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I. INTRODUCCION

1.1 PLANTEAMIENTO DEL PROBLEMA Y JUSTIFICACION

Los ingenieros geomaticos han tenido la necesidad de procesar y almacenar
mayores cantidades de informacién hasta el punto de no poder realizarse por métodos
antes habituales, que se mencionaran en el capitulo 3, debido a la cantidad de tiempo
requerido para ello. El uso de computadoras para el procesamiento, almacenamiento vy
transporte de datos es una practica cada vez mds comun en un creciente nimero de areas
tanto personales como profesionales, incluyendo en la Ingenieria Geomatica, lo que nos
facilita en gran medida las labores. Pero al igual que casi todo, tiene sus ventajas y sus

desventajas, las cuales no siempre se conocen.

La Universidad Nacional Autonoma de Meéxico (UNAM) define la carrera en
Ingenieria Geomatica de la siguiente manera: “En la carrera de Ingenieria Geomdtica se
llevan a cabo actividades relacionadas con la adquisicion, proceso y almacenamiento de
elementos topogrdficos y geogrdficos que son la base para la produccion de mapas,
planos, cartas e imdgenes que se utilizan en forma digital para realizar estudios y andlisis,

con fines multidisciplinarios.

Esta profesion sirve de apoyo a otras geociencias como: geografia, geofisica,
oceanografia, ecologia, que dependen de dichos estudios. En ella se emplean sistemas
modernos para la medicion, captura, andlisis y almacenamiento de la informacion

referente a la superficie de la tierra.




Los ingenieros geomdticos aplican sus conocimientos de cartografia, fotogrametria,
sistemas de informacion, geodesia, topografia, percepcion remota, informdtica y
computacion, con lo que resuelven problemas y abren nuevas oportunidades en dreas
como: desarrollo, operacion y mantenimiento de sistemas de informacion geogrdfica y

construccion de obras civiles” (UNAM, 2018).

Y los objetivos educacionales del programa son los siguientes:

1. Los egresados aplican los conocimientos de su disciplina, para resolver
proyectos de Ingenieria Geomdtica, respetando la normatividad técnica
vigente.

2. Los egresados contribuyen por medio de sus habilidades, conocimientos y
actitudes al desarrollo de proyectos de su disciplina, haciendo uso adecuado de
los recursos y de las TIC, para lograr soluciones funcionales.

3. Los egresados trabajan en instituciones publicas, privadas o de manera
independiente.

4, Los egresados trabajan en grupos inter y multidisciplinarios, en un entorno de
responsabilidad social y conducta ética.

5. Los egresados tienen la capacidad para continuar su formacion en un drea
especifica, realizando estudios de posgrado y educacion continua. (Facultad de
Ingeniria, 2018)

En el primer objetivo del programa se menciona el respeto de la normatividad

técnica vigente, el cual incluye la correcta proteccion de la informacién. En el segundo




objetivo se menciona el uso adecuado de los recursos y de las Tecnologias de Informacién
y Comunicacidon (TIC) las cuales adquieren, procesan y almacenan informacion
fundamental para la Ingenieria Geomatica. Y el quinto objetivo menciona la capacidad del
egresado para continuar su formacidn en un drea especifica, entre las cuales se
encuentran la informdtica y la computacién, antes mencionadas en la definicién de

Ingenieria Geomatica.

En este trabajo se hablara acerca de la adquisicién, el proceso y el almacenamiento
de los elementos geograficos que se utilizan en forma digital, sobre los sistemas modernos
para la mediciéon, captura, andlisis y almacenamiento de la informacién, y sobre algunos
conocimientos necesarios, pero generalmente desconocidos, de informatica y

computacién.

1.2 OBJETIVO GENERAL
Exponer la importancia de los conocimientos en seguridad de la informacion
aplicados en los sistemas modernos usados en la Ingenieria Geomatica para la medicidn,
captura, andlisis y almacenamiento de la informacidn referente a la superficie de la Tierra,
ya que para poder identificar con mayor facilidad las posibles amenazas en un conjunto de

procesos y procedimientos es necesario estar familiarizado con ellos.




II. LA INGENIERIA GEOMATICA Y LOS ORDENADORES

I1.1 EVOLUCION DE LA INGENIERIA GEOMATICA
De acuerdo a la Real Academia Espafola el término “Geomatica” proviene “del

"

francés géomatique, de géo- 'geo-'y la t. de informatique 'informatica'” (Real Academia
Espaiiola), surge recién en el siglo XXl como resultado del uso de las nuevas tecnologias de

la informacién junto con algunas ciencias de la tierra, algunas de las cuales se

mencionaran como antecedentes de la Geomatica.

e Topografia
La topografia es el arte de describir y delinear detalladamente la superficie de un
terreno (Real Academia Espafiola), su uso es tan antiguo que resulta imposible
determinar con exactitud su origen, se encuentra relacionado con la astronomia, la
astrologia y las matemadticas. De no ser por la topografia no se habrian podido
edificar la inmensa cantidad de monumentos y construcciones que se han hecho. La
topografia ha evolucionado como muchas otras ciencias, desde el uso de cuerdas
con marcas a intervalos definidos usadas desde hace siglos, pasando por el
oddmetro, la cinta y llegando a las estaciones totales y escaneres que se ocupan hoy
en dia, que ahorran varias horas de trabajo en campo y se obtienen cada vez mas
mediciones mas precisas y exactas conforme los instrumentos de medicidn

evolucionan (McCormac, 2007).




Geodesia

La geodesia es la ciencia que desarrolla y estudia los métodos, tecnologias y
procedimientos dirigidos a determinar con exactitud el tamafio y la forma de la
Tierra o parte de ella, incluyendo su campo gravitacional externo, como una funcion
del tiempo (Instituto Nacional de Estadistica y Geografia). La geodesia también se
encuentra en una estrecha relacidon con otras areas del conocimiento, que han ido
evolucionando y asi se han podido conseguir mediciones mas cercanas al valor real
de la Tierra, avances entre los cuales figuran una considerable cantidad relativa a la
fisica. En la era moderna el uso de computadoras ha permitido procesar grandes
volumenes de datos que no seria posible realizar sin la tecnologia, ademas de tener
la capacidad de hacer el trabajo de forma mas rdpida, facil y eficiente. Ademas, la
geodesia amplia sus horizontes llegando hasta la medicidn del relieve del fondo
marino, tanto para objetos estaticos como moéviles. La geodesia hace uso de
tecnologias emergentes, afiadiendo nuevos elementos y herramientas a su creciente
catdlogo de recursos (Vanicek, y otros, 1986).

Cartografia

La antigliedad de la cartografia se remonta hace casi tanto como la topografia,
ambas acompafiando a la humanidad por mas tiempo que la misma escritura. La
creacién de mapas se ha desarrollado en todo el planeta, cuya fidelidad ha ido
aumentando con el paso del tiempo, ha permitido representar extensiones mas

grandes de terreno. Gran parte de la cartografia moderna depende de la medicidn




correcta del terreno, otra gran parte depende de la habilidad de plasmar esas
mediciones en un plano, cosa que con el paso del tiempo hace uso de nuevas
técnicas y herramientas que facilitan el proceso. Hoy en dia resulta imposible
trabajar con la precisién del 15% obtenida por Eratdstenes un par de siglos antes de
Cristo al estimar la longitud de los meridianos (Raisz, 1985), que para ese entonces
era impresionante y suficiente.

Percepcion Remota

La Percepcion Remota es la ciencia (para algunos, arte o técnica) que permite
observar y obtener informacion de nuestro planeta -desde el espacio-, sin estar en
contacto con ella (Instituto Nacional de Estadistica y Geografia). Al hablar de la
medicién del terreno haciendo uso de imdgenes tomadas desde el aire estamos
hablando de técnicas relativamente nuevas, teniendo en cuenta algunas de las
ciencias prehistéricas que han existido por milenios. Tanto la fotografia como la
capacidad del hombre de volar tienen apenas menos de un par de siglos. Las
primeras imagenes Utiles para propdsitos cientificos fueron tomadas en 1858 por G.
Tournachon desde un globo (Kazansev, 2017), los avances posteriores en la
fotogrametria fueron realizados mas sistémicamente por parte de la milicia. El costo
de realizar un vuelo fotogramétrico era elevado e implicaba necesariamente el uso
de una aeronave tripulada, ahora un vuelo fotogramétrico puede realizarse con
aeronaves no tripuladas de diferentes clases, desde un avion que requiere una pista

de aterrizaje hasta multirrotores mas practicos, pero menos estables en el vuelo que




los anteriores. También se obtienen imagenes capturadas desde satélites con
sensores que captan frecuencias del espectro electromagnético no visibles para el
ojo humano y que se han aprendido a interpretar, ampliando aun mas las fronteras
de la teledeteccidn y de la Ingenieria Geomatica (Kazansev, 2017).

GNSS GPS

Un Sistema Global de Navegacién por Satélites (Global Navigation Satellite System,
GNSS) es una constelacién de satélites que emite sefales que son usadas para
calcular la ubicacion de un receptor de esas sefiales en cualquier parte de la Tierra
(Berné Valero, y otros, 2014), uno de esos sistemas que es usado en la Ingenieria
Geomatica es el Sistema de Posicionamiento Global (Global Position System, GPS).
Todo el proyecto del Sistema de Posicionamiento Global fue el resultado de la
colaboracién de varias partes interesadas. El lanzamiento del primer satélite de GPS
se realizd apenas en 1978, en 1982 se confirmé una precisidn entre las estaciones de
1 a 2 partes por millén (Leick, 2004), y rapidamente conforme pasaba el tiempo
habia mas interés en las posibles aplicaciones de esta nueva tecnologia. La
tecnologia GPS ha ido mejorando rapidamente desde entonces, su precisiéon vy
velocidad han aumentado, y su uso se ha extendido. Los satélites GPS transmiten en
un cédigo accesible por civiles y también transmiten en cdédigo encriptado anti
falsificacién para uso militar (Leick, 2004), por lo que se puede deducir que las
sefiales de GPS que se ocupan normalmente estdn expuestas a ser alteradas o

falsificadas.




I1.2 PROCESAMIENTO DE DATOS ASISTIDO POR COMPUTADORA

Desde hace miles de anos que se saben realizar los calculos manualmente, sin
embargo, existe una probabilidad relativamente alta de cometer equivocaciones vy
obtener resultados falsos. Una forma de reducir la probabilidad de errores al realizarse
calculos es minimizar la interaccién humana al realizarse los cdlculos, delegando esa labor
a instrumentos de calculo o maquinas que deberian arrojar los mismos resultados a los
calculos cuando se usen correctamente, ademas de reducir el tiempo necesario y poder
realizar cdlculos cada vez mas complejos con una mayor facilidad. Algunos ejemplos de
instrumentos mecdnicos de cdlculo son los huesos de Napier, la regla de calculo y el

abaco.

El calculo ha evolucionado junto con la tecnologia aprovechando todos los recursos
gue ésta le ha brindado y se cred la primera calculadora en 1623 llamada reloj calculador,
la cual funcionaba mecdnicamente. No fue sino hasta 1972 que se inventé la primera
calculadora electrénica de bolsillo, la cual representa un hito en la historia de la
informatica y los procesos por los cuales realizamos célculos tal cual se conocen hoy en dia

(Torra, 2010).

En 1943 se puso en funcionamiento el considerado como el primer ordenador
electrénico programable digital, llamado Colossus, cuyas funciones légicas fueron
disefiadas por Alan Turing. Después, en 1945 se finalizd otra maquina conocida como
ENIAC, la cual tenia un tiempo de calculo de 0.2 milisegundos para una suma.

Posteriormente fue superada en 1951 por la UNIVAC, acrénimo de Universal Automatic




Computer, que fue creada como una computadora multipropdsito, tardaba 0.5
microsegundos para hacer una suma y ya usaba cintas en vez de tarjetas perforadas lo

cual mejoraba la automatizacién (Torra, 2010).

Un principal problema de las maquinas en ese entonces era que no tenian un
programa en su memoria para controlarla, es por eso que para poder reprogramarla se

tenian que hacer cambios en las conexiones de sus circuitos.

_ surgieron los lenguajes de programacion, con los cuales se puede

instruir a un ordenador cémo debe comportarse para que hagan lo que les solicitemos sin
la necesidad de manipular directamente el hardware de la maquina. En 1954 IBM
comenzé a desarrollar el lenguaje de programacién FORTRAN (FORmula TRANSslation),
cuyos resultados en su implementacién sorprendieron hasta a los participantes en su
desarrollo. Con FORTRAN, el programador podia usar un lenguaje preciso para especificar
al ordenador los procedimientos matematicos y podia ser traducido a diferentes maquinas
ya que permitia cierto nivel de abstraccion, algo que adoptaron otros lenguajes

posteriores como el COBOL vy el LISP (Torra, 2010).

Para tener un punto de comparacion del poder de cédlculo de las computadoras se
puede usar el nUmero maximo de decimales que se han podido calcular del numero Pi ().
Antes del uso de las computadoras, el maximo nimero de decimales calculados de it fue
realizado por el inglés D. F. Ferguson usando la ayuda de calculadoras: en 1946 consiguid
calcular 620 decimales, en 1947 llegd a los 808 decimales, y en 1949 alcanzd los 1120

decimales con la colaboracién de John Wrench. Posteriormente John hizo la primera




aproximacion de m usando una computadora, usé el ENIAC y luego de tan solo 70 horas de
calculo se obtuvo una aproximacidn de 2037 decimales. Con la tecnologia disponible en el

afio 2011 la aproximacion tenia mas de 2.7 billones de digitos (2.7x10") (Torra, 2010).




III. PROCESOS Y PROCEDIMIENTOS DE LA INGENIERIA

GEOMATICA EN ORDENADORES

La Ingenieria Geomatica hace uso de sistemas modernos para la medicién, captura,
anadlisis y almacenamiento de la informacidn necesaria para desempefiar sus tareas. A
continuacion se analizaran algunos de los sistemas involucrados en los diferentes aspectos
mencionados (considerando que la medicidn y captura son la adquisicién, el andlisis es el
proceso de la informacion, y el almacenamiento) para posteriormente analizar los posibles

riesgos relacionados a cada uno y como reducirlos.

I11.1 ADQUISICION
Entre las diferentes formas en que los ingenieros geomaticos obtienen la
informacién referente a la superficie de la Tierra se encuentran métodos tan sencillos y
antiguos como la medicién con el uso de la cinta, como métodos mas modernos vy
complejos que en muchos casos involucran el uso de tecnologias electrénicas, las cuales al
ser empleadas correctamente reducen considerablemente la probabilidad de cometer
errores y la desviacion estandar de los errores de resultados obtenidos, sobre los cuales

vamos a centrar nuestra atencion.

Estando en el campo se puede obtener la informacién que se necesite mediante el
uso de dispositivos electronicos como los distanciémetros, las estaciones totales,

escaneres, dispositivos GPS, cdmaras fotograficas y aeronaves no tripuladas.
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También obtenemos los datos que se necesiten por medios indirectos al no capturar
la informacién en persona directamente del entorno, como es el caso de imdagenes
satelitales que se descargan a través de una aplicacion web usando una conexién a
internet. Otro ejemplo es cuando entre colegas se proporcionan la informacidén que
necesiten al transmitirla por diferentes medios, como una unidad flash, correo electrdnico

o tal vez brindando una liga para descargar la informacién de la nube.

II1.2 PROCESO

El andlisis de la informacién obtenida puede realizarse por diferentes medios, en los
cuales invariablemente se encuentra la necesidad de la intervencion humana. Debido al
gran volumen de informacién que se maneja en la Ingenieria Geomatica, y que sigue
aumentando con el paso del tiempo, no es raro que el procesamiento de los datos
obtenidos se base en el empleo de artefactos electréonicos, desde el uso de una
calculadora con solamente operaciones bdsicas, hasta estaciones de trabajo con
procesadores multiples y capacidad de procesamiento simultdneo usando varias unidades

de procesamiento grafico en paralelo.

Tipicamente se hace uso de programas y aplicaciones (software), disefiados para
cubrir necesidades especificas, que facilitan la interaccidén y uso de los recursos con los
gue cuente una maquina fisica (hardware). Como ejemplo de software se pueden
mencionar los editores de texto, hojas de calculo, visualizadores de archivos, navegadores
de internet, complementos e incluso el mismo sistema operativo. También se encuentra

software mas especializado en procesos geomaticos, como software para trabajar con

12



imagenes satelitales, con Sistemas de Informacion Geografica (SIG), para dibujo asistido

por computadora (CAD) y otros, que también son ejecutados sobre un sistema operativo.

I11.3 ALMACENAMIENTO
Toda la informacién que se maneja mediante diferentes dispositivos electrénicos
tiene que estar almacenada en algun lugar. Independientemente del medio en el que se
encuentre almacenada, ya sea desde tarjetas perforadas hasta almacenamiento
experimental en ADN, se trata de la misma informacién que puede ser cualquier conjunto

de datos que pueden ser procesados por diferentes computadoras.

Entre de los diferentes medios de almacenamiento que pueden usar cominmente

los ordenadores algunos de los que se pueden mencionar son:

e Unidad de disco duro (HDD)

e Unidad de estado sdlido (SSD)
e Compact Disk (CD)

e Digital Versatile Disc (DVD)

e Blu-ray Disk (BD)

e Cintas electromagnéticas

e Unidades flash

e Tarjetas de memoria

e (Codigos de barras

e (Cddigos QR




Sin importar qué medio de almacenamiento se ocupe siempre existen riesgos como
flujo no deseado de informacién, malware, dano o robo a la unidad de almacenamiento,

pérdida de informacidn, etc.

I11.4 MANEJO DE GRANDES VOLUMENES DE INFORMACION

La creciente capacidad de las maquinas para el procesamiento de datos se relaciona
directamente con la necesidad de mayores capacidades de almacenamiento de los
mismos. Un ejemplo puede ser las imagenes, ya sea que se hable de fotografias que son
tomadas recreativamente con familia y amigos, o ya sean imagenes aéreas o satelitales
que cuya resolucién espacial aumenta con cada generacién de satélites que ponen en
orbita, dependiendo su objetivo, el espacio de almacenamiento digital que requieren va
en aumento. Hoy en dia puede resultar imposible guardar toda la informacién que se una
persona maneja diariamente ocupando menos de 1 MB que ofrecian los primeros
disquetes que antes se usaban (TECHNOLOGICAL TRENDS IN THE DEVELOPMENT OF THE
FLOPPY DISK., 2004) (International Business Machines Corporation, 1971), en cambio
ahora se suelen usar las unidades flash con entrada USB con capacidades superiores a los
8192 MB, que son 8 GB. De igual forma la velocidad de transferencia de datos ha ido
aumentando en diferentes componentes, como las conexiones inaldmbricas con
protocolos mas rapidos, cables de mayor categoria, puertos con mayor velocidad de

transferencia, etc.

No es raro que, al manejar tanta informacién, una pequefia parte de toda ella sea

alterada, es por ello que se toman diferentes contramedidas para evitar que se vea




comprometida su integridad, pero siendo tanta informacion ¢Como saber si ha sido o no

alterada? Algunas de las soluciones que han ido surgiendo a tal necesidad se encuentran

las siguientes:

Hash: Son funciones o algoritmos que resultan en un conjunto de caracteres de una
longitud determinada y es de un solo sentido, es decir que no se puede obtener la
entrada original a partir del resultado, por lo que se usan para almacenar
contrasefias de forma segura, si una pequefia parte del mensaje es alterada
entonces el resultado cambia radicalmente. Son también usadas para saber si los
datos se transmitieron correctamente. La probabilidad que 2 conjuntos de datos
tengan como resultado el mismo resultado hash es practicamente nula (Goémez
Urgellés, 2010).

Arreglos redundantes de discos independientes: Mejor conocido por su acrénimo
RAID (Redundant Array of Independent Disks). Como el nombre sugiere es un
conjunto de discos en el cual hay redundancia de datos, de esta forma al estar
repetida la informacién hay garantia de poder recuperar la informacién que se haya
podido ver comprometida dentro del arreglo en caso que alguno de los discos falle.
Hay algunas ventajas y desventajas en los diferentes tipos de arreglos RAID, entre las
principales desventajas se encuentra que no se puede aprovechar al maximo la
capacidad de almacenamiento de todos los discos del arreglo, menos en RAID 0 que
no tiene redundancia. Entre las ventajas se encuentra que para que haya pérdida de

informacién tienen que fallar mas de un disco duro al mismo tiempo, dependiendo




del arreglo puede que para que haya pérdida tengan que fallar al menos tres
unidades de almacenamiento simultdneamente como en el caso de RAID 6(cita).

e Protocolos: Otra de las contramedidas que se han implementado para prevenir la
alteracion y pérdida total o parcial de informacidn, y asi mantener su integridad y
disponibilidad, es el funcionamiento de ciertos protocolos de transporte que
verifican que los datos hayan llegado a su destino y que no hayan sido alterados en
su trayecto.

Al implementar correctamente algunas de las soluciones antes mencionadas se
puede asegurar que la informacidn se encuentra inalterada y que se puede trabajar

correctamente con ella sin preocupacion.
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IV. NECESIDAD GLOBAL DE LA SEGURIDAD

INFORMATICA

Los riesgos relacionados a la informacion se pueden clasificar como accidentales o
intencionales. Los crimenes computacionales son los intencionales, los cuales consisten en
cualquier actividad criminal en donde sistemas computacionales o redes son usados como
herramientas para el crimen, es decir, la violacidon de una ley o regulacién siempre que
involucre al menos una computadora como medio en todo o parte del proceso. Algunos

tipos de crimenes computacionales son:

e Empresariales: Aqui se encuentran acciones como espionaje corporativo y el robo de
propiedad intelectual.

e Por diversidon: Hay personas que realizan crimenes sin fines lucrativos ni por una
causa, solamente por diversidn o pasatiempo.

e Molestar o descontentar empleados: Cuando se busca atacar a una empresa pero el
ataque no se realiza directamente contra ella, sino a sus empleados con el fin de
desestabilizarla.

e Ciberterrorismo: Son crimenes realizados por una causa, enviar un mensaje y/o
causar terror por diferentes motivos. Varios actos de hacktivismo entran en esta
categoria.

e Financieros: Son los crimenes enfocados hacia tarjetas de crédito y entidades

financieras principalmente, como bancos y casas de cambio monetario.
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e Personales: Cuando los crimenes tienen por objetivo atacar a una persona en
especifico por diversas razones, como el robo de identidad o campafias de
desprestigio.

Cualquiera que sea el término empleado, ya sea Gobernanza de la seguridad,
Seqguridad Cibernética o Seguridad de la informacion, se refieren a todas las acciones
destinadas a minimizar el riesgo al que es expuesta la informacién. Siempre hay riesgos, es
practicamente imposible estar completamente seguro contra las amenazas, hay que
minimizarlos lo mas que se pueda, siempre y cuando resulte conveniente. No es
conveniente realizar una inversién en seguridad mayor al valor del activo que queremos

proteger.

La seguridad de la informacion se basa en el modelo “Triada CIA”, siendo el
acrénimo en inglés de “Confidencialidad, Integridad y Disponibilidad” (Confidentiality,

Integrity and Availability) (F. DeFranco, 2014).

e Confidencialidad: Se refiere a quién o qué tiene acceso a un material en especifico y
se puede ver claramente con la clasificacién de la informacién. Con los datos
personales se suele relacionar mas facilmente con la palabra privacidad. Una buena
practica para mantener la confidencialidad es la politica del Privilegio Minimo, en la
cual solamente se puede acceder a los recursos necesarios para cumplir con las
funciones que tiene que realizar ademas de un nivel de autorizaciéon. Un buen
ejemplo de confidencialidad es el encriptado, ya que aunque la informacion sea

robada no puede ser leida.
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e Integridad: Hace referencia a la confiabilidad de los datos mismos, o de la maquina
que los almacene y/o procese, ya que la integridad tanto de la maquina como de los
datos puede ser comprometida. Hay diferentes métodos para verificar si los datos
han cambiado, uno de ellos es el uso de “hashes”, y otro método puede ser verificar
gue se obtengan los mismos resultados usando los mismos procesos con los mismos
insumos.

e Disponibilidad: Hace referencia a que los recursos o servicios se encuentren en
condicién de ser accedidos o usados. Tener un 100% de disponibilidad es imposible,
asi como eliminar el riesgo, por lo que muchas veces se dice que un recurso tiene
por ejemplo “cuatro nueves” de disponibilidad o confiabilidad cuando se puede
garantizar que estard disponible el 99.99% del tiempo (Latency analysis of systems
with multiple interfaces for ultra-reliable M2M communication, 2016).

La clasificaciéon de la informacién es mas comunmente referida cuando se discute
sobre informacién militar o gubernamental, sin embargo, hay varias organizaciones que
pueden usar sistemas de clasificaciéon similares. El sistema de clasificacién sirve para
asegurar que la informacidén es marcada de cierta forma que solo aquellos con el nivel
apropiado de autorizacién pueden tener acceso a la informacién, adicionalmente en
algunos casos junto con la necesidad de saber. La norma ISO 27001, que trata sistemas de
gestion de la seguridad de la informacién, no define niveles de clasificacidén sino que cada
empresa o persona define los niveles que le resulten convenientes con base en las

necesidades especificas de cada caso (International Organization for Standardization,
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International Electrotechnical Commission, 2013). Un ejemplo de una clasificacion es el

siguiente:

e Ultra secreto: Su divulgacidon puede resultar en dafio excepcionalmente grave a la
seguridad nacional o internacional. Ejemplos incluyen datos de inteligencia militar
vital, llaves criptograficas usadas para proteger comunicaciones y disefios detallados
de armas.

e Secreto: Su divulgacion puede dafiar seriamente la seguridad nacional. Ejemplos
incluyen inteligencia significante, planos militares, desarrollo técnico y estrategias
diplomaticas.

e Confidencial: Su divulgacién puede causar dafos a la seguridad nacional. Ejemplos
incluyen pruebas de fuerza militar, datos de rendimiento, entrenamiento técnico y
documentos de operaciones.

e Sensible pero no clasificada: Informacion que no es clasificada como ultra secreta,
secreta o confidencial pero su divulgacidon es aun restringida para proteger intereses
nacionales.

e No clasificada: Esta informacion esta en general disponible publicamente como
resultado de la estrategia de la Organizacion de las Naciones Unidas para la
Educacion, la Ciencia y la Cultura (UNESCO, 2007), a pesar de que clasificaciones
especiales, como no clasificado solo para fuerzas de la ley, puedan ser asignadas

para restringir divulgacidn a ciertas organizaciones con la necesidad de saber.




IV.1 PERSONALES
La privacidad puede ser definida como los derechos y obligaciones de los individuos
y organizaciones con respecto a la recoleccidn, uso, retencion y revelacién de informacién
personal, aunque la informacién personal es un concepto genérico y engloba cualquier

informacién que sea acerca de un individuo identificable.

La privacidad es un asunto serio ya que mucha informacion puede ser revelada si no
se protege correctamente, principalmente si no se le otorga la importancia debida.
Accidentalmente se puede revelar informacién identificable personalmente como
nombres, direcciones, numeros telefdnicos, ingresos, familiares, trabajo actual, trabajos
anteriores, relaciones personales, numeros de seguridad social, cuentas bancarias vy

muchas cosas mas que pueden ser usadas con fines maliciosos.

La politica de privacidad dice qué pueden hacer con la informacidn personal, por eso
es importante que se preste atencién a los términos y condiciones que se aceptan al
realizar diferentes actividades como por ejemplo crear una cuenta y llenar un formulario

en una pagina en internet.

Para reducir los riesgos contra la privacidad como usuarios se puede tener en cuenta
algunos puntos importantes, como son las buenas costumbres, que son acciones que se
hacen o evitan hacer para no comprometer la seguridad. Unos ejemplos de buenas
costumbres son: No revelar contraseias, revisar las politicas de privacidad, verificar la
autenticidad de las paginas de internet que se visitan, no instalar cualquier programa

desconocido en nuestros dispositivos, usar redes virtuales privadas, revisar y configurar
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los parametros de privacidad de las cuentas de redes sociales a conveniencia, tener

respaldada la informacién, y tener encriptados los archivos y dispositivos. Cada individuo

decide qué costumbres adoptar y seguir para proteger su privacidad.

IV.2 EMPRESARIALES

Cuando se habla de la proteccidn de informacién empresarial la complejidad de las

contramedidas a los posibles riesgos y amenazas aumenta considerablemente, sobre todo

por los ataques directos que sufren contra su informacién con malas intenciones. Las

necesidades de cada organizacion pueden diferir mucho entre ellas, pero en general casi

siempre se pueden encontrar las siguientes:

Politicas: Las politicas son documentos que indican qué se debe hacer bajo
diferentes circunstancias. Varia mucho dependiendo de las necesidades de la
organizacién y como se haya decidido su estructura. Pueden ser tan sencillas y
reducidas que no alcancen a llenar una pagina, también pueden ser tan complejas y
exhaustivas que sobrepasen las 100 pdginas. En ellas se pueden encontrar por
ejemplo la periodicidad y el método usado para obtener respaldos de informacion
especifica que se maneje. También se puede encontrar si un individuo ajeno a la
organizacién puede entrar en las instalaciones, bajo qué condiciones, si debe llevar
un gafete, escolta y demas.

Buenas costumbres y capacitacion: Las acciones de cada individuo afectan a toda la
organizacién, por lo que hay que tener la seguridad que los riesgos relacionados con

cada uno de los empleados sea el minimo posible, es por ello que no siempre se
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puede confiar en las buenas costumbres de cada uno y hay que capacitar al
personal, desde simples platicas de concientizacién hasta cursos sobre el manejo de
software necesario para mantener segura la informacién, como pueden ser
aplicaciones de encriptado de archivos.

Software antimalware: Una organizacion debe tener la seguridad que Ila
informacién que maneja y almacena no se vea comprometida en confidencialidad,
integridad ni en disponibilidad, algo que puede resultar de alguna pieza de software
malicioso. Una empresa maneja diferentes tipos de informacién dependiendo de sus
actividades, en muchos casos manejan informacién identificable personalmente
tanto de sus empleados como de sus clientes, independientemente de Ia
informacién relacionada a su giro de negocio.

Hardware especializado: En empresas en donde la seguridad por software resulte
insuficiente para conseguir el nivel de seguridad deseado, es necesario la
implementacién de dispositivos disefiados especificamente para la proteccién de la
informacién por medios computacionales.

Personal especializado: Son personas con un conocimiento profundo sobre las
amenazas y vulnerabilidades de las empresas que buscan mejorar continuamente la
seguridad al evaluar los bienes de la empresa, analizar y calificar los riesgos posibles,
asignar y aceptar los riesgos residuales y aceptables mediante la implementacion de

diferentes contramedidas de diferentes tipos, la evaluacién de esas contramedidas,

23



el monitoreo y medicion de los procesos empresariales, y la mejora continua de la

seguridad.




V. FUENTES DE AMENAZA PARA UN SISTEMA DE

INFORMACION GEOGRAFICA

En todo sistema de informacidn se encuentran diferentes origenes potenciales de
una gran cantidad de amenazas diferentes que en cualquier momento que se analice
tienen la posibilidad de poner en riesgo la confidencialidad, la integridad y/o la
disponibilidad de la informacidn, ya sea que tengan una probabilidad muy alta de afectarla

0 una extremadamente baja.

V.1 TIPOS DE AMENAZAS
Las amenazas pueden ser de diferentes naturalezas, y no necesariamente implican
gue alguien esté realizando acciones con intenciones maliciosas. Las fuentes de amenaza
pueden ser de tipo humano, natural, fallas en los sistemas de informacion y actividades

maliciosas (AMENAZAS INFORMATICAS Y SEGURIDAD DE LA INFORMACION, 2007).

e Humanas: Dentro de las fuentes humanas se encuentra la gente, ya sea que
busquen intencionalmente causar dafio o que terminen representando una
amenaza por los errores que puedan cometer. Dentro de las personas se
puede encontrar gente maliciosa tanto interna como externa a la empresa,
terroristas, saboteadores, factores politicos o competitivos, pérdida de
personal clave, manifestaciones Vviolentas, errores cometidos por

intervencion humana y problemas culturales, entre otros.




Naturales: Aqui se encuentra la posibilidad que un fendmeno de la
naturaleza pueda afectar a la infraestructura informdtica. Dependiendo de
las condiciones del lugar en que se encuentre, aqui se pueden mencionar
fendmenos como incendios, inundaciones, tornados, huracanes, ciclones,
tormentas de nieve, tormentas eléctricas, sismos e inclusive la posibilidad
gue caiga un meteorito. Puede que a algunos les suene absurdo contemplar
la posibilidad que un cuerpo del espacio destruya las instalaciones, y la
informacién dentro, al caer en la Tierra, pero es un claro ejemplo de un
riesgo que en la mayoria de las ocasiones se decidird aceptar, o puede que
sea solucionado junto con otros peligros al hacer respaldos y almacenarlos

en otro sitio.

Fallas en los sistemas de informacion: Cualquier cosa en el sistema que
pueda dejar de funcionar correctamente se encuentra aqui, como por
ejemplo las fallas de hardware, fallas de software, una camara rota del
sistema de circuito cerrado de televisién, una pieza mal atornillada, un
candado o una cerradura que no sea del nivel de seguridad que se necesite,
una puerta que no sea lo suficientemente resistente o que se encuentre

abierta, falla en el sistema de respaldos.

Actividades maliciosas: se encuentra aqui el cddigo malicioso, el cual tiene
una amplia variedad de tipos y consecuencias, algunos ejemplos pueden ser

la disminucién del rendimiento de una mdaquina, robo de informacidn tanto




empresarial como personalmente identificable, pérdida de informacion y la
indisponibilidad temporal o permanente de varios componentes

computacionales de una infraestructura empresarial.

V.2 CRIMENES
Hay diferentes crimenes de los cuales se puede ser objetivo, algunos de ellos existen
desde hace casi 4000 afios, actualmente adn son motivo de cuidado y pueden ser
mitigados mediante controles administrativos, técnicos y fisicos. Entre estos crimenes se
pueden encontrar los siguientes: Robo, fraude, sabotaje, chantaje, espionaje industrial,
revelacion no autorizada, ataques remotos por conductos cibernéticos, pérdida de
credibilidad (campafias de desprestigio), pérdida de informacidn propietaria, y

repercusiones legales (O'Hara, y otros, 2016).

V.3 PERPETRADORES
Cuando una persona es responsable de alguna ofensa contra la seguridad de los
bienes de una organizacion o individuo. Hackers, crackers, script kiddies, traicién de
empleados, error de hacker ético, terceros, ignorancia. A grandes rasgos se pueden definir

de la siguiente forma (O'Hara, y otros, 2016):

e Hackers: Un hacker puede ser tanto un programador computacional que

puede crear programas computacionales que antes no existian, o un




individuo que desea entrar en una red, tomar control de ella y dafiar o
desacreditar procesos computacionales legitimos. En el caso de la segunda
definicidon su primer objetivo es exceder el nivel autorizado de los privilegios

en el sistema, pueden ser individuos internos o externos a la organizacion.

Crackers: Este término es en ocasiones usado para diferenciar a los hackers
mal intencionados de los que no lo son, aungue muchas veces se usan los
términos indiscriminadamente. Un cracker busca irrumpir en un sistema sin

previa autorizacidn de forma ilegal y no ética.

Script kiddies: Son individuos que buscan hackear usando programas vy
herramientas programadas por otros. No necesariamente tienen

conocimientos avanzados de seguridad.

Traicion de empleados: Son individuos de adentro de la organizacién vy
tienen mas acceso y oportunidad que alguien de fuera, por lo que es

importante monitorear la satisfaccidn interna de los empleados.

Error de hacker ético: Un hacker ético es aquel autorizado a probar la
seguridad de los equipos con el fin de identificar las fallas en la seguridad. Es
posible que en este proceso se termine comprometiendo la seguridad de la

organizacién o los bienes de la misma.

Terceros: Son personas externas a la organizacidn, incluye visitantes,

proveedores, consultores, personal de mantenimiento y demas. Estos




individuos pueden obtener informacidon del interior de la organizacion. Lo
minimo recomendable es supervision directa de los terceros por parte de un

empleado de confianza.

e Ignorancia: Un individuo con falta de conocimiento puede resultar ser parte
de un crimen o de un incidente sin siquiera conocer los resultados de sus
acciones. La ignorancia puede ser combatida mediante la capacitaciéon en
diferentes areas internas de la organizacidn y de esta forma reducir el riesgo

en general.

V.4 METODOS DE ATAQUE

Basicamente hay dos tipos de ataques: activos o pasivos (O'Hara, y otros, 2016).

e Ataques pasivos: Son atagues que se caracterizan por ser técnicas de
observacion. Lo que buscan es obtener mas informacién acerca de la red.
Algunos ejemplos son andlisis de la red, analisis del trafico de una sola

maquina y el espionaje de los datos transmitidos.

e Ataques activos: Los ataques pasivos son mas faciles de detectar que los
ataques pasivos, ya que implican realizar una accién que causa una
alteraciéon en el procesamiento normal de la informacién. Algunos ejemplos
de tipos de ataques pasivos incluyen: Pruebas de penetracion, ingenieria

social, phishing y revisar la basura.




VI. NECESIDADES DE LA SEGURIDAD INFORMATICA EN

LA INGENIERIA GEOMATICA

La Ingenieria Geomadtica esta basada principalmente en la informacién, en los
procesos a los cuales es sometida esa informacidn, las herramientas con las cuales es
procesada y la aplicacién correcta de los resultados Para poder identificar con mayor
facilidad las posibles amenazas en un conjunto de procesos y procedimientos es necesario
estar familiarizado con ellos, y de esta forma poder implementar contramedidas para
minimizar la probabilidad que sucedan incidentes, o en su defecto mitigar las
consecuencias. Tratar de implementar contramedidas en procesos y procedimientos que

nos resultan desconocidos puede resultar ser algo escabroso.

VI.1 POSIBLES AMENAZAS Y RIESGOS A LA INFORMACION EN LA INGENIERIA
GEOMATICA
Toda pieza de informacién se encuentra en un riesgo constante tanto en su
confidencialidad como en su integridad y su disponibilidad, y la informacién que es
ocupada en la Ingenieria Geomatica no se encuentra exenta a los riesgos, ya sea que
pertenezcan a una o varias categorias de la clasificacidn de los riesgos antes mencionada.
Es practicamente imposible estar completamente seguro ante todas las posibles
amenazas, y menos aun el poderlas exponer en este documento, por lo que solamente se

mencionaran un par de casos con el fin de exponer algunos de los escenarios.

Casos:




Se presentan a continuacién dos casos los cuales se escriben al texto tal y fueron

presentados.

En varias ocasiones he visto consecuencias bastante desagradables, como
pérdida de informacion, resultante de una pieza de software malicioso, ya sea un
virus, gusano, troyano y/o ransomware. Una de esas ocasiones fue estudiando
en la carrera realizando un trabajo en equipo con dos compafieros de la clase. En
esa ocasién el proyecto era bastante importante y tuvimos la precaucién de
haber respaldado nuestro proyecto, que estdbamos haciendo en computadora,
en cuatro dispositivos diferentes, de los cuales dos eran ordenadores portatiles y
dos eran unidades flash USB. Al trabajar en una computadora de la sala de
computo de la Divisién de Ingenieria Civil y Geomatica se infecté una de las
memorias con un malware, la cual posteriormente infecté a una de nuestras
computadoras portatiles cuando ibamos a actualizar el resto de las copias a la
version mas reciente y la computadora infectd a la otra memoria. La ultima de
nuestras copias en la otra computadora afortunadamente no se vio afectada
gracias a que la computadora contaba con un buen antimalware que detuvo la

propagacion. De cuatro copias de nuestros archivos se perdieron tres.

Otro caso que he visto en repetidas ocasiones es el uso de software de licencia
sin contar con una licencia valida y el uso de programas disefiados para prevenir
la deteccion del uso ilegal del software, lo cual conocemos mas familiarmente

por el nombre de pirateria de software. Lo que gran parte de la gente desconoce
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es que el uso de software sin licencia puede implicar un riesgo para la seguridad
del usuario, ya que dentro de los programas empleados para prevenir la
deteccidon del uso ilegal del software se puede encontrar cédigo malicioso, el
cual en varias ocasiones el usuario decide ignorar pese a las alertas de su
software antivirus, en caso que sea lo suficientemente bueno como para haberlo
detectado, con tal de poder hacer uso de un software cuya licencia no puede o
no quiere pagar por la razén que sea. Un ejemplo en concreto sobre el problema
de usar software pirata lo podemos encontrar en el software ENVI 5.3 de Harris
Geospatial, que he visto ser usado sin licencia un gran nimero de ocasiones, ya
qgue al no contar con una licencia no recibe las actualizaciones de seguridad
contra las vulnerabilidades que han sido descubiertas, como es el caso de la
vulnerabilidad CVE-2015-8277 (National Institute of Standards and Technology,
2016), presente en la tecnologia de Flexera FlexNet Publisher usada en los
productos de software IDL y ENVI (HARRIS GEOSPATIAL SOLUTIONS), la cual
tiene la calificacion mas alta en severidad obteniendo un 10.0 de un maximo de
10.0 en algunas bases de datos sobre vulnerabilidades ya que implica un impacto
completo a la confidencialidad, a la integridad y a la disponibilidad de los
archivos en el sistema y toda la informacion que contengan, la explotacién de
esta vulnerabilidad tiene una complejidad baja ya que no necesita condiciones
especificas ni conocimientos y habilidades avanzadas para explotar esta

vulnerabilidad, solamente que se encuentre el software ENVI en su versiéon 5.3 o




IDL sin haber recibido la actualizacién de seguridad como sucede con el software
pirateado. Tampoco se necesita ningin método de autenticacion como podria
ser el tener que iniciar sesién con usuario y contrasefia, y ademds esta
vulnerabilidad puede ser explotada a través de la red sin tener acceso fisico

directo a la maquina objetivo (CVE Details, 2016).

V1.2 NECESIDAD DE CAPACITACION EN SEGURIDAD

Ya sea en el ambito profesional como en el personal todos necesitan tener cierta
conciencia acerca de las buenas practicas de seguridad, de las cuales una gran parte
pueden ser deducidas por sentido comun al analizar con suficiente escrutinio los
diferentes elementos involucrados en el activo o en el proceso que se quiera proteger,
algo que normalmente no es realizado por la falta de costumbre o conciencia. Otra parte
de las buenas précticas de seguridad puede ser no tan evidente por diferentes razones, ya
sea porque para ello se ocupan herramientas especializadas que son generalmente
desconocidas para la poblacidon en general, o porque necesitan tener un punto de vista

diferente.

Para poder prevenir y detectar las amenazas que puedan comprometer la
informacidn, archivos, procesos y demas, es necesario saber qué es normal y qué no lo es
dentro de lo que se desea proteger. Entre los diferentes puntos a los que se pueden
prestar atencién se encuentran los tipos de archivos que se usen en el medio en que se
labore (como dwg, csv, xlsx, docx), cudnto almacenamiento deben consumir, el trafico de

datos en la red (IP, HTTP, HTTPS, SMTP, FTP, SNMP), los puertos usados por las
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aplicaciones y programas que ocupemos (80, 443, 123, etc.), qué programas son usados y
necesitados, la cantidad de recursos que consumen los programas, qué procesos y
servicios usan los programas, y los equipos que estén conectados en la red local

(direcciones MAC, IP).

Una vez identificado qué es normal en nuestra red se puede restringir mas
facilmente de antemano, o al menos detectar mds rdpidamente, cualquier actividad
andémala. Al evitar las actividades andmalas se esta reduciendo considerablemente los
riesgos, ya que solamente sucederdn cosas que se sabe que no resultan perjudiciales a los
bienes de la empresa, en el caso de no poder evitar de antemano las anomalias, pero se
puedan detectar rdpidamente entonces se pueden comenzar a realizar las medidas
necesarias para poder detener la actividad potencialmente peligrosa y detener cualquier

incidente antes que llegue a afectar de forma severa.

Las vulnerabilidades no siempre son las mismas, algunas dejan de ser un riesgo
potencial con el paso del tiempo, como son las correcciones en actualizaciones. Algunas
otras amenazas estan siempre presentes, como la ingenieria social y robos de identidad, y
siempre habra nuevos peligros. Con cada elemento que se agregue a la infraestructura se
afaden posibles fallas y vulnerabilidades, las cuales pueden ser conocidas de antemano
pero hay algunas que no las conocen ni los mismos desarrolladores, quienes conforme las
vayan conociendo las corrigen en las posteriores actualizaciones. Habra vulnerabilidades

gue no puedan ser corregidas mediante una actualizacidn, en esos casos se tendran que
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implementar contramedidas adicionales para que esa vulnerabilidad no pueda ser

explotada, y de esa forma dejar de ser un riesgo.




VII. SOLUCIONES ANTE POSIBLES AMENAZAS A LA

INFORMACION

Existen diferentes controles de acceso que pueden ser aplicados en 3 aspectos
diferentes: administrativo, fisico o logico/técnico, también conocidos como controles
técnicos de acceso. Los controles de acceso defensivos se pueden clasificar en:
Preventivos, detectivos, correctivos, disuasorios, directivos, recuperativos y
compensativos (Conrad, y otros, 2012). Algunos controles de acceso pueden entrar en
varias categorias dentro de esta clasificacion, y son aplicados dependiendo de la
naturaleza del incidente ya que algunos controles pueden resultar inefectivos contra
ciertos incidentes mientras que resuelvan completamente otros con una naturaleza

completamente diferente.

VII.1 PREVENCION
Los controles de acceso preventivos son desplegados para evitar o detener actividad
no deseada o no autorizada desde antes que llegue a suceder y asi evitar el tener que
lidiar con el problema y todo lo que conlleve. Algunos ejemplos de este tipo de control de
acceso son: rejas, candados, biométricas, puertas dobles, iluminacidn, sistemas de alarma,
separacion de deberes, rotacién de trabajos, clasificacion de datos, pruebas de
penetracién, encriptado, auditorias, instalar cdmaras de vigilancia, tarjetas de proximidad,

politicas de seguridad, procedimientos de marcar de vuelta a ciertas llamadas telefdnicas,




capacitaciéon de conciencia de seguridad, software antimalware, cortafuegos y sistemas de

prevencion de intrusos.

VIL.2 DETECCION

Los controles de acceso detectivos son puestos para descubrir y detectar actividad
no deseada o no autorizada una vez que sucedieron o en el momento que estan
sucediendo, una vez identificada la actividad es mas facil tomar medidas al respecto. Unos
ejemplos son guardias de seguridad, detectores de movimiento, el monitoreo en vivo
mediante camaras de seguridad, la revisidon de las grabaciones de cdmaras de seguridad,
rotacion de trabajo, vacaciones obligatorias para que cierto personal potencialmente
malicioso no obstruya ciertas revisiones, auditorias, honeypots y honeynets, sistemas de
deteccion de intrusos, reportes, supervisiéon y revision de usuarios, e investigacion de

incidentes.

VII.3 CORRECCION
Los controles de acceso correctivos suceden una vez que una actividad no deseada o
no autorizada fue realizada, lo que hacen los controles correctivos es modificar la
situacion resultante del incidente a un estado deseado nuevamente, resolver los
problemas que haya causado y que el ambiente regrese a la normalidad. Algunos ejemplos
de controles correctivos pueden ser terminar la actividad no deseada o no autorizada,
remover un elemento malicioso, reiniciar un servidor que se comporta anormalmente,

cargar de nuevo la configuracidon desde un archivo, suspensién de labores de un empleado
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problematico, y sistemas de deteccion de intrusos que al momento de deteccién detengan

el ataque en proceso.

VIL.4 DISUACION

Los controles de acceso disuasorios estan pensados para que al ser desplegados
desanimen las intenciones de realizar una actividad no deseada o no autorizada. Puede
que no representen en si un verdadero obstdculo a hacerlo, en ello radica la diferencia
con los controles de acceso preventivos ya que los preventivos al tratar de bloquear la
actividad representan un obstaculo real, aunque algunos controles preventivos pueden
ser a su vez disuadir las intenciones de realizar una actividad. Un ejemplo de un control
preventivo que no disuada es una puerta oculta ya que previene el acceso no deseado o
no autorizado sin tener que disuadir las intenciones de abrirla, mientras que un ejemplo
de un control completamente disuasorio puede ser poner alambres a forma de una cerca
con un letrero que diga Precaucion: 200°000 Volts, dando la impresion que es una cerca
electrificada, al inducir corriente a los alambres pasa a ser un control preventivo y
disuasorio. Otros ejemplos pueden ser guardias, candados, letreros, puertas dobles,
camaras de vigilancia funcionales o no funcionales, y dispositivos que prenden y apagan la

luz a ciertas horas en lugares sin gente para dar la impresién que hay gente dentro.

VIL.5 RECUPERACION
Los controles recuperativos buscan reparar y restablecer actividades, funciones y/o
recursos de diferente naturaleza, como pueden ser recursos humanos, recursos

informaticos, recursos financieros, etc., a su estado normal luego de un incidente de
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seguridad. Los controles de recuperacion son una extension de los controles correctivos ya
gue un control recuperativo esta recobrando algo consecuente a un incidente, mientras
que un control correctivo no necesariamente esta siendo recuperativo. Algunos ejemplos
de controles recuperativos son rescatar informacidn de un disco danado mediante trabajo
forense, restablecer documentos borrados en un ordenador, conseguir informacion de un
respaldo, volver a cargar una maquina virtual a partir de una copia de respaldo, y la
sustitucion de un disco duro defectuoso en un arreglo redundante de discos

independientes.

VIL.6 COMPENSACION

Los controles compensativos son los ultimos en ser utilizados ya que al necesitarlos
significa que todos los demds tipos de controles han fallado en alguna manera. Pueden ser
usados en adicién o en lugar de otros controles. Un ejemplo tipico de este tipo de
controles es contratar los servicios de una empresa aseguradora que cubra los gastos en
caso de ser victimas de robo, desastre natural, accidentes laborales, siniestros, etc. Otro
ejemplo puede ser que los clientes queden insatisfechos al adquirir un producto o servicio
y se les ofrezca cambiar el producto por otro, aunque represente una pérdida cuantitativa
al costar dinero se evita una pérdida cualitativa al mantener la reputacién de la empresa

gracias a la consecuente satisfaccion del cliente.
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VIII. LEGISLACION

VIII.1 NORMATIVA INFORMATICA VIGENTE EN MEXICO

Los datos personales, como niumeros de teléfono, correo electrénico y direcciéon del
domicilio, son un bien valioso para las personas propietarias de los mismos. Dentro de las
empresas el tratamiento de la informacion, y los datos personales de los empleados vy
clientes tiene que realizarse de acuerdo a la Ley Federal de Proteccion de Datos Personales
en posesion de los particulares, ya que toda empresa esta obligada a proteger la
informacién que tenga en posesion. En dicho documento se encuentra que un gran
numero de puntos mencionados en el presente documento estan contemplados y tienen
que ser cumplidos, de lo contrario hay riesgo de acusacidn por no proteger
adecuadamente los datos personales, ir a juicio, pagar multa, compensaciones y

posiblemente llegar al encarcelamiento (CALDERON HINOJOSA, 2010).

Otro documento oficial que trata sobre no intentar obtener informacién que no sea
correspondiente a uno y la importancia de mantener segura la informacién, es el Cddigo
Penal Federal Mexicano, que trata el tema de la informacién, su obtencidn y divulgacién, y
sanciones en sus articulos 210 y 211 (CAMARA DE DIPUTADOS DEL H.CONGRESO DE LA

UNION, 1931).

VIII.2 ESTANDARES INTERNACIONALES
Hay ciertos estandares que en principio no son obligatorios para un gran nimero de
actividades. Algunas certificaciones tienen como requisito que se cumplan ciertos

estdndares para poder acreditar a una persona, empresa o proceso.




Una entidad respetada que cabe mencionar en cuanto a estandares es la
International Standard Organization (ISO) cuyos estdndares son reconocidos
internacionalmente como una linea base para todo aquello que tengan contemplado en
su amplia lista de estdndares. Otras entidades enfocadas en seguridad de la informacion
es la Information Systems Audit and Control Association (ISACA) y El Consejo Internacional
de Consultores de Comercio Electrénico (EC-COUNCIL) quienes proporcionan diferentes

certificaciones.

Los estandares y certificaciones son una garantia de la calidad del trabajo, otorga
cierto prestigio a las empresas y los clientes seguridad en los productos o servicios

certificados.

VIIL.3 CONSECUENCIAS POR DIVULGACION INDEBIDA
Como se menciond anteriormente, los datos personales y la informaciéon son un
activo importante en cualquier industria. Hay consecuencias si la informacién que se
custodia es divulgada indebidamente por diferentes motivos, no solamente consecuencias
legales, es muy probable que la reputacién se vea afectada y la confianza que se haya

tenido se pierda parcial o totalmente.

Lo primero que hay que hacer en caso de una fuga de informacion es buscar el
problema, encontrarlo, corregirlo y aprender de ello para asegurar que no se vuelva a

repetir.




Una forma de mitigar alguna fuga de informacién es compensar a los afectados de
alguna forma para reducir su descontento. Entre las compensaciones que se pueden
implementar estd asegurar a los afectados por un tiempo determinado en caso que se
haga mal uso de los datos que se hayan filtrado, compensaciéon econdmica y uso gratuito

de los servicios que la empresa proporcione.
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IX. EJEMPLO PRACTICO

Se supone una empresa llamada GeomdticEjemplo desempefia varias labores de
Ingenieria Geomadtica, ha crecido desde un pequefio grupo de personas hasta ser una
organizacién de un tamano considerable, y ahora necesita mejorar su infraestructura
informatica. Hay que tener en cuenta que entre mds grande sea una empresa corre un
mayor riesgo, tanto de una falla accidental como de ser el objetivo de un ataque dirigido,
por lo que habra ciertas cosas que tendrdn que cambiar en cuanto a su forma de trabajar
lo mds pronto posible para que la transicion sea lo mds facil posible. También es
importante mencionar que procedimientos, circunstancias y lineas base tendran que
establecerse y registrarse formalmente dentro de politicas y manuales, mientras que
habrd otras que puedan dejarse sin especificar permitiendo cierta libertad de decision, al
menos de momento, y puede que algunas de ellas posteriormente se tengan que
formalizar si es que las necesidades de la empresa lo requieren conforme vaya

evolucionando.

IX.1 SEGURIDAD ADMINISTRATIVA
La seguridad administrativa se refiere a las politicas de seguridad que guiaran dentro
del proceso de seguridad, por lo que dentro de la empresa es lo primero que se
comenzara a construir dependiendo de las necesidades especificas de GeomdticEjemplo y
dentro de las politicas se plasmard todo lo contemplado dentro de la seguridad

administrativa, seguridad fisica y seguridad ldgica.




Para comenzar con las politicas se puede considerar que la empresa
GeomdticEjemplo permite que los empleados traigan sus propios dispositivos a la empresa
y los ocupen para sus labores profesionales. Entre los dispositivos que normalmente traen
los empleados se encuentran teléfonos inteligentes, tabletas y ordenadores portatiles.
Estos dispositivos estdn sujetos a diferentes riesgos incluyendo malware, robo y
malfuncionamiento, poniendo en riesgo los recursos de la empresa que almacenen, es por
ello que es recomendable que los recursos y actividades de la empresa estén y se realicen
Unicamente en equipos administrados por la misma, de esta forma se tiene un control
centralizado sobre los dispositivos y se puede proteger la informacién de formas que no se
implementarian de lo contrario. Los dispositivos de la empresa contarian con sistemas de
encriptado usando contraseiias cuya resistencia a diferentes ataques sea elevada para
proteger los bienes informaticos. También se pueden rastrear los dispositivos en caso de
robo o extravio, y para cuando se crea necesario se pueden equipar con capacidades de
eliminacion remota para los casos en que se crea que el dispositivo no se puede
recuperar, de esta manera se evita que la informacién sea accedida por gente ajena a la

empresa y que no esté autorizada.

La informacion solamente deberia ser accedida por quienes tengan la necesidad de
usarla en sus actividades laborales mientras exista esa necesidad. Es completamente
comprensible que el contador de la empresa necesite ver los libros de contaduria,
mientras que seria sospechoso que el conserje quiera ver dichos libros en un aparente

intento de espionaje corporativo, o que el cartégrafo quiera obtener los expedientes
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correspondientes al personal femenino de la empresa. Para evitar el mal uso de la

informacidn se aplican los siguientes:

e Necesidad de saber: Proceso mediante el cual se identifica quiénes necesitan poder
acceder a qué recursos y areas de la empresa. Asi se pueden crear diferentes grupos
con los privilegios y las restricciones que se requieran.

e Principio del privilegio minimo: Establece que las personas no deben tener mas
permisos de los necesarios para acceder a mas de la informacién y recursos que
necesitan para poder cumplir con sus tareas laborales, son permisos asignados
individualmente. El privilegio minimo es mas granular que la necesidad de saber.

e Separacion de deberes: nadie deberia ser la Unica persona encargada de cumplir
una tarea desde su principio hasta el final, esto con el fin de evitar la oportunidad de
realizar fraudes dentro de la empresa.

Para no tener que estar asignando y revocando permisos a cada uno de los
miembros del personal de forma individual dentro de la infraestructura lo que se hace es
crear grupos dentro de los cuales se encuentra todo el personal. Un individuo puede
pertenecer a uno o mas grupos dependiendo de lo que necesite para desempefiar sus
tareas. Puede que la empresa GeomdticEjemplo aun no sea lo suficientemente grande
como para tener un gran numero de grupos, pero sus expectativas de seguir creciendo
son grandes, por lo que es recomendable comenzar a llevar este control ya que

implementarlo luego que haya crecido puede llegar a ser complicado por el nimero de
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empleados. Los permisos de acceso que puede comenzar a gestionar de una manera

formal pueden ser los siguientes:

e 01 Areas comunes

e 02 Articulos de limpieza

e 03 Salas de computo para el procesamiento de datos

e 04 Almacén (hojas, cartuchos de impresién, engrapadoras, cuadernos, etc.)

e (05 Bodega con equipo de campo

e 06 Llaves de entrada a las instalaciones
e (07 Sala de servidores

e 08 Archivos de recursos humanos

e 09 Archivos de los clientes

e 10 Libros de registros y contaduria

e 11 Oficinas de los directivos

En la tabla 1 se muestran los grupos con los que la empresa puede comenzar a

gestionar los permisos del personal pueden ser los siguientes:

PERMISOS
RUPO 01|02|03|04|05|06|07|08|09]|10|11
Directivos X[ X | X[ X | X | X | X|X]|X]|X|X
Ing. Jefe X[ X | X | X ]| X ]| X
Sistemas X X X
Contaduria | X X | X
RH X X
Ingenieros | X X
Conserje X | X
Visitantes X




Tabla 1

La ausencia de algunos permisos de la tabla 1 no significa que el personal de
conserjeria Unicamente podra hacer el aseo en las dreas comunes, sino que realizara el
aseo en areas normalmente restringidas mientras haya al menos una persona
correspondiente al drea presente, por mencionar un ejemplo. Restringir los derechos no
es por menospreciar al personal, el hecho de no poder acceder a un lugar o recurso lo
libra de la responsabilidad o sospecha en caso que algo no deseado suceda en ese lugar o

con ese recurso.

La seguridad de la informacién tiene que estar presente en todos los procesos para
gue funcione correctamente, ya que la informacidn al final de cuentas se encuentra tan
vulnerable como el momento en que se encuentre menos protegida a lo largo de todo su
recorrido. A menudo se llega a olvidar que las mismas personas son parte de los procesos
por los que pasan los datos con los que trabajamos, un aspecto fundamental para poder
mantener seguros dichos datos es que todos los empleados de la empresa tengan
conciencia sobre la seguridad de la informacién, ya que las personas como parte del
proceso son igual de importantes que cualquier otro elemento involucrado, ademas que
hablamos de vidas. Las personas deben ser vistas como el activo mas valioso de la
empresa, y al igual que otros activos se tienen que implementar medidas para protegerlas
en caso de diferentes contingencias como pueden ser: incendios, temblores, asaltos y

demads. Se deben verificar periddicamente los mecanismos contra incendios, las rutas de
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evacuacién, las condiciones de las instalaciones, que haya material de seguridad vy
prevencion en los sitios adecuados y tratar de tener contemplado todo lo que pueda salir
mal. En adicion se tienen que hacer simulacros para corregir las fallas en este tipo de
contingencias y realizar las modificaciones pertinentes en el plan de emergencia para que

la vida de los empleados no sea comprometida por alglin descuido.

IX.1.1 Conciencia y capacitacion del personal

El primer paso es concientizar a todos los empleados involucrados a seguir las
politicas establecidas y no saltase las politicas ni los procedimientos. Una falla en el
proceso puede comprometer la seguridad y poner en riesgo toda la informacién dentro de
la infraestructura, por mencionar un ejemplo puede estar el caso del empleado que use el
equipo del trabajo para acceder a paginas de internet de dudosa reputacidon que puedan
contener ransomware, y de un momento a otro su computadora se encuentre bloqueada,
toda la informacidn almacenada en ella esté encriptada y en el monitor haya un mensaje

gue diga algo similar a:

“Tu informacién estd encriptada. Si quieres recibir la clave para poder revertir el
proceso deposita $10’00022 en bitcoins a la cartera [...] antes de ser eliminados dentro de
72 horas y envia una captura de pantalla de la transaccion a la direccién de correo [...].

Una vez que hayamos confirmado la transaccién te enviaremos la clave.

Tequedan 71 h59m43s

Ingrese su clave aqui:
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Si era el Unico lugar en donde se almacenaban los datos de un trabajo entonces toda
la operacion se detiene en lo que se resuelve ese problema bajo la amenaza de perder

todo cuando el contador de la pantalla llegue a cero.

Otro ejemplo puede ser que en las politicas de seguridad de la informacién se
establezca que al pasar los datos actualizados desde un disco duro portatil a una estacién
de trabajo se deba verificar la integridad de los mismos una vez copiados, un empleado
decida ignorar ese paso teniendo en mente que no es necesario, borre la informacion del
disco duro para tener mas espacio para algo mas y resulte que los progresos de varios dias
de trabajo no se copiaron correctamente, resultando en un retraso en el progreso del

proyecto.

Todos los miembros de la empresa deberdn recibir capacitacion adecuada a sus
responsabilidades laborales dentro de la empresa para proteger a la misma de las posibles
amenazas ya sea por malicia, como en el primer ejemplo, ya sea por accidente, como en el
segundo ejemplo; ya sea una amenaza interna o externa. Los empleados también
deberian recibir capacitacion relativa al trabajo de sus compafieros para evitar que en
caso que alguno de los miembros de un equipo de trabajo tenga que ausentarse por un
breve periodo de tiempo, entonces las labores no se vean necesariamente detenidas. Es
decir, que ningun empleado sea completamente indispensable ya que si es el Unico que
sabe realizar alguno de los pasos del proceso entonces el proyecto se encontraria

detenido si ese individuo se encuentra indispuesto.

49



Dentro de las politicas que se desarrollan para la empresa GeomdticEjemplo se
deben establecer lapsos de tiempo en los cuales se llevardn a cabo programas de
conciencia y las capacitaciones pertinentes. Se debe asegurar que todos los miembros de

la empresa estén familiarizados con las politicas y que las sigan correctamente.

IX.1.2 Revisiones y auditorias

La seguridad no es un producto sino un proceso, ya que para poder mantener segura
una organizacién hay que revisar constantemente que no haya vulnerabilidades que
puedan ser explotadas. Puede que en un momento las instalaciones de GeomdticEjemplo
puedan ser consideradas seguras, y al siguiente dia se haya vuelto publica una
vulnerabilidad en un modelo de cerraduras que permite abrirlas usando algln ataque que
requiera poca habilidad y que la empresa tiene instalada en un gran numero de sus
puertas. Ademads, que los mismos empleados internos encargados de la seguridad
busquen peridodicamente puntos débiles y posibles mejoras es necesario que se realicen
auditorias hechas por una empresa externa, por lo que se llamara al menos una vez al ano
a los expertos auditores en seguridad miembros de la empresa AuditoresEjemplo. Esto con
el fin de contar con un punto de vista diferente y experto al que le resulte mas facil
encontrar cosas que nosotros como parte de la empresa auditada no veamos por
diferentes razones. Puede que los empleados internos estén acostumbrados que al entrar
al edificio se deje pasar a la persona que viene justo detrds de nosotros con el fin de ser
amables, los auditores pueden encontrar que esa practica es un riesgo de dejar entrar a

un desconocido ajeno a la empresa mientras que los demds lo vean perfectamente
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normal. También una empresa de auditoria externa como AuditoresEjemplo ayuda a la
empresa al darle seguimiento a las fallas de seguridad por corregir y posibles mejoras que

se puedan implementar.

Muchas personas al saber que la empresa o el area en que trabajan serdn auditadas
tienden a asustarse debido a una idea equivocada de lo que puede tratar la auditoria. Los
auditores no son gente con malas intenciones cuyo fin sea el de dejarnos sin trabajo, sino
gue su trabajo consiste en comunicar las fallas en los procesos y procedimientos que se
desempeiian en lo que se va a auditar y de esta forma se pueda hacer algo al respecto
para corregirlos y asi poder desempefiar mejor las labores de la empresa. Puede que los
auditores encuentren ciertos indicios de actividades fraudulentas dentro de la empresa
que sean realizadas por un pequeifo numero de los empleados buscando conseguir de
forma ilegal mas dinero para ellos. Puede que los empleados ya estén familiarizados con
cOmo revisan sus supervisores y por eso hayan sabido esconder sus actos criminales. Si un
auditor, o equipo de auditoria, encuentra algo que deba ser notificado lo incluird en su
reporte que le entregara al encargado de nuestra empresa y la siguiente vez que regresen
a hacer una nueva auditoria hagan seguimiento de los puntos encontrados en la auditoria

pasada y den su visto bueno a las correcciones realizadas o sugerir alguna otra solucion.

IX.2 SEGURIDAD FiSICA
Para mantener segura la informacién hay que tener en cuenta el aspecto fisico, que
las personas solamente puedan acceder a los recursos o entrar a las habitaciones que

tengan que entrar Unicamente en el horario en el que tengan que entrar, no solamente
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empleados sino también clientes y visitantes. Unas de las dreas que la empresa considera
gue no requiere practicamente ninguna restriccion de acceso es a los bafios, el comedor y
tal vez alguna sala de espera que estarian consideradas en las areas comunes, mientras
gue unas de las areas que no deberian poder ser accedidas facilmente sin autorizacién son
las oficinas de los directivos mientras ellos no se encuentren presentes, la sala de
servidores, los archiveros de recursos humanos con la informacién personalmente
identificable de todos los empleados, el cuarto con equipo de campo (como estaciones
totales, teodolitos, antenas GPS, drones, tripiés y el resto del equipo con el que cuenta la
empresa), y las maquinas con informacion de los proyectos y de los clientes. Dependiendo
de lo que se quiera proteger sera el nivel de seguridad que se implemente. Ya que no se
necesita alta seguridad para mantener guardados los articulos de limpieza ni la papeleria
que se guarda en el almacén se pueden usar cerraduras de seguridad baja, ya que
protegen articulos que no son demasiado valiosos y se tiene cierta confianza en el
personal de la empresa que no va a intentar robarlos. En cambio las puertas que
resguarden equipo valioso, como la sala de servidores, el equipo de campo y la puerta
principal puede que cuenten con alguna cerradura resistente a ataques fisicos de fuerza

bruta, y cuyo mecanismo de apertura sea de alta seguridad.

IX.3 SEGURIDAD LOGICA
La parte de seguridad ldgica se refiere a la parte abstracta e impalpable de un
sistema computacional. Dentro de esta seguridad se encuentra la arquitectura de la red,

cortafuegos, antivirus, sistemas de deteccidn de intrusos, contrasefias, certificados ssl,
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arreglos RAID, respaldos periédicos automatizados y demas elementos que permiten
mantener la informacién confidencial, integra y disponible contra diferentes amenazas,
como pueden ser virus, gusanos, troyanos, spyware, ransomware, malfuncionamiento de
las unidades de almacenamiento, eliminacién accidental de archivos, intentos de acceso

remoto no autorizado, y una larga lista que aumenta con el paso del tiempo.

En principio se disefia una arquitectura de red que proporcione una base estable
sobre la cual se puede implementar correctamente diferentes medidas en la empresa
actual y con la flexibilidad de adaptarse ante la posibilidad de un posterior crecimiento de
la organizacién. Una arquitectura de red que cuente con una Zona Desmilitarizada (DMZ)
permite un mayor control sobre la red contando con suficiente proteccién sobre las
maquinas de la Red de Area Local (LAN) para evitar accesos desde Internet, los cuales no
son necesarios, y dentro de la DMZ se colocan los servidores que necesitan ser accedidos
desde Internet. Al tener ambas redes separadas, LAN y DMZ, se puede contener con
mayor facilidad una posible infeccidn y realizar las acciones necesarias para restablecer el
control sobre la red con mayor facilidad teniendo que lidiar con un menor nimero de

computadoras comprometidas.

Dentro de la DMZ se encuentran servidores que necesitan ser accedidos desde

Internet. Algunos servicios que requieren de lo anterior son:

e Paginas web
e Red Privada Virtual (VPN)

e Correo electronico
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En la LAN se encuentran algunos otros elementos, como son:

e Servidor de autenticacion de red Kerberos

e Servidor de Protocolo Ligero de Acceso a Directorios (LDAP)

e Servidor de Protocolo de Configuracidon Dinamica de Host (DHCP)
e Bases de datos

e Almacenamiento Conectado en Red (NAS)

e Servidor de Sistema de Nombres de Dominio (DNS)

e Unidades de supercomputo o de cdmputo de alto rendimiento
e Computadoras de escritorio

e Puntos de Acceso (AP)

e Escaneres e impresoras conectadas a la red

e Otros dispositivos de red (teléfonos, tabletas, laptops, etc.)

Un caso especial que en esta propuesta se encuentra conectado tanto a la DMZ
como a la LAN es el Sistema de Deteccién de Intrusos (IDS). En este caso el IDS se
encontrard conectado a los conmutadores (mejor conocidos por su nombre en inglés
Switch) en un puerto espejo de cada uno que se encargue de mandar una copia de todo el
trafico de la red al puerto que cada uno tenga asociado al IDS, ambas tarjetas de red del
IDS no contardn con una direccidn IP sino que se encontraran Unicamente en modo
monitor, de esta forma solamente reciben sin poder transmitir y sin contar con Ia
capacidad de ser detectadas por ningun otro dispositivo tanto en la DMZ como en la LAN.

El IDS incluira en sus registros cualquier actividad que pueda parecer sospechosa para su




posterior revisidon periddica, la cual puede ser incluso en tiempo real, semanal, diario, etc.
Pero para este caso sera al iniciar las actividades los dias lunes, miércoles y viernes para
revisar los registros desde la ultima revision hasta el ultimo registro que haya en el

momento de la revision.

Arquitectura de red
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Todas las computadoras de escritorio y estaciones de trabajo que se encuentren en
la red deberan contar con cuentas de usuario no administrativo para su uso regular,
dichas cuentas y las cuentas de administrador, necesarias para cualquier cambio en la
configuracion del equipo e instalacion de nuevo software, contardan con contrasenas

resistentes a ataques, y ademads de las contrasefias contaran con certificados instalados




para su autenticacidon con otros equipos en la red con los cuales tengan que establecer
alguna conexidn. Es importante y recomendable que cada usuario conozca su contrasefia,
no la tenga anotada, no sea reciclada (usada para alguna otra cuenta o equipo) y que no la
comparta con nadie. Otro elemento con el que contaran las computadoras de escritorio y
estaciones de trabajo es con programas antimalware, el cual deberd ser usado para
analizar al momento cualquier dispositivo que sea conectado, para analizar los sitios web

a los que se acceda y los archivos descargados.

Hay puertos especificos que deberan estar abiertos en los cortafuegos para que se
pueda acceder a ciertos servicios necesarios desde alguna de las redes hacia las otras
(LAN, DMZ e Internet), y especificar para qué maquinas estaran abiertos, el resto de los
puertos deberan estar cerrados para evitar tener una mayor superficie de la red expuesta.
Para identificar qué puertos deberan estar abiertos hay que estar familiarizado con los

programas y los servicios que estén corriendo en las redes.

Al tener un servidor de paginas web en la DMZ normalmente se tendria que permitir
el paso del trafico de datos desde Internet y desde la LAN hacia el servidor de paginas
web, vy las respuestas del servidor al cliente solicitante, en el puerto 80 para el protocolo
HTTP y 443 para el trafico HTTPS, a no ser que se configure el servidor para que los
servicios sean accesibles usando otros puertos. Si se desea que ese mismo servidor de
paginas web pueda ser administrado desde otra maquina dentro de la misma red local
entonces se debe permitir el acceso al servidor en su puerto 22 para SSH, pero no se debe

poder acceder desde el resto de Internet, por lo que se puede limitar el acceso a maquinas

56



con direcciones IP publicas que estén dentro de la misma administracién y que
correspondan a la misma tarjeta de red del cortafuegos correspondiente a la DMZ, y
también a direcciones IP privadas que se ocupen en la red local, que podrian acceder

usando la otra tarjeta de red que maneja el trafico correspondiente a la red local.

Para Los otros servicios que se estén ejecutando en los servidores se tendrd que
hacer lo mismo que con el servidor de paginas web pero usando los puertos
correspondientes a los servicios que proporcionen. En el caso del servidor de correo
electréonico se requieren mas servicios disponibles, por lo que se necesitan tener mas
puertos abiertos. Para poder recibir los correos electrénicos desde internet necesita tener
abierto el puerto de SMTP que es el puerto 25, para que los usuarios puedan acceder a los
correos que les han llegado a sus cuentas de correo electrénico tiene que tener abierto el
acceso a IMAP y/o POP3, que son los puertos 143 y 110 respectivamente. Si cuenta con
interfaz web entonces también el acceso a HTTP y HTTPS. Siempre es preferible usar las
versiones encriptadas de los protocolos que son SMTPS (puerto 465), IMAPS (puerto 993)
y POP3S (puerto 995). En el caso del servidor de VPN que use el protocolo IPsec se tienen

gue tener abiertos los puertos 1293, 500 y 4500.

Los servidores también necesitan iniciar conexiones con otros servidores, como son
NTP (puerto 123), DNS (puerto 53) y SQL (puerto 156), los cuales se deben permitir
siempre y cuando la solicitud provenga de la DMZ hacia servidores confiables de Internet

o de la LAN. Si en la DMZ no se tiene ningun servidor de NTP o de DNS disponible para el




publico en general entonces cualquier solicitud a los puertos 123 o 53 proveniente de

Internet hacia nuestra red debe ser bloqueada.

Las interacciones entre la red local y la zona desmilitarizada tendrdn en el
cortafuegos una configuracién bastante similar a la que haya entre la zona desmilitarizada
e Internet, salvo las conexiones para administracion de los servidores. Sin embargo hay
gue considerar las conexiones entre los dispositivos en la misma red local, ya que dentro
de la misma hay servidores (como Kerberos, DHCP, LDAP y DNS) y otros dispositivos a los
cuales los usuarios se conectaran desde otras maquinas (como NAS y posiblemente a
maquinas de alto rendimiento). Estas regulaciones estaran aplicadas por el cortafuegos
que se encuentra entre la red local y el cortafuegos que se conecta a Internet. Para
empezar todas las conexiones con Internet deberian iniciar en la red local, por lo que
cualquier intento de conexidn que inicie desde Internet debera ser bloqueado. En
principio solamente deberia haber interacciones entre las estaciones de trabajo y

maquinas especificas, todos los demas intentos de conexidon deberdn ser detenidos.

Ademas de regular las interacciones entre dispositivos de la red local, se puede
implementar un control de aplicaciones, el cual impide el paso de los paquetes de datos
cuando se detecte que es generado por alguna aplicacién cuyo uso se desea restringir por
diferentes motivos, incluyendo la posibilidad que resulte en una distraccién para los
empleados de la organizacidon, como pueden ser juegos de video que dependan de
interacciones en internet, paginas web de entretenimiento y aplicaciones de redes

sociales.
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Antes de iniciar actividades normales en la empresa se tendra que poner a prueba la
red para probar que no se puedan realizar actividades maliciosas y también para verificar
que las actividades autorizadas puedan realizarse sin que la seguridad implementada
represente un obstaculo, si hay alguna actividad que no se pueda realizar como debiera
entonces se deberdn revisar los registros de los dispositivos de seguridad para encontrar
en dénde estan siendo filtrados los paquetes de datos y por qué. Puede que se esté
intentando hacer uso de algun servicio que no se haya contemplado inicialmente y el
puerto esté cerrado, que se necesite algln protocolo que no se sabia que se necesitaba,
que alguna aplicacién haga uso de algun servicio de una péagina que se haya restringido en
el control de aplicaciones, o que se deba a muchas otras causas que se descubriran al
revisar los registros. Al identificar por qué las cosas no funcionan normalmente se podran
agregar, quitar o modificar reglas del cortafuegos, anadir excepciones al filtro de
contenido, crear listas blancas de dispositivos, o lo que sea necesario realizar para no

obstaculizar las actividades organizacionales.

IX.4 POLITICAS DE SEGURIDAD
Una vez planteadas las necesidades especificas en cuanto a la seguridad
administrativa, la fisica y la ldgica sélo queda plasmarlas formal y ordenadamente en un
documento de politicas. Estas politicas iniciales resultantes no son definitivas y tendrdn
que irse modificando para acoplarse a las necesidades de seguridad de la empresa sin

obstruir el trabajo ni entrar en conflicto con los objetivos de la empresa.

Las politicas de seguridad iniciales resultantes de este ejemplo son:
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Toda persona que trabaje en la empresa debera ser facilmente identificable.

Toda persona que no trabaje en las instalaciones deberd estar en todo momento
pertinente acompafiado por personal de la empresa.

No se permitird el acceso a las instalaciones a personal desconocido si existe la
menor duda de su identidad. Se deberd identificar como empleado de la empresa
antes de permitirle el paso.

Los activos de la empresa (incluyendo equipo, documentos e informacion) seran
Unicamente accedidos por el personal con la autoridad y necesidad de hacerlo.

Todo el personal contara con las llaves correspondientes a las areas que estan
autorizados a entrar, y bajo ninguna circunstancia ordinaria compartira sus llaves
con personal no autorizado a entrar a las mismas areas.

En caso que un juego de llaves sea extraviado o haya sospecha que ha sido
comprometido se procederd a cambiar la combinacidn de todas las cerraduras que
puedan estar comprometidas. Una vez realizado el cambio se verificard que todos
los juegos de llaves puedan abrir correctamente las puertas que les corresponden.

El personal participard en programas de capacitacion y concientizacion sobre
seguridad al ingresar a la empresa. Posteriormente se revisaran sus conocimientos
respecto al tema cada 6 meses para mantener sus capacidades.

Se realizardn simulacros de evacuacién de las instalaciones cada 3 meses y se
verificardn los tiempos de evacuacién, el correcto funcionamiento de las salidas de

emergencia y las condiciones de los extintores de incendios.




Las puertas correspondientes a la entrada principal y a las habitaciones en donde se
guarden activos valiosos (equipo costoso e informaciéon personal) deberan ser
sélidas y resistentes a ataques fisicos al igual que sus cerraduras. Las cerraduras
ademas deberan ser resistentes a ganzuado u otro tipo de violacién.

La estructura de la red contard con 2 dispositivos cortafuegos en serie, una zona
desmilitarizada en la que se encuentren los equipos accesibles desde Internet y una
red de area local en la que se encontrard el equipo que no sea accesible desde
internet.

Los equipos cuyo software no cuente con funciones de actualizacién automatica, y
dicha funcién no pueda ser implementada, se actualizaran manualmente una vez
por mes o antes de ser necesario, como en el caso que exista una actualizacion
importante.

Los registros del sistema de deteccidn de intrusos se examinaran, desde el registro
mas antiguo sin revisar, en busqueda de actividad sospechosa los dias lunes,
miércoles y viernes, al momento de iniciar actividades laborales en los dias
mencionados.

Los datos y archivos sobre los trabajos que no requieran estar almacenados
localmente en las computadoras y estaciones de trabajo seran almacenados en el

servidor de almacenamiento conectado en red para su resguardo.
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e Toda actividad relativa al trabajo se realizard en equipo de la empresa mientras sea
posible. En caso que se necesite acceder remotamente se hard uso de la red privada
virtual para asegurar la confidencialidad de la comunicacion.

e Todo archivo y unidad de almacenamiento que sea conectado a equipo de la
empresa debera ser analizado con software antimalware antes de ser usado.

Como se puede apreciar, en las politicas resultantes no se contemplan todos y cada
uno de los escenarios que pueden ocurrir y habrd momentos en los que haya que tomar
decisiones con base en los diferentes factores que puedan estar involucrados en cada caso
especifico. Las politicas anteriores son el primer modelo de politicas para una empresa

que las ird modificando con base en las necesidades que vayan surgiendo.

En cuanto a las actividades de seguridad de la informacion al hacer mediciones de
campo, las podemos considerar dentro de las buenas costumbres, y por ello no es
necesario incluirlas explicitamente en las politicas, a no ser que por ciertas circunstancias

futuras se considere oportuno incluirlas.
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X. CONSLUSIONES

La seguridad es un elemento muy importante en diferentes aspectos dentro de la
vida cotidiana tanto personal como laboralmente. A pesar de su importancia no todas las
personas tienen conciencia de ella y gran parte de sus tareas son realizadas sin tener en
cuenta qué puede salir mal, siendo eso un riesgo desde su vida personal hasta llegar a las
empresas en que laboren. Mantener el bienestar de una organizaciéon es un trabajo de
todos, y aunque hay ciertas cosas que cada individuo debe tener en cuenta y llevar a cabo
para lograrlo hay temas que no estdn obligados a saber, sino que es trabajo de un
especialista ir mas alld y guiar a los demas miembros de la compaiia adecuadamente sin

obstaculizar los objetivos principales de la misma.

Para que alguien dedicado a la seguridad pueda implementar contramedidas a los
riesgos potenciales en un area de trabajo es importante que cuente con conocimientos
acerca del area. Es necesario conocer lo que se quiere proteger y como funciona para no

terminar obstaculizando los procesos que necesita en un intento de mantenerlo seguro.
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XI. APENDICES

XI.1 GLOSARIO
Activo: Cualquier cosa de valor que esté bajo posesién de una organizacién. Los
bienes incluyen tanto articulos tangibles como sistemas de informacién y propiedad fisica

y bienes intangibles como propiedad intelectual. Incluye al personal.

Amenaza: El potencial para una fuente de amenaza para ejercitar (detonar

accidentalmente o explotar intencionalmente) una vulnerabilidad especifica.

Ataque: Un ataque es la explotacion de una vulnerabilidad por un agente de
amenaza. En otras palabras, un ataque es cualquier intento intencional de explotar una
vulnerabilidad de la infraestructura en la seguridad de una organizacién para causar dafio,
pérdida o divulgacién de bienes. Un ataque puede también ser visto como cualquier

violacion o falla en la adherencia a la politica de seguridad de una organizacion.

Brecha: Una brecha es la ocurrencia de un mecanismo de seguridad siendo
desviado/puenteado o frustrado por un agente de amenaza. Cuando una brecha es

combinada con un ataque puede resultar en una penetracién o una intrusion.

Hardware: Conjunto de elementos fisicos o materiales que constituyen una

computadora o un sistema informatico.

Honeypot: Maquina intencionalmente vulnerada que busca ser atractiva para los
ataques computacionales con el fin de estudiarlos, también puede ser solamente una

distraccion para los atacantes.
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Honeynet: Red intencionalmente vulnerada que busca ser atractiva para los ataques
computacionales con el fin de estudiarlos, también puede ser solamente una distraccién

para los atacantes.

Impacto: La magnitud del dafio que pueda ser causado por el ejercicio de una

amenaza de una vulnerabilidad.

Malware: Software malicioso.

Penetracion: Es la condicién en que un agente de amenaza ha ganado acceso a la
infraestructura de una organizacién a través de la burla de controles de seguridad y es

capaz de arriesgar bienes directamente.

Probabilidad: Qué tan probable es que una vulnerabilidad potencial pueda ser

ejercitada dentro de la construccion de un entorno de amenaza asociado.

Riesgo: Es una funcién de la probabilidad de una amenaza dada a raiz de una

vulnerabilidad potencial, y el impacto resultante de ese evento adverso en la organizacién.

Salvaguardias: Un salvaguardia, o contramedida, es cualquier cosa que remueva o

reduzca una vulnerabilidad o proteja contra una o mds amenazas especificas.

Software: Conjunto de los componentes légicos necesarios que hacen posible la

realizacion de tareas especificas.

Vulnerabilidad: Una falla o debilidad en los procedimientos de seguridad del

sistema, en el disefio, implementacion o controles internos que puedan ser ejercitados




(detonados accidentalmente o explotados intencionalmente) y resulta en una brecha de

seguridad o una violacion de las politicas de seguridad del sistema.
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