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PREFACIO

Desde 2012, cuando conoci propiamente la trayectoria de A lan Mathison T uring,
hastal a fecha, me han oc urridoi nfinidad de ¢ osas nu evas, i nteresantes,
apasionantes. No sd6lo me introduje a fondo en | a vida de uno de los cientificos
mas reconocidos del siglo XX sino que también exploré a profundidad la obra de
Claude Elwood Shannon, otro de los cientificos mas reconocidos por su genialidad
mas alla de establecer |a T eoria matematica de |a informacion. A partirde ese
afio, no s olo tuve | a opor tunidad de escribir y publicar s endos articulos s obre
ambos sino que, con uno de ellos (durante el centenario de T uring), obtuve un

reconocimiento en el Premio Nacional de Periodismo de Ciencia 2013.

Esta aventura, que surgio primero por la curiosidad y luego por el afan de entender
a fondo a un personaje como Turing, se torné en un proyecto de investigacion de
doctorado en el que incorporé a Shannon y fui entrelazando las vidas de ambos
reconociendo la importancia de sus obras para las distintas areas de estudio y en
particular, par a las ciencias so cialesy especificamente las cienciasd el a

comunicacion que poco, muy poco, los han reconocido.

Descubri en el trayecto apasionantes areas de es tudio de Turingy de S hannon
como la comunicacion secreta y la criptografia computacional y su importancia en
la hi storia de | as tecnologias de | a informacién y la comunicacién asi como su
enrome trascendencia en el funcionamiento del m undo actual. En el pr oceso
también descubri que pese a ser grandes innovadores y dos de las personas mas
creativas que ha dado la humanidad en muchas areas de la cultura se les ignora.
En particular, en las ciencias de la comunicacion, descubri la omision total de uno
de mis personajes y la interpretacion a medias de otro. De eso trata este trabajo
de tesis porque finalmente mi propdsito fue primero comprenderlos, ubicarlos en

sus contextos y circunstancias y luego encontrar los fundamentos teoricos para



incorporarlos con toda su fuerza e importancia a las ciencias de la comunicacién, a

las ciencias sociales. Espero haberlo logrado.

En el trayecto de esta investigacién conté con el apoyo de varias instituciones y
personas, s inl as c uales es to no hubieras ido posible. E n pr imer | ugar, mi
agradecimiento i nfinito al a U NAM, mi querida alma mater y ala entrafiable
Universidad de C ambridge q ue, adem as d e otorgarme el titulo de maestria en
filosofia ( historia) hace mas de 25 afi os, r ecientemente me per mitié revivir
momentos magicos cuando realicé una corta pero fructifera practica de campo en
sus i nstalaciones al aparqu e viaje aB letchley P arky a la U niversidad de
Manchester para enriquecer el an alisis s obre Turing; el R eino Unido s iempre

tendra un significado especial en mi vida personal, académica y profesional.

También de la U NAM agradezco ala D ireccion G eneral d e D ivulgacion de |l a
Ciencia, mi lugar de trabajo durante mas de veinte afios, que me permitio cumplir
el suefio, durante los ultimos cuatro, de hacer el doctorado mientras trabajaba en
la revista ¢ Como ves?; ala FCPyS, por ser mi inicio y fin y al Programa de Apoyo
a E studiantes d e P osgrado ( PAEP-UNAM) por permitirme v ivir u na ex periencia

que resultoé no solo interesante y enriquecedora sino también fascinante.

A mi Comité tutor gracias por apoyar y nutrir enormemente este proyecto. Sus
recomendaciones fueron siempre oportunas y certeras. A Atocha Alisada Llera,
por la reveladora y puntual guia; siempre compartiste mi entusiasmo y me hiciste
trabajar con orden y congruencia en un area que con frecuencia me era ajena. A
Silvia Molina y Vedia por las ricas charlas y atinadas observaciones académicas; a
Florence Toussaint Alcaraz, por recordarme en tus seminarios la importancia de la
comunicacion e n ¢ ualquier pr oyecto m ultidisciplinario, lo quem e p ermitid
enriquecer éste. AAImaRosa Alvadel a S elva por tus profundas y atinadas
observaciones metodoldgicas a p artir del examen de c andidaturay a G raciela

Martinez Matias por tu apoyo desde el inicio, tus clases y tu generosidad. Todas,



mujeres destacadas que me hicieron sentir en casa con el rigor académico que

necesitaba. De todas aprendi mucho. jGracias a cada una de ustedes!

A Gloria Maria Valdés Alcantara por tu ejemplo. A Felipe Lépez Veneroni mi amor,
admiracién y agradecimiento por estar siempre; valoro enormemente tenerte en lo
personal, en nuestra familia y en la parte académica, al escuchar mis inquietudes
y compartir mis emociones. A Juan Felipe y a Milena gracias por existir y hacerme
sentir la mama mas orgullosa y afortunada del mundo; a ustedes debo también el

continuo impulso para seguir adelante.






INTRODUCCION

En esta investigacion indagamos, exponemos y vinculamos las aportaciones del
matematico britanico Alan M. Turingy del ingeniero estadounidense C laude E .
Shannon a | o que denominamos comunicacion secreta, con herramientas de la
criptografia computacional y las tecnologias de | a informacion y la comunicacion
(TIC) y exponemos su relevancia en | as ciencias de | a comunicacion a par tir del
método hermenéutico. También y como consecuencia de ello ponemos en relieve
la omision de la que han sido objeto ambos cientificos y sus descubrimientos en
los programas académicos y de investigacion dentro del campo de estudio de la
comunicacion. P ara lograrlo, partimos de q ue la comunicacién secreta es un
fendbmeno comunicativo, resultado y objeto de | a criptografia computacional, que
implica una accidon comunicativa en la que los actores (emisor-receptor) bus can

entenderse a partir de una clave que solo ellos conocen.

En ese sentido, trabajamos tres ejes tematicos fundamentales que proporcionan el
marco ¢ onceptual p ara ab ordar n uestrai nvestigacion c omo f enémeno de

comunicacion:

+ | C ontexto histdrico y c ientifico en el q ue s e d esenvolvieron T uring y
Shannon. Primeros s esenta ai os del s iglo XX ( guerras m undiales,
especificamente la Segunda).

+ Il Viday obrade ambos cientificos con énfasis en s us aportaciones al a
criptografia moderna o ¢ omputacional, la comunicacién s ecreta yla
informacion.

+ |ll Papelde Turingy S hannon enlos origenesy desarrollo de las TIC,

particularmente con respecto a la computacion.

Partimos de a)la historia como r epresentacion di scursiva q ue a fecta nuestra
interaccién comunicativa y permite desentrafar los aspectos y circunstancias que

llevaron a Turing a caracterizar la nocién de computabilidad y con ello el modelo



tedrico de lo que hoy son las computadoras y a Shannon la Teoria matematica de
la informacién; b) del revisionismo historico, como el estudio y reinterpretacion
de la historia a la luz de nuevos datos y el cambio de los valores desde los que se
observa el pasado, y c) de la hermenéutica que estudia el mundo de las ideas,
entendidas éstas como representaciones sociales de | a experiencia practica d el

mundo que cumplen con los siguientes aspectos:

+ a) histéricamente situadas (no universales);

+ b) ligadas a un a cosmovisién u h orizonte de i nterpretacion (pensamiento
cientifico-analitico), y

+ C) sujetas en s u validacién a ¢ dmo son aceptadas o r echazadas por |os
actores s ociales y | as c onsecuencias d e estas ideas ensu momentoy

posteriormente.

Planteamiento. La c ontextualizacién histérica de un a disciplina es indispensable
para comprender su estructura, su evolucién y sus giros, sin los que dificilmente
podriamos tener una idea clara y objetiva de sus alcances. Turing y Shannon son
personajes al tamente r econocidos desde c ampos c onceptualesd el as
matematicas, | ai ngenieriay es pecificamente desdel| asc iencias del a
computacion pero no des de | as ciencias socialesy el es tudio de | as nu evas
tecnologias de la informacion, las plataformas digitales en redes electronicas, de la
comunicacion en general y particularmente de un campo poco estudiado de ella, la
comunicacion secreta, aunque la parte esencial de sus trabajos se desarrollara
justamente a | ap ar del s urgimientod el a cibernéticay lateoriageneralde
sistemas —Norbert W iener (1948), Arturo R osenblueth (Valek, 2010)—. T ambién
sus t rabajos s on pr oducto d e u na c oyuntura hi stéricay un c ontexto s ocial: | a
Inglaterra y los Estados Unidos de las primeras décadas del siglo XX y sobre todo

el momento coyuntural de la Segunda Guerra Mundial.

Es pertinente pues que los ubiquemos en su justa dimension desde las ciencias de

la comunicacién y que dicha ubicacion ocurra a través de | a divulgacion de s us



aportaciones a partir de las tres categorias basicas de este analisis: el tiempo, el

espacio y el momento coyuntural de la Segunda Guerra Mundial.

Como s e ha dicho anteriormente, es ta i nvestigacion bus ca r evaluar des de | a
hermenéutica | a i mportancia de las obras de Turingy S hannon respecto de | a
evolucion de uno de los campos problematicos mas innovadores de las ciencias
de la comunicacion contemporanea (las TIC) y, al hacerlo, trazamos los nexos que
las un en al pr oblema de | a c odificacion del | enguaje, at ravés de ¢ uatro ejes

conceptuales fundamentales:

La criptografia computacional
La informacion

La comunicacién secreta

> Dnh -

Las tecnologias de la informacion y comunicacion

Al desentranar los origenes y el conjunto de condiciones historicas, intelectuales y
cientificas que permitieron y al mismo tiempo impulsaron a Turingy a Shannon a
establecer| as b asesy c ondiciones d e d esarrollo de | ast ecnologiasdel a
informacion y la comunicacion que hoy forman parte central del objeto de estudio
de las ciencias de la comunicacién, pretendemos revalorar en su justa dimension
su i mportancia en nuestra area d e es tudio. P ara el lo, primero hacemos un

recorrido f enomenologico por | aviday contextos ociopoliticoenel quese
desenvolvieron; s egundo, c onformamos y a nalizamos el corpus teorico s obre y
alrededorde | as TIC y tercero, | ogramos una ¢ onstruccién tedrica q ue per mite
ubicar a Turing y a Shannon en las TIC, tanto en s us raices y aspectos tedricos
como en s us aplicaciones practicas, hoy fundamentales para las ciencias de | a
comunicacion. Finalmente, y esa es la aportacion principal de esta investigacion,
ubicamos a la comunicacion secreta y a la criptografia como importantes campos
problematicos inherentes a las ciencias de la comunicacion que han sido omitidos

en sus programas y areas de estudio.



Asi, esta investigacion pretende ser una reconstruccion critico interpretativa de las
condiciones historicas (contexto) q ue permitieron al matematico britanicoy al
ingeniero estadounidense plantear las bases para el desarrollo de |la criptografia
computacional, la comunicacién secreta y las TIC en el marco de la primera mitad

del siglo XXy su trascendencia en el marco general de la comunicacién social.

Esto porque estamos convencidos de que comprender las tecnologias que operan
como s oporte m aterial del discursoy que permiten su pluralizacion y e xtension
social, s upone an alizar a q uienes baj o c ircunstancias hi stoéricas, p oliticas y
culturales especificas, ¢ oncibieron, di sefarony s entaron| as bases para el

surgimiento y desarrollo de esas tecnologias.

Por otra parte, reiteramos, el periodo en el que Turing y Shannon trabajan ocurre
en un momento historico singular: el momento coyuntural de la Segunda Guerra
Mundial, en el que literalmente se puso en juego la supervivencia de | a cultura
occidental y con ésta muchos de s us valores fundamentales (entre ellos, el del
conocimiento cientifico, la libertad de expresién y el derecho a la informacion). Por
todo el lo, nos parece per tinente es tudiarlos, ¢ ontextualizarlos, ent enderlos,
interpretarlos y reinterpretarlos y que mejor forma de hacerlo que a par tirde | a
hermenéutica que, de acuerdo con sus principales exponentes, en esa reflexion
metodoldgica, el fendmeno a i nterpretar debe comprenderse en su contextoy a

partir de la obra y biografia de los involucrados.

Partimos dels upuesto de q uel os pr ocesos s ociales ¢ ontemporaneosd e
comunicacion, que alternan la mediacion dialégica con la mediacion tecnoldgica,
estan pr ofundamente | igados al as obrasde A lan Turingy C laude S hannon,
quienes desarrollaron tanto la l6gica base para la teoria de |a computacion como
los principios operativos fundamentales de 1o que hoy denominamos tecnologias

de la informacion y la comunicacion.

A lo largo de es te trabajo de investigacion vemos como Alan Turing proporciona
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los fundamentos matematicos, los modelos y los algoritmos' que apuntan al uso
de mecanismos digitales para cifrar y descifrar c6digos y mensajes y almacenary
transmitir i nformacion mediante principios a nalogos a |a c omunicacién humana.
También vemos cémo C laude S hannons iental oq ued esdel ac orriente
funcionalista se consideran las bases de la teoria convencional de la informacion,
generando un modelo matematico que permite formalizar aspectos mecanicos de

la transmision/recepcion de sefiales en determinados entornos electromagnéticos.

Asi, al construir el contexto general del tema y ubicar a |1os autores, conceptos,
nociones y t extos s obre | os di stintos s ubtemas, el objetivo general de e sta

investigacion se acoto de la siguiente manera:

Analizar y contextualizar, desde la perspectiva de una historia de las
tecnologias de la informacion y la comunicaciéon, las aportaciones
fundamentales de dos de los cientificos més influyentes del siglo XX, para la
creacion, consolidacion y desarrollo de una nueva cultura en la que el
lenguaje, la tecnologia y la sociedad convergen para dar forma al perfil de la
llamada sociedad de la informacién?® y las TIC. En este sentido, la presente
investigacion no busca profundizar en el desarrollo o los usos sociales de
las TIC, sino en sus origenes y, particularmente, en el conjunto de
condiciones histéricas, intelectuales y cientificas que permitieron y, al
mismo tiempo, impulsaron a Alan M. Turing y a Claude E. Shannon a
establecer las bases y condiciones de posibilidad de las tecnologias que hoy
forman parte central del objeto de estudio de las ciencias de la
comunicacion. En esta investigacion también pretendemos ampliar el campo
de estudio de las ciencias de la comunicacion al incluir en sus teméticas

tanto a la criptografia computacional como a la comunicacion secreta.

De esa manera, partimos de la siguiente premisa: como iremos argumentando a

Todos los términos o conceptos en cursivas se explican al final de esta investigacion, en su correspondiente
Glosario.
2 . . .z .

Sobre la Sociedad de la informacién ahondamos mds adelante.
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lo largo de este trabajo de investigacién, mediante sus investigaciones
secretas y su afan por romper esquemas y traspasar limites, Alan M. Turing
se adelantd a su tiempo al desarrollar teorias, instrumentos y maquinas de
decodificacion del lenguaje, que darian pie a las bases de las TIC, sin las
cuales hoy no se podria entender el mundo. Las TIC de hoy no serian
posibles sin el trabajo tedrico desarrollado por Turing en las primeras
décadas del siglo XX que darian pie a las computadoras. Por tanto, este
cientifico, al que se ignora en los estudios de comunicacion, deberia ser uno
de los pilares de nuestro bagaje tedrico. Dichas tecnologias tampoco
podrian haberse desarrollado sin los trabajos criptograficos y la Teoria

matematica de la informacion expresada por Shannon.

Si bien, a lo largo de este trabajo, mencionamos las aportaciones tanto de Turing
como de Shannon en distintas areas de la ciencia, centramos nuestros puntos de
analisis en| os ej es de es ta i nvestigacion: | a c riptografia c omputacional y | a
comunicacion secreta, aspectos que, reiteramos, deben formar parte obligada del

campo de estudio de las ciencias de la comunicacion.

Andlisis hermenéutico. A lo largo de este trabajo vamos incorporando conceptos
y ¢ ategorias per tinentes para hac erv isible el nex oqg ueex iste e ntre| as
aportaciones de Turing y las de Shannon a las TIC y a la comunicacion secreta. El
analisis hermenéutico del impacto de las aportaciones criptograficas de Turing y
de Shannon al as TIC, es pecificamente en cuanto al desarrollo de | os codigos
binarios y la computadora, se realiza con base en las nociones de programa vy

algoritmo.
En el primer capitulo partimos, con el filésofo aleman Wilhelm Dilthey (1833-1911),

de una “conciencia historica” de “re-vivir desde nuestro propio sitio y circunstancia

una hi storia de vida ajena o di stante” (Lince y A mador, 201 3%, 13y Dilthey,

12



Wilhelm, 2010) y con J. B. Thompson® de que el modelo de analisis hermenéutico

(interpretativo).

Se retoma la c orriente i dealista s ubjetiva y al fildsofo Edmund Gustav H usserl
(1859-1938), quien siguid a | os neo -kantianos alemanes de fines del siglo X IX.
Ademas d e es te ul timoy del pr opio D ilthey, hay ot ros aut ores q ue ha n
desarrollado es te m étodo c omprensivo, como Weber, G adamery P aul Ricoeur
quien, en su Teoria de la interpretacion, desarrollé el modelo que posteriormente
John B. Thompson explica desde tres angulos que resultan muy pertinentes para
nuestro an alisis: el ¢ ontexto s ocio hi storico; el a nalisis formal discursivoy la

interpretacion y reinterpretacion.

Conr espectoal at eoriaf ilosoficade | a hermenéutica, ubicamos c omo
antecedentes al gunas de | as definiciones del Diccionario Interdisciplinar de
Hermenéutica (dirigido por A. Ortiz-Osés y P. Lanceros, en 2006), donde se toman
en c uenta c ategorias pl anteadas p or aut ores c omo Heidegger (fundadordela
hermenéutica c ontemporanea), Gadamer, Ricoeur, Durand y otros her meneutas

para proporcionar una introduccion a esa teoria filosoéfica.

También ha sidode gran apoy o La Historia de la hermenéutica de Maurizio
Ferraris (1999 y 2002) y reflexiones sobre sus exponentes y principales ideas. De
H.G. Ga damer consultamos Verdad y método (1966); de P aul Ricceur “La
explicacion y la comprensién” (1995) y de John B. Thompson, sus textos sobre
hermenéutica, en especial los dedicados a la metodologia de la interpretacién y la
hermenéutica profunda (2003. 2010).

Desde las teorias del revisionismo historico hicimos una reconstruccion historica
de la influencia de Turing y de Shannon en las teorias sistémico funcionalistas de

la comunicacién. Tomamos a la cibernética y a | a teoria de s istemas s6lo como

? Véase su Capitulo VI “La metodologia de la interpretacion”, en Ideologia y cultura moderna (2002).
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puntos de partida para luego abordar los nexos con las aportaciones de Turing y

Shannon en el marco de la Segunda Guerra Mundial.

Hermenéutica profunda. C omo explicamos anteriormente, n uestro p unto de
aterrizaje metodolégico se centra en “La metodologia de la interpretacion” de John
B. Thompson donde, con base en el trabajo de otros hermeneutas demuestra que
la hermenéutica profunda permite un marco en el cual se pueden interrelacionar
diferentes métodos de andlisis y sus ventajas y limites proporcionando un marco

metodoldgico general.

+ Para mostrar el p apel relevante d e | a h ermenéutica e n | a i nvestigacion
sociohistdrica, con Thompson retomamos a Dilthey, Heidegger, Gadamer y
Ricoeur.

4+ Con | a her menéutica par timos d e g ue m uchos fendmenos s on formas
simbdlicas que suscitan problemas de comprension e i nterpretacion y que
en particular en | as ciencias sociales el objeto de nuestras investigaciones
es en si mismo un campo preinterpretado (Thompson, 2012).

+ Tomamos en cuenta los tres aportes de Husserl a | a hermenéutica: 1) El
sentido y significado de un hecho, de una palabra estan predeterminados
por su horizonte de don acién; 2) Lo presupuesto c omo suelo det oda
experiencia y horizonte de todo darse con sentido, es el mundo de la vida
cotidiana ( Lebenswelt),y 3) t odoc omprender pr esuponeu na

precomprension del mundo, articulada de antemano linguisticamente.

Retomamos de manera general y s6lo como referencia los textos de Umberto Eco
Interpretacion y sobreinterpretacion (1995) y sus reflexiones sobre interpretacion e
historia. Cabe aclarar que si bien no realizamos un analisis s emidtico, con E co
(2000) partimosd e q uel a semidtica estudia | os pr ocesos ¢ ulturales ¢ omo
procesos d e ¢ omunicacion. E | m ismo a utor ex plica q ue baj o | os pr ocesos
culturales hay sistemas y que la dialéctica entre sistemas y procesos nos lleva a

afirmar la di aléctica ent re cdédigos y m ensajes. R etomamos | o q ue E co | lama
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lenguajes formalizados que parten del estudio de |as es tructuras m atematicas*
para | legar al os lenguajes ar tificiales (con un v alor c onvencional par a p oder

transmitirse).

Tomamos en cuenta |la emision de mensajes basados en cddigos, que modifican
la semantica de un lenguaje ya dado o generan una nueva semantica mediante la
recodificaciony puede ns erc onsiderados subyacenteso  metalenguajes

(generados, artificiales, no naturales como el cédigo Morse).

En el momento en que fue necesario para los fines de esta investigacion, con Eco
(2001) y M iller® tomamos al cédigo como un sistema d e s imbolos que p or
convencion previa esta destinado a representar, a transmitir la informacion desde

la fuente al punto de destino.

Aportaciones de Turing y Shannon a las TIC. Alan Mathison Turing (1912-1954)
es uno de los cientificos mas reconocidos por distintas areas de la ciencia. Como
veremos mas adelante, ademas de ser un destacado matematico y légico, sin sus
trabajos d e i nvestigacion, des arrollados en | a primera m itad del siglo XX, | as
actuales t ecnologias o pl ataformas s obre las q ue op eran | nternet, | as r edes
sociales (blogs, facebook, twitter, my space, etc.) y en g eneral todo lo relativo a
sistemas de cdmputo electrénico, no hubieran tenido un desarrollo tan acelerado y

un despliegue tan amplio.

Por su parte, a Claude Elwood Shannon (1916-2001) se le reconoce ampliamente
desde la ingenieria y la computacion pero tampoco han sido valoradas a cabalidad
sus aportaciones a | as ciencias de |la comunicacion pues su famosa Teoria de la
informacion, al a q ue de dicamos v arios a partados mas ad elante, c re6 falsas
expectativas y sele exigiéd ens u momento abar car c ampos s ociolégicos q ue

escapaban de su interés y areas de estudio.

* Que Eco (2000) retoma de otros autores como Prieto (1966), Gross Lentin (1967) y Bertin (1967).
> Citado por el mismo Eco (2000).
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A partir de | a investigacion bibliografica y documental, en | as paginas siguientes
analizamos, i nterpretamosy r einterpretamos| asv idasy obrasdea mbos
personajes, es pecificamente c onr espectoas usapor tesa | a c riptografia
computacional y a las TIC. En cuanto al matematico britanico nos adentramos en
su concepcion de | a llamada prueba de Turing y en el disefioy desarrollo de | a
Bomba, maquina eletromecanica con la que le fue posible determinar la posicién

inicial de los rotores y funcionamiento de la maquina alemana Enigma.

Ademas de varios textos especializados, retomamos a los principales biégrafos de
Turing. El primero, y quizas el de m ayor relevancia, es Andrew Hodges, quien lo
rescata del olvido con Alan Turing: The Enigma (1983, 2012). Seguimos con D.
Leavitt, con The man who knew too much: Alan Turing and the invention of the
computer (2006), y en castellano, con Rafael Lahoz-Beltra, autor de Turing. Del
primer ordenador a la inteligencia artificial (2005), que plantea la participacion del
matematico inglés en el desarrollo de Colossus que, segun las ultimas revisiones
histéricas,h ap asadoas erc onsideradac omol a primerac omputadora
programable de la hi storia, incluso ant erior a ENIACy a otras m aquinas

estadounidenses. (Lavington, 2016)

Sobre Turing encontramos innumerables textos especializados en las areas de
matematicas y ¢ omputacién p ero es casos doc umentos ac adémicos o de
divulgacién en ciencias sociales. De las fuentes originales sobre las ideas y textos
escritos por el propio T uring y r elacionados i ndirectamenteconlas T IC, no s

basamos en:

+ 1.T uring, A .M., “ Intelligent M achinery”, en| nce D .C. ( editor, 199 2),
Collected Works of A.M. Turing-Mechanical Intelligence.

+ 2. Turing. A. (1950), “Computing machinery and intelligence”, Mind, 59:433-
460.

+ 3. Testamento de Turing.
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+ 4. www.itpro.co.uk/631417/turing-papers-saved-for-bletchley, ( escritos d e
Turing s ecretos durante varias déc adas), d el National Heritage Memorial
Fund y que permanecen en Bletchley Park.

+ 5. Wikipedia, Turing Machine: htto://en.wikipedia.org/wiki/Turing_machine®

Después de haberlo ubicado en su contexto (espacial y temporal), en las TIC y la
criptografia c omputacional ( Capitulos | al I1l), en el capitulo |V analizamos con
detenimiento el articulo de T uring, publicado en 19 50 en | a revista de filosofia
Mind, titulado “ Maquinaria c omputacional e i nteligencia”, q ue p ropone s ituar | a
pregunta sobre la inteligencia mecanica en una versién del juego de imitacion, lo
que se conoce ahora como Prueba de Turing. Con la académica y estudiosa de la
l6gica m atematica, Atocha Aliseda, partimos de lo que ella asuvez retomade
otros a utores s obre el hec ho de que es a prueba se c onsidera un pilar para
plantear la analogia “la mente es como una computadora”, que sirvié de pu ente
entre la filosofia de la mente y la inteligencia artificial. La primera proporcion¢ la
base c onceptual; | a s egunda, | as her ramientas para representary manipular el
conocimiento (Aliseda Llera, 2007 y 2013, 10-17).

Por ot ra parte, d el | ado oeste del A tlantico, en 19 48, con s u articulo “ Teoria
matematica d e | a ¢ omunicacion”, C laude E lwood S hannon d emostré q ue | a
informacion podia definirse y medirse desde el punto de vista cientifico por medio
de digitos binarios. Asi nacié la Teoria de la informacion, que hoy tiene diversas
aplicaciones en todas las areas del conocimiento y en nuestra vida cotidiana. Su

interés s e ¢ entré en as pectos t écnicos, perot ambién hi zo ¢ ontribuciones a

® De los textos y documentos de Turing, uno de los mas importantes desde el punto de vista matematico es
“On Computable Numbers, with an Application to the Enstscheidungsproblem” (indecibilidad), escrito entre
1936 y 1937. Sin embargo, pese a su trascendencia, no lo consideramos aqui debido a su alta especializacion
y porque escapa a los objetivos de este trabajo.
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campos como la criptografia, la computacion y |a inteligencia artificial’, de la que

fue participe en sus inicios®: a las TIC.

El anal isis es pecificode | aviday obrade S hannon s e basatambiénen sus
principales bidgrafos y textos, particularmente en su Teoria de la criptografia y la
Teoria matematica de la comunicacion, concebidas entre 1948 y 1949. Esta ultima
fue editada en 1949, cuando el socidlogo Warren Weber escribié la introduccion
de la famosa teoriay se hizo coautor. La obra criptografica que Shannon habia

escrito durante y después de la guerra se desclasifico afios después.®

Sobre las TIC. Ubicar |a historia y desarrollo de | as TIC ay udé a enm arcar el
contexto sociohistérico de la comunicacion secreta, la criptografia computacional y
las aportaciones de nuestros personajes. Sobre las TIC encontramos una extensa
bibliografia d esde | a computacion, | as m atematicas y | a hi storiageneraldela
comunicacion como puntos de partida para encontrar el nexo entre el trabajo tanto
de Turing como de Shannon. Para ello nos basamos en el bagaje teéricoy los
conceptos de F .C. Williams ( 1975) g ue pone én fasis e n lai mportancia de

Colossus y ACE en el desarrollo de las primeras computadoras; Briggs, A. y .P.
Burke (2002) De Gutenberg a Internet, q ue contiene un a hi storia s ocial de | os
medios de comunicacion; Bustamante, E. (2002), Comunicacién y cultura en la era
digital, yde C astells, M . ( 1999), “ Internety la s ociedad r ed”; c omo | eccién

inaugural del programa de doc torado s obre | a s ociedad d e |a i nformacioén y el

7 Véase el articulo “Emerge una nueva disciplina: las ciencias cognitivas”, de Atocha Aliseda (2007) publicado
en la revista Ciencias de la UNAM.

® De la participacion de Shannon en la inteligencia artificial se sabe poco pero incluso tuvo que ver con el
nombre de esta nueva disciplina y sus primeros avances. Véase, entre otros, Guillén Torres, Beatriz, (2016)
“El verdadero padre de la Inteligencia Artificial”, en Ventana del conocimiento, donde explica que “El texto
inaugural (de esta disciplina) lo realiza junto a Marvin Minsky y Claude Shannon, dos prestigiosos cientificos
que pronto abandonaron el estudio de este campo para orientarse hacia la computacion o la teorizacién
matematica. Sin embargo, McCarthy se consagra como padre de la inteligencia artificial no solo por lograr
abrir y convertirlo en un campo de investigacion nuevo, sino por seguir aportando evidencias para su
desarrollo durante medio siglo”

° Warren Weaver (1894-1978) tuvo gran importancia para la culminacién y el asentamiento de la Teoria
Matematica de la Comunicacién de 1949, hoy conocida por todos como la Teoria de la Informacién. Weaver
enriquecié el planteamiento inicial de Shannon, que se restringia al ambito de los lenguajes maquina, y la
consecuente transmisién de estos mensajes. A estos dos autores se les debe el esquema lineal de la
comunicacion: Fuente/codificador/mensaje-canal/descodificador/destino.
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conocimiento; D e M oragas, M. ( 1997) “ Las ciencias de | a c omunicacion enla
sociedad de la informacion”, y de Dix, A. et al (2004) Human-computer interaction.
De R. T. Griffiths, (2002) History of Internet, Internet for historians y del teérico de
la ¢ omunicacion A rmand M attelart ( 2001), Historia de la sociedad de la
informacion, de donde s e r etoman al gunos c onceptos bas icos. De Alvadel a

Selva, A.R. (2015): Telecomunicaciones y TIC en México.

El capitulo Ill se centra en los principales modelos y escuelas de las ciencias de la
comunicacion con respecto a la omisién de Turing y a la interpretacion errénea de
Shannon en el los. S eguimos en el capitulo IV conla descripciondel as TICy

posteriormente con la criptografia computacional y la comunicacion secreta.

Para ubicar la historia y el desarrollo de la criptografia nos basamos en aut ores
como Martin Reina (2003 y 2009) y en David Kahn (1967 y 1996) en cuanto a
definiciones sobre cifra, codigo y mensajes secretos y su exhaustivo analisis de
la historia de la criptografia, desde el antiguo Egipto a los afios 60 del siglo XX y la
batalla d e | os c riptoanalistas A liados c ontra | as pot encias del Eje dur ante | a
Segunda G uerra M undial. De D aniel M artin R eina ( 2009), D avid N ewton, B.J.
Copeland y Simon Singh retomamos sus recorridos conceptuales e historicos por
la criptografia y la ciencia de los mensajes secretos. También de Marian Rejewski
(1981) y R obert H arris, el papel del os pol acosy Enigma. La bat alla des de
Bletchley P ark con los c odigos s ecretos del e ércitoy m arina alemanes f ue

apasionante y tratamos de narrarla la manera mas objetivamente posible.™

Como h emos ac otado, o tro ej e ¢ entral de es ta i nvestigacion s er efiereal a
comunicacion s ecreta c omo fendmeno ¢ omunicativo, r esultado y objeto dela
criptografia computacional. Ens uap artado c orrespondiente, ubi camos las
aportaciones del matematico br itanicoy del i ngeniero es tadounidense enl o

referente a | a comunicacion secreta, entendidaé stac omou n fendmeno

10 . , . . .. . 74 . .

Cabe mencionar aqui que tuvimos la oportunidad de visitar esas enigmaticas instalaciones durante una
practica de campo en mayo-junio de 2018, lo que nos dejo experiencias sumamente enriquecedoras que
vamos plasmando a lo largo de este trabajo de investigacion.
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comunicativo pr oducto de un a pr actica s ocial. (Gallego D uenas, 20 12). Para
lograrlo, partimos del secreto como una forma de relacionarnos los seres humanos
“...enla que un actor o actores, en una determinada situacion, evitan, limitan o
modifican | a c omunicacion d e al go (accion, pens amiento, s entimiento...) a otro
actor o actores, durante cierto tiempo, haciendo uso de ciertas tacticas, es decir,
suponiendo un esfuerzo. Y no soélo cuando lo compartimos sino en todo momento,

guardandolo, compartiéndolo y desvelandolo.” (Gallego Duefas, 2012, 3).

Tomamos en cuenta al gunos as pectos | inguisticosy al académico B eryl L.
Bellman (1981, 1-24), al definir la i mportancia del | enguaje en el s ecreto pues
mantiene q ue es a s ecreciadeb es erv ista comounm étodo param anejar
informacion oculta en un contexto determinado, con un ¢ ontexto de s ignificado.
Asi, un s ecreto, p ara s erlo, debe t ratar s obre una informacion relevante. Pero,
como explica Gallego Duefas, no es una cualidad de la informacion sino del modo
en que esa informacion se transmite. “Por eso hablamos de plusvalia simbdlica’’
cuando h ablamos de s ecreto, yaque no s dlo s etratade ocultar c osas q ue
consideramos valiosas, sino que, sobre todo, se otorga un valor extra a aq uellas

cosas que se convierten en secreto”.’?

Dado que la criptografia consiste precisamente en la transmision de un | enguaje
secretoy que su m étodo es el cifrado, a nalizamos c 6mo és te enm ascara | as
referencias originales de la lengua por un método de conversion de un algoritmo
que permita el proceso inverso o cifradoy cuyo uso posibilita el intercambio de
mensajes q ue s 6lo p ueden s er en tendidos por | os des tinatarios que poseen | a
clave. Esta ultima basada en un libro de cddigos. Especificamente en el tema de
nuestro interés, es decir, la criptografia en los lenguajes secretos, seguimos de la
mano de Gallego Duefas, que pone de manifiesto que a través de la criptografia

no s 6lo s e oculta el m ensaje, sinotambién se ocultalacifra,laclavedes u

' El Diccionario de la Real Academia Espafiola (RAE) se refiere a la plusvalia como el aumento del valor de
un objeto o cosa por motivos extrinsecos a ellos. Mds adelante, explicaremos su acepcion simbdlica.

2 “Hay oferta de informacién a unos receptores que la demandan —o mejor, a los que incita a demandar...”
(Gallego Duefias 2012, 13).
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entendimiento y que una de | as técnicas mas importantes conceptualmente es el
secret sharing. (Gémez, 2010y Cascudo, 2010). Como lo vemos mas adelante,
ese m étodo c onsiste en | a di stribucion de un mensaje en treung rupod e
participantes, cada uno d e | os c uales tiene un a parte. E|I mensaje s 6lo pu ede
reconstruirse c uando se c ombinan un n umero s uficiente d e partes p ues s olas
carecen de utilidad. “Desde el punto de vista formal, en el esquema del secret
sharing hay un emisor (delaer) y n actores (players). El emisor entrega el secreto a
los actores, pero so6lo cuando se cumplan una serie es pecifica d e condiciones”.
(Gallego Duefias 2012, 10).

Asi, en es tai nvestigacion t ratamos al s ecreton os 6lo c omo una forma de
comunicar, sino como una manera que despierta el deseo de conocimiento, que
genera una plusvalia simbdlica y que debemos integrar formalmente hoy mas que
nunca a los estudios de comunicacién, reconociendo cabalmente las aportaciones

de Turing y Shannon a su desarrollo.
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Capitulo |
La teoria de la interpretacién como estrategia metodoldgica de analisis

[...] una historia debe ser mas que una enumeracion de acontecimientos en serie;
ella debe organizarlos en una totalidad inteligible, de modo que se pueda conocer
en cada momento el “tema” de la historia. En resumen: la construccion de la trama
es la operacion que extrae de la simple sucesién la configuracion

(Paul Ricceur, 1995).

En este primer capitulo se describe |a estrategia metodoldégica que se siguid en
esta investigacion para establecer |a ignorada conexion de las tecnologias de la
informaciony | ac omunicacién ( TIC),| ac riptografia c omputacionaly | a
comunicacion s ecreta con las apor taciones del m atematico br itanico A lan M .
Turing y el ingeniero es tadounidense C laude E. S hannon para s u d esarrollo.
Como se explica en este apartado, esto se hace desde el marco metodoldgico de
la hermenéutica profunda particularmente desde los planteamientos del socidlogo
anglosajon John B. Thompson y los conceptos de otros hermeneutas como H. G.

Gadamer y Paul Ricoeur.™

En es te capitulo pretendemos empezar a responder las s iguientes preguntas:
¢, Qué relacién guarda hoy en dia el trabajo tedrico y practico desarrollado en
las décadas de 1940-50 por cientificos como Alan Turing y Claude Shannon
en materia de la transmision, ordenamiento, codificacién y decodificaciéon de
grandes cantidades de informacion mediante sistemas electronicos
automaticos? ¢ Puede hoy, a la luz del uso social cada vez mas extendido de

las TIC revalorarse el modelo de la teoria matematica de la informacion y las

B Entre otros, de Thompson (2002): “La metodologia de la interpretacion”,; de Gadamer (1987): Verdad y
método, y de Paul Ricoeur (1966) Tiempo y narracion.

23


http://www.taringa.net/tags/historia
http://www.taringa.net/tags/historia

contribuciones al desarrollo de las computadoras, elaborados por Turing y

por Shannon antes, durante y poco después de la Segunda Guerra Mundial?

Partimos, e ntonces, del as iguiente hi potesis g eneral: Si bien la teoria
convencional de la comunicacién de Harold Laswell**, ha sido ampliamente
cuestionada por diversas escuelas de pensamiento® (dado que explica la
comunicacion humana extrapolando a las relaciones sociales el modelo

%, los

matematico de la informacién, desarrollado por Shannon y Weaver
acelerados avances en las nuevas TIC ponen en relieve la ignorada
contribucién en nuestro campo de estudio de la comunicacién social tanto
del matematico britanico Alan Turing!’ como del ingeniero estadounidense
Claude Shannon. El primero, a través de la criptografia y la computacion, el
segundo, por la validez conceptual del modelo matematico de la informacion
permitiéndonos ambos una comprensiéon mas solida del proceso de la
interaccién social que se realiza a través de las plataformas digitales que

operan en las redes electronicas actuales.

A es tee fecto, es tai nvestigacion constituye unar econstruccion hi storico-
hermenéutica d el trabajo intelectual y practico que se llevo a ¢c abo en aquellos
afios y que hoy, mas de siete décadas después, parece desplegarse no s6lo en
sus aplicaciones técnicas, sino en el impacto social y cultural que tienen las TIC en
las interacciones sociales cotidianas, asi como en los procesos administrativos, la
educacion y el desarrollo de la cultura.

|,18

Si bien no se trata de revalorar el paradigma de Laswell,  si resulta necesario

analizarc 6mo el modelo del at eoria m atematica de | ai nformaciony | as

" https://www.businesstopia.net/communication/lasswell-communication-model.

> Véase de Armand Mattelart y Michelle Mattelart (1997): y
https://www.businesstopia.net/communication/shannon-and-weaver-model-communication

1® Cfr. https://www.businesstopia.net/communication/shannon-and-weaver-model-communication

v http://www.wired.co.uk/article/turing-contributions.

'8 Como veremos en el capitulo Ill de este trabajo, el modelo o paradigma que dio a conocer Harold D.
Lasswell (1902-1978) en 1948 se refiere a un proceso, simplificado en cuatro preguntas: équién dice qué?,
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contribuciones de Alan Turingy del propio S hannon alacriptografiay a la
computacion tienen hoy una nueva pertinencia conceptual en relacion al acelerado

desarrollo y al fuerte impacto de las TIC en la interaccion social.

Aqui vale la pena v olver a hac er notar que en esta investigacion estudiamos de
qué manera el trabajo desarrollado tanto por Turing como por Shannon sento las
bases operacionales no de una teoria de la comunicacién humana desde el punto
de vista s ocioldgico o antropoldgico, pero si de | as tecnologias que ha n hecho
operativas, a g ran es cala, | as pl ataformas di gitales que, at ravés de | as redes
electronicas, ¢ onstituyen el es pacio pr acticoenel q ues e llevanac abo
innumerables i nteracciones discursivas o c omunicacionales: desdel a
reproduccion instantanea de noticias y datos de todo tipo, hasta el intercambio y
almacenamiento de informacion publica o confidencial, pasando por el intercambio
dialégico de o piniones, ar gumentos y del iberaciones q ue afectan| a practica
politica y las relaciones sociales cotidianas.

Todo esto se hace en funcidon de |la pertinencia (mas urgente que nunca, dado el
desarrollo de las TIC) del estudio de la comunicacién secreta (otra de nuestras
categorias y que desarrollamos en el capitulo V de esta investigacion) como una
forma de interaccién cada vez mas comun en nuestra vida profesional, académica
y cotidiana des de su uso diario en oper aciones banc arias hasta en el ac ceso
restringido ( secreto) a |l as r edes di gitales y los s ervicios de i nformacién. E sta
reconsideracion nos lleva a sustentar en los capitulos siguientes, sobre todo en los
capitulos V y VI, ala comunicacién secreta como un nuevo campo de estudio,

imprescindible hoy en las ciencias de la comunicacion.

épor cudl canal?, éa quién?, écon qué efecto? Su modelo se desarrolla después de las dos guerras
mundiales, por lo que profundiza en la construccion de la comunicacién propagandistica, politica,
interiorizdndose ademads sobre el discurso periodistico y la construccién de los enunciados religiosos,
analizando los alcances de estas comunicaciones, como discursos persuasivos con una busqueda pre-
definida de resultados perentorios y de alcance masivo. Se trata de un proceso unidireccional de la
comunicacidn. Mensajes masivos y uniformes, de orden politico, periodistico, religioso. Inteligencia desde el
emisor y pasividad del receptor pues es considerado masivamente. Carece de interaccidén y se busca una
reaccion esperada, Unica.

25



Pese a su trascendencia en el origen de las TIC y por tanto de las actuales formas
y medios que hacen posible que hoy nos comuniquemos, el que ni a Turing nia
Shannon sel eses tudie a pr ofundidad des de las ciencias s ociales como
personajes esenciales para entender el proceso de comprension del estudio de la
transmision de la informacién y la comunicacion humana. Esto se debe a varias
razones, q ue vamos des entrafiando en las pag inas s iguientes p ero q ue por o
pronto centramos en un aspecto que escapo de sus propios objetivos y propaositos:
la secrecia'® de las investigaciones durante la guerra; el fallecimiento temprano de
Turing (alos 41 afios de edad)y el hecho de que, sobretodo en elcasode
Shannon, nunca pretendiera crear una teoria de |a comunicacion social y fuera
juzgado injustamente desde las ciencias sociales. Portodo ellonoselesdala
importancia g ue m erecen ¢ omo c readores de | os s ustentos matematicos y

técnicos que dieron origen a los actuales medios de transmision de informacion y

de la comunicacion.

Recordemos aq ui q ue n uestro acercamiento m etodologico parte del analisisy
contextualizacion, desde la historia como representacion discursiva que afecta la
interaccidn comunicativa y permite desentrafar los aspectos y circunstancias que
llevaron a Turing a plantear el d esarrollo de | as maquinas c omputables y a
Shannon | a Teoria m atematica de | a i nformacién. S eguimos c on | a u bicacién
espacio temporal de Turing y de Shannon, acercandonos a la relacion intrinseca
que tienen en un momento coyuntural con respecto al desarrollo de la criptografia
computacional, | a comunicacion s ecretay lasT IC, par te esenciald el a
comunicacion actual, aspectos en los que profundizamos en los capitulos IVy V

de este trabajo.

I.1. El modelo de analisis hermenéutico y nuestras categorias generales
En esta investigacion partimos de la hermenéutica que, como sabemos, estudia el

mundo de | as i deas, ent endidas és tas ¢ omo r epresentaciones sociales de | a

19 . . . o~

Debido a que ambos trabajaron areas que en su momento eran secretas y estaban cefidas a programas
especificos de sus gobiernos en tiempos de guerra, sus trabajos de investigacion fueron documentos ocultos
y clasificados durante varias décadas.
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experiencia practica del mundo a) historicamente situadas (no universales); b)
ligadas a una ¢ osmovision u horizonte de interpretacion (no es lo mismo, por
ejemplo, el pe nsamiento c ientifico-analitico q ue el m itico), y c ) s ujetas ensu
validacion por cdmo son aceptadas o rechazadas por los actores sociales y las
consecuencias de estas ideas tanto en su momento como posteriormente. Con el
tedricoi taliano Maurizio Ferraris par timos del hec hode que “Paral a
hermenéutica...el problema no es tanto ver lo que hay, sino sefialar que, detras de
cuanto se nos muestra como evidente, hay algo oscuro, o al menos, escondido;
hay algo que es “otro” respecto de nosotros en el tiempo o en el alma: de manera

que queda excluida una comprension inmediata...”*

En la reflexion metodoldgica que implica la hermenéutica (Grondin, J., 2008: 18),
al ab ordar | a ¢ onstruccion del discurso histéricoy | a c omunicacion s ecreta
alrededor de Turingy de Shannon, partimos de | a historia como representacion
discursiva que afecta nuestra interaccion comunicativa y permite desentrafiar los
aspectos y circunstancias que llevaron al primero a pl antear el desarrollo de las
maquinas computables (computadoras) y al segundo su Teoria matematica de la
informacion. Por el lo, al utilizar el m odelo de a nalisis her menéutico, es dec ir
interpretativo, siguiendo a T hompson, m as q ue b uscar r elaciones c ausa-efecto,
buscamos reconstruir histéricamente el origen y e volucién de las formas de
pensamiento; conectar éstas con las acciones sociales relevantes y establecer
una c onexion d e s entido fundamentada en | a r elacion texto-contexto (circulo
hermenéutico). Lo anterior lo hacemos para comprender mas que explicar como
se modifica la p ercepcion social del mundoy su accién en és te a partirde | as

ideas.

Dado que la hermenéutica de la vida cotidiana es el punto de partida primordial e
inevitable del enfoque de la hermenéutica profunda, es decir, basado en la idea de

que en | ainvestigacion el proceso de interpretacion exige ser mediado por una

20\, « . . . . .. .

Véase la relacion entre hechos e interpretaciones en Ferraris, Maurizio (1999). Como ejemplos podemos
referirnos al rechazo inicial de las ideas y aportaciones de cientificos de la envergadura de Galileo y Darwin
en sus respectivos momentos histdricos.
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gama de métodos explicativos u objetivantes, debe tomarse en consideracion la
manera en que las formas simbdlicas son interpretadas y comprendidas por los
individuos que | as producen y |as reciben en el curso de s us vidas c otidianas
(Thompson, 2002 y Grondin, 2008).

Pasemos entonces a objetivar en nuestro caso especifico de es tudio las fases o
procedimientos principales que comprenden |a her menéutica profunda; es decir,
las dimensiones analiticamente distintas del proceso interpretativo. Aunque varios
tedricos han desarrollado este método comprensivo, el modelo mas acorde con
nuestros propositos analiticos de investigacion o desarroll6 Paul Ricoeur en su
Teoria de la interpretacion (Ricoeur, 2004) que posteriormente John B. Thompson
(2002) explicé desde los tres angulos, dos de los cuales —el primero y el ultimo—
son eje de nuestra investigacion: el contexto socio histdrico; el analisis formal

discursivo y la interpretacién y reinterpretacion.

Partimos d e que | a comprensién y | a interpretacién no s on s 6lo m étodos q ue
podemos e ncontrar en las ciencias sociales y las humanidades sino también en
los pr ocesos q ue s ignifican la presencia del s er hum ano (Grondin, p. 19). Se
retoma |o anterior como punto de partida para luego abordar, desde el punto de
vista historico, a T uring y a S hannon en el momento coyuntural de la Segunda
Guerra Mundial. Dado que dos de nuestras categorias generales de andlisis son
el tiempo y el espacio enun momento coyuntural es pecifico, s e retoman | as
teorias del revisionismo histérico, como el estudio y reinterpretacion de |a historia
a laluz de nuevos datos y el cambio de los valores desde los que se observa el

pasado.

Como | o retomamos aqui, el revisionismo histérico, es el estudio critico de |os
hechos historicos y los relatos oficiales, con el fin de revisarlos y eventualmente
reinterpretarlos. Este acercamiento metodoldgico tiene un uso académico legitimo
y otro peyorativo. Aqui abordamos su uso académico como la reinterpretacion de

hechos hi stéricos a | a luz de nuev os dat os, o nuev os anal isis m as precisos o
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menos s esgados d e datos c onocidos. Para el lo r etomamos a varios aut ores,

incluso historiadores marxistas como Eric Hobsbawm (1994).

Debido a que una categoria (Hernandez, Pablo Maria, 1996) es cualquier sistema
de clasificacion jerarquicamente ordenado segun la relevancia que tengan p ara
ese s istema | os diferentes el ementos g ue | o i ntegran, para ubicar (entender,
comprender) | ar elevancia de Turingy de Shannon, partimos t ambién de las
siguientes: Ciencia y epistemologia (efecto q ue g uardan | as a portaciones d e
Turing y Shannon con la teoria del conocimiento), integrada por la Iégica formal; la
l6gica m atematica y el | enguaje artificial ( la c riptografia). A si volvemos a la
pregunta: ; De q ué manera Turingy S hannon p articipany /o m odifican el
pensamiento c ientifico a par tir de | a posicién q ue oc upan dentro de és te (i.e.:
l6gica m atematica/lenguaije ar tificial y ¢ onsecuentemente inteligencia ar tificial-
criptografia) y como lo modifican? Tecnologia (desarrollos tecnolégicos derivados
del pensamiento y la investigacion cientifica como la computadora y lo que la hace
posible: el des arrollo de un | enguaje artificial c omo mecanismo q ue permite

encriptar/desencriptar la informacion.

De es as c ategoriass urgen| ass iguientes pr eguntas: ; Cualess onl as
caracteristicas par ticulares g ues ed erivandel a teoriam atematicad el a
informacion y la informatica como m ecanismos mas avanzados para codificar y
operar informacion respecto de tecnologias anteriores: el abaco, el codigo Morse,
los ¢ 6digos antiguos de s efiales m arinas? Partimos d elhec hodeq uel a
computacion es un desarrollo tecnoldgico al que se llega no por accidente sino
como c onsecuencia del av ance d el p ensamiento c ientifico del Siglo X Xy, en
particular, d e | a | 6gica m atematicay de | a filosofia a nalitica ( que es tudia la
estructura logica sobre la que descansa el orden linguistico).

También se toman en cuenta | os efectos practicos o utilidad social de una
tecnologia. Aqui se pueden hacer las siguientes precisiones: utilidad restringida o

discreta (por ejemplo, el uso del atomo como energia, medicina, arma, que tiene
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enormes e fectos sociales, per o que pocos especialistas pueden desarrollar) y
utilidad abierta o generalizada (como las computadoras y sus sistemas operativos,
las pl ataformas di gitales y | as r edes el ectrénicas al as gq ue es r elativamente

sencillo acceder).?!

Otra categoria, derivada de las anteriores, es el orden o sistema de clasificacién
de las ciencias, contralo que se pueden medir los efectos académicos de las
aportaciones de Turing y de Shannon: por ejemplo, el efecto epistemoldgico del
desarrollo de | a computacion en | as ciencias naturales (inteligencia artificial); las
ciencias s ociales ( comunicacion, | inguistica); | asi ngenierias ( sistemas); la
interdisciplina (nanotecnologia, microchips para fines médicos, etc.). Aqui vale la
pena preguntarse si surgieron nuevas disciplinas y cédmo se modificé el campo u

objeto de estudio de las disciplinas ya existentes.

Todas estas c ategoriass e van analizando al ol argode e stet rabajo de
investigacién y en f uncién de n uestro particular objeto de es tudio. Hacemos una
reconstruccion hi storica des de | a h ermenéutica de la influenciade Turingy de
Shannon en | as teorias sistémico funcionalistas® de la comunicacién que vamos
ubicandom &as adelante comos oportes de nuev asf ormas discursivas.
Recordemos que esta investigacion es una reconstruccion critico interpretativa de
las condiciones historicas (contexto) que permitieron al matematico britanico y al
ingeniero estadounidense plantear |las bases para el desarrollo de las TIC en el
contexto de los primeros sesenta afios del siglo XX. Que pretendemos, en pocas
palabras, revalorar la importancia de las aportaciones de ambos cientificos en las
ciencias s ociales y es pecificamente en | as ciencias d e | a c omunicacién, c omo

fendbmenos comunicativos fundamentales para nuestra area de estudio.

a3 mejor prueba de ello es que, una vez desarrollada la computadora y dominado el cédigo fundamental
de su lenguaje artificial (cédigo binario: 1/0), no fueron grandes cientificos tedricos, pero si personas con
una formacién técnica de alto nivel, los que dieron el siguiente paso al popularizar la computaciéon mediante
equipos (Jobs) y programas (Gates) personales de facil acceso.

?2 Véase, entre otros Karam, Tanius y sus recuadros sobre los principales tedricos de la comunicacion en
“Una introduccion al estudio de la epistemologia de la comunicacidon desde la obra de Manuel Martin
Serrano”, 253-264.
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Al acotar nuestro objeto de investigacion, con el filésofo aleman F. Schleiermacher
(1768-1834) partimos de que nuestra interpretacion debe tener limites y basarse
en un c ontexto; en nu estro caso, a par tir de la biografia y obra de | os sujetos a
interpretar pues “...es necesario comprender el espiritu de una época si se quiere
interpretar una obr a” (Grondin, 2008, p. 36). Y par ael lo, apel amosaun a
conciencia histérica, a la capacidad de comprender, que significa con Dilthey “re-
vivir des de nues tro p ropio s itio y ¢ ircunstancia un a hi storia de v ida ajena o

distante” (Lince Campillo, Rosa Ma. y Julio Amador Bech, 2012: p.13).

En es e s entido, para c omprender laes enciad el as TIC (otrade n uestras
categorias generales y que desarrollamos en el capitulo IV), las tomamos como
operadoras y soportes del di scurso social, que permiten s u pl uralizacion y
extension; analizamos a nuestros objetos de estudio como personajes que, bajo
circunstancias historicas, politicas y culturales especificas, concibieron, disefiaron
y sentaron las bases para el desarrollo de esas tecnologias. Para ello retomamos
nuevamente la obr a de P aul R icoeur, Tiempo y narracion, que parted el a
representacion (no reproduccién) de la realidad a partir de la hermenéutica. Para
ese autor, la hermenéutica debe partir de | a posibilidad de interpretacion multiple
tomando en ¢ onsideracion as pectos s ociohistoricos tanto de | as obras como de

sus autores.

El propio Ricoeur enriquece el analisis hermenéutico y por tanto la posibilidad de
interpretacion a partir de | o q ue de nomina t riple m imesis, d onde | a mimesis |
consiste en | a pr imera c omprension, haciendo r eferencia al as ex periencias
previas, la vision del mundo que permite la existencia de laobray su autor. La
mimesis |l se refiere al estado del arte de la obra y sus relaciones entre el autor, la
obra y su contexto. La mimesis Ill consiste en relacionar al objeto de estudio con

la realidad y en la interpretacién propiamente dicha. (Ricoeur, 2004).

De es am anera, precisamos aq ui los pr ocesos s ociales d e ¢ omunicacion
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contemporaneos, q ue al ternan| am ediacién dialégicac onl am ediacion
tecnologica, estan profundamente ligados a |as obras de Turingy de Shannon,
quienes d esarrollaront anto | os basamentos c ientificos ¢ omo | os pr incipios
operativos fundamentales de | a comunicacion s ecretay las TIC, as pectos q ue
abordamos a profundidad e nl os capitulos | I, 1 Vy V de es tet rabajo. A si,
reiteramos, como Turing concibe y construye métodos matematicos para cifrar y
descifrar c 6digosy m ensajesy p ara almacenary t ransmitirt odot ipo de
informaciéon mediante principios an alogos a | a c omunicacién h umana, es decir,
mediante formas de inteligencia artificial, S hannon sienta las bases de |a teoria
convencional de la comunicacion, generando un modelo matematico que permite
formalizar c uando m enos un as pecto m ecanico de | a t ransmision/recepcion d e

sefales en determinados entornos electromagnéticos.23

[.2. La hermenéutica profunda, herramienta principal de analisis

En “La metodologia de la interpretacion”, (en ldeologia y cultura moderna) John B.
Thompson i ntenta ex aminar | a di vision ent re | a di scusion t edricay el anal isis
practico y explorar algunos de los vinculos existentes entre los debates tedricos
que se dan en torno a la cultura, la ideologia y la comunicacién de masas, por una
parte, y el analisis practico de las formas simbolicas por la otra, a partir del marco
metodoldgico que denomina hermenéutica profunda. Ahi pretende “demostrar que
ésta pr oporciona u n marco en el c ual s e pue den i nterrelacionar de manera
sistematica di ferentes m étodos de analisis, as i c omo apreciar sus v entajas y
limites; s e ad apta con facilidad para analizar |a ideologia y la comunicacion de
masas, (Thompson, 2002, p. 399) ya que proporciona un marco m etodolégico
general. Aunque la tradicion hermenéutica tiene sus origenes en la Grecia clasica,
los des arrollos as ociados con el trabajo d e |l os filosofos hermenéuticos de | os
siglos XI X y X X como Dilthey, H eidegger, G adamery R icoeur, t ienen una

23 . . . . . . g

El periodo en el que Turing y Shannon trabajan, que coincide con las aportaciones de cientificos de la talla
de Wiener y Rosenblueth, ocurre en el momento histdrico singular, en cual literalmente se puso en juego la
supervivencia de la humanidad, el de la Segunda Guerra Mundial.
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relevancia particular por lo que se toman en cuenta en esta investigacic’m.24

Si bien en la tradicion hermenéutica, muchos fenémenos son formas simbdlicas
que suscitan problemas de comprension e interpretacion, en las ciencias sociales
“el objeto de nuestras investigaciones es en si mismo un campo preinterpretado”,
explica Thompson. Por tanto, “El mundo sociohistorico no es s6lo un campo-objeto
que es té al li par a s er obs ervado; t ambién es un ¢ ampo-sujeto c onstituido, en
parte, de s ujetos q ue, e nel c ursor utinario de s us v idas di arias, participan
constantemente enl ac omprensibndes imismosy del osdemas,y enl a
interpretacion de las ac ciones, ex presiones y s ucesos que ocurren en torno a

ellos.”

También con Thompson aludimos al trabajo de H eidegger, quien “...ha sacado a
relucir | a i mportancia de ¢ onsiderar el pr oceso de ¢ omprension, n 0 c omo un
procedimiento especializado empleado por el analista en la esfera sociohistorica,
sino m as bien como una c aracteristica fundamental d e | os s eres hu manos en
cuanto tales: comprender es algo que nosotros, en tanto seres humanos, hacemos
todo el tiempo de t odas m aneras, y | os p rocedimientos de i nterpretacion m as
especializados q ue e mplean | os a nalistas sociales dan p or s entadas |as bases

preestablecidas de la comprension cotidiana, y se inspiran en ellas”.?

De esa manera “...Los analistas [ sujetos capaces de c omprender, reflexionary
actuar a partir de esa comprension y reflexion] ofrecen |a interpretacion de una
interpretacion, r einterpretan un ¢ ampo pr einterpretado; y puede s er i mportante
considerar [...]d e quém aneras er elacionaes tai nterpretacionc onl as
interpretaciones q ue existen ( o ex istian) ent re | os sujetos que c onstituyen e |
mundo s ociohistorico, y ¢ 6mo pued e es tar al imentada p or el las” (Thompson,

2002). En consecuencia, debemos tomar en cuenta que todos los seres humanos

** Ademas de las obras citadas anteriormente, de Thompson se utiliza Hermeneutics: A Study in the Thought
of Paul Ricoeur and Jiirgen Habermas (1981).

% Véase también Heidegger, Martin, (1951): Ser y Tiempo, una de las obras mas importantes de la filosofia
occidental.
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somos parte de la historia, que no somos simples observadores o espectadores de
ella y que las tradiciones historicas y los complejos conjuntos de significado y valor
que se transmiten de generacion en generacion, son constitutivos fundamentales

de lo que somos.

Por su parte, Gadamer concibe la comprension como una fusion de horizontes
histéricos, c omo una pr oduccion ¢ reativade s ignificado que apr ovecha
implicitamente los recursos de las tradiciones. EI mismo pone especial atencién al
hechode q ue”“ ...loss eres hu manos formans iempre par te de ¢ ontextos
sociohistéricos mas amplios y que el proceso de c omprension e s siempre algo
mas q ue un encuentro ai slado entre v arias m entes. Siguiendo a G adamer,
Thompson | o | lama | a “ historicidad de | a ex periencia hu mana”; la ex periencia
nueva s iempre s e c ompara c on el p asado; c onstruimos s iempre s obrel oy a
presente. (Thompson 2002: 401 y Gadamer 1975: 235-274).%°

Por otro lado, Ricoeur (1969), a partir de H eidegger, del propio Gadamery de
Jurgen Habermas?’, busca demostrar que la hermenéutica puede ofrecer reflexion
filosofica ac ercad el sery c omprender, y reflexion m etodologica ac erca de la
naturaleza y las tareas de | a interpretacion en la investigacion social; lo que ha
llamado her menéutica pr ofunday es nuestro puntod e par tiday del mismo
Thompson. E ste ul timo e nriquece el debate al ex plicarq ue el pr ocesod e
interpretacion p uede s ery ex iges erm ediado por unag amade métodos
explicativos u objetivantes.

Asi, la explicacion e i nterpretacion se tornan en m omentos complementarios (no

excluyentes) en u na teoria i nterpretativa c omprehensiva, c omo pasos que s e

?® Cita de Marx y Engels, 18 Brumario: “...en tiempos de conflicto y cambio social rapidos, los seres humanos
tienden a “conjurar a los espiritus del pasado” a fin de disfrazar el presente y reasegurar su continuidad con
el pasado” (en Thompson, 2002, 402).

’ En sus Essais d’herméneutique Paul Ricoeur (1969) propone una “hermenéutica de la distancia”; se
interpreta a partir de una distancia entre el emisor y el receptor. Al mismo tiempo este discurso cobra
independencia y se encuentra desligado del emisor. Pero esta misma realidad propone un “yo” que debe ser
extraido por el lector en la tarea hermenéutica. Asi, uno de los ejes de la teoria de Paul Ricoeur es la
reelaboracion del texto por parte del lector.
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apoyan mutuamente en un “marco her menéutico Ginico”?® Pero, ademas, dentro
del en foque de | a h ermenéutica pr ofunda, el punt o d e par tida pr imordial e
inevitable es la hermenéutica de la vida cotidiana, que debe basarse, en lo posible,
enu nael ucidacion del as manerase nq uel asf ormas s imbolicas®® son
interpretadas y comprendidas por los individuos que las producen y las reciben en
el c ursode s usv idas di arias. E ste momento e tnografico es un pr eliminar
indispensable par a el en foque d e | a her menéutica pr ofunda. “Por s upuesto,
semejante r econstruccién c onstituye en's i un pr oceso i nterpretativo; es un a
interpretacion de la comprension cotidiana o [...] una interpretacion de las doxas®,
una interpretacion de las opiniones, creencias y juicios que sostienen y comparten

los individuos que conforman el mundo social”>".

En es e sentido, un a ¢ ondicion hermenéutica fundamental de | a investigaciéon
sociohistorica es analizar las formas simbdlicas en “los contextos en que se
produceny s onr ecibidas por | os i ndividuos q ue de manera r utinaria ex traen
sentido de el las y las integran a ot ros aspectos de s u vida. [...] es decir, que el
campo-objeto de la investigacion debe ser también el campo-sujeto en el que las
formas s imbdlicas s on pr einterpretadas po r | os s ujetos q ue c onstituyen es te
campo” (Thompson, 2002: 406-407).

Thompson realiza una ruptura metodolégica con la hermenéutica de la vida diaria,
que se basa exclusivamente en la interpretacién de las doxas pues hay que ir mas
alla y acudir al marco metodologico de la hermenéutica profunda, basada en tres

dimensiones analiticamente distintas dentro del proceso interpretativo:1) Ambito

*® para Ricceur, el objetivo de la hermenéutica es recuperar y restaurar el significado. El fildsofo francés elige
el modelo de la fenomenologia de la religidon, en relacidn con el psicoanalisis, destacando que se caracteriza
por una preocupacién sobre el objeto.

»® |as formas simbdlicas son unidades (puede ser cualquier tipo de accidn, objeto o expresion, no
necesariamente un producto mediatico) que en su conjunto conforman la cultura (el todo) de las sociedades
% En Platén, las doxas se relacionaban con la experiencia y la opinidn; funcionan como motivaciones que
parecen naturales e inherentes a cualquier actividad social humana. El término doxa aparece también en la
teoria de Pierre Bourdieu sobre los campos, para hablar de las ideologias que ya no son cuestionadas y que
forman parte fundamental de un campo.

la interpretacion de las doxas se basa en obras filosdficas de Wittgenstein; escritos fenomenolégicos de
Husserl y Schutz y el enfoque etnometodoldgico de Garfinkel, Cicourel y otros en el significado metodoldgico
de su interpretacion.
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espacio-temporal: reconstruccion de | os lugares en q ue se producen y reciben
(en nues troc aso,| os pr imeros sesenta afosd els iglo X XenE uropa,
particularmente en | nglaterra, y en América, en Estados Unidos); 2) Campos de
interaccion especificos:c omou nes paciod e p osiciones yc onjuntod e
trayectorias q ue de terminan ciertas r elaciones q ue s e dan entre | os i ndividuos
(Turing y Shannon ante los paradigmas cientificos y el desarrollo de la criptografia
del momento an tela G uerra),y 3) Andlisis sociohistérico atravésde | as
instituciones s ociales ( conjuntos r elativamente es tables c on r eglas y r ecursos
aunados a |l as relaciones sociales, que dan una forma particular a los campos de
interaccidon) di stintasal aes tructuras ocial. T uringy S hannon ant e las
problematicas inherentes al desarrollo de la guerra.

Asi, en esta investigacion se toman en cuenta de manera general los escenarios
espacio-temporales, los campos d e i nteraccion, las instituciones s ociales, la
estructura so cial y | os medios técnicos d e t ransmision que correspondieron a
Turing y a Shannon pues “La tarea de |la primera fase del enfoque hermenéutico
profundo es r econstruir | as ¢ ondiciones sociohistoéricasy | os c ontextosd e
produccion, circulacion y recepcion de las formas simbdlicas, asi como las reglas y
convenciones, las relaciones e i nstituciones sociales, y la distribucion del poder,
los recursos y las oportunidades en v irtud de | os cuales estos contextos forman

campos diferenciados y socialmente estructurados” (Thompson, 2002: 412).

Dado que escapa a los objetivos de esta investigacion y que en la primera fase del
analisis delimitamos el contexto s ociohistorico, no profundizamos en | a segunda
fase, el a nalisis formal o discursivo ( que s e r efiere al andlisis de | os r asgos
estructurales yde | asr elaciones de di scurso), ni enel analisiss emiotico
(abstraccion metodoldgica q ue es tudia m aneras en | as q ue | os el ementos se
combinan p ara dec ir al go ac erca de al go, pas o p arcial en u n pr ocedimiento

interpretativo mas comprehensivo).

Tampoco nos centramos en los métodos del analisis discursivo, que comprenden
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al analisis conversacional (Harvey S acks y E manuel S chegloff) las propiedades
sistematicas d e formas de i nteraccién | inguistica; el anal isis s intactico (de |l a
gramatica o sintaxis operativa); el analisis de la estructura narrativa® ni el analisis
argumentativo ( reconstruir y hac er ex plicitos | os pat rones de i nferencia q ue
caracterizan al discurso). Todo ello se dejé fuera de nuestra investigacion dado

que rebasa los limites propuestos para este trabajo.

En c ambio, c on Thompson, partimos de que i nterpretaciony r einterpretaciéon
“...proceden d el a nalisis: examinan, s eparan, d econstruyen, buscan develar | os
patrones y recursos que c onstituyen un a forma s imbdlica o discursiva, y que
operan en el [a”. Nuestra interpretacion se construye, pues, sobre este analisis y

sobre | os r esultados d el anal isis s ociohistorico, t omando en ¢ uenta que “...la
interpretacion implica un nuevo movimiento del pensamiento: procede por sintesis,
por | a ¢ onstruccion creativa de u n s ignificado pos ible”. A si, nues tro marco
metodoldgico basado en la hermenéutica profunda nos permitié apreciar métodos
de analisis, como el sociohistérico y acotar s us li mites: “Se trata de un p atron
intelectual para un movimiento de pensamiento que investiga los rasgos distintivos
de las formas simbdlicas sin caer en | as trampas gemelas del internalismo o el

reduccionismo”. (Thompson, 2002: 420-423).

Con el académico colombiano Daniel H errera R estrepo tomamos en ¢ uenta el

punto d e encuentro e ntre fenomenologia® y her menéutica a partir de | a vision

2 por ejemplo en Propp y el cuento ruso, Roland Bartres, Levi-Strauss, Greimas, Todorov y Genette con
respecto a la historia como constelacidn de personajes y sucesion de hechos.

*la fenomenologia se refiere al estudio de los diferentes modos en que las cosas aparecen o se manifiestan
en la conciencia. Esta corriente idealista subjetiva -cuyo posterior movimiento filoséfico del siglo (escuela
fenomenoldgica) se debe, entre otros, a E. Husserl quien siguié a los neo-kantianos alemanes de fines del
siglo XIX en especial W. Dilthey- describe las estructuras de la experiencia tal y como se presentan en la
conciencia, sin recurrir a teoria, deduccidn o suposiciones procedentes de otras disciplinas. La
fenomenologia parte del concepto central de la “intencionalidad de la conciencia' que trata de fundamentar
que no hay ‘objeto sin sujeto'. Presta atencidén a los objetos ideales, universales y temporales, que no
pueden existir materialmente (reducciones fenomenoldgicas) para aprehender las esencias de la conciencia
pura, en un proceso en que la induccién desempena su papel vital. Los requisitos bdsicos de esta doctrina se
observan en la reduccion fenomenolégica o tendencia a abstenerse de formular juicios que conciernen a la
realidad objetiva y que rebasan los limites de la experiencia pura (subjetiva). Pretende estudiar las esencias
de las cosas y la de las emociones.
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husserliana de m undo de v ida, per o en ellot ampoco profundizamos en e ste
trabajo.** Partimos, pues, de que la hermenéutica® es el conocimiento y arte de la
interpretacion, para determinar el significado exacto de las palabras mediante las
cuales se ha expresado un pensamiento. Pasamos después a objetivar las fases o
procedimientos principales que comprenden a la hermenéutica profunda; es decir,
las di mensiones an aliticamente di stintas del pr oceso i nterpretativo, a pa rtir del

analisis sociohistorico y de la Interpretacidn/reinterpretacion.

[.3. En nuestro siglo XX (espacio y tiempo)

Desde el inicio de esta investigacion partimos de que el “...mundo sociohistorico
no es s o0lo un c ampo-objeto q ue es té al li par a s er o bservado; también es un
campo-sujeto constituido, e n parte, de sujetos que en el curso rutinario de sus
vidas diarias participan constantemente en la comprension de si mismos y de los
demas, y en la interpretacion de las acciones, expresiones y sucesos que ocurren

en torno a ellos”. (Thompson, 2002: 399).

Para referirnos a nuestra particular caracterizacion del siglo XX y centrarnos en los
primeros 54 a ios de ese siglo, afio en el cual murié Alan Turing, retomamos al
académico C arlos Antonio A guirre Rojas quien esta convencido de que, “desde
una perspectiva rigurosamente historica, los siglos cronoldgicos, de perfectos cien
afos, c arecen totalmente de r elevanciay de interés par al os hi storiadores...

Porque I a nocion de temporalidad e n que se ap oya | a de terminacién d e es tos

** Véanse los escritos sobre fenomenologia de Daniel Herrera Restrepo (1986). Este académico formula, en
forma de tesis, los tres aportes que Husserl ha dado a la actual hermenéutica: “1) El sentido y significado de
un hecho, de una realidad o de una palabra estan predeterminados por su horizonte de donacidn; 2) Lo
presupuesto como “suelo” de toda experiencia y horizonte de todo “darse” con sentido, es el mundo de la
vida cotidiana (Lebenswelt); 3) Todo comprender, cientifico o no cientifico, presupone una
“precomprension” del mundo, articulada de antemano lingiisticamente”.

» Hay varios acercamientos hermenéuticos dignos de mencidn. Destacan los de la hermenéutica filologica,
surgida en Alejandria para establecer el sentido auténtico de los textos antiguos, y particularmente los
grandes poemas de Homero. Siglos mas tarde, filélogos influidos por el Idealismo aleman y sobre todo Leo
Spitzer, propusieron un nuevo método de interpretacion de los textos mediante la estilistica y el circulo
filolégico, la hermenéutica biblica. Intenta trazar un puente de comprensidn entre el pasaje biblico (palabra
escrita) y la realidad presente. Por otra parte, la hermenéutica filoséfica es independiente de la lingistica y
busca determinar las condiciones trascendentales de toda interpretacion. Es decir, interpreta las actividades
del hombre culto. Véase Diccionario Filoséfico
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siglos pur amente c ronoldgicos es una n ocion d emasiado | imitada frente al as

exigencias y a la complejidad que el verdadero analisis histérico reclama”.®

Alejandonos pues de la caracterizacion del tiempo y del espacio como algo lineal,
los abor damos ¢ omo “ unt iempo s ocial-histérico c ompuesto por m Uultiples
duraciones, tiempo que es complejo, diverso, variable —en cuanto a s us ritmos,
densidades, medidas, c ortes, dur aciones Yy ar ticulaciones diversas—, s iendo
ademas un tiempo que, en rigor, se encuentra cortado a la medida de los mismos
hechos, fendbmenos y procesos sociales que, tanto | os cientificos sociales como

los seguidores de Clio estudian y analizan cotidianamente”.®’

Con el r econocido h istoriador E ric H obsbawm?® ye | mismo Aguirre Rojas
retomamos la historia del siglo XX con cortes trascendentes como las dos guerras
mundiales pues sialgo | o caracteriza “...es | a de es a violencia des enfrenada,
irracional, creciente y absurda, de 1914-18, del holocausto judio, de la segunda
guerra mundial, pero también de la guerra en contra de Vietham, de las masacres
de las dictaduras y los gobiernos de América Latina, Africa y Asia, de |as guerras
étnicas fratricidas de Ruanda y de Kosovo...” (Aguirre Rojas, 2004: 47). Porque
“..esclaroquelaprimeray |asegunda g uerras m undiales, p ero t ambién e |
fascismo, el naz ismoy el f ranquismo, c onstituyen v arios de | os es labones
centrales de una clara regresion de la civilizacion c apitalistaen lo que toca al
desarrollo de | os m ecanismos de au tocontrol de | os i mpulsos violentos, y al
establecimiento del Estado como detentor del monopolio exclusivo de la violencia

legitima”.®

% véase el capitulo 1, Balance critico del siglo XX histérico. éBreve, largo o muy largo siglo XX?”, de Para
comprender el siglo XXI, Ediciones de Intervencion Cultural/El viejo topo, Espafia, 2005: 26.

7l tiempo histdrico social parte de la corriente historiografica francesa de la llamada Escuela de Los
Annales. Véase también Marc Bloch, Apologia para la historia o el oficio del historiador, FCE, México, 1996 y
Braudel, Fernand, Escritos sobre historia, FCE, México, 1991. (Aguirre Rojas, Carlos Antonio, 2004: 26-27).

% Véase el excelente y completo texto de Eric Hobsbawm y su Historia del siglo XX, 1994, que la describe
como historia corta, de la Primera Guerra Mundial a la caida del muro de Berlin.

% Consultese a un estudioso de esos procesos: Elias, Norbert, El proceso de civilizacion, FCE, México, 1989;
también en Los alemanes, Instituto Mora, México, 1999, explica a profundidad el holocausto judio.
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Mas alla de si tratamos al siglo XX como un siglo corto o largo, nos inclinamos por
laidea deloquehanhecho,ad ecird e A guirre R ojas, | os hi storiadores y
cientificos s ociales r ealmente c riticos: “...establecer, m uy c laramente, q ue | a
especifica duraciébn de c ada s iglo hi stérico dep ende, es encialmente, d e | os
principales procesos y fendmenos histéricos que lo caracterizan y que dentro de él
se des pliegan, que con s u propia c urva o itinerario d e vida g lobal d eterminan
justamente esos cortes iniciales y terminales de ¢ ada siglo histérico estudiado”.

(Aguirre Rojas, 2004: 27).

Asi, al tratar de c aracterizar | a t emporalidad es pecifica d el siglo X X hi storico y
cuales hansidol os procesosy fenomenos fundamentales q ue ha n oc urrido,
abogamos con Aguirre Rojas, por un “breve siglo XX”, que comienza hacia 1914
—0 en nuestro caso 1912, ano del nacimiento de Turingy 1916, el de Shannon—
para cerrase hacia 1954 con la muerte del primero. ¢ Cuales han sido entonces los
hechos dominantes que caracterizan a n uestro breve siglo XX? Sin duda las dos
guerras mundiales, las etapas de construccion de la hegemonia estadounidense y
capitalista; los movimientos independentistas y socialistas en distintos paises; el
acelerado av anced el ac ienciay el s urgimiento del ast ecnologiasde |l a
informacion y la comunicacion; de las computadoras y |la era digital; todos temas

que retomamos mas adelante.

Partimos, r eiteramos, deunm uyc ortos iglo XX, q uec ronolégicamente
comenzamos en 1912y terminamos en 1954y en el que se toman en cuenta
acontecimientos relevantes, siempre en consideracidon —como explica Marc Bloch
en su Apologia para la historia o el oficio del historiador, 1941-1943— de que “La
verdadera exactitud consiste en dejarse guiar, en cada ocasion, por la naturaleza

del fendmeno considerado”. (Aguirre Rojas 2004, 38).

En el marco de entender desde H.G. Gadamer en Truth and Method y en Eric

Hobsbawm que la experiencia humana es siempre historica, que | os s ujetos se
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insertan siempre en tradiciones historicas, comenzamos con el entorno inmediato

tanto de Turing como de Shannon (nuestros fendmenos considerados).

I.4. En dos mentes, un tiempo y dos espacios

En nuestro c aso particular, | a dimension a nalitica del estudio sociohistorico no
podria avanzar sin la ubicacion geografica en el tiempo y el espacio enelque
vivieron Turing y Shannon. El britanico Alan Mathison Turing (1912-1954) es uno
de los cientificos mas reconocidos por sus aportaciones a distintas areas de |la

ciencia; sobre todo en las matematicas y la computacion.

Incluso Turing ha sido calificado como una de las mentes mas creativas y geniales
en la hi storia de la hum anidad por reconocidos hi storiadores de | a cienciay
medios como la revista Time que al publicar una relacion con las 100 mas grandes
mentes del siglo XX, aparecia Turing, junto a Einstein, los descifradores del ADN,
Crick y Watson, y el descubridor de la penicilina, Alexander Fleming. Ademas de
serun des tacado matematicoy es tudioso del al dgica, s us trabajos de

investigacion desarrollados en la primera mitad del siglo XX, y especificamente su
articulo sobre los numeros computables, permitieron el surgimiento de las actuales
tecnologias o pl ataformas sobre las que operan Internet, las redes digitales y en

general todo lo relativo a sistemas de cdmputo electrénico. “

Como lo acotamos a nteriormente, m ediante s us i nvestigaciones s ecretas ( que
vemos en el capitulo VI de esta investigacion) y su afan por romper esquemas y

traspasar limites tanto en su trabajo teérico como en su vida personal42

, Turing se
adelantbas ut iempo al des arrollart eorias, i nstrumentos y m aquinas de
decodificacion d el | enguaje, que darian pie no s 6lo a acelerareltérminodela
Segunda Guerra Mundial con el triunfo de los Aliados sino también a las bases de

lo que hoy son la comunicacién secreta, la computacion, la inteligencia artificial y a

* Ccomo acotamos, son varios los bidgrafos de Turing; entre los mds importantes estdn Andrew Hodges,
(2000) y David Leavitt (2006).

* yvéase también la revista Ciencia (oct-dic. 2013) de la AMC sobre Alan Turing y la computacion y la revista
Temas de lyC (Abril/Junio 2012), La ciencia después de Alan Turing, un monogréfico sobre su vida y obra.

2 véase el articulo de Valek, G. (2012) “Alan Mathison Turing: explorador de limites”.
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las TIC, parte esencial del mundo actual. Por tanto, y lo reiteramos, este cientifico,
al que se ignora en los estudios de comunicacion, deberia ser uno de |os pilares

de nuestro bagaje tedrico.

Por su parte, recapitulamos, Shannon (1916-2001) cambié nuestra percepcién de
la informacién a | dem ostrar con s u ar ticulo “ Unat eoria m atematica del a
comunicacion”, que la informacion*® podia de finirse y medirse como una nocion
cientifica y que los digitos binarios eran sus elementos fundamentales. Con ese
texto nacio la teoria de la informacion, que abarca desde aplicaciones abstractas
en areas que van de la biologia a la linguistica, pasando por la termodinamica y la
fisica cuantica, hasta la computacion y otras disciplinas de esencia matematica,
basadas e n c onceptos como el de ¢ apacidad d e un ¢ anal d e t ransmisién. Su
interéss ec entrde nas pectost écnicos, per ot ambién hi zoi mportantes
contribuciones a o tros campos como la criptografia, |a inteligencia artificial y las
telecomunicaciones.** Ademasd es u famoso“ AM athematical T heoryo f
Communication”, publicado en Bell System Technical Journal, en julio de 1948, de
Shannon, retomamos mas adelante un texto ya des clasificado (que se mantuvo

secreto incluso afios después en la posguerra) sobre la teoria del criptoanalisis.*®

I.5. En las categorias de la comunicacion secreta y de la criptografia
computacional

Aplicar la teoria de la interpretacion en la criptografia computacional resulté una
estrategia m etodoldgica enr iquecedora p ara nu estro pr oceso d e i nvestigacion

puesto que, pese a su importancia en las TIC, en los medios de comunicacion e

3 Si bien el debate entre informacién y comunicacién ha sido superado, vale la pena referir el texto de Ay
M. Mattelart, Historia de las teorias de la comunicacion, editorial Paidds, México, 1997. Por lo pronto,
diremos que los objetivos de la informacidn son transmitir los datos necesarios para la toma de decisiones.
Los procesos de comunicacion, en cambio, son mas amplios pues implican una relaciéon social que permite la
amplia interaccion humana. Los pasos basicos de ambas son la intencién de informar o comunicar, la
composicién del mensaje, la claridad e inteligibilidad del mismo, la codificacién del mensaje, la transmisién y
recepcion de la seiial, la decodificacién del mensaje y la interpretacién del mensaje por parte de un
receptor.

* De las biografias de Shannon tomamos a varios historiadores de la ciencia y académicos de la
computacion.

* Otros autores, como Abrahan Sinkov (2009 )y su “Elementary Cryptanalysis,” y Jacob, Odile (1998) en La
Science du, aportan elementos importantes al analisis.
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incluso en nu estra vida cotidiana, la c riptografia c omputacional es un ¢ ampo
ignorado desde n uestra ar ea di sciplinaria de | as ciencias d e | a c omunicacion.
Aunque en elc apituloV r elacionamos| os an tecedentes historicos de | a
criptografia computacional y su importancia enlas TIC y para las ciencias de | a
comunicacion, nos detuvimos en la Segunda Guerra Mundial, etapa generadora
de trascendentes cambios y crucial en | a historia de nuestros personajes y, nos

atrevemos a afirmar, de la humanidad.

Tomamos a la criptografia como el modo especifico (especializado e instrumental)
de semidtica, entendiendo p or semiosis (o criptografia) |a capacidad de generar
codigos de oper acidén ( cadenas | Ogicas de enunc iados) q ue s ignifiquen
(representen) algo. Omitimos por ahora las distintas corrientes de estudio y teorias
de | a c omunicacion q ue y a han s ido am pliamente es tudiadas por c ientificos
sociales y las retomamos en el capitulo Ill, donde vamos del modelo de Lasswell a
la nocion del “actuar comunicativo” de J ingen Habermas, por mencionar solo las
mas importantes46. N osc entramos,en cambio, en otros a spectos, qu e
consideramos de gran trascendencia comunicativa, que han sido poco explorados
pero pertenecen a un importante campo disciplinario que cada vez esta tomando
mas fuerza y que en es ta investigacion denom inamos “comunicacién privada o

comunicacion secreta.*’

Por una p arte, con el contexto s ociohistorico analizamos ( interpretamos) c mo,
con otros matematicos e ingenieros de su generacion, Alan Turing hizo posible el
desarrollo y ut ilizacién de maquinas computables para c ifrar, enviar, r ecibir y
descifrar m ensajes privados ( secretos). Parael anal isis pos terior sélo
mencionamos algunos de los mas importante documentos y articulos de T uring,
entre los que se encuentran los que dieron pauta a 1o que hoy conocemos como

ciencias de la computacion.*®

A algunas de ellas, como el modelo de Lasswell, nos acercamos en futuros momentos del andlisis.

* Véase Flores Morador, Fernando, (2003): “Lo humano v lo artificial en la comunicacion electrénica”.

*® Se trata de “On Computable Numbers” y “Mechanical Intelligence”, textos importantes pero demasiado
técnicos y especializados para nuestros objetivos de investigaciéon. Otros de sus trabajos y documentos
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Para enmarcar este analisis, de t odas | as teorias o m odelos de estudio de | as
ciencias d e | a comunicacion, nos c entramos en| at eoria m atematicade | a
informacion de Shannon (que, como es sabido, fue conocida posteriormente como
de S hannon-Weaver49) y de | a premisa de que, al sersobretodounm odelo
matematico, no alcanzaaab arcar( nil ei nteresaba hac erlo) e |a nalisis
ampliamente ¢ omunicativo; no ex plicaq ué oc urre c uando elm ensajee s
indescifrable (ya sea por carecerse de la clave o llave para descifrarlo) y después
por ser demasiado complejo al estar codificado y requerir de una maquina que lo
descifre. Muchas de |as ap ortaciones de Shannon se tomaron de sus biografos
pero también de entrevistas y documentos originales, particularmente dentro de
los Laboratorios B ell, donde trabajo d urante | os a fios q ue c oncernieron a esta

investigacion.*

La contribucion de Turing y Shannon consistié en haber sido capaces —desde sus
propias trincheras— de concebir la nocidén de informacion, descifrarla y manipularla
para reproducirla primero mecanicamente y después de m anera electrénica pero
no de bemos p erder | a obj etividad y per spectiva. Estamos de ac uerdo c on
Fernando Flores Morador en que “La fascinacion que este logro ha generado nos
ha llevado a excesos nada distintos de aquellos que todo gran logro genera en la
mente del h ombre. Observando el i mpactoi deoldgico q ue | a ¢ omputaciéon

moderna ha tenido e n nuestro tiempo, p odemos representarnos el i mpacto que

fueron posteriormente agrupados en el texto The Essential Turing: The Ideas That Gave Birth to the
Computer Age, editado por B. Jack Copeland y publicado por Oxford University Press. Los textos completos
de Turing se encuentran en cuatro volimenes en Collected Works of A. M. Turing, publicado por North-
Holland. Algunos de los documentos originales de Turing y que tuvimos la oportunidad de analizar en una
practica de campo en mayo-junio de 2018 se encuentran en el Kings College de la Universidad de Cambridge
y pueden consultarse en linea en http://www.turingarchive.org.

* como ya dijimos, Warren Weaver (1894-1978) consiguidé dar mayor alcance al planteamiento inicial de
Shannon, que se restringia a la transmision de estos mensajes.

*% Shannon paso quince afios en los Laboratorios Bell con destacados matematicos y cientificos como los
inventores del transistor; George Stibitz, quien construyé computadoras basadas en relés o relevadores,
dispositivos electromecanicos que funcionan como interruptores controlados por un circuito eléctrico en el
que, por medio de una bobina y un electroiman, se acciona un juego de uno o varios contactos que
permiten abrir o cerrar otros circuitos eléctricos independientes. Ahi conocié también al propio Warren
Weaver, su coautor en Una teoria matemdtica de la comunicacion y a muchos otros mas.
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otrora tuvo la imagen pintada en | as cavernas prehistoricas, o e | de | a palabra

escrita en los albores de la civilizacion” (Flores Morador, 2003).

Asi, de la misma manera en que Alan Turing construye una serie de procesos
matematicos que apuntan al uso de mecanismos electrénicos para cifrar y
descifrar c6digos y mensajes y almacenar y transmitir informacion mediante
principios analogos a la comunicacion humana (formas de lo que podria
considerarse hoy inteligencia artificial), Shannon postula las bases de la
teoria convencional de la comunicacion, con un modelo matematico que
permite formalizar un aspecto mecanico de la transmisidon/recepcion de

sefiales en entornos electromagnéticos.”’

Como lo vamos sustentando en esta investigaciéon, nuestra premisa fundamental
es que las TIC de hoy no serian posibles sin el trabajo tedrico (maquina de Turing
e inteligencia artificial) q ue des arrollé6 el m atematico y filésofo britanico e nlas
primeras déc adas de | siglo X X, ni t ampoco s inla Teoriam atematicad el a
informacion, desarrollada p or el m atematico e i ngeniero es tadounidense, que

darian pie a las computadoras electronicas.

I.6. En la categoria de las tecnologias de la informacion y la comunicacion

Ent érminos g enerales r etomamos | a definicion del ast ecnologias de la
informacion y ¢ omunicaciéon como aquellas herramientas y m étodos empleados
para r ecabar, r etener, m anipular o di stribuir i nformacién. Lat ecnologiadel a
informacion s e enc uentra g eneralmente asociada c on | as c omputadorasy | as

tecnologias afines aplicadas a la toma de decisiones. (Bologna y Walsh, 1997).

Como he mos ac otado, las TIC, al as que tomamos p or | o pronto c omo “toda

transmision, emision o recepcion, incluido el procesamiento, de signos, sefales,

51 T .z s, . s .y
Nuestro analisis también toma en cuenta la analogia entre las aportaciones sobre codificacién vy

criptografia planteadas en la Teoria matematica de la informacion de Shannon (1948) y las aportaciones de
Turing en cuanto al desarrollo de la criptografia computacional (a partir de su articulo “Maquinaria
computacional e inteligencia”, de 1950).
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escritos, imagenes, s onidos o i nformaciones de ¢ ualquier nat uraleza por hi lo,

radioelectricidad, medios 6pticos u otros s istemas el ectromagnéticos”?

son hoy
parte fundamental de nuestra vida no solo cotidiana sino dentro de nuestro campo

de accion y estudio, en las ciencias de la comunicacion.

Si bi en s us origenesy des arrollo han sido ex plorados por di stintas areas
cientificas y especificamente desde las teorias matematicas de la informacion y la
computacion, p oco s e ha hec ho d esde | as c iencias s ociales p ara ent ender el
contexto y momento coyuntural en el cual surgieron sus pioneros y las ideas que

dieron pie y origen a lo que hoy conocemos como TIC.

Aunque si contamos con importantes estudios sobre sus origenes y desarrollo en
nuestras sociedades particulare553, poco se ha estudiado, desde la comunicacion,
sobre aq uellos per sonajes de | a ciencia que les dieron origeny a quienes hoy
debemos innumerables aplicaciones. Dos de esos pioneros son Alan M. Turing y
Claude E. Shannon. El primero ha sido completamente ignorado y, como vemos
mas adelante, al segundo se le ha criticado por no centrarse en |os contenidos

comunicativos y cefirse solamente al fenomeno de transmision de la informacién.

Una vez delimitada en el presente capitulo |a estrategia metodoldgica de analisis
quer ige es tet rabajodei nvestigacion y es tablecidas nues tras pr incipales
categorias, asi como la conexion a desarrollar desde la hermenéutica profunda, en
el capitulo |1 ubicamos sociohistéricamente a Turingy a Shannon en el contexto

que les toco vivir y que ellos mismos transformaron.

Mas adel ante, e n el capitulo| Il de es tai nvestigacion nosr eferimosal os
principales modelos de la comunicacion y a la omisién total de Turing y parcial de
Shannon en |as es cuelas d e comunicacion para seguir en el capitulo IV con el

desarrollo de las TIC en el contexto sociohistorico del siglo XX y en la criptografia

*2 UIT, 2012 en Alva de la Selva 2015 41.
> Véase, por ejemplo, el texto de Alva de la Selva 2015, que se refiere particularmente a México.
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computacional y en la comunicacion secreta en tiempos de guerra en el capitulo V.

En el ultimo capitulo de este trabajo (el VI) se ubican a Turing y a Shannon en las
ciencias de | a c omunicacion a par tirde sus apor taciones al a ¢ omunicacion
secretay al a criptografia c omputacionaly s e pr opone ¢ 6mo i ncorporarlos
ampliamente a los proyectos de i nvestigacion y programas de estudio de nuestra

disciplina.
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Capitulo Il
El contexto sociohistérico en los primeros sesenta afios del siglo XX
alrededor de Alan M. Turing y Claude E. Shannon

“Creemos con Hegel que una época no se caracteriza solamente por su modo de
actuar, sino también por su cultura y modo de pensar, por su arte, su ciencia y su

filosofia”®*

Una v ez ex plicada | a es trategia metodolégica de analisis, en es te ¢ apitulo
abordamos lo referente al contexto historico general y cientifico particular de los
primeros sesenta afos del siglo XX en el mundo occidental desde la hermenéutica
profunda®. A qui cabe reiterar que tomamos sélo un poco mas de |os primeros
cincuenta afi os del siglo XX en f unciéon del tiempode vidadeunod elosdos
personajes centrales de este trabajo de investigacion, el britanico Alan M. Turing,
quien vivio de 1912 a 1954. Aunque el estadounidense Claude E. Shannon lo hizo
de 1916 a 2002, ya en otro siglo, s us principales a portaciones a la criptografia

ocurrieron también en los primeros 60 afios del siglo pasado.

Dentro del contexto historico, se plantea la construccion del concepto de las TIC
para ir acercandonos a la criptografia computacional y a la comunicacion secreta y
en los nu evos medios para dar pi e p osteriormente, e nel c apitulol V,a s u

desarrollo especifico. (Manovich 2005).

Il. 1. El contexto

Alan Mathison Turing nacié en la capital de la Inglaterra imperial el 23 de junio de
1912, dos afos antes de q ue estallara la Primera Guerra Mundial (1914-1918) y
cambiara drasticamente el panorama politico, econdémico y social del planeta. La
infancia d e T uring fue distintaal a de | a mayoria de | os nifios ingleses de s u

tiempo pues estuvo dividida entre la India y el Reino Unido. Sus padres vivian en

> Véase El legado filosdfico y cientifico del siglo XX de Manuel Luis M. Valdés y Luis Arenas (2005, 19).
> Véase, entre otros, Ferraris, Maurizio (1999 y 2002).
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la entonces colonia britanica cuando lo concibieron y ellos y su hermano mayor
viajaron a Inglaterra para su nacimiento. Su vida y su obra estarian marcadas por
esa dualidad y un profundo sentido de pérdida y decadencia del mperio britanico
(Valek, 2012).

Claude Elwood Shannon, por su parte, nacio cuatro afios después que Turing, el
30 de abril de 1916, en Petoskey, Michigan, una pequefa ciudad del noreste de
Estados U nidos d onde, pese al ambiente bélico de | a Primera Guerra M undial,
paso6 una infancia tranquila y con un enorme sentido de esperanza y prosperidad.
Ambos s e conocerian décadas mas tarde, en el contexto de ot ra confrontacion
bélica, | a S egunda G uerra M undial (1939-1945) y des de | as m atematicasy |a
l6gica, en el casode Turingy laingenieria, en el de Shannon, aportarian su
genialidad al futuro desarrollo de la ciencia y la tecnologia y de lo que son hoy en
dia.

Veamos el c ontexto en el q ue a mbos v ivierony ¢ omencemos c on un br eve
recorrido s obre el desarrollo de | as ideas en el mundo oc cidental para hacerlo
después brevemente en los campos de la ciencia, la tecnologia y la politica pues
“Asi como la hermenéutica nos recuerda que el campo-objeto de la investigacion
social es al mismo tiempo un campo-sujeto, también nos recuerda que los sujetos
que constituyen el campo-objeto son, como los propios analistas sociales, sujetos
capaces de c omprender, r eflexionary ac tuara p artirde esta comprensiony
reflexion”. (Thompson, 2002, 400).

[I.2 Las ideas

Con base en la division del corto siglo XX planteada anteriormente y que se centra
mas en hechos relevantes que en fechas, nuestro contexto sociohistorico parte del
momento en el ¢ ual c omienza una ¢ enturia m arcada por | aem ergenciad e
novedosas ¢ orrientes f ilosoficas pr oducto del des arrollode | ac ienciay | a

tecnologia, | a politica, el desarrollo social y dos guerras mundiales, ademas de
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otros i mportantes ¢ onflictos bélicos r egionales m as | ocalizados.*® Entre ot ros
hechos trascendentes se encuentra, por ejemplo, en octubre de 1900, en su obra
La interpretacion de los suefios, Sigmund Freud sienta las bases de la nueva y
prometedora ciencia del psicoanalisis. En ella sostiene que los suefios contienen
simbolos que revelaban mucho de la personalidad del individuo. Como se apunta
en los textos de historia de la psicologia®’, su revolucionario trabajo en la
sexualidad humana y el poder del inconsciente dio un nuevo significado a las
referencias de la libido, el ego y el superego, con una profunda influencia en el
futuro de la cultura moderna que trascendi6é a lo largo del siglo XX y que toco

ineludiblemente tanto a Turing y a Shannon como a sus contemporaneos.

Pocos afios mas tarde, en su primera Memoria publicada en 1905, sobre la teoria
de la relatividad, el fisico aleman Albert Einstein propuso una ecuacion calificada
como la méas trascendente del siglo (E=mc?), al demostrar matematicamente que a
las tres dimensiones del espacio fisico habia que ahadirle el concepto del tiempo o
cuarta dimension.’® De ahi en adelante la ciencia y la tecnologia propiciaron
cambios drasticos no sélo en esas areas del conocimiento sino en su insercion en
la ciencia, la cultura y vida cotidiana de muchos de los habitantes del planeta; en
todo ello tuvo un papel crucial el surgimiento de las TIC, la computadora digital y

su masificacion, aspectos que vemos con mas detalle en los siguientes apartados.

Por c onsiderarlo per tinente para | os fines de nuestro trabajo de i nvestigacion,
especificamente en e ste capitulo partimos de la —desde nuestro punto de vista—
atinada di visién de | a hi storia de | as ideas que h acen M anuel Garridoy otros

académicos, en El legado filoséfico y cientifico del siglo XX.*

*® Estos han sido explicados detalladamente por el reconocido historiador britanico Eric Hobsbawm (1994).

> Véase, por ejemplo, Brennan, R. E. (1969), Foulquie, P. (1959), y Murphy, G. (1964).

58Véase, Stewart, lan (2015 17) donde, con gran sentido del humor y conocimiento del tema, enriquece sus
ecuaciones con interesantes y poco conocidas anécdotas que nos acercan a entenderlas y disfrutarlas.
Incluye en dichas ecuaciones la de Shannon sobre la Teoria de la informacidn. Véase también la resefa del
mismo texto de Valek (I-2016).

>° Para profundizar al respecto, véase Garrido, Manuel y otros (2005). Recomendamos, particularmente, sus
cuadros sintéticos.
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Conbas ee nes osautoresy siguiendo | os | ineamientos d e | a her menéutica
profunda d e T hompson (2003, 20 10), | a pr imera m itad del siglo XX, puede
dividirse en t res m omentos temporales del pens amiento filosoéfico oc cidental: el
primero, de 1901 a 1917; el segundo, de 1918 a1 929y el tercero, de 1930 a
1945.

De comienzos del siglo XX a 1917 (un ano antes del término de la Primera Guerra
Mundial), s obresalen c inco ¢ orrientes d e pens amiento: | a fenomenologia, el

pensamiento analitico, la filosofia de la vida, el pragmatismo y el marxismo, que
rompen con |a tradicion filoséfica (neoidealismo kantiano y hegeliano, e mpirismo

positivista) imperante durante las ultimas décadas del siglo XIX.

La fenomenologia y el movimiento analitico constituyen dos filosofias de di sefio
cientifico, i mpulsadas por | as Investigaciones logicas (1900-1901) del f il6sofo
aleman Edmund Husserl (1859-1938) y el britanico Bertrand Russell (1872-1970)
con su s Principios de la matematica (1903). H usserles el fundadord el a
fenomenologiay Russell, lider —con G. E. M oore (1873-1958)— del m ovimiento
analitico de | a | nglaterra de | as dos pr imeras déc adas del s iglo X X. Ambos
compartian la conviccién opuesta al positivismo i mperante, de |a objetividad del
pensamiento. (Garrido, Manuel y otros, 2005, 16-17).

La filosofia de |a vida y el pragmatismo son dos corrientes de impacto popular.®
La primera muestra diversas tendencias, entre ellas la biologista, estimulada por la
revolucion c ientifica i ntroducida p or C harles D arwin ( 1809-182) c on | a t eoria
cientifica de la evolucion en las ciencias de la vida; la tendencia historicista, con la
Introduccion a las ciencias del espiritu (1883) de Wilhelm D ilthey (1833-1911),

80 wg| pensamiento analitico en su versién russelliana y la fenomenologia manejan abundantes tecnicismos y
son encuadrables adentro del género llamado por Kant “filosofia académica”. La filosofia de la vida y el
pragmatismo, tal y como se desarrollan en las primeras décadas del siglo XX, encajan mas bien dentro de lo
que Kant llamo filosofia popular o “mundana”. La filosofia de la vida es, como las dos anteriores corrientes,
genuinamente europea. El pragmatismo, que florece de modo paralelo al otro lado del Atlantico, es un
producto enteramente made in USA”, en Garrido, Manuel y otros (2005, 24).
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quien de marcé a | as ciencias naturales otro he misferio, el de | as ciencias d el
espiritu, cuyo método no es la explicacion causal como en la ciencia fisica, sino lo
que él denomindé la comprension de nexos de sentido, entre ellos el linguistico.
(Garrido y otros, 2005, 26).

Hay ot ras t endencias, c omo | a v italista, marcada p or el p ensamiento de F .
Nietzsche (1844-1900), que exhortaba a mirarlo todo y valorarlo desde la 6ptica o
perspectiva de la vida, y Ortega y Gasset (1883-1955) con la frase: “yo soy yo y mi
circunstancia”, que da cuenta de la inmediata conexion del ser humano con su

mundo, la situacion sociohistérica en la que vive.

El pragmatismo, por su parte, que se centra mas en el mundo de los hechos que
de las ideas, tiene al filosofo Charles Sanders Pierce (1839-1914), pionero de la
l6gica s imbdlicay de | a incorporacion d el ev olucionismo e n América, como s u
principal ex ponente. En su trabajo Pragmatismo. Un nuevo nombre para viejas
formas de pensar, William James (1842-1910), otro de sus fundadores, plantea no

tomar en cuenta metodolégicamente nada que no tenga efectos practicos.®’

Otra forma de pensamiento importante en los inicios del siglo XX (y como corolario
del Siglo XIX) fue el ascenso del marxismo. Después de |la muerte de Karl Marx
(1818-1883) “ ...habian q uedado pendientes dos i mportantes t areas. U naer a
fundamentar filoséficamente su teoria del materialismo historico para convertirla
enuns istemaoc oncepcion ac abadad elm undoy otra el aborarun pl an
estratégico que lograse el triunfo de |a revolucion. Ambas suponian un reto para
los multiples seguidores de Marx y dieron lugar a un prolongado y fértil periodo de
creacion intelectual en el que se enfrentaron numerosas teorias rivales”. (Garrido y
otros, 2005: 29).

De 1918 a 1929, afios entre el término de la Primera Guerra Mundial y cuando

ocurre una de las mayores crisis econdmicas globales, imperan el existencialismo,

*! Para ampliar esta perspectiva de analisis, véase el citado texto de Garrido y otros (2005).
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el pensamiento analitico, el historicismo y vitalismo, el pragmatismo y el marxismo.
ARos mas tarde, de 1930 a 1945, con el estallido de la Segunda Guerra Mundial
(1939-1945) sobresalen el existencialismo y la fenomenologia, el neopositivismo y
la I6gica (con Alan Turing como uno de sus principales precursores), la filosofia de
la historia, la ontologia y el pensamiento moral y politico. Todas esas corrientes de
pensamiento ¢ oexisten e n | a primera mitad d el s iglo X X®? y per mean tanto el
contexto d onde s e desarrolla Turingc omo el q uev ive S hannon des del a
tranquilidad de s u h ogar es tadounidense y | os ¢ entros de i nvestigacion de

excelencia en Princeton, Estados Unidos.

I1.3 Ciencia, tecnologia y politica

El siglo XX se caracterizé por grandes avances de la ciencia, la tecnologiay la
medicina en g eneral, per ot ambién por at rocidades hu manas g lobales s in
precedentes como varias guerras regionales, continentales y mundiales asi como
genocidios que cobraron millones de vidas en todas las latitudes y agudizaron las

diferencias econdmicas entre regiones y paises.®?

También el s iglo pas adoi nici6 en m edio de g randes adelantost écnicos e
industriales, entre ellos, el automovil y una r evolucion tecnolégica m undial qu e
alcanzé en mayor o m enor medidaa c asit odas | as n aciones. E n al gunas
prevalecieron los conflictos econdmicos, politicos y militares. S6lo como ejempilo,
tan temprano como en 1905 la guerra ruso-japonesa enfrentd al imperio nipén con
el dec adente i mperio zarista de R usia, después del as censo del proletariado,
convirtiendo a J apén en una nueva p otencia mundial y a R usia en la Union de

Republicas Socialistas Soviéticas.®* Pero centrémonos en el mundo anglosajon y

®2 Durante la llamada guerra fria, de 1946 a 1970, imperaran en el pensamiento anglosajén, la filosofia
ciencista, moral y politica. En el marxismo, tendencias diversas y la Escuela de Frankfurt. En el pensamiento
continental, Alemania y Francia y el pensamiento hispano. Sus principales exponentes se ubican al final de
este texto en el citado cuadro 2.

® En los ultimos afios del siglo XX se agudizé el llamado fenédmeno de globalizacion, profundas
transformaciones econédmicas globales que no abordaremos aqui pero que vale la pena mencionar y para lo
que recomendamos los citados textos de Eric Hobsbawm (1994) y Aguirre Rojas (2004) quienes para
comprender el siglo XXI nos explican el XX.

o Véase, entre otros Willmott, H.P. (2005) y Basil H. (2001).
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en el contexto inmediato que toco la vida y el desarrollo de las ideas de Turing y

de Shannon.

En los primeros afios del siglo XX la situaciéon de Alemania de ntro de E uropa
habia alcanzado una posicion crucial para los intereses de las demas potencias. Al
sentirse amenazadas, G ran B retafiay F rancia s uscribieron | a | lamada Entente
Cordiale parat ratar de i gualar el d esarrollo i ndustrial y m ilitar d e A lemania
mientras la casa de A ustria p erdia progresivamente el estatus de gran potencia

europea que habia mantenido por décadas®®.

En 1914 | os conflictos e intereses d e |l as potencias mundiales, dieron pie al a
Primera Guerra Mundial que, aunque se inicié como un conflicto europeo, terminé
involucrando a otras de las principales naciones del orbe. Después de cuatro afos
de guerra, los principales derrotados fueron los imperios de Austria y Rusia para
dar paso a nuevos gobiernos y, en el caso de Rusia, al sistema socialista. Estados
Unidos y J apdn c omenzaron a emerger c omo potencias m undiales. A lemania
perdidé su pequeno imperio colonial, pero mantuvo su infraestructura nacional, a
diferencia de la destruida Francia, pese haber resultado victoriosa en | a guerra.
Gran Bretafa, aunque menos afectada que Francia, se encontré en condicién de
desventaja con E stados Unidos, pais sobre el que hacia menos de un siglo aun

tenia la pretension de volver a integrar dentro de sus colonias.

Después del final de la Primera Guerra Mundial, se cre6 la Sociedad de Naciones,
que nacié con el ideal de ev itar que volviese a r epetirse un conflicto global. E|
Imperio Ruso pasé a serla Union de Republicas S ocialistas S oviéticas (URSS)
que, con | aideologia m arxista de Lenin, se convirtié en | a primera nacion del

planeta gobernada por la fuerza obrera, el proletariado (Hobsbawm 1994).

® Véase en cualquier Historia Mundial, los primeros cincuenta afios del siglo XX; el libro del divulgador
cientifico Constantino Armestos (1995) donde plantea que conforme avanzo el siglo XX las repercusiones de
los avances cientificos y tecnoldgicos sobre la vida cotidiana fueron cada vez mas obvios y se produjeron en
un tiempo extraordinariamente corto.
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Estados Unidos prosiguio un rapido desarrollo econdmico que se vio alterado, sin
embargo, por | a gran depresion de 1 929, q ue al canzo e fectos m undiales.
Alemania, afectada profundamente por las disposiciones establecidas del Tratado
de Versalles, tenia su sistema financiero en crisis, mientras trataba de lograr una
estabilidad democratica con la Republica de Weimar bajo |a presidencia de von

Hindenburg. En Francia habia gran descontento social e inestabilidad politica.

Adolf Hitler, un politico aleman en rapido ascenso, buscaba con el Tercer Reich
restaurar la gloria de Alemania y recuperar el territorio que habia perdido en la
Primera Guerra Mundial. Las primeras conquistas de Hitler se dieron en los
pequefios paises centroeuropeos de Austria y Checoslovaquia y el 1 de
septiembre de 1939 Alemania invadié Polonia, sometiéndola en una semana.
Viendo el peligro que entrafiaba Hitler para Europa, a los tres dias de haberse
consumado su ocupacién en Polonia, Francia y Gran Bretafia le declararon la
guerra y de ahi fueron sumandose varias naciones hasta estallar la Segunda
Guerra Mundial. Esta conflagracion global se libraria en todos los continentes y
provocaria la muerte de millones de personas, no sélo en campos de batalla sino
también poblacion civil en las grandes ciudades y en campos de concentracion
nazi, afectando profundamente la vida social, cultural, cientifica y econdmica

mundial, particularmente de los paises europeos. (Willmott, 2005 y Basil, 2009).

A través de su denominada “Teoria de las razas”, basada en una supuesta
supremacia de la raza aria, Hitler promovi6 el odio hacia judios, gitanos y otros
grupos étnicos y aplicd una politica de exterminio masivo. Dentro de esa politica
de exterminio y segregacion, en 1942 puso en marcha la llamada “Solucién final”
para los once millones de judios que vivian en Europa: primero tenian que ser
trasladados al Este para trabajar y después serian exterminados en campos de
concentracion como los de Belzac, Treblinka y Auschwitz expresamente creados
para ello en territorios aleman y polaco. Hasta comienzos de 1945, cuando
Alemania perdi6 la guerra y se rindié ante los Aliados, en aras de la solucion final

se habia exterminado a seis millones de judios.
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Independientemente de las graves consecuencias sociales y economicas para la
historia de la humanidad y que han sido tratadas en innumerables investigaciones,
quizas uno de los ejemplos mas importantes sobre el desarrollo cientifico-
tecnoldgico del momento lo constituya el lanzamiento, el 6 de agosto de 1945, de
la primera bomba atdémica de la historia, y que se haya hecho sobre una poblacién
civil, destruyendo el 60% de la ciudad japonesa de Hiroshima y causando 80 mil
muertos y 70 mil heridos de una poblacién original de 330 mil habitantes. Como es
sabido, tres dias después, el gobierno estadounidense lanzd otra bomba atémica
sobre otra ciudad japonesa, Nagasaki, matando a 35 mil de sus 260 mil
habitantes. Termind entonces la Segunda Guerra Mundial, conflagracion bélica
que tuvo un costo humano sin precedentes para todas las naciones involucradas y

el planeta en su totalidad.®®

lI. 4. Alan M. Turing, mente genial

Como sefialamos anteriormente, Alan M. Turing nacié en Inglaterra y en ese pais
vivio las dos guerras mundiales. Desde pequeio, fue un nifio muy inquieto que dio
muestras de g enialidad: aprendio a leer por si mismo en tres semanas; siempre
mostro un gran interés por los numeros y a los 8 afios de edad montd un pequefio
laboratorio en el sétano de su casa en el que hacia sencillos e xperimentos. En
1926, a los 14 afos de edad, ingresé a un internado en Dorset y en su primer dia
de clases se hizo famoso en la comunidad ya que aparecié en la prensa local:
resulta que ese dia estallé una huelga general en Inglaterra y, como no habia

medios de transporte publico, Alan recorrid en bicicleta los 97 km que separaban

® En Japon, después de muchos afios, los sobrevivientes siguieron sufriendo los efectos de la radiacidn,
cancer de piel, leucemias y malformaciones genéticas. La URSS, que habia sido aliada de los paises que
derrotaron a Alemania y las demas naciones del Eje, se transformé en el "enemigo de occidente" y se dio
paso a lo que se conocid posteriormente como guerra fria, sobre todo entre Estados Unidos y la URSS. Poco
después del fin del conflictco mundial, China sufrié una guerra civil y se instalé un régimen totalitario
comunista, la Republica Popular China. En la década de 1950, la disputa entre los dos nuevos ejes
mundiales, se intensificé con la guerra de Corea y la posterior divisién de ese pais en dos. Se inicié una
carrera armamentista sin precedentes entre la URSS y Estados Unidos capaz de destruir el planeta. Estados
Unidos vivié un rapido desarrollo industrial y consumismo masivo. Alemania y Japén experimentaron una
sorprendente recuperacion econdmica que, menos de dos décadas después del final de la guerra, los habia
transformado en fuertes potencias econdmicas, no militares.
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sucasadelaescuelay paso6la noche soloen unaposada, demostrando su

independencia y perseverancia. (Valek, 2012).

Turing era muy habil paralo que r ealmente | e i nteresaba: r esolvia pr oblemas
matematicos av anzados para s u e dad s in hab er es tudiado c alculo el emental y
cuando s 6lo c ontaba c on 1 6 a fios, comprendi6 | os t rabajos d el y a entonces
reconocido fisico A Ibert E instein e i nfirio | as criticas de és tea lasLeyesde
Newton. Sus b ic’>grafos67 lo des criben en esa época como un buen de portista,
aficionado alremoy al as carreras, a mbicioso y optimista, c uya per sonalidad
cambiaria dr asticamente con la muerte de su gran amigo Christopher Mo rcom,

quien fallecio de tuberculosis siendo su compariero de colegio.

De 1931 a 1934 Turing estudié en uno de los sitios mas prestigiados de Inglaterra,
el Kings College de la Universidad de Cambridge, donde se adentr6 en temas que
lo apasionaban como la l6gica matematica; en 1935 se gradud con honores y se
integr6 como académico. Un afio después viajo a E stados Unidos y, de 1936 a
1938, se incorpord a otro sitio de excelencia académica, el Instituto de E studios
Avanzados de Princeton, do nde e ntrariaenc ontactoc on des tacados
matematicos, logicos y fisicos como Alonzo Church, Kurt Godel, Albert Einstein y

Max Von Newman, con quien sentaria las bases tedricas de la computacic’m.68

En 193 6,en elar ticulo" On C omputable N umbers" ( sobre | os num eros
computables), Turing det ermind | a n aturaleza y | imitaciones teodricas de | as
maquinas | ogicas an tes de q ue s e c onstruyera s iquiera una ¢ omputadora
programable y reformuld los resultados sobre los limites de la demostrabilidad y la
computacion, obtenidos en 1931 por Gdodel. Un afio después, en 1937, publico el
célebre articulo en el que definid una maquina calculadora de capacidad infinita —

llamada en s u honor maquina de Turing— que operaba basandose en una serie

®” Ya hemos mencionado que entre los principales biégrafos de Turing, a los que hacemos referencia
continuamente, se encuentran el ya citado David Leavitt (2006) y los textos y homenajes de Andrew Hodges
(1993, 1997 y 2012), asi como el sitio http//www.turing.org.uk/ y el articulo sobre Turing de Valek (2012).

% Todos ellos (excepto el genial fisico tedrico, A. Einstein) son pilares de las ciencias de la computacion y
también hicieron aportaciones fundamentales a las matematicas y a la logica.
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de i nstrucciones | 6gicas y ve mos con m ayor det alle mas ad elante y senté | as
bases d elc onceptom odernod e algoritmo. A sides cribid,ent érminos
matematicos precisos, como un sistema automatico con reglas extremadamente
simples podia efectuar toda clase de operaciones matematicas expresadas en un
lenguaje formal determinado. La maquina de Turing representd, nada mas y nada

menos, la prueba de que podia construirse una computadora.

Una maquina de Turing es un dispositivo que m anipula simbolos sobre una tira
de cinta de acuerdo a una tabla de reglas, que puede ser adaptada para simular la
l6gica de cualquier algoritmo de computadora. Originalmente en 1936 fue definida
por Turing como una maquina automatica. No esta disefiada como una tecnologia
de computacién practica, sino como un dispositivo hipotético que representa una

maquina de computacién (que ayuda a entender los limites del calculo mecanico).

Refiriéndose a su publicacién de 1936, Turing escribié que la maquina de Turing,

(0o maquina de computacion | 6gica) consistia en: “... unailimitada capacidad de
memoria o btenida en |la forma de una cinta infinita marcada con cuadrados, en

cada uno de los cuales podria imprimirse un simbolo. (Turing (1948: 61) ®°

A una maquina de Turing capaz de simular cualquier otra maquina de Turing se la
llamé maquina universal de Turing (UTM, o m aquina universal). Una definicién
mas matematicamente or ientada, ¢ on u na s imilar nat uraleza " universal", la
presentd Alonzo Church, cuyo trabajo se entrelazé con el de Turing en una teoria
formal de | a c omputacién c onocida c omo | a tesis d e C hurch-Turing. Lat esis
sefala que las maquinas de Turing capturan, de hecho, la nocién informal de un
meétodo eficaz en la l6gica y las matematicas y proporcionan una definicion precisa

de un algoritmo o 'procedimiento mecanico'.

® En cualquier momento hay un simbolo en la maquina; llamado el simbolo leido. La maquina puede alterar
el simbolo leido y su comportamiento esta en parte determinado por ese simbolo, pero los simbolos en
otros lugares de la cinta no afectan el comportamiento de la maquina. Sin embargo, la cinta se puede mover
hacia adelante y hacia atrds a través de la maquina, siendo esto una de las operaciones elementales de la
maquina.
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La importancia de la maquina de Turing en la computacién radica en que fue uno
de los primeros (si no el primero) modelos tedricos para las computadoras y ha
sido basica para innumerables desarrollos tedricos en esa area y en la teoria de la
complejidad. Cabe aclarar que las maquinas de Turing no son un modelo practico
para | a c omputacién en m aquinas r eales, | as c uales pr ecisan m odelos mas
rapidos. La siguiente figura (adaptada de S aygin, 2000) puede e squematizar la
prueba de Turing:

I
= Q

Q

C

La "interpretacion estandar" de la prueba de Turing, enla cual la entidad C, el
interrogador, le es dada la tarea de tratar de determinar qué entidad (A o B) es una
computadora y cual un ser humano. El interrogador se limita a la utilizacion de las

respuestas a las preguntas escritas para tomar la determinacion.

En 1938, e n s u disertacion p ara o btener el doc torado e n P rinceton, Estados
Unidos, Turing introdujo el concepto de hipercomputacion’ y el estudio de los
problemas para los que no existen soluciones algoritmicas. Regresé a Cambridge
Inglaterra en 1938 y ante el ambiente bélico fue reclutado por el gobierno britanico
enlaEscuelade Cifradoy C odificacion. E14 de s eptiembre de 1939, undia
después de q ue el Reino U nido declarara la guerra a A lemania (que ya habia
invadido varios pais de Europa Central)), Turing se trasladé a Bletchley Park, el

célebre centro secreto britanico de decodificacion, ubicado en una vieja mansion

70 , . .z . .re . .

La teoria de la hipercomputacién rechaza la idea de una computabilidad absoluta, independiente de
cualquier teoria légica, matematica, fisica o bioldgica subyacente. Para implementar un hipercomputador, se
requeririan modelos fundamentados en la fisica y la computacion cuantica
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en el campo e ntre Oxfordy C ambridge. A hi el gobierno br itanico le as igné
encargarse de | a c asona 8, s eccion r esponsable del an alisis criptografico d e

Enigma, maquina usada en mensajes de guerra de la marina germana.

Durante la Segunda Guerra Mundial (1939-1945), aunque hubo muchos cientificos
de diversas areas que se abocaron al desciframiento de co6digos en ambos lados
de los océanos Atlantico y Pacifico, Turing se convirtié en uno de los principales
decodificadores de | os c 6digos s ecretos naz is. Sus at inadas obs ervaciones
matematicas y |a concepcién y disefio de | a Bomba'™, asi |lamada la m 4quina
decodificadora britanica, c ontribuyeron a d escifrar | a i nfformacién de la maquina
alemana Enigma y de los codificadores de teletipos Fish, a través de los cuales los

nazis transmitian informacién militar estratégica y secreta.

Entre otras cosas, Turing se basoé en el trabajo de criptoanalisis llevado a cabo en
Polonia antes de la guerra y especificamente en el realizado por el ingeniero judio
Robert L ewinsky, a quien c onoci6é e n 19 38, g ue habia c olaborado c on | os
alemanes en eldi sefiod e u ns istema electromecanico de e ncriptaciond e
comunicaciones y, para fortuna de los aliados, se habia pasado del lado britanico
desde su refugio en Francia.

Mientras | a m arina alemana e mpleaba m ensajes enc riptados par a env iar
instrucciones a | os s ubmarinos q ue at acaban a los b arcos de ay uda m aterial
enviados desde E stados Unidos como apoyo a G ran Bretafia, cobrando ademas
miles d e vidas, T uring —al f rente de un equipo de m atematicos, ingenieros e
incluso | os mejores jugadores britanicos de ajedrez— disefid tanto | os procesos
como las maquinas que, capaces de efectuar calculos combinatorios mucho mas
rapidamente que cualquier ser humano, fueron decisivos en la decodificacion final

de los cédigos de la marina alemana. Su importancia en la guerra fue crucial pues

' La Bomba consistia en una maquina electromecdnica, mejorada por el matematico Gordon Welchman,
que exploraba las combinaciones posibles generadas por Enigma y las descifraba. Para cada combinacién
posible se implementaba eléctricamente una cadena de deducciones logicas; se podia detectar asi cuando
ocurria una contradiccién y desechar combinaciones.
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gracias a | as bombas, los britanicos pudieron mantener fuera del alcance de los
submarinos alemanes muchos de los barcos aliados de suministro con alimentos,
armas y diversos m ateriales q ue desde Estados U nidos cruzaban el Atlantico

hacia Europa.

Los estudios de Turing y de otros matematicos en Bletchley Park sobre el sistema
Fish, por su par te, ay udarian también al des arrollo p osteriorde| aques e
considera la pr imera computadora pr ogramable el ectronica di gital llamada
Colossus. E sta fue disefiada por el br itanico M ax N ewman y s ueq uipo y
construida afos mas tarde, en 1943, en |la Estacion Britanica de Investigaciones
Postales de Dollis Hill.

No debe ¢ onfundirse al m atematico britanico M ax N ewman c on el m atematico
estadounidense d e origen hung aro J ohn von N eumann. Enla mayoriadel as
historias de |a computacion se afirma que la primera computadora electronica de
la hi storia f ue E NIAC, des arrollada e nla M oore S chool de | a U niversidad de
Pensilvania, al final de la Segunda Guerra Mundial, y que la primera computadora
con programa almacenado fue EDVAC, desarrollada poco después. Debido a que
su di sefio s e de bid al m atematico J ohnv on N eumann, s e h abladeun a
arquitectura “tipo von Neumann” para referirse a una computadora convencional
que ejecuta sus instrucciones de forma secuencial y que almacena su programa
en la misma memoria que los datos. Aunque profundizamos en este aspecto en
los siguientes apartados, vale mencionar aqui que a Turing se le reconocen sus
contribuciones e n | a ¢ oncepcién y nac imiento pr actico de | as ¢ omputadoras

electronicas.

La primera Bomba de Turingseinstalé el 18 de marzo de 19 40; al finaldela
guerra habi a en o peracion mas de 2 00. S u c onstrucciény | ost rabajos de
decodificacion de T uring y s us c olegas de B letchley P ark se m antuvieron en
estricto s ecreto h asta | os af os s etentas d el siglo X X; nunc a | os c ompartieron

siquiera c on s us a migos m as i ntimos 'y el g obierno br itanico | os gu ardaba
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celosamente. Asi, la vida de Turing transcurrié entre guerras, secretos personales

y profesionales, algunos importantes logros y fuertes desilusiones.

No abu ndaremos s obre | a h omosexualidad d e Turing au nque fue un factor
importante para delinear su excéntrica personalidad y aislamiento. Estuvo siempre
dedicado al trabajo, excepto por un corto periodo, en 1941, cuando contemplé la
idead e c asarse e i ncluso pr opuso m atrimonio a J oan C larke, un a c olega
matematica de Betchley P ark, q uien rompid el ¢ ompromiso al e nterarse de su
homosexualidad, cada vez mas explicita y evidente en una época en que no soélo

era mal vista sino que estaba prohibida.

En julio de 1942, completamente dedicado a sus investigaciones, Turing desarrollé
unat écnica dec ifradoy des cifradoal aq uel lamé pr imero Turingery (o
Turingismus)y ac abds iendos implemente c onocidac omo T unny, par a
contrarrestar | os m ensajes c ifrados al emanes. E se a fio v iajé nuev amente a

Estados Unidos y trabajo con criptoanalistas navales americanos en Washington y
en los importantes Laboratorios Bell en el desarrollo de dispositivos di scursivos
seguros y de SIGSALY, un s istema que seria usado en | os ultimos afios de la

guerra.

Como v emos mas adelante, | os L aboratorios B ell s eran de terminantes en el
trabajo informatico y criptografico sobre todo de Shannon. Se originan en 1925,
como Laboratorios Telefonicos Bell, fundados por la empresa AT&T y luego parte
de Lucent T echnologies. E ntre s us p atentes mas i mportantes des tacan el
transistor, el laser, la fibra 6ptica, la tecnologia DSL, la telefonia mévil, los satélites
de comunicaciones, el sistema operativo Unix, lenguajes de programacion. Once
de sus investigadores han obtenido Premios Nobel. Ahi Turing conocié a Shannon
y c omo Vv eremos m as a delante en el ¢ apitulo VI de es tet rabajo, aunque
coincidieron al gunos di as en es el ugar, al par ecer noc ompartieron nis us

conocimientos ni sus secretos.
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Turing regreso a B letchley P ark en 1943 ¢ omo asesor en criptoanalisis y, poco
después, se mudd a trabajar a Hanslope P ark donde, con el ingeniero D onald
Bayley, disefid y construyd una maquina de comunicacién llamada Dalilah para las

transmisiones de radio de larga distancia, que no alcanzaria a usarse en la guerra.

Pocos meses despueés, en 1945, el matematico Max Newman fue nombrado jefe
de la Escuela de Matematicas de la Universidad de Manchester, donde fundo el
Royal S ociety C omputing Machine La boratory yr eclutd am atematicos e
ingenieros y, con Thomas Kilburn, construyé la primera computadora de la historia
con programas i nformaticos al macenados d e forma el ectronica, basadas en | as

ideas de Turing.

Terminada la guerra y con acelerados avances tanto en desciframiento de codigos
como en computacion, de 1945 a 1948 Turing trabajé en el Laboratorio Nacional
de Fisica de Gran Bretana en el disefio de un motor de computacion automatica,
ACE,porsussiglaseni nglés. En 1 946 habi a pr esentado el pr imer di sefio
detallado de un pr ograma de almacenamiento d e c d&mputo. Aunque erau n
proyecto aplicable, el secreto alrededor del trabajo de guerra genero retrasos y
Turing, d esilusionado, r egresé a C ambridge, en 1 947, en un afos abatico.
Mientras t anto, en s u aus encia s e c onstruy6 el piloto A CE, q ue ej ecutaria su

primer programa en mayo de 1950.

También por es a é poca,en 1 948, T uring i nventé un m étodo par a r esolver
ecuaciones, us ado hoy en m atematicas, y em pez6 a es cribir un pr ograma d e

ajedrez para computadora que incluso llegé a jugar con una persona.’? Conocié a

72 Décadas mas tarde, Deep Blue fue una supercomputadora desarrollada por el fabricante estadounidense
IBM para jugar al ajedrez. Fue la primera que vencié a un campedn del mundo vigente, Gary Kasparov, con
un ritmo de juego lento. Esto ocurrié el 10 de febrero de 1996, en una memorable partida. Véase Deep Blue.
IBM Research. Consultado el 23 de abril de 2011 y “Garry Kasparov vs Deep Blue”, 12 games.
Chessgames.com. Consultado el 23 de abril de 2011.
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Norbert Wiener™ quien introdujo y desarrolld la cibernética, entre cuyos objetivos
se enc ontraba establecer un s istema de comunicacionentreelhombrey | a
maquina para administrar sistemas de control. Sus estudios profundizaron en esa
relacion es tableciendo el concepto d e interfaz y c uestionando | os | imites de |a

simulacion del razonamiento humano.

En 1949 Turing fue nombrado director delegado del Laboratorio de Computacion
de la U niversidad d e M anchester y trabajé en la programacién de unadelas
primeras computadoras y en el programa MADAM (Manchester Authomatic Digital
Machine) que resulto ser el equipo de computacién de mayor memoria construido

hasta entonces.

En 1950 se publicé Computing Machinery and Intelligence donde en 1950 Turing
expreso s u conviccion de q ue es p osible simular la inteligencia humana con la
computadora. Al pr ometer o amenazar sustituir al ho mbre, | a c omputadora —
escribio— ofrece unanu eva de finicion de h ombre,c omo procesador de
informacion, y de la naturaleza, como informacion que debe ser procesada. Para
definir si una m aquina pue de c atalogarse c omo inteligente, propuso | a prueba
conocida ahora como Prueba o Test de Turing, que se basa en la idea siguiente:
si una persona se comunica a través de una terminal con otras dos partes, que
estan escondidas y no s e pue de discriminar at ravés de pr eguntas cual es |la
persona y cual el ordenador, entonces no se puede negar que la maquina muestra
la cualidad que, en las personas, se Ilama inteligencia. Turing creia firmemente
gue maquinas que simulan el pensamiento llegarian a ex istir hacia el ano 200 0.
Estas a portaciones c on r especto a | a i nteligencia ar tificial fueron el c entro de

debates por mas de medio siglo. (Valek, 2012).

”® Este matemitico estadounidense (Columbia, Mi., Estados Unidos, 1894-Estocolmo, Suecia, 1964)

fundador de la cibernética, acuiid el término en su libro Cibernética o el control y comunicacion en animales
y mdquinas, publicado en 1948.
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Pocos afos antes de morir, Turing se dedicé al estudio de la biologia matematica
y escribio "Fundamentos quimicos de la morfogénesis",74 que aporta luz sobre la
existencia de | os numeros de Fibonacci en | as estructuras v egetales y utilizd

ecuaciones de reaccién-difusion, hoy cruciales para la formacién de patrones.”

Sus bidgrafos’® muestran a Turing como un hombre fuerte, robusto y parlanchin,
conocido por su enigmatica personalidad, al que le gustaba tocar el violin, aunque
no lo hacia muy bien. Cada afio, al inicio de |a primavera, sufria de at aques de
fiebre del heno por lo que llegaba a trabajar portando una mascara de g as para
protegerse del polen. La ¢ adena de s u bi cicleta —medio d e t ransporte d e | os
académicos en Cambridge yen B letchley P ark— se z afaba y, en| ugar de
arreglarla, contaba el numero de veces que los p edales daban lavueltay se
bajaba a tiempo para ajustar la cadena. Se le recuerda también atando su taza de
té al radiador para evitar que se la robaran; corriendo los 64 km de distancia de
Bletchley Park a Londres para asistir a alguna reunion, y la tristeza que le produjo
una lesion en la cadera que le impidié competir en los Juegos Olimpicos, uno de

Sus suenos.

La vida de Turing cambi6 drasticamente cuando en 1952 su amante y un complice
entraron a robar a su casa. Al denunciarlos, Turing debi6 reconocer publicamente
su homosexualidad y se le imputaron los cargos de indecencia grave y perversion
sexual. Después del juicio fue condenado y se le dio a escoger entre ir a prision o
someterse a un t ratamiento hormonal. Turing prefirié este ultimo por lo que se le
aplicaron i nyecciones de es trogenos durante un afio, oc asionandole s erias

alteraciones fisicas y emocionales (Valek, 2012).

“ Segun explica Reinitz, John (2012) Turing formuld un modelo clave para entender la formacién de
patrones en los seres vivos. El articulo de 1952 en el que Turing expuso su teoria sobre la formacion de
patrones en sistemas bioldgicos resolvié un profundo problema intelectual.

> para capturar las reglas elementales de la accion mecanica (o mdaquina de Turing), “La esencia de la
programacion (es decir del arte de capturar las reglas basicas de la accidn) es la de describir los pasos de un
proceso cualquiera en sus unidades minimas, uno a uno, en forma univoca. En el modelo prototipico de
Turing, las acciones se especifican univocamente, “movimiento de células a la derecha/izquierda,
Imprimir/borrar, cambiar de estado interno” Flores Morador, (2003).

’® Entre los que por supuesto se encuentran los ya citados Hodges (1983, 1987 y 2012) y Leavitt (2006),
ademads de Agar Jon (2001) y Teuscher, C. ( 2004).
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Dos afios después del proceso que afectd s eriamente su vida profesional y su
salud, el 8 de junio de 1954 una persona de servicio hallé a Turing muerto en su
casa de Cheshire. El examen post mortem establecié que habia fallecido un dia
antes por envenenamiento con cianuro, que se encontro enlosrestosde una
manzana al | adode sucama. D ias des pués de quetermind|aes candalosa
investigacién pol icial —que llegéba contemplar des de m uerte accidental po r
quimicos de su laboratorio hasta el suicidio e incluso el asesinato— su cuerpo fue

cremado.

En vida, aunque se le confirié la Orden del Imperio Britanico y se le invité a formar
parte de la prestigiosa Royal Society, no s e le dio el reconocimiento m erecido.
Hoy, a mas de un siglo de su nacimiento, en varios institutos y universidades del
mundo (y por supuesto en Cambridge, Bletchley Park y Manchester) hay estatuas
que c onmemoran s u i mpresionante t rayectoria. La Association for Computing
Machinery otorga anu almente el P remio Turing, c onsiderado el e quivalente del
Premio Nobel en el mundo de la computacion y en el verano de 2004 se inauguré
en la Universidad de Manchester el Instituto Alan Turing.

Su rostro ilustra es tampillas y s ellos postalesy da nombre a puentes, pl azas,
laboratorios, jardines, calles y avenidas en Inglaterra y E stados Unidos como el
padre de las ciencias de la computacion y de | a inteligencia artificial, aunque ese
término se us ara h asta 195 6. El Turing Centenary Advisory Committee y
asociaciones europeas, en colaboracion con académicos britanicos, entre los que
se encuentra su sobrino, Sir John Dermot Turing, organizaron durante el afio 2012
un a mplio pr ograma de conferencias en Manchester y C ambridge s obre s us
aportaciones en el campo de | as m atematicas, |a | 6gica y |a de codificacién de
mensajes. Nadie fue invitado de | as ciencias s ociales y m ucho m enos de | as

ciencias de la comunicacion, aspecto en el que profundizamos mas adelante.

67



Turing es un personaje pr otagdnico en v arias obr as | iterarias; e n 199 9, Time
Magazine lo nombré uno de los 100 Personajes Clave del Siglo XX porque “...
cada persona que tecleé en una computadora o abra un programa esta trabajando
en la encarnacion de la maquina de Turing” y, en 2002, fue catalogado por la BBC
el numero 21 dentro de los 100 Grandes Britanicos y, agregariamos, del mundo.
Suv ida fue fructiferae i ntensay r esulta c urioso ( yapen asj usto)q uel a
movilizacion publica p ara | impiar s u no mbre haya tomado fuerza sobre todo a
través de | asredes sociales digitales, q ue d ebena Turing g ran parte de s u
existencia. (Valek, 2012).

En palabras de Eric Hobsbawm: “...el célebre texto de Alan Turing de 1935, que
proporcionaria | os f undamentos d e | a m oderna t eoria i nformatica, ha bia s ido
escrito or iginalmente ¢ omoun aex ploracion es peculativa par al &gicos
matematicos. La guerra dio a él y a otros cientificos |a oportunidad de traducir la
teoria a unos primeros pasos de la practica empleandola para descifrar codigos,
pero cuando el texto se publicd originalmente, nadie, a excepcién de un pufiado de
matematicos, parecié enterarse de sus implicaciones. E ste genio de tez palida 'y
aspecto desmanado, que era por aquel entonces un joven becario aficionado al
jogging y g ue s e c onvirtié pés tumamente en una es pecie de i dolo par al os
homosexuales, no eraun a figura d estacada ni s iquiera en s u pr opia facultad
universitaria, o al menos yo no lo recuerdo como tal. [...] Turing no pudo soportar
la «cura» que le impusieron. No fue tanto una victima de | a criminalizacion de la
homosexualidad (masculina) en Gran Bretafa antes de los afios sesenta, como de
Su propia incapacidad para as umirla. S us inclinaciones s exuales no pr ovocaron
ningun problema en el King's College de Cambridge, ni entre el notable conjunto
de personas raras y exceéntricas que durante la guerra se dedicaron a descifrar

codigos en Bletchley...”. ”’

7 Como vimos en las biografias y en el articulo de G. Valek citado anteriormente, Turing se suicidé en 1954,
tras haber sido condenado por comportamiento homosexual, que por aquel entonces se consideraba un
delito y también una patologia que podia curarse mediante un tratamiento médico (terapia hormonal) o
psicoldgico. (Hobsbawm, 1994: 221).
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En aq uel entonces, r ecuerda Hobsbawm q uei nclusoc omo “ ...becario en
Cambridge durante la misma época en que Crick y Watson preparaban su triunfal
descubrimiento de| aes tructuradel A DN ( la «dobl e h élice»), g ue fue
inmediatamente reconocido como uno de los grandes acontecimientos cientificos
del s iglo...| a mayoriade nosotrosi gnordbamos porc ompleto q ue tan
extraordinarios ac ontecimientos t enian | ugarap ocos metrosdelap uertade
nuestra facultad, en laboratorios ante los que pasabamos regularmente y en bares
donde i bamos at omar una s co pas [...] lasinnovaciones c ientificas, unav ez
logradas, s e t raducian ¢ asi i nmediatamente en t ecnologias pr acticas. A si, s e
crearon los transistores y hubo muchos otros inventores que también obtuvieron el
premio N obel; s e i nvestigaba s obre | a fisica de bajas t emperaturas (luego, | os

superconductores).

Las investigaciones realizadas durante la guerra, entre 1939 y 1946, demostraron
a | os a nglosajones q ue | a g ran c oncentracion de r ecursos podia r esolver | os
complejos problemas tecnolégicos en poco tiempo; eso animd a una bus queda
tecnolégica c on fines bél icos o por pr estigio nac ional, c omo e n | a p osterior
exploracion del espacio. E sto ac elerd | a transformacion de | a ¢ iencia b asica
(tedrica) en tecnologia para la industria y la vida cotidiana; una tecnologia que no
requeria ningun tipo de comprension por parte de los usuarios finales.”®. Con esta

maravillosa descripcion nos quedamos por ahora.

[1.5. Claude E. Shannon, creador innato

Petoskey, la pequefa localidad en la que nacié Shannon hace poco mas de cien
afos, era apacible y pintoresca. Su padre era juez y notario, gran amante de las
matematicas, y su madre profesora de ensefianza media. La infancia y juventud
de S hannon transcurrieron s in g randes s obresaltos p ero fueron decisivos pues

unode s us a bueloser auni nventor ac ucioso q ue, ademas, reparaba c on

’® para Hobsbawm (1994, 220-222) “Ha quedado claro que si la Alemania nazi no pudo hacer la bomba
atdmica, no fue porque los cientificos alemanes no supieran como hacerla... sino porque la maquinaria de
guerra alemana era incapaz de dedicar a ello los recursos necesarios. Abandonaron por ello el esfuerzo y se
concentraron en lo que les parecié mas efectivo: los cohetes, que prometian mas beneficios...”,

69



entusiasmo maquinas y objetos. De hecho, el abuelo poseyd la patente de una
lavadora y cred diversos apar atos y ut ensilios a v eces i nutiles pero | lenos de
inventiva y es piritu creativo. C on estos ejemplos en casa, el joven Shannon se
volvié un creador en potencia y un ferviente admirador de los grandes inventores
de la época, entre los cuales su preferido era el reconocido Thomas Alva Edison
con quien, como descubriria afios mas tarde, estaba |ejanamente emparentado.
(Valek, 2016).

Al terminar la ensefanza secundaria y en tiempos de p az, el joven Shannon ya
habia c onstruido diversos juguetes y al gunos ap aratos, entre ellos un pequefio
barco t eledirigido y u n s istema t elegrafico basado en alambres con el que se
comunicaba c on s us amigos a v arios m etros de di stancia. En s u tiempo | ibre
seguia también los pasos de su abuelo pues arreglaba radios y otros aparatos por
modicas cantidades de dinero. Su trayectoria cientifica comenz6 con el estudio del
algebra booleana, rama de las matematicas que G eorge B oole desarrollé para
describir | as pr opiedades bas icas de | as operaciones | 6gicas y q ue Shannon

aplicaria afos mas tarde en el disefio de circuitos de conmutacion eléctrica.

Alolargodesuvida, Shannon es tuvo vinculado ai mportantes ¢ entros de
investigaciéon como el Instituto Tecnolégico de Massachusetts (MIT por sus siglas
eninglés), el | nstituto de E studios A vanzados d e P rinceton y | os r econocidos
Laboratorios Bell y estuvo muy cerca de cientificos destacados en computacion,
matematicas, comunicaciones y tecnologia como Vannevar Bush, Hermann Weyl,

John von Neumann®. Norbert Wiener y el propio Alan Turing.

Shannon s e gradud en ingenieria el éctrica y matematicas en | a Universidad de
Michigan y empez6 a trabajar en el Departamento de Ingenieria Eléctrica del MIT,
donde encontré6 una manera de combinar sus pasiones y capacidades mientras

seguia estudiando: reparaba objetos y aplicaba sus conocimientos en i ngenieria

79 . . . . . .
Vannevar Bush, Hermann Weyl y John von Neumann hicieron importantes aportaciones a las ciencias de

la computacion tanto para el software como para el desarrollo posterior de programas informaticos

especificos y, en algunos casos, incluso, trabajaron paralelamente a los intereses de Turing y Shannon.
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eléctrica al mantenimiento de maquinas, entre ellas las primeras calculadoras para
resolver ec uacionesy c alculos,y en es pecialun an alizador diferencial
(computadora analégica mecanica di sefiada par as olucionar ecuaciones
diferenciales). Este ul timo fue c onstruido p or Vannevar B ush —quien s eriasu
maestro, ejemplo y mentor durante los siguientes afios— y fue uno de los primeros
dispositivos de computacion avanzados en ser usados operacionalmente. Bajo su
supervision, Shannon escribiria en 1937 su tesis de maestria, sobre interruptores
controlados p or c ircuitos eléctricos, | lamados relevadores y de c ircuitos de
conmutacion o conjuntos de interruptores que permiten o impiden la circulacién de
una c orriente el éctrica. E nu na en trevistar ealizada ain osd espuésy q ue
reproducen sus colegas, Shannon recordo: “...el algebra booleana era justo lo que
hacia falta para ocuparse de los circuitos de relés y de conmutacién. Me dirigi a la
biblioteca y reunitodos | os |ibros q ue p ude s obre | 6gica s imbdlica y algebra
booleana empezando la interconexion entre ambos y escribi mi tesis de maestria

sobre esto. jEse fue el principio de mi gran carrera!”. (Valek, 2016).

Décadas mas tarde, H. Goldstine (1972), en s u libro Las computadoras desde
Pascal hasta Von Neumann explicé q uel at esisde S hannon ay udaria a
transformar el ar te d el di sefio de circuitos en un a ciencia, pu es des arrollé u n
método riguroso de analisis y sintesis de los circuitos, demostrando cémo podian
simplificarse. Entre o tras ¢ osas, S hannon s e ¢ entr6 en | as r elaciones en tre
propiedades como | a redundancia y el |imite de e ficiencia, fundamentales para
transmitir i nformacion en | at elefonia, | a r adio, | a t elevision, | a t elegrafia, et c.
(Valek, 2016).

Entre 1939 y 1945 muchas instituciones pu blicas, e mpresas y universidades de
Estados Unidos comenzaron a sumarse al esfuerzo bélico de la Segunda Guerra
Mundial. En ese pais se fundaron varios centros, organizaciones y oficinas como

el C omité de | nvestigacion par al a D efensa N acional, b ajo | a s upervision d e

8 Herman Heine Goldstine (1913-2004), matematico, informatico y administrador cientifico fue uno de los
principales desarrolladores de ENIAC, el que se dice fue el primer computador electronico digital de
propdsito general.
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Vannevar B ush, y la Oficina d e | nvestigacion Cientifica y D esarrollo, de dicadas

ambas casi totalmente a la nueva guerra.

Mientras tanto, Shannon habia continuado su trabajo sobre el uso del algebra y
comenzd s us es tudios de doctorado c on el m atematico F rank L. Hitchcock. A
sugerencia de B ush, Shannon aplicé el algebra booleana a la genética como lo
habia hec ho al os circuitos y m eses des pués de ha ber es tallado | a S egunda
Guerra Mundial, presenté su tesis “Un algebra para la genética tedrica”. También
en 1940 comenzo a trabajar en los Laboratorios Bell y se le otorgd el premio Alfred
Nobel de la Sociedad Estadounidense de Ingenieria Civil por la tesis de maestria

en la que ilustré sus planteamientos.

Poco después, en 1941, Shannon publicoé su “Teoria matematica del analizador
diferencial” y durante algunos meses trabajo bajo | a s upervision del reconocido
matematico al eman H ermann Weyl en el | nstituto d e E studios Avanzados de
Princeton, g racias a una beca nacional de i nvestigacion. P oco d espués s e
reintegré a los Laboratorios Bell, una institucion fructifera y de gran prestigio, con
destacados m atematicos y c ientificos c omo el ingeniero el éctrico J ohn P ierce,
conocido por sus aportaciones a | os satélites de c omunicaciones, Harry Nyquist,
famoso p or s us c ontribuciones alateoriade s efiales, y B rattain, B ardeeny
Shockley, inventores del transistor. Ahi trabajaria Shannon durante toda la guerra
y hasta 1956. (Neil J. Sloane y Aaron D. Wyner eds., 1993).

Como ot ros c ientificos, m atematicos e i ngenieros, S hannon participéenl| a
investigaciéon bélica, principalmente en dos proyectos: el primero sobre artilleria
antiaérea, esencial p ara el c ontraataque de G ran B retafa, principal aliado d e
Estados Unidos, y en la defensa contra los misiles alemanes V1 y V2, que tanto
dafio hacian a |l as poblaciones inglesas. Shannon trabaj6 especificamente en los
parametros de control de disparo que debian d eterminarse a utomaticamente a
partirde | os datos delr adary c on otrosi ngenierosy m atematicosd el os

Laboratorios B ell des arroll6 s istemas de ¢ ontrol de fuego (como transmision y
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manipulacion) y de p rocesamiento de s enales. M antuvo t ambién ¢ ontacto ¢ on
Warren Weaver, director de | a D ivision de Ciencias N aturales d e |a F undacion
Rockefeller q uien, c omo y a m encionamos, r evisaria y enr iqueceria s u f amoso
articulo sobre la teoria matematica de la informacion y se convertiria en su coautor
(Valek, 2016).

El s egundo proyecto bélicoen el que se centro S hannon s e relacion6conla
criptografia, u n c ampo es tratégico dur ante | a g uerra pues | as comunicaciones
podian interceptarse facilmente. El principal medio de comunicacion trasatlantico
para m ensajes confidenciales era el sistema telefénico A3, desarrollado en los
Laboratorios B ell, g ue s dlo i nvertia par tes del anc ho de banday que por su
simplicidad er a facilmente des cifrado por | os al emanes. Shannon trabajé en el

sistema X, que resolvia ese problema y durante ese periodo se encontrd con Alan
Turing, quien habia llegado a |os Laboratorios Bell para coordinar la investigacion
britanica y es tadounidense s obre i nterferencia. (Valek, 20 16). Sin e mbargo, su
encuentro no fue muy fructifero pues aunque ambos trabajaban en temas afines,
las prioridades d e cada un o er an | os s ecretos de g uerra d e s us r espectivos

paises.?’

La principal contribucién de Shannon a | a criptografia b élica se encuentra en el
informe d e 1 945, d esclasificado en 1957, t itulado “ Teoria matematicad el a

foug ]

criptografia”, que se apoya en la probabilidad y los conjuntos numerables (aquellos
que s e pu eden poner en c orrespondencia c on el c onjuntod el os n umeros
naturales) para desarrollar cédigos y formas mas seguras de encriptar. Definié ahi
los términos redundancia, equivocidad, informacién y entropia, como llamé al a
funcién de incertidumbre, y desarrollé6 un esquema para una comunicacion segura

pero siempre pensando en su teoria de la informacion.

81 Algunos de sus biégrafos como Tsybakov, Boris, (Recuperado en http://echo.gmu.

edu/shannon/survey/memories.php) se refieren a su encuentro como algo casual; otros, a cierta afinidad
pero los mas a la ignorancia mutua uno del otro. Abundaremos en su encuentro en los siguientes capitulos.
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Basandose en su experiencia en los Laboratorios Bell, donde habia trabajado con
otros ingenieros de telecomunicacion, Shannon publicé en 1948 en dos numeros
del Bell System Technical Journal su articulo “ Teoria m atematicadel a
comunicacion”. En términos simples, ésta define |a cantidad de informacion que
contiene un mensaje, con base en las probabilidades con las que pueden darse
los simbolos que lo componen. Su enfoque era puramente pragmatico pues queria
estudiar “los ahorros debidos a | a estructura estadistica del mensaje original” vy,
para ello, dej6é de lado los aspectos semanticos de la informacién pues, como ya
mencionamos, no explicéd lo referente al contenido del mensaje, nile interesaba

hacerlo.

En s u ar ticulo “ Teoremas fundamentales”, S hannon asentd g ue hac iendo u na
buena el eccidén del transmisory del receptor es pos ible enviarinformaciénde
manera ex acta y c onfiable, s iemprey c uando el ritmodet ransmisiond el a
informacion no ex ceda un limite fundamental o capacidad de canal. El articulo
presenta un conjunto de 23 teoremas y se divide en cuatro partes que distinguen
entre distintas fuentes y abordan la presencia o ausencia de ruido. En el caso del
teorema mas s encillo (el de fuentes discretas sin ruido), S hannon presenta |l a
denominada férmula H (donde H equivale a informacion y que ya habia definido en

su teoria matematica de la criptografia).

Shannon definia el bit, contracciéon de binary digit (bajo sugerencia de J ohn W.
Turkey, c olega de | os Labor atorios B ell), como | a u nidad d e i nformacion y el
elemento fundamental de | a c omunicacién. S hannon acufa allies e términoy
define n ociones y a e xistentes como redundancia, equivocidad, o capacidad de
canal desde el punto de vista cientifico, mostrando que la longitud promedio de un
mensaje tiene un limite minimo proporcional a la entropia o grado de organizacion
de la fuente. Al introducir ruido, el teorema de codificacién de canal establece que
cuando la entropia de la fuente es menor que | a capacidad del canal, existe un
cbédigo que permite transmitir un mensaje “de modo que la salida de |a fuente

puede t ransmitirse at ravésdel ¢ analc onu na frecuenciadeer rores
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arbitrariamente baja”. Es decir, para que el cifrado sea lo mas pe rfecto posible,
cuando se usa el mismo alfabeto o conjunto de simbolos para la llave (o clave) y
para el mensaje, la longitud de la llave debe ser mayor o i gual a la longitud del
mensaje. (Valek, 2016).

El articulo de 1948 s e hizo rapidamente famoso y se publicd poco después como
libro, con el texto de Warren Weaver (1949), q uien agregd algunos aspectos
semanticos de la informacion, que no t ardaron en interesar y ser criticados por
estudiosos de las ciencias sociales y de la naciente disciplina de la comunicacion,
urgidos estos ul timos por d efinir y diferenciar | os procesosy fenomenosdela

informacién y la comunicacion.

Los ai os pos teriores al a publicacibnd el ast eoriasde | ainformaciony la
criptografia de Shannon, los ingenieros reconocieron el valor programatico de sus
escritos y los matematicos, el desarrollo de nuevas técnicas de codificaciony la
definicion matematica de informacion, que para Shannon significaba entropia (por
analogia al definir dicha magnitud en la termodinamica) e indica el grado de orden
de un s istema. E stas ideas se fundieron con otras aportaciones de la posguerra
como la de unateoria general para el “Control y comunicacién en a nimales y
maquinas’, subtitulo de Cybernetics®®, el libro que Norbert Wiener publicé en 1948
y que, con la obra de Shannon y Weaver, impulsé el nacimiento de la denominada

era de la informacion.?

Desde el algebra booleana, Shannon teorizé acerca del cddigo binario, la base
del lenguaje digital, a partir de unidades basicas de informacion, definidas por dos
estados: el ‘si’y el ‘no’, el 0y el 1, abierto/cerrado, verdadero/falso, blanco/negro.
Establecio que el 0 y el 1 son la base de la informacidn, la base constructiva del

mensaje; una informacién compleja es una sucesién de unidades basicas, de unos

8 Entre los textos clasicos de las ciencias de la comunicacion y los debates tedricos sobre la diferenciacion
entre informacién y comunicacidn, véase Mattelart, A. (1999) y recientemente Karam, Tanius (s.f.) y sus
graficas sobre los principales tedricos y corrientes de estudio de la comunicacidn.

8 Sobre este tema, véase Valek, G. (2010) y Rosenblueth, Arturo (1970)

8 Véase la excelente obra de Castells Manuel (1996).
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y c eros. Mas al ladel af ormulaciént edrica, c onstruyo c ircuitos y m aquinas
basadas en los flujos binarios de informacién, mediante interruptores y relés® en
los que se anticipaban muchos de | os desarrollos de | as siguientes décadas. La
informacion tratada asi adquirié una di mensién fisica, cuantificable y mesurable,

independientemente del contenido, de los emisores y los receptores.

Shannon er a unap ersona obsesivap erot ambién di vertida; par a pr obar
empiricamente sus ideas, viajo varias veces a Las Vegas con su esposa, pues uno
de sus colegas en los Laboratorios Bell habia demostrado cémo podia aplicarse la
teoria de la informacion a los juegos de azar; incluso inventé una maquina portatil
capaz de ¢ alcular | os r esultados d e una r uleta. S iempre fue un ¢ onstructor
entusiasta de artefactos; se divertia creando prototipos como una calculadora de
numeros romanos, un frisbee impulsado por un cohete, un dispositivo que permitia
resolver el cubo de Rubik, una taza de bano (WC) automatica, juegos electronicos
de ajedrez, instrumentos musicales, juguetes mecanicos y relojes. |deé muchos
autébmatas q ue g uardaba con or gullo en s u c asa, e ntre | 0s q ue des tacaba un
pequefio escenario sobre el que tres payasos hacian malabares con once anillos,
siete bolas y cinco mazos, todos i mpulsados por un mecanismo de r elojeria y
varillas. Le g ustaba jugar ajedrez, m ontar su monociclo particularmente por las

noches y tocar el clarinete. (Valek, 2016).

Shannon d emostré g ue en una c omunicacidn c on p erturbaciones, la s efal s e
puede transmitir s in distorsiéon s iel mensaje s e c odifica c on un sistema de
autocorreccién. S ut rabajo per miti6 d efinirl a informacién ent érminos
matematica y oper acionalmente pr ecisos, medir s u c antidad (bits) en di versos
sectores y di sciplinas, as i c omo m ejorar | as t écnicas par a s ut ransmisién y

tratamiento. C onvirtié |a informacion en una entidad concreta y general; en una

¥ Un relé o relevador (inventado por Joseph Henry en 1835) es un dispositivo electromagnético que
funciona como un interruptor controlado por un circuito eléctrico en el que, por medio de una bobina y un
electroimdn, se acciona uno o varios contactos que permiten abrir o cerrar otros circuitos eléctricos
independientes. Dado que puede controlar un circuito de salida de mayor potencia que el de entrada, se
considera como un amplificador eléctrico. Asi se emplearon en telegrafia como repetidores que generaban
una nueva sefial con corriente procedente de pilas locales a partir de la sefial débil recibida por la linea.

76


https://es.wikipedia.org/wiki/Bobina
https://es.wikipedia.org/wiki/Electroim%C3%A1n
https://es.wikipedia.org/wiki/Telegraf%C3%ADa
https://es.wikipedia.org/wiki/Repetidor

mercancia universal tratable de manera industrial; ayudd, como precisaremos mas

adelante, al desarrollo de las actuales TIC.

Los bi 6grafos de S hannon® coinciden en que c on su c oncepto de entropia
establecié un a conexiéni ntelectual, a par tirde noc iones matematicasy
probabilisticas, ent re | as i deas de or ganizacion de | os s istemas f isicosy | a
cantidad de i nformacion. C on e stat eorias entd| as b ases ¢ onceptuales 'y
matematicas para el desarrollo de la sociedad de la informacién industrializada en

la segunda mitad del siglo XX.

Claude Elwood S hannon m urié enf ebrero de 2001 a los 84 afilos de eda d,
después de sufrir durante décadas la enfermedad de Alzheimer. A lo largo de su
vida recibié condecoraciones y reconocimientos de universidades y otros centros
académicos d el mundo. F uem iembrod el asi nstituciones c ientificas mas
importantes de s u pais, de | a Royal S ociety britanica y de varias s ociedades
japonesas. En 197 2 s e instituyé el Premio Claude E. S hannon del Institutode
Ingenieria Eléctrica y Electrénica (IEEE, por sus siglas en inglés) para reconocer la
investigacién en el campo de la teoria de la informacion y desde entonces se ha
otorgado cada afo a los académicos mas destacados en esa area.

Varias de | as instituciones que lo formaron, como la Universidad de Michigan, el
MIT y los Laboratorios Bell se unieron para promover la emision de un sello postal
conmemorativo del centenario de Shannon por considerarlo “el mayor simbolo de
la innovacion estadounidense” y por “su impacto sin paralelo en la tecnologia que

marca nuestras vidas”. (Valek, 2016).

Il. 6. Flujos de informacién entre dos
Cuando el matematico britanico Alan M. Turing escribié el primer programa para
jugar al aj edrez de f orma au tomatica, del otro | ado del A tlantico, el i ngeniero

estadounidense C laude E . S hannon a port6 al gunas s ugerencias t eoricas s obre

®Entre los que destaca Tsybakov, Boris, (s.f.) y su texto “Remembering Claude Shannon”.
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cdémo h acerlo c on programas adaptados y des arrollé un r atbn mecanico c on

capacidad de aprendizaje en laberintos (Valek, 2016).

Segun consta en doc umentos compilados por Sloane, Neil J. y Aaron D. Wyner
eds. (1993), en su articulo de 1950, titulado “Programacion de una computadora
para j ugar al aj edrez”’, Shannon o frecio | os el ementos c lave p ara es cribir u n
programa, como una funcion de evaluacion o un procedimiento mini-max (un tipo
de algoritmo de busqueda que ayuda a decidir como minimizar la pérdida maxima

cuando jugamos contra alguien mas).

Tal y como lo hemos asentamos en este apartado, tanto Turing como Shannon,
crearon herramientas indispensables para el futuro desarrollo de la computacion y
de las TIC, aspectos en los que profundizamos en los capitulos Ill, IV y V de este

trabajo.
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Capitulo Il

Principales modelos y escuelas de comunicacién

Después de la ubicaciéon espacio-temporal en |os apartados descriptivos que han
precedido esta investigacién y que nos han permitido entender el momento y las
circunstancias q ue vivieron Turingy S hannon, en es te capitulo retomamos las
principales teorias y acercamientos al estudio de |as ciencias de la comunicacién
que po drianr elacionarse c onl ac omunicaciéns ecretay | ac riptografia
computacional y ponemos de manifiesto que pese a la trascendencia de ambos en
la comunicacién en generaly en | as TIC en par ticular, han sido ignoradas sus
aportaciones a su desarrollo. Con el fin de aterrizar nuestro bagaje tedrico y poder
interpretar, reinterpretar y enr iquecer nues tros obj etos d e es tudio, ex ploramos
someramente las principales escuelas y teorias de | a comunicacion que podrian
habert omadoenc wuentaal ac omunicacions ecretay al a c riptografia

computacional..

Por ahora partimos del proceso comunicativo con la definicion mas basica: como
la t ransferencia de i nformacién d e u n e misor a u n r eceptor, asegurandose el
primero que | a informacion s ea ¢ omprendida por el s egundo. E | pr oceso de
comunicacion se inicia con un emisor, quién tiene algo que comunicar. Cuando es
necesario, la informacion se transmite a través de un canal que vincula al emisor
con el receptor. El mensaje puede ser verbal, visual o escrito y debe transmitirse a
través de una carta, un correo electronico, el teléfono, un telegrama o a través de
medios audiovisuales de c omunicacién. El r eceptor r ecibe el m ensajey, para
poder comprenderlo, o decodifica. Tanto el emisor como el receptor deben tener
los mismos codigos. El proceso de la comunicacion ocurre cuando el mensaje sea
comprendido. Con el objetivo de verificar la comprension del mensaje enviado, se
requiere de | a retroalimentacion. La ¢ omunicacién, de esta forma, se realiza en

forma invertida ya que el receptor se convierte en emisor y el emisor, en receptor.
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Por razones practicas y dado que no cuestionamos y solo describimos algunas de
las principales teorias de la comunicacion, partimos de las divisiones de Tanius
Karam (2005) y sus apreciaciones tedricas del analisis de la comunicacion a partir
de un reconocido investigador de nuestra area de estudio, el catedratico espafol
Manuel M artin S errano.®” Todo es to | 0 ha cemos s in ol vidar | a her ramienta
fundamental d e es te trabajo, | a her menéutica pr ofunda y nues tras pr incipales
categorias de anal isis: el t iempo, el es pacioy el des arrollot ecnoldgico,
especificamente c on respecto al as ciencias de | a c omunicaciény a las TIC
durante los primeros sesenta afios del siglo XX y su vinculo con la comunicacion

secreta y con la criptografia computacional.

Comencemos pues con un ar evisidbn general s obre | as pr incipales t eorias y
modelos de comunicacion y como éstos han ignorado o incomprendido a dos de
los autores que han hecho trascendentes aportes no sélo a nue stro campo de

estudio sino también a la forma de comunicacién actual.

[lI.1. La comunicaciéon y sus modelos

Hay varios textos que son representativos de las principales escuelas y teorias de
la comunicacién a los que iremos refiriéndonos en este apartado® pero para los
fines de esta investigacion partimos —con Karam— de la obra de Martin S errano
pues és ta “...sirve par a pr esentar una nueva c aracterizaciéon del at eoriay
epistemologia de | a comunicacion asi como la fundamentacion para una c iencia
de la comunicacion”. Para ello, parte atinadamente de “las primeras preguntas que
ofrece s obre el e ncuentro epistemolégicode| asc ienciasa t ravésdel a

comunicacion, algunos rasgos de su teoria de la comunicacién y su teoria social,

8 Véase Karam, T. (2005: 253-264) y las obras originales de Martin Serrano, Manuel (1977, 1978, 1982,
1993) y Martin-Serrano et al. (1982). Coincidimos con Karam (2005, 15) en que “Martin Serrano es uno de
los autores que en castellano mas se ha preocupado de fundamentar la sustancia cientifica de la
comunicacion mediante el analisis de sus nexos bdsicos con la fisica, en el estudio de los cambios de energia
y sus soportes de informacidn; la biologia, en el estudio de los 6rganos bioldgicos que sirvan para modelar la
energia y captarla; la etologia, en el estudio de los patrones expresivos de la conducta y sus matrices; las
ciencias econdmicas, en el estudio de objetos y bienes, a través de sus asociaciones y representaciones
determinante; la psicologia y la psiquiatria, en el estudio de los comportamientos considerados normales y
anormales”.

8 Véase los textos de Ferrer, Eulalio (2001), Fuentes Navarro, Raul (2004) y Martin Serrano(1977 y 1993).
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asic omo | a descripcion del os modelos g ue es tudian los f endmenos de
comunicacion”. (Karam, 2005: 15). Tomemos pues este analisis como punto de
partida en este capitulo que, insistimos, no pretende cuestionar las bases tedricas
o epistemoldgicas de esas teorias sino describirlas y, con ello, hacer patente la
omision de la que han s ido objeto tanto Alan M. T uring (en su totalidad) como
Claude E. Shannon (por haber sido incomprendido desde las ciencias sociales). Al
omitiro ¢ omprender er roneamente a di chos a utores en | as ciencias de | a
comunicacion, t ambiéns e hai gnorado al ac omunicaciéns ecretay al a

criptografia computacional.

Sobre los modelos que estudian la comunicacion, Karam (2005) comienza con el
libro blanco (por el color de su encuadernacion), publicado en 1982 p or M artin
Serrano et al ® donde se hace una contribucién e pistemolégica relevante de los
modelos g ue pu eden es tudiar | a c omunicacién y que desde su punto de vista
presentan “una mirada i ntegral q ue s upera por mucho | a visidon m aniquea del
triunvirato ( estructuralismo-marxismo-funcionalismo)ene |q ue m uchos nos
(de)formamos. Cabe s ubrayar al go obv io —continuamos ¢ on Karam- que no
siempres e c onsideraen| asc lasesd et eoria( yepi stemologia)del a
comunicacion, que su estudio no puede restringirse a los medios, ni unicamente a

sus estudios psico-sociales o socio-politicos” (Karam 2005: 9).

Como es s abido®™, e | estudio sistematico d e | as ¢ iencias de | a comunicacion
emerge en Estados Unidos, en los afios cuarenta. En América Latina se fundan
las primeras escuelas de comunicacion en los sesenta, con el antecedente de las
escuelas de per iodismo, par ticularmente a partir de la pr ensa, per o también
emerge con nuevas perspectivas (como la cibernética), en un contexto acelerado

de mundializacion y de reorganizacioén del campo académico (Karam 2005: 1).

% Con José Luis Pifiuel, Jesus Gracia y Maria Antonia Arias, profesores del Departamento de Sociologia IV de
la Facultad de Ciencias de la Informacién en la UCM de Madrid.
% Véanse autores como Mattelart 1999) y el mismo Martin Serrano (1078 y 1982)
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Enla academia va surgiendo unar eflexion cadav ez mas a mplia s obre el
fendmeno de la comunicacion y su parte epistemolégica. Como es reconocido por
varios aut ores ( Galindo, 2 002), Wallerstein ( 1996) y el p ropio M artin S errano
(1989,1997), la comunicaciéon (como centro d e reflexién) surgi6é en es cuelas de
psicologia, s ociolégica y ciencia politica e incluso desde otras areas como |l as
artesy | as humanidades (Fuentes N avarro ( 2004: 32). O currid | 0 q ue v arios
académicos denominaron como la sociologizacion de la comunicacion que le dio
una c ierta i dentidad. Cabe agregar que después de | a s egunda pos guerra, el
estudio de la comunicacion comenzé a adquirir protagonismo con el boom de los
estudios d e | enguaje (estructuralismo f rancés, Saussure®') y | a pr eocupacion
creciente por la supremacia e i njerencia de las nuevas tecnologias en todos los

ambitos de la vida.

Al sustentar si la comunicacién posee el caracter de un saber sobre algo general
que concierne a otras ciencias, Karam (2005: 4) plantea dos respuesta posibles:
(a) que la comunicacion es un saber integrador, es decir, que se entenderia como
un macrosistema para la organizacion del saber; o bien (b) que la comunicacién
seria un s aber de | os as pectos generales; es decir, de aquello que aparece en

cualquier fendmeno sea natural o social.®

En es e s entido, K aram (2005: 5) retoma | as pr eguntas q ue s e hac e Martin
Serrano: “jExisten | as c iencias de ¢ omunicacién c omo s aberes es pecificos,
diferenciados epi stemoloégicamente del oss aberesq ue ap ortan| as ot ras

ciencias?, ¢, existe justificacion tedrica y necesidad practica para que los estudios

! yiéase F. de Saussure (1913).

92 «g| estatuto de la comunicacién parece ser el de un saber que concierne a la fisica, pero no se deriva de
ella ni de sus métodos; que le compete a la biologia sin proceder de ella o de sus métodos; que puede tener
nexos estrechos con la linglistica, la historia, la ldgica, sin ser necesariamente una derivacién de ellas ni
depender de sus respectivos métodos. El analista y el epistemdlogo de la comunicacidon no debe intentar
alinearse a favor o en contra de la concesidn de este estatuto; interesa examinar las razones por las cuales,
precisamente en nuestra época, se quiere ver en la comunicacién el saber integrador de las ciencias
naturales y culturales. Al preguntarse sobre el cémo y para qué se genera un saber comunicativo, sera la
ocasién de comprender los rasgos que posee la produccidon de conocimiento en nuestra sociedad y en
nuestro tiempo” (Karam, 2005: 5).
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de la comunicacion sean un saber independiente? Si esto fuera asi, ¢ donde se
ubican | as c iencias d e | a c omunicacion, e ntre | as | dgicas, e ntre | as c iencias
naturales, culturales, sociales o es tan fuera? Para Martin Serrano hoy se tienen

respuestas parciales a estas preguntas”.

Como bien agrega este académico: “No debe extrafiar que ninguno de los "padres
fundadores" de la comunicologia provenga de un campo ajeno a ello. Cuestiones
quet enemos por e specificasd el ac omunicacion fueron examinadasy

enumeradas por linguistas, psicoanalistas, antropdlogos, matematicos, fisicos: las
interacciones comunicativas entre los seres vivos y mas particularmente entre los
seres humanos han sido estudiadas desde los origenes de las ciencias sociales y
naturales. El objeto materia ha estado ahi, lo que cambia ahora (y ese es uno de
los principales retos epistemoldgicos) es el objeto formal, el enfoque”. (Karam,
2005: 6). Pero en este enfoque se ha omitido retomar de |as ciencias basicas
(naturales) a la comunicacion secreta y a | a criptografia computacional hacia las

ciencias sociales (especificamente la comunicacion).

En los afos sesenta o s etenta del siglo pas ado, p or ej emplo, era improbable
relacionar el concepto de ¢ omunicacion surgido desde |a s emiologia con el del
emanado desde la cibernética. En ese contexto parecia necesario plantearse el
estudio de la comunicacién como un objeto especifico y autébnomo y proveerlo de
consistencia teodrica. De esa manera, “En el Siglo XX se proponen criterios sobre
la naturaleza y el uso de | a comunicacion desde una pluralidad de campos del
conocimiento. Participan muchas ciencias, l6gico-epistemoldgicas, varias fisicas y
bioldgicas, t odas | as fisioldgicas, s ocioldgicas y c ulturales. En ap ariencial a
comunicacion pu ede par ecerel o0sot roceado en tre | inguistas, ¢ ibernéticos,
psicoanalistas, cada uno tratando de demostrar la pertinencia de la comunicacion.
Martin Serrano ubica el ultimo lustro de | os sesenta como nodal en la busqueda
que v arios es tudiosos de formacion c ientifica v ariada r ealizaron s obre | a
naturaleza del ob jeto c omunicativo. C abe ac larar un ps eudo-problema: L a

comunicacion aparece en diversas ciencias porque el desarrollo del conocimiento
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hace necesaria una reflexién sobre | a i nformacion en ¢ asi todos | os am bitos...”
(Karam, 2005: 7).%

Martin Serrano aclara un aspecto que podria parecer obvio pero que es preciso
apuntar: el hecho de que la comunicacion puede estar en muchos lugares pero no
todo es comunicacion; este pan-comunicacionismo es una actitud muy frecuente y
de hecho tiene como antecedentes otras actitudes similares que acontecieron en

la sociologia y la psicologia.*

Pasemos ahora a ubicar a los principales modelos de la comunicacion desde las
corrientes de analisis mas utilizadas en nuestra area de estudio: el conductismo, el
funcionalismo, el estructuralismo, el matematico y el sistémico. Cabe aclarar aqui
que el modelo critico-dialéctico merece m encion ap arte por que, des de nues tro
punto de v ista, no entra en aq uellas corrientes y teorias de c omunicacion que
podrian haber incluido dentro de sus postulados tanto a |a comunicacion secreta

como a la criptografia computacional.

93 . . L T
“La necesidad de estudiar la comunicacidn se encontraba ya implicita cuando aparece en el desarrollo del

conocimiento la idea que es posible un saber de objetos heteromorfos -el caso de la economia politica que
tiene en su objeto instituciones, ideas, bienes; o la psicologia social que combina objetos de la sociologia
(instituciones grupos, visiones del mundo) y la psicologia (afectos, instintos, cogniciones.)-, lo que sucede
segln Martin Serrano a mediados del Siglo XIX. En consecuencia, la diversidad de enfoques en la concepcién
de la ciencia de la comunicacion no surge de la diversidad de ciencias en las que se trata; esa es una
consecuencia de la naturaleza hetero-dimensional de la comunicacién y no su causa. Las concepciones de la
comunicacion son distintas, porque son diferentes los campos que se desean integrar” (Karam, 2005: 7).

% Martin Serrano tiene un concepto de comunicacién y de los fendmenos comunicativos que no proviene
basicamente de la sociologia o ciencia politica, sino de la etologia y las ciencias de la conducta. Para él la
teoria de la comunicacidén se ocupa de los actores que participan en una relacién comunicativa, de las
materias que el actor (Ego) modifica de forma temporal o permanente; del trabajo expresivo a través del
cual un actor hace relevante para el otro alguna materia; de las sefiales, del espacio que deben salvar estas
sefiales, de los sistemas de acoplamiento, de las representaciones entre emisor-receptor (ego-alter). No
existe la posibilidad de comunicar si el trabajo expresivo de ego y el trabajo perceptivo de alter, no estan
guiados por las representaciones. Para ego, la representacién le permite relacionar la produccion de
determinadas expresiones con la introduccidon de determinados datos referidos a un objeto de referencia;
para alter la representacidon le permite relacionar la asimilacion de determinados preceptos con la
invocacidn de un repertorio de datos que concierne a un objeto de referencia. Toda comunicacién aporta
datos de referencia para que en la interaccion se susciten representaciones generales (accionales,
cognitivas, intencionales); esas representaciones, para que sean eficaces a la hora de identificar los objetos
de referencia, de pautar la interaccidon entre los agentes, tienen que ser completa (Martin Serrano et al,
1982: 167-170).
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Recalcamos, pues, que p ara los fines de es ta investigaciéon, de las diferentes
teorias y corrientes de estudio de las ciencias de la comunicacion destacamos las
que t endrian q ue h aber t omado en cuentaal a c omunicacion s ecretay al a
criptografia computacional y que, ademas, estan directamente relacionadas con
sus escuelas: el modelo de aguja hipodérmica, la teoria de la “omnipotencia de los
media” o modelo de Lasswell, el modelo de Shannon-Weaver, el modelo de Berlo,
la Escuela de Palo Alto, la Escuela de Frankfurt, |la Escuela de Birminghamy el
actuar comunicativo de J ingen Habermas. Hacemos un br eve recuento de s us
principales pl anteamientos, i ncluido eld e S hannon-Weaver qu et ratamos a

profundidad mas adelante.

[11.2. Desde el conductismo

El primer modelo de la comunicacion es el conductista, que surge del estudio de
la ¢ onducta a nimal c on un a vision pos itivista. P arte del s upuesto de q ue s dlo
puede hacerse ciencia de lo que se ve, siendo su forma de proceder causal, lineal
y que se verifica en | a comprobacion. Parte de la existencia de ciertos estimulos
(E) que generan, cuando estan presentes, determinadas conductas (R) y que no

las generan cuando estan ausentes E>R (Karam, 2005: 9).

Modelo de Lasswell. El modelo de comunicacion disefiado por el Profesor Harold
D. Las swellen 194 8% es,c omo mencionamos a nteriormente, un pr oceso
simplificado en c¢ uatro preguntas: ¢quién dice qué?, analisis d el contenido del
enunciado s istematico a e mitir; ¢por cual canal?, proponia el estudio de |os
medios disponibles; ¢a quién?, a quienes, ya que el objetivo es alcanzar publicos

amplios, regionales, masivos (aun no se consideraba el término audienciay s us

% Harold Dwight Lasswell, (Estados Unidos 1902-1978) es considerado uno de los forjadores de las ciencias
de la comunicacién; se dedicd a analizar las técnicas de propaganda de la guerra mundial y el fenédmeno del
liderazgo politico. Los medios de comunicacién son, para él, el canal por el cual se difunden los mensajes
propagandisticos. Publicé su modelo en 1948, en el articulo “Estructura y Funcion de la Comunicacién de
Masas”, a través del cual pretendia explicar el comportamiento de las masas como la respuesta ante
distintos estimulos. Se situa en un contexto politico de entreguerras con el desarrollo de los aparatos
propagandistico de la Unidn Soviética y de la Alemania nazi, situacidén propicia para presuponer, a partir de
principios conductistas, ciertos efectos de los medios masivos sin realizar indagaciones empiricas.
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posibles segmentaciones),y ¢con qué efecto?, basicamente en es os a fos

perseguian un acatamiento al mensaje.

Dado que este modelo se desarrollé en tiempos de gran conmocion social, como
lo fueron las dos guerras mundiales, eso influy6é en su deseo de profundizar en |la
construccion del a c omunicacién pr opagandistica, pol itica, i nteriorizandose
ademas, en el di scurso per iodisticoy en la co nstruccion de | os enu nciados
religiosos. Se centré en el analisis de los alcances de esas comunicaciones, como
discursos persuasivos con una busqueda pre-definida de resultados perentorios y

de alcance masivo.

El modelo de Lasswell, que se ubica sobre todo en el periodo de la segunda
posguerra del siglo XX en Estados Unidos, fue de los primeros en proporcionar un
programa de investigacidon para la comunicacion y en internacionalizarse. Plantea,
para K aram (2005: 10) “...un pr ograma de es tudios q ue d elinea, t al v ez por
primera vez, |os objetos principales de reflexion y estudio de | a comunicacion; si
bien el m odelo s e i nscribe en un a pr eocupacion s ocio-politica no | imita s us
aplicaciones heuristicas a otros campos del saber”. Se caracteriza por tratarse de
un proceso, con simplicidad conceptual, con mensajes masivos y uniformes, de
orden p olitico, per iodistico, r eligioso; una s upuesta i nteligencia del e misory
pasividad del receptor, considerado este ultimo masivamente. No hay interaccion y

busca una reaccion esperada, unica.

Para los fines de nuestra investigacion, vale la pena mencionar que Lasswell basé
muchos de sus planteamientos en la teoria de la informacion de Shannon-Weaver
pero ignoro las teorias criptograficas y de la comunicacién secreta del primero y

omitié completamente a Turing.

Modelo de David K. Berlo. Ensulibro El proceso de la comunicacion, este
académico expone en el ano 1960 un modelo d e comunicacion que trascendid

como S MCR, source (fuente), message (mensaje), channel (canal)y receiver,
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(receptor), g ue t rata de a dvertir el ¢ omportamiento personal, e nel ac to de
comunicarse. En s us pl anteamientos pr incipales h ace ex presa al usién a | os
sentidos, intercalandolos entre la fuente emisora y el receptor, no mencionado en

los modelos precedentes.

Berlo menciona | os el ementos que componen el enunciado, el contenido en si
mismo, el tratamiento que se le ha dado a su construccion, el cédigo que subyace
y | a c onsideracién d e “ pack”, en alusion al c onstructo-mensaje. E xpone | o0s
sentidos, como canal de acceso, es decir sentidos del receptor, para percibir la
comunicacion. Con respecto al destinatario final del mensaje, el receptor, otorga a
éste las mismas c ualidades d el e misor, habilidad, ac titudes, s istema s ocial y
cultura, consideracién que llevaria a pensar en la eficacia de la emisidon-recepcion,
a posibilitar decodificar el mensaje al recibir el contenido con fidelidad, ya que E-R

poseen las mismas cualidades constitutivas.

Berlo construye un modelo lineal de comunicacion humana, donde tanto la fuente
como el emisor poseen las mismas cualidades constitutivas; la sefial enviada y la
recibida d eberian c ontener c ierta fidelidad. H ay uni direccionalidadd el a
comunicacion E -R, in tercalando un m ensaje y un canal; m enciona | os s entidos
humanos c omo un ¢ anal, c ualidad par a r ecibir el m ensaje y profundiza en los
componentes del mensaje y s u consideracion como un ¢ onstructo pero ignora
también al ac omunicacions ecretay al a c riptografia c omputacional. La

inteligencia continua expuesta desde la fuente de emision. El receptor es pasivo

pues carece de interaccion efectiva.

Modelo de la aguja hipodérmica. Parte de que en la comunicacion de masas el
medio ac tua c omo u na “ aguja hi podérmica” c on e fectos o i mpactos directos e
indiferenciados s obre los individuos s upuestamente atomizados. E n |as g uerras
mundiales los ciudadanos eran considerados blancos indefensos; si una persona
era alcanzada por las fuerzas de |la propaganda, podia ser cambiada y controlada.

(Schramm, W ilbur, 1978: 242). Estat eoria c onductista encerraba c ontenidos
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propagandisticos, idoneos para concienciar sobre el patriotismo y la necesidad de
participar en las contiendas. “El principal elemento de la teoria hipodérmica es la
presencia explicita de una t eoria de | a sociedad de masas, mientras que en su
vertiente comunicativa opera c omplementariamente una teoria psicolégica de | a
accion. También puede describirse el modelo hipodérmico como una teoria de y
sobre la propaganda. Pronto se hizo evidente que la teoria bala no coincidia con
los hechos, el publico era obstinado. A veces tenia un efecto contrario al que se

habia querido y no se percibia cambio alguno” (Schramm 1978: 242).

Este modelo (no se trata de un proceso o de una teoria), parte de la comunicacién
masiva como un pr oceso unidireccional; del mensaje como una idea o c oncepto
central desde el emisor, con un receptor pasivo y donde no hay interaccion. Pero
el ac adémico R aymond B auery ot ros i nvestigadores “ ...demostraron q ue e |
publico estaba lejos de ser pasivo; que iba buscando lo que queria de los medios
de masas, interpretaba lo que respondiera a sus necesidades y predisposiciones y
pocas veces cambiaba de opinidn como resultado de la persuasién de masas. Hay
una ev olucién des de la T eoria B ala al c oncepto del P ublico A ctivo”. (Mattelart
1999: 28). Aqui la comunicacion secreta y la crptografia computacional asi como

Turing y Shannon también estan ausentes.

Omnipotencia de los medios. Aunque al gunosej emplosdel pasado®
demostraron que |a o mnipotencia de | os medios es posible frente a audi encias
menos experimentadas en la percepcion mediatica, mas sugestionables y en otras
épocas, presas de una psicosis colectiva, en | a actualidad | a inteligencia de | os
receptores ha crecido frente a la multiple e xposicién a s istemas de medios tan

complejos y tan diversificados como los actuales.

% Es comdn citar, como ejemplo del poder de los media, el programa radial de la cadena CBS, de Estados
Unidos, de Orson Welles, en el que describia, teatralizando, la novela “La Guerra de los Mundos” de H. G.
Wells. Fue transmitido al aire en la noche del 30 de octubre de 1938, escenificando las imdgenes descriptas
en la novela, sobre una supuesta invasidon marciana. Ese programa provocé estados de shock e histeria entre
sus oyentes que seguramente hoy no se darian debido a la interaccion del publico con otros medios mas
inmediatos.
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Pero los mensajes también han sido refinados en s u técnica de presentacion y
exposicion, p udiendo aun s ugestionary ¢ onmover a | as a udiencias, desdel o
tecnologico, estratégico y tactico. “Por otra parte el poder de manipular las noticias
segun tendencias o ideologias a partir de las grandes corporaciones o grupos,
posibilitan asegurar un flujoy pe netracion de| as not iciasy lai nformacién.
Gobiernos y su aparato de di fusion, editoriales, e misoras, canales y sefales de
television, de cable, de aire, satelital, agencias de publicidad, centrales de medios,
logistica de | a di stribucién y circulacion de | a i nformacién, pu eden m anipular y
asegurar hoy una o mnipotencia de | os media m as al Ia d el m ensaje e mitido”
(Karam, 2005).%’

[11.3. Desde el funcionalismo

Los modelos surgidos a partir del funcionalismo también se originan en la biologia
yenel S igloX IX sef undamentan at ravésde modelos ev olucionistas,
particularmente a través de bidlogos s ociales c omo el m encionado Spencer®,
quienes i ntentaron crear modelos s ociales a par tir de procesos nat urales. L os
estimulos que toma este modelo son aquellos que proceden de los "6rganos de la
sociedad" ol es a fectan. De es a m anera, la formula u nidireccional ( E>R) se
sustituye por otra (E<>R) (o bi-direccional).®

7 “|dealmente en la comunicacién se busca que el receptor se haga emisor y viceversa, eso se realiza
mediante el llamado "feedback"; la comunicacién se corresponde al logo de la linealidad: la respuesta del
receptor coincide con la intencién del emisor; algunas de las practicas sociales de la comunicacién que
encarnan con mas claridad esta aspiracion son la publicidad y la propaganda, en donde queda muy clara esta
razén instrumental con un recurso muy fuerte a la funcion persuasiva de la comunicacion ( Cf. Jakobson,
1981). Algunos sugieren que en un programa de radio cuando alguien habla, eso cumple las veces de
"retroalimentacion" , resume Karam (2005).

% El psicélogo, antropdlogo y socidlogo inglés Herbert Spencer (Inglaterra, 1820-1903) desarrollé una
concepcion omnimoda de la evolucidn como el desarrollo progresivo del mundo fisico, los organismos
bioldgicos, la mente, la cultura humana y las sociedad. De él vale la pena revisar su texto The Study of
Sociology, que se encuentra en linea y otros sobre su obra como el de Elliot, Hugh. Herbert Spencer. Londres:
Constable and Company, Ltd., 1917 y Elwick, James. “Herbert Spencer and the Disunity of the Social
Organism”, en History of Science No. 41, 2003.

% Karam (2005) explica que “Los componentes de este modelo son los érganos que cumplen una funcién
(emisores), las funciones sociales que aseguran la estabilidad mediante el recurso de la comunicacion, los
drganos que cumplen las funciones de receptores, los medios, los mensajes funcionales (disfuncionales) y las
respuestas (funcionales o disfuncionales)”.
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Los componentes de este modelo se representan como los 6rganos que cumplen
una funcion ( emisores), | as funciones s ociales q ue as eguran | a es tabilidad
mediante el recurso de la comunicacion, los 6rganos que cumplen las funciones
de r eceptores, | os medios, | os mensajes funcionales ( disfuncionales)y | as
respuestas (funcionales o disfuncionales). Lo que busca el funcionalismo es el
equilibro del s istema s ocialy el us o q ue pue de hac erse ensu seno del a

comunicacion.

Ya apuntamos antes que idealmente en la comunicacion se busca que el receptor
se hag aem isor yvi ceversayq ue esos e realizam ediante!| al lamada
retroalimentacion; al gunas d e | as pr acticas s ociales de | a ¢ omunicacion q ue
encajan con mas claridad en esta aspiracién son la publicidad y la propaganda, en
donde queda muy clara esta razon instrumental con un recurso muy fuerte al a

funcién persuasiva de la comunicacion (Cf. Jakobson, 1981).

Los primeros acercamientos t eéricos que enm arcaron es te modelo —que operoé
firmemente entre la primera generacién de investigadores de la comunicacion de
masas en varias universidades es tadounidenses— consistieron enj ustificar
recuentos sobre las funciones de los me dios de informacion. Uno de los m as
importantes lo realiz6 (tomando c omo b ase al gunos as pectos del m odelo de
Lasswell de 1948) el socidlogo C harles Wright en 1960 , quien plante6 que los
medios cumplen basicamente la funcidén de vigilar el contexto social, ayudan a la
interpretacion de 1os hechos s ociales y transmiten normas, v alores c ulturales y
entretenimientoy q ue di chas f uncioness onc ubiertasd e acuerdoa las
caracteristicas de | os diferentes grupos sociales y los diversos niveles de la vida

social.
I11.4. Desde el estructuralismo

Por otro | ado, los m odelos estructuralistas parten del supuesto de que e xisten

categorias universales que el conocimiento aplica a cualquier dato que proceda de
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la realidad'®. Los estructuralistas suponen la existencia de categorias que sirven
como modelos para r epresentar el m undo; incursionarone nel campodela
comunicacion a través de | a antropologiay de la linglisticay se extendieron a
través de las ciencias del lenguaje y el estructuralismo francés después de | os

.7°" “Este modelo busca sobre todo

afos posteriores a la Segunda Guerra Mundia
conocer el codigo (sistema de r eglas) para explicar la comunicacion. El término
estructura tiene muchas definiciones; en principio lo entendemos como un sistema
de i ntercambios entre c ualquier c lase de actores s ociales; e n e ste modelo no
interesa tanto qué es lo que se intercambia, ni quiénes; sino las reglas que aplican

en sus relaciones”. %

Vale la pena acotar que el estructuralismo aport6é su preocupacién por el lenguaje,
sus sistemas y cédigos y fue un poderoso instrumento para conocer los mensajes

que emitian los medios. “Su labor mas practica —explica Karam (2005:12)- fue

100 . . . . .
Los componentes del modelo son las relaciones de cambio, las reglas que explican dichas relaciones, los

campos de aplicacién en los cuales se aplica el cédigo. Una de sus aplicaciones al campo de las ciencias
humanas lo tenemos en la antropologia estructural de Claude Lévi-Strauss (Antropologia Estructural, 1947),
que intenta representar la forma como se da el intercambio de personas, bienes y signos en una sociedad,
las "reglas" que explican tales o cuales movimientos, algun sistema determinado de intercambio, etc. El caso
de la lengua natural es especialmente claro: el linglista suizo Ferdinand de Saussure célebre por su Curso de
Lingtiistica General (1913), concibe al lenguaje como un sistema de ajedrez y deja ver las bases del estudio
sistémico y estructural de la lengua, la cual tiene todos sus componentes dentro de si; desde esta
contribucion se ve al lenguaje como un sistema cerrado que posee todas sus instrucciones para
comprension y uso al interior de si mismo; se supera las visiones histéricas o comparativas para dar paso a
una nueva forma de comprensién en este importante instrumento.

101 g el caso muy concreto del estructuralismo, esto fue importante en una etapa de la conceptualizacidn
de la comunicacion; su preocupacion por el lenguaje, sus sistemas y codigos vio en esta corriente de
pensamiento un poderoso instrumento para conocer los mensajes que emitian los medios. Su labor mas
practica dentro del mundillo de las escuelas de comunicacidn tan preocupadas del tema de los medios fue
disponer a sus futuros egresados de sistemas para interpretar los mensajes, analizar la ideologia subyacente
o describir su estructura y modo de funcionamiento” (Karam, 2005: 11).

192 Karam abunda: “Los componentes del modelo son las relaciones de cambio, las reglas que explican dichas
relaciones, los campos de aplicacion en los cuales se aplica el codigo. Una de sus aplicaciones al campo de
las ciencias humanas lo tenemos en la antropologia estructural de Claude Lévi-Strauss (Antropologia
Estructural, 1947) que intenta representar la forma como se da el intercambio de personas, bienes y signos
en una sociedad, las "reglas" que explican tales o cuales movimientos, algin sistema determinado de
intercambio, etc. El caso de la lengua natural es especialmente claro: el linglista suizo Ferdinand de
Saussure célebre por su Curso de Lingiiistica General (1913), concibe al lenguaje como un sistema de ajedrez
y deja ver las bases del estudio sistémico y estructural de la lengua, la cual tiene todos sus componentes
dentro de si; desde esta contribucidn se ve al lenguaje como un sistema cerrado que posee todas sus
instrucciones para comprension y uso al interior de si mismo; se supera las visiones histdricas o
comparativas para dar paso a una nueva forma de comprensidn en este importante instrumento”.
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disponer a s us futuros eg resados d e s istemas p ara i nterpretar los m ensajes,
analizar| ai deologias ubyacente o  describirs ues tructuray m odode

funcionamiento: es to s e hi zo m ediante s emidticas n arrativas al es tilo P ropp,
Greimas y Bremond especialmente utiles en el estudio de los relatos y narrativas
de algunos tipos de mensajes...”. Aqui tampoco se toman en cuenta a Turing ni a
Shannon; mucho menos al ac omunicacions ecretay a | ac riptografia

computacional.

lll. 5. Desde la teoria de la informacién

El primer articulo donde aparece resumido este modelo es Una teoria matematica
de la informacion (1948) de Shannon-Weaver y representa un aprovechamiento de
instrumentos m atematicos y a ut ilizados en la termodinamicay en| a m ecanica

estadistica.

Modelo de Shannon-Weaver. El propio Karam y con él la mayoria de los teoricos
de la comunicacién con formacién en el marxismo o en la teoria critica, escriben
sendos ens ayos y libros'® criticando es tat eoria has ta dejar del adol as
aportaciones que si hizo Shannon a la comunicacion pues como profundizamos
mas adelante no debemos pedirle algo que no s e propuso (como el analisis del
contenido d e | a i nformacién) y m ucho m enos hacerlo desde el punto de v ista

socioldgico, ideoldgico o linguistico).

Este m odelo s e centré en medir la c antidad de i nformacion matematicamente
soportada en un canal y la manera como se puede reducir el ruido (interferencia o
pérdida d e | a i nformacioén) en la comunicacién; se abocé en | a transmision de
sefales y en sus c omponentes: una fuente de i nformacién, un transmisor, un
canal, una fuente de salida, un receptor y un destino. Tratando de justificarlo, “Uno
puede comprender este modelo —explica Karam 2005: 10)- si se piensa en los

esfuerzos de Shannony Weaver en ese campo mas duro y distante de 1o que

103 ,, « . . . . .
Véase los textos ya clasicos en las ciencias de la comunicacién como aquellos de los Mattelart (1999), el

propio Sanchez Ruiz y otros mas recientes como el tan citado de Karam (2005).
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suele ser la reflexidon social o cultural de la comunicacién. EI modelo matematico
se apl ica al es tudio del i ntercambio d e i nformacién e ntre m aquinas; no hay

problema epistemoldgico, en la medida que el proceso es cerrado. La concepcidn
del proceso de c omunicacion es lineal y discurre entre un principio (fuente) y un

final (destino) en donde queda cortada la transmisién”.

Si bien su trabajo se defini6 como una teoria fisico-matematica de la transmisién
de la informacion, al hacerla medible hizo aportaciones a su comprension desde el
punto de vista técnico y contribuyd a facilitar su transmision. Se suele diferenciar
(y estamos de acuerdo con ello) entre un modelo de comunicacion humana y un
modelo de informacién, ya que ese aporte fue puramente matematico; de alli que
en realidad creara una teoria matematica de la informacion, no de la comunicacion

desde el punto de vista social o antropoldgico.

En este modelo aparecen nuevos conceptos de g ran utilidad para la transmisién
de la informacion como los de fuente de informacién, el codificador que envia el
mensaje atravésd elm edioo canaly el c oncepto der uido, es de cir, una
interrupcion o distorsion de la sefial que llega a un decodificador, modificando en
parte el mensaje o la posible interpretacion del mismo al pasar al destinatario. En
este modelo se prevé que el destinatario podria responder al estimulo recibido,
aspectos q ue analizamos m as a delante des de el ang ulo e specificode | a

hermenéutica profunda.'®

De forma esquematica, este modelo se representd de la siguiente manera:

104”Programar supone ademas la incorporacion de operaciones aritméticas y légicas a las reglas de la
operacién mecanica, asi como también reglas gramaticales e idiomaticas y comunicativas, etc. Para hacerlo
se desglosan las operaciones en sus partes mas elementales, ejecutandoselas una a una. En el modelo ideal
de Turing se supone una maquina aislada enfrentada a una cinta muy larga (muchas veces descrita en la
literatura especializada como "infinita"). Véase Flores Morador (2003).

93



El esquema de la comunicacion de Shannon-Weaver
Fuente de Traran teo Recapibod Drastime
Informacion

Sefal - Sefal

racibida

Mensaje Mensaje

Irdcamenioiory

Los términos presentes en es te modelo, utiles para nuestra investigacion, y que
consideramos p ertinente r esaltar, s on: Fuente, p ersona o c onjunto d e és tas,
dispuestas a comunicarse con un objetivo determinado en forma de emision de un
mensaje. Codigo, ¢ onjunto d e s imbolos q ue i ncluye el m ensaje d esde | a
comunicacion humana o tecnolégica. Codificador, contenido tomado de la fuente,
luego codificado, involucrando a la persona y sus formas de comunicar, sentidos,
palabras, en sus diferentes expresiones, gestualidad o desde la tecnologia propia
de ese tiempo. Canal, conducto o medio, transportador del mensaje dirigido a un
otro. Ruido, factor que de forma la c onstruccién o ¢ alidad de | a s efal emitida,
considerada c omo el m ensaje, r estandole fidelidad. Decodificador,e nl as
comunicaciones humanas el receptor decodifica el mensaje enviado por la fuente
emisora, mas alla de poseer habilidades perceptivas e inteligencia, debe tener una
cultura en comun, un cierto nivel de conocimientos, con el e misor-codificador o

fuente, para interpretarlo y comprenderlo.

Desde la teoria de | a interpretacion, podemos apreciar que este modelo plantea
unat eoriaf isico-matematicad el ai nformacion; uni direccionalidadd el a
comunicacion, aunque advierte una posible respuesta del destinatario; contempla
un e misor ¢ onsiderado c omo “ fuente” d e i nformacion; describe un e misor-
codificador y un receptor-decodificador del estimulo o sefial. Los mensajes estan
codificados ¢ omo es timulos 0 s efales; des cribe un ¢ anal c omo s oporte de

comunicacion y c¢ ontempla u n ni vel de ¢ onocimiento d el r eceptor ( cultura en
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comun) p ara i nterpretar el mensaje p ero es c onsiderado pasivo, c arente de

interaccion efectiva.'®

Si bien este modelo se reconoce e nlas teorias de | a comunicaciéon, como lo
hemos dicho yay s eguimos i nsistiendo, s e | e critica c onstantemente puesse
asume g ue s us aut ores debi an r eferirset ambién al a par te s ociologica e

interactiva de | a Informacion, cuando ese no era su propdsito. Sin embargo, hay
que mencionar que la cibernética transformé este modelo lineal por otro circular, al
introducir el concepto de feed back (retroalimentacion) como mecanismo regulador

del sistema.

Aqui c abe acotar que ens us pl anteamientos i nicialesde| at eoriadel a
informacion, el propio Shannon no hizo mencion a la comunicaciéon secreta ni a
sus i mportantes i nvestigaciones s obre criptografia p ues, como | 0 m encionamos
anteriormente, sus investigaciones criptograficas se mantuvieron secretas y fueron
desclasificadas hasta afios después de la segunda posguerra. Eso no justifica, por
supuesto, que los modelos de comunicacion posteriores y los tedricos de nuestra
area de estudio hayan ignorado (y sigan ignorando) las importantes aportaciones
de ese ingeniero estadounidense (y también de Alan Turing) a | a comunicacion

secreta y a la criptografia computacional.

[11.6. Desde la teoria de sistemas

Dentro de las de nominadas teorias contemporaneas de la comunicacion vale la
pena retomar también otros apor tesal ac omunicacion c omo el de Niklas
Luhmann, con su Teoria General de Sistemas Sociales (TGSS) quien en 196 8,
inicié un i ntenso de bate tedrico con Habermas, sobre el potencial que tiene la

teoria de sistemas sociales ®que continué hasta la muerte de Luhmann en 1998.

105 , .y s, . . . . .y
Aqui también cabria mencionar que Shannon proporciona un acercamiento a la comunicacién ecraty a la

criptografia computacional que no se han tomado en cuenta en los estudios y modelos comunicativos.
198 | uhmann escribié mas de tres docenas de libros que abarcan tematicas referentes a leyes, economia,
politica, arte, religion, ecologia, medios de comunicacion y amor. Luhmann trabajoé por "la gran teoria",
apuntado a dirigir cualquier aspecto de vida social dentro de un marco universal tedrico.

95


https://es.wikipedia.org/wiki/J%C3%BCrgen_Habermas
https://es.wikipedia.org/wiki/Sistema_social

Lat eoriad es istemas( TS) fundamental os modelos s istémicos del a
comunicacion. Para Marin S errano (1982), “La aportacion de la T S consiste en
sefalar | a nec esidad de es tudiar el obj eto c omo u n's istema q ue i nteractua
solidariamente con el medio ambiente (Umwelt); considera el sistema total como

sistema productivo y reproductivo”.

Escuela de Palo Alto. Los estudios sistémicos de esa Escuela se llevaron a cabo
en la década de los afos cuarenta y cincuenta en Estados Unidos. No tenian una
sede que agrupara a s us investigadores porlo que también se les denomind
escuela invisible. Sus i ntegrantes an alizaban | as i nteracciones g lobales q ue
involucraba al os s eres hu manos en | a c omunicacion. K aram explicague se
posicionaban en el am bitoi nvestigativoi nicialdel asc omunicaciones,
(Communicatibn Research)y los pi oneros en es tadi reccions on el pr opio
Lasswell, Wiener, R osenbluethy v on B ertalanffy ap artirdes u T eoriadel os

sistemas (1969); sistema abierto, intercambio e interaccion.

Los au tores d e es ta universidad invisible plantean al gunos de s us principales
postulados en el libro La teoria de la comunicacion humana (Cf. Watzlawick et al,
1966), do nde explican g ue los componentes basicoss onl os ac tores, | os
mensajes, las imagenes y los fines. Para esa época —continuamos con Karam- se
rescataban c ualidades de | a cibernética, como feed-back o retroalimentacion lo
que, c omo se ap unté antes, transformé el m odelo | ineal e n uno c ircular. La
tendencia i mpuesta d eterminaba q ué i nformacion de bia po der circular, hac erse
comun, facilitando s u i ntercambio. L os i ntegrantes de Palo Alto pr ofundizan,
entonces, en laidea de que la comunicacion no debe entenderse s6lo como un
flujo de accion y reaccion, emision del estimulo y reaccion ante él, sino como un

acto de intercambio, una interaccion.

De es am anera, | os pr incipales aportesdel|l aE scuelade PaloAlto al a
comprensién de la comunicacion son: “1) El principio de totalidad, que implica que

un sistema no es una simple suma de elementos sino que posee caracteristicas
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propias, diferentes de los elementos que lo componen tomados por separado. 2)
El principio de ¢ ausalidad circular, que viene a dec ir que el comportamiento de
cada una de las partes del sistema conforma parte de un complicado juego de
implicaciones mutuas, de ac ciones y retroacciones. 3) El principio de r egulacion,
que a firma q ue n o p uede ex istir c omunicacion q ue no obedezca a un c ierto
nuamero minimo de r eglas, nor mas, c onvenciones. E stas r eglas s on | as q ue,
precisamente, p ermiten el eq uilibrio d el s istema”.’®” Sibien d e gran relevancia
para comprender el proceso de comunicacion, todos estos aportes, también dejan
fueraa Turingy aS hannon,al ac omunicacién s ecretay la c riptografia

computacional.

lll. 7. Desde la teoria critica

Aunque es|am as critica hacia lateoriadel ainformaciony tampoco se ha
acercado a la comunicacién secreta y a la criptografia computacional, terminamos
este capitulo con la teoria critica, cuyos modelos critico-dialécticos se aplican al
analisis de | os sistemas s ociales al olargo dela historia, y resultan de gran

relevancia para la comprension de los procesos comunicativos.

Entre los principales modelos critico-dialécticos, debemos destacar al marxismo,
cuyos “...postulados dan i mportancia al os componentes materiales de | a vida
social c omo factores para c omprender el porqué d e |l atransformacionde |l as
sociedades. En la estructura social hay una clase dominante que procura imponer
a la comunidad una explicacién de | a naturaleza de | a sociedad y la cultura que
sirvaas usintereses yc ontribuyaal ar eproduccién del s istema...”. (Martin
Serrano, et al, 1982: 123).

En La ideologia Alemana, Karl Marx afirma que "las ideas de la clase dominante
son, en todas | as épocas, | as ideas do minantes”. E ntre | os enfoques m arxistas
tradicionales, des tacan| a teoriade| as ociedad de masas teoria pol itico-

econdmica de | os medios de ¢ omunicacion; | a t eoria de | a hegemonia de | os

197 yvéase Wolf, Mauro (1996), Rizo, Marta (2004)y Marc, Edmond y Dominique Picard (1992).
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medios de ¢ omunicaciény | a E scuelade F rankfurt, g ue des cribimos a

continuacion.

La teoriadel| as ociedad de masas destacal ai nterdependencia en tre | as
instituciones que detentan el poder y sostiene que los medios de comunicacién se
integran a | as fuentes de p oder y alas autoridades sociales. En ese sentido, se
considera que el contenido de los mensajes se encuentra al servicio de q uienes
poseen el poder politico y econémico y es posible ver en los mensajes mediaticos
una interpretacion irreal del mundo, de tal forma que, actuando como instrumento
de manipulacion, ayudan a las masas a s obrevivir en c ondiciones dificiles. Mas
alla de la teoria pesimista de la sociedad de masas, se encuentran las teorias de
origen estrictamente marxista, que se diferencian de las anteriores por poseer un

perfil ideolégico mas definido.

La t eoria pol itico-economica de | os m edios pone € nfasis en laes tructura
econdmica p or s obre el c ontenido i deoldégico de | os m ensajes. Los m edios de
comunicacion s e ¢ onsideran p arted el s istema ec ondmico estrechamente
vinculado al s istema pol itico. Los medios, baj ol a presion d e ex pandir s us
mercados e impulsados por los intereses econdmicos de los propietarios, generan
la necesidad de obt ener beneficios propiciando t endencias m onopdlicas d e
integracion v ertical y hor izontal. En c onsecuencia, s er educen | as fuentes

independientes y se marginan sectores minoritarios y de bajo nivel adquisitivo.'*

Escuela de Frankfurt. Entre | os t edricos de | a E scuela de F rankfurt destacan

Adorno, Horkheimer y Marcuse,'® que trabajaron durante la Alemania de Weimar

108 -_ ;. . o . . . . ore , . ,
El filésofo, tedrico marxista y politico italiano Antonio Gramsci utiliza el término "hegemonia" para

referirse a la cultura dominante, de esta forma, a muy grandes rasgos, puede describirse una segunda linea
tedrica dentro del marxismo, la cual no se centra ya en los determinantes econémicos sino en la ideologia
misma, sus formas de expresidn, sus sistemas de significacién y los mecanismos a través de los cuales la
clase oprimida, sobrevive en aparente conformidad, puesto que su conciencia se halla invadida y apta para
la manipulacidn.

% Un grupo de investigadores seguidores de las teorias de Hegel, Marx y Freud ubicados en el Instituto de
Investigacion Social, inaugurado en 1923 en Francfort del Meno serian conocidos como Escuela De
Frankfurt. También se les considerd representantes de la teoria critica que se fundd ahi.
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y fueron dispersados luego del ascenso de Adolf Hitler y del Nacional Socialismo
al poder. Muchos de ellos continuaron su trabajo en Estados Unidos. La esencia
de la teoria critica de la Escuela de Frankfurt es conceptualizar la totalidad de las
condiciones sociales y la necesidad de mejorarlas a partir de una comprension de
la situacion histoérico-cultural de |a sociedad y de las contradicciones sociales. En
sintonia con la teoria de la sociedad de masas, Marcuse explica que la sociedad
es unidimensional y que su creacion se debe a la industria cultural. Los medios de
comunicacion s on, pues, un poderoso mecanismo q ue pr etende c ontener el

cambio que se vincula al modelo hegemodnico”. (Karam 2005).

Otros en foques, c omo el socioculturalo Escuela de Birmingham estan
relacionados con los aportes de | a E scuela de F rankfurty otras es cuelasd e
tradicion humanista y de c ritica l iteraria. La d e B irmingham postula u na v ision
realista de los productos de la cultura de masa en tanto que pretende comprender
el significado y el lugar que ocupa la cultura popular dentro de las vivencias de los
diferentes grupos sociales, la juventud, las minorias étnicas, |a clase obrera, |las
clases marginales, etc. D e esta forma, as pira a ex plicarel roldel aculturade

masas al integrar y someter a sectores sociales potencialmente inconformistas.’"°

Finalmente e n es te r ecuento —guiado por varios aut ores per o s obre t odo por
Karam (2005) y Martin S errano (1999)- destacamos el actuar comunicativo del
filésofo y socidlogo aleman Jirgen Habermas quien, en 1981, elabora su teoria
critica del actuar comunicativo y la situa dentro de la teoria socioldgica, como una
macro-teoria social. Aunque coincide en sus inicios con la Escuela de Frankfurt, se
separa de ésta y relaciona los procesos macro-estructurales de | a sociedad con

los procesos micro-estructurales que involucran a los sujetos con objetivos propios

10 styart Hall, representante de la Escuela de Birmingham, se opone al papel residual y meramente 'reflejo’

asignado a lo cultural. Concibe a la cultura como formas normales del comportamiento humano y la define
como los recursos y valores que surgen en los grupos sociales a partir de relaciones concretas en
determinadas condiciones histéricas mediante las cuales se 'manejan' y reaccionan las condiciones de la
existencia. Quienes se ubican dentro de esta linea, aunque no son marxistas, coinciden en que las
estructuras globales de la sociedad y las circunstancias histdricas concretas son esenciales para comprender
el funcionamiento de los medios de comunicacion.
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emanados en | as ex periencias p ersonales, labradas en sus relaciones sociales,

como parte de un intercambio simbdlico, dentro del contexto del lenguaje.

Habermas hace a portaciones i mportantes al es tudio de | a c omunicacién p ues
“situa el grado de significacion de la experiencia social de los sujetos claramente
en | as ac ciones de | as per sonas, di stinguiendo e ntre dos t ipos de ac ciones
fundamentales: ac ciones i nstrumentales es tratégicas y ac ciones c omunicativas.
En és tas ac tuan | os s ujetos haciendo uso r espectivamente deu nt ipo de
racionalidad preferente (una racionalidad con respecto a fines y una r acionalidad
comunicativa). E| reconocimiento explicito de una r acionalidad comunicativa que
se conceptualiza como aquella, en la cual se fundamentan, al mismo tiempo que
se construyen, las intervenciones sociales relevantes de los sujetos, apunta a una
interrelacion s ignificativa entre |1 os el ementos m acro y m acroculturales para |l as
acciones hu manas” ( Philip, R itaR adl, 1998: 104). Sut eoriadel ac tuar
comunicativo s e orienta mas a una teoria general de |a s ociedad, una mirada
totalizadora, diferenciandose d e u nat eoria s ocial d e u na epistemologia q ue
analiza basicamente el comportamiento del individuo en la sociedad, que a la vez

constituye.

Esos son, pues, los principales modelos, teorias y escuelas que van conformando
los estudios e i nvestigaciones en ciencias de la comunicacién y que | e van dan
sustento y congruencia a nuestra area. Aunque en al gunos de ellos —sobre todo
en |la teoria critica— se dan aportes fundamentales al estudio de la comunicacion
desde el punto de vista socioldgico y antropolégico, en ninguno de ellos se da un
lugar os e contempla desde | as ociedad a la c omunicacién secretay al a
criptografia computacional, partes fundamentales de | os procesos comunicativos
de hoy. Enninguno de ellos se toma en c uentaa Turingy so6lo en al gunos se
retoman los modelos matematicos de Shannon. Como vimos, a Turing se le ignora
totalmente y a S hannon se le criticay, en el mejor de los casos, se le cuestiona

por no haber tratado aspectos sociolégicos y de | as entonces nacientes ciencias
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de la comunicacién que escapaban de su interés y area de estudio en la ingenieria

computacional.

En los siguientes capitulos veamos el desarrollo de | as TIC y de la criptografia
computacional para anal izar posteriormente quét anto ambost edricos se
conocieron 'y ¢ ompartieronn os 6lo untiempoy una problematicas inos us
conocimientos y apor tacionese nl ac omunicacibns ecretapr imeroy
posteriormente e n| ac riptografia c omputacional, en las ciencias del a
comunicacion y en el desarrollode| ast ecnologiasdel ai nformaciony | a

comunicacion.
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CAPITULO IV
Las tecnologias de la informacién y la comunicacidon en el contexto

sociohistorico del siglo XX

Si seguimos con el analisis sociohistérico y su ubicacion espacio-temporal
acotados por Thompson (2003) y reforzados por Aguirre Rojas (2004), no
podemos dejar de mencionar algunos momentos clave en la historia de la ciencia
y la tecnologia del siglo pasado en relacién a las TIC, otra de nuestras categorias

principales.

IV.1 Las TIC y su desarrollo entre guerras

Comenzamos este apartado con una cita de Koofi Annan (2003), ex secretario
general de la Organizacion de las N aciones U nidas que si bien es poco critica,
plantea un lado p ositivo deltemaen c uestiony q ue di cel o siguiente: “ Las
tecnologias de | a i nformaciony | a c omunicacién n o s on ni nguna p anacea ni
férmula magica, pero pueden mejorar la vida de todos los habitantes del planeta.
Se dispone de herramientas para llegar a |os Objetivos de D esarrollo del Milenio,
de instrumentos que haran avanzar la causa de la libertad y la democracia y de los
medios n ecesarios p ara pr opagar | os ¢ onocimientos y facilitar la c omprensién

mutua”.'"’

Desde el nacimiento de la ciencia moderna en el siglo XVII, el progreso cientifico
se dio de forma continua pero fue en el siglo XX cuando | a investigaciény la
aplicacién técnica de los conocimientos cientificos se desarrollaron a un ritmo tan
acelerado que en pocas décadas han transformado radicalmente nuestra forma de
vida. En los ultimos afos del siglo XX (y agregariamos, las primeras décadas del

siglo XXI) se han realizado mas descubrimientos que en el resto de la historia de

111 . . . . .
Discurso inaugural de la primera fase de la WSIS, Ginebra, Suiza.
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la humanidad y la incorporacion de principios cientificos a tecnologias aplicables a

la vida cotidiana se esta produciendo a una velocidad vertiginosa.’"?

Si partimos del punto de vista del desarrollo tecnolégico, la primera mitad del siglo
XX se caracterizé por el empleo de | as fuentes energéticas anteriores (como el
carbon), el des arrollo adi cional de | a el ectricidad i ndustrial y | a i ntencién de
dominar | a e nergia at émica. E nes e p eriodo, | as principales i nnovaciones
tecnolégicas s e di eronen| ai ndustria, lai nvencion c reciente de a paratos
domésticos, la obtenciéon de nuevos materiales de construccién como el hormigon
armado y el cristal, de fibras sintéticas para la produccion textil y de ac cesorios
plasticos; en medicina, | a pe nicilinay ot ros an tibioticos;| a mejorad el os
conocimientos e n a gricultura, al imentaciény t écnicasd e c onservaciond e
alimentos; en el transporte, la produccion en serie del automavil, que se convirtid
en el m edio pr edominante de | ocomocion, | a i nvencion del aer oplano; en| os
medios de ¢ omunicacion el desarrollo de | a radiodifusion y de | a cinematografia
asicomo, enlos anos veinte, d e la television creada a p artir del i nvento d el

cinescopio.'™

En el siglo XX el progreso cientifico es tuvo cada vez m as |l igado al progreso
técnico que, a su vez, constituyd uno de los principales motores del crecimiento
econdmico. La ¢ iencia am plié e normemente sus ¢ ampos de i nvestigacion. E |
desarrollo, por ejemplo, de la estadistica y de | a informatica, permitié transformar
radicalmente los métodos de calculo y de analisis. Pero la acumulacion del sabery
la cultura adquirida a lo largo del desarrollo de la humanidad, puesta en funcién de
la i ndustria b élica, e specificamente durante| a P rimeray S egunda G uerras

Mundiales, tuvieron un gran impacto en todos | os a mbitos de | a vida social asi

2 En el libro Por los senderos de la ciencia, el fisico y divulgador de la ciencia Constantino Armestos (1995)

sostiene atinadamente que en la actualidad hay mas personas dedicadas a la ciencia que en toda la historia
de la humanidad.

B véase el capitulo 1, Balance critico del siglo XX histérico. éBreve, largo o muy largo siglo XX?”, de Para
comprender el siglo XXI, Ediciones de Intervencidn Cultural/El viejo Topo, Espafia, 2005, p. 26. Véase Aguirre
Rojas (2004, 26-27), Marc Bloch (1996), Braudel (1991) y Hobsbawm (1994).
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como un ac elerado desarrollo del ac ienciay | at ecnologia. U na del as
consecuencias tecnologicas inmediatas de ese desarrollo fue el surgimiento de las

TIC, en las que profundizamos mas adelante en este capitulo.

Las TIC estan c ambiando | a forma tradicional de hacer|as c osas. L a primera
generacion de computadoras, debidas precisamente al trabajo de Turing, Shannon
y otros matematicos e ingenieros, se destiné a guardar los registros y monitorear
el desempeno operativo bélico, empresarial y académico, pero la informacién no
era oportuna o inmediata. Los avances actuales hacen posible capturar y utilizar la
informacion en el momento que se genera, es decir, lo que se denomina hoy como
procesos en linea. Este hecho no sélo ha cambiado la forma de realizar el trabajo
y el lugar donde realizarlo sino que también hatenidoun gran impactoen| a

competencia y la generacion y transmisién de la informacion. '™

IV.2. La computacién en una nueva era

Ademas de c aracterizaral as T IC, e n este a partado ubicamos| a enorme
importancia que tiene hoy la computadora para el desarrollo de todas las areas de
la v ida, per o vayamos por par tes. Para ubicar la gran cantidad de avances
cientifico-tecnolégicos del momento vale la pena volver al texto del reconocido
escritor, profesor en la Universidad de Warwick y miembro de |la Royal Society de
Gran Bretana, lan Stewart quien esta convencido de que las ecuaciones son el
alma d e las m atematicas. Sin ellas —explica— nuestro mundo no existiria, pue s
aunque tengan la fama de ser horripilantes, | a historia de la humanidad se ha
redirigido varias veces gracias a una ecuacion; éstas tienen poderes escondidos,

revelan s ecretos de | a naturaleza."” De este autor retomamos una delas 17

14 ygase Atiar, Rahman, “Conceptos fundamentales y lista”, stretdirectory.com., 2009. Las TIC (unién de los

computadores y las comunicaciones) desataron una explosion sin precedentes de formas de comunicarse al
comienzo de los afios 90 del siglo XX. A partir de ahi, Internet pasé de ser un instrumento especializado de la
comunidad cientifica a ser una red de facil uso que modificé las pautas de interaccidn social.

> para lan Stewart “El poder de las ecuaciones recae en la correspondencia filoséficamente dificil entre las
matemadticas, una creacion colectiva de mentes humanas, y una realidad externa fisica. Las ecuaciones dan
forma a patrones profundos en el mundo exterior”. Stewart nos invita a valorar las ecuaciones y sus
simbolos en toda su dimensidn, a conocer sus fascinantes historias para descubrir nuestro mundo. Esta
convencido de su importancia para la ciencia y la tecnologia. De manera didactica, las divide en dos grupos:
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ecuaciones que cambiaron al mundo y entre las que se encuentra, ademas de la

de Einstein, la de la Teoria de la informacion de Shannon. (Stewart, 2015).

De acuerdo a nuestras categorias de espacio-tiempo, ciencia-tecnologia y que
con Thompson “El objetivo del analisis sociohistorico es reconstruir las
condiciones sociales e histéricas de la produccion, la circulacion y la recepcion de
las formas simbolicas”''®, los hechos mas relevantes en cuanto al desarrollo de la
computacion, en nuestro siglo corto y el mundo anglosajon, ademasd el os

avances mencionados en el capitulo I, destacan los siguientes. "’

En 1906, por ejemplo, se inventd el tubo de vacio (o Audion) que constaba de una
bombilla de vidrio con la que se podian recibir y amplificar sefiales de radio de una
antena; en 1919 se cred el primer circuito multivibrador o biestable (flip-flop) que
permitié di sefiar circuitos el ectronicos estables, al ternativamente, p udiendo
representar asi el 0 como un estado y el 1 con el otro. Esto fue fundamental para
el al macenamientoy pr ocesod el bit binario, estructura q ue ut ilizan des de
entonces | as c omputadoras. Ailos mas tarde, en 1925, e n E stados U nidos, se
fundaron los Laboratorios Bell, como hemos mencionado, centros de importantes

avances en matematicas, criptografia, ingenieria y computacion.

Cinco anos después,en 1930, el reconocido m atematico Vannevar B ush
construyé una maquina diferencial parcialmente el ectrénica, c apaz de resolver

ecuaciones di ferenciales y en 1931, Kurt G ddel, otro des tacado matematico,

las que revelan regularidades matematicas y aquellas que expresan leyes de la naturaleza. Muestra qué nos
dice cada una, por qué son importantes y lo que provocéd enunciarlas. Comienza con el Teorema de
Pitagoras, los logaritmos (para cortar procesos), el célculo, la Ley de la Gravitacion Universal, la raiz cuadrada
de menos uno y la distribucidn normal (patrones al azar). Sigue, entre otras, con las ecuaciones de Maxwell,
la Segunda Ley de la Termodinamica (y el desorden), la relatividad y otras entre las que se encuentra una de
nuestro particular interés, la Teoria de la Informacidn (cddigos, comunicaciones y ordenadores) de Shannon.
Stewart ( 2015) y Valek (2016).

18 “ 3 formas simbélicas son producidas (expresadas, actuadas, inscritas) y recibidas (vistas, escuchadas,
leidas) por individuos situados en ubicaciones especificas, que actian y reaccionan en momentos y lugares
particulares, y la reconstruccién de estos lugares es una parte importante del analisis sociohistérico”.
Ibidem, Thompson, p. 409.

' Diversos textos narran la historia y el desarrollo de la computacion y las computadoras; entre ellos el de
Davis, Martin (2000): Engines of Logic Mathematicians and the Origins of the Computer, Norton.
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publicé un doc umento s obre | os lenguajes f ormales basados en oper aciones
aritméticas, cuyos resultados fueron fundamentales para la teoria matematica de

la computacion.

En 1936 Alan T uring describié | a deno minada maquina de Turing, qu e
caracteriza formalmente el concepto de algoritmo y en la que profundizaremos en
el c apituloV I. C uatro afios d espués, Konrad Z use completd| a pr imera
computadora electromecanica, la Z1, que fue la primera maquina programable y

completamente automatica.

Siguiendo con los principales avances durante nuestra divisién del siglo corto, en
1938 se desarrolld la primera generacion de computadoras compuestas con tubos
de v acio, q ue abar ca des de 1 938 has ta 195 8, ¢ uando s urgié | a s egunda
generacion de el las. En 1939 los i ngenieros William He wlett y David P ackard
fundaron en Palo Al to, California la c ompafia Hewlett-Packard ye np lena
Segunda Guerra Mundial, 1940, Samuel Williams y George Stibitz completaron en
los Laboratorios Bell una calculadora electromecanica que podia manejar numeros
complejos. En 1942, John Vincent Atanasoff y Clifford Edward Berry crearon una
calculadora de propdsito es pecial para resolver sistemas de ec uaciones lineales
simultaneas, la cual fue llamada "ABC" (Atanasoff Berry Computer) y en 1944, se
construyd, e nla U niversidad de H arvard, la Harvard Mark | (primera m aquina

electromecanica), disefiada por un equipo encabezado por Howard H. Aiken.

Mientras, en Inglaterra, también en 1944, Turing participé en la construccion de las
computadoras Colossus (Colossus Mark | y Colossus Mark 2), con el objetivo
especifico de descifrar las comunicaciones alemanas durante la Segunda Guerra
Mundial. En 1 945 el matematico hu ngaro-estadounidense John v on N eumann
describio el disefio l6gico de una computadora utilizando el concepto de programa
almacenado (stored-program).’*® Como m encionamos en paginas pr ecedentes,

uso una arquitectura distinta, hoy conocida como Arquitectura de von Neumann.

8 se trata del "First Draf of a Report on the EDVAC" una pagina del primer documento.
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Ese mismo afio Vannevar Bush desarroll6 |a teoria de Memex, un di spositivo de

hipertexto ligado a acervos de libros y peliculas.

Yaen | aposguerra, en 1946, en la Universidad de P ensilvania se construyé la
ENIAC (Electronic Numerical Integrator And Calculator), que ha sido considerada
como |la primera computadora el ectronica de propdsito general.119 Vale |a pena
detenernos un p oco en s us c aracteristicas pues | a m aquina oc upaba todo un
sétano de la Universidad, tenia mas de 17,000 tubos de vacio, consumia 200 kW
de e nergia el éctrica, requeria todo un sistema de aire acondicionado y teniala

capacidad para realizar 5 000 operaciones aritméticas por segundo.

También, en 1946, pero en Europa, se puso un funcionamiento |a computadora
britanica EDSAC (Electronic Dilay Storage) construida por Maurice W ilkes y un
equipo per teneciente al Labor atorio de Matematicasd el a U niversidad d e
Cambridge, inspirada en algunas de las ideas de von Neumann y los avances en

computacion de Turing.

En 1949 Jay Forrester desarrollé la primera memoria, que reemplazoé a los tubos al
vacio (bugs) como la forma predominante de memoria para la siguiente década.
Ese mismo afio, la computadora EDSAC corrié su primer programa. Como ya lo
hemos mencionado y seguimos profundizando, en 1950 Alan Turing describié |o
que ahor a se co noce como |la prueba de Turing, don de ex ploré el des arrollo
naturaly pot encial del ai nteligenciay | ac omunicacion hu manay d e
computadoras. En 1951 comenzé a operar la EDVAC que, a diferencia de ENIAC,
no er a decimal, s ino binaria yt uvo el p rimer pr ograma di sefado par a s er
almacenado. Ese mismo afo, se utilizaron las primeras computadoras electrénicas

en las oficinas de censos estadounidenses.

119 . . . . .. .
Hay varios textos sobre cual fue en realidad la primera computadora digital. Uno que vale la pena revisar

es La catedral de Turing, de George Dysson, donde defiende la primicia de Von Neumann sobre la primera
computadora.
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Como mencionamos en el capitulo Il , en 1952 Claude E. Shannon desarroll6 el
primer raton eléctrico capaz de salir de un laberinto, considerado como la primera
red neur al. Un afio mas tarde, en 1953, la c ompaiia | BM fabricd s u primera
computadora a es cala i ndustrial, | a IBM 650 ; s e a mplié el us o del lenguaje
ensamblador parala programacion de las computadorasy ese mismo afio s e

crearon memorias de nucleos magnéticos.

En 1954 se dio a conocer el primer lenguaje de programacion de alto nivel Fortran.
De ahi en adelante el desarrollo de las computadoras y sus programas ha sido
fugaz y exponencial; solo afiadiremos por ahora que, en 1956, naci6é formalmente
el ar ea de i nvestigacion de | a inteligencia artificial.”®® En 1958 comenzé | a
segunda g eneracién de ¢ omputadoras, ¢ aracterizadas por us ar c ircuitos
transistorizados en lugar de v alvulas al vacio. En 1960 se desarrollé6 COBOL, el
primer lenguaje de pr ogramacion de al to nivel t ransportable ent re modelos
diferentes de computadoras. Se creo el primer glosario de computador y C. Antony
R. Hoare disefi6 el algoritmo de ordenamiento o clasificacién Ilamado quicksort.
Los avances posteriores son otra historia que rebasa los objetivos de este trabajo

de investigacion.'!

Después de esta fugaz revision historiografica alrededor de |a computacion y las
TIC, en el siguiente apartado nos referimos pun tualmente a su desarrollo para
después situar la conexion entre Alan Turing y Claude Shannon con respecto a la
criptografia y la computacién y su papel en la Segunda Guerra Mundial. Ademas
de continuar con su ubicacion s ociohistérica, comenzamos a delimitar | as otras
dos fases o pr ocedimientos pr incipales que ¢ omprenden | a her menéutica

profunda; esdec ir,| as di mensiones a naliticamente di stintas del pr oceso

120, . . . . 2, P . . ; .
Se dicté una conferencia a partir de la cual comenzd a usarse el término y al cual contribuyé el propio

Shannon. Véase Davis (2000).

21 En 1956 Edsger Dijkstra formuld un algoritmo eficiente para descubrir las rutas mas cortas en grafos
como una demostracion de las habilidades de la computadora ARMAC. En 1957 IBM puso a la venta la
primera impresora de matriz de puntos; se fundd la compafiia Fairchild Semiconductor y Jack S. Kilby
construyé el primer circuito integrado.
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interpretativo, ex plicadas por J ohn B . T hompson (2010): e | a nélisis f ormal o

discursivo y la interpretacion/reinterpretacion. (Bologna, J. y Walsh, A. M., 1997).

Con respecto al analisis formal o discursivo, s6lo mencionamos —sin profundizar
pues escapa a los objetivos de esta investigacién— las aportaciones de Turing y de
Shannon (como significantes y a su obra, como significados, en el nivel diacronico)
para desencriptar una serie de cédigos; decodificar de una esfera semantica a otra
revelando lo que |os alemanes querian mantener en secreto a p artir de t eorias
matematicas. A reserva de pr ofundizar m as adel ante en el c apitulo VI, por lo
pronto diremos que Turing des cifra | os m ensajes alemanes de guerra mientras
que S hannon establece | as c ondiciones necesarias p ara q ue un a s efial p ueda
transmitirse de manera precisa y confiable y e xplica la formay cantidad de esa

informacion que llega a su destinatario.

IV.3. ¢ Nuevo paradigma?

En t érminos g enerales definimos a las T IC c omo | as her ramientas y m étodos
empleados para recabar, retener, manipular o distribuir informacién, generalmente
asociadas con las computadoras y las tecnologias afines aplicadas a |a toma de
decisiones. (Bologna, J. y Walsh, A. M., 1997). Las TIC han transformado y siguen
cambiando la forma de hacer las cosas. La primera generacion de computadoras
estaba des tinada a guar dar | os r egistros; hoy es pos ible c apturary utilizar la
informacion en el momento q ue s e g enera, es decir, tener procesos e n |l inea.
(Alter, 2008).

En | os a Aios noventa del s iglo pas ado, | a uni 6nde| as c omputadorasy | as
comunicaciones ( TIC) des ato u na ex plosion s in pr ecedentes de formas de

comunicarse. A partir de ahi, las redes digitales, especificamente Internet paso de
ser un instrumento especializado de la comunidad cientifica a ser una red de facil
uso que modificd las pautas de interaccion social pues las nuevas tecnologias de

la i nformaciéony ¢ omunicacién nos 6lo designan al av ez unc onjunto de
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innovaciones t ecnoldgicas s inot ambién | as her ramientas q ue per miten un a

redefinicion radical de interaccion de la sociedad.

Como lo han ex plicado académicas como Alva de | a Selva (2015), las TIC se
deben, entre otras cosas, a |l a creacion del idioma de la informatica, el lenguaje
digital. “En sentido amplio, se entiende p or digital cualquier indicacion numérica
realizada con cifras; sin embargo, en el proceso electrénico de datos ese término
se refiere exclusivamente a cualquier representacion en sistema binario.” (Alva de
la Selva, 2015: 24). Ya no s e transmite analdégicamente una sefal sino que se

hace en forma codificada, cifrada.

Atinadamente, Alva de la Selva caracteriza a las TIC a p artir de sus propiedades
basicas como la digitalizacion, la interactividad, la instantaneidad, la interconexion,
la flexibilizacion y la innovacion. Asi “El desarrollo de |a digitalizacion ha permitido
reducir a un mismo denominador técnico comun [unos y ceros] todos los servicios
y redes, para permitir no sélo un procesamiento y almacenamiento efectivos de la
informacion, sino ademas tener al alcance la posibilidad de ejecutar la transmisién
de las sefales codificadas a m ayores velocidades”. (Alva de | a Selva, 2015, 25)
Algunos ej emplos de es tas t ecnologias s on | a pi zarra di gital, | a computadora
personal, el proyector multimedia, los blogs, el podcast y, por supuesto, la web.

La m isma autora retoma la de finicion de telecomunicaciones c omo redes d e
comunicacion alambricas, inalambricas 0 en microondas, que |levan informacion
(ya sea voz, datos, televisidn, o s ervicios agregados de c &mputo) de un punto a
otro sin intervencion editorial. En su afan por identificar y clasificar el ambito de las
TIC, la investigadora y catedratica de la UNAM las clasifica en redes (telefonia fija
y movil, banda a ncha, redes de TV y en el hogar); terminales (computadoras,
internet, r eproductores por tatiles d e au dioy video, T V),y servicios (correo
electronico, banca online, musica, cine, TV, blogs, servicios mdéviles, etc.). (Valek,
2016-11).
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De esamanera, paralos fines d e es ta i nvestigacion, retomamosa lasTIC o
nuevas tecnologias de la Informacién y comunicacién son aquellas herramientas
computacionales e informaticas que procesan, almacenan, sintetizan, recuperan y
presentan i nformacion. Fungen c omo soportes y c anales par a el tratamientoy
acceso a la informacién para dar forma, registrar, almacenar y difundir contenidos

informacionales.

Planificar y g estionar | a i nfraestructura delas TIC es una |l abor c ompleja que
requiere una bas e sodlida de la aplicacion de los conceptos fundamentales de las
cienciasd el ac omputacién. Ser equieren h abilidades especialesen | a
comprensién, por ejemplo, de como se componen y se estructuran los sistemas en
red. En sistemas de informacion hay importantes as pectos de software como la
fiabilidad, s eguridad, facilidad de usoy | a e ficaciay e ficiencia paralos fines
previstos. (ACM, 2014).

Asi, | os pr ofesionales de | as TIC ¢ ombinan | os ¢ onocimientos, pr acticas y

experiencias para atender tanto la infraestructura de tecnologia de informacion de
una organizacion como las personas que lo utilizan. Integran los productos con las
necesidadesy | ai nfraestructura or ganizativa, i nstalaciéon, adaptaciony el

mantenimiento d e | os s istemas de i nformacion, pr oporcionando asi un ent orno
seguro y eficaz que apoy a | as actividades de | os us uarios del sistema de una
organizacion. En las TIC la programacion a menudo implica escribir programas
que nor malmente s e ¢c onectan a ot ros p rogramas y a ex istentes. (Computing
Degrees and Jobs, 17 de Julio de 2014).

IV. 4. Concepto dinamico de las TIC

En tantot ecnologias g ue favorecen| a comunicaciony el i ntercambiod e
informacion, el teléfono, la televisién y la computadora forman parte de | as TIC
(Lyne M arkus y D aniel R obey, 2 009). Los primeros pasos h acia una sociedad
marcada por la informacion estuvieron dados por el telégrafo eléctrico, después

por la radiotelefonia, la television y posteriormente por la computadora e Internet.
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La telefonia mévil y el GPS han asociado laimagen al textoy al a palabra sin
cables. Internet y la television son accesibles en el teléfono mévil, que es también

una maquina de hacer fotos. (Evolucion tecnolégica, 2009).

Enl aul tima déc ada del siglo X X, laa sociacionde| ai nformaticay | as
telecomunicaciones se ha be neficiado de | a miniaturizacién de | os componentes,
permitiendo producir apar atos multifunciones a precios ac cesibles desde el aino
2000.E lus od el as T IC s igue extendiéndose, s obret odo en| os paises
desarrollados, con el riesgo de ac entuar localmente la brecha digital y social y la

diferencia generacional. (Brecha digital, 2009).

Las TIC ocupan hoy en dia un lugar creciente en nuestra vida cotidiana. (Lista de
referencias s obre T IC, 2009) : d esde | a ag ricultura de pr ecisiébn hasta la

monitorizacion g lobal del medio a mbiente, p asando porel c¢ omercio, | a
telemedicina, | as bas es de datos, |a bolsa, la robdtica y | os us os militares, s in
olvidar la ayuda a | os discapacitados (por ej emplo, dé biles visuales q ue us an

sintetizadores vocales avanzados).

Hoy en dia estamos inmersos en la [lamada sociedad de la informacion, a la que
entenderemos c omo aquellaen!| ac uall ast ecnologias f acilitan | a ¢ reacion,
distribucion y manipulacion de la informacién y desempefian un papel esencial en
nuestras actividades.'® Ella se debe principalmente a Internet, que aparecié en
1969 y, como mencionamos, se gesté como parte dela Red de la Agenciade
Proyectos de Investigaciéon Avanzada (ARPANET), del Departamento de Defensa
de Estados U nidos. S us pr incipios ba sicos ¢ onsistiane ns eru nar ed
descentralizada c on multiples ¢ aminos en tre dos pu ntosy q ue | os m ensajes
estuvieran di vididos en par tes q ue s erian enviadas por ¢ aminos diferentes. L a

presencia de diversas universidades e institutos en el desarrollo del proyecto hizo

122 ; ™ ; ~ . . ..
El concepto comenzd a utilizarse en Japdn durante los afios sesenta, considerandose al autor Yoneji

Masuda como su divulgador, a partir de una obra publicada en 1968. Manuel Castells examina los caracteres
de ese paradigma para acuiiar el de era informacional, con Internet como fundamento principal a este
nuevo modo de organizacidn social en esferas tan dispares como las relaciones interpersonales, las formas
laborales o los modos de construir la identidad propia.
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que s e fueran e ncontrando m as p osibilidades d e i ntercambio de i nformacion.
Posteriormente se crearon los correos electronicos, los servicios de mensajeria y
las paginas web. Pero fue hasta mediados de la década de los noventa (cuando
habia dejado de ser sélo un proyecto militar) que se dio la verdadera expansion de
Internet. (Atiar Rahman, 2009).

El desarrollo de | nternet implica que la informacion esté ahora en muchos sitios.
Antes| a escuelay | auni versidad er an| os am bitos q ue ¢ oncentraban e |
conocimiento. Hoy se han r oto barreras y con Internet hay mayory mas rapido
acceso a la informacion. También se ha agilizado el contacto entre personas con
fines sociales y de negocios. No hace falta desplazarse para cerrar transacciones
comerciales e n di ferentes c iudades d el m undo en formar apiday ef icaz; el

principal problema es la calidad de esa informacion.

En cierta medida, estas nuevas tecnologias son inmateriales, ya que la m ateria
principal es | a i nformacion; per miten | a i nterconexion y | a i nteractividad; s on
instantaneas; tienen elevados parametros de imagen y sonido. Al mismo tiempo
las nu evas tecnologias s uponen la aparicidon de nuevos codigos y lenguajes, la
especializacion progresiva de los contenidos sobre la base de la cuota de pantalla
(diferenciandose d e | a c ulturade m asas)y dando | ugaral ar ealizaciébnd e

multiples actividades en poco tiempo. (Desmitificando las TIC, 2009).

El concepto de TIC presenta dos caracteristicas tipicas de las nociones nuevas: es
frecuentemente ev ocado en los de bates ¢ ontemporaneosy s udef inicion
semantica queda borrosay se acerca aladel a sociedad d e | ainformacion.
(Borrosidad semantica, 2009). El advenimiento de Internet y principalmente de la
World Wide Web como medio de comunicacién de masas y el éxito de los blogs,
las wikis o las tecnologias peer-to-peer confieren a las TIC una enorme dimension

social.
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Antes d e pr ofundizar en | as c aracteristicas t écnicas de | as T IC, r esumamos
algunosd e los momentos c lave e n's udes arrollo. Segin unr ecuadro'®
ampliamente difundido en el mundo anglosajon y especialmente estadounidense,
los momentos clave en |a historia de | as TIC, ocurren en 1946, con ENIAC, |a
primera maquina considerada una computadora, con un peso de 30.000 kg y que
operaba con valvulas y circuitos de ac uerdo con cada funcion. En 1951 nace
UNIVAC, el primer ordenador c omercialconun pesode 7.000kgy 1K b de
memoria y funcionaba con valvulas de vacio. En 1953 IBM crea la serie 701y
vende 18 u nidades por el mundo. El segundo momento ocurre cuando aparecen
los sistemas o perativos q ue per miten ej ecutar di stintos programasal av ez
mediante el uso simultaneo de varios procesadores. El tercero, en 1961 cuando se
publica la teoria de disminucién de paquetes de i nformacion; un afio después se
sustituyen | as v alvulas p or t ransistores ¢ on | as m ismas funcionalidades per o
ahorrando espacio. El cuarto momento ocurre en 1965 cuando L. G. Roberts en el
MIT conecta dos computadoras a una b ase telefonicay en 1966 desarrolla | as
bases tedricas para crear la red ARPANET y sigue el desarrollo con las siguientes
etapas h asta q ue | os t ransistores s e s ustituyen por c ircuitos i ntegradosy s e
avanza en | a liberacion de t ecnologia de el los en | as computadoras personales.
(Creative Commons s.f.). Hasta aquim encionamos| os m omentos mas
trascendentes pues | os siguientes ocurren en | a segunda mitad del siglo XX y
escapan a los objetivos de esta investigacion. La historia britanica es diferente y la

vemos en los siguientes capitulos.

IV.5. Caracteristicas y accesibilidad de las TIC

Las T IC conforman un conjunto d e r ecursos nec esarios p aram anipular| a
informacion: | as computadoras, | os pr ogramas informaticosy | as r edes para
convertirla, al macenarla, adm inistrarla, t ransmitirla y enc ontrarla. S u es tudio y
ubicacion s e facilita sil as c lasificamos s egun | as r edes, | as terminales 'y | os

servicios.

123\, » . . .
Véanse los “10 momentos clave en la historia de las TIC” (Creative Commons, s.f.)
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Las principales redes de acceso disponibles son la telefonia fija (con el uso de un
modem en un acceso telefénico b asico’®*; banda ancha.’® e Internet que esta

aumentando la cantidad de contenidos pesados (videos, musica). '

Las primeras tecnologias que permitieron el acceso a datos, aunque a velocidades
moderadas, f ueron el GPRS ye | EDGE, am bas p ertenecientesal oquese
denomina 2.5G. (Gonzalez Ortiz, 2008). La evolucién del teléfono movil permitio

disminuir su tamafno y peso y comunicarse desde casi cualquier Iugar.127

Actualmente hay v ariast ecnologias par al adi stribucion de ¢ ontenidos d e
television, incluyendo las versiones anal 6gicas y digitales: la terrestre o m étodo
tradicional de e nviar | a s efial de t elevision, en f orma d e ond as de r adio por el
espacio abi erto. La television por c able, enla que s etransmiten s efiales d e
radiofrecuencia a t ravés de fibras opticas o cables coaxiales, y la television por
Internet que traduce los contenidos en un formato que puede ser transportado por

redes IP y conocida, por ello, como televisién IP.

Cada di ah ay m a&s dispositivos con al gin t ipo de ¢ onectividad.'® Hay g ran
cantidad de s ervicios de valor anadido disponibles que incluyen desde servicios
relacionados con el entretenimiento, la posibilidad de jugar en linea y multimedia

hasta servicios de salud o educativos. (McManus, 2008).

2yéase “La sustitucion de los teléfonos fijos sigue acelerandose”, 2007.

Seguln la Comision Federal de Comunicaciones de Estados Unidos (FCC) se considera banda ancha al
acceso a una velocidad igual o superior a los 200 kbit/s, como minimo en un sentido. Hay diferentes
tecnologias: la llamada FTTH (fibra dptica hasta el hogar), el cable (introducido en principio por distribucién
de TV), el satélite y la RDSI (soportada por la red telefénica tradicional) entre otras. El modelo de desarrollo
de la conectividad en cada pais ha sido diferente y han dado lugar a distintas estructuras de mercado.

%% Los motivos para preferir conexiones de banda ancha son el no tener la linea telefénica ocupada, la
velocidad del acceso y la posibilidad de estar siempre conectado, asi como el acceso a nuevos servicios
relacionados con la fotografia, la descarga de musica o videos. De menor manera, en el hogar, el equipo de
conexidn a Internet (mdédem/router) permite crear un entorno de red.

127 Aunque su principal funcién es la transmisién de voz, como en el teléfono convencional, su rdpido
desarrollo ha incorporado otras funciones como cdmara fotogrdfica, agenda, acceso a Internet,
reproduccién de video e incluso GPS y reproductor mp3.

1% Estas redes se pueden implementar por medio de cables y también sin hilos; es comun que se disponga
de redes sin hilos Wi-Fi .Véase Euribaromettres, (2009).
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Las terminales son otro aspecto fundamental en las TIC pues actuan como punto
de acceso de | os ciudadanos a | a sociedad de | a informaciéon y son uno de | os
elementos que mas han evolucionado: permiten aprovechar la digitalizacién de la
informacion y | a creciente di sponibilidad de infraestructuras porintercambio de
esta informacion digital.129 Las novedades que hacen referencia a la capacidad y a
la miniaturizacion de los dispositivos de almacenaje han permitido la creacion de
un ¢ onjunto de nuevos di spositivos por tatiles q ue administran ¢ ontenidos
multimedia, c omo | o f ueron los r eproductores por tatiles de MP3 o de v ideo.
(Maturana, 2008).

Con respecto a la computadora personal, segun datos del dominio publico, desde
2008 el numero de PCs superé los mil millones en el mundo, encontrandose mas
del 60% en Estados Unidos, Europa y Japon. Actualmente, es la puerta de entrada
mas habitual a Internet y el navegador es la aplicacion desde donde se accede a
los servicios de la sociedad de la informacién y es la principal plataforma para las
actividades informaticas.™ Entre los principales servicios podemos mencionar el
correo electronico. La busqueda de informacion, banca online, audio y musica, el
comercio electrénico, administracion gubernamental, educacion y entretenimiento.
(Sarle y Rosas, 2005).

En los ultimos anos ha proliferado un conjunto de productos y formas de trabajo en
la red, que se conocen b ajo el concepto de Web 2 .0. Son s ervicios donde un
proveedor proporciona el soporte técnico, la plataforma sobre la que los usuarios
auto-configuran el servicio. También han proliferado los blogs (bitacoras) donde en
law ebs er ecogen textoso articulosd eun oo v arios aut ores or denados
cronologicamente y es critos enun  estilo personal ei nformal. Asimismo, las

comunidades virtuales (redes sociales) que permiten a los usuarios crear perfiles y

129 “Equipamientos en los hogares”, 2009.

3% a funcién tradicional de un navegador era la de presentar informacién almacenada en servidores. Con el
tiempo, se fueron incorporando capacidades cada vez mds complejas. Google entré en el mercado de los
navegadores con el lanzamiento de Chrome. Su principal diferencia respecto a los navegadores tradicionales
es que su estructura interna se parece mds a un sistema operativo que ejecuta aplicaciones web que a un
navegador web clasico.
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listas de amigos como MySpace, Facebook, Linkedin. La globalizacién de las TIC
permite un ac ceso continuo e i ninterrumpido desde cualquier lugar del planeta, a
un c onjunto d e r ecursos ( datos, p otencia informatica), | o q ue i mplica t ambién

efectos en términos de seguridad y de ética.

Después de este esbozo técnico de los principales elementos de las TIC, basado
sobre todo en r eferencias obt enidas en forma di gital, c oncluimos es te c apitulo
explicando que ha sido deliberado omitir el analisis del efecto socioldgico de | as
mismas y su importancia historica y cientifica en la sociedad actual pues ademas
de que ya académicos como Mattelart, Martin Serrano, Karam y Castells lo han

tratado con amplitud, ese seria tema de otra investigacion.

Este t rabajo requiere un ab ordaje d escriptivo con un a mirada critica des de | as
ciencias sociales de un tema que hoy esta ineludiblemente ligado tanto a nuestras
actividades cotidianas como a aquellas relacionadas con la academia y el entorno
profesional y que en muchos casos nos ha tomado por sorpresa. Aqui vale la pena
retomar nuevamente el libro de Alvadel a Selva (2015) pues analiza el tema
desde un abor daje multidisciplinario ei ntegral. Comienza c on el c ontexto
economico-politico de | ast elecomunicaciones, | as TICy | as ociedadd el a
informaciéon y el ¢ onocimiento, s in ol vidar | os ¢ ontextos t ecnoldgico, s ocial y
cultural. P arte d e q ue s us o bjetos de es tudio s on c onceptos dinamicosy | os
caracteriza desde sus propiedades basicas como la digitalizacidn, la interactividad,
la i nstantaneidad, | a i nterconexion, la flexibilizacion y la i nnovacion. E n n uestro
caso, retomamos esa v aliosa i nvestigacion para centrarnos en el capitulo V de
esta i nvestigacion e n | a hi storia d e | a c riptografia ¢ omputacionaly con el lo

acercarnos cada vez mas a las aportaciones de Turing y Shannon a su desarrollo.
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Capitulo V
La criptografia computacional como forma de comunicacion secreta en

tiempos de guerra

En este c apitulo ubicamos el papel de la criptografia c omputacional como u na
forma de comunicacion secreta en la Segunda Guerra Mundial, a través de | as
herramientas de la hermenéutica profunda de John B. Thompson, planteadas en
capitulos a nteriores. Aunque és te es un c apitulo en algunas de sus par tes
descriptivo y altamente técnico, se analizan, interpretan y reinterpretan los hechos
a partir de su contexto sociohistérico y cientifico, con énfasis en el criptoanalisis y
sus protagonistas (entre ellos, A. Turingy C. Shannon). Como otra de nues tras
categorias generales, comenzamos con |a definicidon d e comunicacion secreta 'y
seguimos con la criptografia y el arte de oc ultar y descifrar mensajes, asi como
con las tres etapas del criptoanalisis, la criptografia en las guerras mundiales y la

diferencia entre criptografia simétrica y asimétrica.

V.1. Comunicacion secreta

Para los fines de este trabajo de investigacion, proponemos al secreto como un
fendbmeno comunicativo y una pr actica social; como una accion comunicativa, en
el sentido que lo hace Habermas (2015) que a la vez afecta a la comunicacion. En
palabras d el ac adémico F . J . G allego D uefias (2001),c omounaf ormad e
relacionarnos los humanos... “una practica social en la que un actor o actores, en
una d eterminada s ituacion, ev itan, | imitan o m odifican | a c omunicacion de algo
(accion, pe nsamiento, sentimiento) a ot ro actor o ac tores, durante cierto tiempo,
haciendo us o de c iertas t acticas, es d ecir, s uponiendo un es fuerzo. Y no s 6lo
cuando | o c ompartimos s ino en todo m omento, g uardandolo y des velandolo”.
También, en nuestro caso, cdmo las condiciones de la accién comunicativa se ven
afectadas por la existencia del secreto pues —sostiene el mismo Gallego Duefas—
“Aunque su apariencia es la de no divulgacion, el funcionamiento del secreto en la

vida social es esencialmente comunicativo.
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Aqui partimos del supuesto de que un secreto trata sobre informacion relevante;
no especificamente de una cualidad de la informacion sino del modo en el que esa
informacion se transmite. Por eso hablamos de plusvalia simbdélica, ya que no
sélo oc ultamos ¢ osas q ue ¢ onsideramos v aliosas, s ino q ue se ot orga v alor

adicional a aquellas cosas que se convierten en secreto. ™’

Siguiendo c on G allego D uefias (2001), r etomamos una u til r elacion del os

elementos del lenguaje del secreto y que podrian aplicarse a la criptografia:

Contexto
Emisor (anonimato) Mensaje Receptor
(silencio)

Canal (aislamiento)

Caddigo (criptografia)

Referente (secreto convencional)

Partimos, entonces, de que la criptografia consiste precisamente en un | enguaje
secreto envirtudde quesetransmiteat ravésdeun medioy seocultasu
significado original. De los métodos existentes, el mas comun es el cifrado, técnica
que “ ...enmascara | as r eferencias or iginales de | al engua por un métodod e
conversion de un algoritmo que permita el proceso inverso o descifrado”. El uso de
esta técnica permite un intercambio de mensajes que solo puedan ser leidos por
los destinatarios que poseen la clave, un receptor autorizado. El algoritmo puede
basarse en u n c 6digo par a el q ue resulta i ndispensable un libro de cddigos
(Gallego Duefias, 2001).

B! véanse también los trabajos antropoldgicos de Bellman (1981) sobre la importancia del lenguaje en el

secreto y como método para manejar informacién oculta. También lo que denomina idioma del secreto, asi
como la pragmadtica, que ponen en relieve las diferentes maneras de comunicar algo que sea secreto:
comunicar sélo una parte, totalmente, dependiendo de quién lo escuche y quien lo enuncie, dependiendo
del derecho a hablar y a entender. Edwin Black (1992) tiene, asimismo, trabajos interesantes sobre el
secreto y su revelacion.
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De esa manera, “A través de | a criptografia, no s 6lo se oculta el mensaje, sino
también se oculta |a cifra, la clave de su entendimiento. Una de las técnicas mas
importantes c onceptualmente es el secret sharing, método m ediante el cual se
distribuye un m ensaje entre un grupo de p articipantes, cada uno de | os cuales
comparte una parte”. (Gomez, 2010 y Cascudo, 2010). En este esquema hay un
emisor (delaer) y n actores (players). Asi el transmisor envia el mensaje cifrado (el
secreto) y envia la cifra en secreto. (Gallego Duenas, 2001). Y seguimos con este
autor pues estamos de acuerdo en que “El secreto ocupa, [0 deberia ocupar] un
lugar en la teoria de la comunicacion. El secreto nos ofrece un laboratorio doble de
analisis: no s 6lo | a s emantica del c ontenido, sino también | a pragmaticay |as
situaciones que conforman la b urbuja atmosférica del compartir un secreto”. En
este contexto, “La pragmatica estudia la diferencia entre lo que el lenguaje codifica
yl oq ue el | enguajet ransmite, r eflejandoas uv ezl as r elaciones s ociales
implicadas. Lac lave es tde ntrel ai ntencion comunicativa y la intencion

informativa”. '3

Al r eferirnos al ar te de oc ultar ( cifrar) y des cifrar m ensajes, n ecesariamente
debemost ocarl as treset apas del criptoanalisis —manualom ecanico,
electromecanico y electronico o digital-, la evolucion de la criptografia, con énfasis
en | as d os g uerras m undiales, | a c riptografia s imétrica (o d e clave s ecreta) y
asimétrica (de clave publica), el criptoanalisis moderno y lainclusion de Alan

Turing y de Claude Shannon en nuestra area de estudio.

V.2. El arte de ocultar y descifrar mensajes

La c riptografia surgié hac e m iles de a fos, ¢ uando se ¢ omprendié q uel a
informacion era un elemento que podria ser de g ran utilidad para el controly el
poder, por 1o que ha encontrado m ultiples aplicaciones practicas en | os campos
militar, pol itico y ec ondmico. El término c riptografia proviene d e | as pal abras

latinas, cripto ocultar y graphos escritura y significa "arte de ocultar mensajes".

32 | as cursivas son nuestras. Véanse Gallego (2001), y los debates de Sperber, Wilson y Grice, publicados en

2004.
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La historia de la criptografia comenzé hace aproximadamente 4000 anos, por el
1900 a. C. con un escrito de 20 ¢ olumnas con 222 inscripciones sobre la tumba
egipciade unno blel lamado K hnumhotep | I, cercadel r ioN ilo,dond es e
encontraron inscritos jeroglificos distintos a los simbolos usuales de la época. Se
asumio, ent onces, que de es tam anera el v erdadero s ignificado del es crito
permanecia en secreto. Se supone que la técnica usada en estos codigos fue de
sustitucion simple, es decir cada simbolo del mensaje original se sustituyd por otro
simbolo, y sdlo la persona que sabia los reemplazos correctos, podia descifrar el

mensaje (Kahn, 1967 y Deavours, 1985).

Uno de | os mensajes cifrados mas antiguos es |la férmula para hacer esmalte de
ceramica en Mesopotamia, mediante la sustitucion simple, utilizada en el afio 1500
a. de C. El primer algoritmo de cifrado (o conjunto de o peraciones sistematicas
que permiten hacer un calculo y hallar la solucion de un tipo de problemas) se
ubicaen5 90a. C. Es c ifrado por que ut iliza un al goritmo c on c ierta c lave
incomprensible paraq uienno lac onozca. Unod el os pr imeros métodos
criptograficos esquematicos es el |lamado atbash y consistia en cifrar mensajes

usando el alfabeto en reversa: delaZ a la A.

Por el afno 487, los espartanos de Grecia crearon la primera maquina de cifrado,
(conocida mas tarde como skytale), que consistia en una pieza de madera y una
cinta de ¢ uero que era enrollada e nla madera, d onde s e es cribia el m ensaje
secreto. E| mensaje se transmitia so6lo por la cinta usada como cinturén y para
descifrarlo s e d ebia conocer el diametro de la madera. Otra técnica de c ifrado
griega fue la tabla, o polybius, enla que se asociaba acadaletraunparde
numeros e nteros; fue pensada como m edio de ¢ omunicacion telegrafica. (Kahn
1967 y Deavours 1985).

Antes de nuestra era (100-44 a. de C.), al emperador romano Julio César se le

atribuye el uso del método de cifrado mas conocido de la Antigiedad. Consistia en
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aplicar una funcioén | ineal.”™® Como ej emplo, par a ex plicarla, se sueleus arla
palabra HOLA, que se cifra como ELIX'** y es uno de los textos mas sencillos de
un sistema criptografico que usa una transposicion (permuta | os el ementos de |
mismo conjunto). Aunque en los primeros afios de nuestra era existieron distintos
sistemas c riptograficos, | a m ayoria de el los se bas aban en sustituciones y

transposiciones como la siguiente:

ABCDEFGHI J KLMNOPQRSTUVWXYZ

L O O O O B O O B O O O B O B B o O R R O R O N N R

XYZABCDEFGHI JKLMNOPQRST UV W

En 1466, Leon Battista Albertini inventd el que se considera el primer disco para
cifrar: un c ifrador compuesto en realidad por dos di scos, uno exterior y ot ro
interior. E | ex terior c ontenia el al fabeto | atin; el i nferior, s u sustitucién. F ue el
primero en us arundi scoy una pos icidn c omo c lave de c¢ ifrado, i deas q ue
formaran parte de | as maquinas de cifrado del siglo XX. (Kahny Friedman,1967:
844-851).

que soélo para los interesados y entendidos, se expresa asi: La f(x)=x+b, mddulo 26 con b=3.

Estos ejemplos se usan frecuentemente en libros de criptografia general. Para los entendidos, el sistema
de Julio César puede ser extendido a la funcién f(x)=ax+bmod n, con mcd(a, n)=1.
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Xx+b mod n, donde x esel

NAamUARBODZHRP MRS R oM OB ERE E M
HNAmUARRD TR TR SRR DL A
MHNARUARE TS o =
SR - GHILLD
ZHMHNa AR A JKLMNOPQRSTU.\
LEMHNARUAEBPD

oMnRpEE
oMU pDEeE A
CrHOR®EHPEE
ZOomMORRHDE P

ECDFFGHIJKLM[ v
AR UARMEOE AR MAEE MO R E KN

ABCDEFGHIJELMNOFPQRSTUVWXYZ

ARUAREMO N~ MAZEOMOReH R > B W

El primer método compuesto para cifrar se adjudica a Blaise de Vigenére, quien en
1523 invent6 un famoso sistema de cifrado, que de algun modo generalizaba el de
mensaje a cifrary b la clave de cifrado. Para efectuar este cifrado se usaba la

Julio C ésar. Usando la funcion lineal de c ifrado f(x)

siguiente tabla:

1996), Martin
124

),

Reina (2003, 2009) y Angel, José de Jesus (s.f.) en su Criptografia para principiantes”.

Este ejemplo es utilizado por diversos historiadores de la criptografia como Khan (1967
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Las letras de la primera fila corresponden a las letras del mensaje original, | as
letras de | a primera columna, al as letras de la clave. Se toma cada |l etra del
mensaje original (i), y se elige la letra correspondiente de la clave en | a primera
columna (j), entonces la |l etra que esta en la interseccion (ij) es la letra cifrada

correspondiente.’*® Entonces el mensaje cifrado es:

H — H+E = L

o
!

O+S =

L+T =

,_
l

— [A+A |=

X > m ®

— M+L =

U+L =

n

— N+A =

— D+V =

O U z c 2 »
!

nw < =z

— O+E =

Durante los siglos posteriores se afinaron los sistemas criptograficos. Entre 1790 y
1800, por ej emplo, Thomas J efferson, e xpresidente de | os E stados Unidos,
inventd el primer dispositivo manual-mecanico para cifrar: consistia en un conjunto
de discos que giraban alrededor de un eje en los que se grababa el alfabeto de
manera al eatoria. P ara cifrar un mensaje, se colocaban |os discos en u n orden
establecido (la | lave), s e al ineaba el m ensaje y t omaba c omo m ensaje cifrado
cualquiera de | as otras letras alineadas. Etienne Bazeries mejord ese sistema en
1901, que posteriormente seria basico para los dispositivos usados por el ejército

y la marina estadounidenses en 1914, durante la Primera Guerra Mundial.™’

3¢ En términos de la férmula queda como: f (x;)=x+b; mod n. Como ejemplo; para cifrar el mensaje "HOLA

MUNDOQ" (los x;), se elige una palabra clave de la misma longitud que el mensaje original, por ejemplo "ESTA
LLAVE" (cada letra corresponde a un b;). Véase Kahn y Friedman (1967).
7 Entre otros, véase a Kahn (1967) y Deavours (1985).
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Pero todavia en el siglo XIX, alrededor del afio 1880, un noble francés, el Marqués
de Viaris, i ded una maquina par a c ifrar mensajes, q ue s eria basica p aral os
dispositivos criptograficos del siguiente siglo. La s egunda etapa de la criptografia
ocurre entre 1910 y 1920 y corresponde a las maquinas cifradoras. Segun varios
registros historiograficos, la primera de ellas fue inventada por los holandeses Van
Hengely S pengler; en 1 916, A rvid G erhard Damm pat enté en Holanda ot ra
maquina; un afio después, Edward Hebern inventd una que usaba un rotor y, en

1919, el también holandés, Hugo Koch patentd otra aun mas compleja.

La m aquina de c ifrar m as conocida ha sido la alemana Enigma, c uya primera
version se bas 6 enl|l am aquinade ArthurS cherbius, p atentada en 1918.
Posteriormente se derivaron otras, particularmente las Enigma, primero con tres
discos y después con cinco discos, a | as que nos referimos am pliamente en el

capitulo VI de este trabajo.

Cabe r esaltar ot ras maquinas de cifrar m uy s imilares a E nigma como S igaba,
usada por el ejército estadounidense durante la Segunda Guerra Mundial y Typex,
y C ombined C ipher M achine (CCM), del ejército Inglés y |os aliados d urante la
misma conflagracion mundial. Las ultimas m aquinas de cifrar, mas sofisticadas
que E nigma, creadas en la década de los afios cincuenta, fueron XL-7, HX-63.
OMI, M -125, O H-4605, G retacoder 8 05, H C-520, KL-51, M K-85C. E n | os af os
sesentas del siglo XX, algunas ya incluian circuitos electrénicos y programas de

computadora.'®

Las maquinas de cifrado fueron desapareciendo entre los afios sesenta y setenta.
Se da entonces el comienzo de la época de oro de la criptografia con la invencion
de la criptografia de clave publica en 1974, aspecto al que nos referimos con mas

detalle mas adelante en este capitulo.

3 Tanto Martin Reina, Daniel (2003), (2009): como Kahn (1967) y Deavours (1985) explican esta parte de la

historia de la criptografia con distintos niveles de complejidad.
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Por su naturaleza, |la criptografia habia sido utilizada principalmente en p eriodos
de guerra, o en medios relacionados con la seguridad nacional de muchos paises.
Enl a actualidad s eus a tambiény ampliamente en di versas apl icaciones
relacionadas c on | as t ecnologias de | ai nformaciéony | a ¢ omunicacion c omo
Internet, t eléfono, r adio, t elevisidén, ¢ omunicacion s atelitaly en| os a mbitos

educativo, economico, bancario y comercial.

V.3. Los elementos de la criptografia

El obj etivo principal de | a criptografia es e nviar un m ensaje de manera oc ulta,
llamado cifrado o encriptado, y cuyo contenido sélo pueda "descifrar" el receptor
que posea una llave o c lave s ecreta determinada. Si los elementos b asicos de
cualquier comunicacion son emisor, receptor, mensaje y canal de transmisién del
mensaje, los elementos basicos que intervienen en | a criptografia son mensaje
original, método de cifrado, llave de cifrado, mensaje cifrado, método de
descifrado, llave de descifrado y mensaje descifrado. La ¢ riptografia, m as el

criptoanalisis (arte de romper codigos y cifrados) da por resultado la criptologia.

En c riptografia s e s upone s iempre | a ex istencia d e un agente quetienel a
capacidad de interceptar el mensaje enviado y quiere saber su contenido. Asi, el
objetivo pr incipal d e | a c riptografia es evitar que el i nterceptor c onozca el

contenido del mensaje. (Martin Reina, 2009).

La escritura s ecreta que usaban, por ejemplo, |os C ésares romanos al sustituir
cada | etra por otra situada un as pos iciones antes o después, se | e denomina
criptografia de sustitucion pues cada letra del mensaje inicial se sustituye por otra.
En cambio, en otros cifrados, como los de trasposicion, las letras del mensaje solo
cambian de lugar, generandose un anagrama. (Un ejemplo de trasposicién es el
del es citalo es partano, al par ecer, el primer apar ato c riptografico militar de | a

historia).

139 ; P . . T . .
El escitalo era un bastén, del que se tenian dos ejemplares idénticos. El emisor enrollaba una tira de

cuero alrededor del bastén y escribia longitudinalmente sobre el mismo el mensaje que queria transmitir.
Entonces se retiraba la cinta, quedando un mensaje incomprensible —el mensaje cifrado- y se enviaba al
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V.3.1. El criptoanélisis

El criptoanalisis es la disciplina dedicada a obtener informacion de una transmision
interceptada sin el conocimiento de la clave. Segun registros historicos, el primero
en descifrar un mensaje sin conocer la clave fue el cientifico arabe del siglo X Al
Kindi quien d esarrollé unat écnica para c onocer | os ¢ 6digos de s ustitucidon
monoalfabéticos (como el de Julio César, al que a cada letra le corresponde solo
una | etra distinta) y realizé analisis de frecuencias, que consiste en es tudiar la
frecuencia c on g ue cada letra del al fabeto aparece enunt extonor male n

determinado idioma.'°

Con el nac imiento d el c riptoanalisis y el descubrimiento de s u utilidad e n el
espionaje y la guerra, tuvieron lugar cruentas batallas entre creadores de cifras y
descifradores. D urante el R enacimiento | a c riptografia s e ¢ onvirtié en una

herramienta diplomatica y algunas cortes europeas llegaron a crear |los primeros
sitios de dicados ex clusivamente al criptoanalisis. En esa época se desarrolld la
llamada criptografia de sustitucion polialfabética, que consistia en una mezcla de
sustituciones monoalfabéticas. De esta manera resultaba que una misma letra del
texto original podia acabar representada por diferentes letras en el texto cifrado,
siendo asi inexpugnable al analisis de frecuencias. El método mas conocido es el
“tablero de Vigenere”, tabla formada por el alfabeto llano seguido por 26 alfabetos
cifrados, consiguiéndose cada uno de ellos comenzando en la siguiente letra del

anterior. ™'

destinatario, que disponia de una copia del escitalo. Al colocar la cinta sobre el bastén, se recuperaba el
mensaje, si se conocia el didmetro exacto del escitalo. Asi, se podian transmitir 6rdenes en las campafas

militares. (Kahn, 1967).
140

“un,

En castellano la mas frecuente es la “a”; en inglés, la “e”. Procediendo con ldgica y aplicando algun truco
(como centrarse en las palabras de una sola letra o silaba, o en las vocales) se puede descifrar el codigo.

! para cifrar un mensaje con el tablero de Vigenére y la clave HIELO (por ejemplo), lo primero es repetir la
clave sobre el texto llano tantas veces como sea necesario, hasta que cada letra del mensaje quede asociada
con una letra de la clave. Para cifrar cada letra, se busca la linea del tablero de Vigeneére identificada por la
letra de la clave (la linea tal que la A se encripta como la letra de la clave), y en esa linea buscamos la cifra
correspondiente a la letra del texto llano. Aunque era efectivo por su dificultad, la urgencia en las
comunicaciones militares la hicieron obsoleta. Véase Singh (2000).
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Lai nvencion del t elégrafo, a pr incipiosdel siglo X IX,r evolucion6 las
comunicaciones en el mundo pues por primera vez una noticia se pudo difundir al
momento de pr oducirse. L a i nformacién fue a dquiriendo v alor y | a c riptografia
comenzo a desarrollarse como una disciplina. La invencion de la radio a finales del
siglo XIX y el estallido de la Primera Guerra Mundial intensificaron la necesidad de
una encriptacion cada vez mas segura. Las distintas potencias intentaron usar la
facilidad d e comunicacidon de | a radio pero s e s entian v ulnerables debido al a
facilidad c onq ues usm ensajes podians eri nterceptados. S et rabajaba
arduamente para encontrarl| ac ifra definitiva aung ue al final, | os mejores

criptoanalistas las descifraban. (Martin Reina, 2003).

V.3.2. Tres etapas del criptoanalisis

La evolucion de la criptografia ha ido de la mano de la evolucion del criptoanalisis.
Su i mportancia r adica en g ue el des cubrimiento y apl icacion del analisis d e
frecuencias a la lectura de las comunicaciones cifradas ha cambiado en no pocas
ocasiones el ¢ ursodel ahi storia. Q uizéds| as m &s des tacadass eane |
desciframiento del ya mencionado telegrama Zimmermann, que acelerd la entrada
de Estados Unidos ala Primera Guerra Mundial, y la lectura, por parte de |l os
Aliados, d e | os m ensajes cifrados de | a Alemania nazi, para haber acortado | a
Segunda G uerra M undial varios afios y que s eguimos tratando mas ad elante.
(Friedman, 1967 y Simmons, 1967).

La criptografia es hoy la disciplina que estudia los problemas de seguridad en |la
transmision de | a i nformacion p or mediod e un canal que s e s upone s iempre
inseguro. Los principales problemas que existen en la seguridad de la transmisién
de |l ai nformacion s on | a confidencialidad, la autenticidad, la integridad, la

disponibilidad y el no rechazo. (Angel, s.f.).

La informacién es confidencial, si solo las personas autorizadas tienen acceso al
contenido de |la informacion; es integra, si existe un método con el cual se puede

verificar s il a informacion t ransmitida ha s ido al terada o bor rada (puesnoe s
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posible i mpedir q ue sea i nterceptada, al terada o eliminada). La comunicacién
(emisor o r eceptor) p uede v erificar | a autenticidad del otro | ado, siexiste un
método de verificacidbn que determina que el otro lado es realmente quien dice

ser.#?

Como hemos apuntado anteriormente, la historia de la criptografia se puede dividir
ent res et apas, 1) cuando | os di spositivos ¢ riptograficos er an manuales o
mecanicos. 2) ¢ uando | os di spositivos er an electromecanicos y 3) c uando | os
dispositivos son electronicos y digitales.

La pr imera e tapa se c aracteriza por us ar m edios de c ifrado q ue oper aban
manualmente o con algun dispositivo mecanico, es decir, desde los origenes de la
sociedad hasta los afios 1900. A este tipo de criptografia se |le conoce también
como criptografia clasica. La segunda et apa c orresponde al os d ispositivos
electromecanicos que datan de los afios veinte del siglo pasado y cuyo dispositivo
mas reconocido es la maquina alemana Enigma. La tercera etapa ocurre a la par
de la era de las computadoras, por los afios sesenta y setenta del siglo XX. Esta
etapa de | a c riptografia c omienza c on el al goritmo D ES ( Data Encryption
Standard) y sigue hasta nuestros dias, con avances tan sorprendentes como los

relacionados con la criptografia cuantica. (Martin Reina, 2003).

142 . . .z . . ,
Se dice que un acto no puede ser rechazado por el lado A de la comunicacion, si existe un método que le

comprueba al otro lado, el lado B, que ese acto lo realizdé realmente. La informacion es disponible si esta
accesible a toda entidad que la requiera, ya sea una persona o un dispositivo y que cumpla los objetivos que
la misma entidad le provee. Véase D. Icove, et al., (1995). Entre algunas aplicaciones de la criptografia, en
Internet, el protocolo se llama SSL (Secure Sockets Layer); en teléfonos celulares, GSM (Global System for
Mobile communications); servidores a largas distancias de manera segura, VPN (Virtual Private Network);
computadoras manera segura, con IPsec (Internet Protocol Secure); teléfono por Internet de manera segura,
VolIP (Voice over Internet Protocol ) e-mail de manera segura, S-MIME (Secure / Multipurpose Internet Mail
Extensions); usar un PDA (Personal Digital Assistant) de manera segura, WTLS (Wireless Transport Layer
Security); conectar una portatil a internet de manera segura, con el protocolo WEP (Wired Equivalent
Privacy); videos, television por Internet con BitTorrent; etiquetas electrénicas, Radio Frequency
Identification (RFID), con TI-RFid; comunicacidn satelital con el protocolo GMPCS (Global Mobile Personal
Communications by Satellite); "Facturas Electrdnicas", con la firma digital. Comprar, vender o mandar dinero
por Internet con Paypal; cajeros automaticos ATM (Automatic Teller Machine); En tarjetas inteligentes
electrdnicas (Smart Cards). Véase Koblitz (1994).
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V.3.3. Criptografia en las guerras mundiales

Dos de los hechos mas importantes de la historia mundial del siglo XX estuvieron
relacionados con la criptografia. Como ya lo mencionamos en el capitulo Il de esta
investigacion, el primero de el los oc urrié e n M éxico durante la P rimera G uerra
Mundial; el otro, en la S egunda Guerra M undial y entre sus protagonistas se

encuentran Alan Turing y Claude Shannon.

Al pr imer hec ho sel e c onoce c omo Telegrama Zimmermann ym arcél a
participacion d e E stados U nidose nl a Primera G uerra M undial. E n dicho
telegrama, Alemania proponia a México unirse en contra de Estados Unidos para
formar una alianza con Japén y, a c ambio, al derrotar alos estadounidenses,
regresar a M éxico los territorios perdidos de Texas, Arizona y Nuevo México. La
Primera G uerra M undial | levaba c asi t res afilos y E stados U nidos per manecia
neutral antes de de scifrar ese doc umento."™® EI29 de M arzo, el pr opio
Zimmermann admitio la existencia del telegrama y una semana después, el 6 de
Abril de 1917, Estados Unidos entr6 a la Primera Guerra Mundial y el 14 de Abril,
el pr esidente mexicano V enustiano C arranza dec lind oficialmente | a ofertad e
Alemania. (Kahn, 1967, Friedman, 1967 y Martin Reina, 2003).

Como he mos di cho, e nl a S egunda G uerra M undial la c riptografia fue m uy
utilizada y de hecho fue determinante en su desarrollo y eventual término. En ello

profundizamos en el capitulo VI.

La tercera etapa de | a historia de | a criptografia inici6 de manera paralela con el

uso masivo de | as computadoras. Existen diversos hec hos importantes en esta

3 £l 16 de enero de 1917, Zimmermann envid un telegrama a Heinrich von Eckardt, embajador Aleman en

México,. El telegrama se envid, al menos por dos vias diferentes: un cable a Washington y por una
embarcacion sueca. El primero fue cifrado con un "book code" llamado 0075, pero como aparentemente ese
cédigo era desconocido por la embajada alemana en México, fue reenviado cifrdndolo con un cédigo mas
simple denominado 13040, que consistia en una lista de alrededor de 75 mil cddigos con 25 mil palabras a
codificar. El cédigo 13040 era ya muy conocido por el grupo de criptoanalistas ingleses Ilamado "Room 40".
El 4 de Febrero de 1917, Estados Unidos rompid relaciones con Alemania. Unos dias después, el 23 de
Febrero, el telegrama descifrado llegd a Estados Unidos proveniente de Inglaterra y el 1o. de Marzo la
prensa estadounidense publicé la noticia del telegrama.
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etapa144 pero solo mencionamos algunos de ellos pues no son el objetivo central

de esta investigacion.

V.3.4. Criptografia simétrica o de clave secreta y asimétrica o de clave
publica

La criptografia simétrica es el sistema de cifrado mas antiguo. Consiste en que
tanto el emisor como el receptor encriptan y desencriptan la informacion con una
misma clave secreta (k), que ambos comparten. Es el conjunto de algoritmos que
funciona con una sola llave o clave, que tienen ambos lados de la comunicacion y
que debe de permanecer secreta. Casi toda la criptografia usada antes de 1974
era simétrica. De la criptografia simétrica deriva uno de los principales problemas
de | a c riptografia, q ue es el i ntercambiode | asc laves s ecretas ( o c laves
simétricas). El funcionamiento es muy sencillo: el emisor cifra el mensaje con la
clave k y se lo envia al receptor. E ste ultimo, que conoce dicha clave, la utiliza

para desencriptar la informacion.'*°

Las c riptografias de s ustituciény t rasposicion per tenecen a | a c riptografia
simétrica de clave secreta; el problema era la distribucion de las claves, aspecto
que s e resolvid plenamente hasta el ultimo cuarto del siglo XX. (Martin R eina,
2003). El sistema criptografico de clave secreta mas utilizado es el DES de IBM y
fue adoptado por las oficinas gubernamentales estadounidenses para proteger sus
datos desde 1977. Este sistema de cifrado es altamente eficiente dado que los
algoritmos utilizados son muy rapidos al poder aplicarse tanto en hardware como

en software.

% En 1976 Diffie-Hellman creé un esquema de intercambio de claves basado en el Problema del Logaritmo

Discreto, dando lugar a la criptografia de clave publica. En 1977 Ron Rivest, Adi Shamir y Len Adleman
crearon el sistema RSA para el intercambio de claves y firma digital. En 1985, N. Koblitz y V. Miller
introdujeron las curvas elipticas en la criptografia de clave publica; su mayor aporte fue la reduccién de la
longitud de las claves de 1024 bits a 160. En 1989, N. Koblitz propuso utilizar las curvas hiperelipticas en el
uso de la criptografia de clave publica. En 2001, Boneh y Franklin crearon la criptografia bilineal, poniendo
en practica sistemas de cifrado basados en la identidad, es decir, que la clave publica puede ser cualquier
cadena de caracteres.

> para gue el sistema sea fuerte contra ataques de tipo criptoanalisis, la clave k debe ser mayor de 40 bits,
lo cual choca con las restricciones de exportacion de tecnologia criptografica del gobierno estadunidense,
que marca los 40 bits como limite de clave para programas que utilicen este tipo de tecnologia. DES, IDEA y
RC5 son algoritmos tipicos que utilizan cifrado simétrico.
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Actualmente | a criptografia s imétrica s e us a par a cifrar g randes c antidades d e
informacion de la manera mas rapida. La clave secreta del algoritmo simétrico se
intercambia previamente ¢ on u n al goritmo as imétrico,y s eus aun modo de
operacion en funcion del objetivo del cifrado. Los algoritmos de cifrado se dividen

146

en Cifradores de bloque™ (Block Ciphers)y Cifradores de flujo (Stream

Ciphers), los primeros cifran por bloques de bits los segundos cifran byte por byte

o bit por bit. '’

El mayor inconveniente de la criptografia simétrica es que estaclave k, al ser
compartida, debe s er comunicada de forma seguraentrelasdos partesdela
comunicacion ( por t eléfono, c orreo c ertificado, et c.), pr eviamente a és ta. Siel
secreto fuera enviado por un canal i nseguro, c omo | nternet, c ualquiera podr ia
interceptarla y comprometer todo el sistema. También hay que tener en cuenta la
frecuencia con la que esta clave debe ser renovada para evitar que sea develada.
También debe tomarse en cuenta el manejo de estas claves'*®. Ambos problemas

se resuelven con la llegada de los criptosistemas de clave publica o asimétrica.

Por su parte, la criptografia de clave publica o asimétrica, inventada por D iffie-
Hellman en 1976, resuelve el problema del intercambio de claves simétricas. En la
actualidad, casi siempre se usa primero la criptografia de ¢ lave publica para el

intercambio de la clave simétrica y luego la criptografia simétrica para el cifrado de

146 Algunos sistemas conocidos del cifrador de bloque son TDES, RC5, AES. Los cifradores de flujo mas

conocidos son RC4, SEAL, WAKE.

w Descripcidn del estandar de cifrado simétrico AES (Advanced Encryption Standard). Para cifrar cantidades
pequefias de informacién se usa el modo de operacion ECB; para cifrar cantidades grandes, el CBC. El modo
de operacion CFB convierte a un cifrador de bloques en uno de flujo. El modo de operacién OFB, ademas de
convertir un cifrador de bloques en uno de flujo evita el error de propagacion. Otros algoritmos auxiliares
que son usados como algoritmos simétricos son los MAC, algoritmos que muestran a una de las partes que
el mensaje recibido tiene el origen de alguien que posee una clave simétrica especifica.

8 En una red de n usuarios, cada pareja necesita tener su clave secreta particular, lo que hace un total de
n(n-1)/2 claves para esa red (es decir, combinaciones de n usuarios tomadas de 2 en 2. Eso supone unas
cinco mil claves en una red de sdélo cien usuarios, medio millén en una de mil, y varios billones en sistemas
de telefonia convencional de un pais. Es econdmicamente inaceptable que se puedan distribuir todas estas
claves por anticipado, e indeseable el tener que posponer las comunicaciones seguras mientras las claves
estan siendo trasladadas de una a otra parte.
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toda la sesion. Los sistemas de clave publica mas usados en la actualidad son los

esquemas de intercambio de claves y los esquemas de firma digital.’*®

El siguiente organigrama, reproducido ampliamente en varios libros y en algunas
paginas de | nternet, ent re| as g ue s e encuentra el bl og “ Criptografia par a
principiantes” de  Angel A ngel, J osé de J esUs ( s.f.) muestra las r amas m &s
generales de | a criptografia des de el punto de v ista de | os al goritmos que | a

componen:

Criptografia l
Criptografia
l l asimétrica
_ =

Firma Digital
Authentication b

149 . RT . . . .z
Los sistemas de clave publica mas usados son el sistema RSA, basado en el problema de la factorizacién

entera; DH/DSA, en el problema del logaritmo discreto y DHE/DSAE, basado en el problema del logaritmo
discreto eliptico. Un protocolo de seguridad es la parte visible de una aplicacién; es el conjunto de
programas y actividades programadas que cumplen con un objetivo especifico y que usan esquemas de
seguridad criptografica. El ejemplo mas comun es SSL (Secure Sockets Layer), integrado en el Browser de
Netscape y aparece cuando el candado de la barra de herramientas se cierra y si la direccion de Internet
cambia de http a https. Véase Angel (s.f.), Kahn (1967, 1996) y Deavours (1985).
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Como se mencioné al inicio de este capitulo, el criptoanalisis es la disciplina que
se dedica a analizar los sistemas criptograficos para inferir una clave, parte de una
clave, mensajes descifrados, etc. a par tir de las debilidades de un sistema.'°En
paginas an teriores e xplicamos | ai mportanciade| a c riptografiac omo un
pasatiempo, un arte o un a es trategia d e comunicacién s ecreta en t iempos de

guerra.

En el s iguiente c apitulo n os c entramos e n | as aportaciones c riptograficas d e
Turing y la publicacién en 1949 de la Teoria de la Criptografia de Shannon, la cual
fue aplicada por el NBS (National Bureau of Standars) de E stados U nidos para
desarrollar el s istema c riptografico D ES ( Data Encryption Standard). V eremos
cdémo la criptografia sali6 a la luz publica y empezé a ser considerada una ciencia
aplicada, debido a su relacién con otras, como la estadistica, la teoria de numeros,

la teoria de la informacion y la teoria de la complejidad computacional.

V.4 Dos maquinas para la guerra

En la criptografia, la maquina Enigma divide la criptografia clasica y la moderna,
entre la de antes y la de des pués de |a existencia de las computadoras; cifrados
con maquinas q ue ut ilizan| a c orriente el éctricap eroc on pr incipiosd e

funcionamiento mecanicos. '

Su existencia pr odujo i mportantes avances t ecnolégicos. E n 19 23 el i ngeniero
aleman A rthur S cherbius pa tentdé E nigma, m aquina di sefiada p ara facilitar | as
comunicaciones seguras. Su nombre se convirtié en sindbnimo de secreto militar y
evocai magenes de espionajey | aboratorios oc ultos p ero,c ont odas u

sofisticacion, es, en esencia, una version mejorada del disco de Alberti.

150 . . . . . . s .
En lenguaje coloquial se dice que se ha descifrado el sistema criptografico cuando se ha descubierto una

debilidad considerable en el mismo.

131 yigase Martinez Navarro, German () vy http://www.worldlingo.com/ma/enwiki/es/Enigma_machine,
http://en.wikipedia.org/wiki/Enigma_machine, Gomez, Joan (2010). Para Typex, véase
http://www.worldlingo.com/ma/enwiki/es/Typex y http://en.wikipedia.org/wiki/Typex.
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La maquina Enigma se parecia a una maquina de escribir. Constaba de un teclado
yunt ablero |l uminoso de 26| etras; t res r otores o m odificadores, q ue podi an
permutar sus posiciones, montados sobre ejes, con 26 posiciones posibles, y un
clavijero, para realizar un primer intercambio de letras en funcién del modo en que

se dispusieran las clavijas.

El proceso fisico de cifrado era relativamente sencillo. En primer lugar, el emisor
disponia las clavijas y los rotores en una p osicién de s alida es pecificada por el
libro de claves que estuviera vigente en ese momento. A continuacién, tecleaba la
primera letra del mensaje llano y la maquina, de forma automatica, generaba una
letra al ternativa q ue se m ostraba e n el t ablero | uminoso: I a primera | etra d el

mensaje cifrado.

Una vez completado ese proceso, el primer rotor rotaba en la siguiente de sus 26
posiciones p osibles. La nu eva pos icidén d el m odificador ¢ onllevaba un nuev o
cifrado de | os caracteres, y el emisor introducia entonces la segunda letra, y asi
sucesivamente. Para des codificar el mensaje, bastabac oni ntroducirl os
caracteres cifrados en otra maquina Enigma con los parametros de salida iguales
a los de la maquina con la que se habia llevado a cabo la encriptacion.

Con el rotor en la posicién inicial, cada letra del mensaje original se sustituia por
una distinta, excepto la A, que quedaba inalterada. Tras el cifrado de | a primera
letra, el rotor se desplazaba 1/3 de vuelta. En esta nueva posicion, las letras eran
sustituidas por otras distintas a | as del primer cifrado. El proceso se completaba
con la tercera letra, momento en el cual el rotor volvia a s u posicion inicial y la

secuencia de cifrado volvia a repetirse.

Como y a s e haindicado, | os m odificadores de | a E nigma es tandar t enian 2 6
posiciones, una para cada letra del alfabeto. En consecuencia, un modificador era
capaz de llevar a cabo 26 cifrados distintos. La posicion inicial del modificador era,

por tanto, la clave. Para aumentar el numero de claves posibles, Enigma tenia en
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un principio tres rotores, conectados de forma mecanica uno con otro. Asi, cuando
el pr imer r otor c ompletaba u na v uelta, el siguiente i niciaba otra,y as i has ta
completar las rotaciones completas de los tres rotores con millones de pos ibles
cifrados. Ademas, el disefio de Enigma permitia i ntercambiar el or den de | os
rotores, aumentando todavia mas el numero de claves y disponia también de un
clavijero s ituado entre el primero de el losy el teclado. E se c lavijero per mitia
intercambiar entre si pares de letras antes de su conexidn con el rotor y anadia un
numero considerable de claves adicionales al cifrado. E| disefio estandarde la
maquina E nigma p oseia s eis cables, con los que s e p odian intercambiar has ta
seis pares de letras y se podian cifrar un texto utilizando mas de diez mil billones
de combinaciones diferentes.

Typex (1937) fue una maquina similar, variante britanica de Enigma. Poseia cinco
rotores. Normalmente los dos primeros rotores permanecian inmoviles durante el
cifrado, aunque podian ser movidos manualmente. E sos dos rotores adicionales
proveian a T ypex una s eguridad adicional similar a | a que las clavijas a E nigma.
Algunos rotores de Typex se dividian en dos partes: el rotor y un slug (una especie
de caja donde se tenia el cableado) insertado en una carcasa de metal. Cada una
de estas carcasas podian tener diferentes muescas en su borde (5, 7 6 9). Cada
slug podia ser insertado en la carcasa de dos formas: normal y dandole la vuelta.

Normalmente se tenian diez slugs, de los cuales se elegian cinco.

Las versiones de Typex tenian una serie de ventajas sobre |la maquina Enigma:
Enigma requeria de d os operadores, uno para introducir el texto en la maquinay
otro para copiar los caracteres ya criptografiados que se iluminaban en el panel,
mientras q ue T ypex nec esitaba u n uni co oper ario. Typex ev itaba | os er rores
producidos por el encargado de copiar a mano el texto cifrado o descifrado, ya que
éste eraimpreso en una cintade papel. A diferencia de Enigma, las Typex |
estaban conectadas a teletipos, mientras que las Typex Il lo estaban si querian.
En Enigma los mensajes debian introducirse a mano en la maquina, encriptados

por ésta, y una v ez encriptados, transmitidos ( por M orse). C uando el m ensaje
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encriptado era r ecibido de bia s er escrito nuevamente am ano en la m aquina,
desencriptado por ésta, y escrito a mano el resultado. Mientras que los mensajes
en Typexer ani mpresos automaticamentey aenc riptados yt ransmitidos
inmediatamente por el hecho de estar conectadas a teleimpresoras. Esto dio una

ventaja importante a los britanicos.

Asi como en este capitulo se ubicé el papel de la criptografia computacional como
una forma de comunicacién secreta en la Segunda Guerra Mundial a través de las
principales herramientas del ah ermenéutica pr ofunda; s e an alizaron e

interpretaron los hechos a partir de su contexto sociohistérico, con énfasis en el
criptoanalisis y sus protagonistas y se tomo en cuenta el analisis discursivo de la
propia hermenéutica en su momento diacrénico y sus elementos paradigmaticos,
en el VI capitulo analizamos puntualmente las aportaciones de Turing y Shannon
para el desarrollo de la computacion, las TIC y la comunicacion contemporanea
pues sin ellos no hubiera sido posible el lenguaje binario, la computacion como
hoy | a conocemos y s us a plicaciones; tampoco el d esencriptar algunas de las

maquinas alemanas y cambiar, simplemente, el curso de la historia.

Con respecto al os niveles de i nterpretacion y r einterpretacion ac otados por
Thompson, estamos convencidos de que en su momento (contexto sociohistérico)
no s e al canzé a ¢ omprender | a magnitud e i mportanciade |l oque T uringy
Shannon es taban h aciendo.H oy,ad écadasdedi stancia, r evaloramos
(reinterpretamos) en su m as j usta di mension | as apor taciones de a mbosy su
crucial i mportancia no s 6lo p ara s us ¢ ampos es pecificos de ac cion (enl as
matematicas y la ingenieria) para terminar una guerra y salvar a millones de seres
humanos de a mbos bandos (aquient ran el ni vel di acronicoy el ementos
paradigmaticos), sino también dentro de otros campos de accion en los que han
sido i gnorados: | as c iencias s ociales, | as ciencias de| a ¢ omunicaciény | as

tecnologias de la informacion y la comunicacion.
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Capitulo VI
Aportaciones de Turing y de Shannon a la criptografia, a la comunicacién
secretay alas TIC

Después de ubicar la teoria de la interpretacién como estrategia metodoldgica de
analisis, de v isualizar c on el modelo de analisis her menéutico las c ategorias
generalese n dos mentes,un t iempo ydos es paciosc onr especto al a
comunicacion secreta y la criptografia computacional en las actuales TIC, en este
capitulo entrelazamos las vidas y aportaciones de Turing y Shannon a las ciencias
de la comunicacion através de la comunicacion secretay las T IC durante | os
primeros sesenta anos del siglo XX en el mundo anglosajén tanto en Europa como
en A mérica. Terminamos es ta i nvestigacién c on el pr opésito de i ncorporarlos
apropiadamente a nuestros proyectos de investigacién y programas académicos y

de ubicar cabalmente la comunicacién secreta a nuestros planes de estudio.

VI.1. Turing y Shannon en la criptografia, en la comunicacion secretay en las
TIC

En el articulo “Alan M. T uring y Claude E . S hannon: m atematicas p ara la informatica”,
Llorenc Huget Rotger explica que junto al matematico hungaro John von Neumann
(1903-1957), ambos figuran entre los pioneros de la informatica pues “Turing y von
Neumann pusieron las bases para el desarrollo del ordenador y Shannon las de

las tecnologias de la informacién”."?

Como matematicos, Turing y Shannon habian trabajado (desde la I6gica formal de
Boole) en | ineas complementarias s obre | a decidibilidad, e nel s entidod e
determinar s i s e pue de di sefiar un pr ocedimiento m ecanico mediante el c ual,

partiendo de una proposicion, y con un numero finito de pasos, se pueda concluir

2 publicado en el diario espafiol El pais, en 2012 como parte de las celebraciones del Afio Turing. Por otro

lado, von Neumann es el catalizador de los trabajos de Shannon y Turing, que ambos habian realizado,
previamente, en el Instituto de Estudios Avanzados de Princeton, y que ha llevado a consagrar la
arquitectura de los ordenadores actuales como la arquitectura von Neumann, basada en programas
almacenados en memoria, y desarrollada en los proyectos EDVAC y ENIAC, siendo éste considerado como el
primer ordenador electrénico de propdsito general.
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si esta proposicion es verdadera o falsa. Como indicamos en capitulos anteriores,
en 193 6 Turing presentd s ut rabajo “ On the Computable Numbers, with an
Application to Entscheidungsproblem” (decisién), demostrando la imposibilidad de
ese proceso. En ese articulo, Turing reemplazé el lenguaje formal basado en la
aritmética de Godel por el concepto de maquina de calcular, constituyendo la base

de lo que hoy conocemos como Maquina Universal de Turing”. **°

Casi en paralelo, un afio después, en 1937, en su tesis doctoral, que desarrollé en
el MIT, Shannon demostré que es posible ex presar s entencias del al gebra de
Boole mediante la combinacion de relés y circuitos el éctricos. E sta significé una
gran contribucion a la teoria de disefo de circuitos digitales.

Durante la Segunda Guerra Mundial Turing y Shannon dedicaron gran parte de
sus i nvestigaciones al a c riptografiay al c riptoanalisis. C omo| o h emos
mencionado, Turing desempefié un papel importante en Bletchley Park donde, con
otros m atematicos p udo d escifrar | os m ensajes t ransmitidos p or| a m aquina
Enigma, usada por la marina alemana.’®* Shannon trabajo en los Laboratorios Bell
de N uevaY orkdonde, apar tirdel a rticulo A Mathematical Theory of
Communication (1948), senté las bases de la teoria de | a informacion, y con el
articulo Communication Theory of Secrecy Systems (1949),| asbas es del a

criptologia moderna.

De ac uerdo con |a mayoria de s us bi 6grafos, s e p odria i nferir que al principio
Turing y Shannon ses intieron pocoi nteresadose n eld esarrollode | as
computadoras y experimentaron otras vias de investigaciéon coincidiendo, otra vez,

en las maquinas que juegan al ajedrez, en la criptografiay en | a comunicacion

>3 David Hilbert denominé Entscheidungsproblem (problema de la decisidn), al problema de hallar un

método de calculo que permita decidir mecdnicamente para toda férmula légica si es o no valida. Una
respuesta afirmativa a este problema podria implicar que todo problema matematico fuese mecanicamente
resoluble.

154Aunque hay varios textos que explican la participacién de los matemadticos, ingenieros, linglistas,
traductores y cientificos de diversas areas, uno de los mas detallados y completos es The Secrets of Station
X. How Bletchley Park Helped Win the War, de Michael Smith (2011).
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secreta. En esa época Shannon publicé el articulo Programming a Computer for
Playing Chess (1949), donde d escribidé ¢ &mo u na computadora puede j ugar
razonablemente aj edrez, poni endo eli nterésen| ar esolucion automaticad e

problemas por encima de la importancia de que las maquinas pudieran “pensar”.

Por otro lado, Turing, en su articulo Digital Computers Applied to Games (1951),
se c uestiond s il os j uegos c onstituian un m odelo i deal paraelestudiodela
“inteligencia” de | as c omputadoras ¢ onvirtiéndose as ien pr ecursordel a
inteligencia artificial.” Uno de sus paradigmas fue el denominado Test de Turing
concebido para saber si un usuario de una computadora es un ser humano o una

maquina. '

Ademas de algunos intereses comunes, entre sus coincidencias, hay que resaltar
que |l as | ineas d e i nvestigacidn s eguidas p or Turing y por Shannon han s ido
trascendentes tanto para las matematicas como para la computacién y, aunque
hasta ahora ha n s idoi gnoradas,tambiénparalas TICy lascienciasdela
comunicacion. Habria que precisar, sin embargo, que a Turing le interesaba mas
lo referente a | a computabilidad y a Shannon, |o relacionado a suteoriadel a

informacion.

En 1950, durante un congreso en Londres sobre cibernética, y en particular en la
charla sobre 'Informacion, maquinas y cerebro ", Turing defendié |la idea de que
"una m aquina deb e p oder al terar s us pr opias i nstrucciones", di stinguiendo es e

concepto del de bifurcacion condicional, que permite que el programa haga unas

155 . .. . . .y ’
Tanto Turing como Shannon eligieron el ajedrez como campo de experimentacion porque el nimero de

partidas distintas posibles (un uno seguido de 123 ceros) es impractico pero es finito para una computadora.
Y ya intuyeron que para lograr su objetivo -ganar al campedn del mundo- no bastaria con el camino A
(fuerza bruta tonta), sino que éste deberia confluir con el B (mas lento pero mucho mas inteligente). Deep
Blue gand medio siglo después a Gari Kasparov (nimero uno de 1985 a 2005) porque IBM logré que el silicio
tuviera un algoritmo Alpha-Beta, cuya forma de pensar recordaba vagamente a la de un gran maestro: éste
descarta en muy pocos segundos el 90% de las jugadas legales posibles, y se concentra sélo en el cdlculo o
evaluacion de tres o cuatro.

5% | 0s Test CAPTCHA (Completely Automated Public Turing Test to Tell Computers and Humans Apart), con
los que debemos escribir letras o signos confusos, son un test de Turing inverso, con los que un ordenador
intenta distinguir entre una persona y una maquina para evitar accesos de autdmatas.
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cosas c uando s e cumplen ciertas c ondiciones y otras en ¢ aso contrario **’, al
mismo tiempo que recrimind que la teoria de la informacién de Shannon no tenia

en cuenta el coste computacional.

Estas | ineas dei nvestigacions e des arrollaron de forma i ndependiente y

complementaria: la de Turing asumiendo que los procesos de almacenamiento y
comunicacion de datos eran perfectos para conseguir la computabilidad y la de
Shannon utilizando| a computacién (enl os pr ocesosd e codificacion vy
decodificacion) p ara | ograr el al macenamiento y c omunicacién de datosde la

forma mas fiable posible.

Ademas de su trabajo académico, Shannon fue asesor y consultor en el National
Defense Research Committee de E stados Unidos y abarcé campos tan diversos
como el uso del algebra en circuitos, la teoria de la comunicacion, las matematicas
y la criptografia asi como el uso de computadoras p ara o peraciones numeéricas,
juegos de aj edrezy m aquinas ( ratones electrénicos) p ara re correr (re solver)

laberintos.

En una entrevista, realizada en Winchester, M.A., por Robert Price el 28 de julio de
1982,"%® se explica la trayectoria de S hannon en la década de | os afos cuarenta
del s iglopas adoy s ur elacion c on N orbert Wienery ot rosr econocidos
matematicos. A hi nar ra s u des arrollo c omo m iembro del N ational R esearch
Council y el Institute for Advanced Study durante la Segunda Guerra Mundial y su
trabajo de investigacion en los Laboratorios Bell, las influencias de Wiener en su
trabajo y viceversa. Analiza sus reportes criptograficos de 1945 y la publicacion en
1949 de su Communication Theory of Secrecy Systems asi como su restriccion
debido al a G uerra. Explica s u ac ceso al trabajode John T ukey, W illiam R.

Bennett, John Riordan y el propio Alan Turing, asi como su escasa relaciéon con

157 . . . . . s . , .
La bifurcacion condicional es una de las estructuras de programacién mas importantes. Véase Glosario.

158 yéase la entrevista de Robert Price a Shannon, (1982).

142


http://ethw.org/John_Tukey
http://ethw.org/Alan_Turing

este ultimo antes y des pués de | a guerra, tanto en los Laboratorios Bell y en

Princeton en Estados Unidos como en Inglaterra.

VI.2 Computadoras con programa almacenado ¢Turing y Shannon o alguien
mas?

Con el doc tor R icardo P ena, catedratico de | a U niversidad C omplutense d e
Madrid, "™ comenzaremos diciendo que “Multitud de |ibros de informatica afirman
que el primer computador electrénico de la historia fue el ENIAC, desarrollado en
la Moore School de la Universidad de Pensilvania, coincidiendo con el final de la Il
Guerra M undial, y que el primer c omputador con programa al macenado fue el
EDVAC desarrollado poco después. También que su disefio se debid al genio del
matematico estadounidense de origen hu ngaro J ohn v on Neumann. N uestros
computadores ac tuales repiten las lineas e senciales de es e di sefio y poreso
hablamos frecuentemente de una arquitectura “tipo von Neumann” para referirnos
a un computador convencional que ejecuta sus instrucciones de forma secuencial

y que almacena su programa en la misma memoria que los datos”."®

Es importante que se reconozca a Turing y sus contribuciones a la concepcion y
nacimiento practico de las computadoras electrénicas, desconocidas durante afos
debido al s ecretoq uei mpuso el S ervicio de | nteligencia B ritanicoas us
aportaciones d urante | ag uerra y| a po sguerra.“ Su articulode 1 936, On
Computable Numbers, with an Application to the Entscheidungsproblem, fue la
verdadera s emilla de los c omputadores c on programa al macenado. A unque s u
propésito or iginal er a f ormalizar | ai dea de “ procedimiento e fectivo” que | os
matematicos habian usado de manera informal, y su objetivo ultimo era demostrar
que no existia tal procedimiento para resolver el llamado “problema de decisién”
(comprobar la veracidad o falsedad de cualquier formula | 6gica), el trabajo tuvo

como r esultado c olateral de mostrar g ue existiaunas ola m aquina, | lamada

1> Pefia, Ricardo (2012).

Véase también la estupenda recopilacion de textos britanicos sobre el tema, editado por Simon
Lavington, Alan Turing and his Contemporaries. Building the world”s first computers, The Chartered Institute
for IT, BISL, Chippenham, UK, 2016.
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posteriormente Maquina Universal de Turing, capaz de c alcular cualquier funcién
computable. U na sola maquina podia en definitiva ej ecutar c ualquier al goritmo”.
(Lavington, 2016)®".

Ese articulo, ademas de suponer una revolucion en las matematicas de la época,
era perfectamente conocido, y apreciado en toda su profundidad, tanto por von
Neumann como por Max Newman, el preceptor de Turing en C ambridge. Como
hemos m encionado, d urante la guerra, Max N ewman dirigi6 | a c onstruccion d e
Colossus, una maquina electronica que fue decisiva para descifrar los mensajes
de la maquina alemana Tunny, con la cual se codificaban los mensajes del alto
mando aleman. Gracias a ella, el dia D (6 de junio de 1944) los aliados supieron
que los alemanes no esperaban el gran desembarco en la costa de Normandia y

ganaron unos dias definitivos antes del contraataque aleman.

Si bi en T uring c ontribuy6é al a c oncepcion t edrica de Colossus con al gunos
algoritmos, otros matematicos también participarony el al goritmo pr incipal s e
debi6 al criptografo B ill Tutte. Por ot ra parte, en el di sefio electronicoy | a
realizacion pr actica c olaboraron otras mentes: el ingeniero Tommy F lowers f ue
quien utilizé por primera vez cientos de valvulas en una sola maquina. (Lavington,
2016).

A partir del éxito de Colossus, tanto Turing como Newman fueron conscientes de
que la electronica digital era el camino apropiado para la construccion fisica de
una maquina universal programable. Hay que sefalar que Colossus funciond por
primera vez a finales de 1943, mientras que ENIAC, la que se dice fue la primera

computadora programabley c on pos ibilidad de al macenar i nformacién, fue

161 . . . . , . .y . ,
El propio Lavington explica que “Mas aun, la descripcidon del algoritmo se podia almacenar de forma

codificada en la misma cinta en la que se almacenaban los datos de entrada y los resultados intermedios y
finales del computo. La cinta de una Maquina de Turing constituye, asi, su memoria. La descripcién a su vez
constaba de un conjunto de instrucciones elementales, cada una de las cuales decidia, por un lado la accién
a ejecutar, y por otro cudl debia ser la siguiente instruccién a ser ejecutada. Las acciones eran tan simples
como leer o escribir un simbolo, y/o desplazar la cabeza lectora una posicion en la cinta. Aqui aparecen ya

todos los conceptos utilizados en un computador moderno con programa almacenado.
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terminada has ta 1945. A mbas er an ¢ omputadoras electrénicas de propdsito
especifico, la primera para el des ciframiento de m ensajes y la segunda para el
calculo d e t rayectorias bal isticas.’® Aunque ¢ ambiar | a pr ogramacién ex igia
reconectar cables y modificar interruptores de forma manual, ambas eran en cierta

medida programables.

Varios autores coinciden en que la razon por la que ENIAC es reconocida como la
primera computadora electrénica de la historia es que tanto la existencia como la
informacion s obre Colossus se fue desclasificando par cialmente y s e hizo con
mayor am plitud hasta los afios setenta del siglo pasado, y en s u totalidad hasta
2004. (Smith, 2011).

Al terminar la guerra, tanto Turing como Newman iniciaron la construccion fisica
de un a c omputadora. E | primero en el N ational P hysical Labor atory ( NPL) en
Londres, y el segundo en | a Universidad de Manchester, también en | nglaterra.
Paralelamente, en Estados Unidos el equipo original de E NIAC —(particularmente
los i ngenieros J ohn Mauchly y J ohn E ckert) al q ue s e h abia i ncorporado v on
Neumann— inici6 el disefiode | aE DVACy enr iqueciél or eferente as u
programacion manual y a un programa almacenado en memoria'®. Por problemas
internos, el equipo se disolvié y el informe se distribuyd con la unica firma de von
Neumann. | ndependientemente de esto q ue c ondujo aunlargojuicioenlos
tribunales sobre |a autoria del concepto de computadora electronica, aunque von

Neumann nunca lo citd en el informe, si conocia el articulo de Turing.

Por el contrario, el informe de T uring, Proposed Electronic Calculator (1945) y
mucho m as det allado q ue el de | a E DVAC, dond e ex ponia el di sefio de su
computadora ACE, si citaba el informe firmado por von Neumann, diciendo que
ambos “han d e | eerse c onjuntamente”. N o pued e a firmarse q ue el disefiode

EDVAC fuera la inspiracion para el de T uring puesto que am bos disefos eran

162 — ep s s ,
Importantes detalles sobre los avances y descubrimientos britanicos se encuentran en los articulos “The

ideas men” y “Oces and Deuces” de Simon Lavington en el libro ya citado el cual él edité.
'3 El informe First Draft on a Report on the EDVAC, publicado en junio de 1945, da cuenta de ese disefio.
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distintos y mientras la ACE resolvia por software muchas operaciones, la EDVAC

las delegaba al hardware. (Lavington, 2016 y Smith, 2011).

Aunque estos momentos e n | a historia d e |a computaciéon son confusos, se ha
reconocido que Turing tenia pues su propia idea acerca de |0 que debia ser una
maquina universal programable. Por otra parte, estd documentado que la idea de
construir un a c omputadora r eal c on pr ograma almacenado provoco f recuentes
discusiones en tre Turingy N ewman en s us poc os m omentos de i nteraccion
durante la guerra. Lo unico que podemos constatar es que el informe sobre |a
EDVAC puso por primera vez por escrito la idea de almacenar el programa en
memoria en una maquina real y no s implemente conceptual. (Lavington, 2016 y
Smith, 2011).

En Inglaterra, Newman fue realmente el primero en completar la construccion de
una ¢ omputadora electronica ¢ on pr ograma almacenado.S et ratod el a
Manchester Baby, terminada en 1948, tres afnos antes que EDVAC, y que usaba
como memoria u n tubo de r ayos c atdédicos. T ampoco Newman figuraparala
historia como el autor de esta maquina, que ha sido atribuida a Freddy Williams y
a Tom Kilburn, ingenieros el ectrénicos que dirigieron s u construccion. Como se
documenta en Colossus: The secrets of Bletchley Park's Codebreaking Computers
(Copeland, 2006) ambos fueron contratados por Newman e instruidos por éste y
por Turing sobre el disefio de una computadora con programa almacenado. De
hecho, Williams h abia s ido i nicialmente c ontratado por el N PL e i nstruido p or
Turing para colaborar en la construccién de la ACE, aunque el contrato se cancel6

al poco tiempo.'®

Es necesario pues reescribir la historia y atribuir a cada uno sus propios avances y
exitos. La primera computadora electronica de pr opdsito especifico fue Colossus

%% La contribucién de Williams y Kilburn fue sobre todo de ingenieria y muy en particular aportaron la

realizacién por primera vez de una memoria sobre un tubo de rayos catédicos. En cambio, la EDSAC,
completada en Cambridge por Maurice Wilkes un afio después, y citada a veces como la primera
computadora de programa almacenado, siguid las lineas de disefio del informe de la EDVAC y utilizé como
ésta una memoria de lineas de retardo de mercurio.
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en 1943y no ENIAC, aunque es preciso acotar que | os i ngenieros de E NIAC
desconocian | a ex istencia d e Colossus y s e podr ia ha blar portanto de una
reinvencion del ¢ oncepto.’ Perol aideat eéricad e un a maquina u niversal
programable ¢ on pr ograma al macenado en memorias i de be s er at ribuida
indudablemente a Turing. Podemos concluir que al acabar la guerra, la realizacién
practica d e un a c omputadora electronica con pr ograma al macenado fue u n
objetivo comun de v arios eq uipos de i nvestigacion. T anto von N eumann, como

Max Newman, Turing y Wilkes tenian ese propdsito.

El informe sobre la EDVAC en 19 45 aceler6 sin duda los acontecimientos en e |
Reino U nido, g ue no q ueria quedarse atrasenes acarrera. Encuantoal os
primeros en c onseguirlo fue, sin duda, el equipo de N ewman en Manchester en
1948, aunque se traté de una computadora con una memoria de tan solo 2.048
bits. La primera computadora con cierta capacidad de computo fue la EDSAC de
Wilkes, en 194 9. q uet ampoco fuel a primera maquina c on pr ograma
almacenado en Estados Unidos, ya que Mauchly y Eckert completaron su maquina
BINAC en 1949. Un prototipo de la ACE, aunque ya no con la participacién de
Turing, quien abandond el proyecto en 1 947, se completdé en 1 950 en el NPL.
Turing tuvo también alguna influencia en el disefio de la maquina sucesora de la
Manchester Baby, la Ferranti Mark |, completada en la Universidad de Manchester
en 1951 (Pena, Ricardo).

V1.3 Archivos y cuadernos de Turing

El sitio del archivo de T uring en | a U niversidad de C ambridge, In glaterra, qu e
tuvimos | a oportunidad de visitar en u na practica d e campo e n mayo-junio de
2018, contiene c erca de 30 00 i magenes de ¢ artas, fotografias, ar ticulos d e
periédicos y doc umentos originales de o s obre Alan Turing.'®” Los papeles de

165 .. . . . .
No obstante, también esta documentado que el uso de valvulas para realizar computos ya estaba

presente en la maquina inconclusa ABC de John Atanasoff, de la cual Mauchly tuvo conocimiento en una
visita realizada a la Universidad de lowa hacia 1941, antes de involucrarse en la ENIAC.

1% | a EDVAC, concebida por von Neumann, Mauchly y Eckert funciondé hasta 1951.

Todas las imdagenes estan sujetas a leyes de derechos de autor; el catalogo completo estad en linea e
incluye detalles de su procedencia. Este catdlogo fue conformado tanto por el Kings College como por el

167
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Turing contienen documentos publicados e inéditos, publicos y personales escritos
por el propio Turingy por sus colegas, amigosy otros autores. Se encuentran
también c artasy s u tesis para su beca. Muchos de| os d ocumentosd e | as
secciones B, C y D se refieren al trabajo de Turing de 1940 hasta su muerte en
1954. En su correspondencia hay algunas referencias a su trabajo en la década de
los treinta pero no hay borradores de dicho trabajo. En la seccion D se encuentran
algunas cartas de Turing escritas en Bletchley Park durante la guerra Mundial. En
la S eccién C /24-27 hay doc umentos s obre m orfogénesis, ar ea de t rabajo q ue
Turing dej6é incompleta tras su muerte. La Seccion D contiene cartas fotocopiadas
y ¢ alculos c ompartidos entre Turingy |.J .G ood ( D/6-10)y c artas or iginales
dirigidas a P . Hall. La Seccion E contiene grabaciones de video y copias de las

conferencias dictadas en el Turing Celebration Day en octubre de 1997.

La madre de Turing, quien le sobrevivié por varios afios, escribié una biografia de
157 p aginas de s u hijo, que fue publicada en 19 59. S e v endieron s 6lo 3 00
ejemplares. Con un prologo de seis paginas de Lyn Irvine incluye reminiscencias y
es frecuentemente citado. (Sara Turing y Lyn Newman, 1967). Fue republicado por
Cambridge University Press en 2012 en honor al centenario de su nacimiento, y se
incluye un nuev o pr 6logo de Martin Da vis, as i c omo m emorias nunc a a ntes
publicadas del h ermano mayorJ ohnF . T uring. Todos| os der echosd e
reproduccion p ertenecen al NCUACS vy al Kings College de la Universidad de
Cambridge. Los archivos se encuentran en seis cajas y la fecha de adquisicién y la
fuente son: 1960 (K/1-7).'%

National Cataloguing Unit for the Archives of Contemporary Scientists (NCUACS) y el Turing Trust e incluso
por donaciones de su madre Sara Turing.

168 £ junio de 1960, la Sra. Sara Turing, madre y bidgrafa de Alan, llevd algunos documentos de su hijo al
Kings College, listado preliminar al de 1977. Algunos objetos (como un corta papales y algunas cartas). Su
catalogacién es A/1-13; B/1, 3-7; D/1-5). En 1975, se establecié el A.M. Turing Trust como una entidad para
el avance y desarrollo educativo en campos como la computacion, la inteligencia artificial y ldgica
matematica. El material de las secciones 1960-77: A7/1-13; B/1, 3-7; D/1-5 fue reunido por este Trust.

Los manuscritos archivados en las secciones C/1-22 son inéditos y fueron reunidos después de la muerte de
Turing por el Dr. Robin Gandy, nombrado su heredero en su testamento (en A/5). En las secciones 1984-96
hay varios documentos de menor importancia provenientes de distintas fuentes y en distintos estados:
originales, borradores, publicados y cartas y notas personales.
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En 1977, el heredero de T uring, G andy doné | os documentos de T uring al os
archivos de King's College en la Universidad de C ambridge pero conservo, hasta
su muerte en 1995, un cuaderno casi desconocido del matematico britanico que

fue subastado hace pocos afos en Nueva York.

El cuaderno de apuntes de 56 paginas, escrito a mano por Turing, que se vendid
en mas de un millén de dél ares a un comprador an 6nimo'®, fue escrito en el
tiempo e n que el matematico br itanico e staba t rabajando para des cifrar el
aparentemente i ndescifrable ¢ édigo E nigma. E | ¢ uaderno ¢ ontiene ¢ omplejas
anotaciones matematicas y de ciencias computacionales de Turing, y se cree que
es el unico manuscrito ex tenso c onocido de Turing q ue existe, segun la ca sa

Bonhams, que lo subastd. '

Al descifrar los cédigos secretos de la maquina Enigma, con la que la marina de
Alemania enviaba a sus submarinos mensajes para interceptar los convoyes de
abastecimiento q ue E stados U nidos enviaba a | nglaterra, Turing utilizbens u
trabajo conceptosd e lahoy | lamada inteligencia ar tificial ydi sefid un a
computadora el ectromecanica para simular las posibles combinaciones de letras
de Enigma. Tras la guerra, en una época sin chips ni transistores, T uring disei6

las bases de una maquina programable que podia resolver operaciones.

Turing también ided un | enguaje de programacion con el que se p odia simular
todos los pasos que puede ejecutar una maquina siendo el primero en dar una

nocion pr ecisa deloque es un algoritmo. F ue u n v isionario, q ue es tablecié

169 | precio de venta fue de 1.025.000 délares, unos 620 millones de pesos. La casa Bonhams que realizé la

subasta dijo que el comprador quiso permanecer anénimo. El manuscrito de Turing data de 1942, cuando el
matematico habia sido reclutado por los servicios de seguridad para trabajar en Bletchey Park, como hemos
asentado, el centro donde se realizaban los trabajos para descifrar los codigos utilizados por los nazis
durante la Segunda Guerra Mundial. Los expertos en Turing esperan que el manuscrito ahora subastado no
permanezca escondido otra vez durante décadas, sino que pueda ser estudiado en busca de pistas para
comprender mejor la mente y la personalidad del matematico.

170 gy psiquiatra de Gandy le sugirid que escribiera sus suefios y él lo hizo en algunas de las paginas en blanco
del cuaderno de Turing, su mentor, donde se lee: "Parece un camuflaje adecuado escribir entre estas notas
de Alan, posiblemente es algo un tanto siniestro; es una figura paterna algunos de cuyos pensamientos he
heredado completamente".
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ademas el pr imer m odelo t edricod e lo que ¢ onocemos ac tualmente c omo
aprendizaje de maquinas. Desarroll6 el llamado test de Turing, que permite probar
la ex istencia de i nteligencia en u na maquina. "Una c omputadora pu ede s er
llamada inteligente si logra engafar a una persona haciéndola creer que es un

humano", escribié (Valek, 2010).

Como vimos en c apitulos an teriores, Turing es el precursor dela informatica
moderna por loque seleconsiderauno delospadresdela ciencia dela
computacion y proporcionoé u na i nfluyente f ormalizacion de | os c onceptos de
algoritmo y ¢ omputacion: |a maquina de T uring.””" Como hemos m encionado,
durante la Segunda Guerra Mundial, como director de la seccién Naval Enigma del
Bletchley P ark trabajé en r omper | os c édigos nazis, par ticularmente | os de | a
maquina Enigma. Tras | a g uerra di seAid unad el as pr imeras ¢ omputadoras
electronicas programables digitales en el Laboratorio Nacional de Fisica del Reino
Unido y poc ot iempo des pués c ontribuy6 a | a ¢ onstruccion de | as pr imeras

maquinas en la Universidad de Manchester.

Parte esencial del calculo es, evidentemente, el uso de reglas. En un sentido mas
preciso, sin embargo, convenimos en decir que algo es efectivamente calculable o
computable si existe un algoritmo 2 o procedimiento de decision o procedimiento
efectivo que lo resuelva, entendiendo por tal un m étodo o pr ocedimiento que se
efectua conforme a r eglas y que permite resolver un c onjunto de problemas de

una manera mecanica y en un numero finito de pasos.

La caracterizacion matematica del concepto de lo computable tuvo lugar en esos
afios a lo largo de lineas independientes de investigacion que han conducido, sin
embargo, a resultados convergentes. En una de ellas se situa la teoria elaborada
por T uring, cuya teoria y a m encionada “ Sobre nu meros ¢ omputables, c on u na

aplicaciéon al pr oblema de| a decision”es yaunt extoc lasicoen| al dgica

171 . . . . . .
Recordemos que formuld su propia version de la Tesis de Church-Turing, la cual postula que cualquier

modelo computacional existente tiene las mismas capacidades algoritmicas, o un subconjunto, de las que
tiene una maquina de Turing.
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contemporanea. La parte nodal de esta teoria es |a des cripcion de u n tipo de
maquinas abstractas de estructura conceptualmente muy simple, pero capaces de

realizar complicadas funciones de computables.'’?

“Para Turing el calculo se efectua normalmente escribiendo simbolos en un papel.
Podemos suponer que este papel se divide en cuadrados, como el cuaderno de
aritmética de un nifio. En aritmética elemental se aprovecha a v eces el caracter
bidimensional del papel. Pero se puede prescindir de ese uso, que no es esencial
para la computacion. El comportamiento de la persona que calcula esta en todo
momento determinado por |os s imbolos que esta observandoy por su “estado
mental” en es e momento. P odemos s uponer g ue el num ero de s imbolos o
cuadrados que pue de obs ervar en un m omento tiene un | imite. “ Supondremos
también q ue el numero de es tados m entales atener en cuentaes finito [ ]
Tampoco esta restriccion afecta seriamente a | a computacion, porque el uso de
estados mentales mas complicados se puede suplir escribiendo mas simbolos en
la cinta’... Una es |aanal ogia que guardala conductadel amaquinaconel
comportamiento del calculador humano, que, en el proceso de calculo, depende
en c ada momentod el os s imbolos que observay des uestado mental ( su
conocimiento y memoria de | as reglas de calculoy del a marcha a nterior d el
proceso) en ese preciso momento. Y eso es, advierte Turing, lo que sucede con la
maquina: el posible comportamiento de | a maquina e n cualquier momento esta
determinado por su estado y el simbolo escrutado. (Garrido, Manuel, 2008: 375-
392).

VI. 4 Sistemas secretos de Shannon
La Teoria de la comunicacion de los sistemas secretos es uno de los tratamientos
fundacionales sobre |a criptografia moderna. F ue escrita en 1949 por Claude E.

Shannon y se refiere a la criptografia desde el punto de vista de | a teoriade |l a

72 1 os légicos que investigaban hacia los afios treinta en el marco del problema hilbertiano de la decisidn
abordaron la tarea mas ambiciosa de caracterizar o codificar exactamente, en los términos de una teoria
matematica precisa, el concepto de lo efectivamente computable o calculable. El resultado ha sido una de
las principales aportaciones de la légica matemadtica de nuestro siglo, la creacién de un area de

conocimiento enteramente nueva, la teoria general de la computabilidad.
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informacion. Es también una prueba de que todos los cifrados indescifrables en
teoria tienen que tener los mismos requisitos que una libreta de un solo uso.'
Segun Shannon, para hacer un algoritmo de cifrado mas resistente es necesario
quec umplac onl adi fusibny c onfusiéon.D ees ta formas er educia
considerablemente | a pos ibilidad d e d etectarel algoritmo p or analisisd e

frecuencias. '™

De esa manera, la difusion implica que si se cambia un bit en el texto sin cifrar,
deberian cambiarse |a m ayor c antidad posible de bi ts en el texto cifrado. Para
conseguir este efecto se realizan las permutaciones. La confusion, por su parte,
significa que la relacién entre el texto cifrado y la clave es lo mas compleja posible.

Las sustituciones cumplen con ese objetivo.'"®

En criptografia, la libreta de un solo uso (del inglés one-time pad), es un tipo de
algoritmos de cifrado por el que el textoen c laro se combina con unac lave
aleatoria o “libreta” igual de | arga que el texto en claro y que sélo se utiliza una
vez. Seinventdo en 1917.Silaclave es verdaderamente al eatoria, nuncas e
reutiliza y, por s upuesto, se mantiene e n secreto, se puede de mostrar que el

método de la libreta de un solo uso es indescifrable.’”®

Algunos au tores emplean el término “ cifrado d e V ernam” ¢ omo s indnimo de
“libreta de un solo uso”, mientras que otros | o utilizan para cualquier cifrado de

flujo aditivo,i ncluyendo| os bas adosen un generadorde nu  meros

173 . s . ; . . .y . e ,
Shannon publicé una versién mds temprana de esta investigacién en el informe clasificado Una Teoria

Matemdtica de Criptografia, Memorandum MM 45-110-02, Sept. 1, 1945, Laboratorios Bell.". Este informe
clasificado también precede a la publicacion de su "Una teoria matematica de la comunicacion" de 1948.

74 Confusién y difusion son dos conceptos relacionados con la teoria de la informacién y de la
comunicacion. Shannon, uno de los padres de esta teoria, participé con ciertos postulados acerca de los
sistemas de cifrado.

> Horst Feistel en 1971 trabajo en el proyecto Lucifer de IBM, proyecto en el que nace la estructura de
feistel, que incorpora el pensamiento de Shannon acerca de la difusion y confusion, de manera que se
aplicaron permutaciones y sustituciones respectivamente para producir estos efectos

¢ la parte del nombre relativa a la «libreta» procede de las implementaciones iniciales en las que la clave
se distribuia en forma de libreta de papel, de manera que la pagina podia romperse y destruirse tras su uso.
Para facilitar la ocultacion, a veces la libreta era fisicamente muy pequeiia.
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pseudoaleatorios criptograficamente s eguro. A principio s e reconocia que la
libreta de un solo uso de V ernam-Mauborgne era muy dificil de r omper, pero su
estatus es pecial fue descubierto por Shannon unos 25 afios d espués. U sando
elementos de la teoria de | a informacion, demostré que la libreta de un solo uso
tenia una propiedad que él Ilamo secreto perfecto: es decir, el texto cifrado no
proporciona informacion acerca del texto en claro. Y de hecho todos los textos en
claro s on i gualmente pr obables. Esto esuna poderosa noc ion de dificultad

criptoanalitica.

A pes ar de |a de mostracion de Shannon, lalibretade un solo usotiene en la
practica desventajas: requiere libretas de un solo uso perfectamente aleatorias; la
generacion e intercambio de las libretas de un solo uso tiene que ser segura, y la
libreta tiene que ser al menos tan larga como el mensaje; hace falta un tratamiento
cuidadoso para as egurarse d e q ue s iempre p ermaneceran en s ecreto para
cualquier adv ersario, y es nec esario des hacerse d e el las c orrectamente p ara
evitar cualquier reutilizacion. Estas dificultades de implementacion han evitado que
la libreta de un solo uso haya sido adoptada como una herramienta generalizada

de seguridad informatica.

En particular, el uso unico es absolutamente necesario. Si una libreta de un solo
uso se utiliza tan sélo dos veces, unas sencillas operaciones matematicas pueden
reducirla a un cifrado de clave corrida. Si ambos textos en claro estan en lenguaje
natural (por ejemplo, eninglés o e nruso), aunque a mbos s ean s ecretos, h ay
muchas pos ibilidades de que sean recuperados con criptoanalisis, posiblemente

con algunas ambigiiedades.'®

177 . . . . .
El sistema de Vernam, creado por Gilbert Vernam, era un cifrado que combinaba un mensaje con una

clave que se leia de un bucle de cinta de papel. En su forma original, el sistema de Vernam no era irrompible
porque la clave se podia reutilizar. El uso Unico se dio cuando Joseph Mauborgne reconocioé que si la cinta de
la clave era completamente aleatoria, se incrementaria la dificultad criptoanalitica.

7% La libreta de un solo uso no proporciona ningun mecanismo para asegurar la integridad del mensaje, y en
teoria un atacante en el medio que conozca el mensaje exacto que se esta enviando podria sustituir
facilmente parte o todo el mensaje con un texto de su elecciéon que sea de la misma longitud. Se pueden
usar las técnicas estandar para evitar esto, como un cédigo de autentificacién de mensaje, pero carecen de
la prueba de seguridad de la que gozan las libretas de un solo uso.
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Las libretas de un solo uso son seguras desde el punto de vista de la teoria de |la
informacion, e n el s entido de q ue el m ensaje cifrado no | e proporcionaau n
criptoanalista informacién sobre el mensaje original. Esta es una poderosa nocion
de s eguridad, desarrolladay de mostrada m atematicamente p or pr imerav ez

durante la Segunda Guerra Mundial por Shannon."”

Para explicar la libreta de uso unico es necesario distinguir entre dos nociones de
seguridad. La primera es la seguridad tedrica del sistema de libreta de uso unico
demostrada por Shannon. La segunda es |a seguridad ofrecida por |os cifrados
mas punteros (por ej emplo, el AES) di sefiados c on | os principios a prendidos
durante la larga historia de la rotura de cddigos y sujetos al testeo intensivo en un
proceso de estandarizacion, bien en publico o por un servicio de seguridad de
primera clase (seguridad empirica). La primera esta demostrada matematicamente
y esta sujeta a la disponibilidad practica de los numeros aleatorios. La segunda no
estda demostrada p ero recibe la confianza de la mayoria de | os gobiernos p ara

proteger sus secretos mas vitales.

Sila clave |a genera un programa de terminista, e ntonces no es aleatoria ni se
puede afirmar que el sistema de cifrado ofrezca la seguridad teorica de | a libreta

de un solo uso. Se llama cifrado de flujo.

Los cifrados Fish usados por el ejército aleman enla Segunda Guerra M undial
resultaron s er c ifrados en flujo i nseguros, no ut iles | ibretasd e uns olo u so
automatizadas como pretendian sus disefiadores. En Bletchley P ark se rompia

uno de ellos regularmente, la maquina de cifrado de Lorenz. (Smith, 2011).

Shannon d esarrollé férmulas q ue permiten al c riptoanalista s aber c uando u na

solucién en un sistema de cifrado particular es valida. Discute el secreto perfecto

7% sus resultados fueron publicados en el Bell Labs Technical Journal en 1949. Las libretas de un solo uso,

utilizadas adecuadamente, son seguras en este sentido incluso contra adversarios con poder computacional
infinito.
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(absolutamente c ifrado i rrompible) y el s ecretoi deal ( cifrados pr acticamente
irrompibles) y |as c aracteristicas de t rabajo nec esarias p ara r esolver diferentes
tipos de c ifrado. A demas de s er el fundadord el c ampo del ateoria del a
informacion, mostré la base tedrica y practica para los circuitos digitales (1938), la
base matematica para internet (1948) y unt rabajo fundamental en c riptografia.
Shannon i ncluso es cribié un documento s obre aj edrez de ¢ omputadoray fue
nombrado c onsultor en as untos criptograficos para el G obierno de | os E stados
Unidos. El trabajo presentado en este d ocumento aparecio originalmente en un
informe confidencial "' Una Teoria Matematica de | a Criptografia fechada el 1de
septiembre de 1945 pero clasificada en ese momento debido a la Segunda Guerra

Mundial.*&

En 193 8 S hannon pr ob6 q ue | os c ircuitos podi an us arse p ara s implificar | os
arreglos el ectromecanicos par a r utas t elefonicas. L uego a mplié este c oncepto
probando que esos circuitos podrian resolver todos los problemas que el algebra
booleana po dia r esolver. P resent6 di agramas de v arios c ircuitos, us ando | a
propiedad de los interruptores el éctricos para implementar |6gica como concepto
fundamental q ue s ubyace a todas | as c omputadoras el ectronicas di gitales. E |
trabajo de Shannon resulta fundacional en el area del disefio digital.

En los Laboratorios Bell Shannon trabajoé en los sistemas de c ontrol de fuegoy
criptografia bajo un c ontrato con la seccion D-2 (seccion de s istemas de control
del National Defense Research Committee (NDRC). Se le acredita la invencion de
graficas de flujo de s enales en 1942. D escubri6 la féormula topoldgica mientras

investigaba la operacién funcional de una computadora analdgica.

En 1943, durante d os meses, estuvo en c ontacto con Turing, q uien habia sido
asignado a Washington para compartir con el servicio criptoanalitico de la marina

estadounidense los métodos usados en el British Government Code and Cypher

180 ygase Claude Shannon, 1949. “Communication Theory of Secrecy Systems”. Bell System Technical Journal

28, 4: 656-715.
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School en Bletchley P ark para des cifrar | os ¢ 6digos us ados p or el s ubmarino
Kriegsmarine en el norte del océano Atlantico y mostré a Shannon su documento
de 19 36, do nde de finia s u M aquina U niversal de T uring, es o i mpresion6 a

Shannon pues complementaba muchas de sus ideas.

Terminada la guerra, prepar6 un memorandum clasificado para los Lab oratorios
Bell titulado "A Mathematical Theory of Cryptography (Septiembre de 1945). Una
version desclasificadadees ted ocumentos epu blicbe n194 9c omo
"Communication Theory of Secrecy Systems" en el Bell System Technical Journal,
que i ncorpord m uchos c onceptosy f Oormulas matematicas q uet ambién

aparecieron en su A Mathematical Theory of Communication.

Mientras estaba e n |l os Labor atorios B ell, Shannon probd que la criptografia de
una libreta de uso unico (cryptographic one-time pad) es irrompible (indescifrable)
También demostré que cualquier sistema indescifrable debe tener esencialmente
las mismas c aracteristicas que uno de un solo uso: la clave debe per manecer
oculta, ser tan larga como el propio texto y nunca reusarse completa o en partes y

mantenerse secreta.

En capitulos anteriores definimos a la criptografia como la practicay estudio de
técnicas par a as egurar | a c omunicacién en presencia d e t erceros ( llamados
adversarios). Sus aplicaciones i ncluyen t arjetas b ancarias y c omercialesy uso
gubernamental. Se ha usado también y sobre todo como espionaje por lo que se
ha clasificado como herramienta, arma y se ha limitado e incluso prohibido su uso.
Un cifrado es un par de algoritmos que crean un encriptado, |la operacién de un

cifrado es controlada por un algoritmo y en cada instante por una clave secreta.

Dentrod es ut rabajoen | a G uerra, Shannon c ontribuyé e normemente a
desencriptar mensajes secretos a través de su teoria de la criptografia. Aunque el
trabajo de Shannon en |A ha sido comunmente ignorado, sabemos que intervino

incluso en | a definicion del concepto. En 1956 d ejo | os L aboratorios B ell por el
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MIT, primero c omo p rofesor i nvitado y | uego c omo miembro p ermanente de |
Laboratorio de Investigacion en E lectronica. Dur6 en es e puesto 20 afios, desde
1959, d espués de disfrutar una beca en el Centro de E studios Avanzados e n
Ciencias del Comportamiento en Palo Alto. Fue invitado a la URSS para dar una
conferencia en un c ongreso de ingenieria, don de tuvo | a oportunidad d e jugar
ajedrez con Mikhail B otvinik. Abordd posteriormente el caso de la transmision a
través de ¢ anales s in m emoria ( un c anal r uidoso en el q ue el r uido ac tua
independientemente sobre cada simbolo transmitido), tema sobre el que publicé
su ultimo articulo en t eoria de | a informacion (en 1967, con Robert G. Gallery

Edwin R. Berlekamp).

Especificamente con respecto a | a inteligencia artificial. Shannon fue coautor del
“Proposal for the Dartmounth Summer Research Project on Artificial I ntelligence”
(Propuesta para el proyecto de investigacion Dartmounth Summer en inteligencia
artificial) d e 1 955, g ue s upuso el n acimiento d el t érmino “ inteligencia artificial”.
Junto a Nathaniel Rochester, John McCarthy y Marvin L. Minsky obtuvo apoyo de
la Fundacién Rockefeller para “proceder sobre la base de la conjetura de que todo
aspecto del aprendizaje o cualquier otra caracteristica de la inteligencia puede en
principio ser descrito con tanta precision que una maquina pueda simulario.” Al

explicar su propio objetivo Shannon mencioné dos asuntos.

El p rimero, presentado como una aplicacion de | a teoria de | a i nformacién, se
basaba e n una analogia: de | a misma manera que | a teoria de |a i nformacién
estaba implicada en la transmision fiable de informacién sobre un canal ruidoso,
deseaba aqui abordar la estructura de las maquinas de computacién en la que se
supone que una computacion fiable puede lograrse mediante algunos elementos
no f iables; aes e problema al gunos matematicos c omo Johnv on N euman
prestaron g ran atenciéon. A par tir de es te par alelismo, n ociones tales ¢ omo
redundancia y capacidad de canal se usarian para mejorar la arquitectura de las

maquinas de computacion.
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El segundo asunto se relacionaba con la manera en la que un “modelo de cerebro”
puede adaptarse a su entorno. Esto no tenia una relacion directa con la teoria de
la informacion, sino que estaba mas bien relacionado con el trabajo que Shannon
presento durante el VIII Encuentro Macy, en marzo de 1951, donde el matematico
e ingeniero estadounidense mostré un ratdn electromecanico que seria “instruido”

para encontrar su camino en un laberinto.

En la propuesta de D artmouth, S hannon puso énfasis en clarificar el modelo y
representarlo como u na estructura m atematica. Ya h abia obs ervado q ue “ al
discutir i nteligencia m ecanizada, pe nsamos enm aquinas realizando| as
actividades de p ensamiento h umano m as av anzadas —aportando t eorema,
escribiendo musica, o jugando ajedrez. Postulé una aproximacion abajo-arriba en
la direccion de estas actividades avanzadas, empezando con modelos simples,
como habia hecho en su articulo de 19 50 titulado “Programming a Computer for
Playing Chess” (Programando un ordenador para jugar al ajedrez). En este primer
articulo pu blicado s obre aj edrez c omputacional, S hannon o frecia | os elementos
clave para escribir un “ programa,” t al c omo un a “funcién de evaluacién” 0 un

“procedimiento mini-max.”

En el siglo XXI'S hannon hizo m ultiples contribuciones al des arrollode | a
computacion pues también h ay un g ran numero d e n uevos ¢ ampos q ue no
podrian d efinirse sin referencia a s u obra. En el campo tecnoldgico, teorias de
cbdigo que se aplican a la comunicacion son meros desarrollos de la teoria de la
informacion. E n m atematicas, partes ent eras del a teoriad e c omplejidad
algoritmica se deben a los desarrollos de la teoria s hannoniana. E n biologia, el
uso multiforme de | a expresion “informacién genética” explica el desarrollo de | a
biologia m olecular ( Fox K eller, K ay yjockey). D esde | a déc adade 1990 en

adelante, en fisica, el dominio de la “informacién cuantica” despegd en torno a la
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definicion d e qubits, que extiende el bit inicialmente us ado p or S hannon p ara

medir la informacioén. (Segal, 2010).**

Después de entrelazar | as vidas y aportaciones de Turingy de Shannon alas
ciencias de la comunicacion, a la comunicacion secretay a las TIC durante los
primeros sesenta anos del siglo XX en el mundo anglosajén tanto en Europa como
en A mérica, terminamos este ¢ apitulo c on el pr opdsito e, in sistimos, de
incorporarlos a nuestros proyectos de investigacién y programas académicos y de
ubicar c abalmente |a comunicacion s ecreta y a | a criptografia c omputacional a

nuestros planes de estudio.

181 Corresponde con la version actual del articulo del autor editado en version inglesa en febrero de 2009 y

traducida por J.M. Diaz en enero de 2010.
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CONCLUSIONES

El recorrido metodoldgico que realizamos en este trabajo de investigacion con las
herramientas g ue n os pr oporciond la h ermenéutica pr ofunda nos per mitid
vislumbrar a detalle las vidas y obras de Turing y de Shannon y ubicarlos en sus

contextos especificos, capitulos | y II.

También nos permitid ¢ omprobar| ao misiond e a mbos asic omo del a
comunicacion secreta y de | a criptografia computacional en los modelos tedricos
de las ciencias de la comunicacion (capitulo I11) y el estudio de las TIC (capitulo
V).

Como un objetivo p osterior a es te t rabajo de t esis, pr oponemos definir cémo
empezar a incorporarlos a los programas de estudio y proyectos de investigacion
de las ciencias sociales y especificamente de la comunicacion y como sumar en

ellos a la comunicacion secreta.

Primero r ecapitulemos. En es te t rabajo s e es pecificaron | as a portaciones de
Turingy de Shannon al o que se denominé comunicacion secreta, c riptografia
computacional y TIC y se expuso su relevancia en las ciencias de la comunicacion
a partir del método hermenéutico. También se puso en relieve la omision de la que
han s ido o bjeto a mbos c ientificos y s us descubrimientos en| os pr ogramas
académicos y de investigacion dentro del campo de estudio de la comunicacion.

Partimos de que la comunicacion secreta es un fendmeno comunicativo, resultado
y objeto de la criptografia computacional, que implica una accidon comunicativa en
la que los actores (emisor-receptor) buscan entenderse, excluyendo a quienes no

posean su llave (clave) de decodificacion.

Enes es entido,s et rabajaront res ejest ematicos fundamentales q ue

proporcionaron el marco c onceptual p ara abordar nu estra i nvestigacion ¢ omo
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fendbmeno de comunicacién: e | ¢ ontexto histéricoy c ientifico enel ques e
desenvolvieron Turingy Shannon; la viday obra de ambos con énfasis en sus
aportaciones a la criptografia moderna o computacional, la comunicacion secreta y
la informacion y las tecnologias de la informacion y comunicacion (particularmente

con respecto a la computacion).

Pusimos en relieve que las aportaciones de ambos cientificos han sido abordadas
y reconocidas ampliamente d esde campos conceptuales de las matematicas, |la
ingenieria y especificamente desde las ciencias de la computacion pero no desde
las ciencias sociales y el estudio de las nuevas tecnologias de la informacion, las
plataformas di gitales en r edes el ectrénicas, de | a c omunicacion en g eneral y
particularmente de un campo poco estudiado de ella, la comunicacion secreta. Fue
pertinente pu es ubicarlos en s uj usta di mensién des de |l as c ienciasde | a
comunicacion y se hizo a través de la divulgacion de sus aportaciones a partir de
las tres categorias basicas de es te analisis: el tiempo, el espacioy el momento

coyuntural de la Segunda Guerra Mundial.

Dado que esta investigacion busco revaluar desde la hermenéutica la importancia
de las obras de Turing y de Shannon respecto de | a evolucion de uno de |l os
campos pr oblematicos m as i nnovadores de | as c iencias d e | a comunicacion
contemporanea (las T IC), trazamos | os nexos que las unen al problemadela
codificacion del | enguaje, a través de nuestros ¢ uatro ejes c onceptuales
fundamentales: la criptografia computacional, el concepto de informacién, la

comunicacion secretay las TIC.

Al desentranar los origenes y el conjunto de condiciones historicas, intelectuales y
cientificas que permitieron y al mismo tiempo impulsaron a Turingy a Shannon a
establecer las bases y condiciones de desarrollo de las TIC que hoy forman parte
central d el obj eto de es tudio de | as c iencias de | a ¢ omunicacion, logramos
revalorar en s u justa dimension su importancia en nuestra area de estudio. Para

ello, en los capitulos iniciales de es ta investigacion primero hicimos un recorrido
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fenomenolégico por la vida y contexto sociopolitico en el que se desenvolvieron;
segundo, conformamos y analizamos el corpus teorico sobre y alrededor de las
TIC y tercero, logramos una construccion tedrica que nos permitié ubicar a Turing
y a Shannon enlas TIC, tanto en s us raices y as pectos tedricos como en sus
aplicaciones practicas, hoy fundamentales para las ciencias de la comunicacion.
Finalmente, en los ultimos apartados d e este trabajo, dimos pie a la ap ortacion
principal de es tai nvestigacion: ubicamos al a c omunicacion s ecretay al a
criptografia como importantes campos problematicos inherentes a las ciencias de

la comunicacion, que han sido omitidos en nuestros programas y areas de estudio.

Asi, es tai nvestigacibn es una reconstruccion critico interpretativa de las
condiciones histéricas (contexto) q ue permitieron al matematico br itanicoy al
ingeniero estadounidense plantear las bases para el desarrollo de |la criptografia
computacional, la comunicacién secreta y las TIC en la primera mitad del siglo XX
y su trascendencia en el marco general de la comunicacion social. Se revaluo, en
pocas p alabras, la i mportancia de a mbos cientificos e n | as ciencias s ociales y

especificamente en las ciencias de la comunicacion.

Esto se hizo porque estamos convencidos de que comprender las tecnologias que
operan ¢ omo s oporte m aterial del discurso y g ue per miten s u pl uralizaciéon y
extension s ocial, s upone entender (comprender) a q uienes baj o c ircunstancias
historicas, politicas y culturales especificas, concibieron, disefiaron y sentaron las
bases para el surgimiento y desarrollo de esas tecnologias.

Por otra parte, constatamos que el periodo en el que Turing y Shannon trabajaron
ocurrié en un momento historico convulso y singular en el que ellos participaron
activamente: el momento coyuntural de la Segunda G uerra M undial, en el que
literalmente se puso en juego la supervivencia de |a cultura occidental y con ésta
muchos de sus valores fundamentales (entre ellos, el del conocimiento cientifico,
lal ibertad d e ex presiony el der echo al ai nformacidén). Conforme m as

avanzabamos e n el analisis, nos parecié cada vez mas pertinente es tudiarlos,
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contextualizarlos, entenderlos, interpretarlos y reinterpretarlos y que mejor forma
de h acerlo que ap artirde | a h ermenéutica, reflexion m etodologica que, de
acuerdo con sus principales exponentes, permite comprender ampliamente en su
contexto el fendmeno a i nterpretar. En nuestro caso, contextualizamos nuestros
problemas de investigacion a partir de la historia, las aportaciones y biografias de
los involucrados lo que nos permitio conocer con mayor objetividad los hechos y

fendmenos sociales estudiados.

En es ta i nvestigacion, p artimos d el s upuesto de q ue | os pr ocesos s ociales
contemporaneos de c omunicacion, q ue al ternan | a mediacion d ialégica con | a
mediacion tecnoldgica, estan profundamente ligados a las obras de Alan M. Turing
y de Claude E. Shannon. Dicha hipétesis general fue comprobada en cada uno de
los capitulos que conforman este trabajo pues fueron principalmente ellos quienes
desarrollaron tanto los fundamentos tedricos de | as ciencias de | a computacion

como los principios operativos fundamentales de lo que hoy denominamos TIC.

A lo largo de este trabajo de investigacién vimos cémo Alan M. Turing proporciono
los fundamentos matematicos, los modelos y los algoritmos que apuntan el uso de
mecanismos electronicos para cifrar y descifrar codigos y mensajes y almacenar y

transmitir informacién mediante principios analogos a la comunicacién humana.

También comprobamos cémo Claude E. Shannon sentd lo que desde la corriente
funcionalista se consideran las bases de la teoria convencional de la informacion,
generando un modelo matematico que permitié formalizar aspectos mecanicos de

la transmision/recepcidn de sefiales en determinados entornos electromagnéticos.

Asi, al construir el contexto general del tema y ubicar a |1os autores, conceptos,
nociones y textos sobre los distintos subtemas, cumplimos con el objetivo general
de estainvestigacion al analizar y c ontextualizar, des de | a per spectiva de un a
historiad el ast ecnologiasde!| ai nformaciony de lac omunicacién, | as

aportaciones fundamentales de dos de los cientificos mas influyentes del siglo XX,
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para | a creacién, c onsolidacion y des arrollo d e una nueva culturaen la que el
lenguaje, | a tecnologia y | a s ociedad c onvergen para dar forma al p erfil dela
llamada sociedad de la informacion y a las TIC.

En es e s entido, recordamos q ue la intencién d e es ta i nvestigacion no fue
profundizar en el desarrollo o en los usos sociales de las TIC, sino en sus origenes
y, par ticularmente, e n el c onjunto d e ¢ ondiciones hi stéricas, i ntelectuales y
cientificas que permitieron y, al mismo tiempo, impulsaron a Turing y a Shannon a
establecer las bases y condiciones de posibilidad de las tecnologias que, en su
parte s ocial, n o t écnica ni m atematica, hoy forman parte c entral del objeto de

estudio de las ciencias de la comunicacion.

Como argumentamos a lo largo de este trabajo, comprobamos que, mediante sus
investigaciones s ecretas y s u af an por r omper es quemas y t raspasar | imites,
Turing f ue pi onero aldes arrollar teorias,i nstrumentosy m aquinas de
decodificacion d el lenguaje que sentarian las bases computacionales de lo que
hoy son las TIC, sin las cuales hoy no se podria entender el mundo actual. Por
tanto, este cientifico, al que se ignora en los estudios de c omunicacién, deberia
seruno de |l os pilares de nu estro bag aje t edrico. Tampoco podrian ha berse
desarrollado dichast ecnologias sinlo s innovadores trabajos c riptograficos
planteados por S hannon y, m ucho menos, s in la T eoria m atematicade | a
informacion planteada por el m ismo i ngeniero es tadounidense y q ue, aunqg ue
algunas t eorias r econocen, has ido fuertemente c riticaday noselesdal a

importancia merecida.

A lo largo de es te trabajo incorporamos los conceptos y las categorias que nos
parecieron pertinentes para hacer visible el nexo que existe entre las aportaciones
de Turingy lasde Shannon al ac omunicacién s ecreta, a | a c riptografia
computacional y alas T IC. Cabe m encionar q ue el analisis hermenéutico de |

impacto d e | as aportaciones criptograficas de Turingy de Shannona las TIC,
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especificamente en ¢ uanto al desarrollo de los cddigos bi narios y de la

computadora, se realizd con base en las nociones de programa y algoritmo.

Como se especificd en r eiteradas ocasiones, nu estro punto de at errizaje
metodoldgico s e centr6 en “La m etodologia de | a i nterpretacién” de John B .
Thompson donde, con b ase en el trabajo de otrostedricos dem uestraquela
hermenéutica profunda permite un m arco en el cual s e pue den i nterrelacionar
diferentes m étodos de an alisis y hacev isibles sus ventajasy | imites
proporcionando un m arco metodolégico general. Con T hompson retomamos a
Dilthey, H eidegger, G adamer y Ricoeur para m ostrar el pap el relevante de | a
hermenéutica en la investigacion sociohistérica. Con la hermenéutica partimos de
que m uchos fendmenos s on formas s imbdlicas que s uscitan pr oblemas d e
comprensién e interpretacion y que en particular en las ciencias sociales el objeto
de nuestras investigaciones es en si mismo un campo preinterpretado (Thompson,
2012).

Tomamos en cuenta |la emision de mensajes basados en cddigos, que modifican
la semantica de un lenguaje ya dado o generan una nueva semantica mediante la
recodificaciony puede ns erc onsiderados subyacenteso  metalenguajes
(generados, artificiales, no naturales). En los capitulos Il y Ill, momentos en que
fue necesario p aral os fines de es tai nvestigacion, c on E co (2001)y M iller
retomamos al cdédigo como un sistema de simbolos que por convencidn previa
esta destinado a representar, a transmitir la informacion desde la fuente al punto

de destino.

Especificamente, c onr especto a A lan Mathison Turing comprobamos que,
ademas de s er undes tacado matematicoy | dgico,s ins us trabajos de

investigacion, des arrollados en| a pr imeram itad d el s iglo XX, | as ac tuales
tecnologias o pl ataformas sobre las que operan Internet, las redes sociales y en
general todo lo relativo a sistemas de cdmputo electrénico, no hubieran tenido un

desarrollo tan acelerado y un despliegue tan amplio.
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Por s u p arte, constatamos q ue a C laude Elwood Shannons el er econoce
ampliamente desde la ingenieria y la computacion (incluso con algunos premios e
instituciones que llevan su nombre) pero tampoco han sido valoradas a cabalidad
sus aportaciones a las ciencias de la comunicacion pues su conocida Teoria de la
Informacidn, a la que dedicamos varios apartados, creo falsas expectativas y se le
exigié en su momento abarcar campos sociolégicos que escapaban de su interés

y areas de estudio.

A partir de | a investigacion bibliografica y documental plasmada en las paginas
precedentes analizamos, interpretamos y reinterpretamos las vidasy obrasde
ambos tedricos, es pecificamente con respecto a s us aportes al a comunicacion
secreta, a la criptografia computacional y a las TIC. Con respecto al matematico
britanico nos adentramos en su concepcion de la llamada prueba de Turing y en el
disefio y desarrollo de la Bomba, maquina eletromecanica con la que le fue posible
determinar | a posicion i nicial de | os r otores y f uncionamiento de | a maquina

alemana Enigma.

Ademas de varios textos académicos, retomamos a | os principales biografos de
Turing, es pecialmente a Andrew Hodges (2012), quien lo rescaté del olvido y a
Rafael Lahoz-Beltra (2005), que plantea la participacién del matematico inglés en
el desarrollo de Colossus que, segun las ultimas revisiones histéricas, ha pasado a
ser considerada como la primera computadora programable de la historia, incluso

anterior a ENIAC y a otras maquinas estadounidenses.

La vida de Turing fue fascinante pero marcada por la injusticia y la tragedia. Sobre
el encontramos innumerables textos especializados en las areas de matematicas y
computacion pero escasos documentos académicos o de divulgacion en ciencias
sociales. De las fuentes originales sobre las ideas y textos escritos por el propio
matematico y r elacionados i ndirectamente c onl as TIC, n os bas amosen :

“Intelligent m achinery”, “Computing m achinery andi ntelligence”, diversos
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documentos del Kings C ollege de | a U niversidad d e C ambridge, del National
Heritage Memorial Fund y que permanecen en Bletchley P ark asi como en su
testamento, todos documentos interesantes y reveladores de la personalidad de
Turing, que t uvimos la opor tunidad de r evisaren el trabajod e c ampo que
realizamos en mayo-juniode 2018 en el Reino Unido y que enriquecieron este

trabajo de investigacion.

Después d e ha ber u bicado a n uestros pe rsonajes en s u c ontexto ( espacial y
temporal), en| as T IC y |a criptografia c omputacional ( Capitulos I al |1l), en el
capitulo IV retomamos el articulo de Turing, publicado en 1950 en la revista de
filosofia Mind, titulado “ Maquinaria c omputacional e i nteligencia”, q ue pr opone
situar | a pregunta s obre | a i nteligencia mecanica en una v ersién d el juego de
imitacion, lo que se conoce ahora como Prueba de Turing. Con la académica y
estudiosa de la l6gica matematica Atocha Aliseda, comprobamos que esa prueba
se c onsidera un pi lar par a pl antear| a anal ogia“l a mentees c omo una
computadora”, que sirvié de p uente entre la filosofia de la mente y la inteligencia
artificial. La primera proporcioné la base conceptual; la segunda, las herramientas

para representar y manipular el conocimiento. (Aliseda Llera, 2013,10-17).

Por otra parte, pudimos visualizar cémo, del otro lado del Atlantico, en 1948, con
su ar ticulo “ Teoria m atematica de | a ¢ omunicacion”, C laude E lwood S hannon
demostraba que la informacion podia definirse y medirse desde el punto de vista
cientifico por medio de digitos binarios*®?. Pudimos entender cémo nacié la Teoria
de l a i nformacién, q ue hoy tiene di versas aplicaciones ent odas | as areas d el
conocimiento y en nuestra vida cotidiana. Pudimos constatar que su interés se
centré en aspectos matematicos ( mas técnicos), pe rot ambién que hizo
contribuciones a c ampos c omo | a criptografia, | a c omputacion y | a i nteligencia

artificial: a las TIC.
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Basamos e | a nalisis especificode lavida y obrade Shannon también en sus
principales biégrafos y textos, particularmente en su Teoria de la criptografia y la
Teoria matematica de la informacion, co ncebidas entre 1948 y 194 9. P udimos
constatar que la obra criptografica que Shannon, escrita durante y después de la
guerra, se des clasifico sélo afios d espués'® y por ello fue des conocida p or | os

tedricos de la época.

Con respecto a las TIC fue enriquecedor ubicar su historia y desarrollo, asi como
enmarcarlas en el contexto s ociohistéricod el ac omunicacion s ecreta, | a
criptografia computacional y las aportaciones de nues tros personajes. Sobre las
TIC encontramos una extensa bibliografia desde la computacion, las matematicas
y la historia general de la comunicacién como puntos de partida para encontrar los

nexos entre los trabajos tanto de Turing como de Shannon.

El capitulo Ill se centrd en los principales modelos y escuelas de las ciencias de la
comunicacion y la om ision de la ¢ omunicacion s ecretay de | a c riptografia
computacional y de Turingy de Shannon en ellos. Si bien nuestro recorrido fue
parcial, lo hicimos sdlo en funcion de proporcionar un p anorama general de | as
teorias de | a c omunicacién g ue po drian haber se ac ercado al a ¢ omunicacion
secreta y al a criptografia computacional. Aqui resulté particularmente complejo
definir cuales modelos y teorias incluir pero lo hicimos finalmente con base en las
tres corrientes basicas de la comunicacion: el funcionalismo, el estructuralismo y la
corriente critica. Sin profundizar, dado que no er a el objetivo de este trabajo, de
todas el las r etomamos a s us principales e xponentes y dec idimos tomar como
puntos d e p artida at edricosc omoM artin S erranoy K aram,no pors er
necesariamente | os mas c ompletos, sino p or s u c apacidad de s intesis, i donea

para los fines de este trabajo.

8 Recordemos que Warren Weaver (1894-1978) tuvo gran importancia para la culminacién y el

asentamiento de la Teoria Matematica de la Comunicacién de 1949, hoy conocida por todos como la Teoria
de la Informacién. Weaver enriquecio el planteamiento inicial de Shannon, que se restringia al dmbito de los
lenguajes maquina, y la consecuente transmision de estos mensajes. A estos dos autores se les debe el
esquema lineal de la comunicacion: Fuente/codificador/mensaje-canal/descodificador/destino.
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Seguimos en el capitulo IV con la descripcion de las TIC y posteriormente en el
Capitulo V con la c riptografia c omputacional y la c omunicacion s ecreta. Para
ubicar la historia y el desarrollo de | a criptografia nos basamos en autores como
Martin Gardner, y en David Kahn en cuanto a definiciones sobre cifra, cddigo y
mensajes s ecretos y s u ex haustivo analisis de |a historia de |a criptografia, d el
antiguo Egipto a los afios sesenta del siglo XX y a la batalla de los criptoanalistas
Aliados c ontra | as po tencias d el E je dur ante | a S egunda G uerra M undial. De
Daniel M artin R eina ( 2009), D avid N ewton, B .J. Copeland y Simon Singh s us
recorridos conceptuales e historicos por la criptografia y la ciencia de los mensajes
secretos. También de M arian R ejewski (1981) y Robert H arris, el papel de |l os
polacos y Enigma. La batalla desde B letchley P ark con el ejércitoy |a marina
alemanas fue a pasionante y tratamos d e narrarla de la manera mas completa

posible e incluyendo a sus principales protagonistas.

Otro eje central de esta investigacion fue la comunicacion secreta como fendmeno
comunicativo, resultado y objeto de | a criptografia computacional. Ahi ubicamos
las apor taciones d el m atematico britanico y del ingeniero estadounidense en |o
referente a | a comunicacion secreta, entendidaé stac omou n fendédmeno
comunicativo pr oducto de un a pr actica s ocial. (Gallego D uenas, 20 12). P ara
lograrlo, insistimos, partimos d el s ecreto como una forma d e r elacionarnos | os
seres humanos “...en la que un actor o actores, en una determinada s ituacion,
evitan, | imitan o m odifican | a ¢ omunicacién de algo ( accion, pens amiento,
sentimiento...) a ot ro ac tor o ac tores, d urante c ierto tiempo, h aciendousode

ciertas tacticas, es decir, suponiendo un esfuerzo.” (Gallego Duefias, 2012, 3).

Tomamos en ¢ uenta al gunos as pectos | inguisticosy al ac adémico Beryl L .
Bellman (1981, 1-24), al definir |a i mportancia del | enguaje en el s ecreto pues
mantiene q ue éste debe s er visto como un m étodo para manejar i nformacién
oculta e n un ¢ ontexto det erminado, c on un ¢ ontexto de s ignificado. Asi, un
secreto, para s erlo, debe t ratar s obre u na i nformacion r elevante. P ero, c omo

explica Gallego Duefas, no es una cualidad de la informacion sino del modo en
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que dicha informacion se transmite.

Dado que la criptografia consiste precisamente en la transmision de un | enguaje
secretoy que su m étodo es el cifrado, a nalizamos c 6mo és te enm ascara | as
referencias originales de la lengua por un método de conversion de un algoritmo
que permita el proceso inverso o cifradoy cuyo uso posibilita el intercambio de
mensajes q ue s 6lo pueden s er en tendidos por | os des tinatarios que poseen | a
clave. Esta ultima basada en un libro de cédigos.

Especificamente en e | tema d e nues tro interés, es decir, | a criptografia en | os
lenguajes secretos, con Gallego Duefias pusimos de manifiesto que a través de la
criptografia no sélo se oculta el mensaje, sino también se oculta la cifra, la clave
de su entendimiento y que una de las técnicas mas importantes conceptualmente
es el secret sharing.®* Como lo vimos, ese método consiste en la distribucion de
un mensaje e ntre un grupo de participantes, cada uno de los cuales tiene una
parte. E | m ensaje s 6lo pued e r econstruirse ¢ uando s € ¢ ombinan un n umero
suficiente d e p artes p ues s olas c arecen de utilidad. A si, e n es ta i nvestigacion
tratamos al secreto no s6lo como una forma de comunicar, sino como una manera
que despierta el deseo de conocimiento, y que debemos integrar formalmente hoy
mas q ue nunca al os es tudios d e c omunicacién, r econociendo ¢ abalmente | as

aportaciones de Turing y de Shannon a su desarrollo.

Y, reiteramos, después de finalizar esta investigacion e stamos mas convencidos
que antes de q uet anto | a c riptografia c omputacional c omo | a ¢ omunicacion
secreta son areas de estudio indispensables para comprender a profundidad los

procesos comunicativos y de i nteraccion social que vivimos en el mundo actual.

184 yiéase también Gémez (2010) y Cascudo (2010). Simplemente recordemos el hackeo de los sistemas de

inteligencia y mds recientemente de los sistemas bancarios y de salud en Gran Bretaia y paises en el mundo
el 12 de mayo de 2016. Véase la rueda de medios “Ciberataque Masivo por el virus informatico WannaCry”,
donde especialistas de la UNAM y expertos de su Direccion General de Computo Académico (DGTIC-UNAM)
explicaron que se traté de un ranaware o software para encriptar informacidn ocurrida por carecer de
parches de seguridad (actualizaciones) para corregir esa vulnerabilidad. En Gaceta UNAM 18 de mayo de
2017, p. 9.
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Por e llo sostenemos, m as q ue nunca, que tanto | a c riptografia c omputacional
como la comunicacion secreta deben incorporarse a nuestros planes de estudio y
proyectos de investigacion en las ciencias de la comunicacién pues sus productos
mas inmediatos —las TIC, la computacién y el lenguaje digital- forman hoy parte
indisoluble de nu estra vida c otidiana, académicay pr ofesionaly t anto Alan
Mathison Turing c omo C laude E lwood S hannon fueron fundamentales en s us
origenesy des arrollo ydeb ens err econocidosy es tudiados c on mayor
profundidad d esde | as ciencias socialesy de la comunicacién. Hacerlo no sélo
como asignaturas obligadas en |os programas académicos sino como campos de
analisis s umamente pr ometedoresy f ascinantes quees tamoss eguros
enriqueceran e normemente el es tudioy entendimiento del ascienciasdel a

comunicacion.
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GLOSARIO CRIPTOGRAFICO*®

A

Algebra booleana. En informatica y matematicas se trata de una estructura
algebraica que esquematiza las operaciones | 6gicas. Se aplica de forma
generalizada en el ambito del disefio electronico. Shannon fue el primero en
aplicarla en el disefo de circuitos de conmutacion eléctrica biestables, en
1948. Esta logica se puede aplicar al analisis porque es una forma concreta
de describir cdmo funcionan los circuitos y al disefio ya que teniendo una
funcion aplicamos dicha algebra, para poder desarrollar una implementacion

de la funcion.

Algoritmia. Area que estudia los algoritmos.

Algoritmo. Del griego y latin, dixit algorithmus. En matematicas, l6gica y ciencias
de | a c omputacion es un c onjunto pr escrito de i nstrucciones o r eglas bi en
definidas, ordenadas y finitas que permite Ilevar a c abo una actividad m ediante

pasos sucesivos que no generen dudas a quien deba hacer dicha actividad.

Algoritmo de cifrado. Método para convertir un texto llano en uno cifrado.

Autoridad certificadora. E ntidad ( compafiia) q ue es r econocida p ara po der

certificar la asociacion de una clave publica a una persona o servidor.

Autenticidad. En computacién, estar seguros de la identidad de una entidad ya

sea mensaje, persona, servidor, etc.

¥5Basado en Kahn (1967, 1996, 2005), Angel (s.f.), Martin Reina (2003, 2009), Garrido, Manuel (s.f.)

Wikipedia y otros textos digitales.
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B
Bit. Contraccién de binary digit (bajo sugerencia de John W. Turkey, colega de
Shannon en los Laboratorios Bell), como la unidad de i nformacion y el elemento

fundamental de la comunicacién.

Bit binario. Segun el blog Tecnologia Informatica (wordpress.com/2007/04/18 “Un
Digito Binario, también conocido como Bit (acrénimo del inglés Binary Digit), es la
unidad minima de almacenamiento o i nformacion aplicado en la informatica. Un
Digito Binario esta representado por un 0 o un 1, que también ambos constituyen
el sistema de numeracién binario, usando estos dos valores, 0y 1 (ej., en decimal
se usan 10 valores del 0 al 9).Técnicamente tiene varias implementaciones, el 0 y
1 se pueden representar como diferentes valores, donde 0 representaria a un falso

0 apagado, y el 1, un verdadero o encendido.

C

Certificado digital. F isicamente es u n ar chivo de has ta 2 Kd e t amafio, q ue
contiene principalmente | os d atos de una entidad, p ersona o s ervidor, |a clave
publica de es a entidad y la firma de un a autoridad certificadora reconocida para
poder comprobar la identidad de | a persona (o servidor) y valida la clave publica

que es asociada a la entidad.

Cifra. Método para ocultar el significado de un mensaje alterando las letras que lo

componen.
Cifrado nulo. T écnica es teganografica o forma de c omunicacién s ecreta q ue

oculta la existencia de un mensaje (excepto para su destinatario) consistente en

camuflar las letras o palabras del mensaje auténtico dentro de un texto
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Cifrador de bloque. S istema c riptografico q ue c ifra d e bl oques en bloques,
usualmente cada bloque es de 128 bits. Algunos sistemas conocidos son TDES,
RC5, AES.

Cifrador de flujo. Sistema criptografico de cifra de bit en bit, los mas conocidos
son RC4, SEAL, WAKE.

Cifrar. Accion que produce un texto cifrado (ilegible) a partir de un texto original.

Clave. Conjunto de reglas que establecen con exactitud la manera en que un texto

llano se transforma en uno cifrado y viceversa.

Clave privada. Clave secreta que se usa en la criptografia asimétrica.

Clave publica. C lave p ublicamente ¢ onocida, q ue s e usa en | a c riptografia

asimétrica

Clave asimétrica o de clave publica. Usa una clave publica y una clave privada
para realizar el cifradoy el des cifrado. Las c laves s on di stintas pero estan
relacionadas m atematicamente. G eneralmente, | a clave privada se mantiene en
secreto y se usa para cifrar datos, mientras que la clave publica se distribuye a las
partes i nteresadasy se us a p ara d escifrar dat os. L a c riptografia as imétrica

también se usa para firmar datos.

Clave simétrica. Clave secreta que tienen ambos lados de una comunicacion. En
la criptografia simétrica o de clave secreta se usa una misma clave para cifrary
descifrar mensajes en el emisory el receptor. Las dos partes deben ponerse de
acuerdo sobre la clave a us ar. Una vez que ambas partes tienen acceso a esta
clave, el remitente cifra un mensaje usando la clave, lo envia al destinatario, y éste

lo descifra con la misma clave.
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Codigo. Conjunto de reglas por las que una palabra o frase es representada por

otra palabra o simbolo.

Caodigos (libro). Libro de recopilacion del significado de las palabras codificadas.

Codigos binarios. Sistemas n uméricos u sados p ara |l a r epresentacion d e
textos o procesadores de instrucciones de computadora, utilizando el
sistema binario (sistema numérico de dos digitos, o bit: el "0" /cerrado/ y el
"1" /abierto/). En informatica se usan con variados métodos de codificacion

de datos, tales como cadenas de caracteres, o cadenas de bits.

Comparticion de secretos. E squema criptografico que tiene como entrada un
secreto (por ejemplo una clave criptografica) y como salida un numero de partes

del secreto y todas o algunas de estas partes sirven para reconstruir el secreto.

Computabilidad. Parte de la computacién que estudia los problemas de decision,
que pueden ser resueltos con un algoritmo o equivalente con la llamada maquina
de Turing. La teoria de |l a c omputabilidad se bas a en tratar de responder | os

problemas que pueden resolver una maquina de Turing u otras maquinas.

Criptografia. Conjunto de técnicas (entre algoritmos y métodos matematicos) que
resuelven los problemas de autenticidad, privacidad, integridad y no rechazo en la
transmision de | a i nformacion. Conjunto d e t écnicas, q ue or iginalmente t ratan
sobre la proteccion o el ocultamiento de la informacion frente a observadores no
autorizados. E ntre | as di sciplinas q ue eng loba c abe des tacarla T eoriade | a
Informacién, | a C omplejidad A Igoritmicay |a T eoria de numeros o M atematica
Discreta, q ue es tudia | as pr opiedades d e | os nu meros e nteros. Através del a
criptografia la informacion puede ser protegida contra el acceso no autorizado, su
interceptacion, su modificacion y la insercién de informacién extra. También puede
ser usada para prevenir el acceso y uso no autorizado de los recursos de una red

o sistema informatico y para prevenir a los usuarios la denegacion de los servicios
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a los que si estan permitidos. Hoy es la metodologia para proveer la seguridad de
las redes telematicas, incluyendo la identificacion de entidades y autenticacion, el
control de acceso a los recursos, la confidencialidad de los mensajes transmitidos,

la integridad de los mensajes y su no repudio.

Criptografia asimétrica. C onjuntode m étodosq uep ermite es tablecer
comunicacion c ifrada, donde una delas claves es publicay laotraclavees

privada (secreta). Cada usuario tiene un par de claves, una publica y otra privada.

Criptografia simétrica. Conjuntodem  étodos que per mite establecer
comunicacion cifrada, con la propiedad de g ue ambos lados de la comunicacion

tienen la misma clave, y ésta es secreta.

Criptografia visual. Esquema de comparticion de secretos donde el secreto es

una imagen y las partes son también imagenes.

D

Decision. Problema de | a ( Entscheidungsproblem), al pr oblema de hallaru n
método de calculo que permita decidir mecanicamente para toda férmula I6gica si
es o no valida. Una respuesta afirmativa a este problema podria implicar que todo
problema m atematico f uese m ecanicamente r esoluble. Segun de finiciones
sencillas; p ropiedad d e | os sistemas f ormales cuando, p ara ¢ ualquier
féormulaen e |l enguaje d el s istema, existe un método e fectivo para
determinar si e sa formula pertenece o no al conjunto de las verdades del
sistema. Cuando una férmula no puede ser probada verdadera ni falsa, se
dice que la formula es independiente, y que porlo tanto el sistema es no
decidible.
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Descifrar. A ccién i nversa de c ifrar, es d ecir, c onvierte unt exto cifrado a otro
legible ( texto or iginal). Obtener a partir de un al goritmode cifradoy |a clave

utilizada, el mensaje llano de un mensaje cifrado.

Digitos binarios. En el mundo de los ordenadores digito binario se suele abreviar

con la palabra "bit".

E
Eficiencia (limite). Propiedad q ue c on| ar edundancia es fundamental par a

transmitir informacién en la telefonia, la radio, la television, la telegrafia, etc.

Enigma (maquina). Dis positivo electromecanico (combinaciondep artes
mecanicas y eléctricas) constituido fundamentalmente por un teclado similar al de
las maquinas de escribir cuyas teclas eran interruptores eléctricos, un engranaje
mecanico y un panel de luces con las letras del alfabeto. Estaban provistas de una
bateria que encendia una | ampara de un a serie de el las, que representan cada
una de las diferentes letras del alfabeto. La parte mecanica y constaba de varios
rotores ¢ onectados e ntre s i. C ada r otor era un di sco c ircular pl ano con 26
contactos eléctricos en cada cara, uno por cada letra del alfabeto. Cada contacto
de una c ara estaba conectado o ¢ ableado a un ¢ ontacto diferente de la cara
contraria. Cada uno de los cinco rotores proporcionados con la maquina Enigma
estaba c ableado de una forma diferente y |0s rotores utilizados por el ejército

aleman poseian un cableado distinto al de los modelos comerciales.

Entropia. Energia que no es utilizable ante el advenimiento de un proceso
termodinamico; aquella e nergia que no es utilizada y que portantonoes
considerada util para tal proceso. En la termodinamica (o rama de la fisica
que estudia los procesos que surgen a partir del calentamiento de energias
y de la puesta en movimiento de diferentes elementos naturales), la entropia

figura como | a r eferencia ola d emostracion de que cuandoalgonoes
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controlado puede transformarse y desordenarse. La entropia, ademas,
supone que d e es e caos o de sorden e xistente en un sistema s urja una
situacion de e quilibrio u homogeneidad que, a pesar de ser diferente ala
condicion i nicial, suponga q ue | as partes s e hallan ahorai gualadas o

equilibradas.

F

Familia criptogréfica. C onjunto de sistemas c riptograficos que bas ans u
seguridad enel m ismo pr oblema m atematico, ac tualmente| asf amilias
criptograficas mas conocidas son las que basan su seguridad en el Problema de
Factorizacion E ntera (RSA, RW), los que |la basan en el problema del logaritmo
discreto (DH, D SA),y los que labasan en el problema del | ogaritmo di screto
eliptico (DHE, DSAE, MQV).

Fibonacci (secuencia). La sucesion o s ecuencia de F ibonacci es una s ucesion
matematica infinita. Consta de una serie de numeros naturales que se suman de a
2,apartrdeO0y 1y serealiza sumando siempre los ultimos 2 numeros de la
siguiente manera: 0,1,1,2,3,5,8,13,21,34...

Firma digital. Método q ue us a criptografia as imétrica y per mite aut enticar u na
entidad (persona o servidor), tiene una funcién igual que la firma convencional.
Consiste en dos procesos, unod e firmay ot rode v erificaciond el a firma.

Fisicamente es una cadena de caracteres que se adjunta al documento.

H
Hardware. Conjunto de el ementos fisicos o m ateriales g ue c onstituyen u na

computadora o un sistema informatico.
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Hipercomputacion. Lo que qu eda d etras de la computaciéon, es decir, la
computacion de algo no computable por una maquina de Turing. La teoria de
la hi percomputaciénr echazal ai deade un ac omputabilidad absoluta,
independiente de cualquier teoria l6gica, m atematica, f isica o bi oldgica
subyacente. P ara i mplementar un hi percomputador, s e r equeririan m odelos

fundamentados en la fisica y la computacién cuantica.

I
Inteligencia artificial. Programa de ¢ omputacion di sefiado par ar ealizar
determinadas operaciones que se consideran propias de la inteligencia humana,

como el autoaprendizaje.

Interfaz. En informatica se usa para nombrar a la conexion funcional entre
dos sistemas, programas, dispositivos 0 componentes, que proporciona una
comunicacion de distintos niveles permitiendo el intercambio de informacion.
Algunos ejemplos son interfaces de usuario (entre computadora y persona)
como seria una pantalla o un ratén (si hablamos de hardware) o la ventana
grafica de un programa con la que interactuamos (si hablamos de software);
las interfaces fisicas (entre dos dispositivos) como el SCSI o el USB; o las

interfaces logicas (entre dos programas) como la APl o el DOM.

L
Logaritmos. Nos dicen como multiplicar numeros sumando, en su lugar, numeros
que estan relacionados. E s importante porque sumar es mucho mas simple que

multiplicar.

Longitud de la clave. Numero de bits (ceros y unos) que tienen las claves y es
solo uno de | os parametros d el os que depende | a s eguridad de un s istema
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criptografico. Actualmente se usan 128 para las claves simétricas, 1024 para el
sistema as imétrico R SA, 163 p ara | os s istemas as imétricos g ue us an c urvas

elipticas.

M
Maquina de Turing. Tipo de maquinas abstractas de estructura conceptualmente

muy simple, capaces de realizar complejas funciones de computacion.

N
Numeros “grandes”. Si tiene longitud al menos de 512 bits (155 digitos), a causa

de que los procesadores actuales manejan solo numeros de 32 bits.

NUumero primo. Numero entero que no tiene divisores diferentes a 1 y a si mismo,

por ejemplo 2,3,5,7,11.

P
Par de claves. U nac lave privaday ot ra publ ica, us adas en | a c riptografia

asimétrica.

Primitiva criptografica. F uncidbn mas basicaq ue c ompone uns istema
criptografico; existen la primitiva de cifrado, la primitiva de descifrado, la primitiva

de firma, la primitiva de verificacién de firma, etc.

Privacidad. En informatica, control en el acceso de la informacion y sélo permitido

a personas autorizadas.

Problema de Factorizacion. P roblema inverso a la m ultiplicaciéon, es decir el

problema d e enc ontrar | os f actores ¢ onocidos el pr oducto. E n c riptografia | os
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numeros a factorizar son | os pr oductos de dos num eros primos de | a misma

longitud, el producto tiene al menos 768 bits.

Programa informéatico o programa de computadora.S ecuencia de
instrucciones escritas para realizar una tarea especifica en una computadora. Este
dispositivo r equiere programas para funcionar, por | o g eneral, ejecutando | as

instrucciones del programa en un procesador central.

Protocolo (criptografico). Parte mas visible de la aplicacién; esta compuesto de
esquemas c riptograficos ¢ onjuntamente ¢ on ot ras oper aciones q ue per miten

proporcionar seguridad a una aplicacion mas especifica.

Prueba de Turing o test de Turing. Consiste en una prueba de la habilidad de una
maquina para exhibir un comportamiento inteligente similar al de un ser humano o

indistinguible de éste.

R

Relevadores o relés. | nventado por Joseph Henry en 1835, es un dispositivo
electromagnético q ue f unciona c omo un i nterruptor ¢ ontrolado por un c ircuito
eléctrico en el que, por medio de una bobina y un electroiman, se acciona uno o
varios ¢ ontactos q ue per mitenabr iroc errarot ros c ircuitos el éctricos
independientes. Dado que puede controlar un circuito de salida de mayor potencia
que el de entrada, se considera como un amplificador eléctrico. Asi se emplearon
en telegrafia como repetidores que g eneraban un a nueva s efial c on c orriente

procedente de pilas locales a partir de la sefial débil recibida por la linea.

Rizos. En criptografia, cadenas que enlazaban letras de un texto cifrado.
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S
Software. Conjunto de programas y rutinas que permiten a la computadora

realizar determinadas tareas.

-
Teorema. Proposicion que afirma una verdad demostrable. En matematicas,
es toda proposicion que partiendo de un supuesto (hipétesis), afirma una
racionabilidad (tesis) no evidente por si misma. También es una férmula
bien f ormada q ue puede s er demostrada dentro de un sistema form al,
partiendo de axiomas u otros teoremas. Demostrar teoremas es un asunto
centrale nl a logica mate matica. Lost eoremast ambién pu edens er
expresados en lenguaje n atural f ormalizado. Lo s t eoremas g eneralmente
poseen un numero de premisas que deben ser enumeradas o aclaradas de
antemano. L a conclusién delt eoremae s una afirmacion| égica o
matematica que es verdadera bajo las condiciones dadas. Su contenido es

la relacion que existe entre las hipotesis y la tesis o la conclusion.

Teoria de la informacion. Define cuanta i nformacién c ontiene un mensaje, en
términos de las probabilidades con las que los simbolos que o componen tienen la
posibilidad de darse. Marca el comienzo de la era de la informacién. Establecid los
limites en la eficiencia de | as comunicaciones, permitiendo a los ingenieros dejar
de buscar cédigos que fuesen demasiado efectivos para existir. Es basica en las
comunicaciones di gitales de hoy. P rovoco ¢ édigos e ficientes de deteccidony
correccion de er rores, us ados e nt odo, de C Dsas ondas e spaciales. L as
aplicaciones i ncluyen es tadistica, i nteligencia ar tificial, ¢ riptografia y obt ener

significado de la secuencia de ADN. (Stewart, 2015).

Texto cifrado: documento que ha sido cifrado a partir de un texto original.
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Texto original: documento inicial, antes de ser cifrado.
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Estatua de Turing en Bletchley Park, Inglaterra
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alemanes durante la Segunda Guerra Mundial
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Placa c onmemorativa de la trascendencia de los descifradores en la S egunda
Guerra M undial. S e hace menciéon a Turing y al os de scifradores no s 6lo del
aleman sino también del italiano y del japonés y a las maquinas Lorenz y Enigma.
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iring World War [I, 19391945
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¢d by two computing machines

»-mechanical Bombe developed

lesigned by Tommy Flowers, These
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Escritorios, méqinas y objtos cotidianos en Bletchley Park
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Unade las méquinas nigma en | as q ue trabajaron Turingy s us colegas en
Bletchley Park

TR RN

Interir de una maquina descifradora britanica en Bletchley Park
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Ante la Bombe original, maquina creada por Turing y sus colegas para descifrar
los codigos de la maquina alemana Enigma.
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The message path

The Bomises were pust one part of the
Ervgme

o _ e

Decrypted Enigma messages
were translated and the

intelligence was dispatched to intelligence was .

British and Allied leadership.

El paso de los mensajes en Bletchley Park
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El K ings C ollege | a U niversidad de Cabridge, d onde fue pr ofesory se
encuentran los archivos y el testamento de Turing
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Plja\ca“—'de"l"u'rihg eél Kihgé College de la Universidad de Cambridge

aIIe cercana al Kings College en Cambridge

206



Testamento de Turing

e

G

|
4107152 (DI 14,
. mn'ﬁ'ﬁm.

on such duty hos been paid.

In the High Court of 'j_ust'ice._. :
The District rr'a:;n_ n.gs..a-,; at ak..ﬁ...h..t-.-
BE IT KNOWN that  Olam, Hvobbdon. :f.....,......? -
Hotbgmrode Ol Remat Wdmatens

: e : ' -
died Ahane on the 9 day of %—-.n-b 195

AND BE IT FURTHER KNOWN that at the date hereunder written the last
Will and Testament . ;

(2" copy whereof is hereunto annexed) of the said deceased was proved and
registered in the Districe Probate chist[y of the High Court of Justice at

and that Administration of all the Estate which by law devolves to and vests in
the personal representative of the said deceased was granted by the aforesaid
Court to

_Pﬁlf | :ﬂr{M #M o-.f -1 Ua.c-c-m:ﬁv

B e Ml .&'..:7 of Lomelon  Adranion s

mode amaclon Md.;a—--‘}‘"“““"""“"u

AND IT IS HEREBY CERTIFIED that an Affidavit for Inland R has been dell d
it is shewn that the gross value of the said estate in Great Britain

(exclusive of what the said deceased may have been possessed of or entitled
to 0s @ Trustee and not benefically) amounts to £ 4 bo 3 - § - L
ond thot the net value of the estate amounts tof s 478 =7 - 9
AND IT I5 FURTHER CERTIFIED thot it oppears by o Receipt signed by an Inland Revenue Officer
on the said Affidavit thot £ §% - 10 - 9 . on occount of Estate Duty and interest

Duedche QO% «rdmm 195

‘7‘4‘ ! g/% gy, S
= Distrie Registrar. /

—-— d

" Extracted by ’L% dan.mn\. a Aeer ;

N L —— e s e
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ur ne &E_M ot 'Bﬂ.lmiﬂl Adlington Road Wilmslow

‘Ilnl.wultr Reader

& I HEREBY revoke all forhu- I'u.u and u-tmnm umuuou
‘made by mo . . E \' .

'.'3, 1_sFponNr mnp ¥iadoles Purbask of King's College london t.o‘
bl the .okch.cutm- of this my nn m that if ke lkll nnt X

.survive mg’ then I appoint my brother ;Tohn hrﬂer Turing ;Ioll.ili*hnx
to be the eole Executor hersof
4. I m the following pecumiary ud specific huaiu n-n:rL
(n) To the said Philip Nicholas Purbank in em hs la-u. ym
u."un the swm of One hundred }wlﬁl . -
lhl ™ ‘each of them my sald brother Tohn Ferrier m-;n.s and ay .
nmr—h-iu Joen and nieces Inagh Jean’ lh-n and :uu )
: all.of Glenthorne Weot Road Ouildford m n-u. ewvive me
si the sun of Fifty m
£, 1*‘@ ¥re Clayton of 6 Mount Pleasent Vilzslow u; case. e -hm
'u-un me the sum of Thirty pounda u:r.or.n- with en -a&:tbm
nu of Ten pounds for each completed :‘u“qn which. o*.s ehall

be in ny -m: from snd after the tur_t;_rt.tnt_ day of nuezjbwu-_'

Ope tbousand nine hunédred and fifty thres ;

(4) To Robin Oliver Gandy of University College leicester Undversity
Looturer 'all my uthmtlenl booke articles and uanuscripts
tut mot including any Royalties or other sums of money due to
me 1o Trespect of any rriting of mime z .

S. 1 GIVY DEVISE AND PEJURATH a1l my estate both real and pereonal

whatsoever and vheresocover not hersby or by any Codieil t.cn"ho .

otherwise disposed of includine real and porsonal estate over shich

I may have a general povwer of aproismtment or disposition Dnto such

of them my mother Ethel Sarah Turing the sald mup Nieholas

hm the said Rebin Oliver Gendy David Cawen Champernowne of )
' Fufriela College Oxford Univeréity Professor and Stanley Noville
Johneon of 2 Darby Road Oaversham Xlootrioal Enginser as shall bo

nTLS

living at the deth of my death end if more them onc in egual =

’.
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‘ANY Exscutor or Trustee—beling a Solicitor ar othu; person
anpgu-d_ in any profession or busineas shall be entitlsd, to"
¢harge end be pald for all acts done by him pr'h.h firm fn
connection vith the trusts hereof including aots which a
trustee not being an.gmd in any srofession or businsss es aforo-

said ¢ould have done porsonally

.

‘i FITKESS whoreof I Lave o this my VALl set my bend this

four

. Abwek aay ot Jduoﬂ — —Oge thousand mice bundred ané fifty

SIGHED by the said Alan Mathison = oy
Turing as e for hic last Ti11' Stk -a/'
ene Tostament in the preseace of - . ’
us who at his reguest in his pre-
senot in the fresence of each
other all being present at the

same time have hersunto subserideda } ' | | =

our nemes as witnseses. R -
oo Vbbbl bl s,
_ Aeliiton TR 2

Marifackin, 2.
e 9.97«4’

1LY
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ENIAC ( Electronic N umerical | ntegrator and C omputer), construida en 1946 en
Estados U nidos. Se dijo por m ucho tiempo q ue f ue |l a primera c omputadora
electronica di gital programable. La bo mbade T uringy ot ras construidas e n
Manchester y otros sitios del Reino Unido fueron antes; una de ellas, abajo.
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