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INTRODUCCION

A finales del siglo XX, los Sistemas Informéaticos se convirtieron en las
herramientas mas poderosas para materializar uno de los conceptos mas vitales y
necesarios para cualquier organizacion empresarial como son los sistemas de

informacién de una empresa.

La evolucion tecnoldgica hoy en dia, esta inmersa en la gestion integral de la
empresa y por eso las normas y estandares propiamente informaticos deben estar
presentes en ella. En consecuencia, las organizaciones informaticas forman parte
de lo que se ha denominado el "management” o gestion de la empresa. Cabe
aclarar que la tecnologia no gestiona propiamente la empresa, sino que ayuda a la
toma de decisiones, pero no decide por si misma, sin embargo, actia como un
apoyo dentro de la organizacion, debido a que a través de una auditoria se
monitorea el cumplimiento de los procesos y por ende las normas vy
procedimientos, en los cuales se basa cada proceso, bien sea administrativo,
financiero o de sistema. Permitiendo asi cotejar una informacion veraz, pues esta
basada en el resultado del cumplimiento de ciertas normas establecidas dentro de
la empresa. Es por eso, que debido a su importancia en el funcionamiento correcto
de los procesos dentro de una empresa, existe lo que conocemos hoy en dia,
como Auditoria de sistemas, basado en el uso de la tecnologia informatica, para

hacer mas efectiva y rapida la informacion.

Las empresas dependen, cada dia mas, de las computadoras en el logro de sus
objetivos y estrategias de negocio. La competencia y el cambio siguen afectando a
las empresas y aunque el uso de las Tecnologias de Informacion les provee

competencia, su evolucion obliga a su cambio constante para que las empresas



mantengan la ventaja competitiva de los avances tecnolégicos en el manejo del

negocio.

Es por eso, que muchas empresas deben tener como prioridad la auditoria y
seguridad informatica. Por tratarse de "algo que no se ve a simple vista", las
empresas hoy en dia destinan presupuesto para mantener niveles minimos de
seguridad en sus instalaciones informaticas. Ya que es mejor invertir a tiempo que
hacer "algo" s6lo cuando tiene el problema encima y se deben entregar resultados
inmediatos; ya que de lo contrario, cuando se den cuenta que "algo" no funcion6 o
funcion6 mal y no lo previnieron, se les vienen encima muchos problemas. No se
puede esperar actuar cuando se dan cuenta que alguien viol6 sus Instalaciones y
con ello la confidencialidad de su informacion por no cumplir con los parametros
minimos de seguridad e integridad. Debido a que no previnieron el hecho, que en
ocasiones puede ser tan lamentable al resultar dafiada su imagen y su
informacion, ya que se verian afectadas en algunos de los puntos importantes
como: Evaluacién de controles, Cumplimiento de la metodologia. Evaluacion de la
seguridad en el area informatica, Evaluacion de suficiencia en los planes de
contingencia (Respaldos, prever qué va a pasar si se presentan fallas), utilizacion
de los recursos informaticos (Resguardo y proteccion de activos), Control de
modificacion a las aplicaciones existentes (Fraudes y Control a las modificaciones

de los programas) entre otros.



1. AUDITORIA

1.1. Evolucién de la auditoria

En la Edad Media, la auditoria trataba de descubrir fraudes; este enfoque se

mantiene hasta finales del siglo XIX.

Hasta la Revolucion Industrial la economia se desarrollaba en base a una
estructura de empresa familiar donde la propiedad y la direccion de sus negocios
confluian en las mismas personas, que, por tanto, no sentian ninguna necesidad
de la auditoria independiente ni tampoco se les imponia por normativa legal.

Con la aparicion de las grandes sociedades, la propiedad y la administracion
guedo separada y surgio la necesidad, por parte de los accionistas y terceros, de
conseguir una adecuada proteccion, a través de una auditoria independiente que
garantizara toda la informacion econdmica y financiera que les facilitaban los
directores y administradores de las empresas.

La razon de ser Gran Bretafia la cuna de la auditoria se explica por ser este pais

el pionero en la Revolucién Industrial.

Estados Unidos, en la actualidad, estda a la vanguardia del estudio e
investigacion de las técnicas de auditoria y de su desarrollo a nivel legislativo.

La crisis de Wall Street en 1929 y la creacion de la Securities and Exchange
Commission (SEC), o6rgano regulador y controlador de la Bolsa, han sido
factores determinantes para conseguir las cotas de desarrollo que los

profesionales de la auditoria han alcanzado en aquel pais.



1.2. Definicion de auditoria

Holmes escribe la auditoria como:
"... El examen de las demostraciones y registros administrativos. El auditor

observa la exactitud, integridad y autenticidad de tales demostraciones, registros

y documentos.”

1.3. Objetivo de la auditoria

El objetivo de la Auditoria consiste en apoyar a los miembros de la empresa en
el desempeio de sus actividades. Para ello la Auditoria les proporciona analisis,
evaluaciones, recomendaciones, asesoria e informacion concerniente a las

actividades revisadas.

1.4. Finalidad de la auditoria

Los fines de la auditoria son los aspectos bajo los cuales su objeto es

observado. Podemos sefalar los siguientes:

1. Indagaciones y determinaciones sobre el estado patrimonial.

2. Indagaciones y determinaciones sobre los estados financieros.

3. Indagaciones y determinaciones sobre el estado reditual.

4. Descubrir errores y fraudes.

5. Prevenir los errores y fraudes.

6. Estudios generales sobre casos especiales, tales como:
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a. Exdmenes de aspectos fiscales y legales.

b. Examen para compra de una empresa (cesion patrimonial).

c. Examen para la determinacién de bases de criterios de prorrateo,

entre otros.

1.5. Clasificacién de la auditoria

1.5.1. Auditoria externa

Es el examen critico, sistematico y detallado de un sistema de informacion de
una unidad econdémica, realizado por un Contador Publico sin vinculos laborales
con la misma, utilizando técnicas determinadas y con el objeto de emitir una
opinidn independiente sobre la forma como opera el sistema, el control interno

del mismo y formular sugerencias para su mejoramiento.

1.5.2. Auditoria interna

Es el examen critico, sistematico y detallado de un sistema de informacion de
una unidad econémica, realizado por un profesional con vinculos laborales con
la misma, utilizando técnicas determinadas y con el objeto de emitir informes y
formular sugerencias para el mejoramiento de la misma. Estos informes son de
circulacién interna y no tienen trascendencia a los terceros pues no se producen
bajo la figura de la Fe Publica.

Los términos internos y externos son independientes al tipo de auditoria que se
haga. Una auditoria operativa o una auditoria financiera puede ser interna o
externa en funcién de la ubicacién organizativa del responsable de la misma. Es
necesario precisar esto porque suele identificarse errbneamente la auditoria

interna con la auditoria contable o financiera.
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2. AUDITORIA ADMINISTRATIVA

2.1. Evolucién de la auditoria administrativa

Con el proposito de ubicar como se ha ido enriqueciendo a través del tiempo, es
conveniente revisar las contribuciones de los autores que han incidido de

manera mas significativa a lo largo de la historia de la administracion.

En el afio de 1935, James O. McKinsey, en el seno de la American Economic
Association senté las bases para lo que él llamé "auditoria administrativa”, la
cual, en sus palabras, consistia en "una evaluacion de una empresa en todos

Sus aspectos, a la luz de su ambiente presente y futuro probable.”

Mas adelante, en 1953, George R. Terry, en Principios de Administracion, sefiala
gue "La confrontacion peridédica de la planeaciéon, organizacion, ejecucion y
control administrativos de una compaiiia, con lo que podria llamar el prototipo de

una operacion de éxito, es el significado esencial de la auditoria administrativa.”

Dos afios después, en 1955, Harold Koontz y Ciryl O"Donnell, también en sus
Principios de Administracion, proponen a la auto-auditoria, como una técnica de
control del desempefio total, la cual estaria destinada a "evaluar la posicion de la
empresa para determinar dénde se encuentra, hacia donde va con los
programas presentes, cuales deberian ser sus objetivos y si se necesitan planes

revisados para alcanzar estos objetivos."

El interés por esta técnica llevan en 1958 a Alfred Klein y Nathan Grabinsky a
preparar El Analisis Factorial, obra en cual abordan el estudio de "las causas de
una baja productividad para establecer las bases para mejorarla" a través de un
método que identifica y cuantifica los factores y funciones que intervienen en la

operacion de una organizacion.
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Transcurrido un afo, en 1959, ocurren dos hechos relevantes que contribuyen a
la evolucién de la auditoria administrativa: 1) Victor Lazzaro publica su libro de
Sistemas y Procedimientos, en el cual presenta la contribucion de William P.
Leonard con el nombre de auditoria administrativa y, 2) The American Institute of
Management, en el Manual of Excellence Managements integra un método para
auditar empresas con y sin fines de lucro, tomando en cuenta su funcion,
estructura, crecimiento, politicas financieras, eficiencia operativa y evaluacién

administrativa.

El atractivo por el tema se extiende al ambito académico y, en 1960, Alfonso
Mejia Fernandez, de la Escuela Nacional de Comercio y Administracion de la
Universidad Nacional Autbnoma de México, en su tesis profesional La Auditoria
de las Funciones de la Gerencia de las Empresas, realiza un recuento de los
aspectos estructurales y funcionales que el nivel gerencial de las empresas debe

contemplar para aplicar una auditoria administrativa.

Para 1962, Roberto Macias Pineda, de la Escuela Superior de Comercio y
Administracion del Instituto Politécnico Nacional, dentro del programa de
doctorado en ciencias administrativas, en la asignatura Teoria de la
Administracion, destina un espacio para presentar un trabajo de auditoria

administrativa.

Por otra parte, en 1964, Manuel D’Azaola S., de la Escuela Nacional de
Comercio y Administracion de la Universidad Nacional Autonoma de México, en
su tesis profesional La Revision del Proceso Administrativo, considera la
necesidad de que las empresas analicen su comportamiento a partir de la
revision de las funciones de direccién, financiamiento, personal, produccion,

ventas y distribucion, asi como registro contable y estadistico.
A finales de 1965, Edward F. Norbeck da a conocer su libro Auditoria

Administrativa, en donde define el concepto, contenido e instrumentos para

aplicar la auditoria. Asimismo, precisa las diferencias entre la auditoria
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administrativa y la auditoria financiera, y desarrolla los criterios para la

integracion del equipo de auditores en sus diferentes modalidades.

En 1966, José Antonio Ferndndez Arena, presenta la primera version de su texto
“La Auditoria Administrativa”, en la cual desarrolla un marco comparativo entre
diferentes enfoques de la auditoria administrativa, presentando una propuesta a
partir de su propia vision de la técnica.

Para 1977, se suman las aportaciones de dos autores en la materia. Patricia
Diez de Bonilla en su Manual de Casos Practicos sobre Auditoria Administrativa,
propone aplicaciones viables de llevar a la préactica y, Jorge Alvarez Anguiano,
en Apuntes de Auditoria Administrativa incluye un marco metodolégico que

permite entender la auditoria administrativa de manera por demas accesible.

En 1978, la Asociacion Nacional de Licenciados en Administracion, difunde el
documento Auditoria Administrativa, el cual reune las normas para su

implementacion en organizaciones publicas y privadas.

Poco después, en 1984, Robert J. Thierauf presenta Auditoria Administrativa con
Cuestionarios de Trabajo, trabajo que introduce a la auditoria administrativa y a
la forma de aplicarla sobre una base de preguntas para evaluar las areas

funcionales, ambiente de trabajo y sistemas de informacion.

En 1988, la oficina de la Contraloria General de los Estados Unidos de
Norteamérica prepara las Normas de Auditoria Gubernamental, que son
revisadas por la Contraloria Mayor de Hacienda (entidad de la Secretaria de
Hacienda y Crédito Publico), las cuales contienen los lineamientos generales

para la ejecucion de auditorias en las oficinas publicas.
Al iniciarse la década de los noventa, la Secretaria de la Contraloria General de

la Federacion se dio a la tarea de preparar y difundir normas, lineamientos,

programas y marcos de actuacion para las instituciones, trabajo que, en su
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situacién actual, como Secretaria de Contraloria y Desarrollo Administrativo,

continta ampliando y enriqueciendo.

Segun Williams P. Leonard la auditoria administrativa se define como:

"Un examen completo y constructivo de la estructura organizativa de la empresa,
institucion o departamento gubernamental; o de cualquier otra entidad y de sus
métodos de control, medios de operacién y empleo que de a sus recursos

humanos y materiales”

2.2. Ubicacién del desarrollo de la auditoria

La auditoria administrativa es y sera siempre la herramienta mas util en la
administracion de una organizacion, ya que a través de ella se puede
penetrar en lo mas hondo de la empresa, para entender donde esta ubicada,

como llego hasta alli, de donde partié y a donde quiere llegar.

En este punto llegaremos a entender para exponer y entender qué es la
auditoria administrativa, con el fin de que comprendas su significado,
objetivos, alcance y campo de aplicacion, para que asi percibas la
importancia de esta herramienta en el desarrollo y crecimiento de las
empresas

En este punto el lector definird el concepto de auditoria administrativa y

evaluara su implicacion en la organizacion.

¢ Sabes cudl es la definicion del autor Franklin para la auditoria
administrativa?

Franklin recupera algunas definiciones propuestas por diversos autores,
entre ellos encontramos una citada por Fernandez, que dice que la auditoria
administrativa es “la técnica que tiene el objeto de revisar, supervisar y

evaluar la administracién de una empresa” (Franklin, 2007: 8).

15



En la misma obra hallamos la definicidn propuesta por Macias Pineda: “La
auditoria administrativa puede definirse como un examen completo y
constructivo de la estructura organizativa de una empresa, institucion o
departamento gubernamental; o de cualquier otra entidad y de sus métodos
de control, medios de operacion y empleo que dé a sus recursos humanos y
materiales” (Frankin, 2007: 10).

Por su parte, Franklin define a la auditoria administrativa como: “Una revisiéon
analitica total o parcial de una organizacion con el propoésito de precisar su
nivel de desempefio y perfilar oportunidades de mejora para innovar, valorar

y lograr una ventaja competitiva sustentable” (Frankin, 2007: 11).

2.3. Pasos del proceso administrativo

El proceso administrativo y sus componentes, planeacion, organizacion,
direccion y control, resultan de la mayor importancia para la empresa dentro del

sistema de toma de decisiones.

« Laplaneacion: es la primera ficha de este rompecabezas, dentro de
ella se siguen los siguientes pasos: investigacion del entorno e interna,
planteamiento de estrategias, politicas y propdsitos, asi como de acciones
a ejecutar en el corto, medio y largo plazo.

« Laorganizacion: la segunda ficha, es un conjunto de reglas, cargos,
comportamientos que han de respetar todas las personas que se
encuentran dentro de la empresa, la funcién principal de la organizacion
es disponer y coordinar todos los recursos disponibles como son
humanos, materiales y financieros.

e« Ladireccidn es la tercera ficha del rompecabezas, dentro de ella
se encuentra la ejecucion de los planes, la motivacion, la comunicacion y
la supervision para alcanzar las metas de la organizacion.

« El control: la ficha de cierre, es la funcion que se encarga de evaluar el

desarrollo general de una empresa.
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2.4. Objetivos de la auditoria administrativa

Entre los objetivos prioritarios para instrumentarla de manera consistente

tenemos los siguientes:

De aprendizaje.- Permiten que se transforme en un mecanismo de aprendizaje
institucional para que la organizacion pueda asimilar sus experiencias y las

capitalice para convertirlas en oportunidades de mejora.

De organizacién.- Determinan que su curso apoye la definicion de la estructura,
competencia, funciones y procesos a través del manejo efectivo de la delegacién
de autoridad y el trabajo en equipo.

De servicio.- Representan la manera en que se puede constatar que la
organizacion esta inmersa en un proceso que la vincula cuantitativa y

cualitativamente con las expectativas y satisfaccion de sus clientes.

De cambio.- La transforman en un instrumento que hace mas permeable y

receptiva a la organizacion.

De productividad.- Encauzan las acciones para optimizar el aprovechamiento
de los recursos de acuerdo con la dinamica administrativa instituida por la

organizacion.

De calidad.- Disponen que tienda a elevar los niveles de actuacion de la
organizacion en todos sus contenidos y ambitos, para que produzca bienes y

servicios altamente competitivos.

De toma de decisiones.- Traducen su puesta en practica y resultados en un

sélido instrumento de soporte al proceso de gestion de la organizacion.
De control.- Destinados a orientar los esfuerzos en su aplicacion y poder

evaluar el comportamiento organizacional en relacion con estandares

preestablecidos.
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3. Génesis De La Migracion

3.1. Objetivos

e Exponer la importancia del cambio y su relacion con el proceso
administrativo, desempefio laboral, proceso de implementacion, y la

auditoria en un proceso de cambio.

3.2. Proceso del Cambio

Los procesos de cambio implican "transiciones” para los colaboradores de la
organizacion, si no se identifican las transiciones y no se diferencian, atienden y
planean de manera paralela al proceso central de "cambio”, los resultados no

seran como se espera.

Estamos inmersos en un profundo cambio de todo tipo. Las empresas y
organizaciones dependen de los 6rdenes economicos, industriales, y sociales en
los que se encuentra inmersas porque, si las tendencias tecnologicas y los
entornos econdmicos e industriales cambian, deben adaptarse rapidamente a
las nuevas circunstancias para sobrevivir. Una de las tendencias actuales mas
significativas es que se dirige desde una Sociedad Industrial hacia una llamada

Sociedad de informacion.

Este cambio es muy rapido, esta afectando al mundo entero, y su comprension
es fundamental para las organizaciones de todo tipo, particularmente en el
contexto de los sistemas y tecnologias de informacion. Aunque los avances
tecnoldgicos de los ultimos veinte afios han sido constantes y espectaculares, en
los ultimos cinco afios se ha producido una verdadera revolucién tecnolégica de
gran calidad e impacto para la propia industria informatica, asi como de

consecuencias importantes para el resto de los sectores
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Cada vez mayor numero de organizaciones considera que la informacion y la
tecnologia asociada a ella representan sus activos mas importantes. De igual
modo que se exige para los otros activos de la empresa, los requerimientos de
calidad, controles, seguridad e informacién, son indispensables. La gerencia
debe establecer un sistema de control interno adecuado. Tal sistema debe

soportar debidamente los procesos del negocio.

La auditoria Informatica plantea unos métodos y procedimientos de control de

los sistemas de informacion que son validos para cualquier tamafio de empresa.

La competencia global es una realidad. Las empresas y organizaciones se
deben reestructurar hacia operaciones cada vez mas competitivas y, como
consecuencia, deben aprovechar los avances de las tecnologias de los sistemas

de informacién para mejorar su situacion competitiva.

3.3. Administracion del cambio

La escala y alcance de los cambios que a menudo necesita RPE (reingenieria
en los procesos de la empresa) significa que muchos de los retos existen, no
tanto en la comprension de los procesos y coOmo pueden redisefarse, sino mas
bien cdmo poner en practica el cambio necesario para lograr una mejoria
potencial. Las empresas tienden a ser conservadoras Yy la resistencia al cambio

tiene que convertirse en una colaboracién activa.

El redisefio del proceso es la parte de mas sencilla, en realidad, poner en
practica el nuevo disefio de proceso es donde fracasan la mayor parte de los
proyectos. Obtener beneficios requiere de cambios y éstos pueden ser dificiles
de lograr. El planteamiento o el marco de referencia para abordar un programa
de RPE constan de cinco de fases clave?®:

1. Crear el entorno

2. Analizar, diagnosticar y rediseiar los procesos.
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3. Reestructurar la empresa

Hacer pruebas de piloto y poner en marcha el proceso.
Ejecutar la estrategia.

Cada uno de los anteriores puede subdividirse en mas pasos, algunos de los

cuales pueden ejecutarse en paralelo.

El nivel organizacional

El nivel de proceso
El nivel de puesto de trabajo / ejecucion

Figura 7. Enfoque general de RPE.

Algunas de las fases de un cambio son:
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empresas
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Reestructurar la
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1. Sensibilizar sobre la importancia del
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2. Disefiar la secuencia del proceso de

cambio

Analizar,
diagnosticary
redisefiar los

procesos

Reestructurar
la empresa
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3. Implementar herramientas de orientacion para enfrentar el proceso de

cambio

4. Lograr el compromiso y aprobacion de la direccion

5. Lograr el compromiso y aprobacion de los empleados y colaboradores

6. Ejecutar y verificar el plan de cambio y del plan de
transicion

7. Adecuar y capacitar al personal para el cambio.

Para conseguir el compromiso de la direccion y del personal es
fundamental
Comprender como se puede conseguir el cambio y elevar el rendimiento. Para

esto se destacan tres niveles que deben enfrentarse en la iniciativa de mejora:

Poner en practica el cambio en cada uno de estos niveles es dificil, aunque sea
simplemente porque amenaza el status quo. Cuando entienda como administrar
la empresa sera necesario comprender la reaccion de los individuos a los

cambios propuestos.
Aunque cada una de las personas reaccionara en forma distinta hacia los

cambios, existen algunas fases reconocibles por las que atraviesan las

personas, como se ilustra en la siguiente figura?’:
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Figura 3. Reacciones Generales al cambio.

Falta de \ | /Ar: i

percepcién S
/ Impacto

Negociacion >
capntacidn
\ceptacion
\Quptura

Un papel importante de la gerencia es que las personas pasen por estas etapas
ya asegurarse que la resistencia al cambio no vence a la iniciativa. El grado de
resistencia dependera del tipo de cambio y de lo bien que se comprenda éste,
sobre todo el grado de ruptura real o percibida. Existen tres condiciones que

crean resistencia significativa al cambio:

Cuando las personas se sienten comodas con el status

guo. Cuando no comprenden el porqué es conveniente

el cambio

Cuando tiene dudas respecto a la capacidad de la empresa para

conseguir el cambio deseado.

Los trabajadores también podrian tener miedo que el redisefio que los amenaza

minimice sus conocimientos.
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3.4. Auditoria Informéatica

Desde el inicio de la humanidad las distintas culturas han dado una importancia
enorme a los temas de contabilidad, y por lo tanto también han necesitado
medios que permitieran verificar sus registros, es decir, de la auditoria. De hecho
se piensa que la invencion de la escritura surgié como respuesta a la necesidad
de auditar. Flesher (1993); por lo que lo de auditor seria una de las profesiones

mas antiguas?®.

A partir de 1950, la informatica se convierte en una herramienta muy importante
las labores de auditoria financiera, ya que permite llevar a cabo de forma rapida

y precisa, operaciones que manualmente consumirian demasiados recursos.

Sin embargo, al convertirse los sistemas informaticos de la empresa cada vez
mas dependientes de las computadoras, surge la necesidad de verificar que

dichos sistemas funcionen correctamente (finales de los afios sesenta).

Asi surge la necesidad de una nueva especialidad dentro de la auditoria, cuyo
objetivo es precisamente verificar el funcionamiento correcto, eficaz y eficiente

de la informatica, en definitiva, la auditoria informatica.

Las empresas invierten enormes cantidades de dinero y tiempo en la creacion
de Sistemas de Informacion que les ofrezcan la mayor productividad y calidad
posible por eso que los temas relativos a la auditoria informatica cobran cada

vez mas relevancia tanto en el ambito internacional como nacional.

Auditoria es la actividad consistente en la emisién de una opinién profesional
sobre si el objeto sometido a analisis presenta adecuadamente la realidad que
pretende reflejar y/o cumple las condiciones que le han sido prescritas. Es decir
es una funcién que se acomete a posteriori, en relacion con actividades ya

realizadas, sobre las que hay emitir opinion.
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Se puede descomponer el concepto anterior en lo siguiente?®:

1

. Contenido Una opinion

2

. Condicion Profesional

3

. Justificacion Sustentada en determinados procedimientos

3 Objet

. 0 Una determinada informacion obtenida en cierto soporte
4 Determinar si presenta adecuadamente la realidad o
. Finalidad esta responde a las

Expectativas que le son atribuidas, es decir, su fiabilidad.
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Se tienen al dia de hoy 4 diferentes clases de auditoria, para nuestro caso,

solo nos vamos a apoyar en la auditoria Informatica y Administrativas’:

Clase Contenido |Objeto Finalidad

Financiera Opinién  |Cuentas Anuales Presentan realidad

Operatividad eficiente segun
Informatica Opinion | Sistemas de Aplicacion, [normas

recursos informaticos,
planes establecidas.

de contingencia, etc.

Eficacia, eficiencia,
Gestion o de [Opinién Direccion economicidad

Administracion

Las operaciones se
Cumplimiento [Opinién Normas establecidas adecuan a estas

normas.
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3.5. Proceso de Consultaria

La consultaria consiste en dar asesoramiento o consejo sobre lo que se ha de

hacer o como llevar a cabo adecuadamente una determinada actividad para

obtener los fines deseados. Los elementos de la consultaria podrian resumirse

en:
1
Contenido Dar asesoramiento o consejo
2
Condicioén De caracter especializado
3
. Justificacion Sobre la base de un examen o analisis
4. objeto La actividad o cuestién sometida a consideracion
5

Finalidad

Establecer la manera de llevarla a cabo adecuadamente
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Es una funcién a priori con el fin de determinar como llevar a cabo una funcion

o actividad de forma que obtenga los resultados pretendidos. La auditoria

verifica a posteriori si estas condiciones, una vez realizada esta funcion o

actividad, se cumplen y los resultados pretendidos se obtienen realmente. Los

tipos de consultaria o clase son los siguientes®2:

Clase Contenido Objeto Finalidad
Financi Asesoramien Disefio e
era to Planes de Cuentas. implementacion
Procedimientos
administrativos
Asesoramien |Aplicaciones. Planes de
Informatica [to Contingencia. Desarrollo. Disefio e

implementa

cion

Con lo anterior, se observa que la auditoria informética engloba el concepto de

consultoria. Asi la auditoria informética es una parte integrante de la auditoria,

se estudia por separado para tratar problemas especificos y para aprovechar

los recursos del personal. EI cometido de la auditoria informatica se puede

dividir en:

- Un estudio del sistema y un andlisis de los controles organizativos y

operativos del departamento de informatica.
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Una investigacion y andlisis de los sistemas de aplicacion que se estén
desarrollando o que ya estén implementados.

La realizacion de auditorias de datos reales y de resultados de los

sistemas que se estén utilizando.

La realizacion de auditoria de eficiencia y eficacia.

La auditoria informatica es la revision de la propia informética y de su entorno y

las actividades a que da lugar esta definicion pueden ser:

Andlisis de riesgos y Planes de contingencia

Desarrollo de aplicaciones y Asesoramiento en paquetes de seguridad

Evaluacion de la gestion de los recursos informaticos.

Revisién de controles y cumplimiento de los mismos, asi como de las

normas legales aplicables.

- La auditoria informatica es un conjunto de procedimientos y
técnicas para evaluar y controlar total o parcialmente un Sistema
Informatico, con el fin de proteger sus activos y recursos, verificar si sus
actividades se desarrollan eficientemente y de acuerdo con la normativa
informética y general existente en cada empresa y para conseguir la

eficiencia exigida en el marco de la organizacién correspondiente.
- De las definiciones anteriores se desprenden conceptos que

abarca la auditoria y la consultoria. No son términos equivalentes y es

preciso distinguirlos.
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3.6. Auditoria Operativa Organizativa y administrativa

Auditoria Operativa como aquella que tiene como objeto el analisis y la mejora
de cualquier componente de la organizaciébn a excepciéon de su sistema
financiero y contable. Pero no toda la literatura organizativa ni todos lo auditores

utilizan la misma terminologia.

Por un lado, se encuentra la auditoria administrativa que se encarga de
examinar y analizar los sistemas, los procedimientos, las estructuras, los
recursos humanos, los recursos materiales y los programas de los diferentes
complejos de organizacion. Es decir, el campo de actividad de esta auditoria
incluye todas las funciones que integran la gestion a excepcion de la financiera,
para verificar su buen funcionamiento, proponer mejoras y mejorar Sus

comportamientos disfuncionales.

De esta forma, auditoria administrativa y auditoria operativa significan lo mismo.
Igual ocurre con la auditoria organizativa aunque en ocasiones se imita su uso a

las dimensiones de estructura y procesos.

3.7. Auditoria Operativa en el proceso de cambio

Las empresas y demas tipos de organizaciones se enfrentan a momentos de
incertidumbre. Su entorno modifica sus necesidades y pautas de conducta de
manera rapida y, en ocasiones, impredecible. La multiplicidad de
organizaciones origina una intensa disputa por un mercado cada vez mas
saturado y exigente. Se encuentran bajo la presion de la competitividad donde
la renovacién es la clave no soélo del éxito sino también para la mera

subsistencia.
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El cambio organizativo ha dejado de ser fendémeno excepcional para
convertirse en una compafia necesaria y continda: las organizaciones deben
cambiar constantemente. El problema, I6gicamente no es cambiar sino en qué
direccion orientar el cambio, qué elementos de la organizacién deben
modificarse y cémo conseguir que empresarios, ejecutivos, empleados y

consultores unifiquen esfuerzos en estos momentos de renovacion.

Las organizaciones requieren perspectivas y herramientas que les permitan
estar atentas a la evolucién de su entorno y de las necesidades del mercado.
Requieren técnicas de diagndéstico que identifiquen los elementos internos de
la organizacion que no se comportan como debieran: técnicas que, a su vez,

sugieran las pautas de renovacion de estos elementos fallidos u obsoletos.

De esta manera, directivos y consultores necesitan unos métodos que posibiliten

un mejor conocimiento de la organizacion y de su entorno, que ayuden

a

encontrar nuevos objetivos y disefios mas eficaces y eficientes y, por ultimo,

requieren unas técnicas que consigan implementar estos anhelos de cambio.

Las areas clave de una organizacion son dimension politica y estratégica que
es el punto de encuentro entre el entorno y los objetivos estratégicos (qué
hacemos), la dimension organizativa y de pilotaje (como lo llevaremos a
cabo), los recursos de la organizacion, es decir, los empresarios, ejecutivos y
empleados (quienes lo llevaran a cabo y en qué condiciones) y el momento en
gue se encuentra la organizacion (donde del ciclo de vida de la organizacion)
ya que podemos estar enfrente de una organizacion incipiente, joven, madura
0 vieja. La respuesta a estas preguntas configura la estructura de la

organizacion, que se denominan los niveles de analisis de una organizacion.

3.8. Desarrollo de la auditoria operativa

Tiene como objetivo presentar los mecanismos para elaborar un diagnéstico de

los distintos niveles de la organizacion (cOmo es) y una propuesta de mejora de
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los mismos (hacia qué, como, con qué, con quienes y donde). En primer lugar se
abordan tres relevantes temas: los modelos de estudio aplicables a las
organizaciones donde se explica que hay distintos tipos de organizaciones y
coémo cada uno de ellos requiere un estilo de analisis distinto, asi mismo es

necesario identificar los limites de la auditoria operativa.

Otros de los asuntos propios de la auditoria operativa son los sistemas de
capacitacion y tratamiento de la informacion donde se presentan las técnicas de
recogida de la informacion necesaria; el tratamiento de esta informacién y cémo
se elabora un diagndstico y unas propuestas de caracter organizativo, y el
sistema de planificacion de la auditoria operativa donde se precisan las etapas
del proceso de auditoria, la planificacion de este tipo de estudios, asi como la

memoria de las actividades de auditoria.

Asi mismo se maneja un enfoque de productividad donde se muestran los
estrechos lazos entre la competitividad y la auditoria operativa. Combinar la
perspectiva teorica con la practica pero reforzando la ultima, basado en la

experiencia de consultores de organizaciones que pertenecen al sector publico.

Esto no significa que se adopte una perspectiva distinta a la que requieren otros
tipos de organizaciones, mas bien al contrario, de la experiencia que se deriva
de nuestro contacto con las organizaciones publicas, que suelen tener mas
problemas que las privadas, surge una orientacion y unas herramientas mas
completas y sofisticadas que pueden ayudar a la compresiéon y tratamiento de
los problemas de cualquier tipo de empresa y, en especial, de las empresas de

servicios.

Los modernos directores deben complementar sus habilidades de direccion y de
gestidn con una cierta capacidad de auto analisis y mejora del area de la que
son responsables. Para ser los catalizadores y conductores del cambio deben
saber la manera de diagnosticar las dimensiones externas e internas de su
organizacion y, de esta manera, atinar mejor con sus objetivos y con la forma y

los medios para conseguirlos.
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Como dice Townsend, los directivos competentes no necesitan consultores: Un
auténtico directivo dedica parte de su tiempo a hablar con sus empleados y sabe

lo que debe hacerse en un momento determinado o como averiguarlo.

Pero esta aseveracion no significa que los consultores (en este caso auditores
operativos) no sean en algunas ocasiones necesarios; pero si que deberian
limitar su colaboracién a aquellos problemas y circunstancias que objetivamente

rebasan el tiempo y los conocimientos organizativos de los directivos.

Son precisamente los consultores organizativos (los consultores del cambio) los
segundos destinatarios y especialmente en ellos se centra el esquema

propuesto.

El esquema estd pensado para aquellas personas que deseen mejorar sus
conocimientos sobre organizaciones, sean estudiantes u otras personas

interesadas en el tema:

» Estrategia Metodoldgica

+ Estrategia de RECURSOS HUMANOS

Uno de los aspectos que mas suele criticarse de la gestion de los departamentos
de recursos humanos es su pobre vision estratégica del negocio, su falta de
participacion en las decisiones y en la construccion de la vision orientadora de la

organizacion.

Una buena administracion de los Recursos Humanos puede ser la causa del
éxito de una pequefia o mediana empresa. Una de las muchas funciones que
tiene el area de recursos humanos es el manejar la nomina, la formacion e
ingenieria administrativa las cuales a su vez abarcan puntos estratégicos que

son necesarios para que la empresa pueda lograr sus objetivos.
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Nominas Sueldos, salarios, Incentivos y Seguridad Social.

Formacion Capacitacion Desarrollo y planeacion de carreras

Analisis de puestos, Valuacion de puestos,
Ingenieria evaluacion del

administrativa desempeiio y estudios de trabajo

Negociacion colectiva, reclamaciones, administracion
Relaciones laborales|del

contrato colectivo

Estas cuatro funciones son fundamentales para que el personal pueda
involucrase sin necesidad de otras técnicas represivas. Recordemos que por lo
general el personal del area de sistemas esta contratado como personal de
confianza razon por la cual solo es necesario manejar adecuadamente estos
factores, por ejemplo el contrato colectivo no tiene mucha importancia ya que en
vez de lograr un ambiente sano puede generar paralisis y no la flexibilidad como
se recomienda en este tipo de proceso. En cambio en el rubro de la capacitacion

e incentivos son esenciales para un trabajador de confianza.

3.9. Control Interno

Tradicionalmente en materia de control interno se adoptaba un enfoque bastante
restringido limitado a los controles contables internos. En tanto se relacione con
la informacion financiera, el control interno era un tema que interesaba
principalmente al personal financiero de la organizacién y, por supuesto, al

auditor externo.
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El concepto de control interno de mucha gente no incluia muchas actividades
operativas claves destinadas a prevenir los riesgos efectivos y potenciales a los

gue se enfrentan las organizaciones.

Ademas de la mayor atencion que prestan las autoridades al problema, se
observan importantes cambios en las empresas. Dichos cambios someten a una
gran tension a los controles internos existentes. La mayoria de las

organizaciones han acometido varias iniciativas en tal sentido, tales como:

La reestructuracion de los procesos empresariales (BPR -—
Bussiness Process Re-engineering)

La gestion de la calidad total (TQM —Total Quality Management).

El redimensionamiento por reduccién o por aumento del tamafio hasta el

nivel correcto.

La contratacion externa (Outsourcing)

La descentralizacion

El mundo en general estd cambiando cada vez mas rapidamente, sometiéndose
a las empresas a la accién de muchas fuerzas externas tales como la creciente
necesidad de acceder a los mercados mundiales, la consolidacion industrial, la
intensificacion de la competencia, y las nuevas tecnologias. Las tendencias
externas que influyen sobre las empresas son entre otras, las siguientes:

- Laglobalizaciéon

- La diversificaciéon de actividades

- Laeliminacion de ramas de negocios no rentables o antiguas
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- Laintroduccion de nuevos productos como respuesta a la competencia

- Las fusiones y la formacién de alianzas estratégicas.

Ante la rapidez de los cambios los directivos toman conciencia de que para
evitar fallos de control significativo deben reevaluar y reestructurar sus sistemas
de controles internos. Deben actuar de manera proactiva antes de que surjan los
problemas, tomando medidas audaces para su propia tranquilidad, asi como
para garantizar a los consejos de administracion, accionistas, comités y publico
gue los controles internos de la empresa estan adecuadamente disefiados para
hacer frente a los retos del futuro y asegurar la integridad en el momento actual.

Un centro informatico de una empresa del sector terciario suele tener una
importancia crucial por soportar los sistemas de informacion del negocio, por el
volumen de recursos y presupuestos que maneja, etc. Por lo tanto, aumenta la
complejidad de las necesidades de control y auditoria, surgiendo en las
organizaciones, como medidas organizativas, las figuras de control interno y

auditoria informaticos.

La auditoria ha cambiado notablemente en los ultimos afios con el enorme
impacto que han venido cobrando las técnicas informaticas en la forma de
procesar la informacion para la gerencia. La necesidad de adquirir y mantener
conocimientos actualizados de los sistemas informaticos se vuelve cada vez

mas acuciante, si bien los aspectos basicos de la profesién no han variado.

Los auditores informaticos aportan conocimientos especializados, asi como su
familiaridad con la tecnologia informéatica. Se sigue tratando las mismas
cuestiones de control en la auditoria, pero los especialistas en auditoria
informatica de sistemas basados en computadoras prestan una ayuda valiosa a
la organizacion y a los auditores en todo lo relativo a los controles sobre dichos

sistemas.
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En muchas organizaciones, el auditor ha dejado de centrarse en la evaluacion y
la comprobacion de los resultados de procesos, desplazando su atencion a la
evaluacion de riesgos y la comprobacion de controles. Mucho de los controles se
incorporan en programas informaticos o se realizan por parte de la funcion

informética de la organizacion, representada por el Control Interno Informatico.

El enfoque centrado en controles normalmente exige conocimientos informaticos

a nivel de la tecnologia utilizada en el &rea o la organizacion que se examina.

3.10. Control Interno Informético (ClII)

El Cll controla diariamente que todas las actividades de sistemas de informacion
sean realizadas cumpliendo los procedimientos, estadndares y normas fijadas por
la Direccion de la organizacion y/o la Direccion de Informatica asi como

requerimientos legales.

La mision de CIl es asegurar que las medidas que se obtiene de los
mecanismos implantados por cada responsable sean correctas y validas. El ClI
suele ser un organo staff de las Direccion del Departamento de informatica y
estd dotado de las personas y medios materiales proporcionados a los

cometidos que se encomienden.
Como principales objetivos podemos indicar los siguientes:
« Controlar que todas las actividades se realizan cumpliendo los
procedimientos y normas fijados, evaluar su bondad y asegurarse del
cumplimiento de las normas legales.

* Asesorar sobre el conocimiento de las normas

» Colaborar y apoyar el trabajo de auditoria Informatica, asi como de las

auditorias externas al grupo.
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« Definir, implementar y ejecutar mecanismos y controles para comprobar el
logro de los grados adecuados del Servicio Informatico, lo cual no debe
considerarse como que la implementacion de los mecanismos de medida
y la responsabilidad del logro de esos niveles se ubique exclusivamente
en la funcién de Control Interno, sino que cada responsable de objetivos y
recursos es responsable de esos niveles, asi como de la implementacién

de los medios de medida adecuados.
Realizar en los diferentes sistemas (centrales, departamentales, redes locales,

PC’s, etc.) y entornos informaticos (produccién, desarrollo o pruebas) el control

de diferentes actividades operativas sobre:

* El cumplimiento de procedimientos, normas y controles dictados.
Merece resaltarse la vigilancia sobre el control de cambios y versiones
del software.

» Controles sobre la produccion diaria.

 Controles sobre la calidad y eficiencia del desarrollo vy

mantenimiento del software y del servicio informatico.

» Controles en las redes de comunicaciones

» Controles sobre el software de base.

« Controles en los sistemas microinformaticos.

» La seguridad informatica (su responsabilidad puede estar asignada a
control interno o bien pueda asignarsele la responsabilidad de control

dual de la misma cuando esta encargada a otro 6rgano).

0 Usuarios, responsables perfiles de uso de archivos y bases de

datos o Normas de seguridad
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o0 Control de informacion clasificada

o Control dual de la seguridad informatica.

* Licencias y relaciones contractuales con terceros

« Asesorar y transmitir cultura sobre el riesgo informatico.

3.11. Ejecucion de la auditoria informatica (Al)

La auditoria informética (Al) es el proceso de recoger, agrupar y evaluar
evidencias para determinar si un sistema informatizado salvaguarda los activos,
mantiene la integridad de los datos, lleva a cabo eficientemente los fines de la
organizacion y utiliza eficientemente los recursos. De este modo la Al sustenta y

confirma la consecucion de los objetivos de la auditoria.

» Objetivos de proteccion de activos e integridad de datos

* Objetivos de gestion que abarcan, no solamente los de proteccion de

activos sino también los de eficacia y eficiencia.

El auditor evalla y comprueba en determinados momentos del tiempo los
controles y procedimientos informaticos mas complejos, desarrollando y
aplicando técnicas mecanizadas de auditoria, incluyendo el uso del software. En
muchos casos, ya no es posible verificar manualmente los procedimientos
informatizados que resumen, calculan y clasifican datos, por lo que se debera

emplear software de auditoria y otras técnicas asistidas por computadoras.®

El auditor es responsable de revisar e informar a la Direccion de la organizacion

sobre el disefio y el funcionamiento de los controles implementados y sobre la
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fiabilidad de la informacion. Se pueden establecer tres grupos de funciones a

realizar por un auditor informatico:

» Participar en las revisiones durante y después del disefio, realizacion,
implementacion y explotacion de aplicaciones informéticas, asi como en

las fases analogas de realizacion de cambios importantes.

» Reuvisar y juzgar los controles implementados en los sistemas informéticos
para verificar su adecuacion a las ordenes e instrucciones de la Direccién,
requisitos legales, proteccion de confidencialidad y cobertura ente errores
y fraudes.

* Revisar y juzgar el nivel de eficacia, utilidad, fiabilidad y seguridad de

los equipos e informacion.

3.12. Administracion de Riegos

Al hablar de riesgos en una organizacion hablamos de la amenaza por evento u
accion que puede afectar de forma adversa la habilidad para lograr los objetivos

y ejecutar con éxito los planes futuros de una organizacion.

Derivado de lo anterior debemos pensar en el manejo efectivo de esas
empresas, ya que las consecuencias de estas sobre los resultados de la
organizacion pueden ser desastrosos, es por ello que la ciencia administrativa se
ha ocupado entre otras cosas, de su manejo, siguiendo el proceso administrativo
gue consiste en los pasos siguientes: Planeacion, organizacion, integracion,
direccion y control de todas y cada una de las areas de la organizacion que
pudieran verse afectadas con estas amenazas, ya que en las labores cotidianas
existen riesgos de diversa indole que es necesario evaluar continuamente, ya

gue estan en constante cambio por lo que son impredecibles de calcular.

Hoy en dia los riesgos no solo deben considerarse desde el &mbito externo o de

mercado, sino ademas, se tiene que ver la introspectiva empresarial para
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conservar el impacto que los riesgos intrinsecos pueden tener y el grado de
correlacion de estos con los factores extrinsecos ; sin embargo el estar
conscientes de ello no es suficiente hay que ademas, cuantificar su impacto y
establecer planes de accion para prevenirlos y/o mitigarlos; es por ello que la
administracién, las estrategias y las técnicas, entre otras é&reas, se han
preocupado por el estudio y prevencion de estos, estableciendo métodos
cuantitativos y pro balisticos para su analisis.
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4. EL AUDITOR

Es aquella persona profesional, que se dedica a trabajos de auditoria

habitualmente con libre ejercicio de una ocupacion técnica.

4.1. Funciones generales del auditor:

Para ordenar e imprimir cohesion a su labor, el auditor cuenta con un una serie

de funciones tendientes a estudiar, analizar y diagnosticar la estructura y

funcionamiento general de una organizacion.

Las funciones tipo del auditor son:

Estudiar la normatividad, mision, objetivos, politicas, estrategias, planes y

programas de trabajo.

Desarrollar el programa de trabajo de una auditoria.

Definir los objetivos, alcance y metodologia para instrumentar una

auditoria.

Captar la informacion necesaria para evaluar la funcionalidad y efectividad

de los procesos, funciones y sistemas utilizados.

Recabar y revisar estadisticas sobre volumenes y cargas de trabajo.

Diagnosticar sobre los métodos de operacidbn y los sistemas de

informacion.

Detectar los hallazgos y evidencias e incorporarlos a los papeles de

trabajo.
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Respetar las normas de actuacion dictadas por los grupos de filiacién,
corporativos, sectoriales e instancias normativas y, en sSu caso,

globalizadoras.

Proponer los sistemas administrativos y/o las modificaciones que permitan

elevar la efectividad de la organizacion

Analizar la estructura y funcionamiento de la organizacion en todos sus

ambitos y niveles

Revisar el flujo de datos y formas.

Considerar las variables ambientales y economicas que inciden en el

funcionamiento de la organizacion.

Analizar la distribucion del espacio y el empleo de equipos de oficina.

Evaluar los registros contables e informacién financiera.

Mantener el nivel de actuacion a través de una interaccion y revision

continua de avances.

Proponer los elementos de tecnologia de punta requeridos para impulsar

el cambio organizacional.

» Disefiar y preparar los reportes de avance e informes de una auditoria.
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4.2. AUDITORIA DE SISTEMAS

La palabra auditoria viene del latin auditorius y de esta proviene auditor, que
tiene la virtud de oir y revisar cuentas, pero debe estar encaminado a un objetivo
especifico que es el de evaluar la eficiencia y eficacia con que se est4 operando
para que, por medio del sefialamiento de cursos alternativos de accion, se
tomen decisiones que permitan corregir los errores, en caso de que existan, o

bien mejorar la forma de actuacion.

La auditoria en informatica es la revision y la evaluacién de los controles,
sistemas, procedimientos de informética; de los equipos de computo, su
utilizacion, eficiencia y seguridad, de la organizacion que participan en el
procesamiento de la informacion, a fin de que por medio del sefialamiento de
cursos alternativos se logre una utilizacion mas eficiente y segura de la

informacion que servira para una adecuada toma de decisiones.

La auditoria en informatica debera comprender no sélo la evaluacién de los
equipos de coOmputo, de un sistema o procedimiento especifico, sino que
ademas habra de evaluar los sistemas de informacion en general desde sus
entradas, procedimientos, controles, archivos, seguridad y obtencion de

informacion.

La auditoria en informatica es de vital importancia para el buen desempefio de
los sistemas de informacién, ya que proporciona los controles necesarios para
gue los sistemas sean confiables y con un buen nivel de seguridad. Ademas
debe evaluar todo (informatica, organizacion de centros de informacion,

hardware y software).

Es un examen que se realiza con caracter objetivo, critico, sistematico y
selectivo con el fin de evaluar la eficacia y eficiencia del uso adecuado de los
recursos informaticos, de la gestion informética y si estas han brindado el

soporte adecuado a los objetivos y metas del negocio.
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e La auditoria de tecnologia de la informacion (T.I) como se le conoce
actualmente, (auditoria informatica o auditoria de sistemas en nuestro
medio), se ha consolidado en el mundo entero como cuerpo de
conocimientos cierto y consistente, respondiendo a la acelerada evolucién
de la tecnologia informatica de los ultimos 10 afos.

e La INFORMACION es considerada un activo tan 0 mas importante que

cualquier otro organizacion.

Existe pues, un cuerpo de conocimientos, normas, técnicas y buenas practicas
dedicadas a la evaluacion y aseguramiento de la calidad, seguridad,
razonabilidad y disponibilidad de la INFORMACION tratada y almacenada a
través del computador y equipos afines, asi como la eficacia, eficiencia y
economia con que la administracion de un ente estdn manejando dicha
INFORMACION vy todos los recursos fisicos y humanos asociados para su
adquisicion, captura, procesamiento, transmisién, distribucion, uso 'y
almacenamiento. Todo el anterior con el objetivo de emitir una opinidn o juicio,
para la cual se aplican técnicas de auditoria de general aceptacion y

conocimiento técnico especifico.

4.3. Objetivos generales de una auditoria de sistemas

* Buscar una mejor relacion costo-beneficio de los sistemas automaticos o

computarizados disefiados e implantados por el PAD

* Incrementar la satisfaccibn de los usuarios de los sistemas

computarizados

« Asegurar una mayor integridad, confidencialidad y confiabilidad de la

informacion mediante la recomendacion de seguridades y controles.

* Conocer la situacion actual del area informatica y las actividades y

esfuerzos necesarios para lograr los objetivos propuestos.
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+ Seguridad de personal, datos, hardware, software e instalaciones

+ Apoyo de funcion informéatica a las metas y objetivos de la organizacion

« Seguridad, utilidad, confianza, privacidad y disponibilidad en el ambiente

informético

» Minimizar existencias de riesgos en el uso de Tecnologia de informacién

» Decisiones de inversion y gastos innecesarios

» Capacitacion y educacion sobre controles en los Sistemas de Informacion
La auditoria informatica debe comprender no solo la evaluacién de los equipos
de computo de un sistema o procedimiento especifico, sino que ademas, habra
de evaluar los sistemas de informacién en general desde sus entradas,
procedimientos, controles, archivos, seguridad y obtencion de informacion.

1. Participacion en el desarrollo de nuevos sistemas:

a. Evaluacion de controles

Esta es de vital importancia para el buen desempefio de los sistemas de
informacion, ya que proporciona los controles necesarios para que los sistemas
sean confiables y con un buen nivel de seguridad, ademas de evaluar todo:

informatica, organizacion de centros de informacién, software y hadware.

4.4. Objetivos especificos de la auditoria de sistemas.

En muchas ocasiones, cuando se habla de controles internos las percepciones

de su significado son muy distintas, dependiendo del usuario, preparador,
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auditor o direccion. Para algunos usuarios, control interno se refiere a los
procedimientos de conciliaciones y autorizaciones; para otros, pudieran ser los
controles relativos a fraude; y para otros, ser solo politicas y procedimientos
establecidos en las empresas.

Sin embargo, de manera general se puede comentar que los controles internos
son las respuestas de la administracion de una empresa 0 negocio para mitigar

un factor identificado de riesgo o alcanzar un objetivo de control.

Los objetivos de los controles pueden agruparse en cuatro categorias:

Estratégicos.
De informacion financiera.
De operaciones.

De cumplimiento de las disposiciones legales y reglamentos.

Si bien las empresas requieren establecer controles internos para mitigar los
riegos asociados con estos temas; para efectos de la auditoria de estados
financieros, el control interno relevante es el relacionado con la informacion

financiera.

En el presente articulo se analizara la evaluacion del control interno y sus
componentes en la auditoria de estados financieros, tomando en cuenta las
disposiciones de las Normas Internacionales de Auditoria (NIA) para efectos de
exponer la finalidad, el alcance y la naturaleza del control interno sobre la
informacion financiera, incluyendo los cinco componentes que debe evaluar el

auditor de los estados financieros.
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b. Cumplimiento de la metodologia.

2. Evaluacion de la seguridad en el area informatica.

Cuando se habla de la funcion informatica generalmente se tiende a hablar
de tecnologia nueva, de nuevas aplicaciones, nuevos dispositivos hardware,

nuevas formas de elaborar informacién mas consistente, etc.

Sin embargo se suele pasar por alto o se tiene muy implicita la base que hace

posible la existencia de los anteriores elementos. Esta base es la informacion.

Es muy importante conocer su significado dentro la funcion informética, de forma
esencial cuando su manejo esta basado en tecnologia moderna, para esto se

debe conocer que la informacion:

e esta almacenada y procesada en computadoras
e puede ser confidencial para algunas personas o0 a escala institucional
e puede ser mal utilizada o divulgada

e puede estar sujeta a robos, sabotaje o fraudes

Los primeros puntos nos muestran que la informacién esta centralizada y que
puede tener un alto valor y los ultimos puntos nos muestran que se puede
provocar la destruccion total o parcial de la informacioén, que incurre

directamente en su disponibilidad que puede causar retrasos de alto costo.

Pensemos por un momento que hay se sufre un accidente en el centro de
computo o el lugar donde se almacena la informacion. Ahora preguntémonos:
¢, Cuénto tiempo pasaria para que la organizacién este nuevamente en

operacion?

Es necesario tener presente que el lugar donde se centraliza la informacion con
frecuencia el centro de computo puede ser el activo mas valioso y al mismo

tiempo el mas vulnerable.
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3. Evaluacion de suficiencia en los planes de contingencia.

a. Respaldos, prever qué va a pasar si se presentan fallas.

4. Opinion de la utilizacion de los recursos informaticos.

a. Resguardo y proteccion de activos.

Mas personas, mas mercaderia, mas dinero circulando, mas situaciones que no
puedes controlar en forma permanente...mas riesgos.

Anticipate a situaciones complejas y aplica buenas practicas para el cuidado de
tus bienes tangibles e intangibles.

Algunas formas de proteger el esfuerzo (y dinero) invertido en poner en marcha

y sostener tu negocio son:

Mecanismos de control interno. Arqueos sorpresivos, controles cruzados,
controles al ingreso y egreso del personal, normas de seguridad, se vuelven
imprescindibles en la medida que una empresa incorpora nuevos integrantes
con acceso a bienes de valor. Organizar a las personas y crear puestos con
responsabilidad de supervision ayuda a aumentar el control. Estos mecanismos
permiten evitar problemas o detectarlos rapidamente, a la vez que actian como

disuasivos

Observacion directa. El control de los lugares clave o los momentos criticos de
la operacién puede resultar dificil de delegar totalmente. Pero “el ojo del amo” ya
no tiene por qué ser real. Con cadmaras web es hoy posible mirar en tiempo real
la fabrica, la caja del restaurante o la actividad en la oficina, desde una

computadora, celular o dispositivo movil.

Alarmas. Utilizalas tanto para detectar incendios como intrusos. Los sistemas
con monitoreo permiten poner en marcha planes de accion inmediatamente.
Seguros. A las coberturas basicas de incendio, robo, mercaderia y vehiculos,

los seguros comerciales agregan opciones que protegen ante rotura de vidrieras,
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demandas civiles, falta de pago de clientes, dafios en equipos electrénicos o
caida brusca de la actividad.

Tecnologia. En algiin momento accesible sélo para las grandes empresas, hoy
las pymes pueden utilizar sistemas tecnoldgicos para proteger sus lugares de
trabajo, depdsitos y mercaderias. Seguimientos satelitales, cAmaras, inventarios
con cbdigos de barras, sensores de movimiento, controles de acceso, son
algunas de las herramientas que pueden mantener a salvo tu patrimonio.
Seguridad informética. La informacién de tu empresa puede ser tan 0 mas
valiosa que los bienes tangibles. Aplica buenas practicas para resguardar datos
confidenciales, proteger tu infraestructura, bloquear programas maliciosos, y
administrar el acceso de tus empleados.

5. Control de modificacion a las aplicaciones existentes.

a. Fraudes
Fraude puede ser definido como engafio, accion contraria a la verdad o a la
rectitud. La definicion de Delito puede ser mas compleja. Muchos estudiosos del
Derecho Penal han intentado formular una nocion de delito que sirviese para
todos los tiempos y en todos los paises. Esto no ha sido posible dada la intima
conexion que existe entre la vida social y la juridica de cada pueblo y cada siglo,
aquella condiciona a ésta. El progreso cada dia mas importante y sostenido de
los sistemas computacionales permite hoy procesar y poner a disposicion de la
sociedad una cantidad creciente de informacion de toda naturaleza, al alcance
concreto de millones de interesados y de usuarios. Las mas diversas esferas del
conocimiento humano, en lo cientifico, en lo técnico, en lo profesional y en lo
personal estan siendo incorporadas a sistemas informaticos que, en la practica
cotidiana, de hecho sin limitaciones, entrega con facilidad a quien lo desee un
conjunto de datos que hasta hace unos afios sélo podian ubicarse luego de
largas busquedas y selecciones en que el hombre jugaba un papel determinante
y las maquinas existentes tenian el rango de equipos auxiliares para imprimir los
resultados. En la actualidad, en cambio, ese enorme caudal de conocimiento
puede obtenerse, ademas, en segundos o0 minutos, transmitirse incluso

documentalmente y llegar al receptor mediante sistemas sencillos de operar,
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confiables y capaces de responder casi toda la gama de interrogantes que se
planteen a los archivos informéticos. Puede sostenerse que hoy las perspectivas
de la informética no tienen limites previsibles y que aumentan en forma que aun
puede impresionar a muchos actores del proceso. Este es el panorama de este
nuevo fendmeno cientifico tecnolégico en las sociedades modernas.

b. Control alas modificaciones de los programas.

6. Participacion en la negociacion de contratos con los proveedores.

7. Revision de la utilizacion del sistema operativo y los programas

a. Utilitarios.

b. Control sobre la utilizacion de los sistemas operativos

c. Programas utilitarios.

8. Auditoria de la base de datos.

Es el proceso que permite medir, asegurar, demostrar, monitorear y registrar los accesos
a la informacion almacenada en las bases de datos incluyendo la capacidad de

determinar:

a. Quién accede a los datos.

b. Cuéndo se accedio a los datos.

c. Desde qué tipo de dispositivo/aplicacion.
d. Desde que ubicacién en la Red.

e. Cual fue la sentencia SQL ejecutada.

f.  Cudl fue el efecto del acceso a la base de datos.

Objetivos: Disponer de mecanismos que permitan capturar de una auditoria la relacion
del personal con el acceso a las bases de datos incluyendo la capacidad de generar,

modificar y/o eliminara datos.
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Importancia: Dentro de los aspectos de mayor importancia de la auditoria del entorno
de bases de datos radica en que es el punto de partida para poder realizar la auditoria
de las aplicaciones que se utilizan, ademéas que toda la informacion financiera de una
compafia reside en una de estas, ya que debe existir controles adecuados y

relacionados con el acceso a las mismas.

a. Estructura sobre la cual se desarrollan las aplicaciones.
DISENO Y CARGA: En esta fase se llevaran a cabo los disefios I6gico y fisico de la
base de datos, por lo que el auditor tendra que examinar si estos disefios se han
realizado correctamente; determinando si la definicién de datos contemplan ademés de
Su estructura, las asociaciones y las restricciones oportunas, asi como las

especificaciones de almacenamiento de datos y las cuestiones relativas a la seguridad.

9. Auditoria de lared de teleprocesos.

El teleproceso es un elemento de importancia critica en las funciones de la
entidad debera verificarse que existen los elementos adecuados de respaldo
para la red de teleproceso de modo que ante estos fallos claves
(concentradores, ordenadores para comunicaciones, controladores, etc.) la
actividad del centro no se vea paralizada. En determinados casos puede ser
interesante desarrollar un estudio de viabilidad para la implementacion de
una version mas reducida del teleproceso de forma que se garantice, cuanto
menos, la continuidad de las transacciones vitales en espera de la total

restauracion de servicio tras una caida grave.

10.Desarrollo de software de auditoria.

La auditoria informatica viene siendo la revisién y el completo analisis del
servicio informatico ofrecido por la empresa. Una revisién profunda que

permita conocer, supervisar y verificar todos los procesos involucrados con

esta area de la organizacion. Es el objetivo final de una auditoria de sistemas

52



bien implementada, desarrollar software capaz de estar ejerciendo un control

continuo de las operaciones del area de procesamiento de datos

4.4.

4.5.

Fines de la auditoria de sistemas:

Fundamentar la opinion del auditor interno (externo) sobre la confiabilidad

de los sistemas de informacion.

Expresar la opinién sobre la eficiencia de las operaciones en el area de
TI.

Tipos de auditoria

La auditoria se clasifica en Auditoria Financiera y Operativa. Los servicios de

auditoria pueden ser de distinta indole:

45.1

4.5.2.

4.5.3.

Auditoria de seguridad interna

En este tipo de auditoria se contrasta el nivel de seguridad y privacidad

de las redes locales y corporativas de caracter interno

Auditoria de seguridad perimetral.
En este tipo de andlisis, el perimetro de la red local o corporativa es
estudiado y se analiza el grado de seguridad que ofrece en las entradas

exteriores

Test de intrusion.

El test de intrusion es un método de auditoria mediante el cual se intenta
acceder a los sistemas, para comprobar el nivel de resistencia a la
intrusion no deseada. Es un complemento fundamental para la auditoria

perimetral.
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4.5.4. Andlisis forense. El andlisis forense es una metodologia de estudio ideal
para el andlisis posterior de incidentes, mediante el cual se trata de
reconstruir como se ha penetrado en el sistema, a la par que se valoran
los dafios ocasionados. Si los dafios han provocado la inoperabilidad del

sistema, el andlisis se denomina analisis postmortem.

Las auditorias de Performance o de gestion incluyen las auditorias de economia,

de eficiencia y las de programas.

Las auditorias de economias y de eficiencia pueden determinar:

a) si la entidad esta adquiriendo, protegiendo y utilizando sus recursos de

manera economica y eficiente

b) las causas de las ineficiencias o practicas antieconémicas.

Las auditorias de programas pueden determinar:

a. hasta qué punto se esta consiguiendo los beneficios o los resultados

buscados

b. la eficacia de las organizaciones, programas, actividades o de las

funciones.

Auditoria de paginas web. Entendida como el analisis externo de la web,
comprobando vulnerabilidades como la inyeccidén de cédigo sql, Verificacion de

existencia y anulacion de posibilidades de Cross Site Scripting (XSS), etc.
Auditoria de codigo de aplicaciones. Analisis del codigo tanto de aplicaciones

paginas Web como de cualquier tipo de aplicacion, independientemente del

lenguaje empleado
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Realizar auditorias con cierta frecuencia asegura la integridad de los controles

de seguridad aplicados a los sistemas de informacion. Acciones como el

constante cambio en las configuraciones, la instalacion de parches, actualizacion

de los softwares y la adquisicion de nuevo hardware hacen necesario que los

sistemas estén continuamente verificados mediante auditoria.

4.6.

4.7.

Justificacion para efectuar una auditoria de sistemas

Aumento considerable e injustificado del presupuesto del PAD

(Departamento de Procesamiento de Datos).

Desconocimiento en el nivel directivo de la situacién informéatica de la

empresa.

Falta total o parcial de seguridades logicas y fisicas que garanticen la
integridad del personal, equipos e informacion.

Descubrimiento de fraudes efectuados con el computador.

Falta de una planificacion informatica.

Organizacion que no funciona correctamente, falta de politicas, objetivos,
normas, metodologia, asignacion de tareas y adecuada administracion del

Recurso Humano.

Descontento general de los usuarios por incumplimiento de plazos y mala

calidad de los resultados.

Falta de documentaciéon o documentacién incompleta de sistemas que
revela la dificultad de efectuar el mantenimiento de los sistemas en

produccion.

Pasos a seguir para implementar auditoria en un sistema de

informacion
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Se requieren varios pasos para realizar una auditoria. El auditor de sistemas
debe evaluar los riesgos globales y luego desarrollar un programa de auditoria
gue consta de objetivos de control y procedimientos de auditoria que deben
satisfacer esos objetivos. El proceso de auditoria exige que el auditor de
sistemas reuna evidencia, evalle fortalezas y debilidades de los controles
existentes basado en la evidencia recopilada, y que prepare un informe de
auditoria que presente esos temas en forma objetiva a la gerencia. Asimismo, la
gerencia de auditoria debe garantizar una disponibilidad y asignacién adecuada
de recursos para realizar el trabajo de auditoria ademas de las revisiones de

seguimiento sobre las acciones correctivas emprendidas por la gerencia.

4.8. Estandares de auditoria informaticay de seguridad

Una auditoria se realiza con base a un patrén o conjunto de directrices o buenas
practicas sugeridas. Existen estandares orientados a servir como base para
auditorias de informatica. Uno de ellos es COBIT (Objetivos de Control de la
Tecnologias de la Informacion), dentro de los objetivos definidos como
parametro, se encuentra el "Garantizar la Seguridad de los Sistemas"”. Adicional
a este estandar podemos encontrar el estandar ISO 27002, el cual se conforma
como un coédigo internacional de buenas practicas de seguridad de la
informacion, este puede constituirse como una directriz de auditoria apoyandose
de otros estandares de seguridad de la informacion que definen los requisitos de

auditoria y sistemas de gestion de seguridad, como lo es el estandar ISO 27001.

Aspectos del medio ambiente informatico que afectan el enfoque de la

auditoria y sus procedimientos.

« Complejidad de los sistemas.

* Uso de lenguajes.

* Metodologias, son parte de las personas y su experiencia.
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» Centralizacion.

+ Departamento de sistemas que coordina y centraliza todas las
operaciones relacionadas con los usuarios son altamente dependientes
del area de sistemas.

» Controles del computador.

Requerimientos del auditor de sistemas

1. Entendimiento global e integral del negocio, de sus puntos claves, areas

criticas, entorno econémico, social y politico.

2. Entendimiento del efecto de los sistemas en la organizacion.

3. Entendimiento de los objetivos de la auditoria.

4. Conocimiento de los recursos de computacion de la empresa.

5. Conocimiento de los proyectos de sistemas.
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5. CONTROLES INFORMATICOS Y RIESGOS

Conjunto de disposiciones metddicas, cuyo fin es vigilar las funciones y actitudes
de las empresas y para ello permite verificar si todo se realiza conforme a los
programas adoptados, 6rdenes impartidas y principios admitidos.

5.1. Clasificacion general de los controles

5.1.1. Controles preventivos

Son aquellos que reducen la frecuencia con que ocurren las causas del riesgo,

permitiendo cierto margen de violaciones.

Ejemplos: Letrero "No fumar" para salvaguardar las instalaciones; Sistemas de

claves de acceso.

5.1.2. Controles detectivos

Son aquellos que no evitan que ocurran las causas del riesgo sino que los
detecta luego de ocurridos. Son los mas importantes para el auditor. En cierta

forma sirven para evaluar la eficiencia de los controles preventivos.

Ejemplos: Archivos y procesos que sirvan como pistas de auditoria.

Procedimientos de validacion.
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5.1.3 Controles correctivos

Ayudan a la investigacion y correccion de las causas del riesgo. La correccion
adecuada puede resultar dificil e ineficiente, siendo necesaria la implantacion de
controles detectives sobre los controles correctivos, debido a que la correccién

de errores es en si una actividad altamente propensa a errores.

5.2. Principales controles fisicos y l6gicos

Controles particulares tanto en la parte fisica como en la logica se detallan a
continuacion:

5.2.1. Autenticidad

Permiten verificar la identidad
* Passwords

» Firmas digitales

5.2.2. Exactitud

Aseguran la coherencia de los datos

+ Validacion de campos

* Validacion de excesos

5.2.3. Totalidad

Evitan la omision de registros asi como garantizan la conclusion de un proceso
de envio:

« Conteo de registros

+ Cifras de control

5.2.4. Redundancia

Evitan la duplicidad de datos
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« Cancelacion de lotes

« Verificacion de secuencias
5.2.5. Privacidad

Aseguran la proteccién de los datos

+ Compactacion

* Encriptacion

5.2.6. Existencia

Aseguran la disponibilidad de los datos

» Bitacora de estados

 Mantenimiento de activos

5.2.7. Protecciéon de Activos

Destruccion o corrupcion de informacion o del hardware

+ Extintores

* Passwords

5.2.8. Efectividad

Aseguran el logro de los objetivos
e Encuestas de satisfaccion

* Medicidon de niveles de servicio

5.2.9. Eficiencia

Aseguran el uso 6ptimo de los recursos
« Programas monitores

* Andlisis costo-beneficio
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5.3. RIESGO INFORMATICO

Podemos definir el riesgo informatico como la probabilidad de que se dé un
® .

error, falle un proceso, o tenga lugar un hecho negativo para la empresa u

organizacion, incluyendo la posibilidad de fraudes. El riesgo se puede evaluar

mediante un modelo.

5.4. Modelo de Riesgo

Se puede establecer un modelo de riesgo informatico como una funcién de los

siguientes componentes:

e Activos
e Amenazas
e Impacto
e Vulnerabilidades
Estos componentes se pueden evaluar como factores del analisis del

riesgo existente.

5.5. Tipologia de Riesgos en Entornos Informéaticos

Existen diferentes tipos de riesgos en entornos informaticos, los podriamos

clasificar de la siguiente manera:

e Riesgos de fraude

e Riesgos de confidencialidad

e Riesgos de pérdida de imagen

e Riesgos de inexactitud de los datos

e Riesgos de integridad de la informacién

e Riesgos en la proteccion de activos

e Riesgos de incumplimiento de normas legales

e Riesgos en la eficiencia y eficacia de los procesos y

e Utilizaciéon de los recursos
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Nos protegemos con dos elementos claves contra hechos fortuitos o potenciales
qgue dafien a los sistemas de informacion y por consiguiente a la organizacion:

los procedimientos de control y la auditoria.
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6. Controles automaticos o légicos

6.1. Periodicidad de cambio de claves de acceso

Los cambios de las claves de acceso a los programas se deben realizar
periddicamente. Nomalmente los usuarios se acostumbran a conservar la misma

clave que le asignaron inicialmente.

El no cambiar las claves periédicamente aumenta la posibilidad de que personas
no autorizadas conozcan y utlicen claves de usuarios del sistema de
computacion.

Por lo tanto se recomienda cambiar claves por lo menos trimestralmente.

6.2. Combinacion de alfanumeéricos en claves de acceso

No es conveniente que la clave este compuesta por codigos de empleados, ya
gue una persona no autorizada a través de pruebas simples o de deducciones
puede dar con dicha clave.

Para redefinir claves es necesario considerar los tipos de claves que existen

6.2.1. Individuales

Pertenecen a un solo usuario, por tanto es individual y personal. Esta clave
permite al momento de efectuar las transacciones registrar a los responsables

de cualquier cambio.

6.2.2. Confidenciales

De forma confidencial los usuarios deberan ser instruidos formalmente respecto

al uso de las claves.
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6.2.3. No significativas

Las claves no deben corresponder a nUmeros secuenciales ni a nombres o

fechas.
6.3 Verificaciéon de datos de entrada
Incluir rutinas que verifiquen la compatibilidad de los datos mas no su exactitud o

precision; tal es el caso de la validacién del tipo de datos que contienen los

campos o verificar si se encuentran dentro de un rango.

6.3.1 Conteo de registros

Consiste en crear campos de memoria para ir acumulando cada registro que se

ingresa y verificar con los totales ya registrados.

6.3.2. Totales de Control

Se realiza mediante la creacion de totales de linea, columnas, cantidad de
formularios, cifras de control, etc., y automaticamente verificar con un campo en
el cual se van acumulando los registros, separando solo aquellos formularios o

registros con diferencias.

6.3.3. Verificacion de limites

Consiste en la verificacion automatica de tablas, cddigos, limites minimos y

maximos o bajo determinadas condiciones dadas previamente.

6.4. Verificacion de secuencias

En ciertos procesos los registros deben observar cierta secuencia numérica o
alfabética, ascendente o descendente, esta verificacion debe hacerse mediante

rutinas independientes del programa en si.
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6.5. Digito auto verificador

Consiste en incluir un digito adicional a una codificacion, el mismo que es
resultado de la aplicacion de un algoritmo o formula, conocido como MODULOQOS,
gue detecta la correccion o no del codigo. Tal es el caso por ejemplo del décimo
digito de la cédula de identidad, calculado con el médulo 10 o el ultimo digito del

RUC calculado con el médulo 11.

6.6. Utilizar software de seguridad en los microcomputadores

El software de seguridad permite restringir el acceso al microcomputador, de tal

modo que solo el personal autorizado pueda utilizarlo.
Adicionalmente, este software permite reforzar la segregacion de funciones y la
confidencialidad de la informaciéon mediante controles para que los usuarios

puedan accesar solo a los programas y datos para los que estan autorizados.

Programas de este tipo son: WachDog, Lattice, Secret Disk, entre otros.
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7. Controles administrativos en un ambiente de procesamiento

de datos

La maxima autoridad del Area de Informatica de una empresa o institucion debe

implantar los siguientes controles que se agruparan de la siguiente forma:

1.

ook~ wn

7.1.1.

Controles de Preinstalacion

Controles de Organizacion y Planificacion
Controles de Sistemas en Desarrollo y Produccion
Controles de Procesamiento

Controles de Operacion

Controles de uso de Microcomputadores

Controles de preinstalacion

Hacen referencia a procesos y actividades previas a la adquisicion e instalacion

de un equipo de computacion y obviamente a la automatizacion de los sistemas

existentes.

Acciones a seguir del control preinstalacion:

Elaboracion de un informe técnico en el que se justifique la adquisicion del
equipo, software y servicios de computacion, incluyendo un estudio costo-
beneficio.

Formacion de un comité que coordine y se responsabilice de todo el
proceso de adquisicidn e instalacion

Elaborar un plan de instalacién de equipo y software (fechas, actividades,
responsables) el mismo que debe contar con la aprobacion de los
proveedores del equipo.

Elaborar un instructivo con procedimientos a seguir para la selecciéon y
adquisicibn de equipos, programas y servicios computacionales. Este

proceso debe enmarcarse en normas y disposiciones legales.
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» Efectuar las acciones necesarias para una mayor participacion de

proveedores.

« Asegurar respaldo de mantenimiento y asistencia técnica.

7.2. Controles de organizacion y planificacién

Se refiere a la definicion clara de funciones, linea de autoridad y responsabilidad
de las diferentes unidades del area PAD, en labores tales como:

» Disefiar un sistema

» Elaborar los programas

* Operar el sistema

» Control de calidad
Se debe evitar que una misma persona tenga el control de toda una operacion.
Es importante la utilizacion optima de recursos en el PAD mediante la

preparacion de planes a ser evaluados continuamente.

Acciones a seguir en los controles de organizacion y planificacion:

La unidad informatica debe estar al mas alto nivel de la piramide
administrativa de manera que cumpla con sus objetivos, cuente con el
apoyo necesario y la direccion efectiva.

» Las funciones de operacion, programacion y disefio de sistemas deben
estar claramente delimitadas.

+ Deben existir mecanismos necesarios a fin de asegurar que los
programadores y analistas no tengan acceso a la operacion del
computador y los operadores a su vez no conozcan la documentacion de
programas y sistemas.

» Debe existir una unidad de control de calidad, tanto de datos de entrada
como de los resultados del procesamiento.

* El manejo y custodia de dispositivos y archivos magnéticos deben estar

expresamente definidos por escrito.
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* Las actividades del PAD deben obedecer a planificaciones a corto,
mediano y largo plazo sujetos a evaluacion y ajustes periodicos "Plan
Maestro de Informética".

+ Debe existir una participacion efectiva de directivos, usuarios y personal
del PAD en la planificacion y evaluacion del cumplimiento del plan.

* Las instrucciones deben impartirse por escrito.

7.3. Controles de sistema en desarrollo y produccion

Se debe justificar que los sistemas han sido la mejor opcion para la empresa,
bajo una relacion costo-beneficio que proporcionen oportuna y efectiva
informacion, que los sistemas se han desarrollado bajo un proceso planificado y

se encuentren debidamente documentados.

Acciones a seguir en los controles de sistema en desarrollo y produccion:

» Los usuarios deben participar en el disefio e implantacion de los sistemas
pues aportan conocimiento y experiencia de su area y esta actividad
facilita el proceso de cambio.

* EIl personal de auditoria interna/control debe formar parte del grupo de
disefio para sugerir y solicitar la implantacion de rutinas de control.

* EIl desarrollo, disefio y mantenimiento de sistemas obedece a planes
especificos, metodologias estandares, procedimientos y en general a
normatividad escrita y aprobada.

+ Cada fase concluida debe ser aprobada documentadamente por los
usuarios mediante actas u otros mecanismos a fin de evitar reclamos
posteriores.

* Los programas antes de pasar a Produccion deben ser probados con
datos que agoten todas las excepciones posibles.

* Todos los sistemas deben estar debidamente documentados vy
actualizados. La documentacion deberé contener:

o Informe de factibilidad.
o Diagrama de bloque.
o Diagrama de légica del programa.

o0 Objetivos del programa.
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7.4.

o Listado original del programa y versiones que incluyan los
cambios efectuados con antecedentes de pedido y aprobacion
de modificaciones.

o Formatos de salida.

0 Resultados de pruebas realizadas.

Implantar procedimientos de solicitud, aprobacién y ejecucion de cambios
a programas, formatos de los sistemas en desarrollo.
El sistema concluido sera entregado al usuario previo entrenamiento y

elaboracion de los manuales de operacion respectivos.

Controles de procesamiento

Los controles de procesamiento se refieren al ciclo que sigue la informacion

desde la entrada hasta la salida de la informacion, lo que conlleva al

establecimiento de una serie de seguridades para:

Asegurar que todos los datos sean procesados.

Garantizar la exactitud de los datos procesados.

Garantizar que se grabe un archivo para uso de la gerencia y con fines de
auditoria.

Asegurar que los resultados sean entregados a los usuarios en forma

oportuna y en las mejores condiciones.

Acciones a seguir en los controles de procesamiento:

Validacién de datos de entrada previo procesamiento debe ser realizada
en forma automatica: clave, digito autoverificador, totales de lotes, etc.
Preparacion de datos de entrada debe ser responsabilidad de usuarios y
consecuentemente su correccion.

Recepcion de datos de entrada y distribucion de informacion de salida
debe obedecer a un horario elaborado en coordinacién con el usuario,

realizando un debido control de calidad.
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7.5.

Adoptar acciones necesarias para correcciones de errores.

Analizar conveniencia costo-beneficio de estandarizacion de formularios,
fuente para agilitar la captura de datos y minimizar errores.

Los procesos interactivos deben garantizar una adecuada interrelacion
entre usuario y sistema.

Planificar el mantenimiento del hardware y software, tomando todas las
seguridades para garantizar la integridad de la informacion y el buen

servicio a usuarios.

Controles de operacién

Abarcan todo el ambiente de la operacion del equipo central de computacién y

dispositivos de almacenamiento, la administracion de la cintoteca y la operacion

de terminales y equipos de comunicacion por parte de los usuarios de sistemas

on-line.

Los controles tienen como fin:

Prevenir o detectar errores accidentales que puedan ocurrir en el Centro
de Computo durante un proceso.

Evitar o detectar el manejo de datos con fines fraudulentos por parte de
funcionarios del PAD.

Garantizar la integridad de los recursos informaticos.

Asegurar la utilizacion adecuada de equipos acorde a planes y objetivos.
Recursos.

Informaticos.

Acciones a seguir en los controles de operacion:

El acceso al centro de cOmputo debe contar con las seguridades
necesarias para reservar el ingreso al personal autorizado

Implantar claves o password para garantizar operacion de consola y
equipo central (mainframe), a personal autorizado.

Formular politicas respecto a seguridad, privacidad y proteccion de las

facilidades de procesamiento ante eventos como: incendio, vandalismo,
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robo y uso indebido, intentos de violacion y como responder ante esos
eventos.

Mantener un registro permanente (bithcora) de todos los procesos
realizados, dejando constancia de suspensiones 0 cancelaciones de
procesos.

Los operadores del equipo central deben estar entrenados para recuperar
o restaurar informacién en caso de destruccién de archivos.

Los backups no deben ser menores de dos (padres e hijos) y deben
guardarse en lugares seguros y adecuados, preferentemente en bévedas
de bancos.

Se deben implantar calendarios de operacion a fin de establecer
prioridades de proceso.

Todas las actividades del Centro de Computo deben normarse mediante
manuales, instructivos, normas, reglamentos, etc.

El proveedor de hardware y software debera proporcionar lo siguiente:

0 Manual de operacion de equipos.
0 Manual de lenguaje de programacion.
o0 Manual de utilitarios disponibles.

0 Manual de Sistemas operativos.

Las instalaciones deben contar con sistema de alarma por presencia de
fuego, humo, asi como extintores de incendio, conexiones eléctricas

seguras, entre otras.

Instalar equipos que protejan la informacion y los dispositivos en caso de
variacion de voltaje como: reguladores de voltaje, supresores pico, UPS,
generadores de energia.

Contratar podlizas de seguros para proteger la informacion, equipos,
personal y todo riesgo que se produzca por casos fortuitos o mala

operacion.
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7.6. Controles en el uso del microcomputador

Es la tarea mas dificil pues son equipos mas vulnerables, de facil acceso, de
facil explotaciéon pero los controles que se implanten ayudaran a garantizar la
integridad y confidencialidad de la informacién.

Acciones a seguir en los controles en el uso del microcomputador:

» Adquisicibn de equipos de proteccibn como supresores de pico,
reguladores de voltaje y de ser posible UPS previo a la adquisicion del
equipo

* Vencida la garantia de mantenimiento del proveedor se debe contratar
mantenimiento preventivo y correctivo.

» Establecer procedimientos para obtencion de backups de paquetes y de
archivos de datos.

* Revision periddica y sorpresiva del contenido del disco para verificar la
instalacion de aplicaciones no relacionadas a la gestion de la empresa.

* Mantener programas y procedimientos de deteccién e inmunizacion de
virus en copias no autorizadas o datos procesados en otros equipos.

* Propender a la estandarizacion del Sistema Operativo, software utilizado
como procesadores de palabras, hojas electronicas, manejadores de base
de datos y mantener actualizadas las versiones y la capacitacion sobre
modificaciones incluidas.

* Analizados los distintos tipos de controles que se aplican en la Auditoria
de Sistemas efectuaremos a continuacion el andlisis de casos de
situaciones hipotéticas planteadas como problematicas en distintas
empresas, con la finalidad de efectuar el analisis del caso e identificar las
acciones que se deberian implementar.

* Andlisis de Casos de Controles Administrativos.
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8. Metodologia de una auditoria de sistemas:

Existen algunas metodologias de Auditorias de Sistemas y todas dependen de lo
gue se pretenda revisar o analizar, pero como estandar analizaremos las cuatro

fases basicas de un proceso de revision:

Estudio preliminar.

* Revision y evaluacién de controles y seguridades.

« Examen detallado de areas criticas.

* Comunicacion de resultados.

8.1. Estudio preliminar.- Incluye definir el grupo de trabajo, el programa de
auditoria, efectuar visitas a la unidad informatica para conocer detalles de la
misma, elaborar un cuestionario para la obtencion de informacion para evaluar
preliminarmente el control interno, solicitud de plan de actividades, Manuales de

politicas, reglamentos, Entrevistas con los principales funcionarios del PAD.

8.2. Revision y evaluacion de controles y seguridades.- Consiste de la
revision de los diagramas de flujo de procesos, realizacibn de pruebas de
cumplimiento de las seguridades, revision de aplicaciones de las areas criticas,
Revisiéon de procesos historicos (backups), Revision de documentacion y

archivos, entre otras actividades.

8.3. Examen detallado de areas criticas.-Con las fases anteriores el auditor
descubre las areas criticas y sobre ellas hace un estudio y andlisis profundo en
los que definird concretamente su grupo de trabajo y la distribucion de carga del

mismo, establecera los motivos, objetivos, alcance Recursos que usara, definira
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la metodologia de trabajo, la duracion de la auditoria, Presentara el plan de
trabajo y analizara detalladamente cada problema encontrado con todo lo

anteriormente analizado en este folleto.

8.4. Comunicacion de resultados.- Se elaborara el borrador del informe a
ser discutido con los ejecutivos de la empresa hasta llegar al informe
definitivo, el cual presentara esquematicamente en forma de matriz,
cuadros o redaccidon simple y concisa que destaque los problemas

encontrados, los efectos y las recomendaciones de la auditoria.

El informe debe contener lo siguiente:

* Motivos de la auditoria.

* Obijetivos.

» Alcance.

» Estructura Organico-Funcional del area Informatica.
» Configuracion del Hardware y Software instalado.

« Control Interno.

* Resultados de la auditoria.

* Caso Practico.

8.5. Estructura de una empresa idonea.

La mision, vision y objetivos son él porque de la empresa. Dentro de la
problematica de la empresa el cumplimiento de estos parametros no se han
logrado satisfacer y se ha tenido la necesidad de redefinirlos constantemente
ya sea porque se generan nuevos requerimientos o porque en algunos

rubros no se puedan satisfacer.

Cabe mencionar, que es importante fijar la atencion en toma de decisiones
en todo momento. Se induce que la empresa debe y requiere que su
infraestructura tecnoldgica, equipos, programas, procedimientos y personal,

se actualicen y modernicen constantemente:
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Mision

Garantizar el procesamiento y flujo de la informacién entre los
participantes del SAR, con la mas alta eficiencia y seguridad, al menor
costo y satisfacer las necesidades de sus accionistas via soluciones de
alta tecnologia que den como resultado mejoras en su informacion,

procesos y rentabilidad.

Visién
Ser reconocida por el sistema como la
empresa mas:
= Automatizada (poca intervencion
humana)
= Optimizada (operar el mejor proceso
posible)
= Capacitada (que el personal del equipo conozca
bien el proceso)
= Satisfecha (que al personal le guste su trabajo)
= Monitoreada (mecanismos de control: deteccidn, correccion y
de contingencia)
= Eficientada (operar a los menores costos)
= Consultada (tener siempre disponible la
informacion)
= Propositiva (identificar desviaciones y
coordinar soluciones)
= Estandarizada (ejecutar igual todas las

veces)
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Objetivos Estratégicos

» Maximizar el aprovechamiento de

recursos

> Fomentar el talento humano

especializado
» Operar orientado en la administracion de

procesos Implementar reingenieria de

procesos

» Optimizacion de los sistemas

» Aprovechar el desarrollo tecnoldgico

» Fusionar la seguridad y una continua

operacion

» Aplicar en los servicios un valor

agregado

» Integrar control y monitoreo y un sistema de administracion de la calidad

total.
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9. Titulo de auditoria.

“Emitidas por el Consejo Normativo de la Asociacion de Auditoria y

Control de Sistemas de Informacion”.

9.1. Normas Generales

“Emitidas por el Consejo Normativo de la Asociacion de Auditoria y

Control de Sistemas de Informacion”.

9.1.1. Responsabilidad, autoridad y rendimiento de cuentas

La responsabilidad, la autoridad y el rendimiento de cuentas abarcados por la
funcién de auditoria de los sistemas de informacion se documentaran de la

manera apropiada en un titulo de auditoria o carta de contratacion.
9.2. Independencia

9.2.1. Independencia profesional

En todas las cuestiones relacionadas con la auditoria, el auditor de sistemas de
informacion deberd ser independiente de la organizacion auditada tanto en

actitud como en apariencia.

9.3. Relacién organizativa

La funcion de auditoria de los sistemas de informacion debera ser lo
suficientemente independiente del area que se esta auditando para permitir

completar de manera objetiva la auditoria.
9.4. Eticay normas profesionales

9.4.1 Codigo de Etica Profesional

El auditor de sistemas de informacién debera acatar el Coédigo de Etica

Profesional de la Asociacién de Auditoria y Control de Sistemas de Informacion.
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9.5. Atencién profesional correspondiente

En todos los aspectos del trabajo del auditor de sistemas de informacién, se
deberd ejercer la atencién profesional correspondiente y el cumplimiento de las

normas aplicables de auditoria profesional.
9.6. Idoneidad

9.7. Habilidades y conocimientos

El auditor de sistemas de informacion debe ser técnicamente idéneo, y tener las

habilidades y los conocimientos necesarios para realizar el trabajo como auditor.

9.8. Educacion profesional contintia

El auditor de sistemas de informacion debera mantener la idoneidad técnica por

medio de la educacion profesional continua correspondiente.

9.9. Planificacion

9.9.1. Planificacion de la auditoria

El auditor de sistemas de informacidon debera planificar el trabajo de auditoria de

los sistemas de informacion para satisfacer los objetivos de la auditoria y para

cumplir con las normas aplicables de auditoria profesional.

9.10. Ejecucion del trabajo de auditoria

9.11. Supervisiéon

El personal de auditoria de los sistemas de informaciéon debe recibir la
supervision apropiada para proporcionar la garantia de que se cumpla con los
objetivos de la auditoria y que se satisfagan las normas aplicables de auditoria

profesional.
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9.12. Evidencia

Durante el transcurso de una auditoria, el auditor de sistemas de informacién
debera obtener evidencia suficiente, confiable, relevante y util para lograr de
manera eficaz los objetivos de la auditoria. Los hallazgos y conclusiones de la
auditoria se deberdn apoyar por medio de un andlisis e interpretacién
apropiados de dicha evidencia.

9.13. Informes

9.14. Contenido y formato de los informes

En el momento de completar el trabajo de auditoria, el auditor de sistemas de
informacion debera proporcionar un informe, de formato apropiado, a los
destinatarios en cuestion. El informe de auditoria debera enunciar el alcance, los
objetivos, el periodo de cobertura y la naturaleza y amplitud del trabajo de
auditoria realizado. El informe debera identificar la organizacion, los
destinatarios en cuestion y cualquier restriccion con respecto a su circulacion. El
informe debera enunciar los hallazgos, las conclusiones y las recomendaciones,
y cualquier reserva o consideracion que tuviera el auditor con respecto a la

auditoria.
9.15. Actividades de seguimiento

9.16. Seguimiento

El auditor de sistemas de informacion debera solicitar y evaluar la informacion
apropiada con respecto a hallazgos, conclusiones y recomendaciones relevantes
anteriores para determinar si se han implementado las acciones apropiadas de

manera oportuna.

Fecha de vigencia: 25 de julio de 1997
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10. Ejemplos en la aplicacion de auditoria de sistema

Situacion 1

Al realizar una prueba de facturacién los auditores observaron que los precios
facturados en algunos casos no coincidian con los indicados en las listas de
precios vigentes. Posteriormente se comprobd que ciertos cambios en las listas
de precios no habian sido procesados, razén por la cual el archivo maestro de

precios estaba desactualizado.
Alternativas de solucion
» Uso de formularios pre numerados para modificaciones y controles
programados disefiado para detectar alteraciones en la secuencia
numérica de los mismos.
» Creacion de totales de control por lotes de formularios de modificaciones y

su posterior reconciliacion con un listado de las modificaciones

procesadas.

» Conciliacion de totales de control de campos significativos con los

acumulados por el computador.

* Generacion y revision de los listados de modificaciones procesadas por un

delegado responsable.

* Revision de listados periédicos del contenido del archivo maestro de

precios.
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Situacion 2

El operador del turno de la noche, cuyos conocimientos de programacién eran
mayores de los que los demés suponian, modifico (por consola) al archivo
maestro de remuneraciones a efectos de lograr que se abonara a una
remuneracién mas elevada a un operario del area de produccion con el cual
estaba emparentado. El fraude fue descubierto accidentalmente varios meses

después.

Alternativas de solucién

» Preparacion de totales de control del usuario y reconciliacion con los

acumulados del campo remuneraciones, por el computador.

» Aplicacion de control de limites de razonabilidad.
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Solucién 3.

El no contar con un esquema de migracion de sistemas ha provocado pérdidas
gue han puesto en duda la continuidad de la empresa, cuyos procesos
operativos dependen principalmente y podria decirse totalmente de su
capacidad tecnoldgica, de la innovacion, de la continua actualizacion y rapida
adaptacion al cambio en el area de sistemas para lograr cumplir con sus metas y

justificar su existencia.

De los resultados desalentadores de proyectos de migracion de sistemas, surge
la necesidad de analizar y determinar: ¢cudales y que factores intervienen en
mayor o en menor grado en un proceso de migracion de tecnologia y
sistemas de informacion, cual es su relacion con el desempefio y la
productividad de la empresa, y como es posible mejorar este proceso?.

Por otro lado, también se desea aportar informacion que sirva como referencia y
ayuda para toda aquella empresa que desee implementar cambios tecnoldgicos
ya que actualmente existe escasa informacion que describa experiencias reales
y retos de este tipo de proyectos (migracion de sistemas) contando solo con
referencias subjetivas y con una basta literatura generalizada que solo establece

patrones muy superficiales.

Por lo tanto esta investigacion evalla el desempefio antes, durante y después
de la de proceso de migracién con objeto de contestar la anterior pregunta de
investigacion para desarrollar un esquema de referencia para la toma de

decisiones y asegurar en mayor grado el cumplimiento de objetivos.

82



11. Federacién De Asociaciones Mexicanas de Informética.

La Federaciéon de Asociaciones Mexicanas de Informética, AC (FAMI) es una

asociacion civil mexicana formada para potenciar, apoyar y facilitar la coordinacion

entre las asociaciones relacionadas con la informética, computacion, y areas afines.

Fue creada en 1996, con sede en la Ciudad De México

En México existen diversas organizaciones de la sociedad civil relacionadas con el
ambito informético. El 11 de abril de 1996 se integré el Comité Coordinador de
Asociaciones en Informatica, considerando que seria de utilidad tratar de mejorar la
coordinacion e intercambio de informacion entre este tipo de agrupaciones, con
objeto de facilitar la cooperacion y la busqueda de consensos con miras a apoyar al
desarrollo del pais a través de esta disciplina y presentar un frente comun en los

aspectos de interés de los miembros.

Firmaron la carta de intencion correspondiente los presidentes de las asociaciones

siguientes:

e Asociacion de Informatica para la Ingenieria (AMII)

e Academia Mexicana de Informatica (AMIAC)

e Asociacion Mexicana de Telematica (AMT)

e Asociacion Mexicana de Ejecutivos en Informatica (AMEI)

e Asociacion Mexicana de Informatica Médica (AMIM)

o Comité Permanente de Peritos en Informatica y Computacion del CIME
e Asociacion Nacional de la Industria de Programas para Computadora

e Asociacion Mexicana de Auditores en Informatica

e« Asociacion Nacional de Profesionales en Informatica
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e Asociacion de Alta Direccion en Informética

e Asociacion Nacional de Instituciones de Educacion en Informética

e Asociacion Mexicana de Sistemas de Informacién Geografica

« Asociacion Mexicana de Ingenieros Mecanicos Electricistas

« Instituto Nacional De Geografia Estadistica e Informética

o Firm6 ademas el Ing. Enzo Molino Ravetto, promotor de la reunién y ex
presidente de la AMIAC

En la asamblea de este Comité Coordinador celebrada el 11 de junio de 1996, se
acordd que era conveniente dar mayor formalidad al grupo y que deberia formarse
una Asociacion Civil denominada FAMI. Esa reunion, como asamblea constitutiva
designo la primera mesa directiva de la FAMI, para el periodo 1996-1998, misma que

guedod integrada del modo siguiente:

¢ Presidente: Enzo Molino Ravetto

e Vicepresidente (y presidente del siguiente periodo): Jorge Hernandez Aguilar
e Secretario: Yolanda Campos Campos
e Tesorero: Guillermo Mallen Fullerton.

e Coordinador administrativo: Antonio Ayestaran

La protocolizacion se realiz6 ante notario el 29 de agosto de 1996.

El instituto Mexicano de auditores informaticos es una asociacion civil mexicana,
fundada el 7 de septiembre de 1976. Su propdsito principal es agrupar a los

informaticos de mayor relevancia en el pais.
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El 14 de mayo de 1976 se celebré en el Hotel Alameda de la Ciudad de México la

reunion en la que se acordé formar el instituto mexicano de Informatica.

La formalizacién ante notario requirio algun tiempo, y se realiz6 el 7 de septiembre de
ese afio, en la Notaria 26 del DF.

El primer presidente de la Academia (1976-78), en esa época coordinaba las
actividades de Informética en la Secretaria de Hacienda y Crédito Publico. Una vez
fundada el instituto, el coordino la realizacién del | Seminario de Informatica en 1978,
inaugurado por el Presidente de la Republica, Lic. José Lopez Portillo, y en el cual
participaron 2 Premios Nobel, ademas de importantes personalidades nacionales e

internacionales.

El segundo presidente (1978-1980. Bajo su presidencia se incorporo la AMIAC a

la International Medical Informatics Association (IMIA) y se organizo en México, del 7

al 12 de febrero de 1982, el Congreso Mundial de Informatica Médica y los Paises en

Desarrollo.

Propdsitos y Estrategias.
Objetivos

La FAMI se creo para la unidad y el mejoramiento de la informatica en México y para
la proyeccion y defensa de las asociaciones que la forman. Entre los objetivos

especificos cabe destacar:

a. Representar los intereses comunes de las asociaciones miembro, tanto a nivel

nacional como internacional, sin limitar la autonomia de estas.

b. Integrar grupos e intereses de todas las vertientes y areas de especialidad de la

informatica y de las diferentes regiones del pais.
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c. Ser un organo independiente de consulta y didlogo sobre informatica ante los

diversos sectores que conforman la sociedad mexicana.

d. Ser un foro de comunicacion e intercambio de ideas, experiencias e informacién
gue permita mejorar la interaccion de las diferentes asociaciones y grupos con

interés en la informéatica.

e. Proponer, recomendar, difundir y promover lineamientos, proyectos y acciones,
tendientes a mejorar el aprovechamiento y desarrollo de la informatica, ante las

instancias correspondientes.

f. Definir, emitir y promover normas y lineamientos para la formacion y capacitacion
de los informaticos, asesorar en el disefio de los planes de estudio correspondientes
y en general, velar porque se imparta educacion adecuada en el campo de la

informatica.

g. Apoyar la profesionalizacion de la informatica, incluyendo la emision de

recomendaciones, lineamientos y criterios de evaluacion y certificacion.

h. Impulsar la informatica en todos sus aspectos, incluyendo la investigacion, la

docencia y el ejercicio profesional.

i. Fomentar la cultura informatica para apoyar el desarrollo del pais.
Estrategias

Para sus actividades, la FAMI considera las estrategias siguientes:

a. Operar a través de esquemas que faciliten y promuevan la colaboracion y la suma

de esfuerzos.

b. Ser un medio de concertacion en relacion con los objetivos especificados.
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d. Mantener independencia de ideologias politicas, credos, religiones,
intereses econdémicos particulares, asi como de otras instituciones o

empresas.

Actividades Realizadas

Co-organizador con la Comision Federal de Telecomunicaciones y la Sociedad
Internet de México, de la reunién con proveedores de servicio Internet, celebrada
el 27 de enero de 1997

Presentacion de opinidn, a solicitud de la Secretaria de Relaciones Exteriores,
sobre la propuesta francesa a la OECD para reglamentar Internet

Co organizador con la Sociedad Internet de México de la primera reunion sobre

seguridad en redes de computo, celebrada los dias 24 y 25 de abril de 1997

Instalacién de un servidor WEB para difundir informacion sobre la propia FAMI

Participacion los dias 21 y 22 de septiembre de 1996 en el foro de consulta sobre
el futuro de Internet en México, organizado por CONACYT y la Comision Federal

de Telecomunicaciones

Participacion en el Comité de normalizacion de EDI

Participacion en la organizacién del foro “Gobierno Digital” (1998)

Colaboracion para la organizacion de la Olimpiada Informatica
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e Realizacion de la auditoria técnica al Programa de resultados electorar el
preliminares (PREP) del Instituto Federal Electoral (México) para incrementar la
confianza en los sistemas informaticos de las elecciones federales de 1997 en
México.

o Elaboracion, en 2001, del documento "Opciones estratégicas para el desarrollo
informatico de México", para apoyo a la toma de decisiones del Gobierno de
México

11.2. Certificacion oficial como Auditor de Sistemas de
Informacién
La certificacion internacional como Auditor de Sistemas de
Informacion (Certified Information Systems Auditor™ -
CISA) esta reconocida a nivel mundial como uno de los

estandares mas prestigiosos en las areas de auditoria,
CISA control, seguridad y gobernabilidad de Sistemas de

Aatiowin Navarry Navarsn

Informacion. Para obtenerla, hay que superar una prueba

. escrita que demuestre los conocimientos del candidato en

Erefe AL 2 Sme

e . . , .
= =¥ las areas de auditoria, control y seguridad de Sistemas de
Informacion y justificar ante la Junta de Certificacion un
minimo de cinco afios de experiencia en tareas

relacionadas con estas areas.
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Ademas de esto, para obtener la certificacion hay que adherirse al Cédigo de Etica
Profesional de ISACA®, elaborar y cumplir un plan de educacion continua (para
garantizar que se estd al tanto de las novedades tecnoldgicas en estas areas) y

cumplir con los Estandares de Auditoria de Sistemas de Informacion.

La certificacion proporciona a los miembros de ISACA® acceso a una serie de foros
y herramientas de colaboracion e intercambio de experiencia con profesionales de la
Auditoria a través de publicaciones, encuentros, jornadas de formacion vy
herramientas a disposicion de los miembros de la asociacion, bien directamente

desde su web o a través de los capitulos locales existentes en cada pais.

Si lo desea puede ampliar esta informacion sobre los Servicios de Auditoria de

Sistemas de Informacion que le ofrecemos en TICS Consulting.
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12. La Auditoria Interna:

En el territorio mexicano existen dos tipos de normas que son objeto de auditoria por
los organismos pertinentes, las primeras son las normas oficiales mexicanas (NOM)
estas son de caracter obligatorio, las normas mexicanas (NMX) no son de caracter

obligatorio.

12.1. Norma Oficial Mexicana NOM

Articulo. 3, Fraccion Xl. Norma Oficial Mexicana: la regulacion técnica de
observancia obligatoria expedida por las dependencias competentes, conforme a las
finalidades establecidas en el articulo 40, que establece reglas, especificaciones,
atributos, directrices, caracteristicas o0 prescripciones aplicables a un producto,
proceso, instalacion, sistema, actividad, servicio o método de produccion u
operacion, asi como aquellas relativas a terminologia, simbologia, embalaje,

marcado o etiquetado y las que se refieran a su cumplimiento o aplicacion.

Estas normas ordinariamente se publican integramente en el Diario Oficial de la
Federacion e incluso se publican en medios electronicos, por lo que se pueden
considerar de acceso publico y libre distribucién, siempre y cuando no se alteren,
aunque para referirse a ellas deben tomarse las publicadas por el Diario Oficial de la

Federacion.

12.2. Norma Mexicana NMX

Las normas mexicanas, conocidas por sus siglas como normas NMX, creadas en el

Articulo 3 Fraccion X de la Ley Federal sobre Metrologia y Normalizacién, que dice:

Articulo 3, Fraccién X. Norma mexicana: la que elabore un organismo nacional de

normalizacion, o la Secretaria, en los términos de esta Ley, que prevé para un uso
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comun y repetido reglas, especificaciones, atributos, métodos de prueba, directrices,
caracteristicas o0 prescripciones aplicables a un producto, proceso, instalacion,
sistema, actividad, servicio o método de produccion u operacion, asi como aquellas

relativas a terminologia, simbologia, embalaje, marcado o etiquetado.

La aplicacién de este tipo de normas puede ser obligatorio si es referida en una NOM
para realizar algo, tal y como ocurre en el caso de la NOM-002-SEDE-1999, con
respecto a las normas NMX-J-116-ANCE y la NMX-J-169-ANCE.

12.3. Los tipos de Auditorias que ejecuta el 6rgano de control interno son:

» Auditoria de Gestidn: Examen a la gestion administrativa, los recursos empleados
y las metas alcanzadas y cumplimiento de los objetivos planificados por el ente, asi
como la eficiencia, efectividad y economia de las operaciones.

» Auditoria de Cumplimiento: Verifica la normativa legal aplicable al area auditada
y la comprobacion y evaluacion de los controles y procedimientos operativos del
organismo.

» Auditoria Financiera: Verifica la razonabilidad de las cifras presentadas en los

estados financieros, asi como la situacion econdmica del ente auditado.

* Auditoria de Sistemas: Revision y evaluacion de los controles, sistemas,
procedimientos de informatica; de los equipos de computo, su utilizacion, eficiencia y
seguridad, de la organizacion que participan en el procesamiento de la informacion,
asi como los sistemas de informacion en general desde sus entradas,

procedimientos, controles, archivos, seguridad y obtencién de informacion.
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13. Normas Generales
La gnidad de Auditoria Interna es la Unica unidad responsable de planificar, coordinar
y programar la ejecucion de Auditorias sobre éste instituto autbnomo y sobre los
entes bajo el control de ésta unidad, de acuerdo a la Ley Organica de la Contraloria
General de la Republica y del Sistema Nacional de Control Fiscal y la Ley Organica
de Administracion Financiera del Sector Publico.
Las unidades auditadas estan en la obligacién de permitir las visitas de inspeccion o
fiscalizacion del érgano de control interno, asi como a suministrar toda la informacion
requerida a través de memorando, entrevistas o cuestionarios de control, pudiendo la
Unidad de Auditoria participar como observador en aquellos actos que estime

conveniente.

La Unidad de Auditoria Interna debera mantener reserva de la informacién que
maneja con ocasion de sus actuaciones, asi mismo de los documentos bajo

investigacion administrativa.

Las solicitudes de informacion sobre las actividades realizadas por la Unidad de
Auditoria Interna sera autorizada por el Auditor Interno, quien determinara ello es

procedente, asi como la forma de entrega de lo requerido.

Toda solicitud de auditoria por parte de las unidades sujetas al control de la Unidad
de Auditoria Interna, no contenida en el Plan Anual, debera estar debidamente
justificada por el solicitante, a los fines de que el Auditor Interno evalué su ejecucion
su ejecucion. La planificacion del trabajo a realizar por la Unidad de Auditoria Interna

debe obedecer a un Plan Anual de Auditoria, el cual contendra:

* |[dentificacion de la Auditoria a practicar

92



* Ente y/o unidad a auditar

* Horas Hombres estimadas
La Planificacion de cada actuacion de auditoria sera suscrita por el Auditor Interno, y
deber& abarcar desde el otorgamiento de la Credencial, hasta la remisién del Informe
Definitivo (anexo n°1)
La Credencial suscrita por el Auditor Interno donde identifica al funcionario actuante,
le confiere autoridad suficiente a éste ultimo para solicitar al auditado toda la

informacion relativa a su examen que estime conveniente. (anexo n°2)

La Unidad de Auditoria Interna producto de sus actuaciones, genera los informes

siguientes: Preliminar, Definitivo y de Seguimiento, los cuales deberan:

Ser redactados de manera objetiva, persuasiva y constructiva y en forma

clara, precisa y concreta.

Tener insertados los detalles necesarios, que contribuyan a evitar equivocos y

ambigiedades.

Ser remitidos oportunamente a las autoridades a quienes corresponda y

presentados ante el Comité de Auditoria.

Realizarse siguiendo la estructura siguiente:
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. * Identificacién
* Estructura del informe
* Origen de la Auditoria
* Alcance de la Auditoria
* Objetivo
» Metodologia, procedimientos y técnicas utilizadas en la Auditoria.

» Observaciones, conclusiones, anexos.

El Informe Preliminar que realiza la Unidad de Auditoria es enviado al ente o unidad

auditada, asi como a las unidades relacionadas a los fines de permitir aclaratorias

sobre el contenido del mismo, con indicacion de que las personas a asistir al analisis

del informe deberan poseer suficiente competencia y capacidad para asumir los

compromisos que se originen a los fines de garantizar su validez y cumplimiento.

Las aclaratorias deben ser formuladas en reuniones de trabajo y realizarse en un
lapso no mayor a quince (15) dias habiles a partir de la recepcion del Informe
Preliminar por parte del auditado. En la reunion de trabajo el auditado debera
consignar los soportes de las aclaratorias que manifieste el auditado. Si el
auditado no asiste a la reunion, se dejaran firmes las observaciones,
conclusiones y recomendaciones contenidas en el Informe Preliminar, el cual sera
denominado Informe Definitivo. El resultado de estas reuniones sera asentado en

una minuta que sera elaborada y suscrita por los asistentes.

El Informe Definitivo debe ser dirigido por el Auditor Interno a la maxima
autoridad del organismo, a los fines de ser considerados y distribuidos a cada
dependencia que tenga elacion o responsabilidad con los resultados del

examen realizado.
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Toda actuacion que genere un Plan de Accién Correctivo, serd objeto de una
actuacion de seguimiento, a fin de verificar su cumplimiento.

Si en la actuacion de seguimiento se determina que no se han realizado las acciones
correctivas de acuerdo al Informe Definitivo y los acuerdos establecidos en el Plan de
Accion Correctivo, se podra otorgar una prérroga que se establecera de comun
acuerdo entre las partes involucradas; si al realizarse el proximo seguimiento
persiste el incumplimiento, se evaluara la remisién de la observacion al Presidente
de la Corporacion para que instruya su cumplimiento. Agotadas estas dos
alternativas, se deberéa remitir a la Contraloria General de la Republica, la situacion
antes descrita.

Los Programas de Auditoria, se realizaran de acuerdo al Formato establecido en el

anexo n°6 y bajo las siguientes condiciones:

a) Programa General:

» Sera elaborado por el Supervisor inmediato del funcionario responsable de la
Auditoria, y contara con el visto bueno del Auditor Interno y el Gerente de la Unidad.
El Supervisor inmediato entregara el programa al funcionario al inicio de la
evaluacion en conjunto con la Credencial.

b) Programa Especificos:

» Sera preparado por el funcionario responsable de la auditoria, en concordancia con

el Programa de Auditoria General y aprobado por el Supervisor inmediato del

funcionario responsable de la actuacion.
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Las Entrevistas y Cuestionarios de Control Interno que aplique el Auditor en el
transcurso de la Auditoria, deben ser plasmados en los formatos que se muestran en

el anexon® 7.

En todo proceso de evaluacion el Auditor debe solicitar por escrito a los entes
involucrados las informaciones, con indicacion expresa del lapso de tiempo otorgado
para la recepcion de la misma y la obligatoriedad de estar suscrita por el funcionario
autorizado. Si vencido el lapso y no se ha recibido lo requerido, la solicitud debera
ser ratificada por el titular de Auditoria Interna, con indicacion del nuevo lapso de
espera, el cual no serd mayor de tres (03) dias habiles, informandose al responsable
sobre las sanciones a las que esta sujeto al no suministrar lo solicitado.

Al concluir el trabajo de campo, se debera elaborar el Acta de Conclusion de
Auditoria anexo n° 8.

Los Papeles de Trabajo soporte del trabajo de auditoria deberan ser elaborados de
acuerdo al anexo n° 9. Para mas detalles se anexa en digital el manual de Normas y

procedimientos de auditoria Interna.
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14. CONCLUSION

La Auditoria de las Tecnologias de la Informacion y las Comunicaciones adquiere
cada vez mayor importancia, debido a la necesidad de garantizar la seguridad,
continuidad y disponibilidad de las infraestructuras informéticas sobre las que se
sustentan los procesos de negocio de toda Empresa u Organismo, necesitando
adicionalmente que todos estos procesos se realicen de forma eficiente. Por otra
parte los entornos legislativos actuales también hacen referencia a la obligatoriedad
de acreditar el cumplimiento de sus normas mediante Auditorias de Sistemas de
Informacibn y como parte consustancial de la Auditoria Financiera, se esta
requiriendo cada vez mas que los Sistemas de Informacion sean, a su vez,

auditados.

Este escenario implica que la Auditoria de Sistemas de Informacion es una de las
actividades presentes y futuras con mayor proyeccién para un amplio colectivo de
sectores, ya que cada proyecto puede requerir intervenciones especializadas en

temas concretos a auditar.

La auditoria en informatica es muy importante dentro de una empresa, debido a que
es parte de la revision y la evaluacion de los controles, sistemas, procedimientos de
informatica; de los equipos de computo, su utilizacion, eficiencia y seguridad, de la
organizacion que participan en el procesamiento de la informacion, a fin de que por
medio del sefialamiento de cursos alternativos se logre una utilizacion mas eficiente

y segura de la informacion que servira para una adecuada toma de decisiones.

La auditoria en informatica debe comprender no sélo la evaluacién de los equipos de

computo, de un sistema o procedimiento especifico, sino que ademas habra de
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evaluar los sistemas de informacion en general desde sus entradas, procedimientos,
controles, archivos, seguridad y obtencion de informacion.

La auditoria en informatica es de vital importancia para el buen desempefio de los
sistemas de informacion, ya que proporciona los controles necesarios para que los
sistemas sean confiables y con un buen nivel de seguridad. Ademéas debe evaluar

todo (informatica, organizacion de centros de informacion, hardware y software).
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