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Dado los altos indices de inseguridad en la ciudad y puerto de
Acapulco’, se dio a la tarea de desarrollar un sistema de monitoreo de
alarmas a través de un botén de pénico, en tiempo real, primero en el
Municipio de Acapulco, para después abarcar mas Municipios e

inclusive Estados.

Este sistema cuenta con elementos que hoy en dia se consideran de
uso cotidiano, lo cual reducira el costo total en el momento de su
implementacion, tratando de no afectar la situacion economica de las

dependencias.

En el presente trabajo se ira profundizando en los conceptos bésicos
que componen el sistema de monitoreo, asi como los pasos a seguir
para poder realizar su implementacion y funcionamiento, empezando
por su uso Yy aprovechamiento en las escuelas publicas y privadas, para
después sugerir y lograr su instalacion en otros lugares de interés y
concurrencia, alcanzado con esto el objetivo, que consiste en mejorar el
tiempo de respuesta por parte de los diversos cuerpos de seguridad en
caso de necesitarlos cuando se presente una situacion de emergencia,
con lo cual se pretende lograr un ambiente de seguridad que la

poblacion merece y necesita.

Por tal motivo, en el presente trabajo se propone una solucion al
problema usando como caso de estudio al puerto de Acapulco, Gro., el
contenido del presente documento se compone de los siguientes

capitulos:

! Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica, 2012
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En el Capitulo 1 hablaremos de la situacion de inseguridad en el
Municipio de Acapulco durante el 2012, motivo por el cual se ve la
necesidad del desarrollo de un sistema de vigilancia eficiente.

En el Capitulo 2 mencionamos el caso especifico de la seguridad en el
sistema escolar publico y privado de Acapulco, Gro., que durante el afio
2012 fue catalogada como la 2da. ciudad con mayor indice delictivo a
nivel mundial por el Consejo Ciudadano para la Seguridad Publica y

Justicia Penal A.C.

En el Capitulo 3 se definen conceptos basicos relacionados con el
proyecto, que van desde seguridad publica hasta conceptos usados en

la Ingenieria de Software.

En el Capitulo 4 se explican las razones por las cuales fueron
seleccionados los requerimientos minimos del sistema, como el

hardware y software.

En el Capitulo 5 se veran los resultados del sistema, asi como las

mejoras pendientes o posibles para este sistema.

En el Capitulo 6 se validara la hipotesis con base a los resultados.
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Planteamiento del Problema

Desde hace tiempo el tema de la seguridad publica esta en el
centro del debate de nuestra comunidad. En el ambito social, la
seguridad y la justicia han pasado a ser objeto de analisis y critica
constantes, lo cual es l6gico si se recuerda que la Seguridad Publica es
una de las exigencias mas sentidas de la ciudadania y necesita ser

atendida de manera eficiente y oportuna por el Gobierno 2.

La Seguridad Publica forma parte esencial del bienestar de una
sociedad. Un Estado de Derecho genera las condiciones que permiten
al individuo realizar sus actividades cotidianas con la confianza de que
su vida, su patrimonio y otros bienes juridicos tutelados estan exentos
de todo peligro, dafio o riesgo. Ante la realidad de un Estado que no
cumple con una de sus principales funciones, la de suministrar
seguridad, los ciudadanos tendran que centrar todos, o gran parte de

sus esfuerzos, en la defensa de sus bienes y derechos.

A efecto de poder contar con una vision integral del problema que hoy
en dia constituye una de las exigencias mas sentidas de la poblacion y
reclama una solucién pronta y eficaz por parte del Estado, es necesario
remontarnos a la génesis del mismo y en primera instancia determinar
cuales son las razones por las que el hombre se ha organizado en

comunidad.

La respuesta a esta pregunta se encuentra en las agrupaciones mas

primitivas, donde se pone de manifiesto que una de las principales

2 Diario Oficial de la Federacién, 2009
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razones que llevan al hombre a unirse con otros de su misma especie

es una cuestion de seguridad.

Mediante un acuerdo social, busca la defensa de los bienes que
considera fundamentales para su sobrevivencia y posteriormente, para

su desarrollo como miembro de la comunidad.

En afios recientes se ha sido testigo de como se han incrementado los
indices delictivos en nuestro pais, por consecuencia, la inseguridad en

todos los niveles sociales estan a la orden del dia®.

Los secuestros, extorsiones, robos, por solo mencionar algunos de los
males que aquejan a la sociedad, han sobrepasado los sistemas
digitales implementados en cuanto a seguridad se refiere, por ende, es
necesario explorar otros tipos de opciones donde se puedan aprovechar

los actuales desarrollos e inventos tecnolégicos.

En el transcurso del afio 2012, en el Puerto de Acapulco, Gro., la
inseguridad en las escuelas publicas y privadas estaban en su punto
mas critico, el crimen organizado se infiltraba en las instalaciones para
secuestrar profesores e inclusive alumnos; el Sistema Municipal de
Seguridad Publica estaba rebasado, se requeria de una solucién de
caracter inmediato; por lo cual se instalaron sistemas de seguridad que
funcionaban a base de un botén de panico comunicado por medio de
linea telefénica o radio frecuencia, el cual, al ser presionado, se daba
aviso a las autoridades para llegar en el menor tiempo posible al lugar

del siniestro y prestar sus servicios.

3 Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica, 2012
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Lamentablemente, como era de esperarse, el sistema tenia fallas de
comunicaciéon entre los equipos, debido a la ingenieria usada para su

aplicacion.

Errores como que los aparatos no tenian el alcance correcto de sefial a
la que fueron colocados, ocasionando puntos ciegos donde la sefial se
perdia, personas no capacitadas para la instalacion que no conectaban
bien los equipos e incluso, habia escuelas donde simplemente era un

adorno mas.

En las pocas instituciones educativas donde se logro instalar, se pudo
investigar el funcionamiento, el cual era en su totalidad ineficiente, ya
que al ser generada la alarma, no existia una forma computarizada de
acceso a la informacion y se buscaba de forma manual en listas de
hojas de calculo, el cédigo de alarma que se habia generado, asi como
después el lugar de dénde provenia esta; dependiendo totalmente de la

habilidad de busqueda de la persona encargada del monitoreo.

Justificacion

Como se menciona en parrafos anteriores, la inseguridad
alcanzo niveles preocupantes. Es por eso que el Sistema de Monitoreo
en Tiempo Real, disminuiria el tiempo en el que son presentadas las
alertas a las corporaciones de seguridad, asi como daria una visién en
tiempo real de los sucesos que estén aconteciendo en el lugar que se

presento la alarma.
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Con un manejo detallado de informacién del sistema se puede disminuir
el tiempo de llegada de las corporaciones de seguridad, gracias a una
delimitacion exacta de la alerta, asi como las posibles rutas a seguir y
una o mas formas de contacto con el responsable del sitio de donde se

presento la alerta.

Al ser una plataforma portable, el sistema puede ser accesado desde
varias corporaciones de seguridad, brindando un mejor manejo de

informacion a los cuerpos de seguridad.

Hipotesis

Se desarrollard un Sistema de Monitoreo en Tiempo Real, el cual
reducira los tiempos de respuesta de los cuerpos de Seguridad Publica
a través de botones de panico, camaras de circuito cerrado y
geolocalizacioén, lo cual proveera rutas para su llegada al sitio de la

emergencia y referencias de ubicacion de donde se produjo el siniestro,
lo que facilitar su llegada.

Objetivo General

Desarrollar un Sistema de Monitoreo en Tiempo Real que
disminuya el tiempo en que se presentan las alertas a los miembros de
Seguridad Publica y que esto les permita reaccionar de manera pronta y

expedita.
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Objetivos Especificos

Se instalaran terminales en 669 escuelas publicas y 335
escuelas privadas”, dotadas de un botén de panico, ya sea alambrico o
inalambrico y de camaras de vigilancia. Este sistema cuenta con
elementos que hoy en dia se consideran de uso cotidiano, lo cual

reducira el costo total en el momento de su implementacion.

Se desarrollard e implementard& un software de monitoreo y
almacenamiento de informacion que permita llevar un control real y
estadistico sobre la Seguridad Publica en el Municipio de Acapulco,

Guerrero.

Se realizara la instalacion del equipo de computo con acceso al Sistema
de Monitoreo en los centros de comando de las fuerzas de Seguridad
Plblica para responder a las alarmas y permitirles el acceso a las

camaras en tiempo real.

4 Secretaria de Educacién Guerrero, 2011
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A través del tiempo el hombre ha logrado ir desarrollando nuevas
tecnologias para usarlas para su comodidad, facilitar las tareas, su

convivencia, su transporte, sus comunicaciones®.

Tales tecnologias, como se puede apreciar en la Figura 1.1, muestran
como poder acortar distancias con los aviones, los automoviles;
comunicarse constantemente con los teléfonos celulares, mejorar la
calidad de los trabajos con las computadoras, almacenar informacion
usando el internet. En estos tiempos las necesidades siguen siendo las
mismas, pero preocupa en especial estos ultimos afios, la inseguridad,
la cual ha ido en aumento constantemente. Gracias a la combinacion de
algunas de estas tecnologias mencionadas se tiene ahora la

oportunidad de también cubrir la necesidad de sentirse seguros.

You(T3

Figura 1.1 Tecnologias de lainformacion aplicadas a la vida diaria.

> Programa de las Naciones Unidas para el Desarrollo, 2003
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Figura 1.2 Aplicaciones para un sistema IP de vigilancia.

En la Figura 1.2 se observan las diversas aplicaciones de los Sistemas

IP de Vigilancia.

Hoy dia, la vigilancia IP puede utilizarse en infinidad de situaciones;
desde aplicaciones sencillas residenciales, hasta sistemas

profesionales de magnitud gubernamental o multinacional.

En la Figura 1.3, que se aprecia en la siguiente pagina, se muestra la
imagen de un “Sistema de Monitoreo en Tiempo Real Centralizado”,
administrado desde un Control Center, lo que permitird un mejor manejo
de la seguridad al estar todo el monitoreo unificado en un mismo

sistema.

A continuacion se expondran algunas aplicaciones de productos de
Vigilancia IP implementadas a la medida en diferentes mercados. Sin

embargo, cabe mencionar, que son consideraciones personales, ya que
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existen muchos otros ambientes donde la vigilancia IP puede ser

aplicada, en este caso, solo mencionaremos algunas, como son:

="
3

=—I/b

@

Military Banking

City Security
Airport

'ﬁ\

School
Transportation

Figura 1.3 Sistema de Seguridad Publica Centralizado IP.

1.1 Educacioén

Se implementan sistemas tanto para la seguridad interna de los
colegios, escuelas y universidades, como para dar valores agregados a
los servicios que ofrecen estas instituciones. ¢A qué padre o madre no
le gustaria ver “en vivo” que esta haciendo su hijo en su escuela o

colegio?

Ahora pueden conectarse via Internet desde su casa o trabajo al sitio
Web de la escuela/colegio, entrar a una camara IP del aula de sus hijos

y ver si esté atento o distraido, o ver en la camara del area de deportes
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si estd participando activamente en los ejercicios, entre otras

actividades mas.

Sin duda, de esta manera la familia puede tener una visién directa que
le permita participar mas activamente en la educacion de sus hijos y a
su vez, el colegio tiene la posibilidad de recibir un mayor y oportuno
apoyo de los padres, como para corregir conjuntamente cualquier
conducta inapropiada de los nifios. O quiza solo por la satisfaccion de

ver a sus nifios/nifias en momentos que de otra manera seria imposible.

1.2 Transporte

Cabe resaltar los sistemas de vigilancia de trafico en ciudades,
en trenes, estaciones de metro, etc. Los sistemas IP pueden ser incluso
inaldmbricos sin dejar de ser efectivos, asi como pueden incorporar
funciones de “inteligencia”, como reconocimiento de rostro, deteccién
de objetos abandonados, lectura de matricula de autos y otras mas que

son de alto valor en cualquier aplicacion.

1.3 Banca

Se pueden implementar las aplicaciones tradicionales de
seguridad en bancos principales, sucursales y oficinas ATM (Automated
Teller Machine/Cajeros automaticos), pero ademas la potencia de la
Vigilancia IP permite desarrollar Centrales de Monitoreo donde, por
ejemplo, una institucion bancaria puede monitorear todas sus

sucursales.
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Esta aplicacion es muy importante, ya que no solo se puede ver el
video “en vivo” de cualquier cAmara instalada en cualquier sucursal,
sino que, se puede grabar este video, buscar informacion grabada con
anterioridad, hacer respaldos de informacion, etc. Asi, ante un eventual
robo, si los asaltantes deterioran el equipo en que grababa localmente
se puede recurrir a informaciéon almacenada en la Estacién General de
Monitoreo o detectar el evento en vivo y disuadir verbalmente desde la
estacion remota a que los asaltantes prosigan, pues estan siendo
observados y grabados, mientras se envia personal de refuerzo a la

sucursal afectada.

1.4 Gobierno

Para sistemas de vigilancia con monitoreo local y remoto en
edificios gubernamentales que se caracterizan por ser amplios y con
alto flujo de personas. También para Sistemas de Vigilancia Urbano en

areas turisticas, centros histéricos de ciudades, patrullas, etc.

1.5 Comercios minoristas / Plazas y Centros

Comerciales

Generalmente utilizan la vigilancia IP para sistemas de seguridad
interno, con monitoreo local y remoto y se benefician de las funciones

complementarias que son integrables a esta tecnologia, como su
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posibilidad de monitoreo centralizado de varias sucursales de un mismo

negocio.

En las plazas comerciales se suelen colocar botones de panico en los
estacionamientos con los que los usuarios pueden solicitar ayuda; una
camara automaticamente los ubica para dejar constancia en video del
hecho y reciben asistencia remota con audio bi-direccional de la

estacion de monitoreo mientras le llega la asistencia fisica.

1.6 Industrial

Un amplio uso especifico en el control de los procesos de
fabricacion, los sistemas de logistica, transporte, control de calidad,
evitar robos internos 'y supervisar la integridad de los
inventarios. Ademas, al igual que las plazas y los centros comerciales,
se benefician de las funciones complementarias que son integrables a
esta tecnologia, como su posibilidad de monitoreo centralizado de
varias sucursales, de un mismo negocio, pero en este caso, a nivel

mundial.

1.7 Casinos / Entretenimiento

La alta calidad de las imdgenes que acompafa la vigilancia IP,
no solo de las vistas en tiempo real, sino también de las almacenadas
en las grabaciones, unido a que se puede administrar y supervisar de

manera muy eficiente una gran cantidad de camaras simultaneamente.
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Lo anterior permite dar respuestas inmediatas a situaciones conflictivas
y/o mantener un record amplio y detallado por largos periodos de
tiempo de las actividades en este tipo de centros, donde algunos

segundos pueden ser la diferencia entre tener o no pérdidas cuantiosas.

Se considera necesario mencionar, que hasta la fecha, en que fue
redactado el presente documento, el proyecto sigue en prototipo, es por
eso gue no podemos agregar referencias. Los anteriores aplicaciones
son solo algunas de las posibilidades existentes, ya que hay muchas
mas donde se espera pueda ser aplicado el sistema cuando llegue a
ser terminado en su totalidad, ya que hasta el momento, no hay otro

sistema como el que se propone.
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Acapulco de Juarez es una ciudad y puerto mexicano, ubicado

en la costa sur del pais, a 304 kildmetros de la Ciudad de México, en el

Estado de Guerrero, siendo la mayor ciudad y Unica zona metropolitana

del mismo, superando en gran medida a la Capital, que es Chilpancingo

de los Bravo. Es cabecera del Municipio homoénimo y uno de los

principales destinos turisticos de México. Ademas de ser considerada

la décima sexta metrépoli mas grande del pais y la vigésimo primera

ciudad mas poblada de México. Segun el Conteo de Poblacion y

Vivienda del afio 2010, Acapulco cuenta con 789,971 habitantes,

distribuidos en las diversas localidades que integran el Municipio, como

se muestra en la siguiente tabla®, la cual llamaremos Figura 2.1:

Clave

120010001

120010110
120010110
120010166
120010158
120010081
120010167
120010128
120010155
120010102
120010153
120010087
120010121
120010164

NMombre

«" Acapulco de Juarez

HKaltianguis

Kildmetro 30

Tres Palos

San Pedro las Playas
Amatillo

Tuncingo

Los Organos de Juan R. Escudero
Lomas de San Juan
Ejido Muewvo

San Isidro Gallinero

El Bejuco

Lomas de Chapultepec

Texca

Total Municipio

2010

673
479

6 965
& 301
S 001
4 292
3 298
2 570
2 532
2 377
2 372
2347
2271
2173
2107

T899
271

Poblacién

2005

616
394

6 579
6 163
4 306
3 488
3 025
2 008
2141
2083
1 948
1981
1873
20351
1 848

717
TBE

Variacion
respecto a

2005

A 9.2%

A 5.8%
A 2.2%
A 16.1%
A 230%
A 9.0%
A 2T 9%
A 18.2%
A 14.1%
A 21 7%
A 18.4%
A 21 2%
A 5.9%
A 14.0%

A 10.0%

Porcentaje
Municipal

85.25%

0. 88%
0.79%
0.63%
0.54%
0.41%
0.32%
0.32%
0.30%
0_30%
0.29%
0.28%
0.27%
0.26%

100%

Figura 2.1 Demografia del Municipio de Acapulco de Juéarez, INEGI 2010.

6 INSTITUTO NACIONAL DE ESTADISTICA Y GEOGRAFIA, 2011
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La tabla anterior, que hemos Illamado Figura 2.1 muestra la
concentracion poblacional registrada en las diversas localidades del
Municipio de Acapulco de Juéarez’, localizada principalmente en la
propia cabecera municipal. Sin embargo, la cantidad de elementos
encargados para la Seguridad Publica Municipal han sido insuficientes
para auxiliar en muchos casos los incidentes mas comunes como
accidentes viales, asaltos, entre otros; por el tiempo que lleva desde el

reporte a la aparicion de la Seguridad Publica o Proteccion Civil.

Los siguientes datos de informacion y comparacién estan basados solo
en el transcurso de los afios 2011 — 2012, ya que fueron los afios
durante los que se realizé la investigacion para poner en practica el
prototipo. No se tienen datos de los afios posteriores, ya que el sistema

hasta la fecha, como se menciond, sigue en desarrollo.

La Figura 2.2 muestra un comparativo de los robos denunciados en las
Agencias de Ministerio PUblico en los afios 2011 y 20128, observando,
que la diferencia no es significativa entre ambos periodos. A diferencia,
el indice de secuestros si muestra un incremento significativo en este

periodo.

” INEGI 2010
8 Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica, 2012
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Indice de Robos en el Municipio de Acapulco
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Figura 2.2 Robos 2011y 2012.

En la Figura 2.3 se puede apreciar el cambio significativo en los
secuestros a diferencia del afio anterior y estos son solo los
denunciados en Agencias de Ministerio Publico y de los no
denunciados, se especula que pueden ser méas del doble®.

indice de Secuestros en el Municipio de Acapulco

m 2011 m2012

1011 10
-\ -

e
ONDROKOON

Figura 2.3 Secuestros 2011y 2012.

° Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica, 2012.
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En la Figura 2.4 se muestra como el indice de homicidios en el puerto
se mantuvo, pero al final despunto en el 2012*°. De lo cual se puede ver
el porqué del surgimiento de la necesidad de un mejor sistema de

monitoreo.

Indice de Homicidios en el Municipio de Acapulco
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Figura 2.4 Homicidios 2011y 2012.

En las Figuras 2.5 y 2.6 se muestra en el robo comdn con violencia
(RCCV) en los dos afios estudiados *un significativo y alarmante
incremento en el nUmero de casos y peor aun, solo son los reportados
a los Ministerios Publicos y se estima que ni la mitad de los casos
llegan a ser declarados. De las gréficas se puede observar como el
robo de vehiculos es el mas recurrente y en especial, a vehiculos
particulares, con exceso de fuerza y en algunas ocasiones, terminando

€n un secuestro exprés.

10 Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica, 2012.
1 Secretariado Ejecutivo del Sistema Nacional de Seguridad Publica, 2012.
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ROBO CON VIOLENCIA EN 2011
76

m A CASA HABITACION (RCCV)
m A NEGOCIO (RCCV)

A TRANSEUNTES (RCCV)
® DE VEHICULOS (RCCV)

Figura 2.5 Robo con violencia 2011.

ROBO CON VIOLENCIA EN 2012
88

257

m A CASA HABITACION (RCCV)
m A NEGOCIO (RCCV)

4
S A TRANSEUNTES (RCCV)

m DE VEHICULOS (RCCV)

Figura 2.6 Robo con violencia 2012.

La seguridad escolar se ha convertido en un asunto de principal
importancia para educadores, estudiantes y ciudadanos; la que se hace
necesaria a partir de la alarmante serie de atentados con armas de
fuego en los colegios, secuestros a estudiantes, profesores, asi como al
personal administrativo. En esta atmdsfera emocionalmente cargada,
los administradores de los colegios deben luchar para alcanzar sus
verdaderas necesidades de seguridad escolar sin desperdiciar sus
escasos recursos en medidas que tal vez no tengan ningun resultado

positivo.
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Durante los ultimos afios las escuelas publicas y privadas han tratado
de implementar diversos programas con el fin de mantener la seguridad

interna de las instituciones.

En un principio, al carecer de tecnologias informaticas de bajo costo y
acceso, el sistema de control se basaba en tarjetas de papel o cartulina
(credencial), donde se mecanografiaban los datos del estudiante junto
con una fotografia, la cual servia como identificacion para ingresar al
plantel. Este sistema era inseguro en su totalidad, ya que las

credenciales eran facilmente falsificadas.

En la Figura 2.7 se muestra un ejemplo de identificacién escolar usada
en la década de los 90’s, donde se puede apreciar la falta de elementos

de seguridad.

e
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Figura 2.7 Ejemplo de Identificacion Escolar.

Un control de acceso competente es la principal preocupacion de la
seguridad escolar. Desde la escuela primaria hasta el campus

universitario mas grande, prevencion y disuasion son las claves para
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proteger la seguridad de los estudiantes. El control de acceso fue una
vez un asunto de grandes ciudades, pero hoy dia muchas escuelas
suburbanas y rurales estdn también interesadas en un intento por

detener los indices de inseguridad en sus instalaciones.

A medida que han bajado los costos de los sistemas de seguridad, se
han implementado medidas que solo eran usadas en instituciones
bancarias, como las tarjetas con banda magnética, o los lectores

biométricos.

Las tarjetas con banda magnética durante un periodo de tiempo fue una
alternativa viable para la seguridad escolar, viéndose desechada al
hacerse de venta publica los dispositivos y el material con que son
elaboradas. En la Figura 2.8 se muestra como estaba dividida la banda

magnética en la cual se podia almacenar los datos generales del

estudiante.
=+ (] ~ 2 02imm 0 = 2.92mim - l+=
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15.82mim min.

T BANDA DE GUARDIA [l
PISTA ISO1 (IATA) 279m
| BANDA DE GUARDIA [}

L E ................... = PISTAISO2 (ABA)
| BANDA DE GUARDIA |
g INFORMACION EN RELIEVE PISTA 1S03 (THRIFT}
'1]
(] F,

Figura 2.8 Reverso de Tarjeta con Banda Magnética.
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El lector biométrico (huella digital) que se muestra en la Figura 2.9, fue
el siguiente paso en un intento por mejorar la seguridad en algunos
planteles educativos, implementandose ademas sistemas con scanners,
para evitar que los alumnos ingresaran con armas que pusieran en

peligro la seguridad interna de la institucion educativa.

Figura 2.9 Lector Biométrico Digital.

De primera instancia, los sistemas de seguridad anteriormente
descritos, no eran de uso general en todo el sistema educativo del
municipio, ya que estos dependen de los presupuestos elaborados por
la administracion y en muchas ocasiones, por programas de seguridad
implementados por el municipio; es necesario mencionar que estos
programas tenian como prioridad la seguridad interna de los planteles,

cuando el problema real provenia de las cercanias de las instituciones.

Acapulco, al no ser un municipio con antecedentes de inseguridad, no
tenia manuales, ni guias elaboradas para poder enfrentar el problema,
lo que llevo a implementar programas de seguridad improvisados, en

muchos casos, sin supervision técnica especializada en el area. Lo que
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derivé en continuos fracasos, poniendo en peligro la seguridad del

personal, asi como del alumnado.

Uno de los programas que se implementaron en el afio 2012 en el
Municipio de Acapulco fue el de “Mochila Segura”, pero el problema no

radicaba en lo que pudieran ingresar los alumnos a las instituciones.

Otro de los programas implementados era “Escuela Segura”, basada en
el patrullaje por parte de los cuerpos de Seguridad Publica Municipal y
Federal, que consistia en rondines periddicos cuya vulnerabilidad
residia en el lapso del traslado entre instituciones, estos periodos eran
aprovechados por la delincuencia organizada para llevar acabo

extorsiones e inclusive, secuestros.

En septiembre del 2011 se empezaron a instalar los botones de panico
en las Escuelas Publicas del Municipio de Acapulco ?, el cual

funcionaba de la siguiente manera:

1) La plataforma electronica o gabinete donde estaba montado el
boton de panico estaba conectada a la linea telefénica, esta linea
contaba con un dispositivo de comunicacion muy basico, se le
programaba para que una vez presionado el botén, marcara un

namero telefénico especifico y mandara unos tonos.

2) La llamada era recibida por un modem conectado a una
computadora en un Centro de Control de una empresa privada,

la cual prestaba el servicio de enlace con la seguridad publica.

12 Adriana Covarrubias, 2011
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3) Esta computadora mantenia un programa en ejecucion que
monitoreaba las llamadas de emergencia; una vez recibida la
llamada de emergencia, el sistema identificaba mediante los
tonos un numero de serie y lo mostraba en la pantalla, el
operador de dicha computadora tenia que recurrir a una hoja de
calculo en Excel donde estaban almacenados los datos de todas
las instituciones educativas integradas al programa del boton de
emergencia e identificar manualmente el nimero de serie que

acaba de recibir.

4) En ese momento el operador se comunicaba via teléfono a la
central de seguridad municipal para brindarle la ubicacion donde

se habia efectuado el siniestro.

La Figura 2.10 muestra una alarma de la manera que en algun
momento se pretendid que funcionara; pero debido a algunas falsas

alarmas se requiri6 un nuevo paso en el sistema, que era la

corroboracién de que la alarma fuera real.

- —
béton conexion central conexion term_inal de
de panico telefénica telefénica telefonica monitoreo

L) - k.

‘v - Xs|
oy

cuerpqs de Ilamada lista en hoja

seguridad telefénica de calculo

Figura 2.10 Sistema de Seguridad.
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En dicho proceso se perdian hasta 5 minutos o mas, el cual era
suficiente para que la emergencia no se atendiera de manera oportuna,

dando como resultado fatalidades en algunos casos.

La idea del proyecto nace de la necesidad de contar con un sistema
que permita una respuesta inmediata a una emergencia en caracter de
seguridad, sin pérdida de tiempo para poder brindar los servicios

necesarios acordes a la situacion presentada.

Se consiguié una cita con personal de Seguridad Federal para saber
cudles eran las caracteristicas particulares con las que debia contar el
sistema, las cuales no especificaban algun equipo en especial, dando
luz verde para usar las herramientas con las que se contaban, de

preferencia herramientas gratuitas y de uso libre.

2.1 Solucion Propuesta

La solucién es inédita, como propuesta nace de la necesidad de
mejorar los tiempos de respuesta de los cuerpos de Seguridad Publica
para lograr una atencion al delito de una forma rapida y expedita,
teniendo como base las tecnologias informaticas mas avanzadas y de

bajo costo.

Este sistema cuenta con elementos que hoy en dia se consideran de
uso cotidiano, lo cual reducir4 el costo total en el momento de su
implementacion, tratando de no afectar la situacion econémica de las

dependencias.
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Dicho sistema esta compuesto por 3 elementos basicos: El sistema de

alerta y vigilancia, un centro de procesamiento y una area de monitoreo.

El sistema de alerta y vigilancia esta conformado por el boton de
panico, que es un interruptor que al ser presionado enviara un bit
de datos al sistema de vigilancia IP; y el sistema de camaras,
qgue es el que se encargara de mostrar en tiempo real, mediante
las camaras de video, lo que estd sucediendo en el lugar del
siniestro, esto gracias al servidor de video al cual se puede
accesar desde un explorador web.

El centro de procesamiento consta de 2 elementos: El servidor
de cdmputo para procesamiento, que es el equipo donde se
encuentra instalado el programa que se encargara de recibir la
alerta por parte del sistema de vigilancia IP; y el software que se
encarga de la administracion y despliegue de informacion, que
estd continuamente a la espera de alertas, esta enlazado con
una base de datos que cuenta con la informacién del lugar donde
el sistema IP de vigilancia fue previamente instalado. En la base
de datos del sistema se almacena el numero de la alerta, la hora
en que fue emitida, el teléfono del lugar del incidente, la
direccion, el nombre del responsable del lugar, la direccién IP
desde donde se puede accesar de manera remota al sistema de
vigilancia IP, asi como un sistema de geolocalizacion basado en

el Google Maps.

Area de Monitoreo: Consiste en el software para monitoreo, que

es aplicacion desarrollada en PHP, la cual es accesada desde un

Sistema de Monitoreo en Tiempo Real Pagina 39



explorador web, la aplicacion muestra a la persona encargada
del monitoreo en el momento en que fue emitida la alarma, toda
informacion necesaria para atender el incidente, permitiendo
reducir los tiempos de reaccion a los cuerpos de Seguridad
Publica; y la terminal de monitoreo, que es el equipo de cémputo

en el cual se podra accesar al software de monitoreo.

2.2 Funcionamiento

El momento en que se lleva a cabo la incidencia, el boton de
panico es presionado emitiendo la alerta, el sistema de vigilancia IP
envia su ID al software para la administracion de la informacién, el cual
identifica y obtiene toda la informacién de la base de datos, la cual es
desplegada de manera inmediata por el software de monitoreo a la
personada encargada del éarea, permitiendo de manera inmediata
contactar a los cuerpos de Seguridad Publica brindandoles informacion
de la direcciobn del incidente, su localizacion usando referencias
particulares de la zona, asi como comunicarles en tiempo real lo que

esta pasando.

Cabe sefialar, que la mejora mas notoria es el acceso a la vision de lo
que estd aconteciendo en el lugar que se presentdo la alerta,
proporcionando informacién fundamental para poder atenderla, como
qué tipo de cuerpo de seguridad es el mas adecuado, asi como si es

necesario asistencias médicas.
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CAPITULO 3 - CONCEPTOS Y
DEFINICIONES BASICAS
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Si bien es conocido que un grupo de piezas apiladas no es mas
gue eso, se necesita una mente que las conozca para poder darles un
proposito, hay que acomodarlas, estableciendo el funcionamiento que
cada una de ellas puede y debe hacer. Dentro de este capitulo se
definirAn los conceptos y se describiran componentes que se usaran
para llevar a cabo el proyecto, asi como el hardware como software que

se utilizara.

3.1 Hardware

El término hardware se refiere a todas las partes tangibles de
un sistema informatico; sus componentes son: Eléctricos, electrénicos,
electromecanicos y mecanicos. Son cables, gabinetes o
cajas, periféricos de todo tipo y cualquier otro elemento fisico

involucrado.*®

3.1.1 Computadora

Se puede definir como una maquina compuesta de elementos
fisicos (hardware), en su mayoria de origen eléctrico-electrénico, capaz
de realizar una gran variedad de trabajos a gran velocidad y con gran
precision, estd formada por un conjunto de componentes electrénicos

gue por si mismos no son capaces de realizar demasiadas funciones.

13 Diccionario de la lengua espafiola, 2005

Sistema de Monitoreo en Tiempo Real Pagina 42



Estos componentes electronicos necesitan de otros componentes no
fisicos que los pongan en funcionamiento; se estd refiriendo a
programas (software). Los programas serviran para tal fin: Procesar

datos (informacion).

Para que los componentes electrénicos de un ordenador sean capaces
de funcionar y realizar un proceso determinado, es necesario ejecutar
un conjunto de 6rdenes o instrucciones. Estas instrucciones, ordenadas
y agrupadas de forma adecuada, constituyen un programa. El conjunto

de varios programas se denomina aplicacion.

La Figura 3.1 muestra una computadora con sus componentes basicos,
agregando un sistema de ventilacion mejorado y una fuente de poder

estable, se puede configurar un servidor de datos.

1.Monitor

2.Placa Base

3.CPU (Microprocesador)
4.Memoria RAM
5.Tarjetas de expansion
6.Fuente de alimentacion
7.Disco Optico

8.Disco duro

9.Teclado

10.Mouse

Figura 3.1 Partes que integran una computadora.
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3.1.2 Sistemas de Video IP

El video IP, también conocido como Video Over IP (del inglés),
es uno de los grandes resultados que trajo la era digital con la
globalizacion de la informacion y es el término que se ha utilizado para
nombrar la tecnologia que sorprendié al mundo al capturar, comprimir y
convertir las secuencias de imagenes en movimiento (video) en un flujo
de datos que puede ser trasmitido por redes de computadoras, también
conocidas como Redes IP (LAN/WLAN/ WAN/Internet).

El transporte de video por redes de datos ha sido posible hoy dia,
gracias a los avances en las técnicas de digitalizacion y compresion de
imagenes, al crecimiento en las redes de datos (IP Networks) y el
desarrollo y comercializacion cada vez mayor de equipos de video
digitales que han sido de interés mundial (satélites, television digital por
cables, DVD, etc). **

14 Midisec, 2010
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En la Figura 3.2 que aparece a continuacion, se muestran los diferentes

tipos de camaras que se usan hoy en dia para los sistemas de Video IP.

Camaras Fijas
Interior/Exterior

Inaldmbricas
Tipo Bala
. i Infrarrojas
Domo FijoanovimientanTZ

Grabadoras Digitales

a Lentes / lluminadores DVR's y NDVR's
I‘ Infrarrojos

Con Movimiento yio Zoom (PTZ)

Tarjetas de
Captura

Software de Monitoreo y
Grabaci6n por Internet

Housings p/Exterior
Accesorios

a\ -, o
%"‘F o ~§] 0

Figura 3.2 Camaras para sistema de Video IP.

3.1.3 Vigilancia IP

Una de las grandes aplicaciones que ha encontrado el video IP,
es sin duda en el campo de los sistemas electrénicos de seguridad y
vigilancia, ya que la industria ha desarrollado hardware y software
suficientemente potentes y eficientes como para realizar todas las
funciones de los sistemas analdgicos tradicionalesy superarlos
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ampliamente con la incorporacion de funciones “inteligentes” que eran

solo fantasia hasta hace pocos afios. *°

Los sistemas de vigilancia IP, son aquellos en que las imagenes y audio
son capturados por las camaras y microfonos, se comprimen y
transmiten por una red de datos local o Internet ( LAN / WAN ) y pueden
ser accesados desde uno o varios puntos en cualquier lugar del mundo
mediante computadoras convencionales (o hardware especialmente
disefiado) para descomprimir los datos, visualizarlos, analizarlos,
grabarlos y hasta generar acciones de manera automatica en respuesta

a diferentes eventos pre-definidos o a voluntad de un operador.

En la Figura 3.3 se muestra un sistema de vigilancia IP, el cual puede
ser accesado a traves de Internet, previamente configurado con una

direccién IP o un dominio.

|

-_— |
, Switch de Red DSL Modem |
\ LAN Switch Router 1

Camara IP
IP7137

PC / Computer
Local

_________________________________ ! Acceso Remoto
Remote Access

Figura 3.3 Sistema de Vigilancia IP via Internet.

5 Midisec, 2010
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Un detalle importante dentro de los sistemas de vigilancia IP es que no
solo involucran video, sino también audio y éste puede ser bi-
direccional, es decir, en una estacién de monitoreo se puede escuchar
las conversaciones y sonidos generados en los locales donde estan las
camaras y micréfonos, asi como (si se desea), el operador puede
hablar a individuos que estan en los mismos locales donde se colocaron

las camaras.

El audio bi-direccional puede ser muy util para disuadir a sospechosos
antes que comentan el delito o para coordinar el trabajo de los agentes

de seguridad en diferentes posiciones de un objetivo protegido.

Entre los elementos que componen un sistema de vigilancia IP merita

resaltar'®:

- Las camaras IP

- Servidores de video

- Decodificadores de video IP
- Grabadoras digitales de red

- Software inteligente para centrales de monitoreo

Un sistema IP es completamente digital, o sea, “datos” y se requiere de
computadoras o0 algun hardware especialmente preparado para

“decodificar” ese flujo de informacion y volverlo a convertir en video.

16 dointech, 2010
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En la Figura 3.4 que aparece enseguida, se muestra un sistema de
vigilancia IP, que puede ser accesado a través de una red LAN, el cual
previamente debié haber sido configurado con una direccién IP para

ingresar desde el ordenador designado para el control y vigilancia.

B -

- I MONITOR DE
el | VIDEO

GRABADOR DIGITAL
DVR

PC REMOTA

Figura 3.4 Sistema de Vigilancia IP via LAN

A diferencia de los sistemas de video analdgicos convencionales, la
vigilancia IP no requiere de un cableado punto a punto por cada
camara, pues las redes de datos que son su medio de transporte, llevan
el video, el audio y las sefales de control a través de una estructura
nodulo-modular, no solo distinta, sino también mas eficiente,

conveniente y versatil para las instalaciones y futuras expansiones.
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En la Figura 3.5 se muestra un sistema de vigilancia IP el cual puede
ser accesado a través del Internet, la ventaja de las tecnologias
actuales es que permiten el acceso al sistema desde una tableta,

incluso desde un teléfono celular con acceso a internet.

a
36-324M ¥

3G Mobile phone

IFTY
7

> ‘% -! ™
J¥E

SIP Video
Phone Talset PC

Figura 3.5 Sistema IP mediante tecnologias de uso diario.

3.1.4. Servidor de Computo

Para el prototipo se usé un equipo genérico integrado por un
procesador Intel x86 Pentium IV a 3.2 GHz, con 1gb en RAM, disco
duro 3.5” con una capacidad de 160Gb, todo esto montado en una
tarjeta madre genérica, siendo sustituido por un equipo Dell Dimension
C521 integrado por un procesador AMD Athlon 64 3800+, con 1gb en
RAM, disco duro 2.5” con una capacidad de 80Gb.
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Esencialmente, cualquier equipo de computo basado en la arquitectura
de procesador x86 0 x64 con una velocidad minima de 1GHz, 1gb en
RAM y por lo menos un disco duro de 20Gb de capacidad de
almacenamiento es capaz de solventar las necesidades basicas para la
implementacion del software, sin embargo, dependiendo de la demanda
de servicios basados en el acceso via Internet y/o el proceso de
solicitudes de atencion del software, este pudiera ser sustituido por
equipos mas potentes, siempre y cuando estos sean basados en la

misma arquitectura®’.

3.1.5 Grabador de Video Digital (DVR)

El DVR Hikvision (Figura 3.6) fue escogido de las multiples
gamas del mercado, porque es el que cuenta con el mejor balance
entre calidad y costo, ya que a pesar de ser econémico, presenta casi
todas las ventajas que podria prestar un DVR de mayor precio. Con un
servicio DNS dinamico exclusivo para esta marca incorporado en el

equipo.

En la actualidad, en Acapulco, los equipos de monitoreo de camaras
existentes, la mayoria son analogos, grabando y monitoreando los
eventos en el sitio donde fueron estas instaladas. Los requerimientos de
la poblacion estaban rebasando los equipos de circuito cerrado y para
poder satisfacer las necesidades de monitoreo remoto surgieron los
DVR’s (Digital Video Recorder).

1 APR, 2013
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El DVR es la nueva tendencia en la tecnologia de seguridad, ya que
complementa las instalaciones analogas de cdmaras, con un sistema
digital que abre nuevas posibilidades de uso del equipo de CCTV
(Circuito Cerrado de Televisidon), permitiendo al usuario de estos
monitorear sus camaras desde varios puntos remotos, asi como el
acceso a las grabaciones y alertas generadas por los equipos, como
por ejemplo, deteccién de movimiento o falla de voltaje de alimentacion.

De las tecnologias de grabacion de circuito cerrado la que destaca en
fidelidad y viabilidad es la Norma H.264, por ello, se decidié usarla para
la ejecucion técnica del proyecto. Utilizando esta norma de compresion
de datos se puede almacenar de manera mas factible y prolongar el
periodo de tiempo de grabacion, asi como disminuir la taza de
transferencia de datos via WEB, manteniendo la seguridad en todo

momento gracias el protocolo de encriptacion de esta tecnologia.

Figura 3.6 DVR Hikvision.

De igual manera, se utilizé un equipo Hikvision de la serie DS7204, que

se caracteriza por tener cuatro entradas analogas de video y dos de
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alarmas de tipo N/O (Normally Open ) y N/C (Normally Closed),

configurables para el envi6 de alertas via web a nuestro servidor*®.

Este equipo Hikvision se configura para recibir cAmaras montadas en el
sitio a monitorear, que van a estar grabando por un periodo de tiempo
no menor a 2 semanas de manera ciclica para el respaldo de eventos
ocurridos, asi como cualquiera de los dos tipos de botones de panico,

alambricos o inalambricos.

El alambrico, es un interruptor genérico de dos polos un tiro, que opera
de manera silenciosa y cuenta con restablecimiento facil, el cual puede
ser instalado en cascada para poder poner varios botones en diferentes
puntos clave del sitio a monitorear y cuando se presione cualquiera de

ellos generar la alarma.

El dispositivo inalambrico de la marca AccessPro, es un receptor que
cuenta con 1 relevador que es activado por medio de radio frecuencia
por el transmisor Prot400 (Figura 3.7), aceptando hasta 20
transmisores; dependiendo del sitio, quedarian asignados a personas
para su uso y cuidado, que de igual manera que el alambrico, funciona

en cascada para la generacion de la alarma.

18 Hikvision, 2012
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El transmisor Prot400 utiliza una frecuencia de transmision 433.92 MHz
que permite la transmision de datos de manera codificada, a diferencia
de las otras radiofrecuencias, ademas de permitir un radio de operacion
de hasta 300 metros, encadenando los equipos al transmisor para evitar
interferencia entre equipos similares por medio de un cdédigo de

reconocimiento Unico entre el transmisor y el receptor.

Figura 3.7 Transmisor Prot400.

De manera conjunta al equipo instalado en el sitio, se tiene una caja
negra de componentes que al ser presionado un botén de panico va a

enviar una alerta al servidor de monitoreo.

3.2 Software

Es el equipamiento logico de un sistema informatico, que

comprende el conjunto de los componentes l6gicos o
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aplicaciones necesarias que hacen posible la realizacién de tareas
especificas; son un conjunto de instrucciones que deben tomar los

componentes fisicos para realizar su funcion. *°

3.2.1 Sistema Operativo (Linux)

El sistema operativo que fue seleccionado para el desarrollo del
proyecto fue Linux, esta seleccién se bas6 en la disponibilidad del
cbdigo fuente de la mayoria de las aplicaciones, lo cual permite, con los
conocimientos de programacion adecuados, agregar nuevas funciones,

modificar las actuales o eliminarlas por cuestiones de seguridad. %°

Otra de las razones, es que hay una gran cantidad de distribuciones y
sub distribuciones, las cuales tienen fines diversos acordes a las
necesidades del administrador del sistema y/o del programador y el
factor determinante, es que muchas de las distribuciones Linux
requieren un minimo de requerimientos en el sistema para ejecutar la
mayoria de las aplicaciones y no es obligatoria una interfaz grafica para

gue se ejecuten los servicios requeridos por el sistema.

También no se debe de omitir el hecho que la mayoria de las licencias
de las mdltiples distribuciones de Linux son gratuitas y que cuentan con
un soporte por parte de la comunidad que las usa, razon sobrada para
no considerarlo como la primera opcion en la seleccion del Sistema

Operativo.

19 Diccionario de la lengua espafiola, 2005
20 Brittani Sponaugle, 2013
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La distribuciéon que se eligio fue Ubuntu 12.04 LTS (Figura 3.8) para
servidores en su version para la arquitectura x86, ya que este esta
orientado al usuario promedio, ademas cuenta con el soporte técnico
ofrecido a manera de pago por parte de Canonical Ltd. Esta basado en
Debian, los requerimientos minimos son: Procesador x86 a 1 GHz,
Memoria RAM de 1 GB, Disco Duro de 15 GB (swap incluida), tarjeta
grafica y monitor capaz de soportar una resolucion de 800x600, lector
de CD-ROM, puerto USB o tarjeta de red.

Ubuntu da soporte para actualizaciones de aplicaciones y parches de
seguridad a sus versiones estandar por 2 afios, a las versiones LTS
(Long Time Service) da un soporte para actualizaciones y parches de
seguridad por 5 afios, razén por la cual se decidié usar una version
LTS?.

o“?

Figura 3.8 Logo Ubuntu.

21 Ubuntu server, 2012
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Una gran ventaja, es que esta distribucibn cuenta con una gran

variedad de distribuciones hermanas oficiales, como Kubuntu o Xubuntu

(Figura 3.9), entre otras,

lo cual

Unicamente instalando las librerias necesarias??.

Pomered by |
xubuntu

ubuntu
xfce

Pamered By

kubuntu

Fawered By
ubuntu ubuntu
gnome KDE

ubuntu
educational

Figura 3.9 Distribuciones hermanas oficiales de Ubuntu.

permite compartir aplicaciones

En la Figura 3.10 y 3.11 se muestra de manera grafica las capacidades

de los diferentes tipos de Sistemas Operativos Linux, el cual, fue

elegido por tener la mayor base de datos en software desarrollado y

compatible, asi como su soporte para hardware; de estos fue

seleccionado Ubuntu como el sistema operativo para el proyecto, ya

gue como se aprecia, es el mas balanceado de las distribuciones

disponibles.

22 Ubuntu flavours, 2012
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Fedora

Installation

Hardware

Security

Performance Desktop

Cutting edge

Package Customise

Carmmunity

Ubuntu

Installation

Hardware

Security

Performance Desktop

Cutting edge Docs

Customise

Package

Community

Figura 3.10 Comparativa de las principales Distribuciones Linux para Servidores
(Tuxradar, 2011).

Arch Linux

Installation

Hardware

Security

Performance Deskiop

Cutting edge Docs

Package Customise

Commumity

Linux Mint

Installation

Hardware

Security

Performance Deskiop

Cutting edge Docs

Package Customise

Community

Debian

Installation

Hardware

Security

Perfarmance Deskiop

Cutting edge

Package Ccustamise

Cammunity

OpenSUSE

Installation

Hardware

Security

Perfarmance Desktop

Cutting adge Docs

Package Custamise

Cammunity

Figura 3.11 Comparativa de las principales Distribuciones Linux para Servidores
(Tuxradar, 2011).
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3.2.2 Servidor de Correo (Postfix)

Una de las caracteristicas necesarias para que el sistema de
monitoreo en tiempo real funcionara, era que el sistema de camaras o
DVR, tuviera un medio de comunicacion para poder establecer contacto
con el servidor que ejecutaria las diversas acciones para llevar a cabo
el monitoreo y después de una breve investigacion, resulto que la
mayoria de los DVR, cuentan con la opcion de enviar un correo
electrénico en caso de que un suceso en particular se presente, este
fue el medio de comunicacion que fue elegido para captar la

emergencia.

Para esto se necesitaba un medio de transporte que ademas funcionara
como servidor de correo electronico, que pudiera recibir el correo y
ademas, pudiera ejecutar comandos a nivel de usuario, por tal motivo

se selecciond Postfix.

Postfix permite enviar el correo y su contenido al Shell de Linux, para
después poder manipular dicha informacién, ya sea para guardarla en
una base de datos o en su defecto, verificar si el origen del correo
pertenece a una lista de confianza, lo cual serviria como un sistema de
seguridad si la direccion del servidor de correo se viera

comprometida?®.

En la Figura 3.12 se muestra el funcionamiento basico de Postfix como
servidor de correo electrénico, el cual consiste en un programa que se
encuentra a la espera de recibir correos entrantes y salientes, asi como

de administrar el manejo del correo.

23 s Notes, 2013
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POP3 o I!'.HL‘-JT b
para descargar correos del Servidor i SMTP (Recepeion de Correo al Servidor)

Postfix

Figura 3.12 Postfix como servidor de Correo.

3.2.3 Base de Datos (MariaDB)

El sistema requeria de un sistema de gestion de base de datos
donde se pudiera almacenar informacién, identificar el origen de
la emergencia, los datos de ubicacién, coordenadas, teléfono de
contacto, asi como la direccion URL del DVR para poder accesar a las
camaras y ver lo que esta pasando. El sistema de gestion de base de
datos que se selecciono fue MariaDB por ser de acceso libre, sin costo

y al ser derivada de Mysql cuenta con los mismos comandos?*.

24 Maria DB, 2010
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En la Figura 3.13 se muestra una comparativa entre MariaDB y Mysq|l,
donde se muestra el desempefio superior de MariaDB, razén por la que
fue seleccionado como el motor de base de datos.

sysbench OLTP (rw) multi table
4500 T T T T T T il

4000 | ”/""—"5\-

3560 -

3680 -
2508 -

2008 Har{a0B-5 5/ InnolE —M—

MgS0L-5.5.29
HariaB-10.0,1 —#—
MySOL=5 .6 .10 ——

1508

transacciones por segundo

hilos

Figura 3.13 Comparativa MariaDB vs Mysq|l.

3.2.4 Lenguajes de Programacion (Batch Y
PHP)

Una vez seleccionado el servidor de correo y el motor de la base
de datos, se necesitaba un lenguaje de programacién que pudiera
manipular la direccién del correo asi como su contenido, el cual habia
sido previamente recibido por Postfix y enviado al Shell de Linux. El
lenguaje por default que permite recibir dicha informacion del Shell del
Linux es Batch, que no es otra cosa que la ejecucién de lineas de
comandos simples del Shell de Linux, pero estas al estar contenidas en
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un solo archivo permiten la posibilidad de manipular variables asi como

el manejo de niveles de error.

PHP es otro lenguaje de programaciéon requerido, ya que el Shell de
Linux no tiene forma alguna de comunicacibn con MariaDB, es
necesario pasar la informacion enviada por Postfix al Shell de Linux y
por medio de un Batch enviar mediante el uso de variables el contenido
del correo a PHP y ya con este guardar o leer informacion de la base de

datos 25 26 27

2 PHP: Hypertext Preprocessor, 2001
2 GNU Operating System, 2007
27 Gerardo Cabrera Hernandez, 2011
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CAPITULO 4 .DESARROLLOE
IMPLEMENTACION
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4.1 Metodologia de Prototipo

Para el desarrollo del sistema se usO el modelo de proyecto a
base de prototipos, ya que las necesidades prontas para una solucion al
problema de seguridad que vivia en su momento la Ciudad de
Acapulco, Gro., asi lo requerian, como fue mencionado tanto en el
planteamiento del problema como en el capitulo 2, apartado 2.1.,

solucion propuesta, del presente escrito.

El modelo de prototipos permite que todo el sistema, o algunos
de sus partes, se construyan rapidamente para comprender con
facilidad y aclarar ciertos aspectos en los que se aseguren que el
desarrollador, el usuario y el cliente estén de acuerdo en lo que se
necesita, asi como también la solucion que se propone para dicha
necesidad y de esta forma minimizar el riesgo y la incertidumbre en el
desarrollo, este modelo se encarga del desarrollo de disefios para que
estos sean analizados y prescindir de ellos a medida que se adhieran
nuevas especificaciones, es ideal para medir el alcance del producto,

pero no se asegura su uso real.

Este modelo principalmente se lo aplica cuando un cliente define
un conjunto de objetivos generales para el software a desarrollarse sin
delimitar detalladamente los requisitos de entrada, procesamiento y
salida, es decir, cuando el responsable no esta seguro de la eficacia de
un algoritmo, de la adaptabilidad del sistema o de la forma en que
interactia el hombre y la maquina. Este modelo se encarga

principalmente de ayudar al ingeniero de sistemas y al cliente a
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entender de mejor manera cudl sera el resultado de la construccion

cuando los requisitos estén satisfechos.

Definicién: “Es un modelo del comportamiento del sistema que
puede ser usado para entenderlo completamente o ciertos aspectos de
el y asi clarificar los requerimientos... Un prototipo es una
representacion de un sistema, aunque no es un sistema completo,

posee las caracteristicas del sistema final o parte de ellas”. %

Caracteristicas de los prototipos: %

e Funcionalidad limitada.

e Poca fiabilidad.

e Caracteristicas de funcionalidad pobres.

e Alto grado de participacion del usuario el cual evalia los
prototipos, propone mejoras y detalla requisitos.

e Alto grado de participacion del analista de sistemas, ya que en
muchos casos los usuarios no pueden indicar los requisitos sin
tener experiencia con el sistema.

e El prototipo da mayor conocimiento al usuario y analistas

ayudando a que el usuario aprenda a utilizar el sistema.

28 Leidy Reyes R., Maria del Carmen Ruiz, Moénica Vivanco E., 2009
Idem
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En la Figura 4.1 se muestran las fases para el desarrollo de un prototipo
donde se llevan a cabo continuas revisiones hasta llegar al sistema final

para las pruebas que llevaran al producto final.

‘ REVISION ]1[ REWISION }1 REWISION

Y Y [y

¥ ¥

RECLERIMIEMNTOS i DISERD DR - SISTEMA e TESTING
DH PROTOTIPC o PROTCTIFPC - PROTCTIPO "
REQUERIMIEHTOS SISTEMA
DEL SISTEMA EHTREGADO

Figura 4.1 Fases para el desarrollo por prototipo.

4.2 Requerimientos del Prototipo

A continuacién se listan los pasos necesarios para cubrir los

requerimientos del prototipo.

4.2.1 Necesidades

De acuerdo a las necesidades del proyecto, se requeria que el
DVR ademas de tener la funcion innata de monitoreo y grabacién de las
camaras en tiempo real, también pudiera tener acceso a internet para

tener la capacidad de enviar un correo electrénico a nuestro servidor y
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los puertos de entrada necesarios para poderle agregar un dispositivo
que serviria como disparador (botén de panico) el cual seria

aprovechado para lanzar la emergencia.

Ya elegido el DVR Hikvision DS7204, con las caracteristicas
necesarias, se procedié a la conexion de las camaras de circuito
cerrado analogas, por medio de cable coaxial a los conectores traseros
del DVR, asi como con un cable duplex también se conecto el boton de
panico a las entradas de alarma del DVR. Como se muestra en el

esquema de la Figura 4.2.

Figura 4.2 Esquema del DVR.

Una vez solucionado la parte del hardware, se requeria del software,
que en base al correo electronico enviado, fuera capaz de recibirlo y
procesarlo, generando la emergencia para después poder ser atendida

en el Call Center que tuviera a su cargo dicho monitoreo.
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4.2.2 Diagrama de Caso de Uso del modo

Monitor.

En la Figura 4.3 se muestra el Diagrama de Caso de Uso del
modo monitor donde intervienen los 2 actores principales, en este caso,
el operador del sistema de monitoreo y el usuario que genera la

emergencia.

Sistema de Monitoreo en Tiempo Real

El Operador del Sistema de Monitoreo esta
en espera de una emergencia

El usuario presiona el boton de panico
generando una Emergencia

El Operador del Sistema de Monitoreo recibe
la Emergencia

El Operador del Sistema de Monitoreo se
comunica con el usuario para obtener mas
detalles de la emergencia

Usuario

Operador del Sistema
de Monitoreo

El Usuario esta en espera de atencion a la

emergencia generada

El Operador del Sistema de Monitoreo avisa
a las autoridades para la atencion inmediata.

v §

Una vez atendida la Emergencia pasa a
estado de inactiva

Figura 4.3 Diagrama de Caso de Uso modo Monitor.
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4.2.3 Diagrama de Caso de Uso del modo

Archivo.

En la Figura 4.4 se muestra el Diagrama de Caso de Uso del
modo Archivo donde interviene solo 1 actor principal, en este caso, el

operador del sistema de monitoreo.

Sistema de Monitoreo en Tiempo Real

El Operador del Sistema genera estadisticas
&n relacion a las emergencias que ya fueron
atendidas en funcion de los requerimientos
solictados

Figura 4.4 Diagrama de Caso de Uso del modo Archivo.
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4.2.4 Especificaciones de Caso de Uso del

modo Monitor.

En la Figura 4.5 se muestra las especificaciones del Caso de Uso

en modo Monitor.

No. Caso de Uso

Nombre Caso de Uso

1 Monitoreo
Actores Operador

. Monitorear el Sistema en espera de una Emergencia para darle
Objetivo

seguimiento en caso de que esta se presente.

Pre condiciones

1.-Haber iniciado sesidn en el Sistema de Monitoreo en Tiempo Real.

Pos condiciones

1.-El registro de la Emergencia quedara almacenado en el Sistema (BD)
para su posterior consulta.
2.-La emergencia sera atendida por las autoridades correspondientes.

Paso Accion
1 El Sistema solicita Usuario y Contrasefia.
2 El Operador ingresa usuario y contrasefia.
3 El Sistema autentica.
4 El Operador accesa al area de monitoreo.
5 El Sistema monitorea la base de datos en busca de
Flujo de Eventos una emergencia.
6 El Sistema despliega la Emergencia.
7 El Operador verifica los datos mostrados por el
Sistema.
8 El Operador manda la ayuda necesaria y le da
seguimiento a su atencién.
9 El Operador desactiva la emergencia.
Manejo de Paso ' Accién‘
Situaciones El Sistema una vez que ha registrado una
1 Emergencia, descartard las siguientes hasta que sea

Excepcionales

atendida la que se registré inicialmente.

Comentarios

En caso de que el Sistema no encuentre una emergencia activa estara
en espera de que esta se presente y la desplegara automaticamente.

Figura 4.5 Especificacion de Caso de Uso modo Monitor.
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4.2.5 Especificaciones de Caso de Uso del

modo Archivo.

En la Figura 4.6 se muestra las especificaciones del Caso de Uso

en modo Archivo.

No. Caso de Uso

Nombre Caso de Uso

2 Archivo
Actores Operador
Objetivo Obtencidén de datos para la elaboracion de informes y estadisticas.

Pre condiciones

1.-Haber iniciado sesidn en el Sistema de Monitoreo en Tiempo Real.

Pos condiciones Ninguna
Paso Accidén
1 El Sistema solicita Usuario y Contrasefia.
2 El Operador ingresa usuario y contrasefa.
Flujo de Eventos 3 El Sistema autentica.
4 El Operador accesa al area de archivo.
El operador genera estadisticas en relacién a las
5 emergencias que ya fueron atendidas en funcién de
los requerimientos solicitados.
Manejo de Paso Accién
Situaciones
Excepcionales 1 Ninguno
Comentarios | Ninguno

Figura 4.6 Especificacion de Caso de Uso modo Archivo.
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4.3 Diseino del Prototipo

A continuacién se listan los pasos necesarios para cubrir el
disefio del prototipo.

4.3.1 Diagramas de Uso

La Figura 4.7 muestra el proceso de acceso al sistema desde la

Interfaz Web.

/ El operador ingresa usuario y contrasefia ?

El sisterna autentica

iExigte el usuario?

¢Es Comeda la contrasefia? —

v

<Accesa al area de mnntnrm)

h 4

( Terminar ?

Figura 4.7 Diagrama del proceso de acceso a plataforma en modo monitor.
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La Figura 4.8 muestra el proceso ciclico en el que se encuentra el

servidor en espera de un alerta.

Inicio

El Sistema monitorea la base de datos en busca de una emergencia [——

iExigte una emergencia?

Se Despliega la Emergenda

Terminar

Figura 4.8 Diagrama de monitoreo de la emergencia.
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La Figura 4.9 muestra el proceso de la activacion de la alarma, desde el

presionado del boton de pénico.

H Usuaio Presiona &l Boton de Emergenda

v

H DVR genera una Em ergenda

Y

H DVR envia una alerts hadaun
senddor que idenfifica la dlerta

v

B Servidor redbe la deta v la
#im acena en |a base de datos.

H Software de monitore muestra la
inform adon d operador para
|a atenddn de la emergenda

H Usuario espera la asistenda
para la emergenda

Figura 4.9 Activacion de emergencia.
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La Figura 4.10 muestra el proceso después de que el monitor presenta

una alarma y como esta se inactiva.

H operador Verifica los dafos €
mostrados por d Software

v

B operador manda la ayuda necesariaala
direcdon de donde provino la emergenda.

La emergenda == nactiva

!

Figura 4.10 Diagrama de seguimiento de la emergencia.
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La Figura 4.11 muestra el proceso de acceso a la plataforma de modo
archivo, un area aun no desarrollada en su totalidad, pero que en su
estado actual permite la visualizacién de un historial de las alarmas que

se han recibido en el sistema.

t Inicio }
Y

e
/ El operador ingresa usuario y contrasefia ﬁi

Y

El sistema autentica

¢Exigte el usuario?

¢Es Correda la contrasefia?

Accesa &l area de Archivo

Y

{ Terminar ]

Figura 4.11 Diagrama de acceso a plataforma en modo archivo.
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4.3.2 Diagramas de Entidad Relacion

En la Figura 4.12 se muestra la relacion entre el
operador del sistema de monitoreo — emergencia, donde uno o varios
usuarios en el Call Center pueden atender una y sola una emergencia

hasta que esta se haya dado por terminada.

J© sequrdad usuarios | ‘ ‘ E? . 5?2“-1;"-13'-1 emergencia

@ id : int(10 © id :int(10

E usuarié : \)farchar(lf}) | I = dvr : varchar(10)

=l password : varchar(10) =l tipo_dependencia : varchar(10)

# status : int(1)
[l fecha_insercion : datetime
] fecha_supervisado : tmestamp

Figura 4.12 Diagrama entidad/relacion operador del sistema — emergencia.

En la Figura 4.13 se muestra la relacion entre el Usuario (Generador de
Emergencia) — Emergencia, donde solo un usuario de donde proviene
la emergencia pueden generar una y solo una emergencia hasta que
esta se haya dado por terminada.

4 sequndad usuarios } I } I EO seguridad emergencia
¥ id : int(10)
= dvr : varchar(10)
=! tipo_dependencia : varchar(10)
# status : int(1)
il fecha_insercion : datetime
[ fecha_supervisado : timestamp

Figura 4.13 Diagrama entidad relacion Usuario (Generador de Emergencia) — Emergencia.
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En la Figura 4.14 se muestra la relacibn Emergencia — Catalogo
precargado de Informacién, donde solo una emergencia activa puede
tomar una y sola una vez la informacién necesaria del catadlogo para

mostrar los datos completos de la emergencia.

g% segundad.emergencia | ‘ ‘ ‘ vie) seguridad.catalogo

2 id:int(10) @ id: int(10)

=l dvr : varchar(10) | ‘ ‘ ‘ =} nombre_dependencia : varchar(255)
:! tipo_dependencia : varchar(10) =l direccion_dependencia : varchar(255)
# status : int(1) # tel_dependencia : int(10)

[l fecha_insercion ; datetime =l email_contacto : varchar(100)

i fecha_supervisado : timestamp = nombre_contacto : varchar(100)

= url_dvr : varchar(255)
= coord_dvr : varchar{255)
=l dvr : varchar(10)

Figura 4.14 Diagrama entidad relacion Emergencia — Catalogo precargado de
Informacion.

4.4 Desarrollo del Sistema Prototipo

A continuacion se listan los pasos necesarios para el desarrollo

del sistema prototipo.

4.4.1 Implementacion del Software

Una vez montado el servidor Ubuntu, fue necesaria la instalacion

de Postfix la cual fue de la siguiente manera:

Nota: Todo el proceso que a continuacién se describe es autoria propia,

algunas imagenes fueron extraidas de www.nosolounix.com 3.

%0 www.nosolounix.com, 2012
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Paso 1 — Instalar Servidor WEB en Ubuntu (Apache?2).
Instalar Apache2

Apache2 es un potente servidor HTTP de cédigo abierto. Con él
se puede montar un servidor web de una forma sencilla y segura®.
Para poder instalar un servidor de correo en Ubuntu que sea accesible
via web es indispensable instalar Apache. Para instalar Apache2 se

escribe en una terminal lo siguiente:
sudo apt-get install apache2

Se debe accesar a http://localhost en nuestro navegador (Firefox por
ejemplo) y como se muestra en la Figura 4.15 se puede apreciar que al
escribir localhost, el servidor apache responde la peticion mostrando

gue esta funcionando correctamente.

I http://ocelas-server.no-ip.org/ X [es

€ http://localhost

It works!

Q

This is the default web page for this server.

The web server software 1s running but no content has been added, vet.

Figura 4.15 Apache instalado correctamente.

%! Elias Hidalgo, 2012
32 The Apache Software Foundation, 1998
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Paso 2 — Instalar y configurar Servidor DNS en Ubuntu (bind9).
Instalar servidor DNS

DNS o Domain Name System, es un sistema cuyo principal
cometido es asignar y resolver nombres a direcciones IP, de manera
gue cada vez gque se necesite acceder a un sitio web no sea necesario
recordar la direccion IP de la web, sino un nombre mas facil de recordar

para las personas®:.

Por ejemplo: Es mas facil recordar www.google.com que
209.85.135.106.

Dicho esto, se puede ver claramente que un servidor DNS ayuda
mucho en la labor de crear un servidor de correo en Ubuntu. Para
instalar el servidor DNS se utiliza la aplicacién bind9%*. Para instalarlo,

se escribe en una terminal lo siguiente:
sudo apt-get install bind9

A continuacién, se configura bind9. Se localiza y edita el archivo
/etc/bind/named.conf.local para indicarle como se llama la "zona" y asi
poder configurarla. Aqui se establece cual va a ser el dominio a ser

usado. En este caso se eligié el dominio “misitio.com”.

En la Figura 4.16 se muestra un ejemplo de las lineas de configuracion

agregadas para el correcto funcionamiento de la “zona”.

% HOSPEDAJE-WEB, 2010
3 debian.org, 2001
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|
Archwe  Editar wer Terminal  Solapas  Ayuda
i )

ff Do any local configuration here

£

Ff Consider adding the 1918 zones here, iT they are nat esed in your
S organization
frinclude *fetc/bindfzones. rfcl91a";

zone *mnisitioc,com” {
TYpe master;
file "fetc/bind/misitio.db";]]

- INSERT --

Figura 4.16 Establecer Dominio.

Se crea el archivo "db" que se ha indicado en el archivo anterior al
indicarle la zona. Para ello, se puede copiar el archivo db.local y
renombrarlo al que se decidi6 usar (para simplemente editar la
informacion con los datos necesarios y no tener que escribir todo el
archivo desde cero). En este caso el archivo se llama "misitio.db". Este
archivo se ubica en la carpeta /etc/bind/, de manera que el archivo

estaria en la siguiente ubicacion:
/etc/bind/misitio.db

Se puede ver un ejemplo de como se ha editado el archivo en la
siguiente imagen. En este archivo se configura el NameService (NS), el
mail (que se explicara mas adelante) y el servidor web (www). Recordar
que en vez de la IP "192.168.126.34" se tiene que meter la IP de

nuestra maquina.
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En la Figura 4.17 se muestra el contenido y las configuraciones
necesarias para el correcto funcionamiento del que, en este ejemplo,

serd nuestro dominio en funcién.

|_' s i e [i=al E‘!!EE
archive  Editar Wer Jermingl  Solspas  Aypuda
L
|: Misitio file
| 5TTL 6400 [’}
;:@ N ShA misitio,com roat,localhkost, |
1 ; Serial
6B48a0 : Refresh
EE4a0 ; Retry

2419288 ; Expire

BHIAAE | ; Regative Cache TTL
|@ IN N5 ns.misitio.com
| (] M 18 mail.misitio.com
ins IN A 197 168.126.134
| mail IN [ 192,168, 126134
WA IN A 197,168.126.134
|ubuntu  IN A 192, 168.126.134
| "misitic.db® 17L, 342C

Figura 4.17 Configuracion de NameService.

Se debe reiniciar bind9 para que los cambios se guarden mediante el

siguiente comando:
sudo /etc/init.d/bind9 restart

Acto seguido, para poder trabajar con el servidor de correo en Ubuntu
de forma local, se cambian las DNS de nuestra maquina y se le
introduce como DNS la IP de la propia maquina. Para cambiarlo
(teniendo el entorno grafico habilitado), habra que dirigirse a Sistema >
Administracion > Red > Pestafia DNS y se eliminan las DNS que se
tiene para trabajar el local y ahi se introducira nuestra IP (la IP de la
méaquina servidor). En este caso se ha introducido la IP
192.168.126.134, pero se deberd introducir la IP local del servidor
Ubuntu.
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En la Figura 4.18 se muestra la ventana de configuracién de red donde

se afnade el servidor DNS, el cual previamente ya ha sido configurado.

= - =t 6n de Ia red @
Ubicacisn: = | = |ﬁ|
Conemones. Genera|| DNS |Anhmones
Servidores DNS
192,168,126.134 b | == Afiadir
i 'ﬁﬁorrar
Daminios de biisqueda
ocaldormain i =k Afiadir
i [aE!nrrar |
!
| 0 Ayuda EA Cerrar l

Figura 4.18 Configuracion de la red.

Lo siguiente serd abrir el navegador web y dirigirse a la siguiente
direccion: http://www.misitio.com (ahi se debe introducir el dominio que
se haya introducido en los pasos anteriores, en nuestro caso es
misitio.com) y se puede observar una pantalla similar a la Figura 4.19,

pero ya con una direccion.

En la Figura 4.19 se puede apreciar que una vez configurado el servidor
DNS al momento de poner en la barra de direccion del navegador la
direccion www.misitio.com, el navegador muestra el contenido del

servidor de manera correcta.

Ya se ha instalado y configurado el servidor DNS para poder tener un

servidor de correo en Ubuntu.
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FE—

L mrstio,C om

It works!

Thas 15 the default web page for thus server
The web server software 15 runnimg but no content has been added, vet

Figura 4.19 Dominio funcionando.

Paso 3 — Instalar Servidor de correo en Ubuntu (Postfix).
Instalar y configurar servidor de correo.

POSTFIX: Es un agente de transporte de correo de manera que permite
enrutar y transferir correo electrénico. Por ello, si se necesita tener un

servidor de correo en Ubuntu, se debe instalar Postfix°.

Para instalar Postfix, solo se tiene que escribir lo siguiente en una

terminal:
sudo apt-get install Postfix
Durante la instalacién aparecen diferentes ventanas.

La Figura 4.20 muestra el despliegue de la informacion de las multiples

opciones a elegir dentro de la configuracion inicial de POSTFIX.

% postfix.org, 1998
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| Postfix Configuration |

Escoja el tipo de configuracién del servidor de correo que se ajusta
mejor a sus necesidades.

Sin configuracién:

Se debe elegir para mantener la configuracién actual intacta.
Sitio de Internet:

El correo se envia y recibe directamente utilizando SMTP.
Internet con «smarthosts:

El correo se recibe directamente utilizando SMTP o ejecutando una
herramienta como fectchmail. El correo de salida se envia utilizando
un «smarthost».

Solo correo local:

El Gnico correo que se entrega es para los usuarios locales. No
hay red.

<Aceptars>

Figura 4.20 Postfix instalacion 1.

Se selecciona “Sitio de Internet”, como se muestra en la Figura 4.21,

que para nuestra plataforma es la correcta.

—| Postfix Configuration I—

Tipo genérico de configuracién de correo:

sin cunﬁ:ﬁuraciﬂn

Internet con «smarthost»
Sistema satélite
S6lo correo local

<Aceptar= <Cancelar>

Figura 4.21 Postfix instalacion 2.

En la siguiente se escribe el dominio que se haya escogido. Para poder

tener un servidor de correo en Ubuntu.
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En la Figura 4.22 se muestra la ventana donde se ingresa el que sera el

dominio al cual se enviaran los correos.

I Postfix Configuration I
El «nombre de sistema de correo» es el nombre del dominio que se utiliza
para «cualificar» _TODAS_ las direcciones de correo sin un nombre de
dominio. Esto incluye el correo hacia y desde <root>: por favor, no haga
que su maquina envie los correo electrénicos desde root@ejemplo.org a
menos que root@ejemplo.org se lo haya pedido.

Otros programas utilizaran este nombre. Debera ser un Unico nombre de
dominio cualificado (FQDN).

Por consiguiente, si una direccion de correo en la maquina local es
algo@ejemplo.org, el valor correcto para esta opcién sera ejemplo.org.

Nombre del sistema de correo:

<Aceptar> <Cancelar>

Figura 4.22 Postfix instalacion 3.

A continuacion se edita el siguiente archivo: /etc/postfix/main.cf

Al final del archivo se le afiaden las siguientes lineas de codigo.

inet_protocols = ipv4

home_mailbox = Maildir/

Mediante estas lineas se indica que protocolo se va a usar y donde se
guardardn los e-mails. Asimismo, revisa que en la directiva

mydestination de este mismo fichero se pueda ver:

mydestination = misitio.com

Para que los cambios surtan efecto, escribir en terminal lo siguiente:

sudo /etc/init.d/postfix restart

Sistema de Monitoreo en Tiempo Real Pagina 85



COURIER: Es un agente de transporte de correos (MTA), el cual
proveera de diferentes servicios para la funcionalidad del correo
entrante (POP3, IMAP, WEBMAIL)*®. Para conseguir el servidor de
correo en Ubuntu, se instala courier-pop y courier-imap mediante los

siguientes comandos en terminal:

sudo apt-get install courier-pop

En la Figura 4.23 se muestra una ventana donde pregunta si se desea
que para la configuracion de Courier se manejen varios directorios y
varios archivos para su misma configuracion, esto para la
administracion de ese servicio mediante un servicio Web como
Squierrelmail o Roundcube, se seleccionara no, con el fin de que sea
un unico archivo plano y no exista ese permiso de administrador para la

plataforma de correos, Unicamente el acceso a los correos.

| configuracién de courier-base |

Courier usa varios archivos de configuracién en «/etc/courier». Algunos
de estos archivos se pueden reemplazar por un subdirectorio cuyos
contenidos estén concatenados y tratados como un Gnico archivo de
configuracion.

La administracién basada en web proporcionada por el paquete
courier-webadmin depende de los directorios de configuracién en lugar de
en los archivos de configuracién. Si estad de acuerdo, todos los
directorios necesarios para la herramienta de administracién basada en
web se crearan a menos que exista un archivo de texto en su lugar.

iDesea crear los directorios para la administracién basado en web?

<Si> <No>|

Figura 4.23 Postfix instalacion 4.

3600uﬂennﬂaxﬂg,1998
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Instalar courier-imap:

sudo apt-get install courier-imap
MAILX: Es un cliente de correo para unix en modo consola, que permite
redactar correos desde la linea de comandos.

Se debe instalar mailx, ya que mas adelante se utilizar4 en uno de los

pasos para tener el servidor de correo en Ubuntu.
sudo apt-get install mailx
SQUIRRELMAIL: Es una aplicacién webmail en PHP*". El objetivo es

que gracias al servidor Web que se ha instalado (Apache2), se podran

ver los e-mails que nos envien.
Para instalar Squirrelmail, en una terminal se introduce lo siguiente:

sudo apt-get install squirrelmail

Una vez instalado, escribir en la terminal lo siguiente para configurarlo:

squirrelmail-configure

Se podra observar un menud, como se puede ver en la Figura 4.24. Se
muestra una lista de configuracién preestablecidas para Squierrelmail,
que van desde organizacion hasta el uso de base de datos para el
almacenamiento de correo. Se elige la opcidon D (Configurar opciones

predefinidas para servers imap especificos) que son opcién por default.

87 squirrelmail.org, 1999
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Acto seguido, se selecciona el tipo de correo: Courier.

squirrelMail Configuration : Read: config.php (1.4.0)

Main Menu --
1. Organization Preferences

2. Server Settings

3. Folder Defaults

4. General Options

5. Themes

6. Address Books

7. Message of the Day (MOTD)
8. Plugins

9. Database

10. Languages

D. Set pre-defined settings for specific IMAP servers
C Turn color on

S Save data
Q Quit

Command == D

Figura 4.24 Squirrelmail instalacion 1.

En la Figura 4.25 se muestra una ventana donde se pregunta el

manejador de correo entrante, en este caso Courier.

While we have been building SquirrelMail, we have discovered some
preferences that work better with some servers that don't work so
well with others. If you select your IMAP server, this option will
set some pre-defined settings for that server.

Please note that you will still need to go through and make sure
everything is correct. This does not change everything. There are
only a few settings that this will change.

Please select your IMAP server:

bincimap = Binc IMAP server
courier = Courier IMAP server
cyrus = Cyrus IMAP server

dovecot = Dovecot Secure IMAP server

exchange = Microsoft Exchange IMAP server

hmailserver = hMailServer

macosx = Mac 05 X Mailserver

mercury3z2 = Mercury/32

uw = University of Washington's IMAP server
gmail = IMAP access to Google mail (Gmail) accounts
quit = Do not change anything

Command >> courier

Figura 4.25 Squirrelmail instalacion 2.
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Se obtiene el resultado como el que se parecia en la Figura 4.26, donde
se despliega la informacién que por default se ha configurado para

Courier.

imap_server_type = courier
default_folder_prefix = INBOX.
trash_folder = Trash
sent_folder = Sent
draft_folder = Drafts
show_prefix_option = false
default_sub_of_1inbox = true
show_contain_subfolders_option = false
optional_delimiter = .
delete_folder = true

Press enter to continue...

Figura 4.26 Squirrelmail instalacion 3.

Después se pulsa cualquier tecla para proceder con el resto de la
configuracion. Aparece una lista de las opciones de cdmo se necesitara
que funcione Squirrelmail. Lo siguiente sera escribir 1 y pulsar ENTER

de nuevo.

En la Figura 4.27 se solicita que se escoja el tipo de configuracion, que
va desde uso de dominio, o poder actualizar opciones de configuracion

previamente establecidas.
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SquirrelMail Configuration : Read: config.php (1.4.0)

Server Settings

General

1. Domain : trim(implode('", file('/etc/'.(file_exists('/etc/mai
lname')?'mail':'host'). 'name')))

2. Invert Time : false

3. Sendmail or SMTP 1 SMTP

A. Update IMAP Settings : localhost:143 (courier)
B. Update SMTP Settings : localhost:25

R Return to Main Menu
C Turn color on

S Save data

Q Quit

Command >> 1

The domain name is the suffix at the end of all email addresses. If
for example, your email address is jdoe@example.com, then your domain
would be example.com.

[trim(implode('"', file('/etc/'.(fille_exists('/etc/mailname')?'mail':"host'). 'name

Figura 4.27 Squirrelmail instalacion 4.

A continuacién se escribe el dominio del sitio web (en este caso
misitio.com) que mas adelante se utilizara para acceder al servidor de
correo en Ubuntu. Se debe dejar como se ve en la Figura 4.28, donde
se muestra como después de seleccionar la opcion de dominio se
escribe el dominio que previamente se ha configurado, en este caso

misitio.com
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squirrelMail configuration : Read: config.php (1.4.0)

Server Settings

General

1. Domain : trim(implode('', file('/etc/'.(file_exists('/etc/mal
lname')?'mail': 'host'). 'name'}))

2. Invert Time : false

3. Sendmail or SMTP : SMTP

A. Update IMAP Settings : localhost:143 (courier)

B. Update SMTP Settings : localhost:25
R Return to Main Menu

C Turn color on

S  Save data

Q Quit

Command >> 1

The domain name is the suffix at the end of all email addresses. If
for example, your email address is jdoe@example.com, then your domain
would be example.com.

[trim(implode('', file('/etc/'.(file_exists('/etc/mailname')? 'mail':"host'). 'name
"1))]: misitio.com

Figura 4.28 Squirrelmail instalacion 5.

Al pulsar la tecla ENTER el resultado final serd como se puede ver en la

Figura 4.29, que muestra nuevamente el menu inicial de configuracioén.

SquirrelMail Configuration : Read: config.php (1.4.0)

Server Settings

General

1. Domain : misitio.com
2. Invert Time : false

3. Sendmail or SMTP : SMTP

A. Update IMAP Settings : localhost:143 (courier)
B. Update SMTP Settings : localhost:25

R Return to Main Menu
C Turn color on

S  Save data

Q Quit

Command >>

Figura 4.29 Squirrelmail instalacion 6.
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Por ultimo, escribir Q (Quit) para salir y se guardaran los datos.

En la Figura 4.30 se muestra que después de seleccionar la opcién de
salir (Quit), preguntara si deberd guardar los cambios, a lo que se
contestara que si (Yes).

squirrelMail configuration : Read: config.php (1.4.@)

Server Settings

General

1. Domain : misitio.com

2. Invert Time : false

3. Sendmail or SMTP : SMTP

A. Update IMAP Settings : localhost:143 (courier)
B. Update SMTP Settings : localhost:25

R Return to Main Menu

C Turn color on

S Save data

Q Quit

Command >> Q

You have not saved your data.
Save? [Y/n]: ¥

Figura 4.30 Squirrelmail instalacion 7.

Lo siguiente que se hace es configurar el webmail de Squirrelmail para
que se pueda acceder a él via web mediante Apache. Para ello, se

escribe lo siguiente en un terminal:
cd /var/www

sudo In -s /usr/share/squirrelmail webmail

Una vez escrito, se comprueba que todo se ha realizado correctamente.

Para ello, es necesario abrir en Firefox y dirigirse a la siguiente
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direccién: http://www.misitio.com/webmail (en vez de misitio.com se
introducird el dominio que se haya configurado en pasos anteriores),

donde se podra ver nuestro servidor de correo en Ubuntu via web.

En la Figura 4.31 se muestra una ventana donde al no haberse
reiniciado Apache, las configuraciones de Squierremail no han entrado

en funcion, por lo tanto intenta descargar el archivo index.php.

It works!

This is the default web page for this server.

The web server software 1s running but no content has been added, vet.

@ Guardar coma @
@S |’ Escrtanal'F - ‘Jv,.‘ | Buscar Escritorio 2|
Organizar v MNueva carpeta & - @

-0 Favoritos " Biblictecas [ L Equipe
" Autodesk 360 — Carpeta de sistema =SS Carpeta de sistema

—i

Descargas
= . g i f‘l\ Red Cadigos.Autometrices.dela.Comp
B Escritorio tt’ Ce' pp— \[ utadora.y.Sistema.Electrénico.de....
5| Sitios recientes £ arpeta de sistema £l Carpeta de archivos

1% Equipo
&, cav (c) =
Mombre: TIERTTS .
Tipo: [Pa’gina, completa (*.htm;* html} v]
+ Ocultar carpetas Guardar I [ Cancelar I

Figura 4.31 Squirrelmail instalacion 8.

En caso de ver esto, es necesario borrar las cookies y toda la
informacion privada de nuestro navegador. Después, habra que reiniciar

Apache mediante el siguiente comando en la terminal:

sudo /etc/init.d/apache?2 restart
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Se debe esperar a que Apache2 reinicie y se necesitara entrar a
http://www.misitio.com/webmail y se podra observar la pagina de inicio
de Squirrelmail funcionando correctamente, como se ve en la Figura
4.32.

SquirrelMail
webrmail

L _'__. sat v o :’.-_-':".:_ rur i
: iy hUEsS

SquirrelMail version 1.4.4
Ey the SquirrelMail Development Team

SquirrelMail Login
Name:

Password:

Figura 4.32 Squirrelmail instalacion 9.

Paso 4 — Acondicionamiento de la configuracion de Postfix y

pruebas.
Crear usuarios y probar que el servidor funciona

El siguiente paso para poder probar el servidor de correo en Ubuntu es

crear 2 usuarios. Para ello, se escribe en la terminal lo siguiente:

sudo adduser userl
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Se contestan las diferentes preguntas que pide (lo mas importante es el
password, recordarlo, ya que se necesitara mas adelante) y se hace lo

mismo con otro usuario:

sudo adduser user2

En este punto, ya se estd muy cerca de tener en funcionamiento el
servidor de correo en Ubuntu. Lo siguiente que se hace es enviar un e-
mail entre los usuarios creados a través de la terminal (para eso fue
instalado mailx unos pasos atras). Se debe iniciar sesibn como userl

mediante el siguiente comando en terminal:

su userl

Se pide la contrasefia de userl (se introduce la contrasefia
correspondiente al crear los usuarios). Lo siguiente es enviar un e-malil

al user2. Se escribe lo siguiente en la terminal:

mail user2

En Subject se escribe el asunto. Se pulsa ENTER y ahi se escribe el
texto del mensaje. Cuando se haya acabado de escribir el mensaje, es
necesario introducir un salto de linea (pulsando la tecla ENTER), se
escribe un punto (es decir ".") y se vuelve a pulsar ENTER. Acto
seguido, indicar si se quiere enviar el mensaje a mas destinatarios (Cc).
Como no es necesario enviar el mensaje a nadie mas, se vuelve a

pulsar ENTER.
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Lo siguiente es comprobar que ese e-mail ha llegado correctamente.
Para comprobarlo, es necesario abrir el navegador web, dirigirse a

http://www.misitio.com/webmail e iniciar sesién con los datos del user2.

En la Figura 4.33 se muestra como se ingresan los datos tanto del

usuario como su respectiva contrasena.

SquirrelMail
webrmail

B =i .',_f.'-.: for
: iy nuUcs

SquirrelMail version 1.4.4
Ey the SquirrelMail Development Team

SquirrelMail Login

TQanue: user2

e R
Login

Figura 4.33 Acceso al servidor.

Paszsword:

Se debe ver como en la siguiente Figura 4.34, la bandeja de entrada,
donde se muestra el acceso exitoso al servicio de correo, mostrando

ademas el correo previamente enviado con mail.
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Compose Addresses Fold ions Search Help Calendar

il
=g

Toggle All Viewing Messages: 1 to 2 (2 total)
Move Sekcied Ta: Transiarm Selected Messages:

[Box =] Meve | Farward | Read | Unread | Delete |

!
i
| Thread View

! From & Date & Subject @
;l‘ user 1:31 pm Test mall

Toggle All Viewing Messages: 1 to 2 (2 tolal)

Figura 4.34 Bandeja Entrada.

En la Figura 4.35 se puede apreciar el contenido del correo, asi como el

usuario origen, en este caso user2 y el usuario destino userl.

Compose Addresses Folders Options Search Help

MessageList Unvead Delste ~ Priows/New
Subject: Headers
From: user2@misitio.com
Date: Tue, Augnst 21, 2012 11:34 am
To: user@misitio.com
Priority: Normal
Options: Iml‘?iew Printable Version | Download this as a file

This is a test email so you can see how headers work.

Figura 4.35 E-mail en Squirrelmail.

Una vez verificado que el correo funciona, se tiene que indicar a Postfix

que no se va a almacenar el contenido del correo, puesto que,
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esencialmente la informacién que se requiere vendra de la propia

direccién del correo electrénico.®®

Para lograr dicho objetivo se tiene que editar el archivo master.cf

ubicado en /etc/postfix/.

En la primera linea donde se establecen las condiciones de operacion
del servidor de correo entrante se hacen modificaciones quedando de la

siguiente manera:

smtp inetn - --- smtpd -0

Pero como se menciond anteriormente, se necesitara como dato de
relevancia la direccién de correo electrénico, para la cual es necesario
modificar nuevamente la linea donde se establecen las condiciones de
operacion del correo entrante, dicha linea debe quedar de la siguiente

manera.

smtp inet n - - - - smtpd —o content_filter=seguridad:dummy

Donde “seguridad” serd un apartado de configuracion en el mismo
archivo master.cf, donde se le indicara a Postfix que la direccion de
correo electrénico serd enviado como una variable a un archivo

ejecutable bash, la linea de configuracién se muestra a continuacion:

seguridad unix - n n - - pipe flags= user=ocelas:ocelas

argv=/home/ocelas/proyecto/php.sh ${original_recipient}

% \Wed, 2012
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Para dar de alta los correos electrénicos de los diferentes DVR’s que se
estaran monitoreando, sin necesidad de crear las cuentas, se agrega
una linea de configuracién al archivo main.cf, ubicado en /etc/postfix:

virtual_alias_maps = hash:/etc/postfix/virtual
En el archivo virtual se podran agregar “n” cantidad de direcciones de

correos electrénicos, todos ellos teniendo el mismo dominio, usando

Unicamente una cuenta de correo inicial.

Cabe mencionar, que los alias se aprovechan para identificar el ID del
DVR, asi como al tipo de dependencia al cual pertenecen, misma que

se estara monitoreando.
Ejemplo de virtual_alias_maps
dvrO001-escuelas ocelas@ocelas-server.no-ip.org

dvr0002-hospitales ocelas@ocelas-server.no-ip.org

Una vez recibido el correo electronico por Postfix, se enviara la
direccidbn a una variable, misma que se procesara por un archivo
ejecutable programado en bash, en este caso
/home/ocelas/proyecto/php.sh, que se encargara de separar el alias en
2 variables mas divididas por un “-“, quedando de la siguiente manera:

dvrO001-escuelas@ocelas-server.no-ip.org en
dvrO001=dvr

escuelas=tipo_dependencia
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Ya teniendo esta informacion, se pueden enviar los datos de dichas
variables a un programa hecho en PHP, que se ejecuta en linea de
comandos, para Su posterior procesamiento e ingreso Ccomo
emergencia en la base de datos, en este caso el archivo a ejecutar

dicha funcion se llamara test.php.

A continuacibn se muestra el codigo en bash que realiza dicha

operacion;
php.sh

#!/bin/bash
while read linea
do
cabecera="echo $linea | cut -d":' -f1°
if [ "$cabecera" = Subject ]
then
tipo_dependencia="echo $1 | cut -d @' -f1°
dvr="echo $direccion | cut -d'-' -f1°
dependencia="echo $tipo_dependencia | cut -d'-' -f2°

/home/ocelas/proyecto/./test.sh "$dvr" "$dependencia”

Ya enviadas las variables “$DVR” y “$dependencia’ a test.sh, este se
encarga de almacenar la emergencia con toda la informacion pertinente
en base al contenido de dichas variables conforme a un catdlogo que

previamente ha sigo cargado en la base de datos.

%9 Gerardo Cabrera Hernandez, 2011
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El cddigo de dicho programa en PHP llamado test.sh se muestra a

continuacion:
test.sh

#!/usr/bin/php
<?
$dvr=$argv[3] ; //recibe el dvr de la emergencia

$dependencia=$argv[4] ; //recibe la tabla donde buscara los datos
generales de la dependencia

include( "/home/ocelas/proyecto/include/inter_dbc_innodb.php");
$dbc=connect_db("seguridad");

/llguarda en $status la fila donde hay una emergencia activa con los
datos del dvr recibido si es que existe

$status="SELECT * FROM emergencia WHERE dvr="$dvr' and
status="1";

$result=mysql_query($status); //??

Il Mysqgl_num_row verificara si se recibieron resultados del status de la
consulta anterior y guardara en la variable $count el valor de 1 si hay
una emergencia activa con los datos esta se descarta, esto para no
acumular la misma emergencia, esto dado por que el usuario que esta
generando la emergencia siga presionando el botébn mas de 1 vez.

$count=mysgl_num_rows($result);

//$count==1 terminara el proceso se insercion y descartara la
emergencia

if ($count==1){goto end;} //$count==0 insertara la emergencia en la
tabla

else{
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$qryRfc="SELECT tipo_dependencia FROM dependencia WHERE
tipo_dependencia='$dependencia™; //guarda en la variable $qryRfc el
tipo de la dependencia (escuelas, hospitales, etc.) a $

$resRfc=$dbc->query($qryRfc); //??
while($row=$resRfc->fetch_array()){ // ??
$tipo_dependencia=$row['tipo_dependencia’l; // ??

$qrylEm="INSERT INTO emergencia VALUES
(",'sdvr','$tipo_dependencia’,'l', CURRENT_TIMESTAMP,")";

$dbc->query($qrylEm); //?7?

1

end: //fin de proceso se insercion de emergencia

>

Paso 5 — Instalar Base de datos MariaDB en Ubuntu.

Instalar MariaDB

MariaDB 5.1 es una liberacion binaria en reemplazo de MySQL

5.1, pero con un rendimiento similar a MySQL 5.5 (gracias al motor

XtraDB), alguno que otro bug, y mas caracteristicas“’. Para instalar

MariaDB se escribe en una terminal lo siguiente**:

sudo apt-get -y install mariadb-server mariadb-client

Paso 6 — Instalar PHP con soporte para Apache2 y MariaDB en

Ubuntu.

Instalar PHP

40 Maria DB, 2010
41 RAHUL, 2012
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PHP (acronimo recursivo de PHP: Hypertext Preprocessor) es un
lenguaje de cddigo abierto muy popular especialmente adecuado para
el desarrollo web y que puede ser incrustado en HTML.

Lo que distingue a PHP de algo del lado del cliente es que el
codigo es ejecutado en el servidor, generando HTML y enviandolo al
cliente. El cliente recibira el resultado de ejecutar el script, aunque no se
sabra el cédigo subyacente que era*. Para instalar PHP con soporte

para Apache2 y MariaDB se escribe en una terminal lo siguiente*?:

sudo install php5 libapache2-mod-php5 php5-mysqind

4.4.2 Implementacion del DVR

Para la implementacién del DVR, es necesario que previamente
el lugar tenga un equipo de video vigilancia instalado, ya que solo es
necesario trasladar las conexiones de las camaras al DVR Hikvision, el
cual necesita una conexion a internet cableada, lo cual se hace
conectando un cable de red del Router que se va a usar al DVR y la

apertura de los puertos correspondientes para el monitoreo remoto.

En la Figura 4.36 se puede apreciar como en el apartado de
redireccionamiento de puertos (port forward) de los routers, se
muestran los puertos que se van accesar desde afuera de la red, el
protocolo a usar (TCP/UDP) y la direccion IP y el puerto hacia donde va

dirigida la conexion.

42 PHP: Hypertext Preprocessor, 2001
43 howtoforge.com, 2012
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ddwrte

Port Forwarding Port Range Forwarding Port Triggering UPnP DMZ

Port Forward

Forwards Port Forward:
Certain applications may require to
 Aopication _____J Portfrom _J Protocol _ JPAddress [ Portto | Encble [N
vpn 1723 Both 192,168.1.1 1723 function correctly. Examples of these
applications indude servers and certain
PS3-Net01 5223 Both « 192.168.1.6 5223 online games. When a request for a
tain port comes in from the
PS3-Netn2 3478 Both 192,168, 1.6 3473 cer
v @ Internet, the router will route the data
PS3-Net03 3479 Both - 192.168.1.6 3479 to the computer you spedfy. Due to
security concerns, you may want to
PS3NetD4 3658 Both = 192.168.1.6 3658 fimit port farwarding to only thoss
web a0 Both 192,168.1.7 a0 ports you are using, and uncheck the
Enabie checkbox after you are
ssl 443 Both 192.168.1.7 443 finished.
ssh 2 Both = 192.168.1.7 22

[t ] e |
Apply Settings Cancel Changes

Figura 4.36 Apertura de Puertos en Router.

En la Figura 4.37 se muestran las conexiones que debe llevar el
sistema de monitoreo en sitio, comprendido por el DVR, el boton de
panico que se pulsa para lanzar la alarma, las camaras que hubiera ya
en sitio y la conexion a internet para enviar la alarma al servidor. Cabe
sefalar que el boton de panico también puede ser inalambrico como el

de la Figura 3.7 mostrado en el capitulo 3.
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PRESIONE
EM CASC DE

&

Figura 4.37 Conexiones del DVR.

Una vez realizadas las conexiones fisicas, se procede configurar en el
DVR, la direccion de dominio donde se va enviar la alerta al ser
presionado el botén. En este proceso se requiere conocimiento previo

de configuracion de DVR’s.

En la Figura 4.38 se muestra el menu de configuracién del DVR, donde
se debe especificar la cuenta de correo de donde se va a enviar la
alerta y el correo destino para recibirla. Como se aprecia en la Figura en
mencién, es necesario completar los campos requeridos, pero este
menu es solo una muestra y puede variar dependiendo el modelo del

DVR, o su marca, pero esencialmente, no varian mucho.
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Email

| Autenticacion
MNombre usuario
Contrasefa
Confirmar
Servidor SMTP
Puerto SMTF
Intervalo
Remitente
Direccion del remitente
Eleqir destinatario
Destinatario

Direccion destinatario

Guardar

usuario

smitp.servidor.com

25

T v

escuelal@redescolar.com

lescuelat @redescolar.com|

Destinatario 1 v
servidor@redescolar.com

servidor@redescolar.com

Figura 4.38 Menus de configuracién Hikvision.

4.5 Pruebas de Funcionamiento

Una vez montado el DVR, el personal del Call Center entrara a la

pagina principal del

software desarrollado para el

manejo de

emergencia y digitar4 su usuario y contrasefia, datos que previamente

se almacenaron en la base de datos, en la tabla de usuarios. Para ello,
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los requerimientos minimos de la maquina para monitorear son una PC

o Laptop, con bocinas, Internet Explorer 11 o Chrome o Safari.

La Figura 4.39 presenta la pantalla de inicio de sesién para entrar al

sistema de monitoreo.

SISTEMA DE MONITOREQ EN TIEMPO REAL Uﬂ

Nombre de usuario: gmhrem\
Contrasefiz: oesniees

Recordar contrasefia: A

=

Figura 4.39 Entrando al sistema.

De no existir el usuario, Unicamente se limpiaran los campos de

Nombre de usuario y contrasefia en espera de un usuario valido.

De existir el usuario, se pasara a la pantalla principal, donde se

mostraran, de existir, emergencias activas.

En la Figura 4.40 se ve la pantalla del sistema de monitoreo sin ninguna

alerta activa, ni alertas previas.
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SISTEMADE MONITOREO EN TIEMPO REAL 1/

| 1= = “”’E

“ e

Figura 4.40 Pantalla principal sin alertas.

En caso de presionarse el boton de emergencia del DVR, por el
mecanismo anteriormente descrito, en la pestafia Monitor, el software
automaticamente refrescara la pantalla mostrando la emergencia, asi
como la informacién necesaria para atenderla “**, la ubicacion
geografica y las imagenes que estén grabando las camaras; una vez
atendida la emergencia, a un costado de la informacién del ID DVR,
existe un botdn que al presionarlo cambiara la emergencia como

45

inactiva ™, quedando la plataforma lista para atender la siguiente

emergencia.

La plataforma cuenta con la opcion de mostrar las alertas que
previamente han sido atendidas, la informacibn a mostrar es
exactamente la misma que en la pestafia Monitor, esta informacién se
puede accesar desde la pestafia Archivo, esto en caso de que se
requiera la informacion para darle un uso alternativo (estadisticas,

control, etc.).

4 Eliza Witkowska, 2011
> Brian21, 2007
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En la Figura 4.41 se muestra la pantalla de una emergencia activa, con
los respectivos datos para atenderla.

SISTEMA DE MONITOREO EN TIEMPO REAL un

[P et v | g Tl = a3

Conectado como qcabrera | |
mm
[Epartar wieonnaes | T Feenaaoe |

Pagna1/1

19 dvrd00L activa 02/06/2014 01:34:43 a.m. Condominic Obra Chipalcingo 156 Col. Roma Sur 551015428 o
Resukados por pdgna: | 20 -

Figura 4.41 Pantalla principal del software con una alerta.

En la Figura 4.42 se muestra la pantalla de alerta desplegada, asi como

su ubicacién geografica y las imagenes que estan grabando las
camaras.

SISTEMA DE MONITOREO EN TIEMPO REAL 11/

(T | T | E— ot o quabrens L]

L THTS HE = e S R T

Beiet fuibin il ol caleds s b
BTN e SC1E 8 IACEE

Figura 4.42 Alerta desplegada, con mapa e imagenes.
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CAPITUKO 5 - RESULTADOS
Y TRABAJO.A FUTURO
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5.1 Resultados

El sistema como tal se oper6 brevemente para varias
demostraciones a funcionarios de dependencias gubernamentales. De
estas ocasiones, se pudieron obtener varios resultados positivos y

demostrar la eficacia del nuevo sistema.

A continuacién, se relata a detalle las tres pruebas realizadas para
demostrar la eficacia del sistema; las pruebas se llevaron a cabo en las
oficinas de la Policia Federal, en Costera 125 y en conjunto con
personal del Centro de Control, Comando, Comunicaciones y Computo

(C4) y personal de una empresa de seguridad privada.

las pruebas, se realiz6 el montaje de los sistemas del Boton de Panico
Actual, el DVR y cadmaras para el sistema de monitoreo local, personal
de la policia local y de seguridad privada, en una oficina de la policia
local, donde personal de la Policia Federal fingié un incidente en las

afueras del edificio y cada sistema debia reportar las alarmas.
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Resultado prueba A: Sistema de Monitoreo en Tiempo Real comparado

con Sistema de Boton de Panico actual.

Prueba A
Boton de Panico  Monitor en Tiempo Real
Tiempo de espera tras generar la 20 seg. 3 seg.
alerta.
Tiempo para identificacion y envio
de unidades tras recibir alerta. 315 seg. 30 seg.
Tiempo total entre generar la
alertay envio de unidades 335 seg. 33 seg.
e
Ganador L
Wi

En la prueba tipo A, el sistema se compar6 funcionando con el sistema
de Boton de Panico actual; tras pulsar al mismo tiempo ambos botones
de péanico, el Monitor en Tiempo Real generé la alerta en 3 segundos,
desplegando un mapa con la ubicacion de donde esta se genero, datos
de contacto y una pantalla con visién de las camaras instaladas para el
monitoreo en tiempo real del lugar e identificando el caso de auxilio en
30 segundos; su competidor, el Sistema de Botén de Panico género la
alerta en 20 segundos, mostrando en pantalla un codigo hexadecimal,
para cotejarlo manualmente con una base de datos donde se encuentra
la informacion del lugar de donde se gener6 la alarma e identificando el
tipo de incidente en mas de 5 minutos, ya que es necesario hablar al
lugar de donde se genero la alerta para preguntar qué tipo de auxilio

requiere.
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Tiempo para identificacién y envié de

Resultado prueba B: Sistema de Monitoreo en Tiempo Real comparado

con Llamada Telefénica al 066.

Prueba B
Llamada a 066 Monitor en Tiempo Real
Tiempo de espera tras generar la 45 seg. 3 seq.
alerta.

unidades tras recibir alerta. 170 seg. 30 seg.
Tiempo total entre generar la alerta 'y 215 se 33 se
envio6 de unidades 9. g.
el
Ganador L
Wi

En la prueba tipo B, su competidor fue el sistema actual de llamada
telefénica al 066, para solicitar auxilio; una persona ajena a la policia y
la seguridad privada llama al numero de emergencias local y al mismo
tiempo se presiona el boton de panico del Sistema de Monitoreo en
Tiempo Real; se demord la operadora en contestar la llamada 45
segundos, tomando 2 minutos y 50 segundos en recopilar la
informacion de donde se requiere la asistencia de las autoridades; a
diferencia del Monitor en Tiempo Real, que le llevo solo 30 segundos,

como en la prueba tipo A.
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Resultado prueba C: Sistema de Monitoreo en Tiempo Real comparado

con Agencia de Seguridad Privada.

Prueba C
Seguridad Privada Monitor en Tiempo Real

Tiempo de espera tras

generar la alerta. 10 seg. 3 seg.
Tiempo paraidentificacion y
envié de unidades tras recibir 40 seq. 30 seg.
alerta.
Tiempo total entre generar la
alertay envid de unidades 50 seg. 33 seg.
e
Ganador &
WY

En la prueba tipo C, su contrincante fue la eficacia humana, a cargo de
una agencia de seguridad privada; se simulé6 nuevamente un incidente
en la parte exterior del edificio, con un proceso de verificacion de
alarma por parte del personal de seguridad privada y después llamar al
personal de su empresa localizada en la oficina ubicada en Costera 125
para que despliegue un equipo de auxilio, en este caso la verificacion
demor6 unos 10 segundos y la llamada via radio a sus oficinas demoro
unos 40 segundos, tras estos, el personal de la empresa ya tenia los
datos de incidente y el lugar del mismo, en comparacion, el personal a
cargo del Sistema de Monitoreo en Tiempo Real solo presioné el Boton
de Péanico, no tuvo que salir del edificio; se constaté que el manejo de
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codigos y claves por parte del personal de la seguridad privada para
reportar el incidente agiliza la captura de informacién y el entendimiento
entre el despachador y el personal que reporta la alerta. Pero, pese a la
diferencia de tiempo entre la prueba tipo B y la C, el Monitor en Tiempo

Real, sigue teniendo un mejor tiempo de respuesta de 33 segundos.

De estas pruebas se pudo constatar la amplia ventaja en respuesta que
tiene nuestro sistema sobre sus competidores, estd claro que los
sistemas en los que se depende de un operador para la captura y
obtencién de datos existe una amplio margen de retraso, el cual
disminuye al hacerlo automatizado, se elimina el error humano y se

agiliza el tiempo de respuesta.

Otra de las ventajas que tiene el sistema, es que es practicamente
compatible con cualquier tipo de camara analoga existente en el

mercado y con casi todos los sistemas DVR actuales.

5.2 Trabajo a Futuro

Dentro de las aplicaciones futuras y modulos que se le pueden
adjuntar al sistema, cabe sefialar que es indispensable generar leyes
severas que castiguen el uso indebido de estas terminales y los equipos
de alarma, ya que de no aplicarse, la cantidad de falsas alarmas
generadas degradarian la confiabilidad y el uso del sistema. Ya que al
encontrarse al acceso publico se puede propiciar que alguien quiera

causar alborotos o bromas a los cuerpos de seguridad.
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Dicho lo anterior, se podra desglosar algunas de las aplicaciones a

futuro en las siguientes:

5.2.1 Mapeo de vialidades

El mapeo de las vialidades, consiste en un mapa que recopile y
muestre informacion del estado de las vialidades, si se encuentran
obstruidas por alguna obra o incidente, para poder asi trazar rutas
Optimas para mejorar el tiempo de llegada de los cuerpos de seguridad;
utilizando informacion que seria recopilada de las patrullas de seguridad
publica que se encuentren circulando en la ciudad y constante
comunicaciéon con el Ayuntamiento sobre las obras de mantenimiento o
reparaciones que se estén llevando a cabo en las calles. Esta
informacion se vaciaria por medio de un personal de captura que

marcaria en el plano base las vialidades obstruidas.

En la Figura 5.1 se muestra una linea vertical color rojo que simboliza
que esta calle se encuentra obstruida por obras y también muestra el

trazado en color azul de la ruta mas Optima para llegar al incidente.
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Figura 5.1 Mapa de rutas 6ptimas.

Todo esto con el fin de poder delimitar que vias se pueden tomar y cual
es la ruta 6ptima para llegar a un incidente y no llegar a un punto
cerrado por la realizacion de alguna obra.

5.2.2 Botdn de panico en sitios de interés

El botén de péanico en sitios de interés va a ser util para aumentar
la confianza de ciertas zonas en la ciudad, tales como plazas,
estacionamientos publicos, o bien, en areas peatonales concurridas,
siempre y cuando se encuentre a la vista y bien sefialado, acompafnado
de una camara apuntando a la persona que oprima el botén y otra

robdtica para monitorear su entorno.

De esta manera, al momento de ser activado el botén se tendria una
imagen de la persona en cuestion que disparé la alarma, asi como una

camara robdtica que se podria controlar desde la central de monitoreo
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para observar los alrededores y ubicar el incidente. La camara robotica
contaria con movimiento de 360 grados y varias opciones de zoom para

poder ver a distancia.

En la Figura 5.2 se muestra un ejemplo de una terminal de botdon de
panico para &reas concurridas y sitios de interés, con las camaras

propuestas para monitoreo de entorno y del usuario.

Figura 5.2 Terminales en sitios de interés.

5.2.3 Geo Posicionamiento Satelital.

Geo Posicionamiento Satelital (GPS) en los equipos de alerta, ya
que con esto se pueden instalar en mdultiples sitios moviles y seguir
teniendo la posicion exacta del dispositivo en el momento de ser
requerido. Esta aplicacidbn se puede separar a su vez en multiples

funcionalidades extra al sistema.
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5.2.3.1 GPS en los servicios de transporte
publico
Es importante colocar equipos de GPS en los servicios de

transporte publico, ya que es un punto practicamente olvidado en la

actualidad con un alto indice de delitos.

Una instalacién de un par de cadmaras y botones de panico dentro de
los autobuses, para que en caso de un incidente se activen las camaras
mostrando la situacion al interior del vehiculo y ubicando el lugar exacto
de la llamada de emergencia por medio del GPS, asi la central de
monitoreo ubicaria el incidente enviando a los cuerpos de seguridad
necesarios y en caso de que el vehiculo se moviera podrian rastrear la

ruta que sigue el transporte.

Como se muestra en la Figura 5.3, los autobuses son un area olvidada
en cuestion de seguridad interna, pero con un boton de péanico ligado a
camaras internas, se tendria una mayor seguridad para los usuarios del

transporte.
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Figura 5.3 Botén de panico en transporte publico.

5.2.3.2 GPS en terminales moviles

Seria de gran utilidad contar con equipos de GPS en terminales
moviles montadas en las patrullas de Seguridad Publica. Con esto los
cuerpos de seguridad podrian recibir una alarma de un incidente que se
encuentre mas cercano a su posicion actual y asi reducir ain mas el

tiempo de respuesta de los cuerpos de seguridad.

Al presentarse la alerta en un punto, si una patrulla se encuentra a
unas cuantas calles del incidente, a esta se le desplegaria la alarma
automaticamente; claro de manera paralela a la alerta que se genere en
las centrales de monitoreo y podria asistir al incidente en caso de ser
necesario, ya que se podria observar por las cAmaras si es un asunto

de su competencia o area.
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La Figura 5.4 muestra un oficial utilizando un sistema de mapas
portable, el cual le presenta las alertas al momento en la pantalla,

permitiendo una respuesta mas eficaz y rapida.

Figura 5.4 Terminales moéviles.

5.2.3.3 GPS en botdn de panico portatil

Este dispositivo actualmente es de uso limitado por su poca
promocion al publico en general, lo cual hace que un pequefio nimero
de personas conozcan de su existencia, pero es de gran funcionalidad y
que permite el envio de la alerta y el audio en dos vias, asi como de la

ubicacioén del incidente.

Estos dispositivos pueden ser usados en vehiculos que lleven algun tipo
de carga de interés y después ser removidos, asi como en personas
gue requieran algun tipo de auxilio o cierto tipo de monitoreo, se puede
mencionar a manera de ejemplo: Menores de edad, personas de salud
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delicada o personas de tercera edad que requieren asistencia. Cabe
sefalar, que en este tipo de suceso se omitiria la alarma a cuerpos de
seguridad moviles cercanos y seria recibida solo por las centrales de

monitoreo.

Al generarse un incidente, se presionaria el boton de este dispositivo,
generando la alarma en la central, mandando al momento la ubicacion
GPS y se abren los canales de audio para comunicacion dos vias,
permitiéndole a la persona en la central de monitoreo escuchar a la
persona que activd la alarma y su entorno con un micréfono
omnidireccional montado en el equipo y a su vez, dar instrucciones o
palabras de calma a la persona que activo el dispositivo, para que

enseguida se le pueda enviar la ayuda pertinente.

La Figura 5.5 muestra un botén de radio frecuencia de pulsera, los que
hay actualmente para sistemas de alarmas caseros, que bien podria ser
sustituido, por uno con tecnologia celular y operar con alguna telefénica

para enviar la alerta.

Figura 5.5 Boton de panico portatil.
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5.2.3.4 GPS en aplicacion en celulares

Esta opcion se le considera de gran utilidad y a la vez accesible,
ya que en la actualidad, el uso de los celulares es muy comdn en la
poblacion. Esta portabilidad permitiria el envio de la alerta con una
aplicacion que ejecute el comando de enviar la alarma tras una
combinacion de botones de seguridad. Al igual que en el caso del boton
de péanico portable se enviarian la ubicacion y audio de dos vias.

La Figura 5.6 muestra un demo de la pantalla del desarrollo actual del

sistema en celulares, que aun se encuentra en sus fases de prueba.

BOTON DE PANICO
MONITOREQ EN TIEEMPO REAL
mEn

Langituad 60 7108514
eresizon: 28,0

@ |

Figura 5.6 Aplicacion para celulares.
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NCLUSIONES
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De la presente investigacion se desprende que la
implementacion del Sistema de Monitoreo en Tiempo Real mejora
notablemente los tiempos de respuesta de los cuerpos de Seguridad
Pulblica para la atencién de las incidencias en las escuelas, lo que crea
un mejor ambiente de seguridad para los estudiantes y por
consecuencia, disminuyen los indices de criminalidad que aquejan el

sector educativo.

Cabe mencionar que, tomando en cuenta los resultados exitosos de las
pruebas, la versatilidad y portabilidad del sistema de monitoreo en
tiempo real, permitira su uso en otros sectores independientes del area
educativa, es decir, el sistema podra implementarse dentro del
transporte publico, en zonas residenciales, lugares de interés social, o
cualquier lugar que necesite monitoreo para la atencion a incidencias,
proporcionando de esta manera, un ambiente con mayor tranquilidad y
seguridad para los ciudadanos, que es lo que se pretende al proponer

la implementacion de este sistema.

Por lo tanto la hipétesis se valida, ya que se ven claramente reducidos
los tiempos de respuesta de los cuerpos de Seguridad Publica, usando
el Sistema de Monitoreo en Tiempo Real, los botones de panico y
camaras de circuito cerrado que se proponen, las cuales, facilitan su

llegada al lugar de la emergencia.
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CAPITULO 7 - APENDICES
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7.1 DIAGRAMAS DE USO (UML)

La Figura 7.1 muestra el Diagrama de Uso que sigue el proceso
de emergencia visto por el operador en la pestaiia Monitor.

Aocesaclareade |
monitoreo

~/ El Sistema monitorea |2 base de datos en Yé---- -
busca de una emergencia

El sistema solicita un usuaroy \¢----------------
contraseria

4Hay una
Emergencia?

Operador dal Sistema de Monftoreo E/ Operador Ingresa su

Usuerlo y contraseria Es corectala

tantrasena?

, iyl o0
EI Slstema Autentica o U

Despliega
Emergencla

El Operador Verfica
los datos mostrados
porel Software

El Operador manda la ayuda
necesaria ala Direccion
mostrada por el Softwre

;L2 Emergencia es atendida? j----

Figura 7.1 Diagrama de Uso (UML) del operador en pestafia Monitor.

Sistema de Monitoreo en Tiempo Real Pagina 127



La Figura 7.2 muestra el Diagrama de Uso que sigue el proceso de

emergencia visto por el Usuario

El usuario presiona el boton de
emergencia

Usuario

EI DVR envia un mensaje
hacia un senvidor web con su
identificador

El Servidor recibe el
mensaje y loalmacena
enuna base de datos

El software de monitoreo
lo desplega &l operador

El Usuario
espera la
asistencia

El operador toma
acciony manda la
ayuda necesaria

Figura 7.2 Diagrama de Uso (UML) visto por el usuario que reporta la emergencia.
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La Figura 7.3 muestra el Diagrama de Uso que sigue el proceso de
Obtencion de datos para la elaboracién de informes y estadisticas visto
por el operador en la pestafia Archivo.

El operador puede sacar
esladsficas en elacidn a las
emargencias que ya fusron
adendidas

Accesa al area de
archivo

Bl sistema solcta un Lsuarioy
contasefa

Operador del Sistema da Monitorso El Operador Ingresa su

Ustaro y conlrasea Es cormecla la

confasafa?

 Existe ¢l Usuario?

El Slstema Autentica

Figura 7.3 Diagrama de Uso (UML) visto por el operador en la pestafia archivo.
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8.1 Diccionario de Datos

En el presente apartado se muestra la estructura de la base de
datos usada en el proyecto, asi como las tablas y su estructura.

Base de Datos: Seguridad

Estructura de la tabla Catalogo

Columna Comentarios

id Id

nombre_dependencia [Nombre de la Dependencia
direccion_dependencia [Direccion de la Dependencia

tel_dependencia Teléfono de la Dependencia
email_contacto Email del contacto
nombre_contacto Nombre del contacto

url_dvr Direccion web del DVR
coord_dvr Ubicacién GPS del DVR

Dvr No. Del DRV

Estructura de la tabla Dependencia

Columna Comentarios

ld Id

tipo_dependencia  [Tipo de la Dependencia (escuela, hospital,
condominios, etc.)

clase_dependencia |Clase Dependencia (privada, publica, primaria,
secundaria, etc.)
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Estructura de la tabla Emergencia

Comentarios

Id Id

Dvr No. Del DRV

condominios, etc.)

tipo_dependencia [Tipo de la  Dependencia

hospital,

Status Active o inactive

fecha_insercion  [Fecha de Ingreso de Emergencia

fecha_supervisado [Fecha de atencion

Estructura de la tabla Opcion

Columna |Comentarios

Id Id

significado [Activa = 1 e Inactiva =10

Estructura de la tabla Usuarios

Columna | Comentarios

Id Id del Usuario

usuario  |Quick Login del Usuario

password |Contrasefia
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