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Introduccion

En México la delincuencia es un problema que aumenta todos los dias y se ha salido
del control a las autoridades. Los delitos que mas se cometen son robo, secuestro y
homicidio relacionado muchas veces al narcotréafico que se extiende por varias zonas

de la republica.

Entre los delitos mas comunes en nuestro pais y sobre todo en nuestra ciudad se
encuentra el robo de vehiculos, el cual mantiene cifras altas desde el afio 2003.
Segun cifras de la Asociacion Mexicana de Instituciones de Seguros (AMIS) en 2011 se
alcanz6 la maxima cantidad de vehiculos hurtados por los delincuentes, con 84,444
unidades. En el periodo de julio de 2010 a julio de 2011 de los 84,444 vehiculos

robados, el 47% se encontraban estacionados.

De julio del 2012 a junio del 2013 se robaron en el pais 71 mil 565 vehiculos
asegurados; la AMIS revel6 que en los ultimos 12 meses, el robo de
vehiculos asegurados en el pais presento una tendencia a la baja, sin embargo, en
algunos estados de la republica, como el Estado de México presentd un incremento
del 16% con 22 mil 130 vehiculos robados. En el Estado de Nuevo Leon son tres mil
859 unidades robadas, Jalisco con 7 mil 811 autos, Chihuahua con 2 mil 372 y
Sinaloa 3 mil 410 unidades. Ademas en lo referente a los niveles de recuperacion el
Estado de México llegd a 26%, Jalisco con 35%, Sinaloa con 36%, en el DF la
recuperacion disminuyd en el dltimo afio de 52% al 49%, esto representa un
semaforo rojo y se deberan tomar cartas en el asunto declaro Ricardo Arias Titular

de la AMIS.

En un pais con un alto indice de robos, es dificil mantener un automoévil 100%
seguro, presenta un riesgo estacionarlo en la calle, a unos cuantos pasos de la casa

u oficina o incluso dentro de un estacionamiento.

Muchos de los estacionamientos de las oficinas o unidades habitacionales no cuentan
con un control de acceso y un registro completo de los carros que entran y salen del

mismo. La vigilancia particular debe ocuparse del control de acceso del personal y
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de los automoviles, que no siempre cuenta con sistemas y mecanismos
automatizados que permitan brindar una plena atencion y un servicio expedito,
ocasionando con ello pérdida de tiempo en el reconocimiento de personas y

automoviles.

Como se observa es necesario contar con sistemas de seguridad y control de acceso
en estacionamientos controlados mediante el uso de tecnologia a fin de reducir el

namero de autos robados en el pais mientras se encuentran estacionados

Objetivo del Proyecto

Crear un Sistema de Seguridad Automatizado para un estacionamiento, con el fin de
reducir el indice de robo de autos en nuestro pais, asi como contar con la ventaja

de la agilizacion de entrada y salida de los autos al estacionamiento.

En el primer capitulo se hace un analisis de los sistemas de seguridad mas utilizados
actualmente en nuestro pais, se plantea a su vez el uso de nuevas tecnologias para

robustecer la seguridad en los estacionamientos y evitar asi el robo de vehiculos.

En el segundo capitulo se hace una investigacion de la tecnologia RFID, y se
menciona el RFID que se utilizara para el desarrollo de una maqueta que muestre el

funcionamiento real del sistema de seguridad.

En el tercer capitulo se realiza una investigacion de los sistemas de biometria
existentes en el mercado y se selecciona uno de ellos para la implementacion de la

magqueta.

En el cuarto capitulo se definen algunos conceptos de las herramientas de software

utilizadas y de la metodologia de trabajo para el desarrollo del sistema de seguridad.

En el quinto capitulo se explica como realizar la integracion de los elementos que

conforman el sistema de seguridad para su funcionamiento esencial.
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Capitulo 1

1.1.-Robos de automoviles en México

Para la mayoria de los mexicanos la adquisicion de un automovil representa afios de
trabajo, esfuerzo y ahorro, sobre todo hoy en dia que la situacion econémica del
pais se encuentra tan deteriorada. Para muchas de las familias el adquirir un
automovil es un suefio hecho realidad, lamentablemente la ola de violencia y la
delincuencia en el pais ha disparado gravemente el nimero de autos robados con o
sin violencia en algunas ciudades de Meéxico. La AMIS (Asociacidbn Mexicana de
Instituciones de Seguros) periédicamente da a conocer cifras impresionantes en sus
comunicados del robo de autos que estan asegurados, las cifras son alarmantes y
desgraciadamente estas cifras Unicamente toman en cuenta a los automdaviles que
cuentan con un seguro, hoy en dia en el pais solamente el 27% de autos cuenta
con seguro, de un total de 27.8 millones. Como podemos ver en la (Figura 1.1),
segun los datos de la AMIS, el nimero de autos asegurados robados a nivel nacional
en el periodo julio 2010-junio 2011 alcanzé la cifra de 84,444 unidades, lo que

representa un incremento del 11% con respecto a las cifras de 2009-2010.
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Figura 1.1. Robo de vehiculos asegurados con cifras anualizadas en cada mes. Julio 2007
—=Junio 2013

Afortunadamente la tendencia de robo vehicular de 2011 a la fecha va a la baja en

la mayoria de las ciudades de México, Aun asi hay mucho por hacer ya que el nimero



Capitulo 1

de vehiculos robados sigue siendo alto. En un articulo recientemente publicado por
el diario La Jornada del 1 de agosto del 2013 afirma que la recuperacioén de autos
robados que estan asegurados se ha “estancado” en el pais e incluso durante el
Gltimo afio bajé uno por ciento al pasar de 45 a 44 por unidades por cada centenar
cuando deberia superar 50 por ciento, advirti6 Recaredo Arias, director de la
Asociacion Mexicana de Instituciones de Seguros (AMIS), en conferencia de prensa.
Calificd de “preocupante” tal tendencia a la baja y destacé que del primero de julio
de 2012 al 30 de junio de 2013, este indice cay6 2.9 por ciento en el Distrito Federal
al pasar de 52 a 49 unidades recuperadas. La capital presenté mejores cifras que en
otras entidades y en el estado de México, dijo, “es bajisima” ya que sélo se
recuperaron 26 vehiculos de cada cien, en Jalisco 35 y en Sinaloa 36. Por arriba del
DF, en Chihuahua y Nuevo Leon se recuperaron 58 y 93 por ciento de vehiculos

robados, respectivamente. (Figura 1.2).
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Figura 1.2, Vehiculos asegurados robados recuperados y pendientes por recuperar



Capitulo 1

En un pais con un alto indice de robos, es dificil mantener un automovil 100%
seguro, presenta un riesgo estacionarlo en la calle, a unos cuantos pasos de la casa
u oficina o incluso dentro de un estacionamiento ya sea este publico o incluso

privado.

El robo con violencia ha presentado también un aumento del 4% en 2013 con
respecto a 2012 segun las estadisticas de la AMIS. El robo de autos estacionados
representa el 43% del total de los robos en 2013, casi la mitad, como se observa
en la (Figura 1.3). Esto quiere decir que de los 71,600 autos robados en 2013
aproximadamente 30,800 se encontraban estacionados, mientras que 40,800 fueron

robados haciendo uso de la violencia.

20 84.4 o 80%
2 80 .
'g 70%
5 70
© 4 60%
o
B °° 50%
% 40
E. an 40%
E N 30%
o 10
o ol = = 2 ] 1 20%
Az 07-08 0809 09-10 10-11 11-12 12-13
= mmm Robo total

-m=% de robo con violencia

Figura 1.3. Porcentaje de robo con violencia de vehiculos asegurados a nivel nacional a
julio-junio en cada periodo
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Como se aprecia en las graficas anteriores a pesar de que el robo vehicular ha ido a
la baja ligeramente, sigue siendo un problema muy grave, tan solo en el distrito
federal ocupa el octavo lugar entre los 10 delitos més cometidos y en cerca de la

mitad de las ocasiones el auto se encuentra estacionado.

1.2.-Fallas en los Sistemas de Seguridad en Estacionamientos

Actualmente es comun encontrar estacionamientos de complejos empresariales,
unidades habitacionales o centros comerciales donde no se tiene un control
adecuado de los automoviles que salen y entran del mismo, se encuentran
resguardados por personal que es contratado por una empresa, es decir, que el peso
de la seguridad de los automoviles recae sobre un grupo de personas incluso ajenas

a la empresa que presume resguardar el automovil de sus empleados.

Dicho lo anterior se puede imaginar lo vulnerables que pueden llegar a ser los

sistemas utilizados en la actualidad en los estacionamientos.
Fallas mas comunes en los estacionamientos a cargo de personal:

> Si el personal del estacionamiento reconoce a la persona a la vista, no le pide
una identificacion para salir o entrar. Es muy comun que el personal de vigilancia
ceda el paso a quien de vista cree reconocer, pero como todas las personas, al
final de una jornada de trabajo suelen tener errores debido al cansancio u otros
factores que merman el desempefio del trabajador. En el caso del personal de

vigilancia, el precio puede ser muy caro, tan caro como un automovil.

» El personal puede ser sobornado para salir o entrar del estacionamiento. Cuantas
veces no se ha sabido de casos en los que las propias autoridades tienen nexos
con el crimen organizado y abusan de su poder como autoridad para cometer
con mayor facilidad delitos en ocasiones muy bien remunerados, en la mayoria

de los sistemas de seguridad el personal es el que tiene la mayor responsabilidad
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sobre las acciones que realizan los sistemas electronicos, esto representa una

grave vulnerabilidad.

> Para evitar abrir y cerrar el porton o pluma el personal contratado deja abierto
el acceso a altas horas de la noche. En ocasiones cuando el vigilante necesita
dejar su puesto por unos instantes, pero no es posible dejar esperando a los
usuarios, lo mas comuan es dejar libre el acceso, para que puedan entrar y salir
sin mayor complicacion, esta es otra de las préacticas mas comunes en los

estacionamientos de unidades habitacionales de nuestro pais.

De acuerdo a las fallas mas comunes, uno de los principales defectos de los sistemas
de seguridad en los estacionamientos es la falta de una tecnologia capaz de
encargarse del control de acceso a los estacionamientos, y sobre todo que se realice

de manera desatendida.

Sin embargo el creciente desarrollo de la tecnologia ha llevado a que en muchos
lugares se implementen nuevas herramientas para desempefar de manera correcta
la dificil labor de registrar la entrada y salida de los vehiculos principalmente con el
fin de cobrar las fracciones de tiempo que los autos hicieron uso del estacionamiento.
A continuacién se mostraran algunas de las tecnologias mas utilizadas como control

de acceso en estacionamientos de nuestro pais.

1.3.-Uso de la Tecnologia en los Estacionamientos
En la actualidad se hace uso de tecnologias basicas de control de acceso en los

estacionamientos del pais.

Una de las mas comunes en los centros comerciales son las maquinas expendedoras

de boletos.
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1.3.1.-Maquinas expendedoras de boletos

Este tipo de tecnologia la podemos encontrar en la mayoria de los centros
comerciales, se trata de una maquina que expide boletos a los usuarios

cuando estos ingresan al estacionamiento (Figura 1.4).

En el boleto imprimen un codigo de barras, asi como la hora y fecha en la

que el vehiculo ingreso.

Figura 1.4. Maquina expendedora de boletos
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Al salir, el usuario debe ingresar el boleto en una maquina que se encarga de
comparar la hora de entrada con la hora actual en ese momento, solicita al
usuario que ingrese el dinero correspondiente y asi realiza el cobro por el uso
del estacionamiento de acuerdo a la tarifa preestablecida por hora en el
centro comercial, por ultimo reimprime en el boleto para identificarlo como
pagado. Cabe sefialar que en el caso en el que algun usuario extravie el boleto
de estacionamiento debera pagar una multa que va desde los 50 pesos a los
150 aproximadamente, una vez pagada la multa y acreditado la propiedad

del automavil el usuario puede salir del establecimiento.

No obstante, el uso de esta tecnologia no ha sido pensado como método de
seguridad para evitar el robo del vehiculo, sino como una manera de calcular
el costo del uso del estacionamiento, el cual esta en funcion del tiempo que

fue utilizado por el usuario.

1.3.2.-Camaras de vigilancia

Las camaras de vigilancia (Figura 1.5), son utilizadas en muchos
establecimientos, combinandolos con las maquinas expendedoras de boletos,
o simplemente como auxiliar del personal de vigilancia del estacionamiento.
Generalmente se colocan a la altura del parabrisas de los autos que entran y
salen del establecimiento, con el fin de grabar en video tanto las placas del
auto como el rostro del conductor y de su acompafiante en caso de existir.
Dichas grabaciones pueden ser de gran utilidad ya que recopilan datos
importantes y sin errores como por ejemplo: la fecha y hora en que el auto
entré y sali6 del establecimiento, las placas del auto, la apariencia del
conductor y del acompafiante, asi como sus movimientos al momento de
entrar y salir del estacionamiento. Sin embargo, esto de ninguna manera
impide que en un determinado momento el automdvil sea sustraido

ilicitamente del estacionamiento, es decir, los datos que la grabacion
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colecciona simplemente nos sirven como apoyo en una investigacion pericial
gue ayude a identificar a los actores del robo, asi como la hora y demés datos

relevantes, pero de ninguna forma ayuda a impedir que el robo se cometa.

Figura 1.5. Camara de vigilancia

1.3.3.-Barreras

En la gran mayoria de los casos se hace uso de plumas (Figura 1.6), las cuales
son un tipo de barrera que se interpone al paso del vehiculo, este tipo de
barreras es de las mas comunes debido a su precio y su facilidad de uso, no
obstante existen varios tipos, su principal diferencia radica en la resistencia

al impacto que podrian recibir.
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Figura 1.6. Pluma

Existe otro tipo de barreras mas sofisticadas que brindan un mayor nivel de
seguridad, de las cuales algunas son imposibles de violar sin que el automovil
sufra algun tipo de dafio, como por ejemplo los topes poncha llantas (Figura
1.7), los cuales son topes con pequefias puntas de acero retractiles, capaces
de ponchar las llantas de los autos si estos llegasen a pasar por encima de

las puntas.

Figura 1.7. Tope poncha llantas
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1.3.4.-RFID

Actualmente en algunos lugares del pais se ha comenzado a utilizar la
tecnologia RFID. Esta tecnologia se ha popularizado en las industrias para
agilizar la recoleccién de datos de sus productos para su almacenamiento y
distribucion es decir, es de gran utilidad en la realizacion de los inventarios,
sin embargo se limitar4 la informacion al uso que se les da en los
estacionamientos, asi como su principal objetivo que tienen en cada sistema

implementado.

La empresa llamada ComercityUs ofrece sistemas para estacionamientos de
paga, dichos sistemas ofrecen monitorear la entrada y salida de los vehiculos,
cobrar y registrar cargos de aparcado, si es el caso. Ofrecen llevar un registro
de los autos que desean utilizar el estacionamiento por periodos de tiempo
gue van desde un dia a semanas o meses. Ofrece de manera general la

automatizacion en las siguientes tareas:

» Analizar los patrones de trafico para maximizar el uso de las instalaciones.

» Aumentar la seguridad dentro de las instalaciones.

» Mejorar el manejo del personal durante los periodos de mayor actividad.

» Aliviar congestiones.

» Mejorar los servicios al cliente.

Otra empresa que brinda servicios para estacionamientos haciendo uso de la
tecnologia RFID es Sic Transcore, una empresa Argentina presente en
varios paises de América Latina, especialista en estacionamientos de zonas

residenciales.
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Sus sistemas hacen uso de dispositivos RFID de largo alcance, las etiquetas
RFID son colocadas en los parabrisas de los automoviles con acceso permitido
al estacionamiento de la zona residencial, las antenas se encargan de
reconocer el automovil registrado y dejarlo entrar al estacionamiento,
registrando hora y fecha de la accion, generalmente esta empresa hace uso
de camaras de vigilancia a la entrada y salida del estacionamiento, como un

complemento para coleccionar mayor informacién de datos.

En México el robo de autos es un problema muy recurrente y nadie esta
exento de sufrir este tipo de delito, muchos de los estacionamientos de las
oficinas o unidades habitacionales no cuentan con un control de acceso y un

registro completo de los autos que entran y salen del mismo.

La vigilancia particular debe ocuparse del control de acceso del personal y de
los automoviles, que no siempre cuenta con sistemas y mecanismos
automatizados que permitan brindar una plena atencién y un servicio
expedito, ocasionando con ello pérdida de tiempo en el reconocimiento de

personas y automoviles.

De manera que como se observa es necesario contar con sistemas de
seguridad y control de acceso en estacionamientos controlados mediante el
uso de tecnologia a fin de reducir el nimero de autos robados en el pais

mientras se encuentran estacionados.

Unas de las tecnologias capaces de coadyuvar en la prevencion de robos de
autos de los estacionamientos y que se proponen combinar en el presente
trabajo con el fin de aumentar en gran medida el nivel de seguridad en los
estacionamientos del pais son: la tecnologia RFID, los lectores de huella

digital y las barreras llamadas plumas.

Aungue en la actualidad en México la tecnologia RFID sélo se utilice como

método de cobranza en estacionamientos o como control de acceso de
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mediana seguridad, en el presente trabajo se propone implementarlo con otro
control de acceso muy conocido ya en muchas partes de nuestro pais y con
un nivel de seguridad muy alto, hablamos de los controles de acceso
biométricos, en especifico el lector de huella digital, el cual nos brindara un
mayor nivel de seguridad, evitando asi que el auto sea extraido del
estacionamiento por una persona no autorizada. En los capitulos posteriores
se dara una explicacion detallada del funcionamiento de las tecnologias que

se propone implementar en los estacionamientos del pais.
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2.1-Concepto de RFID

RFID es una valiosa herramienta tecnolégica que ha apoyado mayormente a
empresas debido a su virtud de obtener datos de manera rapida y a distancia. Esta
tecnologia mantiene la promesa de remplazar las técnicas existentes de
identificacion, como por ejemplo los cédigos de barras. La RFID ofrece ventajas
estratégicas para las empresas, ya que puede dar seguimiento a los productos de
un inventario en la cadena de suministros de dicha empresa, asi mismo tiene la
capacidad de proveer visibilidad del transito en tiempo real (por sus siglas en inglés
ITV In-Transit Visibility) y un monitoreo general de los activos de la empresa.
Basicamente es un sistema de identificacion de productos u objetos que puede servir
tanto en sistemas de seguridad como en sistemas de inventarios en bodegas o
cuestiones similares. Actualmente estd comenzando a ser usado en nuestro pais
como método de cobro en casetas o como método de identificacion personal en

empresas.

A continuacion se muestran los origenes de esta tecnologia.

2.2.-Surgimiento de RFID.

La RFID no es una tecnologia nueva, se empez6 a utilizar en la segunda guerra
mundial, sin embargo se consider6é una tecnologia demasiado cara para fines
comerciales. Esta primera version de la tecnologia RFID se denominé IFF (ldentify
Friend or Foe), con un dispositivo electrénico en un avidén se podia distinguir desde

tierra en una base militar si la aeronave era amiga o enemiga.

Los avances en las comunicaciones RF continuaron después de la segunda guerra
mundial, durante las décadas de los afios 50’s y 60’s como se describe en la Tabla
2.1. En la década de los 60’s las pruebas de las aplicaciones fueron iniciadas,

seguidas por el primer producto comercial, asi, las compafiias comenzaron a
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investigar soluciones para sistemas antirrobo, las cuales revolucionaron la industria

de los RFID.

El primer sistema RFID pasivo multibit funcional, con un rango de algunos metros,

aparecio a principios de los 70’s y continud su desarrollo en la década de los 80’s.

Tabla 2.1. Evolucion de la RFID

Década Evento

1940's Se Inventd un radar para identificacion de aviones
enemigos, se desarroll6 en la segunda guerra mundial

(1948) conocido como IFF.

1950’s Exploracion temprana de la Tecnologia RFID, experimentos
en laboratorios.

1960’s Desarrollo de la teoria de RFID.

Comienzo de pruebas de aplicaciones.

1970's Explosion en el desarrollo de RFID.

Primeras Implementaciones de RFID.

1980’s Las aplicaciones comerciales de RFID entran en auge.

1990’s Surgen estandares

RFID forma parte de la vida cotidiana

Recientemente, RFID ha experimentado un crecimiento exponencial debido al
desarrollo de los circuitos integrados, uso de radiofrecuencias, y un aumento en el
interés de la industria comercial y gubernamental. Asi pues, la primera década del
siglo XXI vio el movimiento internacional hacia esta tecnologia extendiendo en gran

medida su adopcion.

La industria de la distribucion vio en esta tecnologia un enorme potencial para
mejorar la cadena de suministros, desde la fabricacion hasta la venta. En 1999 se

constituy6 el Auto-ID center, formado por el MIT, Coca-Cola, Wal-Mart, Gillette y
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Sun Microsystems entre otros. El centro cumplié uno de los principales objetivos por
el que fue creado, la coordinacion de definicion de los estandares técnicos que rigen

la tecnologia RFID y posteriormente fue desmantelado en octubre de 2004.

Actualmente al hablar de RFID se hace referencia a un pequefio circuito, con una
antena, que al recibir energia via radio desde un emisor exterior responde con una

sefial, indicando su estado y posicién, asi como con un identificador del objeto.

Aunque RFID es ya una tecnologia madura, su despegue en el mundo de la
distribucion esté vinculado a la introduccion del estdndar de codificacién EPC (Cédigo
Electronico de Producto), que permite rastrear y trazar el recorrido de los productos

a medida que éstos viajan entre todos los socios de una cadena de suministro.

2.3.-Funcionamiento

En un sistema RFID son requeridos cuatro componentes fundamentales para que la

informacion viaje entre los dispositivos:

» Un trasponedor (comunmente llamado tag o etiqueta) el cual es programado

con informacién unica que lo identifica.

» Un transceptor (comunmente llamado lector) éste se encarga de llevar la
informacion que recibe la antena desde la etiqueta y entregarla a un dispositivo

el cual puede ser un equipo de computo.

» Una antena integrada al lector para comunicarse con el transponedor, la cual se

conecta al lector cominmente por medio de cable coaxial.

» Una interface lectora, o middleware, la cual se encarga de conducir la informacién
de los elementos de hardware que conforma el RFID hacia las aplicaciones de

software del cliente.
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El funcionamiento de un sistema RFID es simple, consiste en la comunicacion aérea
entre una antena lectora y una receptora (etiqueta), a cierta frecuencia, de manera
gue al establecerse la comunicacién es posible adquirir y dar cierto tratamiento a la

informacién o datos transmitidos.

Por ahora nos concentraremos en una etiqueta RFID pasiva con el objetivo de

explicar paso a paso como trabaja un sistema RFID (Figura 2.1).

1.-La etiqueta es activada cuando pasa a través de un campo de radiofrecuencia,
el cual es generado por una antena conectada a un lector.

2.-La etiqueta envia una respuesta previamente programada.

3.-La antena que genero el campo de radio frecuencia y que esta conectada al lector,
detecta la respuesta.

4.-El lector envia los datos provenientes de la etiqueta hacia la interfaz lectora.

5.-La interfaz lectora envia la informacion a la aplicacion correspondiente para que
se le dé el trato adecuado.

u

: ((
) |0

Y~ s | N
Antena Lector Interface lectora o

Etiqueta qdherida aun Middleware
objeto

Figura 2.1. Esquema de funcionamiento

Ahora se detallara el funcionamiento de cada uno de los elementos que componen
un sistema RFID, asi como las diversas clasificaciones que existen para cada

elemento.
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2.4.-Elementos de RFID

Los dispositivos de hardware con los que cuenta todo sistema RFID estd compuesto

por etiquetas, lectores y antenas sin embargo es necesario precisar y conocer los

diferentes tipos de etiquetas, lectores y antenas que existen asi como sus principales

caracteristicas a fin de determinar el uso de aquellos que correspondan a las

necesidades de la aplicacion a implementar.

23

2.4.1.-Etiquetas RFID

Esta formada por dos elementos basicos, un chip, o circuito integrado y una
antena. Este circuito integrado tiene la capacidad de almacenar una serie de
nameros los cuales conforman el identificador de la etiqueta, la capacidad de
memoria del chip esta en funcion del modelo y varia de decenas a millares de
bytes. También cuenta con una pequefia antena cuyo propdésito es permitirle
al chip, el cual contiene los datos de identificacion, transmitir dicha

informacion de la etiqueta al lector.

Existen dos tipos principales de memorias:

> Solo lectura: El cédigo de identificacion que contiene es Unico y es

personalizado durante la fabricacion de la etiqueta.

> De lectura y escritura: La informacion de identificaciobn puede ser

modificada por el lector.

La etiqueta RFID la cual como ya se dijo contiene los datos de identificacion
del objeto al que se encuentra adherido, genera una sefial de radiofrecuencia
para transmitir dichos datos. La sefial es captada por un lector RFID, el cual
se encarga de leer la informacién y pasarla en formato digital a la aplicacién

especifica que utiliza RFID en el equipo de cémputo.
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Sin embargo, el funcionamiento varia dependiendo del tipo de tecnologia que
se utilice en las etiquetas, asi como en los lectores RFID y en las antenas.
Existen tres tipos diferentes de etiquetas, las cuales se caracterizan por la

manera en que transmiten los datos.

A continuacién se muestran las clasificaciones de etiquetas RFID con base en

las diferentes implementaciones que se les han hecho:

a) Etiquetas Activas

Se les llaman etiquetas activas a aquellas que cuentan con su propia bateria,
la cual les brinda energia para emitir la sefial que el lector requiere para
realizar la lectura de los datos contenidos en dichas etiquetas (Figura
2.2). Estas etiquetas son mucho mas fiables (tienen menos errores) que las
pasivas debido a su capacidad de establecer sesiones con el lector. Algunas
de ellas integran sensores de registro de temperatura y otras variables que
pueden usarse para monitorizar entornos de alimentacion o productos
farmacéuticos. Otros sensores asociados con RFID incluyen humedad,
vibracion, luz, radiacion, temperatura. Algunas etiquetas activas pueden
emitir su sefial a una distancia mayor a 1km. Ademas las etiquetas activas
cuentan con mayor capacidad de almacenamiento, algunas de ellas pueden
tener hasta 8Mb de memoria, esto les permite almacenar no sélo un niumero
identificador, sino la informacién completa del producto u objeto al que estan
adheridas, incluso existen modelos que envian al lector el estado de su bateria
para poder cambiarla a tiempo sin interrumpir su funcionamiento de manera
inoportuna. A pesar de su elevado costo son muy utilizadas debido al ahorro
gue representan en muchas empresas, ya que con estas etiquetas se puede
llevar un inventario de los productos en bodegas, en aparadores o incluso de

los productos que estan siendo transportados, lo que facilita llevar a cabo
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estudios de ventas y de produccion, reduciendo una cantidad impresionante

de errores, costos, tiempo y trabajo del personal de la empresa.

Figura 2.2. Etiqueta RFID activa

b) Etiquetas Pasivas

Se les llaman etiquetas pasivas a aquellas que no cuentan con una bateria
gue les suministre energia para transmitir su informacion (Figura 2.3). La
sefial que les llega de los lectores induce una corriente eléctrica suficiente
para que el chip envie su informacion al lector. Este tipo de etiquetas trabaja
a distancias minimas de 10cm y maximas de 3 metros aproximadamente,
dependiendo de la frecuencia a la que estén trabajando, asi como del disefio
y tamafo de la antena. Debido a que no cuentan con una bateria su tamafio
suele ser muy pequeio, pueden incluirse en una etiqueta de papel, o incluso
mas recientemente se les inserta debajo de la piel a personas o animales para

rastrearlos en caso de extravio.
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Figura 2.3 Etiqueta RFID pasiva
c) Etiquetas Semi-pasivas

Por ultimo tenemos las etiquetas semi-pasivas, este tipo de etiquetas
combinan las caracteristicas de las dos anteriores, por un lado utilizan bateria
independiente a la del lector, sin embargo no utilizan la energia de esa bateria
para transmitir su informacion, sino que la utilizan para que el chip esté siendo
alimentado y asi eliminar la necesidad de disefiar una antena que recoja la
energia de la sefial portadora del lector para alimentar todo el circuito, sin
embargo para transmitir su informacion utiliza la sefial del lector y la refleja
hacia €l de igual forma que las etiquetas pasivas. Una de las ventajas de estas
etiquetas es que trabajan a un mayor rango de distancia que las etiquetas
pasivas pero menor que las etiquetas activas, sin embargo su tiempo de vida

es mayor que el de las etiquetas activas.

2.4.2.-Lector RFID

Esta compuesto por una 0 mas antenas, un transceptor y un decodificador.
El lector envia periddicamente sefales para ver si hay alguna etiqueta en sus
inmediaciones, actividad que puede variar segun el tipo de lector, ya que

actualmente existen etiquetas que envian una sefial al lector para que éste
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permanezca totalmente inactivo por largos periodos de tiempo, de manera
gue cuando el lector capta una sefial de una etiqueta por medio de la antena,
extrae la informacion y se la manda a la interface lectora para que los datos
sean utilizados por alguna aplicacion. Hoy en dia existe una amplia variedad
de lectores, a continuacion se mencionan algunos tipos de lectores, los méas

utilizados en la actualidad.

a) Lectores Portétiles

Este tipo de lectores son utilizados en situaciones donde se requiere que el
lector tenga movilidad, en caso por ejemplo en los que se requiera hacer
excepciones en la obtencion de datos de un grupo de objetos o cuando es
mas eficiente acercar el lector a los objetos que los objetos al lector. Estos
lectores se presentan con forma de pistola para una mayor comodidad del
trabajador, como se muestra en la figura 2.4. Muchos de estos lectores
cuentan con opcion de lectura y escritura sobre las etiquetas, las cuales deben

de ser compatibles con esta opcion.

Figura 2.4. Lector RFID portatil
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b) Lectores fijos

Los lectores fijos pueden ser configurados para tener hasta 8 antenas
conectadas, lo que les da una capacidad de escanear una gran cantidad de
etiquetas a la vez. Ademas cuentan con aplicaciones que les permite hacer
filtrados en los escaneos, muchos de estos lectores son colocados en bandas
transportadoras con el fin de que se obtenga la informacion de los productos
mientras se acomodan en las bodegas o se preparan para ser transportados,
también cuentan con conexion a internet para enviar rapidamente la

informacion a la interfaz de aplicacion. Figura 2.5.

Figura 2.5. Lector RFID fijo

2.4.3.-Antenas

Un lector RFID utiliza una o varios tipos de antenas. Las antenas son muy
importantes en cualquier sistema de envio y recepcion de ondas de radio ya
gue son los dispositivos que transmiten y reciben las sefiales. Para un lector

RFID las antenas cuentan con las siguientes caracteristicas:
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Alto direccionamiento: Las propiedades de direccionamiento de una
antena son el parametro guia de la comunicacion punto a punto, al
contrario de la comunicacion tipo broadcast, ya que en la comunicacién
tipo broadcast se busca extender la sefial para que un mayor nimero de
receptores la obtengan, como por ejemplo las sefiales radiofonicas, en
cambio si queremos que la sefial llegue a sélo ciertos destinatarios lo que
se hace es direccionar la sefial, como por ejemplo en una sefal de internet
de tipo inaldmbrica. En el caso de un sistema RFID se busca que la sefial
transmitida y la sefial recibida estén confinadas a un &rea especifica, no
gue se difunda hacia otras zonas RFID o campos de transmision de otros
sistemas que puedan causar interferencia. Por eso es de suma importancia
saber elegir el tipo de antena que se requiere, ya sea lineal o circular, para

sefales tipo broadcast en caso que asi se requiera.

Ganancia: La ganancia es una especie de medida de lo bien o mal que
una antena transmita su sefial, por ejemplo como ya se mencioné en las
sefales radiofénicas se busca extender la sefial con el objetivo de que un
mayor numero de radio escuchas sintonicen la sefial, mientras que en una
sefial de RFID se busca concentrar la sefial y dirigirla especificamente a
una zona limitada que es en la que las etiquetas entraran para ser leidas.
Mientras mas ganancia tengan estas antenas, mayor sera su alcance y
tendran mayor concentracion en la zona especifica, asi mismo las lecturas

se realizardn con mayor efectividad.

Polarizacion: La polarizacion de las antenas es simplemente la
orientacion que la onda electromagnética tendra. Los dos tipos basicos de
polarizacion son: La polarizacion lineal y la circular. Si se utiliza una antena
de tipo dipolo, las cuales son antenas basicas, la sefial sera de forma
lineal, estas antenas son facilmente reconocibles ya que tienen forma

cilindrica (Figura 2.6). Pero si utilizan antenas con polarizacién circular la
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sefial transmitida seré en forma circular, como en el ejemplo de la estacion

de radio.

En resumen, al elegir una antena se debe considerar que tenga un alto nivel
de direccionamiento para poder referir su sefial hacia un area especifica y que
no se propague por todas partes, que tenga una alta ganancia para que las
lecturas sean rapidas y libres de errores y por Gltimo es necesario elegir la
antena segun el disefio del sistema, si las lecturas se hacen de manera lineal

o circular, para elegir la polarizacion de la antena.

Figura 2.6. Antena tipo dipolo

2.5.-Ventajas sobre los cddigos de barras

La tecnologia RFID se utiliza en casos en donde antes se usaban los cédigos de

barras, poco a poco la tecnologia RFID ha ido desplazando a los cédigos de barras,
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a continuacion se presenta una comparativa entre estas dos técnicas de obtencién

de informacion con el fin de determinar las ventajas o desventajas que tiene una

sobre la otra.

Cédigos de Barras:

31

Modificacién de los datos: En los codigos de barras no se puede modificar la

informacion una vez que las lineas estan impresas.

Seguridad de los datos: Los codigos de barras han sido ampliamente
adoptados, y los estandares son bien conocidos, sin embargo sus datos no

cuentan con un sistema de encriptacion.

Cantidad de datos de transmision: Los codigos de barras pueden tener poco

mas de 30 caracteres de datos.
Costos: Su valor va de fracciones de centavos a unos cuantos pesos.

Tiempo de vida util: Su tiempo de vida es muy corto, debido a que son
etiquetas impresas, sin embargo, también pueden estar impresas sobre el

empaque del producto, esto puede alargar su periodo de vida un poco mas.

Distancia de lectura: Requieren estar en la linea de visidon y a unos cuantos

centimetros de distancia.

Numero de cédigos que pueden ser leidos a la vez: So6lo un objeto puede ser

escaneado a la vez.

Potencial de interferencia: Los codigos de barras se vuelven ilegibles cuando
se dafan las lineas verticalmente. Tal dafio ocurre cuando una linea es
eliminada por completo o alterada, o cuando un espacio en blanco es marcado

con una linea oscura. El lector también presenta interferencias cuando esta
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expuesto a mucho polvo, suciedad, u objetos o manchas que obstruyan el

lente lector.

Modificacién de los datos: La habilidad para modificar los datos esta en
funcion del estandar que se haya elegido. Utilizando el estandar EPC

(Electronic Product Code) existen dos clases, las cuales son:

Etiquetas Clase 0: Estas son de solo lectura, lo que significa que el usuario

debe utilizar el nimero que se imprimié de fabrica en la etiqueta.

Etiquetas Clase 1: Estas son etiquetas de Lectura/Escritura, lo que significa
gue se puede programar en el mismo negocio el nUmero que se desee tenga
cada etiqueta, también se les conoce como etiquetas WORM (Write Once

Read Many).

Seguridad de los datos: Dependiendo de la clase y la versién o generacion de
las etiquetas se pueden cifrar los datos con el objetivo de que su informacion

no sea leida por otros lectores RFID.

Cantidad de datos de transmision: Dependiendo de la manufactura, las

etiquetas contienen 64, 96, 128, 256 0 512 bits de informacion.

Costos: Sus precios estan entre los 10 y los 500 pesos mexicanos por etiqueta,
aproximadamente. Sin embargo esta disminuyendo su valor con el paso del

tiempo.

Tiempo de vida dutil: Se ha estimado que en etiquetas activas es
aproximadamente de 10 afos, mientras que en las pasivas puede llegar a ser
hasta de 20 afios, dependiendo del tipo de material con el que estén

fabricadas.
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Distancia de lectura: En etiquetas activas llegan a ser lecturas de poco mas
de 1Km de distancia, mientras que las pasivas realizan lecturas que van desde

pocos centimetros de distancia hasta 2 o 3 metros.

Namero de cédigos que pueden ser leidos a la vez: Un lector RFID es capaz

de leer cientos de etiquetas cercanas a la vez.

Potencial interferencia: Algunos materiales como metales o liquidos pueden
interferir en la lectura de etiquetas pasivas. Las etiquetas activas son menos
susceptibles a las interferencias, sin embargo se han reportado casos de

interferencias cuando se encuentran dentro de contenedores metalicos.

Como se aprecia, tanto los cédigo de barras como la tecnologia RFID realizan tareas
similares, sin embargo los RFID son mucho méas poderosos en todos los aspectos,
el uso que se les da en la actualidad no es solo para fines de control de inventarios
sino que también auxilian en cuestiones comerciales (cobro de tarifas), como medio
de control de accesos, e incluso para evitar robos o secuestros de bienes materiales,
animales o personas. Ademas, transfiere mayor informacion, la distancia de
comunicacion es mucho mayor, puede leer varias etiquetas a la vez y en algunos
casos la lectura de los datos se da sin que los dispositivos tengan una linea de vision
directa, sin embargo su principal desventaja es el costo y en algunos casos su nivel
de complejidad, pero eso depende del grado de sofisticacion que se requiera en el

sistema.

2.6.- Estandarizacion

Los sistemas RFID utilizan distintas frecuencias, es por ello que los érganos de
gobierno internacionales, como la Comision Federal de Comunicaciones (FCC) en
Estados Unidos y el Instituto Europeo de Estandares de Telecomunicaciones (ETSI)

en Europa, regulan tales frecuencias. Generalmente las mas comunes son:

Baja Frecuencia: Low Frequency (LF), alrededor de 125 kHz.
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Alta Frecuencia: High Frequency (HF), 13.56 MHz.

Ultra Alta Frecuencia: Ultrahigh Frequency (UHF), 850-930 MHz.

Los estandares de RFID abordan cuatro areas fundamentales:

> Protocolo en la interfaz aérea: Especifica el modo en el que etiquetas RFID vy
lectores se comunican mediante radiofrecuencia.

> Contenido de los datos: Especifica el formato y semantica de los datos que se
comunican entre etiquetas y lectores.

> Certificacion: Pruebas que los productos deben cumplir para garantizar que
cumplen los estandares y que pueden inter-operar con otros dispositivos de
distintos fabricantes.

> Aplicaciones: Usos de los sistemas RFID.

Como en otras areas tecnoldgicas, la estandarizacion en el campo de RFID se
caracteriza por la existencia de varios grupos de especificaciones competidoras. Por
una parte esta I1SO, y por otra Auto-ID Centre (conocida desde octubre de 2003
como EPC Global). Hay varios estandares de interfaz RFID, cada uno con
capacidades distintas, ventajas y desventajas. Hasta diciembre de 2004, el sistema
de clasificacion de primera generacion (GEN-1) de EPC Global era el mas utilizado.
Después de diciembre de 2004, la segunda generacion de este sistema (GEN-2) fue

favorecida y se convirtio en el estandar a seguir.

Los estandares EPC para etiqguetas son de dos clases, como se menciono

anteriormente:

> Clase 0: Etiqueta simple, pasiva, de sélo lectura con una memoria no volatil

programable una sola vez desde su fabricacion.
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> Clase 1: Etiqueta de s6lo lectura que se programa por el administrador del
sistema para el cual se requirio, y se puede leer una infinidad de veces, llamada
también WORM (Write Once — Read Many).

Sin embargo en los dltimos afios ha aumentado el numero de clases debido a la
necesidad de clasificar las etiquetas en funcion de su utilidad o caracteristicas
particulares, sobre todo en tiendas de consumibles de EE.UU donde ha incrementado

su uso notablemente. Consecuentemente se presentan las clases 2, 3, 4y 5:

> Clase 2: Etiquetas pasivas de escritura y lectura, que pueden ser sobre escritas
en cualquier punto de la cadena de suministros.

> Clase 3: Lectura-Escritura con sensores internos que le permiten almacenar
parametros como temperatura, presion y movimiento, pueden ser pasivas o
activas.

> Clase 4: Etiquetas activas de Lectura y Escritura, con transmisores integrados,
pueden comunicarse con otras etiquetas y lectores.

> Clase 5: Similar a la clase 4 pero con funcionalidades afiadidas, pueden proveer
energia a otras etiquetas y comunicarse con otros dispositivos ademas de los

lectores.

Anteriormente las clases operaban bajo el estandar Generacion 1 (GEN1), lo que
hacia que las distintas clases de etiquetas no fueran interoperables, ademas no eran
compatibles con los estandares de 1SO. Sin embargo en diciembre del 2004 EPC

Global desarroll6 el estandar denominado Generacion 2 (GEN2), el cual permite:

» Un estandar de interoperabilidad global

> Velocidades de lectura mas rapidas y mas flexibles

» Un desempefio mas preciso y rapido mediante el uso de protocolos anti-colision
avanzados.

» Un modo mas facil de instalar muchos lectores en una sola operacion para los

usuarios finales.
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» Seguridad y Privacidad Mejorada.

Adicionalmente, las etiquetas Clase 1 Gen 2 RFiD son compatibles con las etiquetas
Gen-1 Clase 0 y Clase 1 y reemplazan las especificaciones de ambas clases. Las
etiquetas Clase 1 Gen 2 tienen un estandar abierto que cualquier fabricante puede

usar para fabricar sus propias etiquetas.

En cuanto a la Organizacion Internacional de Estandares (1SO) ésta ha reconocido
al estandar promovido por EPC Global para el desarrollo de despliegues RFID en la
cadena de suministro EPC Gen 2 Clase 1 UHF como un estandar I1SO con validez
mundial, incorporandole como una enmienda a su estandar referido a la utilizacion
de dispositivos para operar en entornos RFID UHF (860-960 MHz) 18000-6,
guedando reflejado finalmente como 1SO 18000-6C, lo que permite interoperabilidad

entre los estandares de 1SO y EPC Global.

Para la demostracion practica de la propuesta que aqui se presenta como proyecto
de tesis se construyé una maqueta en la que se hace uso de los sistemas basicos de
cada tecnologia que integran el sistema de seguridad, en el caso del sistema RFID
se utiliza un dispositivo que cuenta con una interfaz de salida tipo Firewire, por lo
gue se puede conectar al computador por medio de un cable Firewire-USB. Las
dimensiones del circuito son de 8.1cm de largo por 6.9cm de ancho, cuenta con una
antena integrada lo que permite su comunicacion con una etiqueta de tipo pasiva.
Debido a que este circuito es sencillo no cuenta con la capacidad de lectura/escritura,
ni con un sistema anticolision, sin embargo tiene la capacidad de dar un voltaje de
salida de 5V lo que le permite la manipulacion de algun otro dispositivo que utilice
5V de entrada para lo cual hay que programar el dispositivo previamente, el circuito

se muestra en la Figura 2.7.
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Figura 2.7. Circuito RFID

Las etiquetas con que funciona este sistema RFID son pasivas, es de clase 0 lo que
significa que su numero de identificacion viene grabado de fabrica, el alcance de
lectura es de aproximadamente 10cm, aunque ésta varia dependiendo de la forma
y tamafio de la etiqueta, en nuestro caso utilizamos una etiqueta tipo tarjeta como
la que se muestra en la figura 2.8, sin embargo se pueden utilizar de otro tipo de
etiquetas, especificamente para este sistema se pueden adquirir etiquetas de tipo

llavero (Figura 2.9), o tipo disco (Figura 2.10).

=

Figura 2.8. Etiqueta RFID tipo tarjeta
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Figura 2.9. Etiqueta RFID tipo llavero

Figura 2.10. Etiqueta tipo disco
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3.1-Concepto de Biometria

La biometria se refiere a todas aquellas técnicas que permiten identificar y autenticar
personas basandose en uno o mas rasgos conductuales o fisicos particulares de cada
persona. El término se deriva de las palabras griegas "b/os" de vida y "metron' de
medida. La biometria permite la autenticacion de usuarios con base en sus
caracteristicas fisicas como su huella dactilar, patrén de iris, estructura de su voz,
forma y aspecto de su escritura, entre otros. Por medio de los métodos mencionados
la biometria provee mayor seguridad a los sistemas de control de acceso

tradicionales utilizados para proteger activos personales o empresariales.

3.2.-Surgimiento de la biometria

Se han encontrado evidencias de que alrededor del afio 500 A.C. las transacciones
comerciales entre los babilonios eran registradas en unas pastillas de arcilla que

incluian la impresion de la huella digital.

Alrededor del siglo X1V, el explorador y escritor espafiol Joao de Barros, escribié que
los primeros mercaderes chinos incluian la impresion de las huellas digitales en sus

transacciones de negocios.

En los comienzos de la historia egipcia, los comerciantes eran identificados por sus
caracteristicas fisicas para diferenciar entre los comerciantes de confianza y conocida
reputacion y transacciones exitosas previas, de aguellos que recién se iniciaban en

los negocios.

A mediados de 1800, con el gran crecimiento de las ciudades surgen nuevas técnicas
de identificacion demandadas por la justicia, la cual, en ese momento, pretendia
imponer castigos mas severos a los infractores reincidentes y flexibles a aquellos
gue infringian la ley por primera vez. Esto requeria de un sistema que pudiera medir

y registrar distintos rasgos que identificaran a los infractores. El primero de los dos
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métodos utilizados fue el sistema inventado por el Parisiense Alphonse Bertillon el
cual se basaba en la medicion de varios pardmetros fisicos (Antropometria). Dichos
parametros eran registrados en unas tarjetas que luego se ordenaban segun la
altura, el largo de los brazos y algunos otros pardmetros. A finales del siglo XIX el
inglés Sir. Francis Galton, quien era experto en el sistema Bertillon, realizé estudios
mas detallados sobre las huellas dactilares, estudiando su estabilidad, unicidad y
morfologia. Sus trabajos, complementados por los de Vucetich, Henry, Hershel y
Faulds (cada uno de forma independiente), consiguieron que la identificacion por
huella dactilar fuera aceptada y se convirtiera en el método de identificacion

biométrica mas utilizado a nivel mundial.

Los sistemas biométricos modernos comienzan a surgir en la segunda mitad del siglo
XX junto con el desarrollo de los sistemas computarizados. En los afios 90 se produce
una gran explosion en este campo, creando tecnologias masivas, mas econémicas y
al alcance de la mano de mayor cantidad de usuarios, lo que introduce a los sistemas

biométricos en un sinfin de aplicaciones que utilizamos dia a dia.

3.3.-Tipos de Sistemas biométricos

Existen dos clases de métodos de identificacion que usan la biometria, por
reconocimiento fisiolégico y por reconocimiento de comportamiento.

3.3.1.-Reconocimiento Fisioldgico

La biometria fisioldgica mide una parte especifica de la estructura o forma
de una porcion del cuerpo de una persona. Los tipos de biometria fisioldégica
incluyen:

a) Huella digital: Esta tecnologia es la mas difundida y posee varios afios de

existencia. Las huellas digitales poseen una serie de surcos que forman un
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modelo Unico para cada individuo y que se definen durante el desarrollo

fetal.

Geometria de mano: El escaneo de mano involucra la medicion y analisis
de la morfologia de esta parte del cuerpo humano. Estos sistemas estan
basados en la medida de la mano extendida, en la forma, la dimension de

la palma y la longitud de los dedos.

Reconocimiento facial: El reconocimiento facial es un método poco
“invasivo”, y el mas familiar para la persona, es un método muy cercano al
modo mas natural que la persona utiliza para reconocerse. Los sistemas
gue se encargan del reconocimiento facial se basan en las mediciones que
hacen de ciertas partes del rostro humano. Las aplicaciones son ya
numerosas y van desde el reconocimiento estatico al dinamico, es decir,

en movimiento.

Reconocimiento de iris: El iris es la region del ojo tras la pupila, su
estructura es enormemente distintiva para el reconocimiento de la
persona. Los iris son todos distintos, incluso también entre gemelos, su
disefio es muy dificil de modificar (ni siquiera con una intervencion
quirargica). La velocidad de lectura de los sistemas actuales y su nivel de
precision es muy alta, ademas de que proporciona una alta fiabilidad por
lo que su uso ha sido principalmente para sistemas militares, sin embargo,
su costo es actualmente de los mas altos entre los diferentes tipos de
sistemas biométricos. Si bien los primeros sistemas de lectura de iris
requerian una notable participacién por parte de las personas, los modelos

actuales son mucho mas amigables para el usuario.

Reconocimiento de retina: También la retina tiene un esquema vascular

tipico de cada individuo, imposible de modificar o replicar. La adquisicion
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de la imagen requiere que el individuo se mantenga en posicion fija frente
al lector, por lo que requiere la plena colaboracion del usuario, un aspecto

gue supone un freno para su utilizacién masiva.

Reconocimiento de voz: Estos sistemas se basan en el reconocimiento de
voz, es decir, cuando un usuario desea acceder al sistema pronunciara
unas frases con el objetivo de que el sistema evalle la frecuencia de su
voz; en algunos modelos, los denominados de texto dependiente, el
sistema tiene almacenadas un conjunto muy limitado de frases que es
capaz de reconocer, asi el usuario se limita a pronunciar su nombre o
alguna otra frase corta, de forma que el reconocedor lo entienda y lo
autentique. Estos modelos proporcionan poca seguridad en comparacion
con los de texto independiente, donde el sistema va proponiendo a la
persona la pronunciacion de ciertas palabras extraidas de un conjunto
bastante grande, lo habitual es que las frases tengan una cierta
entonacion, pronunciacion de los diptongos y palabras con muchas vocales
para maximizar la cantidad de datos que se pueden analizar. Conforme va
hablando el usuario, el sistema registra toda la informacion que le es util;
cuando termina la frase, ya ha de estar en disposicion de facilitar o denegar
el acceso, en funcion de la informacion analizada y contrastada con la de
la base de datos. El habla es considerado uno de los sistemas biométricos
mas exactos, debido a su naturalidad. Se ha podido establecer que los
patrones y las frecuencias con los que cada persona dice una misma
palabra son completamente Unicos. El reconocimiento de voz funciona
mediante la digitalizacion del discurso de un individuo. Cada palabra se
descompone en segmentos, los cuales tienen 3 0 4 tonos dominantes que
son capturados en forma digital y que se plasman en una tabla o espectro,

|\\

para conformar el “voice print’ (una especie de plantilla de la voz). Este se
guarda como una tabla de numeros, en la que cada frecuencia dominante

se expresa como un dato binario. Cuando la persona pronuncia su frase de
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acceso, los fragmentos son comparados con los de la tabla, y el acceso es
concedido o denegado. Sin embargo para autenticar a un usuario utilizando
un reconocedor de voz se debe disponer de ciertas condiciones para el
correcto registro de los datos, como ausencia de ruidos, reverberaciones o
ecos; idealmente, estas condiciones han de ser las mismas siempre que se
necesite la autenticacion.

El principal problema del reconocimiento de voz es la inmunidad frente
a replay attacks, un modelo de ataques de simulacion en los que un
atacante reproduce (por ejemplo, por medio de una grabadora de sonidos)
las frases o palabras que el usuario legitimo pronuncia para acceder al
sistema. Este problema es especialmente grave en los sistemas que se
basan en textos preestablecidos: volviendo al ejemplo anterior, el del
nombre de cada usuario, un atacante no tendria mas que grabar a una
persona que pronuncia su nombre ante el autenticador y luego reproducir
ese sonido para conseguir el acceso; casi la Unica solucion consiste en
utilizar otro sistema de autenticacion junto al reconocimiento de voz.
Existe también un método de reconocimiento basado en al é&cido
desoxirribonucleico, presente en la sangre, el cual arroja patrones
diferentes para cada individuo. Como dato biométrico es extremadamente
fiable, pero su utilizacién esté restringida a las aplicaciones de naturaleza
juridica por diversas razones, entre las cuales se encuentra, el tiempo
necesario para realizar los examenes en el laboratorio; por lo que no es
posible utilizar este elemento biométrico como sistema de reconocimiento

en tiempo real o en algun sistema de control de acceso.

3.3.2.-Reconocimiento por Comportamiento

La biometria de comportamiento esta enfocada a la forma en que el individuo

hace algo, en lugar de concentrarse en una medida estatica de una parte
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especifica de su cuerpo. Algunas técnicas de biometria de comportamiento

son:

a) Reconocimiento de firmas: Es quizéas la tecnologia biométrica més natural,
ya que estamos muy habituados al uso de nuestra firma como método de
reconocimiento. Es una tecnologia barata, porque sélo se necesita una
tableta de escritura conectada a la PC. El proceso de andlisis se realiza en
dos areas distintas: la firma en si y el modo en que se efectla. Los datos
almacenados incluyen la velocidad, la presion, la direccién, el largo del
trazado y las areas donde la lapicera se levanta. Sin embargo presenta
ciertas desventajas ya que se ha comprobado que un individuo nunca firma
de manera idéntica dos veces, y a lo largo de su vida, el cambio puede ser

sustancial.

b) Dinamica de teclado: Se basa en reconocer a una persona por la forma en
gue escribe por medio de un teclado, se mantiene la hipotesis de que el
ritmo de teclado es caracteristico de una persona, y prototipos existentes
parecen reafirmar esa hipotesis. Sin embargo, ademas de ser una técnica
basada en el comportamiento y por lo tanto potencialmente imitable, tiene
la limitacion de no poder ser utilizada con usuarios que no saben escribir

por medio de un teclado o incluso sin él.

Todos los sistemas biométricos cuentan con ventajas y desventajas, es por
ello que existen ciertos conceptos para conocer el rendimiento del sistema

biométrico antes de implementarlo.

3.4.-Rendimiento

En un sistema de Biometria tipico, la persona se registra con el sistema cuando una

0 mas de sus caracteristicas fisicas o de conducta son obtenidas, procesadas por un
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algoritmo numérico, e introducidas en una base de datos. ldealmente, cuando entra,
casi todas sus caracteristicas concuerdan; entonces cuando alguna otra persona
intenta identificarse, no empareja completamente, por lo que el sistema no le
permite el acceso. Las tecnologias actuales tienen tasas de error que varian

ampliamente, desde el 60%, hasta el 99,9%.

El rendimiento de una medida biométrica se define generalmente en los siguientes

términos:

» Tasa de falso positivo (False Acceptance Rate o FAR).
o Cuando se acepta a alguien que no es; por ejemplo, alguien podria
clonar una credencial de identificacion, o aduefiarse de los nameros
confidenciales de una persona para hacer una transaccion en perjuicio de

su legitimo duefio y hasta falsificar su firma.

» Tasa de falso negativo (False NonMatch Rate o FNMR, también False Rejection
Rate o FRR).

o Consiste en no aceptar a alguien que s/ es, pero su identificacién no se
pudo realizar debido a multiples motivos, como puede ser: que la huella
del usuario esté dafiada, o0 a que tenga una capa de pintura o alguna
sustancia que impida tomar apropiadamente la imagen, o a que el lector

no tenga la calidad suficiente para tomar correctamente la lectura.

» Tasa de error igual (Equal Error Rate o EER).

o Escuando se da un ajuste entre la tasa de FAR y la tasa de FRR de manera

gque estos sean iguales, como se muestra en la figura 3.1.
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Figura 3.1. Gréfica de Equal Error Rate

En los sistemas biométricos reales el FAR y el FRR pueden transformarse cambiando
ciertos parametros. Una de las medidas mas comunes de los sistemas biométricos
reales es la tasa (Equal Error Rate o EER), también conocida como la tasa de error
de cruce (Cross-over Error Rate o CER). Cuanto mas bajo es el EER o el CER, se

considera que el sistema es mas exacto.

Ahora se presenta la tabla 3.1 donde se muestra una comparativa entre las

caracteristicas mas importantes de los sistemas biométricos utilizados actualmente.

Tabla 3.1. Comparativa de sistemas biométricos

Ojo Ojo Huellas Geometria | Escritura | Voz Cara
(iris) | (retina) | dactilares | de mano |y firma
Fiabilidad Muy | Muy Alta Alta Media Alta | Alta
alta |alta
Facilidad de uso | Media | Baja Alta Alta Alta Alta | Alta
Prevencion de | Muy | Muy Alta Alta Media Media | Media
ataques alta alta
Aceptacion Media | Baja Alta Alta Muy alta | Alta Muy
alta
Estabilidad Alta | Alta Alta Media Baja Media | Media
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Pese a que el uso de sistemas biométricos de huella dactilar no es de maxima
seguridad, su nivel es muy alto, ademas es facil de utilizar para los usuarios, barato
y estable, por lo que este sistema ha sido elegido para su implementacion en nuestro
sistema de seguridad. Asi pues, se detalla a continuaciéon su funcionamiento y los
diferentes tipos de sistemas de huella dactilar que existen, ya que son muy diversos

y es importante conocer los mas utilizados.
3.5.-Sistemas Biométricos de Huella Dactilar

Las huellas digitales son caracteristicas exclusivas de los primates. En la especie
humana se forman a partir de la sexta semana de vida intrauterina y no varian en

sus caracteristicas a lo largo de toda la vida del individuo.

Son las formas caprichosas que adopta la piel que cubre las yemas de los dedos.
Estan constituidas por rugosidades que forman salientes y depresiones. Las salientes
se denominan “crestas papilares’ y las depresiones “surcos interpapilares” los cuales
son tomados como patrones para la identificacion de la huella, también existe otro
patréon denominado “minucia” (término utilizado en la medicina forense que significa
“punto caracteristicd”), las cuales son caracteristicas locales de las crestas que se
localizan en una bifurcacion o al final de la misma. Mas adelante se detallara el uso

de los patrones mencionados.

En las crestas se encuentran las glandulas sudoriparas. El sudor que éstas producen
contiene aceite, que se retiene en los surcos de la huella, de tal manera que cuando
el dedo hace contacto con una superficie, queda un residuo de ésta, lo cual produce

un facsimil o negativo de la huella.

Las huellas digitales se pueden tomar de cualquiera de los 10 dedos, sin embargo
comunmente se toman de los dedos indices, tanto por comodidad al capturarlas,
como porque estos dedos estan menos propensos que los pulgares a sufrir

accidentes que dejen cicatriz.
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Son unicas e irrepetibles aun en gemelos idénticos, debido a que su disefio no esté
determinado estrictamente por el codigo genético, sino por pequefias variables en
las concentraciones del factor del crecimiento y en las hormonas localizadas dentro
de los tejidos. Cabe sefialar que en un mismo individuo la huella de cada uno de sus

dedos es diferente.

3.5.1.-Métodos de reconocimiento dactilar

Como ya se menciond, la huella dactilar consta de crestas papilares (las lineas
gue cruzan en sentido ascendente la yema de los dedos) y surcos (los
espacios entre las crestas). La combinacion de crestas y surcos es unica en

cada individuo.

La identificacion por huella dactilar se puede dividir en dos grandes grupos:

> Especifica.- Basada en los puntos de discontinuidad de terminaciones y

bifurcaciones, denominados puntos de minucia.
» General o de aproximacién macroscopica.- Se tienen en consideracion el

sentido de las crestas papilares, por ejemplo arcos, curvas y espirales.

La identificacion automatica de huellas dactilares en sistemas digitales, se
hace basandose en los puntos de minucia. A continuacion en la figura 3.2 se

muestran 8 variedades de minucias, segun su clasificacion.
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Figura 3.2. Principales minucias

Existe una amplia variedad de minucias (18 hasta el momento) sin embargo,
la mayoria de los sistemas se enfoca solamente a dos de las 18 minucias
(vease figura 3.3), la terminacion y la bifurcacion, esto debido a que el resto

de las minucias puede verse como la combinacion de estas dos.

Bifurcacién Terminacion

Figura 3.3. Bifurcacién y terminacién
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A continuacién se muestran los pasos que sigue un software para evaluar una

huella digital:

1.- El hardware del sistema extrae una representacion de la huella

digital.

2.- Se identifican las minucias. Una huella dactilar completa consta
con un promedio de 100 puntos de minucia. El area que se evalla
consta con un promedio de 30 a 60 puntos de minucia dependiendo

del dedo y del sensor.

3.- Los puntos de minucia se representan por una linea de puntos en
un sistema de coordenadas. Estos se afiaden con el angulo de la
tangente del punto de minucia local a un codigo dactilar, del cual se

determina una plantilla de referencia.

4.- Una vez obtenida la plantilla se compara con las deméas que
tengan el mismo nimero de minucias. Cabe sefialar que las plantillas
No se generan como una imagen, sino como puntos en un sistema de
coordenadas, los cuales son convertidos a una cadena de nimeros
binarios, a los que se les da el tratamiento requerido para la

identificacién del usuario.

Dichos puntos se ejemplifican en la figura 3.4:
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El dedo es leido por un  Se identifican las Es generada una La imagen se compara
dispositivo lector minucias plantilla con la obtenida en la BD

Figura 3.4. Pasos para evaluar una huella dactilar de manera digital

Cabe sefalar que no todos los dispositivos de reconocimiento de huella
dactilar funcionan de la misma manera, existen distintos métodos para
obtener la lectura de la huella digital, es por ello que a continuacién se
muestran los distintos métodos que utilizan ciertos dispositivos para extraer

lo mejor posible una representacion de una huella dactilar.

3.5.2.-Métodos de lectura de huella dactilar

Existen diversos tipos de dispositivos que se utilizan para hacer lectura de una
huella dactilar, la diversidad de estos dispositivos se basa principalmente en
el tipo de tecnologia o0 método que éstos utilizan para realizar su labor. Los

dispositivos y sus caracteristicas son los siguientes:

a) Opticos.- Estos funcionan al colocar el dedo sobre una base transparente,
gue es iluminada por pequefios diodos. Las huellas digitales estan
conformadas por crestas y surcos, cuando las crestas hacen contacto con
la base del lector absorben la luz, mientras que los valles la reflejan. De

esta forma, se crea una imagen con zonas mas claras que otras, lo que
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genera un perfil de la huella. Es importante tomar en cuenta que este tipo
de sensores son susceptibles a producir errores si la huella esta himeda,
sucia o si se trata de una persona mayor, ya que en algunas ocasiones la

piel pierde su firmeza lo que afecta la lectura hecha con estos sensores.

Termoeléctricos.- El método termoeléctrico utiliza un sistema Unico para
reproducir el dedo completo “arrastrandolo” a través del sensor. Durante
este movimiento se realizan tomas sucesivas y se pone en marcha un

software especial que reconstruye la imagen del dedo.

El sensor mide la temperatura diferencial entre las crestas papilares y el
aire retenido en los surcos. Este método proporciona una imagen de gran
cualidad incluso cuando las huellas dactilares presentan alguna anomalia
como resequedad, desgaste o cuando presentan pequefias cavidades
entre las cimas y los surcos de la huella. La tecnologia termal permite
también su uso bajo condiciones medioambientales extremas, como
temperaturas muy altas, humedad, suciedad o contaminacion de aceite y
agua sobre la huella del dedo. Ademas, algunos de estos dispositivos
cuentan con la ventaja de auto limpiado del sensor, con lo que se evitan
las huellas latentes, se denomina asi a las huellas que permanecen en el
sensor una vez utilizado, lo cual puede ocasionar problemas no solo en las
lecturas posteriores sino que en ocasiones son copiadas las huellas para
falsificarlas y acceder asi al sistema. Una desventaja es el calentamiento
del sensor mismo que aumenta el consumo de energia considerablemente,
pero es necesario ya que evita la posibilidad de un equilibrio térmico entre

el sensor y la superficie de la yema dactilar.
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Capacitivos.- El método capacitivo es uno de los més populares. Al igual
gue otros escaneres, genera una imagen de la cresta y los valles.

En la superficie de un circuito integrado de silicona se dispone un arreglo
de sensores capacitivos conductores cubiertos por una capa aislante. La
capacitancia en cada sensor es medida individualmente depositando una
carga fija sobre ese sensor.

La mayor ventaja es que se requiere una huella real pero se pueden
presentar problemas si la yema del dedo esta hUmeda o muy seca. En

este caso se obtendran imagenes negras o pélidas.

Campo eléctrico.- El sensor de campo eléctrico funciona con una antena
gue mide el campo eléctrico formado entre dos capas conductoras (la mas
profunda situada por debajo de la piel del dedo). La tecnologia basada en
los campos eléctricos afirma ser atil para cualquiera y poder trabajar bajo
cualquier condicién, por dura que ésta sea, como por ejemplo piel
humeda, seca o dafada.

Esta tecnologia origina un campo entre el dedo y el semiconductor
adyacente que simula la forma de los surcos y crestas de la superficie
epidérmica. Los sensores reproducen una imagen clara que corresponde
con mucha exactitud a la huella dactilar y que es mucho mas nitida que la
producida por sensores épticos o0 capacitivos. Esto permite a la tecnologia
de campo eléctrico la lectura de huellas que otras tecnologias no podrian.
En la tecnologia de campo eléctrico, la antena mide las caracteristicas de
la capa subcutanea de la piel generando y detectando campos lineales
geométricos que se originan en la capa de células de la piel situada bajo
la superficie de la misma.

Esto contrasta con los campos geométricos esféricos o tubulares
generados por el sensor capacitivo que solo lee la superficie de la piel.
Como resultado, huellas que con sensores capacitivos son casi imposibles

de leer, se pueden reproducir con éxito por sensores de tecnologia de
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campo eléctrico. Una desventaja es la baja resolucién de la imagen vy el

area pequefia de imagen lo que produce un indice de error alto (EER).

Presion.- Se trata de decenas de miles de diminutos transductores de
presion que se montan sobre la superficie del sensor. Un disefio alternativo
utiliza conmutadores que estan cerrados cuando son presionados por una
cresta, pero permanecen abiertos cuando estan bajo un surco. Esto sélo
proporciona un bit de informacion por pixel, en lugar de trabajar con una
escala de grises. Los sensores de presion son capaces de censar huellas
hamedas o secas por igual. Ademas cuentan con un area mucho mayor
para censar lo que les permite capturar la huella completa disminuyendo

asi los errores.

Existen diversos sistemas con diferentes caracteristicas, por lo que es
importante identificar el medio en el que se implementara para un mejor
aprovechamiento de los activos econdmicos de la empresa donde se

implementara y un funcionamiento 6ptimo del sistema.

Para nuestro proyecto se utilizara un lector de huella dactilar marca

DigitalPersona que cuenta con las siguientes caracteristicas:

Resolucion en pixeles: 512 dpi

Area para captura de imagen: 14.6 mm (ancho) 18.1 mm (largo)
Escala de grises de 8-bits (256 niveles de gris).

Tamafio del lector: 65mm x 36mm x 15.56mm.

Compatible con especificaciones USB 1.0, 1.1y 2.0 (Full Speed)
Voltaje de suministro 5,0V 5% suministrados por USB
Corriente de suministro: exploracién 190 mA (tipica)

Corriente de suministro: modo inactivo 140 mA (tipica)
Corriente de suministro: modo en suspension 1,5 mA (méaxima)
Temperatura, operacion 0 - 40 + C

Humedad, operacién 20% — 80% sin condensacion
Temperatura, almacenamiento -10 ¥ —60 + C
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» Humedad, almacenamiento 20% — 90% sin condensacion.
> FAR 0.001%

» FRR 0.1%

Estas caracteristicas son las mas comunes en sensores de bajo costo y son
utilizados generalmente para identificar personas en gimnasios, empresas,
clubes o incluso en algunos bancos. Son utilizados en interiores bajo

condiciones de temperatura regular y baja humedad.

Para su uso en un estacionamiento dependeria de las condiciones medio
ambientales del mismo, asi como de la robustez en seguridad que se deseé.
En nuestro caso utilizaremos este sensor para ejemplificar a pequefia escala
el funcionamiento de nuestro sistema de seguridad, sin embargo bajo ciertas
circunstancias y dadas las caracteristicas con las que cuenta, podria utilizarse

este sensor en un caso real.
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4.1.-Base de datos

Una base de datos es una coleccion de informacion almacenada y organizada en un
mismo contexto con un fin determinado. Las bases de datos pueden clasificarse de

acuerdo a su modelo de administracion de datos

4.2.-Conceptos de Bases de Datos
Para un mejor entendimiento de la informacion, se definen los siguientes conceptos:

Modelo de base de datos: Un modelo de datos es un conjunto de conceptos que
sirven para describir la estructura de una base de datos, contiene los métodos para

almacenar, recuperar y administrar la informacion.

Entidad: Objeto que puede distinguirse de otros, esta formada por varios atributos,
cada ejemplar que se despliegue de ella debe tener las mismas caracteristicas pero

debe ser diferente de otro ejemplar. Existen entidades fuertes y débiles:

-Fuertes: existen por si mismas y tienen clave primaria.

-Débiles: no tienen suficientes atributos para distinguirse de las demas.

Relacion: En una base de datos es una asociacion, vinculacion o correspondencia

entre entidades.

Grado: El grado de una relacion se define como el numero de entidades que

participan en una relacion.

Tupla: cada una de las filas de una relacion. Contiene la informacion relativa a una

Unica entidad.
Atributo: cada una de las caracteristicas que posee una entidad.
Cardinalidad: namero de tuplas que contiene una relacion.

Dominio: Rango o conjunto de posibles valores de un atributo.
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Clave primaria: Es un campo o0 a una combinacién de campos que identifica de forma

Unica a cada fila de una tabla.

Clave fordnea: Es uno o mas campos de una tabla que hacen referencia al campo o

campos de clave primaria de otra tabla.

. % e
1 | =
Clave primaria | | '
i |
| ! :
PRO- | | |
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Figura 4.1. Elementos de una base de datos Relacional

Modelo Relacional

El modelo de datos relacional es el mas utilizado en la actualidad para modelar y
administrar datos dinamicamente. Las bases de datos relacionales son
independientes de la aplicacién, este modelo se basa en tablas de datos
relacionados. Las tablas estan compuestas por registros (filas) que representarian

las tuplas, y campos (las columnas de una tabla).

El lugar y la forma en que se almacenan los datos no tiene relevancia, la informacion

puede ser recuperada y almacenada por consultas de una forma flexible mediante
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SQL (Lenguaje Estructurado de Consultas), un estandar de los sistemas de gestion
de base de datos.

Durante el disefio de la base de datos relacional pasa por un proceso al que se le

conoce como normalizacién de una base de datos

Modelo Entidad-Relacién

Es una herramienta para el modelado de datos, se basa en la percepcion del mundo
real que consiste en un conjunto de objetos llamados entidades, y de sus

caracteristicas denominadas atributos, asi como de las relaciones entre sus objetos.

Cardinalidad Relacional.

Se define la carnidalidad relacional, como el grado de participacion de las entidades

en una relacion.

(1:1) Una a Una:

Una entidad A esta asociada Unicamente con una entidad B asociada con una entidad
A.

(1:*) Una a Muchos:

Una entidad A esta relacionada con cualquier nimero de entidades B, pero una

entidad B puede asociarse con una entidad en A.

(*:*) Muchos a Muchos:
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Una entidad en A esta asociada con cualquier niumero de entidades en B, y una

entidad en B esta vinculada con cualquier nimero de entidades en A.

4.3.-Sistemas de gestion de Bases de datos (SGDB)

Es un conjunto de programas que gestionan y controlan el acceso a la base de datos.
Se compone de un lenguaje de definicion de datos (DDL), un lenguaje manipulacion

de datos (DML) y un leguaje de consulta (SQL).

A continuacion se lista sus funciones:

» Almacenamiento, extraccion y actualizacion de datos.
» Cuenta con un catalogo accesible para el usuario.

» Soporta transacciones (Actualizaciones).

» Servicio de control de concurrencia.

» Servicio de recuperacion.

» Servicio de Autorizacion de acceso.

» Soporte de comunicacion con otros sistemas.

» Servicio de utilerias.

» Servicios de integridad.

» Servicio de independencia de datos.

64



Capitulo 4

SQL Server

Es un sistema para la gestion de base de datos producido y lanzado por Microsoft
en 1989, basado en el modelo relacional. Sus lenguajes de consulta son T-SQL y
ANSI SQL.

Principales caracteristicas:

» Soporte de Transacciones.

» Soporta procedimientos almacenados.

> Permite trabajar en modo cliente-servidor.

» Gran variedad de herramientas Administrativas y de desarrollo.

» Incluye herramientas para extraer y analizar datos.

MySQL

Sistema de gestion de bases de datos relacional multihilo y multiusuario, creado por
MySQL AB alrededor de los 907 s.

Principales caracteristicas:
» Soporte de comunicacién con multiples lenguajes de programacion.
» Es un sistema multiplataforma.
» Ofrece un sistema de contrasefias y privilegios seguro.
» Soporta gran cantidad de datos.
» Cuenta con varios mecanismos de almacenamiento.
» Conectividad segura.
» Replicacion.
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Software libre con esquema de licenciamiento dual.

Oracle

Sistema de Gestion de base de datos objeto-relacional desarrollado por Oracle

Corporation a finales de los 70”s, se considera en el mercado como uno de los

sistemas de base de datos mas complejos.

Principales caracteristicas:

>

>

Soporte de transacciones.

Estabilidad.

Soporta gran cantidad de datos

Escalabilidad.

Soporte multiplataforma.

Cuenta con un lenguaje de disefio de base de datos muy complejo (PL/SQL).
Replicacion.

Conectividad Segura.

El sistema de gestion de base de datos propuesto para el desarrollo del proyecto es

MySQL, por su facil interaccidn con multiples lenguajes de programacién, también

se puede administrar en distintos sistemas operativos, nos brinda seguridad y es

un software libre.
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4.4.-Lenguaje de programacion

Un lenguaje de programacion se define como un sistema estructurado y disefiado
principalmente para expresar procesos que pueden ser efectuados por una

computadora. Existen principalmente tres tipos de lenguajes de programacion:

Lenguaje maquina.- Lenguaje que comprende la maquina de forma directa, esta

escrito en codigo binario.

Lenguaje simbdlico.- También conocido como lenguaje de bajo nivel, utiliza

mnemotécnicos para la representacion de las instrucciones.

Lenguaje de alto nivel.- Utilizan lenguaje “natural”, es decir que utilizamos en la

cotidianeidad.

Para el desarrollo de software orientado a aplicaciones que interactuen con el ser

humano se utiliza el lenguaje de alto nivel.

Actualmente existe una gran variedad de lenguajes de programacion de alto
nivel que podemos elegir para satisfacer diversas necesidades. Si bien es cierto que
muchos de ellos se pueden utilizar en diferentes ambitos, siempre suele haber algun
lenguaje que destaque entre los demas para determinada area. Por ejemplo para
el desarrollo web suele utilizarse un lenguaje llamado HTML y JavaScript, ya que son
lenguajes precisamente orientados al desarrollo de péaginas web, permite hacer

referencias a imagenes, videos o articulos contenidos en otros sitios web.

En nuestro caso buscamos un lenguaje de programaciéon que nos facilite el desarrollo
de una interfaz de usuario asi como la implementacion de los dispositivos RFID,
sensor biométrico de huella digital y camara web. Existen varios lenguajes que
satisfacen dichos requerimientos, para fines practicos tomaremos los tres lenguajes
gue cumplen con la mayoria de los requerimientos particulares para el desarrollo del
programa. A continuacion se muestra una tabla comparativa de C++, Visual Basic y

Java.

67



Capitulo 4

Tabla 4.1. Comparativa de Lenguajes de programacion

Lenguaje | Orientado | Libre | Multiplataforma | Incluida en | Facil Facil
a Objetos API's de | conectividad | conectividad
dispositivos | con Base de | con cdmara
Datos web
C++
WY K pAS DAY
Java * ﬁ ﬁ ﬁ ﬁ *
Visual
Basic ﬁ ﬁ

Como se observa en la tabla C++ y Java cumplen con la gran mayoria de los
requerimientos de nuestro sistema, sin embargo Java es un lenguaje con el que nos
familiarizamos mas, lo que nos ahorra considerablemente el tiempo de desarrollo y
permite que el sistema se instale en multiples plataformas, por otro lado el hardware
propuesto para la implementacibn cuenta con librerias java que facilita su

integracion.
4.5.-Metodologia de desarrollo del programa

Para el desarrollo de un software se utiliza una metodologia, ya que todo software
cuenta con un ciclo de vida, es decir, atraviesa un conjunto de fases, desde que
nace la idea inicial hasta que el software es retirado o reemplazado. Con el fin de
seguir un orden se han creado varios modelos de ciclos de vida dependiendo del

tipo de software a desarrollar.

Para demostrar el funcionamiento del sistema de seguridad, se desarrolla una
aplicacion Java que integra los dispositivos ya antes mencionados, de los diversos
modelos de ciclo de vida para el desarrollo de software se ha utilizado el modelo

iterativo, este es un modelo derivado del ciclo de vida en cascada (Figura 4.2).
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Figura 4.2. Modelo de ciclo de vida en cascada

El modelo de ciclo de vida iterativo (Figura 4.3) busca reducir el riesgo que surge
entre las necesidades del usuario y el producto final por malos entendidos durante
la etapa de recogida de requisitos. Consiste en la iteracion de varios ciclos de vida
en cascada. Al final de cada iteracion se le entrega al cliente una versién mejorada
o con mayores funcionalidades del producto. El cliente es quien después de cada
iteracién evalUa el producto y lo corrige o propone mejoras. Estas iteraciones se
repetiran hasta obtener un producto que satisfaga las necesidades del cliente. Este
modelo se suele utilizar en proyectos donde los requisitos no estan claros por parte
del usuario, sin embargo en nuestro caso, aunque los requisitos estaban claros, el
programa se presto para hacerle algunas mejoras, por lo que se hizo necesaria la
creacion de distintos prototipos o mejoras para presentarlos y conseguir nuestra

conformidad.
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Figura 4.3. Modelo de ciclo de vida iterativo

La principal ventaja de este modelo es que no hace falta que los requisitos estén
totalmente definidos al inicio del desarrollo, sino que se pueden ir refinando en cada
una de las iteraciones, tiene la ventaja de realizar el desarrollo en pequefios ciclos,

lo que permite gestionar mejor los riesgos y gestionar mejor las entregas.
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5.1-Disefio e implementacion del Sistema

Una vez definido el objetivo, se describe a continuacion el disefio de un sistema de
seguridad que integre los elementos antes mencionados con el fin de disminuir el

riesgo de robo de auto en un estacionamiento.

El estacionamiento debe contar con una entrada independiente de la salida, es decir,
los automoviles tendran una sola entrada y una sola salida, independiente una de la
otra. La entrada y la salida deberan contar con una barrera tipo pluma que restrinja
el paso vehicular. Adicionalmente se recomienda instalar una camara de circuito
cerrado a la entrada y a la salida, teniendo asi un registro en video de los eventos

gue se realicen en el estacionamiento (véase la figura 5.1).

CAMARA
__ CIRCUITO
%' CERRADO

, Q BARREERA1

Antenas
RFID
G CAMARA
CIRCUITO
Lectorde CERRADO
Huella e

Digital BARRERA 2 M

CAMARA B
CIRCUITO
CERRADO

Figura 5.1. Disefio de la entrada y la salida
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Ambos dispositivos, RFID y Lector de huella digital, se relacionan por medio de una
interfaz alojada en un servidor, éste debe contener una base de datos con tres
tablas: la primera contiene los datos del auto, la segunda los de los usuarios y la

tercera un historial de eventos. Dicha interfaz tiene tres funciones elementales:

» Registro: Permite al administrador del estacionamiento ingresar los datos del
automovil y de los usuarios nuevos a las tablas de la base de datos y asi
registrar a los usuarios y su o sus automoviles al estacionamiento. Al
momento del registro se asigna e instala un tag a cada vehiculo, cada tag
contiene un numero unico (ID) que lo diferencia de los demas y lo relaciona
con el automovil y con la huella digital del usuario que cuente con los permisos
para conducir dicho auto. Esta informacion es especialmente importante ya

gue se utiliza en el proceso de validacion.

» Validacion: Esta funcion se comporta de manera diferente dependiendo de si

se desea salir o entrar al estacionamiento.

o Entrada: Cuando se desee ingresar al estacionamiento el software de
validacion por medio del Lector RFID lee el ID del tag, en ese momento
el proceso de validacion se encarga de verificar que el auto esté
registrado en el estacionamiento, de ser asi la Pluma permitira el
ingreso al automovil y, de no contar con un registro en el

estacionamiento la Pluma negaré el ingreso del vehiculo.

o Salida: Si el usuario desea salir del estacionamiento entonces el

software, por medio del lector RFID lee el ID del tag y valida si la huella
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obtenida por medio del Lector de Huella digital cuenta con los permisos
para conducir dicho automévil, de ser asi la pluma permite el egreso
del automovil y almacena la fecha, hora y usuario que conduce el auto
en ese momento. En caso que la validacién no sea exitosa, es decir
gue no se encuentre ninguna relacién entre el usuario y el automovil,

la Pluma no permitira el egreso del automovil.

> Monitoreo: Se muestran los Ultimos eventos ocurridos en el estacionamiento,
ademas los almacena en una tabla contenida en la base de datos. Cuenta
también con una opcion de busqueda que permite al administrador obtener

la informacion de algun evento en particular.

En resumen el sistema de seguridad en cuestion debe contar con cuatro elementos

fundamentales:
1. Lector RFID
2. Lector de Huella digital
3. Interfaz de validacion
4. Barrera vehicular tipo pluma

Ahora bien, cada elemento del sistema requiere ciertas caracteristicas para el 6ptimo

funcionamiento del sistema, las cuales se comentan a continuacion.
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El lector RFID debe contar con las siguientes caracteristicas basicas:

Lectura de mediano o largo alcance (2m a 3m) Lineal.
Etiquetas RFID pasivas adheribles al parabrisas

Capacidad para conectar dos antenas a un mismo lector RFID
Capacidad para operar en exteriores

El lector de huella digital como se mencioné anteriormente, sera instalado
Unicamente a la salida del estacionamiento, se encargard de autenticar al
usuario que intente extraer el automovil del estacionamiento. Las

caracteristicas minimas para este dispositivo son las siguientes :

Capacidad para operar en exteriores

Un minimo de 500 dpi

Velocidad de lectura menor a 2 segundos
Opcion de autenticacion por contrasefia

Interfaz de validacidn que para este proposito se refiere a la integracion de
los dispositivos de autenticacion que se comunican a través de un software
de proposito especifico el cual se ha disefiado y programado para este
proyecto de tesis, al igual que los dispositivos anteriores, también debe

cumplir con caracteristicas basicas:

Capacidad de integrar el Lector RFID, Lector de Huella Digital y la Barrera
tipo pluma, es decir, debera enviar y/o recibir informacion de los distintos
dispositivos y darle el tratamiento requerido.

Comparar los datos obtenidos del RFID, del Lector de Huella Digital con los
datos almacenados en la base de datos y emitir un resultado correcto.
Almacenar datos de los usuarios y de sus automoviles.

La barrera es un elemento importante ya que las caracteristicas que lo definan
a éste seran las que le proporcionen mayor o menor seguridad al sistema al

momento de evitar la salida no autorizada de un vehiculo.
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Para un sistema de seguridad basico moderado se utiliza una barrera tipo

pluma con las siguientes caracteristicas:

» Brazo metalico para exteriores de 3 a 4 metros de longitud, dependiendo del
escenario.

» Sensor anti-impacto, para evitar que la pluma baje antes de tiempo y dafie el
automovil o a algun transeunte.

» Velocidad de apertura de 3 a 5 segundos.

» Control manual y automatico.

Cabe sefalar que la barrera tipo pluma es un dispositivo cuyo fin es restringir
el paso del vehiculo, sin embargo no cuenta con la capacidad fisica de detener
el automdavil, mas se complementa muy bien con la camara de seguridad.
Para ello existen otro tipo de barreras como la barrera poncha llantas, que si
impide el paso de vehiculos pero el tiempo de accién es mucho mayor a la

barrera tipo pluma.

A continuacion se describe el disefio de la aplicacion que integra las partes

mencionadas.

5.2.-Diseiio de la Aplicacion

La aplicacion que sera utilizada para gestionar los dispositivos del sistema de
seguridad, debe realizar funciones elementales mencionadas con anterioridad,
ademas debe contar con una interfaz amigable y sencilla para el usuario
administrador, debe estar alojada en un servidor dedicado a brindar servicio todo el
tiempo que el estacionamiento lo requiera y debe ser compatible con la mayoria de
los sistemas operativos que existen hoy en dia. Para cumplir con dichos objetivos

hemos elegido Java como lenguaje de programacion ya que tiene la capacidad de
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lograr tales objetivos. Java es un lenguaje multi-plataformas, lo cual le permite

trabajar en entornos Windows, Linux, Unix en todas sus diferentes versiones.

El disefio y programaciéon de ventanas es muy amigable para el programador y el
resultado es amigable y comodo para el usuario final, ademas es un lenguaje
orientado a objetos, lo cual permite ahorrar lineas de codigo mejorando asi el
desempefio del programa, cuenta con API's (Interfaz de Programacion de
Aplicaciones) que ayudan a agilizar el desarrollo de nuevas funciones en el sistema,

y tiene la ventaja de ejecutar varios procesos a la vez (Multithreaded).

Es un sistema seguro, robusto y ademas tiene la gran ventaja de ser libre, es decir
gue no es necesario adquirir ningan tipo de licencia para desarrollar software por
medio de este lenguaje de programacion. Para el desarrollo del sistema hicimos uso

de un entorno de desarrollo llamado NetBeans version 7.2.

Con el objetivo de hacer la interfaz facil de usar, intuitiva, facil de entender y segura,
decidimos disefiar la interfaz por medio de ventanas. La interfaz contara con tres

ventanas fundamentales para el uso del sistema:

Ventana principal o de monitoreo
Ventana de usuario y de vehiculo nuevo.

Ventana de busqueda

Ahora bien, a continuacion se detalla el contenido de cada ventana:

a) Ventana principal.
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Como se puede apreciar en la figura 5.2, esta ventana cuenta con un campo de
informacion, para mostrar al administrador del sistema, los ultimos eventos en el
estacionamiento, los datos del usuario y del automovil que sali6 o entro al
estacionamiento. También contendra una barra de opciones, dicha barra permitira
al administrador abrir una ventana nueva para agregar registros nuevos y/u otra

para realizar una busqueda.

| Opciones
 Msuario Nuevo

Buscar

Nombre  Ap.Paterno  ApMaterno Depto Fecha Placa Estadao

Figura 5.2. Ventana principal

b) Ventana de usuario y vehiculo nuevo.

Como se aprecia en la figura 5.3 la ventana de usuario y de vehiculo nuevo contara
con dos campos para ingresar datos, un campo para ingresar los datos del usuario,
y otro para ingresar los datos del automdavil. Contara con botones para deshacer los
cambios, guardar los cambios, o salir de la pantalla y regresar a la pantalla principal.
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Datos Usuario

Nomhbre

Direccidn

Género

CURP

Huella Dactilar

Capitulo 5

Datos Automdbvil

Marca
Modelo
Afio
Placas

RFID

Deshacer Guardar Salir

Figura 5.3. Ventana de usuario y vehiculo nuevo

¢) Ventana de busqueda.

La ventana de busqueda contara con un campo para que el administrador del

sistema realice busquedas de eventos realizados por un auto o persona en particular.

Contendra un menu en el que el administrador podra elegir una opcion de busqueda

e ingresara los datos para que el sistema le arroje la informacién deseada, como se

observa en la figura 5.4.

Buscar por: Nombre

Placas

Direccidn

Nombre Placas

Direccidon Fecha de Evento

Buscar Salir

Figura 5.4. Ventana de bisqueda
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5.3.-Diseino de la base de datos.

Para un mejor entendimiento el nombre de la base de datos sera “estacionamiento”,
la cual estar4d compuesta de Unicamente tres tablas, dos de las cuales relacionadas
por un campo, que permitird la integridad de la misma y la interaccion con la

aplicacién al momento de almacenar datos.

Tabla Usuarios

Debe contener el registro de los usuarios del sistema, a fin de almacenar informacion

personal para la ubicacion del mismo, tabla 5.1.

Tabla 5.1. Datos de Usuario

| usuarios =1l

Mame Datatype
CURP varchar{18)
nombre varchar{20)
appat varchar{20)
apmat varchar{20)
depto warchar(5)
genero warchar{1)
propiet warchar{2)
placas varchar(g)
fotografia longblob
Id_huella blob
f_creacion datetime

‘ - — _ :

Tabla Auto

Contiene las caracteristicas del auto, almacenara el estado del auto y la fecha de la

ultima entrada o salida al estacionamiento, tabla 5.2.
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Tabla Historia

Tabla 5.2. Datos del Auto

[ auto =1
MName Datatype
T, placas varchar(g)
madelo warchar{20)
marca  varchar{20)
ano warchar{20)
coler  warchar{15)
id_tag warchar{10)
estado  warchar(g)
fa_act timestamp
4 1l |
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Guardara el historial de los autos y usuarios que salieron y entraron del

estacionamiento, esta tabla serd creada con fines de auditoria en caso de alguna

aclaracion con el estado del auto, Tabla 5.3.
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Tabla 5.3. Histoérica

[ historica eS|
MName Datatype

nomhbre varchar{20)

appat varchar{20)

apmat varchar{20)

depto varchar(s)

genero varchar{1)

propiet varchar(2)

placas varchar{g)

estado varchar{g)

fa_act timestamp
1 | mn {3k
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A continuacion se muestra el modelo entidad relacion de la base de datos (Figura

5.5).

:l auto h 4
! placas VARCHAR(8)

» modelo VARCHAR(20)
+ marca VARCHAR(20)
 ano VARCHAR(20)

# color VARCHAR(15)

) id_tag VARCHAR(10)
# estado VARCHAR(S)

» fa_act TIMESTAMP

b 4

PRIMARY
id_tag_UNIQUE

5.4.-Casos de Uso.

| historica

A 4

» nombre VARCHAR(20)
# appat VARCHAR(20)

# apmat VARCHAR(20)

» depto VARCHAR(S)

J genero VARCHAR(1)

J propiet VARCHAR(2)

# placas VARCHAR(8)

» estado VARCHAR(S)

* fa_act TIMESTAMP

_| usuarios v
# CURP VARCHAR(18)
# nombre VARCHAR(20)
J appat VARCHAR(20)
# apmat VARCHAR(20)
» depto VARCHAR(S)
# genero VARCHAR(1)
 propiet VARCHAR(2)
2 placas VARCHAR(8)
» fotografia LONGBLOB
#1d_huella BLOB
# f_creacion DATETIME
+ auto_placas VARCHAR(B)
v
placas

fk_usuarios_auto_idx

Figura 5.5. Modelo Entidad-Relacion

A continuacion se listan una serie de casos de uso en los cuales nos hemos basado

para que el sistema funcione de manera eficiente en cualquier situacion, sin embargo

existen diversos casos no ideales que se pueden presentar una vez que el sistema

entre en funcionamiento, para tales casos siempre queda la posibilidad de actualizar

el sistema segun la frecuencia y nivel de riesgo de dichos eventos.

|.-Entrada al estacionamiento.
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1.-El usuario llega al estacionamiento

2.-La antena detecta el tag y lo compara con la bandera de ingreso, la cual verifica

gue el auto no haya sido marcado como ingresado.

3.-De ser positiva la comparacion, es decir, el auto esta registrado en el sistema, y

est4 marcado como fuera o egresado, la pluma se levanta.
4.-El sistema marca el auto como ingresado y enciende una bandera.

5.-El auto ingresa y se dirige a su lugar asignado por la administracién de la unidad.

I.1.-Entrada de un auto emergente o no registrado por motivos de emergencia.

1.-El usuario avisa a la administracion en el horario establecido, por los medios

acordados, que desea un tag emergente por causas de fuerza mayor.

2.-La administracion informa al vigilante del estacionamiento para que éste le facilite
al usuario un tag emergente a su llegada, y registre electronicamente los datos del

auto, los datos del usuario y el ID del tag.

3.-La administracion dara de baja temporalmente el auto que por motivos de

emergencia no entrara al estacionamiento hasta nuevo aviso del usuario.

4.-El usuario se comprometera a devolver el tag por un periodo no mayor a 20 dias,
de lo contrario el tag sera dado de baja y se le negara el acceso al estacionamiento,

debido al nimero limitado de tags emergentes.
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4.1.-De no haber tags disponibles el usuario podra adquirir uno para su uso
personal, pero debera avisar a administracion para asignar cada tag a cada
auto, y de esta forma limitar el nimero de tags que el usuario pueda tener

activos.

4.2.-El nUmero de tags activos estara limitado por el nimero de cajones que

posee el usuario.

5.-El usuario debe pedir a la administracién que cambie el tag emergente por el tag

de su auto original antes de tratar ingresar el mismo al estacionamiento.

I1.-Salida del estacionamiento.

1.-El auto llega a la salida del estacionamiento.
2.-La antena detecta el tag y verifica que sea un auto registrado.

3.-De ser un auto registrado pide al usuario que ingrese su huella digital,
posteriormente compara el ID del auto con la huella digital y verifica que

corresponda el auto con el usuario.

4.-De ser positiva la comparacion, el sistema levanta la pluma para dejar salir el

auto.

5.-El auto sale y el sistema lo marca como egresado con una bandera.
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I11.-Cortes de energia eléctrica.

1.-En caso de cortes de energia eléctrica, el vigilante debera avisar de inmediato a
la administracion, y debera llevar un registro de los autos que ingresan y de los

autos que salen de manera manual, en una bitacora.

2.-Dicha bitacora deberd contener los datos del auto, como son: modelo, color,
marca, placas y hora de ingreso o de egreso, asi como los datos del usuario como

son: Nombre completo y direccion de residencia o departamento en el que labora.

2.1.-El sistema puede contar con equipo electronico extra en el que el
vigilante pueda verificar por medio de las placas del auto si es que esta
registrado en el sistema, asi mismo pueda verificar por medio del nombre del

usuario si éste esté registrado en el sistema.

2.2.-De ser usuarios registrados se les dejara entrar, y a la salida deben ser
usuarios registrados y deben ser los conductores asignados al auto en

cuestion.

*Es recomendable contar con una planta de energia independiente, que pueda
proveer de energia al sistema para que no existan cortes y su eficiencia no se vea

afectada de ninguna manera.

IV.-Entrada en falso.
1.-El auto llega a la entrada del estacionamiento.

2.-La antena lee el tag y le brinda el acceso, abre la pluma, y marca la bandera como

ingresada.
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3.-El auto por alguna razén no ingresa.

4.-En tal caso el usuario debe comunicar al vigilante y él a su vez a la administracion
para cambiar la bandera de ingresado a egresado, y asi el auto pueda entrar al

estacionamiento.

V.-Salida en falso.
1.-El auto llega a la salida del estacionamiento.

1.1.-La antena lee el tag y espera por la huella digital, de no brindar la huella
digital en un determinado tiempo, se cancela la peticion y espera al nuevo

usuario.

1.2.-El usuario ingresa su huella digital y el sistema lo marca como egresado

del estacionamiento.
2.-El auto por alguna razon no sale.

3.-En tal caso el usuario debe comunicar al vigilante y éste a su vez a la
administracién para cambiar la bandera de egresado a ingresado, y asi el auto pueda

entrar al estacionamiento.

VI.-Fallo del tag del auto a la entrada.

1.-El conductor desea salir con el auto del estacionamiento y no es detectado por el
lector RFID.
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2.-Se verifican los datos de cliente, modelo y nimeros de placa para asegurar

gue pertenece al estacionamiento.

3.-Se le comunica de inmediato al administrador para que autorice el

préstamo de un tag emergente.

4.-El administrador en un periodo de 15 dias debera contactar al cliente para
colocar un nuevo tag al auto. Dicho tag debe estar actualizado en la base de

datos.

VII.- Fallo del tag del auto a la salida.
1.-El auto llega al estacionamiento y no es detectado por el lector RFID.
2.-Se verifican los datos de del vehiculo y usuario en la base de datos.

3.-Se le comunica de inmediato al administrador para que autoricé el

préstamo de un tag emergente.

4.-El administrador en un periodo de 15 dias debera contactar al cliente para
colocar un nuevo tag al auto. Dicho tag debe estar actualizado en la base de

datos.

VIII.-Fallo de lector RFID a la entrada y/o a la salida.

1.-El auto llega al estacionamiento y no es detectado por el lector.

2.-Se verifica que no haya error en el tag.
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3.-Se le notifica al administrador, el cual debera instalar un nuevo

lector en un periodo maximo de 3 dias (leer NOTA 1).

4.-Se pondra a funcionar un lector de repuesto que pertenece a la

administracién. Hasta que se instale un nuevo lector.

NOTA 1:

Si el lector RFID del estacionamiento falla, se le notificara al cliente quien podra
exigir la garantia. En caso de no existir garantia tendra que comprar otro lector para

poder ser instalado en el estacionamiento por la administracion.

IX.-Fallo del sensor biométrico.

1.-El conductor desea salir con el auto del estacionamiento.
2.-El auto es detectado pero la huella del conductor es rechazada
3.-Se verifica que efectivamente el sensor biométrico no esté funcionando.

4.-Se le notifica al administrador, quien debera instalar y configurar un nuevo sensor

en el menor tiempo posible (leer NOTA 2).

5.-Se pondrd a funcionar un sensor de repuesto que pertenece a la

administracién. Hasta que se instale uno nuevo.

89



Capitulo 5

NOTA 2:

Si el sensor biométrico del estacionamiento falla, se le notificard al cliente, quien
podra exigir la garantia del mismo. En caso de no existir garantia tendrd que comprar
otro sensor para ser instalado y configurado en el estacionamiento por la

administracion.

5.5.-Hardware y Software.

Hoy en dia existe una gran variedad de dispositivos y programas que pueden
utilizarse para la implementacion de un sistema como el que se ha realizado, sin
embargo no todos son los indicados para su implementacion, elegir los dispositivos
correctos depende en gran medida de los requerimientos del proyecto, del entorno
fisico en el que se vaya a implementar, de los niveles de seguridad deseados, y del
presupuesto con el que se cuente. Sin embargo para un caso ideal como el que se
presenta en este proyecto existen dispositivos que podrian funcionar muy bien para

el desarrollo del sistema.

5.5.1.-Recomendacion de dispositivos para caso real.

Para fines practicos se ha supuesto un escenario de un estacionamiento en
una unidad habitacional de aproximadamente 200 a 250 automoviles, y un
promedio de 2 posibles conductores por vehiculo, lo que da un total de 400
a 500 conductores aproximadamente. Con base en los datos anteriores se
procedid a buscar el dispositivo que cumpliera con los requerimientos
necesarios para desempenfar las funciones del sistema y que ademas tuviera

el menor costo en relacion a sus capacidades.
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5.5.2 Sistema RFID.

Segun el andlisis realizado a diferentes dispositivos RFID se concluy6 que el

mas adecuado segun la relacion funcionalidad/costo es el siguiente (véase
figura 5.6).

Articulo: Lector/grabador UHF A1000/19

Marca: Ferakmon

Descripcion: consta de antena con conexion serial y TCP/IP incorporada, que

permite un alcance de hasta 6 metros de lectura en linea visible. Ideal para

entornos de largo alcance o para espacios de lectura reducidos. Facil

instalacion aguanta intemperie.

Aplicaciones:

>

Logistica y gestion de almacenes: Flujo de bienes, gestion de almacenes
y gestion de correos, paqueteria y equipaje.

Gestion inteligente de aparcamiento: Gestion de parking y cargo
automatico.

Gestion de lineas de productividad: Produccion de procesos de
identificacion.

Inspeccidn de pruebas de falsificacion de producto: usando funciones de
proteccidn de escritura en los tags e identificando los productos.

Otras aplicaciones: Usado ampliamente en gestion de clubs, bibliotecas,

escuelas, gestion de consumo, de tiempos, etc.



Especificaciones Técnicas:

Rango de Lectura: Hasta 6 metros

Potencia: 0~30dBm, software programable
Velocidad de Lectura: 64bits<éms

Antena: Polarizacion circular de la antena integrada
Alimentacion: 9V DC.

Medida: 280mm x 280mm x 70 mm

Peso: 1.5 kg

Temperatura de operacion: -20 °C ~ +80 °C

Costo: USD $1,031.00

Lector/Grabador UHF
A1000/19

UHF

Figura 5.6. Lector/grabador UHF A1000/19
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Cuenta con software programable asi como con APl programable en JAVA,
C++ y .NET lo cual es de suma importancia ya que brinda la posibilidad de

modificar o crear funciones nuevas para este dispositivo.

También existe un dispositivo de Motorola que cumple con los requerimientos

para desempeiiar las funciones requeridas por el sistema. Figura 5.7.
Articulo: Lector RFID Fijo FX7400
Marca: Motorola

Descripcion: Facil de implementar, utilizar y administrar, la Serie FX7400 de
lectores RFID fijos de alto rendimiento de Motorola es ideal para
implementaciones empresariales a nivel mundial en entornos de espacio
reducido y orientados al cliente. Combina un disefio sumamente compacto
con un completo set de funciones empresariales altamente integradas,
incluidas las siguientes: autodescubrimiento y configuracion especifica de la
aplicacion para facilitar su instalacion; Potencia sobre Ethernet (POE) para
evitar costosas peérdidas de potencia; y avanzadas funciones especialmente
disefiadas para proteger la transmision de datos. Esta exclusiva combinacion
convierte a la Serie FX7400 de lectores RFID fijos en la opcion ideal para
aplicaciones de administracion de activos empresariales e inventario de
comercios minoristas en cualquier tipo de entorno donde la implementacion

RFID requiera de un espacio reducido.

Especificaciones Técnicas:

Rango de Lectura: Hasta 6m
Potencia: +15 -+ 30dBm
Antena: Polarizacion circular

Alimentacion: +24Vcc o POE
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Medida: 19.5cm x 14.9cm x 4.32cm

Peso: 0.82 kg

Temperatura de operacion: -20 °C a +55 °C
Humedad: 5 — 95%, sin condensacion
Costo: USD $1,230.00

Soporte API: .NET, C y JAVA

A diferencia del lector anterior éste cuenta con una memoria interna de 64
MB para almacenar los datos recabados de los tags. Ademas cuenta con

capacidad para 4 antenas marca Motorola.

Figura 5.7. Lector RFID Fijo FX7400

5.5.3.-Recomendacion de Lector de Huella Digital

Para el caso del lector de Huella Digital se encontraron distintos dispositivos
gue cumplen plenamente con las caracteristicas requeridas por el sistema de
seguridad, uno de ellos fue mencionado en el capitulo anterior, debido a sus

caracteristicas, disefio y costo el lector de huella digital llamado U.are U,



95

Capitulo 5

4000b es utilizado incluso en bancos nacionales para la identificacion de
usuarios. A continuacion se recomiendan dos dispositivos mas que cumplen

con los requerimientos de funcionalidad:

Articulo: U. are U. 4500
Marca: Digital Persona

Descripcion: El lector de huella digital U.are.U 4500 en un periférico USB ideal
para multiples usuarios en ambientes compartidos. Utiliza tecnologia de
escaneo optico de huella digital para lograr una excelente calidad de imagen,
una amplia area de lectura y una enorme fiabilidad. El dispositivo esta
disefiado para trabajar conjuntamente con el sistema DigitalPersona Pro
Enterprise, el cual es un sistema desarrollado por Digital Persona para la
autenticacion de usuarios. El dispositivo U.are.U cuenta también con un Kit
de desarrollo (SDK), lo que le permite a los desarrolladores integrar el

dispositivo a cualquier sistema de seguridad. Figura 5.8.

Especificaciones Técnicas:

Resolucion: 512 dpi

Area de captura: 14.6 mm X 18.1 mm

8-bit escala de grises (256 niveles de gris)
Compatible con USB 1.0, 1.1y 2.0 (Full Speed)
Voltaje: 5.0V 5% administrado por USB
Temperatura de operacién: 0 - 40 C

Humedad de operacion: 20% - 80% no condensada
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Temperatura de almacenamiento: 10 - 60 C

Humedad de almacenamiento: 20% - 90% no condensada
Peso: 105 g.

Interface USB: 2.0 Full-speed High Power Device

FAR 0.001%

FRR 0.1%

Costo: $1,390.00 MN.

Figura 5.8. Lector de Huella digital U. are U. 4500

Articulo: Fingkey Hamster Il DX

Marca: Nitgen

Descripcion: Este lector de huella digital posee un sensor de identificacion de
presencia de dedo. Una vez el dedo es detectado sobre el sensor se puede
proseguir a activar el escaner para capturar la huella dactilar, no es necesario

pulsar ninguna tecla (Véase figura 5.9).

Conectado al puerto USB de un PC permite aprovechar las ventajas y
seguridad de la autenticacidbn biométrica. Cuenta también con un kit de

desarrollo (SDK) en java para entornos Windows y Linux.
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Especificaciones Técnicas:
Resolucién escaner optico: 500 dpi
Rango de temperatura: 0 °C a 40 °C
Alimentaciéon: DC 5 [V]
Dimensiones: 61 x 80 x 47 (mm)
FAR 0.001%

FRR 0.1%

Costo: $2,900.00 MN

Figura 5.9. Lector de Huella Fingkey Hamster 11 DX

5.5.4.- Material utilizado para la simulacion.

Debido a los altos costos de los materiales y a que no se contaba con un
escenario propicio para llevar a cabo la implementacién del sistema en un
caso real, se optd por construir un modelo que ejemplificara de manera
tangible el funcionamiento del sistema, para lo cual se utilizé el hardware
descrito en el capitulo 2 y 3, correspondientes a RFID y al lector de huella
digital, adicionalmente se utiliz6 una serie de materiales tanto de hardware

como de software que se listan a continuacion:



98

Capitulo 5

» RFID 1024_0 marca Phidget, con cable USB/firewire y tags GEN 2 tipo
credencial.

» Lector de Huella Digital U. are U. 4000b marca Digital Persona, con cable
USB.

» Cémara Web de 3 megapixeles marca Logitech, conectada por medio de
USB al equipo. En las pruebas también se ocup6 la camara web integrada
a la laptop de 0.3 megapixeles.

» Laptop Acer con sistema operativo Windows Professional 7 a 32bits en la
gue se integraron los dispositivos por medio de una aplicacion desarrollada
en Java (lenguaje de programacion multiplataforma), por lo puede
funcionar también en un sistema operativo UNIX.

> NetBeans 7.0, el cual se puede descargar de manera gratuita, como

entorno de desarrollo java.
Asi mismo se utilizé una libreria de Java para la integracion de la camara
web llamada JMF (Java Media Framework), la cual no se incluye dentro
del JDK ni en el JRE de java, sin embargo es gratuita, se puede encontrar
y descargar facilmente en Internet.

» También se utilizaron librerias de Java incluidos en el RFID y en el lector
de huella digital, asi como ejemplos de codigo y los drivers propios de los

dispositivos incluidos en la compra de los sensores.

Como se puede apreciar, los materiales con los que se desarroll6 la maqueta
son relativamente faciles de conseguir y en su mayoria baratos, lo cual abre
aun mas la gama de posibilidades para aplicaciones de seguridad de este tipo

a otras areas de oportunidad.

Con base en los objetivos del proyecto los dispositivos seleccionados por sus

caracteristicas cumplen plenamente con el trabajo a realizar, ademas le dan
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al sistema un bajo costo para su implementacion en un estacionamiento de

proporciones moderadas.

Ademas se pueden implementar diversos modelos de dispositivos de acuerdo
a los requerimientos del escenario, ampliando las posibilidades de

escalabilidad y mejoras tanto de software como de hardware.

En versiones posteriores a este sistema se le pueden implementar mejoras
como por ejemplo, avisos de lugares libres en el estacionamiento, enviar
mensajes a dispositivos moviles de los eventos realizados, desarrollarse en

estacionamientos publicos, entre otros.

5.6.-Configuracion de Software y Hardware.

Para el funcionamiento del sistema se requiere del uso de software en su mayoria
libre, el cual funge como plataforma a nuestro sistema. A continuacion se muestra

como se configurd cada programa utilizado para la simulacion.

a) JAVA KIT 7 Update 3.

Este programa se descarga desde la pagina del proveedor:

https://www.java.com/es/download/
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Una vez descargado se procede a ejecutar el archivo, aparecera una imagen como
la siguiente. Figura 5.10. El programa ejecuta un Wizard, el cual es una interface

que facilita al usuario la instalacion de la aplicacion.

1) Java(TM) SE Development Kit 7 Update 3 - Setup ==

oRACLE

Welcome to the Installation Wizard for Java™ SE Development Kit 7 Update 3

This wizard will guide you through the installation process for the Java SE Development
Kit 7 Update 3.

The JavaFX 2.0 SDK will be installed following the DK installation.

| Next> || cancel

Figura 5.10. Wizard de Java

En la siguiente ventana apareceran los modulos los cuales contienen las librerias,

ejemplos y demas herramientas necesarias para desarrollar todo tipo de software.
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No es necesario hacer ningun tipo de cambios en la seleccién de dichos modulos.
Figura 5.11.

15 Java(TM) SE Development Kit 7 Update 3 - Custom Setup 23]

ORACLE

Select optional features to install from the list below. You can change your choice of features after
installation by using the Add/Remave Programs utility in the Control Fanel

Feature Description

JavalTM) SE Development Kit 7
Update 3, induding private JRE 7
Update 3. This will require
300ME on your hard drive.

Install to:

C:VProgram Files\Javaljdk1. 7.0_03)

| <Back | Mext> || cancel |

Figura 5.11. Seleccion de caracteristicas

Posteriormente aparecera una barra de estado indicando que esta cargando la
configuracion deseada, al terminar aparecera la ventana siguiente (Figura 5.12). En
esta ventana se pide ubicar la ruta donde seran instalados los archivos del programa.

No es necesario hacer ningun tipo de cambios en la ruta, hacemos click en Next.
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1%l Java Setup - Destination Folder ==

OoORACLE

Install to:
C:'Program Files\Javaljre [ Change... ]

Cancel I Mext =

Figura 5.12. Seleccion de la ruta de instalacion de JAVA

Aparecera de nuevo una barra de estado, indicando que los archivos de instalacion
estan siendo almacenados en el equipo. Al terminar se presentara la ventana de la
Figura 5.13, en la cual se muestra la opcion de registro a la pagina del proveedor
para recibir ofertas y/o promociones de sus aplicaciones y servicios. No es necesario
el registro por el momento, sin embargo en un determinado momento podria llegar
a ser util el registro para tener mas informacion de las actualizaciones o servicios del
proveedor, dado que en estos momentos se realiza un prototipo el registro no se

realizo.
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1l Java(TM) SE Development Kit 7 Update 3 - Complete [E3m]

ORACLE

Java(TM) SE Development Kit 7 Update 3 Successfully Installed

Product Registration is FREE and indudes many benefits:
* Motification of new versions, patches, and updates

* Spedal offers on Crade products, services and training
* Access to early releases and documentation

When you didk Finish, product and system data will be collected and the 10K product
registration form will be presented. If you do not register, none of this information wil
be saved.

For more information on what data Registration collects and how it is managed and
used, see the Product Registration Information Page.

Product Registration Information |

l Continue

Figura 5.13. Registro del Producto JAVA

Con esto se concluye la instalacion de la plataforma base, la cual proporciona las

librerias necesarias para desarrollar la aplicacion.

b) SDK Digital Persona

Ahora se requiere instalar el driver o controlador para el lector de huella digital, este
driver es proporcionado por el proveedor al momento de adquirir el sensor, su costo

est4 incluido en el paquete.
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Se inserta el CD entregado por el proveedor, ahi dentro se debe buscar una carpeta

llamada “sdk dpersona”, dentro de esa carpeta se encuentran dos carpetas mas,

una con el driver compatible con Windows y otro para Linux (Figura 5.14), en este

caso se abre la carpeta para Windows.

I.\-‘,_./”\,,./I | 4+ sdk dpersona » - |¢¢| Buscar sdk dpersona
Organizar = Incluir en biblioteca - Cornpartir con = Mueva carpeta
-~
< Favoritos Mombre Fecha de modifica.. Tipo
W Descargas L linux 03/06/2012 10:46 a... Carpeta de archivos
EE Escritorio 1 windows 03/06/2012 10:46 a... Carpeta de archivos

;= Sitios recientes

) Bibliotecas

Figura 5.14. Sub carpetas Windows y Linux

Dentro de la carpeta Windows se haya la carpeta nombrada SDK y se da doble clic

en el ejecutable llamado “Setup”. Figura 5.15.

—

@Uv| § » sdkdpersona » windows » SDE »

Organizar = Incluir en biblioteca - Cornpartir con =
W Favoritos Mombie

§i. Descargas 4 Install

B Escritorio S Setup

j=1 Sitios recientes

) Bibliotecas
3 Documentos

Figura 5.15. Archivo Ejecutable “Setup”
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Se ejecutard el Wizard de instalacion del programa y aparecera la siguiente ventana
(Figura 5.16). Se da click en “Next".

1! DigitalPersona One Touch for Windows SDK - InstallShield Wizard (23]
e.f Welcome to the InstallShield Wizard for
DigitalPersona One Touch for Windows SDK

The Installshield{R) Wizard will install DigitalPersona Cne Touch
for Windows SDK on your computer. Ta continue, didk Mext.

WARMING: This program is protected by copyright law and
international treaties.

= Badck I Mext = I [ Cancel

Figura 5.16. Wizard de Instalacién del Driver Digital Persona

Se presentara una ventana con las clausulas de la licencia del programa (Figura
5.17), en el que el usuario se hace responsable de cualquier uso indebido del mismo,
como por ejemplo hacer uso del driver del dispositivo para realizar alguna operacién
gue vaya en contra de las leyes del pais donde se ejecuta la operacién. Debido a
gue la aplicacion no se desarrollard para fines ilegitimos y por el momento no se
hara de manera comercial, entonces se selecciona “/ accept the terms in the license

agreement”.
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ﬁl DigitalPersona One Touch for Windows 5DK - InstallShield Wizard

X

License Agreement

Please read the following license agreement carefully.

END USER LICENSE AGREEMENT FOR e
DIGITALPERSONA® SOFTWARE DEVELOPMENT KIT (SDK) E |
PRODUCTS

13

IMPORTANT - READ CAREFULLY: This DIGITALPERSONA END USER
LICENSE AGREEMENT (the "EULAT) is a legal agreement between you
either as an individual or as an authorized representative of a business entity
(hereafter referred to as “You™ and/or “Your”) and DigitalPersona, Inc.
("DigitalPersona™).  DigitalPersona is willing to license to You the
DigitalPersona software product accompanying this EULA, which may _

i@ I accept the terms in the license agreement

() I do not accept the terms in the license agreement

Installshield

| <Bak || Next> || cancel

Figura 5.17. Términos de licencia del producto

Posteriormente se selecciona la ruta de instalacion de los archivos. No es necesario

hacer cambios en la ruta de instalacion. Figura 5.18. Se da click en “Next”.

(230

‘@ DigitalPersona One Touch for Windows 50K - InstallShield Wizard

Destination Folder
Click Mext to install to this folder, or dick Change to install to a different folder.

u Install DigitalPersona One Touch for Windows SDK to:

C:\Program Files\DigitalPersonal,

Figura 5.18. Seleccion de ruta de instalacion

Hay que seleccionar la paqueteria que se desea instalar, en este caso Unicamente

Java.
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%) DigitalPersona One Touch for Windows SDK - InstallShield Wizard (23w

Custom Setup

Select the program features you want installed. :
prog i I 5

Click on an icon in the list below to change how a feature is installed.

Feature Description

This feature indudes files for
.NET development.

CiC++
COM/fActiveX

Java

This feature requires 4129KE on
your hard drive.

Install to:

InstallShield

Spac [ < Back J[ Mext = J I Cancel

Figura 5.19. Seleccion de librerias

Finalmente se procede a instalar el SDK, al terminar es necesario reiniciar el equipo.

c) Driver Phidget

Ahora debemos instalar el driver para el lector de RFID, el cual se descarga de la

pagina del proveedor:

http://www.phidgets.com/docs/Operating System Support

Este software le permite al ordenador reconocer el Lector de RFID, en la pagina se

puede encontrar disponible para Windows, Linux y MAC OS.

Una vez descargado el archivo phidget_installer.exe, se ejecuta y se siguen las
instrucciones del instalador.

Se elige la siguiente ruta para su instalacion:
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C:\Program Files\Phidgets|
Es necesario dar clic en Next, y esperar unos minutos mientras el producto es

instalado.

d) NetBeans.

Por ultimo se instala un IDE (Integrates Development Enviroment), es un entorno

gratuito y se puede descargar de la pagina siguiente:

https://netbeans.org/downloads/

Se utiliza Java SE version 7.0.1. Una vez descargado el software se ejecuta, y

seleccionamos la siguiente ruta de instalacion:

C:\Program Files\Net Beans 7.0.1\

Se aceptan los términos de licencia y se espera a que el software se instale, al

terminar se reinicia el ordenador.

5.7.-Implementacion del sistema

Para la eleccibn del hardware y software se tomaron en cuenta aspectos de
compatibilidad, no solo en el sistema operativo, también para el desarrollo de cédigo.
Las bibliotecas de java del dispositivo RFID, del sensor biométrico y camara web
permitieron construir un cédigo de acuerdo a los objetivos del proyecto. (Véase

figura 5.20.)
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Figura 5.20. Aspectos de compatibilidad

5.7.1.-Interfaz de Usuario

La interfaz grafica se compone de 5 paquetes que contienen las clases que
integran el codigo para interactuar con el hardware y la base de datos,
también contiene el cédigo de cada una de las ventanas gréaficas para el

registro, monitoreo y busqueda de usuarios en la aplicacion. (Figura 5.21.)

] ] ] ] ]

Forms listeners ED Flitro_autos Agregar

Figura 5.21. Interfaz grafica
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Forms

La clase usuarios, es la clase principal de la interfaz gréfica, contiene el
monitoreo de la salida y entrada de automdviles al estacionamiento por lo
que debe estar activa para permitir el acceso o denegar la salida, ésta
contiene un menu con las opciones para agregar un nuevo usuario, agregar
un usuario a un auto existente, agregar un auto a un usuario existente y

buscar registros en la base de datos. (Véase figura 5.22.)

ElUsuarios
Attributes

public String id_tagc

public String placas2

public String placas1

public String curpc

public int opcion

private String runArgs([0..*]

private Image data

private RFIDPhidget rfid

private DPFPCapture Lector = DPFPGlobal.getCaptureF actory().createCapture()

private DPFPEnrollment Reclutador = DPFPGlobal. getEnrollmentFactory().createEnroliment()
private DPFPVerification Verificador = DPFPGlobal. getVerificationFactory(). createVerification()
private DPFPTemplate template

public String TEMPLATE_PROPERTY = "template”

public DPFPFeatureSet featuresinscripcion

public DPFPFeatureSet featuresverificacion

package String sSQL=""

package String sSQL3 ="

Operations
public Usuarios( )
private void initComponents( )
private void BuscarActionPerformed( ActionEvent evt )
private void attachedTxtActionPerformed( ActionEvent evt )
protected void Iniciar( )
public void ProcesarCaptura( DPFPSample sample )
public DPFPFeatureSet extraerCaracteristicas( DPFPSample sample, DPFPDataPurpose purpose )
public Image CrearlmagenHuella( DPFPSample sample )
public void DibujarHuella( Image image )
public void EstadoHuellas( )
public void EnviarTexto( String string )
public void start( )
public void stop( )
public DPFPTemplate getTemplate( )
public void setTemplate( DPFPTemplate template )
public void identificarHuella( )
private void printlt( DocumentEvent documentEvent )
public void updateTabla( )
public void actualiza_f( )
private Image Convertirlmagen( byte hytes[0..*] )

public void main( String args[0..*] )
Figura 5.22. Clase de usuarios
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La clase dispositivos permitira reconocer la camara web y capturar la imagen

del usuario que se registre por primera vez en la base de datos. (Véase figura

5.23.)

ElDispositivos
Attributes

private Player player

Operations
public Dispositivos{ Muevoll padre )
public String verlnfoDispositivos( )
public void MuestraWebCam( JPanel panelCam, String dispositiva, String FormatoCalor )
public vaid CapturaFaoto( )
public void detenerPlayer( )

Figura 5.23. Clase de dispositivos

La clase RFIDTagGainLis_hist permite mediante el dispositivo RFID reconocer
los tags que se aproximan de los automoviles, es llamada por la clase usuarios
para monitorear la entrada y salida de los vehiculos y guardar el estado actual

del automavil en la base de datos. (Véase figura 5.24.)

| RFIDTagGainLis_hist

Attributes
private JTextField tagTxt
private JLabel [bFoto
private DPFPEnrallment Reclutador = DPFPGlohal. getEnrollmentFactory(). createEnrollment()

Operations
public RFIDTagGainLis_hist{ JTextField tagTxt )
public void tagGained( TagGainEvent tagGainEvent )

Figura 5.24. Clase RFIDTagGainLis_hist
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La clase Odatos es usada por la clase usuarios para mostrar en la aplicacion
mediante una tabla, el historial de la entrada y salida de automoéviles. (Véase
figura 5.25.)

E]odatos
Attributes

Operations

public Odatas( )
public Object[0..*0..*] getDatos( )

Figura 5.25. Clase Odatos

La clase busqueda, realiza una conexion a la base de datos y por medio de

opciones filtra consultas a la base de datos. (Véase figura 5.26.)

EiBusqueda
Attributes

package String S=sql
package int opeion
package String husca
package String busca2
package String husca3
package String cond
package String cond2
package String cond3
private JTahle thiConsulta

Operations
public Busqueda( Frame parent, boolean modal )

private void intComponents( )

private void jTextFlacasActionPerformed( ActionEvent ewt )
private void jTextPlacasKeyReleased( KeyEvent evt )
public Object[0..*0..%] getDatos( )

public void updateTahla( )

private void formWindowClosing( WindowEvent evt )

Figura 5.26. Clase busqueda
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Agregar
La clase NuevoU se encarga de registrar usuarios en la base de datos, realiza
un llamado a los métodos y clases del RFID, sensor biométrico y de la camara

web para capturar los datos del usuario y del auto. (Véase figura 5.27.)

Ellunrnu
Kbvibubes

prvale Player playes

nublc Stinng «f_tag

public RFIDPhidgst rfid

prvate DFFPCapiune Lecisl = DPFPGlobal gelCaptureF aciong (). crealeCaplure()

prvate DEFFEmoliment Recluador = DEFPGabal getErolimemF actony(). createEnmodment()
prvate DIFFPVedlicabon Venlicador = DPFPGlobal getverdcatsenF act ory(). craatelsiification])
prvate IPFPTermplats templats

pubbe OPFEF eatureSel featurssinscnpeion

jpubkc PFPF aatureSel featureswenhicacon

Coerateng
protected void micia )

public woid ProcesarCaptural DPFPSample sampla |
public OPFPFéalwaSel axtrasrCaractensticas] DPFPSampls sample, DPFPDataPurposs purposs |
public bnage  CrealmagenHuslsl OPFESamples sampss )
public woid DibujarHusllal Imags imags )

public woid EstadeHusEasl] }

public woid EmnarTeaa] Sling sting )

paiblic woid =tarid{ |

public woid sfopad( §

public DPFPTemplate geTemplais| }

public vold #=1Templats] DPFPTemplate emplate )
pablic void guardarHusllaly{ |

public Huewol)[ Frama pareni, boolean modal )

peivate void iniiCompanents| |

Figura 5.27. Clase NuevoU
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La clase verifica como su nombre lo indica, es la encargada de verificar que
en la base de datos exista el registro de un usuario mediante el
reconocimiento de la huella dactilar. Esta clase es empleada cuando se agrega
un auto a un usuario existente o se agrega un usuario a un auto existente.
(Véase figura 5.28.)

Elverifica

Attributes
private DPFPCapture Lector = DPFPGlobal.getCaptureFactory().createCapture()
private DPFPEnrollment Reclutador = DPFPGlobal.getEnrollmentFactory(). createEnrollment()
private DPFPVerification Verificador = DPFPGlobal. getVerificationFactory(). createVerification()
private DPFPTemplate template
public String TEMPLATE_PROPERTY = "template”
public InputStream in
public InputStream hue
public String nom
public String dept
public String apepa
public String apema
public String gen

public String curp2

public ResultSet rs

public DPFPFeatureSet featuresinscripcion
public DPFPFeatureSet featuresverificacion
private JButton btnldentificar

private JButton btnSalir

private JScrollPane jScrollPanel

private JLabel IbllmagenHuella

private JTextArea txtArea

Operations
protected void Iniciar( )
public void ProcesarCaptura( DPFPSample sample )
public DPFPFeatureSet extraerCaracteristicas( DPFPSample sample, DPFPDataPurpose purpose )
public Image CrearlmagenHuella( DPFPSample sample )
public void DibujarHuella( Image image )
public void EstadoHuellas( )
public void EnviarTexto( String string )
public void start( )
public void stop3( )
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un usuario que ya existe en la base de datos. (Véase figura 5.29.)

EINuevoAu

Attributes
private String runArgs(0..*]
package String fecha
package String curp
package String nom
package String dept
package String apepa
package String apema
package String gen
package String prop
package String mod
package String mrc
package String afio
package String plcs
package String color
package String estado
package InputStream in
public String id_tag2

public RFIDPhidget rfid

Operations
public NuevoAu( Frame parent, boolean modal )

private void initComponents( )
private void printlt( DocumentEvent documentEvent )

Figura 5.29. Clase NuevoAu

automdovil que ya fue registrado previamente. (Véase figura 5.30.)

Capitulo 5

La clase NuevoAu permite agregar a la base de datos un nuevo automovil a

NuevoUa se encarga de asociar a nivel base de datos un usuario a un
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EINuevoua
Attributes

public InputStream in
public String fecha
public String curp
public String nom
public String dept
public String apepa
public String apema
public String gen

public String prop
private DPFPCapture Lector = DPFPGlobal. getCaptureFactory().createCapture()

private DPFPEnroliment Reclutador = DPFPGlobal. getEnrollmentFactory().createEnroliment()
private DPFPVerification Verificador = DPFPGlobal. getVerificationFactory(). createVerification()
private DPFPTemplate template

public String TEMPLATE_PROPERTY = "template”

public DPFPFeatureSet featuresinscripcion

public DPFPFeatureSet featuresverificacion

Operations
package NuevoUa( Opciones aThis, boolean b))
protected void Iniciar3( )
public void ProcesarCaptura( DPFPSample sample )
public DPFPFeatureSet extraerCaracteristicas( DPFPSample sample, DPFPDataPurpose purpose )
public Image CrearimagenHuella( DPFPSample sample )
public void DibujarHuella( Image image )
public void EstadoHuellas3( )
public void EnviarTexto( String string )
public void start3( )
public void stop3( )
public DPFPTemplate getTemplate( )
public void setTemplate( DPFPTemplate template )
public void guardarHuella2( )
public NuevoUa( JDialog parent, boolean modal )
private void initComponents( )

Figura 5.30. Clase NuevoUa

La clase opciones es requerida cuando se agrega un usuario a un auto
existente, muestra los automéviles que pueden ser compartidos al nuevo

usuario. (Véase figura 5.31.)
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E]Opciones
Attributes

public String placasd
package String estcolor

Operations
public Opciones( JDialog parent, boolean modal )

private void cargarltemsComboBox( )

private void intComponents( )

private void ChxPlacActionPerformed( ActionEvent et )
private void JBAceptarActionPerformed( ActionEvent evt )
private void formWindowClosing({ WindowEvent et )

Figura 5.31. Clase de opciones

Listeners

Este conjunto de clases son esenciales para el reconocimiento del id del tag
gue se aproxima al dispositivo RFID. Los métodos de estas clases abren y
cierran procesos hilos que evitan el encolamiento con los procesos del sensor

biométrico, también atrapan excepciones en caso de error. (Véase imagen

5.32.)
. RFIDTagLossListener _|RFIDTagGainListener . RFIDErrorListener

Attributes Attributes Attribates
private JTextFiald tagTxt pervate JTextField tagTxt prvate JFrame appFrame

Operstons package Sting mensaje = °° Operations
public RFIDTagLossListener( JTextField tagTat ) Operstions public RFIDErorListéner( JFrame appFrame )
public voud tagLost{ TagLossEvent tagLossEvent ) public RFIDTagGainListaner( JTextField tagTxt ) public void error{ EorEvent errorEvent )

public void tagGained( TagGainEvent tagGanEvent )

__IRFIDAttachListener
ARlribstes

prvate JFrama appFrame
private JTextFisld attachedTxt
prwate JChackBox antennaChk
prvate JCheckBox ledChk
prvate JCheckBox outOChk
prwvate JCheckBox out1Chk

Qperstioos
public RFIDAttachListenar( JFrame appFrame. JTexiFiald attachedTxt, JChackBox antennaChi, JChackBox ledChk, JChackBox outOChk, JCheckBox outt Chi )

public void attached( AttachEvent 39 )

I RFIDDetachListener
ARviDedes
piivate JFrame appFrame
private JTextField attachedTxt
private JCheckBox antennaChk
private JCheckBox ledChk
private JChackBox outOChk
private JChackBox out1Chk
Operations

public RFIDDetachlistensr( JFrame appFrame. JTextField attachedTxt, JCheckBox antennaChk, JCheckBox ledChk, JChackBox outOChk, JCheckBox out!Chi )
public void detached| DetachEvent de )

Figura 5.32. Listeners
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BD

Contiene las conexiones a la base de datos que son utilizadas por las clases

que insertan y actualizan registros. (Véase figura 5.33.)

ElconexionBD
. Attributes
ElConexionBD1 public String puerto = "Port”
) ) ) . Attributes o public String nomsenvidor = "localhost”
private String driver = "com.mysql.jdbe. Driver . F _ o ] ] 0
- - i ) . public String db = "estacionamiento
private String url = "jdbc:mysgl./flocalhost: Port/estacionamiento . . o
X X ., " public String user = "user
public String user = "user 3 P _ meem
blic String psw = "=*" public String pass =
hu package Connection conn = null
Operations S
public Connection ohtenerConexion ) public Connection conectarf )
public void desconectar( )

Figura 5.33. BD

Filtro Autos

Las clases que conforman este grupo son utilizadas por la clase opciones, su
funcién principal es devolver los autos que posee un usuario. (Véase figura
5.34.)

EcEltem
Aftributes
private String CURP
private String placas
private String modelo

rivate String color
i ] Eicbitem Eccitem
Operations . .
Attribut Attribut
public String get_CURP( ) i i
public void set_CURP( String CURP ) _ CIPETIES , O
public String getplacas( ) public CEltem[0..*] listaltem( ) public CEltem[0..*] listarltem( )

public void setplacas( String placas )
public String getmodelaf )

public void setmodelo( String modelo )
public String getcolor( )

public void setcolor{ String color )
public String toString( )

Figura 5.34. Filtro Auto
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Conclusiones

La implementacién de nuevas tecnologias como las tarjetas de RFID y los
dispositivos biométricos ha ido en aumento, esto debido a su alta eficiencia y a su
bajo costo, sin embargo existe aiin un amplio campo de desarrollo en los que se
pueden implementar medidas como ésta, uno de ellos son los estacionamientos que
como ya hemos mencionado sus medidas de seguridad se han quedado muy
limitadas, es por ello que en el presente proyecto se desarrollé un sistema de alta
eficiencia, para lo cual se tomaron en cuenta factores como los siguientes:

=
1

La necesidad de mejorar los sistemas de seguridad en los estacionamientos

haciendo uso de nuevas tecnologias como lo son el RFID y los dispositivos

biométricos, es este caso el sensor de huella digital.

2- La relacion entre el costo de la implementacion del sistema y el valor de los
automoviles resguardados.

3- La confiabilidad de los dispositivos utilizados.

4- La agilidad con la que los autos pueden entrar y salir del estacionamiento.

5- El riesgo de que los vehiculos sean sustraidos de los estacionamientos debido

a la falta de seguridad en ellos.

Los sistemas de seguridad en los estacionamientos de nuestra ciudad, y en general
de nuestro pais se han rezagado y no han echado mano de la creciente diversidad
de dispositivos tecnologicos que pueden ayudar a mejorar en gran medida la
seguridad de los vehiculos.

Actualmente el uso de etiquetas RFID se ha limitado al cobro de peajes pues ha
demostrado ser una tecnologia confiable y agil, igualmente el uso de los sensores
de huella digital ha alcanzado tan alto nivel de confiabilidad que se usa en bancos
para la autenticacion de los usuarios. Ademas resultan ser tecnologias relativamente
econdémicas, y en conjunto representan un nivel de seguridad muy alto en
comparacion con los sistemas actuales.

En este proyecto se logré desarrollar un sistema que integra la tecnologia RFID para
la autenticacién del automovil y el uso de un sistema biométrico de huella digital,
gue junto con una base de datos y una interfaz de usuario logré encontrar una
alternativa para mejorar la seguridad en los estacionamientos a un costo razonable
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y sin perder de vista la agilidad de la mayoria de los sistemas actuales. Los costos
de desarrollo e implementacion asi como del material a utilizar es realmente bajo,
sin embargo el costo estd en funcion del nivel de seguridad, ya que se puede
incrementar el nivel de seguridad en el sistema si es que el valor de los activos asi
lo requieren.

Se demostr6 que ambas tecnologias se pueden complementar de manera adecuada,
abriendo las posibilidades a ser utilizadas en conjunto para la mejora de cualquier
sistema de seguridad que lo amerite.

Ademas, este proyecto representa un avance en la seguridad en los
estacionamientos, incluso es un sistema escalable, es decir, que se ajusta a las
necesidades y posibilidades de los usuarios, quienes al hacer uso de este sistema
pueden tener la seguridad de que su patrimonio esta a salvo.

Se espera que en un futuro este proyecto forme parte de la tecnologia aplicada en
estacionamientos privados de nuestro pais, como método de prevencion de robo de
vehiculos, e incluso en versiones posteriores el sistema podria enviar notificaciones
a dispositivos moviles, siendo parte del boom de la tecnologia mavil en el mundo,
entre otros.
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A

AMIS: Asociacién Mexicana de Instituciones de Seguros.

Antropometria: Se refiere al estudio de las dimensiones y medidas humanas con el
propdsito de valorar los cambios fisicos del hombre.

API: Interfaz de programacion de aplicaciones, del inglés Application programming
interface.

Aplicacion: Es un tipo de programa informatico disefiado como herramienta para
permitir a un usuario realizar uno o diversos tipos de trabajos.

Atributos: Son las caracteristicas de las clases.

Bandera: Se refiere a uno 0 mas bits que se utilizan para almacenar un valor binario
0 codigo que tiene asignado un significado.

Biblioteca: En programacion un conjunto de implementaciones funcionales,
codificadas en un lenguaje de programacion, que ofrece una interfaz bien definida
para la funcionalidad que se invoca.

Biométrico: Referente a Biometria, la biometria es el estudio de métodos
automaticos para el reconocimiento Unico de humanos basados en uno 0 mas rasgos
conductuales o rasgos fisicos.

Broadcast: Es una forma de transmision de informacion donde un nodo emisor envia
informaciéon a una multitud de nodos receptores de manera simultdnea, sin
necesidad de reproducir la misma transmision nodo por nodo.

Byte: Es la unidad fundamental de datos en una computadora, un byte son ocho bits
contiguos. El byte es también la unidad de medida béasica para memoria.

C

Campo: En una base de datos es la unidad minima de almacenamiento.
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CD: Disco compacto, del inglés Compact disc.

Circuito Integrado: También conocido como chip o microchip, es una estructura de
pequefias dimensiones de material semiconductor, sobre la que se fabrican circuitos
electronicos generalmente mediante fotolitografia y que esta protegida dentro de un
encapsulado de plastico o cerdmica. El encapsulado posee conductores metélicos
apropiados para hacer conexion entre el chip y un circuito impreso.

Clase: En java, es una descripcion generalizada de una coleccién de objetos similares
una clase se compone de métodos y atributos.

Clave primaria: Es un campo o a una combinacién de campos que identifica de forma
Unica a cada fila de una tabla.

Clave foranea: es un campo que se usa en una tabla secundaria y que coincide con
la clave primaria en una tabla relacionada.

D

Decodificador: Es un dispositivo que acepta una entrada digital codificada en binario
y activa una salida. Este dispositivo tiene varias salidas, y se activara aquella que

establezca el codigo aplicado a la entrada.

DPI: Puntos por pulgada, del inglés Dot per inch. Es una unidad de medida para
resoluciones de impresion.

Driver: Un controlador de dispositivo o manejador de dispositivo.

EER: Tasa de error igual, del inglés Equal error rate. Es cuando se da un ajuste entre
la tasa de FAR y la tasa de FRR de manera que estos sean iguales.

EPC: Corresponde a las siglas en inglés de Cédigo Electronico de Producto y se
refiere a una clave de identificaciébn univoca de cualquier objeto, permite detallar
informacién sobre el mismo, facilita el seguimiento de los productos a lo largo de
una cadena de abastecimiento.

Etiquetas RFID: Elemento de un sistema RFID, pueden ser activas, semi-activas o
pasivas.
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F

FAR: Tasa de falso positivo, del inglés False Acceptance Rate. En un sistema de
control de accesos el FAR se refiere a aceptar a alguien que no es quien aparenta
ser.

FNMR: Tasa de falso negativo, del inglés False non match rate. En un sistema de
control de accesos el FNMR se refiere a no aceptar a alguien que si es quien aparenta
ser.

H

Hardware: Se refiere a todas las partes tangibles de un sistema informatico; sus
componentes son: eléctricos, electronicos, electromecanicos y mecanicos.

ID: Identificador Unico.

IDE: Entorno de desarrollo integrado, del inglés Integrated development
environment. Es un entorno de programacion que ha sido empaquetado como un
programa de aplicacién; es decir, que consiste en un editor de codigo, un
compilador, un depurador y un constructor de interfaz grafica.

IFF: Por sus siglas en inglés (ldentification Friend or Foe), identificador amigo-
enemigo es es un sistema de identificacion criptogréafica. Dentro del campo militar,
sirve para distinguir a aeronaves o a vehiculos enemigos de los que no lo son. Fue
desarrollado en Alemania en 1940 y usaba frecuencias de radar de 125 MHz y 550-
580 MHz.

Interfaz: Se utiliza para nombrar a la conexion fisica y funcional entre dos sistemas
o dispositivos de cualquier tipo dando una comunicacion entre distintos niveles

ITV: Término acufiado por el Departamento de Defensa de Estados Unidos, se define
como

la capacidad de hacer el seguimiento de la identidad, el estado y la ubicacion del
inventario y los envios desde el origen hasta el consignatario o destino, ofreciendo
una verdadera transparencia a la cadena de suministros.
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J

JDK: Kit de desarrollo Java, del inglés Java development kit. Es un software que
provee herramientas de desarrollo para la creacion de programas en Java.

JMF: Del inglés Java media framework. Es una libreria de Java desarrollada por Sun
Microsystems para facilitar el desarrollo de aplicaciones multimedia en este lenguaje
de programacion.

JRE: Entorno de ejecucion de Java, del inglés Java Runtime environment. Es un
conjunto de utilidades que permite la ejecucién de programas Java.

L

Libreria: Es un conjunto de implementaciones funcionales, codificadas en un
lenguaje de programacion, que ofrece una interfaz bien definida para la
funcionalidad que se invoca.

Llave:

Linux: Sistema operativo libre, basado en Unix.

M

MB: Mega bytes.

Método: Se entiende como el comportamiento que se define en una clase.
Middleware: Es un software que asiste a una aplicacion para interactuar o
comunicarse con otras aplicaciones, o paguetes de programas, redes, hardware y/o
sistemas operativos.

Morfologia: Rama de la biologia que estudia la forma o estructura de los seres vivos.
Multithreaded: Las unidades centrales de procesamiento con capacidad para

multihilo(multithreading en inglés) tienen soporte en hardware para ejecutar
eficientemente multiples subprocesos de ejecucion.
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MySQL: Es un sistema de gestion de bases de datos relacional, multihilo y
multiusuario.

Nameros binarios: Es un sistema de numeracion en el que los nameros se
representan utilizando solamente las cifras cero y uno (0y ). Es uno de los que se
utiliza en las computadoras, debido a que trabajan internamente con dos niveles de
voltaje, por lo cual su sistema de numeracién natural es el sistema binario
(encendido 1, apagado 0).

P

Paquete: En Java es un contenedor de clases que permite agrupar las distintas
partes de un programa cuya funcionalidad tienen elementos comunes.

Proceso hilo: También hilo de ejecucion, hebra o subproceso es la unidad de
procesamiento mas pequefia que puede ser planificada por un programa o sistema
operativo.

Programacion orientada a objetos: es un paradigma de programacion que usa
los objetos en sus interacciones, para disefiar aplicaciones y programas informaticos.

R

Relacion: En una base de datos es una asociacion, vinculacion o correspondencia
entre entidades.

Registro: un conjunto de campos relacionados.

Retina: Es un tejido sensible a la luz situado en la superficie interior del ojo.
Voiceprint: Gréficas del tono y volumen de voz.

RFID: Identificacibn por Radiofrecuencia, las siglas vienen del inglés Radio
Frequency Identification.

S

SDK: Kit de desarrollo de software, del inglés Software development Kkit.
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Sensor: Es un dispositivo capaz de detectar magnitudes fisicas o quimicas, llamadas
variables de instrumentacion, y transformarlas en variables eléctricas.

Software: Equipamiento I6gico o soporte logico de un sistema informéatico.

T
Tag: Se refiere a una etiqueta RFID.
TCP/IP: La familia mas importante de protocolos en Internet. Protocolo de control

de transmision del inglés Transmission control protocol y protocolo de Internet del
inglés Internet protocol.

V)

UHF: Frecuencia ultra alta, del inglés Ultra high frecuency.

USB: Bus serial universal, del inglés Universal serial bus. Es un bus estandar
industrial que define los cables, conectores y protocolos usados en un bus para

conectar, comunicar y proveer de alimentacion eléctrica entre computadoras,
periféricos y dispositivos electrénicos.

w
Windows: Microsoft Windows (conocido generalmente como Windows o MS
Windows), es el nombre de una familia de distribuciones para PC, smartphone,

servidores y sistemas empotrados, desarrollados y vendidos por Microsoft.

Wizard: Programa de instalacion de software.
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