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Introduccion






Introduccion

Uno de los principales objetivos del médulo de redes y seguridad de la carrera de Ingenieria en
Computacion, es implementar las mejores practicas y herramientas necesarias para garantizar la
seguridad ya sea fisica o informatica de los bienes, por ello los académicos se esfuerzan por
demostrar de manera real a los alumnos cémo se implementan dichas practicas, mecanismos y
herramientas de seguridad con el material y espacio disponibles. De esta forma, gran parte de lo
expuesto en las clases de teoria, se implementa a cierta escala en el Laboratorio de Redes de
Datos y Seguridad.

Asi, haciendo un analisis de la forma de operar del laboratorio, se ha observado que uno de los
inconvenientes que se presentan es la administracion de las cuentas tanto de usuarios como de los
equipos de computo. Al estar operando bajo el modelo “grupo de trabajo” (infraestructura
implementada actualmente) cada computadora tiene su propia base de datos de administracidn
de cuentas de seguridad, a consecuencia de esto, la administracidon de las cuentas se lleva acabo
de manera descentralizada (debe administrarse y configurarse cada equipo y cuenta
individualmente), por lo que no se admite una configuracién automatica para todas las PCs al
mismo tiempo. También se ha notado que a pesar de las reglas del laboratorio, su red no es del
todo segura, ya que todas las cuentas de los equipos de cémputo son de tipo “administrador local”
y éstas pueden ser vulneradas al suplantar identidades.

La actualizacion de los equipos de computo y las labores de mantenimiento, representan tareas
adicionales para los administradores debido a que no existe una configuracién unificada para el
acceso sus recursos, como por ejemplo carpetas de trabajo, servicios y control de acceso a los
equipos.

De esta manera se ha detectado que el principal problema en el laboratorio es mantener los
equipos operando adecuadamente durante el semestre debido a los inconvenientes ya
mencionados, ademds de los desperfectos causados por los estudiantes o usuarios y al carga
administrativa generada a lo largo de cada semestre, por lo que mantener eficazmente la
operacion del laboratorio durante el semestre representa una labor muy ardua.

Para solucionar lo anterior, se propone contribuir con la implementacién de un dominio, el cual
contendra las herramientas necesarias para realizar las labores de administracién centralizada de
la infraestructura de coémputo del Laboratorio de Redes de Datos y Seguridad.

Asi, el objetivo del presente trabajo de tesis es: Instrumentar un dominio para Administracion
Centralizada de Recursos de Computo, con el fin de simplificar las tareas administrativas, reducir el
numero de problemas presentados en el uso de los equipos de cémputo para garantizar el uso
correcto y seguro de las actividades impartidas en el laboratorio, asi como mejorar los servicios de
éste de tal forma que los problemas que llegaran a presentarse sean resueltos de manera claray
oportuna.
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Introduccion

Para alcanzar el objetivo mencionado, se ha desarrollado el presente trabajo en 3 capitulos, donde
el primero de ellos contiene definiciones basicas de redes y administracion, cabe mencionar que
son importantes para entender algunos conceptos que se usaran durante el desarrollo del
presente trabajo para asi poder tener un mayor entendimiento en los capitulos posteriores.

En el capitulo 2 se hace un andlisis de requerimientos del laboratorio de redes y seguridad de la
Facultad de Ingenieria, asi como también se detalla el escenario actual identificando tanto el
software como el hardware disponible y necesario para poder realizar las practicas que
desarrollardan los alumnos, también se encontraran una serie de preguntas realizadas a la
administradora del laboratorio las cuales se consideran necesarias para identificar la problematica
y asi poder hacer finalmente el andlisis de factibilidades para poder disminuir los problemas
principales previamente identificados. Con este capitulo se pretende brindar un panorama actual
de estado del laboratorio para poder identificar dreas de oportunidad para mejoramiento del
mismo.

La instrumentacion de un dominio se desarrollard en el capitulo 3 como soluciéon a los
inconvenientes identificados esto es, seleccionando, definiendo e implementando las
herramientas que mejor se adecuan para dicha solucidn, se explica de manera general desde la
instalacion del sistema operativo seleccionado y asi como las funciones necesarias para dicha
instrumentacion, al final de este capitulo se encuentra una fase de pruebas donde se identificaron
algunos problemas y la solucidon de los mismos. Este capitulo aporta soluciones a diversos
problemas especificados en el tema anterior.

Finalmente una vez terminada la instrumentacion del dominio, en las conclusiones se reflejan las
consecuencias mas importantes del presente trabajo asi como también se realizan algunas
recomendaciones como aporte adicional con el fin de mejorar los servicios ofrecidos en el
laboratorio, aprovechar al maximo la solucién implementada y que asi el laboratorio de redes y
seguridad de la Facultad pueda crecer en infraestructura en un futuro cercano.
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Capitulo 1
Conceptos Basicos

En este primer capitulo se verdn los conceptos bdsicos necesarios para
comprender este trabajo de tesis






1 .Conceptos Basicos

1.1Definiciones

Redes de Datos

Una red de computadoras es un conjunto de computadoras (y generalmente terminales)

conectados mediante una o mas vias de transmisidn que usan un protocolo en comun. (Behrouz,

2002)

De este modo ahora surge la pregunta équé son las vias de transmision y los protocolos?

Medios o Vias de Transmision

El ambiente fisico usado para conectar miembros de una red se denomina medio.

Los medios de la red facilitan la comunicaciéon al proporcionar un ambiente para que la

comunicacion tenga lugar. Los medios de una red se presentan en dos amplias categorias: cables e

inaldambricos. Ejemplos del medio cable son el cable de par trenzado, el cable coaxial y la fibra

optica. Ejemplos del medio inaldmbrico son las ondas de radio y radiacién infrarroja. (Behrouz,

2002)

Ventajas de las Redes de Datos:

Las Redes de datos presentan diversas ventajas de entre las cuales se destacan las siguientes
(Black, 1997):

Las organizaciones modernas de hoy en dia suelen estar dispersas geograficamente, y sus
oficinas estdn situadas en diversos puntos de un pais e incluso en diferentes lugares del
mundo. Muchas computadoras y terminales de cada una necesitan intercambiar
informacién y datos. Las redes proporcionan la posibilidad de que dichas computadoras
puedan intercambiar toda esa informacién y los programas necesarios a todo el personal
de la empresa.

Las redes de computadoras permiten compartir recursos, por ejemplo, una impresora o
algun otro dispositivo.

Las redes también pueden facilitar la funcién critica de tolerancia ante fallos. En el caso de
gue una computadora falle, otra puede asumir sus funciones y su carga de trabajo. Esta
posibilidad es de especial importancia, por ejemplo, en sistemas de publicacidon de paginas
Web, algunas empresas emplean mas de un servidor para atender las solicitudes hacia su
pagina, entonces en caso de que falle algin servidor, otro puede tomar su carga de
trabajo.
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1. Conceptos Basicos

Entre las ventajas mds importantes que ofrecen las redes de computadoras se encuentran:
permitir el compartir recursos e informacidn, permitir un entorno de trabajo flexible y la
tolerancia a fallos en funciones criticas

Topologias de Red

Hay muchos tipos diferentes de redes de computadoras. Las diferencias entre ellas se
fundamentan usualmente en la perspectiva. Por ejemplo, las redes de computadoras son
frecuentemente clasificadas segun el drea geografica que abracan, por sus topologias o el tipo de
rutas de comunicacién que usan y la manera en que los datos son transmitidos a lo largo de esta
ruta.

En este caso se comienza definiendo las redes por su topologia.

La topologia establece la forma (en cuanto a conectividad fisica) de la red. El termino topologia se
utiliza en geometria para describir la forma de un objeto. El disefio de una red tiene tres objetivos
al establecer la topologia de la misma (Black, 1997):

Proporcionar la mdxima fiabilidad a la hora de establecer el trafico (por ejemplo, mediante
encaminar alternos).

Encaminar el trafico utilizando la via de coste minimo entre los terminales (no obstante, a
veces no se escoge la via de coste minimo porque otros factores, como la fiabilidad,
pueden ser mas importantes).

Proporcionar al usuario el rendimiento éptimo y el tiempo de respuesta minimo.

De este modo, para cumplir con los objetivos antes mencionados, se tienen 5 topologias que son
las mas comunes y usadas:

1. Topologia de Arbol: Una topologia de arbol es una configuracién jerarquica (Figura 1.1).
Ella consiste en un nodo raiz o nlcleo que esta conectado a nodos o nucleos de segundo
nivel. Esos dispositivos de segundo nivel estan conectados a dispositivos de tercer nivel, y
asi sucesivamente. (Black, 1997)

5. 8. 8. 8./
e e . WS

Figura 1. 1 Topologia de drbol. La jerarquia comienza en un nodo raiz y se ramifica hacia mds nodos.
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1 .Conceptos Basicos

2. Topologia en Bus: En esta topologia un cable largo actia como canal que conecta todos
los dispositivos en la red. Los nodos se conectan al bus mediante cables de conexidn.

(Black, 1997)
B Bl Bl
1 e

B

Figura 1. 2 Topologia en Bus, un unico cable se conecta a cada uno de los dispositivos de red

3. Topologia en Estrella: Una caracteristica clave de una red en estrella es la presencia de un

equipo o nucleo central de procesamiento, que sirve como centro de cableado para todos
los demas nodos. (Black, 1997)

=)
\

N A

|
-
ﬁ'ﬁ

B
!,7&‘.

N

Figura 1. 3 Topologia tipica en estrella.

4. Topologia en Anillo: En una configuracién de anillo, todos los nodos estan conectados al
mismo anillo (Figura 1.4), que sirve como el medio compartido. Las redes basadas en
anillos pueden disenarse fisicamente como una estrella. Al disefio de estrella se le llama
formalmente anillo I6gico sobre una estrella fisica, y al disefio en simple bucle se le llama
bucle se le Ilama formalmente anillo l6gico sobre anillo fisico. (Black, 1997)

Figura 1. 4 Topologia en anillo. La
comunicacion se da mediante un token E

e
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1. Conceptos Basicos

5. Topologia en Malla: En la topologia de malla (Figura 1.5) cada nodo en la red estd
conectado a todos los demas (todos conectados con todos). (Black, 1997)

Figura 1. 5 Topologia en malla. Todos
los dispositivos de red estdn
interconectados con cada uno de los
dispositivos pertenecientes a la red.

Clasificacion de las Redes de Datos

Un criterio alternativo para la clasificacién de las redes es su escala, es decir, la distancia que hay
entre sus nodos (Tanenbaum, 1994). Las redes se clasifican de acuerdo a su extension geografica,
dicha clasificacion se muestra en la tabla 1.1

Tabla 1. 1 Redes de datos segtin su extensidn geografica

Nodos ubicados en el

Distancia entre Nodos: . Ejemplo
mismo:

1m Metro cuadrado Red personal
10m Cuarto Red Local
100 m Edificio Red Local
1Km Campus Red Local
10 Km Ciudad Red de Area Metropolitana
100 km Pais Red de Area Amplia
1000 km Continente Red de Area Amplia
10,000 km Planeta Internet

Las Redes de Area Personal (PAN) estan destinadas para una sola persona. Por ejemplo, una red
que conecta una computadora con su ratdn, teclado e impresora, es una red personal.

Redes de Area Local (LAN) por sus siglas en inglés LAN, Local Area Network, son redes de
propiedad privada que se encuentran en un solo edificio o en un campus de pocos kildmetros de
longitud. Se utilizan ampliamente para conectar computadoras personales y estaciones de trabajo
en oficinas de una empresa y de fabricas para compartir recursos (por ejemplo impresoras) e
intercambiar informacién.
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Las redes LAN estan restringidas por tamanio, es decir, el tiempo de transmision en el peor de los
casos es limitado y conocido de antemano. El hecho de conocer este limite permite utilizar ciertos
tipos de disefio anteriormente descritos. Esto también simplifica la administracién de la red. LA
velocidad de transferencia de informacion de estas redes es de entre 10 y 1000 Mbps

Los medios por los que se comunican los dispositivos en una red LAN son propiedad de la
organizacién que las utiliza. Las companfias proveedoras de Internet o telefonia no son sus
propietarias ni se ocupan de su mantenimiento.

La Red de Area Metropolitana (MAN) por sus siglas en inglés MAN, Metropolitan Area Network,
abarca una ciudad. El ejemplo mas conocido de una red MAN es la red de televisidon por cable
disponible en muchas ciudades. Generalmente se trata de un conjunto de redes LAN dispersas por
la ciudad. Una MAN utiliza tecnologias tales como ATM, Frame Relay, xDSL (Digital Subscriber
Line), WDM (Wavelenght Division Modulation), ISDN, E1/T1, PPP, etc. para conectividad a través
de medios de comunicaciéon tales como cobre, fibra dptica, y microondas. Maneja velocidades de
entre 50 y 100 Mbps.

Actualmente esta clasificacion ha caido en desuso, normalmente sélo distinguen entre redes LAN y
WAN.

Las Redes de Area Amplia (WAN) por sus siglas en inglés Wide Area Netwok, son aquellas que
proporcionan un medio de transmisidon a lo largo de grandes extensiones geograficas (por lo
general mas de 100 km). Una red WAN generalmente utiliza redes de servicio publico y redes
privadas y que pueden extenderse alrededor del globo. Maneja velocidades de transferencia de
informacién de 19.2 Kbps a 622 Mbps.

Ejemplos de las redes WAN incluyen a la red de datos de servicios digitales integrados (ISDN), el
frame relay, el servicio de datos conmutados multimegabit (SMDS) y las redes de transferencia
asincrona (ATM).

La Red de Area Global (GAN) se refiere a un conjunto interconectado de redes WAN que cubren
todo el planeta. Por ejemplo, muchos negocios tales como los bancos, tienen operaciones en gran
cantidad de paises en todo el mundo. La conexidn de esas localizaciones de negocios individuales
forman a la red GAN.

Modelo de Referencia OSI

El modelo OSI (en espafol Interconexidn de Sistemas Abiertos), fue creado por la ISO en 1984 con
el objetivo de posibilitar la interoperabilidad de varias redes patentadas y heterogéneas, ademas
de fungir como modelo de referencia para la creacién de futuros estandares de protocolos de
redes (Stallings, 2004).

Describe como se transfiere la informacion desde una aplicacién de software en una computadora
a través del medio de transmisién hasta una aplicacion de software en otra computadora. OSI es
un modelo conceptual compuesto de siete capas; en cada una de ellas se especifican funciones de
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red particulares. Cada capa es razonablemente individual, por lo que las tareas asignadas a cada
capa se pueden implementar de manera independiente. Esto permite que las soluciones ofrecidas
por una capa se puedan actualizar sin afectar a las demas.

Las capas del modelo OSl son las siguientes:

A\

Capa 7: Capa de Aplicacion

Capa 6: Capa de Presentacion
Capa 5: Capa de Sesion

Capa 4: Capa de Transporte
Capa 3: Capa de Red

Capa 2: Capa de Enlace de Datos

YV VYV VY

Capa 1: Capa Fisica

Cada capa consta de partes: una de definicion de servicio, que define el tipo de servicio que la
capa proporciona, y una especificacion de protocolo, que detalla las reglas que rigen la
implementacion de un servicio en particular.

Las siete capas del modelo de referencia OSl se pueden dividir en dos categorias: Capas Superiores
y Capas Inferiores.

Las capas Superiores tienen que ver con la aplicacion y en general estan implementadas sélo en
software. La capa superior, la de aplicacidon, es la mas cercana al usuario final. Tanto los usuarios
como los procesos de la capa de aplicaciéon interactian con la aplicacién de software que contiene
un componente de comunicacion.

Las capas inferiores manejan lo concerniente a la transferencia de datos. Las capas fisica y de
enlace de datos se encuentran implementadas en hardware y software. En general las otras
inferiores estan implementadas en software. La capa fisica, es la mds cercana al medio de
transmision de la red fisica, es la responsable de colocar la informacién en el medio de
transmisién.

Modelo de referencia TCP/IP

El modelo de referencia TCP/IP tiene sus origenes en la red de computadoras ARPANET, una red
de investigacion respaldada por el DoD. Con el paso de los afios, esta red conecté a las
universidades e instalaciones gubernamentales mediante lineas telefénicas alquiladas,
posteriormente se agregaron redes satelitales y de radio, motivo por el cual los protocolos
existentes tuvieron problemas para interactuar con las nuevas redes. De este modo la necesidad
de comunicar a todas aquellas redes da como resultado el origen de una nueva arquitectura de
referencia, el modelo TCP/IP (Stallings, 2004).

En la figura 1.6 se puede observar una imagen comparativa entre los dos modelos:
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Modelo OS5I Modele TCPR/IP

Aplicacién

Presentacién

Sesién

Transporte
Red

Enlace de dators

fisica

Ty e e e e ey ey

Figura 1. 6 Comparacion entre el modelo TCP/IP y el modelo OSI.

Administracion de Redes de Datos

La administracidn esta definida como el proceso de planificacidn, organizacion, direccién y control
del trabajo de los miembros de una organizacién o institucién, asi como de usar los recursos
disponibles para alcanzar las metas establecidas. Cabe sefialar que los objetivos pueden ser
multiples y muy variados.

Asi, al analizar la definicién del concepto puro de administracion, se puede encontrar para este
trabajo de tesis una definicion acorde con el tépico segun el autor Heriberto Olguin (Olguin,
1997), que dice lo siguiente: “La administracidon de redes de datos es el proceso de controlar redes
de datos complejas para maximizar su eficiencia y productividad”.

De este modo, se observa a la administraciéon de redes como una herramienta indispensable hoy
por hoy para el buen funcionamiento de y desempefio de las organizaciones e instituciones donde
exista al menos una red de datos. Cabe sefialar que en nuestros dias casi todas las instituciones y
organizaciones manejan o tienen en sus instalaciones de trabajo una red de datos, ya sea de
pequefio, mediano o gran tamafio; de ahi viene en gran medida la importancia de mantener la red
de datos funcional y optima mediante su administracion.

Ventajas de la Administracion de Redes:

Se pueden obtener multiples ventajas para la institucién con una correcta implementacion y
administracién de las redes de datos, entre las ventajas se pueden observar las siguientes:

Con una correcta administracion es posible reducir considerablemente el tiempo de
respuesta para la solucidn de cualquier tipo de problemas, esto gracias a las herramientas
y procedimientos con que se cuentan.

13| Pagina



1. Conceptos Basicos

Con una correcta centralizaciéon de los recursos de cémputo se ofrece un enfoque
completo, ya que desde un mismo sitio se tiene el control tanto del software como el
hardware, asi como los dispositivos de comunicaciéon (equipos de telecomunicaciones
como el switch, etc.).

Una de las partes importantes en una correcta administracion de las redes de datos son
sus procedimientos, los cuales se basan en una serie de politicas que conllevan al
cumplimiento y resoluciéon de algin problema que llegara a presentarse.

Otra ventaja es poder administrar el rendimiento de la red para proporcionar un
diagndstico del estado en el que se encuentra la misma asi como de los sistemas que la
conforman, esto con el fin de tomar acciones preventivas ante posibles eventualidades, o
acciones correctivas ante un problema presente en el momento.

Al tener un control y administracidén centralizada, la tendencia es unificar la informacion
de la organizacion o institucion, esto permite un acceso rapido a la informacién para
permitir con ello la toma de decisiones en forma conjunta, basdndose en las politicas y
procedimientos para la solucién de los problemas, brindando asi un mejor servicio.

Ademas de lo anterior, se puede tener la capacidad de planear el crecimiento de lared y
de sus sistemas con una visidon amplia a futuro.

Otro punto a resaltar es que en muchas organizaciones e instituciones el manejo de la
informacién es un factor critico para el desarrollo de sus actividades, por tal motivo, aprovechar
todas las ventajas y beneficios de una red de datos es una tarea fundamental.

Objetivo de la Administracion de Redes de Datos:

Entre los principales objetivos por el cual es necesario tener una administracion de las redes de
datos en general se tienen las siguientes:

Asegurar un servicio de operacion, soporte y mantenimiento éptimo a los usuarios de la
red para que reciban el servicio con la calidad que se espera en la organizacién o
institucion. Esto se logra gracias a que se cuentan con las herramientas necesarias para
tomar las acciones pertinentes

Planeacién estratégica y tactica de las operaciones y mantenimiento de la red y de sus
servicios. Esto nos proporciona informaciéon de los requerimientos faltantes y disponibles
para poder realizar un presupuesto a futuro.
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Ayudar al personal de ingenieria a enfrentar las complejidades de la red y asegurar que la
informacién se mueva a través de ella con la maxima eficiencia y transparencia para los
usuarios.

Otro objetivo muy importante y que se muestra como una ventaja al tener una
administracidn centralizada de la red de datos, es la administracion de la seguridad tanto
de los recursos de la red y sus sistemas, como de la informacién que circula por ella.

De este modo se observan los objetivos de la administracion de redes de datos, que la tendencia
es tener un control total centralizado para proveer un maximo desempefio de las funciones y
servicio de la red con un minimo de administracién y costo.

Modelos y Protocolos de Administracion de Redes

Haciendo un poco de historia, en la década de 1980 se vivid una gran expansion en el area de la
implementacion de las redes de datos. Esto, debido a que las empresas se percataron de los
beneficios en los costos y el aumento de la productividad creadas por el uso de la tecnologia de
red, pero también a mediados de la misma década, comenzaron a suscitarse problemas al ampliar
las redes existentes debido al uso de las nuevas tecnologias de red y sus productos que
generalmente presentaban problemas de compatibilidad.

Los problemas asociados con la expansion de la red afectaban tanto a la administracién diaria de
la red y a la planificacién estratégica que se hacia para su crecimiento sustentable. Cada nueva
tecnologia de red adquirida necesitaba su propio conjunto de expertos, por lo que la necesidad de
personal solo para la gestion de redes grandes y heterogéneas desembocd en problemas de
administracidn y gastos innecesarios para las organizaciones, creado una crisis para muchas de
ellas. De este modo surgio la necesidad urgente para la administracion automatizada de la red, asi,
comenzaron a surgir los modelos de administracion para responder a toda la problematica.

La tabla 1.2 relaciona los modelos de administracion de red y sus principales caracteristicas para
un mejor discernimiento de todos ellos.
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Tabla 1. 2 Comparativa Modelos de Administracién de Red

Modelo de
Administracion

Modelo Basico de
Administracion de
Redes

TMN

TOM

eTOM

OAM&P

FCAPS

Organo
responsable

ISO

ITU-T

TMN
(TeleManagement
Forum)

TMN
(TeleManagement
Forum)

Proveedores de
Servicio

ISO

Tipo de Administracion

Fallas, configuraciones,
desempeiio,
confiabilidad, seguridad.

Admén. de Empresas,
Admoén. de Servicios,
Admén. de Redes vy

Admon. de los elementos
de red.

Redes y sistemas,
desarrollo de servicios y
operaciones, atencién al
usuario

Redes y sistemas,
desarrollo de servicios y
operaciones, atencién al
usuario

Operacion,
Mantenimiento,
Administracion,
aprovisionamiento.

Fallas, configuraciones,
desempenio,
confiabilidad, seguridad.

Utilizacion
Estructura conceptual
para la
administracién de
redes populares.
Estructura conceptual
para muchos servicios
de Proveedores de
Sistemas de Admoén.
de redes.

Utilizado en los
procesos de negocios
utilizados por los
proveedores de
servicios.

Version mejorada vy
actualmente  usada
del modelo TOM.

Utilizado en redes de
grandes proveedores
de servicios. Se utiliza
para grandes redes.
Estructura conceptual
para la
administracion de
redes populares.

Del mismo modo, la tabla 1.3 relaciona los protocolos de administracién de red y sus principales

caracteristicas.

Tabla 1. 3 Comparativa de protocolos de administracion de red

Protocolo de
Administracion

SNMP

CMIP/CMIS

CORBA

Organo responsable

IETF

ISO

OMG

Tipo de
Administracion

Utilizacion

Desempefio, fallos

Desempeiio,
configuraciones

Computo Distribuido

Ampliamente utilizado en
redes de datos,
especialmente en redes
basada en TCP/IP.
Desarrollo limitado, basado
en redes en el modelo OSI.

Inter operatividad entre
sistemas abiertos
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Con esto, se tienen elementos para poder elegir un modelo de administracidon segin sean nuestras
necesidades, o se pueden elegir uno y acoplarlo a nuestros requerimientos especificos.

1.2 Grupos de Trabajo.

Definiendo un grupo de trabajo, se refiere a un grupo de computadoras interconectadas que
comparten datos y recursos (impresoras, scanner y otros dispositivos) (Microsoft, Dominio, grupo
de trabajo y grupo en el hogar, s.f.).

En un grupo de trabajo toda la seguridad es administrada localmente en cada equipo. Cada
maquina cuenta localmente con una lista de usuarios autorizados y con las contrasefias
correspondientes. Es decir, se tiene un tipo de administracidon descentralizada ya que cada equipo
es autdbnomo y no depende de un servidor porque tanto la autenticacién como la autorizacion
sobre los recursos se ejecutan localmente en cada equipo de cdmputo.

1.2.1 Ventajas de los Grupos de Trabajo

Dentro de las ventajas que existen al utilizar una red en grupo de trabajo son las siguientes:

Es facil de disefiar e implementar y no requiere mayor conocimiento que cableado y
creacion de usuarios y recursos compartidos simples. En este sentido solo basta tener
conectados nuestros equipos de cémputo a nuestro switch o router convencional.

Estd pensado en redes pequefias y de fdcil acceso al publico donde la seguridad de los
datos no se vea involucrada. La seguridad no importa mucho dado que se trata
generalmente de una red doméstica.

No se necesitan de servidores para realizar la autenticacion.

Es mas barato utilizar un grupo de trabajo ya que los sistemas operativos de tipo servidor
son mas costosos que los sistemas operativos cliente.

Su administracion es sencilla.

1.2.2 Desventajas de los grupos de Trabajo
Aun con sus ventajas, los grupos de trabajo ofrecen serios inconvenientes a las personas que

buscan tener una mejor administracion de la red y seguridad. Entre los problemas mas destacados
siguientes:

La SAM (Security Account Manager) debe administrarse y configurarse en cada uno de los
equipos involucrados.

Si se realiza algin cambio en uno de los equipos de computo, éste debera ser actualizado
y realizado en los demas equipos de cémputo.

No es una red muy segura, ya que maneja cuentas de administrador local y estas pueden
ser vulneradas al suplantar identidades y accesos.

Algunos recursos compartidos pueden ser dificiles de localizar para los usuarios.
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Los recursos se comparten con un grupo limitado de colaboradores.

1.3 Servicios de Directorio

Un Directorio es una Base de Datos Distribuida que puede contener informacién acerca de
personas, aplicaciones informaticas, organismos o empresas, etc., (Lightweight Directory Access
Protocol (LDAP), s.f.)

El concepto de servicio de directorio no dista mucho de lo que es un directorio convencional, la
mayoria de las personas ha utilizado en algin momento algun tipo de directorio, desde la guia
telefonica hasta cualquier revista que contenga la programacion televisiva. Utilizando estos
ejemplos de la vida diaria se puede presentar el Directorio, y sus principales caracteristicas.

1.4 Protocolo de DAP

DAP (Directory Access Protocol): El Protocolo de Accesos al Directorio fue el primer protocolo
creado para establecer la comunicacion entre un cliente y un servidor utilizando el servicio de
directorio, pero debido a que DAP es un protocolo que trabaja sobre la capa de aplicacién, tanto el
cliente como el servidor debian implementar completamente el modelo OSI, ademas de otros
inconvenientes en la implementacién no permitieron al protocolo tener el uso deseado. Utiliza un
protocolo de cliente servidor para la comunicacién.

1.5 Protocolo de LDAP

El Protocolo Ligero de Acceso al Directorio (Lightweight Directory Access Protocol) es la versién
mejorada del protocolo DAP, este protocolo surge como alternativa al protocolo DAP, ya que
dicho protocolo presentaba algunas dificultades en la implementacion, fue pensado originalmente
para tener un accesos sencillo y rapido a los directorios basados en X.500 pero posteriormente
LDAP hace algunas modificaciones basadas en DAP para crear un protocolo mas consistente asi
como mas facil de adoptar en la implementacion.

Una de los principales cambios es que LDAP utiliza TCP/IP en lugar de los protocolos OSI. Ademas,
TCP/IP requiere menos recursos y una mayor disponibilidad.

Como se comenta, el modelo de LDAP es mucho mas simple y elimina opciones e instrucciones
que eran poco usadas en estandar X.500 (DAP). De este modo, LDAP es mas facil de comprender
por lo que su implementacion se vuelve mas facil.

Otra caracteristica y diferencia es que LDAP representa la informacién mediante cadenas de
caracteres en lugar de complicadas estructuras ASN.1 (Abstract Syntax Notation One) como DAP.

1.6 Dominio

Un Dominio es una agrupacion de equipos de cémputo en torno a un servidor centralizado (o
varios) que guarda una lista de objetos (usuarios, computadoras, impresoras, etc.) y de nivel de
acceso de cada uno. (Microsoft, Dominio, grupo de trabajo y grupo en el hogar, s.f.)
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El dominio utiliza los conceptos de grupo de trabajo y de los servicios de directorio, ya que como
se mencioné antes, coloca los recursos en una Unica estructura organizativa (un servicio de
directorio), de esta forma a los usuarios se les concede privilegios de conectarse a un dominio en
lugar de conectarse a servidores independientes, como en el caso de un grupo de trabajo.

Los servidores que forman parte de un dominio muestran sus servicios a los usuarios y estos
pueden conectarse a aquellos a los que se les ha concedido permiso. Asi, se pueden observar los
recursos del dominio de una mejor manera que en un grupo de trabajo.

1.6.1 Caracteristicas de Dominios

Entre las caracteristicas mas distintivas de los dominios se observan las siguientes:

Esta conformado por objetos (usuarios, computadoras, impresoras), por naturaleza es mas
seguro que un grupo de trabajo debido a que sus contrasefias son cifradas y son
monitoreadas constantemente por el Servidor de Dominio el cual centraliza la seguridad y
administracion de los recursos de la red.

Uno o mas equipos son servidores. Los administradores de red utilizan los servidores para
controlar la seguridad y los permisos de todos los equipos del dominio. Asi resulta mas
sencillo efectuar cambios, ya que éstos se aplican automaticamente a todos los equipos.

Si dispone de una cuenta de usuario en el dominio, puede iniciar sesién en cualquier
equipo del dominio sin necesidad de disponer de una cuenta local en dicho equipo.

Probablemente solo podra hacer cambios limitados a la configuracion de un equipo
porque los administradores de red con frecuencia desean garantizan un nivel de
homogeneidad entre los equipos.
Un dominio puede incluir miles de equipos.
En un dominio esta implementado el concepto de directorio.

1.6.2 Ventajas de los Dominios

Dentro de las principales ventajas que tienen los dominios, se hace mencidn de las siguientes:
Maneja una Base de Datos, la cual centraliza toda la informacion de las cuentas de los
usuarios de la red y la mantiene segura a través del uso de distintos protocolos como LDAP

y Kerberos.

Las Cuentas ya no se encuentran almacenadas en la cuenta SAM, sino en la Base de Datos
del Servidor.

Gestiona y controla redes demasiado grandes y extensas.
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Al crear una cuenta de usuario, esta solo es realizada en el Controlador de Dominio
(Domain Controller) y los equipos cliente se conectan a ella sin necesidad de crear ninguna
cuenta en el equipo local.

Los equipos pueden encontrarse en diferentes redes locales.

1.6.3 Desventajas

Asi como presentan ventajas los Dominios sobre los grupos de trabajo, también tienen algunos
pequenos inconvenientes como los siguientes:

La cuenta SAM queda desactivada mientras la PC se encuentra conectada a un dominio
Requiere conocimientos basicos de Protocolos, Direccionamiento de NUumeros IP

Estd basado en reglas y lo primero que se debe hacer es disefiar la red antes de
implementarla, incluyendo los servicios, la politica de seguridad, etc.

Si el dominio falla, toda la red replicara las fallas a las estaciones de trabajo.

1.7 Arbol

Se le denomina arbol a un conjunto de dominios y la relacién de confianza que existe entre ellos
con la finalidad de compartir recursos entre ellos, es decir al primer dominio de un arbol de
dominio se le conoce como dominio raiz, y asi todos los dominios que comparten el mismo
dominio raiz formaran un nombre de espacios contiguo y sera llamado arbol. (Microsoft, Active
Directory Services and Windows 2000 or Windows Server 2003 Domains , 2007)

1.8 Bosque

El bosque se define de arboles de dominio donde existe una relacidn entre si, puede que no exista
un nombre de espacio contiguo entre los arboles dominios para formar un bosque pero si existe
esa relacidon de confianza entre los dominios raiz de cada arbol de dominio para poder crear o
extender el bosque. (Microsoft, Active Directory Services and Windows 2000 or Windows Server
2003 Domains , 2007)

1.9 Relacion de confianza

La relacidon de confianza se presenta cuando un dominio puede autenticar a usuarios de otro
dominio. Para que se presente dicha relacién de confianza debe existir un dominio en el que se
confia y un dominio que confia. (Microsoft, Introduccidn a los Servicios de dominio de Active
Directory, 2007)
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Bosque

. ~

Joominis s\ ] oo\

Dominio Dominio Dominio Dominio
Secundario Secundario Secundario Secundario

Dominio Secundario

de tercer nivel

Figura 1. 7 Estructura de dominio, cualquiera de los dominios raiz dependiendo de la configuracion puede ser el
dominio raiz del bosque.

1.10 Tipos de Servidores en un Dominio

En el dominio, al implementar el modelo cliente-servidor coloca los recursos en un servidor para
que puedan ser accedidos por los equipos cliente, en este sentido un servidor de un dominio
puede actuar de las siguientes maneras:

Controlador Principal de Dominio: Es un servidor en donde se almacena la copia
maestra de la base de datos del directorio, es decir, donde se
guardan los datos de grupos, usuarios, etc., del dominio.

Controlador de Reserva de Dominio: Es otro servidor en donde se almacena una copia
de seguridad de la base de datos del directorio, generalmente
esta copia es replicada por el controlador de principal de dominio
cada determinado tiempo.

Servidor Independiente: Es otro tipo de servidor que participa en el dominio con
distintas finalidades, pueden ser desde compartir recursos, hasta
albergar una base de datos o un sitio Web, etc., puede tener
distintas funciones.

1.11 Servicio de DNS

DNS (Sistema de nombres de Dominio) es un sistema que permite la resolucion de los nombre de
dominio a direcciones IP y viceversa, es decir resuelve direcciones alfanuméricas (Ej.
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www.unam.mx) a direcciones IP (132.248.10.44) y de IP a direcciones alfanuméricas. La utilidad de
hacer esa resolucién de nombres es porque resulta mds facil a una persona recordar una direccién
alfanumérica que recordar una IP.

El DNS es una base de datos jerarquica distribuida la cual contiene informacién asociada a
servicios o recursos conectados a Internet o a una red privada resolvieron la direccion o nombre a
una IP. (Davies, 2003)

Un host de red necesariamente debe tener una direccion DNS con la finalidad de poder localizar a
otro host en cualquier punto de la red, si un host hace una peticidon de resolucién de nombre, el
DNS hara la busqueda llegando hasta el nodo raiz si es necesario e ir descendiendo en el arbol
dependiendo del nimero de etiquetas que contenga las cuales estan separadas por puntos, hasta
encontrar el host destino (Figura 1.8).

Figura 1. 8 Localizacion del dominio ingenieria.unam.mx, la jerarquia mds alta es la etiqueta del extremo derecho.

1.12 Servicios de DHCP

DCHP (Protocolo de Configuracién Dindmica de Host) es un protocolo de red que permite a un
cliente de una red poder tomar sus parametros de red automdticamente, es decir el servicio de
DCHP asignara automaticamente los parametros de red a cada uno de los clientes de la red. Un
cliente pide una peticién y el servidor recibe el mensaje y envia un mensaje de respuesta al cliente
donde viene informacion sobre la configuracién y el tiempo de vencimiento de la misma, después,
el DCHP mantiene un registro de las direcciones que ha prestado para evitar repeticiones. (Davies,
2003)

La configuracién que puede proveer un DCHP es: la direccidn IP, direccién del servidor de DNS,
puerta de enlace, Mascara de subred, tiempo maximo de espera de ARP, etc.

1.13 Seguridad en un Dominio

La seguridad en un dominio es un tema bastante importante y demasiado amplio. Para preservar
la funcionalidad y salud de la red y el dominio es imprescindible seguir una serie de
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recomendaciones y buenas practicas de implementacidn tanto de reglas como de herramientas de
seguridad.

Casi todos los esfuerzos de seguridad, a nivel de normas y del cumplimento de las mismas, estan
dirigidos a denegar el acceso a usuarios no autorizados. Si bien se trata de un objetivo muy
sensato, es muy comun que muchas de las infracciones las perpetren usuarios no autorizados, no
obstante, no es el Unico objetivo de la seguridad.

1.14 Seguridad en Redes de Datos

Se puede entender y definir como seguridad al conjunto de acciones y herramientas para
preservar y proteger algo que se considere importante, ademas se observa que la seguridad es
una caracteristica de cualquier sistema (informatico o no) que indica que ese sistema esta libre de
todo peligro, dafio o riesgo que pudiese presentarse.

Acercando un poco mas la definiciéon a topico de ésta tesis, se puede decir que la seguridad en
redes de datos es mantener bajo proteccion los recursos y la informacion de la red, a través de
procedimientos basados en mecanismos y politicas de seguridad tales que permitan el control de
lo actuado.

Para lograr el objetivo de la definicién planteada anteriormente se tienen que considerar
previamente las siguientes cuestiones:

¢Qué se quiere proteger?
éDe qué se quiere proteger?

Una vez establecidas las respuestas a estas preguntas se puede elegir una manera de realizar
acciones destinadas a la protecciéon de nuestros bienes, para ello se hace uso de mecanismos de
seguridad.

1.15 Mecanismos de Seguridad

Los mecanismos de seguridad son herramientas o controles que buscan preservar una serie de
principios que son considerados basicos en la seguridad:

Integridad: La integridad hace referencia la certeza de que la informaciéon no ha sido
alterada, borrada, reordenada, copiada, etc., durante un proceso de
transmision.

Confidencialidad: La confidencialidad se refiere a que la informacion solo puede ser
conocida por individuos autorizados. Existen infinidad de posibles
ataques contra la privacidad, especialmente en la comunicacién de los
datos.
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Disponibilidad: La disponibilidad de la informacion se refiere a la seguridad que la
informacién pueda ser recuperada en el momento que se necesite, esto
es, evitar su pérdida o bloqueo, bien sea por ataque doloso, mala
operacion accidental o situaciones fortuitas o de fuerza mayor.

Ademas de los principios bdsicos, existen otros como “el no repudio” que se refiere a probar la
participacion de las partes en una comunicacién bloqueo, previene que un emisor niegue haber
remitido un mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcion
(cuando realmente lo ha recibido); y la autenticacidon que se refiere al proceso de detectar y
comprobar la identidad de una entidad de seguridad mediante el examen de las credenciales del
usuario y la validacién de las mismas consultando a una autoridad determinada.

Los mecanismos utilizados para preservar lo anterior son:

A\

Aplicaciones
Fisicos

Buenas Priacticas
Reglas

YV V V V

Estandares

Dentro de estos mecanismos se puede hacer uso de herramientas de control de acceso (ejemplo:
sensores biométricos), métodos de autenticacion (ejemplo: kerberos), cifrado de datos (ejemplo:
métodos de criptografia simétrica y asimétrica con AES o DES), seguir los estandares
internacionales (ejemplo: estandar 802.XX de redes inalambricas), el cumplimiento de las politicas
internas de la organizacidon o institucidén, seguir las recomendaciones del fabricante en la
implementacion y configuraciéon de herramientas de software, y el aseguramiento fisico del area
de trabajo.

1.16 Kerberos

Como se menciona con anterioridad, uno de los mecanismos de seguridad utilizados es el uso de
herramientas de control de acceso y autenticacion, en el caso de un dominio esta tarea es de gran
importancia para preservar los principios de seguridad de la informacién. Una herramienta que
ayuda en esta tarea es kerberos.

Kerberos es un protocolo de autenticacion de red que permite que dos o mas computadoras
dentro de una red puedan comunicarse de una manera segura mediante criptografia de claves
simétricas con la finalidad de no estar enviando las credenciales de usuario por la red.

Los objetivos principales de Kerberos son:

Impide que las contraseias sean enviadas a través de la red
Centraliza la autenticacidn de usuarios, en una base de datos de usuarios Unica para toda
la red.
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Capitulo 2

Analisis de
Requerimientosy
Alternativas de
Solucion

Para proponer una solucién unificada a los distintos problemas de
administraciéon de los equipos de computo del Laboratorio de Redes y
Seguridad, se realizé un andlisis y evaluacidn de las distintas situaciones que
producen los problemas, esto con la finalidad de brindar un diagndstico para
resolver estas problematicas.



2. Andlisis de Requerimientos y Alternativas de Solucién
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2.1 Laboratorio de Redes de Datos y Seguridad.

El laboratorio de Redes y Seguridad de la Facultad de Ingenieria es un aula dedicada a la practicay
adquisicion de conocimientos relacionados con las redes de datos y seguridad informatica. Esta
ubicado en el Anexo de Ingenieria en el Edificio de Posgrado en el primer piso. Sus instalaciones se
muestran en la figura 2.1
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Figura 2. 1 Plano del Laboratorio de Redes y Seguridad de FI.

En sus instalaciones se imparten las asignaturas de laboratorio de Redes de Datos y Administraciéon
de Redes de Datos de la carrera de Ingenieria en Computacidon. En este laboratorio muchos
alumnos cursan materias cada semestre, a los cuales se les proporciona un equipo de computo por
parejas para realizar una serie de practicas a lo largo del semestre.
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El objetivo primordial del
(http://redyseguridad.fi-p.unam.mx) es el siguiente:

laboratorio segin la pagina oficial del laboratorio

“Proveer una plataforma de trabajo en hardware y software a los estudiantes y profesores
del drea de redes de computadoras.

Apoyar al alumno en el desarrollo de habilidades analiticas y funcionales para la creacion,
implantacion, mantenimiento y administracion de redes de computadoras mediante el
seguimiento de las prdcticas de las distintas materias del drea. “

Para la realizacion de las practicas es indispensable instalar software necesario y configurarlo para
efectuar las actividades solicitadas en cada una de ellas. El software instalado en los equipos de
computo es el siguiente:

VVVVVVVVVVVVVVYVVVVYYVYYY

Windows XP
Linux-Debian
Vecsim

Office

Avast

Process Modeler
Packet Tracer
Crypto Forge
AxCrypt
MG-SOFT MIB Browser
Opnet IT GURU
Wireshark
Asterisk

X-Lite Softphone
SSH

Apache

Open SSL

Java JDK

Joomla
PHPMyAdmin
MySQL

La Red de Datos del laboratorio cuenta en sus instalaciones con una red de Datos estructurada
tanto cableada como inaldmbrica. Dentro de su infraestructura cuenta con el equipo computo y
telecomunicaciones listado en Tabla 2.1.
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Tabla 2. 1 Equipo de Laboratorio de Redes y Seguridad

Computadora Dell 170L Pentium 4
2 256 MB en RAM
Monitor DELL E173FPc

Computadora HP DC5850 Dual Core
3 1.75 GB en RAM
Monitor HP L1710

Computadora COMPAQ 7550
Monitor COMPAQ KB-0311

Computadora Dell GX260
Monitor Dell e551

Computadora Dell GX270 Pentium 4
2 640 MB en RAM
Monitor Dell M783s

Computadora COMPAQ Presario SR1220LA

1
Monitor COMPAQ, 7550
Computadora HP DX5150MT Athlon
1 2 GB en RAM
Monitor HP L1710
1 Computadora HP D220M
Monitor HP 5500
1 Servidor HP Proliant DL160 G5
Monitor Dell E5510
1 Servidor DELL PowerEdge 1800 Xeon 2.79 GHz,

1GB Ram, 100 GB disco Duro

Ademads, todo el semestre es necesario brindar soporte a los equipos para mantenerlos
funcionales durante las clases y précticas.

Tiene un total de 10 equipos de cdmputo dedicados a los alumnos para la realizacién de practicas
de las materias antes mencionadas, ademas en sus instalaciones se cuenta con equipo de
telecomunicaciones como: un Switch CISCO, un Router Linksys, un Patch Panel, un par de
servidores y algunos dispositivos moéviles de profesores, ayudantes, estudiantes de servicio social.

2.2 Analisis del Problema.

Para realizar el analisis e identificacion de la problematica en el laboratorio se utilizé la técnica de
estudio “Entrevista”, la cual se llevd a cabo con la M.C. Cintia Quezada Reyes, administradora del
laboratorio, ya que como administradora cuenta con una vision mds cercana de las necesidades y
problemas del laboratorio.
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1.- ¢Qué servicios provee la red del laboratorio?

Dentro de los servicios que provee el laboratorio a sus usuarios tenemos el acceso a Internet, el
uso de las computadoras para la realizacién de practicas del laboratorio para las asignaturas de
Redes de datos y Administracién de redes; y también se lleva a cabo el curso de CISCO CCNA
dentro de sus instalaciones.

2.- ¢A cuantos usuarios se le brindan estos servicios?

Aproximadamente cada semestre 410 alumnos, debido a que es un laboratorio, los estudiantes
pueden intercambiar las computadoras que ocupan y asi mismo, cada semestre son distintos
usuarios.

3.- éConsidera que la red de datos del Laboratorio es propensa a ataques de servicios?
Si, no hay una seguridad al 100%, por ende es factible que existan esos ataques.
4.- ¢Cual es el servicio que propicia mds problemas?

El acceso a Internet, pues se depende de la red implementada en UNICA, si no hay acceso, el
laboratorio tampoco lo tiene. Esta situacidn puede provocar retardos en la realizaciéon de las
practicas debido a que en ocasiones es necesario revisar algun sitio de Internet o descargar algun
archivo.

5.- éCuadles son los problemas mas frecuentes? (Red lenta, IP’s repetidas, Servicios con
respuestas lentas, saturacion de servicios, los servicios se caen o fallan, otros a especificar)

Una de las principales problemdticas a las que se enfrenta el laboratorio en su uso, es la
modificacién en la configuracién del sistema operativo, principalmente sobre Linux, ya que en
algunas practicas es requerido hacer algunas modificaciones al hardware del equipo como la
tarjeta de Red. Esto provoca que los alumnos dentro de su curiosidad modifiquen archivos de
configuracion o borren archivos, carpetas o software sin querer del sistema operativo. Esta clase
de modificacion desemboca en no poder usar el equipo de computo y provoca retrasos en la
elaboracion de las practicas durante las clases, por lo que corregir este tipo de problemas de
manera rapida y eficiente es necesaria

Otro evento presentado usualmente es la presencia de malware, que si no es atendido a tiempo el
problema puede desencadenar el bloqueo de la direccién IP. Estos problemas provocan una
denegacion del servicio de cdmputo para realizar la practica a algunos alumnos tomando clase.

6.- ¢Ha detectado algtlin ataque a la red de datos del Laboratorio o a algun servicio?

Si, durante mi gestidn en el semestre 2012-2 hubo una ataque provocado por malware instalado
en 2 de los equipos del laboratorio. Este malware provocé el envio de paquetes saturando la red,
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llegando incluso puede provocar una denegacidn del servicio de Internet. Este tipo de ataques se
ha detectado que se presenta debido a la introduccién de memorias USB infectadas en los
equipos.

7.- ¢Qué tipo de vulnerabilidades y ataques ha identificado?

Durante mi gestion sélo se han detectado problemas de Malware que se han atendido
oportunamente. De esta forma podemos identificar que una vulnerabilidad es que al ser un
laboratorio, los estudiantes acceden a los equipos de cdmputo con cuenta de administrador, esto
provoca que al introducir memorias USB, el malware que puedan traer consigo afecte a los
equipos.

Otro ataque es la modificacién de los archivos de configuracién del sistema operativo LINUX,
provocando que el equipo no pueda ser utilizado correctamente durante las practicas.

8.- Actualmente, éicon qué medidas de seguridad cuentan en el Laboratorio?

Actualmente se cuenta con las siguientes medidas de seguridad: en las computadoras se tiene
Antivirus y Firewall. En el laboratorio se tiene un reglamento y el uso de buenas practicas con
base en dicho reglamento, controles de acceso fisico y ldgicos.

En el control de accesos fisico la puerta principal con doble chapa y un registro de entrada de cada
usuario del laboratorio.

Para el control a los equipos se tienen 3 tipos de cuentas con diferentes privilegios,
adicionalmente el laboratorio estd dividido en 2 secciones: El Area Académica y el Area de
Profesores. Al Area Académica tienen accesos los estudiantes y usuarios en general, al Area de
Profesores solo pueden acceder profesores, estudiantes realizando su servicio social y tesistas. De
esta forma en el Area Académica las computadoras tienen cuentas llamadas “Administrador”,
“Estudiantes” y “Cisco” con contrasefias de administrador local en el equipo, pero estas cuentas
no disponen de privilegios en servidor ni en las computadoras colocadas en el Area de Profesores.

En el Area de Profesores donde se ubica el servidor se cuenta con una cuenta especial de super
usuario utilizada uUnicamente en dicho servidor y conocida solo por la administradora del
laboratorio.

9.-En caso de alguna falla, ¢ Cuanto tiempo tardan en promedio el solucionarlo?

Cundo se llega a presentar alguna falla se trata de corregir inmediatamente, el objetivo es que si la
falla es muy grave se tarde menos de 24 horas en resolverlo. Esto es fundamental para el
funcionamiento del laboratorio debido a que esta en funcionamiento contintio por las clases que
se imparten, asi que en caso de fallo de algun equipo, si no se corrige oportunamente provoca el
retraso en las practicas para los alumnos.
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10.- ¢{Cree que es suficiente para proteger a la red de datos de los ataques?

Los mas detectados si, pero no son los Unicos, recordar que no hay una seguridad total. Con esto

no se descarta una actualizacidn de algunos sistemas y la implementacién de algunos mecanismos

de seguridad adicionales a los que ya existen para aumentar el control sobre el laboratorio y poder

brindar un mejor servicio corrigiendo algunos problemas.

11.- ¢Cree usted que seria util tener un Dominio en el Laboratorio?

Si, porque ayudaria a aumentar el nivel de seguridad pensando en las necesidades actuales del

laboratorio y su desarrollo a futuro. Creo que puede proveernos de varios beneficios para

automatizar ciertas tareas y tener una mejor administracion del laboratorio con una menor carga

de trabajo, lo que se traduciria en un laboratorio mas eficiente.

2.3 Identificacion de requerimientos.

Con las preguntas planteadas anteriormente se observa que el esquema de la red puede ser

mejorado en muchos aspectos:

>

>
>
>

Seguridad
Funcionalidad
Rendimiento
Administracién

Al revisar el escenario, se identifica que entre los principales problemas de los que adolece el

laboratorio estan los siguientes:

1.

Desconfiguracién del Sistema Operativo: Las computadoras usadas en el laboratorio de
redes y seguridad son para uso educativo, es decir los estudiantes hacen uso de las
mismas para realizar précticas de las materias de Redes de Datos y Administracion de
Redes, con el fin de reafirmar sus conocimientos vistos en las clases de teoria, estas
computadoras tienen instalado 2 sistemas operativos: Windows XP y Linux Debian. En
algunas practicas se requiere hacer algunas modificaciones a la configuracién del sistema
operativo, como por ejemplo asignacion o cambio de IP’s, compartir archivos mediante la
red, instalacién de Software, etc. En la mayoria de los casos se requiere el uso de cuentas
de administrador local para poder realizar dichas modificaciones, esto conlleva a correr
riesgos ya que un equipo se puede infectar por malware mediante un dispositivo USB o
algun archivo descargado de la red o una modificacion del mismo ya sea accidental o
intencionalmente y por consiguiente es dificil detectar alguna falla de una manera rapida
si es que el equipo aun puede utilizarse o se tenga que recurrir a reinstalar los sistemas
operativos en el peor de los caso. Cabe sefalar que si un equipo del laboratorio deja de
funcionar afectaria a los estudiantes directamente ya que no podran realizar sus practicas
de manera dptima y se pudiera perder el objetivo principal de las mismas.
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Modificacidn del funcionamiento normal del software instalado: Cada equipo cuenta con
el software necesario para poder realizar actividades especificas dentro del laboratorio, la
mayoria de las veces es instalado por el encargado del laboratorio, debido a la
manipulacion de los programas instalados en ocasiones se llega a desconfigurar y es mds
facil desinstalar y reinstalar el software, generalmente suele ser muy justo el tiempo ya
que existen alumnos de otro grupo de alumnos esperando a realizar la practica que le
corresponde y si el equipo tiene problemas con sus programas instalados puede llegar a
retrasar e inclusive cancelar la practica para ese par de alumnos que hacen uso de ese
equipo en particular, por lo cual deben integrarse por lo menos con otros 2 compafieros
para realizar la practica lo cual conlleva a que sean muchas personas manipulando una
sola computadora y no todos obtengan el mismo nivel de conocimiento. Entre el software
instalado se encuentra: CryptoForge, NetBeans, Opnet, PacketTracer, WireShark, MIB
Browser.

Insuficiencia de tiempo para administrar todos los equipos: Este problema se presenta
comunmente, ya que el administrador del laboratorio tiene un tiempo reducido para la
administracion debido a las multiples actividades que se le presentan dentro de la
Facultad, como por ejemplo las actividades en la docencia en cada uno de los grupos
asignados. Entre las actividades estan dar clase, revisar tareas, examenes, proyectos, etc.,
por lo que en ocasiones es dificil y complicado llevar la administracion de los equipos del
laboratorio de una manera descentralizada, ya que se toma mas tiempo en revisar cada
una de las computadoras.

Alta susceptibilidad a ataques informaticos por parte de los usuarios del laboratorio: Como
cualquier equipo de cémputo se estd expuesto a ataques de malware ya sea accidental o
malintencionados al introducir memorias USB infectadas o al navegar o descargar
programas no permitidos desde Internet ya que no existe una restriccidn de los sitios que
se visitan ni de archivos que se descargan.

Falta de identificar a los usuarios responsables de cada equipo de cémputo por clase:
Debido a que no se utilizan perfiles de usuario, las cuentas utilizadas siempre son las
mismas, por lo tanto no se lleva un control sobre que usuarios hacen el uso del equipo, es
decir se crea una cuenta restringida y una con privilegios de administrador en cada uno de
los equipos, si se llega a presentar algin problema es dificil restaurar un perfil sobre todo
si se trata del administrador, las cuentas con privilegios de administrador pueden
manipular el equipo sin restricciones, si el perfil se dafia es dificil restaurarlo, o crear algun
otro, generalmente se reinstala el equipo por lo cual se requiere de mucho tiempo.

Utilizacién del equipo de computo para actividades no permitidas durante la clase: Debido
a que no se tiene una restriccion del equipo, los alumnos pueden hacer uso indebido del
equipo como por ejemplo las actividades de ocio entre ellas estan la instalacién vy/o
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ejecucién de software no permitido como juegos, navegar en paginas no permitidas como
lo son las redes sociales (Facebook, Hi5, Twitter, MSN, etc.), con contenido multimedia
como Youtube, etc.

Un alto tiempo de respuesta para la resolucidn de problemas técnicos en los equipos de
computo: Como ya se menciond anteriormente, el tiempo para poder restablecer un
equipo es muy corto ya que las clases en laboratorios casi son continuas, un equipo podria
no estar disponible hasta en un par de horas tiempo en el que se reinstala el sistema
operativo y el software necesario para realizar alguna actividad en el mismo.

Nulo control de seguridad al compartir archivos: Los equipos no tienen un control estricto
de con quién o con qué equipo compartirdn archivos o carpetas. Para hacerlo se requiere
agregar al equipo local cada cuenta de los usuarios de cada computadora para poder
compartir de forma segura, o simplemente se omite la autenticacién, hecho que provoca
que se corra el riesgo de que los equipos se contagien de virus o malware
desencadenando que el solucionar dicho problema sea tardado.

2.4 Alternativas de solucion.

Una vez identificados todos los problemas del laboratorio, se llegd a la conclusién de que con este

trabajo de tesis se pueden resolver los siguientes puntos:

P wnN e

Desconfiguracién del Sistema Operativo.

Modificacidn del funcionamiento normal del software instalado.

Alta susceptibilidad a ataques informaticos por parte de los usuarios del laboratorio.

Un alto tiempo de respuesta para la resolucidn de problemas técnicos en los equipos de
cémputo

Nulo control de seguridad al compartir archivos.

Este tipo de problematica corresponde a los equipos de computo y al servicio de administracién de

estos. Por ello, con este trabajo de Tesis se pretende mejorar estas situaciones. Los puntos que no

son abarcados son problemas de seguridad fisica que si bien se pueden mejorar, no son del

alcance de este trabajo.

2.5 Analisis de factibilidades

Para proponer una solucidn unificada a los distintos problemas de administraciéon de los equipos

de coémputo del Laboratorio de Redes y Seguridad, se realizé un analisis y evaluacion de las

distintas situaciones que producen los problemas, asi como de la factibilidad de resolverlos con el

equipo disponible.
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Para mejorar la red del laboratorio de la Facultad de Ingenieria se propone la implementacion de
un Dominio, esto ya que se adecua para resolver varios problemas detectados en la entrevista y
en andlisis hecho del funcionamiento del laboratorio:

Al tener un dominio en la red, es posible administrar tanto equipos de cémputo, usurarios
y otros recursos como impresoras de manera centralizada, esto ahorra un gasto en tiempo
de administracion de la red.

Con cuentas de usuario individuales es posible administrar la seguridad sobre los equipos
de cdmputo por grupos de seguridad conformados por los alumnos de cada clase, con esto
el manejo de los permisos es altamente personalizable, lo que provee a la red de un
entorno mas seguro. Ademas, brinda la posibilidad de un mejor manejo y aplicacién para
compartir recursos y archivos de una forma mas éptima.

Con cuentas de usuario individuales a los alumnos, es posible tener un registro de los
eventos sucedidos en los equipos, esto con la finalidad de contar con informacién
suficiente sobre los posibles responsables del mal funcionamiento de un equipo de
cémputo.

Para prevenir la desconfiguracion del sistema operativo (SO) se propone limitar los
privilegios de los usuarios, esto por medio de las Politicas de Grupo (Group Policy) de
Windows Server. Esto es a cierto nivel, ya que hay que tomar en consideraciéon que como
laboratorio es imprescindible que los alumnos realicen algunos cambios a los equipos para
algunas practicas.

Para evitar problemas en la instalacion y utilizacion del software, se propone distribuirlo
via red y administrarlo centralmente por el servidor con Politicas de Grupo (Group Policy).
Esto hace mas eficiente y rapido el formateo de los equipos y la puesta en marcha de
estos para su uso en clase.

Para realizar una instalacion mds eficiente del Sistema Operativo (SO) en los equipos
utilizados por los alumnos, se propone distribuirlo via red, el cual es posible administrar
centralmente también haciendo uso también de las Politicas de Grupo, sin afectar los
demas sistemas operativos instalados.
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3.1 Seleccion de Herramientas

La seleccidn de herramientas se lleva a cabo para poder lograr un disefio como el que se plantea
en la figura 3.1. Este disefio es el propuesto para ayudar al laboratorio a contrarrestar los
problemas identificados.

Bosgque

DC.Admi iin 2
Adriin 1 Usuario

Figura 3.1 Diagrama de la infraestructura a implementar
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Otra vista de la propuesta es la que se observa en la figura 3.2.

Figura 3.2 Diagrama de Bloques de la Infraestructura a implementar

Una vez revisado el disefio a implementar se procede con la eleccion de las herramientas que
conformardn la infraestructura del dominio.

3.2 Sistema Operativo

Existen tres alternativas a la hora de elegir un sistema operativo para un servidor Web: Microsoft,
Unix y Linux.

Para este trabajo de tesis se ha elegido el sistema operativo “Windows Server 2008” en su versién
“Standard Edition”. Debido a las ventajas de utilizar este sistema operativo entre las que destacan
las siguientes:

Su implementacidn proporcionan en primer lugar una completa integracién de todos los
servicios que se escojan (los servicios Web IS que interactlian con servidores de correo
Exchange, bases de datos con SQL Server, virtualizacién con Hyper V, asi como con nuevos
entornos de desarrollo como la tecnologia .NET) por ejemplo.

Ademas de lo anterior los productos de Microsoft proporcionan una interfaz de manejo,
configuracion y administracion que es relativamente sencilla de utilizar, por lo que la
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inversion en tiempo y desgaste en horas hombre es menor, y por tanto esto se ve
reflejado en el costo de mantener funcionando la arquitectura

Ofrece un ambiente seguro y de facil administracion.

Provee de varias herramientas de soporte, y de bastante informacién de soporte en linea
en su sitio oficial.

Proporciona mas control sobre la infraestructura de red, lo que permite centrarse en
necesidades criticas.

Otra ventaja mas de escoger las soluciones de Microsoft es que el costo de la mayoria de
los productos es ajustado, en este caso es una alternativa muy viable debido al convenio
gue hay entre dicha empresa y la UNAM. Con este convenio, Microsoft proporciona gran
parte de sus productos para poder ser utilizados en ambientes académicos sin ningun
costo.

Esta disefiado para ofrecer una plataforma de virtualizacion de cargas de trabajo.
Permite el alojamiento confiable de aplicaciones y servicios Web.
La mas reciente version Windows Server 2008 R2, incluye nuevas funcionalidades que

permiten la automatizacion de muchas tareas, asi como una poderosa consola de linea de
comandos llamada “PowerShell”.

Con el sistema operativo existe la posibilidad de agregar varias herramientas las cuales se
muestran en la tabla 3.1 segln la versién del sistema operativo que se instale, dadas las
necesidades del laboratorio para este trabajo se eligié e instalé la version “Standard Edition”.
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Tabla 3. 1 Roles disponibles por versidn de sistema operativo

KEY: () =nNotAvailable = PartislUimted € =Full

Server Role Enterprise = Datacenter Standard Itanium Web Foundation @ HPC
Active Directory Certificate Services < < @' O O @' &
Active Directory Federation Services g o O O O O O
Services

Active Directory Rights Management < < < e '®) < 0
Services

Applicaton Server o o < ¢ | O o @)
DHCP Server < o o 0 | D o o
NS Server o o [ 0 | @ o [
Fax server o o o o | o o O
Fle services o o e | O |O| @ |@&
Hyper-y o o o o | o 0 o
Remote Desktop Services < < C R 9] @) o* @
Web Services (IIS) < < & V] < < <
Windows Deployment Services (V] & (V] ", ) < &
(wsus)
HPC Edition is limited in use to running clustered HPC applications or providing job scheduling services for HPC applications.

1 Limited to creating Certificate Authorities — no other ADCS festures (NDES, Online Responder Service), See ADCS role documentation on TechNet for
maore information,

2 Limited to 1 standalone DFS roct.

3 Limited to 250 RRAS connections, 50 IAS connections and 2 1AS Server Groups.

4 Limitad to 250 Remote Desktop Services Gateway connections.

S Limited to 50 RRAS connections, 10 IAS connections.

€ Limitad to 50 Terminal Service Gateway connections,

Para realizar la instrumentacion del dominio se debe de tener la arquitectura adecuada con los
siguientes servicios andando:

» Servidor con un Controlador de Dominio (Domain Controller)
» Servidor con un DHCP
» Servidor con un DNS
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Cabe sefialar que un dominio puede albergar otros servicios ademas de los anteriores como lo

ilustra la figura 3.3.

- Computadoras,

impresoras

Figura 3.3 Recursos y Servicios del dominio

3.3 Directorio Activo

Dentro del Controlador de Dominio (DC) se encuentra la parte medular del Dominio, la cual es el

servicio de directorio.

Algunas opciones para la implementacién del servicio de directorio con LDAP que pueden ser

ocupadas, entre las principales estan las siguientes:

>

YV V V V

Microsoft Active Directory
Novell Directory Services
Open LDAP

Red Hat Directory Server
Apache Directory Server

De entre estas opciones se ha elegido la versién de Microsoft, llamada Active Directory, esto

debido a que ofrece varias ventajas sobre otras versiones del mercado:
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Active Directory es un producto posicionado en el mercado, demostrado asi por sus mas
de 10 anos, lo que hace que sea un producto probado y es estable.

Es facil de instalar ya que tiene un asistente que facilita su implementacion con las
herramientas necesarias para su funcionamiento (Kerberos, Directivas de grupo, Ldap,
entre otras), es decir se trata de una solucién integral. Un ejemplo esquematico vy
simplificado de esto es el de la figura 3.4.

Los productos de Microsoft desde su desarrollo estan pensados para convivir con el resto
de sus otros productos (compatibilidad para la administracién del sistema operativo)

La UNAM vy la Facultad de Ingenieria tiene convenios con Microsoft por lo cual el
licenciamiento es gratuito.

Con una sola licencia del sistema operativo Windows Server 2008, se puede hacer uso de
los todos los demas roles disponibles (DNS, DHCP, WDS, ISS, FTP, etc.) sin costo extra.

El Soporte de Microsoft es bastante amplio con muchos sitios y foros.

Es una solucidn escalable y su posible migracidn a versiones superiores no es complicada.
Provee de una administracion centralizada.

Permite la delegacién de la administracién.

Reduce la carga de la Administracion.

Servidor de Dominio

£ ok

[ Directorio Activo

= = = =
Unidades Organizativas
Usuarios, Grupos, Mé.qumas

Figura 3.4 Esquema del Servicio de Active Directory
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3.4 Servidor de Sistema de nombres (DNS)

El servidor de DNS es una base de datos jerarquica y distribuida que contiene asignaciones de
nombres de dominio DNS a varios tipos de datos, tales como direcciones IP. Con Windows Server
2008, el nuevo servicio de servidor DNS incluye una nueva carga de zona de fondo, mejoras para la
compatibilidad con IPv6, compatibilidad para controladores de dominio de sdlo lectura (RODC) y la
capacidad de alojar nombres globales de una sola etiqueta.

Por integracion y las siguientes caracteristicas se ha elegido el servicio de DNS integrado a
Windows, que mejoran el rendimiento del servidor o agregan una nueva funcionalidad:

Proporciona la carga de zonas en segundo plano: Los servidores DNS que alojan grandes
zonas DNS almacenadas en Servicios de dominio de Active Directory (AD DS) pueden
responder con mayor rapidez a las consultas de los clientes al reiniciarse ya que ahora los
datos de zona se cargan en segundo plano.

Tiene compatibilidad con el protocolo IP version 6 (IPv6): El servicio Servidor DNS es ahora
totalmente compatible con las direcciones largas de la especificacion IPv6.

Tiene compatibilidad con controladores de dominio de solo lectura (RODC): La funcidn
Servidor DNS en Windows Server 2008 ofrece zonas de solo lectura principales sobre
RODC.

Ocupa nombres globales individuales: La zona llamada “GlobalNames” ofrece resolucién
de nombres de etiqueta Unica para grandes redes de empresa que no utilizan el Servicio
de nombres Internet de Windows (WINS). La zona GlobalNames es util cuando no resulta
practico el uso de sufijos de nombres DNS para ofrecer resolucidn de nombres de etiqueta
Unica.

Lista global de consultas bloqueadas: los clientes de protocolos como el protocolo WPAD
(deteccidon automatica de Proxy Web) y el protocolo ISATAP (Intra-site Automatic Tunnel
Addressing Protocol) que se basan en la resolucion de nombres DNS para resolver
nombres de host conocidos son vulnerables a usuarios malintencionados que usan la
actualizacién dindmica para registrar equipos host como si fueran servidores legitimos. La
funcién de servidor DNS en Windows Server 2008 proporciona una lista global de
consultas bloqueadas que ayuda a reducir esta vulnerabilidad.

3.5 DHCP

Es sabido que todos los dispositivos en una red basada en TCP/IP deben tener una direccién IP
para tener acceso a la red y sus recursos. Sin DHCP, direcciones IP para equipos nuevos o que se
mueven de una subred a otra deben configurarse manualmente; o las direcciones IP que se quitan
de la red deben ser reclamadas también manualmente, todo esto genera carga de trabajo
innecesaria.

Con el servicio de DHCP, todo este proceso estd automatizado y administrado de forma
centralizada.
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El servidor DHCP almacena la informacién de configuracién en una base de datos que incluye:

Parametros de configuracion de TCP/IP vélidos para todos los clientes de la red.
Direcciones IP vdlidas, se mantienen en un grupo de asignacion a clientes, asi como excluir
direcciones.

Direcciones reservadas de IP asociadas con determinados clientes DHCP. Esto permite la
asignacion coherente de una Unica direccién IP a un Unico cliente DHCP.

La duracion de la concesién o la longitud de tiempo para el que se puede utilizar la
direccion IP antes de que se requiere una renovacion de concesiones.

En Windows Server 2008, el servicio servidor DHCP proporciona las siguientes ventajas:

Configuracion de direcciones IP fiables. DHCP minimiza los errores de configuracion
causados por configuracién manual de la direccion IP, como, por ejemplo, errores
tipograficos, o solucionar los conflictos causados por la asignacién de una direccién IP a
mas de un equipo al mismo tiempo.

Administracion de red reducida. DHCP incluye las siguientes caracteristicas para reducir la
administracion de red:

o Configuracidon de TCP/IP centralizada y automatizada.
0 La capacidad para definir configuraciones de TCP/IP desde una ubicacion central.

0 La capacidad para asignar una gama completa de valores de configuraciéon de
TCP/IP adicionales por medio de las opciones de DHCP.

o El manejo eficiente de los cambios de direccion IP para los clientes que deben
actualizarse con frecuencia, tales como los de los equipos portétiles que se
mueven a ubicaciones diferentes en una red inaldmbrica.

o El reenvio de mensajes DHCP iniciales mediante el uso de un agente de
retransmisién DHCP, lo que elimina la necesidad de un servidor DHCP en cada
subred.

3.6 WDS

El WDS o “Servicios de implementacién de Windows de Windows Server 2008” es una version
actualizada y redisefiada de herramienta anterior llama “Servicios de instalacion remota (RIS)”. El
WDS permite implementar sistemas operativos Windows, en especial Windows Vista, Windows 7 y
Windows Server 2008. A pesar de esto no excluye al sistema operativo XP.

WDS requiere de la previa instalacion y configuracion de las herramientas Active Directory, DHCP y
DNS. EI WDS admite la implementacion de imagenes en formato .wim y .vhd. Es posible usarlo
para configurar equipos nuevos mediante una instalacién basada en red. Esto significa que no es
necesario estar fisicamente presente en cada equipo ni tampoco instalar cada sistema operativo
directamente desde un CD o DVD.
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Servicios de implementacidon de Windows ofrece las siguientes ventajas en cuanto a instalacion e
implementacion:
Reduce la complejidad de las implementaciones y los costos asociados a procesos de
instalacion manual ineficaces (inversion de tiempo y mano de obra).
Permite la instalacion basada en red de los sistemas operativos Windows, como Windows
Vista, Windows 7, Windows XP y Windows Server 2008.
Implementa imagenes de Windows en equipos que no tienen sistema operativo.
Admite entornos mixtos que incluyen Windows Vista, Windows Server 2008, Microsoft
Windows XP y Microsoft Windows Server 2003.
Proporciona una solucidn completa para la implementacién de sistemas operativos
Windows en equipos cliente y servidores.
Usa tecnologias de configuracién de Windows Server 2008 estandar, como Windows PE,
archivos .wim e instalacion basada en imagen.

3.7 Instrumentacion del Dominio

Para la implementacion es necesario considerar que el servidor cumpla los siguientes requisitos de
hardware que se presentan en la tabla 3.2:

Tabla 3. 2 Requisitos de Hardware Windows Server 2008 R2

Componente Requisito
Minimo: 1 GHz (procesador x86) o 1.4 GHz (procesador x64).

Procesador Nota: se requiere un procesador Intel Itanium 2 para Windows Server 2008
para sistemas basados en Itanium

Minimo: 512 MB RAM

Maximo (sistemas de 32 bits): 4 GB (Standard) o 64 GB (Enterprise
Memoria Datacenter)

Maximo (sistemas de 64 bits): 8 GB (Foundation) o 32 GB (Standard) 0 2 TB
(sistemas basados en Enterprise, Datacenter e ltanium)

Minimo (sistemas de 32 bits): 20 GB o mas
Requisitos de Minimo (sistemas de 64 bits): 32 GB o mas
espacio en disco
Foundation: 10 GB o mas
Pantalla Super VGA (800 x 600) o monitor de mayor resolucion

Otros Teclado y Mouse de Microsoft o dispositivo compatible

*Nota: Los requisitos actuales variaran con base en la configuracion del sistema, las aplicaciones y caracteristicas que se
deseen instalar. El rendimiento del procesador depende no sélo de la frecuencia de reloj del procesador sino del nimero
de nlcleos y el tamafio del caché del procesador. Los requisitos de espacio en disco para la particion del sistema son
aproximados. Los sistemas operativos basados en Itanium y x64 varian de estos estimativos de tamafio de disco. Se
puede requerir espacio en disco disponible adicional si realiza la instalacién sobre una red.
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Por otro lado los requisitos para que los equipos cliente del laboratorio puedan soportar la
instalacidn via red son los siguientes:

» Memoria RAM de 512 MB como minimo
Procesador de
Disco duro con 10 GB de espacio libre minimo

YV V V

Compatibilidad con tecnologia PXE

Nota: Todos los datos utilizados en esta seccidon de instrumentacidon no son reales, son
datos y configuraciones demostrativos para ilustrar el trabajo realizado.

El equipo con el que se cuenta en el laboratorio listado en el capitulo 1 dispone de los requisitos
minimos para poder llevar a cabo la instalacion y configuracidon de las herramientas necesarias
para el dominio.

Después de considerar lo anterior se recomienda seguir estos pasos para preparar el equipo
servidor.

¢ Se realiza una comprobacidn de la compatibilidad de aplicaciones: Como ayuda con esta tarea,
se utiliza el Kit de herramientas de compatibilidad de aplicaciones de Microsoft. Aunque se utiliza
principalmente para proporcionar informacion de compatibilidad sobre las aplicaciones de red,
también puede utilizarlo con el fin de prepararse para Windows Server 2008.

¢ Desconectar los dispositivos SAl (UPS, o alimentacidn eléctrica): Si tiene conectado un sistema de
alimentacidén ininterrumpida (SAlI o UPS) al equipo de destino, desconecte el cable serie antes de
ejecutar el programa de instalacién. El programa de instalacién intenta detectar automdaticamente
los dispositivos conectados a los puertos serie y los equipos SAl (UPS) pueden causar problemas en
el proceso de deteccidn. En el caso del laboratorio no existe dispositivos de esta naturaleza, por lo
que se puede omitir este paso, pero es necesario hacer mencidn para futuras ocasiones en las que
se pudiesen agregar estos dispositivos a la infraestructura del laboratorio.

¢ Realizar una copia de seguridad del servidor: Las copias de seguridad deben incluir todos los
datos y toda la informacién de configuracion que necesita el equipo para funcionar. Cuando
realice las copias de seguridad, no olvidar incluir las particiones de arranque y del sistema, asi
como los datos del estado del sistema. Otra forma de realizar copias de seguridad de Ia
informacién de configuracidon es crear un conjunto de copia de seguridad para la recuperacion
automatica del sistema.

e Ejecutar la Herramienta de diagndstico de memoria de Windows: Se debe ejecutar esta
herramienta para probar la memoria de acceso aleatorio (RAM) del equipo. Con esta accién se
comprueba el estado y la capacidad disponible de la memoria RAM.

e Revisar si es necesario proporcionar los controladores de almacenamiento masivo: Si el
fabricante proporciona un archivo de controlador independiente, guardelo en un disquete, CD,
DVD o unidad flash USB (bus serie universal) en el directorio raiz del medio o en una de las
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siguientes carpetas: amd64 para los equipos basados en x64, i386 para los equipos de 32 bits o
iab4 para los equipos basados en Itanium. Para proporcionar el controlador durante la instalacidn,
en la pagina de seleccion de disco, haga click en Cargar controlador (o presione F6). Puede
buscarse el controlador o dejar que el programa de instalacidn lo busque en el medio. En el caso
del laboratorio el disco de instalacién ya cuenta con los controladores necesarios para poder
realizar la instalacidn sin problemas.

e Tomar en cuenta que el Firewall de Windows estd activado de manera predeterminada. Las
aplicaciones de servidor que deben recibir conexiones de entrada no solicitadas generaran errores
hasta que cree reglas de entrada del firewall que las admitan. Para este caso no existe
inconveniente.

Una vez revisado los puntos anteriores satisfactoriamente se procede con la instalacion
introduciendo el disco en el servidor, con esto al encender el servidor comienza el proceso de
carga de los archivos de instalacion.

Posteriormente aparecerd un asistente que guia durante el proceso de instalacién como se ilustra
en la figura 3.5.

% Instalar Windows Ij

Idioma que va a instalar:

Formato de hora y moneda:

Teclado o método de cnteace: [E T -

elidioma y las preferencias adicionales y qﬁ_pués haga clic en "Siguiente” para continuar,

| Microsoft Corporstion. Reservados todos los derschos. s

Figura 3.5 Pantalla inicial del asistente de instalacion.

Con este asistente se debe elegir el idioma y la configuracién personal.

Posteriormente se solicita la clave del producto la cual se debe fue proporcionada por el
laboratorio de Microsoft de la Facultad de Ingenieria.

Hecho lo anterior se elige la version de instalaciéon que en este trabajo es “Instalacién completa”
como se muestra en la figura 3.6.
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{’ Instalar Windows

Seleccione el sistema operativo que desea instalar.

Fecha de mo..

Sistema operative | Arguitectura
Windows Server 2008 Standard (instalacion completa)
Windows Server 2008 Enterprise (instalacidn completa) KB
Windows Server 2008 Datacenter (instalacidn completa) XBiE
Windows Server 2008 Standard (instalacidn Server Core} XBiE

| Windows Server 2008 Enterprise (instalacién Server Core) XBG
Windows Server 2008 Datacenter (instalacicn Server Core} X8

Descripcion:

19/01/2008
19/01,2008
19/01,2008
19/01,2008
19/01,2008

19_-"01_-"2%

Esta cpcign gjecuta |z instalacien completa de Windows Server, Esta instalacién incluye la interfaz

de usuaric en su totalidad y acmite todas las funciones del servidor,

— - —

Figura 3. 6 Pantalla de seleccion de version de Sistema Operativo

Se aceptan los términos de la licencia del Sistema operativo y se elige la opcidn de “Instalacidn

Personalizada (Avanzada)”.

Se elige la unidad de almacenamiento para el sistema operativo y se procede con la instalacion.

Por ultimo, al inicio del sistema operativo se definen una contrasefia para el usuario administrador

local en la pantalla 3.7.

Figura 3. 7 Pantalla de definicion de contrasefia

Después de la instalacion del sistema operativo es necesario realizar la configuracién del servidor

con los siguientes parametros que ilustran la figura 3.8 y 3.9:
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Nombre del Servidor: Hera

Cambios en el dominio o el -,:__. uipe ll

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar el acceso a los recursos de red. Mas
informacion

Nombre de equipo:
HERA

MNombre completo de equipo:
HERA

Migmbro del
" Dominia:
% Grupo de trabajo:
IWORKGHOUP

Aceptar I Cancelar |

Figura 3. 8 Pantalla de definicion del nombre del servidor

Parametros de Red Fijos:

» Direccion IP fija (192.168.2.132)

Y V V

Mascara de red (255.255.255.0)
una puerta de enlace o Gateway (192.168.2.254)
y un par de servidores de DNS (172.16.100.1), en este caso los datos del DNS y el Gateway

son iguales debido a este servidor proveera de dichos servicios.

Propiadades de Hrotocelo de Internat vars o i |

Ganerd

“ucce nacor que la contouraden 17 se asgne outomaticamertz 5i la rec
= winaalidle wr es.a frcondluad, Dz lawnoa, debzd wrsclar
oonel dor d=red cud =z la in I aoropiEca.

" Dkterer una direcddn IF autor&tczrmete
—i& o |a siguicrt= direzdan I

DirecddnIP: 102,168 . 2 132
Mazcara de cubred I dbb .3y Ut O
Puer 4 e el v predeler ninss bz 2. 1ed. ¥ I3

Tl e e del sev r GG a0l 180 e e
" Usar las siguisrit=s direcdion=s de servdor DNE:

Seruithn THS pr=feike: 192 1R . 7 .37

Servidor CNS clterrative:

it 1= Avansalas
ALep.ar I Canuela |

Figura 3.9 Pardmetros de red

Cabe sefalar que se recomienda ampliamente antes de instalar cualquier rol de Windows Server,

instalar todas las actualizaciones del sistema operativo por lo cual los pardametros de red,
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especificamente el servidor de DNS se tendra que usar los DNS de la UNAM para poder tener
conexion a Internet. Esto se hace con la finalidad de contar con las herramientas mas actualizadas.

3.8 Active Directory y DNS

Posteriormente se requiere la instalacién del servicio de directorio llamado “Active Directory” que
es el pilar fundamental de la instrumentacién de un dominio. Es posible instalar el rol de servidor
DNS (Servidor de Sistema de nombres) cuando se instala el rol Servicios de dominio de Active
Directory (AD DS). Este es el método preferido para instalar el rol de servidor DNS debido a que se
ahorra tiempo en la instalacion ya que desde el mismo asistente es posible realizar la instalacion
del servicio de DNS, ademas de que el asistente combina automaticamente dichos servicios para
trabajar conjuntamente sin necesidad de realizar configuraciones posteriores ahorrando valioso
tiempo.

3.8.1 Instalar Nuevo Bosque

Para instalar un bosque nuevo a través de la interfaz de Windows se siguen los siguientes pasos:

1. Abrir el “Administrador de servidores. Presionar click en Inicio, en Herramientas
administrativas y, a continuacién click en Administrador de servidores.

2. Luego en la ventana Resumen de roles, dar click en Agregar roles.

3. Es necesario revisar la informacion de la pagina Antes de comenzar y, a continuacion,
presionar click en Siguiente.

4. En la pagina Seleccionar roles de servidor, se requiere activar la casilla Servicios de
dominio de Active Directory y luego click en Siguiente.

5. Revisar la informacion de la pdgina Servicios de dominio de Active Directory y, a
continuacién presionar click en Siguiente.

6. En la pagina Confirmar selecciones de instalacién (figura 3.10), para luego dar click en
Instalar.
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7.

8.

Asistente para agregar funciones _)i!

;T e R

H —e}' Confirmar selecciones de instalacion
-1

L Ea

Antes de comenzar

Fundones de servidor

Servidos de dominio de Active Dir...

Confirmacién (i} Es posible que sea necesario reinidiar &l servidor una vez completada la instalacién.

Progreso

Resultado

Para instalar las siguientes fundiones, servidios de fundén o caracteristicas, haga dic en Instalar.

(i} 2mensajes informativos a continuacidn

# Servicios de dominio de Active Directory

.|| Tras instalar la funddn AD DS, use el Asistente para la instaladén de los Servidios de dominio de
~  Active Directory (dcpromo.exe) para convertir el servidor en un controlador de dominio
completamente funcional.

Imprimir, enviar por correo electrénico o quardar esta informacidn

< Anterior l SigUiEntE. 2 | Instalar I Cancelar

Figura 3. 10 Asistente de Instalacion de Active Directory

En la pagina Resultados de la instalacion, hacer click en Cierre este asistente e inicie el
Asistente para la instalacion de Servicios de dominio de Active Directory (dcpromo.exe

figura 3.11).

o UseapreAdministrador *depromo

Hicrosolt Windows [Ue G.8.60011
Copyright <{c> 288G Microsolt Corporation. Reservados todos los derechos.

Se estAn Instalandn Ins hinanns de Ins Servicins
e domimin de Active Threctory Fepere Fl
Amstente parA A nstalacitn de Senncins de
domimo de Active Chirectony 2 abnra
automaticaments cuando g2 hayan instalado los
hinanne

Figura 3. 11 Instalacion por medio de linea de comandos con DCPROMO

En la pagina Asistente para la instalacidn de los Servicios de dominio de Active Directory,

dar click en Siguiente.

En la pagina Compatibilidad de sistema operativo, se observa la advertencia sobre la

configuracién de seguridad predeterminada para los controladores de dominio de

Windows Server, por lo que solo es necesario hacer click en Siguiente.
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10.

11.

12.

13.

En la pagina Elegir una configuracion de implementacién, dar click en Crear un dominio
nuevo en un bosque nuevo. Un bosque se refiere a una estructura jerarquica que alberga
a uno o varios arboles de dominio, los cuales comparten un mismo esquema,
configuracion y catalogo global. Para este caso como no existe otro domino se crea un
nuevo bosque con un nuevo dominio.

En la pagina se asigna un nombre al dominio raiz del bosque (figura 3.12), se requiere
escribir el nombre completo del Sistema de nombres de dominio (DNS) para el dominio
raiz del bosque. Para este trabajo el domino recibe el nombre de LABREDES.UNAM.MX
(figura 3.12)

@/ Asistente para la instalacién de los Servicios de

Asigne un nombre al dominio raiz del bosque
El primer dominio del bosque es el dominio raiz del bosgue. Su nombre también es =
el nombre del bosque. P o

Escriba el nombre de dominio completo (FQDN) del nuevo dominio raiz del bosque.

FQDN del dominio raiz del bosgue:

LABREDES. LUMNAM.MX]

Ejemplo: corp contoso.com

< Atras I Siguiente > I Cancelar |

Figura 3. 12 Pantalla de asignacion del nombre del bosque

En la pagina Establecer el nivel funcional del bosque, se elige el nivel funcional del bosque
qgue hospeda los controladores de dominio, es decir se elige si el nuevo dominio tendra
interaccion con dominio de versiones anteriores de Windows como Dominios creados en
Windows 2000, Windows Server 2003 o solo tendra interaccion con dominio creados en
Windows Server 2008. Para este caso que pretende instalar un bosque nuevo se elige
Windows Server 2008, después se da click en Siguiente.

En la pagina Opciones adicionales del controlador de dominio, la opcidn Servidor DNS
esta seleccionada de manera predeterminada, por lo que se puede crear la infraestructura
DNS del bosque durante la instalacion de AD DS. En este caso se instalard también el
servicio de DNS. Al presionar el botén de siguiente nos aparecerd una venta de
advertencia (figura 3.13), la cual nos indica en resumen que no esta instalado un servidor
de DNS por lo no puede crear una delegacidn, asi que solo basta con presionar siguiente.
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o Asistente para la instalacién de los Servicios lom |

Mo se puede crear una delegacidn para este servidor DNS porgue

! la zona primaria autoritativa no se encuentra o no ejecuta el

" =zervidor DN5 de Windows. 5i se esta integrando en una

infraestructura DMNS existente, debe crear manualmente una
delegacién a este servidor DMS en la zona primaria para garantizar
una resolucién de nombres confiable desde fuera del dominio
LABREDES, UNAM.MX, De lo contrario, no es preciso realizar
ninguna accén.

iDesea continuar?

Si | Mo I

Figura 3. 13 Advertencia de instalacion del DNS

En la pagina Ubicacién de la base de datos, los archivos de registro y SYSVOL (figura 3.14), se
muestran el volumen y las ubicaciones de las carpetas donde se encuentran el archivo de la base
de datos, los archivos de registro del servicio de directorio y los archivos SYSVOL y, a continuacion,
estas rutas se recomienda no modificarlas ya que muchas de las herramientas que se integran con
el Directorio Activo y DNS ocupan estas rutas predeterminadas. En caso de modificarlas es
necesario tenerlas muy presentes al momento de agregar nuevas herramientas que se integren
con estos servicios como el caso del servicio de WDS. Esta cuestién puede generar conflictos en
futuras implementaciones por lo que la recomendacidn es no modificar estas rutas, y en caso de
hacerlo registrarlas en un documento para su posterior consulta. Estas ultimas dos ventanas son
las concernientes a la instalacidn del servicio de DNS, por lo que la terminar la instalacidn también
quedard instalado en el servidor.

@ Asistente para la instalaadn de los Scrvicias de donnie

Ubicacidn dhe la bose de dalos, lus aiclives de regisbo y SYSW0L
Expoofa_c ba campctas que cotondrd- |a sase d- datoa dol contolador de
dorinio 2e Acive Ureckary. o5 zrchivos de regsino v S5V

Par= mekra-e rEnzimecto v Iz capackdad d= meopemciin almacsns |z bass do
caee i loe anemlves De reclato =n volimense escaradoe.

e oe datoz:

Cazeazeh

Baamrrar .
meem me a—hens de g sim
|CrWindowe' ATES Bxzmiar .
Tameea YRV -
=2 WAndowe’ TSV bxamivar .

Mze infamacién acenca ds edro czlzesr o2 srehivoe da lze Servcoz oo domii ds

s [ Gwueter | tomda |

Figura 3. 14 Ubicacion de la base de datos, los archivos de registroy SYSVOL

14. En la pagina Contrasefia de admoén. del modo de restauracion de servicios de directorio
(figura 3.15), se escribe la contrasefia de modo de restauracidn. Esta contrasefa se usa
para iniciar AD DS en el modo de restauracion del servicio de directorio para tareas que se
deben realizar sin conexién. Dado que esta contrasefia no es usada comunmente se
recomienda tenerla registrada en algun sitio seguro.
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! Asistente para la instalacion de los Servicios de do

Contrasefia de admin. del Modo de restauracién de servicios de directorio

La cuenta de Administrador del mode de restauracion de servicios de directorio es
diferente de la cuenta de Administrador del dominio.

Asigne una contrasefia para la cuenta de administrador que e usard cuando &l
controlador de dominio se inicie en el modo de restauracion de servicios de directorio.
Se recomienda eleqir una contrasefia sequra.

Cantrasefia: !...t....

Confirmar contrasefia: |"uuu|

Mas informacién acerca de la contrasena del modo de restauracion de servicios de
directorio

Figura 3. 15 Contrasefia de admdn. del modo de restauracion de servicios de directorio

15. En la pagina Resumen, revise las selecciones realizadas. Haga click en Atrds para cambiar
cualquier seleccion, si fuera necesario.

Para guardar la configuracién seleccionada en un archivo de respuesta que pueda usar para
automatizar operaciones posteriores de Active Directory, haga click en Exportar configuracidn.
Escriba el nombre del archivo de respuesta y, a continuacién, haga click en Guardar.

Cuando esté seguro de que las selecciones realizadas son las correctas, haga click en Siguiente
para instalar AD DS.

16. Activar la casilla Reiniciar al completar como se muestra en la figura 3.16 para que el
servidor se reinicie automaticamente o puede reiniciar el servidor para completar la
instalacion de AD DS cuando se le pida que lo haga.

El aeeteme set2 confgurando loe Serveice da dommio de Active Cirsclory. Ecte
e et et Jerr e ¥ i s o veties bines o i sdin del o y s b
cpeicnes cue hava aclocciorade

Eapeands k rielizzcion dz k retdacdn de DNS

Canzslar I

% ~ginicizral complota
Figura 3. 16 Pantalla de instalacion de DNS final
De esta forma quedan instalados los servicios de Directorio Activo y DNS. Ahora se requiere
configurar el Servicio de DNS ya que algunos parametros no quedan definidos por defecto, para
ello se siguen los siguientes pasos:

1.- Crear la Zona de Busqueda inversa: para realizar este proceso se debe de abrir desde “INICIO /
Herramientas Administrativas/ DNS” la consola de Administracién de este servicio

2.-En la nueva ventana mostrada (figura 3.17) se expande el drbol dando click sobre el servidor
“Hera” y se presiona click derecho sobre “Zonas de busqueda inversa”
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3‘ Administrador de DNS g =10 =l

Archiva  Acddn  Ver Ayuda

&9 Fplc B 85

&, DNS
El § HERA e
| | ar una zona nueva
(23] Registros globales w AgEen
| Zonas de busqueda directa
| T — El sistema de nombres de dominios (DMNS) permite a un espacio de nombre DNS ser dividido en
= Recnviadores condidionales. Z0na nueva zona almacena informacion acerca de uno o mas dominios DNS contiguos.
Ver y [r una zona nueva, en el mend Accdn, haga dic en Zona nueva.
Actualizar
Ayuda

Figura 3. 17 Consola del Administrador de DNS

3.- Lo anterior despliega un asistente para la creacion de la zona de busqueda inversa. A
continuacién se solicita el tipo de zona a crear, en este punto se selecciona la opcién “Zona

Principal” y se mantiene activada la casilla “Almacenar la zona en Active Directory” se presiona el
“Siguiente”.

4.- El siguiente paso es definir cdmo se quiere replicar los datos, para ello se selecciona la opcién
“Para todos los servidores DNS en este dominio” y se presiona siguiente.

5.- Después en la ventana Nombre de la zona de busqueda se debe elegir el protocolo para el
cual funcionara esta zona, que en este caso serd IPv4 y se presiona siguiente.

6.- Después se solicita definir el Id de red, este Id hace referencia a las direcciones IP abarcadas
por la zona de busqueda, para este caso se definen las IPs abarcadas de las subredes 0 a 255
colocando solo los dos primeros octetos como se muestra en la figura 3.18.

Asistente para crear zona nueva 5'
Nombre de la zona de bisqueda inversa *
Una zona de busgueda inversa traduce direcciones IP en nombres DMS, "
5

Para identificar la zona de blisqueda inversa, esciba el Id. de red o el nombre de zona.
& 1d. dered:

|152 188 | .

El Id de red es |a parte de la direccidn IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {no en el inverso).

Siusa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

£~ Nombre de la zona de biisqueda inversa:

168, 192.in-addr.arpa

< Atrds I Siguiente = I Cancelar

Figura 3. 18 Asistente para crear una zona nueva
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Posteriormente en la ventana de Actualizacién dinamica se selecciona el tipo de actualizaciones
dindmicas de nuevos equipos del dominio que albergard la zona de busqueda, para este caso se
elige la opcion Permitir solo actualizaciones dindmicas seguras, y se presiona Siguiente.

7.- Por ultimo se muestra un resumen de la configuracién hecha durante la instalacién, por lo que
basta con presionar Finalizar.

8.- Después de crearla zona de busqueda inversa, es necesario Revisar la configuracién de la
tarjeta de red (figura 3.19): esta accidén es necesaria ya que por defecto el asistente de instalacién
del directorio activo y de la Zona de busqueda inversa definen la IP 127.0.0.1 como se muestra en
la figura 3.20 como Servidor DNS preferido esta IP. Por este motivo se debe sustituir la IP anterior
por la IP del servidor, que para este trabajo es 192.168.2.132. Cabe aclarar que se coloca esta
direccion IP ya que este Servidor Controlador de Dominio es el que serd el Servidor de DNS, por
esta razon se coloca la misma IP que la del Servidor.

= Ghtener la direccon del servidor DHE automaticamente

—{% Usar las siguientes direcdones de servidor DNS:

Servidar DNS preferida: B

Servidor DNS alternativo: I

Cpdones avanzadas. .. |

Aceptar Cancelar |

Figura 3. 19 Pardmetros de configuracion del DNS

Con lo anterior queda configurada y terminada la instalacién de los servicios de Directorio activo y
DNS.

3.8.2 Fase de pruebas después de la instalacion

Para poder corroborar que la instalacion de las herramientas anteriores fue exitosa, se deben
seguir los siguientes pasos:

1.- Para el Directorio activo basta abrir la consola de administracion del Active Directory en la ruta
Inicio / Herramientas Administrativas / Usuarios y Equipos de Active Directory.

2.- Con esto aparecera la consola de administracidon, dentro de ella se extiende el arbol
presionando dos veces el dominio “LABREDES.UNAM.MX” y luego sobre Users. Dentro de esta
Unidad

Organizativa (OU) se encuentran los usuarios del dominio incluyendo al administrador del
dominio.

3.- Si se puede visualizar lo anterior, estd correctamente instalado el servicio Directorio Activo.
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Ahora se requiere crear una estructura para albergar a los usuarios y a los equipos de computo del
laboratorio de redes. Para ello se presiona click derecho sobre el dominio y seleccionar Nuevo /
Unidad Organizativa y la nombramos “LAB REDES” y presiona aceptar como lo ilustra la figura
3.20.

Nuevo objeto - Unidad organizativa | A 1'

":I Crearen:  LABREDES.UNAM.MX/

=d

MNombre:
ILAB REDES]

[+ Proteger conteneder contra eliminacién accidental

e Cancelar | Ayuda

Figura 3. 20 Pantalla de creacion de una nueva OU

En esta unidad organizativa representada por una carpeta se albergardn todos los objetos del
laboratorio, es decir, las cuentas de usuario y equipos. Dentro de esta OU se repite el proceso
anterior y se crean dos nuevas OU’s llamadas “Equipos” y “Usuarios”. Con esto se crea una
estructura como la mostrada en la figura 3.21.

B Usuarios y equipos de Active Directory i |EI|1|

Archivo Acdon  Ver Ayuda

e | 2@ 4O0(RE o= HE @57

: Usuarios y equipos de Active Direct | Nombre | Tipo | Descripdon |
| Consultas guardadas |=| Equipos
I 5 LABREDES, UNAM.MX E
| Builtin

Computers

Domain Controllers
ForeignSecurityPrincipals

Unidad organiz...
2 Usuarios Unidad organiz...

OIEEEE

3 | Usuarios
|| Users

< | bl

Figura 3. 21 Consola de Administracion de Usuarios y Equipos de Active Directory
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Finalizado lo anterior se procede con la revisidn del funcionamiento del servicio de DNS.
Para ello se sigue el siguiente procedimiento:

1.- Se abre una consola de Simbolos del sistema y se escribe el comando “nslookup”, el resultado
mostrara algo similar a lo de la figura 3.22.

.| Administrador: Simbolo del sistema - nslookup

Microsoft Windows [Uersidn 6.A.6AA11
Copyright (c) 2886 Microsoft Corporation. Reservados todos los derechos.

C:\Users“Administrador>ns lookup
Zervidor predeterminado: UnKnown
fAddress: 192.168.2.132

o

Figura 3. 22 Prueba con el comando “nslookup”

En este caso el resultado esperado debiera ser el nombre del servidor complementado por el
nombre del domino completo (hera.labredes.unam.mx) y la direccién IP del servidor
(192.168.2.132). Sin embargo, dado que el servicio de DNS fue recién configurado nuevamente
por el asistente este resultado no aparece durante la prueba.

Es necesario tener presente que en este caso se requiere hace uso de los siguientes comandos:
1.- Se escribe el comando exit para salir del comando anterior.

2.- Se escribe el comando ipconfig /flushdns para borrar el registro de DNS incompleto del
servidor.

3.- Se escribe el comando ipconfig /registerdns para registrar nuevamente el servidor en el DNS.

4.- Se prueba nuevamente el servicio de DNS escribiendo el comando nslookup, si el
procedimiento se ha realizado correctamente se debe apreciar el resultado comentado
anteriormente.

5.- Ahora se procede a probar la configuracién de busqueda inversa escribiendo la IP del servidor,
si esta correcta la configuracidn el resultado debe ser el nombre completo del servidor y su IP. Del
mismo modo se prueba escribiendo ahora el nombre del servidor esperando el mismo resultado.
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Con estas pruebas realizadas como se muestra en la figura 3.23, es posible decir con certeza que la

instalacidn y configuracion de los servicios de Directorio y DNS han sido correctas.

C:xUserssAdministrador>ns lookup
Servidor predeterminado: UnKnown
: 192.168.2.132

C:sUserssAdministrador>ipconfig #f lushdns
Configuracidn IP de Windous

Se vacid correctamente la caché de resolucidn de DHS.
C:sUserssAdministrador>ipconfig sregisterdns

Configuracidn IP de Windous

Se inicid el registro de los registros de recursos DNS para todos

los adaptadores de este equipo. Cualguier error se notificard en
el Uisor de eventos en 15 minutos.

C:xUserssAdministrador>ns lookup
Servidor predeterminado: hera.labredes.unam.mx
fAddress: 192.168.2.132

> 192.168.2.132
idor hera.labredes.unam.mx

]
192.168.2.132

o hera.labredes .unam.mx

fAddress: 192.168.2.132

> hera.labredes .unam.mx

Servidor: hera.labredes.unam.mx
192.168.2.132

DNE request timed out.
timeout was 2 seconds.
DNE request timed out.
timeout was 2 seconds.
hera.labredes .unam.mx
192.168.2.132

Figura 3. 23 Comprobacidn del funcionamiento del DNS

3.9 Servicio de Nombres Internet de Windows (WINS)

El servicio de Nombres Internet de Windows (WINS) es un servicio de resolucién y registro de

nombres de equipos que asigna nombres NetBIOS de equipo a direcciones IP de computadoras

con sistema operativo Windows. Cuando se implementa WINS en la red, los usuarios finales

pueden tener acceso a los recursos de red mediante los nombres de los equipos, en lugar de

hacerlo Unicamente a través de direcciones IP que generalmente son dificiles de recordar.

Ademas, el software y otros servicios que se deseen instalar en los equipos y otros dispositivos

pueden realizar solicitudes de nombres en el servidor WINS para resolver los nombres en

direcciones IP mas facilmente.

Para la instalacion solo se siguen los siguientes pasos:

1.

3.

continuacién, se presiona Caracteristicas.

Instalar.

Dar click en Inicio, Herramientas administrativas, Administrador del servidor y, a

En Seleccionar Caracteristicas, hacer click en Agregar Caracteristicas, dar click en
Siguiente, seleccionar Servidor WINS y, a continuacién Siguiente.

A continuacién se muestra una ventana indicando que el servicio se instalara, se presiona
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4. Con lo anterior comenzara la instalacion, al finalizar solo es necesario cerrar el asistente.
No requiere configuracion adicional.

3.9.1 Fase de pruebas después de la instalacion

Para corroborar el funcionamiento de este servicio es necesario dirigirse a un equipo cliente. Una
vez en el equipo cliente se abre las ventana de Propiedades de Conexion de Area Local
presionando doble click sobre el icono de red y eligiendo la opciéon Propiedades. Aqui se
selecciona la opciéon Protocolo Internet (TCP/IP).

En la ventana que aparece se elige la opcidon Obtener una direccion IP automaticamente y Ia
opcidn Obtener una direccion del servidor de DNS automaticamente.

Luego se presiona el botén de Opciones Avanzadas, dentro de esta nueva ventana se elige la
pestafia llamada WINS.

En esta ventana se presiona el botén de Agregar y se escribe la direccion del servido WINS, que
para este caso es 192.168.2.132 y luego se presiona Aceptar hasta cerrar las opciones de
configuracién.

Finalmente se comprueba que el equipo esta obteniendo una resolucién de nombres a IP abriendo
una consola de Simbolos del sistema y escribiendo el comando nslookup nombre_servidor, en
este caso HERA como se muestra en la figura 3.24.

&+ Administrador: Simbolo del sistema

C:sUzerssAdministrador>nslookup hera
Servidor: hera.labredes.unam.mx
Address: 192.168.2.132

Nombre: hera.LABREDES.UNAM.MX
Address: 192.168.2.132

GC:slUserssAdministrador?

Figura 3. 24 Comando para la resolucion de nombres “nslookup”

Dado que el equipo cliente resuelve satisfactoriamente esta solicitud se puede afirmar que la
instalacion y configuracion fue exitosa.

Las pruebas de este servicio no son necesarias ya que los resultados estan muy ligados al servicio
de DNS, por lo que en caso de observar una falla en el servicio de DNS se requiere revisar
Unicamente que la direccién IP del servidor de WINS sea la correcta en los equipos cliente.
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3.10 Servicio de DHCP

Para instalar el servidor DHCP se procede siguiendo los siguientes pasos:

1.

Dar click en Inicio, Herramientas administrativas, Administrador del servidor y, a
continuacién, se presiona Funciones.

En Resumen de roles, click en Agregar roles, dar click en Siguiente, seleccionar Servidor
DHCP vy, a continuacidn Siguiente.

Seguidamente aparecerd una introduccién del servidor de DHCP con informacion
relevante acerca de su funcionamiento y caracteristicas, por lo que solo basta con
presionar Siguiente.

Posteriormente el asistente solicita elegir una tarjeta de red para brindar el servicio de
DHCP a los clientes, en este punto se selecciona la Unica disponible (192.168.2.132) y se
presiona Siguiente.

Después se solicita especificar el dominio y la direccién IP del servidor DNS para el cual
estara disponible el servicio. Para este trabajo se define el dominio LABREDES.UNAM.MX
y la direccion IP 192.168.2.132 del DNS, antes de presionar el botén de Siguiente, se
presiona el botén de Validar para corroborar la direccion IP.

El siguiente paso es configurar el servidor de WINS, la opcidn predeterminada es la cual
indica que “No se requiere WINS...”, pero para este trabajo se habilita la opcién la cual
indica que “Si requiere WINS...”. Esta opcion es utilizada ya que los clientes XP utilizan
este servicio para facilitar el trabajo del DNS y del DHCP en conjunto. Se escribe la
direccion IP del servidor de WINS que para esta tesis es el mismo servidor con IP
192.168.2.132

Se requiere también agregar un rango de direcciones IP que serd utilizado por los equipos
cliente, a este rango de IP’s se le conoce como “Ambito”, para ello se presiona Agregar.
Con esto se desplegarad una nueva venta en la que se solicita el nombre del ambito, la
direccion IP inicial asi como la final, una mascara de subred, la puerta de enlace, Tipo de
subred y una casilla para activar o deshabilitar el ambito. Estos datos son proporcionados
conforme se muestra en la figura 3.25. Después sdlo se presiona el botdn de Aceptar.
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Agregar ambito r ﬂ

Un dambizo es unintervalo de posibles direcdones IP pasa una red. El servidor DHCP no
puede dstribulr direcclones IP alos cllentes hasta que se cree un dmblto.

MNombre de dmbito: ILab Redes y Seguridad
Direccidn IP inicial: |192. 1658.2.2

Direcddn IP final: |192. 168.2.50

Mascara de subred: |255.255.255.0

Puerta de enlace predeterminada (opdonal): |192. 168.2.254

Tipo de subred: Icableado {la duradidn dz la concesidn ser;l

¥ Activar este dmbito

Aceptar I Canzelar |

Figura 3. 25 Venta para crear un nuevo rango de IPs en el DHCP

8. Se continda con el asistente y con ello se solicita la configuracién del DHCP para el
protocolo IPv6. Para el caso del laboratorio, dado que aun no se cuenta con
infraestructura para soportar direcciones de este tipo aun se deshabilita el uso de este
protocolo con el DHCP. Esto no quiere decir que después de realizar esta configuracién en
un futuro no se pueda cambiar dicha configuracion, se puede realizar la actualizacion de
este protocolo si se necesita en un futuro pero de manera manual dentro de la consola de
administracion del DHCP.

9. A continuacidn se solicita una cuenta con privilegios para poder ejecutar dicho servicio,
para este caso se habilita la casilla “Usar Credenciales actuales” ya que se estd trabajando
con una cuenta con privilegios de administrador.

10. De esta forma continuando se muestra una ventana con el resumen de la configuracion
hecha durante el asistente por lo que solo basta presionar Instalar (figura 3.26) vy
posteriormente Cerrar para terminar con la instalacion.

Las opciones de servidor que deben estar activas deben ser:
» 006 (DNS Servers): 192.168.2.132
» 044: Wins/NBSNS Servers: 192.168.2.132
» 046: Wins/NBSNS Node Type: 0x2

Estas opciones se aplicaran de forma global a cualquier ambito que se cree en el dominio,
cabe aclarar que aun faltan las opciones de WDS, pero estas se agregan una vez instalada la
funcién de Servicios de Implementacién de Windows (WDS).
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Asistente para agregar funciones _}_(J

% Confirmar selecciones de instalacion

Antes de comenzar . o : = = o 5
Para instalar las siguientes funciones, servicios de funcidn o caracteristicas, haga dic en Instalar.

Fundones de servidor (_\
i | 1mensaje informativo a continuadén
Servidor DHCP = .
Enlaces de conexdn de red nZ_T.- Es posible que sea necesario reinidar el servidor una vez completada la instalacidn.
Configuracién DNS IPv4 ~| servidor DHCP
Configuracién WINS IPv4 Enlaces de conexidn de red: 192.168.2,132 (IPv4)
Ambitos DHCP Configuracion DMNS IPv4
s Dominio primario DNS: LABREDES. UNAM.MX
Modo sin estado DHCPvE Servidores DNS: 192,168.2.132
Autorizadén del servidor DHCP Servidores WINS: 192.168.2.132
IR Ambitos
Confirmadén Nombre: Lab Redes y Seguridad
Progreso Puerta de enlace predeterminada: 192.168.2.254
Sy Mascara de subred: 2595,255.455.0
= Intervalo de direcciones IP: 192.168.2.2 - 192.168.2.50
Tipo de subred: Cableado {Ja duracidn de la concesidn serd de 6 dias)
Activar dmbito: Si
Modo sin estado DHCPvE: Deshabilitado
Autorizacidn del servidor DI ICP: Autorizar mediante credenciales asodadas con
LABREDES \Administrador

Imprimir, enviar por correo electrénico o guardar esta informaddn

< Anterior | Siguiente > | Instalar I Cancelar |

Figura 3. 26 Resumen de datos de configuracion del Asistente del Instalacion para el DHCP

3.10.1 Fase de pruebas después de la instalacion

El siguiente paso es probar la configuracidon de instalacién creando una nueva reservacion en la
consola de DHCP.

Para ello se siguen los pasos que se listan a continuacién:

1.- Dar click en Inicio, Herramientas administrativas, DHCP para que aparezca la consola de
Administracion. En esta nueva ventana se selecciona y expande el servidor con el nombre de
dominio mostrado en el arbol.

2.- Dentro de este existen dos opciones a elegir para crear nuevos elementos, una llamada IPv4 y
otra con IPv6. Estos nombres hacen referencia al tipo de protocolo de red que ocupan los equipos
clientes dentro de la red, para el caso de este trabajo se utilizara siempre IPv4. Se expande el arbol
nuevamente y se expande adicionalmente la opcién Ambito.

3.-Dentro del arbol desplegado se presiona click derecho sobre la opcién Reserva y se elige la
opcion Nueva reserva.

4.- Con esto aparecerd una nueva ventana solicitando los datos del equipo a registrar, dentro de
estos datos se debe colocar el Nombre de la reservacién del equipo individual, la direccién IP para
el equipo, la cual debe estar dentro del rango creado durante el proceso de instalacidn, la
direccion MAC del equipo (previamente obtenido del equipo cliente mediante el comando
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IPCONFIG en la consola de simbolos del sistema) y una descripcidén del equipo con la finalidad de
poder identificarlo de una manera sencilla en caso de ocurrir algin problema. Todo se llena como
el caso de la figura 3.27.

Suministre informacion para un cliente reservado.
Nombre de reserva: IBatman
Direccidn |P: 152 .168. 2 . 10
Direccién MAC: {0-00-00-00-00-00-00-FF
Descripcién: IEquipo Mo 1 del laboratorio de Redes y S
Tipos compatibles
% Ambos
" Sdlo DHCP
" Sglo BOOTP

Agregar I Cemar |

Figura 3. 27 Venta de creacion de una nueva reservacion de IP en el DHCP

Este procedimiento se repite para cada uno de los equipos del laboratorio cuidando el copiar
correctamente las direcciones MAC de cada equipo como lo ilustra la figura 3.28.

R=E

Archivo  Accon  Ver  Ayuda

&= nmla = H
&3 pHer Reservas

=] hera.labredes.unam.mx
B Reservas I

ERBPE]
& (3 Ambito [192.168,2,0] Le | LB [192.168.2. 10] Batman

Conjunto de direccc
@ Concesiones de dire
[=ES- | Reservas
[ [192.158.2.10]
[ Opdiones de &mbito
[Z5 Opciones de servidor

ol
R

Figura 3. 28 Consola de Administracion del DHCP con una reservacion creada

Para probar esta configuracion es necesario seguir los pasos:
Dirigirse al equipo cliente, una vez ahi se abren las Propiedades de la tarjeta de red.

Se deben colocar los parametros fijos en la opcidon de TCP-IPv4 presionando doble click sobre
esta opcion.

En la nueva ventana que aparece se elige la opcién Obtener una direccion IP
automaticamente y la opcidn Obtener una direccién del servidor de DNS automaticamente.
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Luego se presiona el botén de Opciones Avanzadas, dentro de esta nueva ventana se elige la

pestafia llamada Configuraciéon de IP (figura 3.29).

Configuraridn avanzada de TR

Coniguracizn e F [ U9_ | wik | Jpoznes
Jirecciznzz IF

Jincacién|F- Ve docara do e
DHCP - dilavs

2. dz evlacs pedeterinazas:

=erade anizos tedirca

AgEgaL.

[Z ke o dnwaling

MEEDLET ] Sanzela |

Figura 3. 29 Venta de Configuracion avanzada de TCP/IP

1. Enestaventana se debe visualizar el mensaje DHCP Habilitado.

2. Finalmente se comprueba que el equipo esta obteniendo la direccién IP abriendo una consola

de Simbolos del sistema y escribiendo el comando IPCONFIG como se muestra en la figura

3.30. El resultado esperado es la IP escrita en el servidor, en la consola de administracién del

DHCP como se muestra en la Figura 3.30.

\WINDOWS\system32\CMD.

:“Documents and Settings*ipconfig

onfiguracidén IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS :

Direccidn IP = 192.168.2.18
Mascara de subred : 255.255.255.8
Puerta de enlace predeterminada : 192.168.2.132

:~Documents and Settings>

Figura 3.30 Comando “ipconfig” para la visualizacion de pardmetros de tarjeta de red

Con esto queda comprobado el funcionamiento del servidor de DHCP en el equipo cliente.

3.11 Instalacion de WDS

Después de instalar las herramientas anteriores se procede a instalar los Servicios de

implementacion de Windows (WDS) mediante el Asistente para tareas de configuracién inicial,

Administrador del servidor o la linea de comandos.
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Para instalar la funcion mediante el Asistente para tareas de configuracion inicial, dar click
en Agregar funciones en la pantalla de inicio Tareas de configuracion inicial. Luego se
presiona Siguiente y después Servicios de implementacion de Windows.

Para instalar la funcién con el Administrador del servidor, haga click en Agregar funciones
dentro del panel Resumen de funciones. Haga click en Siguiente y, a continuacién
seleccione Servicios de implementaciéon de Windows.

Durante el proceso de instalacién, se deben elegir los dos servicios listados:

Servidor de transporte. Esta opcién ofrece un subconjunto de la funcionalidad de
Servicios de implementacién de Windows, que contiene sdlo los principales componentes
de red.

Servidor de implementacion. Esta opcidn ofrece la funcionalidad completa de Servicios de
implementacion de Windows, que puede usar para configurar e instalar de forma remota
sistemas operativos Windows. Con esta opcion, es posible crear y personalizar imagenes
para después, utilizarlas con la finalidad de volver a crear imagenes de los equipos.

Posteriormente solo basta presionar Instalar y luego cerrar para terminar con la instalacion.

3.11.1 Configuracién

Para configurar este servicio se abre la consola de Servicios de implementaciéon de Windows.

1.

En esta consola se selecciona el dominio LABREDES.UNAM.MX con click derecho y se
presiona configurar servidor. Esto abrird un nuevo asistente.

En este nuevo asistente se presiona Siguiente.

Después se solicita una ruta donde se alojaran los archivos de instalacién para su
distribucidn remota. Para este caso la ruta es E:\Remote install.

Posteriormente en la ventana de Opcidon DHCP 60 (figura 3.31), se seleccionan las dos
opciones No escuchar en el puerto 67, y la opcién Configurar la opcion DHCP 60 como
“PXEClient” y se presiona Siguiente.
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[ Asistente para configuraciin de Servicios de implementa; e W x

Opcion DHCP 60

Si un servidor DHCP se estd ejecutando en un servidor de Servicios de implementacidn

de Windows, este componente debe corfigurarse para no realizar escuchas en el

puerto 67, v |a etiqueta de opcidn 60 debe agregarse a todos los dmbitos del servidor
DHCP. Los servidores DHCP que no son de Microsoft requieren la configuracidn

El Asistente para corfiguracion de Servicios de implementacidn de Windows detectd que el
servicio DHCP de Microsoft se esta ejecutando en el servidor. Seleccione entre las
siguientes opciones:

¥ No escuchar en el puerto 67

¥ Configurar la opcién 60 DHCP como "PXECliert”

Para obtener mas informacidn sobre DHCP, haga clic

< Mras I Siguiente = I Cancelar

Figura 3. 31 Ventana de Opcion DHCP 60

5. Enlaventana Configuracion inicial del servidor PXE se debe elegir la forma en la que este
servicio estara funcionando, para este trabajo de tesis se elige la opcién Responder solo a
los equipos conocidos. De esta forma solo los equipos registrados en el Directorio Activo y
con una reservacion en el servidor de DHCP podran ser atendidos por este servicio para la
instalacidn remota del sistema operativo.

6. Con lo anterior queda finalizada la configuracién, se deshabilita la casilla Agregar
Imagenes al servidor por lo que solo resta presionar Finalizar.

7. Colocar el CD de instalacion de Windows Server 2008 y en la consola de Servicios de
implementacion de Windows, ir a los servidores, buscar la opcidn de imdagenes de
arranque, agregar una imagen de arranque, se seleccionarda desde la ruta del CD,
...\sources\ boot.wim, en este momento se contara con una imagen de arranque.

3.11.2 Captura de imagen para la distribucidn via red.

Para capturar una imagen de sistema operativo, primero se debe crear una imagen de captura,
basta con dar click en una imagen de arranque y seleccionar la opcidn de Crear imagen de
arranque de captura como se ilustra en la figura 3.32.
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Y Servicios de anplemenLacion e Windows 1= =
Active Acridn Ves Apda Q
: il e i, SESIE 7 W
W7 Sevion s i pherenLait e Wi o Hambre de im
S 54 5w vidaas = R o by,
HEPA lalredess.Lnian - mi-a|  Peshehiita- T
~ Tmag=ies = 1is s aikin = Foupislades

Tmdy=riey d= o g Ewporat Imazen

Tmady=riey horedasas lcempazas magen

Dispusilivos par dienles r=ar imag=n de a-rasqu= 4= caphrs

2} T snivhnzs o ind i usdn Oz vz e a1 qua e desc i nkn o

Emimar

Spuade

Figura 3. 32 Consola de WDS, captura de imagen de arranque.

Instalar el sistema operativo (XP) con todas sus actualizaciones en un equipo cliente que ya
disponga de una IP asignada mediante DHCP.

Desde el disco de instalacidn del sistema operativo XP, obtener la carpeta de sysprep y
copiarla en la raiz del equipo a capturar, dentro de sysprep se creara otra carpeta adicional
donde se copiaran todos los drivers de los equipos disponibles.

Preparar el archivo Sysprep.inf para adecuarlo al dominio, se le preguntaran datos como
nombre, organizacién, serial, configuracién regional, contrasefia del administrador, si se
desea ingresar a dominio una vez instalado, etc.

Ejecutar el comando de sysprep para empaquetar nuevamente el sistema operativo,
haciendo una instalacién minima y generalizando, reiniciar el equipo.

Reiniciar el equipo mediante la tarjeta de Red, generalmente presionando la tecla f12
(figura 3.-33), obtener los datos del equipo, como el GUID y darlo de alta en el directorio
activo, si el equipo esta dado de alta, entrara al menu de seleccion de imagenes, es decir
podra seleccionar la opcidn de capturar una imagen o instalar el sistema operativo.

Figura 3. 33 Boot mediante la tarjeta d red con la tecla F12
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6- Seleccionar la imagen de captura y proporcionar los datos solicitados tal como usuario y
contrasefa, se recomienda iniciar el equipo con un dispositivo de almacenamiento externo
donde se guardara la imagen del sistema operativo, una vez que se han colocado los datos, se
comenzara la captura del sistema operativo, y el archivo generado estara listo para subirlo al
servidor para su distribucion.

7  -Subir la imagen capturada al servidor de implementacidon de Windows (figura 3.34), ya sea
durante el proceso de captura o directamente en el servidor WDS con el medio externo
donde se almacené la imagen de captura, teniendo el cuidado de poner los datos como el
nombre y descripcion de la imagen para tener todo ordenado de una manera limpia y
entendible.

Destrino de captura de imagen
Elija dénde desea almacenar la imagen.

Selectione la ubicacion para crear el archivo de imagen. Puede elegir que la nueva
imagen se cargue directamente en el servidor de Servicios de implementacion de
Windows (WDS).

MNombre y ubicacion:

I C:windowsxpsp3. wim

[T Cargar imagen en el servidor WDS:

Mombre de servidor:

| Conectar |

Membre del grupo de imagen:

| £

< Atrds | Finalizar | Cancelar |

Figura 3. 34 Destino de captura de la imagen creada

8- Dar de alta todos los equipos en el directorio activo que se les instalard la imagen del sistema
operativo que se encuentra en el WDS.

3.11.3 Fase de pruebas después de la instalacion

Después de que se ha realizado la captura de la imagen para su distribucidn via red por medio del
servidor, se procede a revisar que esta imagen sea listada en los equipos clientes usando el
servicio de WDS.

Para probar el correcto funcionamiento de las imagenes de instalacion de sistema operativo es
necesario hacer lo siguiente:
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1. Encender los equipos y arrancar inicializando la tarjeta de red, para los equipos de
laboratorio es con la tecla f12, se obtendran los parametros de red que se le asignaron
desde el DHCP

2. Seleccionar la imagen “Instalacion de Windows”, insertamos las credenciales que se
usaran para la implementacion del sistema operativo.

3. Seleccionar la imagen a instalar (figura 3.35), la particion donde se instalara el sistema
operativo, evitando afectar la particion de Linux.

' X
Qe G R N

Seleccione el sistema aperativo que desea instalar.

I Sisterna operative | Idicma | Arquitectura | Fecha de me...
Windows XP SP3 Lab Redes AB6 A

Descripcion:
Windows XP 5P3 Laboratorio de Redes y Seguridad

Seleccione el idiorma que desea instalan

H

1 Recopilar informacidn 2 Instalar Windows

Figura 3. 35 Seleccion de la imagen de instalacion

4. Comenzard la instalacién y al terminar pedird la configuracion del teclado una vez
eligiendo dicha configuracién, el equipo estara listo para su uso.

3.12 Creacion de directivas de grupo por medio de Group Policy Object
(GPO’s)

Las directivas de grupo (GPO’s) segun la informacién de Microsoft son un conjunto de politicas o
reglas que son posibles aplicar a una serie de objetos del dominio como usuarios y/o equipos con
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el fin de prohibir, ayudar o permitir a estos realizar cambios, ejecutar programas, acceder a ciertos
recursos etc.

Las directivas se dividen en dos grupos principalmente, las directivas de configuracién de equipo y
las directivas de configuracion de usuario, las cuales tienen un claro dmbito de aplicacion:

Directivas de configuracién de equipo: Estas afectan a los equipos o sistemas operativos
Windows, se aplican durante la carga del sistema operativo y se actualizan en intervalos
de 90 a 120 minutos.

Directivas de configuracion de usuario: Afectan solo a las cuentas de usuario del dominio,
se aplican durante el proceso de inicio de sesidén y se actualizan en intervalos de 90 a 120
minutos.

Como se muestra en la tabla 3.3, se puede apreciar las diferencias entre estos dos grupos

Tabla 3. 3 Diferencias entre directivas de Usuario y de Equipo

. Durante la carga del sistema .
Equipos de la red . Intervalos de 90 a 120 min.
operativo
Usuarios (objeto) Durante el inicio de sesidn Intervalos de 90 a 120 min.

Para la instalacion se sigue el proceso:
3.12.1 Directiva de Fondo de Escritorio equipos cliente

1. Se abre la consola de Administracién de Directivas de grupo desde INICIO, Herramientas
Administrativas.

2. Se expande el arbol del domino LABREDES.UNAM.MYX, y se selecciona la OU LAB REDES
como se muestra en la figura 3.36. En este espacio es posible elegir y delimitar el alcance
de las reglas o politicas implementadas gracias al uso de las OU’s (unidades organizativas).
Esto es posible ya que cada regla creada es ligada a una o varias OU’s dependiendo de la
necesidad de su aplicacidon. En el caso del laboratorio se cuenta con dos OU’s, una
dedicada a las cuentas de usuario y otra mas para los equipos de cémputo. A
continuacién se describe el proceso para la creacion de la primera regla, la cual define el
fondo de escritorio para todos los equipos del laboratorio. Con esta regla se pretende
tener un ambiente homogéneo y especificamente educativo apto para la imparticidén de
las clases practicas.
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B Administradién de dircetivas de grupo =] 3
i, Arthivn Arcian  Yer  Wenfara  Ayuda | _ e =]
esrla @BF
|Acministracion de directivas de arupo Admini: i6n de diractivas de grupo
[ 4} Eosgue: LABREDES UNAM.MY z
= g5 Duminivs Contenido I
[l 33 LAEREDES. UNAN MY Morbre = |
= in Palicy
= Default Demain Policy E Josque: LADRCDCS. JNAM.MX

o Filsus W
=] GFO de inido
# [fg Sitos
4i3’ Medclade de directivas de grape
.ﬁ. Resutados d= directivas de grudso

Figura 3. 36 Consola de Administracion de directivas de grupo

3. Se elige la OU llamada Equipos para que en esta se aplique la directiva de seguridad
presionando click derecho y seleccionando la opcién Crear una GPO en este dominio y
ligar aqui. A continuacion se solicitard el nombre, se coloca Wallpaper Lab Redes y
Aceptar.

4. Con lo anterior ahora se listard la regla recién creada del lado derecho de la consola, por lo
que se presiona click derecho sobre ella y se elige Editar.

5. Ahora en la nueva ventana Editor de administracién de directivas de grupo (figura 3.37)
se puede apreciar grandes grupos, Configuracion del equipo y configuracidn de usuario. En
este caso se sigue la ruta Configuracion de usuario\ Plantillas administrativas: ...
\Escritorio \ Escritorio.

B Editor de administracién de directivas de grupa B =10l x|
Archivo Acdon  Ver Ayuda

e |2F = HET

=[ Directiva Wallpaper edes [HERA.LABREDES,LINAM,MX
= &l Configuracion del equipa

21 _ Diremas. Seleccione un elemento para ver su Conliyur aciin
Bl Prefen?ljuas : descripcién. abilitar Active Desktop
= ﬁé} Cé";-gur:“;on devmar =shabiitar Active Desktop
| Directivas

=| Mo permitir cambios

apiz ddl escritorio

=| Prohibir agregar elementos
=| Prohibir zerrar slemertos

[ ] Configuracidn de sullware
| Configuracién de Wincows
= [ Plantilas administrativas: definiciones de dr
| Carp=tas compartidas
] Componentzs de Windows
=l [] Escriorio
] Active Directory

whibir Zliming: elemenlus
rohibir nodificar elementos
=| Dzshabiitar todos los elementos

=l =| Agregar o quitar elementos
| Mend Inidio y barra de tareas \i=| Permitir sdlo pzpel tapiz de mapa de bits
| Pand de contral
| Red
m 7 Siatema

Figura 3. 37 Editor de administracion de directivas de grupo
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6.

8.

Del lado derecho se podra apreciar las opciones para modificar, en este caso se selecciona
la opcién Tapiz del escritorio.

Aqui se coloca la ruta de la imagen para ser distribuida. Esta imagen debe estar colocada
en una carpeta compartida para ser utilizada por los equipos cliente. En este caso se
encuentra en la ruta \Hera\wallpaper$. Se selecciona la casilla de Habilitar y se presiona
Aceptar.

Finalmente se cierra la ventana y con ello queda aplicada la directiva de seguridad.

3.12.2 Directiva de pagina de Internet

Para la definicién de la pagina inicio del navegador predeterminado se sigue el mismo

procedimiento anterior para la creacién de la directiva de seguridad sobre la misma OU utilizada

en el caso anterior, es decir, Equipos. La edicién de la directiva se lleva a cabo mediante los

siguientes pasos:

1.

La ruta en la que se encuentra esta propiedad configurable dentro del arbol es:
Configuracion de Usuario \ Directivas \ Configuraciéon de Windows \ Mantenimiento de
Internet Explorer \ Direcciones URL.

Dentro de esta ruta se encuentra la opcién Direcciones URL Importantes, se selecciona
esta opcidn para ingresar en la ventana de configuracion de esta propiedad.

Posteriormente se habilita la casilla de “Personalizar URL de la pdgina principal” y se
coloca la direccion de la péagina del laboratorio de redes y seguridad de la Facultad de
Ingenieria como lo ilustra la figura 3.38.

Direcciones URL importantes I 2=

Direcciones URL impertantes |

Puede especificar una pagina prindpal, una direccién URL de barra de blsqueda y una pagina de soporte
técnico en linea personalizadas. La pagina principal se abrird cuando se inide el explorador o cuando el usuario
haga dic en el boton Inido.

URL de la pagina principal: V¥ Personalizar URL de la pagina principal

http://redesyseguridad fi-p unam.mx

Internet Explorer & le permite especificar una direccion URL personalizada para la barra de blsqueda, que se
abre en un marco independiente cuando el usuario hace dic en el botén Buscar. La barra de bisgueda debe
escribirse en HTML y tiene requisitos espedales,

WRL dela barra de bisqueda; [~ Personalizar URL de |a barra de biisgqueda

La direccion URL que se especifica abajo aparecera en el explorador cuando el usuario haga dic en Ayuda en la
barra de menus del explorador v, a continuacidn, en Soparte técnico en linea.

LRL de |a pagina de soporte tecrico enlinea: [~ Personalizar URL de |a pagina de soporte técnico en linea

Aceptar I Cancelar aplicar: Ayuda

Figura 3. 38 Pantalla de Direcciones URL importantes

75| Pagina



3. Instrumentacion del Dominio

4.- Posteriormente de la lista mostrada en el arbol, se elige la opcidn Seguridad, en esta opcidn se
restringe el uso de ciertos sitios de Internet como Youtube y Facebook.

5. Para ello una vez elegida la opcidn de Seguridad, del lado derecho del panel se selecciona la
opcion Zona de seguridad y clasificacidon de contenido.

6. Al presionar dos veces esta opcion se despliega la una ventana con la configuracién de esta
opcién, en esta ventana en la opcion llamada Zonas de seguridad y privacidad (figura 3.39), en
ella se marca la casilla Importar la configuracion... y se presiona el botéon de Modificar
configuracion.

Zonas de seguridad y dlasificacién de contenido gied 4|

Configuracion de privadidad y seguridad |

Puede persanalizar la configuracidn de todas las zonas de seguridad al mismo tiempo que personaliza la
configuracidn de privacidad, a través del botén Madificar configuracidn, que se muestra mas abajo. Para
obtener ayuda mas detallada, consulte los documentos de ayuda.

i Zonas de sequridad v privacidad
" No personalizar las zonas de sequridad y privacidad

* Importar la configuracidn actual de las zonas de sequridad v privacidad Modificar configuradidn

Las restricdones de contenido evitan que los usuarios vean sitios con contenido conflictivo. Las
restricciones se establecen para cada sitio y el autor dasifica los grados de lenguaje conflictivo, desnudos
v violenda.

Clasificacion de contenidos

% No personalizar las restricciones de contenido

" Importar la configuracion actual de restrictiones de contenido Modificar comfiguracion |

Aceptar | Cancelar | Aplicar | Ayuda |

Figura 3. 39 Zonas de seguridad y clasificacion de contenido

7.- En la nueva ventana se elige la opcion Sitios Restringidos y se presiona el botdn Sitios. Es en
esta parte donde se coloca la lista de sitios restringidos que no contienen material adecuado para
el uso del laboratorio como se ilustra en la figura 3.40.

Sitios restringides x|

Puece agregar y quitar sitios w=b de esta zcna. Todos los sitos
web en =sta zona usaran la configuracicn de segurdad de la
Zona.

Agregar este sitio wab 2 |a zona de:

| [ Shiresi |
Sitios web:
waw, facebook. com Ciitar
WA, YOItED, com
Cerrar

Figura 3. 40 Definicion de Sitios restringidos

8.- La ultima configuracidon con respecto del navegador se encuentra en la opcion llamada Interfaz
de usuario del explorador colocada en el drbol del panel izquierdo de la consola.
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9.- Aqui se elige la opcién llamada Titulo del explorador, y aqui se configura la leyenda colocada
en el navegador al iniciarse, de esta manera la leyenda es “Laboratorio de Redes y Seg”. El motivo
de no contener el nombre completo es la restriccion del nimero de caracteres en esta opcion.
Esto se ilustra en la figura 3.41.

=100 X}

[ Dwectva POLITICA PRUEBA [WEN-ZTASG0C | iNomboe | Bescrpain |
= i Configuracdn del equpe il Titde chel ecpier aclor Corfigur padn del thuko
] D eiirved &0Logotpo personalizads v map...  Configuracdn de los logobpes pu..
Prafererim ElPermonakracdn de s bara de...  Configuracdn de la barra del ex...,
2 gl Configuracdn de imusen
PR itulo del explarador x|
E L Configu
St || T del exploradar |
g- Sy

Pusde personaizar el texin que spanecs en b bama de thuls de Internet Explorer. Este texto se aneoa o la
eacers trada por,*

Sori e Trbarr it Exsi

gy Con
5 jﬂgﬂ Por ejemplo, s esaribeena “home" en of campo inferion, las barmas de Gl seran:
TN o ke hartas de Shdo
g. Texto de ls barra de tho:
il Iarurﬂu
=
=

Pl

| Preferercis

[ acepte | Canceler | X Ayuda

T I— | |

Dinico| | % B @ |[[@3 Microsoft Mana_ - | 2 Explorador da V... =| W vhbware Wertataton . | | E5|[Sign@ @il 2140

Figura 3. 41 Definicion del Titulo del navegador de Internet

10.- Se Aceptan nuevamente los cambios en todas las ventanas pendientes y se cierra la ventana
de edicion de la directiva de grupo. Con esto queda configurada la politica para el uso del
navegador

3.12.3 Directiva para la asignacion del Administrador Local

Para esta ultima directiva de seguridad es necesario crear un grupo de seguridad dentro de la OU
Usuarios. Para ello se Abre la consola de Usuarios y Equipos de Active Directory, en el dominio se
busca la ubicacién de la OU LAB REDES y dentro Usuarios.

Se presiona click derecho sobre esta OU y se elige la opcion Nuevo\ Grupo. Ahi se coloca el
nombre del grupo, para este caso llamado Local Admin con las opciones mostradas en la figura
3.42.

Se abren las Propiedades de este nuevo grupo creado con click derecho, en este sitio se abre la
pestafia de Miembros vy se presiona Agregar. En la nueva ventana que se muestra se deben
agregar todos los usuarios que seran administradores locales de los equipos cliente. Para este caso
se coloca la cuenta de Administrador (no confundir con la cuenta de administrador de dominio) y
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Cisco. En caso de requerir agregarse una cuenta mas a los administradores locales de los equipos
cliente basta con agregar dicha cuenta en este grupo del mismo modo.

Kucvo objeto - Grupa x|

?_‘1 Crooron: LASREDES UMAM MYLAE REDZE Uauaros

wombre de gropo!
| Lecal Admr|

“ombre de gropo (anterlo” a Windowe 200C):
| Lecal admr

—Ambtcdegro————— [Thedkgro
T Dominio lozsd . Segurided
& Gl 7 Tisrilyeirin
" unwersal
Aczpier I Cacela

Figura 3. 42 Creacion de un nuevo objeto de tipo Grupo

Una vez realizada la creacidon del grupo de seguridad se crea entonces una directiva de seguridad
nueva como las anteriores.

Para la edicién de esta directiva se sigue en el arbol del panel derecho de la ventana “Editor de
Administracion Directivas de grupo” la siguiente ruta:

Configuracién de Equipo\ Directivas\ Configuracion de Windows\ Configuracién de Seguridad\
Grupos Restringidos

En Grupos Restringidos se presiona click derecho y se elige Agregar grupo. A continuacién solicita
un nombre para este grupo, para este trabajo se colocé Administradores Locales.

En la nueva ventana se solicita los miembros de este grupo, en esta seccidn se presiona Agregary
se coloca el nombre del grupo creado recientemente llamado Local Admin. En la parte inferior
solicita colocar el nombre del grupo al que pertenecera, en esta seccidon se presiona agregar y se
coloca al grupo llamado Usuarios de Escritorio Remoto. Este grupo es el encargado de brindar los
privilegios de administrador en el equipo local a todas las cuentas que se coloquen en el grupo
Local Admin del Active Directory.

Se presiona Aceptar y con esto concluye la edicion de la directiva. Como lo ilustra la Figura 3.43

B Editor de administracién de directivas de grupo

Archive  Accddén  Ver Ayuda

A =R I 7 =
= Directiva Wallpaper_Redes [I ICRA,LADRCDCS. UNAM = | | Nombr e de urupy - | Migtnbor us |
= g% Configuracidn del equipo 52, Administraderes Locales
= [ | Directvas
[ | | Cenfiguracidn dc seftwarc
M Configur acidn de Windows

|| Scripts {inicio o apagado)
O & Cenfiguracién de scguridad
@ 5 Diretlivas de wernla
I 5 1rechvas incales
[0 Zf Registro de cventos
5 Grupos resbingidos
2' serviring del sistema

Figura 3. 43 Editor de Administracion de directivas de grupo
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3.12.4 Directiva para la asignacion de Software

Para crear una nueva directiva de grupo se sigue el mismo procedimiento hecho en las directivas
anteriores.

1. Posteriormente se edita la directiva de grupo, seleccionando la directiva y dando click
derecho para elegir la opcién “Editar”.

2. Se abrird la ventana del Editor de Administracion de directivas de grupo, en dicha
ventana del Editor de Administracidn de directivas de grupo ir a la ruta “Configuracion del
equipo \Directivas\ Configuracién de Software\ Instalacién de software”.

3. En esta ruta se presiona click derecho dentro del panel de navegacidon derecho vy
seleccionar “Nuevo”, y posteriormente se elige la opcién “Paquete”

4. En la venta que se despliega, se coloca la ruta UNC donde se encuentran los archivos de
instalacion MSI del programa que se desea asignar y se presiona “Aceptar”. Cabe sefialar
que la carpeta debe tener permisos para compartir el contenido con los usuarios del
dominio.

5. Se elige el archivo correspondiente a la arquitectura que se desea asignar (x86 o x64), en
la ventana de “Implementar Software” seleccionar la opcidon “Asignada” y presiona
“Aceptar” como se ilustra en la figura 3.44.

Implementar software i ﬂ

Seleccione el método de implementacicn:
7 Bublicads
" Avanzada

Seleccione esta opcion para asignar la aplicacian sin
modfficaciones.

Aceptar I Cancelar i

Figura 3. 44 Seleccion del método de implementacion del software

6. Posteriormente se observa que ya se ha creado un punto de publicaciéon de “Software
Asignado”, en el paquete dar click derecho sobre “Propiedades”. En la ventana
desplegada, ir a la pestafia “Implementacion” y dar click en “Opciones Avanzadas”.

7. En la ventana de “Propiedades”, ir a la pestafia “Implementacion” y dar click en
“Opciones avanzadas”.

79| Pagina



3. Instrumentacion del Dominio

8. En “Opciones Avanzadas” habilitar la casilla “Omitir el idioma al implementar este
paquete”, asi como la casilla “Hacer que esta aplicacion de 32-bit x86 esté disponible
para los equipos Win64” como se ilustra en figura 3.45.

x

 Opciones avanzadas de implementacion:
W Dmitir el idioma al implementar este paquete:

[V Hacer que esta aplicacién de 32-bit X86 esté disponible para los
equipos de Wing4.

™ Incluir informacién de clase OLE y de producto.

i~ Informacidn de diagndstico avanzada:
Cédigo del prod {14EB1687-998C-4E74-ACTB-E5338743E18C)

Nim. de 0
implementac.:
‘Wabredes .unam m.Sys Vol
No!'nb_re del “Jabredes unam me\Policies
script: “{DBCTF41A-7IFB-4306-4103-9A92CE0B5579}

“Wachine'\Applications
\{E7FFB5D8D-CAIE-4200-BE3C-FCIDDCADFEST) aas

Aceptar I Cancelar |

Figura 3. 45 Venta de Opciones Avanzadas de implementacion

Con lo anterior quedara lista la politica de para su asignacién a la OU correspondiente.

3.12.5 Directiva para la publicacion de Software

Para crear una nueva directiva de grupo se sigue el mismo procedimiento hecho en las directivas
anteriores.

1. Posteriormente se edita la directiva de grupo, seleccionando la directiva y dando click
derecho para elegir la opcion “Editar”.

2. Se abrird la ventana del Editor de Administracién de directivas de grupo, en dicha
ventana del Editor de Administracion de directivas de grupo ir a la ruta “Configuracion de
usuario \Directivas\ Configuracién de Software\ Instalacion de software”.

3. En esta ruta se presiona click derecho dentro del panel de navegacidon derecho vy
seleccionar “Nuevo”, y posteriormente se elige la opcién “Paquete”

4. En la venta que se despliega, se coloca la ruta UNC donde se encuentran los archivos de
instalacion MSI del programa que se desea asignar y se presiona “Aceptar”. Cabe sefialar
que la carpeta debe tener permisos para compartir el contenido con los usuarios del

dominio.
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5. Se elige el archivo correspondiente a la arquitectura que se desea asignar (x86 o x64), en
la ventana de “Implementar Software” seleccionar la opcion “Publicada” y presiona
“Aceptar”.

6. Posteriormente se observa que ya se ha creado un punto de publicaciéon de “Software
Asignado”, en el paquete dar click derecho sobre “Propiedades”. En la ventana
desplegada, ir a la pestaia “Implementacién” vy habilitar la casilla “Instalar
automadticamente esta aplicacion mediante activacién por extension de archivo” como
se muestra en la figura 3.46.

7. Posteriormente se presiona el boton “Opciones avanzadas”.

8. En “Opciones Avanzadas” habilitar la casilla “Omitir el idioma al implementar este
paquete”, asi como la casilla “Hacer que esta aplicacion de 32-bit x86 esté disponible
para los equipos Win64”.

Con esto se termina la creacion de la politica para publicar el software en el menu de
“Instalar/Desinstalar Software” del Panel de Control de los equipos cliente. El siguiente paso es la
asignacion de dicha politica sobre la OU requerida que para este caso es la de equipos del

laboratorio.
Propiedades de Oracle VM VirtualBox 4.2.8 Bl
Categorias | Maodificaciones | Seguridad |
General Implementacién | Actuglizaciones

r Tipo de implemertacidn

" Asignada

r Opciones de implementacion

¥ Instalar automdticamente esta aplicacién mediante activacién por
extension de archivo

™ Desinstalar esta aplicacién cuando esté fuera del ambito de
administracidn

[ Mo mostrar este paquete en Agregar o quitar programas en el
Panel de control

[T Imstalaresta aplicacion durarte el inin de sesidn

r~ Opciones de la interfaz de usuario de instalacion
" Bésica

& Maxima

Opciones gvanzadas. .. |

Aceptar Cancelar I Aplicar |

Figura 3. 46 Venta de Propiedades del Software Publicado
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3.14 Fase de pruebas en produccion

La implementacion del dominio junto con todos los servicios tales como: Controlador de Dominio,
DNS, DHCP, WDS Captura y distribucion de sistema operativo, Directivas de Grupo asignacion de
un papel tapiz asi como la asignacién y publicacidon de software quedaron implementados de una
manera satisfactoria, se realizaron pruebas en cada una de las fases, es decir se probd que
funcionara correctamente el controlador de dominio, el DHCP, la distribucion de sistema
operativo, etcétera.

Posteriormente, se realizo la liberacidon de toda la instrumentacidn de la solucién propuesta. En
este periodo de tiempo de produccidn surgieron algunas dudas o inconvenientes por parte de los
profesores administradores de la red, a los cuales se les dio una solucion casi inmediata. Estos
problemas se listan a continuacion:

1. Dudas sobre la asignacion y publicacién software (Virtual box concretamente).

Para la resolucion de este evento, se tuvo una constante comunicacién por correo electrénico con
la profesora responsable del laboratorio, la finalidad era despejar todas las dudas o inquietudes
por lo cual se enviaron manuales sobre la publicacidn y la asignhacién de software. Estos manuales
explican las diferencias entre la publicacién y la asignacion de software, asi como los pasos
detallados con imagenes en cada uno de los mismos. La solucidn final fue instalar el software de
manera local en cada uno de los equipos ya que el tener equipos al dominio no implica que no se
pueda instalar software de manera local tal y como se ha hecho anteriormente al dominio.

2. Problemas para compartir carpetas mediante la red.

Otro problema al que se enfrentd la administradora del laboratorio fue con respecto a las
directivas de seguridad, también con problemas al intentar compartir recursos y carpetas. Debido
a la problematica se acudié personalmente al laboratorio para revisar cudl era la fuente del
problema. Se encontré que ninguno de los equipos tomaba los parametros de red por DHCP, razén
por la cual, ningln equipo cliente tenia comunicacién con el servidor de dominio ni con ninguno
de los servicios que éste ofrece. Este problema se corrigid habilitando la opcién de tomar
parametros de red por DHCP ya que todo sugiere una modificacién de la configuracidon impuesta
inicialmente en los equipos del laboratorio. Se resolvié el problema y se le explicd al personal que
estaba en ese momento cuales eran dichos pardmetros si es que se deseaba una configuracion
manual, asi como también se procedid a dar una explicacidn sobre los permisos NTFS de Windows
usados para los archivos y para compartir carpetas mediante la red, del mismo modo se les
recomendd a los usuarios utilizar las cuentas de dominio creadas previamente, ya que tampoco
eran utilizadas.

3. Desinstalacion de Wireshark.

Se notificd el problema una vez instalado el software de wireshark, al préximo reinicio se
desinstalaba en todos los equipos, esto se corrigié instalando una nueva version de Wireshark en
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el servidor, ya que la versidn tenia un conflicto con la que se instalaba de manera local, se
recomienda actualizar periddicamente las versiones del software alojadas en el servidor para
evitar conflictos de este tipo. Algunos programas pueden instalarse sélo en ciertos perfiles o se
instalan en todos los perfiles de usuario, pero esta opcién depende del desarrollador de dichos
programas, es por eso que en algunos casos no se ve reflejados los cambios de software, aunque
el software esta instalado en el equipo no se crean los accesos directos en el menu de programasy
escritorio.

4. Problema con las particiones logicas.

Uno de los problemas mds dificiles encontrados durante la puesta en marcha del proyecto fue la
incapacidad de instalar correctamente el sistema operativo en los equipos del laboratorio. Si bien
las pruebas hechas en un entorno virtual con las mismas condiciones fueron exitosas, no ocurrié lo
mismo con la instalacién real. El principal inconveniente por cual se presentd este problema fue
debido a que las computadoras del laboratorio cuentan con dos sistemas operativos instalados en
el mismo disco duro del equipo (Windows XP y Linux Fedora) pero en distintas particiones. Para
poder tener funcionando los equipos en este modo anteriormente se realizaba la instalacion del
OS Windows XP y posteriormente el OS Fedora, ya que durante la instalacidon del Fedora se instala
una herramienta propia de Linux llamada GRUB, esta herramienta permite seleccionar el sistema
operativo durante el arranque del equipo. El objetivo de la implementacién del servicio de WDS
fue la distribucion del OS XP sin afectar al OS Fedora, por ello se buscé la manera de que el WDS
funcionara a pesar de tener un OS distinto de Windows en el equipo. En la fase de pruebas en
maquinas virtuales este entorno se reprodujo satisfactoriamente, pero las condiciones en las
pruebas en fase de produccidn las condiciones no se reprodujeron igual, situacién que causo
conflicto con la reinstalaciéon de los equipos utilizando el WDS. Después de una exhaustiva
busqueda e investigacidn de dicho problema asi como multiples pruebas, se encontré que
herramienta “GRUB” del OS Fedora cambia las propiedades de las particiones del disco duro,
situacidn que causa conflicto durante la instalacion via red del Windows XP con la herramienta de
WDS implementada.

Habiendo realizado lo mds dificil del problema, es decir la identificacién del problema, la
resolucidn fue una tarea sencilla de realizar. Para resolver esta situacion es necesario ejecutar una
serie de comandos de MSDOS previos a la instalacién del Windows XP en la ventana de seleccidn
de imagen, durante el proceso para la instalacién via red. En estos comandos se cambia la
propiedad de la particidon que aloja al OS Windows XP para que sea una particidon de tipo “Primaria

I”

o principal” que este “Activa” con se muestra en la figura 3.47. Una vez hecho esto se procede

con la instalaciéon normal del OS Windows XP.
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Microsoft Windows [Version 6.1.76001

X :\Sources>diskpart

Microsoft DiskPart versidn 6.1.7608

Copyright <C> 1999-2008 Microsoft Corporation.
En el equipo: MININT-117Q64T

DISKPART> list disk

Nim Disco Estado Tamafio Disp Din Gpt

Disco @ En linea 149 GB 1824 KB
DISKPART> select disk @
1 disco @ es ahora el disco seleccionado.
IDISKPART> list paetition
Nim Particién Tipo Tamafio Desplazamiento

Particién Principal 97 GB
Particidn Extendido 51 GB
Particién Ligico 49 GB
Particién Légico 2178 MB

a particién 1 es ahora la particién seleccionada.
ISKPART> active

DiskPart marca la particién actual como activa.
[DISKPART > _

Figura 3. 47 Instruccion para definir una Particion como “Principal” y “Activa”

Con este cambio es posible realizar una instalacién limpia sobre la particién del OS XP sin afectar la
particidn del OS Fedora.

5. Problema con los drivers de audio.

Otra situacion encontrada y problematica fue la instalacién dafada del OS XP. Esta situaciéon se
veia reflejada al arranque del OS, una vez encendido el equipo se reiniciaba constantemente.
Después de revisiones extensas se encontré que los drivers de audio de los equipos provocaban
dicha situacién. Al realizarse la instalacidon automatica del equipo, éste tomaba el controlador de
audio equivocado lo cual provocaba el colapso del equipo durante el inicio. Cabe sefialar que esta
situacidn se presentd ya que los equipos del laboratorio no son homogéneos, por lo cual la imagen
de instalacidn contaba con todos los drivers de audio de cada modelo de computadora del
laboratorio, esto provoca que si un equipo durante su instalacidn no encuentra el driver
correspondiente al modelo del equipo intente utilizar uno genérico o en el peor de los casos no
tome ninguno. El driver genérico que sea instalado puede no funcionar adecuadamente
provocando el colapso del equipo. Para solucionar este problema se optd por remover los drivers
de audio de todos los equipos y colocarlos en una carpeta compartida distinta para poder
instalados manualmente. Con esto nos aseguramos que la instalaciéon del OS XP de todos los
equipos del laboratorio sea satisfactoria y sin errores.
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6. Problema con la visualizacion de las imagenes de instalacion.

Una situacion inusual que nunca se nos habia presentado fue que después de muchas pruebas e
imagenes de OS XP creadas y puestas en el servidor de WDS, algunas al ser tratar de ser utilizadas
en los equipos cliente durante el proceso de reinstalacion via red, no se lograban visualizar para
ser seleccionadas y utilizadas en los equipos. Nos topamos con imagenes que solo eran visibles en
ciertos computadoras pero en otras no.

Después de un tiempo encontramos que se tenia un problema con la instancia del servidor de
WODS la cual sirve para colocarle dentro las imagenes de OS para que sean vistas y utilizadas por las
demas computadoras del dominio. El resultado del andlisis y las pruebas concluyen que el hecho
de realizar muchas pruebas con las imdgenes colocadas en la instancia y la colocacidn de varias de
ellas indiscriminadamente en la instancia provoca un funcionamiento erratico y le provoca fallos a
la instancia del WDS.

La soluciéon de dicho problema una vez identificado fue sencilla, borrar la instancia creada
anteriormente y crear una nueva instancia a la cual solo se le colocaron las imagenes necesarias
para instalacién del OS en los equipos del laboratorio.

7. Problema con los drivers que no estan firmados digitalmente.

Un hecho relacionado con el problema ndmero 5 fue darse cuenta de que varios drivers como los
de video de los equipos no estan firmados digitalmente. Esta situacién se ve reflejada durante la
instalacion ya que provoca que algunos de los drivers de cada equipos no se instalen de un inicio
como el caso de los drivers de audio o el driver de video durante la fase de booteo via red. Mas
claramente se observé que durante el booteo via red, la imagen que se muestra para el proceso
de instalacion del OS no tiene la resolucién ni la combinacién de colores adecuada. Esta situacién
es provocada una que el driver de video no es utilizado, y no es utilizado porque no esta firmado
digitalmente por el fabricante.

Esta situacidn solo se presenta en ciertos equipos de la marca DELL, pero no representa un
problema para realizar la tarea de reinstalacién de las computadoras, por esta situacién no fue
necesario realizar cambio alguno, pero se presentd como un hecho inusual que merecia una
revision para determinar sus efectos y alcance de afectacion para el funcionamiento del proyecto
puesto en marcha.

8. Problema para distribuir todo el Software a los equipos de laboratorio.

La imagen distribuida para la reinstalacion del OS XP de los equipos contiene cierto software
necesario para las practicas, debido a que la imagen crece en tamafio en la medida que se le
agregan programas se decidié dejarle solo algunos programas necesario que no sufren cambios
como el packet tracer. Los programas faltantes se omitieron en esta modalidad debido a varias
situaciones: el software es demasiado pesado como el office 2007, el software sufre constantes
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actualizaciones via Internet como el navegador Google Chrome o no se cuenta con la licencia
correspondiente del software.

Para solventar esta situacidn se contemplaron otras opciones mas: la publicacion del software en
el menu de Agregar/Quitar Programas, la asignacién de software por medio de politicas (esto para
el caso del office concretamente) y el compartir el software mediante una carpeta compartida en
el servidor.

La primera y segunda opcion la cual consiste en publicar el software en el panel de control y la de
asignar el software para su instalacion al inicio o el apagado del equipo presentan ciertos
inconvenientes. La desventaja mas grande para estas propuestas es que los programas que se
deseen publicar o asignar deben ser obtenidos en su version de archivo msi (archivo de instalacion
nativo de Windows alterno al exe), ya sea desde la pagina del fabricante o creado por medio de
otras herramientas de terceros. Esto supone un costo mayor al beneficio obtenido. Otra
desventaja es que varios programas como el navegador reciben actualizaciones constantemente lo
que conlleva mas trabajo para actualizar el software almacenado en el servidor para su
distribucién.

Por ello se optd por el compartir el software desde una carpeta en una ruta del servidor.

Solo en el caso del Office se optd por realizar una instalacidon por medio de la asignacién de una
politica, esto para poder automatizar la instalacion de esta herramienta bastante ocupada.

Para hacer una comparativa que ilustre la situacion anterior y la situacion del laboratorio se
muestra a continuacion una comparacién de riesgos basados en las vulnerabilidades y el nivel de
impacto de estas al funcionamiento del laboratorio en las figuras 3.48 y 3.49.
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Infeccion con virus Tipo2

» Infeccidn con virus Tipol

» Ocupacion indebida del
disco duro

Descarga de Software y
otras cosas fuera del tema
escolar

Nivel de Vulnerabilidad

Figura 3. 49 Diagrama de Riesgo Antes de la instrumentacion del Dominio

confianza entre el
cliente y el servidor

Infeccidn con virus Tipo2
Desconfiguracion de los
equipos cliente por mala
configuracion de los
alumnos

» Infeccion con virus Tipol
» Ocupacion indebida del
disco duro

Descarga de Software y
otras cosas fuera del
tema escolar

Nivel de Vulnerabilidad

Figura 3. 48 Diagrama de Riesgo Después de la instrumentacién del Dominio
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La definicién de los efectos causada por los virus listados en los diagramas anteriores es la
siguiente:

> Virus Tipo 1: Son aquellos que no afectan el funcionamiento del equipo, trabajan
ocultamente sin realizar grandes perjuicios en el equipo. Ejemplo virus replicador de
carpetas basicas como “Mis Documentos”

» Virus Tipo 2: Son los virus que pueden llegar afectar el funcionamiento del equipo y no
permitir la realizacién de las practicas. Ejemplo virus que oculta iconos del escritorio y
otras carpetas.

» Virus Tipo 3: Son todos aquellos virus y malware que inutiliza el uso del equipo por dafios
directos al sistema operativo o la cuenta con la que se trabaja. Este tipo de malware es el
mas perjudicial

Como se puede observar la implementacién del dominio modifico varios aspectos funcionales de

la red, por este motivo el diagrama de riesgo del estado anterior al estado actual cambia
significativamente.
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Conclusiones

Con base en el objetivo de este trabajo de tesis el cual consistia en la disminucidn de la carga de
trabajo y mantenimiento de los equipos para los encargados del Laboratorio de Redes y Seguridad
de la Facultad de Ingenieria, por medio de una administracion centralizada se puede constatar que
fue alcanzado satisfactoriamente. Esto se logré cabalmente ya que con la implementacién del
dominio y la herramienta de WDS se redujo considerablemente el tiempo de instalacién del
sistema operativo de los equipos. Esta tarea fue optimizada para poder dedicarle mas tiempo a
otras cuestiones importantes del laboratorio como la elaboracién de practicas.

A lo largo de la implementacion y la fase de pruebas en produccidn se detectaron algunos errores
no previstos mismos que fueron corregidos lo mas pronto que fue posible. Esta situacion nos
brindé la posibilidad de ver otras necesidades del laboratorio que no se tenian contempladas. Asi
mismo, con la instrumentacidon se detectaron algunos nuevos problemas menores que son propios
de un dominio, como el desconocimiento del funcionamiento de un dominio por parte de los
administradores.

Otro de los beneficios contemplados en el objetivo inicial fue que se ayudd considerablemente a
reducir tiempo en la configuracién del sistema operativo ya que ahora se cuenta con una imagen
del sistema operativo, personalizada con todo lo necesario para realizar las practicas.

Otro aspecto que cabe resaltar, es que se ayudd a garantizar un mejor y correcto uso de los
equipos de computo optimizando la manera de compartir recursos y asi como la restriccién de
acceso a sitios como lo son redes sociales, con esto se logré un uso mas adecuado de los equipos
para actividades meramente académicas durante las clases practicas. Cabe sefalar que un
beneficio adicional, que muestra al laboratorio como un espacio dedicado al estudio, fue la
colocaciéon de un fondo de pantalla estdandar con los logos de la facultad para todos los equipos,
con esto se logré tener un ambiente homogéneo y de cardcter formal acorde con lo que
representa este laboratorio de aprendizaje.

En general el uso de este tipo de herramientas empresariales a nivel académico resultdé muy util
para cumplir con los objetivos planteados para mejorar la gestion y administracién del Laboratorio
de Redes y Seguridad. Como perspectiva a futuro se propone actualizar los equipos de cémputo
para poder realizar una actualizacién del sistema operativo a Windows 7 o mas reciente, cambio
que conlleva la actualizacidn de algunas caracteristicas implementadas en el servidor como por
ejemplo: agregar el archivo de instalaciones distendidas para versiones de Windows Vista o
posterior, la forma en cémo agregar los drivers a dichas imagenes para diferentes arquitecturas,
crear e implementar scripts con PowerShell de forma nativa, también, a futuro se recomienda
instalar el servicio de IIS para las publicaciones WEB, colocar toda la infraestructura en un servidor
con virtualizacién, asi como la virtualizacién de escritorios mediante Hyper V, también puede
implementar un clister para almacenamiento o balanceo de carga, instalar el servicio de accesos y
directivas de redes con la finalidad de poder implementar RADIUS para la administracién de la red
inaldmbrica usando las cuentas de usuario del dominio como método de autenticacion. Todas
estas mejoras son posibles en un futuro realizando algunos cambios pero muy factibles de realizar
debido a que se han sentado las bases para ello con la infraestructura instrumentada.
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Cabe resaltar que uno de los problemas que se observo y se resolvié durante la fase de pruebas
en produccidn fue el incorrecto funcionamiento de la herramienta WDS. El problema radicaba en
gue se iniciaron las pruebas en un ambiente virtual, y algunos elementos usados en esta fase se
utilizaron en la fase de produccion para poder realizar mas agilmente el proceso de
implementacion. Este problema tomo tiempo para poder ser resuelto debido al desconocimiento
de las causas, con esto comprobamos que la definicion del problema y sus causas es la parte mas
importante para poder solucionar un problema. Una vez encontrado y resuelto el problema de raiz
se llegd a la conclusion de que no es recomendable utilizar elementos de ambientes virtuales en
ambientes reales y mucho menos en ambientes productivos. Esta fue una gran leccién que se
aprendid sobre el trabajo, situacion que no se comenta en ninguna documentacién y son
situaciones y ensefianzas que son adquiridas con la experiencia.

Particularmente gracias a este trabajo de tesis, fue posible poner en practica las habilidades y
conocimientos adquiridos tanto en la Facultad como en el trabajo en el Instituto de Ingenieria de
la UNAM, esto nos permitié apoyar, con nuestros conocimientos y herramientas, al crecimiento y
desarrollo del laboratorio de Redes y Seguridad de la Facultad de Ingenieria.

Es gratificante poder observar que el fruto del trabajo que se desarrolld, estd en marcha, siendo
usado por los alumnos de la carrera de Ingenieria en Computacion del médulo Redes y Seguridad
de esta facultad para su beneficio y el de los profesores de las asignaturas que se imparten en este
laboratorio.
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Script del SYSPREP

;SetupMgrTag
[Unattended]

OemSkipEula=Yes

InstallFilesPath=C:\sysprep\i386

TargetPath=\WINDOWS

OEMPnNPDriversPath =
drivers\lan\dell;drivers\lan\dell\PRO1000\;drivers\lan\dell\PRO100;drivers\system\dell;drivers\vi
deo\compagq;drivers\video\dell;drivers\video\hp;drivers\lan\hp;drivers\audio\hp;drivers\system\
dell;drivers\audio;drivers\net;drivers\audio\compagq;drivers\audio\dell
[GuiUnattended]

AdminPassword="Contraseia definida por el Usuario"

EncryptedAdminPassword=NO

OEMSkipRegional=1

TimeZone=30

OemSkipWelcome=1
[UserData]

ProductKey="Serial del Sistema operativo”

FullName="Laboratorio de Redes y Seguridad"

OrgName="Fl, UNAM"

ComputerName=

ProductID=
[TapiLocation]

CountryCode=52

AreaCode=55

LongDistanceAccess="9"
[Identification]

JoinDomain="Escribir el dominio al que se unirad”

DomainAdmin="usuario”

DomainAdminPassword="Contrasefia de cuenta de dominio con privilegios para ingresar el
equipo a dominio”

[Networking]
InstallDefaultComponents=Yes

[Branding]
BrandIEUsingUnattended=Yes

[Proxy]
Proxy_Enable=0
Use_Same_Proxy=0

[RegionalSettings]

LanguageGroup=1
Language=0000080a
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Script para Agregar un usuario al grupo de

administradores locales en una computadora

on error resume next

Dim DomainName
Dim UsersAccount
Dim AdminsAccount
Dim ITAccount

Set net = WScript.CreateObject("WScript.Network")
local = net.ComputerName

DomainName = "LABREDES"

UsersAccount = "Domain Users"

AdminsAccount = "Enterprise Admins"

ITAccount = "LabAdmins"

set group = GetObject("WinNT://"& local &"/Users")

group.Add "WinNT://"& DomainName &"/"& UsersAccount &""
set group = GetObject("WinNT://"& local &"/Usuarios")
group.Add "WinNT://"& DomainName &"/"& UsersAccount &""
set group = GetObject("WinNT://"& local &"/Administrators")
group.Add "WinNT://"& DomainName &"/"& AdminsAccount &""
set group = GetObject("WinNT://"& local &"/Administradores")
group.Add "WinNT://"& DomainName &"/"& AdminsAccount &""
set group = GetObject("WinNT://"& local &"/Administrators")
group.Add "WinNT://"& DomainName &"/"& ITAccount &""

set group = GetObject("WinNT://"& local &"/Administradores")
group.Add "WinNT://"& DomainName &"/"& ITAccount &""

Set objSysInfo = CreateObject("ADSystemInfo")
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Script para la Asignacion del Office 2007

setlocal

REM Declarando las variables

set ProductName=Enterprise

set DeployServer=\\hera\softwareS$\asignado\Office_2007

set ConfigFile=\\hera\software$\asignado\Office_2007\Enterprise. WW\config.xml
set LoglLocation=\\hera\softwareS\asignado\Office_2007\LogFiles

IF NOT "%ProgramFiles(x86)%"=="" (goto ARP64) else (goto ARP86)

:ARP64

reg query
HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432NODE\Microsoft\Windows\CurrentVersion\Uninst
al\%ProductName%

if NOT %errorlevel%==1 (goto End)

:ARP86

reg query
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall\%ProductNam
e%

if %errorlevel%==1 (goto DeployOffice) else (goto End)

REM If 1 returned, the product was not found. Run setup here.

:DeployOffice

start /wait %DeployServer%\setup.exe /config %ConfigFile%

echo %date% %time% Setup ended with error code %errorlevel%. >>
%LoglLocation%\%computername%.txt

:End

Endlocal
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Glosario

.NET
Plataforma de Microsoft para el desarrollo de aplicaciones.
AD DS:

De las siglas en inglés Active Directory Domain Services (servicio de directorio Active Directory), es
el servicio de directorio de Microsoft que permite la gestion de forma segura de la informacidn de
usuarios, computadoras y dispositivos de red y asi como facilitar el uso compartido de los recursos
entre usuarios.

AMDG64:
Es una extension del conjunto de instrucciones x86 utilizado en la micro arquitectura de CPU.
Arbol:

Conjunto de dominios y la relacion de confianza que existe entre ellos con la finalidad de
compartir recursos entre ellos

Bosque:
Conjunto de arboles de dominio donde existe una relacion entre si
Cliente:

Es un programa o computadora que accede a recursos y servicios brindados por otro llamado
Servidor

CMIP:

Protocolo de Informacién Comun, protocolo de administracién de red de OSl, creado y
estandarizado por ISO para el control de redes heterogéneas.

CMIS:

Servicio de informacién de administracion comun. Interfaz de servicio de administracion de red de
OSl creada y estandarizada por ISO para la supervisidn y control de redes heterogéneas.

CORBA:

Acrénimo de Common Object Request Broker Architecture. Arquitectura de Intermediario Comun
de Peticién de Objetos. La arquitectura CORBA pretende definir una norma genérica para la
comunicacion y la interaccion de sistemas creados por distintos fabricantes.

DAP:

Directory Access protocol, estandar para los servicios de directorio basado en X500
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DC:

Domain Controller o Controlador de Dominio, servidor en donde se almacena la copia maestra de
la base de datos del directorio

DHCP:

Protocolo que permite a un dispositivo de una red, conocido como servidor DHCP, asignar
direcciones IP temporales a otros dispositivos de red, normalmente equipos.

DNS:

Sistema de Nombres de Dominio (Domain Name System) es un sistema que permite la resolucién
de los nombre de dominio a direcciones IP y viceversa

DoD:

Por sus siglas en inglés referido al Departamento de Defensa de los Estados Unidos (Department o
Defense).

Dominio:

Agrupacién de equipos de computo en torno a un servidor centralizado (o varios) que guarda
una lista de objetos (usuarios, computadoras, impresoras, etc.) y de nivel de acceso de cada uno.

Equipo:

Representa un equipo de la red y proporciona la cuenta de maquina necesaria para que el sistema
inicie sesién en el dominio.

eTOM:

Version mejorada del modelo TOM, es el estandar de administracion mas ampliamente usado en
procesos de negocios de la industria de telecomunicaciones.

FCAPS:

Acronimo de Fault, Configuration, Accounting, Performance, Security (Falla, Configuracion,
Contabilidad, Desempefio, Seguridad), que son las categorias en las cuales el modelo I1SO define las
tareas de gestién de Redes

Firewall:

Elemento utilizado en redes de computadoras para controlar las comunicaciones, permitiéndolas o
prohibiéndolas.
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GAN:

Red de Area Global (Global Area Network) conjunto interconectado de redes WAN que cubren
todo el planeta.

GPO:

Conjunto de politicas o reglas que son posibles aplicar a una serie de objetos del dominio como
usuarios y/o equipos con el fin de prohibir, ayudar o permitir a estos realizar cambios, ejecutar
programas, acceder a ciertos recursos

Grupo:

Objeto contenedor que representa una agrupacion légica de usuarios, equipos u otros grupos (o
los tres) que es independiente de la estructura del arbol de Active Directory. Los grupos pueden
contener objetos de diferentes unidades organizativas y dominios.

Grupo de Trabajo:

Grupo de computadoras interconectadas que comparten datos y recursos donde la administracion
es local

GUID:

Identificador Unico Global (Globally Unique Identifier) Un ndmero entero de 128 bits (16 bytes)
que se puede usar través de todos los equipos y las redes donde quiera que un identificador Unico
sea necesario. Dicho identificador tiene una probabilidad muy baja de poder ser duplicado.

Hardware:

Es la parte fisica de equipos, telecomunicaciones y otros dispositivos.

HTTP:

Protocolo de comunicaciones utilizado para conectarse a servidores de la World Wide Web.
i386:

Conjunto de instrucciones utilizada en la micro arquitectura de CPU, siendo también una
denominacién genérica dada a ciertos microprocesadores.

iab4:

Arquitectura de 64 bits desarrollada por Intel en cooperacidn con Hewlett-Packard para su linea de
procesadores Itanium e Itanium 2.
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IETF:

Grupo de Trabajo de Ingenieria de Internet (Internet Engineering Task Force). Organizacidn abierta
de normalizacién, tiene como objetivo contribuir a la ingenieria de Internet. Actua en areas como
transporte, encaminamiento y seguridad. Regula las propuestas y estdndares de Internet,
conocidos como RFC.

1S:

Internet Information Server, Plataforma de Microsoft que brinda servicios de creacion,
configuracion y administracion de sitios Web.

IP:

Internet Protocol, Direccién que se utiliza para identificar un equipo o dispositivo en una red
IP dinamica Direccion:

IP temporal que asigna un servidor DHCP

IP estatica:

Direccidn fija asignada a un equipo o dispositivo conectado a una red.

ISO:

Es la Organizacién Internacional de Normalizacién, organismo encargado de promover el
desarrollo de normas internacionales de fabricacién, pueden ser tanto productos como servicios.
La funcién principal es buscar la estandarizacion de normas de productos y seguridad para las
organizaciones a nivel internacional.

Kerberos:

Protocolo de autenticacidén de red que permite que dos o mas computadoras dentro de una red
puedan comunicarse de una manera segura

LAN:

Local Area Network, son redes de propiedad privada que se encuentran en un solo edificio o en un
campus de pocos kildmetros de longitud

LDAP:

Protocolo Ligero de Acceso al Directorio (Lightweight Directory Access Protocol) creado para
establecer la comunicacidn entre un cliente y un servidor utilizando el servicio de directorio
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LINUX:

Sistema operativo de libre distribucion y modificacidn, cuenta con varias distribuciones en el
mercado.

MAC Address:

Media Access Control, es una direccion compuesta por 12 caracteres hexadecimales Unica para
identificar las tarjetas de Red.

MAN:

Red de Area Metropolitana (Metropolitan Area Network) generalmente se trata de un conjunto
de redes LAN dispersas por la ciudad.

NetBIOS:

Sistema basico de Entrada y salida de Red (Network Basic Input/Output System) permite que
aplicaciones en equipos distintos se comuniquen por una red de parea local

NTFS:

(Siglas en inglés de New Technology File System) es un sistema de archivos disefiado
especificamente para Windows NT, con el objetivo de crear un sistema de archivos eficiente,
robusto y con seguridad incorporada desde su base. También soporta compresion nativa de
archivos y encriptacion (esto ultimo sdlo a partir de Windows 2000).

OAM&P:

Operacidn, administracion, mantenimiento y aprovisionamiento (OAM & P) se refiere a un grupo
de funciones de gestién que proporciona el sistema o la red en una indicacién de fallo, la
supervisién del rendimiento, gestion de seguridad, funciones de diagndstico, configuracién vy
aprovisionamiento de usuarios. Las operaciones incluyen: coordinar las acciones entre la
administracidn, mantenimiento y aprovisionamiento. La administracion incluye el disefio de la red,
el procesamiento de pedidos, asignacion de direcciones, seguimiento del uso y la contabilidad. El
mantenimiento incluye el diagndstico y reparacidon de problemas cuando no funciona segun lo
previsto. Aprovisionamiento incluye la instalacion de equipos, establecimiento de parametros,
verificar que el servicio estd en funcionamiento, actualizacién y desinstalacion.

OMG:

Grupo de Gestidn de Objetos (Object Management Group), es una organizacién sin animo de lucro
que promueve el uso de tecnologia orienta a objetos mediante especificaciones para las mismas.

0S:

Sistema Operativo (Operating System) Conjunto de programas que gestionan los recursos de
hardware y provee servicios a los programas de aplicacion
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OSl:

Modelo conceptual compuesto de siete capas; en cada una de ellas se especifican funciones de
red particulares

ou:

Unidad Organizativa (Organizational Units) Objeto contenedor utilizado para crear agrupaciones
I6gicas de objetos equipo, usuario y grupo.

PAN:

Redes de Area Personal (Personal Area Network) estan destinadas para una sola persona
Protocolo:

Lenguaje (conjunto de reglas formales) que permite comunicar nodos (computadoras) entre si
Puerta de enlace:

Sistema de la red que nos permite, a través de si mismo, acceder a otra red, o dicho de otra
manera, sirve de enlace entre dos redes

PowerShell:

Es un shell de linea de comandos y un lenguaje de scripting basado en tareas especialmente
disefado para la administracién del sistema. Basado en .NET Framework.

PXE:

(Preboot eXecution Environment) es un entorno para arrancar e instalar el sistema operativo en
computadoras a través de una red, de manera independiente de los dispositivos de
almacenamiento de datos disponibles (como discos duros) o de los sistemas operativos instalados.

Red:

Una red de computadoras es un conjunto de dos o mas computadoras o dispositivos conectados
entre si y que comparten informacidn (archivos), recursos (CD-ROM, impresoras, etc.) y servicios
(e-mail, Chat, juegos), etc.

RFC:

Peticién de comentarios (Request for Comments), serie de notas sobre internet donde en cada
documento contiene una propuesta oficial para un nuevo protocolo.
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SAl:

Sistema de Alimentacion Ininterrumpida, dispositivo que permite mantener la alimentacion
eléctrica mediante baterias cuando falla el suministro o se produce una anomalia

Servicio de Directorio:

Conjunto de aplicaciones que almacena y organiza la informaciéon de usuarios y dispositivos y
recursos de red el cual facilita la gestién de manera centralizada de dicha red.

Servidor:

Dispositivo que presta ciertos servicios y recursos a otros equipos cliente, los cuales estan
conectados en red

SNMP:

De sus siglas en ingles Simple Network Management Protocol (protocolo simple de administracion
de Red), protocolo de la capa de aplicacidn que facilita el intercambio de informacion para la
administracion entre dispositivos de red. Permite a los administradores supervisar el
funcionamiento de la red, buscar y solucionar problemas

Software:

Conjunto de programas, aplicaciones e instrucciones que se ejecutan para realizar tareas
determinadas en una computadora

Sysprep:

Herramienta de preparacién del sistema, prepara una instalacién de Windows para su duplicacion,
creacion e implementacién en equipos cliente.

SYSVOL:

Carpeta compartida en red que contiene las politicas de seguridad y se usa también para replicar
en todos los controladores de dominio.

TCP/IP:

Protocolo de red para la transmision de datos que requiere la confirmaciéon del destinatario de los
datos enviados.

TMN:

Modelos de administracién de Redes de comunicaciones definido por la ITU
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TOM:

Telecom Operations Map, El Mapa de Operaciones para Telecomunicaciones es un modelo
estandar basado en la divisién légica por capas introducida por el TMN

Topologia:
Distribucion fisica de una red.
Unix:

Sistema operativo multitarea y multiusuario desarrollado inicialmente por empleados de Bell de
AT&T

Usuario:

Representa un usuario de la red y funciona como un almacén de informacidn de identificacion y
autenticacion.

WAN:

Red de Area Amplia (Wide Area Netwok) proporcionan un medio de transmisién a lo largo de
grandes extensiones geograficas (por lo general mas de 100 km).

WDS:

Servicio de implementacion de Windows (Windows Deployment Service), Es una tecnologia de
Microsoft basada en la instalacion de sistemas operativos Windows a través de la Red.

WINS:

Servicio de resolucién y registro de nombres de equipos que asigna nombres NetBIOS de equipo a
direcciones IP de computadoras con sistema operativo Windows

114 |Pagina



	Portada
	Índice
	Introducción
	Capítulo 1. Conceptos Básicos
	Capítulo 2. Análisis de Requerimientos y Alternativas de Solución
	Capítulo 3. .Instrumentación del Dominio
	Conclusiones
	Bibliografía
	Apéndice
	Glosario

