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PREFACIO

La encriptaciéon permite que dos partes, emisor vy
receptor, puedan intercambiar informacién sin que una
tercera parte no autorizada, a pesar de que intercepte los

datos, sea capaz de comprender el mensaje original.

El algoritmo propuesto para el proceso criptogréafico
(encriptar/desencriptar), permite realizar de manera
confiable el procesamiento simultdneo de informacidn.
Tomando ventaja de esta caracteristica se establece que
el uso de técnicas de procesamiento paralelo, permite

establecer mejoras en el desempefio del algoritmo.

Se ha desarrollado en este trabajo una arquitectural para
la encriptacion de voz, empleando un Lenguaje
Descriptivo de Circuitos Integrados de Alta Velocidad
(VHDL, por sus siglas en inglés), utilizando Ila
herramienta de edicion, compilacion y simulacién Active-

VHDL™ de Aldec®.

*Arquitectura, en el sentido computacional.



ORGANIZACION DE LA TESIS

La estructura de la tesis se encuentra dividida en los

siguientes capitulos:

Capitulo 1.- Se describe el planteamiento del
problema, la justificacién, el objetivo general y la

hipotesis de este trabajo de investigacion.

Capitulo 2.- Ahi se expondran |los conceptos
principales que seran utilizados en el desarrollo del
sistema; ofreciendo un panorama general de las

diferentes técnicas de encriptacion.

Capitulo 3.- En este capitulo se muestra el
funcionamiento del algoritmo seleccionado, asi como

las pruebas y resultados.

Capitulo 4.- En éste, se describe la arquitectura
propuesta para la encriptacion de la voz y se

discuten los resultados de la simulacidn.



e Capitulo 5.- En esta parte final, se presentan las
conclusiones y se proponen los trabajos futuros

como alternativas de mejora.



CAPITULO 1. INTRODUCCION

1.1. Planteamiento del Problema

El envio y recepcion de la informacion en tiempo real, se
ha vuelto una necesidad imperante en la vida cotidiana,
tal es el caso de las transferencias bancarias, comercio
electronico, las telecomunicaciones e incluso las
conversaciones telefonicas (por ejemplo, cada vez que
alguien levanta el auricular para realizar una llamada
teleféonica, esta en riesgo de revelar informacidn sensible
acerca de su personalidad, economia, gustos, habitos
sociales, residencia; los cuales pueden ser
maliciosamente recolectados y utilizados por terceros, en
perjuicio del usuario).Todo esto conlleva a la necesidad
de crear sistemas de encriptacion lo suficientemente
rapidos y seguros para poder dar soporte a este tipo de

transmisiones.



Existen diversos algoritmos capaces de cifrar
informacién; el mas utilizado durante poco mas de tres
décadas ha sido la Encriptacion Estandar de Datos o DES
(de las siglas de la frase en inglés: Data
EncryptionStandar)[6], el cual presenta una clave de cifrado
de 56 bits; este tamafio de clave en la actualidad no es
suficiente para garantizar la seguridad de los sistemas
de informacién (en Julio de 1998, el DES cracker de la
EFF “ElectronicFrontierFoundation” conocido como Deep
Crack rompe wuna clave DES en 56 horas)[24]; Ila
necesidad de garantizar una mayor seguridad en los
sistemas de informacion dan la pauta para que en el afo
2000; surja un nuevo estandar de encriptaciéon, el AES [2]
el cual utiliza claves de cifrado que van desde 128 bits
hasta 256 bits asiéndolo con esto practicamente

imposible de descifrar[25].

Dado que la transmision de voz con calidad telefdonica
responden a frecuencias maximas de 4KHz, los sistemas
de encriptacion de voz necesitan muestrear a 8Khz como
minimo, lo que supone 64Kbps (kilo bits por segundo)

tomando muestras de 8 bits. (Teorema de Nyquist)[26].



1.2. Justificacion

La encriptacion de voz no sélo requiere de algoritmos
seguros, sino que también demanda velocidades altas de
procesamiento. El uso de una computadora es poco
fiable en la seguridad, y no resuelve el problema de la
velocidad, lo que podria ocasionar pérdida en la

informacion y tener una mala calidad del audio.

El uso del hardware especializado y reconfigurable para
aplicaciones en tiempo real es una opcion viable. La
existencia de un sistema de procesamiento rapido vy
portable,acelera el trabajo en aquellas investigaciones

gque requieren seguridad y transmisién en tiempo real.

Actualmente existen diversos sistemas capaces de
encriptar a velocidades altas; sin embargo, el costo de
adquisicién y el mantenimiento de la mayoria de estos
sistemas es sumamente elevado, por lo que representa
un problema bastante significativo para la mayoria de los

usuarios.



El desarrollo del hardware de encriptacién se puede basar
en dos tipos de arquitecturas: los Circuitos Integrados de
Aplicacién Especifica (ASIC, por sus siglas en inglés) y
los Arreglos de Compuertas Programables (FPGA, por sus
siglas en inglés) [1]. Tanto los ASIC como los FPGA
pueden hacer uso completo del procesamiento paralelo y
del pipeline. Sin embargo, los ASIC requieren de
herramientas de disefio y simulacion complejas, ademas
de que el disefio debe ser preciso, ya que una vez
fabricados no se pueden corregir los errores. En
contraparte, la utilizacién de un FPGA, nos lleva a correr
menos riesgos, gracias a que su disefio es modificable
debido a que se configura a partir de un archivo y cuenta

con sistemas de pruebas para su verificacion.



1.3. Objetivo General

El objetivo de la tesis es el de proponer un disefio basado
en un FPGA para la encriptacion de datos en tiempo real,
utilizando las ventajas que ofrece el manejar una
arquitectura paralela reconfigurable (FPGA) y «con
arreglos pipeline[4] en los accesos a memoria, para asi
obtener un rendimiento eficaz en el proceso del algoritmo

de encriptaciéon AES.

El procesamiento a bajo nivel tiene como objetivo el
analizar cada uno de los bloques de informacion con el
menor numero de operaciones posibles (aritméticas,

direccionamiento a memoria, ciclos de transferencia).



1.4. Hipobtesis

Actualmente existen diversos sistemas capaces de
encriptar a velocidades altas, sin embargo, el costo de
adquisicién y el mantenimiento de la mayoria de estos
sistemas es sumamente elevado; por lo que representa

un problema para la mayoria de los usuarios.

La implementacién hardware para la encriptacién de
datos permitira la independencia de una computadora y
un tamafio compacto, para ser empleado en aplicaciones
gubernamentales, como Illamadas telefonicas,
minimizando el riesgo de comprension de la informacion

por alguna entidad no autorizada.



CAPITULO 2. CRIPTOGRAFIA

2.1. Seguridad en los sistemas de comunicacion

La intimidad es un derecho del individuo[27]; que con los
medios de comunicacién tradicionales, tales como el
correo postal, correo certificado, los apartados de
correos entre otros, estdan mas que garantizados. Sin
embargo, el uso generalizado de los sistemas
electrénicos, pone en gran riesgo la intimidad y el

anonimato de los usuarios.

Desde la antigliedad, la necesidad de seguridad ha traido
consigo el desarrollo de infinidad de sistemas y métodos
de encriptacién; y con el tiempo, las técnicas se fueron
perfeccionando. Con la llegada de las computadoras se
aumenta la posibilidad de realizar sistemas de
encriptacion mas complicados, pero también aumenta el

riesgo de romperlos con mayor facilidad.

Hoy en dia, la urgencia de transferirla informacién da la

pauta para que los gobiernos, las empresas y la

10



ciudadania en general busquen por cualquier medio
mantener lejos de “miradas indiscretas”, la informacién

gue dia a dia transmiten a través de canales inseguros.

La transmisién de la informacion en tiempo real se ha
vuelto una necesidad imperante en la vida cotidiana, tal
es el caso de las conversaciones telefdnicas,
transferencias bancarias, comercio electrénico,
telecomunicaciones, autenticacion, etc. Esto trae la
necesidad de <crear sistemas de encriptacion o
suficientemente rapidos y seguros para poder soportar

este tipo de comunicaciones.
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2.2. Técnicas criptograficas

En la actualidad existen tres tipos de algoritmos de
encriptacion: los que estan basados en llaves secretas —
simétricos, los que trabajan bajo la influencia de las
[laves publicas —asimétricos[16],[19] y los basados en los
Algoritmos HASH. La principal diferencia entre estas
técnicas de encriptacion, es que la Ilave de encriptacidn
utilizada por los algoritmos simétricos es exactamente
igual a la que se utiliza para recuperar el texto original
(desencriptacién). Por otro lado, los algoritmos de
encriptacion asimétricos utilizan una llave distinta para
cada proceso y la llave de desencriptado no puede ser
por ningun motivo calculada de la Illave de encriptado;
mientras que el Algoritmo HASH efectda un céalculo
matematico sobre los datos que constituyen el documento
y da como resultado un ndmero unico llamado MAC. Un

mismo documento daréd siempre un mismo MAC.

12



2.2.1 Criptografia Simétrica

La criptografia simétrica (rigua 21) es el sistema de
encriptacion mas antiguo en la  historia de la
humanidad[16], [21]. Este tipo de cifrado se ha utilizado

desde los tiempos de Julio César hasta nuestros dias.

— :\l,‘.ﬁOl‘itl‘nO Canal de comunicacion insegura > AI,‘.’,OI‘]U‘I]O N —_—
Encriptacion Desencriptacion
---------------------’
Canal de comunicacion seguro
Figura 2.1. Criptografia Simétrica

La seguridad esta basada en la privacidad de la llave
secreta, llamada simétrica porque es la misma para el
emisor y el receptor. EI emisor del mensaje genera una
[lave y después la transmite mediante un canal seguro a

todos los usuarios autorizados a recibir el mensaje.

La distribucion de la llave es un problema para los
sistemas simétricos. Este inconveniente se ha resuelto
gracias a los sistemas asimétricos utilizados Unicamente
para la distribucién de la llave simétrica.

2.2.2 Criptografia Asimétrica

13



Los algoritmos asimétricos (rigua22.) permiten que la llave
de encriptacion sea del dominio publico, permitiendo asi
a cualquier individuo (emisor) que conozca la llave poder
encriptar la informacion[16], [21]. Sin embargo, solo el
destinatario (receptor) puede desencriptar el mensaje ya
gue este es el U4nico que <conoce la Illave de
desencriptado. La llave de encriptado es conocida como
I[lave publica, mientras que la Ilave utilizada para la

desencriptacion es conocida como Ilave privada o llave

secreta.
j— AIL{OI‘itlTlO Canal de comunicacion insegura . AIQ,Ol‘itlTIO _—
Encriptacion Desencriptacion
A Directorio de llaves plblicas B
Usuario & -ﬂh
Usuario B ]
Llave pdblica de E \lsuario C ""'1]" Llave privada de E
UsLiario O Bp
Usuario E -—-ih
Usuario F L | I
Figura 2.2. Criptografia Asimétrica

A la encriptacion asimétrica también se le conoce como

criptografia de llave publica, por el tipo de llaves que

14



maneja. Existen diferentes sistemas de llave publica,
pero el mas difundido y el que se considera un estandar

es el RSA (Rivest, Shamir, Adleman)[16].

15



2.3. Algoritmos simétricos mas utilizados

2.3.1 DES (Data Encryption Standard)

En 1971 IBM desarrollé6 un algoritmo de encriptacion
simétrico basado en la aplicacién de todas las teorias
existentes sobre criptografia. Se llam6é LUCIFER vy
funcionaba con llaves simétricas de 128 bits. Fue

vendido en exclusividad a la empresa de seguros Lloyd’s.

En 1973 el Burd Nacional de Estandares (NBS, por sus
siglas en ingles), hoy en dia conocido como el Instituto
Nacional de Estdndares y Tecnologia (NIST, por sus
siglas en inglés) convocdé a un concurso para elegir un
estandar de encriptacion para la seguridad de los
documentos oficiales. EIl concurso fue ganado en 1977
por los inventores del LUCIFER <con wuna version

mejorada, el DES [11].

16



El DES encripta bloques de 64 bits con una llave de
encriptacion de igual tamafio, de los cuales 8 son de
paridad. EI sistema de desencriptacion es muy similar,
con lo que facilita su implementacion en hardware y

software.

Segun [6], [13] el DES tiene cuatro modos distintos de

operacién, para poder implementarse:

ECB (ElectronicCodebookMode) para mensajes cortos de menos de 64
bits.

CBC (Cipher Block ChainingMode) para mensajes largos.

CFB (Cipher Block Feedback) para cifrar bit por bit o byte por byte.
OFB (Output FeedbackMode) el mismo uso del CFB pero evitando

propagacion de error.

17



2.3.2 TDES (Triple DES)

El tamafio de llave del DES se ha considerado un problema ya que con
magquinas potentes trabajando en paralelo a través de una red, se podria
romper este algoritmo[21], [8]. Para evitar este problema y seguir utilizando el
DES existe un sistema basado en tres iteraciones del algoritmo, llamado triple

DES o TDESO, que utiliza una llave de 128 bits.

En la siguiente ecuacién se describe la formula.

E2,[D,[E1. [TEXTO ]]]=TE [TEXTO ]

Primero se usa una llave de Encriptacion E1, junto con el TEXTO original, el
resultado de este proceso es Desencriptado con la llave D, diferente de E1,

y por ultimo la informacién obtenida de la desencriptacion es encriptada con

E2, diferente de E1, y D,

18



2.3.3 IDEA (International Data Encryption

Algorithm)

En 1990Laiy Masseydel Instituto Federal Suizo de Tecnologiadesarrollaron un
nuevo sistema, el Algoritmo Internacional de Encriptacion de Datos (IDEA, por

sus siglas en inglés) [10].

Este algoritmo esta libre de restricciones y permisos nacionales y es de libre

distribucion por Internet.

El IDEA maneja bloques de texto de 64 bits y una llave de 128 bits. Puede

funcionar con los 4 modos: ECB, CBC, CFB y OFB.

2.3.4 RC5(Cifrado de Rivest)

El RC5 [15] fue inventado por Rivest (RSA), proviene del RC4, y es propiedad
de RSA Data Security Inc. La empresa Netscape utiliza la version RC5 para
su sistema de seguridad SSL, por ese motivo se ha extendido mucho. Como
la mayoria de nuevos algoritmos, permite diferentes longitudes de llave. Fuera

de USA solo se puede exportar la version con llave de 56 bits.

19



Debido a su juventud, su seguridad no esta muy probada frente
acriptoanalistas. En 1996 una universidad francesa rompi6 la version del
RC4 con llave de 40 bits, utilizada en Europa, en 8 dias, esto ha hecho dudar

de su seguridad.

El algoritmo de encriptacion RC5, funciona como un generador de niumeros

aleatorios que se suman al texto mediante una OR-EXCLUSIVA.

Se pueden configurar muchos parametros: nimero de iteraciones, longitud de

llave y tamafio de bloque. Esto permite adaptarse a las necesidades de

velocidad/seguridad de cada aplicacion.

20



2.3.5 Rijndael (AES, Advanced Encryption

Standard)

Este algoritmo fue el ganador del concurso lanzado por el NIST[16]para
conseguir el nuevo sistema de encriptacion simétrico. El rijndaeles ahora
conocido como AES[16], [3]. Esta disefiado por Joan Daemen y Vincent

Rijmen.

El disefio se realiz6 buscando 3 objetivos:

)] Méaxima resistencia a ataques.

1)) Velocidad y codigo compacto para varias plataformas.

iii) Simplicidad de disefo.

El AES permite tres tamafios de bloques y tres tamafios de llaves, estos

pueden ser: 128, 192 o 256 bits. El tamafio del bloque no condiciona el

tamano de la llave.

21



El algoritmo utiliza 3 transformaciones llamadas capas:

[ | Capa de mezclalineal. Crea la difusion del algoritmo, como
las permutaciones.

| Capa no lineal. Como las cajas S del DES. Realiza la
confusion, o sea, las sustituciones.

[ | Capa de suma de llave. ExOR. Para mezclar la llave

transformada con los resultados de las iteraciones.

En cada iteracion se realiza una aplicacion de cada capa. El niumero de
iteraciones depende de la longitud de la llave o el bloque. Asi siempre se

toma la longitud mayor entre la llave o el bloque y se aplica la siguiente formula:

. 128 bits son 10 iteraciones.
° 192 bits son 12 iteraciones.
. 256 bits son 14 iteraciones.

El algoritmo resultante es rapido y sencillo de implementar en cualquier
plataforma. Ademas, su seguridad estd probada por los mdltiples test

realizados en el concurso del NIST[16].

22



2.4. Algoritmos asimétricos mas utilizados

2.4.1 RSA (Rivest, Shamir and Adleman)

El algoritmo RSA[18] utiliza dos llaves publicas (dos numeros grandes elegidos
por un programa), e y n, y una llave privada (un nimero grande consecuencia

de los dos anteriores) d. Este proceso se realiza de la siguiente forma:

e Se buscan dos numeros primos grandes (entre 100 y 300 digitos): py g.

e Secalcula #=(P-1)*(@-1)yn=p*aq,

e Se busca e como un namero sin multiplos comunes a ¢,
-1

e Secalcula 9 =¢ mod ¢

e Se hacen publicas las llaves n y e, se guarda d como llave privada y se

destruye p, qy ¢,

Para encriptar el RSA utiliza C =M “mod n donde M es el mensaje y el proceso

. .z . d
de desencriptacion es llevado procesado porM =C " mod n

23



2.4.2 RABIN (Rivest, Shamir and Adleman)
Por ser de tipo asimétrico, es necesario poseer dos claves, una publica y una
privada, que se utilizaran de la misma forma que las del RSA; su calculo se

realiza de la siguiente forma:

e Se eligen dos numeros primos “p” y “q”, ambos congruentes con 3(mod4)
cuyos dos ultimos bits sean 1y se calcula el producto de estos.
n=pq
e De estos productos realizados los numeros “p” y “q” seran tomados como

la clave privada, mientras que su producto “n” sera la publica.

e Con las claves previamente elegidas es posible iniciar la codificacion

utilizando la ecuacion:
C = m?*modn
e Mientras que para decodificar el mensaje, debe resolverse el conjunto

siguiente de ecuaciones:

p+1
my; =c * modp

p+1

m, = (p — CT) mod p

q+1
ms =c * modq

q+1

my = (q —CT) mod q
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e Los valores de m:1 a ms no son el mensaje. Debido a la naturaleza
matematica del algoritmo de RABIN surgen 4 posibles mensajes, los
cuales pueden estar constituidos asi:

mg = (amy + bmz) mod n
my, = (am, + bm,) mod n
m, = (ams + bms) mod n
my = (am, + bm,) modn

e Donde a y b deben calcularse de tal manera que cumplan la siguiente

ecuacion:
a=q(q~" mod p)
b=p(~'modq)

e Al descifrar los cuatro mensajes, no existe ninguna forma de saber cudl
es el original, puesto que los cuatro mensajes ma, mp, Mcy Mg cumplen
con la solucion del problema por tanto el emisor del mensaje debe colocar

alguna sefial que le indique al receptor cual es el mensaje verdadero.
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CAPITULO 3. ADVANCEDENCRYPTION

STANDARD

3.1. Funcionamiento

El Estandar de Encriptacion Avanzado (AES) es un algoritmo criptogréafico que
puede ser utilizado para proteger informacion electrénica. El algoritmo AES
es un blogue de codigo simétrico que puede cifrar y descifrar informacion. La
encriptacion convierte los datos en una forma inteligible llamada ciphertext
(texto cifrado); descifrando el ciphertext convierte los datos de regreso a su

forma original, llamada plaintext (texto plano).

La longitud de los blogues de datos y la llave de encriptacién pueden ser de
128, 192 o 256 bits. El bloque de datos y la llave de encriptacién son
considerados como un arreglo de bytes de 4 renglones por n columnas (4=128

bits, 6=192 bits, 8 = 256 bits).
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3.2. El Encriptador

El algoritmo de encriptacion se divide en cuatro partes como se ilustra en

la(Figura 3.1):

i) Transformacion de bytes (S-box),
i)  Corrimiento de renglones (ShiftRow),
iif)  Manipulacion de columnas (MixColumn),

iv) Mezcla de la llave de encriptacion (Key XOR).

NodAr ALt P]S-box IB1.d{B-.o[B=. Bo_.olBl_. 82'023._.0
Ao JA ¥ 1P21|Az Bo.{B1,1B2.1[Bad 3 Shift Row _ﬂl_ﬂlBE, B3.1Bo;
Ao 20A1Az22|Az 2 Bo2|B1.2|Bz2 2|B3.2 Bz_.leB-_. Bo,2p12
A0,30 4A24A: 4 |Bo_.3 B1.4Bz 3|B:.3 Bs_.?lBo_. B2.3
B1.3
-
2,0
Key Co,ofC1, 3.0 Mix
XOR Coalc1 |C211 Colurmn
Co,20C 1, C22 Ex
Ko, Co,3f. 33
—C2,3—
Figura 3.1. Algoritmo de Encriptacion
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3.2.1 Transformacion de Bytes
La primera fase de la encriptacion (i) es una sustitucién de bytes no lineal( Figura
3.2) que actua sobre cada byte del estado individualmente para producir un

nuevo valor del byte utilizando la tabla de sustitucién Sbox (Tabla 3-1).

A%
he
*ToJl 121312567 89 ]alplcldle]ct
Ol &e3 | T | 77 Tb | £2 b | 6f | 5 30 01 67 | Zb | fe | d7 | ab | T7&
1|l ca |82 | co9 | 7d| fa | 59 47 1 f0 | ad | dd | a2 | af | 9c | ad | 72 | =0
21 b7 | £Ed4 | 93 | 26 | 36 | 3L Tlecc| 34 | ab|e5 | £f1 | 712 | d8 | 31 ] 15
3104 | 7| 23| 23] 18 96 | 05 | 9a 07 12 B0 | eZ ek | 27| b2 75
41 09| 83| 2c la | 1b | 6e | 5a | aD | B2 bl de | B3| 29 |3 | 2£ | 84
5183 |d1l|00)|ed| 20| fc| bl |G| 6a|ch|be | 39| 4a | dc | BB | of
6| d0 | ef | aa fo | 43 | 4d | 33 | 85 | 45 | £9 | 0z | 7 50 3c | 9£ | a8
% Tl 51| a3 | 40 8f | 92 ad | 38 fs c | be | da | 21 10 ff | £3 | d2
B8lcd | Oc |13 |ec | EE| 97 |44 |17 | cd | a7 | Te | 3d| 64 | Bd| 19|73
g 60| 81 4f | de | 22 | 2a | 20 88 | 46 | e= | b8 14 | d= | Be | Ok | db
alel | 321 3a|0a|d42 | 06| 24| 5c | c2 | d3|ac | 62|91 |95 4|72
bleT7 | c8 |37 ed]|8d|ds | de | a% | 6c | 56| £f4 | ea | 65| Ta | as | 08
c| ba | Ti 25 12| 1c | a6 | bd | c6 | =8 | dd | 74 1f | 4 | bd | 8k | 8a
d| 70| 3= | b5 | &6 | 48 03| £f6 | D= | &1 351 57T | B BE | 21 1d | %e
elel | £8 ] 98 |1 11 ] 69| d9 | 8= | 94 | %b e | 87| e% | ce | 55| 28 | df
fl| 8c | al 89 0d | bE | =6 | 42 68 | 41 99 1 24 | O£ O | 54 | bR | 16
Tabla 3-1 Tabla de Sustitucion (Sbox)
0|30, | 3,18 304 ﬁi‘-"" S-box | ~——1boo|bo; bo,ij_bm_l_boq b, s
——
1081484 a,-_j { a5 by by, , b,-.j 14| b5
. | .
dyq (821|822 923| 924925 byo| oy | D20 Doz |02s|bss
30 834|832 (923|934 ]935 byg| gy |Ds52|Pas| 054|055
Figura 3.2. Sustitucion de Bytes

Aplicacion de S-box a cada uno de los bytes del estado
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3.2.2 Corrimiento de Renglones

En el segundo paso (ii) se realiza un corrimiento de renglones (Figura 3.3) l0s
bytes en los ultimos tres renglones del estado son ciclicamente desplazados
de acuerdo a la Ecuacion 1.

S =8

rc r,(c+h(r,Nb))mod Nb

O<r<4yO0<c<Nb

Ecuacion 1
r Renglon
c Columna
s,. Estado a transformar
s,. [Estado resultante

Nb Numero de Palabras
h(r,Nb) Desplazamiento

donde el valor de h(r,Nb )depende del numero del renglon, r.

hir, Nb] row (r)
1 2 3
4 1 2 3
Nb 6 1 2 3
8 1 3 4

Tabla 3-2Corrimiento para diferentes longitudes de bloque

: 0. 's.[]. 1 3 0.2 .5'[]“‘ S .4 's.[].i S h i ftR Ow S S 0.0 3 (1.1 's.[].] 's.[l..\ S[].—& S 0.5

s][I '\] 1 .512 '\] 3 3 14 ) 25 — 3 10 '\!I '\]] '\3,\ "],—l ]

$ 0 § 31 3 31 § i3 $ 34 's..‘.i @ $ 30 3 LR 8 32 § 33 § i4 3 35
Figura 3.3. Corrimiento de Renglones
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3.2.3 Manipulacion de Columnas

Después de realizado el corrimiento de renglones se procede a transformar
independientemente cada una de las columnas del estado (iii) y tratarlas como
un polinomio de cuatro términos (Figura 3.4). Esta transformacion esta dada

por la Ecuacion 2:

|Fs'0vﬂ| [02 03 01 017S,,]
| Sic | I 0L 02 03 01 H S.. I
I S, I “lor o1 02 o3 I} s, . }
EN Los 01 01 onLs“J
0<c< Nb
Ecuacion 2
a,. b. .
o090 o g | 04| s bool by o bos|boy|bos
. . ), ® C(X) . 0,
aolai] @ y’ﬁ:—a“ ‘-“‘“bﬁ‘e«-.iubbﬂ bya|byy|bs
0924 a,; 3| 924|925 by b2y bz‘j bos|boy|bss
a,qasy a ay,|a;s baol b,y byq|byy|bys
a, b?»‘i
Figura 3.4. Manipulacién de Columnas
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3.2.4 Mezcla de la Llave

En la ultima fase (iv) la llave de encriptacion es mezclada con el estado
resultante de la transformacion anterior (iii) por medio de una operaciéon XOR.
Cada bloque de llaves consiste de Nb palabras del vector de llaves. Cada

una de estas Nb palabras son mezcladas con las columnas del estado, tal que:

[SUC ’Si,c’

[SO,c ’Sl,c ’S 2,c ’S 3. ] ® [Wround*Nb +c ]
0<c<Nb

S,..8,:. =

2,.c’?

Ecuacién 3

Donde ] es el vector de llaves en el rango0 <round < Nr y round eg ¢l

namero de ciclos requeridos para la encriptacion.

El vector de llaves es obtenido al expandir la llave original. La expansién de

la llave genera un total de NP(NT +1) pajabras. El algoritmo requiere
inicialmente de un conjunto de Nb palabras, y cada uno de los Nr ciclos
requiere Nb palabras de la llave principal. El vector resultante consiste de un

arreglo lineal de 4 bytes, denotado por Wil en el rango¥ <1< Nb(Nr +1)
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3.3. El Desencriptador

El algoritmo de desencriptacion es implementado en forma inversa para

producir una desencriptacion directa.

La transformacion de bytes es similar a la utilizada en la encriptacion, con la
Unica diferencia de la tabla de transformacion que en este caso sera InvSbox

(Tabla 3-3).

hex

52 | 09 | ba | d5 | 30| 36 | a5 | 38 | bf | 40 | a3 | 9e | 81 | £3 | A7 | £b
Jo | e3 | 39|82 | 9b | 26 | ££ | 87 | 34 | 8e | 43 | 44 | cd | de | €9 | cb
54 | Th | 94 | 32 | a6 | c2 | 23 | 3d | ee | 4c | 95 | Ob | 42 | fa | c3 | de
08 | 2e | al | 66 | 28 | d9 | 24 | b2 | 76| 5b|az2 | 49 | 6d | 8b | dl | 25
72 | £8 | fo | 64 | 86 | 68 | 98 | 16 | dd | a4 | 5c | cc | 5d | 65 | be | 82
cc | 70 | 48 | 50 | fd | ed | b9 | da | 5e | 15 | 46 | 57 | a7 | 8d | 9d | 84
90 | d8 | ab | 00 | 8c | be | d3 | 0a | £7 | ed4 | 58 | 05 | b8 | b3 | 45 | 06
d0 [ 2c | le | 8f | ca | 3£ | 0f |02 | cl | af |bd |03 01| 13| 8a | 6b
Ja | 91 | 11 |41 | 4f | 67 |dc | ea | 97 | £2 | cEf | ce | £0 | b4 | e6 | T3
96 lac | 74| 22 | el |ad | 35| 85 | e2 | £9 | 37 | eB8 | 1lc | 75 | df | Ge
47 1 £1 [ 1a | 71 | 1d | 29 | c5 | 89 | 6E | b7 | 62 | Oe | aa | 18 | be | 1b
fe| b6 | 3e|ldb | co | d2 | 79120 ]| 9a | db | cO0 | fe | 78 | cd | 5a | £4
1f|dd | a8 | 33188107 | c7 |31 | bl | 1211059 |27 ]| 80| ec|5f
60 | 51 | 7£ 1 a9 | 19| b5 | da | 0d | 2d | e5 | Ta | 9€£ | 93 [ c9 | ¢ | ef
al | e0 | 3b | 4d | ae | 2a | £5 | b0 | c8 | eb | bb | 3c | 83 | 53 | 99 | 61
171 2b | 04 | Te | ba | 77 |d6 | 26 | el | 69| 14 | 63 | 55| 21 | Oc | 7d

Hle oo lole el w]lalu|e|lw]o | lo

Tabla 3-3Tabla de Sustitucién (InvSbox)
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En el corrimiento de renglones se procede de acuerdo a la Ecuacion 4

S S

r (c+shift (r,Nb ))mod Nb — ©rc

O<r<4 y0<c<Nb

Ecuacié6n 4

La transformacién de columnas esta dada por

[S,. ] [0e O0b o0d 097S,, |
I S,. I_I 09 0Oe Ob od H S.. {
1S,.| lod 09 o0e oblls,,!
[sgj LOb 0od 09 OeJI_S&CJ
0<c< Nb
Ecuacion 5

Y por dltimo la mezcla de la llave es exactamente la misma utilizada en la

encriptacion, utilizando el vector de llaves en forma inversa.
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3.4. Pruebas y resultados

Se presenta un ejemplo del vector de pruebas (Figura 3.5)
utilizado para la fase de encriptacion del AES, mostrando
la transformacién del estado a través de cada uno de los

modulos del algoritmo.

Round Start of After After After Round Key
Number Round SubBytes ShiftRows MixColumns Value
3288|310 2p|28|ab |09
. . 1é3]|5a 31|37 Jelas|f7|cf
input - - — B |- - =
£6|30|98|07 15|d2|15|4
ag|8d|az|34 16|a6|88|3c
191a0|2a|e2 dd)el |b8|le dd|el|kbE|le D4le0| 48|28 al|88|23|2a
1 3d|fd|ce| L8 27|bf| 04|41l flk4|41(27 Gb|ch|fg Di ® fa|54]a2 GQ _
e3|le2|Bd|48 11]|98|5d|52 Bd| 5211|928 281]12|d3|26 fe|2c|32|76
be|2b|2a|08 Lelfl|e5]|3 30|ae|£fl|eb e5)%a|T7a|de 17|b1|39|05
ad|68|&kb|02 49|45 |7£|77 49145 | 72|77 58|1lb|dk| 1k f2]7a|52|732
5 9c| 9f |[Sb|6a de|do|32(02 db| 32|02 |de 4d|4b|eT|6b @ c2|96]|35|59 _
T£|35|=a|50 d2|96|B7([532 8753 |d2| 926 cal|5a|ca|bl 95|b2|80|f6
f2|2n 43|42 Balfl|la|3k 2b|82|fl|1la fllac|ag|eb f2143|7a|7f
aa|6l|82|68 ac|lef|13[45 ac|ef|13|45 75|20|53 | b 3d|47|1e|6d
3 gf|dd|dz2 3% 73| c1 D% 23 cl|b5|23|73 ec|0b|cl|25 ® BO|16|23|7a _
5fled|4a|d6 cf|l1l|d6|5a d6|5a|cf|1l 0963 |cf|d0 47|Ze|7e | B8
03|lef|d2|%a To|df |b5|b8 b8| 7o |df|b5 93|33 7o|de 7d|3e|44|3b
48|67 |4d|d6 52|85 f6 52|85|e3|f6 0f|60| 6| 5e ef|ag|b6|db
4 co|lld|e3|5fF 50]ad|11]cf ad|1l]|cf|50 da|31|cO|b ® 44152(71)0b]) _
4e|2d|bl|58 2f|5e|cB8|6a cB|6a|2f|5e dal38|10|13 23|50 |25|ad
ee|0d|38|e7 28|47 o4 54|28 |d7|07 ad|bf|6b|01 41|7£|3b|00
el|c8|d2 |85 el|leg|35(87 el|eg|35|27 25|kd|bb|dc dd|7c|ca|ll
s 92 §3 nl|b8 4| b :? bo fio|cB|Go|4f dl|11|3a|4c @ dijs3ffz]|f9] _
T£|63|35|be dZ2|fh|%6|ae 96| ae|d2|fb a9|d1|33|c0 ch|o9d|bB|15
ed|c0|50|01 Solka|53|7c Tc| 90 |ba|53 ad|&68|8e |l BlET |bc|k

Figura 3.5. Modelo de Prueba (1)
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cl|7c|bd 78|10 Ab|2c | 33|37 6d|11|dk
5 92| c8 (b5 4f|ed g6|4a|2d|d2 ® 88 f?
4c|Bh|d5 29|3d gd|82|f4|18 a3 86
ef|32|0c df |23 6d|80|eB|d8 Ta 41
3d|eg|fd 27|90 £7 462734 de g4
41|64 |d2 83143 83 16(46|2a ® 54 a6
bT7|72 |8k a%|40 a0 15|56|ds £7 4f
Td|a2 |25 £f|d3 3£ ec|d7|43 De b2
19]ai|7a dd|0a 0 1|54 ea 31
49ed|Be 3blel|b4 3 ] B|76 ® dz 2b
420de| 19|04 clg86|d4|z2 dd|f2|2c|86 £|es £5
bl|1f|6&5|0c cB|cl|4d| e fe|cB|ch|4d di|ff a0
ea|04|65|85 87| £2|4d|97 87| £214d|97 474 28|57
9 83]|45|5d| 926 ec|be|dc|20 Ee|ic|90|ec 37|d4 dl|5c
) 5z|33|98 |00 da|c3|d6|e’ 46|e7|4a|c3 24 |e4 29|00
fo0l2d|ad|c5h c|dg|95|ab ab|8c|dB| 95 ed|as 41| 6e
eb|59|8k|1 ed|ch|3d|atf e ch|3d|af c9 b6
10 40)2e|al|e3 08|31)32|2e 31|32|2e|09 ee 63
f2]138 (13|42 Bo|07|7d|Z2c Id|2< |89 (07 25 Oe
le|8d|e7|d2 T2|5£)94 k5 b5|72|5L|94 89 ab
39|02 |de|19
ourput |22]dc]T1]6a
84|09 85| 0b
1d|fo | 97|32

Figura 3.6. Modelo de Prueba (2)
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CAPITULO 4. ARQUITECTURA PROPUESTA

4.1. Introduccioén

En los capitulos 2 y 3, se menciond la importancia de
mantener la informacién lejos de personas ajenas al
emisor y receptor, para aligerar el costo computacional
del proceso de busqueda y sobre todo para garantizar el
control de acceso, se plante6 que el algoritmo a utilizar
fuera el AES en una arquitectura hardware dentro de un
FPGA con las ventajas que este conlleva. A continuacién
se presenta la propuesta de la arquitectura, asi como

también la adaptacion del algoritmo a la arquitectura.
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4.2. Especificaciones de Diseiio.

La arquitectura esta basada en FPGAs, tomando ventajas
de la disponibilidad de registros para implementar

moédulos compactos y eficientes.

La arquitectura estad disefiada de tal forma que minimiza
el niumero de ciclos requeridos en la encriptacién de
datos y esta basada en mdédulos pipeline, trabajando con
vectores de 32 bits, con operaciones paralelas internas y

vectores de 8 bits, con el fin de mejorar el rendimiento.

El disefio se realiz6 utilizando el lenguaje de descripcidn
hardware VHDL [23] y se sintetizé para un FPGA Spartan
[l [20], utilizando como base la tarjeta de desarrollo

Strathnuey de Nallatech[14].
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4.3. Bloques Funcionales.

La arquitectura propuesta, que esta esquematizada en la

Figura 4.1.) consta principalmente de un multiplexor
(Mux),una ROM de transformacion de datos (SubWord),
unaRAM (Key Memory), el generador del vector de llaves
(Key Schedule), un médulo de encriptacion (Cipher).

Data

w -

Ke
Lﬁ Mux » - SubWord » >
i Cipher

> .

Out
o Key - Key
Memory Schedule
> ———a
Figura4.1. Esquema General de Encriptacion

La arquitectura toma ventaja de la disponibilidad de
registros en el FPGA, para implementar méddulos
eficientes y compactos para procesar la encriptacion y la

generacion del vector de llaves.
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4.3.1 Generador de Llaves (Key Shedule)

El mdédulo generador de Ilaves (Figura 4.2.) esta
compuesto por dos multiplexores, un moédulo XOR, una

constante de ceros y un arreglo de constantes (Rcon).

——1—#| Rcon |[m————p{ Xor
i
SubWord
Y Key
Memory
Xor p|  Mux —
Key
Memory T
Figura 4.2. Generador del Vector de Llaves

El médulo es alimentado mezclandose cada 4 ciclos con

Rcon y SubBytes (sustitucién de bytes).

Una vez que este proceso ha registrado sus resultados
en el banco de memoria, se procede a la fase de

encriptacion y/o desencriptacion
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El moédulo de encriptaciéon (Figura4.3.) estd compuesto por
un banco de memoria, un multiplexor, un moédulo XOR, el
moédulo SubBytes (sustitucion de bytes) y el moédulo de

transformacion de columnas (MixColumns).

Data ”
Memory |
. . Mix . .
- SubBytes ™ - olumns - Mux - Xor
F 3
Key
Memory
Figura 4.3. Médulo de Encriptacion.

Como se observa en la Figura 4.3, el moédulo de
corrimiento de renglones es omitido, ya que un moédulo de
control es el encargado de direccionar al banco de
memoria de tal manera que los datos son obtenidos como

si se hubiera realizado un corrimiento con anterioridad.
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CIFRADOR

CONCEPTO CANTIDAD |PORCENTAJE
External GCLKIOBs 01 de 4 25%
External 10Bs 97 de 176 55%
LOCed External IOBs 0 de 97 0%
BLOCKRAMSs 04 de 12 33%
SLICEs 438 de 1728 25%
GCLKs 1 de 4 25%

Tabla 4-1 Resultados del Cifrador

Generador del Vector de Llaves.

CONCEPTO CANTIDAD |PORCENTAJE
External GCLKIOBs 1 de 4 25%
ExternallOBs 33 de 176 18%
LOCedExternal 10Bs 0 de 33 0%
BLOCKRAMs 2 de 12 16%
SLICEs 364 de 1728 21%
GCLKs 1 de 4 25%

Tabla 4-2 Resultados del Generador de Llaves
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CAPITULO 5. CONCLUSIONES

5.1. Conclusiones

Sobre los resultados presentados de la arquitectura
implementada, se observa que supera el requisito de
procesar 64Kbps y permite la transmision de datos en
tiempo real (voz). EI utilizar disefios basados en FPGAs
para aplicaciones de procesamiento de datos, resulta en
un disefio facil de integrar, ademas de reducir tiempos y

costos.

El disefio de la arquitectura es compacto y no requiere de
otros dispositivos (como memoria externa), solamente
necesita un FUGA Spartan Il u otro FUGA que contenga
blogues de memoria interna con la cantidad de espacio
suficiente para almacenar las tablas de conversién (s-
boxes). Por lo tanto es adecuado para sistemas moviles
y portatiles, donde se requiere un bajo consumo de

potencia y poco espacio fisico.
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5.2. Trabajos Futuros

¢ Enun futuro se planea implementar un sistema de digitalizacion de voz.

Se tomara algun sistema existente en el mercado.

+ Otra propuesta a futuro es la de incorporar un algoritmo asimétrico, para

la distribucién de la clave del AES, puede ser el RSA, o alguno basado

en curvas elipticas.
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