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INTRODUCCION

En el presente trabajo se expusieron parte de los conocimientos adquiridos en el
diplomado “Tecnologias de la Informacién y Comunicaciones”, especialmente en
su modulo 6 de “Seguridad Informatica” el cual se refiere a la seguridad en las
redes, aplicando y demostrando estos conocimientos en casos practicos dentro de
las redes de Telecomm (Organismo publico descentralizado de la Secretaria de
Comunicaciones y Transportes) en su interconexion con instituciones bancarias
como Banamex® e Inbursa®.

En la actualidad ya no es posible comprender un ambiente
computacional ajeno al uso de las redes, tdbmese la Internet como el principal y
mas claro ejemplo, el uso de las redes se ha globalizado de manera muy
acelerada y con ello, la implementaciéon de diferentes métodos y herramientas
para la seguridad de las mismas.

Si bien es cierto que con el uso de las redes se obtiene una
enorme gama de beneficios, la correcta implementacion serd parte fundamental
para aprovechar al maximo estos recursos, pero no se hace referencia
exclusivamente a la implementacion e interconexion de los diferentes dispositivos
gue intervienen en ella, recuérdese que en la actualidad, la informacion es el bien
mas preciado para cualquier empresa y el correcto uso de esta marca la diferencia
en un ambiente tan globalizado y competitivo como el que actualmente se tiene.
Es por ello que parte fundamental en el establecimiento de una red sera la
implementacion de las politicas y procesos necesarios inherentes a la seguridad
informatica.

Al hablar de la seguridad informatica, o bien de los procesos
qgue intervienen en ella, se debe hacer menciéon y dejar muy claro desde el
principio, que estos se dan en dos grandes grupos:

» Fisicos.
» Logicos.

Fisicos: Entiéndase que seran todas aquellas medidas de
seguridad que se deben de tomar para salvaguardar la integridad de la
informacion y de la comunicacion que se tenga (red).

Logicos: Este grupo engloba todos los procesos informaticos que
son llevados a cabo via software o hardware para salvaguardar la integridad de
una red y de la informacion que en ella circula.

10
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El presente trabajo se enfoca principalmente al estudio de los
estos ultimos sin dejar a un lado los procesos fisicos que como ya se menciono no
dejan de ser menos importantes.

Para ayudar a tener un panorama mas amplio de las implicaciones
que conlleva la seguridad informatica tomese en cuenta el siguiente caso practico:

Muy a menudo se permite a un usuario acceder facilmente al
equipo de otro usuario utilizando debilidades bien conocidas, relaciones de
confianza y opciones predeterminadas. La mayor parte de estos ataques
necesitan poca o ninguna habilidad computacional, poniendo la integridad de una
red en riesgo.

La mayoria de los empleados no necesitan y no deben tener
acceso al resto de equipos, funciones administrativas, dispositivos de red,
etcétera. Sin embargo, debido a la cantidad de flexibilidad necesaria para la
funcién normal, las redes internas no pueden permitirse una seguridad maxima.
Por otro lado, sin ninguna seguridad, los usuarios internos pueden ser una
importante amenaza para muchas redes corporativas.

Un usuario de la empresa ya tiene acceso a muchos recursos
internos y no necesita evitar cortafuegos [firewall] u otros mecanismos de
seguridad que previenen que las fuentes no confiables, como usuarios de la
Internet, accedan a la red interna. Dichos usuarios internos, equipados con mucha
habilidad, pueden penetrar satisfactoriamente y conseguir derechos de
administracion remota de red mientras que asegura que su abuso sea dificil de
identificar o incluso de detectar.

Una pobre seguridad de red también significa que, si un intruso
externo fuerza un equipo de red, podra acceder al resto de la red interna mas
facilmente. Esto habilitaria a un atacante especializado donde podria leer y
posiblemente filtrar correo y documentos confidenciales; equipos basura, haciendo
creer en pérdidas de informacién; y mas. Por no mencionar que entonces utilice la
red y recursos para volverse e iniciar el ataque a otros sitios, que cuando sean
descubiertos le apuntaran a los administradores de una empresa, no al intruso.

La mayoria de ataques, contra vulnerabilidades conocidas,
podrian ser facilmente resueltos y, por lo tanto, ser detenidos por los
administradores de red si conocieran la vulnerabilidad en primer lugar.

11
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OBJETIVOS

Al contar con la comunicacién entre los nodos centrales de Telecomm hacia
Banamex e Inbursa se podran brindar servicios financieros de banca basica
(consulta de saldos, depdsitos bancarios y retiro de efectivo) en las mas de 4000
administraciones con las que cuenta Telecomm a lo largo de la republica
mexicana, el establecimiento de estos enlaces de comunicacion dara surgimiento
a una nueva red en donde la seguridad informética sera el principal punto de
estudio.

Los enlaces de comunicacion de las redes trabajaran bajo
esquemas “punto a punto” en el caso Telecomm-Inbursa® y de tipo “VPN” para la
comunicacion entre los nodos Telecomm-Banamex® es por ello que considerando
este breve panorama general puedo plantear lo siguiente:

“El correcto establecimiento de los mecanismos de seguridad y
configuracion de los mismos dentro de los equipos que intervendran
en la comunicacién de las redes WAN permitiran un control detallado

de los procesos y usuarios que se encuentren trabajando de forma
remota dentro de las redes, evitando asi comprometer la integridad de
las redes”

Al establecer la seguridad en la redes WAN esta por demas
mencionar que se debera de hacer un trabajo igual de minucioso en lo inherente a
la seguridad dentro de las redes LAN, en este caso se abordaran los trabajos
realizados dentro del nodo de Telecomm y con ello se busca alcanzar objetivos
particulares como:

» Comunicar eficientemente entre los nodos principales de Telecomm,
Inbursa® y Banamex®.

Establecer herramientas para el monitoreo de los enlaces de comunicacion.
Crear de una VPN en sus diferentes fases.

Estudiar y aplicar el ruteo estatico.

Crear de grupos de trabajo utilizando switch y VLAN.

Aplicar permisos para bloquear procesos y usuarios en especifico utilizando
contrafuegos [Firewall]

Establecer herramientas para el monitoreo de procesos que puedan causar
afectacion en el funcionamiento de las redes.

YV VVVVY

Dentro de la conclusion de este trabajo se retomaran estos aspectos
esperando haber cumplido con cada uno de ellos en su correcta implementacion.

12
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CAPITULO I

CONCEPTOS INVOLUCRADOS EN LA SEGURIDAD DE ENLACES DE
COMUNICACION

11 MODELO DE REFERENCIA 0SI DE I1SO.

Puede decirse que las redes de computadoras comenzaron a verse como una
gran ventaja para las empresas en la década de los 80 que es cuando explota la
proliferacion de estos recursos. En un principio, el principal problema que se tenia
al trabajar con las redes era la compatibilidad entre los equipos y protocolos de los
diferentes fabricantes que competian en el mercado, lograr esta compatibilidad era
excesivamente dificil ademas de costosa, una computadora o bien un equipo de
telecomunicaciones presentaban diferencias en:

El procesador central.

La velocidad.

La memoria.

Los dispositivos de almacenamiento.
La interfaz para las comunicaciones.
Los codigos de caracteres.

Los sistemas operativos.

YV VV V V V V

Este fue el principal problema que las redes tuvieron que afrontar
en su surgimiento es por ello que para enfrentar el problema de incompatibilidad
de redes, la Organizacion Internacional para la Estandarizacion (ISO) investigo
modelos de conexién como la red de Digital Equipment Corporation (DECnet), la
Arquitectura de Sistemas de Red (SNA) y TCP/IP a fin de encontrar un conjunto
de reglas aplicables de forma general a todas las redes. Con base en esta
investigacién, la ISO desarroll6 un modelo que ayuda a los fabricantes a crear
redes que sean compatibles con otras redes, resultado de estos trabajos es el
modelo de referencia OSI (Open Systems Interconnection - Interconexion de
Sistemas Abiertos) de ISO.

Lo que el modelo de referencia OSI realiza es dividir el problema
general de la comunicacion, en problemas especificos, facilitando asi la obtencion
de una solucion a dicho problema.

Esta estrategia establece dos importantes beneficios:

13
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> Mayor comprension del problema.
> La solucion de cada problema especifico puede ser optimizada
individualmente.
Este modelo de referencia también persigue un objetivo claro y bien
definido, mismo que puede resumirse de la siguiente manera:

Formalizar los diferentes niveles de interaccion para la conexién de
computadoras habilitando asi la comunicacion del sistema de cdémputo
independientemente de:

> El fabricante.

> La arquitectura.
> La localizacion.
> El sistema operativo.

Este objetivo tiene las siguientes aplicaciones:

> Obtener un modelo de referencia estructurado en varios niveles en
los que se contemple desde el concepto BIT hasta el concepto
APLICACION.

> Desarrollar un modelo en el cual cada nivel define un protocolo que
realiza funciones especificas disefiadas para atender el protocolo de la
capa superior.

> No especificar detalles de cada protocolo.

> Especificar la forma de disefar familias de protocolos, esto es, definir
las funciones que debe realizar cada capa.

El objetivo perseguido por el modelo de referencia OSI establece
también una estructura que presenta las siguientes particularidades:

> Estructura multinivel: Se disefié una estructura multinivel con la idea
de que cada nivel se dedique a resolver una parte del problema de
comunicacioén, esto es, cada nivel ejecuta funciones especificas.

> El nivel superior utiliza los servicios de los niveles inferiores: Cada
nivel se comunica con su similar en otras computadoras, pero debe hacerlo
enviando un mensaje a través de los niveles inferiores en la misma
computadora. La comunicacion internivel esta bien definida. El nivel N
utiliza los servicios del nivel N-1 y proporciona servicios al nivel N+1.

> Puntos de acceso: Entre los diferentes niveles existen interfaz
llamadas "puntos de acceso" a los servicios.

> Dependencias de Niveles: Cada nivel es dependiente del nivel
inferior y también del superior.

> Encabezados: En cada nivel, se incorpora al mensaje un formato de
control. Este elemento de control permite que un nivel en la computadora
receptora se entere de que su similar en la computadora emisora esta
enviandole informacion. Cualquier nivel dado, puede incorporar un
encabezado al mensaje. Por esta razon, se considera que un mensaje esta
14
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constituido de dos partes: Encabezado e Informacién. Entonces, la
incorporacion de encabezados es necesaria aunque representa un lote
extra de informacion, lo que implica que un mensaje corto pueda ser
voluminoso.

En base a todas estas caracteristicas que se han mencionado el
modelo de referencia OSI presenta una estructura de 7 capas (FIGURA 1):

Capa 1: Fisica.

Capa 2: Enlace.
Capa 3: Red.

Capa 4: Transporte.
Capa 5: Sesion.

Capa 6: Presentacion.
Capa 7: Aplicacion.

YVVVVYVYYVYYVY

En donde como se menciond para su correcto funcionamiento, la
capa N necesita de los servicios de la capa N-1 para proporcionar a su vez los
servicios necesarios para la capa N+1. Por ejemplo la capa 4 de Transporte (N),
necesita que la capa 3 de Red (N-1) funcione correctamente para que entonces se
brinden los servicios que la capa 5 de Sesion (N+1) necesita.

MODELO DE REFERENCIA OSIDE ISO

No. DE LA CAPA NOMBRE DE LA CAPA

! Aplicacion Ij
? Presentacion l
0 Sesion l
Transporte '

3 Red
Enlace de datos'
’ Fisica l

FIGURA 1. MODELO DE REFERENCIA OSI DE ISO

F =N

N
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En los subsecuentes puntos se explicara la funcion de cada una de
estas capas que deben funcionar todas para que la comunicacion se dé
correctamente en base a este modelo.

111 CAPA 1 FISICA.

Es el primer nivel del modelo OSI y en él se definen y reglamentan todas las
caracteristicas fisicas-mecanicas y eléctricas que debe cumplir el sistema para
poder operar. Como es el nivel mas bajo, es el que se va a encargar de las
comunicaciones fisicas entre dispositivos y de cuidar su correcta operacion.

En este nivel, se encuentran reglamentadas las interfases de
sistemas de computo y telecomunicaciones (RS-232 o V.24, V.35) ademas de los
tipos de conectores 0 ensambles mecanicos asociados a las interfases (DB-24 y
RJ-45 para RS-232 0 V.24, asi como el coaxial)

En este nivel, se ubican también todos aquellos dispositivos
pasivos y activos que permiten la conexion de los medios de comunicacion como:

Repetidores de redes LAN

Repetidores de microondas y fibra éptica
Concentradores de cableado (HUB)

Conmutadores de circuitos fisicos de telefonia o datos
Equipos de modulacion y demodulacion (modems)
Hasta los aparatos receptores telefonicos.

VVVVYY

Como resumen de los cometidos de esta capa, puede
decirse que se encarga de transformar un paquete de informacion binaria
("Frame") en una sucesion de impulsos adecuados al medio fisico utilizado en la
transmision. Estos impulsos pueden ser eléctricos (transmision por cable);
electromagnéticos (transmisién inalambrica) o luminosos (transmision Optica).
Cuando acttua en modo recepcion el trabajo es inverso; se encarga de transformar
estos impulsos en paquetes de datos binarios que seran entregados a la capa de
enlace.

o :
g 5 {/ C‘\ s _‘\\\

FIGURA 2. DISPOSITIVOS QUE INTERVIENEN PARA LA INTERCONEXION DE REDES
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Esta capa traslada los mensajes hacia y desde la capa fisica a la capa de red.
Especifica como se organizan los datos cuando se transmiten en un medio
particular. Esta capa define como son los cuadros, las direcciones y las sumas de
control de los paquetes Ethernet.

Ademas del direccionamiento local, se ocupa de la deteccion y
control de errores ocurridos en la capa fisica, del control del acceso a dicha capa y
de la integridad de los datos y fiabilidad de la transmision .Para esto agrupa la
informacion a transmitir en bloques, e incluye a cada uno una suma de control que
permitira al receptor comprobar su integridad. Los datagramas recibidos son
comprobados por el receptor, si alguno se ha corrompido se envia un mensaje de
control al remitente solicitando su reenvio.

La capa de enlace puede considerarse dividida en dos subcapas:

» EIl Control Logico de Enlace LLC: Define la forma en que los datos son
transferidos sobre el medio fisico, proporcionando servicio a las capas
superiores.

» El Control de Acceso al Medio MAC: Esta subcapa actiia como controladora
del hardware subyacente (el adaptador de red). De hecho, el controlador
de la tarjeta de red es denominado a veces "MAC driver", y la direccion
fisica contenida en el hardware de la tarjeta (FIGURA 3) es conocida como
direccién. Su principal funcién consiste en arbitrar la utilizacion del medio
fisico para facilitar que varios equipos puedan competir simultaneamente
por la utilizaciéon de un mismo medio de transporte.

Ezstado de los medios medios desconectados

Sufijo DNS especifico para la conexidn. .
Descripcion Gigabit Ethernet Broadcom HetLink

FIGURA 3. DIRECCION FiSICA (MAC ADDRESS) DE UNA TARJETA DE RED.

En resumen puede decirse que esta capa se ocupa del:

Direccionamiento fisico.
Topologia de la red.

Acceso a la red.

Notificacion de errores.
Distribucién ordenada de tramas.
Control del flujo.

VVVYYY
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113 CAPA 3 RED.

El objetivo de la capa de red es hacer que los datos lleguen desde el origen al
destino, aun cuando ambos no estén conectados directamente. Los dispositivos
que facilitan tal tarea se denominan encaminadores, aunque es mas frecuente
encontrar el nombre inglés router y, en ocasiones enrutadores.

Los ruteadores trabajan en esta capa, aunque pueden actuar
como conmutador de nivel 2 en determinados casos, dependiendo de la funcién
gue se le asigne. Los cortafuegos actlan sobre esta capa principalmente, para
descartar direcciones de maquinas.

En este nivel se realiza el direccionamiento logico y la
determinacién de la ruta de los datos hasta su receptor final, es decir que a pesar
de estar trabajando dentro de un segmento cualquiera dentro de una red no se
podr& tener acceso a todos los recursos de la misma, solamente a aquellos que
hayan sido definido en los equipo de ruteo via la direccién IP.

El nidmero IP es la direccién l6gica que identifica a tu ordenador en
una red (ya sea local o externa).

Esta direccion es Unica para cada equipo en el mundo Unica
dentro de cada red local y la llamamos direccion l6gica porque solamente con
conocer el IP, cualquier enrutador es capaz de dirigir los datos al ordenador de
destino (o a otro enrutador que probablemente sea capaz de enviar los datos al
ordenador de destino.

Una direcciéon IP (FIGURA 4) es un numero que identifica de
manera légica y jerarquica a una interfaz de un dispositivo (habitualmente una
computadora) dentro de una red.

B Ch\Windows\System32\cmd.exe \

C:~>ipconfig

Conf iguracidon IP de Windows

Adaptador de LAM inalambrica Conexidn de red inalambrica 2:

Estado de los medios. . . . . . . . * medios desconectados
Sufijo DMS especifico para la cunex1un

Adaptador de LAM inalambrica Conexidn de red inalambrica:
Suflan DHS eﬂp301flcn pala la cunex1nn .= gateuay 2u1re net

D1recc1nn [Pudd. f e e e = e =

Puerta de enlace predete:mlnada . : : : : ; 192.168.1.254

FIGURA 4. DIRECCION LOGICA (IP) DE UNA TARJETA DE RED.
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Los sitios de la Internet que por su naturaleza necesitan
estar permanentemente conectados, generalmente tienen una direccion IP fija
(comunmente, IP fija o IP estética), es decir, no cambia con el tiempo. Los
servidores de correo, DNS, FTP publicos, y servidores de paginas web
necesariamente deben contar con una direccién IP fija o estatica, ya que de esta
forma se permite su localizacion en la red.

A través de Internet, las computadoras se conectan entre si
mediante sus respectivas direcciones IP. Sin embargo, a los seres humanos nos
es mas comodo utilizar otra notacion mas facil de recordar y utilizar, como los
nombres de dominio; la traduccidon entre unos y otros se resuelve mediante los
servidores de nombres de dominio DNS.

Esta capa es la encargada de efectuar el transporte de los datos (que se
encuentran dentro del paquete) de la maquina origen a la de destino,

independizandolo del tipo de red fisica que se esté utilizando.

Sus protocolos son TCP y UDP el primero orientado a conexion y
el otro sin conexion.

| FTP [HTTP|SMTP| DNS | | DNS | TFTP|

—N
TCP ) | UDP }

e ]
T

| Internet I [ LAN ] [Dtras LAN]

DIAGRAMA 1. Servicios que brindan los protocolos TCP y UDP.

Una vez que los paquetes de datos pasan a través de la
capa de red, la capa de Transporte,[ la Capa 4] da por sentado que puede usar la
red como una "nube" para enviar paquetes de datos desde el origen hacia el
destino. La nube resuelve cuestiones tales como:

> ¢,Cual de estas rutas es la mejor para un recorrido en particular?
> ¢, Qué ruta muestra un menor tiempo para llegar al destino?
> ¢, Qué camino genera un menor costo y un mayor beneficio?

La frase "calidad del servicio" se usa a menudo para describir
el proposito de la Capa 4, [la capa de Transporte]. Sus funciones principales son
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transportar y regular el flujo de informacion desde el origen hasta el destino de
manera fiable y precisa.

A continuacién se presenta una breve descripcion de los dos
principales protocolos que utiliza esta capa.

TCP: Ofrece un circuito virtual entre aplicaciones de usuario final.
Sus caracteristicas son las siguientes:

Orientado a conexion.

Fiable.

Divide los mensajes salientes en segmentos.

Reensambla los mensajes en la estacion destino.

Vuelve a enviar lo que no se ha recibido.

Reensambla los mensajes a partir de segmentos entrantes.

VV VY VY

Este protocolo TCP agrega ciertos campos a las tramas de
informacion que circulan por la red. A continuacion se ve la definicion de estos
campos que se agregan:

> Puerto origen: Numero del puerto que realiza la llamada.

> Puerto destino: Numero del puerto que recibe la llamada.

> Numero de secuencia: NUmero que se usa para garantizar el
secuenciamiento correcto de los datos entrantes.

> Numero de acuse de recibo: Préximo octeto TCP esperado.

> HLEN: Cantidad de palabras de 32 bits del encabezado.

> Reservado: Se establece en cero.

> Bits de codigo: Funciones de control (como, por ejemplo,
.configuracién y terminacion de una sesion).

> Ventana: Cantidad de octetos que el emisor desea aceptar.

> Checksum: Checksum calculada del encabezado y de los campos de
datos.

> Marcador urgente: Indica el final de los datos urgentes.

> Opcidén una opcion: Tamafo maximo de segmento TCP.

> Datos: Datos de protocolo de capa superior.

+ Bits 0 - 3 4.7 8-15 16 - 31

0 Puerto Origen Puerto Destino
32 Numero de Secuencia

64 Mumero de Acuse de Recibo (ACK)

longitud
96 cabecera Reservado Flags Ventana
TCP

128 Suma de Verificacidn (Checksum) Puntero Urgente

160 Cpciones + Relleno (opcional)

192 Datos

DIAGRAMA 2. Campos que se agregan con el protocolo TCP.
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UDP: Es un protocolo simple que intercambia datagramas
(paquetes de datos), sin acuse de recibo ni entrega garantizada. El procesamiento
de errores y retransmisién deben ser manejados por otros protocolos. Por ejemplo,
para un mail o pagina web hace falta una conexion: se establece la conexion y se
transfieren los datos. En cambio para una emisora de radio por la Internet no hay
ningun tipo de conexion, se esta transmitiendo continuamente y el que quiera se
"engancha" a esa emisora en la Internet.

Las siguientes son sus principales caracteristicas:

No orientado a conexion.

Poco fiable.

Transmite mensajes (Ilamados Datagramas del Usuario).

No ofrece verificacion de software para la entrega de segmentos (poco
confiable).

No reensambla los mensajes entrantes.

No utiliza acuses de recibo.

No proporciona control de flujo.

YV V VY

VYV V V

115 CAPA 5 SESION.

La quinta capa del modelo OSI es la capa de sesion o nivel de sesion para
algunos, ésta capa tiene como principal objetivo permitir que los usuarios de
diferentes maquinas establezcan sesiones entre ellos.

Esto se logra a través de una sesion, en ésta se puede llevar a
cabo un transporte de datos ordinario (como en la capa de transporte) a diferencia
que aqui se mejoran los servicios que esta proporciona y que utilizan algunas
aplicaciones. Es decir, la capa de sesion permite a un usuario entrar a un sistema
de tiempo compartido a distancia o bien, compartir archivos a distancia.

Entre la gestion y finalizacion de las sesiones se llevan a cabo
algunos servicios claves para el correcto funcionamiento de esta capa, los cuales
son los siguientes:

» EL control de la sesion.

» Mantener los puntos de verificacion.

» El control de concurrencia (evitar que se topen dos procesos a la misma
vez).

Por lo tanto, el funcionamiento de esta capa es crucial para las
comunicaciones en los equipos, debido a que asegura o mantiene el enlace entre
dos computadoras; una de las mejoras que ofrece esta capa es que permite la
reanudacion de tareas en caso de alguna interrupcion.
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116 CAPA 6 PRESENTACION.

Para esta capa su objetivo es encargarse de la representacion de la informacion,
de manera que aunque distintos equipos puedan tener diferentes
representaciones internas de caracteres los datos lleguen de manera reconocible.

Esta capa es la primera en trabajar mas el contenido de la
comunicaciéon que el como se establece la misma. En ella se tratan aspectos tales
como la semantica y la sintaxis de los datos transmitidos, ya que distintas
computadoras pueden tener diferentes formas de manejarlas.

Esta capa también permite cifrar los datos y comprimirlos. En
pocas palabras es un traductor que involucra a la gran cantidad de caracteres que
existen en el mundo computacional, los ejemplos mas claros son:

Los sistemas de numeraciones
El Codigo ASCII

El Cddigo Unicote

Formatos de Audio y Video.

VVVY

111 CAPA 7 APLICACION.

Esta ultima capa del modelo OSI es la que probablemente presenta una mayor
interaccién con el usuario, al hablar de que esta capa trabaja sobre la aplicacién
qgue el usuario esta ejecutando no precisamente se debe de confundir que es la
encargada de hacer que funcionen las hojas de célculo, procesadores de
palabras, etcétera. [Esta capa es la encargada de asignar los protocolos
necesarios para el intercambio de informacion entre las aplicaciones, los
principales protocolos que maneja esta capa son:

» HTTP: Protocolo empleado por el navegador de la Internet.

» FTP: Protocolo empleado para transferencia de archivos.

» TELNET: Protocolo para establecer comunicacion con dispositivos.
» POP3: Protocolo empleado por los clientes de correo electronico.

12 RUTEADOR.

Un ruteador es un dispositivo hardware principalmente aunque los hay de software
gue se encarga de mover paquetes de datos de una red a otra (pueden ser entre
redes LAN o WAN o una combinacion de ambas), este dispositivo opera en la
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capa tres del modelo OSI (nivel de red). Su funcionamiento se basa en tablas y
protocolos de ruteo. Los ruteadores leen las direcciones IP de red a donde van los
paquetes y le asignan la mejor ruta posible para que logren llegar. Esta “mejor
ruta” depende en gran medida de los protocolos de ruteo que se estén empleando
pues algunos de estos protocolos consideran diferentes factores para determinar
dicha ruta siempre y cuando no se esté empleando un ruteo estatico. Algunos de
los factores (métricas) que son considerados por los diferentes protocolos de ruteo
son:

Numero de saltos necesarios para llegar al destino.
Trafico que esta circulando por la red.

Costos.

Distancias.

Velocidades.

Ancho de Banda.

VVVYYY

FIGURA 5. ROUTER MARCA INTERCRON MODELO G3-501

121 PROTOCOLOS DE RUTEO.

Los protocolos ruteables son transportados por los protocolos de ruteo sobre una
red. Los protocolos ruteables actian en una variedad de funciones requeridas
para la comunicacion entre dispositivos de una aplicacion de usuario fuente y un
destino.

En base a los puntos expuestos hasta el momento a continuacion
presento los principales protocolos de ruteo y formas de enrutar paquetes dentro
de la red mas comunes:

» Entrega directa. La entrega directa se realiza cuando las dos
computadoras que se comunican estan en la misma red fisica, por lo que
los paquetes se entregan de forma directa, sin pasar por ruteadores, no es
realmente una técnica de enrutado.

» Salto al siguiente. Es la forma mas sencilla de enrutamiento, es usado en
redes pequefas que saben que todo lo que no esté en su red se lo va a
tener que pasar a otro router mejor conectado. Por ejemplo; si se tienen
dos redes (A y B) “A” tiene un ruteador hacia la Internet y otro hacia la otra
red,” B” sélo tiene un ruteador hacia la otra red (el ruteador que conecta "A”
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y "B” es uno solo). El ruteador “A”-“B” conoce las maquinas de la red de “A”
y las de la red de “B”, por lo que si le piden que enrute una direccion que no
esta ni en A ni en B lo tendra que pasar al ruteador “A”-Internet.

» RIP. (Routing Information Protocol) , Es un protocolo de enrutamiento
interno, es decir para la parte interna de la red, la] que no esta conectada al
Backbone de Internet. Es muy usado en sistemas de conexidn a Internet,
en el que muchos usuarios se conectan a una red y pueden acceder por
lugares distintos. Cuando un usuario se conecta el servidor de terminales
(equipo en el que finaliza la llamada) avisa con un mensaje RIP al ruteador
mas cercano advirtiendo de la direccion IP que ahora le pertenece. Asi
puede verse que RIP es un protocolo usado por distintos ruteadores para
intercambiar informacion y asi conocer por donde deberian enrutar un
paquete para hacer que éste llegue a su destino.

» OSPF. Bajo el lema el camino mas corto primero, OSPF se usa, como RIP,
en la parte interna de las redes, su forma de funcionar es bastante sencilla.
Cada ruteador conoce los ruteadores cercanos y las direcciones que posee
cada ruteador de los cercanos. Ademas de esto, cada ruteador sabe a qué
distancia (medida en ruteador) esta cada ruteador. Asi cuando tiene que
enviar un paquete, lo envia por la ruta por la que tenga que dar menos
saltos.

» BGP. El protocolo de la pasarela externa BGP es un protocolo muy
complejo que se usa en la interconexién de redes conectadas por un
Backbone de la Internet. Este protocolo usa parametros como ancho de
banda, precio de la conexion, saturacién de la red, denegacion de paso de
paquetes, etcétera. para enviar un paquete por una ruta o por otra. Un
ruteador BGP da a conocer sus direcciones IP a los ruteadores BGP y esta
informacion se difunde por los ruteadores BGP cercanos y no tan cercanos.
BGP tiene sus propios mensajes entre ruteadores, no utiliza RIP.

122 RUTEO ESTATICO.

Es una ruta fija preprogramada por el administrador de la red. Las rutas estéaticas
no pueden utilizar los protocolos de enrutamiento y no se actualizan por si solas
después de recibir mensajes de actualizacion, deben actualizarse manualmente.

Parte fundamental en este método de ruteo son precisamente las
tablas de ruteo que no es mas que una lista ordenada de las direcciones IP que
accederan y hacia qué direccion IP deben de ser enviadas, ademas de precisar
claramente que se haran con las direcciones IP que no estén definidas en esta
tabla de ruteo, en estos casos es cuando se hace uso de una ruta por default, esto
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quiere decir que todo el trafico que no se reconozca sera enviado a esa ruta para
descartarlo.

Las principales caracteristicas del ruteo estatico son:

Rutas establecidas por el administrador de red.

Los cambios deben ser introducidos manualmente.

Permite localizar més facilmente un paquete dentro de la red.

Incrementan seguridad ya que las rutas estaticas no son enviadas por toda
la red.

Son utiles para establecer una ruta por default.

Es til si se desea controlar que ruta debe seleccionar un ruteador.

Facilita el probar un enlace en particular en la red.

Permite conservar el ancho de banda que se disponga.

VVVY VVVYVY

123 RUTEO DINAMICO.

Este tipo de ruteo es el que utiliza los protocolos de enrutamiento, esos protocolos
calculan automaticamente las rutas a partir de los mensajes de actualizaciéon. La
mayoria de las redes son dindmicas.

Las tablas de ruteo son actualizadas peridédicamente por protocolos de ruteo,
reflejando los cambios en la topologia de red

Algunas de las principales caracteristicas del ruteo dinamico son las siguientes:

» Ocurre cuando los ruteadores se envian actualizaciones automaticas de
ruteo entre ellos.

Recalcula de forma automatica la nueva mejor ruta dentro de la red, para
llegar al destino.

Actualizacién automatica de la tabla de ruteo.

Los ruteadores pueden ajustarse dindmicamente a los cambios en las
condiciones de la red.

Trabaja mejor cuando el ancho de banda y grandes cantidades de trafico
de red no son prioritarios.

Y VV V

1.3 SWITCH 3COM 4400

El Switch (o conmutador) trabaja en las dos primeras capas del modelo OSI, es
decir que éste distribuye los datos a cada maquina de destino, mientras que el
conmutador (Hub) envia todos los datos a todas las maquinas que responden.
Este dispositivo esta diseflado para trabajar en redes con una cantidad de
maquinas ligeramente mas elevado que el hub, éste elimina las eventuales
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colisiones de paquetes (una colisibn aparece cuando una maquina intenta
comunicarse con una segunda mientras que otra ya esta en comunicacion con
ésta, la primera reintentara luego).

FIGURA 6. SWITCH MARCA TYCO MODELO MDI-X

El conmutador segmenta econOmicamente la red dentro de
pequefios dominios de colisiones, obteniendo un alto porcentaje de ancho de
banda para cada estacion final.

No estén disefiados con el propadsito principal de un control intimo
sobre la red o como la fuente Ultima de seguridad, redundancia o manejo.

Al segmentar la red en pequefios dominios de colision, reduce o
casi elimina que cada computadora compita por el medio, dando a cada una de
ellas un ancho de banda comparativamente mayor al que se tuviera si se trabajase
con Hubs.

Uno de los principales factores que determinan el éxito del disefio
de una red, es la habilidad de la red para proporcionar una satisfactoria interaccion
entre cliente/servidor, pues los usuarios juzgan la red por la rapidez de obtener un
acceso a su aplicacion y la confiabilidad del servicio.

Hay diversos factores que involucran el incremento de ancho de
banda en una red LAN y con ello el uso de uno o varios conmutadores, estos
factores pueden ser:

» El elevado incremento de nodos en la red.

» EIl continio desarrollo de procesadores mas rapidos y poderosos en
estaciones de trabajo y servidores.

» La necesidad inmediata de un nuevo tipo de ancho de banda para
aplicaciones intensivas cliente/servidor.

» Cultivar la tendencia hacia el desarrollo de granjas centralizadas de
servidores para facilitar la administracion y reducir el numero total de
servidores.

13.1 GRUPOS DE TRABAJO (VLAN).
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Dentro de una organizacién se tienen varios departamentos que trabajan en
conjunto pero no siempre se deben de compartir los recursos que cada uno de
ellos tienen, es aqui donde interviene el concepto “grupo de trabajo”.

Cada grupo de trabajo albergara en si mismo los dispositivos que
se interconectan directamente a un conmutador pero que estan destinados a la
funcién de una tarea en especifico, por mencionar un ejemplo considérese un
esquema de trabajo como el que se presenta a continuacion:

RECURSOS DE LOS DEPARTAMENTOS DE CONTABILIDAD Y
RECURSOS HUMANOS

DIAGRAMA 3. RECURSOS COMPUTACIONALES DEL AREA DE CONTABILIDAD Y
RECURSOS HUMANOS EN ALGUNA INSTITUCION.

En base a este diagrama en este momento todos los dispositivos
estan conectados a un mismo conmutador y por esa causa todos los dispositivos
se pueden ver entre si, lo cual no es muy recomendable pues pueden utilizar
servicios que son especificos para un area solamente y estos radican en el
servidor.

Al crear grupos de trabajo lo que se hace es segmentar los
puertos del conmutador y a pesar de que todos los dispositivos estén conectados
al mismo conmutador no podran verse entre si, dejaran de compartir recursos
entre las diferentes areas.

Este es un buen pardmetro para establecer seguridad dentro de
una red, debe de considerarse que en la gran mayoria de los casos al momento
de administrar una red se pone especial atencion a los ataques que pueden venir
de “afuera” de la red, pero recordemos que dentro de ella también pueden
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suscitarse y deben de planearse las posibles soluciones, el uso de VLAN es un
paso para solucionar esta situacion.

1.4 CORTAFUEGOS (FIREWALL).

Un cortafuegos es un dispositivo de seguridad via hardware, software o la
combinacion de ambos que funciona como guardia de seguridad entre redes,
permitiendo o denegando las transmisiones de paquetes de informacion de una
red a la otra. Un uso tipico es situarlo entre una red local (LAN) y la Internet, como
dispositivo de seguridad para evitar que los intrusos puedan acceder a informacién
confidencial, este esquema se aprecia en el Diagrama 3.

Perimetro de Seguridad

Sist. Remoto 1
b! - =

: . |8
» BJ
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Ped Privada
Bl
e
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DIAGRAMA 4. MODELO TIPICO DE CONECTIVIDAD DE UN CORTAFUEGOS.

Un cortafuegos es simplemente un filtro que controla todas las comunicaciones
que pasan de una red a la otra y en funcion de lo que sean permite o deniega su
paso.

Para permitir o denegar una comunicacion el firewall examina
diferentes factores en la informacion que se esta transmitiendo, algunos de estos
factores puede ser:

» Tipo de servicio al que corresponde, como pueden ser http, pop3, ftp,
etcétera.

El puerto origen y destino de donde fluye la comunicacion.

Direccion IP origen y destino de los paquetes de comunicacion.

Direcciones MAC de origen y destino.

Permisos de trabajo sobre dispositivos en especifico dentro de la red.
Subred a la que las computadoras pertenecen.

VVVYY

Dependiendo del servicio el firewall decide si lo permite o no.
Ademas, el cortafuegos examina si la comunicacion es entrante o saliente y
dependiendo de su direccidén puede permitirla o no.
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De este modo, un cortafuegos puede permitir desde una red local
hacia la Internet servicios de web, correo y ftp, pero no a servicios de mensajeria
instantanea que pueden ser innecesarios para el desarrollo del trabajo y la
productividad de la organizacion.

También se pueden configurar los accesos que se hagan desde
Internet hacia la red local y se pueden denegar todos o permitir algunos servicios
como el de la web, (si es que se tiene un servidor web y se quiere acceder desde
la Internet).

Dependiendo del cortafuegos que se tenga, también se puede
permitir algunos accesos a la red local desde Internet si el usuario se ha
autentificado como usuario de la red local., un ejemplo de esto es el uso del
escritorio remoto de Windows.

Un firewall puede ser un dispositivo software o hardware como ya
se menciono, es decir un dispositivo que se conecta entre la red y el cable de la
conexion a la Internet, o bien un programa que se instala en la maquina que tiene
el modem que conecta con la Internet. Incluso se pueden encontrar computadoras
muy potentes y con software especificos que lo Unico que hacen es monitorizar las
comunicaciones entre redes.

Quiza uno de los elementos mas publicitados a la hora de
establecer seguridad, sean estos elementos. Aunque deben ser uno de los
sistemas a los que mas se debe prestar atencion, distan mucho de ser la solucién
final a los problemas de seguridad. De hecho, los cortafuegos no tienen nada que
hacer contra técnicas como la Ingenieria Social.

Como puede observarse en el Diagrama 4, el cortafuegos, sélo
sirve de defensa perimetral de las redes, no defienden de ataques o errores
provenientes del interior, como tampoco puede ofrecer proteccion una vez que el
intruso lo traspasa.

Algunos cortafuegos aprovechan esta capacidad de que toda la
informacion entrante y saliente debe pasar a través de ellos para proveer servicios
de seguridad adicionales como la encriptacion del trafico de la red. Se entiende
que si dos cortafuegos estan conectados, ambos deben "hablar" el mismo método
de encriptacién-desencriptacion para entablar la comunicacion y brindar un mayor
grado de seguridad a la red.

Enseguida se mencionara y explicara muy brevemente las
formas mas comunes de conectar y emplear un cortafuegos:

1.- Filtrado de Paquetes: Se utilizan ruteadores con filtros y reglas basadas en
politicas de control de acceso. El ruteador es el encargado de filtrar los paquetes
basados en cualquiera de los siguientes criterios:
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1. Protocolos utilizados.
2. Direccion IP de origen y de destino.
3. Puerto TCP-UDP de origen y de destino.

Estos criterios permiten gran flexibilidad en el tratamiento del
tréfico. Restringiendo las comunicaciones entre dos computadoras (mediante las
direcciones IP) se permite determinar entre cuales maquinas la comunicacion esta
permitida. El filtrado de paquetes mediante puertos y protocolos permite establecer
que servicios estaran disponibles al usuario y por cuales puertos. Se puede
permitir navegar en la Internet (puerto 80 abierto); pero no acceder a la
transferencia de archivos via FTP (puerto 21 cerrado).

Debido a su funcionamiento y estructura basada en el filtrado de
direcciones y puertos este tipo de cortafuegos trabajan en los niveles de
Transporte y de Red del Modelo OSI y estdn conectados a ambos perimetros
(interior y exterior) de la red. Tienen la ventaja de ser econémicos, tienen un alto
nivel de desempefio y son transparentes para los usuarios conectados a la red.
Sin embargo, presenta debilidades como:

1. No protege las capas superiores a nivel OSI.

2. Las necesidades aplicativas son dificiles de traducir como filtros de
protocolos y puertos.

3. No son capaces de esconder la topologia de redes privadas, por lo que
exponen la red al mundo exterior.

4. Sus capacidades de auditoria suelen ser limitadas, al igual que su
capacidad de registro de actividades.

5. No soportan politicas de seguridad complejas como autentificacion de
usuarios y control de accesos con horarios prefijados.

2.-Proxy-Gateways de Aplicaciones: Para evitar las debilidades asociadas al
filtrado de paquetes, los desarrolladores crearon software de aplicacion
encargados de filtrar las conexiones. Estas aplicaciones son conocidas como
Servidores Proxy y la maquina donde se ejecuta recibe el nombre de Gateway de
Aplicacion o Bastion Host. El Proxy, instalado sobre el Nodo Bastion, actia de
intermediario entre el cliente y el servidor real de la aplicacion, siendo transparente
a ambas partes. Cuando un usuario desea un servicio, lo hace a través del Proxy.
Este, realiza el pedido al servidor real devuelve los resultados al cliente. Su
funcién fue la de analizar el trafico de red en busca de contenido que viole la
seguridad de la misma (Diagrama 5).
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DIAGRAMA 5. CONECTIVIDAD DE UN CORTAFUEGO EN ESQUEMA PROXY-GATEWAYS.

3.- Dual-Homed Host (host de base doble) :Son dispositivos que estan
conectados a ambos perimetros (interior y exterior) y no dejan pasar paquetes IP
(como sucede en el caso del Filtrado de Paquetes), por lo que se dice que actian
con el "IP-Forwarding desactivado". Un usuario interior que desee hacer uso de un
servicio exterior, deberd conectarse primero al cortafuego, donde el Proxy
atendera su peticion, y en funcion de la configuraciéon impuesta en dicho
cortafuego, se conectara al servicio exterior solicitado y hara de puente entre este
y el usuario interior, véase el siguiente diagrama (Diagrama 6).

| 8
L) =™
|8
==
Bastion Host -&
IP Routing /Forwading RELD
Desactivado INTERMNA

DIAGRAMA 6. CONECTIVIDAD DE UN CORTAFUEGO EN ESQUEMA DUAL-HOMED HOST.

Es decir que se utilizan dos conexiones. Una desde la maquina
interior hasta el Firewall y el otro desde este hasta la maquina que albergue el
servicio exterior.

4.- Screened Host: En este caso se combina un ruteador con un concentrador
bastion y el principal nivel de seguridad proviene del filtrado de paquetes
(Diagrama 7). En el bastion, el Gnico sistema accesible desde el exterior, se
ejecuta el Proxy de aplicaciones y en el estrangulador se filtran los paquetes
considerados peligrosos y soélo se permite un numero reducido de servicios.
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DIAGRAMA 7. CONECTIVIDAD DE UN CORTAFUEGO EN ESQUEMA SCREENED HOST.

5.- Screened Subnet: En este disefio se intenta aislar la maquina mas atacada y
vulnerable del cortafuego, el Nodo Bastion. Para ello se establece una Zona
Desmilitarizada (DMZ) de forma tal que si un intruso accede a esta maquina no
consiga el acceso total a la subred protegida. (Diagrama 8).

En este esquema se utilizan dos ruteadores: uno exterior y otro
interior. El ruteador exterior tiene la misién de bloquear el trafico no deseado en
ambos sentidos: hacia la red interna y hacia la red externa. El ruteador interior
hace lo mismo con la red interna y la DMZ (zona entre el Router externo y el
interno).

Es posible definir varios niveles de DMZ agregando mas
ruteadores, pero destacando que las reglas aplicadas a cada uno deben ser
distintas ya que en caso contrario los niveles se simplificarian a uno solo.

Bastion Host

B —]
‘ =gy
P = 5"

4 Router -
x RED
INTERNA
Sdlo se permite trafico a
y desde la DMZ

DIAGRAMA 8. CONECTIVIDAD DE UN CORTAFUEGO EN ESQUEMA SCREENED SUBNET.
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Como puede apreciarse la Zona Desmilitarizada aisla fisicamente
los servicios internos, separandolos de los servicios publicos. Ademas, no existe
una conexion directa entre la red interna y la externa.

6.- Inspeccion de Paquetes: Este tipo de cortafuegos se basa en el principio de
que cada paquete que circula por la red es inspeccionado, asi como también su
procedencia y destino. Se aplican desde la capa de Red hasta la de Aplicaciones.
Generalmente son instalados cuando se requiere seguridad sensible al contexto y
en aplicaciones muy complejas.

7.-Cortafuegos Personales: Estos cortafuegos son aplicaciones disponibles para
usuarios finales que desean conectarse a una red externa insegura y mantener su
computadora a salvo de ataques regularmente en la Internet.

14 VPN (RED PRIVADA VIRTUAL).

Hace unos afios no era tan necesario conectarse a la Internet por motivos de
trabajo. Conforme ha ido pasando el tiempo las empresas han visto la necesidad
de que las redes de area local (LAN) superen la barrera de lo local permitiendo la
conectividad de su personal y oficinas en otros edificios, ciudades, comunidades
autébnomas e incluso paises.

Desgraciadamente, en el otro lado de la balanza se encontraban
las grandes inversiones que era necesario realizar tanto en hardware como en
software y por supuesto, en servicios de telecomunicaciones que permitieran crear
estas redes deservicio.

Afortunadamente con la aparicion de Internet, las empresas, centros de formacion,
organizaciones de todo tipo e incluso usuarios particulares, tienen la posibilidad de
crear una Red Privada Virtual (VPN) que permite, mediante una moderada
inversion econdémica y utilizando la Internet, la conexion entre diferentes
ubicaciones salvando la distancia entre ellas.

Las redes virtuales privadas utilizan protocolos especiales de
seguridad que permiten obtener acceso a servicios de caracter privado,
Unicamente a personal autorizado, de una empresas, centros de formacion,
organizaciones, etcétera.; cuando un usuario se conecta via Internet, la
configuracion de la red privada virtual le permite conectarse a la red privada del
organismo con el que colabora y acceder a los recursos disponibles de la misma
como si estuviera tranquilamente sentado en su oficina.

Tratando de explicar un poco mas que es una VPN se puede
definir como una red virtual que se crea dentro de otra red real, como puede ser la
Internet.
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Realmente una VPN no es mas que una estructura de red
corporativa implantada sobre una red de recursos de caracter publico, pero que
utiliza el mismo sistema de gestidén y las mismas politicas de acceso que se usan
en las redes privadas, al fin y al cabo no es mas que la creacion en una red
publica de un entorno de caracter confidencial y privado, que permitira trabajar al
usuario como si estuviera en su misma red local.

En la mayoria de los casos, la red publica es la Internet, pero
también puede ser una red con enlaces dedicados.

Desde el punto de vista del usuario que se conecta a ella, el
funcionamiento de una VPN es similar al de cualquier red normal, aunque
realmente para que el comportamiento se perciba como el mismo hay un gran
namero de elementos y factores que hacen esto posible.

La comunicacién entre los dos extremos de la red privada a través
de la red publica se hace estableciendo tuneles virtuales entre esos dos puntos y
usando sistemas de encriptacion y autentificacion que aseguren la
confidencialidad e integridad de los datos transmitidos a través de esa red publica.
Debido al uso de estas redes publicas, generalmente Internet, es necesario
prestar especial atencién a las cuestiones de seguridad para evitar accesos no
deseados.

La tecnologia de tineles (Tunneling) es un modo de envio de datos en el que se
encapsula un tipo de paquetes de datos dentro del paquete de datos propio de
algun protocolo de comunicaciones, y al llegar a su destino, el paquete original es
desempaquetado volviendo asi a su estado original.

En el traslado a través de la Internet, los paquetes viajan
encriptados, por este motivo las técnicas de autenticacién son esenciales para el
correcto funcionamiento de las VPN, ya que se aseguran de que emisor y receptor
gue estan intercambiando informacion lo hagan con el usuario o dispositivo
correcto.

La autenticacion en redes virtuales es similar al sistema de inicio de sesion a
través de usuario y contrasefia, pero se tienen necesidades mayores de
aseguramiento de validacion de identidades.

La mayoria de los sistemas de autenticacion usados en VPN estan
basados en sistema de claves compartidas. La autenticacion se realiza
normalmente al inicio de una sesion, y luego, aleatoriamente, durante el
transcurso de la sesién, para asegurar que no haya algun tercer participante que
se haya podido entrometer en la conversacion.

Todas las VPN usan algun tipo de tecnologia de encriptacion, que
empaqueta los datos en un paquete seguro para su envio por la red publica. La
encriptacion hay que considerarla tan esencial como la autenticacién, ya que
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permite proteger los datos transportados de poder ser vistos y entendidos en el
viaje de un extremo a otro de la conexion.

Existen dos tipos de técnicas de encriptacion que se usan en las VPN:

» Encriptacion con clave secreta: Se utiliza una contrasefia secreta
conocida por todos los participantes que van a hacer uso de la informacién
encriptada. La contrasefia se utiliza tanto para encriptar como para
desencriptar la informacion. Este tipo de sistema tiene el problema que, al
ser compartida por todos los participantes debe mantenerse secreta, al ser
revelada, tiene que ser cambiada y distribuida a los participantes, lo que
puede crear problemas de seguridad.

» Encriptacion de clave publica: Implica la utilizacién de dos claves, una
publica y una secreta. La primera es enviada a los demas participantes. Al
encriptar, se usa la clave privada propia y la clave publica del otro
participante de la conversacion. Al recibir la informacidén, ésta es
desencriptada usando su propia clave privada y la publica del generador de
la informacion. La gran desventaja de este tipo de encriptacion es que
resulta ser mas lenta que la de clave secreta.

En las redes virtuales, la encriptacion debe ser realizada en tiempo
real, de esta manera, los flujos de informacién encriptada a través de una red lo
son utilizando encriptacion de clave secreta con claves que son validas
Gnicamente para la sesion usada en ese momento.

1.6 DEFINICION DEL CONCEPTO “FALSO-POSITIVO” EN L& SEGURIDAD DE

Un falso positivo para un antivirus, se refiere a la deteccion de un archivo como
virus (o alguna otra clase de malware) por parte de un antivirus, cuando en
realidad no es ningun virus o malware. Estos errores suelen ser pocos, aunque
dependiendo de algunos factores (como la heuristica) puede aumentar la
probabilidad de la aparicion de estos.

Este concepto cobra una mayor relevancia cuando se esta
trabajando con cortafuegos pues se debe de recordar que con este medio se
puede permitir o denegar la ejecucion de procesos y aplicaciones en especifico, un
claro ejemplo es si se tiene bloqueada la aplicacion de Messenger que viene
preinstalada en los sistemas operativos Windows, el usuario tratara de iniciar su
sesion, al momento de enviar la peticion el cortafuego bloqueara el puerto y con
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esto no permitird que se establezca el inicio de sesidn, el usuario cerrara la
aplicacion pero en los parametros de configuracidon que estan establecidos por
default la aplicacion se minimizara a la bandeja de tareas y cada determinado
tiempo tratara de iniciar sesion enviando peticiones y a su vez el cortafuego
blogueandolas, estas peticiones se veran reflejadas en el cortafuego cayendo en
un falso-positivo (Figura 7).

Top N Attacks (Il <= 20)

II: * ahoo Messeng... -420

ARP: ARP Spaofi... 265
IN: 5N Wessenger Ser... 180
RPC: Portmapper CALL... © 84

SMTP: Mail Relay Attempt 23

Atrttack Mame

TGP: FullCannect Ho... |3
HTTP: Intemnet Med... 4
SMTP: Suspicious .L... |4

DNS: Generic TX... |3

0 500 1000 1800 2000 2600 3000 3500 4700
Attack Count

FIGURA 7. LOG GRAFICO DE OPERACION DE UN FIREWALL JUNIPER.

En la anterior imagen se aprecia el registro de sesiones de Messenger, pero no
fueron establecidas ya que el firewall bloqueo las peticiones, falso-positivo.
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CAPITULO II

COMUNICACION DE LAS REDES

21 CLASIFICACION DE LAS REDES.

Las redes de computadoras son clasificadas principalmente en base al tamafio
que tienen, y la distribucion I6gica que manifiestan en su operacion, principalmente
se agrupan en tres grandes grupos LAN, MAN y WAN, aunque en la actualidad y
con el desarrollo de las nuevas tecnologias hay quienes aseguran que estos
grupos estan creciendo

WAN

Wide Area Network
Reti geografiche

MAN

Metropolitan
Area Network
Reti metropolitane

LCCCECCCELT

Local Area Network
P 7 Reti locali

L]

DIAGRAMA 9. LOS TRES PRINCIPALES GRUPOS DE REDES QUE EXISTEN.

1.- LAN (redes de area local): Este tipo de redes llevan mensajes a velocidades
relativamente grandes entre computadoras conectadas a un uUnico medio de
comunicacién como:

» Cable de par trenzado.
> Un cable coaxial.
» Fibra Optica
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Un segmento es una seccion de cable que da servicio y que puede
tener varias computadoras conectadas, el ancho de banda del mismo se reparte
entre dichas computadoras.

Las redes de éarea local mayores estan compuestas por varios
segmentos interconectados por conmutadores (switches) o concentradores (hubs).
El ancho de banda total del sistema es grande y la latencia pequefa, salvo cuando
el trafico es muy alto.

En los afios 70’s se han desarrollado varias tecnologias de redes
de area local, destacandose Ethernet como tecnologia dominante para las redes
de area amplia; en lo que respecta a la distribucion légica de estas redes,
regularmente hacen referencia a las comunicaciones que se dan dentro del mismo
lugar fisico en donde se encuentran los equipos, no se interconectan lugares
ajenos a donde se encuentran trabajando.

2.- MAN (redes de area metropolitana): Se basan en el gran ancho de banda de
los cableados de cobre y fibra dptica recientemente instalados para la transmision
de videos, voz, y otro tipo de datos. Varias han sido las tecnologias utilizadas para
implementar el encaminamiento en las redes LAN, desde Ethernet hasta ATM.
IEEE ha publicado la especificacion 802.6[IEEE 1994], disefiado expresamente
para satisfacer las necesidades de las redes WAN.

Las conexiones de linea de suscripcion digital ,DLS( digital
subscribe line) y los MODEM de cable son un ejemplo de esto. DSL utiliza
generalmente conmutadores digitales sobre par trenzado a velocidades entre 0.25
y 6.0 Mbps; la utilizacion de este par trenzado para las conexiones limita la
distancia al conmutador a 1.5 kilbmetros . una conexion de MODEM por cable
utiliza una sefalizacion analoga sobre el cable coaxial de televisién para conseguir
velocidades de 1.5 Mbps con un alcance superior que DSL.

En lo referente a la distribucion légica de estas redes, pueden
definirse como la comunicacién existente entre diferentes lugares dentro de una
ciudad, es decir la conexién de los edificios que estan a las orillas de una misma
ciudad formarian una red MAN.

3.- WAN (redes de éarea extensa): Estas redes pueden llevar mensajes entre
nodos que estan a menudo en diferentes organizaciones y quizas separadas por
grandes distancias incluso puede hablarse de continentes, pero a una velocidad
menor que las redes LAN. El medio de comunicacion esta compuesto por un
conjunto de circuitos, equipos de computo, y equipos de comunicacion dedicados
llamados rotures o en caminadores.

Esto gestiona la red de comunicaciones y encaminan mensajes 0
paguetes hacia su destino. En la mayoria de las redes se produce un retardo en
cada punto de la ruta a causa de las operaciones de encaminamiento, por lo que
la latencia total de la transmision de un mensaje depende de la ruta seguida y de
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la carga de trafico en los distintos segmentos que atraviese. La velocidad de las
sefales electronicas en la mayoria de los medios es cercana a la velocidad de la
luz, y esto impone un limite inferior a la latencia de las transmisiones para las
transmisiones de larga distancia.

4.- REDES INALAMBRICAS: La conexion de los dispositivos portéatiles y de mano
necesitan redes de comunicaciones inalambricas(wireless networks). Algunos de
ellos son la IEEE802.11(wave LAN) son verdaderas redes LAN inalambricas
(wireless local area networks; WLAN) disefiadas para ser utilizadas en vez de las
redes LAN convencionales. También se encuentran las redes de area personal
inalambricas, incluida la red europea mediante el Sistema Global para
Comunicaciones Moviles, GSM( global system for mobile communication). En los
Estados Unidos , la mayoria de los teléfonos moviles estdn actualmente basados
en la analoga red de radio celular AMPS, sobre la cual se encuentra la red digital
de comunicaciones de Paquetes de Datos Digitales Celular, CDPD( Cellular Digital
Packet Data).

Dado el restringido ancho de banda disponible y las otras
limitaciones de los conjuntos de protocolos llamados Protocolos de Aplicacion
Inalambrica WAP (Wireless Aplication Protocol), este tipo de redes dista mucho de
ser una verdadera solucién para problemas de comunicacion.

2.2 DEFINICION DE RED PUNTO & PUNTO.

Este tipo de redes usan muy frecuentemente el protocolo llamado PPP Protocolo
Punto a Punto; le permite a una computadora establecer la comunicacion con una
red de datos remota y asi convirtiéndose en un host o nodo de dicha red, esto le
permitira a dicho host tener la posibilidad de hacer uso de todos los servicios tal
cual lo haria si esa computadora estuviese conectada a la Ethernet directamente
en su red interna.

Lo que se requiere para realizar este tipo de conexion es tener
disponible algun puerto de comunicacion o serial en una computadora, un médem
y una linea telefénica convencional que servira como medio fisico de transmision
de datos.

El protocolo PPP solamente establece la comunicacion de transferencia de datos
pero la computadora donde se estd efectuando la comunicacion requerira hacer
uso también del protocolo TCP/IP (Transport Control Protocol / Internet Protocol),
el cual en muchos casos esta relacionado directamente con el software de
conexion de PPP. Por ejemplo en el caso de Windows si utilizamos algun software
como el Trumnpet este estard actuando para establecer el enlace via PPP y
buscara establecer el protocolo TCP/IP ya que solicitara la direccion de internet
(IP) para realizar su funcionamiento, grabandola temporalmente en el archivo
winsock.dll
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Una vez establecida la conexion se requerird un software de
comunicacién, un software que interactué con la red de datos, es decir programas
qgue conviertan la informacion de las aplicaciones de alto nivel en tramas que
puedan viajar por la red; programas que controlen el flujo de las tramas de
informacion, que verifiguen su arribo a la computadora de destino y controlen la
cantidad de tramas que pueden ser enviadas a la red, tomando en cuenta el trafico
en ella, dispositivos electronicos que transformen las tramas de informacion a
sefales eléctricas, electromagnéticas u Opticas que puedan viajar por algin medio
fisico determinado.

Los programas que permitan que una computadora interactie con
la red implantan lo que se denomina Protocolos, y éstos pueden catalogarse de
acuerdo a su funcion especifica en el mecanismo de comunicacién

El protocolo PPP esta definido dentro de la familia de protocolos
denominados TCP/IP que es la utilizada en muchas redes locales y en toda la
Internet. EI PPP se ubica en los niveles bajos de la familia TCP/IP y permite que la
computadora se comunigue a la red utilizando lineas de comunicacion seriales de
baja velocidad.

Los programas que implantan el PPP en una computadora ademas
de el protocolo mismo implantan las capas superiores de la familia TCP/IP
necesarias para una interaccion total con una red de datos, que a su vez también
debe estar implantada con los protocolos TCP/IP.

En el caso de los dispositivos electronicos de comunicacién
cuando se utiliza PPP, en su esquema original de trabajo indica que se requiere
utilizar uno de los puertos seriales de la computadora, a la cual se conectara un
modem que se encargara de convertir las sefiales digitales en sefiales que
puedan viajar a través de la linea telefonica. Estas sefiales seran recibidas por
otro médem gue se encargara de convertirlas nuevamente a sefiales digitales que
pueden ser procesadas dentro de una red de datos. NGtese que en este esquema
original de trabajo la velocidad de transmision de datos de la computadora
utilizando PPP estara en funcién de la velocidad méaxima del puerto serial de la
computadora, las velocidades maximas de operacion de los moédems locales y
remotos y de la calidad de lineas telefonicas.

Una vez que se ha establecido el PPP en la computadora,
aunado a los programas relacionados (tales como telnet , ftp, e-mail, www), es
posible:
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ESQUEMA ORIGINAL DE UNA COMUNICACION
PUNTO A PUNTO

PROVEEDOR
DE CARRIER

MODEM MODEM
COMPE;T\:L,\DORA COMPUTADORA COMPUTADORA COMP'}:‘;’,‘,\DORA
wp” «g

DIAGRAMA 10. ESQUEMA ORIGINAL DE UNA COMUNICACION PUNTO A PUNTO.

Cabe hacer mencion que en la actualidad pueden intervenir méas
dispositivos para mejorar este esquema de comunicacion el cual es bidireccional.

2.3 DEFINICION DE UNA RED ViA VPN.

Las redes de area local (LAN) son las redes internas de las organizaciones, es
decir las conexiones entre los equipos de una organizacién particular. Estas redes
se conectan cada vez con mas frecuencia a Internet mediante equipos de
interconexién. Muchas veces, las empresas necesitan comunicarse por Internet
con filiales, clientes o incluso con el personal que puede estar alejado
geograficamente.

Sin embargo, los datos transmitidos a través de Internet son
mucho mas vulnerables que cuando viajan por una red interna de la organizacion,
ya que la ruta tomada no estd definida por anticipado, lo que significa que los
datos deben atravesar una infraestructura de red publica que pertenece a distintas
entidades. Por esta razon, es posible que a lo largo del camino, un usuario no
autorizado, intercepte los paquetes de informacién de la red o incluso secuestre la
sefal. Por lo tanto, la informacién confidencial de una organizacion o empresa no
debe ser enviada bajo tales condiciones.

La primera solucion para satisfacer esta necesidad de
comunicacién segura implica conectar redes remotas mediante lineas dedicadas
haciendo uso de enlaces punto a punto. Sin embargo, como la mayoria de las
compafias no pueden conectar dos redes de area local remotas con una linea
dedicada, a veces es necesario usar Internet como medio de transmision.

Una buena solucion consiste en utilizar Internet como medio de
transmision con un protocolo de tunel, que significa que los datos se encapsulan
antes de ser enviados de manera cifrada. El término Red privada virtual (abreviado
VPN) se utiliza para hacer referencia a la red creada artificialmente de esta
manera.

Se dice que esta red es virtual porque conecta dos redes "fisicas” (redes de area
local) a través de una conexién poco fiable (Internet) y privada porque sélo los
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equipos que pertenecen a una red de area local de uno de los lados de la VPN
pueden "ver" los datos.

Por lo tanto, el sistema VPN brinda una conexién segura a un bajo
costo, ya que todo lo que se necesita es el hardware de ambos lados. Sin
embargo, no garantiza una calidad de servicio comparable con una linea
dedicada, ya que la red fisica es publica y por lo tanto no esta garantizada.

La palabra "tunel" se usa para simbolizar el hecho de que los
datos estén cifrados desde el momento que entran a la VPN hasta que salen de
ella y, por lo tanto, son incomprensibles para cualquiera que no se encuentre en
uno de los extremos de la VPN, como si los datos viajaran a través de un tunel. En
una VPN de dos equipos, el cliente de VPN es la parte que cifra y descifra los
datos del lado del usuario y el servidor VPN (comunmente llamado servidor de
acceso remoto) es el elemento que descifra los datos del lado de la organizacion.

De esta manera, cuando un usuario necesita acceder a la red
privada virtual, su solicitud se transmite sin cifrar al sistema de pasarela, que se
conecta con la red remota mediante la infraestructura de red publica como
intermediaria (Internet); luego transmite la solicitud de manera cifrada. El equipo
remoto le proporciona los datos al servidor VPN en su red y éste envia la
respuesta cifrada. Cuando el cliente de VPN del usuario recibe los datos, los
descifra y finalmente los envia al usuario.

ESQUEMA ORIGINAL DE UNA COMUNICACION ViA
VPN

INTERNET
(MEDIO PUBLICO)

|

&

COMPUTADORA CLIENTE VPN
“A)’ PARA PC HA”

|

| CLIENTEVPN COMPUTADORA
! PARAPC “B” «g
I
|

= T —
-

TUNELES VIRTUALES PARA ENCRIPTAR LA INFORMACION Y ESTABLECER UNA
COMUNICACION SEGURA

DIAGRAMA 11. ESQUEMA ORIGINAL DE UNA COMUNICACION ViA VPN.
Los principales protocolos de tunel son:

> PPTP (Protocolo de tunel punto a punto) es un protocolo de capa 2
desarrollado por Microsoft, 3Com, Ascend, US Robotics y ECI Telematics.

> L2F (Reenvio de capa dos) es un protocolo de capa 2 desarrollado por
Cisco, Northern Telecom y Shiva. Actualmente es casi obsoleto.

> L2TP (Protocolo de tunel de capa dos), incluye todas las caracteristicas
de PPTP y L2F. Es un protocolo de capa 2 basado en PPP.

42

Universidad Nacional Auténoma de México
FES Aragén


http://es.kioskea.net/contents/internet/tcpip.php3
http://es.kioskea.net/contents/internet/tcpip.php3
http://es.kioskea.net/contents/internet/tcpip.php3
http://es.kioskea.net/contents/internet/ppp.php3

INGENIERIA EN COMPUTACION

> IPSec es un protocolo de capa 3 creado por el IETF que puede enviar datos
cifrados para redes IP, este protocolo se basa en tres modulos:

1ro. Encabezado de autenticacion IP (AH), que incluye integridad,
autenticacion y proteccion contra ataques de REPLAY a los paquetes.

2do. Carga util de seguridad encapsulada (ESP), que define el cifrado del
paquete. ESP brinda privacidad, integridad, autenticaciébn y proteccion
contra ataques de REPLAY.

3ro. Asociacion de seguridad (SA) que define configuraciones de seguridad
e intercambio clave. Las SA incluyen toda la informacion acerca de como
procesar paquetes IP (los protocolos AH y/o ESP, el modo de transporte o
tinel, los algoritmos de seguridad utilizados por los protocolos, las claves
utilizadas, etc.). El intercambio clave se realiza manualmente o con el
protocolo de intercambio IKE (en la mayoria de los casos), lo que permite
gue ambas partes se escuchen entre si.

Ahora hablaré de como configurar un firewall PIX (equipo que levantara el tinel en
la VPN) usando el soporte de claves precompartidas para IPSec, entre las
principales tareas se tiene:

» Tareal: Preparacion para IPSec.

» Tarea 2: Configuracion de IKE.

» Tarea 3: Configuracion de IPSec.

» Tarea 4: Comprobacion y verificacion de la configuracion de la VPN.

Tarea 1: Preparacion para IPSec:

Poner en marcha satisfactoriamente una red basada en IPSec
requiere una preparacion previa antes de comenzar la configuraciéon de los
firewalls PIX individualmente. Dentro de esta planificacion que se menciona habra
gue considerar los siguientes pasos:

» Paso 1. Determinaciéon de la norma IKE (fase uno del IKE). Se determinan
las normas IKE entre las dos redes, esto se refiere a identificar claramente el
namero de firewalls PIX o bien equipos que soportaran el IPSec que
intervendran directamente al momento de establecerse la comunicacion entre
las redes.

» Paso 2: Determinaciéon de la norma IPSec (fase dos del IKE). En este paso
se debe de acordar los procesos a los cuales se estara permitido recurrir en la
comunicacién de las redes, como puede ser un simple ping, Telnet, o un ftp; de
esta forma las dos redes deberan de habilitar los procesos para que su
operacion se pueda llevar a cabo.
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Paso 3: Verificacion de la configuracion actual. Accediendo al firewall PIX
se puede hacer uso de la gama de comandos show para verificar la
configuracion actual, entre los parametros mas importantes estan los mapas,
politicas y modo de encriptacion.

Paso 4: Asegurarse de que la red funciona sin cifrado. En este punto se
debe de verificar que existe conectividad entre los firewalls PIX, para realizar
esta prueba basta con hacer uso del comando ping en MS-DOS.

Paso 5: Asegurarse de que las listas de acceso son compatibles con
IPSec. Aqui ya estamos seguros de que la comunicacion entre los firewalls PIX
existe, ahora verificaremos los equipos host, switchs y ruteadores que estén
involucrados dentro del enlace de comunicacion.

Tarea 2: Configuracion del IKE:

La siguiente tarea en la configuracién del firewall PIX consiste en configurar los
parametros del IKE, esto se logra siguiendo los siguientes pasos:

>

>

Paso 1: Habilitacion o deshabilitacion del IKE con el comando isakmp enable.

Paso 2: Creacion de normas IKE con el comando isakmp policy, aqui se
definirdn claramente las politicas de seguridad del firewall, tanto interna como
externamente en lo que se conocen como las zonas “trust & untrust”.

Paso 3: Configuracion de las claves precompartidas con el comando isakmp
key, en este punto le indicaremos al firewall con quién se comunicara y se
estableceran las contrasefas, direcciones IP o bien llaves publicas y privadas
de las cuales hara uso, dependiendo lo que se desee.

Paso 4: Verificacion de la configuracion del IKE con el comando show isakmp
[policy].

Tarea 3: Configuracién de IPESec:

El primer paso para realizar la configuracién del IPSec consiste en

configurar las listas de acceso de cifrado donde se indicara el trafico y el flujo que
se analizara, para ello se hara uso del comando acces-list el cual tiene la siguiente
sintaxis:
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acces-list nombre-lista-acceso [ deny | permit ] protocolo origen mascara de red-
origen [ operador puerto [ puerto ] ] destino mascara de red-destino [ operador
puerto [ puerto ] ]

El como trabaja cada campo se muestra enseguida:

- nombre-lista-acceso: Nombre o numero de la lista de acceso que se esta
configurando, puede decirse que es asignar un nombre al enlace.

- deny: Indica que no habra revision del IPSec para ningun paquete de
informacion.

- permit: Indica que habré revision del IPSec para los paquetes de informacion.

-> protocolo: Se indicara el nUumero o nombre del protocolo IP, entre las opciones
se encuentra icmp, ip, tcp o udp, para éste enlace de comunicacion se usara IP.

-> origen: Direccion IP desde donde el paquete esta siendo enviado.

- destino: Direccion IP de la interfaz del PIX que recibe las tramas de
informacion.

- mascara de red-origen: Se ingresa la mascara de red del equipo que esta
enviando las tramas de informacion.

- mascara de red-destino: Se ingresa la mascara de red del equipo que esta
recibiendo las tramas de informacion.

- operador: Este campo es opcional y lo que hace es comparar los puertos de
origen y destino, los operadores validos son: it (menor que), gt (mayor que), eq
(igual), neq (no igual), all (todos) y range (rango). En la configuracion que se
establecera se usara la opcion all, esto ayudara cuando en operacion se llegue a
saturar o fallar el puerto, sélo basta con cambiarse de puerto y la VPN vuelve a la
normalidad.

-> puerto: Son los servicios IP permitidos basandose en el protocolo TCP o UDP.

Tarea 4: Comprobacién y verificacion de la configuracién de la VPN:

En la siguiente lista esta la descripcion de alguno de los comandos con los cuales
podemos verificar el estado de configuracion de la VPN:

- show acces-list : Se utiliza para verificar que las listas de acceso de cifrado
seleccionan el trafico deseado.

- show crypto : Muestra el algoritmo empleado en la encriptacion de las politicas
definidas.
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- show isakmp : Muestra la configuracion de la clave precompartida.

- show crypto ipsec : Muestra los pardmetros del IPSec asi como la configuracion
de las listas de acceso.

Ahora bien, el principal de estos comandos y con el cual podemos verificar el
correcto estado de operacion de la VPN es debug crypto isakmp, una vez
ejecutado este comando se deberan de recibir las leyendas:

- | El IKE ha negociado satisfactoriamente una coincidencia de norma IKE.
- | ElI IKE ha autenticado el igual IPSec.

- | El modo principal IKE esta completo; return status is IKMP_NO_ERROR.

El organismo publico Telecomunicaciones de México descentralizado de la
Secretaria de Comunicaciones y Transportes brinda en sus mas de 1400
administraciones a lo largo de la republica mexicana servicios a la comunidad
como:

Giro telegréafico nacional e internacional.
Servicio de Western Union.

Cobranza por cuenta de terceros.

Remesas de dinero para servicios bancarios.
Pago de programas sociales.

Fax publico nacional e internacional.
Internet.

VVVYVYVY

Como se aprecia dentro de la gama de servicios que se brindan,
los servicios financieros se encuentran presentes lo cual nos indica que
Telecomunicaciones de México cuenta con una infraestructura optima para el
trabajo de recursos financieros y por ende el agregar nuevos servicios a esta red,
como pueden ser servicios financieros de banca basica. Hablando un poco mas de
su infraestructura se debe hacer menciéon que tiene una cobertura nacional, a
través de dos subredes principalmente, la red Metropolitana y la red Telsat
(Diagrama 12).
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DIAGRAMA 12. REDES TELSAT Y METROPOLITANA DE TELECOMM.

La red metropolitana abarca el distrito federal y area metropolitana en donde
Telmex es proveedor de carrier y la red Telsat que es una comunicacion via
satélite para las administraciones que estan en el interior de la republica
mexicana.

Al tratarse Telecomunicaciones de México (TELECOMM) de un
organismo publico descentralizado este como meta principal no busca obtener un
lucro o ganancias significantes al momento de brindar sus servicios, su principal
objetivo es llevar toda su gama de servicios a las comunidades mas apartadas a lo
largo y ancho de la republica mexicana. Al establecer los enlaces de comunicacion
entre los nodos principales de las instituciones bancarias Inbursa — Banamex se
conseguira ampliar esta gama de servicios para la comunidad y se podra acceder
a “servicios financieros de banca basica” acercando ahora a la banca a esas
comunidades mas alejadas de nuestro pais. Con esto se estimula un mayor flujo
de comercio en ciertas zonas del pais, ademas de dar mayor seguridad a los
habitantes de una comunidad al momento de realizar operaciones bancarias. Al
concluir los trabajos necesarios para el establecimiento de los enlaces de
comunicacion entre los tres nodos principales de las redes, Telecomm, Inbursa y
Banamex se tendra una infraestructura como la que se muestra a continuacién
(Diagrama 13):
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DIAGRAMA 13. INTERCONEXION DE LOS NODOS DE COMUNICACION TELECOMM,
BANAMEX E INBURSA.

2.5 ESQUEMA DE COMUNICACION DE UNA RED TIPO “PUNTO & PUNTO”.

La comunicacion de red tipo “punto a punto” se establecera entre el nodo central
de Telecomm y el nodo central de Inbursa, en este enlace se tendra la
participacion de un tercero que serd TELMEX el cual fungira en un papel de
proveedor de carrier para la comunicacion (Diagrama 14).

Al estar presente un proveedor de carrier lo que se esta haciendo
es contratar un canal de comunicacién privado y exclusivo para una comunicacion
entre dos nodos, es por ello del nombre de comunicacion “punto a punto” entre los
nodos emisores y receptores solo se tiene a las centrales del proveedor de carrier
por donde se retransmite la informacion.

A grandes rasgos el esquema de comunicacion entre los nodos y
el proveedor de carrier es el siguiente:
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DIAGRAMA 14. ESQUEMA PARA CONECTAR EL NODO TELECOMM - INBURSA.

Lo que se puede apreciar en el Diagrama 14 es un esquema de operacion
centralizado, el cual resulta practico cuando el nimero de usuarios remotos a ese
nodo es elevado y su principal bondad radica en la administracion de este tipo de
redes con un numero elevado de usuarios, ademas de que la implementacion de
las politicas de seguridad es tedricamente facil de llevar a cabo.

Al momento de entrar en operacion este esquema de comunicacién entre estos
nodos se va a trabajar de la siguiente manera; al llevarse a cabo una operacion
bancaria en alguna de las administraciones de Telecomm enviara la peticién a
través de algunas de las subredes de Telecomm hacia su nodo central en donde
este a su vez retransmitira dicha peticion al nodo principal de Inbursa, para llevar a
cabo esta retransmisién se usara al proveedor de carrier que es la empresa
TELMEX, a través de un canal dedicado exclusivamente para los nodos de
Telecomm y de Inbursa, una vez retransmitida esta peticion llegara al nodo central
de Inbursa en donde sea autenticada por los diferentes mecanismos que tengan
implementados y la respuesta sera enviada siguiendo el mismo camino que hasta
el momento la peticion a recorrido pero en sentido inverso, Io mismo sucedera
cuando la peticién se origine en alguna de las administraciones de Inbursa.

Ahora en el Diagrama 15 se muestran los equipos que intervendran para llevar a
cabo la comunicacion entre los nodos:
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DIAGRAMA 15. CONEXION DEL NODO TELECOMM — INBURSA.

En el anterior diagrama se aprecia en la parte superior el nodo de Inbursa, al
centro Telmex como proveedor de carrier y en la parte inferior la red de nodo
central de Telecomm.

Con este esquema de comunicacion su pueden vislumbrar varios elementos en
seguridad, tales como:

Ruteo Estético.

Uso de un enlace de comunicacion dedicado.

Autenticacion y comprobacién de la misma via Firewall fisico.
Trabajo de usuarios dentro de la intranet con VLAN's.
Acceso solo a servidores en especifico.

Acceso solo a servicios TCP permitidos.

VVVYYY

El siguiente paso para continuar con la implementacion de este enlace de
comunicacién asi como la seguridad inherente al mismo es definir el
direccionamiento IP que los equipos tendran. Para ello se presenta el siguiente
diagrama (Diagrama 16) con dicha propuesta:
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DIAGRAMA 16. CONEXIONDEL NODO TELECOMM - INBURSA CON DIRECCIONAMIENTO IP

En este momento se puede apreciar que se han asignado
direcciones IP para los equipos ruteadores, tanto para el dispositivo como para
una de sus interfaces de red LAN y WAN, esto en las redes de los nodos
principales tanto de INBURSA como de TELECOMM.

El direccionamiento IP en los equipos ruteadores que ha sido
asignado debe de cumplir con algunas reglas, ellas son:

» No utilizar direcciones IP publicas.

» Ladireccion IP de las redes WAN debe de ser continda.

» La asignacion de IP del ruteador debe de ser manual y no de forma
dindmica como puede ser por medio de un servidor DHCP.

Una vez tomado en cuenta estos parametros se procede a
configurar los equipos ruteadores que seran los que propiamente permitirdn la
comunicacion entre los nodos.

Ahora explicare brevemente el proceso de comunicacion que se
dara entre los nodos, para ello considérese la siguiente situacion:

“Un individuo necesita hacer un deposito en su cuenta bancaria de Inbursa, pero
acude a una administracion de Telecomm a realizar dicha operacion”.
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Tomese en cuenta que la comunicacién se da en el sentido
Telecomm a Inbursa, con esto los procesos son los siguientes:

1.- El empleado de Telecomm en la ventanilla de la administracion solicita la
operacion a traves del sistema, dicha peticién viaja hasta el nodo central de
Telecomm haciendo uso de una de sus subredes principales, red metropolitana
(DF y Edo. De México) o red Telsat (Estados de la Republica Mexicana), esto
dependiendo de la ubicacion geogréafica de la administracion donde se esti
realizando la operacion del cliente de Inbursa. Al enviar la solicitud a través de la
administracion de Telecomm se pasa por los filtros de seguridad implantados en la
subred en la que se esté trabajando (Filtro de seguridad 1)

2.- Una vez que la peticidn llega al nodo central de Telecomm es procesada en la
granja de servidores, en donde el servidor de produccién retransmitird la solicitud
de depdsito bancario hacia una cuenta de Inbursa al equipo Firewall de la marca
Juniper que cuenta con funciones de ruteo. El equipo Firewall analizara el paquete
recibido por el servidor, verificara IP origen, IP destino, permiso de ejecutar el
proceso, puerto de comunicacion que se esta utilizando (Filtro de seguridad 2).
Una vez comprobados estos parametros y siendo correctos el equipo Firewall
pasa la trama de paquetes al equipo ruteador.

3.- Cuando el equipo ruteador recibe el paquete de informacién acudira a sus
tablas de ruteo ya que en todo momento se esta trabajando con ruteo estatico
(Filtro de seguridad 3), y enviara las tramas de informacion que fueron recibidas
en su interface de red LAN 172.16.71.0 a su interfaz de red WAN 10.20.30.2 para
que a través de la red WAN salga la peticién hacia el servidor en produccion de
Inbursa.

4.- El equipo modem que aparece en el diagrama es el dispositivo que se
encargara de retransmitir la informacion hasta el rack de la empresa TELMEX que
recordemos es solamente nuestro proveedor de carrier.

5.- Después de viajar las tramas de informacion por todas las centrales del
proveedor de carrier son entregadas a Inbursa en su nodo principal.

6.- Son descanalizadas y reenviadas a la interfaz Wan del router de Inbursa con el
modem que esta en el lado de Inbursa.

7.- Recibida la peticion en la interfaz Wan del router de inbursa este revisa su tabla
de ruteo (Filtro de seguridad 4) y envia la peticion a su interfaz Lan.

8.- Ya que la trama accedi6 a la red Lan de Inbursa se vuelve a revisar la tabla de
ruteo donde se hara la comparacion de IP origen con IP destino (Filtro de
seguridad 5) para que entonces las tramas de informacion lleguen al servidor en
produccion. Inbursa no se ve obligado en ningdn momento a revelar el
funcionamiento o configuracion de su red LAN pero obviamente en ella interactian
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al menos un equipo firewall que como en el caso de telecomm analizara los
paquetes de informacion (Filtro de seguridad 6).

En los anteriores 8 puntos se resume el cémo funciona la
comunicacion entre estos dos nodos, se analizé una situacion en donde
Telecomm accede a Inbursa, en caso de que Inbursa quisiera acceder a
Telecomm se seguiria el mismo proceso pero de forma inversa, iniciando en la
ventanilla de una administracion de Inbursa y concluyendo en el servidor en
produccion de Telecomm.

26 ESQUEMA DE COMUNICACION DE UNA RED TIPO VPN.

En puntos anteriores de este trabajo ya se ha tocado el concepto VPN,
recordemos gque es una comunicacion entre dos puntos en donde no se contrata
un enlace dedicado de comunicacion, se utiliza la nube de Internet como
infraestructura para la comunicacion. Al hacer uso de un medio publico como
internet se debe de tener especial atencion en la seguridad del enlace. Se
empleara una VPN para comunicar el nodo principal de Telecomm con el nodo
principal de Banamex y con, para ello considérese el siguiente esquema de
operacion:

o
| G

|
&

NODO CENTRAL INFRAESTRUCTURA PARA NODO CENTRAL
TELECOMM LA COMUNICACION BANAMEX

<—— ADMINISTRACIONES DE LAS INSTITUCIONES EN LA —»
REPUBLICA MEXIACANA

XYY

DIAGRAMA 17. ESQUEMA PARA CONECTAR EL NODO TELECOMM - BANAMEX.

Nétese que Banamex trabaja también bajo un esquema
centralizado entre sus administraciones y nodo principal.

Para poder llevar a cabo la conectividad en este enlace los
diferentes dispositivos que intervienen contardn con un direccionamiento [P
estatico y habra que prestar especial atencion a los equipos firewalls que seran los
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encargados de levantar los procesos de la VPN para encriptar y desencriptar la
informacion que viaje a través de ella.

A continuacion (Diagrama 17) se presenta un diagrama con los
equipos que se veran involucrados para realizar dicha comunicacion:

<«+——— Zona Segura

FIREWALL Router

FIREWALL
JUNIPER

O

MODEM 256 Kbps

Router
MODEM 256 Kbps

(&Y

e

DIAGRAMA 18. CONEXION DEL NODO TELECOMM — BANAMEX.

Ahora se explica brevemente el proceso de comunicacién que se
dara entre los nodos, para ello considérese la siguiente situacion:

“Un individuo necesita hacer un deposito en su cuenta bancaria de Banamex,
pero acude a una administracién de Telecomm a realizar dicha operacion”.

Tomese en cuenta que la comunicacion se da en el sentido
Telecomm a Banamex, con esto los procesos son los siguientes:

1.- El empleado de Telecomm en la ventanilla de la administracion solicita la
operacion a través del sistema, dicha peticién viaja hasta el nodo central de
Telecomm haciendo uso de una de sus subredes principales, red metropolitana
(DF y Edo. De México) o red Telsat (Estados de la Republica Mexicana), esto
dependiendo de la ubicacion geogréafica de la administracion donde se esta
realizando la operacién del cliente de Banamex. Al enviar la solicitud a través de la
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administracion de Telecomm se pasa por los filtros de seguridad implantados en la
subred en la que se esté trabajando (Filtro de seguridad 1).

2.- Una vez recibida la peticion en el servidor de produccién de Telecomm enviara
la informacion hasta el servidor que se encuentra en produccion en Banamex, el
primer paso es via un ruteo estatico (Filtro de seguridad 2) enviar la trama de
informacion al firewall que llevara a cabo el proceso de la VPN.

3.- Una vez recibida la informacion en el firewall este agregara encabezados a la
trama propios del proceso de comunicacion de una VPN, estos encabezados son
resultado del IKE, incluira el proceso que desea llevarse a cabo (Filtro de
seguridad 3) ademés de adjuntar la llave con la cua se autenticaran los equipos
para poder comunicarse (Filtro de seguridad 4). Si al momento de realizar la
transmision de datos alguna persona capta los paquetes de informacion o parte de
ellos no podran saber su contenido ya que no cuentan con la clave para
desencriptar dicha informacion, pues la llave que contiene dicha informacion
reside Unicamente en los equipos firewalls en su llave privada, la llave que viaja
por Internet es una llave publica, para desencriptar la informacién de los paquetes
es necesario hacer uso de las dos llaves (Filtro de seguridad 5).

4.- Una vez recibida la informacion y habiendo sido encriptada, via rute estético
sera enviada al equipo ruteador (Filtro de seguridad 6) que haciendo uso de los
equipos modems enviara la informacion a Internet, cabe mencionar que en el
diagrama 18 se muestran dos modems al igual que dos equipos ruteadores, estos
equipos se encuentran trabajando en “alta disponibilidad” quiere decir que de
encontrarse saturado uno de los canales de comunicacion de forma automética
pasa la informacion al otro equipo para que sea enviada a Internet, con esto se
brinda una mayor fiabilidad al enlace hacia Internet (Filtro de seguridad 7), no
debe de hacerse ningun cambio fisico o l6gico por que los dos equipos conocen la
ruta que se debe de seguir. Debe de considerarse que al estar haciendo uso de
Internet como medio de comunicacién la IP a la cual se enviaran los paquetes es
una IP publica, en este momento se deja de lado el direccionamiento IP privado.

5.- La informacion viaja através de la infraestructura de Internet haciendo uso del
“tunel” de la VPN (Filtro de seguridad 8) este tunel virtual es realizado
propiamente por los procesos del protocolo IPSec en donde agrego una cabecera
denominada AH que lleva la informacion de la IP origen ademas de la trama
denominada ESP que indica el tipo de cifrado que el paquete lleva, esta
informacion es necesaria para el equipo receptor pues de otra manera no sabra el
tipo de algoritmo que debe de aplicar para desencriptar la informacion.

6.- Después de viajar la informacién por la infraestructura de Internet llega a la
interfaz WAN del router de Banamex el cual debe de hacerse mencion tiene una
direccién de IP tipo publica pues de otra manera no podria encontrarse el
destinatario en Internet. El equipo de ruteo canaliza por el camino asignado hacia
las subredes de Banamex la trama de informacion con ruteo estatico (Filtro de
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seguridad 9) en este caso entregara las tramas al equipo Firewall para continuar
con los procesos de la VPN.

7.- Una vez recibida la informacion encriptada en la interfaz WAN del firewall de
Banamex se hara uso de las llave privada del IKE (Filtro de seguridad 10), al
coincidir estas llaves entonces se verificara la cabecera AH para verificar la
direccion IP del remitente (Filtro de seguridad 11) autenticando este aspecto
desecha esa cabecera y procede a verificar ahora a la cabecera ESP la cual
indicara el tipo de cifrado que lleva el paquete y procedera a aplicar el algoritmo
correspondiente para su desencriptacion (Filtro de seguridad 12), con esto la
trama vuelve a su estado original que es al momento de generarse la peticion del
servicio y previo a entrar a la VPN, ahora el firewall analiza la trama como
cualquier otro paquete de informacién y verifica que no se trate de coédigo
malicioso (Filtro de seguridad 13), una vez validado esto su interfaz LAN enviara
via ruteo estatico la trama al equipo que Banamex tenga destinado para que este
canalice la trama de informacion por el segmento de red correspondiente.

8.- Finalmente la peticion es entregada al servidor de produccion de Banamex
para que este la procese.

IP Wan 172.50.15.2 IP Wan 172.50.15.3
Puerto Eth 1 Puerto Eth 1

IP Lan 150.60.40.2
Puerto Serial 0

IP Lan 140.50.40.5
Puerto Serial 0

IP Lan 100.40.20.0 IP Lan 100.40.21.0

Puerto Serial 1 Puerto Serial 0

Router ~
FIREWALL
JUNIPER

FIREWALL

IP Wan 10.20.30.3
Puerto Eth 0

Resto Enlace
TELECOMM

Resto Enlace
BANAMEX

IP Wan 10.20.30.4

Puerto Eth 2
RED BANCO BANAMEX RED TELECOMM C.T.O
IP de Router IP de Router
150.15.40.254 100.50.70.254

DIAGRAMA 19. CONEXION DEL NODO TELECOMM — BANAMEX Y DIRECCIONAMIENTO IP.

Para concluir con el analisis de este enlace de comunicacion en el
Diagrama 19 se muestra el direccionamiento IP que se utilizara para llevar a cabo
la comunicacion entre ambos nodos.
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A destacar es el uso de direcciones IP publicas en la interfaz WAN
de los equipos ruteadores de ambas redes.

Como ya sabemos los equipos de coOmputo se comunican a través
de Internet y las intranets donde residen mediante el protocolo IP (Protocolo de
Internet). Este protocolo utiliza direcciones numéricas denominadas direcciones IP
compuestas por cuatro numeros enteros (4 bytes) entre 0 y 255, y escritos en el
formato Xxx.xxX.xxx.xxx. Por ejemplo, 172.16.71.185 es una direccion IP en
formato técnico. Los equipos de una red utilizan estas direcciones para
comunicarse, de manera que cada equipo de la red tiene una direccion IP
exclusiva.

Dicho nimero no se ha de confundir con la direccion MAC que es
un nimero hexadecimal fijo que es asignado a la tarjeta o dispositivo de red por el
fabricante, mientras que la direccién IP se puede cambiar.

Los sitios de Internet que por su naturaleza necesitan estar
permanentemente conectados, generalmente tienen una direccién IP fija
(comunmente, IP fija o IP estatica), es decir, no cambia con el tiempo. Los
servidores de correo, DNS, FTP publicos, y servidores de péaginas web
necesariamente deben contar con una direccién IP fija o estatica, ya que de esta
forma se permite su localizacion en Internet.

A través de Internet, los equipos de cOmputo se conectan entre si
mediante sus respectivas direcciones IP. Sin embargo, a los seres humanos nos
es mas comodo utilizar otra notacibn mas facil de recordar y utilizar, como los
nombres de dominio; la traduccién entre unos y otros se resuelve mediante los
servidores de nombres de dominio DNS, es por ello que se hace uso de IPs
publicas en las interfaces WAN para acceder a las redes LAN de los nodos.

A lo largo de la descripcion que se realizo en el proceso de
comunicacién a través de una VPN se muestran los diferentes filtros de seguridad
que se aplican y podemos ver que no hay procesos en donde quede al margen la
seguridad que esta por demas mencionar es de suma importancia y mas cuando
estamos utilizando un medio publico como es la infraestructura de Internet.

Obviamente en este caso se reducen gastos pues es mas caro
contar con un canal dedicado por un proveedor de carrier pero en contra parte
tenemos el gasto que se genera para implementar una VPN pues si bien es cierto
gue puede hacerse via software haciendo uso de una aplicacion cliente-servidor
no se compara con el desempefio que se obtiene al habilitarla con hardware como
fue en este caso, es aqui en donde se debe hacer el balance general costo —
beneficio y hasta cierto punto hacernos la interrogante ¢Cuanto cuesta mi
informacion?
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CAPITULO III

DISPOSITIVOS DE COMUNICACION QUE INTERVIENEN EN LOS ENLACES
DE LAS REDES Y CONFIGURACION DE LOS PARAMETROS DE
SEGURIDAD.

3.1 RUTEADORES CISCO 4000

Los equipos ruteadores que seran empleados en los procesos de comunicacion
por parte de Telecomunicaciones de México (TELECOMM) seran de la marca
CISCO vy especificamente se habla de la familia 4000 y en algunos casos seran
utilizados equipos mas pequefios que serian de la familia 2500, estos ultimos
cuentan con las mismas funciones que la familia 4000 pero con una menor
capacidad en el manejo de puertos Ethernet, que recordemos un puerto Ethernet
es el equivalente al manejo de una red WAN.

La familia 4000 (FIGURA 8) nos ofrece las siguientes caracteristicas:

» De uno a seis puertos Ethernet (nimero de puertos capaces de manejar
redes WAN) dependiendo del modelo en especifico.

Un puerto fast-ethernet.

Uno o dos puertos TOKEN RING.

Un puerto multi-modo.

Dos puertos seriales (numero de puertos capaces de manejar redes LAN).
Puertos para comunicaciones T1, E1,E3.

VVVYY

Metw ok actiny LED=s Far LED
‘ Cisco 4000 ‘
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FIGURA 9. VISTA FRONTAL Y POSTERIOR DEL ROUTER CISCO FAMILIA 4000

3.1.1 CONFIGURACION DE LAS TABLAS DE RUTEO ESTATICO.

Las tablas de ruteo estatico recordemos que son las instrucciones que debe de
seguir el equipo de ruteo para dirigir los paquetes de informacién dentro y fuera de
una red. Consideremos el siguiente diagrama (Diagrama 20) que es un extracto
del enlace de comunicacion que se planteo entre Telecomm — Inbursa.

RED TELECOMM C.T.O RED BANCO INBURSA
IP Wan 10.20.30.2 IP Wan 10.20.30.1
Puerto Ethernet 0 Puerto Ethernet 3

Router
IP 172.16.72.254

Router
IP 172.16.71.254

; S ; MODEM 512 Kbps

IP Lan 172.16.71.0 IP Lan 172.16.72.0
Puerto Serial 2 Puerto Serial 1

MODEM 512 Kbps

DIAGRAMA 20. RUTEADORES DEL ENLACE DE COMUNICACION TELECOMM — INBURSA.

A continuacion se mostraran los pasos necesarios para llevar a
cabo la configuracién de los equipos ruteadores, cabe sefalar que las pantallas de
configuracion que se muestran seran el resultado de haber configurado el o los
equipos por el lado del nodo de Telecomunicaciones de México, de emplear el
mismo método que aqui se presente el nodo Inbursa obtendrd las mismas
pantallas obviamente con los parametros que a ellos les corresponden.

Iniciaremos sesién en una computadora con sistema operativo
Windows, en este caso se utiliza la version XP Professional Edition, desde la
computadora conectaremos un cable que va desde la tarjeta de red hacia el puerto
de consola que se encuentra ubicado en la parte posterior del equipo ruteador.
Una vez realizada la conexion desde la computadora se procedera a abrir una
terminal de MS-DOS (Figura 10) para que via Telnet se comience a realizar la
configuracion del equipo ruteador.
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¢y Simbolo del sistema

Microsoft Windows XP [Uersion 5.1.266001
(C> Copyright 1985-2001 Microsoft Corp.

C:=\

FIGURA 10. PANTALLA DE MS-DOS EN WINDOWS XP PROFESSIONAL EDITION.

A continuacion se ingresara al equipo de ruteo estableciendo una
sesion de trabajo para su configuracion via el protocolo telnet, una vez conectados
nos deberemos de autenticar via login y password (Figura 11) en el equipo.

cv Simbolo del sistema

Microsoft Windows XP [Versidn 5.1.2600]
<C» Copyright 1985 2001 Microsott Corp.

C:\telnet 172.16.71.254
Conectandose . . . . . . .

Login
Password:

Routers

FIGURA 11. CONEXION Y AUTENTICACION CON EQUIPO RUTEADOR VIA TELNET.

Cuando se esta configurado por primer vez un ruteador se
recomienda iniciar con la configuracion de la red WAN (Figura 12) que como se
ha mencionado en el presente trabajo corresponde a uno de los puertos Ethernet
del equipo, en base al Diagrama 20 la WAN de Telecomm es la 10.20.30.2
tdbmese en cuenta que como regla las direcciones IP de las redes WAN que se van
a comunicar deberan de ser contintas.
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e+ Simbolo del sistema

ign 5.1

Mi1croso

2 255.255,255,252

FIGURA 12. CONFIGURACION DE IP PARA RED WAN, PUERTO ETHERNET.

Como se puede apreciar en la anterior imagen se ha llevado a
cano la configuracion del puerto Ethernet del equipo ruteador, esto es el
equivalente al establecer la direccidon IP de la red WAN, se ha ingresado como
mascara de red los valores 255.255.255.252 con esto estamos diciendo que solo
tres direcciones IP tendran el derecho de acceder al equipo, para su
administracion, operacion y mantenimiento que requiera.

El siguiente paso para continuar con la configuracion vy
establecimiento de las tablas de ruteo sera el asignar la direccién IP de la red LAN
con la que se trabajara y sera asignada directamente esta direccién a un puerto
Serial que son los que trabajan con las redes LAN. El procedimiento continda
siendo muy similar, nos conectaremos via telnet al equipd, nos autenticaremos e
indicaremos la interface que se configurara para después asignarle los valores
correspondientes, en la siguiente imagen se muestra el procedimiento realizado:

= Simbolo del sistema ﬁ'. mi |f..E
- c - u

ign §.1.2
Microsot

onfigure terminal
ntertac
T;I # 1 u]

Eouter# guit
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FIGURA 13. CONFIGURACION DE IP PARA RED LAN, PUERTO SERIAL.

Puede apreciarse que después de haber asignado la direccion IP
a la interface de rede LAN se indica el tipo de encapsulamiento del enlace que al
tratarse de un enlace punto a punto se asigna el mismo “ppp” y después se le dice
gue la comunicacién iniciara tras haber utilizado el método de autenticacion
“chap”, el cual es un protocolo ya establecido y comunmente utilizado en este tipo
de enlaces de comunicacion. Por ultimo se realiza propiamente la configuracion de
la tabla de ruteo estatico para que de esta manera tengamos siempre control
sobre el flujo de informacion que hay en la red, la configuracion se muestra a
continuacion:

cv Simbolo del sistema

Microsoft Windows XP [Versidn 5.1.2600]
<C» Copyright 1985 2001 Microsott Corp.

C:\telnet 172.16.71.254

Conectandose . . . . . . .
ogin:

Password:

Routeri

Router# configure terminal

Router(confiq)# ip route 172.16.72.0 255.2
Router# write memory

Router® quit

FIGURA 14. ASIGNACION DE UNA RUTA ESTATICA.

Con el uso del comando empleado “ip route” se esta creando la tabla de rute
estatico, en donde se maneja la siguiente estructura:

Ip route “IP de LAN a alcanzarse” “mascara de red para trabajar” “Ip WAN propia”

En resumen se pueden englobar de la siguiente manera los pasos que se
necesitan llevar a cabo para configurar una tabla de ruteo estatico:

» Conexion fisica entre una computadora con S.O. Windows y el puerto de
consola ubicado en la parte posterior del router.

Establecer comunicacion con el equipo ruteador via telnet.

Autenticarse via el uso de un login y password.

Entrar a modo configuracion.

Indicar la interface a configurar y asignarle los pardmetros (direccion IP y
mascara de red).

Indicar el tipo de encapsulamiento del enlace y como se autenticaran los
equipos al momento de comunicarse entre Si.

Ingresar la tabla de ruteo estético, indicando primero la direccion Ip a la cual
se enviara el trafico seguido de la mascara de red que indicara cuantos
equipos se podran conectar a dicha red y por ultimo la direccién IP de
nuestro equipo a través de la cual enviaremos el trafico.

e )
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» Guardar la configuracién realizada.
» Concluir la sesion de telnet.

3.2 SWITCH 3COM 4400

En el ambito de las redes un switch es el dispositivo que permite interconectar
redes, este dispositivo trabaja en la capa 2 del modelo OSI, capa que se encarga
del enlace de datos. Un switch interconecta dos o mas partes de una red,
funcionando como un puente que transmite datos de un segmento a otro. Su
empleo es muy comun cuando existe el propésito de conectar multiples redes
entre si para que funcionen como una sola. Un switch suele mejorar el rendimiento
y seguridad de una red de area local.

El switch es el resultado que se dio de mejorar dispositivos como
el Hub, incluso al switch se le conoce como un Hub inteligente, debido a que
cumple con las funciones primarias de interconectar segmentos de red, pero
ademas se le puede indicar haga otro tipo de tareas que le dan la “inteligencia”
con la que el Hub no cuenta.

El funcionamiento de un switch también llamado conmutador tiene
lugar porque el mismo tiene la capacidad de aprender y almacenar direcciones de
red de dispositivos alcanzables a través de sus puertos. A diferencia de lo que
ocurre con un hub o concentrador, el switch hace que la informacién dirigida a un
dispositivo vaya desde un puerto origen a otro puerto destino, a diferencia del hub
gue muestra la informacion a todos los dispositivos que se encuentran conectados
aél.

El Switch 3Com de la familia 4400 (FIGURA15) sera el dispositivo
utilizado por Telecomm para que cumpla con su tarea cuando se requiera, entre
sus caracteristicas puedo mencionar que es escalable en 10/100 Mbps. Su
desempefio dentro de grupos de trabajo en una ethernet es de alto rendimiento
desde el punto de vista de la conexion.

El Switch 3Com 4400 permite hacer instalaciones en cascada
(pila), esto es posible cuando los médulos de expansién se instalan en la parte
trasera de la unidad, con esto se logra conectar un mayor nimero de equipos de
computo a un segmento determinado de red o grupo de trabajo pues al conectarse
dos o mas switches con este modulo de expansion el namero de puertos
disponibles crece.

Este switch cuenta con 24 puertos para poder hacer las
conexiones necesarias.
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Port LEDs (Packet and Status) Povwer / Self Test LED——

P e - D o - vl sy - K1 faphaar®] ko s ) th

4

Uit LED:

T00BASE-FX MT=RJ Ports

Moddle LEDs
\Packet and Status)

FIGURA 15. VISTA FRONTAL SWITCH 3COM FAMILIA 4400.

Enseguida se muestra cOmo interpretar las indicaciones visuales de este switch,
para los puertos que en él operan:

Verde: Comunicacion Full duplex, los paquetes estan siendo
transmitidos y recibidos a una velocidad alta de 100
Mbps, el puerto esta habilitado.

Verde Parpadeando. El puerto trabaja a una velocidad alta de 100 Mbps pero
el puerto esta desactivado.

Amarillo. El puerto trabaja a una baja velocidad de 10Mbps.

Amarillo Parpadeando.  El puerto trabaja a una baja velocidad de 10Mbps, pero
el puerto esta desactivado.

Amarillo parpadeo lento. El puerto fallé y automéaticamente ha sido deshabilitado.

3.2.1 CREACION DE GRUPOS DE TRABAJO Vix VLAN.

Este modelo de switch 3Com 4400 con el que estamos trabajando tiene la
posibilidad de permitir la creacion de grupos de trabajo, con esto se consigue el
poder compartir informacién y recursos entre varios equipos de computo que estén
conectados al switch.

Considérese que necesitamos incluir dos segmentos de red mas al corporativo y
ademas es necesario que exista comunicacion entre si para los miembros de cada
uno de los grupos pero no con los integrantes del otro grupo, para ello solamente
se cuenta con un switch donde actualmente estan conectadas las computadoras
del area de ingenieria y desea conectar las computadoras de los departamentos
de Marketing y de ventas. Para dar solucion a esta problematica se procede a
realizar la implementacion de VLANs con lo cual el esquema final de trabajo
queria como el que se muestra en el Diagrama 21.
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Engineering
WLAN

Marketing
WLAN

S

DIAGRAMA 21. GRUPOS DE TRABAJO PARA CREACION DE VLAN.

Para realizar la configuracion inicial de un switch de este tipo solo basta con
conectarse a uno de sus puertos y via el navegador que se tiene instalado en la
PC ingresar a la direccién IP que el switch tenga instalada por default, en el
manual del fabricante podremos consultarla.

Tras registrar el switch que es la primera vez que se conectan a é€l, pedira los
pardmetros iniciales con los cuales se iniciara su configuracion, estos parametros
son:

» Nombre de la persona que administrara el equipo.
» Ubicacion del administrador del equipo.

» Direccién IP que tendra el switch dentro de la red.
» Nombre que tendra el equipo para su identificacion.

Una vez realizada esta configuracion se procede a ingresar nuevamente a él, pero
utilizando la direccion IP que se le asigno, para este caso se utilizara la IP
20.0.0.246 en nuestro navegador ingresaremos la direccion IP (FIGURAL16):

") Problema al cargar la pagina - Mozilla Firefox
Archivo  Editar Ver Historial Marcadores Herramientss Ayuda

20.0.0.246
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FIGURA 16. INGRESO VIA WEB AL SWITCH CON DIRECCION IP 20.0.0.246

La primera pantalla que nos mostrara el equipo sera la de autenticacion en donde
se ingresara un nombre de usuario y una contrasefia (FIGURAL17):

¥ Web user login - Mozilla Firefox

Archivo " Edit

|| web user login

Firefox
You are using an unsupported or obsolete broswer which may cause errors or disabled functions after login

Supported browsers are:
e IE 5.5, IE6.0

® Netscape 7.1

® Mozilla 1.4

User Name ||

Password |

Language | English v

FIGURA 17. PANTALLA DE AUTENTICACION VIA NOMBRE DE USUARIO Y CONTRASENA.

Después de haberse autenticado correctamente el Switch nos permitira acceder a
su pantalla de la consola de configuracion en donde podremos tener rapidamente
un breve panorama de la configuracion que contiene, se pueden apreciar las
pestafias con acceso a los submenuds mas relevantes ademas de la posibilidad de
desplegar subrutinas de trabajo para definir una correcta configuracién
dependiendo de las necesidades de trabajo que se tengan.

En esta pantalla principal (FIGURA18) también se aprecian los parametros que se
ingresaron en la configuracion inicial del switch (datos de contacto):
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P2 Mas visitados l Comenzar a usar Firef... Ultimas notidas

| '] sw_tAn_20_246

é}l' &Desea que Firefox recuerde la contrasefia para "admin” en http://20.0.0.246? [ Recordar ] [I;l_unca para este sitio ] [ Esta vezno I

0=\, SW_LAN_20_246

3C OI | I Device Summary [ Device View ]
Device Summary \ Device View Display Filter

Save Configuration ~
Administration > B

ey dl AEE OOBo0 &

Securty o | [T T =T =T =T =

Tools >

Help

back | Cascsde Ports

Device Y Information for Unit1
Product D iption:|3Com Switch 5500G-El 24-Port Software Version 3Com 08 V3.01.00s56
System Location:|CTO Comunicaciones Sigitel
System C 0. David Ldpez Veldzquez
Serial 2|9KNF4QBB78BCO
Product 3C ber:[3CR17254-91
MAC Address:|00-12-A9-A5-AB-00
Software Version:[3.01.00s56 [ Bootrom Version:[310
Unit Uptime:|282 Days 20 hours 28 minutes 13 seconds | Hardware Version:REV.C

[
|

54

v

<

v

Terminado

FIGURA 18. PANTALLA PRINCIPAL DE SWITCH 3COM 4400.

El siguiente paso para llevar a cabo la configuracion de los grupos de trabajo de la
VLAN sera acceder al menu correspondiente, para ello en la columna izquierda del
menu de configuracion se accedera a la opcion “Device”, esta opcion desplegara
un submenu para poder configurar parametros como:

Tablas de ruteo.

Definir el protocolo de ruteo.

Habilitar puerto para el uso de voz IP.

Definir otro switch para que trabajen como cascada.

Establecer grupos de trabajo via VLAN.

Asignar identificadores logicos para VLAN'’s.

Editar aspectos de caracter general como el bloqueo de puertos en
especifico o bien modificar su velocidad.

VVVYVVY

A nosotros la opcién que nos interesa es “VLAN” (FIGURA19) accedemos a ella:
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| | 1] sw_LAn_20_246 | + | el
0=\, SW_LAN_20_246

3C Om Administer VLANs
Device Summary | Device View

Save Configuration

{ Unit1
Administration

>

Device » VLAN Interface

- b viaNmieriace | e e T ] <]

S N T T B
>

Tools POE
Device y ion for Unit1

Help Voice VLAN
3Com Switch 5500G-El 24-Port Software Version 3Com 08 V3.01.00s58

VLAN
- Spanning Tree
IGMP Snooping
XRN Fabric

Slot 1: Empty ”]

System Location:(CTO Comunicaciones Sigitel
System C 1g. David Lépez Velazquez
Serial 1[OKNF4QBB78BC0O
Product 3C Number:3CR17254-91
MAC Address:|00-12-A9-A5-AB-00 4
Software Version:[3.01.00s56 [ Bootrom Version:[310
Unit Uptime:[282 Days 20 hours 30 minutes 15 seconds [ Hardware Version:RE/.C

Poll Now

Terminado

4 Inicio %4 presentacion1 &} presentacion2 hi MGI PhotoSuite w90 < 0w 2 09:37p.m.

%) SW_LAN_20_246 - ...

FIGURA 19. ACCESO A LA OPCION VLAN DENTRO DEL SUBMENU DEVICE.

El primer paso para configurar la VLAN es asignarle un identificador l6gico
(nombre), este sera el Unico parametro que se ingrese en esta pantalla de
configuracion (FIGURA 20).

El asignar un identificador lI6gico ademas de ser indispensable para la creacién de
la VLAN nos permitira poder llevar a cabo tareas como:

» Crear mas de una VLAN o grupo de trabajo dentro de un mismo switch, se
pueden llegar a crear hasta 24 VLANs (una para cada puerto disponible)
dentro de un mismo switch o bien 48 si se esta trabajando en cascada.

» Permite identificar via el ID asignado los diferentes grupos de trabajo
asignados.

» Se inhibe el trafico de la red hacia la VLAN que esta creada por default en
la configuracion del switch por los parametros establecidos por el
fabricante.

» La VLAN por default del dispositivo trabajara como esclava recibiendo todo
el trafico que entre y no esté destinado a alguna de las VLANSs creadas en
la configuracion que se esta estableciendo.

A continuacion se presenta la pantalla donde se ingresa el identificado l6gico para
la VLAN:
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20_246 - Mozilla Firefox

| '] sw_tAn_20_246
=\, SW_LAN_20_246
3 C O m Display device information
Device Summary | Setup PortDeai [ Detal |
Save Configuration
Create VLANS: ID(s) i

Example:3, 5-10

Administration >
Device >
Port 14
Security » ID Name
Tools 4

Help

<
Terminado

FIGURA 20. PANTALLA PARA ASIGNAR IDENTIFICADOR LOGICO A LA VLAN.

El siguiente paso dentro de la configuracion de la VLAN sera llevar a cabo la
asignacion de puertos para cada una de las VLANs que hayan sido creadas.

Para llevar a cabo la asignacion de puertos (FIGURA 20) en la pantalla de
configuracion se solicitara que ingresemos la siguiente informacion:

» El puerto o niumero de puertos que se agregaran a la VLAN, o en su defecto
que se retiraran de una VLAN.

» Definir si los cambios se aplicaran a una o a todas las VLANs que se
encuentran creadas en el dispositivo.

» Definir si los puertos del switch seran clasificados como:

Untagged: Todos los puertos etiqguetados de esta forma indican que forman
parte de la VLAN.

Tagged: Todos los puertos etiquetados de esta forma indican que no son
parte de la VLAN pero pueden ser usados en otra.

Not Member: Se utiliza cuando no se quiere habilitar un puerto en especifico
para que trabaje dentro de ninguna VLAN.
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» Por ultimo se mostrara un mapa con los puertos que el switch contiene y de
esta forma se puede reconocer de una manera rapida los puertos que el
switch tiene configurados para que trabajan dentro o fuera de una VLAN.

Ahora bien para establecer la configuracion que hasta el momento se ha descrito y
poder asignar los puertos que pertenecen a la VLAN que previamente creamos
debemos de dirigirnos en la parte superior de la pantalla a la pestafia de nombre
“‘Modify VLAN”, entonces obtendremos la pantalla de configuracion que
necesitamos (FIGURA 21):

) SW_LAN_20_246 - Mozilla Firefox

chivo Ed “Marcadores” Herramiel

P2 Mas visitados . Comenzar a usar Firef... Ultimas notidas

| '] sw_LAn_20_246 [
0=\, SW_LAN_20_246
3C0M

Device Summary

Display device information

Save Configuration - A
Administration b | gejct a set of VLANS to work with:
i ]

DED X O [Example: 1,3,5-10
Port 14
Security »| © anvians
Tools >
Help Select VLAN to modify: | v

Select membership type: ® - O . O 5 ;

Untagged Tagged Not A Member Not avaliable for selection
[ Unit1

LT R T L LA ] |
K 8 0 0 i O S i B S | FY VA Y

Csscade Ports

n-lmﬂ

Note:You may set different membership types on multiple ports before applying All the ports in one Link-aggragation group should be selected, if you
want setone in it

< | @

Slot 1: Empty J

Terminado

FIGURA 21. PANTALLA PARA AGREGAR O REMOVER PUERTOS A UNA O VARIAS VLAN

Con los pasos que hasta el momento se han descrito es como se
lleva a cabo la configuracion de una VLAN, siempre que nos conectemos a un
switch 3Com como ha sido el caso para llevar a cabo alguna configuracion,
podemos acceder de manera muy rapida y general a un resumen grafico de su
configuracion lo cual nos permite tener un panorama muy rapido de la
configuracion y estado de operacion que guarda el switch, no se debe de confundir
con la pantalla principal de configuracion del switch pues en ella solo
encontraremos los datos para contactar al administrador del equipo asi como la
ubicacion fisica de switch.
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Para verificar de manera gréafica la configuracion con la que el
switch termino después haberlo configurado, nos dirigiremos a las pestafias
superiores y seleccionaremos la de nombre “Device View” y veremos una pantalla
como la que se muestra enseguida (FIGURA 22):

EDevice Summary [ Device View ]

¥ y
| Device View [ Pollin:

(" Unit1

Slot 1: Empty

back | B
@ %

e ______________________________________________ 4

FIGURA 22. RESUMEN GRAFICO DE LA CONFIGURACION ESTABLECIDA.

En la pantalla se aprecian los puertos del dispositivo asi como los que son 0 no
miembros de los grupos de trabajo creados.

Hablando en términos generales otro dispositivo para interconexion de equipos es
el Hub o también conocido como concentrador el cual incluso fue desarrollado
antes que el switch, en la actualidad su uso continua dandose principalmente por
el bajo costo que representa y su facil implementacion, pero no debe dejarse de
lado y tener siempre en cuenta el hecho de que mientras mas facil sea la
implementacion de un dispositivo o software presenta el mismo grado de
complejidad vulnerar su seguridad.

Hablando mas sobre su definicibn un Hub es un dispositivo que
permite centralizar el cableado de una red y poder ampliarla (FIGURA 23). Esto
significa que recibe una sefal y repite esta sefial emitiéndola por todo sus puertos.

Los Hubs no logran dirigir el trafico que llega a través de ellos, y
cualquier paquete de entrada es transmitido a otro puerto (que no sea el puerto de
entrada). Dado que cada paquete esta siendo enviado a través de cualquier otro
puerto, aparecen las colisiones de paquetes como resultado, que impiden en gran
medida la fluidez del trafico. Cuando dos dispositivos intentan comunicar
simultdneamente, ocurrira una colision entre los paquetes transmitidos, que los
dispositivos transmisores detectan. Al detectar esta colision, los dispositivos dejan
de transmitir y hacen una pausa antes de volver a enviar los paquetes.
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Dentro del modelo OSI el Hub o concentrador opera a nivel de la

capa fisica, capa dos, y puede ser implementado utilizando Unicamente tecnologia
analogica.

FIGURA 23. CONEXION DE DISPOSITIVOS PARA AUMENTAR UNA RED A UN HUB.

En base a como se conectan dentro de una red y con el fin que se hace, los Hubs
se pueden clasificar de diferentes maneras, entre ellas:

>
>
>

Pasivo: Solo repiten la sefial en la red. No necesita energia eléctrica.

Activo: Regeneran y amplifican la sefial. Necesita alimentacion.

Inteligente: También llamados smart hubs, incluyen microprocesador.
Hacen lo que los activos pero ademas pueden ser administrados. Un
administrador de red puede monitorear cada puerto e incluso obtener
informacion estadistica acerca de ello, tienen mejores funciones de
direccionamiento. Todos los concentradores actuales son inteligentes.
Solos: Son simplemente una caja con conexiones, normalmente se
adhieren a una pared desde donde trabajan, son normales en las
conexiones de las oficinas pequefias y hogares donde no se necesita
ampliarse, donde el promedio de usuarios es de 12.

Apilables: Son montables uno sobre el otro, y se conectan uno con otro por
medio de un cable. Al apilarse uno sobre el otro son casi modulares y evitan
a las empresas invertir en los chasis que involucra un concentrador
modular.

Modulares: Consisten en una serie de tarjetas que se conectan de un
chasis, de ahi mismo se interconectan y forman parte de la red. Estas
constituyen el punto mas alto de manejo y capacidad de conexiones, asi
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gue solo se les ve en conexiones verdaderamente industriales o centrales
telefonicas.
Otro de los puntos que nunca se debe de perder de vista son las ventajas y
desventajas que nos presentara el implementar una solucién a partir de un Hub,
entre las principales encontramos:

Ventajas.
» El precio es barato por ser un dispositivo simple.
» Permite aislar a un usuario que tenga problemas en el cable de conexion,
evitando que los demas usuarios sufran contratiempos.
» Tiene la capacidad de gestion, supervision y control remoto, prolongando el
funcionamiento de la red gracias a la aceleracion del diagnostico y solucion
de problemas.

Desventajas.

» El tréfico afladido genera mas probabilidades de colision.
A medida que afadimos computadoras a la red también aumentan las
probabilidades de colisiones.
Un Hub funciona a la velocidad del dispositivo mas lento de la red.
El Hub no tiene capacidad de almacenar nada, por lo tanto, en caso de falla
es posible que se pierda el mensaje.
Afade retardos derivados de la transmision del paquete a todos los equipos
de la red (incluyendo los que no son destinatarios del mismo).

\ %4

A\

3.4 FIREWALL JUNIPER ISG2000

En la actualidad uno de los dispositivos mas importantes inherente a los procesos
de seguridad es un Firewall, el cual puede encontrarse como software solamente o
bien una combinacion de hardware y software para su uso en casos mucho mas
robustos.

En el presente trabajo se estudiara el uso de uno de ellos en la
combinacion de hardware y software de la marca Juniper en su modelo ISG2000
(FIGURA 23), este equipo es capaz de realizar tareas como:

Ruteo estatico.

Ruteo dinamico.

Segmentar una red por zonas.

Capacidad de trabajo para enlaces via VPN.

Monitoreo en tiempo real del tréfico circulante.

Permitir o denegar la ejecucion de procesos hacia el interior y exterior de la
red donde opere.

VVVYVYYY

En este momento la funcién principal que se analizara es la
capacidad con la que cuenta para poder trabajar con los enlaces de comunicacion
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via VPN, que si recordamos es el esquema que se plantea utilizar para llevar a
cabo la comunicacion entre el nodo principal de Telecomm y Banamex.
Retomando brevemente el concepto de VPN (red privada virtual) esta encriptara la
informacion que se envia entre dos puntos distintos y utilizando internet como
infraestructura, el hacer uso de internet se reducen considerablemente los costos
de comunicacion si se compara con el costo de rentar un proveedor de carrier,
pero para poder estar seguros de que nuestra informacion al momento de viajar
por internet no sera interceptada por alguien la VPN creara un tunel virtual a lo
largo de todo el camino para que la informacion siempre permanezca segura.

FIGURA 24. FIREWALL DE LA MARCA JUNIPER MODELO ISG 2000.

Este firewall Juniper ISG 2000 es capaz de llevar a cabo las tareas
de seguridad comunes a estos dispositivos y ademas puede manejar enlaces de
comunicacién via VPN, lo que llama la atencion es la distribucién o manejos de
enlaces por lo que él denomina “zonas”.

Al momento de configurar y administrar el equipo se puede crear
“grupos de trabajo” o bien encontrar afinidades entre los enlaces de comunicacion,
por ejemplo podemos agrupar todos los enlaces hacia instituciones bancarias y
con ello crear una zona que se llame “Bancos”, de esta manera al momento de
administrar el equipo los cambios que se realicen en la zona “bancos” afectaran a
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todos los enlaces que se encuentren agrupados en dicha zona. Por default el
equipo viene configurado con dos zonas, la zona trust y la un trust.

3.4.1 CONFIGURACION DE UNA VPN.

Para llevar a cabo la configuracion de una VPN haciendo uso de este firewall
Juniper ISG 2000 se empleara el menu gréafico con el que se cuenta para acceder
a él primero debemos de conectarnos desde una PC al firewall utilizando el
navegador que se tenga instalado, en el campo donde se ingresa la direccion web
de un pégina se ingresara la direccion IP del dispositivo al cual nos queremos
conectar, en este caso el firewall cuya direccion IP es 20.0.0.92 después de
ingresar estos valores nos redirigird el navegador a una pantalla para realizar la
autenticacion de usuario correspondiente (FIGURA 25),en la siguiente imagen se
muestra dicha pantalla:

@mw’uw irefox !Ill
Archivo Editar Ver Historial Marcadores Herramientas Ayuda
@ - a1 | B | http://20.0.0.92:15522findex.html 7y - | IG- L

8] M3s visitados ’ Comenzar a usar Firef... 5 | Ultimas noticias

Admin y:me:
Password:

B Remember my name and password

Terminado

g 747 5 r v 4 » s
72 Inicio Vel € ” | ol Telnetso.1.1.2 [ B3 Microsoft Excel - Re.... ["%3 Login - Mozl Firefox Escritorio Q/;. 08:56 p.m.

FIGURA 25. PANTALLA DE AUTENTICACION FIREWALL JUNIPER MODELO ISG 2000.

Es una pantalla de autenticacion via nombre de usuario (Admin
Name) y contraseia (Password) cabe hacer mencion que al momento de instalar
este firewall por primera vez se creara la cuenta principal de root, posteriormente
se pueden crear mas cuentas para la administracion de este equipo con los
mismos privilegios que la cuenta de root o bien con menores privilegios, lo cual
afectara directamente en los cambios que seran posible llevar a cabo o no dentro
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de la configuracion establecida de la consola, para este caso practico se hace uso
de la cuenta root, los menus mostrados son los mismos para otro tipo de cuentas.

Una vez autenticados correctamente el administrador se
encontrara con la pantalla principal del firewall Juniper (FIGURA 26), dicha
pantalla se muestra a continuacion:

) nsisg2000:Juniper-Screen0S 6.1.0r4.0 - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ > C X @ [ B nttp:/20.0.0.92:15522/nswebuihtm 1r | [[Gl=|Google P
[8] Mas visitados P Comenzar a usar Firef... 5| Ultimas noticias
Home nsisg2000 (7]
Up time: 146 days 10:48:58, System time: 2010-08-11 20:57:06, GMT Time Zone: -6:00
un Per manually V| [ Regesn
NETWORKS ~|
My nsisg2000
NetScreen-ISG 2000
Hardware Version: 3010(0) Resources Status
Firmware Version: 6.1.0r4.0 (Firevall+VPN)
cpu: I |
Serial Number: 0079122005000182
St e naiag2000 neory: T
System Status (Root) Sessions: I |
Administrator: AlfonsoH AN I |
+ Current Logins: 1 Detsils
o
o
' Interface / VPN Link Status Monitoring
o
Resource Total up Down Unused/Inactive | Details
Physical Interface 17 7 10 3 [Go to Interface list
IPSec VPN 77 1 o 76 [Go to VBN Monitor
Toggle Menu
System Most Recent Alarms / Events
Total alarms: 32765 (Emergencies: 16; Alerts: 696; Critical: 32053) More...
Date/Time |Level Description
2010-08-11 [__ . _[Fragmented traffic! From 50.1.1.3:161 to 20.0.0.204:2568, proto UDP (zone Metropolitana, int ethernet1/7).
critical i
19:59:24 |Occurred 1 times.
[2010-08-11 [ .. [Fragmented traffic! From 50.1.1.3:161 to 20.0.0.204:2569, proto UDP (zone Metropolitana, int ethernet1/7).
19:59:24 |occurred 1 times.
2010-08-11 [ .. [Fragmented traffic! From 50.1.1.3:161 to 20.0.0.204:2570, proto UDP (zone Metropolitana, int ethernet1/7).
19:59:24 loccurred 2 times.
2010-08-11 | __,. _[Fragmented traffic! From 50.1.1.3:161 to 20.0.0.204:2572, proto UDP (zone Metropolitana, int ethernet1/7). A

Terminado

FIGURA 26. PANTALLA PRINCIPAL DE FIREWALL JUNIPER MODELO ISG 2000.

Esta pantalla se divide en dos secciones principalmente, la
primera de ellas al lado izquierdo presenta un menu por el cual se puede navegar
entre las diferentes opciones de configuraciébn y administracion del equipo
(columna azul) y al lado derecho de este menu se aprecian los datos de
rendimiento del equipo firewall, estos datos de performance son:

» Utilizaciéon del CPU.

» Utilizacién de memoria.

» Numero de sesiones activas.

» Politicas de seguridad que estan activas en el momento.

Posterior a los datos de performance del equipo se mostraran el
estado de operacion de las interfaces tanto fisicas del equipo como las destinadas
para el uso exclusivo de VPN, que recordemos es el caso que nos concierne
principalmente. Por Gltimo se muestra un pequefo log indicando los procesos que
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el equipo firewall estd llevando a cabo, esto incluye los cambios sobre la
configuracion que tiene y quien los lleva a cabo.

Para iniciar con la configuracion de nuestra VPN primero debemos de dirigirnos al
menu de la consola y buscar el apartado “VPN” (FIGURA 27), en este apartado
encontraremos las opciones necesarias para configurar y modificar el
funcionamiento de las VPN que se tengan configuradas.

© nsisg2000:Juniper-Screen0S 6.1.0r4.0 - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@ - C ot (B8 | http://20.0.0.92: 15522/nswebui. html vv | [[Gl|Google P
(8] Mas visitados P Comenzar a usar Firef... 5 Ultimas noticias

Home nsisg2000 [ 2]

Up time: 146 days 10:51:46, System time: 2010-08-11 20:59:54, GMT Time Zone: -6:00

4|
My nsisg2000
Hardware Version: 3010(0) Resources Status
Firmware Version: 6.1.0r4.0 (Firevall+VPN)
= cpu: | |
ﬁ Serial Number: 0079122005000182
k- Host Name: nsisg2000 memory: [N |
-5 .
I:! System Status (Root) Sessions: I I
é_ Administrator: AlfonsoH Policies: I I
[ Current Logins: 1 Details
{ Interface / VPN Link Status Monitoring
[ Resource Total Up Down Unused/Inactive l Details
o Physical Interface 17 7 0 3 (Go to Interface list
[+ IPSec VPN 77 1 o 76 EO to VPN Monitor
H G
+15
x
- System Most Recent Alarms / Events
0
(+15
¥
(& Total alarms: 32765 (Emergencies: 16; Alerts: 696; Critical: 32053) More...
Date/Time |Level Description
2010-08-11 crikicalFragmented traffic! From 50.1.1.3:161 to 20.0.0.204:2571, proto UDP (zone Metropolitana, int ethernet1/7).
120:59:29 Occurred 1 times.
|2010-08-11 criticalFragmented traffic! From 50.1.1.3:161 to 20.0.0.204:2569, proto UDP (zone Metropolitana, int ethernet1/7).
20:59:29 Occurred 1 times.
|2010-08-11 criﬁcalFragmented traffic! From 50.1.1.3:161 to 20.0.0.204:2572, proto UDP (zone Metropolitana, int ethernet1/7).
|20:59:29 Occurred 1 times.
2010-08-11 [Fragmented traffic! From 50.1.1.3:161 to 20.0.0.204:2568, proto UDP (zone Metropolitana, int ethernet1/7). v

=
http://20.0.0.92: 15522/8E09CCDBFBC SBAABSB3B548E 7BAF 10AE2674C 38 /home_cnt.html

FIGURA 27. PANTALLA CON SUBMENU VPN DE FIREWALL JUNIPER MODELO ISG 2000.

Una vez desplegado el submenu de la opcion VPN para poder
configurar una VPN como es el caso del enlace de comunicacion entre Telecomm
y Banamex se debera de elegir la opcion “AutoKey IKE”, recordando el apartado
del presente trabajo, al analizar el enlace de comunicacién entre Telecomm y
Banamex se dijo que la VPN utilizaria una clave pre-compartida (IKE).

Al crear una VPN via el submenu “AutoKey IKE” lo que se esta
haciendo es automatizar los procesos de comunicacion, cada vez que se quiera
enviar informacion por la VPN, el firewall de forma automatica enviara la
contrasefia para poder establecer el tinel virtual de la VPN con su contraparte en
el otro extremo del enlace de comunicacion. En casos muy especificos y en base
a las necesidades que se tengan si no de desear automatizar el proceso de
comunicacion de la VPN, entonces se debera de crear la VPN via el submenu
“Manual Key”, ejecutando la configuracion de esta manera se debera de ingresar
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de forma manual la clave IKE de la VPN cada vez que se dese establecer
comunicacion entre los dos extremos de la VPN:

La creacion de la VPN haciendo uso del ambiente grafico es un
proceso realmente sencillo, para ello el firewall en la pantalla de configuracion del
submenu “AutoKey IKE” (FIGURA 28) solicitara que se ingresen en los campos
correspondientes los siguientes datos que enlistan en orden de aparicion:

) nsisg2000:Juniper-Screen0S 6.1.0r4.0 - Mozilla Firefox
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

o

- 7y | http://20.0.0.92: 15522/nswebui. html vy ~| |[Gl=| Google »

|48 Més visitados ’ Comenzar a usar Firef... 5. | Ultimas notidias

Terminado

VPNs = AutoKey IKE = Edit nsisg2000 [ 2]]

VPN Name { ]

( Ransote Cateway, () Predefined | gw_cv_directo v|
(O Create a Simple Gatevay

Name| |
Version (&) 1kevi O 1xeva
Type & static 1P Address/Hostname| |
O bynamic 1p Peermd| |

O Dialiip:User User|None =
i - Cr—
LocalID|  [(optional)
Y e
ity Level (5 dad O c i O Basic
Outgoing Interface | cthemetl/1 v |

T T 7
) ACVPN-Dynamic Gateway | None ¥ | Tunnel Towards Hub | vpn_cv_directo v
O AcvPN-Profile Binding to Tunnel | None v |

Cor ] Comn] (o)

FIGURA 28. PANTALLA PARA CREAR UNA VPN EN FIREWALL JUNIPER ISG 2000.

>

>

Nombre de la VPN (ID).

Gateway remoto a utilizar (hace referencia a la interface del otro extremo de
comunicaciéon de la VPN, este dato lo proporciona el administrador de red
del otro extremo de la VPN).

Gateway local, que es la interface por donde se enviara la informacion
(puede ser direccion IP o bien un ID que haga referencia a esa direccion IP,
comunmente usado cuando se declara el mismo Gateway en varios enlaces
de VPN)

Se debe seleccionar entre el estdndar de encapsulacion de la clave ya
mencionada pre-compartida IKE, regularmente se utiliza IKEv1.

Se indica el tipo de direcciéon IP que se estd empleando, para el enlace
entre Telecomm y Banamex es una IP estatica.
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» El siguiente paso es asignar un local ID, es decir un identificador l6gico para
el enlace con el cual poder identificarlo rapidamente sin la necesidad de
hacer referencia a una direccion IP, se recomienda ingresar el mismo
nombre que se le asignod a la VPN al principio de este proceso para evitar
posibles confusiones al momento de administrar o editarla VPN.

» El siguiente paso y muy importante es ingresar la clave pre-compartida.

» Se debe definir el nivel de seguridad, se recomienda dejarlo en estandar.

» Definir la interface del firewall que la VPN usara para el enlace.
Una vez ingresados todos estos parametros solo debemos de dar clic en el boton OK para
aceptar la configuracién que se ha ingresado hasta el momento, entonces el firewall nos

enviara a otra pantalla (FIGURA 29) para ingresar los datos faltantes para concluir la
configuracién de la VPN dentro de nuestro equipo.

¥ Monitor Filter Page - Mozilla Firefox Q@@

l http: //20.0.0.92: 15522/8E09CCDBF3C SBAABS83B548E 7BAF 10AE2674C 38 fvpnmonitor _s

VPN Name |*

Peer Gateway IP f;

Policy ID |*
Link | * v
=

FIGURA 29. PANTALLA PARA ASIGNAR POLITICAS DE SEGURIDAD A LA VPN.

Los ultimos pasos para concluir con la configuracion de la VPN
sera confirmar el identificador I6gico (ID) que ha sido asignado a la VPN en la
pantalla anterior y después aplicar las reglas de seguridad que sean necesarias
para el correcto y fiable funcionamiento del enlace de comunicacion.

Debe de hacerse notar que dentro de la documentacion del equipo
firewall Juniper ISG-2000 se puede encontrar una tabla de referencia en donde se
puede comparar el nUmero de politica que esta definida y a qué tipo de proceso
hace referencia, por ejemplo:

“Politica ID 05, bloquea el comando tracert”

Como administradores de la red se puede hacer uso de las
politicas predefinidas o bien crear nuevas, muy util para inhibir puertos usados en
especifico.
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Tras concluir con la relaciébn de politicas de seguridad para el
enlace VPN, la configuracién realizada hasta el momento se activara y comenzara
a trabajar el enlace una vez que alguien desee transmitir trafico por el nuevo
enlace, no esta de mas mencionar que la configuracion hasta el momento
mostrada es la realizada en el extremo de Telecomm y Banamex realizara algo
muy similar dependiendo del ambiente de configuraciéon con el que cuente el
equipo receptor de la VPN en su extremo.
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VPN_CAMICHALO GW_CAMICHALO Custom Off Edit
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VPN_CONAFOR Custom Off Edit Remove
VPN_Convergia Custom Off Edit Remove
VPN_Dinamo Custom Off Edit
VPN_Dolex Custom Off Edit Remove
VPN_EURO Gatevay_EuroRIA Custom Off Edit Remove
VPN_FONACOT_TELECOMM GW_FONACOT Custom Off Edit Remove
VPN_Funcion_Publica_1 GW_Funcion_Publica Custom on Edit
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FIGURA 30. PANTALLA DE MONITOR STATUS VPN.

La FIGURA 30 muestra el resultado de elegir la opcién “Monitor
Status” dentro del submenu VPN, en esta pantalla se puede verificar de forma
rapida y general el estado de operacién de todas las VPN que se tengan
configuradas en el firewall Juniper ISG 2000.

En dicha pantalla se parecia el nombre de la VPN configurada (1D
asignado durante la configuracién), el Gateway remoto que se estd empleando
(equipo al cual se conecta en el otro extremo de la comunicacion), nivel de
seguridad, Monitor (el estado ON es cuando se encuentra activa la comunicacion
de la VPN, el estado OF indica que no hay trafico en la VPN mas no que esta se
encuentra con problemas de comunicacion) y por ultimo se aprecian las opciones
Edit para regresar y hacer cambios en la configuracion de la VPN o bien Remove
para eliminar a la VPN.

3.4.2 CONFIGURACION DE LOS PROCESOS A& BLOQUEAR VIiA
CORTAFUEGOS [FIREWALL].
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Para bloguear procesos de comunicacién en especifico se puede hacer uso de la
consola del firewall Juniper ISG 2000, para ello esta vez no se realizara la
configuracion en un ambiente grafico, en esta ocasion se hard uso de la linea de
comandos para llevar a cabo las tareas que se desean.

Lo primero que se debe de hacer sera conectarse via telnet al
firewall, recuérdese que la direccion IP que tiene el firewall Juniper ISG 2000
dentro del esquema de operacion de la intranet de Telecomm es 20.0.0.92 para
ello se usara el MS-DOS de Windows como se muestra en la siguiente imagen
(FIGURA 31):

cv Simbolo del sistema

Microsoft Windows XP [Versidn 5.1.2600]
<C» Copyright 1985 2001 Microsott Corp.

C:\ telnet 20.0.0.92
Conectandose
Login:

Password: *=xx>*==

1SG2000:>

FIGURA 31. PANTALLA DE MS-DOS HACIENDO TELNET AL FIREWALL 20.0.0.92

La configuracién para poder negar la ejecucion de un proceso es
verdaderamente sencilla (FIGURA 32), para ello se debe de indicar en un principio
la VPN a la cual se aplicaran los cambios, después se negara el o los procesos no
permitidos para finalmente guardar los cambios efectuados.

= Simbolo del sistema

15G2000:> zet YPN_Banamex
15G2000#: down ping
ISGZ2000#: down tracert
15G2000%: down 8085
I1SGZ20008: zave

IS5G2000:> save
15G2000:> exit

S5e ha perdido la conexion con el host
C:h

FIGURA 32. PANTALLA DE MS-DOS EN TELNET DANDO DE BAJA SERVICIOS.

Como se puede apreciar para la VPN de Banamex que se ha
configurado se negaron en un principio dos servicios, no responderan los
comandos de PING y tampoco el comando TRACERT y como un ejemplo de otra
forma de negacion también se blogueo el uso del puerto 8085, esta forma de
bloquear procesos a través de puertos es muy util ya que en ocasiones existen
aplicaciones exclusivas para intranet y su control y funcionamiento se basa en el
uso de los puertos.
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CAPITULO IV

HERRAMIENTAS DE MONITOREO DE LA SEGURIDAD DENTR

)

o

DE LAS

4.1 WAN SPY.

Para mantener y guardar un registro diario del comportamiento que se observa en
un enlace de comunicacion la herramienta Wan Spy es de gran ayuda pues con
esta se puede monitorear directamente la interfaz WAN de un equipo de ruteo,
recordemos que por la red WAN transita todo el trafico que entra y sale de una
red. Las caracteristicas de este software (TABLA 1) se presentan a continuacion:

Nombre Wan Spy
Version 1.6

Licencia Shaware

Idioma Inglés
Desarrollador DVS Informatics Pvt. Ltd.
Sitio www.softpedia.com

TABLA 1. CARACTERISTICAS DEL SOFTWARE WAN SPY.

Una vez descargado el programa se comienza con su instalacion
la cual resulta un proceso muy sencillo, en un principio el instalador dara la
bienvenida e indicara que la instalacion esta por comenzar (FIGURA 33):

rd WanSpy 1.6 Install Program l = l I-&J‘

Welcome to the WanSpy 1.6 Install
program.

This pregram allows you to install WanSpy 1.6 on your hard drive.

FIGURA 33. PASO 1 DEL INSTALADOR DE WAN SPY.

En esta FIGURA 33 se debe de dar por aceptado el hecho de que
sabemos que se comenzara con la instalacion del software, al hacer clic en la
opcion “NEXT” pasaremos a una pantalla que contiene las caracteristicas
generales de fabricacion del software, de no querer continuar con el proceso de
instalacion entonces se debera de elegir la opcion “EXIT” desde el momento en el
gue nos encontramos en la primer pantalla del instalador del sistema, de elegir
esta opcién el programa solicitara confirmar la seleccién hecha.
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Si continuamos con el proceso de instalacion como es el caso la
siguiente pantalla es practicamente informativa y describira los datos generales del
software Wan Spy en su version 1.6 que es con la que estamos trabajando, esta
pantalla no se muestra pues es la informacion plasmada dentro de la TABLA 1 del
presente trabajo de titulacion.

La tercera pantalla que aparece durante el proceso de instalacion
es la referente a la licencia del programa (FIGURA 34), aqui es evidente que se
deben de aceptar los términos de uso que se especifican en la licencia del
programa de lo contrario no podra continuarse con la instalacién del software,
elijase por lo tanto la opcién “I agree with the above terms and conditions” como se
muestra en la siguiente imagen:

»
&) WanSpy 1.6 Install Program = XS

License
Please read the license agreement below.

Please read the license agreement below and select "l Agree” if you agree with its terms
and conditions.

DVS Informatics Pvt. Ltd. WanSpy version 1.6 -
(1) COPYRIGHT AND LICENSE:

The software which accompanies this license (the "Software”) is the property of DVS
Informatics Pvt Ltd and is protected by copyright Law. While DVS Informatics continues
ito own the Software, you will have rights to use the Software after your acceptance of
this license. Your rights and obligations with respect te the use of this Software are as
follows

@) | agree with the above terms and conditions

() | do not agree

< Back ][ Next = ][ Exit

FIGURA 34. PASO 3 DEL INSTALADOR DE WAN SPY.

Una vez aceptados los términos de la licencia de uso para este
software, el siguiente paso es definir la ruta de instalacién del software.

Para llevar a cabo la instalacién es necesario contar con al menos
12MB de espacio libres en disco duro y no se debe de olvidar que este software
esta diseflado para trabajar bajo plataforma Windows.
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Como la gran mayoria de programas al momento de instalarlo el
programa mostrara por default una ruta para su instalacion, si se desea cambiar
dicha ruta puede hacerse.
En la siguiente imagen (FIGURA 35) se muestra la pantalla donde
se define la ruta de instalacién del software Wan Spy en su version 1.6, en este
caso la instalacion se esta realizando sobre un sistema operativo Windows 7.

>
&) WanSpy 1.6 Install Program = s

B

Directory

Choose an installation folder and click Next to continue. ¢

WanSpy 1.6's files will be installed in the following directory:

C:\Program Files\WanSpy 1.6

1

Disk space needed : 12 Mb
Available disk space : 225199

FIGURA 35. PASO 4 DEL INSTALADOR DE WAN SPY.

Una vez definida la ruta de instalacion el programa instalara los
archivos necesarios ademas de crear los directorios necesarios para la instalacion
del software y su correcta operacion. Concluido este paso el instalador mostrara
una pantalla indicando que el proceso de instalacion ha concluido (FIGURA 36)
como se muestra en la siguiente imagen:

| 4

«J WanSpy 1.6 Install Program
—

End

Installation completed.

WanSpy 1.6 has been successfully installed.

Visit hitp://'www . dvsinfo.com for product updation

[ View Readme txt J

Select the following option if you want WanSpy 1.6 to be launched after exiting this install
program :

[¥] Launch WanSpy 1.6

FIGURA 36. PASO 5 DEL INSTALADOR DE WAN SPY.
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Se puede desplegar un archivo .txt que contiene informacion mas detallada con
respecto al proceso de instalacion que se llevo a cabo.

Ya concluido con el proceso de instalacion se procedera a iniciar el programa
(FIGURA 37) puede hacerse desde el menu inicio del sistema operativo o bien
haciendo uso del acceso directo que se creo en el escritorio.

Wanspy. VL6

—
b
Tew =
“aoe.

|~ Copynght ® 2001 DVS Informatics Pvt. Ltd.
=il All rights reserved.

—

You are on day 1 of your 30 day trial.

Purchase Nowl I Later... I IEntet Keys...

FIGURA 37. EJECUCION DEL PROGRAMA DE WAN SPY DESDE UN ACCESO DIRECTO.

Al ejecutar el programa nos encontraremos con un entorno de trabajo como el que
se muestra en la FIGURA 38:

+- & Routers |

FIGURA 38. AMBIENTE DE TRABAJO EN WAN SPY.

Las principales opciones de las cuales haremos constantemente
uso en su barra de menu son: File, Tools y Help cuando se requiera consultar la
documentacion del programa.

Haciendo uso de estos menus es como se daran de alta los
equipos ruteadores y las interfaces que se monitorearan de forma automatica, esta
por demas mencionar que la PC donde se instale esta herramienta debera de
tener acceso a las subredes de los equipos ruteadores que se configuraran.

Para llevar a cabo la configuracion de esta herramienta primero se
deben de dar de alta los equipos ruteadores haciendo uso del submenu Tools,
posteriormente el monitoreo diario se podra exportar a una hoja de calculo como
Microsoft Excel con la ayuda del submenu File.
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El poder exportar los datos a una hoja de calculo es de gran ayuda
pues se puede guardar el monitoreo diario o por un periodo de tiempo
determinado con datos como la cantidad de bits que se tienen por minuto tanto de
entrada como de salida, ademas de poder llevar a cabo una gréafica del
comportamiento del enlace.

A continuacion se describe la funcion de las principales opciones
del menu:

» Tools: En este menu la principal opcion que usaremos es “Add Router”,
realizando un proceso muy similar a la configuracion de otras herramientas
para la administracion de redes se debera de ingresar en primer término un
nombre para la identificacion del router, seguido se ingresa la direccion IP de la
interfaz del router que serd escaneada, esto se realiza en una pantalla como la
gue se muestra en la FIGURA 39.

Add Router Properties g|

General l.-‘i'-dvance ] Subnet Corfiguration ]

Nombre del Router
Direccion IP de la
interfaz

Router Mame ||

v

IP Address |

SMNMP Parameters
Community Strings

Read Orly  |™™ B

ReadWrte = |

- Pardmetros por
SNMP Version [SNMPvZe > default

Mo. Retries 7=

Timeout Val 33: in Sec.)
* Required for Clear IP Accourting Table.

| Aceptar | Cancelar

Figura 39. PANTALLA PARA AGREGAR NUEVO ROUTER A MONITOREAR.

» File: En la opcion de File se encuentra el submenu “Save Data In” el cual nos
lleva a la opcion de “MS Excel Sheet” y es aqui donde el monitoreo que se
almacena en el buffer del programa, el cual cabe mencionar tiene capacidad
para trabajar durante 48 horas, lo guarda en una hoja de calculo para facilitar
Su posterior trabajo.

Una vez configurados los diferentes monitoreos que se deseen
realizar se tendrd un ambiente de trabajo (FIGURA 39) que contiene al lado
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izquierdo una columna con un menu de arbol en donde la raiz tendra por nombre
la palabra Routers.

Al desplegar el menu raiz veremos los dispositivos que hayan sido
configurados y las diferentes interfaces que estos contienen, entonces se elegira
la interface que contiene el trafico de las red Wan que es la que mas nos interesa
para hacer uso de esta herramienta.

Al monitorear la interface Wan podemos tener un panorama
general de como se comporta dicho enlace de comunicacion a lo largo del dia,
podriamos darnos cuenta e identificar cuales son las horas pico en las que se
satura dicho enlace o bien verificar si el ancho de banda que se tiene destinado es
suficiente o no. Obviamente quedaria registrado si se pierde el enlace, con esta
herramienta se tiene una bitacora grafica y ademas de un registro en una hoja de
calculo del comportamiento de un enlace minuto a minuto,

W] WanSpy 1.5

File Online View

Tools

Help

= CTO-TCT-Router
== Gerencia_DF
== Internet_YFM s

== [nternet-Fouter
= Red Interna-CTO-100  |»

][ [F

Figura 40. PANTALLA DE WANSPY CON ROUTERS CONFIGURADOS.
Para lanzar el monitoreo basta con desplegar el router a

monitorear y dar un clic derecho en su interfaz para entonces seleccionar la opcion
“Interface Graphs”, tendremos el monitoreo en tiempo real (FIGURA 41):

Interface Graphs

e

® dSeriall ; Packets | Second

o= n
Cut — o) o. Packets dropped due to Errors

20:14:37  20:1% 334
< >

Interface Graphs started ...
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Figura 41. PANTALLA DE WANSPY REALIZANDO MONITOREO EN TIEMPO REAL.

La grafica de barras representa el total del ancho de banda que se
estd empleando y es representado por la barra de color amarillo, mientras que la
barra en color verde representa el porcentaje de entrada y el color azul es el
porcentaje de salida.

El resto de las graficas que arroja este programa son variaciones
de la principal y lo que cambia es el tipo de grafico y las escalas que se emplean
pues encontramos graficas que promedian bits/segundos, paquetes/minuto, etc.

La plataforma Mcafee IntruShield se compone por un server conectado al
backbone de la empresa y la instalacion del software que es necesario para poder
operar la consola de la plataforma y acceder al servidor de operacion.

Nombre Mcafee IntruShield
Version Enterprise
Licencia Shaware
Idioma Inglés
Desarrollador Mcafee

Sitio www.mcafee.com

TABLA 2. CARACTERISTICAS DE LA PLATAFORMA Mcafee IntruShield.

El trabajo en conjunto de toda esta plataforma es muy importante
pues en ella es posible detectar los ataques de terceros hacia nuestra red que se
encuentra en operacion o bien poder detectar cuando un usuario al interior de
nuestra red esta realizando un ataque o proceso prohibido, el trabajo en conjunto
de los diferentes mddulos que interactlan en esta plataforma se puede resumir de
la siguiente manera:

» El administrador de red configura los sensores que trabajaran en la
plataforma.

» El administrador de red elige las politicas de seguridad dentro de una serie
de plantillas y crea una o mas politicas para aquellas necesidades que se
tengan en especifico.

» La plataforma entra en operacion junto con las politicas de seguridad
aplicadas a los sensores, analizara el trafico de las zonas que se hayan
especificado dentro de la red.

» Se guardara en una base de datos toda la informacién generada por los
sensores de la plataforma para consultarla cuando se desee.
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Para poder trabajar de manera remota con esta plataforma es
necesario instalar la Java Virtual Machine desde la pagina web www.java.com en
la o las PC de monitoreo que se van a implementar.

Una vez instalada toda la infraestructura necesaria para la
operacion de esta plataforma a continuacion se presenta como operar
directamente con el servidor desde una computadora de monitoreo. Para ello
primero debemos de conectarnos al servidor, se debe de ingresar la direccion IP
(FIGURA 42) que tiene el sensor principal de la plataforma Mcafee IntruShield, en
este ejemplo préactico la direccién IP del sensor es 20.0.0.4 puede hacerse uso del
comando ejecutar en el menu inicio del sistema operativo:

Ejecutar

o Escriba el nombre del programa, carpeta, documento o
@ recurso de Internet que desea que Windows abra.

Abrir: ‘! ns: .0.0.4 v]

[ Aceptar ][ Cancelar ][Examinar...]

Figura 42. PANTALLA PARA ACCEDER AL SENSOR CONFIGURADO VIA IP.

Después de haber solicitado la conexion al sensor cuya IP es
20.0.0.4 este nos redirigird a una ventana del navegador de internet que se tenga
instalado en donde se solicitara que el usuario se identifique via un nombre de
usuario y contrasefia (FIGURA 43) como se muestra en la siguiente imagen:

/= Network Security Manager Login - Windows Internet Explorer

S I - — T
@ s ° M 20.0.0.4 ¥ | B! Error de certificado 'p_?i] 5| x| | L~
= E M 8l =

v Favoritos | 93 (€ sitios sugeridos ~ m Hotmail gratuito € | Mas complementos ~

z - 3 ety
M Network Security Manager Login - 8 | e v Pégina v Seguridad v Herramientas (@~

-

McAfee’
Network Security Manager
License: Standard | Version: 6.0.3.4

Login ID: ‘

Password: |

Figura 43. PANTALLA PARA INGRESAR LOGIN Y PASSWORD DEL USUARIO.
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Como todo equipo de seguridad en redes y considerando lo
delicado de los procesos de configuracién, las cuentas de usuarios cuentan con
diferentes privilegios, asignados por el administrador, cuenta que en este
momento se usa.

Ya superado el proceso de autenticacion nos encontraremos
con la pantalla principal de la plataforma (FIGURA 44) desde aqui podemos llevar
a cabo practicamente todas las tareas necesarias para realizar un analisis en
seguridad de los procesos que se ejecutan en nuestra red.

(= McAfee Network Security Manager ( 20.0.0.4) - Windows Internet Explorer Q@@
|Mihtips: 2000 ainbuvartsp/moduieMainFramegse. L‘:?' Error de certificado ||
User: Alfonso | Domain: /My Company
° 2
McAfee _ A + NS E 7
Network Security Manager 4 LS { J e————
" oz s 0 S Real-time Threat Analyzer ¥ || Launch
License: Standard | Version: 6,0.3.4 __ Status  Configure  Reports =

y Since 2010-Jul-14 11:39:10 CDT Messages From McAfee ?

Release Date Description
Emergency User Defined Signature - UDS- A

03-Nov-10

Mem Corruption Vulnerab ezze login to the
support portal and view KESS

Product Update | = trviork Security
Plztform Softw vé.x End o Anncuncement

- 2ll versions of 4.1 vill be end of Susoort on March v

Status of Activities

Update Status Action Result Description

Active Manager Signature Set
gero lNo backaround processes running at this time.

Latest Available Signature Set

Device Name Last Update Update Status Model Software Version Signature Version

SNR_TELECOMM_CTO <%

Operational Status 7
Manager Status Critical Error Warning
Manager Up e & 0

Device Status Critical Error Warning

SNR_TELECOMM_CTO Active o ) =)

Updated: 2010-Nov-05 19:29:22 CDT

Listo & Internet fa v ®100% ~

Figura 44. PANTALLA PRINCIPAL DE LA CONSOLA Mcafee IntruShield.

En esta pantalla principal encontraremos en la parte superior la
barra de mena de forma grafica con 4 iconos y una lista desplegable, en esta
seccion podremos acceder a las principales funciones de la plataforma, para su
operacion y configuracion. Notese que en esta misma zona del programa al
extremo derecho se tiene un botdn “Launch”, con el uso de este botdon se
despliega una de las herramientas mas potentes de esta consola; un analizador en
tiempo real de forma grafica, el cual tiene acceso a la base de datos de la
plataforma con registros de hasta mas de 2 afios hacia atras en consideracion a la
fecha en uso.

Después de la barra de menu tenemos un identificador grafico en
una zona de cuatro colores diferentes, dicho identificador enumera los diferentes
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sucesos que se han llevado a cabo agrupandolos y clasificAndolos por prioridades.
Al lado derecho se tiene un log detallado de los procesos que han sido llevado a
cabo, puede decirse que es el detalle textual de las alarmas graficas que aparecen
a su izquierda, este log guarda informacion de cambios en la configuracion de la
plataforma y obviamente no es posible editarlo, este resulta ser util para identificar
fallos en la ejecucién de comandos por parte del administrador de la red.

Por dltimo en la parte inferior de la pantalla tenemos informacion sobre el sensor
que estd en operacion. Para obtener mas detalles sobre el sensor que se
encuentra trabajando podemos desde los iconos de la barra de menu en la parte
superior dirigirnos a la opcidon “Status” (FIGURA 45), podremos observar una
pantalla que contiene datos como:

» Status del sensor de la plataforma.

» Numero de alarmas en total y por severidad.
» Status de la base de datos de la plataforma.
» Nombre del sensor y estado de operacion.

(= McAfee Network Security Manager ( 20.0.0.4) - Windows Internet Explorer

/My Company > Operational Status
Network Security Manager Warning Informational

Manager /o

Database Type Database URL

c:mysqgl://localhost: 3306/If

Sensor (Failover Pairs) Status Critical Warning Informational

1. | SNR_TELECOMM_CTO -2700 Active 0o/0 0/0 o/o
o/o o/o

Total o/o

Unacknowledged Fault Count / Total Fault Count 2010-Nov-05 19:45:06 MDT

Listo O Internet fa v HK100% ~

Figura 45. PANTALLA CON DATOS DEL SENSOR DE LA CONSOLA Mcafee IntruShield.

La informacidén sobre el sensor y la base de datos es de gran
importancia pues si alguno de estos dos elementos falla, la informacién generada
por la plataforma sera comprometida y no podra validarse su autenticidad para la
administracion de la red donde opera.
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Ahora bien, hablando sobre la opcidn “Reports” es probablemente
una de las herramientas mas poderosas que se tienen dentro de la plataforma, al
ingresar a esta opcion (FIGURA 46) podemos encontrarnos una gran cantidad de
opciones para generar diferentes tipos de reportes, algunos de ellos son plantillas
que ya se encuentran predefinidos y no siempre la informaciéon que contienen es
completamente necesaria para el desarrollo de nuestro trabajo.

Una de las opciones méas nobles y con la que se trabajar cominmente es la
llamada “Top N Attacks”, la cual contiene varias opciones de configuracion.

/= McAfee Network Security Manager ( 20.0.0.4) - Windows Internet Explorer @@@
ﬁ 20.0.0.4 \‘Q‘ Error de certificado | |13
| User: Alfonso | Domain: /My Cormpany

McAfee’ + E 7
| Network Security Manager i u S —
| 4 ! | Rezl-time Threst Anzlyzer ¥ || Launch |
|| Licenss:Standargd | Vars _Home Status Reports S,

/My Company > Traditional 2

Next Genaration Automation | Scheduled Reports 1‘ P e Languages] English v

1 322 -
Configuration 1PS Events N

Big Movers

Executiy

Admin D

ins 2nd Users

Attack Filters

Faults

1PS Configuration Summary

Figura 46. PANTALLA PARA ELEGIR TIPO DE REPORTE EN CONSOLA Mcafee IntruShield.

Al elegir la opcion “Top N Attacks” encontraremos una pantalla (FIGURA 47) con
los diferentes parametros que se pueden configurar para el reporte.

/= McAfee Network Security Manager ( 20.0.0.4) - Windows Internet Explorer

| McAfee’
} Network Security Manager

/My Company > Traditional > IPSEvents > TopN Attacks

|
e e o

Admin Domain: My Company (¥

All Devices [ Include Child Admin

Attack Severity: £ a Low Medium High
Show only Blocked Attacks?:

Alert State: O view unacknovdedged alerts @ View all alerts

Attacks: @ select Attacks for this Day (yyyy/mm/dd):

[2010 ]/ [Nov |/ [5 @ msT

O select Attacks Between these Dates (yyyy/mm/dd hh:mm:ss):
Begin Date ) 3] / [Aue ]/ [7 v [3 ¥ : [z & 1z @ wmsT

End Date: [2010 M|/ [Nov ™|/ [5 M [15 ¥ : [s7 ¥ : [¢ | msT

O select Attacks in the past:

¢ [4 ¥ msT(default: current time)

Report Format:

& Internet fa ~| ®100% ~

Figura 47. PANTALLA PARA CONFIGUAR REPORTE EN CONSOLA Mcafee IntruShield.
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Entre los parametros que son configurados por el usuario y a su vez hace que la
herramienta sea de gran utilidad encontramos:

» Mostrar la severidad en la que se agrupa la alerta en seguridad informéatica.

Mostrar si el ataque es bl

su base de datos y extrai

>
» Indicar el periodo de tiempo que el reporte abarca, para que este acceda a
>

ogueado o no por la plataforma.

ga la informacion.

Indicar en que formato queremos que se genere el reporte.

A continuacion (FIGURA 48) se presenta un reporte generado por la plataforma

Mcafee IntruShield:

McAfee

MchAfee’ Networ

Top N Attacks

£ HTTP: rtarnat Medis Tunnakng threw

k Security Platform Report

Admin Demain: My Compatry

Sermee(s): Al

Ateck Severity: Informationsl Low Medium High
Show cnly Blocked Attacks?: Ne

Alert State: Al Alerts

Start Date: 2010-13-04 18:00:00 COY

End Dete: 2010-11-08 18:00:00 COT
Desired Top'N' brsbances: 19

Top'N' Atriute: Attack

Rapert Saneration Tisme: 2010-13-0% 19:30:25 COY

A
i

S
£

@

Top N Blecked Attacks
* Artack Neme Artack Cownt
1. PP Team\ewer Trofic Cwtacted 1293
2, P2P: Ares/Wares-Gnutells Traffic Detected S99
3. M Yeroo Messenger Server Lookup 207

Figura 48. REPORTE GENERADO EN LA CONSOLA Mcafee IntruShield.
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En resumen con el uso de esta herramienta es posible:

» Detectar los procesos que provoquen alertas en seguridad informéatica.

» Clasificar por grado de peligrosidad las alertas disparadas.

» Clasificar las alertas en seguridad informética y con esto separar las alertas
gue son generadas por un falso — positivo.

» Permite mantener un control del nUmero de alertas que son generadas por
hora, dia, semana, mes e incluso afio y con esto se tiene un mejor
panorama de los habitos y vulnerabilidades de nuestra red.

Esta plataforma se encarga de monitorear de una forma muy detallada el trafico de
una red en especifico y para ello se tiene destinado toda una consola (hardware)
ademas de la interfaz por medio de la cual el administrador de la red podra
interactuar con toda la plataforma.

Las caracteristicas generales de esta plataforma son:

Nombre NetScoute

Version Enterprise 5.3

Licencia Shaware

Idioma Inglés

Desarrollador NetScoute & Juniper

Sitio http://www.netscout.com/Pages/default.aspx

TABLA 3. CARACTERISTICAS DE LA PLATAFORMA NetScoute.

El trabajo con la plataforma NetScoute es sumamente minucioso al momento de
su configuracién y operacion, es recomendable dejar su trabajo automatizado al
maximo y analizar al final del dia los datos obtenidos en los reportes que son
generados y enviados a las cuentas de correo electronico que se hayan definido
en la instalacion de la plataforma, dichos datos son:

Utilizacion del ancho de banda de un enlace de comunicacién en especifico.
Tréfico de las principales aplicaciones que circulan por la red.

Informacién sobre las 10 principales conversaciones que se dan entre los
equipos dentro de la red que se monitorea.

Informacién sobre los 10 principales hosts que estan generando tréafico
dentro de la red.

>
>
>
>

Como podemos darnos cuenta esta plataforma agrupa un gran numero de
herramientas que sin duda alguna seran de gran utilidad para poder llevar a cabo
una correcta administracion de nuestra red y ademas facilitar la deteccion de fallas
0 areas de oportunidad que estén presentes.
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Ahora analizare brevemente cada una de las herramientas que podemos ver
plasmadas en los reportes que la plataforma nos brinda.

1.- Utilizacion del ancho de banda: esta herramienta mostrara de forma gréafica
el porcentaje de ancho de banda que se esta utilizando en un periodo de tiempo
determinado (Figura 48), en este caso se tiene configurado un monitoreo de 12
horas continuas iniciando a las 9:00 am y concluyendo a las 21:00 pm con esto se
contemplan todas las posibles horas pico que se tengan a lo largo del dia:

A S PERFEOATANC
Source Server: teitech-nets Report Time: 5/12/2010 09:01:30 PM CST

' , nETSCDUT Monitoreo Red Metropolitana - Coord. Comunicaciones Sigitsl HGE‘-.‘US I

Utilizacion de Ancho de Banda Red Metropolitana

Bit Rate - Infinistream:if3:Metropolitana
1 min resclution

Kb!sec
g

40

i

Wil

1400 1500 16:00 1700 1800 19:00 20000

09200 10:00 11:00 1200 13:.00

Dec 5, 2010, Central Standard Time

Figura 49. MONITOREO DE ANCHO DE BANDA CON LA PLATAFORMA NetScoute.
El grafico que la plataforma arroja nos muestra los Kb/sec contra el tiempo, aqui
solamente podremos ver si el ancho de banda que se tiene destinado es 0 no
suficiente para la operacion o demanda de servicios que se tenga.
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2.- Tréfico de las principales aplicaciones: Una vez obtenido el ancho de banda
gue se esta consumiendo es interesante saber que aplicaciones estan provocando
dicho consumo de ancho de banda (Figura 49), un ejemplo de esta grafica se
muestra a continuacion:

Monitoreo Red Metropolitana - Coord. Comunicaciones Sigitel Report Time: 51272010 020130 PM C5T

Trafico principales Aplicaciones SIGITEL Metropolitana

Bit Rare - Infinismaam: ira:Matrapoainans
1 min resaluban

100

0 |

Ko/ sec
&

|::.HLIL'I 10000 4100 1200 1300 1400 1500 16:00  AT00 1800 1300 200D

Ehwvu-chip-1 MsMTF Corres MEX MServer web S05IMPOP Comeo MEXIIHTTR
Bhwuchip F_oTHER MTelegramas Mons M=zigitel en linea

Oec 5, 2010, Cemral Standand Time

Figura 50. MONITOREO DE TRAFICO DE LAS PRINCIPALES APLICACIONES NetScoute.

El grafico que la plataforma muestra es el mismo al que se
desplego en el porcentaje de utilizacion de ancho de banda pero ahora podemos
ver que en el hay tramas de colores y cada una de esas tramas representa una
aplicacion que se ejecut6 en ese lapso de tiempo.

Debajo de la gréafica podemos ver el nombre de las aplicaciones
identificadas y el color que le fue asignado para su representacion dentro del
grafico, esto nos ayudara a saber cual de ellas provoca mas trafico en la red.
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3.- Principales conversaciones: En esta grafica (Figura 50) la plataforma analiza
el trafico que se ha generado y reporta cuales han sido los dos equipos que mas
informacion han intercambiado entre si en lo que se puede considerar una
conversacion entre hosts.

Monitoreo Ried Metropolitana - Coord. Comunicaciones Sigitel Report Time: 5122010 02:01:30 PM C5T

Trafico de las principales conversacicnes Red Metro

Bit Rate - Infinistream:if3: Metropolitana
From 15 man samples

Sigitel en linea:(40.9.5 10-30.0 0.2 R,
—

Sigitel en linea (40,94, 2-=20. 0 0,22 I ————
—

Sigitel en linea:(40.9.5,1->20.0 u.;za|=_

Sigitel en linea:(40.9.66. 1--20.0.0.27) I——
-

Sigitel en linea (40 9,85 3-=20.0 0,27 ===
=

Sigitel en linco(40.0.7.6+20.0 u.:aur
Zigitel &n linea (40 9,70 2-=30.00 23]:

|
—

HTTE (40,94, 2->20,0.0,23) -
| |

TCF1116::8080:(20.0.0. 23--4 0866 .1 |L
|

—

HTTP:{40,9,5 10-=20,0 0,23) -
|

0 200 400 00 0o 1900 1200 1400 1600 1800
hils | sec

Directionm=ost>Sre S Dsl

D B, 2040, B:45 AM - B-48 PM, Central Standard Time

Figura 50. MONITOREO DE LAS PRINCIPALES CONVERSACIONES CON NetScoute.

El grafico muestra del lado izquierdo en un principio la direccion IP
origen y después la direccion IP destino, seguido de esto mostrara el calculo de
bits/sec que en promedio empleo dicha conversacion. La informacion que se
obtiene con este grafico es de suma importancia pues de interpretar
correctamente esta informacion podremos detectar incluso equipos que se
encuentren infectados por algun virus y estdn generando trafico basura o bien,
podemos detectar si un host dentro de nuestra red esta generando mas trafico de
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lo normal hacia alguno de nuestros servidores siendo que no sea esa su funcién
principal del operador.

4.- Trafico hacia los principales host’s: Esta grafica muestra el ID del host en
caso de tenerlo ademds de su direccion IP, seguido a estos datos nos muestra la
representacion grafica de KB/sec que fueron empleados por dicho host para
transmitir y para recibir informacion (Figura 51), a continuacién se presenta un
ejemplo de esta gréfica:

Monitoreo Red Metropolitana - Coord. Comunicaciones Sigitel Report Tme: 511272010 02:01:30 PM CST

Trafico hacia principales Hosts Sigitel via red Metro

Bit Rate - Infinistream:if3:Metropolitana
From 15 min samples

—
Sigitel en linea:{20.00 23|-

|

DNS(200041)

HTTP{20.0.0.

[
w

L1

Server Web SDS|(operaciones.intranet telecomm)

Sigitel en linea {40.95,10)

Sigitel en inea:{40.9.4.2)

Sigitel en linea (40951)

Sigitel en linea (40,9 66 1) e

Sigitel en linea:{40.5.85.3

Sigitel én linea (40975

O—__l]__:lJ_

1 2 3 4 S 6 7 8 ] 10
Kb f sec

Direction wan ROt

Dec 5, 2010, B:45 AM - B:45 PM, Central Standard Time

Figura 51. MONITOREO A LOS EQUIPOS QUE MAS TRAFICO GENERAN CON NetScoute.

Con este grafico podemos analizar el ancho de banda que
emplean en especifico nuestros principales equipos, aqui podemos detectar si
algun host que no sea un servidor esta consumiendo un ancho de banda superior
a lo normal, esto nos puede indicar que el operador de dicha computadora esta
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haciendo tareas fuera de lo normal o bien que este se encuentra corrompiendo
alguna de las politicas de seguridad y su alto consumo de ancho de banda se
refiera a que esta intercambiando archivos multimedia.

La herramienta Real time Manager es un modulo que se vende por separado por
parte de la empresa Mcafee y se instala sobre la plataforma Mcafee IntruShield
para poder llevar a cabo un monitoreo en tiempo real, sus caracteristicas se
muestran a continuacion:

Nombre Real time Manager
Version Médulo for Enterprise
Licencia Shaware
Idioma Inglés
Desarrollador Mcafee

Sitio www.mcafee.com

TABLA 4. CARACTERISTICAS DE LA HERRAMIENTA Real time Manager.

Hasta el momento cuando se habia trabajado con la plataforma
Mcafee Intrushield se podia hacer el proceso para generar reportes sobre las
alertas en seguridad informética en un espacio de tiempo determinado, esta
accion conlleva el trabajo directo con los datos que son almacenados en la base
de datos. Ahora veamos como podemos ver en tiempo real las alarmas que se
disparan dentro de esta plataforma por procesos indebidos o vulnerabilidades en
la seguridad de la red.

Para comenzar propiamente el trabajo con la herramienta Real
time Manager deberemos de ingresar en primer término a la plataforma Mcafee
Intrushield pues recordemos que esta nueva herramienta es un nuevo médulo de
la plataforma, para ello nos logearemos con el nombre de usuario y contrasefia
gue tengamos asignados, el proceso es el mismo al explicado en punto 4.2 del
presente trabajo.

En la pantalla principal de la consola Mcafee (FIGURA 52)
deberemos de hacer la peticibn para que se lance la herramienta Real time
Manager en su esquina superior de lado derecho como se muestra a continuacion:

(= McAfee Network Security Manager ( 20.0.0.4) - Windows Internet Explorer
20.0.0.4 f a3 Error de certificado [‘é

McAfee’

Network Security Manager
Licenss: Stancare | version: £,0.3:4

Unacknowledged Alert Summary Since 2010-Jul-14 11;39:10 CDT ? Messages From McAfee

Figura 52. PANTALLA PARA EJECUTAR ANALIZADOR EN TIEMPO REAL.
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Al elegir la opcion “Launch” se iniciara la aplicacion, para esto
debemos de tener instalada la version 5.0 o superior de JAVA, pues se trata de
una aplicacion de tipo cliente-servidor. Para instalar o verificar la version de JAVA
con la que se cuenta en el equipo se puede acceder al sitio en internet del
fabricante http://www.java.com/es/download/

Una vez que la JVM de Java (“Java Virtual Machine”) haya
ejecutado los procesos necesarios para cargar la aplicacion nos encontraremos
con la pantalla principal de la herramienta Real time Manager (Figura 53), en la
pantalla principal encontraremos datos de gran interés para la operacion de la
herramienta.

B Real-time Threat Analyzer

Server Name: 20.0.0.4 | User: Alfonso | Domain: /My Company
McAfee’

Network Security Manager

Threat Analyzer Summary

[ Gener s |

Utilization - Sensor TCP /UDP Flow ilization - Sensor
® High: 0 High: 0

Medium: 0 Medium: 0

Low: 1 Low: 1

Mstric Disabled: 0 Mstric Disabled: 0
@ Disconnscted: 0 Disconnscted: 0

Messages from Mcafee Status of Activities

Release Date Description Action Result Description
03-Nov-10 Signatures: Emergency User Defined Sig...
03-Nov-10 Product Update: REMINDER - McAfee Net...
25-Oct-10 Signatures: Emergency User Defined Sig...
28-Oct-10 Signatures: Network Security Signature S...

Operational Status Summary Sensor Update Summary
MW Critical 0 W update Required 1
Oerror o M Disconnected 0
Owarning 0 Eup to Date 0
Winfo 0

+4 Inicio [ Element... | fw TESIS... {0 EsisL.. | B Solitario (- McAfee... | b B Realt... i &A@ UQL]ozs5pm

Figura 53. PANTALLA PRINCIPLA DEL ANALIZADOR EN TIEMPO REAL.

En la pantalla principal del analizador en tiempo real (FIGURA 53) encontraremos
una serie de graficas que nos indicaran cual es el desempefio de la plataforma y
de los sensores que se encuentran en operacion, esto es conocido como
performance del equipo, se trata de la directa relacion que existe entre el
desempeio del hardware y software de la plataforma con la carga de trabajo a la
gue esta sometida toda la plataforma.
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Dentro de esta pantalla principal también podemos encontrar:

» Representacion grafica de las alertas en seguridad informética que se han
presentado y clasificadas por grado de severidad.

» Log sobre los cambios hechos en el servidor.

» Aviso sobre actualizaciones disponibles para alguno de los sensores que
esta en operacion.

» Log de actualizaciones realizadas en la consola de trabajo.

La pantalla que nos interesa a nosotros se encuentra ubicad en la pestana “IPS”,
al ingresar a esta opcion veremos de manera grafica las alertas en seguridad
informatica en tiempo real que se estan presentando (FIGURA 54) en la red:
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Figura 54. PANTALLA CON ALERTAS EN SEGURIDAD INFORMATICA EN TIEMPO REAL.

En esta pantalla encontraremos en la parte superior representado con graficas de
pastel la siguiente informacion:

» Numero de alertas en seguridad informéatica clasificadas por severidad.

» Numero de ataques que han sido realizados hacia la red, clasificandolos por
satisfactorios, bloqueados y resultados desconocidos.

» Numero de ataques que pudieron ser bloqueados por la consola.
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» Numero de direcciones IP que estan en cuarentena en la red, esto debido a
una posible infeccidn por parte de un virus.

El siguiente segmento es al centro de la pantalla una linea de
tiempo donde se esta representando en una grafica de barras el nimero de alertas
en seguridad informatica que se estan generando en tiempo real, esto es la forma
como representa la herramienta todos los eventos anormales que los sensores
gue se encuentran en operacion han detectado. Al operar la consola es posible
navegar a través de esta linea de tiempo y consultar el comportamiento en
diferentes intervalos de tiempo.

Por ultimo tenemos probablemente el segmento mas importante o
al menos el que nos brinda méas detalles en cuanto a los sucesos que acontecen
en nuestra red. Encontramos cuatro recuadros que nos indicaran:

» El nimero de veces que se ha suscitado una alerta en seguridad
informatica en especifico.

» El nimero de alertas en seguridad informatica que han sido blogueadas, las
que no han podido ser bloqueadas y por ultimo aquellas alertas que no han
podido ser del todo analizadas y no se tiene la certeza de saber si fueron o
no bloqueadas por la plataforma.

» Las direcciones IP origen que han provocado que se dispare algunos de los
sensores y se lleva un contador para cada direccion IP.

» Las direcciones IP destino que son blanco de los procesos no permitidos en
la red, de la misma manera se tiene un conteo sobre el nUmero de veces
gue han sido blanco de un posible ataque.

Para obtener informacidon méas detallada ademéas de tener la
posibilidad de poder guardarla en un archivo de Excel podemos dar un clic
derecho sobre el nombre de una alerta en seguridad informatica en especifico o
bien sobre algunas de las direcciones IP origen o destino que se hayan registrado,
aparecera un menu emergente en donde se debera de seleccionar la opcién
“Show Detail” y obtendremos un apantalla como la siguiente (Figura 55):

Network Security Manager = N < )
Incident Host
Threat Analyzer | Summary. Hosts  Viewer  Forensics  Preferences
All Alerts | Unsaved View - 0 Unsaved View - 1 Display Filter
All Alerts / Attack v (® Detail () GroupBy |Admin Domain | v
All Alerts / Attack [ IM: MSN (.NET) Messenger Alive ] e
1 Time © l [ Attack Name SrclP DestIP Dest Port I Result l Category ‘T
| 11/05 19:54:16 | M IM: MSN (NET) Messenger Alive 172.16.71.180 = 65.54.251.251 80 Suspicious Policy Violation ||
| 11/0519:24:09 M IM: MSN (NET) Messenger Alive 172.16.71.180 = 65.54.251.251 80 Suspicious Policy Violation =|
11/0518:53:54 ' M IM: MSN (NET) Messenger Alive 172.16.71.180 = 65.54.251.251 80 Suspicious Policy Violation
11/05 18:23:47 M IM: MSN (NET) Messenger Alive 172.16.71.180 | 65.54.251.251 80 Suspicious Policy Violation

Figura 55. PANTALLA CON DETALLES DE ALERTAS EN SEGURIDAD INFORMATICA.
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El contenido de esta pantalla es muy importante y ademas muestra todos los
datos que como administradores de red necesitamos para corregir las
vulnerabilidades que se tienen, encontraremos:

Fecha y hora de cuando se genero la alerta en seguridad.

Nombre de la alerta en seguridad que fue generada.

Direccion IP origen que provoco la alerta.

Direccion IP destino a donde estaba dirigido el trafico que fue detectado
como una posible amenaza.

Numero de puerto destino a donde se dirigia el trafico comprometido.
Resultado del ataque, es decir indica si fue 0 no exitoso.

Por altimo muestra el nombre de la politica que fue violada en el ataque.

YVVV VVVYVY
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CONCLUSIONES

Para finalizar con este trabajo de titulacion abordare las
conclusiones a las que he llegado y estan sujetas tanto al objetivo principal como a
los objetivos particulares que fueron planteados en un principio. Hablando
concretamente del objetivo general de este trabajo recordemos que se formul6 de
la siguiente manera:

“El correcto establecimiento de los mecanismos de seguridad vy
configuracion de los mismos dentro de los equipos que intervendran en la
comunicacion de las redes WAN permitiran un control detallado de los
procesos y usuarios que se encuentren trabajando de forma remota dentro
de las redes, evitando asi comprometer la integridad de las redes”.

Con respecto a este objetivo puedo decir que fue cumplido y
llevado a la practica, en primer lugar fue necesario analizar el problema que se
tenia y una vez analizadas también las posibles soluciones se opté por aquella
que representaba un menor costo. Fundamental es dentro de nuestro objetivo
general el correcto establecimiento y control de los procesos inherentes a la
seguridad en las redes, considero que en los dos esquemas de comunicacién que
se estudiaron fue conseguido con éxito la meta de nuestro objetivo.

Especialmente en redes grandes como con las que se trabajé en
este trabajo es fundamental cimentar desde un principio un correcto planteamiento
de como serd la operacién al interior y exterior de las redes, obviamente todo esto
se vera apoyado en aspectos de seguridad en base a procesos que fueron
configurados y permiten que la administracion de los enlaces de comunicacion
sean mas fiables, dichos procesos son:

Asignacion de direcciones IP fijas.

Establecimiento de ruteo estatico.

Uso de encapsulamientos en los procesos de ruteo.

Creacion de grupos de trabajo via VLANS.

Bloqueo de procesos via Firewall.

Establecimiento de herramientas de monitoreo y administracion de las
redes en operacion.

VVVYYY

En el dltimo capitulo de este trabajo se abordaron las diferentes
herramientas que se utilizan para monitorear y administrar los enlaces de
comunicacién, cabe hacer mencion que el monitoreo y administracion del que se
habla se puede dar hacia dentro de la red (LAN) o bien hacia afuera de nuestra
red (WAN) en base a la necesidad que se tenga, con esto se estd mejorando la
meta primaria que se habia planteado en nuestro objetivo general donde se
establece que se tendrd un control detallado de la comunicacién en el extremo
WAN de la comunicacion.
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El control detallado de los procesos que se dan dentro de nuestros
enlaces de comunicacion es posible y ademas de que también se tiene control de
los usuarios que operan dentro de los mismos, para poder comprobar esto basta
con ver los resultados que arrojan las diferentes herramientas y plataformas
implementadas para el monitoreo de las redes.

Para terminar con lo referente al planteamiento que se realizo
sobre nuestro objetivo general puedo concluir que este se cumplié y se supero a lo
gue en un principio se habia planteado.

Ahora abordare las conclusiones a las que llegue para cada uno
de los objetivos particulares que se plantearon:

1.- Comunicacion entre los nodos principales de Telecomm, Inbursa y
Banamex: Con respecto a este objetivo puedo decir que al establecer los enlaces
de comunicacion desde el nodo central de Telecomm hacia los otros dos nodos de
las instituciones bancarias permitié trabajar con dos esquemas de comunicacion
diferentes, para la comunicacion entre Telecomm — Inbursa se utilizé6 un “enlace
dedicado” donde una tercera empresa que fue Telmex se encarga de proveer de
carrier a la comunicacion es decir que ambos nodos entregan su informacion a
esta tercer empresa y es ella quien a través de toda su infraestructura hace que la
informacion viaje de un nodo a otro. El segundo caso que fue la comunicacion
entre Telecomm — Banamex se utilizd un enlace via VPN donde ahora la
infraestructura sera el internet, a pesar de utilizar como infraestructura un medio
publico como lo es internet; nuestra informacién se encuentra segura gracias al
tunel virtual que la VPN crea. Si se debe de elegir entre uno de los dos esquemas
de comunicacién que se trabajaron en este trabajo se debe de poner en la balanza
las bondades que cada uno de ellos nos da, el resultado final es el mismo en
ambos casos (una comunicacion exitosa) probablemente lo que haga que nos
inclinemos por un esquema o por el otro sea el costo, un enlace de tipo VPN
requiere una mayor inversion inicial pues se recomienda que la VPN sea
implementada via hardware y no solo software, mientras que el enlace dedicado
lleva un menor costo inicial pero a un mediano y largo plazo su costo sera mayor
pues se debe de estar pagando un cifra mensual por el carrier que se esta
utilizando en el enlace de comunicacion.

2.- Establecimiento de herramientas para el monitoreo de los enlaces de
comunicacion: Fue alcanzado con éxito este objetivo, las herramientas fueron
implementadas y actualmente se pude realizar un monitoreo constante de todo lo
gue acontece en nuestra red, actualmente en internet existen muchas paginas y
foros dedicaos exclusivamente a compartir experiencias sobre el desempefio de
diferentes aplicaciones para la administracion de redes. La correcta eleccién de
una herramienta de administracion no forzosamente se tiene que ver reflejada en
la marca del desarrollador o mucho menos en su costo, podemos hacer la eleccion
de una herramienta freeware, lo que si puedo recomendar es que se trate de una
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herramienta que no este en version beta, que se tenga un area de soporte y se
puede apoyar uno de las opiniones que otros usuarios tengan al respecto.

3.- Creacion de una VPN en sus diferentes fases: Sin duda alguna internet es el
medio de comunicacion al que cada dia mas personas tienen acceso y Su usO
dentro de las empresas es indispensable, esta es probablemente la mayor ventaja
que tenga un enlace VPN, su implementacion no es precisamente un proceso
sencillo pero como toda nueva tecnologia con el paso del tiempo y al presentarse
una mayor demanda sobre su uso las empresas desarrolladoras de esta
tecnologia comenzaran a simplificar sus procesos de implementacién. La creacion
de una VPN es un proceso no muy sencillo pero en gran parte se debe también al
grado de seguridad que un enlace de tipo VPN nos brinda al momento en que esta
operando. Durante las XXXX fases que involucran su implementacion se establece
un tunel virtual cuya funcién es encriptar la informacion que viajara a través de
internet para que esta no se legible para algun usuario no autorizado que pudiese
llegar a interceptar alguna trama de nuestra comunicacion.

4.- Estudio y aplicacion del ruteo estatico: El proceso de ruteo se ve
involucrado en practicamente todo el proceso de comunicacién sin importar bajo
que esquema se esté trabajando, no importa si es un enlace dedicado o bien si se
trata de un enlace via VPN, el hecho de hacer que nosotros elijamos la ruta que
debe de seguir cada paquete de informacion dentro de nuestra red es de gran
ventaja para mantener siempre un control sobre el flujo de informacién de nuestra
red. En contra parte al ruteo estatico se encuentra el ruteo dinamico y este en
cuanto a beneficios para poner en marcha brinda muchas bondades, entre ellas
que se puede hacer de forma automatica y no se requiere llevar a cabo una
planeacién tan detallada de las rutas que se deben de seguir para entregar los
paquetes de informacion dentro de la red, pero su principal desventaja radica
también aqui, pues al entregar los paquetes de informacion por el camino que
mejor consideren los equipos de ruteo no sabemos exactamente porque ruta se
estdn enviando nuestros paquetes, de presentarse alguna falla seria mas
complicado poder detectarla al igual si se desea reemplazar alguno de los equipos
de ruteo que se tengan instalados y operando. Puedo decir que personalmente
prefiero el ruteo estatico que si involucra un mayor trabajo para planear y
configurarlo pero esto a un mediano y largo plazo traerd un mayor niumero de
beneficios, ademas de que no se debe dejar de lado que la seguridad es parte
fundamental en el entorno de trabajo de nuestra red, al hacer uso del ruteo
estatico se esta condicionando a que la red también trabaje con direcciones IP
fijas y se estaria dando solucion a otro posible problema que surge con el uso de
direcciones IP dinamicas, el primero de ellos es que se corre el riego de una
duplicacién de direcciones IP al ser una red grande como con la que estamos
trabajando y el segundo de ellos es que evitamos que cualquier persona llegue y
al encender su computadora se le genere una direccion IP dinamica y se conecte
a nuestra red.

5.- Creacion de grupos de trabajo utilizando switchs y VLANs: El uso de
switches para segmentar una red y ademas crear grupos de trabajo es sin duda
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una potente herramienta que servird para administrar los procesos que se
ejecutan en la red y el nUmero de usuarios que tienen acceso a la red por cada
area de trabajo. El uso de estos dispositivos es en la actualidad la forma mas
rapida y hasta cierto punto econémica de hacer crecer en nimero de hosts de una
red, principalmente hablando de lo que es el tamafio de la parte LAN. Existen en la
actualidad equipos de ruteo que tratan de emular las tareas de un switch y
ademas trabajan de forma inaldmbrica, en lo personal no recomiendo el uso de
estos dispositivos pues si bien dentro de sus tareas primarias esta la reduccion de
costos al tratar de evitar que se adquiera un switch se descuida en gran parte el
segmento de seguridad que en nuestro trabajo ha sido fundamental y mas cuando
estamos trabajando procesos bancarios dentro de nuestras redes como ha sido el
caso en los enlaces de comunicacidn expuestos en este trabajo. Al trabajar
segmentando una red de manera inalambrica se expone considerablemente la
seguridad de nuestros datos pues actualmente un simple dispositivo como un
Smartphone puede ser capaz de detectar las sefiales disponibles y con el uso de
las herramientas adecuadas podria acceder de manera inalambrica a nuestra red,
ademas de que ataques internos como la suplantacion de direcciones IP seria un
problema recurrente y mas dificil de poder detectar la fuente del ataque.

6.- Aplicacion de permisos para bloquear procesos y usuarios en especifico
utilizando Firewalls: Personalmente considero que la tendencia a futuro en el
hardware que se utiliza para trabajar con el trafico de una red es reducir el nUmero
de dispositivos que actualmente se emplean y comenzar a agrupar en el menor
namero de dispositivos las funciones que cada uno de ellos realiza por separado,
el firewall es el dispositivo que actualmente comienza llevar a cabo esta unién de
servicios en un solo dispositivo. El firewall de la marca Juniper con el que se
trabajo cuenta con funciones de ruteo, tiene la posibilidad de escalarse via
mddulos de expansion para contar con un mayor niumero de puertos de red y
ademas de las funciones de seguridad que indudablemente son las mas
importantes dentro de su funcién primaria. Con el uso de este dispositivo se facilita
de suma manera el poder aplicar las reglas de seguridad en la red bajo la cual
opera, pero considero que es estrictamente necesario el haber llevado a cabo una
correcta planeacion de las posibles vulnerabilidades que nuestra red pueda
presentar, pues de nada servira contar con la herramienta si el andlisis que
nosotros como administradores de red realizamos es deficiente.

7.- Establecimiento de herramientas para el monitoreo de procesos que
puedan causar afectacion en el funcionamiento de las redes: Lo mas
importante para seleccionar e implementar una herramienta de monitoreo fue en
primer término determinar claramente que es lo que se deseaba saber sobre el
comportamiento que nuestra red presenta. Es importante no perderse entre la
amplia gama de herramientas que actualmente hay en el mercado y ademas no
descartar a ninguna de ellas por el hecho de que sea freeware.

Sin duda alguna el trabajo que se ha expuesto a requerido de
mucha investigacion, practica y muchas horas de trabajo, considero que una gran
ventaja han sido los recursos que han estado a mi disposicion por parte de
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Telecomunicaciones de México no por ello quiero decir que no existen areas de
oportunidad, pero el principal objetivo que desde un principio se plasmo ha sido
conseguido satisfactoriamente.
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GLOSARIO

B

Backbone. Se refiere a las principales conexiones troncales de Internet. Esta
compuesta de un gran numero de routers comerciales, gubernamentales,
universitarios y otros de gran capacidad interconectados que llevan los datos entre
paises, continentes y océanos del mundo.

Broadcast. Es un modo de transmisién de informacion donde un nodo emisor
envia informacion a una multitud de nodos receptores de manera simultanea, sin
necesidad de reproducir la misma transmisién nodo por nodo.

Browser. Un navegador web o explorador web (del inglés, navigator o browser) es
una aplicacion software que permite al usuario recuperar y visualizar documentos
de hipertexto, comunmente descritos en HTML, desde servidores web de todo el
mundo a traves de Internet.

C

Carrier. En su significado de portadora carrier es una sefial o pulso transmitido a
través de una linea de telecomunicacién. Un carrier es también una empresa que
opera en el sector de las telecomunicaciones ofreciendo servicios de telefonia.

C.T.O. Son las siglas del Centro Técnico Operativo del organismo TELECOMM,
lugar donde reside el nodo principal de la red.

D

Datagrama. Un datagrama es un fragmento de paquete que es enviado con la
suficiente informacion como para que la red pueda simplemente encaminar el
fragmento hacia el receptor, de manera independiente a los fragmentos restantes.
Esto puede provocar una recomposicion de forma desordenada o incompleta del
paquete en el destino.

DLCI. Significa “Data Line Circuit Identification” es el equivalente a una direccion
IP de una computadora pero aplicado a un NTU.
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E

Ethernet. Nombre de una tecnologia de redes de computadoras de area local
(LANs) basada en tramas de datos. El nombre viene del concepto fisico de ether.
Ethernet define las caracteristicas de cableado y sefalizacion de nivel fisico y los
formatos de trama del nivel de enlace de datos del modelo OSI. Ethernet se refiere
a las redes de area local y dispositivos bajo el estandar IEEE 802.3

El. Estandar CCITT (ITU-T) de transmision plesincrona con velocidad de
2.048Mbps.

E2. Estandar CCITT (ITU-T) de transmision plesincrona con velocidad de 8Mbps.

E3. Estandar CCITT (ITU-T) de transmision plesincrona con velocidad de 34Mbps.

F

Frame Relay. Es una técnica de comunicacion mediante retranmisién de tramas,
consiste en una forma simplificada de tecnologia de conmutacién de paquetes que
transmite una variedad de tamafos de tramas o marcos (“frames”) para datos,
perfecto para la transmision de grandes cantidades de datos La Técnica Frame
Relay se utiliza para un servicio de transmision de voz y datos a alta velocidad que
permite la interconexién de redes de area local separadas geograficamente a un
costo menor. Ofrece mayores velocidades y rendimiento, a la vez que provee la
eficiencia de ancho de banda que viene como resultado de los multiples circuitos
virtuales que comparten un puerto de una sola linea. Los servicios de Frame Relay
son confiables y de alto rendimiento. Son un método econdémico de enviar datos,
convirtiéndolo en una alternativa a las lineas dedicadas. El Frame Relay es ideal
para usuarios que necesitan una conexiéon de mediana o alta velocidad para
mantener un trafico de datos entre localidades multiples y distantes. Frame Relay
proporciona conexiones entre usuarios a través de una red publica, del mismo
modo que lo haria una red privada punto a punto, esto quiere decir que es
orientado a la conexion.

H

Half Duplex. Un sistema que es capaz de mantener una comunicacion
bidireccional , es decir que pueden transmitir en los dos sentidos, pero no de
forma simultanea.
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Host. Se hace referencia a un dispositivo conectado a una red informatica. Puede
ser una computadora, un servidor de archivos, un dispositivo de almacenamiento
por red, una maquina de fax, impresora, etc.

I

IEEE. Corresponde a las siglas de The Institute of Electrical and Electronics
Engineers, el Instituto de Ingenieros Eléctricos y Electrénicos, una asociacion
técnico-profesional mundial dedicada a la estandarizacién, entre otras cosas. Es la
mayor asociacion internacional sin fines de lucro formada por profesionales de las
nuevas tecnologias, como ingenieros eléctricos, ingenieros en electronica,
cientificos de la computacion e ingenieros en telecomunicaciones, etc.

N

NTU. Los NTU o UTD (Network Terminal Unit) son unidades terminales de red,
estos equipos permiten prestar servicios privados de voz, datos analégicos y de
datos digitales.

o

OSI. La Organizacion Internacional para la Estandarizacion o International
Organization for Standardization (ISO), es una organizacion internacional no
gubernamental, compuesta por representantes de los organismos de
normalizacion (ONs) nacionales, que produce normas internacionales industriales
y comerciales.

P

Protocolo. Es el conjunto de reglas que especifican el intercambio de datos u
ordenes durante la comunicacién entre las entidades que forman parte de una red.

R

Red. Es un conjunto de computadoras y/o dispositivos conectados por enlaces, a
través de medios fisicos (medios guiados) 0 inalambricos (medios no guiados) y
gue comparten informacion (archivos), recursos (CD-ROM, impresoras, etc.) y
servicios (e-mail, chat, juegos), etc.
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S

S.C.T. Son las siglas para nombrar a la Secretaria de Comunicaciones y
Transportes en México.

Servidor. Software o Hardware en el que se ejecuta un programa que realiza
alguna tarea en beneficio de otras aplicaciones llamada clientes.

SNMP. Protocolo de gestion de red, para supervisar equipos de comunicaciones a
distancia.

T

T.C.T. Son las siglas para hacer referencia a la Torre Central de
Telecomunicaciones la cual pertenece a la Secretaria de Comunicaciones y
Transportes en México.

Telecomm. Son las siglas para hacer referencia al organismo que se encarga de
las Telecomunicaciones de México a nivel gubernamental y el cual depende de la
Secretaria de Comunicaciones y Transportes.

Telecomunicaciones. Es una técnica consistente en transmitir un mensaje desde
un punto a otro, normalmente con el atributo tipico adicional de ser bidireccional.
El término telecomunicacion cubre todas las formas de comunicacién a distancia,
incluyendo radio, telegrafia, television, telefonia, transmision de datos e
interconexién de computadoras (redes).

Telnet. Es el nombre de un protocolo (y del programa informatico que implementa
el cliente) que sirve para acceder mediante una red a otra maquina, para
manejarla como si estuviéramos sentados delante de ella. Para que la conexién
funcione, como en todos los servicios de Internet, la maquina a la que se acceda
debe tener un programa especial que reciba y gestione las conexiones. El puerto
gue se utiliza generalmente es el 23.

TELSAT. Nombre de la red que alberga Telecomm en donde se encuentran sus
administraciones en el interior de la Republica y utiliza comunicacion via satelital.

Vv

VPN. Es una tecnologia de red que permite una extension de la red local sobre
una red publica o no controlada, como por ejemplo Internet. El ejemplo mas
comun es la posibilidad de conectar dos 0 mas sucursales de una empresa
utilizando como vinculo Internet, permitir a los miembros del equipo de soporte
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técnico la conexidon desde su casa al centro de computo, 0 que un usuario pueda
acceder a su equipo domestico desde un sitio remoto, como por ejemplo un hotel.

Todo ésto utilizando la infraestructura de Internet. Para hacerlo posible de manera
segura es necesario proveer los medios para garantizar la autenticacion,
integridad y confidencialidad de toda la comunicacion.
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SITIOS DE INTERES EN INTERNET

http://www.3com.es/

http://www.checkpoint.com/index.html

http://www.cisco.com/mx/index.shtml

http://www.computer.org/portal/site/ieeecs/index.jsp

http://www.dvsinfo.com/

http://www.ieee.org/portal/site

http://www.ipmonitor.com/default.aspx

http://www.juniper.net/training/index.html?from=HomePage-Header-to-Education

http://www.ntop.org/ntop.html

http://www.redaccionvirtual.com/redaccion/default.asp

http://www.telecomm.net.mx/

http://www.vqgg.sci.uma.es/redes/
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