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Introduccion

Hoy en dia las empresas necesitan desarrollar sistemas informéticos especializados para las
necesidades que se les presenten, ya que, estos sistemas llegan a ser herramientas muy
eficientes y que permiten llevar una mejor administracion. El software para el desarrollo de
sistemas llega a ser de costos muy elevados por las licencias que requiere, por esto los
sistemas de software libre han tomado mucha popularidad ya que las empresas necesitan
economizar costos.

La comunicacion con los usuarios es muy importante, y la difusion de informacion es un
elemento clave que las empresas necesitan cubrir. El crecimiento que ha tenido Internet es
una muestra de esto, ya que, existen miles de sitios que ofrecen los servicios y productos de
las empresas.

Ademas de la informacién que se publica, existen tiendas en Internet donde se pueden
realizar compras de diversos articulos, portales para realizar tramites burocraticos,
inscripciones a eventos, etc. Por esto no solo las empresas se benefician de Internet, también
existen sitos enfocados a diversas ramas como ensefianza via Web, turismo, medicina,
informacion de gobierno, la cultura y las artes, etc. en general los sitios de la Web tienen en
comun que necesitan ser disefiados pensando en los usuarios.

Existen algo conocido como LAMP, que son las iniciales de Linux, Apache, MySQL y
PHP, gue son herramientas para el disefio de sistemas en red, con una cosa en comdn: todas
son software libre.

En este trabajo se mostrard como utilizar estas herramientas para la elaboracion de un
sistema, asi mismo se mencionaran sus caracteristicas principales y los conceptos
relacionados a éstas.

En el primer capitulo se vera una descripcion general de los sistemas Linux y se enfoca
principalmente a la instalacion del sistema Slackware y sus comandos principales.

En el segundo capitulo se muestran las etiquetas mas importantes del lenguaje HTML y sus
respectivos atributos, que nos permiten desarrollar paginas Web.

En el tercer capitulo se tratan las caracteristicas mas importantes de Apache, asi como la
forma de instalarlo y sus directivas mas importantes.

Para crear paginas dindmicas en el capitulo IV se estudia el lenguaje PHP, su sintaxis, la
forma en que se manejan sus variables y la manera mas adecuada de instalarlo.

En el capitulo V se muestran los pasos a seguir para disefiar una base de datos y se da la
definicion de sus elementos méas importantes.

Vi



Para poder hacer que las paginas Web dindmicas interactien con una base de datos, en el
capitulo VI se muestran las sentencias necesarias para la creacion de dichas bases y las
sentencias que el lenguaje PHP utiliza para acceder a ellas.

En el capitulo VII se muestran los programas y las técnicas que nos permiten dar mayor
seguridad a un sistema, aunque solamente se muestran algunas herramientas ya que en
cuestion de seguridad hay muchas opciones.

Para hacer mas vistosa y agradable una pagina, en el capitulo VIII se muestran las
herramientas que nos permiten editar imagenes y como poder almacenarlas para poder
publicarlas en la Web.

Para finalizar en el capitulo 9 se presenta un proyecto en el cual se utilizan en conjunto las
herramientas mencionadas en este trabajo.

vii



Capitulo |
Linux

Obijetivo: Dar una introduccion al sistema Linux Slackware, mostrando sus caracteristicas
y comandos mas usados, asi como sus ventajas y requerimientos. Asi mismo aprender a
instalar el sistema y administrarlo.

Justificacion: Para poder manejar un sistema hay que comenzar por entender cuales son
sus caracteristicas y comandos principales, esto es necesario para poder tener las
herramientas bésicas y asi utilizarlo adecuadamente.

Introduccion: Linux inicia con el desarrollo de un pequefio programa llamado Minix, un
sistema operativo escrito por el cientifico Andrew Tannebaum, este sistema operativo gano
popularidad siendo desarrollado para poder trabajar en diferentes plataformas de equipo de
computo, lo que inspira el desarrollo de Linux.

Contenido

En la década de los 60’s se tratd de crear un sistema independiente de su arquitectura
hardware, el proyecto se nombré Multics. Cuando aparece el lenguaje C se lanza la segunda
version de este sistema bajo el nombre de UNIX (aberracion de la palabra Multics), que
permitia portabilidad entre diferentes arquitecturas de hardware pero que es un sistema “no
libre”, ya que Novell compra los derechos de este producto.

En 1990 un estudiante Finlandés de nombre Linus Torvalds inicié un proyecto personal
basado en Minix (un sistema tipo UNIX), su intencién era desarrollar un sistema
compatible con plataforma PC el cual fuera mas confiable que Minix, comenz6 creando
drivers para dispositivos de hardware en lenguaje C mejorando su plataforma, para 1991
libera la primera version de Linux sin ser una distribucion oficial, la 0.01.

En el mismo afio pone a disposicion del mundo a través de Internet la primera version
oficial de Linux, la 0.02. Linux es un sistema libre de licencia GNU y cumple con las
normas oficiales de UNIX.

La licencia publica general (GNU) estd destinada a garantizar la libertad de compartir y
cambiar el software gratis. “Para asegurar que el software GNU permaneciera libre para
que todos los usuarios pudieran ‘ejecutarlo, copiarlo, modificarlo y distribuirlo’, el proyecto
debia ser liberado bajo una licencia disefiada para garantizar esos derechos al tiempo que
evitase restricciones posteriores de los mismos. La idea se conoce en Inglés como copyleft
y est4 contenida en la licencia publica general (GNU).”! El sistema GNU fue disefiado para
ser totalmente compatible con UNIX.

Algunas de las caracteristicas de Linux son:

! http://es.wikipedia.org/wiki/Gnu



- Es un sistema operativo de tiempo o Modular

compartido - Portable entre sistemas abiertos
o Multiusuario - Programable
- Multitarea o Es un sistema tipo cliente -
- Multiproceso servidor

o Multiplataforma

Algunos conceptos son: “Multitarea: es la capacidad que este sistema operativo tiene, de
ejecutar varios programas al mismo tiempo. Linux utiliza lo que se conoce por multitarea
preventiva, que permite que todos los programas que se hayan abierto sean ejecutados [...]
Multiusuario: es decir la posibilidad de que varias personas usen una misma maquina [...],
con sus recursos y aplicaciones, sin interferir entre ellas, de esta forma un determinado
documento no va ser manipulado y menos borrado, por otro usuario

Multiplataforma: se puede ejecutar un Linux no s6lo con los microprocesadores tipicos del
mundo PC (Intel y AMD), sino que también se piensa en otras plataformas™?

Las plataformas principales de Linux son:

1386 Para equipos tipo PC compatibles.

PPC Para equipos Maquintoch

Sparc Para estaciones de trabajo

Alpha Para arquitectura de trabajo con procesadores en paralelo de tipo alpha.

Componentes

LINUX esta compuesto basicamente de cuatro capas, la capa mas interna esta conformada
por el hardware, que es el conjunto de piezas fisicas del equipo de computo.

La segunda capa es el “Kernel®, su funcién principal es interpretar las instrucciones
proporcionadas por el usuario y convertirlas en lenguaje de maquina e indicarle al hardware
lo que tiene que realizar con dicha informacion. Las versiones del kernel se numeran con 3
nameros, de la siguiente forma: XX.YY.ZZ

XX indica la serie principal del kernel, YY indica si la version es de desarrollo o de
produccion. Un numero impar, significa que es de desarrollo, uno par, que es de
produccion, ZZ indica nuevas revisiones dentro de una version. Por ejemplo la version:
2.4.26, indica que 2 es la version del paquete, 4 significa que es estable y 26 es el numero
de revisiones hechas.

La tercer capa esta conformada por el grupo de los Shells o interpretes de comandos, los
cuales funcionan como la interfaz entre el usuario y el kernel, proporcionan las
herramientas para que el usuario se pueda comunicar con el nicleo del sistema de LINUX.

Z Garcia Jiménez Francisco, “Guia de campo de Linux” México, RA-MA, pp. 9-10
* Se suele traducir como ndcleo, y en general se entiende como el centro o motor de cualquier Sistema
Operativo




La cuarta y Ultima capa es donde se encuentra el usuario junto con los programas y
aplicaciones que se le han agregado al sistema como hojas de céalculo, lenguajes de
programacion, manejadores de bases de datos, procesadores de texto, etc.

Sistema de archivos

LINUX esta compuesto de un sistema de archivos jerarquico en el cual no existen unidades
de disco, en su lugar cada unidad de almacenamiento asi como cada dispositivo de
hardware son reconocidos como un archivo o directorio dentro del sistema.

Existe solo una raiz en el sistema la cual representa la parte mas alta de la estructura de

directorios y es conocida como root o raiz, es representada por el simbolo / a partir de este
punto se desprenden diferentes ramas de directorios como las siguientes:

o NetWare - initrd e shin

e auto - install@ o tmp

- bin e lib ©e usr

o bhoot - |ost+found ©e var

e bru o mnt o~ [var/spool/mail
- dev. - opt - /var/log

©e etc ©- proc

© home ©e root

Bin: Contiene archivos binarios esenciales del sistema, que tienen que estar disponibles
para todos los usuarios.

Boot: Contiene los archivos que Linux necesita para arrancar

Dev: Contiene archivos de dispositivos del sistema

Home: Dentro de este directorio se crean los directorios personales de los usuarios del
sistema.

Lib: Contiene las librerias compartidas y necesarias para arrancar el sistema y ejecutar los
diferentes programas.

Root: Es el directorio particular del superusario o root. Es decir la persona que tiene plenos
poderes sobre todo el sistema

Distribuciones

Existen muchas distribuciones Linux que pueden ser adquiridas por medio de Internet,
haciendo la compra en el sitio oficial que las distribuye o descargandolas gratuitamente de
los sitios de FTP.

Todas las distribuciones utilizan la version del kernel que se actualiza constantemente, la
diferencia radica en que los disefiadores y programadores le dan su toque especial,
principalmente en presentacion de la interfaz grafica, implementacion de nuevas
herramientas, programas, formatos graficos, etc. Algunas de las distribuciones mas
comunes son: Red Hat, Debian, Mandrake, Suse, FreeBSD, etc.



Slackware de Patrick Volkerding es un avanzado sistema operativo Linux, disefiado con
dos objetivos: facilidad para usar y estabilidad, ademas es un sistema enfocado a
servidores. Los requerimientos de Slackware son:

Hardware Requiere
Procesador 386

RAM 16 MB - 64M
Espacio en Disco 500MB - 3G
Floppy Drive 1.44 MB
Unidad CD-ROM

Software (pagina oficial)

La distribucion de paquetes en Slackware se hace principalmente con archivos Tgz La
interfaz del programa de instalacion es por texto, y necesita un mayor conocimiento de
Linux que la mayoria de las otras distribuciones.

Instalacion de Slackware

Para comenzar a instalar el sistema es necesario que el equipo pueda inicializarse desde el
CD-ROM. Si no se cuenta con un CD-ROM se necesitaran crear discos de arranque.

En este caso para instalar el sistema se cuenta con 2 CD’s. Para comenzar hay que colocar
el primer disco en la bandeja del CD-ROM y con un enter comienza la instalacion.
Aparecera una pantalla de bienvenida al programa de instalacion de Linux, y en la parte
inferior el indicador boot” (Fig.1):

[SDLTHNE 2.18 2884-B6-18 Copyright (C) 1994-2884 H. Peter Anwin
Helcome to Slackware versiom 18.8 (Linux kermel 2.4.26)!

IT you need to pass extra paraseters to the kernel, ester thes at the prospt
below after the name of the kernel fo boot (scsi.z etc). HOTE: Inm most cases
the kernel uill detect your hardvare, and parameterz are not needed.

Here are zowe exaWples fand wore can be foumd In the BOOTIHG Flle):
hdxreyls, heads, sects, wpeod, irg (needed in rare cases where probing fails)

or hdx=cdron (force detection of an IDESATAFI CD-ROM driwe)

where hdx cam be awmy of hda through hdt.

Im & pinch. you can boot your systed from here with a comsand 1ike:

For exanple, if the Limux sypstem wsre om <dew hdol.

beot! bare.i root=/devw hdal noinitrd ro

This prospl is just for entering extra paravetecs. 1T you don't need to enter
any paramaters, hit ENTER to boot the default kermel "bare.i" or press [F2]

for a listing of Hore kevnel choices.

boot

Fig.1 Pantalla de inicio de la instalacion

*Las iméagenes fueron obtenidas al instalar Linux Slackware en una maquina virtual de Windows



Cuando arranca la instalacién, Linux detecta la mayor parte del hardware que esta instalado
en el equipo, lo primero que hay que hacer es seleccionar la configuracion del teclado.
Aparece un mensaje indicando que si se va usar un teclado diferente al estadounidense se
teclee el numero 1y un enter. Si se hace esto aparecera una lista con las opciones de mapa
de teclado.

Se elige la opcién es.map, es el mapa del teclado para la configuracion en espafiol. El
término de mapa se refiere a la ubicacion de las teclas en un teclado (Fig.2).

Werty/es-cpBSA. map
Herty/es. Map
uwerty/et-nodeadkeys. Hap
uwerty/et.map

werty/fi-latinl.map
merty/fi-latind,map
(+)

< DR >
Fig.2 Seleccion del mapa del teclado

Se comprueba si el teclado funciona correctamente, es decir, se comprueba la localizacion
de los caracteres en el teclado y se acepta la configuracion con el numero 1y un enter. Hay
que loguearse como root ante el sistema, esto entrega un shell y se puede seguir con la
instalacion.

Se deben crear las particiones que se necesitan. Como administrador se debe tener un
esquema de disco que sea flexible para facilitar las tareas a realizar. Se recomienda hacer
particiones pensando en la carga de archivos de sistema, de los usuarios, servicios, etc. Con
esto se pueden facilitar las tareas de respaldo, actualizacion y administracion.

Se recomienda que las particiones mas grandes sean para los directorios /home y /urs. Para
particionar el disco se usa el comando fdisk.

Hay que teclear fdisk /dev/hda. La ultima parte de esta sentencia tiene la siguiente
nomenclatura:

dev- significa dispositivo

hd- Indica un disco duro IDE

a — Es la letra asignada al disco, si hay mas de uno a los siguientes discos se les asignan las
letras b, c, y asi sucesivamente.

Se puede acceder a la ayuda de fdisck tecleando la letra m, aqui se despliega un menu con
las opciones y letras que se deben teclear para crear, borrar y modificar las particiones. Para
seguir con la instalacion, se debe teclear la letra n para crear una nueva particion, se indica
gue es una particién primaria con la letra p y con 1 se indica que numero de particiones.

Ahora se define el inicio y el final de la particion, por default ofrece el primer cilindro
disponible del disco, para indicarle el tamafio de memoria en disco se usa la siguiente
nomenclatura: signo “+” cantidad y unidad. Un ejemplo para indicar 512 megabytes es:



+512 m y enter. Para desplegar la lista de particiones se teclea la letra p y enter. La lista
muestra las particiones y algunos datos acerca de estas como su tamario.

Fig.3 Lista de particiones realizadas en la instalacion

El sistema necesita tener memoria swap, que utiliza cuando se agota la memoria RAM, esta
memoria esta en el disco duro. Para cambiar el tipo se teclea la letra t y se indica al sistema
que se modificara la particion 1 (o la que se necesite). Pide el codigo en formato
hexadecimal para indicar de que tipo sera esta particion.

Con la letra | se listan los cddigos que se pueden utilizar.

Una vez cambiado el tipo, que es 82 (Fig.4), se crea otra particion para el sistema. El
nimero méximo de particiones primarias son 4. Se pueden crear variar particiones
extendidas dependiendo de la capacidad del disco duro. Después de crear las particiones se
guardan los cambios tecleando la letra w y se comienza con la instalacion del sistema
tecleando la palabra setup y dando un enter.

Un asistente de instalacion en forma grafica permitira continuar con la instalacion. Es
necesario seleccionar el tipo de teclado una vez mas, como anteriormente se hizo. Una vez
definido el tipo de teclado el sistema detecta la particion swap, aqui indica que se debe
darle formato y la habilitard como particion swap del sistema

Una vez que ha preparado el &rea de swap el proceso de instalacion reconoce las particiones
de Linux, la particion que se elija en este momento es donde se va a instalar el sistema. La
particion seleccionada es para root. Ya que se elige la particion se le da un formato rapido

(Fig.5)

ormat Nuick Tormat with no bad block checklng

< UE >
Fig.5 Ventana para formatear la particion seleccionada

Se solicita el tipo de sistema de archivos con el cual se va a formatear la particion. Se debe
seleccionar que se formatee con ext3 y se le indica que el tamafio del inodo sea 4096.



Terminado el formato de todas las particiones se entrega un reporte con informacion de las
particiones.

Lo siguiente es elegir el recurso desde el cual se va a realizar la instalacion. En este caso se
indica que se va a instalar desde los CD, el asistente mostrara un mensaje solicitando auto
montaje 0 montaje del CD en forma manual.

Lo més conveniente es indicar que se aplique un montaje del CD en forma automatica. Ya
detectado el CD el asistente solicita que se indique la serie de paquetes que se van a
instalar. Con la barra espaciadora se marca o desmarca las series de paquetes que se
requieren.

Cuando se pregunta el modo de instalacion se elige el modo de instalacién Full que es
automatico. Terminada la instalacion de paquetes se continda la instalacion del sistema
indicandole desde que medio se instalara el kernel para el sistema operativo. Aqui
indicamos que es desde el CD y seleccionamos el kernel dependiendo de la arquitectura y
de las caracteristicas de la computadora.

Un ejemplo es: /cdrom/kernels/bare.i/bzimage

El asistente da la posibilidad de crear un disco de arranque, este disco puede servir para
recuperar el sistema si hay algun problema. Si se cuenta con un MODEM externo o en la
ranura de expansion se puede configurar.

Lo siguiente es configurar el gestor de arranque del sistema. “LILO es un paquete cargador
de arranque de propdsito general que se utiliza en la mayoria de los sistemas Linux
modernos. Con él se puede especificar cualquier nimero de sistemas operativos instalados
que se podré arrancar. El termino LILO se deriva de las dos primeras letras de las palabras
Linux Loader, cargador de Linux.”®

Con LILO se genera un menu de inicio para el sistema, la instalacion del siguiente ejemplo
estd contemplada para una maquina que tiene dos sistemas operativos. Se inicia
seleccionando un modo de instalacion experto.

Fig.6 Ventana para instalar LILO

> Bandel David y Napier Robert, “Edicion Especial Linux”, 6° edicion., Madrid 2001, Prentice Hall pp. 305




El siguiente men( permite iniciar la configuracion de LILO con las propiedades
principales, para esto se inicia con la opcion begin, el asistente nos permite elegir de un
menu el tipo de resolucion que se desee para el modo texto o consola, la mayoria de las
tarjetas de video soportan una resolucién de 1024x768x256.

Se debe indicar que Lilo se instale en el MBR del disco duro, el asistente también pregunta
en que disco se instalara si se cuenta con mas de uno. Se elije un tiempo de espera antes de
iniciar con el primer sistema que se tiene por default.

Se tienen que agregar los sistemas operativos que seran visibles en el menu de booteo. Si se
cuenta con un sistema Windows se comienza con éste.

Fig.7 Ventana para agregar un sistema Windows al men( de booteo
El sistema muestra un listado de las particiones que son de tipo Windows solicitando la

eleccion de la particion y un nombre para que aparezca en el menu de booteo. Despues se
agregan las particiones Linux de la misma manera.

indows

Fig.9 Ventana que permite asignar un alias al sistema operativo

De esta manera se han agregado los sistemas al gestor de arranque. Aparece una vez mas el
mend inicial y se le indica que instale el LiLo. Al terminar la instalacién se indica en el
listado que aparece, el tipo de Mouse que esta conectado al equipo, regularmente se
selecciona el tipo ps2 y se habilita en modo consola.

El siguiente paso es configurar la red indicandole en primer lugar el nombre de la maquina
0 HOSTNAME, el dominio, el tipo de IP y su direccidn para el servidor, la mascara de red,
la puerta de enlace y por ultimo si se configurara un servidor DNS. Al terminar entrega un
reporte de los datos que se dieron y pregunta si se guardan los cambios.

El asistente ofrece la posibilidad de indicar los servicios que se requiere estén en
funcionamiento. No es recomendable configurar las fuentes, ésta es la siguiente opcién que
se muestra. Se define la zona horaria, en la lista se selecciona: America/Mexico_city.



Se elije la interfaz gréfica con la que se desea trabajar. En este caso se elije la interfaz KDE.
En la siguiente ventana se acepta remplazar el archivo /etc/fstam.

Lo siguiente es teclear una contrasefia para el usuario root. Después de esto se ha terminado
la instalacién y se pide reiniciar el equipo, se retira el cd de la charola. Después de reiniciar
el sistema aparece la pantalla del gestor de arranque LiLo (Fig.10), en la cual se puede
elegir el sistema operativo con el cual se desea trabajar.

LILO 22.5.9 Hoot Mewnn

Linux

Hit any key to cancel timeout — i
Uge +Tl3 arrow k 0 make zelection
Enter choice & options, hit CR to hont

Jelcome to the LILO Boot Loadert

Fig.10 Pantalla de inicio con LILO

Discos

El sistema dispone de un directorio /mnt el cual forma parte de la estructura estandar de
Linux, dentro de este directorio existen algunos otros que se sugieren para montar las
unidades de disco.

Cuando se instala Linux éste reconoce todas las unidades de disco y crea un directorio para
cada una de ellas en el directorio /mnt que es el “Punto de montaje para aquellos
dispositivos del sistema de archivos que sélo monta provisionalmente™® si se agregan mas
unidades de disco al CPU se pueden crear tantos directorios como sea necesario.

Para montar un nuevo disco se cuenta con el comando mount:
Sintaxis: mount (dispositivo) [tipo] (punto de montaje) Por ejemplo:

Mount /dev/sdal /mnt/USB esta instruccion permite montar una memoria USB como un
nuevo disco. Para montar un CD la instruccion es mount /dev/cdrom

Para desmontar un dispositivo se deben seguir ciertas reglas, primero el dispositivo no debe
estar en uso, esto quiere decir que nadie debe estar realizando tareas como lectura o
escritura, otra es que una unidad no se puede desmontar si alguien se encuentra colocado en
la estructura de directorios de dicha unidad. EI comando es:

Umount /mnt/cdrom o umount /dev/USB

® Dee-Ann Le Blanc, “La Biblia de administracién de sistemas Linux”, México, Anaya, pp. 106




Administracion

Un administrador de sistemas cuida el funcionamiento del software, hardware y periféricos
de forma que estén disponibles para ser utilizados por los usuarios. Proporciona un
ambiente seguro, eficiente y confiable.

Las tareas administrativas mas comunes son las siguientes:

Administracion de usuarios

Configuracion de dispositivos

Programar respaldos periddicamente
Capacitar usuarios

Registrar los cambios del sistema

Asesorar a los usuarios

Mantenimiento de claves de usuario
Instalacion y mantenimiento de dispositivos
Instalacion y mantenimiento de software
Configuracion de las interfaces de red
Administracion de los recursos de la maquina (cpu, memoria, etc)
Monitoreo del sistema

Deteccion de fallas

Implantacion de la seguridad del sistema

VVVVVVVVVVVVVYY

Un administrador debe tener dominio de un lenguaje de programacion, conocimientos del
sistema operativo, conocimientos basicos de hardware y mantenimiento de dispositivos,
programacion shell y conocer las utilerias del sistema.

Como administrador se deben tener copias de seguridad, es decir todo lo que se almacene o
se realice en el sistema debe estar respaldado: informacién de los usuarios, bases de datos,
archivos originales del sistema, etc.

También es importante tener y establecer politicas de uso y administracion como son:
apertura de cuentas, horas de mantenimiento, responsabilidad de los respaldos, borrado de
archivos temporales, cuotas de disco seguridad en el sistema mantener canales de
comunicacion con los usuarios

Inicio del sistema

El administrador de sistemas debe conocer las diferentes formas para dar de alta o de baja
el sistema. El nivel de inicio por default se encuentra definido en el archivo /etc/inittab, se
necesita conocer los diferentes niveles que estan predefinidos en el archivo de inicio:

# 0 = halt # 3 = multiusuario # 5 = desuso (levanta conf. 3)
# 1 = monousuario # 4 = levata la interfaz # 6 = reboot
# 2 = desuso gréfica
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En la siguiente linea del archivo se muestra la configuracién y el nivel de inicio por default
en Linux Slackware, que se encuentra definido en el nivel 3:

# Default runlevel. (Do not set to 0 or 6)
id:3:initdefault:

Si se deseara que su Linux Slackware inicie por default en algun otro nivel solo hay que
cambiar el nimero 3 por el identificador numérico del modo en el que desea que inicie el
sistema, por ejemplo, si se deseara que la computadora inicie en modo gréafico se puede
asignar el nivel 4 de inicio.

Desde la consola se puede conocer el nivel de inicio con el comando /sbin/rulevel . Se
puede cambiar el nivel con el comando init y el namero de identificador.

Para apagar el sistema se pueden usar varios comandos: poweroff, halt, shutdown, reboot,
init y telinit. Cada uno varia en funciones y el que se recomienda mas es shutdown, ya que
da de baja el sistema de una forma segura. Este comando envia una sefial de sincronizacién
de discos, manda la sefial de término a los programas y los cierra eficientemente, verifica si
no hay programas en ejecucion y apaga el sistema.

Usuarios

Una de las principales tareas que efectia un administrador es la administracion de las
cuentas de usuario, para esto se debe tener un plan administrativo de claves contemplando
altas, bajas y cambios de las claves, también es importante definir los grupos a los que va a
pertenecer uno 0 MA&s usuarios.

También se debe tener un especial cuidado en la capacitacion de los usuarios para elegir
contrasefias fuertes, asignar permisos adecuados y administrar apropiadamente los recursos
para no tener un abuso de ellos. Comandos para administrar los usuarios:

v Adduser.-Agrega usuarios modo v" Groupmod.-Modifica grupos
comando v Groups.-Lista los grupos a los que

v' Userdel.-Elimina usuario pertenece un usuario

v" Usermod.-Modifica las v Passwd.-Modifica propiedades de
propiedades del usuario usuarios/grupos

v Groupadd.-Agrega grupos v" Kuser.-Administra usuarios y

v Groupdel.-Elimina grupos grupos en modo grafico

Comandos

La estructura de los comandos es muy rigida y generalmente siguen la misma sintaxis, es
decir, siempre se escribe primero el comando, en seguida las opciones si se requieren y al
final los argumentos necesarios:

comando -opciones argumentol argumento? ...
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Estos comandos se deben escribir en la consola del sistema. Los comandos méas importantes
y sus caracteristicas son los siguientes:

Hostname: Muestra el nombre del servidor.

Uname: Indica el tipo de LINUX que se esta utilizando. Tiene los siguientes argumentos:
-n Indica el nombre del servidor

-r Muestra la versién del kernel
-m Indica la arquitectura del procesador
-a Muestra todos los datos antes mencionados

who: Muestra un listado sencillo de quien se encuentra conectado en el servidor, a que hora
se conectd y que esta haciendo.

whoami: Indica con que login se esta registrado dentro del servidor, este comando es Util
ya que es posible que un usuario se convierta en otro diferente utilizando el comando su.

passwd: Este comando permite realizar el cambio de contrasefia de una cuenta.

mail: Tecleando este comando sélo revisa la lista de correos, en caso de que no haya
correos mandara un mensaje de que no hay correo en la cuenta.

pwd: Este comando imprime en pantalla el directorio actual de trabajo, es decir, donde uno
se encuentra posicionado dentro del sistema de directorios indicando la ruta absoluta.

mkdir (make directory): Este comando permite crear directorios, es posible crear varios
directorios en la misma linea de comando escribiendo uno a continuacion de otro separados
por un espacio. Ejemplo:

mkdir tareas o bien mkdir examen ejercicios musica imagenes

-p Busca la rama de directorios y si no la encuentra la crea.

rmdir (remove directory) Este comando borra directorios, la Unica condicion que debe
cumplir es que se encuentre vacio el directorio a ser borrado. Ejemplo: rmdir examen

rm (remove) El comando rm borra archivos, puede ser borrado un solo archivo o varios
haciendo uso de los metacaracteres * ?. Ejemplo:

rm saludo rm lo* rm —r directorio

La opcién —r hace un borrado en forma recursiva, esta opcion es de mucho cuidado ya
que se borrara el directorio especificado y todo su contenido.

La opcién —f fuerza a que los elementos sean borrados aungue uno no tenga permisos
sobre ellos.
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Is (listado) Muestra un listado del contenido del directorio actual de trabajo, este comando
tiene varias opciones, entre las mas importantes se encuentran las siguientes:

-l Muestra un listado con formato largo indicando todas las propiedades de los
archivos y directorios del directorio actual de trabajo.

-a  Muestra todo el contenido del directorio, incluyendo los archivos y directorios
ocultos.

-r  Muestra el listado en orden inverso alfabético.

-R Muestra un listado en forma recursiva, es decir lista el contenido de directorios
y subdirectorios a partir de la ruta donde le indiquemaos.

-t~ Muestra un listado tomando como opcion la fecha de modificacién del archivo o
directorio.

Comodines Existen dos caracteres llamados comodines los cuales pueden sustituir un
caracter o conjunto de caracteres durante la ejecucion de comandos. Ejemplo:

Is ??a Muestra aquellos archivos y directorios los cuales tengan el nombre de tres letras y
la tercera sea la letra a

Is *u*t* Muestra aquellos archivos y directorios los cuales tengan en el nombre una “u” y
una “t” en cualquier posicion pero en el orden que se le indica.

Cd (Cambio de directorio) Este comando permite moverse entre directorios, es necesario
que se indique la ruta del directorio al que se va cambiar. Ejemplo:

cd dirdl/dir2/dir3

Es posible utilizar rutas absolutas o rutas relativas segun sea el caso. Las rutas relativas
nunca inician con el simbolo de raiz / en lugar de ello inician la ruta a partir del directorio
actual de trabajo.
cp (Copiar) ElI comando cp permite hacer copias de archivos uno por uno, maltiples
archivos o incluso hacer copias de estructuras de directorios.

cp ruta_origen ruta_destino
Ejemplo:
Del directorio /etc copiar los archivos que inicien con las letras mo dentro del directorio
configuracion que ya debera estar creado. Comando: cp /etc/mo* /configuracion

mv (move) EI comando mv tiene dos funciones basicas, la primera es mover archivos o
estructuras de directorios de un lugar a otro, la segunda es renombrar archivos o directorios.

cat permite ver el contenido de uno o mas archivos, su funcion original es concatenar
archivos. Ejemplo:

cat archivol archivo? ...

-n Utilizando esta opcién el comando imprime el contenido del o los archivos
numerando las lineas en forma ascendente.
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tar: “La herramienta de empaquetado tar se usa en todas las plataformas UNIX. Su
funcion principal es almacenar archivos. Se puede utilizar para almacenar un grupo de
archivos o incluso varias jerarquias de directorios sin perder ni sus permisos ni la estructura
de archivos.”’

Sintaxis:

tar [opciones] archivo.tar archivo

-c  Crea un nuevo archivo tarareado.
-v Imprime en pantalla todo aquello que esta afectando.
-f  Indica al sistema que va a afectar a un archivo
-X  Extrae el contenido de un archivo .tar
-t Lista todos los archivos contenidos en un archivo .tar en formato largo
mostrando todos sus detalles.
Ejemplo:

tar —xvf archivo.tar Aqui se esta recuperando la informacion almacenada dentro de un
archivo empaquetado

Redireccionamiento

En LINUX existe una salida estandar que es el monitor, de igual manera hay una entrada
estandar que es el teclado, de tal modo que todo lo que se requiera hacer en forma
convencional se le debe indicar al sistema operativo insertando las instrucciones desde el
teclado, de la misma forma todo resultado de los comandos sera impreso por default en la
pantalla a no ser que se le indique otra cosa al sistema.

El caracter mayor que (>) permite redireccionar la salida de un programa hacia un archivo.
Ejemplo:

Is > milista
Manda la salida del comando Is a un archivo llamado milista, el resultado del comando Is
no se imprime en pantalla, sino en el archivo indicado. Si el archivo milista no existe sera
creado automaticamente, si el archivo existe sera sobrescrito y su contenido se perdera.
El caracter menor que (<) permite redireccionar un archivo hacia un programa. Ejemplo:
cat < milista

Este comando manda el archivo milista hacia el programa cat mostrando en pantalla el
contenido del archivo milista.

mail usuario < milista

Manda el contenido del archivo milista por correo al usuario con login usuario.

" Dee-Ann Le Blanc, op. Cit, nota 6 pp. 152
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Doble mayor que (>>) permite redireccionar la salida de un programa hacia un archivo, si
el archivo no existe lo crea, pero si el archivo existe el resultado del comando lo afade al
final del archivo existente sin eliminar el contenido del archivo. Ejemplo:

Is >> milista

Existe una salida estandar de verdadero y una de falso, a la salida de verdadero le
corresponde el nimero 1y a la salida de falso le corresponde el nimero 2, de tal forma que
si en algun comando no se cumple una condicion en lugar de que el error se imprima en
pantalla puede ser redireccionado hacia un archivo, Ejemplo:

Is —R /etc 1>milistado 2>error

Aqui, la salida de verdad esta direccionada al archivo milistado mientras que la salida de
error esta direccionada al archivo error.

Grep Este comando busca patrones en archivos. Por defecto devuelve todas las lineas que
contienen un patrén determinado en uno o varios archivos. Utilizando las opciones se puede
variar mucho este comportamiento.

Sintaxis: grep [opciones] <patrén> [ficheros]
Ejemplo:

Se necesita un filtrado del archivo /etc/services, del cual se requieren las lineas que
contengan la palabra ftp pero sélo aquellas que hagan referencia al protocolo tcp, el
resultado deberd guardarse en un archivo llamado ftp dentro del directorio practical.
Comando:

grep ftp /etc/services | grep tcp > practical/ftp
Permisos

“Los permisos controlan quien tiene acceso de lectura escritura y ejecucién sobre los
elementos de un sistema de archivos (archivos, directorios y mucho mas). Este control se
divide en diferentes segmentos de la poblacién de usuarios para ofrecer un acceso mas
refinado a lo que puede conseguir cada uno.”®

Existen tres tipos de permisos que se aplican tanto a los archivos como a los directorios y
son:

e 1 El permiso de lectura permite que el archivo pueda ser leido o copiado.
e W Permite escribir en el archivo, hacer modificaciones o borrarlo si asi lo desea.
e X Los archivos ejecutables son aquellos que pueden realizar un proceso.

® Dee-Ann Le Blanc, op. Cit, nota 6 pp. 107
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Estos permisos se encuentran asignados en tres blogues, los cuales representan al usuario o
duefio del elemento listado, al grupo al que pertenece el usuario y a los otros usuarios del
sistema. Ejemplo:

-kw-r--r-- 1 carlos becas 30288 Sep 29 23:54 apal.jpg

B i 1 carlos  becas 1176 Sep 29 20:14 dead.letter
-rw-r--r-- 1 carlos becas 86796 Sep 29 23:53 Guerral.jpg
drwsr-xr-x 2 carlos  becas 512 Sep 30 ¥1:16 hola
lrweruwgrwe 1 root other C Sep 28 15:11 holal -> holai
-tuw-r--r-- 2 carlos  becas B Sep 28 15:11 liga

chmod Permite cambiar los permisos a los archivos y directorios, la asignacién de
permisos puede hacerse de dos formas mediante el método simbdlico o mediante el método
octal.

Chmod utiliza las siguientes opciones:

u Indica que se modificaran los permisos del usuario duefio del elemento.
g Indica que se modificaran los permisos asignados al grupo.
0 Indica que se modificardn los permisos de los otros usuarios que no

pertenecen al grupo.
a Indica que afectara los permisos para todos los usuarios.

Para modificar los permisos se pone el indicador de los permisos a afectar ya sea para el
usuario, el grupo o los otros, seguido del signo + si se quiere agregar el permiso o de — si se
quiere quitar el permiso separando con una coma los bloques de permisos, al final se indica
el nombre del elemento a afectar. Ejemplo:

chmod u+r,g-rx,0+r hola

Con el método octal se asignan directamente los permisos en base a una tabla de validacion
gue va numerada de 0 a 7 dependiendo de los permisos que se deseen asignar, cada permiso
adquiere un valor numérico:

Xvale 1, Wvale2y Rvale 4

Para asignar los permisos se hace la suma de los valores, por ejemplo para asignar un
permiso de lectura y ejecucion se usa el nimero 5, sustituyendo el nimero correspondiente
para cada blogue de permisos al usuario, al grupo y a los otros. Ejemplo: Si se requiere
poner todos los permisos para el usuario, permisos de lectura y ejecucién para el grupo y
ninguno para los otros el comando quedaria de la siguiente forma: chmod 750 hola

Procesos
Un proceso es un programa que se encuentra corriendo dentro del servidor, cada proceso

tiene un tiempo de vida que va desde el momento en que se presiona la tecla de enter hasta
que termina la ejecucion del proceso.
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Todos los procesos tienen un duefio, este duefio es el usuario quien invoco el proceso desde
el interprete de comandos, de tal forma que ningun otro usuario puede afectar las tareas que
ese usuario esta realizando, debido a que no son duefios del proceso que se esta realizando.

ps Permite ver los procesos que se estan ejecutando desde la sesion abierta, y que se
encuentra en uso en este momento, muestra un listado de los procesos en formato corto.

ps —u login muestra un listado de todos los procesos que esta ejecutando un usuario,
aunque se encuentre trabajando en varias sesiones el sistema listara todos los procesos que
le pertenecen a dicho usuario.

ps —f Entrega un listado de los procesos que se estan ejecutando en la sesion, muestra los
procesos en formato largo, donde se puede ver la dependencia de los procesos por el UID
(identificador del Usuario duefio del proceso), PID (el nimero del identificador del Proceso
en ejecucion.) y el PPID (el identificador del Proceso Padre del Proceso en ejecucion)

ps —fea Muestra todos los procesos ejecutandose en el servidor en formato largo.

kill Este comando permite entre otras opciones matar procesos, uno COmMO usuario
Unicamente podra matar sus propios procesos.

Conclusién: Si se conocen bien los comandos y utilidades del sistema se puede tener una
buena administracion y aprovechamiento del mismo. Slackware esta enfocado a servidores
por lo tanto se pueden hacer publicaciones en red, por esto, el encargado de éste debe tener
una buena organizacion de los archivos y debe conocer bien el sistema. Es una ventaja que
pueda ser distribuido de manera gratuita ya que esto implica que pueden bajar los costos en
una empresa.
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Capitulo Il
HTML

Obijetivo: Aprender la sintaxis basica del lenguaje HTML para la creacion de paginas Web,
asi como el saber utilizar los editores que nos auxilian por medio de interfaces graficas para
que la programacion sea mas rapida y amigable.

Justificacion: Para la creacion de paginas Web es necesario conocer el lenguaje basico
HTML. La creacién de paginas Web es una necesidad de las empresas para poder brindar
mejores servicios a través de la red para los usuarios.

Introduccion: Las publicaciones en Internet o en una red interna de una empresa, se han
incrementado debido a que los usuarios siempre estan en busca de informacion. El disefio
de un sitio y sus paginas es un tema muy importante ya que a la mayoria de los usuarios les
atraen los sitios vistosos y que faciliten el acceso a la informacion.

Contenido

Para el disefio de paginas es necesario establecer algunos de los parametros mas
importantes a considerar como son los siguientes:

a) Objetivo principal de la pagina

b) Informacidn necesaria para el desarrollo de la pagina

c) Software empleado para el desarrollo de la pagina

d) Manipulacion y tratamiento de imagenes

e) Equipo necesario para el montaje y/o desarrollo de la pagina
f) Publicacion y difusién de la pagina

g) Actualizacién y mantenimiento de la pagina

El disefio de una pagina Web se ve apoyado en gran medida al emplear un editor de HTML,
ya que construye por si solo, las etiquetas de HTML, ademéas de brindar una referencia
rapida de éstas.

Algunos ejemplos de editores de HTML son:

e Front-page (Microsoft) e Web Editor Pro
e Hot Dog e Dreamweaber
e Hot Metal

La distribucion Slackware ofrece el editor Quanta que ya viene instalado.
El navegador o browser: es el que permite desplegar las paginas en el monitor de la

computadora interpretando el codigo HTML que compone la pagina; ademas de desplegar
texto e imagenes y otras aplicaciones que se incorporan a la pagina.
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También es necesario un Servidor de HTML o Web que permita aceptar y atender las
peticiones que llegan a través de Internet para consultar la pagina. Una vez que la pagina (o
paginas) estan terminadas, el siguiente paso es montar o publicar la pagina en el Servidor
de Web.

Para la difusion de la pagina, ésta se debe de registrar en los sistemas de busqueda en
Internet mas importantes. Una vez terminada la pagina, es posible que se tengan que
programar una serie de actividades encaminadas a estar actualizando y agregando
informacion a la pagina segun se necesite.

Lenguaje HTML

“HTML es un lenguaje que se emplea para crear paginas Web. Un codigo escrito en este
lenguaje es, basicamente, un texto que el navegador (Internet Explore, Netscape, Navigator,
Opera o cualquier otro) mostrara en formato de pagina Web. Este texto puede generar
color, tamafio y fuente de la letra, fondos, imagenes, hiperenlaces y entrada de datos, asi
como listas de seleccion, botones, etc., determinados y pueden ser configurados mediante
los identificadores, también llamados tags.”®

Los identificadores o etiquetas de HTML son un conjunto de instrucciones o comandos que
después son interpretados por los visualizadores de WEB, desplegando como resultado de
esta interpretacion las paginas WEB. Las Etiquetas de HTML se interpretan en el orden en
gue se ponen y van encerradas entre pico paréntesis (< >).

La estructura basica de una pagina debe llevar el siguiente esqueleto o estructura base:

<html>
<head>
<title>Espacio para titulo de la ventana</title>
</head>
<body>
Espacio para escribir todo el contenido de la pagina.....
</body>
</html>

Las paginas se guardan con el nombre que se elija seguido de .html, ya que sélo por la
extension el sistema operativo reconoce este archivo como un documento Web y no solo
como un archivo de texto. Para ejecutar la pagina solo se debe hacer doble clic sobre el
icono de ésta y automaticamente se abrira el navegador y se cargaré la pagina.

Si se accede a un servidor de péaginas en la red la pagina se cargara automaticamente,
generalmente la pagina principal tiene el nombre de Index.html.

% L6pez Quijado José, “ Domine HTML y DHTML” México, Alfaomega Ram-Ma, p.p. XI

19



Etiquetas mas importantes

<html>......</html> Es la primera y la Gltima etiqueta en un documento html y le indica al
navegador que despliegue el documento como Hipertexto y no como texto sencillo.

<head>.. </head> La etiqueta encabezado identifica la seccion inicial del documento html.
Entre otras cosas escribe el titulo del documento de esa seccion

<title>...</title> La etiqueta title contiene el titulo que aparece en la barra de titulo del
navegador Web

<body>...</body> La etiqueta de cuerpo abarca la parte mas grande de una pagina Web.
Contiene todo lo que el usuario ve cuando entra a esa pagina. La mayoria de las etiquetas se
colocan dentro de body. Esta etiqueta tiene los siguientes atributos:

text: Define el color del texto de toda la pagina

link: Color del texto y los marcos de los enlaces

alink: Define el color de los enlaces que estan siendo activados

vlink:El color de los enlaces que han sido usados

bgcolor: Contiene el color de fondo

background: Se utiliza para poner el fondo a una pagina, puede ser una imagen

VVVVVYY

Los colores utilizan el siguiente orden en hexadecimal RGB "RED GREEN BLUE"
Ejemplo:
<body " bgcolor="#00FF00" text=""white" link=""yellow"" vlink=""#0000ff"">

<hn>...texto...</hn> (para n=1..6) La etiqueta encabezado, crea varios tamafios de
encabezados. La n se reemplaza por un nimero entre 1 y 6 cuanto menor sea el nimero
mayor serda el encabezado.

<font>...</font> Permite modificar los pardmetros de la fuente de escritura que se utilice,
cuenta con atributos como son:

size=""n""Define un tamafio de fuente especifico, n representa un namero del 0 al 7
face=""nombre de fuente' Permite definir un nombre de Fuente especifico
color=""#00FF00"" Permite colocar un color a la fuente.

<p>...</p> La etiqueta de parrafo permite separar bloques de texto y hacerlos mas legibles.
Cada una de estas etiquetas se coloca al principio o al final de cada parrafo.

<center> ..... </centrer> Coloca alineado al centro de la pagina todos los elementos que se
coloquen entre las etiquetas, incluido el texto. <left>....</left> y <right>...</right>
Colocan los elementos alineados a la izquierda y a la derecha respectivamente.

<br> La etiqueta de interrupcion origina un salto de linea, con excepcion de que coloca una
linea en blanco como separador obligadamente.
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<i>....</i> Etiqueta de texto italico o cursivas, <b>...</b> Etiqueta de texto bold o negritas,
<u>...</u> Etiqueta de texto subrayado.

<big>...</big>y <small>...</small> agrandan o disminuyen el tamafio del texto.
<sub>... </sub> y <sup>...</sup> Representa el texto sobre el renglon o bajo el renglén,
como un superindice o un subindice.

<hr=n> La etiqueta de regla horizontal, dibuja una linea horizontal en medio de la pagina
Web, cuyo grosor esta representado por “n”.

Caracteres especiales

Existen caracteres que no se pueden mostrar directamente en el navegador, como caracteres
acentuados, existen una serie de secuencias de escape que “permiten que ciertos caracteres

especiales sean leidos por todos los navegadores en sus distintas versiones. La escritura de

cada caracter comienza con el signo ampersand (&) y debe terminar con punto y coma
(;)"*°. Algunos caracteres son:

| Escribir |Paraver | Escribir | Paraver | Escribir | Paraver | Escribir | Paraver
| &lt; | < | &eacute; | é | &Eacute; | E | &Ntilde; | N
| &gt; | > | &iacute | i | &lacute; | i | &uuml; | i
| &mp; | & | &oacute; | 6 | &Oacute; | o) | &Uuml; | U
| &quot; | " | &uacute; | G | &Uacute; | U | &#191; | ¢
| &aacute; & | &Aacute; A | &ntilde; | i | &#161; | i

Ejemplo de codigo HTML.:

<htnl>

<head:>

<titlexEjemplo< titlex

</head>

<body background="/root/Rosario/Mis imagenes/foca.jpg >
<hl>Titulo«/hl><hrs

<hr align="renter” sime="2"»

£font face="Arial"” color="Elus" sime="+2"2Texto de color</font>
chreahrs,

<p align="1left"»Texoc a la izquierda</p><br>

<p align="center "»>Texto al centro«/p><br>

<p align="right"»>Texto a la derecha</p>«<br>

<B>Texto en negritas</Bz«<br>

«I»Texto en Italica</T>«<br>

<U»Texto subrayado</U><br>

&quot; Texto con caracteres especiales, &1t;como funcifcacute;nigt;&quot;

</ body>
</htnl= 1

Fig.1 Ejemplo de cddigo HTML en el editor Quanta

10 http://www.aprender.org.ar/aulas/avafp/recursos/html.htm
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Con el codigo de la Fig.1 se muestra la siguiente pagina:

Direccién  Editar  Ver Ir Marcadores Herramientas Preferencias Ventana Ayuda

QRO O SRRAA B i
7

E® Direccicn: M::"' file:fusrilocalfapache/htdocs/pruebashtmi1 html > Jl“g 7| [

N AU R DA L " = 0] "‘W Fx)
e e L
Bkl B

Texto de color

'I'.E'i_a a la izquierda
W

A

hl, font, center, etc.

Otros elementos

Las tablas siempre han presentado una manera muy comoda y visual de presentar la
informacion. Las Tablas permiten incorporar a las péaginas de WEB las estructuras
compuestas por renglones y columnas que tradicionalmente se manejan en los procesadores
de texto. Para formar una tabla se escribe una estructura base como la siguiente:

<table>
<tr>
<td> Contenido </td> primer rengldn, primer columna
<td> Contenido </td> primer rengldn, segunda columna
</tr>
<tr>
<td> Contenido </td> segundo renglén, primer columna
<td> Contenido </td> segundo rengldn, segunda columna
</tr>
</table>

Las tablas presentan algunos atributos como:

» border=n y bordercolor="#00FF00" n = representa al grosor del borde de la
tabla. También se podré especificar el color del borde

» cellspacing=n Las celdas podran separarse por el n valor

» cellpadding=n EI contenido podra estar separado del borde por el valor indicado en
n

» height=n o porcentaje y width=n o porcentaje, se puede establecer un valor o un

porcentaje para definir el tamafio de la tabla
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» bgcolor="#00FF00" background="imagen.gif'* Se puede establecer un color de
fondo de toda la tabla o colocar una imagen de fondo

“Se pueden colocar imagenes como fondo de la pagina pero también como contenido de la
misma, es decir una imagen es un objeto mas de los que componen la pagina, como un
parrafo de texto. Para esto se emplea el tag <img>.”*

<img src="imagen”> Esta etiqueta permite incorporar imagenes. Las imagenes deben
estar en formato GIF o JPG ya que estos son los Unicos formatos que reconoce el
visualizador. Es posible cambiar el tamafio de la imagen empleando los modificadores de
esta etiqgueta WIDTH y HEIGHT que se definen en pixeles o por porcentaje como se ve en
el siguiente ejemplo:

< img src =*archivo.gif” width=200 height=200> 6
<img src="archivo.gif” width=90%>

Las hiperligas permiten definir vinculos para hacer referencias o “brincar” hacia otras
paginas y servicios de Internet. La estructura de una liga de hipertexto es como sigue:
<a href="direccidn del recurso”> Texto o imagen del vinculo</a>

Este tipo de ligas puede acceder a recursos como otra pagina WEB:
<a href="http://www.google.com”> Ir a Google </A>

Los vinculos no solo llevan a otros documentos de la Web, si no que también pueden
utilizarse para moverse dentro un mismo documento o hacer un enlace a un correo
electronico:

<a href = "'mailto:direccion e-mail**> texto indicativo del enlace </a>

Otro elemento son los listados. “Las listas en HTML permiten elaborar rapidamente
relaciones de elementos que son mostrados en diferentes formatos en las paginas de WEB
dependiendo del tipo de lista que se emplea. HTML soporta 3 tipos de listas: ordenadas, no
ordenadas y listas de definiciones, cerradas con los pares <OL> </OL>, <UL> </UL>,y
<DL> </DL> respectivamente. Las listas ordenadas se usan para algoritmos mientras que
las listas no ordenadas se usan para listar articulos en los que no importa el orden. Las listas
por definicién en cambio proveen un formato parecido al de un diccionario o glosario. ”*?

Con la etiqueta <LH> se define el titulo de la lista, este es opcional y aparecerd en la parte
superior de la lista. Los elementos individuales dentro de una lista ordenada son
identificados con una etiqueta <L 1> (El elemento </LI> no existe).

Para indicar desde donde hay que empezar a numerar una lista con nimeros o letras se usa
<OL START=# donde # es el nimero o posicion de alfabeto desde donde debe arrancar la
numeracion. Letras capitales y nimeros romanos con <OL type= A, a, |, i, 1>.

1| dpez Quijado José, op. Cit, nota 1 pp. 79
12 http://www.ing.ula.ve/~herman/comht.html
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En una lista no ordenada se puede usar <UL type= disc, circle, 6 square>

Tablas

TITULO1 [TITULO2 | TITULO3

Ir a Google
LISTA

= elementol
« elemento2
= elemento3

Fig.3 Ejemplo de tabla, vinculo y lista:
Formularios

“Los documentos HTML normales sirven solamente para el transporte de informacién en
una direccion, del servidor al browser. Hay una necesidad muy frecuente por parte de los
ofertantes de informacion de poder recibir respuestas por parte de los usuarios, por esto fue
necesario crear la posibilidad de transportar informacion en sentido inverso, es decir, del
browser al servidor. La solucién consiste en los llamados “forms’ o formularios.”**

La mayor parte de las aplicaciones necesitan en algin momento informacion introducida
por el usuario, y en el entorno Web, ésta consiste en entradas que proceden de formularios.
HTML proporciona un conjunto basico de elementos o controles de entrada adaptados a
una amplia gama de requisitos de entrada de datos. Este conjunto incluye:

Elementos de entrada de texto: Casillas rectangulares para entradas de una sola linea o
varias lineas.

Menus de seleccidn: Listas de opciones mostradas en un cuadro de lista desplegable.
Tienen una forma externa mostrada en pantalla y un valor de cddigo interno asociado al
elemento o elementos seleccionados.

Botones: Controles rectangulares que simulan un boton en un panel de control. Se utilizan
con frecuencia principalmente para iniciar un comando, enviar un formulario o restablecer
los campos de entrada a su estado inicial.

13 Dr Shwarte Jachim, “El gran libro de HTML como publicar en Internet”, México, Marcombo, p.p. 92
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Casillas de verificacion: Pequefios rectangulos que se pueden activar o desactivar. Las
casillas de verificacion se pueden utilizar para especificar opciones con valores de "si"
0"no".

Botones de opcidn: Similares a las casillas de verificacion, los botones de opcién indican
valores de "si" 0 "no". Sin embargo, ocurren en grupos mutuamente excluyentes, de forma
que al seleccionar uno se deseleccionan los demas.

Elementos ocultos: Elementos no visuales que se utilizan para crear pardmetros con
valores constantes.

Los formularios emplean una serie de instrucciones que definen acciones o elementos
dentro del formulario tales como la siguiente etiqueta de HTML.:

<form action="compra.html" method="get">

<select name="productos">

<option value="pan">Pantalones</option>

<option value="cam">Camisas</option>

</select>

Cantidad de unidades<input type="text" name="cantidad" size="5" maxlength="2">
<input type="submit" value="Realizar compra">

La etiqueta <form> define el inicio de la forma y lleva los modificadores method, que
puede ser POST o GET segun el método de envio al servidor. En el método GET toda la
informacidn se convierten en elementos del URL, que se emplea para solicitar la respuesta
esperada. En el caso del método POST se emplea cuando hay mas datos a transmitir de los
que pueden transmitirse dentro de la URL.

action indica el nombre del programa a ejecutar para procesar la informacion enviada por
el formulario. Envia la respuesta inmediatamente a la direccion especificada en formato de
texto.

<input type="...” name="...”> la etiqueta <input> indica un elemento del formulario, donde
type define la clase de elementos tales como:

v' text: para campos de captura de texto junto con size=# donde # define el nimero de
caracteres

v' radio: para casillas de opciones Unicas

v check: para casillas de verdadero o falso

v’ submit: para botones, con value="“texto” se define el texto que aparece en el botén

v’ reset: que genera un botén que borra los valores introducidos y regresa a los valores
por default y que junto con value="texto” indica el nombre del boton.

v" name: indica el nombre del elemento

Es posible crear listas de opciones que se muestran como menus desplegables, para esto se
utiliza la etiqueta <select>, se define el nombre de la variable con name y las opciones se
escriben con la etiqueta <option>. Ejemplo de Formulario (Fig.4):
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INTRODUZCA LA TEMPERATURA : SRR

{CONVERTIR DE °C a oK {#
| xXxRealizar Conversion || CONVERTIR DE oC a oF

CONVERTIR DE oC a R
CONVERTIR DE 2K a eC
CONVERTIR DE 2K a 2F

CONVERTIR DE 2K a 2R
CONVERTIR DE 9F a oC
CONVERTIR DE oF a 2K
CONVERTIR DE oF a R
CONVERTIR DE 2R a 2C

Fig.4 Formulario
Frames

Los Frames son divisiones en forma de ventanas que se pueden definir desde HTML con la
etiqueta <Frameset>. Para Incluir frames en una pagina se sustituye el <Body> y se trabaja
con <Frameset>, de tal forma que se pueden crear frames Horizontales o Verticales
dependiendo si se usa <frameset cols=""> o <frameset rows="">.

En cada Frame se puede incorporar una pagina de WWW de tal forma que se emplea la
etiqueta <frame src="archivo.html” Name="“nombre”> para incorporar el contenido de cada
FRAME.

Comandos META

META permite definir propiedades internas del documento. “En el registro automatico de
paginas, muchos motores de busqueda sélo leen los 200 primeros caracteres de un archivo
y transmiten esos caracteres a su base de datos. Por esto es conveniente incluir en esos 200
caracteres del documento HTML un namero suficiente de palabras claves importantes. Esto
es casi imposible en las paginas en que se utilizan frames, por esto los servidores de
blsqueda tienen problemas para incorporar péaginas disefiadas con frames.”**

Con ayuda de las informaciones meta se pueden formular algunos criterios propios para la
inclusion de péginas en los motores de busqueda. EI comando Meta se utiliza para
transmitir al motor de busqueda indicaciones sobre cémo incorporar la pagina a su indice.
Por ejemplo:

<meta name="description” contet="Descripcion”> ¢
<meta name="keywords” contet="keyword1, keyword2”>

En la palabra clave description se ofrece una breve descripcion del contenido de la pagina.
En keywords las palabras claves que deben utilizarse para encontrar la pagina.

Conclusién: Para la creacion de paginas Web se debe tener en cuenta que existen muchas
opciones del lenguaje HTML, esto es muy util si se requiere que las paginas sean vistosas y
atractivas para el usuario. Se debe planear como sera la estructura de un sitio y el contenido
de las paginas para saber que elementos del lenguaje hay que utilizar.

¥ pott Oliver, “Gran libro de HTML y XML Referencia y Préctica” México, Marcombo- Boixareu Editores,
p.p577
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Capitulo 111
APACHE

Objetivo: Conocer cuales son las funciones mas importantes del servidor Apache y
aprender a instalarlo asi como configurarlo. También conocer de que forma es posible
administrar las paginas Web en un servidor.

Justificacion: Después de aprender como se elaboran las paginas de Internet es necesario
conocer como son colocadas en un servidor para que sean visitadas en la red por los
usuarios, ademas se debe conocer como configurar los mensajes que se presentaran al
usuario si hay un error o alguna situacion inesperada.

Introduccién: “El servidor Apache es un servidor HTTP® de cédigo abierto para
plataformas Unix (BSD, GNU/Linux, etc.), Windows y otras, que implementa el protocolo
HTTP y la nocion de sitio virtual. El servidor Apache se desarrolla dentro del proyecto
HTTP Server (httpd) de la Apache Software Foundation.

Apache presenta entre otras caracteristicas: mensajes de error altamente configurables,
bases de datos de autenticacion y negociado de contenido, pero fue criticado por la falta de
una interfaz grafica que ayude en su configuracion. “*°

Contenido

Cuando una persona quiere acceder a los recursos de un servidor por medio del protocolo
http ocurren los siguientes pasos:

El cliente HTTP abre una conexién.

El Servidor manda un “acknowledge” notificando que se ha abierto una sesion.

El cliente envia su “request message” solicitando un recurso.

El servidor responde con “response message” que contiene el recurso solicitado y
cierra la conexion.

La figura 1 muestra la arquitectura cliente servidor que se maneja:

o~
] ; Internet % g
Cliete - | |_|”_|_F Servidor

WEB WEB

f ] Doc
HTML HTML HTML
».I—I L

Figl. Arquitectura cliente-servidor

NS

> HTTP protocolo de transferencia de hipertexto es el lenguaje que utilizan el cliente y el servidor para
comunicarse entre Si.
1 http://es.wikipedia.org/wiki/Servidor_web_Apache
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“El servidor Web Apache se origin0 a partir del servidor Web del Nacional Center for
Supercomputing Applications (NCSA), httpd. Tradicionalmente a la hora establecer la
evolucion de los programas fuente abierta, alguna gente decidié que queria mas
funcionalidades afiadidas al httpd original. Estas funcionalidades empezaron con un patch
aqui y otro alli, cada uno aplicado al daemon original para un empleo personal del
individuo. Con el tiempo, estos patches se reunieron, al final se trataba de un servidor Web
‘patchy’, de ahi su nombre ‘Apache’que naci6 a finales de 1995.”*

Caracteristicas de Apache
Apache es el un servidor que se utiliza mucho por las siguientes caracteristicas:

= Esrobusto, y soporta un gran nimero de transacciones

= Configurable para diferentes entornos de trabajo

e Con un alto nivel de seguridad

= Disponible para una gran variedad de plataformas

e Soporte para servicio de proxy

= Soporte para granjas de servidores

e Soporte para Scripting languages integrados como modulos (por ejemplo PHP,
mod_perl)

= Incluye el cddigo fuente del servidor

e Soporte para accesos restringidos

= Soporte para SSL

e Esgratuito

Descarga e instalacion

Apache se puede obtener del sitio Web: http://www.apache.org/download.cgi. Se descarga
la version que se va utilizar, en este caso httpd-2.0.54.tar. Para instalarlo primero es
necesario desinstalar el Apache que ya viene en Slackware por default, se accede a la
consola de trabajo y se teclean las siguientes instrucciones:

¢+ Pkgtool y enter
¢+ Se selecciona la opcion remove
%+ Se busca Apache y lo se selecciona, para finalizar se da un enter

Para instalar la version que se descargd primero hay que descomprimir el archivo, acceder a
la carpeta descomprimida e indicar en que direccion se debe instalar, esto debe de ser desde
la consola, las instrucciones son las siguientes:

¢ tar zxvf httpd-2.0.54.tar
¢ cd httpd-2.0.54

" Dee-Ann Le Blanc, Op. Cit, nota 6 Capitulo 1 pp. 503
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¢+ ./configure —prefix=/usr/local/apache
s make
< make install

Después de instalarlo se debe levantar el servidor desde la consola de trabajo con las
siguientes instrucciones:

+¢ cd/usr/local/apache/bin

¢+ ./apachectl start y enter

++ para dar de baja el servidor: ./apachectl stop y enter
¢+ para resetear el servidor: ./apachectl restart y enter

Todas estas instrucciones deben ser escritas dentro del directorio bin de apache. Cuando se
levanta apache es necesario saber si esta bien instalado, para esto se abre un navegador y se
escribe la direccion: http://localhost debe aparecer una pagina que indica que Apache fue
instalado correctamente.

Para saber si el servidor esta funcionando se utiliza la siguiente instruccion en consola:
ps -fea | grep httpd

El archivo PidFile contiene un valor numérico que identifica al proceso httpd “padre”. Si
este archivo se pierde es comun tener problemas cuando arranca o se detiene apache

Para “matar” a un proceso de apache se ejecuta la siguiente instruccion:
Kill -9 proceso, ejemplo: Kill -9 12986.
Para matar todos los procesos: pkill httpd

Directivas

Si se necesita configurar Apache s6lo se debe de modificar el fichero httpd.conf y después
reiniciar o bien apagar y arrancar el proceso del comando httpd. Antes de modificar el
fichero httpd.conf se debe de copiar el fichero original con otro nombre para tener una
copia de seguridad.

Apache es administrado por mas de 200 directivas las cuales permiten que determinada
funcionalidad pueda ser incluida. Una directiva es un parametro de configuracion que
determina el comportamiento del servidor web, estas directivas se encuentran incluidas en
el archivo httpd.conf, que se encuentra en el directorio /usr/local/apache/conf

En apache la configuracion se realiza mediante directivas organizadas en tres grupos:
o= Global Environment: administra las directivas generales de operacion para apache.
o Main Server: administra las directivas del servidor principal o estandar de apache.

- Virtual Servers: administra las directivas donde los mismos procesos de apache
soportan diversas Ip’s 0 nombres de dominio.
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Usando un editor como vi o pico se pueden modificar los parametros del archivo
httpd.conf.

ServerName: “Esta directiva especifica el nombre del servidor, que se usa cuando el
servidor esta construyendo direcciones de redireccionamiento. Si no se especifica esto, el
servidor tratara de saberlo por si mismo mediante busquedas DNS. Sin embargo, es posible
que asf no se consiga el nombre deseado.”*

User: Esta directiva define el user ID mediante el cual apache operara. Valor por Default:
User #-1

Group: Esta directiva define el group ID mediante el cual apache operard. Valor por
Default: User #-1

Listen: Esta directiva define cual es el puerto en que operara el servidor de Web.

ServerAdmin: Esta directiva define el correo electrénico del administrador del servidor
Web e indica la direccién a incluirse en los mensajes de error que seran enviados al cliente.
Es necesario tener habilitada la directiva ServerSignature Email.

DocumentRoot: Esta directiva define la ruta absoluta donde se almacenaréan los archivos
HTML que se desean publicar.

Valor asignado:  /usr/local/apache/htdocs

Valor preinstalado: /var/www/html

En el directorio htdocs es donde se debe poner la pagina principal con el nombre Index. Si
se requiere que la pagina este dentro de otra carpeta se debe indicar la ruta:
/usr/local/apache/htdocs/principales. No se indica el documento Index. Para ver esta pagina
en el navegador se escribe: http://localhost/principales

ServerRoot: Esta directiva define la ruta absoluta donde los directorios conf y logs podran
ser encontrados.

Valor por Default: /usr/local/apache

Apache cuenta con dos archivos donde residen las bitacoras:
R acces.log: Registra todos los accesos al sitio
R’ error.log: Registra los errores que genere un acceso al sitio o que los procesos de
Apache reporten

MaxClients: Establece un limite al total de los procesos del servidor (es decir, clientes
conectados simultaneamente) que se ejecutan a la vez. Se debe mantener esta directiva a un
valor alto porque no se permitirdn nuevas conexiones una vez que se alcance el nimero
maximo de clientes simultaneamente conectados. Por default son 20.

Bowen Rich & Coar Ken, “Servidor Apache al Descubierto”, Madrid 2000, Prentice Hall P.p.115

30



MinSpareServers y MaxSpareServers: El servidor Web Apache se adapta
dinamicamente a la carga percibida manteniendo un nimero apropiado de servidores libres
basado en el trafico. El servidor comprueba el nimero de servidores que esperan peticiones
y elimina algunos si el nimero es mas alto que MaxSpareServers o crea algunos si el
numero de servidores es menor que MinSpareServers.

“El valor predeterminado de MinSpareServers es 5y el de MaxSpareServers es 20. Estos
valores predeterminados son suficientes en la mayoria de los casos. ElI ndimero de
MinSpareServers no deberia de ser elevado ya que creard una gran carga incluso cuando
el trafico fuese bajo.

StartServers: Establece cuantos procesos seran creados al arrancar. Ya que el servidor
Web crea y elimina dindmicamente servidores segun el trafico. Por default son 5”*°

ErrorDocument: En caso de que un error o problema ocurra con Apache cuando se
solicite un recurso, este puede ser configurado para que haga una de las siguientes acciones:

Enviar un mensaje de error (default).

Enviar un mensaje personalizado.

Redirigir a un URL local para manejar el problema o error.
Redirigir a un URL externo quien manejara el problema o error.

NS

Por ejemplo:
ErrorDocument 403 “Lo sentimos en este momento no es posible atenderle”

Para hacer una pagina de error en HTML se edita una pagina HTML con un mensaje de
error, se guarda en el directorio htdocs y en el httpd.conf, en la directiva de error se escribe
la ruta.

Ejemplo: ErrorDocument 404 /documentoerror.html

Solo puede ser habilitada una de estas dos opciones, ya sea el mensaje escrito o la pagina
HTML.

PidFile: La directiva PidFile define el lugar donde se almacenara el archivo PidFile (ya
mencionado antes) Default: logs/httpd.pid

ErrorLog <filename>: Esta directiva define el nombre del archivo en el cual el servidor
registrara los errores que se presenten.

CustomLog <filename>: Esta directiva define el nombre del archivo en el cual el servidor
registrara los accesos que se presenten.

19 http://www.europe.redhat.com/documentation/rhl7.1/rhl-rg-es-7.1/ch-configuration.php3
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HostNameLookup: HostNameLookup [on|off ] Esta directiva habilita la resolucion de
nombres en el DNS cuando se establece una conexion. Por razones de rendimiento se
sugiere no habilitarla. Para la resolucion de nombres en las bitacoras existe el programa
“logresolve”, que puede realizar la resolucion de nombre fuera de linea.

<Directory> y <DirectoryMatch>: La directiva Directory permite aplicar otras directivas
de forma especifica a todos los recursos dentro de la ruta definida. Ejemplo: teniendo la
carpeta publico y privado en htdocs se pueden mostrar unas paginas y otras no:

<Directory /usr/local/apache/htdocs/privado>
options -Indexes Es privado
</Directory>

<Directory /usr/local/apache/htdocs/publico>
options +Indexes Es publico
</Directory>

La directiva options controla que caracteristicas del servidor estan disponibles para un
directorio en particular.

Virtual Host de Apache

“Un modo de configurar una maquina con maultiples sitios Web es utilizar una direccion IP
diferente para cada sitio. Esto es lo que se denomina hospedaje virtual basado en IP, o
basado en direcciones. Para configurar el servidor Web para escuchar multiples direcciones
y responder de un modo diferente a cada uno se utiliza la directriz <VirtualHost>.”?°

VirtualHost: Los servidores virtuales permiten que un mismo servidor Apache pueda
responder a diferentes solicitudes, con lo cual es posible mantener multiples sitios Web con
diferentes nombres y/o direcciones IPs.

<VirtualHost servername>

</VirtualHost>
Un ejemplo es el siguiente:

<VirtualHost 132.248.75.1P:8080>
ServerAdmin root@atena.mascarones.unam.mx
DocumentRoot /home/virtualservers/8080/htdocs
ServerName 132.248.75.1P:8080

</VirtualHost>

20 Bandel David y Napier Robert, op. Cit, nota 5 Capitulo 1 pp. 816
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Se necesita de un servidor DNS para cambiar el nombre de la direccion. En el directorio
letc/resolv.conf se edita el archivo resolv.conf y se indica la direccion del servidor DNS.
Los listen deben estar habilitados.

<VirtualHost 192.168.40.5>
ServerAdmin webmaster@pegaso.mascarones.unam.mx
ServerName intranetl79.empresa.com.mx
DocumentRoot /home/virtualservers/intranet179/htdocs
</VirtualHost>

Control de Acceso

Apache ofrece la funcionalidad al estilo “ACL”, con lo cual es factible determinar las
direcciones IPs y los usuarios que tendran acceso sobre recursos especificos del servidor
Web.

La configuracion de acceso via nombre de dominio o via IP puede realizarse con ayuda de
las siguientes directivas:

Order: Define el orden en que las directivas allow o deny seran implementadas
Allow: Define los hosts que tendran acceso al recurso.
Deny: Define los hosts que no tendran acceso al recurso.

La definicion de los nombres se puede realizar mediante alguna de las siguientes formas:

¢ El nombre parcial de un dominio parcial: .atacantes.com.ar

 Una direccion IP: 200.38.166.1

¢ Lapareja Red y méscara: 10.2.0.0/255.255.255.0

¢ Un direccion de red definida por Classless Inter-Domain Routing (CIDR)
10.2.2.110/24

order allow, deny: Permite explicitamente a los clientes definidos en allow, niega a todos
los demas. Los clientes que se encuentren en ambas directivas (allow y deny) seran
denegados. “Todo lo que no esta explicitamente permitido esta prohibido”

order deny,allow: Niega explicitamente a los clientes definidos en deny, permite a todos
los demas. Los clientes que se encuentren en ambas directivas (allow y deny) seran
permitidos. “Todo lo que no esté explicitamente prohibido esta permitido™

Ejemplo:

<Directory /usr/local/apache/htdocs/intranet >
order allow,deny
Allow from 192.168.0.0/255.255.255.0
Deny from all

</Directory>
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También es posible asignar un login y password por usuario, quienes tendran acceso sobre
recursos especificos del servidor Web.

AuthUserFile <archivo de autenticacion>: Indica cual es el archivo que contiene la lista
de usuarios y passwords para realizar la autenticacion.
Ejemplo: usr/local/apache/conf/.htpasswd

AuthGroupFile <archivo de autenticacion>: Define cual es el archivo que contiene la
lista de grupos y los usuarios que la conforman para realizar la autenticacion.
Ejemplo /dev/nul

AuthName “banner-string”: Define el nombre de autorizacion para el recurso protegido,
éste aparecerd como un mensaje en la caja de dialogo que solicita el password para accesar
al recurso protegido.

require valid-user: Esta directiva indica que se requiere de un usuario y una clave de
acceso para un recurso determinado

Un Ejemplo en general de autenticacion es:

<Directory /usr/apache/htdocs/intranet >
AuthUserFile /usr/apache/conf/claves/.htpasswd
AuthGroupFile /dev/null
AuthName “Bienvenidos a la Intranet”
AuthType Basic
require valid-user

</Directory>

Dentro de un VirtualHost se debe crear un directorio Intranet y las claves.

Moabdulos

“Sin los mddulos, Apache no seria tan capaz o popular como lo es hoy en dia.[...] La
modularidad de los programas es un concepto clave. Sus ventajas son una mejor capacidad
de ampliacion (ampliar el programa afadiendo opciones), una mejor descomposicién
(desarrollando y probando opciones independientemente la una de la otra) y la flexibilidad
de la configuracién (activar o desactivar opciones en funcién de las necesidades).”*

Modulos estaticos: Se agregan al momento de compilar apache.

Mdédulos dinamicos: Se agregan durante el ambiente productivo, permiten adicionar
funcionalidad sin necesidad de recompilar apache. PHP se puede configurar como modulo
DSO en Apache.

2 Bowen Rich & Coar Ken, , op. Cit, nota 18 pp. 358
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Un sitio Web dindmico puede ser creado con lenguajes como: PHP, JSP, ASP, CGls, etc.
La tecnologia CGI “Common Gateway Interface” define un modelo de programacién que
puede ser implementado por maltiples lenguajes.

Los CGI’s son programas que siguen un estandar definido, corren en el servidor, reciben
parametros desde el cliente y su salida es enviada al navegador. Fueron la primera
alternativa para generar dinamismo a un sitio Web.

ScriptAlias <alias><path-filesystem>: Convierte las solicitudes via URL al path absoluto
donde residen los programas cgi. Para echar a andar los CGls:

ScriptAlias /cgi-bin “/usr/local/apache/cgi-bin”

AddHandler cgi-scripts .cgi .pl: AddHandler permite que determinada extension sea
relacionada a un evento en particular, en el caso de los CGls lo que se indica es que las
extensiones .cgi y .pl quedan identificada como un script. Apache las interpretara en lugar
de solo enviar el contenido del archivo al cliente.

Conclusidn: El servidor Apache es una buena opcion para ser utilizado como servidor de
paginas HTML, ya que se puede descargar de manera gratuita y ser configurado para las
necesidades del sitio Web o de la empresa que lo maneje. Aunque, es necesario conocer
bien el funcionamiento de las directivas y modulos para poder aprovechar al maximo los
recursos del servidor.
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Capitulo IV
PHP

Obijetivo: Conocer el lenguaje de programacion PHP y aprender a utilizarlo para la
creacion de paginas dinamicas, asi mismo poder modificar el cédigo PHP que se presente y
manipularlo como mejor se requiera

Justificacion: Las paginas estaticas que se pueden crear con el leguaje HTML no siempre
cumplen con las necesidades del usuario, es por esto que el lenguaje PHP nos permite crear
paginas dindmicas que realizan tareas mas complejas.

Introduccion: PHP es un lenguaje de programacion usado generalmente para la creacion
de contenido de sitios Web, se trata de un lenguaje interpretado® usado para elaborar
aplicaciones para servidores o creacion de contenido dindmico para paginas en Internet.

Contenido:

PHP fue originalmente disefiado en Perl por Rasmus Lerdorf en el afio de 1994 para
mostrar su curriculo vitae y guardar ciertos datos, en un principio fue conocido como
“Personal Home Page Tools”.

En 1997 se desarrolla la versién 2.0 denominada PHP/FI(Forms Interpreter) y un afio
después los programadores Zeev Suraski y Andi Gutmans renuevan el lenguaje creando
PHP 3.0 y a partir de aqui se utiliza el acrénimo recursivo de "PHP: Hypertext
Preprocessor”. En 1999 se libera la version 4.0 y en 2004 Se crea el motor Zend 2.0 y se
libera PHP 5.0 que introduce un modelo de orientacion a objetos muy similar al de Java.

Cuando un cliente hace una peticion al servidor para que le envie una pagina Web,
generada por un script PHP, el servidor ejecuta el intérprete de PHP, el cual procesa el
script solicitado y genera el contenido dindamico que regresa al servidor y este lo envia al
cliente.

Si ya se cuenta con un servidor Apache instalado en el sistema Linux Slackware solo se

debe descargar el archivo php-xxxx.tar.gz donde x es la versién, que se requiere de PHP e
instalarlo.

Descarga e instalacion:
PHP se puede descargar de las siguientes direcciones de manera gratuita:

http://www.apache.org/
http://www.php.net/

22 Los lenguajes interpretados van siendo codificados por la computadora mientras se estan ejecutando
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“El intérprete PHP puede ser ejecutado por el servidor Web de dos modos distintos: como
modulo del propio servidor (interfaz SAPI, Server Application Programing Interface) o
como programa externo a éste (modo CGI, Common Gateway Interface).

Como CGI: Disminuye el rendimiento ya que es el sistema operativo quien se encarga de
gestionar todos los procesos derivados de la ejecucion del script de php, como son: cargar
el programa en memoria, anotarlo en la lista de tareas, lanzar su ejecucion esperar que
termine y descargarlo de memoria y lista de tareas. Tantas veces un cliente pida la
ejecucion de un programa CGI, tantas veces se repetiran estas acciones en la maquina
servidora.

Como Mddulo: La ejecucion se hace en el espacio de la memoria del propio servidor. Es
mas rapido y eficiente ya que las ejecuciones del programa, las realiza el servidor Web (No
habra creacion de procesos nuevos ni ocupacion extra de la memoria fisica con copias de
A 1123

éstos).

Para instalar la version que se descargé como modulo del servidor primero hay que detener
el servidor Apache, descomprimir el archivo, acceder a la carpeta que se crea al
descomprimir el archivo, e indicar en que direccion se debe instalar PHP, esto debe de ser
desde la consola de comandos, las instrucciones son las siguientes:

)/

tar -zxvf php-4.2.3.tar.

e cd php-4.2.3/

- [configure --prefix=/usr/local/php4 —with-apxs2=/usr/local/apache2/bin/apxs --
with-mysql
© make

- make install

- cp php.ini-dist /usr/local/php4/lib/php.ini

Después de esto se deben agregar las siguientes lineas al archivo httpd.conf en la seccion
del Script Alias:

o AddType application/x-httpd-php .php .phtml
- AddType application/x-httpd-php-source .phps

Hay que verificar que exista la linea: LoadModule php4_module modules/libphp4.so.
Este archivo se encuentra en /usr/local/apache/conf

Para comprobar que la instalacion finaliz6 de manera correcta se crea un archivo en la
carpeta DocumentRoot de Apache con nombre info.php que tenga el siguiente contenido:

<? Phpinfo();?>

2 Guiérrez Abraham & Bravo Ginés, “PHP5 a través de ejemplos”, México 2005, Alfaomega RA-MA, p.p.1
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Se reinicia el servidor apache y se teclea en el navegador: http://localhost/info.php. Si se
presenta una pagina que muestra en varias tablas las caracteristicas del PHP que se instalo,
quiere decir que el PHP se instalo de manera correcta.

Caracteristicas del lenguaje PHP
Las caracteristicas mas importantes del lenguaje PHP son:

“Es un lenguaje multiplataforma

« Capacidad de conexion con la mayoria de los manejadores de base de datos que se
utilizan en la actualidad

e Leer y manipular datos desde diversas fuentes, incluyendo datos que pueden
ingresar los usuarios desde formularios HTML

« Capacidad de expandir su potencial utilizando la enorme cantidad de mddulos
(llamados ext's 0 extensiones)

o Posee una amplia documentacion en su pagina oficial

o Eslibre por lo que se presenta como una alternativa de facil acceso para todos.

o Permite las técnicas de Programacién Orientada a Objetos

e Permite crear formularios para la Web”?*

PHP puede ser mezclado con lenguaje HTML. Permite la conexion a diferentes tipos de
servidores de Bases de datos tales como MySQL, PostgreSQL, Oracle, ODBC, Microsoft
SQLServer, Firebird y SQL.ite, con esto se pueden crear aplicaciones robustas.

También tiene la capacidad de ser ejecutado en la mayoria de los sistemas operativos tales
como UNIX, Linux, Windows y Mac OS X, y puede interactuar con los servidores Web
mas populares como ISAP, 1IS y Apache

Cddigo PHP

“Un punto importante es que la sintaxis de PHP deriva o es similar a la del lenguaje C, que
es muy popular: el que tenga conocimientos en este lenguaje se acercara con mas facilidad
a PHP. La meta de este lenguaje es permitir escribir a los creadores de sitios Web paginas
dindmicas de una manera rapida y facil.”?

El lenguaje PHP tiene delimitadores que indican donde inicia el codigo y también indican
donde termina. Estos delimitadores son:

<php?> <2 > <% %>

Cuando se incluye codigo PHP en cddigo HTML los delimitadores también permiten
visualizar mejor el codigo.

24 http://es.wikipedia.org/wiki/Php
%5 Minera Francisco José, PHP y MySQL integracién total, Argentina 2005, MP Ediciones, p.p. 28
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Cuando se crea una pagina con lenguaje PHP se debe guardar con extension .PHP, auque
contenga cédigo HTML. Como ya se menciono PHP es un lenguaje de programacion y
permite crear aplicaciones complejas, cuenta con estructuras de control, funciones y manejo
de variables.

Variables

Una variable es un contenedor de informacion, en el que es posible almacenar nimeros
enteros, nimeros decimales, caracteres, etc., el contenido de las variables se puede leer y se
puede cambiar durante la ejecucion de una pagina PHP.

En PHP todas las variables comienzan con el simbolo del délar $ y no es necesario definir
una variable antes de usarla. Tampoco tienen tipos, es decir que una misma variable puede
contener un nimero y luego puede contener caracteres. Para declarar un variable la sintaxis
es:

$nombre_variable

PHP puede diferenciar entre mindsculas y mayusculas. Soporta tres tipos de datos simples:

¢ Integer: NUmeros enteros que varian entre -2 billones y 2 billones, se puede
representar en formato decimal, octal o hexadecimal

¢+ Float: NUmeros con decimales

¢+ String: Cadenas de caracteres. Una cadena esta formada por cero o mas caracteres
encerrados entre “” o bien *’

Algunos caracteres especiales para las cadenas:

>

X/
*

« \n Cambio de linea
%\t Tabulacion
«+ \\ Barra inversa

\" Comilla simple
\” Comilla doble
\$ caracter $

L)

*

R/
*
K/

%

X/
X4

L)

También soporta dos tipos de datos compuestos:

% Array: Arreglos, son estructuras que permiten el almacenamiento de un conjunto de
datos bajo el mismo nombre. En PHP los elementos que componen el arreglo
pueden ser de distintos tipos.

% Objet: Es una estructura que define caracteristicas propias (denominadas
propiedades) y sus funcionalidades (denominadas métodos).

Cuando se utilizan variables de distinto tipo, el intérprete de PHP tiende a homogeneizar
sus diferentes tipos en funcion de la operacion que se pretende realizar. Es posible convertir
las variables a un tipo especifico, si se desea, para esto se escribe entre paréntesis el tipo
deseado antes de la variable. Ejemplo:

(float)$cadena
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Una constante es una variable que mantiene el mismo valor durante toda la ejecucion del
programa la sintaxis de definicion de constantes es:

define(“constante” , valor)

Operadores

Un operador es un simbolo matematico que denota un conjunto de operaciones que han de
realizarse. Estos son los operadores que se pueden aplicar a las variables y constantes
numéricas.

Operadores aritméticos *°
+ Suma dos valores
- | Resta dos valores (0 pasa a negativo un valor)
* Multiplica dos valores

Divide dos valores

% Resto de dividir dos valores
++ Incremento en una unidad
-- Decremento en una unidad

Operadores de asignacion

= Asigna a la parte derecha el valor izquierdo
+= Realiza la suma de la derecha con la izquierda y la asigna a la derecha
-= Realiza la resta de la derecha con la izquierda y la asigna a la derecha
*= Realiza la multiplicacion de la derecha con la izquierda y la asigna a la

derecha

= Realiza la divisién de la derecha con la izquierda y la asigna a la derecha
%= Se obtiene el resto y se asigna

= Concatena el valor de la izquierda con la derecha y lo asigna a la derecha

Operadores légicos

! Operador NO o0 negacion.Si era true pasa a false y viceversa

and Operador Y, si ambos son verdaderos vale verdadero

or Operador O, vale verdadero si alguno de los dos es verdadero
Xor Verdadero si alguno de los dos es true pero nunca ambos
&& True si ambos lo son

| True si alguno lo es

2 http://www.webtaller.com/manual-php/operadores.php
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Operadores condicionales

== Comprueba si dos nimeros son iguales

I= Comprueba si dos nimeros son distintos

> Mayor que, devuelve true en caso afirmativo

< Menor que, devuelve true en caso afirmativo

>= Mayor o igual

<= Menor o igual

Operadores de cadenas

Concatenacion de dos cadenas

= Concatenacion y asignacion

Estructuras de control

“Las estructuras de control o sentencias de control permiten modificar el flujo de ejecucion
basico del programa, es decir, gracias a ellas la ejecucion no tiene que ser totalmente
secuencial, es posible controlar el flujo 16gico de cualquier programa.”?’

Se puede dividir el flujo del programa (estructuras condicionales) o bien que determinado
codigo se ejecute un determinado nimero de veces (estructuras ciclicas).

Las estructuras condicionales permiten elegir diferentes caminos de ejecucion cuando se
cumple una condicion. Las estructuras condicionales en PHP son:

If, su sintaxis es:

if(expresion)

{ sentencias; }
O bien if...else, su sintaxis es:

if(expresion)
{ sentencias; }
else{ sentencias; }

La expresion o condicion debe ser ldgica, es decir que devuelva verdadero o falso

Y switch, que se utiliza para comparar un dato con un conjunto de posibles valores su
sintaxis es:

%" Guiérrez Abraham & Bravo Ginés, Op. Cit nota 23, p.p.65
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Switch ($variable){

Case valor 1:
sentencias ;
break;

Case valor 2:
sentencias ;
break;

Case valor N:
sentencias ;
break;

Default:
sentencias;

¥

Las estructuras ciclicas se utilizan para ejecutar una 0 mas instrucciones un determinado
numero de veces, generalmente se utilizan para contar o para recorrer los elementos de un
arreglo.

En PHP existen 4 tipos:

1. for: Permite realizar un conjunto de instrucciones un determinado numero de veces.
Su sintaxis es:

for(inicializacion; condicion; incremento){
sentencias;

}

2. foreach: Se utiliza para recorrer las estructuras de tipo arreglo, obteniendo en cada
iteracién uno de sus elementos componentes. Su sintaxis:

foreach(nombre_arreglo as $valor){
sentencias;

¥

3. while: Se ejecuta un numero indeterminado de veces, siempre y cuando el resultado
de comprobar la condicién sea verdadero.Su sintaxis es:

while(condicion){
}
4. do while, esta sentencia realiza lo mismo que while, la diferencia es que por lo

menos se ejecuta una vez, ya que la condicion se evalua al final del ciclo.su sintaxis
es:

sentencias;

do{
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sentencias;
} while(condicion);

break: se utiliza para forzar la terminacion de un ciclo o en el caso del switch para que no
se sigan evaluando los case.

Continue: se utiliza dentro de los ciclos cuando se requiere que no se efectien una serie de
instrucciones del ciclo y se pretende pasar a la siguiente iteracion.

Funciones

“Una funcion es el nombre que se le da a un bloque de codigo que realiza una tarea
especifica posiblemente sustituyendo un conjunto de valores que se le den, o parametros, y
posiblemente regresando un simple valor. Las funciones en un programa de PHP pueden ya
estar hechas o definidas por el usuario”?

Se utiliza para dividir el cédigo en partes menores. A una funcion se le asigna un nombre y
su sintaxis es la siguiente:

function nombre_funcion (parametros){
sentencias;
return valor;

}

El uso de funciones da la capacidad de agrupar varias instrucciones bajo un solo nombre y
poder llamarlas varias veces desde diferentes sitios, sin la necesidad de escribirlas de
nuevo. La lista de sentencias puede incluir cédigo HTML. Se puede declarar una funcion
PHP gue no contenga codigo PHP.

Opcionalmente es posible pasarle parametros a las funciones que se trataran como variables
locales y asi mismo es posible devolver un resultado con la instruccion return valor; Esto
produce la terminacion de la funcion retornando un valor.

Las funciones para variables permiten realizar algunas acciones como son:

» gettype: Devuelve el tipo de dato del parametro.

» settype: Establece el tipo de dato a guardar en una variable, realiza conversiones de
tipo de datos.

» isset: Devuelve true si una variable ha sido inicializada con un valor, de lo contrario
devuelve false.

» empty: Devuelve true si la variable no ha sido inicializada, si tiene un valor 0 0 si es
una cadena vacia, de lo contrario devuelve false.

» is_int: True si la variable es entera.

En el lenguaje PHP el tratamiento de cadenas es muy importante, existen varias funciones
para el manejo de cadenas, algunas de ellas son:

%8 Lerdorf Ramus and McGredy Ric, “Programming PHP”, USA 2002, O’REILLY, p.p. 61
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» strlen(cadena). Devuelve el nimero de caracteres de una cadena.

» split(separador, cadena). Divide una cadena en varias usando un caracter separador.

» sprintf(cadena de formato, varl, var2...). Formatea una cadena de texto al igual que
printf pero el resultado es devuelto como una cadena.

» substr(cadena, inicio, longitud). Devuelve una subcadena de otra, empezando por
inicio y de longitud longitud.

» chop(cadena). Elimina los saltos de linea y los espacios finales de una cadena.

» strpos(cadenal, cadena2). Busca la cadena2 dentro de cadenal indicandonos la
posicion en la que se encuentra.

» str_replace(cadenal, cadena2, texto). Reemplaza la cadenal por la cadena2 en el
texto.

» trim(cadena).Devuelve la cadena sin los espacios en blanco que se encontraban al
inicio y al final de la cadena

» strtoupper(cadena).Convierte una cadena a mayusculas

» strtolower(cadena). Convierte una cadena a minusculas

» explode(patron,cadena). Devuelve un array, resultado de dividir cadena en
subcadenas debido al criterio de separacion dado por patron

» implode(nexo,cadena). Devuelve una cadena, resultado de unir todos los elementos
de un array separados por un nexo.

Archivos

El almacenamiento permanente de informacidn es necesario en muchas ocasiones. Por esto
es necesario realizar operaciones con archivos. PHP provee funciones que permiten el

manejo de archivos.

Las operaciones que se pueden realizar con los archivos son:

1) Abrir, sintaxis: fopen(nombre_archivo, modo_apertura).

Modo de Accion
apertura
r Lectura. El apuntador se coloca al inicio del archivo.
r+ Lectura y escritura.El apuntador se coloca al inicio del archivo.
w Escritura. Si no existe el archivo se crea, si ya existe se borra su contenido.
w+ Lectura y escritura. Si no existe el archivo se crea, si ya existe se borra su
contenido.
a Escritura. Si no existe el archivo se crea, si ya existe se coloca al final del
archivo para afadir datos.
a+t Lectura y escritura. Si no existe el archivo se crea, si ya existe se coloca al
final del archivo para afiadir datos.

2) Cerrar, sintaxis: fclose(apuntador) Es recomendable cerrar un archivo cuando ya no
se va usar, si no se cierra PHP lo hara al terminar de ejecutar el script.
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3) Leer, sintaxis:

a)

b)

c)

d)
e)

f)

fgetc(apuntador),Devuelve un caracter del archivo referenciado por
apuntador, si se ha llegado al final del archivo devuelve false.
fgets(apuntador,[total caracteres_a_leer]) . Devuelve una cadena de total de
caracteres a leer-1 o de menor longitud si se ha encontrado un cambio de
linea que se incluiria en la cadena a devolver
fread(apuntador,[total_caracteres_a_leer]). Igual a fgets() sélo que no deja
de leer cuando encuentra un cambio de linea y devuelve total de caracteres a
leer.

feof(apuntador). Devuelve true si se ha llegado al final del archivo.
file(nombre_archivo). Lee todo el contenido de un archivo y lo devuelve en
forma de array: una linea en cada posicion del arreglo.
readfile(nombre_archivo). Lee el contenido de un archivo y lo muestra por
la salida estandar.

4) Escribir, sintaxis:

a)
b)

c)
d)

e)

fwrite(apuntador,cadena)

fputs(apuntador,cadena). Ambas funciones escriben la cadena pasada como
parametro, devuelven el total de caracteres escritos o false si se produjo
algun error.

rewind(apuntador). Sitta el apuntador de lectura/escritura al principio del
archivo.

fseek(apuntador,desp[,desde_pos]) Desplaza al apuntador desp posiciones a
partir de su posicion actual, el tercer parametro puede tomar los valores
SEEK_SET, SEEK_CURyY SEEK _END, que le indican que se desplaza n
desp a partir del principio, posicion actual o final del archivo
respectivamente (en este caso desp debe ser negativo).

ftell(apuntador). Devuelve la posicion actual del apuntador.

Algunas funciones para archivos son:

» file_exists(archivo). Regresa true si el archivo existe
» filesize(archivo). Devuelve el tamaiio en bytes del archivo.
» copy(archivo_origen, archivo_destino). Devuelve true si se logro copiar el archivo.

Una mejor opcion para almacenar informacion es con las bases de datos. Como ya se
menciond PHP permite hacer conexiones de diversos servidores a bases de datos.

Conclusién: El lenguaje PHP es muy util para la creacion de Sitios Web dinamicos, ya
que al ser un lenguaje de programacion nos permite manipular en gran medida los
elementos de las paginas y su caracteristica de poder mezclar codigo HTML con elementos
PHP lo hace una herramienta muy eficiente.
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Capitulo V
Disefio de bases de datos

Obijetivo: Aprender las técnicas necesarias para poder disefiar bases de datos basadas en el
modelo relacional, asi como identificar sus aplicaciones y conocer los conceptos mas
usados de estas.

Justificacion: La mayoria de los sistemas informéticos utilizan una base de datos para
poder manejar y almacenar la informacion que se produce en la empresa o centro de
trabajo, por esto es necesario conocer como se disefla una BD y cuales son sus
caracteristicas.

Introduccion: Todos generamos y utilizamos informacién, desde informacion escolar hasta
informacion de las grandes empresas, esto nos permite tomar decisiones importantes. Si la
informacidn es mucha se crea un histérico. Hoy en dia la informacion se almacena en
medios electrénicos, sobretodo en archivos, y cuando los niveles de informacion son muy
grandes se utilizan las bases de datos.

Contenido

La informacion es un conjunto de datos significativos estructurados I6gicamente, un dato es
un conjunto de caracteres que por si solos no proporciona ninguna informacion en
informética, por ejemplo “cuadro”. Y un caracter es cualquier simbolo numérico,
alfabético, alfanumérico y caracteres especiales incluido el especio en blanco, como son: 2,
%, T, a, ,etc.

Una base de datos es un conjunto de tablas dedicadas a guardar informacion relacionada
entre si, con referencias entre ellas de manera que se complementen con el principio de no
duplicidad de datos.

Una tabla es un conjunto de campos Yy registros, a una tabla también se le llama entidad y
puede representar cualquier cosa. Un campo es una caracteristica o atributos que
representan o describen a una tabla también se le Ilama columna y los registros son filas
que representan un conjunto de campos y que proporcionan informacion. Ejemplo:

TABLA
I

~ S

NOMBEE | APELLIDO | DIRECCION DELEG CP
Ménica Lépez Arte 159 Tlalpan 20100

FILA { Jorge Fuiz Tlacopac 18 | Zan Angel 18000

Fosa =andowal Lorets 26 Tizapan 21400
Cristian Martinez Colima 33 Eoma 04200

\_._\_‘__,_/'

CAWPO

Fig.1 Ejemplo de tabla
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El simbolo de una BD es el contenedor (Fig.2), ya que una BD es el contenedor de
informacion de un tema en especifico en donde se organiza la informacién mediante tablas
relacionadas entre si con la finalidad de que la informacidn sea: concisa, integra y se
mantenga una alta seguridad.

<> Es recomendable tener varas BD en un sistema informatico grande, no es
practico almacenar toda la informacién en una sola base, por ejemplo en una
empresa es conveniente tener una BD para nomina, otra para proyectos, otra

para clientes, etc.
Fig.2

Tipos de bases de datos

“Bases de datos jerarquicas: Estas son bases de datos que, como su nombre indica,
almacenan su informacion en una estructura jerarquica. En este modelo los datos se
organizan en una forma similar a un arbol visto al revés, en donde un nodo padre de
informacidn puede tener varios hijos. EI nodo que no tiene padres es llamado raiz, y a los
nodos gque no tienen hijos se los conoce como hojas.

Una de las principales limitaciones de este modelo es su incapacidad de representar
eficientemente la redundancia de datos.”*®

Bases de datos de red: Los datos se representan mediante colecciones de registros y las
relaciones entre los datos se representan mediante enlaces, los cuales pueden verse como
punteros. Los registros en la base de datos se organizan como colecciones de grafos
arbitrarios.

Bases de datos relacionales: Representan los datos y las relaciones entre los datos
mediante una coleccion de tablas, cada una de las cuales tienen un nimero de columnas con
nombres Unicos.

La relacion es el elemento basico del modelo relacional y se puede representar como una
tabla (aunque tiene una serie de elementos caracteristicos que la distinguen de la tabla), ya
que no se admiten filas duplicadas. En el cruce de una fila y de una columna sélo puede
haber un valor.

En este modelo, el lugar y la forma en que se almacenen los datos no tienen relevancia (a
diferencia de otros modelos como el jerarquico y el de red). Esto tiene la considerable
ventaja de que es mas facil de entender y de utilizar.

La informacion puede ser recuperada o almacenada mediante "consultas" que ofrecen
flexibilidad y poder para administrar la informacion. El lenguaje mas habitual para
construir las consultas a bases de datos relacionales es SQL (Structured Query Language o
Lenguaje Estructurado de Consultas) un estandar implementado por los principales
motores 0 sistemas de gestion de bases de datos relacionales.

2 http://es.wikipedia.org/wiki/Bases_de_datos
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Bases de datos orientadas a objetos: Este modelo, bastante reciente, y propio de los
modelos informaticos orientados a objetos, incorpora todos los conceptos importantes del
paradigma de objetos:

v" Encapsulacion- Propiedad que permite ocultar la informacién al resto de los objetos,
impidiendo asi accesos incorrectos o conflictos.

v Herencia- Propiedad a través de la cual los objetos heredan comportamiento dentro
de una jerarquia de clases.

v Polimorfismo- Propiedad de una operacion mediante la cual puede ser aplicada a
distintos tipos de objetos.

En bases de datos orientadas a objetos, los usuarios pueden definir operaciones sobre los
datos como parte de la definicidn de la base de datos. Una operacion (llamada funcién) se
especifica en dos partes. La interfaz (o signatura) de una operacion incluye el nombre de la
operacion y los tipos de datos de sus argumentos. La implementacion (o método) de la
operacion se especifica separadamente y puede modificarse sin afectar la interfaz.

Los programas de aplicacion de los usuarios pueden operar sobre los datos invocando a
dichas operaciones a través de sus nombres y argumentos, sea cual sea la forma en la que se
han implementado. Esto podria denominarse independencia entre programas y operaciones.

Conceptos asociados a las bases de datos relacionales

Relacion: Es una vinculacion entre ideas, una forma de asociar entidades para lograr el
objetivo en comun que tienen. Una relacién es una asociacion entre identidades.

“Atributo: Un atributo define y diferencia una entidad de otra. Los atributos pueden verse
como caracteristicas de las entidades.”*

Redundancia: Se refiere a reducir en lo posible la repeticion de una misma informacion
(caracteristica o atributo) a través de la organizacién, es decir, que la informacién solo
exista una vez sobre cualquier medio

Integridad: Es la capacidad de ejecutar aisladamente las transacciones, es decir sin que
otra transaccion se ejecute concurrentemente.

Seguridad: Es la proteccion contra los accesos mal intencionados a la base de datos. Y
para proteger a la base de datos se adoptan medidas de seguridad de varios niveles: fisico,
humano, sistema operativo, red y el propio sistema de BD.

“Independencia Fisica: EI modo en que se almacenan los datos no debe influir en su
manipulacion logica y, por tanto, los usuarios que acceden a esos datos no ha de modificar
sus programas por cambios en el almacenamiento fisico.

%0 Minera Francisco José, Op. Cit., nota 25 Capitulo 4, p.p. 43
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Independencia Ldgica: Afadir, eliminar o modificar cualquier elemento de la base de
datos no debe repercutir en los programas y/o usuarios que estan accediendo a subconjuntos
parciales de los mismos.”™

Integridad referencial: Proporciona un medio para asegurar que los cambios efectuados
en la BD por usuarios autorizados no resulten una pérdida de consistencia de los datos, de
esta manera las reglas de integridad protegen la base de datos contra dafios accidentales.
Por lo general se requiere que un valor registrado en una tabla para un conjunto de atributos
dados, también aparezca para cierto conjunto de atributos para otra tabla.

Indices: Es una estructura de datos en donde se almacena informacion extra acerca de una
columna. Se usan para encontrar filas con valores especificos en alguna de sus columnas.
Un tipo de indice son las Ilaves.

Claves o llaves: Toda tabla debe estar asociada con una clave que permita su
identificacion. A veces la tabla se identifica mediante un Unico atributo o0 en ocasiones
mediante méas. Es el atributo que permite significar de manera Unica a una entidad (campo
a partir del cual se pueden inferir otros campos de una tabla). Existen tres tipos de llaves:

1. Llaves candidatas: Campo Unico y obligatorio con posibilidades de ser llave la tabla

2. Llave Primaria (Pk — Primary Key): Es el campo con valor Unico y obligatorio que
identificara a cada registro como Unico y debe ser de preferencia numérico y el
valor mas pequerio.

3. Llave Foranea (Fk): Es la llave primaria de una tabla que serd consultada por otra.
Lo que permitira la interrelacion de las tablas (compartir datos y minimizar
redundancia)

Pasos implicados para la construccion de una base de datos

Analisis de las tareas: Para la creacion de una BD se necesita analizar el proceso
automatizado, hay que conocer la actividad de principio a fin, en este primer paso se debe
hacer un listado de todas las tareas que se requieren.

Determinacion de la finalidad de la base de datos: Expresar que es lo que se pretende
que realice la base de datos, por ejemplo: Llevar el control de vehiculos de un lote de autos,
de acuerdo a sus caracteristicas.

Esquematizacion del flujo de las tareas: Ordenar temas, identificar tareas relevantes e
identificar secuencias de tareas.

31 Castafio Adoracion de Miguel y Piattini Mario, “Fundamentos y modelos de bases de datos ”, 2% Edicion,
México 1999, Alfaomega-Ra-Ma, p.p 124
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Determinacion de las tablas de la base de datos: En este paso podemos sugerir que tablas
estaran presentes en la base de datos. Se recomienda que las tablas sean representadas como
rectangulos con esquinas redondeadas, que el titulo de la tabla este en mayusculas y sus
campos en minudsculas.

Determinar que campos se requieren en las tablas: Por ejemplo la tabla AUTOS debe
tener los campos de: placas, submarca, modelo, transmision, etc. Aqui se definen los
atributos de estos campos, si debe ser un campo Unico, obligatorio u opcional.

También se debe determinar el tipo de dato y longitud de los campos, estos pueden ser
texto, numérico, boleano, fecha/hora o definido por el usuario.

Normalizaciéon

Después de determinar las tablas y sus valores se deben normalizar las tablas, la
normalizacion “es el proceso que consiste en evitar redundancias, es decir, que la
informacidn esté duplicada ya que, si hubiera que cambiar un dato que estuviera repetido,
habria que cambiarlo varias veces.”** Se deben cumplir tres formas normales:

Primera forma normal 1FN

++ Cada atributo debe tener uno y solo un valor
+¢+ Los atributos deben de ser descompuestos a su minima expresion (valor atdbmico)
s Las columnas repetidas deben eliminarse y colocarse en tablas separadas si es

necesario
Segunda forma normal 2 FN

¢+ Cumplir con la 1FN

++ Cada atributo no identificador debe depender completamente del identificador de la
entidad es decir, que todas las dependencias parciales se deben eliminar y separar
dentro de sus propias tablas

Tercera forma normal 3 FN

% Cumplir con la 1IFN y 2FN
++ Ningun atributo no identificador debe depender de otro atributo no identificador

Después de normalizar las tablas se deben determinar los campos llave, si hay campos
unicos y obligatorios se considera que son llaves candidatas a ser la llave principal. La llave
primaria debe ser un nimero o dato alfanumérico y debe ser corto. Por ejemplo: placas y
No. de serie el motor pueden ser Unicas y obligatorias, pero se sugiere que placas sea la
Ilave primaria.

%2 Guiérrez Abraham & Bravo Ginés, Op. Cit. Nota 23 Capitulo 4, p.p. 338
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Las llaves foraneas son las que nos indican que un campo tiene relacion con otra tabla, por
ejemplo: la tabla AUTOS tiene el campo submaraca que puede ser un identificador
numérico, existira por esto una tabla de nombre SUBMARCA que dependiendo del

identificador mostrara una submarca. Esto es:

( AUTOS ) ( SUBMARCAS R
*#placas Tity PE lp ¥ #1d_submarca N PE
* gubmarca N FE s [ descripcidn T (50)
® atre acond B " matrca N  FE
*  puertas H
.4 ¥ B /
Fig.3 Ejemplo de tablas con llaves
Notacion:
# campo unico N numérico PK llave primaria
* campo obligatorio T texto FK llave foranea
© campo opcional B boleano

Las llaves foraneas deben ser el mismo tipo de dato en las dos tablas.

Para poder asignar las llaves a las tablas es necesario comprender el concepto de relacion,
que es una regla de correspondencia entre dos tablas con el objeto de compartir informacion
entre dichas tablas. También se puede decir que es el producto cartesiano de dos o varios
dominios.

Tipos de relaciones

Una relacion es una regla de correspondencia entre dos tablas con el objeto de compartir
informacion entre dichas tablas. También se puede decir que es el producto cartesiano de
dos o varios dominios.

v Relacion de uno a uno: Es la relacion de uno a uno entre dos entidades cuando a
cada elemento de la entidad A se le asigna un unico elemento de la entidad B y para
cada elemento de la entidad B existe un unico elemento en la entidad A. Es posible
hablar de asociacion 1 : 1 obligatoria. Ejemplo: una tabla de presidente y una tabla
de un pais, a cada presidente solo le corresponde un pais.

Relacion de uno a muchos: Se dice que existe una relacién de una a vario entre
una entidad A y una entidad B cuando una clave de la entidad A posee varios
elementos relacionados en la entidad B. Ejemplo: una tabla autor y una tabla libros,
un autor puede tener varios libros relacionados a el y un libro solo tiene relacionado
un autor.

“Relacion de muchos a muchos: Una relacion es muchos a muchos entre las
entidades A y B cuando una clave de la entidad A posee varios elementos
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relacionados en la entidad B y a su vez una clave de la entidad B posee varios
elementos en la entidad A.”* Por ejemplo: En la universidad varios alumnos
pertenecen a distintos grupos y cada grupo tiene muchos alumnos.

La relacion M : M no existe en la practica dentro de los manejadores de bases de datos por
lo que se debe utilizar una tabla intermedia (tabla detalle) que sera la tabla que mantendra
los campos llaves de cada una de estas dos tablas que tienen relacion y mediante ella se
establecera larelacionde 1: My M : 1.

™y s
( GEUPOS GEUPC AN w ( ALTTNOS w
1d_grupo o JFUpO 1d_alumneo
horario alumno nombre
edificio apellids
A L

Fig.4 Ejemplo de tabla detalle

Modelo entidad - relacion

Es una herramienta grafica del disefio de DB, que ayuda a cualquier persona a conocer el
funcionamiento general de la misma. Este se debe leer iniciando en la parte superior
izquierda dirigiéndose a la derecha y después hacia abajo.

“El modelo E/R tiene como restriccion inherente que sélo permite establecer relaciones

entre entidades. También obliga el modelo a que todas las entidades tengan un
identificador, lo que asi mismo podria considerarse una restriccion inherente”**

SUBEMARCA,

WEHICULO

TAMANIO

EQUIPAMIENTO

Fig.5 Modelo entidad-relacién

TRANSMISION

%% Minera Francisco José, Op. Cit., nota 25 Capitulo 4, p.p. 52-53
3 Castafio Adoracion de Miguel, Piattini Mario y Martinez Esperanza Marcos, “Disefio de bases de datos
relacionales”, México 2000, Alfaomega-Ra-Ma, p.p 56
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VALORES

12348C
SEIEF G VALORES

VALORES T SeERK W (GM)
$58,000.00 02 A
$46,500.00 03 (Ford)

$102,000.00 ﬁ

VALORES 3
- 1 (Esténdarf transmision
- 2 (Automatica)

VYALORES
- 1934

- 1985
VEHICULOD - 20

Fig.6 Posibles valores de los atributos

Simbologia (Notacidén) Significado

Rectangulo Tabla (Entidad)

Rombo Relacion (Generalmente es verbo-Accion)
Ovalo Atributos

Atributo subrayado Clave o llave de la Tabla

Diagrama Entidad — Relacion: Este también es un grafico que se disefia en el sistema
manejador de bases de datos (como Access) 0 bien en modeladores de bases de datos
(como Fabulous Force Database Designer 4), ya que es aqui cuando se establecen las
relaciones de las tablas, es decir se fijan las llaves foraneas y primarias. Esto después de
tener las tablas normalizadas con valores.

Sistemas Gestores de Bases de Datos

“Los Sistemas Gestores de Bases o sistemas manejadores de DB son un tipo de software
muy especifico, dedicado a servir de interfaz entre la Base de datos y el usuario. Se
compone de un lenguaje de definicion de datos, de un lenguaje de manipulacién de datos y
de un lenguaje de consulta.”*

Las funciones principales de un sistema gestor de DB son:

v’ Crear y organizar las bases de datos

v’ Establecer y mantener las trayectorias de acceso a la base de datos, para que los
datos puedan ser accedidos rapidamente

Manejar los datos de acuerdo a las peticiones del usuario

Registrar el uso de las bases de datos

Respaldo y recuperacion de datos si ocurre una falla en el sistema

Controlar la interaccion de los usuarios concurrentes

ANANENEN

“El lenguaje SQL estandar cuenta con elementos destinados a la definicién, modificacion,
control, proteccion de los datos y acceso a bases de datos distribuidas en una red, haciendo
factible que varios usuarios puedan consultar la misma base de datos de forma
simultanea.”®

% http://es.wikipedia.org/wiki/Sistema_Gestor_de_Bases_de_Datos
% Microsoft® Encarta® 2007. © 1993-2006 Microsoft Corporation. Reservados todos los derechos
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El lenguaje de consulta estructurado (SQL) es un lenguaje de base de datos normalizado,
utilizado por un motor de base de datos. El lenguaje SQL esta compuesto por comandos,
clausulas, operadores y funciones de agregado.

Existen dos tipos de comandos SQL.:

Los DDL que permiten crear y definir nuevas bases de datos, campos e indices.
Los DML que permiten generar consultas para ordenar, filtrar y extraer datos de la base de
datos.

Comandos DDL:

CREATE Utilizado para crear nuevas tablas, campos e indices

DROP Empleado para eliminar tablas e indices

ALTER Utilizado para modificar las tablas agregando campos o cambiando la definicion
de los campos.

Comandos DML.:

SELECT Utilizado para consultar registros de la base de datos que satisfagan un criterio
determinado

INSERT Utilizado para cargar lotes de datos en la base de datos en una unica operacion.
UPDATE Utilizado para modificar los valores de los campos y registros especificados
DELETE Utilizado para eliminar registros de una tabla de una base de datos

Las clausulas son condiciones de modificacion utilizadas para definir los datos que desea
seleccionar o manipular.

FROM Utilizada para especificar la tabla de la cual se van a seleccionar los registros
WHERE Utilizada para especificar las condiciones que deben reunir los registros que se
van a seleccionar

GROUP BY Utilizada para separar los registros seleccionados en grupos especificos
HAVING Utilizada para expresar la condicion que debe satisfacer cada grupo

ORDER BY Utilizada para ordenar los registros seleccionados de acuerdo con un orden
especifico

Dos sistemas gestores de bases de datos muy conocidos son MySQL y PostgreSQL que
seran tratados en el siguiente capitulo.

Conclusidn: Para poder disefiar una base de datos es necesario conocer las necesidades
del sistema y seguir los pasos que se indicaron para que la base sea dptima. Aunque hay
muchos conceptos que se deben tomar en cuenta para el disefio la mayoria son faciles de
llevar a la practica. Lo que si es necesario conocer, si se van a manipular bases en un
gestor, es el lenguaje SQL, ya que una parte es disefiar la base y otra programarla.
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Capitulo VI
MySQL vy PostgreSQL

Obijetivo: Conocer y manejar las sentencias necesarias para la creacion y manejo de bases
de datos con los gestores MySQL y PostgreSQL. Asi mismo conocer como acceder a las
Bases de datos con ayuda del lenguaje PHP.

Justificacion: Es necesario aprender como interactian las bases de datos en red ya que la
mayoria de los sitios Web requieren que los usuarios ingresen informacion para
almacenarla o los mismos usuarios requieren informacion de una base de datos.

Introduccion: MySQL y PostgreSQL son dos gestores de bases de datos que utilizan el
lenguaje SQL y son muy parecidos en sus sentencias para la administracion de BD. Ambos
pueden ser obtenidos de forma gratuita por el tipo de licencia que manejan y son
ampliamente utilizados por diversas empresas.

Contenido

“MySQL es un sistema de gestion de bases de datos relacional, bajo licencia GNU. Su
disefio multihilo le permite soportar una gran carga de forma muy eficiente. MySQL fue
creado por la empresa sueca MySQL AB, que mantiene el copyright del cddigo fuente del
servidor SQL, asi como también de la marca.

Aunque MySQL es software libre, MySQL AB distribuye una versién comercial de
MySQL, que no se diferencia de la version libre mas que en el soporte técnico que se
ofrece, y la posibilidad de integrar este gestor en un software propietario.”*’

Este gestor de bases de datos es, probablemente, el gestor mas usado en el mundo del
software libre, debido a su gran rapidez y facilidad de uso. Esta gran aceptacion es debida,
en parte, a que existen infinidad de librerias y otras herramientas que permiten su uso a
través de gran cantidad de lenguajes de programacion, ademas de su facil instalacion y
configuracidn. Sus caracteristicas son:

<) Aprovecha la potencia de sistemas multiprocesador, gracias a su implementacién
multihilo.

<) Soporta gran cantidad de tipos de datos para las columnas.

< Dispone de API's en gran cantidad de lenguajes (C, C++, Java, PHP, etc).

<) Gran portabilidad entre sistemas.

<) Soporta hasta 32 indices por tabla.

<) Gestién de usuarios y passwords, manteniendo un muy buen nivel de seguridad en
los datos.

<) Rapidez

3 http://www.netpecos.org/docs/mysql_postgres/index.html
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“PostgreSQL es un sistema de gestion de bases de datos objeto-relacional (ORDBMS)
basado en el proyecto POSTGRES, de la universidad de Berkeley. PostgreSQL fue el
pionero en muchos de los conceptos existentes en el sistema objeto-relacional actual,
incluido, més tarde en otros sistemas de gestion comerciales.

PostgreSQL es un sistema objeto-relacional, ya que incluye caracteristicas de la orientacion
a objetos, como puede ser la herencia, tipos de datos, funciones, restricciones, disparadores,
reglas e integridad transaccional. A pesar de esto, PostgreSQL no es un sistema de gestion
de bases de datos puramente orientado a objetos.”*® Sus caracteristicas principales son:

<) Implementacion del estandar SQL92/SQL99.

<) Soporta distintos tipos de datos: ademas del soporte para los tipos base, también
soporta datos de tipo fecha, monetarios, elementos graficos, datos sobre redes
(MAC, IP...), cadenas de bits, etc. También permite la creacién de tipos propios.

< Incorpora una estructura de datos array.

< Incorpora funciones de diversa indole: manejo de fechas, geométricas, orientadas a
operaciones con redes, etc.

<) Permite la declaracion de funciones propias, asi como la definicién de disparadores.

<) Soporta el uso de indices, reglas y vistas.

< Incluye herencia entre tablas (aunque no entre objetos, ya que no existen), por lo
que a este gestor de bases de datos se le incluye entre los gestores objeto-
relacionales.

<) Permite la gestion de diferentes usuarios, como también los permisos asignados a
cada uno de ellos.

La arquitectura cliente-servidor de las bases de datos es:

SCRIPT
HTTP sl
% - _ Ly h — @ _ @
PAGINA PAGINA
HTML HTML SERVIDOR
CLIENTE SERVIDOR INTERPRETE BD
WEB PHP

Fig.1 Arquitectura cliente-servidor
Instalacion

Para instalar MySQL se puede acceder a la direccion: http://www.mysql.com y descargar la
version mas actual. Se debe tener instalado el servidor Apache, también PHP con el modulo
para Mysql:

%8 http://www.netpecos.org/docs/mysql_postgres/index.html

56


http://www.mysql.com/

e cd php-4.2.3/

- _[configure --prefix=/usr/local/php4
--with-apxs2=/usr/local/apache2/bin/apxs_--with-mysql

- make

- make install

Se realiza una prueba para ejecutar codigo PHP, si esto resulta lo siguiente es instalar
MySQL:

Primero se descomprime el archivo que se haya descargado, se accede a la carpeta que se
crea y se indica donde se debe instalar. Se utilizan los siguientes comandos:

< tar -zxvf mysql-4.1.7.tar.gz

< cd mysql-4.1.7

< .Iconfigure --prefix=/usr/local/mysql4

<) make

<4 makeinstall

< cp support-files/my-medium.cnf /etc/my.cnf

Después de instalarse se debe crear un grupo y un usuario llamados mysql, y se ingresa al
directorio donde esta el archivo de instalacion:

Groupadd mysql
Useradd —g mysgl mysq|
cd/usr/local/mysql4

Se deben crear las tablas necesarias para que MySQL funcione correctamente y se cambian
algunos permisos:

/usr/local/mysql4/bin/mysql_install_db--user=mysq|l

chown-R root /usr/local/mysql4

chown-R mysqlvar /usr/local/mysql4

chgrp-R mysql

Para iniciar el servidor:

/usr/local/mysql4/bin/mysgld_safe --user=mysql &

Para acceder al interprete de comandos en la direccién /usr/local/mysql4/bin/ se ejecuta
Jmysql

y para darlo de baja:

Jusr/local/mysql4/bin/mysgladminshutdown

Para instalar PostgreSQL se debe tener instalado PHP con el mddulo necesario:
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e cd php-4.2.3/

- ./configure --prefix=/usr/local/php4
--with-apxs2=/usr/local/apache2/bin/apxs --with-mysgl —with-pgsql

- make

- make install

Se realiza una prueba para ejecutar codigo PHP, si esto resulta lo siguiente es instalar
PostgreSQL que puede ser descargado de forma gratuita de la siguiente direccion:
http://www.postgresgl.org/ y los pasos para instalarlo son los siguientes:

tar -zxvf postgresql-7.4.6.tar

cd postgresql-7.4.6

Jconfigure --prefix=/usr/local/pgsql
gmake

gmake install

adduser postgres

Se debe crear la base de datos de instalacion:

mkdir /usr/local/pgsgl/data

chown postgres /usr/local/pgsql/data

su — postgres

/usr/local/pgsql/bin/initdb —D /usr/local/pgsql/data

Para arrancar y detener el servidor:

Jusr/local/pgsql/bin/postmaster —D /usr/local/pgsgl/data &
/usr/local/pgsql/bin/pgctl —D /usr/local/pgsql/data stop

Sentencias

“El intérprete de comandos de MySQL es comUnmente usado para crear bases de datos y
tablas en aplicaciones de bases de datos Web y probar consultas. Las siguientes sentencias
pueden ser introducidas directamente en el intérprete de comandos y ejecutarse. Una vez
que el servidor MySQL este corriendo el intérprete de comandos puede ser usado.”*En el
intérprete de comando de PostgreSQL también se ejecutan estas sentencias:

CREATE DATABASE Nombre_ DB, permite crear una base de datos.
Para acceder a la base de datos:

MySQL: USE Nombre_DB
PostgreSQL.: psql Nombre_DB

% Williams E. Hugo and Lane David, “Web Database Applications with PHP and MySQL”, USA 2004,
O’REILLY, p.p. 140
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DROP DATABASE Nombre_DB permite eliminar una base de datos

SHOW DATABASES permite visualizar las bases de datos que se han creado.

Todas las instrucciones que se den en el interprete de comandos deben terminar con ; para
que se ejecuten. Después de seleccionar una base de datos es posible crear las tablas que
esta necesita.

Para crear una tabla se utiliza la siguiente sintaxis:

CREATE TABLE Nombre_Tabla ( campo tipo [NOT NULL | NULL] [DEFAULT
valor] [AUTO_INCREMENT], PRIMARY KEY (campo), INDEX (campo),UNIQUE
(campo), FOREIGN KEY (campo), REFERENCES tabla_padre (campo) [[ON
DELETE CASCADE | ON UPDATE CASCADE] | SET NULL | NO ACTION |
RESTRICT]) TYPE=TIPO_DE_TABLA;

“Los identificadores o campos de las columnas pueden empezar por cualquier letra o
namero, pero no pueden estar constituidos s6lo por numeros; ademas, pueden tener una
longitud méxima de 54 caracteres.”*® Algunos de los distintos tipos de datos que se
manejan son:

» CHAR(L): Se usa para almacenar cadenas de L caracteres, puede tener un tamarfio
maximo de 255 caracteres. Ejemplo: nombre CHAR (50)

» VARCHAR (L): Es igual que CHAR, excepto en que internamente solo se
almacena el tamafio real del dato. Ejemplo: nombre VARCHAR (50)

» INT [unsigned]: Especifica un namero entero cuyos Vvalores van desde
-2,147,483,6448 hasta 2,147,483,6448. Si se especifica unsigned, los valores van
desde 0 hasta 4,294,967,295. Ejemplo: edad INT

» FLOAT [(E,D)]: Especifica valores en coma flotante de precision simple. Ya que
hay una parte entera y una real se puede especificar el total de digitos para ambas
cantidades. Ejemplo: media_aritmet FLOAT, temperatura FLOAT (2,1)

» DATE: Almacena valores de tipo fecha. Los valores que admite son cadenas de
caracteres con distintos formatos: YYYY-MM-DD o YYMMDD. Los valores que
puede tomar van desde 1000-01-01 hasa 9999-12-31

» TIME: Almacena valores de tipo hora. Admite los formatos HH:MM:SS o
HHMMSS o HHMM

» TIMESTAMP: Almacena valores de tipo instante con el formato
YYYYMMDDhhmmss

Al especificar un tipo de dato también es posible indicar algunas caracteristicas como son:
s PRIMARY KEY: Dado que este campo es la clave primaria de la tabla el gestor de

base de datos indexard automaticamente la tabla en funcion de esta columna. Se usa
para diferenciar una fila de otra.

0 Guiérrez Abraham & Bravo Ginés, Op. Cit. Capitulo 4, nota 23, p.p. 341
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% NULL: Son campos cuyos valores ser&n NULL o aquéllos especificados por
DEFAULT

¢ NOT NULL: Un campo que tenga esta caracteristica no podra nunca asignarsele un
valor NULL (nulo)

s AUTOINCREMENT: Solo se aplica a campos de tipo entero ya que su efecto es, al
insertar un registro en la tabla y dar el valor NULL para dicho campo asignara al
correspondiente campo del registro nuevo el valor més grande que haya en esa
columna mas uno.

s DEFAULT valor_por_defecto: Al insertar una fila se asignard (a la columna que
tenga esta caracteristica ) valor_por_defecto cuando se especifique NULL como
valor a asignar

¢ UNIQUE: No permite que hay otro valor duplicado en la columna

Un ejemplo de tabla es:

CREATE TABLE PRODUCTOS (id_producto integer PRIMARY KEY, nombre_producto
text, precio_producto float NOT NULL, clave_producto UNIQUE) TYPE=MYISAM,;

Esta sentencia indica que la tabla a crear tiene 4 campos: id_producto, nombre_producto,
precio_producto y clave_producto. Con sus respectivos tipos y caracteristicas: un id dnico e
irrepetible al ser llave primaria, un nombre que es de tipo texto, un precio que puede tener
decimales y no permite valores nulos y una clave que es unica.

DROP TABLE Nombre_Tabla; elimina una tabla

DESCRIBE NombreTabla; muestra la estructura de la tabla

SHOW CREATE TABLE Nombre_tabla; muestra como fue creada la tabla

“ALTER TABLE permite modificar la estructura de una tabla existente. Por ejemplo, se
pueden afadir o eliminar columnas, crear y destruir indices, cambiar el tipo de una columna
existente o renombrar columnas o la propia tabla. También es posible modificar el

comentario y el tipo de la tabla.”* No es muy recomendable alterar una tabla ya que se
podrian tener problemas si se hace esto.

Manipulacién de datos

Teniendo creada la base de datos con sus tablas e indices, el siguiente paso es insertar datos
en las tablas. La sentencia para insercion de datos es la siguiente:

INSERT INTO tabla [campol, campo2,...campoN] VALUES (valorl,
valor2,...valorn)

! http://www.conclase.net/c/mysgl/index.php?sen=ALTER_TABLE
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“El nimero de valores insertados es el mismo numero de atributos en la tabla (y un error es
generado si el numero de valores no coincide con el nimero de atributos). Si no se requiere
proporcionar un dato para un atributo se puede incluir NULL en lugar del valor.”*

Si no se hace uso de la parte condicional en la que se indican los campos a insertar, la lista
de valores deberé contemplar a todos los elementos de la fila en el mismo orden en que se
declararon cuando se cre0 la tabla.

Existe una segunda forma de la sentencia INSERT en la que los nombres de las columnas
se especifican expresamente junto a su valor.
INSERT INTO tabla SET columnal=valorl, columna2=valor2, ...

Si el valor es de tipo caracter se debe englobar entre comillas. Un ejemplo de INSERT es:

INSERT INTO productos VALUES (1, ‘refresco’, 6.50, 15973);
INSERT INTO productos (id_producto, precio) VALUES (1, 6.50);

Para hacer un listado de los registros y realizar busquedas de datos que cumplan con una
condicidn dentro de una tabla en la base de datos se utiliza la siguiente sentencia:

SELECT lista_de_campos FROM tabla WHERE condicion [GROUP BY (campos)
[HAVING condicion]] [ORDER BY (campos) [ASC|DESC]]

Aqui lista_de_campos indica las columnas que se desean obtener en la consulta, puede ser
el nombre de un campo o una lista de ellos separados con comas. Si se desean obtener todas
las columnas se utiliza el carécter *.

En WHERE condicidn serad una expresion de tipo nombre_de_campo="un_valor’, se utiliza
cuando se requiere una fila cuyo campo de busqueda tenga una coincidencia exacta con el
valor indicado. Las condiciones de busqueda se pueden hacer mas complejas usando los
operadores 16gicos AND, OR y NOT. Las clausulas GROUP BY y ORDER BY permiten
agrupar u ordenar el resultado. Ejemplo:

SELECT id_producto, nombre_producto FROM PRODUCTOQOS;
SELECT * FROM PRODUCTOS WHERE id_producto > 12;

Cuando ya se tienen varios registros almacenados y se requiere modificar alguno se utiliza
la siguiente sentencia:

UPDATE tabla SET campol=valorl...[WHERE condicién]
La clausula SET indica las columnas a modificar y los valores que deben tomar. La

clausula WHERE, si se da, especifica qué filas deben ser actualizadas. Si no se especifica,
seran actualizadas todas ellas.

*2 Williams E. Hugo and Lane David, Op. Cit. Nota 39, p.p. 148
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UPDATE PRODUCTOS SET precio_producto=7.50 WHERE precio_producto= 6.50;
UPDATE PRODUCTOS SET precio_producto= precio_producto*1.15;

Por ultimo para borrar un registro se utiliza:
DELETE FROM tabla WHERE condicién
Si se usa una sentencia DELETE sin clausula WHERE, todas las filas seran borradas

DELETE FROM PRODUCTOS;
DELETE FROM PRODUCTOS WHERE precio_producto = 6.50;

Conexiones con PHP

Para interactuar con una base de datos se debe establecer una conexién entre PHP vy el
servidor de base de datos. Para esto PHP ofrece las siguientes funciones:

mysql_connect: Intenta conectar a una base de datos y requiere los siguientes parametros en
orden:

mysql_connect (“servidor”,”nombre de usuario”,”password”);

Todos los argumentos son opcionales, y si no hay, se asumen los valores por defecto
('localhost', usuario propietario del proceso del servidor, password vacio).

Para PostgreSQL

pg_pconnect (“*host™, "'port™,

options™, ""tty"", “*dbname"");

“Cada uno de los argumentos debe ser una cadena entrecomillada, incluyendo el nimero de
puerto. Los parametros options y tty son opcionales y pueden ser omitidos.”*

Ambas funciones devuelven un identificador de enlace positivo si tiene éxito, o falso si
error.

mysql_pconnecty pg_pConnect Abren una conexidn persistente, es decir que no se
cierra cuando termina la ejecucion del archivo PHP, utilizan los mismos parametros que las
anteriores.

mysql_close y pg_close “permiten cerrar una conexion que haya sido abierta previamente.
Aunque no cerrara la conexion si ésta fue abierta utilizando la funcién pconnect”**

*% http://www.php.net/manual/es/function.pg-connect.php
* Minera Francisco José, Op.Cit. capitulo 4, nota 25, p.p. 146
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Ya que normalmente en un servidor hay almacenadas mas de una base de datos se debe
indicar cual de ellas se va utilizar para hacer las consultas. PHP proporciona para MySQL
una funcién que es:

mysql_select_db (“nombre_bd”, [identificador]);
El identificador es de conexion, es opcional y si se omite la funcién asume la ultima
conexion abierta con el servidor. No hay instruccidén en PosqgreSQL ya que cuando se usa

pg_connect se indica la base de datos.

Para ejecutar los comandos DML* como son SELECT, INSERT, UPDATE y DELETE se
utiliza la siguiente sentencia:

mysql_query (“instruccién”, [identificador]); o en PostgreSQL.:
pg_query (conexion, “instruccion™);

La instruccion es la cadena que contiene la consulta SQL a realizar.

Para saber el nimero de registros que han sido afectados con INSERT, UPDATE o
DELETE se utilizan las sentencias:

msql_affected_rows (identificador);
pg_affected_rows (identificador);

El identificador es de conexion.

Al realizar una consulta a una base de datos, se obtiene un conjunto de registros. PHP
permite almacenarlos en forma de objetos o también de arrays con el objetivo de acceder a
ellos utilizando indices. Una funcién utilizada es:

mysql_fetch_array (id_consulta, [tipo_indice]);

Recupera una fila de una consulta como un array, ésta consulta es echa al servidor (con
msgl_query) y se denomina id_consulta.

La funcidn tipo_indice trata a cada fila como si fuera una matriz. Permite definir el tipo de
indice. Las opciones son: MYSQL_ASSOC, MYSQL_NUM y MYSQL _BOTH. Este
argumento es opcional y si no se incluye se asume que es MYSQL_ASSOC

La funcién en PostgreSQL es: pg_fetch_array donde tipo_indice puede tomar cualquiera
de los siguientes valores: PGSQL_ASSOC, PGSQL_NUM, y PGSQL_BOTH.

Si ocurre un error al realizar una sentencia SQL y se requiere el recuperar el Gltimo mensaje
de error se utilizan las sentencias:

**Comandos que permiten generar consultas para ordenar, filtrar y extraer datos de la base de datos. Tratados
en el capitulo 5
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mysqgl_error (identificador);
pg_result_error (identificador);

El identificador es de conexién.

Estas son algunas de las funciones que se pueden utilizar en PHP para hacer conexiones a
las bases de datos. Existen méas funciones que pueden ser consultadas en:

http://www.php.net/manual/es

Aqui se encuentran las funciones tanto para PostgreSQL como para MySQL.

Un ejemplo de como se usan estas funciones se encuentra en el capitulo 9.

Conclusidn: Aunque estos dos gestores de bases de datos son muy parecidos cada uno
cuenta con sus caracteristicas propias, MySQL es mas rapido pero no soporta tanta carga
como PostgreSQL, quien también maneja conceptos de programacion orientada a objetos
en tablas, pero en MySQL los comandos para gestionar la base de datos son mas intuitivos.
Al final cada uno tiene sus propias caracteristicas y la ventaja de ambos es que son software
libre que se adapta muy bien con Linux, Apache y PHP.
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Capitulo VII
Seguridad

Obijetivo: Conocer cuales son las técnicas y programas que nos permitirdn dar mayor
seguridad a un sistema. También conocer como monitorear el equipo para detectar
anomalias.

Justificacion: Es necesario tener los conocimientos basicos de seguridad ya que al tener
un servidor de paginas y base de datos, es posible que exista gente mal intencionada que
pretenda acceder a la informacién y modificarla.

Introduccion: La seguridad es un mecanismo que da la garantia de un buen
funcionamiento y que evita, en caso de fallo de otro mecanismo, que se produzca un
accidente o dafo.

Contenido

Las primeras medidas de seguridad que se necesitan tener en cuenta son las de seguridad
fisica del sistema. Hay que tomar en cuenta quienes tienen acceso fisico a las maquinas y si
realmente necesitan acceder a éstas.

El nivel de seguridad fisica que se necesita en el sistema depende de la situacion concreta.
Un usuario doméstico no necesita tanta proteccion fisica. En una oficina, en un banco o
empresa es diferente. Es por esto que se deben tener politicas de seguridad que establezcan,
reglas formales a seguir, que deben ser respetadas por las personas que tienen acceso al
sistema informatico.

Pueden ser reglas desde tener bajo llave el cuarto donde se encuentra el sistema informatico
y cambiar cada cierto tiempo la clave de acceso, hasta contratar gente de seguridad y
sistemas de identificacion de ADN. Esto depende de la avaluacion y analisis que se haga en
cada caso.

evaluacion politicas

Fig.1 Pasos a seguir para aplicar seguridad
Se deben realizar analisis de riesgos, es decir identificar y evaluar el riesgo a sufrir un

ataque y perder datos, tiempo y horas de trabajo, comparandolo con el costo que
significaria prevenir un ataque. Esto lleva a establecer un nivel de seguridad.
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La Ingenieria Social engloba a todas aquellas conductas utiles para conseguir informacion
de las personas del entorno de un sistema informatico. Son engafios que utilizan las
personas, algunos son externos al propio sistema informatico, por ejemplo: entrar en el
edificio como periodistas, aprovecharse de la vanidad de la gente, fingir ser parte de la
comunidad de usuarios, etc. todo esto para conseguir informacién importante.

Otros engafios son internos como aprovechar la confianza del usuario al abrir un correo que
dice ser importante, y que contiene un programa capaz de introducirse en el sistema para
después enviar informacién de este a otra persona.

Seguridad informatica

“La Seguridad informatica consiste en tecnicas desarrolladas para proteger los equipos
informaticos individuales y conectados en una red frente a dafios accidentales o
intencionados. Estos dafios incluyen el mal funcionamiento del hardware, la pérdida fisica
de datos y el acceso a bases de datos por personas no autorizadas.”*°

Actualmente los dafios mas comunes que se producen al navegar en la red son ocasionados
por los virus informaticos. Un virus es un programa, generalmente destructivo, que se
introducen en el ordenador al acceder a una red informatica o al leer un disco, y pueden
provocar pérdida de la informacion almacenada en el disco duro o algin dafio al sistema
operativo. Para evitar este problema lo mas recomendable es contar con un antivirus
instalado en el sistema y actualizarlo constantemente.

Otro problema de seguridad es el acceso no autorizado a datos. En un sistema protegido es
necesario que el usuario se identifigue mediante una clave de acceso antes de realizar
cualquier operacion. Una clave o contrasefia es una secuencia confidencial de caracteres.
Una clave adecuada no debe ser una palabra conocida, debe contener letras, nimeros y
caracteres especiales, en general deben ser faciles de recordar pero dificiles de adivinar.

Cada vez que uno se aleja de la maquina es aconsejable dejar bloqueada el sistema para que
nadie acceda al trabajo que se estaba realizando.

Los sistemas Linux son sistemas multiusuario real, puede haber varios usuarios distintos
trabajando a la vez cada uno desde su terminal. El sistema tiene la obligacion de proteger a
unos usuarios frente a otros y protegerse a si mismo.

El usuario root del sistema es un usuario que cuenta con todos los privilegios sobre el
sistema, es por esto que muchos ataques se centran en conseguir los privilegios de root. El
administrador principal es quien puede crear grupos y usuarios ademas de asignarles los
privilegios que él considere necesarios para desempefiar su trabajo.

* Seguridad informatica," Enciclopedia Microsoft® Encarta® 2000. © 1993-1999 Microsoft Corporation.
Reservados todos los derechos.
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Esto es también una desventaja ya que el administrador principal puede borrar cualquier
fichero e incluso destruir el propio sistema, mientras que un usuario normal sélo puede
perjudicarse a si mismo. Una norma que siempre se deberia tener presente es usar la cuenta
de root sélo para realizar tareas concretas, breves y el resto hacerlo como usuario normal.

La vulnerabilidad describe el nivel de proteccion del equipo frente a otra red, y la
posibilidad potencial para alguien que pueda obtener acceso no autorizado.

Nessus es un escaner de vulnerabilidades. “Es un programa que en operacion comienza
escaneando los puertos con nmap (es un comando de Linux) o con su propio escaneador
para buscar puertos abiertos y después intentar varios exploits*’ para atacarlo. Las pruebas
de vulnerabilidad son escritas en NASL (Nessus Attack Scripting Language, Lenguaje de
Scripting de Ataque Nessus por sus siglas en inglés), un lenguaje scripting optimizado para
interacciones personalizadas en redes.

Opcionalmente, los resultados del escaneo pueden ser exportados en reportes en varios
formatos, como texto plano, XML, HTML, etc. Los resultados también pueden ser
guardados en una base de conocimiento para referencia en futuros escaneos de
vulnerabilidades. Algunas de las pruebas de vulnerabilidades de Nessus pueden causar que
los servicios o sistemas operativos se corrompan y caigan.”*®

Monitoreo

El sistema permite monitorear las actividades que se realizan en un determinado momento.
Algunos de los comandos mas utilizados son los siguientes:

Isoft —i tcp: Muestra todos los programas que abren una aplicacion en red

isoft —p No._de_proceso: Indica que usuario lo esta ejecutando

Isoft —u usuario: Muestra las librerias y las acciones que root ejecuta en ese
momento

Isoft —c comando: Muestra los comandos que se estan usando

Ismod: Muestra los comandos cargados en el kernel

netstat —ant: Nos dice que computadora esta conectadad al sistema

netstat --inet --listenin: Muestra los servicios que estan escuchando en red

YVVVYV VVYV

“QOsiris es un programa gratuito de la red y que monitorea la integridad del host y supervisa
periédicamente unos 0 mas hosts por si hay cambios. Mantiene registros detallados de
cambios al sistema de ficheros, las listas del usuario y del grupo, los médulos residentes en
el nacleo, y mas.

Los hosts se exploran peridédicamente y, si se desea, los registros se pueden mantener
guardados para propositos legales. Osiris mantiene al administrador informado de posibles

*" Programa malicioso, o parte del programa, que trata de forzar alguna deficiencia o vulnerabilidad de otro
programa
*8 http://es.wikipedia.org/wiki/Nessus
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ataques y/o de programas troyanos. El proposito del programa es aislar los cambios que
indican un robo o un sistema en riesgo.”*

Criptologia

Es la ciencia que estudia los aspectos y contenidos de informacion en condiciones de
secreto. Se divide en criptografia y criptoanalisis. La Criptografia es el conjunto de técnicas
0 procedimientos que alteran los simbolos de informacién sin alterar el contenido,
convirtiendo la informacion modificada en un conjunto de simbolos sin sentido para las
partes que no disponen de las técnicas que se utilizaron para alterar los simbolos.

El criptoanalisis son las tecnologias y técnicas que permiten recuperar la informacion que
ha sido previamente tratada por un procedimiento criptografico, sin conocer la técnica
utilizada para la criptografia.

El protocolo SSH es un programa para acceder a otra computadora a través de una red para
ejecutar comandos a una maquina remota y mover archivos de una computadora a otra.
Provee una fuente de autenticacion y comunicaciones seguras por medio de encripcion
sobre canales inseguros.

La criptografia asimetrica o sistema de cifrado de clave pablica es un método criptografico
que usa un par de claves o llaves para el envio de mensajes. Con las claves publicas no es
necesario que el remitente y el destinatario se pongan de acuerdo en la clave a emplear.
Todo lo que se requiere es que, antes de iniciar la comunicacién secreta, el remitente
consiga una copia de la clave pablica del destinatario

“Pretty Good Privacy o PGP (privacidad bastante buena) es un programa desarrollado por
Phil Zimmerman y su finalidad es proteger la informacién distribuida a través de Internet
mediante el uso de criptografia de clave o llave publica, asi como facilitar la autenticacion
de documentos gracias a firmas digitales.”°

Con PGP se deben generar un par de llaves una publica y una privada, las dos claves
pertenecen a la persona que envia el mensaje. La clave publica se puede entregar a
cualquier persona. La clave privada es del propietario y debe guardarla de modo que nadie
tenga acceso a ella. La publica se utiliza para cifrar un archivo, la privada para descifrarlo.
El remitente usa la clave publica del destinatario para cifrar el mensaje, y una vez cifrado,
solo la clave privada del destinatario podra descifrar este mensaje.

Es muy posible que PGP ya venga instalado por defecto en el sistema. A diferencia de
protocolos de seguridad como SSL*' que sélo protege los datos en transito (es decir,
mientras se transmiten a traves de la red), PGP también puede utilizarse para proteger datos
almacenados en discos, copias de seguridad, etcétera.

* http://osdir.com/Downloads+index-reg-viewdownloaddetails-lid-829-ttitle-osiris.phtml

%0 http://es.wikipedia.org/wiki/PGP

*!Protocolo disefiado por Netscape para dotar de seguridad a las sesiones de navegacion a través de Internet
codificando la informacion
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Para crear la llave se escribe el siguiente comando en la consola del sistema Linux:

gpg —gen-key

Se introducen algunos datos como el tipo de llave a crear, la fecha de expiracion, la frase
contrasefa para acceder a los datos y otros datos.

Para encriptar un archivo la sentencia es:

gpg —e archivo_a_encriptar y enter

Se escribe la contrasefia de llave publica y doble enter.
Para recuperar el archivo:

gpg -d archivo.gpg > archivo_recuperado.c y enter
y se escribe la contrasefia de la llave privada.

Para exportar la llave publica:

gpg --export —armor > llave_publica.asc y enter
Para enviar:

scp llave_publica.asc direccion. Por ejemplo:

scp rosi.asc root@132.248.75.175:/root

Para importar una llave publica:
gpg —import llave_publica.asc ejemplo:

Gpg —import christiann.asc
Para encriptar un archivo con otra llave publica:
gpg —se —r christin archivo

Cuando se tienen varias llaves publicas, que enviaron otros usuarios, se puede tener un
“llavero” con el cual es posible enviar informacion a los usuarios con seguridad.

Contrasenas

En Linux las contrasefias se guardan en el fichero /etc/passwd y este fichero es accedido
por algunos programas que necesitan informacion del usuario. No se pueden guardar las

69


mailto:root@132.248.75.175:/root

contrasefas sin antes cifrarlas con algin metodo complicado para que no se pueda acceder
a ellas facilmente. Las contrasefias en un sistema se cifran con un método de cifrado
indescifrable.

“Aungue suena un poco absurdo hay que recordar que las contrasefias se guardan para
comprobar si la contrasefia que el usuario ha proporcionado es correcta. No se pueden
descifrar las contrasefias guardadas para comprobar si es correcto lo que el usuario ha
introducido por teclado, el truco esta en cifrar lo que el usuario ha introducido y comparar
cifrado con cifrado.

Al utilizar estos algoritmos de cifrado indescifrables o de un solo sentido (“only-one-way"),
no se puede descifrar la contrasefia, pero se puede aplicar ese mismo algoritmo a la clave
que el usuario proporcion6 y comparar el resultado con la contrasefia cifrada. Con estos
algoritmos, "sélo se puede ir hacia la derecha", es decir, solo se cifra, ésta es la mejor
manera de guardar contrasefias.”>?

Otro método para ingresar a un sistema es aplicar un ataque de diccionario. No es posible
"ir hacia la izquierda", es decir, descifrar la contrasefia, pero se puede ir tantas veces como
se desee "hacia la derecha” (cifrar palabras), hasta dar con el resultado. Asi, lo méas habitual
es tomar todas las palabras de un diccionario, y aplicarles un algoritmo de cifrado, hasta dar
con la palabra correcta.

Estas listas de palabras suelen hacerse tomando todas las palabras del inglés, todas las del
castellano, todas las del italiano, nombres de ciudades, de equipos deportivos, de famosos,
etc. y al final se obtiene un listado gigantesco de posibles contrasefias con las que probar
este ataque de diccionario. La ingenieria social también puede ayudar a esto ya que se
puede averiguar cual es la mayor aficion del usuario, que podria ser una pelicula, deporte,
libro, etc., e incluir las palabras relacionadas a esto en el diccionario.

Esto no se hace de forma manual, existen muchos programas para crackear contrasefias,
aungue el mas famoso de todos es "John the Ripper", que es un programa pensado para el
mundo UNIX en general, asi que tiene mas sentido utilizarlo desde Linux.

No todas las contrasefias son palabras del diccionario, algunas incluso no son ni
pronunciables y contienen nimeros y letras mezclados. En estos casos se usa un enfoque
incremental para crackear las contrasefias, probando absolutamente todas las
combinaciones: primero todas las de una letra, luego las de dos letras, luego las de tres, etc.
A esto se le llama ataques incrementales por fuerza bruta.

De esta manera se asegura que al final la contrasefia sera adivinada ya que se prueban
absolutamente todas las posibilidades, pero puede darse el caso de que la contrasefia sea lo
suficientemente grande y compleja como para que el tiempo que se necesite para descifrarla
sea de varios afios. Normalmente en todo ese tiempo un usuario habra cambiado varias
veces de contrasefia, asi que el trabajo no valdria la pena.

52 http://metabolik.hacklabs.org/alephandria/txt/txipi_seguridad.html
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Huella digital

La salida producida por una funcién hash®® aplicada a un documento es conocida con el
nombre de huella digital. Cualquier cambio en el documento produce una huella diferente.
También es conocida como compendio de mensaje

MD5 es una funcion hash que toma como entrada un mensaje de longitud arbitraria y
regresa como salida una huella digital de 128 bits. Es imposible tener dos mensajes con la
misma huella digital.

El algunos sitios de Internet, al descargar un archivo se muestra en la pagina la huella
digital creada por la funcion MD5, al tener el archivo en el equipo es posible aplicar esta
funcién al archivo para verificar que este fue descargado correctamente. EI comando en
Linux es:

md5sum archivo y enter Ejemplo: md5sum httpd-2.0.54.tar.gz

El comando entrega una secuencia de caracteres que es la huella digital, la cual se puede
comparar con la que se muestra en la pagina de donde se descargo.

Esteganografia

“La esteganografia es un caso particular dentro de la criptografia. La palabra proviene del
griego y significa "escritura encubierta”. Mediante la esteganografia se consigue ocultar un
mensaje dentro de otro. Hoy en dia se utiliza mucho la esteganografia para ocultar
documentos electrénicos dentro de imagenes.”>*

Cuando se en cripta un mensaje se pueden dar sospechas de que algun tipo de informacién
importante esta contenida dentro del mensaje, pero la esteganografia nunca dara sospechas
ya que se pueden usar imagenes inofensivas para enviar un documento.

Un ejemplo:

Imagen Original: Imagen con informacion: Texto oculto:

] L Sl

Fig.2 Ejemplo de esteganografia

5% Una funcién hash es una funcién plblica que mapea un archivo de cualquier tamafio en un valor de
tamafio fijo, el cual sirve de autenticador
> http://metabolik.hacklabs.org/alephandria/txt/txipi_seguridad.html
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“OutGuess es una herramienta esteganografica universal que permite la insercion de
informacién oculta en los bits redundantes de fuentes de datos.”® Dentro de outguess
existe una herramienta de deteccion de esteganografia que busca patrones esteganograficos
dentro de imagenes y demas ficheros. Normalmente detecta versiones anteriores de
outguess y otros programas similares.

Es posible bajar el programa de Outguess de la red e instalarlo en el equipo:
Primero se descomprime el archivo y se instala, para esto se siguen los siguientes pasos:

tar -zxvf outguess-0.2.tar.gz
cd outguess

Jconfigure

make

make install

YVVVVY

Para ejecutarlo y colocar texto sobre imagen:

Outguess —k “llave” —d archivo_oculto image_salida.jpg (solo se pueden utilizar imagenes
jpg). Ejemplo:

Outguess —k “curso_1" —d poema.txt logo.jpg

Para recuperar el texto:

Outguess —k “llave” —r imagen_con_texto texto de_salida
Outguess —k “curso_1" -r logo.jpg salida.c

Es posible ocultar una imagen sobre texto y la diferencia de tamafio entre la imagen
original y la que oculta informacion es pequefia, pero no es posible comprimir la imagen
para ocultarla en un texto ya que el tamafio del archivo de texto aumentaria
significativamente.

Respaldos

Un respaldo es una copia de los datos almacenados en un sistema, escrita en un disco
externo u otro medio de almacenamiento duradero. Es recomendable tener respaldos de la
informacién y hacerlos con frecuencia ya que si ocurre un problema y se pierde
informacion las consecuencias van desde perder un documento hasta una base de datos. El
administrador de un sitio puede tener la responsabilidad de respaldar docenas o incluso
cientos de maquinas.

También es recomendable llevar una bitacora, que es el registro de los eventos que van
ocurriendo en el sistema, por ejemplo se almacenan los errores que ocurrieron, quien y

> http://www.outguess.org/
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cuando accedio, actualizaciones, etc., y se puede almacenar en uno o en diferentes
archivos.

Se deben tener planes de contingencia que establezcan una politica de recuperacién de
datos ante un desastre. Si no se prevén estas situaciones es posible sufrir una pérdida
irremediable y mas costosa que la implementacion de un plan.

Por ultimo lo mas importante en la seguridad es prevenir un ataque o dafio con politicas de
seguridad, autenticacion de usuarios, control de acceso, privacidad de los datos (cifrado).
También es necesario tener la caracteristica de no repudiacion en un sistema informatico, es
decir poder comprobar las acciones realizadas por usuarios y equipos. Es necesario
garantizar que alguien que haya realizado una accion no pueda negar que la hizo.

Es necesario detectar si se puede dar una situacion de riesgo esto es monitorear el sistema y
buscar vulnerabilidades. Y si se llega a presentar un ataque o dafio hacer una recuperacion
de los datos y restaurarlos con los respaldos.

Conclusiones: Es importante conocer los aspectos basicos de la seguridad en computo.
Aunque los temas tratados fueron tratados de manera basica dan una idea de las
herramientas que se pueden utilizar. También es necesario analizar que herramientas
conviene utilizar dependiendo de las necesidades que se tengan.
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Capitulo VIII
Edicion de publicaciones

Objetivo: Conocer las herramientas mas importantes del programa Photoshop, para la
edicion y creacion de imagenes. También aprender como almacenar las imagenes para su
uso en medios electronicos o paginas Web.

Justificacion: Las Paginas Web hoy en dia necesitan una interfaz gréafica que sea amigable
y cuente con imagenes y disefios atractivos para los usuarios, también se requiere que las
imagenes se puedan descargar de manera rapida.

Introduccion: Los programas de retoque fotografico son programas informaticos con los
que se pueden modificar imagenes fotograficas digitalizadas. Un retoque fotografico puede
ser la supresién o la adicion de elementos, el empleo de efectos como son filtros y
herramientas como pinceles brochas y aerografos. También permite restaurar fotografias,
colorearlas y hacer montajes.

Contenido

Photoshop es una aplicacion informéatica de edicion y retoque de iméagenes digitales
elaborada por la compafiia de software Adobe, se usa en multitud de disciplinas del campo
del disefio y fotografia, como disefio Web, composicion de iméagenes digitales, y
basicamente en cualquier actividad que requiera el tratamiento de imégenes digitales.

Photoshop soporta muchos tipos de archivos de imagenes, como BMP, JPG, PNG, GIF y
otros, también tiene ciertas extensiones propias como son:

PSD (Photoshop Document): Es un formato que guarda una imagen como un grupo de
capas, métodos de fusion, colores, textos, mascaras, canales de color, canales alfa, trazados,
formas, configuracién de tonos, entre otras.

PSB: Es una nueva version del formato PSD, disefiado especialmente para archivos
mayores a 2 GB.

Formatos de imagen digital

Los mapas de bits, que son el sistema estandar utilizado por Windows, utilizan un excesivo
tamano a la hora de alojarse en un disco, esto reduce la posibilidad de almacenar varias
imagenes en un sistema de almacenamiento portatil, como un disquete. Las imagenes que
se encuentran en las paginas Web no pueden ser de gran tamafio, debido a que a la hora de
descargar la pagina, tardaria mucho al mostrar las imagenes. Una solucion a este problema
es la compresion de datos.

“Mediante la compresion se consigue que las imagenes ocupen menos espacio en el disco

basandose en datos contiguos repetidos. Hay sistemas de compresion de archivos que
mediante funciones matematicas, analizan la informacion contenida en el archivo buscando
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datos repetidos, consiguiendo una compresion mayor y por lo tanto un ahorro 6ptimo de
+ 1356
espacio.

JPG y GIF son los formatos mas comunes, siendo el primero de mayor calidad, pero ocupa
mas espacio en disco, mientras que el formato GIF es de menor calidad, sélo permite 256
colores como méaximo, pero muchisimo mas ligero, ademas de permitir transparencias y
animaciones.

Creacion de un documento

Para crear una nueva imagen en photoshop version 7.0 se da clic en el menud desplegable
Archivo y Nuevo, aparecera un cuadro que solicita algunos datos como son:

v" Nombre: Es el nombre que se le asigna al documento.

v" Anchura y Altura: Aqui se define el tamafio del “lienzo” y se puede especificar la
unidad de medida, pueden ser centimetros, pixeles, pulgadas, etc. También se puede
elegir un tamafio estandar en el cuadro predefinir y elegir uno de los formatos
disponibles.

v Resolucion: Indica el nivel de detalle con el que se representara la imagen. La
unidad de medida mas utilizada es pixeles/pulgada. La resolucion recomendada para
Internet es de 72 hasta 150, para medios electrénicos de 300 a 600 y de 600 a 2400
para impresiones. Mientras mas resolucién tenga un documento de mayor tamario
sera

v" Modo de color: Puede elegirse el modo RGB, CMYK, escala de grises y otros. Con
estos sistemas se pueden representar casi todos los colores del espectro visual
aunque con pequerias diferencias.

< El sistema RGB utiliza los colores Rojo Verde y Azul (colores primarios
para la luz) para conseguir casi cualquier tonalidad. Son los Ilamados colores
aditivos ya que al mezclarse suman componentes aclarandose, al mezclarse
todos se obtiene el color blanco. Este sistema es utilizado para representar
imégenes en pantalla. Se utiliza para medios electronicos y en Internet.

< El sistema CMYK utiliza los colores Cian, Magenta, Amarillo y Negro,
estos son llamados colores sustractivos ya que la mezcla de los tres
primeros, en condiciones Optimas, genera el color negro, pero el resultado
generalmente es un marrén oscuro, por esto se agrega el color negro. Es el
sistema utilizado para hacer impresiones.

v Contenido: Permite establecer el color de fondo general que tendra la imagen, puede
ser un fondo blanco, el que se tenga seleccionado en ese momento o ningdn color,
esta opcidn es muy Util cuando es necesario generar mezclas de imagenes.

% pascual Francisco, Photoshop 7, Madrid 2003, Alfaomega Ra-Ma, p.p. 34
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También es posible extraer una imagen del disco duro para realizar algun retoque
fotogréfico. Para esto es posible seleccionar la opcion Abrir del ment Archivo y buscar la
imagen que se requiere modificar.

Se puede indicar el formato con el que esta almacenada la imagen

Barra de herramientas

Para la manipulacion de imagenes Photoshop cuenta con una barra de herramientas(Fig.1):

m } “La parte superior es un acceso directo al sitio Web de Adobe. Es el boton
=1 b N con el icono de un ojo.

=,

B X, Debajo se incluyen las herramientas que permiten insertar texto,

_ j &, seleccionar, pintar, dibujar, muestrear, editar, mover y ver imagenes. Son
2 los botones méas pequerios de la zona central, dispuestos en grupos de dos.
5; &‘ > Se puede ol:?servgr que algunos de e_sto_s_botones poseen una pequefia flecha
T en la parte inferior derecha. Esto significa que poseen menus desplegables
ALY con varias opciones de herramientas del mismo tipo.

x. T

2.0,

[= f‘

W

Debajo se encuentra la herramienta que permite cambiar los colores
frontales y de fondo. Son los botones superpuestos de color.

| Mas abajo estdn los botones para cambiar los diferentes modos de

L .
o
—

visualizacion

Eimcm

ol T Finalmente, el ultimo botén permite cambiar entre Photoshop e
ImageReady.”>’

Fig.1

Las herramientas que forman parte de la zona central de la barra y que permiten tratar
digitalmente las iméagenes son:

Las herramientas Lazo realizan selecciones a mano alzada, lazo poligonal: imagenes con
bordes rectos y lazo magnético selecciona objetos de una imagen ajustandose
automaticamente a su contorno. La herramienta Varita magica selecciona areas de un color
similar.

n Q Lazn L

E‘.‘ﬂ Lazo paligonal L

Q’l 3"\ 'ﬁ Lazo ragnético L

> http://todo-photoshop.com/tutorialphotoshop/basicos/cuadro_herramientas_photoshop.html

76



“La herramienta Recortar permite recorta una porcion de la imagen. La herramienta Sector
crea sectores para asociarles hipervinculos. Es una funcién practica si se va a crear
imagenes destinadas a Internet.”*®

L] fSectu:-r K
ﬁl f.l :‘fSEIeccionar sector K

Cuando se selecciona una herramienta aparece en la parte superior de la pantalla una barra
de opciones de la herramienta, en el caso de la herramienta recortar es la siguiente:

Anchura: | Altura: | Resalucién: | | piveles ‘pulgada _* | Lirnensiones I Eorrar I

y |

4

Fig.2 Barra de opciones herramienta recortar

La herramienta pincel corrector se utiliza para corregir imperfecciones y dafios de una
imagen mediante duplicados de otras zonas de la imagen. La herramienta parche es otra
herramienta de correccidn, selecciona una zona no dafiada de la imagen y arrastra esa area
hasta la zona dafiada.

La herramienta pincel permite dibujar como se haria con un pincel, genera un trazo segin
sea arrastrado por la imagen. La herramienta lapiz reutiliza para trazar lineas a mano
alzada como se haria con un l&piz sobre el papel.

u Y Pincel corrector J n g}’/P'incel B

\_;,7.)‘ _r;f/‘ # "% Parche J L Lipiz B

El tampdn de clonar permite generar duplicados de partes de la imagen, con ella es posible
desaparecer objetos o clonarlos. La herramienta tampdn de motivo se maneja de manera
similar al tampon de clonado pero en lugar de clonar zonas de la imagen dibuja en la
imagen con el motivo que se elija, este aparece en la barra de opciones de herramienta.

La herramienta pincel de historia permite borrar las pinceladas trazadas en la imagen con el
pincel o el lapiz dejando intacta la imagen original. El pincel histérico se aplica como el
pincel, pero su trazo consiste en desfigurar ligeramente la imagen por donde se pasa el
pincel, depende del tipo y tamafio del pincel que se elija.

] % Tampdn de clonar S = Ff Fincel de historia i

l%l 5"’ ﬂ% Tarnpon de motivo = E‘EﬁPincel histarica Y | Motivo: H T

La herramienta Borrador se utiliza como una goma al pasarlo por una superficie que
contenga puntos de color los elimina. La herramienta Borrador de fondos al arrastrar, borra
areas y las transforma en transparentes. La herramienta Borrador al hacer un clic en un
punto de la imagen borra todos los pixeles del mismo color que se encuentren junto aquél
en el que se hizo clic.

%8 pascual Francisco, Op. Cit Nota 56, p.p. 93
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Las herramientas Degradado permite rellenar una superficie con una escala de colores,
permite crear fusiones lineales, radiales, angulares, reflejadas y de diamantes entre colores.
La herramienta Bote de pintura rellena de manera similar las areas coloreadas con el color
frontal

m g Borrador E
3;53 Borrador de fondos E [ Degradado a

‘g‘ &‘ #°# Borrador magico E L] & Bote de pintura Lci

La herramienta desenfocar como su nombre indica, se usa para desenfocar partes de la
imagen. La herramienta enfocar genera el efecto contrario a la herramienta anterior, es
decir permite enfocar la imagen. La herramienta dedo permite generar un efecto similar e
deslizar un dedo sobre pintura fresca.

La herramienta sobrexponer permite aclarar zonas de la imagen basandose en el mismo
método que se utiliza en fotografia: sobrexponiendo partes de la imagen a la luz. La
herramienta subexponer obscurece en lugar de aclarar. La herramienta esponja permite
aumentar o disminuir la saturacién del color en una imagen.

] \:,J Desenfocar R ] ‘\ Sobreexponet o]
I.ﬁ Enfocar F &_"’\ Subexponer o

x:,:l . L . J,-_lj Dedo R {4 Esponja s}

La herramienta seleccion de trazado se emplea para seleccionar trazados dibujados con la
herramienta pluma. La herramienta seleccién directa también se utiliza en trazados hechos
con pluma, permite mover los puntos de anclaje o direccion

La herramienta texto permite escribir texto sobre la imagen, con la barra de opciones de
esta herramienta es posible seleccionar la fuente, el tamafio y su estilo. También se cuenta
con la herramienta que permite colocar el texto en forma vertical.

m T Texto horizontal T

lT Taxto vartical T

[] * Seleccidn de trazado & "::" Miscara de texto horizontal T

h . T . } Saleccidn directa A l"::" Mazcara de texto vertical T

La herramienta pluma se emplea para trazar lineas rectas, lineas curvas o figuras que
contengan mezclas de ambas. Cuando se dibuja una linea aparecen dos elementos
fundamentales de esta, el punto de anclaje que de mantiene fijo, varios puntos de direccion
gue permiten acentuar o suavizar las lineas curvas. Las herramientas de pluma que se
despliegan permiten afiadir puntos, eliminarlos o convertirlos en puntos de esquina o curva.

Las herramientas de dibujo permiten colocar las figuras que indican en una zona de la

imagen. La herramienta forma personalizada permite dibujar figuras de varios tipos desde
la lista desplegable forma de la barra de opciones.
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m || Rectingulo u

n ‘> Flurna P [__] Rectingula redondeada 1

&""Pluma de forma libre F () Elipse u

-‘i}"' Afadic punto de ancla '.:) Puligana U

-‘i}_ Elirninar punto de ancla \ Linea 1]

1:} " I-:I‘ [% Convertit punto de ancla _A}? Forma personalizada u

La herramienta notas permite colocar anotaciones en la imagen que pueden servir como
recordatorios. La herramienta de anotacion sonora tiene la misma funcion, la diferencia es
que son anotaciones de audio.

La herramienta cuenta gotas permite seleccionar el color que hay en un punto de la imagen,
y utilizarlo. La herramienta muestra de color es similar al cuenta gotas pero con esta
herramienta se obtienen los valores del color, recopila informacion de hasta cuatro puntos
distintos de la imagen. La herramienta medicidn permite comprobar la distancia exacta
entre dos puntos de la imagen.

] /‘? Zuentagotas |
] LE; Matas N *3;‘? Muestra de color |

I_EJJ f‘ |::]| Anotacion sonoka M \/) adicidn |

Por ultimo la herramienta mano permite moverse por la imagen que es mas grande que la
ventana. Y la herramienta zoom se utiliza para aumentar o disminuir la vista de la imagen

S A

En el panel de herramientas se encuentran también los selectores de color, en Photoshop se
trabaja siempre con dos colores activos, que pueden ser totalmente configurados por el
usuario. El color situado al frente sera el color Frontal, la mayoria de las herramientas lo
tomaran como color de trabajo. El que se encuentra detras es el color de Fondo, es posible
establecer este color como el color del fondo del documento, de esta forma se pueden
utilizar herramientas que pinten con el color de fondo y asi imitar de alguna forma el
borrado de pixeles.

cuadro de didlogo Selector de color. Una vez aqui es posible elegir un color de

@‘1 Para seleccionar un color se hace clic sobre uno de los recuadros y se abrira el
- entre toda la paleta que Photoshop ofrece

Paletas
Las paletas de Photoshop tienen como objetivo facilitar el trabajo al usuario ofreciendo

funciones que se utilizan con mucha frecuencia. En el menu ventana es posible seleccionar
las paletas que se necesitan tener activas.
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La paleta Info muestra informacion acerca de la posicion
de puntero del raton, los tonos RGB y CMYK del pixel en
el que se encuentra en ese momento y las coordenadas en
las que empieza y termina el marco de la parte
seleccionada actual.

La paleta Navegador es un sistema de ampliacion y
reduccion de la vista de la imagen.

Con la paleta color es posible formar un color desplazando
los controles a izquierda y derecha y es necesario encontrar
la proporcién exacta de rojo, azul y verde para formar el
color que se necesita.

La paleta Muestras ofrece diferentes colores guardados en
el sistema

La paleta Estilos contiene diferentes estilos de relleno o

texturas se pueden utilizar en las composiciones que se hagan.

=px

Historia Acciones
@l@ asalto.jpg ‘I
El bt

E’l Brillafcontraste

|_ ;= Tampon de clonar
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Historia, muestra por orden cronoldgico las acciones
realizadas sobre una imagen, donde las posiciones al pie de
la lista son mas recientes que las situadas al principio

Acciones ofrece la posibilidad de lanzar un conjunto de
acciones mecanizadas predefinidas con anterioridad. En
principio, el conjunto de acciones disponibles son las
predeterminadas por Photoshop, aunque existe la

posibilidad de crear acciones propias

Capas Canales Trazados

IN-:-r'rnaI ;l Opacidad: [100% [+ ]

EBlog: [ & + @& FRelleno: 100 [+

@0 a0 @’ a F o

En la pestafia Capas es posible manejar las capas de la
imagen (Este tema se vera mas adelante).

La paleta Canales consiste unicamente en una lista de los
canales que comprende el sistema de color que se tenga
activo para la imagen. Si la imagen esta formada mediante
el sistema RGB, se podran observar los canales del rojo,
verde y azul.

La paleta de Trazados y la herramienta pluma permiten
dibujar lineas de estilo vectorial. La paleta de trazados
contiene algunos botones con funciones que permitiran

modificar los trazos generados por la herramienta.

Capas

“Una capa es como una lamina de acetato transparente y el programa permite trabajar con
cuantas capas sea necesario. ES como un conjunto de ldminas de acetato; la que se
encuentre en la parte superior tapara a las otras, pero solo en las zonas en las que tenga
pintura, el resto permanecera transparente.”>

% http://www.aulaclic.es/photoshop/t_4_2.htm
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Si se desea crear una nueva capa en el ment Capa -> Nueva -> capa, 0 bien en la paleta de
capas se da un clic en el icono al. Esto afiade una capa transparente a la paleta Capas, el
programa nombra a las capas por defecto, es posible cambiar el nombre para tener un mejor
control de ellas, dando un clic derecho sobre la capa y elegir propiedades de capa, en el
cuadro que aparece se cambia el nombre y es posible darle un color.

: = B
Propiedades de capa X T
| Cpacidad: 1005 [+ ]

INormaI
== L% | wosva =
Color: | [ Azl =l Cancelar | | W

O~ I

Mombre: |S5

Fig.3 Ejemplo de capas

Gracias a las capas se podra trabajar con imagenes estructuradas en capas independientes y
aplicar una amplia gama de técnicas. Es decir que las operaciones que se realicen en una
capa solo afectaran a la imagen que este en esa capa. Para seleccionar una capa solo se da
un clic sobre ella en la paleta capas.

Las capas superiores tapan a las inferiores siempre y cuando la superior tenga pintura. En el
caso contrario, si la capa superior tiene zonas transparentes, éstas dejaran ver las capas
inferiores.

Desde la ventana de Capas puedes modificar la opacidad de la capa activa. El valor 0%
significaria que la capa seria totalmente transparente y dejaria ver completamente el
contenido de las capas inferiores.

En este caso a la capa de los ojos se le dio una opacidad de
50% vy esta bajo la capa montafias, y la flor esta sobre la
capa montafas, esto gracias a que las capas se pueden
desplazar dando un clic sobre la capa y arrastrandola entre
las capas hasta que ocupe el lugar que sea mas
conveniente.

CEN

Fig.4 Imagen con varias capas

Existe la opcidn de “acoplar imagen” en la paleta Capas, esto permite que todas las capas se
unan en una sola imagen.

Filtros

“Se denomina genéricamente filtros a un amplio grupo de herramientas cuya funcion es la
de transformar las imagenes siguiendo diferentes criterios. La potencia de estas
herramientas y los resultados que se consiguen al aplicarlas acumulativamente sobre una
imagen o parte de ella exceden cualquier prevision.”®

% Cérdoba Enrique, Gonzélez Carmen y Cordoba Carmen, Photoshop CS Curso Completo, Espafia 2005,
Alfaomega- RA-MA, p.p. 125
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En el mend filtro hay una gran variedad de filtros que permiten modificar la con diferentes
efectos. Se puede aplicar un filtro a la imagen que se abrié y con la cual se va a trabajar o se
puede aplicar un filtro a cada capa que se tenga.

Al seleccionar un filtro aparece una pantalla que da opciones de cdmo modificar los
parametros del filtro y la previsualizacion de la imagen, por ejemplo:

x
Cancelar |

=] 25% |

Fiadio

En este caso en la imagen original después de aplicar el efecto fresco, texturizar y
salpicaduras parece haber sido pintada a mano. Se debe tener cuidado en que filtro se usara
ya que un filtro mal usado puede arruinar la imagen.

N
.},,_r i b S =Y
AT ¢ 7= q
Fig.6 Imagen t

4 kS

ratada con filtros

Guardar para Web

En Photoshop, se dispone de una opcién con la que se puede grabar en el disco duro las
imagenes del mejor modo posible cuando su finalidad es colocarlas en una pagina Web. La
imagen ocupara poco espacio en el disco al estar comprimida en formato GIF o JPEG, pero
tendra buena calidad.

Para almacenar la imagen de este modo, se recurre a la opcion Guardar para Web del menu
archivo. Una vez activada esta opcidn aparece un cuadro en pantalla, este contiene un grupo
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de opciones con el nombre de ajustes, con estas opciones se optimiza la imagen para el
Web.

Este cuadro también tiene la opcion de ver la imagen en el explorador para saber como se
vera la imagen en un caso real.

Otra herramienta que permite manejar opciones Web es Seleccionar Sector que permite
seleccionar un sector al cual se le podré asignar un hipervinculo.

Con la ayuda del boton opciones de sector de la barra de opciones se obtiene un cuadro de
dialogo en que es posible establecer todos los datos relativos a dicho sector, como por
ejemplo la pagina a la que se debe acceder cuando el usuario haga clic sobre ese sector. Si
la pagina se abrira en la misma ventana o abrira una ventana nueva, etc.

x|
[ Tipo de sector: I Imagen vl
Narnbre: |EIES|tD jirafa_0z2 Careakr I

URL: |www.g00gle.c0m

Destina: |_se If

Texta de mensaje: |

Etiqueta alt: |manda 3 la pagina goagle|

— Dimensiones

X ID Anch.: 185
' I48 At |E|3

Tipo de fondo del sector: I Minguno vl Color de fonda: D

Fig.7 Cuadro para establecer datos de un sector

Conclusiones: Photoshop cuenta con muchas herramientas que nos permiten tratar una o
varias imagenes para editarla como mas nos convenga. Es posible reconstruir una imagen
deteriorada, darle efectos mas vistosos a las imagenes con los filtros, e inclusive utilizar una
imagen para una pagina Web, teniendo los requerimientos de buena calidad y menor
tamafo. Photoshop es una herramienta muy util ya que, hoy en dia la mayoria de las
aplicaciones Web manejan iméagenes.
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Capitulo IX
Proyecto aplicativo

Objetivo: Aplicar los conceptos que se han tratado en los temas anteriores para desarrollar
un portal de ventas en Internet segun lo que se pide.

Portal de venta y administracion de discos

Planteamiento del problema

Una tienda de nombre Pixup que se dedica a la venta de discos, requiere tener una base de
datos y un portal en Internet para que los usuarios puedan realizar compras via Web. Para
poder realizar la compra los usuarios deberan estar registrados en la base de datos de la
tienda.

Se requiere que los empleados y administradores de la tienda puedan acceder al portal para
hacer modificaciones a los catalogos con los que se cuenta. Es decir se podran insertar,
borrar o modificar los registros de los discos.

Para esto se contara con una tabla en la base de datos que contenga las claves de los
administradores. EIl administrador general es el Unico que puede agregar o borrar usuarios
de la tabla de administradores.

Todos los empleados pueden consultar la lista de ventas que se lleve, la cual debera estar
ordenada por fechas.

Requerimientos especificos:

Se deberan de generar los siguientes scripts, y los que sean necesarios, para interaccionar a
través de PHP con MYSQL.:

genero.php
autor.php
disquera.php
administradisco.php

Estos scripts deben de listar el contenido de su correspondiente tabla ademas de poder
insertar un nuevo registro (SELECT e INSERT), como por ejemplo para autor.php:

CATALOGO DE ARTISTAS

Artista Direccion Disquera
Shakira Square Garden 25 Sony Music
Los Tigres del Norte Juan Garza 25 Fonovisa

84



INSERTAR UN NUEVO ARTISTA

Nombre: |
Direccién: |

Disquera: | =

Insertar Artista “

Administracion de discos

Para el scrip de discos se debe permitir insertar un nuevo disco, actualizar, eliminar y
consultar los discos existentes a través de un menu donde se selecciona la opcion de lo que
se quiere realizar, de la siguiente manera:

Para la administracion de discos se requieren las siguientes opciones:

Accion Scrip
Insertar un disco insertadisco.php
Eliminar un disco eliminadisco.php

Actualizar un disco actualizadisco.php
Listado de discos | consultadisco.php

Todas las paginas anteriores deben de estar restringidas para usuarios autorizados (ya que
se utilizan para cuestiones de administracion de la tienda), la pagina que permite el acceso a
todas estas paginas (donde se debe generar la sesion) se debe llamar administra.php que lo
que debe de hacer es validar al usuario contra la tabla ADMIN(de la base de datos que
contiene los usuarios autorizados), los usuarios autorizados que deben de estar en la tabla
son:

Login: pajaro Login: castor Login: master
Password: loco Password: australiano Password: master

Si se logra el acceso para el usuario pajaro y castor se debe de mostrar el siguiente menu:

Administracién General

Administrar Catalogo Género
Administrar Catalogo Autor
Administrar Catalogo Disquera
Administrar discos
Ventas realizadas

Si accesa el usuario master debe aparecer el siguiente mend, ya que es el Gnico que puede
administrar usuarios
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Administracién General

Administrar Usuarios
Administrar Catalogo Género
Administrar Catalogo Autor
Administrar Catalogo Disguera
Administrar discos
Ventas realizadas

La pagina de administrar usuarios se debe llamar administrausuario.php con el siguiente
menu:
Administracion de usuarios

Accion Scrip
Insertar un usuario insertausuario.php
Eliminar usuario eliminausuario.php

Actualizar un usuario | actualizausuario.php
Listado de usuarios | consultausuario.php

Con la diferencia que en eliminausuario.php se debe poder eliminar mas de un usuario en
una sola operacion.

La pagina ventas realizadas es un listado que muestra todas las ventas registradas, la pagina
se debe llamar ventas.php y debe mostrar algo como lo siguiente:

Listado de compras

Titulo Artista Unidades | Importede | Fechade Cliente
Vendidas la venta venta
Exitos Shakira 2 $360 24/10/2005 Rosario
Rodriguez
Las Los tigres 1 $660 24/10/2005 Christian
inmortales | del norte Padilla

La pagina abierta al publico se llamara tienda.php que debe listar todos los discos dados de
alta en la tienda y permitir comprar un titulo (el namero de unidades a comprar debe ser
menor a 10, siempre y cuando haya en existencia) por venta, si se desea otro titulo, se debe
realizar otra compra, la pagina debera ser similar a la siguiente:

TIENDA DE DISCOS PIXUP

Titulo Artista Genero | Costo Descripcion

Exitos Shakira Pop $180 Incluye todos los éxitos | Comprar
gue la hicieron popular

Las Los Tigres | Nortefia | $220 | Solo para aficionados a la | Comprar
inmortales | del Norte mdusica nortefia
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El enlace donde se compra el disco se llama compra.php y debe tener un esquema como el
siguiente:
Realizar Compra

¢Si ya ha realizado compras con nosotros teclee su Id aqui?

Obtener Cliente

Si no cuenta con su Id llene el siguiente formulario:

RFC: I

Nombre: I

Apellido Paterno: I
Apellido Materno: I
Direccion: I

Direccion de Entrega: I

El cliente debe contar con un id que tiene que teclear para realizar una compra, de lo
contrario debe de llenar todo el formulario para realizar la compra.

Su id para futuras compras es de 45
Cuando un usuario ya esta registrado se muestra lo siguiente:

Articulo a comprar

Titulo | Artista | Género | Costo | Descripcién

Exitos | Shakira | Pop $180 Incluye todos | Cantidad de
los éxitos que | discos que
la  hicieron | desea adquirir:

popular |

comprar

Si no hay ese titulo en existencia se debe mandar un mensaje de aviso y un enlace para
regresar a la tienda, si hay en existencia el disco se continla.

Una vez que se presiona el boton comprar se manda a la pégina adquirir.php que debe
desplegar algo como lo siguiente:
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TIENDA DE DISCOS PIXUP

Gracias por su compra, su producto llegara en 10 dias habiles

SU COMPRA
Titulo Artista Costo total de la compra
Exitos Shakira $360

Adaquirir otro titulo

Se debe validar que hay el nimero de discos en existencia y si es asi actualizar el campo
existencia en la tabla DISCO. Validar aunque llene el formulario que no existe ya un
registro de ese cliente (hacer validacion solo sobre el RFC, si ya se encuentra en la base de
datos no se debe de volver a agregar y se debe registrar el id que ya estaba asignado).

Si el cliente no se encontraba en la base de datos se debe de agregar a la tabla CLIENTE,
cuando se realiza la compra se debe asignar la correspondiente compra en la tabla VENTA,
con esto concluye la venta y se le da la posibilidad de realizar una nueva compra.

Base de datos

Para la creacion de la base de datos se debe utilizar el DER (Diagrama Entidad Relacién)
de la Fig.1, y el editor de MySQL con los comandos vistos en el capitulo 6. Ejemplo:

Para la creacion de la base de datos: mysgl> create database Pixup;
Para la tabla de género:

mysql> create table Genero(ldGenero Int Not NULL auto_increment, primary key (IdGenero) ,
Nombre varchar (25) not null, unique (Nombre)) Type=innodb;

Para la tabla de disco se utiliza una llave foranea que hace referencia a autor y a genero:

mysql> create table Disco( IdDisco int not null auto_increment primary key, IdAutor int not null,
IdGenero int not null, Titulo varchar (20) not null, imagen varchar (20), Costo DECIMAL (10,2)
not null, Existencia int not null, Descripcion text, Foreign key (IdAutor) references
Autor(ldAutor)ON DELETE CASCADE ON UPDATE CASCADE, foreign key (IdGenero)
references Genero(ldGenero)ON DELETE CASCADE ON UPDATE CASCADE) type=innodb;

Para la table ventas que tiene relacionado el cliente y el disco:

mysql> create table Venta( IdVenta int not null auto_increment primary key, IdCliente int not null,
IdDisco int not null, UnidadesVendidas int not null, ImporteVVenta DECIMAL (10,2) not null,
FechaVenta date not null, foreign key (IdCliente) references Cliente(IdCliente) ON DELETE NO
ACTION ON UPDATE NO ACTION, foreign key (IdDisco) references Disco(ldDisco) ON
DELETE NO ACTION ON UPDATE NO ACTION )type=innodb;
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Cddigo

Para hacer una conexién a la base de datos creada se utiliza el siguiente cddigo en una
pagina de nombre conexion.php:

<? Esta funcion permite hacer la conexion a la base de datos
function conectarse(){
define("HOST" "localhost");
define("USUARIO" "root");
define("PASSWORD","");
$conexion = mysql_pconnect(HOST ,USUARIO PASSWORD) or die("Error al conectarse " .
mysgql_error());
return $conexion;

}

?>

Para verificar que la persona que introduce el login y password estan dentro de la base de
datos se utiliza el siguiente codigo y la pagina que se presentase muestra en la Fig.2:

<?
session_start(); Permite iniciar una sesion
if($_POST)X Si hay un envio de datos POST

require_once "lib/conexion.php"; se manda llamar la conexi6n
$nick=$_POST[ 'nick'];

$password=$_POST]['password'];

function generasesion($nick,$password)  se declara una funcion para generar una sesion

{

$conexion=conectarse():
Este es el comando que permite seleccionar la base de datos:

$bd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos " .
mysql_error($conexion));

$sqlconsulta="SELECT * FROM Admin"; Se asigna una consulta a una variable

Esta instruccion ejecuta la consulta y guarda el resultado en una variable

$resultado = mysql_query($sqlconsulta,$conexion) or die("Error en la consulta
mysql_error($conexion));

El resultado que se obtiene se almacena en un arreglo y se comparan las dos cadenas ignorando si son
mayusculas o minGsculas. Si coinciden se regresa verdadero

while( ($fila=mysql_fetch_array($resultado M\YSQL_ASSOC)) ) {
if((strcasecmp($nick,$fila['Login'1)==0)&&strcmp($password,$fila['Password'])==0))
{ return true; }
} cierra while
return false;
} Cierra la funcién para generar la sesién
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Si el login y el password no son validos no se genera la sesion
if(lgenerasesion($nick,$password))

{

?>
<html> Si en la base no se encuentra el nombre o password se muestra una pagina informativa
<body background="denegado.jpg">

<h1 align="center"><FONT color="White" size="+4">Error</FONT></h1><hr>
<?include "cabecera.html"; ?> se incluye una cabecera con codigo HTML

<p align="center"><FONT size=+3 face="Sans Serif" color="White">Lo sentimos <br>
Nombre o contrasefia Incorrecta</FONT></p>

<br><br>
<«?include "pie.php"; 2>
</body>
</html>
<?
}
else{

$_SESSIONI nick']=$nick;

Si la persona que se registro es master se muestra una pagina con las siguientes ligas
if ($nick=="master"){
?>
<html>
<head>
<title>Administracion</title>
</head>
<body background="fondo2.jpg">
<h1 align="center">Administracion General</h1><hr>
<?include "cabecera.html"; ?> <br><br>
<center>
<a href="administrausuario.php">AdministrarUsuarios</a> <br>
<a href="genero.php">Administrar Catalogo Género</a> <br>
<a href="autor.php">Administrar Catalogo Autor</a><br>
<a href="disquera.php">Administrar Catalogo Disquera</a> <br>
<a href="administradisco.php">Administrar Discos</a> <br>
<a href="ventas.php">Ventas realizadas</a> <br>
<br><br><«?include "pie.php"; ?>
</form>
</center>
</body>
</html>
<?

}
El resultado de este codigo se muestra en la Fig.3
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Fig.3 Pagina administrador principal

Un ejemplo de como se introducen valores a la base de datos es la insercion de un disco:

<?
if($_GETX Si la pagina recibe los datos de un disco se asignan a variables
$Nombre = $_GET['Nombre'];
$Autor = $_GET[ Autor'];
$Genero = $_GET['Genero'];
$Costo = $_GET['Costo'],
$Existencia = $_GET[ 'Existencia'];
$Descripcion = $_GET['Descripcion'];

Con esta sentencia se le asigna a una variable a la sentencia a realizar

$sqlInserta="INSERT INTO Disco values ('','$Autor’,'$Genero’,'$Nombre’,'",'$Costo’,
‘$Existencia’,'$Descripcion’ )";
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Agui se ejecuta la sentencia que en este caso inserta los datos a la tabla
$resultado=mysql_query($sqlInserta,$conexion) or die ("Error en la consulta "

.mysql_error($conexion));
Estas instrucciones informan si se agregaron los datos a la base
print "<br>Registro Insertado";

print "<br>Disco agregado : <b>$Nombre</b><br><br>";

El resultado del codigo de insercién de discos es la Fig.4

Un disco muy
J romanticol

Fig.5 'Pagina que muestra el disco insertado
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El cddigo con el que se hace la compra de un disco es:

<?

$IdDisco=$_POST[ 'IdDisco'];

$Nombre=$_POST['Nombre'];

$Autor=$_POST[ Autor'];

$Costo=$_POST['Costo']; En esta parte se recuperan los valores de la venta
$Cantidad=$_POST['Cantidad'];

$IdCliente=$_POST['IdCliente'];

$Existencia=$_POST['Existencia'];

$Total=$Cantidad*$Costo; Se hace el calculo de la cantidad a pagar

if ($Existencia<$Cantidad) Se comprueba que la cantidad requerida este en existencia
{
echo "<h4>No hay la cantidad suficiente<br> de discos para este pedido.<br>La mdxima cantidad
a <br>comprar es de: $Existencia </h4>";
?>
<br><a href="tienda.php"><b>Regresar a tienda</b></a>
<?

}

else{

echo "<table border="'1" align="center' bgcolor="White'>";
echo "<tr><td><b>Titulo</b></td><td><b>Artista</b></td><td><b>Costo total de la compra
</b></td></tr>";

echo "<tr>";
echo "<td >" .$Nombre ."</td>"; En una tabla se muestran los valores
echo "<td >" $Autor "</td>"; del disco que se eligié

echo "<td > " ."\$".$Total . "</td>";

echo "</tr";
echo "</table>";
>
<br><a href="tienda.php">Regresar a tienda</a>
@
$resto=$Existencia-$Cantidad;
$fecha=date("Y-m-d");

Aqui va el codigo que actualiza las tablas de la base de datos:
require_once "lib/conexion.php";
$conexion=conectarse();
$bd="Pixup";
Se hace la conexion a la base de datos
mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos"
mysgql_error());
Se actualizan la existencia del disco
$sqlactualiza="UPDATE Disco SET Existencia='$resto’ WHERE IdDisco=$IdDisco";
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$resultado=mysql_query($sqlactualiza,$conexion) or die ("Error al actualizar el
disco".mysql_error());

require_once "lib/conexion.php";

$conexion=conectarse();

$bd="Pixup";

mysql_select_db($bd,$conexion) or die ("Error al seleccionar la base de datos"
mysgql_error());

Se agrega la venta realizada a la tabla de ventas
$sqlactualiza="INSERT INTO Venta Values ('','$IdCliente’, '$IdDisco’, '$Cantidad’,
‘$Total', '$fecha’ )";
$resultado=mysql_query($sqlactualiza,$conexion) or die ("Error al actualizar el disco
".mysql_error());

}

>

Titulo  Artista  Genero |Costo Descripcién
| | | ' (Cantidad de |
discos que

;Kllometros;Sm Bandera Romantico $130.50 Un disco muy romantlcoldesea adquirir | Comprar

. o

Fig.7 Ventana que muestra la compra realizada
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En la pagina de ventas solo se hace una consulta de los datos de tabla ventas Fig.8.

Se hace una consulta a la base de datos a varias tablas, como cliente, disco, autor y venta. La informacion se
ordenara por fecha

$sqlConsulta="SELECT Cliente.Nombre as 'Cliente’, Cliente. ApPaterno as 'ApP’,
Cliente.ApMaterno as 'ApM’, Disco.Titulo as 'Titulo', Autor.Nombre as 'Artista’,
Venta.UnidadesVendidas as 'Unidades’, Venta.FechaVenta as 'Fecha’, Venta.ImporteVenta as
‘Importe’ from Cliente, Venta, Autor, Disco where Venta.IdCliente=Cliente.IdCliente AND
Venta.IdDisco=Disco.IdDisco AND Disco.IdAutor=Autor.IdAutor ORDER BY

Venta.FechaVenta" ;
Se ejecuta la consulta

$resultado=mysql_query($sqlConsulta,$conexion) or die ("Error en la consulta " .
mysql_error($conexion));

se pinta una tabla

echo "<table border="1" align="center' bgcolor="White'>";
echo "<tr><td><b>Autor</b></td>":

echo “<td><b>Artista</b></td>";

echo "«td><b>Unidades<br> Vendidas</b></td>";

echo “<td><b>Importe de<br> la Venta</b>";

echo "</td><td>bsFecha de<br> Venta</b></td>";

echo “<td><b>Cliente</b</td></tr>";

Los elementos de la consulta se almacenan en un arreglo

while($fila=mysql_fetch_array($resultado, M\YSQL_ASSOC))
{

Mientras haya informacion en el resultado de la consulta se muestra en la tabla
echo "<tr>";

echo "<td >" $fila[Titulo] . "</td>";

echo "<td > " .$fila[Artista] . "</td>";

echo "<td align="center' >" $fila[Unidades] . "</td>";

echo "<td align="center'> " "\$" $fila[Importe] . "</td>";

echo "<td > " .$fila[Fecha] . "</1+d>";

echo "«td > " $fila[Cliente]." " .$fila[ApP]." ".$fila[ApM] . "</td>";
echo "</tr>";

}

echo "</table>";
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Autor

Artista

Unidades Importe de
Vendidas la Venta

Fecha de

Venta

Cliente

No te apartes de mi

Yahir

1

$76.50

2005-10-08

Rosario Rodriguez Gonzalez

No te apartes de mi

Yahir

$306.00

2005-10-08

Valeria Rodriguez Gonzalez

Una lagrima

Sin Bandera

$693.00

2005-10-08

Valeria Rodriguez Gonzalez

Miedo

Pepe Aguilar

$192.00

2005-10-08

Christian Padilla Cabrera

Una lagrima

Sin Bandera

$115.50

2006-11-27

Rosario Rodriguez Gonzalez

Una lagrima

Sin Bandera

$115.50

2006-11-27

Rosario Rodriguez Gonzalez

Kilometros

Sin Bandera

$783.00

2006-11-28

Fig.8 Ventana de ventas

Para finalizar se debe mencionar que en este capitulo se mostré solamente parte del cédigo
béasico del proyecto tanto para la creacion de la base de datos como para las paginas.

Este capitulo muestra como se pueden aplicar las herramientas vistas a lo largo de éste
trabajo para desarrollar un sistema, que en este caso es una tienda virtual. Es posible crear
sistemas mas complejos pero esto depende de las necesidades del usuario.
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Conclusion

Considero que las herramientas que se trataron en este trabajo son ampliamente
recomendables para el desarrollo de sistemas en red, ya que cuentan con muchas opciones
para adaptarlas a las necesidades que se tengan.

Aunque la mayoria las herramientas vistas son de licencia gratuita, también pueden ser
utilizadas en sistemas que cuentan con una licencia diferente, como el caso del sistema
operativo Windows.

Cada una de las herramientas puede ser utilizada de forma individual, ya sea para crear una
base de datos, para disefiar una pagina o para crear una imagen, pero creo que es una buena
opcidn usarlas en conjunto.

Como se observo en el capitulo 9 se utilizan HTML, PHP y MySQL para desarrollar una
tienda virtual, que tiene una base de datos, la cual esta almacenada en un equipo con
sistema Slackware, éste a su vez cuenta con un servidor Apache que nos permite acceder a
las paginas Web de este proyecto.

El software libre comienza a tener una amplia demanda para disefiar y administrar sistemas,
por esto es recomendable conocer no solo las herramientas vistas en este trabajo sino las
que también permiten realizar otras tareas.

Ademéas de aprendan a utilizar las herramientas vistas a lo largo de este trabajo, es

importante estar al tanto de sus actualizaciones (en su pagina oficial) y sobre todo tenerlas
en constante practica.
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Glosario

Apache: Es un servidor HTTP de cadigo abierto para plataformas Unix (BSD, GNU/Linux,
etc.), Windows y otras, que implementa el protocolo HTTP y la nocion de sitio virtual.

Archivo: Sinénimo de fichero y esencia del almacenamiento informatico. Delimitado por
una cabecera y una marca de final, lugar donde puede estar ubicada cualquier tipo de
informacidn, ya sea texto, programas, imagenes, sonidos, etc.

Base de datos: Es un conjunto de tablas dedicadas a guardar informacion relacionada entre
si, con referencias entre ellas de manera que se complementen con el principio de no
duplicidad de datos.

Comando: Es una orden que se da, generalmente al sistema operativo de la computadora,
para que realice la tarea que esa orden conlleva.

Consola: Ver Shell.

Driver: Aungue puede referirse a dispositivos fisicos, se utiliza normalmente para indicar
los controladores de periféricos, es decir, el software que permite al Sistema Operativo
reconocer y utilizar lo que tiene conectado el ordenador.

Hardware Se denomina asi al conjunto de componentes fisicos dentro de la informatica
(un teclado, una placa, por ej.).

Hilo: Un hilo de ejecucion, en sistemas operativos, es similar a un proceso en que ambos
representan una secuencia simple de instrucciones ejecutada en paralelo con otras
secuencias.

Host: Ver Servidor.

HTML.: Es un lenguaje que se emplea para crear paginas Web. Un cddigo escrito en este
lenguaje es, basicamente, un texto que el navegador mostrara en formato de pagina Web.

HTTP: Protocolo de transferencia de hipertexto es el lenguaje que utilizan el cliente y el
servidor para comunicarse entre si.

Inodo: En informatica, un inodo, nodo-i, nodo indice o i-node en inglés es una estructura
de datos propia de los sistemas de archivos tradicionalmente empleados en los sistemas
operativos tipo UNIX como es el caso de Linux. Un inodo contiene las caracteristicas
(permisos, fechas, ubicacion, pero NO el nombre) de un archivo regular, directorio, o
cualquier otro objeto que pueda contener el sistema de ficheros.

Kernel Se suele traducir como nucleo, y en general se entiende como el centro o motor de
cualquier Sistema Operativo.
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Lenguaje de Programacién: Son secuencias de instrucciones, mas 0 menos parecidas al
lenguaje humano, que permiten, una vez traducidas o compiladas, ejecutar las drdenes
incluidas en el programa.

Librerias Conjunto de programas con un formato determinado para ser utilizados por los
desarrolladores de aplicaciones, con el objetivo principal de evitar la repeticion de
procesos.

Licencia GNU: La licencia publica general (GNU) esta destinada a garantizar la libertad de
compartir y cambiar el software gratis.

LILO: ("LInux LOader") es un gestor de arranque de Linux que permite instalar este
sistema operativo junto con otras plataformas en el mismo ordenador.

MBR: Master Boot Record o registro de arranque maestro. Es el primer sector del disco al
cual se accede buscando la carga del Sistema Operativo como ocurre con Windows, 0 un
sistema de arranque, como es el caso de Linux.

Memoria: Tanto en ordenadores como en periféricos, lugar donde se almacenan datos o
programas mientras se estan utilizando.

Multitarea: Realizacién simultanea de varios procesos en un ordenador, teniendo en
cuenta que éste y su Sistema Operativo lo permitan.

Multiusuario: Utilizacion simultanea de un ordenador por varios usuarios, o dicho de otra
manera, ordenador y Sistema Operativo con capacidad para permitir el trabajar desde
distintas consolas con la misma CPU.

MySQL.: Es un sistema de gestion de bases de datos relacional, bajo licencia GNU.

Pagina: Documento situado en una red informatica, al que se accede mediante enlaces de
hipertexto.

PHP: Es un lenguaje de programacion usado generalmente para la creaciéon de contenido
para sitios web. PHP es un acronimo recurrente que significa "PHP Hypertext Pre-
processor" y se trata de un lenguaje interpretado usado para la creacion de aplicaciones para
servidores, 0 creacion de contenido dindmico para sitios Web.

PostgreSQL.: Es un motor de base de datos, es servidor de base de datos relacional libre,
liberado bajo la licencia BSD.

Programa: Instrucciones que varian segun el lenguaje que se utiliza, pero cuyo fin es el de
controlar las acciones que tiene que llevar a cabo el ordenador y sus periféricos.

Protocolo: Es un término de comunicaciones y su funcion es fijar unas reglas de

funcionamiento, a todos los niveles, a las que han de atenerse los distintos sistemas
informaticos para poder comprenderse.
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Script Son programas que se ejecutan en un servidor Web dedicados a procesar las
peticiones que le llegan de los navegadores.

Seguridad: Es un mecanismo que da la garantia de un buen funcionamiento y que evita, en
caso de fallo de otro mecanismo, que se produzca un accidente o dafio.

Sentencia: El conjunto de dérdenes que tienen un sentido, de tal forma que el ordenador
sepa ejecutar una accion. Un ejemplo, en pseudocodigo: Si | es mayor que X haz Funcion
Z.

Servidor Se denomina asi al ordenador que se encarga de suministrar lo necesario a una
red, dependiendo de cual sea la finalidad de ésta.

Shell: Es el interprete de comandos de los sistemas de la familia UNIX. Béasicamente
funcionan dando una linea de comandos al usuario y ejecutando los comandos que se le
piden.

Sistema Operativo Es un conjunto de programas que sirve de enlace entre el ordenador y
el programador usuario. Son los responsables de gestionar los recursos del ordenador,
discos duros, memorias, control de periféricos como pantallas, teclados, etc. De alguna
forma unifican y estandarizan el funcionamiento de los ordenadores.

Sitio (Site): Se refiere a un lugar o direccion Web cualquiera con una URL.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar ciertas
tareas en una computadora.

Software libre: Es el software que, una vez obtenido, puede ser usado, copiado, estudiado,
modificado y redistribuido libremente. El software libre suele estar disponible
gratuitamente en Internet, o a precio del coste de la distribucion a través de otros medios.

SQL: Structured Query Language. Lenguaje 0 sentencias para el manejo y consulta de
bases de datos.

Virus: Es un programa, generalmente destructivo, que se introducen en el ordenador al
acceder a una red informéatica o al leer un disco, y pueden provocar pérdida de la
informacidn almacenada en el disco duro o algun dafio al sistema operativo.

Web: Puede referirse a "una Web™ como una pagina, sitio o conjunto de sitios que proveen

informacion por los medios descritos, o a "la Web", que es la enorme e interconectada red
disponible préacticamente en todos los sitios de Internet.
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