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La juventud debe entender su obligacion de ser joven, y si es
estudiante, darse cuenta que hay otros jovenes que, como él,
tienen los mismos afios, pero que no son estudiantes. Y si es
universitario con mayor razén mirar al joven campesino o al
joven obrero, y tener un lenguaje de juventud, no un lenguaje
s6lo de estudiante universitario, para universitarios.

Pero el que es estudiante tiene una obligacion porque tiene
mas posibilidades de comprender los fendbmenos econémicos
y sociales y las realidades del mundo; tiene la obligacién de
ser un factor dinamico del proceso de cambio, pero sin perder
los perfiles, también, de la realidad.

De alli, entonces, que es util que la juventud, y sobre todo la
juventud universitaria, no puede pasar por la universidad al
margen de los problemas de su pueblo. Que tiene que mirar lo
gue pasa dentro de su pais y mas alla de la frontera, y
comprender que hay realidades que deben ser meditadas y
analizadas.

Ser joven y no ser revolucionario es una contradiccién hasta
biologica.

-Salvador Allende-

When you walk through a storm, hold your head up high
And don't be afraid of the dark, at the end of the storm
Is a golden sky, and the sweet silver song of a lark

Walk on through the wind, walk on through the rain
Tho' your dreams be tossed and blown
Walk on, walk on, with hope in your heart
And you'll never walk alone, you'll never walk alone
-Oscar Hammerstein II-

La estrella de la esperanza continuara siendo nuestra
-Victor Jara-

And in the end, the love you take is equal to the love you make
-John Lennon/Paul McCartney-
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CAPITULO |
Objetivos

Elaborar una guia para la validacion en la Industria Farmacéutica de
acuerdo a los lineamientos establecidos en la NOM-059 y el CFR 21 Parte 11.
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CAPITULO I
Introduccién

La humanidad, a lo largo de su historia ha tenido como necesidad primordial
sobrevivir, o que ha logrado gracias a su capacidad de transformar los recursos

naturales en productos Utiles para la sociedad a la que pertenecen.

Diversos pueblos descubrieron y emplearon de forma empirica, plantas,
animales, minerales para eliminar los padecimientos que le aquejaban, dichos
conocimientos eran aprendidos, empleados y transferidos Unicamente entre los

grupos dominantes de las diversas sociedades humanas.

Es asi como el conocimiento de las cualidades curativas de los productos
naturales fue un motor de cambio y desarrollo de los pueblos y sociedades. A la
par de estos descubrimientos, el hombre cred, inventé y desarroll6 sistemas y
equipos que facilitaran sus actividades, ello trajo consigo que el conocimiento
empirico aprendido a través de los siglos se modificara, fortaleciera y

documentara.

Con el paso del tiempo y el uso de la tecnologia estos productos fueron
conocidos, socializados y empleados mediante formas farmacéuticas — principio
activo y excipientes —, desde entonces avances considerables se han alcanzado
en el desarrollo clinico, preformulacion, sintesis, produccién, acondicionamiento,
control de calidad, distribucion y seguimiento del medicamento. Con la llegada de
la era digital, la mayoria de las actividades del ciclo de vida del medicamento se
han vuelto automatizadas, para ofrecer ventajas como la reducciéon de los errores
humanos, rechazos y reprocesos de los productos, disminucién de tiempo de

procesos y por ende los costos ligados a estas actividades.

Dado que en un medicamento se compromete la salud del paciente, es de
vital importancia tener control sobre todas las actividades relacionadas, directas e
indirectas en su ciclo de vida, ello incluye aquellas donde se emplean sistemas o

equipos electronicos y automatizados.
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Diversas han sido las regulaciones en Buenas Practicas
(Good Practices -GxP-) surgidas por las entidades sanitarias a nivel mundial, para
hacer hincapié sobre la necesidad de contar con sistemas electronicos calificados,
robustos y validados, con el objetivo de demostrar que los medicamentos
cumplirdn con las especificaciones de seguridad, eficacia, potencia y asegurar la
confiabilidad, el procesamiento, manejo y control de datos del mismo, es decir
reducir al minimo el riesgo y dafio potencial de producir medicamentos que

conlleven a producir un efecto distinto al esperado por el paciente.

Para lograr y mantener el cumplimiento de estas regulaciones es necesaria
la adopcion de principios, metodologias y actividades dentro del marco de trabajo
de los planes de validacion y la aplicacién de controles adecuados en la operacién

durante el ciclo de vida del sistema.
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CAPITULO Il
Validacién

1. Introduccién

Desde principios de los afios 60, la Food and Drug Administration (FDA) es
la dependencia de los Estados Unidos de Norteamérica encargada de vigilar el
cumplimiento de la regulacién juridica y cientifica necesaria para salvaguardar la
salud publica. Su mision es garantizar la seguridad y efectividad de alimentos,
medicamentos de uso humano y veterinario, dispositivos médicos, cosméticos, a
través del establecimiento y cumplimiento de regulaciones que exigen una alta

calidad de los productos.

En México, la entidad gubernamental facultada en la regulacion de los
insumos para la salud es la Secretaria de Salud, a través de la Comisién de
Federal para la Proteccion contra Riesgos Sanitarios (COFEPRIS), la cual es la
encargada de vigilar el cumplimiento de la Ley General de Salud de los Estados
Unidos Mexicanos y de las Normas Oficiales Mexicanas que de ella se
desprenden, con el objetivo de garantizar la seguridad y eficacia de los

medicamentos que se producen, acondicionan, distribuyen y consumen en el pais.

Desde mediados de 1970 la validacion ha ejercido una influencia importante
en el aseguramiento de la calidad de los productos farmacéuticos. La validacion
es en esencia, la recoleccion sistematica de datos (evidencia documentada),
basada en juicios cientificos de que el proceso estd dentro de los parametros
especificados y por ende, darad resultados dentro de las especificaciones

predeterminadas.*

Multiples son los objetivos, entre ellos demostrar que el producto previsto,
fabricado, acondicionado y distribuido cumplird con las especificaciones de
seguridad, eficacia y potencia marcadas en las diversas regulaciones, tanto

nacionales como internacionales, via cumplimiento de las Buenas Practicas de

! Haider, Syed Imtiaz (2002), Validation Standard Operating Procedures: a step-by-step guide
for achieving compliance in the pharmaceutical, medical device, and biotech industries.
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Fabricacion (Good Manufacturing Practices -GMP-), el Plan Maestro de Validacion
(Validation Master Plan -VMP-) y los Procedimientos Normalizados de Operacion
(Standard Operating Procedures -SOP-). Beneficios adicionales, incluyen el
aseguramiento de la Calidad, proporcionando confianza en los productos,
reduciendo las quejas del cliente y por ende reduciendo los costos, por el

descenso de los procesos de re inspeccion y rechazo de producto.?

En los sistemas informaticos, la validacion asegura la confiabilidad en el

procesamiento, manejo y control de datos del sistema.

2. Guia para la industria, Validacién de Procesos: Principios y

Practicas Generales

La primera guia general sobre la Validacion de Procesos fue emitida por la
FDA en 1987 con el nombre de Guideline on General Principles of Process
Validation. Desde entonces se ha obtenido experiencia adicional a la regulada en

ese momento.

El proceso de validacion es un requisito fundamental en las Buenas
Practicas de Fabricacion de los productos farmacéuticos (Current Good
Manufacturing Practices -cGMP-). La Guideline on General Principles of Process
Validation analiza la validacion de procesos que son considerados por la FDA
como parte de un programa de validacion. Si bien los conceptos son amplios, tiene
una aplicacién general que las empresas farmacéuticas pueden emplear con éxito
como una guia de validacion de procesos. Aunque las necesidades de la
validacion de procesos varia en funcion de la naturaleza del producto (por

ejemplo, estériles y no estériles) y de la complejidad del proceso.

El aseguramiento de la calidad del producto se obtiene a partir de un

estricto control de multiples factores que afectan al proceso, tal como la calidad de
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las piezas y materiales, productos y disefio de procesos adecuados, controles del

proceso durante el mismo proceso y al final del mismo. 2

En noviembre de 2008, la FDA emite una nueva guia general de la
Validacion de Procesos, con el nombre de Guidance for Industry, Process
Validation: General Principles and Practices, la cual sustituye a la de 1987,
mostrando las ideas mas recientes acerca del proceso de validacion y es
coherente con los principios basicos introducidos por primera vez en la guia de
1987. Esta guia también ofrece recomendaciones orientadas a la utilizacion de los
avances tecnologicos en la industria farmacéutica, asi como la aplicacion de

gestores de riesgos, sistemas de calidad, herramientas y conceptos.

El principio basico del aseguramiento de calidad es garantizar que el
farmaco y/o medicamento producido debe ser apto para su consumo, ello implica

el saber de antemano que se cumplen con las siguientes condiciones:

e Calidad, seguridad y eficacia del producto, las cuales son disefiadas
0 construidas para el producto.

e La calidad no puede ser asegurada por el hecho de hacer una
inspeccién o ensayo en producto en proceso o producto terminado.

e Se debe controlar cada fase del proceso, para asegurar que el
producto final cumple con las caracteristicas de disefio y atributos de

calidad incluida en los requerimientos.

La Validacion se define como la obtencion y evaluacion de datos, desde la
fase de disefio del proceso hasta la produccién, estableciendo evidencias
cientificas de que el proceso es capaz de proporcionar constantemente productos
de calidad.® La validacién involucra una serie de actividades que tienen lugar a lo
largo del ciclo de vida del producto o proceso, el proceso de validacién consta de 3

etapas:

>FDA (1987), Guideline on General Principles of Process Validation
*FDA (2008), Guidance for Industry, Process Validation: General Principles and Practices.
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e Disefio. Est4 basado en los conocimientos adquiridos a través del
desarrollo y el escalamiento de procesos.

e Calificacion. Durante esta etapa el disefio sera confirmado al ser
capaz de satisfacer y hacer reproducible el proceso.

e Verificacion continua. Se tendra la garantia de que el proceso sigue

bajo control.

Antes de que cualquier producto sea distribuido para su consumo, el
fabricante debera contar con un alto grado de aseguramiento en la ejecucion de
los procesos, de tal forma en que los medicamentos o productos se ajusten a los
atributos relativos a identidad, potencia, calidad y pureza. El éxito de la Validacién
depende de la informacién y el conocimiento del proceso. Este conocimiento y
comprension es la base para el establecimiento de los controles apropiados

durante el proceso de fabricacion:

e Conocer las fuentes de variacion

e Detectar la presencia y grado de variacion

e Conocer el impacto de la variacion durante el proceso y las
caracteristicas del producto.

e Control de las variaciones acorde al riesgo que representa para el

proceso y para el producto.

2.1. Disefo

El disefio es la actividad donde se define el proceso de fabricaciébn que
refleja el patron que se debera seguir en la produccion y control de los registros. El
objetivo de esta etapa es esbozar un proceso adecuado para la fabricacion para
ofrecer un proceso consistente que cumpla con las caracteristicas criticas de

calidad.

Generalmente, si bien el disefio en etapas tempranas no necesita ser

realizado bajo condiciones de cGMP, deben ser conducidos de acuerdo a los
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principios del método cientifico, incluyendo las buenas préacticas de
documentacion. Esta recomendacion satisface las guias ICH para la industria
emitidas por la FDA, Q10 Pharmaceutical Quality System (Sistemas de calidad
para la industria). Las decisiones y justificacion de los controles se deben
documentar suficientemente e internamente revisarlos para verificar y preservar su
valor para su uso posterior en el ciclo de vida del proceso y del producto. Sin
embargo hay excepciones como en el caso de productos estériles, en donde se
tiene un impacto directo en la seguridad del medicamento, se deben realizar bajo
condiciones de cGMP, incluso cuando hablamos de las primeras fases de

desarrollo.

Las actividades de desarrollo del producto proporcionan la llave de entrada
a la etapa del disefio, tal como la forma de dosificacion, caracteristicas de calidad
y el procedimiento general de fabricacién. La funcionalidad y las limitaciones del
equipo se deben considerar, asi como la variabilidad debida a los distintos
componentes, los operadores, condiciones ambientales y los sistemas de
medicion. Los modelos a escala piloto se pueden emplear para estimar la

variabilidad del sistema.

El disefio es un acercamiento eficaz del control del proceso es
independiente del conocimiento y comprension del proceso obtenido. El Disefio de
Experimentos (Design of Experiments -DOE-) puede ayudar a desarrollar
conocimiento de las interacciones multifactoriales, entre las variables y las salidas
resultantes. Las herramientas del Analisis de Riesgo (Risk Analisis -RA-) se
pueden utilizar para reducir al minimo el nUmero de experimentos mientras que
potencializan el conocimiento obtenido. Los estudios del disefio de experimentos
pueden ayudar a establecer los parametros de calidad del componente entrante,

pardmetros del equipo y caracteristicas de calidad del material en proceso.

Es esencial que las actividades y estudios resultantes den por resultado la
comprension del proceso o sistema y estén documentadas. La documentacién

debe reflejar la base de las decisiones tomadas sobre el sistema o proceso,
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deberan documentar las variables estudiadas para la operacién del sistema e

identificar las variables analizadas en el proceso.

Los controles para asegurar la fabricacion del producto pueden consistir en
el analisis del material, equipo o sistemas de los puntos significativos del proceso
para asegurar el objetivo de la operacion y la calidad de salida. Se debera tener
especial atencion al proceso con limites de operacion y la supervision dentro del
proceso (in process) donde las propiedades del producto no son facilmente
cuantificables debido a las limitaciones de muestreo o deteccion o cuando los
productos intermedios o de degradacion no pueden ser caracterizados e
identificados adecuadamente. Estos controles se deberan incluir en la

documentacion de produccion y control de calidad.

2.2. Calificacion

Durante la fase de calificacion en la validacion de procesos, el disefio del
sistema o proceso serd confirmado si es reproducible. Esta tapa tiene dos
elementos (1) la facilidad del disefio y la calificacién de operacion (OQ) del equipo
o sistema y (2) la calificacion de desempefio (PQ). Durante esta etapa, se
cumplirdn con los lineamientos cGMP y la correcta finalizacion de esta etapa es

necesaria para la liberacion del producto o sistema.

Las acciones orientadas a demostrar que el sistema es adecuado para los
procesos se lleva a cabo durante la calificacion, las cuales seran se efectuaran
durante un proceso normal de trabajo. La calificacion del equipo incluye

generalmente las siguientes actividades:

e Seleccion de materiales de construccion del sistema o equipo,
revision de principios y caracteristicas de funcionamiento apropiadas

en el uso especifico.
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e Verificar que los sistemas y los equipos estén construidos e
instalados de acuerdo a las especificaciones de disefio, la capacidad,
funciones apropiadas, conexiones correctas y calibracion.

e Verificar que los sistemas y los equipos funcionen de acuerdo a los
requisitos de proceso en todos los rangos de operacion. Esto debe
incluir probar las funciones de los sistemas o equipos durante la
produccion concurrente y deberd incluir el paro y arranque del

proceso durante la produccién concurrente.

La calificacion del equipo se puede cubrir mediante un plan individual o
como parte de un proyecto. El plan debe considerar los requisitos de uso y puede
incorporar el analisis de riesgos para dar prioridad a ciertas actividades como el
identificar niveles de acceso y la documentacién de las actividades de validacion.
El plan de validacion debera identificar:

Los estudios o las pruebas a realizar.
Los criterios apropiados para evaluar los resultados.
El calendario de actividades de calificacion.

Las responsabilidades.

a r N

Los procedimientos para documentar y aprobar la calificacion.

También se deberan incluir los requisitos de la empresa para la evaluacion
de cambios. Las actividades de calificacion se deben documentar y resumir en un

informe con los criterios y conclusiones del plan.

La Calificaciéon de Desempefio (PQ) es el siguiente paso del proceso de
calificacion, combina la instalacién, el equipamiento (por separado) y el personal
capacitado, los controles y los componentes del sistema. Una Calificacion de
Desempefio exitosa confirmara el disefio durante un proceso de trabajo funcional

acorde a lo esperado.

El éxito en esta etapa es fundamental durante el ciclo de vida tanto del

producto farmacéutico como de los sistemas relacionados con el mismo y debera
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completarse antes de que el fabricante comience la distribucion del mismo o de la
liberacibn de uso del sistema. Es importante mencionar que los datos de

laboratorio y los estudios experimentales proporcionan una seguridad adicional.

La Calificacion de Desempefio (PQ) se debe basar en el conocimiento
cientifico solido y la comprension del proceso que se lleva a cabo. La acumulacion
de todos los datos pertinentes (por ejemplo, el disefio de experimentos de
laboratorio, pruebas en plantas piloto y produccién comercial) deberd ser
empleado para establecer las condiciones de fabricacion de la Calificacion de

Desempefio (PQ).

En el caso de productos farmacéuticos, el fabricante tendra que considerar
el efecto del escalamiento, sin embargo, no es necesario experimentar con todos
los rangos de operacion durante la produccién comercial si se garantiza esto

mediante datos experimentales.

2.3. Verificaciéon Continua

El objetivo de la tercera etapa de la validacion es asegurar que el proceso
sigue estando bajo control (un estado validado) durante el ciclo de vida del
farmaco o sistema. Un sistema o sistemas para detectar salidas imprevistas del
proceso disefiado son esenciales en esta etapa. EI cumplimiento con los requisitos
de las cGMP, especificamente la recoleccién y analisis de la informacion y datos
sobre el funcionamiento del proceso, permitira la deteccion de desviaciones
durante el proceso. La evaluacion debera determinar las medidas a tomar para

evitar que el proceso se encuentre fuera de control.

Se debera contar con un programa para la recoleccién y el analisis del
producto y los datos del proceso relacionados con la calidad del producto®. Los

datos recogidos deberan incluir tendencias del proceso y calidad de los materiales

* FDA (2007), 21CFR211.180 (e), in 21 CFR parts 210 and 211: Amendment to the Current
Good Manufacturing Practice Regulations for Finished Pharmaceuticals.
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0 componentes entrantes (materias primas), material en proceso y producto
terminado. Los datos deberan ser revisados y comprendidos mediante analisis
estadisticos por el personal calificado. La informacion obtenida debera verificar
gue los puntos criticos de calidad estan siendo controlados a través del proceso.
Los procedimientos deben guardar una relacion estrecha con los datos

individuales asi como la deteccion de desviaciones durante el proceso.

Se deberén recopilar los datos de produccién para evaluar la estabilidad y
capacidad del proceso, la unidad de calidad debera revisar esta informacién. Si
estdn ejecutados correctamente, esta informacion se puede emplear para
identificar la variabilidad en el proceso y/o producto, alertando al fabricante de
como el proceso puede ser mejorado. Un buen disefio y desarrollo del proceso
debera determinar variabilidades significativas y establecer su deteccion, el control
y/o estrategias apropiadas para hacer frente a ellas, asi como limites de las
alarmas. Sin embargo en un proceso es probable encontrar fuentes de variacion
que no fueron detectadas previamente a la exposicion del proceso a las
condiciones de trabajo habituales. Es por ello que el uso de herramientas
estadisticas y otras técnicas cualitativas, se pueden emplear para detectar la

variacion, caracterizarla y determinar su causa.

La FDA con la intencién de regular las buenas préacticas de fabricacién de
los productos farmacéuticos, se dio a la tarea de presentar el Cddigo de
Reglamentos Federales 21 Parte 210y 211 (21CFR210&211), en donde establece
la verificacion continua y/o el muestreo en los niveles establecidos durante el
proceso de calificacion, hasta que se cuenten con los datos suficientes disponibles
para generar estimaciones significativas de la variabilidad. La variacién se puede

detectar por:

¢ las quejas del cliente,
¢ los resultados fuera de especificaciones,
¢ los informes de desviacién del proceso,

e las variaciones del proceso de produccion,
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e expediente maestro,
e expedientes de ingreso de materia prima y

e los informes de acontecimientos adversos.
Los errores de los operadores se deberan seguir o investigar para:

e medir la calidad del programa de entrenamiento,
¢ identificar modificaciones al proceso por parte del operador,

e Yy buscar el expediente maestro de proceso y/o las mejores del proceso,
que podrian ayudar a reducir el error ligado al desempefio del operador.

La unidad de calidad se debera reunir periédicamente con el personal de
produccién para la evaluacion de los datos, discusion de tendencias o
desviaciones en el proceso, y coordinacion para la correccion o acciones a seguir
por parte de produccion. Los datos obtenidos durante esta etapa pueden sugerir
mejoras y/o optimizaciones del proceso o del producto, controles de proceso,
componentes o caracteristicas de las materias primas en proceso. Una
descripcion del cambio previsto, un analisis justificado del cambio, un plan para
llevar a la practica y la aprobacién por parte de la unidad de calidad antes de

efectuar cualquier accién debera estar documentada. >

Dependiendo de la significancia inherente a la calidad del producto, las
modificaciones pueden permitir la ejecucion de actividades de -calificacion
adicional y actividades relacionadas.

El mantenimiento de las instalaciones, de las utilidades, y del equipo es otro
aspecto importante de la calificacion que se debe mantener bajo supervision
constante para garantizar que el proceso se mantiene bajo control. Una vez

establecido, el estado calificado debe verificarse mediante la vigilancia rutinaria, el

° FDA (2007), 21CFR211.100, in 21 CFR parts 210 and 211: Amendment to the Current Good
Manufacturing Practice Regulations for Finished Pharmaceuticals.
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mantenimiento, procedimientos de calibracion y horarios® . Los datos deberéan ser
evaluados periddicamente para determinar si se efectia una recalificacion y el
nuevo alcance. La frecuencia de la calibracidon y mantenimiento se debe ajustar

con base en los comentarios de estas actividades.

2.4. Liberacion concurrente de lotes

En la mayoria de los casos, la calificacion de desempefio (PQ) debe
completarse antes de la distribucion comercial de un producto. En situaciones
especiales, la calificacion de desempefio (PQ) puede ser disefiada para liberar un
lote para su distribucion antes de la finalizacién de la calificacion. Las conclusiones
sobre el proceso de fabricacion se deberan mostrar cuando se ha completado la

calificacion y los datos son evaluados por completo.

La FDA espera que la liberacion simultanea se emplee raramente. La
liberacion concurrente podria ser apropiada para procesos empleados con poca
frecuencia debido a demanda reducida del producto, con procesos de bajo
volumen de produccién (egj. los radiofarmacos) y la elaboracién de lotes necesarios

para satisfacer la escasez.

Se debera supervisar la distribucion de lotes para facilitar la respuesta
rapida a las quejas de los clientes, para poder ser evaluadas rapidamente y
determinar la causa raiz del problema y si el proceso debe ser mejorado o
modificado. Se recomienda que cada lote debe ser sometido a las pruebas de
estabilidad, y que los datos del ensayo sean evaluados con prontitud para

garantizar la rdpida deteccion y solucién de problemas.

® FDA (2007), 21CFR211 subparts C and D, in 21 CFR parts 210 and 211: Amendment to the
Current Good Manufacturing Practice Regulations for Finished Pharmaceuticals.
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3. Tipos de Validacion

En términos generales y de acuerdo a la FDA los procesos de validacion

incluyen la calificacion de disefio (DQ), Calificacion de Instalacion (1Q), Calificacién

de Operacion (OQ), y Calificacion de Desempeiio (PQ) siendo clasificados en:

Validacion Retrospectiva. Estad basada en la produccion historica
acumulada, los ensayos, control y demas informacion de un producto que
ya se encuentra en produccién y distribucién. Los datos historicos deben
contener suficiente informacién para proporcionar una descripcion
profunda de como el proceso ha estado funcionando y de si el producto
ha cumplido con sus especificaciones. La validacién retrospectiva no
podra ser viable si los datos no fueron recogidos de forma pertinente de
manera que permita un analisis adecuado.

Validacion Prospectiva. También llamada Validacién Anticipada, se lleva
a cabo previamente a la distribucién de un nuevo producto, o donde las
revisiones puedan afectar las caracteristicas del producto, antes de que
un producto hecho bajo un proceso de fabricacion revisado sea liberado
para su distribucion. Si los resultados son aprobados, se permite el
lanzamiento del producto.

Validaciéon Concurrente. Es un subconjunto de la validacion Prospectiva y
se conduce con la intencion de que el producto fabricado sea distribuido
durante el estudio de validacion. La Validacion Concurrente es factible
cuando los ensayos no destructivos son adecuados para verificar que los
productos cumplen con las caracteristicas predeterminadas y los

atributos de calidad. ’

"FDA (1997), Medical Device Quality Systems Manual (Good Manufacturing Practice/Quality

Systems)
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4. Validacién de Procesos no Estériles

La validacion asociada a las regulaciones GxP tiene diversas aplicaciones
tanto en control de calidad, como en el andlisis, en la produccién, asi como en la
produccion de estériles. El objetivo es presentar un punto de vista general de la
validacion de procesos de formas farmaceéuticas sélidas, ya que cada proceso
tiene sus propias particularidades y consecuentemente el disefio para cada

proceso es distinto.

En la validacion de procesos no estériles que se forman de la base de los

programas de validacion prospectiva:

a) Definicion de los atributos deseables del producto farmacéutico y/o
Sus componentes.

b) Establecimiento de limites o desviaciones

c) Determinacion de controles o pardmetros de prueba que deberan ser
medidos o probados.

d) Estudios de iniciacion para establecer el control o limites de atributos

gue tienen influencia en el producto, proceso, calidad y ejecucion.

Estos criterios representan una secuencia légica de actividades que
acompafan al desarrollo de un producto farmacéutico. El inicio de una validacién

de procesos involucra:

e caracterizacién de materias primas,
e validacién de métodos analiticos,

e definicion de variables y control de procesos,

4.1. Caracterizacion de Materias Primas

Se deberan caracterizar los principios activos y excipientes, sus

propiedades fisicas, fisicoquimicas y quimicas, por ejemplo: tamafio de particula,
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solubilidad, densidad aparente, densidad compactada, velocidad de flujo, angulo
de reposo, humedad, etc.

La importancia de esta actividad radica en la prevencion de desviaciones
ocasionadas por diferencias entre proveedores, condiciones de transporte y
condiciones de almacenaje (calor, humedad, oxigeno y luz). Cada una de las

pruebas realizadas debera seguir las regulaciones GxP, y estar documentadas.®

4.2. Validacion de Métodos Analiticos

Es importante que los métodos utilizados en la validacion de procesos
aseguren la calidad y disefio de la forma farmacéutica, los siguientes paradmetros
se consideran esenciales:

e exactitud,
e precision del método,

e variacion entre operadores, entre instrumentos y equipos, asi como
entre laboratorios.

4.3. Definicién de variables y control de procesos

Las variables y los controles pueden ser definidos por medio de los cambios
y modificaciones al proceso durante el desarrollo del mismo y determinar las
variables o controles que pueden ser manejados y asegurar de esta forma la
produccién consistente de un producto o un intermediario. La mayor parte de la
informacion se obtiene durante la preformulacién, y pueden existir entradas
adicionales al proceso que se generan durante el desarrollo de la formulacion,
desarrollo del proceso y durante el escalamiento. Algunos elementos que pueden

considerarse en esta determinacién son:

® Cervantes, M2 de Lourdes (2003), Validacion de Procesos, Asociacion Farmacéutica Mexicana
A.C.
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b)

d)

2009

La obtencion experimental para determinar el rango numérico de
cada pardmetro como por ejemplo: dureza de la tableta, asegurarse
de que es reproducible lote a lote o en serie de lotes para en
consecuencia alcanzar una friabilidad aceptable, desintegracion y
disolucion confiables.

Establecimiento de los limites de cada una de las especificaciones
para un parametro determinado, basado en una serie de datos
tratados estadisticamente, para determinar los valores permitidos y
las desviaciones, asi como los rangos entre los cuales pueden ser
aceptables.

Determinacion de las condiciones permitidas de variacion y de la
posibilidad de que modificaciones en el proceso no generen cambios
de especificaciones en el producto final.

Calificar cada uno de los equipos que participan en el proceso y en el
control de cada una de las operaciones con la finalidad de asegurar

las condiciones de operacion.

Una vez determinadas las variables y los controles, se deben llevar a cabo

pruebas que aseguren que el producto fabricado bajo estas condiciones, genera

un producto que cumple con las especificaciones preestablecidas en forma

consistente. Cada producto y forma farmacéutica que se produce tiene sus propias

particularidades, sin embargo en general se pueden mencionar las siguientes

pruebas durante la validacion del proceso de fabricacion de formas farmacéuticas

sélidas.
a)
b)
c)
d)
e)
f)
9)

Contenido de humedad
Uniformidad de contenido
Dureza

Friabilidad

Desintegracion y/o disolucién
Variacion de peso

Distribucién de particula
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En el caso de validacion de tabletas se muestra el siguiente diagrama:

Desarrollo de la
ormulacion y del proceso
de fabricacidn

Caracterizacion de Validacion de Metodos
Materias Primas Analiticos

Elaboracion y aprobacion
—| ¥ api

Elaboracidon de PNO's del procedimiento

o Validacidn de Servicios
L 3
Determinacion de | Seleccion del equipo de ¢
Variables y Controles [ proceso I
Yalidacion del proceso de
limpieza del equipo

Instalacion del equipo,
corridas previstas y
eliminacidn de errores

!

Elaboracidn del
Plan Maestro de
Validacion

}

Calificacion de
Instalaciones y Sistemas
Criticos

Elaboracidn de Protocolos)
de Validacidn del Proceso

F 3

L J

Calificacion de Equipos v
Personal

|

Desarrollo de la
WValidacion v Elaboracion
del Reporte

Figura 1
Diagrama de flujo de la Validacion General de un proceso de formas farmacéuticas sélidas

En el caso de formas farmacéuticas liquidas y semisolidas, la validacion del
proceso asi como las operaciones unitarias, requieren de los mismos pasos,
aunque difieren en varios aspectos como pH, solubilidad o coeficiente de particion,

dependiendo de la forma farmacéutica.
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Lo esencial en la validacion de procesos es el conocimiento de cada una de
las etapas que lo conforman, asi como las variables y controles de cada una de

ellas, y por ende de la materia prima a utilizar.

5. Validacién de Proveedores

Existen diversos tipos de proveedores; fabricantes, maquiladores vy
distribuidores, tanto nacionales como internacionales, muchos de los cuales son
comunes a las diversas empresas que se desempefian en la industria

farmacéutica nacional.

Los proveedores deben entregar junto con los productos, los certificados de
analisis de los mismos. En la practica actual de la industria existen los siguientes

mecanismos para la aprobacion de proveedores:

a) Evaluacion continua, lote a lote de los insumos, evaluados contra
farmacopeas oficiales (FEUM, USP, BP, EP) o especificaciones
internas.

b) Verificacién de los datos reportados en un certificado de andlisis del
proveedor.

c) Referencias o recomendaciones de otros laboratorios o0 casas
matrices.

d) Auditorias de calidad a proveedores y evaluacion de muestras.
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CAPITULO IV
La Industria Farmacéutica

1. Medicamentos

De acuerdo a la Ley General de Salud de los Estados Unidos Mexicanos®,
un farmaco es toda sustancia natural, sintética o biotecnoldgica que tenga alguna
actividad farmacolégica y que se identifique por sus propiedades fisicas, quimicas
0 acciones biolégicas, que no se presente en forma farmaceéutica y que reuna
condiciones para ser empleada como medicamento o ingrediente de un

medicamento.

Un medicamento es toda sustancia o mezcla de sustancias de origen
natural o sintético que tenga efecto terapéutico, preventivo o rehabilitatorio, que se
presente en forma farmacéutica y que se identifique como tal por su actividad
farmacoldgica, caracteristicas fisicas, quimicas y biolégicas. Cuando un producto
contenga nutrimentos, sera considerado como medicamento, siempre que se trate
de un preparado que contenga de manera individual o asociada: vitaminas,
minerales, electrolitos, aminoacidos 0 acidos grasos, en concentraciones
superiores a las de los alimentos naturales y ademas se presente en alguna
forma farmacéutica definida y la indicacion de uso contemple efectos terapéuticos,

preventivos o rehabilitatorios.
Los medicamentos se clasifican por su:

A. Forma de preparacion:

|. Magistrales. Cuando sean preparados conforme a la férmula
prescrita por un médico,
II. Oficinales. Cuando la preparacion se realice de acuerdo a las reglas
de la Farmacopea de los Estados Unidos Mexicanos, y
lll. Especialidades Farmacéuticas. Cuando sean preparados con
formulas autorizadas por la Secretaria de Salud, en
establecimientos de la industria quimico-farmacéutica.

° DOF (2008), Ley General de Salud de los Estados Unidos Mexicanos
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B. Naturaleza:

I. Alopéticos. Toda sustancia o0 mezcla de substancias de origen
natural o sintético que tenga efecto terapéutico, preventivo o
rehabilitatorio, que se presente en forma farmacéutica y se
identifigue como tal por su actividad farmacolégica, caracteristicas
fisicas, quimicas, y se encuentre registrado en la Farmacopea de
los Estados Unidos Mexicanos para Medicamentos Alopaticos,

Il. Homeopaticos. Toda sustancia o mezcla de sustancias de origen
natural o sintético que tenga efecto terapéutico, preventivo o
rehabilitatorio que sea elaborado de acuerdo con los
procedimientos de fabricacibn descritos en la Farmacopea
Homeopatica de los Estados Unidos Mexicanos, en las de otros
paises u otras fuentes de informacion cientifica nacional e
internacional, y

[Il. Herbolarios. Los productos elaborados con material vegetal o algun
derivado de éste, cuyo ingrediente principal es la parte aérea o
subterranea de una planta o extractos y tinturas, asi como jugos,
resinas, aceites grasos Yy esenciales, presentados en forma
farmacéutica, cuya eficacia terapéutica y seguridad ha sido

confirmada cientificamente en la literatura nacional o internacional.

2. Mecanismo de Accién de los Medicamentos

Uno de los mas importantes conceptos de los actuales estudios
farmacolégicos es el del receptor. Los farmacdlogos han demostrado que
cantidades muy pequefias tenian cambios profundos en los sistemas fisiologicos.
De igual forma cambios muy pequefios en la composicion quimica de dichas
sustancias podrian conducir a grandes diferencias en su actividad. Ello condujo a
la idea que las células pueden leer la informacion quimica y traducirlas a un efecto

fisiologico.
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Los receptores de farmacos, pueden existir de diferentes formas en la
superficie de la célula como proteinas, enzimas, canales i6nicos, membranas de

transporte, ADN y proteinas citosélicas.®

Desde el punto de vista numérico, las proteinas forman la clase mas
importante de los receptores de farmacos. Esto incluye a los receptores de
hormonas, factores de crecimiento, factores de transcripcidn, neurotransmisores,
enzimas de vias metabdlicas (ej. acetilcolinesterasa, dihidrofolato reductasa, etc),
proteinas involucradas en procesos de transporte (ej. Na*,K*-ATPasa) y proteinas

estructurales (ej. Tubilina).

Un grupo importante de receptores de farmacos consiste en proteinas que
sirven normalmente como receptores para los ligantes reguladores endbégenos (ej,
hormonas y neurotransmisores). Muchos farmacos actlan en tales receptores y

son a menudo selectivas.

La absorcion, distribuciéon, metabolismo y excreciéon de un farmaco implica
Su paso a través de la membrana celular. Las caracteristicas de un farmaco que
predicen su movimiento y disponibilidad en los sitios de accion son el tamafio y
forma de la molécula, grado de ionizacion, solubilidad relativa en lipidos en forma

ionizada y no ionizada, unién con suero y proteinas.*

Las membranas celulares son relativamente permeables al agua por
difusion o por flujo resultado de las diferencias osméticas a través de la
membrana, este flujo de agua puede llevar con ella las moléculas del farmaco. Sin
embargo las proteinas ligadas a las moléculas del farmaco son demasiado
grandes y polares para que se produzca este tipo de transporte, por ello
generalmente el movimiento transmembranal se limita generalmente al farmaco

sin ligando.

1% Kenakin, Terry.; et al (2006), A Pharmacology Primer 2" Edition, Elsevier Inc., USA.
" Goodman & Gilman’s, (2006), The Pharmacological Basis of Therapeutics, 11™ Edition, The
McGraw-Hill Companies, Inc, USA
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Figura 2
Blancos potenciales del farmaco. Las moléculas pueden afectar la funciéon de numerosos
componentes celulares en el citosol y la superficie de la membrana. Hay multiples familias de
receptores que atraviesan la membrana celular, perrrlgtiendo haya comunicacién con el interior de
la célula.

El cruce del farmaco se efectia mediante un proceso pasivo 0 por
mecanismos que implican la participacién activa de los componentes de la
membrana. En el transporte pasivo, la molécula del farmaco penetra generalmente
por difusion a lo largo de un gradiente en virtud de la solubilidad en lipidos. Dicha
transferencia es directamente proporcional a la magnitud del gradiente de
concentracion a través de la membrana para el coeficiente de particion lipido-
agua del farmaco y para el area de superficie de la membrana al farmaco. El
mayor coeficiente de particion, la mas alta concentracién del farmaco en la
membrana y la mas rapida, es su difusién. Después de que el estado estacionario
es alcanzado, la concentracién del farmaco permeable es la misma en ambos
lados de la membrana si el farmaco es no electrolito. Para los compuestos idnicos
las concentraciones en el estado estacionario dependen del gradiente
electroquimico para el i6n y de las diferencias en el pH a través de la membrana,

12 Kenakin, Terry.; et al (2006), A Pharmacology Primer 2" Edition, Elsevier Inc., USA.
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lo cual puede influir en el estado de ionizacién de la molécula en cada lado de la

membrana.

Los farmacos que se unen a los receptores fisioldégicos y simulan los
efectos reguladores de los compuestos enddégenos de la sefializacion se llaman
agonistas. Otros farmacos se unen a los receptores sin un efecto regulador, pero
su union bloquea la unién de agonistas enddgenos. Estos compuestos, con una
accion no simulatoria puede producir efectos Gtiles por inhibicion de la accion de
los agonistas (ej, competicion de sitios de unién de los agonistas) se denominan
antagonistas. Los agentes que son parcialmente eficaces como los agonistas se
llaman a agonistas parciales, y los que establecen al receptor en su conformacion

inactiva se llaman agonistas inversos.*®

2.1. Absorcion y distribucién de farmacos

La absorcion es el movimiento del farmaco desde su lugar de
administracion en el compartimento central y la medida en que esto ocurre. Para
las formas de dosificacion sdlidas, la absorcidn requiere primeramente de la

disolucidn de la tableta o de la capsula, liberando el farmaco.

La Biodisponibilidad es el término empleado para indicar el grado de
fraccionamiento al cual una dosis de un farmaco alcanza su sitio de accién o de un
fluido biologico a partir de la cual el farmaco tiene acceso a su sitio de accion. Por
ejemplo un farmaco administrado por via oral debe ser absorbido primero en el
estbmago y el intestino, sin embargo esto puede estar limitado por las
caracteristicas de la forma farmacéutica y de las propiedades fisicoquimicas del

farmaco.**

¥ Goodman & Gilman’s, (2006), The Pharmacological Basis of Therapeutics, 11™ Edition, The
McGraw-Hill Companies, Inc, USA
 Goodman & Gilman’s, (2006), The Pharmacological Basis of Therapeutics, 11™ Edition, The
McGraw-Hill Companies, Inc, USA
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El farmaco pasa a través del higado donde el metabolismo y la excrecién
biliar pueden ocurrir antes de que el farmaco se incorpore a la circulacién
sistémica. Por ende, una fraccion de la dosis administrada y absorbida sera
inactivada antes de que pueda llegar a la circulacion y ser distribuida a los sitios
de accion. Si la capacidad metabdlica o de excrecién del higado es grande, la
biodisponibilidad sera reducida considerablemente (el llamado efecto de primer
paso). Esta disminucién en la biodisponibilidad esta en funcién del sitio anatémico
en donde ocurre la absorcion; otros factores anatomicos, fisioldgicos y patologicos

pueden influenciar la biodisponibilidad.

Posterior a la administracion y absorcion, un farmaco se distribuye en los
liquidos intersticiales e intracelulares. Inicialmente el higado, rifién, cerebro y otros
organos con alta irrigacion reciben la mayor parte del farmaco, mientras que la
distribucion en musculo, piel y tejido graso es mas lenta. Esta segunda fase de la
distribucion puede requerir de varios minutos antes de que el farmaco en tejido

blando esté en equilibrio con la sangre.

2.2. Metabolismo de farmacos

El metabolismo de los farmacos o de otros metabolitos xenobiodticos en
metabolitos mas hidrofilicos es esencial para la eliminacién del cuerpo, asi como
para la finalizacion de su actividad biolégica y farmacoldgica. Las reacciones de
biotransformacioén generan metabolitos mas polares, que se excretan facilmente
del cuerpo. Sin embargo, en algunos casos, genera metabolitos con potente
actividad biolégica o propiedades toxicas. El metabolismo de farmacos o las
reacciones de biotransformacion se clasifican como Fase | o de funcionalizacion y

reacciones de conjugacion o Fase Il.

Las reacciones de Fase | generalmente resultan en la pérdida de la
actividad farmacolégica, aunque hay ocasiones en donde la actividad se conserva

0 se mejora. Los pro-farmacos son compuestos farmacolégicamente inactivos
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disefiados para maximizar la cantidad de la especie activa que alcanza su sitio de

accion.

Las reacciones de Fase Il producen la formacion de un enlace covalente
entre el grupo funcional del metabolito del compuesto de Fase | y derivados del

acido glucuronico, sulfatos, glutation, aminoacidos o acetatos.

Los sistemas enzimaticos implicados en las reacciones de Fase | estan
situados sobre todo en el reticulo endoplasmico, mientras que los sistemas
enzimaticos de conjugacion de Fase Il se encuentran principalmente en el citosol.
Estas reacciones de biotransformacion son realizadas por las isoformas del

Citrocromo P450 (CYPs) y por una amplia variedad de transferasas.*

2.3. Excrecion de Farmacos

Los farmacos son eliminados del cuerpo sin cambios mediante el proceso
de excrecion o convertirlos en metabolitos. Los 6rganos que excretan dichos
farmacos, eliminan compuestos mas polares de forma mas eficiente que las
sustancias con alta solubilidad en lipidos. Los farmacos solubles en lipidos no se

eliminan tan facilmente hasta que son metabolizados en compuestos mas polares.

El rifdn es el 6rgano mas importante de excrecion de farmacos y sus
metabolitos. Las sustancias excretadas en las heces son principalmente aquellas
gue no se absorben mediante la ingestion oral del farmaco, ya sea excretado por
via biliar o directamente en el tracto intestinal y que no ha sido reabsorbido. La
excrecion de los farmacos en leche materna es importante, por los potenciales
efectos farmacolégicos no deseados en el lactante. La excrecion por los
pulmones es importante principalmente para la eliminacion de anestésicos

gaseosos.

* Goodman & Gilman’s, (2006), The Pharmacological Basis of Therapeutics, 11™ Edition, The
McGraw-Hill Companies, Inc, USA
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3. Desarrollo de Medicamentos

En la industria farmacéutica, el descubrimiento de farmacos es un proceso

orientado y gestionado. El proceso puede dividirse en tres fases principales:

. Desarrollo del Farmaco
II. Desarrollo Preclinico
I1l. Desarrollo Clinico

3.1. Desarrollo del FArmaco

Histéricamente los productos naturales, derivados fundamentalmente de
plantas y hongos han demostrado ser una fuente fructifera de nuevos agentes
terapéuticos, es por ello que muchas empresas farmacéuticas se dedican
activamente a generar y probar colecciones de productos naturales. La principal
desventaja de los productos naturales es que con frecuencia son moléculas
complejas que son dificiles de sintetizar o de modificar mediante sintesis quimica
convencional; en consecuencia, la optimizacion de los compuestos resulta dificil y

la produccién comercial muy cara.

Generalmente el desarrollo de nuevos farmacos se basa en la mejora de un
farmaco ya en uso, mediante el conocimiento bioldgico, basado en un profundo
conocimiento de los mecanismos de la enfermedad y de las vias de sefalizacién
guimica. Una vez decidido el objetivo bioquimico o proteina funcional (receptores,
enzimas, proteinas transportadoras, etc.) se desarrolla un sistema de evaluacién
que permita medir la actividad de la proteina diana (generalmente la forma
humana). Actualmente se tiene la tendencia de emplear la quimica combinatoria,
la cual permite la fabricacién simultanea de familias formadas por cientos de

compuestos relacionados.

Los compuestos principales constituyen la base para la optimizacion del
compuesto principal. El objetivo de esta fase consiste en identificar uno a uno los
farmacos candidatos adecuados para un desarrollo posterior con base en los

estudios de actividad y evolucion temporal del compuesto in vivo, comprobar la
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apariciéon de efectos secundarios obvios. Aproximadamente s6lo uno de cada
cuatro proyectos tiene éxito en cuanto a la eleccién de un farmaco candidato,

pudiendo extenderse el proceso de 2 a5 afios.

3.2. Fase Preclinica

Durante la fase preclinica el nuevo compuesto debe satisfacer los

siguientes requisitos antes de ser probado en seres humanos:

e Pruebas farmacoldgicas, para comprobar que el farmaco no produce
ningun efecto adverso potencialmente peligroso o grave.

e Pruebas toxicoldgicas, para eliminar la genotoxicidad y determinar la
dosis no toxica maxima del farmaco. Los animales de
experimentacion tratados de esta forma se examinan de forma
minuciosa, tras su sacrificio al final del experimento, en busca de
datos histoldgicos o bioquimicos de lesidn tisular.

e Pruebas farmacocinéticas, con estudios LADME (Liberacion,
absorcion, metabolismo, distribucion y eliminacion) en animales de
laboratorio.

e Desarrollo quimico y farmacéutico, para valorar la viabilidad de la
sintesis y la purificacion a gran escala, la estabilidad del compuesto
en diversas condiciones y el desarrollo de una formulacién adecuada

para los estudios clinicos.

3.3. Fase Clinica

Los estudios realizados en animales de laboratorios no son suficientes para
determinar si un farmaco determinado tendra las caracteristicas deseadas de
eficacia y seguridad en poblaciones humanas, es por ello que durante el proceso
de Desarrollo Clinico se efectian 4 fases distintas:
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Fase |. Los ensayos en Fase | representan la primera exposicion del
farmaco a humanos, se realizan en un pequefio grupo de voluntarios sanos
(comunmente entre 20 y 80 individuos) cuyo objetivo es comprobar la
seguridad, tolerancia, propiedades farmacocinéticas y los efectos

farmacodinamicos del farmaco en estudio.

Fase Il. Se efectdan en grupos de pacientes (normalmente entre 100 y 300)
y estdn disefiados para valorar la eficacia en la situacion clinica,
constituyendo ademas una prolongacion de los estudios en Fase | para
incluir pacientes y voluntarios sanos. Cuando se estudian nuevos objetivos
terapéuticos, no es hasta que se ha completado la Fase Il del ensayo

cuando el equipo puede valorar si la hipétesis inicial es correcta o no.

Fase Ill. Durante esta fase se lleva a cabo ensayos aleatorizados y doble
ciego definidos, generalmente realizados en forma de ensayos
multicéntricos en 1000 a 3000 pacientes, con el objetivo de comparar el
nuevo farmaco con las alternativas habitualmente utilizadas. Estos ensayos
son muy costosos, dificiles de organizar y a menudo tardan afios en
completarse, especialmente si el tratamiento esta disefiado para retrasar la
progresion de una enfermedad cronica. Al final de la Fase lll, el farmaco es
remitido a las principales autoridades reguladoras para obtener el permiso
de comercializacion. El dossier requerido consiste en una recopilacion
masiva y detallada de todos los datos preclinicos y clinicos obtenidos. Cabe
sefalar que dos terceras partes de las solicitudes son aprobadas para su

comercializacion.

Fase IV. Los estudios en Fase IV comprenden la vigilancia posterior a la
comercializacién, la cual es obligatoria, disefiada para detectar cualquier
efecto adverso poco frecuente o a largo plazo derivado de la actualizacion

del farmaco en el contexto clinico en muchos miles de pacientes. Ello puede
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implicar la limitacién de la utilizacién del farmaco en determinados grupos

especificos de pacientes o incluso el retiro del mercado.*®

| DESARROLLO DE MEDICAMENTOS H

DESARROLLO DESARROLLO DESARROLLO
DEL FARMACO PRECLINICO cLiNico
Seleccién del Farmacocinética
S Fase | Fase Il Fase Ill Fase IV
TotaalER @ Farmacocinética, Ens:jyos a En’sayos Farmacovigilancia
tolerancia, pequefia escala clinicos
Compuesto corto plazo "
aifineieE] efectos en pacientes controlados a
P secundarios en para valorar gran escala
Formulacién . . . .
- voluntarios sanos eficacia y dosis
Optimizacion del
compuesto Sintesis a gran Estudios
escala toxicoldgicos a
Perfilamiento largo plazo
farmacoldgico
| 2 - 5 afios | 1.5 afios | 5-7 afios |
| 50 proyectos | 12 compuestos | 5 compuestos 3 compuestos 1.7 compuestos | 1 compuesto
Figura 3

Fases de desarrollo de un nuevo farmaco

4. Formulaciones Farmacéuticas

La formulacion elegida para el farmaco no es al azar. El objetivo principal es
liberar al farmaco en el érgano donde se desea que ocurran los beneficios.

Pudiendo alcanzar:

e uninicio relativamente rapido del efecto;
e altas concentraciones locales;

e concentraciones sistémicas relativamente bajas, evitando la toxicidad.*’

Varias propiedades fisicoquimicas del farmaco deben ser medidas. Por
ejemplo el valor del pKa del farmaco o de los excipientes, el valor del pH del
farmaco en solucion acuosa, el valor del log P que es el valor del coeficiente de
particion entre el octanol/agua, la solubilidad del farmaco en solucion, el tamafio

de particula, etc.

10 Rang, H.P.; et al (2004), Farmacologia 5% Ed, Elsevier Espafia
" Edwards, Lionel D.; et al (2007), Principles and Practice of Pharmaceutical Medicine 2"
Edition, JohnWiley & Sons Ltd.
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4.1. Formas Farmacéuticas de administraciéon Oral

La via oral es la forma mas empleada en la administracion de farmacos,
esta via se subdivide en liquidas y sélidas, las cuales presentan ventajas y

desventajas.

Liquidas. En ellas se encuentra el farmaco en solucién, por ende no
presenta problemas de disgregacion o de disolucién en el tracto digestivo,
lo que manifiesta un efecto terapéutico mas rapido, sin embargo presenta
desventajas a las condiciones del tracto y jugos digestivos. Algunas de las
formas farmacéuticas son los jarabes (principalmente para compuestos
hidrosolubles), suspensiones y emulsiones (para compuestos con baja
solubilidad) y elixires (soluciones hidroalcohdlicas empleadas para

solubilizar compuestos miscibles en etanol y no en agua).

Estas formas farmacéuticas, pueden contener excipientes adicionales para
la conservacion, estabilidad, sabor, reguladores de pH, solubilizantes,

aromatizantes, edulcorantes y colorantes.

Solidas. Son las formas farmacéuticas mas comunes, presentan una mayor
estabilidad quimica debido a la ausencia de agua (fabricacién por via seca y
compresion directa). Presenta la ventaja de enmascarar  sabores
desagradables (en el caso de las tabletas recubiertas o grageas) e incluso
regular la liberacion del principio activo mediante mecanismos como el

recubrimiento entérico o la liberacién osmaotica.

Tabletas. Son formas farmacéuticas sélidas que contienen en cada unidad,
uno o varios principios activos. Generalmente se obtienen por compresion
de los excipientes con el principio activo. Se administran por via oral ya sea
por deglucion, aunque en algunos casos se deben disolver previamente en
agua (en el caso de las tabletas efervescentes) o bien en la cavidad bucal

ello con el fin de disolverse cerca de la mucosa de la boca.
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Las tabletas pueden clasificarse en:

e Tabletas no recubiertas. Se obtienen por compresion simple y estan
compuestas por el principio activo y excipientes (diluyentes,
aglutinantes, disgregantes, lubricantes).

e Tabletas de capas mdltiples. Se obtienen por multiples compresiones
de varios ndcleos superpuestos. Esta forma farmacéutica se emplea
para administrar dos o mas farmacos incompatibles entre si o bien
para ejercer una liberacion prolongada de alguno de los farmacos.

e Tabletas recubiertas o grageas. Generalmente se emplea azlcar o
algun polimero que se descompone al llegar al estbmago. El
recubrimiento sirve para proteger al farmaco del aire y la humedad o
en algunos casos, enmascarar sabores, olores y colores
desagradables.

e Tabletas entéricas o gastroresistentes (Liberacion Modificada). Estas
tabletas con recubrimiento entérico resisten las secreciones acidas
del estdbmago, disgregandose por accion de las condiciones basicas
del intestino delgado. Se emplean generalmente para proteger al
principio activo de las condiciones acidas del estbmago o bien para
proteger a la mucosa gastrica de ciertos farmacos que la pueden
irritar.

e Tabletas de liberacién retardada o sostenida (Liberacion Modificada).
Estos sistemas ejercen un control sobre la liberacion del farmaco en
el organismo, existen diversas presentaciones en el mercado tales
como el TIMERx (el cual emplea la liberacion del farmaco por la
accion de la presion osmotica del agua a la matriz), el RINGCAP (la
cual es una tableta tipo matriz con bandas insolubles, las cuales van
a controlar la liberacion del farmaco mediante el control de
superficie), el SMARTRIX (que emplea tabletas multicapas con
diferentes patrones logrando distintos perfiles de liberacidon), entre

otras.
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e Tabletas efervescentes. Se emplea un granulado de &cido citrico y
bicarbonato de sodio, al contacto con el agua, se forma anhidrido
carbonico el cual va disgregando la tableta y liberando el principio

activo.

A continuacion se muestran las 3 vias mas comunes de elaboracion de

tabletas: via hUmeda, via seca y compresion directa (figura 4):

Granulacion via Granulacion via Compresion
Farmaco
Diluente y solucion Diluente Diluente
aglutinante aglutinante Aglutinante
I I Desintegrante
lubricante
Mezclado de la Compresion de la
granulacion mezcla
Granulado Granulado
Secado del Tamizado
Desintegrante, Desintegrante,
lubricante, lubricante,
Mezclado Mezclado Mezclado
Compresion Tabletas Compresion Tabletas Compresion Tabletas
Tableteado
Tableta
Figura 4

Vias de fabricacion de Tabletas®®

'8 Griffin, John P.; et al (2006), The Textbook of Pharmaceutical Medicine 5™ Edition, Blackwell
Publishing.
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Céapsulas. Son formas farmacéuticas de consistencia sélida formada por un

receptaculo duro o blando, generalmente de gelatina. El contenido de la

capsula contiene el principio activo soélido, liquido o en gel. Las capsulas se

pueden encontrar en las siguientes formas:

4.2.

Céapsulas duras. Constituidas por una cabeza y cuerpo.

Cépsulas blandas. Constituidas por una sola pieza

Céapsulas de liberacion modificada. Pueden ser de 1 0 2 piezas
integrando por ejemplo un cuerpo insoluble y una cabeza soluble,
modificando la liberacion del farmaco. La liberacion modificada se da

con formulacién del polvo, granulado, o pellet que se encapsula.

Formas Farmacéuticas de administracion Parenteral

Las formas farmacéuticas parenterales son formulaciones estériles

destinadas a ser inyectadas o implantadas dentro del cuerpo, por la via de

administracion la totalidad del principio activo llega al torrente sanguineo evitando

el efecto del primer paso.

La biodisponibilidad de un farmaco administrado por via parenteral depende

de las caracteristicas fisicoquimicas del farmaco, de la forma farmacéutica y de las

caracteristicas de la zona de inyeccion.

Intravenosa. Proporciona un efecto inmediato del farmaco y una
dosificacion precisa sin problemas de biodisponibilidad. Puede
presentar problemas de incompatibilidad entre dos principios activos
administrados conjuntamente por la misma via.

Intraarterial. Empleado en la administracion de quimioterapias,
permite obtener una concentracion maxima del farmaco en la zona
tumoral.

Intramuscular. Se emplea para farmacos que no se absorben por via

oral. Esta via es empleada generalmente para la administracion de
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medicamentos de absorcién lenta y prolongada como las penicilinas
o preparados hormonales.

e Subcutanea. Con caracteristicas similares a la intramuscular, pero al
ser una zona menos vascularizada, la velocidad de absorcion es
mucho menor. Esta es la via de administracion empleada

generalmente para la administracion de insulina.

4.3. Formas Farmacéuticas de administraciéon Rectal

La via rectal puede emplearse para conseguir efectos locales o sistémicos.
La via rectal se emplea como una alternativa a la via oral o a la via parenteral, ya
que la absorcion via recto es irregular, incompleta y puede producir irritacion de la

mucosa rectal.

Supositorios. Formas farmacéuticas semisolidas, de forma coénica y
redondeada en un extremo. Tienen una longitud de entre 3-4 cm y un peso
de 1-3 g. Cada unidad debe contener un principio activo que no sea irritante
a la mucosa rectal y tener un punto de fusién menor a 37°C para facilitar la

liberacion del farmaco

Otras. Ademas de los supositorios, los cuales son las formas farmacéuticas

rectales mas comunes, existen capsulas rectales y unguientos rectales.

4.4, Formas Farmacéuticas de aplicacion Topica

La topica es otra via de administracion de farmacos, los cuales van desde
formas liquidas, sélidas, semisdlidas, la cual va a depender de las caracteristicas
del farmaco, los excipientes y el estado de la piel o mucosas en donde se

administrara.

Liquidas. Algunas formas farmaceéuticas liquidas de aplicacion topica son
las gotas oftadlmicas aplicadas directamente sobre la mucosa del ojo, otras
formas farmacéuticas son las gotas nasales y o6ticas.
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Semisélidas. Aplicadas generalmente sobre la piel y en algunos casos
sobre las mucosas de los ojos. Estas presentaciones incluyen los
unguentos, las cremas y los geles.

Sdlidas. Se aplican directamente sobre la piel en el caso de los polvos
dérmicos.

4.5. Formas Farmacéuticas de aplicacién Transdérmica

Los sistemas transdérmicos son formas de dosificacion ideales para
administrar un farmaco via transdérmica a una velocidad programada o bien
durante un tiempo establecido. Los parches son los dispositivos empleados para
esta via de administracion. Estan constituidos por una lamina protectora externa,
un depdsito del principio activo y una membrana microporosa que permite la
liberacién continua del farmaco mediante un mecanismo de difusion pasiva. La
ventaja de estos dispositivos es que administra niveles terapéuticos constantes en
plasma. Sin embargo presenta desventajas como la lenta difusiébn del principio
activo, otro inconveniente es que este tipo de sistemas solo son Utiles para un
limitado nimero de farmacos, de caracteristicas liposolubles y de peso molecular

bajo, capaces de atravesar el estrato corneo.

4.6. Formas Farmacéuticas via Respiratoria

En mdultiples ocasiones se emplea la via respiratoria o inhalatoria para
conseguir una accion local del farmaco en diversos padecimientos respiratorios,
consiguiendo una accion rapida del farmaco y la disminucion de sus efectos
adversos. En multiples ocasiones la via inhalatoria es utilizada con el fin de que el
farmaco alcance la circulacion sistémica por la alta vascularizacion de la zona

respiratoria, evitando el efecto del primer paso.
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Existen diversos dispositivos empleados para la administracién del principio

activo via respiratoria:

Aerosoles. Son dispositivos que contienen soluciones o suspensiones con
un principio activo, envasado en un sistema a presion, que al momento de
accionar la valvula, se produce la liberacion del principio activo por el

impulso de un agente propelente.

Nebulizadores. Dispositivos que al pasar una corriente de aire generan
particulas uniformes y muy finas del principio activo (que se encuentra

liquido) en un gas.

Inhaladores. Se liberan particulas ultra finas a partir del medicamento en
estado solido, de forma sincronica con la inspiracién, con la fuerza

generada por la inhalacién arrastra el farmaco.

Tabla 1
Informacién basica de las rutas de administracién mas comunes™
Ruta Ventajas Desventajas Producto
Parenteral = Dosis exacta al 100% = Dolorosa = Soluciones, emulsiones,
= Adecuada para = Dificil de auto implantes.
pacientes inconscientes administrar
= |nicio rapido, = Requiere de personal
especialmente después capacitado.
de la administracion = Costoso proceso de
intravenosa produccion
Oral = Facil de administrar = |napropiado durante = Soluciones, jarabes,
el vémito suspensiones,
= Conveniente en = Problemas = Emulsiones, polvos,
pacientes conscientes potenciales de = granulados, capsulas,
estabilidad del tabletas
farmaco
= Aceptable = |nteracciones con la
comida
= Sin dolor = Baja disponibilidad
= Auto administracién = El paciente debe ser
posible constante
Rectal = Evita los problemas de = Poco popular e = Supositorios, enemas
estabilidad en el tracto inconveniente. Mala (soluciones, suspensiones,
gastrointestinal absorcién emulsiones) fomentos,
= Sin efecto del primer = [rritacion cremas.
paso

19 Griffin, John P.; et al (2006), The Textbook of Pharmaceutical Medicine 5™ Edition, Blackwell

Publishi

ng.
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= Util si no es posible la
administracion oral.
Inhaladas = F&cil y conveniente Irritacion de la Gases, aerosoles
mucosa (soluciones, suspensiones,
= Efectos sistémicos o El paciente debe polvos)
locales estar capacitado.
= No hay efecto del primer
paso
Topica = Facil y conveniente Irritacion de la piel Soluciones, lociones,
= No hay efecto del primer Solo disponible para espray, geles, ungientos,
paso algunos farmacos cremas, polvos, parches.
= Efectos sistémicos o La absorcién es
locales afectada por el sitio
de aplicacion.
Oftalmica = Solo accion local Irritacién del ojo, dificil Soluciones, ungientos,
mantenimiento de las inyecciones.
soluciones
Vaginal = Efectos sistémicos o Poco conveniente Cremas, unguentos,
locales (hormonas) Dificil absorcion espumas, tabletas.
= Sin efecto del primer Irritacion de las
paso paredes vaginales

5. Buenas Practicas de Fabricacion

En Estados Unidos el Code of Federal Regulations (CFR), también llamado
Cdédigo de Reglamentos Federales es una codificacion general y permanente de
las normas publicadas en el Registro Federal por los departamentos ejecutivos y
agencias del Gobierno Federal de los Estados Unidos. El titulo 21 del CFR esta

reservado para las normas de la Food and Drug Administration (FDA).?°

Con la necesidad de fomentar la innovaciéon y el desarrollo de nuevas
tecnologias para la fabricacion de medicamentos, la FDA ha implementado las
Current Good Manufacturing Practices (cGMP) o también llamadas Buenas

Practicas de Fabricacion (BPF).

Dichas normatividades se encuentran en el CFR 21 en su parte 210
(21CFR210) correspondiente a las buenas practicas de fabricacion, en fabricacién,

acondicionamiento, embalaje o disposicion; y también en el CFR21 en su parte

® EDA (2008) , About CFR
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211 (21CFR211) correspondiente a las buenas préacticas de fabricacion para

producto final. %

5.1. Codigo de Reglamentos Federales 21 Parte 210
(21CFR210)

Establece las regulaciones minimas y los métodos, las instalaciones o los
controles que se utilizaran para la fabricacion, acondicionamiento, embalaje o
disposicion para asegurar que el farmaco cumple con los requisitos de ley en
cuanto a seguridad, identidad, potencia, pureza e inocuidad. Cabe sefialar que el

21CFR210 se muestra mas como una introducciéon del 21CFR211.

Incluye una serie de definiciones tales como lote (batch), producto
farmacéutico (drug product), material en proceso (in-process material), unidad de
control de calidad (quality control unit), muestra representativa (representative
sample), criterio de aceptacion (acceptance criteria), entre otras, las cuales son
importantes para el Codigo de Reglamentos Federales 21 parte 211
(21CFR211).%

5.2. Cdédigo de Reglamentos Federales 21 Parte 211
(21CFR211)

Al igual que en el 21CFR210, se establecen las regulaciones minimas para
la elaboracion de medicamentos administrados a seres humanos o animales, tales
regulaciones incluyen una unidad de control de calidad que tendra la
responsabilidad y la autoridad para aprobar o rechazar todos los componentes,
contenedores, material de embalaje, etiquetado y la autoridad para revisar los

registros. La unidad de control de calidad contara con instalaciones de laboratorio

>l FDA (2007), 21 CFR parts 210 and 211: Amendment to the Current Good Manufacturing
Practice Regulations for Finished Pharmaceuticals; Companion Document to the Direct Final
Rule.

*2 FDA (2005), 21 CFR parts 210: Current good manufacturing practice in manufacturing,
processing, packing, or holding of drugs.
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adecuadas, dicha unidad se encargara de aprobar o rechazar los medicamentos,
para asegurarse de que no se han producido errores, o en el caso de que se

hallan cometido, que sean plenamente investigados.

o Equipos automatizados, mecéanicos y electronicos (21CFR211.68)

Los equipos automatizados, mecéanicos, electronicos u otros tipos de
equipo incluyendo computadoras o sistemas relacionados que desempefien
una funcioén, pueden usarse en la manufactura, proceso, envase y manejo
de medicamentos. Si tales equipos son usados, deberan ser calibrados,
inspeccionados o verificados rutinariamente de acuerdo a los programas
escritos disefiados para asegurar el desempefio apropiado. Asi como los

registros de tales verificaciones de calibracion deberan ser mantenidos.

Se debera contar con los controles apropiados de las computadoras
0 sistemas relacionados, para asegurar que los cambios en la produccion
maestra y el control de registros son realizados y aprobados sélo por el
personal autorizado. Las entradas y salidas de las computadoras o
sistemas relacionados de férmulas u otros registros o datos seran
verificadas para comprobar su exactitud. El grado y frecuencia de la
verificacion de las entradas/salidas se basard en la complejidad y
confiabilidad de las computadoras o sistemas relacionados. Se mantendra
un archivo de respaldo con datos que fueron introducidos a la computadora
o sistemas relacionados excepto los calculos realizados en conexion con el
laboratorio de andlisis, aquellos que son eliminados por las propias
computadoras o0 por otro proceso automatizado. En tales casos se
mantendra un registro escrito del programa con los datos validados. Se
debera conservar una copia en el disco duro o sistemas alternativos,
disefiados para asegurar que el respaldo de datos es exacto y completo y

gue esta asegurado en contra de alteracion, eliminacion o pérdida.
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o Pruebas, aprobacion o rechazo de componentes, contenedores de
medicamentos y cierres (21CFR211.84)

Las muestras seran examinadas y deberan probar lo siguiente:

Cada componente se probara para dar confianza con todas las
especificaciones apropiadas escritas como: identidad, pureza y potencia. En
lugar de tales pruebas por el fabricante, puede aceptarse un informe de
analisis del proveedor del componente, provisto de al menos una prueba
especifica de identidad realizada por el fabricante, y con conocimiento de
gue el fabricante establece la confiabilidad del analisis del proveedor a
través de una apropiada validacion de los resultados de prueba del
proveedor a intervalos apropiados.

Los contenedores y cierres se probaran de conformidad con todos
los procedimientos escritos apropiados. En lugar de tales pruebas por el
fabricante, puede aceptarse del proveedor un certificado de prueba, seguro
de que al menos la identificacion visual es realizada en
contenedores/cierres por el fabricante y seguro que el fabricante establece
la confiabilidad de los resultados de prueba del proveedor a través de la
validacion de los resultados de prueba del proveedor a intervalos

apropiados.

o Muestreo y pruebas de materiales en proceso y medicamentos
(21CFR211.110)

Para asegurar la uniformidad del lote y la integridad de los
medicamentos, los procedimientos escritos estaran establecidos y con
seguimiento que describa controles en proceso y pruebas o examenes
deberan ser realizados en muestras apropiadas de materiales en proceso
de cada lote. Estos procedimientos de control seran establecidos para
monitorear la salida y validar el desempefio de aquellos procesos de

manufactura que pueden ser los responsables de causar variabilidad en las
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caracteristicas de los materiales en proceso y del medicamento. Los
procedimientos de control seran incluidos, pero no limitados a lo siguiente:
o Variacién de peso de comprimidos y capsulas
o Tiempo de desintegracion
o Adecuacion de mezclado para asegurar uniformidad 'y
homogeneidad
o Tiempo y velocidad de disolucion

o Claridad, integridad o pH de soluciones

Las especificaciones en proceso, validas para estas caracteristicas,
seran consistentes con las especificaciones finales del medicamento y se
derivardn de un promedio de procesos, aceptables previamente y con la
estimacion de la variabilidad del proceso donde sea posible, determinada
por la aplicacion de procedimientos estadisticos donde sea apropiado. El
examen Yy las pruebas de las muestras aseguraran que el medicamento y

los materiales en proceso cumplen con las especificaciones.

Los materiales en proceso seran analizados para asegurar su
identidad, potencia, calidad y pureza; posteriormente serdn aprobados o
rechazados por la unidad de control de calidad, durante el proceso de
produccion, por ejemplo, al inicio o final de fases significativas o bien
después de largos periodos de almacenamiento. Dichos materiales seran
identificados y controlados mediante un sistema de cuarentena disefiado
para prevenir su uso en manufactura u operaciones de proceso para los

cuales son inadecuados.

o Control de contaminacion microbiologica (21CFR211.113)

Se estableceran y seguiran los procedimientos escritos disefiados
apropiadamente para prevenir la presencia de microorganismos en
medicamentos que no sean estériles. Los procedimientos escritos,
disefiados para prevenir la contaminacion biolégica de medicamentos

estériles, se estableceran y seguiran e incluiran la validacion de procesos.
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o Registros de laboratorio (21CFR211.194)

La exactitud, sensibilidad, especificidad y reproducibilidad de los
métodos de prueba empleados por la empresa estaran establecidos y
documentados. Los registros de laboratorio incluirdn datos completos
derivados de todas las pruebas necesarias para asegurar el cumplimiento
con las especificaciones establecidas y estandares, incluyendo examenes y
ensayos.

Dichas especificaciones deberan incluir una declaracion de cada
método usado en la prueba de la muestra, la declaracion indicara la
localizacion de los datos que establecen que el método usado en la prueba
reine estandares apropiados de exactitud y confiabilidad como se aplicé al
producto probado. Si el método aprobado esta en la revision de la United
States Pharmacopeia (USP), National Formulary, Association of Official
Analytical Chemist, Boof of methods o en otra referencia estandar
reconocida, o esta detallada en la solicitud aprobada de un nuevo farmaco y
el método referido no estd modificado. La conveniencia de todos los
métodos de prueba usados seran verificados bajo condiciones reales de

uso.
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CAPITULO V
Validacion de Sistemas Computarizados

1. Introduccién

La automatizacion se ha vuelto parte de nuestras vidas diarias. Es
inexorable el ascenso de los sistemas computarizados, por ende es considerado
como parte fundamental de las inversiones de nuevas tecnologias en las
empresas farmacéuticas y organismos encargados del cuidado de la salud, ello

para mejorar la eficiencia y la competitividad.

Cuando la tecnologia se asocia a proyectos y actividades de alto riesgo en
la seguridad, produccién y control de medicamentos es indispensable tener
control sobre los sistemas electronicos para asegurar que los resultados que
arrojen sus mediciones son confiables, de calidad, han sido validados y bien
documentados. Con ello se aseguran que los medicamentos o dispositivos
médicos cumplan con las diversas regulaciones GxP (donde la x es la préactica

correspondiente) tales como:

o GaMP Good Automated Manufacturing Practice
o GCDMP Good Clinical Data Management

o GCP Good Clinical Practice

o GDP Good Distribution Practice

o GITP Good Information Technology Practice

o GLP Good Laboratory Practice

o cGMP Current Good Manufacturing Practice

o GMP Good Management Practice

o GMiP Good Microbiological Practice

o GPP Good Pharmacy Practice

Los sistemas de cOmputo han sido implementados en la industria
farmacéutica con la promesa de brindar ventajas competitivas. Algunos de los

beneficios incluyen:

o Controles de calidad incorporados para asegurar que el proceso se

sigue correctamente, reduciendo los errores humanos y la necesidad
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de inspeccionar para conocer la calidad de los farmacos y productos
relacionados. Esto reduce los rechazos, el reproceso, y llamadas de
atencion.

o Estandarizacion de las practicas de produccion para construir vias
constantes de trabajo, de tal forma que facilite el movimiento de
productos de desarrollo a produccién y entre los sitios de produccion.
Esto es cada vez mas importante en las empresas con multiples sitios
de fabricacion y la racionalizacion de sus operaciones.

o Reduccion del costo de ventas por remocion de actividades sin valor
agregado (inspecciones de calidad, excepciones de direccion,
reproceso y destruccion)

o Aumentar la velocidad a través de la cadena productiva, reduciendo
los errores, tiempos de espera en el proceso y mejorando la agenda
programada.

o Eliminacion de esfuerzos duplicados mediante el establecimiento de
registros maestros electronicos (electronic master records) para asi
evitar la necesidad de presentar informacion en varios formatos y que

deben ser controlados.?

En el siguiente diagrama se ejemplifican algunas de las fases del ciclo de
vida del medicamento que estdn directamente relacionadas con sistemas

electrénicos y sistemas automatizados:

23 Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies,
Interpharm/CRC Press LLC
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Descubrimiento . : - e .
Registro Fabricacion Distribucion

2009

Administracién de  Administracién de Especificaciones Instrumentacién Instrumentos de Transporte,
Patentes datos cinicos, del producto, de proceso y Laboratorio, rechazos,
Paquetes certificacion del control de Certificado de quejas del cliente.
estadisticos, dispositivo, sistemas, analisis,
Farmacovigilancia Presentaciones Administraciéon administraciéon de
Regulatorias de Registros documentacion,
Electrénicos, Auditorias, Notas
Etiquetado, electréonicas
Empacado
Figura 5

Fases de un medicamento y sus relaciones con los sistemas electrénicos

Los procesos de validacion de sistemas computarizados promovidos dentro
de la industria farmacéutica y del cuidado de la salud, mediante las regulaciones

GxP, adoptan el principio basico:

o Definir que es lo que se debe hacer (plan).

o Definir como hay que hacerlo (especificaciones, procedimientos y
recursos).

o Hacer, controlando cualquier cambio (control de cambios).

o Establecer si el resultado final era el pensado originalmente
(verificacion).

o Proveer evidencia que demuestre esto (Audit Trail).

2. Historia de la Validacién de Sistemas Computarizados

Si bien las Practicas de Fabricacion datan de principios del siglo XX, el
concepto GxP fue instigado por la Organizacién Mundial de la Salud (World Heatl
Organization - WHO-) en 1967. Para 1979 la FDA publicé la version final (en ese
entonces) de las Buenas Practicas de Laboratorio (Final Good Laboratory Practice

-GLP-) junto con la version actual de las Buenas Practicas de Fabricacion (Current
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Good Manufacturing Practice -cGMP-)?*, también conocido como el Blue Book

(libro azul, porque de ese color era la pasta del empastado).

Durante ese periodo se comenzé a discutir el proceso de fabricacién —
validacién (ahora conocido como validacién de procesos).?> Ambas regulaciones
incluyeron conceptos como la validacion de procesos criticos y sistemas y
definiendo la validacion como el acto de documentar cualquier procedimiento,
proceso, equipo, material, actividad o conduccion del sistema para obtener
resultados esperados. Cabe sefalar que los paises més interesados en el
desarrollo de estas regulaciones fueron los Estados Unidos, la Comunidad

Europea, Australia, Japon, Suiza y Canada.

A finales de la década de 1980, se implemento6 el concepto de Calificacion
de Instalaciéon (Instalation Qualification -1Q-), Calificacion de Operacion
(Operational Qualification -OQ-) y Calificacibn de Desempefio (Performance
Qualification -PQ-) en la validacién de sistemas de cémputo. Este enfoque fue
seleccionado en parte por el beneficio mutuo entre la industria y la FDA. Era de
esperarse que la FDA aceptaria la aprobacion de la validacién de sistemas de
cOmputo porgue se habia familiarizado y aceptado el concepto de la Calificacién
de Instalacion (1Q ), de Operacién (OQ) y Desempefio (PQ). Dentro de la industria,
la aplicaciéon de la 1Q, OQ y PQ a la validacién de sistemas de computo era el

primer reto.?

Las regulaciones de la FDA han cambiado desde finales de los 80’s,
muchos de los documentos ahora brindan soporte verificando los sistemas de
calidad. Cabe sefialar que muchos otros paises tienen como requerimiento la

validacion de sistemas de computo en las regulaciones GxP.

* Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies,
Interpharm/CRC Press LLC

> EDA (1983), Guide to Inspection of Computerized System in Drug Processing

26 Budihandojo, Rory, et al (2007), A Perspective on Computer Validation, Pharmaceutical
Technology
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En 1991, se establecié el Foro de Validacion de Sistemas Computarizados
de la Industria Farmacéutica de Reino Unido (The U.K. Pharmaceutical Industry
Computer System Validation Forum - PICSVF-) para facilitar el intercambio del
conocimiento acerca de la validacion y promover el desarrollo de una guia para la
validacion de proyectos de sistemas computarizados. Ello para comprender e
implementar las diversas interpretaciones y requisitos en la ejecucion de las
practicas GxP. La guia fue un esfuerzo de colaboracién entre las diversas
empresas farmacéuticas desarrollando un prototipo de guia llamada V-MAN
(Validation Management) que fue distribuido como esbozo dentro del Reino Unido
y Europa. La primera edicién (versiéon 1.0 impresa) fue lanzada en 1994 y la
edicion en CD (versién 2.0) fue lanzada bajo el auspicio de ISPE (International
Society for Pharmaceutical Enginners) en 1996. ” A partir de este momento la
PICSVF fue renombrada como el Foro GAMP y la guia correspondiente se conoce
como guia GAMP. La guia incluyé un nimero de procedimientos de validacién

para ser usados como base para desarrollar procedimientos finales.

La llamada Key Practice (practica clave) fue documentada por el Comité de
Validacion de Sistemas de Cémputo de PhRMA (Pharmaceutical Research and
Manufacturing Association), identificando los cambios de paradigmas entre 1986 y
1997. Identificando dos cambios fundamentales, el primero un movimiento de
arquitecturas de sistemas de computo “cerrados” a “abiertos”; el segundo, fue la
necesidad de un ciclo de vida para la validacién independientes de las diferentes
metodologias usadas por el proyecto. El ciclo de vida de la validacién tuvo que ser
descrita en términos de entradas, procesos y salidas (planes, actividades y
reportes). Se tuvo a bien enfocar especial atencién en fases criticas como las
pruebas y definir los responsables de las practicas.?® Los nuevos conceptos

incorporados eran el analisis de riesgo, administracién de retencion y disposicion

" UK. GAMP Forum (1996), Supplier Guide for Validation of Computer Systems in
Pharmaceutical Manufacture, Second Version, ISPE.

28 Gringonis, G.J., et al (1997) Validation Key Practices for Computer Systems Used in
Regulated Operations, Pharmaceutical Technology.
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de registros, planeacion de la reingenieria, el reemplazo o retiro de un sistema de

computo.

La tercera edicion de la guia GAMP fue publicada en 1998. Ampliando los
requisitos que deberia de cumplir el proveedor y enfatizando la necesidad de
alcanzar con éxito las actividades de validacion. En esta edicion de la GAMP,
incluyd las Key Practices derivadas de PhRMA, ademas de incluir material nuevo
relacionado con el bug (error de software) del afio 2000, introduccion del X-model
basado en los Software COTS (Commercial Off-The-Shelf), validando los sistemas

de control de proceso (procedimientos Y listas de comprobacién). 2°

Para 1999, durante el foro GAMP se publicé el proyecto de guia para la
validacion de infraestructura IT (Information Technology) y la PDA (Parenteral
Drug Association) publicé un documento sobre la calificacion en red (Network
Qualification).®* Ambas entidades convinieron que la infraestructura como tal no se
debe validar pero si calificar el soporte de las aplicaciones validadas. Las areas
gue podian necesitar mayor atencion eran la administracion de configuracion,

controles de cambio y la calificacion de instalacion.

En ese mismo afio la PDA publico el Reporte Técnico # 31 sobre la
validacion de sistemas computarizados de adquisicion de datos de laboratorio,
donde incluia temas clave como la escalabilidad y el manejo de riesgo.*

Dos afios después, en diciembre de 2001 el Foro GAMP publicé la cuarta
edicién de su guia, la GAMP 4.%? Esta nueva edicién describe el cuerpo de la
Validacion de Sistemas Computarizados: principios y practicas clave de la
validacion, y como un nivel conceptual puede ser aplicado para determinar el

grado y el alcance de la validacion para los diversos tipos de sistemas,

# U.K. GAMP Forum (1998), Supplier Guide for Validation of Computer Systems in
Pharmaceutical Manufacture, GAMP 3.

% Crosson, J.E., et al (1999), Network Management in an FDA-Regulated Environment, PDA
Journal of Pharmaceutical Science and Technology,

%' PDA (1999), Validation and Qualification on Computer Laboratory Data Acquisition
System, Technical Report 31, PDA Journal of Pharmaceutical Science and Technology.

% GAMP 4 (2001), Guide for Validation of Automated System, ISPE
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asegurando que la validacion sea escalable. El marco estratégico incluye un
sistema de soporte, racionalizado y revision de los procedimientos de
administracion de calidad de los sistemas computarizados. Divide los

procedimientos en tres categorias: administracion, desarrollo y operacion.

Otra incorporacion de la GAMP 4 consiste en el nimero de moédulos para la
implementacion de la validacion de sistemas computarizados (médulos de buenas
practicas). Los modulos incluyen la validacion de sistemas globales, validacién del
sistema de control de proceso, validacién de sistemas analiticos del laboratorio,

calibracion y cumplimiento de la infraestructura.

Como era de esperarse, las actividades de validacion tuvieron avances
significativos durante los siguientes afos, por ello en febrero de 2008, fue lanzada
la GAMP 5 con el nombre A Risk-based Approach to Compliant GxP
Computerized Systems®, que es actualmente la Ultima guia sobre la validacién de
sistemas computarizados GxP. Esta guia proporciona un marco rentable en las
buenas préacticas de sistemas computarizados en uso y con cumplimiento de las
diversas regulaciones.

Incorpora algunos cambios con respecto a la version anterior, tales como el
manejo de riesgo, centrando especial atencion en los sistemas computarizados
con impacto en la seguridad del paciente, calidad del producto y la integridad de
los datos, reconoce la mayoria de los sistemas computarizados basados en la
configuracion de paquetes.

Cabe sefialar que la GAMP 5 se ha alineado con los conceptos y
terminologia desarrollada de forma reciente en la industria, incluyendo las guias
ICH Q8, Q9 y Q10: estableciendo expectativas para la aplicaciéon de un enfoque
basado en el riesgo, para el desarrollo de farmacos y un apoyo para la fabricacion
en sistemas de calidad de la industria farmacéutica. Esta guia también se
encuentra en concordancia con la FDA cGMPs for the 21st Century initiative and

associated guidance promoting science-based risk management.

¥ GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems, ISPE
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El alcance de las guias GAMP aplica a los sistemas computarizados
empleados de manera regular en las Buenas Practicas de Fabricacion (Good
Manufacturing Practice -GMP-), Buenas Practicas Clinicas (Good Clinical Practice
- CGP-), Buenas Préacticas de Laboratorio (Good Laboratory Practice -GLP-),
Buenas Practicas de Distribucion (Good Distribution Practice -GDP-) vy
regulaciones sobre dispositivos médicos. Esta guia provee un enfoque que se
adecua para todos los tipos de sistemas, enfocandose en aquellos basados en

productos configurables y estandar.

Cabe sefialar que las guia GAMP tiene amplio conceso y es empleada
como texto de referencia por la mayoria de las autoridades regulatorias
interesadas en la validacion de sistemas de coOmputo, incluyendo a las FDA y la
MHRA (Medicines and Healthcare products Regulatory Agency) del Reino Unido.

3. Sistemas Computarizados

De acuerdo a la American National Standard for Information Systems
(ANSI), un sistema de computo, es una unidad funcional, consistiendo en una o
mas computadoras y dispositivos periféricos asociados a la entrada y salida y un
software asociado que emplea el almacenamiento comun para todo o parte de un
programa y también para todo o parte de los datos necesarios para la ejecucién de
un programa®®; para escritura o lectura de un programa; manipulacién de datos,
incluyendo operaciones aritméticas y operaciones légicas; y la ejecucion de

programas que se pueden modificar durante la ejecucion de los mismos.

La GAMP 5 ademas de incluir los términos de hardware y software, toma en
cuenta los componentes de red (network), los cuales en conjunto controlaran la
documentacion asociada a las actividades en la industria farmacéutica y entidades

relacionadas con el cuidado de la salud.

* FDA, Glossary of Computerized System and Software Development Terminology.
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Software

Procedimientos de
Operacién y personal

Hardware

Firmware

Sistema Computarizado
(Sistema Controlado)

Software

Funcién o
Proceso Controlado

Sistema Computarizado

Ambiente Operativo
(Incluyendo otra red, otros sistemas independientes, otros sistemas, medios de comunicacion,
personal, equipo y procedimientos)

Modelo de Sistema Computarizado de acuerdo a GAMP 5°°

3.1. Categorias de Software

Las caracteristicas de un sistema computarizado, y por

2009

ende sus

requerimientos de validacién, se pueden describir en términos del hardware y

software. La GAMP 4 define cinco categorias en los sistemas de computarizados.

Estas categorias estan disefiadas para hacer poco probable que algun software

caiga fuera de ellas:

o GAMP Software Categoria 1: Sistemas Operativos

Esta categoria define a los sistemas operativos comerciales, los cuales

incluyen OS/2 y Microsoft Windows, los cuales son

un conjunto de

programas o software destinados a controlar y organizar la comunicacion

entre el usuario y la computadora, tomar el control de las herramientas

instaladas en la computadora. Los sistemas operativos no son

susceptibles a una validacién en especifico, debido a que no se cuenta

con el codigo fuente, sin embargo se trata de versiones comerciales

* GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems, ISPE
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cuyas caracteristicas han sido probadas, retadas y empleadas

ampliamente.

o GAMP Software Categoria 2: Firmware

El Firmware (soporte légico inalterable) corresponde a un bloque de
instrucciones de programa para un fin especifico®®, son los comandos
basicos que permiten al hardware realizar las actividades que el usuario
indique. El Firmware se encuentra incorporado en los chips de los
instrumentos, controladores y periféricos.

Debido a su forma, el Firmware no es accesible al usuario, sin embargo
hay una tendencia actualmente a hacer codigos que puedan ser
actualizados empleando herramientas de instalacion llamadas flash
upgrade.

Ejemplos del firmware incluyen instrumentos como balanzas,
potenciometros, espectrofotometros, lector de codigo de barras y

verificadoras de peso.*’

o GAMP Software Categoria 3: Paquetes estandar de Software

Son aquellos que estdn comercialmente disponibles, corresponden a
aquel software cuya configuracion esta predeterminada (Non-Configured
Product), estan programados para ejecutar una actividad en un ambiente,
limitado por la programacioén del sistema, el usuario debe adaptarse a las
herramientas que el sistema le brinda (por ejemplo, nombre de archivos,
directorio/estructura de carpetas). Los ejemplos incluyen paquetes
estadisticos y software para el control de instrumentos de laboratorio,
como el HPLC.

*® GAMP 4 (2001), Guide for Validation of Automated System
3 Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies
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o GAMP Software Categoria 4: Paquetes de Software Configurable
Proveen al usuario de una interfase que permite la configuracion de
herramientas directamente relacionadas a un proceso en especifico.
Incluye un software con configuracion definida y modulos que permiten la
modificacion de requisitos particulares. Ejemplos de Software comercial
configurable incluyen SCADA, DCS, MES, LIMS, MRPII. El software base
y su configuracion se deben manejar como un software de categoria 3 y

categoria 4, respectivamente.

o GAMP Software Categoria 5: Paquetes de Software por encargo
Este software es elaborado a la medida o con base en las necesidades
especificas de una compafia o de un grupo pequefio de usuarios. Los
ejemplos de software por encargo, incluyen el codigo para la migracion
de datos, el cédigo para reportes, y el cédigo para la interfase.

Cabe sefalar que en la GAMP 5, se dio un cambio significativo en varias

de las categorias.

La Categoria 1 (Sistemas Operativos) ha sido ampliada para incluir software
de infraestructura, incluyendo componentes tales como administradores de bases
de datos, middleware (el cual es un software de conectividad que permite el
funcionamiento de aplicaciones distribuidas sobre plataformas heterogéneas).
Incluye las herramientas para el manejo de la infraestructura, tales como el

monitoreo del funcionamiento de la red y programacioén de lotes.

En la Categoria 2, perteneciente al Firmware. Debido a las mejoras en el
firmware, éste se ha vuelto tan complejo que no se distingue funcionalmente como

un software.*®

La Categoria 3, llamada en la GAMP 4 Software Estandar fue renombrada
en la GAMP 5 como Producto no Configurado. Los productos no configurados se

refieren a la configuracion que se necesita reconocer en el proceso del negocio.

¥ GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems
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Con respecto a las clasificaciones 4 y 5 de la GAMP 5 contindan sin
cambio alguno con respecto a la GAMP 4.

3.2. Categorias de Hardware

La GAMP 5 define 2 categorias de Hardware empleado por la mayoria de las

companias farmacéuticas:

o GAMP Hardware Categoria 1: Componentes estandar del Hardware

La mayoria del Hardware usado por las compafias entra dentro de esta
categoria.

Los componentes del Hardware estandar deben ser documentados
incluyendo los detalles del fabricante o proveedor y numero de version.
La correcta instalacion y conexion de los componentes debe ser
verificada. EI modelo, nimero de version y cuando esté disponible, el
ndamero de serie, del Hardware pre-ensamblado debe ser registrado. El
Hardware pre-ensamblado no debera ser desarmado. En tales casos los
detalles del Hardware deberan ser tomados de la hoja de datos del

Hardware u otro material de especificacion.

o GAMP Hardware Categoria 2: Componentes (construidos) de Hardware
personalizado
Estos requisitos son adicionales a los de los componentes de Hardware
estandar. Elementos del Hardware personalizado cuentan con
Especificaciones de Disefio y por ende necesita ser sometido a pruebas
de aceptacion. El enfoque de evaluacién del proveedor podria ser
basado en el riesgo y documentado. En la mayoria de los casos, el Audit
Trail se debe realizar para el desarrollo del Hardware personalizado. El
montaje del sistema requiere la compatibilidad para confirmar la

verificacion de los componentes del hardware interconectado. Cualquier
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configuracion de hardware puede ser definida en el disefio y la

documentacion verificada.>®

4. Ciclo de Vida del Sistema Computarizado

La validacion es el proceso que cierne completamente el ciclo de vida de un
sistema computarizado, debiendo incluir las etapas de planeacion, especificacion,
programacion, prueba, operacion, revision, modificacion y del retiro. La figura 7
ilustra las especificaciones generales, disefio y proceso de verificacion descritos
en la ASTM (American Society for Testing and Materials) E2500%°, la cual es

empleada en la GAMP 5.

La implementacion del ciclo de vida de la validacion del sistema
computarizado es ahora un sistema establecido en las guias GAMP, descrito
también en el U.K. National Computing Centre and Departament of Trade Industry
en 1987. 4

| Buenas Practicas de Ingenieria |

Conocimiento del

Producto
Conocimiento del
Proceso
sl ReqUeTiTion e Especificaciones Verificacion Aceptacion y Operacion y
l 9 » y Disefio » g Liberacion » Mejora Continua
Requerimientos
Regulatorios
Requerimientos
de Calidad de la
Compafila
<] Administracion de Riesgo >
< Revision del Disefio >
<] Administracion de Cambios >

Figura 7
ASTM E2500-07. Guia estandarizada para Especificacion, Disefio y Verificacion de Sistemas y
equipos de Fabricacion Farmacéutica y Biofarmacéutica

¥ GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems

O ASTM en www.astm.org

“t Andrews, John (2005), Validating Pharmaceutical Systems: Good Computer Practice in Life
Science Manufacturing
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El ciclo de vida de los sistemas computarizados abarcan todas las
actividades desde el concepto inicial hasta el retiro, consistiendo en 4 6 mas fases:

= Concepto
= Proyecto

= Operacion
= Retiro

Durante la fase de concepto, la compafiia considera las oportunidades de
automatizar uno o mas de los procesos del negocio, basado en las necesidades y
beneficios. En esta fase, los requerimientos iniciales seran desarrollados y
consideradas las soluciones potenciales. De inicio se comprende el alcance,

costos y beneficios.*

La fase de proyecto, involucra la planeacion, evaluacion y seleccion de
proveedores, configuraciéon (o codificacion de aplicaciones configurables), que
conduzcan a la verificacion y aceptacion para su operacién, la administracion de
riesgo es aplicada para identificar, eliminar o reducir los riesgos a niveles

aceptables.

La operacion del sistema, generalmente, es la fase mas extensa y es
administrada mediante la definicion, ingreso de datos, procedimientos de
operacion para el personal para tener un entrenamiento apropiado, educacion y
experiencia, mantener el control (incluyendo la seguridad), aptitud para el uso, y
cumplimiento de los aspectos clave. La administracion de cambios (control de

cambios) del impacto, alcance y complejidad. **

La fase final corresponde al retiro del sistema. Involucrando las decisiones
acerca de la retencién, migracion o destruccién de datos, y la administracion de

estos procesos.

2 GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems
 GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems
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Evaluaciones Retiro
GxP
Concepto Proyecto Operacion Retiro
Figura 8

Fases del Ciclo de Vida de los Sistemas Computarizados de acuerdo a GAMP 5

La industria farmacéutica y entidades relacionadas con el cuidado de la
salud, han adoptado un ciclo de vida llamado Modelo en V (V-model) para los
proyectos de validacion de sistemas de computo. EI Modelo en V (figura 9) fue
desarrollado para promover la planeacién y el disefio con anticipacion de las
diversas pruebas. Las fases de prueba se realizan mediante secuencias
controladas. En teoria, la fase actual (cualquiera que esta sea) debe ser terminada
antes de seguir con la siguiente fase. La calificacion (pruebas de aceptacién) se
debe llevar a cabo solamente después de cifrar, configurar y construir el sistema.
El disefio no se efectuara hasta contar con los Requerimientos de Usuario (User

Requirements).**
El modelo en V cuenta con las siguientes caracteristicas:

o Acentua la planeacion para la verificacion del sistema de computo en
cada etapa del proyecto.

o Promueve la verificacién de todos los componentes, no solo del sistema

o Promueve la definicibn de los requerimientos antes de disefar el
sistema y de igual forma, promueve el disefio del software antes de su
construccion.

o Define el proceso a desarrollar en el sistema de coOmputo, cada
componente debe ser probado.

4 Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies
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O

2009

Permite el seguimiento con precision del proceso; los avances del
proyecto siguen una linea de tiempo y la finalizacion de una fase es el
inicio de la siguiente.

Directo

.
. Relacionada \4 Construccién del

Descripcion del Reguerimientos S Operacion y
Sistema de Usuario [URS) Mantenimiento
Plan de Reporte de
Validacion | Validacién
\L ’__,-ﬂr
Revisién de Estrategia de Aseguramiente |
Proveedores .| Validacidn > GxP [« Calfficacion
— o
—~— -
Disefio y Probar el Sistema -
Desarrollo  [% T Desarroliado [ |  Revisidn
Revisidn del P Inspeccidn del
Disefio Software

Sistema

Figura 9
Ciclo de vida en la Validacion Prospectiva de Sistemas de Computo
Modelo en V (V-Model)

Si bien el ciclo de vida se representa como una secuencia de fases, muchas

de las actividades se pueden llevar a cabo en paralelo, por ello cuando sea posible

hay que tratar de llevar en esta forma las actividades a fin de evitar la demora en

las fases

criticas del proyecto. Ejemplos practicos de la validacion de sistemas

clasificados en la GAMP 5 se muestran a continuacion:

o

Software Categoria 3: Productos no configurados

Para el caso de la categoria 3 (llamado en la GAMP 4 Software
Estandar), las pruebas del ciclo de vida comprenden: una correcta
instalacion, pruebas que demuestren la conveniencia de uso y permitan
la aceptacion del sistema contra los requerimientos y cualquier otra

prueba, como resultado de las evaluaciones de riesgo y de los
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proveedores. ** Las actividades del ciclo de vida para un software
categoria 3 se ilustran en la figura 10.

Responsabilidad
Primaria

Compaiiia
Requerimientos de Requerimientos de

Especificacion Usuario (URS) Prueba Verificacion

v 1

Productos No
configurados

Proveedor

Proveedor
QMS

Figura 10
Actividades del ciclo de vida de un Software Categoria 3

o Software Categoria 4: Paquetes de Software Configurable

Las actividades del ciclo de vida de un software de categoria 4, se
basan en 3 niveles de especificacion y planeacién. EI niumero de
documentos requeridos para cubrir estos niveles dependen de la
complejidad e impacto del sistema. Por ejemplo, para sistemas
pequefios con bajo riesgo, las especificaciones funcionales vy
configuraciones pueden ser incluidos en el mismo documento.

Las pruebas generalmente cubren: la correcta instalacién; configuracion
del sistema; funcionalidad que brinda soporte a un proceso especifico
del negocio basado en una evaluacién de riesgo y del proveedor;
pruebas que demuestran la conveniencia del uso intencionado y una
aceptaciéon de acuerdo a los requerimientos; cualquier otra prueba
como resultado de las evaluaciones de riesgo y de proveedores.

Las compaiias deberan decidir los niveles de especificacion y
verificacion y muchas de las fases del proyecto y documentos

relacionados.

> GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems
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Las actividades del proveedor generalmente incluyen: suministro del
producto, produccién de las especificaciones y especificaciones de
prueba, soporte durante la configuracién y prueba, documentacion para
el usuario, entrenamiento, soporte y actividades de mantenimiento.*®
Las actividades del ciclo de vida para un software categoria 4 se

ilustran en la figura 11.

Responsabilidad
Primaria

Compafiia

A

Requerimientos Prueba de los

de Usuario (URS) Requerimientos

v t

Especificaciones Prueba de las
Funcionales Especificaciones

v 1

Configuracién de Pruebade la
Especificaciones Configuracion

v ¢

Producto
Configurado

Especificacion Verificacion

A v
Proveedor

Proveedor
QMs

Figura 11
Actividades del ciclo de vida de un Software Categoria 4

o Software Categoria 5: Paquetes de Software por encargo

Para el caso del software categoria 5, las fases del ciclo de vida
consisten en 4 niveles de especificacion y verificacion. Al igual que con
el software de categoria 4, el nUmero de documentos requeridos para
cubrir estos niveles dependen de la complejidad e impacto del sistema.

Las pruebas generalmente cubren: la correcta instalacion, funcionalidad
y disefo, pruebas que demuestran la conveniencia del uso intencionado
y una aceptacion de acuerdo a los requerimientos; cualquier otra
prueba como resultado de las evaluaciones de riesgo y de proveedores.
La compafia debe decidir sobre los niveles de especificacion y

verificacion requeridos, las actividades y documentos del proyecto. Ya

“° GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems
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que el sistema es nuevo, seran realizadas rigurosas pruebas tanto en el
disefio como en niveles funcionales.

Generalmente, las actividades del proveedor incluyen la produccion de
especificaciones y especificaciones de prueba, desarrollo del nuevo
software, prueba, documentacion para el usuario, entrenamiento,
soporte y actividades de mantenimiento. Las actividades del ciclo de

vida para un software categoria 5 se ilustran en la figura 12.

Responsabilidad
Primaria

Compaiiia

Requerimientos
deUsuario |[¢-———————-—-"-"-—- -~ ]
(URS)

Prueba de los
Requerimientos

v t

Especificaciones Prueba

Funcionales Funcional

v t

Especificaciones Integracion de

de Disefio Pruebas

v )

Médulo (Unidad) Médulo (Unidad)
de de

Especificacion Verificacion

Especificacion Prueba

v ¢

Producto
Configurado

A 4

A
Proveedor

Proveedor
QMS

Figura 12
Actividades del ciclo de vida de un Software Categoria 4

Las fases que componen el ciclo de vida deben ser bien definidas con los
criterios de entrada y salida, para que cada fase y procedimiento de la verificacion
aseguren una terminacion controlada de la fase que la constituye. La figura 13
muestra las fases del ciclo de vida para llevar a cabo una validacion, las

actividades y documentos clave.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO | FACULTAD DE QUIMICA |
CAPITULO V



GUIA PARA LA VALIDACION EN LA INDUSTRIA FARMACEUTICA DE ACUERDO A
LOS LINEAMIENTOS ESTABLECIDOS EN LA NOM-059 Y EL CFR 21 PARTE 11

Ciclo de Vida
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Figura 13

Actividades del ciclo de vida y documentos clave relacionados

—

Reporte de
Validacion

2009

El manejo de riesgo es un proceso sistematico para la evaluacion, control,

comunicacion y revision del riesgo. Es un proceso reiterado empleado en el ciclo

de vida de los sistemas computarizados desde el concepto hasta el retiro.*’

" GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems
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Para muchas organizaciones, la estructura para la toma de decisiones en
la administracion de riesgo debe ser definido para garantizar la coherencia en la

aplicacion en los sistemas y funciones del negocio.

| Identificacion de ﬁ
} Riesgos \_\

Analisis y Evaluacién
de Riesgos

Entrada Salida

Revision de Riesgos

Figura 14
Areas clave del manejo de riesgos y beneficios de su acercamiento

5.1. Determinacién del Riesgo

La determinacién del riesgo que plantean los sistemas computarizados

requieren del entendimiento comun y compartido del:

» Impacto de los sistemas computarizados en la salud del paciente,
calidad del producto e integridad de los datos.

= Soporte en el proceso del negocio.

»= Requerimientos de Usuario

» Requerimientos regulatorios

= Aprobacion del proyecto (contratos, meétodos, programacion de
actividades)

= Componentes del sistema y arquitectura

» Funciones del sistema
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El manejo de Riesgos puede ser logrado por:

» Eliminacién mediante el disefio
»= Reduccioén a un nivel aceptable
» Una verificacion que demuestre que los riesgos han sido manejados a un
nivel aceptable.
Los riesgos que no pueden ser eliminados mediante la revision del disefio,
deben ser reducidos hasta un nivel aceptable mediante controles especificos o
procedimientos. El uso de controles especificos es de ayuda para reducir la

gravedad, disminuir la probabilidad o incrementar la deteccion.

Un enfoque sistematico se establece para verificar cual riesgo esta asociado
con el sistema y que ha sido manejado hasta un nivel aceptable. El alcance global
de la verificacion y el nivel de detalle de la documentacion debe basarse en el
riesgo de la seguridad del paciente, calidad del producto e integridad de los datos

y tomar en cuenta la complejidad y novedad del sistema.

La informacion necesaria para realizar un analisis de riesgo debe estar

disponible, y deben ser consideradas las diferentes fases del ciclo de vida.

5.2. Proceso de Manejo de Riesgo

La Guia ICH Q9 (Quality Management Risk) describe sisteméticamente el
enfoque del manejo de riesgo de la calidad destinados a la aplicaciébn general
dentro de la industria farmacéutica. Definiendo dos principios en el manejo de

riesgo:

= La evaluacion del manejo de riesgo de la calidad basados en
conocimientos cientificos y la proteccién al paciente.

» El nivel de esfuerzo, formalidad y documentacion del proceso del manejo
de riesgo debe estar en concordancia con el nivel del riesgo.

*® GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems
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En el contexto de los sistemas computarizados, los conocimientos
cientificos estdn basados sobre especificaciones del sistema y procesos del

negocio que seran soportados.
La Guia identifica algunos términos clave como:

» Dairio. Deterioro de la salud, incluyendo los que se pueden producir por la
pérdida de la calidad de los productos o disponibilidad.

» Peligro. Fuente potencial de dafo

» Riesgo. La combinacién de la probabilidad de ocurrencia de dafio y la
gravedad de ese dafo.

» Grave. Una medida de las posibles consecuencias de un peligro.

La ICH Q9 describe 5 fases en el proceso de manejo del riesgo como parte

integral de la obtencién del cumplimiento del sistema (Figura 15):

e Realizar una evaluacién inicial de riesgo y determinar la repercusion
en el sistema.

e Identificar las funciones con impacto a la seguridad del paciente,
calidad del producto e integridad de los datos.

¢ Realizar un manejo de riesgos funcionales e identificar controles.

e Implementar y verificar los controles apropiados.

e Reuvision de los riesgos y monitoreo de controles.

La cual se desarrolla de la siguiente manera:

1. Realizar una evaluacién inicial de riesgos y determinar la
repercusion en el sistema.
Una evaluacion inicial debe ser realizada basada en la comprension del
proceso y riesgo del negocio, requerimientos de usuario, requerimientos

regulatorios, entre otros.
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Los resultados de esta evaluacion inicial incluyen la decision si el
sistema es GxP, ademas de la evaluacion global de impacto del
sistema.

Basado en esta evaluacion de riesgo inicial y el impacto resultante del
sistema, puede que no sea necesario llevar a cabo los pasos
subsecuentes del proceso, debido a que el nivel de riesgo puede estar

en un nivel aceptable.

Identificar las funciones con impacto a la seguridad del paciente,
calidad del producto e integridad de los datos.

Las funciones que tienen impacto en la seguridad del paciente, calidad
del producto e integridad de los datos deben ser identificados,
basandose en la informacion recopilada durante la fase 1, refiriendo las
especificaciones relevantes, y tomando en cuenta el enfoque del
proyecto, la arquitectura del sistema y la clasificacion en categorias de

los componentes del sistema.

Realizar un manejo de riesgos funcionales e identificar controles.
Las funciones identificadas durante la fase 2 deben ser evaluadas
tomando en cuenta los posibles peligros, y la manera en que dafos
potenciales que se derivan de estos riesgos pueden ser controlados.

La decisién en cuanto a si para llevar a cabo una evaluacion detallada
de las funciones especificas debe tratarse caso por caso y los criterios
pueden variar ampliamente. Los criterios pueden incluir:

= Sies critico en el proceso de soporte

* Impacto especifico de la funcion en el proceso

» Naturaleza del sistema (ej. si es complejo 0 novedoso)

Identificar los controles apropiados, basados en la evaluacion. Un

rango de opciones estard disponible para proveer los controles
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requeridos dependiendo del riesgo identificado. Estos incluyen, pero no

estan limitados a:

» Modificacion del disefio del proceso

» Modificacion del disefio del sistema

= Aplicacién de procedimientos externos

» Incremento del detalle y especificaciones

* Incremento en el nimero y nivel de detalle y revision del disefio

= Incremento del tamafio o exigencia de las actividades de

verificacion

Implementar y verificar los controles apropiados.

Los controles identificados en la fase 3 deben ser implementados y
verificados para garantizar que han sido implementados con éxito. Los
controles deben corresponder a los riesgos identificados.

La actividad de verificacion debe demostrar que los controles son

efectivos en la reduccion de riesgos.

Revision de los riesgos y monitoreo de controles.

Durante las revisiones periédicas de los sistemas, se debe verificar que
controles siguen siendo eficaces y las medidas correctivas que deben
ser adoptadas en caso de encontrarse deficiencias. Se debe considerar:
* Riesgos no reconocidos anteriormente y que estén presentes

» Riesgos identificados anteriormente y que ahora no aplican

» Riesgo asociado estimado con un riesgo que ya no es aceptable

= Que la evaluacion original ha sido invalidada (ej. Cambios en la

regulacion o cambio del sistema).
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Realizar una evaluacion inicial de riesgos y determinar la

Fase 1 ., .
repercusion en el sistema
Fase 2 Identificar las funciones con impacto a la seguridad del
paciente, calidad del producto e integridad de los datos
Realizar un manejo de riesgos funcionales e identificar
Fase 3
controles
Fase 4 Implementar y verificar los controles apropiados
Fase 5 Revisién de los riesgos y monitoreo de controles
Figura 15
Proceso de Manejo de Riesgo de la Calidad
5.3. Evaluacion de Riesgo

Cada uno de los peligros identificados para una funcion se evalla en dos
fases:

1. Riesgo de impacto en la seguridad del paciente, calidad del producto e
integridad de los datos que es representada graficamente en funcién
de la probabilidad de que se produzca un fallo, lo que le otorga una
clase de riesgo.

2. La clase de riesgo se representa graficamente en funcion de la
probabilidad de que la falla sea detectada antes de que se produzca

un dafio, dando una clasificacién de prioridades de riesgo.*

Las prioridades de riesgo sirven de apoyo para enfocar la atencién en las
areas donde la compafiia estd mas expuesta a dafios. Estas deberian ser
consideradas con relacién a la tolerancia al riesgo.

* GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems
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Una aplicacion exitosa de este método depende de la capacidad de llegar a
un acuerdo sobre el significado de Alto, Medio y Bajo para cada segmento de la
evaluacion. Estos deben ser considerados especificamente dentro del contexto del

sistema en cada proyecto.

Detectabilidad

Probabilidad

o
&
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L=
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=
o

Riesgo: Impacto en |z seguridad del pacients Detectable: Probabilidad dequelafallasea
calidad del productao, integridad de observada antes de que se produza
losdatos (u otro dafia) eldafo

Probabilidad: Posibilidad de que el fallo s& produzca Prioridad de Riesgo: Clasede Riesgo x Detectabilidad
Claze deRiesgo: Riesgox Probabilidad
I ri=-zoCizs=1 I ieszo de bsjs pricridsd
RiesgoClaze 2 Riesgo de media prioridad
| T I - ==:c e =tta prioridad
Figura 16

Evaluacién de Riesgo®

6. Proyecto de Validacién
6.1. Alcance del proyecto y determinacion de la Validacion

Proporciona un resumen ejecutivo justificando el propésito y las ventajas del
sistema computarizado propuesto. Los riesgos particulares de la administracion
del proyecto seran identificados generalmente en esta etapa para poder asegurar

el éxito del proyecto.

Los esquemas generales son producidos como parte del proyecto. El
esquema mostrado no deberd ser especifico para productos de hardware y

* GAMP 5 (2008), A Risk-Based Approach to Compliant GxP Computerized Systems
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software, sino que debe proporcionar informacion suficiente para preparar los

documentos necesarios para la validacion.

El alcance del proyecto solo sera durante el desarrollo del mismo, en tanto
gue los esquemas generales, forman parte de la descripcion del sistema y debera

ser mantenido durante la vida operacional del mismo.

En cada uno de los sistemas computarizados se debera determinar de
manera anticipada si se requieren validar o no. Este tipo de determinaciones se
deberan realizar periodicamente para cumplir con los cambios en las diversas

regulaciones farmacéuticas, poniendo al dia al sistema.

Algunas empresas farmacéuticas incluyen la determinacion de la validacion
dentro del plan de validacion (Validation Plan). La ventaja de tener un documento
independiente del otro es que se puede emplear para justificar el porqué algunos

sistemas computarizados no se requieren validar.

Durante las auditorias se puede presentar un certificado de validacion para

demostrar que el sistema se ha validado, sin ahondar en detalles.

6.2. Plan Maestro de Validacién

El Plan de validacion (Validation Plan) es el documento que adapta la
filosofia de una industria 0 empresa, las intenciones y los enfoques empleados

para establecer un desempefio en un proyecto especifico.

Incluye el registro de estandares, métodos y personal involucrado para
asegurar la calidad mediante el desarrollo del sistema y durante su ciclo de vida,
establecer la adecuacion de los resultados del sistema computarizado. EIl Plan
maestro de Validacion (Validation Master Plan) se emplea comunmente para

proyectos grandes o validaciones multiples de sistemas. La planeacion de la
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validacion se debe iniciar lo antes posible, siendo revisada y actualizada a través
de las fases posteriores del proyecto.>

El tamafo del plan debe ser proporcional a la complejidad del proyecto.
Cualquier incorporacion o eliminacion de la documentacion para adaptarse a la
magnitud y complejidad de un sistema debe ser definida en el plan de validacion.
La revision y aprobacion debe ser definida dentro de los procedimientos a los que

se hace referencia o especificamente dentro del mismo.

En dicho documento se debera indicar quién es responsable de realizar las
diversas actividades durante el desarrollo de la validacion. Identificar que sistemas
estan sujetos a la validacion, definir su naturaleza, el grado de inspeccién y los
ensayos previstos en cada sistema, ademas de una revision de los protocolos que

deberan seguirse para realizar la misma. >

La informacion contenida en las especificaciones de requerimientos de
usuario se usa de manera frecuente para determinar el enfoque béasico de la

validacion que se debe adoptar para los distintos proyectos.

Los planes de Validacion deberan de contar con las siguientes

caracteristicas:

= Estructura de la organizacion del proyecto de computo.
» Individuos y/o departamentos responsables.

= Disponibilidad de Recursos.

= Analisis de riesgo.

» Restricciones de Tiempo (el que durara la validacion).
» Ciclo de vida del sistema (SLC) y metodologia a seguir.
» Entrega de documentos.

= Criterios de aceptacion general.

» Desarrollo de un calendario y cronograma.

» Proceso de liberacion del sistema.

= Ejemplo de un formato para la documentacion.

ot Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies

5 Lopez, Orlando (2006), Computer Systems Validation, Encyclopedia of Pharmaceutical
Technology
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Durante las inspecciones regulatorias, el Plan de Validaciébn se puede
presentar mediante un informe de validacion o un resumen de la validacion para
demostrar que se ha validado un sistema computarizado en particular. Este
documento provee de detalles adicionales al documento para determinar la
validacion y al certificado de validacion, pero sin apartarse del apoyo a la
evidencia de validacion. Si el sistema es relativamente pequefio el plan de

validacién para el sistema se puede incorporar dentro del Plan de Validacion.>?

6.3. Plan del Proyecto

Se basa en la calendarizacion del trabajo. Las etapas del ciclo de vida del
proyecto se deben especificar con la documentacion del mismo, para ello los
diagramas de Gantt son importantes, definiendo responsabilidades vy
calendarizacién a través del tiempo, siendo usadas a menudo como herramientas
administrativas para supervisar el progreso del proyecto, los puntos significantes y

las rutas criticas.

Las fases del proyecto pueden sobreponerse siempre y cuando los
principios de validacion no se vean expuestos. Los puntos significantes del
proyecto se incluyen generalmente en el plan de validacion comprometiéndose a
la ejecucion del proyecto previsto y para detener el proyecto cuando éste se
convierta en un documento regulatorio. Los Planes de Calidad se establecen para
definir los procedimientos, la documentacion, los papeles y las responsabilidades

gue de forma colectiva aseguran la calidad del sistema computarizado.

>3 Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies
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7. Planeacién
7.1. Requerimientos de Usuario

Las Especificaciones de Requerimientos de Usuario (User Requirement
Specifications) o URS describen los requisitos de funcionalidad de los usuarios, el
nivel de interaccion del usuario, la interfase con otros sistemas y equipos, el

ambiente de operacion y sus limitaciones.

Los requerimientos regulatorios especificos deben incluirse, como por
ejemplo los requisitos relativos al uso de los registros y firmas electronicas. La

documentacioén relacionada con las URS debe:

= Permitir que el desarrollador entienda las exigencias de los usuarios.

» Definir claramente las limitaciones del disefio.

= Proporcionar suficientes detalles para facilitar las pruebas de
aceptacion.

= Apoyar la operacion y mantenimiento del sistema computarizado.

» Anticipar y facilitar el retiro del sistema

Se debe tener especial atencion en los requerimientos de usuario, no en los
métodos de implementacion. Estos, deben ser definidos de forma tal que los
requerimientos individuales puedan ser identificados (con criterios de aceptacion)

para la trazabilidad a través del desarrollo y la ejecucion de pruebas.

El analisis de las URS es necesaria para identificar la funcionalidad GxP,
los procesos y/o componentes implementados en el sistema computarizado. Estos
aspectos del sistema computarizados deben ser el foco de atencién durante la
validacion, especialmente durante la revision del disefio y la calificacion del

usuario.

El aseguramiento de las regulaciones GxP pueden ser retenidas hasta que

se cuente con las Especificaciones Funcionales. A menudo es (til mostrar un
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diagrama con los puntos criticos en el proceso, los sistemas computarizados que

brindan apoyo en esos puntos criticos y la forma en que lo realizan.

7.2. Seleccion de Proveedores

La experiencia de los proveedores que desarrollen el software es necesaria
para determinar el nivel de aseguramiento que pueden ofrecer los sistemas
contratados, servicios y/o requerimientos de la industria farmacéutica. Estos
requerimientos incluyen el cumplimiento regulatorio. Sin importar el origen, los

sistemas computarizados y el software deben:

» Ser desarrollados de acuerdo a como fueron definidos en un inicio,
documentando su alcance en el ciclo de vida, de tal forma que
garanticen la integridad de su estructura, facilitando su comprobacion y
mantenimiento.

= Ser sometidos a las pruebas adecuadas, siendo liberados acorde a los
procedimientos aprobados.

» Ser mantenidos bajo la configuracion (si es en forma de ficheros
multiples del cddigo fuente) y el control de cambios del proyecto
necesario para introducir cualquier actualizacion por parte del proveedor
ante cualquier deficiencia detectada.*

Cabe sefalar que regularmente los mismos proveedores realizan revisiones
internas. Las revisiones para el software tipo COTS (conocidos en la GAMP 5
como Software Categoria 3: Paquetes estandar de Software) generalmente no
son necesarias debido a que este software es sometido a pruebas antes de salir al
mercado. El desempefio historico de un proveedor con una empresa farmacéutica
o relacionada con el cuidado de la salud puede ser empleado para determinar si

es apropiada una revision.

La revision de proveedores debe ser una actividad comun dentro del
proyecto. Mas de una revision puede ser necesaria para un sistema donde se

emplean varios proveedores o subcontratistas. El plan de validacion documentara

>4 Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies
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cuales proveedores requieren 0 no una revision y cuando es que esta revision
tiene lugar, en la tabla 2 se muestran las categorias de software y el enfoque de

validacion que debera llevar cada uno.

Tabla 2
Categorias de Software (Basadas en GAMP 5)
Categoria Tipo de Software Enfoque de Validacién
Registro de la versién (incluidos los Service Pack). Los
1 Sistemas Operativos  Sistemas Operativos se probaran indirectamente mediante
el uso diario.

Registro de la version y cualquier ambiente de
configuracién. Verificar el funcionamiento contra los

3 Paquetes Estandar L ) ; X
requerimientos de usuario. Se recomienda revisar al
proveedor para aplicaciones criticas y complejas.

Registro de la wversion, cualquier parametro de
configuracién, cualquier ambiente de configuracién. Se

4 Paquetes recomienda verificar la operacibn en contra de los

Configurables reguerimientos de usuario.
Generalmente se realiza una revisién para las aplicaciones
criticas y complejas.

5 Paquetes por Determinar la capacidad del desarrollador del software

Encargo (revision) y validar el sistema computarizado por completo.

8. Disefio y Desarrollo
8.1. Descripcidon del Sistema

Es un documento (claro, conciso, exacto y completo) que describe el
propdsito y funcién del sistema. Las descripciones del sistema no son necesarias
para los sistemas menos complejos, donde solo existen URS o un documento de

Especificaciones Funcionales.

La descripcion del sistema es un documento Util para presentarlo durante

las inspecciones, éste debe estar escrito en un lenguaje no técnico, y debe incluir:

» Un diagrama indicando la posicién fisica del hardware
= Cualquier interfase manual o automatica
* Funciones clave indicando entradas o salidas y procesamiento de

datos.

Esta informacion debera estar contenida junto con el Plan de Validacion.
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8.2. Especificaciones Funcionales

Describe la funcionalidad del sistema que debera ser seleccionada o
desarrollada satisfaciendo los requerimientos de usuario. Este documento
contiene las especificaciones contra las cuales, la operacion del sistema sera
probada y mantenida. Se debe hacer referencia a los productos de software y

hardware.

El contenido de las Especificaciones Funcionales (Functional Specifications)
debe de hacer referencia a las Especificaciones de Requerimientos de Usuario
(URS) para demostrar que se encuentran cubiertas. Las Especificaciones
Funcionales no deben ser aprobadas hasta que sean aprobadas las URS
correspondientes. Después de que se han liberado las Especificaciones
Funcionales, el aseguramiento GxP puede ser actualizado si ha sido preparado en
conjunto con las URS.

8.3. Especificaciones de Disefio

Las especificaciones de disefio (Design Specifications) son los requisitos
del sistema que se le asignan al disefio del software. Definen el hardware y/o
software del sistema a detalle permitiendo su construccion. Las consideraciones
del disefio incluyen entradas, salidas, manejo de errores, mensajes de alarma,
limites, interfase, estructura de los datos valores por default, algoritmos, célculos
y limitaciones del disefio.> Durante el disefio técnico se describe como cada
especificacién descrita en las especificaciones del sistema a entregar debe ser
puesta a prueba. El disefio debera tener una metodologia desarrollada y controles

de procesamiento especificos como lo siguientes *° :

» Arquitectura del Hardware y Software.
= Estructura de los datos.

% Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies.

% Lopez, Orlando (2006), Computer Systems Validation, Encyclopedia of Pharmaceutical
Technology
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* Flujo de informacion.

* Interfases.

* Integrar el disefio junto con el desarrollador.

» Realizar la revision del disefio. Comprobando si los riesgos previamente
identificados fueron solucionados con la solucidon presentada en el
disefo.

= Controles técnicos descritos en el 21CFR11.

= Aprobacion de las especificaciones de disefio.

» Revisidn del andlisis de Riesgo.

Los sistemas mas grandes tendran beneficios de un disefio arquitectonico
separado para poder explicar la estructura del sistema y por ende para ayudar a
ligar las Especificaciones Funcionales al diseiio del Hardware y Software. Para
sistemas pequefios y simples esta informacién se incluye en las Especificaciones
Funcionales. La arquitectura del sistema sera requerida para la revision del

diseno.

En las Especificaciones de Disefio se puede hacer uso de la documentacion
que proporciona el proveedor. La informacion sobre el disefio sera utilizada para
apoyar la instalacién, la puesta en marcha del sistema y la prueba.

Las Especificaciones de Disefio necesitan hacer referencia cruzada con las
secciones de las Especificaciones Funcionales, por lo tanto, éstas no deben ser
aprobadas antes que las Especificaciones Funcionales. La informacién detallada
del disefio puede ser incluida dentro de las Especificaciones Funcionales, en este

caso puede ser llamada una especificacién del disefio funcional.>

8.4. Definicién de Datos

Es necesario definir las estructuras de los datos y su contenido. Los datos
actuales que seran cargados en tablas, archivos y bases de datos deben hacer

referencia a sus fuentes. Por ello es indispensable que los datos incluyan:

> Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies.
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= Cumplimiento con registros y firmas electronicas (Electronic Records
and Electronic Signatures - ERES-).
= Comprobacién de que la entrada de datos es valida.
= Asegurar que los datos introducidos o modificados sean realizados por
personal autorizado.
* Que los datos GxP sean verificados independientemente.
La definicion de los datos puede estar sustentada en un documento o
documentos separados, o0 bien incorporado en las Especificaciones Funcionales o
en las Especificaciones de Disefio. Es necesario tener aprobada la definicion de

los datos previo a la introduccion o carga de los mismos.

8.5. Manuales de Operacion

Los manuales de operacion deben ser revisados, porque son la base para
los procedimientos de uso del equipo y para la calificaciébn del sistema. Los
manuales deben de mantenerse actualizados junto con los procesos a los cuales
se relacionan, haciendo referencia a los modelos especificos del Hardware y a la

version del Software con la que se esta suministrando el equipo.

8.6. Revision de Disefo (Calificacién de Disefio)

La revision del disefio se realiza para garantizar que todos los
requerimientos, funcionales y de disefilo, manuales y diagramas han sido
elaborados y actualizados en forma adecuada para las pruebas. Las revisiones de
disefio para sistemas nuevos 0 existentes, son referidas a menudo como

Calificacion de Disefo (Design Calification - DS-).
La documentacion debera contar con las siguientes caracteristicas:

= Ser claray concisa. La documentacion se debe entender faciimente.

= Completa. La Matriz de Trazabilidad (Traceability Matrix) debe de ser
desarrollada para confirmar que los aspectos relevantes de las URS
han sido plasmados en las Especificaciones Funcionales y de Disefio.
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Actual. Es necesario verificar que la documentacion sea actual y que
han sido aplicados los controles de cambio requeridos.

Comprobable. Los criterios de aceptacion para las diversas pruebas
deben ser especificas, medibles, realistas y detectables en las
Especificaciones Funcionales y las Especificaciones de Disefio
Apropiado para un fin. Se debe realizar un analisis de riesgo para
identificar los problemas potenciales relacionados con la operacion del
sistema, cdmo son y cOmo seran manejadas.

Uso de Registros/Firmas Electronicas. Es necesario confirmar si el
software entra en el alcance de la regulacion de Registros y Firmas
Electronicas. La revision del disefio proporciona un mecanismo de
retroalimentacion en la fase de disefio y desarrollo para perfeccionar o
refinar el disefio del sistema antes de iniciar la construccion del sistema.
La revision se puede emplear para adelantar algunos puntos a revisar
durante la Calificacién.®

9. Comprobacion del Desarrollo

9.1. Matriz de Trazabilidad (TM)

La Matriz de Trazabilidad (Traceability Matrix) es una herramienta que

relaciona los Requerimientos de Usuario (URS), con las Especificaciones

Funcionales (FS), generalmente son creadas inmediatamente después o en

paralelo con las FS. La Matriz de Trazabilidad ofrece un método de rastreo de los

URS a través del disefio, del desarrollo y de las fases de calificacion. Proporciona

la garantia de que todos los requisitos del sistema han sido concluidos en el

disefio y probados para verificar su correcto funcionamiento. La Matriz de

Trazabilidad puede ayudar a mejorar:

El alcance de las pruebas.
Las evaluaciones de impacto ante un cambio

Soporte durante la evaluacion

%8 Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies.
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9.2. Mdédulo de pruebal/integracion de pruebas del Sistema

El médulo de prueba se centra en la verificacion de la unidad mas pequefia
del Software, haciendo uso del disefio del software, especificaciones, rutas y
operaciones de entrada de datos. Los limites internos necesitan ser comprobados,
todas estas pruebas estan destinadas a mostrar los errores dentro del médulo de

prueba.

La integracion de pruebas es una técnica sistematica empleada para
construir un sistema mientras se conducen ensayos para revelar errores
asociados con la interfase. El problema es que cuando se descubren los errores,
es dificil identificar la causa y por ende especificar la accion correctiva, por ello
cuando se efectian correcciones en estas condiciones, cabe la posibilidad de
introducir nuevos errores. Tal prueba fuera de control puede ser peligrosa para la
calidad del producto.

El sistema debe ser probado como subsistemas, de esta forma lo errores

son mas faciles de aislar y de corregir. La prueba del sistema debe incluir:

» Operacion del sistema, incluido el modo de fallos
= Secuencias de procesamiento

» Entradas/salidas

» Formulas, célculos y algoritmos

»= Condiciones, mensajes y solucion de errores.

= Condiciones e intervalos de alarma

* Prueba del cddigo fuente

10. Configuracion y Construccion del Sistema
10.1.Aplicaciones (Software)

Las aplicaciones empleadas incluyen todo el software requerido para poner
en ejecucion a un sistema computarizado. Un inventario del software de uso se

debe detallar como parte de las Especificaciones Funcionales, de la arquitectura
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del sistema, o del disefio del software, para poder comprobar su instalacién como
parte de la Calificacion de Instalacion (1Q).

Los lanzamientos iniciales y subsecuentes del software deben ser usados
solamente después de haber sido probados durante un periodo de tiempo. Se
recomienda que el software no podra ser utilizado hasta que haya sido
comercializado durante al menos 6 meses. Aquellos productos lanzados por el
proveedor que tienen pendientes una evaluacion final (la llamada version beta del

software) no deben ser utilizados.

10.2.Revisién del Codigo Fuente

La revision del cédigo fuente se debe realizar en un Software, si no existe
evidencia de que el proveedor haya revisado el cédigo fuente, asegurando la
calidad del producto y sujeto a una revision durante el desarrollo como parte del
ciclo de vida. La decision y justificacion para no realizar una revision debe ser

documentada dentro del plan de validacion.

La revision del cédigo fuente proporciona confianza en la operacién del

sistema, teniendo como objetivos:

= Verificar una buena programacién, cumplimiento con la documentacion
y revision de los estandares de programacion.

= Determinar el nivel de aseguramiento, mediante el cual el codigo
satisface las especificaciones de disefio, entradas/salidas, formulas,
algoritmos, mensajes y alarmas.

» Para detectar posibles errores en la codificacion

» Para identificar codigos muertos

= Comprobar que las opciones previamente inhabilitadas, puedan ser

habilitadas accidentalmente.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO | FACULTAD DE QUIMICA |
CAPITULO V



GUIA PARA LA VALIDACION EN LA INDUSTRIA FARMACEUTICA DE ACUERDO A

LOS LINEAMIENTOS ESTABLECIDOS EN LA NOM-059 Y EL CFR 21 PARTE 11 AU

11. Calificacion del Sistema
11.1.Calificacién de Instalacion (1Q)

La calificacién de instalacion (Instalation Qualification -1Q-) hace un registro
de los controles para demostrar que la instalaciébn se ha completado de acuerdo

con las especificaciones del sistema, conteniendo:

= Registro de Inventarios (hardware, software, datos, manuales de
operacion y procedimientos normalizados de operacion (PNOSs).

= Verificacion de los ambientes de operacion (ej. suministro de energia,
inclusion remota de archivos (Remote File Inclusion -RFI-), humedad
relativa, temperatura) dependiendo del sistema.

» Diagnéstico de instalacion y ejecucion del software (software launch)

Cabe sefialar que los limites del sistema, y por ende el alcance de la
Calificacion de Instalacidon (IQ) deben definirse en el Plan de Validacion. Se puede
hacer uso de la Matriz de Trazabilidad (Traceability Matrix) para hacer referencia

cruzada con la Calificacion de Instalacion.

11.2.Calificacion de Operacion (OQ)

Las pruebas realizadas durante la Calificacion de Operacion (Operation
Qualification -0OQ-) deben ser disefiadas para demostrar que el sistema
computarizado instalado funciona segun lo especificado bajo condiciones de
operacion normales y, cuando sea apropiado bajo condiciones de trabajo reales.
No es necesario llevar a cabo pruebas destructivas.

La Calificacion de Operacion (OQ) solo se llevara a cabo después de haber
concluido de forma satisfactoria la Calificacion de Instalacion (1Q). El alcance de la
Calificacion de Operacion debe ser definido en el Plan de Validacién. La

calificacion debe cubrir:
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» La confirmacion de funcionalidad por parte del usuario

» Audit Trails de los registros electronicos

» Uso de firmas electronicas

= Verificacion de la operacion y mantenimiento de los PNOs

» Verificacion de los planes de continuidad del sistema

En el protocolo se deben definir y ordenar las pruebas individuales
mediante las especificaciones de prueba, estas deben ser disefiadas por el
proveedor, expertos en evaluaciones GxP, y aquellos que llevaron a cabo las
revisiones del disefio del sistema. La Matriz de Trazabilidad se puede emplear
para hacer referencia cruzada con la calificacion, identificando de forma especifica

las funciones GxP mediante una evaluacion.

11.3.Calificacién de Desempefio (PQ)

Las pruebas de la Calificacion de Desempefio (Performance Qualification -
PQ-) deben ser disefiadas para demostrar que el sistema instalado funcione de
manera consistente y reproducible. Cabe sefialar que el sistema no puede ser
liberado hasta haber concluido la calificacion con éxito.

La Calificacion de Desempefio debe ser llevada a cabo solo después de
que se haya concluido la Calificacion de Operacion. Al igual que la Calificacion de
Instalaciéon y la Calificacion de Operacion, el alcance de la Calificacion de
Desempefio debe ser definida en el Plan de Validacion, haciendo necesario:

= Verificar que los registros sean consistentes (ej. Registros de lotes,

variantes de etiquetados)

= Verificar que la funcionalidad critica es reproducible (ej. hacer frente a

variaciones del entorno operativo, demostrando la integridad y exactitud
de los datos, administrando la disponibilidad, fiabilidad y probabilidad de

fracaso sobre la demanda)
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Los métodos de trabajo paralelo se crean para complementar la Calificacion
de Desempefio en caso de que la validacién falle o se produzca un fallo
catastrofico. Debe desarrollarse una estrategia de apoyo incluyendo la
participacion manual de métodos de trabajo o cambiar a otro sistema validado, o
una combinacion hibrida de ambos. Mantener la integridad de los datos es el
objetivo y es probable que se haga uso de los actuales planes de continuidad en el
negocio. Las especificaciones de prueba de la Calificacion de Desempefio deben
definir cualquier pedido entre las pruebas individuales. La Matriz de Trazabilidad

se actualizara con la Calificacién de Desempefio con referencias cruzadas. °

11.4.Prerrequisitos de Operacién y Mantenimiento

Es necesario garantizar que el funcionamiento y mantenimiento del sistema
computarizado estén ya establecidos, y que hayan sido documentados los planes
gue se han elaborado para garantizar que estan en vigor en el momento en que el

sistema sea autorizado para su uso.

o Monitoreo de Desempefio
Es necesario contar con PNOs para la captura y analisis de datos de
rendimiento, los cuales deben ser aprobados antes de la captura de
datos. El andlisis estadistico debera realizarse bajo la supervisién de un
profesional en estadistica para que los resultados se utilicen para
apoyar las decisiones GxP. La supervision de la ejecucion podria estar
vinculada a un mantenimiento preventivo.

o Reparaciones y Mantenimiento Preventivo
El plan de validacién puede cubrir las necesidades de mantenimiento
para el sistema planeado, en cuyo caso debe ser verificada por la
Calificacion de Instalacion (IQ) y de Operacion (OQ). En caso de que
este no sea el caso, las siguientes areas se abordaran en el marco del
Informe de Validacion:
e El uso de repuestos recomendados
e Frecuencia de rutina de Pruebas y Calibracién

> Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies.
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El PNO debe abarcar las actividades de mantenimiento, las cuales

deben ser aprobadas antes de que el sistema se utilice.

o Actualizaciones y parches

Los PNOs para las actualizaciones, y parches deben ser aprobados

antes de que estos cambios se efectuen en el sistema.

o Mantenimiento de Datos

Los PNOs apoyar la administracion y el control de la integridad de los
datos deben ser aprobados antes de que el sistema se utilice.

Procedimientos incluirdn un control de cambios.

o Copias de Seguridad y Recuperaciéon de Datos

Los PNOs apoyar la administracion y el control de la integridad de los

datos deben ser aprobados antes de que el sistema se utilice.

procedimientos incluiran un control de cambios.

o Archivo y Recuperacion de Datos

Los

La retencion y recuperacion de software, datos, documentacion y
registros electrénicos deben ser especificadas, probadas y aprobadas

en el PNO antes de que se desee usar el sistema.

o Planificacion de la Continuidad

Los procedimientos de Planificacion de la Continuidad y el apoyo a los
planes de continuidad del negocio (planes de recuperacion de
desastres y planes de contingencia) se deben especificar, probar y

aprobar antes de que se desee hacer uso del sistema.

Los Planes de Continuidad del Negocio generalmente deben estar
preparados para un negocio o una zona de operaciones en lugar un
plan individual para los distintos sistemas de cémputo. Es probable que
la anica manera de verificar el plan ir a través de una variedad de

escenarios de desastre. Los escenarios deberan incluir

fallas

catastroficas del hardware y software, incendios, inundaciones o rayos.
Medios alternativos de operacion deben estar disponibles en caso de

fallo critico de datos si es necesario a corto plazo (por ejemplo,

caso de recalls de un farmaco).
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o Administracién de Seguridad
Los PNOs para la administracion de seguridad (incluyendo el afiadir y
eliminar usuarios autorizados, el virus de la gestion, y las medidas de
seguridad fisica) se debe especificar, probar y aprobar antes de que el
sistema esté listo para su uso.

o Contratos y Acuerdos de Servicio
Los contratos comerciales y acuerdos de servicio y apoyo para el
funcionamiento de los sistemas deben establecerse antes de su uso.

o Procedimientos de Usuario

Los procedimientos para operar y mantener los sistemas
computarizados deben ser especificados, aprobados, y, cuando sea
posible, antes de usar los sistemas estaran aprobados para su uso.

Los proyectos deben tratar de utilizar y, por tanto, dentro de los
procedimientos de prueba de usuario las actividades de calificacion.
Este enfoque ofrece la oportunidad de que los usuarios finales ayuden a
realizar pruebas en conjunto con el personal encargado de la
calificacion. Esto puede ser a menudo coordinado como un ejercicio de
entrenamiento. Los Procedimientos de usuario pueden ser refinados por
los usuarios finales en la preparacién para la liberacion del sistema.

o Disponibilidad del Software y Documentacion de Referencia
El software y la documentacién desarrollada relevante deben estar
disponibles cuando se realice una auditoria. Los acuerdos de acceso al
software deben establecerse. La matriz de trazabilidad se empleara
para vincular las actividades de operaciéon y mantenimiento.

11.5.Reporte de Validacién

Un Reporte de Validacién debe estar preparado para la conclusiéon de las
actividades prescritas en el Plan de Validacion. En caso de que existan
desviaciones de la validacion del Plan o incidentes no resueltos, estos deben ser
documentados Y justificados. En caso de que las cuestiones no resueltas sigan
siendo criticas, el sistema no se puede considerar validado o adecuarse a los

fines.
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El Reporte de Validacion de un sistema no debe ser aprobado hasta que
todos los documentos pertinentes se definan en el marco de su plan de validacion
y se hayan aprobado. La aprobacion del Reporte de validacion marca la
finalizacion del proceso de validacion. El informe de validacion, por lo tanto, debe
incluir una confirmacion de los sistemas computarizados estan validados y aptos
para el proposito.

Algunos productos farmacéuticos y cuidado de la salud prepararan lo que
se denomina un resumen de validacion. Este es realmente el Reporte de
validacion que se ha descrito anteriormente, pero con poco detalle. EI concepto de
validacion de un Informe de Sintesis se puede tomar como un paso mas en la
forma de un certificado de validacion. Este se limita a afirmar que es un sistema
validado, y especifica una fecha de revision para el mismo. Mientras que un
certificado de validacion podria ser presentado a un inspector de reglamentacion
como una prueba de validacion, esto probablemente sélo como simbolo, el
inspector debe solicitar informacién mas detallada. El esfuerzo para producir y

mantener los certificados de validacién debe ser calculado cuidadosamente.

12. Liberacién del Sistema
12.1.Capacitacién

El personal que lleve a cabo el proyecto debera estar capacitado. Los usuarios
deberan recibir la capacitacion antes de emplear el sistema. La capacitacién debe
realizarse de forma oportuna, para ello se debe de desarrollar un plan de
capacitaciéon, en donde se mostraran los elementos relevantes del sistema,
haciendo hincapié sobre el funcionamiento, uso y manejo del mismo. Entre los
requisitos de la capacitacion, se encuentran los examenes periodicos sobre el

funcionamiento, uso y manejo del sistema.
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12.2.Administracién de Documentacién

La documentacién y los registros deben ser revisados previamente a su
aprobacion y mantenidos mediante controles de cambio. Correcciones a la
documentacion y registros no deben ocultar el contenido original. Todas las
modificaciones deben estar firmadas y fechadas. Los documentos adjuntos y los
registros deben ser especificados como tales.

Los datos crudos (datos experimentales) deberan ser adjuntados a los
documentos, los cuales deben estar claramente detallados, firmados y fechados.

12.3.Administracion de Cambios

Se deben establecer controles de cambios para el software, hardware,
datos y documentacién. Los controles de cambio son empleados después de la
liberacion del sistema. Cualquier modificacion en el sistema debe ser justificada y

gestionada ante el responsable de administracién de cambios.

12.4.Administracién de la Configuracion

Debera de establecerse un sistema para documentar y controlar las
versiones del software y hardware, a través del desarrollo, ensayo y uso del
sistema. La administracion de la configuracion necesita vincular las diferentes
versiones del software y hardware en particular los datos y versiones de los
documentos. Los cambios del software, hardware, datos y documentacion pueden

ser independientes.

12.5.Administraciéon de Desviaciones

Los detalles de las desviaciones en el proyecto deben registrarse mediante
la descripcién de las circunstancias en la que se observo la desviacion y el nombre

del personal que registra la desviacion. Los registros son necesarios para la
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adopcién de medidas correctivas o bien la justificacion para no llevar a cabo

medidas correctivas.

13. Registros Electronicos y Firmas Electronicas

Muchos paises han introducido regulaciones acerca del uso de registros
electronicos y la equivalencia legal de las firmas electrénicas con las firmas
manuscritas. Los Registros y Firmas Electronicas (también llamado ERES por las
siglas de Electronic Records and Electronic Signatures) estan contempladas en el
CFR 21 parte 11, Registros Electronicos y Firmas Electrénicas y en la NOM 059-
SSA1-2006 en el apartado 14.6 Correspondiente a la Validacion de Sistemas

Computarizados.

13.1.Registros Electrdnicos

Los registros electronicos son definidos como todos aquellos registros
empleados para la revisién/decision de las actividades GxP.?° Actualmente la FDA
es la entidad que ha publicado (y de ahi han hecho referencia otras regulaciones)
las regulaciones correspondientes a los registros electronicos, identificando a los

registros y los controles necesarios.

La FDA ha sugerido que los analisis de riesgo sean empleados para
identificar el impacto que los registros pueden tener en la calidad y seguridad de
los productos farmacéuticos y por ende en la salud del paciente, requiriendo

necesariamente un manejo especial para preservar la integridad de los datos.

60 Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies.
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El proceso descrito en la Figura 17 puede ser empleado para identificar

todos los registros empleados y los controles especificos. El nivel de control debe
ser medido de acuerdo a la importancia del registro. La validacion del sistema
computarizado es lo Unico necesario para los registros de bajo riesgo. Los
controles técnicos y procesales particulares seran necesarios para tratar registros

de alto riesgo.

El proceso de evaluacion de riesgo, puede llevarse a cabo mediante el
andlisis del tipo de riesgo y determinar si son registros GxP o0 no GxP, y a
continuacion, la aplicacion de controles rigurosos y criterios de probabilidad de

deteccion.

La probabilidad se vera influida por el grado de error humano en la forma en
gue se ingresa el registro y la forma en que es empleado. Una vez comprendidos

los fallos, el disefio de los controles adecuados puede ser introducido.
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El andlisis de los datos crudos debe ser conducido para identificar la

creacion y mantenimiento de los registros electrénicos.
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Los registros electronicos son creados cuando los componentes de los

datos crudos son procesados y guardados en medios perdurables. Desde este

punto, los registros electronicos requieren de Audit Trails para ser mantenidos.

Ejemplos de datos electronicos crudos usados para el cumplimiento de los

registros electronicos incluyen los calculos usados para determinar el rango de

potencia de una muestra, la lectura individual de una autoclave, etc.
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Es importante apreciar que algunos datos deben ser transitorios y nunca
deben ser almacenados en medios perdurables mientras que otros datos pueden
ser procesados para derivar datos antes de ser procesados. Cabe sefalar que los
sistemas que manejan datos transitorios estan excluidos del CFR 21 parte 11.
Estos sistemas adquieren y almacenan temporalmente los datos en los archivos

gue no tienen acceso alguno, sino como parte del flujo de trabajo normal.

Los almacenamientos temporales (comunmente Illamados buffers)
incluyendo archivos temporales no pueden ser considerados datos transitorios si

las modificaciones a los datos por parte del usuario son permitidas.

13.1.2.Audit Trails

El Audit Trail de un sistema debe indicar explicitamente quien y cuando
cred, modificé o elimind un registro. En las regulaciones de la FDA se sugiere que
los Audit Trails se pueden emplear para determinar si los registros son
acreditados.

Se recomienda tener disponible el Audit Trail durante todo el periodo de
retencién de los registros y protegido de cualquier tipo de alteracion. Debe ser
posible establecer el valor actual y todos los valores posteriores mediante el uso
del Audit Trail. Practicas de trabajo normal (procedimientos incorporados en el
sistema) debe impedir que el contenido del Audit Trail sea alterado sin
autorizacion. El Audit Trail debe estar disponible con sus registros electrénicos en

un formato legible, a fin de facilitar su revision.

13.1.3.Copia de Registros

Durante el curso de una inspeccién, debe ser posible proveer una copia
completa y correcta del expediente electrénico, en forma electrénica y en forma
impresa (legible para el ser humano), otra opcion es presentarlo en formato ASCII.

En general, las bases de datos pueden resolver los requisitos individuales

de las inspecciones tanto como los archivos impresos. Sin embargo, puede que
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los sistemas empleados funcionen Unicamente de acuerdo a las especificaciones
de la empresa y no necesariamente a las del inspector. Esto también aplica para
formatos y medios empleados para transmitir datos en forma electronica. Para

ello, cada caso debera ser estudiado de forma individual.

13.1.4.Mantenimiento de Registros

La Organizacién Mundial de la Salud sugiere que los registros electrénicos
deben ser almacenados y protegidos mediante la transferencia a cintas
magnéticas, microfilm, impresas en papel u otros medios

Los periodos de retencion de los registros electronicos deben ser iguales a
los registros en papel equivalentes. Durante el periodo de retencion, los registros
almacenados deben estar disponibles. Ello implica a los registros almacenados en

medios electrénicos y no a los electrénicos.

13.2.Firmas Electrénicas

El propésito de una firma electronica es contar con una aplicacion
computarizada que permita a un usuario autorizar un registro electronico (ej, autor,
revision, prueba, comentario, etc). Las firmas electrénicas se pueden basar en
tecnologia, biométrica, no biométrica o tecnologia digital. Un ejemplo de firma no
biométrica es el uso de un User ID y de una contrasefia. Ejemplos de firmas
biométricas son las huellas dactilares, geometria de la mano, exploracion de
retinas. Las firmas digitales pueden basarse en las llaves criptograficas del

usuario.%?

Es importante tener en cuenta, que sin embargo, la mayoria de las
instrucciones sobre firmas manuscritas, no fueron escritas en prevision de los
requisitos de firma electronica. Por ejemplo, en el CFR 21 parte 211 no especifica

como requiere las firmas en las investigaciones y expedientes.

% World Health Organization (2000), WHO Expert Committee on Specifications for
Pharmaceutical Preparations

62 Wintage, Guy.; et al (2004), Computer System Validation: Quality Assurance Risk
Management, and Regulatory Compliance for pharmaceutical and healthcare companies.
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Se recomienda un andlisis para identificar los puntos de control adecuados
para las firmas electronicas. No todas las firmas manuscritas o iniciales necesitan
ser incorporadas como firmas electronicas. En muchos casos, las firmas e iniciales

se han implementado para facilitar la identificacion de un individuo.

Por lo tanto, la disponibilidad de la informacion del Audit Trail puede
eliminar la identificacion de usuarios, empleando ejemplos historicos de las firmas
manuscritas e iniciales. Un ejemplo es el uso de iniciales para actividades no
significativas del registro. Solo en actividades importantes o criticas sera necesaria

la firma.

13.2.1.Atributos de la Firma

Las firmas electronicas deben ser asignadas Unicamente a una persona y
no deben ser reasignadas a otra. Antes de autorizar la asignacion de una firma
electronica, la compafiia debe identificar al individuo. Si una persona deja la

empresa, la firma no es transferible.

El uso de la firma debe ser mediante medios técnicos (controlados por un

sistema computarizado) y procesos apropiados:

» Puede ser empleado solo por el usuario.

» Debe estar protegida contra falsificacion

» Puede ser protegido por el duefio contra la utilizacién por otro usuario

» Puede estar relacionada con los datos, de modo que cualquier cambio
en los mismos puede ser detectable.

Ademas, la creacion de la firma no debe alterar el registro firmado, o evitar
gue tales expedientes sean presentados al firmante antes del proceso de firma.
Las firmas electronicas se deben verificar con la firma actual para tener certeza de
que ésta sea auténtica. Cualquier diferencia detectada, debe ser alertada

inmediatamente.
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El proceso mismo de la verificacion de firma debe permitir que el contenido
de los registros sea establecido de forma confiable y de cualquier cambio
relevante sera detectado. Los registros electronicos deben tener la informacion

siguiente, siendo visible cada vez que sea impreso el registro:

= Nombre del firmante
» Fechay horade la firma

» Razdn de la firma (ej. revision o liberacion de un producto)

Los mensajes via e-mail no deben ser empleado para autorizar actividades
GxP y aprobar documentacion GxP a menos que el sistema de e-mail se

encuentre validado.

13.2.2.Cddigos de Identificacion y Contrasefias

La administracion de firmas electronicas debe estar basada en la
combinacion de un  User — ID y de una contrasefia disefiada de tal manera que
el uso erréneo de una firma electronica requiera la participacion de al menos dos

personas. Solamente el duefio de la firma debe saber la combinacion.

o User-ID
Es la identidad personal. Esta es asignada a un Unico usuario que puede
registrar su entrada desde el teclado, mediante una tarjeta o un lector de
cbdigo de barras.

o Contrasefias
El secreto de la contrasefia es fundamental para la integridad de la firma
(en este caso corresponde a una no biométrica). Las contrasefias deben
ser construidas y ser mantenidas. Deben ser memorizadas y ser
cambiadas de forma regular. Se recomienda incluir:

» Una contrasefia de longitud minima de al menos 6 caracteres.
» Mezcla de caracteres alfanuméricos

Los PNO’s deben especificar la accion a tomar si se sufre la pérdida de
las contrasenfias, las tarjetas de identificacion o similares. El acceso que
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provee el software debe reaccion a los intentos mdultiples de acceder
con una contrasefia invalida, enviando una alarma a la persona
responsable para llevar a cabo una investigacion, tomar las acciones
apropiadas y registrar el evento.

Algunas empresas requieren que sus contrasefias sean modificadas
cada 3 meses, sin embargo no hay una entidad reguladora para forzar
cambios de contrasefia en intervalos particulares.

Se debe asegurar que el uso no autorizado de una combinacion de
User-ID/contrasefia para una firma electronica es detectado por el
sistema y que las autoridades de la empresa seran notificadas
inmediatamente. El asegurar que el duefio del sistema no permite el
mal uso, debe ser parte de las actividades de validacion.

Si un usuario autorizado mecanografia incorrectamente una contrasenia,
después de tres intentos el sistema debe ser capaz de bloquear al
usuario y registrar el incidente. De igual forma, si un usuario firma en un
area donde no esta autorizado, el sistema debe registrar este evento.
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CAPITULO VI
Regulaciéon de Sistemas Computarizados

Mejoras significativas fueron llevadas a cabo en la validacién de sistemas
computarizados durante las tltimas décadas del siglo XX. El libro Azul (Blue book)
de la FDA de 1983 fue el primer impulso para la implementacion de las
regulaciones sobre Buenas Practicas de Fabricacion. En los afios subsecuentes a
la publicacion del Libro Azul, las autoridades regulatorias expidieron adiciones y
cambios en la regulacion existente, especialmente en lo referente a dispositivos
médicos. Sin embargo estas regulaciones no tenian un efecto significativo para

asegurar el cumplimiento oportuno de los sistemas computarizados.

Sin embargo en agosto de 1997, la FDA public6 el CFR 21 parte 11
(21CFR11), el cual es un cambio en el nivel de cumplimiento de los sistemas
computarizados. En 2003 la FDA publica una nueva version del CFR 21 parte 11
basado en un enfoque del riesgo, dicho documento lleva el titulo de Guia para la
Industria: Parte 11, Registros Electronicos; Firmas Electronicas - Alcance y
Aplicacion (Guidance for Industry: Part 11, Electronic Records; Electronic
Signatures - Scope and Application). Este documento representa la regulacion

actual en relacion a la validacion de sistemas computarizados.

Cabe sefalar que en mayo de 2007, la FDA publicé una nueva Guia para la
Industria: Sistemas Computarizados empleados en investigacion clinica (Guidance
for Industry: Computerized System used in Clinical Investigations), sin embargo
este documento solo aplica a las entidades encargadas del desarrollo e
investigacion clinica, y puede ser tomado solo como referencia en las actividades

de la industria farmacéutica.

Para muchos paises los sistemas de regulacion fueron basados en otras
guias, buscando fundamentalmente la evaluacién de la calidad, seguridad y
eficacia, sin embargo los requisitos técnicos comenzaron a divergir hasta un punto
que en la industria se llevaban a cabo duplicidad de métodos, desperdiciando

tiempo y recursos.
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Con esta urgencia de racionalizar y armonizar los requerimientos
regulatorios en 1980 se impulsé por parte de la Union Europea (antes Comunidad
Europea) el desarrollo de un nuevo marco regulatorio, debido a que se estaba

creando un mercado Unico para los productos farmaceéuticos.

Al mismo tiempo tuvieron lugar discusiones bilaterales entre Europa, Japon
y Estados Unidos, sobre la posibilidad de armonizar las regulaciones, siendo hasta

1989 cuando se comenz06 a materializar los planes de armonizacion.

En abril de 1990 en Bruselas con representantes de las entidades
regulatorias de la industria de Europa, Japén y los Estados Unidos, discutiendo las
implicaciones y términos de referencia mas amplios. Es asi como en octubre de
1990 se lleva a cabo la Conferencia Internacional sobre armonizacion de los
requerimientos para registro de los productos farmacéuticos para uso Humano
(ICH) el cual es un proyecto Unico con expertos de la industria farmacéutica para

discutir aspectos cientificos y técnicos en el registro del producto.

El propdsito de las guias ICH es hacer recomendaciones de tal forma que
se alcance la mayor armonizacion en la interpretacion, el uso de criterios técnicos
y los requisitos para el registro de productos con el fin de reducir o eliminar la
necesidad de duplicar las pruebas llevadas a cabo durante la investigacion y el

desarrollo de nuevos medicamentos.

La armonizacion tiene como objetivo es el uso apropiado de los recursos
humanos, animales, materiales, y la eliminacién de recursos innecesarios en el
desarrollo y disponibilidad global de nuevos medicamentos manteniendo la

calidad, seguridad, eficacia y las regulaciones para proteger la salud.

La ICH Q9 (Quality Management Risk) corresponde al manejo de riesgo de
la calidad de los productos farmaceuticos, involucrando de forma indirecta a los
sistemas computarizados y el manejo que deben tener éstos en el proceso

especifico en donde se desempefian.
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En Meéxico, las regulaciones referentes a la validacion de sistemas
computarizados son incipientes, carentes de toda posibilidad de ser homologadas
con las regulaciones a nivel internacional, debido entre muchas razones, a la falta
de claridad de los requerimientos para la validacion de los sistemas
computarizados, el uso de terminologia ambigua y la carente actualizacion de los

controles especificos que se deben tener en la industria farmacéutica.

Un ejemplo es la NOM-059-SSA1 de 1993, en donde no se contemplan
aspectos relacionados a la validacion y uso de sistemas computarizados, dicha
norma fue vigente hasta diciembre de 2008, cuando fue publicada en el Diario
Oficial de la Federacién la NOM-059-SSA1-2006, sustituyendo a la anterior.

Si bien la NOM-059-SSA1-2006, contempla la validacién de sistemas
computarizados, carece de una vision integral de las necesidades que tiene la
industria farmacéutica, ya que solo esté limitada a regular el qué, pero no el cémo

validar un sistema computarizado.

Carece también de una metodologia para analizar el impacto de un sistema
con respecto a otro y el andlisis de riesgo de cada sistema, debido a que la
cantidad y profundidad de las actividades del proceso de validacion dependeran

del tamafio y el impacto del sistema en el ciclo de vida del producto.

1. Cbédigo de Reglamentos Federales 21 Parte 11
1.1. CFR 21 Parte 11 (1997)

Con el objetivo de modernizar la regulacion y el cumplimiento de las
industrias, en 1997 la FDA, introdujo el Codigo de Reglamentos Federales 21,
Parte 11 (21 CFR 11), con la intencion de regular los criterios de aceptacion de los

registros y firmas electrénicas.

® FDA (1997), 21 CFR 11: Electronic Records; Electronic Signatures; Final Rule.
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Dispuso los criterios para hacer equivalentes los registros electronicos con

los registros en papel y las firmas electronicas con las firmas manuscritas.

Incluy6 los conceptos: Biometria, sistema cerrado, sistema abierto, firma

digital, registro electrénico, firma electrénica y firma manuscrita.

Describe los controles que deberan tener los sistemas cerrados, el acceso a
los sistemas estara controlado por los responsables del contenido de los registros
electronicos. Los controles incluyen medidas destinadas a garantizar la integridad
de las operaciones del sistema y la informacion almacenada en dicho sistema.
Estos controles incluyen medidas destinadas a garantizar la integridad de las
operaciones del sistema y la informacién almacenada en el sistema, dichas

medidas incluian la:

a) Validacion,

b) la capacidad de generar copias completas y precisas de los registros,

c) proteccién de registros de archivos,

d) el uso de Audit Trails generados por la computadora,

e) uso de controles adecuados sobre los sistemas de documentacion y

f) el determinar que personas son las encargadas de desarrollar, mantener
y emplear los registros y firmas electronicas, tienen la educacion,

formacién y experiencia para desempeniar las tareas asignadas.

También se establecieron los controles para sistemas abiertos, el uso de
documentos cifrados y el uso apropiado de firmas digitales para garantizar las

normas de registro de autenticidad, la integridad de la misma y la confidencialidad.

Las firmas electronicas deberan estar vinculadas con los respectivos
registros del firmante, nombre y fecha, a fin de que las firmas no puedan ser
eliminadas, copiadas o transferidas para falsificar un registro electronico. Cada
firma electronica debera ser Unica y no debera ser reutilizada o reasignada a otra

persona.
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En el caso que la firma electronica no se base en la biometria del usuario,
se deben emplear al menos dos componentes diferentes para garantizar su
validez, los cuales deberan ser un codigo de identificacién y una contrasefia. Estos
mecanismos empleados para garantizar la integridad del sistema, son obligatorios

solo para los duefios del sistema.

El uso de cdédigos de identificacion en combinacién con contrasefias son
controles empleados para garantizar la seguridad e integridad del sistema. Los

controles deberan incluir las siguientes caracteristicas:

a) Cada cddigo y contrasefa se debe mantener de tal forma que no hayan
dos individuos con la misma combinacién de codigo de identificacion y
contrasena.

b) Las personas que emplean los codigos y contrasefias deben asegurarse
de revisar y recordar periodicamente las mismas.

c) La pérdida de herramientas de gestion (cédigo y contrasefia) debera
tener un seguimiento para retirar el acceso en caso de pérdida, robo,
extravio de fichas, tarjetas u otros dispositivos que soportan o generan
cadigos de identificacién o contrasefas.

d) El monitoreo deberad ser utilizado para impedir el uso indebido de
contrasefas y/o codigos, con el fin de detectar e informar sobre cualquier
intento de uso de los mismos.

e) Aguellos dispositivos que brindan soporte o generan codigos de
identificacion o contrasefias, deberan ser probados inicialmente y de
forma periédica para garantizar el buen funcionamiento y que no han sido

alterados de forma no autorizada.

Cabe sefialar que esta regulacion no solo aplico para la industria

farmacéutica, sino para aquellas empresas reguladas por la FDA.
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1.2. CFR 21 Parte 11 (2003)

En agosto de 2003, la FDA publica la Guia para la Industria: Parte 11,
Registros Electronicos y Firmas Electronicas (coloquialmente llamado CFR 21
parte 11) ® proporcionando una orientacién para los registros en formato
electronico que son creados, modificados, mantenidos, recuperados o

transmitidos.

La FDA considera la parte 11 que sea aplicable a los registros, firmas o

formatos electrénicos:

= Si los requerimientos lo sugieren, los registros pueden ser mantenidos
en formato electrénico y no en formato impreso. Por otro lado, los
registros (y firmas asociadas) que no tienen la obligacion de ser
mantenidos en formato electrénico y son mantenidos, no aplica la parte
11.

*» En la realizacion de una regulacion de actividades, los registros deben

ser mantenidos en formato electrénico y en formato impreso.

En el caso de las actividades de Validacion, recomienda tomar en cuenta el
impacto y la capacidad de los sistemas de cumplir con los requerimientos. Se
debe considerar el impacto de los sistemas sobre la exactitud, fiabilidad,

integridad, disponibilidad y autenticidad de los registros y firmas.

Recomienda que el enfoque de la validacion sea sobre una base justificada
y documentada de la evaluacién de riesgos y el dafio potencial del sistema de

calidad, la calidad del producto y la integridad de los registros.

Una consideracion importante es la recomendacion para consultar la guia
de principios Generales de Validacion de Software (General Principles of Software
Validation) y también la GAMP 4.

* FDA (2003), Part 11, Electronic Records; Electronic Signatures — Scope and Application
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La FDA hace una orientacion acerca del Audit Trail del sistema, sefialando
que si bien no hay un criterio de requisitos del documento, como por ejemplo
fecha, hora o secuencia de eventos en particular, esto puede ser importante para
garantizar la fiabilidad y confianza de los registros. Se recomienda basar la
decision de aplicar la necesidad de un Audit Trail sobre una evaluacion de riesgos
y la determinacion de posibles efectos sobre la calidad y seguridad del producto y
la integridad de los registros. EI Audit Trail puede ser apropiado cuando el usuario

espera crear, modificar o eliminar registros en un ambiente operativo.

Durante una inspeccion por parte de la FDA, la agencia recomienda la

facilitacion de copias de documentos electrénicos para:

» La produccidbn de copias de los registros en formatos portatiles
comunes cuando los registros sean mantenidos.

= Uso de conversiones automaticas y métodos de exportacion o en su
caso hacer copias de formatos comunes (ejemplos de este tipo de

formatos incluye, pero no se limitan a PDF, XML 6 SGML)

La manera de mantener los registros se basa en los requerimientos y es
justificada y documentada mediante una evaluacion de riesgos y la determinacion

del valor de los registros a traves del tiempo.

La FDA no se opone al archivar los registros en formato electrénico o no
electrénico, microfilm, microfichas, u otro medio electronico estandar (PDF, XML o
SGML). Los registros en papel y documentos electronicos pueden coexistir
mientras se cumplan con los requisitos, contenido y significado de los registros

gue se conservan.

Es importante sefalar que la regulacion de la parte 11 del 2003 es
actualmente la legislacion aplicable a los sistemas computarizados empleados en

la industria farmacéutica.

El Codigo Federal de Regulaciones 21 Parte 11 presenta una serie de

puntos a cumplir con respecto a los Registros Electrénicos:
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Registros Electrénicos Parte B

11.10 Controles para Sistemas Cerrados

@ Validacion de los sistemas para asegurar la exactitud, confianza, consistencia y la
capacidad de distinguir los registros no validos o modificados.
(b) Capacidad de generar copias exactas y completas de ambos registros de forma
legible y en formato electronico, adecuados para su inspeccion, revision.
© Proteccion de registros para permitir su correcta recuperacion a lo largo del periodo
de retencion de registros.
(d) Limitar el acceso al sistema a usuarios autorizados
Uso de un seguro, generado por el equipo de cOmputo un registro independiente de
(e) la fecha y hora del acceso al sistema y de la creacién, modificaciéon o eliminacion de
los registros electrénicos.
0 Uso del sistema operativo para cumplir con los controles permitidos, los pasos y
medidas, segln proceda.
Uso de puntos de control para garantizar que solo los usuarios autorizados puedan
(9) hacer uso del sistema, firmar electrobnicamente, tener acceso a una aplicacion,
sistema de entrada o salida y modificacion de un registro.
(h) Uso de dispositivos para determinar la validez de la fuente de entrada de datos.
0) Los usuarios que pueden desarrollar, mantener o usar registros/firmas electronicas
tienen la educacion, formacion y experiencia para llevar a cabo las tareas asignadas.
. Establecer por escrito a las personas responsables, en virtud de sus firmas
0 electrénicas, con el fin de disminuir la falsificacion.
Uso de controles para los sistemas de documentacion:
) (1) Control sobre la distribucion, acceso y uso de documentacion para el
funcionamiento y mantenimiento del sistema.
(2) Revision y controles de cambios para mantener el Audit Trail de los documentos.
11.30 Controles para Sistemas Abiertos
Procedimientos y controles para garantizar la autenticidad, integridad vy
(a) confidencialidad del sistema. Incluir medidas adicionales a las de 11.10, como
documentos cifrados y uso de firmas digitales.
11.50 Firmas
Los documentos con firma electrénica contienen la siguiente informacion asociada:
@ (1) Nombre
(2) Fecha y hora
(3) Autor, revision o aprobacién
(b) Los documentos electrénicos deben incluir la informacion legible, tal y como se
define en el punto relativo 11.50a.
11.70 Firmas Relacionadas
@ Se debe asegurar que las firmas manuscritas y electrénicas, no pueden ser
extraidas, copiadas o transferidas.
Registros Electrénicos Parte C
11.110 Requerimientos Generales
(a) La firma electrénica sera Unica e intransferible.
(b) Verificaciones individuales se llevaran a cabo antes de la firma electrénica
(c) Certificar por escrito que la firma electrénica es equivalente a una firma manuscrita.

11.200 Componentes y controles de Firmas Electrénicas

La firma electrénica no estéd basada en enlaces biométricos
(1) Emplean dos componentes de identificacion distintos:
(i) La firma electrénica ejecuta todos los componentes, posteriormente solo ejecuta
(@) un componente. _ _ . .
(ii) Cuando la firma electronica no se ejecute durante un periodo continuo, todos los
componentes de la firma electrénica se utilizaran.
(2) La emplea solo el auténtico propietario.
(3) Colaboraciéon de dos o mdas personas para prevenir el uso por un usuario no
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auténtico.

(b)

Las firmas electrénicas basadas en registros biométricos estdn destinadas a
garantizar que no puedan ser empleadas por otros, mas que por el auténtico
propietario.

11.300 Controles para c6digos y contrasefias

(@)

No hay dos individuos con la misma combinacién de cédigo y contrasefia.

(b)

Los coédigos y contrasefias son revisadas periédicamente (caducidad de
contrasefias)

(c)

En caso de pérdida, seguir el procedimiento para retirar la autorizacion de cédigos o
contrasefas por via electrénica.

(d)

Detectar y anunciar de forma inmediata cualquier intento de uso no autorizado al
sistema de seguridad.

(e)

Asegurarse que funciona correctamente y no ha sido alterada.

2. Guia para la Industria: Sistemas Computarizados en

Investigaciones Clinicas

Esta guia fue desarrollada para regular el uso de sistemas computarizados

en investigaciones clinicas. Aplica para los registros en forma electrénica y los

sistemas computarizados empleados para crear, modificar, mantener, archivar,

recuperar o transferir datos clinicos que requieren ser mantenidos o presentados
ante la FDA.®

Debido a que estos datos son necesarios para la reconstruccion y

evaluacion del estudio para determinar la seguridad de aditivos de alimentos, la

efectividad y seguridad de nuevos medicamentos para uso humano o veterinario,

dispositivos médicos.

Las recomendaciones que proporciona la FDA son las siguientes:

Protocolos de Estudio

Se deberan elaborar protocolos especificos para cada sistema, en el
cual se debera identificar cada paso que el sistema emplea para crear,
modificar, mantener, archivar, recuperar o transmitir datos.

. Procedimientos Normalizados de Operacién

Deberan existir procedimientos especificos y controles de los
sistemas de cOmputo para crear, modificar, mantener o transmitir

 EDA

(2007), Guidance for Industry: Computerized Systems Used in Clinical Investigations
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documentos electronicos. Los procedimientos normalizados de operacion
(PNO’s) deberan mantenerse en el sitio para su uso por el personal
asignado o bien tener acceso de forma remota a los archivos electrénicos.
Asi mismo, deberan ponerse a disposicion de la FDA para su inspeccion.

C. Documentacion

Cuando las observaciones originales se introducen en un sistema de
computo, el documento electronico es el documento fuente. Cuando los
documentos fuente se transfieren de un sistema a otro, o se introducen
directamente via acceso remoto, una de las copias deberan permanecer en
el lugar donde se generan los datos, las copias deberan ser creadas en el
mismo momento que la entrada de datos y deberan preservarse en un
formato apropiado, tales como XML, PDF o formato impreso.

D. Medidas de Seguridad Internas
1. Acceso Limitado

El acceso deberd limitarse solo a personas autorizadas (21
CFR 11.10d). Se recomienda que cada usuario tenga una cuenta
individual. El usuario debera acceder con esa cuenta al inicio de la
sesion, el ingreso de informacién (incluidos los cambios) a los
registros electrénicos y la salida del sistema al finalizar el ingreso de
datos. El sistema debera estar disefiado para limitar el nUmero de
registros y el numero de intentos para registrar un acceso no
autorizado.

Los usuarios deberan trabajar solo con su contrasefia y no
deberan compartirla con los demés. El sistema no debe permitir que
una persona al ingresar al sistema proporcione a otra persona
acceso al sistema. Se recomienda que las contraseiias deben ser
modificadas en periodos de tiempo establecidos.

2. Audit Trails

Es importante hacer un seguimiento a los registros
electronicos de los cambios realizados a la informacion. El uso de
Audit Trails ayuda a garantizar que solo se autoriz6 la adicion,
eliminacion o modificacion de los documentos electronicos,
permitiendo el aseguramiento de la calidad, la integridad de los datos
y el cumplimiento de la legislacion. El Audit Trail debe describir
cuando, quién y la razén de modificacién del documento electrénico.

La necesidad de Audit Trails se justifica en el riesgo que rodea
el uso del sistema, la probabilidad de que la informacién pueda verse
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comprometida y vulnerable. Es por ello que los usuarios no deben
ser capaces de modificar las medidas de seguridad empleadas en el
seguimiento del registro de cambios electronicos.

3. Fecha/Hora

Se deben establecer controles para garantizar que la fecha y
hora del sistema es correcto. La capacidad de modificar la fecha y
hora debera limitarse solo a personal autorizado, este personal
deberd ser notificado si se detecta alguna diferencia. Cualquier
cambio deber& estar documentado.

Los formatos de fecha y hora, deberan incluir afio, mes, hora y
minuto y fomentar la sincronizacibn con los sistemas de
estandarizacion de la U.S. National Institute of Estdndar and
Technology.

E. Medidas de Seguridad Externas

Ademas de las medidas de seguridad internas, se deberan tener
medidas externas para restringir el acceso al sistema de computo. Se
deberd mantener un registro acumulativo del acceso por el personal
autorizado, sus cargos, asi como la descripcion de privilegios de acceso.
Estos controles de acceso deberan llevarse a cabo para prevenir, detectar y
reducir los efectos de virus, worms (gusanos) u otro software
potencialmente perjudicial.

F. Otras Caracteristicas
a. Ingreso de Datos
Se recomienda el uso de anuncios, marcas u otra ayuda para
fomentar el uso coherente de la terminologia y alertar al usuario
cuales son los datos que estan fuera de las especificaciones. Se
debe evitar lo mas posible la programacion automatica en la
introduccién de campos (entradas por defecto).

b. Recuperacion de Datos
El sistema debera estar disefiado para la recuperacion de los
datos. La reconstruccion de la fuente de documentacion es un punto
esencial, debera describir y explicar como la gestion y obtencion de
los datos, asi como la manera en que fueron capturados. No es
necesario el reprocesamiento de los datos de un estudio que puede
ser reconstruido a partir de la documentacién disponible.
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c. Confianza en el Sistema de Documentacion
Para cada estudio, se debe identificar que software y hardware
se empleardn en la creacion, modificacion, mantenimiento,
conservacion, recuperacion o transferencia de datos. Esta
documentacion aunque no es requerida por la FDA, debera
conservarse en el sitio o mediante acceso remoto como parte del
estudio.

d. Controles del Sistema

Los formatos electronicos empleados en la creacién y
conservacion de los documentos electronicos, deberdn estar
diseflados para proteger la pérdida de datos. Se debera contar con
suficientes copias de seguridad y realizar periédicamente dichas
copias, a fin de garantizar la calidad e integridad de los datos.

Los registros deberan guardarse en un lugar seguro,
especificado en el PNO (SOP), las copias deberan estar separadas
de los registros originales.

e. Controles de Cambio

Se debe mantener la integridad de los datos y protocolos al
momento de efectuar cambios en el sistema de cémputo, tales como
actualizaciones de software, parches de seguridad o rendimiento,
reemplazo de componentes o instrumentos nuevos. Los cambios en
el sistema deberan ser evaluados y algunos ser validados en funcion
del riesgo que representa, aquellos que superen los limites de
operacion establecidos o cambios en el disefio de especificacion
deberan ser validados. Todos los cambios en el sistema deberan
estar documentados.

G. Capacitacion de Personal

Aquellos que emplean sistemas de coOmputo se deben asegurar de
qgue los usuarios que desarrollan, mantienen o usan los equipos cuenten
con la formacién y experiencia necesaria para llevar a cabo las tareas
asignadas (21 CFR 11.10 (i)). La formacion debera ser proporcionada a los
usuarios en las operaciones especificas en relacion a los sistemas que van
a emplear. La capacitacion deberd ser proporcionada por personal
calificado permanentemente.
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3. ICH Q9

La ICH Q9 (Quality Management Risk) ®® define el riesgo como la
combinacion de la probabilidad de ocurrencia de dafios y la gravedad de ese
dafio. Sin embargo, la aplicacion del manejo del riesgo entre las diversas partes
interesadas es dificil porque cada uno de los interesados percibe diferentes dafios
potenciales. En relacion a los productos farmacéuticos, aunque hay una gran
variedad de partes interesadas, incluidos pacientes y médicos, asi como el
gobierno y la industria, la proteccion de los pacientes por la gestidén de riesgo en la

calidad debe ser considerado de importancia primordial.

La fabricacion y uso de medicamentos, incluidos sus componentes, implica
necesariamente un cierto grado de riesgo. Es importante comprender que la
calidad del producto se debe mantener durante todo el ciclo de vida del producto
de tal manera que los atributos que son importantes para la calidad de los
farmacos (medicamentos) siguen siendo coherentes con los utilizados en los
estudios clinicos. Un método eficaz en el manejo de riesgo en la calidad puede
garantizar la alta calidad del farmaco proporcionando un medio proactivo de
deteccion y control de posibles problemas de calidad durante el desarrollo y la

fabricacion.

El uso del manejo de riesgo en la calidad puede mejorar la toma de
decisiones si se plantea un problema de calidad. La eficacia en el manejo de
riesgo en la calidad puede facilitar la correcta toma de decisiones, puede
proporcionar una mayor garantia de los reguladores de la capacidad de una
empresa para hacer frente a los riesgos potenciales y puede afectar a la amplitud

y el nivel de regulacion directa de la supervision.

Establece los principios y ejemplos de herramientas para el manejo de
riesgo en la calidad que puede ser aplicado a diferentes aspectos de la calidad
farmacéutica. Estos aspectos incluyen desarrollo, fabricacion, distribucion, y la

inspeccion y presentacion / examen de procesos a lo largo del ciclo de vida del

® |CH (2003), Q9: Quality Risk Management
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medicamento, transporte de medicamentos, productos biologicos Yy
biotecnolégicos (incluyendo el uso de materias primas, disolventes, excipientes, el

envasado Yy el etiquetado).
Incluye dos principios importantes en el manejo de riesgo:

= La evaluacion del riesgo debe tener un fundamento cientifico vinculado
con el conocimiento y, en ultima instancia a la proteccion del paciente,

= EIl nivel de esfuerzo, formalidad y documentacion de la calidad del
riesgo en el proceso de gestion debe estar en consonancia con el nivel

de riesgo.

Las actividades del manejo de riesgos generalmente, pero no siempre, es
llevada a cabo por equipos interdisciplinarios. Cuando los equipos se forman,
deben incluir expertos de las areas apropiadas (por ejemplo, la unidad de calidad,
desarrollo de negocios, ingenieria, asuntos regulatorios, produccion, ventas y
marketing, juridicos y clinicos), ademas de personas que tienen conocimiento
acerca del manejo de riesgo en la calidad.

Debe incluir procesos sistematicos para coordinar, facilitar y mejorar la
toma de decisiones con respecto al riesgo. El proceso de manejo de riesgo puede
incluir los siguientes pasos:

» Definir el problema y / o riesgo en cuestion, incluida la hipotesis

pertinente e identificar el potencial de riesgo .

» Reunir informacién de antecedentes y / o datos sobre el riesgo potencial,

dafo a la salud humana, impacto relevante para la evaluacion del riesgo.

» |dentificar un lider y los recursos necesarios.

» Especificar una calendarizacién, resultados y el nivel apropiado de toma

de decisiones.

Posterior a estos pasos, se debe llevar a cabo una Evaluacion de Riesgos,

consistiendo en la identificacion de los peligros, el andlisis y la evaluacion de
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riesgos asociados con la exposicion a dichos riesgos. Una herramienta para definir
el riesgo (s) es plantear tres preguntas sencillas:

= ¢ Qué puede ir mal?

= ¢ Cual es el riesgo (probabilidad) que salga mal?

= ¢ Cudles son las consecuencias (gravedad)?

Una vez realizada la Evaluacion de Riesgos, se debe llevar a cabo el
Control de Riesgos en donde se incluye la toma de decisiones para reduciry / o
aceptar los riesgos. El propésito es reducir el riesgo a un nivel aceptable. La
cantidad de esfuerzo utilizado por el riesgo de control debe ser proporcional a la
importancia del riesgo. La toma de decisiones puede usar diferentes procesos,
incluyendo andlisis de costo-beneficios, para comprender el nivel 6ptimo de control

de riesgos.

La reduccion del riesgo se centra en los procesos de mitigacion o
prevencion de riesgos. La reduccién de los riesgos podria incluir acciones
adoptadas para mitigar la gravedad y la probabilidad de dafio. La aplicacion de
medidas de reduccion de riesgos puede introducir nuevos riesgos en el sistema o
aumentar la importancia de otros riesgos. Por lo tanto, podria ser conveniente
revisar la evaluacion del riesgo para identificar y evaluar cualquier posible cambio

en el riesgo después de la aplicacién de un proceso de reduccion de riesgo.

La aceptacion de riesgo puede ser una decision formal de aceptar el riesgo
residual o puede ser una decisibn pasiva en la que los riesgos no son
especificados. Para algunos tipos de dafios, incluso la mejor calidad de practicas
de gestion de riesgos podria no eliminar totalmente los riesgos. La especificacion
de los niveles de riesgo aceptables dependera de multiples parametros debiendo

ser definidos caso por caso.

Cabe sefalar que la metodologia empleada en el analisis de riesgo descrita
en la ICH Q9 es retomada por la GAMP 5.
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4. Norma Oficial Mexicana NOM-059

En México, todas las actividades de la industria farmacéutica esta regulada
por la Norma Oficial Mexicana NOM-059-SSA1l, de Buenas Préacticas de
fabricacion para establecimientos de la industria quimico farmacéutica dedicados a
la fabricacién de medicamentos. En ella se encuentran los requisitos minimos a
llevar a cabo para el proceso de los medicamentos comercializados en el pais, con

el objetivo de proporcionar medicamentos de calidad al consumidor.

La NOM-059, ha evolucionado desde su primera publicacion, incluidos los
requerimientos que deben de cumplir los sistemas electronicos y la validacion de

los mismos. Dichas evoluciones seran evaluadas a continuacion.

4.1. NOM-059-SSA1-1993

La NOM-059-SSA1-1993 publicada en el DOF el 31 de julio de 1998, define
los procesos de validacion como la evidencia documentada que demuestra que a
través de un proceso especifico se obtiene un producto que cumple
consistentemente con las especificaciones y los atributos de calidad

establecidos®’.

En dicha norma, se incluye el apartado 9 correspondiente a los controles de

fabricacion donde se establecen los lineamientos a cumplir en la validacion.

9.11. Validacion

9.11.1 Los procesos de produccion deben ser validados en base a
protocolos que tomen en cuenta los aspectos de:

9.11.2 Personal, areas, materias primas, equipo y sistemas generales.
El grado y alcance del trabajo de validacion dependera de la naturaleza
y complejidad del producto y proceso involucrado.

9.11.3 Los métodos analiticos deben ser validados, de acuerdo con lo
establecido en el apartado 9.12 "control del laboratorio analitico".

” NOM-059-SSA1-1993
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9.11.4 Los sistemas criticos y equipos de produccion vy
acondicionamiento deben ser calificados de acuerdo con protocolos que
tomen en cuenta su disefio, construccion, instalacion y operacion.

9.11.5 La documentacion relativa a los estudios de validacion debe
estar completa, ordenada y disponible.

9.11.6 Debe existir un sistema de control de cambios que regule las
modificaciones que puedan afectar la calidad del producto y/o la
reproducibilidad del proceso, método o sistema.

9.11.7 Los procesos deben ser objeto de revalidacion con base en
politicas que establezca la empresa, para garantizar que siguen siendo
capaces de proporcionar los resultados previstos.

Cabe sefalar que en la NOM-059-SSA1- 1993, no estaba contemplada la
validacion de sistemas electrénicos.

4.2. PROY-NOM-059-SSA1-2004

Incluye algunos aspectos sobresalientes acerca de la validacion, definiendo
algunos conceptos que son ampliamente empleados en la validacion de sistemas

electronicos.

Andlisis de riesgo, al método para evaluar y caracterizar los
parametros criticos de la funcionalidad de un equipo o proceso.

Aseguramiento de calidad, al conjunto de actividades planeadas y
sistematicas que lleva a cabo una empresa, con el objeto de brindar la
confianza, de que un producto o servicio cumple con los requisitos de
calidad especificados.

Calificacion, a la evaluacion de las caracteristicas de los elementos del
proceso.

Calificacion de la ejecucion o desempefio, a la verificacion
documentada de que las instalaciones, sistemas y equipo, conectados
juntos, pueden rendir efectiva y reproduciblemente, basados en el
meétodo del proceso y la especificacion del producto aprobados.

Calificacion de la instalacion, a la verificacion documentada de que
las instalaciones, sistemas y equipo, instalados o modificados, cumplen
con el disefio aprobado y con las recomendaciones del fabricante.
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Calificacion del disefio, a la verificacion documentada de que el
disefio propuesto de las instalaciones, sistemas y equipo es
conveniente para el proposito proyectado.

Calificacion operacional, a la verificacion documentada de que las
instalaciones, sistemas y equipo instalados o modificados, rinden como
se esperaba durante los rangos de operacion anticipados.

Especificacién, a la descripcion de un material, sustancia o producto,
que incluye los parametros de calidad, sus limites de aceptacion y la
referencia de los métodos a utilizar para su determinacion.

Plan Maestro de Validacion, al documento que especifica la
informacion para la validacion de la compafiia, donde se definen
detalles y escalas de tiempo para cada trabajo de validacion a realizar.
Las responsabilidades relacionadas con dicho plan deben ser
establecidas

Revalidacién, a la repeticion de la validacion del proceso para proveer
un aseguramiento de que cambios en el proceso/equipo introducidos de
acuerdo con los procedimientos de control de cambios no afecten
adversamente las caracteristicas del proceso y la calidad del producto.

Validacién, a la evidencia documentada que demuestra que a través
de un proceso especifico se obtiene un producto que cumple
consistentemente con las especificaciones de calidad establecidas.

Validacion del proceso, a la evidencia documentada de que el
proceso, operado dentro de parametros establecidos, puede rendir
efectiva y reproduciblemente para producir un producto médico que
satisfaga sus especificaciones determinadas y atributos de calidad.

Asi mismo incluye el Apartado 14 correspondiente a la Validacion
describiendo detalladamente el proceso y los controles necesarios para llevarla a
cabo. En dicho apartado indica que es un requerimiento que los fabricantes de
medicamentos determinen qué actividades de validacion son necesarias para
demostrar el control de los aspectos criticos de sus operaciones particulares.
Debera utilizar un enfoque de analisis de riesgos para evaluar el &mbito y grado de

validacion.

8 PROY-NOM-059-SSA1-2004
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Todas las instalaciones, equipos, sistemas criticos y computacionales (que
impacten en la calidad del producto) deben estar calificados y los métodos de
limpieza y analiticos deben validarse al inicio de la operacion y terminados antes

de la liberacion de un producto.

La planeacion de las actividades deberan de llevarse a cabo mediante la
integracion de todas estas en un Plan Maestro de Validacién (VMP) o equivalente,
indicando las caracteristicas del documento, incluyendo los procesos, empaques,
limpieza, acondicionamiento, métodos analiticos, sistemas criticos, proveedores y
los programas o aplicaciones computacionales que impactan a la calidad del

producto.

El PMV debera incluir la politica de validacion, la estructura organizacional,
un resumen de las instalaciones, sistemas, equipo y procesos a validar, un
formato definido para protocolos y reportes, la planeacién y programacion,

controles de cambios y referencia a otros documentos existentes.

El proceso de Calificacién es otro punto contemplado durante la validacién,
el cual indica que la primera etapa del proceso de validacion de las nuevas
instalaciones, sistemas o0 equipos es la Calificacion de Disefio (CD), la Calificacién
de la Instalacion (Cl) debe realizarse en instalaciones, sistemas y equipo nuevo o
modificado, recopilando y cotejando las instrucciones de operacion, trabajo y los

requerimientos de mantenimiento del proveedor.

La Calificacion Operacional (CO) incluye las pruebas que han sido
desarrolladas a partir del conocimiento de los procesos, sistemas y equipos para
demostrar que el equipo cumple con las especificaciones de disefio. Se incluyen
las pruebas con especificaciones superiores e inferiores y las condiciones del

“peor caso”.

La calificacién de Ejecucion o Desempefio (CE) se llevara a cabo, posterior
al cumplimento de la calificacién de la instalacién (Cl) y la calificacién operacional

(CO). Cuando sea necesario y previa justificacion podra realizarse
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simultaneamente con la CO. La calificaciéon de desempefio deberé incluir pruebas
que han sido desarrolladas para demostrar que el equipo se desempeia de
acuerdo a los parametros y especificaciones de los procesos y productos

especificos.

En el apartado 14.8 hace referencia directa a los Sistemas
Computacionales, sin embargo no menciona nada al respecto de registros

electrénicos, firmas electronicas, niveles de acceso o controles de los mismos.

14.8 Sistemas computacionales.

14.8.1 Deben validarse los sistemas y aplicaciones computacionales
relacionados con:

14.8.1.1 Transferencias de materiales y producto.
14.8.1.2 Disposicion de materiales y producto.
14.8.1.3 Control de procesos y andlisis.

14.8.1.4 Control de sistemas criticos.

4.3. NOM-059-SSA1-2006

Esta ultima actualizacibn a la norma, incluyé algunos cambios (CA) y
definiciones adicionales (DA) a las descritas en el PROY-NOM-059-SSA1-2004, lo
cual brinda herramientas extras para la validacion de los sistemas electronicos,

entre las cuales tenemos:

Analisis de riesgo (CA), al método para evaluar con anticipacion los
factores que pueden afectar la funcionalidad de: sistemas, equipos,
procesos o calidad de insumos y producto.

Biometria (DA), al método para verificar la identidad de una persona
basado en una medida de sus caracteristicas fisicas o en las acciones
repetitivas en las cuales sus caracteristicas y/o acciones son ambas
Unicas de esa persona.

Calificacion de la ejecucién o desempefio (CA), a la evidencia
documentada de que las instalaciones, sistemas y equipos se
desempefian cumpliendo los criterios de aceptacion previamente
establecidos.
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Calificacion de la instalacién (CA), a la evidencia documentada de
que las instalaciones, sistemas y equipos se han instalado de acuerdo a
las especificaciones de disefio previamente establecidas.

Calificacion del disefio (CA), a la evidencia documentada que
demuestra que el disefio de las instalaciones, sistemas y equipos es
conveniente para el proposito proyectado.

Calificacion operacional (CA), a la evidencia documentada que
demuestra que el equipo, las instalaciones y los sistemas operan
consistentemente, de acuerdo a las especificaciones de disefo
establecidas.

Firma Electronica (DA), a la recopilacion de datos de computadoras de
cualquier simbolo o serie de simbolos ejecutados, adoptados y
certificados para que sea legalmente equivalente a su firma en
manuscrito.

Firma en Manuscrito (DA), al nombre escrito o marca legal de un
manuscrito individual hecho por la persona y ejecutado o adoptado con
la intencion de autentificar por escrito en una forma permanente.

Plan Maestro de Validacion (CA), al documento que especifica la
informacion referente a las actividades de validacion que realizara la
compafiia, donde se establecen detalles y escalas de tiempo para cada
trabajo de validacion a realizar. Las responsabilidades relacionadas con
dicho plan deben ser establecidas.

Registro Electronico (DA), al conjunto de informacién que incluye
datos electronicos (texto, numérico, grafico) que es creado, modificado,
mantenido, archivado, restaurado o transmitido a través de un sistema
computarizado.

Sistema Computarizado (DA), a cualquier equipo, proceso u
operacion que tenga acoplada una o mas computadoras y un software
asociado, o un grupo de componentes de hardware disefiado y
ensamblado para realizar un grupo especifico de funciones.

Sistema Computarizado Abierto (DA), al ambiente en el cual el
acceso al sistema no esta controlado por las personas responsables por
el contenido de los registros que estan en el mismo.

Sistema Computarizado Cerrado (DA), al ambiente en el cual el
acceso al sistema es controlado por personas responsables por el
contenido de los registros electronicos en el mismo.

Cabe sefialar que algunas definiciones como Revalidacion y Validacion del
proceso fueron eliminadas del apartado de definiciones
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En el Apartado 14 correspondiente a la Validacion ® , describe

detalladamente el proceso y los controles necesarios para llevarla a cabo,
indicando que es un requerimiento que los fabricantes de medicamentos
determinen qué actividades de validacion son necesarias para demostrar el control
de los aspectos criticos de sus operaciones particulares ademas de emplear un
enfoque de andlisis de riesgos para evaluar el ambito y grado de validacion.

Las actividades de Validacion deberan estar integradas en un Plan Maestro
de Validacion (PMV), incluyendo los métodos analiticos, sistemas
computacionales que impactan a la calidad del producto, sistemas criticos,
calificacion de produccion y acondicionamiento, procesos o0 métodos de limpieza,
procesos de produccién (incluyendo otros procesos como la esterilizacion, para el

caso de productos estériles) y procesos de empaque primario y acondicionado.

En el PMV se deberan indicar la vigencia, alcance, objetivos, mantenimiento
del estado validado y en los casos en que se requiera, por la magnitud del

proyecto, la creacion de PMV separados.

Se establece la creacion de un protocolo en el cual se especifica como se
llevard a cabo la validacion: pasos criticos, programa de seguimiento de
actividades y criterios de aceptacion. Dicho documento debera ser revisado por los
responsables del proceso o sistema y aprobado por el responsable de la Unidad

de Calidad, previa ejecucion de las pruebas.

Una vez ejecutadas las pruebas correspondientes, se debera generar un
reporte que haga referencia cruzada al protocolo de validacion, reuniendo los
resultados obtenidos, comentarios acerca de cualquier desviacibn o no
conformidad observada, mencionando las conclusiones necesarias e incluyendo
los cambios necesarios recomendados para corregir las deficiencias. De igual
forma que con el protocolo, éste debera ser revisado y aprobado por el

responsable de la Unidad de Calidad.

%9 NOM-059-SSA1-2006
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La primera etapa del proceso de validacion de las nuevas instalaciones,
sistemas o0 equipos es la Calificacion de Disefio (CD), la Calificacion de la
Instalacion (Cl) debe realizarse en instalaciones, sistemas y equipo nuevo o
modificado, recopilando y cotejando las instrucciones de operacion, trabajo y los

requerimientos de mantenimiento del proveedor.

La Calificacion Operacional (CO) debera incluir las pruebas que han sido
desarrolladas a partir del conocimiento de los procesos, sistemas y equipos para
demostrar que el equipo cumple con las especificaciones de disefio. Se incluyen
las pruebas con especificaciones superiores e inferiores y las condiciones del

“peor caso”.

La calificacion de Desempeiio (CE) se llevard& a cabo, posterior al
cumplimento de la calificacion de la instalacion (Cl) y la calificacion operacional
(CO). Cuando sea necesario Yy previa justificacibn podra realizarse
simultdneamente con la CO. La calificacion de desempefio debera incluir pruebas
gue han sido desarrolladas para demostrar que el equipo se desempefa de
acuerdo a los pardmetros y especificaciones de los procesos y productos
especificos.

Un avance importante de la NOM-059-SSA1-2006 es la incorporacion de
regulacion referente a registros electronicos, firmas electrénicas, niveles de
acceso o controles de los sistemas, elementos clave de la validacion de sistemas

computacionales especificados en el apartado 14.6 de la Norma.

14.6 Validacion de Sistemas Computacionales

14.6.1 Deben validarse los sistemas y aplicaciones computacionales
relacionados con:

14.6.1.1 Transferencias de insumos y producto.
14.6.1.2 Disposicion de insumos y producto.
14.6.1.3 Control de procesos y analisis.

14.6.1.4 Control de sistemas criticos.
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14.6.2 Cuando un sistema o aplicacion computarizado genere registros
electronicos y/o emplee firmas electronicas, los requerimientos
descritos en el numeral 14.6.4 deben ser considerados en la validacion.

14.6.3 No aplica a los registros en papel que son o han sido
transmitidos por medios electrénicos, siempre y cuando no sirvan para
tomar decisiones o se usen para realizar actividades reguladas basadas

en estos documentos.
14.6.4 Registros y firmas electronicas.

14.6.4.1 Son considerados registros electrénicos:

14.6.4.1.1 Los documentos y registros requeridos en el contenido de
esta y otras normas aplicables que son creados, modificados,
mantenidos, archivados, recuperados y/o transmitidos a través de

sistemas electronicos.

14.6.4.2 Cuando se utilicen sistemas electrénicos para la creacion,
modificacion, mantenimiento, archivo, recuperacion y/o transmision de
registros electronicos deberan establecerse procedimientos y controles
disefiados para asegurar la autenticidad, integridad y cuando aplique
confidencialidad de los registros electronicos, y para asegurar que las
firmas electrénicas no puedan ser declaradas como no genuinas. Los

procedimientos y controles deben incluir lo siguiente:

14.6.4.2.1 La validacién de los sistemas para asegurar la exactitud,
confiabilidad, funcionalidad, consistencia y la habilidad para distinguir

entre registros invalidos o alterados.

14.6.4.2.2 La habilidad de los sistemas o aplicaciones computacionales
para generar copias de los registros exactas y completas, legibles tanto
en su version manual como electrénica, que permitan su inspeccion,

revision y copia.

14.6.4.2.3 La proteccidén de los registros, que permita su recuperacion
en forma rapida y exacta durante todo el periodo de conservacion de

éstos.

14.6.4.2.4 El permitir el acceso al sistema uUnicamente a personas

autorizadas.

14.6.4.25 El uso de procesos de auditoria de rastreo seguros,
generados por computadora, para registrar en forma independiente el
acceso al sistema de los empleados, asi como las acciones que creen,

modifiquen o borren registros electronicos.

14.6.4.2.6 Cotejos operacionales del sistema para obligar que los pasos

y eventos ocurran en la secuencia establecida.
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14.6.4.2.7 Los cotejos para asegurar que solamente personas
autorizadas puedan utilizar el sistema, firmar electrébnicamente un
registro, acceder la operacion del dispositivo de entrada y salida del
sistema computarizado, modificar un registro o realizar la operacion

manual.

14.6.4.2.8 La determinacion de que las personas que desarrollan,
mantienen o utilizan sistemas de firmas/registros electronicos tienen la
capacidad, adiestramiento y experiencia para llevar a cabo sus tareas

asignadas.

14.6.4.3 Para el caso de firmas electronicas:

14.6.4.3.1 Deben contener la informacion asociada con la firma que
claramente indiqguen el nombre en letra de molde de la persona que
firma, la fecha y hora de cuando fue ejecutada la firma y el propdsito

asociado con la misma.

14.6.4.3.2 Estas deben ser Unicas para cada persona y cuando se dé el
caso de un cambio, ésta no debe repetirse o reasignarse a otra

persona.

14.6.4.3.3 Cuando el uso de firmas electronicas sea adoptado, se debe
establecer la fecha a partir de la cual las firmas electronicas son
vigentes y equivalentes a las firmas en manuscrito, para lo cual es
necesaria una certificacion en una forma u hoja de papel y firmada con

una firma en manuscrito.

14.6.4.3.4 Las firmas electrénicas que no estén basadas en biométricas

deberan:

14.6.4.3.4.1 Emplear al menos dos elementos distintos tales como un

cadigo de identificacion y una contrasefa.

14.6.4.3.4.2 El ingreso de una persona a un sistema de acceso

controlado debera realizarse con todos los elementos de la

firma

electrénica indicados en el numeral anterior; los accesos subsecuentes
durante la misma sesion podra realizarlos con uno de los elementos.

14.6.4.3.5 Las personas que utilizan firmas electronicas basadas en el
uso de cdédigos de identificacion en combinacion con contrasefias,
emplearan controles para asegurar su seguridad e integridad que

incluyan:

14.6.4.3.5.1 El mantenimiento de cada combinacion de cddigo de
identificacion y contrasefia de manera tal que ninguna otra persona

tenga la misma combinacién.
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14.6.4.3.5.2 El aseguramiento de que la emision de los codigos de
identificacion y contrasefias sea revisada, renovada o0 revisada

periddicamente.

14.6.4.3.5.3 Contar con procedimientos aprobados para el caso de
contingencias tales como fichas, tarjetas y otros dispositivos perdidos,
hurtados o desaparecidos que lleven o generen informacion de cédigos
de identificacion o contrasefias para emitir reemplazos temporales o

permanentes utilizando controles adecuados y rigurosos.

14.6.4.3.5.4 Mecanismos de proteccion de las transacciones para evitar
el uso no autorizado de contrasefias y/o codigos de identificacion, y
para detectar e informar de manera inmediata y urgente a la Unidad del
sistema de seguridad y, cuando sea apropiado, a la gerencia del

establecimiento de cualquier intento de su uso no autorizado.

14.6.4.3.5.5 Pruebas iniciales y periddicas a los dispositivos tales como
fichas o tarjetas que llevan o generan informacion de codigos de
identificacion o contrasefias para asegurar que funcionan

apropiadamente y que no han sido alteradas.

14.6.4.3.5.6 Las firmas electronicas y las firmas en manuscrito
ejecutadas en registros electronicos, seran vinculadas de tal manera
gue se asegure que éstas no puedan ser eliminadas, copiadas o de otro
modo transferidas para falsificar un registro electronico por medios

ordinarios.
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Analisis

Entre las actividades necesarias para lograr y mantener el cumplimiento de
las regulaciones GxP es necesaria la adopcion de principios, metodologias y
actividades dentro del marco de trabajo de los planes de validacion y la aplicacion

de controles durante el ciclo de vida del sistema computarizado.

Las actividades del ciclo de vida del sistema computarizado involucra la
determinacion de las necesidades de validacion del sistema, el alcance del mismo

y la planificacion de como se llevaran a cabo las actividades de validacion.

Aunado a la determinacion de las actividades de validacion, es necesario el
estudio y la determinacion del riesgo que conlleva el uso del sistema, los posibles
fallos que puede traer, las consecuencias de estos; el analisis y la implementacion
de actividades de remediacion para eliminar o disminuir los riesgos hasta un nivel

aceptable.

La profundidad de las actividades de validacion dependera de las
caracteristicas e impacto del sistema. Sin embargo de manera general, el ciclo de
vida del sistema inicia con la planeacibn misma del sistema, identificacion y

elaboracion de los requerimientos de usuario (URS).

El inicio de las actividades de disefio y desarrollo incluyen la elaboracién de
las Especificaciones Funcionales (FS), las cuales hacen referencia directa a las
URS, demostrando si el sistema desarrollado cubri6é con las necesidades
especificadas por el usuario. Otra actividad es la elaboracion de las
Especificaciones de Disefio (DS), los cuales son los requisitos del sistema que se
le asignan al disefio del software, permitiendo su construccion. Una vez concluidas
estas actividades es necesaria la revision del disefio o comunmente llamada
Calificacion de Disefo (DQ), garantizando que los requerimientos funcionales, de

disefio, manuales, y diagramas han sido elaborados de forma adecuada.
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Una herramienta ampliamente empleada es la Matriz de Trazabilidad (TM),
la cual relaciona los Requerimientos de Usuario (URS) con las Especificaciones
Funcionales (FS), garantizando que todos los requisitos del sistema han sido

concluidos en el disefio y probados para verificar su correcto funcionamiento.

La fase siguiente es la construccion del sistema por parte del desarrollador,
una vez concluida, el sistema sera puesto a prueba mediante la Calificacion del
Sistema. Estas actividades incluyen la Calificacion de Instalacion (1Q), Calificacién
de Operacién (OQ) y Calificacion de Desempefio (PQ).

La Calificacion de Instalaciéon (IQ) esta disefiada para obtener registros de
los controles, demostrando que la instalacibn ha sido completada de forma
satisfactoria. La correcta instalacion es necesaria para poder continuar con las
siguientes actividades, las cuales no podran ser llevadas a cabo si no se ha
satisfecho con esta fase.

La Calificaciébn de Operacion (OQ) esta disefiada para demostrar que el
sistema instalado funciona segun lo especificado bajo condiciones de operacion

normales y cuando sea necesario bajo condiciones de trabajo.

La Calificaciébn de Desempefio (PQ) esta disefiada para demostrar que el

sistema funciona de forma consistente, robusta y reproducible.

Una vez concluida la fase de calificacion, es necesario emitir el reporte de
validacion correspondiente, el cual debe documentar las posibles desviaciones
encontradas. El Reporte de Validacion debe ser aprobado solo después de contar
con los documentos definidos en el marco del plan de validacién y que hayan sido
aprobados previamente. Con la aprobacion del reporte de validacion, formalmente

concluye el proceso de validacion.

Para la liberacion del sistema, es necesario llevar a cabo la capacitacion del
personal y la administracion de documentacion correspondiente, la administracion

de la configuracion y de desviaciones.
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Las firmas y registros electronicos son parte importante de algunas
regulaciones internacionales, tomando gran importancia debido a que para
garantizar el éxito de las actividades GxP, se debe contar con un registro en el
cual se pueda tener certeza de los resultados, de que no haya sido modificado o
eliminado. Ello puede ser garantizado si se tiene un control sobre los usuarios y
contrasefas asignados a cada uno de ellos, teniendo un registro de quien, como,

cuando y donde realiz6 una modificacion.
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CAPITULO VIII
Conclusiones

Las actividades GxP son de alto impacto en la industria farmacéutica, estas
comprenden aquellas tareas ligadas con la investigacion clinica, la fabricacion, el
control del producto en el laboratorio, el control microbiolégico, el manejo y

distribucion de datos, entre otras.

El uso de sistemas computarizados en las mdultiples actividades GXP dentro
de la industria farmacéutica es ampliamente distribuido, dichos sistemas confieren
herramientas que facilitan las diversas tareas por realizar para mejorar la eficiencia

y competitividad de las empresas.

Sin embargo cuando este tipo de sistemas estan intimamente relacionados
con actividades de alto riesgo donde esta involucrada la salud del paciente, es
indispensable tener control sobre los mismos, para asegurar que las mediciones
obtenidas a partir de estos sistemas son confiables, manteniendo en todo
momento la calidad, seguridad e integridad del producto.

Existen regulaciones ligadas a las actividades GxP emanadas de las
entidades sanitarias a nivel mundial, en ellas se hace hincapié sobre la necesidad
de contar con sistemas calificados, que se comporten de manera robusta y que
estén validados. Debido a que los sistemas computarizados estan presentes
durante todo el ciclo de vida del medicamento, desde la fase de investigacion y
desarrollo, produccién, acondicionamiento, control quimico, estabilidades,
distribucion y seguimiento del producto, estas regulaciones estan destinadas a
garantizar la confianza en la obtencion, procesamiento, manejo, distribucion y
control de datos, reduciendo al minimo los riesgos y el dafio potencial que puede
traer al medicamento y por ende a la salud del paciente.

El desarrollo de esta guia de validacion toma en cuenta las regulaciones
mas recientes sobre los sistemas GxP de las entidades sanitarias de la FDA y la
SSA,; y las recomendaciones generadas por otras guias como las GAMP y la ICH

Q9 y Q10, ademas de describir de manera detallada las actividades
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correspondientes a la validacion de los sistemas computarizados empleados en la

industria farmacéutica.
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CAPITULO IX
Glosario de Términos y Abreviaturas

ANSI
Siglas en inglés del Instituto Nacional Americano de Estandares
(American National Standars Institute)

IEEE
Siglas en inglés del Instituto de Ingenieros Eléctricos y Electronicos
(Institute of Electrical and Electronic Engineers)

EPA
Siglas en inglés de la Agencia de Proteccién Ambiental
(U.S. Environmental Protection Agency)

FDA

Siglas en inglés de la Administracién de Alimentos y Farmacos de los Estados
Unidos

(U.S. Food and Drug Administration)

NOM
Siglas de la Norma Oficial Mexicana, de los Estados Unidos Mexicanos

SSA
Siglas de la Secretaria de Salud, de los Estados Unidos Mexicanos.

DOF
Siglas del Diario Oficial de la Federacion, de los Estados Unidos Mexicanos.

Audit Code [IEEE]

Una revisién independiente del codigo fuente por una persona, equipo o
herramienta para verificar el cumplimiento de la documentacion de disefio del
software y estandares de programacion. La exactitud y eficiencia también puede
ser evaluada.

Audit Trail [FDA]

Es un proceso de captura de los detalles de la adicion, eliminacion o modificacién
de la informacion de un documento electronico, sin borrar el registro original. El
Audit Trail facilita la reconstruccion de los detalles relativos al documento
electronico.
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Aseguramiento de Calidad (QA) [ANSI/IEEE]

Modelo planificado y sistematico de todas las acciones necesarias para
proporcionar la confianza adecuada de que el articulo se ha establecido en
conformidad con los requerimientos técnicos.

Buenas Practicas Clinicas (GCP)

Pauta en la que los ensayos clinicos son disefiados, implementados y reportados
de modo de manera que exista la garantia de que los datos son confiables y que
los derechos, integridad y confidencialidad de los autores estan protegidos.

Buenas Préacticas de Distribucién (GDP)
Es parte del aseguramiento de calidad, asegurando que los productos sean
almacenados, transportados, manejados bajo condiciones estables.

Buenas Préacticas de Laboratorio (GLP)

Se refiere a los procesos y las condiciones de organizacion bajo los cuales los
estudios en el laboratorio son planeados, realizados, supervisados, registrados y
reportados para mantener la calidad y la confiabilidad de los datos de las pruebas
generados.

Buenas Practicas de Fabricacion (GMP)

Parte del aseguramiento de calidad, garantizando que los productos sean
producidos y controlados constantemente de acuerdo a los estandares de calidad
apropiados para el uso intencionado.

Calificacion de Desempeiio (PQ) [EPA]
Verificacion documentada el sistema relacionado con el proceso se desempefia
segun lo previsto a través de rangos representativos de operacion anticipados.

Calificacion de Disefio (DQ) [GAMP]
Verificacion sistematica y formal de los requerimientos definidos durante la
especificacion y que son cubiertos completamente con éxito o aplicacién.

Calificacion de Instalacion (1Q) [FDA]

Confianza de que el equipo del proceso establecido y los sistemas auxiliares
(incluyendo sistemas computarizados) cumplen con los coédigos de disefio de
intencion aprobados y que son considerados adecuados para las
recomendaciones del fabricante.
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Calificacion de Operaciéon (OQ) [FDA]

Confianza de que el equipo de proceso establecido y los subsistemas (incluyendo
sistemas computarizados) son consistentemente capaces de funcionar dentro de
los limites y tolerancias establecidos.

Ciclo de Vida del Sistema
Periodo de tiempo que comienza desde cuando se hace la recomendacion del
sistema, hasta cuando el sistema ya no esta disponible para su uso o es retirado.

Cdédigo Fuente [GAMP]

Programa de computadora original en formato legible para el humano (lenguaje de
programacion), que debe traducirse en forma legible por la maquina antes de ser
ejecutado por la computadora. El cdédigo fuente debe ser reunido, ajustado o
interpretado de otra forma antes de que pueda ser ejecutado por una
computadora.

Contrasefia

Cadena de caracteres utilizada para autenticar una identidad. ElI conocimiento de
la contrasefia que esta asociado a un ID de usuario se considera una prueba de
autorizacion para el uso de las capacidades asociadas con el ID de usuario.

Copia Certificada [FDA]

Es una copia del original en la que se ha verificado la informacion, segun lo indica
la fecha de la firma, es una copia exacta con los mismos atributos e informacion
que el original.

Criterio de Aceptacion [FDA]

Son las especificaciones del producto y los criterios de aceptacién/rechazo,
niveles de calidad aceptable e inaceptable, asociados con un plan de muestreo,
gue son necesarias para tomar una decision para aceptar o rechazar un lote o
lotes.

Criterios de Aceptacion [ANSI/IEEE]
Los criterios que un software debe cumplir para llevar a cabo una fase de prueba o
para lograr las exigencias de entrega.

Especificaciones de Prueba

Un conjunto de pruebas, condiciones de ejecucion y resultados esperados
desarrollados para un objetivo particular, como el ejercicio de un programa o la
verificar cumplimiento con un requerimiento especifico
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Evaluacion de Riesgo
Enfoque sistemético para identificar los fallos potenciales en un proceso y
cuantificar el riesgo que representa.

Firmware

La combinacion del equipo con el hardware, por ejemplo un circuito integrado;
datos e instrucciones de la computadora que reside como solo lectura en el
software de un dispositivo. Este software no puede modificarse por un proceso
computarizado

GxP
Abreviatura mundial destinada a cubrir las GMP, GCP, BPL y otras buenas
practicas dentro de un contexto regulado.

Hardware [FDA]
Equipo fisico (que compone un sistema computarizado), en comparacion con
programas, procedimientos, regulaciones y documentacion asociada.

Ingrediente Activo [FDA]

Cualquier componente que se destina a proporcionar actividad farmacoldgica o de
otro tipo de efecto directo en el diagndstico, cura, atenuacion, tratamiento,
prevencion de enfermedades o afectacién de la estructura o cualquier funcion del
cuerpo humano u animales. El término incluye los componentes que pueden
someterse a modificaciones quimicas del medicamento y estar presentes en el
producto farmacéutico en una forma modificada destinada a proporcionar una
actividad especifica o efecto.

Lote [FDA]

Cantidad especifica de un medicamento u otro material uniforme y de calidad,
dentro de limites especificados, el cual es producido en un solo proceso durante el
mismo ciclo de fabricacion.

Periférico [GAMP]
Hardware desplegado para ampliar la capacidad de la plataforma de hardware.
Incluye impresoras, modems, teclados, pantallas y escaneres.

Producto Farmacéutico [FDA]

Forma de dosificacion final, por ejemplo, tabletas, capsulas, solucién, etc., que
contiene un farmaco como ingrediente activo generalmente, pero no
necesariamente, en asociacién con otros ingredientes activos. El término también
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incluye la forma de dosificacién final que no contiene un ingrediente activo, pero
que esta destinado a ser usado como placebo.

Prueba de Aceptacion [IEEE]
Pruebas realizadas para determinar si un sistema cumple con sus criterios de
aceptacion y para determinar si el cliente acepta el sistema.

Red [GAMP]

Una red es un sistema de comunicacion de datos que une 0 mas sistemas
computarizados y dispositivos periféricos. Consiste en el cableado, el hardware de
red y el software de comunicaciones.

Registro

Consiste en la informacion, sin importar el medio, detallando la transaccion del
negocio. Incluyen todos los libros, papeles, mapas, fotografias, materiales legibles
por una maquina, y otros materiales documentales, sin importar la forma fisica o
las caracteristicas.

Revision del Codigo [IEEE]

Reunién en la que se presenta el cdédigo del software para el personal de
proyectos, a los administradores, usuarios, clientes u otros interesados para
comentar o aprobar.

Reporte de Validacion [GAMP]
Reporte donde se resumen los resultados y las conclusiones de las pruebas de
validacion.

Revalidacion [FDA]

Relativo a los cambios en el software; la revalidacion significa validar el cambio
mismo, la evaluacion de la naturaleza del cambio para determinar las
repercusiones potenciales y la ejecucién de las pruebas de regresion necesarias.

Sistema de Cémputo [FDA]

Sistema que incluye hardware, software y documentos asociados, que puede
crear, modificar, mantener, guardar, recuperar o transmitir en forma digital la
informacion relacionada.
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Registros Electronicos [FDA]

Cualquier combinacion de texto, graficas, datos, audio, imagenes u otra
informacion representadas en forma digital que es creada, modificada, mantenida,
archivada, recuperada, o distribuida por un sistema computarizado.

Sistema [ANSI]
Personal, maquinas y métodos organizados para lograr funciones especificas.

Sistema

Entidad compuesta, en cualquier nivel de complejidad, de personal,
procedimientos, materiales, herramientas, equipo, instalaciones y software. Los
elementos de esta entidad compuesta se usan junto con el entorno operativo o de
apoyo, para llevar a cabo una determinada tarea o proposito por alcanzar.

Sistemas Automatizados [GAMP]

Consiste en un hardware, software y componentes de red, junto con funciones de
control y documentacién asociada. Incluyen equipos de laboratorio, control de
procesos, equipo de fabricacion, ensayos clinicos, administracion de datos y
administracion de documentos.

Sistema Computarizado [ANSI]

Unidad funcional que consiste en una o mas computadoras y dispositivos de
entrada y salida periféricos asociados y software asociado, que utiliza el
almacenamiento comun para todas o parte de un programa y también para todos o
parte de los datos necesarios para la ejecucion del programa; ejecuta programas
escritos por el usuario o disefiados por el usuario; realiza manipulacién de los
datos designados por el usuario, incluyendo operaciones aritméticas y
operaciones logicas y que puede ejecutar programas que se modifican asi mismos
durante su ejecucion. Un sistema computarizado puede ser una unidad autbnoma
0 puede constituir en varias unidades interconectadas.

Sistema Computarizado GxP
Sistema computarizado que realiza operaciones reguladas que necesitan ser
controladas formalmente en virtud de la regulacion aplicable.

Software [GAMP]
Coleccion de programas, rutinas y subrutinas que controlan la operacion de un
sistema computarizado.
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URS [GAMP]

Una especificacion de requerimiento del usuario describe que es lo que el sistema
tiene que hacer, incluyendo al menos un conjunto de criterios o condiciones a
cumplir.

Validacion

Evidencia documentada que provee un alto grado de aseguramiento de que un
proceso especifico consistentemente producird un producto determinado con sus
especificaciones y atributos de calidad.

En los sistemas computarizados, es el proceso de manejo de datos y control de
funciones de un sistema, y el producto de salida de un sistema.

Validacién Concurrente [FDA]

En algunos casos, un producto farmacéutico o dispositivo médico debe ser
fabricado individualmente o en una sola ocasion. Los datos obtenidos durante el
proceso de fabricacion y ajuste se pueden emplear en combinacién con las
pruebas a los productos, para demostrar que cumple con todas las
especificaciones y caracteristicas de calidad.

Validacion Prospectiva [FDA]

Validacion realizada antes de la distribucion de un producto nuevo, o un producto
hecho bajo un proceso de fabricacion sujeto a revisién, donde las revisiones
pueden afectar las caracteristicas del producto.

Validacion Retrospectiva [FDA]
Validacion de un proceso de un producto (medicamento) sobre la base de la
produccién acumulada, ensayos y control de datos.

Validacion Retrospectiva
Evidencia documentada de que un sistema realiza las actividades para las que fue
disefiado y construido con base a un analisis de la informacion historica.
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