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Introduccion.

Existe una constante preocupacion por parte de los investigadores que trabajan en
desarrolios tecnoldgicos resultado de sus proyectos, en lo referente a la seguridad
y confiabilidad de los mismos. Se considera necesario que cueanten con
lineamientos y herramientas de apoyo para desminuir este problema y asi poder

liberar los resultados de sus trabajos sin ninguna preocupacion.

El objetivo de este proyecto consiste en establecer un conjunto de lineamientos
necesarios para implementar Seguridad en aplicaciones basadas en sarvicios
digitales en internet para lograr su Confiabilidad y Calidad. Estos lineamientos
estaran acompafiados por las herramientas correspondientes para su
implementacion. Es de suma importancia el que los investigadores del Centro de
Computo cuenten con lineamientos y herramientas de apoyo a la seguridad de los
desarrolios tecnoldgicos resultado de sus proyectos de investigacion para lograr

un trabajo confiable y de calidad.

El objetivo general de este trabajo de tesis consiste en presentar I_os puntos mas
importantes de la seguridad informatica aplicada a las necesidades de los
investigadores del Centro de Computo que desarrollan aplicaclones WEB a
intalarse en el servidor del Centro de Computo, ya que es algo ha considerar en
cualquier red. Como sabemos por cualquier red circulan diariamente todo tipos de
datos, entre ellos muchos se podrlan catalogar confidenciales (nominas,
expedientes, presupuestos.) o al menos como privados (correo electronico,
proyectos de investigacion, articulos a punto de ser publicados..). Estos es
independientemente de la etiqueta que cada usuario de la red quiera colgarle a
sus datos, parece claro que el fallo de seguridad de la red no bereficia a nadie y

muchos menos a la imagen de la organizacion



¢Qué es Seguridad?

La seguridad de software aplica los principios de la seguridad de informacion al
desarrollo de software. Esto se refiere a la seguridad de informacion comunmente
conocida como la proteccion de sistemas de informacion contra el acceso
desautorizado y la modificacién de informacion, sl esta en una fase de

procesamiento, almacenamiento o transito.

La seguridad de software también protege contra la negacion de servicios a
usuarios desautorizados y la provision de servicios a usuarios desautorizados,
incluyendo las medidas necesarias para detectar, documentar y contraatacar tales

amenazas.

Existen preguntas referentes a la seguridad, muchas de estas relacionadas con el
ciclo de vida del software. Particularmente la seguridad del cédigo y el proceso del
software, deben ser considerados durante la fase del disefio y el desarrollo.
Ademas, la seguridad debe ser preservada durante la operacion y el

mantenimiento para asegurar la integridad de una parte del software.

Un tema muy importante es que la falta de seguridad se origina fundamentalmente
por dos problemas: Por un lado los sistemas que son tedricamente seguros
pueden ser inseguros en la practica y, por otro lado los sistemas son cada vez
mas complejos; la complejidad de los sistemas proporcionan cada vez mas
oportunidades para los ataques. Podemos llegar a decir que es mucho mas facil

demostrar que un sistema es inseguro que demostrar gue uno es seguro.

¢ Qué es Confiabilidad?

Pasando a la confiabilidad del software, podemos observar que |a confiabilidad del

software significa que un programa particular debe saguir funcionando bajo la



presencia de errores. Los errores pueden ser relacionados al disefio, a la
implementacion, a la programacion. o el uso de errores. Asi como cada vez los
sisternas son mas complejos aumenta la probabilidad de errores. La confiabilidad
de cualquier sistema depende de la correccion de su disefo, lo correcto de la
correspondencia entre éste y su aplicacion, y fa confiabilidad de sus componentes.
Una breve definicion de lo que es la confiabilidad del software, es que la
confiabilidad de un sistema de software es una medida de lo bien que proporciona
ios servicios que los usuarios esperan de él. Una aplicacion confiable del disefio
del software comprende que todas las partes del disefio deben ser realmente
aplicadas y que tal aplicacién tiene que ser una transformacion correcta de la

notacion del disefio a un lenguaje de programacion.

LQué es Calidad?

SI hablamos sobre la calidad en la ingenieria de software, podemos encontrar
problemas importantes a considerar. Si ponemos la atencion explicita a las
caracteristicas a la calidad de software puede conducir a ahorros significativos en

gastos de ciclo de vida de software.

La calidad de software ha recibido una cantidad significativa de atencion
recientemente debido al enfasis aumentado por la industria americana sobre la
calidad y debido a la tentativa de controlar gastos de mantenimiento crecientes.
Hasta hace poco la calidad era la responsabilidad del ingeniero de software o el
programador; sin embargo, el énfasis aumentado sobre la calidad ha incitado un
aumento del numero de organizaciones de calidad separadas. El éxito de una
organizacién de calidad independiente es dependiente de varios factores: el
aestado corriente de tecnologia de calidad de software, compromiso de direccion de

alto nivel, y recursos adecuados tacnicos.

i



Para sostener las calidades de un sistema de software durante la evolucion, y
adaptar los atributos de calidad como las exigencias se desarrolian, es necesario
tener una arquitectura de software clara que es entendida por todos los

reveladores y al que todos los cambios al sistema se adhieren.

Objetivos del Proyecto.

1. Investigacion en seguridad para aplicaciones basadas en Internet, para
asegurar su confiabilidad y calidad.

2. Establecimlento de lineamientos de seguridad para lograr la confiabilidad y
calidad del software basado en Internet.

3. Andlisis detallado de herramientas de apoyo para asegurar las Aplicaciones
Web del Centro de Computo.

Alcances y Limltaciones.

En este trabajo de tesis queremos llegar a que los lineamientos que utilizaremos
para implementar Seguridad en aplicaciones basadas en servicios digitales en
Internet, para que sean lo mas confiables y proporcionen un servicio de calidad.
Aunque sabemos que actualmente no hay ninguna metodologia que asegure
totalmente |la Seguridad y Confiabilidad en los sistemas de software, es nuestra
meta que los servicios digitales en Internet sean en toda su plenitud seguros y
confiables para los investigadores que trabajan en desarrollos tecnolodgicos y que

sea minima su constante preocupacién referente a la seguridad y confiabilidad.

El éxito de esta tesis depende de algunos puntos importantes. Uno de ellos es que
necesitarmos saber cuales son las necesidades de los investigadores del Centro
de Computo que trabajan en desarrollos tecnoldgicos, ya que sin esta informacion

no podremos implementar todos los lineamientos a seguir para lograr la Seguridad



y Confiabilidad en ios servicio digitales en Internet. Otro punto importante es que si
no se ha hecho una adecuada investigacion sobre los temas mas importantas a
trabajar en esta tesis, tendremos serios problemas a la hora de establecer la

metodologlia de seguridad.



Capitulo 1.
Seguridad Informatica: Conceptos basicos.

1.1. 2Qué es “network security” o la seguridad en la red (servicios dlgitales

en Internet)?

Definimos la seguridad de informacion como la proteccidon de ventajas de
informacion de la revelacién no autorizada, de la modificacion, o de la destruccion,
o accidental o intencional, o la incapacidad para procesar esa informacion. .a
seguridad de la red, se compone de esas medidas tomadas para proteger una red
del acceso no autorizado, interferencia accidental o intencionada con operaciones
normales, o con la destruccion, inclusive la proteccion de facilidades fisicas, del

software. y de la seguridad del personal.

La seguridad en el Web es un conjunto de procedimientos, practicas y tecnologias
para proteger a los servidoras y usuarios del Web vy las organizaciones que los
rodean. La Seguridad es una proteccién contra el comportamiento inesperado
[Garfinkel, 1999]. ~

1.1.1. ¢ Por qué requiere atencion especlal la seguridad en el Web?

- Internet es una red de dos sentidos. Asl como hace posible que los servidores
Web divulguen informacion a millones de usuarios, permite a los hackers,
crackers. criminales y otros “chicos malos” irrumpir en las mismas computadoras
donde se ejecutan los servidores Web.

+ Las empresas, instituciones y los gobiernos utilizan cada vez mas el Word Wide
Web para distribuir informacion importante y realizar transacciones comerciales. Al

violar servidores Wab se pueden dafiar reputaciones y perder dinero.



« Aunque el Web es facil de utilizar. los servigores son piezas de software
extramadamente complicadas y tienen diversas fallas de saguridad potenciales.
- Es mucho mas onerosa y tardada fa recuperacion de un incidente de seguridad

gue implementar medidas preventivas.

1.1.2. ¢ Por qué preocuparse sobre la seguridad en el Web?

Los servidores son un blanco atractivo para los trangesores por varias razones
(Garfinkel, 1999):

Publicidad. Los servidores web son la cara que las organizaciones presentan al
publico y al mundo electronico. Un atagque exitoso a alguno de ellos es acto
publico que puede ser visto en unas horas por clentos de miles de personas. Los
ataques pueden lanzarse por razones ideologicas o financieras, o ser simples
actos vandalicos comatidos al azar.

Comarclo. Muchos servidores web estan ralacionados con el comercio y el dinero.
De hecho los protocolos criptograficos integrados a Navigator de Netscape y otros
navegadores fueron originalmete incluidos para permitir a los usuarios enviar
umeros de tarjetas de crédito por internet sin preocuparse de que fueran
interceptados. De esta forma, los servidores web se han convertido en repositorios
de informacion financiera confidencial, lo cual los convierte en un blanco atractivo
para los atacantes.

informacién confldencial. Para las organizaciones, 1a tecnologia del Web se ha
convertido en una forma de distribuir informacién con gran sencillez, tanto
internamente, a sus propios miembros, como de manera externa, a SuUs Socios en
todo el mundo. Esta informacion confidencial es un bianco atractivo para sus
competidores y enemigos.

Acceso a las redes. Al ser utilizados por personas tanto dentro como fuera de las
organizaciones, los servidores web sirven efectivamente como puente entre la red

interna de la organizacién y las redes externas. Su posicion privilegiada en cuanto



a las conexiones de red los convierte en un blanco ideal para ser atacados, ya que
un servidor web violado puede emplearse como base para atacar desde ahi a las
computadoras de una organizacion,

Extensibilidad de los servidores. Debido a su naturaleza, los servidores estan
diseflados para ser extensibles, lo cual hace posible conectarlos con bases de
datos, sistemas heredados y otros programas gue se ejecutan en la red de una
organizacién. Si no se implementan de modo adecuado, los modulos gue se
agregan a un servidor pueden comprometer la seguridad de todo el sisterna.
Interrupcion del servicio. Como la tecnologia del Web se basa en la familia de
protocolos TCP/IP, esta sujeta a interrupciones del servicio: ya sea accidental o
intencionamente por medio de ataques de negacion del servicio. Las personas que
utilizan dicha tecnologias den estar enteradas de sus fallas y prepararse para
interrupciones importantes del servicio.

Soporte complicado. L3 navegadores necesitan servicios internos, como DNS
(Sarvicio de nombres de Dominio, Domain Name Service) y el enrutamiento del
protocolo IP (Protocolo Interne, Internet Protocol) para funcionar bien. La robustez
y confiabilidad de tales servicios pueden ser desconocidas y vulnerables a errores
de programacion, accidentes y subversion, la subversion de un servicio de mas

bajo nivel puede causar problemas tambien a los navegadores.

1.2. Objetivos de la Sequridad.

Seguridad informatica es el conjunto de procedimientos, estrategias vy
herramientas que permitan garantizar la integridad, la disponibilidad y fa

confidencialidad de la informacion de una entidad.

Integridad. Es necesario asegurar que los datos no sufran cambios no
autorizados, la pérdida de integridad puede acabar en fraudes, decisiones

errbneas o como paso a otros ataques. Ei sistema contiene informacion que debe



se prolegida de modificaciones imprevistas, no autorizas o accidentales. como

informacion de censo o sistemas de transacciones financieras.

Disponibilidad. Se refiere a la continuidad operativa de Ia entidad, la pérdidad de
disponibilidad puede implicar, la pérdida de productividad o de cridibilidad de Ia
entidad. El sistema contiene informacion o proporciona servicios que deben estar
disponibles a tiempo para satisfacer requisitos o evitar pérdidas importantes, como

sistemas esenciales de seguridad y proteccion de la vida.

Confldencialidad. Se refiere a la proteccion de datos frente a la difusion no
autorizada, la pardida de confidencialidad puede rsultar en problemas legales,
perdida del negocio o de credibilidad. El sistema contiene informacion que
necesita proteccion contra la divulgacién no autorizada, como informacién parcial
de informes, informacion personal o informacion comercial patentada. Estos
aspectos ademas de lidiar con el riesgo gue representan los atacantes remotos, se
ven amenazados también por los riesgos por desastres naturales, empleados

desleales, virus y sabotaje, entre otros.

1.3. Estrateglas de Seguridad,

La metodologia de seguridad esta disefiada para ayudar a los profesionales de la
seguridad a desarrollar una estrategia para proteger la disponibilidad, integridad y
confidenciglidad de los datos de los sistemas informaticos (IT) de las
organizaciones. Es de interés para (05 administradores de recursos de
informacion, los directores de seguridad informatica y los administradores, y tiene
un valor especial para todos aguzllos que intentan establecer directivas de

seguridad.



La metodologia ofrece un acercamiento sistematico a esta importante tarea y.
como precaucion final, tambien implica el establecimienio de planes de

contingencia en caso de desastre,

Los administradores de seguridad tienen que decidir el tiempo, dinero y esfuerzo
que hay que invertir para desarrollar las directivas y controles de seguridad

apropiados.

Cada organizacién debe analizar sus necesidades especificas y determinar sus
requisitos y limitaciones en cuanto a recursos y programacion. Cada sistema
informatico, entorno y directiva organizativa es distinta, lo que hace que cada
servicio y cada estrategia de seguridad sean Gnicos. Sin embargo, los
fundamentos de una buena seguridad siguen siendo los mismos y este proyecto

se centra en dichos principios (Benson, 2001).

a) Identificar métodos, herramientas y técnicas de ataques probables.

Las listas de amenazas, de las que disponen la mayor de las organizaciones,
ayudan a los administradores de seguridad a identificar los distintos métodos,
herramientas y técnicas de ataque que se pueden utilizar en los ataques. Los
métodos pueden abarcar desde virus y gusanos a la adivinacion de contrasenias y
la interceptacion del correo electronico. Es importante que los administradores
actualicen constantemente sus conocimientos en esta area, ya que l0s nuevos
métodos, herramientas y técnicas para sortear las medidas de seguridad

evolucionan de forma continua.



b) Establecer estrategias proactivas y reactivas,

En ¢ada método. el plan de seguridad debe incluir una estrategia proactiva y otra
reactiva. La estrategia proactiva o de prevision de ataques es un conjunto de
pasos que ayuda a reducir al minimo la cantidad de puntos vulnerables existentes
en las directivas de seguridad y a desarrollar planes de contingencia. La
determinacion del dafo que un ataque va a provocar en un sistema y las
debilidades y puntos vulnerables explotados durante este atague ayudara a

desarrollar la estrategia proactiva.

La estrategia reactiva o estrategia posterior al ataque ayuda al personal de
seguridad a evaluar el dafo que ha causado el ataque, a repararlc o a
implementar el plan de contingencia desarrollado en la estrategia proactiva, a
documentar y aprender de la experiencia, y a conseguir que las funciones

comerciales se normalicen o antes posible.

¢) Pruebas.

El ultimo elemento de las estrategias de seguridad, las pruebas y el estudio de sus
resultados, se lleva a cabo después de que se han puesto en marcha las
estrategias reactiva y proactiva. La realizacion de ataques simulados en sistemas
de pruebas o en laboratorios permite evaluar los lugares en fos que hay puntos
vulnerables y ajustar las directivas y los controles de seguridad en consecuencia.
Estas pruebas no se deben llevar a cabo en los sistemas de produccion real, ya
gue el resultado puede ser desastroso. La carencia de labaratorios y equipos de
pruebas a causa de restricciones presupuestarias puede imposibilitar la realizacion
de ataques simulados. Para asegurar los fondos necesarios para las pruebas, es
importante que los directivos sean conscientes de los riesgos y consecuencias de
los ataques, asl como de las medidas de seguridad que se pueden adoptar para

proteger al sistema, incluidos los procedimientos de las pruabas. Si es posible, se



deben probar fisicamente y documentar todos los casos de atague para
determinar las mejores directivas y controles de seguridad posibles que se van a

implementar.

d) Equipos de respuestas a incidentes.

Es aconsejable formar un equipo de respuesta a incidentes. Este equipo debe
estar implicado en los trabajos proactivos del profesional de la seguridad. Entre

éstos se incluyen:

» El desarrollo de instrucciones para controlar incidentes.

+ La identificacion de las herramientas de software para responder a
incidentes y eventos.

» La Investigacion y desarrollo de otras herramientas de seguridad
informatica.

~ La realizacion de actividades formativas y de motivacion.

~ La realizacion de investigaciones acerca de virus.

» La ejecucion de estudios relativos a ataques al sistema.

Estos trabajos proporcionaran los conocimientos que la organizacion puede utilizar
y la informacion que hay que distribuir antes y durante los incidentes. Una vez que
el administrador de seguridad y el equipo de respuesta a incidentes han realizado
estas funciones proactivas, el administrador debe delegar la responsabilidad del

control de incidentes al equipo de respuesta a incidentes.

Esto no significa que el administrador no deba seguir implicado o formar parte del
equipo, sino que no tenga que estar siempre disponible, necesariaments, y que el
equipo debe ser capaz de controlar los incidentes por sl mismo. El equipo sera el
responsable de responder a incidentes como virus, gusanos o cualquier otro

codigo danino, invasién, engafios, desastres naturales y ataques del personal



interno. El equipo también debe participar en el analisis de cualquier evento

inusual que pueda estar implicado en la seguridad de 103 equipos o de la red.

1.3.1. Metodologia para la definicién de una estrategia de seguridad.

La figura 1.1 explica una metodologia para definir una estrategia de seguridad
informatica que se puede utilizar para implementar directivas y controles de
seguridad con el objeto de aminorar los posibles ataques y amenazas. Los
matodos se pueden utilizar en todos los tipos de ataques a sistemas,
independientemente de que sean intencionados. no intencionados o desastres
naturales, y, por consiguiente, se puedan volver a utilizar en distintos casos de
ataque.

Estrategia de sequndad
UNa neelcdOcpd pars caliwr grachvat
v COnL Oy O souncld
I+ Prededr ataques!/cvaluar riesgos
Para cada tipn da amanaza
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Figura 1.1 Metodoiogla de estrategias de seguridad.



a) Predecir posibles ataques y analizar riesgos.

La primera fase de la metodologia esquematizada en la figura 1.1, es determinar
los ataques que se pueden esperar y las formas de defenderse contra ellos. Es
imposible estar preparado contra todos los ataques, por lo tanto, hay que
prepararse para los que tiene mas probabilidad de sufrir la organizacion. Siempre

es mejor prevenir 0 aminorar los ataques que reparar el dano que han causado.

Para mitigar los ataques es necesario conocer las distintas amenazas que ponen
en peligro los sistemas, las técnicas correspondientes que se pueden utilizar para
comprometer los controles de seguridad y los puntos vulnerables que existen en
las directivas de seguridad. El conocimiento de estos tres elementos de los
ataques ayuda a predecir su aparicion e, incluso, su duracion o ubicacion. La
prediccion de los ataques trata de pronosticar su probabilidad, lo que depende del
conocimiento de sus distintos aspectos. Los diferentes aspectos de un ataque se

pueden mostrar en la siguiente ecuacion:

Amenazas + Motivos + Herramientas y técnicas + Puntos vuinerables = Atague

b) Para cada tlpo de amenaza.

Considare todas las amenazas posibles que causan ataques en los sistemas.
Entre éstas se incluyen los agresores malintancionados, las amenazas no
intancionadas y los desastres naturales. La siguiente figura clasifica las distintas

amenazas a los sistemas:
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Figura 1.2. Amenazas para la Seguridad.

Amenazas como empleados ignorantes o descuidados, y los desastres naturales
no implican motivos u objetivos; por lo tanto, no se utilizan meétodos, herramientas
o técnicas predeterminadas para iniciar los ataques. Casi todos estos ataques o
infiltraciones en la seguridad se generan internamente; raras veces los va a iniciar

alguien ajeno a la organizacion.

Para estos tipos de amenazas, el personal de segurldad necesita implementar

estrategias proactivas o reactivas siguiendo las instrucciones de |a figura 1.1.

¢) Para cada tipo de método de ataque.

Para iniciar un ataque, se necesita un método, una herramienta o una técnica para
explotar los distintos puntos vulnerables de los sistemas, de las directivag de
seguridad y de los controles. Los agresores pueden utilizar varios métodos para
iniciar el mismo ataque. Por lo tanto, la estrategia defensiva debe personalizarse

para cada tipo de método utilizado en cada tipo de amenaza.
De nuevo, es importante que los profesionales de la seguridad estén al dfa en los

diferentes meétodos, herramientas y técnicas que utilizan los agresores. La

siguiente es una lista breve de esta técnica:
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- Ataques de denegacion de servicio.
- Atagues de invasion.

» Ingenieria social.

* Virus.

» Gusanos.

» Caballos de Troya.

* Modificacion de paquetes.

« Adivinacion de contrasenas.

« interceptacion de correo electronico.

d) Estrategia proactiva.

La estrategia proactiva es un conjunto de pasos predefinidos que deben seguirse
para evitar atagques antes de que ocurran. Entre estos pasos se incluye observar
cémo podrla afectar o danar el sistemaz, y los puntos vulnerables. Los
conocimientos adquiridos en estas evaluaciones pueden ayudar a implementar las

directivas de seguridad que controfaran o aminoraran los ataques. ’

Estos son los tres pasos de la estrategia proactiva:

~ Determinar el dafio que causard el ataque.
~ Establecer los puntos vulnerables y las debilidades que explotara el ataque.
~ Reducir los puntos vulnerables y las debilidades gque se ha determinado en

el sistema para ese tipo de ataque especifico.

El seguimiento de estos pasos para analizar los distintos tipos de ataques tiene
una ventaja adicional: comenzara a emerger un modelo, ya que en los diferentes
factores se superponen para diferentes atagues. Este modelo puede ser util al

determinar las areas de vulnerabilidad que plantean el mayor riesgo para la
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empresa. También es necesano tomar nota del costo gue supone la pérdida de los
datos frente al de la implementacion de controles de seguridad. La ponderacion de
los riesgos y los costos forma parte de un analisis de riesgos del sistema que se

explica en el documento técnico acerca del disefio de la seguridad.

Las directivas y controles de seguridad no seran, en ningun caso, totalmente
eficaces al eliminar los ataques. Este es el motivo por el que es necesario
desarrollar planes de recuperacion y de contingencia en caso de que se

quebranten los controles de seguridad.

e) Determinar el dafio posible que puede causar un ataque.

Los dafos posibles pueden oscilar entre pequefios fallos del equipo y la pérdida,
catastrofica, de los datos. El dafio causado al sistema dependera del tipo de
ataque. Si es posible, utilice un entorno de prueba o de laboratorio para clarificar
los dafos que provocan los diferentes tipos de ataques. Ello permitira al personal
de seguridad ver el dafo fisico que causan los ataques experimentales. No todos

los ataques causan el mismo dafio.

f) Determinar los puntos vulnerables o las debllidades que pueden explotar

los ataques.

Si se pueden descubrir los puntos vuinerables que explota un atague especifico,
se pueden modificar las directivas y los controles de seguridad actuales o
implementar otras nuevas para reducir estos puntos vulnerables. La determinacion
del tipo de ataque, amenaza y metodo facilita el descubrimiento de los puntos
vulnerables existentes. Esto se puede reconocer por medio de una prueba real. Se
deben determinar los puntos vulnerables o debilidades en las areas de seguridad

fisica, de datos y de red.



g) Reducir los puntos vulnerables y debilidades que puede explotar un

posible ataque.

La reduccion de los puntos vulnerables y las debilidades del sistema de seguridad
que se determinaron en la evaluacion anterior s el primer paso para desarrollar
directivas y controles de seguridad eficaces. Esta es la compensacion de la

estrategia proactiva.

Mediante la reduccién de los puntos vulnerables, el personal de seguridad puede
hacer disminuir tanto la probabilidad de un ataque como su eficacia, si se produce

alguno.

Tenga culdado de no implementar controles demasiado estrictos, ya que la
disponibilidad de la informacién se convertiria en un problema. Debe haber un
cuidado equilibrio entre los controles de seguridad y el acceso a la informacion.
Los usuarios deben tener la mayor libertad posible para tener acceso a la

informacion.

h) Elaborar planes de contingencia.

Un plan de contingencia es un plan alternativo que debe desarrollarse en caso de
que algun ataque penetre en el sistema y dafie los datos o cualquier otro activo,
detenga las operaciones comerciales habituales y reste productividad. El plan se
sigue si el sistema no se puede restaurar a tiempo. Su objetivo final es mantener

la disponibilidad, integridad y confidencialidad de los datos (es el tipico "Plan B").
Debe haber un plan para cada tipo de ataque y tipo de amenaza. Cada plan

consla de un conjunto de pasos que se han de emprender en el caso de que un

ataque logre pasar las directivas de seguridad.
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1) Estrategia reactiva.

La estrategia reactiva se implementa cuando ha fallado la estrategia proactiva y
define los pasos que deben adoptarse después o durante un ataque. Ayuda a
identificar e! dafo causado y los puntos vulnerables que se explotaron en el
ataque, a determinar por qué tuvo lugar, a reparar el dafo gue causo y a
implementar un plan de contingencia, si existe. Tanto la estrategia reactiva como
la proactiva funcionan conjuntamente para desarrollar directivas y controles de
seguridad con el fin de reduclr los ataques y el daflo que causan. El equipo de
respuesta a incidentes debe incluirse en los pasos adoptados durante o después

del ataque para ayudar a evaluarlo, a documentar el eventoy a aprender de &l

j) Evaluar el dafo.

Determine el dafio causado durante el ataque. Esto debe hacerse lo antes posible
para que puedan comenzar las operaciones de restauraciéon. Si no se puede
evaluar el dafo a tiempo, debe implementarse un plan de contingencia para que

puedan proseguir las operaciones comerciales y la productividad normales.

k) Determinar la causa del dafo.

Para determinar la causa del dafio, es necesario saber a qué recursos iba dirigido
el ataque y qué puntos vulnerables se explotaron para obtener acceso o perturbar
los servicios. Revise los registros del sistema, los registros de auditoria y las pistas
de auditoria. Estas revisiones suelen ayudar a descubrir el lugar del sistema en el

que se origind el ataque y qué otros recursos resultaron afectados.
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m) Reparar el dafio.

Es muy importante que el dano se repare lo antes posible para restaurar las

operaciones comerciales normales y todos los datos perdidos durante el ataque.

Los planes y procedimientos para la recuperacion de desastres de la organizacion
(que se tratan en el documento acerca del disefo de la seguridad) deben cubrir la
astrategia de restauracion. El equipo de respuesta a incidentes tambien debe

poder controlar el proceso de restauracion y recuperacion, y ayudar en este Gitimo.

n) Documentar y aprender.

Es importante documentar el ataque una vez que sé€ ha producido. La
documentacion debe abarcar todos los aspectos que se conozcan del mismo,
entre los que se incluyen el dafio que ha causado (en hardware y software,
pérdida de datos o pérdida de productividad), los puntos vulnerables y las
debilidades que se explotaron durante el ataque, la cantidad de tiempo de
produccion perdido y los procedimientos tomados para reparar el dafo. La
dacumentacion ayudara a modificar las estrategias proacuvas para evitar ataques

futuros o mermar los dafios.

fi) Implementar un plan de contingencia.

Siya existe algun plan de contingencia, se puede implementar para ahorrar tiempo
y mantener el buen funcionamiento de las operaciones comerciales. Si no hay

ningan plan de contingencia, desarrolle un plan apropiado basado de la

documentacion del paso anterior.
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1) Revisar el resultado y hacer simulaciones.

Tras el ataque o tras defenderse de él, revise su resultado con respecto al

sisterna.

La revisién debe incluir la pérdida de productividad, la pérdida de datos o de

hardware, y el tiempo que se tarda en recuperarlos.

Documenta también el ataque vy, si es posible, haga un seguimiento del lugar en el
que se origind, qué métodos se utilizaron para iniciarlo y qué puntos vulnerables
se explotaron. Para obtener los mejores resultados posibles, realice simulaciones

en un antorno de prueba.

o) Revisar la eficacia de las directivas.

Si hay directivas para defenderse de un ataque que se ha producido, hay que
revisar y comprobar su eficacia. Si no hay directivas, se deben redactar para

aminorar o impedir ataques futuros.

p) Adjustar las directivas en consecuencia.

Si la eficacia de la directiva no llega al estandar, hay que ajustarla en
consecuencia. Las actualizaciones de las directivas debe realizarlas el personal
directivo relevante, los responsables de seguridad, los administradores y el equipo
de respuesta a incidentes. Todas las directivas deben seguir las reglas e

instrucciones generales de la organizacion.
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1.4. Amenazas a la seguridad de la informacién.

Los tres elementos principales a proteger en cualquier sistema informatico son el

softwere. el hardware y los datos. Contra cualquiera de los tres elementos dichos

anteriormente (pero principalmente sobre los datos) se pueden raalizar multitud de

ataques o. dicho de otra forma, estan expuestos a diferentas amenazas.

Generalmente, la taxonomia mas elemental de estas amenazas las divide en

cuatro grandes grupos: interrupcién. intercaptacion, modificacion y fabricacién. Un

ataque se clasifica como Interrupclén si hace que un objeto del sistema se

pierda, quede inutilizable o no disponible. Se tratara de una interceptacidn si un

elemento no autorizado consigue un acceso a un determinado objeto del sistema,

y de una modificacién sl ademas de conseguir el acceso consigue modificar el

objeto: algunos autores (Olovsson, 1992) consideran un caso especial de la

modificacion: la destruceién, entendiéndola como una modificacién que inutiliza al

objeto afectado. Por ultimo, se dice gue un atague es una fabricaclén si se trata

de una modificacién destinada a conseguir un objeto similar al atacado de forma

que sea afficil distinguir entre el objeto original y &l “fabricado”. En la figura 1.3 se

muestran estos tipos de ataque de una forma grafica.

Figura 1.3: Flujo normal de informacin entre emisor y receptor y posibles amenazas:

intarrupcion, (b} interceptacion, (c) modificacion y (d) fabricacion (Gallo, 2001).
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En la gran mayoria de publicaciones relativas a la seguridad informatica en
general, tarde o temprano se intenta clasificar en grupos a los posibles elementos
que pueden atacar nuestro sistema. Con frecuencia, especialmente en las obras
menos técnicas y mas orientadas a otros aspectos de la seguridad (lcove, 1995)
(Meyer, 1989). se suele identificar a los atacantes unicamente como personas;
esto tiene sentido si hablamos por ejemplo de responsabilidades por un delito
informatico. Pero en este trabajo es preferible hablar de “elementos” y no de
personas. aungue a veces lo olvidemos, nuestro sistama puede verse perjudicado
por multiples entidades aparte de humanos. A continuacion se presenta una
relacion de los elementos que potencialmente pueden amenazar a nuestro
sistema. No pretende ser exhaustiva, ni por supuesto una taxonomia formal (para
este tipo de estudios, se recomienda consultar (Landwher,1994)(Aslam, 1996),
simplemente trata de proporcionar una idea acerca de qué o quién amenaza un

sistema.

a) Personas.

No podernos engafiarnos, la mayoria de ataques a nuestro sistema van a provenir
en Ultima instancia de personas que, intencionada o inintencionadamente, pueden

Lausarnos enormes perdidas.

Agul se listan (os diferentes tipos de personas que de una u otra forma pueden
constituir un riesgo para nuestros sistemas; generalmente se dividen en dos
grandes grupos: los atacantes pasivos, aquellos que fisgonean por el sistema
pero no lo modifican o destruyen, y los activos, aquellos que dafian el objetivo
atacado, o lo modifican en su favor. Generalmente los curiosos y los crackers
realizan ataques pasivos (que se pueden convertir en activos), mientras gque los
terroristas y ex-empleados realizan atagues activos puros; los intrusos

remunerados suelen ser atacantes pasivos si nuestra red o equipo no es su
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objetivo, y activos en caso contrario. y el personal realiza ambos tipos

indistintamente, dependiendo de la situacion concreta.

* Personal.

* Ex-empleados.
» Curiosos.

» Crackers.

» Terroristas.

* Intrusos (rermunerados).

b) Amenazas logicas.

Bsjo la etiqueta de “amenazas logicas™ encontramos todo tipo de programas que
de una forma u otra pueden dafar a nuestro sistema, creados de forma
intencionada para ello (software malicioso, también conocido como malware) 0
simplemente por error (bugs o agujeros). Una excelente lectura que estudia las
definiciones de algunas de estas amenazas y su implicacién se presenta en
(Garfinkel, 1996); otra buena descripcién, pero a un nivel mas general. se puede

ancontra en:

* Software incorrecto. Las amenazas inas habituales a un sistema provienen de
errores cometidos de forma involuntaria por los programadores de sistemas o de
aplicaciones.
* Herramlentas de Segurldad. Cualquier herramienta de seguridad repraesenta un
arma de doble filo: de la misma forma que un administrador las utiliza para
detectar y solucionar fallos en sus sistemas o en la subred completa, un potencial
.intruso las puede utilizar para detectar esos mismos fallos y aprovecharlos para
atacar los equipos.
* Puertas traseras. Durante el desarrollo de aplicaciones grandes o de sistemas

operativos es habitual entre los programadores insertar "atajos”. A estos atajos se
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les denomina puertas traseras. Algunos programadores pueden dejar estos atajos
en las versiones definitivas de su softwara; la cuestion es que si un atacante
descubre una de estas puertas traseras (no nos importa el método que utilice para
hacerlo) va a tener un acceso global a datos gue no deberia poder leer.

. Bombas l|6gicas. Las bombas logicas son parnes de cbdigo de ciertos
programas que permanecen sin realizar ninguna funcién hasta gue son activadas.
Los activadores mas comunes de estas bombas logicas pueden ser la ausencia o
presencia de ciertos ficheros, la llegada de una fecha concreta; cuando la bomba
se activa va a poder realizar cualquier tarea que pueda realizar la persona, los
efectos pueden ser fatales.

. Virus. Un virus es una secuencia de codigo que se inserta en un fichero
ejecutable (denominado huésped), de forma que cuando el archivo se ejecuta, el
virus también lo hace, insertdndose a si mismo en otros programas.

+ Gusanos. Un gusano es un programa capaz de ejecutarse y propagarse por si
mismo a través de redes, en ocasiones portando virus o aprovechando bugs de
los sistemas a los que conecta para dafiarlos.

. Caballos de Troya. Los troyanos o caballos de Troya son instrucciones
ascondidas en un programa de forma que éste parezca realizar las tareas que un
usuario espera de él, pero que realmente ejecute funciones 'ocultas sin el
conocimiento del usuario.

c) Catastrofes.

Las catastrofes (naturales o artificiales) son la amenaza menos probable contra los
entornos habituales: simplemente por su ubicacién geografica, a nadie se le
escapa que la probabilidad de sufrir un terremoto o una inundacion que afecte a
los sistemas informaticos en una gran ciudad, es relativamente baja, al menos en
comparacion con el riesgo de sufrir un intento de acceso por parte de un pirata o
una infeccion por virus. Sin embargo, el hecho de que 1as catastrofes sean
amenazas poco probables no implica que contra ellas no se tomen unas medidas

basicas, ya que si se produjeran generarian los mayores dafios.



En este capitulo he tocado a profundidad los temas mas importantes de acuerdo a
la seguridad informatica. Desde los conceptos mas basicos hasta las estrategias y
métodos que se deben seguir para hacer que un sisterna o una aplicacion sean

seguros, confiables y ofrezca calidad.



Capitulo 2.

Seguridad en UNIX y Herramientas de Seguridad.

2.1. La Seguridad en UNIX.

En la década de los ochenta para mucha gente el concepto de seguridad era algo
inimaginable en el entorno Unix: la facilidad con que un experto podia acceder a
un sistema, burlar todos sus mecanismos de proteccion y conseguir el maximo
nivel de privilegio era algo de sobra conocido por todos, por lo que nadie podia

pensar en un gistema Unix seguro.

Afortunadamente, los tiempos han camblado mucho desde entonces. Aunque en
un nrincipio y segin uno de sus creadores, Unix no se disefi¢ para ser seguro
(Ritchle,1986), a finales de los 80 se convirtié en el primer sistema operativo en
alcanzar niveles de seguridad casi militares. En la actualidad se puede considerar
el sistema operativo de propdsito general mas fiable del mercado; cualquier
entorno Unix puede ofrecer los mecanismos de seguridad suficientes para
satisfacer las necesidades de la mayoria de instituciones. El problema es que en
muchas ocasionas se pone a trabajar a Unix tal y como se instala por defecto, lo
que convierte a cualquier sistema operativo, Unix o no, en un autentico agujero en
cuanto a seguridad se refiere; cuentas sin passwords o con passwords por

defecto, servicios abiertos, sistemas de ficheros susceptibles de ser compartidos.

A la vista de lo comentado en este punto, parece claro que Unix ha dejado de ser
ese sistema arcaico e inseguro de sus primeros tiempos para convertirse en el
entorno de trabajo mas fiable dentro de la gama de sistemas operativos de
proposito general; sin embargo, por alguna extrafia razén, mucha gente tiende a

considerar todavia a los equipos Unix como amenazas en la red, espacialmente a

-2,



los clones gratuitos como Linux o FreeBSD que habitualmente se ejecutan en
PCs. el hecho de que sean gratuitos no implica en ningan momento que sean
inestables., y mucho menos, inseguros: empresas tan importantes como Yahoo!
(www.yahoo.com) o Citroén (www._citroen.com), o el propio servicio postal de
Estados Unidos utilizan estos entornos como servidores Web o como cortafuegos

en sus redes.

2.2. Seguridad: Sistema de Archivos.

Dentro del sistema Unix todo son archivos: desde la memoria fisica del equipo
hasta el raton, pasando por modems, teclado, impresoras o terminales. Esta
filosofia de disefio es uno de los factores que mas éxito y potencia proporciona a
Unix (Kernighan,1984), pero también uno de los que mas peligros entrafia: un
simple error en un permiso puede permitir a un usuario modificar todo un disco
duro o leer los datos tecleados desde una terminal. Por esto, una correcta

utilizacion de los permisos, atributos y otros controles sobre los ficheros es vital.

En un sistema Unix tipico existen tres tipos basicos de archivos: archivos planos,
directorios, y archivos especiales (dispositivos), generaimente, al hablar de
archivos nos solemos referir a todos ellos si no se especifica lo contrario. Los
archivos planos son secuencias de bytes que a priori no poseen ni estructura
interna ni contenido significante para el sistema: su significado depende de las
aplicaciones que interpretan su contenido. Los diractorios son archivos cuyo
contenido son otros archivos de cualquier tipo (planos, mas directorios, o archivos
especiales), y ios archlvos especiales son archivos que representan dispositivos
del sistema: este Ultimo tipo se divide en dos grupos: los dispositivos orientados a
caracter y los orientados a blogue. La principal diferencia entre ambos es la forma
de realizar operaciones de entrada/salida: mientras que los disposltivos orientados
a caracter las realizan byte a byte (esto es, cardcter a caracter), los orientados a

bloque las realizan en bloques de caracteres.

-23 -



El sistema de archivos es fa parte del nucleo mas visible por los usuarios: se
encarga de abstraer propiedades fisicas de diferentes dispositivos para
proporcionar una interfaz unica de almacenamiento: el archivo. Cada sistema Unix
tiene su sistema de archivos nativo (por gjemplo, ext? en Linux, UFS en Solaris o
EFS en IRIX), por lo que para acceder a todos ellos de la misma forma el nucleo
de Unix incorpora una capa superior denominada VFS (Virtual File System)
encargada de proporcionar un acceso uniforme a diferentes tipos de sistema de

archivos.

2.2.1. Permisos de un archivo.

Los permisos de cada archivo son la proteccion mas basica de estos objetos del
sistema operativo; definen quién puede acceder a cada uno de ellos, y de qué
forma puede hacerlo. Cuando hacemos un listado largo de ciertos archivos
podemos ver sus permisos junto al tipo de fichero correspondiente, en la primera

columna de cada llnea:

anita; ~# s -1 /sbinfrc0
rWxr--r- 3 root 8ys 2689 Dec 1 1998 /sbinfrcQ

anita;~#

En este caso vemos que el archivo listado es un archivos plano (el primer caracter
€8s un '-') y sus permisos son rwxr-r-. ;Como interpretar estos caracteres?. Los
permisos se dividen en tres ternas en funcion de a qué usuarios afectan: cada una
de ellas indica la existencia o la ausencia de permiso para leer, escribir o ejecutar
el archivo: una r indica un permiso de lectura, una w de escritura, una x de
ejecucion y un - indica que el permiso correspondiente no esta activado. Asl, si
en una de las ternas tenemos los caracteres rwx, el usuario ¢ usuarios afeétados

por esa terna tiene o tienen permisos para realizar cualquier operacion sobre el



archivo. ;De qué usuarios se trata en cada caso? La primera terna afecta al
propietario del archivo, la segunda al grupo del propietario cuando lo cred
(recordemos un mismo usuario puede pertenecer a varios grupos) y la tercera al

resto de usuarios.
Una forma senclilla para controlar esto es utilizar el comando umask, por ejempio:

Con umask 022 los archivos tendran los permisos: -rw—r--r--

Con umaek 077 crea los archivos con 10s permisos: -t w-------

Cuando un usuario intenta acceder en algin modo a un archivo, el sistema
comprueba qué terna de permisos es la aplicable y se basa unicamente en ella
para conceder o denegar el acceso; asi, si un usuario es el propletario del archivo
s6lo se comprueban permiscs de la primera terna; si no, se pasa a la segunda y
se aplica en caso de que los grupos coincidan, y de no ser asi se aplican los

permisos de la dltima terna.

De esta forma es posible tener situaciones tan curiosas como la de un usuario que
no tenga ningun permisc sobre uno de sus archivos, y en cambio que el resto de
usuarios del sistema pueda leerlo, ejecutario o incluso borrarlo; obviamente, esto
no es lo habitual, y de suceder el propietario siempre podra restaurar los permisos

a un valor adecnado.

Después de ver el procedimiento de modificacion de los permisos de un archivo,
este puede parecer demasiado complicado y arcaico para un sistema operativo
moderno: a fin de cuentas, mucha gente prefiere gestores graficos de permisos,
igual que prefiere gestores graficos para otras tareas de administracion

programas que dan todo hecho y no obligan al administrador a “complicarse”
flenos de menus desplegables y didlogos que una y otra vez preguntan si
realmente deseamos modificar cierto permiso (>Estd usted seguro? >Realmente

seqguro? >Es mayor de edad? >Me lo jura?). Incluso esas personas aseguran que



el procedimiento grafico es mucho mas claro y mas potente que el que Unix ofrece
en modo texto. Nada mas lejos de la realidad, hemos de pensar ane este modelo
de proteccion esta vigente desde hace casi treinta afios y no ha cambiado
absolutamente nada. Si en todo este tiempo no se ha modificado el mecanismo,

obviamente es porque siempre ha funcionado y lo sigue haciendo bien.

2.2.2. Lista de control de acceso: ACLs.

Las Listas de Control de Accesos (ACL por Access Control List) son un
mecanismo proporcionado por el UNIX de Hewlett-Packard (HP-UX) para poner en
practica un sistema de control de accesos discrecional. Su utilizacion permite
aumentar enormemente la flexibilidad con que se manejan los permisos de acceso

de los archivos y directorios en UNIX.

El mecanismo clésico de permisos de acceso proporcionado por el UNIX tan soln
define tres clases de usuarios a los gue se puede asociar dichos permisos: el
propietario (u), el grupo (g) y otros (0). Sin embargo utilizando listas de control de
accesos es posible manipular los permisos de acceso para cada uno de los
usuarioc y los grupos del sistema, lo que da lugar a un nivel de selectividad mucho

mas elevado.

Supongamos por ejemplo que queremos permitir que el usuario pabl/o de nuestro
grupo pueda escribir en un archivo dado, pero no queremos conceder este
permiso a ninguno de los otros usuarios de nuestro grupo. Este tipo de control de
permisos no es posible utilizando el mecanismo tradicional de bits de permiso

(rWXTWXTWX).
Supongamos por otro lado que pertenecemos al grupo inf y queremos conceder el

permiso de lectura de un archivo dado a todos los usuarlos del grupo femp.

utilizando el método tradicional 1a anica forma de hacerlo es conceder este mismo
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permiso a todos los usuarios de grupos distintos de /nf. Si embargo , utilizando las
listas de control de accesos podemos lograr los dos objetivos anteriores, dado que
con las ACLs podemos manejar los permisos a nivel de usuarios individuales, a
nivel de grupos individuales, e incluso a nivel de usuarios concretos en grupos

concretos.

Cada archivo y directorio del sistema tiene asociada una lista de control de
accesos (ACL), siendo cada elemento o entrada de la lista de la forma
(usuario.grupo,modo). Cada una de las entradas de la lista de un archivo

especifica los permisos de acceso a ese archivo para un usuario en un grupo.

2.3. Auditoria del Sistema.

Casi todas las actividades realizadas en un sistema Unix son susceptibles de ser,
en mayor 0 menor medida, monitorizadas: desde las horas de acceso de cada
usuario al sistema hasta las paginas Web mas frecuentemente visitadas, pasando
por los intentos fallidos de conexidn, los programas ejecutados o incluso el tiempo
de CPU que cada usuario consume. Obviamente esta facilidad de Unix para
recoger informacion tiene unas vertajas inmediatas para la seguridad: es posible
detectar un intento de ataque nada mas producirse el mismo, asi como tamblen
detectar usos indebidos de los recursos o actividades “sosperhosas”’; sin
embargo, existen también desventajas, ya que la gran cantidad de informacién
que potencialmente se registra puede ser aprovechada para crear negaciones de
servicio o, mas habitualmente, esa cantidad de informacion puede hacer dificil
detectar problemas por el volumen de datos a analizar (Schneler, 1998), por esta

razoén hablamos muy poco este tema.



2.4. Sistemas de deteccion de intrusos.

A pesar de que un enfoque clasico de la seguridad de un sistema informatico
siempre define como principal defensa del mismo sus controles de acceso (desde
una politica implantada en un cortafuegos hasta unas listas de control de acceso
en un router 0 en el propio sistema de ficheros de una maguina), esta vision es
extremadamente simplista si no tenemos en cuenta que en muchos casos esos

controles no pueden protegernos ante un ataque (Lunt, 1990).

Por poner un ejemplo sencillo, pensemos en un cortafuegos donde hemos
implantado una politica que deje acceder al puerto 80 de nuestros servidores Web
desde cualquier maquina de Internet; ese cortafuegos s6lo comprobara si el puerto
destino de una trama es el que hemos decidido para el serviclo HTTP, pero
saguramente no tendra en cuanta si ese trafico representa o no un ataque o una
violacion de nuestra politica de seguridad: por ejemplo, no detendrd a un pirata
que trate de acceder al archivo de contrasefias de una maquina aprovechando un
bug del sarvigor Web. Desde un pirata informatico externo a nuestra organizacién
a un usuario autorizado que intenta obtener privilegios que no le corresponden en
un sistema, nuestro entorno de trabajo no va a estar nunca a salvo de intrusiones.

Llamaremos intrusion a un conjunto de acciones que intentan comprometer la
integridad, confidencialidad o disponibilidad de un recurso (Heady, 1990),
analizando esta definicion, podemos darnos cuenta de que una intrusidon no tiene
por que consistir en un acceso no autorizado a una maquina: también puede ser

una negacion de servicio.

A los sistemas utilizados para detectar las intrusiones o fos intentos de intrusion se
les denomina sistemas de deteccldn de Intrusiones (/nfrusion Detection
Systems, 1DS) o, mas habitualmente y aunque no sea la traduccion literal
sistemas de deteccidn de intrusos; cualquier mecanismo de seguridad con este
propésito puede ser considerado un IDS, pero generalmente solo se aplica esta

denominacion a los sistemas automaticos (software o hardware): es decir, aunque



un guardia de seguridad que vigila en la puerta de la sala de operaciones pueda
considerarse en principio como un sistema de deteccion de intrusos, como
veremos a continuacion lo habitual (y logico) es que a {a hora de hablar de IDSs

no se contemplen estos casos.
a) Claslificacién de los IDSs.

Generalmente existen dos grandes enfoques a la hora de clasificar a los sistemas
de deteccion de intrusos: o bien en funcion de qué sistemas vigilan, o bien en
funcion de cémo lo hacen. Si elegimos la primera de estas aproximaciones
tenemos dos grupos de sistemas de deteccion de intrusos: los que analizan
actividades de una unica maquina en busca de posibles ataques, y los que lo
hacen de una subred (generalmente, de un mismo dominio de colision) aunque se

emplacen en uno solo de los hosts de la misma.

Fsta Oltima puntualizacion es importante: un IDS que detecta actividades
sospechosas en una red no tiene porqué (y de hecho en la mayor parte de ¢asos

no suele ser asi) ubicarse en todas las maquinas de esa red.

.- IDSs basados en red. Un IDS basado en red monitoriza los paquetes que
circulan por nuestra red en busca de elementos que denoten un ataque contra
alguno de los sistemas ubicados en ella; el IDS puede situarse en cualquiera de
los hosts 0 en un elemento que analice todo el trafico (como un HUB o un
enrutador). Esté donde este, monitorizara diversas maquinas y no una sola: esta
es la principal diferencia con los sistemas de deteccion de intrusos basados en
host.

- IDSs basados en maquina. Mientras que los sistemas de deteccion de intrusos
basados en red operan bajo todo un dominio de colision, los basados en maquina
realizan su funcion protegiendo un Gnico sistema; de una forma similar guardando
las distancias, por supuesto a como actia un escudo antivirus residente en MS-

DOS, el IDS es un proceso que trabaja en background (o que despierta
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periddicamente) buscando patrones que puedan denotar un intento de intrusion y
alertando o tomando las medidas oportunas en caso de que uno de estos intentos

sea detectado.

La segunda gran clasificacién de log IDSs se realiza en funcion de como actuan
estos sistemas; actualmente existen dos grandes técnicas de deteccién de
intrusos (Serlin, 1991); lag basadas en la deteccion de anomalias (anomaly
dstection) y las basadas en la deteccion de usos indebidos del sistema (misuse
detaction). Aunque mas tarde hablaremos con mayor profundidad de cada uno de
estos modelos, la idea basica de los mismos es la siguiente:

+ Deteccién de anomallas. La base del funcionamiento de estos sistemas es
suponer que una intrusién se puede ver como una anomalia de nuestro sistema,
por lo que si fuéramos capaces de establecer un perfil del comportamiento
habitual de los sistemas serlamos capaces de detectar las intrusiones por pura
estadistica: probablemente una intrusion serla una desviacion excesiva de la
media de nuestro perfil de comportamiento.

+ Deteccion de usos indebidos. El funcionamiento de los IDSs basados en la
deteccion de usos indebidos presupone que podemos astablecer patrones para
los diferentes ataques conocidos y algunas de sus variaciones, mientras que la
deteccion de anomalias conoce lo normal (en ocasiones se dice que tienen un
“conocimiento positivo”, positive knowledge) y detecta lo que no lo es, este
esquema se limita a conocer lo anormal para poederlo detectar (conocimiento

negativo, negative knowledge).

2.6. Firewall.

Un firewall es un sistema o grupo de sistemas que hace cumplir una politica de
control de acceso entre dos redes. De una forma mas clara, podemos definir que
un firewa!l como cualquier sistema (desde un simple router hasta varias redes en

serie) utilizado para separar. en cuanto a seguridad se refiere, una maquina o



subred del resto, protegiéndola asi de servicios y protocolos que desde ef exterior
puedan suponer una amenaza a la seguridad. El espacio protegido, denominado
perimetro de seguridad, suele ser propiedad de la misma organizacion, y la
proteccién se realiza contra una red externa. no confiable. llamada zona de riesgo
(Ranum, 1995). Evidentemente la forma de aislamiento mas efectiva para
cualquier politica de seguridad consiste en el aislamiento fisico, es decir, no tener
conectada la maquina o |a subred a otros equipos o a Internet (figura 1.4 (A)). Sin
embargo, en la mayoria de organizaciones, los usuarios necesitan compartir
informacién con otras personas situadas en muchas ocasiones a miles de
kilbmetros de distancia, con lo que no es posible un aislamiento total. El punto
opuesto consistiria en una conectividad completa con fa red (figura 1.5 (B)), lo que
desde el punto de vista de la seguridad es muy problematico: cualquiera, desde
cualquier parte del mundo, puede potencialmente tener acceso a nuestros

recursos.

Un término medio entre ambas aproximaciones consiste en implementar cierta

separacién logica mediante un cortafuegos (figura 2.1 (C)).
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Figura 2.1: (A) Aislamiento, (B) Conexion tolal, (C) Cortafuegos entre la zona de riesgo y el

parimetro de seguridad [Lizdrraga, 2001].



Antes de hablar de los firewall es casi obligatorio dar una serie de definiciones de
partes o caracteristicas de funcionamiento de un firewall, por maqguina o host
bastion (también se denominan gates) se conoce a un sistema especialmente
asegurado, pero en principio vuinerable a todo tipo de ataques por estar abierto a
Internet, que tiene como funcion ser el punto de contacto de los usuarios de la red
interna de una organizacién con otro tipo de redes. El host bastion filtra trafico de
entrada y salida, y también esconde la configuracién de la red hacia fuera. Por
filtrado de paquetes entendemos la accion de denegar o permitir el flujo de
tramas entre dos redes (por ejemplo la interna, protegida con el cortafuegos, y el
resto de Internet) de acuerdo a unas normas predefinidas; aunque el filtro mas
elemental puede ser un simple router, trabajando en el nivel de red del protocolo
0Sl, esta actividad puede realizarse ademas en un puente 0 en una maguina

individual.

El filtrado también se conoce como screening, y a los dispositivos que lo
implementan se les denomina chokes; el choke puede ser la maquina bastion o
un elemento diferente. Un proxy es un programa (trabajando en el nivel de
aplicacion de OSI) que permite o niega el acceso a una aplicacion deierminada

entre dos redes.

Los firewall son cada vez mas necesarios en nuestras redes, pero todos los
expertos racomiendan que no se usen en lugar de otras herramientas, sino junto
a ellas: cualquier firewall, desde el mas simple al mas avanzado, presenta dos
gravisimos problemas de seguridad: por un lado, centralizan todas las medidas en
un Unico sistema, de forma que si éste se ve comprometido y el resto de nuestra
red no esta lo suficientemente protegido el atacante consigue amenazar a toda la
subred simplemente poniendo en jagque a una maquina. El segundo problema,
relacionado con este, es la falsa sensacién de seguridad que un firewall
proporciona: generalmente un administrador que no disponga de un firewall va a

preocuparse de la integridad de todas y cada una de sus maquinas, pero en el
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momento en que instala el firewall y lo configura asume que toda su red es segura,
por lo que se suele descuidar enormemente la seguridad de los equipos de la red
interna. Esto, como acabamos de comentar, es un grave error, ya que en el
momento que un pirata acceda a nuestro firewall, recordemos que es un sistema
muy expuesto a ataques externos, automaticamente va a tener la posibilidad de
controlar toda nuestra red. Ademds, esto ya no es un problema de los firewall sino
algo de sentido comun, un firewall evidentemente no protege contra ataques que
no pasan por él: esto incluye todo tipo de ataques internos dentro del perimetro de
seguridad, pero también otros factores que a priori no deberian suponer un

problema.

2.5.1. Componentes de un Firewall.

a). Proxy de aplicacién. Es habitual que los firewall utilicen aplicaciones software
para reenviar o bloquear conexiones a servicios como finger, teinet o FTP; a tales
aplicaciones se les denomina servicios proxy, mientras que a la maquina donde
se gjecutan se le llama pasarela de aplicaclén. Los servicios proxy poseen una
serie de ventajas de cara a incrementar nuestra seguridad (Wack, 1994); en
primer lugar, permiten “inicamente la utilizacion de servicios para los que existe un
proxy, por 1o que si en nuestra organizacion la pasarela de aplicacion contiene
Unicamente proxies para leinet. HTTP y FTP, el resto de servicios no estaran

disponibles para nadie.

Una segunda ventaja es que en la pasarela es posible filtrar protocolos basandose
en algo mas que la cabecera de las tramas, lo que hace posible por ejemplo tener
habilitado un servicio como FTP pero con ordenes restringidas (podriamos
bloquear todos los comandos put para que nadie pueda subir ficheros a un

servidor



b) Monitorizacién de la actlvidad. Monitorizar la actividad de nuestro firewall es
algo indispensable para la seguridad de todo el perimetro protegido; la
monitorizacion nos facilitara informacion sobre los intentos de ataque que estemos
sufriendo (origen, franjas horariag, tipos de acceso...), asi como la existencia de
tramas que aungue no supongan un ataque a priori sf que son al menos
sospechosas (Bellovin, 1993).

¢) Flltrado de paquetes. Un firowall sencillo puede consistir en un dispositivo
capaz de filtrar paquetes, un choke: se trata del modelo de firewall mas antiguo
(Schimmel, 1997), basado simplemente en aprovechar la capacidad de algunos
routers, denominados screening roufers, para hacer un anrutado selactivo, es
decir, para bloquear o permitir el transito de paguetes. En un firewall de filtrado de
paquetes los accesos desde la red interna al exterior que no estan blogueados son
directos (no hay necesidad de utilizar proxies, como sucede en los firewall
basados en una maquina con dos tarjetas de red), por lo que esta arquitectura es
la mas simple de implementar (en muchos casos sobre hardware ya ubicado en la
red) y la mas utilizada en organizaciones que no precisan grandes niveles de
seguridad, como las que vemos aqul. No obstante, elegir un firawall tan sencillo
puede no ser recomendable en ciertas situaciones, o para organizaciones que
requieren una mayor seguridad para su subred, ya que los simples chokes
presentan mas desventajas que beneficios para la rad protegida. El principal
problema es que no disponen de un sistema de monitorizacion sofisticado, por lo
que muchas veces el administrador no puede determinar si el router esta siendo
atacado o si su seguridad ha sido comprometida. Ademas las reglas de filtrado
pueden llegar a ser complejas de establecer, y por tanto es dificil comprobar su
correccién: habitualmente s6lo se comprueba a través de pruebas directas, con los

problemas de seguridad que esto puede implicar.
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2.6. Criptografia.

En el mundo real, si una universidad quiere proteger los expedientes de sus
alumnos los guardara en un armario ignifugo, bajo ltave y vigilado por guardias,
para que soélo las personas autorizadas puedan acceder a ellos para learlos o
modificarlos; si queremos proteger nuestra correspondencia de curiosos,
simplemente usamos un sobre; si no queremos que nos roben dinero, lo

guardamos en una caja fuerte.

lLamentablemente, en una red no disponemos de todas estas medidas que nos
parecen habituales: la principal (podriamos decir anica) forma de proteccion va a
venir de la mano de la criptografia. El cifrado de los datos nos va a permitir desde
proteger nuestro correo personal para que ningun curioso lo pueda leer, hasta
controlar el acceso a nuestros archivos de forma que solo personas autorizadas
puedan examinar (0 lo que quizads es mas importante, modificar) su contenido,
pasando por proteger nuestras claves cuando conectamos a un sistema remoto o
nuestros datos bancarios cuando_realizamos una compra a través de !nternet.
Hemos presentado con anterioridad algunas aplicaciones que utilizan de una u
otra forma la criptografia para proteger nuestra informacion (Schneler, 1998). La
criptologia (del griego krypto y logos, estudio de lo oculto, lo escondido) es la
ciencia que trata los problemas tedricos relacionados con la seguridad en el
intercambio de mensajes en clave entre un emisor y un receptor a través de un
canal de comunicaciones (en términos informaticos, ese canal suele ser una red
de computadoras). Esta ciencia estd dividida en dos grandes ramas: |a
criptografia, ocupada del cifrado de mensajes en clave y del disefio de
criptosistemas (hablaremos de éstos mas adelante), y el criptoanalisis, que trata
de descifrar los mensajes en clave, rompiendo asi el criptosistema. £n lo sucesivo
nos centraremos mas en la criptografia y los criptosistemas que en el
criptoanalisis, ya que nos interesa, mas que romper sistemas de cifrado (lo cual es
bastante complicado cuando trabajamos con criptosistemas serios), el saber como

funcionan éstos y conocer el disefio elemental de algunos sistemas seguros. La
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criptografia es una de las ciencias consideradas como mas antiguas, ya que sus

origenes se remontan al nacimiento de nuestra civilizacion.

Su uso original era el proteger la confidencialidad de informaciones militares y
politicas, pero en la actualidad es una ciencia interesante no solo en esos circulos
cerrados, sino para cualquiera que esté interesado en la confidencialidad de unos
determinados datos: actualmente existe multitud de software y hardware destinado
a analizar y monitorizar el tréfico de datos en redes de computadoras; si bien estas
herramientas constituyen un avance en técnicas de seguridad y proteccion, su uso
indebido es al mismo tiempo un grave problema y una enorme fuente de ataques a
la intimidad de los usuarios y a la integridad de los propios sistemas. Aunque el
objetivo original de la criptografia era mantener en secreto un mensaje, en la
actualidad no se persigue unicamente la privacidad o confldencialidad de los
datos, sino que se busca ademas garantizar la autenticidad de los mismos (el
emisor del mensaje es quien dice ser, y no otro). su integridad (el mensaje que
leemos es el mismo qua nos enviaron) v su no repudio (el emisor no pueds negar

el haber enviado el mensaje).

2.6.1. Criptosistemas.

a) Criptosistemas de clave secreta. _Denominamos criptosistema de clave
secreta (de clave privada, de clave Unica o simétrico) a aquel criptosistema en el
que la clave de cifrado, puede ser calculada a partir de la de descifrado y
viceversa. En la mayoria de estos sistemas, ambas claves coinciden, y por
supuesto han de mantenerse como un secreto entre emisor y receptor: si un
atacante descubre la clave utilizada en la comunicacton, ha roto el criptosistema.
Hasta la década de los setenta, la invulnerabilidad de todos los sistemas dependia
de este mantenimiento en secreto de la clave de cifrado. Este hecho presentaba
una gran desventaja: habia que enviar, aparte del criptograma, la clave de cifrado

del emisor al receptor, para que éste fuera capaz de descifrar el mensaje. Por
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tanto, se incurria en los mismos peligros al enviar la clave, por un sistema que

habia de ser supuestamente seguro, que al enviar el texto plano.

b) Criptosistemas de clave publica. En 1976, Whitfield Diffie y Martin Hellman,
de la Universidad de Stanford, demostraron la posibilidad de construir
criptosistemas que no precisaran de la transferencia de una clave secreta en su
trabajo (Diffle, 1978). Esto motivé multitud de investigaciones y discusiones sobre
la criptografia de clave publica y su impacto, hasta ef punto que la NSA (National
Security Agency) estadounidense tratd de controlar el desarrallo de la criptografia,
ya que la consideraban una amenaza peligrosa para la seguridad nacional.
Veamos ahora en que se basan los criptosistemas de clave plblica. En éstos, la
clave de cifrado se hace de conocimiento general (se le llama clave publica). Sin
embargo, no ocurre lo mismo con la clave de descifrado (clave privada), que se
ha de mantene: =n secreto. Ambas claves no son independientes, pero del
conocimiento de la publica no es posible deducir la privada sin ningun otro dato

(recordemos que en los sistemas de clave privada sucedia lo contrario).

Tenemos pues un par clave publica-clave privada; la existencia de ambas claves
diferentes, para cifrar o descifrar, hace que también se conozca a estos
criptosistemas como asimétricos. Cuando un receptor desea recibir una
informacion cifrada, ha de hacer llegar a todos los potenciales emisores su clave
publica, para que estos cifren los mensajes con dicha clave. De este modo, el
Unico que podra descifrar el mensaje sera el legitimo receptor, mediante su clave
privada. Matematicamente, si es el algoritmo cifrador y el descifrador, se ha de
cumplir que representando un mensaje. y siendo y las claves de descifrado y

cifrado, respectivamente.



2.6.2. Criptoanalisis.

El criptoanalisis es la ciencia opuesta a la criptografia (quizas no es muy
afortunado hablar de ciencias opusestas, sino mas bien de ciencias
complementarias), ya que si ésta trata principalmente de crear y analizar
criptosistemas seguros, la primera intenta romper @sos sistemas, demostrando su

vulnerabilidad:; dicho de otra forma, trata de descifrar los criptogramas.

El término descifrar siempre va acompafiado de discusiones de caracter técnico,
aunque asumiremos que descifrar es conseguir el texto en claro a partir de un
criptograma, sin entrar en polémicas de reversibilidad y solidez de criptosistemas.
En el analisis para establecer las posibles debilidades de un sisterna de cifrado, se
han de asumir las denominadas condiciones del peor caso: (1) el criptoanalista
tiene acceso completo al algo_ritmo de encriptacion, (2) &t criptoanalista tiene una
cantidad considerable de texto cifrado, y (3) el'criptoanélista conoce el texto en

claro de parte de ese texto cifrado.

2.7. Herramientas de Seguridad.

¢Por qué utilizar herramientas de seguridad en los sistemas Unix? Ningun sistema
operativo se puede considerar “seguro” tal y como se instala por defecto;
normalmente, cualquier distribucion de un sistema se instala pensando en
proporcionar los minimos problemas a un administrador que desee poner la
maquina a trabajar inmediatamente, sin tener que preocuparse de la seguridad. Es
una cuestion de puro marketing: imaginemos un sistema Unix que por defecto se
instalara en su modo mas restrictivo en cuanto a seguridad, cuando el
administrador desee ponerlo en funcionamiento conectandolo a una red,
ofreciendo ciertos servicios, gestionando usuarios y periféricos, debera conocer
muy bien al sistema, ya que ha de dar explicitamente los permisos necesarios

para realizar cada tarea, con la consiguiente pérdida de tiempo. Es mucho mas



productivo para cualquier empresa desarrolladora de sistemas proporcionarlos
completamente abiertos. de forma gue el administrador no tenga que preocuparse
mucho de como funciona cada parte del sistema que acaba de instalar
simplemente inserta @l CDROM original, el software se instala, y todo funciona a la
primera, aparentemente sin problemas. Esta politica, que lamentablemente siguen
casi todas las empresas desarrolladoras, convierte a un sistema Unix que no se

haya configurado minimamente en un facil objetivo para cualguier atacante.

Es mas, la complejidad de Unix hace que un administrador que para aumentar la
seguridad de su sistema se limite a cerrar ciertos servicios de red o detener
algunos demonios obtenga una sensacion de falsa seguridad, esta persona va a
pensar que su sistema es seguro simplemente por realizar un par de

modificaciones en él, cosa que es completamente falsa.

a) Nessus. Es la herramienta de evaluacién de seguridad "Open Source” de
mayor renombre. Nessus es un escaner de seguridad remoto para Linux, BSD,
Solaris y Otros Unix. Esta basado en plug-in(s), tiene una interfaz basada en GTK,
y realiza mas de 1200 pruebas de seguridad remotas. Permite generar reportes en
HTML, XML, LaTeX, y texto ASCII; también sugiere soluciones para los problemas

de seguridad.

b) Ethereal. Oliendo el pegamento que mantiene a Internet unida. Fthereal es un
analizador de protocolos de red para Unix y Windows, y es libre {free}. Nos
permite examinar datos de una red viva o de un archivo de captura en algun disco.
Se puede examinar interactivamente la informacion capturada, viendo informacion
de detalles y sumarios por cada paquete. Ethereal tiene varias caracteristicas
poderosas, incluyendo un completo tenguaje para filtrar 1o que querremos ver y la
habilidad de mostrar el flujo reconstruido de una sesion de TCP. Incluye una

version basada en texto llamada tethereal.



¢) Tripwire. El abuelo de las herramientas de comprobacion de integridad de
archivos.

Un comprobador de integridad de archivos y directorios. Tripwire es una
herramienta que ayuda a administradores y usuarios de sistemas monitoreando
alguna posible modificacion en algun set de archivos. 5i se usa regularmente en
los archivos de sistema (por Ej. diariamente), Tripwire puede notificar a los
administradores del sistema, si algun archivo fue modificado o reemplazado, para

que se puedan tomar medidas de control de dafos a tiempo.

d) Titan, Este software de auditoria informatica, detecta problemas de seguridad
en la maquina local. El mismo se limita a informarnos de los posibles problemas

de sequridad que podemos tener.

e) TCP Wrappers. TCP Wrappers se encarga de definir una serie de redes o
maquinas autorizadas a conectar con nosotros. Cualquier administrador que
desee un minimo de seguridad ha de instalar TCP Wrappers en sus equipos,
incluso algunos Unixes como Linux o BSDI lo ofrecen por defecto al instalar el

operativo.

f) SSH (Secure Shell). Es un software cuya principal funcion cs permitir la
conexion remota segura a sistemas a través de canales inseguros, aungue
también se utiliza para la ejecucion de ordenes en ese sistema remoto o transferir

archivos desde o hacia é1 de manera fiable.

@) Crack. Crack, desarrollado por el experto en seguridad Alec Muffet, es el
“adivinador’” de contrasefias mas utilizado en entornos Unix; actualmente se
encuentra en su versién 516.5, que funciona correctaments en la mayorla de
clones del sistema operativo (Linux, Solaris, OSF..). Ejecutar periédicamente
Crack sobre el archivo de contrasefias de sus sistemas es algo muy recomendable

para cualquier administrador minimamente preocupado por la seguridad, sin

\
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importar que se utilicen mecanismos para obligar a los usuarios a elegir

passwords aceptables,

En este capitulo hemos tocado lo temas mas importante de la seguridad en UNIX,
de acuerdo a la investigacion que se realizo en este trabajo de tesis los temas que

exponemos son importantes para alcanzar un buen nivel de seguridad.
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Capitulo 3.

Analisis de una Herramienta de Apoyo para Asegurar las

Aplicaclones Web del Centro de Computo.

3.1. ¢Por qué es tan Importante contar con una herramlenta de apoyo para

asegurar las aplicaciones Web?

Hoy en dia los piratas informaticos o los llamados “hackers” llegan a ser cada vez
mas sostificados, haciendo cada vez mas dificil proteger la integridad de las
aplicaciones y la informacion que estas guardan. Proteger astag aplicaciones
poniendo parches manualmente es una estrategia que tarde o temprano fallara. La
seguridad Web, en la actualidad, debe ser construida de abajo hacia arriba, desde
al desarrollo de la aplicaciéon, pruebas de calidad, el despliegue y ei

mantenimiento.

Por estas razones es muy importante que las Aplicaciones Web del Centro
cuenten con una Herramienta de Apoyo, para mantener su seguridad,
confiabilidad y calidad que estas aplicasiones requieren; de esta manera, obtener

y mantener una buena imagen de los servicios que brinda el Centro de Computo.

Una Herramienta de Apoyo permite construir la seguridad de la aplicacion, esto es
muy importante, porque el costo relativo de arreglar los errores y defectos que
tiane una aplicacion después del despliegue, es casi 15 veces mas grande que

hacerlo en el desarrolio.
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3.2. AppScan DE: Una Herramienta de Apoyo como solucion para asegurar

las Aplicaciones Web del Centro de Comnputo.

3.2.1. 4 Qué 8s AppScan DE?

AppScan DE es una poderosa herramienta de pruebas que permite el rapido
desarrollo de la seguridad. Esta herramienta ayuda a hacer que la logica de la
aplicacion sea resistente a ataques sin tocar su presentacion o eficacia. AppScan
DE detecta los defectos de la seguridad automaticamente; como un componente
integrado al desarrolio de la empresa, esta herramienta, automatiza las pruebas
de creacion de escritura, modificacion y proceso de mantenimiento, asegurando

confiabilidad y pruebas que son repetibles.

AppScan DE es una herramienta que ayuda a las empresas a reducir costos y &
crear aplicaciones confiables y resistentes contra hackers, en el ambiznte de

desarrolio.

Esta herramienta escanea las aplicaciones Web desde el punto de vista del

usuario.
AppScan DE explora la aplicacion y aprende la Iégica del negocio.

AppScan DE crea svulnerabilidades Potenclales” que son los defectos potenciales
de la seguridad en el cddigo y entonces los prueba para verificar que ellos existen,
Las “Vuinerabilidades Potenciales” son las Aplicaciones Especificas relacionadas

directamante a nuestra aplicaclon.

AppScan DE reporta los errores o defectos de la aplicacién, luego ‘se los

proporciona al usuario para empezar a arreglar estus errores.



3.2.2. Proceso del AppScan DE.

AppScan DE encuentra 'y prueba las vulnerabilidades desconocidas (ASVs):

% Vulnerabilidades Desconocidas: también  llamadas Vulnerabilidades
Especificas de la Aplicacion (ASVs). Estas vulnerabilidades son el producto
de las aplicaciones que se configuran impropiamente o cuyas reglas para el
uso valido no son impuestas apropiadamente por la logica de las
aplicaciones.

$ Una vez que AppScan DE ha identificado las vulnerabilidades potenciales
dentro de una aplicacion Web, prueba cada vulnerabilidad potenclal para

determinar su severidad y 1a mejor manera de arreglarlo.

3.2.3. AppScan DE asegura las Aplicaclones Web en contra de las

Perversiones del Web.

Una Perversion del Web es una manera en el que un pirata Informatico o un
hacker modifica o destruye una aplicacion Web, sin el debido permiso del duefo
de la aplicacion y todo lo que necesita es un pequefio agujero en el codigo, un

examinador del Web y una pequefia determinacion.

A continuacion la figura 3.1 muestra cuales son las perversiones del Web que

asegura AppScan DE:
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Figura 3.1. Pervarsiones dsl Web

Ahora mostraremos ejemplos y casos de algunas de estas perversiones del Web,
de como estos tipos de perversiones del Web pueden ser facilmente ejecutados
para robar dinero, transferencia ilegales de dinero, obtener informacion de clientes

o consumidores y destruir el sitio Web.
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a) Manipulacion Escondida.

Situacion:
Hay una aplicacion Web en una tienda en linea, el objeto mas vendido de la

semana es una camara para PC, el precio es de $129 US, ver figura 3.2
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Figura 3.2. Manipulacion Escondida [Sanctum, 2004].

Punto de Ataque:
Para facilitar un desarrollo rapido de esta aplicacion de comercio electronico fue
diseniada con campos escondidos (hidden fields). La informacién del precio se

puso en un campo escondido, con la asignacion de $129 US, ver figura 3.3.
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Figura 3.3. Manipulacion Escondida, punto de ataque (Sanctum, 2004).

El desarrollador de la aplicacion asume gue la informacion del preclo seguird
intacta. Pero si se usa un estandar Netscape HTML Editor un hacker puede

cambiar el valor del campo escondido y cambiarlo a $1.85 US, ver figura 3.4.
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Figura 3.4. Manipulacién Escondida, punto da ataque (cont) (Sanctum, 2004).
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Darlo:

El hacker somete el pequefio cambio en la pagina HTML, entonces el puede

o de $1.95 US, ver figura 3.5.
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Figura 3.5. Manipulacion Escondida, dafo (Sanctum, 2004).

b) Envenenamiento de Cookies.

Situacion:
Supongamos que hay una ti

que este tipo de servicios se ha vuelto muy popular.
ingresa al sitio y decubre las cantidades que debe

pica pagina Web de pagos de cuentas en linea, ya
En este ejemplo un cliente o

un hacker llamado “Abacarius”

pagar, ver figura 3.6.
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Figura 3.6. Envenenamiento de Cookias (Sanctum, 2004)

Punto de Ataque:

El area vulnerable en este ejemplo

informaci
El “cookie” pone informacion que identi
cualquier peticién enviada al sitio, ver figura 3.7.

4n que el sitio pone en la computadora de cualquier cliente
fica al cliente para el sitio y @s incluido con

Y

es el “cookie’, es una pequefa pieza de

que ingresa.
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Figura 3.7. Envenanamiento de Cookies, punto de ataque (Sanctum, 2004)

Si nos fijamos en el archivo de cookies, nos encontraremos con una extrafia
combinacion de letras y numeros. Nos estaremos enterando de la conexion entre

el nombre del consumidor, Abacarius, y el cookie encriptado, zyzxrir. En esta

u_m How wom

encriptacion. la “a” se vuelve “Z" y "b" se vuelve "y", ver figura 3.8.
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Figura 3.8. Envenenamiento de Cookiss. punto de atague (cont) (Sanctum, 2004).
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Cookies es un alimento para los hackers listos. En este caso el hacker toma el
cookie original y la convierte, para hacer que este sitio lo reconozca como

“Johnson”. “J" se vuelve Q" y "0” se vuelve "i". Una vez que el cookie es re-

encriptada, el hacker esta listo para hacer uso de “Jonson”, ver figura 3.9,
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Figura 3.9. Envenenamiento de Cookies, punto de ataque (cont) (Sanctum, 2004)
Dario:

Ahora este sitio reconoce Abacarius como Johnson, y deja que el vea la cuenta de
Johnson, puede borrarlo, o ser especialmente generoso y actualizar el pago de

algunas cuentas solo con la manipulacion de numeros, ver figura 3.10.
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Figura 3.10. Envenanarmiento de Cookies. dafio (Sanctum, 2004).
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c) Puertas Traseras.

Situacidn:

El chequeo de cuentas en el sitio de un banco es muy popular por los clientes.
Con a nueva gama de servicios financieros en linea, los clientes del banco pueden
facilmente cceder a su record financiero y hacer transacciones financieras

sofistificadas, incluyendo transferencias de dinero, ver figura 3.11.
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Figura 3.11. Puertas Traseras (Sanctum, 2004)

Punto de Ataque:

La administracion del banco, cree tener sus aplicaciones de transferencias de
dinero en un lugar tranquilo. En la prisa de tener estas aplicaciones en linea, la

opcion de depuracion utilzada para probar durante el desarrollo se dejo con



errores. o Puedes imaginar lo que un hacker puede hacer en esta situacion?, ver
figura 3.12.
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Figura 3.12. Puertas Traseras, punto de ataque (Sanctum, 2004).

Dafio:

Transmitiendo una peticion a la transferencia CGl con un parametro debug "=on’,
el hacker activa el debug o alajo y comienza a manipular una caracteristica que
fue erroneamente dejada en la version final de la aplicacién. Usando una opcion
comun del debug, el hacker descubre que puede facilmente transferir cualquier

cantidad de dinero de cualquier cuenta a cualquier otra cuenta, ver figura 3.13.
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Figura 3.13. Puertas Traseras, dafio (Sanctum, 2004).

d) Vulnerabilidades Conocidas.

Situacidn:

En este sitio de comercio electronico, los administradores manejan varias tareas

usando una interfaz Web. Un procedimiento de la entrada protege esta area de la

administracion de usuarios no invitados, ver figura 3.14.
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Figura 3.14. Vulnerabilidades Congcidas {(Sanctum, 2004)
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Punto de Ataque:

Te has dado cuenta en el URL, que este sitio se relaciona con la tecnologia de
Microsoft Active Server Page (ASP). Usado en millones de sitios, la tecnologia
ASP infortunadamente ha obtenido debilidades que hackers listos y persistentes

pueden explotar. Una rapida busqueda de seguridad relacionada con un sitio Web,

www.securityfocus.com, revela un numero de de potenciales y peligrosos
problemas con ASPs. Una debilidad, NT ASP Alternate Data Streams
Vulnerability, deja a cualquiera ver el codigo fuente de cualquier ASP, ver figura
3.15.
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Flgura 3.15. Vulnerabilidades Conocidas, punlo de atague (Sanctum, 2004).

El problema es uno de muchos encontrados en software de terceros. Con
demasiados “bugs" por arreglar y parches para aplicar, los programadores
simplemente no pueden mantener el ritmo. La mayoria de los sitios Web son
vulnerabies de una o otra manera, inclugo teniendo parches recientemente

aplicados.
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Dafio:

En este sjemplo, el dltimo parche no fue aplicado, es una puerta abierta para un
hacker. Afiadiendo al URL “-$DATA" al nombre del ASP y refrescando la pagina,
un hacker puede instruir al servidor Web gque le mande el codigo fuente completo

para el “admin._login” ASP, ver figura 3.16.
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Figura 3.16. Vulnerabilidades Conocldas, dafio (Sanctum, 2004).

Si miramos el cddigo fuente ASP, observamos que tenemos el nombre del
administrador (XYZ_Root) y también la contrasefia (SeCuRiTy@1). Ahora el

hacker tiene el completo control del sitio Web, ver figura 3.17.
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Figura 3.17. Vulnerabilidades Conocidas, dafio (cont) [Sanctum, 2004]

e) Manipulando ParAmetros.

Situacion:

Para un hacker, informacion personal es como dinero en el banco. Una vez que
mete sus manos en informacién confidencial, tales como, record médicos, el
hacker puede rapidamente volver esa informacion en dinero. En este ejemplo, los
clientes de una farmacia en linea, tienen sus perfiles de salud en un sitio Web.
Asumiendo que esta informacidén sera bien protegida. El cliente Jenny Smith

incluyé informacion de alta confidencialidad en su perfil, ver figura 3.18.
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Figura 3.18. Manipulando Pardmetros (Sanctum, 2004).

Punto de Ataque:

Miren cerca del URL que da acceso al perfil de Jenny. Se dardn cuenta que
contiene el ID del paciente, un parametro que identifica solamente a ella.
Quedaran asombrados cuando vean que pasa cuando un hacker cambia el 1D del

paciente a “*" y refresca la pagina del perfil, ver figura 3.19.
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Flgura 3.19. Manipulando Parametros, punto de ataque (Sanctum, 2004).

Dano:
Con este simple comando, el hacker ahora tiene acceso a la entera base de datos
de los pacientes, incluyendo las condiciones medicas de todos los pacientes y

W

medicamentos. La aplicacion trata de usar el simbolo para encontrar un
paciente especifico, este simbolo significa "matchall’, 1a aplicacion recupera toda
la base de datos y la manda al hacker, Ei resultado no es solo una gran invasion

de privacidad, sino tambiéen quebranta una serie de leyes en contra de la farmacia.

3.3. Sltuacion en el Centro de Cémputo y sus Necesidades.

Existe una preocupacién que es constante por parte de los investigadores que
realizan sus proyectos desarrollando aplicaciones Web en el Centro de Computo.
Esto es referente a la seguridad, confiabilidad y calidad de las Aplicaciones Web
resultado de sus proyectos de investigacion. Muchas veces estas Aplicaciones
Web son propensas a ataques. de los cuales muchas veces, no nos damos

cuentas, ni sabemos cuales son las vulnerabilidades que estas tienen.
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La necesidad principal del Centro de Cémputo es que sus aplicaciones Web sean
seguras, a que se refiere esto, tanto a la modificacion, robo o destruccidn total de
informacién valiosa que contienen estas Aplicaciones. Otra necesidad que es muy
importante en una organizacion es que los servicios que brinda sean confiables y

de calidad, esto se logra a través de seguimientos de pasos o lineamientos.

De acuerdo con la investigaciéon que se ha realizado en este trabajo de tesis, la
mejor manera de solucionar este problema es utilizando una herramienta de apoyo
que nos ayude a desminuir este problema. Con la investigacién que se llevd a
acabo la mejor manera de asegurar las Aplicaciones Web, es saber cuales son
sus vulnerabilidades en la etapa de desarrollo. De esta manera, sabiendo cuales
son sus vulnerabilidades se arreglan sus errores y se pueden publicar en la red,

con menos posibilidad o menos propensas a un ataque informatico.

3.4. Beneficios de la Herramienta para el Centro de Cémputo.

Como todos sabemos no se puede asegurar un sistema al 100 por ciento, siempre
existen vulnerabilidades. En tiempo real, existen Aplicaciones Web del Centro de
Coémputo que muchas de estas no son seguras, que tienen vulnerabilidades. Esta
herramienta ayudara a encontrar cuales son las vulnerabilidades existentes que
tienen estas Aplicaciones, hacer un reporte y proponer cual es la mejor manera de
arreglar estas vulnerabilidades. De esta manera, ahorrar costos significativos en

pérdidas si se llegara a realizar algun ataque a estas Aplicaciones.

Otro beneficio que traerd esta herramienta al Centro de Computo, es que a partir
de que esta herramienta este trabajando, su objetivo principal es encontrar cuales
son las vulnerabilidades de las Aplicaciones en la etapa de desarrollo. Esto es,
con el fin de que una vez publicada en la red sean menos propensas a ataque de

hackers. También brinda una solucién para automatizar los analisis de

-60-



vulnerabilidades y pruebas de penetracion de sus aplicaciones y plataformas Web.
Elimina los examenes manuales que eran necesarios antes de implementar una
aplicacion, genera reportes que determinan la mejor manera de cumplir con estas
auditorias para asegurar sus aplicaciones, antes de su implementaciéon. Como
vemos, esta herramienta traerd muchos beneficios al Centro de Cdmputo, se le
dara un proceso a 1as aplicaciones descubriendo sus vulnerabilidades y llegando a

ese 100 por ciento de seguridad que queremos alcanzar.

- 6] -



3.5. Arquitectura de la Herramlenta AppScan DE.
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Figura 3.20. Arquitectura de AppScan DE (Sanctum, 2004),
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Etapa Setup. Se selecciona que tipo de Scan quieres correr de la lista de tipos de
Scan. Hay dos tipos de Scan: uno que es completamente automatico y uno que es
“Scan Interactivo”. También se puede hacer cambios y salvar uno nuevo,
personalizar los tipos de Scan, exactamente a la medida de las necesidades del
usuario. Una vez que esta etapa estd completa, comienza el proceso de

evaluacion que consiste en tres partes:

Etapa de Exploracion. Durante |a etapa de Exploracion, se explora el sitio Web,
visitando los links que tiene, como lo hace un usuario normal. Esta exploracion del
sitio puede ser manual, automatica, o interactiva (una combinacioén de las dos),
dependiendo del tipo de Scan que se escogid/definié durante la etapa de Setup.
La exploracion se puede realizar completa de la aplicacion o se puede dividir en
procesos pertinentes de la aplicacion. Cuando se explora el sitio Web, se relne
informacion del sitio, tales como, los links y las respuestas a las peticiones. Esta
informacion se almacena en la base de datos de la etapa de Exploracion y se
utiliza para crear una lista de “vulnerabilidades potenciales”; {as peticiones del URL

que se disefian para probar la elasticidad del sitio Web y revelar sus debilidades.

Etapa de Prueba. Durante la etapa de Prueba, las vulnerabilidades potenciales
que se encontraron en la etapa de Exploracién son probadas. Estas pruebas
utilizan técnicas avanzadas de hackers informaticos para escoger las
vulnerabilidades verdaderas (de las muchas vulnerabilidades probadas) y valoran
su severidad. Como en la etapa de Exploracidn, en esta etapa el proceso se
puede realizar automaticamente o con muchas intervencion del usuario. Una vez,
que las pruebas estan completas el sistemma permite que el usuario verifique los
resultados reexaminando manualmente alguna vulnerabilidad potencial. Si el
usuario tiene sospecha de cualquiera de los resultados de la prueba, se puede
modificar el reporte de la sesién e incluir cualquier paso siguiente para una
investigacion adicional. Los piratas informaticos pueden obtener informacién
sensible de ciertos archivos de sitio Web viendo su cédigo fuente. La exposicion

de este codigo fuente es una vulnerabilidad potencial, asi que la revision del
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codigo fuente es altamente recomendada. Articulos de interés pueden ser

anadidos al reporte de [a Sesién.

Etapa del Reporte. Esta etapa final procesa la evaluacién de las vulnerabilidades
y permite personalizar el reporte. La informacion del reporte incluye las listas de
vulnerabilidades potenciales, asi como la severidad de vulnerabilidades y
recomendaciones verdaderas para asi arreglarlas. Ademas de poder personalizar
los reportes, usted puede exportar también los datos crudos del reporte en el

formato de CSV, para un andlisis adicional.

3.6. Funcionamiento del Sistema.

Consola de Administracion de AppScan DE.

La Consola de Administracion de AppScan DE, se divide en cinco secciones

principales, que se muestran en la figura 3.21:
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Figura 3.21. Conscla de Administracién (Sanctum, 2004).
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Seccién del Mapa. Se utiliza 1a seccion de Mapa, para ver y navegar entre las
etapas diferentes de AppScan (Setup, Explore, Test, Resulfs). haciendo clic en el

icono a la que pertenece cada etapa.

Barra de Herramientas (Toolbar). Una barra de herramientas uniforme para
tareas comunmente utilizadas, tales como Salva, Abre la sesidn, Crea la gesion

nueva, etc.

Menu Bar. La barra de Menu de AppScan DE tiene cinco menus, que consiste en

los siguientes: File, View, Tools, Settings and Help.

Panel de Instrucciones (Instrdctlon Panel). El Panel de Instrucciones se divide
an tres areas. El area Entrada, aqui es donde se proporciona a AppScan la
entrada de datos necesaria para completar el paso. Area de Navegacién, incluye
los botones de Next y Back para navegar entre los pasos diferentes. Area de
Informacién, proporciona una descripcion corta acerca del paso y las acciones

gue se requirio para completarlo. En fa figura 3.22 se muestra estas tres areas:
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Figura 3.22. Panel de Instrucciones (Sanctum, 2004).

Area de Administracién de Resultados (Results Management Area). E| Area
del Administracidn de Resultados se utiliza para ver, manejar y procesar la

produccion de cada una de las etapas y pasos de AppScan DE.

3.6.1. Etapa Setup.

Para realizar esta etapa, lo primero que se debe hacer es proporcionar a Pazcan
con informacion preliminar acerca del sitio y escoger el tipo de Scan que se desea
realizar. Durante el proceso de Sefup, se escoge uno de los tipos de Scan y se
suministra los escenarios que determinan como el especifico tipo de Scan se

realizara. Es importante notar que las definiciones en Setup se salvan y se pueden
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volver a utilizar en sesiones futuras. El proceso de Setup tiene cuatro partes, para

visualizar el contenido de cada parte se hace un clic a cualquiera de ellas:

a) Sesion.

Session: escoger enfre crear una nueva sesion y la locacién donde se desea

salvarla, o seguir trabajando en una sesion ya existente.

b) Tipo.

Type: se escoge el tipo de Scan que se desea realizar, se puede escoger antre
los dos tipos de Scan que estan predefinidos o se puede crear un nuevo tipo de

Scan.

AppScan DE provee los siguientes Scans predefinidos:

Scan Automadtico. Es el tipo de Scan mas completo, no requiere la intervencion
del usuario durante (y entre) las etapas de Exploracién y Prueba, pero permite

definir y configurar los pardmetros de la etapa de Exploracion y Prueba.

Scan Interactlvo. Permite al usuario intervenir en el proceso de la etapa de
Prueba. También permite al usuario que manualmente se exploren y prueben
paginas especificas utilizando el examinador de AppScan DE. En la etapa de
Prueba se puede volver al modo automatico haciendo clic en el botén que dice
“Run".

El usuario puede modificar las propiedades de un Scan predefinido que

convengan a las necesidades del usuario. Una vez que el usuario hizo esto, se

puede escanear utilizando la nueva configuracion (sin salvar).
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Usuario Define Tipo. Permite seleccionar una propiedad del Scan que sera
salvado en el sistema. (Se activa solamente si al menos una propiedad ha sido

salvada).

Propledades del tipo de Scan, “This Session scan type properties”. Corre un
Scan con las propiedades actuales configuradas por el usuario. (Esta opcion solo
se activa una vez que se hicieron cambios en una predefinida (o que el usuario

defina) configuracion,

Cada tipo de Scan tiene una anica configuracion. La configuracion del tipo de
Scan puede ser vista y modificada en la caja de dialogo de las Propiedades del
Tipo del Scan (Scan Type Properties), que se mostrara en la figura 3.23. Para ver
o editar las propiedades del Scan se hace clic en el boton de “Scan Type
Properties”.
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Figura 3.23. Propiedades dal tipo de Scan (Sanctum, 2004).
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La caja de didlogo de las Propiedades del Tipo de Scan, contiene cuatro etiquetas.
Las dos primeras contienen las propiedades del Scan para la etapa de
Exploracion, la tercera para la etapa de Prueba y la cuarta para la etapa de
Reporte. Las secciones siguientes describen los campos y propiedades de cada

una de estas etiquetas.

Etiqueta Explore.

Hay dos etiquetas de Explore, la general, que aparece en la figura anterior, y que
se explicara en esta parte. Y la etiqueta de “Explore Filters" que se explicard mas
adelante. Las etiquetas de Explore se usan para definir el Scan para la etapa de
Exploracion. La siguiente tabla explica cada una de las partes del contenido de la
etiqueta de Exploracion:

Tabla1 Explora Tab Options

Articulo Dascripcién

Default Explore Dafine el mado en que se va utihzar durante la atapa de Explora.
Iade ya sea (Manual. Automatico 0 Business Procass)

Auto Fill Forms Unavez selectionado. avtomaticamente tenara formas

necesarnas para al sitio qua sa axplara

Form Proparties Abre un didloge donde se definen los valoes para
hutton utilizaras cuanda llene las formas automancameanta

MTRL Authentication f T LAl fManager; se usa cuando se nec2sita una
autanticacion NT KL

NTIAL Details Abre una dialogo donde se pide el nombre 421 dommo el
hutton. Usuaro y passwoid necesarios para la autenticacian NTML

HTTP Authentication  &bre un dizlogo donde se pide al uauario v passwaord
define Data button necesarios para http autenticacion

Support Java Script Caandu se selacciona sa incluird inks creados de Java
Scnpt enla axplaracion automatica

Businnas Procces Abre un didlego gque primite escogar un pracaso que ha sido
File button sobiado previamante
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Forma de Propiedades (Form Properties). Cuando la caja de dialogo de “Aufo

Fill Form™ es seleccionada. se llenan automaticamente formas encontradas en la

etapa de Exploracién. En orden para llenar las formas, se usan los valores de las

formas que estan definidas en la caja de dialogo de “Form Froperties™. Esta caja

de didlogo se puede ver en vista simple o avanzada. En vista simple se despliegan

el grupo del nombre y los valores. En vista avanzada se despliegan dos columnas

axtras, para cambiar de una vista a la otra, con el segundo botdn se hace clic en la

caja de dialogo y aparecen las dos opciones. La figura 3.24 muestra esta caja de

dialogo en vista avanzada:
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Figura 3.24. Forma de propiedades (Sanctum, 2004),
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La Tabla siguiente explica los campos que aparecen en esta caja de dialogo:

Tabla 2 Farm Praparties Fields

Campo Descrpcidn
Group Mame El nombre que describe el contemido
Parametars Los parametroc de http que se buscaran para indentificar el

grupo (Solo en Adwance View|
Value Los valores que se asignaran con esta paramaetro

Match Type Define qua tipo de match quieres usar si el match complete o un
match parcial Por ejemnplo si seleccionas match conpiato para al
parametro Address y el parametro defindo es Add sa sometara
la dirsccidn definida solo 51 56 detacta el axaclo "stnng” (Add)
que aparece an el campo del parametro Country Si se escoge
al match parcial se agreqara el v alor definido cuando encuentre
cualquier "string” en la forma que incluya estas “string” (Add
Addr y Address)

Cada celda en la tabla de la caja de didlogo de "Form Properties” puede ser
modificada o borrada, incluso se puede afiadir un nuevo campo; este nuevo

campo se pondra al final de la tabla.

Nombre del usuario y contrasefia. Este es el campo mas comun e importante.
Notar que el nombre del usuario y confrasefia son parte del paso 4 en la etapa de

Setup.

Definiendo los detalles de NTML. Para definir los detalles de NTML se deben

de seguir los siguientes pasos:
1. En la etiqueta Explore (de la caja de dialogo de “Scan Type Properties), hacer

clic en "NTML Details". La caja de dialogo de la autenticacion de NTML aparece

como se muestra en la figura 3.25:
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Figura 3.25. Autenticacion de NTML (Sanctum, 2004).

2. Teclear un nombre de usuario, una contrasena y el dominio.
3. Hacer clic en OK.
4. Seleccionar la caja de didlogo de la autenticacion de NTML.

Etiqueta Explore Fliters.
En esta etiqueta se definen los filtros para una mayor rapidez y eficiencia. La

siguiente Tabla explica los campos y propiedades que se presenta en esta

etiqueta:
Tabla3 The Explore - Filter Parameter Tah Propertioz
Articuln Descripcitn
Limut Path Al seleccionarla na se tendra accesn af path mas que ¢l nimero

de ves aspacificados

Limit Derth Al saleccionaro no e explorara links qua se anidan “profundos”
que el imte aspicificado

Linut Humhear of Al seleccionarlo la etapa de Site-Explonng esta siendo limitada
Links par al nimero de lnks que se esgacifica

Rastrct Explonng o Se restringe paia exglorar los paths indicados eso es util para
these patlts el desanollador del "scan” para definr que parte de la aphcacign
sera escaneada

Excludy thase Mo ze escaneara paths qua zmparejan las exprasiones requlares

paths 1Regulal entradas aqui
Enprassions:
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Tabla de archivos de extension (The File Extension Table). Esta tablé contiene
una lista de los tipos de archivos que no seran tomados en cuenta durante la
stapa de Explore, no seran incluidos los tipos de archivos seleccionados en el
Scan. La lista contiene un numero de tipos de archivos defectuosos y archivos de
extensiones. También se puede escoger de remover un tipo de archivo y anadir

uno nuevao.

Etiqueta Test.

Esta etiqueta es usada para configuraciones asociadas con la etapa de Prueba,
como se muestra en la figura 3.26:
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Figura 3.26. Etiqueta Test (Sanctum, 2004).

Transelntes (Transients). Después que se explora un sitio, se puede escoger
realizar las pruebas en un tiempo posterior. Consecuentemente, una cantidad

significativa de tiempo puede pasar entre la etapa de Exploracion y la etapa de

-73 -



Pruebas, y entre diferente sesiones de escaneo. AppScan DE utiliza informacion
almacenada en su base de datos durante la etapa de Prueba. Si el sitio utiliza
muestras de identificacién de sesiones con tiempo restringido (en la forma de
parametros de cookies o HTML), el sitio rechazara los pedidos que contienen
muestras expiradas, asf causara que las pruebas del sitio fallen. Por lo tanto todas
muestras de sesiones con tiempo restringido en la forma de parametros de HTML

o cookies, se deben definir como Transeuntes.

Cuando una muestra de sesion se define como un AppScan DE transitorio
siempre lo asignard el valor mas reciente disponible. Esto prevendra la sesion

“time out”.

Durante [a Exploracion AppScan DE automaticamente detecta los parametros de
cookies y HTML gue son probables de ser muestras de sesion, y las agregan a la
lista de transetintes. Transeuntes innecesarios se pueden borrar de esta lista
antes de la etapa de la Prueba. Se pueden definir dos tipos de transeuntes,
rastreado o fijo. Transelntes fijos retienen un valor fijo. Para transedntes
rastreados, AppScan DE utiliza el valor mas reciente encontrado dentro de la
base de datos (al realizar una prueba). Se recomienda utilizar transedntes
rastreados a menos que hay una necesidad especifica de poner el valor del
parametro o un cookie. Notar gue si se utiliza transedntes rastreados, (cuando se
sospecha que la muestra de la sesién del sitio se contuvo en la base de datos,
puede haber expirado,) actualice la base de datos con un valor mas reciente antes

de probar el sitio.

Para actualizar la base de datos, visita simplemente la pagina en el sitio Web
donde una muestra de sesion se manda (por ejemplo, una pagina de la entrada).
Un clic en el botan de los Transeuntes abrira la tabla Transitoria de administracion,

como se muestra en la figura 3.27:
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Figura 3.27. Tabla Transitoria (Sanctum, 2004).

La siguiente Tabla describe las propiedades de la tabla Transitoria de
Administracion:

Tabla 4 Transtent Managamant

Campo Deascripcith

Type. Los tipos de Transient son, Cookie y HTML parametros.
Parametar Narme. MNarmbre del parametro o cookia.

Extractian. Laos tipos de extracciones da la Transient son:

Trakad. alvalor del traked es actualizado por el mas raciente walor
fque se encontrd para este parametro o el coakie.

Value Valor del parametro o del cookie (para extraccionas tipa fixed)
Hinst Sa puede dejarvaclo, si 58 daja vacio se utilizard los transients

para tndes los hots relevantes. Guando un host especifico es
definido se utilizara loz transisnts salo para el host definida.

Comments Para comentarios del usuana.

Para afladir un Transeunte se siguen los pasos siguientes:

1. En la pantalla de Propiedades de Tipo de Scan, hacer clic en la efiqueta de
Prueba después hacer clic en Transedntes. Se abre la tabla Transitoria de
Administracién como se ve en |a figura anterior.

2. Hacer clic en Add. Una fila nueva se afade a los Transeuntes.

3. Llenar los campos para el Transeunte nuevo, como se refiere en la tabla

anterior.



4. Hacer clic en OK. El Transetnte nuevo se agrega.

Para maodificar un Transednte se siguen los pasos siguientes:
1. Editar los campos en la tabla de Transeuntes.
Para borrar un Transeunte se siguen los pasos siguientes:

1. De la tabla Transitoria de Administracion, hacer clic en el record o registro
transitorio que se quiere remover,

2. Hacer clic en Remove. E{ Transe(nte se borra de la lista.

Lista del Grupo de Filtros (Group Filter List). Durante la etapa de Prueba se
corren una serle de pruebas para checar y analizar la seguridad del sitio. En el
grupo hay nueve categorias, cuando se selecciona una de estas categorias esta
serd incluida en la etapa de Prueba. El Area del grupo de filtros se muestra en la
figura anterior y los filtros son explicados en la siguients tabla, al igual que estas

categorias son explicadas y mejor detalladas en el capitulo 4.

Tahla 5 Viraup Filter CCheckdiosxm:s

Nomba del Duascripcidn .
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20apechosn
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Filtros Adicionales. Cada una de estas categorias de pruebas incluye un rango
de prueba que puede ser mostrado en el sitio. En el area de filtros adicionales se
define que tipo de prueba en cada categoria sera mandado. El area de filtros

adicionales se muestra en la figura anterior y la siguiente tabla explica sus

funciones:
Tabla G  Additional Nilter Chackboaas
Campo Descripcidn
Send Safe Teat Al saleccionarle se mandard sulo las patictones seguras de la
raquests rrueba las que no pueden causar daifo al sig web
Send Unsafe Al selgccionarlo mandara las paticionss nsaguras las que
Tast requasts rueden causar dafio al sitto web
Auta Teot Al onleccionorlo oo avonzora autompaticamncte a la aguwento
etapa
Refine Resuits Al seleccionarlo se realizara procesas internos del refinamientn

de resultados para aumentar la certeza del resultado

Etlqueta Report.

Esta etiqueta es usada para filtrar el contenido que aparecera en el Reporte del

Resultado del Scan.
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Figura 3.28. Etiqueta Report (Sanctum, 2004).
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Cuando se selecciona la opcion de generar el reporte automaticamente, AppScan

DE genera de manera automatica un reporte del Scan después que la etapa de
Prueba esta completa.

Para filtra el contenido del Reporte:

1. En la etiqueta Reporte, hacer clic en "Filter’. Aparece una caja de dialogo con la
configuracion del contenido del Reporte:
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Figura 3.29. Configuracion del contenido del reporte (Sanctum, 2004).

2 Del Area de “Severity", seleccionar el nivel de severidad que se quiere obtener
(High/ Medium/Low).

3. Del Area de “Success” seleccionar el nivel de l0s sucesos que se quiere
obtener

(Vulnerable/ Highly Suspicious/ Not Vulnerable).

4. Del Area de las categorias, limpiar alguna categoria que se quiere excluir del
reporte.
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5. Si se quiere que en el reporte se incluya solo los resultados de un URL

especifico, entonces especificar el URL en la caja de texto y hacer clic en “Add".

Salvar los cambios en el tipo de Scan. Después de definir la configuracion en el
tipo de Scan, se puede salvar los cambios de la sesidn en uso; esto se hace,
haciendo clic en el boton de “Save Changes”. También se puede salvar la
configuracion permanentemente bajo un nuevo nombre haciendo clic en el botén

de "Save Scan Type As".

¢) Aplicacién,

Application: se define la aplicacién que se quiere scanear y el punto de partida

que el proceso de Scan realizard.

Definir el servidor o servidores que seran escaneados. Sobre el titulo de “type

the servar to be scanner’, Por ejemplo: http://iwww.sanctuminc.com/.

Para afadir servidores a la lista se siguen los pasos siguientes:

1. Seleccionar “Additional Sarver".

2. En la caja de texto de “Additional Server’, poner el servidor adicional que se
quiere agregar.

3. Hacer clic en “Add".

Para remover servidores de la lista se hace lo siguiente:

1. De la lista de servidores, seleccionar el servidor que se quiere remover.

2. Hacer clic en “Remove",
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Definir el punto de partida del Scan. Hay dos maneras para definir el punto

partida:

» La primera @s muy simple, teclear la direccion en la caja de texto de “server lo be
scanned’”.

+ La segunda opcidn es manual, esto se hace de la siguiente manera:

1. En el panel de instrucciones hacer clic en "Show".

La pagina de punto de partida aparece en el area de administraciéon de AppScan

DE, como se muestra en la figura 3.30:
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Flgura 3.30. Pagina del punto de partida (Sanctum, 2004).

2. Usar [a barra de navegacion del area de administracion para examinar el sitio y

localizar el punto de partida del Scan.

3. Hacer clic en|*wsetfs Ssting Pt nara mandar la pagina en uso como el punto de

partida.
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d) Entrada.

Input: provee a AppScan DE con la informacion del usuario, tales como, nombre
del usuario y contrasefia o acceder a la caja de dialogo de “Form Properties”,
antes de proceder a la etapa de Pruebas. Esto puede ser requerido para ciertas

areas en la etapa de pruebas.

Hay una opcion avanzada gue permite seleccionar una sesion de ingreso
manualmente para casos donde la sesion de ingreso automatica puede no ser
suficiente, esto lo veremos mas adelante. En la figura 3.31 se muestra la sesion de
ingreso:

Define Jser [nput

Urar Pl

crany fann

Pauviad;

Aaptcrs-

Figura 3.31. Datos de ingreso (Sanctum, 2004).

Opciones de la Sesion de Ingreso. Durante la etapa de Exploracion Pazcan DE
identifica el proceso de ingreso. £l botén de “Session Login button”, aparece en la

barra de herramientas del examinador durante la sesion de ingreso o “/nput’.
Esta opcion permite cambiar el ingreso de datos de Automatico a Manual o No

ingresar datos La figura 3.32 muestra estas opciones, al cual se accede haciendo

clic en el botdn de "Session Log"™
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Figura 3.32. Opciones de la sesion de ingreso (Sanctum, 2004).

Ingresar Manualmente. Se selecciona ingresar manualmente si se quiere hacer
peticiones de ingreso para grabaciones manuales, que AppScan DE usara para
ingresar al sitio instantaneamente a la peticion de la grabacion automaticamente
durante la etapa de Exploracion. Para grabar una peticion de ingreso manual se

siguen los siguientes pasos:

1. Seleccionar “Manua! Login™ de la lista del boton de “Session Log", el
examinador se abre y va al punto de partida.
2. Examinar manualmente hasta llegar a la pagina de ingreso.

3. Apretar ®reevd !

4. Llenar jos campos de ingreso como sea necesario. Si el ingreso envuelve mas
de una forma, ir a cada forma (usando el examinador) y llenar los datos
(manualmente) antes de para la grabacion

5. Una vez que se han llenado todas las formas requeridas. apretar

-~ [ Stap Pecuiddey

[
Los datos de ingresos grabados seran usados (automaticamente) para ingresar

dentro del sitio para la etapa de Prueba.



3.6.2. Etapa de Exploracion.

La primera parte en el proceso de AppScan DE es ia Exploracién. AppScan DE
explora el sitio y construye un modelo de las aplicaciones que se corrieron en él.
También crea una lista de las vulnerabilidades potenciales, basandose en las
vulnerabilidades potenciales identificadas, AppScan DE crea Pruebas para
verificar las vulnerabilidades actuales del sitio. La etapa de Exploracion esta

subdividida en dos partes:

a) Correr.

Run: manda peticiones a la aplicacion (“Explore the Site’) y colecciona las
respuestas de esas peticiones. Esto se puede hacer automaticamente, o
manualmente, incluso se puede escoger una de las aplicaciones del proceso.
Basado en las respuestas que recibe de la aplicacion, se prepara una lista de
peticiones de Pruebas, las cuales seran mandadas durante la etapa de Prueba.
Cuando se “corre” el proceso de Exploracion, AppScan DE inicia el Scan de la
“"Pagina inicial” que se escogid durante la etapa de Setup. De ahi, se explora el
sitio metodicamente visitando cada liga o “link” con la aplicacién hasta que haya
visitado cada liga con la aplicacion. La exploracion automatica en mucho mas
rapida que la exploracién manual, ya que asi, se pueden visitar miles de ligas en
segundos. Es importante notar que el criterio que se dio en la etapa de Selup
define los limites del proceso de Exploracion. Por ejemplo, si el limite que se dio

fue de 5 ligas, no se visitaran mas que 5 ligas iniciando del punto de partida.

Peticiones de Exploracion que abren una pantalla. El panel de instrucciones de
Ja peticion inicial abre una pantalia con botones de inicio, parar y repetir el proceso
de Exploracién. Incluso muestra la configuracion del punto de partida de la
Exploracion. La informacion desplegada en el area de administracion de

resultados depende del tipo de Scan que se selecciono en la etapa de Sstup.
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La Exploracién puede darse en Automatico, Manual o en el modo de proceso. Una
vez que la Exploracion dio inicio, para cambiar a un modo diferente de

exploracion, primero se necesita para la exploracion en curso, y luego seleccionar
el nuevo modo de exploracion.

Exploracién Automatica. Una vez que el Scan fue propiamente configurado e
iniciado a correr en el modo Automatico, todo fo que se tiene que hacer es iniciar
el Scan y dejar que AppScan DE haga el resto.

Como la etapa de Exploracién progresa, el contador en la tabla del progreso de la

Exploracion indica que tanto ha progresado. Como se muestra en la figura 3.33:
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Figura 3.33. Exploracion automatica (Sanctum, 2004).

Para iniciar la Exploracion Automatica se deben seguir los siguientes pasos;

1. Para proceder en la etapa de Exploracion (habiendo completado la etapa de
Setup) presionar Next.

2. Presionar Run
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Figura 3.34. Tabla de progreso (S8anctum, 2004).

El contador en la tabla del progreso de la Exploracidon crece cuando las peticiones
iniciales son mandadas.

3. Espera hasta que el contador deja de crecer y el botdn de Next se vuelve
activo, esto indica que el proceso de Exploracion esta completo, o para parar la
Exploracion antes de que este completo presionar Stop.

4. Para proceder con los resultados iniciales, presionar Next en el panel de
instrucciones. Una vez que Exploracion esta completa se inicia automaticamente

con la etapa de Pruebas.

La tabla del progreso de la Exploracion. Cuando la Exploracion esta completa,
la tabla de progreso de la Exploracion resume las exploraciones que se hicieron,
La figura anterior muestra esta tabla, y la siguiente tabla muestra como se explica

cada campo de la tabla de progreso de la Exploracion.,



Tabla 7 Explore Progress table summary

Articulo Descripcidn

Visited links Numero Je links que =¢ han v isitado hasta ahora

Unisited links [umaro 1a links qua =8 benan que vigtar durant2 al procaso
de Explornng

lteractive links Humero 1@ links que requieren alguna entrada gue no se pusda

Hlenar avamaticamcnts

Iitarad hinks FNUmain Je ks que no se exploraron porgue ellos tueron titrados
fuera de la hinea de {a etapa de Explare o por ur defecto dal filtro

Faulty links Hdmero de inks tatales que no respandieron a Iz peticion inicial
Potantial Peticiones que fueron indentifizadas como vulnerabilidade s
vulnerabilities potencia es durante ol procase de Explore y que seran probadas

durante fa atapa e Ted

Exploracién Manual. Si se desea escanear el sitio manualmente, hacer clic en
"Manual" para abrir el examinador de AppScan DE en la ventana de

administracion. Como se muestra en la figura 3.35;
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Flgura 3.35. Exploracion Manual (Sanctum, 2004).
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La siguiente Tabla explica los botones del examinador:

“abla B AppScan Dowser hutlons

Batén. Dascripcign

Back Pagina anterar

Tamt Fagina Siguimnla

Cxpand ¢ Collap:=s tAuastra ol Browsar corme ung ventana sepaada ynuestia al
itogala} progiaso de la tabla de (v Gtapa de Explore oo al arca dala

Admmiatracian Muasua e Browser an el araa ENE]
Adminatracian an vex dal progroso de la tabia dn la etapa de

Frglors,
Stop Fara de inandar la peticion actua
Fafrouh Refrogca la pagima
Start Poge Ragrasa al punto da mciu da {a pagina
Autlo Scan Ciena @l Browssr & i@ astnmatcamenta 14 etapa de Exr:lare
Ciwegh Crarca wl Browser

Para la Exploracion Manual, se deben de seguir los pasos siguientes:

1 Usar el examinador de AppScan DE para hacer clic en las ligas que se quieren
visitar. Por cada peticion mandada, automaticamente se clasifican las respuestas y
se generan peticiones de Prueba. Notar que una vez que el la exploracion ha
iniciado, para cambiar a un modo diferente primero se debe parar la exploracion, y
luego seleccionar un nuevo modo de exploracion.

5 Para cerrar el examinador, hacer clic en Finas en |a barra de herramientas del
examinador.

3. Para proceder con los resultados iniciales, hacer clic en Next en el panel de

instrucciones.

Proceso del Negocio (Business Proccess). Una tercera opcion para escanear tu
sitio, es escanear una especifica transaccion o proceso dentro de la aplicacion,
Para crear un archivo " bps” para una porcion deseada de la aplicacion, se siguen

el paso siguiente:
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1. En la etapa de Exploracién, seleccionar la etiqueta de Proccess (en el panel de
instrucciones).
2. Si se desea conjuntar un punto de partida diferente. hacer clic en "browser” en
la etiqueta de proceso. El examinador aparece mostrando la aplicacion
seleccionada. (Opcional).
3. Manualmente explora el sitio para el punto de partida deseada. (Opcional).

e
4. En la stiqueta de proceso hacer clic en |

5. Manualmente explora todas las secciones relevantes del sitio.

.

6. En la etiqueta de proceso hacer clic en "1 para parar la fase de grabacion.

Una lista de las peticiones grabadas es presentada, como se muestra en la figura

3.36:
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Figura 3.36. Lista de peticiones grabadas (Sanctum, 2004).

7 Hacer clic en Save para salvar la exploracion grabada. Clic en Continue para
continuar grabando, o Discard para cancelar cualquier cambio o reiniciar la sesion

de los resultados de la exploracion.
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8. En la caja de didlogo de "Save recorded data”, teclear el nombre del archivo
para el proceso grabado (.bps) y dar salvar.

La exploracion grabada esta ahora salvada como archivo de proceso en el folder
de Business Proccess. Notar gque las ligas visitadas durante este proceso de

exploracion son afadidos como ligas visitadas manualmente de la sesion en uso.
Para Exptlorar un proceso se deben seguir los pasos siguientes:

1. Cuando se esta en la etapa de Exploracion, seleccionar la etiqueta de
Proccess (localizada en el panel de instrucciones).
2. En la etiqueta de Proccess, hacer clic en [ Cuando se abre la caja de

dialogo del Proceso, aparece en la figura 3.37:
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Figura 3.37 Abnir un proceso [Sanctum, 2004}

3. Seleccionar el proceso que se desea bajar.

4. Hacer clic en Open, el proceso seleccionado ha sido bajado.

5. En la etiqueta de Proccass, clic en - . AppScan DE explora el proceso

seleccionado.
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Conflicto con el Host. Si se encuentra en una situaciéon de conflicto con el Host,
se escoge bajar un proceso salvado en la etapa de Exploracion, y el Host

configurado no esta definido en el proceso que se selecciono, se puede hacer:

1. lgnorar el Host salvado.
2. Afiadir el Host grabado a la lista de servidores de la exploracion.

3. Durante la exploracion, reemplazar el Host salvado con el Host que esta en uso.

b) Resultados.

Results: los resultados de la etapa de Exploracion son una manera de evaluar
para determinar si el escaneo fue preciso y comprehensivo como se quiso. La
pagina de los resultados de la Exploracion es una version interactiva de |a tabla
final del Progreso de la Exploracién (con la excepcion de las ligas no visitadas, lo
cual no es relevante en los resultados). Da la oportunidad de examinar las
peticiones que fueron mandadas, las peticiones que no fueron mandadas, y
cualquier parametro que fue mandado con la peticién (u otras ligas interactivas). Si
es necesario se puede mandar o volver a mandar peticiones antes de la etapa de
Prueba. Una reexaminacién de las vulnerabilidades potenciales encontradas
durante los resultados en la etapa de Exploracion es recomendada, porque estas
seran probadas durante la etapa de Prusbas. Cuando se examina los resuitados
de la Exploracion, se puede hacer clic en Analysis Category para mas
informacion sobre los articulos actuales en esa categoria. Para mas informacion
sobre cualquier articulo hacer clic en la lista, hacer clic en ese articulo. En la figura

3.38 se muestra la pagina de los resultados de la Exploracién:
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Figura 3.38. Resultados de la axploracléon (Sanctum, 2004).

Ligas Flltradas. La lista de ligas filtradas muestra las ligas que no fueron visitadas
porque fueron filtradas fuera. Se puede examinar las ligas de esta lista y si se
desea se puede hacer manualmente. Los valores de la tabla de los resultados en
la Exploracion seran actualizados acordemente. Para explorar las ligas filiradas se
siguen los siguientes pasos:

1. En la lista de los resultados de la Exploracién, hacer clic en Filtered Links. La

lista completa de las ligas filtradas aparece asl:
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Flgura 3.39. Ligas filradas (Sanctum, 2004).
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Hacer clic en la liga que se quiere visitar. El examinador se abre, y s@ manda la
peticion.

2. Para regresar a los resultados de la Exploracion, clic en Explore Results en la
barra de navegacién. Los resultados de la Exploracion estan actualizados para ser

incluidas las peticiones mandadas.

Ligas Interactivas. La lista de las ligas interactivas muestra las peticiones que no
fueron mandadas, porque ellas requieren entradas del usuario que no se hicieron
durante la etapa de Setup. Exactamente cuales ligas se clasifican como
“Interactivas” depende del tipo de Scan que se selecciono durante la etapa de
Setup. Se puede examinar las ligas interactivas, y si se quiere se puede requerir la
informacion del usuario y mandarla manualmente. Los namereos de la tabla de
resultados de la Exploracion seran actualizados acordemente. Se recomienda que
s@ examinen muy bien la lista de las ligas interactivas, llenar los datos requeridos y
mandar esas peticiones. Entonces se incluira esas ligas durante la fase de prueba.
Después de visitar las ligag interactivas se puede continuar con el proceso de
Exploracién. Incluso si previamente se completo el proceso de Exploracion,
nuevas ligas seran anadidas y el boton de Exploracion se vuelve activo ofra vez.

Para explorar una liga interactiva se siguen los pasos siguientes:

1. En la lista de Resultados de la Exploracién, hacer clic en Interactive Links. La
pagina de la lista completa con las ligas interactivas aparece.
2. Hacer clic en el URL requerido. El examinador abre la pagina seleccionada,

como se muestra en la figura 3.40:
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Figura 3.40. Pagina de la lista completa con las ligas interactivas [Sanctum, 2004].

3. Para cerrar el examinador, hacer clic en Finish.
4. Para regresar a los resultados de la Exploracion, hacer clic en Explore Results
en la barra de navegacién, en la parte de arriba en el area de administracion. Los

resultados de la Exploracién se actualizaron para incluir las formas mandadas.

Notar que desde que la liga interactiva se mando, puede haber abierto una nueva
parte del sitio, es muy recomendable que se resuma y complete el proceso de la

Exploracién después de haber mandado una liga interactiva.

Ligas Visitadas. Las ligas visitadas son peticiones por las cuales AppScan DE
recibe una repuesta inicial valida. Basada en esas respuestas se generan las
peticiones de Prueba, peticiones dischadas para revelar las debilidades en el sitio,
que seran mandadas durante la ¢tapa de Pruebas. Si un nimero pequeno de ligas
o paginas fueron cambiadas en el sitio después del Scan, tal vez se quiera volver
a mandar algunas peticiones manualmente, en vez de volver a correr todo el
proceso de la Exploracién de nuevo. Para explorar las ligas visitadas se debe

seguir los pasos siguientes:
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1. En la lista de resultados de la Exploracion, clic en Visited Links. La lista de
ligas visitadas aparece, y se puede volver a mandar cualquier peticion de nuevo
haciendo clic en ella.

2. Para regresar a los resultados de la Exploracion, clic en Expiore Resuits en la

barra de navegacion en la parte de arriba en el area de administracion.

Ligas No Validas. Las ligas no validas o Fauity Links son esas peticiones donde
la peticion fue mandada pero no hay una respuesta valida. Usualmente es un
problema de comunicacién, ya sea que el sitio este sin red, o cuando la liga se ha
roto (ligas con una pagina no existente). Si una liga importante es listada como no
valida. se puede volver a mandar la peticion manualmente, en vez de repetir todo

el proceso. Para volver a mandar una liga no valida se siguen estos pasos:
1. En la lista de resultados de la Exploracién, clic en Faulty Links.

La lista de ligas no validas aparece. Luego para cada URL, AppScan DE los lista

como no validos, como se muestra en la figura 3.41:
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Figura 3.41. Lista de ligas no validas (Sanctum, 2004).

2. Para volver a intentar con una liga, hacer clic en ella. El examinador de
AppScan DE se abre y manda la peticion seleccionada. Se puede continuar con la
Exploracién de esta manera como se desee, todas la peticiones mandadas son
anadidas a los resultados de la Exploracion.

3. Para regresar a los resultados de la Exploracion, clic en Explore Results. Los

resultados de la Exploracion se actualizaron para incluir las peticiones mandadas.
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Scripts. Se lista un Scripts todas las peticiones iniciales que incluye uno o mas
parametros. Estos son las ligas mas vulnerables para tener un ataque informatico.

Para cada peticidn se puede examinar los parametros de nombre, valor (es) y tipo.
Para examinar un Scripl se siguen estos pasos:
1. En la lista de resultados de la Exploracion, clic en Script. La lista de ligas Script

aparece, y con cada URL estan los parametros de nombre, valor (es) y tipo, como

ge muestra en la figura 3.42;
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Figura 3.42. Lista de resultados de la exploracion (Sanctum, 2004),

Notar que hay mas de un parametro para cada URL, los parametros son listados
uno seguido del otro. Donde hay mas de un valor para un particular parametro de
nombre, los valores son separados por comas.

2. Para regresar a los resultados de la Exploracion, clic en Explore Results. Los
resultados de |la Exploracion se actualizaron para incluir las peticiones mandadas
Vulnerabilidades Potenciales. El articulo final en la tabla de resultados de la
Exploracién es mas que un conjunto de resultados, contiene lag peticiones
propuestas para la Prueba, que AppScan DE generd basado en los resultados de
la Exploracion. Se puede observar el nimero de las Vulnerabilidades Potenciales
generadas en cada categoria, como mirar cada peticién de Prueba como URL.

Para examinar las vulnerabilidades potenciales se siguen estos pasos:



1. En la lista de resultados de la Exploracion, clic en Potentlal Vulnerabliitles. La
lista de vulnerabilidades potenciales provee un resumen con las ligas para detallar
sobre las vulnerabilidades potenciales detectadas como se mostrara en la figura
siguients. Luego para cada categoria que esta sobre la columna de Test Type es
el numero total de vulnerabilidades potenciales en esa categoria. A la derecha de
los totales estan los numeros de peticiones las cuales estan en un nivel de High
(H), Medium (M) and Low (L) Severty. Como se ve en la figura 3.43:
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Figura 3.43. Vulnerabilidades potenciales (Sanctumn, 2004).

2 Para examinar una vulnerabilidad potencial especifica en una categoria. clic en

la Categorfa, como se muestra en la figura 3.44:
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Figura 3.44. Examinar una vulnerabilidad potencial (Sanctum, 2004).
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3. Para regresar a la lista de categorias, clic en Potential Vulnerabilities.
4. Para regresar a la tabla principal de resultados de la Exploracion, clic Explore
Results.

3.6.3. Etapa de Prueba.

La segunda parte en el proceso de AppScan DE es la etapa de Prueba, en la cual
se usa la informacion generada durante la etapa de Exploracion para probar el

sitio. La etapa de Prueba esta subdivida en tres partes:

a) Prueba.

Test: primero AppScan DE manda varias (Pre-Pruebas) peticiones al sitio (tales
como, peticiones de ingreso), para mejorar la eficiencia de la Prueba. Luego da
inicio a mandar peticiones de las Pruebas, las cuales estan disefladas a revelar los

riesgos de seguridad en el sitio.

Correr la Prueba. La pantalla inicial de las peticiones de Prueba muestra una
tabla de categorias. Luego para cada categoria se puede ver &l nimero de las

Pruebas propuestas en esa categoria, como se muestra en fa figura 3.45:

ST

Figura 3.45. Correr la prueba (Sanctum, 2004).
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Cuando se presiona el boton de Test, AppScan DE hace lo siguiente:

» Ingresa a donde sea en la aplicacion que requiera autenticacion.

> Realiza varias pruebas preliminares en los URL's que ayuda a interpretar

los resultados de la Prueba.

~ Iniciar a probar URL's en el sitio mandando las peticiones de la Prueba

“Test Requests” (peticiones disenadas a revelar las vulnerabilidades

actuales) y grabando las respuestas del sitio para cada peticion. (Las

peticiones de la Prueba fueron creadas durante la etapa de Exploracion,

basandose en las vulnerabilidades potenciales descubiertas).

Para iniciar a probar el sitio, se deben seguir los pasos siguientes:

1. Hacer clic en el botén de Test

[
2. Para examinar los resultados hacer clicen .

al " (Next).

La pantalla interactiva de resultados aparece, con un resumen de todas las

pruebas, agrupadas por Resultados, como se muestra en la figura 3.46:

& apau - am -

Figura 3.46. Resultados de la prueba (Sanctum, 2004).
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Usar la lista de las Pruebas Agrupadas para seleccionar un método de un grupo

diferente, como se ve en la figura 3.47:
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Figura 3.47. Lista de las pruebas agrupadas (Sanctum, 2004).

3. Hacer clic en un articulo de la tabla para ver todas las Pruebas que pertenecen

a ese grupo.

b) Resultados.

Results: despues que las pruebas estan completas se puede ver y analizar los
resuftados en varios grupos. Hay numerosas opciones disponibles en esta fase,
por ejemplo. se puede observar pruebas individuales y consejos que explican el
problema descubierto, los cuales se pueden editar para imprimir un Reporte.
Incluso se puede comparar los resultados de la Prueba del sitio con los resultados
recibidos durante la etapa de Exploracion. Los resultados se pueden observar en

tres niveles.
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« Nivel 1: Un resumen de todos los resultados, agrupados de acuerdo con el
método de agrupacion que se selecciono, es desplegado. Solo el nimero de
resultados por grupo es mostrado, como se muestra en la figura 3.48, no los

resultados actuales.
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Figura 3.48. Resumen de resultados (Sanctum, 2004).

« Nivel 2: Todos los resultados con un grupo seleccionado es desplegado, como se

muestra en la figura 3.49:
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Flgura 3.49. Resultados con un grupo seleccionado [Sanctum, 2004].

- Nivel 3: Resultados Detallados. La “tarjeta indice” para un resultado individual es

desplegado, como se muestra en la figura 3.50:
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Figura 3.50. Resultados detallados (Sanctum, 2004).

Métodos Agrupados. La pagina de los resultados de la Prueba se abre por
default con una lista de nivel 1 de los resultados de la prueba agrupados por
Resultado. El mend de Grouping Methods deja seleccionar diferentes métodos

agrupados para los resuitados de la Prueba, como se muestra en la siguiente

figura 3.51:
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Figura 4
3.51. Manu de métodos agrupados (Sanctum, 2004).
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Estos métodos de busqueda estan explicados en la Tabla que se muestra a
continuacion:

Tahla 9  Grouping methods summary

Agrupado por Nombre del Grupe  Explicacion
tone Las Prueblas plansadas gque no se mandaron
Mot v ulnerable Las pruabas a que al 4itio cigrtamiee casino as
v ulnerable
Razull Suspicious Prurhas a que el aio pueds sar v ulnaranle
Highly suspaciaus Prushas a que el sitio es prohablementa ; ulnarable
Vulnarable Pruebas a que @l silu ws casi seguro vulngable
Category Sonloz mismoz elementas vxplicados en la tabla &
Safe Hingun pahgrs da dadar al silio
Safety
ot safe Fueds probablaments dafac al sitio
High
La calificacion de 1a Sevendad sa
Sevanty Medum refaciona con la
Seguridad
Low
Linls Articluna que 52 diern poe el URL principat
[RERIE] Atliculos qua se 2aron por el nombre del consultor

Resultado del Color del Cadigo. Cuando se selecciona un método para buscar
informacion, AppScan DE crea una tabla en el cual cada grupo en un renglon. En
cada renglon hay una columna que muestra el nimero total de Pruebas en el
grupo, seguido por cuatro columnas de color de cddigo. Estas columnas muestra
el nimero de respuestas de la Prueba en el grupo en cual indica que una liga es:

Vulnerable, Highly suspicious, Suspicious, or Not vulnerable.
Se debe notar que la columna de Peticiones de las Pruebas contiene la suma de

las 4 columnas de color, porque incluye las peticiones de las pruebas que no

fueron mandadas. Como se muestra en la figura 3.52:
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Figura 3.52. Columna de peticiones de las pruabas (Sanctum, 2004).

Examinando los Resultados con un Grupo. Cuando se ha seleccionado un
método de busqueda, se puede examinar los articulos con un grupo (nivel 2). Por
ejemplo, si se selecciono Category como el método de busqueda, una lista de
categorias se despliega. Luego para cada categoria aparece el numero de
vulnerabilidades en esa categoria. Se puede abrir {a lista completa de resultados

en una categoria particular.

Incluso se puede abrir la “tarjeta indice” para cada resultado (nivel 3). Para

examinar los resultados con un grupo se siguen los pasos siguientes:
1. Usar la lista que muestra los métodos, como se muestra en la figura 3.53:

Tosts Grouped By:  Resdle
Mu. 1 Nagive “TI P _1Llil. ) & Uikl T My Sepicole | T Suepitious ’ oMl
e oty {. S aean . B U sy T D -
FRRT: h‘uhoratk\‘ cataty : 9 K Q Lud
-} Srveriy
' Link, !
i Harie E
Autoarud

Figura 3.53. Examimando los resultados con un grupo seleccionado (Sanctum, 2004).

Los resultados de la Prueba se listan de acuerdo al método escogido.
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2. Mover el raton hacia abajo en los nombres de la lista (el cursor se vuelve una

mano y el nombre seleccionado se vuelve activo) y hacer clic en el nombre para

ver |os resultados individuales que pertenecen a ese grupo.

3. La lista completa de los resultados para el grupo seleccionado aparece en la

pantalla, asi se muestra en la figura 3.54:
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Figura 3.54. Lista completa de los resultados del grupo seleccionado {Sanctum, 2004).
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4. Hacer clic en un articulo para ver el consejo asociado. El renglén seleccionado

aparece de un color distinto a los demds, y el consejo asociado aparece en la

parte de abajo/medio en la pantalla.

5. Dobie clic en un articulo para abrir la tarjeta indice de AppScan DE para ese

articulo.
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Tar]eta indice de Resultados de AppScan DE. Hay una tarjeta indice para cada
resultado de la Prueba. Incluso hay una tarjeta Indice para cada comentario html
del cual AppScan DE sospecha que contenga informacién sensible. Notar que en
el caso de que haya comentarios sospechosos en el cédigo html, ninguna peticién

fue mandada, y antes de eso las etiquetas de Respuestas estan vacias.

Haciendo doble clic en un articulo individual (en la lista de resultados del nivel 2)

abre |a tarjeta indice para ese articulo, como se muestra en la figura 3.55:
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Flgura 3.55. Tarjeta indice de resultados (Sanctum, 2004),

Notar que para que para cerrar la tarjeta indice y regresar a la lista de articulos,

hacer clic en el botdn de Back en el panel de instrucciones.

Las etiquetas de la tarjeta indice son explicadas en la Tabla que se muestra a

continuacion:
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Tabla 10. Index card tabs atmmary

Nombra de la Etiqueta Contenido
Advisory El texto completo del consejo asociaco con esta vulnerabihdad
Properties Presenta ta sevendad y ol resultado de (a prueba tambidn

conting un campo de comantarios donde se puede wsenbn
comentarios que aparecaran en el reparte final

Test Responsa Source Contiana gl cédigo fuante del http de la pagina de respuesta del
@tio a la Prueba

Tast Responsa Page Contiune el siio de respuesta a la Prueba gue aparecs como un
Vilah Browser

Initial Responsa Source Cantiene el codigo del hup de la raspursta mciat del sitio
valida/espera la peticion del http que 38 mando durante |3 etapa
“Explare™

Initial Response Page Contiena la respueata inicial del sitio valida‘espera la petician del

http que aparece como un Wab Browser

Etiqueta de Consejos. Cuando se hace doble clic en una entrada en la lista de

resultados en el nivel 2, se abre la tarjeta indice para ese resultado.

La etiqueta mas relevante en esta tarjeta es la etiqueta de consejos, como se
muestra en la figura 3.56:
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Figura 3.58. Etiqueta de consajos (Sanctum, 2004).
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En la Tabla siguiente se explica cada punto que aparece en la etiqueta de

Consejos:
Tabla 11 Advisory :ab field suramary
Nombra Explicacidn
Header Nombre del consejo
Category. La categoria de los resultados de la Prueba que ese consejo aplica
Tastimpact El posible impacto en el siglema de un hacker utilizando esta

vulnerahild ad
Affacted Praducts Productos afectados por ela - ulneratulidad
Technical Description  Descnpoion detallada de un pasihle ataque utilizando esta vulnerabilidad.
Recommended Fix ~ Una accion recomendada que puade rasolv ar esla v ulnerabilidad
Refarences & links  Referencia adiconal con respecta a asta vulnerabihdad

AppShisld Prolege AppShield contra esto? Siino

Cambiar el Score de la Prueba. Se puede cambiar manualmente el score o

resultado, esto se puede hacer de dos formas:
Método 1:

1. Seleccionar el resultado de la prueba que se quiere editar.

w. | iﬂrrrsss !_‘n.«-,‘tﬂ_y Naie Lk Diferenca [_
L =] Hol Y¥diwrable Higly  Cross she soriptng { Saard veriants) bbby F10. 0. 2.4/5cripd parameter; us ®
2 2] Not Vidrerabls Higle  ©ross sbe acopbng (Sbandaed varnords) Kt [f10) H.2. 4fscripl parametsr: us

..... e .- S .

T Lol Not Wulnes atile High  Crows che sonping Leng HTML antéies [p- /102 4fscnpl parameter; us
5 241 Not Wunerable Wiah 7 rnes sibe soipten wlkhout using "< and "y aymihcls btto (/10 8.2.4/scip parameter: Us

Figura 3.67. Seleccionar el resultado [Sanctum, 2004].

2. Hacer clic con el boton derecho en el record seleccionado.

3. En el mend que aparece hacer clic en Success.
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Grmesond Teat Recues: GRaview Test | (4 Search |[[EK Frame

L= %) 5 wed Dy, Clthory' I Sun Category:  Cross ske scripting™
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7 = Mot Vulnet side High  Cross site scripbng {By ascapng from HYML comments http://10.8.2 4 fscrptsjuser parameter: Use

6 o) Not Wuinarable High  Cross ste scriptng (In JavaScript context) hetpi/f10.8. 2. 4fscriphsfuser parameler: s

9 ] Not Yulnerable lNigh  Crozx she scipting (In JavaScriph context) htbp:{f10.8.2 4fscriphsfuser pacamoter: use
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16 32 Nol Yokewral Success Vulner abie anQ From HTML commeris hn’.p Hm .2, ﬂmpu.luw p-rumw last
17 ] Not Vuknar a Reviw Test Highly Suspiclous [0 CONtAXE) Hatp://10.8.2.4/scriptefuser paramwter: last
10 27 Not Yulnes abe TIOT—T Dt contest) http:/{10.8.2. 4/scnptsfikar parameter: last
19 22 Not Yidnarable High  Crg Suspicout varlants) htp:f[10.8.2.4/scrptsfuser paramter: REC
20 2] Not Yuinarable High  Crdl » | ot vuinerabls Yariants) http://10.8.2.4jecriptsfurer parameter: REC
21 o Mot Vidne: able High Crg ™= varlants) hitp:ff10.8.2 4fscriptsfussr paramater: REC
22 I Mot Vunarsble  High  Cr Mot tested — hittp: (/10182 4jscrmtsfuser parameter: REG
23 2T hot vulnerable High  Cross ske soripting uing HTML antites hitp:f§10.8,2.4/scriptsfusee parameter: REC
24 7 Not Yulnerable High  Cross she scipting withoot using '« and ">" syibols Wep;/110.8.2 4/ acripsfuser parareter: REC
25 3] Not Yulnerable High  Cross she scripting (By eseaping from HTML comments  http://10.8.2.4/scriptsfuser paremeter: REC
L o] Nt Vulnerabl: High  Cioss she soripting (In Javasolpt context) thtps/[10.8.2.4/scriptsfuser paramater: REC

Flgura 3.58. Manu (Sanctum, 2004).

4. En el mend que se abre hacer clic en el score que se quiere dar.

Método 2:

1. Seleccionar el resultado de la prueba que se quiere editar.

2. En el Edit Frame, se puede editar el valor dado por la prueba, el cual aparece
en la parte de abajo/medio en el drea de administracion donde dice Success,
como se muestra en la figura a continuacion:

Notar Edit

que el Frame puede abrirse y cerrarsc haciendo clic en

|| Edit Frame J:
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Figura 3.59. Editar frame (Sanctum, 2004).

Volver a mandar una Peticion de la Prueba. En ocasiones se necesita volver a
mandar una peticion de la prueba sin que se edite, por ejemplo, si el sitio no
estaba en la red cuando la peticién se mando originalmente. Se puede volver a
mandar una o mas peticiones de la prueba de la ventana de resultados de la

Prueba a la vista de nivel 2 o nivel 3. Esto se hace de la manera siguiente:

1. En la lista de Resultados en el nivel 2, seleccionar la Prueba (s) que se quiere
volver a mandar, (usar Shift + Control para seleccionar mas de un articulo). Los

articulos seleccionados se ponen de otro color.

sl':

2. Clic en = - La peticién o peticiones se mandan otra

vez, y los nuevos resultados son incluidos en la pagina actual de Resultados.
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Revisar una Prueba. La caja de didlogo de revisar una prueba permite volver a
revisar la peticion de una prueba seleccionada. Para hacer estos se siguen estos

pasos:

1. De la lista de peticiones de la Prueba, seleccionar el texto que se desea revisar.
2. Clic en Review Test.

3. Para cerrar al panel de revision hacer el clic en Close,

Facllidades de Basqueda. El area de administracion de resultados de la prueba
tiene un panel de busqueda, el cual puede abrirse o cerrarse haciendo clic en él.
El panel de bldsqueda permite hacer una bisqueda por el Path, Success, Request,

Response and Keywords. Como se muestra en la figura 3.60:

Pmmnd Tar Rt QR F v Tom [ ] e rrem]

ok l‘ T T T T T T ] f Yo——y I
R ek KR e l 'l 2ﬂ I
Remanie e [ )
b wwy Sy
T Sanirnch Al Tardt Fusecn o s ] =] [ =]
) e | ratrwronue
T i DAL S v e .
St S T A pindk g M 150 TR Bt it L 5
3 Rk u:ﬂ;« o oy plasdin g ¥ r.:-:’ﬂr.l..“i:.“.ﬂuq e ltrgp .'b:ﬂ_l&du o Tankear |

3 T not wulcmrabes - P10 AD TG00 70 O0CAr B D Callug Ak ONTac b ICHOT W1 L1 2V | il
4 Bl hckvib mentds © T drim eppeion o opeo ot = 1n hebiog monke
6 MR back e dras rnbbe Furor sgp/nabon ro opacme in chobug monk:
© FR wot vk radsde A b Fuilie aopleaton 1o oo we i debug oo how /00 5 I Ofterd ddfed paamater. -

T i hobvrarsbie 1M . Porce sopisoboh Lo operste m chebiu g ook htp )10 5. 2. OborkMend parsmater) o

Figura 3.60. Panel de busgueda.

c¢) Contenido.

Content (Revisar el Contenido): el paso final en la etapa de Prueba es revisar el
contenido. Esto ayuda a crear futuras pruebas para el sitio, basado en el contenido
y la estructura del sitio. Se puede revisar Scripts para comentarios vulnerables
escodidos, los cuales AppScan DE no descubrid automaticamente: también se

puede ver cookies y CGl's.

-110 -



La pagina que Revisa el Contenido aparece como se muestra en la figura 3.61:

COurli (P agn s 2
Conlae (Meoponen ) +
Cormenk b
Juvm Seeke 2

Figura 3.61. Pagina que ravisa e-l coﬁf&nido (Sanctum, 2004).

Y la Tabla siguiente explica los objetos que aparecen en la pagina que revisa el

contenido:
Tahla 12. Content Reviaw page objects
Objeto Deacriacidn
Scripts Lisla de todas las peticionss que s« mandaren durante la etapa "Exploracian”

que contiene parametras (estas puseden indicar vulnerabilidades potenciales)

Cochie {Response)  Lista de todas las "cookies” recibidas dal sito en respuada a la peticidn
nicial

Cookie (\Request]. Lista de todas las "cookes” mandadas al sitic (basado en la respuasia de
las "cookiss” racibidag). durante la etapa de "Exp oracion”

Comment. Lista de todos los comentario ancontrados en el taxto htm!

Java Scopt Lista de todos loaJav a Script encontrados en el taxta html

Scripts. En esta seccién se lista todas las ligas encontradas en el sitio que
incluyen parametros. Sobre cada Script hay una lista de parametros asociados con
la peticion. Para cada parametro se muestra el nombre, valor (es) y el tipo. Por
ejemplo, sobre el Script seleccionado ‘radio_post” en la figura 3.62 el parametro

es: ‘on’.

-1t -



M. I_S;r.mll\lornq }Pawmoﬁtr “alup
2 A mnna_o'a'vﬁidi?éc'rldie:ﬁéﬁt-ﬂ
toxt find_poat raberl
Ha_paat hidd_scduc
EEas_post Al
: Ak SubmiteGery
L cteck_porc an
e (et Ak S

Figura 3.62. Scripts (Sanctum, 2004).

Cookias (Respuesta/Peticion). Las dos lista de Cookies, Respuesta y peticion,
listan todas las cookies mandadas por o para el sitio, respectivamente. Para cada
cookie, el nombre, valor, y URL (de la primera peticion/respuesta en la cual fue
encontrada) es mostrada. En el caso de respuesta de cookies, la parte de
abajo/medio en la pantalla muestra el Dominio, Expiracién Fecha/Tiempo, y valor
de la Seguridad (Yes=Secure, No=Not Securs) de la cookie seleccionada. (Esto es

relevante para la peticion de la cookie). Esto se muestra en Ia figura 3.63:

Conbtont Bavige  » Coclie (Faecparoes)

Moo Y | Codtoe Meena | Coatie miue Ll
e SRRt L
. ot WO S it AT 1B NI T | DO RHD e 4 A Rl Lt
b3 o b S i L TR D m e S A i ~H T b S Ak s ey ™in

Bl Huu e Te o iy ATICQELACE I ST AN TBT I Mk o tmsd ploe

Adclitiong) Qets R e . C e e
Cornimen

LD T, Su-Ap-Ua 15 o000 W

g .ure: Mo

s
Bk plig

Flgura 3.63. Respuesta/Petician (Sanctum, 2004),



Comentartos. Comentarios escondidos en una pagina html pueden contener
informacion dtil para los hackers. En ocasiones el autor def html, intencionalmente
0 por accidente, deja comentarios para él mismo o para otros desarrolladores en la
pagina final, y esta queda en linea, asumiendo que nadie mas lo vera. Un hacker
puede cosechar informacién interna Gtil de esos comentarios, tal como un ‘debug
password” La ventana de Comentarios lista el inicio de cada comentario y su path.
La parte de abajo/medio de la pantalla muestra el texto completo del comentario
seleccionado, como se muestra en la figura 3.64:

, Contenk Moviow > Carmont:

Mo ‘Commen e

=T

a ! !

@ B L ks

I
<Input tyne="rdigen” KisTesoore” IeniACE@N phi X
- Revrrive betore lsunch 70011 tamnt Angin phyp
- Drve~ Hord oada thie into the sl conpt - bankicontasd pho

The Full cormmant;

sarrod from ur={0016)FeEp, £ 10 2.0 1)

Figura 3.64. Comentarios {Sanctum, 2004).
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JavaScript. Comentarios con un JavaScript puede revelar informacién sensible
para un hacker, como un resultado analizando JavaScript en un HTML, el archivo
puede revetar vulnerabilidades potenciales.

La ventana de JavaScript lista el inicio de cada comentario y su relevante URL. En
la parte de abajo/medio de la pantalla muestra el texto completo del strip

seleccionado, como se muestra en la figura 3.65:

Cullanl Retlas o Java SCRpL
Ho I'Fr-nm S
2 ‘unchice: dolhallengeReoaonsed) ‘A img - Kanlicqinpto
Th ful spirca b
<fsmpr> T N {
1
1

Flgura 3.65. JavaScript (Sanctum, 2004).

3.6.4. Etapa del Reporte.
La tercera y final parte de AppScan DE es la etapa del Reporte, en fa cual se

recibe un reporte detallada del resultado del Scan. La etapa del Reporte esta

subdivido en tres partes:
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a) Configuracion.
Configure; conjunto de informacion para ser desplegado y despliega un formato.

Reporte de la Prueba. El reporte de la prueba'contiene una lista completa de
todas las vulnerabilidades (listadas por titulo de la Prueba). Los titulos de Ia
Prueba estan listados por Consejos. Cada relevante Consejo es detallado
completamente, y seguido por una lista de la Prueba realizada, y de las ligas
vulnerables por cada prueba. La figura 3.66 muestra la pantalla de la etapa del

Reporte:
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Figura 3.66. Etapa del reparte (Sanctumn, 2004).
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Y la Tabla siguiente explica las secciones del Reporte de AppScan DE:

Flanla 14 Report tields

Adticulo Explicacién

Ganeral Titulo. compadia IncioiFinal de Datos y Tiempo: y una brave descripcion
del cortenido del reparte

Vulnerabilities per Tabla de todns los hosts encontradas vulnerables y al nimero de

Host vulnerabilidades por hosts

Vulnarabiity Tabla de todas la vulnerabiidades encontradas donde estdn agrupadas de
Highlights acuerdo al nesqo €xito titulo y categana

Scan Statrstics Los URLs an la aphicaciun tadas los links descubiartosie scaneados

prasantados como tabla y grafica

Vulnerabildades de la aglicacidn istio) 1as polencilaes y verilicadas son
presentadas como tabla y grafica

Conterido de fa aphcacion averia estadistica del numero [otal da contenido
de Script Comentanos Java Script peticionas de "cookies™ y respuesta de
“cookies”

Vulnerabilties Lista completa de todos los links v ulnerahles, clasificados por el cansultor
y el tilulo de |2 vulnerabiidad

Cookias Lista completa de las "cookies™ de peticién y respesta. clasificadas por
nombre del “cookie”

Scripts Lista completa de Iog Scipt encontrades en en sitio. clasificados por
titulo dal Script.

Comments Lista completa de los comentanos encontrados an el sitio. dasificados por
titulo del comentario

JavaScipt Lista campleta de los Jav a Scripts encontrados en el sitig. clasificados por
o gl Script

(Sola ara informaciin detallada del Reparte dei Scan)

lerms and Definttions Apéndice unifarme qus contiene los terminos y las detiniciones
afladidy a todo reporte

Configuracion del Reporte. El primer paso de la etapa del Reporte es hacer la
apariencia del reporte y proveer a App$Scan DE con la informacion necesaria para
ser llenada en la plantilla del reporte. (La plantilla del reporte se define durante la

etapa de Setup).
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Configuracién General del Reporte. En la etiqueta de la configuracion general
del reporte se puede dar a AppScan DE informacion general para ser afiadida al

reporte del Scan, como se aprecia en la figura anterior:

» Nombre del Producto.
+ Nombre del Desarrollador.
» Editar una corta descripcion del reporte. Se puede cambiar opcionalmente

el comentario original que aparece en el campo de comentarios.

Toda esta informacién sera adadida a la pagina principal del reporte una vez

seleccionada.

Conflguracién Avanzada del Reporte. En [a etiqueta de configuracion avanzada
del reporte, se puede decidir entre incluir o no, informacién adicional en el reporte

del Scan:
Informacién General:
> Reporte Ejecutivo. Esta version explicada del reporte del Scan es detallada
automaticamente al inicio del Reporte de la Prueba.

» Estadisticas del Scan. La informacién de las Estadisticas del Scan, se

presenta en varios modos graficos, como se muestra en Ia figura 3.67:
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Flgura 3.67. Estadisticas del Scan [Sanctum, 2004].

« Términos y Definiciones. Una seccion de términos y definiciones, explica varios
términos y definiciones en el reporte.

Contenido Técnico:

* Cookies mandadas por Peticiones.

= Cookies recibidas por peticiones.

« Lista de Scripts.

» Lista de Comentarios.

+ Lista de JavaScripts.

Todo lo anterior se puede apreciar en la figura 3.68;
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Figura 3.68. Contenido técnico (Sanctum, 2004).

Signatura de la fecha y el tiempo:

Tal vez se tenga que cambiar el inicio y el final de la signatura de la fecha y el
tiempo en el Reporte.

La fecha puede ser cambiada tecleando en su respectiva caja de seleccion, o
seleccionado en el menu la fecha del calendario.

Eil tiempo puede ser cambiado usando las flechas de arriba y abajo para los

campos de Inicio/Final del tiempo. A continuacién se muestra en la figura 3.69:
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Figura 3.69. Fecha y tiempo [Sanctum, 2004).

b) Editar.

Edit: se editan los resultados antes de generar el Reporte. (Solo si el Reporte

Detallado es seleccionado). Un reporte interno de AppScan DE aparece en la

pantalla.

Las categorias pueden ser expandidas y colapsadas. Esta pantalla se muestra en

la figura 3.70:
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Figura 3.70. Editar (Sanctum,

2004).
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Estructura Interna del Reporte. Las entradas en el Reporte Interno tiene una
jerarqufa de tres niveles. Los niveles pueden ser expandidos y colapsados en la

pantalla, haciendo clic en "+/-*, puesto al inicio de una entrada.

+ Nivel 1: entradas de los nombres del consejo.
= Nivel 2: entradas de los titulos de Verificacién/Prueba.

* Nivel 3: entradas de las peticiones individuales de la prueba.

La figura 3.71 muestra la estructura de los niveles:

] Repart Type: Dolaiod Scan Hepml | Fitacs | Mx

Euccavs (Risk LDanaI |:u1_k Risk
Level 1: Advisory name ———wr] E nume ation of Lhe rogt web erver
Level 2 Test name -—-—-—'-Eli T
Level 3 Link e e SnonE«
5 Server Fath Disclosure/Remote arbitray cods ar

B Muttipls vuknetahilites in bicrosoft FrantPags

? Virerahle H ! frri-hir

Figura 3.71. Estructura de los niveles (Sanctum, 2004).

La dltima entrada de Nivel 1 es Unica, es llamada “Confent Review” y contiene
cinco entradas de Nivel 2: CGl's, Comentarios, JavaScripts, Peticiones de cookiss
y Respuestas de cookies. Sobre cada Nivel 2 todos los articulos que pertenecen a

esa categoria son listados.

Barra del Menu del Reporte Interno. El reporte interno tiene su propia barra de

menu, la cual se puede usar para preparar el reporte final, como se muestra en la
figura 3.72:
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I Repart Type:; Dataled Scan Report + 1] Fitees ! < Move Up ~ Mave Down , 13 Remove

Flgura 3.72. Barra del menu del reporte interno (Sanctum, 2004).

Y la Tabla a continuacion explica los articulos de la barra de menu:

Tabla 14 [nternal Report menubar items

Arliculo Funcidn

Filters Abra un didlogo del Filtro para filtrar articulos del raporte

Move Up / Muev e el consultor seleccionado un lugar arriba g ahajo an &l raports
Move Down

Remove Borra el link o articulo seleccionado en sl reporte

Editando el Reporte Interno:

Se puede Cambiar el orden de los Consejos en el Reporte. Se puede cambiar

el orden en el cual los consejos aparecen en el Reporte Detallado de! Scan. Para

promover/degradar un consejo, se siguen los pasos siguientes:

1. Seleccionar el consejo que se quiere mover, seleccionandolo. El consejo

seleccionado se pone de otro color.

2. Clic en Move up/Move down para promover/degradar el consejo. El

consejo es reasignado en la pantalla y aparece en el nuevo orden en al Reporte.

notar que solo los articulos (consejos) del Nivel 1 pueden ser movidos.



Borrar articulos del Reporte. Se puede borrar ligas individuales del Reports,

para hacer esto se siguen los pasos a continuacion:

1. Seleccionar ef articulo que se quiere borrar, haciendo clic en él. El articulo

seleccionado se pone de otro color.

2. Hacer clic en Remove. El articulo seleccionado es borrado y no sera incluido en

el Reports. Notar que solo los articulos del Nivel 3 pueden ser borrados.

3. Para generar el reporte, clic en "'

Contenido Filtrado en el Reporte. En adicién, para escoger cuales secciones

aparecen en el reporte, se puede incluso seleccionar el nivel de contenido en el

reporte.

Usando la caja de didlogo de Filtro en la barra de mend en la Edicion Interna del

Reporte, en la figura 3.73 se muestra esta caja de dialogo:

o ot Lot et l.uululllmn _-" R ﬁwuﬂ;w., o F_)g_
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Thoose URL~ Fo be
b hichad in the report. ¥

no UKL e defined, ol LeLs ) S et ’
vl B ki, e
Farnavs

.

Flgura 3.73. Contenido filirado en e reporte [Sanctum, 2004].

Halp Ok Coarcel
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La Tabla siguiente explica los objetos de esta caja de dialogo:

Tabla 15 Report Content Canfigucation

Campo Funcian
Sevarity Selecciona el ne el minimo que sera incluido en el reporte High:MediumA ow
Result Selecciona la cuanta minima del exile que se inculira en el reporte

Vulnarable + Highly Susgicious ¢ Suspicious < Mol Vuinerable

Category So utiliza para ncluirexclur (as categoria s de fa Prueha en al reporte
Path 3¢ :uede inclur un gath &n al reporte pomendo uno gn el campid da taxto

que agaraca v hamendo clicken Add i el campo esta vacio todos los path
seran incluidas por default

c) Genarar el Reporte.

Generate: se genera el reporte de AppScan DE para verlo en la pantalla,

imprimirlo y exportarlo a otros formatos, esto se muestra en Ia figura 3.74:
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Figura 3.74. Generar el reporie (Sanctum, 2004).
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Barra de Herramientas del Reporte. El Reporte tiene una barra de herramientas

intuitiva para ayudar a navegar el documento, como se muestra en la figura 3.75:

1w I } l SN 15 @_IWHC“BF"*DU - ’ o -ij l]v”‘57 " Save As

Figura 3.75. Barra de herramientas del reporte (Sanctum, 2004).

Exportar el Reporte para Leer/Editar en otro Programa. E! boton de Save As
permite salvar el Reporte en PDF/Excel/HTNL/RTF/Text/Tiff formats, Exportar el

Reporte a un Formato CSV. Para hacer esto se siguen los pasos a continuacion:

* En el panel de instrucciones, seleccionar un directorio para salvar el reporte

hecho.

# Presionar Raw Data Export. Los datos del reporte son salvados en el disco

en formato C8SV con cada seccién del reporte exportada en un archivo

separado.

Ejemplos de Reportes.

Vulnerabilidades por Host. Una tabla muestra el nimero de ligas por cada nivel

de riesgos por Host. La tabla es seguida por un grafico.

Vulnerabilities Per Host

Figura 3.76. Vulnerabilidades por host [Sanctum, 2004).

Host LowRisk  Medium Rigk HighRisk  Total

e 3 129 i 208,
WRELTE ] I : 17
TR 2100 ' 1 2, i )
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Figura 3.77. Vulnerabilidades por host (Sanctum, 2004).

Madidas de las Vulnerabilidades. La tabla de medidas de las vulnerabilidades

lista las ligas en orden de acuerdo al nivel de la vulnerabilidad y el nivel de riesgo,

como se muestra en la figura 3.78, seguido por detalles aconsejables y el numero

de ligas en esa categoria.

Vulnerablitty Highlights =~

SuccesdiSeverttyName - [Category  [impact_ - T
Higtity Medium  |Filenama Suspicrous [1] Tha computar's fila 3
Suspicious ratarances found |cortents svsium struciure can he
in HTML daducad from the
CoOmmaAnts toenamas mentoned in
he hiddan content
(2] Evposura of flenomes
talnted o the wab
application.
Eghry Medium | Refeimpcoe o Auspcin F;f_u:sura ofwtal !
SUSHIC0UE sansilive Contenty rfornabon such as
infarmation founc debuaging informauan,
i HTrML USCIMAMmes A pasawolds
coments v L ITML commgnts,
Higkky Madium  |Daebugging CUspING Leposura ot vital 2
FUNENCIOUE remnants tund in | Comants wioimauon auch ns
HTML commant- debugging minmiation,
uSEIMANE S 07 PasEwnIrds
w ) HTML commanty
Highly Madum | Calizw IRTETRINIRIE Evposure of apphcaton i I
Tuspncious "dOCuUmEnT wite g [ Coerant = Ingic 1o ha anacker mey
found in wnabio limdher o bypasa
JeenGonpl ShCunty mechamames
Hhighly Madurn  |Reterancas o JuEpicios Attackars may be able o 3
Suspucious cookies found in | uantens manipulate authunzaton
JmvaScrm machanlem

Figura 3.78. Medidas de las vulnerabilidades {Sanctum, 2004).
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URL’s en la Aplicacién. Los URL's en la aplicacion {sitio) muestra el numero total

de URL’s encontrados, y el namero total escaneado.

URLs jn the Application o Total
URLs (links) Discovered by AppScan 2034
URLs scanned by AppSean (of the total URLs discoverad) - ] 361

C 3 URLs (inks) not scanmed
B UAL s somnned oy AppScon (of the ot URLS diacovered)

Figura 3.79. URL's en la aplicacion (Sanctum, 2004).

Vulnerabilidades de la Aplicacién.

Villnerablities of the Application . - ) Tiotal .
Fotantal Vulnergbiliues 6763
Yorfied Yulna'abmlmﬁ (G_f the otel Pnteplial Yulnarabituag) 2azZ6

C o Vurerabitiims not wearified ) ’
I enTiud Vidneratiibes (of e tolal Patardil ol i b lthes 1

Flgura 3.80. Vulnerabiidades de la aplicacion (Sanctum, 2004).
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Contenido de la Aplicacién.

[Application Content ‘ Total

Scripts Scanned in the Application 3]
Cornments i the Applicetion delscted by AppSran ’ - 10%
JaveStript Stipls detectad by AppSoan ' ' 170

Figura 3.81. Contenido da Ia aplicacion (Sanctum, 2004).

En este capitulo hemos visto porque razones es importante contar con una
herramienta de apoyo, como nos puede ayudar una herramienta contra las
perversiones del Web. Tambi&én analizamos cuales son las necesidades del
Centro de Computo y que beneficios traeria esta herramienta al Centro de
Computo. Posteriormente analizamos todo el funcionamiento de la herramienta de
AppScan DE.
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Capitulo 4.

Lineamientos de Seguridad para lograr la Conflabilidad y Calidad
del Software basado en Internet.

En este capitulo plantearemos una serie de lineamientos, estos ayudaran a los
investigadores del Centro de Computo para que sus Aplicaciones Web sean cada
vez mas seguras y confiables y que al mismo tiempo ofrezcan calidad al usuario.
Estos lineamientos pueden ser planteados en la practica, ya sea al inicio, en el

desarrollo o al final de la construccion de una Aplicacion Web.

4.1. Planificar la Seguridad.

La planificacion de la seguridad es la etapa en donde se realiza la identificacion
actual de los recursos informaticos, los alcances de los servicios que estos brindan
a los usuarios a nivel de aplicaciones, con lo cual se hace una proyeccion en base
al crecimiento de los servicios que se ofrecen, identificando los requerimientos
necesarios para implementar y controlar el funcionamiento del mismo. Para lo cual

se deben tener en cuenta las siguientes consideraciones:
Acciones.
# Demostrar que los costos de los recursos de seguridad estan entendidos e
incorporados en la planeacion del ciclo de vida del sistema.
A Incorporar un plan de seguridad que comprenda:
1. Las reglas de utilizacién del sistema y las consecuencias al violar

dichas reglas.
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2. Los metodos para identificar, limitar apropiadamente, y administrar
los limites de las interconexiones con otros sistemas y los
procedimientos especificos para vigilarlos.

3. Procedimiento para el monitoreo de la eficacia de los controles de la
sequridad.

4. Plan de contingencia en la presencia de un atague o accidente.
4.2. Alinearse a la Arquitectura de informacion de la Institucién.
Define la necesidad de considerar dentro de la infraestructura fisica y funcional de
los sistemas de informacién, el desarrollo de un plan de seguridad en funcion al
crecimiento de esta arquitectura.
Acciones.

H Los controles de la seguridad para los componentes, las aplicaciones, y los
sistemas deben ser parte integral de la arquitectura tecnolégica de los
sistemas de informacion de la institucion.

4.3. Tomar control de los riesgos.
Los riesgos son constantes y se necesita tener los mecanismos necesarios para

analizarlos y posteriormente aplicar las estrategias precisas frente a estos riesgos,

y No esperar a que ocurran para construir una solucion



Acciones.

48 Establecer un método especifico y entendible para evaluar continuamente
los riesgos potenciales, con la finalidad de mantener la seguridad a un nivel
aceptable, asi como los procedimientos para asegurar un control eficaz con
los tiempos de respuesta necesarios.

H Identificar de ser necesario controles adicionales de seguridad para reducir
al minimo el riesgo potencial de pérdida de los sistemas a promover o

permitir acceso pablico.

4.4, Proteger la privacidad.

Es necesario el establecimiento de mecanismo que ayuden a proteger la
privacidad, que realizan comunicacidn para acceder al uso de recursos de

informacion de las entidades publicas.

Acclones.

H Mantener herramientas eficaces para el control de la seguridad.

® Asegurar que la informacion personal este respaldada por politicas de!
gobierno.

i Controlar las aplicaciones y la informacion a que tienen acceso los usuarios
y como pueden llegar hasta ellas Controlar quien puede abrir cuentas o
crear identificacionas de usuarios en un sisterna, auditar las cuentas con
frecuencia en busca de identificaciones o cuentas que no corresponden a la

realidad de tener a manos personas capaces de tlevar a cabo una auditoria.



4.5. Mantener estandares de seguridad.

Los estandares en informatica son las recomendaciones técnicas que facilitan una
mejor administracion y crecimiento de los recursos informaticos de informacion a

nivel nacional.

Acciones.

# Para la seguridad de las aplicaciones, asegurar el uso de estandares, al
implementar productos y herramientas.

#8 Usar productos de seguridad disponibles y probados en el mercado. Los
productos basados en estandares abiertos han sido probados y aprobados.
Lo mas importante de todo es que los productos estandarizados de la
industria estan de modo tipico, bien documentados para que se empleen

bien.

4.6. Mantener simple para los usuarios la implementacion de los planes de

sequridad.

St el sistema es muy complicado, los usuariog 1o evitar&n o trataran de darle un

rodeo con lo que se anularan las medidas se seguridad y se reducira su utilidad,

las medidas de seguridad modernas pueden ser efectivas sin interferir,

4.7. Desarrollar y cumplir de forma proactiva politicas, procedimientos y

sanciones.

Se deben establecer métodos para tener la certeza de que fas politicas de

seguridad establecidas, se estan cumpliendo correctamente.
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Acciones.

# Disenar un sistema de seguridad que se base en las necesidades del
usuario, la naturaleza de las aplicaciones y la informacion que se asegura.
#| Aplicar medidas de seguridad constantemente, pues tener politicas de

seguridad gue no se aplican es peor que no tener ninguna.

4.8. Probar, auditar, inspeccionar sitlos e investigar continuamente.

La seguridad de la informacion es una actividad constante y necesita del
establecimiento de acciones continuas, por ellos es necesario tomar en cuenta

consideracion las siguientes acciones:

Acclones,

# Realizar de forma periédica andlisis de vulnerabilidades de los sistemas de
informacion para protegerse de las amenazas internas y externas.

# Usar una metodologia para examinar y probar codigos para bloquear las
puertas traseras de los sistemas informaticos.

# Usar un sistema de auditoria automatica y programas de vigilancia.

# Dar a conocer las amenazas y las respuestas que se les da.

En este capitulo se plated una serie de lineamientos para apoyar a los
investigadores del Centro de Computo a tener un desarrollo de Aplicaciones Web

mas seguras.

Poniendo en practica estos lineamientos se puede llegar a tener una seguridad de

las Aplicaciones Web aceptable.
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Capitulo 5.

Conclusiones.

Durante este trabajo de tesis hemos tenido la posibilidad de valorar los diferentes
estudios y criterios sobre la seguridad informatica para aplicaciones basadas en
Internet. para asegurar su confiabilidad y calidad. Desgraciadamente, los
desperfectos de la seguridad se dan con mucha frecuencia, y los cortafuegos
corporativos a menudo son indtiles cuando un hoyo de la seguridad existe en una
aplicacion. Sin embargo, existe la esperanza en la forma que AppScan DE ayuda
a que los desarrolladores prueben sus aplicaciones en tiempo de diseno.
AppScan DE es el primer instrumento de su clase que ayuda con esto. Permite a
los desarrolladores a probar |a seguridad cuando ellos estan en el desarrollo de la
aplicacién, asi como con en el producto terminado. Ensefia e impone mejores
practicas que las organizaciones pueden construir en sus pautas del desarrollo y

disefio.

Se llevo a cabo un andlisis detallado de herramientas de apoyo para asegurar las
Aplicaciones Web del Centro de Cémputo, particularmente Manager PKI y
App3can DE la comparacion de ambas se encuentra en el apéndice.
Concluimos que AppScan DE podra servir como base a futuras Aplicaciones

Wehb. Por esto realizamos las siguientes recomendaciones:

1. El primer paso que se debe de sequir para asegurar una aplicacion Web, es
saber cuan vulnerable es. Cuando las aplicaciones llegan a ser mas
sofisticadas, las presiones del tiempo en el mercado son una parte cada
vez mas significativa de los problemas actuales de la seguridad. Ademas,
cuanto mas las compafiias exponen sus sistemas a clientes, se hacen a sl
mismas mas responsables de la seguridad.

2. AppScan DE explora un sitio Web, busca potenciales defectos de

seguridad, “ataca” el sitio basado en el conocimiento que reuni¢ durante la
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busqueda, e informa sus éxitos y los fracasos. De acuerdo con la
investigacion hecha en este trabajo de tesis, encontrar un defecto durante
el despliegue de la aplicacién es 100 veces mas costoso gue la
modificacion en el codigo en tiempo de disefio. Si no se resuelven estos
problemas permitiran a piratas informaticos tomar faciimente un sisterna,
robar identidades & incluso cambiar los datos criticos.

3. Con AppScan DE, los desarrolladores tienen acceso a un instrumento
integrado que hace un codigo seguro gue es una meta accesible, los
clientes pueden recibir aplicaciones de calidad. Arreglar hoyos de seguridad
en el despliegue de la aplicacidn es muy costoso, equiparse con una
herramienta como esta sera una fuerte inversién que ayudara a crear
mejores y mas seguras aplicaciones Web. AppScan DE puede hacer
pruebas de defectos de segunidad mientras los desarrolladores trabajan en
la aplicacion. Esto se hace en tres pasos muy faciles, como se muestra en

la figura 5.1:

AppScan DE chaca lag vilngr abilidades maz
comunes en las Aplicaclonsas Vel

en

1 -t
L)

Hace Recomendaclonss ds como arreglar
los detfectos ancontr e s para of lenguase
o r g AMmACIAN AR Opiado

S heale uhin Listy o fos
refactor potencmles

Flgura 5.1. Pasos para detactar defectos de sequridad (Sanctum, 2004)

4. AppScan DE es un instrumento para probar la seguridad de las
aplicaciones Web. Al saber mas del producto de AppScan DE, serd dificil
de evitar la impresion de que AppScan DE es como un tipo de “pirata
informatico”. Es verdad en por o menos un sentido: AppScan DE aplica el

mismo tipo de técnicas come un pirata informatico suele infiltrarse a un sitio
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Web. Afortunadamente, AppScan DE es un mecanismo benigno, no una
persona malévola, porque hace su trabajo muy bien.

5. Otro resultado valioso en este trabajo ha sido el establecimiento de un
conjunto de de lineamientos de seguridad para lograr la confiabilidad y
calidad del software basado en Internet. No hay menor duda que si se
siguen los lineamientos planteados en el capitulo 4, sera cada vez menos la
preocupacion constante que tienen los investigadores del Centro de
Cémputo de acuerdo a la seguridad de sus Aplicaciones Web, ya que estos
lineamientos son un buen consejo para tener una seguridad aceptable en

un sistema.

De esta manera. se concluye que AppScan DE es la mejor opcién para asegurar
las Aplicaciones Web del Centro de Computo descubriendo sus vulnerabilidades y
generando recomendaciones para arreglarlas en la etapa de desarrolio y de
algunas aplicaciones que ya han sido desplegadas y al mismo tiempo siguiendo
los lineamientos que se plantearon en el capitulo 4, esto ahorrara tiempo y costos

significativos para el Centro de Computo.
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Apéndice.

Comparacion entre MPKI y AppScan DE.
Manager PKI (Public Key Infrastructure).

La seguridad y la confianza son partes integrales de los negocios hoy en dia.

Hoy mas que nunca, los negocios deben proteger sus recursos de ataque asi como la
implementacion en medidas de seguridad en procesos administrativos, de personal,

clientes y socios de negocios.
El managed PKI engloba los valores de:

~ Autenticacion.
# Autorizacién,

~ Confidencialidad.
» Integridad.

~ Irrefutabilidad.

El managed PKI es un servicio administrado, por lo tanto se puede implementar una
solucion PKI de una forma rapida, para englobar los componentes importantes de
confianza. Actualmente el managed PK| da servicio a millones de negocios y usuarios

a nivel interacional [VeriSign, 2004].
El managed PKI asegura sus:

» Aplicaciones.

» Comunicaciones.

~ Transacciones.

De esta manera, asegurando estos tres conceptos, logra una infraestructura confiable

entre uno y el mundo.



¢En donde empieza la confianza?

La confianza empieza con la Autoridad Certificadora (CA) durante una implementacién
Managed PKI. La CA establece politicas de confianza y controla los cerificados

digitales, los cuales (nicamente se entregaran autenticados y verificados,

Debido a que la CA, cumple con los parametros de verificacion y autenticacion, todos
los certificados emitidos por ésta son confiables, el Managed PK! permite
comunicaciones y transacciones seguras entre uno y personas confiables, usando

metodos de criptografia probados [VeriSign, 2004].

La empresa que hospeda y administra los CA's es VeriSign, empresa reconocida
mundialmente; esta se basa en su experiencia e infraestructura de seguridad, bajo los

estandares mas estrictos:

~ Centro de datos de alta disponibilidad
~ Escalables a millones de usuarios.

~ Servicio al Cliente las 24 horas del dia.
~ Infraestructura de alta seguridad.

~ Controles internos auditables.

~ Cuenta con los mejores expertos de seguridad en (a industna.

Tados estos respaldados por los mejores Acuerdos de Servicio en la Industria, para

que uno desarrolle sus requerimientos legales y de seguridad.

Dependiendo de las politicas de confianza de la empresa, VeriSign hospedara CA's
privadas o publicas. Las privadas permiten que el usuario personalice sus propias
politcas confianza, mientras que las publicas se convierten, de forma inmediata, en

parte de la Red de Confianza de Verisign (VTN).



Cuando un usuario pertenece a la Red de Confianza de Verisign, inmediatamente
puede acceder a millones de usuarios confiables, sin tener que establecer su propia

comunidad de confianza.

El servicio de Managed PK| permite que el usuario obtenga certificados digitales
firmados por una Autoridad Autenticadota hospedada por Verisign, aprovechando las
capacidades de infraestructura, confianza y seguridad que brinda esta, para que el

usuario pueda enfocarse solamente a su negocio.

A continuacion veremos como funciona el Managed PKI:

Por ejemplo si un nuevo usuario intenta acceder a una aplicacidn segura en un
servidor empresarial, su acceso sera denegado si éste no cuenta con el certificado
digital correspondiente. Para que pueda acceder al servidor saguro, el usuario sera
diseccionado a un servidor de inscripcidn para obtener su certificado digital, que sera

hospedado en Verisign o en la empresa [VeriSign, 2004].

Cuando el usuario navega en la pagina de inscripcién, llena un formato personalizado

para solicitar su certificado digital, y lo manda al servidor de inscripcion.

La peticion de certificado sera guardada para una aprobacion manual, 0 se mandara a
un servidor de autenticacion. ei cual la aprueba o la rechaza en base a la informacion
personal proporcionada en la inscripcién. Si se aprueba la peticion Verisign genera un
certificado firmado digitalmente por una Autoridad Certificadora, y es mandado
directamente al usuario. El acceso a la aplicacion segura es concedido en base al
nuevo cerificado digital del usuario y a la llave privada correspondiente. y el usuario
podra acceder a la aplicacion sequra por el tiempo en que el certificado digital sea

valido.

El servicio administrado Managed PKI puede soportar las aplicaciones de seguridad

mas fuertes del mercado, tales como:



~ Banca Electrénica.

~ Comercio Electronico.

~ Administracidén de Proveedores.
~ Servicios Médicos.

~ Gobierno.

AppScan DE.

AppScan DE brinde una solucion para automatizar (os anaiisis de vulnerabilidades y

prusbas de penetracién de sus aplicaciones y plataformas Wab.

Elimina los examenes manuales que eran necesarios antes de implementar una
aplicacion, genera reportes que determinan la mejor manera de cumplir con estas

auditorias para asegurar sus aplicaciones, antes de su implementacion.

AppScan DE es una poderosa herramienta de pruebas que permite el rapido
desarrollo de la seguridad. Esta herramienta ayuda a hacer que la logica de la
aplicacion sea resistente a ataques sin tocar su presentacion o eficacia. AppScan DE
detecta los defectos de la seguridad automaticamente: como un componente
integrado al desarrollo de la empresa, esta herramienta, automatiza las pruebas de
creacion de escritura, modificacién y proceso de mantenimiento, asegurando

confiabilidad y pruebas que son repetibles [Sanctum, 2004].

App3can DE es una herramienta que ayuda a las empresas a reducir costos y a crear

aplicaciones confiables y resistentes contra hackers, en el ambiente de desarrollo.

AppScan DE crea “Vulnerabilidades Potenciales” que son los defectos potenciales de

la seguridad en el céddigo y entonces los prueba para verificar que ellos existen.

AppScan DE reporta los errores o defectos de la aplicacion, luego se los proporciona

al usuario para empezar a arreglar estos errores.



Después de estas breves descripciones de estos dos sistemas, podemos decir que
las dos son muy buenas opciones para asegurar las Aplicaciones Web del Centro de
Computo. Sin embargo, considero que AppScan DE es una opcién mejor que el
Managed PK! porque se enfoca mas a descubrir cudles son las vulnerabilidades
potenciales que tienen las Aplicaciones Web, y es ahi, donde los hackers pueden
atacar el sistema. Como observamos, Manager PK! asegura las Aplicaciones creando
certificados digitales, pero no sabe cuales son las vulnerabilidades del sistema; si un
hacker encuentra estas vulnerabilidades puede ser un gran problema para la
eampresa, o bien, s1 emplea cualquier técnica de hackers avanzadas para penetrar al
sitio, rompiendo el esquema del certificado digital, seria un caos total [Sanctum,
2004].
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