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INTRODUCCION

La licenciatura en Ingenieria en Computacion impartida por la Universidad Nacional

Auténoma de México, en la escuela Nacional de Estudios Profesionales Aragén
proporciona una formacién tecnolégica enfocada al desarrollo de soluciones
informaticas que satisfacen a los distintos requerimientos del mercado, de acuerdo a

las necesidades de cada empresa.

Como una aplicacién préactica de los conocimientos adquiridos en la carrera, se
presenta este trabajo, en el cual se hace un andlisis detallado y se proporciona una
solucion para el desarrollo de una aplicacién con arquitectura cliente servidor
encargada de administrar los inventarios de equipos y cuentas de usuario registrados
en la infraestructura de red de un Proveedor de Servicios de Internet (ISP, por sus
siglas en inglés), asi como un control de los casos de incidentes de seguridad que son

reportados por las diferentes entidades, dandose una solucién a cada uno de ellos.

El desarrollo de! sistema se plantea en cuatro secciones o capitulos en los cuales se
abordan cada uno de los aspectos principales, desde el inicio del analisis hasta las

pruebas y reportes de operacion del sistema.

En el primer capitulo, se proporciona un panorama general de la empresa en cuanto a
su operacién, su mision, los servicios que ofrece, como los ofrece y sus politicas.
También se abordan aspectos de la operacion de su departamento de seguridad, al
cual va dirigido el sistema, asi como las operaciones que esta area realiza antes de su

puesta en marcha.
En el segundo capitulo se proporcionan todos los aspectos tedricos necesarios para el

desarrollo, los cuales van desde las caracteristicas principales de las bases de datos -

relacionales, hasta las caracteristicas y ventajas de las herramientas de software a

Vit



utilizar, tales como sistemas operativos, bases de datos, lenguajes de programacion y

herramientas para desarrollo Web.

En el capitulo lll se presenta todo el estudio realizado a los requerimientos del area de
seguridad del ISP, en donde se expone detalladamente la operacion del departamento
sin el sistema, ubicando los puntos criticos y haciendo énfasis en la forma en que seran

solucionados por la aplicacion una vez que ésta quede implementada.

En el capitulo 1V, se detalla la construccion de la aplicacion en su totalidad,
involucrando todo el desarrollo desde la instalacién de las herramientas de software
utilizadas y la preparacién y puesta a punto de las partes de Back-End y Front-End del

sistema, hasta la ejecucion de pruebas, estudios de factibilidad operativa y reportes.

Para finalizar este trabajo se incluyen los manuales de usuario y técnicos que se

utilizaran a lo largo de la operacién del sistema.

Vil
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Sistema de Administracion de Inventarios de Equipos y Usuarios e Incidentes de Seguridad

1.1 MISION DEL ISP

Misién

Ser una empresa lider en telecomunicaciones, que proporcione a sus clientes
soluciones integrales de gran valor, innovadoras y de clase mundial, a través del
desarrollo humano, y de la aplicacion y administracion de tecnologia de punta.

Visién

Consolidar el liderazgo de la empresa, expandiendo su penetracion de servicios de
telecomunicaciones en todos los mercados posibles, para situarse como una de las
empresas de mas rapido y mejor crecimiento a nivel mundial.

Solucion Integral

La empresa forma parte de un paquete de soluciones integrales para todos los sectores
del pais. El liderazgo de la empresa se refleja en una poderosa gama de servicios,
desde equipo y enlaces privados hasta el acceso a Internet, la red publica de datos de
mayor velocidad y mas amplia cobertura para cubrir las necesidades de los sectores
Turismo, Educacion, Salud, Servicios, Industria, Finanzas y Gobierno.

Socios Tecnoldgicos

La empresa integra en sus soluciones los productos de mayor calidad y mejor
rendimiento del mercado. La obligacion y meta de la empresa consiste en buscar y
ofrecer a los clientes la mejor alternativa costo beneficio para la integracion de sus
redes. La estrecha relacion de la empresa con sus proveedores asegura a los clientes
la tranquilidad que esperan al confiar su red en el funcionamiento de los equipos
seleccionados por la empresa. Ademas de ello, la empresa tiene el respaldo de sus

socios tecnolégicos durante las veinticuatro horas del dia, los trescientos sesenta y
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cinco dias del afio, para que, en caso de cualquier contingencia, el cliente cuente
siempre con el soporte necesario.

Consultoria y disefio de redes

La empresa cuenta con un grupo de consultores expertos en varias plataformas
tecnologicas de voz, datos e imagen. Los clientes cuentan con el apoyo de este grupo
experto para el disefio y/o la optimizacion de su red de transporte de informacion. El
deseo es praporcionar las herramientas necesarias para que su negocio esté siempre a
la vanguardia en comunicacion de datos, acceso a Internet, videoconferencias y
cualquier otro avance en la industria que pueda ser de beneficio para su negocio.

Servicios Profesionales de soporte

La empresa ofrece una amplia cartera de servicios de soporte y asistencia técnica
especializada para la instalacion, el mantenimiento y la puesta a punto de sus redes de
voz, datos e imagen.

Servicios

Los servicios basicos que se ofrecen para formar este tipo de redes, son los siguientes:

Servicios Virtuales Permanentes. Servicio a través del protocolo de enrutamiento IP
(Internet Protocol — Protocolo de Internet) y comprende las medalidades IP Dedicado e
IP Conmutado.

La infraestructura de red cuenta ademas con servicios de valor agregado que permiten
ofrecer alternativas de comunicacion a través de su red de transporte basada en
tecnologias de conmutacion de paquetes de datos. Los Servicios de Acceso a Redes
de Informacion comprenden el acceso y la conexion a diferentes redes, asi como a

nuevas aplicaciones, entre las que se ofrece el siguiente servicio:
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Servicio IP Dedicado

El Servicio IP Dedicado ofrece una alternativa para las diferentes necesidades de los
usuarios corporativos que requieren de una conexion a la red mediante el uso del
protocolo de datos IP. Los servicios de transporte de datos IP que ofrece la empresa
representan una soluciéon adecuada para que los usuarios puedan transportar la

informacién de sus aplicaciones e Intranets de una forma confiable y segura.

El Servicio IP Dedicado esta basado en el conjunto de protocolos TCP/IP (Transfer
Control Protocol / Internet Protocol — Protocolo de Control de Transferencia / Protocolo
de Internet), los cuales ofrecen una facilidad de acceso a la red que consiste en un
enlace que se establece desde la localidad del usuario al nodo mas cercano de la red
de la empresa, el cual es conocido como el acceso de datos y que cuenta ademas con
un puerto en el nodo correspondiente.

Este servicio se ofrece en forma permanente en donde el acceso digital se entrega a
través de la implantacion de un enlace. Como parte integral de la solucién completa,
este servicio normalmente se instala en los nodos corporativos centrales de las redes
de las corporaciones, con el objetivo de ser el punto de entrada de los datos enviados
por usuarios remotos que acceden a la red via el servicio IP Conmutado para realizar

sus aplicaciones de datos en los servidores o procesadores centrales, host (huésped).

Servicio IP Conmutado

De la misma manera, el Servicio IP Conmutado ofrece una alternativa para las
diferentes necesidades de los usuarios corporativos que requieren de una conexion
temporal o esporadica a la red para sus nodos o usuarios remotos mediante el uso del
protocolo de datos IP. A través de este protocolo se ofrece una solucion adecuada para

los usuarios, que cuentan con una sola computadora personal o laptop y puedan
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transportar la informacién de sus aplicaciones y obtener acceso remoto a sus Intranets
de una forma confiable y segura.

En el Servicio IP Conmutado la conexion a los servicios que ofrece la empresa se hace
a través de modems utilizando una linea analdgica de la red publica conmutada de
Telmex, en donde la empresa proporciona un solo punto de conexion por nodo
disponible a nivel nacional a través de un numero telefonico establecido. Como parte
integral de la solucion completa, este servicio se emplea en conjunto con el servicio IP
Dedicado para que los usuarios remotos establezcan su conexién con el servidor o

procesador central.

Servicio Internet Empresarial

La infraestructura de red ofrece servicios complementarios que brindan un valor
agregado tales como el acceso a redes de informacion para usuarios corporativos,
comerciales y residenciales. Entre las redes mas importantes a nivel mundial se
encuentra la red Internet, a través de la cual la empresa mantiene una conexion de alta
capacidad ofreciendo con esta infraestructura el acceso, la conexion y el transporte de
informacion para dichos usuarios.

El servicio empresarial o para ISP (Internet Service Providers - Proveedores de
Servicios de Internet) se conoce como Internet Empresarial y se ofrece en la modalidad
permanente y comprende el acceso local y la interconexion con la red dorsal basada en
ruteadores que se mantiene en operacion exclusivamente para permitir el acceso y

transporte de los servicios de Internet.

Los servicios que ofrece la empresa a sus clientes son, ademas de la conectividad, el
anuncio de sus redes hacia Internet, permitiendo que cualquier usuario en el mundo
pueda acceder a ellas.
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1.2 MISION DEL DEPARTAMENTO DE SEGURIDAD DEL ISP

El Departamento de Seguridad de Red es el area encargada de definir, implantar y
administrar los esquemas de seguridad para las redes, mediante la planeacion,
implantacion y seguimiento de politicas y procedimientos de operacion que se alineen
con las politicas definidas por la empresa, para asegurar la integridad y confiabilidad de
los servicios, recursos y sistemas que emplean o proporcionan dichas redes.

La Administracion de Seguridad es el area responsable de tomar las medidas para
asegurar la integridad de los recursos, dispositivos e informacién con que cuentan la
red.

Panorama general de la Administracion de Seguridad

La Administracion de Seguridad es una disciplina perteneciente a la Administracion de
Operaciones, la cual es responsable de asegurar que la operacion de los servicios de
Tl (Tecnologia de Informacion) sea ejecutada de acuerdo con los estandares y las
mejores practicas de trabajo acordados en la organizacion. La calidad de los servicios

debe cumplir con los Acuerdos de Niveles de Servicio negociados con los clientes.
Las funciones de la Administracion de Operaciones son:

* Administrar las instalaciones de la infraestructura de TI.

¢ Administrar los componentes de la infraestructura de TI.

« Ejecutar los servicios de TI.

» Monitorear el estado de los componentes de la infraestructura.
e Identificar incidentes y notificar alertas apropiadas.

* Mejorar continuamente la operacion.

* Generar reportes de administracion.
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Para lograr toda esta gama de funcionalidades, la Administracién de Operaciones se

apoya en diversos subprocesos, con los que busca cubrir todos los aspectos

operacionales de una organizacién. Los principales subprocesos de la Administracion

de Operaciones son:

Administracion de Aplicaciones.

Administracion de LAN (Local Area Network — Red de Area Local) / WAN (Wide
Area Network — Red de Area Amplia).
Administracion de IP.

Administracion de Bases de Datos.
Administracion de Salidas (output).
Administracion de Respaldos y Almacenamiento.
Calendarizacion de Produccion y Procesamiento.
Monitoreo de Desempefio y Afinacion.

Control y Seguridad de Acceso.

Deteccion y Notificacion de Eventos.

Contenida dentro de la Administracion de Operaciones, la Administracion de Seguridad

es una disciplina que permite ofrecer los servicios de seguridad de red contra

amenazas de seguridad de la misma y consisten en ocho elementos principales:

Control de acceso de conexion.
Autenticacion de conexion.
Autenticacion de origen de datos.
Integridad.

Confidencialidad.

No rechazo del servicio.

Mejora continua.

Administracion de la informacion de los cuatro puntos anteriores.



Sistema de Administracion de Inventarios de Equipos y Usuarios e Incidentes de Seguridad

Antecedentes de la Administracion de Seguridad

La Administracion de Seguridad es una disciplina que permite manejar y controlar la
seguridad que se requiere dentro de la organizacién a través de los servicios de TI.
Ayuda no solo a minimizar el impacto y el riesgo que implica proveer los servicios de
telecomunicaciones, ademas toma el control de todo cambio o intrusién realizada sin el
conocimiento de los administradores y permite detectar y evitar futuras fallas en los
servicios y perdidas de informacién o acciones de sabotaje.

Ademas, la Administracion de Seguridad es también la disciplina responsable de definir
y vigilar el cumplimiento de las politicas de acceso a los recursos del negocio,
incluyendo servicios, redes, elementos tecnolégicos e informacion.

Mision de la Administracion de Seguridad

Asegurar que los recursos sean utilizados y accedidos sélo por las personas que defina
el negocio de acuerdo con los estandares y las mejores practicas de trabajo acordados
en la organizacion y cumpliendo los acuerdos de niveles de servicio negociados con los
clientes.

Objetivos Generales de la Administracion de Seguridad

e Alinear la Administracion de Seguridad con los requerimientos del negocio de la
organizacion.

» Ejecutar los servicios de seguridad de acuerdo a las mejores practicas definidas en
la organizacion.

* Alinear la Administracion de Seguridad a la estrategia tecnologica.

+ Cumplir con la calidad de los servicios negociados en los Acuerdos de Niveles de
Servicio.

= Mejorar continuamente la Administracion de la Seguridad.
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Proceso de Administracion de Seguridad

En la tabla 1.2.1 se describen las actividades del Proceso de Administracion de

Seguridad, la entrada que alimenta dichas actividades y la salida que se espera recibir

como minimo en cada una de ellas.

Actividad

Descripcion

Entrada

Salida

Definir estrategias
de seguridad para
tecnologia.

Se establecen las
estrategias de
seguridad para el
ambiente propio de
la red.

Conocimiento del
ambiente y la
infraestructura
propia de lared y
de sus clientes.

Conocimiento real y
actualizado, del
ambiente y la
infraestructura propia
delared yde sus
clientes.

Se definen las

Conocimiento

. ; acciones que se real y Acciones que se
5: ?ggua‘;crg’;gi seguiran en actualizado, del | llevaran a cabo al
ot y cualquiera de las ambiente y la momento de que se
contencion de shbee ; i
. dos posibilidades: infraestructura presenten incidentes
seguridad. : ;
recuperar y propia de lared y | de seguridad.
contener. de sus clientes.
Se aplican las Acciones
Aplicacion de estra’teglas eslablecq:ias que | Se aplica? la estrategia -
estrategia definidas y se se |levaran a tecnoldgica y se
. comunican a todas | cabo después de | comunica a los
tecnologica y su s
e, las areas para detectado un administradores y
comunicacion. 5 -
estandarizar la incidente de operadores de la red.
seguridad en la red. | seguridad.
Se revisan las
i alarmas de
Revision de ; io Parametros de las
alarmas de 3‘2%?“&?;: go;nﬁgéﬁghéged; alarmas establecidas
seguridad de inciden‘t):s on los eslr’;le i en los servicios a los
clientes. gia. clientes.

enlaces de los
clientes.

Investigacion de
uso indebido de
servicios de la
red.

Se verifica el uso
apropiado o no, de
los servicios
prestados a los
clientes o sus
enlaces.

Resultado del
analisis de los
patrones de uso
del cliente con
respecto al uso
actual.

Se determinan si el
cliente ha hecho uso
indebido de los
servicios contratados.

10

Tabla 1.2.1 Administracion de seguridad.
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Actividad

Descripcion Enfrada Salida
» Resultadodel |« (Si)Se procede a
andlisis de los recopilar la
patrones de informacién que
uso del cliente determina la
Se verifica si se con respecto al aparicion del
¢ Se detecto trata de un uso actual. incidente de
incidente? incidente de ¢ Se determinan seguridad.
seguridad. sielcliente ha |e (No) Informacion
hecho uso que concluye que
indebido de los no se presento
servicios incidente de
contratados. seguridad,
Se registra el .
Registro de incidente de Ln;?;rn:naig : ll'laque Registro del incidente
He, seguridad a través g de seguridad en la
incidente de dala aparicion del Administracion de
Seguiderd. Administracion de | "cidente de Incidentes
Incidentes. seguridad. .

Notificacion de

Se notificaa la
Administracion de

Estado final de los
permisos y perfiles
del cliente,

Notificacién a la
Administracion de

cierre de Incidentes que se | posterior a la Incidentes de la
incidente. cierra el incidente | deteccion del resolucion del
de seguridad. incidente de incidente de seguridad.
seguridad.
» Actualiza la Base
Notificacion a la de Datos de
La Mesa de Ayuda L : Conacimiento de la
: Administracion de Administracion d
Recibe bl Incidentes de la TS Thcon oo
: 4 notificacion de P Incidentes.
notificacion. ; 7 resolucion del .
cierre del incidente incidente de » Notifica al
de seguridad. seguridad. cliente/usuario en
caso de ser
necesario.
<z Se lleva a cabo 2 Revision final de las
Revisién de una revision Informacion que alarmas establecidas y
alannas de eriodica de las Sonchiye que 58 de su posible
seguridad de p presento incidente I'p i
redas alarmas de seguridad actug izacion o
i establecida. ’ modificacion.

Tabla 1.2.1 Administracion de seguridad (continuacion)

1
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Actividad Descripcion Entrada Salida
Se administran los | Revision final de
Manejo de permisos y/o las funciones
permisos o perfiles del establecidas por Modificacion de
perfiles de operador o areay de su permisos y perfiles de
administracion de | administrador en posible usuarios.
la red. cuanto a su uso de | actualizacion o
la red. modificacion.

Investigacion de
uso indebido de la
red por los
operadores

Se analiza el
posible uso
indebido de los
servicios de red.

Resultado del
analisis de los
patrones del uso
intemo de lared y
SUS servicios,
ademas de
alarmas, perfiles y
permisos.

Se determinan si
administradores y/u
operadores han hecho
uso indebido de los
servicios de la red

Proteccion del
almacenamiento
de datos de
configuracion de
red y elementos.

Se llevan a cabo
las acciones
definidas para
proteger la
informacion de la
red y sus
elementos.

Resultado de las
acciones llevadas
a cabo para
establecer el nivel
de seguridad
optimo.

Ajuste a la proteccion y
respaldo de los datos
de la red y elementos.

Asignacion de
incidente.

La Administracion
de Incidentes
asigna ala
Administracion de
Seguridad, los
incidentes que se
reporten a Mesa
de Ayuda.

Recepcion de
datos y registro de
un incidente de
seguridad,
recibidos por la
Mesa de Ayuda.

Asignacion a la
Administracion de
Seguridad del
incidente registrado.

Tabla 1.2.1 Administracién de seguridad (continuacion)

12
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1.3 POLITICAS DE LA EMPRESA QUE INVOLUCRAN AL AREA DE
SEGURIDAD

Seguridad

Las Politicas de seguridad son aplicables a todas las unidades de negocio de la
empresa, a sus empleados regulares y empleados no regulares tales como
temporales, por honorarios, contratistas, proveedores y consultores. Estas
Politicas se refieren a toda la informacién sin tomar en cuenta la forma, ni el
formato.

El Departamento de Seguridad de Red debera preparar, mantener y distribuir
uno o mas manuales de seguridad de la informacién que describan en forma
concisa las politicas y procedimientos de seguridad.

Con objeto de difundir y capacitar al personal en aspectos de seguridad, se hace
necesario el preparar un programa de concientizacion dirigido a los diferentes

niveles organizacionales de la empresa.

Organizacion de la seguridad

Se designa como entidad de normatividad y regulacién de asuntos de seguridad
de la informacion al Departamento de Seguridad de Red.

La responsabilidad para dictar las politicas de la seguridad de la informacion
estara en funcion de la estrategia de negocio de la empresa.

La Subgerencia de Seguridad de Red es la entidad responsable de recibir y

proponer las politicas, lineamientos estandares y procedimientos para ser

aplicados a todos los niveles de la empresa.
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14

El Departamento de Seguridad de Red debera proveer toda la direccion y apoyo
técnico en seguridad que sea necesario para asegurar que la informacién de la
empresa quede protegida adecuadamente minimizando la exposicion a los
riesgos.

Debera existir un perfil para cada rol dentro del Proceso de Administracion de la
Seguridad, en donde se definan las funciones y responsabilidades asociadas
con el rol. Los roles definidos son Administrador de Seguridad y Operador de
Seguridad.

Todo el personal que se dedica a desarrollar actividades relacionadas con la
administracion de la seguridad debera pertenecer a El Departamento de
Seguridad de Red.

El personal de El Departamento de Seguridad de Red debera mantenerse
actualizado en los avances tecnolégicos en seguridad informatica.

Las actividades de administracion de seguridad que sea necesario realizar en
localidades descentralizadas, en las que no se cuente con personal de
seguridad, seran realizadas por un recurso local al cual se le dara la
responsabilidad de seguridad en esa localidad, con apego a las politicas
corporativas.

El Departamento de Seguridad de Red debera definir un procedimiento de
verificacion para que en la adquisicion de los nuevos equipos o nuevas
tecnologias, estos cuenten con un adecuado nivel de seguridad y sean

integrados a la estrategia de seguridad.

Los contratos de servicios con terceros, deberan contener clausulas de
seguridad que especifiquen claramente las responsabilidades de los prestadores
de servicio, en lo referente a seguridad.
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Responsabilidad del personal en seguridad de informacién

Se incluirdn dentro de las descripciones de puestos, las responsabilidades
relativas a la seguridad de los activos dentro de la organizaciéon, y el
cumplimiento de los procedimientos de seguridad.

Las responsabilidades para la seguridad de la informacién dia a dia es de todos

y cada uno de los usuarios y empleados de la empresa.

Todos los empleados regulares, eventuales y terceros deberan firmar el acuerdo
de desempefiar su ftrabajo conforme a las politicas y procedimientos
mencionados.

Todos los empleados deberan firmar un acuerdo para la seguridad informatica y
a intervalos regulares de tiempo refrendar su compromiso por cumplirlo. El
acuerdo requerira que el empleado reconozca que la violacion de las politicas,
reglas o procedimientos, sera causa para tomar acciones disciplinarias que

pueden llegar al despido.

Se establecera un programa de concientizacion de seguridad dirigido a todo el
personal, con respecto a la importancia de los procesos de seguridad de la
informacion en funcion del logro de los objetivos de negocio. Las politicas y los

procedimientos explicitos de seguridad seran documentados y dados a conocer.

La mesa de Ayuda o Help Desk cuando sea informado que algun software no
esta funcionando de acuerdo a las especificaciones, y sospeche que se deba a
un software malicioso, debera reportarlo al Departamento de Seguridad de Red
(incidentes).

En caso de cometerse una violacion a las politicas de seguridad de red, se hara

un seguimiento en el que estaran involucradas las areas de auditoria, recursos

15
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humanos y legal hasta su completa aclaracién llevandose a cabo las acciones

disciplinarias que ameriten para el empleado que haya realizado la violacién.

Control de acceso al sistema

16

Toda persona que requiera acceder a los sistemas de computo debera contar

con una clave de usuario personalizada.

Todos los recursos de los sistemas seran protegidos por los principales
programas de seguridad. Dentro de la funcionalidad con que se debe contar
para éstas herramientas de proteccion de acceso, estan las de notificacion en
caso de ser detectada alguna violacion de seguridad. Los recursos de computo
que atienden a multiples usuarios deberan, por lo tanto, ser capaces de:

= |dentificar y verificar la identidad y si es necesario conocer hasta la
identificacion y localizacion de la terminal o estacion de trabajo de cada
usuario autorizado.

= Se debera registrar los accesos exitosos y fallidos al sistema.

= Proveer un sistema de administracion de claves de acceso que asegure la
calidad de las mismas.

= Se debera restringir en caso de ser necesario, el tiempo de conexién de
los usuarios.

Deben establecerse controles que prevengan el acceso no autorizado a la
informacion. Un proceso de monitoreo se debera establecer con el fin de registrar

intentos de acceso no autorizados a los recursos protegidos.

El acceso a los servicios de computo debera ser controlado por medio de un
procedimiento de registro que contemple dar de baja usuarios inexistentes. El
procedimiento de registro de usuarios debera contemplar los siguientes
elementos:
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* Se verificard que el usuario tenga la autorizacion del duefio de la
informacion para accederla.

= Se verificara que los accesos concedidos al usuario son congruentes con
sus responsabilidades y con los objetivos del negocio.

= Se enfregara al usuario por escrito los accesos concedidos y se debera
obtener la firma de éste.

= Asegurar que no se proporciona el acceso a los servicios hasta que el
procedimiento de autorizacion ha terminado.

= Mantener un registro formal de todas las personas registradas para usar
los servicios.

* Dar de baja los usuarios que han cambiado sus responsabilidades.

» Establecer un procedimiento para aquellos empleados que son dados de
baja por cualquier motivo, Recursos Humanos informara al area de
seguridad para cancelar en forma inmediata todo tipo de acceso a los
recursos de TI.

= Periodicamente se debera verificar que no existen usuarios que han
dejado de laborar en la empresa.

Todos los sistemas de computo y sistemas de red deberan incluir herramientas
automatizadas suficientes, para apoyar la administracion de la seguridad. Todos
los sistemas mencionados deberan soportar un tipo de usuario que tenga
privilegios especiales para acceso a los sistemas, para que esto le permita

administrar la seguridad y realizar las tareas de soporte y administracion.

La asignacion de privilegios de acceso a la informacion, debera ser controlada
mediante un proceso formal de autorizacion. Este proceso debera:

= Identificar los privilegios asociados con cada programa producto del

sistema y el perfil al cual se debera asignar.

= Asignar privilegios Unicamente a quien por sus funciones asi lo requiera.

17
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= Estar basado en un proceso de autorizacion y registrar todos los
privilegios asignados.

¢ Los privilegios seran asignados a grupos y nunca a usuarios especificos.

¢ La asignacion de claves de acceso debera ser controlada por un proceso de
administracion formal que:

= Notifique de manera segura las claves iniciales de acceso a los usuarios.
= Se debe evitar la notificacion de claves de acceso a terceras partes. Los
usuarios deben confirmar la recepcion de claves de acceso.

» Todo usuario debe contar con una contrasefa y ésta sera normada de acuerdo a
cada plataforma.

Acceso lnico a todas las plataformas

» Para mantener un control efectivo en el acceso a la informacion y a los servicios,
El Departamento de Seguridad de Red, en coordinacién con los duefios de
informacion, debera realizar en forma periddica, un proceso formal de revision de

los derechos de acceso de los usuarios.

» Con el fin de asegurar que los usuarios conectados a los servicios de computo no
comprometan la seguridad de cualquier otro servicio, es necesario establecer un
estricto control de acceso sobre toda conexion, autenticando usuarios y
terminales.

¢ Unempleado no tendra méas de un user-ID para acceder a un sistema.

» Las contrasefas nunca se deberan comunicar a través de una linea telefénica de

voz. Si una conirasefa es revelada debera ser modificada inmediatamente.
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* Todos los componentes de infraestructura de red que tengan la posibilidad de
acceso a través de control de contrasefias deberan ser estandarizados en cuanto
a su sintaxis o conformacion de la contrasefia.

+ La conirasefa seleccionada debera cumplir con las siguientes reglas:

= Debe ser de al menos 8 posiciones de longitud.
= Debera contener al menos un caracter alfabético y uno no alfabético.
= No debera contener el Nombre de Usuario.

= Al ser cambiado, éste no debera ser igual que el inmediato anterior.

= Las contrasenas, llaves de encripcion e informacion similar son confidenciales y

no deben ser comunicadas ni compartidas.

NOTA: Para evitar comprometer los componentes de la infraestructura de red, queda
estrictamente prohibida la transmision de contrasefias de usuario, contrasefas locales
de equipos de red, asi como informacion confidencial de la empresa a través de
sistemas de mensajeria instantanea como lo es ICQ, MSN Messenger, o bien, por via

telefonica.

» Los servicios de red y de computo que puedan ser accedidos por un usuario o
terminal en particular, deberan ser consistentes con las politicas de control de

acceso.

e Los grupos logicos de componentes de la infraestructura de red, por ejemplo
ruteadores dentro del site, que tengan la misma lista de acceso pueden tener la

misma contraseria, la cual pudiera ser compartida por el personal de soporte.
NOTA: No se deben asignar contrasefas idénticas a grupos de componentes de la

infraestructura de red tan grandes que la infraestructura entera pueda ser
comprometida en el caso de que una sola contrasefia haya sido comprometida.
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Recomendacion para la seleccion de contrasenas

Una técnica que puede solucionar éste problema consiste en seleccionar
aleatoriamente dos palabras cortas y conectarlas por medio de un signo de puntuacion.
Esta combinacién da como resultado una secuencia casi aleatoria de caracteres
dificilmente adivinable pero que se puede recordar sin problemas. A continuacion se

presentan algunos ejemplos de contrasefias que utilizan esta técnica:

Pepe&Dia
MarzolTito

Equipo!Contra

Otro metodo para seleccionar contrasefas es tomar una frase que se vaya a recordar
facilmente y utilizar la primera letra de cada palabra. El resultado es una secuencia
aleatoria de caracteres que se podra recordar facilmente. Por ejemplo, la expresion "se
acabd lo que se daba” se convierte en la contrasefia salgsd.

Lo importante es memorizar la contrasefia y nunca escribirla en ningun sitio. Si se cree
que no se podra recordar si no se escribe, entonces lo mejor es hacerlo en un mensaje
que incluya mas palabras. Por ejemplo, si la contrasefia es Modem!en puede escribirse
en un papel que diga “No olvidar recoger el Modem! en el taller de reparaciones” el cual

parece un recordatorio que evitara que otras personas descubran su contrasena.

1.4 PROCEDIMIENTOS ACTUALES POR EL AREA DE SEGURIDAD
PARA EL INVENTARIO DE EQUIPOS Y USUARIOS, Y EL
SEGUIMIENTO DE INCIDENTES DE SEGURIDAD

Actualmente los procedimientos de inventarios de equipos y usuarios, asi como el
manejo de incidentes de seguridad, se realizan de forma manual, en archivos de texto
o de Microsoft Excel, dejando lugar a posibles errores o retardos en la entrega de
resultados y atencion a requerimientos.
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1.4.1 Proceso de manejo y tratamiento de reportes de incidentes de seguridad

Ante la demanda de recursos de la red, también existe el interés de algunos usuarios
para tener acceso a equipos, los cuales solamente deberian otorgar acceso a personal
autorizado, o bien, la utilizacién de estos mismos equipos para el envio de mensajes o
anuncios que terminan siendo informacion basura para los destinatarios, y que

provocan que todos estos recursos de red funcionen de manera inapropiada.

Se consideran incidentes de seguridad los siguientes:

e Accesos no permitidos a la red que dafien la integridad de la informacion y/o
desempefio.

» Mensajes de correo que por su contenido sean ofensivos o de mal agrado.

* Intentos de acceso no autorizado a la red

» Intento de acceso no autorizado a través del puerto 514 de TCP.

« Saturacion del ancho de banda por trafico generado por violaciones de red.

s Rastreo de vulnerabilidades en equipos de la red.

+ Envio de gran cantidad de Pings (ICMP) utilizando direccion fuente falsa.

* Intentos de acceso no permitidos por el Protocolo Simple de Administracion de
Redes.

e Envio de correo basura utilizando el puerto 25 abierto en un servidor de correo.

* Exceso de trafico provocado por Virus.

» Escaneo de puertos al Servidor DNS.

* Transferencia de zonas de DNS no permitida.

* Negacion de consulta a DNS por posible infeccion de virus.

« Direccion que presenta posible infeccion por un WORM.

El proceso tendra las siguientes caracteristicas:
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El levantamiento de cada reporte se realiza incluyéndolo en un archivo de Excel,
asi como gran parte de su seguimiento y cierre de caso. Los incidentes son

almacenados en archivos mensuales.

Se revisa la no duplicidad de los reportes, buscando en el archivo el posible

levantamiento anterior de una direccién especifica.

La consulta del seguimiento de los distintos reportes, puede ser consultada
realizando una blsqueda de acuerdo a la direccion origen y fecha.

Las notificaciones y avisos se realizan manualmente via correo electronico, y

para los casos necesarios via telefonica.

El proceso esta orientado a incidentes provenientes de clientes corporativos, o
usuarios internacionales, excluyendo totalmente a clientes de servicio
conmutados, los cuales son canalizados manualmente al area correspondiente
via correo electronico.

El procedimiento cuenta con los siguientes pasos para registrar y manejar los

incidentes de seguridad en la red:

Levantamiento

Consiste en dar de alta la informacion clave del reporte del incidente de seguridad en el

archivo de Excel, en un nuevo renglén, indicando con la mayor exactitud posible la

informacion del reporte, de acuerdo a las columnas que deben irse llenando y que se

describen a continuacion.
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Identificacion del enlace que conecta el dltimo ruteador propio (administrado por
la empresa) con el equipo perteneciente al cliente que realiza el ataque. Tomar
los datos de direccion IP y nombre del ruteador de Acceso (propio) y ruteador o
equipo de conexion externa.

Para realizar este paso, se debera primeramente, acceder a cualquier router de
la empresa que se tengan en los catalogos, para que, desde ese punto, se
pueda ejecutar el comando:

Router>Traceroute [ipaddress]

Donde ipaddress es la direccion IP del equipo reportado como fuente del ataque.
El resultado de la ejecucion de este comando, puede llevar a la direccion IP
buscada, o bien, se puede perder la respuesta de los ruteadores externos que

llevan a dicha direccion.

Cuando se tengan estos datos, se debera investigar en el Whois (Quien es) de
las entidades que tienen el registro de dominios y direcciones IP asignadas a
cada érea del planeta, como pueden ser NIC, ARIN, LACNIC, APNIC, efc, los

datos de contacto para la organizacion duefia de la direccion IP.

Nombre del cliente, que se obtiene de las entidades que tienen el registro de

dominios y direcciones IP mencionadas en el punto anterior.

Fecha y hora del ataque, la cual es tomada del reporte recibido en el reporte
canalizado a la Subgerencia.

Tipo de atague del reporte recibido, en el que se especifica de qué se trata el
ataque o abuso relacionado con la direccion IP. Estos pueden ser mensajes de
correo no solicitados, scaneo (rastreo) de puertos, Intrusiones a los equipos sin
autorizacion, apertura de puertos, intrusion, etc.
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e Contacto Técnico de la organizacién responsable, el cual es consultado en la
base de datos de las entidades mencionadas con anterioridad. Este contacto
puede ser consultado también en la base de datos de clientes de la empresa en
el caso de que el incidente provenga de alguno de ellos. Los datos a tomar son:
nombre del contacto técnico, teléfono y direccion de correo electronico.

Notas.

« Debido a que existen reincidencias de ataques, se realiza una busqueda previa
de la direccion IP atacante en las hojas de Excel generadas con anterioridad por
el area de Seguridad de Red, con el fin de obtener la informacién ya
mencionada.

+ En el caso de que ya se cuente con la informacion, el Gnico dato que debe de
actualizarse es la fecha y hora del ataque, lo demas se guardard como una
copia del renglon que ya fue dado de alta con anterioridad.

Notificaciones de recepcién y seguimiento de reportes de incidentes

De acuerdo a una plantila de correo, se enviara una notificacion por correo al
responsable de la direccion que realiza el incidente, mediante la inclusion de los datos
de hora, fecha, IP fuente, y tipo de incidente presentado. Este mensaje de correo se

envia de forma manual para cada uno de los incidentes que se presentan.

Interaccion con el responsable

Una vez que el responsable de la IP recibe la notificacion, se puede tener cierta
interaccion entre El Departamento de Seguridad de Red y el cliente, trabajando en

conjunto para darle solucion a las vulnerabilidades de sus equipos que permiten que

sean blancos de hackers (usuarios atacantes).
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Cada vez que se interacttia con el responsable del incidente, se capturan todos los
avances que se tengan para resolver el ataque, en una columna llamada “Comentarios”
al final de cada registro del archivo de Excel.

Cierre

Una vez que el area reciba por parte del cliente la notificacién de que el problema de
vulnerabilidades en el o los equipos de su responsabilidad han sido resueltas, se
procede a cerrar el reporte.

Para cerrar el reporte, se marca con un color diferente al predeterminado el o los

renglones contenidos en el archivo de Excel que involucran al caso presentado.

1.4.2 Inventario de equipos de red que constituyen la infraestructura de la

empresa

El inventario de los equipos que se encuentran en operacion en la red, y los cuales
pueden ser ruteadores, servidores de acceso, LAN swiiches, etc.,, se tienen
almacenados en varios archivos de texto de acuerdo al tipo de servicio que
proporcionan y con un formato determinado, el cual consta del nombre del equipo
dentro de la red, asi como su direccion IP, ambos datos separados por dos puntos (:).
Por ejemplo:

rtr-villacoapa-1.mexnet.com.mx:192.168.0.1:
rir-villacoapa-2. mexnet.com.mx:192.168.0.2:

Teniendo entonces, un archivo que incluye todos los LAN switches, otro archivo con la

informacion de los servidores de acceso, y asi sucesivamente.

Para los equipos de red que requieren la configuracion de una contrasefia para obtener
acceso a ellos, ésta o éstas se incluyen en un campo mas, de igual forma separada por

dos puntos. Por ejemplo:
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nas-villacoapa-1. mexnet.com.mx:192.168.0.3:abcd1234:
nas-villacoapa-1. mexnet.com.mx:192.168.0.4.efgh5678:

En el ejemplo anterior se tiene que el nombre del equipo es nas-villacoapa-1.
mexnet.com.mx, la direccién IP que le pertenece es 192.168.0.3 y la contrasefia de
acceso es abcd1234.

Actualmente en estos archivos, no se lleva un control de la fecha de alta de un nuevo
equipo, simplemente se agrega o se elimina dependiendo de los movimientos que se
presenten en la red.

1.4.3 Inventario de usuarios que tienen acceso a la infraestructura de red

El inventario de los usuarios autorizados para intervenir las diversas plataformas de
equipos de red en la empresa se lleva mediante un archivo de Excel, en el cual se
separa por grupos o perfiles de usuarios, asi como los privilegios de acceso que se
aplican al perfil de acuerdo al area dentro de la organizacién y las funciones que
realizan.

Las plataformas existentes en los equipos de red, depende de la manera de acceder a
ellos, y los grupos de usuarios que tendran dicho acceso. Asi, por ejemplo, para los
equipos que requieren de un servidor de autenticacion para validar que un usuario
tenga o no permiso para entrar a ellos mediante un protocolo de autenticacion
determinado, por ejemplo TACACS+' (Terminal Access Controller Access Control
System — Sistema de Control de Acceso a Terminales) o RADIUS? (Remote
Authentication Dial In User Service — Servicio de Autenticacion de Usuarios Remotos

' Es un protocolo que delega la informacion de usuario y contrasena a un servidor centralizado, el cual
provee los servicios de autenticacion (credenciales de acceso de cada usuario), autorizacion (qué puede
hacer) y contabilizacion (bitacora de qué esta haciendo) de cuentas de usuarios.

? El servicio RADIUS se emplea para la autenticacion, autorizacion y cuentas de usuarios remotos que
traten con el protocolo RADIUS. Este protocolo es el encargado de la validacion y asignacion de cuentas
de los usuarios que acceden a Internet mediante acceso lelefénico.

26



Sistema de Administracién de Inventarios de Equipos y Usuarios e Incidentes de Seguridad

por Acceso Telefonico), se tiene un registro de todos los usuarios y grupos con sus
respectivos privilegios de acceso, los cuales se refieren a los comandos de

configuracion que podran utilizar en los equipos dependiendo de su funcion.

Asi por ejemplo para el acceso a los equipos que requieren validacion por TACACS+
se tiene un archivo con los perfiles, usuarios y permisos, organizados de acuerdo al
formato que se muestra en las figuras 1.4.3.1 y 1.4.3.2 en un archivo de Microsoft
Excel.

Departamento: Fallas Departamento:
Configuraciones
Grupo: I-FAL Grupo: I-CFG

)Alejandro Garrido Sanchez
IAdrian Paxtian Avila

Arely Berenice Ojeda Padilla
Edgar Fernando Sanchez Clorio
\Adriana Esther Cruz Avendaiio
José Antonio Hernandez Cruz
\Juan Carlos Solis Crespo

Luis Alfredo Gonzalez Garcia

Miguel Salinas
José Luis Leonardo Lopez

Figura 1.4.3.1 Organizacion de perfiles y usuarios

Departamento: Fallas Departamento:
Configuraciones
Grupo: I-FAL I-CFG

permit configure terminal |[deny router bgp
permit interface deny router ospf

permit ip

permit controller
permit terminal
permit clear
permit show
permit description
permit bandwidth
permit clock
deny erase

deny write erase

deny router eigrp
ideny no router bgp
deny no router eigrp
deny no router ospf
deny debug

Figura 1.4.3.2 Organizacion de perfiles y permisos
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1.4.4 Notificaciones

Las notificaciones derivadas de los incidentes de seguridad, las notificaciones de
informacion de activacion de cuentas de usuarios personalizados a sus responsables y
las notificaciones de seguridad difundidas por el Departamento de Seguridad de Red
hacia las diferentes areas de la empresa, se realizan de manera manual, utilizando una
aplicacion cliente de correo electronico como Microsoft Outlook o Microsoft Outlook

Express, incluyendo la informacién necesaria para cada caso.

Para las notificaciones de incidentes de seguridad se consideran las siguientes.

* Nofificacion a responsables de IPs que presentan incidentes, que se esta
haciendo uso indebido de los recursos de su red, indicando la direccién IP
fuente, la fecha, la hora y el tipo de incidente de que se trata.

Para las notificaciones de cuentas de usuario se incluye:

e Nombre de usuario
* Contrasena de acceso
+ Contrasefa de acceso a nivel privilegiado en las plataformas en las que aplica

e Advertencia de uso adecuado de la informacién enviada.

Las notificaciones de seguridad son, por ejemplo:

» Envio de boletines de seguridad publicadas por entidades mundiales de
seguridad.

* Envio de descripciones de vulnerabilidades que se presenten en sistemas
operativos conocidos, como por ejemplo la plataforma Windows.

¢ Envio de informacion de aparicién de nuevos virus o gusanos que afecten la

operacion de los equipos o servidores que se encuentren en la red.
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2.1 BASES DE DATOS RELACIONALES

Introduccion

La base de datos relacional es un modelo de datos en el cual no existe una jerarquia
entre los campos de datos de un registro, por lo que cada campo puede ser usado
como un identificador o llave. Los datos son almacenados como una coleccion de

valores en forma de simples registros llamados tuplas (“tuples”) o duplas.

Cada tupla representa en realidad un conjunto de valores relacionados
permanentemente. Estas tuplas son agrupadas en tablas bidimensionales, donde cada
tabla generalmente es almacenada como un archivo separado, incluso los resultados
de cualquier consulta son otra tabla. La tabla en si representa las relaciones entre

todos los atributos que ella contiene y en consecuencia es llamada una relacion.

En cada tabla, las filas y las columnas, en principio, carecen de orden, es decir, el
orden en el que se muestren las filas y las columnas no importa. Las filas sdlo se
ordenan si se le indica a la base de datos que lo haga, mediante el correspondiente
comando, de no ser asi, el orden sera arbitrario, y puede cambiar en caso de tratarse
de una base datos dinamica. El orden de las columnas lo determina cada consulta.

Modelizacién de datos

Un modelo es la representacion simplificada de la parte que nos interesa del sistema.
El modelo es aceptable si el resultado de una operacién sobre el modelo es
considerado como equivalente al resultado de la operacién correspondiente efectuada

en el sistema real.
La modelizacion es el proceso sistematico y racional conducente a la creacion de un

modelo adaptado a un objetivo particular, de tal manera que se convierta en el medio

de comunicacion entre quienes participan en el proyecto para comprender el conjunto
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de los datos y sus relaciones con los cuales cada usuario trabajara. EI modelo facilitara
la actualizacién y evolucion del sistema en el momento que se requiera ya que
permitird reanalizar faciimente los datos con los que trabaja la organizacion. La
modelizacion se ejemplifica en la figura 2.1.1

* Un formalisme es unlenguaje: Formalismo individual
- riguroso * . Las entidudes o individuos:
- restringido a ciertas nociones +* Todo objeto, persona. concepto o evento de la

realidad sobre ¢l cual s requiere informacién

- semigrafico o literario
*_ Los anibutos o propiedades

»

[[7.1 NOMBREDELA ENTIDAD] -~ *  La¢ canctesics de nm cntdod o deoa
. c o
fr-'\ g&qln_(dmﬁﬂww """ -mm;;;mén Em-lemhpopuuull
g .m{:!:]}:c""‘ de atribute gue s el doutiticalir o
24 atribut o
Qi = = Las refaciones:
_‘ - =1 . -y 2 el
| &/ [ NOMBREDELA ENTIDAD] - * 4 o
\*/ e (idwnﬁe:do pros . Las cardinalidades:
= :bm: A B SRy, | o nieneres valiiene ¥ mixime de veces que
[—I ! stributeY s una ula:lon puede producirse entre las
N4 dos enti dad.

Figura 2.1.1 Modelizacion de datos

Disefio de las bases de datos relacionales

Cada tabla tiene una clave primaria, un identificador Gnico, compuesto por una o mas
columnas. La mayoria de las claves primarias estan formadas por una tnica columna
(atributo).

Para establecer una relacion entre dos tablas es necesario incluir, en forma de
columna, en una de ellas la clave primaria de la otra. A esta columna se le llama clave
secundaria.

Estos dos conceptos --clave primaria y secundaria-- son los mas importantes en el
disefio de bases de datos. Es importante dedicarles tiempo, para entender bien en qué

consisten y como funcionan.
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Las cualidades de un buen disefio de base de datos involucran:

Reflejar la estructura del problema en el mundo real.

o Ser capaz de representar todos los datos esperados, incluso con el paso del
tiempo.

¢ Evitar el almacenamiento de informacion redundante.

* Proporcionar un acceso eficaz a los datos.

* Mantener la integridad de los datos a lo largo del tiempo.

» Ser claro, coherente y de facil comprension.

En el entorno actual de desarrollo de sistemas, la base de datos relacional es el
método mas usado para el almacenamiento de datos. Algunos diagramas para modelar
aspectos del disefio de bases de datos relacionales no cubren toda la semantica
involucrada en el modelado relacional, mayoritariamente la nocion de atributos clave

que relacionan entre si las tablas unas con otras.

Para capturar esta informacion, se recomienda un Diagrama Entidad-Relacién (ER
diagram), el cual sera la muestra de una version simplificada y representa los datos
mediante una serie de entidades (una clase de objetos o conceptos claramente
identificable) que disponen de atributos. Las entidades establecen interrelaciones con
otras entidades.

Las relaciones de herencia son referenciadas directamente a super-sub relaciones

entre entidades en el diagrama de relacion de entidad. Las relaciones super-sub entre
entidades se resuelven por las estructuras de tablas actuales.
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Ya en el Diagrama de Entidad-Relacion, es posible empezar el proceso de determinar
como el modelo relacional encaja; y qué atributos son claves primarias, claves

secundarias, y claves externas basadas en relaciones con otras entidades.

El resultado de este proceso es una base de datos normalizada que facilita el acceso a
los datos y evita su duplicado. El disefio formal de una base de datos se centra en la
normalizacién de la base y en asegurar que el disefio se ajuste a un nivel de
normalizacién. La idea es construir un modelo loégico que sea conforme a las reglas de
normalizacién de datos. La aplicacion de una de estas reglas es una operacion que
toma una relacién como argumento de entrada y da como resultado dos o mas

relaciones que cumplen lo siguiente:

* La relacion a la que se le aplica la regla, es desestimada en el nuevo esquema
relacional.

» No se introducen nuevos atributos en el esquema relacional que resulta de la
normalizacion.

¢ Los atributos de la relacion a la que se le aplica la regla de normalizacion, pasan

a formar parte de una o mas de las relaciones resultantes.
Existen varias reglas de normalizacion, sin embargo, por lo general, es suficiente
garantizar que se cumplen las tres primeras formas normales, las cuales se enuncian a

continuacion:

Primera Forma Normal (FN1).- Una relacion R satisface la primera forma normal (FN1)

si cumple las condiciones de una relacion que se indican enseguida:

 En las celdas de la tabla bidimensional debe haber valores individuales; no se

aceptan arreglos como valores.
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¢ Todas las entradas en cualquier columna deben ser del mismo tipo. Por ejemplo,
si una columna contiene numeros, cada renglén en esa columna debe contener
solo nimeros.

e Cada columna debe tener un nombre Unico y no importa el orden de las columnas
en la tabla.

* No puede haber dos renglones idénticos.

Segunda forma normal (FN2).- Una relacion R satisface la segunda forma normal (FN2)
si, y solo si, satisface la primera forma normal y cada atributo de la relacion depende
funcionalmente de forma completa de la clave primaria de esa relacion. En ofras
palabras, cualquier relacion cumple la FN2 si todos sus atributos no-llave son
dependientes en todo del atributo llave.

Tercera forma normal (FN3) .- Una relacion esta en la tercera forma normal si esta en
la segunda forma normal y no tiene dependencias transitivas.

Para disenar el Diagrama Entidad-Relacion, el proceso es:

» |dentificar las entidades que debe presentar la base de datos.

« Determinar las cardinalidades de las interrelaciones establecidas entre las

distintas entidades y clasificar estas interrelaciones entre los siguientes tipos:
= Uno a uno (p. &j., un host solo tiene una direccion).
* Uno a muchos (p. &j., en un host pueden ocurrir varios incidentes).
* Muchos a muchos (p. €j., un host lo pueden acceder varios usuarios y

cada usuario puede acceder varios hosts).

* Dibujar el Diagrama Entidad-Relacion.
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Determinar los atributos de cada entidad.

Definir la clave primaria (Unica) de cada entidad.

Para pasar del Diagrama Entidad-Relacion al disefio de la base de datos, el

procedimiento es:

Las entidades entre las que hay una interrelacion uno a uno se deben fusionar en
una sola entidad.

Cada una de las entidades que quedan se convierte en una tabla con una clave
primaria y una serie de atributos, de los cuales algunos pueden ser claves
secundarias.

Las interrelaciones uno a muchos se transforman en atributo y clave secundaria
de la tabla que representa a la entidad situada del lado de la interrelacion

correspondiente a muchos.

Las interrelaciones muchos a muchos entre dos entidades pasan a ser una tercera
tabla con claves secundarias procedentes de ambas entidades. Estas claves
secundarias deberan formar parte de la clave primaria de la tabla en la que se

convierte la interrelacion, cuando corresponda.

Hay una serie de herramientas disponibles en el mercado que pueden automatizar el

proceso de conversion de un Diagrama Entidad-Relacion en un esquema de base de

datos.
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2.2 MICROSOFT SQL SERVER 2000, CARACTERISTICAS, VENTAJAS
Y DESVENTAJAS

Pantalla principal del SQL Server Enterprise Manager

A continuacion se muestra en la figura 2.2.1 la pantalla principal del SQL, a través de
la cual se ejecutan las funcionalidades del SQL.

Figura 2.2.1 Pantalla principal de SQL Server Enterprise Manager.

Ventajas del cliente

» Facilidad de uso.
* Manejo de multiples plataformas de hardware.
« Manejo de multiples aplicaciones de software.

e Familiar al usuario.
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Ventajas del servidor

Confiable.
Tolerante a fallas.
Hardware de alto desempefio.

Expone los datos como servicios en la web.

Portabilidad

Las bases de datos pueden desarrollarse faciimente ya sea en una red de

microcomputadoras y operarse en un equipo mainframe o una mini computadora, sin

importar su sistema operativo. Cuenta con soporte de SAN (Storage Area Network -

Red de Area de Almacenamiento), lo que permite una mayor comunicaciéon entre

servidores.

Compatibilidad

40

Los DBMS (Database Management System — Sistema de Administracion de Base
de Datos) se pueden ejecutar ya sea en computadoras personales,
microcomputadoras, mainframes y computadoras con procesamiento paralelo
masivo asi como en distintas arquitecturas de hardware y software sin tener la
necesidad de cambiar una sola linea de coédigo. El optimizador de consultas
soporta paralelismo entre las mismas lo que implica la capacidad de procesar una

sola consulta en multiples CPU.

Primera base de datos que ofrece una compatibilidad de cédigo del 100%.

Primera base de datos con DTS (Data Transformation Service - Servicios de
transformacion de datos integrados). Con DTS se pueden importar y exportar
datos enire varias fuentes de datos heterogéneas y destinos de datos, es decir,

transferir y transformar los datos automaticamente.
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Conectividad

* Los DBMS pueden trabajar con informacién almacenada con otros sistemas de
bases de datos asi como también almacenar los datos y acceder a ellos desde
otros paquetes de software.

* Es la primera base de datos que ofrece la administracion multiservidor para un
gran nimero de servidores.

s Acceso universal a los datos (Universal Data Access), la estrategia de Microsoft
para permitir el acceso de alto rendimiento a una gran cantidad de fuentes de
informacion.

* Se puede utilizar varios CPU al insertar, seleccionar, actualizar y eliminar.

+ La estrategia de Microsoft afirma que SQL Server es la base de datos que lleva a
cabo la creacion, administracion y distribucion de las aplicaciones empresariales
en forma mas sencilla, esto significa proporcionar a los desarrolladores un modelo
de programacion simple y rapido, eliminar la necesidad de administrar la base de
datos en las operaciones habituales y proporcionar herramientas sofisticadas,

para realizar las operaciones mas complejas en distintos servidores.

» Permite ejecutar varias aplicaciones de forma fiable con instancias separadas de

base de datos por cliente o aplicacion.

e lLa capacidad para operar con otros productos incluye soporte para una

conectividad sin problemas entre sistemas y fuentes de datos.
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Seguridad

Verificaciones de usuarios, mantener clientes diferentes en una misma base de
datos y sefialar ciertos datos que solo podran acceder determinados usuarios asi

como la codificacion de informacion privada.

El administrador puede programar permisos por tabla, columna o fila.

El acceso a los datos es por medio de credenciales de seguridad formal.

Por medio del sistema operativo se permite la restriccion de los movimientos que
pudieran hacerse con los archivos, asi como controlar los accesos con cuentas, a
esto se le conoce como autenticacion.

La seguridad comprende en proteccion y codificacion de tablas de datos,

columnas vy filas, asi como las transferencias de datos entre un cliente y un
servidor como auditorias que identifican violaciones a la seguridad.

Administracion

L]
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Funcionalidades de administracion y optimizacion de la memoria, del CPU y de
disco, de manera que se reduce el tiempo para la administracion.

Primera base de datos que soporta la configuracion automatica y la auto-
oplimizacion por medio del servicio Agente SQL Server.

Comprende la interaccion que se requiere para el desempefio optimo de la base
de datos, las tareas que incluyen instalacion y configuracién, mantenimiento y
supervision de recursos.
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Rendimiento

Permiten una alta disponibilidad de aplicaciones sin necesidad de una reconfiguracién
de datos.

Herramientas de desarrollo

* Funcionan con un amplio conjunto de herramientas de desarrollo, herramientas de
consulta para el usuario final, aplicaciones comerciales y herramientas de gestion
de la informacién del ambito corporativo.

e Disefio de soluciones economicas de almacenamiento de datos mediante la
combinacién de tecnologias, servicios y alianzas entre fabricantes (Microsoft
Alliance for Data Warehousing). Entre estas innovaciones se incluyen:

= Generacion de informes y andlisis corporativos hasta el modelado de
datos y el soporte de la toma de decisiones.
= Generacion de Microsoft Repository (Deposito de Micrososft), una

infraestructura comin para compartir la informacion.

Requerimientos del Sistema

Microsoft SQL Server 2000 opera en computadoras con procesador Intel o compatibles
Pentium, Pentium Pro, Pentium Il o superiores. Estos deben tener como minimo
166MHz. Las ediciones y versiones de SQL Server 2000 necesitan la siguiente
memoria RAM:

« Enterprise Edition: 64 MB de minimo o 128 MB recomendado.
= Standard Edition: 64 MB de minimo.
« Personal Edition: 64 MB én Windows 2000, 32 MB en todos los demas sistemas

operativos.
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« Developer Edition: 64 MB de minimo
e Desktop Engine: 64 MB minimo en Windows 2000, 32 MB en los demas sistemas

operativos

SQL Server 2000 debe tener los siguientes requerimientos dependiendo de los

componentes de instalacion seleccionados:

e Database components: 95 a 270 MB, 250 MB tipica.
e Analysis Services; 50 MB minimo, 130 MB tipica.
s English Query : 80 MB.
= Desktop Engine only:44 MB.
 Monitor con resolucién VGA,; las herramientas de graficos de SQL Server
requieren un monitor con resolucién 800x600 o superior.
e CD-ROM y un ratén Microsoft o compatible.
» Internet Explorer 5.0 o posterior y es soportado por los siguientes sistemas
operativos:
= Windows 2000
» Microsoft Windows NT version 4.0 Service Pack 5 o posterior
= Windows Millennium Edition
= Windows 98
»  Windows 95

2.3 VISUAL BASIC 6.0, CARACTERISTICAS, VENTAJAS Y
DESVENTAJAS

Introduccién

Visual Basic es actualmente el lenguaje de programacion mas popular del mundo. Se
trata de un producto con una interfaz grafica de usuario que sirve para crear
aplicaciones para Windows basado en el lenguaje Basic (Beginners All-Purpose
Symbolic Instruction Code) y la programacion orientada a objetos.
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La palabra “Visual" hace referencia al método que se utiliza para crear la interfaz
gréafica de usuario. En lugar de escribir numerosas lineas de codigo para implementar
una interfaz, se utiliza el ratén para arrastrar y colocar los objetos prefabricados al lugar
deseado dentro de un formato.

La palabra “Basic” hace referencia al lenguaje Basic, un lenguaje utilizado por mas
programadores que ningun otro en la historia de la informatica. Visual Basic ha
evolucionado a partir del lenguaje Basic original y ahora con centenares de
instrucciones, funciones y palabras clave, muchas de las cuales estan directamente
relacionadas con la interfaz grafica de Windows.

Visual Basic permite crear programas para uso personal, para un grupo de trabajo,
para una empresa, aplicaciones distribuidas a través de Internet, aplicaciones de bases

de datos y otras muchas que se puedan imaginar.

Para crear una aplicacion, se crean ventanas y sobre ellas se dibujan controles
(etiquetas, botones, cajas de texto, etc.) y a continuacion se escribe el codigo fuente
relacionado con cada objeto. Esto es, cada objeto esta ligado a un codigo que
permanece inaclivo hasta que se dé el evento que lo activa (por ejemplo, un clic del
raton).

Visual Basic proporciona herramientas que permiten crear ventanas y controles sin
escribir codigo. También incluye un entrono de desarrollo que permite ejecutar todas
las tareas de edicion, ejecucion y mantenimiento de programas de una forma facil y
comoda. Asi mismo, pone a disposicion del usuario una ayuda en linea completa, lo
que permitira solucionar cualquier duda que surja mientras se crea una aplicacion.
Todo esto hace posible que en muy poco tiempo se puedan escribir programas simples

y potentes.
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Caracteristicas de Visual Basic

Visual Basic incluye como caracteristicas mas sobresalientes las siguientes:

¢ Una biblioteca de clases que da soporte a los objetos Windows tales como
ventanas, cajas de dialogo, controles (por ejemplo, etiquetas, cajas de texto,
botones de pulsacion, etc.)

e Un control que permite utilizar las cajas de didlogo mas comunmente utilizadas

(abrir, guardar como, imprimir, color y fuentes).

+ Un entorno de desarrollo integrado, figura 2.3.1, (editor de texto, intérprete,
depurador, examinador de objetos, explorador de proyectos, compilador, etc.).
Visual Basic fue disefiado para ser un intérprete, lo que favorece la creacion y la
depuracién de una aplicacion, y a partir de la versién 5 incluyé también un

compilador que permite generar archivos .exe favoreciendo asi la ejecucion.

Figura 2.3.1 Entorno de desarrollo de Visual Basic

* El editor de textos le ayuda ahora a completar cada una de las sentencias

visualizando la sintaxis correspondiente a las mismas.
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Galeria de objetos incrustados y vinculados OLE (Object Linking and Embedding).
Esto es, software autocontenido en pequerias y potentes unidades 6 componentes
software para reutilizar en cualquier aplicacion.

Asistentes para el desarrollo de aplicaciones como se muestra en la figura 2.3.2,
barras de herramientas, formularios de datos, empaquetado y distribucion,
creacion de la interfaz publica de controles ActiveX, paginas de propiedades,
objetos de datos y generador de clases.

Figura 2.3.2 Asistentes de Visual Basic.

Visualizaciones y manipulacion de datos de otras aplicaciones Windows utilizando
controles OLE.

Una interfaz para multiples documentos MDI (Mdltiple Document Interface) que
permite crear una aplicacion con una ventana principal y multiples ventanas de

documento. Un ejemplo de este tipo de aplicaciones es Microsoft Word.

Editar y continuar. Durante una sesion de depuracion, se pueden realizar

modificaciones en el codigo de la aplicacion sin tener que salir de dicha sesion.
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Creacion y utilizacion de bibliotecas dinamicas DLL (Dynamic Link Libraries).

Soporte para la programacion de aplicaciones para Internet; forma parte de este
soporte la tecnologia de componentes activos (ActiveX).

Soporte para el estandar COM (Component Object Model - Modelo de objeto
componente) en otras palabras, componente de software al que pertenecen los
componentes activos (ActiveX o formalmente controles OLE).

Acceso a bases de datos a través del control de datos ADO, utilizando el motor de
Access o controladores ODBC.

Acceso a bases de datos utilizando OLE DB como un proveedor de datos y
objetos ADO (ActiveX Data Object — Objetos ActiveX para acceso a datos), como
tecnologia de acceso a datos, para satisfacer los nuevos escenarios demandados
por las empresas, tales como los sistemas de informacion basados en la WEB.

Biblioteca para SQL que permite manipular bases de datos relacionales, tales
como Microsoft Access (SQL-Structured Query Language) .

Un administrador visual de datos para manipular bases de datos.

Un programa para afadir ayuda en linea; esta herramienta permite la creacion de

archivos de ayuda estilo Windows (hcw.exe — Help Workshop).

Cuando se combinan estas caracteristicas, algunas de ellas solo disponibles en la

version profesional y empresarial, se dispone de un sistema de desarrollo que permite

disenar rapidamente aplicaciones sofisticadas.
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Instalacién de Visual Basic

Existen tres ediciones de Visual Basic; la estandar o de aprendizaje, la profesional y la
empresarial. La edicion estandar permite crear robustas aplicaciones para Microsoft
Windows 9x y Windows NT; incluye todos los controles intrinsecos, los controles rejilla,
cuadro de dialogo estandar y los controles enlazados a datos, ademas de los controles
fichas etiquetadas, barras de herramientas, barra de estado, barra de progreso, vista
en forma de arbol, vista en forma de lista, lista de imagenes, control deslizante y lista
desplegable de imagenes. También incluye una versién compilada del administrador
visual de bases de datos (VisData). La edicién profesional incluye todas las
caracteristicas de la edicion estandar, asi como controles ActiveX adicionales, el
disefiador de aplicaciones para Internet Information Server, el disefiador de paginas
HTML dinamicas y el cédigo fuente del administrador visual de bases de datos. La
edicién empresarial incluye todas las caracteristicas de la edicién profesional, asi como
herramientas de Back Office como SQL Server, Microsoft Transaction Server, Internet
Information Server, Visual SourceSafe, etc.

Requerimientos Minimos

Para instalar Visual Basic se debe verificar que la computadora cumple con los

requerimientos que se indican a continuacion:

Microprocesador Pentium 90 MHz o superior.

e Disco duro con espacio disponible de 80 MB para poder realizar una instalacion
completa de la edicion estandar.

e Unidad de CD-ROM.

« Raton.

e Tarjeta de video soportada por Windows.

e 32 MB de memoria 6 mas.

« Microsoft Windows 95 o posterior, 0 Windows NT 3.51 o posterior.

* Microsoft Internet Explorer version 4.01 o posterior.
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Si el sistema cumple con los requerimientos minimos, se puede comenzar a instalar
Visual Basic.

Ventajas y desventajas de Visual Basic

Visual Basic es un producto que sirve para crear aplicaciones para Windows basado en
el lenguaje Basic y en la programacion orientada a objetos con una interfaz grafica de

usuario que lo hace muy facil de manejar.

Visual Basic incluye un entorno de desarrollo que permite realizar todas las tareas de
edicioén, ejecucion y mantenimiento de programas de una forma facil y comoda.
También proporciona asistentes que facilitan crear aplicaciones genéricas, de acceso a
bases de datos, para Internet, asi como para afadir un sistema de ayuda en la

aplicacion o bien generar un medio para distribuir la aplicacion.

2.4 HTML y ASP, caracteristicas, ventajas y desventajas

HTML

Se puede describir a HTML (Hyper-Text Markup Protocol) como un conjunto de codigos
especiales llamados tags (etiquetas), las cuales le indican al web browser (navegador
web) como mostrar un documento de hipertexto. Es una coleccion de estilos que
definen varios componentes de la pagina web que se esta desplegando. Estas paginas
son transferidas entre los servidores de WWW (World Wide Web — Red Mundial) y los
navegadores de los clientes mediante el protocolo HTTP (Hypertext Transfer Protocol-
Protocolo de Transferencia de Hipertexto)

Todos los documentos en HTML se escriben en formato de texto plano, haciendo que
este pueda ser leido universalmente por cualquier navegador web existente y en
diferente tipo de plataforma de computo.
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Un archivo HTML tiene generalmente la extension .hitml o .htm. En general los tags son
utilizados para identificar la estructura del documento asi como las ligas de acceso a
ofras péaginas. Las capacidades y caracteristicas de cada navegador de web
determinan la apariencia que tendra el documento en la pantalla.

En un documento HTML, se incluyen elementos como:

« Eltitulo del documento.

¢ Parrafos

s Listas ordenadas, numeradas y anidadas.

* Puntos de insercion para graficos o imagenes.

» Enfasis especial en cierto texto y frases.

» Areas con formato especial en el documento.

= Ligas, que dirigen el contenido del navegador a otra pagina web.
e Tablas.

e Formas.

El elemento basico de HTML es el parrafo. El navegador lee y escribe en pantalla todo
el contenido del parrafo de izquierda a derecha y de arriba hacia abajo, ajustando
cualquier texto que no quepa en una sola linea y posicionandolo en la linea siguiente.

El HTML es un lenguaje de interpretacion, el navegador crea una pagina web a partir
del codigo fuente que recibe, y lo interpreta para mostrar la pagina que se ve en
pantalla. En otras palabras, el navegador despliega la pagina a partir de las
instrucciones escritas en HTML, y debido a esto es que diferentes navegadores pueden

mostrar la misma pagina web de manera diferente.
La desventaja principal de un documento creado a partir de cédigo HTML es que

genera paginas estaticas, en el sentido de que, a efectos de usuario, el Unico proceso

realizado es el de visualizacion de contenidos por parte del navegador del cliente.

51



Teoria basica

En el momento en que se requiere una interaccion mayor entre los usuarios y el
sistema que soporta las paginas web, surge la necesidad de reunir y procesar las
peticiones del cliente con el fin de ofrecerle informacion mejor dirigida y elaborada. Lo
anterior crea la necesidad de dotar a alguna fase de procesamiento al intercambio de
informacion entre los usuarios y el servidor de paginas web, por lo que se introduce el
concepto de ASP (Active Server Pages — Péaginas Activas en el Servidor) y CGI
(Common Gateway Interface — Interfase de Entrada Comun).

Asi, la utilizacién de HTML sigue resultando conveniente, en combinacion con ASP y
CGl, debido a que forman la base necesaria para la presentacion de datos en muchos
tipos de situaciones, influyendo también la sencillez con que se pueden crear, instalar y
mantener.

ASP

La tecnologia ASP ha sido desarrollada por Microsoft para facilitar la creacion de sitios
web, ya que una pagina ASP puede ser disefiada con editores HTML y puesto que las
instrucciones ejecutables y el codigo HTML estan suficientemente delimitados. Asi
mismo pueden utilizarse diversos lenguajes para la programacion de la funcionalidad
de las paginas activas. Entre estos lenguajes se encuentran Visual Basic Script y Java
Script. Los desarrollos en ASP no necesitan ningtin procedimiento de compilacion que
retarde el proceso de peticion y descarga de paginas web, y los errores de

programacion no provocan la caida del servidor web.

Desde ASP se pueden realizar accesos a componentes que se ejecutan en el servidor,
de esta manera, por ejemplo, se hace un uso simple de controles ODBC (Open
DataBase Connectivity — Conectividad a Bases de Datos Abiertas) para el acceso a
distintos tipos de bases de datos.

Las paginas web que devuelve el servidor tras la ejecucion de las instrucciones, estan
formadas por secuencias HTML visualizables en cualquier navegador.
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ASP proporciona un método eficiente y sencillo de crear sitios web con péaginas
dinamicas y acceso a base de datos. Para que un usuario realice una peticion de
pagina web, debera proporcionar en su navegador una direccion que indique un archivo
con extension .asp.

Cuando se trabaja con IIS (Internet Information Server — Servidor de Informacion de
Internet) y ASP, el servidor analiza las peticiones de la pagina que recibe. Si se
encuentra con una solicitud de pagina con extension .asp en lugar de .htm o .html,
entonces se apoya en la aplicacion (archivos DLL de Windows) instalada en el servidor
que sirve de soporte para la ejecucion de las paginas ASP.

Esta aplicacion diferencia las lineas HTML de las instrucciones que dan funcionalidad a
las paginas activas. Cuando se determina el lenguaje en el que se encuentran los
scripts (programas) da paso al motor de ejecucion de scripts adecuado, realizando el
andlisis sintactico y ejecucion de las instrucciones. Los motores de ejecucion de los
scripts se encuentran, con llamadas a componentes externos con los que deben
interactuar, tales como componentes de conexion a bases de datos. Posteriormente, el
usuario recibe como respuesta el contenido de un archivo HTML que se ha formado
uniendo las instrucciones HTML originales de la pagina ASP con las instrucciones que
se han generado tras la ejecucion de los scripts. La figura 2.4.1, muestra el mecanismo
de obtencion de una pagina de respuesta con ASP.
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Pagina HTML

S T e ey

HTML \ De respuesta

* Ejecucién HTML ___,,,-"""
Seripts de Scripts | | Generado

Figura 2.4.1 Obtencion de una pagina de respuesta con ASP

Existen diferentes ventajas que nos otorga el uso de paginas dinamicas utilizando la
tecnologia ASP:

« Manejo de informacion centralizada. Todos los datos permanecen en un lugar
central, el cual es el servidor.

» Los procesos se ejecutan en el servidor y por razones de seguridad no se
transfieren a los clientes.

e Se asegura que todos los clientes puedan ver correctamente las paginas web,
independientemente del tipo y version de su navegador y del equipo que posean.
Las paginas activas en el cliente se basan actualmente en tecnologias muy
dependientes del explorador y la plataforma del usuario. Por ejemplo, un

navegador Netscape no ejecutaria instrucciones en Visual Basic Script.
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En el caso en que los usuarios contaran con la plataforma y navegador
adecuados, no siempre estan dispuestos a descargar componentes ejecutables en
Sus equipos.

Cuando el tamafio del programa es grande, y el tiempo de ejecucion corto, puede
resultar mas rentable transferir los resultados obtenidos una vez ejecutado el
programa en el servidor, en lugar de enviar el programa al cliente.

La facilidad de acceso a bases de datos utilizando el componente ADO {Ac:tiwe)(3
Data Objects — Objetos de Datos ActiveX). La sencillez de uso y la integracién con

otros productos de Microsoft.

La cantidad de servidores basados en el sistema operativo Microsoft Windows y
su servidor 1IS, ha llevado a que esta tecnologia sea muy demandada.

La posibilidad de utilizacién de multitud de objetos integrados y no integrados.

La eficiencia en la ejecucion.

2.5 Sistema Operativo Windows 2000 Server y Windows XP

Windows 2000 Server

Windows 2000 es el sistema operativo sucesor de NT. Existen tres variantes: Windows
2000 Professional (profesional), Windows 2000 Server (Servidor) Y Windows 2000

Advanced Server (Servidor Avanzado). La primer opcion es para equipos que son

* La tecnologia ActiveX de Microsoft permite la ejecucion de codigo maquina (creado por los
programadores de aplicaciones Web) en los equipos de los usuarios. Es decir, es posible vincular como

. objeto en una pagina web un programa que siga el estandar ActiveX y ejecutarlo en los equipos de los
clientes que carguen la pagina. Esta tecnologia permite distribuir con facilidad codigo a través de
Internet.
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utilizados y administrados directamente por el usuario final; debido a que son las

versiones servidor las que nos interesan, no nos ocuparemos mas de esta variante.

Windows 2000 Server, soporta hasta 4 procesadores, contiene funciones de servidor
de impresion, servidor de archivos, de aplicaciones, de web y de FTP. Se utiliza en
empresas de pequefias a medianas.

Windows 2000 Advanced Server soporta hasta 8 procesadores y esta pensado para
funcionar como servidor departamental de aplicaciones en empresas medianas a
grandes, con mas de un dominio y tareas de mision critica. Enire otras prestaciones,
incluye soporte para RAID (Redundant Array of Independent Disks - Arreglo
Redundante de Discos Independiente) y tolerancia a fallas.

Windows 2000 Data Center Server (Servidor Central de Datos) soporta hasta 32
procesadores y solo se consigue sobre pedido. Esta destinado a grandes empresas
que requieran andlisis econométricos®, simulaciones cientificas e ingenieriles a gran
escala, etc.

Instalacion de las Versiones Servidor de Windows 2000

La instalacion de Windows 2000 versiones Server y Advanced Server requieren NT o
una instalacién limpia. El proceso empieza simplemente ejecutando el archivo Setup.
Tras unos breves cuadros de opciones para la seleccion del lenguaje y de
accesibilidad, se procede a la copia de archivos de instalacion en el disco duro.
Previamente, el asistente advertira si uno desea convertir el sistema de archivos FAT o
FAT32 a NTFS. Se recomienda hacerlo, ya que este sistema permite utilizar mas
eficientemente las funciones de administracion de archivos. Una vez terminado, el
sistema se reinicia automaticamente y empieza la instalacion. El proceso de instalacion

“ Econometria.- Es una disciplina dedicada al desarrolio de modelos probabilisticos y de métodos de
inferencia estadistica, teniendo en cuenta la naturaleza de los datos econémicos, para el estudio de
relaciones econdmicas. Por ejemplo: estudios de la relacion inflacion-desempleo, finanzas, campanas
electorales, etc.
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es largo, pero no necesita demasiada atencion y es capaz de aplicar el reconocimiento
plug and play (conectar y listo) correctamente si el hardware es 100 % compatible. El
reconocimiento del hardware es la parte mas larga de la instalacion. Una vez terminada
la copia de archivos y controladores, el sistema se reiniciara y entraremos en la fase de
configuracion, creacion de accesos y registro de componentes. La personalizacion y
configuracion del sistema se puede realizar casi por completo desde el panel de
control, incluyendo las opciones de carpetas.

Requisitos de Hardware

En la siguiente tabla mostramos la lista de requerimientos en hardware para cada una
de las dos variantes de servidor de Windows 2000:

Componente | Windows 2000 Server : Windows 2000 Advanced Server

Computadora IBM o 100% compatible

Procesador Intel Pentium 133 Mhz. o Intel Pentium 133 Mhz.

0

equivalente (hasta 4 procesadores) | equivalente (hasta 8 procesadores)

Memoria RAM | 256 Mb 256 Mb

Disco duro Al menos 1 Gb libre 1 GB libre

Video VGA o superior VGA o superior

Controles Teclado y ratén compatibles Teclado y raton compatibles
Windows XP

Windows eXPerienced (eXPerimentado) aparece en dos versiones: Windows Home
Edition (Edicion Casera) y Windows Professional.

Ambas versiones de Windows incluyen una interfase facil de usar y varias mejoras
hechas en la forma de trabajar con los archivos y con las unidades de disco. En
particular, Windows XP Professional integra funciones para el manejo de unidades
grabadoras de disco compacto desde el explorador de Windows, asi como la
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posibilidad de comprimir/descomprimir archivos en lo que llama carpetas comprimidas,
al estilo del software de compresion de archivos Winzip. La version profesional permite
instalar de manera opcional desde el CD-ROM de distribucion, un software de servidor
de web conocido como IIS (Internet Information Server — Servidor de Informacion
Internet) que se puede activar casi de inmediato como un servicio del sistema; otra
opcién muy Gtil es la de manejo de servicios FTP (File Transfer Protocol — Protocolo de
Transferencia de Archivos) para compartir ciertas carpetas con algunos usuarios en
especial o con todos los usuarios de WEB de forma publica. AL igual que Windows
2000, el sistema operativo Windows XP maneja también la tecnologia Plug and Play y
a la fecha, mantiene un nimero elevado de drivers (controladores de dispositivo) que
facilita la auto deteccion de casi cualquier componente estandar. Este sistema cuenta
con varios programas asistentes que guian en el proceso requerido para llevar a cabo
varias actividades, un ejemplo es la conexiéon a Internet que resulta muy sencilla de
realizar.

Administracion del sistema

Tanto en las distintas variantes de Windows 2000 como en Windows XP Professional,
la administracion global del sistema se realiza a través de un conjunto de herramientas
denominado “herramientas administrativas”, el cual organiza los recursos, servicios,
dispositivos de almacenamiento y seguridad que utilizan tanto en el sistema local como
en ordenadores remotos. Basicamente se cuenta con la posibilidad de administrar los
siguientes elementos:

+ Herramientas del Sistema
¢ Almacenamiento

» Servicios y Aplicaciones
En Herramientas del Sistema, por ejemplo, disponemos de un visor de sucesos y del

Administrador de dispositivos, una sintesis jerarquizada de los dispositivos instalados
en el PC que permite hacer modificaciones y busquedas para resolver conflictos IRQ
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(Interrupt ReQuest line — Linea de Peticion de Interrupciones) o DMA (Direct Memory
Access — Acceso Directo a Memoria). Por otro lado, desde Almacenamiento es posible
acceder a las propiedades de las unidades de disco, incluyendo unidades extraibles, y
a sus opciones para verificar, compartir y realizar copias de seguridad. Finalmente,
Servicios y Aplicaciones proporcionan informacion mas clara sobre los servicios de red

implementados, entre ellos los que ya se han mencionado, tales como FTP, Web, Mail,
etc.

Por servicio, podemos entender que se trata de cualquier aplicacién que corre en
background (Segundo Plano) dentro del sistema operativo y que es independiente de
cualquier sesion de usuario que se utilice. En otras palabras, basta con mantener
encendido el equipo que tiene instalado el sistema operativo Windows (2000 Server o
XP Professional) y las aplicaciones que el sistema tiene catalogadas como servicio y
que el administrador ha habilitado, deberan activarse automaticamente sin necesidad
de hacer ninguna otra actividad adicional, una vez que se ha configurado
correctamente.

2.6 REDES Y COMUNICACIONES

Concepto de Red

Este involucra tres aspectos importantes que son el hardware®, el software® y un
sistema de cableado o medio de comunicacion. Generalmente, una red, se define como
el conjunto de computadoras interconectadas entre si, mediante un sistema de
cableado o medio de comunicacion, con la finalidad de compartir informacion y los

recursos incorporados en ella.

5 Es todo aquello que constituye a la computadora fisicamente, es decir es tangible, puede ser teclado.
monitor, CPU, tarjeta madre, dispositivos periféricos y tarjetas.

Es aquel que se encuentra constituido por un conjunto de medios de programas gue le permiten al
usuario explotar al maximo las caracteristicas o propiedades de una computadora.
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Sistema de cableado

Se constituye por un conjunto de medios de comunicacién o tipos de cables, cuya
caracteristica principal es la de transportar informacion de cualquier tipo de un punto a
otro. Los diferentes tipos que existen son: Cable de par trenzado (UTP, STP), Cable
coaxial (RG58, RG59, RG62, y 150 tipos mas), Cable de fibra optica (multimodo,
unimodo). Para emplear correctamente el sistema de cableado deberan considerarse
implicitamente los conectores asociados a cada uno de ellos: par trenzado RJ11, RJ45,
RJ12; para cable coaxial se emplean BNC "terminador”, BNC CRIMP o de rosca, BNC
"T", para fibra Optica se emplean conectores tipo BNC, ST, FDDI, SMART, y otras
unidades se emplean para la organizacion y distribucion de la fibra éptica.

Topologias de Red

Se refiere a la forma geométrica que adquiere la red en base a la distribucion fisica de
cada una de las computadoras o bien a la forma en que se distribuye la informacion por
toda la red. Generalmente la topologia fisica la marca el tipo de cableado que se utiliza.
Existen diferentes tipos de topologia, algunas de ellas son: Topologia de bus lineal, de
estrella y de anillo (l6gica).

Topologia de bus lineal

Es aquella que se integra por diferentes computadoras interconectadas a traves de un
solo canal de comunicaciéon. Esta topologia tiene la desventaja de que si falla una
estacion de trabajo pudiese fallar toda la red, ademas de que la informacién tiene poca
seguridad al transportarse por el bus, inclusive pueden generarse colisiones o choques
de datos. Aunque es relativamente econémica y de facil instalacion.
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Topologia de estrella

Esta topologia esta construida por un conjunto de computadoras que se enlazan entre
si por cables independientes y a través de un dispositivo central concentrador o bien
puede ser el mismo servidor; desde donde se administra y se controla el paso de la
informacién de una estacion a otra. Generalmente se emplea par trenzado como
cableado entre estaciones y concentrador, debido a que cada estacion es
independiente a la otra, la probabilidad de que falle toda la red es remota, ademas
existe seguridad en el paso de la informacién entre estaciones de trabajo que se
conoce el origen y el destino de los datos. Aunque es un poco costosa en su instalacion
por el numero de dispositivos que entrega y también costosa en su mantenimiento.

Topologia de anillo

Dicha topologia esta constituida por un conjunto de computadoras en las cuales se
distribuye la informacién de manera secuencial desde un punto de origen después de
~ haber pasado por los demas puntos o estaciones de trabajo que existan en la red, es
decir se formara un ciclo o bien un circulo donde la informacion se transmitira
constantemente en un sentido determinado. En esta topologia tendremos una conexion

l6gica y no fisica de las computadoras que integran la red.
Servidores y sus tipos

Servidor es la computadora que cuenta con todos los recursos de la red e informacion
que se dara a compartir entre todas las estaciones de trabajo, ademas tendra el control
y la administracion y los accesos a dichos recursos. Existen servidores dedicado y no
dedicados. En base al recurso que tendran incorporado se pueden clasificar como:
servidor de archivos (disco duro), servidor de impresién (impresora), servidor de
comunicaciones (modem), servidor de CD-ROM (una unidad de CD-ROM). El servidor
dedicado es aquel que posee todos los recursos de la red y que no puede ser operado

o manejado directamente por el usuario. El servidor no dedicado sera aquel que
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ademas de contar con todos los recursos de la red, también podra ser usado como
estacion de trabajo.

Comunicacion en redes

Comunicacion: Es el intercambio de mensajes o informacién entre dos puntos, uno
llamado origen o transmisor y el ofro llamado destino o receptor, dicho intercambio se
lleva a cabo a través de un medio de comunicacién; el medio puede ser cualquier tipo
de cableado, aire o a través de luz, etc. Basicamente existiran dos tipos de
comunicacion: de manera directa o punto a punto y de punto a multipunto. También
existen modos de comunicacion, estas son simplex, half duplex y duplex o full duplex.
Ademas de técnicas o métodos electronicos de comunicacion serial sincrona y
comunicacion serial asincrona.

Sistema de comunicacién

Es el conjunto de elementos y dispositivos electrénicos de comunicacion de datos que
sé interconectan de alguna forma para lograr el intercambio de informacién. Algunos
elementos importantes en un sistema de comunicacion son: el transmisor u origen, el

codificador, el canal o medio de comunicacion, el decodificador y el receptor.

Backbone de red

Es aquel que se constituye como estructura vertebral o esqueleto principal que une a
los nodos principales localizados dentro de la red. Es la propiedad o capacidad de los
sistemas para poder interconectarse con otros sin importar el tipo de software y
hardware incluido, asi como el tipo de tecnologia, el tipo de plataforma, el tipo de
protocolos, el tipo de conectividad, el cual se constituye por diferentes elementos. En la
siguiente figura se muestra el concepto de conectividad. Los elementos de conectividad
son de 2 tipos locales y remotos. Los primeros son aquellos que estan incorporados a
las redes mediante cableado directo. Los elementos de conectividad remotos se

62



Sistema de Administracion de Inventarios de Equipos y Usuarios e Incidentes de Seguridad

incorporaran mediante un medio que no utilice cableado, por ejemplo: microondas
terrestres, microondas satelitales, radio enlaces, etc. Algunos ejemplos de elementos

de conectividad son el repetidor, el puente, el switch, el ruteador, el hub, el gateway.
Clasificacion de redes en base a su tamaiio

LAN (Local Area Network — Red de area local). Es un conjunto de computadoras
interconectadas entre si con la finalidad de compartir informacion, enviar datos, utilizar
recursos comunes, etc. Pero con su caracteristica principal es que utiliza un area
geografica limitada y que no rebasa una distancia de los 10 Km.

MAN (Metropolitan Area Network — Red de area metropolitana). Conjunto de redes que
van interconectadas dentro de un area geografica considerado para una ciudad, su
longitud estara comprendida entre los 10 y los 100 Km., podran emplearse diferentes
medios de comunicacion principalmente cableado (VTP, STP, coaxial, fibra 6ptica) y a
menudo terrestres.

WAN (World Area Network — Red de Area Global). Es el conjunto de redes LAN y
redes MAN que se interconectaran entre si empleando cualquier medio de
comunicacion (cableado, microondas, radiofrecuencia, telefonias, etc.). La longitud de
una red WAN es impredecible, desde los 100 Km. en adelante y puede encontrare en
un pais, en el enlace de 2 paises o mas, en la interconexion de 2 continentes o a nivel

mundial.

2.7 SEGURIDAD

Definicion de riesgo de seguridad

A medida que evolucionan los sistemas de Tl, también lo hacen las amenazas a la

seguridad que estos pueden sufrir. Para proteger el entorno de forma eficaz contra los
ataques, es necesario conocer con detalle los peligros que se pueden encontrar. Al
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identificar las amenazas a la seguridad, se deben tener en cuenta dos factores
principales: los tipos de ataques que seguramente se sufrird y los lugares donde
pueden tener lugar.

Muchas organizaciones no tienen en cuenta el segundo factor, pues asumen que un
ataque grave soélo puede venir del exterior (normalmente, a través de su conexion a
Internet). Muchas empresas pueden no estar al corriente de que se estan dando
ataques internos, basicamente porque no comprueban si existen.

En octubre de 2001, Microsoft lanz6 una iniciativa denominada STPP (Strategic
Technology Protection Program - Programa Estratégico de Proteccion de Tecnologia).
El objetivo de este programa es integrar los productos, los servicios y el soporte de
Microsoft dedicados a la seguridad. Microsoft divide el proceso de mantener un entorno

seguro en dos fases relacionadas: implementar la seguridad y mantener la seguridad.

Administracion de riesgos

No existe un entorno de Tl totalmente seguro. Al examinar el entorno, se debera
evaluar los riesgos que sufre actualmente, determinar un nivel de riesgo aceptable y
mantener el riesgo a ese nivel o por debajo del mismo. Los riesgos se reducen
aumentando la seguridad del entorno. Para entender los principios de la administracion
de riesgos, es necesario entender algunos términos basicos utilizados en el proceso de
los mismos. Estos incluyen recursos, amenazas, vulnerabilidades, explotaciones y

contramedidas.

Recursos: un recurso es cualquier elemento del entorno que intente proteger. Puede
tratarse de datos, aplicaciones, servidores, ruteadores e incluso personas. El objetivo

de la seguridad es evitar que los recursos sufran ataques.

* Amenazas: una amenaza es una persona, un lugar o un elemento que puede
tener acceso a los recursos y dafiarlos.
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¢ Vulnerabilidades: una vulnerabilidad es un punto en el que un recurso es
susceptible de ser atacado. Se puede interpretar como un punto débil.

« Explotacién: una amenaza que se aprovecha de una vulnerabilidad del entorno
puede tener acceso a un recurso. Este tipo de ataque se denomina explotacion.

* Contramedidas: las contramedidas se aplican para contrarrestar las amenazas y
vulnerabilidades y de este modo reducir el riesgo en el entorno.

Administrar la seguridad con la Directiva de Grupo de Windows 2000 Server

Una vez determinado el nivel de riesgo apropiado para el entorno y establecida la
directiva de seguridad general, debera empezar a asegurar el entorno. En un entorno
basado en Windows 2000, esto se lleva a cabo principaimente por medio de la
Directiva de grupo.

Muchos de los valores de configuracion de la seguridad se definen en Windows 2000 a
través de la Directiva de grupo, cuyo fin es controlar el comportamiento de los objetos
en el equipo local y en el servicio de directorio Active Directory.

Asegurar servidores basandose en su funcién dentro del entorno Windows 2000
Server

Se deben tener en cuenta también las directivas de linea de base que pueden definirse
para todos los servidores miembros y controladores de dominio de la organizacion, y

otras modificaciones que se pueden aplicar a funciones especificas del servidor.

Este enfoque permite que los administradores bloqueen los servidores por medio de
directivas de linea de base centralizada, aplicadas de forma coherente a todos los
servidores de la organizacion. Las directivas de linea de base sélo permiten una

funcionalidad minima, pero si permiten que los servidores se comuniquen con otros
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equipos en el mismo dominio y su autenticacion a través de los controladores de
dominio. A partir de este estado mas seguro, se pueden aplicar otras directivas
incrementales mas, que permiten que cada servidor realice Unicamente las tareas
especificas definidas por su funcion. La estrategia de administracion de riesgos
determinara si es apropiado para el entorno que se lleven a cabo estos cambios.

Lo nuevo en seguridad para Windows XP

Windows XP ofrece la versiéon mas confiable de Windows con las mejores funciones de
seguridad y privacidad que Windows haya ofrecido hasta ahora. Sobre todo, se ha
mejorado la seguridad en Windows XP para ayudarle a tener una experiencia de
computo segura y privada.

Windows XP es el sistema operativo de eleccion para negocios de todos tamarios, y
ofrece los servicios de seguridad mas confiables para el computo empresarial.
Windows XP incluye las funciones de seguridad que necesita para el trabajo en red y
.seguridad empresarial. Estas funciones de seguridad ofrecen nuevas capacidades de
administracion que reduciran los costos en informatica y permitiran desarrollar servicios
y soluciones seguras.

Mejoras en la seguridad

Windows XP incluye un nimero de funciones que los negocios pueden utilizar para
proteger archivos, aplicaciones y otros recursos seleccionados. Estas funciones
incluyen listas de control de acceso, grupos de seguridad y politicas de grupo ademas
de las herramientas que permiten a los negocios configurar y administrar estas
funciones. Juntas ofrecen una infraestructura de control de acceso poderoso, con
flexibilidad, para redes empresariales.

Windows XP ofrece cientos de configuraciones relacionadas con la seguridad que se

pueden implementar individualmente. El sistema operativo Windows XP también
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incluye plantillas predefinidas de seguridad, las que pueden implementar los negocios
sin necesidad de hacer modificaciones o utilizarlas como la base de una configuracion
de seguridad mas personalizada. Los negocios pueden aplicar estas plantillas de
seguridad cuando:

» Creen un recurso, tal como una carpeta o archivo compartido, y ya sea que
acepten las configuraciones de lista de control de acceso por predeterminacion o
implementen configuraciones de listas de control de acceso personalizado.

» Coloquen usuarios en los grupos de seguridad estandar, tales como Usuarios,
Usuarios avanzados y Administradores, y acepten las configuraciones ACL
predeterminadas que aplican a dichos grupos de seguridad.

s Utilicen las plantillas de Politicas de grupo Basica, Compatible, Segura y
Altamente segura que se han incluido con el sistema operativo.

Acceso controlado a la red

Windows XP ofrece seguridad integrada para mantener alejados a los intrusos. Esto se
realiza al limitar a cualquiera que frate de tener acceso a su computadora de una red
hacia los privilegios del nivel “huésped”. Si los intrusos tratan de acceder al equipo y
obtener privilegios no autorizados tratando de adivinar las contrasefas, no tendran

exito u obtendran Unicamente acceso de nivel huésped limitado.

Administracion de la autenticacién de la red

Un nimero cada vez mayor de sistemas basados en Windows XP estan conectados
directamente a la Internet mas que a los dominios. Esto hace que la administracion
adecuada del control de acceso (incluyendo contrasefias duras y permisos asociados
con diferentes cuentas), sea mas importante que nunca antes. Para asegurar la

seguridad, necesita personalizar las configuraciones de control de acceso
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relativamente andnimas cominmente asociadas con ambientes abiertos de Intemet.
Como resultado, las funciones predeterminadas en Windows XP requieren que todos
los usuarios se conecten en la red para utilizar la cuenta huésped. Este cambio esta
designado para evitar que los piratas traten de tener acceso a un sistema a través del
Internet al conectarse utilizando una cuenta local de Administrador que no tiene
contrasefia.

Uso compartido simple

Por predeterminacién, en los sistemas Windows XP que no estan conectados a un
dominio, todos los intentos para conectarse a través de la red estaran forzados a
utilizar la cuenta huésped. Ademas, en las computadoras que utilizan un modelo de
seguridad de uso compartido simple, el cuadro de didlogo Propiedades de seguridad se
reemplaza por un cuadro de didlogo simplificado ‘Propiedades de documentos
compartidos’'.

Restriccion de contrasefia en blanco

Para proteger a los usuarios quiénes no tienen protegidas sus cuentas con contrasefa,
las cuentas Windows XP sin contrasefa se pueden utilizar Gnicamente para conectarse
en una consola de computadora fisica. Por predeterminacion, las cuentas con
contrasefias en blanco no se pueden utilizar para conectarse a la computadora de
manera remota en la red, o para cualquier otra actividad de registro excepto en la
pantalla de registro de la consola fisica principal. Por ejemplo, no puede utilizar el
servicio de registro secundario para iniciar un programa como un usuario local con una
contrasena en blanco.

Asignar una contrasefia a una cuenta local elimina la restriccion que evita la conexion

sobre una red. Esto también permite que la cuenta tenga acceso a todos los recursos

para los que tenga acceso autorizado, aun en una conexién en red.
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Esta restriccion no aplica a las cuentas de dominio. Tampoco aplica a la cuenta de
huésped local. Si la cuenta de huésped esta habilitada y tiene una contrasefia en
blanco, esto permitira la conexién y acceso a cualquier recurso autorizado para acceso
por medio de la cuenta del huésped.

Sistema de encriptacion de archivos

La funcionalidad aumentada del Sistema de encriptacion de archivos (EFS) ha
mejorado de manera importante el poder de Windows XP al ofrecer flexibilidad
adicional para usuarios corporativos cuando implementan soluciones de seguridad
basadas en archivos de datos encriptados.

Firewall de conexién a Internet

El Firewall de conexion a Internet (ICF) en Windows XP ofrece a los escritorios y
computadoras moviles proteccion de las amenazas de seguridad cuando utilizan DSL,
moédem de cable, o conexiones por médem de marcacién a un Proveedor de servicio
de Internet (ISP).

Configuraciones de politicas de grupo relacionadas con la seguridad

Windows XP incluye plantillas de seguridad, colecciones preconfiguradas de politicas
relacionadas con seguridad que se pueden utilizar para asegurar el nivel adecuado de
seguridad en las estaciones de trabajo. Estas plantillas representan configuraciones de
seguridad estandar bajas, medias y altas, y se pueden personalizar para cumplir las

necesidades de seguridad especificas.

También puede establecer politicas de seguridad para articulos de administracion de
contrasena, tales como:

» Determinar longitudes minimas de contrasefa.
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« Establecer el intervalo entre los cambios de contrasefia requeridos.

» Controlar el acceso a recursos y datos.
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3.1 PROBLEMATICA ACTUAL

Actualmente se llevan a cabo tres procesos principales en la operacion del area de

seguridad del ISP, y los cuales son ejecutados de forma manual, siendo el principal

objetivo del sistema la automatizacion completa de los procedimientos para evitar

posibles errores u omisiones.

Procedimiento de inventario de usuarios de la red

Las figuras 3.1.1, 3.1.2 muestran el proceso para controlar el inventario de los usuarios

y perfiles que tienen acceso a las plataformas de equipos de red.

.

Solicitud de
generacion o
modificacitn de
nueva cuenta de
usuario

1= —
;-)Q-b

1dentificacion Generacién
Recepcidn de de la plataforma manual de
solicitud a acceder contraseiia

= =&
Registro en

archivo Excel en
grupo adecuado

.

Notificacion de
informacion de
accesa

Figura 3.1.1 Procedimiento de inventario de cuentas de usuario

Solicitud de cuenta de usuario. Cuando una persona ingresa a laborar a las areas
de operacion de red de la empresa, ésta debera contar con un usuario
personalizado para acceder a las plataformas de equipos de red existentes en la
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infraestructura, y las cuales se tienen en los inventarios. La informacion que se le
entrega al personal es su nombre de usuario, su o sus contrasefas, y se le
informan los permisos que tendra dependiendo del perfil al que se ingrese. Las
areas de operacion solicitan al area de seguridad la asignacion de esta nueva

cuenta.

Para el caso en que se solicita una modificacion de cuenta de usuario, puede
deberse al deseo de cambiar las contrasefias de acceso de una determinada
persona, o bien la madificacion del perfil al que esta cuenta pertenece. La solicitud
que se recibe por correo es similar para ambos casos.

Identificacién de la plataforma. De acuerdo al area y funciones del usuario se
identifican la o las plataformas a las que debe tener acceso, y de acuerdo a esta
plataforma se actualiza su informacion en los archivos correspondientes a cada

una de ellas.

Generacion de contrasefias. El usuario contard con una o dos contrasenas para
acceder a alguna plataforma en especifico, estas contrasefias deben cumplir con
las politicas establecidas por la empresa, por lo que su generaciéon dependera de
ello. Estas contrasefias son generadas de forma manual y almacenadas en los
archivos de inventarios de usuario para futuros usos, como puede ser la

notificacion de contrasefias a un usuario que no las recuerda.

Registro. Una vez teniendo los datos del solicitante, la plataforma y las
contrasefias generadas se procede a su registro en los archivos de Excel de toda
esta informacion que consta basicamente de nombre completo, nombre de la
cuenta de usuario, contrasefia o contrasenas y perfil al que pertenece.

Notificacion de informacion de acceso. Se genera manualmente un correo
electronico de notificacion indicandole al usuario su informacion de acceso, y



Sistema de Administracién de Inventarios de Equipos y Usuarios e Incidentes de Seguridad

donde ademas se le advierte sobre las consecuencias que se tendrian en caso del
mal uso de la cuenta.

El proceso de modificacion o alta de nuevos perfiles de usuarios, depende de la
plataforma, del area de operacion y de las funciones que esta debe tener. En la figura
3.1.2 se muestra el proceso de actualizacion de perfiles de usuario, en base a los
aspectos anteriores.

Solicitud de
generacion o
modificacion
perfil de g
usuarios
1 >
g Identificacid =
n
Recepcidn de de leanpllﬂ::ﬁ]rrng Notificacidn
solicitud a acceder telefonica de
% . terminacidn
Modificacion
archive Excel de
inventario de
perfiles/permisos

Figura 3.1.2 Administracién de inventario de perfiles y permisos de usuarios

« Solicitud de generacion o modificacion de perfil. La informacion contenida en esta
solicitud es el nombre del area de operacion que hara uso de él, las funciones de
la misma, y los usuarios que estaran contenidos en este perfil. Esta solicitud es
recibida via correo electrénico.

« Identificacion de plataforma. Para fines de identificacion del archivo a modificar, es

importante saber a qué plataformas se tendra acceso, debido a que cada una de

ellas contendra el perfil correspondiente al area en cuestion.
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* Modificacion de archivos. El control de esta informacion es llevada en archivos de
Microsoft Excel, el cual contiene la informacion del grupo, el area a la que
pertenece y los permisos de usuarios.

« Notificacion de terminacion. Debido a que en esta actividad no se regresa ningun
tipo de dato al solicitante, solamente se le notifica telefonicamente que ya puede
hacer uso de sus cuentas de usuario. Los permisos los vera reflejados en sus

actividades diarias.

Procedimiento de inventario de equipos de red

La figura 3.1.3 muestra el proceso que se sigue para administrar el inventario de los
equipos de red que forman la infraestructura.
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manual de

contrasefias Q = E EI

Archivos por
tipo de equipo

Solicitud de alta
de nuevo equipo
a inventario

Ko |
)

Figura 3.1.3 Procedimiento de inventario de equipos

+ Integracion de nuevo equipo a la red. Las areas de ingenieria y configuraciones
del ISP conectan y ponen en funcionamiento un nuevo equipo de red, que puede
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tratarse de un nuevo ruteador, LAN switch, servidor de acceso, efc. Al terminar de
recibir el equipo, estas areas informan al area de seguridad de red el nombre del
equipo, la direccién IP y el tipo o plataforma para proceder a contemplario en los
archivos de texto de inventarios, mediante una solicitud de integracion del equipo
a los inventarios.

* Recibida la solicitud de integracion a inventarios mediante un correo electrénico se
procede a dar de alta el equipo en los archivos de texto. Existe un archivo de texto
independiente dependiendo del tipo o plataforma del nuevo equipo. Con el dato de
tipo o plataforma del equipo, se selecciona el archivo que va a ser actualizado.
Dentro del archivo se especifica el nombre el equipo y su direccion IP.

* Generacion manual de contrasefas. Para los equipos que requieran la
configuracién de una o dos contrasefias de acceso a él, éstas se generan de
manera manual considerando las politicas y recomendaciones de la empresa para
la generacion de las mismas.

e Almacenamiento en texto plano. Una vez que se realiza la actualizacion de los
archivos, la informacion queda almacenada en texto plano, un archivo por cada
plataforma, y en cada archivo la lista de los equipos con su nombre y su direccion
IP.

Las areas de la empresa que requieran acceso a los inventarios, lo podran hacer
mediante |la conexion por telnet al servidor de los inventarios, y haciendo una busqueda
del equipo del que requieren conocer informacién. Esta informacion puede ser general,
simplemente la consulta del total de equipos considerados en el inventario por
plataforma, o bien, mas especifica, como la direccion IP o las contrasefnas configuradas
en algun equipo especifico, si es el caso.
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Procedimiento de seguimiento y solucion de incidentes de seguridad

La figura 3.1.4 nos muestra el proceso que actualmente se sigue para atender y
solucionar un incidente de seguridad.

Notificacidn
del Generacion
incidente del lm:itlente
Veriﬁml:lén
nrocedenda E
=6 - L=
Obtencién de Registro del Notificacidn al
dgmﬂd;';e datos del incidente en responsable

responsable Excel

8 -<

Documentacién )
Solucidn y Interaccidn con
cierre de ded:ein“g‘é:l:;w el responsable,
incidente Toma de

acciones

Figura 3.1.4 Seguimiento de incidentes de seguridad

¢ Generacion del incidente. Es la accion mediante la cual se realiza un mal uso de
los recursos de red que el ISP asigna a sus clientes, y que pueden ser
intencionales o no intencionales. Los tipos de incidentes van desde el simpie envio
de un correo ofensivo, un rastreo de puertos o una intrusion en redes y sistemas
sin los permisos correspondientes, pudiendo obtener informacién confidencial de
alguna organizacion. El tipo de incidente es identificado una vez que se recibe el
reporte correspondiente. De acuerdo a la asignacién de direcciones IP con que
cuenta el ISP, se puede identificar cuando se trata de un incidente de un cliente
propio o bien de algin usuario externo totalmente a la organizacion, como son
clientes de otros ISP o bien hasta provenientes de otros paises.
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» La notificacién y recepcion del incidente puede ser por via telefénica o bien por
correo electrénico, especificando los datos del generador del incidente, como es la
direccion IP origen del incidente, la fecha y hora a la que ocurrié y el tipo de
actividad que se presento.

¢ Verificacion de la procedencia. Consiste en la verificaciéon mediante la cual se
realiza una traza’ a la direccion IP para comprobar los equipos de red a los que
esta conectado y cual de los equipos pertenecientes a la infraestructura de red del
ISP es el mas proximo a esta direccion. De este proceso se obtiene el nombre del
ultimo ruteador del ISP y el ruteador siguiente a éste y que comunica con la IP
fuente del incidente.

e La obtencion de datos del responsable de la IP origen se realiza mediante la
obtencion de informacién de contacto técnico a través de las paginas de
asignacion de dominios y direcciones IP mundiales o regionales, en donde nos
indiquen el pais, organizacién, contacto técnico, teléfono y direccién de correo

electronico.

» El registro del incidente se hace en una hoja de Microsoft Excel que tiene cada
operador en su equipo de trabajo y que al final del mes es conjuntado con los
archivos de los demas operadores. En este archivo se guarda en cada columna la
informacion recopilada en el proceso de obtencion de datos. Cuando se soluciona
un incidente, éste es marcado en la hoja de célculo.

e Una vez que se cuenta con la informacion de la organizacion responsable y
contacto técnico, se procede a enviarle una notificacién via correo electrénico,
indicandole los pormenores del incidente. Este proceso se ejecuta de manera

manual y por cada uno de los incidentes presentados.

” Una traza o traceroute es una utileria que verifica el trayecto que un paguete de informacion de red
sigue para llegar a un equipo en Internet, mostrando el nimero de saltos que el paquete requiere para
llegar al destino y cuanto tiempo se toma en hacer cada salto. Windows incluye esta herramienta y se
ejecuta mediante el comando tracert especificando la direccién IP destino.

-
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e Interaccion con el responsable, en la cual se establece contacto con él y a través
de recomendaciones nuestras se realizan acciones que contribuyan a la solucion
del incidente, las cuales pueden constar de acciones restrictivas de trafico, o bien

aplicacién de parches a los sistemas involucrados.

e Conforme se va interactuando con el contacto técnico responsable y se van

aplicando acciones, éstas se van documentando en la hoja de Excel en la que se

van levantando los casos, en la ultima columna de los datos del incidente.

* Una vez que se llega a la solucion del incidente, se procede a cerrar el caso. Se le
pone una marca al renglén de la base de datos donde este incidente fue
levantado, que consta generalmente el cambio de color de fondo del renglon o

renglones involucrados.

3.2 REQUERIMIENTOS GENERALES Y PARTICULARES

Requerimientos generales

Las areas involucradas en el proceso de la operacion de la red, son las mostradas en la

figura 3.2.1.

Operacion de Red

l

Atencién a Fallas Departamento
de Clientes de Seguridad

Departamento
de Configuraciones

Departamento
de Ingenieria

Administrador
de Seguridad

Operador
de Seguridad

Figura 3.2.1 Organizacion de la Subdireccion de operacién de red
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Atencion a Fallas de Clientes. Se encarga de recibir y clasificar los reportes de
fallas en general de los clientes que tienen contratado algin servicio; los reportes
clasificados como incidentes de seguridad, son canalizados al Departamento de
Seguridad.

Departamento de Seguridad. Se encarga de dar seguimiento y solucion a los
incidentes de seguridad turnados por atencién a clientes, por solicitud directa de
los clientes o usuarios de Intenet.

= Administrador de Seguridad. Se encarga de planificar y organizar la
estrategia de seguridad, involucra la atencion a incidentes, la
administraciéon de usuarios, la asignacién de permisos y la administracion
de equipos de red.

= Operador de Seguridad. Pone en practica la estrategia de seguridad
establecida por el administrador.

Departamento de Configuraciones. Recibe del Departamento de Ingenieria la
notificacion de instalacion de nuevos equipos integrados a la red para que esta
comience con su configuracion.

Departamento de Ingenieria. Asigna e instala fisicamente los nuevos equipos
integrados a la red, poniéndoles su configuracion basica. En caso de fallas en
equipos ya existentes, realiza una inspeccion fisica del equipo y detecta el

problema.

Se requiere de una atencidén rapida de los incidentes de seguridad, asi como la

generacion de bitacoras de administracion de equipos de red en el menor tiempo

posible, asignacion de cuentas de usuario personalizadas para el personal y su

organizacion en perfiles de acuerdo a su nivel y a su funcién, esquema de notificacion
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automatica de eventos (incidentes de seguridad, informacion de cuentas de acceso y
boletines). Todo esto contenido en un sistema amigable y multiusuario que debera ser
operado por el area de seguridad y que presente una interfaz de usuario similar al
ambiente Windows, integrandose totalmente a él, que en su uso cotidiano permita
reducir tiempos de operacion y espera de las areas solicitantes, asi como minimizar
posibilidades de error instalandose en terminales que se conectaran a una base de
datos central. Adicionalmente se requiere la generacion de reportes de operacion

mensual.

Requerimientos particulares

El sistema debera ser manipulado por todo el personal del area de seguridad de la
empresa, para agilizar las respuestas a los requerimientos de las areas con las que se
involucra el Departamento. Debido a ello, el sistema debera ofrecer las siguientes
caracteristicas:

Interfaz de usuario

+ El sistema debera contar con una interfaz de usuario que posea una ventana
principal, donde se vera el contenido de los inventarios en forma de arbol, y en el
cual se tendra como elementos principales la Administracion de Usuarios, la
Administracién de Equipos de Red y las Notificaciones de Seguridad. A partir de
ellas dependera toda la informacion almacenada en la base de datos.

* La ventana principal constara de dos paneles. En el primero de ellos se mostrara
el arbol de elementos del sistema de Administracion de Seguridad Informatica y en
el segundo, los elementos incluidos en el nodo seleccionado en el primer panel.

» Existira una barra de herramientas superior, que permitira el acceso rapido a las

principales funciones del sistema, indicadas mediante iconos y textos descriptivos
de cada una.
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Adicionalmente contara con una barra de menus, en los cuales estaran incluidas
todas las funcionalidades del sistema, incluyendo las especificadas en la barra de
herramientas.

El sistema sera accedido por medio del usuario Administrador y su contrasefia, la
cual podra ser configurada en cada cliente donde la aplicacién se encuentre
instalada. La contrasefia de acceso no tiene que ser forzosamente la misma en
todas las terminales, cada operador podra establecer la contrasefa de forma
individual en su terminal.

Administracion de inventario de usuarios

Generar grupos de usuarios de acuerdo al area y nivel de jerarquia que tienen, asi
como a la plataforma de equipos de red a la que tendran acceso, de acuerdo a la
plataforma manejara la opcion de incluir el inventario de los permisos que tendra

cada uno.

El registro de usuarios se hara considerando los siguientes datos: Nombre
completo, nombre de usuario, contrasena(s), correo electrénico y observaciones.

Las contrasefias de acceso de los usuarios se generaran de manera aleatoria y
alfanumérica por politica de la empresa, el sistema seré capaz de generar dichas
contraseiias utilizando los caracteres de la ‘a’ a la ‘'z’ en minusculas y mayusculas,
los nimeros del ‘0" al ‘9" y los caracteres especiales '#, '$', V', ‘%’ y '&’, con una
longitud minima de 8 caracteres. Se contara con la opcion de generar la
contrasefia de forma manual.

Debera contemplar la encriptacion de la contrasefia mediante una llave, que no

conocera el usuario, la cual se almacenara en el registro del usuario y que sera

necesaria para obtener la contrasefa en caso de ser requerida.
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Sera necesario un mecanismo de notificacion automatica de contrasefas a traves
de correo electronico, una vez que la cuenta sea generada con todos sus
parametros y configurada en la plataforma correspondiente; indicando el nombre
de usuario, la o las contrasefas y una advertencia de uso indebido de la cuenta.

Contendra un médulo de envio masivo de contrasenas, mediante el cual se hara
un envio a todos los usuarios de una plataforma especifica, y que sera Gtil para los
casos en que todos los usuarios de una plataforma tengan que ser actualizados.

Administracién de inventarios de equipos de red

Permitira integrar grupos de equipos de acuerdo a su funcién y servicios que
ofrecen, teniendo la opcion de almacenar informacion de contrasefas locales
configuradas en ellos.

Para los equipos que requieran contrasefias de acceso local estas deberan ser
generadas aleatoria y alfanuméricamente y con las especificaciones de las
contrasenas de acceso de los usuarios.

En el registro de un equipo se almacenara el nombre del mismo dentro de la red,
su direccion IP, el grupo al que pertenecen y la fecha en la que son registrados en
el inventario. Esta fecha sera tomada automaticamente del sistema cuando se
realice la insercion del registro en la base de datos. Adicionalmente se tendran
dos campos para almacenamiento de contrasefias en caso de equipos que
requieran acceso local, incluyendo una mas para la llave de encriptacion.

La interfaz de usuario para especificar los datos de un equipo en la red, permitira
hacer un verificacion de coneclividad hacia el equipo, para asegurar que sea

alcanzable al momento de integrarlo al inventario.
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Se permitira la edicion de los registros de los equipos, para los casos en los que
sea necesario cambiar la direccion IP o el nombre del mismo, asi como para
casos en los que el equipo cambie de grupo de trabajo.

El sistema contendra una opcién de importacion de archivos de texto para realizar
integraciones masivas, Util cuando se desee integrar al inventario una lista larga
de equipos que por su extension pueda incrementar la captura unitaria de ellos. El
formato del archivo de texto, sera el utilizado con anterioridad a la existencia del
sistema, es decir, el nombre del equipo, su direccion IP y contrasefias, si existen,
separados por dos puntos.

Existira la opcion de exportacion a archivos de texto, en el cual se especificara la
plataforma de equipos, y se generara un archivo con el formato especificado en la
opcion de importacion. Esta opcion sera util para el caso de la generacion de
respaldos de informacion adicionales a los manejados por Microsoft SQL 2000
para la totalidad de la base de datos.

Administracién de incidentes de seguridad

Los casos de incidentes de seguridad seran dados de alta una vez recibido el
reporte de alguna entidad externa, capturando la informacion de la direccion IP de
origen del incidente, nombre y direccion IP del Gltimo ruteador de la infraestructura
a través de la cual se conecta a la red, la direccion IP del ruteador externo, fecha y
hora del incidente, tipo, nombre de la organizacion responsable de la IP, contacto
técnico, direccion de correo electronico y teléfono. Adicionalmente contendra un

campo de control para establecer su estado.

Los estados por los que pasara un incidente de seguridad y que podra ser
cambiado a través del sistema sera atendido, y cerrado o solucionado, y sera
almacenado en la tabla de incidentes de seguridad a través de un campo de tipo
booleano.
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Los incidentes de seguridad seran notificados automaticamente a los
responsables de las direcciones IP involucradas, una vez capturados todos los
datos anteriores, mediante una opcién que permita el de notificaciones. Se
enviaran todas las notificaciones que no hayan sido enviadas con anterioridad.

En caso de presentarse otro incidente para una determinada direccion IP ya
registrada previamente, mostrara automaticamente toda la informacion referida del
caso anterior, teniendo que capturar inicamente la fecha, hora y tipo de incidente

para el nuevo caso.

Permitira la opcién de documentacion del incidente en un campo llamado
Comentarios, en el cual se escribiran los avances por los que el incidente vaya
pasando durante la solucion del mismo.

Notificaciones de seguridad
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Tendra un modulo de envio de notificaciones de seguridad via correo electronico y
de manera masiva con la informacién de nuevas recomendaciones, aparicion de
nuevos virus y aplicacion de nuevos parches a los sistemas.

El médulo de notificaciones tendra la opcion de almacenarlas en la base de datos
del sistema para futuras referencias, como por ejemplo, si se desea hacer el envio
de una misma notificacion en diferentes fechas y horas, evitando asi la reescritura
completa de la misma.

Existira la opcion para los casos en los que se desee hacer un envio masivo de
cierta notificacién, y que deba ser enviada a toda una plataforma de usuarios,
recolectando las direcciones de correo de cada uno de ellos de la base de datos y

enviando la nolificacion por cada cuenta de forma automatica, sin tener que
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capturar el mensaje nuevamente para cada uno de ellos, o bien, evitar agregar
manualmente cada direccion de correo en el envio del mensaje.

Moddulo de biisquedas

El sistema incluird una opcion de busqueda para usuarios, equipos registrados o

incidentes de seguridad.

En la busqueda de usuarios registrados en la base de datos, podra especificarse
una cadena que podra estar contenida en los campos de nombre completo,
nombre de usuario o direccion de correo electronico. Los bisqueda se realizara
sobre la plataforma especificada en las opciones de busqueda; si no se especifica
entonces se hara sobre todas las plataformas de usuario existentes en el sistema,
y en los resultados se mostraran los coincidencias encontradas con la informacion
de nombre de usuario, nombre completo, plataforma y grupo o perfil.

La busqueda de equipos registrados, se realizara ya sea por direccion IP o parte
de ella o por el nombre que tiene el equipo en la red. Adicionalmente podra
especificarse la plataforma de equipos. En los resultados se mostrara la IP del
equipo, su nombre de red, la fecha de alta y el grupo de trabajo donde se
encuentra.

Los incidentes de seguridad permitiran la busqueda por direccion IP fuente del
incidente, organizacion, contacto técnico o correo electrénico del contacto técnico,

ademas del tipo de incidente.

Para todas las opciones de busqueda podra especificarse adicionalmente el parametro

fecha, que indicara un rango de fechas en el cual se registré la informacién que se esta

buscando en la base de datos del sistema.
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Reportes

De acuerdo a la operacién del sistema, se tendra un médulo de reportes en los cuales
se observaran las actividades realizadas. Todos los reportes tendran la caracteristica
de ser generados mensualmente y de manera comparativa desde el primer mes del
afno en curso hasta el presente, indicando en cantidades las operaciones que han sido
efectuadas en los médulos de administracién de usuarios, administracion de equipos,
atencion a incidentes de seguridad y notificaciones automaticas. Los reportes que se

tienen en consideracion son los siguientes:

* Reporte de Operaciones del Departamento de Seguridad de Red, en el cual seran
enumeradas todas las actividades que se han realizado, mostrando los valores
numéricamente. Se mostrara en forma de tabla y se incluird una breve descripcién
de las cada una de las actividades. Cada actividad debera tener un identificador.

+ Reporte General de Inventaric de Equipos, en el que se mostrara mensualmente
la totalidad de equipos que fueron ingresados o dados de baja de los inventarios
del sistema.

» Reporte de Integracion a los Inventarios de Equipos por Plataforma, que mostrara
todos los equipos que fueron dados de alta en los inventarios de equipos,
especificando el valor numérico por cada una de las plataformas existentes en el
sistema.

* Reporte de Administraciéon de Perfiles de Usuario. Para los grupos de usuarios en
donde la plataforma requiere que se especifiquen permisos para cada uno, se
llevara un control de las veces en que un grupo es modificado. Esta informacion
numeérica sera mostrada en este reporte tinicamente.
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¢ Reporte de Administracién de Cuentas de Usuario. En el que se mostrara la
cantidad de usuarios que fueron dados de alta, dados de baja o modificados en el
inventario.

¢ Reporte de Incidentes de Seguridad por Tipo de Amenaza. Se mostrara el total de
los incidentes de seguridad que se atendieron por los operadores de seguridad y
que fueron documentados en sistema. La informacion sera incluida de forma
numeérica total y en porcentaje, por cada tipo de incidente presentado.

s Reporte de Incidentes de Seguridad. Mostrara el total de incidentes de seguridad
que se atendieron y documentaron, en total, sin importar el tipo, incluyendo la

informacion de cuantos se atendieron y cuantos se solucionaron.

Todos los reportes anteriores se generaran mensualmente y contaran con las
siguientes caracteristicas:

» Contendran un identificador por tipo de reporte que estara formado por el tipo, el
ano al que hacen referencia y la fecha en la que corresponde la generacion al

principio de cada mes.

= Contaran con objetivo, desarrollo, detalle de la informacion y observaciones.

« El objetivo y la descripcion del desarrollo es diferente para cada reporte, pero igual

para el mismo tipo de reporte a través de su generacion mensual.

» El detalle de la informacion mostrada se hara en una tabla con la informacion para
cada uno de los meses desde el primero del afio hasta el actual, indicando para
cada mes su valor numérico. Se obtendra al final del reporte el promedio mensual
de la actividad a la que se refiere el reporte.
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« Las observaciones si podran variar mes con mes para un mismo reporte y seran
anotadas al momento de generar el mismo.

* Los reportes seran generados desde la aplicacion para los administradores de
seguridad y su formato es HTML. Para otras areas en el que se deseen tener los
estadisticos, seran obtenidos a través de un servidor Web, mediante una pagina,
en la cual podran acceder con un usuario y contrasefa, que sera administrado por
el area de seguridad a través del sistema como una plataforma de usuarios
independiente.

Bitacoras

Las bitacoras de operacion de equipos de red, seran generadas para la plataforma de
usuarios con acceso a equipos con autentificacion por servidor TACACSH+, y las cuales
son almacenadas en un servidor Cisco Secure® y el cual tiene almacenadas en un
directorio FTP las bitacoras de operacion en texto plano, con cada campo separado por

comas.

El analisis y formato de las bitacoras sera ejecutado por sistema, y contara con un
moédulo de conexion por FTP al servidor Cisco Secure, que tomara como entrada estas
bitacoras en texto plano y tomara los campos de fecha, direccion IP del equipo
accedido, el nombre en la red del equipo, el usuario y el comando que ejecuto.

Las bitacoras podran ser generadas por equipo (especificando su direccion IP), por
usuario, por comando ejecutado en el equipo o parte de él y por fecha, permitiendo
cualquier combinacion entre ellos. Se realizard la blisqueda de acuerdo a los
parametros especificados y el archivo de salida estara integrado por todas las
coincidencias que sean encontrada de acuerdo a éstos.

® Cisco Secure es una aplicacion de servidor que ofrece una solucion de identificacion de red
centralizada y una administracion de usuarios simplificada para diferentes tipos de dispositivos de red
Cisco. Se usa para administrar acceso de usuarios, ruteadores y dispositivos CISCO.
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El nombre del archivo se generara en base a lo especificado en los parametros de
busqueda, adicionandole el prefijo CSLogResult y cada pardmetro de busqueda
separado por guiones.

3.3 RECOPILACION Y ANALISIS DE LA INFORMACION

Administracién de perfiles y usuarios

En el caso de los archivos de registro de perfiles y usuarios se manejan dos
clasificaciones; la primera establece la categoria del usuario y la segunda el grupo de
trabajo al que se le integra. Una parte de la lista se presenta en el par de tablas 3.3.1.

CATEGORIAS GRUPOS DE TRABAJO
Becario IntConfiguraciones NO Expiracion
Staff IntFallasClientes Restricciones a equipo
Junior IntFallasDorsal Restricciones a equipo
Senior -

= IntUniProblemas ssr-prove
Supervisor = :
Subgerente IntUniSeguridad MCEsRouters
Gerente IntUniSGestion ADSLNoexpire
Subdirector C.Tecnologico Uninet - internet

UniFallasClientes

Uninet - internet

UniFallasDorsal

Soporte Dorsal

ConfigUninet

Soporte Problemas

UnilntDesarrollo

Soporte HP

Unilntingerieria

CIscO

Externos Nivel Exec

Externos Nivel Enable

Tabla 3.3.1 Pareja de tablas para clasificar a los usuarios de la red.

Ademas de las tablas anteriores, se utiliza otra que contiene la lista de comandos de
red que puede utilizar cada usuario segun la categoria y grupo al que pertenece. De
esta forma se tiene un control estricto sobre las actividades que realiza cada usuario en
el ambito de la red del ISP. En la tabla 3.3.2 se muestra la relacién de comandos que
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se han mencionado, en ella se incluyen las que explicitamente permiten ejecutar una

accion o bien que de forma explicita la inhiben.

permit configure permit line permit no half-duplex permit transport
terminal

permit interface permit logging permit no line permit no transport
permit ip permit login permit no accounting permit framing

permit controller permit password permit no authorization permit no framing
permit terminal permit autobaud permit no logging permit channel-group
permit clear permit speed permit no login permit no channel-group
permit show permit telnet permit no autobaud permit frame-relay
permit description permit timeout permit no monitor permit interface-dici
permit bandwidth permit pvc permit no motd-banner permit Imi-type ansi
permit clock permit load-interval permit no password deny tag-switching
deny erase permit access-list permit no speed permit fair-queue
deny write erase permit protocol permit no telnet permit no fair-queue
deny debug all permit width permit no timeout permit dsip

permit reload permit atm permit no width permit undebug all
permit ping permit map-group permit no x25 deny ip cef

permit traceroute permit x25 permit no access-list deny no ip cef

permit shutdown permit motd-banner permit no pvc deny clear ip cef
permit no shutdown permit mtu permit no atm permit no modem
permit cd permit no interface permit no protocol permit modem

permit dir permit no full-duplex permit no width permit no radius-server
permit loopback permit no ip permit no map-group permit half-duplex
permit send permit no loopback permit no mtu permit full-duplex
permit copy permit no description permit no load-interval permit no peer

permit encapsulation | permit no clock permit session-timeout permit no session-limit
permit ppp permit no bandwidth permit no session-timeout | permit radius-server
permit async permit no encapsulation | permit exec-timeout permit no hold-queue
permit group-range permit no ppp permit no exec-timeout permit session-limit

permit hold-queue

permit no async

permit autoselect

permit peer

permit no group-range

permit no autoselect

Tabla 3.3.2 Ordenes que puede ejecutar un usuario segiin su categoria y grupo de

trabajo

Por dltimo, para el caso de los usuarios se genera un archivo mas que concentra
informacion basica que los identifica. La tabla relaciona el nombre completo del usuario
con la direccion de correo electrénico que permitira contactarlo, su nivel de privilegio y
el grupo del que forma parte, asi como el estado actual que guarda. Toda esta
informacion se muestra ejemplificada en la tabla 3.3.3.
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No.

Consecutivo 1 2 3
Usuario Antonio Solano Barcenas | Aurelio Matsui Dominguez | Omar Eljure Chavez
e-mail msolano@mexn § matsui@ mexnet.com.mx | oeljure@ mexnet.com.mx
Privilegio acceso usuario acceso usuario acceso usuario
Grupo U-FAL-CL-Stf U-FAL-CL-Stf U-FAL-CL-Stf
posible cuenta | msolano amatsui oeljure
Estatus NO EXISTE NO EXISTE NO EXISTE

Tabla 3.3.3 Concentrado de informacion de usuarios de red

La figura 3.3.1 y 3.3.2 muestra el formato utilizado actualmente para el registro de la
informacion de acceso a los usuarios.

£ Microsoft Excel - CSDatabaseluls

D@ asRvimo-ax-BH@BE i
Cc12 - L
A { B

1 Tabla de Usuarios por Categoria y Grupo
:i CATEGORIA IntConfiguraciones IntFallasClientes I

4 -CFG FFAL-CL
| 5 |Becario icfgbeca {Ana Isabel Hemandez)

6
[ 7]
| B |
|9
10|
£

13
| 14 |STAFF Alejandro Gamdo Sanchez Miguel Sa
115 Adrian Paxtian Avila José Luis
| 16 | Arely Berenice Ojeda Padilla

17 Edgar Fermando Sanchez Clorio
E Adriana Esther Cruz Avendafio
19 | Jose Antonio Hernandez Cruz
| 20 | Juan Carlos Solis Crespo
| 21 | Luis Alfredo Gonzalez Garcia

Figura 3.3.1 Administracién de usuarios y perfiles actual
En la figura 3.3.1 se observan los grupos de usuarios de acuerdo al area y nivel de

jerarquia dentro de la misma. De esta forma se administran los perfiles. Dentro de cada
perfil, se tiene la lista de los usuarios que pertenecen a ese grupo. Para buscar un
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usuario en especifico, se hacen coincidir las filas y columnas teniendo como datos el
area a la que pertenece y el nivel que tiene.

E3 Microsoft Excel

iD &G:@ﬁlém'&l%1ﬂ'i$ z - @“hﬂﬁ] 21§ Anal
E19 -
A | B | C I D
; Tabla de Comandos por Categoria y Grupo
Z CATEGORIA|  IntConfiguraciones IntFallasClientes IntFallasDors;
4 | ICFG FFAL-CL FFAL-DO
TODAS deny erase deny erase deny erase

5
| B | deny write erase deny write erase deny write erase
| 7 | deny aaa deny aaa deny aaa
8 | deny no aaa deny no aaa deny no aaa
=3 deny debug all deny debug all deny debug all
10| deny debug ip packet deny debug ip packet deny debug ip pach
1 acceso negado a ssr-nat |acceso negado a ssr-nat acceso negado a g
| 12 |BECARIO  [permit show permit show
13 | permit ping
14 | permit cd
[ 15| permit dir

16 ermil traceroute
17 |STAFF permit show permit configure terminal |deny router bgp

18 Iperrnit configure terminal |permit interface deny router ospf

Figura 3.3.2 Administracion de perfiles y permisos de usuario

Para ciertas categorias de usuarios se tiene el inventario de los permisos que tienen en
la plataforma de equipos correspondiente al que tienen acceso, que generalmente se
refiere a los comandos que pueden utilizar. Esta informacion se maneja de igual forma
que la administracion de perfiles y usuarios, y se muestra en la figura 3.3.2.

Inventario de equipos de red

Para controlar el inventario de equipos de red, se utiliza el formato de los archivos de
texto simple. Inicialmente tenemos que el nombre del archivo contiene la indicacion del
tipo de dispositivo de que se trata, por ejemplo, TxtSW.ixt establece que su contenido
es una lista de Switches. En el interior del archivo se tiene una vista similar a la
siguiente:
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Isw-ags-pedroparga-1.gdl:148.223.108.74:
Isw-ags-pedroparga-2.gd|:200.64.127.141:
Isw-ben-glzortega-1.her:148.223.107.139:
Isw-ben-glzortega-2.her:148.223.107.131:
Isw-bes-lapazbces-1.her:148.235.63.109:
Isw-bes-lapazbes-2.her:200.79.91.152:

Esencialmente, lo que se ve es el nombre del switch (que integra la ubicacion fisica del
mismo) seguido por el simbolo ‘', la direcion IP que le corresponde internamente y
para terminar el simbolo ':' nuevamente.

En el caso de ruteadores y ofros dispositivos, el esquema es el mismo; se desea
integrar en el nombre del archivo de texto la indicacién del tipo de equipo, en el interior,
una lista con el nombre de cada dispositivo seguido de su direccion IP. Esto constituye
el inventario de equipos tal como se maneja a la fecha. El archivo es editable con
cualquier editor de textos comun, como el Bloc de notas con el que cuenta Windows, y
se puede ver en la figura 3.3.3.

& txtnt.txt - Bloc de notas

dup-ags-gandhi-1.gd1:148.223.127.241:
dup-ags-pedroparga-1.gd]1:200.64.127.137:
dup-ags-pedroparga-2.gd1:200.64.127.138:
dup-ags-vinedos-1.gd1:148.235.127.241:
dup-ags-vinedos-2.gd1:148.235.127.253:
dup-bcs-cabosnlucas-1.her :148.233.239,202:
dup-bcs-la-paz-1.her:148.235.63.97:
dup-bcs-la-paz-2. her:148.235.63.98:
dup-bcs-lapaz-3.her:148.235.63.107:
dup-bcs-lapaz-4. her:148,235.63.108:
dup-bcs-sanjosecabo-1.her:200.64.1.145:
dup-bcs-sanjosecabo-3.her :200.64.1.147:
dup-cam-campeche-1.mer :148. 233.223.33:
dup-cam-campeche-2.mer :148. 233.223.113:
dup-cam-cddelcarmen-1.mer :148.235.159.81:
dup-chi-catedral-1.chi:148.235.63.46:
dup-chi-catedral-2.chi:148.235.63.50:

Figura 3.3.3. Ejemplo de archivo de inventario de equipos.
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Incidentes de seguridad

Como se vio en la seccion 3.1, al area de seguridad llegan las notificaciones sobre
incidentes por via telefénica o por correo electronico desde el cliente afectado o desde
otro operador de red independiente. Una vez ahi, se obtienen los datos del responsable
de la IP origen, para lo que se accede a la informacion de contacto técnico a través de
las paginas de asignacion de dominios y direcciones IP mundiales o regionales, en
donde se encuentra registrado: pais, organizacion, contacto técnico, teléfono y
direccion de correo electronico. A esta informacién se le anexa la resultante de hacer
una traza a la direccion IP que consiste en el nombre del Gltimo ruteador del ISP y el
ruteador siguiente a éste y que comunica con la IP fuente del incidente. El resultado de
este proceso del incidente de seguridad, produce un archivo de Excel con la estructura

mostrada en la tabla 3.3.4.

IP Atacante 200.77.103.142 200.93.192.126 201.130.0.9

IP Ruteador

Interno 200.38.199.38 200.38.192.5 148.223.31.205

IP Ruteador

Externo 148.223.65.245 64.200.104.57 148.223.65.245
Nombre

Ruteador Inet-nvl-revoluciona-9 Inet-mex-nextengo-13 | Inet-nvl-revolucion-9

GeneraTel, S.A. de

| Organizacién | SuperCable SA de CV Telconet S.A C.V.

Tipo Incidente | SPAM SCAN VIRUS

Fechal/Hora 10-06-03 11:19 13-06-03 01:23 15-06-03 09:28
Contacto NIC TECH Servio Limén Arturo Cruzada Torrejo
Teléfono +52 33 37500029 222 2666060

Email nictech@supercable.com | slimon@teconecta.net | atorres@generatel.com
Observaciones

Tabla 3.3.4 Estructura de archivo en Excel para registro de incidentes de seguridad

Los elementos de la columna izquierda de la tabla 3.3.1, son los encabezados de la
tabla en Excel y las tres columnas siguientes son ejemplos de valores a registrar en la

misma.
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En la figura 3.3.2, se presenta el formato de Microsoft Excel utilizado, en el cual cada
nuevo registro de incidente de seguridad se va agregando a un nuevo renglén de la
hoja, y una vez que un incidente se resuelve se cierra el caso marcandolo con un color
diferente al predeterminado.

?‘ Mic msoft f«rl Incidentes.xls

: : ¥ ﬂ i g |3
-Dﬁﬂéﬁ @m:ﬂ;%@. cf:m__n-lg._w_z_ sm n&s
I v | .m.}nxs[neaza B 4

T : e
1[I Atacante™ " IP Router Interno. 1P Re Grganizacion
2 {200.77.103.142 200.38.199.38 1148.223.65.245 inet-nvi-revolucion-5 MegaCable SA
3 [20093.192.126 200.38.1925 B4 200.104.57 bb-mex-nextengo-11 Telconet S.A

4 1201.130.09  148.223.31.205  148.223.65.245 inet-nvl-revolucion-5 Gemtel, S.A d

~{mnith

EE 1
Figura 3.3.2 Formato utilizado para el registro de incidentes de seguridad

De la tabla, solo el dato correspondiente a ‘tipo de incidente’, proviene de un catalogo
existente que se ha definido de forma conveniente.

Como puede verse, la forma de registro de inventario de incidentes, usuarios y equipo
se centra principalmente en la elaboracién de archivos independientes en formato de
excel y de texto simple que se deben organizar manualmente en carpetas y controlar
de manera tal que se mantenga un seguimiento de cada tipo de inventario. Este
proceso como puede verse, puede ser mejorado con el uso de una buena base de
datos que integre la informacion (centralizacion) a la vez que permita organizarla y
recuperarla de manera rapida y sencilla, reduciendo problemas de administracién,
tiempos y errores de captura, asi como para realizar las notificaciones

correspondientes.

97



Planteamiento del problema y propuesta de solucion

3.4 IDENTIFICACION DEL PROBLEMA

El aspecto principal a cubrir con el nuevo sistema de administracion de inventarios, es
la automatizacion de los pasos y procesos que se llevan a cabo para tener la
informacion de los usuarios y equipos de la red, asi como la captura de los incidentes
de seguridad en un sistema que permita, la consulta de cualquier caso desde
cualquiera de las terminales de operacion de los administradores de seguridad, asi
como evitar el tiempo de captura excesiva cuando una direccion IP tiene reincidencia,

mediante la consulta automatica de los datos que ya se capturaron con anterioridad.
Administracion de usuarios

En la administracién de los inventarios de usuarios se cuenta actualmente con varios
archivos de acuerdo a la plataforma de que se trata, buscandose la centralizacion de la
informacion en un medio de almacenamiento fisico y légico seguro, como lo es un
servidor y una base de datos robusta.

Dentro de esta base de datos centralizada, se contard con una clasificacion de
plataformas de usuarios mediante un catalogo de categorias y en las cuales se indicara
el tipo de que se trata, por ejemplo, usuarios de la pagina de reportes, usuarios de la
plataforma TACACS+, usuarios de la plataforma RADIUS, etc. Y de acuerdo a esta
clasificacion, cada categoria podra contener un grupo de tablas que identificara a sus

grupos, usuarios y permisos, en caso de que exista una administracion de ellos.

Para dar de alta un nuevo usuario, el administrador de seguridad solamente tendra que
capturar todos sus datos. Se busca facilitar la generacion de las contrasefias, mediante
un algoritmo que permita incluir en una cadena aleatoria de ocho o diez caracteres,
letras, nimeros y algunos caracteres especiales.

En la figura 3.1.1, se observa el proceso actual para el alta de nuevas cuentas de

usuario o bien la modificacion de alguna existente. El proceso se genera de manera
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manual, desde la recepcion de la solicitud, hasta el envio de la notificacién al usuario

donde se le indica su informacién de acceso. Actualmente no se lleva registro alguno

de la fecha en la que una cuenta de usuario se da de alta o se modifica, lo cual

resultaria importante para casos de seguimiento de casos, y que permita al

administrador saber con certeza cuando se generé o modifico alguna.

La recepcion de la solicitud, se seguira haciendo como hasta ahora, mediante
correo electronico, solamente se tiene que indicar en ella, el nombre de la persona
a la que la cuenta pertenecera, el area donde labora y el correo electronico a
donde la informacién de acceso sera enviada.

La identificacion de la plataforma, se hara con los datos contenidos en el correo de
solicitud. El sistema permitira la seleccion de la plataforma donde se creara la
cuenta de forma similar al explorador de Windows, en donde el administrador ira
explorando el arbol de elementos de la Administracion de Seguridad, hasta llegar
al nodo indicado, en el cual seleccionara la opcion Nuevo, para disparar el cuadro
de dialogo que permita la captura de la informacion.

La generacion de la contrasefia, sera automatica con solo presionar un botéon. La
contrasefia generada cumplira con el requerimiento particular para su formato, no
teniendo que editarla nuevamente para cambiar algin caracter que no cumpla con
ello. Adicionalmente, esta generacion permitira obtener de forma aleatoria la llave
de encriptacién para su almacenamiento en la base de datos, la cual cambiara de
guardarse en formato de texto claro, es decir, sin ningln tipo de encriptacion, a la
manera encriptada, permitiendo solo a quien conoce la llave y el algoritmo de

encriptacion, la obtencion de la contrasena.

El registro o modificacion de la cuenta, que se hace actualmente en un archivo de
excel, sera almacenada en una tabla de SQL Server, dependiendo de la categoria
de usuarios modificada, y con toda la informacion especificada en la captura. La
contrasefia estara encriptada, y la fecha de actualizacion sera generada
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automaticamente de acuerdo a la fecha del sistema, el administrador no interviene
en este aspecto.

Notificacion. Para evitar errores en la generacion de una notificacion de cuenta
activada, por ejemplo en la transcripcion de las contrasefias de acceso, o en el
nombre de usuario, se utilizara el concepto de notificacion automatica, que
constara de una plantila de mensaje, en la cual sera incluido el nombre de
usuario, su o sus contrasefias y una notificacion de advertencia para el uso
indebido de la misma. Con anterioridad esta notificacion se tenia que escribir
nuevamente para cada usuario creado o modificado, teniendo que transcribir los
datos de acceso al mensaje de correo, generando errores con frecuencia. Este
esquema automatico permitird con solo presionar un botéon en la aplicacion, la
generacion y envio de la notificacion a la direccion de correo electrénico
especificada en la captura de datos y tomando la informacion de acceso de la
tabla de usuarios.

El uso de notificaciones automaticas se extiende a los casos en que algun usuario
olvidaba o perdia su(s) contrasefia(s) y en las que se debia generar nuevamente
la notificacion para hacerle saber sus contrasefias. Ahora solo se tendra que
buscar al usuario y una vez encontrado, elegir la opcién de notificacion para
generarla y enviarla automaticamente.

El médulo contara con la opcién de baja de usuarios, la cual se realizara haciendo
la busqueda del mismo y eliminandolo del catalogo de usuarios.

Administracion de perfiles

Asi como para cada categoria se tienen sus usuarios especificos, también contara

con los perfiles. Estos perfiles permiten organizar a los usuarios de acuerdo a su area

y funciones. Todos los usuarios contenidos en un mismo grupo o perfil tendran
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exactamente los mismos permisos y si cambia alguno al grupo, cambiara a todos los
usuarios.

En la figura 3.1.2 se muestra el proceso actual, en donde se presentaran las
siguientes mejoras en el proceso de administracion de perfiles.

» La solicitud sera recibida por correo electrénico o telefénicamente.

+ La identificacion de la plataforma se realiza también mediante la exploracion en la
interfaz principal del sistema.

e Permite la centralizacion del inventario de grupos y permisos a usuarios.

« Permite la exportacion de la informacién a un archivo que podra ser analizado por
Excel, en caso de requerirse algin reporte de permisos almacenados. Este
archivo es generado internamente por el sistema al darle la indicacion y no es

necesaria ningun tipo de intervencion manual.

Administracion de equipos

El proceso actual de administracion del inventario de equipos se muestra en la figura
3.1.3 en donde basicamente se pretende centralizar y asegurar toda la informacion
existente en multiples archivos de texto plano, y que no ofrecen seguridad alguna en

cuanto a su contenido.

De acuerdo al procedimiento de integracion de equipos al inventario, se tienen las
siguientes ventajas que ofrecera el sistema sobre el proceso actual.

+ La solicitud de integracion se recibe de igual manera, en un mensaje de correo

electrénico, indicando el nombre del equipo a dar de alta y su direccién IP.
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Para integrar un equipo, éste debe pertenecer a una plataforma especifica la cual
debera ser creada antes de comenzar a integrarlos, es decir, no existira ningtn
equipo que no cuente con una plataforma asociada. Esta validacion es importante

porque nos permitira reducir al minimo los errores derivados de ello.

Se tendra un control de duplicidad, y por tanto del inventario numérico real de los
equipos. En la actualidad, no existe ningin tipo de validacién cuando se integra
alguno, es decir, si no se tiene el debido cuidado, puede existir un equipo dos
veces en el mismo archivo, o bien estar dado de alta en archivos diferentes, en
caso de confusion con la plataforma. En el caso del sistema, este riesgo se
elimina, una vez que un equipo sea dado de alta, no sera posible darlo de alta otra
vez, inclusive si la plataforma donde se intenta hacerlo es otra.

Se elimina el uso de muchos archivos de texto, y en cambio se almacenan en una

sola base de datos, que permitira clasificarlos por un campo dentro de la misma.

La generacion de contrasefias manualmente, como es manejado en la actualidad,
se cambia por un esquema similar al que operara con las contrasefias de los
usuarios. Se generaran con solo elegir la opcion, y sera generada al mismo tiempo
y de forma aleatoria las llaves de encriptacion, permitiendo que solo con ellas se
conozca la o las contrasefias. Con lo anterior se elimina la vuinerabilidad con la
que cuentan los archivos de texto, la cual no ofrece ningun tipo de seguridad para
el almacenamiento de contrasefias, y siendo un archivo de texto, cualquier intruso
que ingresara al equipo donde los archivos se encuentran, podria verlos con solo

abrirlos en bloc de notas.

Se ofrecera la opcién de compatibilidad con los archivos de texto para uso
exclusivo del personal de seguridad, y que para fines de reporte, permitira la
exportacion de la informacién de una plataforma especifica a un archivo de texto,
con el formato que se ha venido manejando hasta el tiempo actual. La ventaja es
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que la generacion de este archivo se hara de manera local, es decir, Unicamente
en el equipo cliente que solicite esa exportacion y en ningin caso sera generada
en el servidor, por lo que cada vez que se ejecute esa opcion se tendra que
acceder forzosamente al servidor, con los permisos necesarios para la base de
datos y hacer directamente la consulta a través del sistema.

Administracion de incidentes de seguridad

El proceso actual que se realiza para la atencion a los incidentes de seguridad que se
presentan en la red del ISP, es mostrado en la figura 3.1.4,

Las ventajas en este proceso se veran reflejadas principalmente en el registro de los

incidentes, ya que minimiza el tiempo de captura, y en las notificaciones. Las ventajas

que ofrece el sistema en este aspecto de la operacion del Departamento de Seguridad

son las siguientes:

Permitira la captura de un incidente en una sola base de datos y no en las hojas
de Excel actuales que tienen que ser segmentadas en varios archivos debido al
volumen de informacién que pueden manejar. En este caso toda la informacion de
incidentes es ingresada en una sola tabla de la base de datos.

El tipo de incidente es manejado en base a un catalogo establecido de acuerdo a
los casos presentados, que seran seleccionados de un control con opcion multiple
y no escritos manualmente. Esto evita problemas debidos a la captura manual de
este dato, ya que, por ejemplo, para un tipo de incidente de Rastreo de Puertos,
un administrador de seguridad lo podria escribir como ‘Escaneo de puertos’, otro
administrador como ‘Scaneo de puertos’ o ‘Port Scan', siendo que es el mismo
tipo de incidente. Al momento de hacer la clasificacion mensual, habia que
contemplar los casos como uno mismo, aumentando el tiempo de analisis. Al
ofrecer una opcién de seleccion de tipo de incidente, solo podran seleccionar el

correcto, ya que no permitira que los administradores lo escriban
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La captura de la fecha del incidente, es validada, no permitiendo que se escriban
fechas del futuro o bien con formato incorrecto.

La captura del correo electronico del contacto técnico de la organizacion
responsable de la direccion IP que genera el incidente, es muy importante ya que
a través de ella, sera posible la notificacion del mismo al contacto.

La notificacion via correo electronico que se realiza actualmente al responsable de
la direccion IP, se hace manualmente, es decir, una vez que se captura la
informacion correspondiente, se escribe un correo electrénico en cualquier ciiente
de correo, como puede ser Microsoft Outlook, redactando en esparfiol e inglés el
problema detectado con la direccion IP en cuestion, e indicando la fecha y hora de
la deteccion o reporte, asi como el tipo de incidente presentado. Si se trata de mas
de una incidencia, se cuentan los renglones que pertenecen a la misma direccion
y se especifica cada uno.

Con el sistema se eliminara este proceso, que en la mayoria de los casos, es algo
tardado (se tiene que hacer para cada incidente), y que puede llegar a omitir o
enviar informacién con error respecto a la capturada.

Una vez que se registre el incidente en la base de datos, se creara un registro en
la tabla correspondiente. De acuerdo a un campo de control en el registro, el
sistema puede identificar los incidentes de los cuales no se ha generado
notificacion. Adicionalmente se integrara un moédulo de notificacion de incidentes
de seguridad, que se tratara de un proceso en el cual se revisaran todos los
registros capturados de los cuales no se hayan generado notificaciones, tomara
cada uno de los registros pertenecientes a una direccion IP especifica, y generara
la plantilla de notificacion que contendra un texto que informe al responsable de la
causa del mensaje de correo, e incluyendo los detalles de cada incidencia
perteneciente a la IP en cuestion, tales como, la fecha, hora y tipo de incidente.
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Este proceso se hara para todas las direcciones IP que se encuentren en la tabla
de incidentes en las que su campo de control indique que no se han enviado
notificaciones. Una vez que se construya esta plantilla, se enviara el mensaje al
responsable,

El procesc anterior permitirda que una vez que se genera una notificacion de un
incidente de seguridad, se marquen las direcciones IP involucradas como
notificadas, y en caso de reincidencia y casos en que se capturen nuevos
incidentes de la misma IP, se genere una nueva notificacion, sin repetir en ella las
ocasiones anteriores.

» Mediante una interaccion con el responsable de las direcciones IP con incidentes,
se van teniendo avances en la solucion de ellos, que pueden tratarse por correo
electrénico o bien por teléfono. Estos avances se iran documentando en un campo
llamado observaciones y en el cual se registren. Cuando se llegue a la solucion
del incidente, y no se reciban mas reportes de una misma IP, se procedera a
cerrar el caso. Para este proceso se tendra otro campo de control en la tabla de
incidentes, donde se indicara cuando el caso ha sido resuelto y cerrado, y para
efectos de reportes, se contabilizaran como resueltos el numero de incidentes
presentados para una IP, por ejemplo, si de la direccion IP 192.168.100.1 se
reciben 5 reportes de incidentes de seguridad, cuando se resuelva el caso, se
cerraran un total de 5 reportes.

Notificaciones de Seguridad
Las notificaciones de seguridad se diferencian de los dos casos anteriores de

notificaciones, en que éstas lltimas pueden ser enviadas en consecuencia a la

aparicion de un evento de seguridad, interno o externo a la empresa.
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En el caso de eventos internos, podria tratarse de algun incidente que afecte la
operacion de la red y que de alguna manera tenga que ser conocido por todos los
integrantes de la empresa, por ejemplo, la presencia de algin virus en la red interna.

En el caso de eventos externos, podria tratarse de la aparicion de algutn virus que no
forzosamente haya afectado a algun equipo interno, pero que su aparicion en la red
mundial, deba ser comentada o informada para evitar caer en un problema posterior si
se presentara internamente. La aparicion de nuevos parches a los sistemas que por su
criticidad tenga que ser aplicada a los sistemas de la empresa, es importante

contemplarlos en estas nolificaciones.

La ventaja que ofrecera el sistema respecto a este punto, es la rapidez con la que
puede hacerse envio de una notificacion, ya que tendra que escribirse una sola vez, y
una vez escrita guardarla en la base de datos para futuras referencias, y al momento
de enviarlas, simplemente se indicara la plataforma de usuarios de la red a la que sera
enviada y se seleccionara la opcion de enviar, sin necesidad de utilizar un cliente de
correo en donde tenga que escribirse direccion por direccion de correo para hacer el

envio.

Reportes

Los reportes son una parte importante del sistema, ya que en la actualidad, para
generarlos, es necesario realizar un conteo minucioso de las actividades que se
realizan en el departamento, mediante la consulta de varios archivos de texto o de
Excel, el conteo manual y el formato del reporte, llevandose un tiempo largo en su
obtencién y que en ocasiones se preste a la facilidad de tener errores.

La finalidad de los reportes es pasar todo ese proceso de obtencion de datos,

contabilizacion y formateo a las terminales de operacion y quitarlo de las manos del

personal, simplemente solicitando la informacion requerida, y después de un
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procesamiento intemo del equipo, obtener una salida ya con el formato y

requerimientos necesarios.

Al mismo tiempo, al existir otras areas que interactian con el Departamento de
Seguridad y que de alguna forma pueden requerir de esta informacion en cualquier
momento, puedan hacerlo mediante un servidor WEB, que genere los reportes
rapidamente y se eviten tiempos de espera donde van involucrados el tiempo de la
solicitud, el procesamiento humano y la respuesta final.

Ventajas generales sobre la operacion del Departamento de Seguridad

Toda la informacién que sera manipulada a través del sistema podra ser guardada en
un solo servidor seguro que contenga la base de datos global, y la cual sera accedida
Gnicamente por el personal de seguridad.

El administrador de seguridad contara con un elemento importante para su trabajo, en
donde sabra que la informacion almacenada no tendra problemas de seguridad, sera
Unica y siempre que la consulte, la obtendra en un tiempo mucho menor al que

implique abrir varias aplicaciones y buscar en varios archivos.

Existira siempre la opcién de bisqueda para las actividades realizadas en los médulos
principales del sistema, que permitiran al operador acceder a la informacion en el lugar
exacto donde esta se encuentra, en unos cuantos segundos.

Ofrecera la compatibilidad con los formatos que se manejan actualmente, sin poner en
riesgo la informacion, ya que, como se mencioné anteriormente, sera procesada y

generada en las terminales, no en el servidor, y a través del sistema Gnicamente.

Todo esto en un ambiente amigable y similar al que Microsoft Windows ofrece.
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3.5 OPCIONES DE SOLUCION Y ELECCION DE LA MISMA

Para la solucion del problema, se determina la implementaciéon de una base de datos
cliente-servidor, para lo cual se proponen como opciones Delphi, PowerBuilder y
Visual Basic para el Front-End y MySQL, Oracle y SQL Server para el Back-End. De
estas herramientas se realiza una comparacioén para la eleccion de la solucién.

Front-End

Una base de datos cliente/servidor es una combinacion de hardware y software, cuya
utilidad se reduce si no se cuenta con medios de acceso a los datos. A pesar de que
los proveedores de bases de datos ofrecen, muchas veces, sus propias herramientas
de desarrollo, el verdadero poder de los sistemas cliente/servidor radica en la variedad
de aplicaciones cliente y software de desarrollo - también llamados Front-Ends -,
disponibles por parte de terceros.

Las herramientas de desarrollo de aplicaciones son usadas principalmente por los
programadores y estan disefiadas para facilitar el proceso de creacion de aplicaciones
Front-End personalizadas.

De los productos Front-End disponibles, se describen algunos de los productos mas
conocidos: Delphi, PowerBuilder y Visual Basic, en orden alfabético.

Las herramientas mencionadas cumplen los siguientes criterios:

Son herramientas de desarrollo visual.

Estan orientadas a ambientes cliente/servidor.

Corren bajo la plataforma Windows.

Permiten la conexion a distintos tipos de servidores de datos.

108



Sistema de Administracion de Inventarios de Equipos y Usuarios e Incidentes de Seguridad

Visual Basic junto con Delphi, son herramientas simples para desarrollo, ya que
carecen de facilidades para la programacion de proyectos a nivel corporativo, por lo
que se les denomina "low-client”. PowerBuilder en una herramienta que puede
desarrollar y ejecutar proyectos en diversas plataformas sin estar restringida a la PC
por lo que se le denomina "multiplataforma”.

¢ Como trabajan los Front-Ends?

Las aplicaciones cliente se ven y se ejecutan igual que cualquier otra aplicacién que el
usuario tenga en su PC. Si el software del cliente esta disefiado de manera apropiada,
el Unico indicio de que el usuario estd usando un Front-End de un servidor remoto de
bases de datos, se da cuando tiene que dar tanto su clave como su password para

entrar en sesion con dicho servidor.

La secuencia de eventos que ocurren cuando el usuario accede al servidor de bases de
datos puede ser generalizada en los siguientes cinco pasos:

¢ (Cliente). El Front-End formatea la consulta en lenguaje SQL y la envia a través de
la red hacia el DBMS.

» (Servidor). El servidor de bases de datos verifica los derechos del usuario sobre
los datos que desea consultar (sistema de seguridad).

* (Servidor). Si se cuenta con los derechos correspondientes, el servidor de bases
de datos procesa la consulta y regresa los resultados de la misma al Front-End.

» (Cliente). El Front-End recibe la respuesta y la formatea para su presentacion al
usuario.

= (Cliente). El usuario visualiza y/o manipula los datos y/o reinicia el proceso.
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La consulta o query puede ser cualquier accién que el usuario haga sobre la base de

datos, como actualizaciones, inserciones, borrados o simples consultas.

La tabla 3.5.1, muestra una comparacién técnica de las herramientas de desarrollo que

pueden utilizarse para la construccion del sistema.

| Producto Delphi 7.0 Power Builder 8.0|  Visual Basic 6.0
Marca Borland Sybase Microsoft
bategoria Low-End Client Multiplataforma Low-End Client
edio de
Bistibuciiin CD-ROM CD-ROM ICD-ROM
Plataforma de Pentium 233 MHz, [Pentium 133 MHz, |Pentium 90 MHz,
Desarrollo Minima 32 MB, 75 MB HD |64 MB, 100 MB HD 32MB,80 MB HD
Plataforma de  pentium 233 MHz, o0 10 200 V2 Pentium 233 MHz,
Bacomendinda 128MB, 160 MB HD HD 128MB, 160MB HD
lataformas de  Windows 98, m:ggxz ff:’r' Windows 95 o
mplantacion inndows XPy MWinidows 2002; posterior, Windows NT
Soportadas indows 2000 |0 Yl Windows 2000 y XP
; Asistentes para
Ambiente de famblento de aplicaciones.

Utilerias Extra
rncluidas

desarrollo para
Linux, Borland Kylix
3 for Delphi.

desarrollo para
iaplicaciones WEB

Muy completa
gama de
herramientas

Administrador visual de

datos. Programa para
fadir ayuda en linea.
isefiador de entorno
e datos, de informes.
oporte de Internet.

Oracle, IBMDB2 e
nformix, Microsoft

Bases de Datos QL oricls QL Server, Oracle y
Soportadas 000 and SQL oporte de ODBC
erver, MySQL y
orland InterBase.
rovee el camino roducto pionero y lider|
e migracion a n programacion
icrosoft .NET. \Adquirida por eneral en Windows.
Ventajas esarrollo e- Sybase, se puede |Requiere pocos

usiness con la
ibertad de llevar
acilmente
oluciones Linux.

esperar mas
integracion con él.

ecursos, es rapido y
acil de aprender y

sar. Es el mas [:u:}puiarI
el mundo. |

Tabla 3.5.1 Comparacion de herramientas visuales de desarrollo
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o creacion de

Producto Delphi 7.0 = |Power Builder 8.0| Visual Basic 6.0
Carece de )
facilidades para Ambiente de Unicamente sirve
Desventajas control de versiones programacion para desarrollar

@plicaciones

erarquico, un poco

plicaciones de Fliferente al normal. Windows.

ran tamario.

na novedosa I;ﬂﬁif d': mas Punto de partida y
erramienta, gran erramienta del comparacioén para los
elocidad de demas productos. La

Observaciones jecucion, poderoso ofﬁdo;_ ac:enta version 6 posee

enguaje de oport eg 1o muchas mejoras y es
rogramacion. ereros: muy competitivo.

Tabla 3.5.1 Comparacion de herramientas visuales de desarrollo (continuacién)

Conclusiones

Hay que senalar que el numero de herramientas cliente/servidor es inmenso, y que
todas ellas tienen fortalezas y debilidades. Aun asi, hay Front-Ends que por su poder y
facilidad de uso sobresalen del resto.

Tras la evaluacion, las conclusiones sobre cada herramienta son:

« Delphi: Combina la elaboracion de ejecutables de alto desempefio con el primer
lenguaje de dos vias, siendo una excelente opcion para programadores que no
cuenten con un equipo muy poderoso. La tradicion de Borland en sus
herramientas de desarrollo se observa en todo su esplendor con este producto.

« PowerBuilder: Es muy importante para su futuro lo que Sybase logre hacer de ella,

pues si logra integrarla con SQL Server y ademas mejorar su desempeiio, seria la
opcion obligada para los usuarios de Sybase.
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e Visual Basic: Esta herramienta inici6 el reinado de las herramientas de desarrollo
visual, y cuenta con el mayor soporte disponible en la actualidad y posee grandes
capacidades en su desempefio.

La decision de la herramienta de desarrollo a utilizar debe estar subordinada al sistema
operativo a usar, la plataforma de hardware con la que se cuenta y el tipo de
programadores que desarrollaran las aplicaciones.

Back-End

Resulta muy dificil hacer una comparacion entre bases de datos. El desempefio de las
bases de datos depende tanto de la experiencia de los desarrolladores que las utilizan
y de los administradores como del proveedor de la misma. Se puede utilizar cualquier
plataforma RDBMS para desarrollar sistemas estables y eficientes. Sin embargo es
posible definir transacciones tipicas las cuales pueden ser utilizadas en sistemas de
control de inventarios. Después de definir estas transacciones tipicas es posible
ejecutarlas bajo diferentes sistemas de bases de datos trabajando en diferentes

plataformas de hardware y de software.
¢Como trabajan los Back-Ends?

Back-End es el proceso encargado de atender a multiples clientes que hacen
peticiones de algin recurso administrado por él; normalmente maneja todas las
funciones relacionadas con la mayoria de las reglas del negocio y los recursos de

datos. La manera en que trabaja se resume en los siguientes puntos:

* Aceptar los requerimientos de bases de datos que hacen los clientes.

* Procesar requerimientos de bases de datos.

= Formatear datos para trasmitirlos a los clientes.
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* Procesar la légica de la aplicacion y realizar validaciones a nivel de bases de
datos.

En las tablas 3.5.2 y 3.5.3 se muestran una comparacion técnica de los
manejadores de bases de datos evaluadas para la parte del Back-End

Producto SQL Server ; Oracle DB2
Marca Microsoft Oracle IBM
Categoria Base de datos Base de datos Base de datos
Media de CD ROM CD ROM CD ROM
Distribucion

Procesador
Pentium 166 MHz,
Procesador 128 MB RAM, 140

Plataforma de |Pentium 166 MHz, |MB HD mas 4.5 [Procesador Pentium
Desarrollo 32 MB RAM, 95 MB|GB para el Oracle (166 MHz, 256 MB
Minima HD Home Drive (FAT) RAM, 100 MB HD

0 2.8 GB para el
IOracle Home Drive
(NTFS)

Windows NT con
Windows NT con |Service Pack 5,

Windows NT Server Service Pack 5,  Windows 2000, XP,

Plataformas de | service Pack 5,

Implantacion Windows 2000 Windows 2000, XP,JAIX 4.3.3, 5L, 5.1.0,
Soportadas Server. XP Linux kernel 2.4.7 y|Linux kernel 2.4.9 y
! ISUN Solaris 5.8  [SUN Solaris 7 o
mayor
Soporta todas las S!c;pt:fr;a”:lc;dsas las
Mas barato, facil de [plataformas Eon ocics. B
\Ventajas instalar y conocidas, PL/SQL SQL es m’as
dministrar les mas poderoso boderoso que el T-
que el T-SQL SQL

Tabla 3.5.2 Comparacion de bases de datos
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' SQL Server | IBMDB2 | Oracle 9i

Caraciarstcs 2000 v8A | Database
Longitud del nombre de
columnas 128 128 30
Longitud del nombre de
indices 128 128 30
Longitud del nombre de
tablas 128 128 30
Longitud del nombre de
vistas 128 128 30
Tamano maximo del tipo
char() 8000 254 2000
Tamafo maximo del tipo
varchar() 8000 32672 4000
Numero de columnas
maximo por tabla 1024 1012 1000
Longitud maxima por
renglén en una tabla 8036 32677 255000
Namero maximo de
columnas por indice 16 16 32

Tabla 3.5.3 Comparacion de limites de bases de datos

Conclusiones

No es verdad que alguno de los tres manejadores de bases de datos mencionados sea
mejor que los ofros. Los tres productos pueden ser utilizados para desarrollar sistemas
eficientes y estables.

Resultados del analisis

En base a la informacion citada en las tablas de comparacion técnica de herramientas
para Front-End y Back-End, se determin6 para la parte de Front-End utilizar Visual
Basic 6.0, mientras que para la parte del Back-End utilizar SQL Server 2000 porque
ambos son mas faciles de instalar, utilizar y administrar, asimismo tienen la capacidad
de integrarse por completo entre ellos y en los servidores y terminales con plataforma
Windows; ademas de ser las herramientas de que dispone la empresa y no contar con
presupuesto para adquirir alguna de las otras herramientas evaluadas.
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Sislema de Adminislracion de Inventarios e Incidentes de Segunidad

4.1 APLICACION DE LA METODOLOGIA ELEGIDA

Para entender mejor el ambito del sistema a desarrollar, mostramos a continuacion
algunos diagramas que reflejan con mayor claridad tanto el contexio comao los procesos
internos que el sistema ha de considerar.

4.1.1 Diagrama de contexto

En la figura 4.1.1.1 se ve el diagrama de contexio general de como se conectara

nuestro sistema con cada una de las areas que lo rodean.

Personal de
operacién de red

Servidores de
autenticacion

Notifcacién
te~g

Dalos inien, equipn

Datos de alta usuanios

Sistemna de
inventaric de
usuarios, equipos e
incidenies de
seauridad

incidgfite:

olucion de incidenes

Natificacion de seguridad Areas de soporte

Figura 4.1.1.1 Diagrama de contexto. Nivel |
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Diagramas de procesos

En el segundo nivel, podemos ver al sistema conformado por cinco médulos y sus
relaciones con los elementos especificos que interactuan con él. En este nivel se

aprecia que cada médulo atiende una situaciéon determinada y tiene una comunicacion

con entes bien determinados.

Notilicacion acceso

Personal de
operacién de

Notilicacion
eguridad

Cliente de
correo
electrénico

Datos
usuario

Médulo de Moédulo notificacion

Médulo Admon. de| | Modulo Admon. de
reportes de seguridad

usuarios equipos

Aclualizacion
usuario

Areas de
soporte

Servidor de
autenticacion

Solucién a
incidente

Reporte
incident

Médulo atencion a
incidentes

Soluciéria Reporte
incidente

Figura 4.1.1.2 Diagrama Nivel Il
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Personal de
operacion de
red

Solicitud de alta, baja, y
modificacion de equipo

Cliente de
correo
electronico

Datos equipo Datos equipo

Datos equipo

Médulo . .
Médulo dp alta de actualizacion de Baja de equipo
equipos equipos
Datosfequipo [

Consulta|datos equipo Eliminar equipo

Generacién Aut. Tabla equipos Tabla equipos
de contrasefas

Modificacion datos
de equipo

Tabla equipos

Eliminar equipo

|2

Servidores de
autenticacién

Figura 4.1.1.3 Diagrama de Nivel Ill. Administracion de equipos de red.
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Personal de
operacion de
red
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modilicacién de usuario

Informacion Cliente de
de acceso correo
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usuario

Nombre usuario

ombre usuario

Mobdulo . -

Madulo de _alta de actualizacién de Baja de usuario
usuario )

usuario

Datos| usuario .
Consulta|datos usuario

Eliminar usuario

Méoédulo generacion
de contraserias

Tabla usuarios

Tabla usuarios

Datos usuario

I A

Modulo de Tabla usuarios Modificacién datos
notificaciones

de usuario

Eliminar usuario
Datos equipo

Y

Servidores de
autenticaciéon
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Area de soporte

Informaclé6n del
incidente

Informacion del
incidente

Atencion de
incidentes

Soluciona

reporte Soluciona

reporte

N

Tabla incidentes

Notificaciones
automaticas

Respuesta

aluapoul BIYRON

Internet

Solucién
Incidente

Cerrar reporte

Figura 4.1.1.5 Diagrama de Nivel lli. Incidentes de seguridad.

121



Desarrollo e implementacion del sistema

Personal de
operacion de
red

Tabia actividades

Datos
estadislicos

Calculo y formato
de informacion

Datos del
reporte

Tabla reportes

Consulta
i informacién
Area de soporte Servidor HTTP dr aceeso
Usuario
valido
Personal Menu
De de
seauridad reportes
Numero de
reporte
Fechas

~

Tabla usuarios

Figura 4.1.1.6 Diagrama de Nivel lll. Reportes.
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4.1.2 Diagrama de Flujo

Interfaz de acceso al
AlIS

Menl de la Interfaz
principal
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I
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Proplegades
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Nueva categoria de
usuarins/equipos

Elminar
usuartos/equipos
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usuarios/equipos

Nouticar
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Busqueda

Editn deinl de
incigentes

f

Encsiptador
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Ver iconos granges

Ver getalies

il

Arbol de opclones

Admon. de usuarios

Figura 4.1.2.1 Diagrama de flujo general del sistema
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O

Incidentes de
seguridad

Consulta de
Incidentes

Edicion de Incidentes

Notificacién de

[ i N
incidentes
A QOrganizaciones
responsables
o= Bitacoras

Cisco Secure Logs

Acceso al sitio Web

DSR
Notificacién mz}siva de
contrasenas
o= Busqueda
Encript_ador
fdesencriptador
- Opciones

4.1.2.1 Diagrama de flujo general del sistema (Continuacion)

124



Sistema de Administracion de Inventarios e Incidentes de Seguridad
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Figura 4.1.2.2 Diagramas de flujo.
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Figura 4.1.2.2 Diagramas de flujo (Continuacion)
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4.1.3 Diccionario de datos

Administracion de usuarios.

Nombre Acrénimo Tipoy Liave Descripcién Tabla
Longitud
Identificador de | ID_Admin Varchar(15) |Primaria | Categoria de ssradmin_admin_users
Categoria de administraciéon de
Usuarios usuarios de acuerdo ala
plataforma a la que tienen
acceso
| T
Nombre de la Nombre Varchar(50) | No Nombre de la categoria de | ssradmin_admin._users
categoria usuarios
| Descripcién Descripcion Varchar(50) | No Descripcion de la ssradmin_admin._users
categoria de usuarios
[ Tabla de Tabla_usr Varchar(100) | No Nombre de la tabla que ssradmin_admin._users
| usuarios de almacenara a los usuarios
| categoria y sus propiedades de la
categoria
| Tabta de grupos | Tabla_gpo Varchar(100) | No Nombre de ia tabla que ssradmin_admin_users
| de categoria almacenara a los grupos y
sus propiedades de la
categoria
Tabla de Tabla_cmd Varchar(100) | No Nombre de la tabla que ssradmin_admin_users
pnvilegios de almacenara alos
categoria privilegios 0 comandos si
aplican en la categoria
Identificador de  [ID_Grupo Numérico Primaria |ldentificador unico para ssradmin_<id_admin>_grupos
Grupo de grupos o perfiles de
usuarios usuarios existentes en una
categoria
Identificador de  |ID_Admin. |Varchar(15) |Foranea Identificador de calegoria a |ssradmin_<id_admin>_grupos

Categoria de
usuarios

|la que pertenece los grupos
|0 perfiles de usuarios

Tabla 4.1.3.1 Diccionario de datos para la administracion de usuarios
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Nombre Acrénimo | Tipo y Longitud Llave Descripcion Tabla
L
Nombre del Nombre Varchar(50) No Nombre del grupo | ssradmin_<id_admin>_grupos
grupo o perfit de usuarios
Descripcion Descripcio | Varchar(150) No Descripcion del ssradmin_<id_admin>_grupos
del grupo n grupo o perfil de
usuarios
Nombre de Usemame | Varchar(50) Primaria | Nombre de usuario | ssradmin_<id_admin>_usuarios
usuario asignado a la
| cuenta
Contraseha 1 | Passwd1 Varchar(4000) No Conirasena ssradmin_<id_admin>_usuarios
nimero 1
encriptada del
usuario
Contrasena 2 | Passwd2 | Varchar(4000) No Contrasena ssradmin_<id_admin>_usuarios
namero 2
encriptada del
usuario
T
Llave de PwdKey Varchar(3) No Llave de encripcion | ssradmin_<id_admin>_usuarios
encripcion de las contrasenas
del usuario
|
| Nombre Nombre Varchar(255) No | Nombre completo | ssradmin_<id_admin>_usuarios
Completo | del usuario
Grupo o perfil | ID_Grupo | Numérico Foranea | Identificador del ssradmin_<id_admin>_usuarios
Grupo o perfil al
que pertenece el
usuario
Fechade Ulimo_Cor | Fecha No Fecha de ultima ssradmin_<id_admin>_usuarios
ultima reo notificacion
notificacion automatica de

contrasenas para
un usuario

Tabla 4.1.3.1 Diccionario de datos para la administracién de usuarios (Continuacion)
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Nombre Acrénimo | Tipo y Longitud Llave Descripcion Tabla

Observaciones | Observacio | Varchar(255) No Observaciones o ssradmin_<id_admin>_usuarios
| nes comentarios sobre
el usuario

M T

Identificador ID_Grupo | Numerico Foranea | Identificador del ssradmin_<id_admin>_comandos
de grupo o Grupo o perfil al
perfil que hace
referencia el
permiso

Comando | Comando | Varchar(255) No Comando o ssradmin_<id_admin>_comandos
instruccion
permitida o negada
para un grupo

Permiso Permiso Varchar(10) No Permiso o ssradmin_<id_admin>_comandos
negacién de

ejecucion de un

comando

Tabla 4.1.3.1 Diccionario de datos para la administracion de usuarios (Continuacion)

Administracion de inventario de equipos de red

En la tabla 4.1.3.2 se presenta el diccionario de datos utilizado en la administracion de

inventario de equipos de red.

f
Nombre Acrénimo Tipoy Liave Descripcion Tabla
Longitud

Identificador 1D Varchar(15) Primaria | Identificador para cada ssradmin_tipoequipos
de plataforma plataforma o modelo de

equipos de la red ingresados

al inventario
Descripcion de | Descripcion nvarchar(100) No Descripcién para cada ssradmin_tipoequipos
la plataforma plataforma existente

S

Tabla 4.1.3.2 Diccionario de datos para la administracion de equipos de red
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Nombre Acrénimo Tipoy Llave |Descripcién Tabla
Longitud
Direccion 1P d nvarchar(16) Primaria | Direccién IP del equipo de red | ssradmin_inlegraciones
regisirado en el inventario
Nombre de red | Nombre nvarchar(255) No Nombre que tiene asociado el | ssradmin_integraciones
equipo en la red.
Fecha de Fecha_lnteg Fecha No Fecha en la que el equipo se | ssradmin_integraciones
integracion dio de alta en el invelnario
Modelo o Modelo nvarchar(15) Foranea | Identificador de la plataforma | ssradmin_integraciones
plataforma det equipo registrado
Conirasena de | Password1 nvarchar(15) No Contrasena 1 de acceso local | ssradmin_integraciones
Acceso 1 del equipo si este no cuenta
con autenticacién por servidor
externo.
Contrasefia de | Password2 nvarchar(15) No Contrasena 2 de acceso local | ssradmin_integraciones
Acceso 2 del equipo si este no cuenta
con autenticacion por servidor
externo.
Estatus de Status nvarchar(10) No Estatus actual de operacion ssradmin_integraciones
operacion de del equipo. Por ejemplo: Activo
equipo

Tabla 4.1.3.2 Diccionario de datos para la administracion de equipos de red

{Continuacion)

Administracion de incidentes de seguridad

En la tabla 4.1.3.3 se presenta el diccionario de datos utilizado en la administracion y

seguimiento de incidentes de seguridad.
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Nombre Acrénimo Tipoy Llave Descripcion Tabla
Longitud
Consecutivo Numero Entero No Consecutivo para tipo de | ssradmin_tipoataques
incidentes
ldentificador D varchar(35) Prnmaria | Identificador para los ssradmin_tipoataques
de lipo de tipos de incidentes que
incidente son reportados
Descripcién Descripcion varchar(255) No Descripcion del tipo de ssradmin_tipoataques
incidente
Detalle Detalle varchar(255) No Breve explicacion del ssradmin_tipoataques
tipo de incidente
Identificador ID_Ataque Entero Prnmaria | Numero consecutivo de | ssradmin_ataques
consecutivo de reporie de incidente
incidente
Direccion IP IPAlacanie varchar(16) Foranea | Direccion iP desde la ssradmin_ataques
origen que proviene el incidente
Direccion IP IPAccessRouter | varchar(16) No Direccion IP def ultimo ssradmin_ataques
de ruteador de ruteador perteneciente a
acceso la infraestructura de la
empresa
Direccién IP IPExtRouter varchar(16) No Direccién IP del primer ssradmin_ataques
del ruteador ruteador externo que
externo conecta la direccion {P
origen
Nombre del AccessRouter varchar(255) No Nombre del alitimo ssradmin_ataques
ruteador de ruteador perteneciente a
acceso la infraesiruciura de la
empresa
QOrganizacion | Cliente varchar(100) No Nombre de la ssradmin_ataques

organizacién que tiene
asignada la IP origen del
incidente

Tabla 4.1.3.3 Diccionario de datos para la administracion de incidentes
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Nombre Acrénimo Tipoy Llave Descripcion Tabla
Longitud i

Identificador Tipo_ataque varchar(35) Foranea |Identificador del tipo de [ ssradmin_ataques
del tipo de incidente presentado en
incidente el reporte
Fecha del Fecha_Ataque Fecha No Fecha en que ocurrié el | ssradmin_ataques
incidente incidente
Contacto Responsabie varchar(50) No Nombre del conlacto ssradmin_ataques
Técnico técnico de la

organizacion .
Teléfono del Telefono varchar(50) No Teléfono para contactar | ssradmin_ataques
contacio al responsable de la IP

origen
Correo Email varchar(255) No Direccion de e-mail para | ssradmin_ataques
electronico del contactar al responsable
contacto de la IP origen
Bandera de Sent Entero No Indica si el incidente ya | ssradmin_ataques
notificacion fue nolificado por correo

electronico
Bandera de Soived Entero No Indica si el eslado de! ssradmin_alaques
Solucion incidente, es decir, si ya

fue resueito y cerrado.
Nolas Notas varchar(255) No Observaciones ssradmin_ataques
Direccion IP P Varchar(16) Primaria | Direccion IP desde la ssradmin_atcomentarios
origen que proviene et incidente
Notas de Comentario varchar(4000) |No Almacena todas las Ssradmin_atcomentarios
seguimiento nolas de seguimiento de

los operadores cuando
se atiende un incidente
de seguridad

Tabla 4.1.3.3 Diccionario de datos para la administracién de-incidentes (continuacién)
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4.1.4 Diagrama Entidad-Relacién

En el sistema de inventario desarrollado, se utiliza una base de datos con una
estructura definida, la cual consta de objetos basicos o entidades, como son los
usuarios, los equipos o los incidentes, y que pueden ser distinguidas unas de ofras ya

que cada una cuenta con diferentes propiedades.

Todas las entidades de la base de datos cuentan con atributos que describen las
propiedades de cada una, como son, en el caso de los usuarios, nombre completo o

direccion de correo electronico.

Dentro de Ia estructura de la base de datos existen relaciones. Una relacion es la
asociacion gue existe entre entidades y que describe las acciones que tiene una sobre

la otra. Un ejemplo de relaciones en la base de datos es:

® Un usuario pertenece a un grupo, y un grupo cuenta con uno o mas usuarios

dentro de él.

® Un equipo de red opera bajo una plataforma, y una plataforma se constituye por

muchos equipos.

® Un incidente de seguridad tiene un tipo determinado, y de un tipo de incidente se

registran muchos casos.

Para establecer una relacion entre dos entidades se cuenta con una llave primaria en
una de ellas, que es un campo dentro de Ia tabla correspondiente que servira como
acceso a todo el registro, por lo que no debera ser nulo y que, existe en la otra entidad

como ltave foranea, estableciendo de esta forma, la asociacion a través de ellas.
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La figura 4.1.4.1 muestra el diagrama Entidad-Relacion del sistema de

usuarios, equipos e incidentes de seguridad.

inventario de
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4.1.5 Normalizacién

La normalizacion es el proceso mediante el cual se transforman datos complejos a una
estructura de datos mas pequefas, que ademas de ser mas simples y estables, son
mas faciles de mantener. La normalizaciéon es una serie de reglas que permiten

desarrollar un esquema que minimice los problemas de légica.

La aplicacién de la normalizacion a la base de datos del sistema de inventario, nos
permite eliminar la duplicidad de la informacién, asi como el espacio en disco que nos
consume el almacenamiento de la misma. Para ello es necesario la normalizacion
dentro de los tres primeros niveles. La primera, segunda y tercera forma normal (FN1,

FN2 y FN3, respectivamente).

Para efectuar este proceso, es necesario una muestra de algunos datos que seran
almacenados en SQL Server. Los datos son tomados de la informacién de los usuarios

registrados.

En la tabla 4.1.5.1, se presentan datos de usuarios, grupos y comandos que pueden
ejecutar. En un nivel de normalizacion 0, los datos serian almacenados como se
muestra en la figura. Se puede visualizar que los usuarios pueden ejecutar un comando

1y un comando 2 en la plataforma de ruteadores de internet.

E! problema se presenta cuando algin usuario necesita ejecutar un comando 3. Si se
presentara este caso, se tendria que agregar una columna mas, y ademas reprogramar
toda la entrada de datos para que ahora permitiera el campo extra. Cada vez que se
necesitara agregar una columna mas se tendria que realizar el mismo proceso, lo cual

no seria eficiente.
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Primera Forma Normal (FN1)

Username(Nombre Grupo |Descripcion de Grupo Comando1 Comando2
ian(ogome Antonio Gomez CISCO _|Usuarios de Cisco show clear

esegovia |Eduardo Segoviano/CTEC _ |Consejo Tecnoldgico. erase write

rsanch Sanchez Rodriguez EXTERN|Externos traceroute debug

agiron José Giron CONF __[Configuraciones reload how configuration
ecarrada |[Edgar Carrada CLI Fallas Clientes login loopback
mherrea  |Mireya Herrera CONF |Configuraciones reload show configuration
vmanrig _ |[Victor Manrique EXTERN|Extermos traceroute debug

rantonio  |Roberto Jimenez |CLI Fallas Clientes login loopback

jecastil Jorge Vergara PROB  |Problemas Internet debug ip packet enable password
auditcisco |Auditoria de Cisco |MON Monitoreo terminal monitor debug all

rruiz Rodolfo Ruiz SOPTE_|[Soporte show running-configjshow interface
jparraga |Armando Barragan |INFRA |Infraestructura de red copy tftp shutdown
eroguez |Esteban Rodriguez ING Ingenieria configure terminal _|no interface
gesparza |Guillermo Esparza [SIS Sistemas de Gestion write erase show ip
maoriega |Manuel Ortega SEG Seguridad Informatica access-list ip access-group
laeyebra _ |Arturo Estrada SEG Seguridad Informatica access-list |ip access-group
make Manuel Ake SIS Sistemas de Gestion write erase show ip

alanuza  |Antonio Lanuza INFRA _|Infraestructura de red configure terminal _|no interface
mmartinr_ |Miguel Martinez INFRA |Infraestructura de red configure terminal _|no interface
monsel  |Montserrat Luna  |CAT Centro de Atencion Telefénicajshow startup-config [show version

Tabla 4.1.5.1 Datos con nivel de normalizacion 0

Para que los datos cumplan con la primera forma normal es necesario:

. Eliminar los datos repetitivos de las tablas individuales

o  Crear una tabla separada para cada grupo de datos relacionados

. Identificar cada grupo de usuarios relacionados con la llave primaria

Una vez que se aplica la primera forma normal, se tendria una tabla como la mostrada

en la figura 4.5.1.5, donde se utiliza el identificador ‘username’, para diferenciar a cada

usuario.
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=TT

usernamelNombre  |Grupo |Descripcion de Grupo " [Comando
;ntogome Antonio Gomez CISCO |Usuarios de Cisco show

antogome |Antonio Gomez CISCO [Usuarios de Cisco clear
esegovia_|Eduardo Segoviano|CTEC  |Consejo Tecnoldgico. erase

esegovia |Eduardo Segoviano/CTEC  |Consejo Tecnoldgico. write

rsanch Sanchez Rodriguez|[EXTERN|Externos traceroute

rsanch Sanchez Rodriguez|[EXTERN|Externos debug

agiron José Giron CONF__ [Configuraciones reload

agiron Nosé Giron CONF  |Configuraciones show conliguration
ecarrada |Edgar Carrada CLI Fallas Clientes login

ecarrada |Edgar Carrada CLI Fallas Clientes loopback
mherrea  |Mireya Herrera CONF __ |Configuraciones reload

mherrea |Mireya Herrera CONF __ |Configuraciones show configuralion
vmanrig__ |Victor Manrique EXTERN|Externos raceroute
vmanriq _|Victor Manrique EXTERN|Externos debug

rantonio  [Robenrto Jimenez |CLI Fallas Clientes login

rantonio  |Roberto Jimenez |CLI Fallas Clientes loopback

jecastil | Jorge Vergara PROB  |Problemas Internet debug ip packet
jecastil _|Jorge Vergara PROB |Problemas Internet enable password
auditcisco |Auditoria de Cisco |[MON Monitoreo terminal monitor
auditcisco |Auditoria de Cisco |[MON Monitoreo debug all

rruiz Rodolfo Ruiz SOPTE |Soporte show running-config
rruiz Rodol{o Ruiz SOPTE_|Soporte show interface
jbarraga |Armando Barragan |INFRA |Infraestructura de red copy {fip

jparraga |Armando Barragan [INFBA |Infraestructura de red shutdown
eroguez  [Esteban Rodriguez [ING Ingenieria configure terminal
eroguez |Esteban Rodriguez ING Ingenieria no interface
gesparza |Guillermo Esparza |SIS Sistemas de Gestién write erase
gesparza |Guillermo Esparza |SIS Sistemas de Gestion show ip

maorega |Manuel Oriega SEG Seguridad Informatica access-list
maontega |Manuel Ortega SEG Seguridad Informatica ip access-group
aeyebra |Arturo Estrada SEG Seguridad Informatica |access-|ist
aeyebra |Arturo Estrada SEG Seguridad Informatica ip access-group
make Manuel Ake SIS Sistemas de Gestion write erase

make Manuel Ake SIS Sistemas de Gestion show ip

alanuza |Antonio Lanuza INFRA |Infraestructura de red configure terminal
alanuza |Antonio Lanuza INFRA |Infraestructura de red no intertace
mmartinr _ |[Miguel Martinez INFRA |Infraestructura de red configure terminal
mmarinr  |Miguel Martinez INFRA _|Infraestructura de red no interface
monsel  |Montserrat Luna  |CAT Centro de Atencién Telefdnicajshow startup-conlig
monsel  |Montserrat Luna  |CAT Centro de Atencion Telefénicajshow version

Tabla 4.1.5.2 Datos después de aplicar FN1

Una vez que se aplicé la primera forma normal se soluciona el problema referente a la

limitacion del campo Comando, sin embargo se puede notar que cada vez que se
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agrega un nuevo registro a la tabla, se duplica el campo de descripcién de grupo y
username, lo que podria provocar problemas de espacio, por toda la rapidez con la que

la tabla creceria. Dada esta situacion se aplica la segunda forma normal.

Segunda Forma Normal (FN2)

Para la segunda forma normal es necesario:

e  Creartablas separadas para los campos que se aplican a varios registros.

. Relacionar las tablas mediante una clave externa.
De esta forma separamos el campo de Descripcion de grupo, de tal forma que puedan
agregarse mas en el futuro sin necesidad de duplicar los deméas datos. Se utiliza el

campo Grupo como llave primaria para relacionar los campos. Las tablas resuitantes
sonla4.1.53y4.1.54.

Grupo Descripcion de Grupo
CISCO Usuarios de Cisco
CTEC Consejo Tecnoldgico.
EXTERN Externos

CONF Configuraciones

CLI Faflas Clientes

PROB Problemas Internet
MON Monitoreo

SOPTE Soporte

INFRA Infraestructura de red
ING Ingenieria

SIS Sistemas de Gestion
SEG Seguridad Informatica
CAT Centro de Atencidn Telefénica

Tabla 4.1.5.3 Tabla de grupos
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lusername|Nombre Grupa |Comando
}ar&qome nionio Gomez CISCO |show

|§r\togome Antonic Gomez CISCO [clear

esegovia |Eduardo Segoviano|CTEC  |erase

esegovia |Eduardo Segoviano|CTEC  |write

rsanch  |Sanchez Rodriguez|EXTERN|traceroute

rsanch  [Sanchez Rodriguez|EXTERN|debug

agiron José Giron CONF  |reload

agiron José Giron CONF _ |show configuration
ecarrada |Edgar Carrada CLI login

ecarrada |Edgar Carrada CL! loopback
mherrea  |Mireya Herrera CONF__|reload

mherrea  |Mireya Herrera CONF __ |show configuration
vmanriq ictor Manrique EXTERN]|traceroute
vmanriq  |Victor Manrique EXTERN/debug

rantonio  |Roberto Jimenez  |CLI login

rantonio  |Roberto Jimenez |CLI loopback

jecastil  [Jorge Vergara PROB |debug ip packet
jecastii  [Jorge Vergara PROB __|enable password
audilcisco |Auditoria de Cisco [MON  |terminal monitor
audilcisco |Auditoria de Cisco |[MON debug all

rruiz Rodolfo Ruiz SOPTE _|show running-config
rmiz Rodolfo Ruiz SOPTE [show interlace
‘barraga  |Armando Barragan INFRA [copy tfip

%arraga rmando Barragan INFRA  {shutdown
eroguez |Esteban Rodriguez ING configure terminal
eroguez _ |Esteban Rodriguez [ING no interface
gesparza |Guillermo Esparza [SIS [write erase
gesparza |Guillermo Esparza [SIS show ip

maortega [Manuel Ortega SEG access-list
maortega |Manuel Ortega SEG ip access-group
aeyebra |Arturo Estrada SEG access-list
aeyebra (Arturo Estrada SEG ip access-group
make Manuel Ake SIS write erase

make Manuel Ake SIS show ip

alanuza |Antonio Lanuza INFRA _|configure terminal
alanuza  |Antonio Lanuza INFRA _|no interface
mmartinr _[Miguel Martinez INFRA _|configure terminal
mmartinr _[Miguel Martinez INFRA _|no intedace
monsel  [Montserrat Luna  |CAT show startup-config
monsel  |Montserrat Luna  |[CAT show version

Tabla 4.1.5.4 Tabla de usuarios.

De esta forma logramos crear una tabla de grupo, en donde las descripciones ya no se

repiten. Sin embargo si deseamos agregar un comando a un usuario, se duplicaran
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nuevamente los campos de username y grupo simultaneamente, por lo que es
necesario aplicar la tercera forma normal para separar los comandos a una tabla
independiente.
Tercera Forma Normal (FN3)
Para la tercera forma normal es necesario:

° Eliminar los campos que no dependan de la llave.
Entonces en la tabla de usuario, se puede separar el campo comando y almacenarlo en

la tercer tabla. De esla forma, la informaciéon quedaria almacenada como se muestra en
las tablas 4.1.5.5,4.1.5.6y 4.1.5.7.

usernameNombre Grupo

antogome Antonio Gomez CISCO

esegovia |Eduardo Segoviano [CTEC Grupo Descripcion de Grupo

rsanch Sanchez Rodriguez [EXTERN CISCO Usuarios de Cisco

agiron José Giron CONF CTEC Consejo Tecnologico.

ecarrada |Edgar Carrada CLI EXTERN Externos

mherrea  |Mireya Herrera CONF CONF Configuraciones

vmanriq _|Victor Manrique EXTERN CL! Fallas Clientes

rantonio  |Roberto Jimenez  |CLI ICONF Configuraciones

jecastil Jorge Vergara PROB EXTERN Externos

auditcisco |Auditoria de Cisco  [MON CLI Fallas Clientes

rruiz Rodolfo Ruiz SOPTE PROB Problemas Internet

jparraga |Armando Barragan INFRA MON Monitoreo

eroguez  |Esteban Rodriguez [ING SOPTE Soporte

gesparza_|Guillermo Esparza  |SIS INFRA Infraestructura de red

maortega [Manuel Ortega SEG ING Ingenieria

aeyebra  |Arturo Estrada SEG SIS Sistemas de Gestion

make Manuei Ake SIS SEG Seguridad Informatica

alanuza |Antonio Lanuza INFRA SIS - Sistemas de Gestion

mmartinr_|Miguel Martinez INFRA INFRA Infraestructura de red

monsel  |Monlserrat Luna CAT ICAT Centro de Atencién Telefonica
Tabla 4.1.5.5 Tabla de usuarios Tabla 4.1.5.6 Tabla de Grupos
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Grupo 2% ou;ljmdo NI
SEG access-list

CISCO clear

ING configure terminal
INFRA configure terminal
INFRA copy tftp

EXTERN debug

MON debug all

PROB debug ip packet
PROB enable password
CTEC erase

SEG ip access-group
CLI login

CLI loopback

ING no interface

INFRA no interface

CONF reload

CISCO show

CONF show configuration
SOPTE show interface

SIS show ip

SOPTE show running-config
CAT show startup-config
CAT show version
INFRA shutdown

MON terminal monitor
EXTERN traceroute

CTEC write

SIS rite erase

Figura 4.1.5.7 Tabla de comandos

De esta forma, se tiene la llave primaria Grupo en la tabla de grupos relacionada con la
llave foranea Grupo en la tabla de usuarios, de tal forma que no importa cuantos
registros se agreguen, la descripcion del grupo solo es almacena una vez. En la tabla
de comandos, ahora la llave primaria esta formada en conjunto por el campo 1D_Grupo

y Comando de tal forma que no es posible duplicar ambos campos simultdneamente.
Una vez realizada la normalizacion, se completa la creacion de las tablas con los

campos adicionales que requerira cada una de ellas, de acuerdo a la informacion que

sera almacenada.
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4.2 DISENO Y CONSTRUCCION DEL BACK-END

El Back-End del sistema esta constituido principalmente por la base de datos, la cual
esta instalada en un servidor Microsoft Windows 2000 Server, y sobre el DBMS de
Microsoft SQL Server 2000 en su edicion Standard. Para la instalaciéon de SQL Server
se verifico que el servidor contara con los requerimientos de hardware necesarios, para

que el rendimiento fuera el mas 6ptimo posible.

Posteriorrhente, se procedidé a realizar la instalacién de Microsoft SQL Server 2000
Standard Edition, estableciendo ciertos parametros especiales durante la instalacion,

necesarios para la operacion de la base de datos.

En la figura 4.2.1, se muestra la pantalla inicial para la instalacién del manejador de la
base de datos, y en la cual se selecciona la opcién de instalacion de los Componentes
de SQL Server 2000 (SQL Server 2000 Components).

V$tE Serverno

Standard Edition

@ SQU Server 2000 Companents ‘ % Browse SetupApgrace Help

@ SQL Server 2000 Prarequisites @ Read the Release Notes

Q Visit Our Web Site

it

Figura 4.2.1. Pantalla inicial para la instalaciéon de SQL Server 2000
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Posteriormente, es seleccionada la opcidn que nos permite instalar el servidor de base

de datos (Install Database Server) en el sistema, como se muestra en la figura 4.2.2.

Install Components
M gterver
2000

Standard Edition

8 Install Database Server

9 Install Analysis Services

@ Install English Query
o

SQL Server 2000 provides rich and robust
support for scalable database solutions.

Liark

Figura 4.2.2 Seleccion de instalacion del servidor de base de datos.

Una vez que se inicia la instalacion, se deben tener presentes las caracteristicas que
tendra la base de datos y bajo las cuales va a operar, esto debido a que SQL Server
nos proporciona varias opciones diferentes de instalacion, y la elegida es la que

quedara configurada.

La base de datos se instalara y operara en el servidor local, ya que la administracion de
él se realiza en la consola del mismo y no remotamente, por lo que se le indicara a la
instalacion como se especifica en la figura 4.2.3, en la que también se muestra el
nombre de red del servidor en el cual se esta ejecutando la instalacion. Este nombre lo
detecta autométicamente el programa de instalacion de acuerdo al que esta
configurado en Windows 2000 Server y solo se puede modificar si se va a instalar en

un servidor remoto.
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Computer Name

Entes the name of the computer on which you want to
create a naw instance of SQL Server or moddy an
existing instance of SUL Sewver.

Or, 2nles the néena of & e o Svisling Yirtiad SOL
Seti el managn.

DESERVER

(= Local Compuled
(" Hemote Compuler

Heb | <Back [ Nea> Corcel |

Figura 4.2.3 Instalacion en servidor local.

En la figuras 4.2.4 y 4.2.5, se muestra la parte del asistente en el que se indica que se
instale la opcién predeterminada, y la cual consta del motor de |la base de datos y las

herramientas de cliente, necesarias para la administracion.

Select ane of the following installation options.

 Cieate 2 new instance of SUL Server, o install Chent Tools

A aneneni g sn evisling

" Advanced options

Create & New Installation

This option allows you to create a new xns!ance of SQL
Server 2000 or mstall Client T ools on any supported
Operating System.

t
i
I
|
!
l

Help | <Back [ Nest> |  Cncel |

Figura 4.2.4 Instalacion de SQL Server y las herramientas de cliente.
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Installation Definition

You can select one of the folowing types of installiations.

 Cliont T ools Ordy

€ o i ToR

€ Conneclivity Ordy

1Hsop&onalo§asywlohdaia#vuadﬂwcieﬂ
tooks. Use this oplion i you wanl to set up a seiver with

Hop | <Back Next> Corcel |

Figura 4.2.5 Inslalar servidor y herramientas de cliente

Posteriormente, se escribe el nombre de la empresa y del propietario del servidor como
se hace en la mayoria de las instalaciones que se ejecutan en los sistemas Windows,

asi como la aceptacioén del contrato de licencia de uso del software.

Es recomendable seleccionar una instalacion personalizada de los componentes
elegidos en las pantallas anteriores, para revisar cada uno de los elementos que seran
instalados en el sistema, y en caso de existir alguna duda de alguno en especial,
consultar la documentacion y en base a ellos elegir si se instala o no. En la mayoria de
los casos, se pueden dejar los elementos que se muestran al seleccionar esta opcion
como los que estan marcados por defecto, pero ain asi, en estos casos es util para
revisar y saber lo que sera cargado en el sistema. Los directorios de instalacion se

dejan preferentemente a los que el instalador indica.

En las figuras 4.2.6 y 4.2.7 podemos ver la personalizacion de estas opciones.
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\ Setup Type e x|
Cick the lyps of Setup vou prefer, then cick Nest. ;
€ Tggicd - Instaledwih the most common options. Recommended fos most users.
| € Minfmum e Insla!ledwdh minimum led\j:ed ophons
¢ Conion You may choose the options you wnt to install Recommended for
, e _ edvanced users: ;
|" Destination Foider : I
i l Program Files " Browse... C:\Program Flles\Microsolt SQL Setver 5
E Data Fies o I C:\Program Files\Microsolt SQL Server
Lt P |
; Required Avaiable:
Space on program fles drive: : . 38205K 6772236 K
Space on system drive: . 182917K 6772236 K
Space on data fles dive: : 34432K 6772236 K
Hep | <Bek [ New> Corcel |

Figura 4.2.6 Seleccion de instalacion personalizada.

Select Components - vy R X

Components: .
7; Seiver Component  76440K | & 2 ﬂ
i Management Tocls 25824 Ki 7 DBLIB 156 K
7 Ckert Connectivity 272K = 3 Desklop 330K !
7! Books Ondine 30924K v DTS 556K|

Dovelopment Tools 260K | v|  [5iESOLC 160K |

r Haldate o ; !

| Installs Activex Data Object samples. [
Required: Ayadable:
Spece on program files diive : 38205K 6772232K
Space on syslem dive: 189529K §772232K

34432K 6772232K

Hep | <Back [ News | caxe |

Space on data fies dive:

Figura 4.2.7. Elementos de la instalacion personalizada.

Otro parametro importante a configurar durante la instalacion es el duefio de los
procesos que correran al quedar instalado el servidor, que son los servicios de SQL
Server y el agente SQL Server, el cual es util para monitorear ios servicios y
operaciones, replicacion, bitacoras y tareas, o bien para iniciar otros procesos como

respaldos automaticos. Es posibie indicarle la cuenta existente en algun dominio, pero
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en este caso, como no se cuenta con un dominio y esta base de datos correra de
manera local, como se mencioné anteriormente, se le indica que pueda ser ejecutado
bajo alguna cuenta configurada localmente en Windows 2000 Server. En las figuras
4.2.8 y 4.2.9 se muestra la configuracion que se realiza en la instalacion para este

aspecto.

Bervcos pcoomis S
€ Usg the seme account fos each service, Auto stat SQL Server Service.

% Customize the setlings for each service.

—Services -‘_SBIV.'CGSau"g; -
@ SQL Server | & Use the Local System account .

€ SQL Server Agent $
" Use a Domain Usey account

i | Usemame: 3 l'—'—"""—
i | Domain | e L T
B -

| T Aulp Stant Sewvice

Help | < Back Neat > Cancel |

Figura 4.2.8 Configuracion del servicio de SQL Server

Services Accounts AR x|

€ Use the same account for each service, Auto stait SQL Server Service.

% Customize the sellings for each service.

rServices ¥ Sesvice Setlings
€ SOL Serves ! | @& Use the Local System account
i R F i) i € Use aDomain User account

i

] . Useiname:

e
| Password: '—
.

_}:l_‘eb‘ | <ok [ New> | oo |

Figura 4.2.9 configuracién del proceso para el Agente de SQL Server
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Es importante saber que esta cuenta es la que se utiliza para administrar los procesos
de SQL como tales, que se ejecutan en Windows 2000, y no como la cuenta de

administrador de base de datos.

La cuenta para la administracion de la base de datos es asignada a un usuario llamado

sa (System Administrator), y puede configurarse de dos maneras:

» Método de Autenticacion por Windows, en la cual un usuario se conecta a la base
de datos por medio de una cuenta dada de alta en Windows 2000. SQL Server
valida el nombre de la cuenta y la contrasefa contra lo que tiene configurado el

sistema operativo.

o Meétodo de Autenticacion Mixta, en la cual se puede hacer uso de la autentificacion
por Windows o bien por SQL Server. Los usuarios que se conectan a través de
Windows pueden hacer uso de conexiones de confianza {(conexiones validadas
por Windows) tanto en modo mixto como en autentificacion por Windows. La

autentificacion por SQL Server se utiliza para compatibilidad.

En este caso, se elige la opcion de autenticacion mixta, y en la cual es necesaria la
cuenta de administracion del sistema (sa). En este paso de la instalacion se debe
especificar la contrasefia para dicha cuenta y, aunque el programa de instalacion
permite la opcidon de usarla sin contrasefia ({contrasefia en blanco), no es
recomendable, debido a que puede dejar al servidor vuinerable, teniendo acceso
cualquier persona desde cualquier lugar, pudiendo obtener el control de la maquina y

de la base de datos.

Para este caso, se configura una contrasena de acceso de ocho caracteres de longitud

y alfanumérica.

En la figura 4.2.10 se presenta la pantalla de configuracion para la cuenta de sa.
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|authentication Made R <!
Choose the authenlication mode.

C Windows Authenfication Mode

% Mixed Mode (Windows Authentication and SQL Server Aulhenbcahm]

Add password for the sa login:

Enter pé:swmt '|"“’"‘“

Cmﬁm password: Imvmﬂ

I™ Blank Passwoid [not recommerided)

Hep | <Back [ New> |  Concel |

Figura 4.2.10 Configuracién de la conlrasefia para cuenla sa.

La configuracién de caracteres se deja preferentemente en la opcion predeterminada,
es decir, con texto no sensible a mayUsculas y mindsculas para evitar los problemas

derivados de ello.

A continuacion se configura el método de comunijcacion en red. Debido a que la
aplicacion trabaja en un ambienle de red, entonces se configura utilizando el protocolo
TCP/IP, y en el cual se especifica el puerto TCP sobre el cual se establecera la
conexién desde las terminales o clientes hacia el servidor de SQL 2000. La instalacion
predetermina el puerto 1433 de TCP, y es recomendable no cambiarlo, sin embargo
también el programa de inslalacion predetermina la comunicacién por Named Pipes el
cual es un prolocolo de comunicacién propielario de Microsoft. En nuestro caso no lo
seleccionamos y configuramos la comunicacion Unicamente por TCP como se ve en la
figura 4.2.11, con el puerto mencionado y sin el uso de un servidor proxy, ya que no se

cuenta con él.
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Network Libraries Ol SR A X

Select the network Byaries o uss when connecling to the server,

T~ Named Ppes I~ NwLink IPR/SPX ¥
Mamed Poe name: . 3 Senvice midiess .

W ICPAP Sockets I™ Applel alk ADSP 4
Port rumber: 1 DheatTiaees o 0"
1433 ; | 3 :

" Prow addess: r Banyan VINES

l L SleelT 2l serviow rare,
[ MdiPotocdl o b e

I Enatis MiuiPitacst encphion

Hep |  cBack Net> - Concel |

Figura 4.2.11 Configuracion del método de comunicacion por red.

Posteriormente a la especificacion de todos los parémetros de instalacion, se procede a
la copia de archivos al servidor y a la configuracion de los servicios necesarios. En la

figura 4.2.12 se presenta el final de la instalacion.

Selup has finished instaling an instance of Microsolt SQL Server
2000 on your computes.

Chck Fiish to complete Setup.

Figura 4.2.12. Finalizacién de la instalacion
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Una vez terminada la instalacién se reinicia el equipo, teniéndose ya los servicios de

SQL Server gjecutandose en el sistema como se ve en la figura 4.2.13.

SERD wnee |

Figura 4.2.13 Servicios de SQL Server 2000 instalados.

Podemos ver la existencia de SQL Server en los elementos del menu de inicio, y los
procesos ejecutandose en el administrador de servicios de SQL (SQL Server Service

Manager) y en la barra de iconos junto al reloj del sistema.

Una vez realizada la instalacion del SQL Server 2000, se procede a crear la base de
datos que el sistema de inventarios e incidentes de seguridad hard uso. Para este
proceso se hace uso de las herramientas de cliente que se seleccionaron durante la
instalacion, y especificamente del Administrador de Base de Datos de SQL Server
(Microsoft SQL Server Enterprise Manager), y mediante el cual realizan las siguientes

actividades relacionadas con la administracion de las bases de datos.

¢ Definicién de grupos de servidores donde se ejecuta SQL Server.

o Configuracién de las opciones de operacion de los servidores de SGL Server que

se tienen registrados.
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e Creacién y administracion de todas las bases de datos de SQL Server, objetos,

cuentas de usuarios y permisos para los servidores registrados.

» Definicidn y ejecucién de tareas administrativas de SQL Server.

» Disefo y ejecucion de sentencias de SQL Server.

En la figura 4.2.14 se presenta el SQL Server Enterprise Manager. Se pueden observar

las bases de datos que crea la instalaciéon. En estas bases de datos se guarda

informacion del servidor SQL, asi como ejemplos.

[ i ve o 0B X =08 24 A CODE
R e L b
5 o 3 s @ ¥ U ¥ U o
90 ey odes [l

oy weod

it ope

Figura 4.2.14 Microsoft SQL Server 2000 Enterprise Manager.

Se puede observar que el servidor se encuentra registrado en el grupo que la
instalacion crea de manera predeterminada y debajo de él todas las opciones que
pueden ser administradas: bases de datos, servicios de transformacion de datos,

administracion, replicacion, seguridad, servicios de soporte y servicios de meta-dalos.

La creacion de la base de datos para el sislema de invenlarios e incidentes de
seguridad, se crea ulilizando esta herramienta. En la carpeta de bases de datos

(Databases) se selecciona la opcion ‘New Database...’, como se ve en la figura 4.2.15.
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. SOL ﬁe-rvgt Enterprive Manager - [l:nrrmle Root'Microsoll SOL Servers,SOL Y|
Ll_'ﬁ Corsda  vemaa  Avs

ot v o[l (0@ X * OB @[ F >

SQL Server Groy

& &

E
k|

LUU&U B

Figura 4.2.15 Creacion de la base de datos.

Los parametros principales que se deben especificar para la creacion de una nueva
base de datos son:

Nombre, el cual es el identificador de la base de datos. Con él se hara referencia

para realizar las conexiones desde la aplicacién. El cuadro de didlogo para la
especificacion de este parametro estd mostrado en la figura 4.2.16

Last barn.sction log backup: None

Manienance

Hantenarce plax Haone

Cotskion name: [iSorves ocld) ~]
0k | Coct | R |

Figura 4.2.16 Especificacion del nombre de |a base de datos

153



Desarrollo e implementacion del sistema

El nombre de la base de datos es ‘ssrdbsql’ y debido a que el sistema pertenecera
al area de seguridad de red del ISP, se obtiene el prefijo 'ssr o Sistema de
Seguridad de Red.

Archivo de datos, en el cual se almacenara toda la informacién contenida en
tablas, vistas y procedimientos de la base de datos. La ruta de acceso para la
creacion del archivo por defecto es el directorio de instalacion de SQL Server, sin
embargo en este caso, se cambia a otra unidad y directorio. El cuadro de dialogo
para la especificacion de este parametro esta mostrado en la figura 4.2.17. En él
podemos ver las opciones de tamafo del archivo, en este caso se especifica un
tamano inicial de 150 MB y no se elige la opcion de Automatically Grow File
(crecer automaticamente el archivo), para evitar que el crecimiento sea desmedido

y se utilice espacio innecesario en disco.

Database Propestees - ysrdbigl

Databosn Fey

[FloName . Loceon Tirstal sz (M9) “FRgown
Bl D Ot skt FSMARY

Ogon |
Pl il i B g, Sl BUTHL 51 e
-1 Automabicaly grow iy~ ——— - - —
{ | Fio gowth -~ * ¢ Magirrum Rl stre - i -
i 1
H ; i j HE i
{ o e e B

[ Crcd | v |

Figura 4.2.17 Configuracion inicial del archivo de datos.

Archivo de transacciones, que almacenan toda las transacciones que se hacen a
la base de datos cuando es ejecutada una consulta o sentencia SQL en ella sera

creado de 50MB . Los parametros para el archivo como ruta de acceso, y otras
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opciones se especifican igual que para el archivo de datos y se ve en la figura

4.2.18.

Figura 4.2.18 Configuracion inicial del archivo de transacciones.

Para crear la base de dalos, se aceptan los parametros establecidos y se presiona OK

en el cuadro de didlogo. Una vez creada la base de datos ‘ssrdbsqgl’, podemos verla en

el explorador del Enterprise Manager como en la figura 4.2.19.

Server Enterprise Manager - [Console B
i — cu:wa- »_Y‘“n Am
[ geoin v o fe o [l XX RBIRIKIDNVOOE
Arbol | : |
-] Console Root
E %] Microsolt SQU Servers
= G SQU Server Group
= &y DBSERVER (windows NT)
=11] Databases
%3 master T
5 model Ej sysforeignkays
| medd =] systuRextcatalogs
o Northwind Eﬂ sysfuRextnolfy
i = U pubs Esyg‘ndexes
2 U ssrd:v?u:ﬂ T sysindeskers
ng an\s .‘ji\/smemb:vs
OEm o
" Vews I sysobjects
ﬁs MESSIONS
;5 Sored Procedures = yspes
Users Sl sysproperties
Roles Sl syspeotects
' ] Rudes \:]sys:eierences
! = pefauts 3] svstypes
User Defined Data Types > sysusers
}, User Defined Functions
% 19 tempdd |

Figura 4.2.19 Visualizacion de la base de datos ssrdbsgl creada.
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Ya que la base de datos para el sistema se encuentra creada, entonces se procede a
crear cada una de las tablas necesarias para el almacenamiento del inventario de
equipos, usuarios e incidentes de seguridad, asi como toda la informacion que de esto

se derive.

Para la creacion de una tabla, existen dos procedimientos diferentes.

s Graficamente, en donde se especifica en el Enterprise Manager, mediante el uso
de ventanas. Seleccionando el nombre de la base de datos ssrdbsql abre un arbol
con todos los elementos que forman parte de ella como son diagramas, tablas,
vistas, procedimientos almacenados, usuarios, roles, reglas, restricciones, tipos de
datos de usuario y funciones de usuarios. Al abrir el menu contextual del elemento
Tables (Tablas), se selecciona la opcion ‘New Table..." (Nueva Tabla), para abrir
el cuadro de dialogo que nos permite especificar las columnas y sus definiciones.
En la figura 4.2.20 se observa la creacion de la tabla ‘ssradmin_integraciones’, en
la cual se almacenard la informacién correspondiente a los equipos que se

integran al inventario.

i 2:Design Table ‘ssradmin_integraciones’ in *ssrdbsql® on "DBSERVER'
DRI DR HRID <T
Column Name | Data Type |Lenqrh|MowNLﬂs|
3 nvarchar i6 |
Nombre nvarchar 255 v o
[ |Fecha_tnteg smaldatetime 4 v o
Modelo " nvarchar 50 v
- .
| [Marca - nvarch_ar SQ v |
Password! nvarchar 15 v
: Password2 nvarchar 15 v
| |Status -_ " nvarchar 10 v |
Servicio chor 2 v
Columns

Figura 4.2.20 Creacion de la tabla para inventario de equipos.
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» Mediante la ejecucién un script de T-SQL, en la cual utilizando sentencias de SQL

y mediante la herramienta SQL Query Analyzer (Analizador de Consultas de

SQL), se crea la tabla al ejecutarlo. En la figura 4.2.21 se muestra la interfaz de

usuario para esta herramienta, y el script que se corre para crear la misma tabla

ssradmin_integraciones.

5} He Edt Query lodls Window Help

@ SQL Query Analyzer - [Query - DBSERVER.master,sa - D:\Documentos\FT| Tesis MADR ssradmin

Obiject Biowser
| B DBSERVER(sa)

H DBSERVER
- O master
-4 model
& | msdb
- Noithwand
B-L) pubs
- ssidbsql

& 3 (ENETS
# ) Systern T ables
£ Views

GO

TRE wﬂ'té‘ﬁaﬂﬁswnla [v) 8 {[0 meste &S

£REATE TABLE [dbo)

- [ssradmin_integraciones] |
{IP] [nvarchar] {16) iIT NULL ,
{Nombre] (nvarchar] (255) NULL ,
{Fecha_ Integ] [smalldatetime] NULL ,
[Hodelo] {nvarchar] {501 NULL ,
(Harca)] [nvarchar] :(50; HULL ,
{Pasawordl}l [nvarchar] (15) MUL
[Password2] [nvarchar] :15) lv‘l‘ .
[Status] [nvarchar] {10 Nuil. |
[Servicio) [char] 2% HULL

) ON [PRIMARY}

Figura 4.2.21 Creacion de la tabla ssradmin_integraciones mediante script.

El proceso grafico es realizado para la creacion de cada una de las fablas que

constituyen la base de datos con sus respectivas columnas.

Una herramienta util es la generacion de scripts de SQL, en la cual es posible la

construccion de todas las sentencias de T-SQL necesarias para crear toda la estructura

de tablas de la base de datos y que es Util para la creacién de una réplica del arbol de

tablas en otro servidor.

La figura 4.2.22, muestra las tablas ya creadas en la ventana de Enterprise Manager de

SQL Server 2000. Estas tablas fueron creadas utilizando el procedimiento descrito

anteriormenle.
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Tathes 51 Rems
Nemo 7 } Tower . T1ype . [ cioat
] Em_(em_comerl dbo User nq
18] ssradvin_actividades dbo User 23406,
58] ssradmin_admin _wsers dbo user 23/06
0 s odmin_staques dbo User 23106,
%) ssr odmin_atoomentaros dbo User 23408,
) ssradmin_bRacttv dbo User 23406,
Essta&m_(uriodos dbo User 23j08,
% s5r acmin_dsrwed_tomondos  dbo User 24406
5] 55 admin_dsiweb_grupos o User 24106,
%) s5r admin_dsiweb_ususrios do User 24J06
15 s 5v admin_inteqr aciones dbo User 23406,
ﬂsyodm Potiic acones dbo User 2306,
awadﬁn observacones dbo Usey 2306
79 csr adivin_opoones dbo User 23)06
) ssradmin_reviog do User 23/06,
|3} sz admin_ceportes o User 2308,
b gmm_wvs dbo User 23{06,

Figura 4.2.22 Tablas de la base de datos del sistema.

Se puede hacer una consulta utilizando el SQL Query Analyzer, seleccionando algunos
o todos los registros de las tablas con un comando de T-SQL como se muestra en la
figura 4.2.23. Con el Enterprise Manager, se puede hacer una consulta de los registros
de en una tabla con la opcion Open Table del mend que se muestra al seleccionar una

tabla con el boton secundario del ratén. El resultado es como el de la figura 4.2.24.

=lolx|

selecy ~ zmq ssxadmin_ataques -

¢ : }_'_Iﬂ

| 11D I1PAcacante IXPAcCessRouter IPExtRouter  :AccessRouter ‘Clieate 4]
10957;396378 148.223.77.196 148.223.126.41 148.233.70.145 inet-slp-alameda-2 SOL DE 3
$396987 1498,223.199.93 148.223.190.57 1468.233.15.681 1inet-chs-tuxtla-1 SRIA DE

1 .|396'a95 1qé.223.216.163 148.223.18... 148.223.21... inetL-mex-xoma-4 LOTERIA . .
10990 396899 148.233.228.73  146.223.19... 148.223.249.69 inet-mex-vallejo-4  Subsecre
109911396906 146.235.129.58 146.223.16... 146.235.143.13 inet-mex-roma-1 TORRE DE_
10992396908 146.223.216.168 146.223.16... 148.223.21... inet-mex-roma-4 LOTERIA |
109931396909 148.223.199.93  148.223.190.57 146.233.15.81  inet—chs-tuxtla-1 SRIA DE
.223.76.213 148.223.11... 148,223.79.121 inec-bcs-snjosecabo-1 KERZNER
3 .235.135.178 146.223.202.17 146,223.181.17 inet-tab-paseo~3 COL- ARIY,
5 396912 148.223.76,62  148.223.126.41 146.223.84.24% inet-slp-alameda-2 INT_TAIS
1396914 148.223.199.93 148.223.190.57 148.233.15.81 inec-chs-tuxtla-1 SRIA DE

Figura 4.2.23 Ejecucion de una consulta con el SQL Query Analyzer.
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bt 5QL Server Enterprise Manager - [2Data in Table 'ssradmin_ataque:
[Ll% Consola  Ventana

*ssrdbsql’ on ‘DBSERVER"

Ayuda:
BlEOwo|d| kY[ HHRES .
) " [1Patacante [PAccessRouter  [TPExtRouker TAccessRouter [Chente
[ Iss7125 148.233.211.243 148.223.184.77  148.233.238.137 inet-gro-hidalgo-1 TELE
| 387134 148,233.211.243 148.223.184.77  148.233.238.137 inet-gro-hidalgo-1 TELECA!
| |as7137 148,233.211.243 148.223.184.77  148.233.238.137 inet-gro-hidalgo-1 TELECAS
[ 1387141 148.233.143.2  148.223.191.89  148.233.142.25  inet-edo-nevado-1 Grupo C|
[ 1387142 148.233.143.2  148.223.191.89  148.233.142.25  inet-edo-nevado-1 Grupo C
387144 148.233.211.243 148.223.184.77  148.233.238.137 inet-gro-hidalgo-1 TELECA
[ |387146 148.233.211.243  148.223.184.77  148.233.238.137 inet-gro-hidalgo-1 TELECAI
| |387156 148.233.211.243  148.223.184.77  148.233.238.137 inet-gro-hedalgo-1 TELECAY
[ |387159 148.233.211.243 148.223.184.77  148.233.238.137 inet-gro-hidaigo-1 TELECA
| |as7160 148.223.170.45  148.235.175.113  148.223.210.221 _ inet-mex-nextengo-5 wINBAQ
| |3s7161 148.235.170.57  148.223.184.161 148.235,175.181 inet-mex-roma-1 HNVEX C|
| 387169 148.233.211.243 148.223.184.77  148.233.238,137 inet-gro-hidaigo-1 TELECAL
| 1387174 148.223.253.201 200.23.243.45  148.223.179.30  inet-mex-popocatepeti-1 ADIDAS
387175 148.233.211.243 148.223.184.77  148.233.238.137 inet-gro-hidaigo-1 TELECAI
[ |387178 148.233.211.293  148.223.184.77  148,233.738.137 inet-gro-hidalgo-1 TELECAI
[ |387180 148.223.170.45  148.235.175.113 148.223.210.221 inet-mex-nextengo-5 WINBA(Q
387185 148.233.211.243 148.223.184.77  148.233.238.137 inet-gro-hidaigo-1 TELECAI
}wms 148.223.142.226 148.223.191.81  148.223.167.249 inet-ver-leandrovalie-1 1C GO8
387188 148.223.170.45  148.235.175.113 148,223.210.221 inet-mex-nextengo-5 WINBA]
[ ]3s7189 148.233.211.243 148.223.184.77  148.233.238.137 inet-gro-hidaigo-1 TELECA
[ |3s7150 148.233.211.243 148.223.184.77  148.233.238.137 inet-gro-hidalgo-1 TELECA!
387194 148.223.170.45  148.235.175.113 148.223.210.221 _Inet-mex-nextengo-5 WINBA]

Figura 4.2.24 Seleccion de todos los registros desde el Enterprise Manager.

Una vez creadas todas las tablas de la base de datos para el sistema, se procede a la

configuracion del servicio de WWW, el cual es realizado utilizando el IS (Internet

Information Server — Servidor de Informacién de Internet) que viene incluido en la

instalacién del Windows 2000 Server. Figura 4.2.25

| adon yew | =» OE XERDBIR]8]
Tree | Name [path
P Internet Information Services (Jimages
2 3 * dbserver _] Default.asp
Default FTP Stte _J GenReport. asp
=B JCefault Web Ste ='| GenReport3.asp

] images

.Q Administration Web Ske (Sto
® Defauk SMTP Virtual Server
% Domains

€ Current Sessions

18] GenReport4.asp

j GenReportCompare. asp
J GenReport Index.asp
_] home.asp

_] RepHeader.asp

J reportes.asp

9] SSR-RP-01-Comp. asp
='|SSR -RP-02-Comp.asp
|9] SSR-RP-03-Comp. asp
[3] SSR-RP-04-Comp.asp
[9] 5SR-RP-05-Comp. asp
fo S5R-RP-06-Comp.asp

Figura 4.2.25 Configuracion del servicio WWW en Windows 2000.
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Para la configuracion de este servicio, Unicamente es necesario el desarrollo de las
paginas y colocarlas en el directorio que establece por defecto el servicio de WWW en
windows (C:inetpub\wwwroot), y verificar que éste se encuentre ejecutandose
mediante el uso de la consola de administracion de servicios de internet mencionada

anteriormente.

En la columna de la izquierda se ven los servicios que estan configurados en el
servidor, que son en este caso FTP, WWW y SMTP (Simple Mail Transfer Protocol —
Protocolo de Transferencia de Correo Simple). Para verificar que un servicio se
encuentre ejecutando, solamente se verifica que no aparezca la palabra '(Stopped) o
'(Detenido) a un lado del nombre. Para el caso de la figura, el servicio de Default Web
Site (Sitio Web Predeterminado) se encuentra ejecutandose y es el que se necesita
para la parte WEB del sistema. A la derecha se observan las paginas ASP que forman
parte del sitio WEB y que pueden ser consultadas desde cualquier cliente utilizando un

navegador para internel.

Una vez terminado este proceso, se termina la configuracion del Back-End y se

procede a configurar el Front-End.

4.3 DISENO Y CONSTRUCCION DEL FRONT-END

El Front-End esté constituido por toda la parte de desarrollo de la aplicacién y es lo que
finalmente seré ejecutado en las terminales de los operadores. El sistema y el ambiente
de desarrollo se ejecuta en una computadora con el sistema operativo Windows XP. El
desarrollo de la aplicacién se lleva a cabo utilizando Microsoft Visual Basic 6.0 en su
edicion empresarial, y las herramientas de conectividad que maneja Windows XP para
la conexion con el servidor de base de datos de Microsoft SQL Server 2000 que
constituye la parte del Back-End. A través de las terminales de desarrollo son
construidas también las paginas ASP necesarias para el despliegue de reportes de
operacion a través de una interfaz WEB, y las cuales seran depositadas para su uso en

el servidor de Back-End.

160



Sistema de Administracion de Inventarios e Incidentes de Seguridad

Inicialmente, para la preparacion del Front-End, se instala Visual Basic 6.0, el cual

viene incluido en el grupo de herramientas de desarrollo de Microsoft Visual Studio 6.0.

Para la seleccion de los componentes de la instalacion, se eligié la herramienta Visual
Basic 6.0, asi como todo el software de acceso a datos y controles ActiveX, también se
instalaron algunos elementos de graficos, como iconos e imagenes para darle al
sistema la presentacion visual que tienen las aplicaciones que se ejecutan bajo

Windows.

En la figura 4.3.1 se demuestra la seleccion de los componentes de instalacion en
donde lambién es posible ver que se selecciona el Visual Interdev 6.0, que es una
herramienta de edicion de paginas WEB y es util para el caso del desarrollo de las

paginas ASP que forman parte del sistema.

A giayed box with a check indicates thal only pait of the component will be installed. To select all components
in Ihe Option list, click Select Al
Dptions: Desciiption:
[V Miciosolt Visual Basic 6.0 46350K A | Tooks such as the Spy++, Win32 SDK and OLE |
[~ Microsoft Visual C++ 6.0 251351 K 1 | Development tools. ;
™ Miciosoft Visual FoxPro 6.0 67642 K | !
[V Microsoht Visual InterDev 6.0 43754 K - |
[~ Microsolt Visual SourceSalfe 6.0 9326 K i
[ ActiveX 3446 K 5 Change Ogption.. ‘ ;
[« DataAccess 10047K | |
™ Enterprise Tools 49283K — | Select Al ‘
¥ Graphics B41K v | —

Figura 4.3.1 Seleccion de los componentes de la instalacion

Posteriormente a la seleccion de los componentes se inicia la copia de archivos y el
registro de los componentes instalados en el equipo. Al aparecer el mensaje de la
figura 4.3.2, se termina la instalacién y es posible empezar a utilizar el software para

desarrollo de aplicaciones.
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Visual Studio 6.0 Enterprise Selup

! Visual Studio 6.0 Enterprise Setup was
completed successfully.

Figura 4.3.2 Finalizacién de la instalacion de Visual Basic 6.0.

Antes de comenzar a desarrollar la aplicacion, es necesaria la configuracién de la

conectividad a través de la red con el servidor de la base de datos de SQL, y para ello

se tienen que realizar algunos procedimientos.

Es necesario acceder a las herramientas administrativas del sistema, las cuales se
ubican como un elemento del Panel de Control de Windows XP, y seleccionar la opcién

Origenes de Datos (ODBC), como en la figura 4.3.3 para abrir el dialogo de

configuracion de ODBC que se muestra en la figura 4.3.4.

% Herramientas administrativas
IS5 B bl rinlin adactbdia

! Archivo Edidon Ver Favoritos Hesramientas Ayuda

?\\_-QAtrés - '\) = ? /"') Bisqueda |  Carpetas Ev

! Diregcién Ft;:j Herramientas administrativas

= @ it =
- -3 ¥
Tareas de archivo y carpeta 2 5 ﬁ It g
4y Mover este archivo ]
j Copiar este archivo @ 17

g_-’ Publicar este archivo en web Servicios de Visor de
_} Enviar este archivo por correo componentes Sucesos
electronico

. Eliminar este archivo

Otros sitios P

&
E‘@ Cambiar nombre a este Administracion Administrador  Directiva de  [ESI{DERCERCE  Ren
archivo de equipos  de Extensl... seguridad local [sElecR4eIn Hie]

Figura 4.3.3 Herramientas administrativas de Windows XP
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€10DBC Data Source Administrator o ; I _"]_XJ

User DSN |'swa}'osnl Fie DSN | Driveis | Tracing | Connestion Pocing | About |

UserData S@lcex ;
Name [ Driver oo | Add.. . |
Miciosolt dBase Dnver (.dbf)
dBase Fies - Word Microsoft dBase VFP Diives [*.dbf) Bemove
Excel Fies Microsofl Excel Diver [*.xls) -
FoxPio Fies - Woid Miciosoft FoxPro VFP Driver (*.dbi) Configue. .
MQIS SQL Setver —l

MS Access Database  Miciosofl Access Diiver |*.mdb)
Visual FoxPio Database  Mictosofl Visual FoxPro Driver
Visual FoxPro Tables Microsofl Visuat FoxPro Divet

the indicated data piovide. A User data source is only visible to you,

@ An ODBC User data source stores information about how to connect to
md can only be used on the current machane.

Aceptat | Cancelar ' Ahﬁget: | i Ayud_aJ

Figura 4.3.4. Configuracion de origen de datos.

Al abrir el cuadro de dialogo se especifica un DSN (Data Source Name — Nombre de
Origen de Datos) de sistema, el cual servira como conector hacia el servidor de SQL,

por lo que se debe seleccionar la ficha DSN del Sistema, como se ve en la figura 4.3.5.

§10DBC Data Source Administrator '. ke ; = __'.;_[}_I
Use1 DSN System DSN | s DSN | Drivers | Tracing | Connection Pooking | About |

Sysiem Data Souces:

Neme | Drives - | Add.. ]

Remove

Configue... }

i An ODBC System data soutce stotes iformation about how to connect to i
| the ndcated data provides. ASyslemdaiasouce;svnﬂeloalwe«s
on this machine, lnclucingNT semcex

Aceptar | Cancelar | e

Figura 4.3.5 Seleccion de la ficha DSN del Sistema.
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Cuando se selecciona la opcion de agregar un nuevo DSN del sistema, aparecera un
nuevo cuadro de didlogo como el de la figura 4.3.6, y en el cual se especifica el tipo de

base de datos al que se hara la conexion, que en este caso es de SQL Server.

Create New Data Source IR e x|

Select a dnver lor which you wanl to set up a data source.

Name [va]
Mictosolt FoxPio VFP Diiver (*.dbf) :
Miciosoft ODBC for Diacle
Microsoll Patadox Diiver [*.db )
Miciosofl Paradox-Tieibes [*.db )
Miciosolt Text Ditver [*.1x; *.csv)
Miciosolt Text-Tieiber [*.Ixt; *.csv)
Miciosolt Visual FoxPio Diiver
Miciosoft Visual FoxPro-Treiber

'

NS ssSN®

Figura 4.3.6 Seleccion de origen de datos para SQL Server.
Cuando se finaliza, aparece un asistente, en donde se especifican los parametros de
conexion con el servidor de SQL Server y que lienen que ver directamente con los

parametros de la instalacion y configuracion del Back-End. Estos son:

Nombre del servidor de SQL Server, que en este caso es DBSERVER.

« Nombre de la base de datos, que en este caso es ssrdbsql

* Protocolo de conexion y puerto TCP, siendo para este caso por el puerto 1433 de
TCP.

* Nombre de usuario y contrasefa para conexion a base de datos, que en este caso

es el usuario sa.
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En la primera seccion del asistente de configuracién se especifica el nombre con el que
se llamara al DSN, tomando en este caso el mismo nombre que el de la base de datos;
la descripcion del DSN y el servidor al cual se realizara la conexion. Estos parametros

se especifican en los campos como los que se muestran en la figura 4.3.7.

Create a New Data Source to SQL Server i -j.l" z ' x|

This wizard will help you create an ODBC dala source that you can use o
connect to SQL Server. :

What name do you want to use to iefer to the data souice?

" Name: |ss«dbsd

How do you want lo desciibe the data souice? -
Desciiplion: [Conexién al Servidor SQL 2000

‘Which SQL Sesves do you want to connect to?
Sewver [DBSERVER |

Figura 4.3.7 Especificacion del nombre del DSN, descripcion y servidor de SQL

Posteriormente se especifica el usuario para realizar la conexién, en la interfaz de la

figura 4.3.8.

Create a New Data Source to SQL Server Lo x|

How should SQL Seiver veiify the authenticity of the logn ID?

(™ With Windows NT authentication using the network login 1D.

~ With SQL Server authentication using a login ID and password
enteted by the user,

pa2  Tochange the nelwork fbrary used to communicate with SQL Server,
oso‘“ e¥  chck Client Configuration.

AICH!

Client Configuration...

& Connect 1o SQL Server lo obtain defaudt settings for the
additional configuration options.

LoginID: [sa

XRURX

Password: |

Figura 4.3.8 Especificacion del usuario sa para la conexién al servidor SQL.
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Al presionar el boton Client Configuration (Configuracion del cliente) se muestra un
diadlogo como el de la figura 4.3.9, donde se especifica el protocolo de conexion y el
puerto TCP.

Add Network Library Configuration .ty ll

% Server las: - - jpeservER
r-Network fbraies—————————  —~Connection p

" Named Pipes ¥

>, Server name: IDBSEFNER

@ 1cPAP /

" Muliprotocol I Dynamically determine port

€ NwLink IP/SPX Pt numbet: IUE’G
| € AppleTak
l ' Banyan VINES

VA

" Qther

L ocdad Cacel | Heb |

Figura 4.3.9 Especificacién de parametros de conexion.

Por ultimo, la especificacion de la base de datos a la que se va a acceder, se realiza en
la seccidon del asistente mostrada en la figura 4.3.10. las demas opciones se dejan

como las predeterminadas.

Create a New Data Source to SQL Server i |

¥ Change the defaut database lo:

= =]

I™ Attach database filename:

o W nd a3 acpropriate while you are
connected
M UseANS) idenlifiers.
M Use ANSI nulls, paddings and wamings.
r U il zr f the pritnay SOL Sepwer iz not

Figura 4.3.10 Especificacion de la base de datos.
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Posteriormente se procede a probar que la conexion se realice de manera exitosa,
mediante una ventana que se muestra en las figuras 4.3.11 y 4.3.12. Al final de ellas se

aceptan todos los cuadros de diadlogo, quedando configurado en su totalidad el DSN.

ODBC Microsoft SQL Server Setup

Anew UDBI; data source will be created with the following
. conligwatiore L

Microsoft SQL Serves ODBC Driver Version 03.81.5031 ;]

Data Source Name: ssrdbsqliocal

Data Source Descriptior: Conexidn al Servidor SQL 2000
Server: DESERVER

Database: ssidbsgl

Language: (Defautt)

Translate Chasacter Data: Yes

Log Long Running Queries: No

Log Diiver Statistics: No

Lse Integrated Secuity: No

Use Regional Seltings: No

Prepated Statements Option: Diop temporaty procedures on
disconhect

Use Fallover Serves: No

Use ANS Quoted Jdentifiers: Yes

Use ANSI Null, Paddings and Wamings: Yes

Data Enciyplion: No

)

[ TesiData Souce.. | 0k | Cancel |

Figura 4.3.11. Inicio de la prueba del DSN.

SQL Server ODBC Data Source Test e x|

- Test Aesults

Micsosoft SQL Seives ODBC Driver Version 03.81.9031 j
HAunning conneclivity tests...

Altempling connection

Conneclion estabished

Verifying oplion sellings

Disconnecting fiom server

TESTS COMPLETED SUCCESSFULLYY

Figura 4.3.12 Verificacién de prueba de conexion exitosa.
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Una vez que se realiza la configuracion de los origenes de datos y que el Visual Basic

6.0 se encuentra instalado en el sistema, se procede a la generacién y codificacion de

la aplicacion.

Para ello tenemos las siguientes caracteristicas técnicas generales a considerar para

iniciar el nuevo proyecto en Visual Basic 6.0.

168

El tipo de proyecto de Visual Basic es Standard EXE (Ejecutable Estandar), ya

gue se ejecuta directamente como aplicacion de Windows.

Las ventanas de la aplicacion son independientes una de otra, es decir, se utiliza
la opcion de SDI (Single Document Interface — Interfaz de Documento Simple)

para el tipo de aplicacién.

Contiene una ventana principal con una barra de menus y una barra de
herramientas. Desde esta ventana son llamadas las demas de acuerdo a las

opciones seleccionadas.

El componente de Visual Basic 6.0 utilizado para la conexién con la base de datos
SQL Server es el ADO 2.6 (ActiveX Data Objects — Objetos de Datos ActiveX).

Se utiliza el objeto de datos DAO (Data Access Objects — Objetos de Acceso a
Datos) para el uso de una base de datos temporal en Access para el modulo de

generacion de bitacoras de operacion de red.

Se utilizan consultas SQL realizadas desde la aplicacion y no como
procedimientos almacenados o vistas, debido a que no presentan una muy alta

complejidad.

Se utiliza el componente HTML Object Library (Libreria de Objetos HTML) para

la generacion de los reportes.
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= Los reportes se generan mediante la ejecucion de paginas ASP, que hacen uso de
ADOQ desde el servidor para la conexiéon con SQL, debido a que son ejecutadas en

él, y solo el HTML resultante es mostrado en los navegadores de Jas terminales.

e Se genera un modulo exclusive para la codificacion de funciones, variables y

constantes que son llamadas desde cualquier forma que constituye la aplicacion.

Para la construccion de la interfaz de usuario del sistema, se construyeron varias
formas de Visual Basic, utilizando los principales controles existentes en una ventana
de windows.

e \Ventanas.

e Botones.

¢ Cuadros de texto.

o Listas desplegables.

¢ Barras de herramientas.

e Mendus.

e Cuadros de verificaciéon y radio botones.
Para iniciar el desarrollo del sistema, se inicia Visual Basic 6.0. En la figura 4.3.13, se

presenta el inicio del proyecto, indicandole al ambiente de desarrollo de Visual Basic

6.0 que se tratara de un ejecutable estandar de Windows.
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RN I B B

VB Wizard ActiveX Activex Addin Data Project
Manager  Document DI Dacument Exe
~ o r~ O P O =

I~ Dont'show tiis dislog in the futue

Figura 4.3.13. Inicio del proyecto.

La forma inicial para el ingreso al sistema consta de un cuadro de didlogo en donde el
operador deber introducir el usuario Administrador y su contrasefia. El disefio de esla
forma se muestra en la figura 4.3.14, en el cual se puede observar el uso de los
controles estandar de Windows desde el inicio del proyecto, y los cuales se van

utilizando a lo largo de todas las formas que lo constituyen.

&Eﬂmaomtwmamwman_madd-wwm
iy e MEBYE S
. SS1Admin - frmLogin (Form)
[=]
! k’ E l:n.denn.:[n :Iz ﬂa:m
B Enuoda elAd'm'nhadu de Inventanos e lnodertu
‘:\ [_H' " de Segurdad.
| 1
-~ - Nombee de Usuario: l fw
EB =B
an 2
(=]
om
&~

Figura 4.3.14 Disefio de la forma inicial del sistema.
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Del lado izquierdo de la ventana del ambiente de desarrollo de Visual Basic, se
presenta la caja de herramientas, de la cual se van tomando los controles que se
insertan en las formas. Del lado derecho, se tiene el explorador, que indica todos los
elementos, como formas y modulos que constituyen el proyecto; la seccion de
propiedades del control que actualmente se encuentra seleccionado en la forma en que
se esta trabajando y el mapa de ubicacion de la forma actual en el escritorio de

Windows.

Para insertar los controles en la forma que se estd desarrollando, simplemente se
deben seteccionar el deseado de la barra de herramientas y dibujarlo sobre ella,
estableciendo de esta forma el tamano, las propiedades del objeto y el codigo
asociado. Este ultimo se escribe cuando se hace doble clic sobre el control de que se
trate y se abre la ventana de codigo correspondiente a cada uno de ios eventos que el
control lleva asociado. El primer evento que abre es el predeterminado, por ejemplo,
para un botén, el evento predeterminado es el “clic” sobre él. El proceso de arrastre de

controles para la forma inicial se muestra en la figura 4.3.15

‘. 551Admin - .“h:rns Visual Basic [design]
_He £ Yew Project Fomat Debug Run Query Diagram Tpols Add-Ins Window Help

DRMA| 0 ]y 1w MEBER QT w0

w. SSIAdmin - lrmlqm Fnl
) t

<=3 Entiada sl Admiristindor de | Fr s o

“5i  deSepus

Figura 4.3.15 Colocacioén de los controles sobre la forma.
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A cada control que se inserta en una forma se le asignan propiedades, las cuales se
refieren principalimente a su nombre, su tamario, su ubicacion dentro de la forma, el tipo
de letra de la leyenda o leyendas que incluyen, la propia leyenda, si son de solo lectura
para el caso de cajas de texto, el estilo, entre otros. Estas caracteristicas definiran al
objeto y dependeran de la apariencia que se le desee dar y la funcionalidad que tendra.

La figura 4.3.16 muestra la edicién de propiedades de un botén.

‘ Properties - cmdm:eptar

IcmdAceptar CommandButton _I
Alphabetic ICategonzedl
(Name) ‘cmdaceptar a
Appearance 1-30
BackColor [] &H8000000F8:
Cancel False

Caption ____foar]
Causesvalidation True
Def ault True
Disabledpicture  (None) |

Figura 4.3.16 Asignacién de propiedades de un control.

La ventana principal de la interfaz de usuario del sistema, es la mostrada en la figura
4.3.17, en la que se observa su diserio, y en donde se utilizan controles comunes de
Windows como barra de menus, barra de herramientas, listas tipo arbol, listas, barra de
estado, y otros que no son visibles en la ejecucién como fales, sino que se utilizados

como parte de otros controles, como el caso de las listas de imagenes.
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sy, SS1AdNUN ~ Micrasolt Visual Basic Jdesign] - [fiemPrincipal (Form)]
3B gk Yew poject Fymat Doy A Qury Dlagian Took dddins: Winkow i

B-o-Be@imEnoc]) A NEFEEREIL 0 dwsoe | |

o
. Ganersd i hﬂdnlmutmdm de Inventarios e Incidentes de Sequridad i ":—_' =lD'ﬁl
5% ACvo Yer permamienios Conteatuel Cont % b s v A e A
: dNaoiaiEo R g =W e
A [l Ganerd | oo -
idtied -y
Sample Node
NEL LB D) Sample Node
@ =] Sample Node

Figura 4.3.17 Disefio de la ventana principal del sistema.

Los controles que constituyen esta forma desempefian cierta funcion dentro del

sistema, y son mencionados a continuacion.

¢ La barra de menu, en donde se encuentra la llamada a todas las funcionalidades

del sistema, mediante |la apertura de nuevas ventanas y controles.

e Barra de herramientas se incluyen las opciones mas importantes y de uso

frecuente de las incluidas en el menu principal.

e La lista tipo arbol, del lado izquierdo, en la cual se muestran los elementos de
informacién del sistema, y que a su vez contienen otros elementos. Por ejemplo,
las categorias de usuarios, que contienen perfiles de usuarios, y que a su vez

contienen usuarios.
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e La lista, del lado derecho, en donde se despliegan los elementos contenidos en
algn nodo del arbol.

e La barra de estado, donde se muesiran descripciones o comentarios de los
elementos seleccionados en la lista, asi como el estado de las teclas de bloqueo

numérico y de maydsculas.

e Controles no visibles, como las listas de imagenes y de las cuales se toma su
contenido para incluirlo en las barras de herramienias ¢ iconos mostrados en la
lista y el arbal; y control de correo o SMTP, que es utilizado para la llamada a sus
métodos en el caso del envio de notificaciones. Estos controles no se ven en la

ejecucion del proyecto.

Toda la informacion que se presenta en el arbol y en la lista, es obtenida de la base de
datos de SQL Server, y éstos se van llenando una vez que se hizo una consulta de los
datos partiendo de tres categorias de operacion de la forma principal del sistema:

administracion de usuarios, administracion de equipos y notificaciones.

Para la administracion de equipos, se hace una consulta en donde se obtienen los
datos correspondientes de los equipos de red, de acuerdo a la plataforma donde son

incluidos.

Lo anterior es aplicado de igual forma para la administracién de usuarios, en donde,
para esle caso s¢ consideran las calegorias o plataformas, los perfiles y los usuarios

incluidos dentro de ellos.

Entonces, para generar los nodos del arbol del lado derecho, se consideran los objetos
que no son terminales, es decir, todos aquellos que contienen otros elementos. Por
ejemplo, 1a categeria de usuarios, los grupoes ¢ perfiles, las plataformas de equipos y el
grupo de nctificaciones son elementos no terminales que durante la ejecucién def

sistema seran mostrados del lado izquierdo, en el arbol. Para la generacion de i0s
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elementos de la lista del lado derecho de la ventana, basta con hacer clic sobre un
nodo del arbol cuando el programa se estd ejecutando, y a continuacion todas las
ramas que parten de él directamente son mostradas. El funcionamiento es similar al

que presenta el explorador de archivos de Windows.

De acuerdo a la informacién que es desplegada en la lista de la derecha, se habilitan o
deshabilitan los botones de la barra de herramientas que permitan ejecutar ciertas
acciones sobre los elementos mostrados, asi como también se agregan los campos

que seran mostrados de acuerdo al elemento que se seleccioné en el arbol.

En la figura 4.3.18, se presenta el disefio para la forma de edicion para la informacion
de un usuario, y en la cual se muestran los campos de captura. Esta forma es utilizada
tanto para agregar un nuevo usuario como para la modificacion de la informacién de

uno ya existente.

‘. SSIAdMIN - Microsaft Visual Basic [design] - [frmUsuarios (Form)]

O Bl Edt Vew Project Format Debug Run Query Diagram Jooks Add-Ins Window Heb

[B-a-diSR tERAox] ) | SFSBRA!IH o0
X =}

P ] Uatiu :

Figura 4.3.18 Disefio de la forma para edicion de informacién de usuarios.
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De acuerdo a la opcién seleccionada, que en este caso puede ser el alta de un usuario
nuevo en el sistema, o bien, la actualizaciéon de datos de un usuario ya existente, se
realiza la operacion correspondiente en la base de datos y que para estos casos se
trata de una sentencia INSERT para insertar un nuevo registro, o una sentencia

UPDATE para la actualizacion.

El proceso que se realiza para la consulta, edicion o alta de un usuario es similar para
el caso de equipos de red y naotificaciones, en donde se utilizan las mismas sentencias
de SQL mencionadas anteriormente con sus parametros correspondientes y que son

llamados desde el codigo de la aplicacion.

La figura 4.3.19 es el disefio para la edicion de equipos de red.

‘g, 5STAdMin - Microsoft Visual Basic [design] - [frmEditEqptIP (Ferm)]
B3 He fdt Yew Project Fomat Debup Bun Guery Disgrom Jools Addlns Window belp
B-a-TBEEin@Bo= 0 | MEFRYRE D
X| 2] a)
R I <riarto de Euuipos/Computairas uRNRIRUR = B3]
NE b B !
é ]— ' ig’) Integracitn de equipos &l iventario
Eberbl
F el Decmp |
E = Nombre de Aed: |
a0 3
o | Grpo:  [cboDesclipo =l
OB
B~
m @

Figura 4.3.19 Disefio de la forma de edicién de equipos de red.

Para la administracion de incidentes de seguridad, se manejan conceptos similares
para el alta, sin embargo esta también dependera de la existencia de un incidente
proveniente de la misma direccion IP con anterioridad, ya que en caso de existir
mostrara el contenido de los datos ya capturados en los campos correspondientes, con

excepcion de la fecha y tipo de incidente.
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El disefio de la ventana de captura de incidentes esta en las figuras 4.3.20 y 4.3.21, y
esta dividida en dos secciones, cada seccion separada en una pestafia diferente, la
primera consiste en la informacion del incidente y los datos de acceso hacia la
direccion [P involucrada, y la segunda los datos de responsable y contacto técnico. En
el campo de comentarios se llena con la informacion de seguimiento del incidente, y

donde el operador anotara sus avances en la actividad.

3 Escriba aqui Ia infomacién referenta-al ncidente de seguidad.

Diecritn IP Osgent ] ‘Niméro de Incidenies Relacionados: |
Fecha del Incidente: Tipa Incidente: choT'vn -]’

™ La deecodn IP origen es reservada

Direccion IP del Rouler Fionleix |

Nombxe del Routes Frontera: I

DireccibaIP del Bouter Extesne. |

Direcciin IP Pestenecierte & I

4 Inudente de Seguridad

; J Em:lnmlbxddmd:hmaﬂudehdmtdhmmnpqapodumh

DMIP Peiteneca A: ‘I

Nombxe del Besponsable: r

s Dieccitnde emad i ; ok
s 1 ‘
Coimentarios: =
|
e |

Figura 4.3.21 Disefio de la forma de captura de incidentes: datos de contacto.
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Cuando se captura el campo ‘Direccion IP origen’ se realiza una busqueda de la
direccién especificada, para verificar casos anteriores. En caso de no existir
informacién anterior se procede a la captura de todos los campos y si ya se cuenta con
informacién, se llena el contenido de dichos campos con la informacién obtenida de la
base de datos. Cuando el operador escribe la IP origen y presiona la tecla de tabulador
para pasar al siguiente campo, se ejecuta el proceso, por lo que puede observarse que
esta accion de busqueda se ejecuta en base a un evento. Este evento es el de pérdida

de foco en el campo IP origen, es decir, que el cursor pase de ese a otro campo.

El registro de los datos capturados a la tabla de incidentes también se realiza mediante
la sentencia INSERT de SQL, mientras que la actualizacién de la informaciéon de alguno

mediante la sentencia UPDATE.

Para que la aplicacion sea visualizada como parte de Windows, se crearon algunas
formas que incluyen barras de progreso y porcentajes y mediante las cuales el personal
que opera el sistema podra ver el avance de una actividad realizada por la aplicacion,
por ejemplo, en el envio de notificaciones, y en la cual se podra observar dicha barra
hasta la finalizacién de la accion. En la figura 4.3.22 se encuentra el disefio de una

forma de este tipo.

‘%, SSTAdmin - Microsoft Visual Basic [design] - [frm':‘endPrugress (Form)] -
By File Edlt ‘View Project Formet Debug Run Query Diagram Tools -Add-Ins: Window. Help

M-8 B Ei&’{*ﬂﬁfﬂﬂ 2 NEEERA

Figura 4.3.22 Disefio de forma para mostrar el progreso de envio de notificaciones.
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La seccion de busquedas tiene la finalidad de ofrecer al operador una manera facil y
rapida de localizar un elemento dentro del sistema, por ejemplo, si es necesario
localizar a qué grupo pertenece cierto usuario y de que plataforma se ftrata, lo podra
realizar mediante la utilizacion de este médulo. La operacién de esta seccion de la
aplicacion esta basada principalmente en el uso de sentencias SELECT de SQL a
través de todas las tablas que contienen informacion referente a un rubro en particular,
ademas de hacer la busqueda tomando en cuenta no solamente un campo sino varios,
dependiendo el tipo de busqueda de que se trate, por ejemplo, para buscar un equipo
integrado, no solo se podra hacer mediante solamente la IP o solo el nombre, sino por
cualquiera de ambos datos. La construccion de la forma de busquedas se presenta en
la figura 4.3.23 y esta dividida en biusqueda de usuarios, de equipos o de incidentes de
seguridad.

4N Bisqueda

Buscar !

LELIY R oo

I Intogiados entie: [8/oaa/HHBH o] ¥ [niveswmum

IstResudados

.............................................................................

Figura 4.3.23 Disefio de la ventana de busquedas.

Para la seccion de reportes se utiliza una ventana que contiene un control para
despliegue de paginas WEB. Esta forma es llamada una vez que se realiza la solicitud
de numero de reporte y las fechas de consulta. Para la codificacion de los reportes se
utiliza ASP y HTML, para verlos como contenido WEB, y se realiza utilizando una editor
llamado Visual Interdev incluido en el Visual Studio. Ei disefio de ia ventana del sistema

donde se consultan los reportes se muestra en la figura 4.3.24.
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Todas las paginas ASP son depositadas en el servidor, para que cualquier terminal
pueda hacer uso de ellas. Cuando se solicita un reporte, una vez tomada la informacion

necesaria, se llaman estas paginas, pasandoles como parametro esta informacion.

Figura 4.3.24 Disefio de la ventana de reportes.

Para la distribucién de la aplicacién a las diferentes terminales, es necesario la
generacion de un archivo ejecutable de Windows que sea instalado en cada una de
ellas. Cuando se genera el paguete de instalacién se incluyen también todas las
librerias y controles necesarios para que se ejecute exitosamente la aplicacion,
mediante un asistente llamado Package & Deployment Wizard (Asistente para

paqueles y distribucion de aplicaciones).

Al especificar el proyecto que se va a distribuir y seleccionando la opcion Package
(Paquete), se genera un instalador llamado setup.exe, que debera ser ejecutado en
lodas las terminales que usaran el sistema, de esta manera no es necesario que cada

terminal tenga instalado Visual Basic para ejecutar la aplicacion.
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4.4 PRUEBAS E IMPLANTACION DEL SISTEMA

Para que el sistema comience a operar de manera adecuada, liene que ser probado

utilizando diferentes tipos de pruebas.

e Pruebas de caja negra. Las pruebas de caja negra se realizan mediante la
ejecucion del programa, arientéandolas principalmente a la especificacién y no a la
observacién del codigo. Las partes principales de esta prueba son las entradas y
las salidas. Estas pruebas pueden ser realizadas por el usuario final de la

aplicacion.

« Pruebas de caja blanca. Las pruebas de caja blanca son realizadas con el
conocimiento del codigo que constituye el sistema, asi como todo su
funcionamiento. Este tipo de pruebas se realizan por los programadores
Unicamente. En este método se incluyen pruebas de instrucciones, pruebas de

decisiones y pruebas de ciclos.

» Pruebas de integracién Top-Down. Es un método incremental para construir [as
estructura del sistema. Los moédulos son integrados hacia abajo, empezando por
el modulo principal. Los modulos que son subordinados de los médulos de control

se incorporan al sistema a manera de ramas ¢ por niveles.

¢ Pruebas de integracicn Bottom-Down. Esta prueba empieza desde los modulos de
trabajo y continda hacia arriba. Por su naturaleza es necesario que los médulos de

trabajo estén terminados antes que los de control.

» Pruebas de regresion. Aunque el sistema puede ser probado completamente
durante su desarrolio para satisfacer un reguerimiento determinado, el programa
puede cambiar duranie el mantenimiento y se requiere que todas las partes sean
probadas nuevamente. Este proceso valida las partes modificadas, asegurando

que éstas no provoguen errores en las partes ya probadas con anterioridad. En las
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pruebas de regresion, a diferencia de las pruebas durante el desarrolio, un

conjunto establecido de pruebas pueden ser reutilizadas.

e Pruebas de volumen. En este tipo de pruebas se hace una simulacion del uso de
la aplicacién por varios usuarios y numerosos datos, midiendo el rendimiento de
los diversos fragmentos de codigo y extrayendo informacion atili para su

optimizacion.

Dentro del proceso de desarrollo e implementacion del sistema se contemplé un

periodo de pruebas.

Probar es el proceso de ejecutar el sistema con la intencién de encontrar errores. Para
probario necesitamos una serie de datos, los datos de entrada (input). Para saber si
existe un error o no, entonces también fue necesario saber las salida esperada

{output), asi como el método a utilizar.

El método de pruebas que se utilizaron para el sistema de inventarios const6 de las

pruebas de caja negra y las pruebas de caja blanca.

Pruebas de caja negra

En las pruebas de caja negra utilizamos todos los médulos para la verificacion de

factores como validaciones y analisis de valores frontera.

Pruebas de validacidon de direcciones IP

En el modulo de inventario de equipos se almacena la direccion IP del mismo, la cual
es capturada por el operador teniendo que ser valida, con el conocimiento de que una
direccion IP consta de 8 octetos de bits (0 numeros decimales entre 0 y 255
solamente), no permitiendo escribir direcciones 1P como 148.223,126.299, debido a

que uno de los octetos es mayor a 255.
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Sin la existencia de la validacién correspondiente, la escritura de una direccion IP
invalida, provoca almacenar informacion errénea en la base de datos. Al escribirla y
verificar la conectividad al equipo, se recibe un error de sistema indicando que dicha IP

no exisle, como se ve en la figura 4.4.1.

[ simbulo del sistema

Host desconocido 148.223_.126.299.

Figura 4.4.1 Error de sistema sin validacion de la direccion IP.

Para evitar este tipo de errores, y garantizar que la informaciébn almacenada en la base
de datos es correcta, se incluyd un procedimiento de verificacion de error en
direcciones IP, el cual es disparado al momento de verificar la conectividad o intentar
almacenar la informacion en la base de datos, mostrandole al operador un mensaje

indicandole que la direccion IP no es valida.

Prueba de validacion de fechas
En algunos modulos del sistema, es posible la introduccién de fechas como entrada por
parle del operador, para obtener, por ejemplo, un reporte o una busqueda. Es

importanie no permilir la introduccion de una fecha que no exisla.

Cuando se inicia una busqueda indicando una fecha invalida, el sislema envia un error

como el de la figura 4.4.2, y terminando la ejecucién de la aplicacion.
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Microsoft Yisual Basic

Run-time error 2147217913 (80040e07):
[MicrosoftJJODBC SQL Server Driverj{SQL Server]The conversion of

char data type to smalldatetime data type resulted in an out-of-range
smalldatetime. value. -

~ Help

; Qohﬁ';ue‘ Lo End l

Figura 4.4.2 Error de sistema por fechas invalidas

Para darle solucién, se incluye un modulo que no permite que el usuario escriba las
fechas directamente en la ventana de la aplicacion, sino que mejor las seleccione,

como se ve en la figura 4.4 3.

Equipos Inlegladosl lncidentesdeﬁeguridadl Usuarios I
Buscar ahota t

Buscar. ]

Del Grupo: l[[;ua;queyﬁmpn] ’ . i
Nueva bisqueda -

2 Integ@dos entre: ]DS/Aug/2004 I_J y. |05/Aug/2004

_«|  Agosto 2004

a2 28 30
43506
112 13
18 13 20
25 26 27
T2 3

&1 Today: 05/08/2004

Figura 4.4.3 Validacién de fechas

De esta manera se obtiene el resultado de la busqueda de forma correcta.
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Pruebas de caja blanca

En estas pruebas se revisd el cddigo de cada una de los mddulos de la aplicaciéon para
verificar que lodas las instrucciones fueran ejecutadas. La figura 4.4 .4 muestra la forma
en que las condiciones deben ser cumplidas para gue dependiendo de la elegida

gjecule las instrucciones que debe.

fnst. 1 if condition C o Case £
inst, 2 0 inst 1 A inst?
efse B\ nst2 4

ingt 2 o e C:inst 3

®

Figura 4.4.4 Pruebas de caja blanca.
Instrucciones secuenciales
A lo large de todo el codigo existen instrucciones secuenciales que deben ser
ejecutadas para la funcionalidad completa del sistema y cubrir las necesidades de toda

la aplicaciéon en su conjunto.

Para acceder al sistema.

« Para inlegrar un equipo.

o Para dar de alia un usuaric.

» Para registrar un incidente de seguridad

e Para dar de baja un equipo
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Para dar de baja un usuario

» Para hacer uné busqueda

» Para enviar una notificacion

e Para cerrar un caso de incidente.

e Para salir del sistema
Dentro de estas funcionalidades del sistema existen condiciones simples y dobies, o
bien multiples que permitan decidir qué operacion sera realizada de acuerdo a la
peticion del usuario.
Condiciones dobles
Cuando se va a dar de baja un equipo, se cuestiona al usuario sobre la operacion que

va a realizar, y dependiendo de su respuesta, se ejecuta una accion. En la figura 4.4.5

el usuario decide entre contestar Si o No.

!5 éConfima que desea elminar al equipo Tet-bes-cdconstirudon-1.her’ con dreccidn IP 148.223.126.29?
> |

Figura 4.4.5 Condicion doble

Condiciones multiples

Para el modulo de busquedas, se tienen 3 opciones: bisqueda de equipos integrados,

busqueda de usuarios y busqueda de incidentes de seguridad. Para cada una se
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ejecutaran una serie de instrucciones diferentes al presionar el botén de ‘Buscar ahora’.

La figura 4.4.6, muestra el resultado para una busqueda de equipos integrados.

N Bisqueda 153 xf]
Equipat | & |. i3 de Seguidsd] Ustar l e
, 1E Buscar ahora
Buscar. A 2
: !vm Diden
DeiGrmex | (Cusiquier Giupo) =~
- - Nueva husqaedaJ
I Integrados enbe: [6572:0/760¢ R A 15
T -
148.235.159.1 MaxTNT
dup-mex-vale-2mex  148.235159.2 16/0CT 72000 MaxTNT
dup-mex-valejo3mex  148.235.159.3 16/0CT /2000 MaxTNT —
dup-mex-valejo-dmex  148.235159.4 16/0CT /72000 MaxTNT 5
dup-me-valeio-Bmex  148.235.158.21 16/0CT /72000 MaxTNT
dup-mex-valejo-b.mex  148.235.159.22 16/0CT 72000 MaxTNT
dup-mex-valero-7.mex  148.235159.23 16/0CT /2000 MaxTNT
netmex-vale-12mex  148.233.238.113 18/0EC/2002 7208
inet-mex-volleio-13mex  200.23.243.57 16/0CT /2000 INT Li
1 29 equipols) I 4

Figura 4.4.6 Busqueda de equipos en el inventario

El sistema es capaz de verificar la opcion seleccionada en la ventana antes de hacer la

busqueda y una vez presionado el botén ‘Buscar ahora’, tomar la ruta correcta y buscar

en |las tablas correspondientes.

Pruebas de regresion

En las pruebas de regresion del sistema se verifica que los diferentes modulos al ser

agregados o modificados, no afecten la operacion de los ya existentes. En este caso

para la integracion de nuevos equipos se obtiene un resultado al introducir a la base de

datos la informacion de ellos.

Al desarrollar el médulo de busqueda de equipos, se

pueden introducir datos de entrada como es la informacién de un equipo existente y

obtener el resultado de la busqueda sin interferir en la operacion del moédulo de

integraciones.
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Tipos de Mantenimiento

Un aspecto importante en el disefio y desarrollo de sistemas es el mantenimiento. Una
vez acabada la fase de desarrolio y la implantacion del sistema, es imprescindible
garantizar el mantenimiento del mismo. Los programas deben ser modificados con el
tiempo ya que las reglas de negocio pueden variar 0 es necesario adaptarse al entorno
0o a los cambios en los sistemas tecnologicos. Existen diferentes tipos de

mantenimiento aplicables al sistema.

¢« Mantenimiento preventivo. Es la actividad en la cual se realizan cambios a la
aplicacién para mejorar el mantenimiento futuro, la estabilidad y confiabilidad en la
operacion. También es Util para proporcionar bases seguras sobre las que podran

implementarse mejoras posteriores.

¢ Mantenimiento correctivo. Se presenta cuando ocurre un error en la operacion del
sistema. Frecuentemente se cambia la implementacion, de tal manera que las
especificaciones se utilizan para verificar que la nueva implementacién corrige los

errores que se presentaron.

¢« Mantenimiento adaptativo. Se presenta cuando se generan cambios en los
requerimientos de tal manera que la especificacion sea adaptada a estos nuevos
requerimientos y verificando que la nueva implementacién cumpla con ellos. Estos
requerimientos también pueden ser cambios en las plataformas de hardware o

sistemas operativos.

¢ Mantenimiento perfectivo. Se realiza cuando existe la necesidad de optimizacién
de procesos, sin que cambien forzosamente los requerimientos. La especificacion
permite entender claramente el impacto de los cambios de manera que éstos se

implanten confiadamente.
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4.5 FACTIBILIDAD TECNICA Y OPERATIVA
Factibilidad Técnica

El estudio de factibilidad técnica se basé en la evaluacion del equipo con el que el
departamento de seguridad de la empresa cuenta, asi como las herramientas de
software necesarias para que pueda desarrollarse un sistema que controle el inventario
de usuarios, equipos y seguimiento de incidentes de seguridad, basandose en una
arquitectura cliente-servidor, utilizando Microsoft Visual Basic 6.0 para el desarrollo de

la parte cliente, y de Microsoft SQL Server 2000 para la parte servidor.

Actualmente la empresa cuenta con licencias disponibles para la instalaciéon de SQL
Server 2000 edicién estandar, al igual que para la instalacibn de herramientas de

desarrollo de aplicaciones en Visual Studio 6.0.

En la tabla 4.5.1 se presentan los requerimientos necesarios para que SQL Server

2000 edicidn eslandar pueda ejecutarse.

Procesador . Procesador de la familia Pentium con 133Mhz de velocidad o
| mayor. '

Sistema Operativo |« Windows Server 2003, Standard Edition, Enterprise Edition o
| Datacenter Edition.
‘o Windows® 2000 Server, Advanced Server o Datacenter
Server.
¢ Windows NT® Server version 4.0 Standard o Enterprise
Edition with Service Pack 5 (SP5) o mayor.

Memoria RAM 64 MB

| girr):mo en Disco 270 MB
| Unidades CD-ROM

Tabla 4.5.1 Requerimientos para Microsoft SQL Server 2000.
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En la tabla 4.5.2 se presentan los requerimientos necesarios para que Visual Basic 6.0

pueda ejecutarse en las terminales de desarrollo.

Procesador : Procesador de la familia Pentium con 90Mhz de velocidad o
| mayor.

ifSistema Operativo Windows 95 o mayor.

i Memoria RAM . - [32MB

| Espacio en Disco 135 MB

' Duro

5 Unidades | CD-ROM

Tabla 4.5.2 Requerimientos para Visual Basic 6.0
Para la operacion o6ptima del sistema y la base de datos, se deben cubrir los
requerimientos en un nivel mayor al minimo requerido por los elementos y herramientas
de software que serviran de soporte y plataforma de desarrollo para el sistema de

administracion de inventario de usuarios, equipos e incidentes de seguridad.

El equipo con que cuenta el departamento de seguridad para asignarlo como servidor

de SQL 2000, cuenta con las siguientes caracteristicas.

e Procesador Pentium 4 a 2.4 GHz.

¢ Sistema Operativo Windows 2000 Server

¢ Memoria RAM de 512 MB

e Disco Duro de 20 GB, con 12 GB de espacio libre.

¢ Unidad de CD-ROM
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El sistema serd operado en diez terminales que tendran conexién con el servidor por
medio de TCP/IP. Eslas terminales cuentan con las siguientes caracteristicas de
hardware.

+ Procesador Pentium 3 a 800 Mhz.

» Sistema Operativo Windows XP Profesional

» Memoria RAM de 256 MB

» Disco Duro de 15 GB, con 8 GB de espacio libre.

o Unidad de CD-ROM

s Graficos Super VGA.
Se cuenta con personal con conocimientos necesarios de administracion de SQL
Server 2000 y Windows 2000, asi como el personal necesario para el mantenimiento
de la aplicacion y atencién a nuevos requerimientos y adecuaciones del mismo.
Factibilidad Operativa
E! sistema sera utilizado por la totalidad del personal del departamento de seguridad de
la empresa, el cual consta de diez administradores, que haran conexiones simultaneas
a un servidor con la informacidn centralizada.
La operacién del sistema debera satisfacer los siguientes puntos en su operacion.

¢ Desempefic. De acuerdo a las plataformas de hardware sobre las que se instalara

el sistema, el rendimiento sera adecuado, lomando en cuenta que el volumen de

la informacion es adecuado a los recursos con los que cuenta el servidor.
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Informacion. Permitira tener un recurso centralizado donde toda esta informacién
sea almacenada, y podra ser consultada y actualizada por todos los

administradores que operen el sistema, afectando solo una fuente de datos.

Economia. Debido a la existencia de licencias para el software empleado, al igual
que de personal que tiene los conocimientos sobre las herramientas, se espera

contar con tiempos de atencion cortos, ademas de no requerir personal adicional.

Control. Toda la informacién del departamento de seguridad estara almacenada
en una base de datos segura, que evita la pérdida de control de la informacion por
el uso de multiples archivos de texto que puedan contener informacion duplicada o

errénea por falta de validaciones.

Eficiencia. Con este sistema se disminuyen los tiempos de respuesta a
requerimientos de otras areas, debido a la automatizacion de muchos de los
proceso, que con anterioridad tomaban un tiempo mucho mayor para su

ejecucion.

Como conclusion del estudio, es posible plantear que las aplicaciones de software y

sistemas operativos sobre los que se hard el desarrollo y soportaran la aplicacion,

tienen la madurez y seguridad optimas, y de acuerdo a las caracteristicas de hardware

con las que se cuenta se lograran niveles de rendimiento y capacidades adecuados

para la prestacion de un buen servicio. Por lo anterior se considera factible Ia

implantacion del sistema de inventario de equipos, usuarios e incidentes de seguridad

para formar parte de la operacion del departamento de seguridad.
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4.6 OBTENCION DE REPORTES

El sistema de inventarios cuenta con un médulo de reportes en los cuales se refleja
principalmente el estado de los inventarios en nimeros y las actividades que se

realizan sobre él, en intervalos de meses completos.

Los reportes deben ser obtenidos de forma comparativa, desde el primer mes del afio
en curso, es decir, enero, hasta el mes completo anterior terminado. Un ejemplo de
ello, es la obtencion de un reporte con la cantidad de equipos integrados al inventario
sin importar la plataforma desde el mes de enero hasta el mes de julio, mostrando asi
la informacién de los meses enero, febrero, marzo, abril, mayo, junio, y julio.

Finalmente se obtiene un promedio de la actividad mensual para un rubro especifico.

El sistema genera un total de siete reportes, que contabilizan las actividades
relacionadas con cada uno de los tres modulos del sistema: inventario de equipos,

inventario de usuarios y seguimiento de incidentes de seguridad.

Todos los reportes son informativos para otras areas de operacion de la empresa, y
podréan ser obtenidos por el personal de seguridad a través del sistema de inventarios,
o bien, por el personal de otras areas que tenga acceso al sitio de generacion de

reportes, y cuyo acceso es controlado por la aplicacion de inventarios.

Todos los reportes se generan como un documento corporativo de la empresa en el
cual se incluye un indice con el contenido del reporte, el objetivo, el desarrollo donde se
da una descripcién del documento, el detalle donde se presenta la tabla generada con
los datos numéricos de la operacion del sistema y las observaciones que pueden ser

hechas en el momento en que éste se genera.

En la figura 4.6.1 se muestra el indice de uno de los reportes, y el cual es compartido

por todos los demas.
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S Reporte; Operaciones de la Subgerencia

Archivo

Departamento de Seguridad de Red Mexnet

Reportz de operaciones de la Subgerencia de Seguridad de Red

FOENTIFICACION: SSR-04-RT1-010704
PAGINA: 1

IDel: Jan/2004 Al: Jul/2004

CONTENIDO

1.- Objetivo
2.- Desarrolio

2.1.- Descripdén
2.2.- Detalle

3.- Observaciones

INEN)

[8sR-04-RT1-010704

Propledad de Mexnet|
Prohibida su reproducddn.
Fecha de Impresidn: 3/8/2004 »

Figura 4.6.1 indice del reporte.

En el indice se especifican los puntos que contiene el reporte.
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a Reporte: Operaciones de la Suhgzrsn
. Bychivo

Departamento de Seguridad de Red Mexnet

PAGINAL 2

IDENTIFICACION! SSR-04-RT1-010704
el: Jan/2004 Al: Jul/2004

Reporte de operactones del Departamento de Seguridad de Red

1.- Objetive

Indicar al desarollo da las actividades que se realizan an [a Subgarencia de Seguridad de Red durante el pariodo mostrado,
para establecer un comparativo entre los meses considerados e identificar las tendendcias.

2.- Desarvollo

2.1.- Descripcidn

Durante cada mes, en la Subgerencia de Seguridad de Red se realizan una serie de actividades necasarias para lograr que
los aquipos de red, desde las tarmlinalas de gestién, operacién, asi como routars y dispositivos de rad, trabajen de una
manera segura, para asl lograr proporcionar un servicio conflable ¢y de buena calidad, tormando como referencia los meses
selacdonados para Ja amisién de los raportes y asi obsarvar las tandencias.

2.2.- Detalle del reporta

La siguiente es la informacion perteneciente al reporte de operaciones del Departamento de Segunidad de Red en el periodo
indicado (comparativo):

[enzro, 2004 ] 199} 12 1, 6| _ 8 0 i
164 5 8 1 o 15] 1661 1
73 4 a s [ 22 187 o
32 7 o 2 1 a 144] 0O
45 5 s a o ) 119 0
77 31 s 100 0 10 o 17] 2624 0
51 223 29 94 s 76 [} 24] 1560 o
Promedia por Mes 91.6 41 16.1 66|  a.9f  as[ et 18.1] 11977 0.6

SSR-01 = Integracién de equipos al mvemario de seguridad: Canfiguracién de pardmatros de seguridad, inventario del
@Quipo, Intagracidén an sarvidor da autenticacion.

Baja de equlpo del mventario de seguridad: Ellminacién del equipo en el servidor de autenticadon ¢ de inventarios
Alta de cuenta de usuario: Alta de cuenta de usuario en servidor de autenticacign.

SSR-04 = Modificacion de cuenta de usuario: Raactivacién de cuenta de usuario an servidor de autenticacién.

SSR-03 = Baja de cuents de usuario: Eliminacién de cuenta de usuario del servidor de autenticacién.

SSR-06 = Modificacién de Perfil de usuario: Configuracién de privilegios en grupos de usuarios.

SSR-07 = Ceneracién de biticoras de Cisco Secure: Ganeracion y andlisis de bitjcoras de equipos de sed, axistentes en
servidor de autenticacén,

SSR-08 = Reportes de Incidentes de seguridad recibidos: Incidencias da ataques registrados, reportados ¢ detectados en la
infraestructura de red.

SSR-09 = Reporbtes de incldentes de seguridad solucionados: Incidendas de ataques en los que se ha Interactuado con el
cliente para su solucién.

SSR-10 = Envio de notificaciones de Seguridad: Envio de notificaciones de seguridad como publicacdtén de parches. ligas o
comunicados.

3. Comentarios

Ninguno.

SSR-04-RT1-010704 Propiedad da Mexnatl
Prohibide su reproduccion.,
Fecha de Impresién: 5/8/2004 *:

- -

Figura 4.6.2 Reporte de operaciones del departamento de seguridad.

Reporte de operaciones del departamento de seguridad (Figura 4.6.2). Su finalidad es
contabilizar de manera general todas actividades realizadas por el area de seguridad y

que son administradas por medio del sistema de inventarios.
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{g Reporte: Equipos Integrados
* Archivo

Departamento de Seguridad de Red Mexnet

[ hDENT]FlCAClON: SSR-04-RT2-010704
'PAGINA: 2
|Reporte de integracion de equipos al esquema de seguridad Delr Jan/2004 Al: 3ul/2004

1.- Objetivo

Indicar el balance y promedio de los equipos de red que se integran en la Subgerenda de Seguridad de red, para establecer
un cornparativo entre los meses considerados e identificar las tendencdias.

2.- Desarrollo

2.1.- Descripcién

Cada ver que un equipo es puesto en oparaclén y recibido por el drea correspondlante, es necesario realizar 12
configuracién de algunos pardmetros de seguridad importantes que garantizan que éste operard de manera segura y de
acuerdo a las politicas de seguridad que para el tipo de plataforma e infraesbuctura aplican, tomando como referencia los
meses seleccionados para la emisidn de los reportes y asi observar las tendenclas.

2.2.- Detalle del reporte

La siguiente es la informacién perteneciente al reporte de integractédn de equipos al esquema de seguridad en el periodo
indicado (comparativo):

CERTTE -
i T T .
Abril, 2004 7
Mayo, 2004 5
31
Julio, 2004 * - § 223
nedio Mens: 41
3.- Comentarios
Ninguno.
I SSR-04-RT2-010704 Propiedad de Mexnet!

Prohiblda su reproduccién.}
Fecha da Impresién: 5/8/2004 4!

~}

Figura 4.6.3 Reporte de integracion de equipos al inventario.

Cada vez que un equipo es pueslo en operacion y recibido por el area correspondiente,
es necesario agregarlo al inventario de manera que sus datos puedan ser consultados
en cualquier momento. El reporte de la figura 4.6.3 presenta la totalidad de equipos que
fueron dados de alta en los inventarios sin importar la plataforma, solamente el conteo

total en cada mes.
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quipos Integrados por Plataforma P : . Y 1 ;]Q_‘_L‘

Departamento de Seguridad de Red Mexnet

AGINAL 2

IDENTIFICACIONI SSR-04-RT3-010704
el Jan/2004 Al: JU/ 2004

’nzpom de equipos integrados 3 esquema de seguridad por plataforma

1.- Objetiva

Indicar el nimero de equipos de red tntagrados al esquermna de seguridad de acuerdo a la plataforma y tipo. para establecer
un comparativo antra los meses considerados e identificar las tandendlas.

2.- pDesarrollo
2.1.- Descripctén

Cada ver que un aquipo es puesto en operacidn y reclbido por el drea correspondiente, as necasarlo configurar algunos
parémetros impontantes que garantizan que éste operard de manera segura. Para cada tipo de plataforma que existe en la
infraastructura de Uninat estos pardmatros vardan. Las plataformas que se manejan actualmente son Clsco, con sus
modalos de routers: 2500, 3600, 7500, 12000, etc; LAN Switches Catalyst, Netvork Access Servars 3300, S600; @quipos
para ADSL, 7206; y Lucent con sus modelo Max TNT, Max 4000 y BSTOX Frame Relay Switches (FRSW), tomando como
referencia los meses seleccionados para la emislén de los reportes y asl observar las tendendas.

2.2.- Datalle del reporte

La sigulente es la Informacion perteneciente al raporte de equipos integrados al asquama de sequridad por plataforma en
el perlodo indicado (comparativo):

Mes/Plataforma-Tipo | 3640 o PD
Enero, 2004 o 2 10 ol 2 2 o o 0
Febrero, 2004 . D [5} 3 of e 2 0 o 1
Marzo, 2004 ] o 1 of 2 2 0 ] 4
Abril, 2003 : 0 0 a 0 5 4 1] 0 1
Mayo, 2003 L [} 4 4 [} 9 | 1 o o 4
Julio, 2004 ; 0 1 2 ol = | 4 o [ 3
Promedio Mensual  BERIIETS) 4.6 ols7| 23| o

3640 = Cisco Routers 3640

7206 = Cisco Routers 7200

Catalyst = Cisco Catalyst

Hoszts = Hosts y aplicaciones

INY = Clisco Routers Internet

MaxTNT = Lucent Max TNT

Varios = Clsco Varios

VPDN = Cixco Accass Sarvers VPON

VPN = Cisco Routers VPN

3.~ Comentanos

Ninguno,

$SR 04 .RT3-010704 T Propiedad de Mexnet]

Prohibida su reproduccién.t

Fecha de Impresion: 5/8/2004 +|

Figura 4.6.4 Reporte de equipos inlegrados a los invenlarios por plataforma

El reporte de la figura 4.6.4 presenta la tolalidad de equipos que fueron dados de alta

en los invenlarios separados por plataforma.
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] Repure: Administracién de Perfiles de Usuario
. Archivo

Departamento de Seguridad de Red Mexnet

{IDENTIFICACION: SSR-04-RT4-010704
PAGINAL 2
Reporte de némero de perfiles de usuario modificados :Deli Jan/2004 Al: Jul/2004

1.- Objetivo

Indicar el nimero de perfiles o grupos de usuarios que se han modificado, para establecer un comparativo entre los meses
considerados e identificar las tendencias.

2.- Desarrolla
2.1.- Descripcion

Cada uno de los usuarios y dreas que realizan operaciones dentro de la red de Uninet, necesitan tener acceso a dispositivos
de red para cada platafoerma, por ello, de acuerdo a las operadones de cada drea se otorgan ciertos permisos que son
indicadas en los perfiles de usuarios, y éstos a su vez incluyen usuarios gue gozan de los privilegios de dicho pedfil. En este
reporte se muestra un estadisitico de los perfiles que sa modifican de acuerdo a las peticiones de los usuarios, tomando
como referenca los meses seleccionados para la emision de los reportes y asi observar las tendancias.

2.2.- Detalle del reparte

La siguiente es ta informadén perteneciente al reporte de nimero de perflles de usuario modificados en el periodo indicado

(comparativo):
PR - rocicacoves
[Febrerer200s TSN
?r;odlﬂﬂdones
TR © oo

Mayo, 20D4 4 modificaciones

Julio, 2004 76 modificadones

18 modificacones

3.: Comentarios

Ninguno.

SER-04-RT4-010704 B ’ Propiedad de Maxnet
prohibida su reproduccién.
___Fecha de Impresién: 5/8/2004 }}

Figura 4.6.5 Reporte de numero de perfiles de usuario modificados

El reporte mostrado en la figura 4.6.5 presenta las operaciones de modificacion que se
realizaron durante los meses indicados a los perfiles de usuarios existentes en una
categoria, moslrando unicamente la cantidad de movimientos existentes en cada mes.
Estas modificaciones se refieren principalmente a cambios de privilegios en las

plataformas de usuarios que soporte esta opcién.
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Sl Reporte: Administracidn de Cuentas de Usuaria
" Archivo

Departamento de Seguridad de Red Mexnet

[IDENTIFICACION: SSR-04-RT5-010704
PAGINA: 2
Reporte de administracién de cuentas de usvario ‘Del: Janf2004 Al Jul/2004

1.- Objetivo

Indicar el nimero de cuentas de usuarios que se han activado, modificado o eliminado, para establecer un comparativo
entra los meses considerados @ identificar las tandencias.

2.- Desarrollo

2.1.- Descripcién

Para la operacén de la seguridad en los equipos de red, los usuarios pueden tener una cuenta definida en el esquerna de
autenticacién mediante servidor, En este documento se muestra la cantidad de altas de usuarios, modificacién de cuentas y
baja de usuarios, tomando como referencia los meses seleccionados para la emisién de los reportes y asi observar las
tendencias,

2.2.- Detalle del reporte

La siguiente es la informacidn perteneciente al reporte de administradén de cuentas de usuario en el periodo indicado
(comparativo):

7
Febrero, 2004 ) 62

Abril, 2004 |

Mayo, 2004
Junio, 2004
Julio, 2004

Pramedio Mensual SUBTRET 3.86

g
I
4
g
&
I
2
3
]
I“
mo&owme

a1
7
27 57
8
29

3.- Comentarios

Ninguno.
SSR-04-RT5-010704 Propiedad de Mexne
Prohibida su reproduccién.
Fecha de Impresién: 5/8/2004 »

Figura 4.6.6 Reporte de administraciéon de cuentas de usuario

En el reporte de la figura 4.6.6, se proporciona un informativo de la cantidad de
usuarios que se dan de alta, se modifican o se dan de baja en cada mes, presentando
también su promedio. El nimero es presentado de manera global, incluyendo todos los

usuarios sin importar su categoria.
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o de Amenaza

Departamento de Seguridad de Red Mexnet

= - - " IDENTIFICACION: S5R-04-RT6-010704 |

IPAGINA: 2 ]
Reporte de lista de ataques por tipo de amenaza ekt Jan/2004 AJ: 3ul/2004 S |
1.- Objetive

Indicar ¢l balance de tipos de ataque reglstrados, reportados y detectados, para establecer un comparativo entre los meses
considerados & identificar las tendencias.

2.~ Desarrollo

2.1.- Descripcién

Este reporte muastra un célculo exacto madide en porcentajes de la frecuencia de incdentes de seguridad cometidos por
dicntex corporativos presantados an al pariode Indicado, tomando come referencda los meses seleccionados para la emision
da los reportes y asi observar las tendendas.

2.2.- Detalle del reporte

La siguiente as la Informacién partanecienta al reporte da llsta de ataques por tipe da amenarza en el pesiodo indicado
(comparative):

Noaccs|scanlspaniviruslwory)

|
0.00! 0.08{77.37 o0.15] 22.43

0.00| 0.13|98.55| 0.06] 1.26

0.00 SOI 0.00( 0.00 30
6.25| 37.35 $0| .25 0.00
m 31.56;42.11{15.79| 10.33 0.00
0.00 O.Uq 0.00| 0.00 0.00

0.00| 0.00| 0.00] 0.00{ 0.0,
scAN|sPAM|VIRUS|V/ GRM]
oA Juir

11366l 3| 34| 2024
2| 1362 1 20| 1535'
0
6| { 1 of 1.6{:
Y Y ™
o! o u! o|
B (;I 0 o} ol o]
{ ¢
2.7|448.¢% 1! 68 521.1‘

NOACCS = Unauthorized Access: Intentos de acceso no autorizado  la red

SCAN = Port Scan: Rastrao de vulnarabilidades an aquipos da la rad.

SPAM = Spam / Ralay: Envio de cormeo basura utilizando el puerto 25 abiarto @n un servidor da correo.
YIRUS V¥irus: Exceso de tr3fico provocado por Virus.

WORM = WORM: Dlreccién que presenta posible Infeccidn por un WORM.

3.- Comantaros

Ningunb.

SSR-04-RT6-010704
Prohibida su reproducdén,
Facha de Impresién: 5/8/2004 1|
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Sistema de Administracion de Inventarios e Incidentes de Seguridad

En el reporte de la figura 4.6.7, se muestra la totalidad de los incidentes de seguridad

reportados al area y separados por tipo de incidente.

@ Reporte: Incidentes de fieguﬁﬂ 3 2 3 JJPJZI
frchivo - s i

Departamento de Seguridad de Red Mexnet

1DENTIFICACION: SSR-04-RT7-010704
PAGINAL 2
Reporte de incidentes de seguridad 'Deh Jan/2004 Al: Jul/2004

1.- Objetive

Indicar ¢l nUmero de incidentes de seguridad y su tipo reportados, datectados y solucionados, para establecer un
comparativo entre los meses considerados e identificar las tendencias.

2.- Desanrollo
2.1.- Descripcidén
Este reporte indica los reportes de Incidentes de seguridad que son reportados a la Subgerenda de Seguridad de Red, asi

como aquellos que son detectados mediante los mecanismos que ésta utiliza., tomando como referenda los meses
seleccionados para la emision de los reportes y asi observar las tendencias.

2.2.- Detalle del reporte

La siguiente es la informacién pertenacente al reporte de Incidentes de seguridad en el periedo Indicado (comparativo):

Mes/Actividad ——tondidos | Solucionados ] __pendientes |

Enaro, 2004 : 2024] 3 2021/
1585 1 iy 3605
4 9 3609
16 [ 3625
19 0 3644
o 0 3644
[ [ 3644
" 521.1 0.6 3398.9
3.- Comentarios
Ningunao.
SSR-04-RT7-010704 T T Propiedad de Mexnet

Prohibida su reproduccién.}
__Fecha de Impresién: 3/8/2004 ¥}

Figura 4.6.8 Reporte de incidentes de seguridad

El reporte de la figura 4.6.8 presenta el total de incidentes que son atendidos por el
area de segundad, sin importar el tipo de amenaza, pero indicando que cantidad del
total de incidentes atendidos son resueltos y cerrados por el departamento de

seguridad, y cuantos quedan pendientes por resolver.
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Sistema de Administracion de Inventarios de Equipos y Usuarios e Incidentes de Seguridad

1.1 Descripcion general

El sistema de administracion de inventarios de equipos y usuarios e incidentes de
seguridad permite organizar la informacion de inventarios de equipos y usuarios que
acceden a los servicios de red mediante la generacion de grupos de trabajo, asi como
el seguimiento a los reportes de incidentes de seguridad.

Cuenta con la informacion actualizada del catalogo de equipos de red que se
encuentran en operacion, los usuarios que tienen acceso a ellos, y permite el envio de
mensajes automaticos.

Con la base de datos centralizada se lleva el control de las cuentas de acceso
asignadas a los usuarios, la clasificacién de los equipos de red de acuerdo a su funcion
y la informacion de los reportes e incidentes de seguridad que se reciben.

El sistema opera bajo un esquema cliente servidor para dar un ambiente de alta
velocidad al manejo y envio de los reportes lo que permite reducir los tiempos de
operacién del departamento de seguridad de red y minimizar la posibilidad de errores

en el proceso de la informacion.

El sistema es operado por el personal del area de seguridad de la empresa.
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1.2 Acceso al sistema

Para iniciar una sesion en el sistema, figura 1.2.1, se solicita el nombre del usuario que
es Administrador y la contrasenfia, la cual es configurada en cada una de las terminales

donde el sistema es instalado.

[redencmles de n(ceso

" ‘Entrada a&Acl'mxsuador de Irrvenlanos e Imtdeti:es
. deSeguidad - . _

Nombtederano: l|

Contiasefia: [

B iy

Figura 1.2.1 Validacién de entrada al sistema.

Si se introduce una informacién de acceso no valida, se despliega una ventana que
notifica que la informacion de acceso es incorrecta, figura 1.2.2.

|Informacién Incorrecta

Q La informacién de acceso es incorrecta, escribala nuevamente.

|

Figura 1.2.2 Informacién no vélida de acceso.

Al validar una cuenta existente, se despliega la pantalla inicial del sistema, en la que se
muestran el menu principal, la barra de herramientas, la barra de estado, figura 1.2.3.
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—cf Seguidad
&35 Usuarios Sitio WEB DSR

\ '--I:‘ Seg.lidad
2 9§ Equipos de Red
|-—_=} Equipo de Seguidad
~_=} Ruleadores de Intemet
o) Notificaciones de Seguidad

J elementols) 7 T [CARS (G

Figura 1.2.3 Ventana principal del sistema.

El sistema cuenta con tres médulos principales:

« Administracion de usuarios
e Equiposderedy
* Notificaciones de seguridad

1.3 Administracion de usuarios

El médulo de administracion de usuarios, permite crear el grupo de trabajo en el que se

agruparan los usuarios para su control. Por default, se tienen tres grupos de trabajo:

e Usuarios de TACACS+
» Usuarios de desarrollo de sitios WEB y

o Usuarios de Windows
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Para la creacion de una nueva categoria de usuarios, se selecciona administraciéon de

usuarios del arbol, se da clic en la opcion Archivo del mena principal y se despliega la
ventana de la figura 1.3.1.

1 Administrador de Inventarios e Incidentes de Seguridad [Administradion de Usuatios]
Archivo Ver Hemramientas - :

m;m) dagh-=n

Eliminar

Propiedsdes Usuanios de  Usuanos Sitio  Usuanos
= TACACS+ WEBDSR Windows

Envisr conren,..

Figura 1.3.1 Creacion de categorias de usuarios.

Se da clic en Nuevo del menlu Archivo y se abre la pantalla Nueva Categoria de
Usuarios, como se muestra en la figura 1.3.2.

14 Nueva Categoria de Usuarios

Identificador: l Nombre Corto: l
| Descripcin: [

 Peifl Predeteiminado

Indique el nombre de las tablas para: Patala cieacidn de esta nueva categoria

esnemuiad!: creacién de al menos un
. grupo/perfil de usuarios. Por favor,
Usuarios I especifique el nombre;

Gnmm?sﬁetr—' Grupo: I—_'
oo [ || et [

[ Ces | Concelr |

Figura 1.3.2 Parametros para una nueva categoria de usuarios.
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Se llenan los campos solicitados en la pantalla. En la seccién de Almacenamiento se
generan automaticamente los nombres de las tablas donde sera almacenada la
informacion, de acuerdo al identificador especificado en el campo correspondiente. Al
terminar de capturar la informacion, se da clic en el botén Crear para dar de alta el
grupo o se da clic en el botén Cancelar para cancelar la creacion del grupo. En el

primer caso, se despliega el mensaje de la figura 1.3.3 que informa que la nueva
categoria de usuarios de cre6 con éxito.

Figura 1.3.3 Creaci6n exitosa de una categoria.

Se crea un icono en la pantalla principal del sistema que incluye ahora la nueva
categoria y su grupo (Usuarios Nuevos). Figura 1.3.4.

5’1 Administrador de Inventarios e Incidentes de Sequridad [Usuarios Nuevos]
Archivo  Ver Herramientas

AR Baigd> 40 8% 58

Beneral | | Guupo_ | Descrpcitn
Seguidad Inlormalica o Usr New Nuevo usuatio

B H’ Adminiztiacion de Usuarios

= % Usuaiios de T#D'-\[:S

w Usuarios S.lnwEB DSR
| E Usuarios Windows
@)@ Equipos de Red

oy Motificaciones de Seguidad

Figura 1.3.4 Nueva categoria creada.

Para crear un perfil en la categoria creada, se selecciona la opcién Nuevo del menu
principal y se despliega la pantalla de la figura 1.3.5.

209



Manual de Usuario

P Administrador de Tnventares ¢ [vldl‘rﬂl + e Wnﬂnﬂiﬂé‘nﬁm Fadevnsf s
ltchhrn Yoo Herramiendas ©

.:I‘tﬁ]bﬂimiﬁbjil al[_a.—=i1|_

| Brpo
€ UsNew

_lm

S egundad Inlcemica Huevo unaio

8- “Mwhm der Usuancs
- Usussios de TACACS+

=1 Nuevo Grupo

|- -=§ Seguidsd
8- Usdiaion Humvos ;
Usuanios Siio WEB DSR Jaw
-3 Usuarios Windows llﬂmllndtﬁnm ﬁ Nombee: [
i~ 9 Equpos de Red T
"~ &) Nollicaciones de Seguidad Duscspcd - I
o |

Figura 1.3.5 Creacién de un nuevo perfil o grupo.

Se captura el nombre y la descripcion del nuevo grupo y se presiona el boton Aceptar
para crearlo o el botén Cancelar para cancelar la peticion. Al aceptar se crea el nuevo
grupo y se podran agregar a él los usuarios que pertenecen a éste, figura 1.3.6.

';_; Administrador de Inventarios e Incidentes de Seguridad [Usuarios Nuevos]
Archivo Vﬂ' I-mm

General G g | Ds
Seguidad Informatica ~EN5DTOI Depatamento de Infomalica
5 [ Adminisiacién de Usuaiios o Ust New Nuevo usuario

-3 Usuarios de TACACS+
sl
—c NSDTOI
— o Ust New
Usuarios Sibo WEB DSR
Usuarios Windows

Figura 1.3.6 Creacion terminada del nuevo perfil o grupo.

Se posiciona el cursor en el nuevo grupo (Usuarios Nuevos) y del menu principal, se
selecciona la opcién Nuevo apareciendo la pantalla de la figura 1.3.7; para crear un
nuevo usuario se captura la informacion solicitada y se presiona el botén Aplicar para
crear el usuario, asi sucesivamente hasta terminar la creacion de eslos. Los botones
Gen generaran las contrasefias de los usuarios de forma aleatoria de acuerdo a las
politicas establecidas por la empresa y el area de seguridad.
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Figura 1.3.7 Creacion de un nuevo usuario.

Una vez concluido el proceso de alta de los usuarios, estos se identifican en la pantalla
inicial del sistema por medio de iconos con el nombre del usuario.

1.4 Administracion de equipos de red

Este modulo por default viene configurado con las opciones para administrar Equipos
de seguridad y Ruteadores de Internet, como se muestra en la figura 1.4.1.

F“ndmlmslr ador de [nventarios e Incidentes de Segurida ;d[[l.ulr.ui de Red]
Archivo  VWer Herramientas )

dR»e(B|0D 48 8% _.-_rE-""

ik | w =
Sewldadl'flunm = =
§ Muu#anbndel.!ms Equipo de Rm!eaduelde

-2} Equipo de Seg.lliad
-] Ruteadores de Intemet
o Notiicaciones de Seguidad

Figura 1.4.1 Administracion de equipos de red.
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Para crear una nueva plataforma de equipos, en el menu principal dar clic en Archivo y
seleccionar Nuevo; se despliega la pantalla de la figura 1.4.2 en la que se captura la

informacioén solicitada.

Figura 1.4.2 Creacién de un nuevo grupo o plataforma de equipos.

Se da clic en el botdén Aceptar para crear el grupo o se da clic en Cancelar para no
realizar la accion. Para dar de alta en alguno de los grupos existentes se selecciona del
menu principal la opcién Archivo y se da clic en Nuevo, desplegandose la pantalla de la
figura 1.4.3. '

s iars)|

{f#§ Inventario de Equipos/Computadaras = N

Geneal | Acceso |

& Integracién de equipos al inventario

DieccionP: |

Nombre de Red: |

Grupo: |Equipo de Seguiidad =]

!elﬁca[:meclivi:ladl [ apica | Concelr |

Figura 1.4.3 Alta de un nuevo equipo al inventario.
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Se especifica la direccion IP, el nombre de equipo de red y se selecciona el grupo al
que pertenecera para su administracion. Para verificar la conectividad de la IP asignada
se da clic en el boton Verificar Conectividad y el sistema genera un ping a la misma en
modo MS-DOS. En caso de que la verificacion sea correcta se da clic en el boton
Aplicar. En el tabulador Acceso se generan las contrasefias de Telnet 6 de
Enable/Admin, figura 1.4.4, para los equipos que requieran configuracion local de
contrasefias. Si se presiona el botdon Gen correspondiente, la contrasefa sera

generada aleatoriamente de acuerdo a las politicas establecidas por la empresa.

Z5 Inventario de Equipos/Computadoras - Nueva ' 5

: Passwotd de Telnet: | . <-Gen |
Password de Ensble/Admin: [ _c:Gen |
I Dcultar password e

. Veiiicar Coneclividod | [ Apicar | concelr |

Figura 1.4.4 Generacion y captura de contrasefas.

1.5 Notificaciones de seguridad

El médulo de Notificaciones de Seguridad se utiliza para enviar avisos que pueden ser
desde ataques de virus, hasta de informacion interna, por dos medios; de forma masiva
(seleccionando el grupo de trabajo) y por usuario, especificando la cuenta de correo

electrénico (uno 6 mas destinatarios).
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Estando seleccionado el moédulo Notificaciones de Seguridad en la pantalla inicial del
sistema, se habilita el botén Archivo y se selecciona la opcion Nuevo, desplegandose la
pantalla de la figura 1.5.1.

SRR 0
NMa]]M[.' s
ey | st
B AT

Anurte: |

Figura 1.5.1 Notificaciones de Seguridad.

El menu Insertar de este médulo, Archivo para incluir un archivo adjunto y Firma DSR
para la firma del Departamento de Seguridad de Red como se muestra en las figuras
1.5.2y 153,

M Notificaciones de Seguridad

[E speciicas lax deecciones reparadas por punto y come: )

Figura 1.5.2 Menu Insertar.
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jAtentamente

[Departamento de Seguridad de Red.
{Hexne

inailto: dpradminfrelemexico. com.mx

Figura 1.5.3 Insertar Firma DSR.

'E] men0 tiene también el botén Archivo con las opciones Enviar, Guardar, Guardar
Como, Guardar como Archivo y Salir, figura 1.5.4. Una vez que se llenan los campos
solicitados, la notificacion se envia activando el botén Archivo y seleccionando la
opcion Enviar, o bien mediante el botén Enviar de la barra de herramientas.

B Notificaciones de Seguridad

- Sar

(Especificar las duecciones separadas pot purilo y coma, :

Asunto: |
I

Figura 1.5.4 Menu Archivo de la ventana de notificaciones de seguridad.
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Al enviar la notificacion, el sistema informa que esta ha sido enviada con éxito.
Es posible guardar en la base de datos las notificaciones creadas, con el fin de que en
caso de enviarse nuevamente no sea necesaria la captura nuevamente. Para guardar

la notificacién se selecciona la opcion del ment Archivo o se presiona sobre el boton

correspondiente de la barra de herramientas.

1.6 Funciones del menu principal

La pantalla inicial del sistema cuenta con un menu principal, que integra opciones de

navegacion rapida en el mismo, siendo las principales las siguientes:

Archivo
Ver

Herramientas

Las opciones de cada una se muestran en las figuras 1.6.1, 1.6.2 y 1.6.3 siguientes:

Fi1 Administrador de Inventarios e Incidentes de Seguridad [Sec
Archivo Yer Herramientas

TACACS+

Salir

u

ENGRE

-

Usuarios Windows
lﬁ Equipos de Red
¢ MNotificaciones de Sequridad

suanos Nuevos
suarios Sitio WEB DSR

weo. NS A6 B[ a B
Eliminar

Propiedades la g
Erviak chmbas Usuarios mortega

Figura 1.6.1 Menu Archivo de la ventana principal del sistema.
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En este submenu, dependiendo el médulo activo, se da de alta un nuevo registro en el
sistema (usuario, grupo 6 notificacién) con la opcion Nuevo...; se da de baja un registro
existente con la opcion Eliminar, se muestran las propiedades del registro existente
con la opcién Propiedades; se habilita el médulo Enviar Notificaciones con la opcion

Enviar correo... 6 se concluye la sesion en el sistema con la opcion Salir.

{_ Adn‘unlstradur dp lmrenrarms e lnudentes de Segurrdad [Segu

II|||| F-.-Ju.—- 0O

Gm-d Lista
I Seou  petalles
| B Expandi Todo 3

) Usuarios Sitio WEB DSR
[ @) Usuarios Windows
[ @ Equipos de Red
‘—-g» Notificaciones de Seguidad

Figura 1.6.2 Menu Ver.

Este submenu, permite visualizar el aspecto de los iconos y también tiene la opcion de
expandir automaticamente todos los registros de cada médulo y permite actualizar los
datos mostrados realizando una consulta a la base de datos, con la opcion Actualizar.

En la figura 1.6.3 se muestra el menu Herramientas, mediante el cual se realizan las
actividades relacionadas con la administraciéon y seguimiento de incidentes de
seguridad que incluye la consulta de existentes y la captura de nuevos. Asimismo es
posible el envio de las notificaciones automaticas derivadas de la captura de estos
incidentes, mediante el menu Notificacién de Incidentes.

En la opcion Bitacoras es posible obtener las bitacoras de administracién de los

equipos de red, que se obtiene del servidor de Cisco Secure y la bitacora de acceso al
sitio WEB para obtencion de reportes.
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La opciéon Reportes de Actividades permite la obtencion de los reportes de operacion
del sistema. La opcion de Notificacién Masiva de Conirasefias, permite el envio
automatico de todas las cuentas de usuario existentes en una categoria.

La opcion de Blsquedas permite realizar consultas de equipos, usuarios e incidentes
registrados en la base de datos, indicando la fecha en la que se realizoé la actividad, y
las caracteristicas principales del registro.

La opcion Encriptador/Desencriptador es una herramienta Gtil para obtener la

encriptacion de, por ejemplo, una contraseiia de manera informativa.

En Opciones es posible la especificacion de los parametros de operacion del sistema,
como la contrasefna de acceso al mismo, la longitud de las contrasefias que se generan
en los médulos de equipos y usuarios, o las rutas de acceso para el procesamiento de
las bitacoras de Cisco Secure.

En la figura 1.6.3 se muestran las opciones del meni Herramientas de la ventana
principal del sistema.

Figura 1.6.3 Menu Herramientas
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1.7 Incidentes de seguridad
Para la captura de un incidente de seguridad, se selecciona la opcién Edicion de
Incidentes de la opcion Incidentes de Seguridad del menu de herramientas, obteniendo

la ventana de captura como la mostrada en la figura 1.7.1.

“w Incidente de Sequri x

DicccinIP del Routes Fortara: |

Mombre del Router Fronlera:, |

Dieccién P del louter Evtenc: |

Dieccitn P Pesenecients & [
: | Registiat ] Aclisizs ] -';Eﬂ'a‘_-_ca.‘_‘?J. Cancelar I

Figura 1.7.1 Edicion de incidentes de seguridad.

Es necesaria la captura de todos los campos para dar de alta un incidente de
seguridad, tanto de la pestana Incidente, como de la pantalla Contacto en la cual se
especifica la informacion necesaria para el envio de la notificacion de incidente
automatica. En la figura 1.7.2 se muestra la pestafna Contacto.

Al terminar la captura del incidente es necesario presionar el boton Registrar para
almacenar el reporte en la base de datos.

Una vez capturado el o los incidentes se envian las notificaciones correspondientes
mediante la opcion Notificacién de Incidentes.
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“# Incidente de Seguridad

sk, I ot f'am

Figura 1.7.2 Edicion de incidentes de seguridad.
1.8 Bitacoras
Para obtener las bitacoras de Cisco Secure, se selecciona la opcion Bitécoras, Cisco

Secure Logs. En la figura 1.8.1 se muestra la ventana donde se especifican los
parametros de busqueda.

| 54 Bitacoras de Cisco Secure ACS 3.0

Parémetios de bissqueds |

Direccién IP: r'—‘—"'_l
Usuario: r—"“'—"——‘

Cadenx I

FBMM'&WMI.
Delatechs [Agaer |
Alafecha: I‘”W -_—I

Obtenes CSLog Cenat

Figura 1.8.1 Bitacoras de Cisco Secure.
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1.9 Busquedas

Al seleccionar la opcién de Bisqueda es posible realizar una consulta de incidentes,
equipos y usuarios. Las figuras 1.9.1, 1.9.2 y 1.9.3, se muestran las opciones.

Figura 1.9.1 Consulta de equipos integrados.

[@bisqueda o s

Eaiows logads nciris do Sepidd | Usuios | dsg R —
Buscar P 6 caderal [ -

AR I R Dbt
Trodeincdente  [{Cudue Tpo) = —-———-—-=
Pwmm [127Rugr2m00 J ¥ m __J
7 Inchis los o ot derde Py mserades FOIETS)

o

Figura 1.9.2 Consulta de Incidentes.

Ei : | da Usuaiios | e
Buscar: [ Tl
Ploslome: [{Coicuie Ptadorma) =] ._;:.....——I

™ Modficados/Creados ente: I]r-__-,;‘;_y:w_-—j y o J

Figura 1.9.3 Consulta de usuarios registrados.
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1.10 Reportes

Al especificar los parametros de busqueda y presionar el boton Buscar ahora se

muestran los resultados en la parte inferior de la ventana.

Para la obtencion de reportes, se selecciona la opcién Reportes de actividades,

mostrado el cuadro de didlogo de la figura 1.10.1. Se especifican los parametros de

tipo de reporte, meses y afio, y se presiona Aceptar para obtenerlos. Si se desea , se

pueden agregar comentarios al reporte.

Rf:I_\r.\rr.Es

erai Aepots: [Operaciones de la Subgerencia

'era j

Desde elMes de: [Eraro ] % [204 =]
s SO T PN
o

_XI

Gemt.ar._ Cancelar :
| | |

Figura 1.10.1 Obtencion de reportes.

1.11 Opciones

En ventana de la figura 1.11.1, se especifican las opciones de operacion del sistema.

En ella se especifica la longitud de las contrasefias que genera el sistema, la ruta

donde se almacenan las bitacoras y la contrasefa de acceso al sistema en la terminal

donde se encuentra instalado.
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Funcién 1.11.1 Opciones del sistema.
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2.1 Descripcion general

En el presente manual se presentan algunos procedimientos importantes a considerar
para la operacion optima del sistema y su base de datos, asi como para mantener la
seguridad de la informacion y que, para casos emergentes se tenga la disponibilidad de

ella, de una manera rapida y segura.

Existen dos procedimientos basicos a describir, los cuales son aplicables directamente
a la base de datos de SQL, y que se enfocan a mantener copias de la informacién en
medios de almacenamiento adicionales al servidor de produccion, los cuales pueden

irse actualizando a lo largo de la operacion del sistema.

Estos procedimientos son:

¢ Elrespaldo de la base de datos.

¢ La restauracién de un respaldo de la base de datos.

El respaldo de la base de datos es necesario a fin de tener la informacion del sistema
en un sitio independiente al servidor de base de datos, para que, en casos de una
eventualidad, ésta pueda ser obtenida rapidamente y restituida para su puesta en

operacion nuevamente.

La restauracion es el proceso inverso al respaldo de la base de datos, y consiste en
escribir nuevamente los datos guardados en el archivo de respaldo a las tablas de la
base de datos del servidor de produccion. Este proceso no se ejecuta de forma
frecuente, solo en ocasiones especiales en las que se pierde informacion del servidor
por fallas, o bien, si se desea cambiar el equipo que guarda la base de datos. Sin

embargo, es importante este proceso, para aplicarlo en estas situaciones especiales.
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2.2 Respaldo de la base de datos

Para realizar un respaldo se utiliza el SQL Enterprise Manager. Una vez que se
selecciona la base de datos ‘ssrdbsgl’ se debera presionar sobre la opcion Backup
Database dentro de la opcion Todas las tareas, del menu contextual de nuestra base

de datos, como se muestra en la figura 2.1.1.

& msdb |
oy @ =& i New Database...
BT nuevo : »
-6 Vi pa—— Jas tareas Import Data...
@ st : Export Data...
~if3 U Nuevaventanadesdeaqui
: g R¢ a3 Maintenance Plan. .. ]
_] Rt Ellmlna.r Generate SQL Script..,
- ] De Actualizar
S eacupomae |
: A e Restore Database...
.[{)Eit;e;::r:sFor;’;rs:Ser P e
£ Monagement Detach D'atabase...
) Replication ey
{:.] Security Copy Subscription Database. ..
1 Support Services View Repication Conflicts...
.| Meta Data Services

Figura 2.1.1 Ejecucion de un respaldo a la base de datos.

Una vez que se selecciona la opcién, se presenta un cuadro de dialogo para respaldos,
en cual se debe agregar un destino al respaldo de la base de datos que se esta
generando, mediante un clic en el boton Add y aceptando las opciones marcadas de
forma predeterminada. Se debe especificar el nombre del archivo que contendra en
respaldo, por ejemplo, el nombre de la base de datos, una palabra descriptiva y la
extension .bak, ademas de indicar que se sobrescriba cualquier archivo existente. La

figura 2.1.2, muestra la interfaz de usuario para este proceso.
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SOL Server Backup - ssrdbsgl ; (e _5'

: At [ssrdbsql ‘1]
,m b:q - i . Select Backup Destination
SR TR TR — 5 Select the file name, of backup device 1o use for the :
9"21“-’9 S e = backupoperation Backup devices can be crealed for fles
Database - complete U that you use frequently. -

" Dalabase - diferential

€ Fiie and filegroun: I = Ele name;

Destination : [D:\Database\Backup\ssldbsql_backup.bak
Backup to? € Tape & Disk

Add,: ¢ Backupdevice:

Femoe l— - —v‘]
e : oK ] Cancel- z

Overwrite:
£ Appendto media
% Dverwite existing media
Schedule : -
- T Schedule: [ %l
Aceptar I Cancelar | Aypuda l

2.1.2. Cuadro de diadlogo para la realizacién de un respaldo.

Una vez especificados estos parametros se aceptan ambos cuadros de dialogo, y el
sistema generara el respaldo en el directorio especificado. Al terminar se recibe un

mensaje como el de la figura 2.1.3.

SQL Server Enterprise Manager USRI |

1 ) The backup operation has been completed successfully.

Figura 2.1.3 Respaldo de la base de datos terminado.
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2.3 Restauracién de un respaldo de la base de datos

En la figura 2.1.1 existe también una opcion en el menu contextual de la base de datos
llamado Restore Database que debe seleccionarse para restaurar la informacion. Al
seleccionar esta opcién, se obtiene el cuadro de didlogo para restaurar la base de

datos como el de la figura 2.3.1.

Genesal | Dptions | . -
L 3 Chouse Restore Devices R R |
€ " -

@ EAR 5 delalote. P““tsd P ‘When the backug is testored, SOL Servet vl atlempt to restose from the
Restore: . 'C Daisbaie C Flegopsafier Fomdsvce Y

] : e Backup set {Unknown).
- Paametess —— v LT s S e
Bivicas Restore fiom  Dish- - Taps

s . [pevice name ] ] “Add.. |
Select Devices.. D:\D atabase\Backup\ssrdbsal_backup.bak =

& Restoie backup set

@ Dalabase - complets Remove Al l

€ Database - diferential Medavedicaboneption” | e————
€ Transaction log s i
€ Fie or Hegpoup l b : T~ Only tastose rom medka with the following name:
 Read backup set infoimation and add to backup Hslory B iniis g i
oK Cancel |
Acepty | cacela | ap i

Figura 2.3.1 Restauracion de la base de datos.

Se debe elegir la opcidn From Device y al presionar el boton Select Devices agregar el
archivo que corresponde al respaldo de la base de datos que se hizo con anterioridad.
Al especificar esta opcion, seleccionamos restaurar la base de datos completa,
mediante un clic en la casilla Database — complete. Es muy importante saber que
cuando se restaura la base de datos, se sobrescriben todas las tablas de la base de
datos sobre la que sera ejecutado. El sistema informara cuando la restauracion termine

con un mensaje similar al presentado para el respaldo terminado.
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2.4 Automatizacion de respaldos

Microsoft SQL Server 2000 ofrece la opcion de respaldar automaticamente la base de
datos, mediante la creaciéon de una tarea que lo realice y que se incluye en un plan de
mantenimiento de la base de datos. Este respaldo se ejecuta periédicamente y de
forma automatica, pudiendo ser diario, semanal o cada determinado tiempo, segin sea

especificado.

Es muy recomendable este tipo de plan de mantenimiento, para asegurar que
independientemente de las actividades que tenga asignadas el administrador, éste se

ejecute.

2.5 Control del servicio de SQL Server

Cuando SQL Server se encuentra ejecutando en el servidor, se levanta un servicio
llamado MSSQLServer, que puede ser detenido, arrancado o pausado de forma
manual. En el caso del servidor que provee la base de datos al sistema, inicia
automaticamente al iniciar el sistema, sin embargo, en caso de requerir detenerlo o
arrancarlo, se hace mediante el Administrador de Servicios de SQL Server, que se
accede mediante un doble clic al icono colocado junto al reloj en la barra de tareas. En

la figura 2.5.1 se muestra este administrador.

5D 50L Server Service Manager. P [ 71
Server [pBSERVER |
Services: |SCIL Server _'__l

Hefresh services...

et _)J Stant/Continue
Foprs
=]

Stop

V¥ Auto-start service when 05 starts

{Running - \DBSERVER - MSS(LServer

Figura 2.5.1 Administrador de Servicios de SQL Server
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Se cumplié con el objetivo planteado originalmente para el desarrollo de este trabajo, el
cual lleva a la automatizacién de procesos relacionados con el departamento de

seguridad de la empresa.

El desarrollo del sistema de control de inventarios de equipos, usuarios e incidentes de
seguridad, cumplio con la finalidad principal de automatizar procesos realizados por el
area de seguridad que consumian mayor tiempo y que en algunas ocasiones

generaban errores o duplicacién de informacion.

La culminacion de este proyecto nos permite mostrar la experiencia adquirida en afios
de trabajo con la cual aportamos lo mejor de nosotros para nuestro desarrolio

profesional y el desarrollo mismo de la empresa en la que laboramos.

E! trabajo por objetivos permite distribuir las cargas en el equipo de acuerdo a la
experiencia y al conjuntar éstas da como resultado la obtencién de los objetivos

planteados al inicio.

A través de este trabajo, se consiguié un objetivo, por el cual ofrecemos una solucion
mas efectiva consecuencia del trabajo coordinado de todo el equipo, y debido a que la
aportacion de ideas y cargas de trabajo estan orientadas al cumplimiento de una misma

meta.

La FI de la UNAM nos forma profesionalmente para competir laboralmente en un

mercado que se torna cada dia mas exigente dado el avance diario de la tecnologia.

La modularidad de nuestro mapa curricutar nos permite aplicar integramente la
aportacion técnica que cada una de nuestras materias nos ha brindado a lo largo de

nuestra carrera.
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Al cubrir este mapa curricular de carrera exitosamente, se han obtenido los
fundamentos que permiten el desarrollo profesional con una vision emprendedora y de

innovacion en los diferentes ambitos de desarrollo.

La actualizacion tecnoldgica que podemos obtener posterior a la formacion de
ingenieria obtenida en la licenciatura es clave para posicionarnos en un nivel
competitivo dentro del mercado laboral, ya que aplicando todos los conocimientos
adquiridos a lo largo de la carrera es posible tener una mejor comprension de las

tecnologias de informacion que van surgiendo.

La formacion obtenida nos permite elaborar cualquier tipo de proyecto informatico por

complejo que sea.

El PAT es un gran apoyo para la culminacioén de la carrera, ya que permite de una

manera eficaz la elaboracion de la tesis, integrando grupos de trabajo consistentes.
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