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Definicion del Problema

Situacion Actual

Actualmente “la mayoria de las empresas usa algun tipo de sistemas de la
informacién (salvo caso particulares de pequefnas empresas). Las nuevas
tecnologias han “invadido” las sociedad en cuestiones de diez afos,

imponiendo a muchas personas el uso de herramientas que desconocen’
GSill, 2007.

Se suele oir en medios de comunicacion, informacion de atentados y
destrozos a infraestructuras publicas, privadas y la destruccion de
informacion y otros activos que se encuentran en ellas, mediante el analisis
de esta informacién se puede ver que existen debilidades en la seguridad

fisica de las instituciones.

Las instituciones y sus unidades de sistemas de igual forma se encuentran
expuestas a diversas amenazas y riesgos como incendios, inundaciones,
sabotaje, atentados, robos y otros; aspectos que afectan el normal
funcionamiento de la misma, es por eso que se debe tomar una serie de

medidas de seguridad.

Muchas instituciones publicas y privadas no toman medidas de precaucion,
se observa que una gran mayoria comienzan con lo que consideran
indispensable y esencial para su funcionamiento. A medida que crecen las
instituciones y por problemas que atraviesan con frecuencia, estas adquieren
medidas de precaucién y seguridad que en muchos casos no es adecuado ni
suficiente, esto debido también al continuo incremento y avance de la

tecnologia.
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En otros casos las instituciones cumplen con las medidas de seguridad de
acuerdo a las normas existentes en un determinado periodo, pero debido a
constantes mejoras y actualizaciones de las normas, estandares vy
metodologias de evaluacion, que no son tomados en cuenta en la institucion,

estas quedan nuevamente desactualizadas.

Otro factor, es que con frecuencia los responsables del area de Informatica o
Sistemas, no toman en cuenta o ignoran las normas al momento de
implementar medidas de seguridad fisica, que prevengan la materializacién
de amenazas y estén en base a normas como la NB-ISO-IEC 27002, NB-
ISO-IEC 27001 y otras relacionadas a Seguridad Fisica de la informacion.

Planteamiento del Problema

Varias instituciones no ven la necesidad de someter a evaluacién de
Auditoria Informatica las unidades de sistemas, y desconocen los beneficios
de aplicar normas y estandares, por lo que las medidas de proteccién que
toman para la seguridad fisica, no siempre son adecuadas, haciendo que

estas se encuentren expuestas a amenazas y riesgos.

Las Normas y Metodologias son amplias y generales, lo que dificulta su uso,
aplicacion e implementacion, a los profesionales interesados en realizar una

evaluacioén especificamente a la Seguridad Fisica.

Los instrumentos de Auditoria como cuestionarios, entrevistas, Checklist y
otros, requieren la adecuacion por parte de los profesionales y personal
interesado, en hacer una evaluacién de la Seguridad Fisica a través de una
Auditoria Informatica.

13



Muchas de las evaluaciones realizadas a las instituciones publicas y
privadas, no siempre responden a las exigencias de la Seguridad Fisica,
debido a que no se tiene definido cuales van a ser los criterios de auditoria

contra los que se evaluara el cumplimiento.
Problema Principal.
Por lo que podemos decir:
Los activos de las unidades de sistemas de las instituciones, estan

expuestas a amenazas y riesgos fisicos, debido a inadecuadas evaluaciones

de Auditoria Informatica en la Seguridad Fisica.

14



Hipétesis

El Modelo de Auditoria Informatica para la Seguridad Fisica, permita evaluar
de forma completa los recursos de informacion y activos fisicos de las

unidades de sistema, en base a la norma NB-ISO-IEC 27002.

Identificacion de Variables

Variable Dependiente: Evaluar de forma completa los recursos de
informacion y activos fisicos en instituciones.
Variable Independiente: El Modelo de Auditoria Informatica para la

Seguridad Fisica.
Variable Interviniente: Norma NB-ISO-IEC 27002.

Variable Independiente-Causa Variables Dependiente- Efecto

El Modelo de Auditoria Informatica | Evaluar de forma completa los
para la Seguridad Fisica. recursos de informacién y activos

fisicos en instituciones.

15




Objetivo General

e Elaborar un Modelo de Auditoria Informatica para la Seguridad Fisica
de la Informacion® y recursos fisicos'®, en base a la Norma NB-ISO-
IEC 27002 y COBIT, que permita evaluar e identificar las amenazas y

riesgos existentes en las unidades de sistemas de las instituciones.

Objetivo Especifico

e Especificar normas para la Seguridad Fisica de los recursos de
informacion y activos fisicos, en base a la Norma NB-ISO-IEC 27002.

e Determinar Objetivos de Control para la Seguridad Fisica, en base a
la norma NB-ISO-IEC 27002 y COBIT.

e Clasificar la informacién segun los activos a evaluar en la Seguridad
Fisica.

e Elaborar herramientas para la implementacion de Auditoria
Informatica que permita evaluar el area de Seguridad Fisica en base a
los objetivos de control determinados.

e Seleccionar y Clasificar los instrumentos para el area de Seguridad
Fisica.

®Informacion (Contratos y acuerdos, documentacion de Sistemas, manuales de usuarios,
material de capacitacion, planes de continuidad e informacion archivada).
""Recursos fisicos: Equipos de computacion, medios removibles, relacionados con el

almacenamiento de informacion.
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Justificacion

Justificacion Teoria

Se tiene informacion de Metodologias de Auditoria Informatica a nivel
Internacional, los cuales estan enfocados a diversas areas donde también se
toma en cuenta la Seguridad Fisica, este hecho dificulta la comprension,
aplicacion e implementacion de la Metodologia; a los profesionales y
miembros de instituciones publicas o privadas interesadas en realizar este

tipo de evaluacion.

Es por eso que el presente trabajo de Auditoria Informatica, aporta con
informacion para evaluar especificamente la Seguridad Fisica de la
informacion y recursos fisicos de las unidades de sistemas de instituciones,

lo cual facilita su comprension, aplicacién e implementacion.

Justificacion Social

La presente tesis es de beneficio social porque expresa de manera
comprensible las medidas de Seguridad Fisica que deben considerarse para
la informacién y recursos fisicos de las instituciones, va en beneficio de
estudiantes profesionales y personas miembros de instituciones publicas o
privadas interesadas en la Auditoria Informatica a la Seguridad Fisica,
permite la comprensién y aplicacion de medidas de Seguridad Fisica, y la

evaluacion de la misma a través de las herramientas propuestas.
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Justificacion Practica

La investigacion es importante porque proporciona informacion sobre las
medidas de la Seguridad Fisica para la informacion y recursos fisicos de las
unidades de sistemas de instituciones, otorga informacion de procesos,
procedimientos y herramientas de evaluaciéon para llevar a cabo una

Auditoria Informatica a la Seguridad Fisica.

Justificacion Econémica

Con respecto a lo econémico, es sabido que recuperar algun activo perdido
es mas costoso que implementar medidas de Seguridad Fisica. Por lo que,
la aplicacidn de la presente tesis es importante, ya que permite a las
unidades de sistemas de las instituciones, conocer el nivel de seguridad
fisica y partiendo de esa informacion puede implementar y mejorar las

medidas de proteccion para su informacioén y recursos fisicos.
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Introduccion

Debido al incremento de tecnologias de informacién, las Auditorias
Informaticas se han incrementado en los ultimos afios considerablemente en
todo el mundo, porque se hace necesaria la realizacion de evaluaciones en

las distintas areas de la informatica para optimizar su funcionamiento.

En el capitulo | se analiza como el continuo avance de las tecnologias, la
poca e inadecuada practica de evaluaciones de auditoria informatica en las
instituciones, deja las unidades de sistemas expuestas a amenazas y
riesgos fisicos, por lo que se plantea el objetivo de elaborar un Modelo de
Auditoria Informatica para la Seguridad Fisica. Para el logro de este objetivo
se selecciona normas, se especifica objetivos de control para la seguridad
fisica basado en la norma NB- ISO — IEC 27002 y la metodologia COBIT,
ademas se plantea, la construccion de herramientas de evaluacion de

acuerdo a los objetivos de control especificados.

La presente tesis evalla la seguridad fisica de los recursos de informacién y
activos fisicos relacionados con el almacenamiento de la informacién, sin

considerar aspectos de seguridad légica para los mismos.

La respuesta tentativa de la investigacion es: el Modelo de Auditoria
Informatica para la Seguridad Fisica permite evaluar de forma completa los
recursos de informacion y activos fijos de las unidades de sistemas, en base
a la norma NB-ISO-IEC 27002.

En el Capitulo Il se encuentra las teorias e informacion sobre auditoria

informatica, normas y metodologias de auditoria que son utilizadas en la

etapa de construccion del modelo proyecto.
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En el Capitulo Il se encuentra el Marco Aplicativo, en ella se describe la
construccién de objetivos de control y herramientas (relevamiento de
informacion y evaluacién) que son utilizadas a lo largo de las etapas de la

auditoria informatica.

En el Capitulo IV se encuentra la concrecion del Modelo de Auditoria
Informatica para la Seguridad Fisica y las pruebas realizadas en
instituciones, describe el modo de empleo de las herramientas, ademas de

probar la hipétesis planteada.

Tras el analisis del trabajo se tiene conclusiones puntuales segun los
objetivos propuestos y las recomendaciones en base a la experimentacion
del trabajo de investigacidn, expuestas en el capitulo V.

En la penultima parte de este documento, se encuentras las referencias
bibliograficas de los textos consultados en la realizacion, en algunos casos
se cita los textos con los codigos de consulta de las bibliotecas.

Al final del documento se encuentras los anexos, que contiene informacion

sobre el trabajo de investigacion como: (1) Documentacion de la Aplicacion

del Modelo propuesto y (2) otros documentos.
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Capitulo I. Marco Contextual

En el presente capitulo se muestra un panorama general de la Tesis de
Grado, describe los antecedentes, el planteamiento del problema, los
objetivos propuestos y los aportes en el desarrollo de la presente

investigacion.
1. Introduccién

Con frecuencia se utiliza el término de: Auditoria de Sistemas, Auditoria de
Sistemas Informaticos o Auditoria Informatica para referirse a la actividad de
evaluar y verificar el funcionamiento correcto, eficaz, eficiente de los
sistemas y el entorno informatico, el presente trabajo utiliza el término de

Auditoria Informatica.

La Auditoria Informatica, comprende diferentes areas como el desarrollo,
mantenimiento, direccidon, seguridad, redes, ofirmatica, exploracion, bases
de datos, aplicaciones y otros, que son evaluados de forma independiente a
través de Auditorias Informaticas a casa una de estas areas, de acuerdo al

requerimiento de las instituciones”.

Para realizar evaluaciones de Auditoria Informatica, existe la metodologia
Objetivos de Control para la Informacién y las Tecnologias Relacionadas
(COBIT) reconocida en varios paises del mundo. La metodologia COBIT?
proporciona los denominados Objetivos de Control, presenta las actividades
en una estructura manejable y lIégica, brinda buenas practicas a través de un
marco de trabajo de dominios y procesos. Las buenas practicas de COBIT;
son un consenso de expertos, estan enfocadas fuertemente en el control de
actividades, ayudan a optimizar las inversiones, aseguran la entrega del

servicio y brindan medidas para juzgar cuando las cosas no van bien.
' Auditoria Informatica, Plattini Mario, Del Peso Emilio, Segunda Edicion [AIEP, 2001].
2 [COBIT 4.0, 2005].
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La presente tesis aporta informacion sobre medidas de proteccion de
Seguridad Fisica con las que debe contar para los activos® de una
institucion, sea esta de caracter publico o privado, estas medidas de
proteccion estan en base a la Norma de Seguridad NB-ISO-IEC 27002 vy
COBIT reconocida en Bolivia y a nivel Internacional. Del mismo modo provee
informacion para la identificacion, aplicacion, implementacién y herramientas
para una Auditoria Informatica dedicada especificamente a la Seguridad
Fisica de los recursos de informacion y activos institucionales. Esta
informacion facilita la realizacion de una Auditoria Informatica a la Seguridad
Fisica de los recursos de informacion y activos fisicos, ya que se
proporciona un Modelo para realizar la Auditoria Informatica.

1. 1. Antecedentes

La informatica ha sido un area que ha cambiado en los ultimos afios debido
a la proliferacion de las tecnologias de informacion. “A partir de 1950 la
Informatica se convierte en una herramienta muy importante en las labores
de Auditoria Financiera, ya que permite llevar a cabo de forma rapida precisa
operaciones, que manualmente consumirian demasiados recursos™.” Al
convertirse los sistemas de informacion de las empresas cada vez mas
dependientes de los computadores y descubrir varios casos de fraude
cometidos con ayuda del computador, seguir con la Auditoria alrededor del
computador® ya no es viable. Por lo que surge la necesidad de una nueva
especialidad dentro de la Auditoria, que verifique el funcionamiento correcto,
eficaz y eficiente de los sistemas informaticos; esta nueva especialidad es

denominada Auditoria Informéatica.

3Se considera un activo a: Recursos de Informacion, Activos Fisicos, Recurso de Software y
los Servicios. [ISO/ IEC 17799]. Este trabajo contempla: Recursos de Informacion
(Documentacion de Sistemas, manuales de usuario, material de capacitacion, planes de
continuidad e informacion archivada) y Activos Fisicos: Equipamiento Informatico
(procesadores, monitores, computadoras portatiles), medios magnéticos (cintas y discos).
*Recursos econdémico, humano y de tiempo. [AIEP, 2001].

®Considerado también como una Caja Negra [AIEP, 2001].
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La tendencia a la realizacion de Auditorias Informaticas en distintas areas
como ser: “Sistemas informaticos, bases de datos, ofirmatica, seguridad,
redes, fisica y otros®, se ha incrementado en los Ultimos afios
considerablemente en todo el mundo, por que permite identificar las
falencias en las instituciones lo cual ayuda a mejorar el area que es

auditada.

En el transcurso de los ultimos ainos, la utilizacion de normas como las de
Tecnologias de informacién, Técnicas de seguridad y requisitos (NB-ISO-
IEC 27001), Tecnologia de informacién y Cédigo de practica para la gestién
de seguridad de la informacion (NB-ISO-IEC 27002) y la realizacion de
evaluaciones, también ha cobrado mayor importancia en nuestro medio,
aunque todavia existen instituciones con personal que desconoce o no utiliza
las normas existentes y metodologias de evaluacion como ser COBIT u

otras.

COBIT (Objetivos de Control para la Informacién y las Tecnologias
Relacionadas) es considerado principalmente como un recurso educativo
para los profesionales dedicados a las actividades de control. Es una
metodologia que maneja cuatro Dominios’, esta constituido por 34 objetivos
de Control de alto nivel y 318 objetivos de control detallados®.

ISACA (Information Systems Audit and Control Association), es una
organizacion global lider de profesionales que representa a individuos en
mas de 100 paises y comprende todos los niveles de la tecnologia de
informacioén. Sus normas de Auditoria y control de Sistemas de Informacién
son respetados por profesionales de diversos paises, ISACA ofrece la
posibilidad de obtener certificaciones como “Certified Information System

Auditor” (CISA) y “Certified Information Security Manager” (CISM).

6[AIEP, 2001] Auditoria Informatica un Enfoque Practico, Mario Piattini.

"Planeacion y Organizacién, Adquisicion e Implementacion, Entrega de Servicios y
Soportes, Monitoreo [COBIT].

®0bjetivos de Control para la Informacion y las Tecnologias Relacionadas [COBIT].
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En comparacion con anos anteriores son mas los profesionales Informaticos
y Auditores que se interesan, informan, conocen, capacitan y actualizan
sobre la Auditoria Informatica, toman cursos de especializacion para llegar a
ser Auditoria Informatica, toman cursos de especializacion para llegar a ser
Auditor Certificado de Sistemas de Informacion (CISA) reconocido a nivel

internacional y es otorgado por ISACA.

1.2. Antecedentes de Instituciones Auditoras en Informatica

En Bolivia existen instituciones que trabajan en el area de Auditoria
Informatica como ser: BDO BERTHIN AMENGUAL & ASOCIADOS es una
firma reconocida en Bolivia, trabaja con consultorias y auditorias. Existe una
division que se dedica a la Auditoria Informatica o de Sistemas, realizan
evaluaciones de riesgos a los sistemas, redes, gestion de seguridad de la
informacion y otros. Los consultores aplican y utilizan distintas metodologias
y Normas como las Normas de Auditoria Gubernamentales, Cobit, ISO
17799 y otras.

PRICEWATERHOUSECOOPERS S.R.L. es una institucién que opera en
Bolivia y es miembro de la organizacion mundial PricewaterhouseCoopers.
Entre las actividades que realizan en el area de informatica, se encuentran:
evaluaciones de sistemas de control interno, asistencia a los departamentos
de Auditoria interna; revisidon de gestion de la seguridad, normas de
seguridad, configuracion de seguridad de plataformas tecnoldgicas,
configuracion de seguridad de dispositivos de comunicacion, evaluaciéon de

planes de contingencia.
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1.3. Antecedentes del Proyecto

En la Carrera de Informatica de la Universidad Mayor de San Andrés se
tiene trabajos relacionados con Auditoria Informatica y Normas, dentro de
ellos se puede citar a: AUDITORIA INFORMATICA DE REDES de Ascarrunz
Martinez Henoch, el cual propone una metodologia para la Auditoria a redes
de computadoras a nivel del area local que evalua las redes, verifique el
disefio adecuado de la red de comunicacion, tiene cuestionarios para la
evaluacion fisica y légica con puntajes de donde obtiene un promedio, asi
determina el nivel en que se encuentra la red, clasificandolo como pésima,

deficiente, aceptable, adecuada, buena y sobresaliente.

AUDITORIA EN CALIDAD DE SOFTWARE de Aspiazu Castro, Virginia
propone un modelo de Auditoria de calidad de software para los sistemas
informaticos. Este modelo detecta los puntos débiles de los sistemas y
evalua de acuerdo al tipo de sistema que se considera, planeta 3 etapas
para la Auditoria en la calidad del software: la planificacion donde se hara
una investigacion a fin de conocer las areas auditadas, diagnostico de
Auditoria y dictamen final donde se da a conocer las debilidades
encontradas y el nivel de calidad. Todo este proceso es realizado para
determinar si el software cumple con las normas de calidad que existe y si

esta de acuerdo a las métricas del software.

GUIA DE AUDITORIA INFORMATICA de Perales & Paredes quienes
elaboran una guia y proponen un algoritmo de evaluacion automatizado que
permite identificar riesgos en 8 areas de la unidad informatica, realizaron
cuestionarios de acuerdo a las areas consideradas, proponen un software
que permite reducir el tiempo de procesamiento de los datos

constituyéndose en una herramienta para el auditor.
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GUIA DE AUDITORIA DE SEGURIDAD DE LA INFORMACION de Zenteno
Flores Lorena, plantea la elaboracion de una guia de Auditoria de seguridad
de la informacion, tomando como base la norma ISO 17799, para esto
determina puntos débiles de la seguridad de la informacion segun esta
norma, el proyecto concluye de manera satisfactoria logrando disefar y
elaborar una guia o manual técnico que considera aspectos practicos y

legales.

AUDITORIA INFORMATICA DE CALIDAD BASADA EN LA NORMA ISO
9000 de Aliaga Moruno lvert en la tesis propone la hipotesis “Es posible
ajustar las metodologias de Auditoria de Sistemas o informatica a las normas
ISO 9000”, para obtener Auditorias de sistemas con calidad. Para esto
realiza estudios sobre metodologias y norma ISO 9000, el cual hace
referencia y define conceptos para lograr sistemas de Calidad de Software,
cumpliendo plenamente con el ajuste, se obtuvo un modelo con los

lineamientos necesarios para auditar.

Si bien existe en la Carrera de Informatica de la Universidad Mayor de San
Andrés, Tesis y Proyectos de Grado relacionados a Auditoria Informatica
contemplando aspectos de seguridad, no se ha encontrado investigaciones,
ni propuestas orientadas a la Seguridad Fisica de manera especifica, para
efectuar una Auditoria Informatica a la Seguridad Fisica de las unidades de

sistemas de instituciones.
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Capitulo Il. Marco Teérico

2. Amenaza, Vulnerabilidad y Riesgo

Dentro del campo de la auditoria informatica existen riesgos, amenazas y

vulnerabilidades que son diferentes.
2.1. Amenaza

La amenaza se define como la causa potencial de un incidente no deseado,

que causa dafio a un sistema o a la organizacion'".

Es una persona o cosa vista como posible fuente de peligro o catastrofe. Las

amenazas se presentan de forma compleja y son de dificil pronostico?.

2.1.1. Tipos de Amenazas™®

Las amenazas se clasifican en: naturales, involuntarias e intencionadas.
2.1.1.1. Amenazas Naturales o Fisica

Son las que ponen en peligro los componentes fisicos del sistema. En ellas

se distingue por un lado los desastres naturales, como las inundaciones,

rayos o terremotos, y las condiciones medioambientales, tales como la

temperatura, fuego, inundacién, humedad, presencia del polvo.

"[1ISO 27002, 2007] Términos y Definiciones Pag. 6.

[PIATTINI, 2001] Capitulo 3 Pag. 48.

13[SYPDI, 2008] TEMA 2 Seguridad en Sistemas Operativos [PIATTINI, 2001] Capitulo 3
Pag. 48.
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2.1.1.2. Amenazas Involuntarias

Son aquellas relacionadas con el uso descuidado del equipo por falta de
entrenamiento o de concienciacion sobre la seguridad. Entre las mas
comunes se cita: borrar sin querer parte de la informacion sin desearlo, dejar
sin proteccion determinados ficheros basicos del sistema, divulgacién de
datos por dejar pegado a la pantalla un post-it con nuestra contrasefia u

olvidar salir del sistema.

2.1.1.3. Amenazas Intencionadas

Son aquellas procedentes de personas que pretenden acceder para borrar,

modificar o robar la informacion; para bloquearlo o por simple diversion.

Los causantes del dano son de dos tipos: externos e internos.

e Los causantes externos ingresan al sistema de multiples formas
como: (1) entrando al edificio o accediendo fisicamente al ordenador,
(2) entrando al sistema a través de la red aprovechando las
vulnerabilidades, (3) accediendo a través de personas autorizadas.

e Los causantes internos son de tres tipos: (1) empleados despedidos o
descontentos, (2) empleados coaccionados y (3) empleados que
obtienen beneficios personales.

2.2. Vulnerabilidad

La vulnerabilidad es la debilidad de un recurso o grupo de recursos que son
aprovechados por una o varias amenazas .
Es una situacién creada por la falta de uno o varios controles que eviten la

amenaza, que afecta al entorno informatico™.

"[1ISO 27002, 2007] Términos y Definiciones Pag. 6.
S[PIATTINI, 2001] Capitulo 3 Pag. 49.

2.2.1. Tipos de Vulnerabilidad'®
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Entre los tipos de vulnerabilidad se tiene; fisicas, naturales, hardware vy
software, medios o dispositivos, por emanacion, y vulnerabilidad de la

comunicacion.

2.2.1.1. Vulnerabilidad Fisica

La vulnerabilidad fisica es la posibilidad de entrar o acceder fisicamente para
robar, modificar o destruir el ambiente del edificio o el entorno fisico del

sistema.

2.2.1.2. Vulnerabilidad Natural

Se refiere al grado en que los activos de la institucion son afectados por
desastres naturales o ambientales como el fuego, inundaciones, rayos,
terremotos, o fallas eléctricas. También el polvo, la humedad o la

temperatura excesiva son aspectos a tener en cuenta.

2.2.1.3. Vulnerabilidad del Hardware y del Software

La vulnerabilidad del hardware es la facilidad del acceso a los dispositivos.

La vulnerabilidad del software son las fallas o debilidades del sistema que
hacen facil su acceso y lo hacen menos fiable.

2.2.1.4. Vulnerabilidad de los Medios o Dispositivos

Son las posibilidades de robar o danar los discos, cintas y otros dispositivos
de la computadora.

16[SYPDI, 2008] TEMA 2 Seguridad en Sistemas Operativos.
2.2.1.5. Vulnerabilidad por Emanacion
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Se refiere a la intercepcion de las radiaciones de los dispositivos eléctricos y
electronicos para descifrar o reconstruir la informacion almacenada o

transmitida.
2.2.1.6. Vulnerabilidad de las Comunicaciones

La vulnerabilidad de las comunicaciones es el riesgo de intercepcion cuando
los ordenadores estan conectados a la red.

2.2.1.7. Vulnerabilidad Humana

La wvulnerabilidad humana es el riesgo que representan los usuarios o
personas que administran y utilizan los sistemas tanto fisica o mediante

conexion, ya que toda la seguridad descansa sobre ellos.
2.3. Riesgo'’

El Riesgo es la posibilidad de que una amenaza llegue a acaecer'® por una
vulnerabilidad. El riesgo se cuantifica como el resultado de multiplicar la
probabilidad de que la amenaza se produzca, por el dafo potencial de esta,

se expresa en forma de ecuacion:
Riesgo = Probabilidad * Daino potencial.

Una amenaza con un riesgo alto, debe ser paliada de forma rapida. Una
amenaza con un riesgo medio, aunque importante, es de menor urgencia y
por ultimo las de riesgo bajo, se puede llegar a ignorar dependiendo del

costo y del esfuerzo necesario.
"[PIATTINI, 2001] Capitulo 3 Pag. 49.

®Acaecer sinénimo de acontecer, suceder, ocurrir.
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Por estas razones es necesario tomar medidas de protecciéon para la
seguridad de las instituciones u organizaciones sin importar si son grandes o

pequenas.
2.4. Seguridad™

Cuando se habla de seguridad se suele oir varias expresiones como:
seguridad de las infraestructuras, seguridad informatica, seguridad de los
sistemas, seguridad de tecnologias de informacion o proteccién de la

informacion.

La seguridad son medidas de proteccion y preservacion, que se toman para
garantizar la confidencialidad, integridad, disponibilidad, autenticacion,
autorizacion y confiabilidad que son consideradas para los activos
estratégicos y valiosos relacionados con los sistemas vy la institucion. Cada

institucion define que activos consideran importantes.

2.4.1. Clasificacion de la Seguridad®

La seguridad se clasifica en Seguridad Légica y Seguridad Fisica.

e La seguridad Logica, son medidas para la proteccion de acceso
l6gicos, cubre requerimientos que van mas alla de aspectos fisicos a
través del uso de barreras y procedimientos que permita el
almacenamiento y acceso a los datos solo para personas autorizadas.

e La Seguridad Fisica, es la “Aplicacion de barreras fisicas y
procedimientos de control, como medidas de prevencion vy
contramedidas ante amenazas a los recursos e informacion

confidencial”.

S[PIATTINI, 2001].
2[PIATTINI, 2001].
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La seguridad fisica suministra proteccion ante accesos no autorizados, los
cuales son prevenidos en una institucion, para evitar danos, perdidas e
interferencias a los activos de la institucién y sobre todo la perdida de la
informacion. La Seguridad Fisica es aplicada a nivel general, como controlar
entradas fisicas a la empresa, asegurar areas e implantar equipos de

seguridad.
2.5. Seguridad Fisica®'

La seguridad fisica suministra proteccién ante accesos no autorizados, datos

e interferencias a las instituciones de la organizacion y a la informacion.

Los requisitos sobre seguridad fisica varian considerablemente segun las
instituciones y dependen de la escala de organizacion de los sistemas de
informacion. Pero son aplicables a nivel general los conceptos de asegurar
areas, controlar perimetros, controlar las entradas fisicas e implantar

equipamiento de seguridad.

Esto deriva en que para un atacante es facil lograr tomar y copiar una cinta

de la sala, que intentar acceder via logica a la misma.
2.5.1. Amenazas a la Seguridad Fisica®?

Consiste en analizar qué aspectos del ambiente constituyen una amenaza a

la infraestructura.

Las amenazas a la seguridad fisica son:

+ Las emergencias.
+ El fuego y Smok.

2IICISSP, 2004].
2ICISSP, 2004].

+ Derrumbamiento o explosion.
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+ La pérdida de utilidad (corriente eléctrica, el aire acondicionado, que
calienta).

El dafo de agua (la rotura de la cafieria).

El descargo de los materiales toxico.

Los desastres naturales.

El movimiento de tierra (como los terremotos).

El dafo de una tormenta (como la nieve, hielo y diluvios).

La intervencién humana.

El sabotaje.

El vandalismo.

£ F £ & F &+ & #

La guerra y las huelgas.

2.6. Evaluacion®

La evaluacién es el proceso de analisis y valoracion continua, mediante el

cual se juzga o prueba algo.

Es el proceso de planificacion, obtencion y analisis para una adecuada toma

de decisiones sobre el proceso desarrollado.

2.6.1. Evaluacion de Riesgo

Es el proceso total de analisis de riesgo y valoracién de riesgo.

2.7. Estandar, Politica y Normas de Seguridad

A través del tiempo se ha formulado estandares, normas y politicas que son

el fruto de la experiencia de los profesionales en los diversos campos que

existen.

21SO 27002, 2007] Términos y Definiciones Pag. 6.
[ANDER-EGG, 2000].

2.7.1. Estandar
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Es una publicacién que recoge el trabajo en comun de los comités de
fabricantes, usuarios, organizaciones, departamentos de gobierno,
consumidores y contiene las especificaciones técnicas y mejores practicas
en la experiencia profesional con el objeto de ser utilizada como regulacion,
guia o definicion para las necesidades demandadas por la sociedad y

tecnologia.

Los estandares ayudan a aumentar la fiabilidad y efectividad de materiales,
productos, procesos o servicios que utilizan las partes interesadas como los
productores, vendedores, compradores, usuarios reguladores y otros.

Aunque la legislacién y las reglamentaciones nacionales hacen referencia a

los estandares, estos son de uso voluntario.

2.8. Politica

Las politicas son formas de comunicarse con los usuarios, establecen un
canal formal de actuacién del personal, en relacion con los recursos y

servicios.

Consideran principalmente el alcance, objetivos, responsabilidades,

requerimientos minimos, definicién de violaciones y sanciones.
Ofrecen explicaciones comprensibles sobre por qué se toma ciertas
decisiones y explica la importancia de los recursos, establecer las

expectativas de la organizacion y especifica la autoridad responsable de

aplicar los correctivos o sanciones.

2.9. Norma
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Son reglas, guias de actuacion a seguir o son patrones de referencia.

Las normas de seguridad son de caracter general y de caracter especifico:

a) Normas de caracter general: son universalmente aceptadas.
b) Normas de caracter especifico: regulan una funcion, trabajo u
operacion especifica.

Entre las ventajas de las normas se tiene:

v' Ofrecen un lenguaje comun de comunicacién entre fabricantes,
usuarios y/o consumidores.

Establece un equilibrio entre los distintos agentes.

Es un patrén necesario de confianza entre el cliente y el proveedor.

Representa un elemento de sistematizacion de seguridad.

D N N NI N

Facilita la comprension y ejecucion de las tareas de seguridad de
forma clara y precisa.

Permite la direccion eficaz del sistema de seguridad.

Impide que exista vacios acerca de la seguridad.

Facilita la rapida formacion y concientizacion del personal

Permite un manejo excelente de las instalaciones y equipo.

AN NN

Homogeniza medios y procedimientos, ademas de facilitar la
comunicacion y la seguridad.

v' Aumenta el sentido de seguridad en el usuario.

En Bolivia como en otros paises existen normas, como ser la Norma
Boliviana NB-ISO-IEC 27002 (antiguamente Norma Boliviana NB-ISO-IEC
17799:2005), y la Norma Boliviana NB-ISO-IEC 27001, ambas se dedican a
la Seguridad de la Informacion.

2.10. Norma Boliviana NB-ISO-IEC 27002
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Norma Boliviana sobre Tecnologias de la Informacion- Técnicas de
Seguridad- Codigo de practicas para la gestion de seguridad de la
informacién (NB-ISO-IEC 27002); es publicada en Bolivia en noviembre del
2007 por el Instituto Boliviano de Normalizacién y Calidad (IBNORCA).

La Norma NB-ISO-IEC 27002 es un compendio de recomendaciones y
buenas practicas para la seguridad de toda institucion, se aplica
independientemente de sus caracteristicas. Las recomendaciones de la
norma son neutrales en cuanto a la tecnologia, ayudan a evaluar y entender

las medidas de seguridad existentes.
2.10.1. Evolucion de la Norma BS7799 a la actual ISO 27001 y 27002*

La Norma BS7799 aparece en 1995, con el objetivo de preparar a cualquier
empresa y sobre todo a las britanicas en la certificacion de la seguridad de la
informacion, por medio de auditorias realizadas por auditores certificados y
externos. El gobierno del Reino Unido recomendd como parte de su Ley de
Proteccién de la Informacién, que las companias britanicas utilicen la

BS7799 como método de cumplimiento de la Ley.

1. La primera parte de la norma BS7799-1 es una guia de buenas
practicas, la que no establece un modelo de certificacion.

2. La segunda parte de la norma BS7799-2 audita y certifica a empresas
solicitantes que hayan desarrollado un Sistema de Gestion de
Seguridad de la Informacion (SGSI), asegura la adaptacion continua
de la seguridad a los requisitos cambiantes de la empresa y su

entorno.

21SOHIS, 2008].
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Las dos partes de la norma BS7799 se revisan en 1999 y la primera parte se
adopta por ISO, sin cambios sustanciales con la denominacién de ISO
17799 en el aio 2000.

El 2005 la ISO publica la segunda parte de la norma con la denominacion
ISO 27001, junto a la primera revisién formal realizada en ese mismo afio de
la 1SO 17799.

Estas normas son traducidas y adaptadas en Bolivia por un Comité Técnico
de Normalizacién, luego de aprobar el trabajo son publicadas por el Instituto
Boliviano de Normalizacion y Calidad (IBNORCA).

Las normas ISO 27001 son publicadas en Bolivia el 2007 bajo la
denominacion de NB-ISO-IEC 27001 y NB-ISO-IEC 27002.
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Figura 2.10.1. Historia Norma NB-ISO-IEC 27001 y 27002

2.11. Estructura de la Norma NB-ISO-IEC 27002%°
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La norma NB-ISO-IEC 27002 se compone por once clausulas de control, y

treinta y seis categorias principales de seguridad dentro de sus clausulas.
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Esta clausula tiene un control principal que es la politica de seguridad de la

informacion.

2.11.1.1. Politica de Seguridad de la Informacion

Su objetivo es proporcionar soporte y orientacion a la direccion para la
seguridad de la informaciéon conforme a requisitos del negocio, leyes y

regulaciones relevantes.

*[1ISO 27002,2007] Norma Boliviana NB-ISO-IEC 27002.
La alta direccion debe establecer una clara direccion de la politica de

acuerdo con los objetivos del negocio, demostrar el apoyo y el compromiso
para y con la seguridad de la informacién a través de la publicacion vy
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mantenimiento de una politica de seguridad de la informacion de la

institucion.

2.11.2. Organizacion de la Seguridad de la Informacién

Esta clausula tiene dos controles principales que son: (1) Organizacién
interna y (2) partes externas.

2.11.2.1. Organizacion Interna

Tiene como objetivo Gestionar la seguridad de la informacién dentro del la

institucion.

2.11.2.2. Partes Externas
El objetivo es mantener la seguridad de la informacién y de las instalaciones
de procesamiento de informaciones de la institucion que son accedidas,
procesadas, comunicadas a, o dirigidas por partes externas.

2.11.3. Gestion de Recursos

La gestién de recursos comprende dos controles principales que son: (1)

responsabilidad por los recursos y (2) clasificacion de la informacion.

2.11.3.1. Responsabilidad por los Recursos

El objetivo es alcanzar y mantener la proteccion apropiada de los recursos

institucionales.

2.11.3.2. Clasificacion de la Informacion
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Tiene como objetivo asegurar que la informacion recibe un apropiado nivel

de proteccion.

2.11.4. Seguridad de los Recursos Humanos

Los controles de esta clausula son: (1) previo a la contratacion, (2) durante el
empleo y (3) finalizacién o cambio de empleo.

2.11.4.1. Previo a la Contratacion

Asegura que los empleados, contratistas y terceras partes usuarias®
entiendan sus responsabilidades y sean adecuados para los roles que han
sido considerados, y reducir el riesgo de robo, fraude o mal uso de las

instalaciones.
2.11.4.2. Durante el Empleo

Asegura que todos los empleados contratistas y terceras partes usuarias
estén consientes de las amenazas e inquietudes de la seguridad de la
informacion, sus responsabilidades y obligaciones, son equipadas para
apoyar la politica de seguridad organizacional en el curso de su trabajo

normal, y reducir el riesgo de error humano.

2.11.4.3. Finalizaciéon o cambio de empleo

Asegura que los empleados, contratistas y terceras partes usuarias salgan

de una institucion o cambien de empleo de manera ordenada.

*Terceras partes usuarias, se refiere a personas ajenas a la instituciones, que vienen a

prestar un servicio o a consultar y solicitar uno.

2.11.5. Seguridad Fisica y Ambiental
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Los controles principales para la seguridad fisica y ambiental son: (1) areas

seguras y (2) seguridad del equipamiento.

2.11.5.1. Areas Seguras

El objetivo es prevenir el acceso fisico no autorizado, dafo o interferencia a

los predios e informacion de la organizacion.

Las instalaciones de procedimiento de informacion critica o sensible de la
organizacion deben estar ubicadas en areas seguras, protegidas por
perimetros de seguridad definidos, con barreras de seguridad y controles de
entrada, debe estar fisicamente protegidas contra accesos no autorizados,
dano e interferencia.

2.11.5.2. Seguridad del Equipamiento

El objetivo es prevenir perdida, dafos, robos o exposiciones al riesgo de los

recursos e interrupcién a las actividades de la institucion.

2.11.6. Gestion de Comunicaciones y Operaciones

La gestion de comunicaciones y operaciones tiene diez controles principales

cada uno cumple un objetivo y son:

2.11.6.1. Procedimiento y Responsabilidades Operacionales

Asegura la correcta y segura operacion de las instalaciones de

procesamiento de la informacion.

2.11.6.2. Gestion de la prestacion del servicio por terceras partes
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Implementa y mantiene el nivel apropiado de seguridad de la informacién y

de prestacion de servicio conforme con los acuerdos de prestacion de

servicio de terceras partes.

2.11.6.3. Planificacion y aceptacion del sistema

Minimiza el riesgo de fallas de los sistemas.

2.11.6.4 Proteccion contra cédigo malicioso y movil

Protege la integracion del software y de la informacion.

2.11.6.5. Respaldo

Mantiene la integridad y disponibilidad de informacién e instalaciones de

procesamiento de informacion.

2.11.6.6. Gestion de seguridad de las redes

Asegura la proteccion de la informacion en las redes y la protecciéon de la
infraestructura de soporte.

2.11.6.7. Manejo de los Medios

Previene la divulgacion, modificacion retiro o destruccion de recursos no

autorizado y la interrupcion de las actividades del negocio.

2.11.6.8. Intercambio de Informacion
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Mantiene la seguridad de la informacion y el software intercambiado dentro

de una organizacion y con cualquier organizacion externa.

2.11.6.9. Servicios de Comercio Electronico

Garantiza la seguridad de los servicios de comercio electronico y su empleo

seguro.

2.11.6.10. Supervision

Detecta actividades de procesos de informacion no autorizados.

2.11.7. Control de Accesos

El control de accesos tiene siete controles enfocados a objetivos, son:

2.11.7.1. Requisitos del negocio para el control de accesos

Controla el acceso de informacion.

2.11.7.2. Gestion de Accesos a Usuarios

Asegura que el usuario autorizado tenga acceso y prevenir el acceso no

autorizado a sistemas de informacion.

2.11.7.3. Responsabilidad de los Usuarios

Previene el acceso de usuarios no autorizados que comprometan o roben

informacion e instalaciones de proceso de informacion.

2.11.7.4. Control de acceso a la red
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Previene el acceso no autorizado a servicios conectados a una red.

2.11.7.5. Control de acceso al sistema operativo

Previene el acceso no autorizado a los sistemas operativos.

2.11.7.6. Control de acceso a la aplicacion e informacién

Previene el acceso no autorizado a la informacion guardada en los sistemas

de aplicacion.

7.11.7.7. Computacion movil y trabajo remoto

Garantiza la seguridad de la informacion cuando se utilizan dispositivos de

computacion movil e instalaciones de trabajo remoto.

2.11.8. Adquisicion, desarrollo y mantenimiento de Sistemas de

Informacion

Considera seis controles principales los cuales son:

2.11.8.1. Requisitos de seguridad de los sistemas de informacién

Garantiza que la seguridad es una parte integral de los sistemas de

informacion.
2.11.8.2. Procesamiento correcto en las aplicaciones
Previene errores, pérdidas, modificaciones no autorizadas o uso indebido de

la informacion en las aplicaciones.

2.11.8.3. Controles Criptograficos
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Protege la confidencialidad, autenticidad e integridad de la informacion por

medios criptograficos.

2.11.8.4. Seguridad de archivos de sistema

Garantiza la seguridad de los archivos de sistemas.

2.11.8.5. Seguridad en procesos de desarrollo y soporte

Mantiene la seguridad del software de aplicacion del sistema y de la

informaciéon. Los ambientes de soporte de proyectos son estrictamente

controlados.

2.11.8.6. Gestion de vulnerabilidad técnica

Reduce riesgos resultantes de la exploracion de vulnerabilidades de técnicas

publicadas.

2.11.9. Gestion de incidentes de seguridad de la informacién

Los controles de la gestion de incidentes de seguridad de la informacién son:
(1) reporte de los eventos y debilidades en la seguridad de la informacion y

(2) gestidn de incidentes y mejora de seguridad de la informacién.

2.11.9.1. Reporte de los eventos y debilidades en la seguridad de

la informacion

Asegura que los eventos y debilidades de la seguridad de la informacion
asociados con los sistemas de informacion sean comunicados de manera
que permita tomar la accion correctiva a tiempo.

2.11.9.2. Gestion de los incidentes y mejora de seguridad de la

informacion
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Asegura que un consistente y efectivo acercamiento sea aplicado a la
gestion de incidentes de seguridad de la informacion.

2.11.10. Gestion de Continuidad del Negocio

La gestién de continuidad del negocio tiene como control a los aspectos de
seguridad de la informacion en la gestion de continuidad del negocio.

2.11.10.1. Aspectos de seguridad de la informacién en la gestion
de continuidad del negocio

Cuyo objetivo es contrarrestar las interrupciones de las actividades del
negocio y para proteger los procesos criticos del negocio de los efectos de
las principales fallas de sistemas de informacién o de desastre y para

asegurar su oportuna reanudacion.

2.11.11 Cumplimiento

Considera los controles: (1) cumplimiento de requisitos legales, (2)
cumplimiento con las politicas y normas de seguridad y cumplimiento
técnico, y (3) consideraciones de la Auditoria de los sistemas de informacion.

2.11.11.1. Cumplimiento de Requisitos Legales

Su objetivo es evitar la violacion de cualquier ley, de obligaciones
estatuarias, reglamentarias o contractuales y de cualquier requisito de

seguridad.

2.11.11.2. Cumplimiento con las politicas y normas de seguridad

y cumplimiento técnico
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Asegura que los sistemas cumplen con las politicas y normas de seguridad

de la organizacion.

2.11.11.3. Consideraciones de la auditoria de los sistemas de

informacion

Maximiza su efectividad y minimizar las interferencias al/del proceso de

auditoria de sistemas de informacion.

2.12. Norma Boliviana NB-ISO-IEC 27001%

Tecnologia de la informacion- Técnicas de seguridad- Sistemas de Gestion
de seguridad de la informacién- Requisitos (NB-ISO-IEC 27001).

Esta norma adopta un enfoque de procesos para establecer, implementar,
realizar, hacer, seguimiento, mantener y mejorar un Sistema de Gestion de

Seguridad de la Informacion (SGSI) de una institucion.

Este “enfoque de proceso” es la identificacién e interacciones de estos
procesos.

La norma NB-ISO-IEC 27001 adopta el modelo Planear-Hacer- Verificar-
Actuar (PHVA), que se aplica para estructurar todos los procesos.

27[ISO 27001, 2007] Norma Boliviana.

Planificar Establecer la politica, los objetivos, los procesos y los
(Establecer el SGSI) procedimientos relacionados a la gestion de riesgo y

la mejora de la seguridad de la informaciéon para
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entregar resultados.

Hacer (Implementar y
realizar el SGSI)

Implementar y realizar la politica, los controles,

procesos y procedimientos.

Verificar  (Hacer el
seguimiento y revisar el

SGSI)

Evaluar y, cuando sea aplicable, medir el desempeio
del
experiencia practica del SGSI, e informar de los

proceso frente a la politica, objetivos y

resultados para la revision por la direccion.

Actuar  (Mantener vy

mejorar el SGSI)

Tomar acciones correctivas y preventivas, basadas
en los resultados de la Auditoria interna del SGSl y la
revision de la direccién u otra informacién relevante,

para alcanzar la mejora continua del SGSI.

Tabla 2.12 Procesos Normas NB-ISO-IEC 27001

2.13. Auditoria

2.13.1. Definicion

El termino de Auditoria empleada en el area Financiera, con frecuencia solo

se la considerada como una evaluacién, cuyo unico fin era detectar errores y

sefalar fallas®.

Pero la auditoria y el control van mas alla de detectar fallas.

La auditoria no solo detecta errores: “es un examen critico que se realiza con

objeto de evaluar la eficiencia y eficacia de una seccion o de un organismo, y

determinar acciones alternativas para mejorar la organizacion y lograr los

objetivos propuestos”®®.

2| as fallas pueden ser en manejo de la informacion, controles, etc.

*IMontgo, 1997].

Segun la Norma Gubernamental Boliviana, la auditoria es “la acumulacion y

evaluacion objetiva de evidencia para establecer e informar sobre el grado

de correspondencia
”30

establecidos™.

entre la

informacion examinada y criterios
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Algo importante de la auditoria es que “se evaluar para mejorar lo existente,

corregir y proponer alternativas de solucion™'.

Por lo que la auditoria no se reduce a la simple evaluacién y sefialamiento
de errores, actualmente la auditoria se realiza a distintas areas y desde
distintos puntos de vista.

2.13.2. Clases de Auditoria®?

La Auditoria se clasifica desde diversos puntos de vista, (1) por su amplitud,
(2) por su frecuencia, (3) segun el sujeto, (4) segun el contenido y fines.

2.13.2.1. Por su amplitud son:

Auditoria total: Afecta a todos los elementos de la empresa.

Auditoria parcial: Se concentra en determinados elementos de la

empresa.

2.13.2.2. Por su frecuencia, la auditoria es permanente u ocasional

Auditoria permanente: Se realiza periédicamente a lo largo del

ejercicio econémico.

Auditoria ocasional: Se realiza de forma esporadica.

30[NGAG, 2005] Normas Generales de Auditoria Gubernamental, Contraloria General de la
Republica de Bolivia.

31[ECHENI, 2001] Auditoria en Informatica, Echenique Garcia José Antonio.

32[JNAVA, 2007] Apuntes de Auditoria Informatica.

2.13.2.3. Segun el sujeto que la efectua, la auditoria es interna y

externa
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= Auditoria interna: Esta a cargo de empleados de la propia empresa,
encuadrados en un departamento directamente dependiente de la
direccion general.

= Auditoria externa: esta a cargo de auditores profesionales, ajenos a la
empresa y totalmente independientes.

2.13.2.4. Por su contenido y fines

= Auditoria de gestion: Afecta a la situacion global de la empresa

» Auditoria financiera: Examen y verificacion de los estados financieros
de la empresa, para emitir una opiniéon fundada sobre el grado de la
fiabilidad de dichos estados.

= Auditoria contable: Analiza la adecuacion de los criterios empleados
para recoger los hechos derivados de la actividad de la empresa y su
representacion, mediante apuntes contables, en los estados
financieros.

= Auditoria operacional: Determina hasta que punto una organizacion,
una unidad o funcién dentro de una organizacién, cumple los objetivos
establecidos por la gerencia; asi como identificar las condiciones que

necesiten mejora.

Se extiende a todas las areas o campos de trabajo como ser:

» Auditoria organizativa: Analiza si la estructura organizativa de la
empresa es la adecuada, segun las necesidades y problemas de la
misma.

= Auditoria informatica: Examen 'y verificacion del correcto

funcionamiento y control del sistema informatico de la empresa
En otras palabras, se acepta el término de auditoria para cualquier actividad

que implique revision, evaluacion, analisis, estudio, exposicion de

deficiencias y propuesta de medidas para solucionar o eliminar las mismas.
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En muchos casos, las fronteras entre los tipos de auditoria no estan bien

definidas.

2.14. Auditoria Informatica

Segun Ron Weber en Auditing Conceptual Foundations and Practice, la
auditoria informatica “es la revisiéon y evaluacion de los controles, sistemas y
procedimientos de la informacién de los equipos de computo, su utilizacién,
eficiencia y seguridad; de la organizaciéon que participa en el procesamiento
de la informacion, a fin de que por medio del sefalamiento de cursos
alternativos se logre una utilizacién mas eficiente, confiable y segura de la

informacion que sirva para una adecuada toma de decisiones” *.

“La Auditoria Informatica es una funcidon que ha sido desarrollada para
asegurar la salvaguarda de los activos de los sistemas de computadoras,
mantener la integridad de los datos y lograr los objetivos de la organizacion

en forma eficaz y eficiente™*.

2.14.1. Tipos de Auditoria dentro de la Auditoria Informatica

Dentro de la Auditoria Informatica existen varios tipos de auditoria, entre
ellas la auditoria fisica, auditoria de direccion, auditoria del desarrollo,

auditoria de mantenimiento, auditoria de seguridad y otros.

BlECHENI, 2001].

¥[ECHENI, 2001] Auditoria en Informética, Echenique Garcia José Antonio.
a) La Auditoria Fisica verifica, evalua y comprueba la funcionalidad,
racionalidad y seguridad de los medios fisicos.
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b) Auditoria de Direccion auditor examina el proceso de planificacion de
sistema de informacion y evalua si razonablemente se cumplen los
objetivos.

c) Auditoria del Desarrollo verifica y evalua todo el ciclo de vida del
software excepto: la exploracion, el mantenimiento y el retiro del
servicio o aplicacion cuando esta tenga lugar.

d) Auditoria de Mantenimiento (Hardware y Software) es la evaluacion de
la proteccion y continuidad del normal funcionamiento de los soportes
fisicos y logicos existentes en la organizacion, comprobacion de la
existencia de las politicas y procedimientos formales relativos al
mantenimiento preventivo y correctivo del hardware, sistemas de
informacion y red de comunicaciones dentro de la institucion.

e) Auditoria de seguridad, Evalua las medidas de proteccion de datos y
de los sistemas computarizados, involucrando en forma global
Hardware y Software, las medidas de proteccion a ser utilizadas y los
planes de contingencia preparados para enfrentar problemas con o

sin conocimiento de causa.

Al finalizar el trabajo de auditoria se obtiene un informe del estado de la
institucion o unidad auditada, en el desarrollo de la auditoria el auditor
obtiene los papeles de trabajo o documentacion que son parte de la

evidencia que ayuda a sustentar su opinién.

2.15. Informe de Auditoria

El Informe de Auditoria es el objetivo de la Auditoria Informatica en si.

El auditor define los objetivos del trabajo a realizar basado en un diagnostico
previo que incluya tanto a la institucion, como a las tecnologias involucradas
en la satisfaccion de necesidades de informacién automatizada para su

gestion.
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La informacion recopilada le sirve para obtener un entendimiento de las
debilidades de control y/o situaciones de interés que se presentan. Tanto el
trabajo deber ser documentado.

» Documentacion o papeles de trabajo, que conserva la informacion de
cada auditoria y puede ser organizada de la siguiente manera:

o Archivo permanente, se almacena la informacion que es util para
conocer la empresa en sus aspectos generales y sirve de orientacion
para cualquier contacto con ella.

o Archivo de auditoria en curso, para cada auditoria se abre uno,
cuando acaba la auditoria se ve la documentacion que tiene aspecto
permanente y pasa a otra carpeta o archivo.

» Evidencia, es la base razonable de la opinion del Auditor Informatico.

2.15.1. Tipos de Dictamen de Informe®*

En todos los casos en que un auditor realiza una revision, debe expresar una
opinion. La opinidn, diagnostico o dictamen es la expresion emitida acerca
del resultado del proceso de auditoria.

Existen cuatro formas de dictaminar:
2.15.1.1. Dictamen favorable o limpio

La opinion calificada como favorable, sin salvedades o limpia deber
manifestarse de forma clara y precisa, es el resultado de un trabajo realizado
sin limitaciones de alcance y sin incertidumbre, de acuerdo con la normativa
legal y profesional.

Si existen circunstancias que afectan de alguna manera, y no son lo
suficientemente importantes como para generar una opinion adversa, se

debe incluir un parrafo explicativo y establecer una opinion con salvedades.

*[PIATTINI, 2001] Capitulo 4: “El informe de Auditoria” y [PROFAGER, 2007].
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2.15.1.2. Opinioén con salvedad

Se reitera lo dicho en la opinién favorable, al respecto de las salvedades
cuando sean significativas en relacion con los objetivos de auditoria,
describiéndose con presion la naturaleza y razones, se realiza segun las

circunstancias siguientes:

v' Limitaciones al alcance del trabajo realizado, restricciones por parte
del auditado.

Incertidumbres cuyo resultado no permita una prevision razonable.
Irregularidades significativas.

No hay suficiente evidencia comprobatoria.

D N N NI N

No hay notas aclaratorias.

2.15.1.3. Opinion desfavorable o adversa

Establece que no presenta razonablemente los resultados de las
operaciones de la entidad, de conformidad con principios generalmente

aceptados.

Las excepciones son mas importantes que no le permite emitir una opinion
con salvedades, por lo que se incluye los motivos o razones técnicas que le

orientan a emitir este tipo de dictamenes y los efectos que significan.

La opinion desfavorable o adversa es aplicable en el caso de:

e Identificacion de irregularidades.

e Incumplimiento de la normativa legal y profesional que afecten
significativamente a los objetivos de auditoria informatica estipulados,
incluso con incertidumbre; todo ello en la evaluacién de conjunto y

resefiando detalladamente las razones correspondientes
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2.15.1.4. Opinion denegada o abstenciéon de opinién

Establece que el auditor no expresa una opinidn, normalmente por los
siguientes motivos:
» |ncertidumbres significativas de un modo tal que impida al auditor
formarse una opinion.
» Irregularidades.
= Limitacion en el alcance de la auditoria.
» La existencia de incertidumbre cuando su importancia es significativa.
= La trascendencia que tiene el riesgo de que la empresa no pueda
seguir en operacion.
= Falta de informacion.

* |ncumplimiento de normativa legal y profesional.

Para realizar la auditoria, se desarrolla un plan de trabajo el cual es revisado
y desarrollado de acuerdo a la experiencia y habilidad del auditor. También
requiere de una Metodologia de evaluacion, que permita realizar el trabajo

de evaluacion del area de informatica.

2.16. Metodologias de Evaluacion en Informatica®

Para lograr un nivel alto de seguridad” se utilizan las metodologias
necesarias para realizar un plan de seguridad” y las dos Metodologias de
Evaluaciéon por antonomasia son de Analisis de Riesgos y de Auditoria
Informatica.

2.16.1. Metodologias de Analisis de Riesgos

El analisis de riesgos es un proceso sistematico para estimar la magnitud de

los riesgos a que esta expuesta una institucion.

*[PIATTINI, 2001] Capitulo 3 Pag. 49.
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La metodologia de Analisis de Riesgos, es una herramienta de gestion o de
toma de decisiones, antes de desplegar un servicio o cuando esta en
funcionamiento, es deseable hacerlo antes, de forma que las medidas se
incorporen en el disefio del servicio, en la eleccion de componentes, en el

desarrollo de aplicaciones y en manuales de usuario.

Todo lo que sea corregir riesgos imprevistos es costoso en tiempo propio y
ajeno, lo que va en detrimento de la imagen prestada por la institucién y
supone, en ultimo extremo, la pérdida de confianza en su capacidad. Un

representante de esta metodologia es:
12.16.1.1. Magerit®’

El Consejo Superior de Administracion Electrénica (CSAE) ha elaborado y
promueve la “Metodologia de Analisis y Gestion de Riesgos de los Sistemas
de Informacion” (MAGERIT); esta metodologia permite conocer, evaluar y
valorar el riesgo al que estan sometidos y asi poder gestionarlos ayudando a
protegerlos, trabaja con un esquema repetitivo donde a través del analisis de
riesgos, los objetivos y estrategias permite elaborar un plan de seguridad
que implantado y operado, satisface los objetivos propuestos con un nivel de

riesgos aceptable para la Direccion.
2.17. Metodologia de Auditoria Informatica
La metodologia de Auditoria informatica consiste en la recoleccion de

pruebas suficientes para que el auditor emita un dictamen acerca del objeto

de evaluaciéon. Una metodologia de Auditoria informatica es:

¥IMAGERIT, 2006].
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2.17.1. Cobit%®

La Asociacién de Control de Sistemas de Informacion y Auditoria (ISACA)
propone la metodologia de Control de Objetivos de Informacién vy
Tecnologias Relacionadas (COBIT) como un recurso educacional para los
profesionales, el cual brinda buenas practicas a través de un marco de
trabajo de dominios y procesos, tiene como objetivos de control®® Ila
efectividad y eficiencia de las operaciones; confidencialidad e integridad de
la informacion financiera y el cumplimiento de las leyes y regulaciones.
COBIT es una metodologia realizada a nivel internacional que permite a la
gerencia cerrar la brecha con respecto a los requerimientos de control,
temas técnicos y riesgos de negocio, y comunicar ese nivel de control a los
participantes, permite el desarrollo de politicas claras y de buenas practicas

para control de Tecnologias de Informacién (Tl) a través de las empresas.

2.18. Metodologia Cobit
2.18.1. Estructura de la Metodologia Cobit*’

Cobit define las actividades de Tecnologia de Informacion (T1) es un modelo
genérico de procesos, estos son cuatro dominios fundamentales de la
metodologia y tiene distribuidos treinta y cuatro Objetivos de control
generales:

e Planeary Organizar.

e Adquirir e Implementar.

e Entregar y Dar Soporte.

e Monitorear y Evaluar.

*¥[COBIT, 2002] y [COBIT 4.0, 2005].

¥ISACA en ingles “Information Systems Audit and Control Association” es una organizacion
lider de profesionales que presenta a individuos en mas de 100 paises.

“OUn objetivo de control es un estatuto del resultado o propdsito que se desea alcanzar al
implantar procedimientos de control es un proceso en particular.

“[COBIT 4, 2005].
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ME1 Monitorear y evaluar & desempefio de TL
ME2 Monitorear y evaluar el control inteme

i it i e P01 Definir &l plan estratégica de Tl
m;i E:;;;f:;::gnil E'[I:;D:f?% oo P02 Definir la arquitectura de a infarmatian

P03 Determinar la direccion teenolagica
(Efectividad
E iciencia
Confidencialidad
Irtegndan
Dispenibilidad
Curp mignio

P04 Definir proceses, organizacion y relaciones de TI.
1/¥

PO Administrar la inversion en Tl
e
| Aplicaciones
Informaci 0I'|
\ Infraestructura

P08 Comunicar las aspiracionss y |a direceion de |a gerencia.
Personas

FO7 Administrar recursos humanos de T1.
- \\

FOB Administrar calidad.
P08 Evaluar y administrar riesgos de T1
POTOAAministrar proyectos.

D51 Definir y administrar niveles de sern‘cn/ -

DS2  Administrar servicies de terceres. T

D33 Administrar desempedio y capacidad. ’\ _/

D54 Garantzar |a continuidad del servicie. s | i

D55 Garantizar Ia seguridad de los sistemas. AlZ Adguirir y

Al ldentificar scluciones automatizadas
ntener el software aplicative

D58 Identificar y asignar costos. Al3 Adquirir y mantener |a infraestructura tecnolégica
D57 Educar y enfrenar a los usuarios. Al4 Facilitar [a operacion y el uso.
ES DS8  Administrar la mesa de servicio y los incidentes AlS Adquirir recursos de TI. Ia
DS®  Administrar la configuracion. Al& Administrar cambios.
D510 Administrar los problemas. AIT Instalar y acreditar seluciones y cambios

D511 Administrar les datos.

~ iy 2 i
m D512 Administrar el ambiente fisico | |
c D513 Administrar las operacionas. e

negocio. Ademas, la realizacion de la vision estrategia requiere ser
planeada, comunicada y administrada desde diferentes perspectivas.
Finalmente, se implementa una estructura organizacional y una estructura

tecnoldgica apropiada.
Los Objetivos de control de este dominio son:
= PO1 Definir un plan estratégico de TI.
= PO2 Definir la arquitectura de la informacion.

= PO3 Determinar la direccion tecnolégica.

= PO4 Definir los procesos, organizacion y relaciones de TI.
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= PO5 Administrar la inversion de TI.

= PO6 Comunicar las aspiraciones y la direccion de la gerencia.
= PO7 Administrar recursos humanos de TI.

= PO8 Administrar la calidad.

= PQ9 Evaluar y administrar los riesgos de TI.

= PO10 Administrar proyectos.

2.18.1.2. Adquirir e Implementar (Al)

Las soluciones de Tecnologias de Informacién necesitan ser identificadas,
desarrolladas o adquiridas, asi como la implementacion e integracién en los
procesos del negocio. Ademas, el cambio y el mantenimiento de los
sistemas existentes esta cubierto por este dominio para garantizar que las

soluciones satisfacen los objetivos del negocio.

Los Objetivos de control de este dominio son:
= Al1 Identificar soluciones automatizadas.
= AIl2 Adquirir y mantener software aplicativo.
= AI3 Adquirir y mantener infraestructura tecnoldgica.
= Al4 Facilitar la operacion y el uso.
= AIl5 Adquirir recursos de TI.
= AI6 Administrar cambios.
= Al7 Instalar y acreditar soluciones y cambios.
2.18.1.3. Entregar y dar Soporte (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que
incluye en la prestacion del servicio, la administracion de seguridad y
continuidad, el soporte del servicio a los usuarios, la administracion de datos

e instalaciones operacionales.

Los Objetivos de Control de este dominio son:
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= DS1 Definir y administrar los niveles de servicio.
= DS2 Administrar los servicios de terceros.

= DS3 Administrar el desempefio y la capacidad.
» DS4 Garantizar la continuidad del servicio.

= DS5 Garantizar la seguridad de los sistemas

= DS6 Identificar y asignar costos

» DS7 Educar y entrenar a los usuarios.

= DS8 Administrar la mesa de servicio y los incidentes.
= DS9 Administrar la configuracion.

= DS10 Administrar los problemas.

= DS11 Administrar los datos.

= DS12 Administrar el ambiente fisico.

= DS13 Administrar las operaciones.

2.18.1.4. Monitorear y Evaluar (ME)

Todos los procesos de Tl se evaluan de forma regular en el tiempo en
cuanto a su calidad y cumplimiento de los requerimientos de control. Este
dominio abarca la administracion del desempefio, el monitoreo del control

interno, el cumplimiento regulatorio y la aplicacidén del gobierno.

Los Objetivos de control de este dominio son:
= ME1 Monitorear y evaluar el desempefio de TI.
= MEZ2 Monitorear y evaluar el control interno.
= ME3 Garantizar el cumplimiento regulatorio.

= ME4 Proporcionar gobierno de TI.

2.19. Modelos de Madurez*?
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El modelo de madurez facilita la evaluacion por medio de la identificacion de

mejoras necesarias en la capacidad, permite la evaluacion desde un nivel de

(0) no existente, hasta un nivel (5) equivalente a optimizado. La ventaja del

modelo de madurez, es su facil de uso para la direccién porque permite

evaluar y ubicarse a si misma en la escala.

“2[COBIT 4.0, 2005].

Escala

Descripcion

0

No existente.

Carencia completa de proceso reconocible. La empresa

no reconoce que existe un problema a resolver.

1

Inicial

Existe evidencia que la empresa reconoce que los
problemas existen y requieren ser resueltos. Sin
embargo; no existen procesos estandar, en su lugar
existen enfoques que son aplicados de forma individual o
caso por caso. El enfoque general hacia la administracién

es desorganizado.
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2
Repetible

Se han desarrollado procesos hasta el punto en que se
siguen procedimientos similares en diferentes areas que
realizan la misma tarea. No existe entrenamiento o
comunicacion formal de los procedimientos estandar, y se
deja la responsabilidad al individuo. Existe un alto grado
de confianza en el conocimiento de los individuos vy, por lo

tanto, los errores son muy probables.

3
Definido

Los procedimientos se han estandarizado vy
documentado, y se han difundido a través de
entrenamiento. Sin embargo, se deja que el individuo
decida utilizar estos procesos y es poco probable que se
detecten desviaciones. Los procedimientos en si no son

sofisticados pero formalizan las practicas existentes.

4

Administrado

Es posible monitorear y medir el cumplimiento de los
procedimientos y tomar medidas cuando los procesos no
estén trabajando de forma efectiva. Los procesos estan
bajo constante mejora y proporcionan buenas practicas.
Se usa la automatizacion y herramientas de una manera

limitada o fragmentada.

5
Optimizado

Los procesos se han refinado hasta un nivel de mejor
practica, se basan en resultados de mejoras continuas y
en modelos de madurez de otras empresas. Tl se usa de
forma integrada para automatizar el flujo de trabajo,
brindando herramientas para mejorar la calidad y la
efectividad, hace que la empresa se adapte de manera

rapida.

Tabla 2.19. Escala de Valores

2.20. Metodologia

La Metodologia de trabajo para la construccién del modelo de Auditoria

Informatica para la seguridad fisica, consta de cuatro etapas: (1) Analisis, (2)
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Disefo, (3) Desarrollo y (4) Prueba, en cada una de ellas se describe el

objetivo, la entrada y salida, para la comprension de la metodologia.

Etapa Objetivo Entrada Resultado
Analisis Obtener un panorama | Modelos base para la | Sintesis del modelo
Analisis de | general de maodelo, | construccién del | conocimiento de los
modelos, establecer su | nuevo modelo: modelos.
normas v | importancia. Norma I1SO 27001
estandares Norma ISO 27002

Modelo COBIT
Analisis Definir el alcance vy | Modelos en estudio | Delimitacion del area
Delimitacion del | limites para el campo de trabajo.
campo. de trabajo.
Disefio Identificar procesos y | Delimitacién del area | Obtencién  de  los
Identificacion de | controles para el | del trabajo, con la | Controles y Procesos
procesos y | nuevo modelo. seleccidn de | relevantes para el
controles. controles y procesos | modelo en seguridad
del nuevo modelo. fisica.
Desarrollo Desglosar y detallar Modelos en estudio | Obtencién de  las
Desglose de los | (Lineamientos) los |y maodelos | especificaciones de
lineamientos. modelos en estudio. complementarios lineamientos para el
referentes al drea de | modelo propuesto
trabajo.
Desarrollo Estructurar, construir | Lineamientos Estructuracion
Estructuracion los controles y | desglosados Objetivos de Control
de controles y | procesos. del nuevo Modelo
procesos.
Desarrollo Elaborar escalas de | Objetivos de Control | Herramientas de
Elaboracion de | evaluacion del nuevo Modelo | evaluacion del
escalas de Propuesto Modelo propuesto.
evaluacion
Prueba Walidar las | Herramientas de | Validacion de
Revision del | herramientas del | evaluacian del | Herramientas de
Modelo. modelo, a través de | Modelo propuesto. evaluacion vy  del
pruebas. modelo.
Concrecion del | Obtener el Maodelo | Objetivos de control | Modelo  Final  de
Modelo Final y herramientas de | Auditoria Informatica
evaluacion validadas. | para la seguridad
Fisica
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Capitulo Ill Marco Aplicativo
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Capitulo Ill Marco Aplicativo

3. Diseiio y Construccion del Modelo de Auditoria Informatica para la
Seguridad Fisica

El Modelo de Auditoria Informatica para la Seguridad Fisica que se propone
en la tesis es una estructura tedrica que permite establecer, realizar,
implementar medidas de proteccion fisica, para la informacion y los recursos
fisicos que se encuentran directamente relacionados con el almacenamiento

de la informacion.

El presente Modelo de Auditoria Informatica para la Seguridad Fisica esta
basado en los conceptos de:

1) 1SO 27001.

2) 1SO 27002.

3) COBIT.

4) Norma de Auditoria Gubernamental.
3.1. Caracteristicas del Modelo

El modelo propuesto tiene tres caracteristicas que se detallan a
continuacion.

e Los requisitos establecidos en el Modelo de Auditoria Informatica para
la Seguridad Fisica son genéricos y estan previstos a ser aplicables
en toda institucién independientemente del tipo, tamafio y su
naturaleza.

e Esta enfocada a las unidades de sistemas, la auditoria informatica es
amplia y se aplica en todas las areas donde intervienen las
tecnologias, el procesamiento de la informacion y los sistemas, sin
embargo debido a las caracteristicas de la seguridad fisica para la
informacion se aplica normas y practicas exclusivamente para la

seguridad fisica de la informacion.
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= Adecuado a nuestra realidad, ya que el modelo considera las

recomendaciones de las normas bolivianas e internacionales.

De acuerdo a estas consideraciones, el modelo propuesto evalia de forma
completa la seguridad fisica de acuerdo a los conceptos ya mencionados de

los estandares internacionales y bolivianos.

El modelo propuesto requiere de la construccion de objetivos de control y
herramientas propias que estén de acuerdo a los conceptos que maneja,

para esto se realiza.

v' El disefo y construccion de objetivos de control para la seguridad
fisica.

v El disefio y construccion de herramientas del modelo.

v El disefio y construccién del modelo de seguridad fisica.

v El disefio y construccién de las etapas de la Auditoria Informatica.

3.2. Diseiio y Construccion de Objetivos de control para la Seguridad
Fisica

Para el modelo propuesto en este punto se selecciona objetivos de control
de los modelos COTIB y NB-ISO-IEC 27002, de forma que garantice la

evaluacion de la seguridad fisica de los recursos de informacion.

Del modelo internacional COBIT se hace el analisis y seleccion de objetivos
de control de controles detallados que contemplan aspectos de seguridad
fisica. Cabe aclarar que muchos aspectos de COBIT ya son contemplados
en el modelo NB-ISO-IEC 27002, pero existen aspectos que no son tomados
en cuenta, los cuales se adicionan a las clausulas y objetivos de control del
modelo NB-ISO-IEC 27002.
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El modelo NB-ISO-IEC 27002 es la norma dedicada a la seguridad de la
informacion, lo que permite alinear de mejor manera el modelo propuesto a
la seguridad fisica, de este modelo la clausula fundamental para garantizar
la seguridad fisica es: Seguridad fisica y ambiental, pero no se debe dejar de

lado aspectos organizacionales que cooperen con esta clausula.

En consecuencia para el modelo propuesto se selecciona 10 de las 11
clausulas que tiene la norma NB-ISO-IEC 27001 se excluye 1 clausula
completa y los objetivos de control y sub controles que estan dirigidos a la
parte de seguridad logica, teniendo asi clausulas y controles exclusivamente
para el apoyo de la seguridad fisica de los recursos de informacion.
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Objetivos de control ISO 27002

5 5.1. Politica de seguridad de la informacion.
6 6.1. Organizacion Interna.
6.2. Partes externas.
7 7.1. Responsabilidad por los recursos.
7.2. Clasificacion de la informacion.
8 8.1. Previo al empleo.
8.2. Durante el empleo.
8.3. Finalizacién o cambios de empleado.
9 9.1. Areas Seguras.
9.2. Seguridad del equipo.
10 | 10.1. Procedimientos y responsabilidades operacionales.
10.2. Gestion de entrega de servicio de tercera parte (No tomado en cuenta).
10.3. Planificacion y aceptacion del sistema (No tomado en cuenta).
10.4. Proteccion contra cédigo malicioso y movil (No tomado en cuenta).
10.5. Respaldo.
10.6. Gestion de seguridad de redes (No tomado en cuenta).
10.7. Manejo de medios.
10.8. Intercambio de informacién (No tomado en cuenta).
10.9. Servicios de comercio electrénico (No tomado en cuenta).
10.10. Seguimiento (No tomado en cuenta).
11 11.1. Requisitos del negocio para el control de acceso.
11.2. Gestion de accesos a usuarios.
11.3. Responsabilidad de los usuarios.
11.4. Control de acceso a redes (No tomado en cuenta).
11.5. Control de acceso al sistema operativo (No tomado en cuenta).
11.6. Control de acceso a las aplicaciones y a la informacion (No tomado en cuenta.
11.7. Computacion movil y trabajo remoto (No tomado en cuenta).
12 | 12. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.
13 | 13.1. Informe sobre los eventos y debilidades de seguridad de la informacion.
13.2. Gestion de los incidentes y mejoras de seguridad de la informacion.
14 | 14. Gestion de continuidad del negocio.
15 | 15.1. Cumplimiento de requisitos legales.
15.2. Cumplimiento con normas y politicas de seguridad y cumplimiento técnico.
15.3. Consideraciones de la auditoria de sistemas.

Tabla 3.2. Objetivos de Control de COBIT
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COBIT

PO

PO1 Definir un plan estratégico de TI.

PO2 Definir la arquitectura de la informacion.

PO3 Determinar la direccion tecnolégica.

PO4 Definir los procesos, organizacion y relaciones de TI.

PO5 Administrar la inversion de TI.

PO6 Comunicar las aspiraciones y la direccion de la gerencia.

PO7 Administrar recursos humanos de TI.

PO8 Administrar la calidad.

PO9 Evaluar y administrar los riesgos de TI.

PO10 Administrar proyectos.

Al

Al1 Identificar soluciones automatizadas (No tomado en cuenta).

AI2 Adquirir y mantener software aplicativo (No tomado en cuenta).

AI3 Adquirir y mantener infraestructura tecnoldgica.

Al4 Facilitar la operacion y el uso (No tomado en cuenta).

AI5 Adquirir recursos de Tl (No tomado en cuenta).

AI6 Administrar cambios (No tomado en cuenta).

Al7 Instalar y acreditar soluciones y cambios (No tomado en cuenta)

DS

DS1Definir y administrar los niveles de servicio.
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DS2 Administrar los servicios de terceros.

DS3 Administrar el desempefio y la capacidad

DS4 Garantizar la continuidad del servicio.

DS5 Garantizar la seguridad de los sistemas.

DS6 Identificar y asignar costos.

DS7 Educar y entrenar a los usuarios.

DS8 Administrar la mesa de servicio y los incidentes.

DS9 Administrar la configuracion.

DS10 Administrar los problemas.

DS11 Administracion de la informacion si.

DS12 Administrar el ambiente fisico.

DS13 Administrar las operaciones.

ME1 Monitorear y evaluar el desempefio de TI.

ME
MEZ2 Monitorear y evaluar el control interno.
ME3 Garantizar el cumplimiento regulatorio.
ME4 Proporciona gobierno de TI.
Segun los modelos 150 27002 y COBIT N2 | Objetivos de Control Propuesto
IS0 27002-5 vy 1 | 1.1 Politica de seguridad de la informacion
COBIT - POB Comunicar las aspiraciones y la direccion de la gerencia.
Definir un plan estratégico de Tl
COBIT- PO1 Definir los procesos, organizacidn y relaciones de Tl
COBIT- PO4
150 27002 - 6.1 es equivalente a 2 | 2.1 Organizacion Interna
COBIT - D51 Definir y administrar los niveles de servicio
IS0 27002 - 6.2 es equivalente a 2.2 Partes externas
COBIT - D52 Adminictrar loc cervicin: de tercernc




Tabla 3.2.2. Objetivos de Control Modelo Propuesto
En el Capitulo Concrecién del Modelo, se detallada las clausulas y contenido

de los objetivos de control obtenidos y descritos.

3.3. Diseno y Construccion de Herramientas del Modelo

Los instrumentos o herramientas para el relevamiento de informacién son
diversos, entre ellas estan la observacion, cuestionario, entrevistas, checklist
y otras.

Para el modelo propuesto se elabora instrumentos de evaluacién y de
relevamiento de informacion. Estos instrumentos estan de acuerdo a las
clausulas y objetivos de control disefiados.

Los instrumentos propuestos son:

¢ Hojas de evaluacion.

e Hojas de relevamiento de informacion.

3.3.1. Escala de Evaluacion
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Los niveles de seguridad se establecen para clasificar a una institucion, para

ello se elabora una Tabla Escala de Clasificacion.

Segun los parametros de evaluacion tomados del modelo de madurez

Tabla 3.3.1. Escala de Evaluacion

Los valores 0 y 1 representan los puntajes minimos, 2 y 3 son puntajes
intermedios, 4 y 5 puntajes altos, estos valores son llevados a escalas
porcentuales, de donde resulta el nivel bajo 0-39, nivel medio 40-79 y nivel
alto de 80-100.

Nivel porcentual Nivel de seguridad
0-39 Nivel Bajo de seguridad
40-79 Nivel Medio de seguridad
80-100 Nivel Alto de seguridad

Tabla 3.3.2. Escala de Clasificacion

Estas escalas se utilizan para identificar el nivel de seguridad fisica de una

institucion.

3.3.2. Hojas de Evaluacién

Las Hojas de evaluacion constituye el instrumento de evaluacién, en ellas se

llena toda la informacidén recolectada.
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Siguiendo las escalas de clasificacion del Modelo de Madurez*, en la hoja
de evaluacidn se selecciona y marca la opinion que representa el
comportamiento actual de la institucion. Luego se coloca en la columna Total
el valor que indique la X, al final se obtiene el resultado total de la

evaluacion.

Hoja de Evaluacion
CLAUSULA: Gestién de Comunicaciones y Operaciones
CONTROL PRINCIPAL: Respaldo
N2 | SUB - CONTROL: Respaldo de informacion
| Evaluacion Total
o(1)[2)3]4]5
1 | Se hace copias de respaldo de la informacion y se pone a ‘@
prueba regularmente. &
2 | Se realizan registros exactos y completos de las copias de r)()

|

0
“3Citado respaldo y procedimiento documentado de restauracion. _ O
" |3 | Los respaldos se almacenan a una distancia suficiente para X 2
3 evitar el dafio o desastre que ocurra en el predio principal. NS \/
4 | Alainformacion de respaldo se le da un nivel apropiado de [x) @
proteccion fisica y ambiental. \./
3

Obtenie RESULTADO TOTAL DE LA EVALUACION ; r el

resultado en un valor porcentual con la siguiente ecuacion:

X=>pi=100
N
Ecuacion lli.1.

Donde:

X= Nivel de objeto de control
i= al numero de preguntas
p= puntaje

pi- puntaje de la pregunta i

n= valor de la tabla, se obtiene de la siguiente manera: n=5% i
La ecuacion se aplica para encontrar el equivalente porcentual de todas las

hojas evaluadas, posteriormente se saca el valor promedio de las hojas de
evaluacion (El promedio es igual a la sema de todos los valores dividido
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entre en total d hojas de evaluacion usadas), este valor final encontrado se
identifica en la escala de clasificacion e identifica el nivel en el que se

encuentra la seguridad fisica de la institucion.
3.3.3. Hojas de relevamiento de informacion

Representan parte de los papeles de trabajo del auditor que le servira para

sustentar su opinion.

Las hojas de relevamiento de informacién son cuestionarios elaborados en

base a los objetivos de control del modelo propuesto.

En las hojas de relevamiento de informacion existen preguntas abiertas y

cerradas segun el nivel de conocimiento que se desea evaluar.

Estas hojas de relevamiento de informacion sirven para llenar parte de las
Hojas de evaluacién, la otra parte son complementadas con la revision de la

documentacioén existente en la institucion.

I. Infermacién del Evaluado

Nombras ¥y Apelldlon: ... e
ERIED s ariersmiasiis
Tiernpo de Servicio: ...
Medalidad de trabajo: ............ i

Parsonas bajo su Responaable: ..o e

Preguntas

1}  POLITICA DE SEGURIDAD

COMNTROL PRINCIPAL: Politicas de seguridad de la informacién
SUB - CONTROL: Documentos de politica de seguridad de la informacién
1. ¢Conoce el documento de politica de seguridad de la informacidn de la organizacidn?

Si{ ) No( )
1.1 {CQue parte del documento de la politica de seguridad de la informacidn es relevante y ayuda con el
desempefio de sus funciones dentro de la organizacién?

1.2 iQue aspectos de la politica de seguridad de la informacidn considera gque deberian de actualizarse y
porque?
e Al B A o i 8 S P A s o s R e i
2. jCuales son los objetivos, alcances e importancia de la seguridad de la informacion de la organizacidn?
B o s e e e B e S i e A T TS e e B D S

3. ¢Segun su criterio como apoya la alta direccidn en el cumplimiento de los objetivos y principios de seguridad
de la informacidn?
REs s

4. 5i observa o sospecha de un incidente que amenaza la seguridad de la informacion de la organizacion,
fcomo procede?
P -



Figura 3.3.3. Hojas de Relevamiento de Informacion
La Figura 3.3.3. Es un ejemplo de las Hojas de relevamiento de informacion,
existe un compendio completo que se mostrara en el siguiente Capitulo

Concrecion del Modelo.

Siguiendo con la construccion del Modelo de Auditoria Informatica para la

Seguridad Fisica, se construye el modelo de seguridad fisica.

3.4. Diseno y Construccion del Modelo de Seguridad Fisica

El modelo garantiza la seguridad fisica de la informacion y los activos fisicos

que estan relacionados con su almacenamiento.

De acuerdo a la norma NB.ISO-IEC 27001 debe cumplir con cinco requisitos

fundamentales que son:

e Sistema de Gestién de la seguridad de la informacién (SGSI): Es
necesario establecer un sistema de gestion de seguridad de la
informacion.

e Responsabilidad de la direccién.

e Auditorias Internas.
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e Revision por la direccion del SGSI
e Mejora del SGSI.

3.4.1. El Sistema de Gestion de la seguridad de la informacién

Es necesario establecer un sistema de gestion de seguridad de la
informacion EL SGSI esta basado en el modelo del procesos Planificar,
Hacer, Verificar y Actuar (PHVA) ** modelo similar manejado por COBIT que
son sus dominios Planear y Organizar, Adquirir e Implementar, Entregar y
Dar Soporte, Monitorear y Evaluar.

*!La fundamentacion se encuentra en el capitulo del Marco tedrico
Estableciendo el SGSI segun el modelo Planificar, Hacer, Verificar y Actuar
se tiene cuatro procesos principales que son:

= Planificacién o Establecimiento.

= |mplementar.

= Seguimiento y Revision.
= Mantenimiento y Mejora.

Independientemente en cada proceso se tiene las actividades a realizar para
lograr el SGSI.

3.4.1.1. Proceso de Planificacion o Establecimiento
El proceso de Planeacién del modelo propuesto esta segun los principios
que considera la norma NB-ISO-IEC 27001, esta norma es fundamental,
trabaja en un esquema similar a la metodologia COBIT.

La organizacién debe:

1. Definir el alcance y limites.
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2. Definir una politica.

3. Definir un plan estratégico.

Se debe definir el plan estratégico que es el conjunto de planes, acciones a

realizar y el tiempo que requiere para lograr el objetivo propuesto.

Definir el enfoque de valoracion del riesgo de la organizacion.

Identificar los riesgos.

Identificar y evaluar las opciones para el tratamiento de riego.

4
5
6. Analizar y evaluar los riesgos.
7
8

Seleccionar e implementar los objetivos de control y controles.

para la sequridad fisica de la informacion.

Este punto se establece controles detallados que dependen de la norma NB-

ISO-IEC 27002 del cual se selecciona los objetivos de control y controles

9. Obtener aprobacion de la direccion sobre los riesgos residuales.

10.0Obtener automatizacion de la direccion.

11.Preparar una declaracién de aplicabilidad.
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Figura 3.4.1.1. Proceso de Planificaciéon o Establecimiento

3.4.1.2. Proceso Implementar

Segun norma NB-ISO-IEC 27001 se debe:

1. Formular un plan de tratamiento de riesgo que identifique la accion de
gestion apropiada los recursos, responsabilidades y prioridades para
gestionar los riesgos de seguridad de la informacion.

2. Implementar el plan de tratamiento de riesgos para alcanzar los
objetivos de control identificados, los cuales incluyen consideraciones
a consolidar y asignar roles y responsabilidades.

3. Implementar los Objetivos de control disefiados (en el modelo
propuesto), para alcanzar los objetivos de control.

4. Definir como medir la eficacia de los controles seleccionados o grupos
de control y especificar como esas medidas se usan para valorar la
eficacia del control para producir resultados comparables vy
reproducibles.

Implementar programas de formacion y toma de conciencia.
Implementar procedimientos y otros controles capaces de permitir la
deteccidn rapida de eventos de seguridad y responder a incidentes de
seguridad.
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IMPLEMENTAR

PROCESCy DESCRIPCION

Formular un plan de watamiento de fiesgo goee
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irrperraeratiar ol plan d implementar el plan de tratamiento de riesgos para
srtamurn de ciemwgie alcamzar los objetivos de control identificados, los

cuales inchaen consideraciones de consolidar y asignar
roles y responsabilidades.

| o) Implementar los controles seleccionados (en L etapa

de planificacion) para alcanzar los objetives de control.
Definlr como medir la eficacia de los controles
seleccionados o grupos de control y especificar como
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Figura 3.4.1.2. Proceso de Implementacion

3.4.1.3. Proceso de Seguimiento y Revision

Ejecutar el seguimiento y revision de los procedimientos y otros
controles.

Llevar a cabo revisiones regulares de la eficacia del SGSI incluyendo
el cumplimiento de la politica y objetivos de SGSI y revision de los
controles de seguridad tomando en cuenta los resultados de
auditorias de seguridad, los incidentes, los resultados de la eficiencia
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de las medidas, las sugerencias y la retroalimentacion de todas las
partes interesadas.

3. Medir la eficacia de los controles para verificar que los requisitos de
seguridad han sido cumplidos.

4. Revisar la valoracion del riesgo en intervalos planificados y revisar el
riesgo residual e identificar el nivel aceptable de riesgo tomando en
cuenta cambios a la organizacién, la tecnologia, objetivos y procesos
de negocio.

Conducir auditorias internas al SGSI en intervalos planificados.

Llevar a cabo revision por la direccion del SGSI en una base regular
para asegurar que el alcance permanece adecuado y se identifican
mejoras en el proceso de SGSI.

7. Actualizar los planes de seguridad tomando en cuenta los hallazgos
de las actividades de seguimiento y revision.

8. Registrar acciones y eventos que podrian tener un impacto en la
eficacia o desempefio del SGSI.

SEGUIMIENTO Y REVISION

PROCESO DESCRIPCION
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2. Tomar acciones correctivas y preventivas apropiadas aplicar las
lecciones aprendidas de las experiencias de seguridad de otras
organizaciones y de la propia organizacion.

3. Comunicar las acciones y mejoras a todas las partes interesadas con
un nivel de detalle apropiado a las circunstancias como sea relevante
y de acuerdo a como proceda.

4. Asegurar que las mejoras alcancen sus objetivos previstos.

MANTEMNIMIENTO Y MEJORA

FPlIROCESC DESCRIPCION

| mrplamsrtar L | Implementar las mejoras
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!

| = | Tormar ACCIONes correctivas W
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Trabajo para la ejecucion de la Auditoria Informatica.
3.5. Etapas de Auditoria Informatica del Modelo de Auditoria
Informatica para la Seguridad Fisica

El modelo de auditoria es construido considerando los objetivos de la Norma
de Auditoria Gubernamental.

El modelo presenta un esquema de trabajo en base a procesos, donde las
actividades permiten la transformacion de las entradas en salidas. Las
salidas de un proceso forman parte de la entrada siguiente proceso

directamente.
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Por lo general se consideran tres procesos fundamentales que son: (1)
Planificacion, (2) Ejecucion y (3) Revisiones e informe. Segun los auditores y
su metodologia de trabajo existen otros procesos que adicionalmente
pueden ser incorporados como: (4) Archivo y (5) Seguimiento.

El modelo propuesto considera cinco procesos, cada uno determinado de
acuerdo a las actividades a desarrollar en cada etapa que son:

v’ Planificacion.

v" Ejecucion o Implementacion.
v Revision.

v" Comunicacion Resultados.

v' Seguimiento.
En cada una de estas etapas se identifica: (1) los elementos de entrada, (2)

las actividades que se desarrollan durante la etapa y (3) los elementos de

salida o resultados de la etapa.

3.5.1. Proceso de Planificacién
3.5.1.1. Elementos de entrada del Proceso de Planificacién
El inicio de una Auditoria Informatica a la seguridad Fisica se da por:
e Que la Auditoria estaba planificada o
e Existe la demanda por parte de la Alta Direccidn, quien aprueba de

forma documentada de la realizacion de la Auditoria Informatica en la

Unidad de Sistemas.
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Estos son los elementos que constituiran la entrada para la etapa de
Planificacion.

3.5.1.2. Proceso de la Planificacion

Antes de iniciar la Auditoria Informatica a la seguridad Fisica en la Unidad de
Sistemas es necesario realizar una planificacion y desarrollar un plan de
trabajo para alcanzar satisfactoria y eficientemente los objetivos de la

Auditoria Informatica.

La planificacion debe permitir un adecuado desarrollo de las etapas, se debe

tomar conocimiento del sujeto y objeto a evaluar.

El auditor debe comprender el objeto de auditoria: las politicas, forma de

registro, nivel de seguridad.

Se define el alcance y los objeticos de la auditoria, en esta investigacion, se
tiene definido la evaluacion a la Seguridad Fisica de las Unidades de
Sistemas.

Se disefia el plan de trabajo para el proceso de ejecucion de la auditoria,
para tal efecto se determina los procedimientos y pruebas que se ejecuta

para la obtencion de evidencias competente y suficiente.

En esta etapa el auditor debe solicitar los documentos de la organizacion.

3.5.1.3. Elementos de salida de la Planificacion

Como resultado del proceso de planificacion de la Auditoria Informatica se

tiene:
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Un documento resumen el cual debe contener el o los objetivos del examen,

el alcance y plan de trabajo el cual es usado durante la ejecucion.

3.5.2. Proceso de Ejecucion o Implementacién

3.5.2.1. Elementos de entrada de la Ejecuciéon o Implementacion

El plan de trabajo de la Auditoria Informatica, es la guia para la ejecucion de
la Auditoria Informatica para la seguridad fisica de las unidades de sistemas

de la organizacion.

3.5.2.2. Procesos de Ejecucion o Implementacion

Para iniciar con el desarrollo del proceso de ejecucion de la Auditoria
Informatica previamente se debe revisar, si es necesario actualizar el

programa de trabajo.

Esta etapa comprende el analisis detallado y la ejecucion de una serie de
pruebas, ya sea de cumplimiento o pruebas sustantivas de los objetivos de
control determinados para la seguridad fisica.

En esta etapa se pone en practica herramientas que tiene el auditor para
recolectar la evidencia. Las herramientas son métodos de relevamiento de

informacion para esto el auditor emplea:

Observacion, que se realiza en el entorno para tener una idea objetiva del
funcionamiento de la unidad de sistemas. Entrevistas, que son realizadas
al/a los responsables(s) de la unidad de sistemas y al el auxiliar de sistemas
o personal encargado del area. Checklist el cual es disefado y redisefado

para brindar la mayor informacion posible.

86



En esta etapa se comprueba, si la organizacién trabaja de acuerdo a los
procedimientos establecimientos, y/o verifica que procedimientos no estan
definidos.

Para esta etapa en el modelo propuesto tiene, Hojas de relevamiento de
informacion fisica, el cual es aplicado al personal de la unidad de sistemas
de la organizacion. Esta documentacion constituira parte de los papeles del
trabajo de auditoria.
3.5.2.3. Elementos de salida de la Ejecucion o Implementaciéon

Los elementos de salida del proceso de Ejecucion o implementacion son los
documentos o papeles de trabajo reunidos a lo largo del proceso (con
encuestas, entrevistas y otras). Esta informacion constituye la evidencia del
trabajo realizado.

Otro elemento de salida es la conclusion preliminar, sobre la situacion de la

organizacion, pues conforme se desarrolla el trabajo el auditor es capaz de ir

obteniendo pequefias conclusiones previas.

3.5.3. Proceso de Revision

3.5.3.1. Elementos de entrada de la Revision

La entrada a este proceso son los documentos o papeles de trabajo, la
informacion reunida y procesada en la etapa de ejecucion.

3.5.3.2. Proceso de Revision
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Se hace el analisis de los documentos recolectados y de las observaciones
realizadas durante el desarrollo.

Se evalua los niveles alcanzados en las pruebas realizadas, y tras un
discernimiento objetivo, se obtiene una conclusion. Esta conclusién reafirma
o corrige las conclusiones preliminares que el auditor formula en la etapa de

revision.

Las conclusiones son el resultado y la opiniéon del auditor respecto a la
unidad auditada.

3.5.3.3. Elementos de Salida de la Revision

El elemento de salida de la revision, es la conclusién u opinién del auditor

presentada a la institucion.

3.5.4. Proceso de Comunicacion de Resultados

3.5.4.1. Elementos de Entrada de Comunicacion de Resultados

El elemento de entrada en la etapa de comunicacion de resultados, es la

conclusion u opinién del auditor presentado a la organizacion.

3.5.4.2. Procesos de Comunicacion de Resultados

El auditor debe elaborar un informe de Auditoria Informatica el cual es el
medio de comunicacion del resultado obtenido durante la auditoria, este
informe debe ser oportuno, objetivo, claro y preciso, ademas debe ser
emitido de forma escrita y debe contener eficiente informacion para ser
entendido por los destinatarios, si corresponde debe facilitar la accion

correctiva.
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Una vez entregado y comunicado el resultado de forma escrita, si fuera
necesario se debe realizar una reunion con el personal que considere
oportuno la organizacion, para aclarar o explicar los resultados de la

auditoria informatica.

En caso de aclaraciones, se debe complementar esta informacion en el

informe final que es presentado.

3.5.4.3. Elementos de salida de la Comunicaciéon de Resultados
La salida del proceso de comunicacion de resultados, es el informe final de
la Auditoria Informatica y las recomendaciones entregadas, a los directivos
de la institucion, quienes firmaran como constancia de la ejecucion y
conformidad con el trabajo realizado.
3.5.5. Proceso de Seguimiento

3.5.5.1. Elementos de Entrada del Seguimiento
La entrada al proceso de seguimiento es el documento del Informe Final
presentado

3.5.5.2. Procesos del Seguimiento
Durante el proceso de seguimiento la Alta Direccion, el comité de evaluacion
o los responsables encargados de la recepcion del informe de auditoria,
revisan el informe Final y la documentacién de respaldo.
En base a la revision realizada por parte de los responsables a cargo, se

define un plan de acciones correctivas estableciendo responsabilidades y

periodos para el cumplimiento.
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En caso de incumplimiento de responsabilidades y plazos, se debe aplicar

las sanciones disciplinarias correspondientes.

Este es el punto donde la organizacion puede reorganizar funciones,
cambiar de personal si fuera necesario o reorganizar toda actividad que

considere conveniente.

3.5.5.3. Elementos de Salida del Seguimiento
El elemento de salida del proceso de seguimiento, es la toma de conciencia
de los integrantes de la organizacion, el desempeno de funciones conforme

a normas, politicas y procedimientos establecidos por la organizacion,

creando un ambiente de trabajo eficiente y satisfactorio.
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Capitulo IV Concrecién del Modelo de Auditoria Informatica

para la Seguridad Fisica
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Capitulo IV Concrecién del Modelo de Auditoria Informatica

para la Seguridad Fisica

Del trabajo realizado en el capitulo Marco aplicativo se tiene la concrecion

del modelo propuesto, que guia la realizacion de la Auditoria Informatica a la

Seguridad Fisica, en ella se encuentra definido (1) los objetivos de control

para la seguridad fisica y (2) herramientas de aplicacion tanto para el

relevamiento de la informacion como para la evaluacion.

4. Objetivos de Control para la Seguridad Fisica

Los diez objetivos de control del modelo se detallan a continuacion:

1. Politica de Seguridad

1.1. Politica de Seguridad de la Informacién

Objetivo: Proporcionar apoyo y direccidn de gestion para la seguridad de la

informacion de acuerdo a los requisitos del negocio, leyes relevantes y

regulaciones.

1.1.1. | Documento de Politica de Control.- Un documento de politica de
seguridad de informacion. seguridad de la informaciéon debe ser
aprobado por la direccion, publicado y

comunicado.
1.1.2. | Revisién de la Politica de Control.- La politica de seguridad de la

seguridad de la informacion.

informacién deber ser revisada en
intervalos planificados o cuando exista
cambios significativos para asegurar su
continuidad, actualizacién, adecuacion

y eficacia.
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2. Organizacidn de |a seguridad de la informacion

2.1 Organizacion Interna
Objetivo: Gestionar la seguridad de la informacion dentro de la organizacion

211

Compromiso de la
direccidn con la seguridad
de la informacidn

Control.- La direccion debe apoyar activamente la
seguridad dentro de la organizacion a través de una
onentacion clara compromiso demostrado asignacion
explicita y conocimiento de las responsabilidades de
seguridad de la informacian.

2.1.2

Coordinacion de la
seguridad de la
informacion.

Control.- Las actividades de la seguridad de la
informacién deben ser coordinadas por representantes
de diferentes partes de la organizacion con roles y
funciones de trabajo relevantes.

213

Asignacion de
responsabilidades de
seguridad de la
informacidn

Contral.- Se debe definir cdaramente todas las

responsabilidades de la seguridad de la informacidn

1.4

Proceso de autorizacion
para las instalaciones de
procesamiento de la
informacion

Control.- Un proceso de autorizacion de la direccion
para nuevas instalaciones de procesamiento de
informacién debe ser definido @ implementadao

Acuerdos de
confidencialidad

Control,- Los requisitos para acuerdos de
confidencialidad o no divulgacion que reflejen las
necesidades de la organizacion para la proteccidn de la
informacién deben ser identificados y regularmente
revisados.

en acuerdos con

terceras partes.

informacion deben cubrir

involucran acceso, proceso, comunicacién o gestién de
la informaciéon o instalaciones de procesamiento de la
informacion de la organizacion o la adicién de productos

o servicios a las instalaciones de procesamiento de la

todos los

requisitos de

2.1.6 | Contacto £on las | Control.- Deben ser mantenidos contactos apropiados
autoridades con las autoridades pertinentes,

22 2.1.7 | Contacto con grupos de | Control.- Deben ser mantenidos contactos aproplados

Obje interés especial, con grupos de interés especial u otros foros de | 4o |g

espacislizados en seguridad y asociaciones de

infori profesionales. Jos o

gesti 2.1.8 | Revisidn independiente de | Control.- El enfoque de la organizacion para la gestion

la seguridad de la | de laseguridad de la informacion y su implementacion

2.21 informacién lp ®)., objetivos de control, controles, politicas || las

procesos y procedimientos de seguridad de la
informacion) debe ser revisada independientemente 3 | de a
intervalos planificados © cuando ocurran cambios ocio
significativos en la implementacidn de la seguridad. 9
- estar
identificados y se debe implantar apropiados controles
antes de conceder el acceso.

2.2.2. | Dirigiendo la seguridad Control.- Todos los requisitos de seguridad identificados
cuando se trata con deben ser tratados entes de dar a los clientes, acceso a
clientes. la informacion y recursos de la organizacion.

2.2.3. | Tratando la seguridad Control.- Los acuerdos con terceras partes que
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seguridad relevante

3. Gestion de Recursos

3.1. Responsabilidad por los recursos

Objetivo: Alcanzar y mantener la proteccion apropiada de los recursos organizacionales.

Control.- Todos los recursos deben ser
claramente identificados y se deben elaborar y
mantener un inventario de todos los recursos

importantes.

Control.- Toda la informacion y los recursos
asociados con las instalaciones de
procesamiento de la informacion deben ser
“propios” por una parte designada de la

organizacion.

3.21. Inventario de
recursos.

3.2.2. Propiedad de los
recursos.

3.2.3. Uso aceptable de
recursos.

Control.- Deben ser identificados, documentados
e implementadas las reglas para el uso aceptable
de informacién y recursos asociados a las

instalaciones de procesamiento de informacion.

3.2. Clasificacion de la Informacion

Objetivo: Asegurar que la informacion recibe un apropiado nivel de proteccion.

3.2.1. Directrices de Control.- La informacién deber ser clasificada

clasificacion. en términos de su valor, requisitos legales,
sensibilidad y criticidad a la organizacion.

3.2.2. Etiquetado y manejo Control.- Un apropiado conjunto de

de la informacion.

procedimientos de etiquetado y manejo de
informacion, debe ser desarrollado e

implementado de acuerdo con el esquema de
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clasificacion adaptado por la organizacion.

4. Seguridad de los Recursos Humanos

4.1. Previo al empleo.

Objetivo: Asegurar que los empleados contratistas y usuarios de terceras partes

entiendan sus responsabilidades y sean adecuados para sus roles para los cuales han

sido considerados y reducir el riesgo de robo, fraude o mal uso de las instalaciones.

41.1.

Roles de

responsabilidades.

Control.- Los roles y las responsabilidades
de seguridad de los empleados,
contratistas y terceras partes usuarias
deben ser definidos y documentados de
acuerdo con la politica de seguridad de la

informacion de la organizacion

Exanimacion.

Control.- Debe ser llevada a cabo la
comprobacion de la verificacion de
antecedentes de todos los candidatos al
empleo, contratistas y terceras partes
usuarias de acuerdo con las leyes
regulaciones y ética relevantes vy
proporcionales a los requisitos del negocio,
la clasificacion de la informacion a la que

se tendra acceso y los riesgos percibidos.

Términos y condiciones

del empleo.

Control.- Como parte de su obligacion
contractual, empleados contratistas vy
terceras partes usuarias deben acordar y
firmar los términos y condiciones de su
contrato del empleo, el cual debe
establecer sus responsabilidades y las de
la organizacién para la seguridad de la

informacion.
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4.2. Durante el Empleo

Objetivo: Asegurar que todos los empleados contratistas y terceras partes usuarias

estén conscientes de las amenazas e inquietudes de la seguridad de la informacion,

sus responsabilidades y obligaciones y son equipadas para apoyar la politica de

seguridad organizacional en el curso de su trabajo normal y reducir el riesgo de error

humano.

4.2.1

Responsabilidades de la

direccion.

Control.- La direccion debe exigir a sus
empleados, contratistas y terceras
partes usuarias aplicar la seguridad de
acuerdo  con las politicas vy
procedimientos (organizacionales,
como sea relevantes para su funcion
laboral) establecidos de la

organizacion.

422

Toma de conciencia,

educacion y formacion en

seguridad de la informacion.

Control.- Todos los empleados de la
organizacion y donde sea relevante,
contratista y terceras partes usuarias
deben recibir formacion apropiada en la
toma de conciencia y actualizaciones
regulares en politicas y procedimientos
organizacionales, como sera relevante

para su funcion laboral.

4.23.

Proceso disciplinario.

Control.- Debe existir un proceso
disciplinario formal para empleados que
han cometido una violacion a la

seguridad.

4.3. Finalizaciéon o cambios de empleado

Objetivo: Asegurar que los empleados contratistas y terceras partes usuarias salen de

una organizacion o cambian de empleo de manera ordenada.

4.3.1.

Finalizacién de Control.- Deben estar claramente definidas y

asignadas las responsabilidades para llevar a
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responsabilidades.

cabo la finalizaciéon o cambio de empleo

4.3.2. Devolucion de Control.- Todos los empleados, contratistas y
recursos. terceras partes usuarias deben devolver todos
los recursos de la organizacion en su posesion
al finalizar su empleo, contrato o acuerdo.
4.3.3. Retiro de derechos Control.- Los derechos de acceso a todos los

de acceso.

empleados, contratistas y terceras partes
usuarias a la informacién y a las instalaciones
de procesamiento de la informacion debe ser
retirada a la finalizacién de su empleo, contrato

o acuerdo, o ajustar después del cambio.
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5. Seguridsd Fisica y Ambisntal

5.1 Areas Seguras

Objetivo: Prevenir &l acceso fisico no autorizado, dzfio & interferencia a los predics &

informacion de |z organizacion.

5.1.1 | Perimetro  de seguwridad | Control- Los perimetros de seguridsd [barreras como
fizica paredes, puertas de entrada controladas por tarjetas,

escritorios de recepcion manejados por personas)
deben ser usados pars proteger Greas que contienen
informacion & instalaciones de procesamiento de
informacion.

5.1.2 | Controles de entrads fisica | Control- Las Sress seguras deben ser protegidas por
oontrodes de entrada apropiadas pars asegurar gue
solo personzl autorizado tenga acceso permitido.

5.1.3 | Sepuridsd de oficinas, | Control- La seguridad fisica pars oficinas, habitaciones
habitaciocnes e | einstalaciones debe ser disefiada y aplicada.
instalaciones

5.1.4 | Proteccion cortra | Control- Debe ser disefada y aplicada la proteccion
amenazas  ENtErmas v | fisics contra el dafio proveniente fusgo, inundacionss,
ambientales T rreETor b, e:plmi-ﬁn_ comeulsion ciwvil, ¥ otras formas

de desastre natural u ccasionadzs por ] hombre.

5.1.5 | Trabajo &n areas seguras Control- Debe ser disefada y aplicada la proteccion
fisica y las directrices para trabajar en las Sress
SEELras.

516 | Areas de cargs, entregs y | Control- Los purtos de scosso tales como Sreas o=

scceso plablico entrega y CErgs y Otros puntos donde personas no
sutorizadas pueden entrar & los predics deben ser
controlades, s es posible sisladas de las instzlaciones
de procesamiernto de informzcion para evitar el sooeso
no autorizado.
INTEMTUPCIONSS O Oanos

5.2 4 | Mantenimiznto del squipo | Control- El equips debe ser cormmectamente mantenido
para asegurar su oontinua disponibilidad e integridad.

5.2.5 | Sepuridad de los equipos | Control- La seguridzd debe ser aplicada = eguipos
fuera de los predios fuers de las instalaciones tomando en coents los

diferentes riesgos de trabajar fuera de los predios de la
org=nizacion

5.2.6 | Seguridad en Iz | Control- 5= deben werffimr todos bos elementos del
eliminacion o reutilizacion | equipo que contengan medios de almacenamiento
de los equipos pars asegpurar que e haya eliminado cualquier

software con licendia y dato sensible & ssegursr que o=
hayan sobrescrito de forma segura antes de a3
efiminacion.

52 7| B=tiro de orooi=dad Control- Bl mguioo informacion o o ars no debe osr




6. Comunicaciones y operaciones de gestion

6.1 Procedimientos y responsabilidades operacionales

Objetivo: Asegurar la correcta y segura operacion de las instalaciones de procesamiento de
la informacian.

6.1.1 | Documentacion de los | Control- Los procedimientos de operacion deben ser
procedimientos de | documentados, mantenidos y deben estar disponibles
operacion 2 todos los usuarios cuando estos los necesiten.

6.1.2 | Gestidn del cambio Control.- Los cambios a las instalaciones y sistemas de
procesamiento de la  informacidn deben ser
controladas.

6.1.3 | Distribucion de deberas Control- Los deberes y dreas de responsabilidad
deben ser distribuidos para reducir las oportunidades
de modificacién no autorizada & no intencional o mal
uso de los recursos de la organizacién

6.1.4 | Separacion de las | Control.- Las instalaciones de desarrollo, ensayo y
instalaciones de | operacion deben ser separadas para reducir gl riesgo
dezarrollo, ensayo vy |de acceso no autorizado a cambios al sistema
operacion operacional

6.2 Respalda

Objetivo: Mantener la integridad y disponibilidad de la informacion y de las instalaciones
de procesamiento de la In_ﬂ_:_rnutm

lnlor-nun:lﬁn da rl-spu;ldq

.51 deben tener coplas de respaldo de informacidn y
software y deben ser probadas de acuerdo con la
politica de respaldo acordada.

6.2 Manejo de medios
Objetive prevenir la divulgacion no autorizada, modificacion, retiro o destruccion de activos,

o la interrupcidn de las actividades d

el negocio.

6.3.1 | Gestidn de medios | Deben existir procedimientos en o lugar, para la

removibles gestion de medios removibles,

6.3.2 | Eliminacion de medios Los medios deben ser eliminados son seguridad vy sin
riesgo cuando ya no sean regueridos, wtilizando
procedimientas formales.

6.3.3 | Procedimientos de manejo | Procedimientos ara el manejo y almacenamiento de la

de informacion informacién debe establecerse para proteger esta
informacién de divulgacidn no autorizada o mal uso.

6.3.4 | Seguridad de Ia | La documentacién debe ser protegida contra el accesc

documeantacian del | no autorizado.
sistema

7. Controd de Acceso

71 Requisitos del negocio para el control de acceso
Ohbjetivac Controlar &l acceso de informacion.

711

Politica de
SCoRID

contrel  de

Control- Una politica de control de acceso debe ser
establecida, documerntada y revisada basada en los
requisitos del negooio y de |3 seguridad para =l aco=so.

7.2 Gestion de accesos de usuarios
Ohjetivoc Asegurar el acceso del usuario sutorzado ¥ prevenir el acceso no avtorizado a3 los

sistem

as de informacion.

T.21

Rezistro de usuarios

Controd.- Debe existir un procedimiento formal para el
registro y cancelacion de ususrios ocon el fin de
cono=der y revocmr scesg @ todos los servidos oy
sistemas de informacion.

T22

Gestion de privilegios

Control- La asignacion y uso de privilegios deben ser




B. Gestion de incddentes de seguridad de la informadan

Dbjetivoc Asegurar que los eventos y debilidades de
asoc ados con sistemas de irformacion son comunicados de manera gue permita tomar una
sCcCion oormective opeoriuriE.

8.1 informe sobre los eventos y debilidades de seguridad de la informacicn

la seguridad de |z informacion

de seguridad

sospechads &0 sichemas o servicios.

9. Gestion de continuidad del negocio

9.1 Aspectos de seguridad de la informadon de gestion de continuidsd del negocio

Ohjetivoc Comtraatacr as interrupciones @ las actividades del negoco y proteger los
procesos de negocios oriticos de los efectos de fallas mayores de los sistemas de
informacion o de desasires y asegurar 5u rECUpEraCitn OpOriUna.

911 | Indusion de ki segurdad | Control- Un proceso de gestion debe ser dessrrollado
de ks informacion en los | y mantenidoe pare la continuidad del megocio en toda a
procesos de gestion de | orgenizsdon que trate los requisitos de sepuridsd de
continuidad del negocio. la informacicon necesarios para = continuidad del

negocio de |a organizacion.

9.1.2 | Contiruidzad del negocio | Control- Llos  eventos gue  pueden  causar
evaluzcion del riesgo imterrupdones = los procesos del negocio deben ser

identificados junte con |a probabifidad e impacto de
t=les interrupciones ¥ sus consecuencias para k=
sepuridad de |z informacion.

913 | Desammodlo e | Control- Los plames deben ser desarrollzdos =
implementacion de los | implementados  para mant=ner o  necuperar
planes de continuidad que | opereciones ¥ asegwrar |z disponibilidad de &
inclugen la seguridsd de |z | informacion al nivel requerido ¥y en lss esclas de
informacion tiempo regueride despues de |z interrupcion o falls de

los procesos crticos de negodo.

914 | Marco de referencia del | Control- Un simple maroe de referenda de los planes

10. Cumplimiento

10.1 Cumplimiento de requisitos legales

Objetivo: Evitar Ia wiclsdon de ossbquier ley, sstabubo, regulacion u obligadion contractusl y de
cumlquisr requisito de sepuridad

1041 | Identificacion -] iz | Combrol.- Todos los estatutos relevantes, regulbcorss §
lagiziacicn aplicanie requisitos contractusies y =l enfoque Se ls OFgERETACION
oEre AiCERIAr =505 requisitos debe ser exphicitamente
defiinido, mantenido y actualizsdo pars ads sisteme de
informacicn y pare Ia arganizadon.
10.42 | Derechvas de  propiedsd | Combrol.-  Se  debem  imalkementar  procedimientos
indelsctual [DP1] spropisdos parm  assrurar = ocumplimisnto son bos
requisitos legales, reglsmentanas y contrachsales sobre el
uso de material com respecto al cusl pusden existir
derechos ce propiedsd intelechusl y sobre =l wso de
orocductos de softesrs prbeniacos.
1013 | Proteccion de Bos registros | Combrol.- Los registros importambes ceben ser protegidos de
organizcionaies pErdidas, desinecoion y falsificacion d= souerdo con bos
requistos estatutanios, reglamentarios, contractusbes y de
NiEECin
10.4 2 | Proteccion de  datos  y | Conbrol.- La proteccion de detos y privecidad deben ser
privacidad o= informacon | asegursdos oomo se exifa en A begiskacion y reguisciones
carzprminl. rajapnmbss o Epmemds o cEm oapglicaslE oesan cEusulss

B.11 | Informe de eventos de | Control- Los sventos de la seguridad de la informscion
seg wnidad de Iz | deben ser informados a traves de cansles de gestion
irfioer mn ssCion spropizdos ko mas repido posible.

B.1.2 | Informe de las debilidades | Control.- Se debe exsigir a todos los emplesdos,

contratistas v uswarios de bercera parte que anoben Y
reporten cualquier debilidzd de seguridad observada o




10.3. Consideraciones de la Auditoria de Sistemas

Objetivo: Maximizar la eficacia y minimizar la interferencia de /a los procesos de

auditoria de sistemas.

10.3.1. Controles de auditoria

de los sistemas de

Control.- Los requisitos de auditoria y las

actividades involucradas que hacen

informacion. verificaciones sobre sistemas operativos
deben ser cuidadosamente planeados vy
acordados para minimizar el riesgo de
interrupciones a procesos de negocio.

10.3.2. Proteccion de las Control.- El acceso a las herramientas de

herramientas de auditoria de sistemas de informacion debe

auditoria de los ser protegido para evitar su mal uso o

sistemas de ponerlas en peligro.

informacion.

4.1. Herramientas del Modelo

Las herramientas que ayudan en la evaluacion de los objetivos de control

propuestos en el modelo son (1) Hojas de evaluacion, (2) Hojas de

relevamiento de informacion.

4.1.1. Hojas de relevamiento de informacion

Son las herramientas que permiten la recoleccion de informacion sobre el

estado de la seguridad fisica de las unidades de sistemas, puede ser

aplicado al responsable de la unidad, los asistentes, y/o usuarios, segun la

informacion que se desee obtener:
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. Informacion del Evaluade
Area de Evaluacién:
Nombres y Apellidos:
Cargo:
Tiempo de Servicio: ........
Modalidad de trabajo:

Personas bajo su Responsable:

Preguntas
1) POLITICA DE SEGURIDAD

CONTROL PRINCIPAL: Politicas de seguridad de la informacién
SUB - CONTROL: Documentos de politica de seguridad de la informacidn
8 ({Conoce el documento de politica de seguridad de la informacidn de la organizacién?
st ) Nol )
1.3 {Oue parte del documento de la politica de seguridad de Lo informacién es relevante y ayuda con el
desempedio de sus funclones dentro de L organizacén?
ml\.
14 (Que aspectos de la politica de seguridad de la informacidn considera que deberian de actualizarse y
porque?
Res.-
9. ¢Cuakes son los objetivos, alcances e importancia de la seguridad de la Informacidn de la organizacidn?
Res. L e e S S

10. §Sepun su criterio como apoya la alta direccion en el cumplimiento de los objetivos y principlos de seguridad

de la informacidn?
Res.-

11. 5i observa o sospecha de un incidente que amenaza la seguridad de la informacidn de la organizacidn,



2) ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

CONTROL PRINCIPAL: Organizacién interna
SUB - CONTROL: Compromiso de la direccion con la seguridad de la informacion
1 }ladireccidn apoya, proporcona o viabiliza la entrega de recursos necesarios que apoyen a la seguridad de
la informacidn?

Res.

2. ¢Cuignes organizan la seguridad dentro de la organizacion?
R
3. iEnla organizacidn se define las responsabilidades para |a seguridad de |a informacdién?
Res.-

4, Llas responsabilidades y la autoridad gue tlene su cargo le permiten desempeflar adecuadamente sus
funclones. ¢ Porgue?
Res.-

5. ¢{Cuando se requiere nuevas instalaciones de procesamiento de informacidn quien es ol encargade de
autorizarle y/a existen algunos casos de comunicarlo antes de realizarla?
Res.-

6. (Antes de asumir su cargo usted firma un acuerdo que involucra aspectos de confidencialidad?
Res.-

7. iCual es el procedimiento para la notificacién en casos de incidentes?
Res.-

7.1 LA guien y como se contactar
[ — T

CONTROL PRINCIPAL: Partes Externas
8. i5e tlene contactos conocidos que puedan dar soporte o ayudar con la seguridad de la informacién?

9. JOue tipos medidas de seguridad se toma en relacdn a partes externa o ajenas a la institucidn?
Res.-

10, ¢5¢ identifica de alguna manera a personal externo donde sea posible verificar los derechos de acceso que
tiene? { Comao?
P S = 11108 0148481011138 RS REA 8 5481 S ASE RSB EESE1AR EE EAEES

%) GESTION DE RECURSOS

CONTROL PRINCIPAL: Responsabilidad por los recursos
SUB - CONTROL: Inventario de recursos
1 i5e tiene un inventaric de los activos de |2 organizacion?
it ) No( )
2. jCuando 6 en que casos se actualiza o (los) inventanios?




4) SEGURIDAD DE LOS RECURSOS HUMANQOS
CONTROL PRINCIPAL: Previo a la contratacion

SUB - CONTROL: Roles y responsabilidades
1 iComprends claraments los roles y responsabilidades de seguridad que e fueron comunicadas?
Sif ) Na| ) Poco| )
SUB - CONTROL: Examinacion
2 ¢Como fue contratadola) para & cargo que desempena?
Res-... "

3. Recibid alguna ver algin comentanio (de algin conocido de su anterior emplea) de que de su nuevo rabajo
habian lamado para saber como &ra usted &n ese emplea?
Sif ) Na{ )
SUB - CONTROL: Términos y condiciones de empleo
4, jllego aalgun acuerdo previo antes de firmar el contrato?
sif ) No{ )
CONTROL PRINCIPAL: Durante el empleo
SUB - CONTROL: Responsabilidad de Ia direccidn

1, ;Recibio algdn tipo de capacitacion y/o entrenamiento por parte de la organizacion? jCudl [e<)?
R . e S S e

ST T e

2. iConoce el procedimiento que se sigus para sancionar una falta? ;Cudl es?

Res-__.

CONTROL PRINCIPAL: Finalizacikin o cambios de empleado
S5UB - CONTROL: Finalizacion de responsabilidades

1 i5e sigue un proceso formal para realizar la finalizadon o camblo del empleo?
s Mo 1}

2 jCudl e o procedimiento para & recojo de los recursos de la organizacion, asignados al empleado o
Térceras partes al finalizar su empleot

3, 4Existe algin formulanio de comprobacion llenada &l momento de 1a asignacion?
s Noi |
4. Se retiran o ajustan los derechos ¥ permisos de acceso a la informacion & instalaciones, al finalizar & empleo,
contrato del empleado © TECeras pares.
S{ ) Na{ |

s} SEGURIDAD FiSICA Y AMBIENTAL

CONTROL PRINCIPAL: Areas seguras
SUB - CONTROL: Perimetro de Seguridad fisica
1. Son definidos v usados perimetros de seguridad para proteger dreas de informadidn o instalaciones de
procesamiento de informacion.
sif ) No( )
7 Lot perimetros del edificio son fisicamente salidos.



SUB = CONTROL: Proteccion contra amenazas extemas y ambientales

13, jOus medidas 5= dicefia y aplica para amenazac ambientales 2 |a seguridad fisica?

Res- . . e
14, ilos materiales peligrosos son Amacenados & distancias prudentes de un drea de seguridad?

Sl NN i Naf{ )
15. (Lot equipos de soporte, reposicion de informacidn pérdida y los medios de respaldo, estdn guardados 3
UNa CiSTBNCIA S&Fura para evitar los dafos en &l sito principal?
i ) b1 e A L e B L Noi )
16. Lot squipos contra incendios son proporcionales
Si( ) MNai |
17. 2Cudl es el crimenio para ubscarios?
stﬁmﬂmrmpmﬁu;m
18. Eltrabajo &5 supervisado en areas seguras para evitar actividades maliciosas.
Si{ ) iComor... PP, Mol )
19. Las areas seguras desocupadas reciben algun tipo de contral o revision,
Sil ) Ul = — L T Mo }
20. Que tipo de restricciones existe para &l ingreso de equipos fotograficos, video, audio u Ofros tipos de

dispositivos de grabacion.

S1IA = COMTRON : Arsac de arrecn nihlicn. de sntrees v cares
SUB - CONTROL: Ublcachin y proteceion del equipamiento

7 1. ¢Como son ubicados y protegidos los equipos para reducr los riesgos de las amenazas y riesgos ambientales
¥ oportunidades de acceso no autorizado?
[ A AT R 4

2. iQué tipo de directrices son establecidas respecto 8 comer, beber y fumar en proximidades a instalaciones
3 de procesamiento de informacidn?

3. jOud tipo de seguimiento se realiza a las condiciones ambientales on las instalaconss de procesamisnts de
2 informacian?

T P LR e i e T L et F AL v LR



&) GESTION DE COMUMICACIONES ¥ OPERACIONES
CONTROL PRINCIPAL: Procedimientos y Responsabilidades Operacionales
SUB - CONTROL: Procedimientos de operacion documentados
1. Los procedimientos de operacion estan documentados, mantenidos y disponibles para todos 05 usuanios

que o necesiten.
Sif ) Na( ]
2. iPara qué actividades son preparados los doumentos de procedimisntos?
B e et e
3. Los procedimientos de operacion especifican instrucciones para |a ejecucion del trabajo.
Si{ ) Camo?, No{ )

SUB - CONTROL:  Gestidn de camiios

4. Seestablece responsabilidades y procedimientos formales de gestion para asegurar & control de cambios en

£quipos, procedimientos U oo,
S ) ¢Como? MNo[ )

SUB - CONTROL: Distribucian de obligaciones
5. ilas obligaciones y dreas de responsabilidad son distribuidas?

Sl ) Naf |
6. Se cuida que ninguna persona pueda acceder, modificar o utilizar los recursos sin autorizacion o sin ser
detectado,
S ) fComor..... G o L Mol )
Sl FAAITE « Cas risar s e alaed A Anrsresailn messhos o sonsrs b slse

13. Lns unidades de medios nemowinies son habilitados 5 exsten razones pam hecerio.
sl L
SUB - CONTROL: Eiminaciin de misd ios

14, Eizten procedimisntns definicos par identificar elamentns qus requisren sliminadon sepus.
si| ] Ho| |
SUB - CONTROL: Procodinieivins de manipul s dae infemaacin

1%, 5S¢ esiadlece procedimisntos pars = mansio y almacsnamisntc de inforTacon pars prot=ger de m
revelscion no mtonzaca o mal usa.
sif ] Ho| |

16, Se revisa bas listas de cistribudon y listas de destinatanos autorizados en intervalos resuisres,
sl ho| ]
SUE « CONTROL: Seguridad de b doosmiicion

17. La docurrentadon de sshemes asts protesico contra & BCoaso no autorizado.
Sl aroemee ot T Mol |

SUIE - CONTROL: Intercambio di informackn



7) CONTROL DE ACCESO

10,

11

12

13

CONTROL PRINCIPAL: Requisitos del negocio para el control de accesn
SUB - CONTROL: politicas de control de acceso

£5e establece, documenta y revisa politicas de control de acceso?
Sif ) No[ )

¢ Las reglas de control de acceso son apoyadas por procedimientos formales?
S ) No( )

CONTROL PRINCIPAL: Gestion de acceso a usuarios

5UB - CONTROL: Registro de usuarios

Es comprobado el nivel de acceso concedido que sea apropiado y compatible con la politica de seguridad de
la organizacidn

s ) Nol )
Se da alos usuarios una declaracion escrita de sus derechos de acceso
I o RS L R SR Nof |

Se remueve o bloquea inmediatamente los derechos de acceso de los usuarios que han cambiado de roles o
trabajos, o dejan |2 organizacion

Si{ ) éCudndo? i & _ Nol )

SUB - CONTROL: Revision de derechos de acceso a usuarios

La direcddn revisa los derechos de acceso de los usuanios a intervaios regulares usando un proceso formal.
Sif ) No{ |

£La asignacion de privilegios &5 comprobada a intervalos regulares?

CONTROL PRINCIPAL: Responsabilidades de los usuarios

SUB - CONTROL: Uso de contrasenas

Se exige a los usuarios que sigan buenas practicas de seguridad en la seleccion y empleo de contrasenas.
Sif ) No( )

iCuando &l usuario Tiens acceso 3 mUltiples senvicios o SiSTEMas ¥ TEne una sola contrasena se asegura el
nivel de proteccion?

Sil ) EOBMIOP. coooeceoeoeeeeeeses e mmsesessessmmsesmssssseeemseeesaes Noi )

Se comprueba el cambio de contrasefias en intervalos regulares y que no reutilicen ias contrasefias.

Si( ) No( )

£0ué medidas e toman al Terminar sesiones activas cuando han terminado de usar el servicio?

CONTROL PRINCIPAL: Politicas de escritorio y pantallas limpias

iSe adoptan politicas y practicas de escritorio limpio para papeles, dispositivos removibles y pantallas
limpias?
si( ) No( )
La informacion sensible o critica estan protegidos cuando la oficina esta desocupada.
R R No( )

B e T T e R L e e I el R ]
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10) CUMPLIMIENTO

CONTROL PRINCIPAL: Cumplimiento de los requisitos legales
SUB - CONTROL: Identificacion de la legislacion aplicable

1. Se tiene definido y documentado los requisitos legales, reglamentarios y contractuales pertinentes para
cada sistema de informacion y para la organizacion.

si( ) No( |
2. Los controles especificos y las responsabilidades son definidos y documentados,
si{ ) No( |

SUB - CONTROL: Derecho de propiedad intelectual (DPI)

3. Se mantiene un adecuado registro de los recursos e identifica aquellos que estan protegidos por lo
derechos de propiedad intelectual.
sil ) No( )

4. Severifica que se instala solamente productos con licencia y autorizado.

SUB - CONTROL: Proteccion de los registros de la organizacion
5. Los registros importantes de |a organizacion estan protegidos contra pérdida, destrucaon y falsificacion de

acuerdo a requisitos de la organizacion.
Si{ ) iComo?... T R e T No{ )
6. Los registros se clasifican segun el tipo de registro, cada uno con &l periodo de retencion y el medio de
almacenamiento.
sif ) Ne( |

SUB - CONTROL: Proteccion de datos y privacidad de la informacidn personal
7. Segarantiza la proteccion de datos y privacidad de |a informacion, de acuerdo con la los reglamentos y las

dlausulas de contrato.
si{ } No( )
8. Se desarrolla & implementa una politica de proteccion y privacidad de los datos, que es comunicada al
personal relevante.
Si{ ) CUBRDOT........commsmsmmmer s sssrmssassrsssmsnaeress O | )

SUB - CONTROL: Prevencion del uso inadecuado de los senvicios de procesamiento de informacion
9, Los usuarios se abstienen de utilizar los servicios de procesamiento de informacion para propositos no
autorizados.
Sif ) Nao( )

10. ¢Qué se hace cuando s& encuentra a los usuarios realizando uso inadecuado de los servicio?
11. Los usuarios conocen el slcance preciso de su nivel de acceso, se les da una autorizacion escrita |a cual es
firmada y una copia &s resguardada,

Sif ) No( )
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4.2. Hojas de Evaluacion

Esta herramienta con ayuda de la hoja de relevamiento de informacion,
determina el nivel de seguridad fisica que tiene la unidad de sistemas de la
institucion auditada. Esta informacion sera llenada por el encargado de la

auditoria.

1] POUTICA DE SEGURIDAD

Hoja de Bvaluaciin
CLALSULA: Politica de Seguridad
COMTROL PRINCIFAL: Politic de Segwridad de la informaciin

Wz | SUB - CONTROL Doosmento de Politia de Seguridad de la | Evaluaddn Total
Informacifin al 1] 2] 2| a] =
i El documento de Poltica de Seguridad de Ia informsdon =s

Bprobada por s direccion, publicado y comunicedo.

F Se define seguricad ce | informacion, sus objetvos y alcances
slooales y Is importancia de Ia sezuridad dendro de I8 orzanizacon.
3 El corumento de Politica de Ssrurided tieme el proposito de Ia
direccion pars apoyar = los objetivos y principios de s=puricsd d= |a
informacion de atseardo con b estratesis del neEocio y kos objetivos.
4 El dooumento o= Poltics de Seguridad tisne un marco referencal,
que estabé=ce combroles y oDjetivos de control fisico, incluyendo |=
EStrctura de sealuscion o= reszo.

5 El doosmento ge Politica de Seguridsd tiens una brewe ssplcadon
d= las politicas, prindpios, mormas y &l cumalimiznto de requisitos
de particular imoortanca.

2 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

Hoja de Evaluacion
CLAUSULA: Organizacién de la Seguridad de la Informacién
CONTROL PRINCIPAL: Organizacidn Interna

M2 | SUB - CONTROL: compromiso de la direccién con la seguridad de la | Evaluacién Total
informacién oj1(2(3|4|5

1 La direccion apoya activamente la seguridad dentro de la
organizacidan,

2 Se proporcionan o8 recursos necesarios para la seguridad de la
informacién,

3 Las actividades de seguridad de la informacion son coordinadas por
representantes de la organizacion de diferentes dreas, con roles y
funciones de trabajo relevantes.

4 Se aprueban metodologias y procesos de seguridad de la
informacién,

5 S¢ evalia la informacidn recibida del seguimiento y evalia los
incidentes para recomendar acclones apropladas en respuesta.

& Se define claramente todas las responsabilidades para la seguridad
de la informacion,

7 Los niveles de autorizacidén estdn  claramente definidos
documentados.

: Existe un proceso definido & implementado de autorizacién de la
direccidn para nuesvas  instalaciones de procesamients  de
informacidn

9 Los acuerdos de confidencialidad yfo no divulgacidn para la
proteccidn de la informacién de la organizacion, son identificados v
revisados regularments. 3
10 Se establece responsabilidades de acciones de las personas que
| suscriben astos acuerdos.




Hoja de Evaluacion

CLAUSULA: Organizacidn de la Seguridad de la Informacion

CONTROL PRINCIPAL: Partes Externas
N2 | SUB - CONTROL: Identificacion de riesgos Evaluacion Total
ol1{2[3]|4|5
1 Los riesgos de la informacion v las instalaciones de procesamiento
de la informacion gque provengan de terceras partes son
identificados.
2 Se considera el tipo de acceso que tiene la parte externa a la
informacian e instalaciones de procesamiento de informacion.
3 Practicas y procedimientos para manejar incidentes de seguridad de
la informacian.
4 Se asegura que la parte externa este consciente de sus obligaciones

) GESTION DE RECLARSOS

Hoja de Evaluadidn

CLALUSULA: Gestidn de Recursos

COMNTROL PRINCIFAL: Responsabilidad por los recwrsos

HE | SUB - DONTROL: Inventario de recursos Evaluddn Total
Q1|2 3|45
1 Todos los recursos de la crganizacion 5o claramente identificados.
F Se realiza y mantiens acuslizado ko5 inventanos de recursos de |a
orEanizacion.
3 Se llegan & acuerdos sobre I clsificscion de B nfarmacion para los
rECUrsos.

Hoja de Evaluacion

CLAUSULA: Gestion de Recursos

CONTROL PRIMCIPAL: Clasificacion de la informacion

M2 | SUB - CONTROL: Directrices de clasificacidn Evaluacion Total

0{1] 2]3]4]|5

1 %e clasifica la informacion de la organizacion segun su wvalor,
requisitos legales, sensibilidad y criticidad.
2 Los controles de proteccion asociados a la informacion toman en

cuenta necesidades para compartir y restringir informacion.

3 El propietario del recurso define la clasificacien de un recurso lo
reviza v mantiena artualizads un nival de rlacifieacinon
4) SEGURIDAD DE LOS RECURSOS HUMANDS

Hoja de Evaluacién

CLAOSULA: Seguridad de los Recursos Humanos

COMTROL PRINCIPAL: Previo a la contratacion
MNe2 SUE - CONTROL: Roles y responsabilidades Evaluacion Total

01| 2|3\ 4|5

1 Son definidos los roles y responsabilidades de seguridad de los
empleados, contratistas y terceras partes.

2 Los roles y responsabilidades son claramente comunicados a los
candidatos al cargo durante el proceso de pre — contratacion.

3 Son documentados los roles y responsabilidades de seguridad de
los empleados, contratistas y terceras partes

4 Estos roles y responsabilidades de seguridad de los empleados
estdn de acuerdo a las politicas de seguridad de la informacidn de
la organizacion

Hoja de Evalwaddn

CLausULA: Seguridad de los Reosrsos Humanos

COMNTROL FRINCIPAL: Dwrante el emplea

M2 | SUB - CONTROL Respomsabilidad de la direccidn Evaluzddn Total

aji|2|3|4|5

1 Se verifim y solicts que ios empleados, conbratistas y terceras
partes usuarias apiguen la saEuridad de scserdn con s politicas
procedimizntos de |la onzanizacion

2 Todos los empleados, Contretistes y berceras partes USUSCES,
reciben fOMMBCKON EDTODiEcE relsyEnte oErE &) SetEmpenD O Dus




Hoja de Evaluacion
CLAUSULA: Seguridad de los Recursos Humanos
CONTROL PRIMCIPAL: Finalizacicn o Cambio de empleo
M2 | SUB - CONTROL: Finalizacion de responsabilidades Evaluacion Total
of1(2)3]| 4|5
1 Estan claramente definidas y asignadas las responsabilidades para
llevar a cabo la finalizacion o cambio del empleo.
2 Responsabilidades y obligaciones aun validas después de finalizado
el emplec deben estar contenidas en los contratos de empleados
SUB - CONTROL: Retorno de recursos
3 Todos los empleados, contratistas y terceras partes usuarias
devuslven todes los recursos de |a organizacion gue estan a su
cargo al finalizar su empleo, contrato o acuerdo.
4 En casos de gue el empleado, contratistas y terceras partes
UsSUBrias CoMmpra ¢ Usa su propioc eguipamisnto se asegura que la
informacion es transferida a la organizacion.
SUB - CONTROL: Eliminacion de los derechos de acceso
5 Los derechos de acceso de wun individuo a la informacien y a las
instalacicnes de procesamiento de la informacién son retirados,
anulados & se ajustan al finalizar su empleo, contrate o acuerdo.
6 Los derechos de acceso a los recursos de informacion e
instalaciones son reducidos o eliminados antes de termimar o
cambiar el empleo.
7 %e cambian todas las contrasefias de cuentas que siguen activas a
5} SEGURIDAD FESCA ¥ AMBIENTAL
Hoja de Evaluacion
CLADSLE: Seguridad Fisic y Ambiestal
CONTROL FRINCIPAL: Ansxs Sepuras
i SUE - COMTROL: Penimetro e Segurkdsd [Envaliuaoitn Totl
ol 2| 2|4|5
1 | Son cefinidos y ussdos parimetros ce sepuridsd pars protezer
areas con Pforracon o insmisdones ce procesmiento de
informacion
2 | Los perimetros de un edifico son fisaments solidos
] Emste un srEs de recepaon stendids por pereorel U obno medio ge

oorkral de mooeso fisco Al mcifico v otres Sreas recirinsicas.

*Se tiene alsras superdsadas y prooades en pusrtas de incendia

Las instmiacionss d= procesamiento de  Idormacon de s
L L L LT S T Sy
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Hoja de Braluacen

CLAOSULA: Seguridad Fisica y Amblental

COMTROL PRINCIPAL: Areas Seguras

T

SUB — CONTROL: Profewidn contra amenazas extemas y

Total

ambicntales

1k

Se cisena y aplica proteccionas fisicas contra el dano proveniente
fuemo, inundaciones, taremato, exp asicn, comaulsion ol y okras
formas de desastra natural u coazionadas por &l hombre.

17

Los materiales pelisrosos & combustisles som almacensdos @
distancias prudentes ca areas sapums, as como los meterisles de
escritono.

18

Los =quipos de soporte, de reposidon de informedon perdica y los
mecios informaticos de respaldo, 2stan a una distandia s=zura para
avitar dahos coasianacos al sitio principal.

19

Los equipos combra inosndios son proporcionales y eficazmente
ubicados

SUB — (ONTROL: Trabajo en dreas seguras

Se disens y aplica |a proteccion fisica y las directrices pars trabajar
£ la5 BrERI TEEUMAS

21

El personal solo tiene conocimisnto de la existenca de un area
serura cusndo existe la necesidad de conocer.

El trebajo &5 sSUpEniSAO00 &n SMeRs SEELAS DEFE =vitar sctividades
mialiciosas

Las Breas SEFUrAs desosCupsEas deben g7 fisicaments bloqueadas ¥

Hoja de Evaluacién

CLAUSULA: Seguridad Fisica y Ambiental

CONTROL PRINCIPAL: Seguridad del Equipamiento

SUB - CONTROL: Ubicacién y proteccién del equipamiento

Evaluacidn

Total

0

1

2

3

Los equipos son ubicados y protegidos para reducir los riesgos de
las amenazas y riesgos ambientales y oportunidades de acceso no
autorizado.

Son establecidas directrices respecto a comer, beber y fumar en
proximidades a instalaciones de procesamiento de informacion.

Se realiza seguimiento a las condiciones ambientales que afectan a
la informacion y a las instalaciones de procesamiento de
informacian.

SUB - CONTROL: Servicios basicos de apoyo

El equipo es protegidao de fallas de energia y otras interrupciones o
anomalias causadas por fallas en los servicios basicos de apoyo.

SUB - CONTROL: Seguridad del cableado

El cableado de energia eléctrica y telecomunicaciones gque

| Franemmrts dAstae & smmvs lse camasime da Infarmarian ae nrokasids |




Hoja de Ewvaluacion
CLAUSULA: Seguridad Fisica y Ambiental
CONTROL PRINCIPAL: Seguridad del Equipamiento
N2 | SUB - CONTROL: Disposicion segura o reutilizacion del | Evaluacion Total
equipamiento ol 1| 2| 2{ al s
17 Los equipos que tienen dispositivos de almacenamiento, son
revisados para asegurar que sea eliminado cualquier software con
licencia vy dato sensible & que sea sobrescrito de forma segura
antes de ser dispuesto.
18 Los medios de almacenamiento conteniendo informacién son
fisicamente destruidos o la informacion es borrada o sobrescrita.
19 Los medios de almacenamiento dafiados gue contienen datos
cencihlaz remAnisran zar fualiiadne nara daterminar =i &l slamentn
6] GESTION DE COMUNICACIONES ¥ OPERACIONES
Hoja de Evaluacicn
CLAUSULA: Gestidn de Comunicaciones y Operacones
CONTROL PRIMCIPAL: Procedimientos y Responsabilidades
Operaciconales
N2 | SUB - CONTROL: Procedimientos de operacion documentados Evaluacion Total
Oo|1| 2|3 4|5
1 Los procedimientos de operadon  estan  documentados,
mantenidos y disponibles para todos los usuarios que lo necesiten.
2 Los procedimientos documentados deben ser preparados para las
actividades de procesamiento de informacian, manejo de medias
oirD.
3 Los procedimientos de operacion especifican instrucciones para la
Hoja de Evaluacién
CLAUSULA: Gestidn de Comunicaciones y Operaciones
CONTROL PRINCIPAL: Respaldo
N2 | SUB - CONTROL: Respaldo de informacién Evaluacion Total
0j1{2{3|4|5
1 Se hace copias de respaldo de la informacion y se pone a prueba
regularmente.
Hoja de Ewaluacion
cLAUSULA: Gestidn de Comunicaciones y Operaciones
CONTROL PRINCIPAL: Manejo de los medios
N2 | SUB - CONTROL: Gestion de medios removibles Evaluacion Total
of1)|2|3|4]|5
1 Se establece procedimientos en el lugar para la gestion de medios
removibles.
2 5i no se requiere los contenidos de cualguiera de los medios
reutilizables que son retirados de la organizacion se los hace
imecuperables.
3 Los medios se almacenan en un ambiente seguro y vigilado.
4 Las unidades de medios removibles son habilitados si existen
razones para hacerlo.
SUB - COMTROL: Eliminacion de medios
Los medios se eliminan de forma segura y sin riesgo usando
procedimientos cuando ya no son requeridos.
B Existen procedimientos definides para identificar elementos gue
requieren eliminacion segura.
7 *La eliminacién de articulos sensibles es registrada para mantener
un seguimiento de auditoria.
e Bl e e e T h e = e T D . T (o e (O S T PR S JS_




Hoja de Evaluacion

CLAUSULA: Gestion de Comunicaciones y Operaciones

CONTROL PRINCIPAL: Intercambio de informacion

M2 | SUB - CONTROL: Politicas y procedimientos de intercambio de | Evaluacion Total
informacidn
1 Se establece politicas, procedimientos y controles formales que
protegen el intercambio de informacion.
SUB - CONTROL: Acuerdos de intercambio
2 Se establecen acuerdos para el intercambio de informacion entre la
nreanizacion v nartes externas
7) CONTROL DE ACCESQS
Hoja de Evaluacion
CLAUSULA: Control de Accesos
CONTROL PRINCIPAL: Requisitos del negocio para el control de acceso
N2 | SUB-CONTROL: Politicas de control de acceso Evaluacion Total
0/1/2|3(4(5
1 | Seestablece, documenta y revisa las politicas de control de acceso
en base a los requisitos del negocio y seguridad de acceso.
2 | las reglas de control de acceso consideran reglas que deben
aDIicarse y otras DDCI'DI'I6|ES
Hoja de Ewvaluacion
CLAUSULA: Control de Accesos
CONTROL PRINCIPAL: Gestion de acceso a usuarios
N2 | SUB - CONTROL: Registro de usuarios Evaluacion Total
ol 1] 2] 3] a]s
1 Existe un procedimiento formal de registrar y suprimir usuarios en
el lugar, para conceder y revocar el acceso a todos los servicios de
informacion.
2 Se comprueba que el nivel de acceso concedido es apropiado v
compatible con la politica de seguridad de la organizacién
- . e e R AL O Ul G e AL B
CLAUSULA: Control de Accesos
CONTROL PRINCIPAL: Responsabilidades de los usuarios
Hoja de Evaluacidn
M2 | SUB - COMTROL: Uso de contrasenas Evaluacion Total
0|1 2(3|4]|5
1 Se exige a los usuarios que sigan buenas practicas de seguridad en
la seleccion y empleo de contrasenas.
2 Cuando el wsuario tieme acceso a mukiples servicios o sistemas
tiene uma scla contrasena de calidad ques asegura el nivel de
proteccicn.
3 Se cambia las contrasenas en intervalos regulares de tiempo y se
asegura de no reutilizar las contrasenas.
S5UB - CONTROL: Equipo de usuarios desatendidos
4 Los wsuarios aseguran que el equipamiento desatendido tiene la
nrotercinon anrnnizda
B) GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Hoja de Evaluacion
CLAUSULA: Gestion de incidentes de seguridad de la informacion
CONTROL PRINCIPAL: Reporte de los eventos y debilidades en la
seguridad de la informacion
M2 | SUB - CONTROL: Reporte de eventos de seguridad de la | Evaluacion Total
inFnrnm:trir’ln ﬂIII 'IIﬂ‘I-III:




9) GESTION DE CONTINUIDAD DEL NEGOCIO

Hoja de Evaluacién

CLAUSULA: Gestion de la Continuidad del Negocio

CONTROL PRINCIPAL: Aspectos de seguridad de la informacion en la
gestion de continuidad

N

SUB - CONTROL: Inclusién de la seguridad de la informacion en el
proceso de gestion de continuidad del negocio.

-
Evaluacidén

Total

oj1/2/3

Existe un proceso de gestidn que es desarrollado y mantenido para la
continuidad del negocio.

En el proceso de continuidad se evalia y comprende el impacto de una
interrupcion causada por un incidente de seguridad de la informacidn.

En el proceso se identifica y considera posibilidades de implementacidn
de controles preventivos adicionales y de mitigacidn.

En el proceso de continuidad se formula y documenta los planes de
continuidad del negocio de acuerdo a sus requisites de seguridad,

SUB - CONTROL: Continuidad del negocio y evaluacidn de riesgo

Se identifican los eventos que causan interrupciones en los procesos del
negocio junto con la probabilidad, para estimar el impacto de la
interrupcion y sus consecuencias para |a seguridad de la informacién.

Loz aspectos de segunidad estan basados en los eventos identificados que
pueden causa intermrupciones en la continuidad de la organizacion.

Las evaluacionses de riesgos para |a continuidad del negocio son realizadas
con la participacion plena de los dushos de los procesos y de los recursos
del negocio.

8

10) C

La estrategia para |a continuidad del negocio esta desarrollada de acuerdo

MPLIBMIENTO

Hoja de Ewaluacidn

CLAOSULA: Cumnplimiento

CONTROL PRINCIPAL: Cumplimiente de los requisitos legales

SUB - CONTROL: Mdentificacion de I legistacicon aplicable

Total

S tiene definido y documentzdo daramente todos los requisitos legales,
reglamentarios y contractuales pertinentes para cada sistema de
informadion y pars la omqganizacion

Los controles espedficos y las responsabilidsdes son definidos y
documenizdos.

SUS - CONTROL: Deredho de propiedad intelectual [DF)

S& tiene implementado procedimientos sdecuados para Fsrantzar el




Hoja de Evaluacion
CLAUSULA: Cumplimiento
CONTROL PRIMCIPAL Cumplimiento con las politicas y normas de
seguridad, y cumplimiento
M2 | SUB - CONTROL: Cumplimiento con las politicas y normas de seguridad | Evaluacion Total

0)1)213|4|5

1 Los gerentes certifican que los procedimientos de seguridad en dreas de
responsabilidad se llevan acabo comectamente para alcanzara el
cumplimiento delas normas y politicas de seguridad.

2 Los gerentes revisan regularmente en su @rea de responsabilidad el
cumplimiento de procesamiento de informacion con las politicas, nomas
y otros requisitos de seguridad.

3 En caso de incumplimiento s= determina |as causas, 5= evalla la necesidad
de acciones para gue no vuelva a oourmir.

4 Se verifica periodicamente la compatibilidad de loz sistemas de
informacion con los estandares de implementacion de la seguridad.

5 Los resultados de las revisiones y acciones correctivas son registrados,
documentados v guardados.

SUB - CONTROL: Verificacion del cumplimiento técnico

6 Los sistemas de informacion son verficados regularmente para el
cumplimiento de las normas de implementacion de la seguridad.

7 Las pruebas de cumplimiento técnico son desarrolladas por una persona
autorizada y competente o bajo supervision de tales personas.
RESULTADO TOTAL DE LA EVALUACION

€ | JC PIUICEE © GLLESU @ 183 HTHAHESIHAS UT GUUILLIIG UE SIMCHIas ue
informacidn para evitar el uso errdneo o ponerlas en peligro.
3 | Las herramientas de auditoria estan separadas de los sistemas y/o areas
de usuarios, o tienen un apropiado nivel proteccion adicional.

4 | Existen controles que protegen las herramientas de auditoria en el
transcurso de una auditoria informatica.
RESULTADO TOTAL DE LA EVALUACION

unidad que es evaluada, y responsable que ejecuta la auditoria.
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Posteriormente se recoge informacion a través de la aplicacion de Hojas de
relevamiento de informacion, citado en el Marco Aplicativo, que es aplicado
al personal de la unidad de sistemas de la institucion evaluada.

La informacién se recolecta en hojas de relevamiento de informacion; es
transcrita en la Hojas de Evaluacién, en el proceso el auditor se encarga de
analizar la concordancia con la realidad presentada y observada durante el
proceso de evaluacion, lo que da una variacién en el nivel del estado de la

institucion.

Concluido el trabajo del llenado de las hojas de evaluacion, se calcula el
nivel de seguridad de la unidad evaluada, en base a la ecuacion expuesta y
explicada del Marco Aplicativo.

El valor obtenido se encuentra en uno de los tres rangos definidos en la
Escala de Clasificacion, en la columna Nivel Porcentual, cada rango tiene un
correspondiente Nivel de Seguridad asignado, el cual indica el Nivel de

seguridad fisica de la unidad auditada en la institucion.

Estos son los pasos y la aplicacion de las herramientas que propone el
Modelo de Auditoria Informatica para la Seguridad Fisica detallado en los
Capitulos lll y IV.

El Modelo de Auditoria para la Seguridad Fisica propuesto, se implemento
en instituciones (1) NAFIBO ST Y (2) MINISTERIO DE PLANIFICACION
DEL DESARROLLO, luego de evaluar obtuvieron los siguientes resultados.

Por motivos de acuerdos de confidencialidad con las instituciones evaluadas,
no se identifica los nombres de las instituciones y solo se muestra los
resultados que obtuvieron bajo los denominativos de “Institucion A” e

“Institucion B”.
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Instituci Instituci

on A 6n B
T 48,41 31
ot
al

Tabla 4.3.1. Resultados de Evaluacion

A la “Institucion A” segun la escala de clasificacion 48.41% se encuentra en
un nivel medio de seguridad, se les recomendé mejorar sus seguridad fisica
implementando, procesos de evaluacion continua de Auditoria Informatica,
formalizar politicas de seguridad que apoyen a la preservacion de la
informacién y otras sugerencias realizadas para alcanzar el Nivel Alto de
Seguridad.

A la “Institucion B” su nivel porcentual de 31% indica que tiene un Nivel Bajo
de Seguridad, a quienes se recomendd seguir las sugerencias realizadas
para alcanzar inicialmente el Nivel Medio de Seguridad, pues debe realizar
muchas mejoras para alcanzar el Nivel Alto de Seguridad.

4.4. Prueba de la Hipétesis

La presente tesis, plantea la hipétesis: “El Modelo de Auditoria Informatica
para la Sequridad Fisica, permite evaluar de forma completa los recursos de
informacion y activos fisicos de las unidades de sistemas, en base a la
norma NB-ISO-IEC 27002".

Para fines de prueba de la hipétesis, se niega la hipotesis de investigacion y

se propone la hipétesis Nula: “E/ Modelo de Auditoria Informatica para la
sequridad Fisica, no permite evaluar de forma completa los recursos de
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informacioén y activos fijos de las unidades de sistemas, en base a la norma
NB-ISO-IEC 27002".

Para la investigacion:

En el desarrollo del modelo se hizo una revision de la literatura necesaria en
el campo de la Auditoria, Auditoria Informatica, se reviso la metodologia
COBIT y normas relacionadas a seguridad de la informacién como NB-ISO-
IEC 27002 y NB-ISO-IEC 27001, que constituyen el sustento tedrico para el
logro de objetivos de la investigacion esta informacion es utilizada en el
analisis y disefio de objetivos de control, herramientas de relevamiento de
informacion y evaluacion, los cuales permiten la implementacion adecuada

del modelo.

El modelo al estar basado en la norma NB-ISO-IEC 27002 y complementado
con objetivos de control del modelo COBIT, se amplia el campo de
evaluacion en la seguridad fisica de los recursos de informacién, lo cual
permite una evaluacion completa de la seguridad fisica de la unidad de

sistemas.

En las pruebas realizadas a las instituciones con el modelo propuesto, se
observa y comprueba, que evalua la seguridad fisica de la informacion y
recursos fisicos relacionados con el almacenamiento de la informacién de

las unidades de sistemas, identificando su nivel de seguridad fisica.
Por lo expuesto se puede afirmar que el Modelo de Auditoria Informatica

para la Seguridad Fisica evalua los recursos de informacion, por tanto se
rechaza la hipotesis Nula y se acepta la hipétesis de investigacion.
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Conclusion

En la tesis se analizo y selecciono clausulas de seguridad fisica de la norma
NB-ISO-IEC 27002 para que en base a estas clausulas se especifique y se

construya los objetivos de control.

En base a las especificaciones de clausulas se disefio los objetivos de
control, a estos se adicionan objetivos de control del modelo COBIT que no
se contemplan en la norma, asi como los objetivos de control del modelo

garantizan una evaluaciéon completa de la seguridad fisica de la informacion.

La tesis ofrece instrumentos para el relevamiento de informacion y para la
evaluacién de la informacidon recolectada, estos instrumentos estan de
acuerdo a los objetivos de control del modelo propuesto, por tanto evalua
segun las exigencias de la norma NB-ISO-IEC 27002 y la metodologia
COBIT.

En la tesis se observa que existen instituciones que tienen poca practica de
evaluacion de auditoria informatica, debido a que desconocen este tipo
evaluacion, y en muchos casos dejan descuidados y le restan importancia a

aspectos relacionados con la seguridad fisica.

Al realizar evaluaciones de auditoria informatica se despierta el interés de
los usuarios y/o personas de instituciones, lo cual es favorable porque se
crea un ambiente de conciencia para seguir con las normas establecidas ya

sean instituciones u otros.
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Glosario
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Glosario

Adquirir e Implementar (Al): Las soluciones de Tecnologias de Informacion
necesitan ser identificadas, desarrolladas o adquiridas, asi como la
implementacion e integracion en los procesos del negocio. Ademas, el
cambio y el mantenimiento de los sistemas existentes esta cubierto por este
dominio para garantizar que las soluciones satisfacen los objetivos del

negocio.

Auditoria Externa: Esta a cargo de auditores profesionales, ajenos a la

empresa y totalmente independientes.

Auditoria Contable: Analiza la adecuacion de los criterios empleados para
recoger los hechos derivados de la actividad de la empresa y su

representacion, mediante apuntes contables, en los estados financieros.
Auditoria del Desarrollo: Verifica y evalua todo el ciclo de vida del software
excepto: la exploracion, el mantenimiento y el retiro del servicio o aplicacion

cuando esta tenga lugar.

Auditoria de Direcciéon: Auditor examina el proceso de planificacion de

sistema de informacion y evalla si razonablemente se cumplen los objetivos.
Auditoria Financiera: Examen vy verificacion de los estados financieros de
la empresa, para emitir una opinion fundada sobre el grado de la fiabilidad

de dichos estados.

Auditoria Fisica: Verifica, evalua y comprueba la funcionalidad, racionalidad

y seguridad de los medios fisicos.

Auditoria de Gestion: Afecta a la situacion global de la empresa.
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Auditoria Informatica: Examen y verificacion del correcto funcionamiento y

control del sistema informatico de la empresa

Auditoria Interna: Esta a cargo de empleados de la propia empresa,
encuadrados en un departamento directamente dependiente de la direccidn

general.

Auditoria de Mantenimiento (Hardware y Software): Es la evaluacién de
la proteccion y continuidad del normal funcionamiento de los soportes fisicos
y l6gicos existentes en la organizacién, comprobacion de la existencia de las
politicas y procedimientos formales relativos al mantenimiento preventivo y
correctivo del hardware, sistemas de informacién y red de comunicaciones

dentro de la institucion.

Auditoria Organizativa: Analiza si la estructura organizativa de la empresa

es la adecuada, segun las necesidades y problemas de la misma.

Auditoria Operacional: Determina hasta que punto una organizacion, una
unidad o funcién dentro de una organizacion, cumple los objetivos
establecidos por la gerencia; asi como identificar las condiciones que

necesiten mejora.

Auditoria de Seguridad: Evalua las medidas de proteccion de datos y de
los sistemas computarizados, involucrando en forma global Hardware y
Software, las medidas de proteccion a ser utilizadas y los planes de
contingencia preparados para enfrentar problemas con o sin conocimiento

de causa.
COBIT: Es un modelo genérico de procesos, estos son cuatro dominios

fundamentales de la metodologia y tiene distribuidos treinta y cuatro

Objetivos de control generales:
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Entregar y dar Soporte (DS): Este dominio cubre la entrega en si de los
servicios requeridos, lo que incluye en la prestacion del servicio, la
administraciéon de seguridad y continuidad, el soporte del servicio a los

usuarios, la administracion de datos e instalaciones operacionales.

Evaluaciéon: Es el proceso de analisis y valoracion continua, mediante el

cual se juzga o prueba algo.

ISACA: (Information Systems Audit and Control Association), es una
organizacion global lider de profesionales que representa a individuos en
mas de 100 paises y comprende todos los niveles de la tecnologia de

informacion.

MAGERIT: “Metodologia de Analisis y Gestién de Riesgos de los Sistemas
de Informacion” (MAGERIT); esta metodologia permite conocer, evaluar y
valorar el riesgo al que estan sometidos y asi poder gestionarlos ayudando a
protegerlos, trabaja con un esquema repetitivo donde a través del analisis de
riesgos, los objetivos y estrategias permite elaborar un plan de seguridad
que implantado y operado, satisface los objetivos propuestos con un nivel de
riesgos aceptable para la Direccion.

Monitorear y Evaluar (ME): Todos los procesos de Tl se evaluan de forma
regular en el tiempo en cuanto a su calidad y cumplimiento de los
requerimientos de control. Este dominio abarca la administracion del
desempenio, el monitoreo del control interno, el cumplimiento regulatorio y la

aplicacion del gobierno.

Norma BS7799: Aparece en 1995, con el objetivo de preparar a cualquier
empresa y sobre todo a las britanicas en la certificacion de la seguridad de la
informacion, por medio de auditorias realizadas por auditores certificados y

externos.
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Norma de Seguridad NB-ISO-IEC 27001: Esta norma adopta un enfoque
de procesos para establecer, implementar, realizar, hacer, seguimiento,
mantener y mejorar un Sistema de Gestion de Seguridad de la Informacion

(SGSI) de una institucion.

Norma de Seguridad NB-ISO-IEC 27002: Es la norma dedicada a la
seguridad de la informacion, lo que permite alinear de mejor manera el
modelo propuesto a la seguridad fisica, de este modelo la clausula
fundamental para garantizar la seguridad fisica es: Seguridad fisica y
ambiental, pero no se debe dejar de lado aspectos organizacionales que

cooperen con esta clausula.

Planear y Organizar (PO): Este dominio cubre las estrategias y tacticas,
tiene que con identificar la manera en que Tl contribuye de mejor manera al
logro de los objetivos del negocio. Ademas, la realizacion de la vision
estrategia requiere ser planeada, comunicada y administrada desde

diferentes perspectivas.

Politicas: Son formas de comunicarse con los usuarios, establecen un canal

formal de actuacion del personal, en relacién con los recursos y servicios.

Riesgo: Es la posibilidad de que una amenaza llegue a acaecer por una

vulnerabilidad.

Seguridad: Son medidas de protecciéon y preservacion, que se toman para
garantizar la confidencialidad, integridad, disponibilidad, autenticacion,
autorizacion y confiabilidad que son consideradas para los activos

estratégicos y valiosos relacionados con los sistemas y la institucion.
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Seguridad Légica: Son medidas para la proteccion de accesos ldgicos,
cubre requerimientos que van mas alla de aspectos fisicos a través del uso
de barreras y procedimientos que permita el almacenamiento y acceso a los
datos solo para personas autorizadas.

Seguridad Fisica: Es la “Aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencion y contramedidas ante amenazas a los

recursos e informacion confidencial”.

Vulnerabilidad: Es la debilidad de un recurso o grupo de recursos que son

aprovechados por una o varias amenazas.

Vulnerabilidad de las Comunicaciones: Es el riesgo de intercepcion

cuando los ordenadores estan conectados a la red.

Vulnerabilidad por Emanaciéon: Se refiere a la intercepciéon de las
radiaciones de los dispositivos eléctricos y electrénicos para descifrar o

reconstruir la informacién almacenada o transmitida.

Vulnerabilidad Fisica: Es la posibilidad de entrar o acceder fisicamente
para robar, modificar o destruir el ambiente del edificio o el entorno fisico del
sistema.

Vulnerabilidad del Hardware: Es la facilidad del acceso a los dispositivos.
Vulnerabilidad Humana: Es el riesgo que representan los usuarios o
personas que administran y utilizan los sistemas tanto fisica o mediante

conexion, ya que toda la seguridad descansa sobre ellos.

Vulnerabilidad de los Medios o Dispositivos: Son las posibilidades de

robar o dafar los discos, cintas y otros dispositivos de la computadora.

125



Vulnerabilidad Natural: Se refiere al grado en que los activos de la
institucion son afectados por desastres naturales o ambientales como el
fuego, inundaciones, rayos, terremotos, o fallas eléctricas. También el polvo,

la humedad o la temperatura excesiva son aspectos a tener en cuenta.

Vulnerabilidad del Software: Son las fallas o debilidades del sistema que

hacen facil su acceso y lo hacen menos fiable.
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Recomendaciones

Debido al contante cambio de las tecnologias de informacién y en
consecuencia a la actualizacién de las normas y metodologias de Auditoria
Informatica se recomienda la investigacién de otras normas e instrumentos
de evaluacidbn que puedan contribuir en el mejoramiento de las

organizaciones. Como el modelo planeado por Microsoft.

La auditoria informatica se debe realizar de forma periddica al igual que las
auditorias financieras, ya que de estas evaluaciones dependen el control,

mejoramiento y prevencion de riesgos en las instituciones.

Se recomienda adoptar y aplicar la norma NB-ISO-IEC 27001 y NB-ISO-IEC
27002 como estandares de Auditoria Informaticas de seguridad de la
informacion, si se requiere una evaluacion que contemplen aspectos como
seguridad légica u otro, porque estas normas estan actualizadas vy

adaptadas al contexto boliviano.

Debido a que la Auditoria Informatica es compleja, principalmente en la
recoleccion de informacién o evidencias y luego en la evaluacion de la
informacioén, se recomienda construir un sistema de Auditoria Informatica a
partir de este modelo con sistemas expertos que manejen bases de
conocimientos y ayuden en la evaluacion y obtencion de mejores resultados
y se asemejen al trabajo de un auditor externo. Por lo que el sistema podria
llevar a cabo auditorias de acuerdo a los requerimientos o necesidades de

las instituciones.

Se recomienda realizar otras investigaciones en el campo de la Auditoria
Informatica ya que es un campo amplio de investigacion, las evaluaciones de
auditorias en cada area de la Informatica lograran un 6ptimo funcionamiento

de las unidades de sistemas.
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