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Titulo

Evolucion y Desarrollo de la Informatica Forense



Problema

Brindar los conocimientos necesarios para desarrollar las competencias para la
identificacion, las modalidades delictivas y un correcto manejo de la escena y la
evidencia fisica o digital, para que pueda ser admitida posteriormente como
evidencia valida, y las posibilidades que actualmente ofrece la tecnologia

forense.

En la actualidad se invierte una cantidad considerable de capital, tiempo y
esfuerzo en el procesamiento, recoleccion y distribucion de informacion. La
computadora y los sistemas informaticos, en general, son piezas
fundamentales de la sociedad moderna para el manejo de la informacioén y son,
por lo tanto, herramientas que favorecen el progreso de la organizacion,

escuela o casa.

Desafortunadamente, estas mismas herramientas tecnoldgicas que han
conquistado a la sociedad moderna estan siendo explotadas por personas que

tienen como fin cometer agravios en contra de organizaciones o propiedades.

Asi como el ser humano se ha dedicado gradualmente a fabricar bienes,
ahora se esta enfocando a trabajar mas en el procesamiento de la informacion,
asi también las actividades de sustraccion han pasado de una dimensién
fisica, en la cual las investigaciones estan descritas en términos tangibles, a
una dimension electronica, en la cual la evidencia solo existe digitalmente, y las

investigaciones son conducidas a través de Internet.

En este mundo globalizado y de constantes cambios, las empresas
obligadamente requieren ser cada vez mas agiles y se deben adaptar con
mayor facilidad a estos cambios.



Las organizaciones dependen en su totalidad de tener la Informacién exacta
en el momento preciso, las comparfias que no son capaces de alcanzar esto,
estan en peligro de extincidn porque con el paso de los afios, la informacion se
ha convertido en el arma mas potente para la toma decisiones, y es aqui donde
radica la prioridad de desarrollar nuevas tecnologias que permitan tener la

informacion requerida y lista para ser utilizada.

Sin embargo, la mayoria de las organizaciones han fallado al no aprovechar el
ambiente existente e implementar ideas innovadoras para mejorar el papel que

juegan los sistemas de informacioén dentro de sus organizaciones.

En la realidad competitiva de las empresas, es imprescindible para ellas
acoplarse a las tecnologias de seguridad de la informacién disponible, por lo
que es prioritario que las empresas tomen medidas para proteger su
informacion estratégica tanto de ataques internos como externos y a todos los

niveles.

Por exceso de confianza en su personal o sus programas de seguridad, las
empresas enfrentan el robo de informacién o dafios a equipos.

Los empresarios creen que nada le pasara a la informaciéon de su red, hasta
que un dia, los crackers (persona que viola la seguridad de un sistema
informatico con fines de beneficio personal o para hacer dafio.) o trabajadores
de la empresa penetran a sus archivos extrayendo informacion contable,
administrativa, de estudios de mercado, de proyectos, asi como dinero de sus

cuentas bancarias y otra informacion que es relativa a la empresa.

En la actualidad el valor de la informacién en nuestra sociedad, y sobre todo
en las empresas, es cada vez mas importante para el desarrollo de negocios

de cualquier organizacion.

La informatica forense provee el conocimiento y los instrumentos para

estudiar y solucionar este nuevo tipo de transgresiones.



Asi pues, en la informatica forense se busca la respuesta a cuestiones que se
refieren al método, intento, medios, culpabilidad, motivo y pérdidas resultantes

de un ataque informatico.

Conociendo la situacion problematica en la que se encuentran las empresas
y/o sociedad estamos consientes de que los avances tecnoldgicos plantean

nuevos desafios en diversos campos y materia.

Estos adelantos pueden llevarnos a soluciones mas avanzadas, también
pueden volverse en contra y dar mas facilidades a aquellas personas que se
dedican sustraer informacién ya sea con fines de lucro o solamente para

ocasionar algun dano.

Esta problematica es la que origina que se lleve a cabo esta investigacion para
proponer soluciones a las empresas y obtengan resultados positivos al proteger
su informacién, asi mismo puedan tener la confianza que se realizaran las
acciones técnicas necesarias para impedir que dichas amenazas afecten
cualquiera de los recursos organizacionales que se encuentren en riesgo ya
que esto significa una inversion muchas veces alta y que mejorara su

competitividad en el mercado.



Hipétesis

Evolucion de la forma en como se ha venido llevando la investigacion de la
Informatica Forense, y como proponen desarrollar una metodologia especifica
de Inspeccion Ocular Informatica Forense, que incluya el Fundamento
cientifico, Marco Legal, Estructura Informatica General (Analisis de Sistemas),
Estructura Criminalistica General (Inspeccion Ocular Criminalistica), Estructura
Informatica Particular (Herramientas y Métodos de Analisis Informatico
Forenses especificos), Como elemento integrador el accionar mancomunado
con otros peritos y una clara estructura légica de investigacion aplicada al

hecho particular sub peritia.

Gracias a este proceso de aplicar técnicas cientificas y analiticas a los medios
duplicados por medio del proceso forense para poder encontrar pruebas de
ciertas conductas. Se pueden realizar busquedas de cadenas de caracteres,
acciones especificas del o de los usuarios de la maquina como son el uso de
dispositivos de USB (marca, modelo), busqueda de archivos especificos,
recuperacion e identificacion de correos electronicos, recuperacion de los

ultimos sitios visitados, recuperacion del caché del navegador de Internet, etc.



Objetivo General

Brindar los conocimientos necesarios para desarrollar las competencias
para la identificacion y correcta tipificacion de ciberdelitos, modalidades
delictivas y un correcto manejo de la escena y la evidencia fisica o
digital, para que pueda ser admitida posteriormente como evidencia
valida, basados en la legislacion nacional e internacional y las

posibilidades que actualmente ofrece la tecnologia forense.

Objetivo Especifico

Describir las distintas causas que dieran Origen a la Auditoria Forense.
La compensacion de los dafos causados por los criminales o intrusos.
La persecucion y procesamiento judicial de los criminales.

La creacion y aplicacion de medidas para prevenir casos similares.
Desarrollar habilidades a partir del conocimiento de las posibilidades que
brinda la informatica forense en la actualidad para la adquisicion,

analisis, valoracién y preservacion de la evidencia.



Justificacion

Conociendo la necesidad de las empresas de protegerse contra las amenazas
de la inseguridad informatica, es cada vez mas necesario la implementacion de
técnicas y la utilizacion de herramientas destinadas a prevenir, proteger y
resguardar lo que es considerado como susceptible de robo, pérdida o dafo, ya
sea de manera personal, grupal o empresarial. En este sentido, es la
informacion el elemento principal a proteger, resguardar y recuperar dentro de

las redes empresariales.

Este estudio se enfoca en la importancia de la informatica forense para la
seguridad de las empresas, con el fin de mostrar la vulnerabilidad que tienen
las organizaciones de amenazas informaticas debido a la existencia de
personas ajenas a la informacién, también conocidas como piratas informaticos
o crackers, que buscan tener acceso a la red empresarial para modificar,
sustraer o borrar datos. Ademas de mostrar algunas herramientas tecnoldgicas
que podria adquirir una empresa para la proteccion de sus datos e informacion
confidencial.

En delitos como el fraude informatico o falsificacion electronica, los medios de
prueba generalmente son de caracter material o documental, esto en razén de
que esta clase de infracciones son del tipo ocupacional. Esto significa que la
persona o personas que cometen esta variedad de actos en un noventa por
ciento trabajan dentro de la organizaciones afectadas; en consecuencia la
prueba de estos delitos se encuentra generalmente en los equipos y programas
informaticos, en los documentos electronicos y en los demas mensajes de
datos que utilizan e intercambian estas personas en la red de trabajo.

Esta situacion se presenta gracias a los esquemas ineficientes de seguridad
con los que cuentan la mayoria de las compafias a nivel mundial, y porque no
existe conocimiento relacionado con la planeacion de un esquema de
seguridad eficiente que proteja los recursos informaticos de las actuales

amenazas combinadas.



El resultado es la violacion de los sistemas, provocando la pérdida o
modificacion de los datos sensibles de la organizacion, lo que puede

representar un dafo con valor de miles o millones de pesos.

Los conocimientos y habilidades requeridos para la practica de la investigacion
digital forense hacen que los recursos humanos sean escasos y esto, ante la
gran cantidad de incidentes de seguridad ocurridos. Es por esto que es
importante la utilizacion de las herramientas que provee la informatica forense
y asi se pueda, con este conocimiento, concluir resultados que ayuden al
investigador a discernir rapidamente las causas del ataque, con base en el
realce de evidencia relevante, sin tener que realizar el analisis completo y

exhaustivo a través de procesos manuales.

En el aspecto tedrico-metodoldogico se considera indispensable el dominio
tedrico para que exista una practica consciente y estimulante, que promueva un
cambio profundo en la manera de percibir y practicar la seguridad dentro de las
empresas, por lo general la mayoria de usuarios particulares y de empresas
poseen la percepcion de que la seguridad de la informacion es una tarea dificil
de aplicar, que exige gran cantidad de dinero y de tiempo.

En realidad, con muy poco esfuerzo se puede alcanzar un nivel de seguridad
razonable, capaz de satisfacer las expectativas de seguridad de particulares y
de pequenas y medianas empresas y de la cual se pueden obtener grandes

beneficios, como es la proteccion de su informacion.

En el orden practico implica la introduccién de una nueva manera de conocer
coémo se puede asegurar la informacion, mediante una serie de técnicas que
aplicadas debidamente permitiran a las empresa manejar de una forma o6ptima
sus archivos que se generan en el proceso de sus actividades, asi de esta
manera también hacer una cultura en los usuarios en la forma que
implementan las herramientas o0 procedimientos para resguardar su
informacién y que estan sean ejecutadas confidencialmente de tal forma que

mantengan su integridad y disponibilidad.



Introduccion

En la nueva era de la informacion y la tecnologia es necesario que las
empresas que utilizan Internet como recurso principal para realizar sus
operaciones cuenten con un sistema de seguridad de alta calidad. Esto se
debe tomar para evitar ataques de delincuentes cibernéticos, que quieran
usurpar archivos confidenciales o bien detener por completo los sistemas de la

organizacion dafnando el software o el hardware de la misma.

Estas y otras muchas amenazas forman parte de los peligros a los que se ven
expuestas las empresas, no solo por parte de personas ajenas a la institucion,

sino que hasta los mismos trabajadores de la empresa.

La informacién es el activo mas valioso que poseemos en la sociedad actual.
Esta es cada vez mas importante para el desarrollo de las empresas y de

negocios exitosos a través de la implementacién de sistemas de informacion.

El constante reporte de vulnerabilidades en sistemas de informacion, el
aprovechamiento de fallas bien sea humanas, procedimentales o tecnoldgicas
sobre infraestructuras de computacién en el mundo, ofrecen un escenario
perfecto para que se cultiven tendencias relacionadas con intrusos
informaticos. Estos intrusos poseen diferentes motivaciones, alcances vy
estrategias que desconciertan a analistas, consultores y cuerpos de especiales
de investigaciones, pues sus modalidades de ataque y penetracion de sistemas

varian de un caso a otro.

A pesar del escenario anterior, la criminalistica nos ofrece un espacio de
analisis y estudio hacia una reflexion profunda sobre los hechos y las
evidencias que se identifican en el lugar donde se llevaron a cabo las acciones

catalogadas como criminales.



En este momento, es preciso establecer un nuevo conjunto de herramientas,
estrategias y acciones para descubrir en los medios informaticos, la evidencia
digital que sustente y verifique las afirmaciones que sobre los hechos delictivos
se han materializado en el caso bajo estudio.

Para proteger la informacién surge una nueva ciencia, la Informatica Forense;
ésta persigue objetivos preventivos asi como reactivos, una vez que se ha

dado una infiltracién en el sistema.

La informatica forense se ocupa de la investigacion de acontecimientos
sospechosos relacionados con sistemas informaticos, el esclarecimiento de
situaciones creadas y sus autores, a través de la identificacion, preservacion,

analisis y presentacion de evidencias digitales.

La finalidad de esta investigacion es brindar una perspectiva mas amplia
acerca de la informatica forense a fin de sentar las bases de la investigacion
cientifica en esta materia, resaltando en primer lugar su importancia, sus
objetivos y su finalidad, asi mismo las diversas herramientas y técnicas que

utiliza.

De esta forma, la informatica forense constituye una herramienta gerencial que
asiste a cualquier tipo de investigacion relacionada con las mas diversas
irregularidades que puedan presentarse en una empresa: desde un simple
hurto hasta la malversacién de fondos, el trafico de datos o la competencia
desleal.

El Primer Capitulo corresponde a la Introduccion de la Informatica Forense, su
definicién, una introduccion y los métodos para la evidencia digital, en el
Segundo Capitulo es la Informatica Forense aqui se da a conocer a grandes
términos el enfoque de la tesis, con ellos se da a conocer en el Capitulo Tres
se habla de Encasé Forensic un programa para detectar este tipo de situacién
como el robo o el extravio de informacion aqui se da a conocer los métodos y

requerimientos que se necesitaran en la Informatica Forense.



Capitulo I. Introduccioén a la Informatica Forense



Capitulo | Introduccioén a la Informatica Forense

1.1. Introduccion a la Informatica Forense

El constante reporte de vulnerabilidades en sistemas de informacion, el
aprovechamiento de fallas bien sea humanas, procedimentales o tecnoldgicas
sobre infraestructuras de computacién en el mundo, ofrecen un escenario
perfecto para que se cultiven tendencias relacionadas con intrusos
informaticos.

Estos intrusos poseen diferentes motivaciones, alcances y estrategias que
desconciertan a analistas, consultores y cuerpos de especiales de
investigaciones, pues sus modalidades de ataque y penetracion de sistemas
varian de un caso a otro.

A pesar del escenario anterior, la criminalistica nos ofrece un espacio de
analisis y estudio hacia una reflexion profunda sobre los hechos y las
evidencias que se identifican en el lugar donde se llevaron a cabo las acciones
catalogadas como criminales. En este momento, es preciso establecer un
nuevo conjunto de herramientas, estrategias y acciones para descubrir en los
medios informaticos, la evidencia digital que sustente y verifique las
afirmaciones que sobre los hechos delictivos se han materializado en el caso
bajo estudio.

La informatica forense hace entonces su aparicion como una disciplina auxiliar
de la justicia moderna, para enfrentar los desafios y técnicas de los intrusos
informaticos, asi como garantia de la verdad alrededor de la evidencia digital

gue se pudiese aportar en un proceso.

En consecuencia, este breve documento busca ofrecer un panorama general
de esta especialidad técnicolegal, para ilustrar a los lectores sobre los
fundamentos generales y bases de actuacion de aquellos que se han dedicado
a procurar el esclarecimiento de los hechos en medios informaticos, unos
nuevos cientificos que a través de la formalidad de los procesos y la precisiéon
de la técnica buscan decirle a los intrusos informaticos que estan preparados
para confrontarlos y procesarlos.

1.2.Definiciones



Existen multiples definiciones a la fecha sobre el tema forense en informatica.
Una primera revision nos sugiere diferentes términos para aproximarnos a este
tema, dentro de los cuales se tienen: computacion forense, digital forensics
(forensia digital), network forensics (forensia en redes), entre otros. Este
conjunto de términos puede generar confusion en los diferentes ambientes o
escenarios donde se utilice, pues cada uno de ellos trata de manera particular
o general temas que son de interés para las ciencias forenses aplicadas en

medios informaticos.

Es importante anotar, que al ser esta especialidad técnica un recurso
importante para las ciencias forenses modernas, asumen dentro de sus
procedimientos las tareas propias asociadas con la evidencia en la escena del
crimen como son: identificacién, preservacion, extraccién, analisis,
interpretacion, documentacion y presentacion de las pruebas en el contexto de
la situacion bajo inspeccion.

Iniciemos con computer forensics, cuya traduccion por lo general se hace como

computacion forense.

Esta expresion podria interpretarse de dos maneras: 1. Disciplina de las
ciencias forenses, que considerando las tareas propias asociadas con la
evidencia, procura descubrir e interpretar la informacidon en los medios
informaticos para establecer los hechos y formular las hipétesis relacionadas
con el caso; o 2. Como la disciplina cientifica y especializada que entendiendo
los elementos propios de las tecnologias de los equipos de computacion ofrece
un analisis de la informacion residente en dichos equipos. Estas dos

definiciones no son excluyentes, sino complementarias.

Una de ellas hace énfasis en las consideraciones forenses y la otra en la

especialidad técnica, pero en ultimas ambas procuran el esclarecimiento e



interpretacion de la informacién en los medios informaticos como valor

fundamental, uno para la justicia y otro para la informatica.

Cuando se habla de network forensics, forensia en redes, estamos en un
escenario aun mas complejo, pues es necesario comprender la manera como
los protocolos, configuraciones e infraestructuras de comunicaciones se
conjugan para dar como resultado un momento especifico en el tiempo y un
comportamiento particular. Esta conjuncibn de palabras establece un
profesional que entendiendo las operaciones de las redes de computadores, es
capaz, siguiendo los protocolos y formacion criminalistica, de establecer los
rastros, los movimientos y acciones que un intruso ha desarrollado para
concluir su accién. A diferencia de la definicion de computacion forense, este
contexto exige capacidad de correlacion de evento, muchas veces disyuntos y
aleatorios, que en equipos particulares, es poco frecuente.

Finalmente, digital forensics, forensia digital, trata de conjugar de manera
amplia la nueva especialidad. Podriamos hacer semejanza con informatica
forense, al ser una forma de aplicar los conceptos, estrategias y procedimientos
de la criminalistica tradicional a los medios informaticos especializados, con el
fin de apoyar a la administracion de justicia en su lucha contra los posibles
delincuentes o0 como wuna disciplina especializada que procura el
esclarecimiento de los hechos (¢quién?, ;como?, ;donde?, ;cuando?,
iporqué?) de eventos que podrian catalogarse como incidentes, fraudes o
usos indebidos bien sea en el contexto de la justicia especializada o como
apoyo a las acciones internas de las organizaciones en el contexto de la

administracion de la inseguridad informatica.

Como hemos revisado, las definiciones abordan aspectos generales vy
especificos que convergen en todos los casos hacia la identificacion,
preservacion, extraccion, analisis, interpretacion, documentacién y
presentacion de evidencia digital para detallar, validar y sustentar las hipdtesis
que sobre un evento se hayan formulado. No obstante lo anterior, es pertinente



anotar que aquellos dedicados a esta disciplina emergente como la informatica
forense, deben ser profesionales no con altos niveles de ética y respeto por las
instituciones, sino con los mas altos niveles, pues en ellos esta el soporte de

las decisiones que sobre los hechos analizados se tomen.

1.3.Evidencia digital

La evidencia digital es: "cualquier informacion, que sujeta a una intervencion
humana u otra semejante, ha sido extraida de un medio informatico". En este
sentido, la evidencia digital, es un término utilizado de manera amplia para
describir "cualquier registro generado por o almacenado en un sistema
computacional que puede ser utilizado como evidencia en un proceso legal".

En este sentido el documento mencionado establece que la evidencia digital
puede ser dividida en tres categorias a saber:

1. Registros almacenados en el equipo de tecnologia informatica (P.e. correos
electronicos, archivos de aplicaciones de ofimatica, imagenes, etc.)

2. Registros generados por los equipos de tecnologia informatica (registros de
auditoria, registros de transacciones, registros de eventos, etc.).

3. Registros que parcialmente han sido generados y almacenados en los
equipos de tecnologia informatica. (Hojas de calculo financieras, consultas
especializadas en bases de datos, vistas parciales de datos, etc.).

La evidencia digital es la materia prima para los investigadores donde la
tecnologia informatica es parte fundamental del proceso. Sin embargo vy
considerando, el ambiente tan cambiante y dinamico de las infraestructuras de
computacion y comunicaciones, es preciso detallar las caracteristicas propias
de dicha evidencia en este entorno.

La evidencia digital posee, entre otros, los siguientes elementos que la hacen
un constante desafio para aquellos que la identifican y analizan en la busqueda
de la verdad:

1. Es volatil

2. Es anonima

3. Es duplicable

4. Es alterable y modificable



5. Es eliminable

Estas caracteristicas nos advierten sobre la exigente labor que se requiere por
parte de los especialistas en temas de informatica forense, tanto en
procedimientos, como en técnicas y herramientas tecnoldgicas para obtener,
custodiar, revisar, analizar y presentar la evidencia presente en una escena del

delito.

Por tanto, es necesario mantener un conocimiento detallado de las normas y
regulaciones legales asociadas con las pruebas y el derecho procesal, asi
como de las técnicas y procesos que permitan mantener la confiabilidad de los
datos recogidos, la integridad de los medios, el analisis detallado de los datos y
la presentacion idonea de los resultados.

1.4.Procedimientos

Considerando la fragilidad del insumo con el cual trabajan los especialistas en
informatica forense, es preciso extremar las medidas de seguridad y control
que éstos deben tener a la hora de adelantar sus labores, pues cualquier
imprecision en las mismas puede llevar a comprometer el proceso bien sea
legal u organizacional. En este sentido, detallamos de manera basica algunos
elementos que deben ser considerados para mantener la idoneidad del
procedimiento forense adelantado:

1.4.1. Esterilidad de los medios de informaticos de trabajo

Los medios informaticos utilizados por los profesionales en esta area, deben
estar certificados de tal manera, que éstos no hayan sido expuestos a
variaciones magnéticas, opticas (laser) o similares, sin pena de que las copias
de la evidencia que se ubiquen en ellos puedan estar contaminadas. La
esterilidad de los medios es una condicion fundamental para el inicio de
cualquier procedimiento forense en informatica, pues al igual que en la
medicina forense, un instrumental contaminado puede ser causa de una

interpretacion o analisis erroneo de las causas de la muerte del paciente.



1.4.2. Verificacion de las copias en medios informaticos

Las copias efectuadas en los medios previamente esterilizados, deben ser
idénticas al original del cual fueron tomadas. La verificacion de éstas debe
estar asistida por métodos y procedimientos matematicos que establezcan la
completitud de la informacion traspasada a la copia. Para esto, se sugiere
utilizar algoritmos y técnicas de control basadas en firma digitales que puedan
comprobar que la informacién inicialmente tomada corresponde a la que se
ubica en el medio de copia.

Adicionalmente, es preciso que el software u aplicacion soporte de esta
operacion haya sido previamente probado y analizado por la comunidad
cientifica, para que conociendo su tasa de efectividad, sea validado en un

procedimiento ante una diligencia legal.

1.4.3. Documentaciéon de los procedimientos, herramientas y resultados
sobre los medios informaticos analizados

El investigador debe ser el custodio de su propio proceso, por tanto cada uno
de los pasos realizados, las herramientas utilizadas (sus versiones, licencias y
limitaciones), los resultados obtenidos del andlisis de los datos, deben estar
claramente documentados, de tal manera, que cualquier persona externa

pueda validar y revisar los mismos.

Ante una confrontacién sobre la idoneidad del proceso, el tener documentado
y validado cada uno de sus procesos ofrece una importante tranquilidad al
investigador, pues siendo rigurosos en la aplicacion del método cientifico es
posible que un tercero reproduzca sus resultados utilizando la misma

evidencia.

1.4.4. Mantenimiento de la cadena de custodia de las evidencias digitales

Este punto es complemento del anterior. La custodia de todos los elementos
allegados al caso y en poder del investigador, debe responder a una diligencia
y formalidad especiales para documentar cada uno de los eventos que se han
realizado con la evidencia en su poder. Quién la entregd, cuando, en qué
estado, como se ha transportado, quién ha tenido acceso a ella, como se ha
efectuado su custodia, entre otras, son las preguntas que deben estar



claramente resueltas para poder dar cuenta de la adecuada administracion de

las pruebas a su cargo.

1.4.5. Informe y presentacion de resultados de los analisis de los medios
informaticos

Este elemento es tan importante como los anteriores, pues una inadecuada
presentacion de los resultados puede llevar a falsas expectativas o
interpretacion de los hechos que ponga en entredicho la idoneidad del
investigador. Por tanto, la claridad, el uso de un lenguaje amable y sin
tecnicismos, una redaccion impecable sin juicios de valor y una ilustracién
pedagogica de los hechos y los resultados, son elementos criticos a la hora de
defender un informe de las investigaciones. Generalmente existen dos tipos de
informes, los técnicos con los detalles de la inspeccion realizada y el ejecutivo

para la gerencia y sus dependencias.

1.4.6. Administracion del caso realizado

Los investigadores forenses en informatica deben prepararse para declarar
ante un jurado o juicio, por tanto, es probable que en el curso de la
investigacion o del caso, lo puedan llamar a declarar en ese instante o mucho
tiempo después. Por tanto, el mantener un sistema automatizado de
documentacion de expedientes de los casos, con una adecuada cuota de
seguridad y control, es labor necesaria y suficiente para salvaguardar los
resultados de las investigaciones y el debido cuidado, diligencia y previsibilidad

del profesional que ha participado en el caso.




1.4.7. Auditoria de los procedimientos realizados en la investigacion

Finalmente y no menos importante, es recomendable que el profesional
investigador mantenga un ejercicio de autoevaluaciéon de sus procedimientos,
para contar con la evidencia de una buena practica de investigaciones
forenses, de tal manera que el ciclo de calidad: PHVA - Planear, Hacer,
Verificar y Actuar, sea una constante que permita incrementar la actual
confiabilidad de sus procedimientos y cuestionar sus practicas y técnicas
actuales para el mejoramiento de su ejercicio profesional y la practica de la

disciplina.

1.5.Herramientas

Hablar de informatica forense sin revisar algunas ideas sobre herramientas es
hablar en un contexto tedrico de procedimientos y formalidades legales. Las
herramientas informaticas, son la base esencial de los analisis de las
evidencias digitales en los medios informaticos. Sin embargo, es preciso
comentar que éstas requieren de una formalidad adicional que permita validar
tanto la confiabilidad de los resultados de la aplicaciéon de las mismas, como la
formacién y conocimiento del investigador que las utiliza. Estos dos elementos
hacen del uso de las herramientas, una constante reflexién y cuestionamiento
por parte de la comunidad cientifica y practica de la informatica forense en el

mundo.

Dentro de las herramientas frecuentemente utilizadas en procedimientos
forenses en informatica detallamos algunas para conocimiento general de los
lectores, que son aplicaciones que tratan de cubrir todo el proceso en la

investigacion forense en informatica.

1.6.Retos

La informatica forense es un desafio interdisciplinario que requiere un estudio

detallado de la tecnologia, los procesos y los individuos que permitan la



conformacién de un cuerpo de conocimiento formal, cientifico y legal para el
ejercicio de una disciplina que apoye directamente la administracion de la
justicia y el esclarecimiento de los hechos alrededor de los incidentes o fraudes

en las organizaciones.

En este sentido, se tienen agendas de investigacion a corto y mediano plazo
para que se avancen en temas de especial interés en la conformacion vy
fortalecimiento de las ciencias forenses aplicadas a los medios informaticos.
Dentro de los temas seleccionados estan:

1.6.1. El reconocimiento de la evidencia digital como evidencia formal y
valida

La evidencia digital en la administracion de justicia en muchas partes del
mundo continua siendo una situacion problematica por resolver. Dada las
caracteristicas mencionadas previamente, se hace un elemento que requiere
un tratamiento especial, mas alla de las caracteristicas legales requeridas,
pues éstas deben estar articuladas con los esfuerzos de seguridad de la

informacion vigentes en las organizaciones.

new
evidence

Figura 1.6.1. El re¢ dencia formal y valida

1.6.2. Los meca& confiabilidad de las

herramientas fc

Las herramientas utilizadas actualmente en investigaciones forenses en
informatica estan cumpliendo una funcion importante para esclarecer los
hechos ante incidentes informaticos. Sin embargo, la fragilidad inherente del
software, la vulnerabilidad presentes en las mismas y las limitaciones propias

de los lenguajes y practicas de programacion hacen que la comunidad



académica y cientifica redoble sus esfuerzos para hacer de estos programas,
herramientas mas confiables y predecibles para los cuerpos de investigaciones

judiciales y organizacionales.

1.6.3. La formacion de especialistas en informatica forense

La formacién de especialistas en informatica forense que apoyen labores de
peritaje informatico tanto en la administracion de justicia como en

investigaciones organizacionales internas.

Al ser la informatica forense una ciencia aplicada naciente, se hace necesario
iniciar las reflexiones sobre la formacion de un especialista en informatica

forense.

Esta formacion necesariamente debera ser interdisciplinaria y para ello se
requiere el concurso de los profesionales del derecho, la criminalistica, las
tecnologias de informacion y la seguridad informatica, como minimo, sin
perjuicio de que otras disciplinas académicas puedan estar presentes en la

estrategia de profesionalizacidon de estos nuevos especialistas.

A lo largo de este documento hemos querido mostrar de manera basica y
concreta una aproximacion a la informatica forense, no con el animo de sugerir
un curso de accién sobre el tema, sino de ilustrar los diferentes escenarios y

elementos que componen esta naciente disciplina auxiliar de la criminalistica.

Es preciso aclarar, que los conceptos expresados responden a una revision de
la practica internacional sobre el tema y que el analisis para el caso requiere

aun un estudio particular.



La informatica forense es la respuesta natural del entorno digital y de la
sociedad de la informaciéon para responder a la creciente ola de incidentes,
fraudes y ofensas (en medios informaticos y a través de medios informaticos)
con el fin de enviar un mensaje claro a los intrusos: estamos preparados para
responder a sus acciones y continuamos aprendiendo para dar con la verdad

de sus acciones.

Figura 1.6.3. La formacion de especialistas en informatica forense
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Capitulo Il. Informatica Forense

2.1.Antecedentes de la Informatica Forense

A través de la historia se han realizado distintos tipos de auditoria, tanto al
comercio como a las finanzas de los gobiernos. El significado del auditor fue
persona que oye, y fue apropiado en la época durante la cual los registros de
contabilidad gubernamental eran aprobados solamente después de la lectura
publica en la cual las cuentas eran leidas en voz alta. Desde tiempos
medievales, y durante la revolucidon Industrial, se realizaban auditorias para
determinar si las personas en posiciones de responsabilidad oficial en el
gobierno y en el comercio estaban actuando y presentado informacion de forma
honesta.

Durante la Revolucion Industrial a medida que el tamafio de las empresas
aumentaba sus propietarios empezaron a utilizar servicios de gerentes
contratados. Con la separacion de propiedad y gerencia, los ausentes
propietarios acudieron a los auditores para detectar errores operativos y
posibles fraudes. Los bancos fueron los principales usuarios externos de los
informes financieros. Antes del 1900 la auditoria tenia como objetivo principal
detectar errores y fraudes, con frecuencia incluian el estudio de todas o casi
todas las transacciones registradas.

A mediados del siglo XX, el enfoque del trabajo de auditoria tendid a alejarse
de la deteccion de fraude y se dirigié hacia la determinacion de si los estados
financieros presentaban razonablemente la posicién financiera y los resultados
de las operaciones. A medida que las entidades corporativas se expandian los
auditores comenzaron a trabajar sobre la base de muestras de transacciones
seleccionadas y en adicién tomaron conciencia de la efectividad del control
interno.

La profesién reconocid que las auditorias para descubrir fraudes serian muy
costosas, por estos el control interno fue reconocido como mejor técnica.

A partir de la década de los 60s en Estados Unidos la deteccién de fraudes

asumié un papel mas importante en el proceso de auditoria.



Este desplazamiento en la deteccion de fraude fue el resultado de: un
incremento del Congreso para asumir una mayor responsabilidad por los
fraudes en gran escala, una diversidad de procesos judiciales exitosos que
reclamaban que los informes financieros fraudulentos habian quedado
inapropiadamente sin deteccidn por parte de los auditores independientes y la
conviccion por parte de los contadores publicos de que deberia esperarse de

las auditorias la deteccion de fraude material.

En 1996 la Junta de Normas de Auditoria, emitié una guia para los auditores
requiriendo una evaluacion explicita del riesgo de errores en los estados
financieros en todas las auditorias, debido al fraude. El uso de sistemas de
computacion no ha alterado la responsabilidad del auditor en la deteccion de
errores y fraude. El Congreso y los reguladores estaban convencidos de que la
clave para evitar problemas era la reglamentacion de leyes efectivas y las
exigencias por parte de los auditores, en el cumplimiento de las provisiones de

esas leyes y regulaciones.

Como consecuencia de diversos actos fraudulentos las principales
organizaciones de contabilidad patrocinaron la Comision Nacional sobre
Presentacion de informes Financiero Fraudulentos, muchas de las
recomendaciones a los auditores fueron reglamentadas por la Junta de Normas
y Auditoria, una de la mas importante fueron sobre la efectividad del control

interno y la demanda de la atestacion de los auditores.

En estos tiempos de cambios en el mundo, la sociedad y la empresa, la
auditoria ha evolucionado para adaptarse a estos nuevos procesos y enfrentar
las grandes transformaciones en los diferentes ambientes, como son las
iniciativas de fusiones, cambios tecnolégicos, lanzamientos de nuevos

productos, definicion de nuevos servicios, entre otros.

Dentro de esta evolucion la auditoria se ha especializado para ofrecer nuevos
modelos de auditorias, entre estos encontramos la Forense que surge como un

nuevo apoyo técnico a la auditoria gubernamental, debido al incremento de la



corrupcion en este sector. Esta auditoria puede ser utilizada tanto, el sector
publico como en el privado.

Los distintos tipos de auditorias son importantes porque proveen confiabilidad
en la informacion financiera lo que permite a las entidades la asignacién de
forma eficiente de los recursos, la contribucion del auditor es proporcionar
credibilidad a la informacion, para los Accionistas, Acreedores, Clientes

Reguladores Gubernamentales entre otros.

Con frecuencia se considera que las auditorias se clasifican en tres grandes
categorias: Auditoria de Estado Financieros, Auditorias de Cumplimiento y
Auditorias Operacionales. A continuacion las auditorias utilizadas en la
actualidad.

e Auditorias Gubernamental

e Auditorias de Estados Financieros

e Auditorias de Cumplimiento

e Auditorias de Gestion y Operacionales

e Auditorias Internas

e Auditorias Especiales

e Auditorias de Control Interno
2.2.Causas y origen de la auditoria forense

La corrupcion es una de las principales causas del deterioro del Patrimonio
Publico. La auditoria forense es una herramienta para combatir este flagelo. La
auditoria forense es una alternativa porque permite que un experto emita ante
los jueces conceptos y opiniones de valor técnico, que le permiten a la justicia
actuar con mayor certeza, especialmente en lo relativo a la vigilancia de la

gestion fiscal.

Queremos presentar el modelo de la Auditoria Forense, sus caracteristicas y su
importancia como modelo de control y de investigacion gubernamental, con el
fin de tener una nueva herramienta que ayude a detectar y combatir los delitos
cometidos contra los bienes del Estado por parte de empleados publicos



deshonestos o patrocinadores externos, de esta manera contribuimos, a
mejorar las economias de nuestros paises y por tanto el bienestar de todos

nuestro pueblos hermanos.

El perito o sujeto investigador debe ser elegido como un elemento imparcial,
debe ser competente, se requiere de un experto para exponerle a un juez
percepciones ordinarias que efectue sobre determinados hechos, sino de emitir
conceptos de valor técnico.

El propésito fundamental de la auditoria gubernamental no es detectar fraude,
sino mas bien prevenirlos, porque es la responsabilidad propia de la
administracién de la entidad publica.

Debe tenerse en cuenta que la naturaleza y alcance de la auditoria del sector
publico pueden verse afectados por la legislacion, reglamento, ordenanzas vy
disposiciones ministeriales deben estar relacionadas con la deteccion de
fraude. Estos requerimientos pueden afectar la capacidad de la auditoria para

aplicar su criterio.

Ademas de las responsabilidades formalmente asignadas respecto a la
deteccion de fraude, el uso de fondos publicos tiene a imponer un nivel superior
a los temas de fraudes y el auditor puede verse requerido a responder a las
expectativas del publico con respecto a la deteccion de fraudes.

El auditor debe disefiar acciones de manera que ofrezca garantia razonable de
que se detecten errores, irregularidades o actos ilicitos que pudiera repercutir
substancialmente sobre los valores que figuran los estados financieros. La
auditoria financiera constituye un aspecto esencial de la fiscalizacion publica ya
que persigue velar por la integridad y validez de las cuentas y el presupuesto,
del mismo modo las auditorias de gestion se plantea el manejo de los recursos

publicos de la conformidad de las leyes y reglamentos vigentes.

2.3. ¢Qué es la Informatica Forense?



Segun el FBI, la informatica (o computacién) forense es la ciencia de
adquirir, preservar, obtener y presentar datos que han sido procesados
electrénicamente y guardados en un medio computacional.

Desde 1984, el Laboratorio del FBlI y otras agencias que persiguen
el cumplimiento de la ley empezaron a desarrollar programas para examinar

evidencia computacional.

2.4. Importancia de la Informatica Forense

"High-tech crime is one of the most important priorities of the Department of
Justice". Con esta frase podemos ver como a poco los crimenes informaticos,
Su prevencion, y procesamiento se vuelven cada vez mas importantes.

Esto es respaldado por estudios sobre el numero de incidentes reportados por
las empresas debido a crimenes relacionados con la informatica. Sin embargo,

la importancia real de la informatica forense proviene de sus obijetivos.

2.4.1 Objetivos de la Informatica Forense

La informatica forense tiene 3 objetivos, a saber:

1. La compensacion de los dafos causados por los criminales o intrusos.
2. La persecucién y procesamiento judicial de los criminales.

3. La creacion y aplicacién de medidas para prevenir casos similares.

Estos objetivos son logrados de varias formas, entre ellas, la principal es

la recoleccion de evidencia.

2.4.2 Usos de la Informatica Forense

Existen varios usos de la informatica forense, muchos de estos usos
provienen de la vida diaria, y no tienen que estar directamente

relacionados con la informatica forense:



1. Prosecucion Criminal: Evidencia incriminatoria puede ser usada para
procesar una variedad de crimenes, incluyendo homicidios, fraude financiero,
trafico y venta de drogas, evasion de impuestos o pornografia infantil.

2. Litigacion Civil: Casos que tratan con fraude, discriminacién, acoso,
divorcio, pueden ser ayudados por la informatica forense.

3. Investigacion de Seguros: La evidencia encontrada en computadores, puede
ayudar a las companias de seguros a disminuir los costos de los reclamos por
accidentes y compensaciones.

4. Temas corporativos: Puede ser recolectada informacion en casos que tratan
sobre acoso sexual, robo, mal uso o apropiacion de informacion confidencial o
propietaria, o aun de espionaje industrial.

5. Mantenimiento de la ley: La informatica forense puede ser usada en la
busqueda inicial de Oordenes judiciales, asi como en la busqueda de
informacién una vez se tiene la orden judicial para hacer la busqueda

exhaustiva.

2.5. La Investigacion Tecnolégica

Los investigadores de la computacién forense usan gran cantidad de técnicas
para descubrir evidencia, incluyendo herramientas de software que

automatizan y aceleran el analisis computacional.

2.5.1. Evidencia Digital

La evidencia computacional es uUnica, cuando se la compara con otras formas
de “evidencia documental”. A diferencia de la documentacién en papel, la
evidencia computacional es fragil y una copia de un documento almacenado
en un archivo es idéntica al original. Otro aspecto uUnico de la evidencia
computacional es el potencial de realizar copias no autorizadas de archivos,
sin dejar rastro de que se realizé una copia. Esta situaciéon crea problemas
concernientes a la investigaciéon del robo de secretos comerciales, como listas
de clientes, material de investigacién, archivos de disefio asistidos por
computador, férmulas y software propietario.



Debe tenerse en cuenta que los datos digitales adquiridos de copias no se
deben alterar de los originales del disco, porque esto invalidaria la evidencia;
por esto los investigadores deben revisar con frecuencia que sus copias
sean exactas a las del disco del sospechoso, para esto se utilizan varias
tecnologias, como por ejemplo checksums o hash MD5.

La IOCE (International Organization On Computer Evidence) define los
siguientes cinco puntos como los principios para el manejo y recoleccion de

evidencia computacional:

1. Sobre recolectar evidencia digital, las acciones tomadas no deben cambiar
por ningun motivo esta evidencia.

2. Cuando es necesario que una persona tenga acceso a evidencia digital
original, esa persona debe ser un profesional forense.

3. Toda la actividad referente a la recoleccion, el acceso, almacenamiento o a
la transferencia de la evidencia digital, debe ser documentada completamente,
preservada y disponible para la revision.

4. Un individuo es responsable de todas las acciones tomadas con
respecto a la evidencia digital mientras que ésta esté en su posesion.

5. Cualquier agencia que sea responsable de recolectar, tener acceso,
almacenar o transferir evidencia digital es responsable de cumplir con estos

principios.

Ademas definen que los principios desarrollados para la
recuperacion estandarizada de evidencia computarizada se deben gobernar
por los siguientes atributos:

Consistencia con todos los sistemas legales.
Permitir el uso de un leguaje comun.
Durabilidad.

Capacidad de cruzar limites internacionales.

Capacidad de ofrecer confianza en la integridad de la evidencia.

o a0k =

Aplicabilidad a toda la evidencia forense.



2.5.2. Grabacién en Medios Magnéticos: Principios Fisicos

En general, los medios de almacenamiento magnético se basan directamente

en cuatro fendomenos fisicos:

A. Una corriente eléctrica produce un campo magnético

B. Algunos materiales se magnetizan con facilidad cuando son expuestos
a un campo magnético débil. Cuando el campo se apaga, el material de
desmagnetiza rapidamente. Se conocen como Materiales Magnéticos Suaves.
C. En algunos materiales magnéticos suaves, la resistencia eléctrica cambia
cuando el material es magnetizado. La resistencia regresa a su valor original
cuando el campo magnetizante es apagado.

Esto se llama Magneto-Resistencia, o efecto MR. La Magneto-Resistencia
Gigante, o efecto GMR, es mucho mayor que el efecto MR y se encuentra en
sistemas especificos de materiales de peliculas delgadas.

D. Otros materiales se magnetizan con dificultad (es decir, requieren de un
campo magnético fuerte), pero una vez se magnetizan, mantienen su
magnetizacion cuando el campo se apaga. Se llaman Materiales Magnéticos
Duros, o Magnetos Permanentes.

Estos cuatro fendmenos son explotados por los fabricantes de cabezas
grabadoras magnéticas, que leen y escriben datos, para almacenar y recuperar
datos en unidades de disco, de cinta y otros dispositivos de almacenamiento

magnético.
Aplicaciones en almacenamiento de datos:
» Cabezas de Escritura: Cabezas usadas para escribir bits de informacion

en un disco magnético giratorio, dependen de los fenbmenos A y B para

producir y controlar campos magnéticos fuertes.



» Cabezas de lectura: Estas dependen de los fendmenos A, By C y son
sensibles a los campos magnéticos residuales de los medios de

almacenamiento magnetizados (D).

* Medios de Almacenamiento: (Como discos de computador) Los medios
de almacenamiento magnético son magnetizados de manera permanente
en una direccion (Norte o Sur) determinada por el campo de escritura. Estos

medios explotan el fendémeno D.

2.5.2.1. Escribiendo Datos Magnéticos

La vista superior de una cabeza de escritura (izquierda) muestra un rollo
espiral, envuelto entre dos capas de material magnético suave; a la derecha
esta un corte transversal de esta cabeza, vista de lado. En el extremo inferior,
hay un espacio entre las capas, y en el extremo superior, las capas estan
unidas.

Las capas superior e inferior de material magnético se magnetizan con
facilidad cuando fluye una corriente eléctrica en el rollo espiral, de tal forma que
estas capas se vuelven los polos Norte y Sur magnéticos de un pequefo
electro-magneto. (En una cabeza real, la distancia desde el espacio hasta la
parte superior del rollo es de aproximadamente 30 mm).
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Figura 2.5.2.1. Escribiendo Datos Magnéticos
Los polos N-S en el extremo de la separaciéon de la cabeza de escritura
concentran el campo para hacer de esta regidon el “extremo de negociacion”,

que es el area en donde el campo de escritura sale al espacio por fuera de la



cabeza. Cuando un medio de almacenamiento magnético (por ejemplo, un
disco giratorio en un computador) es ubicado muy cerca de la cabeza de
escritura, el material magnético duro en la superficie del disco queda
magnetizado de manera permanente (escrito) con una polaridad que

corresponde a la del campo de escritura.

Si la polaridad de la corriente eléctrica se invierte, la polaridad magnética en la
separacion también se invierte.

Los computadores almacenan datos en un disco giratorio en la forma de
digitos binarios, o bits transmitidos a la unidad de disco en una secuencia de
tiempo correspondiente a los digitos binarios (bits) uno y cero.

Estos bits son convertidos en una onda de corriente eléctrica que es
transmitida por medio de cables al rollo de la cabeza de escritura.

En su forma mas simple, un bit uno corresponde a un cambio en la polaridad
de la corriente, mientras que un bit cero corresponde a una ausencia de
cambio en la polaridad de la corriente de escritura. Entonces, un disco en
movimiento es magnetizado en la direcciéon positiva (Norte) para una
corriente positiva y es magnetizado en la direccion negativa (Sur) para un flujo
de corriente negativo. En otras palabras, los unos almacenados aparecen en
donde ocurre una inversion en la direccion magnética en el disco, y los ceros

residen entre los unos.
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Figura 2.5.2.1.1. Escribiendo datos en un medio de almacenamiento

Un reloj de regulacién esta sincronizado con la rotacion del disco y existen
celdas de bit para cada tick del reloj; algunas de estas celdas de bits
representaran un uno (una inversion en la direccion magnética, tal como N
cambiando a S 0 S cambiando a N) y otras representaran ceros (polaridad
N constante o S constante).

Una vez escritos, los bits en la superficie del disco quedan magnetizados
permanentemente en una direccion o la otra, hasta que nuevos patrones

sean escritos sobre los viejos.

Existe un campo magnético relativamente fuerte directamente sobre la
localizacion de los unos y su fuerza se desvanece rapidamente a medida que la

cabeza de grabacion se aleja.

Un movimiento significativo en cualquier direccion que se aleje de un uno
causa una dramatica pérdida en la fuerza del campo magnético, lo que
implica que para detectar bits de datos de manera confiable, es
extremadamente importante que las cabezas de lectura vuelen muy cerca de la

superficie del disco magnetizado.

2.5.2.2. Leyendo Datos Magnéticos

En la actualidad, las cabezas de lectura leen datos magnéticos mediante
resistores magnéticamente sensitivos llamados Valvulas Spin que explotan el
efecto GMR.

Estas cabezas GMR/Valvula Spin son situadas muy cerca del disco de
almacenamiento magnético rotatorio, exponiendo el elemento GMR a los

campos magneéticos de bit previamente escritos en la superficie del disco.



Si la cabeza GMR se aleja ligeramente del disco (2 o 3 millonésimas de
pulgada) la intensidad del campo cae por fuera de un nivel util, y los datos

magnéticos no pueden ser recuperados fielmente.

Cuando una corriente atraviesa el elemento GMR, los cambios en la
resistencia (correspondientes a los cambios en los estados magnéticos que
surgen de los bits escritos N y S) son detectados como cambios en el voltaje.
Estas fluctuaciones de voltaje —es decir, la sefal- son conducidas a las

terminales sensoras del GMR.

Sin embargo, el ruido eléctrico esta presente en todos los circuitos eléctricos
(las cabezas GMR no son la excepcion), por lo que la sefial combinada con el
ruido de un lector GMR son enviados por medio de cables los circuitos
electronicos de la unidad de disco, para decodificar la secuencia de tiempo de

los impulsos (y los espacios entre los impulsos) en unos y ceros binarios.
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Figura 2.5.2.2. Leyendo datos magnéticos

2.5.3. Analisis de Discos

La clave de la computacién forense es el analisis de discos duros, disco
extraibles, CDs, discos SCSI, y otros medios de almacenamiento. Este analisis
no solo busca archivos potencialmente incriminatorios, sino también otra

informacion valiosa como passwords, logins y rastros de actividad en Internet.

Existen muchas formas de buscar evidencia en un disco. Muchos criminales no
tienen la mas minima idea de como funcionan los computadores, y por lo tanto
no hacen un mayor esfuerzo para despistar a los investigadores, excepto
por borrar archivos, que pueden ser recuperados facilmente.

Cuando los usuarios de DOS o Windows borran un archivo, los datos no son
borrados en realidad, a menos que se utilice software especial para borrar.

Los investigadores forenses, utilizan herramientas especiales que buscan
archivos "suprimidos" que no han sido borrados en realidad, estos archivos se
convierten en evidencia. En las siguientes secciones, se explican algunas de
las caracteristicas poco conocidas del almacenamiento de la informacion en
un computador, que son explotadas por los expertos en informatica forense

para recuperar datos que se creian eliminados.

2.5.3.1. File Slack

Los archivos son creados en varios tamafos dependiendo de lo que
contengan. Los sistemas basados en DOS, Windows 95/98/ME/XP y Windows
NT/2000 almacenan los archivos en bloques de tamano fijo llamados clusters,
en los cuales raramente el tamano de los archivos coinciden perfectamente

con el tamano de uno o muchos clusters.

El espacio de almacenamiento de datos que existe desde el final del archivo
hasta el final del cluster se llama "file slack". Los tamafos de los clusters



varian en longitud dependiendo del sistema operativo involucrado y, en el
caso de Windows 95/98/ME/XP, del tamano de la particiéon Iégica implicada.

Un tamano mas grande en los clusters significan mas file slack y también
mayor pérdida de espacio de almacenamiento. Sin embargo, esta debilidad
de la seguridad del computador crea ventajas para el investigador forense,

porque el file slack es una fuente significativa de evidencia y pistas.

El file slack, potencialmente contiene octetos de datos
aleatoriamente seleccionados de la memoria del computador. Esto sucede
porque DOS/Windows escribe normalmente en bloques de 512 bytes llamados
sectores.

Los clusters estan compuestos por bloques de sectores, si no hay suficientes
datos en el archivo para llenar el ultimo sector del archivo, DOS/Windows
diferencia hacia arriba(los datos) completando el espacio restante con datos

gue se encuentran en ese momento en la memoria del sistema.

2.5.3.2. Archivo Swap de Windows

Los sistemas operativos Microsoft Windows utilizan un archivo especial como
un "cuaderno de apuntes" para escribir datos cuando se necesita memoria de
acceso aleatorio adicional. En Windows 95/98/ME/XP, a estos archivos se les
conoce como Archivos Swap de Windows. En Windows NT/2000 se conocen
como directorios de pagina de Windows pero tiene esencialmente las mismas

caracteristicas que los de Win9x.

Los archivos de intercambio son potencialmente enormes y la mayoria de los
usuarios de PC son inconscientes de su existencia. El tamafo de estos
archivos puede extenderse desde 20MB a 200MB, el potencial de estos
es contener archivos sobrantes del tratamiento de los procesadores de texto,
los mensajes electronicos, la actividad en Internet (cookies, etc.), logs de
entradas a bases de datos y de casi cualquier otro trabajo que haya ocurrido
durante las ultimas sesiones. Todo esto genera un problema de seguridad,



porque el usuario del computador nunca es informado de este almacenamiento
transparente.

Los Archivos Swap de Windows actualmente proporcionan a los especialistas
en computacion forense pistas con las cuales investigar, y que no se podrian
conseguir de otra manera.

2.5.3.3. Unallocated File Space

Cuando los archivos son borrados o suprimidos en DOS, Win9x, WinNT/2000,
el contenido de los archivos no es verdaderamente borrado. A menos que
se utilice algun software especial que ofrezca un alto grado de seguridad en el
proceso de eliminacién, los datos "borrados", permanecen en un area llamada
espacio de almacenamiento no-asignado (Unallocated File Space). Igual
sucede con el file slack asociado al archivo antes de que éste fuera
borrado. Consecuentemente, siguen existiendo los datos, escondidos pero
presentes, y pueden ser detectados mediante herramientas de software para el

analisis de la computacion forense.

2.6. Eliminacion de datos

Hasta el momento, se ha hablado de la forma de almacenar y leer los datos en
un disco de computador, sin embargo pueden darse casos legitimos en donde
sea necesario destruir informacion sin dejar rastro alguno. En este numeral, se

describen las practicas adecuadas para la eliminacién de informacion.

2.6.1. Eliminacion de Datos en un Medio Magnético

Borrar de manera definitiva los datos en un medio magnético tiene toda una
problematica asociada. Como se vio en una seccion anterior, la informacion es
escrita y leida aprovechando las caracteristicas de magnetizacion de un

material determinado.

Sin embargo, y dependiendo del medio usado (unidades de disco, cintas,
diskettes, etc.), el proceso de eliminacion total de los datos se ve afectado por
diversos factores.



El Departamento de Defensa de los Estados Unidos (DoD) cuenta con toda
una serie de recomendaciones sobre como “sanitizar” un medio magnético,
esto es, el proceso por el cual la informacion clasificada es removida por
completo, en donde ni siquiera un procedimiento de laboratorio con las
técnicas conocidas a la fecha o un analisis pueda recuperar la informacion

que antes estaba grabada.

Aunque en un comienzo los procedimientos a seguir pueden parecer algo
paranoicos, la (relativa) facilidad con la que se puede recuperar
informacion que se creia borrada hace necesario tomar medidas extremas
a la hora de eliminar datos confidenciales o comprometedores.

En enero de 1995, el DoD public6 un documento, el “National Industrial
Security Program Operating Manual” (NISPOM), mas comunmente
referenciado como “DoD 5220.22-M”, que detalla toda una serie de
procedimientos de seguridad industrial, entre ellos, cémo eliminar datos

contenidos en diferentes medios.

A partir de los lineamientos presentes en 5220.22-M , otro organismo
estadounidense, el Defense Scurity Service, public6 una “Matriz de
Sanitizacion y Borrado” que explica de manera practica los pasos a
seguir para remover por completo informacion sensitiva. En las siguientes
secciones se hacen algunas precisiones técnicas, y en el apéndice A se

muestra y se explica la Matriz.

2.6.1.1 Degaussing de Medios Magnéticos

La Matriz de Limpieza y Sanitizacion es una acumulacion de métodos
conocidos y aprobados para limpiar y/o sanitizar diversos medios y equipo.
Cuando NISPOM fue publicado, el Rango Extendido Tipo II, Tipo Il y los
degaussers de Propdsito Especial no existian.

Esto resultaba en la necesidad de destruir todos los medios con un factor de
coercividad (cantidad de fuerza eléctrica requerida para reducir la fuerza
magnética grabada a cero) mayor que 750 oersteds (unidad que mide la

fuerza magnetizante necesaria para producir una fuerza magnética deseada a



lo largo de una superficie) y la mayoria de discos magnéticos cuando ya no
fueran necesarios como soporte para una mision clasificada. Ahora, la
“National Security Agency norteamericana” (NSA) ha evaluado degaussers de
cinta magnética que satisfacen los requerimientos del gobierno para sanitizar

cintas magnéticas de hasta 1700 oersteds.

Las cintas magnéticas se encuentran divididas en Tipos. La cinta magnética
de Tipo | tiene un factor de coercividad que no excede los 350 oersteds y
puede ser usada para sanitizar (degauss) todos los medios de Tipo I.

La cinta magnética de Tipo Il tiene un factor de coercividad entre 350 y 750

oersteds y puede ser usada para sanitizar todos los medios Tipo | y II.

La cinta magnética Tipo Il de Rango Extendido tiene un factor de coercividad
entre 750 y 900 oersteds y puede ser usada para sanitizar todos los medios
Tipo I, Tipo Il y Rango Extendido. Finalmente, las cintas magnéticas Tipo llI,
comunmente conocidas como cintas de alta energia (por ejemplo, cintas de 4 6
8mm), tiene un factor de coercividad actualmente identificado como entre 750
y 1700 oersteds y puede ser usada para sanitizar todos los tipos de cintas

magnéticas.

Para sanitizar (degauss) todos los medios de disco, rigidos o flexibles (por e;j.,
diskettes, Bernoulli, Syquest y unidades de Disco Duro) se deben usar
degaussers de Unidad de Disco. Para este tipo de dispositivos la NSA tiene
una nueva categoria de degaussers, conocida como Degaussers de Propdsito

Especial.

DSS, <como todas las agencias del DoD, referencia el “Information
Systems Security Products and Services Catalog” como guia de
sanitizacion de memoria y medios. NSA publica el “Information Systems
Security Products and Services Catalog” entre sus productos vy
servicios de seguridad para sistemas de informacion. La lista de productos
degausser (DPL) esta dedica a los degaussers de discos y cintas
magnéticas. La DPL hace un excelente trabajo identificando los fabricantes
de degaussersy los diferentes tipos de éstos.



2.6.2 Eliminacion de Datos en CDs

Los datos de un CD estan almacenados en la parte superior del CD por medio
de una capa reflectiva que es leida por un laser. Los CDs ofrecen buenas
alternativas para almacenar informacién por largos periodos de tiempo,
pero puede ser necesario destruirlos. Se mencionan algunos medios para

hacer esto:

1. Retiro de la lamina reflectiva: Se puede retirar la lamina con algun
elemento cortante, sin embargo se debe destruir la lamina reflectiva, y aun asi
pueden quedar algunos rastros de datos en el policarbonato.

2. Cortar en pedazos: Con una cortadora industrial de papel, el CD podria
ser destruido, sin embargo, la lamina reflectiva podria separarse del CD y no
ser cortada correctamente.

3. Destruir el CD por medios quimicos: Una posible alternativa es introducir
el CD en Acetona, lo cual dejaria la lamina superior inservible, sin embargo es
posible que la lamina de policarbonato aun contenga algunos rastros de
informacion.

4. Destruccion por Incineraciéon: Probablemente es el método mas rapido y
eficiente, pero es realmente nocivo para el medio ambiente. El humo del
policarbonato puede ser perjudicial para la salud de las personas.

5. Destruccion por medio de un horno microondas: Introduciendo el CD
en un microondas por unos 3 segundos puede destruir gran parte del CD, sin
embargo no todas las partes seran destruidas. Este método no se recomienda,
especialmente porque puede dafar el horno debido a los campos magnéticos
que usa el horno y que pueden causar un cortocircuito debido a que el CD
contiene metales.

6. Reescritura: Para los CDs re-escribibles, es posible volverlos a escribir
de tal forma que el proceso dafe los datos. Sin embargo, no se sabe si por
mecanismos especiales sea posible recuperar la informacion.

7. Rayado Simple: A menos que uno quiera ser realmente precavido, la forma
mas facil de destruir un CD es rayando la parte superior. La razén por la que
se debe rayar la parte superior es porque es esta la que mantiene los datos. Si



es rayada la parte inferior es facil recuperar la capa y corregir el problema,
utilizando productos comerciales para recuperar CDs.

2.7. Pasos para la Recoleccion de Evidencia

El procedimiento para la recoleccidén de evidencia varia de pais a pais, y por lo
tanto, un analisis exacto y completo esta fuera de los limites de este
documento. Sin embargo, existen unas guias basicas que pueden ayudar a

cualquier investigador forense:

2.7.1 Hardware

El hardware es uno de los elementos que se deben tener en cuenta a la hora
de la recoleccion de evidencia, debido a que puede ser usado como
instrumento, como objetivo del crimen, o como producto del crimen (por Ej.
contrabando o robo), es por eso que se deben tener consideraciones
especiales. Lo primero que se debe preguntar el investigador es qué partes se
deben buscar o investigar.

2.7.2 Cuidados en la Recoleccion de Evidencia

La recoleccién de evidencia informatica es un aspecto fragil del la computacion
forense, especialmente porque requiere de practicas y cuidados adicionales

que no se tienen en la recoleccion de evidencia convencional. Es por esto que:

v' Se debe proteger los equipos del dafo.

v Se debe proteger la informacién contenida dentro de los
sistemas de almacenamiento de informacion (muchas veces, estos
pueden ser alterados facilmente por causas ambientales, o por un simple
campo magnético).

v' Algunas veces, sera imposible reconstruir la evidencia (o el equipo
que la contiene), si no se tiene cuidado de recolectar todas las piezas

gue se necesiten.

2.8. Herramientas de Investigacion Forense



En la actualidad existen cientos de herramientas [14], las cuales se pueden

clasificar en cuatro grupos principales.

2.8.1 Herramientas para la Recoleccion de Evidencia

Existen una gran cantidad de herramientas para recuperar evidencia. El

uso de herramientas sofisticadas se hace necesario debido a:

1. La gran cantidad de datos que pueden estar almacenados en un
computador.
2. La variedad de formatos de archivos, los cuales pueden variar

enormemente, aun dentro del contexto de un mismo sistema operativo.

3. La necesidad de recopilar la informacion de una manera exacta, y que
permita verificar que la copia es exacta.

4. Limitaciones de tiempo para analizar toda la informacion.

5. Facilidad para borrar archivos de computadores.

6. Mecanismos de encripcidn, o de contrasenas.

2.8.1.1 EnCase

EnCase es un ejemplo de herramientas de este tipo. Desarrollada por
Guidance Software Inc. Permite asistir al especialista forense durante el
analisis de un crimen digital.

Se escogié mostrar esta herramienta por tratarse del software lider en el
mercado, el producto mas ampliamente difundido y de mayor uso en el campo

del analisis forense.

Algunas de las caracteristicas mas importantes de EnCase se relacionan a

continuacion:

Copiado Comprimido de Discos Fuente. Encase emplea un estandar sin

pérdida (loss-less) para crear copias comprimidas de los discos origen. Los



archivos comprimidos resultantes, pueden ser analizados, buscados vy

verificados, de manera semejante a los normales (originales).

Esta caracteristica ahorra cantidades importantes de espacio en el disco
del computador del laboratorio forense, permitiendo trabajar en una gran
diversidad de casos al mismos tiempo, examinando la evidencia y buscando en

paralelo.

Busqueda y Analisis de Multiples partes de archivos adquiridos. EnCase
permite al examinador buscar y analizar multiples partes de la evidencia.
Muchos investigadores involucran una gran cantidad de discos duros, discos
extraibles, discos “zip” y otros tipos de dispositivos de almacenamiento de
la informacion. Con Encase, el examinador puede buscar todos los datos
involucrados en un caso en un solo paso. La evidencia se clasifica, si esta
comprimida o no, y puede ser colocada en un disco duro y ser examinada en
paralelo por el especialista. En varios casos la evidencia puede ser ensamblada
en un disco duro grande o un servidor de red y también buscada mediante
EnCase en un solo paso.

Diferente capacidad de Almacenamiento. Los datos pueden ser
colocados en diferentes unidades, como Discos duros IDE o SCSI, drives ZIP,
y Jazz. Los archivos pertenecientes a la evidencia pueden ser comprimidos
o guardados en CD-ROM manteniendo su integridad forense intacta, estos
archivos pueden ser utilizados directamente desde el CD-ROM evitando

costos, recursos y tiempo de los especialistas.

Varios Campos de Ordenamiento, Incluyendo Estampillas de tiempo.
EnCase permite al especialista ordenar los archivos de la evidencia de acuerdo
a diferentes campos, incluyendo campos como las tres estampillas de tiempo
(cuando se creo, ultimo acceso, ultima escritura), nombres de los archivos,

firma de los archivos y extensiones.



Analisis Compuesto del Documento. EnCase permite la recuperacion de
archivos internos y meta-datos con la opcion de montar directorios como un
sistema virtual para la visualizacién de la estructura de estos directorios y sus

archivos, incluyendo el slack interno y los datos del espacio unallocated.

Busqueda Automatica y Analisis de archivos de tipo Zip y Attachments de
E-Mail.

Firmas de archivos, Identificacion y Analisis. La mayoria de las graficas y
de los archivos de texto comunes contiene una pequena cantidad de bytes en
el comienzo del sector los cuales constituyen una firma del archivo. EnCase
verifica esta firma para cada archivo contra una lista de firmas conocida de
extensiones de archivos. Si existe alguna discrepancia, como en el caso de
gue un sospechosos haya escondido un archivo o simplemente lo haya
renombrado, EnCase detecta automaticamente la identidad del archivo, e
incluye en sus resultados un nuevo item con la bandera de firma

descubierta, permitiendo al investigador darse cuenta de este detalle.

Analisis Electrénico Del Rastro De Intervencion. Sellos de fecha, sellos de
hora, registro de accesos y la actividad de comportamiento reciclado son a
menudo puntos criticos de una investigacion por computador. EnCase
proporciona los unicos medios practicos de recuperar y de documentar esta
informacidon de una manera no invasora y eficiente. Con la caracteristica de
ordenamiento, el analisis del contenido de archivos y la interfaz de EnCase,
virtualmente toda la informacion necesitada para un analisis de rastros se

puede proporcionar en segundos.

Soporte de Multiples Sistemas de Archivo. EnCase reconstruye los
sistemas de archivos forenses en DOS, Windows (todas las versiones),
Macintosh (MFS, HFS, HFS+), Linux, UNIX (Sun, Open BSD), CD-ROM, y los
sistemas de archivos DVD- R. Con EnCase un investigador va a ser capaz de
ver, buscar y ordenar archivos desde estos discos concurridos con otros

formatos en la misma investigacion de una manera totalmente limpia y clara.



Vista de archivos y otros datos en el espacio Unallocated. EnCase provee
una interfaz tipo Explorador de Windows y una vista del Disco Duro de origen,
también permite ver los archivos borrados y todos los datos en el
espacio Unallocated. También muestra el Slack File con un color rojo después
de terminar el espacio ocupado por el archivo dentro del cluster,
permitiendo al investigador examinar inmediatamente y determinar cuando el
archivo reescrito fue creado. Los archivos Swap y Print Spooler son mostrados
con sus estampillas de datos para ordenar y revisar.

Integracion de Reportes. EnCase genera el reporte del proceso de la
investigacion forense como un estimado. En este documento realiza un
analisis y una busqueda de resultados, en donde se muestra el caso
incluido, la evidencia relevante, los comentarios del investigador, favoritos,
imagenes recuperadas, criterios de busqueda y tiempo en el que se realizaron

las busquedas.

Visualizador Integrado de imagenes con Galeria. EnCase ofrece una vista
completamente integrada que localiza automaticamente, extrae y despliega
muchos archivos de imagenes como .gif y .jpg del disco. Seleccionando la
"Vista de Galeria" se despliega muchos formatos de imagenes conocidas,
incluyendo imagenes eliminadas, en el caso de una vista pequena. El
examinador puede después escoger las imagenes relevantes al caso e
inmediatamente integrar todas las imagenes en el reporte de EnCase.

No es necesario ver los archivos graficos usando software de terceros, a
menos que el formato de archivo no sea muy conocido y todavia no sea

soportado por EnCase.

EnCase es un software costoso, y en Estados Unidos los costos se dividen asi:



e Gobierno y Educacion US$1,995
» Sector Privado US$2,495

Actualmente EnCase se encuentra en su version 3.0.

2.8.2. Herramientas para el Monitoreo y/o Control de Computadores

Algunas veces se necesita informacién sobre el uso de los computadores, por
lo tanto existen herramientas que monitorean el uso de los computadores para
poder recolectar informacion. Existen algunos programas simples como key
loggers o recolectores de pulsaciones del teclado, que guardan
informacion sobre las teclas que son presionadas, hasta otros que
guardan imagenes de la pantalla que ve el usuario del computador, o hasta

casos donde la maquina es controlada remotamente.

2.8.2.1. KeyLogger

“‘KeyLogger” es un ejemplo de herramientas que caen en esta categoria. Es
una herramienta que puede ser util cuando se quiere comprobar actividad
sospechosa; guarda los eventos generados por el teclado, por ejemplo, cuando
el usuario teclea la tecla de 'retroceder', esto es guardado en un archivo o
enviado por e-mail. Los datos generados son complementados con
informacion relacionada con el programa que tiene el foco de atencion, con
anotaciones sobre las horas, y con los mensajes que generan algunas

aplicaciones.

Existen dos versiones: la registrada y la de demostracion. La principal
diferencia es que en la versién registrada se permite correr el programa en
modo escondido. Esto significa que el usuario de la maquina no notara que
sus acciones estan siendo registradas.

En el apéndice B se puede observar un ejemplo de un /og generado por este

programa.

2.8.3. Herramientas de Marcado de documentos



Un aspecto interesante es el de marcado de documentos; en los casos de robo
de informacién, es posible, mediante el uso de herramientas, marcar software

para poder detectarlo faciimente.

El foco de la seguridad esta centrado en la prevencién de ataques. Algunos
sitios que manejan informacion confidencial o sensitiva, tienen mecanismos
para validar el ingreso, pero, debido a que no existe nada como un sitio 100%
seguro, se debe estar preparado para incidentes.

2.8.4 Herramientas de Hardware

Debido a que el proceso de recoleccion de evidencia debe ser preciso y no
debe modificar la informacion se han disefiado varias herramientas como DIBS
“Portable Evidence Recovery Unit”.

2.9. Dificultades del Investigador Forense

El investigador forense requiere de varias habilidades que no son faciles de
adquirir, es por esto que el usuario normal se encontrara con dificultades como
las siguientes:

1. Carencia de software especializado para buscar la informaciéon en
varios computadores.

2. Posible dafo de los datos visibles o escondidos, aun sin darse cuenta.

3. Sera dificil encontrar toda la informacion valiosa.

4. Es dificil adquirir la categoria de 'experto' para que el testimonio
personal sea valido ante una corte.

5. Los errores cometidos pueden costar caro para la persona o la
organizacion que representa.

6. Dificultad al conseguir el software y hardware para guardar, preservar y
presentar los datos como evidencia.

7. Falta de experiencia para mostrar, reportar y documentar un
incidente computacional.

8. Dificultad para conducir la investigacion de manera obijetiva.



9. Dificultad para hacer correctamente una entrevista con las personas
involucradas.

10. Reglamentacién que puede causar problemas legales a la persona.

Es por esto que, antes de lanzarse a ser un investigador forense, se
necesita bastante estudio y experiencia, entre otras cosas, y si no se cumple
con los requisitos, en caso de un accidente es aconsejable llamar a uno o

varios expertos.



Capitulo lll EnCase Forensic



Capitulo lll EnCase Forensic

3.1. Que es Encasé Forensic

EnCase Forensic es el estandar de la industria en tecnologia de investigaciéon
forense informatica. Con una interfaz grafica del usuario (GUI) intuitiva, analisis
superior, soporte mejorado de correo electronico/Internet y motor potente de
scripting, EnCase proporciona a los investigadores una herramienta unica,

capaz de realizar investigaciones complejas y a gran escala de principio a fin.

Funcionarios encargados del cumplimiento de la ley, investigadores
gubernamentales/corporativos y consultores en todo el mundo se benefician de
la potencia de EnCase Forensic en una manera que supera ampliamente a

cualquier otra solucion forense.

e Adquiera datos en una manera solida desde el punto de vista forense,
con software que posee un registro sin igual en los tribunales de justicia
de todo el mundo.

e Investigue y analice plataformas multiples (Windows, Linux, AlX, OS X,
Solaris y mas) con una sola herramienta.

e Ahorre dias, si no semanas, en tiempo de analisis al automatizar tareas
complejas y rutinarias con modulos EnScript® precreados, como el
analisis de registros de eventos y casos inicializados.

e Encuentre informacién a pesar de los esfuerzos de ocultarla, encubrirla o
eliminarla.

e Maneje facilmente grandes volumenes de evidencia informatica al
visualizar todos los archivos relevantes, incluidos los archivos
"eliminados", los espacios muertos de los archivos y los espacios no
designados.

e Transfiera archivos de evidencia directamente a los representantes
legales o encargados del cumplimiento de la ley, segun sea necesario.

e Las opciones de revisidbn permiten que las personas que no son

investigadores, como los abogados, revisen la evidencia con facilidad.



e Las opciones de generaciéon de informes permiten la preparacién rapida

de informes.

EnCase Forensic

3.2.C } Acguire data as evidence with the leading
e court-validated solufion on the market.

0 Create imape copies of suspect media

Lesgical
Evidamnocs
Files {LEF&)

Authenticate image copies wia MD5

Analyze content of suspect media

B Document findings

Figura 3.2. Cémo funciona EnCase® Forensic

*Sistemas de archivos admitidos por el software EnCase: FAT12/16/32, NTFS,
EXT2/3 (Linux), Reiser (Linux), UFS (Sun Solaris), Sistema de archivos
transaccional de AIX (JFS y jfs) LVM8, FFS (OpenBSD, NetBSD y FreeBSD),
Palm, HFS, HFS+ (Macintosh), CDFS, ISO 9660, UDF, DVD, sistemas de
archivos ad TiVo® 1y TiVo 2.

3.3. Requisitos del sistema para EnCase® Forensic

Guidance Software recomienda los siguientes requisitos minimos de hardware

para EnCase Forensic:

» Windows 2000, XP 6 2003 Server

* Procesador Intel o AMD de 3 GHz o superior recomendado

* 1 GB de RAM (se recomienda 2 GB o mas)

* 1 puerto USB

» Se recomienda un amplio espacio de almacenamiento de datos para admitir la

adquisicion de archivos de evidencia



3.4. El Estandar en Computacion Forense

El estandar a nivel mundial en computaciéon forense: Utilizado por mas de
12.000 investigadores y profesionales de la seguridad.

La policia, el gobierno, los militares y los investigadores corporativos confian en
EnCase Edicion Forense para ejecutar examenes informaticos delicados y
conclusivos. Guiados por nuestras relaciones con investigadores en el mundo
entero, El programa EnCase ha sido optimizado para manejar la complejidad
cada vez mayor de las configuraciones y capacidades informaticas. El
programa EnCase soporta un amplio rango de sistemas operativos, archivos y
periféricos que son el desafio de los investigadores forenses diariamente.
Como una herramienta seleccionada por la policia, el programa EnCase ha
soportado numerosos desafios en las cortes de justicia, demostrando su
confiabilidad y exactitud. Recientemente, el Instituto Nacional para Estandares
y Tecnologia (NIST) concluyé que EnCase Imaging Engine (motor de creacion
de imagenes de discos) opera con minimos defectos. Ninguna otra solucién de
computacion forense tiene este record de credibilidad, otorgado por sus
usuarios, agencias independientes y cortes de justicia. EnCase software fue
premiado con el prestigioso premio eWEEK por la excelencia y un grado de 5
estrellas en SC Magazine.

3.5. Alto rendimiento de procesamiento y confiabilidad

La clave para computacion forense es la capacidad de adquirir y analizar datos
rapidamente. EnCase Edicion Forense V4 le permite a los investigadores
manejar facilmente largos volumenes de evidencia computacional, la
visualizacion de todos archivos relevantes, incluyendo aquellos eliminados vy el
espacio no utilizado. La incomparable funcionalidad del programa de EnCase
permite a los investigadores llevar satisfactoriamente el proceso completo de
investigacion computacional, incluyendo reportes personalizados de busquedas

y sus ubicaciones.

3.6. Adquisiciones forenses confiables



El programa EnCase ejecuta adquisiciones de medios produciendo un
duplicado binario exacto de los datos del medio original. EnCase verifica este
duplicado generando valores de hash MD5 en ambos medios (el original y el
archivo imagen o "archivo de evidencia"). Adicionalmente, a cada 64 sectores
de la evidencia se le asigna un valor CRC. Estos valores CRC son verificados

cada vez que la evidencia es accesada.

3.7. Flexibilidad extrema: EnScript

EnScript es un macro lenguaje de programacion incluido en el programa
EnCase. Emulando caracteristicas de Java y C++, EnScript le permite al
investigador construir scripts personalizados para necesidades especificas de
la investigacion y/o automatizacion de tareas rutinarias complejas. Mediante la
automatizaciéon de cualquier tarea investigativa, EnScript no solamente puede

salvar dias de investigacion, si no semanas del tiempo de analisis.

3.8. Caracteristicas de EnCase Edicion Forense

3.8.1. Multiple administracion de casos

La caracteristica de multiple administracion de casos del programa EnCase,
permite a los investigadores ejecutar simultaneamente multiples casos hacia
diferentes objetivos con diversos medios.

3.9. Soporte Unicode

Cuando un usuario visualiza un documento creado en un lenguaje diferente, el
programa EnCase puede desplegar los caracteres correctamente. Esta es una
caracteristica que le permite al programa EnCase buscar palabras claves y

desplegar los resultados en cualquier lenguaje.

3.10. Configuracion dinamica de discos



El programa EnCase soporta las siguientes configuraciones dinamicas de
discos: Spanned, Mirrored, Striped, RAID 5 y basico. Con el ingreso de un
minimo de informacién, por parte del investigador, el programa EnCase puede
detectar automaticamente la configuracion de los discos y conectar todas las
particiones, mientras que se conservan intactas las areas libres y de arranque

para futuras busquedas.

3.11. Busqueda y analisis: palabras claves, busqueda de hash y firmas, y
filtros

EnCase Edicion Forense V4 le permite a los investigadores analizar y pre
visualizar simultdneamente multiples bloques de datos adquiridos. Los
investigadores pueden utilizar busquedas globales de palabras claves, analisis
de hash, analisis de firmas de archivos Yy filtros especificos de archivos para
analizar rapidamente la evidencia.

3.12. Opciones de adquisicion multiple

Al igual que existen muchas formas de medios digitales, existen muchas otras
formas de adquisicion de medios. EnCase incluye cables para puertos
paralelos y cable de red cruzado para Windows y DOS. Ambos métodos
permiten al programa "escribir bloques" para ser colocados en el medio

sospechoso, asegurando que el medio original no sea alterado.

3.13. Sistemas de archivos (file systems) interpretados por EnCase

Los siguientes sistemas de archivos son actualmente soportados por EnCase
Edicion Forense Version 4: FAT12 (disco flexible), FAT16, FAT32, NTFS, HFS,
HFS+, Sun Solaris UFS, EXT2/3, Reiser, BSD FFS, Palm, CDFS, Joliet, UDF e
ISO 9660.

3.14. Soporte para correo electréonico PST
El programa EnCase soporta archivos PST que tengan cifrado compresible y
cifrado completo, obviando el archivo de contrasefias PST.



3.14.1. Visor de galeria

El visor de galeria provee un método simple para visualizar rapidamente todas
las imagenes en el archivo de evidencia. La galeria despliega imagenes BMP,
JPGs, GIFsy TIFFs.

3.14.2. Visor de escala de tiempo

El visor de escala de tiempo le permite a los investigadores visualizar
graficamente toda la actividad de en un estilo de calendario, ilustrando los
atributos del archivo, por ejemplo: cuando el archivo fue creado, ultima vez
accesado o escrito. El visor de escala de tiempo puede mostrar escalas desde
dias hasta afos, sirviendo como una herramienta invaluable para mirar todos
los patrones de actividad de archivos.

3.14.3. Visor de reportes

Los reportes pueden ser generados sobre cualquier archivo, carpeta, volumen,
disco fisico o el caso completo. Los reportes incluyen informacion referente a la
adquisicién de datos, geometria del disco, estructuras de carpetas, marcadores
de archivos e imagenes. Los investigadores pueden exportar los reportes a
formato RTF o HTML.

3.15. EnCase médulo del sistema de archivos de cifrado (Encrypting File
System. EFS)

El médulo de EFS de EnCase provee la capacidad de descifrar carpetas y
archivos del sistema de archivos cifrados (EFS), para usuarios locales

autenticados.

3.15.1. EnCase moédulo del sistema de archivos virtuales (Virtual File
System . VFS)

El médulo de VFS de EnCase permite a los examinadores montar la evidencia

de un computador en modo de lectura unicamente y fuera de la red,



permitiendo la examinacion adicional de la evidencia usando el explorador de

Windows y herramientas de terceros.

3.15.2. Mobdulo del servidor de autenticacion en red (Network
Authentication Server . NAS)

El servidor de autenticacion en red provee una completa flexibilidad en el
licenciamiento del programa EnCase. NAS permite licenciar el programa
EnCase de tres formas: Local en el computador del examinador, remotamente
con servicios de terminal y a través de red usando el administrador de licencias

(License Manager).

3.16. Acerca de Guidance Software

Guidance Software es el lider en computacién forense y soluciones de
respuesta a incidentes. Fundado en 1997 y ubicado en Pasadena, CA.
Guidance Software tiene oficinas y centros de capacitacion en California,
Virginia y el Reino Unido.

Mas de 12.000 investigadores corporativos y del gobierno confian en el
programa EnCase, mientras que mas de 3.500 investigadores atienden a las
capacitaciones anuales sobre metodologia en forenses. Aceptado por
numerosas cortes judiciales y honrado con el premio a la excelencia de eWEEK
y el premio anual de SC Magazine, el programa EnCase es considerado como

la herramienta estandar en computacion forense.

3.17. Acerca de Internet Solutions

Internet Solutions es una compafiia de servicios e integracion de soluciones de
prevencion, deteccion y reaccion en Seguridad Informatica, proporcionando
confidencialidad, integridad, disponibilidad, autenticacion y no repudio en la

informacion.



La clave para computacion forense es la capacidad de adquirir y analizar datos

rapidamente.

3.18. Capturas de Pantalla

3.18.1. EnCase® Forensic Screenshots
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Figura 3.18.1. EnCase® Forensic Screenshots

3.18.2.The EnCase Forensic GUI.
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EnCase (5.8) (Linux)
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Figura 3.18.2.2. The EnCase Forensic GUI.
La herramienta de lino de la adquisicion puede ser agregada faciimente a
cualquier disco blando forense de la computadora del linux o patear el CD.
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Figura 3.18.2.6. The EnCase Forensic GUI.
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asi como de archivos especificos del interés de una inspeccion

Las particiones logicas se pueden retitular para etiquetar correctamente
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Encase Forense proporciona la ayuda para la exhibicion de los sistemas de
ficheros de los jfs y de JFS para el AlX.
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Figura 3.18.2.10. The EnCase Forensic GUI.




Los accesorios del email son faciles de ver.
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Figura 3.18.2.11. The EnCase Forensic GUI.
Ayuda con Internet Explorer, Mozilla, la 6pera y el safari de Macintosh.
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Figura 3.18.2.12. The EnCase Forensic GUI.
Ayuda del analisis del escondrijo de Web para Internet Explorer, Mozilla,
Opera, y el safari de Macintosh.

Figura 3.18.2.13. The EnCase Forensic GUI.
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Glosario

Cluster: Conjunto de empresas, agentes u organizaciones que inciden en la
elaboracion de un producto o en la presentacion de un servicio y que estan

geograficamente proximas.

Coercividad: Cantidad de fuerza eléctrica requerida para reducir la fuerza
magneética grabada a cero.

Computacion forense: Es la aplicacion de técnicas cientificas y analiticas
especializadas a infraestructura tecnolégica que permiten identificar, preservar,

analizar y presentar datos que sean validos dentro de un proceso legal.

Concernientes: Diccionario de la lengua espafola. Que concierne o

corresponde:

Confiabilidad: Método de medicién cualitativa que sugiere que los mismos

datos deben ser observados cada vez que se realiza una observacion del
mismo fendmeno. Grado en que una prueba proporciona resultados

consistentes.

Criminalistica: La definicibn mas comun entre la mayoria de los autores es la
que concibe la Criminalistica como "la disciplina auxiliar del Derecho Penal que
se ocupa del descubrimiento y verificacion cientifica del delito y del
delincuente".

Aparte algunos otros puntos discutibles, consideremos que la anterior definicion
adolece de imprecisidon en su ultima parte, al hablar de delito y delincuente.

Deterioro: Dano. Poner en mal estado o en inferioridad de condiciones algo.

Diligencia: Es la precaucion o cuidado con que una persona desempefian sus

funciones o se comporta en su vida a fin de no causar dafo o lesion a terceros



Disciplina cientifica y especializada: Que entendiendo los elementos propios
de las tecnologias de los equipos de computacion ofrece un analisis de la

informacion residente en dichos equipos.

Discrepancia: Aquella informacion o informacion faltante, de los documentos
presentados en virtud de un crédito documentario, que: - no concuerda con sus
términos y condiciones. - no concuerda con los demas documentos
presentados. - no cumple con los requisitos de las RRUU Si los documentos
revelan discrepancias, el banco emisor no estara obligado a pagar y, en el caso
de un crédito documentario confirmado tampoco lo estara el banco

confirmador. (Principio del estricto cumplimiento documentario).

EnCase Forensic: Es el estandar de la industria en tecnologia de investigacion
forense informatica. Con una interfaz grafica del usuario (GUI) intuitiva, analisis
superior, soporte mejorado de correo electronico/Internet y motor potente de
scripting.

Esterilidad: Es una cualidad atribuible a aquellas personas u otros organismos

biolégicos que no se pueden reproducir.

Fraudulentos: es la intervencion deliberada en un proceso electoral con el

proposito de impedir, anular o modificar los resultados reales.

Forensia digital: trata de conjugar de manera amplia la nueva especialidad.
Podriamos hacer semejanza con informatica forense, al ser una forma de
aplicar los conceptos, estrategias y procedimientos de la criminalistica
tradicional a los medios informaticos especializados.

Idoneidad: Las normas o requisitos que determinan si una persona tiene las

caracteristicas necesarias para participar en un estudio de investigacion.

Incidentes: Es un litigio accesorio con ocasidén de un juicio, que normalmente

versa sobre circunstancias de orden procesal.

Inherente: Que es necesario e inseparable de lo que esta unido



Interdisciplinario: Estudios u otras actividades (juegos) que se realizan

mediante la cooperacién de varias disciplinas.

Investigacion de Seguros: La evidencia encontrada en computadores, puede
ayudar a las compafias de seguros a disminuir los costos de los reclamos por

accidentes y compensaciones.

Litigacion Civil: Casos que tratan con fraude, discriminacion, acoso, divorcio,
pueden ser ayudados por la informatica forense.

Mantenimiento de la ley: La informatica forense puede ser usada en la
busqueda inicial de érdenes judiciales, asi como en la busqueda de informacién
una vez se tiene la orden judicial para hacer la busqueda exhaustiva.

Perjuicio: Ganancia o utilidad que con razén era esperada y que por la accion

de alguien ha dejado de obtenerse.

Peritaje: (expert testimony). El dictamen que se encomienda a un perito, en
materia de su competencia, para ser presentado ante las autoridades judiciales

0 administrativas.

Previsibilidad: Debe de realizarse tomandose en cuenta no hay certeza
completa por la cantidad de factores y la intervencion de decisiones humanas,

por lo siempre existira en la empresa un riesgo.

Prosecucion Criminal: Evidencia incriminatoria puede ser usada para
procesar una variedad de crimenes, incluyendo homicidios, fraude financiero,

trafico y venta de drogas, evasion de impuestos o pornografia infantil.

Salvaguardar: Mecanismo fisico o légico capaz de reducir el riesgo y, también,

accion fruto de una decisién para reducir un riesgo.

Salvaguarda preventiva: accién sobre la vulnerabilidad que neutralizando otra

accion, materializada por la amenaza, antes de que actue ésta.



Temas corporativos: Puede ser recolectada informacion en casos que tratan
sobre acoso sexual, robo, mal uso o apropiacion de informacién confidencial o

propietaria, o aun de espionaje industrial.

Vulnerabilidad: Fallos o huecos de seguridad detectados en algun programa o

sistema informatico, que los virus utilizan para propagarse e infectar.
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Anexos

Es una pagina que constituye un tipo de informacion de soporte enciclopédico,
que aporta informacion relacionada con articulos, pero que no es un articulo en

si mismo.

Son secciones relativamente independientes de una obra que ayudan a su
mejor comprension y que permiten conocer mas a fondo aspectos especificos
que por su longitud o su naturaleza no conviene tratar dentro del cuerpo
principal. Son elementos accesorios que pueden interesar tal vez a algunos
lectores, o que conviene incluir para dar una informaciéon mas completa sobre
los temas tratados pero que, en definitiva, resultan de alguin modo
prescindibles. Esto ultimo no implica que deban ser desdefiados como
agregados sin importancia; por el contrario ellos son, muchas veces, un
elemento enriquecedor del discurso principal que hace que éste cobre mayor
relieve, sea comprendido mas a fondo o pueda ser objeto de subsiguientes

investigaciones.



Cuestionario

Este formato es el que se pretende aplicar a la poblacién seleccionada, pero
es tentativo ya que se agregaran mas preguntas.

1.- ¢Considera usted que la adquisicion de la evidencia electrénica se debe
hacer siempre de forma que el sistema examinado se vea modificado en lo mas
minimo?

(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no

2.- s La aplicacion de este proceso puede ser utilizado como evidencia en un
proceso legal?

(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no

3.- ¢El desconocimiento de este proceso puede ocasionar perjuicios
innecesarios a la persona/entidad investigada?

(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no

4.- ;Consideraria como una opcion la adquisicion de software para evitar la
pérdida o alteracién de informacion?

(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no

5.- iSe debe contar con personal capacitado y con cierto grado de
conocimientos en el tema para un adecuado manejo de la evidencia y evitar la
pérdida de datos?

(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no

6.- ¢Estaria dispuesto a implementar programas de recoleccion de evidencia
para prevenir posibles ataques?

(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no

7.- ¢La utilizacion de este proceso nos ayudaria a obtener los datos claves
para la investigacion y para un posible juicio?

(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no

8.- ¢Considera que al utilizar estas técnicas en una red podriamos saber
donde se localiza la computadora y si el archivo fue enviado desde ahi?
(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no

9.- (Al implementar estas técnicas se podra encontrar evidencias de fraudes,
como hojas financieras, e-mail o0 alguna evidencia de una naturaleza
particular?



(5)Definitivamente si (4) Probablemente si (3) Indeciso
(2) Probablemente no (1) Definitivamente no

10.- ;Consideraria como una opcién la implementacion de la informatica
forense para evitar posibles fraudes?

(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no

11.- ¢Se pude considerar piratas informaticos nada mas a las personas
externas a la empresa o también empleados de ésta que usan Internet para
robar o danar?

(5)Definitivamente si (4) Probablemente si (3) Indeciso

(2) Probablemente no (1) Definitivamente no
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