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RESUMEN

El desarrollo de la tecnologia informatica para procesar, almacenar y transferir
grandes voliumenes de informacion impacta sobre la proteccion de datos
personales. Ante ello, resulta inmediato considerar, reflexionar y legislar en la

materia.

De la problematica que enfrenta la falta de legislacion concreta,
especifica e integrada sobre la proteccion de datos personales, no obstante
el avance en otras naciones y regiones consideradas de primer mundo, se
hace evidente la fragmentacion de disposiciones que carecen de orden y

aplicaciéon general.

En México, la legislacion sobre proteccion de datos a nivel estatal es
limitada, como también se presenta en el ambito federal cierto desorden y
dispersion que favorece la discrecionalidad y vulneracion de los derechos
fundamentales de dignidad, libertad y privacidad de los integrantes de la

sociedad.

Ante ello, el objetivo general del documento se refiere a proponer
cambios en las normas actuales que incrementen la eficiencia en la
definicién, aplicacion y ejercicio de los derechos de acceso, rectificacion,

cancelaciéon y oposicion sobre datos personales.



Del desarrollo del tema, desde sus consideraciones generales hasta su
contenido juridico y su relacion con la tecnologia, las conclusiones apuntan a
la necesidad inmediata de legislar sobre la proteccién de datos personales,
pero también a considerar la autorregulacion de las instituciones publicas y

privadas para el buen uso y en beneficio de la sociedad.
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INTRODUCCION



INTRODUCCION

El registro de datos personales civiles tiene su antecedente en el Concilio de
Trento de 1563. Desde entonces y hasta ahora, primero de forma manual y
luego de forma electrénica se han venido acumulando una serie de archivos y
bases de datos que contienen la informacion basica o pormenorizada de las

personas, de las instituciones e incluso de las naciones.

De forma manual, los datos personales quedaban registrados en actas,
documentos oficiales y privados, sujetos al paso del tiempo, al clima y al
cuidado en su conservacion. El cruce de informacion personal para fines
politicos, econdmicos, sociales o mercantiles era reducido. La posibilidad de
intercambio entre particulares o instituciones significaba una alternativa

limitada.

Ante el avance de la tecnologia y de la capacidad informatica para
procesar, almacenar y transferir grandes volimenes de informacion en
dispositivos al alcance de todos, la situacion cambi6 drasticamente. De ello,
se sobrevinieron una serie de condiciones que hoy es necesario considerar,

reflexionar e incluso legislar.

De dichas condiciones, los sujetos y su informaciéon deben mantener
una garantia de proteccibn a su privacidad, publicidad e integridad. El

progreso tecnologico también debe asegurar que las reglas minimas de



informacion que contengan datos personales sean fijadas, se respeten y

tengan un fin licito.

En la actualidad el cuidado de los datos personales también
compromete la seguridad, tranquilidad y bienestar de las personas. Estos en
general contienen informacion sobre multiples aspectos sociales, familiares y

econdmicos que deben ser administrados de manera responsable y efectiva.

Una persona fisica identificada contiene informacién sobre su origen
étnico, caracteristicas fisicas, morales o emocionales; sobre su vida afectiva o
familiar; sobre su ubicacidn respecto a domicilio, nimero telefénico y
patrimonio; sobre su posicion ideolégica y politica; sobre sus creencias
religiosas o filosoficas; sobre su estado de salud fisico o mental; sobre sus
preferencias sexuales y su intimidad; sobre sus capacidades profesionales y
técnicas; sobre la gente que lo rodea, familiares, amigos, compaferos de

trabajo, clientes, proveedores, acreedores, vecinos, etcétera.

En el ambiente internacional se han adoptado iniciativas para regular la
administracion de datos personales en poder del Estado y de los particulares.
Aunque han existido avances en materia de regulacion, vigilancia, sancion,
cultura y cdédigos de conducta, es necesario continuar en el proceso de

perfeccion de las legislaciones en materia de proteccion de datos personales.

En México, hasta la fecha no se dispone de una ley especifica para la
proteccion de datos personales. Sin embargo, existen ciertos ordenamientos
juridicos de caréacter federal y estatal que de forma dispersa y discrecional

regulan aspectos relacionados con la proteccion.
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Entre dichos ordenamientos que mencionan los datos personales se
sitia la Constituciéon Politica de los Estados Unidos Mexicanos, la Ley Federal
de Proteccidon al Consumidor, la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental, Ley de Proteccién de Datos Personales

para el Estado y los Municipios de Guanajuato, entre otras.

No obstante lo anterior, resulta evidente que los ordenamientos antes
mencionados, vinculan a los individuos con la proteccibn a sus datos
personales, solamente cuando los individuos se ubican en cierto supuesto —
como seria el caso de informacion en poder de entidades e instituciones
federales-, y la proteccién no es genéricamente aplicable a los individuos por

el hecho de ser ciudadano.

De ello, las preguntas de investigacion que rigen esta tesis son: ¢Cual
es el estado actual en la proteccion de los datos personales?, ¢Qué
condiciones tecnoldgicas deben considerarse en el tratamiento de los datos
personales?, ¢Qué cambios deben proponerse para la integracion de una

norma especifica sobre la proteccion de datos personales?

Las preguntas anteriores surgen a partir de la falta de proteccion
derivada de las acciones de un sinnimero de prestadores de servicios,
entidades, instituciones y organizaciones, y al hecho de que dicha proteccion
de datos personales recae practicamente de manera voluntaria en quienes

son afectados.

Dando respuesta a estas interrogantes, el objetivo general de la

presente investigacion es proponer la creacion de una Ley especifica que



dentro del dmbito federal concentre las normas actuales que existen en
materia de proteccibn a los datos personales, asi como incremente la
eficiencia en la definicion, aplicacion y ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicidon sobre los datos personales, logrando asi

una verdadera proteccion juridica de este tipo de informacion en nuestro pais.

Para lograr lo anterior, este documento se elaboré bajo la técnica de
investigacion documental, desde un ambito juridico y se organizd en cuatro

capitulos.

En el primero de ellos se hablardA sobre los antecedentes
internacionales, en consideracion de la Unidon Europea, Estados Unidos y lo

gue sucede actualmente en Latinoamérica.

En el segundo capitulo, relativo a la legislacién vigente en México, se
desarrollara lo que corresponde al fundamento constitucional, el derecho a la

intimidad personal, el marco juridico federal y el estatal.

En el tercer capitulo, acerca de la problemética, se comenzara
estableciendo la relacion del tema con la revolucion tecnoldgica actual,
aguella que sucede en México, la importancia de las bases de datos y el
problema del spam como consecuencia del incremento en el trafico de

informacion.

Finalmente, en el capitulo cuatro, sobre la proteccion de datos

personales, se tocara lo relativo al tratamiento y la consulta, las iniciativas
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recientes sobre el tema y una propuesta que se oriente al incremento de la

eficiencia en la proteccion.
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ANTECEDENTES INTERNACIONALES



CAPITULO 1. ANTECEDENTES INTERNACIONALES

1.1 Consideraciones

El registro formal de datos personales con fines civiles fue a partir del
Concilio de Trento (1563), que dictd normas regularizando el modo de llevar
los libros parroquiales de bautismos, matrimonios, defunciones, juicios, y
otros tipos. Posteriormente, las autoridades civiles crearon los registros

civiles y los registros de propiedad (Gregorio, 2005).

Con el paso del tiempo los registros manuales se fueron generalizando,
acumulando, destruyendo, clasificAndose o utilizandose con diversos fines,
hasta la llegada de los medios electronicos que sistematizaron su

informacion.

La Declaracion Universal de los Derechos Humanos (1948) en su
predmbulo sefiala una serie de considerandos relativos a la libertad, la
justicia y la paz; la dignidad, los derechos iguales e inalienables; la
discriminacion; la libertad de palabra y la libertad de creencias; los derechos
humanos y el régimen de Derecho; la promocién de las relaciones amistosas
entre las naciones; el valor de la persona y la igualdad de hombres y mujeres,
entre otros, mismos derechos que estan intimamente relacionados con la

persona humana.



A través del texto de la Declaracion, se hace énfasis en la libertad y
dignidad de la persona y de sus relaciones con los demas, en funcion de sus

derechos fundamentales.

En el articulo primero se indica que todos los seres humanos nacen
libres e iguales en dignidad y derechos, debiendo comportarse fraternalmente

los unos con los otros.

Particularmente, en el articulo 12 se establece que nadie sera objeto de
injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona

tiene derecho a la proteccion de la ley contra tales injerencias o ataques.

Asi también, la misma Declaracién en su articulo 19 indica que todo
individuo tiene derecho a la libertad de opinidon y de expresion; este derecho
incluye el de no ser molestado a causa de sus opiniones, el de investigar y
recibir informaciones y opiniones, y el de difundirlas, sin limitacion de

fronteras, por cualquier medio de expresion.

El articulo 29 establece que toda persona tiene deberes respecto a la
comunidad. Ademas, indica que en el ejercicio de sus derechos y en el
disfrute de sus libertades, toda persona estard solamente sujeta a las
limitaciones establecidas por la ley con el uUnico fin de asegurar el
reconocimiento y el respeto de los derechos vy libertades de los demas, y de
satisfacer las justas exigencias de la moral, del orden publico y del bienestar
general. De dicha Declaracion queda constancia el reconocimiento

internacional para la proteccion de la libertad y dignidad de la persona.
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Recientemente en el Naciones Unidas a través de un documento
denominado: Un concepto mas amplio de la libertad: desarrollo, seguridad y
derechos humanos para todos (2005), sefala que los seres humanos tienen
derecho a ser tratados con dignidad y respeto. También son imprescindibles
para lograr un mundo de justicia, oportunidad, estabilidad y desarrollo el

respeto por la dignidad humana.

Enfaticamente se indica que ha llegado la hora de que los gobiernos
deban rendir cuentas, ante sus ciudadanos y ante los demas gobiernos, del
respeto a la dignidad de la persona, que con demasiada frecuencia se limitan

a proclamar (Naciones Unidas, 2005a, p. 38).

En la Declaracion Americana de Derechos y Deberes del Hombre
(OEA, 1948a) se hace referencia al derecho de la persona sobre la vida, a la
libertad y a la seguridad de su persona, al derecho de libertad de
investigacion, opinion, expresion y difusidon del pensamiento por cualquier
medio, del derecho a la proteccion a la honra, la reputacion personal y la vida
privada y familiar, al derecho a la inviolabilidad del domicilio; al derecho a la
inviolabilidad y circulacion de su correspondencia; al derecho de presentar
peticiones respetuosas a cualquiera autoridad competente, ya sea por motivo

de interés general, ya de interés particular, y el de obtener pronta resolucion.

Por otra parte, la Convencion Americana Sobre Derechos Humanos
(1969) ratificada por México en 1981, también hace referencia a la proteccion

personal y a la dignidad cuando en el articulo 11 se indica que:



“Toda persona tiene derecho al respeto de su honra y al reconocimiento de su
dignidad; nadie puede ser objeto de injerencias arbitrarias o abusivas en su
vida privada, en la de su familia, en su domicilio o en su correspondencia, ni
de ataques ilegales a su honra o reputacion y toda persona tiene derecho a la

proteccion de la ley contra esas injerencias o esos ataques.” (OEA, 1948b)

Hacia 1990, la Organizacion de Naciones Unidas emite una serie de
directrices para la regulacion de los archivos de datos personales
informatizados, dejando a la iniciativa de cada Estado la sujecién a los

siguientes principios (Naciones Unidas, 1990b, p. 1-3):

“1. Principio de legalidad y lealtad: La informacion relativa a las personas no
debe ser recogida o procesada por métodos desleales o ilegales, ni debe ser
utilizada para fines contrarios a los fines y principios de la Carta de Naciones

Unidas.

2. Principio de exactitud: Las personas responsables de la compilacion de
archivos, o aquellas responsables de mantenerlos, tienen la obligacién de
llevar a cabo comprobaciones periddicas acerca de la exactitud y pertinencia

de los datos registrados.

3. Principio de especificacion de la finalidad: La finalidad a la que vaya a servir
un archivo y su utilizacion en términos de dicha finalidad debe ser
especificada, legitima y, una vez establecida, recibir una determinada cantidad
de publicidad o ser puesta en conocimiento de la persona interesada, con el fin
de que posteriormente sea posible garantizar que todos los datos personales
sigan siendo pertinentes; ninguno de los referidos datos personales sea
utilizado o revelado, salvo con el consentimiento de la persona afectada y el
periodo durante el que se guarden los datos personales no supere aquel que
permita la consecucién de los fines especificados.



4. Principio de acceso de la persona interesada: Cualquiera que ofrezca
prueba de su identidad tiene derecho a saber si esta siendo procesada
informacion que le concierna y a obtenerla de forma inteligible, sin costes o
retrasos indebidos; y a conseguir que se realicen las rectificaciones o
supresiones procedentes en caso de anotaciones ilegales, innecesarias o

inexactas, y, cuando sea comunicada, a ser informado de sus destinatarios.

5. Principio de no discriminacion: Sin perjuicio de los casos susceptibles de
excepcion restrictivamente contemplados en el principio 6, no deben ser
recogidos datos que puedan dar origen a una discriminacion ilegal o arbitraria,
incluida la informacion relativa a origen racial o étnico, color, vida sexual,
opiniones politicas, religiosas, filosoficas y otras creencias, asi como la

circunstancia de ser miembro de una asociacion o sindicato.

6. Facultad para hacer excepciones: Las excepciones a los principios 1 a 4
solamente pueden ser autorizadas en caso de que sean necesarias para
proteger la seguridad nacional, el orden publico, la salud publica o la
moralidad, asi como, entre otras cosas, los derechos y libertades de otros,
especialmente de personas que estén perseguidas (clausula humanitaria),
siempre que tales excepciones estén especificadas de forma explicita en una
ley o norma equivalente promulgada de acuerdo con el sistema juridico
interno, que expresamente establezca sus limites y prevea las salvaguardas

adecuadas.

Las excepciones al principio 5, relativo a la prohibicion de la discriminacion,
ademas de estar sujetas a las mismas salvaguardas que las prescritas para
las excepciones a los principios 1 a 4, solamente podran autorizarse dentro de
los limites establecidos en la Carta Internacional de Derechos Humanos y en
el resto de instrumentos aplicables en el campo de la proteccion de los

derechos humanos y la prevencion de la discriminacion.



7. Principio de seguridad: Deben adoptarse medidas adecuadas para proteger
los archivos tanto contra peligros naturales, como la pérdida o destruccién
accidental, como humanos, como el acceso no autorizado, el uso fraudulento

de los datos o la contaminacion mediante virus informaticos.

8. Supervision y sanciones: El derecho de cada pais designara a la autoridad
gue, de acuerdo con su sistema juridico interno, vaya a ser responsable de
supervisar la observancia de los principios arriba establecidos. Esta autoridad
ofrecerd garantias de imparcialidad, independencia frente a las personas o
agencias responsables de procesar y establecer los datos, y competencia
técnica. En caso de violacion de lo dispuesto en la ley nacional que lleve a la
practica los principios anteriormente mencionados, deben contemplarse
condenas penales u otras sanciones, junto con los recursos individuales

adecuados.

9. Flujo transfronterizo de datos: Cuando la legislacion de dos o mas paises
afectados por un flujo transfronterizo de datos ofrezca salvaguardas similares
para la protecciéon de la intimidad, la informacién debe poder circular tan
libremente como dentro de cada uno de los territorios afectados. En caso de
gue no existan salvaguardas reciprocas, no deberan imponerse limitaciones
indebidas a tal circulacion, sino solamente en la medida en que lo exija la

proteccion de la intimidad.

10. Campo de aplicacion: Los presentes principios deben hacerse aplicables,
en primer lugar, a todos los archivos informatizados publicos y privados, asi
como, mediante extensidn optativa y sujeta a los ajustes correspondientes, a

los archivos manuales.”

Hasta la fecha Naciones Unidas no ha hecho un pronunciamiento
expreso sobre la proteccion de datos personales, no obstante autoridades

respectivas en cada pais miembro de la Conferencia Internacional de



Autoridades de Proteccion de Datos y Privacidad, hacia 2008 resolvieron la

urgente necesidad de proteger la privacidad en un mundo sin fronteras,

necesitando para ello una propuesta conjunta de estandares internacionales

sobre la privacidad y proteccion de los datos personales emitida por la ONU.

De los miembros participantes en dicha Conferencia se tiene a:

La Comision Nacional de la Informatica y de las Libertades
(Francia)

El Comisionado Federal para la Proteccidon de Datos (Alemania)
El Garante para la Proteccion de Datos Personales (ltalia)

La Oficina del Comisionado de Informacién (Reino Unido)

La Inspeccion Estatal de Proteccion de Datos (Lituania)

La Oficina para la Protecciéon de los Datos Personales (Rep.
Checa)

La Autoridad Griega de Proteccion de Datos

La Autoridad Holandesa de Proteccion de Datos

El Inspector General para la Proteccion de Datos Personales
(Polonia)

El Comisionado de Proteccion de Datos de Irlanda

La Comision Nacional de Protecciéon de Datos (Portugal)

El Director Nacional de Proteccion de Datos Personales
(Argentina)

El Comisionado de Proteccion de Datos de Guernsey

El Comisionado de Privacidad de Nueva Zelanda

La Agencia de Proteccion de Datos de Andorra

El Supervisor Europeo de Proteccion de Datos



e EI Comisionado para la Proteccién de Datos de Berlin (Alemania)

e La Agencia Catalana de Proteccion de Datos

e La Agencia de Proteccion de Datos de la Comunidad de Madrid

e La Agencia Vasca de Proteccion de Datos

e La Red Iberoamericana de Proteccion de Datos (RIPD)

e Las Autoridades de Proteccion de Datos de Europa Central y del
Este (CEEDPA).

A través de la 312 Conferencia Internacional de Proteccion de Datos y
Privacidad celebrada en Espafa a finales de 2009, se buscé establecer las
bases de trabajo y fijar los estandares internacionales que deben conformar

la Carta universal de la ONU sobre el respecto. (Marti, 2009)

1.2 Laproteccidon de datos personales en la Unidén Europea

El Parlamento Europeo, el Consejo y la Comision, bajo la Carta de los
Derechos Fundamentales de la Union Europea (2000) expresan en su
articulo primero que la dignidad humana es inviolable, misma que sera

respetada y protegida.

En el articulo 11 de la misma carta, acerca de la libertad de expresion y
de informacién se sefiala que toda persona tiene ese derecho. Este derecho
comprende la libertad de opinion y la libertad de recibir o de comunicar
informaciones o ideas sin que pueda haber injerencia de autoridades publicas

y sin consideracion de fronteras.
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Por su parte, en el articulo 42 se sefiala el derecho de acceso a los
documentos cuando todo ciudadano de la Union o toda persona fisica o
juridica que resida o tenga su domicilio social en un Estado miembro tiene
derecho a acceder a los documentos del Parlamento Europeo, del Consejo y

de la Comision.

Asi mismo, en el articulo 44, sobre el derecho de peticion se indica que
todo ciudadano de la Unién o toda persona fisica o juridica que resida o
tenga su domicilio social en un Estado miembro tiene el derecho de peticion

ante el Parlamento Europeo.

De lo anterior, puede observarse el compromiso de la Unidon por
reconocer el derecho de proteccion a la dignidad, la libertad de expresion, de
comunicar y recibir, de pedir y tener acceso a la informacion contenida en

documento del Parlamento Europeo, del Consejo y de la Comision.

Desde 1995 hasta la fecha, la Directiva 95/46/CE del Parlamento
Europeo y del Consejo, de 24 de octubre de 1995, relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacion constituye el texto de referencia, a escala europea, en

materia de proteccidén de datos personales.

A través de esta Directiva se establece el marco regulador destinado a
establecer un equilibrio entre un nivel elevado de proteccién de la vida
privada de las personas y la libre circulacion de datos personales dentro de la
Union Europea (UE), fijando limites estrictos para la recogida y utilizacion de

los datos personales. De igual forma, solicita la creacion en cada Estado
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miembro de un organismo nacional independiente encargado de la proteccion

de los datos personales.

La misma Directiva en el articulo dos sefala algunas definiciones
pertinentes sobre los datos personales, tales como (Directiva 95/46/CE,
1995):

a) “«datos personales»: toda informacion sobre una persona fisica identificada
o identificable (el «interesado»); se considerara identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un namero de identificacibn o uno o varios elementos especificos,
caracteristicos de su identidad fisica, fisiolégica, psiquica, econémica, cultural

o social;

b) «tratamiento de datos personales» («tratamiento»): cualquier operacion o
conjunto de operaciones, efectuadas o0 no mediante procedimientos
automatizados, y aplicadas a datos personales, como la recogida, registro,
organizacion, conservacion, elaboracion o modificacion, extraccion, consulta,
utilizacién, comunicacién por transmision, difusion o cualquier otra forma que
facilite el acceso a los mismos, cotejo o interconexién, asi como su bloqueo,

supresion o destruccion;

c) «fichero de datos personales» («fichero»): todo conjunto estructurado de
datos personales, accesibles con arreglo a criterios determinados, ya sea

centralizado, descentralizado o repartido de forma funcional o geografica;

d) «responsable del tratamiento»: la persona fisica o juridica, autoridad
publica, servicio o cualquier otro organismo que sélo o conjuntamente con
otros determine los fines y los medios del tratamiento de datos personales; en

caso de que los fines y los medios del tratamiento estén determinados por
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disposiciones legislativas o reglamentarias nacionales o comunitarias, el
responsable del tratamiento o los criterios especificos para su nombramiento

podran ser fijados por el Derecho nacional o comunitario;

e) «encargado del tratamientox»: la persona fisica o juridica, autoridad publica,
servicio o cualquier otro organismo que, solo o conjuntamente con otros, trate

datos personales por cuenta del responsable del tratamiento;

f) «tercero»: la persona fisica o juridica, autoridad publica, servicio o cualquier
otro organismo distinto del interesado, del responsable del tratamiento, del
encargado del tratamiento y de las personas autorizadas para tratar los datos
bajo la autoridad directa del responsable del tratamiento o del encargado del

tratamiento;

g) «destinatario»: la persona fisica o juridica, autoridad publica, servicio o
cualquier otro organismo que reciba comunicacion de datos, se trate o no de
un tercero. No obstante, las autoridades que puedan recibir una comunicacion
de datos en el marco de una investigacién especifica no seran considerados

destinatarios;

h) «consentimiento del interesado»: toda manifestacion de voluntad, libre,
especifica e informada, mediante la que el interesado consienta el tratamiento

de datos personales que le conciernan.”

Dichas definiciones establecen el alcance y las limitaciones de accion
de la Directiva, asi como también se indica en sus 72 considerandos y 34

articulos aspectos sobre:

e Condiciones generales para la licitud del tratamiento de datos personales:

principios relativos a la calidad de los datos; principios relativos a la
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legitimacion del tratamiento de datos; categorias especiales de
tratamientos; informacion del interesado; derecho de acceso del
interesado a los datos; excepciones y limitaciones; derecho de oposicion
del interesado; confidencialidad y seguridad del tratamiento; notificacion
de:

e Recursos judiciales, responsabilidad y sanciones:

e Transferencia de datos personales a paises terceros

e Codigos de conducta

e Autoridad de control y grupo de proteccion de las personas en lo que
respecta al tratamiento de datos personales

e Medidas de ejecucién comunitarias

¢ Disposiciones finales

El estado que guarda la aplicacion de dicha Directiva, en términos de la
Comunicacion de la Comision al Parlamento Europeo y al Consejo, de 7 de
marzo de 2007, se establece que hasta ahora la Directiva no requiere
cambios, que la aplicacion mejor6é y que todos los Estados miembros han
tomado en cuenta la Directiva. (Comision de las Comunidades Europeas,
2007)

1.3 La proteccion de datos personales en los Estados Unidos de

Norteamérica

Los Estados Unidos cuentan con un marco juridico amplio en materia de
privacidad. Igualmente, han adoptado una politica de autorregulacion que ha

estado a cargo en gran medida del sector privado, respondiendo a las
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demandas y necesidades de sus grandes corporaciones y protegiendo en la
medida de lo posible los derechos basicos de los consumidores y de los

ciudadanos con base en la primera enmienda de su Constitucion.

“El modelo americano de privacidad descansa sobre la fuerza de laley y en la
capacidad de la judicatura para limitar las acciones de un Estado que pudiera
resultar invasor y totalitario. Esta construccion de la privacidad es una limitacion
sucesiva para impedir que leyes —dictadas dentro de los procedimientos
constitucionales— terminen asignado al Estado poderes que no debe tener”
(Gregorio, 2005, p. 306).

Dicha primera enmienda sefiala que el Congreso no aprobara ninguna
ley con respecto al establecimiento de religion alguna, o que prohiba el libre
ejercicio de la misma o que coarte la libertad de palabra o de prensa; o el
derecho del pueblo a reunirse pacificamente y a solicitar del Gobierno la
reparacion de agravios (Constitucion de los Estados Unidos de América,
2009).

La politica de regulacion de los Estados Unidos ha evolucionado para
ocuparse mas de legislar aquellos sectores que se consideran mas sensibles
y vulnerables para la sociedad, como son el sector salud y la proteccion y
confidencialidad de la informacién que proporcionen nifios menores de edad

a sitios en Internet.

Estados Unidos han adoptado una politica mas flexible sobre privacidad
y proteccion de datos que la Union Europea, cuyo objetivo es proteger y
tutelar los derechos de consumidores, la poblacién vulnerable y mas adn que
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se caracteriza por la adopciéon de un esquema mas liberal para el sector

empresarial.

Los Estados Unidos han confiado sus politicas de regulacion y
privacidad a sus empresas porque saben que el gobierno esta consciente de
que estas acciones y mecanismos fomentan y reactivan el comercio
electronico, no sélo a nivel interno sino también a nivel mundial, promueven
las inversiones del sector de las tecnologias de informacion y sobre todo
permiten que las pequefas y medianas empresas puedan realizar actividades

de comercio electronico en todos los niveles.

A través de la Comision Federal del Comercio se ha asumido la
vigilancia y supervision de la privacidad en las comunicaciones electronicas
comerciales, hecho que ha motivado al organismo a participar como
observador en foros, conferencias y otros mecanismos de estudio y

cooperacion en materia de proteccion de datos personales.

Entre las normativas que la Comision difunde entre los consumidores
para proteger su identidad estd la Ley de Informe Justo de Crédito (Fair
Credit Reporting Act, FCRA), misma que le concede derechos especificos a

un sujeto cuando sea o crea ser victima de un robo de identidad.

Entre los derechos que se refieren a los datos personales se
encuentran (FTC, 2009):
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1. “Tiene derecho a pedir que las agencias de informes al consumidor a nivel
nacional coloquen “alertas de fraude” en su expediente para hacer saber a

posibles acreedores y otros que puede ser una victima de robo de identidad.

2. Tiene derecho a obtener copias gratuitas de la informacién en su
expediente. Una alerta de fraude inicial le da derecho a una copia de toda la

informacion en su expediente en cada una de las tres agencias nacionales.

3. Tiene derecho a obtener documentos referentes a transacciones

fraudulentas realizadas o cuentas abiertas utilizando su informacion personal.

4. Tiene derecho a obtener informacion de un cobrador de deuda.

5. Si cree que la informacion en su expediente es el resultado de un robo de
identidad, tiene derecho a pedir que una agencia de informes del consumidor

bloquee esa informacion de su expediente.

6. Evitar que empresas reporten informacion sobre usted a agencias de
informes del consumidor si considera que la informacién es resultado de un
robo de identidad.”

Otras normas relativas a la privacidad son (Gregorio, 2005, p. 307):

¢ “Electronic Communications Privacy Act, de 1986, 18 USC 2510-2520, 1994 &
Supp. 1997

¢Omnibus Safe Streets and Crime Control Act de 1967, 18 USC 2510-2520,
1968

¢ Video Privacy Protection Act, 18 USC 2710, 1994

e Telephone Consumer Privacy Act, 47 USC 227, 1994

e Bank Secrecy Act, 31 USC 5313, 1994

¢ Drivers Privacy Protection Act, 18 USC 2721-25 1994
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¢ Children’s Online Privacy Protection Act, 15 USCA 6501-6506, 1998

e Aunado a otras leyes estatales y locales.”

A nivel regional, el interés de Estados Unidos de Norteamérica en la
participacion como observador en la Red Iberoamericana de Proteccion de
Datos busca nuevos mecanismos de cooperacion con las autoridades de
otros paises latinoamericanos para proteger la privacidad y los derechos
fundamentales a fin de desarrollar politicas activas en favor de la comunidad

hispanohablante y de la poblacion en general de los Estados Unidos.

1.4 Laproteccién de datos personales en Latinoamérica

La Red Iberoamericana de Proteccion de Datos con sede en Espafia pero
donde la mayoria de sus 14 paises miembros se encuentran en América
Latina, se crea mediante la Declaraciéon del Encuentro Iberoamericano de

Proteccion de Datos celebrado en Guatemala el 6 de junio de 2003.

En dicha Declaracion expresan la necesidad de proteccion de datos
personales como un auténtico derecho fundamental de las personas, a su
intimidad y de su facultad de control y disposicion sobre los mismos,
reconociendo que aun existen situaciones que impiden o dificultan el ejercicio

efectivo de tal derecho.

Declaran que el tratamiento de datos personales puede impulsar el
desarrollo de los Paises Iberoamericanos, en el marco de la Sociedad de la
Informacién, reconociendo los beneficios de las nuevas tecnologias de la

informacion y las comunicaciones (Declaracion de la Antigua, 2003, p. 1).
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A través de la adopcion de medidas que garanticen un elevado nivel de
proteccion de datos, asi como la idoneidad de contar con marcos normativos
nacionales en armonia con los principios esenciales de proteccién de datos
reconocidos en los instrumentos internacionales, se estima alcanzar avances
en las iniciativas regulatorias que se han puesto en marcha en diversos

Paises Iberoamericanos.

Esta iniciativa de los responsables institucionales, académicos,
judiciales y del sector privado involucrados en la proteccién de datos en
Iberoameérica conté con un apoyo politico expresado en la Declaracion Final
de la XllI Cumbre de Jefes de Estado y de Gobierno de los paises

iberoamericanos de 2003.

En su organizacion se establece que podran solicitar ser miembros con
voz y voto de la Red los representantes de las Instituciones y Autoridades
nacionales con competencias en materia legislativa y de Supervision de
Proteccion de Datos y Habeas Data (tales como los Parlamentos, las
Defensorias del Pueblo, las autoridades Independientes de Supervision y las
autoridades Judiciales), y los Centros Administrativos y Gubernamentales, asi
mismo de ambito nacional, con competencia reglamentaria y con capacidad
para implementar y poner en practica medidas de proteccion de datos dentro

de la esfera de sus atribuciones.

También se establece con el mismo caracter de los anteriores, podran
ser miembros asociados de la Red los representantes de organismos
publicos que actuen en la esfera de la privacidad y proteccion de datos

personales, las universidades que desarrollen actividades docentes o de
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investigacion en el &mbito de la proteccion de datos, y las entidades privadas

con interés en el ambito de la privacidad y proteccion de datos.

“Hacia 2004 los miembros paises que se habian integrado a la red eran
Argentina, Brasil, Chile, Costa Rica, Colombia, El Salvador, Ecuador, Espafia,
México, Nicaragua, Pert, Panama, Portugal, Uruguay y Venezuela. Asimismo,
se han sumado como observadores, representantes de la Comision Federal
del Comercio de los Estados Unidos” (Red Iberoamericana de Proteccion de
Datos, 2005, p. 9).

De las decisiones tomadas se ha llegado a acordar la formacion de
grupos de trabajo por temas reconociendo la necesidad de estudiar
separadamente las materias y preparar documentos formados por Grupos de
Trabajo temporales o permanentes de acuerdo con las actividades que

desarrollen.

De los avances hasta ahora logrados por Red se tiene:

e Ofrecer asistencia técnica y transferencia de conocimientos a los paises
iberoamericanos que asi lo soliciten;

e Impulsar la edicion y publicacion de documentos de trabajo y de las obras
gue permitan difundir y dar a conocer los resultados obtenidos en el
desarrollo de sus actividades;

e Promover la cooperacién interinstitucional y el dialogo entre actores claves
para el desarrollo de iniciativas y politicas de proteccion de datos;

e Propiciar alianzas con instituciones publicas o privadas que permitan el

desarrollo y ejecucion de proyectos de su interes;
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e Potenciar el establecimiento de politicas, tecnologias y metodologias
tendentes a garantizar una mejor proteccion del derecho fundamental a la
proteccion de datos personales;

e Participar en foros internacionales;

e Dar transparencia y difusion universal a todas las actividades de la Red.

De los retos que se han identificado lo son la busqueda de soluciones
normativas armonizadas y adaptadas a la tradicion legislativa de cada pais,

mayor difusion y formacion a los ciudadanos.

En cuanto a la mayor armonizacion, ésta se logrard accediendo a la
experiencia de los miembros cualificados expertos y responsables directos en
materia de proteccion de datos que conocen perfectamente la realidad

legislativa de sus respectivos paises.

Acerca de difundir y educar en el respeto a la proteccion de datos, es
necesario enfatizar en la privacidad y proteccion de datos mediante un
Observatorio de Proteccion de Datos el cual se encargara de recopilar y
analizar la informacion que permita medir el desarrollo y los avances de los
paises de Iberoamérica en el area de la Proteccion de Datos, asi como

elaborar indicadores del desarrollo de la materia.
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CAPITULO 2. LEGISLACION VIGENTE EN MEXICO

2.1 Fundamento constitucional

Hacia 1977 se adiciond al articulo 6° de la Constitucion Federal para
consagrar en su texto, de acuerdo a la Declaracién Universal de los Derechos
del Hombre de 1948, el derecho a la informacion, como una garantia

individual.

El fundamento constitucional sobre la persona, su dignidad, libertad, su
privacidad y la informacion que se deriva de ella esta contenido actualmente
en diversos articulos a lo largo de la Carta Magna, tales como los articulos 1,
6,7, 16 y 20.

El articulo primero de la Constitucion Politica de los Estados Unidos
Mexicanos establece que queda prohibida toda discriminacion motivada por
origen étnico o nacional, el género, la edad, las discapacidades, la condicién
social, las condiciones de salud, la religion, las opiniones, las preferencias, el
estado civil o cualquier otra que atente contra la dignidad humana y tenga por

objeto anular o menoscabar los derechos y libertades de las personas.
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Para el ejercicio del derecho de acceso a la informacién, segun el
articulo 6, la Federacion, los Estados y el Distrito Federal, incluyen para su

actuacion lo siguientes principios:

l. Toda la informacion en posesion de cualquier autoridad, entidad,
organo y organismo federal, estatal y municipal, es publica y sélo podra ser
reservada temporalmente por razones de interés publico en los términos que
fijen las leyes. En la interpretacion de este derecho deberd prevalecer el

principio de maxima publicidad.

[I. La informacion que se refiere a la vida privada y los datos
personales sera protegida en los términos y con las excepciones que fijen las

leyes.

lll.  Toda persona, sin necesidad de acreditar interés alguno o
justificar su utilizacion, tendra acceso gratuito a la informacion puablica, a sus

datos personales o a la rectificacion de éstos.

IV. Se estableceran mecanismos de acceso a la informacion y
procedimientos de revision expeditos. Estos procedimientos se sustanciaran
ante 0rganos u organismos especializados e imparciales, y con autonomia

operativa, de gestion y de decision.

V. Los sujetos obligados deberan preservar sus documentos en
archivos administrativos actualizados y publicaran a través de los medios
electronicos disponibles, la informacion completa y actualizada sobre sus

indicadores de gestion y el ejercicio de los recursos publicos.
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VI. Las leyes determinaran la manera en que los sujetos obligados
deberan hacer publica la informacion relativa a los recursos publicos que

entreguen a personas fisicas o morales.

VIl. La inobservancia a las disposiciones en materia de acceso a la

informacion publica sera sancionada en los términos que dispongan las leyes.

En el articulo 7, al imponer los limites a la libertad de escribir y publicar
escritos sobre cualquiera materia e indicar que ninguna ley ni autoridad
puede establecer la previa censura, ni exigir fianza a los autores o
impresores, ni coartar la libertad de imprenta, sefiala a la vida privada, a la

moral y a la paz publica.

El articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos, en relacion a la persona, indica que nadie puede ser molestado
en su persona, familia, domicilio, papeles o posesiones, sino en virtud de
mandamiento escrito de la autoridad competente, que funde y motive la

causa legal del procedimiento.

Igualmente, el precepto anterior manifiesta que las comunicaciones
privadas son inviolables. Para ello, establece que la ley sancionara
penalmente cualquier acto que atente contra la libertad y privacia de las
mismas, excepto cuando sean aportadas de forma voluntaria por alguno de

los particulares que participen en ellas.

Asi mismo, se indica que en ningdn caso se admitiran comunicaciones

gue violen el deber de confidencialidad que establezca la ley. Exclusivamente
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la autoridad judicial federal, a peticion de la autoridad federal que faculte la
ley o del titular del Ministerio Publico de la entidad federativa correspondiente,
podrd autorizar la intervencién de cualquier comunicacion privada, excepto
para las materias de caracter electoral, fiscal, mercantil, civil, laboral o
administrativo, ni en el caso de las comunicaciones del detenido con su
defensor. Asi también, se indica que la correspondencia que bajo cubierta
circule por las estafetas estara libre de todo registro, y su violacion sera

penada por la ley.

Acerca del proceso penal, en el articulo 20, inciso C, apartado V, De los
derechos de la victima o del ofendido, se sefiala que la victima tiene derecho
al resguardo de su identidad y otros datos personales en los siguientes
casos: cuando sean menores de edad; cuando se trate de delitos de
violacién, secuestro o delincuencia organizada; y cuando a juicio del juzgador
Sea necesario para su proteccion, salvaguardando en todo caso los derechos

de la defensa.

Asi también, el Ministerio Publico debera garantizar la proteccion de
victimas, ofendidos, testigos y en general todas los sujetos que intervengan
en el proceso. Los jueces deberan vigilar el buen cumplimiento de esta

obligacion.
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2.2 Derecho alaintimidad personal

El derecho a la intimidad se ubica en la primera generacion de derechos
humanos, en virtud de que corresponde a los derechos de proteccion y fue

anterior a la conformacioén de los derechos sociales.

“En la actualidad el derecho a la protecciéon de la intimidad personal cobra
relevancia en virtud de los avances tecnoldgicos, electronicos y de
comunicaciones, que hacen cada vez mas vulnerables a los individuos frente

a las intromisiones en su vida privada” (Celis, 2006, p. 72).

La importancia del derecho a la intimidad radica en el reconocimiento
de que, no es suficiente proteger los derechos tradicionales, sino que también
es necesario promover el disfrute de una vida plena, sin intromisiones ni

obstaculos de ninguna especie.

En particular, la Constitucion mexicana no reconoce de manera expresa
el derecho a la intimidad. No obstante, manifiesta algunos derechos
asociados con el mismo, tal como la libertad de imprenta cuando el ejercicio
de ésta afecte el respeto a la vida privada; la prohibicion a la autoridad de
realizar actos de molestia sin mandamiento escrito de autoridad competente
debidamente fundado y motivado; la inviolabilidad de las comunicaciones

privadas y la libertad de correspondencia.

Asi, en el marco juridico mexicano el derecho a la intimidad solo se

encuentra parcialmente protegido y no esta reconocido como tal en la
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Constitucion, “lo que genera un vacio normativo y deja la puerta abierta a la

impunidad en los casos de violaciones a ese derecho” (Celis, 2006, p. 72).

“Etimologicamente, la palabra ‘intimidad’ viene del latin intus que da idea de
algo interior, algo recéndito, profundo del ser y por lo mismo oculto,
escondido, de manera tal que se trata de un ambito individual de existencia
personal, en el cual el sujeto decide su forma de ser y estar, de verse él
mismo, para gozar de su soledad o convivencia tranquila a fin de encontrarse
en aptitud de reflexionar, analizar, pensar crear, trabajar, amar, sofar; en fin,
para sentirse animicamente duefio de si y mantener su libertad como

suprema aspiracion humana” (Celis, 2006, p. 73).

“Se identifican dos tipos de amenazas contra la intimidad: la accién o intrusion
€n un espacio o0 zona propia, y el conocimiento o intromision informativa sobre
hechos, datos o aspectos relativos a la vida privada de una persona. Puede
hablarse en consecuencia, de una intimidad territorial y de una intimidad de
informacion, que también puede llamarse confidencialidad” (Carbonell, 2005,
p. 452-455).

El derecho a la intimidad encuentra su justificacién en la necesidad de
separar el ambito de lo privado y lo publico. Conforme al derecho
estadounidense, referente de la intimidad a través de right of privacy, puede
hablarse de violaciones a la intimidad al menos en los siguientes casos
(Carbonell, 2005, p. 452-455):

e “Cuando se genere una intrusion en la esfera o en los asuntos privados

ajenos.
e Cuando se divulguen hechos embarazosos de caracter privado.
e Cuando se divulguen hechos que suscitan una falsa imagen para el

interesado a los ojos de la opinion publica.
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e Cuando se genere una apropiacion indebida para provecho propio del
nombre o de la imagen ajenos.

e Cuando se revelen comunicaciones confidenciales, como las que se
pueden llevar a cabo entre esposos, entre un defendido y su abogado,

entre un meédico y su paciente o entre un creyente y un sacerdote.”

De ello, puede indicarse que la informacion sobre el origen familiar,
social y racial; las convicciones o preferencias politicas, las creencias vy
filiaciones religiosas; las ideas y creencias en general; la vida amorosa y las
preferencias sexuales; los aspectos ocultos de la vida familiar son parte de la

intimidad.

Aunado a lo anterior, también la informacion reservada implica los
defectos y anomalias fisicas 0 psiquicas no ostensibles; el comportamiento y
trato social y personal que de conocerse seria criticable; las afecciones de
salud que menoscaban apreciaciones sociales y profesionales; las
comunicaciones de tipo personal; la vida pasada del sujeto; los momentos

penosos y de extremo abatimiento del individuo.

Siendo lo anterior violaciones a la intimidad cuando son puestas a
disposicion de la opinién publica o simplemente van mas alla de la propia
persona y que corresponde a la propia concepcion del individuo sobre si
mismo, que no afecta ni interesa mas que al propio individuo y a quienes él

libremente se la quiera compartir.

Ante ello, la intimidad es también una facultad subjetiva reconocida a
favor de la persona fisica, de no permitir la intromision de extrafios, en lo que

respecta al ambito de su reserva individual, sin perjuicio de las limitaciones
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normativas que de manera expresa se establezcan o de costumbres y usos

sociales prevalecientes en una época y lugar determinados.

Dentro del derecho a la privacidad, se comprenden tres aspectos
(Mufioz de Alba, 2002, p. 39):

e “Derecho de reserva o confidencialidad: que tiene por
finalidad la proteccion de la difusion y revelacion de los datos
pertenecientes a la vida privada.

e El respeto a la vida privada: que tiene como objeto la
proteccion contra intromisiones ilegitimas en ese espacio.

e El derecho de excluir la intromision de terceros en aquello
gue constituye la zona nuclear de la personalidad, que

comprende lo privado, lo reservado, lo intimo.”

De lo expuesto se puede indicar que se distinguen como caracteristicas
del derecho a la intimidad: ser innato, ser vitalicio, ser absoluto, ser

extrapatrimonial y ser inalienable e intransferible.

El derecho a la intimidad se relaciona con la ausencia de intervencion
de las comunicaciones, y la proteccién contra el conocimiento por parte de
otras personas de informacion personalisima, independiente de los medios
en que se dé a conocer, la ausencia de injerencias no deseadas en lugares y

actividades privadas de los individuos.

Como se ha mencionado, en el articulo 16 Constitucional, se establecen

algunos aspectos incluidos en el derecho a la intimidad, tales como el
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derecho a no ser molestado arbitrariamente por parte de las autoridades y la
inviolabilidad de las comunicaciones y de la correspondencia. Sin embargo,
ello es insuficiente para considerar que este derecho es considerado
expresamente determinante, suficiente y efectivamente protegido en la Carta

Magna mexicana como un derecho fundamental.

Respecto al tema de la intimidad en materia penal, de acuerdo con los
articulos 210 y 211 del Cadigo Penal Federal se sanciona “al que sin justa
causa, con perjuicio de alguien y sin consentimiento del que pueda resultar
perjudicado, revele algun secreto o comunicacion reservada que conoce o ha
recibido con motivo de su empleo, cargo o puesto” (Codigo Penal Federal,
2009).

A este delito penal, se sefiala la ausencia de motivos que justifiquen la
comunicacion, el perjuicio sufrido, la falta de consentimiento, el acto de
comunicar algo que esta reservado y el abuso de poder por su ubicacion

jerarquica.

En el ordenamiento penal también se establecen como delitos la
difamacion y la calumnia. La variante del delito de calumnia que guarda cierta
relacion con el derecho a la intimidad, es la que consiste en imputar a otro un
hecho determinado y calificado como delito por la Ley, si este hecho es falso,
0 es inocente la persona a quien se imputa. Asi se esta en el entendido que
esta imputacion es ante algun medio de comunicacion o difundiendo esa

imputacion de alguna otra forma.
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Derivado del derecho constitucional a la inviolabilidad de
comunicaciones privadas del articulo 16, se establece, en el articulo 211 bis
del Codigo Penal el delito cuya conducta consiste en “revelar, divulgar o
utilizar indebidamente o en perjuicio de otro, informaciébn o imagenes
obtenidas en una intervencion de comunicacion privada” (Cédigo Penal
Federal, 2009).

De ello, en la legislacién punitiva el Gnico delito que guarda relacion
directa con el derecho a la intimidad es la divulgacion o utilizacion de
informacion derivada de la intervencion indebida de las comunicaciones
privadas. Aunque este precepto tiene como fin preponderante la proteccion
de la actividad econdmica y la industria, asi como regular el desempefio ético
de los profesionistas cuando el sujeto activo recibié la informacion con motivo

de su empleo, cargo o puesto.

El derecho a la intimidad no se tutela integralmente por la legislacion
penal federal, por lo que las violaciones a este derecho, al menos en materia

penal, pueden quedar materialmente impunes.

Por lo que la proteccion de este derecho viene a quedar supeditada a
una interpretacion favorable de la legislacion penal, y la habilidad de los
litigantes, lo que no es admisible cuando se trata de una prerrogativa

fundamental, como el respeto a la intimidad de la vida privada.

Lo dicho con anterioridad también es aplicable a la legislacion penal de

las entidades federativas, las cuales contemplan practicamente las mismas
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disposiciones en la materia que la normatividad federal, lo que es de igual

forma insuficiente.

Por otra parte, en la legislacion civil se encuentra cierta tibieza en lo que
se refiere a la proteccion del derecho a la intimidad, tal como la utilizacién de
una figura particularmente importante que permite salvaguardar ese derecho:

el dafno moral.

De acuerdo con el articulo 1916 del Cédigo Civil Federal, por dafio
moral se entiende como la afectacibn que una persona sufre en sus
sentimientos, afectos, creencias, decoro, honor, reputacidén, vida privada,
configuracion y aspectos fisicos, o bien en la consideracion que de si misma
tienen los demas. De igual forma, el precepto en cuestion indica que se
presumira que hubo dafio moral cuando se vulnere o menoscabe

ilegitimamente la libertad o la integridad fisica o psiquica de las personas.

Dicho articulo, en el Codigo Penal Federal, establece también que
cuando un hecho u omision ilicitos produzcan un dafio moral, el responsable
del mismo tendra la obligacion de repararlo mediante una indemnizacion en
dinero, con independencia de que se haya causado dafio material, tanto en
responsabilidad contractual como extracontractual (Codigo Penal Federal,
2009).

Derivado de la ambigliedad de la disposicion anterior se presenta la
dificultad de acreditar el dafio moral, mediante la comprobacion de que un
acto de invasion a la intimidad ha causado un dafo subjetivo, aunado al

criterio para establecer la cuantia del dafio. Otro problema es que la figura del
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dafio moral opera ex post facto; es decir, no tiene por objeto la restitucion en
el goce del derecho violado, sino wuna satisfaccion posterior, via

indemnizacion, de los dafos causados.

Como puede observarse, la legislacion civil federal es aun mas
deficitaria que la penal en materia de proteccion de la intimidad de las
personas, lo que genera todavia mayor insuficiencia para la tutela de los

derechos de los individuos.

De ello, las carencias que en el ordenamiento mexicano existen en

materia de proteccion a la intimidad son (Celis, 2006, p. 102):

o “La falta de reconocimiento expreso en la Constitucion Federal del
derecho a la intimidad como un derecho fundamental.

. La falta de proteccidon contra la obtencidbn de documentacion o
informacion que pueda ser usada en juicio contra los individuos, tal como los
antecedentes generales, familiares, de salud, académicos, laborales,
financiera, patrimonial, etcétera.

. La falta de proteccion contra injerencias indebidas en decisiones
intimas, de pareja o familiares.

. La falta de proteccién contra la invasion fisica a la intimidad, como
puede ser las grabaciones, fotografias o filmes en el domicilio privado de las
personas o en lugares publicos sin el consentimiento de las personas.

o La falta de proteccién de publicaciones falsas o sobre informacién
privada de las personas, cuando ésta no se difunda a través de un medio

escrito.”
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En materia de medios de comunicacibn masiva, el derecho a la
intimidad puede verse ultrajado en los siguientes supuestos (Celis, 2006, p.
103):

e “La falta de proteccion contra el uso de la imagen, nombre o firma de una
persona, para fines publicitarios o comerciales sin su consentimiento.

e La falta de proteccion efectiva de los datos que circulan por Internet.

e La falta de mecanismos para proteger la intimidad de los padres en la
educacién de sus hijos.

e Prohibicion de revelar informacion profesional que se refiera a la vida
privada de las personas, cuando ésta no es considerada un secreto.

e La falta de proteccién a la divulgacion de las tendencias sexuales.

e La falta de proteccion contra el oportunismo de la prensa o de agentes de
medios de comunicacion masivos.

e EIl hostigamiento de persona por medio de la acechanza, la observacion,
con llamadas telefonicas.

e La falta de tutela del derecho al olvido de las personas que se han retirado

de la vida publica.”

De ello, la proteccion a la intimidad y la informacién de los sujetos es un
hecho que deja vulnerable a la persona y sus seres cercanos, no habiendo
hasta el momento alguna norma juridica capaz de detener las intromisiones a

la tranquilidad.

2.3 Marco juridico federal

Con fecha 30 de abril del aflo 2002, los Diputados integrantes del Grupo

Parlamentario del Partido Accion Nacional presentaron una iniciativa para la
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expedicion de una ley reglamentaria federal para garantizar que las personas
tengan acceso a una informacion veraz, suficiente y oportuna, en términos

del articulo 6 Constitucional.

Como resultado de dicha iniciativa, el Congreso de la Unidén aprobo la
Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental y ésta fue publicada en el Diario Oficial de la Federacion en
junio de 2002. Dicha ley tiene como finalidad proveer lo necesario para
garantizar el acceso de toda persona a la informacion en posesion de los
Poderes de la Unién, los d6rganos constitucionales autbnomos o0 con

autonomia legal, y cualquier otra entidad federal.

Para los efectos de esta Ley, en el articulo 3 se indica entiende como
datos personales a la informacidn concerniente a una persona fisica,
identificada o identificable, entre otra, la relativa a su origen étnico o racial, o
que esté referida a las caracteristicas fisicas, morales o emocionales, a su
vida afectiva y familiar, domicilio, nUmero telefénico, patrimonio, ideologia y
opiniones politicas, creencias o convicciones religiosas o filosoficas, los
estados de salud fisicos o mentales, las preferencias sexuales, u otras

analogas que afecten su intimidad.

Asi también se define como Sistema de datos personales al conjunto
ordenado de datos personales que estén en posesion de un sujeto obligado,

siendo éste Uultimo:

e EIl Poder Ejecutivo Federal, la Administracion Publica Federal y la

Procuraduria General de la Republica;



36

e El Poder Legislativo Federal, integrado por la Cémara de
Diputados, la Camara de Senadores, la Comision Permanente y
cualquiera de sus 6érganos;

e El Poder Judicial de la Federacion y el Consejo de la Judicatura
Federal;

e Los érganos constitucionales autbnomos;

e Los tribunales administrativos federales, y cualquier otro érgano

federal.

Dentro de la informacién reservada y en atencion de los datos
personales, el articulo 13 menciona aquella que ponga en riesgo la vida, la
seguridad o la salud de cualquier persona. El articulo 18 sefiala como
informacion confidencial sobre la persona, la entregada con tal caracter por
los particulares a los sujetos obligados, los datos personales que requieran el
consentimiento de los individuos para su difusién, distribucion o

comercializacion en los términos de esta Ley.

En el Capitulo IV, acerca de la Proteccion de datos personales del
articulo 20 al 25 se indica la responsabilidad de los sujetos obligados y el
derecho de los interesados para solicitar modificaciones.

En seguida se transcriben algunos elementos de consideracion:

“Articulo 20. Los sujetos obligados seran responsables de los datos

personales.
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Articulo 21. Los sujetos obligados no podran difundir, distribuir o
comercializar los datos personales contenidos en los sistemas de

informacion.

Articulo 22. No se requerira el consentimiento de los individuos para
proporcionar los datos personales en los siguientes casos:

I. (Se deroga). Fraccion derogada DOF 11-05-2004

Il. Los necesarios por razones estadisticas, cientificas o de interés
general previstas en ley, previo procedimiento por el cual no puedan
asociarse los datos personales con el individuo a quien se refieran;

[ll. Cuando se transmitan entre sujetos obligados o entre dependencias
y entidades, siempre y cuando los datos se utilicen para el ejercicio de
facultades propias de los mismos;

IV. Cuando exista una orden judicial;

V. A terceros cuando se contrate la prestacion de un servicio que
requiera el tratamiento de datos personales. Dichos terceros no podran
utilizar los datos personales para propositos distintos a aquéllos para los
cuales se les hubieren transmitido, y

VI. En los demas casos que establezcan las leyes.

Articulo 23. Los sujetos obligados que posean, por cualquier titulo,

sistemas de datos personales, deberan hacerlo del conocimiento del Instituto.

Articulo 24. Sin perjuicio de lo que dispongan otras leyes, sélo los
interesados 0 sus representantes podran solicitar a una unidad de enlace o
Su equivalente, previa acreditacion, que les proporcione los datos personales

gue obren en un sistema de datos personales.
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Articulo 25. Las personas interesadas o sus representantes podran
solicitar, previa acreditacion, ante la unidad de enlace o su equivalente, que

modifiquen sus datos que obren en cualquier sistema de datos personales.”

Hacia septiembre de 2005, el Pleno del Instituto Federal de Acceso a la
Informaciéon Puablica (IFAI), con fundamento en lo dispuesto por los articulos
37 fraccion IX de la Ley Federal de Transparencia y Acceso a la Informacion
Plblica Gubernamental, y 2 fraccion lll, 47 y 62 fracciones | y Il de su

Reglamento presento los Lineamientos de Proteccion de Datos Personales.

Bajo dichos lineamientos, en su articulo primero el IFAI sefala que
éstos tienen el objeto de establecer las politicas generales y procedimientos
que deberan observar las dependencias y entidades de la Administracion
Publica Federal para garantizar a la persona la facultad de decisién sobre el
uso y destino de sus datos personales, con el propdsito de asegurar su
adecuado tratamiento e impedir su transmision ilicita y lesiva para la dignidad

y derechos del afectado.

Entre los principios que deberan regir en la proteccion de datos
personales se mencionan la licitud, calidad, acceso y correccién, de
informacion, seguridad, custodia y consentimiento para su transmision. (IFAI,
2005, p. 4-5)

e “Licitud: La posesion de sistemas de datos personales deberd obedecer
exclusivamente a las atribuciones legales o reglamentarias de cada

dependencia o entidad y deberan obtenerse a través de los medios
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previstos en dichas disposiciones. Los datos personales deberan tratarse
Unicamente para la finalidad para la cual fueron obtenidos. Dicha finalidad
debe ser determinada y legitima.

e Calidad de los datos: El tratamiento de datos personales debera ser
exacto, adecuado, pertinente y no excesivo, respecto de las atribuciones
legales de la dependencia o entidad que los posea.

e Acceso Yy correccion: Los sistemas de datos personales deberan
almacenarse de forma tal que permitan el ejercicio de los derechos de
acceso Yy correccion previstos por la Ley, el Reglamento y los
Lineamientos emitidos por el Instituto.

e De Informacion: Se debera hacer del conocimiento del Titular de los
datos, al momento de recabarlos y de forma escrita, el fundamento y
motivo de ello, asi como los propésitos para los cuales se trataran dichos
datos.

e Seguridad: Se deberan adoptar las medidas necesarias para garantizarla
integridad, confiabilidad, confidencialidad y disponibilidad de los datos
personales mediante acciones que eviten su alteracion, pérdida,
transmision y acceso no autorizado.

e Custodia y cuidado de la informacion: Los datos personales seran
debidamente custodiados y los Responsables, Encargados y Usuarios
deberan garantizar el manejo cuidadoso en su tratamiento.

e Consentimiento para la transmision: Toda transmision de datos
personales debera contar con el consentimiento del Titular de los datos,

mismo que debera otorgarse en forma libre, expresa e informada.”

Paralelo a la Ley Federal de Transparencia y Acceso a la Informacién
Publica Gubernamental, existen otros ordenamientos federales que incluyen
normas sobre datos personales, tal como la Ley de Seguridad Nacional, Ley
para Prevenir y Sancionar la Trata de Personas, Reglamento de la Ley del

Instituto del Fondo Nacional de la Vivienda para los Trabajadores en Materia
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de Transparencia y Acceso a la Informacién, el Decreto por el que se
reforman y adicionan diversas disposiciones de la Ley Federal de

Telecomunicaciones, entre otros.

Enseguida se muestran los articulos relativos sobre datos personales:

e Ley de Seguridad Nacional, 2005:
Articulo 6. Informacion gubernamental confidencial: los datos
personales otorgados a una instancia por servidores publicos, asi como los
datos personales proporcionados al Estado Mexicano para determinar o

prevenir una amenaza a la Seguridad Nacional.

Articulo 63.- Los datos personales de los sujetos que proporcionen
informacion, seran confidenciales. Articulo 64.- En ningun caso se divulgara
informacion reservada que, a pesar de no tener vinculacion con amenazas a
la Seguridad Nacional o con acciones o procedimientos preventivos de las
mismas, lesionen la privacidad, la dignidad de las personas o revelen datos
personales.

e Ley para Prevenir y Sancionar la Trata de Personas, 2007:

Articulo 14.- Las autoridades federales adoptaran politicas y programas
a fin de:

lll. Recopilar e intercambiar los datos y las estadisticas delictivas de la
trata de personas, respetando la confidencialidad de los datos personales de

las victimas.
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Articulo 18.- La proteccion a las victimas u ofendidos del delito de trata
de personas comprendera, ademas de lo previsto en el Apartado B del
articulo 20 de la Constitucién, y de lo contemplado en los Capitulos |, II, 1l y

IV de esta Ley, los siguientes rubros:

|. Proteger la identidad de la victima y de su familia, con la finalidad de
asegurar que sus nombres y datos personales no sean divulgados en ningun

Caso;,

e Reglamento de la Ley del Instituto del Fondo Nacional de la
Vivienda para los Trabajadores en Materia de Transparencia y

Acceso a la Informacion, 2006

Articulo 1. El presente ordenamiento tiene por objeto reglamentar las
obligaciones de transparencia, acceso a la informacion y a los datos
personales, su correccion, y la organizacion de archivos a cargo del Instituto
del Fondo Nacional de la Vivienda para los Trabajadores, asi como garantizar

el acceso a la informacion en posesion de dicho Instituto.

e Decreto por el que se reforman y adicionan diversas disposiciones

de la Ley Federal de Telecomunicaciones, 2009

Articulo 44. Los concesionarios de redes publicas de

telecomunicaciones deberan:

Los concesionarios deberan conservar copias fotostaticas o en medios

electronicos de los documentos necesarios para dicho registro y control; asi
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como mantener la reserva y proteccion de las bases de datos personales, las
cuales no podran ser usadas con fines diferentes a los sefialados en las

leyes.

De lo expuesto, se estima que la administracion publica federal y sus
dependencias o0 empresas privadas sujetas a la norma federal deben
establecer mecanismos de proteccion de datos personales, desde casos que

implican la seguridad nacional hasta la contratacion de servicios diversos.

Por otra parte, la Cedula Unica de Registro de Poblacién (CURP)
permite registrar en forma individual a todas las personas que residen en el
territorio nacional, asi como aquellas que radican en el extranjero. Tiene la
particularidad de asegurar una correspondencia biunivoca entre claves y
personas. Es autogenerable a partir de los datos basicos de la persona
(nombre, sexo, fecha y lugar de nacimiento), que se encuentran en el acta de

nacimiento, documento migratorio, carta de naturalizacién. (SEGOB, 2006)

Dicho sistema de identificacion tiene la particularidad de que confiere un
codigo unico a cada ciudadano, del que se pueden inferir multiples datos
personales; por ello, esto puede atentar contra los principios de seguridad y

de consentimiento al revelar datos sobre fecha y lugar de nacimiento.

El marco juridico del comercio electrénico en México es relativamente
reciente. Acerca de la proteccion de datos personales ya se encuentra
regulada en la Ley Federal de Proteccion al Consumidor, donde se contempla
la posibilidad de que los proveedores y consumidores puedan celebrar

transacciones a través de medios electronicos.



43

La fraccion | del articulo 76 bis de dicha ley impone la obligacién a los
proveedores de mantener la confidencialidad de la informacion y la
prohibicién de difundirla o transmitirla a otros proveedores, a menos que el
consumidor lo haya autorizado por escrito 0 que exista un requerimiento de

alguna autoridad.

Asi también, la fraccion Il de este mismo articulo impone al proveedor la
obligacion de mantener segura y confidencial la informacién e informar al
consumidor sobre las caracteristicas generales de los elementos técnicos

disponibles, antes de la celebracion de una transaccion.

Adicionalmente, algunas disposiciones sobre privacidad se encuentran
contempladas en otros ordenamientos juridicos como son la Ley de Imprenta,
la Ley Federal del Derecho de Autor, la Ley del Instituto Nacional de
Estadistica, Geografia e Informatica y el Cddigo Penal Federal, Ley para

regular las Sociedades de Informacion Crediticia, entre otros.

2.4 Marco juridico estatal

A la fecha, “soOlo cuatro estados de la Republica cuentan con una ley que
proteja los datos personales de sus habitantes, mientras que aun se
encuentran en rezago el gobierno federal y 28 entidades federativas, revelo la
comisionada del Instituto Federal de Acceso a la Informacion (IFAI), Maria
Marvan” (Velasco, 2009, p. 12).
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En respuesta a la necesidad de modernizacion derivado del avance
tecnologico acelerado y sin detrimento de los derechos de proteccion a los
datos personales, diversos Estados tienen una ley que protege los datos
personales. Entre las primeras entidades que han adoptado una ley en la

materia, estan Colima, Guanajuato, Tlaxcala y el Distrito Federal.

El Estado de Colima, con fecha de mayo de 2002 expidié la Ley de
Proteccion de Datos Personales del Estado de Colima. En su primer articulo
sefala que la presente Ley es de orden publico e interés social, tiene por
objeto reglamentar la fraccion VI del articulo 1° de la Constitucion Politica del
Estado Libre y Soberano de Colima, a fin de proteger y garantizar los
derechos de proteccion de los datos de caracter personal, como uno de los

derechos humanos fundamentales.

En su articulo 2 indica que la presente Ley sera aplicable a los datos de
caracter personal que sean registrados en cualquier soporte fisico que
permita su tratamiento, tanto por parte del sector publico como privado dentro
del Estado.

La estructura de dicha ley es la siguiente:
e Disposiciones generales
e De los datos de caracter general
e De la Creacion de Proteccion de los Datos Personales
e De los Archivos
e De la Comision
e De las Infracciones y Sanciones

e Transitorios
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Por otro lado, en el Distrito Federal la denominada Ley de Proteccion de
Datos Personales para el Distrito Federal fue publicada en la Gaceta Oficial
del Distrito Federal el 3 de octubre de 2008.

En su articulo 2 define datos personales como la informacién numérica,
alfabética, grafica, acustica o de cualquier otro tipo concerniente a una
persona fisica, identificada o identificable. Tal y como son, de manera
enunciativa y no limitativa: el origen étnico o racial, caracteristicas fisicas,
morales o emocionales, la vida afectiva y familiar, el domicilio y teléfono
particular, correo electrénico no oficial, patrimonio, ideologia y opiniones
politicas, creencias, convicciones religiosas y filosdficas, estado de salud,
preferencia sexual, la huella digital, el ADN y el nimero de seguridad social, y

analogos.

La interpretacion de esta ley se realizara conforme a la Constitucion
Politica de los Estados Unidos Mexicanos, la Declaracion Universal de los
Derechos Humanos, el Pacto Internacional de Derechos Civiles y Politicos, la
Convencion Americana sobre Derechos Humanos, y demas instrumentos
internacionales suscritos y ratificados por el Estado Mexicano y la
interpretacion que de los mismos hayan realizado los 6rganos internacionales

respectivos, tal como indica el articulo 3.

La estructura de dicha ley es la siguiente:
e Disposiciones comunes para los Entes Publicos
e De la tutela de los datos personales
De los principios

De los sistemas de datos personales
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De las medidas de seguridad

Del tratamiento de datos personales

De las obligaciones de los entes publicos
e De la Autoridad Responsable del Control y Vigilancia
e De los Derechos y del Procedimiento para su ejercicio
e De las responsabilidades

e Transitorios

Como se observa, la aplicacion de la ley se refiere a las obligaciones de
los entes publicos en el manejo y disposicion de los datos personales y las
bases de datos que los contengan, de lo que se desprende la necesidad de
una regulacion que se aplique también a los particulares y las empresas que
tengan datos personales, los acumulen y sean poseedores de bases de

datos.

Asi también se estima la necesidad de un ente regulador especializado
gue vigile el cumplimiento de la ley, que sancione a los infractores y que
establezca una serie de procedimientos y reglas para la vigilancia de los
derechos de los particulares, de las empresas y de la informacion del Estado,
en cuanto a datos personales de empleados, funcionarios y cualquier

persona en general.



CAPITULO 3

LA PROBLEMATICA
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CAPITULO 3. LA PROBLEMATICA

3.1 Larevolucion tecnolégica

La revolucion tecnoldgica de las economias se ha hecho evidente con el
aumento de la urbanizacién y la disminucién de las actividades rurales.
Tomando como ejemplo a Estados Unidos, el 70% de sus trabajadores esta
dedicado a labores de ventas, educacion, salud, servicios financieros,
servicios legales, entre otros, generando el 75% del Producto Nacional Bruto.
(Laudon y Laudon, 2001, p. 25)

La siguiente grafica muestra la evolucion de este acontecimiento
indicando una declinacion desde 1950 a 1990 de la fuerza laboral
representada por obreros y campesinos, aunado a una tendencia en el

aumento de empleados administrativos.
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Grafica 1: Composicién de la fuerza laboral en Estados Unidos

75 1

(0]

g 2(5) P e ~ —e—Obreros
— —% )

S —B— Campesinos

o 30

g 15 .____________.7 Empleados

0 : . S . = . —=8 .
1950 1960 1970 1980 1990

Afios

Fuente: Adaptado de U.S. Department of Commerce, Bureau of the Census, Statistical
Abstract of the United States, 1994. Table 644 and Historical Statistics of the United
States, Colonial Times to 1970, Series D 182-232 en Laudon, Kenneth. Laudon, Jane.
Management Information Systems. USA. 2001.

Lo anterior, es s6lo un reflejo de la importancia y uso de la informacion
como un medio para generar un cambio estructural en un pais que esta
orientado hacia el uso de los datos procesados, como una forma de ejercer

un papel protagonico en el mundo.

En cuanto a México, se calcula que cerca de 10 millones de usuarios de
Internet (51% del total) ha comprado algun producto o pagado algun servicio
via electronica. De estas compras o pagos, el 60% se ha realizado en
portales mexicanos y el restante en portales internacionales. Las principales
empresas de comercio electrénico en nuestro pais son “Mercado Libre,
empresa asociada con E-Bay que recibe 2 de cada 3 visitas a un sitio de

comercio electronico, De Remate y otras” (Contreras, 2001, p. 15).

“Los articulos mas vendidos por Internet son camaras digitales, memorias
portatiles, computadoras portatiles, cables USB para celulares y camisetas de

equipos de fuatbol. Cerca de 25,000 empresas mexicanas estan relacionadas
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de alguna forma con el comercio electrénico mercado que tiene mucho

espacio para crecer en los proximos afios.” (Loperena, 2005, p. 46)

Paralelo a las transformaciones como nacion, las empresas y el Estado
experimentan nuevas oportunidades y retos de corto plazo. Por ello, ahora
deben estructurarse de tal manera que promuevan la descentralizacion, la
flexibilidad, la interdependencia, la disminucién de costos, la motivacién y el
trabajo en equipo. Estas formas de organizacion, aunado al manejo mas
eficiente de la informacion sistematizada les permite permanecer, sobrevivir,
tener mas clientes, mayor numero de electores o mayor o menor calificacion

de los gobernantes

Actualmente, un sistema efectivo de informacion debe incluir al menos
tres elementos: “una estructura organizacional, una administraciéon y una
tecnologia de informacion de vanguardia.” (Instituto de Estudios Mediales,
2006, p. 83). La coordinacion de estos elementos permite obtener, acceder y
utilizar la informacion interna y externa sobre multiples procesos, productos y

los datos de las personas.

Especificamente, la informacion cuando es reunida, procesada,
almacenada vy distribuida por medios electronicos genera lo que se conoce
como Tecnologia de Informacion. La Tecnologia de Informacion tiene la
finalidad de proporcionar herramientas para el control y toma de decisiones.
Adicionalmente, esta informacion es utilizada por empresarios, gobernantes y
la sociedad civil para analizar problemas y crear alternativas de solucion tales

COMO mejores servicios, mejores procesos administrativos y productivos,
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nuevos productos, comportamientos sociales, y justificacion de necesidades

de infraestructura, educacion, empleo, vivienda, salud, seguridad, etcétera.

De esta forma, la Tecnologia de Informacién contiene datos sobre
personas, lugares, operaciones y diversos temas de interés nacional,
empresarial o social. Una vez que estos datos son ordenados vy

sistematizados producen informacion para tomar decisiones.

Asi, para que estos datos participen sistematicamente en los procesos,
es condicion necesaria que entren al sistema y finalmente salgan formando
parte del conjunto; es decir; interrelacionados con otros datos para permitir a
su vez la retroalimentacion necesaria que alimente de manera eficiente al

sistema de informacion, tal como se muestra en el siguiente grafico:

Tecnologia de informacion

Entrada de datos Proceso de datos en un

. L . Salida de datos
sistema electrénico

A 4
\ 4

Retroalimentacion

Cabe senalar que un Sistema de Informacion (SI) va mas alla del uso
de computadoras. Aun cuando los datos sean procesados y convertidos en
informacion a través de un medio electronico, su efectiva utilizacion depende
de una serie de relaciones humanas y de estructuras organizacionales que

deben funcionar como complemento. Un SI es un “conjunto de formas,
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procedimientos, relaciones interpersonales, donde se envian y reciben

mensajes internos y externos.” (Laudon y Laudon, 2001, p. 9)

Por lo anterior, la Tecnologia de Informacién es un medio, junto con el
Sistema de Informacion para lograr un objetivo: proporcionar informacion que
encamine a sus usuarios mas all4 de su posicion actual y antes de que la

competencia haga lo mismo.

La Tecnologia de Informacion (TI) en los paises desarrollados es una
herramienta estratégica en todos los procesos administrativos y productivos,
nacionales e internacionales. Sin embargo, en los paises en vias de
desarrollo, como México, la Tl se ha limitado a apoyar la administracion

financiera y las operaciones productivas basicas.

Con ello, una empresa o gobierno que desconoce la tendencia anterior,
por lo regular desea introducir o mejorar su Tl careciendo de una estrategia
definida claramente. Muchas empresas Yy gobiernos consideran
equivocadamente que sistematizar las herramientas de proceso y control es
en si una estrategia, pensando que al hacerlo les proporcionara una ventaja

competitiva.

La TI, vista como un medio para alcanzar un objetivo competitivo, “es
una herramienta integradora, capaz de implementar una estrategia
corporativa de forma sistematizada, considerando al personal que ejecuta, el
control que evalia y retroalimenta, la toma de decisiones proactiva y el

tiempo de respuesta a las acciones tomadas.” (OIT, 2006, p. 17)
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Una vez que se ha automatizado el proceso de datos, es posible
mejorar la productividad individual y grupal por medio de la utilizaciéon de
herramientas que permitan la confeccion de documentos y el acceso a datos
para construir modelos de analisis de sensibilidad con diversos escenarios en

distintas areas.

Quiza uno de los usos estratégicos mas interesantes, novedosos y poco
conocidos de la Tl es su relacidén con la Tecnologia de Telecomunicaciones e
Internet. En términos de negocios, Internet: la red mundial de informacion,
abre una oportunidad inédita para todas aquellas entidades que teniendo o
no recursos econdémicos suficientes deseen mantener comercio electrénico
interactivo, ofrecer informacion en linea, facilitar gestiones, informar,
proponer, denunciar, comunicar sin tener fronteras de tiempo, presupuesto y

alcance.

El reto para las empresas, gobiernos y sociedad civil que participen en
la red interactiva es “el de conjugar su experiencia con las nuevas
dimensiones y requerimientos que exige un medio en linea que le permite al
usuario estar al menos dos segundos en cada pantalla.” (Ramiro, 2005, p.
34). Es decir, Internet exige cambios en la forma de ver al cliente, al usuario,
al gobernante, al gobernado, a la sociedad en general, tanto en la forma de
darle informacion como obtener informacién de él, incluso de sus datos

personales.
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3.2 Tecnologia de informacion en México

Como anteriormente se ha sefalado, la Tecnologia de Informacién (TI)
incluye el HW, el SW, las telecomunicaciones y los dispositivos de
almacenamiento. Asi, también, se ha anotado que a mayor volumen y
necesidades de procesamiento, la complejidad de la Tl resulta ser una labor
que debe ser realizada por especialistas que tomen en cuenta las

necesidades de los usuarios operativos.

En México, las condiciones anteriores se han dado de forma acelerada
en términos de la globalidad y sus exigencias por procesar cada vez mas
informacion que fundamente la toma de decisiones de individuos, empresas y

gobierno.

Segun datos de la consultora de Servicios de Estrategia en Electrénica
(SELECT), citado por Pérez (2004) sefiala que el mercado de computadoras
personales (PC) en México registré un crecimiento del 30% en términos de
volumen a finales de 2007. De ello, destaca la mayor demanda de equipo por
parte de pequefias y medianas empresas, estudiantes y computadoras para
el uso domeéstico. En valor, los datos reportados por SELECT son los

siguientes:
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Grafica 3.1. Facturacién de la Industria de la Tecnologia de Informacién por

Modelo de Negocio.

Facturacion de la industria TI por modelo de
EtE!EEt negocio, acumulado al 3T07
8
=
= 99/
b $4,897
= 7%
I $1 ,BIQI
Fabricantes Canales Proveedores de
Servicios

Acum 3T 2007 == Crec. Acum 3T 06-07

Fuente: Select, Noviembre 2007.

En Meéxico, como en el resto del mundo, los procesadores de
informacion estan marcando la pauta en la evolucion de la Tl y estos a su vez
estan condicionado el desarrollo de Internet. Cabe mencionar que INTEL en
México, observando el desarrollo del mercado introduce por lo menos cada
dos o tres afios una nueva linea de procesadores para PC’s de escritorio y
estaciones de trabajo, respectivamente (Mastermagazine, 2004, p. 57). Con
estos nuevos productos, las empresas mexicanas, los gobiernos estatales,
municipales y el federal estan posibilitados para iniciar una serie de cambios

relacionados con su forma de operar.
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Paralelo a estos elementos, la tendencia de los proveedores de
servicios es complementar y muchas veces ofrecer al mercado mexicano
soluciones de integracion de sistemas, networking y outsourcing® junto con el
HW, las telecomunicaciones requeridas y los dispositivos de almacenamiento

gue sean compatibles.

Hoy en México la perspectiva de soluciones integrales en Tl constituye
la demanda principal de los clientes. Asi, el enfoque de los proveedores
tecnoldgicos es producir lo que el consumidor requiere, dejando atras la idea
de imponer esquemas tecnolégicos que no contribuyen a acercar a las

empresas al logro de sus objetivos.

Ciertamente, en México la Tl esta impulsada por las exigencias del
mercado y el poder de proveedores de HW, SW vy telecomunicaciones.
Ademas, el papel de los administradores de sistemas también esta
evolucionado hacia una participacibn mas activa y decisiva en las acciones,
lo cual implica que la TI adquiera mayor influencia en los sistemas de

informacion de las organizaciones.

Conforme a todo lo anterior, la Tl representa una herramienta
indispensable para la evolucion y permanencia. La falta de ella o su
aplicacién sin tomar en cuenta los objetivos de las entidades podria ser

contraproducente. Los elementos que la componen deben integrarse a una

! Nota: Networking, se refiere a redes de trabajo orientadas a un objetivo comdn. Pueden ser internas o externas. Las
primeras se relacionan a procesos donde intervienen diferentes areas funcionales y complementarias. Las externas
involucran proveedores, clientes, gobierno e incluso a la competencia. Outsourcing, se refiere a la subcontratacion de
servicios para resolver una situacion donde la empresa carece de los conocimientos, experiencia, contactos, equipo o
recursos humanos necesarios y suficientes o simplemente desea concentrar su atencién sobre actividades prioritarias y
relacionadas con su giro de negocios inicial.
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estrategia donde también incluya la participacién de la gente. Finalmente, una
buena Tl siempre debe considerar que aunque se logre sistematizar la
informacion, son las personas las que toman acciones y decisiones con ella,
pero también que la sensibilidad, privacidad y calidad de la informacion

personal debe ser respetada, tanto como los sistemas manuales lo hacian.

3.3 Las bases de datos

En mayo de 2003 se puso al descubierto que la empresa Choice Point vendio
al gobierno de Estados Unidos bases de datos de uso privativo del Estado
mexicano en el que se incluia informacion de 58 millones de votantes

mexicanos.

Dicha base de datos, perteneciente al Instituto Federal Electoral, puso
en evidencia la falta de control sobre la informacién personal de las personas
y la necesidad de regular de manera integral el uso de la informacion de
datos personales contenida en diversas bases de datos en poder del Estado

y de los particulares.

Ya en 2003 el IFE demand¢ a los implicados en la venta bajo los cargos
de revelacion de secreto, delitos de caracter electoral y de traicion a la patria.
Al ano de 2006 el Segundo Tribunal Unitario en Materia Penal del Primer
Circuito, acusé de delito continuado y la agravante de pandilla a una
trabajadora de la empresa Soluciones Mercadolégicas en Bases de Datos,

por su implicacion en la venta del padron electoral a la empresa
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estadounidense Choice Point, determinando una reparacion del dafio e

indemnizacién de mil 658 millones de pesos.

El 9 de Febrero de 2009, la Secretaria de Comunicaciones Yy
Transportes publicd en el Diario Oficial de la Federacién un Decreto por el
que se reforman y adicionan diversas disposiciones de la Ley Federal de

Telecomunicaciones.

Ese decreto, que entré formalmente en vigor el pasado 9 de Abril, crea
un Registro Nacional de Usuarios de Telefonia MOovil cuyo objetivo es
combatir los delitos de secuestro, extorsion y delincuencia organizada que se

han venido dando ultimamente en México.

El decreto establece como obligacién a todos los concesionarios de
redes publicas de telecomunicaciones de llevar un registro y control de
usuarios de lineas de teléfonos moviles contratadas en las modalidades de
plan tarifario y de prepago mediante la recopilacion de una serie de datos
personales como son el nombre, domicilio, nacionalidad, nimero telefonico,
los datos contenidos en la credencial para votar y otros requisitos como son
la comprobacién del domicilio actual del usuario conforme a un comprobante
e inclusive la toma e impresion de su huella dactilar, ya sea en tinta, o en

forma electronica o digital.

Asimismo, la reforma prevé las siguientes obligaciones a cargo de las
empresas de telefonia celular y movil: (i) conservar las copias fotostaticas o
en medios electronicos de los documentos utilizados para llevar a cabo el

registro y control y la reserva y proteccion de las bases de datos personales
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en donde se encuentre dicha informacion; (ii) conservar un registro y control
de comunicaciones, tales como transmision de voz, buzén vocal, conferencia,
datos, reenvio o transferencia de llamadas o servicios de mensajeria o
multimedia, fecha, hora y duraciébn de la comunicacion, la ubicacion
geografica de las lineas telefonicas; (iii) entregar dentro de las 72 horas, los
datos al Procurador General de la Republica o Procuradores Generales de
Justicia de las Entidades Federativas, cuando lleven a cabo investigaciones
sobre delitos de extorsion, amenazas, secuestro, en cualquiera de sus
modalidades o de algun delito grave o relacionado con la delincuencia
organizada; (iv) bloguear de inmediato las lineas contratadas bajo cualquier
modalidad, reportados por los clientes o usuarios como robados o

extraviados, entre otras.

Al respecto, resulta cuestionable que dicha base de datos de usuarios
ayude a reducir drasticamente los delitos de extorsion telefonica y
delincuencia organizada en el secuestro de personas. Asi también, resulta
preocupante una lista de datos personales que estaran en posesion de las
empresas telefénicas, sus empleados y en sus respectivas bases de datos
las cuales gozaran de cierta libertad y discrecionalidad en su uso, al no estar

todavia reglamentadas por una ley especifica en la materia.

Asimismo, no deja de preocupar el hecho de que toda la informacién de
los ciudadanos que cuenten con un teléfono movil contenida en el registro
estara disponible para las procuradurias federales y estatales cuando tengan
gue hacer investigaciones relacionadas con la comision de delitos graves o

en materia de delincuencia organizada.
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En materia de las bases de datos que contiene el Estado, el 16 de abril
de 2009 se publicé en el Diario Oficial de la Federacion (DOF) el Reglamento
de Transparencia, Acceso a la Informacién Publica y Proteccion de Datos

Personales.

El documento sefiala que es innecesario recabar el consentimiento para
el procesamiento de los datos personales, cuando se divulguen para el
cumplimiento de obligaciones legales, medie una orden de autoridad
competente o figuren en fuentes de libre acceso y su procesamiento, no
implique quebranto de derechos y libertades fundamentales del interesado,

entre otros.

Apunta que cualquier titular de datos incluidos en los sistemas de datos
personales, tiene derecho a otorgarlos, negarse a otorgarlos, consultarlos,
ser informado de la posible inclusion de sus datos personales por otra fuente,

asi como rectificarlos y oponerse a su procesamiento y cancelarlos.

“Las personas a quienes se soliciten datos personales deben ser
previamente informadas de la existencia de una base de datos en la que se
debe incluir la informacion y la finalidad de la obtencién de éstos” (Mejia,

2009, p. 22), senala el reglamento.

A la fecha no se tiene cuantificado en México el nimero de bases de
datos entre particulares y el Estado. De ello, si se reconoce la existencia de
un mercado de pirateria de bases de datos que circula por Internet y se

ofrece mediante correos electrénicos, aunque no se ha precisado su alcance.
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“Tomando como referencia a Argentina, en ese pais se estima que circulan
practicamente sin control mas de 100,000 bases de datos personales, donde
ahora no existe una normativa que regule el uso de esa informacién sin el

consentimiento de los involucrados” (Dinatale, 2003, p. 16).

En México, como en otros paises, dichas bases de datos incluyen
desde informes crediticios ilegales hasta las ventas de bases de datos a
gobiernos extranjeros, pasando por el telemarketing sin consentimiento de
quienes reciben las consultas y el envio de e-mails masivos sin detalles de

procedencia.

“En México hace falta fortalecer la disciplina con la que se levantan
bases de datos con fines comerciales, asi como actualizarlas y limpiarlas,
siendo un area y mercado de oportunidad, segun la Asociacion Mexicana de

Mercadotecnia Directa e Interactiva (Directa)” (Ulloa, 2008, p. 16).

Dicha asociacion sefiala que “al elaborar las bases de datos, las
empresas se enfrentan con el problema de que la gente no quiere
proporcionar sus datos personales (nombre, direccion, teléfono, conducta o
gustos de compra), aunque no se trata de aspectos sensibles (como
antecedentes médicos o preferencias sexuales). Ademas aun hace falta crear
avisos de privacidad, donde la empresa informe al consumidor que usara sus

datos y para qué” (Ulloa, 2008, p. 16).
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3.4 El spam

Internet ha permitido rebasar fronteras y tener al alcance muchos tipos de
informacion, sin embargo uno de los medios mas utilizados como lo es el e-
mail (correo electronico), frecuentemente es aprovechado por personas o
empresas mal intencionadas que hacen envios de correo masivos a personas

gue no lo han solicitado.

El llamado “spam” ocasiona congestionamientos en los servidores de
correo ocasionando una disminucion en el espacio disponible para sus
usuarios, causando una perdida en el nivel de calidad del servicio. Cabe
mencionar que este tipo de comunicaciones no deseadas pueden ser
transmitidos por distintas vias, no solamente por correo electrénico, sino
también en mensajes de texto via teléfonos celulares y programas de

mensajeria instantanea, como el Messenger.

Este correo comercial no solicitado o chatarra, actualmente es uno de
los grandes problemas que afectan a los consumidores que navegan en
Internet puesto que su utilizacion y difusion por parte de las empresas e
individuos representa un problema significativo de costo y pérdida de tiempo

y recursos para las personas que utilizan el correo electronico.

Generalmente, el spam es enviado por empresas de mercadotecnia o
simplemente por individuos contratados especificamente por empresas
ilegitimas que se especializan en elaborar listas de distribucion de correos

electronicos para enviarlos directamente a las carpetas de los usuarios y
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dichos mensajes comunmente se filtran cuando el usuario no cuenta con las

herramientas necesarias para identificar, controlar y eliminar el spam.

Aln y cuando el usuario cuenta con las herramientas para controlar el
spam, muchas veces los mensajes normalmente se filtran a las carpetas
conocidas como “bulkmail”. Es a través del spam, que muchas empresas y
proveedores de bienes y servicios llevan a cabo practicas comerciales
engafnosas y fraudulentas hacia los consumidores y sobre todo ahora se ha
convertido en un conducto para cometer otros ilicitos tales como el robo de
identidad. El problema mas importante que hay con el correo electronico es
qgue la gente usurpa las identidades, pues manda un correo que podria
corresponder a alguien conocido, pero sin que exista algo que asegure que

es real.

Algunas cifras permiten considerar que “tres cuartas partes (75 por
ciento) del correo electronico mundial es spam; de ese porcentaje, 63% se
produce en Estados Unidos; 21% en la region Asia Pacifico; 13% en Europa,
y 3% en America del Sur” (Téllez, 2006, p. 7).

En México, los principales correos basura de contenido engafoso
(scam) que llegan a México son las ofertas de trabajo facil en casa para ser
millonario, productos milagrosos para bajar de peso, la carta nigeriana y la
venta de titulos profesionales piratas. El primer tipo de fraude se presenta
como una oferta de trabajo del esquema piramidal, donde los miembros van
reclutando nuevos miembros a la empresa hasta volverse millonario, sin
embargo, para conocer el plan de negocios las personas tienen que pagar

entre 200 y 300 dolares y nunca reciben la informacion.
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Tabla 3.2. Tipos de Spam

TIPO DE SPAM

DESCRIPCION

Productos

Son los e- mail gue ofrecen o aconsejan usar un
determinado producto. Ejermplos: Servicios de investigacion,
maguillajes, prendas de vestir. .

Financieros

=an los e- mail gque contienen ofertas relacionadas con
dinero. Ejermplos Inversiones, préstamos, inmuebles. .

Adultos

=on los emails que cantienen o se refieren a productos o
servicios dirigidos a persaonas mayares de edad (+18 afios);
suelen ser contenidos ofensivos o inapropiadaos.

Ejemplos: Porno, anuncios personales, consejos
matrimaniales. .

Salud

=on los e- mails que ofrecen o acansejan productos wo
servicios relacionados con la salud. Ejemplos:
Farmacéuticos, tratamientos médicos, rermedios con hierbas
medicinales...

Engafos

Son los reconocidos como fraudulentos, intencionadamente
equivocados, o conocidos para una actividad ilegal por parte
del ermisor. Ejemplos: Cartas nigerianas, esgquemas
piramidale s, cartas en cadena...

Internet

=on los que especificamente ofrecen o acaonsejan servicios
o productos de o para Internet. Ejemplos: Servicios de
hosting, disefio web, programas de filtrado de spam...

Ocio

=on los que ofrecen premios, descuentos en actividades de
ocio, etc. Ejemplos: Ofertas de vacacione s, casinos an-line,
juegos. ..

Fraudes

=on los emails que aparentan ser de compafiias bien
conocidas, pero no lo son. Esto es conocido como "Phising ™.
Estos mensajes suelen usar trucos para revelar informacian
persanal de los usuarios, como la direccidn de e-mail ,
informacidn financiera, contrasefias, etc. Ejemplas:
Yerificacidn de tarjetas de crédito, notificacidn de cuentas,
actualizaciones de facturacian.

Politicos

=an los mensajes que aconsejan una campafia de un
candidato politico, piden gque danes dinero a un partido o a
una causa politica, ofrecen productos relacionados con la
campafia ofigura del partido. Ejemplos: Partidos politicos,
elecciones, donaciones. ..

Religién

=on los e-mails con informacidn o servicios religiosos o
evangelizacidn espiritual. Ejemplos: Psiquico s, Astrologia,
religion arganizada. .

Otros

=on los e-mails gue no pertenecen a ninguna de las
anteriores cateqgorias

Fuente: Téllez Valdés, 2006
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Desde finales de 2003, la Procuraduria federal de Proteccion al
Consumidor (PROFECO) colabordé activamente con paises miembros del
comité de politicas del consumidor (CCP) para la elaboracién de un

documento titulado Background Paper on Spam.

Posteriormente, como resultado de las reformas a la LFPC del 4 de
Febrero del 2004, la PROFECO reforzé y mejoré el marco juridico en los
siguientes rubros: (i) las practicas de mercadotecnia y de publicidad con el
objeto de proteger al consumidor mexicano de los mensajes no solicitados
que constantemente envian empresas de telemercadeo y publicidad por
correo electrénico; (ii) veracidad de la informacion sobre bienes y servicios
para evitar practicas abusivas 0 engafiosas por parte de empresas y
proveedores; (iii) celebracion de contratos de adhesion por via electronica y
servicios adicionales o conexos no previstos en el contrato original; (iv) la
presentacion de denuncias por via electronica por incumplimiento a las
disposiciones de la LFPC, la Ley Federal de Metrologia y Normalizacion,
normas oficiales mexicanas y demas disposiciones aplicables; y (v) las
notificaciones de PROFECO por via electronica u otro medio similar previa

aceptacion por escrito del consumidor.

Las reformas mas importantes en materia de practicas publicitarias y de
mercadotecnia se presentaron en los articulos 17, 18 y 18 BIS de la Ley
Federal de Proteccion al Consumidor, relativos a la publicidad que se envia a
los consumidores en forma electronica y el registro publico a cargo de la
PROFECO sobre los consumidores que no desean recibir dicha informacion
0 publicidad por parte de las empresas.
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CAPITULO 4. DERECHO FUNDAMENTAL A LA PROTECCION DE DATOS
PERSONALES: CONTENIDO

4.1 Derecho a saber el tratamiento que se dara a los datos personales

Existen algunos ordenamientos Federales que regulan el tratamiento de
datos personales, tales como el Cédigo Civil Federal, la Ley Federal del
Derecho de Autor, la Ley Federal de Telecomunicaciones, la Ley General de
Vias de Comunicacion, la Ley de Informacion Estadistica y Geografica y su
reglamento, la Ley Federal de Responsabilidades Administrativas de los
Servidores Publicos, el Codigo Penal, la Ley contra la Delincuencia
Organizada, El Cdédigo de Comercio, la Ley de Instituciones de Crédito, la Ley

para Regular Agrupaciones Financieras.

Asi también se refieren al tratamiento de datos personales la Ley
General de Poblacion, la Ley Organica de la Administraciéon Publica Federal,
el Cddigo Fiscal de la Federacion, la Ley Federal de Imprenta, la Ley Federal
de Radio y Television, la Ley para Regular Sociedades de Informacion
Crediticia, el Cédigo Federal de Instituciones y Procedimientos Electorales, la
Ley Federal de Proteccion al Consumidor, la Ley General de Salud y su

reglamento.
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De lo anterior, puede observarse que existen leyes que aplican para
distintas organizaciones publicas y privadas. Asi pueden encontrarse
regulacion para organizaciones privadas, tales como las financieras; para
organos constitucionales autbnomos, tal como el Instituto Federal Electoral o
para situaciones en donde intervienen particulares e instituciones, tal como lo

relativo a la salud publica.

No obstante ello, se reconoce que no existe un marco normativo
especifico para la proteccién de datos personales, mismo que no diluye el

derecho de (Gomez y Ornelas, 2006, p. 3):

e “Que el titular conozca qué informacion tienen las sociedades y
organismos privados o particulares, centralizados, descentralizados o
auténomos.

e Que los datos que tengan en poder las instituciones sean manejados
con absoluta confidencialidad.

e Que la informacion no sea utilizada para fines distintos al ejercicio de
sus funciones.

e Que el titular tenga derecho a revisar la veracidad de los datos
personales contenidos en los registros.

e Que el acceso a sus datos personales tenga el previo consentimiento

del titular.”

Como un avance parcial y relativamente reciente en el tratamiento de la
informacion de los datos personales en poder del Ejecutivo Federal, se tiene
la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental (2006), publicada en el Diario Oficial de la Federacion el 11

de junio de 2002 y su texto vigente reformado hacia mitades del 2006.
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Dicha ley sefala en su Capitulo IV Proteccién de datos personales del
articulo 20 al 26 aquello que aplica a los sujetos obligados, que en su mismo
articulo tercero entiende como:

a) El Poder Ejecutivo Federal, la Administracion Publica Federal y la
Procuraduria General de la Republica;

b) El Poder Legislativo Federal, integrado por la Camara de Diputados,
la Camara de Senadores, la Comision Permanente y cualquiera de sus
organos;

c) El Poder Judicial de la Federacién y el Consejo de la Judicatura
Federal;

d) Los érganos constitucionales autonomos;

e) Los tribunales administrativos federales, y

f) Cualquier otro 6rgano federal.

Asi, segun el articulo 20, los sujetos obligados seran responsables de
los datos personales y, en relacion con éstos, deberan:

I. Adoptar los procedimientos adecuados para recibir y responder las
solicitudes de acceso y correccion de datos, asi como capacitar a los
servidores publicos y dar a conocer informacién sobre sus politicas en
relacion con la proteccion de tales datos, de conformidad con los
lineamientos que al respecto establezca el Instituto o las instancias
equivalentes previstas en el Articulo 61;

[I. Tratar datos personales soOlo cuando éstos sean adecuados,
pertinentes y no excesivos en relacién con los propositos para los cuales se
hayan obtenido;

[ll. Poner a disposicion de los individuos, a partir del momento en el cual

se recaben datos personales, el documento en el que se establezcan los
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propésitos para su tratamiento, en términos de los lineamientos que
establezca el Instituto o la instancia equivalente a que se refiere el Articulo
61;

IV. Procurar que los datos personales sean exactos y actualizados;

V. Sustituir, rectificar o completar, de oficio, los datos personales que
fueren inexactos, ya sea total o parcialmente, o incompletos, en el momento
en que tengan conocimiento de esta situacion, y

VI. Adoptar las medidas necesarias que garanticen la seguridad de los
datos personales y eviten su alteracién, pérdida, transmision y acceso no

autorizado.

Asimismo, el articulo 21 indica que los sujetos obligados no podran
difundir, distribuir o comercializar los datos personales contenidos en los
sistemas de informacion, desarrollados en el ejercicio de sus funciones, salvo
gue haya mediado el consentimiento expreso, por escrito o por un medio de

autenticacion similar, de los individuos a que haga referencia la informacion.

En cuanto al consentimiento, el articulo 22 sefiala que no se requerira
el consentimiento de los individuos para proporcionar los datos personales en
los siguientes casos:

l. (Se deroga).

Fraccion derogada DOF 11-05-2004

[I. Los necesarios por razones estadisticas, cientificas o de interés
general previstas en ley, previo procedimiento por el cual no puedan

asociarse los datos personales con el individuo a quien se refieran;
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[ll. Cuando se transmitan entre sujetos obligados o entre dependencias
y entidades, siempre y cuando los datos se utilicen para el ejercicio de
facultades propias de los mismos;

IV. Cuando exista una orden judicial;

V. A terceros cuando se contrate la prestacion de un servicio que
requiera el tratamiento de datos personales. Dichos terceros no podran
utilizar los datos personales para propositos distintos a aquéllos para los
cuales se les hubieren transmitido, y

VI. En los demas casos que establezcan las leyes.

En cuanto a la solicitud, el articulo 24 menciona que sin perjuicio de lo
gue dispongan otras leyes, solo los interesados 0 sus representantes podran
solicitar a una unidad de enlace o su equivalente, previa acreditacion, que les
proporcione los datos personales que obren en un sistema de datos
personales. Aquélla debera entregarle, en un plazo de diez dias habiles
contados desde la presentacion de la solicitud, en formato comprensible para
el solicitante, la informacién correspondiente, o bien, le comunicara por
escrito que ese sistema de datos personales no contiene los referidos al

solicitante.

La entrega de los datos personales sera gratuita, debiendo cubrir el
individuo Unicamente los gastos de envio de conformidad con las tarifas
aplicables. No obstante, si la misma persona realiza una nueva solicitud
respecto del mismo sistema de datos personales en un periodo menor a doce
meses a partir de la Ultima solicitud, los costos se determinaran de acuerdo

con lo establecido en el Articulo 27.
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Acerca de la modificacién de datos, el articulo 25 establece que las
personas interesadas 0 sus representantes podran solicitar, previa
acreditacion, ante la unidad de enlace o su equivalente, que modifiquen sus
datos que obren en cualquier sistema de datos personales. Con tal propdésito,
el interesado debera entregar una solicitud de modificaciones a la unidad de
enlace o su equivalente, que sefale el sistema de datos personales, indique
las modificaciones por realizarse y aporte la documentacion que motive su
peticion. Aquélla deberad entregar al solicitante, en un plazo de 30 dias
habiles desde la presentacién de la solicitud, una comunicacion que haga
constar las modificaciones o bien, le informe de manera fundada y motivada,

las razones por las cuales no procedieron las modificaciones.

4.2 Derecho de consulta a los registros que contengan datos personales

Dentro de las normas federales en las cuales existe algun derecho sobre los
datos personales en cuanto a acceso, rectificacion se encuentra la Ley de
Informacion Estadistica y Geografia, (norma rectora del Instituto Nacional de
Estadistica Geografia e Informética), publicada en el Diario Oficial de la

Federacion el 30 de Diciembre de 1980, en que su articulado establece:

e Que los datos que los informantes proporcionen con fines estadisticos
seran manejados, para efectos de esta ley, bajo la observancia de los
principios de confidencialidad y reserva y no podran comunicarse, en
ningun caso, en forma nominativa o individualizada, ni haran prueba ante

autoridad administrativa o fiscal, ni en juicio o fuera de él.
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e Que la informacion estadistica, a que se refiere dicha norma, sélo podra
proporcionarse a particulares, organismos 0 gobiernos extranjeros por
conducto de la desaparecida Secretaria de Programaciéon y Presupuesto
(cuyas funciones fueron atraidas por la actual Secretaria de Hacienda y
Crédito Publico) o de las unidades que formen parte de los servicios
nacionales, que hubieran sido autorizados por aquella, salvo la que en
cumplimiento de otras disposiciones legales pueda proporcionarse.

¢ Que los informantes, podran exigir, previa presentacion de solicitud ante la
misma autoridad que capturé la informacion registrada, que sean
rectificados los datos que les conciernan, al demostrar que son inexactos,
incompletos, equivocos u obsoletos, y denunciar ante las autoridades
administrativas y judiciales todo hecho o circunstancia que demuestre que
se ha desconocido el principio de confidencialidad de los datos o la
reserva establecida por disposicion expresa, en el ejercicio de las
facultades que esta ley confiere a las unidades que integran los sistemas
nacionales.

e Que para proteger los intereses del solicitante, cuando proceda, debera
entregarsele un documento en donde se certifique el registro de la
modificacidn o correccion.

e Que a las personas a quienes se les requieran datos estadisticos o
geograficos deberan ser informadas de:

> El caracter obligatorio o potestativo de sus respuestas;

» Las consecuencias de la falsedad en sus respuestas a los
cuestionarios que se les apliquen;

> La posibilidad del ejercicio del derecho de rectificacion;

» La confidencialidad en la administracion de la informacion

estadistica que proporcionen, y
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» La forma en que serd divulgada o suministrada la

informacion.

Por otra parte, existe también en México regulacion limitada en cuanto a
proteccion juridica de datos personales se refiere, sobre las llamadas
Sociedades de Informaciéon Crediticia, sociedades particulares cuyo objeto
fundamental es el proporcionar informacion actualizada y veraz sobre la

experiencia o comportamiento crediticio de personas fisicas y/o morales.

Los apartados a y b del articulo 33 de la Ley para Regular a las
Agrupaciones Financieras, asi como las Reglas Generales para Regular a las
Sociedades de Informacion Crediticia no establece a favor del particular
persona fisica o moral, derecho alguno sobre la posibilidad de que el
particular mismo pueda solicitar a la Sociedad de Informacion Crediticia la
rectificacion de sus datos personales, que pueda prohibir la interconexién de

archivos, el derecho de exigir la cancelacion del registro.

Como Uunica proteccion a la persona fisica o0 moral, establecen que
quien solicite informacion sobre ellos a las Sociedades de Informacion
Crediticia, deberan contar con una autorizacion por escrito y firmada por el

individuo en cuestion.

En el mismo orden de ideas, la Ley Federal del Derecho de Autor, en
su articulado prevé la proteccion juridica a las bases de datos. Establece que
el acceso a informacion de caracter privado relativa a las personas
contenidas en las bases de datos a que se refiere el articulo anterior, asi

como la publicacién, reproduccién, divulgacion, comunicacion publica vy
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transmision de dicha informacion, requerira la autorizacién previa de las

personas de que se trate.

De lo anteriormente revisado, se tiene presente que si bien en algunas
leyes se hace referencia al acceso y la rectificacion de datos personales, no
se menciona lo relativo a cancelacion y oposicion, derechos que son

limitados en la legislacién actual.

Un antecedente de lo anterior resulta expuesto en una iniciativa
presentada en 2001 ante la Camara de Diputados, relativa a las reformas
constitucionales para consagrar en el articulo 16 el Habeas Data, y asi dar
fundamento y a un ordenamiento juridico que consagrara la proteccion
juridica de los datos personales; y también una iniciativa de Ley Federal de
Proteccion de Datos Personales. De la letra de las iniciativas se transcriben
en lo conducente informacion ilustrativa sobre acceso, rectificacion,
cancelaciéon y oposicion.

1. Que el interesado pueda acceder a los datos personales que le
conciernen.

2. Que toda persona pueda acceder a los registros, archivos y bancos de
datos publicos o privados de caracter publico, y conocer su uso o fin para el
gue estan destinados.

3. Que el interesado pueda pedir la inclusion, actualizacion,
complementacion, rectificacion, reserva, suspension y cancelacion de los

datos relativos a su persona.

En congruencia con los proyecto de reforma constitucional aludidos,

esta el correspondiente a la reforma del articulo 73 constitucional que tiene
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por objeto dotar de facultades al Congreso Federal para legislar en materia

de proteccidn de datos en posesion de los particulares.

Al esfuerzo realizado en torno a la proteccidn de datos, también se ha
sumado la Suprema Corte de Justicia de la Nacion con las reformas del 12 de
diciembre de 2007 al Reglamento de la Suprema Corte de Justicia de la
Nacion y del Consejo Instituto Federal de Acceso a la Informacion Publica de
la Judicatura Federal para la aplicacion de la Ley Federal de Transparencia y

Acceso a la Informacion Publica Gubernamental.

En dichas reformas se establece que en los documentos contenidos en
los expedientes que no sean reservados o confidenciales, se suprimiran los

datos personales de las partes.

“Las sentencias ejecutorias y demas resoluciones publicas dictadas en
expedientes de cualquier materia que por su naturaleza puedan afectar de
algun modo la dignidad personal o causar un dafio irreparable, se difundiran
en una version impresa o electronica de la que se supriman los datos

personales de las partes” (IFAI, 2008, p. 11).

4.3 Iniciativa reciente al derecho de acceso, rectificacion, cancelacion y

oposicion

Como una de las iniciativas mas representativas, encontramos la presentada
por el entonces Diputado Federal Luis Gustavo Parra Noriega miembro de la
Sexagésima Legislatura del Congreso de la Union e integrante del Grupo

Parlamentario del Partido Accion Nacional, de fecha 7 de octubre de 2008,
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con la que se busca crear la Ley de Proteccion de Datos Personales en
Posesion de Particulares. De ella se indica, entre otros elementos, en materia
de acceso, rectificacion, cancelacién y oposicion en el Capitulo 1l los
derechos de los titulares y en el Capitulo IV el procedimiento para el ejercicio

del derecho de particulares.

En seguida se muestra el texto de la propuesta:

Capitulo Il Derechos de los Titulares de Datos Personales.

Articulo 19. Cualquier titular, o en su caso su representante, podra
ejercer los derechos de acceso, rectificacion, cancelacion y oposicidon
previstos en la Ley. Los datos personales deben ser almacenados de tal
manera, que permitan el ejercicio de los derechos mencionados en este

articulo.

Articulo 20. Todo titular tiene derecho a conocer si sus datos personales
se encuentran almacenados en una base de datos, y a solicitar su

rectificacion o cancelacion de conformidad con lo sefialado en esta ley.

Dicho derecho se ejercera en forma gratuita, y en consultas no menores
a seis meses, previa acreditacion de su identidad ante el responsable de la

base de datos o el particular titular de la misma.

El acceso puede consistir en la consulta de los archivos contenidos en
la base de datos, o en la indicacion de los datos objeto de tratamiento, a

efecto de que el titular:
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I. Conozca si existen datos personales en una base de datos;

lI. Solicite informacion sobre las fuentes y los medios a través de los
cuales se obtuvieron los datos;

[ll. Solicite los fines para los cuales sus datos personales fueron
recabados;

IV. Se le informe respecto de si la base de datos se encuentra inscrita

en el registro que al efecto administra la Comision.

Articulo 21. En caso de que los datos personales pretendan ser
transferidos o cedidos a otra persona u organizacion nacional o extranjera, el
particular debera obtener el consentimiento del titular; y en caso de haberlo
obtenido, debera asegurarse que el receptor de los datos personales,
protegera la informaciéon con al menos, los mismos principios previstos en

esta Ley.

Articulo 22. Los titulares podran oponerse a proporcionar sus datos
personales, salvo que exista obligacion proveniente de una disposicion legal,

de una relacién contractual o por resolucion de una autoridad competente.

Articulo 23. El titular podra solicitar al responsable de una base de
datos, que se cancelen sus datos personales que se encuentren en la misma,
obtenidos sin su consentimiento, en los términos previstos en esta Ley. La

cancelacion deberé realizarse de manera gratuita.

Capitulo IV Procedimiento para el Ejercicio de los Derechos ante el
Particular
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Articulo 24. EIl Titular podra ejercer ante el Particular, los derechos de
acceso, rectificacion o cancelacion reconocidos en esta ley, mediante el
siguiente procedimiento:

|. Se solicitard al Particular en el domicilio que al efecto haya designado
o por la via que se haya previsto en el aviso de privacidad respectivo, el
ejercicio de alguno de los derechos previstos en la ley;

[I. El Particular tendra un plazo maximo de 5 dias habiles para
determinar sobre la procedencia de la solicitud, y en su caso, permitir el
acceso o llevar a cabo la rectificacion o cancelacion de los datos personales.
Si es procedente, le informard al titular sobre dicha determinacion, y en un
plazo maximo de 48 horas, debera permitir al titular el acceso a los datos

personales, o realizar la rectificacion o cancelacion de los mismos.

Articulo 25. El Particular podra negarse a permitir el acceso a los datos
personales, o a realizar la rectificacion o cancelacion de los mismos, cuando
se surta cualquiera de las siguientes hipétesis:

I. Cuando el solicitante no sea el titular de los datos personales, o el
representante debidamente acreditado para ello;

[I. Cuando en su base de datos, no se encuentren los datos personales
del solicitante;

[ll. Cuando se lesionen los derechos de un tercero;

IV. Cuando exista un impedimento legal, o la resolucion de una
autoridad competente, que restrinja el acceso a los datos personales, 0 no
permita la rectificacién o cancelacion de los mismos;

V. Cuando la rectificacion o cancelacion, haya sido previamente

realizada;
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En todos los casos anteriores, el particular debera justificar su decision
y notificarsela al titular de los datos, en un plazo maximo de tres dias habiles,
por el mismo medio por el que se llevé a cabo la solicitud, acompafiando, en

Su caso, las pruebas que resulten pertinentes.

Articulo 26. El Titular de los datos podra solicitar ante la Comision una
declaraciéon administrativa de infraccidon en un plazo maximo de tres meses
contado a partir de que se cumpla cualquiera de los siguientes supuestos:

I. En caso de que no hubiere recibido la notificacién sefialada en el
articulo anterior;

II. Cuando habiendo recibido la notificacion a que se refiere la fraccion
anterior, no estuviere de acuerdo con su contenido;

[ll. En el supuesto de que el particular no hubiere permitido el acceso o
realizado la rectificacion o cancelacion, en los términos y condiciones

previstos en esta Ley.

De aprobarse esta reglamentacion, que hasta abril del 2009
permanecia en estudio en el Congreso, se regulara el flujo de informacion de
datos personales en posesion de particulares y de empresas; ademas se
estableceran obligaciones a la iniciativa privada y particulares en el manejo

de los datos.

Igualmente, al aprobarse esta ley se tendra observancia nacional y para
garantizar su cumplimiento se propone que sea el IFAlI la autoridad
encargada de hacerla cumplir, en virtud de que este organismo tiene marco
juridico, caracter legal y criterios para hacer el balance de transparencia de

informacion y proteccion de datos.
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4.4 Propuesta

Retomando algunos elementos de la propuesta anterior, a manera de

incrementar la eficiencia en la definicion, aplicacion y ejercicio de los

derechos de acceso, rectificacion, cancelacién y oposicién, se propone lo

siguiente:

e El ejercicio del derecho de acceso, rectificacion, cancelacién y oposicion

constituye el maximo objetivo en el tratamiento de los datos personales en

poder de autoridades federales, estatales y municipales, como también de

empresas Yy particulares que dispongan de bases de datos sobre

personas.

e El titular de los datos o su representante podran ejercer el derecho de

acceso sin limitaciones de ninguna naturaleza.

e El poseedor de la base de datos debera dar todas las facilidades para que

el titular acceda a todos sus datos sin excepcion.

¢ Ante el acceso integral de los datos personales contenidos en la base de

datos requerida, se podra ejercer el derecho de rectificacion, cancelacion

u oposicion.

e No es condicion acceder antes de pedir rectificacion, cancelacion u

oposicién, siempre que se tengan elementos que motiven el derecho.

e El ejercicio del derecho de acceso no puede ser impugnado por el tenedor

de la base de datos personales en cuestion. Ante la negativa de acceso, el

titular podra solicitar una restriccion de uso de sus datos personales.

e EI ejercicio del derecho de acceso sera gratuito, expedito, extrajudicial y

administrativo. Ante una solicitud deberd emitirse una respuesta, la que

representara el inicio del proceso en el derecho de acceso.
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La negacion del acceso, la falta de respuesta al ejercicio del derecho, el
cobro, la tardanza y la necesidad de ejercer el derecho de acceso por
medio de una instancia judicial, sera motivo para que la autoridad
correspondiente ordene al tenedor de la base de datos el acceso
inmediato del titular.

En cuanto al derecho de rectificacion, el titular podra en los mismos
términos que el acceso, solicitar que el tenedor de la base datos modifique
los datos personales, a fin de que estos reflejen la verdad, la oportunidad
y la objetividad de su persona.

Serad necesario que el titular de los datos, ofrezca elementos de prueba
para que el tenedor de la base de datos inicie un procedimiento de
rectificacion y depuracion de los datos.

Sera obligacion del tenedor de la base de datos emitir una comunicacion
de cambio, modificacion o rectificacion de datos cuando asi lo solicite el
titular.

En cuanto al derecho de cancelacion, el titular de los datos debera
solicitar, en los mismos términos que el acceso, la cancelaciéon de sus
datos por considerar que asi conviene a sus intereses, porque no tienen
ninguna relacion directa o indirecta con el tenedor de la base de datos o
porque el uso de su informacién personal transgrede su derecho de
privacidad, intimidad, seguridad y bienestar.

La cancelacion de los datos personales debera realizarse de forma
gratuita, expedita, extrajudicial y administrativamente, de no hacerse asi y
de requerir un proceso judicial, la autoridad debera recibir las
motivaciones del titular y del tenedor de la base de datos, considerando
para su resolucion que los derechos del titular estan por encima de su

inclusién en la base de datos respectiva.
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Cuando la inclusion de los datos personales se haya realizado sin el
consentimiento del titular, cuando estos se hayan obtenido de forma ilicita
o fraudulenta, la cancelacion procedera de manera inmediata y el tenedor
de la base de datos debera realizarla sin mediacion de la autoridad.

Si el tenedor de la base de datos se negare a hacer la cancelacion, la
autoridad podra hacer una revisidbn que implique resolver la controversia
limitando la base de datos que estime que fue obtenida ilicitamente o
fraudulentamente.

En relacion a la oposicion, el titular de los datos personales podra
oponerse a proporcionar informacion parcial, general o especifica sobre su
persona, incluso a una autoridad, sin un motivo o mandato judicial.
También podra oponerse a que la base de datos que contienen sus datos
personales sea vendida, cedida, prestada, o cualquier otra forma de
transmision a una autoridad federal, estatal, municipal, institucién privada

o particular, nacional o extranjero sin su consentimiento previo.
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CONCLUSIONES

En términos del objetivo general propuesto para esta investigacion, relativo a
proponer cambios en las normas actuales que incrementen la eficiencia en la
definicion, aplicacion y ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion sobre datos personales, se han organizado las
conclusiones en dos partes: 1) la que corresponde al contexto juridico y
técnico sobre el problema, y 2) sobre el estado actual de la legislacion en

México.

Ambas partes coinciden en sefialar que el avance tecnoldgico, el uso y
abuso de la técnica como medio mercantil indiscriminado de datos
individuales, colectivos y acumulados en bases de datos, sobrepasa la

capacidad de los ciudadanos, sus gobiernos y las mismas empresas.

La facilidad con que es posible la transmision de datos via electrénica,
en linea y sin limites de distancia, implica un esfuerzo conjunto de autoridades
nacionales e internacionales para definir el concepto, la norma, y la forma de
sancion para aquellos que transgredan el derecho natural de la privacidad e

intimidad de los sujetos.

Igualmente, cabe indicar que mas alla de la intromisién del Estado, de la
necesidad de acumular datos especificos para la toma de decisiones publicas,

como también de la libre competencia entre empresas sin distincion de
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nacionalidad, es necesario apelar a la corresponsabilidad y la autorregulacion
como una forma de solventar el problema y atender de manera inmediata las

demandas de proteccidén de datos personales.

En consideracion de lo anterior, las conclusiones sobre el contexto

juridico y técnico del problema en el manejo de los datos personales, son:

e La libertad, la dignidad y la privacidad son derechos humanos universales
sobre los cuales se fundamenta la proteccién de la informacion personal.

e La informacion personal, constituye un patrimonio que debe ser
garantizado, protegido, resguardado y sancionado, correspondiendo al
sujeto la potestad de publicarlo, expresarlos o restringirlo.

e Los principios que prevalecen en la proteccion de datos personales,
independientemente de su fuente manual o electronica se refieren a la
legalidad y lealtad, exactitud, finalidad, acceso, no discriminacion, hacer
excepciones, seguridad, emitir sanciones, flujo transfronterizo de datos y el
campo de aplicacion.

e La autorregulacion, mas que el control del Estado, como en el caso de
Estados Unidos, es una estrategia que promueve la competencia y el
desarrollo tecnologico, a la vez que limita las acciones indeseables
autoritarias sobre el manejo de la informacion de datos personales.

e De la experiencia internacional, y dada la pulverizacion de los avances en
telecomunicaciones, la colaboracion entre naciones resulta indispensable
para establecer un marco definitorio y juridico para la permanente

proteccion de los datos personales.
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Acerca de las conclusiones sobre el estado actual de la legislacion en

México se concluye que:

A nivel federal existe una fragmentacién de la regulacién sobre datos
personales. Dicha situacion implica falta de control de las autoridades y
nula autorregulacién de las instituciones que tienen bases de datos con
informacion de la poblacion.

e Igualmente, la fragmentacién favorece la aplicacion indiscriminada segun
situaciones concretas, lo que desprotege a aquellos que no estan
contemplados en las leyes existentes.

e A nivel estatal, el rezago en materia de proteccion es alto, hasta la fecha
s6lo cuatro entidades protegen a través de la ley los datos personales.
Esto exige la atencion de quienes ven afectados los derechos
fundamentales que trastocan su dignidad, seguridad y privacidad.

e Es conveniente que se transite de la definicion al establecimiento de

normas especificas que engloben situaciones generales. Mas aun, es

necesario que se instrumenten los mecanismos de sancion aplicables a

quien por medios ilicitos, de forma abusiva y vulnerando los derechos de

dignidad y privacidad, comercializan la informacion sobre datos

personales.

Con fecha del 2001, 2005, 2006, 2008, 2009 y recientemente en el 2010
la Comision de Gobernacion de la Camara de Diputados ha presentado a LXI
Legislatura una iniciativa de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares, misma que a la fecha aun no ha
sido aprobada. De todo lo anterior, el tema de la proteccion de datos

personales continua vigente y en proceso de legislacion.
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