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INTRODUCCION

Existen muy pocas investigaciones sobre este tema en habla espafiola
y mas aun en México, es por esto que desafortunadamente para las
personas que Unicamente conocen el espafiol, la mayoria de estos
textos estan en otros lenguajes, o bien, las traducciones que se hacen
de esos textos suelen modificar el significado o la idea que el autor
deseaba expresar; la mayoria de las investigaciones son de
investigadores de Estados Unidos, Alemania y la India y es por eso
que algunos de los términos se tuvieron que dejar como nativos de
esas lenguas, por el hecho de que no existe una traduccion apropiada
al espafiol, o porque la traduccion restaba significado al concepto.

No hay duda que las aplicaciones de seguridad juegan un papel
importante en el futuro y que la tecnologia biométrica es un
importante componente en la seguridad informatica. Aunque el
100% de la proteccion nunca puede ser lograda, es importante
determinar la correcta tecnologia biométrica para cada aplicacion en
particular. Esta tesis es una contribucion al desarrollo de una nueva
generacion de comodidad al usuario y facilidad para operar los
sistemas de autenticacion biométricos, el cual abre un nuevo campo a
posibles aplicaciones.

Muchas investigaciones actuales tienen como U(nico objetivo el
implementar sistemas o algoritmos de reconocimiento de patrones
para la manera de caminar de las personas, sin preocuparse de que
muchas veces el entorno en que se lleva a cabo, no siempre es el
ideal; es decir, muchas veces las soluciones no pueden ser llevadas a
cabo por el simple hecho de implementar el sistema o el algoritmo;
esto porque no es posible esperar que un usuario camine por ejemplo
siempre por el mismo lugar, si usard los mismos zapatos, si estd
cansado o simplemente porgue trae una bolsa en la mano, entonces
no puede ser esperado que ese mismo algoritmo funcione en todo
momento y en todo escenario 0 mas particular aun si ese algoritmo
funcione Unicamente como un método de identificacion y no como
un método de autenticacion.

Entonces este es mi punto de partida, este trabajo de investigacion
comprendera un estudio exhaustivo de la biométrica por la manera de
caminar de las personas y se espera demostrar si la biometria por
la manera de caminar de las personas puede ser implementada
como un método de autenticacion. Para ello se estudian dos
vertientes: si la manera de caminar de las personas puede ser
implementada como un método de autenticacion y la segunda es, en



gue escenarios pude ser llevada a cabo ésta; por tal motivo se
propone como objetivo hacer al lector una mente analista para que
pueda discernir el momento en que esta tecnologia pudiera ser ideal
para ser utilizada como una forma de autenticacion si es que este
pudiera ser el caso.

Hago mencion del objetivo de cada uno de los capitulos que se
mostraran en esta investigacion con el propdsito de indicar al lector
lo que espera encontrar al terminar de leer cada capitulo.

El capitulo | de conceptos basicos cita las necesidades de evaluar los
compromisos de seguridad que se encuentran en todo centro de
cémputo, que en nuestro estudio serd el sistema de autenticacion
biométrico por la manera de caminar. Cito un estudio completo de lo
que debemos entender como seguridad, que proteger, en contra de
que proteger y como deben ser protegidos nuestros activos teniendo
en cuenta siempre un pre-analisis de valoracion de amenazas, riesgos
y contramedidas para tener un balance aceptable en la elevacién de
los costos y la complejidad de hacer a un sistema seguro y las
posibles intrusiones de un ataque o amenaza.

El estudio trata de abarcar todos los escenarios posibles; tanto los
particulares como la autenticacién en un solo lector biométrico,
como los escenarios donde la autenticacion sea remota, y por tanto
mas compleja, por ejemplo donde la base de datos de los modelos
para autenticacion se encuentren en una base de datos centralizada.

Una vez que se termine de leer el capitulo I, se comprendera
totalmente que nuestro sistema de autenticacion biométrico, debe
completamente verificar la identidad de alguna persona para que se
garantice que ella es quien ella dice ser; y por tanto, se cumpla con el
objetivo del servicio de autenticacion.

El siguiente objetivo en nuestro trabajo seria elegir qué tipo de
autenticacion seria el mas adecuado para nuestro sistema de
autenticacion por la manera de caminar de las personas.

Antes que nada el capitulo 11 explica a detalle el funcionamiento del
proceso de autenticacion, explicando cada una de sus etapas en el
flujo del proceso de autenticacion y asi mismo explica
minuciosamente muchas de las vulnerabilidades que se pueden



encontrar al momento de implementar cualquiera de los tipos de
autenticacion existentes.

El proposito de esto, es introducir claramente al lector para que
analice escrupulosamente cualquier escenario posible donde la
autenticacion pudiera estar presente con el fin de que él mismo
evalle cada escenario donde sea encontrado dicho servicio de
seguridad y de esta manera comprenda de manera fundamental y con
un criterio analitico el andlisis al siguiente capitulo denominado
BIOMETRIA.

Entonces; el capitulo 1l tiene como objetivo entender los tres
métodos generales de autenticacion:

1. hombre-a-hombre
2. hombre-a-maquina
3. méaquina-a-maquina

Y detalladamente todos los tipos de autenticacion existentes:

1. Alguna cosa que se conoce.
2. Alguna cosa que se tiene.

3. Alguna cosa que se es.

4. Algo basado en la ubicacion

Asi mismo se explica que dependiendo del nivel de seguridad
deseado en circunstancias particulares se puede adecuar al sistema
con esquemas del tipo hibridos o multi-factores.

El capitulo Il tiene como objetivo explicar detalladamente a la
biometria como el proceso de autenticacion elegido para nuestro
sistema de autenticacion por la manera de caminar de las personas.

Se explicara el detalle de cada una de las fases en que consiste un
sistema biométrico:

e Registro

¢ Identificacion

e Autenticacion

Al terminar de leer dicho capitulo, el lector deberd comprender los
siguientes puntos para nuestro trabajo de tesis:



e El flujo completo del proceso de autenticacion biométrico.

e Los problemas que existen o se puedan presentar al analizar
la implementacion del sistema de autenticacion biométrico.

e Entender las caracteristicas generales de la topologia
biométrica incluyendo qué tipo de aplicaciones son utilizadas
para la biometria fisioldgica y cuales son utilizadas para la
biometria conductual.

o Diferencias entre identificacion y autenticacion en un sistema
biomeétrico.

Asi mismo al momento de analizar el sistema de autenticacion
biométrico propuesto es fundamental e indispensable analizar su
funcionamiento de acuerdo a todos y cada uno de los siguientes
puntos:

Exactitud.

Precision.

Velocidad computacional.
Coste.

Facilidad de uso.
Facilidad de desarrollo.
Seguridad.

Integridad y

Privacidad.

El objetivo crucial de los primeros tres capitulos es dar al lector las
bases analiticas y necesarias para entender un proceso de
autenticacion biométrico, el cual hasta este punto el lector deberia de
ser capaz para comprender todo aquello que engloba a un sistema de
autenticacion biométrico y por tal, tener el predmbulo para empezar a
estudiar a la manera de caminar de las personas como un sistema de
autenticacion biométrico.

Se puede comenzar el cuarto capitulo con la siguiente cita biblica, en
Segunda de Samuel:

“18:24 Y David estaba sentado entre las dos puertas; y el atalaya
habia ido al terrado sobre la puerta en el muro, y alzando sus 0jos,
miro, y vio a uno que corria solo.
18:25 El atalaya dio luego voces, y lo hizo saber al rey. Y el rey dijo:
Si viene solo, buenas nuevas trae. En tanto que él venia acercandose,
18:26 vio el atalaya a otro que corria; y dio voces el atalaya al
portero, diciendo: He aqui otro hombre que corre solo. Y el rey dijo:
Este también es mensajero.



18:27 Y el atalaya volvio a decir: Me parece el correr del primero
como el correr de Ahimaas hijo de Sadoc. Y respondio el rey: Ese es
hombre de bien, y viene con buenas nuevas.”

¢Por qué? si este tema ha sido tan antiguo como es citado en la
biblia, ¢por qué en la actualidad apenas se encuentra bajo estudio y
no existen implementaciones industriales como un modo de
autenticacion biométrico? El capitulo IV es el capitulo central de esta
investigacion y se pretende explicar uno de los métodos mas nuevos
que existen en la actualidad referente a sistemas biométricos. El
estudio se basa en tres puntos clave:

e El caminar humano como un movimiento natural.

e Diferentes métodos y maneras de medir y obtener el
reconocimiento humano.

e Lamanera de caminar como un modo de identificacion.

Asi mismo explicaré a detalle las cualidades positivas y negativas
con las que podemos enfrentarnos al momento de analizar e
implementar la autenticacion biométrica por la manera de caminar de
las personas.



El Principio de la Proteccion Adecuada.- Los componentes de un
sistema de coOmputo deben ser protegidos solamente hasta que
ellos pierdan su valor.

“Segundo Principio de la Seguridad Informatica”



| CONCEPTOS BASICOS
1.1) SEGURIDAD INFORMATICA

Dada la complejidad que representa el estudio y el analisis de la
seguridad informética, es necesario definir ciertos conceptos y
elementos que intervienen en ella.

Se entenderd como un sistema de computo al conjunto formado por
el hardware, software, medios de almacenamiento, datos 6
informacion y las personas involucradas en éste.

Se entendera como un compromiso de seguridad a cualquier forma
posible de pérdida o dafio en un sistema de computo.

El término seguridad serd usado en el sentido de minimizar las
vulnerabilidades de los activos y los recursos [O"Gorman04].

Una vulnerabilidad serd cualquier debilidad que pueda explotarse
para causar pérdida o dafio a un sistema.

Un activo serd cualquier cosa con valor; donde los principales
activos o recursos que hay que proteger en un sistema de cémputo
son: hardware, software y datos.

Entonces una amenaza serd cualquier circunstancia con el potencial
suficiente para causar pérdida o dafio al sistema.
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Figura 1.- Flujo normal y amenazas a los sistemas de computo. La parte A
representa a la fuente, al emisor o al origen de los datos, y la parte B representa
al receptor o al destino. Tanto A, como B pueden ser personas, procesos,
dispositivos, computadoras y en la parte literaria se les conoce también como
entidades o principales (Alice & Bob)

Existen cuatro tipos de amenazas que explotan las vulnerabilidades
de los sistemas (Ver Figura 1) [Pfleeger96]:

e Interrupcion.- Es la pérdida, inutilizacion o no disponibilidad
de un activo en un sistema. Como puede ser, la destruccion de
un dispositivo de hardware, el borrado de un programa, el
borrado de datos o de archivos, etc.

e Intercepcion.- Se refiere a que una parte no autorizada ha
obtenido acceso a un activo. Algunos ejemplos pueden ser; la
copia ilicita de un programa, la intervencion en las lineas
telefonicas, la escucha de un enlace de red, etc.

e Modificacion.- Si una parte no autorizada, ademas de acceder
a un activo cambia su contenido, la amenaza es denominada
modificacion; como por ejemplo, el cambio de ciertos valores
a una base de datos, la alteracion de un programa para que
ejecute un calculo adicional, la modificacion de ciertos datos
que sean enviados electronicamente, etc.

e Fabricacion.- Este consiste en que una parte no autorizada
crea ciertos datos sobre un sistema de computo. El intruso
podria insertar informacion espuria a un sistema de
comunicacion de red o el agregado de registros a una base de
datos.



1.2) VULNERABILIDADES
Las amenazas pueden clasificarse como:

e Amenazas Accidentales.- Son aquellas que existen sin
ninguna intencion premeditada; como pueden ser el mal
funcionamiento del sistema, errores operacionales, errores en
software, etc.

e Amenazas Intencionales.- Son aquellas que si son llevadas a
cabo, pueden convertirse en un ataque. Por ejemplo, el
fisgoneo de una red mediante alguna herramienta de
monitoreo con el fin de irrumpir al sistema.

e Amenazas Pasivas.- Son aquellas, que si son llevadas a
cabo, no resultarian en alguna modificacion a la informacion
contenida en el sistema; inclusive ni la operacion ni el estado
del sistema serian alterados. Podemos citar por ejemplo la
lectura ilicita de archivos confidenciales.

e Amenazas Activas.- Es la alteracion de la informacion
contenida en el sistema o cambios al estado o a la operacion
del sistema. Un ejemplo puede ser la modificacion de las
tablas de encaminamiento (routing table) de un sistema por
un usuario no autorizado.

En la figura 2 se muestra como pueden afectar dichas amenazas a los
activos o recursos en un sistema de computo.
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Negacion de Hardware
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A Interrupcion
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k\/ Intercepcion
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j\'/ = \\\\_’/ e Modificacion
" Bombas logicas Fabricacion
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Modificacion Virus
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informacion

Figura 2.- Amenazas a los Activos y a los Recursos de Computo



1.2.1) Amenazas al Hardware

La visibilidad de los dispositivos fisicos, los hace un punto de ataque
mas simple.

Las personas han tirado sus alimentos sobre las computadoras y sus
dispositivos; aparte han sido quemadas, mojadas, electrocutadas con
alteraciones de voltaje o relampagos, pateadas, golpeadas, sacudidas,
aventadas y perforadas.

También los animales han puesto su granito de arena; perros, gatos,
ratones, pericos, etc.... han llegado a destruir los cables, ya sea por
mordiscos, picotazos, jalones, etc.; incluso las particulas de polvo (en
especial las cenizas de cigarro) llegan a perjudicar las partes electro-
mecanicas de los dispositivos.

Este tipo de actos los podemos catalogar como amenazas
accidentales.

Un ataque mas serio podria ser intencionado, queriendo hacer dafio a
un sistema de coémputo...

Disparos con armas de fuego, pufaladas, bombas, fuego, incluso
avionazos han destruido cuartos enteros con equipos de computo.
Ordinarias llaves, plumas y destornilladores han servido para hacer
cortocircuitos a tarjetas y a otros componentes de las maquinas. El
robo no puede faltar.

Los ataques del hombre hacia las méaquinas parecen no tener fin. El
robo y la destruccion han sido los ataques fundamentales para limitar
la disponibilidad de los equipos de computo. Los administradores de
los centros de computo han instalado sistemas de seguridad para
protegerlos; sin embargo la gran diversidad de microcomputadoras
en oficinas trae consigo la inversion de varios miles de délares para
el aseguramiento de los equipos. Debido a las grandes sumas de
dinero, muchas veces no es posible obtener un nivel de
aseguramiento adecuado (en muchas ocasiones es nulo).

La seguridad fisica puede ser ampliamente cubierta con guardias de
seguridad y/o cerraduras.



1.2.2) Amenazas al Software

Es mas facil detectar una lesion fisica en un equipo de computo que
encontrar el borrado de una linea de cddigo en un programa. Ademas
si el cambio realizado no altera las funciones principales del
programa, no seria nada facil detectar una modificacion al software,
mucho menos se podria determinar la dimensién de un cambio.

Al hablar del software nos referimos al sistema operativo, utilidades
y aplicaciones. Cada uno de éstos puede ser destruido
maliciosamente, modificado, borrado o mal instalado.

Borrado de Software.

Probablemente todas las personas que manipulan computadoras han
accidentalmente borrado archivos.

Modificacion de Software

Un ataque puede causar modificacion al software, causando fallas

durante su ejecucion o realizando tareas malintencionadas.

Cambiando un bit o dos, un programa corriendo normalmente puede
hacerlo inutilizable.

Ejemplos de éstos pueden ser:

Caballos de Troya
Virus

Puertas Traseras
Bombas Ldgicas
Filtros de Informacion

Robo de Software

Este ataque incluye copias no autorizadas de software. Los autores
de software y distribuidores tienen derecho a una compensacion por
el uso de sus productos, como lo son los musicos o los autores de
libros. Lamentablemente hoy en dia las copias no autorizadas no han
sido detenidas satisfactoriamente.



1.2.3) Amenazas a los Datos

La seguridad en Hardware es usualmente un tema de un pequefio
grupo de profesionistas en informética. La seguridad en software es
un problema maés grande, se extiende a los programadores y analistas
quienes crean o modifican los programas.

Los programas son escritos en un lenguaje que sélo lo conocen un
selecto grupo de profesionistas en computo; asi que la revelacion de
una parte del codigo de un programa no tendria sentido al publico en
general. Los datos por el contrario, pueden ser féacilmente
interpretados por casi cualquier persona; entonces, el ataque a los
datos es un mas grave y serio problema publico que los ataques al
hardware y al software.

Los datos no tienen esencialmente un valor intrinseco. Por esta razén
es muy dificil medir el valor de un dato. Sin embargo los datos tienen
un costo, quizas por el costo de su reconstruccion, o por volver a
desarrollar el dato.

Un dato modificado incorrectamente puede costar vidas humanas.
Por ejemplo, un error en el tiempo en que se deben aplicar las dosis
de insulina a un paciente con diabetes, pueden ocasionarle una
sobredosis y posiblemente la muerte.

El hardware y el software tienen en muchas ocasiones un gran
tiempo de vida en comparacion a los datos. El valor del dato puede
ser alto, pero en algunos casos los datos son de interés solamente por
un corto periodo de tiempo. Consideremos el siguiente ejemplo.

Imaginemos un ataque decisivo en la segunda guerra mundial entre
Japén y los EUA, en el cual iba a haber una invasion de parte de
Estados Unidos. Para ello se necesitaban difundir instrucciones muy
precisas a ciertas tropas en el territorio enemigo por medio de un
cddigo, pero tenian que difundirlas en menos de 24 horas.

El esquema de proteccion adecuado deberia de tomar a un intruso
mas de 24 horas romper el codigo, pues después de ese tiempo ya no
habria necesidad para tener confidencialidad en los datos.



1.3) ATAQUES

Un ataque entonces lo podemos definir, como cualquier accion que
explote alguna vulnerabilidad. A esta entidad se le puede conocer
como atacante, intruso, enemigo, cracker, hacker, incluso si
hablamos de una persona o un grupo de personas también se les
puede denominar delincuente 6 criminal informatico o
computacional.

Hay diversas maneras de catalogar los ataques, una de ellas es por su
origen: Internos y Externos.

1.3.1) Ataques Internos (Insider Attacks)

Estos ocurren cuando los usuarios legitimos de un sistema se
comportan de manera anormal o no autorizada. Muchos crimenes
computacionales son cometidos asi. Algunas de las medidas de
proteccién pueden ser:

e Cuidadosa eleccion del personal.

e Examinacion de hardware, software, politicas de seguridad y
configuraciones del sistema para la certeza de su correcta
operacion.

e Auditorias; para incrementar la probabilidad de detectar
ataques.

1.3.2) Ataques Externos (Outsider Attacks)
Pueden usar técnicas como:

Escucha del cable (wire tapping); ya sea, activa o pasiva.
Interceptacion de emisiones.

Enmascaramiento

Evitar los mecanismos de autenticacion y/o control de acceso

1.3.3) Algunos Tipos de Ataques

1.3.3.1) Enmascaramiento (Masquerade)

Es cuando una entidad pretende ser una entidad diferente.
Usualmente es usada con algunas otras formas de ataques activos;
especialmente replicas y modificaciones de mensajes. Por ejemplo,
cuando en una comunicacion se hace un envio de credenciales para



la autenticacion de un usuario y un atacante las graba, éste puede
repetirlas después, para autenticarse obteniendo los privilegios del
usuario atacado.

1.3.3.2) Replica (Replay)

Ocurre cuando un mensaje, o parte de un mensaje, es repetido para
producir un efecto no autorizado. Por ejemplo, un mensaje grabado
conteniendo informacion de autenticacion puede ser repetido por otra
entidad para autenticarse ella misma.

1.3.3.3) Modificacion de Mensajes (Modification of Messages)

Ocurre cuando una transferencia de datos es alterada sin deteccion y
da como resultado un efecto no autorizado; por ejemplo, cuando un
mensaje podria ser cambiado de: Permite a “Juan Hernéndez” leer el
archivo confidencial de “Cuentas” a: Permite a “Pedro Hernandez”
leer el archivo confidencial de “Cuentas”.

1.3.3.4) Denegacion de Servicio (Denial of Service)

Ocurre cuando una entidad falla al momento de ejecutar su propia
funcion, o actda en un camino que impide a otras entidades ejecuten
sus propias funciones. Aunque no siempre es posible prevenir una
condicion de denegacidon de servicio, los servicios de seguridad (que
seran explicados méas adelante) se pueden emplear para detectar una
denegacidn de servicio y con ello tomar medidas correctivas.

Esta deteccion puede no ser capaz de determinar si la condicion es
resultado de un ataque o de una condicion accidental. Ataques
intencionales en la denegacion de servicio pueden ser el borrado de
trafico o la generacion de tréafico extra; y posibles causas accidentales
pueden ser tormentas o terremotos [X.81096].

Esta identificacion y las medidas correctivas aparte de implicar el
uso de servicios de seguridad, también pueden implicar el uso de
servicios de no seguridad como por ejemplo; el desvio de trafico por
otros enlaces, pasar a medios de almacenamiento de reserva o
arrancar los procesadores de reserva.



Muchos tipos de servicios estan sujetos a ataques por servicio, y los
mecanismos que se emplean para prevenirlos varian segun el tipo de
aplicacion que se va a proteger. Por eso es imposible clasificar de
forma general los mecanismos de proteccion en contra de la
denegacién de servicio.

1.3.3.5) Puerta Trasera (Trapdoor)

Cuando una entidad de un sistema es alterada para permitir a un
atacante producir un no autorizado efecto sobre un comando o un
predeterminado evento o secuencia de eventos, el resultado es
denominado puerta trasera. Por ejemplo, un programa podria validar
la clave de ciertos usuarios, pero podria ser modificado para que
aparte de su funcionamiento normal, dejara un punto de entrada
secreto, para que también se valide la clave de un atacante.

1.3.3.6) Caballo de Troya (Trojan Horse)

Es un programa introducido dentro de un sistema que aparte de
realizar sus funciones permitidas, realiza funciones no autorizadas.
Por ejemplo, en una comunicaciéon que ademas del flujo normal de
transmision copiara mensajes a un canal no autorizado seria
denominado Caballo de Troya.

1.3.3.7) Virus

Es un programa o fragmento de codigo que puede propagar su
infeccion de un programa a otro o de una computadora a otra. Para
que un virus pueda ser activado el software debe ser ejecutado
primero.

1.3.3.8) Filtracion de la Informacion (Information Leaks)

Es cuando en un programa, se filtra la informacién para que sea
accesible a una no deseada persona o programa.

1.3.3.9) Bomba Ldgica (Logic Bomb)

Es una pieza de codigo intencionalmente colocada dentro de un
sistema para que ejecute ciertas funciones maliciosas cuando
condiciones especificas sean reunidas. Por ejemplo un programador



inconforme por un despido injustificado podria insertar una bomba
I6gica en el sistema para que despues de 10 dias que €l ya no
trabajaba en la empresa, borrara la base de datos de la ndmina 5
horas antes del corte de pago.

1.3.3.10) Ataque Salami (Salami Attack)

Son una serie de ataques que toman lugar cuando pequefias, casi
inmateriales cantidades de activos, son sistematicamente adquiridas
desde diversos origenes. Son cantidades tan pequefias que, por lo
general existen debajo del umbral de percepcion y por lo tanto,
dificilmente detectadas.

Imagine a un criminal que podria escribir un programa el cual
reduzca el rendimiento personal de los intereses mensuales de cada
uno de los clientes de un banco a 0.00001% y que en cada una de
estas transacciones por cliente, el dinero pasara a la cuenta del
criminal.

El resultado obtenido seria la acumulacion de activos de tal manera
que las victimas, no se percataran de la desaparicion de sus activos.
Menos probable seria que un cliente pudiera alertar al banco por un
infimo error en sus cuentas.

1.4) VALORACION DE LAS AMENAZAS, RIESGOS Y
CONTRAMEDIDAS

La seguridad generalmente eleva los costos y la complejidad de un
sistema. Es por esto, que antes de implementar seguridad en un
sistema, es necesario identificar sus amenazas. Una vez identificadas,
se sabré en contra de que se va a proteger.

Un sistema es vulnerable en muchos aspectos, pero solamente en
algunos es explotable, pues el resultado del ataque tiene que
justificar el riesgo y el esfuerzo de la intrusién. Algunas de las
caracteristicas que deben ser llevadas a cabo para la valoracion de
amenazas son:

e Identificacion de vulnerabilidades en el sistema

e Anadlisis de probabilidad de las amenazas que pudieran
explotar alguna vulnerabilidad
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e Evaluacion de las consecuencias si cada una de las amenazas
fueran exitosamente llevadas a cabo

e Estimar el costo de cada uno de los ataques

e Calcular el costo de las posibles contramedidas

e Elegir los mecanismos de seguridad que sean justificados
(posiblemente usando el analisis costo-beneficio)

Es comprensible entender ahora que el objetivo de la seguridad no es
hacer a un sistema perfectamente seguro, pues no es posible hacerlo
ni fisicamente, ni técnicamente. El objetivo por lo tanto, es hacer el
costo de un ataque lo suficientemente alto para reducir el riesgo a
niveles aceptables.

1.5) POLITICA DE SEGURIDAD

Como se ha visto hasta ahora, el campo de la seguridad es tanto
complejo como inalcanzable, pues un andlisis completo produciria
una desalentadora variedad en detalles. La politica de seguridad o
normativa de seguridad es entonces quien debe enfocarse en los
aspectos mas importantes que debieran recibir atencion.

En términos generales, es quien dice que es y que no es permitido en
el campo de la seguridad. Usualmente no es especifica; mas bien,
sugiere que es de suma importancia sin precisar como el resultado
debe ser obtenido.

La politica de seguridad puede especificar cierto tipo de acciones;
como la generacion de un informe de alarma de seguridad, el registro
de un evento en un registro de auditoria, el incremento del contador
de umbrales, incluso ignorar el evento o cualquier combinacién de
las anteriores [X.73692].

Como en un principio una politica de seguridad es definida de
manera general, no es del todo clara. El mejor camino para establecer
politicas mas claras es agregar mayor detalle a la politica; para esto
un estudio por fases sobre el area de inquietud proporcionaria la
informacion necesaria para agregar mayor detalle y con esto, el
proceso de refinamiento produciria una politica general en términos
MAs precisos y mas claros.
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En su forma més simple podemos definir a la politica de seguridad
como un conjunto de criterios para la provision de los servicios de
seguridad [X.84101].

1.6) SERVICIOS Y MECANISMOS DE SEGURIDAD

Los objetivos de las politicas de seguridad deben ser logrados
mediante los servicios de seguridad, los cuales deben ser
implementados mediante mecanismos de seguridad. Estos
mecanismos que son determinados por las amenazas previstas y el
valor de los recursos que hay que proteger [X.81096], consisten en
alguna funcionalidad especifica para algin servicio de seguridad
especifico.

Para ello, las reglas de seguridad son la informacion local que nos
ayuda, dados los servicios de seguridad seleccionados, para
especificar los mecanismos de seguridad subyacentes que se deben
de emplear, incluyendo todos los parametros necesarios para el buen
funcionamiento del mecanismo [X.80295].

1.6.1) Arquitectura de Seguridad OSI (ISO 7498-2 6 ITU-T
X.800)

La OSI (Open Systems Interconnection) se encarga de la
interconexion de sistemas de cémputo heterogéneos para que la
comunicacion entre procesos de aplicacion pueda ser lograda.

En varias ocasiones, controles de seguridad deben ser establecidos en
orden para proteger el intercambio de informacion entre los procesos
de aplicacion. El estandar ISO 7498-2 6 la Recomendaciéon ITU-T
X.800 de contenido idéntico, cubren la seguridad en la comunicacion
entre sistemas abiertos.

Los objetivos de esta arquitectura proporcionan una descripcion
general de los servicios y mecanismos relacionados a la seguridad y
define donde pueden ser proveidos dentro de las capas OSI.

En la practica los servicios deben de ser invocados en sus apropiadas
capas y en apropiadas combinaciones, usualmente con servicios y
mecanismos no OSI para satisfacer la politica de seguridad y/o los
requerimientos del usuario.
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1.6.1.1) Servicios de Seguridad

Un servicio de seguridad es una caracteristica que debe tener un
sistema para satisfacer una politica de seguridad. En otras palabras,
es quien identifica lo que es requerido.

1.6.1.1.1) Autenticacion

Estrictamente existen dos tipos de autenticacion: La autenticacion en
una comunicacién entre un par de entidades y la autenticacion del
origen de datos.’

Autenticacion de un par de entidades.- Este servicio es proveido
para usarse en el establecimiento de, o en el tiempo durante el cual,
la fase de transferencia de datos de una conexion, confirma las
identidades de una o mas de las entidades conectadas a una 0 mas
de las otras entidades.

De acuerdo a la naturaleza de los elementos en que se basa su
implementacidn podemos clasificarla en cuatro tipos:

Alguna cosa que se conoce

Alguna cosa que se tiene

Alguna cosa que se es

Algo que determina su posicion en la Tierra

Autenticacion del origen de datos.- Provee la corroboracion del
origen de una unidad de datos.

Es la certeza de que los datos hayan salido de donde se supone
debieron haber salido y no exista la posibilidad de haber suplantado
al origen.

! Otros tipos de autenticacion que no son explicados a detalle en 7498-2 6 X.800 son:

Directa.- Cuando s6lo intervienen las partes interesadas que se van a autenticar.
Indirecta.- Cuando interviene una tercera parte confiable que actia como autoridad o juez quien avala la

identidad de las partes.

Unidireccional.- Cuando basta que una de las partes se autentique ante la otra y no es necesario que la otra se
autentique, a su vez, ante la primera.
Bidireccional.- Cuando se requiere que ambas partes se autentiquen entre si.
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1.6.1.1.2) Control de Acceso

Este servicio protege a los activos del sistema contra los accesos y
usos no autorizados. Existen un gran nimero de técnicas propias y
tipos de control de acceso como los basados en funciones (RBAC)
[X.80503], inclusive modelos especificos para lograr los objetivos
del control de acceso, tales como los de Bell y LaPadula y Clark y
Wilson, entre otros.

Este servicio estad cercanamente relacionado al de autenticacion, ya
que un usuario debe generalmente ser autenticado antes de tener
acceso a los activos del sistema. Por esta razon, su estudio detallado
se integra con el de autenticacion, en algunas de sus partes.

1.6.1.1.3) Confidencialidad de los Datos

Este servicio de seguridad consiste en garantizar que los datos no
sean divulgados sin autorizacion [X.80503] a personas, entidades o
procesos [X.81496]. En algunos contextos este servicio se conoce
también como privacidad.

El estandar y la recomendacién identifican los siguientes tipos de
servicios de confidencialidad.

Confidencialidad Orientada a una Conexion.- Provee la
confidencialidad de todos los datos de usuario sobre una conexion
[X.81496].

Confidencialidad Orientada a una no Conexion.- Provee la
confidencialidad de todos los datos de usuario sobre una
comunicacion sin conexion.

Confidencialidad Selectiva de Campo.- Provee la confidencialidad
en ciertos campos seleccionados entre los datos del usuario sobre
una conexién o sobre una simple unidad de datos en una
comunicacion sin conexion.
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Confidencialidad del Flujo de Trafico.- Este servicio provee la
proteccion de la informacion que podria derivarse de la observacion
del flujo de tréfico.

1.6.1.1.4) Integridad de los Datos

Este servicio protege a los activos del sistema contra todo tipo de
accion que atente contra la integridad de los activos que no esté
autorizada [X.81596]; como pueden ser las modificaciones, las
alteraciones, borrados, inserciones, etc.

Estrictamente hablando, la integridad como tal no se puede
garantizar, lo que si se puede garantizar, es que si la informacion
sufre algun tipo de alteracion ésta pueda ser detectada (verificacion
de la integridad).

Integridad de la Conexién con Recuperacion- Provee la
integridad de todos los datos de usuario sobre una conexion con
intento de recuperacion.

Integridad de la Conexion sin Recuperacion.- Provee la
integridad de todos los datos de usuario sobre una conexion sin
intento de recuperacion.

Integridad de la Conexion con Campos Seleccionados.- Provee la
integridad de campos elegidos entre los datos de usuario en una
unidad de datos transferidos sobre una conexion.

Integridad Orientada a la no Conexion.- Determina si una simple
unidad de datos recibida ha sido modificada en una comunicacion
orientada a la no conexion.

Integridad Orientada a la no Conexion de Campos
Seleccionados.- Provee la integridad de campos elegidos entre los
datos de una comunicacion sin conexion.

15



1.6.1.1.5) No Repudio

El no repudio proporciona proteccion en contra de la posibilidad que
alguna de las partes involucradas en una comunicacion niegue haber
enviado o recibido un mensaje.

Las disputas resultantes [X.81397] solo pueden resolverse con la
disponibilidad de las pruebas. Estas pueden ser resueltas
directamente por las partes involucradas o por un arbitro.

El arbitraje sdlo puede ser eficaz si las partes involucradas aceptan la
autoridad del éarbitro y solamente las evidencias aportadas son
aceptadas si estan garantizadas por una 0 mMA&s terceras partes
confiables. (Facultativamente, el arbitro puede ser la tercera parte
confiable).

Los mecanismos de no repudio utilizan varios tipos de terceras partes
confiables y formas de evidencia como lo son la fecha, la hora y
ubicacion del originador/receptor.

No repudio con Pruebas de Origen

Las pruebas del origen de los datos son entregadas al destinatario
para protegerlo en contra de que el remitente tratase de impugnar
falsamente algin dato o contenido enviado; incluso contra la falsa
afirmacién por parte del originador de que los datos no fueron los
que se enviaron [X.81397].

No repudio con Pruebas de Entrega

Las pruebas de la recepcion de los datos o su contenido son
entregadas al remitente para protegerlo en contra de que el
destinatario no niegue la recepcion de dichos datos o su contenido o
contra la falsa afirmacion de que los datos recibidos no son como se
enviaron, es decir, que hayan sido modificados por parte del
receptor.
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1.6.1.1.6) Disponibilidad

El andlisis de la disponibilidad que se refiere a los datos y al servicio,
es algo complejo en su estudio como servicio de seguridad; el 1SO
7498-2 y la Recomendacion ITU-T X.800 no consideran a la
disponibilidad como un servicio de seguridad.

Por otro lado el tridngulo CIA (CIA triad — Confidenciality Integrity
Availability) afirma que la Tecnologia de la Informacion (TI) es
basada en tres objetivos de seguridad: confidencialidad, integridad y
disponibilidad; pero no hay justificacion para ella. Méas sin embargo
hay evidencias en contra, las cuales indican que dicha afirmacion
puede ser incorrecta. Dos argumentos son explicados:

Primero, ¢es realmente cierto que la seguridad en la Tl sélo tiene 3
objetivos: Confidencialidad, Integridad y Disponibilidad?

En este trabajo hemos explicado que el estandar ISO 7498-2 6 la
Recomendacion ITU-T X.800 identifican por lo menos 5 servicios de
seguridad y hay otros que argumentan que hay mas [Donn91].

Segundo, ¢;verdaderamente la disponibilidad es un objetivo de la
seguridad?

Por décadas, los profesionales de la Tl han usado el término
“disponibilidad” en el sentido de “la probabilidad que el sistema
estara funcionando correctamente en algun tiempo dado [Storey96]”.
Y cuando los profesionales de la seguridad de la T se apropiaron del
término le dieron uno nuevo, diferente y con un significado mas
reducido: “proteccion en contra de la denegacion de servicio”. Esto
provocd una confusion y finalmente consiguieron que numerosos
profesionales de seguridad de TI aparentemente ahora crean que su
trabajo es lograr la disponibilidad en el amplio sentido de la palabra.

Ahora si intentdsemos construir una justificacion para la afirmacion
de que la disponibilidad es un objetivo de seguridad, podriamos
analizar la siguiente tabla (Tabla 1) y determinar lo siguiente:
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RETENCION DE
LECTURA ESCRITURA LECTURA/ESCRITURA
Proteccion
de los
datos en “Disponibilidad” [ =
contrade | Confidencialidad Integridad Proteccién en contra de la
un no Denegacién del Servicio]
autorizado

Tabla 1.- Proteccidn en contra de Condiciones Negativas

La revelacion y la alteracion de la informacion respectivamente
corresponden a la confidencialidad y a la integridad, que a su vez se
relacionan a los dos modos fundamentales de acceso a la informacion
en sistemas automatizados, lectura y escritura. Si ademas tratdsemos
de agregar a la disponibilidad, primero debemos acotar el término
disponibilidad como la “proteccion en contra de la denegacion de
servicio”.

Aqui la nocién es defender en contra de alguien que no este
autorizado para denegar a los usuarios el acceso a la informacion
para los cuales ellos estan autorizados. Entonces, la retencion de la
lectura y escritura podemos tomarla como un metanivel.

Sin embargo, para construir una justificacion mas completa
necesitariamos mas argumentos. Simplemente se concluye que hay
una amplia razén para dudar acerca de la afirmacion de que la
disponibilidad deba actuar como un servicio de seguridad.

1.6.1.2) Mecanismos de Seguridad

Un mecanismo de seguridad es un procedimiento concreto utilizado
para implementar un servicio de seguridad. En otras palabras,
describe cémo lograr un servicio de seguridad.

1.6.1.2.1) Mecanismos de Cifrado

Es el proceso de codificar un mensaje para que su significado no sea
evidente [Pfleeger96].

Los algoritmos de cifrado pueden ser reversibles o irreversibles.
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Reversibles:

e Cifrado Simétrico (Llave Secreta).- En el cual el
conocimiento del cifrado de llaves implica el conocimiento
de la llave de descifrado y de cifrado.

e Cifrado Asimétrico (Llave Publica).- En el cual el
conocimiento de la llave de cifrado no implica el
conocimiento de la llave de descifrado, o0 viceversa. Las dos
Ilaves del sistema son algunas veces mencionadas como
“llave publica” y “llave privada”.

Irreversibles:

Pueden o no pueden usar una llave. Cuando usan una llave, esta llave
puede ser publica o privada.

La existencia de un mecanismo de cifrado implica un mecanismo de
administracion de claves, excepto en el caso de algunos algoritmos
irreversibles.

1.6.1.2.2) Mecanismos de Firma Digital

La clave de este mecanismo es que la firma solamente puede ser
producida usando la informacion privada del firmante.

Cuando la firma es verificada, podria ser corroborada
subsecuentemente por una tercera parte confiable; por ejemplo un
juez o un arbitro.

Este mecanismo define dos procedimientos:

e Firmando una unidad de datos, y
e Verificando una unidad de datos firmada

El primer proceso usa informacion privada (Gnica y confidencial) al
firmante.

El segundo proceso usa procedimientos e informacion los cuales son

publicamente disponibles pero desde los cuales la informacion
privada del firmante no puede ser deducida.
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1.6.1.2.3) Mecanismos de Control de Acceso

El proceso para determinar cual es la utilizacion permitida de los
recursos de un entorno en un sistema, asi como la prevencion de los
accesos no autorizados, se le denomina control de acceso. Estos
estan relacionados con numerosos tipos de entidades que intentan
acceder o utilizar los recursos, tales como:

e Entidades fisicas
e Entidades ldgicas
e Usuarios humanos

Los accesos pueden ser a un sistema (es decir, a una entidad que es
la parte que se comunica de un sistema) o dentro del sistema.
Algunas entidades del sistema involucradas en ser protegidas pueden
ser:

e Una entidad de capa del modelo OSI
e Unarchivo
e Unsistema

Si la entidad trata de usar un no autorizado recurso, 0 un autorizado
recurso con un impropio tipo de acceso, lldmese divulgacion,
modificacion, destruccion o denegacion de servicio [X.81296], las
restricciones en el control de acceso deben rechazar el intento.

1.6.1.2.4) Mecanismos de Integridad de Datos

Se pueden entender dos tipos de servicios de integridad:

e Laintegridad de una simple unidad de dato o campo; y
e Laintegridad de una cadena de unidades de datos o campos.

Determinar la integridad de una simple unidad de dato envuelve dos
procesos; uno en la entidad emisora y uno en la entidad receptora.

La entidad emisora agrega una funcion de sus propios datos en la
unidad de datos enviada. Esta informacién extra puede ser un cédigo
de verificacion de bloques o un verificador de valor criptografico y
puede ademas ir cifrado. La entidad receptora genera su
correspondiente funcion complementaria y la compara con los datos
recibidos para determinar si el dato ha sido modificado en transito.
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1.6.1.2.5) Mecanismos de Intercambio de Autenticacion

Algunas técnicas son:

e Uso de informacion de autenticacion; como claves las cuales
son suministradas por una entidad emisora y verificadas por
una entidad receptora.

e Técnicas criptograficas.

e Uso de caracteristicas y/o posesiones de la entidad y/o por su
localizacion.

Si el mecanismo no es exitoso el resultado obtenido podria ser el
rechazo o la terminacion de la conexion.

Cuando técnicas criptograficas son utilizadas, ellas pueden ser
combinadas con protocolos “hand-shaking” o “de saludo inicial”.

La eleccién de técnicas de intercambio de autenticacion dependera
sobre las circunstancias en las cuales ellas sean necesitadas. En
muchas circunstancias ellas deberan ser complementadas con:

e Estampados de hora y sincronizacion de relojes.

e Protocolos de Saludo Inicial de dos o tres caminos
(autenticacién unilateral o mutua).

e Servicios de no repudio realizados por mecanismos de
notarizacion y/o firma digital.

1.6.1.2.6) Mecanismos de Proteccion contra Andlisis de Tréafico

Pueden ser usados para proveer varios niveles de proteccidon en
contra del analisis de trafico. Este mecanismo puede ser efectivo
solamente si es protegido por un servicio de confidencialidad.

1.6.1.2.7) Mecanismos de Control de Enrutamiento

Las rutas pueden ser implementadas o dindmicamente o pueden ser
pre asignadas; estas Ultimas son utilizadas para robustecer subredes,
transmisiones o enlaces.

Se puede especificar al proveedor del servicio de red para que
establezca una conexion via una diferente ruta. Los datos con ciertas
etiquetas de seguridad pueden ser prohibidos por una cierta politica
de seguridad para que solo pasen por ciertas subredes, transmisiones
o enlaces.

21



También el iniciador de una comunicacién puede especificar
advertencias de encaminamiento para que especificas subredes,
enlaces o transmisiones sean evitados.

1.6.1.2.8) Mecanismos de Notarizacion

Propiedades acerca del dato comunicado entre dos o mas entidades,
tales como su integridad, origen, tiempo y destino, pueden ser
aseguradas por el suministro de un mecanismo de notarizacion.

La certeza es provista por una tercera parte confiable: un notario; el
cual es confiable por las entidades comunicidndose, y el cual
mantiene la informacion necesaria para proveer la certeza requerida
de una manera justificable.

Cuando el mecanismo de notarizacion es invocado, el dato es
comunicado entre las entidades comunicandose via las protegidas
instancias de comunicacion y el notario.

1.6.1.3) llustracion de la relacion entre los Mecanismos,
Servicios y Capas

A continuacion se presentan dos tablas (Tabla 1 y 2) en las que se
muestran los servicios de seguridad que se implementan en cada
capa, conforme a la arquitectura definida en el modelo OSI, asi como
los mecanismos de seguridad empleados para implementar cada
servicio.
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Control
Servicio de Seguridad " Firma . Autentica Traffic | Control de | Notarizacio
Cifrado . De Integridad . . 7
Digital cion Padding Ruteo
Acceso
Autenticacion de indentidad Si Si Si
Autenticacion de origen de . .
= Si S

datos
Control de acceso Si
Confidencialidad con conexion S S
v sin conexion ‘
Confidencialidad selectiva de S
campo
Confidencialidad de flujo de . . .

e . Si Si Si
trafico
[ntegridad con conexion con o §i Si
sin recuperacion '
Integridad con conexion g g
selectiva de campo '
Integridad sin conexion Si Si Si
Integridad sin conexion y " . .

iy CXION ) Si S b

seleccion de campo
No repudio: origen y entrega Si Si Si

Tabla 2.- Relacion entre servicios y mecanismos de seguridad

Servicio de Seguridad Fisica Enlace Red Transporte Sesion Presentacion | Aplicacion
| 2 3 4 5 6 7

Autenticacion de indentidad Si Si Si
Autenticacion de origen Si Si Si
Control de acceso Si Si Si
Confidencialidad con conexion Si Si Si Si Si
Confidencialidad sin conexion Si Si Si Si
Confidencialidad selectiva de campo Si
Confidencialidad de flujo de trafico Si Si Si
Integridad con conexion y con S S
recuperacion ’
Integridad con conexion y sin . . .

= . 2 Si Si Si
recuperacion
Integridad con conexion selectiva de §i
campo
Integridad sin conexion Si St Si
Integridad sin conexion selectiva de G
campo
No repudio con prueba de origen Si
No repudio con prueba de entrega Si

Tabla 3.- Relacién entre servicios de seguridad y las capas del modelo OSI

Como se ha podido observar en las Tablas 2, cuatro de los cinco
servicios de seguridad que estandariza el 1ISO 7498-2 se implementan
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usando técnicas criptogréaficas, por lo que la seguridad informatica
estd intimamente relacionada con la criptografia.

1.6.1.4) Interacciones entre Mecanismos de Seguridad

A veces se necesitan diferentes servicios de seguridad en una
comunicacion; esta necesidad se puede cubrir utilizando o un solo
mecanismo de seguridad que proporcione mdaltiples servicios de
seguridad, o simultaneamente diferentes mecanismos.

Por ejemplo; pensemos en una comunicacion donde Alicia deba
enviar ciertos datos a Bob. Bob debe estar seguro que la informacion
realmente la esta enviando Alicia (autenticacién), asi como también
le preocupa conocer que la informacién le sea llegada sin ningun tipo
de alteracion (integridad). Por otro parte, las politicas en la
transferencia de datos, dictan que todos los datos que pasen sobre un
Router, deberan ser verificados en su integridad.

(S

.
1) CIFRADO 2 CIFRADO
a) H1 = MDS(MD a) Tl = A _prv_kihD
b) CL = A priv_ k(M) b) H1 = MDS{C1)
€) A -=B=(HLCl) ¢) A-=B = (ClHIl)
DESCIFRADO DESCIFRADO
a) M= A_pub_kiCl) a) H2 = MDS(C1)
b H2 = MIDS(M) byHL=H2 =7
H2=Hl =2 ) B-=M=A pub_k(Cl)

Donde:

HI1 = Huella digital del mensaje en el cifiado

H2 = Huella digital del mensaje en el decifrado

MDE = Funcion de digestion para obtener la inte gridad del mensaje
C'1 = Fuma digital del mensaje

A_priv_k = Llave privada de Alicia

A_pub_k = Llave publica de Alicia

M = Menzaje

A= Alicia

B = Bob

R = Router

Figura 3.- Comunicacion entre Alicia y Bob

Dos opciones son ejemplificadas en la Figura 3
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1) CIFRADO

a. Obtenemos H1 por medio de M.

b. Obtenemos C1 por medio de M.

c. Seenvian ambas: H1y C1.

DESCIFRADO

a. Desciframos C1 con A pub k para obtener M vy
garantizar la autenticidad de que Alicia nos envi6 dicha
informacion.

b. Obtenemos la huella digital desde M.

c. Comparamos las huellas digitales para verificar la
integridad.

2) CIFRADO

a. Obtenemos C1 por medio de M.

b. Obtenemos H1 por medio de C1.

c. Seenvian ambas: C1y H1.

DESCIFRADO

a. Obtenemos H2 por medio de C1.

b. Comparamos H1 con H2 para obtener la integridad de la
informacion.

c. Bob toma A _pub_k para obtener M y con ello autenticar
a Alicia.

Podemos observar que ambos ejemplos satisfacen dicho problema;
pero siendo cuidadosos al analizar el ejemplo uno, podemos
comentar lo siguiente:

e Cualquier R por donde pase M es visto; ya que es necesario
conocer el texto en claro M para subsecuentemente obtener la
huella digital H1.

e Es necesario tener acceso a la llave publica de Alicia para
obtener M.

e Cada R debe autenticar a A, aunque no sea un requisito del
problema.

A lo que en el ejemplo dos, podemos partir del supuesto en que sélo
Alicia y Bob puedan tener acceso a sus llaves publicas; al final
solamente Bob autenticara a Alicia y por supuesto, ningin Router
jamas tendra conocimiento del texto en claro M.

Concluimos que: Las propiedades de seguridad de los mecanismos
dependen del orden en el cual se combinaran las transformaciones
criptogréficas. Es de suma importancia analizar la interaccion entre
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los mecanismos de seguridad a usar, pues un mal andlisis podria traer
catastroficas vulnerabilidades al sistema, el uso de mayores recursos;
tanto fisicos como l6gicos, sobrecarga de procesamiento en los
equipos, sobrecarga innecesaria en el ancho de banda, etc.

1.6.1.5) Otros Mecanismos de Seguridad

Los siguientes mecanismos no son especificos para algun servicio en
particular, es por eso que no son explicitamente descritos para una
determinada capa en el Modelo de Referencia OSI. Estos mas bien
deben de ser implementados segun el nivel de seguridad que se
requiera.

1.6.1.5.1) Funcionalidad de Confianza

Estos procedimientos en general son costosos y dificiles de
implementar. Practicamente se refiere a alguna funcionalidad la cual
directamente provea, una situacion de confianza.

La funcionalidad de confianza debe ser usada para extender la
efectividad de otros mecanismos de seguridad. Los procedimientos
tanto en software como en hardware varian dependiendo el nivel de
amenazas percibidas y el valor de la informacion a ser protegida.

1.6.1.5.2) Etiquetas de Seguridad

Los recursos incluyendo los datos pueden tener etiquetas de
seguridad asociadas con ellos. Por ejemplo para indicar un nivel de
sensibilidad.

Una etiqueta de seguridad puede ser un dato adicional asociado con
el dato transferido o puede ser algo relacionado implicitamente; por
ejemplo, el uso de una clave especifica para cifrar datos; o por el
contexto de un dato, como su origen o su ruta de transferencia.

1.6.1.5.3) Deteccion de Eventos

Incluye la deteccion de consideraciones relacionadas con la
seguridad [X.73692]. Puede incluir también la deteccion de eventos
normales:
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e Ingresos exitosos a los sistemas

e Especificas violaciones de seguridad

e Especificos eventos elegidos

e Exceso de ocurrencias sobre un evento

La deteccion de varios eventos relevantes a la seguridad pueden por
ejemplo, causar una 0 mas de las siguientes acciones:

¢ Informe local o remoto en tiempo real del evento
e Registro del evento
e Accidn de recuperacion

1.6.1.5.4) Pistas de Auditoria de Seguridad

Una auditoria de seguridad es una independiente revision y
examinacion de registros y actividades del sistema que proveen un
valioso mecanismo para la deteccion y la investigacion de posibles
brechas de seguridad con el fin de determinar que informacion u
otros recursos han sido comprometidos.

Los objetivos de una auditoria de seguridad son los siguientes
[X.81695]:

e Facilitar la identificacién y el analisis de las acciones o
ataques no autorizados;

e Ayudar a garantizar que las acciones puedan atribuirse a las
entidades responsables;

e Contribuir al desarrollo de los procedimientos mejorados del
control de dafios;

e Confirmar el cumplimiento de las politicas de seguridad;

e Notificar cualquier informaciébn que pueda indicar
insuficiencias en los controles del sistema; y

e Determinar los posibles cambios necesarios de controles,
politica y/o procedimientos.

La conocida existencia de pistas de auditoria de seguridad puede ser
un factor disuasivo para aquellos individuos que pudieran intentar
dafiar el sistema.

Los mecanismos de auditoria de seguridad no participan
directamente en la prevencion de las violaciones de seguridad;
Unicamente estan relacionados con la deteccion, el registro y el
anélisis de eventos.
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En muchos paises existen leyes destinadas a proteger la privacidad
de los ciudadanos. Un registro de rastreo personal puede verse
afectado por las leyes nacionales, relacionadas con la privacidad y el
acceso a la informacion. Tales registros deberan ser protegidos
contra la informacion no autorizada.

En aquellos casos en que los registros de auditoria de seguridad se
utilicen como evidencia legalmente admisible, pueden existir
requisitos especificos con respecto a la utilizacion, almacenamiento y
proteccion de los registros de auditoria de seguridad.

1.6.1.5.5) Recuperacion de la Seguridad

Apoyado con otros mecanismos como la manipulacion de eventos y
la administracion de funciones, acciones de recuperacién son
Ilevadas a cabo.

Estas acciones de recuperacion pueden ser de tres tipos:

e Inmediatas.- Acciones inmediatas pueden crear una inmediata
suspension de las operaciones, como una desconexion.

e Eventuales.- Pueden producir una temporal invalidacion de
una entidad.

e Largo término.- Pueden ser la introduccion de una entidad
dentro de una “lista negra” o el cambio de una clave.

1.6.1.5.6) Alarmas de Seguridad

El usuario de la gestién de seguridad necesita ser avisado siempre
que se detecte un evento indicador de un ataque. Un ataque contra la
seguridad puede ser detectado por un servicio, un mecanismo o por
otro proceso.

El estdndar 1SO 7498-2 0 la Recomendacion ITU-T X.800 no
definen a las alarmas de seguridad como mecanismos de seguridad,
sino como acciones identificadas por las politicas de seguridad como
posibles brechas de seguridad [X.73692].

Una notificacion de alarma de seguridad puede ser generada por uno
de los usuarios finales comunicantes o por cualquier sistema o
proceso intermedio situado entre los usuarios finales. Algunos de

28



estos eventos pueden requerir una accién inmediata, mientras que
otros pudieran requerir una investigacion ulterior para determinar
alguna accion requerida, si asi lo necesitase.

En la tabla 4 se indican las causas de alarma de seguridad
correspondientes a los tipos de informe de seguridad especificos.

Tipo de evento Causas de alarma de seguridad

WViolacidn de la integridad [nformacion duplicada

Informacion faltante

Deteccidn de modificacion de informacian
[nformacion fuera de secuencia

[nformacian no esperada

Violacidn operacional Denegacion de servicio
Fuera de servicio
Error de procedimiento

Razdén no especificada

WViolacion fisica Manipulacidn de cable
Deteccion de intrusion

Razdn no especificada

Violacion de servicio o de Fallo de autenticacion
mecanismo de seguridad Brecha en la confidencialidad
Fallo de no repudio

Intento de acceso no autorizado

Razdén no especificada

Violacion del dominio temporal [nformacion retardada
Clave caducada
Actividad a deshora

Tabla 4.- Causas de Alarmas de Seguridad

Al término de este capitulo se puede comprender ampliamente que
nuestro sistema para el reconocimiento del caminar humano debe ser
analizado y modelado en escenarios particulares donde se pretenda
implementar este tipo de tecnologia; pues, como ahora ya sabemos,
no hay un modelo de seguridad especifico a seguir en todos los
escenarios. Es por eso que se requiere hacer un analisis especifico de
seguridad en cada escenario para saber en contra de qué se va a
proteger, qué se va proteger y como Se van a proteger nuestros
activos.

Asi mismo podemos comprender que para que una persona la
podamos identificar al caminar, debemos completamente verificar la
identidad de esa persona para que se garantice que ella es quien ella
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dice ser; y por tanto, se cumpla con el objetivo que se describira en el
siguiente capitulo: el servicio de autenticacion
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En el mundo digital si queremos amarrar un evento a un
individuo, es importante que nosotros apropiadamente
amarremos al individuo a su identidad digital.

“Anénimo”



Il AUTENTICACION
2.1) INTRODUCCION

La autenticacion se refiere a la verificacion de tu identidad y la
autenticacion responde a la pregunta de “;Quién tii eres?”.

Antes de las telecomunicaciones y las redes de computadoras, el
modo tradicional de autenticacion era por medio de un guardia.
Cuando un guardia visualmente reconocia a la persona que solicitaba
la autenticacion y sabia que €l era el autorizado, el guardia otorgaba
la autenticacion. Sin embargo, hoy en dia para transacciones remotas
se utilizan derivados indicadores de la autenticidad; ellos no son
“/Quién tu eres?”, pero un manualmente acordado dispositivo o
protocolo actla como evidencia de que tu eres quien ti dices ser
[O"Gorman04].

La autenticacion humana es tratar de limitar el acceso a las redes
computacionales o a las ubicaciones fisicas solamente a las entidades
que tengan autorizacién verificando la identidad y determinando la
legitimidad de un individuo. Esto es hecho, equipando a los usuarios
con algun método de autenticacién como lo es: un NIP (Numero de
Identificacion Personal), un testigo®, un biométrico, un aparato SPG o
cualquier combinacion que se pudiera realizar con cualquiera de los
anteriores. Sin embargo debido a la imperfeccion humana o a la poca
cultura que se tenga, estos no siempre son usados con las debidas
precauciones, debido a los hoyos de seguridad que se van dejando, o
ellos son demasiado seguros, pero inconvenientes para las
circunstancias.

Los métodos de autenticacion son las herramientas que nos ayudan a
conseguir el acceso que puede ser otorgado. Sin embargo, estas
herramientas no son equivalentes, y desafortunadamente todavia
ninguno ha probado tener certeza en ofrecer una “perfecta seguridad”
y una conveniencia universal [O"Gorman04].

El primer método de autenticacion conocido era la autenticacién
hombre-a-hombre, pero con el nacimiento de las computadoras y las
telecomunicaciones surge la necesidad de un funcionamiento entre
comunicaciones mas confiable. Ahora tres métodos generales de

! Pequefio dispositivo fisico que un usuario autorizado de servicios de cémputo se le es dado para ayudar a
una autenticacion, en el inglés es conocido como “token”.
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autenticacion son conocidos: hombre-a-hombre, hombre-a-maquina
y méaquina-a-maquina®.

Por lo tanto, en nuestra investigacion solamente vamos a retomar dos
métodos de autenticacion como lo vemos en la figura 4: Hombre-
Maquina y Maquina-Maquina.

1 1 1
i AUTENTICACION | AUTENTICACION MAQUINA |
! HUMANA ! ;
1 1
i | i
E i Cliente ? :
: X ¢ :
1 H :
i = |
AR I — S S——
Secreto X Secreto Y '

Figura 4.- Autenticacion Hombre-M&quina y Maquina-Maquina

2.2) FASES DE LA AUTENTICACION

2.2.1) Registro

Cualquier sistema que pretenda hacer uso de mecanismos de
identificacion y/o autenticacion requiere de un procedimiento de
registro de las componentes del mismo. Hay que levantar un
inventario de componentes y/o de usuarios. El sistema se considera
acotado a los elementos que consten en este inventario, y aquellos
elementos que no aparezcan en este inventario, por definicion, no
forman parte del sistema. Claro, este inventario se modifica a lo
largo del tiempo, estando sujeto a procesos de altas, bajas y cambios.

Un ejemplo de un registro es cuando tratamos de ingresar a una
computadora con un acceso delimitado. Si la computadora tiene un
control de acceso, hay que acudir al administrador del sistema para
solicitar una cuenta de usuario; procedimiento que no es mas que el
registro a un sistema que esta formado por todos los miembros que
puedan tener acceso a la computadora. El solicitante entonces pide
usar el sistema y el administrador da de alta al usuario y debe
entregar su correspondiente clave de acceso. Al solicitar ingreso en el
sistema, se deben de mostrar las credenciales como prueba de la
realizacion del registro.

2 Existen métodos para autenticar animales u objetos, pero este documento hace referencia al humano.
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2.2.2) ldentificacion

En el registro en cualquier sistema se anota un identificador del
usuario. Este puede ser su nombre, un apodo, un nimero (como en
las cuentas numeradas de ciertos bancos, o el numero de pasaporte) o
informacion que distinga a un usuario de los demas. Mediante este
identificador se localiza al correspondiente usuario.

2.2.3) Autentificacion

Al registrarse el usuario debe depositar o recibir algo que lo
autentique, que es un dato que se relacione con el usuario. La
posesion de este dato se considera como evidencia incontrovertible
de que el que lo exhibe es quien aparece en el registro. La
imposibilidad de exhibir el dato que autentica, inmediatamente lleva
a la denegacion del uso del servicio que se solicita.

En el caso del ingreso a la computadora con acceso delimitado, la
identidad se demuestra mediante el nombre del usuario. Este nombre
es una identificacion mediante la cual el sistema acredita quien va a
usar el sistema. Como apoyo a este elemento de identidad se incluye
un elemento que es una clave de acceso. Esta clave es verificada por
la computadora y hace constar la identidad del usuario. La clave por
tanto, deberia indicar que el usuario ha llevado a cabo el tramite de
registro ante el administrador del sistema.

Para que estos términos queden mas claros, nos basaremos en el
protocolo® de Unix; el cual lo enfocaremos sobre estos tres puntos:

A B A pide peticién a B

2)A = ;Quién eres? (log in)

3VA — 5 Soy ramses

4) A Demuestra que eres ramses

S) A ———» Te doy clave

[os B ve N v s B s B v}

G6) A o “Aceptado o no aceptado™

® Un protocolo es una secuencia preacordada de acciones para lograr alguna tarea.
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e Punto 1. En este ejemplo podemos ver que en el paso tres el
usuario ramses (A) se tiene que identificar ante el sistema
(B).

e Punto 2. En el paso cinco el usuario ramses (A) se tiene que
autenticar con el sistema (B).

e Punto 3. Y para todo este protocolo tuvo que haber un
registro preestablecido para formar parte del sistema.

2.3) METODOS DE AUTENTICACION

Los cuatro métodos de autenticacion o categorias de caracteristicas
usadas hoy, son:

e Alguna cosa que se conoce: NIP, contrasefia, o informacion
personal tal como el nombre de soltera de mama, etc..

e Alguna cosa que se tiene: Una tarjeta de crédito, una llave,
etc..

e Alguna cosa que se es: Una caracteristica personal tal como
una huella digital, una firma, reconocimiento de voz, etc..

e Algo basado en la ubicacion: Caracterizada por satélites.

2.3.1) Alguna cosa que se conoce

Este tipo de herramienta de autenticacion esta basado en un secreto
compartido por el usuario y el sistema de informacion. Tipicamente
se trata de una contrasefia, que es una palabra 0 mas generalmente
una sucesion de caracteres alfanumericos.

Cuando un usuario se identifica al solicitar acceso a un sistema de
informacidn, debe ademas exhibir su contrasefia, que esta registrada
en el archivo de usuarios del sistema. Esta contrasefia se asigna en el
momento de su registro, pero puede ser cambiada tantas veces como
el usuario desee.

2.3.2) Cosas que se conocen que pueden ser descubiertas,
predichas o pirateadas

Puesto que se trata de un secreto compartido, hay que proteger este
secreto en ambos extremos de la trayectoria. O sea, en el archivo de
usuarios y en la memoria de la persona que lo usa. También hay que
proteger el secreto en el transito del usuario al sistema. La mayor
parte de las intrusiones se deben a una proteccion deficiente en
alguno de estos puntos. Si alguien ajeno al sistema llega a conocer el

35



secreto compartido puede suplantar al usuario y dejar de estar fuera
del sistema.

Los requerimientos en la fortaleza de las contrasefias pueden ser
impuestos al usuario, pero si la contrasefia es muy dificil, el usuario
puede escribir la contrasefia mas sencilla en un esfuerzo por no
olvidarla. Sin imponer alguna fortaleza o requerimiento al secreto,
los usuarios pueden crear una contrasefia que es facil de recordar o
predecir. Esto hace el trabajo de los piratas informaticos y la
tecnologia de las intrusiones a las contrasefias mas facil. Incluso,
muchas personas vuelven a usar la misma contrasefia para diferentes
accesos; por lo tanto si una contrasefia es comprometida, todos los
demas accesos pueden ser comprometidos.

Para entender las precauciones que hay que tener para proteger el
secreto compartido hay que reflexionar sobre las posibles acciones
de un suplantador en potencia.

Si el suplantador logra enterarse del secreto porque el usuario lo
escribid y no ocultd ese escrito, no hay defensa posible. Lo Gnico que
se puede hacer es convencer a los usuarios de que no escriban su
contrasefia en un documento piblico?, y seleccionar la contrasefia en
forma nemonica, para que el usuario la recuerde sin necesidad de
escribirla.

Si el suplantador logra obtener el archivo de usuarios que residen en
el sistema y en éste aparecen sus contrasefias, los intentos de
autenticacion serian inmediatos y no habria ningan tipo de defensa.
Lo que se debe hacer, es, NO almacenar las contrasefias en claro en
el archivo de usuarios, sino almacenarlas en forma cifrada.

No es buena practica transmitir la contrasefia en una comunicacion,
pues el suplantador puede percibirla, lo que hay que hacer es NO
transmitirla. En lugar de hacerlo, el sistema puede cifrar algun
mensaje con la contrasefia y enviar el mensaje cifrado. A su vez el
usuario hace algo similar devolviendo su mensaje original afiadiendo
otro mensaje y cifrando el conjunto con la contrasefa. El sistema al

* El usuario puede crear un archivo en la computadora con una lista de identificadores y sus propias
contrasefias, donde solo €l “pueda” tener acceso a ese archivo. Los usuarios pueden ademas mantener una
copia de respaldo por ejemplo en el correo electronico, pero cifradas con una clave Unica o resguardadas bajo
un testigo del cual se hablara mas adelante [15].
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recibir su propio mensaje descifrado logra la autenticacion del
usuario. Hay diversas variantes de este procedimiento Illamados
"protocolos de autenticacion fuerte basados en contrasefias débiles".

Si el suplantador obtiene un archivo con contrasefias cifradas y
conoce el algoritmo de cifrado, puede emplear todas las
combinaciones posibles de los caracteres licitos, cifrarlas, y producir
asi una lista de contrasefias posibles que puede probar una por una.

El suplantador ademas, puede intentar adivinar la contrasefia de un
usuario, mediante una lista de contrasefias probables. Puede usar
listas exhaustivas o aprovechar la tendencia natural a usar
contrasefias nemonicas y elaborar una lista de contrasefias probables
(nombre del usuario, nombre de la esposa, del perro, fecha de
nacimiento, etc.) basadas en su conocimiento del usuario. También
se puede emplear una lista de palabras frecuentes del idioma
empleado por el usuario. Una por una las presenta al sistema en
repetidos intentos para obtener acceso.

Algunas soluciones pueden ser limitar el nimero de intentos que se
permiten, alertando al administrador cuando se exceda este limite.
También se puede limitar el tiempo durante el cual se permite
solicitar acceso al sistema.

Las contrasefias mas largas (ocho o mas caracteres es lo
recomendable) son mas dificiles de adivinar o de producir cifrando
combinaciones.

Todos los ataques que hemos mencionado toman tiempo, y su éxito
persiste en la medida que la contrasefia no cambie. ES pues una
precaucion recomendable cambiar la contrasefia periddicamente,
pudiéndose llegar al extremo de cambiar la contrasefia cada vez que
se ingresa al sistema.

Como los usuarios pueden cambiar la contrasefia cuando les plazca,
se deben revisar éstas automaticamente. Hay que vigilar que existan
(pues se han dado casos de usuarios que quitan su contrasefia), que
tengan la longitud adecuada y que estén conformadas segun las
politicas de la organizacion.

El secreto compartido no se limita necesariamente a una palabra o a
un conjunto de caracteres. En el momento de registro el usuario
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puede proporcionar una serie de datos en forma de preguntas y
respuestas que probablemente solo €l reconoce. Es decir quizas otras
personas conozcan algunos de los datos, pero no todos ellos. Por
ejemplo nombres de ancestros, fechas significativas, gustos y fobias,
etc. El sistema almacena esta serie de datos, y le solicita al usuario,
mediante una seleccion aleatoria de preguntas de esta lista de datos,
que proporcione respuestas. Todas las respuestas deben ser
apropiadas para que se considere que el usuario se ha autenticado. La
serie de preguntas y respuestas deben almacenarse de forma segura
en el sistema para evitar que un suplantador las obtenga.

La informacion personal es predecible o facil de encontrar por eso
Ilegamos a la conclusion de que “nro es totalmente confiable”.

El ladrén puede ser alguien que conoces quien tiene facil acceso a tu
historial o informacién de cuenta. Es estimado que mas de la mitad
de toda la documentacion de identidad robada es cometida por
criminales que han establecido relaciones con sus victimas, tales
como familiares, compafieros de cuarto, vecinos, comparieros de
trabajo, etc..

2.3.3) Alguna cosa que se tiene

Una tarjeta u objeto inteligente, es decir que tenga un procesador y
memoria, se puede emplear como una herramienta de autenticacion.
Por ejemplo, para evitar transmitir en claro la contrasefia del usuario,
un dispositivo inteligente puede cifrarla para su posterior
transmision, o inclusive la puede transmitir directamente,
participando en algun protocolo que evite los ataques de
retransmision de informacion interceptada. Otra posibilidad es que el
dispositivo genere contrasefias con mucha frecuencia, digamos cada
30 segundos, en forma sincronica con el sistema al que permite
acceso. De esta manera el dispositivo y el sistema comparten un
secreto nuevo cada 30 segundos. Pueden también emplearse en
protocolos de tipo "santo y sefia" no verbales sino digitales en los
cuales el dispositivo y el sistema intercambian "preguntas” y
"respuestas" predeterminadas, o determinadas algoritmicamente.

Los dispositivos que se emplean para este propésito son tarjetas
inteligentes (similares a las bancarias), anillos java o tarjetas que se
insertan en una computadora. Si se emplean objetos portatiles se
pueden perder o dafiar, impidiendo al usuario el acceso. Si no se
fabrican con mucho cuidado son susceptibles a la clonacién, es decir,
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a la produccion de copias idénticas que son igualmente efectivas para
facilitar el acceso al sistema.

Los dispositivos fisicos que permiten la autenticacion de los usuarios
de un sistema contienen informacion relativa a su duefio o a la
actividad que se pretende realizar. Esta informacion, ademés de
servir como herramienta de autenticacion, puede ser usada para otros
fines. Por ejemplo puede ser el historial clinico de un usuario, o su
informacién bancaria; inclusive puede ser efectivo electronico para
efectuar pagos.

Si estos dispositivos se usan remotamente, es decir fuera del lugar
donde esté ubicado el sistema de informacion, corre el riesgo de que
la autenticacion del usuario no ocurra, sino simplemente la
autenticacion del dispositivo que puede estar en otras manos. La
unica forma de evitar esto es combinando las herramientas de
autenticacion basados en posesion con otras formas de
autenticacion®.

2.3.4) Cosas que se tienen que pueden ser perdidas o robadas

Tarjetas de crédito, llaves, y algunas cosas que pueden estar dentro
de este método de autenticacion pueden ser perdidas o robadas. Por
eso se llega a la conclusion de que “no son totalmente confiables”.

2.3.5) Alguna cosa que se es

Aqui, la identidad se demuestra comparando patrones relacionados a
alguna caracteristica inherente a la naturaleza de la entidad que se
identifica.

Se divide este méetodo de autenticacion en [Olsson03] dos vertientes:
Los procesos que recaen sobre verificacion manual y los procesos
que recaen sobre verificacién automatizada.

Antes de las computadoras, esto podria haber sido una firma de una
persona, un retrato, una huella, o una descripcion de la apariencia
fisica de una persona. Pero en los dias de hoy, las caracteristicas
definidas de un individuo son calculadas, almacenadas digitalmente
y comparadas contra patrones ya almacenados. Precisamente,

% Véase el apartado 2.5.
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consiste en comparar alguna caracteristica inherente a su naturaleza
contra los patrones ya almacenados en el sistema. Técnicas
relacionadas con los humanos ya bien conocidas y aun en
investigacion, usan la voz de una persona, la impresion de una
huella, una firma escrita, la figura de la mano, la manera de caminar
de las personas o caracteristicas del ojo, entre otras, para su
autenticacion. Tales técnicas son conocidas como sistemas
biométricos.

2.3.6) Algunas cosas que muchas veces recaen sobre verificacion
manual y otras vulnerabilidades sobre biometria

Un “sacador de borrachos” en un bar, mira la fecha de cumpleafios
en la licencia de manejo y usa la fotografia para verificar que la
licencia que se estd usando sea de la persona quien la porta. Muchos
de los métodos de verificacion de uso cotidiano recaen sobre
procesos manuales. Ellos son facilmente erroneos u olvidados por la
prisa de un buen servicio al cliente y pueden ser facilmente
falsificados.

Por otro lado, si hay una transmision remota usando tecnologia
biométrica hay peligro de intercepcion, ya que hay que tener en
cuenta, que lo que siempre se transmite por una red, sea la tecnologia
que sea, son variaciones de voltaje, energia luminosa, sefiales
electromagnéticas satelitales o de microondas y no hay nada que nos
impida interceptar eso.

Ademas, como los aspectos biométricos son imposibles para ser
modificados, el propietario no tiene camino para revertir los dafos si
el atacante roba el lector biométrico con los registros de los usuarios;
0 Mas grave aun, si alguien puede decir que ellos son yo y almacenar
una muestra biométrica en mi nombre, entonces solo hemos dado al
criminal un camino seguro para el robo de identidad, ya que un
usuario no puede solicitar uno nuevo, como lo haria con una nueva
clave o un nuevo numero de tarjeta de crédito [Myers02].

Otra realidad que es un reto, es construir un preciso sistema lo
suficientemente certero para denegar a los usuarios ilicitos sin
esporadicamente denegar a los usuarios legitimos. Ademas de que
los cambios fisiolégicos o conductuales pueden hacer invalido al
lector biométrico.
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2.3.7) Algo que determina la posicion en la Tierra

El Sistema Global de Posicionamiento (SGP) es un sistema de
navegacion de radio basado en satélites con la capacidad de rastrear
la ubicacidn exacta sobre la tierra. Un SGP estd compuesto de 3
elementos: Espacio de Segmento, Control de Segmento y un
Segmento de Usuarios [Towson05].

Espacio de Segmento:

Figura 5.- Es una constelacion de 24
satélites que orbitan la Tierra dos
veces al dia, viajando a una
velocidad arriba de las 700 millas por
hora. Los satélites transmiten una
sefial precisa, la cual es detectada por
los receptores SGP sobre la Tierra,
dando la ubicacion exacta del objeto.

Figura 5.- Espacio de Segmento

Control de Segmento:

Figura 6.- Es el sistema de rastreo.
Hay 3 antenas y estaciones de
monitoreo alrededor del mundo.

/i Mastér Gontr aién @ Monitor Station A\ Ground Antenia
¢ A i

Figura 6.- Control de Segmento

Segmento de Usuarios:

Figura 7.- La cual incluye todos los
receptores SGP (dispositivos
geoposicionadores) y la comunidad
de los usuarios.

L ¥
Optional Aulomotive M avacpalion Kl shon

Figura 7.- Segmento de Usuarios

Los dispositivos geoposicionadores reciben estas sefiales y las usan
para calcular la latitud, longitud y altura sobre el nivel del mar en que
se encuentran.
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La empresa Series Research ha desarrollado un dispositivo, llamado
Cyberlocator, que lee las sefiales de los satélites de
geoposicionamiento visibles en un punto y las transforma en lo que
se llama una "firma de ubicacién” (location signature).

La firma cuya longitud es de 20 kilobytes, incluye la hora (con
precision en milisegundos) en que se hicieron las observaciones. Esta
firma depende de la posicion y velocidad de los satélites observables.

[Olsson03] Esta firma se entrega a la computadora que se desea
autenticar, y esta la transmite a través de Internet al servidor de
autenticacion. Este a su vez calcula su propia firma, usando los
satélites que comparte con la que origin6 el proceso. ElI que ambas
computadoras compartan varios satélites de la red, indica que no
pueden estar a mas de 3000 kilometros de distancia. La comparacion
de firmas constituye wuna instancia de geoposicionamiento
diferencial, que permite una localizacion con una precision de menos
de un metro. Si se desea una autenticacion continua se puede calcular
una firma cada 5 milisegundos, y la actualizacion de la autenticacion
solo requiere 20 bytes por segundo.

Consecuentemente, hay una necesidad para dirigir alternativas. Una
alternativa es implementar una autenticacion basada en un esquema
de adivinanza (puzzle-based) sobre la informacién de la ubicacion.
En el propuesto esquema [Rani05], el servidor realiza preguntas
dinamicamente basadas en la ubicacion y el cliente las responde
basado sobre la propuesta ruta de viaje. Este esquema fortalece los
actuales mecanismos de autenticacion.

Una caracteristica importante de este sistema es que identifica el
lugar y el momento en que el dispositivo estuvo en ese lugar. Esto
permite rastrear con mucha efectividad las posibles violaciones
derivadas de una conexion a través de Internet. Es decir, que si se
restringe el acceso a un sistema de informacién, se sabe donde
estaban los usuarios conectados y cuando estaban ahi.

Ademas si la firma de ubicacion se incluye en un documento se
puede asegurar donde y cuando se cred el documento. También se
puede evitar que un usuario legitimo se lleve informacion a un
destino inapropiado. Otro uso de interés es saber desde donde se
emitieron comandos que hagan cambios a sistemas de archivos, o
que detengan la computadora, entre otros ejemplos.
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El funcionamiento de este sistema NO requiere que el solicitante
comparta un secreto con el otorgante de acceso. Pero si requiere del
uso de un dispositivo en cada extremo. Por su naturaleza este sistema
de autenticacion se puede usar en forma bidireccional para establecer
trayectorias confiables.

Por tanto, la razon fundamental de este método, es la posicion
geomeétrica entre los satélites en sus amplios &ngulos relativos.

2.3.8) Algo que pueda atacar a la autenticacion por determinada
posicion en la Tierra

No se puede falsificar debido a las perturbaciones orbitales que no
son predecibles. Aparte que, confiar en la firma de ubicacion
impuesta por un satélite es muy confiable, pero tiene problemas
como [Rani05]:

e La parte critica de este esquema de autenticacion son los
SPG.

e No trabajara en los s6tanos o desde el interior de grandes
edificios donde la fuerza de la sefial SPG no es buena.

e No hay SPG integros, es decir, la incapacidad de informar a
los usuarios cuando el sistema no sea confiable.

e Errores orbitales ocurren cuando los satélites proveen
informacion incierta.

e Si los SPG estan en un lugar donde hay edificios altos,
entonces las sefiales podrian retrasarse.

e El clima con cielo nublado y tormentoso adversamente afecta
el potencial de esta técnica.

Este método es el més nuevo de los cuatro, es muy seguro pero el
coste de implementacion es muy alto.

2.4) COMPARACION DE METODOS DE AUTENTICACION

A continuacion haremos una comparacion de los métodos de
autenticacion, basandome en [Bolle03], [RaniO5], [GWilliams02],
[O"Gorman04] y [Towson05].
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Método Ejemplo Ventajas Desventajas
Las claves pueden
Cuentas facilmente ser
Rapido adivinadas
NIP
- Barato EI NIP es una
Apellido del N d leccion débil
Que tu sabes nombre de soltera 0 puede ser coleccion deb
d . perdido (Escribiendo el NIP
e mama o .
L fisicamente sobre una tarjeta)
Conocimiento :
Puede ser olvidado,
personal .
comprometido o
compartido
Muy dificil para | Puede ser compartido
abusar Puede ser duplicado
Evidencia de Puede ser perdido
Tarjetas que esta perdido Puede ser robado

Que ta tienes

Llaves de chapas

Es mas seguro
que un NIP, por
su universo de

Coste alto
Riesgo de fallas de
hardware

claves® Debe recordar portarse
Licencia de Puede ser oIV|dao_I0
Basado - Barato Puede ser compartido
Manejo . - )
sobre : Evidencia de Puede ser duplicado
e Credencial de , - -
verificacion Elector que esté perdido Puede ser perdido o
manual Tarjeta de Crédito robado
Alguna ) Debe recordar portarse
cosa No es posible Caro
que se Manera de compartir Riesgos de privacidad
es caminar Poco probable Problemas con
Basado di h fal
sobre un Cara repudiar rechazos falsos o
r0CESO Iris No puede ser aceptaciones
auptomético Impresidn de voz perdido u equivocadas
Retina olvidado Caracteristicas pueden
Portatil ser heridas
Caracteristicas no pueden ser cambiadas
No es posible El mal tiempo
falsificar o es o
> . La parte critica recae
casi imposible bsol |
Algo que determina la . reemplazarlo absolutamente en los
L Firma de . SPG
posicién en S Fiarse en las < .
. ubicacion - Angulos de los satélites
La Tierra firmas de

ubicacion de los
satélites es muy

confiable

Errores orbitales
Visibilidad entre
satélites

Tabla 5.- Caracteristicas de los métodos de autenticacién

La biometria por un proceso automatizado Unicamente es susceptible
a la falsificacion [Dunker04], lo cual puede ser extremadamente
dificil, dependiendo del tipo de biometria que se use. Algunos
métodos también pueden ser susceptibles al robo, hablando de
mutilaciones. Aunque ya existen sistemas biométricos que ya
implementan autenticacion con deteccién de muestras vivas’.

® El “espacio de claves” o “keyspace” en inglés, es la extension indefinida del conjunto de claves que existen
en un determinado universo de claves.
” Si se desea un estudio mas a fondo sobre algoritmos y sistemas que implementen autenticacion con muestras
vivas se puede consultar “Business Europe: Biometrics market begins to open up.” EbusinessForum. 03 May
2002. URL: http://www.ebusinessforum.com/index.asp?layout=printer_friendly&doc id=5647(10 Oct.2002).
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En un protocolo de autenticacion tres de los cuatro métodos de
autenticacion deben coincidir exactamente si son implementados por
maquina. Sin embargo por necesidad, la biometria tiene que adoptar
teoria probabilistica y el uso de técnicas estadisticas para analizar la
probabilidad de las coincidencias al momento de la autenticacion, ya
que éstas, pueden coincidir de una a mas muestras.

Hay tres niveles basicos o escenarios de seguridad: conocimiento,
posesion y biometria.

[GWilliams02] EI nivel mas bajo involucra alguna cosa que el
usuario conoce, tal como una contrasefia 0 un NIP. El siguiente nivel
es alguna cosa que el usuario tiene, como una tarjeta ID.
Combinando ambos hacen un més robusto sistema de seguridad y es
la técnica usada por ejemplo en cajeros automaticos (ATMs). Sin
embargo estos niveles fallan decisivamente para identificar o
autenticar a un individuo. En contraste los sistemas biométricos
basan la autenticacion sobre caracteristicas fisicas [Olsson03] o
conductuales; es decir, enlazan el proceso de verificacion a un
individuo, no a una tarjeta, 0 un nimero de cuenta, o a un NIP, 0 una
contrasefia, etc. (La combinacién de un biométrico con un NIP o una
clave es todavia mas fuerte).

[Rani05] Consecuentemente, con el crecimiento de la tecnologia
inalambrica en sectores como el militar y la aviacion, hay una mas
fuerte necesidad para determinar la autenticidad de un usuario
genuino donde una o mas partes se estan moviendo o0 necesitan
moverse para ser implementadas. Tal solucion es la autenticacion
basada en la ubicacion, que considera la informacion de la ubicacion
de un usuario. La informacion de la ubicacion es basada en el
tiempo, por lo tanto es dificil de robar®.

2.5) REFORZAMIENTO EN LA AUTENTICACION

Cuando se combinan dos tecnologias se tienen factores adicionales
de seguridad trabajando en conjunto para la necesidad de un alto
nivel de seguridad. Ahora se tendria un segundo nivel de
verificacion para ayudar a proveer la autenticacion.

®para un estudio méas completo sobre este método, por ejemplo para saber en ;qué momento se puede usar? 6
en ¢qué ocasion?, se puede consultar [Rani05], [O"Gorman04] y [Graham03].
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Se le denomina un sistema de autenticacion multi-factor; donde multi
puede ser 2, 3 0 4, en un sistema que use exclusivamente diferentes
métodos de autenticacion. Aungue también encontramos el término
hibrido, solo que aqui también se pueden agregar herramientas de
autenticacion del mismo tipo, como: huella digital con iris, o licencia
de manejo con una firma de usuario y un NIP, etc..

Combinando multiples métodos de autenticacion dentro de un
protocolo de autenticacion, se refuerza la certeza y disminuyen las
oportunidades de repudio y fraude [Bolle03].

Adecuando la autenticacion por medio del hardware y el software se
lograria ademés un ambiente mas seguro.

2.6) PUERTA TRASERA COMO PUERTA DE EMERGENCIA

Por las amplias vulnerabilidades que hemos descrito, y porque
sabemos que el usuario no es perfecto. Surge la necesidad de poner
una puerta trasera en las aplicaciones donde usemos cualquiera de los
métodos de autenticacion mencionados, como una segunda necesidad
de control de acceso.

Para gue esto quede mas claro vamos a basarnos en un ejemplo que
se encuentra en [DWilliams02]:

Por ejemplo en sistemas donde se usen tarjetas inteligentes muchas
veces se usa la huella digital, no para autenticar, sino para
desbloquear la tarjeta inteligente en el caso donde el usuario no
pueda recordar su NIP. Solamente la huella digital del propietario de
la tarjeta puede desbloquear la tarjeta.

Esto involucra que exista una nueva vulnerabilidad, a la cual le
debamos tener sus propias precauciones de seguridad.
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Podemos entender ahora que los 4 métodos de autenticacion
existentes tienen ventajas y desventajas y que ninguno es totalmente
confiable pues se ha mencionado que cada uno tiene ciertos
inconvenientes, pero que incluso se puede trabajar en conjunto entre
diferentes tipos de autenticacion para adecuar las exigencias del
servicio de autenticacion deseado.

Sin embargo, podemos notar algo; a excepcion de la biometria, los
deméas métodos de autenticacion se basan en identificar un ente no
propio del individuo como lo es una tarjeta, una contrasefia o un SPG
y no a un individuo como tal.

Entonces, en este momento sabemos cémo se involucra un proceso
de autenticacion en un sistema, ahora entonces necesitamos saber
como se comporta lo que nos interesa saber, la biometria como un
proceso de autenticacion.
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La tecnologia biométrica es definitivamente una espada de doble
filo.

“David L. Sobel”



111 BIOMETRIA

3.1) INTRODUCCION

La palabra biometria derivada de las palabras griegas bios (vida) y
metron (medida) es tan antigua como el antiguo Egipto [Myers02].
Los individuos usaban rasgos caracteristicos como cicatrices, peso,
color de cabello u ojos, etc. para la realizacion de transacciones.

Las caracteristicas fisicas o del comportamiento son exclusivas para
que un individuo sea autenticado. Este modelo es el método mas
conveniente para la autenticaciéon de individuos; ya que los demas
métodos de autenticacion se basan en identificar un ente no propio
del individuo como una tarjeta, una contrasefia o un SPG y no a un
individuo como tal.

La biometria envuelve el uso de diferentes partes del cuerpo, como
una clave o forma de autenticacion y se basa en la premisa de que
cada persona es unica y posee rasgos distintivos, ya sean fisicos o
conductuales que pueden ser utilizados para identificacion o
autenticacion [GWilliams02]; y para eso se deben satisfacer ciertas
caracteristicas [Jain04]:

e Universalidad.— Cada una de las personas deberia tener las
caracteristicas.

e Distincion de Rasgos.- Entre dos 0 mas personas deben ser
lo suficientemente diferentes para poder distinguirse.

e Permanencia.- Las caracteristicas serian lo suficientemente
invariantes sobre un periodo de tiempo.

e Recolectadas.- Las caracteristicas pueden ser medidas
cuantitativamente.

En seguridad informatica, la biometria se refiere a las técnicas de
autenticacion que recaen sobre las medidas de las caracteristicas
fisicas o conductuales, que pueden ser automéaticamente verificadas.
De aqui en adelante nos referiremos a la biometria, como un proceso
automatico y ya no, COmo un proceso que recae sobre verificacion
manual [Webopedia07].
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3.2) FASES DE UN SISTEMA BIOMETRICO

Légicamente un sistema biométrico puede ser dividido dentro de dos
fases [PankantiO0]: el mddulo de registro y el mddulo de
identificacion o autenticacion.

3.2.1) Mddulo de Registro

El mddulo de registro es el responsable de capacitar al sistema para
identificar a una persona dada. Durante la fase de registro, un sensor
biométrico escanea la fisonomia y/o el comportamiento especifico de
una persona para crear una representacion digital. Una(s)
caracteristica(s) extraida(s) llamada(s) muestra(s) denominada(s) en
inglés “sample(s)” procesa(n) esta representacion para generar una

r . ., . 1
mas compacta y expresiva representacion denominada “modelo™.

El modelo es otra caracteristica importante en el analisis de una
tecnologia biométrica ya que el tamafio del modelo varia
dependiendo del biométrico aplicado. En bases de datos donde hay
demasiados usuarios, el tiempo de respuesta del sistema podria ser
lento. Si el modelo es muy grande podria repercutir en el tiempo de
respuesta de la aplicacion.

El modelo tiene tres opciones principales de almacenamiento:

e En un dispositivo lector.
¢ Remotamente en una base de datos centralizada.
e Sobre un testigo portable.

Con un dispositivo lector, las ventajas se encuentran en el tiempo de
respuesta; ya que el usuario no tendria que esperar para que la
autenticacion o identificacion pase sobre otros sistemas 0 recursos de
red, se evitarian los ataques provenientes de origenes externos y se
tendria un control y acceso mas facil.

Pero, ¢qué pasa si la cantidad de usuarios es considerable?; mayor
aun, ;qué pasaria, si muchos usuarios quieren acceder al sistema casi
al mismo tiempo?, nos podriamos meter en problemas, esto no lo
soportaria un simple dispositivo. Para este tipo de circunstancias o
cuando existen maultiples sistemas, es mejor almacenar los modelos

! En inglés se le denomina: “template” o “score”.
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en una base de datos central. Aunque ésta es una mejor opcion, se
debe tener en cuenta que si el sistema llega a tener fallos o si la
informacion de la base de datos llega a ser corrupta es posible que se
tengan que registrar a los usuarios nuevamente. Entonces, una vez
implementada la base de datos debemos considerar la seguridad de su
resguardo también.

La agregacion de recursos y el tréfico de red creados entre la base de
datos y el lector biométrico son otras desventajas de este tipo de
almacenamiento; por otro lado si la red no esta disponible en algln
momento, el lector biométrico no seria de utilidad y con todo lo ya
mencionado debemos entender que nuestro sistema es mas vulnerable
ahora, pues contamos con ataques internos y externos.

Por otro lado si almacenamos el modelo en un testigo el usuario
tendria la posesion absoluta de sus rasgos. El testigo puede ser usado
para diversos dispositivos y/o lectores, haciéndolo méas conveniente
para las organizaciones; ya que tendrian lectores en diferentes
ubicaciones y al usuario final se le puede hacer sentir mas comodo.

Una desventaja es el coste de cada testigo por usuario. Esto puede
llegar a ser un gran coste, ademas de que si el usuario perdiera su
testigo, para recuperarlo debemos contar con el tiempo del nuevo
registro y el coste del nuevo aparato.

Por otro lado esto corresponde a una gran vulnerabilidad, ya que
posiblemente el testigo no fuera usado por la misma persona.
Debemos tener en cuenta que nunca deberia ser usado para
informacion sensible, confidencial y/o clasificada; increiblemente las
leyes en algunos paises requieren que la informacion sea almacenada
sobre testigos o en tarjetas inteligentes [Zimmerman02].

La mejor solucién a implantar es un sistema con multiples
almacenamientos acorde a las necesidades. Esto permitird a las
organizaciones combinar los beneficios y al mismo tiempo erradicar
ciertas desventajas.

3.2.2) Modulo de Identificacion y Autenticacion

El médulo de identificacion o autentificacion es la comparaciéon de
datos capturados durante el proceso de registro y los datos
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biométricos reunidos durante un proceso de solicitud de
identificacion y/o autenticacion. Durante la fase de identificacion o
autenticacion, el sensor biométrico captura las caracteristicas de la
persona a ser identificada o autenticada y las transforma dentro del
mismo formato digital que el modelo. EI modelo resultante es
introducido a la fase de comparacion (match stage), en la cual se
compara con el modelo almacenado y se determina si los dos
modelos coinciden (matching)?.

El aparato biométrico puede ser fabricado para que actualice las
muestras, ya que pueden ocurrir cambios a los rasgos fisicos u
conductuales como pueden ser cortadas, rasgufios, envejecimiento,
etc. Por supuesto un mayor cambio a estos rasgos, resultaria en una
no identificacion o no autenticacion y resultaria en un nuevo registro.

Un sistema biométrico lo podemaos utilizar para dos objetivos:

o Identificacién.- Determina quien una persona es [Hay04].
Es una coincidencia uno-a-muchos. Obsérvese que aqui el
usuario no suministra su identidad.

e  Autenticacion.- Determina si una persona es quien ella dice
ser. Es una coincidencia uno-a-uno. Obsérvese que aqui el
usuario si suministra su identidad [Faindez98].

3.2.2.1) Identificacion

En un sistema de reconocimiento, cuando la(s) caracteristica(s)
capturada(s) y alguno de los modelos es el mismo, el sistema
identifica a la persona con las coincidencias de los modelos. Donde
por ejemplo en [Markowitz05], todos los miembros de algin equipo
de un proyecto tienen la misma palabra clave, a lo mejor un nimero
de identificacion de proyecto; entonces, cuando uno de ellos se
presenta para ser identificado, el sistema debe hacer varias
comparaciones en una base de datos para checar si la persona es un
miembro del equipo y determinar que miembro es (Figura 8).

2 En este punto se puede implantar una politica de seguridad sobre el nimero de
intentos que se deseen otorgar para usar la aplicacion; es decir, un ndmero
razonable de intentos al usuario legitimo por si llega a equivocarse al ingresar sus
datos, pero no debe ser un nimero exagerado de intentos como para comprometer
al sistema [13].
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@ Modelos

Base de Datos

Interfaz de Usuario ) .
Identidad del Usuario o

IDENTIFICACION "Tsuario no Identificado”

Figura 8.- Procedimiento de Identificacion

3.2.2.2) Autenticacion

En un sistema de verificacion, cuando la(s) caracteristica(s)
capturada(s) y el modelo almacenado de la identidad solicitada son el
mismo, el sistema concluye que la identidad solicitada es la misma.
Por ejemplo, cuando cada uno de los miembros autorizados de un
equipo de algun proyecto tienen su propia palabra clave, en
conjunto con algun sistema biométrico por ejemplo la verificacion
del hablante, el sistema hace una Unica comparacion entre la
identidad del miembro del equipo y su propia palabra clave por
medio del sistema biométrico; con esto se determina la autenticacion
del usuario (Figura 9).

Tdentidad Reclamada

NOMBRE _
(NIF)

Q \_> ]i;_‘tn'mtur.tle \_> 1 < )
& : a;?;:z:‘ls Relacion 1_
J MModelo
@ Base de Datos

Verdadero/Falso

Interfaz de Usuario

VERIFICACION

Figura 9.- Procedimiento de Autenticacion

Préacticamente los sistemas de identificacion se pueden usar de dos
maneras:

e Los de identificacion positiva que tratan de encontrar al
usuario en su base de datos y

e Los de identificacién negativa que tratan de asegurar que el
usuario no se encuentre en su base de datos.
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Para implementaciones publicas de sistemas de seguridad biométrica
se tiende mas hacia la identificacion, mientras que instituciones
privadas tienden mas hacia la autenticacion [Penny02]. Ademas que
se intuye que el mddulo de identificacion es mas lento que el mddulo
de autenticacién porque se requiere mayor procesamiento, pero
cuando el numero de usuarios es pequefio, estas diferencias se
desvanecen.

3.3) TIPOLOGIA DE LA TECNOLOGIA BIOMETRICA

Hay diferencias importantes entre los métodos fisioldgicos y los
conductuales. Primero, el grado de variacion intra-personal en una
caracteristica fisiolégica es mucho mas pequefia que en una
caracteristica conductual. Por ejemplo lesiones fuertes en el ojo
pueden no modificar la estructura del iris con el tiempo, mientras que
las caracteristicas del habla cambian y son influenciadas por muchos
factores en el tiempo, por ejemplo el estado emocional del hablante.
Los desarrolladores basados en sistemas conductuales, por lo tanto,
tienen un mas duro trabajo en compensar estas variaciones intra-
personales.

Segundo, debido a las variaciones intra-personales de los métodos
conductuales, su poder discriminatorio (“;Como cudntas personas
distinguibles hay?”’) es generalmente mas pequefio que para los
métodos fisioldgicos [Murray67].

Una de las principales ventajas de muchos sistemas biométricos
conductuales es que la deteccion de una persona viviente es
intrinseca y ninguna medida especial necesita ser tomada. Posibles
ejemplos incluyen sistemas de reconocimiento de la firma y sistemas
de reconocimiento por la manera de caminar, pero no del habla,
aunque es una caracteristica conductual muy popular, ella puede ser
facilmente grabada. Sin embargo es obvio que no se pueda robar la
firma de alguien removiéndola o cortandola de su mano.

3.3.1) Biometria para analizar y/o reconocer la fisiologia de una
persona

La biometria fisica mide muchas caracteristicas Unicas de alguna
parte del cuerpo humano para crear una impresion o un modelo. Se
dice que este tipo de biometria es mas apropiado cuando usamos
aplicaciones de seguridad media-a-alta [Cherry04].
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La biometria fisica mas comdn que encontramos incluye técnicas
como impresiones dactilares, geometria de la palma o mano,
reconocimiento del iris o0 retina y caracteristicas faciales. Existen
también, técnicas menos usadas como la forma de las orejas, la
temperatura corporal (termografia) y la forma del cuerpo, entre otras.

3.3.2) Biometria para analizar y/o reconocer el comportamiento
de una persona

Son basadas sobre medidas o datos de acciones de una persona
(cosas que nosotros hacemos que son Unicas para nosotros). Se dice
que este tipo de biometria es suficiente cuando usamos aplicaciones
de seguridad baja-a-media; ya que parece ser imposible, pero por
ejemplo, se puede replicar el patrén de la firma de un individuo.

Existen técnicas como la firma manuscrita, el reconocimiento de la
manera de caminar y el analisis gestual, entre otras.

Podemos ver en la figura 10 una pequefia, pero ejemplificante
clasificacion de algunos biométricos.

Biométricos

|
| |

Biometria Biometria
Fisinldgica Conceptual
| | | |
Mano o Voz La manera de
Andar’Caminar
Cara Huella Dactilar Firma de un Andlisis
individuo Gestual
Forma de las D& Grabador de
Orejas Teclado (Kevstroke)

Multimodal (Combinacidn)

Figura 10.- Tipologia en los Métodos Biométricos [Murray67]

3.4) FUNCIONAMIENTO DEL SISTEMA Y CUESTIONES DE

DISENO

Si la demanda para las aplicaciones de identificacion y verificacion
se encuentra en todas partes y los métodos convencionales para la
identificacion personal son inadecuados. ¢Por qué, entonces, la
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tecnologia biométrica no ha sido tan difundida como muchos
esperasemos que fuera? Una de las razones fundamentales es el
funcionamiento.

Algunas de las cuestiones que caracterizan a un sistema biométrico
incluyen: exactitud, precision, velocidad computacional, coste,
facilidad de uso, facilidad de desarrollo, seguridad, integridad y por
supuesto un factor interesante, la privacidad.

3.4.1) Exactitud

A diferencia de los deméas métodos de autenticacién, en la tecnologia
biométrica, aun si una caracteristica legitima es dada, la
autenticacion correcta no puede ser garantizada. Esto puede ser por
diferentes cuestiones como el ruido de las sefiales del sensor
(naturales y las propias del mismo aparato extractor de muestras), las
limitaciones de los métodos de procesamiento, y aln mas importante,
la variabilidad de las caracteristicas fisicas o conductuales, ademas
de su presentacion.

La tasa de fallas de captura nos da el porcentaje de veces que el
dispositivo biométrico falla para capturar una muestra cuando las
caracteristicas son presentadas a éste. Este error tipicamente ocurre
cuando el dispositivo no es capaz para ubicar una sefial biométrica de
suficiente calidad [Jain04].

Algunos suplantadores causan estas fallas deliberadamente,
buscando que se les otorguen privilegios fuera del sistema (Ver
figura 11).

Como se puede apreciar,
este par de sefiales son las %
mismas, pero la posicion en 2
que se extrajeron, no.

e

...:) ; "1!:._' I
.4_5

R
flace
v

Figura 11.- Huella Dactilar desde dos posiciones distintas

Con lo ya mencionado, podemos decir que dos modelos del mismo
sistema biométrico no coincidiran al 100% las caracteristicas, el
100% de las veces. La confiabilidad y la calidad del escaneo
causaran la variabilidad del resultado.
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3.4.2) Precision

La principal y mas critica caracteristica de los sistemas de
identificacion/autenticacion biométricos es su precision. Si el sistema
no puede separar con precision a los usuarios de los impostores, en
realidad no es un sistema de identificacion o autenticacion. Los dos
elementos que permiten medir la precision son la tasa de falsos
rechazos y la tasa de aceptaciones equivocadas. Donde la tasa de
error equiprobable (o Crossover Error Rate en inglés) es la principal
medida de precision en un sistema biométrico.

Todos los fabricantes deben permitir ajustar algunos parametros para
optimizar el rendimiento del sistema, de acuerdo a las necesidades
del usuario. Entre estos parametros se encuentran las tasas de errores;
donde el ajuste de los sistemas se hace en la préactica cambiando el
umbral de aceptacion o de rechazo.

Puesto que no es frecuente que el identificador o la herramienta de
autenticacion del usuario coincidan exactamente con su registro, hay
que aceptar que algunos valores del identificador o del dato que
autentica sean distintos. EI umbral es una especificacion de cuantos
valores pueden diferir y por cuanto. Asi se puede ajustar el umbral
para que aumente el nimero de aceptaciones equivocadas (menos
seguridad en el sistema) pero menos rechazos falsos (mas amigable
al usuario). Y cuando ambos valores son iguales se tiene la tasa de
error equiprobable, la cual se muestra a continuacion.
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Figura 12.- Umbral de las Tasas de Error
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Cuando un sistema alcanza un extremo, se aleja del otro. Pero los
sistemas solo pueden funcionar en una sola configuracion. La tasa de
error equiprobable (TEE) que es una métrica justa para cualquier
sistema pues toma en cuenta ambas caracteristicas. Un sistema que
ofrezca una TEE de 2% sera en general mas preciso que otro que
tenga una TEE del 5% pues es igualmente probable un rechazo falso
que una aceptacion equivocada, y la probabilidad de ambas es el
porcentaje que se menciona.

Las cifras que menciona el fabricante pueden diferir de la realidad;
ya que, tienden a ser las obtenidas en condiciones ideales en las
instalaciones del fabricante. Asi que el funcionamiento 6ptimo de un
sistema depende de cOmo se use.

Usuarios mal capacitados o procedimientos de registro con baja
calidad afectaran los resultados. Quizas, dada la creciente
importancia de este campo algunos paises establezcan centros
nacionales de medicion de sistemas biométricos.

3.4.2.1) Tasa de Aceptaciones Equivocadas

La tasa de aceptaciones equivocadas (TAE) es el porcentaje de
impostores que son aceptados. Estos errores son los que se
consideran mas graves en sistemas biométricos, pues permiten el
acceso a intrusos o suplantadores. La biometria basada en rasgos
fisiologicos tiene un indice mas alto de TAE.

Si la precision es baja, el riesgo en que una muestra invalida sea
aceptada, sera mas alto.

El porcentaje de aceptaciones equivocadas lo podemos medir con la
siguiente formula:

TAE = IA/l * 100%

Donde IA es el numero de impostores aceptados e | es el numero de
impostores que reclaman esa identidad.
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3.4.2.2) Tasa de Rechazos Falsos

La tasa de rechazos falsos (TRF) es el porcentaje de usuarios validos,
que son rechazados por error. La biometria basada en el
comportamiento tiene un indice mas alto de TRF [Zeg02].

Los falsos rechazos causan descontento en los usuarios legitimos, y
pueden significar pérdidas para un negocio que emplee un sistema
poco preciso. Muchas instituciones que usan sistemas biométricos
estan dispuestas a aceptar unas cuantas aceptaciones equivocadas
mientras no se hagan rechazos falsos.

El porcentaje de rechazos falsos lo podemos medir con la siguiente
férmula:

TRF = CR/C * 100%

Donde CR es el numero de clientes rechazados y C es el nimero de
usuarios que reclaman su identidad [Ben-Yacoub99].

Es importante encontrar un balance correcto entre la aceptacion
equivocada y los rechazos falsos. El sistema debe proveer un
suficiente nivel de seguridad, también como proveer el uso y la
aceptacion del usuario.

Generalmente si las TRF son mayores, se utilizan mas para
aplicaciones de seguridad; mientras que si son mas altas las TAE se
utilizan mas para aplicaciones forenses y un balance entre ambas, es
utilizado para aplicaciones civiles.

F

Aplicaciones

Taza de Falsas Acepiaciones

Aplicaciones de
Adta Seguridad

Tazra de Rechazo=s Falsos
Figura 13.- Aplicaciones respecto a las Tasas de Error
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3.4.2.3) Precision para Identificacion y para Autenticacion

Como sabemos debe existir la tasa de error sobre cualquier
biométrico, pero ;éstas seran las mismas si aumenta el nimero de
usuarios sobre nuestro sistema?

Sobre la autenticacion no hay variacion alguna; ya que, siempre
contaremos con un solo usuario; pero, ¢qué pasa cuando la base de
datos va creciendo?, ¢se tendrén las mismas tasas de error para un
sistema que contiene a 1 usuario que otro sistema que contiene a
1000 usuarios?

La respuesta es que las tasas de error van aumentando respecto a
mayor nimero de usuarios sobre el sistema. Para eso contamos con
la siguiente férmula [O"Gorman04]:

Total(n) =1 [1 - TFR(1)]

Donde

TFR = La tasa que indica falsos rechazos (Por ejemplo para el iris 1
—131000 6 .000131)
n = Numero total de usuarios sobre el sistema

Para usarla como autenticacion biométrica tendriamos lo siguiente:

Total(n) =1 —[1- TFR(1)]* donde

Total(1) =1 —[1-.000 131(1)]M
Total(1) =1 —[1 - .000 131] A
Total(1) = 1 —.999869

.000131

O que es lo mismo 1 error en cada 131 000 usuarios.

Pero para usarla como identificacion biométrica en una base de datos
de 1000 personas, tendriamos lo siguiente:
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Total(1000) = 1 — [1 - .000 131] A1 = 122789

O que es lo mismo 1 error en cada 122789 usuarios.

Como podemos ver, nuestras estadisticas varian respecto al nimero
de usuarios que estan contemplados en nuestro sistema; en el
ejemplo mencionado no parece ser que varie mucho, pero, ¢;qué
pasaria si utilizaramos un biométrico de huella dactilar en una base
de datos sobre 100 personas?, donde la tasa de falsos rechazos para
la huella dactilar es de 1 — 500°,

Con esto podemos deducir que entre mas grande sea el nimero de
entradas en sistemas basados en identificacién, es mayor la
posibilidad de falsos rechazos o falsos aceptados [Penny02],
entonces, aqui tenemos otro punto clave al momento de analizar una
tecnologia biométrica, ademas de que la relacion uno-a-muchos no
siempre es la méas adecuada, y lo mejor seria implantar una solucién
1-a-pocos [O"Gorman04].

3.4.3) Velocidad Computacional

La rapidez y la tasa de operacion son también caracteristicas
importantes, no para la autenticacion o identificacion sino para el
usuario final. La rapidez depende el sistema de computo y del sensor
que indica el tiempo necesario para anunciar una decision. La tasa de
operacion se mide desde que el usuario se acerca al sensor hasta que
el usuario logra acceder al sistema. Se considera que una rapidez de
5 segundos es aceptable. Tasas de operacion de 6 a 10 usuarios por
minuto (o sea de 10 a 6 segundos por usuario) son razonables.

Ademas que haciendo un mecanismo multi-factor [Bolle03]
Unicamente con un sistema biométrico se reduce el problema de
coincidencias uno-a-muchos (reconocimiento) a coincidencias uno-a-
uno (verificacion). La verificacion no gasta tanto tiempo de
procesamiento y recursos de cémputo como la identificacién; ya que
no necesita comparar la muestra viva a la entrada de la base de datos
hasta que encuentre una coincidencia.

¥ Muchas de las aplicaciones actuales son implantadas bajo este esquema, incluso bancos.
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3.4.4) Coste

Otro aspecto importante antes de implantar una tecnologia, es ver si
va a ser factible; es decir, que el coste de implementaciéon de la
tecnologia biométrica (TB) no deba ser mas costoso en un
determinado tiempo (T), que el valor de los activos (A), o sea:

A>TB*T

Ya que si esto no es llevado asi, la tecnologia biométrica
sobrepasaria el valor de los activos, obteniendo pérdidas en vez de
beneficios.

El coste esta muy ligado con la exactitud. Muchas aplicaciones como
entrar al sistema de una computadora son sensibles al coste adicional
de incluir tecnologia biométrica.

A
IRIS

MANO

C . ,
RETINA Las tecnologias mas

O FIRMA costosas no
S HUELLA necesariamente son
E CARA. las méas exactas

VvVOZ

EXACTITUD

Con la disponibilidad de produccion a gran escala de sensores
baratos, se contribuirda para hacer accesible a los sistemas
biométricos a nuevas aplicaciones de identificacion y autenticacion
personal; ademas de que incrementando el uso de los sensores se
pueden llegar a tener precios aln mas bajos.

En algunas aplicaciones como en computadoras portatiles no se
pueden incorporar grandes sensores biométricos por hardware, esto
deberd impulsar el desarrollo de la miniaturizacion de sensores.
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3.4.5) Facilidad de uso

La facilidad de wuso en un sistema biométrico recae
considerablemente con la cooperacion del usuario; ya que es un
aspecto realmente decisivo para aplicar una tecnologia biométrica.

La adquisicion de las muestras se dice que es desde incomoda hasta
fastidiosa; muchas veces esto tiene que ver con la ignorancia del
usuario; otras méas por cuestiones de salud; y otras méas, miedo a las
posibles violaciones a la privacidad.

La Gnica manera en que el usuario acepte dicha tecnologia es
basadndose en la comprension del funcionamiento del sistema y no
queda méas que combatirla con capacitacion (aunque ésta en algunas
ocasiones es tardada) y comprension.

Argumentos que no tienen més fuerza que la psicologia®, nos
ayudarian con algunos impedimentos como el de la salud al decir
que; tratdndose de técnicas que no invadan al cuerpo humano, y de
analisis matematicos de caracteristicas que estan a la vista de todos,
no pueden causar dafio alguno, como en el caso de la manera de
caminar; ya que muchos de los sensores son camaras.

3.4.6) Facilidad de desarrollo

La tecnologia biométrica necesita hacer el acceso facil para la
integracion de sistemas y la implementacion. Esto en nuestros dias
no ha sido posible por su escasez en estandares.

Mientras nosotros estamos lejos de una simple uniformidad de datos
y estandares APl para todas las tecnologias biométricas, los
esfuerzos ya estan en camino.

3.4.7) Seguridad

El cual refleja que tan facil el sistema puede ser burlado usando
métodos fraudulentos [Jain04].

* Ashbourn a hecho considerables investigaciones en esta 4rea y provee muchos detalles en su documento que
se puede ver en la liga http://homepage.ntlworld.com/avanti por si se quiere profundizar en el tema [22].
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3.4.8) Integridad

La identificacion o verificacion no sirven de nada si el sistema no
puede proveer la legitimidad del propietario que presenta las
muestras. Entonces una quinta tasa encontrada es la Tasa de Fallos
al Momento del Registro. Esta tasa es el registro de los usuarios
dentro del sistema que no es satisfactoria [Myers02], debido a que
posiblemente no se tengan las caracteristicas necesarias y suficientes
para realizar el registro.

Por ejemplo, en alguna fraccion de cierta poblacion, se puede 0 no
poseer una biometria particular o se puede presentar una
caracteristica que no presente alguna informacion util, como lo que
se vera a continuacion en la figura 14:

La informacion en (a) es util,
en(d)noloesyen(b)y(c)
es minima.

Ademas, que, estas huellas
tomadas del dedo pulgar,

2 o) puede que no todas las
ey personas cuenten con dicho
dedo.

(c) (d)

Figura 14.- Huellas Dactilares (Cortesia de
la Academia de Kluwer)

Para aplicar exitosamente una tecnologia biométrica para una
aplicacion de identificacion o autenticacion personal, es importante
entender y realmente evaluar la tecnologia en el contexto de una
aplicacion y poblacion establecidas.

Para terminar este capitulo haré mencién de dos ejemplos que
ilustran algunas consideraciones que se deben llevar a cabo para
establecer una tecnologia biométrica y al final mencionaré ciertas
cuestiones de privacidad que se deben también tomar en cuenta.
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Ejemplo de una aplicacion:

Basandome en [Dunker04], el reconocimiento del hablante esta en
los més altos rangos en la aceptacion del usuario, es méas facil de usar
y menos caro que el reconocimiento del iris, pero...

El reconocimiento del hablante tiene una tasa de error 1-en-50, y el
reconocimiento del iris 1-en-131,000. Los falsos rechazos son faciles
de producir para el reconocimiento del hablante, y los errores pueden
ocurrir debido a ruido y/o resfriados. El reconocimiento del hablante
puede ser usado para verificar la identidad de una persona, pero no es
recomendado para su identificacion. El reconocimiento del iris es
recomendado para ambos: identificacion y autenticacion.

Como vemos aqui, al momento de tratar de implantar una tecnologia
biométrica, se debe de hacer un andlisis minucioso sobre la
biometria que se desee aplicar; aspectos como la tasa de error son
importantes; ya que con ésta se puede deducir hasta cuantos
miembros soportaria nuestra aplicacion; ya sea para identificacion,
autenticacion o ambas.

Otro aspecto importante es el tipo de aplicacion a usar ¢Cual es la
biometria adecuada para la circunstancia adecuada? es decir; antes de
implementar una tecnologia biométrica, se tiene que hacer un estudio
sobre qué biometria es la que mejor satisface las necesidades del
usuario. Algunas de las cuestiones que intervienen, son el nivel de
seguridad deseado y la aceptacion de los usuarios.

Ejemplo de una poblacion establecida:

Concentrémonos en las religiones. En el mapa de la figura 15
observamos que la religion islamica tiene una gran difusion a nivel
mundial.
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Principales religiones

B Cristianismo

* I Islamismo

Hirduisma

Budismo [ 4 /

Otras
I Judaismo
Religiones tribales

Figura 15.- Religiones en el mundo

En ésta religion, las mujeres tienen ciertas restricciones. Entre una de
ellas esta la forma de vestir (Figura 16).

Anteriormente  las  mujeres
musulmanas se cubrian el rostro
con un velo semi-transparente
de media cara, conocido con el
nombre de hijab. Ahora debido
a cambiantes restricciones en la
religion, deben wusar tunicas
negras llamadas abaya. Estas
deben ser portadas en cualquier
lugar publico sin importar el
calor que tengan que soportar,
las cuales sirven para taparse la
— cabeza, el rostro y el cuerpo,
oy R incluyendo las manos.

Figura 16.- Mujeres musulmanas

Como vemos aqui, al momento de tratar de hacer una
implementacién biométrica se debe de hacer un analisis del ambiente
en el cual se va a implementar una cierta tecnologia biométrica; ya
que, en poblaciones donde haya mujeres musulmanas, debido a las
restricciones de su religion, paises como Arabia Saudita, Iran,
Egipto, Argelia, Libia, etc. no se podria implementar ciertas
biometrias como el reconocimiento de cara, manos, morfologia de la
oreja, entre otros.
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Podemos decir que, la certeza de una implementacién de una
biometria dada es sensible a una poblacion fija; ya que, ciertas
biometrias pueden no ser aceptados en ciertos segmentos de alguna
poblacién fija.

Con esto concluimos que ninguna biometria retne efectivamente
todos los requerimientos de todas las aplicaciones. En otras palabras;
ningun simple biométrico es “optimo”. La relacion de una biometria
y una aplicacion dada, es determinada sobre el modo de operacién de
la aplicacion y las propiedades de las caracteristicas 0 rasgos
[Jain04].

3.4.9) Privacidad

Hay algunos preconceptos negativos e incluso para algunas personas
pueden ser los mas significativos en cuestion a la implementacion de
un sistema biométrico. Preguntas como: ;Los datos biométricos
pueden ser utilizados para rastrear a las personas? ;Secretamente se
pueden violar los derechos a la privacidad? Hay una gran diferencia
entre los términos percepcion y realidad; ya que el sistema puede
hacer percibir al usuario que el sistema nos proporciona Unicamente
los resultados que nosotros esperdsemos ver, mientras que por otro
lado ese mismo sistema, puede ser manipulado con otros fines,
aparte del deseado.

Cabe sefialar que el objetivo de la biometria Unicamente pretende
identificar quienes somos, en la mayoria de los casos buscando
nuestra propia proteccion y seguridad, pero esto por otro lado, parece
ser un cierto atentado contra la intimidad personal [Faundez98].

Muchas personas en el ambito de la autenticacion por sistemas
biométricos estan preocupadas por la informacion personal que
puede ser explotada de manera ilicita con fines fuera del objetivo de
la aplicacidn. Esto es conocido como invasion a la privacidad.

Los usuarios tienen el derecho de saber, por ejemplo, como sus datos
seran usados y quién tendra acceso a ellos.

Hay una herramienta en Internet denominada Biometric User’s
Charter la cual ayuda a reunir informacion valiosa que debe conocer
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tanto el usuario como el proveedor del servicio con el objetivo de
obtener mejores soluciones biométricas”.

Parte de la informacion que debe conocer el usuario acerca de sus
datos es la siguiente:

Naturaleza de los datos para ser mantenidos
Almacenamiento de los datos

Seguridad de los datos

Acceso a los datos

Administracion de los datos

Derechos del usuario en consideracion a los datos

El buen uso de esta informacion ayudara a los usuarios para hacer las
preguntas correctas antes de que se registren ante el sistema y los
proveedores por su parte deberian aliviar las preocupaciones de los
usuarios difundiendo como operan sus sistemas [Penny02]. Con esto
se logra crear conciencia sobre este tema poco difundido y los
resultados que se obtendrdn seran la seguridad en la industria
biométrica en la construccion de una implantacion de una estructura
ética para la confidencialidad del usuario.

Hay que recordar que una fuerte seguridad es basada en la ciencia y
las matematicas; estas ventajas deben de ser siempre medidas en
contra de los riesgos del robo de identidad y el fraude.

Por lo tanto, la diferencia radica en como esta tecnologia sera usada.
Para el proposito de autenticar a un individuo, el sistema no debe de
determinar la identidad del wusuario, sino solamente debe
confirmarla. Para los propositos de autenticacion, los datos
almacenados deben de encontrarse como una representacion
matematica que no pueda recrear la imagen original
[Zimmerman02].

Es por eso que el director ejecutivo de IBIA (International Biometric
Industry Association), Richard E. Norton cita algunos contratiempos,
en los que se encuentra la implementacién de los sistemas
biométricos y las maneras en que esos mitos pueden ser erradicados
(Tabla 6) [Lewis02].

® Se puede descargar desde: http://homepage.ntlworld.com/avanti/
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MITO

HECHO

Invasién de la privacidad

Unicamente revisan la informacion que es
necesaria, sin invadir la privacidad.

Los datos resguardados indican
quien ta eres

Unicamente la muestra aislada, no revela
nada acerca del portador.

Los datos pueden ser usados
para robo de identidad

Las muestras son dinamicas; una exacta
coincidencia indicaria fraude.

Puede ser usado para enlazar
informacién de varios origenes

Las diferencias entre modelos previenen de
comparaciones registro a registro.

Los datos  pueden  ser
interceptados y usados para
hacer fraude

No se puede usar ingenieria inversa para
simular una lectura viva.

La informacion transmitida por
la red es vulnerable

PKI vy tecnologias de cifrado biométrico
aseguran la transmision de los datos.

Los datos almacenados en una
base de datos son una amenaza

Se regula por medio del uso de las
soluciones manejadas por base de datos.

Te pueden rastrear en donde
quiera que vayas

Imponen una significante barrera en contra
del rastreo.

La tecnologia de vigilancia no
es constitucional

Suprema Corte de E.U.A.: No es razonable
esperar privacidad en un lugar publico.

Tabla 6.- Miedos en la Biometria (Crédito: R. E. Norton, IBIA, 2002)

Hoy en dia la gran demanda de moviles individuales, y las
comunicaciones remotas, han traido como resultado la rapida entrega
en el mercado de servicios baratos; sin tomar la debida importancia
a la seguridad personal; cada vez llega a ser mas dificil y cada vez
existe un crecimiento mayor de fraude en nuestra sociedad
[Pankanti00].

Lamentablemente los sistemas biométricos han tenido pobres
estudios respecto a la autenticacion biométrica y sus consecuencias.
La implementacién hoy en dia de esta tecnologia puede ser
catastrofica, por lo anteriormente ya citado.

IBIA se encarga de legislar y regular a la biometria de manera que
impida el robo de identidad e incremente la seguridad personal.

La IBIA recomienda;

e Salvaguardar los datos del sistema biométrico para garantizar
que no sean mal usados y no comprometan algin tipo de
informacion.

e Politicas que claramente establezcan como los datos
biométricos seran recolectados, almacenados, accedidos y
usados.

69



e Condiciones limitadas sobre cuales agencias de seguridad
nacional y refuerzos de leyes puedan adquirir, acceder,
almacenar y usar datos biométricos; y

e Controles para proteger la confidencialidad y la integridad de
las bases de datos conteniendo datos.

Hemos encontrado un gran reto para la industria, el medio y la
academia en la investigacién a este tema; incluso, deben de ser
puntos estratégicos de un estandar saliente. La IBIA esta abierta para
fabricantes, integradores y usuarios, su pagina es la siguiente:
http://www.ibia.org.

Es peligroso evitar ciertas tecnologias por miedo a que sean usadas
injustamente. Lo mejor es tratar de investigar las tecnologias a fondo,
para poder afinar los sistemas, por ejemplo al tratar de hacer un
estdndar con un alcance lo suficientemente maduro para evitar
abusos y/o errores al momento de implantar una nueva tecnologia.

Con esto podemos entender cada vez mas la necesidad de analizar y
modelar una tecnologia biométrica en un escenario especifico. Es por
€s0 que no se puede dar un instructivo secuencial de los pasos a
seguir para implementar cierta tecnologia biométrica, en nuestro caso
la autenticacion del caminante.

Una manera concreta de decir que la tecnologia biométrica asegurara
cierta autenticacién ya se vio que no es posible, lo que si se puede
hacer es estudiar a fondo cierta tecnologia biométrica para saber
como atacar el problema y saber que se tiene que hacer para
implementarla y solo asi para obtener los resultados esperados. Es
por eso que el siguiente capitulo muestra a detalle la tecnologia
biométrica por la manera de caminar de las personas esperando dar al
lector el discernimiento esperado y la respuesta a la pregunta: ¢Es
posible implementar la autenticacion biométrica por la manera de
caminar de las personas?
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¢Cuél es la probabilidad de que dos maneras de caminar sean
iguales?

“Green R. y Guan L.”



IV BIOMETRIA POR LA MANERA DE CAMINAR DE LAS
PERSONAS

4.1) ESTUDIO DEL CAMINAR HUMANO

4.1.1) Antecedentes en la investigacion por la manera de andar

La manera de andar no es un nuevo tema de estudio o literatura
cientifica. Ha sido investigada y examinada en varios aspectos sobre
décadas pasadas. Estudios médicos como el Parkinson [Schmidt00],
estudios referentes a la industria del calzado en tenis, en
matematicas, modelado del cuerpo humano [Nixon99] y en
psicologia han sido llevados a cabo y en los cuales se comenta que la
manera de andar puede comportarse como una caracteristica Unica.
Por su parte Aristoteles y Leonardo da Vinci estudiaron el
movimiento del cuerpo humano y en literatura podemos mencionar a
Shakespeare quien redacté tempranas citas refiriendose a la
posibilidad del reconocimiento por la manera de andar [YamOQ1].

Murray en 1967 [Murray67] realiz6 un estudio para caracterizar
patrones de movimiento en varias partes del cuerpo humano que se
forman en el momento en que una persona se encuentra caminando.
Obtuvo patrones especificos como puntos de referencia los cuales
ilumind con luz estroboscépica mostrandola 20 veces por segundo.

El resultado obtenido fue que la manera de caminar puede ser
tomada como una caracteristica Unica personal, pues cita que si todos
los movimientos al momento en que una persona Se encuentra
caminando (24 puntos diferentes segln estudios medicos [Murray67]
y [Murray64]) fuesen considerados, la manera de caminar podria ser
usada como una prometedora caracteristica para la identificacion
humana.

Estos tempranos resultados fueron alentadores y prometedores, pero
la manera de caminar no habia sido propuesta como una
caracteristica biométrica hasta hace poco. Posibles razones pudieron
ser la carencia de confiables y baratos sensores y el insuficiente
procesamiento en el amplio volumen de datos. Comparada con otros
biométricos como el de cara y el de huella dactilar, el reconocimiento
por la manera de caminar se encuentra en su infancia [Wang02], es
por esto, que la tecnologia biométrica por la manera de caminar no es
conocida en su totalidad.
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Hoy en dia la Agencia de Investigacion de Proyectos Avanzados de
Defensa (DARPA) ha asignado a los investigadores en la vision del
computo en la UMIACS (University of Meryland Institute for
Advanced Computer Studies) para realizar investigaciones en los
proximos afios con el propodsito de desarrollar algoritmos para la
identificacion de humanos a distancia (entre 50 y 100 pies).

Solamente las continuas investigaciones y desarrollos confirmaran si
la biometria por la manera de caminar puede llegar a ser tan
funcional como otros biométricos y si sus ventajas de aplicacion
realmente lo podrian hacer una eleccién pragmatica [Nixon99].

4.1.2) EI movimiento humano como manera de andar

Definamos a la manera de andar como una coordinada,
combinacion ciclica del movimiento humano que resulta del traslado
de un lugar a otro [Boyd05]. Los movimientos son coordinados en el
sentido de que ellos deben ocurrir como un patron especifico
temporal; ademas de que deben ser repetidos alternando ambos
pies. La naturaleza de ambos movimientos generando un traslado,
hace a la manera de andar de una persona una caracteristica tnica.

Ejemplos de la manera de andar de un individuo pueden ser: el
caminar, el correr, el trotar y el escalar.

Sentarse, recoger un objeto o arrojarlo son todos movimientos
coordinados, pero no son ciclicos. Los saltos con palmadas son
movimientos coordinados y ciclicos, pero ellos no resultan en un
movimiento de traslado.

4.1.3) EI movimiento humano como manera de caminar

En el mejor de los casos, desde que un infante da sus primeros pasos
y hasta que la lejania en el espectro del tiempo va originando
anormalidades en la manera del caminar, se puede contar con la
propiedad de medir las caracteristicas de un caminante. Los
desordenes en la manera de caminar en la vejez son frecuentemente
heterogéneos y muchas veces recaen en un origen multi-factor.
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Dos capacidades son esenciales para el caminar. Primero, la
capacidad para mantener el equilibrio y el segundo el movimiento
(locomotion), que es la capacidad para iniciar y mantener un
movimiento de pasos ritmico. Aunque estas dos capacidades son
esenciales, hay muchos factores que contribuyen al caminar de un
individuo, como lo es el sistema esquelético con sus uniones y el
sistema neuromuscular.

La manera normal del caminar se rige por la postura y el balance, las
cuales requieren precisas entradas de la funcion propioceptiva
(sentido de la posicidn), la funcion vestibular (mecanismos del oido
interno y sus conexiones con el tallo cerebral), el sentido visual, el
auditivo y la informacion tactil (Ver Figura 17).

Dos de los tres mayores sistemas aferentes (propioceptiva, vestibular
y visual) deben ser intactos para mantener el balanceo. Los datos
aferentes deben ser integrados en el tallo cerebral y el cerebro a
través del motor (piramidal y extrapiramidal) y el camino cerebelar,
el cual entonces sirve como arco eferente de la importante habilidad
al estar caminando. Disfunciones en los sistemas aferentes y
eferentes o en la integracién central pueden conducir a problemas en
la manera del caminar. La funcion del sistema extrapiramidal es
modular la postura, correctas reacciones y movimientos asociados.

AFERENCIAS CENTRAL DE EFERENCIAS
PRO CESMIEN:I‘O DE
LA TNFOBRMACTON (CPI)
r Visuales Térmicas | r Otros CPI |
| Anditivas Gustantes I Mhizculo Estrado
Ticles  Olfticas | Miisculo Liso |
| Dolorosas WViscerales o _ I Glandula Exdcrina
L De posicion (Propioceptiva) | MEMORIA L Glandula Endocrina |

Figura 17.- Modelo de entrada y salida del Sistema Nervioso
4.1.4) El ciclo en la manera de caminar

La definicién de un ciclo en la manera del caminar es el tiempo en
que se presentan dos eventos iguales cuando una persona se
encuentra caminando. El pie de cada individuo en un ciclo puede ser
dividido en dos periodos: la postura y el balanceo.
Aproximadamente el 60 % del tiempo en un ciclo el pie se encuentra
en el periodo de postura y en contacto con la tierra. El tiempo
restante del ciclo constituye el periodo de balanceo, donde el pie se
encuentra en el aire. El periodo de doble soporte, donde ambos pies
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estan en contacto con el piso y ocurre dos veces en el ciclo. En
contraste con el simple soporte que es el periodo de tiempo donde
solamente un pie est4 en contacto con la tierra.

El ciclo en la manera de caminar puede ademas ser desglosado
dentro de 8 sub-fases, explicadas a continuacion tomando como
referencia la pierna derecha (Ver figura 18).

1. Contacto Inicial.- EI momento en el que el pie derecho,
normalmente con el talén, toca el piso.

2. Reaccion de Carga.- La fase de doble soporte, donde el peso
del cuerpo es transferido de la pierna izquierda a la derecha.

3. Postura Media.- La primera mitad del soporte del miembro
derecho que comienza con el impulso del pie izquierdo y
continda hasta que el peso del pie izquierdo es alineado sobre
el soporte del pie derecho.

4. Postura Terminal.- Empieza cuando el talon derecho se eleva
y continda hasta que el talon del pie izquierdo toca la tierra.

5. Pre-balanceo.- Esta es la segunda fase de doble soporte en el
ciclo, que empieza con el contacto inicial del pie izquierdo y
finaliza hasta donde los dedos del pie derecho llegan a tocar
el piso.

6. Balanceo Inicial.- Empieza cuando el pie derecho es
impulsado y finaliza cuando el balanceo del pie derecho es
opuesto a la postura del pie.

7. Balanceo Medio.- Sigue la fase del balanceo inicial hasta que
el balanceo de la pierna derecha esta enfrente del cuerpo y la
pierna inferior es vertical.

8. Balanceo Terminal.- Empieza cuando la pierna inferior es
vertical y finaliza cuando el pie, normalmente el talén, toca el
piso.
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Figura 18.- Diagrama mostrando las diferentes fases del ciclo de un caminante

Los movimientos entre un ciclo consisten de los movimientos de las
diferentes partes del cuerpo tales como la cabeza, manos, piernas,
etc. Las caracteristicas de un individuo son reflejadas no solamente
en la dindmica y en la periodicidad de un ciclo, sino también por su
altura y peso del individuo.

4.1.5) Dynemes

Un reciente paradigma ha sido propuesto como un alfabeto y
vocabulario del movimiento humano para cuantificar y reconocer las
habilidades de una persona al caminar. Los dynemes.

El reconocimiento del cuerpo completo en el movimiento humano
nunca ha sido claramente definido en el contexto de la vision del
cOmputo. Las personas estan ejecutando continuas secuencias de
movimientos y gestos al caminar, y por lo tanto reconocer
especificas habilidades entre el laberinto de uniones de angulos del
movimiento continuo humano es desafiante.

El inicio y fin de cada una de estas habilidades necesita ser
localizada. Para esto se requiere la segmentacion temporal del
movimiento continuo (CHMR - Continuous Human Movement
Recognition) dentro de dynemes y una metodologia para el
reconocimiento de un potencialmente ilimitado nimero de éstas; ya
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que hay una natural granularidad de movimientos humanos desde los
cuales todos los movimientos humanos son compuestos.

Claramente definiendo estos granulos o dynemes ayudaremos a
desarrollar una vision del computo basandonos en un alfabeto y
vocabulario de los mismos movimientos humanos.

42) ANALISIS EN DIFERENTES METODOS DEL
RECONOCIMIENTO HUMANO POR LA MANERA DE CAMINAR

Esta tesis se enfoca en la manera de caminar de un humano como el
estudio mediante el cual por lo menos un pie se encuentra siempre en
contacto con el piso y el estudio se concentra en sus diferentes
facetas al caminar [Green06].

4.2.1) Percepcion humana por la manera de caminar

Parece que hay una especial conexion entre la manera de caminar de
los humanos y la percepcion humana. Cohen y otros [Cohen00]
observaron que mientras los humanos pueden reconocer facilmente
los movimientos de los humanos, existe la dificultad de reconocer los
movimientos de otros animales. Ellos explican que los humanos
perciben la manera de caminar de otros humanos por su percepcion
propia de su manera de caminar. Si esto es correcto, se puede indicar
como mejorar la percepcion de las maquinas al momento de analizar
la manera de caminar de los individuos.

Johansson [Johansson73, Johansson75] demostré que los humanos
pueden identificar rapidamente (en menos de un segundo) que un
patrén de luces en movimiento (PLM 6 MLD por sus siglas en inglés
Moving Light Display) pertenecen a un humano caminando; sin
embargo, cuando se presenta una Unica estampa, es casi imposible
reconocer la representacion de la imagen (Ver figura 19).
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Figura 19.- Cuadros de un PLM de una persona caminando. Las personas pueden
identificar rapidamente que la secuencia de los cuadros se refiere al caminar de
una persona, pero seria dificil percibirla mostrando un solo cuadro

Investigaciones de Kozlowski y Cutting [Cutting97] y Barclay y
otros [Barclay78] mostraron ademas, que los humanos pueden
reconocer también el género de un caminante desde un PLM. Pero lo
que parece ser una tarea facil en los humanos no necesariamente
tiene que ser para las computadoras [Murray67].

Como hemos visto, la capacidad de reconocimiento por la manera de
caminar ha sido confirmada mediante PLM, pero su capacidad de
reconocimiento es limitada. Veamos lo siguiente:

En exposiciones cortas de 2 segundos o menos de un PLM, los
humanos no son mejores que un proceso aleatorio. Se requieren mas
de 4 segundos para que un humano pueda interpretar mejor un
reconocimiento a un proceso aleatorio. Aun con esto, la tasa del
reconocimiento humano es del 66%, cuando la de un proceso
aleatorio es del 50%.

Cutting y Kozlowski [Cutting77] hicieron un experimento que
consistia de 6 estudiantes que se conocian entre si. Se grabaron PLM
para cada uno de ellos y se invit a un séptimo quien los conocia a
todos. Esta persona tratd de reconocerlos por medio de los PLM. La
tasa de reconocimiento fue del 38%, mucho mejor que la de un
proceso aleatorio (17%).

La conclusion es que las personas pueden reconocer a sus amigos,
pero no lo suficientemente como para ser una confiable forma de
identificacion. Parece ser que el reconocimiento entre personas recae
en otros puntos clave.
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Lo que nos queda es seguir analizando métodos nuevos Yy/o
complementarios para obtener resultados mas fidedignos para una
mejor identificacion humana.

4.2.2) Frecuencia de Relacion de Fases, Fase de Cierre y
Plausibilidad Fisica

Como la manera de caminar es ritmica y naturalmente es un
comportamiento oscilatorio [Stewart99], se puede asumir que éste
oscilador natural controla cada una de las extremidades y este
movimiento de extremidades puede ser interconectado o asociado de
alguna manera.

Bertenthal y Pinto [Bertenthal93] identifican tres propiedades en la
percepcion humana al momento de caminar.

e Frecuencia de Relacion de Fases (Frequency entrainment).-
Es el proceso a traves del cual dos sistemas interactuando en
oscilacion, los cuales tienen diferentes periodos cuando ellos
funcionan independientemente pueden asumir un mismo
periodo en un tiempo determinado. Varias relaciones de fase
pueden ser posibles al momento de analizar la manera de
caminar de las personas.

Los componentes en la manera de caminar deben compartir
una frecuencia en comun; por ejemplo, no es posible caminar
con movimientos en arbitrarias frecuencias.

e Fase del Cierre (Phase Loocking).- Es la relacion de fase
entre los componentes de la manera de caminar que
permanecen aproximadamente constantes. El cierre varia en
diferentes tipos de traslado como el de caminar, correr, etc.

e Plausibilidad Fisica (Physical Plausibility).- EI movimiento
debe ser fisicamente un plausible movimiento humano.

Cuando los movimientos estan en frecuencias de relacion de fase, la
fase del movimiento debe ser fijada (Fase del Cierre); por ejemplo,
los patrones de movimiento en el tiempo pueden ser fijados cuando
el movimiento del brazo izquierdo esta en fase con la pierna derecha
y opuesta en fase con la pierna izquierda.
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Para entender la plausibilidad fisica, podemos considerar el
movimiento de algun personaje de pelicula de accion como Jackie
Chan o Jet Li. Ellos realizan hazafias que no son creibles sin utilizar
cuerdas. Sin embargo, aun cuando las cuerdas no sean visibles a los
televidentes, ellos saben que se encuentran ahi, pues los movimientos
no podrian ser posibles.

Podemos concluir tres puntos importantes:

1. Identificar la oscilacion de las sefiales que el sistema deriva
de los movimientos ciclicos.

2. Determinar como la oscilacion de las sefiales establece
frecuencias de relacion de fase, fase de cierre y plausibilidad
fisica. Y

3. Determinar como la oscilacion de las sefiales se puede
trasladar dentro de caracteristicas que pueden ser usadas para
el reconocimiento.

Una caracteristica importante en la manera de caminar, incluyendo el
correr y el esprintar es su simetria bilateral.

4.2.2.1) Simetria Bilateral

Como ejemplo las piernas derecha e izquierda y los lados opuestos
de los brazos se encuentran en una fase de cambio a la mitad de un
periodo. [Estos movimientos operan en espacio Yy tiempo,
satisfaciendo las reglas de simetria espacial (intercambio de piernas)
y simetria temporal (una fase de cierre en la mitad de un periodo).

En la figura 20 se observan ambas rotaciones de muslos y de rodillas
para una persona caminando. Se asume que las piernas son
osciladores emparejados a la mitad de un periodo o fase de cambio.
Entonces, ambas piernas pueden ser modeladas por dos distintos
osciladores emparejados, mientras que oscilen en la misma
frecuencia (frequency-lock), pero con sus diferencias de fase
relativamente fijadas.
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Figura 20.- (a) y (b) son la rotacién de muslos y rodillas respectivamente a la
mitad de un periodo de cambio

4.2.3) Substraccion del Fondo

La substraccion del fondo es un método para identificar objetos
en movimiento desde una secuencia de imagenes [Kale04] en
contra de un fondo. Aunque hay muchas variaciones sobre el
tema, la idea basica es la siguiente:

1. Estimar las propiedades del pixel del fondo.

2. Substraer los valores actuales del pixel del fondo
estimado, y

3. Asumir que si la diferencia del umbral dado del pixel
excede, éste debe ser parte de un objeto en movimiento.

Normalmente se sigue el Gltimo paso formando conexiones, 0
manchas de pixeles en movimiento que correspondan a objetos
en movimiento, se puede ver un ejemplo en la figura 21.

La seleccion del umbral para la imagen binaria es muy dificil,
especialmente en el caso del bajo contraste de las imagenes
[Wang02]. Esto es esencial en la eficiencia computacional y para
la certeza en la extraccidn de caracteristicas [Murray67].
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(a) (b)

Figura 21.- Substraccion de fondo tomada desde la base de datos de MoBo
[Gross01]. (a) Imagen original (alterada para ocultar la identidad del individuo) y
(b) Imagen segmentada

Los factores que afectan la substraccion de fondos incluyen
movimiento del fondo, movimiento de los objetos que son
similares en apariencia al fondo, variaciones del fondo sobre
largos periodos de tiempo y objetos en cercana proximidad
emergiendo juntos. En general las variaciones sobre el tema de la
substraccion de fondos envuelven elegir pixeles para comparar
modelos de fondos y para encontrar innovaciones sobre las
adversidades que se vayan encontrando.

Como ningun algoritmo de deteccion de cambio es perfecto,
operadores morfoldgicos pueden ser ademas usados para filtrar
pixeles espurios [Wang02].

4.2.4) Siluetas

La substraccion del fondo es un grupo de pixeles que se
encuentran en movimiento dentro de una regién de un objeto,
dicha substracciéon la denominamos silueta, pero en la practica
puede que solamente nos pueda interesar el contorno de la
silueta. El reconocimiento de las personas mediante siluetas
depende grandemente sobre como la silueta del cuerpo humano
cambia en el tiempo.

Podemos citar el siguiente ejemplo refiriendonos al estudio del
contorno de una silueta:
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Después de que la silueta espacial ha sido extraida, sus limites
pueden ser facilmente obtenidos usando una frontera siguiendo
un algoritmo basado sobre la continuidad [Wang02]. Entonces
se puede calcular su figura centroide como se ve en la figura
siguiente (Fig. 22).

(Xi. Vi)

A

D

Figura 22.- Centroide obtenido mediante el contorno de una silueta

El método consiste en comparar un grupo de figuras de poses
estaticas en los patrones de la manera de caminar y debe ser lo
suficientemente robusto para la posicion, escala y cambios en
ligeras rotaciones. Un elegante camino matematico para realizar
este estudio es por medio del analisis de figuras de Procrusto.

Dicho estudio puede ser una figura en espacio de 2-D descrita
por un vector de k nimeros complejos, k=[z1,z ..., z]?, llamado
“configuracion”. Para dos figuras, z: y z, si sus configuraciones
son iguales para una combinacién de traslacion, escala y
rotacion, se puede considerar que es la misma figura. No hay
razon para esperar que las caracteristicas extraidas sean
invariantes a los angulos de vision.

Informacion dinamica como las trayectorias oscilatorias de
uniones o de los miembros pueden ademéas ayudar al
reconocimiento; por tanto, cuerpos humanos en 3-D podrian
mejorar el reconocimiento de la persona caminando. Algunos
ejemplos del analisis por la manera de caminar que usan siluetas
se encuentran en Baumberg y Hogg [Baumberg95].

4.2.5) Flujo Optico

Un campo de movimiento, es una proyeccion de movimiento en
una escena dentro del plano de una imagen. El flujo optico se
refiere al movimiento o flujo de luminosidad del pixel en una
secuencia de imagen. Aunque el campo de movimiento y el flujo
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optico no son lo mismo, muchas veces se usa el flujo optico
como una aproximaciéon al campo de movimiento desde que
muchos flujos son causados por observacion de movimientos. Un
ejemplo referente al flujo optico lo podemos ver en la figura 23.

Los cambios de iluminacion tales como reflexiones, sombras,
movimiento de nubes, inter-reflexiones entre los movimientos de
la figura y el fondo, y reflexiones de la figura en movimiento en
superficies especulares en el fondo, contaminan la sefial en
movimiento [Little98].

Para disminuir el universo de elementos contaminantes, J. Little
y J. Boyd [Little98] proponen un método para aislar los
movimientos de la figura. Calculan el desplazamiento promedio
de la persona a través de la secuencia de imagenes y utilizan el
flujo en una sola “ventana”. Para las pequefias variaciones
locales que quedan dentro de la ventana, eliminaron todos los
puntos que no eran lo suficientemente grandes y conectados a las
regiones.

Barron, Jepson y Fleet [Barron94] proveen una excelente vista
general de varios algoritmos de flujo 6ptico que comparan su
funcionamiento; ellos dividen los algoritmos dentro de cuatro
categorias:

Diferencial
Relacionado a la region
Basado en energia
Basado en Fase

imagen 1 imagen 2 imagen 3
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unagen 1 imagen 2 iinagen =
Figura 23.- Flujo Optico de tres imagenes de una persona caminando

4.2.6) Métodos de estudio en la manera de caminar

Podemos discernir ahora que la biometria por la manera de caminar
se sitlla préacticamente en 2 tipos de andlisis: basados en modelo y
holisticos (o libres de modelo). Ambas metodologias usan el
esquema de extraccion de rasgos, correspondencia de rasgos y un
procesamiento de alto nivel. Su mayor diferencia es con respecto a la
correspondencia de rasgos entre dos tramas consecutivas.

4.2.6.1) Método basado en modelo

Los métodos que asumen un modelo a priori explicitamente modelan
la estructura del cuerpo humano. La correspondencia de rasgos es
automaticamente obtenida una vez que la relacion entre las imagenes
y los datos del modelo son establecidos. En orden para adecuar el
modelo en la trama, pardmetros estaticos tales como longitud de los
miembros, estatura del cuerpo, anchura del cuerpo y parametros
dinamicos como velocidades angulares y la velocidad del caminante
necesitan ser estimadas [Cattin02].

Ejemplos:

Cunado [Cunado99] propuso un método basado sobre el andlisis de
las caracteristicas del movimiento de la pierna. Estas fueron extraidas
usando series de Fourier para describir el movimiento de la pierna y
las correlacioné temporalmente para determinar el modelo dinamico
de una secuencia de imagenes. El funcionamiento de esta técnica fue
prometedor con tasas de reconocimiento de hasta el 90%; sin
embargo, las muestras de la prueba fueron pequefias [Green06].
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Ademas, Cunado y otros [BobickO1] extrajeron muestras en el
movimiento de las piernas a un articulado modelo de movimiento, el
péndulo. La idea es algo similar a un temprano trabajo por Murray
[Huang99] quien model6 el angulo de rotacién de la cadera como un
simple péndulo, movimiento el cual fue aproximadamente descrito
por un movimiento simple arménico.

4.2.6.2) Método holistico o libre de modelo

Es un método derivado de informacion estadistica y es tratado como
una secuencia de imagenes binarias, el cual establece la
correspondencia entre tramas basadas sobre la prediccion o
estimacion de caracteristicas relacionadas a la posicion, velocidad,
forma, textura y color. [Kale04].

Ejemplos:

Los resultados iniciales son prometedores con tasas de
reconocimiento tan altas como del 100% para pequefias bases de
datos de cientos de usuarios. Sin embargo, ninguna investigacion ha
sido hecha para establecer si estas altas tasas del reconocimiento se
trasladaran a grandes bases de datos con miles de usuarios como en
el reconocimiento de cara o aun con millones de usuarios como en el
reconocimiento del iris [Daugman02].

Huang y otros [Cunado95] usaron el flujo Optico para obtener una
secuencia de imagenes en movimiento para un ciclo del caminante.
Analisis del Componente Principal es entonces aplicado a la silueta
binaria de la imagen para obtener lo que son llamados eigen gaits.
Ademas Little y Boyd [Bobick01] extrajeron caracteristicas de
frecuencia y fase de momentos de la imagen en movimiento,
obtenidas del flujo dptico y usaron la relacion de modelos para
reconocer diferentes personas por su manera de caminar.

4.3) IDENTIFICACION EN LA MANERA DEL CAMINAR

4.3.1) La manera de caminar como un modo de identificacion
El campo del analisis en la manera del caminar se ha convertido en

una herramienta para la medicina ortopédica y ha llegado a ser usada
de manera importante para el diagnéstico y para propoésitos de
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4.3.2)

rehabilitacién. Estas investigaciones han mostrado que cada
individuo tiene ciertos patrones que varian al momento de caminar y
es por esto que pueden ser usados para Su reconocimiento
[Murray67].

El estudio del reconocimiento por la manera de caminar se puede
encargar de reconocer tres propiedades:

e Laidentidad,
e Estilo de caminar o
e Alguna patologia.

En nuestro trabajo nos enfocamos en el estudio del reconocimiento
por la manera de caminar desde el punto de vista de identificacion-
autenticacion biométrica.

Biometria por la manera de caminar

4.3.2.1) Obijetivos en la implementacion

e Debe ser barata en el sentido que el sistema final pueda ser de
relevancia préactica y comercial,

e Debe ser eficiente computacionalmente para que la demora en
la autenticacion sea razonable y

e Debe ser lo suficientemente robusto para que los usuarios
validos obtengan acceso y los impostores sean rechazados.

4.3.2.2) Cualidades Positivas

En respuesta a la creciente demanda en sistemas biométricos
confiables y amigables, la manera de caminar tiene importantes
propiedades que lo hacen un candidato interesante para ser un
sistema biométrico competitivo.

e Las personas no necesitan interactuar con un sensor en un
camino no natural. Solo es necesario pasar por un lugar
equipado con sensores especiales [Cattin02].

e Ensensores de video o infrarrojos no es requerido ningun tipo
de contacto fisico con un sensor [Nixon99].

e Es amigable al usuario en el sentido de que ninguna otra
interaccidn es necesaria mas que el pasar por los sensores.

e Opera en una resolucion de imagenes mas baja que por
ejemplo la biometria de deteccion de cara o iris [Green06].
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Desde que la manera de caminar es un biométrico conductual,
entonces implicitamente se sabe que se tiene una muestra viva
porque hay una persona en movimiento; por lo tanto no
puede ser perdida o robada.

Los usuarios no necesitan revelar informacion personal

adicional més que la ya disponible.

e Los cambios de

iluminacion no son causa de serias

preocupaciones.

e Puede ser capturado por camaras conectadas a distancia.

e Esun biométrico que se percibe a distancia [Wang02].

e Existe menos probabilidad de ser ocultado que otros
biométricos [Nixon99].

4.3.2.3) Factores que alteran la manera del caminar y el
reconocimiento de los individuos

Diversos factores pueden modificar la manera natural del caminar o
pueden complicar el proceso de autenticacion O identificacion
biométrica. Veamos la tabla 7.

FACTORES

DESCRIPCION

Terreno

Lazlo y otros [Laszlo96] ilustran variaciones en la
manera de caminar de un humano debido al terreno en
graficas por computadora.

Zapatos [Cattin02]

von Tscharner [Von03] mostré que la activacion del
musculo en los caminantes varia cuando las personas
caminan descalzas a cuando usan zapatos.

Obijetos

Llevando objetos que obstruyen las partes del cuerpo
reducen la efectividad del biométrico; por ejemplo
llevando objetos grandes en el brazo como una taza
grande alteraria la manera dindmica en el caminar
natural de un individuo. Llevando aln objetos mas
grandes como maletas, mochilas y bolsas sin duda se
veria afectado el sistema de autenticacion-identificacion
biométrico [Green06].

Ropa

La influencia en los cambios de ropa puede alterar al
reconocimiento de un individuo. Ademas, el tipo de
ropa, como suéteres gruesos de lana [Green06] o ropa
holgada obstruyen las partes del cuerpo y esto reduce la
efectividad del biométrico. Green y Guan [Green06]
demostraron que aumenta la  exactitud  del
reconocimiento mediante el uso de ropa ajustada.

Artefactos Culturales

Hace referencia al pavonearse con ciertas prendas,
caminar con afectacion, etc.

Idiosincrasia personal

Altera el caminar natural de un individuo.

Consciencia sobre la
grabacion

Cuando la persona estd consciente de que esta siendo
captada por cdmara(s), se puede generar cierta excitacion
0 apatia, generando alteraciones en la manera del
caminar.

El paso del tiempo

Altera el caminar natural de un individuo.

Desarrollo del musculo

Altera el caminar natural de un individuo.
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Entrenamiento Hace referencia cuando los atletas entrenan o cuando los
militares marchan.

Lesiones Murray y otros [Murray64, Murray67] describen
variaciones en la manera de caminar de las personas
debido a lesiones.

Fatiga Altera el caminar natural de un individuo.

Embarazo [Nixon99] Altera el caminar natural de una mujer.

Estado de Ebriedad | Altera el caminar natural de un individuo.

[Nixon99]
Cabello [Green06] Puede influir en el proceso de reconocimiento de un
individuo.
Tabla 7.- Factores que alteran la manera del caminar y el reconocimiento de los

individuos
4.3.2.4) Otros Factores

La adquisicién de imégenes representando la manera de caminar del
individuo pueden ser adquiridas facilmente en areas puablicas con
simple instrumentacion, y no requieren la cooperacion o adn el
consentimiento de él o los individuos en observacion.

Inclusive, esta biometria puede ser tan discreta que un sujeto puede
que no se encuentre consiente sobre la vigilancia e identificacion que
pudiera ser llevada a cabo sobre él. Podria ser incluso éste, el método
mas discreto estudiado en la actualidad y con esto podemos entender
ahora el grave problema que pudiese presentarse debido a la invasion
a la privacidad.

Cada uno de estos factores debe ser analizado para tratar de
encontrar una manera posible de eludir o solucionar cada una de las
circunstancias arriba mencionadas. A continuacién se analiza y
plantea el caso del uso de bolsas, mochilas y zapatos.

Bolsas, Mochilas y Zapatos

Aunque uno puede asumir cierta cooperacion de parte de los
usuarios, uno no puede suponer que usen siempre la misma ropa y
zapatos cuando usen un sistema biométrico. Por tanto, los sistemas
biométricos deben tener cierta flexibilidad con respecto al cambio de
ropa, incluyendo bolsas, mochilas y cambio de zapatos.
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Tres posibilidades son declaradas:

1. Hacer al sistema insensible.
2. Formar casos especiales. O
3. Agregar equipo adicional para evitar tales situaciones.

La primera propuesta implica agregar instrucciones en los algoritmos
de extraccion de caracteristicas para hacer insensible al sistema de
los usuarios que portan diferentes mudas de ropa. Ejemplos incluyen
algoritmos de segmentacion de imagenes adaptivas que son
insensibles a cambios en el color de la ropa o a condiciones de luz.

La segunda propuesta es un enfoque muy pragmatico. Podria
prepararse al sistema con por ejemplo diferentes pares de zapatos y
entonces hacer al reconocimiento mas tolerante. Aunque esta
propuesta es factible, debe ser evitada, pues incrementaria el nimero
de secuencias de aprendizaje requeridas y provocaria el desagrado de
los usuarios.

La tercera y Ultima propuesta seria, usar equipo adicional para
mejorar la calidad del reconocimiento. Un posible escenario seria
sombrear la sensibilidad con segmentacion de imagenes usando
iluminacion de fondo (backlight). ElI aumentado contraste
persona/fondo casi completamente eliminaria las dificultades de la
segmentacion. Otro posible escenario es proveer una banda
transportadora, similar a los detectores de metal en los aeropuertos,
donde los usuarios pueden poner sus mochilas o bolsas antes de
pasar al area de medicion.

Cattin P. [Cattin02] realiz6 un estudio basandose en la propuesta
pragmatica; donde por medio de un sensor de fuerza muestra la
influencia en el resultado de las muestras obtenidas por medio del
uso de diferentes pares de zapatos en un mismo usuario (Ver figura
24).

El resultado obtenido fue que cuando el usuario us6 el mismo par de
zapatos, las muestras extraidas eran muy similares entre si, mientras
que cuando se utilizé6 un par diferente de zapatos, las muestras
extraidas tenian variaciones significantes.
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Figura 24.- Analisis del Componente Principal.- (a) Los 5 rasgos caracteristicos
marcados por “.” y los 3 rasgos caracteristicos marcados por “©” fueron
tomados con el mismo par de zapatos (zapatos de suela baja). Claramente se
puede ver que forman un compacto grupo de rasgos caracteristicos similares,
mientras que los otros 5 rasgos caracteristicos marcados con “[:]” forman otro
grupo diferente pues fueron tomados con un diferente par de zapatos (sandalias).
(b) Diferentes pares de zapatos, desde zapatillas hasta botas de montafia fueron
agregados en la fase de capacitacion al sistema y al momento de extraer los
rasgos caracteristicos se obtuvo un grupo similar de rasgos caracteristicos

Como lo demostrd Cattin, la eleccién de un par de zapatos influye
sobre la adquisicion de muestras, sin embargo clarifico que el
problema puede ser resuelto incorporando varios pares de zapatos
durante la fase del entrenamiento en el sistema. Entonces el sistema
fue posible de aprender diferentes pares de zapatos al momento de la
extraccion de caracteristicas y se mejor6 la funcion del
reconocimiento.

Mochilas y Bolsas

Cattin aplicd este mismo experimento en personas usando bolsas y
maletas y explicd que el sistema puede ser entrenado para que el
usuario se enfrente al sistema con o sin una maleta o una bolsa. Sin
embargo, la propuesta de incluir adicional entrenamiento en los
sistemas para mejorar el reconocimiento no siempre produce los
resultados esperados. Figura 25.
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Figura 25.- Analisis del Componente Principal.- (a) Bolsa sobre el hombro
izquierdo. (b) Mochila. Aunque dos adicionales entrenamientos por la manera de
caminar con una mochila fueron agregados en el escenario de entrenamiento,
todavia se encuentran dos grupos distinguibles de rasgos caracteristicos

4.3.2.5) Metodos de aceptacion o rechazo en la autenticacion -
identificacion

Estrategias como percerptron multicapas (redes neuronales
artificiales) y arboles de decision son utilizados para decidir la
identidad de una persona. Otra técnica mas simple es formar un
vector caracteristico, que contenga informacion de todos los
sensores a analizar. Sin embargo est4 es computacionalmente cara y
solamente es exitosa cuando se tienen todas las caracteristicas
estadisticamente comparables y un gran potencial discriminatorio.

Otra técnica es el sensor multi-modelo, que es una tipica arquitectura
en paralelo de un sistema fusion (Figura 26). El usuario cada vez que
reclama su identidad proporciona un nuevo modelo. Entonces, cada
una de las diferentes modalidades N tiene su propio experto local que
compara el nuevo modelo al modelo asociado a la identidad
reclamada. Todos ellos producen una relacion-de-resultados
(resultadoi) que expresa la opinion de su respectivo experto local, el
cual se basa sobre la informacion disponible. Entonces el experto
global combina las opiniones de los diferentes expertos locales y
realiza una decision final aceptando o rechazando a ese particular
usuario.
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Figura 26.- Principio de un esquema de fusion en paralelo. Multi-modelo

La verificacion de la identidad en un sistema multi-modelo es una
prometedora investigacion. Combina la ventaja de las diferentes
modalidades y tiene el potencial para compensar las debilidades de
otras. En particular la fortaleza del sistema biométrico puede ser
dréasticamente mejorada.

Hay muchas reglas de combinacién de decisidn posibles, como max,
min, sum, rank-sum, etcétera. [Liu04]

4.3.2.6) Tipologia conductual

La biometria por la manera de caminar es parte del estudio de la
tipologia conductual®.

Debido a las inevitables variaciones en los rasgos conductuales,
muchos sistemas usan un mecanismo para actualizar el modelo de
referencia en orden para compensar los cambios sobre el tiempo.
Generalmente la biometria conductual trabaja mejor con el uso
regular.

4.3.2.7) Complejidad Computacional

La complejidad biométrica computacional es crucial, pues limita al
numero de usuarios que pueden ser diferenciados y puede
informalmente ser aproximada con la pregunta:

! Ver el apartado: 3.3 Tipologia de la tecnologia biométrica.
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e ;COmo cuéantas distinguibles maneras de caminar existen en
el proceso?

Sin embargo esta facil pregunta, segun [Phillips00], todavia no es
capaz de establecer un limite en muchas tecnologias, incluyendo a la
manera de caminar. Aunque si podemos decir que es de ingresos
intensivos de datos y computacionalmente cara [Jain04].

4.3.3) Ambientes Exteriores y Ambientes Interiores
Una muestra biométrica recolectada en un ambiente externo no
controlado varia significativamente de la de un ambiente interno
controlado. Las variaciones de las muestras debido a condiciones en
ambientes externos degradan el funcionamiento del sistema
biométrico que por lo regular se ejecutarian bien en un ambiente
interno.

Por ejemplo, la biometria por la manera de caminar es importante
para aplicaciones de vigilancia pues es importante ser capaz de
establecer identidades a distancia. Sin embargo no es lo
suficientemente robusta para tener un alto reconocimiento de
confianza en ambientes externos, especialmente respecto al tiempo.

Una de las ventajas en ambientes internos es que muchas veces se
asume que entre el campo de vision de la cdmara estacionaria existe
solamente una persona en el momento de la captura de imagenes y
esto simplifica grandemente el proceso [Naresh03].

4.3.4) Sensores
Algunos sensores para medir la manera de caminar pueden ser:

e Sensores de Fuerza que miden la fuerza de la reaccion del
terreno perpendicular al piso.

e Sensores de Video que capturan una vista de un sujeto
que esta pasando.

e Sensores de Luz Infrarroja (IR) para ademas captar
imagenes en la noche.
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4.3.4.1) Muestra y Modelo

El HumanID Gait Challenge Problem [Phillips02], reportd que para
actuales algoritmos de reconocimiento por la manera de caminar, se
estdn comparando modelos por 6 meses de diferencia y la tasa de
verificacion no es mejor que el 24% en 1% de falsas alarmas
[Liu04].

La adquisicién de muestras para el reconocimiento sobre periodos
largos de tiempo; meses, incluso semanas, y la variedad de
condiciones al adquirir las imé&genes, como la extraccion de
imagenes con mas de un aparato, afectan drasticamente las tasas del
reconocimiento; aunque son beneficiadas incrementando la medida
de la muestra ya que ayudan a dimensionar mejor el cuerpo humano
dando origen a una mayor precision [Green06]. Pero si la muestra es
demasiado grande, el espacio asignado para las muestras puede ser
sobresaturado y si las bases de datos contindan creciendo en medida,
seria imaginable que identificar a una persona solamente por su
manera de caminar podria ser dificil. Sin embargo, la manera de
caminar podria servir como un filtro que nos permitiera reducir un
considerable grupo mas pequefio de potenciales candidatos [Kale04].

A diferencia de otros biométricos como el de impresion de huella; en
la biometria por la manera de caminar no se puede saber que tan
extensas deban de ser las muestras, como para satisfacer la unicidad
del biométrico.

4.3.4.2) Camaras

4.3.4.2.1) Posicionamiento de la Camara

La adquisicion de imagenes en angulos inesperados puede invalidar
el rastreo y reconocimiento del caminante. En la mayoria de los
métodos para el reconocimiento, la manera de caminar de la persona
es facilmente reconocible cuando los rasgos caracteristicos son
extraidos desde una vision lateral a la cAmara. Por consiguiente, los
algoritmos de reconocimiento trabajan mejor cuando son presentados
con imagenes donde la persona camina en paralelo a la camara (por
ejemplo, una imagen plana). Sin embargo no es realista esperar que
esta suposicion sea valida en todos los escenarios de la vida real. Por
tanto es importante desarrollar métodos segun los cuales la vista de
lado pueda ser generada desde alguna otra arbitraria vista en otro
distinto angulo. Amit Kale y otros [Kale03] demostraron que si la
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persona esta lo suficientemente lejos de la camara, es posible
constituir una vista de lado (referida como una vista canonica) desde
alguna otra arbitraria vista, usando una simple cAmara.

Ademas con un espejo posicionado en direccién a la camara y al
sujeto que se encuentra caminando se pueden obtener vistas
complementarias del caminante. Tal es el caso de [Murray67] que
posiciond un espejo por encima de la persona caminando para que su
camara llegase a obtener una vista superior del caminante y asi
captar imagenes del balanceo del hombro de la persona, las cuales
son de gran valor para la verificacion de la identidad.

Como podemos intuir la posicion del sujeto hacia la camara es
importante para la extraccion de los rasgos caracteristicos, pero
ademas hay factores que contribuyen a la distorsion en la extraccion
de los rasgos; como la inclinacién de los angulos del muslo que
distorsionan en movimientos frontoparalelos los movimientos
cercanos Yy lejanos de un mismo individuo [Spencer02].

Hay dos efectos que pueden acontecer a la vista debido al
posicionamiento de las camaras. Uno es simplemente el escorzo o la
lejania que ocurre cuando la persona camina a lo lejos o hacia la
camara. El segundo es el cambio en la aparente longitud de la
zancada. La solucién mas general a este problema podria envolver un
modelo 3-D de la persona; ya sea creando una vista canodnica
[Kale03] o por medio de un ambiente multicamara.

Podemos apreciar que entre mas cerca se encuentre la camara al
objeto en movimiento se tendria una mejor vista de la imagen, pero
reduciria el nimero de secuencias a grabar [Little98]. Para métodos
que utilicen como base de estudio el ciclo de un caminante, hay que
tener en cuenta que por lo menos la(s) camara(s) tiene(n) que captar
dos pasos para incluir un ciclo completo.

Debido a lo mencionado, un punto clave en el reconocimiento en la
manera del caminar es la distancia entre la camara y la persona en
movimiento.
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4.3.4.3) Sensores de Fuerza

4.3.4.3.1) Rasgos Caracteristicos

Si se pretenden implementar sensores de fuerza de reaccion se debe
tener en consideracién la manera en como deben ser colocados.

Imaginemos que los sensores se colocan de manera tal, que la
persona tenga que colocar sus pies en un lugar especifico (Figura 27
a); las personas altas con longitudes de zancadas largas tendrian que
acortar sus pasos significativamente y les impediria caminar en su
manera natural y acostumbrada. Esto resultaria en una extraccion de
rasgos inconsistentes e impredecibles.

Lo mejor es tener un escenario que haga sentir al usuario lo mas
natural posible sin el conocimiento especifico del lugar donde se
encuentran colocados los sensores, de tal manera que el usuario no
intentase de manera premeditada pasar por un lugar especifico
provocando un caminar distinto al natural (Figura 27 b).

(a)

(b)

™ Q™ L

Figura 27.- a) Personas altas y pequefias que adecuan sus pies en cada uno de los
platos al caminar. b) Personas altas y pequefias que son libres de colocar sus pies
al caminar sin preocuparse de los platos

4.3.5) Caracteristicas a medir en el reconocimiento por la
manera de caminar

En un principio, la mayoria de los algoritmos elegian las manos y
piernas como los rasgos mas importantes a analizar en el momento
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de reconocer personas, pero las manos muchas veces son restringidas
en su movimiento por objetos que lleva la persona. También en
métodos de substraccion del fondo muchas veces se encuentran
secuencias excesivamente ruidosas en la region del torso, entonces la
dindmica de la pierna es la que por lo regular lleva la mayor parte de
la informacion acerca de la manera del caminar.

Estudios llevados a cabo en varias partes del cuerpo sugieren que la
region de la pierna puede presentar un mas consistente patron
comparado a otras partes del cuerpo tales como los brazos. El
funcionamiento en el caso donde la informacion de la estatura es
fusionada con la dinamica de la pierna es atin mejor, debido a que la
estatura puede ser usada como un util discriminador de objetos
[Kale03].

Cuando se cuenta con vistas frontoparalelas y de lado frontal, se
pueden combinar para obtener una decision final para la identidad de
la persona. Un camino para combinar multiples vistas es mediante el
uso de modelos 3-D [Naresh03].

Aln en una vista frontal donde el aparente balanceo de la
pierna/brazo es el mas deficiente, se pueden encontrar varias entradas
que pueden ser usadas para el reconocimiento del humano; como la
postura de la cabeza, el contoneo de la cadera, movimientos de
oscilacion de la parte superior del cuerpo, etc.

En la tabla 8 menciono algunos de los rasgos mas importantes que se
pueden analizar al momento de implementar un algoritmo en el
reconocimiento por la manera de caminar.

Caracteristicas Descripcién

El periodo Estudio del ciclo en la manera de caminar

Cuerpo humano Dimensiones del cuerpo humano, como la
longitud de los miembros o la estatura

Dimensiones Esqueléticas Las medidas del esqueleto humano

Postura La postura del cuerpo al momento del
caminar

El brazo Amplitud del balanceo
Asimetria en el balanceo

Hombro Balanceo

Manos Posicion y medida de las manos

Manos-piernas Balanceo

Cadera-cuerpo superior Contoneo

Cadera-rodilla Asimetria y angulos
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Muslo y rodilla Rotacion del muslo y la rodilla [Yam01]

Brazo-pierna Balanceo

La zancada Amplitud

Fuerza de reaccion del terreno | Fuerza anterior/posterior
cuando la persona se encuentra | Fuerza vertical

caminando Fuerza lateral/media
Tabla 8.- Rasgos caracteristicos importantes a medir en el reconocimiento de los
individuos

Citemos un pequefio analisis de la fuerza de reaccion del terreno:

Los componentes de fuerza anterior/posterior Fx y vertical Fy son
valores grandes, mientras que el componente de fuerza restante
lateral/media Fz es el mas pequefio en valor y sirve para propdsitos
de balance principalmente. La fuerza anterior/posterior, por ejemplo,
es la fuerza de aceleracion y desaceleracion en la direccion del
caminante y como tal depende sobre la estructura 6sea y sobre los
musculos de la persona.

Como demostracion ilustro en la Figura 28 vectores caracteristicos
por medio de un espectro de densidad de potencia en la fuerza
anterior/posterior de tres diferentes personas con dos muestras cada
uno. Es claramente visible, que los vectores caracteristicos de la
misma persona (a+d, b+e, c+f) muestran grandes similitudes,
mientras que el vector caracteristico de entre las tres personas difiere
substancialmente.

1
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(d) Persona A (e) Persona B (f) Personac

Figura 28.- Vectores caracteristicos por la Fuerza de Reaccion del Terreno de la
fuerza anterior/posterior Fx para tres personas con dos vectores muestra cada uno
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4.3.5.1) Cuasi-Reconocimiento por la manera de caminar

Hago la distincion entre el reconocimiento por la manera de caminar
y lo que podemos definir como el cuasi reconocimiento por la
manera de caminar; esta Gltima como la propiedad basada sobre las
caracteristicas adquiridas mientras un sujeto estd caminando, pero las
caracteristicas no son inherentemente parte de la manera de caminar.

Por ejemplo, las dimensiones esqueléticas las podemos medir
durante el caminar de un individuo; sin embargo, éstas pueden ser
medidas en otros caminos y por tanto, no son una propiedad
exclusiva de la manera del caminar.

Una ventaja en el enfoque del cuasi reconocimiento por la manera de
caminar es gque son menos sensibles a las variaciones.

Ejemplos:

Bobick y Johnson [Bobick01] miden un grupo de cuatro parametros
que describen una estética pose extraida desde una secuencia por la
manera de caminar. Estos parametros son estatura, longitud del torso,
longitud de la pierna y longitud de la zancada®, todos los cuales
pueden ser estimados desde una simple imagen como lo vemos en la
Figura 29. Bobick y Johnson usan estos parametros como
caracteristicas de vectores para el reconocimiento.

TORSO

ESTATURA

PIERIVA

ZANCADA
Figura 29.- Caracteristicas estaticas medidas por Bobick y Johnson: Estatura,

longitud del torso, longitud de la pierna y longitud de la zancada

2 ComUnmente el término longitud de paso es mal empleado como un sinénimo al de longitud de zancada. La
longitud del paso es la distancia desde un punto de contacto dado en el piso, por ejemplo, el talén izquierdo, al
mismo punto de contacto del piso del otro pie, por ejemplo, el talon derecho. La longitud de la zancada por el
otro lado, incluye la longitud de un paso izquierdo y de un paso derecho y entonces es la distancia cubierta de
un ciclo en la manera del caminar. En esta cita no modificaré lo declarado por el autor para respetar la
integridad de su articulo, pero hago hincapié en el verdadero significado del término cuando haga referencia a

éste en mi investigacion.
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Otro ejemplo puede ser citado con Ben-Abdelkader y otros [Ben-
Abdelkader02] quienes extrajeron la estatura de la persona, la
amplitud de las oscilaciones de la estatura durante la manera de
caminar, la cadencia® y la longitud de la zancada (ver Figura 30).
Ellos entonces usan estos valores en un vector caracteristico para el
reconocimiento.

Aunque las caracteristicas incluyen la cadencia, el método no usa
informacién de tiempo en la manera de caminar, asi que lo
clasificaron como cuasi reconocimiento por la manera de caminar.
Lograron una tasa de reconocimiento del 49% adquirida sobre dos
dias. Ademas miraron submuestras para determinar el
funcionamiento deteriorado de la medida de la muestra. Los
resultados son trazados en la figura 32.

cadencia

wc:alj

amplitud de la aliura
de las oscilaciones

estatura

4+
zancada

Figura 30.- Estatura, cadencia, amplitud de la altura de las oscilaciones y
zancada [Ben-Abdelkader02]

Es percibido que estos meétodos requieren cierta calibracion de
camara y conocimiento de la distancia entre la camara y la persona.

Finalmente, la velocidad es otro parametro que podemos tomar como
cuasi-reconocimiento por la manera de caminar el cual puede ser
combinado con la longitud de la zancada y la cadencia para expresar
la distancia cubierta en direccién de progresion por unidad de tiempo
[Murray67].

? La cadencia se refiere al nimero de pasos por tiempo.
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4.3.5.2) Velocidad en el caminar

Hay un considerable cambio en la dinamica del cuerpo humano y en
la longitud de su zancada cuando una persona camina despacio y
cuando una persona camina rapido. Observe la figura 31 en la cual se
muestra a una persona en estos dos escenarios.

(b)

Figura 31.- Imégenes de muestra de una persona caminando. (a) Caminar
despacio (b) Caminar rapido. Como se puede ver la postura como el balanceo de
la mano son completamente diferentes cuando se camina con una diferente
velocidad

4.3.6) ¢Qué caracteristicas serian usadas?

Para obtener una tasa alta de reconocimiento, caracteristicas
discriminatorias deben ser extraidas de los datos disponibles. Desde
un punto de vista ingenuo, pareceria obvio tratar de reconocer a
personas por la longitud de su zancada, cadencia, peso, estatura, etc.
Sin embargo, estas caracteristicas podrian ser no ideales para un
sistema biométrico. De hecho, son altamente inseguras debido a su
naturaleza estatica, que permite a un impostor facilmente imitarlas;
por ejemplo, un impostor podria ajustar facilmente su peso, longitud
de zancada y/o cadencia para relacionarlas a un usuario legitimo y
asi tratar de obtener acceso a un area restringida.

En cambio, las propiedades dinamicas en la manera de caminar son
mucho mas dificiles de imitar, desde que ellas dependen sobre
propiedades fisiologicas del cuerpo del usuario tal como la estructura
Osea.
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4.3.7) Extraccién de Caracteristicas

Diferentes maneras de extraer caracteristicas en la manera de
caminar han sido propuestas, sin embargo podemos dividirlas en dos
grupos:

1. Sistemas que necesitan ubicar un paso o un ciclo completo
para extraer los rasgos caracteristicos. Donde cada una de las
secuencias en la manera de caminar es representada por un
simple punto. La principal ventaja se encuentra en lo
relativamente facil de su clasificacion. Sin embargo podria
ser dificil ubicar el ciclo y

2. Sistemas que no necesitan ubicar el ciclo entre los datos
adquiridos, pero sus caracteristicas varian sobre el tiempo.
Estos sistemas generalmente usan HMM (Modelo Oculto de
Markov - Hidden Markov Model) para reconocer y
diferenciar personas desde sus trayectorias. La principal
ventaja de este método se encuentra en la posibilidad de
reconocer personas sin un completo ciclo, pero la
clasificacion final es ligeramente mas dificil.

Refiriéndome al primer caso un punto de vista practico en las
mediciones del caminante, un reconocimiento robusto deberia
contemplar varios ciclos por la manera de caminar antes de tomar una
decision [Kale04].

Ninguna de las dos investigaciones es en si mejor que la otra,
meramente es un camino para clasificar los métodos.

4.3.8) Estado del Arte

Podemos entender que se pueden adquirir una gran variedad de
tipos de muestras para el propésito de reconocimiento.
Subsecuentemente  podemos entender la dificultad de
comparacion entre diferentes sistemas biométricos a no ser por
los resultados de un objetivo en particular [Little98].

Para dirigir esta cuestion en si, la figura siguiente traza la tasa de
reconocimiento de diferentes sistemas biométricos contra la
medida de la muestra tomada. Entiéndase aqui que la siguiente
figura solamente tiene el objetivo de mostrar una figura
aproximada del estado del arte en el reconocimiento de la
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manera de caminar y NO de mostrar las cuestiones que se
encuentran en el momento del muestreo.
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Figura 32.- Comparacion del funcionamiento de los sistemas biométricos por el
reconocimiento de la manera de caminar, mostrando la tasa de reconocimiento
contra la medida de la muestra. La curva etiquetada Aleatorio indica la tasa
esperada de reconocimiento para las personas que fueron acertadas de manera
aleatoria. CK(77) se refiere a Cutting y Kozlowski [Cutting77], BH(02)a y
BH(02)b se refieren a Bhanu y Han [Bhanu02] 5mm y 40mm de resolucién
respectivamente, LB98 se refiere a Little y Boyd [Little98], BCND(01) se refiere a
Ben-Abdelkader y otros [Ben-Abdelkader01], SN(01) se refiere a Shutler y Nixon
[Shutler01], TB(01) se refiere a Tanawongsuwan y Bobick [Tanawongsuwan01],
CNC(03) se refiere a Cunado y otros [Cunado03], B(03) se refiere a Boyd
[Boyd03] y BCD(02) se refiere a Ben-Abdelkader y otros [Ben-Abdelkader02]
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4.3.9) Estudios Complementarios

Los métodos que a continuacion menciono pueden hacer o no, el
reconocimiento por la manera de caminar, 0 no en su totalidad.
Su justificacion de estar escritos en esta investigacion es
complementar la vision general en el analisis de la biometria por
la manera de caminar:

Polana y Nelson [Poana98] examinan oscilaciones en la
magnitud del flujo &ptico en una secuencia conteniendo
movimientos periddicos. Ellos calculan una ordinaria imagen de
magnitud de flujo de una resolucion (cuatro por cuatro) de seis
puntos en el periodo del movimiento. De esto ellos forman un
vector de 96 elementos que es usado para reconocer un gran
rango de movimientos periddicos, pero no para la manera de
caminar de los individuos.

Liu y Picard [Liu98] examinan oscilaciones en la intensidad del
pixel para una secuencia por la manera de caminar usando
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Transformadas de Fourier rapidas (FFT por sus siglas en inglés
Fast Fourier Transforms). Sus analisis identifican la amplitud de
la frecuencia fundamental de la manera de caminar. Ellos no
usaron la fase en sus analisis, no hicieron reconocimiento.

Baumberg y Hogg [Baumberg93] describen un método que
extrae las siluetas de una figura caminando. Ellos extienden el
concepto tratando cambios en la figura con un modelo en
vibracion [Baumberg95]. Ellos no reportan pruebas de sus
modelos para el reconocimiento.

Desde una secuencia de imagenes, Davis y Bobick calculan los
movimientos de imagenes de energia (MEI por sus siglas en
inglés Motion Enery Images) y el historial del movimiento de las
imagenes (MHI por sus siglas en inglés Motion-History Images)
que indican donde los movimientos estan ocurriendo y que tan
recientemente el movimiento a ocurrido. Ellos describen la figura
de las regiones en movimiento con un grupo de momentos Hu,
los cuales ellos en turno usan para reconocer los patrones de
movimiento, tales como varios ejercicios aerdbicos.

Varios métodos existen para relacionar un modelo cinemaético de
un humano a una secuencia de imagenes de video, por ejemplo,
estimar la pose de un sujeto. En general, estos métodos no son
especificos para la manera de caminar, no son ellos intencionados
para hacer el reconocimiento. Ellos pueden ser vistos como
métodos para captura en movimiento “sin rotuladores” (Marker-
less. Para una mejor comprensibn se puede consultar
[German04]). Ejemplos de estos métodos incluyen los trabajos de
Hunter y otros [Hunter97], Rowley y Rehg [Rowler97], Wachter
y Nagel [Wachter97], Wren y otros [Wren97], Bregler y Malik
[Bregler98] y Morris y Rehg [Bissiacco01]. Un problema con
algunos sistemas basados en modelos es que los hacen o muy
lentos 0 muy caros para el uso en un sistema biométrico.

Bissacco y otros [Bissiacco01] extienden los resultados de la
adquisicion de poses cinematicas para el reconocimiento. Ellos
usan el método Bregler [Bregler97] para extraer la unién de
trayectorias de angulos desde una secuencia en movimiento.
Ellos entonces calculan un modelo promedio en movimiento
auto-regresivo (ARMA por sus cifras en inglés Auto-Regressive
Moving-Average) del movimiento de las articulaciones los cuales
ellos en turno usan como un vector caracteristico para el
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reconocimiento. Su sistema puede reconocer diferentes tipos de
maneras de andar tales como correr, caminar o subir escaleras.
Aunque ellos no lo probaron en la biometria del reconocimiento
por la manera de caminar, esto queda como una posibilidad.

Davis y otros [Davis97] y [Davis99] propusieron un método para
reconocer las acciones y los gestos humanos usando dos
diferentes variantes de modelos temporales:

1.  Una imagen de energia en movimiento binaria (MEI
Motion-Energy Image) la cual representa donde el
movimiento ha ocurrido en una secuencia de iméagenes y

2. Una imagen de historial en movimiento (MHI Motion-
History Image) la cual es una imagen escalar valorizada
donde la intensidad es una funcion de casi un actual
movimiento.
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CONCLUSIONES

A lo largo de mi investigacion me he preocupado en el detalle para
tratar de abarcar el mayor nimero de situaciones que se puedan
presentar al momento de estudiar a la manera de caminar de las
personas como un sistema de autenticacion biométrico.

A continuacion completo mi investigacion concluyendo que la
manera de caminar de las personas puede ser usada como un
sistema de autenticacién biométrico, siempre y cuando se tenga en
cuenta un estudio amplio y bien analizado, adecuado a las
necesidades de cada situacion en particular.

Empezaré comentando que la seguridad no s6lo en sistemas de
autenticacion biométrica sino en cualquiera no es hacer a un sistema
de cOmputo totalmente seguro, pues no es posible hacerlo ni
fisicamente ni técnicamente. El objetivo por tanto, es hacer el costo
de un ataque lo suficientemente alto como para reducir el riesgo de
los activos a niveles aceptables. Ya que la seguridad generalmente
eleva los costos y la complejidad de un sistema debido a sus
innumerables vulnerabilidades; antes de implementar seguridad en
un sistema, es necesario identificar sus amenazas, y una vez
identificadas, se sabra en contra de que se debera proteger y que se
va a proteger.

Por esto, nuestro trabajo de investigacién no puede definir todas las
vulnerabilidades y amenazas que se encontrardn cuando sea
implementado un sistema de autenticacion biométrica por la manera
de caminar; asi mismo no es posible definir un modelo a seguir para
implantar esta tecnologia debido a que cada situacion siempre sera
diferente a cada escenario en particular. Pero lo que si hemos podido
realizar, es un estudio detallado sobre la biometria por la manera de
caminar de las personas para que el lector pueda por si mismo
analizar e identificar de una manera vasta e inteligible la proteccion
de sus activos y recursos para asi tomar mejores decisiones.

Se concluye que, los cuatro métodos de autenticacion estan
conformados por cuatro niveles de seguridad o escenarios:
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Nivel de Método de Uso

Seguridad Autenticacion Usos Seguridad Coste Multifactor
; Alguna cosa que N‘V.e"?s. de . .
Nivel 1 sensibilidad Baja Bajo
se conoce -
bajos
Nunca debe ser )
usado para Dependiendo
. Alguna cosa que informacion . de los
Nivel 2 se tiene sensible, Media Alto mecanismos
confidencial o de seguridad
clasificada justificados
Niveles de con |é_:1,
sensibilidad valoracion
Proceso | P@ios. muchos de las
Manual de ellos para Baja Bajo amenazas,
brindar un riesgos y.
servicio al contramedi-
cliente das, se
Algu- pueden
na llegar a
Nivel 3 cosa ajustar
que se PARA niveles de
es AUTENT seguridad
Xa?gfsg_ ICAR A Dependeel | Medio/ | mayoresy
tizado biométrico Alto mas
INDIVID adecuados a
las
UOS necesidades
Nivel 4 Algo b_asad_g enla Sector m][ltar y Muy alta Alto
ubicacion aviacion

Pero, ¢Cual de los cuatro métodos de autenticacion es el mas
adecuado? La respuesta depende de la valoracion que se haya hecho
de las amenazas, riesgos y contramedidas para justificar el nivel de
seguridad deseado para implementar el o los mecanismos de
seguridad adecuados. Inclusive si se requieren niveles de seguridad
mas altos se pueden implementar esquemas multi-factor y/o hibridos.

Pero lo que si se puede concluir, es que el método mas conveniente
para la autenticacion de individuos es la biometria; ya que los demas
métodos de autenticacion se basan en identificar un ente no propio
del individuo como una tarjeta, una contrasefia 0 un SPG y no a un
individuo como tal.

Para que una tecnologia llegue a ser considerada biométrica se debe
contar indispensablemente con los siguientes cuatro rasgos
caracteristicos:

e Universalidad.— Cada una de las personas debe tener las
caracteristicas.

e Distincion de Rasgos.- Entre dos o mas personas, las
caracteristicas deben ser lo suficientemente diferentes para
poder distinguirse.
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e Permanencia.- Las caracteristicas deben ser o
suficientemente invariantes sobre un periodo de tiempo.

e Recolectadas.- Las caracteristicas puedan ser medidas
cuantitativamente.

Se concluye que la manera de caminar de las personas puede llegar
a considerarse tecnologia biométrica siempre y cuando sean
recolectados y percibidos sus rasgos de una manera cuantitativa en
un subconjunto de personas; y que, como caracteristica
imprescindible debe tener el caminar natural de la persona. Pero
que hay en cuanto a la definicion anterior referente a la permanencia.
¢Es permanente esta tecnologia? o mejor dicho ¢Por cuanto tiempo
es la vida util de un modelo en una persona antes de que el paso del
tiempo repercuta en la identificacion-autenticacion biométrica en el
sistema?

Estudios actuales se han realizado con resultados de verificaciones
pobres, menores al 25% y con falsas alarmas del 1% en lapsos de
tiempo alrededor de 6 meses dando como resultado a los sistemas
biométricos por la manera de caminar una desalentadora imagen
como tecnologia biométrica permanente, pero como se explico en
nuestro trabajo, las inevitables variaciones en los rasgos conductuales
deben ser usados con mecanismos de actualizacion de modelo para
compensar los cambios sobre el tiempo, ya que la biometria por la
manera de caminar es conductual, ésta debe trabajar mejor con un
uso regular adaptando el modelo constantemente.

Con esto podemos concluir totalmente que la biometria por la manera
de caminar de las personas puede considerarse como una tecnologia
biométrica.

Pero, ¢La tecnologia biométrica por la manera de caminar es la més
adecuada en todo momento para ser implementada? o ¢cuél debe de
ser ésta?. Al igual que en la eleccion de los métodos de
autenticacion, esto depende del estudio cuidadoso de las necesidades
particulares de cada usuario.

Y para establecer un estudio minucioso sobre cuél es la biometria
que mejor satisface las necesidades del usuario, se deben contemplar
todas y cada una de las siguientes propiedades biométricas, en
nuestro caso obviamente la autenticacion biometrica por la manera
de caminar de las personas debe tener este estudio detallado antes de
pensarse en ser implementada:
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Cada

Exactitud

Precision

Velocidad computacional
Coste

Facilidad de uso
Facilidad de desarrollo
Seguridad

Integridad

Privacidad

una de estas propiedades es analizada minuciosamente y

pueden ser consultadas en el apartado 3.4 (FUNCIONAMIENTO
DEL SISTEMA Y CUESTIONES DE DISENO).

Para completar algunas de las propiedades anteriores en nuestro
estudio de la autenticacion biométrica por la manera de caminar de
las personas se puede mencionar lo siguiente:

Precision.- Debido a que la biometria por la manera de
caminar de una persona es basada en su comportamiento y
por lo definido ya en el apartado 3.4.2 (Precision) la
biometria por la manera de caminar tiene un indice mas alto
de TRF, o lo que es lo mismo, existe un indice mas alto de
usuarios validos que son rechazados por error, esto debido a
que existe una precision mas alta en el sistema. Por tanto, este
tipo de tecnologia debe ser mas utilizada en aplicaciones de
seguridad.

Facilidad de uso.- Es amigable al usuario en el sentido de que
ninguna otra interaccion es necesaria mas que el pasar por los
sensores 'y no es necesario revelar informacion personal
adicional mas que la ya disponible. Probablemente este sea el
sistema biométrico menos molesto que existiera hoy en dia.
Privacidad.- Una de las propiedades mas importantes a
considerar es la privacidad.

El problema aqui es que los analistas, desarrolladores y
arquitectos de sistemas; ya sea por falta de conocimientos o
por una manera mal intencionada no se basan en implementar
lo que realmente es la autenticacion en su manera estricta,
que como la defini al inicio del segundo capitulo es “la
verificacion de tu identidad”. Este término aungque suene muy
trivial debe ser muy conciso y limitado a su propio
significado; es decir, un sistema de autenticacion no debe
determinar la identidad de un usuario, sino solamente debe
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confirmar su identidad; es decir, a partir de los datos
almacenados en el sistema no debe ser posible por ninguna
manera obtener la imagen real de una persona.

Se concluye ademas que el grado de variacion intra-personal en las
caracteristicas fisiologicas es mucho mas pequefio que en
caracteristicas conductuales. Por lo tanto, el universo de las
caracteristicas conductuales en una poblacion fija a estudiar es
generalmente mas pequefio que para una tipologia fisiologica. Por
esto las propiedades anteriormente mencionadas deben ser analizadas
en mayor detalle para caracteristicas conductuales. Este es el caso de
la tecnologia biométrica por la manera de caminar de las personas.

Citemos un ejemplo, tomando como preambulo, al balanceo de la
pierna como la Unica caracteristica a medir para la autenticacion de
la persona.

Si intentdsemos medir la biometria por la manera de caminar de una
persona no bastaria con tener Unicamente los rasgos caracteristicos
de las piernas como una justificacion suficiente para implementar
esta tecnologia; ya que los rasgos caracteristicos conductuales
tendrian forzosamente que primero contar con los rasgos
fisiologicos de alguna manera apta o propicia para que despues el
individuo pudiera caminar de una manera natural.

No estoy diciendo con esto, que no existan variaciones intra-
personales en los rasgos fisiologicos, sino trato de decir que son
menos vulnerables a cambiar que los rasgos conductuales.

Tomemos el ejemplo anterior:

Con un fuerte golpe o un lapso prolongado de tiempo, los rasgos
fisioldgicos, en este caso la pierna, pueden llegar a ser medidos, pero
puede que no pase lo mismo con los rasgos conductuales ya que son
mas propensos a alterar el caminar natural del individuo; inclusive
golpes ajenos a la pierna o por los maltiples factores que alteran la
manera del caminar y el reconocimiento de los individuos que
menciono en el apartado 4.3.2.3 (Factores que alteran la manera del
caminar y el reconocimiento de los individuos) pueden afectar a la
autenticacion del individuo.
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Los estudios muestran que la biometria recae Unicamente en las
siguientes vulnerabilidades:

Falsificacion.- Lo cual puede ser extremadamente dificil.
Robo.- Referente a mutilaciones en biometria fisioldgica.
Privacidad.- Invasion a la privacidad.

Problemas con rechazos falsos o aceptaciones equivocadas.
Cambios fisioldgicos

Caracteristicas pueden ser heridas.

Y ademéas para el caso particular del sistema de autenticacion
biométrico por la manera de caminar se puede consultar ademas el
apartado 4.3.2.3 (Factores que alteran la manera del caminar y el
reconocimiento de los individuos) y por supuesto leer todo este
trabajo de tesis.

Por esto, el tipo de biometria conductual es suficiente cuando usamos
aplicaciones de seguridad baja-a-media; porque parece ser imposible
pero se han podido replicar ciertas caracteristicas conductuales,
como por ejemplo el patrén de la firma de un individuo; pero
también una de sus principales ventajas de muchos sistemas
biométricos conductuales, incluyendo a la manera de caminar de una
persona es la deteccion de una persona viviente al momento de
adquirir las muestras para ser autenticado-identificado, y con esto
una caracteristica no puede ser robada.

Por otro lado un sistema biométrico es utilizado para dos objetivos:

¢ Identificacion.- Determina quien una persona es. Es una
coincidencia uno-a-muchos donde el usuario no suministra su
identidad. Es mayormente usado en implementaciones
publicas de sistemas de seguridad.

e Autenticacion.- Determina si una persona es quien ella
dice ser. Es una coincidencia uno-a-uno donde el usuario si
suministra su identidad. Es mayormente usado en
instituciones privadas que tienden mas hacia la autenticacion.

Se puede complementar el apartado 4.3.3 (Ambientes Exteriores y
Ambientes Interiores) diciendo que en circunstancias naturales
(ambientes externos) existe una mayor dificultad en obtener
muestras, y por tanto, un mayor nivel de dificultad en el proceso de
autenticacion-identificacion biométrica que en circunstancias
previstas (ambientes internos) debido a que hay un mayor nimero de
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factores impredecibles (4.3.2.3 Factores que alteran la manera del
caminar y el reconocimiento de los individuos)

Podemos concluir entonces, que como estamos proponiendo un
sistema de autenticacion biométrico y el objetivo de la autenticacion
en biometria es mayormente utilizado en instituciones privadas, los
ambientes interiores deben ser mayormente implementados para este
tipo de solucion.

Ahora la pregunta; ¢la biometria por la manera de caminar de una
persona puede ser usada tanto para verificacion como para
identificacion?

La respuesta no es del todo precisa para la identificacion y no puede
ser generalizada desde que el proceso de identificacion todavia no ha
tenido una precision bien definida como la explicada en el apartado
3.4.2.3. (Precision para ldentificacion y para Autenticacion) y por la
complejidad computacional que todavia no ha podido determinar el
numero de usuarios que pueden ser identificados. Lo que si podemos
decir es que este tipo de tecnologia es de ingresos intensivos de datos
y computacionalmente cara. Ademas; para que una tecnologia
biométrica se considere til al usuario final, la tasa de operacion y la
rapidez tienen que contemplar tiempos de respuesta aceptables, de 5
a 10 segundos aproximadamente para la autenticaciéon o
identificacion y estas dependen del sistema de cémputo y del sensor
a utilizar.

Por tal motivo, la pregunta anterior se puede responder diciendo que
la identificacion biometria puede ser llevada a cabo siempre y
cuando el proceso de decision proporcione resultados alrededor de 5
a 10 segundos por identificacion-verificacion de usuario.

Se puede entender que el mddulo de identificacion requiere de un
mayor procesamiento que el de autenticacion pero cuando el nimero
de usuarios es pequeiio estas diferencias van disminuyendo.
Probablemente este tipo de tecnologia en este momento no llegue a
tener una tasa de error tan pequefia como la del iris para un esquema
de relacion 1-a-muchos, pero cabe la posibilidad de implementarla en
un esquema de relacion 1-a-pocos.
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Si en un esquema de relacién 1-a-pocos es factible implementar la
identificacion, en un esquema de identificacion 1-a-1 o de
verificacion es entonces posible implementar este tipo de tecnologia.

Debemos entender ademas, que en esta tecnologia no se puede
conocer que tan extensa deba ser la medida de la muestra para
conocer la unicidad del biométrico; pero es importante tener en
cuenta que la muestra es clave en los sistemas biométricos por la
manera de caminar, pues si la muestra es demasiado grande, los
tiempos de respuesta ante una decision de reconocimiento se elevan
causando la ineficiencia del sistema biométrico. Es por esta razén que
los algoritmos de procesamiento para autenticacion-identificacion
tienen que ser cada vez mas eficientes proyectando medidas de
modelos cada vez mas pequefios, pero lo suficientemente grandes
como para que no se tengan problemas al momento del
reconocimiento del individuo. Se propone por ejemplo que en
sistemas donde se necesiten extraer caracteristicas de un ciclo por la
manera de caminar, sea implementada la simetria bilateral, siempre y
cuando la toma de la cdAmara hacia la persona ya se haya encontrado
en una velocidad constante y no al inicio o fin del caminar de la
persona, pues no se encontraria en una fase de cierre. Esto reduciria
el almacenamiento en un 50% dando como resultado una respuesta
mas rapida en la decision del sistema biométrico y disminuiria
considerablemente el procesamiento del sistema.

Se llega a la conclusion también, que los impedimentos del
reconocimiento de las personas debido a la posicion de la(s)
camara(s) cada vez seran menores debido a que el estudio avanzado
en los algoritmos nos llevara a obtener un reconocimiento mas eficaz
en el cual una o hasta varias personas caminando en cualquier angulo
0 distancias lejanas a la(s) camara(s) podran ser reconocidas
mediante ayuda de espejos, vistas canonicas, modelos en 3-D,
ambientes multicamaras, otros sensores 0 nuevos métodos que se
vayan descubriendo.

Pero hay que tener en cuenta como lo expresamos en el apartado
4.3.5 (Caracteristicas a medir en el reconocimiento por la manera de
caminar) que hay rasgos mas importantes que otros para obtener
tasas mas altas de reconocimiento al medir la tecnologia biométrica
por la manera de caminar y que la mas importante de todas es la
pierna, asi es que es importante que esta caracteristica sea
contemplada al momento de implementar esta tecnologia y que
nunca se deben usar Unicamente caracteristicas estaticas (muchas
de ellas del tipo cuasi-reconocimiento) para el reconocimiento por
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la manera de caminar, sino que deben servir Unicamente como
apoyo a las caracteristicas dinamicas del reconocimiento.

En comparacion a otros biométricos como el iris o la huella dactilar,
la tecnologia biométrica por la manera de caminar se encuentra en
sus inicios. Como lo hemos mencionado, es de ingresos intensivos de
datos y computacionalmente cara. Por esto, los impedimentos
preliminares del surgimiento de esta tecnologia fueron, la carencia de
confiables, baratos y adecuados sensores, asi como la falta de la
miniaturizacion de éstos, la insuficiencia en el procesamiento del
gran volumen de datos y video y el gran coste en memoria y equipo.
Por todo esto, hace 15 afios no hubiera sido posible implementar o
estudiar a detalle este tipo de tecnologia, pero ya ahora es posible y
es nuestro deber seguir investigandola.
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SUGERENCIAS PARA INVESTIGACIONES FUTURAS
e Autenticacién por algo que determina la posicion en la Tierra

La mayoria de las investigaciones y estudios actuales citan sélo tres
métodos de autenticacion, “por algo que se sabe”, “por algo que se
tiene” y “por algo que se es”. Segun Dorothy E. Denning el método
de autenticacion que cobrara auge en el futuro serd la autenticacion
“por algo que determina la posicion en la Tierra” entonces queda por
investigar la manera en que este método de autenticacion podra ser

usado en la actualidad para el mundo computacional.

e LaPrivacidad

Una de las caracteristicas del funcionamiento de un biométrico y de
las més importantes desde mi punto de vista es la privacidad. Es de
suma importancia que se vayan realizando e investigando propuestas
para realizar estandares para el manejo de la informacion en la
implementacion de biométricos. Dichas propuestas y soluciones
deberian de contemplar:

Naturaleza de los datos para ser mantenidos.
Almacenamiento de los datos.

Seguridad de los datos.

Acceso a los datos.

Administracion de los datos.

Derechos del usuario en consideracion a los datos.

e Facilidad de Desarrollo

En la actualidad no existe una facil integracién en la implementacion
de sistemas biométricos debido a la escasez de estandares, es por eso
que debido a la cada vez mas rapida implementacion de tecnologias
biométricas en el mundo, se necesita con rapidez la creacién de
estandares API para la uniformidad de datos.

e Simetria Bilateral
Realizar mas investigaciones sobre el comportamiento de la Simetria

Bilateral en métodos que utilicen como base de estudio el ciclo del
caminante.
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