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Introduccion

La integracion de las ciencias médicas con el desarrollo de las
telecomunicaciones, la informatica y la ingenieria biomédica esta transformando la
forma de vivir, conocer, trabajar, entretenerse e interrelacionarse con el mundo.
Cada dia convergen nuevas tecnologias, servicios y contenidos que ofrecen
oportunidades hasta hace poco inimaginables.

Actualmente se dispone de tecnologias eficientes y rentables en el campo de la
salud, que se adaptan a las caracteristicas economico-sociales del sector local o
regional. Sus servicios y beneficios pueden incidir en todas las actividades
relacionadas con la atencion médica, la salud publica, la ensefanza y capacitacion
continua, y la administracion de los servicios de salud. Su uso es fundamental
para fortalecer los servicios que las instituciones ofrecen a la poblacion, a fin de
mejorar su calidad, avanzar en la cobertura universal y mejorar el desempeno del
personal de salud.

Por lo anterior la tesis que se plantea consiste en desarrollar un sistema capaz de
organizar los datos de la Historia Clinica del paciente que tiene como fin facilitar el
registro, la consulta, la transmision agil y el intercambio de la atencion médica para
la toma de decisiones rapida y oportuna. Ademas, apoyara los procesos de
interconsulta, referencia y seguimiento de casos, todo ello bajo mecanismos de
seguridad y confidencialidad. Este sistema es basico para el flujo de informacion;
asi como para la ensefanza, investigacion, estadistica y administracion de
Servicios.

El expediente clinico es un instrumento de caracter legal, que cualquier unidad de
salud tiene la obligacién de elaborar y utilizar, conforme a los lineamientos de la
Norma Oficial Mexicana NOM-168-SSA1-1998; por tal motivo, la sistematizacion
del mismo contribuira a mejor su elaboracion, actualizacion, lectura, ensenanza,
investigacion, archivo, transmision y analisis de acuerdo a los lineamientos
establecidos.

Para ello el sistema de Historia Clinica Digital para el Paciente via Web (HCDPW)
funcionara en un ambiente de trabajo cliente — servidor con las siguientes
caracteristicas:

« Registro de historias clinicas bajo estandares establecidos por la Norma
Oficial Mexicana.

* Registro de todas las actividades y consultas cumplidas por el paciente en
forma cronolégica, catalogada por particularidades: tipo de consulta
especialidad, diagnéstico, tratamiento y estudios de gabinete.

e Historias médicas compartidas por especialidad y nivel de acceso.
« Consulta y registro de historias via Web.

+ Estadisticas generales.

Historia Clinica Digital para el Paciente via Web Pagina |



Introduccion

« Registro Unico de pacientes.

+ Registros de historias clinicas por niveles de atencién médica.

Para desarrollar el sistema, se aplicaron diversas técnicas y tecnologias de la
computaciéon. Entre ellas, se pueden mencionar:

¢« UML y su extension para aplicaciones Web (WAE) como lenguaje de
modelado orientado a objetos utilizando como herramientas Rational Rose
y Microsoft Visio Profesional 2002.

* Red Hat Linux Advance Server 3.0 como sistema operativo de la aplicacion.

* PostgreSQL 7.3.4 como la base de datos del sistema, en la cual radica toda
la informacion generada por el medico.

» PHP 4.3.2 utilizado como herramienta de desarrollo de paginas WEB
dinamicas.

e Apache 2.0.46 como servidor de paginas Web.

e TURCK MM Cache como complemento de php para acelerar la ejecucion
de paginas Web.

e R-Sync como herramienta para generar respaldos.
¢« Net-SNMP como herramienta de monitoreo del desempeno del servidor.

El sistema HCDPW contempla futuras actualizaciones, por tal motivo la
documentacion del sistema es de gran importancia para la comprension de partes
fundamentales del desarrollo.

La tesis esta dividida en 6 capitulos:

En el capitulo | Antecedentes.- se menciona la situacion actual de la historia
clinica, sus caracteristicas  principales, organizacion, requerimientos
organizacionales, asi como una propuesta de solucién al problema.

En el capitulo Il Metodologia de Ingenieria de Software.- se describen los
conceptos tedricos que sirven como base para el desarrollo del sistema. Se
explica en forma general lo referente a lenguajes de programacion, bases de
datos, redes de computadoras, modelos de desarrollo de software y metodologias
de ingenieria de software.
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En el capitulo Ill Requerimientos.- es la parte principal para el desarrollo del
sistema, en donde se describen los requerimientos funcionales, de software y de
hardware.

En el capitulo IV Analisis y Disefo.- se presenta el modelado de requerimientos
y disefo tanto de la interfaz del sistema como de la base de datos aplicando para
ello UML como lenguaje de modelado. Aqui se desarrollan diversos tipos de
diagramas UML tales como: diagramas de uso, diagramas de secuencias y
diagramas de clases que permiten definir de manera concreta y precisa el
funcionamiento que tendra el sistema. Por ultimo se muestra el diagrama entidad-
relacion de la base de datos, base medular para la implantacion del sistema.

En el capitulo V Instalacion y Configuracion.- se da un panorama de la
instalacion y configuracion del Software requerido para la implantacion del
sistema, asi mismo trata diversos puntos en la configuracion a fin de mejorar el
desempeno y seguridad del servidor.

En el capitulo VI Pruebas.- se demuestra la seguridad con que cuenta el sistema
HCDPW y también se llevan a cabo diversos tipos de pruebas para mostrar el
buen funcionamiento del mismo.

Al finalizar los capitulos se menciona una conclusion, resaltando los objetivos
alcanzados y propuestas para el mejoramiento del sistema de HCDPW.

Finalmente, se cuenta con un glosario tanto de términos computacionales como de
medicina y un apartado para los anexos.
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Capitulo | Antecedentes

I.  ANTECEDENTES

En este capitulo se dara una introduccion general a los términos empleados en el
desarrollo del sistema, se expone la situacion actual para el registro de la historia
clinica mediante papel y se plantea la importancia en automatizarla.

.1 HISTORIA CLINICA (HC)

La HC es el "documento de identidad"” de salud del paciente, el cual contiene la
exposicion ordenada y completa de todas sus enfermedades; desglosand o el
padecimiento, diagnostico, plan y evolucion de la enfermedad. Para ser
plenamente util y actualizado, el documento debe estar al alcance del (los)
meédico(s) en todo momento. Por diversas razones es comun enfrentarse con
dificultades para acceder al mismo, uno de los problemas se debe a que la
documentacion se lleva en papel, ocupando grandes espacios fisicos para su
almacenamiento, dificultando con ello su consulta, adicionalmente encontramos
muchos casos en que la HC ha quedado fragmentada, diseminada en clinicas,
consultorios o en las propias manos del paciente, obligando la realizacion
innecesaria de estudios y confiar en la memoria del paciente. Por estos motivos
surge la necesidad de cambiar el medio de almacenamiento, de tal forma que es
inminente el abandono del papel y el paso al registro médico electrénico a futuro.

En muchas profesiones la computadora es una herramienta indispensable que a
tomado mayor intensidad en los ultimos afos. Son varios los motivos que han
llevado a la globalizacion en la medicina y al registro médico unico de los
pacientes, los cuales traen beneficios directos al paciente y en el crecimiento del
conocimiento en medicina. Estos aspectos pueden resumirse en un concepto
“Historia Clinica Digital”.

1.2 REQUISITOS BASICOS DE LA HC

La HC debe cumplir con ciertos requisitos que la hacen una herramienta
potencialmente util:

¢ Veracidad en la informacion.- La HC, debe caracterizarse por ser un
documento veraz, constituyendo un derecho del usuario. La falta de este
requisito puede incurrir en faltas administrativas o legales.

+ Exactitud.- Informacion precisa y detallada.

» Registros altamente profesionales.- Los datos en ella contenida deben ser
realizados con criterios objetivos y cientificos, debiendo ser respetuosa y
sin afirmaciones hirientes para el propio paciente, otros profesionales o bien
hacia la institucion.
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« Registro oportuno.- La HC debe realizarse de forma simultanea en el
momento que es atendido el paciente.

* Registro detallado.- Debe especificar datos suficientes y concretos sobre la
patologia del paciente, ademas de contener todos los documentos
integrantes de la HC, desde los datos administrativos, documentos de
consentimiento, informe de atencibn meédica, protocolos especiales,
estudios de laboratorio, etc.

= ldentificacion del médico que registra.- La HC debe contener la firma de
todo personal médico que intervenga en la atencion del paciente.

1.3 DISPOSICIONES LEGALES

La HC adquiere su maxima dimension en el mundo juridico porque es el
documento donde se refleja no solo la practica o acto médico, sino también el
cumplimiento de algunos de los deberes de los prestadores de servicios de
atencion médica respecto al paciente, es por ello que la HC se basa en la Norma
Oficial Mexicana “NOM 168-SSA1-1998", la cual establece los criterios cientificos,
tecnolégicos y administrativos obligatorios en la elaboracion, integracion, uso y
archivo del expediente clinico.

Esta Norma representa el instrumento regulatorio del expediente clinico y orienta
al desarrollo de una cultura de calidad, permitiendo los usos: médico, juridico,
ensefanza, investigacion, evaluacion, administracion y estadisticos. Asi mismo, es
de observancia general en el territorio nacional y sus disposiciones son
obligatorias para los prestadores de servicios de atencion médica de los sectores
publicos, sociales y privados; incluidos los consultorios en los términos previstos
en la misma.

.4 NORMA OFICIAL MEXICANA

El Programa de Reforma del Sector Salud plasma la mejora de calidad en
atencion de prestacion de los servicios de salud, como uno de los principales
objetivos que en materia de salud se definieron en el Plan Nacional de Desarrollo
1995-2000. Alcanzar tal objetivo implica fortalecer y complementar los servicios y
sus componentes.

Destaca por su importancia, el presente ordenamiento dirigido a sistematizar,
homogeneizar y actualizar el manejo de la HC que contiene los registros de los
elementos técnicos esenciales para el estudio racional y la solucion de los
problemas de salud del paciente, involucrando acciones preventivas, curativas y
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rehabilitatorias, las cuales constituyen una herramienta de obligatoriedad para los
sectores publico, social y privado del Sistema Nacional de Salud.

Es importante senalar que para la correcta interpretacion de la presente Norma
Oficial Mexicana se tomaran en cuenta los principios cientificos y éticos que
orientan la practica médica, especialmente el de la libertad prescriptiva en favor
del personal médico, a través de la cual los profesionales, técnicos y auxiliares de
las disciplinas para la salud, habran de prestar sus servicios a su leal saber y
entender, en beneficio del paciente, atendiendo a las circunstancias de modo,
tiempo y lugar en que presten sus servicios.

Esta Norma Oficial Mexicana establece los criterios cientificos, tecnologicos y
administrativos obligatorios en la elaboracion, integraciéon, uso y archivo de la HC.

Para mayor detalle ver Anexo 1 Norma Oficial Mexicana NOM-168-SSA1-1998
.5 ESTRUCTURA DE LA HC
£l contenido de la HC esta estructurado de la siguiente forma:

¢ Expediente

e ResUumenes médicos
« Notas médicas

 Recetas
o Referenciay contrarreferencia
e Agenda

* Reportes

1.6 NIVELES DE ATENCION MEDICA
Existen 3 niveles de atencion médica:

Primer Nivel (Atencion Médica Primaria Integral); se refiere a la valoracion en
primer instancia que realiza el medico general.

Segundo Nivel (Atencion Meédica Especializada); se ocupa de la exploracion,
tratamiento o rehabilitacion especializados de manera ambulatoria u hospitalaria,.
Se hace una confirmacion de diagnostico y rehabilitacion.

Tercer Nivel (Atencion Médica de Alta Especialidad); consiste en la atencion de
alta especialidad de manera ambulatoria u hospitalaria,, también contempla la
invetigacion y docencia .
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1.7 HISTORIA CLINICA DIGITAL (HCD)

Se define como el documento electronico que contiene los datos clinicos del
paciente, desde su nacimiento hasta su muerte; en dicho documento quedara
registrada la relacion del personal médico con el paciente, diagnéstico y planes
realizados para su mejor evolucion y rehabilitacion.

La finalidad de la HCD es almacenar de forma ordenada y accesible la informacion
sobre el estado de salud del paciente, con el objeto de facilitar la interconsulta y
almacenamiento de toda la informacion clinica necesaria para asegurar, bajo un
criterio médico, el conocimiento veraz, exacto y actualizado del estado de salud
del paciente.

1.7.i PRINCIPALES CARACTERISTICAS DE LA HCD

Ademas de las caracteristicas de disponibilidad, veracidad y legibilidad, que
dependen del usuario que genera la informacion, exclusivamente e igual que su
homologa en papel se deben tener en cuenta otros aspectos de alta importancia.
La HCD es un documento privado, que ademas de servir técnicamente a los
meédicos, tiene fines administrativos, estadisticos y legales (derechos vy
obligaciones de los pacientes, profesionales e instituciones de atenciéon médica)
gue deben garantizar los siguientes principios:

» Disponibilidad.- Debe garantizar la consulta de la informacion cuando el
paciente y los médicos lo necesiten, en tiempo y forma.

¢ Integridad.- Comprobar que no se ha modificado el mensaje original.
« Cronologia.- Fecha y hora en que se genero o actualizo la informacion.
« Autoria.- Identificar el responsable que la genero.

e Acceso restringido.- Permitir acceder a la informacién, no de forma
libremente difundida, sino controlando qué y quién accede.

« Inviolabilidad.- La informacién no puede ser alterada.

« Historico.- Debe permanecer inalterable en el tiempo para su futura
referencia.
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.8 ELEMENTOS DE SEGURIDAD QUE PROPORCIONA LA HCD

Disponer de un sistema de seguridad de informacion y control de modificaciones,
son aspectos fundamentales que el sistema HCD garantiza tener para cumplir con
la logica médica, juridica e informatica.

El orden a asegurar en particular es la confidencialidad, integridad y exactitud de
los datos procesados. El sistema de HCD contempla medidas apropiadas para:

¢ Impedir que los datos sean leidos, copiados, modificados o retirados por
personas no autorizadas (control de acceso a usuarios)

¢ Impedir que los sistemas sean abiertamente modificados restringiendo
lo que el usuario puede hacer (control de uso)

e Garantizar la integridad de la informacion asegurandose de almacenar
una bitacora de quién ha accedido al sistema, qué datos han sido
introducidos, modificados o eliminados, cuando y por quién (control de
manejo de datos)

e Salvaguardar los datos mediante copias de seguridad (control de
disponibilidad)

La responsabilidad de actualizar la HCD es del médico que brinda atencion
médica al paciente, siendo él, el Unico agente que esta autorizado para anotar en
el sistema la actualizacion de los datos relativos a la salud.

.9 VENTAJAS DE LA HCD

La HC en medios electronicos supone un ahorro de tiempo en la resolucion del
problema de salud y un ahorro econémico eliminando los procesos
administrativos, al tiempo que permite la obtencion de indicadores para la atencién
medica. Ademas, la integracion garantiza la unicidad de datos y la coordinacion de
los médicos y especialistas implicados. Los procesos se van sistematizando de
manera natural y desaparecen barreras. En definitiva, el principal valor que
produce es la agilidad en el acceso a la informacion, la coordinacion entre los
diferentes médicos y especialistas, el mayor volumen de datos utiles del paciente,
la fiabilidad de los mismos y el apoyo al profesional clinico en su trabajo para
mejorar la calidad en la atencion médica.
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Las principales ventajas de una HCD son:

e FEvitar la acumulacion de documentacién, que en algunos casos es
repetitiva, ocupando espacios fisicos innecesarios. Cada hospital cuenta
con grandes espacios destinados a guardar las HC's que son dificiles de
ubicar a posteriori.

« Mejorar el acceso a la informacion y antecedentes de pacientes que
ingresan para atencidn médica, advirtiendo a las guardias sobre
diagnéstico, alergias, medicamentos, etc. Pensemos en un paciente que
ingresa inconsciente a una sala de guardia, al cual no se conoce sobre las
enfermedades previas, problema de hipertension arterial, alergia a
medicamentos, etc. son riesgos innecesarios que se corren, los cuales con
un sistema de HCD el problema aminoraria.

* Tener la posibilidad de continuar el tratamiento de un paciente aun cuando
el médico ya no se encuentre en la institucion.

« Permitir a los investigadores el uso de bases de datos con fines estadisticos
y de investigacion. La aplicacion de recursos informaticos en el campo de la
medicina podria convertirse en una herramienta importante en la deteccion
temprana de nuevas enfermedades.

« Obtener informacion sobre las reacciones adversas de medicamentos y asi
mejorar el plan de rehabilitacion.

« Tener mayor coherencia en la reanudacién de atencién a pacientes que
después de un largo tiempo de inactividad reanuda su atencion médica.

« Proporcionar legibilidad, ya que en muchos casos es dificil de leer las HC’s,
y mucha de la informaciéon volcada en las mismas no se aprovecha,
descartando en muchos casos datos de suma importancia para el paciente,
los cuales en ocasiones ni el mismo médico que lo escribid lo puede
descifrar.

o Contar con seguridad en la integridad de la informacion, no podriamos
imaginar el paso de informacidon por medios electronicos de forma insegura,
si lo que mueve las economias mundiales como la moneda marcha sin
problemas y con seguridad por estos medios, la HCD debe seguir el mismo
camino.
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Proporcionar confidencialidad en los datos; con los sistemas de encriptado
actuales es mas dificil poder intentar extraer informacion de una
computadora que hacerlo de una HC escrita en papel, la cual da vueltas por
diferentes departamentos en los hospitales y en muchos casos termina
extraviandose. Con un adecuado control de acceso, los médicos pueden
acceder a la HCD y modificarla parcialmente. La HCD proporciona un
medio de autentificacion que restringe lo que puede hacer el usuario.

Contar con una HCD unica, ya que la persona tiene un solo registro médico
desde su nacimiento y no uno por cada instituciéon en la cual es atendido.
Permitiendo al médico tener el antecedente completo del paciente, y la
certeza de saber qué enfermedades padecio.

Permitir al paciente obtener un resumen de su HC cuando lo solicite.

Permitir almacenar la informacion durante un largo periodo de tiempo. De

modo que se puede disponer de la misma, sin ocupar demasiado espacio
fisico.

.10 CAMPOS DE APLICACION

De la conjugacion de las caracteristicas y requisitos de una HCD surge una
herramienta de gran potencial que tiene tres principales campos de aplicacion:

Administrativo.- Se reducira en gran medida las actividades administrativas,
evitando papeleo innecesario y agilizando la comunicacion entre las
diversas areas por medios electronicos. En cada paso de atencidon médica
se prevera y organizara el siguiente nivel, desde el lugar en el que se
encuentre el paciente. Este llegara al hospital a una cita o ingreso

previamente gestionado desde la atencion primaria, incluso desde otro
hospital.

Atencion meédica.- La HCD, entendida como sistema de gestion vy
almacenamiento de todos los datos del paciente durante su vida, no sélo su
estancia en el hospital. Estos datos seran estructurados y permitiran
"navegar” por la informacion de forma organizada. La HCD recogera los
distintos problemas del paciente, para los que existira una guia clinica con
los protocolos de actuacion estandar y las actividades que en su caso se
han ido realizando. Supondra la integracion de todas las tareas y las
funciones de documentacion asociadas de cada especialidad médica. Se
incluirian aqui los datos de padecimientos, estudios, tratamiento,
medicacion, dictamen médico, consumo de material, recomendaciones e
informes de seguimiento y alta del paciente, etc.
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+ Financiero y de recursos humanos.- Por la parte financiera se veria un
decremento en el insumo de papel, ademas del proceso de mantenimiento
del almacén. Por recursos humanos aprovechariamos de una mejor forma
el personal teniendo organizados holguras de personal y reasignacion de
personal en areas con falta de los mismos.
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Capitulo 1l Metodologia de Ingenieria de Software

. METODOLOGIA DE INGENIERIA DE SOFTWARE

En este capitulo se expone el marco tedrico que sustenta las técnicas que se usan
para el desarrollo del proyecto de la HCDPW, considera aspectos tales como:
modelos de ciclos de vida del software, modelado visual para desarrollo de
software; UML y metodologia para el disefio de base de datos.

En los modelos de ciclo de vida se exponen los mas comunes y se determina queé
modelos se usaran para el desarrollo del proyecto.

En lo que se refiere a modelado UML se describe en qué consiste y las ventajas
de usar esta metodologia, de igual forma se explican los diagramas que
conforman el proyecto.

Para el diseno de la base de datos se resumen los puntos mas importantes que se
deben considerar para su disefo y construccion.

Es muy importante tener en cuenta que para resolver un proyecto de software, el
ingeniero debe adoptar una estrategia de desarrollo la cual guie el proceso,
metodologia y herramientas a usar. A dicha estrategia se le conoce como Modelo
de Procesos o Paradigma de Ingenieria de Software.

Un modelo se utiliza para distinguir un punto de partida, una gestion, un
nacimiento, un crecimiento, una obsolescencia y una muerte.

.1 MODELOS DE CICLO DE VIDA DEL SOFTWARE

Un modelo de ciclo de vida es la sucesion de etapas por las que pasa el software
desde que un nuevo proyecto es concebido hasta que se deja de usar. Cada una
de estas etapas lleva asociada una serie de tareas que deben realizarse, y una
serie de documentos que seran la salida de cada una de estas fases y serviran de
entrada en la fase siguiente.

El objetivo de los modelos es proporcionar una guia para ordenar las diversas
actividades técnicas en un proyecto, también proporcionan un marco de referencia
para administrar el desarrollo y el mantenimiento. Entre los principales modelos se
encuentran:

» Modelo lineal secuencial

e Modelo de cascada o clasico

¢« Modelo incremental

« Modelo evolutivo

« Modelo prototipado de requerimientos
« Modelo espiral
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El motor que mueve cada uno de los modelos tiene como base una serie de fases
por las cuales pasa todo desarrollo de software; analisis de requerimientos,
diseno, codificacion, pruebas, operaciéon y mantenimiento.

Generalmente se selecciona un modelo de proceso para la Ingenieria de Software
segun sea la complejidad del proyecto y la aplicacion, es decir de acuerdo a los
meétodos, herramientas y tiempo a utilizarse

11.1.1 Modelo lineal secuencial

Este modelo de proceso, mostrado en la Figura II-1, sugiere un enfoque
sistematico, secuencial para el desarrollo de software, donde inicia con un modulo
de sistemas (Ingenieria de sistemas/informacion) y progresa con el analisis,
diseno, codificacion, pruebas y mantenimiento.

i Andlisis |7  Disefo % Codige ™|  Prueba

Ingenieria de Sistermas/informacion

Figura lI-1 Modelo lineal secuencial

i1.1.1.1 Analisis

Tanto el desarrollador como el cliente tienen un papel activo del cual nace un
conjunto de actividades llamadas analisis. El cliente intenta plantear un sistema a
nivel de descripcion de datos, funciones y comportamiento. El desarrollador debe
actuar como interrogador, es decir como un ente que resuelve problemas y como
negociador.

El analisis de requerimientos permite al ingeniero de sistemas especificar las
caracteristicas operacionales del software (funcién, datos y requerimientos), indica
la interfaz del software con otros elementos del sistema y establece las
restricciones que debe cumplir.

El analisis de requerimientos se enfoca en cinco areas de trabajo:

* Reconocimiento del problema
¢ Evaluacion del problema y Sintesis de la solucion

* Modelado
¢ Especificacion
« Revision
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11.1.1.2 Diseno

El disefio de software es un proceso de varios pasos a seguir y se centra en
cuatro atributos distintos del programa:

e Estructura de datos.

e Arquitectura de software.

+ Representaciones de interfaz.

« Detalle procedimental (algoritmos).

I1.1.1.3 Codigo

Se trata de representar en algun lenguaje de programacion el diseno generado
para un sistema.

I1.1.1.4 Pruebas

Ya generado el codigo se empieza con las pruebas de programa el proceso de
pruebas se centra en los procesos logicos internos de software asegurandose que
todas las sentencias sean identificadas.

Durante el proceso de implantacidon y prueba se deben realizar todas las
estrategias posibles para garantizar que el uso inicial del sistema se encuentre
libre de errores, detectar los problemas y llevar a cabo las correcciones para su
buen funcionamiento.

Desafortunadamente la evaluacion de sistemas no siempre recibe la atencién que
merece, sin embargo cuando se lleva a cabo de manera adecuada proporciona
mucha informacion que puede ayudar a mejorar la efectividad de los esfuerzos en
el desarrollo de aplicaciones futuras.

I1.1.2 Modelo de cascada o clasico

Este modelo tiene una alta simplicidad y es la base para los demas modelos,

determina que el desarrollo de software debe ser a través de una secuencia de
fases.

Cada fase tiene un conjunto de metas definidas, y las actividades dentro de una
fase contribuyen a la satisfaccion de dichas metas, al finalizar una fase se tendra
una serie de documentos que serviran de entrada a la siguiente fase.
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El modelo de ciclo de vida en cascada cumple con los siguientes principios
basicos:

« Planear el proyecto antes de iniciarlo.

+ Documentar los resultados de las actividades realizadas en cada fase.
s Analizar los requerimientos antes de comenzar el disefio.

« Disenar antes de comenzar a programar.

« Codificar atendiendo los requerimientos y el disefo.

« Probar una vez que este concluido el sistema.

[1.1.2.1 Propdsitos del ciclo de vida en cascada

¢ Establecer los criterios que se utilizan para determinar el paso entre fases.

e Elaborar documentos entre fases.

« Ayudar a minimizar los gastos de la planificacion ya que estos se realizan
sin problemas.

+ Este modelo funciona bien con proyectos complejos ya que se puede
obtener un gran beneficio atendiendo esta complejidad en forma ordenada.

e Evitar una fuente comun de errores, ya que elimina los cambios que se
pueden producir a medio camino.

I1.1.3 Modelado incremental

Los riesgos asociados con el desarrollo de sistemas complejos son enormes. Una
forma de reducir los riesgos es construir solo una parte del sistema, reservando
otros aspectos para niveles posteriores. El desarrollo incremental es el proceso de
construccion que continuamente incrementa requerimientos al sistema.

Tipicamente, un documento de requerimientos es escrito al obtener todos los
requerimientos para el sistema completo.

El desarrollo incremental no demanda una forma especifica de observar el
desarrollo de algun incremento. Asi, el modelo en cascada puede ser usado para
administrar cada esfuerzo del desarrollo.

El modelo de desarrollo incremental provee algunos beneficios significativos en los
proyectos:

o Construir sistemas pequefios es menos riesgoso que construir sistemas
grandes.

« Desarrollar parte de las funcionalidades determinando si los requerimientos
planeados para los niveles subsiguientes son correctos.
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e Si un error importante se genero, solo la ultima iteracion necesita ser
descartada.

* Reducir el tiempo de desarrollo de un sistema, hace que decrezcan las
probabilidades que los requerimientos del usuario puedan cambiar durante
el desarrollo.

» Los errores de desarrollo generados en un incremento, pueden ser
arreglados antes del comienzo del préximo.

En la Figura 1lI-2 se muestra este modelo. Cuando se utiliza un modelo
incremental, el primer incremento, es un producto esencial, es decir se afrontan
requisitos basicos, pero muchas funciones suplementarias algunas conocidas,
otras no, quedan sin extraer. El cliente utiliza el producto central o base, ya que se
trabaja con un modelo incremental, el desarrollador elabora un plan para el
incremento siguiente, el plan afronta la modificacion del producto central a fin de
cumplir mejor las necesidades del cliente y la entrega de las funciones. Este
proceso se repite siguiendo la entrega de cada incremento, hasta que se elabore
el producto final de software.

El modelo incremental se centra en la entrega de un producto operacional con
cada incremento, los primeros incrementos son versiones incompletas del
producto final, pero proporciona al usuario la funcionalidad que precisa y también
una plataforma para la evaluacion.

~
- %
s

Incremento 1 ( Andlisis = = Diseno = 'BT Cadigo T Prueba
\ /
e

w
=~ -

Ingenieria de Sistemas/Informacion

Incremento 2 Analisis L Diserio > Cédigo - Prueba

Incremento 3 Analisis > Disefo Lt Cadigo = Prucba

Figura II-2 Modelo incremental

11.1.4 Modelo evolutivo

Al igual que el modelo incremental, el modelo de desarrollo evolutivo construye
una serie de versiones del sistema. Sin embargo, mientras que la aproximacion
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incremental presupone que los requerimientos se han definido totalmente desde el

inicio, el modelo evolutivo asume que los requerimientos no se conocen en su
totalidad.

En el modelo evolutivo, los requerimientos son cuidadosamente examinados, y
solo aquellos que estan bien definidos son seleccionados para desarrollar la
primera version del sistema.

Cuando los usuarios usan el sistema, y proveen retroalimentacion a los
desarrolladores comienza la actualizacion de requerimientos, y una segunda
version del producto es desarrollada y liberada. Este proceso se repite
indefinidamente.

El desarrollo evolutivo no demanda una forma especifica de observar el desarrolio
de algun incremento. Asi, el modelo en cascada puede ser usado para administrar
el desarrollo.

El desarrollo incremental y evolutivo se pueden combinar al construir un
subconjunto de requerimientos conocidos (incremental), y tener presente que es
probable que nuevos requerimientos aparezcan cuando el sistema sea liberado.

El desarrollo de software en forma evolutiva requiere especial cuidado en la
manipulacion de documentos, programas, datos de pruebas, etc. desarrollados en
cada version del software.

II.1.5Modelo prototipado de requerimientos

El prototipado de requerimientos es la creacion de una implantacion parcial de un
sistema, con el proposito explicito de comprender los requerimientos. Estas
actividades se logran mediante la construccion de un prototipo el cual se pone a
disposicidon de los usuarios, posibilitando que ellos experimenten con el prototipo.

Posteriormente, proveen la retroalimentacion sobre lo que a ellos les gusto y no
les gusto acerca del prototipo, y se registra en la documentacion actual de la
especificacion de requerimientos. El prototipado puede ser usado como parte de la
fase de requerimientos (determinar requerimientos) o justo antes de la fase de
requerimientos (como predecesor de requerimientos)

Muchos usuarios encuentran que es mas facil proveer retroalimentacion basada
en la experiencia utilizando un prototipo, en vez de leer una especificacion de
requerimientos potencialmente ambigua y extensa.

A diferencia del modelo evolutivo donde los requerimientos mejor definidos estan
incorporados, un prototipo generalmente se construye con los requerimientos
entendidos mas pobremente.
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[1.1.6 Modelo espiral

En este modelo, el desarrollo es iterativo. Tan pronto como se completa una
iteracion de desarrollo, otra comienza.

El modelo espiral, propuesto originalmente por Boehm, es un modelo de proceso
de software evolutivo que conjuga la naturaleza iterativa de construccion de
protolipos con los aspectos controlados y sistematicos del modelo lineal
secuencial.

Proporciona el potencial para el desarrollo rapido de versiones incrementales del
software. Durante las primeras iteraciones, la version incremental podria ser: un
modelo en papel o prototipo. Durante las ultimas iteraciones, se producen
versiones cada vez mas completas del sistema disenado.

Se divide en un numero de actividades de trabajo, también llamadas regiones de
tareas. Generalmente existen entre tres y seis regiones de tareas:

e« Comunicacion con el cliente, las tareas requeridas para establecer
comunicaciéon entre el desarrollador y el cliente.

« Planificacion, las tareas requeridas para definir recursos, tiempo y otra
informacion relacionada con el proyecto.

e Ingenieria, las tareas requeridas para construir una o mas representaciones de
la aplicacion.

= Construccién y accion, las tareas requeridas para construir, probar, instalar y
proporcionar soporte al usuario.

« Evaluacion del cliente, las tareas requeridas para obtener la reaccion del
cliente segun la evaluacion de las representaciones del software creadas
durante la etapa de la ingenieria e implementada durante la etapa de
instalacion.

El modelo en espiral de la Figura II-3. se puede apreciar que en las regiones de
tareas se adaptan a las caracteristicas del proyecto del software que va a
emprenderse, para sistemas pequernios, el numero de tareas de trabajo son pocas
y al contrario para productos grandes cada region de tareas se definen para lograr
un nivel mas alto de formalidad, en ambos casos se aplican los requisitos de
proteccién y seguridad de software.

Cuando el ingeniero de software elige implementar para su desarrollo un modelo
de proceso espiral debe tener en cuenta que este proceso evolutivo comienza en
el centro de la espiral y las regiones de trabajo en la espiral, giran en la direccion
de las manecillas del reloj.
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COSTE ACUMULADO

oot pus
operachonal

Figura II-3 Modelo en espiral

[1.1.7 Modelos seleccionados para desarrollar la HCDPW

Por las caracteristicas del proyecto de la HCDPW se determina que su desarrollo
se basara en los modelos incremental y evolutivo, las razones para tomar tal
decision son las siguientes:

Incremental, porque se tiene un conjunto de requerimientos que se conocen
y se comprenden es su totalidad, basandose en estos requerimientos se
puede dividir el desarrollo por médulos.

Evolutivo, porque a pesar de que se tiene un conjunto de requerimientos
definidos se presupone que nuevos requerimientos surgiran una vez que se
llegue a implantar el sistema.

Debido a que los requerimientos se tienen bien definidos los modulos se
desarrollaran paralelamente y esto constituira el primer incremento,
ademas, por tratarse de un sistema transaccional se requiere que sea
integral y que opere como un todo.

Una vez que se implante el sistema se recibira retroalimentacion de los
usuarios y surgiran nuevos requerimientos, evitando modificar los
requerimientos ya desarrollados.
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1.2 MODELADO VISUAL PARA DESARROLLO DE SOFTWARE (UML)

UML (Lenguaje Unificado de Modelado) prescribe un conjunto de notaciones vy
diagramas estandar para modelar sistemas, y describe la semantica esencial de lo
que estos diagramas y simbolos significan.

Con UML no solo se da importancia al diagrama de clases, el cual representa una
parte importante del sistema, pero solo da una vista estatica. Conociendo su
estructura, pero no se sabe lo qué sucede a diferentes niveles cuando el sistema
se encuentra funcionando. UML introduce nuevos diagramas que representan una
visién dinamica del sistema. Es decir gracias al disefio de la parte dinamica del
sistema se podra dar cuenta, en la fase de disefo, problemas de la estructura o
partes que necesitan ser sincronizadas, asi como el estado de cada una de las
instancias. El diagrama de clases continua siendo vital, pero se debe tener en
cuenta que su representacion es limitada, y que ayuda a disefiar un sistema
robusto con partes reutilizables, pero no a solucionar problemas de propagacion
de mensajes, ni de sincronizacion o recuperacion ante estados de error.

UML también intenta solucionar el problema de derechos de autor que se da con
los desarrolladores, al implementar un lenguaje de modelado comun para todos
los desarrollos se crea una documentacion también comun, que cualquier
desarrollador con conocimientos de UML sea capaz de entender,
independientemente del lenguaje utilizado para el desarrollo.

UML es ahora un estandar, y ya que es el resultado de la unificacion de las tres
opciones existentes para modelar objetos. Su utilizacion es independiente del
lenguaje de programacion y de las caracteristicas de los proyectos, ya que UML
ha sido disenado para modelar cualquier tipo de proyecto, incluyendo su
adaptacion a nuevas extensiones.

UML permite la modificacion de su notacion mediante estereotipos y restricciones.
Un estereotipo permite hacer especificaciones del lenguaje al que se refiere el
diagrama de UML. Una restriccion identifica un comportamiento forzado de una
clase o relacion, es decir, mediante la restriccibn estamos forzando el
comportamiento que debe tener el objeto al que se le aplica.

i1.2.1 Diagramas

Se dispone de dos tipos diferentes de diagramas los que dan una vista estatica del
sistema y los que dan una vision dinamica. Los diagramas estaticos son:

« Diagrama de clases: Muestra las clases, interfaces, colaboraciones y sus
relaciones. Son los mas comunes y dan una vista estatica del proyecto.

Historia Clinica Digital para el Paciente via Web Pagina 17



Capitulo Il Metodologia de Ingenieria de Software

Diagrama de objetos: Es un diagrama que muestra los objetos y sus
relaciones. Muestra una vision estatica de las instancias de las clases y la
forma en que se relacionan entre ellas. Se da una visién de casos reales.

Diagrama de componentes: Muestran la organizacion de los
componentes del sistema. Un componente se corresponde con una o
varias clases, interfaces o colaboraciones.

Diagrama de interaccion: Muestra los objetos y sus relaciones. Se utiliza
para reducir la complejidad de los diagramas de clases y componentes de
un gran sistema. Sirve como resumen e indice.

Diagrama de casos de uso: Muestran los casos de uso, actores y sus
relaciones. Muestra quién puede hacer qué y qué relaciones existen entre
las acciones (casos de uso). Son muy importantes para modelar vy
organizar el comportamiento del sistema.

Diagrama de creacion: Muestra la configuracion de los nodos creados y
los componentes que viven dentro de cada uno.

Lo diagramas dinamicos son:

Diagrama de secuencia, Diagrama de colaboracion: Muestran a los
diferentes objetos y sus relaciones, los mensajes que se envian entre los
mismos. Son dos diagramas diferentes, se puede pasar de uno a otro sin
perdida de informacion, pero dan puntos de vista diferentes del sistema.
El diagrama de secuencia es un diagrama de interaccion enfatizado en en
el orden en que son enviados los mensajes. El diagrama de colaboracion
es un diagrama de interaccion que se enfoca en la estructura en que los
objetos envian y reciben los mensajes de los objetos. Tienen la
caracteristica de que uno puede ser transformado en el otro y viceversa.

Diagrama de estados: muestran una maquina de estados, eventos,
transiciones y actividades de los diferentes objetos. Son utiles en sistemas
que reaccionen a eventos.

Diagrama de actividades: Es un caso especial del diagrama de estados.
Muestra el flujo entre los objetos. Se utilizan para modelar el
funcionamiento del sistema y el flujo de control entre objetos.

El numero de diagramas es muy alto, en la mayoria de los casos excesivos, UML
define 9, debido a que no todos son necesarios en particular, se utilizan solo los
de casos de uso, de clases y de componentes.

C——— —
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1.2.1.1 Diagrama de clases.

Forma parte de la vista estatica del sistema. En el diagrama de clases como ya se
ha comentado sera donde se definira las caracteristicas de cada una de las
clases, interfaces, colaboraciones y relaciones de dependencia y generalizacion.
Es decir, es donde se definiran las clases y se implementaran las relaciones de
herencia y polimorfismo.

En resumen, en el diagrama de clases se definiran las clases y sus relaciones.
1.2.1.1.1Clase

Una clase esta representada por un rectangulo que dispone de tres apartados, el
primero indica el nombre, el segundo los atributos y el tercero los métodos. Cada
clase debe tener un nombre Unico, que las diferencie de las otras.

Un atributo representa alguna propiedad de la clase que se encuentra en todas las
instancias de la misma. Los atributos pueden representarse solo mostrando su
nombre, probablemente agregando su tipo e incluso su valor por defecto. Un
metodo u operacion es la implementacion de un servicio de la clase, que muestra
un comportamiento comun a todos los objetos. En resumen es una funcion que le
indica a las instancias de la clase que hagan algo. Para separar las grandes listas
de atributos y de meétodos se pueden utilizar estereotipos.

Usuario

<Nombre : char
T Direccion : char
Esituacion : int= 3

*Entrar()

“Salir()

“Trabajar()

Figura ll-4 Ejemplo de clase

La figura 1I-3 muestra un ejemplo. La clase usuario contiene tres atributos. Nombre
que es public, direccion que es protegido y situacién que es privado. Situacion
tiene un valor inicial de 3. También dispone de tres métodos Entrar, Salir y
Trabajar.

1.2.1.1.2Relaciones entre clases.
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Existen tres tipos de relaciones entre clases, Dependencias, Generalizacion vy
Asociacion. En las relaciones se habla de una clase origen y de una clase destino.
La clase origen es desde la que se realiza la accidon de relacionar. Es decir desde
la que parte la flecha, la clase destino es la que recibe la flecha. Las relaciones se
pueden modificar con estereotipos o con restricciones.

1l.2.1.1.3Dependencias.

Es una relacion de uso, es decir es una clase que usa a otra, la necesita para su
funcionamiento. Se representa con una flecha discontinua que va desde la clase
utilizadora a la clase utilizada. Con la dependencia mostramos que un cambio en
la clase utilizada puede afectar al funcionamiento de |a clase utilizadora, pero no al
contrario. Aunque las dependencias se pueden crear tal cual, es decir sin ningun
estereotipo (palabra que aparece sobre la linea que representa la dependencia)
UML permite dar mas significado a las dependencias, es decir concretar mas,
mediante el uso de estereotipos.

1.2.1.1.4Generalizacion

Es la relacion que existe entre un objeto general y una clase mas especifica de
dicho objeto. Su uso se enfoca principalmente cuando se requiere mostrar relacion
de tipo padre — hijo.

11.2.1.1.5Asociacion.

Especifica que los objetos de una clase estan relacionados con los objetos de otra.
Se representa mediante una linea continua, que une las dos clases. Podemos
indicar el nombre, multiplicidad en los extremos, su rol, y agregacion.

I1.2.1.1.6Ejemplo.

En la Figura 11-5 Ejemplo de diagrama de clases se han creado cuatro clases. La
clase principal es Usuario, que tiene dos clases hijas UsuarioADM y UsuariolNF.
El usuario mantiene una relacion de asociacion con la clase Clave, se indica que
es propietario de una clave, o de un numero indeterminado de ellas. Se le crea
también una relacién de dependencia con la clase Fichero, es decir las instancias
de usuario contendran como miembro una instancia de Fichero.
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Usuario
Fichero

+Propietario

Clave

UsuarioADM UsuariolNF

Figura II-56 Ejemplo de diagrama de clases

11.2.1.2 Diagrama de objetos.

Forma parte de la vista estatica del sistema. En este diagrama se modelan las
instancias de las clases. Muestra los objetos y sus relaciones, pero en un
momento concreto del sistema. En los diagramas de objetos también se pueden
incorporar clases, para mostrar la clase de la que se representa.

En este diagrama se muestra un fase del diagrama de estados. Para realizar el
diagrama de objetos primero se debe decidir qué situacion queremos representar.
Es decir, si se dispone de un sistema de mensajeria, se decidira representar al
sistema con dos mensajes entrantes, los dos para diferentes departamentos,
dejando un departamento inactivo.
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Distr Distr crea una
instacia de
CanalkEnt “*RecibeMensaje() Mensaje, cada vez
“CreaMensaje() gue recibe algo por
+Crea el canal de entrada.
Mensaje INS
&men : String = BE o
“Inserta()
Q
“<<constructor>> Mensaje() inserta()
Buzon
= MensajelNF
MensajeDIR
MensajeADM
BuzonINF BuzonINF BuzonINF

Figura |I-6 Ejemplo de diagrama de objetos

En la Figura II-6 Ejemplo de diagrama de objetos se tiene un diagrama de objetos
con tres instancias de Mensaje, concretamente una instancia de MensajeDIR, otra
de MensajeADM y otra con MensajelNF, con todos sus atributos. También
tendriamos una instancia de cada una de las otras clases con quien tiene relacion.
Como CanalEnt, INS, Distr, y el Buzon correspondiente a la instancia de mensaje
que se este instanciando. En la instancia de la clase INS se debera mostrar en su
miembro Estado, que esta ocupado realizando una insercion.

En un diseho se pueden encontrar multiples diagramas de objetos, cada uno de
ellos representando diferentes estados del sistema.

11.2.1.3 Diagrama de componentes.

Se utilizan para modelar la vista estatica de un sistema. Muestra la organizacion y
las dependencias entre un conjunto de componentes. No es necesario que un
diagrama incluya todos los componentes del sistema, normalmente se realizan por
partes. Cada diagrama describe un apartado del sistema.

En él situaremos librerias, tablas, archivos, ejecutables y documentos que formen
parte del sistema.

Uno de los usos principales es que puede servir para ver qué componentes
pueden compartirse entre sistemas o entre diferentes partes de un sistema.
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User32.dll
Figura II-7 Ejemplo de componente
En la Figura II-7 Ejemplo de componente se tiene un componente del sistema de
Windows. En el diagrama de componentes de Windows debe salir este
componente, ya que sin él, el sistema no funcionaria.
User32.dll
Figura II-8 Ejemplo de componente e interfaz
En la Figura II-8 Ejemplo de componente e interfaz se tiene el mismo componente,
pero indica que dispone de una interfaz. Al ser una DLL, la interfaz da acceso a su

contenido. Esto nos hace pensar que la representacion anterior es incorrecta, pero
no es asi solo corresponde a un nivel diferente de detalle.

Como se ha indicado antes, todo objeto UML puede ser modificado mediante el
uso de estereotipos, los estandares que define UML son:

¢ Executable

e Library
« Table
« File

e Document.

UML no esta limitado alimita sélo estas especificaciones, usando estereotipos se
puede modelar un proyecto de Internet donde los componentes son paginas ASP,

PHP, HTML, y Scripts. Existen ya unos definidos por WAE (Web Applications
Extension).

Se puede modelar diferentes partes del sistema, al igual que se pueden modelar
entidades que no tengan nada que ver entre ellas.

» Ejecutables y bibliotecas.

+ Tablas.

= API

o Codigo fuente.
» Hojas HTML.
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i1.2.1.4 Diagrama de casos de uso.

Se emplean para visualizar el comportamiento del sistema, una parte de él o de
una sola clase. De forma que se pueda conocer como responde esa parte del
sistema. Este diagrama es muy util para definir como deberia ser el
comportamiento de una parte del sistema, ya que sélo especifica como deben
comportarse y no como estan implementadas las partes que define. Por ello es
buena politica documentar las partes del codigo que deban ser reutilizables por
otros desarrolladores. El diagrama también puede ser utilizado para que los
expertos en el ramo puedan comunicarse con los desarrolladores sin llegar a
niveles de complejidad. Un caso de uso especifica un requerimiento funcional, es
decir, indica que esta parte debe hacer esto cuando pase esto.

En el diagrama se pueden encontrar diferentes figuras que pueden mantener
diversas relaciones entre ellas:

Casos de uso: representado por una elipse, cada caso de uso contiene un
nombre, que indica su funcionalidad. Los casos de uso pueden tener relaciones
con otros casos de uso. Sus relaciones son:

¢ Inclusion: Representado por una flecha, en la figura |1-9 se puede ver como
un caso de uso, el de totalizar el costo incluye a dos casos de uso.

« Extension: Una relacion de un caso de uso A hacia un caso de uso B indica
que el caso de uso B implementa la funcionalidad del caso de uso A.

« Generalizacion: Es la tipica relacion de herencia.

Actores: se representan por un muneco, e indica un objeto externo al sistema, tal
como personas u otros sistemas. Sus relaciones son:

» Comunicacion: Comunica un actor con un caso de uso, o con otro actor.

Limites del sistema: Representado por un cuadro, identifica las diferentes partes
del sistema y contiene los casos de uso que la forman.

En la Figura 11-9 Ejemplo de caso de uso se encuentran tres casos de usos, “crear
producto” utiliza “validar producto, y “crear pack productos” es una especializacion
de “crear productos”.

Se puede emplear el diagrama de dos formas, ya sea para modelar el contexto de
un sistema o para modelar los requisitos del sistema.
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Actorl

Validar Pred

Crear pack produc

Figura [I-9 Ejemplo de caso de uso

11.2.1.4.1Modelado del contexto

Se debe modelar la relacion del sistema con los elementos externos, ya que son
estos elementos los que forman el contexto del sistema.
Los pasos a seguir son:

« |dentificar los actores que interactian con el sistema.
¢ Organizar a los actores.
e Especificar sus vias de comunicacion con el sistema.

La Figura II-10 Ejemplo de modelado de contexto muestra un ejemplo de modelo
de contexto.

Validacién tarjetas de o Q
?%f-* A
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Figura 1I-10 Ejemplo de modelado de contexto
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11.2.1.4.2Modelado de requisitos.

La funcidn principal, o la mas conocida del diagrama de casos de uso €s
documentar los requisitos del sistema, o de una parte de el.

El modelado de requisitos establece una funcionalidad entre el sistema y su
entorno, definen lo que se espera que realice el sistema, sin definir su
funcionamiento interno. Es el paso siguiente al modelado del contexto, no indica
relaciones entre autores, tan solo indica cuales deben ser las funcionalidades
(requisitos) del sistema.

Para modelar los requisitos es recomendable:

* Establecer su contexto, para lo que también podemos usar un diagrama de
casos de uso.

» lIdentificar las necesidades de los elementos del contexto (Actores).

« Nombrar esas necesidades, y darles forma de caso de uso.

« Identificar que casos de uso pueden ser especializaciones de otros, o
buscar especializaciones comunes para los casos de uso ya encontrados.

En la Figura II-11 Ejemplo de modelado de requisitos se incluyen nuevos casos de
uso que no son visibles por ninguno de los actores del sistema pero que son
necesarios para el correcto funcionamiento

Validacion tarjetas de credito.

Gestionar cuen

Figura II-11 Ejemplo de modelado de requisitos

— e e —
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11.2.1.5 Diagrama de secuencia.

El diagrama de secuencia forma parte del modelado dinamico del sistema. Se
modelan las llamadas entre clases desde un punto concreto del sistema. Es util
para observar la vida de los objetos en sistema, identificar llamadas a realizar o
posibles errores del modelado estatico, que imposibiliten el flujo de informacion o
de llamadas entre los componentes del sistema.

En el diagrama de secuencia se muestra el orden de las llamadas en el sistema.
Se utiliza un diagrama para cada llamada a representar. Es imposible representar
en un solo diagrama de secuencia todas las secuencias posibles del sistema, por
ello se escoge un punto de partida. El diagrama se disefa con los objetos que
forman parte de la secuencia, estos se sitian en la parte superior de la pantalla,
normalmente en la izquierda se sitia aquel que inicia la accion. De estos objetos
sale una linea que indica su vida en el sistema. Esta linea simple se convierte en
una linea gruesa cuando representa que el objeto tiene el foco del sistema, es
decir, cuando el esta activo.

@7 Together 3 — CashSales
Fae Bt tamedt

Seatch

Vigw  Select Ophons

i i s
Mypmriiike Doy Rey 1 ’

Figura ll-12 Ejemplo de diagrama de secuencia
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En la Figura 11-12 Ejemplo de diagrama de secuencia se tienen tres objetos, y un
actor, situado a la izquierda que es el que inicia la accion. Como se observa, el
objeto que se encuentra mas a la derecha aparece mas abajo que los otros
existentes. Esto se debe a que recibe una llamada de creacion. Es decir, el objeto
no existe en el sistema hasta que recibe la primera peticion.

I.2.2 Extensiones para aplicaciones Web (WAE) con UML

Jim Conallen propone una extension al UML para disefar aplicaciones Web. Esto
se muestra en la Figura |I-13 Extensiones Web para UML por Jim Conallen

T = et

_.:“-1‘ Senver Page |2 " \ il .f.:-;l.m
| =enertaEE Client Page o
| | | |
I ‘ | |

T — R
L] Frameset ;i

G

Target ‘

] L

Figura 1I-13 Extensiones Web para UML por Jim Conallen

Dado que las paginas Web son los principales componentes de la arquitectura
Web, hay que poder modelarlas. Usando UML se puede ver una pagina Web
como un objeto.

Es conveniente hacer la distincidon entre paginas del servidor y paginas del cliente.
Los scripts de las paginas del servidor representan los métodos de esta clase. Las
paginas del cliente tienen métodos que se ejecutan solamente del lado del cliente,
como por ejemplo, Java Applets y controles Active X.

Hay una relacion fundamental entre las paginas del servidor y las paginas del
cliente, y es que las paginas del servidor crean las paginas del cliente. Esta
relacion es en una sola direccion, y para modelarla se usa el estereotipo
<<builds>>. De este modo, se indica cual pagina del servidor es encargada de
crear la pagina del cliente. En la Figura 11-14 Estereotipo <<builds>> se muestra un
ejemplo.
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Figura 1l-14 Estereotipo <<builds>>

Algunas paginas del servidor podrian redireccionar al usuario a otras paginas del
servidor (una especie de IF). Permitir modelar estas situaciones es util para la
reutilizacion. Para esto se utiliza el estereotipo <<redirects>> tal como se muestra
en la Figura II-15 Estereotipo <<redirects>>

£ E e

1 s A e |

P T —— .
{e :

¥ splogonHomsz <<reditactess
|

Pagina que delega
funcionalidad

Figura lI-15 Estereotipo <<redirects>>

Otra relacion importante en el diseno de aplicaciones Web es el vinculo (link o
anchor) entre paginas. Las paginas vinculadas podrian ser paginas de cliente o del
servidor. El estereotipo <<links>> define relaciones entre paginas cliente y otras
paginas (cliente o servidoras). Un ejemplo de este tipo de estereotipos se observa
en la Figura I1-16 Vinculos en UML
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Figura 11-16 Vinculos en UML

Si un vinculo (hyper link) incluye parametros, estos son modelados como atributos
del link fuera de la asociacion.

Dado a que una pagina podria tener varios formularios (forms) es posible que
desde esta pagina se acceda a diferentes paginas. Los formularios se modelan
con el estereotipo <<form>> (un estereotipo por cada formulario). Las paginas
cliente contienen formularios tal como se describe en la Figura |I-17 Estereotipo
<<forms>>

/ "'\
8| frmNewStudent ,_?"'"—7'"
— ‘% frrmStudent
anLast | String
Q}Firsl - String ‘ StudID Strmg

|

<<submits>> <<sub mns>>

J v

iy y T, |
i:usppm cesshl ewSludRe&—'l ?’-Tp GetStudentR ecordﬁ

Figura I1-17 Estereotipo <<forms>>

Al usar frames, una pagina cliente podria estar compuesta por multiples paginas al
mismo tiempo. Los frames se implementan en HTML usando un frameset. Un
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frameset podria a su vez estar anidado. Las paginas Web contenidas en un frame
se llaman targets. El estereotipo <<targeted link>> hace referencia a paginas que
van ser cargadas en un frame distinto del que contiene la pagina que tiene el link.
Un ejemplo de este tipo de estereotipo se muestra en la Figura [I-18 Estereotipo
<<targeted link>>

|y =

Figura lI-18 Estereotipo <<targeted link>>

1.3 METODOLOGIA PARA EL DISENO DE BASE DE DATOS

Una base de datos es un conjunto exhaustivo con redundancia controlada de
datos estructurados organizados independientemente de su utilizacion y su
implementacion en maquina accesible en tiempo real y compatible con usuarios
concurrentes con necesidad de informacion diferente y no predictiva en el tiempo.

El analisis de requerimientos para una base de datos incorpora las mismas tareas
que el analisis de requerimientos del software. Es necesaria una comunicacion
estrecha con el cliente; es esencial la identificacion de las funciones e interfaces;
se requiere la especificacion del flujo, estructura y asociatividad de la informacion
y debe desarrollarse un documento formal de los requerimientos.

I1.3.1 Caracteristicas de las bases de datos
Una base de datos contiene entidades de informacion que estan relacionadas via

organizacion y asociacion. La arquitectura logica de una base de datos se define
mediante un esquema que representa las definiciones de las relaciones entre las
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entidades de informacion. La arquitectura fisica de una base de datos depende de
la configuracion del hardware residente. Sin embargo, tanto el esquema
(descripcion légica) como la organizacion (descripcion fisica) deben adecuarse
para satisfacer los requerimientos funcionales y de comportamiento para el acceso
al analisis y creacion de informes. A continuacion se describen los pasos para el
diseno y desarrollo de una base de datos:

Identificar los objetos principales dentro del sistema
Definir los objetos principales

Establecer las relaciones entre objetos

Resolver el modelo logico

Normalizar el modelo l6gico

Convertir el modelo logico a un esquema fisico

Do By =

I1.3.2Identificar los objetos principales dentro del sistema

Son las entidades de interés principal o primario para el usuario dentro del sistema
generalmente es una persona, un lugar, una cosa, o un evento.

11.3.3 Definir los objetos principales

Una vez identificados los objetos se procede a describir qué caracteristicas tienen
cada uno de estos objetos.

Los atributos, caracteristicas o calificadores son los que proporcionan informacion
detallada de una entidad. Los atributos son identificados generalmente al realizar
entrevistas con el usuario, se clasifican en identificadores y descriptores.

« Identificador: Identifican de manera unica una instancia dentro de una
entidad. No permiten el almacenamiento de valores nulos. ldentificadores
llaves relacionan las entidades.

+« Descriptores: Describen todas las caracteristicas de la entidad,
normalmente aceptan valores duplicados y permiten almacenar valores
nulos.

Se debe considerar una convencion de nombres, para incluir informacion adicional
al atributo:

a) Indicar el tipo de informaciéon que almacena.
0) Indicar a que tabla pertenece.
¢) Indicar el significado para el usuario.

- — s
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e S

Evitar (sinonimos) que los nombres sean distintos y que tengan la misma
Informacion, también es importante que los nombres no sean iguales (homonimos)
para atributos que almacenan informacion totalmente distinta.

1.3.4 Establecer las relaciones entre objetos

Una relacion representa asociaciones del mundo real entre entidades y esta
asociada normalmente a un verbo o una preposicion que establece la conexion
entre dos entidades u objetos. Identificar y entender las entidades y las relaciones
entre ellas, es la parte mas importante en el diseno de bases de datos. Las
relaciones entre entidades se describen en términos de conectividad, cardinalidad
y existencia.

« Conectividad: Describe el numero de instancias de una entidad asociadas
a otra entidad estas pueden ser: uno a uno (1:1), uno a muchos (1:M) y
muchos a muchos (M:M).

» Cardinalidad: Restriccion de la conectividad en las relaciones. Define el
numero exacto de instancias asociadas entre las entidades.

« Dependencia de existencia: Descripcion de la dependencia de existencia de
una entldad dentro de una relacion, esta puede ser obligatoria u opcional.

o Obligatoria: La existencia de una instancia dentro de una entidad es
requerida para que se de la relacion.

o Opcional: La existencia de una instancia dentro de una entidad no es
necesaria para que exista la relacion.

I1.3.5Resolver el modelo logico

Principalmente se resuelve el modelo con los diagramas entidad relacion, que son
herramientas poderosas que permiten modelar la informacién en base a las
necesidades de una empresa.

11.3.6 Normalizar el modelo légico

La normalizacion es una formalizacion de reglas aplicadas para asociar atributos
con entidades. Es una teoria de descomposicion de entidades logicas dentro de
un conjunto de entidades que contienen mas propiedades fisicas.

Tiene los beneficios de dar mayor flexibilidad, asegurar que los atributos estén en
las entidades apropiadas, disminuir la redundancia de datos, minimizar cambios
estructurales al desarrollar nuevas aplicaciones y brindan un mantenimiento
sencillo de la informacion.
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[1.3.6.1 Reglas de Normalizacion

Cada forma normal restringe los datos para que estén mas organizados. Para
aplicar la siguiente forma normal los datos deben cumplir con la forma normal
anterior. Existen cinco formas normales y la forma normal de Boyce-Codd (1NF,
2NF, 3NF, 4NF, 5NF, BCNF), para casos practicos es suficiente con analizar hasta
la tercer forma normal.

I1.3.6.2 PRIMERA FORMA NORMAL ( 1NF )

Una entidad cumple con la primera forma normal si no hay repeticion de grupos o
dominios. No debe haber columnas repetidas (que almacenan informacion
equivalente). Para convertir a la 1NF hay que eliminar grupos repetidos mediante
los siguientes pasos.

1. Separar la entidad en dos entidades que cumplan con la 1NF.

2. Eliminar los grupos de atributos repetidos y enviarlos a la nueva entidad.
3. Construir la llave primaria de la nueva entidad.

4. A través de una llave foranea o secundaria relacionar las dos entidades.

11.3.6.3 SEGUNDA FORMA NORMAL ( 2NF )

Una entidad cumple con la segunda forma normal si:

1. Cumple con la 1NF.
2. Todos sus atributos dependen de la llave primaria.

La 2NF obliga a que cada atributo tenga una“Dependencia Funcional” con la llave
primaria. A depende funcionalmente de B; si el valor de A se determina por el valor
de B; es decir, cuando el valor de B cambia, el valor de A cambia también. Para
convertir a la 2NF hay que Identificar la columna o atributo sobre la cual se tenga
dependencia funcional, buscar una entidad que tenga como llave primaria dicha
columna y mover la columna o atributo que tiene la dependencia funcional a la
entidad.

1.3.6.4 TERCERA FORMA NORMAL (3NF).

Una entidad cumple con la tercera forma normal si:
1. Cumple con la 2NF.

2. Ningun atributo de la entidad debe tener "Dependencia Transitiva” con la
llave primaria.
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En otras palabras, ningun atributo de una entidad depende de otro atributo que no
sea la llave primaria. Si A es funcionalmente dependiente de B y si B es
funcionalmente dependiente de C, entonces A tiene una dependencia transitiva
con C. Para convertir a la 3NF hay que Identificar que atributos tienen
dependencia transitiva con la llave primaria, crear una nueva entidad que
contenga el atributo que tiene dependencia transitiva, y los atributos a través de
las cuales se genera la dependencia transitiva.

11.3.7 Convertir el modelo logico a un esquema fisico

El esquema fisico se realiza mediante la creacion de la base de datos con el
Lenguaje SQL, con los elementos principales que son tablas, llaves, relaciones y
restricciones.

pru——
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Capitulo 1 Requerimientos

. ANALISIS

En este capitulo se expone la situacion actual de la administracion de la historia
clinica para el paciente asi como una perspectiva de su situacion futura. De la
conjugacion de estos aspectos se definen los requerimientos necesarios para el
desarrollo del sistema de la HCDPW.

Para facilitar la identificacion de requerimientos se dividen en tres grupos:

« Reguerimientos funcionales. Determinan la funcionalidad del sistema, estos
requerimientos son los mas importantes para los usuarios finales y los que le
daran presencia al sistema.

« Requerimientos de hardware. Se determinan los aspectos técnicos del
equipo de computo necesarios para implantar y operar el sistema, ademas
de proveer de seguridad al mismo.

¢ Requerimientos de software. Se determinan las herramientas para implantar
y operar el sistema, ademas de proveer de seguridad tanto al sistema como
a la base de datos.
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1.1 SI'[:UACION ACTUAL DE LA ADMINISTR_ACI(')N DE LA HISTORIA
CLINICA PARA EL PACIENTE Y SU SITUACION FUTURA.
Situacion Actual de la Histdria Clinica

[ i el 1
i  Actividad 1I Caja
et b e el e ] - ia =
1 El paciente ingresa al hospital
Ingresa
\(\I/ ..................
2 Si el paciente llega al hospital para si
servicios de urgencias el paciente es > Urgencias > Atencien
atendide por médico residente
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3. Si el Paciente ingresa al hospital a : 1
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= usgueda de expedienie conectar a otra pagina
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| médico para que realice el interrogatorio . expediente ¥
| correspondiente. » interagatario
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pasa al médico para que realice el axpedionia
@ | Interrogatorio correspondiente.
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cargos por servicio: servico
o
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— — ———
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.1.1 Descripcion de los procedimientos futuros para la consulta
externa u hospitalizacion.

EXPEDIENTE CLINICO ELECTRONICO

Expediente
Resumenes meédicos
Notas medicas
Referencia y

contrarreferencia

Recetas
q Reportes
— e,
INTERNET
|
-+
—— et = e e ki . et et et T . e e e e T ae e =
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1.2 ALCANCE DE LA HCDPW

El desarrollo de la HCDPW se enfoca a cubrir los requerimientos esenciales del
expediente clinico para el primer y segundo nivel de atencion médica, en lo que se
reflere al tercer nivel de atencion, Unicamente se proporciona informacion de
referencia para la alta especialidad, investigacion y docencia.

El desarrollo del proyecto se centra en primer y segundo niveles de atencion/
medica debido a que es aqui donde se concentra el mayor porcentaje de atencion
médica (alrededor del 85%), por otra parte, el tercer nivel requiere de
especificaciones muy puntuales para cada rubro que lo comprende, dicho en otras
palabras, se necesitaria hacer un desarrollo muy complejo y grande que cubra
cada una de las especialidades de alto nivel y otro muy especifico para la
investigaciéon y docencia.

El primer nivel comprende a la atencion realizada por el médico general en
consulta externa de forma integral, preventiva, curativa y de rehabilitacion,
apoyado en estudios de laboratorio y gabinete. El segundo nivel comprende a la
atencion en cuatro especialidades basicas: cirugia general, medicina interna,
gineco-obstetricia y pediatria, en sus modalidades de consulta externa vy
hospitalizacion, con apoyo de anatomia patologica, estudios de laboratorio y
gabinete, asi como de anestesiologia; en ambos niveles debe existir las acciones
de referencia y contrarreferencia, asi como proporcionar atencién de urgencias.

Los modulos con los que cuenta la HCPDW se definen y detallan en los
requerimientos funcionales con base en la NOM-168-SSA1-1998 del expediente
clinico y en los formularios e instructivos del expediente clinico emitidos por la
Secretaria de Salud.

1.3 REQUERIMIENTOS PARA DESARROLLAR E IMPLANTAR LA HCDPW

Los requerimientos de la HCDPW se clasifican en tres grupos:

Requerimientos funcionales.- Estan dirigidos a generar el expediente clinico
electronico mediante el uso de documentos que identifiquen al paciente y registren
su estado clinico, los estudios de laboratorio y gabinete, diagnosticos y tratamiento
que se le proporciona, asi como la evolucion de su padecimiento. Ademas de
contar con un documento confidencial Unico que registre las actividades del
personal médico.

Requerimientos de hardware.- Son aquellos que definen las caracteristicas
minimas del equipo de computo para implantar y operar el sistema, su
especificacion esta estrechamente relacionada con los requerimientos de software
y en funcién de la cantidad de datos y procesamiento.
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Requerimientos de Software.- Se determina las herramientas para implantar y
operar el sistema. Para tal fin se ha optado por usar software libre debido a las
bondades mencionadas en el capitulo Il.

.4 REQUERIMIENTOS FUNCIONALES

Los requerimientos funcionales se estructuran en cinco secciones:

Niveles de atencion médica

Integracion de los niveles de atencion médica por modulos
Requerimientos para cada modulo

Especificaciéon de reportes

Descripcion de permisos por grupos de usuarios y por nivel de atencion

Niveles de atencion

Primer nivel, debe contener:
o Hoja frontal
o Historia clinica integrada por antecedentes heredofamiliares,
antecedentes  patoldgicos, antecedentes no  patologicos,
antecedentes pediatricos, antecedentes prenatales, antecedentes
perinatales, antecedentes gineco-obstetricios, padecimiento actual,
interrogatorio por aparatos y sistemas, exploracion fisica, analisis y
estudios de gabinete, diagnosticos, terapéutica empleada vy
resultados obtenidos.
o Nota de evolucién
o Nota de referencia o traslado
o Nota de interconsulta
Los aspectos listados se registran con un enfoque de atencidn integral y
general, siendo responsabilidad del médico general darle seguimiento,
excepto a los padecimientos que requieren ser atendidos por algun
especialista para tal caso se turna al nivel correspondiente.

Segundo nivel, debe contener:

o Hoja frontal

o Historia clinica integrada por antecedentes heredofamiliares,
antecedentes patologicos, antecedentes no  patologicos,
antecedentes pediatricos, antecedentes prenatales, antecedentes
perinatales, antecedentes gineco-obstetricios, padecimiento actual,
interrogatorio por aparatos y sistemas, exploracion fisica, analisis y
estudios de gabinete, diagnosticos, terapéutica empleada vy
resultados obtenidos.

o Nota de evolucion

o Nota de interconsulta

o Nota de referencia o traslado
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o Nota de ingreso

o Nota preoperatoria

o Nota preanestésica

o Nota postoperatoria

o Nota de egreso

o Nota de defuncion
En este nivel se incluyen los mismos rubros del primer nivel pero con el
enfoque de alguna de las especialidades basicas, también se registra lo
correspondiente a hospitalizacion.

» Tercer nivel, solamente se proporciona informacion de referencia del primer
y segundo nivel,

¢ Urgencias, debe contener:

o Nota inicial integrada por hoja frontal, signos vitales, interrogatorio
por aparatos y sistemas, exploracion fisica, analisis y estudios de
gabinete, padecimiento actual, diagndsticos, terapéutica empleada y
resultados obtenidos.

o Nota de evolucion

o Nota de referencia o traslado

o Nota de interconsulta

Las urgencias pueden presentarse en cualquier nivel de atencion y se
evalua el padecimiento para, que en su caso, se turne al nivel
correspondiente.

1.4.2 Integracion de los niveles por modulos

Para integrar los tres niveles de atencion médica se estructurara la HCDPW en
tres modulos principales que se muestran en la Figura [11-1 Modulos de la
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Figura lll-1 Médulos de la HCDPW
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Consulta externa.- Se proporciona en cualquiera de los tres niveles de atencion y
consiste en atender padecimientos que pueden ser tratados de forma ambulatoria,
es decir, atencion que no requiere de hospitalizacion.

Hospitalizacion.- Se proporciona en el segundo y tercer nivel y consiste en la
atencion especializada y ubicacion del paciente, permaneciendo éste dentro de un
centro hospitalario, para su adecuado tratamiento.

Urgencias.- Se proporciona en cualquiera de los tres niveles de atencion vy
consiste en otorgar consulta a pacientes que presenten un padecimiento que debe
atenderse de inmediato, con el fin de evitar que ese padecimiento evolucione a
mayores consecuencias.

Reportes.- Disponibles para cualquiera de los tres niveles de atencion.

Administracion.- Solo se permite el acceso al administrador del sistema y consiste
en dar mantenimiento a catalogos y a la configuracion del perfil de los usuarios.

.4.3 Requerimientos para consulta externa

La atencion médica en consulta externa se integra por cuatro submodulos que se
muestran en la Figura I11-2 Submédulos de atencién médica

(\ ? Notas de cvcluct(m
it s

o
@riu Clinica }e— ‘_,%f’“"

— ﬁ Notas de
ﬂl_otas de re!z rencia o translado
\Ln\terconsulta

s Usumu

Figura IlI-2 Submddulos de atencién médica en consulta externa
.4.4 Requerimientos para hospitalizacion

La hospitalizacion se integra por nueve submodulos que se muestran en la Figura
-3
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Figura IlI-3 Submodulos de hospitalizacion
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1.4.5 Requerimientos para urgencias

El modulo de urgencias se integra por cuatro submodulos que se muestran en la
Figura lll-4 Submddulos de urgencias
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Figura lll-4 Submaddulos de urgenmas

111.4.6 Historia clinica

Su objetivo es proporcionar informacion general del paciente para emitir un
diagnostico, un tratamiento y un pronostico lo mas pronto posible.
La historia clinica esta integrada como se muestra la Figura I11-5 Historia Clinica
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Figura llI-5 Historia Clmlca
1.4.7 Hoja frontal

Su objetivo es proporcionar informacién para identificar al paciente, al
establecimiento en el que recibe atencion, datos de derechohabiencia y contactos
en caso de urgencia.

11.4.7.1 Actores
Admisién general, médico, enfermera
i11.4.7.2 Atributos

Datos del establecimiento

Tipo de establecimiento.- Especificar el lugar donde se presta atencion médica, fija
o movil; publico, social o privado (ej. hospital, clinica, consultorio, etc.)

Nombre.- Especificar el nombre del establecimiento

Direccion.- Especificar la ubicacion del establecimiento indicando: calle, numero
exterior, numero interior, colonia, delegacién o municipio, codigo postal, pais,
ciudad y estado

Teléfono.- Especificar el numero telefénico en donde se puede localizar al
paciente, permitir agregar varios numeros indicando su tipo (ej. teléfono oficina,
teléfono casa, celular, etc.)

E-mail.- Especificar la direccion de correo electronico

Nombre de la institucién.- Especificar el nombre de la institucion a la que
pertenece el establecimiento

Razén vy denominacién social.- Especificar la razon y denominaciéon social del
establecimiento
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Para los siguientes datos se requiere de un catalogo por cada uno de ellos:
+ Tipo de establecimiento

e Pais
e Ciudad
« Estado

= Tipo de teléfono

[11.4.7.3 Datos personales del paciente

No. de expediente.- Se debe generar con las iniciales del nombre del paciente, en
caso de desconocer el nombre se le asignara “DESC” (significa desconocido),
fecha de apertura del expediente y un consecutivo que debera reiniciarse
diariamente, se asigna al guardar la hoja frontal (e).
FJRF20040712000000000000000001)

Fecha del expediente.- Fecha en que se abre el expediente, se asigna la fecha del
sistema de forma automatica, el usuario no podra modificarla

Nombre.- Especificar el nombre del paciente indicando: nombre de pila, apellido
paterno y apellido materno

Fecha de nacimiento.- Especificar la fecha en que nacié el paciente

Edad.- Especificar los afios cumplidos del paciente

Sexo .- Especificar el sexo del paciente Femenino (F) o Masculino (M)

Estado civil.- Especificar el estado civil que manifieste el paciente (ej. soltero,
casado, viudo, etc.), se requiere de un catalogo

Direccién.- Especificar la ubicacion del establecimiento indicando: calle, niimero
exterior, numero interior, colonia, delegacion o municipio, cédigo postal, pais,
ciudad y estado

Teléfono.- Especificar el numero telefébnico en donde se puede localizar al
paciente, permitir agregar varios numeros indicando su tipo (ej. teléfono oficina,
teléfono casa, celular, etc.)

E-mail.- Especificar la direccion de correo electronico

Religion.- Especificar el culto religioso que profese el paciente

Escolaridad.- Especificar el tltimo grado de escolaridad del paciente

Ocupacion.- Especificar la actividad que habitualmente desempena el paciente
Lugar de nacimiento.- Especificar el pais donde naci¢ el paciente

Grupo sanguineo.- Especificar el grupo y el factor RH

111.4.7.4 Datos de derechohabiencia del paciente

En caso de ser derechohabiente se proporcionan los datos del titular y la
institucion de la cual es derechohabiente.

Nombre.- Especificar el nombre del titular indicando: nombre de pila, apellido
paterno y apellido materno del titular

Parentesco.- Especificar el parentesco con el titular (ej. padre, madre, conyuge,
hijo, etc.)

Institucion.- Especificar la institucion por convenio a la cual pertenece (ej.
aseguradora, compania, IMSS, etc.)
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Nombre de la institucion.- Especificar el nombre del seguro o la compania por
convenio

111.4.7.5 Contactos en caso de emergencia del paciente

Nombre del contacto.- Especificar nombre, apellido paterno y apellido materno de
la persona a la que se le dara aviso en caso de emergencia del paciente
Parentesco.- Especificar parentesco del contacto con el paciente (ej. padre,
madre, conyuge, hijo, amigo, etc.)

Telefono.- Especificar el numero telefonico en donde se puede localizar al
paciente, permitir agregar varios numeros indicando su tipo (ej. teléfono oficina,
teléfono casa, celular, etc.)

Comentarios.- Comentarios relacionados con los datos del contacto

Para los siguientes datos se requiere de un catalogo por cada uno de ellos:
+ Estado civil

e Pais

e Ciudad

« Estado

¢« Tipo de teléfono
+ Religion

¢ Escolaridad

e« Ocupacion

¢ Lugar de nacimiento

« Grupo sanguineo

o« Parentesco

« Institucion

« Nombre de la institucion

111.4.8 Antecedentes heredofamiliares

Su objetivo es proporcionar informacion referente a enfermedades que algun
miembro de la familia padece o padecié y que pueden ser hereditarios.

111.4.8.1 Actores
Médico, enfermera

[11.4.8.2 Atributos

Lista de familiares.- Especificar el familiar (ej. madre, padre, abuelo paterno,
abuelo materno, etc.)

Tipo de padecimiento.- Especificar el tipo de padecimiento del familiar (ej.
diabetes, hipertension arterial, obesidad, etc.)
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Para los siguientes datos se requiere de un catalogo por cada uno de ellos:
e Lista de familiares
e Tipo de padecimiento

111.4.9 Antecedentes patologicos

Su objetivo es proporcionar informacion referente a enfermedades, alergias,
cirugias, lesiones por traumatismos, etc.

111.4.9.1 Actores
Meédico, enfermera

111.4.9.2 Atributos

Medicos.- Especificar las enfermedades que ha padecido (e]. sarampion, varicela,
hepatitis, amigdalitis, etc.)

Alérgicos.- Especificar si tiene reacciones alérgicas (e]. medicamentos, alimentos,
olores, etc.)

Quirurgicos.- Especificar si ha tenido intervenciones quirtrgicas

Traumaticos.- Especificar si ha sufrido de eventos traumaticos

Drogadiccion.- Especificar si el paciente ha consumido o consume drogas
Transfusiones.- Especificar si ha tenido transfusiones de sangre

VIH.- Especificar si el paciente esta infectado con el VIH, siempre mostrar el dato
en pantalla

11.4.10 Antecedentes no patologicos

Su objetivo es proporcionar informacion referente a inmunizaciones y dosis,
ejercicio, adicciones y alimentacion.

111.4.10.1 Actores
Médico, enfermera
111.4.10.2 Atributos

Alimentacion.- Especificar la dieta que lleva el paciente, indicar el tipo de alimento,
cantidad y frecuencia de consumo

Actividad fisica.- Especificar si el paciente realiza algun ejercicio, indicar el tipo,
canlidad y frecuencia

Inmunizaciones.- Especificar las vacunas y dosis que tenga aplicadas el paciente
Tabaquismo.- Especificar si el paciente es fumador activo o pasivo, en caso de ser
activo indicar la cantidad de cigarros que consume y el tiempo
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Alcoholismo.- Especificar si el paciente consume alcohol, indicar cantidad vy
frecuencia

Otros adicciones.- Especificar si el paciente tiene otras adicciones, indicar el tipo,
cantidad y frecuencia

11.4.11 Antecedentes gineco-obstétricos

Su objetivo es proporcionar informacion referente a padecimientos propios de la
mujer y de los eventos obstétricos

1I11.4.11.1 Actores
Meédico, enfermera

111.4.11.2 Atributos

Menarca.- Especificar la edad de la paciente en que presentd la primera
menstruacion

Ritmo.- Especificar la edad de la paciente en que dio inicio el ritmo de
menstruacion

Vida sexual activa.- Especificar la edad de inicio de la vida sexual activa

Ultima_ menstruacion.- Especificar la fecha de la dltima menstruacion (formato dd-
mm-aaaa)

Parto.- Especificar el numero de parto (ej. primer parto, segundo parto, etc.)
Fecha.- Especificar fecha del ultimo parto (formato dd-mm-aaaa)

Aborto.- Especificar el nimero de aborto (e]. primer aborto, segundo aborto, etc.)
Fecha.- Especificar fecha del ultimo aborto (formato dd-mm-aaaa)

Cesarea.- Especificar el numero de cesarea (ej. primer cesarea, segunda cesarea,
etc.)

Fecha.- Especificar fecha de la ultima cesarea (formato dd-mm-aaaa)

Obito.- Especificar el nimero de dbito, muerte fetal, (ej. primer 6bito, segundo
obito, etc.

Fecha.- Especificar fecha del ultimo 6bito (formato dd-mm-aaaa)

Gesta.- Especificar el numero de gestacion (e). primera gesta, segunda gesta, etc.)
Fecha.- Especificar fecha de la ultima gestacion (formato dd-mm-aaaa)

Numero companeros sexuales.- Especificar numero de companeros sexuales

Tipo _de anticonceptivo.- Especificar el tipo de anticonceptivo o planificacion
familiar utilizado (gj. ritmo, local, DIU, hormona oral, etc.)

Fecha de aplicacion.- Especificar la fecha de inicio de aplicacion del anticonceptivo
Papanicolao.- Especificar fecha del ultimo estudio practicado

Inicic sindrome climatérico.- Especificar fecha de inicio de menopausia
Comentarios.- Comentarios relacionados con los antecedentes gineco obstétricos

Para los siguientes datos se requiere de un catalogo por cada uno de ellos:
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e Tipo de anticonceptivo
11.4.12 Antecedentes pediatricos alimentarios

Su objetivo es proporcionar informacion referente a la alimentacion empleada en
los ninos

111.4.12.1 Actores
Meédico, enfermera
111.4.12.2 Atributos

Alimentacién seno materno.- Especificar si hubo alimentacion materna, indicar la
duracion en meses y dias

Alimentacion_artificial.- Especificar si hubo alimentacion con leche de formula,
indicar la duracion en meses y dias

Ablactacion.- Especificar a que edad comenzé la alimentacion diferente a la leche,
indicar la duracion en meses y dias

Alimentaciéon _mixta.- Especificar si hubo alimentacion con leche y alimentos
diferentes a la leche de forma simultanea, indicar la duracion en meses y dias
Alimentacion actual.- Especificar la alimentacién actual, indicar tipo y cantidad
Grupo sanguineo.- Especificar el grupo y el factor RH

Comentarios.- Comentarios relacionados con los antecedentes pediatricos

I11.4.13 Antecedentes prenatales

Su objetivo es proporcionar informacion referente a acontecimientos antes del
parto.

111.4.13.1 Actores
Meédico, enfermera
i11.4.13.2 Atributos

Control prenatal.- Especificar si hubo control médico durante el embarazo
No. productos vivos.- Especificar cuantos hijos nacieron vivos

Grupo sanguineo madre.- Especificar el grupo y RH de la madre

Grupo sanguineo padre.- Especificar el grupo y RH del padre

Grupo sanquineo hijo.- Especificar el grupo y RH del hijo

Parto unico.- Especificar si el parto tuvo producto tnico

Parto multiple.- Especificar si el parto tuvo producto multiple

Eutocico.- Especificar si el parto fue atendido en condiciones normales
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Distocico vaginal.- Especificar si el parto fue resuelto por via vaginal utilizando
forceps u otra maniobra, especificar el tipo de distocico

Abdominal.- Especificar si el parto fue resuelto por medio de cesarea
Comentarios.- Comentarios relacionados con los antecedentes prenatales

11.4.14 Antecedentes perinatales

Su objetivo es proporcionar informacion referente a los acontecimientos durante el
parto y posteriores al parto.

I11.4.14.1 Actores
Meédico, enfermera
111.4.14.2 Atributos

Peso al nacer.- Especificar cuanto peso el producto en kilogramos

Talla.- Especificar cuanto midio el producto en centimetros

Respiracion _espontanea.- Especificar si al nacer pudo respirar de forma
espontanea

Ictericia.- Especificar si el producto tiene color amarillento

Control de esfinteres.- Especificar a los cuantos meses pudo controlar esfinteres
Sostuvo la cabeza.- Especificar a los cuantos meses sostuvo la cabeza

Se sentd.- Especificar a los cuantos meses sento

Lenguaje.- Especificar a los cuantos meses comenzé a hablar

Denticion.- Especificar a los cuantos meses comenzaron a dentar

Comentarios.- Comentarios relacionados con los antecedentes perinatales

i11.4.15 Padecimiento

Su objetivo es registrar el padecimiento inicial y actual, asi como el plan que se ha
aplicado para su tratamiento.

11.4.15.1 Actores
Medico, enfermera
111.4.15.2 Atributos

Subijetivo.- Especificar los sintomas que el paciente dice tener.

Obijetivo.- Especificar el padecimiento que el médico determina.

Analisis.- Especificar los criterios utilizados para determinar el padecimiento.
Plan.- Especificar la medicacion y tratamiento para combatir el padecimiento.
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I11.4.16 Interrogatorio por aparatos y sistemas

Su objetivo es realizar, en caso de referir sintomatologia, un compendio por
aparatos y sistemas.

i11.4.16.1 Actores

Médico, enfermera

i11.4.16.2 Atributos

Cabeza y organos de los sentidos

Especificar sintomas anormales que presenten las siguientes partes:
Pelo

Aparato cardiorrespiratorio

Cianosis .- Especificar si existe coloracion azul oscura de lengua, mucosas o piel
Disnea.- Especificar si existe dificultad para respirar

Dolor toracico.- Especificar si existe dolor en torax sin aparente relacion con
lesiones o traumatismo

Edema.- Especificar si existe alguna inflamacion en el cuerpo debida a la
acumulacion de liquidos en los tejidos

Estridor.- Especificar si existen sonidos respiratorios anormales

Hipo.- Especificar si se identifican espasmos en el diafragma acompafnado de
sonidos

Palpitaciones - Especificar si se identifican pulsaciones fuertes, aceleradas o latido
cardiaco irregular

Tos.- Especificar como se presenta

Aparato digestivo

Defecacion.- Especificar las caracteristicas del excremento y si la defecacion se
realiza con molestias

Deglucion.- Especificar si existe alguna molestia al pasar los alimentos

Dolor abdominal.- Especificar si se ha padecido o se padece dolor

Hemorroides.- Especificar si se ha padecido o se padece
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Ictericia.- Especificar si se presenta coloracion amarillenta en la piel

Nauseas.- Especificar si se presentan y como se presentan

Numero de evacuaciones.- Especificar el numero por dia

Pirosis.- Especificar si se padece de ardor en la zona alta del abdomen

Prurito anal.- Especificar si existe comezon alrededor de la zona anal
Regurgitaciones.- Especificar si el alimento regresa del estdmago hacia la boca
Vomito.- Especificar como se presenta

Aparato urinario

Cantidad de orina.- Especificar si la cantidad de orina es baja, regular o en exceso
Caracteristicas de la orina.- Describir que aspecto tiene la orina (ej. transparente,
turbia, normal, etc.)

Dolor.- Especificar si existe dolor durante la miccién

Frecuencia.- Especificar el nimero de veces al dia

Incontinencia urinaria.- Especificar si no logra contener la miccion

Urgencia.- Especificar si la miccidon se presenta con estado de urgente repentino

Aparato genital masculino

Problema en eyaculacién.- Especificar sintoma; dolor, sin eyaculacién, sangrado,
precoz, etc.
Problema en ereccion.- Especificar sintoma; disfuncion eréctil, dolor, etc.

Aparato genital femenino

Anticoncepcidn.- Especificar si existen problemas para la concepcion

Flujo vaginal.- Especificar sus caracteristicas

Dismenorrea.- Especificar si existe dolor tipo célico durante la menstruacion
Funcion sexual.- Especificar si existen cambios en la actividad y el interés sexual
Glandulas mamarias.- Especificar si existen molestias o nota alteraciones

Prurito.- Especificar si se presenta comezon en la zona genital

Sintomas anormales referidos a la _menstruacion.- Especificar ritmo menstrual,
sangrado anormal, sintomas perineales, tension premenstrual y trastornos
menstruales

Aparato musculo esquelético

Articulaciones.- Especificar si existe dolor, hinchazon, truena, etc.
Esquelético.- Especificar si existe malformacion, fractura, dolor, traumatismo, etc.
Muscular.- Especificar si existe malformacion, dolor, traumatismo, etc.

Sistema vascular periférico

Cambios tréficos.- Especificar si existen cambios en la constitucion de los tejidos
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Claudicacion intermitente.- Especificar si existe dolor intenso a nivel de pantorrilia
o muslo

Edema.- Especificar si existe alguna inflamacion debida a la acumulacién de
liquidos en los tejidos

Ulceras.- Especificar si existe lesion en alguna extremidad inferior ocasionada por
congestion venosa

Varices.- Especificar si existe dilatacion de las venas de forma permanente y con
molestias

Sistema endocrino

Bochornos.- Especificar si se presenta calor excesivo de forma repentina
Caracteres sexuales.- Especificar si existe alteracion en las caracteristicas y
desarrollo sexual

Intolerancias.- Especificar si existe intolerancia al calor o al frio

Polidipsia.- Especificar si existe exceso de sed sin saciedad

Poliuria.- Especificar si existe aumento en el numero de micciones

Piel

Caracteristicas.- Especificar si se presenta: acné, lesiones sin aparente causa,
crecimiento de pelo y vello de forma irregular, pigmentacion anormal, comezon o
prurito, sudoraciéon anormal o textura de la piel

Equimosis.- Especificar si se presentan moretones sin aparente causa

Petequia.- Especificar si se presentan pequefos puntos de sangre

Unas.- Especificar sus caracteristicas

Sistema nervioso

Cefalea - Especificar si existe dolor de cabeza

Disestesias.- Especificar si se presenta déficit de sensibilidad

Paralisis.- Especificar si se presenta pérdida del movimiento de una seccion del
Cuerpo

Parecia.- Especificar si se presenta disminucion en el movimiento voluntario de
una seccion del cuerpo

Trastornos.- Especificar si se presentan alteraciones en el estado de conciencia,
movimientos anormales o dificultades en el lenguaje

Esfera psiquica

Alucinaciones.- Especificar si se tienen percepciones fuera de la realidad
Ansiedad.- Especificar si se presenta sentimiento de aprehension o miedo
Compulsiones.-Especificar si se presentan actos repetitivos que siente se deben
aplicar de forma rigida
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Depresion.- Especificar si se presenta estado de animo bajo permanente

Euforia.- Especificar si se presenta estado de exaltacion y jubilo sin aparente
causa o de forma irregular

Fallas de la memoria.- Especificar si no logra recordar cosas o eventos

Fobias.- Especificar si existe miedo persistente e irracional hacia un objeto o
actividad

Hipersomnia.-Especificar si duerme en exceso sin poder controlarlo

Ideas delirantes.- Especificar si se tienen falsas creencias relativas a la realidad
externa

Ideas obsesivas.- Especificar si se presentan pensamientos permanentes que no
desaparecen aun en desacuerdo con la realidad

Insomnio.- Especificar si existen problemas para conciliar el suefo

Irritabilidad.- Especificar si se presentan estados de facil enojo y estar agresivo
consigo y con los demas

Toxicbmanas.- Especificar si existen adicciones a sustancias toxicas

Trastornos de conducta.- Especificar si existen cambios de conducta repentinos de
corto periodo entre ellos

Generales

Adenopatias.- Especificar si existe aumento de tamano en los ganglios linfaticos
Apetito.- Especificar si existe aumento o pérdida de apetito

Aumento de peso.- Especificar el aumento de peso

Calofrios.- Especificar si existe pérdida de calor y la deficiencia de recuperacion
de! mismo, contracciones musculares

Edema.- Especificar si existe alguna inflamacion en el cuerpo debida a la
acumulacion de liquidos en los tejidos

Fiebre.- Especificar si existe aumento de temperatura por arriba de lo normal
Pérdida de peso.- Especificar la pérdida de peso

Astenia.- Especificar si se presenta sensacion de extremo cansancio vy
agotamiento que no desaparecen

Adinamia.- Especificar si se presenta falta de energia para realizar sus actividades
Anorexia.- Especificar si se evita comer o estar en ayuno para no subir de peso

I11.4.17 Exploracion fisica

Su objetivo es llevar un registro de los signos vitales del paciente, medicion de
peso y talla, asi como el habitus exterior

111.4.17.1 Actores

Médico, enfermera
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111.4.17.2 Atributos
Signos vitales

Frecuencia cardiaca.- Especificar los latidos cardiacos por minuto
Frecuencia respiratoria.- Especificar las Inspiraciones por minuto
Tension arterial sistdlica.- Especificar la presion arterial alta

Tension arterial diastolica.- Especificar la presion arterial baja
Temperatura.- Especificar la temperatura corporal en grados centigrados
Talla.- Especificar la estatura en metros

Peso.- Especificar el peso en kilogramos

Inspeccion general

Habitus exterior.- Especificar los caracteres fisicos, descripcion fisica, asi como su
estado de conciencia y emocional
Comentarios.- Comentario relacionado con los signos vitales

I1.4.18 Analisis y estudios de gabinete

Su objetivo es proporcionar informacion respecto a los analisis y estudios de
gabinete para poder emitir un diagnostico.

111.4.18.1 Actores
Laboratorista, Médico
111.4.18.2 Atributos

Fecha del estudio.- Especificar la fecha en que se realiza el estudio (dd-mm-aaaa)
Hora del estudio.- Especificar la hora en que se realiza el estudio (horas vy
minutos)

Tipo de estudio.- Especificar la clase de estudio

Nombre del estudio.- Especificar el estudio

Para los siguientes datos se requiere de un catalogo por cada uno de ellos:
» Tipo de estudio

l11.4.19 Diagndésticos

Su objetivo es registrar los diagnosticos a los que se ha llegado apoyandose con
los estudios realizados.
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i11.4.19.1 Actores
Médico, enfermera
111.4.19.2 Atributos

Tipo de diagndstico.- Especificar el tipo: diagnéstico definitivo, diagnostico
deferencial, impresion diagnostica

Resumen diagndstico.- Consolidar los diagnostico en un resumen

Estado.- Especificar su estado; "controlado" o "no controlado”

Comentarios.- Comentarios adicionales

Para los siguientes datos se requiere de un catalogo por cada uno de ellos:
* T[ipo de diagnostico

111.4.20 Nota de evolucion

Su objetivo es proporcionar informacion que permita conocer la evolucion del
padecimiento, en forma cronolégica.

111.4.20.1 Actores
Médico, Enfermera
111.4.20.2 Atributos

Datos del paciente
Anteriormente definida
Padecimiento actual
Anteriormente definida
Signos vitales
Anteriormente definida

i.4.21 Terapéutica empleada, resultados obtenidos

Su objetivo es proporcionar la informacion que indique la terapia y tratamiento
farmacoldgico que se prescribe al paciente, asi como anotaciones, indicaciones y
resultados obtenidos

111.4.21.1 Actores

Médico, enfermera
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111.4.21.2 Atributos

Tratamiento.- Especificar la terapéutica a seguir

Indicaciones.- Especificar las indicaciones sobre: medicamento tratamiento
Recetas.- Especificar la medicacion recomendada indicando: dosis, intervalo vy
periodo de suministro

Comentarios.- Comentario relacionado con la terapéutica y resultados obtenidos

111.4.22 Notas de referencia o traslado

Su objetivo es proporcionar un resumen diagnéstico entre unidades meédicas, el
cual es necesario para el traslado del paciente.

111.4.22.1 Actores

Médico, enfermera, establecimientos externos
111.4.22.2 Atributos

Datos del paciente

Anteriormente definida

Datos del establecimiento receptor

Los datos son los mismos que el establecimiento definido en hoja frontal
Padecimiento actual

Anteriormente definido, da un resumen del diagnéstico

I11.4.23 Notas de interconsulta

Su objetivo es proporcionar, entre médicos, informacion valiosa que pueda ser
evaluada para un mejor tratamiento del paciente.

I11.4.23.1 Actores
Medico, enfermera
111.4.23.2 Atributos

Datos del paciente

Anteriormente definida

Padecimiento actual

Anteriormente definido, da un resumen del diagnostico
Estudios de laboratorio y gabinete

Estudios extras que ayuden a detectar el problema del paciente, anteriormente
definida

P e T e e S =
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Diagnostico
Anteriormente definido
Terapéutica empleada
Anteriormente definida

Il1.4.24 Nota de ingreso

Su objetivo es de contar con un registro que suministre los datos relevantes para
ingreso a la atencién hospitalaria, asi como las causas que motivaron su ingreso.

111.4.24.1 Actores
Medico, enfermera
111.4.24.2 Atributos

Signos vitales

Anteriormente definida, con el objeto de ver el estado en que el paciente ingresa al
hospital

Padecimiento actual

Anteriormente definido, y que proporciona un resumen que Sservira como
parametro de atencion hospitalaria.

I11.4.25 Nota de egreso

Su objetivo es de contar con un registro que suministre los datos relevantes de la
atencion médica otorgada al paciente durante su estancia hospitalaria, asi como
las causas que motivaron su egreso, ya sea por causas naturales o defuncion.

111.4.25.1 Actores
Médico, enfermera
[11.4.25.2 Atributos

Padecimiento actual

Anteriormente definida, indicando la razon por la egreso y el problema encontrado
en el paciente.

Diagnostico

Anteriormente definida, dando hincapié en ver si la enfermedad del paciente esta
controlada o no y datos adicionales.

Terapéutica empleada

Indicaciones adicionales para la recuperacion del paciente

Notas adicionales de egreso
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Motivo.- Especificar el motivo de egreso

Problemas pendientes.- Especificar si existen problemas que no pudieron ser
solucionados pero que fueron identificados.

Defuncién.- Especificar en caso de que el paciente fallezca.

111.4.26 Nota preoperatoria

Su objetivo es especificar el motivo de la operacién, cirugia planeada y terapéutica
a seguir.

111.4.26.1 Actores
Médico, enfermera
I.4.26.2 Atributos

Datos del paciente

Anteriormente definida, para llevar un control unico de expediente dentro del
sistema

Diagnéstico

Razon por la cual se operara al paciente

Cirugia

Fecha.- Especificar la fecha (dd-mm-aaaa) y hora de la cirugia (hora y minutos)
Tipo de cirugia.- Especificar el tipo

Riesgo.- Especificar los riesgos asociados a la cirugia

Pronosticos.- Especificar el resultado esperado de la cirugia

Terapéutica empleada y resultados obtenidos

Anteriormente definida y con objeto de dar indicaciones para preparar al paciente
antes de la operacion.

I1.4.27 Nota postoperatoria

Su objetivo es proporcionar informacion sobre la cirugia realizada al paciente, asi
como el diagnhostico y resultados obtenidos.

11.4.27.1 Actores
Médico, enfermera
111.4.27.2 Atributos
Datos del paciente

Anteriormente definidos
Diagnostico
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Dando énfasis al resultado de la operacion y si fue controlado el problema

Cirugia

Los datos aqui puestos seran la cirugia realiza y problemas encontrados.
Terapéutica empleada y resultados obtenidos

Sera el procedimiento sugerido por los médicos y realizado por las enfermeras
para la pronta rehabilitacion del paciente.

11.4.28 REPORTES

El disefio y desarrollo de los reportes se basan en los requerimientos de los tres
niveles de atencion, las especificaciones de los reportes se describen a
continuacion.
Todos los reportes deben contener como encabezado los siguientes datos:

« Nombre del establecimiento

« Numero de expediente

= Nombre completo del paciente

¢« Fecha y hora de impresion del reporte

¢ Nivel de atencion

e Es sucaso, la especialidad del médico tratante

Para definir el contenido de los reportes se hace uso de los requerimientos
funcionales.

Consulta externa

« Hoja frontal, debe contener; datos del establecimiento, datos personales del
paciente, domicilio, datos adicionales, referencia, en casos de emergencia a
quién avisar.

« Historia clinica debe contener antecedentes heredofamiliares, antecedentes
patologicos, antecedentes no patolodgicos, antecedentes pediatricos,
antecedentes prenatales, antecedentes perinatales, antecedentes gineco-
obstetricios, padecimiento actual, interrogatorio por aparatos y sistemas,
exploracion fisica, analisis y estudios de gabinete, diagnodsticos, terapéutica
empleada y resultados obtenidos.

« Nota de evolucion, debe contener; signos vitales, estudios y analisis,
diagnosticos, tratamientos indicaciones y resultados.

¢ Nota de interconsulta, debe contener; resumen del motivo de la
interconsulta, diagnostico, estudios y analisis, tratamientos, comentarios y
sugerencia del médico consultado.

« Nota de referencial/traslado, debe contener; datos del establecimiento
receptor, padecimiento actual.

Hospitalizacion
¢ Nota de ingreso hospitalario, debe contener; signos vitales, interrogatorio por
aparatos y sistemas, exploracion fisica, analisis y estudios de gabinete,
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padecimiento actual, diagnosticos, terapéutica empleada y resultados
obtenidos.

Nota de evolucion, debe contener; signos vitales, estudios y analisis,
diagnosticos, tratamientos indicaciones y resultados.

Nota de referencia/traslado, debe contener; datos del establecimiento
receptor, padecimiento actual.

Nota preoperatorio, debe contener; diagnostico, tipo de cirugia, terapéutica
empleada y resultados obtenidos

Nota postoperatoria, debe contener; diagndstico, tipo de cirugia, terapéutica
empleada y resultados obtenidos

Nota de egreso, debe contener, padecimiento actual, diagndstico,
terapéutica empleada, notas adicionales de egreso.

Urgencias

Nota de urgencia, debe contener; signos vitales, interrogatorio por aparatos
y sistemas, exploracion fisica, analisis y estudios de gabinete, padecimiento
actual, diagnosticos, terapéutica empleada y resultados obtenidos.

Nota de evolucion, debe contener; signos vitales, estudios y analisis,
diagnosticos, tratamientos indicaciones y resultados.

Nota de referencia/traslado, debe contener; datos del establecimiento
receptor, padecimiento actual.

Nota de interconsulta, debe contener; resumen del motivo de la
interconsulta, diagnoéstico, estudios y analisis, tratamientos, comentarios y
sugerencia del médico consultado.

Documentos

Cartas de consentimiento, debe contener; datos completos del
establecimiento, fecha de emision, acto autorizado y observaciones al
respecto, seccion de firmas para el paciente y responsable del personal de
salud.

Hoja de egreso voluntario, debe contener; datos completos del
establecimiento, datos completos de la persona que solicita el egreso,
resumen clinico, recomendaciones, seccion para firma del médico que
autoriza y solicitante.

Hoja de notificacion al ministerio publico, debe contener; datos completos
del establecimiento, fecha de elaboracién, situacion del paciente, datos de la
agencia del ministerio publico al que se reporta, nombre y firma del médico
que reporta, en su caso, reporte de la causa de muerte.

En caso de muerte, debe contener, nombre, direccién, edad, sexo, idioma
que hablaba, estado civil, datos del establecimiento, lugar de defuncion,
fecha y hora de la defuncion, causas de la defuncion.

Estadisticas
Atencion médica de primer y segundo nivel
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®

Total de atenciones por periodo, mostrar cifras generales sin especificar
especialidades.

Total y comparativo de atenciones por sexo y por edad, mostrar cifras por
periodos.

Total de atenciones por ubicacion; estado, localidad, municipio.

Total y comparativo de atenciones por especialidad y periodo.

Total de pacientes con derechohabiencia y tipo de derechohabiencia.

Total de pacientes por ocupacion y escolaridad.

Atencion médica hospitalaria

L]

Total de hospitalizaciones, mostrar cifras por periodos.

Total y comparativo de hospitalizaciones por sexo y por edad, mostrar cifras
por periodos.

Principales causas de hospitalizacion, en funcion del CIE10: mostrar cifras
por periodos, agrupar por sexo y por edades.

Total de ingresos por periodos.

Total de egresos por periodos.

Cirugias

Total de cirugias, mostrar cifras por periodos.

Total y comparativo de cirugias por sexo y por edad, mostrar cifras por
periodos.

Urgencias

Total de atenciones por urgencias, mostrar cifras por periodos.

Total y comparativo de atenciones por urgencias por sexo y por edad,
mostrar cifras por periodos.

Total de atenciones por ubicacion; estado, localidad, municipio.

Total de pacientes por ocupacion y escolaridad.

I11.4.29 Perfiles para el acceso al sistema

Las acciones permitidas sobre la informacion de la HCDPW son cuatro:

Consultas.- Solamente se puede ver la informacion en pantalla sin
modificarla y se pueden generar reportes.

Altas.- Registrar nueva informacion en cualquiera de los modulos.

Bajas.- Eliminar registros en cualquiera de los moddulos, no cualquier
usuario puede dar de baja, se debe solicitar la accién a un administrador del
sistema.

Cambios.- La informacidon se podra cambiar unicamente por el usuario que
la registrd quedando restringida a solo consulta para el resto de los
usuarios.
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El acceso a la informacion se permitira en los tres niveles de atencion
restringiendo las acciones que los usuarios puedan realizar sobre la informacion,
esto es, cuando el acceso se realice desde un nivel diferente al de origen
unicamente se podra consultar la informacion y generar reportes, no aplicaran las
acciones de modificar y eliminar.

Los perfiles de usuarios se deben identificar mediante un tipo de usuario, un grupo
de usuarios y el nivel de atencion médica, con estos tres elementos se genera una
regla de combinacion que permite o restringe el acceso a la informacion.
« Tipo de usuario, se refiere a la actividad que desempefa el usuario, se
identifican siete tipos de usuarios:

o Administrador del sistema, esta no es una actividad propia, pero
es necesario que exista un usuario al cual se le de este perfil,
tendra los privilegios de consultar y borrar, para mantenimiento de
catalogos podra agregar, modificar, eliminar y consultar.

o Meédico general, podra registrar, consultar y modificar informacion.

o Meédico especialista, podra registrar, consultar y modificar
informacion.

o Laboratorista, solamente puede consultar

o Enfermera, podra registrar, consultar y modificar informacion.

o Recepcionista, podra registrar, consultar y modificar informacion
de la hoja frontal.

o Trabajo social, podra consultar informacion.

¢ Grupos de usuario, es la forma de agrupar a los usuarios segun sus
actividades.

« Niveles de atencion médica, se refiere a los tres niveles de atencion médica.

Los privilegios de los usuarios se describen a continuacion:

PERFILES DE USUARIOS

o Primer Nivel de Atencion Médica

a) Hoja Frontal QD QA1 [Q Q Q QA 1]Q

Grupo1 | Grupo 2 Grupo 3 Grupo 4
Permiso Adminis- | Médico | Especia- |Laborato-| Enfer- | Recep- | Trabajo
trador General lista rista mera |cionista| Social

b) Antecedentes

Heredo familiares Q,D QA [Q X Q X X
Patologicos Q,D [Q A1 [Q % Q X X
No Patolégicos Q,D QA1 [Q X Q X X
Gineco-Obstetricios |Q, D QA1 [Q X Q X X
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Grupo 1 Grupo 2 Grupo 3 Grupo 4
Permiso Adminis- | Médico | Especia- | Laborato-| Enfer- | Recep- | Trabajo
trador General lista rista mera |cionista| Social

Pediatricos Q,D QA Il [Q X Q X X
Prenatales Q, D QA1 [Q X Q X X |
Perinatales QD QA 1Q X Q X X
c) Padecimiento  |Q, D QA |[Q X Q X X
Actual R [
d) Interrogatorio Q,D QA Il [Q X Q X X }
por aparatos y !
sistemas |
e) Exploracion '
Fisica - ‘
Signos Vitales Q,D QA Il [Q X QA | |X X .
Inspeccion general  [Q, D QA Il |Q X Q X X ‘
Exploracion fisica Q,D QA1 |Q X Q X X ‘
por regiones ]
f) Estudios de Q; DB QA1 [Q QA Il [Q X X ,
laboratorio y
gabinete ) o
'g) Diagndstico Q,D QA |Q X | X X
h) Terapéutica y Q,D QA1 [Q X Q X X |
resultados !
obtenidos .
j) Nota de Q,D QA1 |Q X Q X X
Evolucion | | | 0 | o
j) Nota de Q,D QA Il |Q X Q X X |
referencia traslado |
k) Nota de Q,D QA1 |Q X Q X X |
interconsulta |
I) Hospitalizacion |
Nota de ingreso Q, D Q X Q X X 1|
Nota de evolucion Q,D Q X Q X X
Nota de referencia |Q, D Q X Q X X
traslado ]
'Nota preoperatoria |Q, D Q X Q X X '
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Grupo 1 Grupo 2 Grupo 3 Grupo 4
Permiso Adminis- | Médico | Especia- | Laborato- | Enfer- | Recep- | Trabajo
trador General lista rista mera |cionista| Social
Nota preanestésica |Q, D Q X Q X X
Nota postoperatoria |Q, D Q X Q X X
Nota de egreso Q, D Q X Q X X
Nota de defuncion Q,D Q X Q X X
e S -
m) Urgencias
Nota inicial Q, D QA I |Q X Q X X
Nota de evolucion Q,D QA1 |Q X Q X %
Nota de referencia | Q, D QA1 |Q X Q X X
traslado B
Nota de Q, D QA Il (Q X Q X X
interconsulta S
Segundo Nivel de Atencion Médica - —:__
'a) Hoja Frontal Q,D Q QA1 1Q Q Q A1 {Q
b) Antecedentes a
Heredo familiares 2.D Q QA I X Q X X
Patologicos Q,D Q QA I X Q X X
No Patolégicos Q,D Q QA1 [X Q X X
| Gineco-Obstetricios |Q, D Q QA1 [X Q X X |
Pediatricos Q,D Q QA1 [X Q X X i
Prenatales QD Q QA [X Q X x |
Perinatales Q, D Q QA1 X Q X %
c) Padecimiento Q,D Q QA Il X Q X -
| Actual -
d) Interrogatorio Q; D Q QA1 [X Q X X
por aparatos y
sistemas
e) Exploracion
Fisica I
Signos Vitales Q, D Q QA I X QA IlI|X X

e e == —
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Grupo 1 Grupo 2 Grupo 3 Grupo4 |
Permiso Adminis- | Médico | Especia- | Laborato-| Enfer- | Recep- | Trabzajo
trador General lista rista mera |cionista | Social
Inspeccion general |Q, D Q QA |X Q X X ,
B B A |
Exploracion fisica Q,D Q Q,A, I X Q X X I
por regiones i
f) Estudios de Q,D Q QA Il [QA] Q X X
laboratorio y
gabinete L .'
g) Diagnéstico Q,D Q QA1 |X Q X X -
h) Terapéuticay |Q,D Q QA1 |[X Q X X |
resultados
obtenidos -
j) Nota de ) Q QA Il [X Q X X
Evolucion I
j) Nota de Q- D Q QA Il [X Q X R
referencia traslado |
k) Nota de Q,D Q Q,A, I X Q X X l
interconsulta - :
1) Hospitalizacion ‘
Nota de ingreso QD QAT X Q X X
'Nota de evolucion Q, D QA Il [|X Q X X E
Nota de referencia |Q, D QA Il X Q X X
traslado . !
Nota preoperatoria |Q, D QA (X Q X X ‘
|
Nota preanestésica |Q, D QAT |X Q X X
‘Nota postoperatoria |Q, D QA1 |X Q X X
|
Nota de egreso Q. D QA Il [X Q X X :
|
Nota de defuncion  |Q, D QA1 |X Q X X |
m) Urgencias i T '.
Nota inicial Q,D Q QA1 X Q X X
Nota de evolucion  [Q, D Q QA I [X Q X X
|
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Permiso

Grupo 1

Grupo 2

Grupo 3

Grupo 4

Adminis-
trador

Médico
General

E'specia-
lista

La bora’to-:
rista

Enfer-
mera

Recep-
cionista

Trabajo
Social

Nota de referencia
traslado

QD

Q

QA I

X

Q

Nota de
interconsulta

Q,D

Q

Q A, I

X

Q

X

Tercer Nivel de Atencion Médica

a) Hoja Frontal

Q

Q

Q

D)

o

b) Antecedentes

‘Heredo familiares

Patoldgicos

No Patologicos

Gineco-Obstetricios

Pediatricos

Prenatales

Perinatales

c) Padecimiento
Actual

XX X[ X[ X X| X X

X x| X| X[ X| X[ X| X

><‘><|>< x| x| x| X| X

d) Interrogatorio
por aparatos y
sistemas

O O O O O] L O] O O

O O O O P L L V| L

>

O O O O P| P O] P| O

>

><

e) Exploracion
Fisica

Signos Vitales

Inspeccion general

_F:'_xploracién fisica
por regiones

<[ x| >

f) Estudios de
laboratorio y
gabinete

Pl O O O

o O L L

o L OO

g) Diagnéstico

®)

D)

0

>

h) Terapéutica y
resultados
obtenidos

o

o

j) Nota de
| Evolucion

>
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Grupo 1 Grupo 2 Grupo 3 Grupo4 |
Permiso Adminis- | Médico | Especia- | Laborato-| Enfer- | Recep- | Trabajo
trador General lista rista mera |cionista| Social
j) Nota de Q Q X Q X %
referencia traslado B .
k) Nota de Q Q x Q X X |
interconsulta - ‘
I) Hospitalizacion ,
Nota de ingreso Q Q X Q X %
Nota de evolucion Q Q X Q X X 4
]
Nota de referencia Q Q X Q X - 1‘
traslado |
Nota preoperatoria Q Q X Q X X ‘
Nota preanestésica Q Q X Q X X |
Nota postoperatoria Q Q X Q X 5 !
Nota de egreso Q Q X Q X X ]|
Nota de defuncion Q Q X Q X X |
m) Urgencias -
Nota inicial Q Q X Q X X
Nota de evolucion Q Q X Q X X
Nota de referencia Q Q X Q X X
traslado _ |
Nota de Q Q X Q X X |
interconsulta
Herramientas del sistema a —__
n) Reportes 5
Consulta externa Q Q Q X Q X X i
'Hospitalizacion Q Q Q X Q X X
Urgencias Q Q Q X Q X X |
Documentos Q Q Q X Q X X '
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n) Usuarios
(Directorio de
personal de
atencion médica

o) Mantenimiento
|de Catalogos

X X

Siglas Utilizadas

- Sigla

Consultas

Descripcion

Altas

Bajas

—|O|> |0

Cambios

.5 REQUERIMIENTOS DE HARDWARE

El sistema de la HCDPW sigue una arquitectura cliente servidor. Por tal motivo la
parte robusta de la aplicacion se encuentra en una computadora central
denominada servidor al cual se conectan las computadoras de los usuarios

denominadas clientes.

Las caracteristicas minimas del equipo de cdmputo para implantar y opera la

HCDPW son:

e Para el servidor:

- Procesador Pentium Ill a 550 Mhz.

- 250 MB de swap

- Tarjeta de red
- 120 Gb de espacio en disco duro
- Unidad lectora de discos compactos

« Para los equipos cliente:

- Procesador Pentium Il a 550 Mhz.

- 256 MB de RAM
- Disco duro de 20 GB
- Conexion a Internet

Los requerimientos listados se basan en pruebas realizadas al sistema, en las

pruebas participaron 5 usuarios operando el sistema de forma simultanea.
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Las caracteristicas del equipo deben variar dependiendo de la cantidad de
informacion que se requiera almacenar y del numero de usuarios concurrentes a
atender, ya que entre mas informacién maneje el sistema, mayor sera la cantidad
requerida de memoria RAM, espacio en disco duro y capacidad de procesamiento.

1.6 REQUERIMIENTOS DE SOFTWARE
El software debe cumplir con las siguientes caracteristicas:

o Efectividad.- El software elegido debe cumplir con el funcionamiento
adecuado para desarrollar e implantar la HCDPW.

« Facil uso.- Rapido y sencillo aprendizaje para el manejo del software.

« Portabilidad.- Permitir migrar a una plataforma diferente en el futuro.

« Costo.- Esta parte es muy importante ya que se puede elegir entre un
software libre o uno con licencia el cual puede tener un alto costo.

e Ayuda en linea.- El software a utilizar debe estar respaldado por
documentacion en un sitio Web.

» Recursos de hardware.- Debe existir funcionamiento estable entre el
software y el hardware.

« Soporte técnico.- Las herramientas seleccionadas deben contar con un
soporte técnico.

11.6.1 Sistema operativo

El sistema operativo juega un rol primordial para el sistema ya que es la base con
la cual funcionan todos los servicios y proporciona la pauta para ver costos vy
alcance del mismo.

En cuanto al costo se puede hablar desde los comerciales como es el caso de
Microsoft, Sun, hasta los no comerciales como Linux.

La razon por la cual se dice que podria limitar el alcance del sistema va mucho en
funcion del costo del producto, por ejemplo, si se opta por la parte comercial se
tiene que adquirir software adicional como firewalls, sistemas de respaldo, servidor
web, soporte técnico, facilidad de instalacion y configuracion. Todos estos puntos
proporcionan una razon de peso en la adquisicion del mismo.

Hoy en dia se ha visto una gran aceptacion del software libre por parte de las
empresas de forma que los problemas como confiabilidad, escalabilidad vy
robustez han sido puestos a prueba e incluso han demostrando mejor desempeno.
Ademas de la existencia de empresas que se han dedicado a dar soporte técnico
al mismo.

Para el levantamiento del sistema se elige la distribucion de RedHat Linux
Advance Server debido a su robustez, aceptacion de usuarios, compatibilidad y la
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gran cantidad de listas de discusion existentes, las cuales proveen una base de
conocimiento para preguntas frecuentes y soporte técnico.

111.6.2 Servidor de paginas Web

Proporciona el acceso al sistema en forma grafica, por parte del software libre se
tiene como competidor sin comparacion a Apache el cual se ha mantenido como
lider en el mercado con mas del 60% del los servidores en Internet, incluyendo los
servidores Web comerciales o gratuitos segun la

Figura Il1.4-6 Comparativa de servidores Web (NetCraft)'.
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Figura Ill.4-6 Comparativa de servidores Web (NetCraft)

Apache inicié6 su popularidad desde Abril de 1996 y desde entonces se ha
mantenido como lider en el mercado de servidores Web debido a su seguridad,
eficiencia y facilidad de programar plugins.

111.6.2.1 Contenido dinamico

Apache sélo provee contenido estatico como lo son imagenes, paginas Web vy
contenido que no varia. Para poder integrar interaccién con el usuario o paginas
Web cuyo contenido esté en funcion de parametros que proporcione el usuario, se
usan las extensiones de apache para poder incorporar esta interactividad,
llamados formalmente como scripts.

1http:f’;’maw'urs.netcraftcomf'::lrchi\a'es;‘20044;"0"-1.-’0‘T.*’.'-3|:Jr‘|l 2004 web server survey.html
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Existen dos competidores principales para el contenido dinamico en el software
libre, por un lado se tiene a JSP y por el otro a PHP.

JSP proveniente de la gama de aplicaciones de SUN es una solucion enfocada a
la portabilidad y flexibilidad que demandan las aplicaciones existentes. Pero su
programacion demanda claro entendimiento de la orientacion a objetos. Y debido
a que esta basado en tecnologia Java el rendimiento del servidor se ve
empobrecido, aun cuando se incorporan nuevas tecnologias como caches, las
cuales aceleran el proceso de ejecucion del script en el servidor.

Recientemente PHP ha provisto de simplicidad en la creacion de scripts, y debido
a que su sintaxis es parecida a C, pero sin los problemas involucrados en la
asignacion dinamica de memoria para variables, ha llegado a ser el lenguaje de
scripts mas popular en Internet como se muestra en la

Figura I11.4-7 Uso de PHP en sitios Web®.

PHP Usage for Apr 2004
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Figura Il11.4-7 Uso de PHP en sitios Web
PHP es un lenguaje rapido pese a ser interpretado, multiplataforma y dispone de
una gran cantidad de bibliotecas para el desarrollo de aplicaciones Web.

Esta basado en herramientas de software libre (Apache, PostgreSQL, etc),
ademas proporciona los mecanismos para poder trabajar con casi cualquier base
de datos (sea software libre o no) y servidor Web.

Cuando se pide a un servidor Web una pagina PHP, que no es sino un programa
PHP que genera una pagina HTML, el servidor pasa la pagina al intérprete PHP y
el resultado es lo que se le envia al cliente.

% http://www.php.net/usage.php
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El intérprete de PHP permite ser compilado y utilizado como un CGIl. De esta
forma cualquier servidor Web que soporte CGIl podria ejecutar paginas PHP.
Utilizandolo como un modulo de Apache proporciona la ventaja de obtener una
velocidad de ejecucion bastante superior, asi como un consumo menor de
recursos. En el caso de tener PHP instalado como un moédulo del servidor Apache,
este hereda todas las caracteristicas del servidor.

PHP se construyé para ser utilizado conjuntamente con la base de datos MySQL,
pero actualmente soporta la mayoria de bases de datos (PostgresSQL, Oracle,
Informix, ODBC, SQIl Server, etc.). Para el sistema de HCDPW se utiliza
PostgreSQL.

Debido a que PHP ha sido disefiado de forma modular y sencilla, hay multitud de
bibliotecas entre ellas se destaca el soporte para:

¢« Acceso de servidores IMAP y POP3

« Envio de correo con SMTP

« Acceso de servidores FTP

e Acceso a SNMP para gestion de redes y equipos
« HTTP a nivel de socket

e Generacion dinamica de documentos PDF

e Analisis y procesamiento de documentos XML y XSLT
e Corrector de ortografia

+ Expresiones regulares de Perl

« Utilizacion de clases Java o modulos .NET

« Creacion de animaciones Flash usando PHP

111.6.2.2 Cache

Turck MM Cache, es un Plugin con el cual se acelera, optimiza, codifica y
almacena en Cache el codigo de PHP. Como resultado incrementa el rendimiento
de PHP almacenando el estado de compilacion, de forma que la siguiente peticion
para poder ver la pagina elimine por completo este estado. Incorpora ademas
algunas optimizaciones al cédigo incrementando la ejecucion del script. Este
plugin reduce la carga de trabajo del servidor e incrementa la velocidad del codigo
PHP de 1 a 10 veces.

El funcionamiento del plugin esta basado en almacenar el resultado de
compilacion en una seccion de memoria compartida y ejecutarla directamente
desde ella. De hecho al iniciar el script busca si ya habia realizado la compilacion
0 si se encuentra en Cache, al tenerlo en la memoria compartida, puede ser
ejecutado simultaneamente desde diferentes servicios.
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111.6.3 Servidor de base de datos

El servidor de la base de datos es la parte fundamental del sistema, ya que ahi
radican todos los datos necesarios para el buen funcionamiento. La mayoria de los
servidores de base de datos actuales soportan protocolos de red. El mas difundido
es TCP/IP usado en Internet.

Un servidor de base de datos a través de Internet debe permitir:

« Busquedas en la base de datos en funcion a criterios

¢ Recoger, ordenar y formatear datos

« Anadir, modificar y borrar casos

¢« Crear nuevas bases de datos o estructuras de informacion

« Mantener una absoluta integridad

« Ejecutar ciertos procedimientos mediante codigo programado

* Tener un alto nivel de seguridad, no solo ante las instrucciones de usuarios
malintencionados, sino también de fallos del hardware asociado.

El servidor de bases de datos sera el encargado de almacenar y administrar
correctamente los datos del sistema, se opta por PostgreSQL por ser una base de
datos estable y robusta proveyendo no sélo una base de datos de tipo relacional
sino, incorporando los estandares del SQL ANSI 96, provee soporte para
procedimientos almacenados en diferentes lenguajes de programacion, sistema de
prevencion de desastres por medio de una tecnologia llamada WAL.

Reestructuracion de los datos incluso en modificaciones de los mismos, Rollback.
Gran cantidad de informacion en bitacoras para conocer el estado de una
fransaccion, quién la realizd, qué hizo y desde donde.

Y aunque es un poco mas lenta que su competidor MySQL, es preferida para
aplicaciones criticas. Sobre todo por la licencia GPL con la que cuenta, ya que
MySQL no pude ser usado con fines comerciales.

Con base a las caracteristicas mencionadas en el punto Ill.6 se determina el
software a utilizar:
+ Para el servidor
- Red Hat Linux Advance Server 3.0 como sistema operativo de la
aplicacion.
- PostgreSQL 6.4 como la base de datos del sistema, en la cual radicara
toda la informacién generada por el medico.
- PHP 4.3 utilizado como herramienta de desarrollo de paginas WEB
dinamicas.
- Apache 2.0 como servidor de paginas Web.
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- TURCK MM Cache como complemento de php para acelerar la
ejecucion de paginas Web.

- R-Sync como herramienta para generar respaldos.

- Net-SNMP como herramienta de monitoreo del desempeno del servidor
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IV. DISENO

En este capitulo con ayuda del lenguaje UML se modela el sistema de HCDPW
se exponen los diagramas de casos de usos, de secuencias, etc. ....

IV.1 COMPORTAMIENTO GENERAL DEL SISTEMA

Comportamiento General del Sistema
Historia Clinica Digital para el Paciente via Web

Q )

Alla de Expediente gnsulta Expedient
A 7 ‘@
Administrador \ / Elimirariy \\\

> Alta Usuario S,

ConsutaBD )
< . N
Validacidn X Permisos Usuano Fa

<)
Consultar Catabj
. /

Q t\

Eliminar Catalogos

Trabajo Social

Enfermera

IV.2 AUTENTIFICACION

Autentificacion

Objetivo: Dar acceso a la aplicacion dependiendo del login y passwd
proporcionados
Actores: Administradores, Doctores, Enfermeras, Laboratoristas, Todos.

Precondiciones: | Ninguna

Poscondicion: | Se crearan variables de sesion en las que se manejaran el
login, passwd, ip, menu, permisos, id del usuario.

Se trabara el login de usuario con ultima IP registrada por
razon de 20 minutos.
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Secuencia:

e Estado por default

9]
o}

» Estado login

O
O

O
0

« Estado logout

Q
O

e Generar parametros de sesion

(®]
O

e}
e}

o}

O

Mostrar forma requiriendo login y passwd del usuario
Boton de submit

Ir a la BD y corroborar login y passwd
En caso de haberse equivocado, regresar al estado por
default

Generar parametros de sesion
Reubicar a pagina principal del sistema

Eliminar variables de sesion.
Regresar a estado por default.

Obtener ID del usuario, y datos personales del usuario
Generar una variable de sesion por cada parametro
como: id_usr, usr, pwd.

Guardar la IP desde donde se inicio la sesion.

Comparar si la sesion ya se habia iniciado para ese
usuario |
Si la IP no corresponde a la anterior mandar mensaje de |
error denegando el acceso al sistema
En caso de que haya un flujo normal

Variaciones:

En caso de que querer acceder a cualquier mdédulo del sistema
se corroborara que existan las variables de sesion, y en caso
de que no existan el usuario sera redirigido a este modulo.

En caso de no haber cerrado correctamente el sistema, se
guedaran algunas variables en el sistema, blogqueando a que el
usuario solo puede acceder desde una IP durante un periodo
de 20 minutos de inactividad. Después de 20 minutos de
inactividad, el bloqueo sera quitado y el usuario podra acceder.

|
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IV.2.1

IV.2.2

Diagrama de casos de uso

Usuario

BD::misc_login

BD::misc_grupo

BD::personal_sanitario

/\

BD::misc_permisos

._>_ —_—

BD::misc_modulo

Figura IV-1 Diagrama de casos de uso - Autentificacion
Diagrama de colaboracion para el cliente

«Pagina de cliente»
login.php <

«Form»
Login

—{«Text» +login : memo

«Text» +password : memo
«Submit» +Login

" 2
” o 4
- ()
i
«Form GET» ~
i |
«Pagina de Cliente»‘I logout S
Cualquier moédulo e
«Form GET»
Hoja frontal
Figura IV-2Diagrama de colaboracion para el cliente- Autentificacion
«Pagina del servidorsj@e— «Pagina del servidor»
login.php genera_sesion.php
«Pagina del servidor»
principal.php
«Pagina del servidor»
logout.php
Figura IV-3 Diagrama de colaboracion para el servidor - Autentificacion
Pagina 79
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IV.2.3  Diagrama de Secuencias
= S 5% = o
Pagina del cliente Server Page Server Page Pagina del cliente Server Page
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[ Menu principal | |
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Figura IV-4 Diagrama de secuencia - Autentificacion
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IV.3 EXPEDIENTE

Expediente
Objetivo: Manejar el tramite administrativo respecto a los expedientes.
Actores: Administracion

Precondiciones:

Haberse logeado al sistema y tener una variable de sistema
identificando al administrador ya sea técnico o expedientes.

Poscondicion:

Ninguna

Secuencia:

s Blsqueda de expedientes en la base de datos (estado por
default)

o Mostrar forma para buscar expedientes con los
siguientes campos: No. de expediente, Nombre, Apellido
Paterno, Apellido Materno, CURP y RFC

o Realizar busqueda en base de datos por los parametros
anteriormente seleccionados '

o Mostrar resultados de la busqueda.

o Dar la posibilidad de seleccionar y poder borrar el
expediente mediante el identificador de expediente en la |
BD.

» Agregar expediente. (estado por default)

o Obtener datos personales.

o Obtener direccion.

o Obtener formas de comunicacion con el paciente.

o Obtener derecho habiencia.

o Obtener referencias de familiares y/o amigos.

o Obtener comentarios.

o Generar numero de expediente

o Ingresar los datos anteriores a la BD y regresar el
numero de expediente generado.

» Seleccionar expediente

o Mediante el uso del identificador de expediente obtener |
los datos de la BD y mostrar la posibilidad de poder
modificar dicha informacion para ir al estado modificar
expediente.

* Modificar expediente

o Actualizar datos personales.

o Actualizar direccion.

o Actualizar formas de comunicacion con el paciente

o Actualizar referencias de familiares y/o amigos

o Actualizar derecho habiencia

o Actualizar comentarios

o Regresar a estado modificar expediente

* Borrar expediente
o Borrar registros generados en otros médulos
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o Borrar derecho habiencia

o Borrar referencias de familiares y / 0 amigos

o Borrar formas de comunicacion con el paciente
o Borrar direccidon

o Borrar datos personales

o Borrar expediente

o Ir a estado por default

Variaciones: El numero de expediente sera generado por la suma de tres |
campos:

e Las 4 iniciales del RFC

» Fecha de creacion del expediente

» Numero consecutivo que es reiniciado diariamente.

IV.3.1 Diagrama de casos de uso

Admision

Figura IV-5 Diagrama de cééos de uso - expedientes

IV.3.2  Diagrama de colaboracion para el cliente
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«Form»
insertar
+dalos personales
+direccion
+contactos paciente
+referencias familiares
+derecho habiencia
+comenlarios
«Hidden» -accion : string = insertar
«Submit» +Agregar

«Pagina de clienten
expedientes.php

wJavascripty
misc.js

«Form»
buscar

«Form»
modificar

+exp_id : string

‘+pac_nombre : string
+pac_apellido_paterno : string
+pac_apellido_materno : string
+pac_curp : string

+pac_rfe : string

-accion : string = buscar

«Submit» +Buscar

+fnlsNumeric() : bool
+Limpia_Select(in caja)

+Pon_Datos_Selecl{in caja. in datos, in dato_selec.

+Agrega_Option_Select(in valor, in texto, in caja)

+Mueve_Arriba_Select(in caja)
+Mueve_Abajo_Select(in caja)
+Borra_Select(in caja)

in filtro)

+datos personales

+direccion

tconlactos paciente

treferencias familiares

tdirecho habiencia

toomentarios

«Hidden» -exp_id :int

«Hidden» -accion : string = inserar|
«Submit» +Agregar

«Form GET»
seleccionar

+exp_id : int
-accion : string = seleccionar

«Form GET»
borrar

+exp_id :int
-accion : string = elimi

nar

Figura IV-6Diagrama de colaboracion - Expediente

IV.3.3

Diagrama de Secuencias
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l Mostrar registro nu : |
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Seleccionar <<default>> : :
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B Regresar a eslado original L ’; |
| II
Figura IV-7 Diagrama de secuencia - Expediente
IV.4 HOJA FRONTAL
Hoja frontal
Objetivo: Seleccionar el expediente del paciente que sera atendido.
| Actores: Doctor, Enfermera, Administradores.
Precondiciones: | Existir una variable de sesion con el identificador de usuario
activo.
Poscondicion: | Crear una variable de sesion que identifique el expediente
activo.
Secuencia: » Accion por default
o En cas-o de que haya un expediente activo ir al estado
mostrar expediente
o En caso de que no haya un expediente activo ir al
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estado buscar expediente
* Buscar expediente (BD:.expediente)

o Mostrar forma para buscar expediente por los siguientes
campos: No. de expediente, Nombre, Apellido paterno,
Apellido materno, CURP y RFC.

o En caso de que no existan dichos campos seran
reemplazados por un comodin que signifique cualquier
valor.

o En caso de que existan dichos campos anexar un
parametro comodin en el cual se realice la busqueda por |
ese valor en cualquier parte del campo de la tabla en la
base de datos.

o Mostrar resultado de blusqueda de expediente
desplegando los siguientes campos: No de expediente,
Nombre, Apellido paterno, Apellido materno, CURP vy |
RFC.

e Mostrar expediente

o Mostrar todos los datos de un paciente, como son:

o ldentificacion personal, Hospital al que pertenece, Sexo, |
Trato, Grupo sanguineo, Estado Civil, Lugar de!
nacimiento, CURP, RFC, Ocupaciéon, Fecha de |
nacimiento,  Religion, Escolaridad, Formas de |
comunicacion con el paciente, Direccion, Parientes y/o |
amigos e informacion como VIH y comentarios.

e Activar expediente

o Crear una variable de sesion con el identificador del |
expediente seleccionado

o Ver si existe una variable de sesion que se llama pagina ‘
anterior

o En caso de que no exista esa variable ir al estado
Mostrar expediente |

o En caso de que exista mandar el control de la pagina al
contenido de esa variable.

e Desactivar expediente

o Eliminar la variable de sesion que identifique el
expediente activo :

o Regresar al estado Buscar expediente i

Variaciones:

Los datos introducidos soélo podran ser consultados para
efectos de seleccionar un expediente. '
Para poder modificar la informacion sera por medio del médulo |
expedientes. i
Para acceder a la informacion del paciente o cerrar su |
expediente se mostrara un link en la parte superior del sistema
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| en todo momento, con el cual sean links a este modulo.

IV.4.1 Diagrama de casos de uso

BD::Expedientes

Desactivar
“XPEd[‘“y Variables de Sesion

Figura IV-8 Diagrama de casos de uso — Hoja frontal

IV.4.2  Diagrama de colaboracion para el cliente

«Pagina de cliente»
hoja_frontalphp |} — — .

—<@iisesion[exp_id]  inlf@—
«Formn» wJavascripty o
buscar misc.js |
wicxls +exp_id : string +InlsNumeric() : bool ‘
«Text» +pac_nombre : string L +Limpia_Select(in caja)
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IV.4.3

Diagrama de Secuencias
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Figura IV-10 Diagrama de secuencia — Hoja frontal
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IV.5 ANTECEDENTES HEREDO FAMILIARES

Antecedentes heredo familiares

Objetivo: Llevar el registro de los antecedentes heredo familiares del
paciente.
Actores: Meédicos y enfermeras en los tres niveles de atencion.

Precondiciones:

Abrir un expediente.
Identificacion del médico que opera el sistema.

Postcondiciones

Sin postcondiciones

Secuencia:

* Mostrar historico

O

o

O
O

O

Seleccionar el familiar para mostrar los antecedentes

hereditarios

Seleccionar nombre del médico que realizo el registro
Fecha y hora en que se realizo el registro

Mostrar los antecedentes que el médico registro
filtrando por el nimero de expediente activo y el nivel de
atencion médica

Ordenar los registros por fecha en forma descendente

e Insertar registro

O
O
@
@}
O

Obtener el consecutivo del registro en la tabla

Obtener el identificador del expediente activo

Obtener el identificador del médico activo

Obtener el nivel de atencién médica actual

Obtener datos del formato de antecedentes heredo
familiares

Obtener la hora y fecha del sistema

Ingresar todos los datos anteriores a la tabla
antedentes _heredo_familiares

insert into antecedentes heredo familiares

s Seleccionar registro

O

o

Mostrar datos histéricos, filtrando la informacion por el
nivel de atencion médica

Para los datos que el médico ingresé mostrar las
opciones de modificar y eliminar.

« Modificar registro

(@]

Accion permitida solamente para el médico que realizo |

el registro, actualizar la informacion que se encuentra
en la base de datos con los nuevos datos
proporcionados

Variaciones:

e Mostrar historico

O
O

No existen datos registrados
Notificar al médico
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 Insertar registro

o Sin variaciones
« Seleccionar registro

o No existen datos registrados

o No muestra datos para seleccionar
« Modificar registro

o No es el médico que registro

o No muestra opcion de modificar

Cuestiones:

¢ Qué médico esta operando el sistema?
¢ Qué accion puede hacer?
¢ En qué nivel se encuentra?

IV.5.1 Diagrama de casos de uso

Medico
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expediente
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V.

2

IV.5.3

Diagrama de colaboracion para el cliente
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IV.6 ANTECEDENTES PATOLOGICOS

Antecedentes patologicos

Objetivo:

Llevar el registro de los antecedentes patologicos del paciente.

Actores:

Médicos y enfermeras en los tres niveles de atencion.

Precondiciones:

Abrir un expediente.
Identificacion del médico que opera el sistema.
ldentificar que se trata de antecedentes patologicos.

Postcondiciones

Sin postcondiciones

Secuencia:

e Mostrar historico
o Seleccionar nombre del médico que realizo el registro
o Fechay hora en que se realizo el registro
o Mostrar los antecedentes que el médico registro
filtrando por el numero de expediente activo y el nivel de
atencion médica
o Ordenar los registros por fecha en forma descendente
« Insertar registro
o Obtener el consecutivo del registro en la tabla
Obtener el identificador del expediente activo
Obtener el identificador del médico activo
Obtener el nivel de atencion médica actual
Obtener datos del formato de antecedentes patologicos
Obtener la hora y fecha del sistema
» Seleccionar registro
o Mostrar datos histéricos, filtrando la informacion por el
nivel de atencion médica
o Para los datos que el médico ingresdé mostrar las
opciones de modificar y eliminar
» Modificar registro
o Accion permitida solamente para el médico que realizo
el registro, actualizar la informacion que se encuentra
en la base de datos con los nuevos datos
proporcionados

o0 0 o0 o0

Variaciones:

e Mostrar histérico
o No existen datos registrados, notificar de que no se
encontraron datos
e Insertar registro
o Sin variaciones
¢ Modificar registro
o No es el médico que registro, no muestra opciéon de
modificar

Cuestiones:
L

¢ Qué médico esta operando el sistema?
¢, Qué accién puede hacer?
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¢ En qué nivel se encuentra?
¢.Son antecedentes patologicos o no patoldgicos?

IV.6.1 Diagrama de casos de uso

/@rar tistotico
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IV.6.2 Diagrama de colaboracion para el cliente
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IV.6.3 Diagrama de secuencia
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IV.7 ANTECENDENTES NO PATOLOGICOS

Antecedentes no

patologicos

Objetivo:

Llevar el registro de los antecedentes no patologicos del
paciente.

Actores:

Médicos y enfermeras en los tres niveles de atencion.

Precondiciones:

Abrir un expediente.
Identificacion del médico que opera el sistema.
Identificar que se trata de no antecedentes patologicos.

Postcondiciones

Sin postcondiciones

Secuencia:

e Mostrar historico
o Seleccionar nombre del médico que realizo el registro
o Fechay hora en que se realizo el registro
o Mostrar los antecedentes que el médico registro
filtrando por el nimero de expediente activo y el nivel de
atencion médica
o Ordenar los registros por fecha en forma descendente
select apnp_fecha,
e Insertar registro
o Obtener el consecutivo del registro en la tabla
o Obtener el identificador del expediente activo
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o Obtener el identificador del médico activo
o Obtener el nivel de atencidon médica actual
Obtener datos del formato de antecedentes no
patologicos
Obtener la hora y fecha del sistema
Ingresar todos los datos anteriores a la tabla
Seleccionar registro
Mostrar datos historicos, filtrando la informacion por el
nivel de atencion médica
o Para los datos que el médico ingresé mostrar las
opciones de modificar y eliminar
» Modificar registro
o Accion permitida solamente para el médico que realizo
el registro, actualizar la informacién que se encuentra

0

Qg o

proporcionados

|
|

en la base de datos con los nuevos datos |

Variaciones:

e Mostrar histérico

o No existen datos registrados, notificar al médico
e Insertar registro

o Sin variaciones
e Modificar registro

o No es el médico que registro, no muestra opcion de
modificar

¢ Qué médico esta operando el sistema?

¢, Qué accion puede hacer?

¢ En qué nivel se encuentra?

¢, Son antecedentes patologicos o no patolégicos?

IV.7.1 Diagrama de casos de uso
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IV.7.2 Diagrama de colaboracion para el cliente
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IV.8 ANTECEDENTES PEDIATRICOS

Antecedentes Pediatricos

Objetivo:

Manejar los antecedentes pediatricos del paciente.

__Ac tores:

Doctor en los tres niveles de atencion.

Precondiciones:

Haber seleccionado un expedientede un paciente de sexo
femenino.

Pasos:

e Mostrar historico
o Seleccionar nombre del doctor que realizo el registro
o Fechay hora en que se realizoé el registro
o Mostrar la parte que el doctor anoto
o Filtrando por el nimero de expediente activo, el nivel de
atencion médica
o Ordenar los registros por fecha en forma descendente
¢ Insertar registro
o Obtener el consecutivo del registro en la tabla
o Obtener el identificador del expediente activo
o Obtener el identificador del doctor activo
o Obtener el nivel de atencion médica actual
o Obtener datos
o Obtener la hora y fecha del sistema '
o Ingresar todos los datos anteriores a la tabla _
insert into antecedentes pediatricos Seleccionar registro |
o Mostrar un historico con la informacion ingresada en la
tabla filtrando la informacion por el nivel de atencién
meédica. Dichos datos seran ordenados por fecha en |
orden descendente. 5
o En caso de haber sido el doctor que ingreso el registro, |
mostrar la opcion de poder eliminar o modificar el
registro.
 Modificar registro
o En caso de que sea el doctor que realizo dicho registro, |
actualizar la informacion que se encuentra en la base de |
datos con los nuevos datos proporcionados. .
* Borrar registro |
o En caso de que sea el doctor que realizo dicho registro, |
borrar la informacion que se encuentra en la base de
datos.

Variaciones:

Los datos introducidos sélo podran ser eliminados y corregidos ‘
por aquel doctor que hizo el registro.

Cuestiones:

¢, Qué nivel de atencion se esta manejando? |
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IvV.8.1

IV.8.2

Diagrama de casos de uso
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IV.9 ANTECEDENTES PRENATALES

Antecedentes Prenatales

Objetivo: Manejar los antecedentes prenatales del paciente.

Actores: Doctor en los tres niveles de atencion.

Precondiciones: | Haber seleccionado un expedientede un paciente de sexo
femenino.

Pasos: ¢ Mostrar histérico

o Seleccionar nombre del doctor que realizo el registro

o Fechay hora en que se realizo el registro

o Mostrar la parte que el doctor anoto

o Filtrando por el numero de expediente activo, el nivel de
atencion meédica
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o Ordenar los registros por fecha en forma descendente |
¢ Insertar registro -
o Obtener el consecutivo del registro en la tabla i
o Obtener el identificador del expediente activo '
o Obtener el identificador del doctor activo
o Obtener el nivel de atencion médica actual
o Obtener datos
o Obtener la hora y fecha del sistema
o Ingresar todos los datos anteriores a la tabla
e Seleccionar registro
o Mostrar un historico con la informacion ingresada en la |
tabla filtrando la informacion por el nivel de atencion
meédica. Dichos datos seran ordenados por fecha en |
orden descendente. ‘
o En caso de haber sido el doctor que ingreso el registro, :
mostrar la opcion de poder eliminar o modificar el |
registro. -
« Modificar registro '
o En caso de que sea el doctor que realizé dicho registro, l'
actualizar la informacion que se encuentra en la base de
datos con los nuevos datos proporcionados. '
e Borrar registro
o En caso de que sea el doctor que realizé dicho registro, |
borrar la informacion que se encuentra en la base de |
datos. ’
!

Variaciones:

Los datos introducidos sélo podran ser eliminados y corregidos |
por aquel doctor que hizo el registro. !

Cuestiones:

¢, Qué nivel de atencion se esta manejando?
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IV.9.1 Diagrama de casos de uso
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-accion | string = modificar
«Submity +Modilicar

—— e
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IV.9.3 Diagrama de Secuencias
Q Pagina del cliente Pagina del cliente] Pagina del clienteT— Pagina del cliente Server Pauchl‘:??
: +Antecedente prenatal +Alta de registro +Modificar registro +Borrar registro +Base de datos |
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| I I | I I
| I I | | |
| | | I | [
I I ! [ [
3 . a | | |
| | Seleccionar [ | <=default>> ‘ | | |
| % : | I
i I |
— ___lT_\.ﬂoswar__ i | | |
Introducir datos | <<insertar>> |
— 5 ! | = ”
" | | [
] J Mostrar registro nueyo
* . = _l —_— ¥ T = = Les I l o —
| | |
| | I | Lr
| Seleccionar H <<default>> t Il
e — !l 4
| 1 illl : l |
!4___ T Mostrar | | |
| : Seleccionar registro <<modificar>> 5
' I o . il i o B
" | Mostrar registro modificado |
— = : —
|

I
|
I
|
|
|

I
Ll

<<default>>

1
I
5B

Seleccionar \
| ‘ —

: Maostrar

Seleccionar registro
|

|
|
|
[

Mostrar registro modificado

Verificar

|
1 |
1

IV.10PADECIMIENTO ACTUAL

“bﬂrm’
1 |
[ !

Padecimiento actual

Objetivo: Manejar por medio del sistema SOAP el padecimiento del |
paciente.

Actores: Doctor en los tres niveles de atencion.

Precondiciones: | Existir una variable de sesion con el identificador de usuario
activo.
Existir una variable de sesion con el identificador

_expediente activo.

de |

Postcondicion: | Ninguna

Secuencia:

« Mostrar historico

o Seleccionar nombre del doctor que realizo el registro
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Q
O
®)

O

Q
Q
O
@]
0]

Q

O

o]

1}

e Insertar registro

¢ Seleccionar registro

e Borrar registro

Fecha y hora en que se realizé el registro

Mostrar la parte objetiva que el doctor anoto

Filtrando por el numero de expediente activo, el nivel de
atencion médica |
Ordenar los registros por fecha en forma descendente |

Obtener el consecutivo del registro en la tabla
Obtener el identificador del expediente activo
Obtener el identificador del doctor activo

Obtener el nivel de atencion médica actual
Obtener datos del formato de registro (SOAP)
Obtener la hora y fecha del sistema

Ingresar todos los datos anteriores a la tabla soap

Mostrar un historico con la informacién ingresada en la |
tabla filtrando la informacion por el nivel de aiencic'm|
médica. Dichos datos seran ordenados por fecha en!
orden descendente.

En caso de haber sido el doctor que ingreso el registro,
mostrar la opcidén de poder eliminar o modificar el
registro.

« Modificar registro |

En caso de que sea el doctor que realizé dicho registro, |
actualizar la informacion que se encuentra en la base de |
datos con los nuevos datos proporcionados.

|
En caso de que sea el doctor que realizo dicho registro, |
borrar la informacién que se encuentra en la base de |
datos. '

Variaciones: Los datos introducidos solo podran ser eliminados y corregidos |

por aquel doctor que hizo el registro.
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IV.10.1 Diagrama de casos de uso

e

Modificar

\\
/\

Doctar

BD::SOAP

Borrar

Figura IV-11 Diagrama de casos de uso - Padecimiento actual

IV.10.2 Diagrama de colaboracion para el cliente

e «Pagina de cliente»
padeclmmnto actual.php

B - «Javaéclipt»
«Formy misc.js
insertar tfnlsNumeric() : bool
«Textarean +soap_subjetivo | memo «Form GET» +Limpia_Select(in caja)
«Textarea» +soap_objetivo : memo seleccionar +Pon_Datos_Select(in caja, in datos, in dato_selec, in fillro)|
«Textarear +soap_analisis | memo +soap_id - int +Agrega_Option_Select(in valor, in texto, in caja)
« Textarear +soap_plan @ memo -accion : string = seleccionar +Mueve_Arriba_Select(in caja)
«Hiddens -accion | string = insertar - +Mueve_Abajo_Selecl(in caja)
«Submits +Agregar +Borra_Select(in caja)
wForms wForm GET»
modificar borrar
«Textarea» +soap_subjetivo : memo +spap_id : int
aTextarear» +soap_objetivo : memo -accion ! string = eliminar

«Textarea» +soap_analisis : memo
«Textareas +soap_plan : memo
«Hidden» -soap_id : int

«Hidden» -accion : string = modilicar
«Submity +Modificar

Figura IV-12Diagrama de colaboracion - Padecimiento actual
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IV.10.3 Diagrama de Secuencias

Pagina del cliente

Pagina del c[ieu‘lc

+Padecimiento actual

+Alta de registro

Pagina del clienté R

+Modificar registro

Pagina del cliente

+Borrar registro

+Base de datos

1 1 I =T I
\ | 1 | i |
[t I I ! I I
Dogtor | | | | |
| | I | | |
| [ [ | I |
| [ I | [ |
| I | [ [
- ., I l |
Seleccionar J | <<default>> | | |
= | | |
L1\Lostrar l | !
¢ . i I | -
| Introducir datos ! <<insertar>> | ‘
I > o : | »
't | Moslrar registro nueyo 1 [
I I ! | ]
1 I ! I I
Seleccionar [ | <<default>> | I
- | 1 | |
M [ " | |
T Mostrar | | |
1 Seleccionar registro <zmodificar>> [
L} "
| = i | ————t |
[ | | Mostrar registro modificado | [
| * S — — IEP— - % L~ ']1_ - — S——— - {
I 1 1
‘ I | I I Lo
Satezsisrar | | | ali: I
weleccionar | | <<default>> | |
St | —— _%“_____ . & |
| b | st |
| e a ’Mos,lmr o | - |
I Seleccionar registro II |
s "‘T_"“ = ‘;—— 1 |-Verificar |
‘ I I : N &
| |.' ! | i <<borrar>> |
| o e— — |
| Regresar a estado inicial |
e e e e e

Figura IV-13 Diagrama de secuencia - Padecimiento actual

IV.11INTERROGATORIO POR APARATOS Y SISTEMAS

Interrogatorio por aparatos y sistemas

Objetivo: Llevar el registro de revisiones por aparatos y sistemas.
Actores: Médicos y enfermeras en los tres niveles de atencion. i
Precondiciones: | Abrir un expediente.
Identificacion del médico que opera el sistema. B
Postcondiciones | Sin postcondiciones _ N
Secuencia: e Mostrar historico
o Seleccionar nombre del médico que realizo el registro
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o Fechay hora en que se realizd el registro
o Mostrar los antecedentes que el médico registro |
filtrando por el numero de expediente activo y el nivel de
atenciéon médica
o QOrdenar los registros por fecha en forma descendente
select ias_id,
las_fecha,
prs_sanit_nombre,
prs_sanit_apellido paterno,
prs_sanit_apellido_materno

from -
interrogatorio_aparatos_sistemas,personal_sanitario '
where antecedentes_pnop.prs_sanit_id =

personal_sanitario.prs_sanit_id and |
exp_id = $exp _id and |
las_nivel = $nivel
¢ Insertar registro
o Obtener el consecutivo del registro en la tabla
Obtener el identificador del expediente activo -
Obtener el identificador del médico activo |
Obtener el nivel de atencion médica actual '
Obtener datos del formato de interrogatorio por aparatos |
y sistemas :
Obtener la hora y fecha del sistema
o Ingresar todos los datos anteriores a la tabla|
interrogatorio_aparatos_sistemas I
Insert into interrogatorio_aparatos_sistemas '
Values (nexival('" interrogatorio aparatos sistemas
_id_seq"), ‘
$exp _id, .
$prs_sanit id, ‘
|

@ QO .

@}

now(),
dnivel,
$ireg_id,
$ias _comentario)
» Seleccionar registro |
o Mostrar datos histéricos, filtrando la informacién por el |
nivel de atencion médica |
o Para los datos que el medico ingres6 mostrar las |
opciones de modificar y eliminar ‘
select *
from interrogatorio_aparatos_sistemas
where ias_id = $ias_id and
exp id = $exp _id and
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ias_nivel = $nivel "
« Modificar registro
o Accion permitida solamente para el médico que realizd
el registro, actualizar la informacién que se encuentra
en la base de datos con los nuevos datos
proporcionados
update interrogatorio_aparatos_sistemas !
set  ias_comentarios = ".$$cad.",
prs_sanit id = $prs_sanit_id,
ias_fecha = now() |
where exp_id = $exp_id and '
ias_nivel = $nivel and !
ireg id =$ireg id
Variaciones: e Mostrar historico ;
o No existen datos registrados, notificar de que no se
encontraron datos '
e Insertar registro
o Sin variaciones
« Modificar registro I
o No es el médico que registro, no muestra opcion de |
modificar
Cuestiones: ¢ Qué médico esta operando el sistema?
¢, Qué accion puede hacer?
¢ En qué nivel se encuentra?

IV.11.1 Diagrama de casos de uso
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IV.11.2 Diagrama de colaboracion para el cliente

«Forms
modificar

+prs_sani_id Lint
vigs_fecha | Dae

aSubmils +Modificar

a Textarean +ias_comentano | sting

wFormy |
insertar
+ireg_id ©
« Texlareas +ias_comentario & string
wSubmity +Agregar
ins_lecha

wavascripts
misc.js
+Borra_Select(in caja)
vValida_datos()

IV.11.3 Diagrama de secuencia
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— L T B |
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’ | Mostra| gistro nuevo | }
I‘ W e —_— R e ——
. * [ '
| | | 1
Seleccionar ‘ l. <<defaull>> 1
————e N— e ——— s ‘_ S —
¥ | | I
I . Mostrar | |
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IV.12SIGNOS VITALES

Disefo

Signos Vitales

Objetivo: Registrar los signos vitales del paciente. ) B
| Actores: Doctor, enfermera en los tres niveles de atencion. B
Precondiciones: | Existir una variable de sesion con el identificador de usuario
activo.
Existir una variable de sesion con el identificador de

expediente activo.

Postcondicion:

Ninguna

Secuencia:

* Mo
Q
Q
O
O

Q

strar historico

Seleccionar nombre del doctor que realizd el registro
Fecha y hora en que se realizo el registro

Mostrar la parte objetiva que el doctor anotd
Filtrando por el numero de expediente activo, el nivel de ‘
atencion médica

Ordenar los registros por fecha en forma descendente |

e Insertar registro

L]
O
o
o
o
o
O
* Sel
o

O

» Mo

O

Obtener el consecutivo del registro en la tabla

Obtener el identificador del expediente activo _
Obtener el identificador del doctor activo '
Obtener el nivel de atencion médica actual
Obtener datos del formato de registro (SOAP)
Obtener la hora y fecha del sistema '
Ingresar todos los datos anteriores a la tabla soap
eccionar registro

Mostrar un histérico con la informacion ingresada en la |
tabla filtrando la informacion por el nivel de atencion ‘
médica. Dichos datos seran ordenados por fecha en |
orden descendente. '
En caso de haber sido el doctor que ingreso el registro, ‘
mostrar la opcion de poder eliminar o modificar el
registro.

dificar registro

En caso de que sea el doctor que realizé dicho registro, |
actualizar la informacion que se encuentra en la base de
datos con los nuevos datos proporcionados.

e Borrar registro

&}

En caso de que sea el doclor que realizd dicho registro,
borrar la informacién que se encuentra en la base de |
datos. |

Variaciones:

Los datos introducidos solo podran ser eliminados y corregidos |

por aq

uel doctor que hizo el registro.
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IV.121

Diseno

Diagrama de casos de uso

Doctor

—5{ Ingresar

Historico

A

Borrar

U

/\

BD::SOAP

Figura IV-14 Diagrama de casos de uso - Signos Vitales

IV.12.2 Diagrama de colaboracion para el cliente

— el
g

«i’agina de chenten
padecimiento_actual.php

«Formas
insertar
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« Textareas +soap_subjetivo - memo
«Textarean tsoap_objetivo : memo | |
«Textareas +soap_analisis : memo
«lextarcas +s0ap_plan @ memo
string = insedar

« Submits +Agregar

¢

e

«Formy
scleccionar

«Textarea» +soap_id : int
-accion : slring = seleccionar|

wForm»
modificar

«Textarean +soap_subjetivo - memo
«Textarcan tsoap_objetivo : memo
«Textarea» +soap_analisis | memo
« Textarcay +soap_plan : memo
-s0ap_id inl

-accion ©string = modificar
«Submity +Modificar

«Javaﬁ;t:ripln
misc.js

+fnlsNumeric() : bool
+Limpia_Select(in caja)

+Pon_Datos_Select(in caja, in datos. in dato_selec, in :|:'|m||

+Agrega_Optlion_Select(in valor, in texio, in caja)

+Mueve_Arriba_Select({in caja)
+Mueve_Abajo_Select(in caja)
+Borra_Select(in caja)

«Formpy»
borrar

« Textarea» +soap_id : int
-accion : string = eliminar

Figura IV-15Diagrama de colaboracion - Signos Vitales
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IV.12.3 Diagrama de Secuencias

Pagina del cliente

Pagina del cliente

| +Padecimiento actual
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Figura IV-16 Diagrama de secuencia - Signos Vitales
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IV.13ESTUDIOS DE GABINETE Y OTROS

Estudios de gabinete y otros

|

Objetivo: Manejar los analisis de laboratorio, ‘rayos x' y gabinete del |

paciente. |
Actores: Doctor, Laboratorista. !
Precondiciones: | Estar logeado al sistema y existir una variable de sesion

llamada usr_id

Tener un expediente activo mediante la existencia de una
variable de sesion llamada exp _id |
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Existir estudios preestablecidos por jefe de laboratorio. i

Poscondicién: Requisicion de estudio a ser llenado por laboratorista o
persona encargada del estudio.

Se mantendra pendiente el estudio, no mostrando el resultado
hasta que el laboratorista llene el formato.

&

O
O

Q
@}

Q
Q

@]

O

O

O

@]

O

O

O

| ® Seleccionar analisis

Secuencia: » Mostrar historico (estado por default)

El fitro para poder mostrar los analisis realizados al
paciente sera el siguiente

Seleccionar nombre del doctor que realizo el analisis
Fecha y hora en que se realizd la solicitud vy
actualizacion de resultados

Mostrar el resumen del estudio

Filtrando por el numero de expediente activo y el nivel |
de atencion médica

Ordenar los registros por fecha en forma descendente
Mostrar como ligas cada uno de los registros y mandar
una variable con el identificador del analisis hacia el
estado seleccionar analisis

e Insertar analisis (estado por default)

Obtener el consecutivo del registro en la tabla de
analisis

Obtener el identificador del expediente aclivo (por
variable de sesion)

Obtener el identificador del doctor activo (por variable de
sesion)

Obtener el nivel de atencion médica actual (por variable
de pagina de servidor)

Obtener datos del formato de registro: tipo de estudio, |
resumen de analisis, unidad médica en donde se

realizara el analisis

Obtener la hora y fecha del sistema (para agregar en

fecha de solicitud)

Ingresar todos los datos anteriores a la tabla |
estudios_laboratorio_gabinete otros

Realizar una busqueda en la bd por el numero de
analisis solicitado, filtrando por identificador de paciente
(variable sesion), nivel de atencidn médica (variable de
pagina en servidor).

En caso de haber sido el doctor que ingreso el registro,
mostrar la opcion de poder eliminar o modificar el
registro. .

» Modificar analisis

En caso de que sea el doctor que realizd dicho registro, |
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actualizar la informacion que se encuentra en la base de |

datos con los nuevos datos proporcionados. Mediante el |
identificador enviado. ‘

« Borrar analisis |
o En caso de que sea el doctor que realizo dicho registro,

borrar la informacion que se encuentra en la base de
datos. Mediante el identificador enviado.

Variaciones:

El doctor podra llenar la solicitud cuando se encuentre en una |
unidad que no cuente con una division de analisis y laboratorio. |

iIV.13.1 Diagrama de casos de uso

Doctor

Historico

\_/

\\(/;orrar
-

Figura IV-17 Diagrama de casos de uso — Estudios de gabinete y otros

IV.13.2 Diagrama de colaboracion para el cliente

@ «Pagina de clientes
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«Textarcar» +spap_analisis ' memo «Textarcan +soap_id int +Agrega_Option_Select{in valor, in texio, in caja)
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—_— i ey
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«Textareay +soap_subjetivo | memo|
«Textarea» +soap_objetivo : memo
wTextarean +scap_analisis : memo
aTextareay +soap_plan  memo

-accion | string = modificar

«Textarcan +soap_id © int
-accion © string = eliminar

Figura IV-18Diagrama de colaboracion — Estudios de gabinete y otros
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IV.13.3 Diagrama de Secuencias

O =

L | pagina del cliente |

|Pagina del cliente|

Pagina del clientd]

+andlisis y estudios

+Alla de registro

+Modilicar registro

T -
Pagina del cliente

+Borrar registro

1 T T T
1 I | |
| | I | I
Dogtor 1 | I |
i [ [ ! |
1 | | | |
| I ! ! [
I 1 | I
- e . | |
i Selecoonar | =<<dofauyll>> | ] i
g === — 5 = —» | |
| wflostrar i '
—— SE—! | |
Introducir dalos | | I <<insertar=> |
: 1 S| = S I
|
| : J Mostrar registro nueyo :
\e el —
| | | [
| I |
Selecoionar <<dctaultz> r :
— - — L
| | |
‘-r Mastrar | |
- ————
: Seleccionar registro J <<modificar>=
) i
| | = } I
| | ] | Mostrar registro modificado |
E | l , ——
| | | |
| 7 | | -
| Seleccionar | <<dofault=> I |
+ ..l —— ]l o I
i fi | Mostrar
.- ot e | |
: | Seleccionar registro I |
A 1 | |
; : = > —\enficar
| | |
| 1
' | | [ o
| v ] | ‘ } <<borrars>
| IRegresar a estado inicial B
- = — —

Figura IV-19 Diagrama de secuencia — Estudios de gabinete y otros
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IV.14TERAPEUTICA EMPLEADA Y RESULTADOS OBTENIDOS

Terapéutica empleada y resultados obtenidos

Objetivo: Llevar el registro de la terapéutica aplicada al paciente y los
resultados obtenidos.
Actores: Médicos y enfermeras en los tres niveles de atencion.

Precondiciones:

Abrir un expediente.
Identificacion del meédico que opera el sistema.

Postcondiciones

Sin postcondiciones i

Secuencia:

¢ Mostrar historico

Q
0
O

Q

Seleccionar nombre del meédico que realizd el registro
Fecha y hora en que se realiz6 el registro

Mostrar los antecedentes que el médico registro
filtrando por el numero de expediente activo y el nivel de
atencion médica

Ordenar los registros por fecha en forma descendente

e Insertar registro

O

@ D@9 D

P
L=

O

Obtener el consecutivo del registro en la tabla

Obtener el identificador del expediente activo

Obtener el identificador del médico activo

Obtener el nivel de atencion médica actual _
Obtener datos del formato de terapéutica empleada vy
resultado obtenidos

Obtener la hora y fecha del sistema

Ingresar todos los datos anteriores a la tabla |
terapeutica_empleada_resultados obtenidos '

e Seleccionar registro

O

8]

Mostrar datos historicos, filtrando la informacion por el |
nivel de atencion médica '
Para los datos que el médico ingresd mostrar las |
opciones de modificar y eliminar

« Modificar registro |

O

Accion permitida solamente para el médico que realizd
el registro, actualizar la informacién que se encuentra
en la base de datos con los nuevos datos
proporcionados

¢ Eliminar registro

O

Accion permitida solamente para el médico que realizo |
el registro, eliminar la informacion que se encuentra en
la base de datos. '

Variaciones:

e Mostrar historico

3y
L5

No existen datos registrados, notificar al médico

 Insertar registro

)
L35

Sin variaciones
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- e —— e 2 bRt e — e =

» Modificar registro

No es el médico que registro, no muestra opcion de

modificar

e Eliminar registro

o No es el médico que registro, no muestra opcién
eliminar

¢, Qué médico esta operando el sistema?

¢, Qué accion puede hacer?

¢En qué nivel se encuentra?

r
O

de

Cuestiones:

IV.14.1 Diagrama de casos de uso
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IV.14.2 Diagrama de colaboracion para el cliente
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IV.15DIAGNOSTICO

Diagnostico

Objetivo:

Manejar de forma cronologica el diagnostico de cada paciente. |

Actores:

Doctor en los tres niveles de atencion.

Precondiciones:

Existir una variable de sesion con el identificador de usuario

activo.
Existir

una variable de sesion con el identificador

expediente activo.

Postcondicion:

Una vez grabados los registros del diagnostico no se pueden

modificar ni eliminar.

de

Secuencia:

Variaciones:

« Mo
o)
o
o
o)

Q
O

Q
O

strar historico

Seleccionar nombre del doctor que realizo el registro

Fecha y hora en que se realizo el registro

Mostrar el resumen del diagnostico anotado por el doctor
Filtrando por el numero de expediente activo, el nivel de

atencion médica

Ordenar los registros por fecha en forma descendente
e Insertar registro
Obtener el consecutivo del registro en la tabla
Obtener el identificador del expediente activo

Obtener el identificador del doctor activo
Obtener el nivel de atencion médica actual
Obtener datos del formato de diagnostico
Obtener la hora y fecha del sistema

Ingresar todos los datos anteriores a la tabla de

diagnostico

e Seleccionar registro

o Mostrar un historico con la informacion ingresada en la
tabla filtrando la informacion por el nivel de atencion
médica. Dichos datos seran ordenados de forma

descendente por fecha.

Los datos introducidos solo podran ser consultados.
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IV.15.1 Diagrama de casos de uso

Historico

Ingresar

Doctor BD:Diagnostico

Figura IV-20 Diagrama de casos de uso - Diagnostico

IV.156.2 Diagrama de colaboracion para el cliente

@1«Pagina de clienten
diagnostico.php
' «Javascript»
| misc.js

I“FU”“” +nlsNumeric() : boal

insertar «Formy +Limpia_Select(in caja)
«Textarcan +diag_resumen : memo seleccionar +Pon_Datos_Select(in caja, in datos, in dato_selec. i filtro)
o Textarca» +diag_comentario : mema «Textarear +diag_id  int +Agrega_Option_Selec(in valor, in texto, in caja)
-accion - siring = insertar accion : string = seleccionar +Mueve_Arriba_Select(in caja)
«Submits +Agregar +Mueve_Abajo_Select(in caja)

T +Borra_Select(in caja)

Figura IV-21 Diagrama de colaboracion - Diagnostico
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IV.16.3 Diagrama de Secuencias
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I

|
l
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Figura IV-22 Diagrama de secuencia - Diagnostico

IV.16NOTA DE EGRESO

Nota de egreso

Objetivo: Llevar el registro de los egresos. -
| Actores: Meédicos y enfermeras en los tres niveles de atencion. ]
Precondiciones: | Abrir un expediente. ‘
Identificacion del médico que opera el sistema.
Capturar previamente: diagnoéstico, soap y terapéutica
empleado y resultados obtenidos N
Postcondiciones | Integrar la informacién de diagnostico, soap y terapéutica !
- empleado y resultados obtenidos ‘
Secuencia:

» Mostrar historico
o Seleccionar nombre del médico que realizo el registro ‘
o Fechay hora en que se realizo el registro l
o Mostrar los antecedentes que el medico registro |
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filtrando por el nimero de expediente activo y el nivel de
atencion médica
o Ordenar los registros por fecha en forma descendente

e Insertar registro

o Obtener el consecutivo del registro en la tabla
Obtener el identificador del expediente activo
Obtener el identificader del médico activo

Obtener el nivel de atencion médica actual

Obtener datos del formato de nota de egreso
Obtener la hora y fecha del sistema

Ingresar todos los datos anteriores a la tabla egreso
Seleccionar registro

G O C

o C O

o Mostrar datos histéricos, filtrando la informacion por el |

nivel de atencion médica

o Para los datos que el médico ingresd mostrar las
opciones de modificar y eliminar

Modificar registro

o Accion permitida solamente para el médico que realizé
el registro, actualizar la informacion que se encuentra
en la base de datos con los nuevos datos
proporcionados

Eliminar registro

o Accion permitida solamente para el médico que realizo
el registro, eliminar la informacion que se encuentra en
la base de datos.

Variaciones:

Mostrar historico

o No existen datos registrados, notificar al médico

Insertar registro

o No se ha capturado diagnostico, soap o terapéutica
empleado y resultados obtenidos, se deben capturar
previamente

Modificar registro

o No es el médico que registro, no muestra opcion de
modificar

Eliminar registro

o No es el médico que registro, no muestra opcidon de
eliminar

Cuestiones:

¢ Qué médico esta operando el sistema?
¢, Qué accion puede hacer?
¢ En qué nivel se encuentra?
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IV.16.1 Diagrama de casos de uso
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IV.16.2 Diagrama de colaboracion para el cliente
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IV.16.3 Diagrama de secuencia
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IV.177NOTA DE REFERENCIA O TRANSLADO

Nota de referencia o translado

Objetlvo. Manejar un resumen del padecimiento del pacnente de forma
que se elabore un documento con datos relevantes que
puedan ser enviados junto con el paciente a otra unidad de
servicio con el fin de seguir el tratamiento del paciente.

Actores: Doctor en los tres niveles de atencion.

Precondiciones: | Existir una variable de sesion con el identificador de usuario
activo. :
Existir una variable de sesion con el identificador de

expediente activo. _

Poscondicion: Ninguna

Secuencia: * Mostrar historico

[
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o Seleccionar nombre del doctor que realizé el registro

o Fecha y hora en que se realizo el registro

o Mostrar la parte objetiva que el doctor anotd '

o Filtrando por el numero de expediente activo, el nivel de

atencion médica |

o Ordenar los registros por fecha en forma descendente |
o Insertar registro '

o Obtener el consecutivo del registro en la tabla

o Obtener el identificador del expediente activo l

o Obtener el identificador del doctor activo

o Obtener el nivel de atencién médica actual

o Obtener datos del formato de registro (SOAP)

o Obtener la hora y fecha del sistema

o Ingresar todos los datos anteriores a la tabla soap

e Seleccionar registro

o Mostrar un histérico con la informacion ingresada en la
tabla filtrando la informacion por el nivel de atenciéon
médica. Dichos datos seran ordenados por fecha en
orden descendente.

o En caso de haber sido el doctor que ingreso el registro,
mostrar la opcion de poder eliminar o modificar el
registro.

Modificar registro

o En caso de que sea el doctor que realizo dicho registro,
actualizar la informacion que se encuentra en la base de
datos con los nuevos datos proporcionados. .

e Borrar registro

o En caso de que sea el doctor que realizd dicho registro,
borrar la informacion que se encuentra en la base de |
datos. |

Variaciones: Se emitiran dos notas, la de referencia cuando el paciente]

salga de la unidad médica

Y una de contrarreferencia emitida por la unidad médica

referida como resultado del tratamiento realizado al paciente.
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IV.17.1 Diagrama de casos de uso
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Figura IV-23 Diagr;}na de casos de uso

IV.17.2 Diagrama de colaboracion para el cliente
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Figura IV-24Diagrama de colaboracion
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IV.17.3 Diagrama de Secuencias
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Figura IV-25 Diagrama de secuencia

IV.18SEGURIDAD MODULOS

‘Seguridad — Médulos
Objetivo: Llevar el registro de los médulos funcionales del sistema.
Actores: Administrador del sistema. |

Precondiciones: | Para sub-mddulos crear el médulo principal. N
Postcondiciones | Estructurar la seguridad para el modulo y perfil de usuario
Secuencia: e Insertar registro '

o Obtener el consecutivo del registro en la tabla ‘
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o Tratandose de sub-médulos indicar el médulo principal |

al que pertenece
o Obtener datos del formato de modulos
Ingresar todos los datos anteriores a la tabla
¢ Seleccionar registro
o Mostrar la estructura de los modulos
o Seleccionar el mddulo mostrando la opcion de modificar
y eliminar
e Modificar registro
o Actualizar la informacion que se encuentra en la base
de datos con los nuevos datos proporcionados
« Eliminar registro
o Eliminar la informacién que se encuentra en la base de
datos

Variaciones:

Sin variaciones

Cuestiones:

¢ Se trata de un modulo o sub-modulo?
Para sub-mddulos /A qué modulo principal pertenecera?

IV.18.1 Diagrama de casos de uso
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IV.18.2 Diagrama de colaboracion para el cliente
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IV.18.3 Diagrama de secuencia
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IV.19SEGURIDAD GRUPOS

Seguridad — Grupos

Objetivo: Llevar el registro de los grupos de usuarios. - )
Actores: Administrador del sistema. N
Precondiciones: | Sin precondiciones. B
Postcondiciones | Estructurar la seguridad del sistema
Secuencia: « Insertar registro
o Obtener el consecutivo del registro en la tabla
o Obtener datos del formato de grupos
Ingresar todos los datos anteriores a la tabla
e Seleccionar registro
o Mostrar los grupos
Seleccionar el grupo mostrando la opcion de
modificar y
¢ Modificar registro .
o Actualizar la informacion que se encuentra en la base
de datos con los nuevos datos proporcionados
« Eliminar registro
o Eliminar la informacion que se encuentra en la base de
datos '
Variaciones: Sin variaciones B ) :_
| Cuestiones: ¢ Qué privilegios tendra el grupo? i

IV.18.1 Diagrama de casos de uso
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IV.20SEGURIDAD — PERMISOS

‘Seguridad — Permisos |

Objetivo: Llevar el registro de los permisos por mddulo y grupo de |
L usuarios. ) S
Actores: Administrador del sistema. '

Precondiciones: | Que los modulos y grupos existan
Postcondiciones | Estructurar la seguridad para el médulo y perfil de usuario
Secuencia: ¢ Insertar registro
o ldentificar la relacion de modulos con grupos
o Obtener datos del formato de permisos
Ingresar todos los datos anteriores a la tabla ‘
e Seleccionar registro
o Mostrar la relacion de modulos y permisos |
o Seleccionar la relacion mostrando la opcidén de modificar |
y eliminar
« Modificar registro
o Actualizar la informacion que se encuentra en la base
de datos con los nuevos datos proporcionados
 Eliminar registro
o Eliminar la informacion que se encuentra en la base de
datos

Variaciones: « Modificar registro
o Cambiar de modulo
update misc _permisos
o Cambiar de grupo

Cuestiones: ¢ Cual es la relacion de modulos y grupos de usuarios?
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[V.20.1 Diagrama de casos de uso
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y - =
IV.20.3 Diagrama de secuencia
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IV.21SEGURIDAD - PERFIL DE USUARIO

Seguridad — Perfil de usuario

Objetivo: Llevar el registro del perfil de los usuarios.
Actores: Administrador del sistema.
Precondiciones: Que los grupos y personal de atencion médica existan.

Postcondiciones Estructurar la seguridad para el médulo y perfil de usuario
Sccuencia: « Insertar registro
o ldentificar la relacidon de personal con grupos
o Obtener datos del formato de perfil de usuario
Ingresar todos los datos anteriores a la tabla
e Seleccionar registro '
o Mostrar la relacion de grupos y personal '
o Seleccionar la relacion mostrando la opcidon de modificar
y eliminar
» Modificar registro
o Actualizar la informacion que se encuentra en la base |
de datos con los nuevos datos proporcionados ]
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« Eliminar registro
o Eliminar la informacion que se encuentra en la base de
datos

Variaciones: Sin variaciones
Cuestiones: ¢A qué grupo pertenecera el usuario?

IV.21.1

Adrmingteadar dol sistema

Diagrama de casos de uso
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IV.21.2 Diagrama de colaboracion para el cliente
T Fonme
maditicar
eprs_samt_id | il
oy _gipe k :int
o Submiitn « lodificar
3 wFarmn
sForme
nsertar . _‘__ o | borear
Jprs sanit_id i p—————— A Higna e chientow ~pes_sanit_id il
+mm_gpa_id ¢ int Perfil usuario _  |em_gpo_id;im
w5kl +Agregar . ’ 1 . |mcoion ;string = ehmana
1
|
adavascripte | «Formu
misc js soleccionar
«Borra_Selecl{in caja)| Sprs_samt_id -l
Valida_d:itos() [« m_gpo_kd inl
-acoion o siring = seloccionar)
———— S —

Historia Clinica Digital para el Paciente via Web Pagina 133




Capitulo IV Disefio

IV.21.3 Diagrama de secuencia
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IV.22DICCIONARIO DE DATOS

campo | _ Tipo | Longitud | Descripcién | Llave

IV.22.1 HISTORIA CLINICA

Hoja Frontal

Tabla: expediente
Numero de expediente que se asigna al paciente

exp_id integer Clave  autonumeérica | PK
para identificar
internamente el

L numero de expediente |

exp Nno_exp character varying | 30 El numero de

expediente se asignara
automaticamente  en
funcidn a los datos del
paciente, se asigna al
guardar los datos del
paciente se le pone un
consecutivo gj.. ABCD-

0000000001

exp _fecha ape | date Fecha en que se creo

r el  expediente, se
registrara la fecha del
sistema R

Tabla: establecimiento

Datos generales del establecimiento _

estab_id integer Clave  autonumeérica | PK
para identificar
internamente el |
establecimiento

tipo _estab id integer Clave interna para | FK

identificar el tipo de
establecimiento
Requiere del catalogo

de tipo de |
establecimiento
estab nombre | character varying | 50 Nombre del
L estableimiento
estab razon s | character varying | 30 Razéon  social  del
ocial establecimiento
dir id integer Clave interna para | FK
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campo. Tipo Longitud Descripcion Llave

identificar la direccion.
Requiere que se dé de
alta la direccion |

Tabla: rel_establecimiento_comunicaciones

Contactos del establecimiento

frm com id integer Clave interna para | FK
identificar la forma de
comunicacion.
Requiere que se dé de
alta la forma de
comunicacion |

estab id integer Clave interna para | FK

identificar el tipo de
establecimiento.
Requiere del catalogo
de tipo de
establecimiento

Tabla: rel_establecimiento paciente
En gue establecimiento se atiende el paciente

identificar el titulo del
paciente.

estab_id integer Clave interna para | PK
identificar el tipo de |
establecimiento.
Requiere del catalogo
de tipo de

L establecimiento

exp_id integer Clave interna para | FK
identificar el
expediente.
Requiere que se dé de
alta el expediente

Tabla: paciente

Datos generales del paciente

exp_id integer Clave interna para | PK
identificar el
expediente.
Requiere que se dé de

_ _ alta el expediente

titulo_id integer Clave Interna para | FK

Historia Clinica Digital para el Paciente via Web

Pagina 136




Capitulo IV Disefo
campo Tipo Longitud Descripciéon Llave
Requiere del catalogo
de titulo
pac_nombre character varying | 50 Nombre de pila del
paciente L
pac apellido p | character varying | 50 Apellido paterno
aterno | |
pac apelldo m | character varying | 50 Apellido materno ' |
aterno " |
pac_fecha naci | date Fecha de nacimiento "
miento
pac Sexo boolean 1 Sexo del paciente
ecivil id integer Clave interna para | FK
identificar el estado |
civil del paciente.
Requiere del catalogo
de estado civil
dir_id integer Clave interna para|FK -]
identificar la direcciéon. | Uniqu |
Requiere que se dé de | e |
alta la direccion
gposng_id integer Clave interna para | FK
identificar el grupo
sanguineo del
paciente.
Requiere del catalogo
de grupo sanguineo [
relig id integer Clave interna para FK
identificar la religion |
del paciente.
Requiere del catalogo
de religion
escol id integer Clave interna para|FK |
identificar la '
escolaridad del
paciente.
Requiere del catalogo
escolaridad
ocup id integer Clave interna para | FK
identificar la ocupacion
del paciente.
Requiere del catalogo
ocupacion ,
lugar_nacimien | integer Lugar en donde nacio | FK |
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campo Tipo.. . |iLongitud | Descripcion Llave |
to el paciente N
pac curp character 18 Clave unica de registro .
de poblacion del ‘
paciente ]
pac_rfc character 13 Registro federal de ‘
contribuyentes del
paciente .
pac vih boolean 1 Indicador si el paciente .
O es positivo al VIH |
pac_comentari | text Comentarios sobre los ,
0S datos del paciente - |
Tabla: derechohabiencia |
Derechohabiencia del paciente o :
derhab _nombr | character varying | 50 Nombre del |
e derechohabiente |
inst_id integer Clave interna para | FK |
identificar la instituciéon
con convenio.
Requiere del catalogo .
instituciones con i
S convenio - '
derhab vigenci | date Vigencia de la
a derechohabiencia
parent id integer Clave interna para | FK
identificar el
parentesco. |
Requiere del catalogo |
parentesco _
exp_id integer Clave interna para |FK -
identificar el | Uniqu
expediente. e
Requiere que se dé de
alta el expediente | )
Tabla: rel_caso_emergencia_paciente
Contactos del paciente en caso de emergencia
cont pac_id integer Clave interna para ‘ FK [
identificar el contacto '
en caso de .
emergencia del ‘
paciente. |
| Requiere que sedéde | |
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campo Tipo Longitud Descripcion Llave
alta los contactos )
exp id integer Clave interna para | FK
identificar el
expediente.
Requiere que se dé de
L alta el expediente -
Tabla: rel_datos_paciente_comunicacion
Relacion del paciente con las forma de comunicacion - '
frm _com_id integer Clave interna para | FK \
identificar la forma de
comunicacion.
Requiere que se dé de |
alta la forma de
- comunicacion |
valor character varying | 200 Del contacto; telefono, '
fax, email, etc. ]
exp_id integer Clave interna para | FK |
identificar el ‘
expediente. .
Requiere que se dé de ;
| alta el expediente
Tabla: contactos paciente ‘
Contactos paciente |
cont pac id integer Clave interna para | PK |
identificar el contacto I
del paciente
parent_id integer Clave interna para | FK
identificar el '
parentesco. |
Requiere del catalogo
- parentesco i
cont pac_nom | character varying | 50 Nombre del contacto
bre del paciente
cont pac_apelli | character varying | 50 Apellido paterno  del
do_paterno contacto
cont_pac_apelli | character varying | 50 Apellido materno del 5
do materno contacto '
Tabla: forma_comunicacion |
‘Forma de comunicarse con los contactos B |
frm _com _id | integer ! | Clave interna  para | PK |
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campo Tipo Longitud Descripcion Llave
identificar la forma de
comunicacion.
Requiere que se dé de
alta la forma de
comunicacion
frm _com nomb | character varying | 50 Nombre de la forma de ’
e comunicacion B B
frm_com_clave | character 3 Clave de la forma de
comunicacion,
I abreviatura ]
Tabla: rel_contactos modos _comun
Numeros de teléfono, fax, email, etc. de los contactos
cont pac _id integer Clave interna para | FK
identificar el contacto.
Requiere que se dé de '
. alta los contactos ) |
frm_com_id integer Clave interna para | FK ‘
identificar la forma de
comunicacion. '
Requiere que se deé de
alta la forma de
| comunicacion .
rcme_valor character varying | 50 Valor del contacto, '
teléfono, fax, etc. )
Tabla: direccion
Direccidn del paciente y establecimientos :
dir id integer Clave interna | PK l
autonumeérica para '
identificar la direccion j
dir_calle character varying | 45 Nombre de la calle |
dir_no_exterior | character varying | 20 Numero exterior ) B
dir no_interior | character varying | 20 Numero interior
~dir_colonia character varying | 45 Nombre de la colonia |
‘dir cod_postal | character varying | 10 Caodigo postal
pais_id integer Clave interna para | FK
identificar pais de la | |
direccion.
Requiere del catalogo '
de pais
dir_ciudad character varying | 30 Nombre de la ciudad | '
| edo_id integer Clave interna  para | FK
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campo Tipo Longitud Descripcion Llave |
identificar el estado de |
la direccion.

Requiere del catalogo
B de estado

delmun_id integer Clave Interna para | FK
identificar la
delegacion o municipio
de la direccion.
Requiere del catalogo
de delegacion 0
| _ MUNICIpio

local_id integer Clave interna para | FK
identificar la localidad _
de la direccion. i
Requiere del catalogo !

de localidad H

IV.22.2 Antecedentes

Tabla: antecedentes heredo familiares

Antecedente heredofamiliares del paciente

ahf id integer Clave interna | PK
autonumérica para \
identificar el

| antecedente

exp_id integer Clave interna para | FK
identificar el |
expediente.

alta el expediente
prs_sanit_id integer Clave interna para | FK
identificar al usuario
que  actualiza los
datos.

Requiere que se dé de '
alta el usuario B
ahf nivel integer Clave interna
identificar el nivel vy |
reslringir el acceso '

1
Requiere que se dé de ‘
|

parent_id integer Clave interna para | FK
identificar el |
parentesco. |
Requiere del catalogo
L parentesco
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campo Tipo Longitud Descripcion Llave |
ahf_comentario | text Comentarios en los |
S antecedentes b _
ahfc id integer Clave interna para | FK

identificar el tipo de |
antecedente |
heredofamiliar

ahf fecha hora

timestamp without
time zone

Fecha y hora en que
se registran lo datos

Tabla antecedentes_pnop
Antecedentes patologicos y no patolégicos del paciente

apnp_id integer Clave interna | PK
autonumérica para
identificar los
antecedentes
patologico y no
patoldgicos |
exp_id integer Clave interna para | FK
identificar el
expediente.
Requiere que se dé de
L alta el expediente
prs_sanit_id integer Clave interna para | FK
identificar al usuario
que  actualiza los
datos. |
Requiere que se dé de |
alta el usuario
apnp_fecha date Fecha en que se
registra !
apnp nivel integer Clave interna ‘l
identificar el nivel vy
restringir el acceso |
pat _id integer Clave interna para ‘ FK
identificar el |
antecedente |
patologico.
Requiere del catalogo ‘
de patologicos | J
apnp_comentar | text Comentarios en los !
10S antecedentes ‘, |
apnp patologic | boolean 1 Indica si se trata de un | |
0 antecedente patologico ‘ |
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campo Tipo Longitud Descripcion Llave |
0 no patoldgico ]
Tabla: antecedentes ginecobstetricios |
Antecedentes gineco del paciente |
agineco_id integer Clave interna | PK
autonumérica para
identificar los
antecedentes gineco |
exp id integer Clave interna para | FK |
identificar el
expediente.
Requiere que se dé de
alta el expediente | |
prs_sanit_id integer Clave interna para | FK
identificar al usuario
que actualiza los
datos.
Requiere que se dé de
alta el usuario
agineco_fecha | date Fecha del ultimo
evento gineco
agineco_nivel integer Clave interna |
identificar el nivel y |
restringir el acceso i
agineco_menar | character varying | 30 Descripcion de la |
ca menarca i
agineco_ritmo | character varying | 30 Descripcion del ritmo
agineco vida s | character varying | 30 Descripcion de la vida
exual activa sexual N -
agineco_gesta | numeric 2 Numero de gestas
- .
agineco_gesta | date Fecha de las gestas .
_fecha \
agineco_parto | numeric 2 Numero de partos i !
LT S i
agineco_parto_ | date Fecha del parto
fecha |
agineco_aborto | numeric 2 Numero de abortos -
_no |
agineco aborto | date Fecha de abortos \
_fecha \
agineco _cesar | numeric 2 Numero de cesareas \

ea no
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campo Tipo Longitud Descripcion Llave
agineco_cesar | date Fecha de cesareas
ea_fecha 3
agineco_obito | numeric 2 Numero de obitos ,
no ,‘
agineco_obito | date Fecha de los obitos '
fecha i
agineco_no_co | numeric 2 Numero de |
mp_sexuales companeros sexuales |
antic_id integer Identificador del | FK '!
anticonceptivo que usa
Requiere de catalogo
| de anticonceptivos
agineco_fecha | date Fecha n que se aplicé
_aplicacion_ant antionceptivo
iconceptivo
agineco_papan | date Fecha  del  ultimo
icolao papanicolao a5
agineco_meno | date Fecha de inicio de
pausia - menopausia |
| agineco_come | text Cometarios referente a
ntarios los antecedentes
gineco ‘
Tabla: antecedentes perinatales
Antecedentes perinatales
aperi_id integer Clave interna | PK
autonumeérica para
identificar los
antecedentes i
perinatales |
exp id integer Clave interna para | FK ‘
identificar el |
expediente. i
Requiere que se dé de
alta el expediente |
prs_sanit_id integer Clave interna para |FK |
identificar al usuario !
que  actualiza los | !
datos. |
Requiere que se dé de
alta el usuario i -
aperi_nivel integer Clave interna
identificar el nivel vy | -
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campo Tipo Longitud Descripcion Llave
restringir el acceso |

aperi_num_part | integer Numero de parto I|

0

apéﬁ__distocico integer Numero de distéc:ico\

_vaginal vaginal I

‘aperi_eutocico | integer Numero de eutocico _|_ -

aperi_multiple | integer |

aperi_abdomin | integer

al

aperi_comentar | text Comentarios de los

10S antecedentes

aperi fecha ho | timestamp without | 6 Fecha y hora en que

oy

[ =}

time zone

se registran lo datos |

Tabla: antecedentes prenatales

Antecedentes prenatales del paciente

apre _id integer Clave interna | PK
autonumerica para I
identificar los !
antecedentes
prenatales N
exp id integer Clave interna para | FK
identificar el
expediente.
Requiere que se dé de
alta el expediente
prs_sanit_id integer Clave interna para | FK
identificar al usuario
que  actualiza los
datos. ;
Requiere que se dé de '
B - o alla el usuario
apre fecha date Fecha en que se
registran los datos -
apre_nivel integer Clave interna
identificar el nivel vy |
restringir el acceso - _
apre num_part | integer Numero de parto :
0 l
gposng_id integer Clave interna para | FK
identificar el grupo
sanguineo
Requiere del catalogo |
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campo Tipo Longitud Descripcion Liave |
de grupo sanguineo _|
apre_comentari | text Cometarios |
0S |
|
Tabla: antecedentes pediatricos '
| Antecedentes pediatricos del paciente -
apedia_id integer Clave interna | PK
autonumeérica para
identificar los '
antecedentes
pediatricos
exp id integer Clave interna para | FK
identificar el
expediente.
Requiere que se dé de |
alta el expediente '
prs_sanit_id integer Clave interna para | FK
identificar al usuario
que  actualiza los
datos. ‘
Requiere que se dé de
alta el usuario |
apedia_nivel integer Clave interna
identificar el nivel vy
- reslringir el acceso | !
apedia_num_p | integer Numero de parto |
arto '.
gposng_id integer Clave interna para |FK \
identificar el grupo ‘
sanguineo '
Requiere del catalogo | i
de grupo sanguineo | |
apedia_alim_se | numeric 2 Perido de alimentacion !
no_materno_m |
es ) j
apedia_alim_se | numeric 2 Perido de alimentacion
no_materno_di
a
apedia_alim_ar | numeric 2 Perido de alimentacion
tificial_mes ) '
apedia_alim_ar | numeric 2 Perido de alimentacion |
| tificial_dia |
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apedia_alim_mi | numeric 2 Perido de alimentacion |
xta mes
apedia_alim_mi | numeric 2 Perido de alimentacion
 xta_dia ]
apedia_alim_a | numeric 2 Perido de alimentacion
blactacion_mes )
apedia_alim_a | numeric 2 Perido de alimentacion

blactacion_dia

apedia_coment
arios

text

Comentarios

apedia_fecha
hora

timestamp without
time zone

Fecha y hora en que
se registran lo datos

IV.22.3 HISTORIA CLINICA, URGENCIAS Y HOSPITALIZACION

Notas y exploracién fisica

Tabla: soap !
Padecimiento Actual: Subjetivo, objetivo, analisis y plan |
soap_lid integer Clave interna i PK ‘
autonumerica para |
- identificar el SOAP
exp_id integer Clave interna para | FK
identificar el
expediente.
Requiere que se dé de
alta el expediente ) i
prs sanit id integer Clave interna para  FK |
identificar al usuario
que  actualiza los
datos.
Requiere que se dé de _
| alta el usuario | |
soap nivel integer Clave interna [ |
identificar el nivel y 7
restringir el acceso
soap_subjetivo | text Padecimiento
soap objetivo | text Padecimiento
soap analisis text Padecimiento
soap plan text Padecimiento |
soap fecha ho | timestamp without Fecha y hora en que i
ra time zone se registran lo datos |
Tabla: interogatorio_aparatos_sistemas ‘
Interrogatorio al paciente por aparatos y sistemas - |
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campo Tipo Longitud Descripcion Llave |
ias Id integer Clave interna |
autonumeérica para '
identificar el '
interrogatorio B
exp id integer Clave interna para | PK j
identificar el
expediente.
Requiere que se dé de
alta el expediente
prs_sanit_id integer Clave interna para | FK
identificar al usuario
que  actualiza los
datos.
Requiere que se dé de |
_____ B alta el usuario B
las fecha date Fecha de registro de
los datos -
1ias_nivel integer Clave interna
identificar el nivel vy
restringir el acceso
i ireg_id integer Clave interna para | FK
identificar la  region
explorada
Requiere del catalogo j
de interrogatorio por "
regiones ; |
ias comentario | text Comentarios ': |
s | i
~ !
Tabla: signos_vitales somatometria |
Signos vitales tomados al paciente B |
svs id integer Clave interna | PK |
autonumérica para
identificar los signos !
vitales tomados R !
exp_id integer Clave interna para | FK j
identificar el :
expediente. |
Requiere que se dé de |
alta el expediente B
ors sanit_id integer Clave interna para | FK "
identificar al usuario !
que  actualiza  los | !
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campo Tipo Longitud Descripcion | Llave
datos. i
Requiere que se dé de ]
alta el usuario |
svs_nivel integer Clave interna |

identificar el nivel y
restringir el acceso
svs frec cardia | numeric 5 Frecuencia cardiaca ,
ca |
svs_frec respir | numeric 5 Frecuencia respiratoria
atoria
svs ta sistolica | numeric 5 Presion arterial
sistolica L
svs ta diastoli | numeric 5 Presion arterial
ca diastolica
svs temperatur | numeric 5 Temperatura
a —_—
svs talla numeric 5 Cuanto mide el
paciente ]
SVS peso numeric 5 Cuanto pesa
svs fecha hor | timestamp without Fecha y hora en que
a - time zone se registran lo datos | -

Tabla: inspeccion_general
Inspecion general (primera impresion) practicada al paciente '

igral id integer Clave interna | PK '
autonumeérica para
identificar la inspeccién |

- general |

exp_id integer Clave interna para | FK
identificar el '
expediente. '
Requiere que se dé de
alta el expediente

ors sanit_id integer Clave interna para  FK

identificar al usuario |

que actualiza los

datos.

Requiere que se dé de '

alta el usuario i
|
l

igral_nivel integer Clave interna |
identificar el nivel y
restringir el acceso

igral_concienci | character varying | 35 Especifica el estado de
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campo Tipo Longitud Descripcion Llave |
a conciencia en que E
L llega el paciente |
igral_emocional | character varying | 35 Especifica el estado
emocional del paciente | ‘
inspc_id integer Clave para identificar | FK
internamente la
coloracion del paciente _
Requiere catalogo de | ‘
- inspeccion coloracion | .
igral_comentari | text Comentarios sobre los i
0s datos de la inspeccion
general
igral fecha hor | timestamp without Fecha y hora en que
a time zone se registran lo datos
igral_actitud character varying | 50 Actitud del paciente en
| la consulta | B
Tabla: exploracion_por_regiones
Exploracion fisica por regiones del cuerpo |
explreg_id integer Clave interna | PK
autonumeérica para
identificar la
exploracion practicada
la paciente
exp_id integer Clave interna para | FK
identificar el
expediente.
Requiere que se dé de |
- alta el expediente B _
prs_sanit_id integer Clave interna para |FK |
identificar al usuario ‘
que actualiza los |
datos. |
Requiere que se de de '
. alta el usuario | |
expreg_id integer Clave para identificar | FK 1
internamente la region ‘
corporal
explreg_comen | text Cometarios sobre los |

| Tabla: estudios laboratorio _gabinete otros

Historia Clinica Digital para el Paciente via Web

Pagina 150



Capitulo IV

Diseno

campo

Tipo

| Longitud |

Descripcion

| Llave |

Estudiois practicados al paciente

labgab id

integer

Clave interna
autonumeérica para
identificar los estudios

PK

exp_id

integer

Clave interna para
identificar el
expediente.

Requiere que se dé de
alta el expediente

FK

prs_sanit_id

integer

Clave interna para
identificar al usuario
que actualiza los
datos.

Requiere que se dé de
alta el usuario

FK

labgab _nivel

integer

Clave interna
identificar el nivel vy
restringir el acceso

testud _id

integer

Clave para identificar
internamente los tipos
de estudio

Requiere catalogo de
tipos de estudios

FK

‘labgab_nombre

character varying

250

Nombre del laboratorio
o gabinete en donde
se practica el studio

labgab resume
n

text

Indicaciones para el
paciente para realizar
los estudios

“estab_id

integer

Clave para identificar
internamente el
establecimiento en
donde se realizara los
estudios

Requiere catalogo de |

establecimientos

labgab_fecha_
hora

timestamp without

time zone

Fecha y hora en que
se registran lo datos

|
Tabla: terapeutica_empleada resullados_obtenidos - Terapia practicada al |
paciente y resultados obtenidos

|

tero id integer Clave interna | PK
- autonumerica para |
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campo Tipo Longitud Descripcion | Llave |
identificar las terapias |
y resultados I
exp id integer Clave interna para | FK
identificar el
expediente.
Requiere que se dé de
alta el expediente |
prs_sanit_id integer Clave interna para | FK E
identificar al usuario |
que actualiza los i
datos.
Requiere que se dé de
alta el usuario
tero_nivel integer Clave interna
identificar el nivel vy
restringir el acceso | |
tero tratamient | text Tratamiento que se ‘
0 aplica al paciente -
tero_indicacion | text Indicaciones para la
es terapia/tratamiento
tero_recetas text Especifica los
medicamentos L
tero comentari | text Comentarios sobre los
0s datos de la terapia \
tero_fecha hor | timestamp without Fecha y hora en que |
a time zone se registran lo datos 1
|
Tabla: diagnostico '
Diagnostico para el paciente '
diag id integer Clave interna | PK 1|
' autonumeérica para |
identificar los ‘
diagnosticos para el }
paciente
exp_id integer Clave interna para | FK
identificar el |
expediente. q
Requiere que se dé de
alta el expediente _
prs_sanit id integer Clave interna para | FK
identificar al usuario
que  actualiza los
. B B B datos. B
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campo Tipo Longitud Descripcion Liave |

Requiere que se dé de
alta el usuario

diag_nivel integer Clave interna
identificar el nivel vy

I restringir el acceso

tdiag_id integer Clave interna para | FK
identificar el tipo de
diagnostico
Requiere del catalogo
de tipo de diagnostico

diag resumen | character varying | 200 Resumen del

e diagnostico

Tabla: nota_referencia_translado 'i

Datos para efectuar un traslado N ;

nrira_id integer Clave interna | PK i
autonumérica para
identificar la nota de
traslado

nrtra_fecha date Fecha en que se
registran los datos |

nrtra_nivel integer Clave interna |
identificar el nivel vy |

B . restringir el acceso |

estab id integer Clave interna para | FK
identificar el tipo de
establecimiento.
Requiere del catalogo |
de tipo de
establecimiento | ,

soap id integer Clave interna para | FK |
identificar el soap
Requiere  que  se
capture el

_ padecimiento )

diag estado boolean 1 Estado que guarda el
diagnostico (favorable, \

e p— no favorable) !

diag comentari | text Comentarios del

0 diagndstico

diag fecha hor | timestamp without Fecha y hora en que \

a time zone se registran lo datos |
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campo L84 Tipoh | Longitud | Descripcion | Llave |
IV.22.4 HOSPITALIZACION N
Notas |
Tabla: tipo_ingreso
Motivos de ingreso a hospitalizacion
tingso _id integer Clave interna | PK |
autonumeérica para
identificar el motivo de
ingreso
tingso_nombre | character varying | 50 Describe el tipo de
L ingreso 1
tingso clave character 4 Clave del tipo de
. ingreso, abreviatura
tingso_fecha ul | date Fecha del ultimo
timo_ingreso ingreso a
hospitalizacion
tingso _contado | integer Contador interno de
r ingresos :
Tabla: cirugia
Cirugias practicadas al paciente N
cirugia_id integer Clave interna | PK
autonumérica para
identificar la cirugia Il
_____ B practicada B
exp. id integer Clave interna para | FK '
identificar el
expediente.
Requiere que se dé de
alta el expediente -
prs_sanit_id integer Clave interna para | FK
identificar al usuario | :
que actualiza los
datos.
Requiere que se dé de
alta el usuario
cirugia_fecha date Fecha de la cirugia .
cirugia_nivel integer Clave interna {
identificar el nivel vy '
restringir el acceso
tcirugia_id integer Clave interna | FK

identificar el tipo de
cirugia

Requiere del catalogo |
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campo Tipo Longitud Descripcion Liave
de tipo de cirugia
cirugia_riesgo | text Especificaciones sobre
el riesgo de la cirugia N
cirugia_pronost | text Resultados esperados
 icos de la cirugia

Tabla:_post_cirugia
Datos post-cirugias del paciente

postc id integer Clave interna | PK
autonumeérica para
identificar la
informacion de post-
cirugia A

exp_id integer Clave interna para | FK
identificar el |
expediente.

Requiere que se dé de
L alta el expediente
prs_sanit_id integer Clave interna para | FK
identificar al wusuario
que actualiza los
datos.

Requiere que se dé de
alta el usuario -
postc nivel integer Clave interna | ‘
identificar el nivel vy
restringir el acceso

postc fecha date Fecha de registro de | .
datos )

post oper plan | text Descripcion del plan '

eada en la post-cirugia

post oper reali | character varying | 250 Especifica la operacion

zada que se realizd

post tecnica qi | text Especifica la técnica

rurgica usada ae

post incidentes | text Especifica los incidents
acccidentes ocurridos

post comentari | text Comentarios a |la

0$ cirugia

post hallazgos | text Especifica nuevos

_toper hallazgos

post gasas co | text Especifica el manejo

mpresas de gasas y compresas
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post sangrado | text Describe el sangrado
post servicios | text Especifica los servicios
auxiliares auxiliaries _f
post ayudante | text Indica Si hubo |
'S ayudantes
post_edo_quirir | text Describe el estado
gico_indemiato inmediato post-
quirurgico
post pronostic | text Describe el prondstico
0
post muestras | text Describe la muestras
L tomadas B
post_otros text Describe otros |
aspectos ‘
Tabla: egreso
Datos del egreso del paciente -
egreso _id integer Clave interna | PK
autonumeérica para
identificar el egreso del
paciente
exp_id integer Clave interna para | FK
identificar el
expediente.
Requiere que se dé de
alta el expediente
prs_sanit_id integer Clave interna para | FK
identificar al usuario
que  actualiza los
datos.
Requiere que se dé de
- alta el usuario
egreso fecha date Fecha de egreso
egreso_nivel integer Clave interna
identificar el nivel vy
restringir el acceso
egreso_motivo | text Describe el motivo del
- egreso '
egreso_proble | text Describe los
mas_pendiente problemas pendientes
S de atender al momento
del egreso _
egreso_defunsi | text Describe el egreso por |
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Disefio

campo

Tipo

Longitud

Descripcion

Llave

on

defuncion

IV.22.5 SEGURIDAD

Tabla: personal sanitario
Datos del personal que da atencion médica, incluye |d de usuario y contrasena

(usuarios) |

prs_sanit_id integer Clave interna | PK ';
autonumérica para ]
identificar a los i
usuarios | .

prs sanit_user | character varying | 50 ID de usuario (login)

name

prs_sanit_pass | character varying | 50 Constrasena del .

wd usuario (password) |

titulo_id integer Clave interna para | FK |
identificar el titulo del
usuario i
Requiere del catalogo
de titulo

prs_sanit nom | character varying | 50 Nobre del usuario |

bre

prs sanit_apelli | character varying | 50 Apellido paterno del

do paterno usuario

prs_sanit_apelli | character varying | 50 Apellido maternc del

do materno usario

prs_sanit_cedul | character varying | 30 Cédula professional

a del usuario

pers sanit rfc | character varying | 13 Registro federal de
contribuyentes del
usuario

esp id integer Clave interna para l FK
identificar la |
especialidad '
Requiere del catalogo

- de tipo de especialidad ‘

Tabla: misc_login |

Control de accesos al sistema |

m_login_last _lo | timestamp without Ultima vez que el l

gin time zone usuario entré al :
sistema 1| j

m_login_ip character varying | 20 Direccion de IP de la | '

|
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campo Tipo Longitud Descripcién Llave

maquina por la que
entro -

m_login_id ses | character varying | 40 ID de session

ion . B )

prs_sanit_id integer Usuario que entro al | PK

o I sistema

Tabla: misc_modulo

Modulos del sistema, agrupacion y links )

m_mod_id integer Clave interna | PK
autonumeérica para

identificar los maodulos
del sistema

m_mod_nombr | character varying | 250 Nombre del modulo
e
m_mod _link character varying | 250 Link en el que se
) encuentra el modulo |
m_mod_id_p integer Clave interna
autonumeérica
autonumeérica para

identificar los modulos
del sistema

Requiere que se dé de
alta los modulos

Tabla: misc_grupo
Grupos de usuarios, delimitan el acceso

m_gpo_id integer Clave interna | PK
autonumeérica para
identificar los grupos
de acceso L
m_gpo_nombre | character varying | 250 Nombre del grupo de
. usuarios
Tabla: misc_rel grupo_user_pass
Clasificacion de los usuarios por grupos )
pre sanit id integer Clave interna para | FK
identificar al wusuario
que  actualiza los
datos.
Requiere que se dé de
alta el usuario L :
m gpo id integer Clave interna para | FK
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_campo

Tipo

Longitud |

Descripcion

Liave

identificar el grupo de
usuarios

Requiere que se den
de alta lo grupos

Tabla: misc_permisos

Privilegios de los usuarios sobre los modulos

m_mod_id integer Clave interna | PK
autonumerica
autonumeérica para |
identificar los mddulos |
del sistema )

m gpo_id integer Clave Interna para | FK
identificar el grupo de
usuarios
Requiere que se den
de alta lo grupos

m_perm_query | boolean 1 Privilegio de consultar N

m_perm_add boolean 1 Privilegio de agregar !

m_ perm_delete | boolean 1 Privilegio de borrar |

m_perm_modif | boolean 1 Privilegio de modificar | |

y | ‘

IV.22.6 Catalogos '

Tabla: cat_anticonceptivo ]

Méetodo anticonceptivo

antic_id integer Clave  autonumérica | PK
para identificar
internamente el
anticonceptivo

antic nombre character varying | 30 Nombre del

B anticonceptivo

Tabla: cat_del_muni |

Direccidn delegaciones y municipios 1

delmun_id integer Clave  autonumeérica | PK
para identificar
internamente la |

_ ) ) delegacion o municipo |

delmun_nombr | character varying | 50 Nombre de la

& delegacion o municipio

edo id integer Estado al que

|
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campo Tipo Longitud | Descripcion Llave
pertenece el municipio
o delegacion
Tabla: cat_edo_civil
Estado civil del paciente B
ecivil_id integer Clave  autonumérica | PK
para identificar
internamente el estado i
civil |
ecivil nombre character varying | 50 Especifica el estado
civil i
Tabla: cat_escolaridad
| Escolaridad del paciente
escol _id integer | Clave autonumérica | PK
para identificar
internamente la
escolaridad
escol_nombre | character varying | 50 Especifica la
| escolaridad B
cat_especialida
d - |
Especialidad '
del médico I |
esp id integer Clave  autonumérica | PK |
para identificar
internamente la
especialidad
esp_nombre character varying | 50 nombre de la
especialidad _
esp clave character varying |5 Clave de la ?
especialidad . |
- (abreviatura) | !
|
|
cat_estado - "
Direccién ’
estados ;l
edo_id integer Clave  autonumérica | PK |
para identificar i
internamente el estado
edo_nombre character varying | 30 Nombre del estado ‘
edo_clave character 3 Clave  del estado |
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I (abreviatura)
Tabla: cat_exploracion_region
Partes del cuerpo, de forma general, a ser exploradas por el médico N B
expreg _id integer Clave  autonumerica | PK
para identificar |
internamente la region |
. corporal |
expreg_nombre | character varying | 50 Nombre de la region
corporal
Tabla: cat_grupo_sangineo
Grupo sanguineo del paciente S
gposng_id integer Clave  autonumérica | PK
para identificar |
internamente el grupo
sanguineo
gposng_nombr | character 10 Especifica el grupo
e sanguineo i
Tabla: cat_heredo_familiares
Padecimientos hereditarios de familiares
ahfc_id integer Clave  autonumérica | PK
para identificar |
internamente el ﬁ
antecedente
N heredofamiliar 3
ahfc nombre character varying | 50 Nombre del
padecimiento
heredofamiliar
Tabla: cat_inspeccion_coloracion
Exploracion pigmentacion N
inspc id integer Clave  autonumérica | PK |
para identificar ‘
internamente la |
coloracion o
inspc_nombre | character varying | 50 Tipo de coloracion
Tabla: cat_institucion
Instituciones con convenio con el establecimiento
inst_id integer Clave  autonumérica | PK
para identificar
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I campo Tipo Longitud Descripcion Llave
| internamente la
| nstitucion con
convenio
inst_ nombre character varying | 20 Nombre de la
institucion con
B convenio B -
Tabla: cat_inte_region
Parles del cuerpo a ser evaluadas por el medico
ireg_id integer Clave  autonumeérica | PK
para identificar
internamente la region
en cuestion B )
ireg_nombre character varying | 50 Nombre de la region
B en cuestion |
Tabla: cat_inte_subregion
Partes del cuerpo, de forma especifica, a ser evaluadas por el médico
isub_id integer Clave  autonumeérica | PK ;
para identificar !
internamente la region | |
especifica en cuestion i
isub_nombre character varying | 50 Nombre de la region |
especifica en cuestion |
ireg_id integer Agrupador por region | FK ".
del cuerpo | 3
|
Tabla: cat_localidad |
Direccion localidad dentro del estado ‘
local_id integer Clave  autonumérica | PK ‘
para identificar
internamente la
localidad de la _
_ I direccion g B
local nombre character varying | 50 Nombre de la localidad i ‘
de la direccion { B
delmun_id integer Delegacion o municipio | FK |

a la que pertenece la
localidad

Tabla: cat_no_patologicos
Antecedente no patologicos

pat_id | integer

| Clave  autonumérica | PK
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campo Tipo Longitud Descripcién | Llave |
para identificar |
internamente los
antecentes no
patologicos L
pat nombre character varying | 50 Nombre del i
antecedente no '
patologico l
|
Tabla: cat_ocupacion
Ocupacion del paciente
ocup_id integer Clave  autonumeérica | PK
para identificar l
internamente la
ocupacion del paciente
ocup nombre character varying | 50 Clasificacibn de las
A ocupaciones

Tabla: cat_pais

Pais de origen del paciente, pais de la direccion )
pais_id integer Clave autonumeérica i PK
para identificar |
internamente el pais
(originen y radica)

pais_nombre character varying | 15 Nombre del pais
pais _nacionalid | character varying | 5 Identificador para Ia
ad nacionalidad,

abreviatura del pais

Tabla: cat_parentesco
Familiares para los antecedentes y derechohabiencia

parent id integer Clave  autonumérica | PK
para identificar |
internamente los I
parentescos |
necesarios para los |
antecedentes y | ‘
derechohabiencia ] |

parent nombre | character varying | 50 Nombre del .

L parentesco |

Tabla:: cat_patologicos ‘
Antecedentes patoldgicos

| pat_id | integer | Clave  autonumérica | PK ‘

1l
|
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campo Tipo Longitud Descripcion Llave
para identificar
internamente los
antecedentes
patologicos
pat_nombre character varying | 50 Nombre de los ‘
antecedentes
patologicos ‘ l
|
Tabla: cat_religion |
religon que profesa el paciente
relig_id integer Clave  autonumérica ] PK
para identificar
internamente las
religiones que
- i profesan . [
relig_nombre character varying | 50 Nombre de la religion

que profesan

Tabla: cat_tipo _cie10
Clasificacion CIE10 para el diagnéstico

tcie10_clave character varying | 10 |dentificador del CIE10 [ PK

A (coddigo internacional)

tcie10_nombre | character varying | 50 Nombre del CIE10

Tabla: cat _tipo_cirugia

 Tipos de cirugias

tcirugia_id integer Clave  autonumeérica | PK
para identificar
internamente los tipos
de cirugias

tcirugia_nombr | character varying | 250 Tipos de cirugias

e .

I

Tabla: cat_tipo_diagnostico ]|

Tipos de diagnostico |

tdiag_id integer Clave  autonumeérica | PK |
para identificar |
internamente los tipos |
de diagndsticos '

tdiag nombre | character varying | 50 Tipos de diagnosticos | }

Tabla: cat_tipo_establecimiento ‘

Tipos de estableciemientos de atencion meédica - |
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Disefo
campo Tipo | Longitud Descripcion Llave
tipo_estab id integer Clave  autonumeérica | PK
para identificar
internamente los tipos|
de establecimientos _.
tipo_estab no | character varying | 100 Nombre del tipo de

mbre

establecimiento

Tabla: cat_tipo_estudio
Tipos de estudios de gabineto y laboratorio

internamente el tipo de
establecimiento

testud_id integer Clave  autonumeérica | PK
para identificar
internamente los tipos
de estudio |
testud nombre | character varying | 50 Nombre del tipo de |
| estudio )
testud indicaci | text Indicaciones del
ones meédico para realizar |
estudio |
testud prellena | text Texto por omisién para
do cadatipo de estudio |
Tabla: cat_titulo
| Titulo que posee el paciente y el personal médico
titulo_id integer Clave  autonumeérica | PK
para identificar
internamente los titulos
L inmobiliarios
titulo_nombre character varying |5 Nombre del titulo | i
| Tabla. cat_unidad_servicio T
Nombre de los establecimientos en donde se imparle atencion médica i
unis_id integer Clave  autonumérica | PK
para identificar

L

Descripcion del CIE10 para el diagnostico

unis_nombre character varying | 250 Nombre del
establecimiento

id tipo_estable | integer Tipo del

cimiento establecimiento

Tabla: cie10

cie10_id

| integer

| Clave

autonumérica | PK
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campo Tipo Longitud Descripcion Llave

para identificar
internamente el CIE10

cie10_nombre | character varying | 50 Nombre del CIE10 |

cie10 descripel | Text Descripcidon del CIE10

on

cie10_sintoma | Text Descripcion  de  los
sintomas para el
CIE10

tcie10_clave character varying | 10 Clave internacional del | FK

CIE10
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Capitulo V Instalacion y configuracion

V. INSTALACION Y CONFIGURACION

En este capitulo se describe de forma puntual el procedimiento de instalacién y
configuracion de las herramientas para desarrollar, implantar, operar y proveer de
seguridad a la HCDPW. En este sentido, se expone la instalacion y configuracion
del sistema operativo, configuracion del servidor Web, configuracion de PHP vy
configuracion del servidor de base de datos. De igual forma se proporcionan
algunas recomendaciones para contar con un sistema de alta disponibilidad.

V.1 CONSIDERACIONES PARA LA INSTALACION DEL SISTEMA
OPERATIVO

El primer paso para la instalacion de RedHat Linux Advance Server (RHAS) v. 3.0
es tener un esquema de particiones adecuado, el cual proporciona estabilidad al
sistema. Posteriormente se deben elegir paquetes que deben ser instalados, vy
poner atencion de no instalar paquetes que creen vulnerabilidad en la seguridad y
por ultimo detallar algunos parametros de configuracion del servidor para disminuir
la carga de trabajo e incrementar la seguridad.

Existen tres formas de instalar el sistema operativo; mediante CD’s, en forma local

por medio de un disco duro, o bien, en forma remota por medio de un servidor FTP
o Web.

Se recomienda la instalacion via Web debido a que soélo es necesario tener un
servidor Web y crear dos discos de instalacion; el primero, un disco de arranque, y
el segundo, un disco de controladores, una vez que se inicia la instalacion con

estos discos el instalador realiza la carga de la demas informacion mediante la
red.

El proceso de instalacion consta de tres puntos principales:
< Esquema de particiones
¢ Tipo de instalacion o seleccion de paquetes
e Otras consideraciones

V.1.vi.c Esquema de particiones.

Mediante el esquema de particiones se reservar espacio fisico para los directorios
del sistema operativo. Proporcionando estabilidad y posibilidad de crecimiento al
servidor.

Para un o6ptimo funcionamiento de la HCDPW se recomienda el siguiente
esquema de particiones:

/boot Particion donde se almacena el kernel del sistema operativo. El
tamano recomendado para esta particion es de 100 MB ya que aqui
solo se almacena informacion de arranque del S.0O.
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<swap>

/var

V.1.1ii

Area de memoria de intercambio. Cuando los programas exceden el
area de memoria RAM disponible, se colocan en el disco duro. Se
recomienda que el tamano sea del doble de la memoria RAM, y entre
mas usuarios concurrentes se deseen manejar, se recomienda
aumentarlo hasta un maximo de tres veces el tamafo de la memoria
RAM, esto para darle estabilidad al S.0O.

Es la particion raiz, y siempre debe tener espacio libre, para evitar un
mal funcionamiento del sistema operativo, por ejemplo, al instalar
nuevas actualizaciones al S.0O. o instalar nuevas funcionalidades al
servidor. Para la HCDPW se recomienda minimo 2 GB de espacio.

En ella radica la informacion principal del servidor, bitacoras, base de
datos, etc.

Debido a que aqui se almacena la mayor parte de la informacion, debe
ser lo mas grande posible, asignando el resto del espacio en disco
después de haber definido las otras particiones.

Paquetes requeridos y no requeridos.

Para facilitar la instalacion se selecciona el tipo de instalacion especificando que el
servidor serd utilizado como estacion de trabajo, de esta forma se insialan Ics
paquetes necesarios para la HCDPW dejando la instalacion de PostgreSQL en
forma separada.

Los paquetes indispensables para la HCOPW son:

¢ Secure Shell el cual permite una conexidon segura.

¢ Servidor de Web Apache con médulo mod_ssl el cual permite la conexion
encriptada.

» Compilador GCC el cual es requerido para instalar Turck MM Cache.

¢ Instalar un servidor de correo electronico, ya sea postfix o sendmail.

e Instalar net-snmp que es una herramienta de monitoreo del servidor, con la
cual se puede obtener informacion de carga de trabajo del servidor,
cantidad de espacio libre en disco duro y posibilidad de verificar caidas de
Servicios.

Para evitar vulnerabilidades en la seguridad del servidor, es necesario no instalar
los siguientes paquetes:

e NO instalar paquetes de servidores de acceso remoto y otros que den
informacion del sistema a usuarios externos rsh, rlogin, rdate, finger, etc.
Esto es con la finalidad de mejorar la seguridad del equipo, cerrando
accesos innecesarios.
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« NO instalar paquetes de servidores de FTP y Telnet. Se recomienda que en
lugar de estos, se instalen las versiones equivalentes seguras: SFTP vy
SSH.
En general, se recomienda que todo servicio o utilidad que no se emplee, no debe
ser instalada para evitar problemas de seguridad.

Una vez terminada la instalacion del sistema operativo, se registra el producto en
RedHat Networks, con esto el sistema sera capaz de bajar actualizaciones vy
permitira subscribirlo a nuevos canales, los canales son distribuciones de software
extras al original que proveen paquetes adicionales, como servidores de bases de
datos.

El siguiente paso es la instalacion de actualizaciones y paguetes no incluidos en la
instalacion estandar:

Parches a los programas instalados, se instala mediante el comando
# up2date —u

Paquetes de la base de datos PostgreSQL, se instala mediante el comando
# up2date rh-postgresqgl rh-postgresql-server rh-postgresql-pl \
rh-postgresql-libs

Herramienta de desarrollo PHP, mediante el comando
# up2date php php-pgsql

Utileria Rsync para crear copias de seguridad del servidor, se instala mediante el
comando
# up2date rsync

V.1.iv Otras consideraciones

e Debido a que la instalacion de paquetes se baso a la seleccion de paquetes
para una estacion de trabajo, el ambiente grafico es instalado en forma
automatica. Este es completamente opcional, ya que no proporcionan
funcionalidad al sistema y por el contrario, normalmente el ambiente grafico
consume un 5% de procesamiento del CPU sdélo por mantenerlo
funcionando. Al seleccionar que el sistema de arranque tenga una interfaz
en modo texto se deshabilita el inicio automatico del ambiente grafico.

¢ Durante la instalacion se puede configurar un Firewall, sin embargo, este
solo se recomienda para usuarios avanzados, ya que una mala
configuracion de este servicio, puede provocar que no se tenga acceso al
sistema en forma remota. Posteriormente se muestra una forma de
configuracion para poder activar el firewall.
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« Durante la instalacion del sistema operativo, en el paso de “Configuracion
de cuentas” se debe agregar la cuenta de usuario que se utilizara para
administrar la aplicacién, para facilitar explicaciones subsecuentes respecto
a la cuenta de administrador la llamaremos “hcdpw”.

Vv Instalacion de Truck MMCache

s Primer paso, compilar Turck MMCache
# export PHP_PREFIX="/usr"
$PHP_PREFIX/bin/phpize
# .Iconfigure --enable-mmcache=shared --with-php-
config=$PHP_PREFIX/bin/php-config
# make

« Segundo paso, instalar Turck MMCache
# make install

e Tercer paso, configurar TurckMMCache

Para que TurckMMCache se considere como una extension de PHP se

edita el archivo /etc/php.ini, agregando las siguientes lineas
zend extension="/usr/lib/php4/mmcache.so"
mmcache.shm_size="16"
mmcache.cache_dir="/tmp/mmcache"
mmcache.enable="1"
mmcache.optimizer="1"
mmcache.check_mtime="1"
mmcache.debug="0"
mmcache filter=""
mmcache.shm_max="0"
mmcache.shm_ttI="0"
mmcache.shm_prune period="0"
mmcache.shm_only="0"
mmcache.compress="1"

V.2 CONFIGURACION DEL SISTEMA OPERATIVO

La consideraciones descritas proveen una configuracion de servidor robusta y
segura; sin embargo, debido a la instalacion de tipo estacion de trabajo, se
instalan y activan algunos servicios que no proporcionan ninguna utlidad a la
HCDPW. Por tal motivo es importante verificar que los servicios necesarios se
inicien automaticamente al arrancar el sistema operativo y aquellos servicios que
no se usen sean deshabilitados.
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La finalidad de iniciar automaticamente los servicios es garantizar que al reiniciar
el servidor se activen los servicios correctos y 10s que no se usan queden sin ser
activados, ademas de no depender del administrador del servidor para que el
sistema arranque.

El objetivo de apagar aquellos servicios que no se usan son dos; primero, entre
menos servicios proporcione, menor carga de trabajo tendra el servidor
obteniendo un mejor desempeno y segundo, disminuyendo posibilidades de
atagues al servidor. Aun cuando se instale un firewall, el cual impida el acceso a -
los servicios, se recomienda dejarlo funcionando con el minimo de servicios.

Para determinar qué servicios se activaran automaticamente la proxima vez que
se reinicie el servidor se usa la cuenta de root y se ejecuta el comando ntsysv,
entre los servicios activos deben estar:

« postgresql. (Servicio de Bases de datos PostgreSQL)

* httpd (Servicio de Web)

« iptables (Solo en caso de configurar el firewall)

« sshd (Servicio para acceso remoto seguro a través de SSH y SFTP)

* network (Servicio para activar las interfaces de red)

« snmpd (Servicio para proveer informacion de estadisticas de carga de
trabajo del servidor)

¢ rsync (Servicio con el cual se pueden generar copias de respaldo)

V.3 CONFIGURACION DE SERVIDOR WEB

Debido a la instalacion por default del servicio de Apache, se requiere modificar
algunos parametros en la configuracion del mismo.

Es necesario que la cuenta “hcdpw” tenga privilegios de realizar cambios sobre las
paginas del sistema, para proporcionar dichos privilegios se edita el archivo
letc/httpd/conf/httpd.conf cambiando las siguientes lineas:

DocumentRoot “/variwww/html”  cambiar por DocumentRoot “/home/hcdpvr”
<Directory "/var/iwww/html"> cambiar por <Directory "/home/hcdpw™>

Con estas modificaciones al poner el nombre del servidor, por ejemplo,
http:/tv.unam.mx/, automaticamente ird a buscar las paginas que se encuentran
en el directorio /home/hcdpw.

El siguiente paso es realizar un ajuste en la configuracion de Apache para darle
mayor seguridad. Editar el archivo /etc/hitpd/conf/httpd.conf y anadir la siguiente
linea:

ServerTokens Min
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Este comando evita que al realizar la peticion de una pagina Web, el servidor
Apache envie en las cabeceras de la pagina informacion del sistema operativo, el
programa usado y modulos instalados, asi como sus versiones. Esta informacion
podria ser usada para atacar al servidor.

Por ultimo se le indica a Apache el correo electronico del responsable técnico del
servidor:

ServerAdmin <especificar aqui el correo del administrador>

V.4 CONFIGURACION DE PHP

Una vez realizada la instalacion de PostgreSQL y PHP, mediante el procedimiento
de suscripcion a canales anteriormente descrito, se realizan unos ajustes al
archivo de configuracion de PHP, el cual se encuentra en /etc/php.ini,
asegurandose gue se encuentren las siguientes directivas:

register_globals = On

expose php = Off

La linea register_globals mantiene un diccionario de datos global en la ejecucion
de paginas en el servidor. Esto es necesario debido a que en la generacion de una
sola pagina Web del cliente se usan varias paginas PHP en el servidor, en cada
pagina del servidor se definen variables globales y con este parametro se acceden
a las variables definidas en paginas anteriormente ejecutadas.

La linea expose_php es algo parecido a la linea ServerTokens de Apache, lo que
hace es eliminar los encabezados extras que manda PHP cada vez que se accede
a una pagina y sirve como medida preventiva contra ataques al servidor.

V.5 CONFIGURACION DEL SERVIDOR DE BASE DE DATOS

Debido a la instalacion automatica del servidor de bases de datos se debe
modificar la configuracion del mismo para permitir conexiones via socket de tipo
TCP. También es necesario que las conexiones realizadas via sockets soliciten un
password y ademas que se encuentre cifrado.
Las modificaciones sobre la configuracion de la base de datos deben ser
realizadas utilizando el usuario postgres.
Primero se obtiene acceso a root:

$ su-

Antes de comenzar con el proceso de configuracion es necesario asegurarse que
el servicio de la base de datos PostgreSQL se encuentre inactivo mediante el
comando:

# service rhdb stop

Posteriormente asumir la identidad del usuario postgres:
#su - postgres
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El archivo de configuracion de PostgreSQL se encuentra en
Ivarllib/pgsql/data/postgresql.conf

En el archivo se debe quitar el indicador de comentario y activar el uso de sockets
de tipo TCP.
# tcpip_socket = true cambiar por lepip_socket = true

Quitar el indicador de comentario del numero de puerto a utilizar. Indicando que
PostgreSQL utilizara el puerto 5432 de tipo TCP.
it port 5432 cambiar por port 5432

Quitar el indicador de comentario para activar el cifrado de contrasenas:

# password_encryption = true cambiar por password_encryption
= frue

Esto proporciona una mayor seguridad a nivel de la base de datos, dado que las
contrasenas de cada uno de los usuarios son cifradas y almacenadas en el
archivo pg_pwd.

Quitar el indicador de comentario y definir los valores de WAL (Write-Ahead
Logging), el cual es un mecanismo que ofrece consistencia en la base de datos
respecto a datos e indices en caso de fallas inesperadas del sistema:

wal_buffers = 8 # min 4

wal_files = 8 # range 0-64

wal_sync_method = fsync # the default varies across platforms:
wal_debug =0 # range 0-16

commit_delay = 1500 # range 0-100000

commit_siblings =10  # range 1-1000

checkpoint segments = 3 # in logfile segments (16MB each), min 1
checkpoint timeout = 300 # in seconds, range 30-3600

fsync = true

Hasta aqui son todos los cambios realizados sobre el archivo.

La creacion del usuario “hcdpw” que administrara la base de dalos, debe
realizarse utilizando el siguiente comando:

$ createuser —d —a —P —E hcdpw

-d Indica que el usuario hcdpw puede crear nuevas bases de datos.

-a Indica que el usuario hcdpw puede crear nuevos usuarios.

-P Indica que se pregunte la contrasefna que se desea asignar al usuario hcdpw.
-E Indica que el password a asignarse se almacenara de manera cifrada.
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hcdpw es el nombre del usuario.

Importante: El password asignado a la cuenta de hcdpw en PostgreSql debe ser
‘hedpw” ya que es el password con el cual estan programadas las paginas del
sistema.

Existen tres formas de acceder la base de datos:

1. Local mediante psql.- Esta forma provee acceso mediante linea de
comandos interactiva, el parametro sameuser indica a PostgreSQL que
tomara el login del sistema para poder acceder a la base de datos y no
preguntara por password. Esto para facilitar el acceso a la BD por el
administrador del sistema.

2. Local mediante socket.- Esta forma de acceso es la que utiliza el sistema y
debido a que es el unico sistema funcionando en el servidor, el parametro
trust le indica a la base de datos que confie en el nombre del usuario sin
preguntar password.

3. Remota mediante socket.- Esta forma de acceso podra ser usada para
acceder a la base de datos mediante algun cliente como es el caso de
Access u ODBC y se pondra como extension futura a la aplicacion. El
parametro md5d indica que se preguntara el login y password para poder
acceder a la base de datos.

El punto 3 puede ser usado en un futuro en caso de que se requiera tener
informes mas flexibles y que no estén contemplados en el sistema original. De tal
forma que una maquina Windows podra conectarse mediante un controlador
ODBC a PostgreSQL y usar Access o Crystal Reports como analizador de datos y
asi obtener nuevos informes.

Se debe editar el archivo de configuracion de acceso a PostgreSQL de manera
que la HCDPW tenga acceso a la base de datos. Dado que el sistema esta
desarrollado en PHP se utiliza un socket de tipo TCP con una llamada a localhost
0 127.0.0.1.

En el archivo /var/lib/pgsql/data/pg_hba.conf cerciorarse que al final del mismo se
encuentren las siguientes lineas; realizar cualquier cambio de ser necesario:

# BD IP Mascara Autentificacion

lLocal all ident sameuser
Host all 127.0.0.1 255.0.0.0 trust
Host all X XXX M.M.M.M md>5

X X.X X representa la direccion IP y, MMM.M.M la mascara de las maquinas a las
cuales se quiera dar acceso remoto a la BD. Esta linea es opcional.
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Finalmente, se inicia el servicio de PostgreSql, como root:

$su-
# service rhdb start

V.6 INSTALACION DE LA HCDPW Y BASE DE DATOS DE LA APLICACION
Los archivos del sistema deben copiarse al directorio /home/hcdpw.
Se crea la base de datos de PostgresSQL donde se almacenara el sistema:

$ psql template1
Welcome to psql 7.3.4-RH, the PostgreSQL interactive terminal.

Type: \copyright for distribution terms
\h for help with SQL commands
\? for help on internal slash commands
\g or terminate with semicolon to execute query
\q to quit

template1=# create database hcpdw;
template1=# \q

Se crean las tablas:
$ cd bd
3 psql < respaldo.sql

El sistema esta listo para su operacion.
V.6.ii Configuracion de SNMP

SNMP es un protocolo desarrollado para equipos de telecomunicaciones con el
cual es posible obtener informacion estadistica sobre |la carga de trabajo, ancho de
banda utilizado, sistema operativo, dias transcurridos desde que fue encendido el
servicio, etc., para realizar el monitoreo es necesario disponer de un servidor de
monitoreo independiente al de la aplicacion.

En el servidor a monitorear se debe dar permiso de lectura, para esto es necesario
modificar el archivo: /etc/snmp/snmpd.conf

view systemview cambiar por view systemview included .1
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on este cambio se instruye al servidor para que todos los clientes SNMP tengan
acceso de lectura.

En el servidor de monitoreo es necesario instalar MRTG (Multi Router Traffic
Grapher — Graficador de Trafico Multi Rutas), el cual es una herramienta con la
que se puede generar paginas HTML con la informacion proporcionada en equipos
que soporten el protocolo SNMP.

A continuacion se muestra el archivo de configuracion para la generacion de
estadisticas del servidor Linux RHAS

# Created by
# /usr/bin/cfgmaker --output tv.cfg public@127.0.0.1

#t# Global Config Options

# Directorio donde se crearan las paginas HTML
WorkDir: /var/www/html/servidores/tv

#itt Global Defaults

# Para obtener las graficas en bits en vez de bytes y que la parte positive se
encuentre en la parte derecha
Options[_]: growright, bits

it Interface 2 >> Descr: 'ethQ' | Name: " | Ip: '"127.0.0.1" | Eth: '00-02-a5-ae-63-67'
Hit

Target[127.0.0.1_2]: 2:public@127.0.0.1:
SetEnv[127.0.0.1_2]: MRTG INT IP="127.0.0.1" MRTG_INT_DESCR="eth0"
MaxBytes[127.0.0.1_2]: 1250000
Title[127.0.0.1_2]: Traffic Analysis for 2 -- dis2.cide.edu
PageTop[127.0.0.1_2]: <H1>Traffic Analysis for 2 -- dis2.cide.edu</H1>
<TABLE>
<TR><TD>S8System:</TD> <TD>tv.unam.mx in Informatica</TD></TR>
<TR><TD>Maintainer:</TD> <TD>Comunicaciones
&lt;,comuniaciones@unam.mx&gt;</TD></TR>
<TR><TD>Description:</TD><TD>eth0 </TD></TR>
<TR><TD>ifType:</TD> <TD>ethernetCsmacd (6)</TD></TR>
<TR><TD>ifName:</TD> <TD></TD></TR>
<TR><TD>Max Speed:</TD> <TD>100.0 MBps/s</TD></TR>
<TR><TD>Ip:</TD> <TD>127.0.0.1 (tv.unam.mx)</TD></TR>
</TABLE>
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Target[tv.cpu]:.1.3.6.1.4.1.2021.11.50.0&.1.3.6.1.4.1.2021.11.53.0:public@127.0.0.
1

RouterUptime[tv.cpu]: public@127.0.0.1
MaxBytes[tv.cpu]: 100

Title[tv.cpu]: CPU LOAD
PageTop[tv.cpu]: <H1>User CPU Load %</H1>
Unscaled[tv.cpu]: ymwd
Shortl_egend[tv.cpu]: %
YLegend[tv.cpu]: CPU Utilization
Legend1[tv.cpu]: User CPU in % (Load)
Legend2[tv.cpu]: Idle CPU in % (Load)
Legend3[tv.cpul:

Legend4|tv.cpul:

Legendl[tv.cpu]. User
LegendOltv.cpu]: Idle

Optlions(tv.cpu]: growright,nopercent

Target[tv.usrsys]:.1.3.6.1.4.1.2021.11.50.0&.1.3.6.1.4.1.2021.11.52.0: public@127.
0.0.1

RouterUptime[tv.usrsys]: public@127.0.0.1

MaxBytes[tv.usrsys]: 100

Title[tv.usrsys]: CPU LOAD

PageTopltv.usrsys]: <H1>CPU (user and system) Load %</H1>
Unscaled[tv.usrsys]: ymwd

ShortLegend[tv.usrsys]: %

YlLegend[tv.usrsys]: CPU Utilization

Legend1[tv.usrsys]: User CPU in % (Load)

Legend2[tv.usrsys]: System CPU in % (Load)
Legend3[tv.usrsys]:

Legend4[tv.usrsys]:

Legendl[tv.usrsys]. User

LegendOltv.usrsys]: System

Options[tv.usrsys]. growright,nopercent

Target[tv.cpusum]:.1.3.6.1.4.1.2021.11.50.0&.1.3.6.1.4.1.2021.11.50.0:public@127
0.0.1+.1.36.1.4.1.2021.11.52.0&.1.3.6.1.4.1.2021.11.52.

O:public@127.0.0.1 +
1.3.6.1.4.1.2021.11.51.0&.1.3.6.1.4.1.2021.11.51.0:public@127.0.0.1
RouterUptime[tv.cpusum]: public@127.0.0.1

MaxBytes[tv.cpusum]: 100

Title[tv.cpusum]. CPU LOAD

PageTop[tv.cpusum]: <H1>Active CPU Load %</H1>

Unscaled[tv.cpusum]: ymwd

ShortLegend[tv.cpusum]: %

YLegend[tv.cpusum]: CPU Utilization
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Legend1[tv.cpusum]: Active CPU in % (Load)
Legend2[tv.cpusum]:

Legend3[tv.cpusum]:

Legend4[tv.cpusum]:

Legendl|[tv.cpusum]: Active
LegendO[tv.cpusum]:

Options[tv.cpusum]: growright,nopercent

Target[tcpopen]: .1.3.6.1.2.1.6.9.0&.1.3.6.1.2.1.6.9.0:public@127.0.0.1
Options[tcpopen]: nopercent,growright,gauge,noinfo

Title[tcpopen]: Open TCP connections

PageTop[tcpopen]: <h1>0Open TCP connections</h1>
MaxBytes[tcpopen]: 1000000

YLegend[tcpopen]: # conns

Shortl.egend|[tcpopen]. connections

Legendl[tcpopen]: Connections:

LegendOltcpopen]:

Legend1[tcpopen]: Open TCP connections

Target[freemem]:
1.36.1.41.2021.4.11.0&.1.3.6.1.4.1.2021.4.11.0:public@127.0.0.1
Options[freemem]: nopercent,growright,gauge,noinfo
Title[freemem]. Free Memory

PageTopl[freemem]: <h1>Free Memory</h1>
MaxBytes[freemem]: 1000000

kMGIfreemem]: K, M,G, T,P, X

YLegend[freemem]: bytes

ShortlLegend[freemem]: bytes

Legendl[freemem]. Free Memory:

LegendOl[freemem]:

Legend1[freemem]: Free memory, not including swap, in bytes

Con las lineas anteriores se obtiene las siguientes estadisticas:
« Uso de la tarjeta de red, ancho de banda utilizado
« % de carga de CPU por parte de aplicaciones de usuarios
¢ % de carga de CPU por parte de Usuarios y sistema.
« % carga de CPU global
¢« Conexiones TCP abiertas
« Cantidad de memoria RAM libre

Para activar los cambios a la configuracion es necesario poner las siguientes
lineas:

# chkconfig snmpd on

# /etc/init.d/snmpd restart
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V.6.iii Configuracion de RSync

RSync es una herramienta de Linux con la cual se pueden realizar copias de
respaldo incrementales, para realizar las copias es necesario disponer de un
servidor de respaldo independiente al de la aplicacion.

Para configurar el servidor a respaldar es necesario que el archivo
/etc/rsyncd.conf: contenga las siguientes lineas:

use chroot = no
max connections = 2
syslog facility = localS

uid=root
guid=root
read only

pid file = /var/run/rsyncd.pid

[home]
path = /home/
comment = Home de los usuarios

[var]
path = /var/
comment = Bitacoras, Base de datos

[etc]
path = /etc/
comment = Configuracion de la maquina

La configuracion anterior proporciona acceso a las carpetas /home para las
paginas Web, /var para los datos de la aplicacion y /etc en caso de que se hayan
modificado los archivos de configuracion del servidor.

En el servidor de respaldo sélo es necesario posicionarse en el directorio donde se
quiera crear la copia de respaldo, por ejemplo, para crear una copia de respaldo
del home de los usuarios se ejecuta la siguiente linea:

# rsync -az --delete rsync://tv.unam.mx/home/ ./

Cabe mencionar que la aplicacion Rsync copia por primera vez todos los archivos
y posteriormente solo copia aquellos que hallan sido modificados optimizando los
tiempos consumidos para realizar respaldos.
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Para poder activar los cambios a la configuracion es necesario poner las
siguientes lineas:

# chkconfig rsync on

# letclinit.d/xinetd restart

V.7 IMPLANTACION DE SEGURIDAD EN EL SERVIDOR

Para incrementar la seguridad a los servicios que proporciona el servidor se
recomienda activar un firewall mediante las siguientes lineas que deben gjecutarse
estando como root:

1. iptables —P INPUT DROP

2. iptables -P FORWARD DROP

3. iptables —A INPUT —i lo -] ACCEPT

4. iptables —A INPUT —m state --state RELATED ESTABLISHED - ACCEPT

5. iptables —A INPUT —p tcp --dport 22 -] ACCEPT

6. iptables —A INPUT —p tcp --dport 80 - ACCEPT

/7. iptables —A INPUT —p tcp —dport 443 —) ACCEPT

8. iptables —A INPUT —p tcp —dport smux —s servidor_monitoreo - ACCEPT

9. iptables —A INPUT —p udp —dport snmp —s servidor_monitoreo —j ACCEPT

10.iptables —A INPUT —p tcp —dport rsync —s servidor_respaldo —j ACCEPT

La primer y segunda linea indican que todo aquello que no esté definido sera
desechado, la tercer linea indica que toda peticion de conexion TCP/IP que
provenga de la misma maquina sera aceptada. La cuarta linea indica que aceptara
cualquier paquete cuyo origen inicial haya sido la propia maquina. Las tres ultimas
lineas indicas que solo se podran conectar a la maquina al servicio de SSH, y Web
tanto encriptado como no encriptado.
Las tres Ultimas lineas son puestas para que solo los servidores de monitoreo y
respaldo tengan acceso a los servicios de SNMP y Rsync respectivamente.
Para finalizar y dejar en forma permanente los cambios realizados al firewall y que
se activen cada vez que se reinicia el servidor, se debe ejecutar la siguiente linea:
# /etc/init.d/iptables save

V.8 CONSIDERACIONES PARA SISTEMAS DE ALTA DISPONIBILIDAD'

Se puede decir que disponibilidad es la medida de uso de un sistema, mientras
que la fiabilidad es la medida para mantenerse operativo en el tiempo. Ambas
propiedades se pueden englobar en el concepto confiabilidad, el cual incluye
aspectos de seguridad, confidencialidad e integridad de datos. Estos aspectos
repercuten en aumentar el costo tanto del hardware como software.

Para contar con un sistema de alta disponibilidad se deben elegir correctamente
los componentes fisicos que proporcionen una infraestructura capaz de mantener

1 http://jo.morales0002 eresmas.net/pdfs/disponibilidad. pdf

©
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al sistema disponible al menos el 98% del tiempo y para sistemas criticos se debe
pasar al 99% para posteriormente alcanzar el 99.999%.

Los parametros que se emplean en la medicidn de disponibilidad y fiabilidad de un
sistema son el tiempo medio entre fallos o MTTF (mean time to failure), el cual
mide el tiempo medio transcurrido desde que un dispositivo falla, y el tiempo
medio de recuperacion o MTTR (mean time to recover). El tiempo en el que un
sistema esta fuera de servicio se mide como el cociente MTTR/MTTF. El principal
objetivo es aumentar MTTF y reducir MTTR de forma que minimice este tiempo.

V.8.ii Suministro Eléctrico

La primera causa fisica de falla en un sistema es la provocada por interrupciones o
anomalias en el suministro eléctrico, tales como:

« Falla en la fuente de poder de los equipos.
« Variaciones de voltaje.
« Cortes en el suministro eléctrico.

V.8..a Falla en la fuente de poder de los equipos

Comunmente este tipo de falla se presenta cuando no se cuenta con los
dispositivos adecuados que prevengan dafios por variaciones de voltaje, otra
causa comun son los malos habitos de encendido y apagado de los equipos, para
este caso es aconsejable seguir las indicaciones del fabricante, y otra no menos
comun son los defectos de fabricacion. En cualquier caso se recomienda que los
servidores cuenten con fuentes de poder redundantes, ademas de adquirir
dispositivos adecuados para corregir anomalias en el suministro eléctrico.

V.8.i.b Variaciones de voltaje

Sin importar que tan sofisticadas sean las instalaciones eléctricas siempre
existiran variaciones de voltaje, cuando estas variaciones son pequenas pasan
desapercibidas, pero pueden acortan la vida uti de los equipos. Si estas
fluctuaciones son mayores pueden ocasionar danos materiales, en este sentido,
se identifican cuatro problemas: picos de voltaje (spikes), sobre voltaje (surges),
caidas de voltaje (sags) y bajo voltaje (brownouts).

Los picos de voltaje son cambios rapidos de sobre voltaje. De corta duracion del
orden de nano y microsegundo. Es un fenomeno dificil de manejar, ya que la
mayoria de las veces es ocasionado por factores externos fuera de nuestro
control, como el arranque de un motor eléctrico o la recuperacion de la corriente
eléctrica.
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El sobre voltaje son cambios de alta energia en la linea de voltaje, suelen ser de
mayor duracion que los picos, llegando a ser de hasta varios minutos, pueden ser
ocasionados por factores naturales como relampagos o fallas en los
transformadores de voltajes.

Las caidas de voltaje son el fenomeno opuesto a los picos, es decir, descensos
bruscos de energia eléctrica o pérdida parcial de la misma.

Por ultimo, el bajo voltaje son descensos de alrededor de un 5 6 10 % del voltaje,
realizado por las companias de luz para protegerse de sobrecargas.

Estos problemas pueden eliminarse con el uso de un adecuado UPS, su seleccion
debe ser cuidadosa atendiendo las necesidades de operacion de los sistemas.

V.8.i.c Cortes en el suministro eléctrico

Dentro de los cortes en el suministro eléctrico podemos distinguir tres casos: los
que duran unos milisegundos (microcortes), aquellos que duran unos minutos y los
que duran desde una hora hasta varios dias.

Los microcortes pueden provocar, en ¢l mejor de los casos, que los equipos se
reinicien, y en el peor de los casos fallas inesperadas de memoria, lectura o
escritura en disco, etc. Tienen un efecto particularmente perjudicial cuando se
reproducen continuamente.

Los cortes pueden ser por tiempos relativamente cortos de hasta una hora o
prolongados de hasta varios dias, estos ultimos pueden llegar a afectar
irremediablemente la disponibilidad del sistema.

En el caso de microcortes y cortes de poca duracion se pueden resolver con el
uso de un adecuado UPS, para los cortes prolongados se deben estudiar
alternativas de suministro de energia de emergencia.

V.8.ii Servidor

Para poder seleccionar el hardware adecuado para el servidor es necesario tener
en cuenta la lista de compatibilidad HCL (Hardware Compatibility List) del sistema
operativo. En cuanto a los componentes es deseable que disponga de las
siguientes caracteristicas:

« Configuracion en cluster de dos nodos.
« Dos fuentes de alimentacion por servidor.
« Tres tarjetas de red por servidor.
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¢ Dos tarjetas SCSI por servidor.

« Arreglo de discos duros externo para los datos del sistema.

« Creacion de un esquema de tolerancia a fallos con los discos duros (RAID).
¢ Sistema de proteccion de memoria.

¢ Software de administracion del equipo.

V.8.iii Clusters

Un cluster es un sistema distribuido en paralelo que consta de varios servidores
interconectados compartiendo recursos y que son vistos como si se tratase de uno
solo. Esta medida incrementa la disponibilidad de un sistema, no soélo ante fallos,
sino también contemplando las aclualizaciones peridédicas del sistema, por
gjemplo, se cuenta con un servidor realmente malo con un porcentaje de
disponibilidad de soélo el 95%, esto significa que el servidor no estara disponible
aproximadamente 1 hora y 12 minutos al dia. La probabilidad de que el servidor no
esté disponible en un momento dado es del 5%. Al incorporar otro servidor de
iguales caracteristicas, la probabilidad de que ambos se encuentren
simultaneamente fuera de servicio es del 0.25% vy la disponibilidad del sistema
aumenta hasta el 99,75%, de forma que se ha reducido el tiempo en que el
servidor pudiera no estar en servicio a tan solo 3 minutos y 36 segundos diarios.

V.8.iv RAIDs.

La tecnologia RAID (Redundant Array of Independent Disks) permite, mediante
hardware o software, combinar dos o mas discos de forma que sean visios como
una uanica unidad logica. La informacion se almacena en ellos de forma
redundante, proporcionando distintos niveles de tolerancia a fallas. Sin embargo,
algunos esquemas de RAID penalizan la escritura en disco, otros la lectura y
todos, en mayor o menor medida, ocasionan una considerable reduccion en el
espacio disponible para almacenamiento. En cualquier caso, los sistemas SCSI
(Small Computer System Interfaz) son cada vez mas rapidos y ofrecen mayor
capacidad de almacenamiento debido a su procesamiento concurrente, ademas
proporcionan una alta disponibilidad a los sistemas.

V.8.v Balanceo de carga

La estrategia comunmente usada para soportar un sitio Web o FTP de alta
disponibilidad es lo que se denomina como una granja de servidores (Web Farm)
con algun sistema de balanceo de carga entre los servidores que componen la
granja. Con ello se consigue, aparte de una alta disponibilidad, un sistema
facilmente escalable.

Mediante el sistema de balanceo de carga, las peticiones entrantes de los clientes
son repartidas de distintas formas segun el método que se emplee entre los
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servidores que compongan la granja. Para incorporar esta distribucion se puede
realizar a nivel de hardware o software.

Balanceo de carga por hardware

Switches con balanceo de carga integrado

Es una solucion a nivel de hardware proporcionada por diferentes fabricantes,
tales como Cysco Systems, Alteon Websystems, Enterasys, entre otros. Es una
solucion robusta y muy escalable. Los switches se colocan entre la conexion a
Internet y la granja de servidores. Todas las peticiones de los clientes llegan al
switch usando la misma direccion IP y es éste, en base a diferentes algorntmos
implementados en él, quien redirige la peticion del servicio a uno de los servidores
de la granja.

El switch dirige periodicamente un ping a cada uno de los servidores que
componen la granja de forma que puede determinar en cada momento cuales
estan activos y cuales no. Asimismo, usa el tiempo de respuesta de los mismos
para determinar la carga de trabajo de cada uno y utilizar este parametro en sus
algoritmos de redireccion, proporcionando un balanceo de carga inteligente, sin
embargo, el costo de implementar este tipo de balanceo es alto debido a que se
necesitaran varios switches para una implementacion adecuada.

Balanceo de carga a nivel de software

Método Round Robin DNS (RRDNS)

Es el método mas simple y econdmico, ademas, puede ser implementado sobre
cualquier servicio basado en TCP/IP. La norma que define la implementacion de
esta técnica fue hecha por BIND (Berkeley Internet Name Domain). RRDNS
permite que un grupo de servidores aparezcan ante los clientes como si se tratase
de uno solo, distribuyéndose el trafico de éstos entre todos los servidores. El
funcionamiento es muy sencillo: cuando un cliente interroga a un servidor DNS en
busca de un determinado servidor, este le devuelve la direccion IP del servidor
que lo proporciona. En una implementacion de RRDNS, el servidor DNS
proporciona una direccion diferente cada vez que se realiza la peticion. Estas
direcciones son las de los servidores que constituyen la granja. Cada direccion 1P
pertenece a un servidor diferente capaz de responder a las peticiones, de forma
que la carga de trabajo es repartida entre las diferentes maquinas proporcionando
un método primitivo de balanceo de carga. La principal ventaja de este método es
su bajo costo: no requiere hardware ni software adicional. Sin embargo, presenta
algunos inconvenientes. En primer lugar, no todos los clientes obtienen la
direccion IP directamente del servidor DNS, ya que éstos implementan un sistema
de caché para la resolucion de nombres. En segundo lugar, el servidor DNS no
obtiene en ningun momento informacion del estado de los servidores de la granja,
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de forma que si alguno de ellos esta sobrecargado de trabajo seguira enviandole
peticiones de servicio hasta saturarlo. Por udltimo, si uno de los servidores falla
quedando fuera de servicio y no lo eliminamos manualmente del servidor DNS,
este continuara enviandole peticiones.

Software inteligente de balanceo de cargas

Esta técnica relne las dos caracteristicas anteriormente mencionadas pero
iIncorporadas por separado.

Por un lado se cuenta con una maquina llamada router activo, el cual redirige las
peticiones de un servicio a un pool de servidores. Para realizar eslo el cluster
consiste de dos maquinas (el router activo y su backup) y un pool de servidores,
los cuales proveeran los servicios.

! trabajo del servidor activo es:

¢ Balancear la carga entre los servidores reales.
« Comprobar la integridad de los servicios en los servidores reales.

El trabajo del router backup es monitorear el router activo y prever una falla en el
equipo, proveyendo disponibilidad del servicio. Este esquema de servidor activo-
pasivo, es incorporado a sistemas para proveer disponibilidad y escalabilidad en
sistemas criticos, tales como seguridad, correo, bases de datos, etc.

V.8.vi Seguridad

Para construir un sistema confiable y altamente disponible, es importante cubrir
con la mayoria de los puntos anteriores y tomar medidas preventivas ante posibles
ataques al equipo que pongan en peligro la informacion. Este problema es muy
extenso y requiere de un estudio minucioso. No obstante, se proporcionan los
principales puntos que puede ser atacados en un sistema, algunas formas de
minimizar los riesgos de ataque e intrusion y nociones sobre sistemas de respaldo.

V.8.vi.a Seguridad fisica
Si algun servidor es atacado de forma remota siempre se puede reiniciar,
reconfigurar o reinstalar, pero si ha sido danado fisicamente el problema puede
ser mas serio y costoso en tiempo de disponibilidad.
Los principales puntos para evitar dano fisico son los siguientes:

« Ubicacion de los servidores y elementos criticos de la red en un espacio

aislado, de acceso controlado, previendo robos o accidentes que darien el
equipo.
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« Contraseias controladas de BIOS y de consola, deben cumplir cierlas
normas de seguridad; se formen de combinaciones sin sentido de simbolos,
contengan mayusculas, mindsculas y numeros, guardarse en sobre cerrado
para emergencias, cambiarse periddicamente.

V.8.vi.b Ataques a través de Internet

La mejor defensa para evitar ataques externos es un firewall. Puede tratarse de
una computadora que haga las veces de filtrado de paquetes o de un dispositivo
fisico que realice tales funciones. Los firewalls funcionan como unico punto de
entrada, evaluando las peticiones y compreobando cuando estan autorizadas o no,
permitiendo realizar bloqueos contra determinados protocolos y contenidos. En
definitiva, un firewall controla quién puede entrar y el servicio que puede acceder.

Habitualmente el firewall separa la red interna de los equipos que necesariamente
deben de estar conectados directamente al mundo exterior. La zona donde se
encuentran estos Ultimos se denomina habitualmente zona desmilitarizada o DMZ.

V.8.vi.c Copias de respaldo

Un sistema de copias de respaldo es indispensable para asegurar la disponibilidad
de los datos del sistema. No hay que olvidar, en cualquier caso, que aunque se
elija sobreescribir, las cintas de backup estan sometidas a un fuerte
envejecimiento y es necesario reemplazarlas por nuevas después de determinado
numero de escrituras. Es imprescindible que el software de backup sea capaz de
realizar una verificacion de los datos una vez grabados en cinta. Las copias de
seguridad deben guardarse en un lugar seguro y diferente de donde se
encuentran los servidores. Otro punto a considerar es que en caso de manejar
datos confidenciales, el sistema de respaldo debe encriptar la informacion
almacenada para que en caso de robo no pueda leerse la informacion.

V.8.vi.d Imagenes de los servidores criticos

En complemento a las copias de seguridad se pueden crear imagenes completas
de los servidores en CD-ROM, de forma que esios pueden ser rapidamente
restaurados. Veritas Backup-Exec tiene un sistema denominado Intelligent
Disaster Recovery que permite crear un CD-ROM auto booteable en el cual se
copia la informacion vital de los sistemas, para recuperar un servidor en su
totalidad se utiliza este CD-ROM vy el respaldo que se realizé en cinta. Adaptec
ofrece un programa similar denominado Take Two que permite crear un disquete
de arranque capaz de leer y restaurar desde un conjunto de CD-ROMs una
imagen completa del servidor.
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CONCLUSIONES

Las herramientas de computacion que existen hoy en dia hacen que sea mas facil
el desarrollo de aplicaciones via web. PHP ha demostrado ser una herramienta de
programacion eficiente y funcional para la programacion de los procesos de
aplicacion ademas de estar basado en herramientas de software libre como
Apache, MySQL, etc, es decir no hay que pagarlas.

El desarrollo del sistema HCDPW ha cumplido con los requerimientos establecidos
al inicio del proyecto. La principal ventaja de la HCDPW tiene que ver con la
accesibilidad de la informacion contenida en la misma, la disponibilidad vy
recuperacion de informacion especifica es mucho mas rapida por Internet la
localizacion de un expediente se realiza rapidamente mediante la introduccion del
no. de expediente, nombre, apellidos , CURP, o RFC del paciente; asimismo el
aumento de la utilizacion de Internet posibilita a que el personal médico o sanitario
pueda obtener informacién, ponerse en contacto con especialistas, ofrecer
asistencia directa y fomentar los programas de administracion hospitalaria. Internet
es una herramienta de comunicaciones de bajo costo cuya accesibilidad va en
aumento.

~ Pudimos corroborar que la computacion es una herramienta de la medicina que
ayuda a mejorar la calidad en la atencion médica y contribuye a reducir los gastos
desmesurados que en ocasiones enfrentan las instituciones en el resguardo y
administracién de los tradicionales expedientes en papel.

Por otro lado nos dimos cuenta que los registros meédicos computarizados deben
tener un alto control de disponibilidad por lo cual, en el capitulo V nos permitimos
hacer una recomendacion de sistemas ideales a fin de profundizar mas en el
tema.

Para terminar se puede concluir que los desarrollos de sistemas deben estar
siempre centrados en los servicios y no en la tecnologia, de la misma forma en el
caso particular de la medicina, cada dia seran mas fuertes los lazos de
integracion, pero solo esa integracion sera beneficiosa si el médico ve a la
computacion como un instrumento de apoyo a su trabajo, no como un posible afan
de lucro, no como un instrumento de reafirmacion de su prestigio en su entorno
académico y hospitalario, no como un posible sustituto de su persona.
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Las herramientas de computacion que existen hoy en dia hacen que sea mas facil
el desarrollo de aplicaciones via web. PHP ha demostrado ser una herramienta de
programacion eficiente y funcional para la programacion de los procesos de
aplicacion ademas de estar basado en herramientas de software libre como
Apache, MySQL, etc, es decir no hay que pagarlas.

El desarrollo del sistema HCDPW ha cumplido con los requerimientos establecidos
al inicio del proyecto. La principal ventaja de la HCDPW tiene que ver con la
accesibilidad de la informacién contenida en la misma, la disponibilidad y
recuperacion de informacion especifica es mucho mas rapida por Internet la
localizaciéon de un expediente se realiza rapidamente mediante la introduccion del
no. de expediente, nombre, apellidos , CURP, o RFC del paciente; asimismo el
aumento de la utilizacion de Internet posibilita a que el personal médico o sanitario
pueda obtener informacién, ponerse en contacto con especialistas, ofrecer
asistencia directa y fomentar los programas de administracion hospitalaria. Internet
es una herramienta de comunicaciones de bajo costo cuya accesibilidad va en
aumento.

Pudimos corroborar que la computacion es una herramienta de la medicina que
ayuda a mejorar la calidad en la atencion médica y contribuye a reducir los gastos
desmesurados que en ocasiones enfrentan las instituciones en el resguardo y
administracion de los tradicionales expedientes en papel.

Por otro lado nos dimos cuenta que los registros médicos computarizados deben
tener un alto control de disponibilidad por lo cual, en el capitulo V nos permitimos
hacer una recomendacion de sistemas ideales a fin de profundizar mas en el
tema.

Para terminar se puede concluir que los desarrolios de sistemas deben estar
siempre centrados en los servicios y no en la tecnologia, de la misma forma en el
caso particular de la medicina, cada dia seran mas fuertes los lazos de
integracion, pero sélo esa integracion sera beneficiosa si el médico ve a la
computacion como un instrumento de apoyo a su trabajo, no como un posible afan
de lucro, no como un instrumento de reafirmacién de su prestigio en su entorno
académico y hospitalario, no como un posible sustituto de su persona.

Historia clinica para el paciente via Web Pagina 204



Conclusiones

Los sistemas son la parte medular de toda organizacion y como tal un mal disefno
o infraestructura empleada provocan una degradacién en el desempefno de los
servicios. Como tal el proyecto de tesis propuso un esquema de organizacion del
historial clinico que es manejado en los hospitales a papel.

Por un lado se puede ver el atraso con que México cuenta en la automatizacion de
servicios y mas debido al alto costo asociado a las telecomunicaciones, razén por
la cual los sistemas eleven su costo, desde la creacion, implantacion, operacion y
mantenimiento.

El uso de Software Libre para la creacion de sistemas ha ido en aumento
recientemente debido a que ha demostrado su gran estabilidad y robustez en
sistemas criticos.

Aqui se presentd el sistema como si fuera puesto en una sola computadora que
soportara todo el proceso completo, pero bien pueden hacerse arreglos para que
tenga un ambiente de carga distribuido y que soporte a un gran numero de
usuarios concurrentes.

Durante el desarrollo del presente trabajo de tesis logramos vislumbrar aspectos
importantes en el uso de tecnologias de la informacién para el proceso médico
asistencial.

El principal reto es afrontar el acelerado avance de la tecnologia que obliga a
adoptar nuevas herramientas que satisfagan la necesidad de contar con medios
confiables de almacenamiento y explotacion de informacién, garantizando la
unicidad de datos y la coordinacién del personal médico, atendiendo aspectos
normativos emitidos por la entidad reguladora del sector salud.

La HCDPW es un proyecto interesante ya que reune aspectos normativos y
operativos enfocados a estandarizar los procedimientos de registro, seguimiento y
control de la historia clinica, proporcionando un medio confiable y eficaz para el
manejo de la informacion con fines de referencia, investigacion y docencia en la
atencion médica.

Las nuevas habilidades y conocimientos que trae consigo el desarrollo de la tesis
pueden ser aplicados en nuestras areas de trabajo dado que se usa tecnologia
actual y de vanguardia como es el caso de UML y la plataforma de desarrollo y
operacion del sistema basado en software libre.

La experiencia adquirida es muy interesante ya que nos ha dejado una clara vision
de coémo la ingenieria interactla con otras areas y como nuestros conocimientos,

habilidades y formacion se enfocan en la resolucién de un problema, asi mismo,
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es gratificante ver como se van materializando hasta llegar a la creacion de un
producto final.

Al realizar este trabajo de tesis pudimos tomar conciencia de la situacién en la que
se encuentra nuestro pais en particular con las visitas realizadas en el Hospital de
segundo nivel, el cual a pesar de su importancia en esta ciudad no cuenta todavia
con recursos economicos para sostener un manejo de expedientes de manera
electronica, acarreando algunos problemas que nos mencionan como la duplicidad
de informacién y control sobre los mismos expedientes.

Este trabajo les resulto interesante ya que pudieron observar las posibles mejoras
en cuanto a la situacion actual con que se realizan estas actividades en el hospital,
también nos enteramos que aunque existe la norma oficial, ésta no especifica a
profundidad sobre lo administrativo y por tal razén los expedientes tienen sus
diferencias de un hospital a otro por lo que optamos por pensar en éste hospital en
particular para que mediante sus experiencias mostradas generar un
correspondiente analisis y disefo para la implementacion, adecuandonos a los
requerimientos que consideramos mas importantes, por otra parte al trabajar en
equipo desarrollamos nuestras habilidades de tolerancia y paciencia, pues nos
llevo tiempo y esfuerzo la organizacion para desarrollar el sistema de la mejor
manera aprovechando la tecnologia del Software Libre y el concepto de este
mismo que se esta difundiendo cada vez mas en nuestra sociedad.

El presente trabajo de tesis fue el resultado de 2 fuentes de conocimiento, por un
lado el conocimiento adquirido en la universidad y por el otro el conocimiento
adquirido en nuestros respectivos trabajos.

Es un sentimiento mutuo de todos nosotros el ver el bajo grado de avance que se
tiene en nuestro pais en cuanto a materia de informatica se refiere. Dando
oportunidades primeramente a extranjeros antes que a conacionales. Y teniendo
que pagar grandes cantidades de dinero por la creacion de sistemas como el
propuesto.

El sistema desarrollado no intenta ser un todo, sino un grano que ayude hacia la
automatizacion y mejor desempeno funcional del sector salud, para tener un mejor

control sobre la informacién con la que cuenta para ver la evolucion de
enfermedades.
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Anexo |: NORMA Oficial Mexicana NOM-168-SSA1-1998, Del expediente clinico.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Secretaria de
Salud

NORMA OFICIAL MEXICANA NOM-168-SSA1-1998, DEL EXPEDIENTE CLINICO.

JOSE IGNACIO CAMPILLO GARCIA, Presidente del Comité Consultivo Nacional de Normalizacion
de Regulacion y Fomento Sanitario, con fundamento en lo dispuesto en los articulos 39 fracciones
VI, VIl y XXI de la Ley Organica de la Administracion Publica Federal, 3o. fracciones |, 1l I, VII, [X,
XV, XVI, XVII 'y XXII; 13 apartado A, fracciones | y IX, 27 fracciones I, 1l V, 32, 33, 45, 47 ultimo
parrafo, 48 y 51 de la Ley

General de Salud; 10., 20. fraccion Il inciso ¢), 38 fraccion Il, 40, fracciones I, XI y XIII, 41, 44, 40
y 47 de la Ley Federal scbre Metrologia y Normalizacion; 10 y 32 del Reglamento de la Ley
General de Salud en Materia de Prestacion de Servicios de Atencion Médica; 23 fracciones |l y Il
de! Reglamento Interior de la Secretaria de Salud, me permito ordenar la publicacion en el Diario
Oficial de la Federacion de la Norma Oficial Mexicana NOM-168-SSA1-1998, del expediente
clinico.

CONSIDERANDO

Que con fecha 7 de diciembre de 1998, en cumplimiento del acuerdo del Comité v de lo previsto er
el articulo 47, fraccion | de la Ley Federal sobre Metrologia y Normalizacion, se publico en el Diario
Oficial de la Federacidn el proyecto de la presente Norma Oficial Mexicana, a efecto de gue
dentre de los siguientes sesenta dias naturales posteriores a dicha publicacion, los interesados
presentaran sus comentarios a la Direccion General de Regulacion de los Servicios de Salud.

Que las respuestas a los comentarios recibidos por el mencionado Comité fueron publicadas
previamente a la expedicion de esta norma en el Diario Oficial de la Federacion, en los terminos
del articulo 47, fraccion Il de la Ley Federal sobre Metrologia y Normalizacion.

Que en atencion a las anteriores consideraciones, contando con la aprobacion del Comité
Consultivo Nacional de Normalizacion de Regulacion y Fomento Sanitario, se expide la siguiente
Norma Oficial Mexicana NOM-168-SSA1-1998, del expediente clinico.

Sufragio Efectivo. No Reeleccion.

México, D.F., a 14 de septiembre de 1999.- El Presidente del Comité Consultivo Nacionzal de
Normalizacion de Regulacién y Fomento Sanitario, José Ignacio Campillo Garcia - Riibrica.

PREFACIO

En la elaboracion de esta Norma participaron:
SECRETARIA DE SALUD
Subsecretaria de Regulacion y Fomento Sanitario
Direccion General de Regulacion de los Servicios de Salud
Direccion General de Calidad Sanitaria de Bienes y Servicios
Subsecretaria de Coordinacion Sectorial
Secretariado del Consejo Nacional de Salud
Coordinacion de Salud Mental
Hospital Psiquiatrico Fray Bernardino Alvarez
Hospital Psiguiatrico Infantil Dr. Juan N. Navarro
Hospital Psiquiatrico Dr. Samuel Ramirez Moreno
Subsecretaria de Prevencion y Control de Enfermedades
Coordinacién de Vigilancia Epidemiologica
Direccion General Adjunta de Epidemiologia
Direccion General de Salud Reproductiva
Direccion General de Estadistica e Informatica
Direccion General de Ensefanza en Salud
Direccion General de Promocion a la Salud
Consejo Nacional de Vacunacion
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Consejo Nacional contra las Adicciones

Centro Nacional de Rehabilitacion

Coordinacion de Institutos Nacionales de Salud

Comision Nacional de Arbitraje Médico

CONSEJO DE SALUBRIDAD GENERAL

INSTITUTO DE SALUD EN EL ESTADO DE AGUASCALIENTES

INSTITUTO DE SALUD EN EL ESTADO DE BAJA CALIFORNIA

SECRETARIA DE SALUD EN EL ESTADO DE BAJA CALIFORNIA SUR

INSTITUTO GENERAL DE SERVICIOS DESCENTRALIZADOS DE SALUD PUBLICA EN EL
ESTADO DE CAMPECHE

SECRETARIA DE SALUD Y DESARROLLO COMUNITARIO EN EL ESTADO DE COAHUILA
SECRETARIA DE SALUD Y BIENESTAR SOCIAL EN EL ESTADO DE COLIMA
INSTITUTO DE SALUD EN EL ESTADO DE CHIAPAS

DIRECCION GENERAL DE SERVICIOS DE SALUD EN EL ESTADO DE CHIHUAHUA
SECRETARIA DE SALUD DEL GOBIERNQ DEL D.F.

SERVICIOS DE SALUD EN EL ESTADO DE DURANGO

SECRETARIA DE SALUD EN EL ESTADO DE GUANAJUATO

SECRETARIA DE SALUD EN EL ESTADO DE GUERRERO

SERVICIOS DE SALUD EN EL ESTADO DE HIDALGO

SECRETARIA DE SALUD EN EL ESTADO DE JALISCO

INSTITUTO DE SALUD EN EL ESTADO DE MEXICO

SECRETARIA DE SALUD EN EL ESTADO DE MICHOACAN

SECRETARIA DE SALUD EN EL ESTADO DE MORELOS

SERVICIOS DE SALUD EN EL ESTADO DE NAYARIT

SERVICIOS DE SALUD EN EL ESTADO DE NUEVO LEON

SECRETARIA DE SALUD EN EL ESTADO DE OAXACA

SERVICIOS DE SALUD EN EL ESTADO DE PUEBLA

COORDINACION DE SALUD EN EL ESTADO DE QUERETARO

SECRETARIA ESTATAL DE SALUD DE QUINTANA ROO

SERVICIOS DE SALUD EN EL ESTADO DE SAN LUIS POTOSI

SERVICIOS DE SALUD EN EL ESTADO DE SINALOA

SECRETARIA DE SALUD PUBLICA EN EL ESTADO DE SONORA

SECRETARIA DE SALUD EN EL ESTADO DE TABASCO

SECRETARIA DE SALUD EN EL ESTADO DE TAMAULIPAS

SERVICIOS DE SALUD EN EL ESTADO DE TLAXCALA

SECRETARIA DE SALUD Y ASISTENCIA Y SERVICIOS DE SALUD EN EL ESTADO DE
VERACRUZ

SECRETARIA DE SALUD Y SERVICIOS DE SALUD EN EL ESTADO DE YUCATAN
SERVICIOS DE SALUD EN EL ESTADO DE ZACATECAS

SECRETARIA DE MARINA

Direccidon General de Sanidad Naval

SECRETARIA DE LA DEFENSA NACIONAL

Direccidon General de Sanidad Militar

INSTITUTO MEXICANO DEL SEGURO SOCIAL

Direccion de Prestaciones Médicas

INSTITUTO DE SEGURIDAD Y SERVICIOS SOCIALES PARA LOS TRABAJADORES DEL
ESTADRO

Subdireccion General Médica

SISTEMA NACIONAL PARA EL DESARROLLO INTEGRAL DE LA FAMILIA
Direccion de Rehabilitacion y Asistencia Social

PETROLEOS MEXICANOS

Gerencia de Servicios Medicos

INSTITUTO NACIONAL DE CANCEROLOGIA

INSTITUTO NACIONAL DE CARDIOLOGIA "IGNACIO CHAVEZ"
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INSTITUTO NACIONAL DE ENFERMEDADES RESPIRATORIAS
INSTITUTO NACIONAL DE NEUROLOGIA Y NEUROCIRUGIA "MANUEL VELAZCO SUAREZ"
INSTITUTO NACIONAL DE LA NUTRICION “SALVADOR ZUBIRAN"
INSTITUTO NACIONAL DE PEDIATRIA

INSTITUTO NACIONAL DE PERINATOLOGIA

INSTITUTO MEXICANO DE PSIQUIATRIA

INSTITUTO NACIONAL DE SALUD PUBLICA

HOSPITAL GENERAL DE MEXICO

HOSPITAL GENERAL DR. MANUEL GEA GONZALEZ

HOSPITAL GENERAL DR. JUAN GRAHAM CASASUS, TABASCO
HOSPITAL INFANTIL DE MEXICO "DR. FEDERICO GOMEZ"
ACADEMIA NACIONAL DE MEDICINA

ACABEMIA MEXICANA DE CIRUGIA, A. C

ASOCIACION MEXICANA DE FACULTADES Y ESCUELAS DE MEDICINA, A.C.
ASOCIACION MEXICANA DE GINECOLOGIA Y OBSTETRICIA, A.C.
ASCCIACION MEXICANA DE HOSPITALES, A.C.

ASOCIACION MEXICANA DE PEDIATRIA, A.C.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Facultad de Medicina

INSTITUTO POLITECNICO NACIONAL

Escuela Nacional de Medicina y Homeopatia

PROCURADURIA FEDERAL DEL CONSUMIDOR

Direccion de Investigacion Quimico Biologica
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14. Vigencia
0. Introduccion

El Programa de Reforma del Sector Salud plasma la mejoria de |a calidad de la atencion en la
prestacion de los servicios de salud, como uno de los principales objetivos que en materia de salud
se definieron en el Plan Nacional de Desarrollo 1995-2000. Alcanzar tal objetivo implica fortalecer y
complementar los servicios y sus componentes.

Destaca por su importancia, el presente ordenamiento dirigido a sistematizar, homogenegizar y
actualizar el manejo del expediente clinico que contiene los registros de los elementos técnicos
esenciales para el estudio racional y la solucion de los problemas de salud del usuario,
involucrando acciones preventivas, curativas y rehabilitatorias y que se constituye como una
herramienta de obligatoriedad para los sectores publico, social y privado del Sistema Nacional de
Salud.

—_————————
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Esta Norma representa el instrumento para la regulacion del expediente clinico y orienta al
desarrollo de una cultura de la calidad, permitiendo los usos: medico, juridico, de ensenanza,
investigacion, evaluacion, administrativo y estadistico.

Es importante sefalar que para la correcta interpretacion de la presente Norma Oficial Mexicana se
tomaran en cuenta, invariablemente, los principios cientificos y éticos que orientan la practica
médica, especialmente el de la libertad prescriptiva en favor del personal médico a traves de la cual
los profesionales, técnicos y auxiliares de las disciplinas para la salud, habran de prestar sus
servicios a su leal saber y entender, en beneficio del usuario, atendiendo a las circunstancias de
modo, tiempo y lugar en que presten sus servicios.

1. Objetivo

Esta Norma Oficial Mexicana establece los criterios cientificos, tecnoldgicos y administrativos
obligatorios en la elaboracidn, integracién, uso y archivo del expediente clinico.

2. Campo de aplicacion

La presente Norma Oficial Mexicana es de observancia general en el territorio nacional y sus
disposiciones son obligatorias para los prestadores de servicios de atencion médica de los seclores
publico, social y privado, incluidos los consultorios, en los términos previstos en la misma

3. Referencias

Para la correcta aplicacion de la presente Norma es necesario consultar las siguientes:

3.1. NOM-003-SSA2-1993, Para la disposicion de sangre humana y sus componentes con fines
terapeuticos.

3.2. NOM-005-5SA2-1993, De los servicios de Planificacion Familiar.

3.3. NOM-006-SSA2-1993, Para la prevencion y control de la Tuberculosis en la Atencion Primaria
a la Salud.

3.4. NOM-007-SSA2-1993, Atencion a la Mujer durante el Embarazo, Parto y Puerperio v del
Recien Nacido

3.5. NOM-008-SSA2-1993, Control de la Nutricion, Crecimiento y Desarrollo del Nifo y del
Adolescente.

3.6. NOM-013-SSA2-1994, Para la prevencion y control de Enfermedades Bucales.

3.7. NOM-014-SSA2-1994, Para la prevencion, tratamiento y control del Cancer del Ulero y de la
Mama en la Atencion Primaria.

3.8. NOM-015-5SA2-1994, Para la prevencion, tratamiento y control de la Diabetes Mellilus en la
Atencion Primaria.

3.8. NOM-017-8SSA2-1994, Para la Vigilancia Epidemiologica.

3.10. NOM-024-SSA2-1894, Para la prevencion y control de las Infecciones Respiratorias Agudas.
3.11. NOM-025-SSA2-1994, Para la prestacion de Servicios de Salud en Unidades de Atencion
Integral Hospitalaria Médico-Psiquiatrica.

4. Definiciones

Para los efectos de este ordenamiento se entendera por:

4.1. Atencion médica, al conjunto de servicios gue se proporcionan al individuo, con el fin de
promover, proteger y restaurar su salud.

4.2. Cartas de consentimiento bajo informacion, a los documentos escritos, signados por el
paciente o su representante legal, mediante los cuales se acepte, bajo debida informacic¢n de los
riesgos y beneficios esperados, un procedimiento médico o quirurgico con fines de diagnostico o.
con fines diagnosticos, terapéuticos o rehabilitatorios.

Estas cartas se sujetaran a los requisitos previstos en las disposiciones sanitarias, seran
revocables mientras no inicie el procedimiento para el que se hubieren otorgado y no obligaran &l

P e e e e e T N o T e e e —
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medico a realizar u omitir un procedimiento cuando ello entrafie un riesgo injustificado hacia el
paciente.

4.3. Establecimiento para la atencion médica, a todo aquél, fijo o movil; publico, social o privado,
que preste servicios de atencion medica ya sea ambulatoria o para internamiento, cualguiera gue
sea su denominacion; incluidos los consultorios.

4.4. Expediente clinico, al conjunto de documentos escritos, graficos e imagenologicos o de
cualquier otra indole, en los cuales el personal de salud, debera hacer los registros, anotaciones y
cerlificaciones correspondientes a su intervencion, con arreglo a las disposiciones sanilarias.

4.5. Hospitalizacion, al servicio de internamiento de pacientes para su diagnostico, tratamiento

o rehabilitacion.

4.6. Interconsulta, procedimiento que permite la participacion de otro profesional de la salud a fin
de proporcionar atencion integral al paciente, a solicitud del medico tratante.

4.7. Paciente, al beneficiario directo de la atencion médica.

4.8. Referencia-contrarreferencia, al procedimiento médico administrativo entre unidades
operativas de los tres niveles de alencion para facilitar el envio-recepcion-regreso de pacientes,
con el proposito de brindar atencion médica oportuna, integral y de calidad.

4.5. Resumen clinico, al documento elaborado por un médico, en el cual se registraran los
aspeclos relevantes de |la atencion médica de un paciente, contenidos en el expediente clinico.
Debera tener como minimo: padecimiento actual, diagnoésticos, tratamientos, evolucion, pronostico,
estudios de laboratorio y gabinete.

4.10. Urgencia, a todo problema médico-quirdrgico agudo, que ponga en peligro la vida, o |la
perdida de un érgano o una funcion y requiera atencion inmediata.

4.11. Usuario, a toda aquella perscna, paciente 0 no, que requiera y obtenga la prestacion de
servicios de atencion meédica.

5. Generalidades

5.1. Los prestadores de servicios médicos de caracter publico, social y privado estaran obligados a
integrar y conservar el expediente clinico en los lérminos previstos en la presente Norma: los
establecimientos, seran solidariamente responsables, respecto del cumplimiento de esta obligacion
por cuanto hace al personal que preste sus servicios en los mismos, independientemente de la
forma en gue fuere contratado dicho personal.

5.2. Tudo expediente clinico, deberd tener los siguientes datos generales:

5.2.1. Tipo, nombre y domicilio del establecimiento y, en su caso, nombre de la institucion a la que
pertenece,

5.2.2. En su caso, la razén y denominacion social del propietario o concesionario;

5.2.3. Nombre, sexo, edad y domicilio del usuario; y

5.2.4. Los demas que sefnalen las disposiciones sanitarias.

5.3. Los expedientes clinicos son propiedad de la institucion y del prestador de servicios médicos,
sin embargo, y en razén de tratarse de instrumentos expedidos en beneficio de los pacientes,
deberan conservarlos por un periodo minimo de 5 afos, contados a partir de la fecha del dltimo
acto medico.

5.4. El médico, asi como ofros profesionales o personal técnico y auxiliar que intervengan en la
atencion del paciente, tendran la obligacion de cumplir los lineamientos de la presente Norma, en
forma ética

y prefesional.

5.5. Los prestadores de servicios otorgaran la informacién verbal y el resumen clinico debera ser
solicitado por escrito, especificandose con claridad el motivo de la solicitud, por el paciente
familiar, tutor, representante juridico o autoridad competente.

Son autoridades competentes para solicitar los expedientes clinicos: autoridad judicial, érganos de
procuracion de justicia y autoridades sanitarias.

5.6. En todos los establecimientos para la atencion médica, la informacion contenida en el
expediente clinico sera manejada con discrecion y confidencialidad, atendiendo a los principios
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cientificos y éticos que orientan la practica medica y sélo podra ser dada a conocer a terceros
mediante orden de la autoridad competente, o a CONAMED, para arbitraje médico.

5.7. Las notas médicas, reportes y otros documentos que surjan como consecuencia de la
aplicacion de la presente Norma, deberan apegarse a los procedimientos que dispongan las
Normas Oficiales Mexicanas relacionadas con la prestacion de servicios de atencion médica,
cuando sea el caso.

5.8. Las notas médicas y reportes a que se refiere |la presente Norma deberan contener. nombre
completo del paciente, edad y sexo y, en su caso, numero de cama o expediente.

5.9. Todas las notas en el expediente clinico deberan contener fecha, hora, nombre completo, asi
como a firma de quien la elabora.

5.10. Las notas en el expediente deberan expresarse en lenguaje técnico medico, sin abreviaturas,
con letra legible, sin enmendaduras ni tachaduras y conservarse en buen estado.

5.11. El empleo de medios magneticos, electromagneéticos, de telecomunicacion sera
exclusivamente de caracter auxiliar para el expediente clinico.

5.12. Las instituciones podran establecer formatos para el expediente clinico, tomando como
minimo los requisitos establecidos en la presente Norma.

5.13. El expediente clinico se integrara atendiendo a los servicios prestados de: consulla externa
(general y especializada), urgencias y hospitalizacion,

5.14. La integracion del expediente odontologico se ajustara a lo previsto en el numeral 8.3 4 de la
NOM-013-SSA2-1994 Para la Prevencion y Control de Enfermedades Bucales, ademas de lo
establecido en la presente Norma.

Para el caso de los expedientes de psicologia clinica, tanto la historia clinica como las nolas de
evolucion se ajustaran a la naturaleza de los servicios prestados, atendiendo a los princinios
cientificos y éticos que orientan la practica médica, en razon de lo cual solo atenderan a las reglas
generales previstas en la presente Norma.

5.15. El registro de la transfusion de unidades de sangre o de sus componentes, se hara de
conformidad con lo sefalado en la Norma Oficial Mexicana NOM-003-SSA2-1993, Para la
disposicion de sangre humana y sus componentes con fines terapéuticos.

5.16. Aparte de los documentos regulados en la presente norma como obligatorios, se podré contar
ademas con: cublerta o carpeta, sistema de identificacion de la condicion del riesgo de tabaguismo
activo o pasive, hoja frontal, de revision, trabajo social, dietologia, ficha laboral y los que se
consideren necesarios.

5.17. En los casos en que medie un contrato suscrito por las partes para la prestacion de servicios
de alencion medica, debera exislir, invariablemente, una copia de dicho contrato en el expedienta

6. Del expediente en consulta externa

Debera contar con:

6.1. Historia Clinica.

Debera elaborarla el médico y constara de: interrogatorio, exploracion fisica, diagnésticos.
tratamientos, en el orden siguiente:

6.1.1. Interrogatorio.- Debera tener como minimo: ficha de identificacion, antecedentes heredo
familiares, personales patologicos (incluido ex-fumador, ex-alcoholico y ex-adicto), y no
patolégicos, padecimiento actual (incluido tabaquismo, alcoholismo y otras adicciones) e
interrogatorio por aparatos y sistemas;

6.1.2. Exploracion fisica.- Debera tener como minimo: habitus exterior, signos vitales (pulso,
temperatura, tension arterial, frecuencia cardiaca y respiratoria), asi como datos de cabeza. cuello
torax, abdomen, miembros y genitales;

6.1.3. Resultados previos y actuales de esludios de laboratorio, gabinete y otros;

6.1.4. Terapéutica empleada y resultados obtenidos,

6.1.5. Diagnosticos o problemas clinicos.

6.2. Nota de evolucion.

Debera elaborarla el médico cada vez que proporciona atencion al paciente ambulatorio, de
acuerdo con el estado clinico del paciente. Describira lo siguiente:
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6.2.1. Evolucion y actualizacion del cuadro clinico (incluido tabaquismo, alcoholismo y otras
adicciones);
6.2.2. Signos vitales;
6.2.3. Resultados de los estudios de los servicios auxiliares de diagnostico y tratamiento,
6.2.4. Diagnosticos y
6.2.5. Tratamiento e Indicaciones medicas, en el caso de medicamentos, sefialando como minimo:
dosis, via y periodicidad,
En el caso de control de embarazadas, nifos sanos, diabéticos, hipertensos, enlre otros. las nolas
deberan integrarse conforme a lo establecido en las Normas Oficiales Mexicanas respeclivas
6.3. Nota de Interconsulta.
La solicitud debera elaborarla el médico cuando se requiera y quedara asentada en el expediente
clinico.
La elabora el médico consultado, y debera contar con:
6.3.1. Criterios diagnosticos;
6.3.2. Plan de estudios;
6.3.3. Sugerencias diagnosticas y tratamiento; y
6.3.4. Demas que marca el numeral 7.1.
6.4. Nota de referencial/traslado.
De requerirse, debera elaborarla un médico del establecimiento y debera anexarse copia del
resumen con que se envia al paciente; constara de:
6.4.1. Establecimiento que envia;
6.4.2. Establecimiento receptor;
6.4.3. Resumen clinico, que incluira como minimo:
l. Motivo de envio:
Il Impresion diagnostica (incluido tabaquismo, alcoholismo y ofras adicciones);
1. Terapéutica empleada, si la hubo.

7. De las Notas Médicas en Urgencias

7.1. Inicial.

Debera elaborarla el medico y debera contener lo siguiente:

7.1.1. Fecha y hora en que se otorga el servicio;

7.1.2. Signos vitales;

7.1.3. Motivo de la consulta;

7.1.4. Resumen del interrogatorio, exploracion fisica y estado mental en su caso;

7.1.5. Diagnosticos o problemas clinicos;

7.1.6. Resultados de estudios de los servicios auxiliares de diagnostico y tratamiento;

7.1.7. Tratamiento y

7.1.8. Pronéstico.

7.2. Nota de evolucion.

Debera elaborarla el médico cada vez que proporciona atencion al paciente y las notas se llevaran
a efecto conforme a lo previsto en el numeral 6.2. de la presente Norma.

7.2.1 En los casos en que el paciente requiera interconsulta por meédico especialista debera quedar
por escrito, tanto la solicitud, la cual realizara el médico solicitante, como la nota de interconsulta
que debera realizar el médico especialista.

7.3. De referencia/traslado.

Las notas se llevaran a efecto conforme a lo previsto en el numeral 6.3. de la presente Norma.

8. De las notas médicas en Hospitalizacion

8.1. De ingreso.

Debera elaborarla el médico que ingresa al paciente y debera contener como minimo los datos
siguientes:

8.1.1. Signos vitales;
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8.1.2. Resumen del interrogatorio, exploracion fisica y estado mental, en su caso;

8.1.3. Resultados de estudios en los servicios auxiliares de diagnostico y tratamiento;

8.1.4. Tratamiento; y

8.1.5. Pronostico.

8.2. Historia clinica.

Las notas se llevaran a efecto conforme a lo previsto en el numeral 6.1. de |a presente Norma.
8.3. Nota de evolucion.

Debera elaborarla el médico que otorga la atencion al paciente cuando menos una vez por dia y las
notas se llevaran a efecto conforme a lo previsto en el numeral 6.2, de la presente Norma
8.4. Nota de referencialtraslado.

Las notas se llevaran a efecto conforme a lo previsto en el numeral 6.3. de la presente Norma.
8.5. Nota Pre-operatoria

Debera elaborarla el cirujano que va a intervenir al paciente incluyendo a los cirujanos denlistas
(excepto el numeral 8.5.7 para estos ultimos), y debera contener como minimo:

8.5.1. Fecha de la cirugia;

8.5.2. Diagnéstico;

8.5.3. Plan quirtrgico:

8.5.4. Tipo de intervencién quirdrgica,;

8.5.5. Riesgo quirdrgico (incluido tabaquismo, alcoholismo y otras adicciones);

8.5.6. Cuidados y plan terapéutico pre-operatorios; y

8.5.7. Pronostico.

8.6. Nota Pre-anestésica, vigilancia y registro anestésico.

Se realizara bajo los lineamientos de la Normatividad Oficial Mexicana en materia de
anestesiologia y demas aplicables.

8.7. Nota Post-operatoria

Debera elaborarla el cirujano que intervino al paciente, al término de la cirugia, constituye un
resumaen de la operacion practicada, y debera contener como minimo:

8.7.1. Diagnastico pre-operatorio;

8.7.2. Operacion planeada;

8.7.3. Operacion realizada;

8.7.4. Diagnostico post-operatorio;

8.7.5. Descripcion de la técnica quirurgica;

8.7.6. Hallazgos transoperatorios;

8.7.7. Reporte de gasas y compresas,

8.7.8. Incidentes y accidentes;

8.7.9. Cuantificacion de sangrado, si lo hubo;

8.7.10. Estudios de servicios auxiliares de diagnostico y tratamiento transoperatorios; y
8.7.11. Ayudantes, instrumentistas, anestesidlogo y circulante,

8.7.12. Estado post-quirtrgico inmediato;

8.7.13. Plan de manejo y tratamiento postoperatorio inmediato,

8.7.14. Pronostico;

8.7.15. Envio de piezas o biopsias quirtrgicas para examen macroscopico e histopatologico;
8.7.16. Otros hallazgos de importancia para el paciente relacionados con el gquehacer medico: y
8.7.17. Nombre completo y firma del responsable de la cirugia.

8.8. Nota de egreso.

Debera elaborarla el médico y debera contener como minimo:

8.8.1. Fecha de ingreso/egreso;

8.8.2. Motivo del egreso;

8.8.3. Diagnoslicos finales;

8.8.4. Resumen de la evolucion y el estado actual;

8.8.5. Manejo durante la estancia hospitalaria;

8.8.6. Problemas clinicos pendientes;

8.8.7. Plan de manejo y tratamiento;

8.8.8. Recomendaciones para vigilancia ambulatoria;
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8.8.9. Atencién de factores de riesgo (incluido tabaquismo, alcoholismo y otras adicciones),
8.8.10. Pronadstico; y

8.8.11. En caso de defuncion, las causas de la muerte acorde al certificado de defuncién y si se
solicito y obtuvo estudio de necropsia hospitalaria.

9. De los reportes del personal profesional, técnico y auxiliar

9.1. Hoja de enfermeria

Debera elaborarse por el personal de turno, segun la frecuencia establecida por las normas del
establecimiento y las ordenes del meédico y debera contener como minimo:

9.1.1. Habitus exterior,

9.1.2. Grafica de signos vitales;

9.1.3. Ministracion de medicamentos, fecha, hora, cantidad y via;

9.1.4. Procedimientos realizados; y

9.1.5. Observaciones.

9.2. De los servicios auxiliares de diagnostico y tratamiento

Debera elaborarlo el personal que realizo el estudio y debera contener como minimo;
9.2.1. Fecha y hora del estudio;

9.2.2. Identificacion del solicitante;

9.2.3. Estudio solicitado;

8.2.4. Problema clinico en estudio;

9.2.5. Resultados del estudio;

9.2.6. Incidentes si los hubo;

9.2.7. |dentificacion del personal que realiza el estudio; y

9.2.8. Nombre completo y firma del personal que informa.

10. Otros documentos

10.1. Ademas de los documentos mencionados pueden existir otros del ambito ambulatono u
hospitalario, elaborados por personal médico, técnico y auxiliar o administrativo. En sequida se
refieren los gue sobresalen por su frecuencia:

10.1.1. Cartas de Consentimiento bajo informacion

10.1.1.1. Deberan contener como minimo:

10.1.1.1.1. Nombre de la institucion a la que perienezca el establecimiento, en su ¢aso,
10.1.1.1.2. Nombre, razén o denominacion social del establecimiento;

10.1.1.1.3. Titulo del documento;

10.1.1.1.4. Lugar y fecha en que se emite;

10.1.1.1.5. Acto autorizado;

10.1.1.1.6. Senalamiento de los riesgos y beneficios esperados del acto médico autorizado;
10.1.1.1.7. Autorizacién al personal de salud para la atencidn de contingencias y urgencias
derivadas del acto autorizado, alendiendo al principio de libertad prescriptiva; y

10.1.1.1.8. Nombre completo y firma de los testigos.

10.1.1.2. Los eventos minimos que requieren de carta de consentimiento bajo informacion seran:
10.1.1.2.1. Ingreso hospitalario;

10.1.1.2.2. Procedimientos de cirugia mayor,

10.1.1.2.3. Procedimientos que requieren anestesia general;

10.1.1.2.4. Salpingoclasia y vasectomia,

10.1.1.2.5. Trasplantes;

10.1.1.2.6. Invesligacion clinica en seres humanos;

10.1.1.2.7. De necropsia hospitalaria;

10.1.1.2.8. Procedimientos diagnosticos y terapéuticos considerados por el médico como de alto
nesqo

10.1.1.2.9. Cualguier procedimiento que entrafe mutilacion.
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10.1.1.3. El personal de salud podra obtener cartas de consentimiento bajo informacion adicionales
a las previstas en el inciso anterior cuando lo estime pertinente, sin que para ello sea obligatorio el
empleo de formatos impresos.

10.1.1.4. En los casos de urgencia, se estara a lo previsto en el articulo 81 del Reglamento de la
Ley General de Salud en Materia de Prestacion de Servicios de Atencion Médica.

10.1.2. Hoja de egreso voluntario,

10.1.2.1. Documento por medio del cual el paciente, familiar mas cercano, tutor ¢ representante
juridico solicita el egreso, con pleno conocimiento de las consecuencias que dicho acto pudiera
originar.

10.1.2.2. Debera ser elaborada por un medico a partir del egreso y cuando el estado del paciente
lo amerite; debera incluirse la responsiva médica del profesional que se encargara del tralamiento v
constara de:

10.1.2.2.1. Nombre y direccién del establecimiento;

10.1.2.2.2. Fecha y hora del alta,

10.1.2.2.3. Nombre completo, edad, parentesco, en su caso, y firma de quien solicita el alta;
10.1.2.2.4. Resumen clinico que se emitira con arreglo en lo previsto en el apartado 5.8 de la
presente Norma;

10.1.2.2.5. Medidas recomendadas para la proteccion de la salud del paciente y para la atencion
de faclores de riesgo;

10.1.2.2.6. En su caso, nombre completo y firma del médico que otorgue la responsive;
10.1.2.2.7. Nombre completo y firma del médico que emite la hoja; y

10.1.2.2.8. Nombre completo y firma de los testigos.

10.1.3. Hoja de notificacion al Ministerio Publico.

En casos en que sea necesario dar aviso a los organos de procuracion de justicia, la hoja de
notificacion debera contener:

10.1.3.1. Nombre, razdn o denominacidn social del establecimiento notificador;

10.1.3.2. Fecha de elaboracion;

10.1.3.3. Identificacion del paciente;

10.1.3.4. Acto nolificado;

10.1.3.5. Reporte de lesiones del paciente, en su caso:

10.1.3.6. Agencia del Ministerio Publico a la que se notifica; y

10.1.3.7. Nombre completo y firma del médico que realiza la notificacion.

10.1.4. Reporte de causa de muerte sujeta a vigilancia epidemiologica

La realizara el médico conforme a los lineamientos que en su caso se expidan para la vigilancia
epidemiolégica.

10.1.5. Notas de defuncion y de muerte fetal.

Las elaborara el personal medico, de conformidad a lo previsto en los articulos 317 y 318 de la Ley
General de Salud, al articulo 91 del Reglamento de la Ley General de Salud en Materia de
Prestacion

de Servicios de Atencion Médica y al Decreto por el que se da a conocer la forma oficial de
certificado de defuncion y muerte fetal.

De los documentos correspondientes, debera acompanarse, por o menos, una copia en el
expediente clinico.

10.2. Los documentos nermados en el presente apartado deberan contener:

10.2.1. El nombre completo y firma de quien los elabora;

10.2.2. Un encabezado con fecha y hora.

11. Concordancia con normas internacionales y mexicanas

Esta Norma Oficial Mexicana tiene concordancia parcialmente con lineamientos y
recomendaciones internacionales, establecidas per la Organizacion Mundial de la Salud.
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13. Observancia de la Norma

La vigilancia de la aplicacion de esta Norma corresponde a la Secretaria de Salud y & los gobiernos
de las entidades federativas en el ambito de sus respectivas competencias.

14. Vigencia

La presente norma entrara en vigor al dia siguiente de su publicacién en el Diario Oficial de la
Federacion.

Sufragio Efectivo. No Reeleccion.

México, D.F., a 14 de septiembre de 1999.- El Presidente del Comité Consultivo Nacional de
Normalizacion de Regulacion y Fomento Sanitario, José Ignacio Campillo Garcia - Rubrica.
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Matriz

de pruecbas

Anexo ll: MATRIZ DE PRUEBAS
Pruebas funcionales

Em dp__prueba

Instrucciones de verificacion

Resultado esperado

Validaciones

Verificar que se cuenten con las validaciones

preventivas para que:

- Los campos de fechas lengan el formato
aaaa-mm-dd.

- Los campos numeéricos permitan solamente
datos numéricos, con forma de enlero o
decimal, segun corresponda.

- Los campos alfanuméricos permitan capturar
cualguier caracter.

- Se limite la longitud de captura en los campos
de acuerdo a las especificaciones técnicas
descritas en el capitulo IV en el aparlado de
“Diccionario de datos”.

- Al tratar de eliminar datos, se genere un
mensaje de confirmacion para el usuario,

Al guardar los datos se verifique que todos los

campos sean capturados, en caso de que alguno

es en blanco no permitir guardar y se le indique al
usuario que debe caplurar la informacion del
campo en especifico.

Identificaci

on de omisiones !

y errores de caplurg,
restringiendo la captura al

tipo y I
campos,

ingitud  de  los
de esta forma

contribuir a la integridad de

dalos.

Controles

Verificar que no se pueda accesar a los modulos
sin antes abrir un expediente.

Verificar que se pueda abrir un expediente desde
cualquier modulo del sistema.

Verificar que se pueda cerrar un expediente desde
cualguier modulo del sistema.

Verificar que el numero de expediente se genera
automaticamente de acuerdo a lo siguiente: Se
debe generar con las iniciales del nombre del
paciente, en caso de desconocer el nombre se le
asignara "DESC" (significa desconocido), fecha de
aperlura del expediente y un consecutivo que
debera reiniciarse diariamente, no puede ser
modificado.

Se accion
para una a
de informa
orden

en los controles
decuada capturs
cion siguiendo ¢!

estableciao,

garantizando un adecuado '
registro de informacion vy

generando
capltura.
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Matriz de prucbas

”Tip_d de prueba

Instrucciones de verificacion

_'}icsulta_ab'espcrado

Controles

Verificar que la fecha de apertura del expediente
se asigne automaticamente, no puede ser
modificada.

Verificar que se solicite la captura de al menos
un leléfono del paciente y un contacto del
paciente.

Verificar que el dato de infectado por VIH
aparezca de forma permanente en la hoja frontal.

Verificar que los siguientes campos sean
capturados por medio de un catalogo:
- Parenlesco

- Escolaridad

- Ocupacion

- Grupo Sanguineo

- Titulo

- Estado Cuwil

- Tipo de Establecimiento

- Especialidad

- Unidad de Servicio

- Antecedentes Heredo Familiares
- Antecedentes Patologicos

- Antecedentes No Patologico

- Anticonceptivos

- Religion

- Tipo CIE

- Tipo de Cirugia

- Tipo de Estudio

- Exploracion por Region

- Inspeccion por Coloracion

- Interrogatorio por Region

- Interrogatorio por Subregion

- Tipo de Diagnostico

- Estado

- Municipic

- Localidad

- Institucion

Se accionen los controles |
para una adecuada |

captura de informacion
siguiendo el orden
establecido, garantizando
un adecuado registro de
informacion y generando
un flujo de captura
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Matriz de pruchas

S

Tipo de prueba

Instrucciones de verificacion

Integridad de
datlos

Verificar que el numero de expediente sea unico.

Verificar que no se cree mas de un expediente
por paciente, verificacion a traves del RFC o
CURP.

Vernficar que no se pueda eliminar informacion
sin antes revisar que no tenga relacion con otros
dalos (integridad de llaves primarias).

Verificar que las altas, cambios o bajas en los
catalogos se vean reflejados en los modulos.

Verificar que al hacer cambios en catalogos se
advierta, en su caso, que existe informacion que
esta usando el valor actual del dato.

Verificar que se puede saber qué usuario dio de
alta o cambio datos con fecha y hora.

Garantizar gque la
informacion de la base de
datos es cangruente vy
evilar la corrupcidn de
datos, eviando  tener

basura.

Integracion  del
f expediente

Verificar que se pueda integrar ¢l expediente por

pacienle atendiendo los siguientes rubros:

- Hoja frontal

Historia clinica.

- antecedentes heredo familiares,

- antecedentes patologicos,

- antecedentes no patologicos,

- anlecedentes pediatricos,

- antecedentes prenatales,

- anlecedentes perinalales,

- anlecedentes gineco-obstetricios,
padecimiento actual,

- Interrogatorio por aparatos y sistemas.
exploracion fisica,

- analisis y estudios de gabinete,

- diagnoslicos,

- terapéutica empleada y resultados obtenidos

Poder integrar ¢ imprimir
el expedientle clinico por
paciente.

————— P
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Anexo Il

Matriz de pruebas

Tipo de prueba

Instrucciones de verificacion

Resultado csperado

Integracion  del

expediente

Consulta exlerna

- Nota de evolucion

- Nota de interconsulta

- Nota de referencia trasiado
Hospitalizacion

- Nola de ingreso

- Nola de evolucion

- Nota de referencia traslado
- Nota preoperatorio

Nota postoperatoria

- Nota preanestesica

- Nota de egreso

- Notla de evolucion
Urgencias

- Nota de ingreso

- Nola de evolucion

Nota de referencia traslado
- Nota de egreso

Verificar que pueda ser impreso el expediente.

Poder integrar «
el expediente
paciente

imprimir
clinico por

Reportes

Verificar que los reportes lengan como

encabezado la siguiente informacion:

- Nombre del establecimiento

- Numero de expediente

- Nombre completo del paciente

- Fecha y hora de impresion del reporte

- Nivel de atencién

- Es su caso, la especialidad del médico
tratante

Verificar que puedan generarse los siguientes
reportes con las especificaciones descritas en el
capitulo 1l en el apartado de "Reportes”.

Verificar que se puedan generar las estadisticas
con las especificaciones descritas en el capitulo
Il en el apartado de "Repories”.

En todos los resortes se !
incluyen la informacion
de encabezade indicada
Se generan los repories y
estadisticas de acuerdo a
las especificaciones
descritas en el capitulo 11t |
en el aparlado de
“‘Reportes” '

- ——
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Matriz de pruebas

_Tipode prueba |

~Instrucciones de verificacion

| Resultado esperado

expediente
(captura de hoja
frontal)

de fecha y numéricos capturar letras.

En los campos que hacen uso de catalogos no
permitir capturar otro datos que no existe en el
catalogo.

Dejar en blanco el teléfono del paciente y el del
contaclo

Aplicar la accién de guardar, el sistema no debe
permitir guardar, indicando especificamente qué
dalos son necesarios correqir

Corregir los datos y aplicar la accion de guardar,
el sistema debe permitir quardar.

Verificar que se incluyen lodos los campos [ Se cumplan  con  las
Campos descritos en el capitulo Il en el apartado L4 y | especificaciones de los
con las especificaciones técnicas descritas en el | campos (formato
capitulo IV en el apartado de "Diccionario de | longitud, tipo) v que se
Datos". incluyan todos c¢n los
- modulos del sistema.
No capturar algunos campos para que el sistema
valide la informacion.
Alla de un | Tralar de caplurar datos invalidos en los campos | El sistema valide

omisiones y errores para
garantizar el
logico registro
informacion

de

Alla de la historia

iy pses
chnica

Tralar de dar de alta la historia sin abrir
expediente, el sistema no permite dar de alta la
historia clinica.

Seleccionar el expediente y abrirlo, el sistema
permite dar de alta la historia clinica.

Dar de alta los siguientes rubros:

- Antecedentes heredofamiliares

- Antecedentes patolégicos

- Antecedentes no patologicos

- Antecedenie pedialricos

- Anlecedentes prenalales

- Antecedentes perinatales

- Antecedentes gineco-chstetricios

- Padecimiento actual

- Interrogatorio por aparatos y sistemas
- Exploracion fisica

- Analisis y estudios de gabinete

-~ Diagnosticos

Terapéutica empleada y resultados obtenidos.

Garantizar que se¢ debe

seleccionar  primero @l
expediente  antes  de
capturar datos en  los

maodulos y garantizar el
correcto y logico registro
de informacion
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| Tipo de prueba_|

Matriz de pruahas

— ==—a

Instrucciones de verificacion

Resultado esperado

Alta do la historia
clinmca

Para cada rubro aplicar lo siguiente:

- No caplurar algunos campos para que el
sistema valide la informacion.

- Tratar de capturar datos invalidos en los
campos de fecha y numéricos capturar
letras.

- En los campos que hacen uso de catalogos
no permitir capturar otro dato que no existe
en el catalogo.

- Dejar en blanco el teléfono del paciente y el
del contacto.

- Aplicar la accion de guardar, el sistema no
debe permitir guardar, indicando
especificamente qué datos son necesarios
corregir.

- Corregir los datos y aplicar la accion de
guardar, el sistema debe permitir guardar,

-~ Cerrar el expediente ¢n un rubro y volverlo a
abrir en otro diferente.

- Consultar la historia clinica desde cualquier
rubro.

Garantizar que sc debe

seleccionar prnmero e
expedienle anles do
caplurar datos en los

modulos y garantizar el
correcto y logica registro
de informacion

Alta de notas
para la consulta
exlerna

Tratar de dar de alla las notas sin abrir
expediente, ¢l sistema no permite dar de alta
ninguna nota.

Seleccionar el expediente y abrirlo, el sistema
permite dar de alta cualguier nota.
Dar de alta los siguientes rubros:

- Nota de evolucion
- Nota de interconsulia
- Nota de referencia traslado.

Garantizar que so debe

seleccionar  primere el
expediente anles  de
capturar datos en los

modulos y garantizar el |

correcto y logico registro
de informacion
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| Tipo de prueba |

Matnz de pruebas

Instrucciones de verificacion

Resultado esgerado

hospitalizacion

Seleccionar el expediente y abrirlo, el sistema
permite dar de alta cualquier nota.
Dar de alta los siguientes rubros:

Nota de ingreso

Nota de evolucion

Nota de referencia traslado
Nota preoperatorio

Nota posloperatoria

Nota preanestesica

Nota de egreso

Nota de evolucion.

Alta de nolas | Para cada rubro aplicar lo siguiente: Garantizar que se debe
para ia consulta | = No capturar algunos campos para que el | seleccionar primero el
externa sistema valide la informacion. expediente  antes  de
- Tratar de capturar datos invalidos en los | capturar datos on los
campos de fecha y numéricos capturar | modulos y garantizar el
letras. correcto y l6gice registro
-~ En los campos que hacen uso de catalogos | de informacion
no permitir capturar otro dato que no existe
en el catalogo.
- Dejar en blanco el teléfono del paciente y el
del contacto. .
- Aplicar la acciéon de guardar, el sistema no ,
debe permitir guardar, indicando :
especificamente qué dalos son necesarios '
| corregir
- Corregir los datos y aplicar la accion de
. guardar, ¢l sislema debe permitir guardar.
- Cerrar el expedienle en un rubro y volverlo a
abrir en otro diferente.
- Consultar la historia clinica desde cualquier
rubro.
Tratar de dar de alta las notas sin abrir .
';’\Ita de nolas | expediente, el sistema no permite dar de alta | Garantizar gue s debe
para ninguna nota. seleccionar prnmero el

expediente  anles  de
capturar datos en los
modulos y garantizar el |
correcto y logics registro
de informacion
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Matriz de pruchbas

Tipo de prueba

Instrucciones de verificacion

Resultado esperado

Alta de
para
haspilalizacion

notas

Para cada rubro aplicar lo siguiente:

- No capturar algunos campos para gue el
sistema valide la informacion.

- Tratar de capturar datos invalidos en los
campos de fecha y numeéricos capturar
letras.

- En los campos que hacen uso de catalogos
no permitir capturar otro dato que no existe
en el catalogo.

- Dejar en blanco el teléfono del pacienie y el
del conlaclo.

- Aplicar la accion de guardar, el sistema no

debe permitir guardar, indicando
especificamente qué dalos son necesarios
corregir.

- Corregir los datos y aplicar la accion de
quardar, el sistema debe permitir guardar.

- Cerrar el expediente en un rubro y volverle a
abrir en otro diferente.

- Consultar la historia clinica desde cualquier
rubro.

Garantizar gue s¢ debe
séleccionar  primero el
expediente  anles de
capturar dates en log |
modulos y garantizar el
correcto y logico registro |
de informacion

Alta de notas
para urgencias

Tratar de dar de alta las notas sin abrir
expediente, el sistema no permite dar de alta
ninguna nota.

Seleccionar el expediente vy abrirlo, el sistema

permite dar de alta cualguier nota.

Dar de alta los siguientes rubros:

- Nota de ingreso

- Nota de evolucion

- Nota de referencia trasiado

- Nota de egreso

Para cada rubro aplicar lo siguiente:

- No caplurar algunos campos para que el
sistema valide la informacion.

- Tratar de capturar datos invalidos en los
campos de fecha y numeéricos capturar
letras.

- En los campos que hacen uso de catalogos
no permitir capturar otro dato que no existe
en el catalogo.

- Dejar en blance el teléfono del paciente y el
del contacto.

- Aplicar la accion de guardar, el sistema no
debe permitir guardar, indicando
especificamente qué dalos son necesarios
corregir.

- Corregir los datos y aplicar la accion de
guardar, el sistema debe permitir guardar.

- Cerrar el expediente en un rubro y volverlo a
abrir en otro diferente.

- Consultar la historia clinica desde cualquier
rubro.
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Matriz de prucbas

Tipo de prueba

Instrucciones de verificacion

Resultado esperado

Cambios

Aplicar cambios a los rubros descritos en las
altas:

Al intentar ingresar a cada rubro

Hoja frontal

Historia clinica

Nota en consulla exlerna

Notas en hospitalizacion

Notas en urgencias

realizar lo

siguiente:

Tratar de ingresar sin abrir expediente, el
sistema no permite dar el acceso ningun
rubro

Seleccionar el expediente y abrirlo, el
sistema permite el acceso cualquier rubro.
Estando en cada rubro abrir y cerrar el
expediente, abrir diferentes expedientes vy
realizar cambios a la informacion.

Tratar de modificar informacién que el
usuario actual no dio de alta, el sistema no lo
debe permitir.

Tratar de modificar informacion  que el
usuario actual dio de alla, el sislema si lo
debe permitir.

Dejar en blanco algunos campos para que el
sistema valide la informacion.

Tratar de madificar los datos con informacién
no valida en los campos de fecha y
numericos caplurar lelras.

tn los campos que hacen uso de catalogos,
tratar de capturar dalos gue no existen en el
catadlogo, el sistema no debe permitir
capturar ese tipo de dalos.

Aplicar la accion de guardar, el sistema no
debe permitir guardar, indicando
especificamente qué galos son necesarios
correqir

Corregir los datos y aplicar la accion de
guardar, el sistema debe permitir guardar.

Garantizar gue se
cumplen  lag  mismas
validaciones vy controles
que se realizan durante al
alta de informacion.
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Matriz de pricoas

Tipo de prueba

Instrucciones de verificacion

Resultado esperado

Bajas

Seleccionar un expediente de las pruebas de
altas.

Intentar dar de baja la hoja frontal, el sistema no
permite ya que existen datos relacionados a la
hoja frontal

Intentar dar de baja cualquier rubro, en algunos
casos si se permitira en otros no, para garantizar
que se daran de baja todos los rubros sin
mensajes de integridad seguir el siguiente orden
para dar de baja:

- Dar de baja primero las notlas de urgencias.

- Dar de baja las nolas de hospitalizacion

- Dar de baja las notas de consulta externa.

- Dar de bajas los rubros de la historia clinica.
- Dar de baja la hoja frontal.

Garantizar la integridad |
de la informacion vy
asegurar un |
procedimiento para dar
de baja informacion
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Fruebas interfaz de usuario

Matriz de prucoas

Tipo de prueba

Instrucciones de verificacion

Resultado esgerado

Ventanas

Verificar que el disefio de las ventanas es
consistente en todos los modulos del sisterna.

Verificar que el tamano, color y tipo de letra es
la misma para los campos, bolones,
encabezados y mensajes, cambiando de color,
tamano y/o tipo en apartados importantes,

Verificar que la posicién de los botones es la
misma en las diferentes ventanas (arriba. abajo.
derecha, izquierda o centrado).

Navegar a lraves de las
venlanas de forma facl vy
rapida (sin muchos clic y
sin perder la ubicacion de
la misma)

El texto de mensajes y
etiguetas sea de ayuda
para el usuaric de 1al forma
que pueda opoerar el
sistema de forma Huide (sin |
tener que descifrar lextos)

Ventanas

Verificar que se puede navegar utilizando las
teclas del cursor y tabulador.

Verificar que se puede accesar una opcion
mediante el uso del raton y el uso del teclado.

Verificar que se puede cambiar de una ventana
a cualquier olra.

Verificar que exislan ventanas de busqueda y
que su formato sea unico independientemente
del modulo

Verificar que la distribucion de los campos sea
uniforme y con espacio suficiente para su facll
lectura y caplura.

Verificar que las eliquetas en campos faciliten
su caplura, evitar abreviaturas.

Verificar que en la cabecera de las ventanas se
identifiqgue el expediente abierto y de qué
paciente se trata.

Pasar de un camno a otro
sin perder la ubiczcion det
cursor.

Operar el sistema con el
raton y el teclado

Localizar un dalo de forma
rapida y sencilla

En cualquier momento se |
pueda saber on qgue
componente del sistema se
encuentra.

Facil comprension y lectura
de etiqguetas

Menu

Verificar que el menu es el mismo para lodos

los madulos del sistema:

- Mismo tipo de letra

- Mismo color

- Misma forma de accesar a las diferentes
opciones

Verificar que el menu agrupe opciones que se
relacionan y que en conjunte forman un maédulo.

Facil acceso a los
componentes a lravées del
mentl.

Facil lectura y seleccion de |
opciones.

Facil identilicacion  de
acceso a componenles.

e
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Matriz de prucbas

_IiEu}_::e prueba

Instrucciones de verificacion

Verificar que el diseno de las ventanas es
consistente en todos los modulos del sistema.

Navegar a lraves de las
ventanas de forma facil y
rapida (sin muchos clic y
sin perder la ubicacion de

mismo:

- Mismo tipe de letra

- Mismo color

- Misma posicion

- Misma texto para los diferentes botones
gque hagan lo mismo

- Texto corto y claro ("Agregar”, “Modificar’,
“Eliminar’, etc.)

- Enla medida de lo posible mismo tamano

Verificar que no se mezcle la funcionalidad de
los botones, un mismo boton no se use para
mas de una accion.

Verificar solamente los botones que cada perfil
de usuario puede usar,

Venlanas Verificar que el tamano, color y lipo de letra es | la misma)
la misma para los campos, botones,
encabezados y mensajes, cambiando de color, El texto de mensaes y
tamano y/o tipo en apartados importantes. etiquetas sea de ayuda
para el usuario de lal forma
Verificar que la posicion de los botones es la que pueda operar el
misma en las diferentes ventanas (arriba, abajo, | sistema de forma lluiga (sin
derecha, izquierda o centrado). tener que descifrar lextos)
|
Verificar que se puede accesar a cualquier | Facil comprension vy lectura
opcién de forma rapida (uno o dos clic) de eliguetas.
Verificar que se puede navegar a traves del
menu utilizando el teclado. _ -
Mensajes Verificar que el estilo de todos los mensajes es | Facil comprension y lectura |
| el mismo: de mensajes.
- Mismo tipo de letra
- Mismao color El texto describa por si solo
- Misma posicion el motivo del mensaje y que
- Misma ubicacion de los botones se debe hacer. '
- Mismo estilo de redaccion
- Texlo corto y claro, describiendo cual es el
motivo del mensaje
Verificar que el texto de los mensajes sea claro
para el usuario (leguaje coloquial y evilar
abreviaturas) -
Botones Verificar que el estilo de los botones es el

Facil comprension y leclura
de eliguetas.

Facil ubicacion doe botones

No se muestren botones
que para delerminados
perfiles no tienen acceso.

cada

La funcionalidad de

boton sea Unica

—— L e mbe e -t — --
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Malriz de pruchas

_Pruebas carga de trabajo

~ Tigo de prueba

Instrucciones de verificacion

Resultado us;'.urmo_

Allas

usuarios realizan caplura de:
Historia clinica
Nota de evolucion
Nota de interconsulta
Nota de referencia y traslado
Urgencias
- Nota inicial
- Nota de evolucion
- Nota de referencia y traslado
Hospitalizacion
- Nota de ingreso
- Nota de evolucion
- Nota de referencia y traslado
- Nota preoperatoria
- Nota postoperatoria
- Nota de egreso

L 1 1 on

Seguir el siguiente orden:

Todos los usuarios realizan allas al mismo
modulo.

Los usuarios realizan allas aleatorias.

El sistema siga ocperando
con la carga maxima de
usuarios esperados

Cambios

b usuarios realizan consultas de:
Historia clinica

Nota de evolucion

Nota de interconsulta

Nota de referencia y traslado
Urgencias

- Nota inicial

- Nota de evolucion

- Nota de referencia y traslado
Hospitalizacion

- Nota de ingreso

- Nota de evolucion

- Nota de referencia y traslado
- Nota preoperatoria

- Nota postoperatoria

- Nota de egreso

Sequir el siguiente orden:

Todos los usuarios realizan cambios al mismo
modulo.

Los usuarios realizan cambios aleatorias.

El sistema siga operando
con la carga maxima de |
usuarios esperados.

Bajas

5 usuarios realizan bajas de:
Historia clinica

- Nota de evolucion

- Nota de interconsuita

- Nola de referencia y lraslado
Urgencias

- Nota inicial

- Nota de evolucion

- Nota de referencia y traslado
Hospitalizacién

El sistema siga operando
con la carga maxima de
usuarios esperados
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Matriz de pruebas

e —— —

Instrucciones de verificacion

Resultado esperado

- Nota de ingreso

- Nola de evolucion

- Nota de referencia y traslado
- Nota preoperatoria

- Nota postoperatoria

- Nota de egreso

Seguir el siguiente orden:

Todos los usuarios realizan bajas al mismo
modulo.

Los usuarios realizan bajas aleatorias.

Nota: Seleccionar diferentes expedientes para
no intentar dar de baja los mismos datos

Consultas

5 usuarios realizan consultas de

Historia clinica

- Nota de evolucion

- Nota de interconsulla

- Nota de referencia y traslado
Urgencias

- Nota inicial

- Nota de evolucion

- Nota de referencia y traslado
Hospitalizacion

- Nota de ingreso

- Nota de evolucion

- Nota de referencia y traslado
- Nota preoperatoria

- Nota postoperatoria

- Nota de egreso

Seguir el siguiente orden:

Todos los usuarios realizan consultas al mismo
modulo

Los usuarios realizan consullas alealorias.

El sistema siga operando
con la carga maxma de
usuarios esperacos

'i-\_ﬂa_s_y consultas

2 usuarios realizan altas de:
3 usuarios realizan consulta de:

Realizar las altas y consultas en:
- Historia clinica

- Nota de evolucion

-~ Nota de interconsulta

- Nota de referencia y traslado
Urgencias

-~ Nota inicial

- Nota de evolucion

- Nota de referencia y traslado
Hospitalizacion

- Nota de ingreso

- Nota de evolucion

- Nota de referencia y traslado
- Nota preoperatoria

- Nota postoperatoria

- Nota de egreso

El sistema siga operando
con la carga maxima de
usuarios esperados

S
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Matriz de pruebas

R R B A e R O BB il i Y r——y——Gt>!L-

[ Tipo de prucba

Instrucciones de verificacion

Resultado esperado

Realizar
aleatoria.

las altas y consullas de

forma

Allas y bajas

1 usuario realiza bajas de:
4 usuarios realizan altas de:

Realizar altas y bajas en:
Historia clinica

Nota de evolucion

Nota de interconsulta

Nota de referencia y traslado
Urgencias

- Nota inicial

- Nota de evolucion

- Nota de referencia y traslado
Hospitalizacion

- Nota de ingreso

- Nota de evolucion

- Nota de referencia y traslado
- Nota preoperaloria

- Nota postoperatoria

- Nota de egreso

Realizar las altas y bajas de forma aleatoria.

El sistema siga operando |
con la carga maxima de
usuarios esperados

Altas y cambios

1 usuario realiza bajas de:
4 usuarios realizan consullas de:

Realizar altas y cambios en:

- Historia clinica

- Nota de evolucion

- Nota de interconsuita

- Nota de referencia y traslado
Urgencias

- Nota inicial

- Nota de evolucion

- Nota de referencia y traslado
Hospitalizacion

- Nota de ingreso

- Nota de evolucion

- Nota de referencia y traslado
- Nota preoperatoria

- Nota postoperatoria

- Nota de egreso

Realizar las altas y cambios de forma aleatoria.

El sisterna siga operando
con la carga maxima de
usuarios esperados.

Bajas y cambios

1 usuario realiza bajas de:
4 usuarios realizan cambios de:

Realizar bajas y cambios en

- Histona clinica

- Nota de evolucion

- Nota de interconsulta

- Nota de referencia y traslado

El sistema siga operande
con la carga maxima de
usuarios esperados
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Matriz de pruebas

Tipo de prueba

Instrucciones de verificacion

Resultado esperade

Urgencias

- Nota inicial

- Nota de evolucion

- Nota de referencia y traslado
Hospitalizacion

- Nota de ingreso

- Nota de evolucion

- Nota de referencia y traslado
- Nota preoperatoria

- Nota postoperatoria

- Nota de egreso

Realizar las bajas y cambios de
aleatoria

forma
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Anaxo ll

Matrnz de prucbas

Pruebas seguridad y control de acceso

T

" Tipo de prueba

Instrucciones de verificacion

Resultado esperado

Perfil
administrador
dei sistema

Verificar que tenga acceso de solo lectura en
todos los modulos del sistema.

Verificar que lenga privilegios de eliminar
informacion en todos los modulos del sistema.

Verificar que tenga acceso & la administracion
de catalogo

- Altas

- Cambios

- Bajas

- Consulta

Verificar que tenga acceso a la administracion
de usuarios

El usuario puede aplicar
acciones de acucrdo a su |
perfil y no puede realizar
ninguna otra si su perfil no
lo contempla

El usuario puede aplicar
acciones de acuerto a su
perfil y no puede realizar
ninguna otra st su perfil no

especialista

médica pueda:

- Dar de alta en cualguier modulo.

- Modificar informacion gue €l mismo dic de
alla.

- Consultar la informacion de otros usuarios
en cualquier modulo

- No pueda modificar informacion que otro
usuario dio de alta.

- No pueda eliminar informacion.

- Allas
- Cambios
- Bajas
- Consulta
Perfil medico | Verificar que para el primer nivel de atencion
general médica pueda:
- Dar de alta en cualquier modulo.
- Modificar informacién que ¢l mismo dio de
alta. lo conlempla
- Consultar la informacion de otros usuarios
en cualguier modulo.
- No pueda modificar informacion que otro
usuario dio de alta.
- No pueda eliminar informacion.
- Tenga acceso a los reportes y pueda
imprimir.
Verificar que para el segundo nivel de atencion
madica pueda:
- Consultar la informacidon de cualquier
maodulo.
- No pueda madificar la informacion de este
nivel.
Verificar que no tenga acceso a mantenimiento
. de catalogos y de usuarios. -
Pearfil médico | Verificar que para el segundo nivel de atencién

El usuario pucae aplicar
acciones de acuerdo a su
perfil y no puede realizar
ninguna otra si su perfil no
lo contempla
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Anexo |l

[P

Matriz de pruebas

Tipo de prueba

Instrucciones de verificacion

Resultado e_s__pe_rgt_i_g_

- Tenga acceso a los reportes y pueda
imprimir.

Verificar que para el primer nivel de atencion

medica pueda:

- Consultar la
modulo.

- No pueda modificar la informacion de este
nivel.

informacion  de  cualquier

Verificar que para especialistas del tercer nivel
de atencion médica solamente tenga acceso de
consultar informacion y generar reportes.

Verificar que no tenga acceso a mantenimiento
de catalogos y de usuarios.

Perfil
laboratorista

Verificar que en los tres niveles de alencion

medica pueda:

- Consultar la hoja frontal

- Dar altas, consultas y cambios en "Estudios
de laboratorio y gabinete”

Verificar que fuera del acceso descrito en el
punto anterior no se le permita accesar a
ningun otro componente del sistema.

El usuario puede
acciones de acuerdo a su
perfil y no puede realizar

aplicar

ninguna otra si su perfil no |

lo contempla

Perfil enfermera

Verificar que tenga acceso de solo consulta en
todos los moédulos en los fres niveles de
atencion.

Verficar que pueda dar allas y cambios en
"Signos vitales”.

Verificar que no tenga acceso a mantenimiento
de catalogos y de usuarios.

El usuario puede aplicar
acciones de acuordo a su
perfil 'y no puedo realizar

ninguna olra si su perfil no |

lo contempla

Perfil
recepcionista

Verificar que para el primer y segundo nivel de

atencion pueda:

- Dar de alta unicamente en "Hoja frontal”

- Hacer cambios tnicamente en "Hoja frontal”

- Consultar la informacion unicamente en
“Hoja frontal”

Verificar que fuera del acceso descrito en el
punto anterior no se le permita accesar a
ningun otro componente del sistema.

El usuario puede aplicar
acciones de acuerdo a su
perfil y no pucde realizar
ninguna otra si su perhl no
lo contempla

Perfil
socizl

trabajo

Verificar que para los tres niveles de atencion
pueda:
- Consultar la "Hoja frontal”

El usuario puede aplicar

acciones de acucrdo a su |
perfil y no puede realizar |
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Anexo |l Matriz de prucnas

B R S . T THE RS e B e ey = - _

Tip?de prueba Instrucciones de verificacion Resultado es;pi.:rado

ninguna olra si su perfil ne
Verificar que fuera del acceso descrito en el | lo contempla

punto anterior no se le permita accesar a
ningun otro componente del sistema.
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