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En la actualidad, la necesidad de modernizar todos los procesos que aun son
realizados de forma manual, la modernizacién de aquelios demasiado obsoletos, o bien,
permanecer a la vanguardia con la constante actualizacion, cualquiera que sea el caso, el
mercado del Software ofrece a los usuarios una gran variedad de alternativas para la
resolucion de sus problemas, para ello es necesario tener bases de conocimiento firmes
para poder explotar al maximo dicho software, en este casc se maneja el tépico de bases
de datos ya que es uno de los pilares para el buen manejo de la informacion.

Dentro de los objetivos principales para el desarrolio de este trabajo de investigacion es
analizar la importancia del manejo de la informacion en la base de datos y las formas de
céHmo llevar a cabo la administracion, asi como proporcionar la informacién necesaria para
llevar a cabo la administracién del servidor de base de datos Informix. Identificar todos los
factores que interactuan con una base de datos para su funcionamiento, asi como
identificar las caracteristicas y conocimientos que debe tener un administrador de
servidores de base de datos. Realizar el proceso de instalacion y configuracion de
Informix. Detallar las definiciones de cada uno de los parametros de configuracion de
Informix. Aplicar los conceptos de administracion al Sistema SIAPSEP (Sistema ya
creado) como parte aplicativa, identificar las herramientas er cuanto a mantenimiento y
seguridad, que el servidor de base de datos Informix proporciona para mantener la
integridad de la informacion, identificar la forma en como cada uno de los factores que
interactuan con una base de datos proporcionan y refuerzan la seguridad (Sistema

Operativo, Red y la propia aplicacion).

Las bases de datos son una herramienta Util en el crecimiento de cualquier organizacion,
el cumulo y control de la informacion permite conocer indices y puntos para la
organizaciéon, la informacion esta disponible en momentos precisos y claves para el
desarrollo de la misma, para la toma de decisiones debe ser oportuna y confiable. El
obtener este punto implica implantar politicas y estrategias respecto a la informacién, y e!
Administrador de ia base de datos es quien debe poner en practica estas decisiones.

Las ventajas principales de las bases de datos como son de todos conocidas involucran la
recuperacion y manejo rapido y eficiente de la informacion, el control de la redundancia,
evitar la inconsistencia de la informacion y el tener una mayor integridad de elila. Aunado a
lo anterior podemos recalcar el poder de las aplicaciones distribuidas y los sistemas

Cliente - Servidor.

En una base de datos la informacion se encuentra en diversos archivos (tablas) y a su vez
estos pueden alojarse en diversos dispositivos de almacenamiento (discos), incluso en
diferentes servidores, sin embargo la informacion se maneja como un todo, de hecho se
dice que la informacion es integrada, la mayor ventaja de esto es el compartir informmacion,
dando como resultado que varios usuarios pueden acceder al mismo tiempo a la base de
datos, incluso desde diferentes terminales y la transparencia del sustema evita que el
usuario perciba la trascendencia y alcance de la aplicacion.
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Oftro de los factores que sin duda alguna han ayudado al desarrolio de las bases de datos
son las nuevas tecnologias de almacenamiento y acceso a la informacién a través de
diferentes medios, asi como la madurez de los sistemas operativos que han creado bases

sélidas para este tipo de aplicaciones.

Este trabajo de investigacion contiene informacion importante sobre la administracion de
Informix Dynamic Server 2000 proporcionando temas sobre como instalar, configurar,
administrar y el uso de servidores de bases de datos, asi como caracteristicas de
conceptos y procedimientos para realizar las tareas administrativas de un servidor de
base de datos aplicado a un sistema de ndmina.

Dentro de este documento informativo se manejan tres tipos de tépicos iniciando con el
sistema operativo UNIX, como segundo punto y siendo la parte medular de este trabajo
de investigacion es el administrar un manejador de base de datos Informix y finalmente la
parte aplicativa que es el sistema de némina de la SEP.

En lo que se refiere al sistema de manejo de la nomina, lleva el nombre de Sistema
Integral de Administracién de la Secretaria de Educacion Publica, es un sistema que
actualmente esta utilizando Informix Dynamic Server como manejador de base de datos y
con sistema operativo unix, permitiendo ejemplificar y aplicar los conceptos de
administracion de base de datos relacionales presentados en este tema de investigacion.

La mayoria de los productos comerciales de bases de datos estan enfocados al modelo
relacional, de hecho este modelo representa la tendencia dominante en el mercado actual
de estos sistemas y se dice que constituye el avance mas importante en el campo de los
estudios sobre las mismas. Esta es una de las razones por las cuales gran numero de
sistemas estan basados en ¢él, ademas de que la tecnologia relacional cuenta con bases
sodlidas en ciertos aspectos de las matematicas, esto se refiere, a que la parte
manipulativa de!l modelo relacional esta sustentado en el aigebra relacionai. Esta ofrece
un conjunto de operaciones explicitas como unién, reunidén, restriccidon, interseccion,
proyeccion, producto, division y diferencia, que sirven para indicar al sistema como
constituir alguna relacién deseada partiendo de ias relaciones dadas en la base de datos.
De hecho, el algebra relacional en su descripcion se acerca a un lenguaje de
programacion, la cual se sustenta matematicamente en la lI6gica de conjuntos. Existe otra
relacion similar entre el algebra relacional y el SQL, ciertamente dentro de la historia del
modelo relacional él SQL ha tenido un papel fundamental en la evolucion de éste. En
1985 aparece el Manejo de bases de datos por Ejemplos (QBE) y en 1986 el Instituto
Nacional Americano de Normas (ANSI]) y la Organizacion Internacional para la
Estandarizacion (ISO) coinciden en adoptar el dialecto SQL como interfaz "oficial” para

sisternas relacionales.

La integridad de la informacion es un punto basico en los sistemas de bases de datos,
que nos garantiza que la informacion que acumulamos es confiable. Existen reglas de
integridad que son especificas a la informacion de la base de datos. Estas implican que lo
que trata de hacer el usuario es correcto. es decir que los datos introducidos tengan una
relacién con el mundo real (que sean validos). Para esto se especifican rangos de valores
que puedan aceptar los datos o si estos se obtendran de una lista de valores y cuai debe
ser esa lista. Esta integridad la marca la naturaleza de la informacion que se maneja en el
sistema. Por otro lado el modelo relacional incluye dos reglas generales de integridad en
el sentido en que se aplican a toda la base de datos. Estas dos reglas se refieren a las
claves primarias y a las claves ajenas.
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TE | - -

FALLA DE ORICEN




INTRODUCCION

Otro punto que el administrador realiza cotidianamente, es el mantenimiento del servidor
de base de datos, parte muy importante para evitar errores y corregirlos de manera
anticipada, considerados dentro de este punto los respaldos y restauraciones ya sea de
una base de datos o de todo el servidor. Los manejadores de bases de datos
proporcionan herramientas para cubrir estas necesidades, por lo que el administrador
debe de conocerlas y explotarlas al 100% para asegurar el buen funcionamiento del

servidor.

Cabe recalcar que otro. punto fundamental dentro de los sistemas es la seguridad.
Entendiendo por seguridad de la base de datos la proteccion de la informacion contra una
revelacion, alteracién o destruccidon no autorizada. De esta forma e! sistema debe estar al
tanto de ciertas restricciones que no deben ser violadas por los usuarios. Para esto debe
existir un catalogo de usuarios y su correspondiente alcance. El administrador de ia base
de datos debe asignar los permisos correspondientes a cada grupo de usuarios, con esto
se restringen derechos por cada grupo dependiendo del nivel y responsabilidad de cada
uno de ellos dentro de la empresa, existen restricciones de aspecto legal, social o ético
que deben ser aplicados en las politicas de seguridad del sistema e implantados en el
alcance a los usuarios, de esta forma cada grupo ve el sistema desde un punto diferente,
asi se protege la informacién dentro del mismo.

Pero también se debe contemplar la seguridad de la informacion fuera del sistema de
base de datos por eso esta administracion va de la mano con la administracién de los
recursos de la red. Se puede tener un sistema de base de datos en un ambiente muy
seguro, pero si fuera del sistema se puede copiar y editar la informacién, de nada serviria,
para evitar un incidente se deben planear los directorios en donde se alojara la
informacién y asignar de esta forma derechos sobre ellos a cada usuario en coordinacion
con el administrador de la red, para evitar un dolor de cabeza se deben plantear politicas
a niveles empresa y de sistema ya que la seguridad debe ser giobal.

Informix se especializa en tecnologias avanzadas para Ila administracion de
informacion, el proceso transaccional altamente escalable, asi como un sistema de

seguridad confiable.

A lo largo de su historia, la empresa informix ha sido pionera en el area de bases de datos
relacionales la arquitectura OLPT y lenguajes de cuarta generacion para plataformas
Unix, asi como en el lanzamiento al mercado de tecnologia de bases de datos
relacionales con orientacion a objetos, tanto para Unix como para Windows NT.

Actualmente, las soluciones de bases de datos de Informix, gue se encuentran soportadas
por los mas importantes proveedores de hardware, desarrolladores de software e
integradores de soluciones, incluyen sistemas de alto desemperfo para ambientes
corporatives muy diversos: desde pequenos grupos de trabajos hasta las mas complejas
aplicaciones de procesamiento paralelo, entre ellas destacan: servidores de bases de
datos y herramientas para el desarrollo de aplicaciones en areas de procesamiento de
transacciones en linea, aplicaciones datawarehouse, manejo dinamico de contenidos Web
y sistemas empresariales de computacion distribuida.

La empresa Informix fue comprada por la empresa IBM, con la finalidad de reforzar una

parte que le faitaba cubrir en el mercado el servidor de Base de Datos informix, debido a
que IBM cuenta con un manejador de Base de Datos denominado DB2 el cual no es muy

& -
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lo que la adquisicidn de Informix viene a

demandado dentro del mercado, por
brindando en la

complementar todos los productos que esta empresa proporciona,
actualidad los servidores de Bases de Datos Informix y DB2.

Este trabajo de investigaciéon se encuentra estructurado en los siguientes capitulos. EIl
primer capitulo, describe los conceptos generaies inmersos en este trabajo de
investigacion, en donde basicamente se tocan cuatro puntos que son: el sistema operativo
Unix, bases de datos, informix y el sistema SIAPSEP, donde de manera general se daran
cada una de las caracteristicas de dichos tépicos, con la finalidad de ver como interactuan
y a su vez su funcionamiento, para brindar un panorama general de los conceptos

manejados en este trabajo de investigacion.

E}l segundo tema denominado Servidores de Base de Datos describe las caracteristicas
del servidor de base de datos Informix, los tipos de administrador de acuerdo a ia
actividad que realizan y las tareas de ios mismos.

En el tercer tema se realiza la explicacion del proceso de instalacion y configuracion dei
servidor de base de datos informix, determinando los pasos a seguir del administrador,
aplicandolo al sistema SIAPSEP, considerando la parte de configuracién del sistema
operativo como son: los servicios, usuarios, permisos etc. para que pueda funcionar

Informix sobre plataformas Unix.

En el cuarto tema se mencionan cada una de las herramientas que informix proporciona
para el mantenimiento del servidor de base de datos, como son respaldos y
restauraciones, revision de inconsistencias en las bases de datos del servidor, asi como

los estatus de operacion.

En el tema cinco se habla de la seguridad, considerando dos partes que son: sistema
operativo y servidor de base de datos. Actualmente en lo que a seguridad se refiere estan
muy ligados el sistema operativo e Informix ya que uno es el complemento del otro, para
poder resguardar la seguridad de ambos. Asi mismo se proporcionan cédigos del lenguaje
ESQL/C para procesos de permisos en las bases de datos.

La ultima parte son ias conclusiones obtenidas del desarrollo del presente trabajo y las
referencias de investigacién.

TESIS CON
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CONCEPTOS GENERALES

En este capitulo se describen de manera general los puntos relevantes del
proposito de este trabajo de investigacion, en donde el primer punto hace referencia al
Sistema Operativo Unix, que como ya es de todos conocido son programas qgue
controlan los recursos de la computadora y es en esa parte donde se hace la
administracion y distribucion de todos y cada uno de los programas que van a ser
ejecutados en el sistema operativo, asi como el acceso a los usuarios, esto mediante el
monitoreo del Administrador del Sistema Operativo que a su vez es el que va a dar
pauta para que el usuario administrador del Servidor de Base de Datos genere las
Bases de Datos requeridas, las cuales a su vez necesitan de espacio y configuracion

para su funcionamiento.

As] mismo este capituio hace referencia a lo que son Bases de Datos, definidas como el
conjunto de datos ordenados en forma de filas y columnas, siendo uno de los topicos
fundamentales de este trabajo de investigacién, ademas de que se presentan las
caracteristicas y forma en como se organiza la informacién, entre las cuales podemos
mencionar la integridad, redundancia y seguridad, todo esto en un entorno de Bases de
Datos relacionales, lo anterior se realiza mediante programas denominados Sistemas

Manejadores de Base de Datos (DBMS).

Los manejadores de Bases de Datos son herramientas que permiten la administracion
de los datos, en la actualidad existen varios manejadores, entre los principales se
encuentran Informix, Sybase y Oracle, en este irabajo utilizamos el manejador de
Informix y se hace una breve descripcion y comparaciéon con otros manejadores, dicho
lo anterior todo esto se ve plasmado en una aplicacion real, la administracién del
Sistema Integral de Administracion de Personal de la SEP.

Este sistema como se hara mencidén esta sobre una plataforma UNIX y un Manejador de
BD informix.

1.1 SISTEMA OPERATIVO UNIX

Durante los ddltimos veinte afios, el sistema operativo UNIX se ha convertido en
un sistema operativo potente, flexible y versatil. Sirve como sistema operativo para todo
tipo de computadoras, incluyendo Ilas computadoras personales monousuario,
estaciones de trabajo de ingenieria, microcomputadoras, minicomputadoras y

supercomputadoras.

SISTEMA OPERATIVO UNIX E s
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En sentido estricto, UNIX es el nucleo de un sistema operativo de tiempo compartido: un
programa que controla los recursos de uha computadora y los asigna entre los usuarios.
Permite a los usuarios ejecutar sus programas; controla los dispositivos periféricos
(discos, terminales, impresoras y otros) conectados a la maquina; y proporciona un
sistema de archivos que administra el almacenamiento a largo plazo de la informacion

tal como programas, datos y documentos.

En un sentido mas amplio, “UNIX" abarca no soélo el nucleo, sino que incluye también
programas esenciales, entre ellos: compiladores, editores, programas para copiado e
impresion de archivos, etc. De igual forma este sistema operativo “UNIX" puede incluir
programas desarrollados por usuarios para ser ejecutados en el sistema; por ejempio,
herramientas para preparar documentos, rutinas para analisis estadisticos y paquetes

graficos.

A continuacion se describen algunas de las caracteristicas que hacen a éste sistema
operativo muy importante:

El sistema esta escrito en un lenguaje de alto nivel, haciéndolo facil de leer,
comprender, cambiar y mover a otras maquinas.

Tiene una interfaz con el usuario simple que tiene el poder de suministrar los
servicios que quiere el usuario.

Permite la realizacion de programas complejos a partir de programas mas
simples. N

Usa un sistema de archivos jerarquico que permite un facil mantenimiento.

Usa un formato para los archivos consistente en el fiujo de bytes, haciendo que
los programas de aplicacion sean faciles de escribir.

Provee una simple y consistente interfaz con los dispositivos periféricos.

Es un sistema muitiusuario y multitarea, cada usuario puede ejecutar varios
procesos simuitaneamente.

Oculta la arquitectura de la maquina del usuario, haciendo facil el escribir
programas que corran en diferentes plataformas de hardware.

Ademas de que el sistema operativo y muchos de los programas y comandos estan
escritos en lenguaje C, UNIX soporta otros lenguajes, incluyendo Fortran, Basic, Pascal,
Ada, Cobol, Lisp, Prolog y Java entre otros. UNIX soporta cualquier lenguaje de
programacion que tenga un compilador o intérprete y una interfaz con el sistema que
permita transformar las peticiones del usuario de servicios del sistema, al conjunto
estandar de peticiones usadas en el sistema UNIX.

Estructura del Sistema Operativo UNIX

Sistema de Archivos

El sistema de archivos o file system es la forrma en el que UNIX gestiona los
archivos existentes en el sistema. El sistema de archivos esta caracterizado por:

. Una estructura jerarquica.

. Un tratamiento consistente de los archivos de datos.
. Habilidad para crear y borrar archivos.

. Crecimiento dinamico de los archivos.

. Proteccion de los archivos de datos.
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. Tratamiento de los dispositivos periféricos como archivos.

El sistema de archivos esta organizado como un arbol, con un unico nodo raiz llamado
root (se representa con “/”); cada nodo que no es hoja de la estructura del sistema de
archivos es un directorio de archivos. Cada archivo esta identificado por un nombre de
archivo. ElI nombre de archivo viene dado por un nombre de camino o ruta (path name)
que describe como localizarlo en la jerarquia del sistema de archivos. Un nombre de
camino es una secuencia de nombres de componentes separados por caracteres “/"; un
componente es una secuencia de caracteres que identifica un archivo que esta
contenido en el componente precedente (directorio). Un camino completo comienza con
un caracter /" y especifica un archivo que puede ser encontrado empezando en el nodo

raiz del sistema de archivos.

Acceso a los archivos

Desde el punto de vista del acceso a un archivo, existen tres tipos de usuarios a
los que se les pueden dar o denegar permisos sobre un archivo:

(u) user Propietario dei archivo.
(g) group Usuarios pertenecientes al grupo del propietario.
(o) others Resto de usuarios que no pertenecen al grupo.

ta capacidad de un usuario para trabajar con archivos depende del tipo de acceso que
tenga a dicho archivo. Los accesos disponibles en UNIX son:

Para un archivo:

Permiso de lectura (r): Permite ver el contenido de! archivo.

Permiso de escritura (w): Permite cambiar el contenido del archivo.

Permiso de ejecucion (x): Permite ejecutar un archivo (como cualquier orden
de UNIX).

Para un directorio: i

Permiso de lectura (r): Permite ver los nombres de los archivos de un

directorio. Si se quiere informacién detallada sobre
dichos archivos el directorio tiene que tener el
k- permiso de ejecucion para dicho usuario.
Permiso & escritura (w): Permite cambiar el contenido de dicho directorio;
crear nuevos archivos, suprimir los existentes (este
ultimo caso depende de los permisos de escritura
de los propios archivos).
Se debe de hablar mas bien de permiso de
busqueda ya que permite situarse en dicho
directorio y segun el resto de los permisos,
permitira crear, borrar, modificar o copiar archivos.

Permiso de ejecucion (x):

Ademas de los permisos de acceso rwx para el propietario del archivo, grupo al que
pertenece el propietario y resto de usuarios, existen tres permisos especiales que
afectan cuando se emplea el archivo como programa ejecutable. Estos modos sélo se
aplican a archivos ejecutables y s6io el superusuario puede fijarlos, son los siguientes:
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Permite fijar el identificador de usuario (valor octal 4000), e indica

set-uid
que cuando el programa se ejecuta, el identificador de usuario
pasa a ser el del propietario del archivo original.

set-gid Permite fijar el identificador de grupo (valor octal 2000), e indica

que cuando el programa se ejecuta, el identificador de grupo pasa
a ser el del grupo propietario del archivo.

sticky bit Se denomina “bit de adherencia”(valor octal 1000) y se aplica a
programas que son compartidos por muchos usuarios. Con el bit
de adherencia se consigue que el programa no abandone el
espacio de intercambio (swap) aunque nadie lo esté utilizando. Se
sueie aplicar a programas de uso intensivo para mejorar sus
tiempos de respuesta.

.

Los dos primeros permisos son de utilidad para programas, como mail, que deben crear
archivos en directorios no necesariamente poseidos por la persona que ejecuta el
programa. Mas adelante hablaremos en forma mas detallada acerca de estos permisos
especiales y que son de gran importancia para la seguridad del sistema de archivos en

Unix.

Shell

El Shell lee las ordenes y las interpreta como peticiones de ejecucion de un
programa o programas, lo que realiza posteriormente. Debido a este papel, el shell se
denomina interprete de ordenes. Ademas de ser un interprete de ordenes, el shell
también es un lenguaje de programacion. Como lenguaje de programacion, permite
controlar cdémo y cuando se llevan a cabo las ordenes.

Kernel

El| Kernel 6 nucleo es la parte del sistema operativo que interactia directamente
con el Hardware de una computadora, a través de los controladores de dispositivos que
estan incorporados en el nucleo. Proporciona conjuntos de servicios que pueden ser
utilizados por programas, aislando estos programas del hardware subyacente. Las
funciones del nucleo es la gestién de memoria, el control de acceso a ta computadora,
el mantenimiento del sistema de archivos, el manejo de las interrupciones (sefiales que
finalizan la ejecucién), el manejo de errores, ia realizacion de los servicios de entrada y’
salida (Que permiten a las computadoras interactuar con terminales, dispositivos de
almacenamiento e impresoras) y la asignacion de recursos de la computadora.

Un administrador del sistema puede ajustar las caracteristicas operativas del sistema
mediante Ia configuracion del kernel. Por ejemplo para tener un mejor performance en el
manejo de una base de datos, en ocasiones es necesario hacer ciertas modificaciones

al kernel.

La configuracion del kernel es la accion de indicar, de que tamafio deben ser las tablas
que utiliza UNIX para el manejo de sus recursos; dicho proceso se hace mediante la
modificaciéon de un archivo de parametros. Después se toma el kernel y se enlaza con
ciertas subrutinas y se genera un nuevo kernel con las nuevas entradas. Este proceso
no queda operativo hasta que no se inicie de nuevo el equipo. Esta configuracion
solamente la puede realizar el administrador del sistema.
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Por ejemplo, cuando se configura el kernel es el momento donde se determina el
numero de archivos que se pueden encontrar abiertos, el numero de procesos que se
pueden estar ejecutando al mismo tiempo, y el tamafio de los buffers, todos estos
recursos los maneja UNIX por medio de tablas y listas. El tamafo de estas tablas es
definido por el administrador dei sistema, por consiguiente este tamarno no se puede

modificar en medio de la ejecucion.

Cuando no se configura bien el kernel con una debida estructuracion y se deja exceso
de espacio para tablas se esta desperdiciando la memoria, quitandole espacio a los
procesos, debido a que tiene un kernel muy grande.

Filosofia de UNIX

La Fiiosofia de UNIX se basa en la idea de que un sistema informatico potente y
complejo, debe ser simple, general y extensible y que esto proporciona importantes
beneficios tanto para los usuarios como para los que desarrolian programas.

El sistema operativo UNIX contempla los archivos de manera extremadamente simple y
general dentro de un modelo unico. Ve de ia misma manera los directorios, los archivos
ordinarios, los dispositivos, tales como las impresoras, discos, teclados y terminales de
pantalla. El sistema de archivos oculta al usuario detalles del! hardware subyacente.

Una caracteristica unica del sistema UNIX es la gran coleccién de oérdenes o
herramientas software que proporciona. Esta es otra gran expresién de la filosofia
basica. Estas herramientas son pequefos programas, cada uno disefiado para realizar
una funcion especifica y todos disefiados para operar juntos. En lugar de pocos
programas grandes, cada uno tratando de hacer muchas cosas, el sistema UNIX
proporciona muchas herramientas simples que deben combinarse para realizar un
amplio rango de cosas. Algunas herramientas llevan a cabo una tarea basica y tienen
nombres especiales, otras son lenguajes de programaciéon y por tanto con sintaxis

complicadas.

Capacidades multiusuario y multitarea

El sistema operativo UNIX puede ser utilizado por computadoras con muchos
usuarios o con un unico usuario, ya que es un sistema muitiusuario. También es un
sistema operativo multitarea ya que un udnico usuario puede llevar a cabo mas de una

tarea al mismo tiempo.

Entorno excelente para redes

El sistema UNIX proporciona un entorno excelente para redes. Ofrece
programas y facilidades que proporcionan los servicios necesarios para construir
aplicaciones basadas en red, base de la Compilacion Distribuida. En las computadoras
en red, la informacién y su procesamiento es compartida por diferentes computadoras
de red. E! sistema UNIX ha demostrado ser util en la arquiteciura cliente-servidor
donde maquinas de una red pueden ser al mismo tiempo clientes y servidores.
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Aplicaciones sobre el Sistema Operativo UNIX

En el pasado, el crecimiento del sistema operativo UNIX estaba limitado por la
falta de software para aplicaciones y otros tipos de software. N¢ obstante, en los uitimos
afios ha habido una explosion en el desarrolio del Software UNIX. Como consecuencia,
ahora podemos obtener software para cualquier aplicacidn o utilidad del sistema
operativo UNIX, solo que ahora nos enfocaremos en los Sistemas referentes al manejo
de datos y su administracion ya que es parte medular en el desarrollo de este trabajo.

Software de Gestion de Bases de Datos

Un sistema de gestién de bases de datos suministra un sistema computarizado
de gestion de registros que satisface sus necesidades. El software para gestion de
bases de datos es a menudo el software mas comunmente utilizado en computadoras
personales. Las aplicaciones de negocio construidas sobre sistemas de gestion de
bases de datos se utilizan de manera extensiva en minicomputadoras y sobre
mainframes. Los sistemas de gestion de bases de datos suministran un lenguaje de
consuita, utilizado para borrar, recuperar, modificar y afadir datos. (Muchos productos
de bases de datos utilizan el lenguaje de consuita SQL que es un estandar ANSI) La
mayoria de los sistemas de gestion de bases de datos utilizan un modelo relacional,
que almacena los registros en forma de tablas y permite operaciones que enlazan
bases de datos, seleccionan registros de las bases de datos y crean proyectos
utilizando campos especificos de los registros en ia base de datos.

Estos sistemas de gestion de bases de datos, a menudo suministran herramientas que
pueden ser utilizadas para crear aplicaciones personalizadas, incluyendo /enguajes de

42 generacion (4GL)

Los desarroliladores de aplicaciones podran utilizar 4GL para crear de manera rapida
aplicaciones de bases de datos, debido a que ias declaraciones en 4GL corresponden
a funciones convencionales llevadas a cabo en las bases de datos. Cada declaracién en
un lenguaje de 4® Generacién corresponde a miuiltiples declaraciones en un lenguaje de
32 Generacion como C, COBOL o Fortran.

Generalmente la eleccién de un Sistema Operativo para la implementacion de Sistemas
de Gestion de Bases de Datos sea de tipo Relacional o no, infiere mucho en las
capacidades y seguridad que este proporciona, y UNIX es un sistema Operativo que
reune muchas caracteristicas que se requieren.

En el caso de Informix, suministra un amplio rango de productos de manejo de bases
de datos que corren sobre una gran variedad de sistemas UNIX, entre los que se
soportan HP-UX, Solaris 2.x, SCO UNIX y UNIX SVR4.

Informix proporciona una diversidad de herramientas que facilitan el desarrollo de

aplicaciones que involucran el manejo de datos, asi como mecanismos para realizar

tareas de consultas paralelas que incrementan el rendimiento hasta treinta veces mas

que ios mecanismos de acceso a bases de datos en serie. Esto es extremadamente util, |
ya sea en bases de datos muy grandes como la que se hace referencia en este trabajo

de investigacion, o en aplicaciones con requisitos de tiempo de recuperacion de datos.

TESIS CON
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Administracion de Bases de Datos

Para la gestion, el almacenamiento y la recuperacion de ia informacion que necesitan
las aplicaciones que corren en el ordenador central y dan servicio a las diferentes

unidades que lo solicitan.

Entre las tareas que tiene encomendadas esta area podemos destacar:

Administrar y mantener los sistemas de gestion de bases de datos, con el fin de
optimizar el rendimiento de las aplicaciones puestas en servicio.
Estudiar, diseffar y mantener la estructura de la informacién de las diferentes
bases de datos que necesitan las aplicaciones.
Establecer los procedimientos necesarios para la seguridad del sistema:
Autorizacion de accesos
Copia y recuperacion en caso de desastre.
Operaciones de carga y descarga masiva de informacion de/para usos
externos.
Desarrollar programas para verificar e incorporar informacion externa a las
bases de datos.

En el siguiente subtema se describe mas a fondo los conceptos enfocados a bases de
datos, asi como el objetivo del uso de un manejador e bases de datos y sus

caracteristicas.
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1.2 BASES DE DATOS

Una base de datos es, esencialmente, un conjunto de datos ordenados en filas y
columnas que se cargan y se ven en un programa o plantilla de calculos. Esta compuesta por
campos que varian de acuerdo al rubro y el universo seleccionados.

Asi mismo "base de datos es la representaciéon de Jla realidad (entiéndase como
organizacion) en forma de datos; que estan entrelazados de la manera mas coherente
posible, almacenados con una redundancia calculada y estructurados de tal manera que facilite
su explotacion, y que se puedan satisfacer las necesidades de informacién de los

diferentes usuarios”.

En la figura 1.1 se esgquematiza de manera simple los componentes principales de un Sistema
de base de datos:

Figura 1.1 Componentes principales de un Sisterma de Base de Datos
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Un Sistema de base de datos ofrece las siguientes caracteristicas:

Ofrece a la organizacidn un control centralizado de su informacion.

Esto contrasta con un enfoque de archivos donde cada aplicacion tiene sus propios
datos (archivos), de modo que los datos estan dispersos y son dificiles de controlar.

Ofrece un acceso dinamico a la informacién mediante el uso de indices.

Se mantiene un alto nivel de integridad de los datos, asi como la consistencia de los
mismos.

Se tiene un acceso directo a la informacion gracias al manejo de indices.

Ventajas de las bases de datos

Disminucién de redundancias de datos.

Evitar inconsistencias de datos.

Compartir datos.

Mantener la integridad.

Es posible definir y aplicar restricciones de seguridad.

Independencia de datos.

Conceptos Asociados a bases de datos

Cuando hablamos de bases de datos, estamos haciendo referencia a un conjunto de

conceptos que manejamos cotidianamente y que estan fuertemente ligados al concepto mismo
de base de datos. Asi tenemos que: R

Base de datos involucra un conocimiento profundo y detallado de la realidad referida a la
organizacion.

La base de datos debe ser la representacion mas fidedigna de la organizacion.

Los datos que representan la organizacion deben ser utilizados de manera coordinada e
integral que facilite la "difusion"” de los mismos.

proceso de difusién de los datos obliga a definir y establecer objetivos que protejan la

organizacion.
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En consecuencia, existen cuatro conceptos involucrados:

1) Coherencia, asociado a la validez de los datos.

2) Integridad, sobre el total de la informacién a representar.

3) Seguridad, como garantia de los datos en su representacion.

4) Confidencialidad, otorgando acceso de acuerdo a los niveles de la organizacién.

Las personas encuentran una serie de razones para decidir sobre ia necesidad de transformar
(convertir) un sistema orientado a archivos en un sistema apoyado en una base de datos por

las siguientes cuestiones:

Relaciones complejas en el modeio de informacion.

Alta volatilidad en los requerimientos de las aplicaciones y, como consecuencia, una
excesiva carga de re programacion.

Necesidad de integracién de nuevas aplicaciones junto con las ya existentes.

Exceso de redundancias no controladas con resultados incoherentes.

Requerimientos de diferentes tipos de registros en |os archivos.

Conveniencia de modos miultiples de acceso (secuencial, directo, indexado, etc).
Exigencia de modos multiples de tratamiento (batch u on-line) para los mismos

conjuntos de datos.
8. Requerimientos en cuanto a Seguridad, Confidencialidad y Rendimiento.

NOGOAW N

Pero el manejo de base de datos involucra aspectos tecnolégicos, organizacionales y

economicos.
- Motivaciones de orden Tecnologico y Técnico

La informatica provee en la actualidad un sin numero de herramientas, entre las que
podemos incluir a los Sistemas Manejadores de bases de datos 6 Motor de base de datos.
Estas herramientas vienen desarrollandose en una diversidad de formas (técnicas) que estan
asociadas directamente al aumento de capacidad del hardware (velocidad de procesamiento y
almacenamiento), la baja de precio, que tienen como objetivo l1a mejora de la productividad y
calidad en el desarrollo y uso del software de aplicaciéon.

- Motivaciones de orden Organizacional

E! estudio de la organizacion de la empresa es de vital importancia en BD, en donde se
debe determinar el funcionamiento de la misma y clasificar los diversos procesos en los tres
niveles de la empresa (estratégico, técnico y operacional). Es decir, que la ejecucion de un
Planeamiento Estratégico de Informacion pasa necesariamente por el uso de técnicas y

herramientas asociadas a BD.
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- Motivaciones de orden econémico

Si bien es cierto, el esfuerzo inicial en BD puede ser costoso, este es, con el tiempo, de gran
rentabilidad por las ventajas intrinsecas que redundaran en beneficio de la empresa; claro
esta que una mala aplicacion de la misma, puede traer consecuencias

imprevisibles y altos costos.

Concepto de un Sistema Manejador de base de datos (DBMS)

Conjunto de programas, procedimientos, Ilenguajes, etc. qQue suministra a los
usuarios los medios necesarios para describir, recuperar y manipular los datos integrados
en la base, asegurando su confidencialidad y seguridad. Un manejador de bases de datos es
capaz de realizar lo siguiente:

- definicion de datos

- privacidad y seguridad

- modificacion y/o recuperacion de datos

- backup (respaldo) y/o restore (recuperacion)
- mantenimiento

- consulta

- reportes

Objetivos en el uso de un manejador de base de datos

1) Oportunidad, asociado a la eficiencia y eficacia.

2) Disponibilidad, permitiendo la accesibilidad de datos.

3) Consistencia (Oportunidad + Disponibilidad), como calidad de datos.
4) Evolucidén, para adaptarse al entorno.

5) Integridad, en el nivel de los datos asi como del sistema.

Objetivos de Jos DBMS
Los objetivos del DBMS que podemos identificar son:

- Independencia de datos

- Accesibilidad limitada

- Datos al dia y sin redundancia

- Consistencia

- Interfaz técnica

- Entrada directa a los datos

- Recuperacion por diferentes accesos
- Funcion compieta de interrogacion

- Estandarizacién

- Seguridad
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Existen cuatro productos basicos en los DBMS para sistemas host (propietarios). Estos

son:

1. Repositorio / Diccionario / Directorio / Enciclopedia

2. Desarrollador de Aplicaciones (Prototipo, Lenguaje(s) de Programacion, basado en
intérpretes).

3. Lenguaje de Consulta

4. Lenguaje Reporteador

1. Repositorio, Diccionario o Enciclopedia

El concepto ha ido evolucionando y han surgido una serie de términos que estan referidos a io
mismo, esto es a un "almacén” donde se guardan o almacenan las caracteristicas (entiéndase
atributos) de los datos. Historicamente los términos son:

Directorio, asociado al "Directorio del Sistema" que identifica los archivos del sistema.

- Diccionario, referido al concepto de Diccionario de Datos de los grandes DBMS.

- Enciclopedia, utilizado para el desarrolio de herramientas para generar reportes.

- Repositorio, el mas reciente, referido a herramientas basadas en el Modelado.

2. Desarrollador de Aplicaciones (Prototipo, Lenguaje(s) de Programacion Basado en
interpretes)

Son herramientas que nos van a permitir aplicar los criterios y reglas del sistema, por ejemplo
el lenguaje de programacién "C".
3. Lenguaje de Consulta

Es el lenguaje que nos permite hacer las manipulaciones de borrado, actualizacion, seleccion o
insercion de nuevos datos a la base de datos asi como modificaciones del esquema de la

misma.

4. Lenguaje Reporteador

Este lenguaje es mediante el cual se generan los productos finales al usuario, en esta parte el
Sistema SIAPSEP utiliza el lenguaje denominado SQR (Struct Query Report), y el mismo

lenguaje "C", que por ejemplo van a generar nominas, resumenes, polizas contables, etc.
guaj q [¢]

Un manejador dentro de sus caracteristicas en el manejo de datos, es permitir la integridad de - -
los datos, seguridad de los datos y que no exista la redundancia de los mismos como se

explica a continuacion:
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Integridad

La integridad de la informacion es un punto basico en los sistemas de bases de datos,
que nos garantiza que la informacién que acumulamos es confiable. Existen reglas de
integridad que son especificas a la informaciéon de la base de datos. Estas implican que lo que
trata de hacer el usuario es correcto, es decir que los datos introducidos tengan una relacion
con el mundo real (Que sean validos). Para esto se especifican rangos de valores que puedan
aceptar los datos o si estos se obtendran de una lista de valores y cual debe ser esa lista. Esta
integridad 1a marca la naturaleza de la informacion que se maneja en el sistema. Por otro lado
el modelo relacional incluye dos reglas de integridad generaies en el sentido en que se aplican
a todas las bases de datos. Estas dos reglas se refieren generalmente a las claves primarias y

a las claves ajenas.

La regla de integridad de las entidades hace referencia especialmente a las claves primarias y
dice asi:

* Ningun componente de la clave primaria de una relacion base puede aceptar nulos.

Entiéndase por nulos como informacion faltante por alguna razén, de esta forma en la practica
no se puede registrar informacion si se carece de una clave primaria, esto se justifica con la
simple razén de que en una base de datos no registraremos informacion de algo que no

podamos identificar.

La regla de integridad referencial esta orientada a las claves ajenas y dice asi:
* La base de datos no debe contener valores de clave ajena sin concordancia.

De este modo si los valores de las claves primarias representan identificadores a entidades, asi
los valores de clave ajena representan referencias a entidades, una expresion idgica seria de la
siguiente manera: Si B hace referencia a A, entonces A debe existir. Con esto advertimos que
la integridad referencial exige concordancia de las claves ajenas, muy especialmente con las

claves primarias.

Redundancia

Entiéendase por redundancia a la informacién que esta repetida dentro de la base de
datos. Ciertamente en una base de datos existe informacion que se encuentra mas de una vez,
pero esto debe ser en una expresion minima, el motivo fundamental de la relacion entre
entidades dentro del modelo relacional es el evitar la redundancia de la informacion, pues con
tan solo conocer la clave de una tupla se puede conocer el resto de la informacion
correspondiente. El que en una base de datos exista redundancia de informaciéon implica el
riesgo de tener datos inconsistentes si no se toman las medidas pertinentes. Sin embargo en
modelos distribuidos la redundancia es una técnica de mejora al sistema, como lo veremos en

capitulos posteriores.
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Seguridad

Cabe recalcar que otro punto fundamental dentro de los sistemas es la seguridad.
Entendiendo por seguridad de la base de datos a la proteccién de la informacién contra una
revelacion, alteracion o destruccion no autorizada. De esta forma el sistema debe estar al tanto
de ciertas restricciones que no deben ser violadas por los usuarios. Para esto debe existir un
catalogo de usuarios y su correspondiente alcance. El administrador de la base de datos debe
asignar los permisos corréspondientes a cada grupo de usuarios, con esto se restringen
derechos por cada grupo dependiendo del nivel y responsabilidad de cada uno de ellos dentro
de la empresa, existen restricciones de aspecto legal, social o ético que deben ser aplicados en
las politicas de seguridad del sistema e implantados en el alcance a los usuarios, de esta forma
cada grupo ve el sistema desde un punto diferente, asi se protege la informacion dentro del

mismo.

Pero también se debe contemplar la seguridad de la informacion fuera del sistema de base de
datos por eso esta administracion va de la mano con la administracion de los recursos de la
red. Se puede tener un sistema de base de datos en un ambiente muy seguro, pero si fuera del
sistema se puede copiar y editar la informacién, de nada serviria, para evitar un incidente se
deben planear los directorios en donde se alojara la informacion y asignar de esta forma
derechos sobre ellos a cada usuario en coordinacion con el administrador la de red, para evitar
un dolor de cabeza se deben plantear politicas a niveles empresa y de sistema ya que la

seguridad debe ser global

Base de Datos del Modelo Relacional

La mayoria de los productos comerciales de bases de datos estan enfocados al modelo
relacional, de hecho este modelo representa la tendencia dominante en el mercado actual de
estos sistemas y se dice que constituye el avance mas importante en el campo de los estudios
sobre las mismas. Esta es una de las razones por las cuales gran numero de sistemas estan
basados en él, ademas de que la tecnologia relacional cuenta con bases soélidas en ciertos
aspectos de las matematicas, esto se refiere a que la funcionalidad del modelo relacional esta
sustentado en el algebra relacional. Esta ofrece un conjunto de operaciones explicitas como
union, reunidn, restriccion, interseccion, proyeccion, producto, division y diferencia, que sirven -
para indicar al sistema como constituir alguna relacién deseada partiendo de las relaciones
dadas en la base de datos. De hecho, el algebra relacional en su descripcion se acerca a un
lenguaje de programacion, la cual se sustenta matematicamente en la légica de conjuntos.
Existe otra relacion similar entre el algebra relacional y el SQL, ciertamente dentro de la historia
del modelo relacional €l SQL ha tenido un papel fundamenta! en la evolucion de éste. En 19€5
aparece el Manejo de bases de datos por Ejemplos (QBE) y en 1986 el Instituto Nacional
Americano de Normas (ANSI) y la Organizaciéon Internacional para la Estandarizacién (ISO)
coinciden en adoptar el dialecto SQL como interfaz "oficial” para sistemas relacionales. A
continuacion describiremos los principios basicos del modelo relacional.
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Independencia de Datos

Se define como “la inmunidad de las aplicaciones ante cambios en la estructura de

L ]
almacenamiento y en la técnica de acceso a los datos”(C.J.Date).

Las aplicaciones no dependen de la estructura o técnica de acceso de los datos.
Para lograr este objetivo se concibe un sistema de base de datos como una arquitectura
de tres niveles.

Arquitectura de tres niveles
Nivel Interno: Mas cercano al almacenamiento fisico, es decir se ocupa de como se
almacenan fisicamente los datos.

Nivel Externo: Mas cercano a los usuarios, se ocupa de como los usuarios perciben los
datos (vistas individuaies).

Nivel Conceptual : Es el nivel intermedio entre el interno y el externo, ademas de que
presenta una vista giobal o comunitaria de los datos.

El esquema interno describe la estructura fisica de almacenamiento de ia base de datos.

El esquema conceptual describe la estructura de toda la base de datos para una comunidad de
usuarios. Describe entidades, atributos, vinculos, restricciones, operaciones , etc.

Esquema externo o vista de usuario describe la parte de la base de datos que interesa a un
grupo de usuarios y oculta a ese grupo el resto.

En la actualidad la mayoria de las empresas trabajan bajo el concepto de bases de datos para
tener un buen manejo de la informacion, como es el pago de la ndmina en el sistema SIAPSEP
que lleva el control del pago de los maestros a nivel central de 250,000 maestros y de manera
descentralizada a nivel estatal, utilizando un manejador de bases de datos Informix y del que

se hace referencia en e! siguiente tema.
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1.3 INFORMIX DINAMIC SERVER

Historia de Informix .

Software Informix Inc. se cred en 1980 por Roger Sippl! y Laura King que tuvo
como nombre inicial "Sistema de base de datos Relacionales Inc.”. Informix es un

descendiente de Postgres.

Informix es una de las primeras compafias comercializadoras de bases de datos
relacionales, con protocolos para el procesamiento de transacciones en linea (OLTP), y
de lenguajes de cuarta generacion (4GL) para plataformas UNIX.

En 1981, esta compafiia saca al mercado C-ISAM, que son rutinas del lenguaje C para
crear y usar indices de archivos secuenciales.

En el affio de 1982 fa compafiia se dedicd a investigar y realizar pruebas lanzando
posteriormente en el afio de 1984 una segunda generacién de lenguajes SQL
(conteniendo herramientas basadas en SQt y C).

En 1986, Informix sale al publico. Ademas ese mismo afio sacan al mercado Informix-4GL
un lenguaje de cuarta generacion.

En 1987, crean Informix SE. (Informix Standar Engine) que es un sistema pequefio sin
necesidades grandes, requerimientos de administracion minimos sobre lo que pueden ser

pequenas bases de datos.
En 1988, Informix toma el nombre (oficialmente) de Iinformix Software Inc.

En 1990, sacan al mercado Informix-OnlLine (llamado anteriormente Informix Turbo). EI
cual es un sistema para base de datos grandes y con una mayor necesidad de

administracion.

En 1994, iInformix presenta Informix Dinamic Server. que maneja bases de datos en
"multihilos” (multithread).

En 1996, las compras de Informix resaltaron (base de datos Relacionadas a objetos).
Notemos eso  en 1996, el peso de Informix en el mercado se valora, tiene $558 Miliones,
o 15.6% del mercado de las bases de datos. Informix es considerado en la tecnologia de
la computadora y de la innovacién arquitectdnica en bases de datos.

En octubre de 1998, Informix compra el almacenamiento de la parte de datos de Red
Brick junto con su tecnologia, esta herramienta dedicada exclusivamente a Dataware
House, proporcionando carga (Alto desempefio en un solo paso), consulta (El desempefio
lo es todo), escalabilidad (De Gigas a Terabytes), disponibilidad (Datos disponibles en
todo momento), administracion (Facil y Flexible) y acceso (Acceso desde cualquier
plataforma/herramienta). !
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En el siguiente esquema (Figura 1.2) se muestra como ha ido evolucionando la
tecnologia de iInformix Dynamic Server, en sus diferentes versiones, identificando las
caracteristicas particulares de cada una de elias.

Data Management Solutions

La Evolucién de IDS

Mejor base de datos para ) _ Con ca_rac(eristicas de

propodsitos generales, J‘ extensibilidad que son I1a

OLTP. nivel empresarial y l Have para descubrir los

de grupos de trabajo J valores escondidos dela
base de datos

_Sisternas con bases de datos de usuano final. ..
- Partucionamiento. Parallel Data Query, HDR y ER,
soporte para gran cnatidad de usuarios. etc.

tncremanto en el desempeno y la funcionalidad con..
- Arguitectura DSA Muiti-threaded. 17O asincrono. respa!dos y

.administracion de dispositivos. etc. .

) x Bases de datos con...
LA - Optimizador basado en costos, two-phase commit. integridad referencial. etc

22

¥

Figura 1.2 Evolucion de la Tecnologia de Informix Dinamic Server

Informix Dinamic Server

Es un Servidor de base de datos Multitareas que provee un excelente rendimiento,
administracion y escalabilidad. Se encuentra en producciéon en miles de sitios hoy en dia,
Informix Dinamic Server es tecnologia de vanguardia en la industria de las bases de
datos.

Disponible para plataformas UNIX, LINUX y Windows NT, Iinformix Dynamic Server dentro
de sus caracteristicas tiene un procesamiento de transacciones superior y un optimo
soporte a la toma de decisiones a travées de tecnologia de consultas paralelas de datos
(query paralela data), alta disponibilidad, integridad de datos, administraciéon de sistema,
facilidades de replicacion, y herramientas de monitoreo grafico.

Con su tecnologia y las flexibles opciones de configuracién, Informix Dynamic Server
provee una plataforma de base de datos para toda empresa, soportando aplicaciones de
grupo de trabajo descentralizadas y departamentales, asi como aplicaciones OLTP, Web
y Dataware house ejecutandose en ambientes paralelos. Informix Dynamic Server incluye
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una colecciébn de productos de conectividad de alto rendimiento que aseguran acceso
seguro y transparente a diferentes sistemas.

La tecnologia de Informix Dynamic Server es compatible con un numero considerable de
proveedores de hardware y software en la industria, en la figura 1.3 se muestran algunos
de ellos.

Data Management Soluttons -~ = & -~

Neutral en las plataformas

Las plataformas OEM incluyen. .. G CALDERA
* Sun Microsystems

s e < S1170 COMPAQ

« Compaq el
» Fujitsu-Siemens
e v WA DM

- EMC
= Network Appliance w l
« StorageTek '

take 1l 1o the o

= Caldera/SCO invent
FU}‘-TTEU-......._ —— =
SIEMER S TR

Figura 1.3 Software y Hardware compatible con Informix

El rendimiento de este servidor permite a los clientes procesar mas datos en menos
tiempo para obtener rapidamente respuestas a las preguntas de negocios y criticas. La
escalabilidad del servidor permite a los clientes crecer con facilidad y personalizar su base
de datos mientras cumple con las exigencias de rendimiento y preserva sus inversiones
iniciales de tecnologia de informacion.

Las capacidades de informix Dynamic Server pueden ser extendidas anadiendo una o
mas opciones de configuracion. Estas opciones afaden una funcionalidad cilave para
permitirle construir aplicaciones que resuelvan las complejas necesidades del mercado.

En la proxima generacion de informix para servidores de bases de datos ofrece una
herramienta de transacciones probado por la industria para aplicaciones de mision critica,
asi como la versién para internet, capaz de soportar miles de usuarios coexistentes.
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Informix Dinamic Server entrega maxima fiabilidad, disponibilidad y es escalable para
impulsar sistemas que procesan transacciones grandes. En la siguiente figura se

esquematizan estas caracteristicas.

Data Management Solutions .

Escalable, Manejable, Extensible

Transacciones:
1000’s de usuarios concurrentes
EXRY

% di" Volumenes de
Datos enormes

Produccion:
Distribuido en

Tipos de Datos:
Sin limite

Figura. 1.4 Caracteristicas de Informix

Informix Dinamic Server ofrece la siguiente caracteristica y perfeccionamiento:
Incremento de procesamiento beneficiando de un 15 a un 30%

Comparacion con otros Manejadores de bases de datos

Comparacion con Oracle
La guerra entre Oracle e Informix es intensa debido a que sus opciones de
aplicacion son muy similares y que apuntan hacia los mismos mercados.

Los dos servidores de bases de datos salieror entre el afio de 1996 del mes de marzo
(Oracle) y el afio de 1996 del mes de diciembre (informix). Sistemas que integran la

orientacion a objetos.
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La tecnologia usada son los DataBlades. La diferencia principa! entre Oracle (Servidor
7.3.2 Universal) e Informix (informix Dinamic Server) es la arquitectura de aplicacion del

DataBlades.
Nota: Un datablade esta compuesto por una coleccién de objetos de Base de Datos y

codigo que extienden la funcionalidad del manejador de base de datos. En cierta forma
puede considerarse como una libreria de clases C++ o Java que encapsula tipos de datos

especializados

Informix da el acceso directo al centro, que es un valor por defecto serio que tiene la
seguridad: los DataBlades no son jnecesariamente implementadas por Informix!.

Oracle, no da el acceso al centro, por |o que es mas seguro. El inconveniente es que es
menos rapido. (La seguridad siempre tiene un precio por lo que se refiere a velocidad).

Otra diferencia es el proceso que tiene Oracle e Informix, tienen objetos relacionailes que
en la actualidad la version de IDS2000 ya es orientada a objetos.

La estrategia de Oracle es mas bien de tener una "imagen instantanea" de la base de
datos que tiene en determinado momento, para encontrar informacion necesaria para

contestar a las demandas.

Un Jultimo punto de comparacion interesante es el mercado apuntado por Oracle: La
aplicacion cliente - servidor, y las redes LAN, mas las aplicaciones UNIX. Informix, apunta
las mismas marchas, excepto los microordenadores.

Comparacion con PostgreSQL

La comparacion entre PostgreSQL e Informix empieza con un punto esencial:
PostgreSQL es gratuito e informix no.
Otra diferencia es la direccion del tiempo. Informix tiene una herramienta poderosa y

completa (FECHA & el INTERVALOQO), mientras PostgreSQL tiene un tipo de tiempo de los
datos (VIAJE de TIEMPO) eso es facil para algunas aplicaciones.

El tiempo en Informix es simplemente por un maédulo de DataBlade cuyo principio es
poner un TIME_STAMP (marcador temporal) para cada objeto en los momentos
necesarios.

Otra diferencia es que Informix es monolitico, mientras la arquitectura de PostgreSQL no,

parece finalmente que la comparacién es inutl, marchas apuntadas por Informix y
PostgreSQL son muy diferentes a pesar de que en sus inicios informix descendidé de

Postgres.

Comparacioén con Sybase

Entre las comparaciones se puede hablar del manejo de procesadores virtuales en
Informix que Sybase no maneja, lo que permite que el tiempo de prccesamiento en
informix sea mucho mas rapido, el esquema cliente/servidor es el mismo, aungue el
hablar de la seguridad Sybase profundiza mas en este aspecto manejando distintos los
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usuarios de Unix y de base de datos, pero de manera general comparativamente su
esquema en cuanto a sistemas de administracion de BD es diferente, observando que e!

esquema de Sybase apunta al mismo esquema que Oracie.

Comparacion con DB2

Uno puede comparar Informix brevemente con DB2: En p'rin'1er lugar, uno de los
rasgos principales es que DB2 gira en los sistemas Mainframes IBM (normal para un
producto de IBM), en LAN’'s, microordenadores o las estaciones UNIX.

DB2 es extensible. Esta caracteristica también encuentra de nuevo a Informix como
servidor dinamico.

Informix fue el primero en lanzar la idea de objeto - relacional en el afio de 1996 de
enero. Actualmente Informix pertenece a IBM por io que a un futuro se puede entender
que se identificaran las caracteristicas de DB2 e Informix para fusionarlo en un solo

servidor con las bondades de cada uno.

Informix Software figura dentro de los sistemas de bases de datos escalable y confiable.

Las opciones de configuracion proporcionan funcionalidad de ambientes donde la base de
datos se usa. Herramientas que hacen accesibles las aplicaciones de desarrollo. EI
software puede comprarse para ejecutar multiprocesadores simeétricos (SMP) y el
procesamiento en paralelo masivo (MPP). El uso de extensiones Io que permite apoyo de
programacion adicional para ejecucién de procesos alternos, como el desarrolio de tipos
de fechas especiales como son los DataBlades.

Informix Dinamic Server puede configurarse para apoyar aplicaciones de Web/intranet, los
muliti-medios de comunicacion, alto-volumen, las transacciones de OLTP, el

almacenamiento de dicha informacion.

informix Dinamic Server, esta disponible en Windows NT y la mayoria de las plataformas
de UNIX, incluyendo, LINUX, apoyando necesidades de direccidn de datos de las

aplicaciones departamentales.

Todo esto nos lleva al buen manejo, funcionamiento y a su vez conocer todo lo que un
manejador de base de datos ofrece y si cumple nuestros requerimientos, asi como ia
flexibilidad en el manejo de los datos, seguridad, tiempo de respuesta, etc., cabe senalar
que esto no culmina en el manejador de base de datos, sino que todo se ve reflejado en el
buen funcionamiento de cualquier sistema. En el siguiente punto hablaremos de! sistema
SIAPSEP mencionando sus caracteristicas.
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1.4 SISTEMA INTEGRAL DE ADMINISTRACION DE LA SECRETARIA DE EDUCACION
PUBLICA SIAPSEP

En la actualidad existen sistemas desarrollados en diferentes lenguajes de
programacion los cuales utilizan para el manejo de datos alguno de los sistemas
manejadores de bases de datos mas comunes, el sistema SIAPSEP utiliza Informix y es
un sistema que nos puede hablar de la potencialidad y rapidez de este manejador.

La Secretaria de Educacion Publica ha desarrollado, el Sistema Integral de Administraciéon
de Personal y Pagos SIAPSEP el cual tiene como objetivo primordial el pago a maestros
de educacidén docentes y administrativos de todo el Distrito Federal, este sistema cuenta
con una plataforma Cliente-Servidor, corriendo en equipos clientes de Microsoft Windows,
utilizando como vista (Front-End) un 4GL llamado UNIFACE Ver. 7.1, interactuando con
una base de datos tipo relacional INFORMIX DINAMIC SERVER, en procesos pesados
usa lenguaje de tercera generacion 3GL (Lenguaje "C") y en aspectos de comunicacién
utiliza e! protocolo TCP/IP.

Como aspecto histdrico este sistema fue creado en sus inicios en programacion COBOL,
con un sistema operativo primos y un equipo PRIME manejando archivos planos por lo
que no tenia integridad referencial, la redundancia de informacion predominaba y a su vez
permitia la modificacion de archivos provocando un descontrol e inseguridad de la
informacion y la incorreccion de los datos emitidos para el pago de ia nomina.

Posteriormente se decidi® migrar de un sistema de archivos planos a un sistema
manejador de bases de datos denominado Sybase que en esos momentos presentaba
mejores condiciones de procesamiento con gran cantidad de informacion el lado inverso
del sistema que se venia manejando un esquema de seguridad, integridad referencial,
evitar redundancia de informaciéon asi como tiempo de respuesta mas rapido, esto de
manera comparativa, el proceso del caicuio de la nodmina utilizando el sistema anterior era
de cuatro dias y se redujo a 2 dias pero todavia seguia siendo mucho el tiempo de
respuesta con el sistema manejador de base de datos Sybase. El sistema se conformaba
de la siguiente manera.

Contaba con la siguiente estructura:

- Una plataforma cliente — servidor corriendo sobre Windows 3.11

Utilizaba una vista (Front-End) desarrollada con una herramienta llamada UNIFACE
de origen holandesa que permitia realizar las formas para interactuar con el
manejador de BD.

- lLenguaje de programacioén “C" para la realizacion de procesos pesados

- Utilizacion del protocolo TCP/IP.

Los reportes que se emitian eran con un lenguaje Interprete SQR (Reportes de

consultas estructuradas).

En la Figura 1.5 se muestra la pantalla inicial en la parte del Front-End o cliente al accesar

al sistema SIAPSEP ppyen S =
! TS CON

TaLoA bR CRIGEN
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Figura. 1.5 Presentacion inicial del Sistema SIAPSEP

Posteriormente dadas las caracteristicas que presentaba el producto de informix como
son los procesadores virtuales y tiempo de respuesta superior al que presentaba sybase,
se decidi® cambiar de servidor de base de datos iniciando con la version de informix 7.14,
el cual continuaba con una plataforma cliente — servidor, corriendo sobre Microsoft
Windows 95, utilizando como lenguaje 4GL UNIFACE version 6, lenguaje “C” (Compilador
Apogee “C"), ESQL/C que es una combinaciéon del lenguaje estructurado de consultas y el
lenguaje C, como protocoio de comunicacion TCP/IP y un lenguaje reporteador SQR.

En el siguiente parrafo se describen las partes que conforman la aplicacion del SIAPSEP.

Plataforma de Desarrollo

Interfaz de wusuario final.- Es la interfaz grafica que le va a permitir al usuario, consultar y
actualizar la base de datos, esta interfaz esta basada en una herramienta denominada

UNIFACE.

Manejador de base de datos relacional.- El manejador de base de datos es donde se van
a encontrar todas las tablas o entidades asi como los datos, en este caso la herramienta
utilizada es Informix Dinamic Server.

Sisterna operativo estandar.- El sistema operativo es el que nos permite llevar a cabo toda
la administracion de los recursos, y de acuerdo al sistema operativo y la versidn tendran
que ser los productos correspondientes, para nuestro caso es el sistema operativo Unix

Programacion parameétrica .- En el sistema SIAPSEP existe una parte en la cual se llevan
a cabo las modificaciones asi como la adicion de conceptos de pago de una nomina, una
de las razones del porque tenga que ser parametrizable, es para que el usuario
simplemente con definirlo en algunas pantallas, pueda dar de alta o cambiar datos, esto
apoyado de programacion y catalogos contenidos en la base de datos.

En la figura 1.6 se muestran las capas que intervienen para que la aplicacion funcione.
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PROGRAMACION PARAMETRICA!

Figura 1.6 Capas que intervienen en el SIAPSEP

Caracteristicas del equipo y sistema actualmente instalado en oficinas centrales de la
Secretaria de Educacion Publica

Red Software Sistema
Superservidor SUN 10000 S.0. UNIX 420 Formas en Uniface ~
1 GB EN RAM Manejador de base de datos 380 Objetos en Lenguaje
HD 48 GB INFORMIX 750 Reportes SQR
4 Procesadores UNIFACE 7 vista al usuario 350,000 Piazas
95 Estaciones WINDOWS 95,98,2000 y XP
Pentium 1| Compilador "C" ANSI
128 MB en RAM SQR
HD 500 MB TCP/IP
Cableado estructurado OnNet(Comunicador de!l clien-

ETHERNET 10BaseT te con la BD)

Servidor de Comunicaciones y
Archivos (Linux)

{GEN
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La figura 1.7 muestra como se hace la conexién de un cliente hacia un servidor con los
programas mencionados. Cada uno de los productos como son el Sistema Operativo, el
manejador de base de datos y la interfaz grafica, para que el cliente o el usuario las
puedan ver requieren de programas de comunicacion conocidos como protocolos y
también ODBC para la conexion a la base de datos que cada uno de los manejadores
contiene.

Figura. 1.7 Conexién Cliente/Servidor (Utilizada por el sisterna SIAPSEP)

Caracteristicas Técnicas del Sistema SIAPSEP

Integral.- Relacién con diversos subsistemas, por ejempio: Presupuesto, Contabilidad,
Tesoreria, etc.

Parameétrico y flexible a cambios.- Operacion sencilla en las modificaciones; reglas del
negocio inmersas en la misma base de datos.

Eficiente como producto de mision critica con alto volumen de informacion.
Portable a diversas plataformas de computo, base de datos y sistema operativo.

Ambiehte de Interfaz Grafica (Windows), con ayuda en linea.

Plataforma de Ultima Tecnologia (Cliente/Servidor).
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Es un producto durable y redituable.

Orientado a los Procesos, pre-empleo, empleoc y post-empleo.

Interoperable.- La operacion se realiza desde cualquier punte de la Red.

Seguridad de acceso.
Esquema Conceptual

El esquema conceptual describe los procesos que el sistema realiza para los

requerimientos de los usuarios finales como reportes, archivos, etc. asi como los cambios
que la BD detecta por los movimientos de personal como son: altas, bajas, cambios 6

licencias de personal que tabora en la Secretaria de Educacién Publica, y se muestra en
la figura 1.8.

Farmato Onico -

27 Plantilla

— = LN Constancias
I : _,—"\,‘Cndenciales

| ‘compatibitidad de empleos

- :Rei?_@daciones' =

e ’Paw‘dq remunesaciones

Concilladén Bancaria /

Figura. 1.8 Esquema del funcionamiento del Sistema SIAPSEP

Es la presentacion de cémo van afectandose las diferentes entidades o tablas de
la BD por los efectos del desarrollo de la noémina de este sistema. Lo siguiente con la
finalidad primordial del pago de la nomina, pero para llegar a este paso se ven
involucradas varias actividades previas que alimentan a la base de datos en varias de sus
tablas e informacidon que servira para procesos posteriores o generacién de procesos
previos, la figura 1.9 nos muestra como punto central al empleado, pero que se ven
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afectados por cambios de tablas que hacen referencia, en este caso a la tabla del
empleado y por los movimientos que anteriormente se mencionaron como son altas bajas
o cambios de registros contenidos en la base de datos.

or matividad vigente
Catalogos diversos |
[T T T T e e - l Pardmetros de cakulo

. . -
nfor citn de page dik:lcvdenouas de Personal

: E né&minas - [ (‘Alcuo '
—— i /

[Centros de trabajo}—. . —————, o~ Histéricos

Clasificaciton generat
del personal
o

“|Sistema estadistico y de}- - s - e
. Sistema de control Obligaciones con
informacién gerencial Prestpuastal y o Caroe
T | contabilidad Institucionales
|

Figura 1.9 Esquema de entidades principales en el SIAPSEP y su relaciones

Los esquemas antes mencionados deben de cumplir con la seguridad, integridad,
flexibilidad de los datos, todas estas caracteristicas conlievan a la entrega puntual de la
informacion.

La figura siguiente (Fig 1.10) muestra que caracteristicas debe de tener un sistema para
la entrega oportuna de la informacién como finalidad primordial.

- -

-
inTEGRIDAD
S——

T TCONTROL - - .
SEMIAUTOMATICO D :
PROCESO )

/‘ .
SEGURIDADJ

—
-
PARAMETRIZACION

- —
G.EXIBIUDAD

‘/___\A _.)
SIAPSEP

VERACIDAD
OPORTUNIDAD

Figura 1.10 Caracteristicas que proporciona el sistema SIAPSEP
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Proceso de informacion

La concentracion de todo el software, programacion y utilizacion del manejador de
base de datos va a permitir llevar a cabo todo el proceso, integrando los esquemas antes
mencionados como se muestra a continuacién en la figura 1.11:

— — « PARTE DE PROGRAMACION ESTA
SIAPSEP CONTENIDA EN LA BASE DE
DATOS
—_ —» TABLAS DE DATOS CON REGLAS

PROCESO LAS CONSULTAS Y/O REPORTES SON
DE FLEXIBLES Y FACILES DE OBTENER
INFORMACION ~— ™ A TRAVES DE MENUS
BENEFICIOS REDUCE LOS TIEMPOS Y RECURSOS
* ASIGNADOCS AL MANTENIMIENTO

REDUCE LOS TIEMPOS Y
=" RECURSOS ASIGNADOS A LA
PRODUCCION
«EMNTENDER CRICK .

HERRAMIENTAS PAGO oMo 18 EMa .
- * REQUIERE DOMINICY 2ERZ., v DEDUC
S eMAYOR ANALITIS

e g

M ELIIETIS)

|zo-03N

Figura. 1.11 Accesibilidad para el procesamiento de la Informacién en el sistema SIAPSEP

Proceso del SIAPSEP )

Este siguiente esguema nos permite observar como se realiza el trabajo por parte de
todas las personas involucradas en el sistema, como es el administrador del Sistema
Operativo, de la base de datos los cuales van a ser los que estén dando el mantenimiento
correcto de cada uno de los programas y en base a ello el operador del sistema y el
capturista podran hacer el trabajo correspondiente, con la finalidad de terminar el ciclo
que seria la salida, con la entrega de reportes, pagos Yy término de la quincena.

Todo Io mencionado nos permite observar que una de las partes mas importantes para
poder llegar a la salida segun la figura 1.12 es el buen control que tengan los
administradores sobre el sistema, que es el punto primordial en este trabajo de
investigacion referente a base de datos.
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Captunstas

nformacion

para Entrada de
contrel de movrmlentcsl Procesos I I
la quincena

Y a /L"T!
Puede haberdos g = . . .

quincenas en (\, 3 e
proceso, ala vez

Figura 1.12 Flujo de procesamiento de informacion en el SIAPSEP

Todo esto corresponde a la parte aplicativa de este trabajo de investigacion, a
continuacién iniciaremos con la parte central que es la administracién del servidor de
base de datos, encargados de administrar una o mas bases de datos que se tengan
creadas. Un punto muy importante que hay que recalcar es que nosotros no
desarrollamos el sistema de base de datos, por el contrario el objetivo de este trabajo
corresponde a la administracion enfocada al sistema SIAPSEP para su mejor
funcionamiento en la toma de decisiones y tiempos de respuesta oportunos.

Cabe sefialar que las bases de datos que utiliza este sistema son dos: ia ndémina_ofm que ’
es la que contiene los datos y unifaceseven que es el repositorio de datos.

FALL : UI& U "L;\.mN
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TEMA I
SERVIDORES DE BASES DE DATOS

Dentro de la administracién de una base de datos, existen diferentes roles que son
desempefados por diferentes personas en una organizacion, dependiendo de las
necesidades que se tengan, el hablar de administracion es hablar de organizacion ya sea
de archivos, monetarios, personales, etc. Y bajo el cual se va a regir una forma de manejo
estructural como en nuestro caso especial hablamos del manejo de archivos que a su vez
contienen datos, los cuales por sus caracteristicas estan almacenados en catalogos,

contenidos en una base de datos.

En este capitulo se describen las distintas funciones que son llevadas a cabo por el
administrador de un servidor de base de datos, asi como la distincion de los
administradores de acuerdo a la funcién que realizan ya que puede haber un
administrador del servidor de base de datos y otro administrador de alguna base de datos
en especial, también se hara referencia a ias caracteristicas del servidor de base de datos

Informix en su version 2000.

Se mencionan ios tipos de aplicaciones cliente que operan sobre una base de datos de
tipo relacional, ademas de que se mencionan aspectos importantes con relacién a la
arquitectura que implementa Informix Dynamic Server para el mejor rendimiento y tiempo
de respuesta, asi como las caracteristicas que posee un servidor de manera dinamica,
como son el manejo de memoria compartida, el manejo de disco, asi como la seguridad

en el servidor de base de datos.

1.1 TIPOS DE ADMINISTRADORES I‘j‘Li oy
daal Ls .'_:0

Debido a las diversas funciones que tiene un administrador y para poder llevar a cabo un
buen funcionamiento tanto del servidor en general como las bases de datos se tiene que
estructurar o designar actividad propias a cada administrador para tener mayor seguridad
y disponibilidad de datos de manera especifica (Determinada base de datos), como de
manera general (Servidor de Base de Datos). A continuacion se listan los administradores
asi como los aperadores que son los que ejecutan las instrucciones encomendadas por

un administrador (Figura 2.1)

Administradores de bases de datos El administrador de base de datos (DBA) es el
primer responsable del manejo del control de accesos a una base de datos, mediante
el uso de sentencias SQL permite y quita privilegios para asegurar el uso correcto de
manera individual y realizar acciones necesarias para el buen rendimiento ya que en
ocasiones usuarios demandan de manera potencial recursos o realizan de manera

inapropiada actividades.

e Administrador del Servidor de base de datos Distinto a la funcion de DBA, un
administrador de servidores de base de datos, es el responsable del mantenimiento,
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e administracion y operacion del servidor entero de base de datos, el cual contiene
distintas bases de datos de manera individual.

e Operador del Servidor de base de datos Es el responsable de ias tareas rutinarias
asociadas a la administracion del servidor de base de datns .incluyendo respaldos y
restauracidn de una base de datos. La misma persona puede ocupar las reglas de
administrador y operador.

El siguiente esquema muestra los niveles de administracion involucrando las actividades
del operador como parte importante en la administracion.

Administrader el
Servidor de Base
de Datos,

Figura 2.1 Niveles de administracion en un Servidor de Base de Datos

1.2 CARACTERISTICAS DEL SERVIDOR DINAMICO (DINAMIC SERVER)

Es un sistema manejador de bases de datos de objetos relacionales (ORDBMS),
combinando orientado - objetos y correlacion, la capacidad de representar todos los datos
en tablas compuestas de rengiones y columnas. Ademas proporciona ayuda para crear en
datos alfanuméricos, tales como cadenas de caracteres, enteros, decimales y datos. El
servidor de base de datos proporciona capacidades orientado a objetos, habilitado para
anadir nuevos tipos de datos y rutinas de apoyo para extender sus capacidades de
manejo de datos.
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El servidor de base de datos proporciona las siguientes caracteristicas:

Arquitectura cliente/servidor

Arquitectura Escalable Dinamica

Alto rendimiento

Alta disponibilidad

Administracion del sistema dinamico
Seguridad del servidor de base de datos
Auditable

Distribucion de consultas en la base de datos
Extensibilidad

A continuacion se explican cada una de las caracteristicas anteriores.

1.3 ARQUITECTURA CLIENTE/SERVIDOR

El servidor de base de datos proporciona acceso fiabiz a la base de datos para la
aplicacién de programas del cliente. Un cliente es un programa de aplicacion que el
usuario corre para regresar informacién de una base de datos que maneja el servidor de

base de datos.

Cuando la aplicacién de un cliente se conecta a un servidor de base de datos y regresa
informacion, el servidor de BD localiza la respuesta de datos dentro de la BD y regresa el
resultado. El servidor de base de datos puede regresar renglones seleccionados de tablas
dentro de la BD, afade o borra renglones ¢ actualiza columnas particulares.

La aplicacidén del cliente usa Lenguaje Estructurado de consuitas (SQL) para mandar las - . .
instrucciones al servidor de base de datos y recibir respuesta. Lo programas del cliente

incluyen utilerias como e! dbaccess y programas fuentes usando Informix APl con
herramientas tales como Informix —-ESQL /C, Informix-CLI, ODBC, C++ ¢ Java.

Tipo de aplicacién de clientes

Hay dos clases de aplicaciones de acuerdo a las necesidades del cliente, que operan
sobre datos en una base de datos relacional:

e Aplicacion de procesos de transacciones en linea (OLTP)

e Aplicacion de sistemas soporte — decision (DDS) TE QI{; CON
e A ) i
Aplicaciones OLTP (OnLine Transaction Processing) }‘ P:. L.L_f{ D E CJR}.UEN

Son usadas frecuentemente para la captura de nuevos datos o actualizacidon de datos ya
existentes. Estas operaciones involucran rapidez, acceso indexado, numero pequefio de
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registros. Las aplicaciones OLPT son frecuentemente aplicaciones multiusuarios con
respuesta aceptable con tiempo de medida en fracciones de segundos. Las aplicaciones
OLPT tienen las siguientes caracteristicas:

Transacciones sencillas que involucran cantidades pequefias de datos.
Acceso indexado a datos.

Muchos usuarios

Respuestas frecuentes

Tiempo de respuesta rapida.

Aplicaciones DSS 6 DDS

Son utilizadas para reportes o consolidar datos que fueron capturados mediante
operaciones OLPT. Estas aplicaciones proporcionan informacion usada para planear
estrategia de contabilidad y toma de decisiones. Los datos contenidos dentro de la BD
son consultas que no se pueden actualizar durante operaciones DDS. Las aplicaciones
DDS incluyen ndmina, inventarios y reportes financieros.

La figura 2.2 ilustra la forma de conexion de un cliente a través del Informix-ClL| el servidor
de base de datos Informix.

Conexitn de gbio consunas

DSS

HDSTS.
[NFORMIXSERVER

USUARIO
[CONTRAEERA

Lonewdn para:

nsercion Borrado,,
ACKusHTECION ¥ Alleracion de
datos

Figun22

Figura 2.2 Esquema de conexion de clientes de aplicaciones DSS y OLTP mediante
el cliente de informix ( Informix- CLI} )
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1.4 ARQUITECTURA DINAMICA ESCALABLE

Los servidores de BD de informix implementan una arquitectura avanzada que
informix llama Arquitectura Escalable Dinamica (DSA Dinamic Scalable Architecture). DSA
proporciona distintas wventajas de rendimiento para iniciar un procesador y una
computadora multiprocesador simétrico. Las ventajas son las siguientes:

Un numero pequefio de procesos de servidores de BD, da servicio a una cantidad
considerable de procesos de aplicaciones de clientes, con los siguientes beneficios:
- Reduce procesamiento del sistema operativo (menos procesos de corrimiento)

- Reduce requerimientos de memoria global.
Reduce la contencién para los recursos dentro del sistema manejador de BD

(DBMS).

DSA proporciona mas control de prioridades y tareas programaticas para la BD que el
sistema operativo hace.

La figura 2.3 esquematiza estas caracteristicas del servidor de base de datos.

o Arqhntecmra Dinamica Escalable

Mn-‘ohl;uu Bars manejar VLDB

Figws 23

Figura 2.3 Esquema de la Arquitectura Dinamica Escalable
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1.5 ARQUITECTURA DE PROCESAMIENTO EN PARALELO

Los servidores de BD muititareas explotan procesadores simétricos (SMP) y
arquitecturas uniprocesadoras.

DSA explota particularmente sistemas de computadoras (SMP symmetric multiprocessor)
proporcionando los siguientes beneficios sobre esos sistemas:

e Mulitiples procesos que pueden trabajar en paraleio para un cliente.

Sobre algunas computadoras mulitiprocesadores pueden ligar procesos de servidores
de BD para CPU's especificos,

La figura 2.4 muestra los tres principales componentes de esta arquitectura del servidor
de base de datos Informix: memoria compartida (shared memory), discos y procesadores

virtuales:

Database secrver architecture

Shared memory >

Vinual processor
—

Virntual processor

|

[ Vistual processor

[[l

Figura 2.4 Componentes de la Arquitectura de Procesamiento en Paralelo

TESTS CON
FALLA DE OIGEN
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Componentes de |la arquitectura de un servidor de BD

El cual incluye los siguientes componentes:

Procesadores Virtuales.- Un procesador virtual que el sistermna operativo programa
para la ejecucion sobre el CPU. Una tarea del servidor de BD es una tarea que el
procesador virtual programa internamente para su procesamiento. Los procesadores

virtuales del servidor de BD son multiejecuciones porque se pueden correr miulitiples

ejecuciones concurrentes.

e Memoria compartida (Shared Memory) .- La memoria compartida consiste de una

porcion residente y una virtual. El servidor de BD usa la porcion residente para los

datos cache del disco para el acceso rapido a muitiples aplicaciones de! cliente. E!

servidor de BD de datos usa la porcidon virtual para mantener y controlar los recursos

que el procesador virtual requiere y las lecturas grandes de biocks de acceso de datos

infrecuente.

Componentes de disco.- Los componentes de disco es una coleccion de una o mas
unidades de espacio en disco asignadas para el servidor de BD. Todos los datos en la

BD y toda la informacién necesaria para mantener al sistema residente del servidor de

base de datos dentro de los componentes del disco.

El servidor de base de datos multitareas maneja accesos a uno o mas objetos de las BD

relacionales para aplicaciones de clientes. En un objeto de una base relacional los datos

son organizados en tablas que consisten de renglones y columna.

La figura 2.5 esquematiza el procesamiento en paralelo, en donde el cliente realiza una
peticién, de indexacion, ordenamiento y recuperacion y la peticion es atendida de manera

paralela por el cpu1, cpu2, cpu3y cpu4.

i
)

Virwal processors

‘cpuU cru2 Py 3 crua

Figura 2.5 Esquema sobre como Informix lleva a cabo el procesamiento paralelo
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11.6 ESCALABILIDAD

La arquitectura dinamica Escalable (DSA) de Informix describe |la capacidad de un
servidor de BD para escalar sus recursos, debido a la demanda de actualizacién. Una
flave fundamental de DSA son los procesadores virtuales que son la parte central de
manejo, disco E/S, red y funciones opticas en paralelo.

Explota las capacidades al maximo de muitiprocesadores simeétricos y plataformas
uniprocesador, para liberar la escalabilidad, manejabilidad y rendimiento.

Esta es una propiedad de la arquitectura dinamica escalable a través de las propiedades
de disco, memoria virtual y procesadores virtuales.

1.7 ALTO RENDIMIENTO (HIGH PERFORMANCE)

El servidor dinamico lleva su alto rendimiento a través de los siguientes
mecanismos:

Manejo de disco ¢ particiones crudas
Manejo dinamico de la memoria compartida.
Asignacion dinamica de hilo (thread)
Fragmentacion y Paralelismo

11.7.1 Manejo de discos o particiones crudas

El servidor de base de datos Informix utiliza los archivos unbuffered para mejorar el
acceso de E/S. Unix soporta este tipo de particiones conocidas como raw disk devices.
Cuando se almacenan tablas en este tipo de dispositivos, el servidor de base de datos
controla la organizacioén fisica de datos y minimiza el acceso a disco de E/S. Cuando son
almacenados l0s datos de esta manera, se tienen las siguientes ventajas:

-

e E! servidor de base de datos optimiza el acceso a tablas garantizando que los
registros son almacenados de manera contigua.

e E| servidor de base de datos es la via de paso de entrada/salida transfiriendo
directamente datos entre el disco y la memoria compartida.

Si para el sistema operativo no es de prioridad e! rendimiento, puede ser configurado el
servidor de base de datos para que almacene datos de manera regular ya sea en un file
system especial o en un archivo buffered, conocidos comunmente como archivos cocidos.
Cuando se utilizan este tipo de archivos el servidor de base de datos no maneja e!
contenido de los archivos, debido a que el control de E/S a disco lo toma el Sistema

Operativo. TS ('*()N

R R oY
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1.7.2 Manejo Dinamico de Ia Memoria Compartida

Todas las aplicaciones que usan una instancia de un servidor de BD comparten
datos en el espacio de memoria del servidor de BD. Después una aplicaciéon lee datos de
una tabla, otras aplicaciones pueden accesar cualquier dato en memoria. Esta
comparticibn de datos en memoria previene redundancia de E/S al disco y la
correspondiente degradacion en el rendimiento.

La memoria compartida del servidor de BD contiene datos inicializados de la BD y control
de informacion. Por lo que los datos necesitan estar en varias aplicaciones, estos son
localizados en una porcién de memoria compartida. Todo el control de ia informacion
necesita manejar accesos para que los datos puedan ser localizados en el mismo lugar.
Los servidores de bases de datos afiaden dinamicamente memoria como se requiera y el
administrador puede afadir segmentos de memoria compartida si es necesario.

Es un parametro configurable y va depender directamente de la memoria que el equipo
maneja y de acuerdo a la demanda de los usuarios.

1.7.3 Asignacion Dinamica de Hilos (Thread)

El servidor de base de datos soporta multiples conexiones de clientes, usando un
numero pequefio de procesadores, llamados procesadores virtuales. Un procesador
virtual es un proceso multihilos que puede servir a multiples ciientes, donde multiples hilos
corren de manera paralela para una simple sentencia © peticion a base de datos, de esta
forma el servidor de base de datos proporciona una arquitectura flexible para balancear
de manera dinamica la carga en aplicaciones OLPT ( Procesamiento de Transacciones en
Linea ) y DSS (Aplicaciones de soporte/decision)

11.7.4 Fragmentacion y Paralelismo

El servidor de base de datos usa particion de tablas de manera local, también
denominado fragmentacion, para una distribucion inteligente de tablas en los discos,
proporcionando una mejora en el rendimiento, esto es aplicable cuando se tiene una base
de datos muy grande y esta es una buena técnica para hacer mas eficiente el manejo de

datos.

La fragmentacion de una tabla permite almacenar partes de una tabla en diferentes
discos, permitiendo el almacenamiento de cantidades grandes de datos, provocando un
balance de carga de datos debido a que para la recuperacion de datos no es sobre un
solo disco sino en multiples.

La figura 2.5 muestra el acceso de varios clientes a una tabla fragmentada. En la primera
parte, la tabla es vista por la aplicacion cliente. En la parte de abajo dei esquema, los
fragmentos de tabla son almacenados por el servidor de base de datos
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Figura 2.6 Esquema de Fragmentacion y Paralelismo

Estrategias de Fragmentacion

e Un esquema de distribucion.- Este tipo de fragmentacién agrupa registros o
haves de indices dentro de fragmentos. La forma de realizar una fragmentacion
de este tipo es mediante la clausula FRAGMENT BY de las sentencia CREATE

TABLE, CREATE INDEX 6 ALTER FRAGMENT.

e Asignacion del dbspace donde se va a alojar algun fragmento.- La forma en
como se fragmenta hacia un dbspace determinado es con la clausula IN de las
sentencias antes mencionadas indicando el dbspaces donde se va a alojar la

informacion.

Round-robin.- En este tipo de fragmentacion se van colocando los registros
uno tras otro en los fragmentos definidos haciendo una rotacion cada que es
agregado un registro. Para una sentencia INSERT, el servidor de base de
datos usa una funcion hash, con un numero aleatorio para determinar en que
fragmento va a ser asociado el registro. Para el caso de un cursor, el primer
registro asignado es de manerz aleatoria pero los siguientes registros son
asignados a fragmentos en secuencia. Si algun fragmento ya esta lleno se

7 H -
salta al siguiente que encuentre vacio. AR PO

Pl g EN

ALTO RENDIMIENTO a. 43



SERVIDORES DE BASES DE DATOS TEMA I

e Basado en Expresion.- Este tipo de fragmentacidn mete los registros basado
sobre la expresion de fragmentacion que se especifica. Esta expresion esta
definida mediante un criterio o una regla. La expresién puede ser un rango o
alguna regla arbitraria.

La figura 2.7 muestra los esquemas de particionamiento soportados por Infomix.

Particionamiento de datos

‘Flexibilidad de Particionamiento — Todus lus esgquamas -de
particionamiento son soportadas
i v AINFORMIX

Figura 2.7 Tipos de particionamiento de datos en informix

El servidor de base de datos puede alojar y asignar muiltiples hilos para trabajar en
paralelo, sobre una sola peticion, lo cual agiliza el tiempo de respuesta, a esto se le
conoce como PDQ (Parallel Database Query), que significa consulta de base de datos en
paralelo, esta caracteristica adicionada a la fragmentacidon hace mas eficiente los

procesos.

La figura 2.8 muestra un ejemplo de la ventaja de este tipo de funcionalidad.
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Parallel Data Query (PDQ) - -

Protlema: CPUs Ocinsas Solucion: PDQ
- Ursuario

100% transparente para
las aplicacionies

Figura 2.8 Esquema del proceso llevado a cabo en la consulta de datos en paralelo

Paralelismo

El grado de paralelismo para una consulta se refiere al numero de subplanes de
ejecucion que el servidor de base de datos ejecuta en paralelo para correr la consuita. Por
ejemplo una unién de dos tablas con seis hilos de ejecucién tiene un alto grado de
paralelismo que uno de dos hilos de ejecucién. A continuacion se presentan las 5 formas
de paralelismo que puede utilizar el servidor de base de datos dependiendo la
complejidad de la consuita.

Scan Paralelo (Escaneo completo)

Join Parailelo (Uniones) -

Sort Paralelo (Ordenamiento)

Aggregate Paralelo (Funciones agregadas)

ahoNna

Group Paralelo (Agrupaciones)
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11.8 PROCESADORES VIRTUALES

Los procesos del servidor de base de datos son llamados procesadores virtuales
por que funcionan en forma muy similar a un CPU de una computadora, solo que un CPU
corre miltiples procesos del sistema operativo para servicios de multiples usuarios. Un
procesador de base de datos virtual corre multiples procesos hijos (conocidos como hilos),
para atender peticiones cliente a través de instrucciones SQL de varias aplicaciones.

La figura 2.9 ilustra la relacion existente de las aplicaciones cliente con los procesadores
virtuales; el numero de procesadores virtuales casi siempre es mucho mayor que el
nUumero de aplicaciones cliente o consuiltas.

Virtual processors

cPU1 3 cPU2 cPU3 cPU4

T—— — — - - . —_— -

Figura 2.9 Ultilizacidén de procesadores virtuales en la conexion de clientes

Tipos de Procesadores Virtuales

La tabla 2.1 muestra las clases de procesadores virtuales y los tipos de procesamiento
que realizan. Cada clase de procesador virtual esta dedicado a procesar ciertos tipos de
procesos hijos.
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Clase de Procesador Virtual

Categoria

Propdsito

CPU

Procesamiento Central

procesos hijos.

hijos asincronos de
disponibles del kernel.

de la configuracion.

Corre todas las sesiones de
Corre
ademas algunos procesos
E/S

Puede correr un conjunto de
hilos a la vez, dependiendo

PIO E/S Disco Escribe al archivo de iog
. fisico, si es que es espacio
de disco cocido.

LIO E/S Disco Escribe al archivo de log
logico, si es que es espacio

: ) : de disco cocido.

AIO E/S Disco Si la entrada/salida
asincrona del kernel es
usada, los procesadores
virtuales realizan esta
entrada/salida hacia los
espacios de disco.

SHM Red Lleva a cabo la
comunicacion de memoria
compartida.

TLI Red Utiliza la interface de la capa
de transporte para llevar a
cabo la comunicacion.

SOC Red Utiliza sockets para lievar a
cabo la comunicacion.

OPT Optico Lleva a cabo
entradas/salidas hacia
discos épticos.

ADM Administracion Realiza funciones
administrativas.

ADT Auditoria Realiza funciones de
Auditoria.

MSC Miscelaneos Requiere servicios para
llamadas al sistema que
necesitan

almacenamiento.

granJ

Tabla 2.1 Clases de Procesadores Virtuales
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11.9 EXTENSIBILIDAD

El servidor de base de datos tiene la capacidad de acept'ar iipés de datos definidos
por el usuario. La combinacién de un nuevo tipo de dato y rutinas es a lo que se le
denomina datablade.

Tipos de extensibilidad permitidos por informix:

Tipo de datos definidos por el usuario.

Acceso y almacenamiento de objetos grandes simples e inteligentes.
Rutinas definidas por el usuario.

Modulos datablade.

Procesadores virtuales definidos por el usuario.

Meétodos de accesos definidos por el usuario.

La figura 2.10 ilustra la extensibilidad de mdduios databiades afadidos a un servidor de
base de datos.

Clisre applications

[ ctem D, [ Ciient ) @

Lf-'> (o= | o ,C?}L—’

Figura 2.10 Manejo de la Extensibilidad (Datablade) en informix
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11.10 MULTIPLE RESIDENCIA

Se puede utilizar un servidor de base de datos en alguna de las 2 siguientes formas:

e Correr multiples instancias del servidor de base de datos en un solo equipo (host).
e Accesar varios servidores de bases de datos en toda la red.

Cuando multiples servidores de bases de datos, su memoria compartida y estructuras de
disco coexisten en un solo equipo, se le conoce como residencia multiple.

Beneficios:

Creando ambientes independientes de bases de datos en un mismo host, permite ejecutar
las siguientes acciones:

e Separar ambientes de produccion y ambientes de desarrolio
e Aijslar bases de datos sensitivas
e Probar transacciones de datos distribuidas en un solo host

Cuando se utiliza la multiple residencia, cada servidor de base de datos, tiene su propio
archivo de configuraciéon, por lo que se puede crear un archive de configuracion para cada
servidor de base de datos que se requiera para realizar su mantenimiento por separado
como son respaldos, uso de memoria compartida y prioridades de afinacion o tunning.

Es posible separar ambientes de produccién y desarrollo, para proteger el sistema. Podria
ser ademas muy usual el aislar aplicaciones de bases de datos que sean criticamente

importantes.

Si se esta desarrollando una aplicacion para utilizarta en una red, se puede utilizar la
direccidon de loopback para la simulacion de datos distribuida y probario en una sola
computadora. Después, cuando la red esté lista, se puede utilizar la aplicacion, sin hacer
cambios en el codigo fuente de la aplicacion.

Sin embargo, corriendo multiples servidores de bases de datos en un mismo host no es
tan eficiente que si se corriera uno solo, por lo que es necesario balancear las ventajas al
separar servidores de bases de datos contra el costo extra de performance.

Funcionamiento de la Multiple Residencia

La residencia multiple es posible, ya que el sistema operativo puede mantener
areas separadas de memoria compartida y en disco para cada instancia del servidor de
base de datos; cada instancia pasa un valor al sistema operativo. Este valor, el cual es
una funcién del parametro de configuracion SERVERNUM, especifica las direcciones de
memoria compartida las cuales el proceso del servidor de base de datos debe asignar
para cada una de las instancias.

Se debe especificar un solo nombre de servidor de base de datos, asi como una sola
locacion de almacenamiento para cada servidor de base de datos.
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Variable de Ambiente ONCONFIG

Los parametros en el archivo de configuracion ONCONFIG, describen cada instancia del
servidor de base de datos especificando el nombre del actual archivo de configuracién
ONCONFIG. Los siguientes parametros deben tener valores unicos para cada servidor de

base de datos.

DBSERVERALIASES
DBSERVERNAME
MIRRORPATH
MSGPATH
ROOTPATH
SERVERNUM

Parametros de Configuraciéon

SERVERNUM

Para mantener la separacion entre las instancias de los servidores de base de
datos, se deben mantener multiples archivos de configuracién, con un valor uUnico de

SERVERNUM.

Cuando se inicializa el servidor de base de datos, este lee la variable de ambiente
ONCONFIG, para el nombre del archivo de configuracion. Como siguiente paso, el
servidor de base de datos lee este archivo para obtener el valor del parametro de
configuracion SERVERNUM. E| servidor de base de datos puede entonces utilizar este
valor para calcular las direcciones de memoria compartida requeridas.

Por ejempio, los archivos de configuracion para dos servidores de bases de datos en una
plataforma Unix pueden contener los siguientes parametros:

ONCONFIG file: onconfig. 1 ONCONFIG file: onconfig.2
DBSERVERNAME dbsrvr_1 DBSERVERNAME dbsrvr_2
SERVERNUM 1 SERVERNUM 2
ROOTPATH /dev/areal ROOTPATH /dev/area2

En caso de que el servidor utilice nombres alias se debera de asignar de igual forma para
cada una de las instancias.
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Ejemplo: En la figura 2.11 se utilizan los archivos de configuracién mostrados
anteriormente y que proveen un ejemplo de residencia multiple. Cada servidor de base de
datos tiene su propio nombre y su propia seccion de memoria compartida, asi como su
propia area de almacenamiento en disco.

/- Shared memory Disk crive
\-—\:'_

Shared-memory
arem for Database Memory address
Lservu A calcutated with
Shared-mameory ~ SERVERNUM (1}
aren for Database I\ Memary address
sener B8 calculated with

SERVERNUM (2)

/ fdeviareal fdeviarea2

Figura 2.11 Esquema de Muitiple Residencia

Planeacion para la Multiple Residencia

Cuando se planea utilizar esta caracteristica de Informix Dinamic Server denominada
multiple residencia en un servidor se deben considerar los siguientes factores:

- Espacio de almacenamiento.

Cada servidor de base de datos debe tener su propio espacio de almacenamiento, no es
posible utilizar un mismo espacio en disco para mas de una instancia. Cuando se prepara
un servidor de base de datos adicional, es necesario repetir algo de la planeacién que se
hizo cuando se instalé el primer servidor. Es necesario considerar los siguientes

cuestionamientos:

& Se utilizaran archivos con buffer o sin buffer?

éLos archivos sin buffer comparten particion de disco con otras aplicaciones?

. Se van a utilizar espejos (mirror)? N

. Donde residiran los espejos (mirror’s)?

¢ Dénde residira la bitacora de mensajes?

Es posible dedicar una unidad de cinta al servidor de base de datos, para estos logs
logicos. .

¢ Que tipo de respaldos se realizaran?
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- Memoria

Cada servidor de base de datos tiene su propia memoria. A continuacién se presentan
algunos pasos a seguir cuando se desea crear un servidor adicional de base de datos, o
multiple residencia en un Host.

Procedimiento para la creacion de una nuevo instancia en Unix

Creacién de mualtiple residencia de un servidor de base de datos
1.-Se crea un nuevo archivo de configuracion onconfig

Cada instancia del servidor de base de datos debe tener su propio archivo de
configuracion ONCONFIG. Se realiza una copia del archivo de configuracion ONCONFIG
que contiene las caracteristicas basicas que se desean para el nuevo servidor de base de
datos. Se asigna un nombre de archivo el cual sea facil de asociar con esta funcién. Por
ejemplo, se puede elegir el nombre de archivo onconfig.prod_conta para indicar el archivo
de configuracion de un sistema en produccion que contiene informacién de contabilidad.

2.-Se coioca la variable de ambiente ONCONFIG en el nuevo archivo de configuraciéon

La variable de ambiente ONCONFIG se coloca en el archivo profile del usuario con el
nombre del nuevo archivo de configuraciéon (ONCONFIG), especificando solo el nombre
del archivo, no la ruta completa ya que por default ia trayectoria de los archivos de
configuraciéon son reconocidas por informix en el directorio donde se instald, en el

subdirectorio $Dir_Informix/etc .
3.-Modificacidon del nuevo archivo de configuracion ONCONFIG

Para editar el archivo de configuracion nuevo, se puede utilizar un editor de texto como vi
de Unix u ON-Monitor (Utileria de administracion de Informix).

4. -Modificacion del archivo sqlhosts para incluir el dbservername de los nuevos
servidores de bases de datos

El archivo sqglhost debe tener una entrada para cada servidor de base de datos. Si otros
productos de informix instalados en otras maquinas accesan una instancia de este
servidor de base de datos, los administradores de estas maquinas deben actuailizar sus

archivos de configuracion de sqglhosts.

Si se va hacer uso de conexiones de tipo TCP/IP con alguna instancia de un servidor de
base de datos, el administrador de la red debe actualizar el archivo hosts de sus sistemas

y el archivo services respectivamente.
5.-Inicializacion del espacio en disco para el nuevo servidor de base de datos.

Antes de inicializar el espacio en disco, se debe verificar que esté colocada la variable de
ambiente en el archivo ONCONFIG .
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Si no estan colocadas correctamente, se corre el riesgo de sobrescribir datos de otro
servidor de base de datos.

Cuando se inicializa espacio en disco, el servidor de base de datos inicializa el espacio
en disco especificado en el actual archivo de configuracion.

Aseogurar propiamente respaldos, inicializacion y conexion de clientes
1.-Se preparan los dbspaces y los calendarios de respaldos

Cuando se utiliza multiple residencia se debe mantener sbspaces separados y respaldos
de log iégicos para cada instancia del servidor de base de datos. Cuando se realizan
respaidos de logs logicos o de dbspaces con miuultiple residencia, se debe compartir el
dispositivo de respaldo.

Se puede colocar un dispositivo de cinta dedicado para cada servidor de base de datos,
de otra forma se puede calendarizar el respaldo de los diferentes dbspaces que se tengan

2.-Modificacion del archivo de boot (inicializacion) del sistema operativo

Para inicializar un script para una simple instancia de un servidor de base de datos, se
deben de colocar las variables de ambiente INFORMIXDIR, PATH, ONCONFIG, e
INFORMIXSERVER y posteriormente ejecutar la instruccion oninit (Da de alta el Servidor
de Base de datos). Para inicializar una segunda instancia de un servidor de base de
datos, se cambian las variables de ambiente ONCONFIG y INFORMIXSERVER en el
archivo de configuracion del segundo servidor de base de datos y después se ejecuta la
utileria oninit nuevamente.

No se deben cambiar las variables de ambiente INFORMIXDIR 6 PATH, similarmente, se
puede solicitar al administrador del sistema el modificar el programa shutdown para incluir
un script que dé de baja las instancias del servidor de base de datos en forma exitosa.

3.-Finalmente se verifican las variables de ambiente de INFORMIXSERVER para usuarios

Si una nueva instancia de la base de datos debe ser por default el servidor de base de
datos, los usuarios necesitan asignar su variable de ambiente INFORMIXSERVER para ia

nueva instancia.
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1.1t TAREAS DE ADMINISTRACION DE BASE DE DATOS

De la misma manera que se tienen diferentes roles para la administracion de una
base de datos, existen de igual manera diferentes tareas administrativas que se llevan a
cabo y que van desde la planeacion, configuracion y mantenimiento de la base de datos.

En este punto detallamos cuales con las actividades realizadas en torno a una base de
datos de tipo relacional.

Las tareas administrativas del servidor de base de datos requieren que se tengan los
privilegios acordes para lievar a cabo la administracion.

Tareas Iniciales

Cuando se tiene primeramente el servidor de BD se necesita realizar aigunas
instalaciones iniciales y tareas de configuracion.

Tareas de Configuracion

Las tareas de configuracion son generalmente tareas de organizacion que
envuelven funcionalidad o mantenimiento y ajustes de rendimiento tareas que son
requeridas para el uso del servidor de BD.

Manejo de Espacio en Disco

Es responsabilidad del administrador planear e implementar el esquema de
informacion manejado por et servidor de BD sobre discos. Ei camino de distribucion de los
datos puede afectar de manera considerable el funcionamiento del servidor de BD.

Manejo del estatus de la base de datos

implica el cambio de modo de operacitn de la base de datos en cuanto al proceso
de transaccion ya que permite tener la base en modo login lo que facilita la recuperacion
de errores mediante el roliback o ei manejo de la base en modo no login que para el uso
de procedimientos que No requieren transacciones incrementa el rendimiento y rapidez en
cuanto a tiempo de respuesta por lo que el administrador decidira en que momento o en
que proceso requiere el cambio de estatus de la BD.

Manejo de Logs Légicos

A pesar de que el respaldo de los logs logicos es una tarea rutinaria, la
administracion de los mismos (colocacidn y tamafio de los logs asi como sefales de
desbordamiento) es requerida incluso cuando no esta la BD en modo login.
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Manejo de los logs fisicos

El administrador puede cambiar el tamario y localizacién del log fisico como parte
del manejo efectivo de discos.

Uso de Espejos (Mirror)

Nota: El mirror consiste en tener redundancia de datos u objetos en un sistema.

E! uso de espejos va a permitir al administrador tener una réplica de una o varias
areas que él crea convenientes y que tendria un efecto grave en caso de que l|a
informacion ahi contenida se perdiera, esto quiere decir que el espejo contiene toda la
informacién que se tiene en el area especificada con la finalidad de que si el area se dafia

se pueda activar el espejo para continuar el proceso.

Uso de Replica de datos

El uso de replicacion de datos por parte del administrador proporciona una alta
disponibilidad de la informacién, este proceso permite duplicar una base de datos entera
hacia otro servidor de base de datos proporcionando un estado de resguardo en caso de

problemas irremediables en la falla de un servidor.

Informix soporta replicacion de datos asincrona y permite seleccionar los datos exactos
que se requieren replicar.

Manejo de la Memoria Compartida
El manejo de la memoria compartida incluye las siguientes tareas:

Cambio del tamafio o numero de buffers (cambiar el tamarfo del buffer de los logs
fisicos o l&gicos), para la agrupacion de la memoria compartida.

Cambiar el valor de los parametros de la memoria compartida, si es necesario.
Cambio de forzar residencia (encendido o apagado temporal para las sesiones)
Intervalos de revision de checkpoint. : )

Anadir segmentos para la porcién virtual de la memoria compartida.

Manejo de procesadores virtuales

La configuracion y manejo de los procesadores virtuales (VPs) tiene un impacto
directo sobre el rendimiento de la BD, el nimero de procesadores virtuales va a depender
del hardware y del tipo de aplicaciones que soporte el servidor de base de datos.

Manejo de consultas paralelas a bases de datos

E| administrador puede controlar los recursos que usan las bases de datos para el
funcionamiento de las consultas en paralelo. El cual requiere el balance de requerimientos
de consultas contra las consultas de los procesos de transacciones en linea (OLTP). Los
recursos que se necesitan considerar son memoria compartida y espacios de tablas

temporales.
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Tareas Rutinarias

Cambijos de estatus de la BD

El administrador se encarga de colocar el servidor de base de datos en modo fuera
de linea (Off-line) lo cual significa que se va a dar de baja de manera compieta, o colocar
la BD en modo Monousuario (Quiescent) el cual permite darle el mantenimiento al
manejador, por lo tanto el unico usuario que puede accesar es el administrador y por
ultimo el modo en linea (On-line) en este modo todos tienen acceso a la BD contempiando
las restricciones que el administrador haya asignado.

Respaldo de datos y Archivos Logs Légicos

Para asegurar que se podra recuperar las BD en caso de fallas informix
recomienda hacer respaldos frecuentes de espacios de aimacenamiento y logs logicos.

Cuando se llevan a cabo respaldos o recuperaciones de informaciéon con herramientas
propias de Informix suelen ocurrir errores de E/S, lo que ocasiona que falle una
transaccion de este tipo. A diferencia de otros manejadores de bases de datos, Informix
puede reiniciar las tareas de recuperacion o restauracion a partir de donde ocurrié el error
y no desde el inicio, lo cual incrementa en gran medida el tiempo de respuesta a una
solicitud de este tipo; la figura 2.12 ejemplifica el proceso de restauracién cuando ocurre

un error.

Data Management Solutions

Restartable Restore

Trabajo de Restauracio Error de 170 error,
> Trabajo abortado

-
‘Reinician desde el princiio

T

\

Otras.

Bases de Datos

Dirvpaces

Dhipace]

f Dbopacet

Trabajo de -Restaur:cicy Error de I/O error,

Trabajo aborntado
:

Reinicia desde donde ocurrio el error
Figura 2.12 Restauracién de informacién en un servidor de BD Informix

IDS
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De manera programatica se deben realizar respaldos completos (nivel-0) cada semana,
respaldo a nivel 1 de manera diaria y respaido de nivel 2 cada hora, esto a consideracion
de cada administrador y dependiendo las caracteristicas del sistema.

A continuacidn se presenta un resumen de las tareas administrativas

Tareas Iniciales

Disefio para el servidor de base de datos

Pre - instalacion del sistema operativo y cambios
Instalacién del servidor de base de datos
Configurar el servidor de BD

Definir conectividad

Inicializacion del servidor de BD

Tareas de configuracion

Manejo de espacio en disco y espacio de aimacenamiento
Analisis de configuracién del disco

Cambio de estatus a la base de datos
Administrar los logs |0gicos

Tamarfo y colocacion de los logs logicos
Modificar la configuracién de los logs logicos
Administracion de los logs fisicos

Manejo de Espejos

Replicacion de Datos

Manejo de la memoria compartida

Manejo de los procesadores virtuales

Manejo de la consulta de datos en paralelo (PDQ)
Migracion a diferentes servidores de datos

Tareas Rutinarias

Cambios del modo de operacidon del servidor de BD
Actualizacion de datos y tablas de almacenamiento
Respaldo de datos y archivos de logs logicos

On — Archive (UNIX)

ontape

On — Bar

Manejo de almacenamiento de Informix
Verificacion de respaldos

Funcionamiento externo de respaidos y restauraciones
Monitoreo de la actividad del servidor de BD
Revisidn de consistencia de datos

Afinacion del funcionamiento del servidor de BD
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En el siguiente tema se contemplan aspectos relacionados a la configuracién del Sistema
Operativo en cuanto a los parametros que el manejador de bases de datos requiere para
su funcionamiento, como 1o es el manejo de semaforos, memoria compartida, etc., asi
como las variables de entorno, y para el caso del servidor de base de datos, la instalacion
y configuracion para que funcione el sistema SIAPSEP. CoL .
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CONFIGURACION REQUERIDA PARA LA IMPLANTACION TEMA III

DEL SISTEMA SIAPSEP EN INFORMIX

TEMA I

CONFIGURACION REQUERIDA PARA IMPLLANTACION DEL SISTEMA
SIAPSEP EN INFORMIX

Este tema esta conformado por dos subtemas generales, los cuales se consideran
importantes para poder cumplir los requisitos del sistema SIAPSEP y son el Sistema

Operativo e Informix Dynamic Server.
Antes de iniciar la configuracion del servidor de base de datos, como requisito se debe

haber configurado apropiadamente el sistema operativo, ya que es el que permite
administrar los programas de instalacion y configuracion del manejador de base de datos

informix

1.1 SISTEMA OPERATIVO UNIX

Dentro de la preparacion del sistema operativo para.la instalacion de productos
(Informix), unas actividades son realizadas previas y otras durante la instalacion, a
continuacion se listan estas actividades:

Configuracién previa a la instalacion de Informix.
e Crear un usuario para realizar la instalacion.

Verificar que se cuenta con los requerimientos minimos del sistema operativo y
disponibilidad de espacio en disco.

Configuracion durante la instalacion de informix

Modificacion de los parametros del Kerneil.
Alojamiento de espacio en disco.

Creacion de dispositivos crudos o archivos sin buffer.
Creacion de nombres de dispositivos estandar.
Asignacion de permisos, propietarios y grupos.

Configuracién Previa a la Instalacion

e Creacion de Cuentas de Instalacion

Antes de realizar la instalacion de informix IDS 2000 ver. 9.2 se debe crear un usuario
para llevar a cabo este procedimiento, asi como asignarie un espacio en disco en donde
van a residir todos los archivos de instalacion.
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Procedimiento para crear una cuenta en UNIX,
Para tener control de las cuentas de usuarios creadas y los roles que tienen

especificados, se crean grupos con caracteristicas distintas, como pueden ser para
administradores del Sistema Operativo, Administradores de Bases de Datos,

Desarroliares, Operadores, etc.
Para poder crear un grupo se utiliza la siguiente instruccidon desde la via de comandos:
#groupadd —g gid —o nombre de! grupo

gid - Es el identificador del nuevo grupo, este identificador debe ser un nimero decimal
no negativo a partir del niumero 100 debido a que del 0-99 son identificadores de
grupo reservados para el sistema operativo.

Creado el grupo el siguiente procedimiento es crear el usuario:

#useradd —u uid —g grupo —d directorio —s shell —c comentario —mk skel_dir login

uid — Es el identificador del nuevo usuario, el cual no debe ser un nimero negativo

y debe ser mayor al identificador del Gltimo usuario creado.
Este valor debe ser > a 100 ya que de O a 99 se reservan para el sistema

mismo

grupo - Debe ser un identificador de grupo existente.

directorio - Es el directorio en donde va a residir el usuario al momento de accesar.

shell — Pueden ser cualquiera de los siguientes sh,csh,ksh.

Comentario— Este comentario le sirve al administrador para ubicar mas facilmente a los
usuarios.

skel_dir — Sirve para inicializar al usuario colocando en el archivo profile valores

estandar y se debe introducir el directorio donde reside esa informacion,
por lo regular se encuentra ubicado en /etc/skel.

Al dar de alta un usuario en el sistema, es necesario asignarie un password, esto se lleva
a cabo con la siguiente instruccion:

#passwd usuario
Usuario - Es un login valido en el sistema.

11.1.1 Modificacion de los Parametros de! Kernel de Unix

Asi como el manejador de informix se configura a partir de informacion
especificada y definida por el sistema operativo, este también requiere saber datos
técnicos que el manejador recomienda y que basicamente tiene que ver con la memoria
que el sistema operativo va a compartir asi como otros tipos de datos denominados

semaforos.

Estos datos técnicos se proporcionan de acuerdo a la plataforma sobre la cual se lleva a
cabo la instalaciéon (HP, Sun, Linux é Windows NT), localizados en uno de los directorios
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en donde se descargan los programas para la instalacidn de informix con la siguiente
trayectoria $DIR-INFORMIX/release/en_us/0333/IDS9.20. En general, el espacio
disponible para la memoria compartida mejora el funcionamiento del mismo.

A continuacion se presentan los parametros que son afadidos al kernel del sistema
operativo.

Como ya se menciond, el kernel es el nucleo principal del sistema operativo, y tiene las
siguientes caracteristicas:

e Encargado deé activar las interrupciones necesarias.

Es una parte de UNIX que permite la existencia de un S.0. multiusuario, multitarea
y multiproceso.

Funciona como un asignador de recursos para cualguier proceso de usuario.
Calendarizador y despachador de procesos.

Administracion de espacio de archivos y direccionamiento.

Comunicacion entre usuarios y procesos.

Administracién de E/S y de periféricos.

Respuesta a las llamadas de! sistema.

Carga de Pardametros al Kernel

La forma mas rapida de que un proceso tenga la misma informacioén que otro es no
mover los datos entre procesos sino compartirios. El que envia S (Sender) y el que recibe
R (Receiver) comparten alguna zona de memoria principal, y cuando el dato es colocado
aqui por el S, el dato es instantaneamente disponible para ser utilizado por el R. Un
semaforo o mensaje debera ser utilizado para evitar que el R no lea los datos antes que
los mismos estén disponibles y prevenir que el S escriba nuevos datos antes que los
anteriores hayan sido leidos por el R. Unix soporta shared memory entre un conjunto
(cualquiera) de procesos. La memoria compartida es llamada segmento. Cada proceso
puede tener diferentes zonas de memoria compartida entre diferentes subconjuntos de
procesos y cada proceso podra acceder a las zonas de memoria que comparte. El
segmento de memoria es creado al inicio fuera del espacio de direcciones de cada
proceso, por ello cada proceso que desee acceder a esta zona compartida ejecutara una
liamada al sistema para "mapear”" esta zona dentro de su espacio de direcciones. Una vez
realizada esta operacion, acceder a la zona compartida es equivalente a acceder a una

variable local del proceso.

Los parametros a cargar referentes al Kernel, para la utilizacion de la memoria compartida
por parte de informix, son mediante la utileria sam de equipos HP 6 para equipos Sun de
manera estandar, en el archivo system que se encuentra en la trayectoria /etc/system.

Para que los cambios se vean reflejados se tiene que reinicializar el servidor.

El siguiente archivo muestra los parametros que Informix recomienda cargar en el kernel
del sistema operativo.
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Archivo Online

MACHINE SPECIFIC NOTES
FOR )
INFORMIX-OnLine PRODUCT RELEASE

PORT NUMBER: 120285(DAT),120292(TAPE CARTRIDGE),120299(TAPE QIC
525),120305(CD ROM)

INFORMIX-OnlLine Dynamic Server Shared Memory and Kernel Parameters:

Estos son los Parametros que se cargan en el Kernel

-

SHMMAX: 67108864 +
SHMMIN: 1

SHMALL: Not applicable
SHMMNI: 256

SHMSEG: 120

SHMBRK: Not applicable
MAXMEM: Not applicable
SEMMNI: 4096

SEMMNS: 4096

SEMMSL: Not applicable
NFILES: 790

 LOCATION OF SHARED MEMORY:

The ONCONFIG variable SHMBASE should be set to the foliowing:

LWANSI C compiler cumulative patch

Nota: E| parametro Shared Memory Max debe ser = 6 > que el total de la memoria real
o memoria RAM. Esto tomando en cuenta la cantidad que se requiere para
inicializar cada instancia, asi como para lo necesario para el crecimiento de la

porcion virtual.
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Parametros de Configuracion del Kernel

La utilizacion de mensajes para sincronizar procesos, si bien es mucho mas
eficiente que utilizar archivos, introducen una carga considerable en el sistema ya que el
contenido del mensaje se ‘'mueve' entre los procesos. Una alternativa mas eficiente seria
incrementar/decrementar en forma controlada una variable. Unix posee un conjunto de
llamadas especificas para trabajar con estas variables denominadas semaforos.

Los Semaforos son recursos del kernel con un tamarno de 1 byte cada uno.
Cada instancia de Dynamic Server (Informix) requiere el siguiente conjunto de semaforos:

e Un conjunto para cada grupo de mas de 100 procesadores virtuales (VPs) los cuales
son inicializados con Dynamic Server.

e Un conjunto para cada VP adicional que se pueda afadir dinamicamente mientras

Dynamic Server esta corriendo.

Un conjunto para cada grupo de 100 o menor numero de sesiones conectadas a

través de interfases de comunicacion de memoria compartida.

Debido a que las utilerias como onmode utilizan conexiones de memoria-compartida, se
debe haber configurado un minimo de 2 conjuntos de semaforos para cada instancia de
Dynamic Server; una para el conjunto inicial de Procesadores Virtuales, (VPs) y una para
las conexiones de memoria compartida que las utilerias de Dynamic Server utiliza.

El parametro de configuracion de Sistema Operativo SEMMNI, tipicamente especifica el
numero de conjuntos de semaforos a alojar.

El parametro SEMMSL especifica basicamente el numero maximo de semaforos por
grupo. Como minimo este parametro debe ser de 100.

Algunos sistemas operativos requieren que se configure el niumero maximo de semaforos
a través de todos los grupos. Tipicamente son dados a través del parametro de
configuracion SEMMNS. La siguiente formula se utiliza para calcular el numero total de
semaforos para cada instancia que Dynamic Server requiere.

SEMMNS = init_vps + added_vps + (2 * shmem_users)+concurrent_utils

init_vps - Es el numero de VP’'s que son inicializados con Dynamic Server, incluyendo
CPU, PIO, LIO, AIO, SHM, TLI, SOC, y ADM VPs

CPU es la identificacidon de los procesadores

PIO es un procesador virtual que se encarga de la 1/0 en el archivo de log fisicos
LIO es un procesador virtual que se encarga de la /0 en el archivo de log légico

AlIO es un procesador virtual que se encarga kernel-asynchronous /O

SHM es el parametro para utilizar la memoria compartida en las conexiones de red
TLI es un programa de interfaces de red (Transport Layer Interface).

SOC es otro programa de interfaz de red basado en sockets.

ADM es el administrador de procesadores virtuales.
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Configuracion de los Parametros de Memoria Compartida

1.- Si el sistema operativo no tiene limite de tamarfio para segmentos de memoria

2.-

3.-

4.~

compartida, se consideran los siguientes criterios:

a.- El parametro de configuracién de SHMMAX o SHMSIZE debe ser igual o mayor al
requerido por la configuracion del Servidor Dinamico.
Este tamafo inciuye la cantidad de memoria que es requerida para inicializar la
instancia de Servidor, y la cantidad que se asigna para el crecimiento de la porcién
virtual.

b.- Se coloca el parametro de configuracion para el nimero maximo de segmentos,
conocido como SHMMIN, como un minimo de 1 por instancia del Servidor
Dinamico.

Si el sistema operativo tiene un tamano limite de segmento, se toman las siguientes
acciones:

a.- Colocar el parametro de configuracion para el tamafio maximo de segmento,
conocido como SHMMAX o SHMSIZE, al mismo valor que el sisterma presenta.

b.- Utilizar la siguiente formula, para calcular el niumero de segmentos para una
instancia del Servidor Dinamico:

SHMMNI = total_shmem_size / SHMMAX

total_shmem_size Es la cantidad total de memoria compartida que se puede
colocar para que Dynamic Server pueda utilizar.

Colocar el parametro de configuracion SHMMNI o de maximo numero de segmentos,
al valor que rinde la cantidad total de memoria compartida para Dynamic Server.

Si la computadora o Servidor es dedicada a una sola instancia de Dynamic Server,
entonces el total puede ser arriba del 90 % del! tamafo de la memoria virtual
(Memoria Fisica + Area de swap)

Si el sistema operativo utiliza el parametro de configuracion SHMSEG, el cual indica
el numero maximo de segmentos de memoria compartida que el procesador puede
“cachar”’. Se debe colocar este parametro a un valor igual o mayor que el niumero de
segmentos que se pueden colocar para una instancia de Dynamic Server.

111.1.2 Asignacién de Espacio en Disco

La configuracion de! disco es una de las tareas mas importantes para obtener

optimos rendimientos con data marts y data warehouses que son las nuevas tendencias
en el manejo de la informacion, que basicamente es tener en la red la informacion y desde
cuaiquier parte poder manipularia en linea y de manera transaccional. La E/S al disco es
otra de las partes que influye en el buen funcionamiento y accesos rapidos y constantes
que es donde se da la porcién mas prolongada del tiempo de respuesta de una operacion
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SQL. El servidor de base de datos ofrece accesos paralelos a multiples discos sobre una
computadora por lo que el manejo y configuracion de las areas de disco tendran que
configurarse ya sea con areas crudas O sistemas de archivos (file system) como se

mencionara mas adelante.

Una éptima distribucidn en cuanto a estas areas de disco influye de manera directa en el
performance de la base de datos.

Antes de asignar el espacio en disco se requiere saber la configuracion actual para
planear los espacios disponibles en el equipo en donde se va a crear el ambiente para
informix:

Para el almacenamiento en disco del servidor de BD se deben considerar los siguientes
pasos:

e Configurar un dispositivo crudo o crear un archivo unbuffered (sin buffer) para

cada disco.
e Crear nombres de dispositivos estandar; esto quiere decir manejar una misma

nomenciatura.
e Asignar propietarios, permisos y grupos para cada dispositivo crudo o archivo

sin buffer.

111.1.3 Creacion de Dispositivos Crudos 6 Archivos sin Buffer

Para efectuar el mejor rendimiento UNIX utiliza dispositivos de disco crudos y
windows NT usa archivos NTF unbuffered, que son buffers utilizados como via de paso
de entrada y salida al disco (E/S) para el normal funcionamiento dei sistema operativo.

Asi mismo el sistema operativo utiliza el concepto de volumen légico y otros usan la
unidad légica, cada uno de estos términos representa la unidad basica del espacio de
disco fisico que el sistema operativo reserva para el servidor de base de datos.

En términos del manejador de BD Informix, las areas crudas van a recibir nombres como
dbspace o chunk en donde el primero es un area Que su tamafio No debe de exceder de
2GB y el segundo es una particion de un disco, que tiene que ser asignado a un dbspace

para ampliar su tamarnio.
Archivo buffer (File System)

Es la coleccidn de archivos y directorios usados para almacenar y organizar ia
informacion.

Es una particidon que ha sido formateada en bloques de datos y contiene una estructura de
tablas definiendo la locaiizacién de archivos y directorios

Archivo sin Buffer (Particion Cruda RAW)

Una particion cruda tiene definido el inicio y el tamario, pero no tiene un Sistema de
Archivos instalado. TL' C-Is_‘" CnN

LW
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Una particion puede ser usada como un dispositivo crudo y como swap

Los nombres Idgicos para distinguirios son:

Archivo Sin_Buffer Archivo Buffer

/dev/rdsk /dev/dsk

111.1.4 Creacion de Nombres de Dispositivos Estandar

Informix recomienda utilizar ligas simbdlicas abreviadas para cada dispositivo de
disco crudo. E! utilizar ligas simbdlicas, permite reemplazar un disco fisico que haya
fallado, por un nuevo disco asignando a la liga simbodlica en otra area del disco.

Para crear una liga entre el nombre de dispositivo de caracter especial y otro nombre de
archivo se usa el comando que permite hacer ligas en UNIX, que es usualmente el

comando In.

Una liga es un apuntador hacia un archivo o directorio, basicamente existen 2 tipos de
ligas: Ligas duras y ligas suaves, las diferencias entre estas se mencionan a continuacion:

e tLiga Dura -Se crea con: #In <archivo_fuente> <archivo_destino>
-No apunta a directorios
-No apunta a otros Sistemas de archivos (Particion)
-Es idéntica al archivo fuente y no crea espacio en disco duro

e Liga Suave (Simbdlica)

-Se crea con: #In -s <archivo_fuente> <archivo_destino>

-Si apunta a directorios

-Si apunta a otros Sistermas de archivos (Particidon)

-Ocupa espacio en disco duro .
Nota: La liga unicamente es un apuntador o referencia

La liga suave se realiza ejecutando el comando in —s en UNIX sobre el directorio en
donde va a apuntar, verificando el inicio del dispositivo y la liga existente. Si el sistema
operativo no soporta las ligas simbolicas se pueden utilizar ligas a discos duros, para
poder ver las ligas simbdlicas se ejecuta el siguiente comando Is —Ig sobre el directorio en
donde fueron creadas. El siguiente ejemplo muestra como se crean las ligas para
dispositivos crudos, asi como el desplegado de las mismas.
# In -s /deviraw/datos dbspace_datos :
#is -lg

crw-rw--- /dev/rxyOh

crw-rw-— /dev/rxyOa

TEATS CON
b auss DE ORIGEN

Irwxrwxrwx /dev/my_root@->/dev/rxy0Oh

Invxrwxrwx/dev/raw_dev2@->/dev/rxyOa
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11.1.85 Asignaciéon de Permisos Propietarios y Grupos

Los archivos o dispositivos crudos que el servidor de base de datos utiliza tienen
un propietario y permisos apropiados.

Sobre el sistema operativo UNIX el propietario y el grupo deben ser de informix y los
permisos deben de estar asignados para lectura y escritura para el usuario y el grupo pero

no para otros.

Con la cuenta de root y la utilizacidon del comando chown se indica quien o quienes van a
ser los propietarios de un archivo o area como sigue:

$ chown —R informix:informix /dev/vg00/rdbtemp
$ chown —R informix:informix /dev/vg00/rdbdats
$ chown —R informix:informix /dev/vg00/rdbroot
$ chown —R informix:informix /dev/vg00/rdblogs

Nota: La opcion —R es equivalente a recursividad.

Después de gue informix es el propietario de las areas corresponde dar los permisos
para que se pueda leer y escribir realizandolo de esta forma:

Cambiar a las ligas los permisos de lectura-escritura

Posicionados en el directorio SINFORMIXDIR se utiliza el comando chmod que permite
que un usuario pueda escribir, leer o ejecutar indicandolo con las siguientes letras w, r y x
respectivamente como a continuacién se muestra:

$ chmod a +rw Irdbtemp
$ chmod a +rw irdbdats
$ chmod a +rw Irdbroots
$ chmod a +rw irdblogs

6 de igual manera, en notacion octal:

$ chmod 660 Irdbtemp
€ chmod 660 Irdbdats

$ chmod 660 Irdbroots TESIS CON

$ chmod 660 irdblogs

FALLA DE ORIGEN

Agregar al archivo .profile las variables de ambiente

Para que se pueda llevar a cabo la instalacion de informix, se requiere dar de alta
unas variables de ambiente en el archivo de inicializacidon del usuario informix, las cuales
indican la trayectoria en donde se encuentra el directorio de informix y la ubicacion de los
archivos ejecutables, esto se hace de la siguiente manera:

Colocado en el directorio residente del usuario informix se edita el archivo .profile, con el
editor de texto vi para UNIX.

SISTEMA OPERATIVO UNIX ASIGNACION DE PERMISOS OPROPIETARIOS ¥ GRuposa 67



CONFIGURACION REQUERIDA PARA LA IMPLANTACION
DEL SISTEMA SIAPSEP EN INFORMIX

$ vi .profile
# @ (#) $Revision: 66.1.1.1 $

umask 027
# Default user .profile file (/bin/sh initialization). O .
# Set up the terminal:
if [ "$TERM" - ]
then
eval " tset-s -Q -m ":?hp' "
else
eval " tset-s -Q°
fi

stty erase "*H" kill *AU" intr "AC" eof "AD"
stty hupci ixon ixoff
tabs

# Set up the search paths:
PATH=3PATH:.

# Set up the shell environment:
set -u
trap "echo 'logout™ O

# Set up the shell variables:
stty erase "A?" kil "AU"” intr "AC" eof "AD"
TERM=hp
export TERM
EDITOR=vi
export EDITOR

TEMA Il

echo ™

echo " d
echo * BIENVENIDO AL USUARIO: INFORMIX

echo " o

-——w

echo "
pwd

Insertar en este punto las siguientes lineas:

INFORMIXDIR=/informix
PATH=SINFORMIXDIR/bin:$PATH:.

INFORMIXSERVER=sep_shm
TERMCAP=$INFORMIXDIiR/etc/termcap
export INFORMIXDIR PATH INFORMIXSERVER TERMCAP

rRTRTC
ey

I R
AR

EN
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Lo anterior, describe las actividades que se requieren para que se pueda llevar a cabo la
instalacion de los productos de informix Dinamic Server 2000 version 9.20.

En ila siguiente parte de este mismo tema se llevara a cabo la instalacion y configuracién
del manejador, asi como de los productos necesarios para llevar a cabo el funcionamiento
de ia aplicaciéon SIAPSEP como son ESQL/C, SQR entre otros.

UGEN
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&
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=
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11.2 INFORMIX DINAMIC SERVER

E! hablar de la configuracidn de un sistema manejador de BD requiere mucha
decision, para actividades como almacenamiento de datos, acceso a datos y la proteccion
de los mismos. El como instalar y configurar el servidor de BD puede afectar en gran
medida el rendimiento de operacién de la BD, asi como del sistema operativo

Este capitulo tiene como objetivos instalar el Servidor de Base de Datos utilizando como
sistema aplicativo el SIAPSEP, apoyados en los conocimientos de administracion del
Sistema Operativo que requiere el Servidor de BD para su instalacion, asi como la

configuracién del mismo.

Previo a la instalacién se tiene que hacer una recopilacion de informacién respecto a los
recursos con los que se cuenta para llevar a cabo la instalacidon, considerando las

siguientes caracteristicas:
e EiI nombre de la maquina (hostname)
s Direccion IP sobre la red.

e Informacion del servicio de red que soporta la pilataforma sobre la que se va a
instalar.

o Numero de dispositivos y sus respectivos tamarnos

Cantidad de memoria para determinar el valor que va a ser asociado al Servidor
de BD.

La figura 3.1 muestra de manera general un ejemplo de las caracteristicas que presenta
un equipo y las cuales se deben de considerar antes de instalar y configurar el servidor de

Base de Datos.
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CONFIGURACION Sdema OpeTatvo
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Figura 3.1 Caracteristicas de la Plataforma sobre la cual se instala informix

Para poder realizar la instalacion se debe crear un usuario para informix, y a su vez
asignarie un sistema de archivos (file system) en donde permaneceran los archivos
generados por la instalacién, esto no quiere decir que no se pueda hacer con el usuario
administrador del Sistema Operativo, pero de esta forma se tienen separados los
productos, ya que hay archivos que tienen el mismo nombre lo que provocaria que se
reemplacen unos con otros y hasta se pueda dafar el funcionamiento de! Sistema

Operativo.

Un sistema de archivos también denominado “file system” es una coieccion de archivos y
directorios para almacenar y organizar la informacion, es una particion que ha sido
formateada en bloques de datos y contiene una estructura de tablas definiendo la
localizacién de archivos y directorio. Otra forma de almacenamiento son las particiones
crudas. Una particion cruda tiene definido el inicio y el tamarno, pero no tiene un sistema
de archivos instalado. Tiene la dualidad de dispositivo crudo y swap.

Los nombres logicos son los siguientes:

Area cruda : /dev/rdsk Sistema de Archivos : /dev/dsk

Ahora se procede a la tarea inicial del Administradcr del Servidor de Base de Datos, que
es instalar el/los productos de Informix, por consiguiente cuando se requiere un producto
adicional se debe tomar en cuenta el orden de instalacion, ya que un producto utiliza
librerias del otro. En versiones inferiores a la 9.21 (Informix 2000), el orden de instalacion
para algunos productos como el ESQL/C (producto que combina ta programacion en “C”
con el lenguaje de consulta estructurada SQL) se instalaba antes del producto de

TESIA CON
. D& ORIGEN ;o
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Informix Dinamic Server y para el caso de la version de Informix 2000 el producto se
instala después del IDS 2000.

La tabla 3.1 muestra de acuerdo a la versién con que se cuente de Informix y del ESQL/C
(Producto para programacion), el orden en que se deben de instalar.
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Tabla 3.1 Orden de Instalacion de los productos de Informix

Requerimientos de Instalacion

Este tipo de software lo proporciona el proveedor y requiere de licencia para su uso por lo
que antes de instalar el/los productos se debe contar con:

e NO. DE LICENCIA
e LLAVE DE ACTIVACION

Otro requerimiento previo al sistema operativo, es el compilador de “C” el cual debe estar
instalado, ya que es utilizado por el producto ESQL/C".

De acuerdo a la informacion anterior el proceso de instalacion es el siguiente:

1. Instalacidon de INFORMIX DINAMIC SERVER (IDS 2200)
2.- Instalacion ESQL\C

3.- Configuraciéon de I1DS 2000
4.- Inicializacién del manejador de Base de Datos.

FA

Variables de Ambiente Requeridas

Las variables de ambiente son localidades o direcciones de memoria donde se almacena
informacion sobre Unix que es el sisterna operativo sobre el que estamos instalando
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informix, existen variables con distintas funciones como por ejemplo la variable PATH
guarda las direcciones 0 caminos (de directorios) donde buscar un programa ejecutable.

Para el producto IDS 2000 se tienen que dar de alta las siguientes variables de ambiente:

INFORMIXDIR.- Especifica el directorio en donde se encuentran instalados los productos
de informix, como por Ej. INFORMIXDIR=/informix.

PATH.- Es la variable de ambiente que especifica la localizacién de los archivos
ejecutables. Ej. PATH=SINFORMIXDIR/bin

INFORMIXSERVER.- Especifica el nombre del servidor de BD default. Al cual se hace
referencia en el archivo de configuraciébn ONCONFIG en la etiqueta

DBSERVERNAME.
TERMCAP.- Variables de ambiente que especifican el tipo de interfaz de terminal.

Dentro de las variables de ambiente existe una que especifica las librerias compartidas
(shared — library) la cual, a comparacion de las variables anteriores cambia dependiendo
de la plataforma sobre la que se instale, el esquema siguiente nos muestra el nombre de
las variables segun la plataforma en que se encuentra.

Plataforma Variable de Ambiente
AlX LIBPATH

HP-UX SHLIB_PATH

Solaris y otras Plataformas LD_LIBRARY_PATH

111.2.1 instalacion del Servidor de Base de Datos.

1 .- Forma de declarar las variables de ambiente para el sistema SIAPSEP.

$ INFORMIXDIR = /informix

$ TERMPCAP = $INFORMIXDIR/etc/termcap

$ export TERMCAP

3 INFORMIXSERVER = sep_shm (Nombre de! servidor)
$ export INFORMIXSERVER

2 .-Como siguiente paso se descargan los archivos de disco en donde apunta la
variable de INFORMIXDIR en este caso la trayectoria informix

Existen dos formas de extraer los archivos dependiendo el formato en que se encuentre el
software a instalar, la primera es con la utileria de unix cpio, la cual extrae los archivos en
la ubicacidon donde se ejecutd el programa en este caso en el directorio asignado para
informix como se muestra a continuacion:

$ cd SINFORMIXDIR
$ cpio -icdumB < /dev/rmt/Om (Unidad de CD o DAT)
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La otra forma de extraer los archivos es con el comando tar e! cual extrae de y para un
archivo tarfile, la forma de ejecutario es la siguiente:

$ cd SINFORMIXDIR
$ tar —xvf /dev/rmt/Om

Al término de la extraccion en el directorio de informix deja una serie de archivos asi como
el archivo ejecutable de instalacion de Informix Dinamic Server denominado instaliserver:

drwxrwx--- 2 informix informix aaodir
drwxrwxr-x 2 informix informix bin
drwxr-xr-x 2 informix informix bitmaps
drwxrwx-~- 2 informix informix dbssodir
drwxr-xr-x 5 informix informix demo
drwxrwxr-x 2 informix informix etc
drwxr-xr-x 2 informix informix forms
drwxr-xr-x 5 informix informix gls
drwxr-xr-x 3 informix informix hhelp
drwxr-xr-x 4 informix informix incl .
drwxr-xr-x 2 informix informix ism
drwxr-xr-x 3 informix informix lib

drwxr-xr-x 3 informix informix msg
drwxr-xr-x 3 informix informix release
drwxr-xr-x 4 informix informix snmp
TWXI-Xr-xX 1 informix informix instaliserver

E! siguiente paso es proceder a la instalacion de IDS 2000 ejecutando el programa de
instalacion (install) que tiene el siguiente nombre:

Installserver

En unix la forma de instalar algun producto es anteponiendo al archivo ejecutable ./ como
se muestra a continuacion:

$ ./ instaliserver

Este tipo de productos viene acompafnado por licenciamiento por lo que es solicitado al
momento de la instalacion con los dos requerimientos siguientes:

No. de Licencia
Liave de Activacién

Estos dos datos finales los proporciona la empresa que vendié el software.
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Finalmente la instalacién genera un archivo el cual va a permitir la liga entre informix y el
sistema operativo que de igual forma se tiene que ejecutar y su nombre es el siguiente:

RUN_AS_ROOT.server
La ejecucion es de la siguiente forma:
JRUN_AS_ROOT.server

En versiones inferiores a la 9.x (version 2000) la instalacion se tenia que hacer con el
usuario root (usuario administrador de informix) por lo que al momento de instalar ligaba
librerias, a partir de la versién 2000 el usuario que instala el producto es el usuario de
informix por lo que para realizar la liga de librerias con el sistema operativo tiene que ser
mediante la ejecucion del archivo RUN_AS_ROOT.server como se menciond en el

parrafo anterior.
Termina la Instalacion de Informix Dinamic Server

El sistema SIAPSEP requiere de una herramienta de programacion para interactuar con ia
Base de Datos y realizar la toma de decisiones. Informix proporciona un producto
denominado ESQL/C que es la combinacidon del lenguaje de programacion “C” y el
lenguaje estructurado de consultas (SQL). Este producto en versiones anteriores a la 9.x
venia como un producto aparte ahora viene acompanado de otros productos con el
nombre de ClientSDK, el procedimiento de instalacion es el siguiente:

111.2.2 instalacion del ESQL/C

Para la descarga a disco de los archivos de instalacion se debe estar con el usuario
informix (administrador dei servidor de base de datos).

1.- Cargar el CD 6 Dat que contiene los productos del cliente en la unidad
respectiva.

2.- De igual forma se prepara el ambiente (declaracién de variables de ambiente)
Con la cuenta root se definen las siguientes variables de ambiente:
$ INFORMIXDIR = /informix (Ubicacién donde esta instalado informix)
$ export INFORMIXDIR = /informix (Se da de alta )
$ export PATH = $SINFORMIXDIR/bin:$PATH

La siguiente instruccion debe aplicarse dentro del directorio de informix y con el
usuario de informix como se menciond anteriormente.

3.- Descarga la informacion de la cinta 6 dat, que de igual forma que el proceso de
instalacion hay dos maneras de realizario, con el comando cpio y el tar.

$ cpio -icudunB < /dev/rmt/Om
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$ tar —xvf /dev/rmt/Om

4.- Después de la extraccion de los archivos se procede a instalar el ESQL

Al terminar de bajar el €D 6 dat deja un archivo con el sig. nombre instalesql
El cual se ejecutara de la siguiente manera:
$ ./ instatiesql

El programa pide:

No. de Serie < copiarlo de la Tarjeta de Licencia >
Liave de Activacion < copiario de la Tarjeta de Licencia >

Para poder realizar las ligas con las librerias de informix y del Sisterma Operativo se
genera un archivo con el siguiente nombre RUN_AS_ROOT.clientsdk

/ RUN_AS_ROOT.clientsdk

5.- Instalacién del ESQL Finalizada.

Posterior a la instalacién de los recursos requeridos sigue la parte de configuracion de
conectividad que nos va a permitir accesar a los datos, como a continuacion se menciona.

11.2.3 Definicion del Tipo de Comunicacién y Servicio entre el Servidor y el
Manejador de Base de Datos.

-

Para lograr establecer la conexidon entre el cliente y el servidor que mas adelante
se mencionara se requiere saber el nombre del servidor de Base de Datos, el tipo de
conexidon que utiliza el cliente para comunicarse, el nombre de la maquina (hostname) o
nodo sobre el cual esta funcionando el servidor de BD y el nombre del servicio.

La tabla 3.2 muestra las conexiones que informix soporta para las comunicaciones en
estructuras cliente/servidor en donde el identificador nettype es una simplificacién del
producto de informix con las dos primeras posiciones on (online), las tres posiciones
siguientes corresponden al protocolo (ipc) y finalmente las tres posiciones siguientes

corresponden a! tipo de conexidn que se va a utilizar (shm memoria compartida) como se
muestra a continuacion: (T IO
TELIS CO

Tt At
FALLA iy
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nettype Description R Type
onipcshm The database server using shared- n\emory wC
communication
onipestr The database server using stream-pipe communication wPCe
wPC e

onipcnmp  The database server using named-pipe communication
ontlitcp ‘The database server using TLI with TCP/IP protocol Network o
The database server using sockets with TCP/IP protocol Network

Nemwork ¢

onsoctcp
onuispx The database server using TLI with IPX/SPX protocol

Tabla 3.2 Tipos de conexiones cliente/servidor soportadas por informix

Informix esta conformado para trabajar en un modelo llamado cliente/servidor el cual
permite, que una aplicacion de un cliente se encuentre en una computadora y el servidor
de base de datos en otra (esto no impide que se puedan encontrar sobre ia misma
maquina), esto mediante un protocolo de red y una interfaz de programacion de red para
conectarse y hacer la transferencia de datos entre el cliente y el servidor de BD.

Los protocolos de red son un conjunto de reglas que gobiernan la transferencia de los
datos entre una aplicacion, en nuestro caso entre un cliente y un servidor de base de
datos. Esta informacion, especifica, entre otras cosas que formato toman los datos
cuando son enviados por la red. Un ejemplo de un protocolo de red y muy comunmente
utilizado es el TCP/IP. que contiene el codigo del formato en que se envia la informacion
del cliente al servidor y viceversa, denominado driver protocolo red.

El cliente y el servidor de BD accesan al driver de red por medio de un camino
denominado programa de interface de red, el cual contiene llamadas al sistema o librerias
de rutinas que proporcionan comunicacion de red.

La informacion de conectividad permite a las aplicaciones de clientes conectarse a
cualquier servidor de BD Informix sobre la red. Los datos de conectividad para un

servidor de Base de Datos en particular incluyen io siguiente:

Nombre del servidor de BD.
Tipo de conexion que los clientes soportan.
Nombre hosts de la computadora o nodo sobre el cual corre el servidor de BD.

Nonbre de! servicio

e

e oI
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La tabla 3.3 nos muestra las conexiones soportadas en las diferentes plataformas:

Tipo de Conexidn Windows NT UNIX : Local
Sockets Si Si N R}
TLI (TCP/IP) Si Si Si
TLI (IPX/SPX) Si Si Si
Shared memory Si Si

Stream pipe Si Si

Named pipe Si

Tabla 3.3 Conexiones soportadas en diferentes plataformas por Informix

Los Sockets

Los sockets no sSon Mas que puntos o Mmecanismos de comunicacion entre
procesos, que permiten gque un proceso hable (emita o reciba informacion) con otro
proceso incluso estando estos procesos en distintas maquinas. Esta caracteristica de
interconectividad entre maquinas hace que el concepto de socket nos sea de gran
utilidad. Esta interfaz de comunicacion es una de las distribuciones de Berkeley al sistema
UNIX, implementandose las utilidades de interconectividad de este Sistema Operativo (

riogin, telnet, ftp, ... ) usando sockets.

La comunicacidon entre procesos a traves de sockets se basa en la filosofia CLIENTE-
SERVIDOR: un proceso en esta comunicacion actuara de proceso servidor creando un
socket cuyo nombre conocera el proceso cliente, el cual podra "hablar” con el proceso
servidor a través de la conexién con dicho socket nombrado. El proceso crea un socket
sin nombre cuyo valor de wvueilta es un descriptor sobre el que se leera o escribira,
permitiéndose una comunicacion bidireccional, caracteristica propia de los sockets y que
los diferencia de los pipes, 0 canales de comunicacidon unidireccional entre procesos de

una misma magqguina.

TESIS Con
. ,\p [‘)“T[“'[;'N

Es una interfaz de comunicacién a través de capas, esta interfaz general ‘permite 1a
comunicacidon entre aplicaciones, accesando a la via de transporte. Las conexiones
pueden ser realizadas desde otra aplicacidn ubicada en otro equipo, colocando el
protocoio de transporte, el cual se pone en ejecucidn a través de rutinas y librerias arriba
del mecanismo Stream que es el que lleva a cabo las secuencias de transporte.

Tipo de Comunicacion TLI

El Shared Memory

Cuando el cliente y el Servidor se encuentran en el mismo equipo, se comunican
mediante una estructura lamada Shared Memory, utilizando el protocoio onipcshm.
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Una conexién shared memory usa un area de la memoria compartida como canal a través
del cual el cliente y el servidor se comunican entre ellos como o muestra la figura 3.2:

Client
application

Figura 3.2 Conexién mediante la memoria compartida

En este ejemplo vemos como el proceso cliente intercambia informacién con el Servidor
de BD, utilizando esta comunicacion.

Este tipo de conexidn proporciona acceso rapido al servidor, pero no es muy seguro y es
vulnerable en cuanto a errores de cddigo de programacion asi como a modificaciones que
no se ven realizadas en el servidor de BD. Ei cliente puede tener solamente una conexién

de este tipo.
Conexion Stream-Pipe

Es una comunicacion interprocesos (IPC) en UNIX que facilita y permite que varios
procesos sobre la misma computadora se comuniquen entre si. Ei uso del Stream Pipe se
puede realizar en el momento en el que el cliente y el servidor de Base de Datos se
encuentren en el mismo equipo. Las ventajas que proporciona este tipo de conexion son
que no ponen en riesgo la seguridad de los datos como lo hace e! tipo de conexidon
shared-memory, permiten el uso de transacciones distribuidas entre servidores de Base
de datos que estan en la misma maquina. Por otra parte presenta las siguientes
desventajas que son: mas lentitud en la conexién comparandolos con los otros tipos de
conexiones, asi como que no estan disponibles en todas las plataformas.
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Conexion Named-Pipe

Son aplicaciones de interfaces de programacion (APIl's) para comunicacién de
interprocesos de manera bidireccional (IPC) sobre Windows NT. Permite un aito
rendimiento para conectar redes de computadoras usando el transporte en capas, la
informacioén la almacenan en memoria para cuando se haga una solicitud sea rapida la
respuesta. Las conexiones son soportadas para conexiones locales en el servidor de

Base de Datos.

Actuaimente el tipo de conexidn que esta utilizando la aplicacion SIAPSEP es TLI
(TCP/IP) para poder hacer uso de este tipo de comunicacion en informix se tiene que
configurar y dar de alta en algunos archivos ia indicacion de este tipo de comunicacién

que a continuacion se describe.

El punto siguiente es definir que tipo de conexién se va a utilizar de acuerdo a la ubicacién
del cliente con respecto al servidor de BD, para lo cual existen los archivos de
conectividad que contienen informacién que habilita la comunicacién cliente/servidor, los

cuales son divididos en 3 grupos:

e Archivos de configuracion de red.
e Archivos de seguridad de red.
e El archivo SQLHOSTS

Archivo SQLHOSTS

Este archivo contiene informacién para habilitar que una aplicacién cliente
encuentre y se conecte a cualquier servidor de base de datos Informix sobre la red. Este
archivo es generado cuando se hace la instalacion del servidor de BD (1IDS2000),

colocando el archivo en el directorio /etc.

E! protocolo que vamos a utilizar es TCP/IP para la aplicacién del SIAPSEP y en base a
esto se configura el archivo SQLHOSTS.

En caso de cambiar la trayectoria para hacer referencia a este archivo se tiene que dar de
alta la variabie de ambiente INFORMIXSQLHOSTS.

La informacion requerida para este archivo de configuracion es la siguiente:

Dbservername
Nettype
Hostname
Servicename

oren TE &JIO C
FALLA DR OF J.GEN

Nombre de! Servidor de Base de Datos (dbservername)
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Es el nombre del servidor de Base de Datos que en el archivo de configuracién va a estar
definido por DBSERVERNAME y DBSERVERALIASES.

Campo del tipo de conexion (Nettype)

Describe el tipo de conexién que puede haber entre un servidor de BD y un cliente, el cual
se subdivide en tres secciones: Productos del servidor de BD, tipo de interfaz y protocolo

de red como se muestra en la figura 3.3:

lel [ [ilelele]

—
Dewatxese Frovace g Hetwork preacend
SRV prochect o IC amdmnish

Figura 3.3 Divisién del campo Nettype

Referente a la figura anterior tenemos lo siguiente:

Las dos primeras letras del tipo de conexién representan el producto de informix que se
esta instalando on 6 ol que representa Online.

Las tres siguientes letras indican el tipo de interfaz que se utilizara.
Las tres ultimas letras representan el mecanismo de comunicacion o protocolo de red.

El tipo de interfaz representa el programa de interfaz de red que son los siguientes:

ipc 1PC (Comunicacion Interprocesos)
soc Sockets
thi TL! ( Interface de transportacién en capas)

En la subdivison del nettype referente a protocolos de red se manejan 5 que son los
siguientes:

shm Comunicacion mediante la memoria compartida
Spx Protocolo de red IPX/SPX

str Comunicacién Stream-pipe

nmp Comunicacion Name -pipe

tcp Protocolo de red TCP/IP

9IS CON
b ORIGEN

FALLA D&
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El siguiente esquema muestra las opciones completas del identificador nettype y sobre las
plataformas que soporta ya sea de sistemas operativos unix ¢ sistemas operativos con

Windows NT:

_— e Cammection
ARED Windoas 7)  Beceriptien Tpe
anipcshin Stured ¥ we
amipesar Sty pipse comrnunication 1w
antlpcnimp Nuivad-plpe coninunication wc
antlliep Sl ath TCP/1IP protucul Neswork
hets with TCP/IP protoced Network
amnilinpx TLI with TPX/SPX praaocel Neswork

El tercer campo que tiene que ser definido en el archivo SQLHOST es el hostname, que
contiene el nombre de la computadora donde reside el servidor de base de datos, el dato
que sera asignado se encuentra en el archivo hosts el cual proporciona ia direccion de

red de la computadora.
Finalmente sigue el campo del nombre del servicio, que se va a definir de acuerdo al tipo

de conexion que se va a utilizar. Este servicio debe de darse de alta previamente en el
archivo services de UNIX, en donde esta definido el nhombre del servicio, puerto/protocolo

y finalmente su descripcion (opcional).

A continuacion observamos una edicion del archivo sqlhosts en donde podemos visualizar
los datos utilizados por el sistema SIAPSEP.

$ vi sqlhosts

INFORMIX SOFTWARE, INC.
PROPRIETARY DATA

HH{E®H

#THIS DOCUMENT CONTAINS TRADE SECRET DATA WHICH IS THE PROPERTY OF
#INFORMIX SOFTWARE, INC. THIS DOCUMENT IS SUBMITTED TO RECIPIENT IN
#CONFIDENCE. INFORMATION CONTAINED HEREIN MAY NOT BE USED, COPIED

OR
#DISCLOSED IN WHOLE OR IN PART EXCEPT AS PERMITTED BY WRITTEN

#AGREEMENT
#SIGNED BY AN OFFICER OF INFORMIX SOFTWARE, INC.
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#
#THIS MATERIAL 1S ALSO COPYRIGHTED AS AN UNPUBLISHED WORK UNDER

#SECTIONS 104 AND 408 OF TITLE 17 OF THE UNITED STATES CODE.
#UNAUTHORIZED USE, COPYING OR OTHER REPRODUCTION IS PROHIBITED BY

#LAW. .
#

#
demo_on onipcshm on_hostname on_servername

demo_se seipcpip se_hostname sqglexec

#

Estas lineas, son un ejemplo que trae por default el servidor, por lo cual deben de
comentarse o borrarse para poder anadir las lineas que requiere la configuracion de
determinado sistema

Las siguientes lineas son insertadas para el sistema SIAPSEP en el archivo

sqlhosts antes mencionado

#SERVIDOR TIPO CONEXION HOST SERVICIO
sep_shm onipcshm cpar02 ninguno
sep_tcp onsoctcp cpar02 sqlexecdsa

La primera tinea es para la conexién mediante la memoria compartida y la segunda
mediante el protocolo tcp/ip.

EL hosts es el nombre del equipo en donde se encuentra instalado el servidor de base de
datos Informix.

111.2.4 Alta del Servicio en el Archivo Services.

Cuando se utiliza el protocolo de conexion TCP/IP el nombre del servicio debe de
corresponder con el que se encuentra en el archivo services, en él se encuentra el
numero de puerto asociado al servidor de base de datos en el hosts correspondiente. Este
nimero de puerto especificado en e! archivo services le permite a los programas de red
encontrar el servidor de Base de Datos, que posteriormente se va a definir.

En el siguiente esquema se encuentra la relacion entre el archivo sqlhosts de Informix, el
archivo de servicios y el archivo hosts del Sistema Operativo.

Como el archivo services es un archivo de configuracion del Sistema Operativo el usuario

que puede hacer modificaciones es el administrador. La ubicacién de este archivo es bajo
el directorio /etc. El archivo que a continuaciéon se edita es el que actualmente esta

utilizando el Sistema Integral de Administracion de la SEP.

La forma de editar un archivo ulilizando el sistema operativo unix es el siguiente:

$ vi services
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Buscar que NO exista el puerto 1525 ni sqlexecdsa que son los nombres que se van a
designar.
Insertar la siguiente linea, la cual puede ir al inicio o al final del archivo, de igual forma el

numero de puerto no necesariamente debe ser el 1525, pero es el estandar con la
finalidad de tener bien ubicado el puerto por donde se esta conectando el cliente y el

servido de BD.

sqlexecdsa 1525/tcp # servidor sep_tcp de informix

A continuacion se ejemplifica como quedaria el archivo services

$ vi services.

# @(#)services $Revision: 1.26.111.4 $ $Date: 95/02/17 16:32:46 $
#

# This file associates official service names and aliases with
# the port number and protocol the services use. .

#
# Some of the services represented below are not supported on HP-UX,

# They are provided solely as a reference.

# The form for each entry is:
# <official service name> <port number/protocol name> <aliases>

# See the services(4) manual page for more information.
# Note: The entries cannot be preceded by a blank space.

#
tcpmux 1/tcp # TCP port multiplexer (RFC 1078)
echo 7/tcp # Echo
#
# UNIX services
#
biff 512/udp comsat # mail notification
exec 512/tcp # remote execution, passwd required
login 513/tcp # remote login
# Other services
#
lansrm 570/udp # SRM/UX Server
DAServer 987/tcp # SQL distributed access
nfsd-keepalive1110/udp # Client status info
nfsd-status 1110/tcp # Cluster status info
rib 1260/tcp # remote loopback diagnostic
clvm-cfg 1476/tcp # HA LVM configuration
diagmond 1508/tcp # Diagnostic System Manager
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Registro Insertado

TEMA liI

# Servidor sep_tcp de informix

sqlexecdsa 1525/tcp

nft 1536/tcp # NS network file transfer

pmilockd 1889/tcp # SynerVision locking daemon

pmilockd 1889/udp #

nfsd 2049/udp # NFS remote file system

netdist 2106/tcp # update(1m) network distribution service
rfa 4672/tcp # NS remote file access

veesm 4789/tcp # HP VEE service manager

hacl-hb 5300/tcp # High Availability (HA) Cluster heartbeat
hacl-probe 5303/tcp # HA Cluster TCP probe

El siguiente esquema ilustra los archivos de configuracion antes mencionados y como son
referenciados para configurar el archivo de informix:

sqihosts ey to connect by TCP/IP

dbservername neltype hosthame SOrviconame oplions
sales onsoctcp knight sales_ol
hosts e
1P addrass -hostname alias

37.1.183.92

knight

services file

——

sales_ol 1543/wcp

Archivos de Comunicacion utilizados por Informix (Sqlhosts, hosts y services)
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10.2.5 Ambientacion del Usuario Informix

El usuario Informix o cualquier otro usuario que requiera realizar una conexién a
informix necesita ambientarse dando de aita todas las variables de ambiente

mencionadas al inicio de la instalacion.

Esto se realiza en el archivo profiie de cada usuario, a continuacion se muestra un
ejemplo de la forma en que se ambienta el usuario informix.

$ vi .profile

# @(#) $Revision: 66.1.1.1 %
umask 027

# Default user .profile file (/bin/sh initialization).

# Set up the terminal:

if ["STERM” = "]
then
eval ® tset -s -Q -m ":7?hp'°
else
eval " tset-s -Q °
fi

stty erase "*H" kill "AU" intr “AC” eof "~D"
stty hupcl ixon ixoff
tabs

# Set up the search paths:
PATH=8$PATH:.

# Set up the shell environment:
set -u
trap "echo 'logout™ O

# Set up the shell variables:
stty erase "A?" kill "AU" intr "AC" eof ""D"
TERM=hp
export TERM
EDITOR=vi
export EDITOR

1S CON
N% ORIGEN

TES

I

FYSYUTSTITIN g
AR

echo ”

echo” - -
echo " - BIENVENIDO AL USUARIO: INFORMIX -
echo ™ -

echo "

pwd
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Las siguientes lineas son las que se agregan al profile del usuario para indicarie a que
servidor de BD conectarse. Este es un ejemplo:

INFORMIXDIR=/informix
PATH=$INFORMIXDIR/bin:$PATH:.
INFORMIXSERVER=sep_shm
TERMCAP=$INFORMIXDIR/etc/termcap

export INFORMIXDIR PATH INFORMIXSERVER TERMCAP

# Edited by Uniface (poly) Install Script on Thu Jan 23 16:39:14 CST 1997
# polyserver with drivers CHR INF SEQ TXT TCP
. /psys/inspoly
psv="8PSV TCP:";export psv
PSV="$PSV TCP:";export PSV
# INFORMIXDIR=/informix;export INFORMIXDIR
. /psys/insunis
# INFORMIXDIR=/informix;export INFORMIXDIR

Cambiar de Propietario las Areas que van a alojar los dbspaces

Un dbspace es una unidad de almacenamiento logica, la cual proporciona el
enlace critico entre la unidad de almacenamiento loégico y fisico, esto permite que se
asocien unidades fisicas (tales como chunks) con unidades lIégicas (como son las tablas).

Con la cuenta de root

$ chown informix:informix /dev/vg00/rdbtemp
$ chown informix:informix /dev/vg00/rdbdats
$ chown informix:informix /dev/vg00/rdbroot
$ chown informix:informix /dev/vg00/rdblogs

CREAR LAS LIGAS CON In-s
Se cambia a las ligas los permisos de lectura y escritura como sigue:

Posicionarse en el directorio $SINFORMIXDIR.

$ chimod a+rw Irdbtemp
$ chmod a +rw irdbdats
$ chmod a +rw Irdbroots
$ chmod a +rw irdblogs
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111.2.6 Modificacién de los Parametros de Informix:

e DISK PARAMETERS [
e SHARED MEMORY PARAMETERS

e PERFORMANCE TUNING PARAMETERS

e DATA REPLICATION PARAMETTERS

e DIAGNOSTIC PARAMETERS

e PARALELL DATABASE QUERIE PARAMETERS

Estos parametros estan en funcién de:

E! nombre que se le hayan dado a los dbspaces.
El tamano en kbytes de los dbspaces.

Las trayectorias de archivos

El No. de archivos logicos

Si los dbspaces son o no espejeados.

A continuacion se muestran las pantallas de la configuracion de la instalacion realizada en
el CPAR (Centro de Procesamiento de Atencidn Remota) en una maquina SUN Enterprise

10000.

Los campos que se modificaran son los que estan marcados. Posteriormente al hacer el
Tunning del manejador, se modifican los restantes.

Existen dos formas de realizar una afectacioén en la configuracion del servidor de Base de
Datos, una es editando el archivo de configuracion con el editor de textos y modificando
los parametros que se requieren o con la utileria onmonitor, la utilizada a continuacion:

Para lo anterior debe ejecutarse el programa onmonitor, con la cuenta informix desde
cuaiquier directorio 6 en caso de que no esté definida la trayectoria de los ejecutables
trasladarse al subdirectorio /informix/bin.

A continuacioén se presentan los pasos a seguir para poder configurar el servidor de base
de datos informix:
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1.- $ onmonitor y aparece la siguiente pantalia.

enwion I3 ommands aninpe -
=DOn me o aStus ET-T 111 ode SrCe— B s
et configuration parameters.

On—-L 1 Press CTAL-W for Help. ——~——————

PadiiV

Esta pantalia es con la que inicia la utileria onmonitor, en la parte superior tiene un menu
el cual tiene todas las opciones de configuracién que se presentaran a continuacion estos
cambios que se vana realizar mediante esta via también pueden ser modificados
directamente en el archivo de configuracion de informix ONCONFIG.

Aparecen las siguientes opciones:

Status
Parameters

'\Dat;?j;;aces TE, IC‘ CON
Force-Ckpt FALLA DE ORIGEN

Logical-Logs
Exit

A continuacion se describe cada uno de los menus pero de manera detallada en la parte
final lo referente a parametros:

Menu de Estatus

Submenud Descripcion

Profile Despliega las estadisticas del rendimiento
del servidor de Base de datos.

Userthreads Despliega e! estatus de actividad de los
hilos de usuario.

Spaces Despliega informacion acerca de espacios
de almacenamiento y chunks del servidor
de BD.

Databases Despliega el nombre, propietarios y modo

. de logeo de las 100 primeras BD.
Logs Despliega la_informacion de los logs fisicos
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y légicos.

Archive

Despliega todas las cintas de respaldo de
los archivos de logs logicos que para su
restauracion es mediante la utileria ontape.

Data-Replication

Despliega el estatus de replicacion de datos
esta

en Alta Disponibilidad y como
configurado.
Almacena la salida de informacién de otros

Output

estatus en un archivo especificado.

Configuration

Copia la configuracion actual del Servidor
de BD a un archivo.

Menu de Parametros

Submenu

Descripcién

Initialize

Inicializa el espacio en disco del Servidor de
BD & modifica parametros de espacio en
disco.

Shared-Memory

Inicializa la memoria compartida del
Servidor de BD 6 modifica los parametros
de memoria compartida.

Performance

Especifica el numero de procesadores
virtuales por cada clase de procesador
virtual.

Data - Replication

Especifica los parametros de Replicacion de
alta disponibilidad.

Diagnostics

Especifica el valor de los parametros de

diagnoésticos.

Cambia los parametros para la consulta de

| PdQ
datos en paralelo.
Add-log Afade un archivo de log ldégicos a un
dbspace.
Drop Log Borra los archivos de logs logicos de un

dbspaces determinado.

Physical Log

Cambia el tamafia o |a localizacién de los
logs fisicos del Servidor de BD.

Mend de Dbspaces

Descripcion

Submenu

Create Crea un dbspaces

BLOBSpace Crea un blobspace

Mirror Afnades espejos a un espacio de
almacenamiento existente o finaliza un
espejo del mismo.

Drop Borra un espacio de aimacenamiento.

Info Despliega el numero de identificacion,

localizacion de cada chunk asignado a un
espacio de almacenamiento
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Add-chunk Afade un chunk a un espacio de
almacenamiento.

Dataskip Cambia el parametro database.

Status Cambia el estatus de un chunk a espejo.

Menua Mode

Submenu Descripcién

Startup Inicializa la memoria compartida y pone al
servidor en modo_monousuario.

On-Line Cambia el servidor de Bd de datos de modo

monousuario a en-linea.

Graceful-Shutdown '

Cambia el servidor de Online a Quiscent
hasta que termine la ultima actividad  de
usuario.

inmediate Shutdown

Cambia el servidor de online a Quiscent en
un lapso de 10 segundos.

Take - Offline

Desasigna la memearia compartida y da de
baja el servidor de_informix.

Add - Proc

Anade procesadores virtuales

Drop-Proc

Borra procesadores virtuaies.

Decision- Suppon

Asigna dinamicamente los parametros de
soporte decision.

Menu Force-Ckpt

Submenu

Descripcion

Force-Ckpt

Despliega el tiempo del mas reciente
checkpoint realizado por el servidor de 8D.

Menu Archive

Submenu

Descripcion

Tape-Parameters

Modifica los parametros del ontape para el
respaldo en cinta.

Menu Logs - Logicos

Submenu

Descripcion

Databases

Maodifica el estatus de logeo de una base de
datos.

Tape-F’arameters

Modifica los parametros de ontape del

dispositivo de respaldo.
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A continuacion se realiza el proceso de configuracion dei Servidor de Base de Datos
Informix para que pueda cargarse |la Base de datos del SIAPSEP.

2.- Después de presentar |la primer pantalla del onmonitor se selecciona la opcién de
Parameters e Initialize presentando la siguiente pantailla:

111.2.6.1 Disco

—— B ED
Seasion Edit Qnmm-nds Settings Help
desired c nges anu pr 55 record cCi ? 3
Press Interrupc to abort changes. FZ2 or CTHL F fFaor Flela— evel help.

ODISK PQFIFIHETEFIS

Page Stze (S <bytes Mirror [X)
ape Devu. [ /dev/mull ] 1
B1aock Size —. et -y Total Tape Size [ 1@824@1 Kbytd
og Tape Deu. I 7prepa/backu Yogs g
Block Size gtes Total Tape Slize [ 1S20808) Kbyt
Stage 8lob 1
Root MName Root Size { 122428 ] Kbytd
Primary Path [7informlx/1 rbdroot
Root Offset L B3] Kbyt
Mirror Path [ A
Mirror OFFfset
Phy. Log Silze [T— 100201 Kbytes J Log. Log Size |C saga Kby
Number Of Logl cal jLogs ( S)

Do you wish INFOAMIX-OnLine to handle mirroring? (4/a)

14:19:06) ¢
[ |

T 2 T N S M o R STl o & S (3T ¥ed ST Ty

e o 2 og e or e Ll
T Y e T o Tt O e LY

En esta pantalla basicamente se definen los parametros de Disco y son los siguientes:

Page Size .- Es el tamario de la pagina del sistema y depende de ia plataforma sobre la
que se vaya a trabajar (IBM,HP, SUN & NT). En este servidor HP el tamafio
de las paginas de datos es de 2Kbytes.

Mirror (MIRROR).- Es la bandera que indica si es habilitado un espejo para el servidor de
base de datos. Habilitar el espejo si el esquema es crear un espejo para el
dbspace de root como parte de la inicializacion, en nuestro ejemplo no
configura un espejo por lo que se coloca la letra N en caso de si habilitario se
le coloca la letra Y.

Tape Dev (TAPEDEV).- Especifica el dispositivo sobre el cual se va a realizar el respaldo
de los datos (dbspace), de igual forma especifica el dispositivo defauit para la
carga o descarga de datos con las opciones de onload y onunioad. Puede ser
representado mediante ligas simbdlicas o utilizando el dispositivo desde otro

equipo.
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Block Size (TAPEBLK).- Especifica el tamafio de un bloque cuando se ejecuta la utileria
de ontape al momento de escribir cuando se realiza el respaldo de dato, de la

misma manera cuando se realiza la carga o descarga de datos con las
utilerias de onload y onunioad.

Total Tape Size (TAPESIZE).- Este parametro especifica el tamanfo del dispositivo cuando
se utiliza ontape para el respaido de datos.

Log Tape Dev (LTAPEDEV).- Especifica el dispositivo en el cual se van a realizar los
respaldos de los logs I6gicos con la utileria ontape.

Block Size ( LTAPEBLK).- Especifica el tamarfo de un bloque de informacion cuando se
realiza el respaldo de los logs logicos.

Total Tape Size(LTAPESIZE).- Especifica el tamafio maximo de la cinta donde se va a
llevar a cabo el respaldo de los logs Iégicos con la utileria ontape.

Stage Blob (STAGEBLOB).- Este parametro se utiliza unicamente cuando se manejan
tipos.de datos TEXT y BYTE enviandolos a un tipo de almacenamiento Gptico.

Root Name (ROOTNAME).- Especifica el nombre del dbspace raiz del servidor de base
de datos, el maximo numero de caracteres es de 18 y no puede contener

numeros.

Root Size.(ROOTSIZE).- Especifica el tamario del chunk inicial del dbspace de root,
expresado en kilobytes.

Primary Path (ROOTPATH).- Especifica la ruta completa incluyendo el dispositivo o el
nombre del archivo del chunk inicial del dbspace de root.

Root Offset (ROOTOFFSET).- Especifica la compensacién de espacio en disco (archivo,
particion de disco 6 dispositivo) en el inicié del dbspace de root.

Mirror Path (MIRRORPATH).- Especifica la ruta completa del chunk que el servidor de BD
va a utilizar como espejo para el dbspace inicial (root).

Mirror Offset (MIRROROFFSET).- Especifica la compensacién dentro de una particion de
disco o dentro de un dispositivo.

Phy. Log Size (PHYSFILE).- Especifica el tamano del log fisico.

Log. Log Size (LOGSIZE).- Especifica el tamafo usado cuando los archivos de logs
légicos son creados.

Number of logical logs (LOGFILE).- Especifica el numero de archivos de logs ldgicos
cuando es inicializado el servidor de BD.

TEQIS CON
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111.2.6.2 Memoria Compartida (Shared Memory)

Session Edit Commands Settings uelp
[ SHARED MERMOAYT Make deslired cﬁanges and press ESC_to record _change
Press Interrupt to abort ch Press F2 or CTRL-F for Fleld—level help.
SH ED ﬂEﬁDHV PRRAHETEHS
Server Number 3 1 Server Name [[sep_shm ]
Server Aliases [sep_tcg
Obspace Temp [ tempodbs
Deacdlock Timeotks [ €@] Secs Number of Pa e Cleaners C 1
Forced Residency {ri] tack Size bl 32
Hon Res. SegSize (K) L 160Ew ] Optlcal Cache Size (K) o
Physical Log Buffer Size L 321 K DObspace DQown Optlo (@
Logical Log Buffer Size L 321 Preserve Log For Log Backup [N
Max # of Loglcal Logs [ 201 Transaction Tlmeout [ 39@
MHax & of Locks [y 100888 ) Long TX HuWM L SBE
Max # of Buffers L 500BO] Long TX HWM Exclusive [ 6@
Index Page FiIll Factor [ gat
-1 Add SegSize (K) C 8192
Total fMemary <(K)
Resident Shared Memary size [NENGGEEE] Kbytes Page Size (! Kbyte
nter a unique value to be associated with this version of INFOAMIX-OnLIine.

En esta pantalla se configura lo referente a ia memoria compartida, los parametros son los
siguientes:

Server Number(SERVERNUM).- Especifica una localizacion relativa en |la memoria
compartida, no es importante el numero pero debe estar en el rango de 0O-
255 y para cada instancia de servidor de BD debe ser unico.

Server Name (DBSERVERNAME).- Especifica un nombre unico asociado con un servidor
de BD. La aplicacién del cliente utiliza el dbservername en la variable de
ambiente INFORMIXSERVER para que el cliente pueda establecer
conexion con el servidor de BD correspondiente.

Server Aliases (DBSERVERALIASES).- Especifica una lista de alternativas del
DBSERVERNAME. Si el servidor de BD soporta mas de un protocolo de
comunicacién, se puede especificar un alias al servidor para poder asociar
en el archivo de comunicaciones SQLHOST un alias para poder utilizar
cualquier otro tipo de protocolo.

Dbspace Temp (DBSPACETEMP).- Especifica lista de dbspace que el servidor de BD
maneja para almacenamiento global de tablas temporales.

Deadlock Timeout (DEADLOCK_TIMEQUT).- Especifica EL MAXIMO nuamero de
segundos que un proceso del servidor de BD puede esperar para ser

TESIS CON
FALLY DE QRIGEN
A COMPARTIDA
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bloqueado. Este parametro se usa Unicamente para consultas distribuidas
en servidores remotos, cuando no es distribuido no lo utiliza.

Secs Number of Page Cleaners (CLEANERS).- Especifica el niUmero de paginas limpias
por proceso. '

Forced Residency (RESIDENT).- Este parametro especifica los segmentos residentes y
los virtuales de memoria compartida residente en la memoria fisica del
sistema operativo, por lo que dependera del sistema si soporta o no |a

residencia forzada.

Stack Size (STACKSIZE).- Especifica el tamarno de pila que puede utilizar un proceso de
usuario en el servidor de BD, este parametro no tiene un limite pero

repercute directamente en la memoria compartida.

Non Res. SegSize (SHMVIRTSIZE).- Especifica el tamarfio inicial de un segmento virtual
en ila memoria compartida.

Optical Cache Size (OPCACHEMAX) .- Especifica el tamafo de la memoria cache para el
subsistema optico. El servidor de BD almacena piezas de datos TEXT y

BYTE en la memoria cache.

Dbspace Down Option (ONDBSPACESDOWN).- Define la accién que el servidor de BD
puede tomar, cuando cualquier evento ocurre deshabilitando un dbspace

no critico.

Preserve Log For Log Backup(LBU_PRESERVE).- Reserva el ultimo log logico para
tareas administrativas, para defiir la marca mas alta para determinar que el

log ya esta lleno.

Heterogeneous Commit (HETERO_COMMIT).- Parametro de configuracion que especifica
o no si el servidor de BD esta preparado para participar con productos de
informix para puerta de eniace en la terminacion de distintas transacciones.

Physical lLog Buffer Size.(PHYSBUFF).- Especifica el tamarfo en kilobytes de cada uno de
los logs fisicos en la memoria compartida. El minimo valor que puede
permitir es de 1 pagina pero el valor recomendado es el de 16 paginas.

Long TX HWM (LTXHWM).- Especifica la marca de la transaccion mas larga que puede
haber, el tamafno es el porcentaje de espacio disponible en los logs légicos
cuando se llena. Si una transaccion de usuario llega a esta marca se
realiza un rollback de lo realizado y envia un mensaje de error.

Logical Log Buffer Size (LOGBUFF).- Especifica el tamarno en kilobytes de cada uno de
los logs légicos en memoria compartida, se recomienda que el valor esté
entre 16 o 32 kilobytes, 6 en el caso de cargas de trabajo altas hasta 64

kilobytes.

Long TX HWM Exclusive (LTXEHWM).- Especifica la marca de la transaccion mas larga
de acceso exclusivo, se especifica en porcentaje en base al tamarno de los

TESIS CON
| O ORIGHE
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logs légicos en caso de que la marca sea excedida realiza un rollback de
dicha transaccién y manda un mensaje a la terminal del usuario.

..Max # of Logical Logs (LOGSMAXS).- Especifica el maximo numero de archivos de logs
I6gicos en cada instancia de servidor de BD. E| servidor requiere como

minimo de 3 archivos de logs logicos para funcionar.

Index Page Fill Factor (FILLFACTOR).- Especifica el porcentaje de lienado de las paginas
de indice. Si es un porcentaje bajo proporciona disponibilidad de espacio
para mas datos en una pagina, en caso de que el fill factor este al 100%
implica que cuando haya mas informacién se tienen que crear paginas
adicionales para la agrupacion de la informacion de acuerdo al indice.

Max # of Lock (LOCKS).- Especifica el numero maximo de bloqueos disponibles para el
servidor de BD durante los procesos, cada bloqueo toma 44 byte de
memoria compartida. Por ejemplo si se asigna 1, 000,000 al parametro
LOCKS, el servidor aloja 40 Megabyte de memoria compartida para los

bloqueos.
Add Seg Size(K) (SHMADD) .- Especifica el tamarfio en segmentos que dinamicamente se

affaden para la porcidn virtual de la memoria compartida. Se recomienda
de acuerdo a la memoria disponible ia siguiente cantidad de segmentos:

Cantidad de memoria fisica SHMADD Recomendado
Menor que 256 Megabytes 8192

Mayor a 256 pero menor a 5§12 16,384

Megabytes

Mayor a 512 megabytes 32,768

Max # of Buffers (BUFFERS).- Especifica el numero maximo de buffers, que los procesos
de los usuarios tienen disponibles para la lectura y escritura en disco. Por
ejemplo si al servidor de BD accesan el 15 % de las aplicaciones de datos
el 90 % del tiempo, entonces se necesitan asignar un 15% de buffers
considerando el valor total de la memoria fisica.

Total Memory (SHMTOTAL).- Especifica la cantidad de memoria compartida que podra
ser usada por el servidor de base de datos, el valor de 0 implica que el
servidor no tiene limite en cuanto a memoria, el limite estaria marcado por

la cantidad de memoria que tiene el equipo.

Resident Shared Memory size .- Este parametro esta en funcion de la cantidad que se
este asignando y los buffers que se estén definiendo.

Page Size.- Es el tamafio de una pagina de datos.
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111.2.6.3 Ejecucion y Afinacion (Tuning and Performance)

Session E£dit Commands Settings Help

PERFURMANCE: HMake deslred changes and press ESC to _record chan? S.

Press Interrupt to abort cha F2 or CTAL~-F for fField-level help.
PEHFDHHRNC TUNIHG PQRRHETER

HMul t Il processor HMachine LRIJ Max Dlr-tg
Y

€
Num Procs to AFFlNit LRU Min Dirty L
Proc mum to start with C m] Checkpoint Interval t

Num of Aead_Ahead Pages E

CPU UPs [ £ 11 lRead Ahead Threshold

AIO0 UPs

Singte CPU UP NETTYPE settlngs:
Use 0S Time Protocol Threads Users UP-class
Oisable Priority Rgln L 1 1 C 1t
OFfFf—-Line Recovery Threads [
On-Line Recovery Threads £
Num of LRUS queues C

HEmm
WH0Z2Z2Z
e et s

e
(e
[alalate
[T
e
[SoTar—

1L
1

Are you running on a multliprocessor machine?

Multiprocesador Machine (MULTIPROCESSOR).- Este parametro se activa cuando el
equipo donde esta instalado el servidor de Base de Datos contiene mas
de un procesador, en caso de no ser asi se coloca en el parametro N .

Num Proc to Affinity (AFF_NPROCS).- Este parametro se utiliza cuando un equipo es
multiprocesador y especifica el nimero de CPU's que el servidor de base
de datos puede enlazar como procesadores virtuales.

Proc num to start whit (AFF_SPROCS).- Unicamente este parametro io soportan los
equipos multiprocesador. Especifica el CPU, iniciando con O, sobre el cual
inicia el servidor de base de datos el enlace de los procesadores virtuales
con los CPU'’'s.

CPU VPs (NUMCPUVPS).- Especifica el numero de procesadores virtuales de los CPU's
que van a correr.

AlIO VPs (NUMAIOVPS).- Especifica el numero de procesadores virtuales de la clase AIO
que van a correr, afectan directamente la lectura y escritura en disco.

Con
ORIGEN
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Single CPU VP (SINGLE_CPU_VP).- Especifica o no si el servidor de BD esta corriendo
con anicamente un procesador virtual.

Use OS Time (USEOSTIME).- Especifica si el servidor de Base de Datos va a usar de
manera granuiar en segundos cuando se obtiene el tiempo del sistema

operativo para las sentencias SQL..

Disable Priority Aging(NOAGE).- Algunos sistemas operativos bajan la prioridad de los
procesos cuando duran un periodo largo de tiempo, cuando se activa este
parametro no baja la prioridad de procesos con un largo tiempo de
procesamiento. Si el sistermna maneja este tipo de prioridad informix
recomienda que se active.

Off-Line Recovery Threads(OFF_RECVRY_THREADS).- Es el numero de hilos(procesos)
que se van a recuperar en recuperaciones ldgicas cuando el servidor esta
fuera de linea (durante una restauracion fria).

On-Line Recovery Threads(ON_RECVRY_THREADS).- Es el maximo numero de hilos
que se deben recuperar cuando el servidor de BD hace una recuperacion

l6gica (esto es en una restauracién en caliente).

Num of LRUS queues (LRU).- Especifica el nimero de LRU (paginas con uso reciente) en
las colas de almacenamiento en la memoria compartida.

LRU Max Dirty (LRU_MAX_DIRTY).- Especifica el porcentaje de paginas modificadas en
el LRU, cuando es alcanzado este porcentaje la cola en la memoria

compartida es limpiada.
LRU Min Dirty (LRU_MIN_DIRTY).- Especifica el porcentaje de paginas modificadas en la
cola del LRU, cuando alcanza este porcentaje es limpiado.

Checkpoint Interval (CKPTINTVL).- Especifica la frecuencia expresada en segundos en el
cual el servidor de base de datos revisa y determina si un checkpoint es
necesario. Cuando un checkpoint ocurre las paginas en la memoria
compartida son escritas a disco.

Num of Read Ahead Pages (RA_PAGES).- Especifica el niumero de paginas en disco que
intenta leer durante una secuencia de revision de datos o indices

registrados.
Read ahead Threshold (RA_THRESHOLD).- Es utilizado con el parametro anterior

cuando el servidor lee durante una secuencia de registros de datos e
indices. RA_ THRESHOLD especifica el umbrai de lecturas.

NETTYPE.- Ese parametro permite implementar multiples conexiones.

TR CON
5
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111.2.6.4 Replicacion de datos

—
Session Edit Commands Settings Help
: ake desired changes and Sr’ess ESC to record changes.
Press Interrupt to ahort changes. Press F or CTRL-F for field-level help.
DATA REPLICATION PARAMETERS

Interual {7 38]

Tineout [ 387

Auto (o1

Lost % Found t/informix/etc/dr. TostFound l ]

Enter the maxlmum time (in seconds) betueen data replication buffer Flushes.
14:29:12 .
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Interval (DRINTERVAL).- Especifica el maximo intervalo de tiempo en segundos durante
el vaciado de Ia replicacion de datos. Para la actualizacion sincronia se
debe activar este parametro con 1.

Timeout (DRTIMEOUT).- Aplica uUnicamente en la replicaciéon de datos y especifica la
longitud de tiempo en segundos que puede esperar al momento de
realizar la replicacién de datos.

Auto (DRAUTO).- Determina como un servidor de base de datos secundario reacciona
ante una falla de replicacién.

Lost & Found (DRLOSTFOUND).- Especifica la ruta del archivo que contiene las
transacciones terminadas en el servidor de base de datos primario pero
no las del servidor secundario cuando el servidor primario tiene una falla.

CRIGEN
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11.2.6.5 Diagnéstico

= SRR G

Edit Commands Settings Help
MJSTILST make desired changes and press ESC to record chan?es.
Press Interrupt to abort chan_?es. Press F2 or CTRL-F for field-level help. =
DIAGNOSTIC PARAMETERS

Hessa?e Log (YinfFormix/online.log 1
Console Msgs._ [Zdev/consale ]
Alarm Pr*ogr‘an1_[ /Zinformix/log_full.sh/ 1 ]
Bump Sharsd iemory vl

Dumnp Gecore [N]

Oump Core [N]

Dump Count [ 1]

Dump Directory (/tmp ]

Enter pathname for OnLine message log

T PSSk S g

D e e T e T L M R T

0

= LV SR T T R B A iR e 2
= 2 Rprgin 4 ooid TFe

Message Log (MSGPATH).- Especifica la ruta completa del archivo de bitacora, el
servidor escribe el estatus de mensajes y diagnodsticos durante la

operacidén del servidor.
Console Msgs (CONSOLE).- Especifica la ruta destino para los mensajes de la consola.

Alarm Program (ALARMPROGRAM).- Especifica la ruta completa de los archivos
ejecutables escritos y ejecuciones del servidor de BD cuando un evento

ocurre.

Dump Shared Memory (DUMPSHMEM).- indica si la memoria compartida puede ser
respaldada si una falla ocurre. Toda la memoria compartida usada por el
servidor de BD es respaldada, este puede resultar bastante largo. La
memoria compartida es respaldada en el directorio especificado por el
parametro DUMDIR. El archivo queda con el nombre de shmem.pid.cnt.
El pid es el identificador del proceso virtual, el cnt es un contador por cada
procesador virtual que tiene alguna falla.

Dump Gcore (DUMPGCORE).- Es usado cuando el sistema operativo soporta gcore. Si
se activa esta opcion pero el sistema operativo no la soporta los mensajes
son enviados a la bitacora (Message Log). Este archivo es salvado en
directorio especificado por la variable DUMPDIR y queda con el nombre

de core.cnt.pid .
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Dump Core (DUMPCORE).- Controla las fallas ocasionadas en el servidor de BD en un
procesador virtual enviandolos a un respaldo central . El archivo core es
almacenado en la trayectoria donde apunta el parametro DUMPDIR.

"Dump Count (DUMPCNT).- Especifica el nimero de fallas que un servidor de BD puede
respaldar tanto de la memoria compartida como los archivos core

generados por el gcore.

Dump Directory (DUMPDIR) .- Especifica el directorio donde el servidor de base de datos
respalda la memoria compartida, los archivos gcore o mensajes cuando
una insercion falla. Los archivos pueden gencrarse muy grandes por lo
que es recomendable que la trayectoria a donde apunta este parametro
tenga suficiente espacio en disco.

11.2.6.6 Consultas paralelas a Bases de Datos

Session Edit  C ds Seti Help
[PDO0O: Hake deslired changes and press ESC to record chang -]
For Field~level help.

Press Interrupt to abort change F2 AL—
PARALLEL DRTRBQSE QUEHIES PRHRHETEHS

POQ Priority (2 @1
Hax PDOQ Prlorlt?

Decision Support Queries L 1
Decislon Support ttemory (Kbuytes) [ ]
Hax imum Decision Support Scans C 19485761
Oataskip [off

Dptlmlzer Hint L

Enter the pdg priority.
14:22:27 0
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Max PDQ Priority (MAX_PDQPRIORITY).- Este parametro limita los recursos de la
consulta a BD en paraleio que el servidor de BD puede alojar para una
consulta en un sistema de soporte decisién. Este factor es usado para
escalar el valor de la prioridad de las consultas a BD en paralelo asignado

para los usuarios.
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Decisiéon Support Queries (DS_MAX_QUERIES).- Es el numero maximo de consuitas que
' pueden ejecutarse concurrentemente. El manejador de acceso a memoria

para las consuitas utiliza la siguiente formula:

Memoria reservada = (DS_TOTAL_MEMORY / DS_MAX_QUERIES) *
DS_MAX_QUERIES * (PDQPRIORITY /7 100) *
(MAX_PDQPRIORITY / 100)

Decisidn support Memory (kbytes)(DS_TOTAL_MEMORY).- Especifica la cantidad de
memoria disponible para las consultas PDQ. Depende directamente de la
cantidad de la memorria fisica No se debe confundir este parametro con el
parametro SHMTOTAL. Para aplicaciones de transacciones en linea
(OLTP), este parametro se asigna entre un 20 y un 50 % del valor de
SHMTOTAL en kilobytes, para aplicaciones con consultas de soporte-
decision (DSS) el valor de DS_TOTAL_MEMORY debe estar entre el SO y
el 80 % de SHMTOTAL. Si la instancia de servidor de BD de datos es
exciusiva para DSS este parametro se debe asignar para el 80 % del total
asignado al parametro SHMTOTAL.

Maximum Decision Support Scans (DS_MAX_SCANS).- Limita el nimero de revisiones
en el PDQ por procesos que el servidor de BD puede ejecutar de manera

concurrente.

Dataskip (DATASKIP).- Permite evitar puntos de fallas medianas. Esta capacidad puede
resultar para la alta disponibilidad de los datos. Esto hace que el servidor
de BD brinque algun o todos los fragmentos no disponibles cuando es

activado este parametro.

Optimizer Hint (OPTCOMPIND).- Ayuda a que el optimizador seleccione un apropiado
método de acceso para las aplicaciones.

La forma de almacenar los cambios en cada una de las pantallas es utilizando la tecla
ESC.

Finalmente se realiza el formateo de acuerdo a la configuracidn realizada en ias pantallas
anteriores, confirmando en la pantalla siguiente la inicializacién para guardar todos los

datos configurados.
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Sennion Edit Commands Seftings rHeip

=ORLIne: Aatus arameters Spaces Grce-CRP PR
’Chur-ae the INFOAMIXK-ONLiNne operating mode.
- - On—Lilne——————= Press CTRL-W FOr Help., ————————

T

A

A

Dar de alta el Manejador de Informix.

Al terminar de asignar todos los parametros para verificar que no hubo ningun problema
en la configuracion se da de alta el Servidor, con la misma utileria onmonitor de la
siguiente forma:

En la opciéon MODE del menu del programa onmonitor

Scnnion i Settinge [XEXTT)

Commandm

[TRFORAITR-URL IRe: — SEatus  Parameter Ob=pace= BN Force—-CRkot PR
Change the INFOAMIM-ONLIme operating mode.
————————————————————————————— On-Line-—-~--—— Press CTAL-W for Help. ———~————-

lila_que_contendra las
TICTT MOVAT
RN ]

s 1t \,r‘ 43

Al seleccionar la opcion de mode se presentara la siguient
opciones para dar de alta el servidor de base de datos.

Faste. . s URIGEN |
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- = ne racefrul —Shutdown mmedlate
~—Udnbtine to Quiescent mocde From aoff-Line.
————————————————————————————— On—-Line—-————~— Press CTRL-W for Help. ————————

CEdoun

Se selecciona Start_Up, para que el servidor pase al estatus de On_Line.

Para la revision del manejador para que o haya presentado ningun error al momento de la
inicializacién se debe realizar lo siguiente:

Se edita el archivo online.log del directorio informix y se verifica que aparezca la linea
sysmaster database built successfully

vi online .log
Thu Jan 23 16:01:57 1997

16:01:57 DR: DRAUTO is 0 (Off)
16:01:58 listener-thread: err = -930: Cannot connect to database server (cepar02).

16:01:58 Attempting to bring listener thread down
16:01:58 PANIC: Attempting to bring system down
Thu Jan 23 16:04:01 1997

16:04:01 DR: DRAUTO is 0O (Off)

16:04:24 INFORMIX-OnLine Initialized -- Complete Disk Initialized.
16:04:24 Warning: Invalid dbspace ‘tempodbs’ listed in DBSPACETEMP.
16:04:24 Checkpoint Completed: duration was O seconds. e
16:04:24 Dataskip is now OFF for all dbspaces

16:04:24 Quiescent Mode

16:04:43 On-Line Mode

16:04:43 Building 'sysmaster’ database ...

16:05:06 ‘sysmaster’ database built successfully.

TESIS CON
FALLA DE ORIGEN
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Si no aparece la dltima linea en negritas el manejador de Base de Datos Informix, NO SE
GENERO ADECUADAMENTE. Lo cual requiere nuevamente realizar la configuracion
apoyados en 2] error que esta enviando

N1.2.7 Areas Fisicas y Logicas
I1.2.7.1 Creacién de los Dbspaces y Chunks (Areas Fisichs)

Para crear un dbspace puede ser con la utileria del onmonitor o desde la via de
comandos.

El siguiente procedimiento es para dar de alta un dbspace con la utileria onmonitor.

$ onmonitor
Seleccionar dbspaces
Seleccionar create

Aparece la siguiente pantalla
. . N B e
Session Edit Commands Settings Help
Press EGL to build a new OBspace. ®|
Press Interrupt to cancel the option and return to the Obspaces menu. I
Press F2 or CTRL-F for fleld level help. at
CREATE OBSPACE

] Mirror [ ] Temp ([ 1

Dbspace Name [T}
PRIMARY CHUNK INFORMATION:
Full Pathname [
Offset [ - B1 Kbytes Size [
MIAARDR CHUNK INFORMATION:
Full Pathname [
Offset [ ®] Kbytes

14:26:301-
et Lok s grial iy

La pantaila de creacién muestra la siguiente informacién:
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11.2.7.1 Creacién de los Dbspaces y Chunks

. Dbspace Name .- es el nombre I6gico de un area de BD. _

Mirror.- Este parametro indica si el dbspace va a tener un espejo.

Temp.- Indica si el dbspace va a ser temporal.

PRIMARY CHUNK INFORMATION:

Fuli Pathname.- Es ia ruta donde se encuentra el area donde van a residir los datos ya
sea un area cruda o un file system.

Offset.- Espacio de compensacion del dbspace determinado en kilobytes.
Size.- Tamafio del dbspace en kilobytes.

MIRROR CHUNK INFORMATION:

Full Pathname.- En caso de que la bandera de espejo haya sido activada en este
apartado se colocara la ruta donde va a residir el dispositivo espejo.

Offset.- Espacio de compensacion para el area espejo en kilobytes.

La segunda forma de dar de alta un dbspace, es via de comandos con la siguiente

instruccion:

onspaces -c

Ejemplo: Con la siguiente instruccion se crea un dbspaces de 2.00 GB

onspaces -¢ -d dbspce1 -p /dev/raw_dev1 -0 5000 -s 2048000 -m /dev/raw_dev2 5000

-d .- Especifica el nombre del dbspace.

-p .- Es la ruta donde se encuentra el area donde va a residir el dbspace

-o .- Es el offset (espacio de compensacion.)

-s .- Tamano del dbspaces en Kilobytes

-m.- La trayectoria donde se encuentra el area del espejo del dbspace que se esta

creando.

El nimero que aparece al final es el offset del area espejo.

A continuacion se presentan los nombres légicos con los que estan dados de alta los

dbspace para ia aplicacion SIAPSEP.

Nombre de las ligas correspondientes /informix/nombre liga

rdbdats
rdbroots
rdbtemp
rdblogs

INFORMIX DINAMIC SERVER
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Para alojar la Tabla de Datos
Para alojar la Estructura del manejador
Para alojar Tablas temporales, Sorts etc.
Para alojar el archivo de Transacciones.
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En caso de que el area del dbspace se llene se tiene que agregar mas espacio para el
futuro crecimiento por lo que se tienen que afadir uno & mas chunks dependiendo el
crecimiento de la base de datos y el espacio en disco disponible. Los chunks son areas

fisicas (particiones de disco).

En el caso de querer afiadir un chunk a un dbspace se tienen dos opciones una utilizando
el onmonitor y otra la via de comandos, para el caso del onmonitor se realizan los
siguientes pasos:

Con el usuario de informix y desde cualquier directorio aplicar la utileria onmonitor

Seleccionar del ment Dbspaces

Después seleccionar Add_chunk

Apareceran los dbspaces que se encuentran dados de aita, después se procede a
seleccionar el dbspace al que se quiere anadir el chunk, posicionado en el dbspace donde
se va a arfadir el chunk se presionan las teclas CTRL-B 6 F3.

La siguiente pantaila indica si va a ser espejo o nd, presionar la letra Y(si) 6 N(no). Si el
chunk que va a ser arfiadido es temporal colocar Y 6 N.
En caso de que el Dbspace o el Blobspace sean espejos, se tiene que definir un chunk

primario y un chunk espejo y dar la trayectoria completa del nuevo chunk primario en la
indicacion Full Pathname de |a Seccion de Chunk primario.

AnRadir el tamano del chunk en kilobytes, en donde esta el articulo Size.

Si el chunk es espejo se completa toda la informacion, del pathname, size y offset
opcional en la seccién de mirror-chunk en la misma pantaila.

La otra forma de dar de alta un chunk es con la utileria onspaces y la opcién —a como se
muestra a continuacion:

onspaces -a bddata3 -p /dev/raw_dev1 -o 200 -s 10000 -m /dev/raw_dev2 200

En estad opcion al dbspace bddata3 se le esta agregando un chunk ubicado en
/deviraw_dev1 con un offset de 200 kilobytes y un tamarfioc de 10000 kilobytes, la opcién m
se agrega en caso de que el dbspace haya sido dado de alta con un espejo en caso de no

ser asi se omite ese parametro.
Después de haber agregado las areas en donde se va a realizar la carga de datos se

tienen que dar de alta los logs ya que es recomendable quitarios del dbspace de root y
colocarios en un dbspace aparte. La forma de dar de alta los logs légicos se explica a

continuacion.

INFORMIX DINAMIC SERVER CREACION DE DBSPACES Y CHUNKS a 107



CONFIGURACION REQUERIDA PARA LA IMPLANTACION TEMA I

DEL SISTEMA SIAPSEP EN INFORMIX

11.2.7.2 Creacién de Archivos Logs (Areas Logicas)

De acuerdo al valor establecido para el dbspace de logs, deben darse de aita
estos colocando un tamario de acuerdo al tamario de BD de datos y las transacciones que
ce puedan realizar.

Antes de dar de alta los logs el manejador de Base de Datos debe estar en modo
Monousuario (Quiescent), los estatus © modos de |a base de datos se explicaran a detalle

en el siguiente capitulo.

Para poner en el modo monousuario el manejador con el usuario informix se ejecuta el
siguiente comando:

$ onmode -s

Para generar los logs se teclea el siguiente comando :

$ onparams —a —d <nombre del dbspace de logs> -s <tamafio>

Este comando se repite de acuerdo al numero de logs que se necesiten crear sin
exceder el tamanio del dbspaces de logs.

Al termino de la creacidn de todos los logs, se deben de activar para lo cual se efectua Ia
siguiente instruccion desde la linea de comandos

$ onmode —I

Para realizarlo utilizando el onmonitor se realiza 1o siguiente:

Se coloca en modo monousuario el manejador de BD y se selecciona del menu

Parameters - Add-Log.

Ubicados en ese submenu se indica el dbspace donde van a residir los nuevos archivos
de log loégicos. Automaticamente aparece el tamario de los logs en el campo Logical Log
Size .

Hasta este punto termina la configuracion del manejador de Base de Datos de Informix
2000, por consiguiente se requiere hacer la importaciéon de la Base de Datos que contiene
como mencionamos anteriormente 381 tablas.

Como se ha mencionado el Sistema Integral de Administracion de la SEP es nuestro
sistema de aplicacion, el cual consta de las siguientes tablas, para ello el servidor se
configura para soportar esta cantidad de informacién:
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Relacion de Tablas del SIAPSEP

‘informix’.a_fup
‘informix’.a_rpg9999
‘informix'.a_st02

‘informix‘.acum_cheque_sap
‘informix’.acumulados
‘informix'.agrupacion
‘informix'.agrupacion_cpto
‘informix’ agrupacion_ct
‘informix'.aguinaldo

‘informix’.ahisa_desc
‘informix'.ahisa_desc7S5
informix'.ahisa_desc_paso
‘informix’.area_sep
‘informix‘.baja_persona
Jinformix'.ban_cam_plaza

i an_cat_puesto

‘informix’.ban_pago
‘informix’.ban_pago_auto
informix’.banco_plaza
‘informix’.bancos
‘informix'.bancos_cuenta
‘informix’.basifica_emp
‘informix’.benef_pen_alim
‘informix’.bolsa_trabajo
‘Informix‘.calc_errorlog
‘informix’.calc_errorlog_ms
i ix’.camdaper

‘informix’.cancela_pago
‘informix’.cancelacion
informix'.cancelaux
‘informix’.canje

.cat_act_ins
‘informix’.cat_ct_ocu
informix'.cat_directivas

‘informix‘.cat_servicios_ct

' cat_subfuncion
.cat_subpart
.cat_tipo_gasto
r.cat_ur_e
C.cat_ur_s
‘. categoria_direc
.categoria_puesto
.cates_4a8hrs

‘informix’.censo_eco
‘informix’.centro_computo
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‘informix'.centro_serpub
‘informix’.centro_trabajo
*informix’.cheq_cpo_dif_sit
‘informix’.cheque2
‘informix‘'.cheque3
‘informix’.chequed
‘informix’.cheque_banamex
‘informix’.cheque_banamex_pa
‘informix'.cheque_cc
‘informix’.cheque_concal
‘informix’.cheque_cpto
‘informix’.cheque_cpto_24
‘informix’.cheque_cpto_241
‘informix'.cheque_cpto_becas
‘informix'.cheque_cpto_cancel
‘informix’.cheque_cpto_dif
‘informix‘’.cheque_cpto_dif_pa
‘informix'.cheque_cpto_est
‘informix‘.cheque_cpto_msys
‘Jnformix‘.cheque_cpto_ori
‘inforrmix’.cheque_cpto_ori_pa
‘informix'.cheque_cpto_pa
‘informix‘.cheque_cpto_pa24
‘informix’.cheque_cpto_pa_241
‘informix'.cheque_cpto_pamsys
‘informix’.cheque_cpto_rei
‘informix’.cheque_cpto_rei_pa
‘informix’.cheque_dif
'informix’.cheque_dif_paes
‘informix’.cheque_difes
‘informix’.cheque_paZ2
‘informix'.cheque_pa3
‘informix‘.cheque_pad4
'informix’.cheque_paso
‘informix’.cheque_paso_pa
‘informix’.cheque_sap
‘informix’.cheque_sustra
‘informix’.cheques_err
‘informix‘.cif_ct_ap_mv
‘tnformix’.cifras_control
‘informix’.clasif_serv
‘informix’.clasificadores
‘informix’.clave__nep
‘informix'.clave_presupuesto
‘Informix’.cod_paren
‘informix’.codigos_operacion
‘informix’.concepto
‘informix’.concepto49
rinformix’.concepto_calculo
‘informix’.conper_aux2
‘informix‘.conperdec2
‘informix'.cons_hist_pago
‘informix’.control_acum_cptos
‘informix’.control_gna_proT-
‘informix’.cpto_34
‘informix’.cpto_dese
‘informix’.cptos_pres
‘informix’.cptos_prorrateados
‘informix’.crea_can_coderr
informix’.crea_can_error
‘informix’.crea_can_pza
‘informix’.credito_salario
informix'.ct_audi2
‘informix’.ct_audita
‘informix’.ct_basico_nep
‘informix’.ct_concepto
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informix’.ct_servicio
‘informix’.ctrl_prog
‘informix’.crientas_cheque
‘informix’.curp_sp
‘informix’.cve_cong
‘informix’.cve_mov
“nformix’.debiio_sanamex
‘informix’.ded_hist_pago
‘informix’.deduccion
‘informix'.dep_admva
‘informix’.dep_norm
‘informix’.dependientes
mfcrrmx des bala

mformx .detalle_| mov1
‘informix’.dir_reg
informix’.doc_control
‘informix’.doc_mov_tec_fin
‘informix’.e_issste
‘informix'.edo_civil
‘informix’.edo_curp
ix'.edo_mun_loc
.emp_cpto
"informix'.emp_gobfed
rinformix’.emp_nl
‘informix’.emp_plaza
‘informix’.emp_plaza_cmsys
‘informix'.emp_plaza_cpto
‘informix’.emp_plaza_fal
‘informix’.emp_plaza_faltas
‘informix’.emp_plaza_i8i9
‘informix'.emp_plaza_iSdt
‘informix’.emp_plaza_msg
‘informix’.emp_plaza_tempo
‘informix'.emp_plaza_tempo2
'Informlx .emp_pza_cpto_aux

.empleado_banco
.empleado_curp
informix‘.empleado_nss
mfcrrnlx .entero_shcp
entidades_fed
.error_de_sistema
errores_de_movimie
errores_prueba
.errores_rec
‘informix’.escuela_origen
‘informix’.estatus
‘informix'.estatus_cheque
‘informix’
"informi
‘informix’ eslalus_plaza
‘informix’.estr_org_ct
‘informix'.estr_org_Is
‘informix’.etapas_calc
tinformix‘’.fecha_qna
‘informix’.fecha_gna2
‘informix’.formas
formato
fovim_desc

‘informix’.grupos
‘informix’.guiones
'informix’.hist_cheque_paso

INFORMIX DINAMIC SERVER

‘informix’.hist_paso
‘informix‘.hist_plaza_ct
Informix’.hist_plaza_estatus
‘informix’.historia_cancelaci
‘informix’.historia_ cheque
'Inforrnlx istoria_chequehis
storia_pago
istoria_pago_aux
‘informix’.historia_pagohis
‘informix’.historia_sar
‘informix’.historia_sp
‘informix’.hitlist_ep
finformix’.hitlist_hpe
‘informix’.ident_doc1
‘informix'.ident_doc2
‘informix’.identificadores
‘informix’.importes_ue
‘informix’.inasistencias
‘informix’.ispt
‘informix’.issste_desc
'informix’.issste_nss
‘informix'.issste_nssl|
‘informix’ .issste_nssnl
‘informix’.i_totfaltas
Yinformix’.licencias
‘informix’.menu
“‘informix’.mod_pago_cptos
‘informix'.mod_sub
‘informix’.mod_sub_ssub
‘informix’.modalidad
‘informix’.modelos
‘informix’.modsub_msg
‘informix’.mot_serpub
‘informix’.motivo_cancelacion
‘informix’.motivo_canje
‘informix’.motivo_inu
‘informix’.motivo_reexpedicio
‘informix’.motivo_reintegro
‘informix’.motivo_reposicion
‘informix’.motivo_sus
‘informix".motivos_mov
‘informix’.mov_tecfin_txt_nep
‘informix‘.movd_bajapp
‘informix’.movm_bajapp
informix’.movr_detalle
‘informix’.movs_arch_pza
‘informix’.movs_plaza
‘informix’.movs_prep_catalogo
‘informix’.movs_preparados
‘informix’.movs_rectamo
‘informix’.movs_reintegro
‘informix’.movs_tec_fin_nep
‘informix’.movtos_archivo
‘informix’.movtos_archivo_dia
‘informix’.movtos_archivo_vio
‘informix’.movtos_sp
‘informix’.msg_cheque
informix’.municipios
‘informix’.nips_ct
‘informix’.nivel_academico
‘informix’.nivetes_reporte
‘informix'.nom_coyo

‘informix’.pago_debito

fovim_p

fovim_r ‘informix’.nvoin ey
fovissste_desc ‘informix’.obj_gasto 1 |
grupo_gen ‘informix’.oficina_pago

.grupo_usu ‘informix‘.cperador_cpto, I
grupe T o

‘informix’.parametros
‘informix’.partida
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‘informix’.paso111
‘informix’.paso_19
‘informix’.paso_600
‘informix’.paso_601
“informix'.paso_concepto
‘informix’.paso_cpto_beca
‘informix'.paso_cpto_imp
jnformix'.paso_cptoh
‘informix’.paso_ct
‘informix’.paso_ct1
‘informix'.paso_ctb
‘informix’.paso_hist_hist
‘informix’.paso_igdt
‘informix’.paso_resumen
‘informix’.paso_rfc
‘informix’.paso_sp
‘informix’.pasoche_est
‘informix’.pen_alim
‘informix’.perc_ded
informix’.perc_hist_pago
“informix’.percepcion
‘informix’.perdedinf
‘informix’.permsys
‘informix‘.plaza
‘informix’.prima_ant_aux
‘informix’.proc_log -
‘informix’.procesos
‘informix’.ptda_concepto
‘informix’.ptda_mot_mov
‘informix’.puesto_solicitud
‘informix'.r_cheque_cpto
‘informix’ . ramo_ur
'lnformnx -amos
‘informix’
"informi:
‘informix’.ran_cheq_sustra
‘informix'.ran_cheq_util
‘informi
‘informi

‘informix’ rel x_cptos
‘informi eposicion
‘inform -esponsabilidades
‘Inforrnl .resumen_pzasct
nformnx‘ rfc2

‘informix’

‘informix'.rfcd
‘informix'.rfc_calculo
informix’.rfc_calculo2
‘informix'.rfc_carga
‘informix’.rfc_falta_h
‘informix’.rfc_ —forte
‘informix’.rfc_fup
‘informix’.rfc_| "id
‘inform .rfc_msys
‘informix’.rfc_paso2
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‘informix'.rfc_uni
‘informix'.rfcepc
‘informix’.rfchom
‘informix‘.salario_minimo
‘informix’.serv_pub
‘informix’.serv_pub2
‘informix'.servicio_nep
‘informix’.severidades
‘informix’.sexo
‘informix'.situacion_cheque
‘informix’.sostenimiento
‘informix'.subunidad

‘informix’.system_user1
‘informix' t_chegue_rcpto
‘informix'.t_sar_qna
‘informix'.t_sar_qna_rec

‘informix'.tab_141
‘informix’.tab_141a
‘informix'.tab_141b
‘informix'.tab_ptos
‘informix’.tab_rev
‘informix’.tab_ur
‘informix’.tabla_aux
‘informix’.tabla_aux2
‘informix’.tables
taux_g1415

ec:ﬁn imp_nep
echo
echo_aux

Yinformix'.techo_fin_nep
‘informix'.ter_paso
‘informix'.ter_rfc
‘informix‘.tipo_calcuto
ipo_inasistencia
ipo_licenciatura
ipo_tocalidad

‘informix'.lipos_sosten
‘informix’.tot_hist_pago
‘informix‘.total_fattas

unidad

‘informix’.unidad_dist_cheq

‘informix’.unidad_resp

‘informix’.unidad_serpub

‘informix'.unidad_subunidad

‘informix’.usuario_modalidad

‘informix’.usuario_nep

‘informix’.usuario_ur

‘informix’.vales_despensa

‘informix’.xserver_info

‘informix’.xsqgl_languages
‘informix’.zona_e
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En este capitulo, se realizd ia configuracion tanto del sistema operativo Unix, como de
Informix (IDS200), para poder poner en marcha las bases de datos del SIAPSEP, en el
siguiente capitulo se explicara la forma en que se le da mantenimiento al manejador de
BD, de manera general la forma en como se lleva a cabo la administraciéon del manejador,
asi como examinaremos algunas utilerias que nos serviran para revision de

inconsistencias generales.

TESIS CON
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TEMA IV

OPERACION Y MANTENIMIENTO DEL SERVIDOR DE BASE DE DATOS

El! mantener un margen aito de disponibilidad en los sistemas y equipos de toda
organizacion es un reto constante, por lo que es responsabilidad de los administradores
de sistemas lograr mantener esa disponibilidad. Para que esto se pueda llevar a cabo es
necesario dar mantenimiento a todo lo que se encuentra alrededor de dichos sistemas,
como lo son los servidores en donde estan las bases de datos, sistemas operativos,
sistemas de red, sistemas de aire acondicionado, etc.

Cada uno de estos elementos son un punto importante, y es por ello que no deben ser
descuidados en lo minimo. Nosotros nos enfocaremos en el mantenimiento al servidor de

base de datos, el cual es nuestro punto central.

En este capitulo hablaremos acerca de los modos en que opera el servidor de base de
datos Informix y ias instrucciones que nos permiten llevar a cabo los cambios, asi como
utilerias de mantenimiento dentro de las cuales se consideran los respaldos y
restauraciones del Servidor de Base de Datos de Informix, como parte fundamental dentro
de las tareas de mantenimiento. Para ello existen varias herramientas que complementan
esta parte, y es en base a ias necesidades de cada organizacion, lo que determina la

utileria o las herramientas que seran utilizadas.

Podemos considerar tres categorias de herramientas de mantenimiento, que son de
consulta, modificacion, respaido y restauracion.

Las herramientas de consulta proporcionan al administrador un panorama amplio, de
como esta funcionando el servidor de base de datos que son: onstat, oncheck, oniog y el
archivo de bitacora (informix.log), en este ultimo van quedando registrados los cambios o
fallas que pudiera presentar el servidor de BD.

Las herramientas de modificacion son las que permiten efectuar cambios 6 reparar fallas

de acuerdo al diagnodstico llevado a cabo por las herramientas de consulta dentro de las
cuales consideraremos las siguientes: oncheck, onmode, onparams, onspaces y oninit.

Las utilerias de respaldo y restauracion son las mismas lo que cambia son las opciones 6
parametros que se utilicen, las cuales permiten tener asegurados los datos para errores
que pudieran presentarse 6 recuperacion de informacion histérica de las cuales Informix
ofrece las siguientes utilerias de respaldo: dbexport, dbimport, ontape, ondbiog, onbar y

onarchive.

Las utilerias antes mencionadas son ejecutadas desde la via de comandos, pero existe
una utileria grafica que permite realizar algunas opciones de mantenimiento denominada

onmonitor.
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El hablar de operacién y mantenimiento viene ligado, debido a que por ejempio el querer
realizar el cambio de logeo de una base de datos, requiere que el servidor este operando
Gnicamente para el administrador 6 el querer realizar un respaido con dbexport requiere
que el servidor este operando en linea, de ahi que para realizar alguna actividad de
mantenimiento en especifico se requiera saber en que modo debe estar operando el

servidor de Base d= Datos.

IV.1 MODOS DE OPERACION

La forma en que opera el servidor de base de datos, indica si esta o no disponible
y para que tipo de usuarios, por ejemplo, cuando se va a dar mantenimiento al servidor y
no se desea dar acceso a los usuarios del sistema, unicamente al administrador del
servidor de BD, otra forma de operar cdel servidor puede ser cuando se necesita recuperar
‘el servidor de base de datos de respaldos, entre otros. Esta flexibilidad, es la que hace
ver la importancia que tiene el modo de operar del servidor de base de datos.

La forma en que ei adrninistrador visualiza ei estado actual del servidor de Base de Datos
es con la utileria onstat desde la via de comandos. El modo es desplegado en el

encabezado. Como se muestra:

Doz Lar e g A Uy e

Taab corann -

Indica que &l Servidor de BD esta
en linea.

El servidor de BD tiene tres modos de operacidn principales los cuales el administrador
puede cambiar y son los siguientes:

Modo de Operacion Descripcion

Modo off line Es cuando el servidor no esta corriendo. La memoria
compartida no ha sido asignada.

Cuando el proceso de inicializacion esta en ejecucidéon (oninit),
los recursos de la memoria compartida son asignados. Pero el
sistema no permite el acceso a los usuarios a la base de datos.

Quiescent & Modo de
Administracion

Modo On line En este modo los usuarios pueden conectarse a las Bases de
Datos y realizar todas las actividades del servidor de base de

datos. Este es el modo de operacién normal.
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La figura 4.1 muestra cuando el servidor esta fuera de linea (Off-line). En donde se puede
visualizar que cualquier usuario que se quiere conectar es rechazado ademas la memoria

compartida atn no ha sido inicializada.

Bamaeios

& o
3 1\— Iinformix
. { :'

Figura 4.1 Estatus del Servidor de BD Informix fuera de linea

En la figura 4.2 se visualiza el modo de operacién Quiescent, en donde los usuarios
siguen sin poden accesar a excepcion del administrador que puede realizar actividades de
mantenimiento, en este modo la memoria compartida es inicializada.
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Administraddor

Figurad4.2 Estatus del Servidor de BD Informix monousuario (Quiscent)

La figura 4.3 muestra el modo de operaciéon en linea (On-line) en el cual todos los
usuarios permitidos tienen acceso al servidor de base de datos.

MODOS DE OPERACION 5 115



OPERACION Y MANTENIMIENTO DEL SERVIDOR DE BASE DE DATOS

TEMA IV

TESIS °NN
FALLA v oG

Figura 4.3 Estatus del Servidor de BD Informix en linea (Online)

También de manera adicional el servidor de Base de Datos puede presentar cualquiera de
los siguientes estatus de manera automatica:

Modo Read-only .- Es usado por el servidor de base de datos secundario (Es el
servidor donde se esta replicando la informacion) en alta disponibilidad en la parte
de replicacion de datos la cual vemos a detalle en el siguiente capitulo. Una
aplicacion puede consultar el servidor de BD en el modo read-only (so6lo lectura),
pero las aplicaciones no pueden escribir.

Modo Recovery .- Este modo es transitorio. Esto ocurre cuando el servidor de
Base de Datos esta en fase de recuperacion rapida (fast recovery) é cuando se
restaura de un respaldo, el modo de recuperacion ocurre cuando se realiza el
cambio del modo fuera de linea (off-line) a modo (monousuario) quiescent.

Modo Shutdown .- Es transitorio y ocurre cuando el servidor de BD cambia de
modo on-line a inactivo. Los usuarios actuales siguen realizando sus
transacciones activas hasta concluirlas, pero nuevos usuarios ya no pueden
conectarse. Una vez que el modo shutdown es iniciado, no puede ser cancelado.
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IV.1.2 Cambio de Estatus

Existen dos formas de efectuar el cambio de operacién del Servidor de Base de Datos ya
sea desde la via de comandos con las utilerias oninit y onmode & con onmonitor (utileria
visual de informix). Estos cambios pueden ser realizados unicamente por el administrador,
ya sea del sistema operativo 6 del servidor de base de datos.

De Modo Off- line (Inactivo) a Modo Quiescent (Monousuario)

Cuando el servidor de base de datos cambia de modo off-line a quiescent, es inicializada
la memoria compartida para el servidor de BD, en estos momentos ninguna sesidn puede
accesar al servidor de BD, los usuarios pueden ver unicamente la informaciéon del estatus

del servidor y para el caso del usuario administrador del sistema operativo (root) y del
servidor de base de datos (informix) pueden accesar a las opciones administrativas.

La forma de reaiizar los cambios de estatus en el servidor de base de datos mediante la
via de comandos es la siguiente:

Con la utileria oninit y la subopcién —s.
Y utilizando el onmonitor:
Se selecciona la opcion de Mode > Startup

De Modo Off-line a Modo On-line

Cuando se realiza el cambio del servidor de Base de datos de off-line (fuera de linea) a
on-line (en linea), el servidor de base de datos inicializa la memoria compartida. En este
modo de operacion el acceso es completo para todos los usuarios.

Para el cambio del servidor de base de datos puede ser solamente desde la via de
comandos con la opcidn oninit, debido a que {a utileria onmonitor no soporta este cambio.

E! siguiente cédigo es un shell de ejecucion el cual permite dar de aita el manejador de
base de datos:

# Shell que da de aita el Manejador de Base de Datos
# Esta parte del shell es en caso de que se quiera dar de alta odebaja el servidor

# Se ejecuta
menu

menu ()
while :
do
clear
encabezado -
echo "Wt TECLEE LA OPCION DE LA ACTIVIDAD A REALIZAR:\NN" TES 1‘3 CON
echo "Wt 1. ALTA DE SERVIDOR DE BASE DE DATOS\n" . o~y i
echo "tt 2. BAJA DE SERVIDOR DE BASE DE DATOS \n” F ALL £ DE 5RLLI ﬁxN

echo “\t\it 3. Salir \n\n"
echo M\ttt Opcion : \c”
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read opcion
case Sopcion in
-1

)
altaserver
continue
break
) - -
. bajaserver
continue
break

6) echo exit >> SArchsal
trap 1 2 .
- exit 25

al!ase‘li'ver() i

CONFIRMA DAR DE ALTA EL SERVIDOR: SINFORMIXSERVER (s/n)? \c*

Read Respuesta

Echo "respuesta: SRespuesta” >> SArchsal
Case SRespuesta in
s|Sisi|S!)
clear; echo "UN MOMENTO ...” .
tmp=""onstat -| grep On-Line | wc -I"* .
if [ Stmp ="1"] .
then ( . o
echo "ERROR: El servidor ${INFORMIXSERVER} ya estaba dado de alta.™;
date: onstat -
echo "EL PROCESOQ DE ALTA FRACASO. :sleep 10;
)i tee -a "SArchsal*
else tmp=""oninit 2>&1j grep \"error in shared memory\" | wc -I"~
if [ Stmp ="1*]
# if ( oninit 2>&1 )
then (
date; echo “EL PROCESQO DE ALTA FRACASO.";
echo " *** REPORTE PROBLEMA DE error in shared memory AL AREA DE BASE DE DATOS ****";
sleep 30:
) | tee -a “SArchsal”

else ( date: o TESTS CON

tmp3=""onstat -| grep On-Line | wc -I"™:

while [ Stmp3 =17 ] 4 ~ —
LA FALLA Di QRIY

iEN

tmp3=""onstat -| grep On-Line | wc -I""
sleep 5
done
onstat -;

date;
echo "EL SERVIDOR S${INFORMIXSERVER} HA SIDO DADO DE ALTA.";

# echo "presione CTRL-C para terminar...";
sleep 6:
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) | tee-a "SArchsal”

o mantenimientot! \n*.. -
hi t para regresar..\n"

| tee~a SArchsal
S1=5PSS

~*}) echo "W\Por qu

arrepintio? ...
.. echo MMBYEN" B

esac : £

# Para réstableqér Ia operadon
#trap 123 ’
#exit 255

# Fin del Archivo
Programa Cddigo shell que permite dar de alta el Servidor de BD

De Modo Quiescent a On-line

El cambio del servidor de base de datos de Quiescent (modo para administracion) a On-
line implica que los usuarios permitidos puedan tener acceso.

Para realizar este cambio desde {a via de comandos se aplica Ia siguiente instruccion:

onmode y la subopcion s (onmode —s)

y para realizarlo con la utileria onmonitor se selecciona Mode = On-line

Para realizar el cambio inverso de modo en linea a modo Quiescent pueden adoptarse
dos estatus, Gracefully 0 Inmediately, dependiendo de la sub-opcidon seleccionada, las
cuales son los siguientes:

De Modo On-line a Quiescent “Gracefully”

De esta forma se restringe el acceso al servidor de base de datos sin interrumpir los
procesos actuaies. Después de hacer el cambio de modo de operacion, el servidor asigna
una bandera que previene la conexion de nuevas sesiones y permite que las conexiones

actuales terminen su sesion.

TESIS GO
FALLZ DB ORIGEN
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Una vez iniciado el cambio de modo de operacion ya no puede ser interrumpido. Para
realizar el cambio desde la linea de comandos se ejecuta la instruccién siguiente:

onmode —m 6 onmode —sy la y indica que ya no es necesaria la confirmacion

Utilizando la utileria onmonitor:
Se selecciona Mode = Gracefull Shutdown.

De Modo On-line a Quiescent “Inmediately”

Este cambio de modo de operacion restringe el acceso de manera inmediata al servidor
de base de datos y los trabajos en progreso pueden perderse.

Al momento de realizar este cambio se requiere la confirmacién del usuario, si la
contestacion es afirmativa el servidor de base de datos envia una senal de desconexién a
todas las sesiones existentes en la memoria compartida.

Los usuarios cuando intentan conectarse estando en el modo Quiescent Inmediately
manda el numero de error 459 indicando que el servidor de base de datos fue dado de
baja y en el caso de las sesiones existentes al realizar el cambio manda el mensaje de

error —457 indicando que la sesion ya fue terminada.

Al realizar este cambio el servidor de base de datos limpia todas las sesiones que fueron
terminadas al momento del cambio de operacion. En cuanto a la actividad de las
transacciones es realizado un rollback.

Para realizar el cambio desde la via de comandos se utiliza el siguiente comando:

onmode —uy o onmode —u

y para el caso de la utileria onmonitor las siguientes opciones:
Se selecciona Mode - Inmediate Shutdown

De cualquier Modo de Operacion a directamente Off-line

Desde cualquier modo que se encuentre el servidor de base de datos puede pasar a fuera
de linea, al momento de realizar el cambio el servidor solicita la confirmacién de que se va
a dar de baja, si es confirmado el servidor inicia una peticion de checkpoint con la
finalidad de que toda la informacidon que esté en memoria sea descargada a disco, y
manda una sefial de desconexion a todas las sesiones adjuntas a la memoria compartida,
si alguna sesidn no recibe sefal alguna 6 no es capaz de cumplir automaticamente un

lapso de 10 segundos, el servidor termina las sesiones.

La forma de realizar el

onmode —k 6 onmode —ky
Y utilizando el onmonitor se realiza la siguiente secuencia de opciones:

cambio desde la via de comandos es la siguiente:

Se selecciona Mode = Take Offline.
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El siguiente cédigo da de baja el manejador de base de datos.

# Shell que da de baja el Manejador de Base de Datos
# Esta parte del shell es en caso de que se quiera darl de aita el servidor

# Se ejecuta
menu

menu ()
while :
do
clear

encabezado
echo "\t TECLEE LA OPCION DE LA ACTIVIDAD A REALIZAR:\n\n*

echo "\t\t 1. ALTA DE SERVIDOR DE BASE DE DATOSWn"

echo "\\t 2. BAJA DE SERVIDOR DE BASE DE DATOS \n"
echo "\tit 3. Salir \n\n"

echo "\t\t\t Opcion : \¢"

read opcion

case Sopcion in
1
altaserver
continue
break
2 b4
bajaserver
continue
break

6) echo exit >> SArchsal
12

trap
exit 255;;

bajaserver()
¢

LRI

# Rutina de baja del server seleccionado.
Archsal=BAJASRV_'date +%y%m%d.%H:%M"

date > "SArchsal”
namesrv
# Se solicita la confirmacion de baja del servidor.

clear

echo ” SERVIDOR DE BASE DE DATOS

CONFIRMA DAR DE BAJA EL SERVIDOR: SINFORMIXSERVER (s/n)? \c"

Read Respuesta

Echo "El operador respondio: SRespuesta” >> SArchsal
Case SRespuesta in
s|S|si[SI)
clear
echo "UN MOMENTO . . .”
tmp=""onstat -| grep \"not initialized\" | wc -’
if[ Stmp ="1"]
then (

date; onstat -;

TESIS CON

FALLA DE ORIGH

echo "ERROR: El servidor S${INFORMIXSERVER]} NO esta dado de ALTA.";

echo "EL PROCESO DE BAJA FRACASO.":sleep S:

CAMBIO DE ESTAtTUS a
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)| tee -a "SArchsal”
else if onmade -uky
then (
date; onstat
echo EL SERVIDOR S{INFORMIXSERVER} HA SIDO DADO DE BAJA.;
sleep 10;
) | tee -a "SArchsail”
else (
date: onstat -;
echo "EL PROCESO DE BAJA FRACASO.”
) | tee -a "SArchsal™

fi .
L trap123
exit 255

*H

' ) echo "\t\tPor que se arrepintio? ..
- echo \IMBYEN"

esac " o - .
# Para restablecer la operaclon de las seniales
mrap 1 2 3 L

#exi(255 L

-}
# Fin del Archivo

Programa Cadigo shell que permite dar de baja el Servidor de BD

Es importante mencionar que el manejo de estatus es muy importante ya que permite que
el administrador tenga un contro sobre el servidor de base de datos pero para el caso de
la nomina del sistema SIAPSEP requiere una alta disponibilidad pero hay ocasiones en
que es necesario realizar algun mantenimiento al servidor de BD 6 ai S.0O esto implica
darlo de baja. Esto quiere decir que los administradores tanto del S.O. coo del servidor de
BD deben saber en que tiempo no hay mucha actividad por parte de los usuarios para
poder realizar el mantenimiento de ahi derivada la importancia de saber cuando realizar
un cambio de estatus. A continuacién se detalla el proceso de inicializacion del servidor
de BD, cada una de las partes que da de alta dependiendo el tipo de inicializacion ya sea
de memoria compartida o disco.

1V.1.2 Inicializacion del Servidor de BD

Al momento de inicializar el Servidor de Base de datos se distinguen dos
porciones de inicializaciéon, la memoria compartida y espacio en disco.

Cuando se realiza la inicializacién de la memoria, se dan de aita las tablas internas,
buffers y el area de comunicacion de la memoria compartida, esto ocurre cada vez que se

inicia el servidor de BD.
La inicializacion de espacio en disco depende del archivo de configuracion y el chunk
primario denominado root, el cual es creado cuando el servidor es puesto en linea por

primera vez durante una recuperacion en frio, este cambio implica que se destruyan todos
los datos anteriores en caso de que hubiera informacién en el servidor de Base de Datos.

T‘% CON
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Nota: En frio se refiere a que el servidor de base de datos se encuentra en modo fuera de
linea al momento de recuperar datos.

La siguiente tabla muestra los procesos mediante los cuales es inicializado el servidor de
base de datos en memoria compartida y disco:

Inicializaciéon de la Memoria Companidh Inicializacion de disco

Procesos del Archivo de Configuracion Procesos del Archivo de Configuracion

Creacién de segmentos de |la memoria
compartida

Creacion de segmentos de la memoria compartida

inicializacion de las estructuras

memoria compartida compartida

de lallnicializacion de (as estructuras de la memoria

Inicializacion de todos los procesadores

virtuales requeridos requeridos

Inicializacion de todos los procesadores virtuales

Realizacion de conversiones necesarias

Inicializacion de una recuperacion rapida

Iniciar un checkpoint Iniciar un checkpoint

Cambios de configuracién

Actualizar el archivo

Actualizar el archivo
oncfg_servername.servernum

oncfg _servername.servernum

Cambio a modo Quiescent Cambio a modo Quiescent

Borrar tbispaces temporaies

Asignar forcer-residency si responde Asignar forcer-residency si se especifica

Cambio a modo on-line para regresar el
control a los usuarios los usuarios

Cambio a modo on-line para regresar el control a

Si las tablas SMI no son actuales, actualiza | Crea tablas SMI
las tablas

Tabla. Inicializacién de la memoria compartida y disco

El siguiente término es muy usado por un administrador SMI (System-Monitoring
Interface) y es una interface de monitoreo de sistema compuesta de tablas y pseudo -
tablas que ei servidor de base de datos informix mantiene de manera automatica y son
diferentes a las tablas de usuario, teniendo una ubicacion distinta en disco, asi mismo la
informacion de las tablas es cargada a memoria dependiendo de la demanda de
informacién a la base de datos. Cuando se realiza un query referenciando a ias tablas
SMI| se lee la informacién de las estructuras de la memoria compartida. La informacién
contenida en estas tablas es referente al estado actual del servidor por o que

continuamente cambian.

Informacion proporcionada por las tablas SM/

Auditorias

Espacio de disco usado
Profile de usuarios

Estatus de Jas Bases de datos
Tablas

Chunks
Acceso de Entrada - Satida a los Chunks

TESIS CON
FALLA DE ORIGEN
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Dbspaces

Locks

Extents

Estadisticas de sentencias SQL.

Uso de los procesadores virtuales CPU
Profile del Sistema

Es importante identificar cuando se realiza un cambio en la configuracidn, para saber ia
forma en que puede afectar al momento de que se lleva a cabo la inicializacion del

Servidor de Base de Datos.

Cuando se realiza la inicializacion del servidor, se considera la siguiente informacion para
en caso de haber cambios validarios y posteriormente aplicarlos en caso de que no se
hayan encontrado errores:

Archivo de Configuracion

1.- Si la variable de ambiente ONCONFIG fue asignada el servidor lee ei archivo en
SINFORMIXDIR/etc/SONCONFIG, si este valor fue asignado pero no se encuentra el
archivo de configuracion el servidor retorna un mensaje de error.

2.- Si la variable de ambiente no es asignada, el servidor lee los valores del archivo
onconfig en la siguiente trayectoria: SINFORMIXDIR/etc/onconfig

Creacion de la Porciones de Memoria Compartida

El servidor de BD utiliza los valores de configuracidon para calcular el tamanfio requerido
para determinar ia memoria compartida.

Para crear memoria compartida, el servidor toma espacio del sistema operativo para
separarlo en tres tipos de memoria:
Porcion residente usada para almacenamiento de tablas y de datos.

Porcidn virtual usada de manera mas interna para sesiones de usuarios.
Y la porcion de la comunicaciéon IPC para la conexion a la memoria compartida.

Inicializaciéon de las Estructuras de Memoria Compartida

Después de que el servidor de BD define el espacio de la memoria compartida, inicializa
las estructuras de ila memoria compartida, registrando el tamafio en el encabezado de la

memoria compartida.
Inicializacion de Espacio en Disco

Después de que las estructuras de la memoria compartida son inicializadas el servidor de
Base de Datos da inicio al espacio en disco, con las paginas reservadas encontradas en

el dbspace de root.
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Inicializacion de todos los procesadores virtuales Requeridos

' Inicializa todos los procesadores virtuales necesarios partiendo de lo definido en el
archivo de configuracion ONCONFIG en e! parametro NETTYPE parametro que influye en
el niumero y tipo de procesadores inicializados para realizar las conexiones.

Realizar Conversiones Necesarias

El servidor realiza una revisiéon de los archivos internos para ver las versiones de los
archivos, esto aplica cuando se realizan migraciones de versiones.

Inicializacion de Recuperacion Rapida (Fast Recovery)

El servidor verifica si es necesario efectuar la recuperacion rapida durante la inicializacion
del espacio en disco. Esto es debido a que pudiera ser que la ultima vez que se dio de
baja el servidor no se concluyeron algunas actividades y por lo tanto es necesario realizar

roliback.

Inicio de un Checkpoint
Después de realizar una recuperacion rapida el servidor realiza un checkpoint y esto

ocurre cuando el estatus del servidor cambia de modo Quiescent a modo On-line. Toda la
informacién contenida en los logs logicos es descarga a disco.

Nota: checkpoint se refiere a un punto en que se hace la revision de algo, para verificar
que no haya inconsistencias.

Cambios en el Documento de Configuracion

El servidor compara los valores actuales del archivo de configuracion con los valores
contenidos en el dbspace de root en las paginas reservadas definidas por
PAGE_CONFIG. Cuando existen diferencias el servidor envia en el archivo de bitacora
los mensajes de los cambios encontrados.

Crear el archivo oncfg_servername.servernum

El servidor crea este archivo y actualiza cada adicion o borrado de un dbspace,
blobspace, archivo logical-log ¢ chunk, este archivo no requiere de manipulacién y es
utilizado cuando se realiza una restauracidon completa.

Borrado de Tbispaces temporales

Ei servidor de BD selecciona todos los dbspaces y los pasa a un tbispaces durante una "
inicializacion, y el siguiente proceso borra todos los tbispaces temporaies. .

Regresar el control’al Usuario R

Después de que los pasos previos son completados el servidor de Base de datos escribe
en los mensajes “inicializacion compieta* . En este punto el usuario puede tener acceso al
servidor, cualquier mensaje de error puede ser enviado de tres formas:
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e En la linea de comandos.
e En el archivo de mensajes especificado por la variable de ambiente MSGPATH.

e Y en caso de que se utilice onmonitor en la pantalla aparece el error.

Prepara las tablas SMI (System-Monitoring Interface)

Al regresar el control al usuario ahi no finaliza el proceso de inicializacién del servidor de
base de datos, ya que tiene que revisar la interface de monitoreo del sistema, si estas
tablas no son las actuales el servidor las actualiza, en el caso de la inicializaciéon si no
existen estas tablas el servidor las crea, conformando la base de datos sysmaster,
después de haber sido satisfactoria la creacion, el servidor esta listo para poder ser

utilizado.

Como mencionamos es de suma importancia la inicializacién ya que en caso de algun
error, proporciona la informacidn necesaria al administrador para poder realizar las
correcciones con las herramientas que proporciona el mismo, dar mantenimiento al
servidor de base de datos ayuda a evitar algunos errores que pudieran presentarse,
apoyados por herramientas que el sistema operativo tiene y es en base a las necesidades
del administrador, lo que va a determinar la seleccién de alguna de ellas. Haciendo
mencion al sistema SIAPSEP su base de datos debe estar bien identificada y
resguardada y el tener en cuanta el proceso de inicializacion se tendra un tiempo de
respuesta en caso de algun error ademas de tener el conocimiento de este proceso es
importante monitorear constantemente la actividad del manejador de base de datos y
cada servidor proporciona sus propias herramientas. A continuacion mencionaremos
herramientas del servidor de base de datos Informix.

V.2 HERRAMIENTAS DE CONSULTA

Estas herramientas permiten al administrador del Servidor de BD monitorear las
actividades realizadas e identificar de manera anticipada o en su caso corregir problemas
registrados en el servidor, las herramientas de consuita son las siguientes:

e Onstat

e Oncheck !

e Oniog !

e Archivo de bitacora (informix.log) C N i
QRICEN |

Onstat )

Esta herramienta lee estructuras de memoria compartida y provee estadisticas
acerca dei servidor de base de datos. Esta utileria no coloca ningun candado sobre la
memoria compartida por lo que no afecta el rendimiento del sistema, ademas de que
proporciona informacién completa sobre cualquier parte del servidor de base de datos.
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Una funcion muy usual de |a salida de onstat es una cabecera que muestra el estatus del
servidor de base de datos como sigue:

Blocked: reason

L.a variable reason puede tomar uno de los siguientes valores mostrados en {a tabla 4.1

Reason Descripcion

CKPT Checkpoint

LONGTX Transaccion larga
ARCHIVE Continuando con el respaldo

MEDIA FAILURE Falla en la unidad de media
HANG_SYSTEM Falla en el servidor de base de datos

DBS_DROP Borrando un dbspace

DDR Replicacion discreta de alta disponibilidad de
datos

LBU Logs llenos hasta la marca maxima

Tabia 4.1 Valores de la variable reason

Todas las salidas de onstat incluyen una cabecera. El sigho de — después de onstat
despliega solo la cabecera de la instruccién la cual es muy usual para checar el modo del
servidor de base de datos. La cabecera considera los siguientes datos:

Version--Mode (Type)--(Checkpnt)--Up Uptime--Sh_mem Kbytes

donde:
Es el numero de versién y el nombre del producto

Version
Mode Es el actual modo de operacién
Si el servidor de base de datos utiliza replicacién de datos en alta

(Type)
disponibilidad, indica si el tipo de replicacion es primario o
secundario.

Chkpnt Es la bandera de checkpoint

Uptime Indica cuanto tiempo el servidor de base de datos ha estado
corriendo

Sh_mem Es el tamafo de la memoria compartida dado en Kilobytes

Por Ejemplo:

Dynamic Server Version 9.20.UC1--On-Line--Up 15:11:41--9216 Kbytes

Opciones de la Utileria Onstat

onstat - -

La opcidn - - despliega un listado de todas las opciones de onstat y sus funciones. Esta
opcidén es la gnica que no se puede combinar con ninguna otra bandera.
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~onstat —a

La opcién —a es interpretada como onstat —cuskbtdlp, y la salida es desplegada en ese
orden. Esta opcion presenta una informacién general de todo el servidor de base de

datos.

onstat —-b

La opcidn —b despliega informacién acerca de los buffers actualmente en uso, incluyendo
el numero total de paginas residentes en el pool del buffer, esta salida muestra la

siguiente informacién:

address Es la direccion del buffer en |la tabla de buffers
userthread Es la direccidn de los hilos de usuario mas recientes para accesar |la tabla
- de buffer. Muchos hilos de usuarios pueden estar leyendo el buffer

concurrentemente.
Utiliza los siguientes bits de bandera para describir el buffer:

flags
0x01 Datos Modificados
Oox02 Datos
0x04 LRU
0x08 Error
pagenum Es el niumero de pagina fisica en el disco
memaddr Es la direccidon de memoria del buffer
nslots Este campo indica el niimero de registros que estan almacenados en una
pagina.
pgflgs Utiliza los siguientes valores, solos o en combinacidn para describir el tipo
de pagina.
1. Paginas de datos
2. Paginas de Thispace
4. Lista de paginas libres
8. Lista de paginas libres en un chunk.
9. Paginas de datos restantes
waitlist Es la direccion del primer hilo de usuario que esta esperando para accesar

al buffer.
El maximo numero de buffers disponibles esta especificado como BUFFERS en el archivo
ONCONFIG.

La opcién —b y B también proveen un resumen de informacién acerca del numero de
buffers modificados, el numero total de paginas residentes en el pool del buffer y el
numero total de buffers disponibles., asi como el tamafio de cada buffer dado en bytes

(tamanio en paginas), como lo muestra la siguiente linea:

123 modified, 23 resident, 2000 total, 2048 hash buckets, 204

TE(-,T:" O (\T‘T
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La siguiente crogramacion Shell ejecuta esta opcion del onstat: .

#{/bin/sh

#  //1DStools // For Informix Dynamic Server /

#

# Copyright (C) 1989, 2000 Tim Schaefer All Rights Reserved
#

# Program: |IDSbuff_size

#

# version 1
#

onstat -b | grep "buffer size" | awk *
BEGIN {
tok_cnt=0 :
buffer_size="";
}.

{ i
tok_cnt = spllk (SO, tok_arr,” " ):
{for (I=0;1<=tok_cnt i++)

# ( printf ("%d %s\n", |, tok_arr{i] )}
b o )

}

buffer.. slze ol rr(i-3]
(pnntf( %s\n" buffer size) )
I

s R
# version 2

BUFF _SIZE=" onstal -b | grep “burfer size” | awk '
BEGIN { .
tok_cnt=0 ; :
buffer_size=""; S

{

tok. cnt-spli!(SO tok arr, "")‘

{ for (l—O.I<_tok cn
{

I ( tok_arrgi} == -n;ffer-. )y

' buffer_size=tok_arr[i-1]
{ printf ("%s", buffer_size ) }
} !

}
}

page_size=SBUFF_SIZE

echo SBUFF_SIZE

TESIS CON
FALLA DE ORIGEN
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onstat —c

"Esta opcion despliega el contenido del archivo ONCONFIG, el servidor primero verifica si
se tiene asignado un valor para la variable de ambiente ONCONFIG, en caso de no existir
toma el archivo por default de la trayectoria $INFORMIXDIR/etc/onconfig.

onstat —d

Esta opcién despliega informacion de chunks en cada espacic de almacenamiento asi
como el tamarnio de sbspaces, areas de datos de usuarios, y areas de megadatos.

Para obtener estadisticas actuales para un chunk de un blospace, se utiiiza el comando
onstat.

-d update. Esta utileria actualiza la memoria compartida, con el numero actual de paginas
libres para cada dbspace. E| servidor desplegaria el siguiente mensaje:

Waiting for server to update BLOB chunk statistics ...

onstat -D

Esta opcion despliega informacion de las paginas leidas y las paginas escritas. Se pueden
interpretar los dos campos gue son Unicos para la salida de la opcion ~D, como sigue:

pageRd Es el numero de paginas leidas
pageWwr Es el nimero de paginas escritas
onstat —f

Lista los dbspaces con las recientes fechas de actualizacidon. Cuando se ejecuta ia opcion
onstat —f, el servidor de Base de Datos despliega una de las siguientes tres salidas:

e Dataskip is off para todos los dbspaces

e Dataskip is on para todos los dbspaces

e Dataskip is on para los siguientes dbspaces:
dbspace1 dbspace2 ...

onstat —F

Esta opcidon despliega una cuenta por cada tipo de escritura a disco de la siguiente forma:

Fg Write Es el numero de tiempos de las paginas de primer plano ocurridas.

LRU Write Es la cantidad de tiempo en que transcurre una escritura LRU.

Chunk writes Es el tiempo que transcurre en la escritura a chunks.

Address Es la direccion de ia estructura de usuario asignadas a los hilos de
" fas paginas limpias.

Flusher Es el numero de paginas limpias.

State Para identificar el estado de las paginas se utilizan las siguientes

opciones:
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C Escritura a chunk

E Salida

i Limpiador inactivo

L Cola de LRU

Exit El estatus de exit indica que el servidor de BD esta dado de

data

baja.

Proporciona informacion adicional sobre el estado de algun campo.

onstat —g (Opcidén de monitoreo)

Esta opcidon es para realizar el soporte y rastreo general del servidor de BD. La siguiente
tabla 4.2 muestra las subopciones:

Opciones de Onstat —d

Descripcidon de la funcién

-g act
-g afr pool name session id

-g all
-g ath
-g cat [modificador]

-g cac agg

-g cac stmt
-g con
-g ddr
-g dfm
-g dict table

-g dis

-g dit

-g dri

-g dsc

-g dss [modificador]

-g dtc
-g ffr pool name session id
-g glo

-g grp [modificador]
-g imc

-g ioa

-g iof

-g iog

-g ioq queue name

-g iov

-g Imx

-g mem pool name
session id

Imprime hilos activos

Imprime la asignacidén de la memoria fragmentada o el pool de la memoria
compartida para una sesidén especifica.

imprime la inforrmacion de todos los mulitihilos en e;ecucuon

Imprime todos los hilos. El hilo sgimain representa la sesion del cliente.
Imprime la informacién de! catalogo global de replicacién. El catalogo global
contiene un sumario de informacién acerca de los servidores definidos

replicados.
Imprime la definiciones agregadas por usuarios que estan actuaimente en el

cache.

Imprime el contenido de ias funciones SQL contenidas ern cache.

Imprime las condiciones en espera.

Imprime el estatus del log de replicacién de BD

Imprime la informacion del flujo de datos entre coservidores .

Sin cualquier parametro, imprime una linea de informacidn para cada tabla en
la memoria cache en el diccionario de la memoria compartida.

Imprime una lista de todos los servidores de base de datos y sus estatus e
informacién de cada uno de ellos como son INFORMIXDIR, el archivo
sqlhosts, ONCONFIG y el hostname.

Imprime una lista de todas las librerias que han sido cargadas.

Despliega informacicn sobre la replicacion de datos.

Imprime informacién de la distribucién de datos en cache.

Imprime informacién estadistica detallada de la actividad individual de datos
sincrona y acerca de tipos de datos definidos por el usuario.

Imprime estadisticas acerca del borrado de registros de tablas.
Despliega los fragmentos libres para un pool de la memoria compartida.
Imprime informacién de multihilacion global. Esta informaciéon incluye
informacion acerca de los procesadores virtuales, el numero total de sesiones
y otros contadores adicionaies.

Imprime informacion estadistica de la replicacién.

Imprime informacion del nimero maximo de conexiones para un servidor de
8D.

Imprime informacion combinada a partir de las siguientes opciones:

-g ioq y —g iov.
Despliega informacion de E/S asincrona para un chunk o un archivo, esta
opcion es similar a ~D excepto que no muestra informacién sobre chunks,
temporales ni archivos de ordenamiento de trabajo.

Imprime informaciéon global de los AlO's.

imprime informacién pendiente de operaciones de E/S.

Imprime estadisticas asincronas de E/S para los procesadores virtuales.
Despliega todos los bloqueos anulados.

Despliega estadisticas del pool de |la memoria, nombre del pool tipo de
segmento de memoria compartida, direcciéon, tamano total. el numero de bytes
de memoria libre y el numero de segmentos libres asignados en el pool
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-g mgm
-g nif [modificador] Despliega estadisticas de las interfaces de red.

-g nsc client id

Despliega informacion del recurso del manejo de los permisos a la memoria.

Despliega el estatus de la memoria compartida por identificador de cliente.
Despliega estadisticas de los segmentos de memoria compartida.

-g seg
-g sle * imprime todos los hilos que no estan inactivos.
Despliega todo los hilos que estan en espera.

-g watl

Tabla 4.2 Opciones de monitoreo sel servidor de BD Informix

La siguiente programacién shel utiliza la utileria onstat con la opcién g y las subopcién
sess, para eliminar sesiones en unix mediante la herramienta kill.

F/bin/sh
#

/7 1DStools // For Informix Dynamic Server //

Copyright (C) 1999, 2000 Tim Schaefer All Rights Reserved

Program: tDSkill_pid

DESCRIPTION: This program Kills an informix session based on a process id

passed to it. The user of this program can optionaily call this
program with a process-id or will be prompted for a process-id

if one is not supplied at runtime. The user is prompted a second
time to make sure this is the process they want killed.

If the user presses return at the "Enter PiD:” prompt, a
listing of available PiDs will be scrolled to the screen, and
another opportunity will be given to enter the desired PID.

If the user presses return at the “Kill this process? Y/N "
prompt. no kill will be performed. The default is to abort the
kill process.

If the user enters a Y™ or a "y" at the "Kill this process? Y/N"
prompt, an onmode -z action will be performed.

#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
#
L
#
#
#
#

#
#or

# substitute *.x* with a .profile or other environment file for the informix
# environment you wish to work with:
# . .x >/dev/null 2>/dev/null

#
# add explicit environment variables here:
#

# export INFORMIXDIR=

# export INFORMIXSERVER=

# export ONCONFIG=

# export PATH=SPATH:SINFORMIXDIR:SINFORMIXDIR/bin:.
#

# BUFF_SIZE="onstat -b | grep "buffer size” | awk ' { print $8 } * *
AWK=awk

FILE_PATH=/tmp

TMP=/tmp

1SQL=dbaccess

) S

prompt_for_pid()
{

echo "Enter PID or q to quit or ENTER/RETURN key for list : \c
read pid
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show_all_sessions()

ons:at -g ses | pg -p "Press Return:”

get_session_id()
{

session_id="onstat -g ses | grep ${pid} | awk ' { print 1} "

show_session_detail()

onstat -g ses Ssession_id | awk *
/session/J/"S/ { print SO }

/Sess 1/°8/ { print 30 }

/Last parsed /,/~S/ { print $0 }

}

H

kill_informix_session()

{

echo "Killing informix session: Ssession_ic"
#

# use this if you must use su
# /bin/su informix -¢ “/products/informix/bin/onmode -z Ssession_id"
#

onmode -z Ssession_id
sleep 2
}

kill_unix_process()

(echo "Killing unix pid: Spid~
: use this if you must use su
:Ibinlsu root -¢ “kill -9 Spid”

#
Kill -9 Spid
}

prompt_for_kill()

echo "\nkKill this process? Y/N \¢”
read yesno

case Syesno in

Yly) kill_informix_session
kill_unix_process

*) echo "I.\l'o kill performed”

esac
run_program()
{

get_session_id

show_session_detail

prompt_for_kill ~‘-, R
} B

TEMA IV
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if(S#-le Q0] then
B prompt_for_pid
while [ -z “Spid" ]
T do
TEEE show_all_sessions

S prompt_for_pid
- done :

if [Spid ='q']; then
G exidt

run_program

else
el TESIS (NN
.. show_ all_sessions ' . .
: \
’ o pr?mpt_for_pfd FA‘ ‘ A DL‘ V.L\J.UEN
if { Spid ='q"] : then h
S exit
else
run_program
fi
fi
onstat —i

Funciona de manera interactiva, para que la misma instruccion la ejecute varias veces en
determinado intervalo de tiempo por default es cada 5 segundos.

onstat —k
Esta opcion despliega informacion acerca de los bloqueos (locks) activos, mostrando io
siguiente:
address Es la direccion del bloqueo en la tabla de bloqueos.
Si un hilo de un usuario esta en espera para un bloqueo en este
campo al momento de desplegar aparece wait
wtlist Si hay algun hilo de usuario en espera en esa linea aparecera.
owner Es la direccidén de la memoria compartida del hilo que contiene el
blogueo.
Iklist Es el siguiente blogqueo de la lista.
type Se utiliza el siguiente codigo:
HDR Encabezado
B Bytes
S Compartido
X Exclusivo
[ Intento
u Actualizacion
1x Intento-exclusivo
IS Intento-compartido
SiIX Compartido Intento compartido
rowid Es el identificador del niumero del registro.
key#/bstz Es el numero de la llave del indice.
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onstat — |

ADespliega informaciéon acerca de los logs légicos y fisicos con las siguientes

caracteristicas:

Es el niumero de buffers del log légico .

Buffer
Bufused Es el numero de paginas del buffer del log logico que se estan
usando.
Bufsize Es el tamano de cada buffer de log fisico en paginas.
Numpages Es el nimero de paginas escritas en el log fisico.
Numwrits Es el niumero de escrituras a disco.
Pages/io Es el calculo de numpages/numwrits
Phybegin Es el niUmero de paginas fisicas donde esta iniciando el log.
Physize Es el tamafo del log fisico en paginas.
Phypos Es la posicién actual en el log del ultimo registro en el log.
Phyused Es el numero de paginas usadas en el log.
%used Es el porcentaje de paginas usadas.
Flags Proporciona el estatus de cada log como sigue:
A Recientemente anadido ( y listo para usar)
B Respaldado
C Archivo de log légico actual.
D Marcado para borrar.
F Libre, disponible para usar
L El checkpoint mas reciente registrado.
] Usado.
Size Es el tamafio del log en paginas
Used Es el numero de paginas usadas.
%used Es el porcentaje de paginas usadas.
Total Es el namero total de logs légicos.

onstat —ty —T

Despliega informacién de los tbispace.

onstat —u
Despliega informacion de los usuarios conectados al servidor de Base de Datos:

Address Es la direccion de la memoria compartida del hilo del usuario.

Codigos de bandera para la posicion 1:
Flags Proporciona el estatus de la sesion.
Esperando por un buffer
°  Esperando por un checkpoint
Esperando para la escritura del buffer del log loégico

Esperando para un bloqueo
Esperando para un transaccién | TEQIC r‘O J
Esperando una condicién 2Rl WAL

<H4Aroow




OPERACION Y MANTENIMIENTO DEL SERVIDOR DE BASE DE DATOS TEMA IV

X Esperando para realizar un roliback
DEFUNCT El hilo del usuario a provocado una falla por lo Que es
suspendido para permitir que otros hilos continien con su

trabajo.
Cdédigos de bandera para la posicion 2:
* Transaccion activa durante una falla de Entrada/Salida
Codigos de bandera para la posicion 3:
A Un hilo de respaldo para un dbspace
Codigos de bandera para la posicion 4:
P Hilo primario para la sesion.
Codigos de bandera para la posicion 5:

R Leyendo
x Hilo en seccidn critica.

Cdodigos de bandera para la posicion 7:

Limpieza de hilos

Termina el hilo del usuario esperando a ser limpiado.
Un proceso demonio de un hilo.

Pagina limpia de un hilo.

Hilo especial de onmonitor.

ZT00W

Es el nimero de identificacion de la sesidon. Durante operaciones taies

sessid
como ordenamiento paralelo y construccion de indices en paralelo, un
usuario puede tener muchos hilos asociados pero la forma de saber a
donde estan asociados es mediante este campo.

User Es el nombre del iogin del usuario (derivado del sistema operativo).

tty Indica el tty que el usuario esta utilizando (derivado del sistema operativo)

wait Indica si el hilo del usuario esta en espera desplegando la direccion del
recurso.

tout Es el numero de segundos que esta esperando actualmente.

locks Es el nimero de bloqueos que el hilo del usuario esta ocupando.

nreads Es el numero de lecturas de disco que el hilo del usuario esta ejecutando.

nwrites Es el niumero de llamadas a escrituras que el hilo del usuario esta
ejecutando. Todas las llamadas a escrituras son escrituras al buffer cache
de la memoria compartida.

onstat —x

Despliega informacion sobre transacciones en el servidor de Base de Datos

onstat —2
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Limpia las estadisticas del servidor de base de datos, incluyendo las estadisticas de
replicacion.

Esta es la herramienta de consulta que proporciona de manera completa informacion de
cualquier indole referente al servidor de base de datos.

El siguiente codigo sheli genera un bitacora de Ia utileria onstat:

#1/bin/sh

#

# /1 IDStools // For informix Dynamic Server //

#

# Copyright (C) 1999, 2000 Tim Schaefer All Rights Reserved
#

# Program: IDSonstat_log

echo ™ * > SONCONFIG.onstat

echo ""hostname” "** ‘uname -a’ *** ‘date’ " >> SONCONFIG.onstat
echo ™ = >> SONCONFIG.onstat

for optionin -b-c-d-f-h -k < -m-p-s-t-u-x-C-D-F-R-G-X
do

echo " onstat Soption”

onstat Soption
echo ™ "
done 1>>SONCONFIG.onstat 2>&1

for option in ath wai act rea sle sch Imx wmx con stk glo mem seg iov iof iog iocb ppf tpf ntu ntt ntrn ntd nss nsc¢ nsd sts dic
opn gst wst ses sql stq dri pos mgm lap ddr dmp src spi

do

echo ™ onstat -g Soption™
onstat -g Soption

echo " -

done 1>>SONCONFIG.onstat 2>&1

La siguiente utileria sirve como herramienta de consuita pero también como herramienta
de mantenimiento.

Oncheck

Dependiendo de las opciones que sean seleccionadas, oncheck puede realizar las
siguientes funciones:

- Verificar las estructuras del disco para inconsistencias
- Desplegar informacion acerca de la estructura del disco

Con las opciones siguientes:

oncheck -cd

oncheck -cD
oncheck -ci TESIS CON
L

oncheck -cl . RN N
FALLA DE CRIG

T
&)
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Si no se desea \utilizar esta opcidn, oncheck envia el prompt cuando encuentra
inconsistencias, permite que se repare de manera independiente, Si la opcion -n se
especifica, oncheck no envia el prompt, ya que esta opcion indica a oncheck a no realizar

reparaciones.

OPCIONES PROPOSITO

-cc Verifica las tablas de catalogo dei sistema. para la base de datos especificada

-cd Lee todas las paginas excepto los objetos largos simples del tbispace para la base de
datos especificada. tabla o fragmento y checa cada pagina para inconsistencias

-cD lgual que la opcion anterior, peio ademas lee la cabecera de cada blobpage y lIo checa
para consistencias -

-ce Checa cada chunk libre y el correspondiente espacio libre de cada tbispace excento.

-ci Checa el ordenamiento de los valores de las llaves y la consistencia de las ligas de los

indices asociados con ia tabla

nodos verticales y horizontales para todos los
especificada. También checa los indices que utiliza el método de acceso definido por

- un usuario
Checa cada una de |las paginas reservadas del dbspace raiz para algunas condiciones.

-cr.

-cR Igual que el anterior, ademas de las paginas de log fisicas y paginas de log logicas.

-n Indica que los indices no reparados no deben permanecer, siempre que aigun error sea
detectado

-pB Despliega estadisticas que describen el promedio de llenado de un blobspace o
blobpage de una tabla especificada.

-pc Igual que la opcion —cc, pero ademas despliega informacién del catalogo del sistema,
como checa las tablas de catalogo del sistema

-pe Lo mismo gque —ce pero despliega informacion extra del chunk y detl tbispace, lista el
espacio libre de cada chunk. y el correspondiente espacio libre en cada tblspace

-pk Muestra lo mismo de —ci, pero ademas despliega los valores de las llaves para todos
los indices en la tabla especificada, asi como los checa.

Tabla. Descripcién de las opciones de la utileria oncheck

Estas son las opciones mas importantes de esta utileria.

Onilog

Esta utileria despliega el contenido de los archivos de log légicos. La salida de onlog es
muy usual en situaciones de depuracion, cuando se desea "identificar’ una transaccion
especifica, o cambios que se han venido realizando en el servidor de BD.

Cualquier usuario puede utilizar todas las opciones de onlog, excepto la opcion —I, en este
caso solo puede ser el usuario root o informix. X

Si el servidor de base de datos esta en linea (on-line), cuando se ejecuta esta utileria sélo
los archivos en disco pueden ser leidos, pero si el servidor de base de datos se encuentra
en modo inactivo o en modo monousuario, onlog solo puede leer los registros légicos de
log almacenados en los buffers de log légicos en memoria compartida.

Cuando el servidor de base de datos lee los archivos de log légicos con estatus U, del
disco, mientras se encuentra en modo online, niega todos los accesos hacia los archivos
de log idgicos, de manera efectiva detiene las actividades en la base de datos, para todas
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las sesiones. Por esta razén, informix recomienda esperar a que los archivos hayan sido
respaldados, y luego leer el contenido de los archivos de log l6gicos desde el respaldo.

Sintaxis
Comando Opciones
onlog -q Suprime la cabecera inicial y la unica

linea de cabecera que aparece cada
18 registros por default

Por default onlog despliega las cabeceras de los archivos de log ldgicos, los cuales
describen el niumero de transaccion y el tipo de registro. E! tipo de registro identifica el tipo

de operacion realizada.

‘Asi como se puede desplegar la cabecera para cada archivo de log légico, es posible

especificar la salida basada en el siguiente criterio.

- Registros asociados con una tabla especifica.
- Registros iniciados con un usuario especifico.
- Registros asociados con una transaccion especifica.

La utileria onlog utiliza las trayectorias almacenadas en las paginas reservadas para el
dbspace de root, para alojar los archivos de log légicos.

Los filtros para la recuperacion de informacidon especifica en los logs son los siguientes:

en los archivos log especifcados en unigid,

Opciones Descripcion

-b Esta opcidon despliega los registros asociados con un blobspace &
blobpages.

-d device El dispositivo es la ruta en donde se respaidan los logs logicos.

-r uniqgid Direcciona a onlog para que realice la lectura de los registros contenidos

La siguiente pantalla muestra |la salida de esta utileria:

398 2
ﬂJQC‘:OD{:‘ ¢

INCSEDLS
080EC S0
ICLCCOU
30C0000y
pllalralnleg )
00CLIG00
30CLL203
330200
Br53CDD

JHLLG
0C4go90Q0
0CI30030
QCQGOTLO
SCI3TIC0
QCa2I5CJ2
T15F2374

Desplegado de la utileria onlog
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En la parte inicial de la pantalla viene el identificador del inicio de una transaccidon global
definido como GTRID, el cual indica que tipo de proceso se va a realizar en este caso
.BEGPREP no indica que se esta iniciando la preparacion de una instruccién con el
identificador 188 en el cual el ejecutor de esta instruccidén es chrisw, las columnas indican
las direcciones en el log légico donde son ragistradas las transacciones.

El siguiente ejemplo muestra la utilidad que tiene la utileria onlog:
Este ejemplo muestra un proceso pequefio el cual involucra una recuperaciéon manual.

La siguiente instruccion fue ejecutada por el usuario a713ap00. LLa cual regresa un error -
698.

$dbaccess

create database nomina_des with log;
create table empleado ( rfc char(13) );
close database;

create database nomina _des2@sepn _tco with log;

create table empieado_curp (curp char(18));

close database;

database nomina_des;

begin work;

insert into empleado values ("SOMA750201AA1");

insert into empleado_ cur sep tcp values ("SOMA750201HDF0O9102W")
commit work;

## Codigo de error regresado -698

El siguiente desplegado es tomado de los logs logicos de las instrucciones realizadas en
el servidor actuat:

addr len type x1g1dline
17018 13CxPQInT T 9 113
13014 K 13 19:55:57 3442 a713a000
1302c H 3 iicig 122 It
1363 A0CKAQIRT 3 3 iaa
degtn «!-1 ld a3 aie”
1 13032 e
13018 7i8geRER - § 2
13080  13CewIT 3 3 zro1t1s01038
1308 1ZENCTRANS H

Y ei siguiente fragmento del archivo de log iogico es tomado del servidor de base de datos

sep_tcp:

1a0 type xtataline

~ZBECIN 4.17]3;1000
4

v
a

1EHEYRTX
12CL
15F0LLBACK
40CKPOINT
cegtn w3

GrRMNNN

18018 pL 34 NDTP-\!S 2
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Primero se debe identificar la transaccion en el actual servidor de BD, con la transaccion
en el servidor sep__tcp. Los registros del log BEGPREP y PREPARE cada uno contiene su
GTRID, el cual es un nimero de identificacidn unico denominado identificador de
transacciones globales, que se obtiene cuando se ejecuta la instruccidon onlog -/
delimitandose al area del usuario que se quiere verificar.

Para realizar la correccion del error enviado por el servidor de base de datos se realiza lo
siguiente:

1. lIdentificar los registros en donde hubo actualizacion.

2. ldentificar que tipo (insert, update, delete) usando onlog y la tabla de tipos de

registros.
Se utiliza la salida de la instruccion oniog -I por cada registro para obtener el

identificador xid el cual es el numero de identificador de transacciones locales, que se

obtiene del registro HEURTX.
4. Posteriormente se debe de mapear el niumero de tbispace para el nombre de la tabla,

comparando el numero deil tbispace en la columna parthnum de |la tabla systables.
Posteriormente se identifica el nUmero de error y las posibles causas para realizar la

correccion.

Finderr

Esta utileria proporciona informacion de los codigos de error, y las soluciones para su
correccion.

Bitacora de Informix (Archivo)

Este archivo se encuentra en la trayectoria que define el administrador en la variable de
configuracion MSGPATH.

En este archivo el servidor de BD Informix escribe informacion referente a estatus y
errores registrados en algun proceso determinado. Asi mismo ayuda al administrador a
tomar medidas sobre lo que se debe hacer para corregir dichas inconsistencias.

Para visualizar los mensajes de este archivo es mediante la utileria tail de unix 6 con la
utileria onstat y ei parametro —m.

La categoria de mensajes que son registrados en este archivo son los siguientes:

Informacién de rutina como por ejemplo checkpoint
Mensajes de fallas

Acciones administrativas necesarias

Deteccion de errores fatales
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TEMA IV

unos ejemplos de errores que pueden ocurrir:

Error Causa Acciéon
Aborting Long Transaction: tx| Indica que el espacio | Accion adicional no necesaria.
oxn. especificado para una

transaccion fue excedido.

parametro (LTXHWM), por lo
que se esta realizando un roll

back.

A

EL servidor de BD concluyd

Nada requerido

log. ;
Currently .there are nn pages
available. Prepare to back up
yovur;lo’gs soon.

nitied' VP mm to phys proc
SEEE LR satisfactoriamente los
L RE procesadores virtuales.
Building :'sysmaster’ database|No se tiene actualmente I|a| Respaldar los logs
[ ~mm pages of logical | cantidad libre de espacio en
Epins los logs para completar Ia

construccion de la base de

datos sysmaster.

Se debe reducir el tamafo del

Cannot. Allocate - Physical-log
File, mm wanted, nn available.

El servidor de base de datos
intento inicializar la memoria
compartida con un tamanio de
log fisico que excede Ila
cantidad de espacio contiguo
disponible en el dbspace.

Ambas cantidades de espacio.
la deseada y la disponible
estan expresadas en kilobytes.

log fisico o cambiar la
localizacion del log fisico a un
dbspace que contenga una
cantidad adecuada de espacio
contiguo para alojar estos logs
fisicos.

The chunk pathname must
have owner-ID and group-iD

El chunk no tiene asignado el
duefio y el identificador de
grupo correcto.

Asegurarse de que el
dispositivo en el cual el chunk
esta localizado tiene el duefio

set to
informix. correcto.
En Unix, ambos, el duefio y el
grupo deben ser informix.
Explain

Esta opcidn se utliza para desplegar ios planes de ejecucion del optimizador, estimando el
numero de registros recuperados y el costo de la sentencia sqgl en tiempo.

Para activar esta opcion se ejecuta de |a siguiente manera:

$dbacces
set explain on

Y para desactivario:

Set explain off
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Esta herramienta proporciona informaciédn sobre medidas de trabajo que afectan
directamente el rendimiento. Los resuitados los escribe en un archivo de texto en el
directorio en donde se invocd esta opcion. En caso de que el optimizador determine que
debe realizar una accién correctiva o modificacién al lenguaje SQL proporciona
aiternativas.

El optimizador es el que genera un plan de ejecucion para recuperar la informacion
solicitada por algun usuario, por lo que debe evaluar los diferentes caminos para poder
llegar a una respuesta de |la manera mas Optima, referenciado por una serie de
estadisticas que tienen informacién sobre los objetos como cantidad de registros, ilaves
primarias y secundarias, indices entre otros generados por la utileria update statistics que

se mencionara posteriormente.

Esta utileria ayuda tanto a administradores como a programadores en sentencias SQL.,
para obtener el resuitado mas éptimo v menos consumo de recursos.

1V.3 HERRAMIENTAS DE MODIFICACION

Estas herramientas sirven para realizar modificaciones al servidor de Base de Datos
derivados del analisis y estadisticas reportadas por las herramientas de consulta. La
utilerias que consideraremos son las siguientes:

Update Statistics
Oncheck
Onmode
Onparams
Onspaces

Oninit
Onmonitor

Update Statistics

Esta utileria permite tener informacidon actualizada sobre la tabla ¢ tablas que
estan en constante movimiento. Actualiza tablas de sistemas de catalogos para optimizar
consultas de ejecucion, basicamente para que el acceso y que el tiempo de respuesta sea
rapido, de igual forma aplica para los procedimientos almacenados.

Internamente el manejador cuando se hace uso de esta utllerla recalcula la informacion
en los catalogos systables, syscolumns, sysindexes y sysdistrib, con la finalidad de
determinar la mejor ruta de ejecucion de consuitas a bases de datos. Esta utileria no se
ejecuta de manera automatica por lo que el administrador debe determinar el tiempo en
que debe de realizar un update statistics. De ahi parte importante del administrador
realizar ias consultas a la base de datos para ver que tablas u objetos de las bases de

datos tienen mayor demanda.
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Para el caso de los procedimientos almacenados (store procedure) el catalogo de
estadisticas es sysprocplan, al momento de realizar update statistics implica que cada que
se ejecuta un procedimiento, se reoptimize el plan de ejecuciéon, dado que cualiquier

objeto puede cambiar y asi mismo el plan de ejecucion.

La actualizacién de estadisticas puede ser para una tabla o procedimiento especifico o
para toda la base completa dependiendo |a instruccion a ejecutar.

El administrador debe de considerar los siguientes puntos para que sea aplicado un
update statistics:

Cuando una tabla tiene modificaciones constantes.
Cuando cambia la estructura de una tabla.
Al momento de incluir en los procedimientos tablas adicionales.

Cuando se cambia de version de Servidor de BD

La siguiente tabla muestra las tres diferentes opciones en que puede ejecutarse la utileria
update statistics pero aplicable unicamente a tablas y no a procedimientos:

Modo de Ejecucidn Descripcidon
LOw El servidor de BD actualiza las estadisticas de los datos en

los siguientes sistemas de catalogos:

Systables, syscolumns y sysindexes lo cual causa que se
genere menos informacioén y por consiguiente es mas rapido
que las opciones HIGH y MEDIUM.

HIGH Genera informacién mas completa que la opcion anterior por
o que actualiza estadisticas de los catalogos de la opcion
LOW y ademas del catalogo sysdistrib, que sirve para la
generacion de una distribucion exacta.

MEDIUM Este proceso actualiza las estadisticas de distribucion de
datos en el catalogo sysdistrib. Este modo se ejecuta mas
rapido que el modo LOW pero mas lentoc que el modo high.

Tabia. Niveles de actualizacion de estadisticas en las tablas de la Base de Datos

El siguiente esquema muestra la sintaxis de ejecucion de esta utileria:
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UPDATE STATISTICS

J

FFOR PROCEDURE
ipmoa:uw f
A

\_.L_%f\ FOR msn.s% waeHoRop DISTRIBU rlONS]
SyTInyrn !
( cdumnj)

7

MEDIUM T -
FOR TABLE {—!m.e
. synanym-/l ( ,
{ d=cokimn--)
HIGH: ~
\FOR TABLE {—lmka
synor.‘.vm-/l ( )
{ W= cotimn--t)
Sintaxis de la utileria Update Statistics
Donde:
column Nombre de una columna en la tabla especificada.
procedure Procedimiento para el cual se requiere realizar la actualizacién de
estadisticas.
synonym Nombre del sinédnimo de la tabla que se desea realizar la actualizacion de
estadisticas.
table Nombre de la tabla a la que se le van a actualizar las estadisticas.
Oncheck

Esta utileria puede reparar los siguientes tipos de estructuras de disco

Paginas de Bitmap
Particiones de blobspaces

Paginas de blobspaces

indices
Paginas de Sbspaces
Particiones de Metadatos para sbspaces

TESIS CON
FALLA DE QRIGEN

En caso de que oncheck detecte errores en otras estructuras, envia mensajes de alerta

de las incosistencias

Cuando se utiliza la opcidn —~y oncheck realiza la reparacion de manera automatica, como

se muestra en el siguiente ejemplo:
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oncheck -cd -y
oncheck -cD -y
oncheck -ci -y
oncheck -cl -y

La utileria oincheck no puede reparar una tabla en un dbspace, sbspace o espacio
externo. Lo que si puede reparar son indices en un sbspace 6 espacio externo.

Al momento de ejecutar la utileria oncheck se realiza un bloqueo compartido, por io que
otros usuarios no pueden actualizar, insertar 6 borrar hasta que terminen las siguientes

revisiones:

e Cuando se checan datos.
e Cuando se revisan indices (-ci, -cl, -pk, -pK, -pl 6 -pL) y las tablas estan utilizando

modo de blogueo a nivel pagina.
e Cuando se le adiciona el parametro -x a las opciones del parrafo anterior y el bloqueo

de la tabla esta a nivel registro.

También esta opcion lleva a cabo la revision del sistema de catalogos con -cc, Hevando
una revision compieta de todos los catalogos de sistema de todas las bases de datos. Es
recomendable realizar ia actualizacion de estadisticas para realizar una revision segura y
asi poder revisar el sistema de catalogos de |la base de datos de la nomina_ofm; esto se

realizaria de la siguiente manera:
oncheck -cc nomina._ofm

Las opciones -cd y cD revisan paginas de datos, para el caso de la opcidn -cc revisa
todas las paginas excluyendo blobpages ysbpages. La opcion -cD es similar a la anterior
pero de manera adicional incluye la revision de blobpages.

Estas son las opciones mas utilizadas de esta herramienta.

onmode

Las opciones de onmode determinan cual de las siguientes operaciones pueden
realizarse.

e Cambiar el modo de operacion del servidor de base de datos

Forzar a que el servidor realice un checkpoint

e Cambiar la residencia de las porciones virtuales y residentes de memoria
compartida.

e« Cambiar (Switchear) el archivo de log l6gico.

e Eliminar las sesiones del servidor de base de datos.
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e ArRadir un segmento de memoria compartida hacia

TEMA IV

la porcion de memoria

compartida virtual.

ARadir o remover procesadores virtuales

Regenerar un archivo .infos

Colocar parametros para soporte de decisiones

Liberar segmentos no utilizados de memoria.

L.a opcidn onmode —d para colocar tipos de replicacion de datos.
Colocar opciones de caché de sentencias SQL

Esta utileria sodlo puede ser ejecutada por el Adminristrador del Servidor de Base de Datos.

Sintaxis de la utileria onmode:

Para el caso del

cambio de estatus del servidor de Base de Datos se utilizan las

siguientes opciones:

Opcion Descripcion

-k Toma el servidor de base de datos en modo offline para remover memoria
compartida. En el prompt se pregunta para confirmar, si se desea eliminar esta
parte, se utiliza la opcidn —y seguido de la opcidn —s (-ky).

-m Toma el servidor de base de datos de modo inactivo a modo online

-S: Da de baja el servidor de base de datos

-u Da de baja el servidor de base de datos inmediatamente

Para forzar a un checkpoint se utilizan las siguientes opciones:

Opcidén

Descripcion

-c Forza a un checkpoint que descargue los buffers a disco.

block Bloquea el servidor de base de datos de cualquier transaccion, de esta forma
los usuarios pueden accesar en un modo de solo lectura. Esta opcidn se usa
comunmente para respaldar.

unblock Desbloquea el servidor de Base de Datos, de esta forma el servidor opera de

manera normai.

Opciones para cambiar la residencia de la memoria compartida:

Opcidn

Descripcion

-n

Finaliza la residencia forzada de la porcion residente de la memoria compartida
Inicia la residencia forzada de la porcién residente de la memoria compartida

-r

Para poder utilizar estas opciones en el
parametro RESIDENT debe estar asignado a 1.

archivo de configuracion ONCONFIG el

TFQH CON
r MCEN

Opciones para switchear el archivo de log logico e
[Opcién | Descripcién D
Lt | Cambia del actual archivo de log logico al siguiente archivo de log Iégtco ]

Opciones para eliminar las sesiones del servidor de Base de Datos
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TEMA IV

Opcidn Descripcion
-Z sid Elimina las sesiones especificadas por el sid. El sid es el identificador de !a
sesién que se d eliminar.

Opciones para afadir segmentos de memoria compartida

Descripcion

Opcion
-a seg_size

Permite afadir un nuevo segmento de memoria compartida virtual. Ei tamano se
especifca en kilobytes. Una de las restricciones es que no debe exceder e! |imite
del tamano de la memoria compartida deil sistema operativo.

Opciones para anadir o remover Procesadores Virtuales

Opcién Descripcion
-p number Adiciona o borra los procesadores virtuales. El argumento number indica
‘ el numero de los procesadores virtuales a agregar o remover. Si este
valor es negativo los procesadores son borrados y si es positivo los
agrega.
Los tipos de procesadores virtuales son: AIO.LIO.PIO,SHM,SOC y TLI.
Onparams

Cualquier comando de onparams falla, si

un respaido de algun espacio de

almacenamiento esta en progreso. La funcidn de esta utileria esta orientada al
mantenimiento tanto de logs fisicos como légicos la siguiente tabla muestra las opciones:

Funcién

Estatus del servidor

Parametros de onparams
onparams —a —d dbspace [-l] —s size
onparams —d —! lognum

onparams —p

Anade un archivo de log légico
Borra un archivo de log logico

Cambia el tamafio o localizacion
del log fisico

Modo online, quiescent & fast
recovery
Modo online.
recovery
Unicamente modo quiescent

quiescent © fast

El usuario puede ser root o informix para ejecutar esta utileria

Descripcion de los parametros

-a —d dbspace

-
-s size
-d ~l lognum

-y
-P

-d dbspace
-s size

Ariade un archivo de log légico, al final del archivo de log listado en el

dbspace especificado.

Insertar un archivo de log Iégico, después del actual archivo de log.
Especifica el tamano en kilobytes para un nuevc zrchivo de log légico.
Permite al usuario liberar el archivo de log logico especificado por el
numero de archivo de log.

Provoca que el servidor de base de datos automaticamente responda
con “yes” a las peticiones.

Cambia la localizacidn del archivo de log fisico

Cambia la localizacion del log fisico en el dbspace especificado
Cambia el tamarnio (en kilobytes) del log fisico.
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TEMA IV

Otra forma de cambiar el tamafio del log fisico, es editar el archivo ONCONFIG y
reinicializar el servidor de base de datos

A continuacion veremos unos ejemplios de comandos con esta utileria:

onparams

onparams -a -d rootdbs -i
onparams -d -1 7
onparams

-a -d rootdbs -s 1000 # afiade un archivo de log l6gico de 1000KB para ei
dbspaces rootdbs
# inserta el archivo de log Iogico después del log actual
# borra el log 7.
- -d dbspace1 -s 30C0 # cambia de tamafio y mueve el archivo de log fisico
para el dbspace1

Onspaces

La funcion primordial de esta utileria es el manejo de los espacios de

almacenamiento.

Se pueden realizar las siguientes tareas con la utileria onspaces:

Crear un dbspace, un dbspace temporal, un blobspace o un extspace.
Crear un sbscape o un sbapace temporal

Cambiar las especificaciones por default de un sbspace
Borrar un dbspace, blobspace, sbspace o extspace
AnRadir un chunk a un dbspace o blobspace

Anfadir un chunk a un sbspace

Borrar un chunk en un sbspace, blobspace o sbspace
Inicializar un espejo

Terminar un espejo

Cambiar el status de un chunk en mirror

Especificar el parametro DATASKIP

TESIS CON
2 DE ORIGEN

Cuando se utiliza onspaces para administrar espacios de almacenamiento, el servidor de

base

de datos actualiza informacion acerca del espacio en el archivo

oncfg_servername.servernum.

Se puede especificar un maximo de 2047 chunks para un espacio de almacenamiento, y
un maximo de 2047 espacios de almacenamiento en el servidor de base de datos dei

sistema.

Para la ejecucion de esta utileria debe ser el usuario root o informix.

La siguiente tabla muestra los parametros y su funcionalidad para la creacion de un
dbspace, dbspace temporal blobspace extspace:
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Parametro Descripcion

-c Crea un dbspace, blobspace, sbspace O extspace

-d dbspace Nombre del dbspace que va a ser creado

‘~-g pageunit Especifica el tamano del blobspace en términos de paginas

-1 location Especifica la localizacion del extspace

-m pathname offset Especifica una ruta opcional para e! chunk espejc del chunk inicial.

-0 offset | Identifica en kilobytes, la compensacion de la particion o el dispositivo dei chunk
inicial.

Indica el dispositivo o la particion en disco, del chunk inicial, biobspace ¢

dbspace que se esta creando.
Indica en kilobytes el tamafio del chunk inicial del nuevo blobspace © dbspace

-p pathname

-s size
-t Crea un dbspaces temporal para almacenar tablas temporales.
-x extspace Nombre del extspace que va a ser creado.

Cuando se crea un dbspace temporal con onspaces, el servidor de base de datos utiliza
los dbspaces que son creados, después se realizan los siguientes pasos:

-Se anade el nombre del nuevo dbspace temporal en la lista de dbspaces
temporales, en el parametro de configuracion DBSPACETEMP, en la variable de

ambiente DBSPACETEMP o ambos.
- Se reinicializa el servidor de base de datos.

Para la creacién de un sbspace 6 un sbspace temporal se utilizan las siguientes opciones:

Opcion Descripcion

-S Sbspace Nombre del sbspace que se va a crear

-C Crea un sbspace. Se pueden crear hasta 2047 espacios de
almacenamiento de un solo tipo.

-m pathname offset Especifica una trayectoria opcionaly offset para el chunk que espejea
el chunk inicial de! nuevo sbspace.

-Mo offset Indica en kilobytes el offset dentro de una particion del disco o dentro

del dispositivo donde los megadatos seran aimacenados.

Especifica el tamario, en kilobytes, del area de megadatos alojados en
el chunk inicial.

-t Opcidén para la creacion de un sbspace temporal.

- Df default list Lista de especificaciones default para un smart large objects

-Ms mdsize

o TESIS CON
FALLA DE ORIGE

Esta herramienta es utilizada desde la linea de comandos para inicializar: el
servidor de bases de datos, memoria compartida y colocar el estatus del servidor de
bases de datos a modo online (en linea). Si es utilizado con la opcidon —i (oninit ~i) se
puede inicializar también el espacio en disco.

Los usuarios root o informix son ios que pueden ejecutar oninit. Antes de que se inicialice
el Servidor de Bare de Datos, se deben definir las variables de ambiente
INFORMIXSERVER con el dbservername que se eligid cuando se colocaron los
parametros de configuracion, DBSERVERNAME. La variable de ambiente
INFORMIXSERVER no es requerido para la inicializacién. Sin embargo, si esta variable
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no es colocada, el servidor de base de datos no construye la tabla sysmaster, de iguai
manera la herramienta DB-Access, requiere que esta utileria sea colocada.

La forma de ejecutar esta utileria es la siguiente:

Sintaxis
Comando Opciones
oninit . 4

-P
-s

Hace que el servidor de base de datos responda “yes" de manera automatica.

-y

-p Con esta opcidn, se direcciona a oninit a no buscar tablas temporales.
El servidor de base de datos retorna a modo online mas rapidamente, pero el
espacio utilizado por las tablas temporales no es reivindicado.

~S Inicializa memoria compartida y el servidor de base de datos se va a modo

inactivo.
Forma de inicializar la memoria compartida sin opciones:

Cuando se ejecuta oninit sin opciones, el servidor de base de datos es dejado en modo
online, después de que la memoria compartida es inicializada, por ejemplo los siguientes
comandos toman ei servidor de base de datos en modo off-line y lo retornan a modo

oniine.

onmode —ky
oninit

Inicializando memoria compartida con la opcion —s

Los siguientes comandos dan de baja el servidor de base de datos y lo resetean

nuevamente en modo inactivo.
onmode —ky
oninit —s

Causa que el servidor de base de datos inicialice espacio en disco y memoria
compartida. Se recomienda mover el servidor de BD a modo online después de

que es injicializado el espacio en disco.

-s Cuando es utilizada la opcidén —i, causa que el servidor de base de datos se vaya a
modo inactivo, después de que se inicializa el espacio en disco
Nota: Cuando se inicializa espacio en disco, la inicializacidon destruye todos los datos que

el servidor de datos actuaimente maneja. Ademas de que el servidor de base de
datos debe estar en modo offline cuando se inicializa espacio en disco.
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Cambiando el estado del servidor de base de datos en modo recuperacion

Opcién

Onmonitor

Propdésito

TEMA IV

Inicializa el servidor de base de datos en modo recuperacion.

También cambia el
replicacion de datos en alta disponibilidad.

modo del servidor de base de datos para

Con esta herramienta se pueden realizar varias tareas administrativas, para invocar esta
utileria se ejecuta desde la linea de comandos, como a continuacién se muestra:

% onmonitor

Para el administrador del servidor de base de datos como son root o informix, aparece el
menu principal que contiene todas las opciones administrativas y para los demas usuarios

tienen acceso pero

a nivel consultas unicamente.

El menu principal de ON-Monitor despliega los siguientes submenus

Status
Parameters
Dbspaces
Mode
Force Ckpt
Archive

Exit option

Opciones de pantalia de ON-Monitor

Menu de Estatus

Logical Logs

A5

Nk

TESIS CON

AT AT
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Data-Replication

Menu Descripeidn

Profile Despliega estadisticas del rendimiento de !|a base de datos.

Userthreads Despliega el estatus de los procesos de usuarios actuales.

Spaces Despliega informacion acerca de los espacios de almacenamiento y de los
chunks del servidor de base de datos.

Databases Despliega el nombre, duefo y modo de loggeo de las 100 primeras bases de
datos.

Logs Despliega informacion de! status acerca de los buffers fisicos y légicos del log.

Archive Despliega una lista de todas las cintas de respaldo y los archivos de log logicos
que se requiere para restaurar datos utilizando ontape.
Despliega el status y la configuracion del Alta Disponibilidad y Replicacion de

datos (HDR).

Output

Almacena la salida de informacion acerca de otro status en un archivo

especificado.

Copia ia_actual configuracion del servidor de base de datos hacia un archivo.

Configuration
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Mentu de Pardmetros

Menu Descripcién
Initialize inicializa espacio en disco del servidor de base de datos o modmca parametros

del espacio en disco.

inicia memoria compartida o inicializa parametros de la misma de! servidor de
base de datos.

Especifica el nimero de procesadores virtuales por cada tipo de procesador
virtual (VP).

data-replication Especifica parametros de HDR (Replicacion Alta Disponibilidad).

Especifica valores para los_parametros de diagnosticos.

Shared Memory

Performance

Diagnostics

PdQ Cambia este parametro para consuitas paralelas a base de datos.
Add-log Adiciona archivos de logs logicos a un dbspaces.

Drop-log Borra un archivo de log logico de un dbspaces.

Cambia el tamasno o la localizacion del log fisico en el servidor.

Physical-log

Meni de Dbspaces

Mena Descripcidn

Create Crea dbspaces

BLOBSpace Crea un blobspace -
| Mirror Agrega & borra un espejo a un espacio de almacenamiento existente.:

Borra un espacio de almacenamiento del servidor

Drop

nfo Despliega el numero de identificacidon, localizacion y espacio ocupado de;-
chunk asignado a un_espacio de almacenamiento. ¢

Add_chunk Afiade un chunk a un espacio de almacenamiento

Dataskip Cambia el parametro de la Base de Datos.

Status Cambia el estatus de un chunk a un espejo.

Mend de modos (estatus)

Menu Descripcion

Startup Inicializa la memoria compartida y cambia el estatus del servidor a estado
monousuario (Quiescent).

Cambia el estado del servidor de modo monousuario a estatus en linea.

On-line

Gracefull- Cambia el servidor de base de datos del estatus online a modo Quiscent
Shutdown permitiendo que todos los trabajos de los usuarios conciuyan

inmediate — Cambia el estado del servidor de BD de online a modo Quiscent en un lapso de
Shutdown 10 segundos.

Take — Offline Separa la memoria compartida y cambia de manera inmediata el servidor de

BD a fuera de linea (off-line)
Add — Proc Arfiade procesadores virtuales
Drop — Proc Borra procesadores virtuales

Decision — Suppont | Asigna el parametro de soporte decisién dinamicamente

Mena de Force - Ckpt

Menu Descripcion
Force — Ckpt Despliega el tiempo del checkpoint mas reciente 6 forza al servidor de base de

datos a ejecutar un checkpoint.
TES“‘ CON
FALLA DT ORIGEN
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Menu de Archive (Respaldos)

[Menu [ Descripcion ]
[ Tape - Parameters | Modifica el parametro ontape en el dispositivo de respaido - ]
Menu de Logical Log (Logs Légicos) )
Menu Descripcion
Database Modifica el estatus de logeado de una base de datos
Tape — Parameters | Modifica el parametro de ontape para el dispositivo de respaldo de los logs
i6gicos

Odblog

Esta utileria permite cambiar el modo de logging para una o mas bases de datos.
Si es activada esta opcidon para una base de datos, es necesario realizar un respaldo de
nivel O para todos los espacios de almacenamiento que contienen datos en la base de
datos, antes de que los cambios tomen efecto.

Sintaxis:
Ondblog ————1— buf

unbuf db_list

nolog —j: -f dbfile
ansi

L cancel __J

Opcion Descripcion

buf Coloca el meodo de logging para que la informacion de la transaccion sea escrita
hacia un buffer, antes de que sea escrita hacia la bitacora logica

unbuf Lo contrario, lo coloca de tal modo que los datos no sean escritos hacia el buffer,
antes de que sean escritos hacia una bitacora logica.

nolog Lo coloca de tal modo que las transacciones de la base de datos no sean
logeadas

ansi Cambia el iogging de la base de datos hacia un modo ANSI

cancel Cancela el requerimiento de mouo de cambio de logging, antes de que el
siguiente respaldo de nivel 0 ocurra

Subopcion Descripcion

-f dbfile Cambia el estatus de logging de las bases de datos que estan listadas (1 por
linea) en el archivo de texto, cuyo pathname esta dado por dbfile

db_list Nombra un espacio delimitado de bases de datos las cuales el status va a ser
cambiado.

Es importante sefialar que el uso de estas heeramientas proporcionan al administrador
una vision clara del funcionamiento global del servidor de base de datos y son de gran
apoyo para ila toma de decisiones. Por ejemplo el querer saber como esta configurado el
servidor donde reside la base de datos del SIAPSEP 6 para saber que tabla tiene mayor
actividad y en que periodos de tiempo, la actividad por parte de los usuarios al servidor
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entre otros, con la finalidad de que el usuario del Sistema pueda tener |la respuesta rapida
y oportuna de datos. Estas utilerias que porporciona el servidor de Base de Datos Informix

son del uso diario de los administradores.

En el caso del SIAPSEP en cuanto a las tablas que tienen mayor contenciéon pueden
utilizarse varias formas de identificarios, como puede ser |la utileria onstat ¢ directamente
con las tablas SMI. Otras de las funciones de estas utilerias es proporcionar un
estadistico, en cuento al especio utiizado de base de datos, usuarios que se conectan,
periodos en los que hay mas actividad, objetos que son mas consuitados entre otros. A
continuacion se tienen las herramientas de respaldo que son de igual forma de uso muy
frecuente para resguardar la informacién de los sistemas. i

IV.4 HERRAMIENTAS DE RESPALDO Y RESTAURACION DE BASE DE DATOS

Este tipo de utilerias le sirven al administrador para realizar respaldos y
restauraciones de Bases de Datos, los niveles de respaldo que a continuacion se sefnalan
van del mas sencillo hasta el mas complejo.

Unload
Esta también es considerada una herramienta de respaldo mediante la cual se
puede descargar datos de objetos en especifico por ejempio tablas con informacion critica
la instruccién se ejecuta desde el dbaccess y tiene la siguiente sintaxis:
Unload to nombre_archivo delimiter ‘delimitador’ criterios de descarga.
Ej.
unlioad to empleado.txt delimiter ‘|' select * from empleado;

En el ejemplo anterior la informacion queda en el archivo de texto empleado.txt.
Se puede tener un detalle mayor utilizando las condiciones where.

Load

Esta herramienta restaura la informacion descargada por 1a utileria uniocad y la
sintaxis es la siguiente:

load from nombre:_archivo delimiter 'delimitador’ insert into nombre_tabla

Retomando el ejemplo de descarga anterior la carga se realizaria de Ia siguiente forma:
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Load from empleado.txt delimiter ‘|’ insert into empleado

Esta herramienta se utiliza mucho cuando se desea cargar informacion de una base de
datos a otra © cuando se estan realizando pruebas y no se desea respaldar la base de
datos completa, pero si los objetos de la base de datos van a cambiar es muy util esta

herramienta.
Dbschema
Esta utileria tiene los siguientes propositos:

e Desplegar sentencias SQL's requeridas para replicar una base de datos, tablas, vistas
6 procedimientos.

e Despliega informacion sobre permisos

e Despliega informacion sobre tipo de datos definidos por el usuario.

Cuando se realiza un esquema completo de la base de datos se obtiene la siguiente
informacion.

e Script completo de todo los sindnimos con la instruccidon completa de creacion (create

synonymy)

e Script completo de todas las tablas (create table), vistas (create vista), funciones
(create function) y procedimientos almacenados (create procedure).

e Contiene toda la informgcién referente a permisos, de todos los objetos en ila base de

datos (Grant).

La instruccion para poder realizar el esquema completo de la base de datos del SIAPSEP
(nomina_ofm) seria de la siguiente forma:

dbschema -d nomina_ofm > nomina_ofm.sqgl

E! signo mayor que indica que la salida va a ser registrada en el archivo nomina_ofm.sql.

E! uso comun de esta herramienta es cuando se requiere pasar una base de datos pero
sin tener informacién, o cuando se pasa de un ambiente de pruebas para liberacidén y
unicamente se desea crear el cascaron de la base de datos pero conservando todos los

permisos y objetos.

A continuacién se presentan fragmentos del esquema de ia base de datos de la
nomina_ofm:

Parte de permisos a nivel base de datos:
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v

DBSCHEMA Schema Utility IDS Version 9.20.UCS5

Copyright (C) Informix Software, Inc., 2000

Software Serial Number INF#J010494

grant dba to "informix”;

grant resource to “public”;

grant resource to “a713ap00”;

rant dba to "al6jap0Q”; . -

Parte del esquema referente a tablas: -

{ TABLE "informix".empleado row size = 355 number of columns = 28 Index size = 85
create table “informix”.empleado e

u_version char(1),

rfc char(13) not null constraint "inforrmx".m 71 604,

nom_emp char(60) not null constraint * informix*.n171 _605,

sexo char(1) not nulil constraint "Informix".n171_606,

edo__civil smallint-not null constraint “informix”.n171_607,

edo_nac smallint not null constraint “informix”.n171_608,

gna_ini integer not null constraint "informix".n171_609,

act_inact char(1) not null constraint “informix".n171_610,
ban_pago smaliint not nult constraint “informix".n171_611,
mot_baja smallint not null constraint “informix*.n171_612,
gna_baja integer not null constraint “informix".n171 613

qna_l lng_gob integer not null constraint “informix*.n171 _614,
qna_ing_sep integer not null constraint “informix".n171_615,
niv_academico char(2) not null constraint "informix*.n171_616,
tipo_tit smallint not null constraint "informix*.n171_617,

tipo_lic smallint not null constraint "informix".n171_518,

num_tit integer not null constraint “informix".n171_619,

num_lic integer not null constraint "informix".n171_620,
emp_cta_sar char(18) not null constraint “informix".n171_621,
acumulado_horas_42 float not nuill constraint "informix”.n171_622,
acumuiado_horas_48 float not null constraint "informix”.n171_623,
emp_dom char(60) not null constraint "informix".n171_624,
emp_dom_col char(60) not null constraint “informix".n171_625,
emp_dom_pob char(60) not null constraint "informix".n1 71_626
emp_dom_cp char(5) not null constraint "informix*.n171_627,
emp_cta_bancaria char(18) not null constraint “informix".n171_628,
beco_admdor smallint not null constraint "informix".n171_629,
bco_plaza smallint not null constraint “informix*.n171_630,
primary key (rfc) constraint "informix”.empleado1

re;/oke all on "informix".empleado from "“public”;
create index "informix™.empleado1 on “informix“.empleado (emp_cta_bancaria);

create index “informix”.empieado_1 on “informix".empleado (rfc,

act_inact);
{ TABLE "informix".empleado_curp row size = 32 number of columns = 3 index size =
25}
create table “informix".empleado_curp spomgpopay
¢ . TESIS CON
u_version char(1), . o VT }.
rfc char(13) not null , I"ALLI“’& ‘i_)i‘ \jﬂ'\lG { l\.

cve_unica char(18) not null .
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primary key (rfc) constraint "informix".empleado_curp1

)
revoke all on "informix".empieado_curp from “public”; 3

{ TABLE "lnforrmx .historia_pago row size = 497 number of columns = 19 index size
39

'eate table "informix".historia_pago

u verslon char(1),
.. rfc char(13) not null constraint "informix".n209_906,
cod_pago smallint not nuil constraint “informix". .n209_907,
unidad smallint not null constraint “informix".n209_008,
subunidad smallint not null constraint “informix".n209_909,
cat__puesto char(7) not null constraint “informix". n209__910
horas smalifloat not null constraint "informix".n209_911,
cons_plaza integer not null constraint “informix”. n209 912
qna_pago integer not nuil constraint "informix".n209_913,
tipo_calculo char(1) not null constraint "informix". n209 914,
qna_proc integer not null constraint "informix".n209_915,
“ cons_gna_proc smallint not null constraint “informix”. n209_916,
nivel_sueldo smallint not null constraint "informix”.n209__ 917,
tipo_pago smallint not null constraint "informix".n209_918,
num_perc smallint not null constraint “informix". n209 919,
num_desc smallint,
. cadena_cpto varchar(80,40) not null constraint "informix".n209_920,
cadena_importe1 varchar(180,90) not null constraint "informix".n209_921,
cadena_importe2 varchar(180,90),
primary key
(rfc,cod_pago,unidad,subunidad,cat_puesto,horas,cons_plaza.qna_pago.tipo_calculo,gna_proc,cons_qna_
proc) . |
; constraint “informix“.u331__2658

%
revoke all on "informix™.historia_pago from "public”;

create index "informix”.cred_sal on “informix".historia_pago (rfc,
qna_pago,cod_pago.tipo_pago);

create index "informix”.historia_pago2 on "informix".historia_pago
(rfc,cod_pago,unidad,subunidad,cat_puesto,horas,cons_plaza,
tipo_calculo,qna__pago.cons_qgna_proc);

create index “informix”.historia_pagoidx81 on "informix".historia_pago
(rfc.cod__pago,unidad,subunidad,cat_puesto,horas.cons_plaza,
qna_proc);

create index "informix".historia_pagoidx82 on "informix".historia_pago
(rfc.cod_pago.unidad,subunidad,cat_puesto,horas,.cons_plaza,

qna_pago);
create index “informix".qnapago on "informix”. historia_pago (qna_pago);

create index "informix".cat_qna on “informix".historia_pago (cat_puesto,
gna_proc);

Parte referente a ios permisos sobre tablas:

grant all on "informix”.empleado to "public “informix";

grant all on mformtx".empleado nss to " publlc as "unlormlx

grant all on "informix".emp_plaza_msg to “public” as 'mforrmx H
grant all on "informix”.entidades_fed to “public” as "informix";

grant all on "informix”.errores_de_movimie to "public” as "informix";

grant all on "Iinformix".error_de_sistema to "public” as "informix";
grant all on “informix".escuela_origen to "public” as "informix"; TESIS CON

grant all on "inform status to "public” as “informix )
grant all on "informix".estatus_cheque to "public* as "informix"; v i ORIMT \T
&...z.l.-..‘.«»q N e e =
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grant all on “informix".estatus_ct to "public” as "informix";

grant all on "Informlx".estalus_mov_tec to "public” as "informix”;
grant all on "informix”.estatus_plaza to "public” as "informix";
grant all on "informix".estr_org_ct to "public” as "informix";

grant all on “informix".estr_org_ls to "publlc as "informix";
grant all on "informix".etapas_calc to "public” as "informix";
grant all on "informix".formas to " public" as "informix";
grant all on "informix".grupos to "public* as "informlx"'
grant all on "informix".grupo_gen to “public” as "informi.

rant all on "informix"”.grupo_usu to “public” as "informi:

Parte del esquema referente a procedimientos:

create procedure “informix”.act_i mact t _s1( where1 char(1))
returning char(1),
char(1),
char(8);

define p_field1 char(1);
define p_fiela2 char{1);
define p_field3 char(8);

foreach select u_version, act_inact, situacion
into p_field1,
p_field2,
p_field3
from act_inact
where act_inact = where1
return p_field1,
p_field2,
p_field3
with resume;
end foreach;
end procedure;

create procedure "informix".acumulados_u( uversion_used smaltint,
update1 char(1),
update2 char(13),
update3 integer,
updated4 money(19,2),
update5 money(19.,2),
update6 money(19,2),
update7 money(19,2), -
where1 char(13),
where2 integer,
where3 char(1) )

if (uversion_used = 1) then
update acumulados

set u_version = update1,
rfc = update2,

qna_proc = update3,
tot_sar = update4,
tot_gravable = update5,
tot_no_gravable = update6,
tot_ispt = update?

where rfc = where1

and gna_proc = where2
and u_version = where3;
else

update acumulados

CON

falii

TESI

i O}
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set u_version = update1,
rfc = update2,

qna_proc = update3,
tot_sar = updated,
tot_gravable = update5,
tot_no_gravable = update6,
tot_ispt = update7

where rfc = where1t

and gqna_proc = where2;
end if;

if (dbinfo('sqlca.sqglerrd2’) I= 1) then
raise exception 25;
end if;

end procedure;

create procedure "mformux".acumulados _i( insert1 char(1),
insert2 char(13),
insert3 integer,
insert4 money(19,2),
insert5 money(19,2),
insert6 money(19.2),
insert7 money(19.2) )

values (insert1,
insert2,
insert3,
insert4,
insert5,
insertg,
insen7);
end procedure;

insert into acumulados(u_version, rfc, gna_proc, tot_sar, tot_gravable, tot_no_gravabile, tot_ispt )

Parte de permisos a procedimientos almacenados:

grant execute on "informix”.basifica_emp_e to "public” as "informix";
" M - P " " N
grant execute on "informix".basifica_emp_f to "public" as "informix";
grant execute on "informix"”.movr_detalle_i to "public” as "informix";
grant execute on “informix".movr_detalle_d to "public” as “informix";
grant execute on "informix”.movr_detalle_s to "public” as "informix";
grant execute on "informix”.cifras_control_e to “public” as “informix";
grant execute on “informix”.cifras__control_f to "public" as "informix”;
grant execute on “informix”.codigos_operac_e to "public” as “informi
N -, P N
grant execute on “informix".codigos_operac_f to “public” as "informi
" = P " "
grant execute on "informix”.control_acum_c_i to "public" as “informix";
grant execute on “informix".cptos_prorrate_e to "public” as “informi
grant execute on "informix".movs_reclamo_s to "public” as “informix";
grant execute on "informix”.movs_reclamo_s1 to "public” as "“informix";
grant execute on "informix"”.crea_can_coder_s to "public” as "informix";
grant execute on “informix".crea_can_error_f to "public” as “informix";

grant execute on "informix".aguinaido_s to "pubtic* as “informix”;

Parte de creacidn de vistas:

create view "informix". tables (table__schema.table_name table_type ,remarks) as
select TRIM ( BOTH ' ' FROM x0.owner ) ,TRIM ( BOTH ' * FROM x0.tabname
) . TRIM ( BOTH * ' FROM "informix”.ansitabtype(x0.tabtype ))
Clinformix”. null()from "informix".systables x0 where ((x0.tabtype
IN (T ,'V* )) AND ({xO.owner = USER ) OR EXISTS (select x1.grantor
.x1.grantee .x1.tabid ,x1.tabauth from “informix".systabauth
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x1 where ((x0.tabid = x1.tabid ) AND (x1.grantee IN (USER ] ‘I
Lpublic' ) ) ) ) ) ;

Parte de actualizacién de estadisticas

Update statistics high for table emp_plaza

(rfc, cod_pago, unidad, subunidad, cat_puesto, horas, cons_plaza);
update statistics medium for table historia_pago

(rfc. cod _pago, unidad, subunidad, cat_puesto, horas, cons_piaza,

La forma en como se puede restaturar un esquema de una base de datos generado por el
dbschema es como cualquier instrucciéon SQL pero se debe eliminar el encabezado o
comentarlio debido a que no son instrucciones permitidas.

Dbexport

La utileria dbexport descarga una base de datos dentro de archivos de texto y crea
un archivo con el esquema de la misma. Una de las ventajas de dejar este formato de
archivos es que pueden ser editados y modificados.

El respaido puede quedar en los siguientes destinos:

e Descarga la base de datos y el archivo que contiene el esquema hacia disco
e Descarga la base de datos y el archivo que contiene el esquema hacia cinta
e Descargar el archivo que contiene el esquema de |a Base de datos a disco y

descargar los datos a cinta.

Ei nombre del directorio de respaldo queda con ei nombre de la base de datos con
extension exp por ejemplo nomina_ofm.exp

La sintaxis es la siguiente:

dbexport -d nombre_bd
Ej:

dbexport -d nomina_ofm

La forma de ejecucidn es muy sencilla y es muy utilizado este tipo de respaldo debido a
que es facii de entender y manipular.

Dbimport

La utiferia dbimport crea una base de datos y carga los datos de los archivos de
texto generados por el dbexport, el archivo de entrada para esta utileria es el archivo que
contiene el esquema de la Base de Datos, los archivos de datos no necesariamente
deben de ser los generados por el dbexport ya que se pueden. utlllzar_otmssxemp:o

cuando cumplan el formato. ‘ OO
J. ~ .

‘
s

i
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Las opciones de localizacién de los archivos pueden ser las siguientes:

e Pueden ser recuperados en disco
e Pueden ser recuperados en cinta
e El esquema de la Base de Datos puede ser localizado en disco y ios archivos de

datos en cinta.
La sintaxis de carga es la siguiente:
dkimport archivo -d dbspace
Ejempio:
dbimport nomina_ofm -d bddats

La opcién archivo se refiere al archivo descargado por la opcion dbexport pero sin
extensidn (.exp), el parametro -d indica el dbspace en donde debe ser cargada la base de
datos, en caso ‘de 'no ser colocado este parametro |la base de datos es creada en el

dbscpace de root.

Ontape

Cuando se esta respaldando y la informacion cambia constantemente, pero parte
de esta informacion se mantiene estable, no se recomienda respaldar la informacion

volatil.

La utileria ontape se utiliza para crear respaldos de datos y archivos de logs logicos.
Por lo anterior Informix soporta los siguientes niveles de respaldo:

Nivel 0.- Respaida todas las paginas utilizadas. Un respaldo de este tipo contiene una
copia de cada pagina de disco usada (dbspaces y blcbspaces) que son
necesarias para restaurar el Servidor de base de datos.

Una desventaja es que se pueden consumir grandes cantidades de tiempo
debido a que Informix debe escribir todas las paginas hacia cinta.

Nivel 1.- Respailda todos los cambios hechos después dei ultimo respaido de nivel O
Todos los datos copiados hacia el respaldo reflejan el estado de los datos a la

hora que el respaldo de nivel 1 inicid.

Nivel 2.- Respalda todos los cambios hechos después del uitimo respaldo de nivel 1. Al
igual que el anterior, los datos copiados a cinta reflejan el estado de los datos a la
hora que comenzo el respaildo de nivel 2. Obviamente un respaldo de este tipo
toma menos tiempo que un respaildo de nivel 1, debido a que solo se respaldan
los cambios previamente hechos al ultimo respaido.
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Es necesario hacer un plan para calendarizar los respaldos en forma adecuada para
evitar largos retrasos al momento de estar respaldando 6 restaurando datos.

A continuacion se muestra un esquema que nos serviria para tomario como patrén a la
hora de definir un esquema de respaldos:

Nivel Calendario Calendario Semanal Calendario Mensual
- Diario
[o] Cada noche Domingos Una vez al mes
1 Medio dia Miercoles Una vez a la semana
2 Cada dos horas | Lunes, Martes, JuevesfUna vez al dia
) Viernes

La figura 4.4 jlustra las unidades en donde se guarda la informacion cuando se realiza un
respaldo de datos utilzando la herramienta ontape.

Data managed by Dynamic Server

| —= wz3e

Archive tapes

Figura 4.4 Unidades de almacenamiento de la utileria ontape

Consideraciones para que los respaldos sean mas rapidos:

Crear un dbspace temporal y almacenar las tablas temporales aimacenadas durante

un respaldo.

Crear un dbspace normal donde se puedan almacenar todas las tablas temporales, y
entonces liberar el dbspace antes de crear un respaldo.

e |iberar todas las tablas temporales antes de respaldar los dbspaces

Es necesario realizar un respaldo de nivel O después de haber crecado un dbspace.

Para minimizar el tiempo para una restauracion, se debe considerar lo siguiente:

e Tamarno y numero de archivos
e El minimo numero de respaldos necesarios para restaurar algun respaldo de nivel 0.

e El nimero maximo es tres para cada nivel de archivo. Py (.,ON.
LRI Y
L .

T
NTYT /TR
()!Li(:'{.lﬁN
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e Cantidad de datos que se intenta restaurar
e Tipo de restauracion

Cuando se lleva a cabo una restauracién compieta del sistema, es posible restaurar unos
dbspaces primero mientras Informix se encuentra en modo fuera de linea. Estos dbspaces
permanecan disponibles mientras otros dbspaces estan siendo restaurados, este tipo de
restauracion incrementa ia disponibilidad de algunos dbspaces pero también incrementa
el tiempo de la restauracion total. Cuando los logs légicos se llenan, Informix suspende el
procesamiento antes de respaldar.

El tiempo requerido para alguna posible restauracién esta limitado por el tiempo necesario
para leer y procesar los siguientes datos:

e Un respaldo de nivel O de los dbspaces que estan siendo restaurados.

Un respaldo de nivel 1, representando de 1 a 3 dias de actividad en Ios dbspaces que

estan siendo restaurados.

e Archivos de log logicos, representando menos de 1 dia de actnvudad en el dbspace o
dbspaces que estan siendo restaurados.

Antes de crear un respaldo se deben tomar las siguientes consideraciones:

e Evitar utilizar tablas temporales durante una ardua actividad

Cuando se crea una tabla temporal durante un respaldo mientras se esta utilizando la
utileria ontape, esta tabla es colocada en DBSPACETEMP

Asegurarse de que se tiene suficiente espacio para los logs l6gicos a la hora de crear
un respaldo.

Realizar una copia del archivo ONCONFIG

Verificar la consistencia de datos

Correr Informix Dynamic Server en el modo apropiado

Tomar en cuenta la disponibilidad del! operador

No utilizar el modo background

Etiquetar las cintas apropiadamente

Cuando se lleva a cabo un respaldo Informix realiza lo siguiente:

o Compara el nivel de respaldo especificado con la informacién en la pagina reservada
del respaldo.

& Cuando Informix no encuentra un registro de un respaldo previo en l|a pagina
reservada, un respaldo de nivel O llega a ser el Unico nivel de respaldo valido.

¢ Temporalmente libera el estatus de los archivos de log légicamente utilizados, y checa
la cantidad total de espacio libre en los logs.

& Cuando el espacio libre es menor que el del archivo de log, Informix rechaza la
requisicion de respaldo y se recomienda que respailden los archivos de log Iégicos

e Inicializa un checkpoint (llamado checkpoint de respaldo), el cual marca el inicio del
respaldo.

e Sincroniza con otros procesos de respaldo para garantizar que no se respalden 2
procesos simultaneamente del mismo dbspace o blobspace
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Las direcciones del mas reciente registro escrito en el actual archivo de log ldgico es
también tomado en cuenta durante el checkpoint. Este registro llega a ser el uitimo
registro del archivo de log légico que se copia como parte del respaldo de Dynamic

Server.

Cuando se lleva a cabo un respaldo de tipo completo, Informix marca todos los archivos
de log logicos que contienen los registros de log de transacciones abiertas, por io que no
pueden ser liberadas antes de que se respalden.

Orden en que se ejecuta un respaldo:

1.-Informix afiade una seccién incluyendo ias paginas reservadas desde el dbspace.raiz al
respaldo

2.-Ahade una seccion incluyendo un snapshot (una imagen) de los logs légicos, que
contienen transacciones abiertas al mismo tiempo que se respalda el archivo de
checkpoint.

3.-Enseguida se respaldan los dbspaces en un orden no particular

4.-Cuando Informix respalda un dbspace o blobspace, afiade las paginas de las tablas
temporalmente usadas para almacenar antes imagenes de logs fisicos.

5.- La porcion de disco de lectura del respaldo procede a completar cuando el servidor

dinamico alcanza !a ultima pagina

Antes de recibir datos de respaldo la utileria ontape escribe una pagina de cabecera en el
dispositivo de respaldo. Esta pagina contiene la siguiente informacion:

El tamafio de bloque del dispositivo de cinta

El tamano de la cinta

Una bandera que indica que la cinta es para un respaldo
Un timestamp que indica la fecha y la hora del respaldo

El nivel de respaldo
La localizacion fisica de un registro de checkpoint en el archivo de log ldgico.

Cuando se decide que es necesario respaldar los archivos de bitacora logica, se debe
determinar si se quiere ejecutar un respaldo automatico o continuo.

Se deben considerar los siguientes dos puntos cuando se usan tipos de datos de texto y
BYTE en una base de datos que usa modo de transaccion logging:

e Se deben de reutilizar los blobspaces, respaldar los archivos de bitacora logica.
Cuando los usuarios borran valores de texto o Byte en blobspace no llegan a ser
liberadas para rehuso mientras se libera el archivo de bitacora que contiene los
registros borrados. Para liberar el archivo de bitacora, se debe de respaidar.

e Cuando se tiene que recuperar un blobspace no disponible. en cinta se salta y hace
casi imposible la recuperacion de los valores de texto o Byte cuando llegan a ser
necesarios. Sin embargo, los blobspace de los valores de texto o blobspace borrados
flegan a ser libres cuando el blobspace llega a estar disponible aun cuando |os valores
de texto o Byte no fueron respaldados.
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La utileria ontape y ON-Archive proveen tipos de archivos incompatibles, por lo que no es
posible crear un respaldo con ontape y restaurario con ON-Archive. De igual manera, no
es posible restaurar logs l6gicos creados con otra herramienta o viceversa.

Ontape utiliza 6 parametros en el archivo de configuracion ONCONFIG para crear
archivos y respaldar archivos de log Iégicos. El archivo ONCONFIG esta localizado en el

directorio $INFORMIXDIR/etc.

Los seis parametros que ontape utiliza se dividen en 2 conjuntos: El primer conjunto
especifica las caracteristicas del dispositivo de cinta para el respaldo de datos. EI
segundo conjunto especifica las caracteristicas del dispositivo de cinta para respaldos de

archivos de log logicos.
La siguiente lista muestra los parametros de respaido para datos:

TAPEDEV Es el dispositivo de cinta utilizado para respaidar

TAPEBLK Indica el tamafio de bloque de las cintas utilizadas para estar respaldando,
en kilobytes

TAPESIZE Indica el tamano de las cintas utilizadas para estar respaldando, en
kilobytes.

La siguiente lista muestra los parametros para respaldos Iégicos.

LTAPEDEV Es el dispositivo de cinta de archivos légicos
LTAPEBLK Indica el tamarnio de bloque de las cintas utilizadas para respaldos de

archivos ldgicos, en kilobytes
LTAPESIZE Indica la capacidad de las cintas utilizadas para respaldos de archivos

légicos en kilobytes

Se deben de considerar éﬁspositivos diferentes para el respaldo de datos y de logs
I6gicos, para el manejo independiente de respaidos.

Cuando estos 2 parametros especifican el mismo dispositivo, los iogs pueden Henarse y
puede ocasionar que el servidor de informix, detenga el procesamiento durante un
respaldo de datos y liberarios hasta que este concluya.

Cuando solo existe un solo dispositivo de cinta y se desean crear respaldos mientras
Informix esta en modo on-line, se deben tomar las siguientes precauciones:

Configurar Informix con una gran cantidad de espacio para las bitacoras légicas
mediante una combinacion de muchos archivos de log o grandes archivos de log.
Almacenar todas las tablas temporalmente creadas explicitamente en un dbspace
dedicado y luego dar de baja el dbspace antes que sea respaldado.

e Crear un respaldo cuando existen bajas actividades de la base de datos.

e Liberar tantos archivos de log logicos como sea posible, antes que se inicialize el

respaido
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Se pueden especificar los valores de LTAPEDEV y TAPEDEV como trayectorias
simbodlicas. El utilizar esta opcién habilita que se pueda switchear hacia otro dispositivo
de cinta, u otro compatible, sin cambiar la trayectoria en el archivo ONCONFIG. Por
ejemplo, se puede especificar la siguiente liga simbodlica en el dispositivo de cinta

/dev/rsto:
In —s /dev/rst0 /dbfiles/logtape

Luego cuando se coloca el parametro LTAPEDEV, se hace como se muestra a

continuacion:
LTAPEDEYV /dbfiles/logtape

Se puede cambiar hacia un dispositivo diferente, sin cambiar el parametro LTAPEDEV,
solo se necesita cambiar la liga simbdlica como se muestra en el siguiente ejemplo:

In —s /usr/backups /dbfiles/logtape

Para solucionar el que se tenga sodélo un dispositivo de respaldo se pueden especificar
dispositivos de respaldo conectado a otro host o sistema de computo, y realizar un archivo
o respaldo a través de la red hacia un dispositivo remoto, esto quiere decir que el
dispositivo esta conectado en otro sistema de computo. Para especificar unr dispositivo de
cinta en otro sistema de computo se tiene la siguiente sintaxis:

host_machine_name : tapedevice_pathname

El siguiente ejemplo especifica un dispositivo de cinta en el sistema de computo “mitla”:

mitla : /dev/rstO1

Exite una opcion en donde los archivos de logs ldgicos son vaciados a null esto quiere
decir que cada que se llenan se van reutilizando. Informix recomienda que no se utilice
/dev/nuil como un dispositivo cuando se esta respaldando. Ahora bien, cuando se
especifica /dev/nuil como un dispositivo de cinta se puede evitar el sobrepaso de un
respaldo de nivel 0 que se requiere después de algunas operaciones. Obviamente no se
puede restaurar Informix desde un archivo que se direcciond hacia /dev/nuill.

Se especifica esta trayectoria como un dispositivo de cinta cuando se decide que no se
necesita recobrar transacciones de bitacoras légicas. Cuando se especifica el dispositivo
de cinta como /dev/null, el tamarno de blogue y el tamaiio de la cinta son ignorados.

El parametro de block size debe ser tan grande como el dispositivo lo permita y esta dado
en kilobytes.

Se puede cambiar Ila configuracion de los parametros de la utileria de respaldo ontape,
utilizando el usuario de root (superusuario) o informix, desde onmonitor ¢ editando el
archivo ONCONFIG. Estos cambios se pueden llevar a cabo cuando Informix esta en
modo on-line, toman efecto inmediatamente.

PN
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Cuando se va a cambiar el valor de LTAPEDEV hacia /dev/null, Informix debe operar en
modo off-line, ya que el cambiario en modo on-line puede interrumpir el procesamiento, ya
que Informix se detiene cuando encuentra que el siguiente archivo de log (en secuencia)

no esta libre.
Cuando se coloca LTAPEDEYV hacia /dev/niill, el Servidor de Base de Datos libera los logs

l6gicos sin que se requiera, que se respalden estos logs. Los logs légicos no quedan
marcados como libres, pero el Servidor de Base de Datos puede reutilizarilos

Seleccionando del menu Archive, la opcion Tape-Parameters para cambiar los valores de
TAPEDEV, TAPEBLK , and TAPESIZE. ON-Monitor despliega los valores actuales

Se debe Introducir ia trayectoria completa del valor del dispositivo de cinta de log légico,
en el campo de Log Tape Device, igualmente se deben introducir los nuevos vaiores en
los campos del dispositivo Block Size y Tape Size cuando sea apropiado. Estos cambios

toman efecto inmediatamente.
Para cambiar los Parametros de cinta de Respaldo de Logs lLoégicos se realiza io
siguiente:

Con la utileria on-monitor se selecciona Logical-Logs del menu, después la opcion Tape
Parameters para cambiar los valores de LTAPEDEV, LTAPEBLK y LTAPESIZE. ON-

Monitor despliega los valores actuales.

Para cambiar los valores de TAPEDEV, TAPEBLK y TAPESIZE desde la linea de
comandos se utiliza un editor de texto para modificar el archivo ONCONFIG.

E! servidor de BD puede operar en modo en linea (on — line) cuando se respaldan
archivos de bitacora logicos.

Para respaldar archivos de bitacora légicos, se usa [a opcidn —a del comando ontape.

% ontape —a
-a envia el comando ontape para respaldar todos los archivos de bitacora llenos.

Cuando una cinta montada en LTAPEDEYV llega a estar llena antes del fin del archivo de
bitacora légico, el comando ontape avisa que se debe montar una nueva cinta.

Para empezar un respaldo continuo de archivos de bitacora légicos, se usa la opcién —c
del comando ontape.

% ontape —c
El servidor de BD respalda cada archivo de bitacora légico hasta que este liega a llenarse.
Los respaldos continuos no respaldan el archivo que se encuentre actualmente en uso y
puede operar en modo On - line.
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La figura 4.5 muestra cuando se realiza un respaldo de los logs logicos.

Backup logical log
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Logical-log files Logical-log backup tapes

Restauraciones con Ontape

Restauracion mixta

Una restauracion de este tipo es una restauracion en frio seguida de una
restauracion en caliente. Se restauran algunos dbspaces y blobspaces durante una
restauraciéon en frio (estando las bases de datos cerradas 6 en estado fuera de linea)
Informix opera en modo off-line, en cambio en la restauracidon en caliente (estando las
bases de datos abiertas), Informix opera en modo on-line, y de iguai manera se restauran
algunos dbspaces y biobspaces. Se puede realizar una restauracion de tipo mixta cuando
se lleva a cabo una restauracion completa, pero es necesario proveer acceso a una tabla
en particular o a un conjunto de tablas tan pronto como sea posible, en este caso se

Figura 4.5 Respaldo de los archivos de logs l6gicos con la utileria ontape
realiza una restauracion en frid para restaurar los dbspaces criticos y los dbspaces que
contienen las tablas importantes.

Una restauracion en frio toma menos tiempo para restaurar todo el Servidor de datos de
Informix, que una restauracion de tipo mixta, siempre pensando que [nformix esta en
modo on-line durante parte de una restauracion de tipo mixta, ya que una restauracion
mixta requiere 2 restauraciones de tipo légico (una restauracion en caliente, y una en frio)

Para una restauracion completa logica y fisica del servidor dinamico, se utiliza la opcion —r
de la utileria ontape.

Para restaurar solo dbspaces y blobspaces seleccionados se utiliza la opcion ~D, como se
muestra a continuacion:
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#ontape —r (La utileria ontape realiza la restauracion de datos tanto fisica como
-logica)

. #ontape -D dbspace
(Dicha utileria restaura solo los dbspaces y blobspaces que se especifi-

can como parte de una restauracién en caliente)
(dbspace es el nombre del dbspace o blospace a restaurar)

Nota: Cuando no se especifica la opcidn —D, ontape realiza una restauracion completa
del sistema, por lo que Informix debe estar en modo off-line para poder llevar a cabo esta

restauracion.

Durante una restauracion en friéd no se puede reinicializar la memoria compartida, artadir
chunks o cambiar los dispositivos de cinta, esto por que cuando se inicia la restauracion,
la actual configuracion de Informix debe permanecer compatible.

Se debe de asegurar que los parametros de memoria estén colocados hacia el valor
maximo después de un respaido de nivei 0. Por ejemplo, cuando se decrece ei valor de
USERTHREADS de 45 a 30 después de un respaldo de nivel 0, se debe iniciar una
restauraciéon con el valor de USERTHREADS coiocado en 45 y no en 30, siempre
pensando que la ultima copia del archivo de configuracién para el ultimo respaldo debio
registrar el valor de USERTHREADS colocado en 30.

Se debe verificar que la actual configuracion de espejo concuerde con la configuracion
que tuvo efecto a la hora de efectuar el ultimo respaldo de nivel 0. Debido a que Informix
recomienda crear un respaldo de nivel 0, después de cada cambio hecho en Ia
configuracion de espejo, aunque no crea problemas. Los parametros mas criticos son los
parametros de espejo que aparecen en el archivo de configuracion de Iinformix, los cuales

son MIRRORPATH y MIRRORFFSET.

Se recomienda también que los dispositivos crudos o raw devices y los archivos que son
usados por el servidor (de los dbspaces y blobspaces que estan siendo restaurados)
después de un respaldo de nivei 0 estén disponibles.

L a siguiente lista describe 10s pasos principales para una restauracién en caliente.

Antes de iniciar una restauraciéon, se deben de recolectar todas las cintas del ultimo
respaldo de nivel O que contiene los dbspaces y blobspaces que se estan restaurando y

algun subsecuente respaldo de nivel 1 o de nivel 2.

Verificar la configuracion de Informix

Checar que se estan utilizando las particiones crudas o archivos que son usados por
Informix (de los dbspaces y blobspaces que estan siendo restaurados) después dei ultimo

archivo de nivel O.
18 CON

Respaldar los archivos ae bitacora légicos

i CRIGEN

Antes de iniciar una restauracion en caliente, se deben respaidar los archivos de bitacora.

Para llevar a cabo una restauracion caliente se debe operar en modo online.
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Debe ser el usuario informix o root quien utilice la utileria ontape, dicha utileria se debe
utilizar como se muestra en el siguiente ejemplo, para restaurar dbspaces seleccionados y

dbspaces que Informix maneja:
# ontape ~—r —D dbspace1 dbspace2

No es posible restaurar dbspaces criticos durante una restauracidon en caliente, se deben
restaurar como parte de una restauracion en frio.

Durante ia restauracion, ontape indica el prompt para montar ias cintas con los apropiados
dbspaces o archivos de log.

Al final de la restauraciéon en caliente, los dbspaces o blobspaces que estaban abajo se
ponen en modo online

La utileria ontape emplea parametros definidos en el archivo ONCONFIG para definir el
dispositivo de cinta para respaldos de bitacora logicos. Sin embargo se deben considerar
los siguientes puntos cuando se elige un dispositivo para respaldar una bitacora loégica:

e Cuando un dispositivo de bitacora logico entra en conflicto con un archivo de
dispositivo, se pueden planear los respaldos sin considerar las necesidades
competentes de la agenda del archivo.

e Cuando se especifica /dev/null como un dispositivo de respaldo de bitacora légico en
el parametro ONCONFIG LTAPEDEYV, se evita tener que montar y mantener cintas
de respaido. Sin embargo, solo se puede recuperar datos arriba del punto de la cinta
con el archivo mas reciente. No se puede recuperar el trabajo hecho después de
archivario. Observe este aviso acerca de como manejar el LTAPEDEV en el /dev/null

en “Cuando no se necesita recuperar”.

e Cuando el dispositivo de cinta corre lento, la bitacora légica podria llenarse mas rapido
que si se hiciera una copia a la cinta. En este caso, se podria considerar el ejecutar el
respaldo a disco y entonces copiar el disco respaldado a una cinta.

Las figuras 4.6 y 4.7 muestran el proceso de restauracion fisica y restauracion légica
respectivamente.

.~ DE ORIGEN
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Archive tapes

Figura 4.6 Restauracion fisica con la utlikeria ontape

Restored Dbspaces

= ()

R N N

Logical-log Transactions
backup tapes
Figura 4.7 Restauracion légica con la utileria ontape
On-bar

ON-Bar es una utileria para respaldar y restaurar el servidor de Informix, tanto en
sistermas UNIX como en NT, se utiliza para hacer un respaldo de la base de datos y de las
bitacoras l6gicas y asegurarse nuevamente de la integridad, en caso de perdida o

corrupcién de datos.

l.a corrupcién de datos o perdida de éstos puede ser por razones de falla en los
programas ¢ falla en los discos y hasta un desastre en el lugar donde los equipos
residen.

Para recobrar los datos, |a restauracién de la base de datos se hace en 2 pasos: Primero

se restaura el respaldo de la copia de ios datos, y después se restauran los logs para
traer los datos y tenerios en un estado !o mas cerca posible al mas reciente.
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Opciones:

Onbar.- Esta utileria es un shell script editable en UNIX y archivo batch en NT, que
inicializa el driver de ON-Bar. Esta utileria se emplea para checar la version del
storage mansger y personalizar operaciones de respaldo y recuperaciones.

Onbar_d.- Es el driver de ON-Bar el cual inicializa y controla actividades, respaldos y
restauraciones.

Estas utilerias se pueden invocar desde la linea de comandos, un script o en forma
calendarizada desde un cron.

On-bar se comunica con Informix y el Storage Manager (Figura 4.8). El driver de ON-Bar
(onbar_d) crea procesos hijos que efectian operaciones de respaido y recuperacion.

.

Q- Buse cunwnasds I"Bs“
SEEE
Bacaup ravhe
ON

Figura 4.8 Componentes de ia herramienta de respaldo Onbar TPST%

FaLLA DE ORIGEN

La utileria ON-bar respalda ia siguiente informacién: .

- Espacios de almacenamiento que contienen tablas e indices

- Archivos de logs logicos los cuales contienen un registro de cada transaccion que se
realiza en la base de datos. Es posible respaldar los archivos de logs légicos en forma
separada o junto con los espacios de almacenamiento (areas de datos).
Se deben respaldar los logs logicos tan pronto como se llenen para que puedan ser
reutilizados.

- El catalogo de ISM (Informix Storage Manager), el cual contiene informacion acerca de
los datos respaldados.
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Este catalogo se encuentra bajo ia trayectoria SINFORMIXDIR/ism

On-bar utiliza las siguientes tablas de catalogos en la base de datos sysutils para checar
la compatibilidad de versiones de componentes.

A continuacidén se muestra una lista de tablas de la base de datos sysutils:

La tabla base_server toma fragmentos de instancias de Dynamic Server

La tabla bar_object toma objetos de respaldos. Un objeto de este tipo puede ser un
dbspace. blobspace o archivo de bitacora légica.

La tabla bar_instance describe cada objeto que es respaldado durante un respaldo

satisfactorio
L a tabla bar_version lista las versiones compatibles de ON-Bar y storage manager

Asi como esta utileria respaida y restaura datos, periddicamente escribe hacia la bitacora
de actividades. Cuando encuentra un error o una condicion de emergencia, escribe un
mensaje hacia esta bitacora. También anexa cuales espacios de almacenamiento y
cuales archivos légicos fueron incluidos en un respaldo (backup) © una operacién de
restauracidén y cuanto tiempo tomo esta.

Se puede especificar la localizacion de esta bitacora en el parametro de configuracién de
BAR_ACT_LOG 6 utilizar |a localizacion por default /tmp/bar_act.log

Los siguientes parametros se pueden colocar en el archivo ONCONFIG para informar al
Administrador de eventos al momento de realizar un respaldo de este tipo.
ALARMPROGRAM

Automaticamente respalda las bitacoras légicas cuando se llenan. La utileria onbar provee
un shell script llamado /og_full.sh que puede ser usado cuando inicia un respaldo de
archivos de log légicos cuando Informix funciona como una alarma de eventos de logs. El
especificar una alarma de eventos es opcional a la hora de realizar un respaldo de logs
légicos y se utiliza el parametro de configuracion ALARMPROGRAM, y es colocado como

sigue:
SINFORMIXDIR/etc/log_full. sh para respaldar los logs logicos automaticamente

Si no se desean respaldar estos logs, dicho parametro debe ser colocado como sigue:

SINFORMIXDIR/etc/no_log.s
BAR_ACT_LOG

Especifica la localizacion del archivo de bitacora de actividad de ON-Bar. Cuando sea
que se lleve a cabo una actividad de respaldo, restauracion o un error ocurra, onbar
escribe una breve descripcion en el log de actividad

Valor por default: /tmp/bar_act.log
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BAR_BSALIB_PATH

~ Especifica la trayectoria de la libreria del storage manager. Este parametro es soportado
solo en algunas plataformas. Para determinar si este parametro esta soportado en aiguna

plataforma en especifico, se revisa en las especificaciones del sistema.
Valor por default: /usr/iib/ibsad001.platfform_extension

BAR_MAX_BACKUP

Especifica el numero maximo de procesos en paralelo por comando de ON-Bar Por
ejemplo, si este parametro es colocado en S y se ejecutan 2 comandos de ON-Bar, el
numero maximo de procesos que onbar correra concurrentemente es diez.

Valor por default t. sin limite =0
unidades : procesos de onbar

rango de valores >=0 a infinito
toma efecto Cuando onbar inicializa

La utileria onbar ignora este parametro para un respaldo o restauracion del sistema
completo, ya que este tipo de respaldos son siempre seriales.

La cantidad de memoria disponible esta basada en el parametro de SHMTOTAL. ON-Bar
realiza el siguiente calculo, donde N es el niumero maximo de procesos de onbar que son

presentados:

N = SHMTOTAL / (# transport buffers * size of transport buffers / 1024)

BAR_NB_XPORT_COUNT

Especifica el nimero de buffers de datos de memoria compartida por cada proceso de
onbar_d.

El valor de este parametro afecta el performance de ON-Bar. Por ejemplo, si
BAR_MAX_BACKUP es colocado a 5 y BAR_NB_XPORT_COUNT colocado a S
subsecuentemente funcionan 5 comandos de ON-Bar, resultando 25 procesos hijos de

ON-Bar utilizaran un total de 125 buffers.
valor por default: 10

BAR_RETRY

Especifica cuantas veces ON-Bar debe reintentar un respaido de logs logicos.
operaciones de restauracién si el primer intento falla.

u

La forma en que sea colocado este parametro determinara la forma en que ON-Bar
actuara:

-Si es colocado hacia BAR_ABORT, ON-Bar aborta el respaldo o recuperacion, cuando

un error ocurre, retorna el error y sale.

ISA (INFORMIX SERVER ADMINISTRATOR) a 175



OPERACION Y MANTENIMIENTO DEL SERVIDOR DE BASE DE DATOS TEMA IV

-Si es colocado como BAR_CONT, ON-Bar aborta el respaldo o restauracion por un
espacio de almacenamiento en particular, retorna el error, e intenta respaldario o
restaurario si el espacio de almacenamiento perrnanece.

-Si es colocado un numero en especifico, ON-Bar intenta respaldar o restaurar este
espacio de almacenamiento el niUmero de veces antes de que falle y se mueva hacia el
siguiente numero.

valor por default

rango de valores
toma efecto

1
BAR_ABORT (0), BAR_CONT (1), 0on
Cuando onbar inicia

BAR_XFER _BUF_SIZE

Especifica el tamarfo de pagina de los buffers que IDS (Informix Dinamic Server) utiliza
para extraer datos de cada proceso de onbar o el tamafio de cada buffer de transferencia.

El servidor de base de datos pasa este buffer hacia ON-Bar y al storage manager. Para
calcular et tamario de transferencia del buffer en el espacio de almacenamiento o en el

respaldo de logs se realiza la siguiente formula:

BAR_XFER_BUF_SIZE = PAGESIZE

Para calcular cuanta memoria el servidor de base de datos necesita, utilizar la formula:
(BAR_XFER_BUF_SIZE* PAGESIZE) +500

Los 500 extras son para overhead, por ejemplo, si BAR_XFER_BUF_SIZE es de 15 el
tamano de transferencia del, buffer debe ser de 61,940 bytes.
valor por default 15 cuando el PAGESIZE es de 4k
31 cuando el PAGESIZE es de 2 k
unidades : PAGESIZE
rango de valores : 1 a 1,000.000 paginas
toma efecto : Cuando onbar inicia

LTAPEDEV

Especifica el dispositivo de cinta donde los logs Idgicos estan respaldados, no colocar
LTAPEDEV hacia /dev/null, ya que los respaidos de logs légicos no trabajaran debido a
que el servidor de base de datos, debe marcarios como respaidados.

RESERTABLE_RESTORE

Coloca como apagado (off) este tipo de restauracion.

valor por default: OFF
rango de valores: OFF (Si no se desea utilizar este tipo de restauracion)

ON (En caso contrario)
toma efecto: Cuando el servidor de base de datos inicia
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Un respaldo de este tipo, es un respaldo de todos los espacios de almacenamiento y
todos los archivos de log. ON-Bar respalda los espacios de almacenamiento y dichos
logs en forma serial durante un respaldo de este tipo. La ventaja de respaldar de esta
forma es que puede ser utilizado para restaurar espacios de almacenamiento solamente.

No siempre se respaldan todas las tablas o todos los indices a la vez, por ejemplo si
algunas tablas cambian pero otras no lo hacen, es ineficiente respaldar las tablas que no

cambian cada vez que se respalda el servidor de base de datos.
Para proveer un ambiente de respaldo mas flexible ON-Bar soporta 3 niveles de respaido:
-Nivel O respalda todos los datos en los espacios de almacenamiento especificados.

-Nivel 1 respalda solo los datos que han cambiado desde el ultimo respaldo de nivel O de
los espacios de almacenamiento especificados.

-Nivel 2 respalda solo los datos que han cambiado desde el ultimo respaldo de nivel 1.

Un respaldo de tipo Iégico copia todos los archivos de log logicos completos que no hayan
sido respaldados por el storage manager. Estos logs logicos contienen registros de todos
los cambios (checkpoints) que se efectuaron en una base de datos, durante el periodo en

el que el log estuvo activo.

Informix continuamente escribe y salva nuevos registros de log I6gicos en caso de que se
deban restaurar estas transacciones.

Informix recomienda que se respalde cada archivo de log logico tan pronto como este se
llene. Para respaldar estos logs que se llenan periddicamente hay que configurar a ON-
Bar para que se respalden en forma automatica, de igual manera Informix reutiliza los
archivos de log l6gicos para minimizar la cantidad de espacio en disco requerida para las

transacciones de logging .

Antes de crear un respaldo con ON-Bar, se debe configurar el ISM (o algun otro
administrador de almacenamiento) en el servidor de bases de datos. Dicho administrador
debe estar listo para recibir datos antes de que se comience hacer el respaldo o la
recuperacion, se debe reservar espacio en los dispositivos de almacenamiento y en los
logical-log si es posible. Etiquetar y montar todas las cintas en el dispositivo de
almacenamiento. El respaldo o la recuperacion se encontrara en pausa hasta que no se
monte la cinta requerida o el disco optico.

Para asegurarse que se pueden recuperar datos, se necesita hacer un respaldo de nivel O
del root dbspace cuando:

Se haga un espejeo (mirroring)

Se adicione un archivo de log logico

Se cambie el tamafio o la localidad de algun log fisico
Se de de baja un Chunk o dbspace
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Para recuperar espacio o crear nuevos espacios de base de datos o archivos de bitacora
l6gicos, se debe hacer un respaldo de nivel O de todos los espacios de datos afectados

cuando se hacen los siguientes cambios:

e Después de hacer cambios en la configuracién del administrador del almacenamiento

Después de adicionar un dbspace o blobspace y antes de recuperarios

Después de comenzar un espejeo para un dbspace que contiene los archivos de
bitacora légicos.

Después de adicionar archivos de bitacora logicos (para hacer accesibles los logs).

Después de dejar caer un archivo de log logico

Después de mover uno o mas archivos de logs légicos, y rechazar el antiguo archivo
de log Iégico, y adherir un nuevo archivo de logs logico

Después de cambiar el tamaiio o localidad de un log fisico y reinicializar la memoria

compartida.
Después de rechazar un chunk (Antes de eso podemos reusar el dbspace que

contiene a dicho chunk).

Antes de crear un respaldo, se deben ejecutar las siguientes tareas para ayudar a
asegurarnos que el respaido haya sido exitoso:

e Asegurarse de que se tiene suficiente espacio en los logs légicos para crear un

respaldo.
Imprimir o mantener una copia en esencia de la configuracidon del servidor de bases de

datos.
e Verificar la consistencia de los datos.

Antes de respaldar espacios de almacenamiento, se debe asegurar que se tiene una
copia del respaldo en curso de los siguientes archivos de configuracion de la base de

datos:

Sqlhost

Oncfg

Archivo de boot de emergencia

ONCONFIG

Archivos del administrador de almacenamiento

Verificacidn de la consistencia de la informacion antes de hacer un respaldo de nivel O

Para estar seguros de la integridad de los respaldos, periodicameite se tiene que verificar
todas las bases de datos del servidor, obviamente antes de crear el respaldo de nivel O.
Por otro lado, no se necesita checar la consistencia antes de cada respaldo de nivel O.
Por su parte, informix recomienda, sin embargo, que no se descarte un respaldo que
fuera verificado en cuanto a su consistencia hasta la proxima vez que se verifique la

consistencia de las bases de datos.

ISA (INFORMIX SERVER ADMINISTRATOR) a 178



OPERACION Y MANTENIMIENTO DEL SERVIDOR DE BASE DE DATOS TEMA IV

El servidor de bases de datos debera estar en linea o en modo de esperar una peticiéon,
para ejecutar un respaldo. Usar la opcién onbar —-b para que automaticamente se
respalden los storage spaces y los logical logs. Solo los espacios de almacenamiento que
estan en linea seran respaidados. Para determinar cuales son los espacios de
almacenamiento que se encuentran en linea se utiliza la opcién —d en la utilidad cnstat.

Importante : No se pueden respaldar o restaurar dbspaces temporales.
Cuando el servidor ISM recibe una peticion de respaldo desde ON-Bar, muestra una

etiqueta y monta las peticiones en la ventana de los dispositivos del programa
administrador ISM.

Si se esta usando ISM, entonces onbar —b también respalda el catalogo de ISM el cual
contiene informacion acerca de los datos respaldados. Durante la operacién de respaldo,
ISM crea puntos de salvamento (save sets) de los datos respaldados e inserta los

registros del catalogo de ISM.

Para ejecutar un respaldo incremental (nivel 1), usa la opcién —L1. Si no se especifica
ningun nombre de los storage—space, entonces todos los espacios de almacenamiento

seran respaldados:
Onbar —b —-L 1G

Para ejecutar un respaldo completo de espacios de almacenamiento especificos (por
ejempio, dos dbspaces llamados fin_dbspace1 y fin_dbspace2), se debe usar la opcion —
b, el siguiente ejemplo nos muestra {a forma con se realizaria el respaildo:

Onbar —b fin_dbspace1 fin_dbspace2
Para respaldar una lista de espacios de ailmacenamiento, se usa el siguiente comando:
Onbar —b —f /usr/informix/backup_list/listfile3

La figura 4.9 esquematiza el proceso de respaldo de datos y logs con la herramienta
onbar.
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Figura 4.9 Respaldo de datos y logs con la herramienta Onbar
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TEMA IV

Para realizar una restauracion con la utileria On-bar se utilizan las siguientes opciones:

. Opcion:
-r

-e

-t time

P

Propésito
Especifica una restauracion.
Consideraciones:

Ninguna.

Propésito:
Especifica una restauracion externa.
Consideraciones:

Debe ser usado con la opcidon —r

Propdosito:
Especifica el tiempo de la dltima transaccidon de una restauracion de los

archivos logicos en una restauracion en frio.

Consideraciones:
Utilizar esta opcion para restaurar las bases de datos hacia un estado muy

cercano al uaitimo. Se deben restaurar todos los espacios de
almacenamiento.

Propédsito:

Especifica solamente una restauracion fisica
Especificaciones:

Esta opcion debe ser seguida por una restauracion
los datos sean accesibles. Esta opcidon apaga el

restauracion en frio.

l6gica antes de que
log durante una

-f file_w_names

dbspace_list

Ejemplos:

Propésito:
Restaura los dbspaces o blobspaces que estan listados (uno por linea) en

el archivo de texto cuya trayectoria la provee file_w_names

Especificaciones:
Esta opcidén se utiliza para evitar introducir una lista larga de dbspaces o

blobspaces cada vez que se utilice esta opcion .

Propdsito:
Nombres de uno o mas dbspaces o bilobspaces a ser restaurados

Consideraciones:

Si no se especifica el dbspace_list o —f file_w_names, ON-Bar restaura
todos los espacios de almacenamiento incluyendo los dbspaces criticos, si
se desean introducir mas de un nombre de espacio de almacenamiento,

utilizar un espacio para separar los nombres.

Para restaurar los chunks para todos los espacios de almacenamiento y las bitacoras
légicas utilizar el siguiente comando:

onbar—r—e
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Si son creados varios respaldos de espacios de almacenamientio seleccionados, se deben
restaurar ambos, los dbspaces y las bitacoras de log, para hacer esto se deben ejecutar
los siguientes comandos:

onbar —or —e —-p
onbar -r -}

La figura 4.10 ilustra el proceso de restauracion con On-bar

/
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Figura 4.10 Proceso de restauraciéon con la herramienta Onbar

On-archive

La recuperacion del Servidor de Informix, implica que se pueda recuperar tanto el
Servidor, como los datos que llegan a ser corruptos o inaccesibles.

Un “archive” (respaldo) es una copia de cualquiera o todos los datos que IDS maneja,
para ser mas precisos, un respaldo es una copia de uno o mas dbspaces. Se puede crear
un respaldo de los datos del Servidor de Base de Datos en cinta o disco.

On-Archive opera de las 3 siguientes formas:

- Operaciones atendidas.- En este tipo de operacion ON-Archive asume que un operador
esta trabajando tanto con Informix en modo en linea como con ON-Archive; dicho
operador da la instruccion a ON-Archive para realizar el respaldo de los datos, o de las
bitacoras logicas. Ademas indica en la linea de comandos al operador la unidad de
respaldo que se necesitara, cuando llegan a ocurrir errores se envian mensajes hacia la

terminal para que el operador tome acciones.

N

PN
FALLA Ul GRIGEN
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- Operaciones sin atender.- En este tipo de operaciones, un programa de ON-Archive
llamado onautovop actua como un operador virtual para efectuar los respaldos. Ei
operador virtual asume que no existe un operador humano de por medio, por lo que
omite el envio de una peticidn para montar una cinta cuando es requerida. En lugar de
enviar mensajes de error hacia la terminal, el operador virtual informara a la persona
designada acerca de los errores en forma electrénica, por ejemplo el correo electréonico

(e-mail). -

- Situaciones de emergencia.- Una situacion de este tipo existe cuando Informix no puede
accesar a un catalogo de ON-Archive, por lo que en esta situacion el operador utiliza un
programa de propdsito especial lamado ondatartr para traer los datos de alguna cinta,
disco 6 archivos de bitacora logica respaldados.

Un comando de ON-Archive que efectua ya sea un respaldo o una operacion de
restauracion, se distingue de otros comandos, ya que no se ejecutan inmediatamente.
Estos comandos especiales Illamados requests se almacenan en un catalogo de ON-

Archive para ser ejecutados posteriormente.

Lo siguiente son programas que componen On-Archive

Este programa habilita, el poder ejecutar comandos de ON-Archive; y provee
ambas interfases, tanto la linea de comandos, como un menu de interface.
Ambas interfaces proveen la misma funcionalidad a ON-Archive.

onarchive.-

Este programa es un demonio como proceso que ON-Archive utiliza para
accesar a los catalogos. Este proceso mantiene una conexion abierta hacia la
base de datos sysmaster donde las tablas de los catalogos de ON-Archive
residen. Este proceso debe estar corriendo para utilizar ON-Archive en
operaciones atendidas o sin atender.

ontalgr.-

onautovop.- Este programa actua como un operador virtual. Ejecuta requerimientos de
ON-Archive en forma calendarizada sin requerir intervencién humana.
Cuando onautovop ejecuta requerimientos, estos son llamados “operaciones

sin atender”.

ondatatr.- Esta utileria permite al usuario root o informix ejecutar operaciones en
situaciones de emergencia cuando no se utilice ON-Archive debido a que los
catalogos no estan disponibles. Esta utileria utiliza un lenguaje de comandos
similar al de onarchive pero tiene un menu como interface.

Este catalogo es parte central de las operaciones de ON-Archive, el cual es un conjunto
de tablas de bases de datos que son parte de la base de datos sysmaster. Las tablas de
catalogos de ON-Archive se almacenan en disco como tablas regulares de IDS, los cuales
mantienen informacion acerca de datos y operaciones de ON-Archive, por ejemplo:

*Definiciones de conjunto de volumenes (forma en como agrupa los respaldos)

*Un registro de archivos y requerimientos de respaldos
*Localizaciones de volumenes de cintas
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El archivo de configuracion para ON-Archive es el archivo config.arc Iocahzado en el
directorio SINFORMIXDIR/etc

Cuando se desea crear y utilizar diferentes archivos de configuracién para ON-Archive, se
puede colocar la variable de armbiente ARC_CONFIG con el nombre del archivo e IDS
busca dicho archivo, que es especificado en ARC_CONFIG en el directorio
SINFORMIXDIR/etc. Esta variable de ambiente da la posibilidad de que se cambien
parametros de configuracion mientras se esta preservando el archivo por defauit
config.arc.
ON-Archive también provee un archivo llamado operdefit.arc que define valores por
default para calificadores de comandos utilizados comunmente.

La siguiente tabla define los parametros en el archivo de configuracion ON-Archive:

[Parametro Definicion

CATALOG MESSAGE Especifica el archivo de mensajes oncatigr

DEVICE Especifica los dispositivos que ON-Archive
puede utilizar para escribir archivos y respaldos
de bitacoras ldgicas

DEFAULT Especifica el nombre del archivo que contiene
defaults para calificadores de comandos

ENGLISH Indica gue el lenqguaje, por default es el inglés.

ERROR Especifica los nombres de los archivos de
mensajes de error gue ON-Archive utiliza

HELP Especifica el nombre del archivo de ayuda de

onarchive

Especifica los archivos de ayuda para
onkeymgr

Especifica los nombres de archivos de formato
Define la unidad de localizacion de espacio en
volimenes de disco

indica las restricciones que ON-Archive utiliza

KEYM_HELP

MESSAGE
NB_DISK_SPACE_| EXTENT

PRIVILEGE

TIME_OUT Especifica un valor de tiempo fuera.
Tabla. Parametros de Configuracion para la utileria On-Archive

Ejemplos:

CATALOG MESSAGE:
CATALOG MESSAGE = --=~----=-------pathname
pathname es una trayectoria relativa de un archivo

CATALOG MESSAGE = /msg/cm_exnglish.dat

DEFAULT.-
DEFAULT = /etc/dflts.arc

DEVICE.-
DEVICE = logical device = physical device

donde:
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logical_device.- Es un nombre que el usuario asocia a un grupo de
dispositivos fisicos. s
physical_device.- Es ura especificacién de un dispositivo fisico
asociado con el nombre de un dispositivo légico.
La trayectoria hacia el dispositivo fisico puede ser

una liga.

Este parametro soporta los siguienteé dispositivos de cinta:

Dispositivos de cinta

DAT (4mm digital audio tape)
Exabyte (8-mm Helical scan)
9-track (half-inch reel to reel)
QlcC (quarter-inch cartridge)

ENGLISH.- Provee opciones de lenguaje para ingiés y francés.

ERROR.-
El siguiente ejemplio ilustra este parametro en inglés y espafiol.

ERROR ENGLISH = /arc_fsl/ee.dat
ERROR FRENCH = /arc_fsl/ef.cat

HELP.- Este parametro especifica la localizacion de archivos de punto de ayuda

KEYM_HELP.-
EL siguiente ejemplo ilustra el parametro de KEYM_HELP en inglés y

franceés:
KEYM_HELPENGLISH = /arc_fls/ke.hpf
KEYM_HELPFRENCH = /arc_fsi/kf.hpf

MESSAGE.- Este parametro especifica la localizacion de los archivos de mensajes

NB_DISK_SPACE_EXTENT.-
NB_DISK_SPACE_EXTENT = integer

Integer.- Especifica un valor en el rango de 1 a 100 que cuando se multiplica por el
valor del calificador BLOCKSIZE, determina cuanto espacio se puede
alojar en un volumen de disco cada vez que se requiere mas espacio.
Ejemplo de uso de este parametro:

NB_DISK_SPACE_EXTENT = 30

PRIVILEGE.- Cuando se define este modo, se puede limitar accesos a ON-Archive.
La sintaxis de uso es la siguiente:
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PRIVILEGE = OPERATOR

. OPERATOR.-
En el siguiente ejemplo ON_Archive otorga acceso a root, al usuario

informix y a todos los miembros del grupo.
PRIVILEGE = OPERATOR, GROUP

Nota: Como todos los parametros, cada vez que el parametro PRIVILEGE sea
modificado, se debe detener y reiniciar oncatlgr para que los cambios tomen efecto.

TIME_OUT.-
TIMEOUT = integer
integer.- Especifica el niumero de minutos antes de una condicién de time-
out.

En el siguiente ejempio ON-Archive espera 15 minutos a que el operador monte un
volumen en un dispositivo fisico, si dicho montaje permanece incompleto después de 15

minutos, ON-Archive termina:

TIMEOUT = 15

1

[ RS CON

Funcionamiento de ON-Archive

L ‘J.L'-.a:‘
Se debe inicializar el programa oncat/gr, también conocido como
que se inicialicen operaciones atendidas u operaciones sin atender. informix debe estar
en modo on-line para inicializar oncat/gr. Con el usuario root o informix, se ejecuta el
siguiente comando en el prompt para inicializar este programa:

% start_oncatigr

Se debe estar seguro de que hay solo un catalogador corriendo para cada instancia de
Informix. Cuando se inicializa el catalogador, primero se checa la existencia de algun
proceso de oncatigr. Cuando otro proceso de oncatigr esta corriendo, la utileria
start_oncatigr pregunta si se desean detener los procesos de catalogadores existentes.

Cuando multiples instancias de Servidor de Base de Datos residen en una computadora,

se puede determinar cuales procesos de oncatigr estan asociados con una instancia en
particular de Servidor de BD examinando el archivo /trmp/oncatigr.out.pid donde pid es el

identificador de proceso para cada proceso de oncatlgr.

Este archivo contiene ei numero de instancia de Informix Dynamic Server con su particular
proceso de oncatigr.

%grep Server /tmp/oncatigr.out

Debido a que es necesario correr oncatlgr antes de ejecutar cualquier comando de ON-
Archive. Se puede asegurar que esté corriendo cuando sea que IDS esté corriendo. Para
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inicializar oncatigr automaticamente cuando se inicializa Informix, se agrega la siguiente
linea en los archivos de inicializacion:

% INFORMIXDIR/bin/start_oncatigr

Detener el Catalogador

El catalogador debe ser apagado antes de que Informix este fuera de linea. Para detener

el proceso catalogador, se ejecuta el siguiente comando con el usuario 6 root informix:
%stop_oncatigr

Cuando son multiples instancias de Informix las que estan corriendo, en un equipo, se
debe tener cuidado de dar de baja solo aquellos procesos asociados con cada instancia

de Informix que esta siendo usada.

Inicializando ON-Archive

Una vez ya inicializado el catalogador, se puede inicializar la utileria onarchive que habilita
el poder ejecutar comandos desde Ia linea tradicional o a través de un menu de interface.
No se requieren privilegios especiales para correr onarchive, aunque los comandos llegan
a ser diferentes dependiendo de los privilegios de ON-Archive.

Con el siguiente comando se inicializa esta utileria:

%onarchive
El siguiente mensaje aparece cuando se inicializa onarchive con la linea de comandos (el
texto puede diferir dependiendo del sistema)

% onarchive
ON-Archive: Version 9.2
Copyrigth © 1994 — Informix Software, Inc.

Onarchive>

El prompt de Onarchive> indica que pueden ser introducidos comandos de ON-Archive,
por ejempio:

Onarchive>ARCHIVE/DBSPACESET="

On-Archive procesa el comando y luego despliega un nuevo prompt para indicar que hay
cabida para un nuevo comando.

EXIT.- Este comando termina la interaccién con ON-Archive, este comando no tiene
restricciones.

ISA (INFORMIX SERVER ADMINISTRATOR) a 186



OPERACION ¥ MANTENIMIENTO DEL SERVIDOR DE BASE DE DATOS TEMA IV

Creando y ejecutando Requests

Los requests son comandos que Nno se ejecutan inmediatamente, en lugar de esto, el
comando generado es almacenado en los catalogos de ON-Archive. Se Pueden ejecutar
comandos en forma explicita utilizando este comando o en forma implicita utilizando el

operador virtual, onautovop.

Los requests se ejecutan de la misma manera que otro tipo de comandos. Los siguientes
comandos de ON-Archive pueden ilegar a ser requests:

-  ARCHIVE

- BACKUP

- COPY

- RETRIEVE/DBSPACESET
- RETRIEVE/LOGFILE

-  REMOVE with WAIT

Cuando un requést és almacenado, se le asocia un id request (rid) Por ejemplo:
Onarchive>ARCHIVE/DBSPACESET=cust_set/LEVEL=0/VSET=cust

ON-Archive responde con un mensaje como se muestra a continuaciéon
Request 0000015 registered in the catalog

EL duerio del request es el usuario mismo que lo cred, el duefio no es necesariamente la
misma persona que lo ejecuta; se tienen ademas dos formas de ejecutar un request:

- En forma manual
- En forma automatica

Las siguientes restricciones aplican para el comando EXECUTE:

Cuando ON-Archive esta corriendo con privilegios de Operador, el usuario debe
logearse como el usuario informix o el usuario root, Estos usuarios pueden ejecutar

requests como cualquier usuario creado.

Cuando ON-Archive esta corriendo con privilegios de GROUP, el usuario debe
firmarse en el sistema como parte del grupo super_archive, los usuarios en este
grupo pueden ejecutar requests como cualquier usuario perteneciente al grupo

super_archive
Status de Requests

Un request siempre tiene uno de los siguientes status:

CANCELED
COMPLETED
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EXECUTING
FAILED

NEW

PARENT
UNCOMPLETED

Cuando un error ocurre o un requerimAiento es ejecutado, ON-Archive reporta el error, que
depende de como fue ejecutado el requerimiento. La siguiente lista describe las diferentes
formas en que ON-Archive reporta errores:

Cuando onarchive ejecuta un requerimiento, ON-Archive envia un correo de error

hacia la terminal.
Cuando onautovop ejecuta el requerimiento, ON-Archive envia un mensaje de error

hacia el duefio del requerimiento.
Cuando un requerimiento incluye el calificador de LOG, ON-Archive escribe el error

hacia el archivo arcxxx.log rn rl actual directorio de trabajo, donde xxx es un ID de
requerimiento.

Conjunto de Volumenes y Volumenes

Antes de que se lleve a cabo un respaido de bitacoras légicas, se debe definir los volume
sets y volumenes que ON-Archive utiliza para almacenar informacion. Se utilizan los
comandos DEFINE/VSET y DEFINE/NVOLUME para crear vsets y volumenes.

Las siguientes restricciones aplican para el comando DEFINE/VSET

Cuando ON/Archive esta corriendo en modo OPERADOR, solo el usuario informix o

root pueden definir un vset.
De igual manera, si esta corriendo con priviegios de GROUP, solo usuarios que

estan en el grupo super_archive podran definir un vset.

Cuando se define un vset, se debe proveer valores para los siguientes calificadores:

-  VSET

- CLASS

- DEVICE_TYPE
- DRIVER

-  ACCESABILITY

La siguiente lista muestra calificadores opcionales, los cuales ofrecen funciones
especiales como proteccion de almacenamiento, area temporal de almacenamiento de
overflow, descripcion de localizacion e intercambio de datos entre 2 servidores de Informix

Dynamic Server.
1. PROTECTION
2. PERMANENTLY_MOUNTED

3. LOCATION
4. TRANSIT
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5. IMPORTED
Ejemplos de DEFINE/VSET

El siguiente ejemplo define un vset llamado cust que es un vset de sistema, consiste de
volimenes de cinta, tiene alta accesabilidad, y asigna el vset a un dispositivo iégico

llamado tape:
Onarchive>DEFINE/VSET=cust/CLASS=SYS/DRIVER=TAPE/ACCESS=0Q/DEVICE_TYPE=tape

El siguiente ejemplo define un vset llamado test, que es un vset de usuario accesible solo
para los usuarios “pat” y “terry”. Es un vset de disco asignado al dispositivo Idgico llamado
HO:

Onarchive>DEFINE/VSET=test/ ACCESABILITY=30/DEVICE_TYPE=HO/CLASS=USER-/USER
(pat.terry) / DRIVER=DISK

ON-Archive inicializa volumenes no importados que son parte de un vset definido con
DRIVER=TAPE o parte de un vset definido con DRIVER=DISK y el -calificador
NOPERMANENTLY_MOUNTED.

ON-Archive no inicializa un volumen que pertenezca a otro vset definido con el calificador
IMPORTED

Cuando ON-Archive inicializa un volumen, se indica el prompt para seleccionar uno de
los dispositivos fisicos definidos para los dispositivos légicos que se especificaron para el
vset. En el siguiente ejemplo, ON-Archive pregunta al operador para seleccionar uno de
los dos dispositivos de cinta asociados con el dispositivo logico.

Devices avalilable for ONARCHIVE
DEVICE # DEVICE NAME

1 /dev/rstO

2 /dev/rst1

Enter one of the device numbers (1-2) or (C) ancel : 1
Aqui se selecciona uno de los dispositivos especificados
Nota : On-archive permite que se inicialicen volimenes que actualmente contienen datos,

pero siempre hay que pensar en este punto, y no inicializar (definir) un volumen
que pudiera contener datos que se pudieran necesitar para una restauracion por

que podrian ya estar inaccesibles.
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Estas son las herramientas de respaldo que proporciona el servidor de Informix Dynamix
Server para el administrador.

~ Como ultima herramienta de respaldo tenemos Informix Server Administrator que es una
herramienta visual que permite ejecutar varias de las herramientas antes mencionadas.

V.5 ISA (INFORMIX SERVER ADMINISTRATOR)

Informix Server Administrator permite administrar bases de datos, ejecutando comandos
desde un browser. NO se necesita estar familiarizado con la sintaxis y el formato de los
comandos, ISA presenta la salida de los comandos en un formato facil de lectura.

Con ISA se pueden realizar las siguientes tareas administrativas:

- Cambiar parametros de configuracion en forma temporal o permanente

- Utilizar el setup para configurar o reconfigurar el servidor de base de datos

- Cambiar el modo de operaciéon del Servidor

- Modificar la informacién de conectividad en el servidor en el archivo sqlhost

- Verificar los dbspaces, blospaces y sbspaces

- Administrar los logs Idgicos y fisicos

- Examinar y modificar la memoria utilizada

- Leer los mensajes de log

- Restaurar y respaldar los dbspaces y sbspaces

- Correr varios comandos de onstat para monitorear el performance

- ARadir y remover chunks, dbspaces, blobspaces y sbspaces

- Examinar y administrar las sesiones de los usuarios

- Examinar y administrar los procesadores virtuales

- Utilizar el cargador de alto performance (HPL), dbimport y dbexport

- Configurar un servidor base de datos primario y secundario para la replicacion de datos
en aita disponibilidad

- Utilizar las siguientes utilerias: dbaccess. dbschema, onbar, oncheck, ondblog, oninit,

onlog, onmode, onparams, onspaces, onstat, onpladm.

En el proceso de administracidon de cualquier servidor de base de datos es indispensable
tener un procedimiento de respaldo con el cual se asegure la informacion contenida en las
bases de datos, el sistema SIAPSEP contiene ia informacion de miles de maestros por io
cual es necesario tener un esquema de respaldo seguro y confiable informix proporciona
varias opciones, los respaldos que se utilizan actualmente para el servidor de base de
datos de la nédmina es el ontape y onbar, pero cualquiera de l|la opciones antes
mencionadas son muy apliclabes como por ejemplo para cuando se requeire respaldar
una base de datos en especifico (dbexport) ¢ alguna tabla que se vera afecta en un
proceso (unload), todo dependera de las necesidades del usuario, una parte muy
importante que debe tcuner el administracion es una comunicacidn tanto como con el
administrador del S.O, y el del Sistema SIAPSEP para poder de acuerdo a los
requerimientos de cado uno de estos los datos disponibles.
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En el siguiente tema se hablara acerca de la seguridad del sistema operativo unix y el
manejador de bases de datos informix, ya que la seguridad es un puntc que no debe de
ser descuidado en ningun sistema.
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TEMA V
SEGURIDAD

. La seguridad en todos los sistemas y ademas parte fundamentat en la
administracion del mismo, como lo es el sistema SIAPSEP engloba varios aspectos, como
son: seguridad en la red, seguridad en el sistema operativo donde convive ia aplicacion,
seguridad en la base de datos del sistema, asi como la seguridad de la aplicacién misma,
todo con el fin comun de proteger la informacion contenida en los servidores de Base de

Datos.

Es muy importante no descuidar alguno de estos puntos ya que, el tomar en cuenta cada
uno de ellos, robustece de manera significativa la aplicacion haciendola menos
susceptible a una intrusion a cualquier nivel de seguridad de un sistema.

WIVELES DE SE OEL

SERVIDCR aD
IFORMIX

— -

SERADOR UrxX P o SUN

Figura 5.1 Niveles de Seguridad en el Sistema SIAPSEP

TESIS CON
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La figura 5.1 esquematiza los niveles de seguridad por los que debe pasar un usuario
para poder llegar a la aplicacion SIAPSEP, que son: Seguridad en la. Red de Datos,
Seguridad en el Sistema Operativo, Seguridad en el Servidor de Base de Datos y

Seguridad del SIAPSEP.

Comenzaremos hablando de la seguridad en la red de datos, la cual va de la mano con la
seguridad en el sistema operativo de red, en este caso el sistema operativo Unix.

V.1 SEGURIDAD EN LA RED DE DATOS

Supervision de la red

En lo que a seguridad en la red se refiere, existen diferentes tareas que lleva a
cabo el administrador de la red, como lo es la supervisiéon de la misma, para lo cual
existen diferentes formas para llevarla a cabo, asi como diferentes tipos de software ios
cuales facilitan en gran medida esta labor tan importante.

A continuacion se mencionan aigunas herramientas que el sistema operativo brinda para
asegurar el buen funcionamiento de la red del sistema.

El programa syslog

El sysiog, es un mecanismo mediante el cual se manda cualquier mensaje de error a la
consola del sistema. Normalmente [os mensajes se almacenan en la trayectoria
/usr/adm/messages, con la fecha, el tiempo que aparecieron, nombre del programa que
envid el mensaje, y el identificador del proceso. Un ejempio de salida de este archivo se

presenta a continuacion:

Oct 26 10:48:21 ribera vmunix: esp0 at SBus slot f 0x800000 pri 4 (onboard)
Oct 28 13:13:59 ribera vmunix: fdO: drive not ready Oct 28 13:51:13 ribera
vmunix: panic on cpu 0: alloccgblk: can&tacute; find blk in cyl Oct 31
08:17:28 ribera vmunix: sdO at espO target 3 lun 0 Oct 31 08:17:28 ribera
vmunix: stO at espO target 4 Jun O Nov 6 11:28:49 ribera vmunix: root on sdOa
fstype 4.2 Nov 16 19:36:48 ribera su: &sacute:u root& acute;succeeded for
Juaase on /dev/ttyq3 Nov 17 11:52:03 ribera vmunix: NFS write error: on host
palomino remote file system full e

Esta opcion puede ser de gran utilidad para el administrador ya que los reportes
generados por el sistema SIAPSEP son almacenados en el area dei usuario que esta
enviando el reporte, por ilo que en algun momento puede llenarse esa area designada por
lo tanto el administrador podria identificar el error de que ya no puede realizarse la
transferencia del reporte a la cuenta del usuario y comentar al administrador del sistema
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operativo para que lleve a cabo l|a depuracion o agregar mas espacio segun lo que se

determine.

La figura 5.2 esquematiza la funcionalidad anterior del programa syslog aplicado a la parte
de reportas del sistema SIAPSEP:

CONTOLA

Figura 5.2 Procedimiento de la utleria syslog

T'SIS CON
Programas login y su FA “1 UE’ OLHGEN

Son de particular interés los mensajes de los programas login y su. Se debe
suprimir la posibilidad de que alguien entre directamente como superusuario (root),
porque No se conoce quién es el que esta usando la cuenta. También se almacena
cualquier caso en el que una persona intente repetidas veces entrar en una determinada
cuenta sin éxito. Si se encuentran mensajes de estos, es posible que haya un hacker
intentando descubrir ios passwords de los usuarios.

También almacena los momentos en los que se usa el comando su, para superusuario
(root) o para otro nombre de usuario. Esta bitacora se encuentra en el sistema en la
trayectoria /var/adm/sulog, en el cual se puede observar si hay usuarios que comparten
los passwords, o para ver si existe algun usuario que ha entrado en el sistema y pretende

acceder a otras cuentas.

Para tareas de administracion de la base de datos del sistema SIAPSEP, los programas
su y login son muy importantes, ya que los administradores, tanto del sistema operativo,
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como de la base de datos, en ocasiones requieren hacer uso de estos programas para
realizar tareas en las que se involucran e! manejo de puertos, ya sea que la base de datos
utiliza o de subir o dar de baja la aplicacion. Es recomendable que los usuarios y
operadores del sistema SIAPSEP no tengan acceso a estas herramienta para evitar que
" un usuario pueda accesar a otra cuenta desde su usuario l0s Unicos que deben tener

acceso a estos programas son root e informix.

NFS (Sistemas de archivos en Red)

El trabajar con sistema de archivos en red es muy importante, debido a que en ocasiones,
es necesario compartir un recurso de nuestro sistema por la red hacia otro host, en el
caso del SIAPSEP cuando se necesita respaldar aigun dbspace o instaiar algun tipo de
software, si nuestro host no. cuenta con unidad de CDROM, o espacio dispchnible, es
posible compartir el recurso de otro host que se encuentre en nuestra red, soio que esto
representa un factor de riesgo, ya que el recurso esta disponible hacia los demas usuarios

de ia red.

Este esquema es utilizado actualmente por el sistema SIAPSEP para compartir las
pantailas (front-end) de ia aplicacion, de donde todos los clientes se conectan para poder
accesar a la aplicacion.

Para tener este acceso a un NFS, se instala un programa denominado interdrive el cual
permite que un usuario se conecte al area NFS designada en el sistema operativo desde
su PC (Figura 5.3).

La figura 5.3 representa el uso de esta propiedad de sistemas de archivo en red.

TESIS CON
FALLA DE ORIG

Figura 5.3 Sistemas de Archivos en Red
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Cabe sefalar que esta parte en 1o que a seguridad se refiere, recae en las propiedades o
permisos que designen a los archivos ¢ directorios en este caso las pantallas del

SIAPSEP.

showmount

Este comando se puede usar en un servidor de NFS (Network File System), para ver
todos los hosts que tienen algun sistema de archivos montado sobre el servidor. Con la
opcién -a se muestra tanto el host, como los directorios.

cigales:/lostrego/home2 nava:/lostrego/usrl

palomino:/lostrego/homel
pesguera:/lostrego/usrl protos:/usr/include rueda:/home/lostrego
tierra:/lostrego/usril verdejo:/home/lostrego

viura:/lostrego/home2

La salida de showmount puede usarse para dos asuntos, la primera es que s6lo maquinas
locales a nuestro sistema deben estar presentes. Solo se deben encontrar los directorios
habituales. Si existen directorios que no lo son hay que encontrar quién los esta montando
y por qué, aunque es una manera inocente de entrar en el sistema, puede significar un

intento de rotura de la seguridad.

Seguridad del DNS

El servicio DNS (Domain Name System), es un amplio conjunto de bases de datos
distribuidas, usado a lo lergo de la internet, proporcionando correspondencia entre los
nombres de host y las direcciones de IP de los mismos. Existe la posibilidad de abusar de
este servicio para poder entrar en un sistema. La autentificacion se lleva a cabo en
muchos casos a partir del nombre del host o la direccion ip. Las aplicaciones de ailto nivel,
usan en la mayoria de los casos los nombres para la autentificacién, puesto que las tablas
de direcciones son mucho mas dificiles de crear, entender y mantener. Si por ejemplo
alguien quiere suplantar una maquina por otra no tiene mas que cambiar una de las
entradas de la tabla que relaciona su nombre con su direccién. Este es el problema

fundamental de DNS.

Actualmente se esta llevando a cabo la implementacidn de autenticacion para el sistema
SIAPSEP en el cual se requiere un DNS, en donde se encuentra el servidor de

autenticacion.

El servidor inetd

Este programa controla todos los servicios de red del sistema y tiene toda una
lista de servicios a la espera de recibir respuesta de sus peticiones. Algunos servicios
pueden deshabilitarse para mejorar la seguridad. Los servicios que se quieren dar se
incluyen en el archivo /etc/inetd.conf. La mayor parte de ellios corren como root y por tanto
si algun usuario consigue tomar el control de este servidor el resultado puede ser serio.

5 CON
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Algunos de los servicios mas importantes del servidor inetd son:

in.fingerd:

Permite a los usuarios remotos listar todos aquellos conectados al sistema. Los
hackers lo utilizan para ver si el administrador del sistema esta en él.

rep.rexd:

Permite a los usuarios ejecutar comandos en maquinas remotas con muy poca
autentificacion. Es mejor usar en su lugar /usr/bin/rsh que es mucho mas seguro. EI
SIAPSEP para la ejecucion de programas o procesos desde el cliente utiliza esta
herramienta ya que desde el cliente se ejecutan procesos de manera remota, el producto

con el que se cuenta es el REXEC.
in.tfpd:
Una versién reducida de ftp, con poca autentificacion.

admina:

Como este programa es el que se encarga de administrar los servicios de red en
un ambiente Cliente/Servidor, para el caso de nuestro sistema SIAPSEP, es
recomendable solo habiiitar los servicios de TCP/IP que sean necesarios, y deshabilitar
los que se consideran vulnerables como los que se mencionaron anteriormente, por

ejemplo:
El! demonio in.routed

Este demonio gestiona automaticamente las tablas de enrutamiento. Se
intercambia con otras maquinas de la red intercambiando informacién de enrutamiento,
usando el protocolo RIP (Routing Information Protocol). Lo que hace es indicar a las
maquinas que lo solicitan, la direccion de aquellas que conoce. Si la maquina tiene una
unica red conectada no es necesario que esté corriendo. Es mucho mejor decir, en cuanto
a mejora deil rendimiento, a la maquina explicitamente donde enviar los paquetes no
locales. Esto se consigue estableciendo un router por defecto:

/sbin/route -f add default <comms_server_name> 1

Desde el punto de vista de, seguridad esta no es la forma idonea. Si se usa mas de un

gateway se puede mantener manuaimente la tabla de enrutamiento con:
—
TESIS CON

/sbin/route add net <red> <gateway> 1 T i
FALLA D& GRIGEN

Donde <red> es uno de los nombres de /etc/networks , y <gateway> es el nombre de la
maquina local que conecta la red.
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FTP y Telnet

E! protocolo de transferencia de archivos (FTP), se implementa mediante los
programas ftp y ftpd. Las viejas versiones de los mismos presentaban ciertos fallos de

seguridad.
Una de las posibilidades que ofrece este servicio es el FTP andnimo, para la distribucion
de software publico.

Debido a que estos servicios presentan muchas vulnerabilidades, se tienen hoy en dia
herramientas, las cuales sustituyen a estos servicios de red, pero que ademas de
proporcionar el mismo servicio, proporciona un nivel de seguridad muy alto en el sistema
al pasar la informacion de manera cifrada, sobre un canal inseguro, como lo es la red de
datos, y que en el caso del SIAPSEP por ejemplo, al hacer una consuita hacia una tabla o
hacer una insercion en algun campo de una tabla, si hubiése algun tipo de dispositivo o
.software que estuviése rastreando la informaciéon que esta pasando sobre la red, no
habria manera de conocer la informacion que se esta solicitando al hacer una consulta al
sistema, o algun tipo de conexion con la base de datos del SIAPSEP.

El uso de los programas anteriores es comun en cualquier sistema por lo que son
susceptibles de la manipulacion de cualquier usuario por ello requieren del monitoreo o
procesos especiales para mantener la seguridad, a continucion se presentan algunas
herramientas que permiten monitorear dichos programas.

Deteccion de intrusos

Dentro de las labores de supervision se encuentra ila deteccidn de actos que
supongan una violacion de la seguridad del sistema y atenten contra la disponibilidad,
integridad, o privacidad de la informacién y recursos del sistema. A esto se le conoce
como deteccién de intrusos y se constituye como la ultima barrera de proteccion en un

sistema de seguridad.

Existen infinidad de politicas y procedimientos, que pueden facilitar la administracion de
seguridad, asi como herramientas especificas que pueden levar una bitacora e incluso
negar el acceso a ciertos usuarios hostiles para el servidor, existen herramientas capaces
de “esconder’ con gran eficacia los puntos criticos de nuestra seguridad como el
password de root, dos herramientas que actualmente se utilizan en lugares tan
importantes como universidades, centros de investigacion espacial, o gubernamental son
TCP-wrapper y SSH, herramientas “basicas” para comenzar con la seguridad en los
servidores donde conviven nuestros sistemas, en especial nuestro sistema SIAPSEP.

No podemos decir que con la implantacion de estas herramientas ectamos 100 % seguros
de cualquier ataque, un hacker siempre va a encontrar alguna manera de entrar a un
sistema, pero sin embargo podemos aumentar las medidas de seguridad para que la
intrusion sea mas dificil, detectada, registrada y de ser posible detenida.

TCP-Wrapper

TCP-wrapper es una herramienta que permite controlar y proteger los servicios de
red y algunos mas, limitando el acceso como sea posible, registrando todas las
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conexiones para hacer el trabajo de detectar y resolver problemas de seguridad mas
eficientemente.

Un wrapper es un programa que literaimente cubre la identidad de un segundo programa,
obteniendo con esto un mas alto nivel de seguridad. Estos programas nacieson por la
necesidad de modificar el comportamiento del sistema operativo sin tener que modificar
su funcionamiento.

Los Wrappers son ampliamente utilizados, y han llegado a formar parte de herramientas
de seguridad por las siguientes razones:

e Debido a que la seguridad logica esta concentrada en un solo programa, los Wrappers
son faciles y simples de validar.

e Debido a que el programa protegido se mantiene como una entidad separada, éste
puede ser actualizado sin necesidad de cambiar el Wrapper.

e Debido a que los Wrappers llaman al programa protegido mediante la {lamada al sistema
estandar exec(), se puede usar un solo Wrapper para controlar el acceso a diversos

programas que se necesiten proteger.

Funcionamiento de TCP-wrapper

Para explicar cdmo trabaja el TCP Wrappers, primero necesitamos entender como
funcionan los servicios de red TCP/IP en sistemas UNIX. Los servicios de red se basan en
el modelo Cliente-Servidor. Por ejemplo, cuando alguien usa el comando telnet para
conectarse a un servidor, el demonijo del proceso telnet dentro del server es ejecutado
actuando asi como servidor, dando al usuario la capacidad para poder accesar al sistema.
Lo mas comun en sistemas Server es correr un Daemon que espera cualquier solicitud de
conexion a través de la red. Cuando una solicitud de conexidn tiene lugar, este Daemon
(Usualmente llamado inetd en Unix) corre el servicio apropiado y regresa a su estado
latente, en espera de otras solicitudes de conexiones (Figura 5.4).

———— ftipd
———————8» telnetd

telnet cliente — .
inetd

— fingera

TESIS CON

Figura 5.4 Servicios de red en un sistema Unix N
FALLA DU ORIGEN
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Aqui se mueve el programa servidor de red a otro lugar, y se instala un programa trivial
en lugar del servidor original de red. Siempre que una conexion tiene lugar, este programa
registra el nombre del servidor remoto y entonces corre el servicio de red correspondiente

(Figura 5.5).

,Ef—-——.__mw
-

Arcihivo e
rerginire

Figura 5.5 Arquitectura TCP - Wrappers

Firewalls (Pared)

En la actualidad los firewalls son ampliamente utilizados en el mundo de internet,
debido a la cantidad de redes que existen, asi como del tipo de informacion que es filtrada

entre subredes.

El objetivo principal de un firewall es el aislar u ocultar la topologia de una red ante
internet, asi como permitir tanto la salida, como la entrada de determinado tipo de
servicios de red a través de puertos especificos. Es decir verifica tanto el origen, como el
punto de entrada o de llegada de inforrmacion hacia la red que esta protegiendo.

Todo esto io lleva a cabo mediante una serie de reglas, definidas en un conjunto de
tablas, las cuales se consultan en el firewall y es en base a su definicion si se permite o
no, una peticion hacia el exterior de la red interna, o viceversa. desde el internet hacia
algun servicio de un host de ia red interna que se esta protegiendo.

La implantacion de un Firewall como medio para proteger los servicios de TCP/IP en una
red corporativa, no- es I Unica solucidén, sino es una solucion alternativa para proteaer la
informacion, cuando esta tiene que viajar a lo largo de internet y se desea restringir los

puntos hacia donde llega esta, asi como de donde proviene.
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Son las reglas del negocio las que determinan si es costeable o no el pensar en una
solucion de seguridad como ia implementacion de un Firewall para proteger los datos de

la organizacion.
Para el caso del SIAPSEP, pudieran existir hosts que se encuentren en el exterior de ia

red corporativa (internet) que tuviesen instalado un cliente para accesar a la aplicacion ya
sea para hacer una consuita a la base de datos, o actualizar algun campo en una tabia

especifica de la base de datos.
A continuacion se muestra la figura 5.6 con la implementacién si se tuviesen clientes

instalados a lo largo de internet y en el caso de que existiera la necesidad de pensar en
un firewall como una sojucion de seguridad para proteger, tanto la red, como los datos

que se filtran a traves de ella.
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Figura 5.6 Arquitectura de sequridad en red para el SIAPSEP utilizando firewall

OpenSSH

OpenSSH es una version “free” de Secure Shel (ssh) que a su vez es un
programa que permite realizar conexiones seguras con otras maquinas a través de una
red, ejecutar programas en una maquina remota, y copiar archivos de una maquina a otra.

Ssh provee fuerte autenticacion y comunicacién segura sobre un canat inseguro. Ssh
nace como un remplazo a los comandos rlogin, rsh, y rcp, los cuales proporcionan gran
flexibilidad en la administracion de una red, sin embargo, presentan grandes riesgos en la

seguridad de un sistema. "FFC'TQ‘ C(’\N
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1.- Los servicios r (rlogin, rsh, recp) son vuinerables a cierto tipo de ataques. Cualquiera
que tenga acceso a una maquina en la red puede llegar por ciertos trucos a obtener
acceso fisico a la red de coOmputo, puede obtener acceso no autorizado por una gran

variedad de formas.

2.- Con ssh, se puede crear una sesion X remota segura que permanece transparente al
usuario.

3.- Proteccion de ataques sobre protocolo de comunicacion y el medio.
La siguiente lista muestra los tipos de ataques que podemos evitar al utilizar ssh:

IP spoofing.- Donde un host remoto envia paquetes a otro host aparentando ser un host
conocido por este.

Ruteo de IP spoofing.- Donde un host puede pretender que un paquete de IP proviene de
otro hosts valido.

DNS spoofing.- Cuando un ataque provoca que los registros de servidor de nombre se
pierdan.

Interseccion de password en claro, u otra informacién intercambiada entre dos hosts.
Manipulacion de datos que se encuentran en intercambio entre hosts.

COPS

COPS es una herramienta de seguridad, que comprueba muchos de los
problemas de seguridad-de nuestro sistema. COPS esta formado por varios programas en

shell y otros escritos en C.

Entre las comprobaciones que lleva a cabo destacan los siguientes:

e Detecta si existen passwords facilmente adivinables.
s Comprueba que no haya identificadores de usuario o de grupo duplicados.
e Examina los archivos .cshrc, .login, .profile y .rhosts, para comprobar que no tengan

problemas de seguridad.
e Comprueba que ni los comandos de /etc/rc ni los archivos cron tengan permisos de

escritura para todo el mundo.
e Verifica que no existan malos caminos de busqueda para el root y si el sistema NFS

se exporta a todo el mundo.

Existen otras herramientas de seguridad las cuales son de dominio publico y son de
mucha utilidad en el robustecimiento de |la seguridad tanto del sistema operativo como de
la red, pero nosotros soio hacemos referencia a estas.
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V.2 SISTEMA OPERATIVO UNIX

Un requisito importante de seguridad es la posibilidad de visualizar qué es lo que
esta pasando y qué ha pasado en nuestro sistema. Para eillo hay que controlar los
archivos a los que se acceda de forma no autorizada, asi como la supervision de nuestro
propio sistema para detectar cualquier agujero de seguridad.

Supervision del sistema de cuentas

Hay que llevar un seguimiento del sistema de cuentas para comprobar dos sucesos:

Usuarios que han accedido al sistema cuando no deberian estar conectados (por la

noche, durante las vacaciones...)
Programas Que los usuarios normalmente no deberian estar usando. Veamos las

ordenes que ofrece el sistema para llevar a cabo este control.

Para esto hay que llevar un control muy preciso de las cuentas que se tienen en el
sistema, y de las que no deberian existir en el mismo.

Esto es de mucha importancia, por que en el caso del sistema SIAPSEP, cuando se
hacen consultas a la base de datos, en un horario fuera de lo normai (en la madrugada,
por ejempio), nos serviria para rastrear intentos de acceso maliciosos, o no autorizados,
de igual forma aplicaria para que no accesen a la programacion fuente o shelis de

ejecucion.

El archivo lastiog

E! archivo /usr/admv/lastiog almacena la hora del mas reciente acceso del usuario
al sistema y desde donde se ha llevado a cabo el acceso. Este archivo es el que usa el
comando finger. Un usuario podria conocer si alguien ha entrado en su cuenta,
recordando cuando fue la ultima vez que accedid al sistema.

Los archivos utmp y wtmp

El archivo /etc/utmp se utiliza para la visualizacion de aquellos conectados al
sistema en cada instante. El comando who muestra por pantalla este archivo. Para cada
usuario se da el nombre, de la terminal usada. el momento de acceso al sistema, y el host
remoto si se conecta via red. El archivo /usr/adm/wtmp, almacena cada acceso al sistema

y cada salida del mismo. Se puede mostrar con who:

% who /usr/adm/wtmp

En el caso de que varios usuarios entren al sistema al mismo tiempo, es posible, que los
tiempos de acceso y abandono se mezclen dando una salida confusa. Esto también se
puede visualizar utilizando el comando last. En ilas nuevas versiones del sistema operativo
se incluyen también los “~"pseudoaccesos"” como el ftp.
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El archlvo acct

‘ El archxvo setc/admsacct almacena cada ejecucion de un proceso en el sistema,
qu:en lo ejecutd, cuando y cuanto tiempo tardo en ejecutarse. La informacion se registra
cuando se completa el comando pero siempre que se haya compilado el kernel con ia
opcuon SYSACCT, que por defecto no esta activada. Esta informacion es de gran utilidad
para el administrador debido a que hay procesos que después de varias ejecuciones se
vuelven mas lentos lo que prenderia un foco rojo para la revisién del porque se esta

tardando mas.
Supervision del sistema de archivos

Tareas que se deben llevar a cabo en el control del sistema de archivos son:

° ‘e Buscar archivos que pueden modificarse por usuarios no autorizados.

e Detectar cambios no autorizados.
Poder recuperar el sistema, dentro de lo posible, después de que se hayan dado

cambios no autorizados.
e Parches y nuevas versiones

Uno de los problemas que encontramos en seguridad, son las brechas que aparecen en
ciertos programas sensibles, como son el ftp, sendmail. Estan saliendo continuamente
nuevas versiones y "parches”, para poder tapar los agujeros de seguridad que existian en

las antiguas.
Permisos en Archivos

Categorias de Permisos

Un archivo ordinario, generalmente es representado por el siguiente simbolo en
todos los tipos de Unix ( - ), por lo que un directorio es representado por la letra (d ).

Usuario

El duefio es representado por los siguientes tres caracteres, los cuales muestran

el tipo de acceso para el duefio del archivo o el directorio en su caso.

Grupo

Los siguientes tres caracteres identifican los permisos para el grupo para el cual
es duefo el archivo.
Los administradores del sistema definen grupos del sistema y determinan que usuarios
pertenecen a gue grupos.
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Los usuarios en el mismo grupo pueden accesar cada archivo perteneciente a la

categoria de “otros"” basados en los permisos de grupo.

Otros (Public)

El altimo conjunto de caracteres, llamado “"permisos para otros”, son los permisos
que cualquiera puede tener. Otros es cuaiquiera que no es duefio del archivo, ni
pertenece al grupo del cual es duefio el archivo, pero que tiene acceso al sistema.

Permisos por default

Cuando un usuario accesa al sistema, archivos y directorios estan protegidos por
los permisos por default. Estos se colocan en un iugar automaticamente, cuando el
archivo o directorio es creado.

Ejempio:

Smkdir secure; touch prueba

Sis —1 (La salida de este comando seria la siguiente: )

staff512May 2417:25secure

drwxr-xr-x2user2
staff OMay 2417: prueba

-rwW-r—r—I user2

Los permisos de las utilerias de informix por lo regular aplican el mismo criterio ya que
cuando son instalados hay permisos que no deberian de darse de alta para el usuario por
lo que se debe determinar de acuerdo al perfil de cada usuario que permisos debe de

tener.

Tipos de permisos

Los permisos son representados por caracteres (Tabla 5.1), que controlan quien
puede leer, escribir o ejecutar el contenido de un archivo o directorio .

Permiso Simbolo Archivo Plano Directorio

Lectura r El contenido puede | EI contenido puede
ser desplegado o6 | ser listado con el
copiado comando Is

Escritura w £l contenido del | El archivo puede
archivo puede ser | ser sobreescrito o
modificado borrado

Ejecucidén X El archivo puede | Ei acceso al
ser ejecutado (shell } directorio es
scripts o ejecutables | controiado
solamente)

Tabla 5.1 Permisos en Directorios y Archivos
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Ejemplos:
Los siguientes son ejemplos de diferentes tipos de permisos para archivos y directorios.
- MWX=n~ == En este ejempio, el archivo tiene permiso de lectura/escitura/ejecucion para
el duefio solamente.
En este ejemplo, el directorio tiene permisos de lectura/ejecucion para et
duefio y el grupo
El directorio tiene permisos de lectura/escritura/ejecucion para el duefio,
lectura/ejecucion para el grupo y ejecucion para otros.

d r-x r-x ---
d rwx r-x —x

Permisos en modo Octal
El modo octal esta se basa en los numeros del 0 al 7. Cada permlso tiene u valor

octal como sigue en la tabla 5.2:

Valor Octal Permisos
a Lectura

2 Escritura
1 Ejecucion

Tabla 5.2 Permisos utilizados valores Octales

I_os valores octales a manera de permisos y las diferentes variantes basicas que podemos
encontrar en los archivo se muestran en la tabla 5.3 como sigue:

Valor Octal Permisos

7 r W Xx

6 rw -

S r - x

4 r- -

3 - W X

2 - w -

1 - - %
5) —

: fTabla,s.a Correspondencia entre el valor octal y los permisos
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Permisos de archivos avanzados
Controlando Modificacién de Archivos

Permisos de setuid y setgid

El duerio y el superusuario pueden también colocar los permisos de setuid y
setgid, en un archivo y setgid para un directorio. Estos permisos especiales habilitan que
se controle la modificacidon de archivos y la creacion de directorios compartidos.

Programas Ejecutables

Si un programa tiene el permiso de setuid y setgid, cualquiera que tenga permisos
para correr el programa, es tratado como si el fuera el duefio del programa.

Si un programa tiene permisos setgid, cualquiera que tenga permisos para correr
el programa es tratado como si el perteneciera al grupo al que pertenece el programa.

Los programas ejecutables con permisos setuid o setgid obtienen los UIDs (ldentificador
del usuario) y GlDs (ldentificacion del grupo), del duefio y el grupo del archivo del
programa, en lugar de obtener sus UIDs y GIDs de sus procesos (usualmente un sheil),
con el que inician. Esto es utilizado cuando un programa debe accesar archivos que son
normaimente solo accesibles al duefio o al grupo al que pertenece el programa.

Los programas ejecutabies definen ia interacciéon con el archivo (o archivos) que estan
siendo modificados.

Directorios

Los Directorios que tienen permisos setgid, propagan sus GID a archivos creados
a partir de ellos. Esto es, nuevos archivos y directorios perteneceran al mismo grupo del

directorio del cual dependen.

El permiso setgid es una caracteristica muy utilizada para directorios protegidos
compartidos.

En nuestro Sistema SIAPSEP, utilizamos ampliamente este tipo de permisos sobre
archivos.

Los bits setuid y setgid son desplegados con la letra “s" sobre el campo de ejecucion, para
el dueno y el grupo.

Por ejemplo:

$ Is —~1 /bin/passwd /etc/shadow
-r-sr-sr-x 1 root sys 22208 Mar 27 06:21 /bin/passwd
-1 root sys 529 Apr 12 16:03 /etc/shadow
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Estos permisos permiten a los usuarios cambiar ciertos campos sobre el archivo
/etc/shadow cuando el comando passwd es utilizado. Si apareciera una “S”, este es un
error de condicién indicando que el bit de setuid o setgid, en el modo de ejecucion esta en
off.

Estos permisos se manipulan con el comando chmod en Unix utilizando ya sea
notacion simbdlica o numeérica. La notacién numérica requiere cuatro nimeros octales,
cuando se esta especificando setuid o setgid, y se usan los niimeros de ia izquierda para
referirse a estos permisos especiales.

la

4 = setuid
2 = setgid
1 = sticky bit

Control de la modificacion de archivos utilizando:

#chmod 4755 setuid_program
#chmod 2755 setguid_program

Crear archivos compartidos utilizando:
#chmod g+ s - directorio-x

El bit de setgid sobre un directorio debe ser cambiado utilizando notacion simbdlica

Utilizando el Sticky bit

Si un directorio es publicamente escribible, y tiene el sticky bit colocado, archivos
con el directorio, pueden ser removidos o renombrados solo si algo de lo siguiente se

cumple:

-El usuario es duefio del archivo

-El usuario es duefio del directorio

~-El archivo es escribible por el usuario
-E! usuario es root

Esto previene a usuarios el borrado de directorios publicos como el /var/tmp por ejemplo.

El sticky bit es desplegado con ia letra “t” en el campo de ejecucion para otros. Una “T”
es un bit de estado indefinido, indicando que el sticky bit esta en on y la ejecucion esta en
off. Archivos de swap tienen este particular estado del sticky bit activado.

Ejemplo:
$iIs —Id /var/tmp

d rwx rwx rwt2 sys sys 512 Matr 2611:02 /var/tmp

TESIS CON
FALLA DE ORIGEN
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El siguiente ejemplo muestra como se asignan los permisos de Sticky
Ejemplos:

#chmod 1777 project
#Is —1d project
d rwx rwx rwt2rootother512Nov 1514:30 project
# chmod a=rwxt project
#ls —Id project
d rwx rvx rwt2rootother512Nov 1514:30 project

Listas de Control de Accesos (ACL’Ss)

Un ACL provee un gran control sobre todos ios permisos de archivos. La
tradicional proteccidn de archivos en Unix provee permisos de lectura, escritura y
“ejecucion sobre las tres clases de usuario: duefio, grupo y otros.

Un ACL da la posibilidad de definir estos permisos y aun mas. Estos permisos adicionales
pueden ser colocados en forma individuai a un usuario y a grupos adicionales.

El programa en Unix que nos permite el manejo de ACL's es el comando setfacl

El formato es el siguiente:

setfacl options aci_entry file_name1 [filename?2.....]
Donde: acl_entry Es una entrada de ACL
Filename Es un archivo o directorio el cuat se le va a aplicar este tipo

de permiso.

El siguiente esquema muestra las Entradas Basicas de ACL's

Entrada de ACL Significado
u[ser]: : perms Permisos para el dueiio

[roup]: : perms Permisos para el duefio del grupo

o[ther]: perms Permisos para otros usuarios que sean
duefios o miembros del grupo

Mascara de ACL. La entrada de mascara
indica el numero maximo de permisos
permitidos a usuarios y para grupos. Esta
mascara es un forma rapida de cambiar
permisos para todos los usuarios y grupos
Permisos para un usudgrio en especifico
Permisos para un grupo en especifico

m[ask] : perms

u[ser] : uid:perms
G[roup] : gid : perms

Tabla 5.4 Entradas Basicas ACL's

Opciones:
-m Crea o modifica un ACL
-s Reemplaza un ACL entero con un nuevo ACL
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SEGURIDAD
-d Borra las entradas de ACL's
-r Recalcula los permisos de ACL’s

Ejemplos del uso de este comando

Anadiendo permisos de lectura/escritura para el grupo ssa20

- # setfacl —m user:ssa20:6 prueba
Para verificar que un archivo tiene una entrada de ACL utilizando el comando Is, un signo
de (+): debe aparecer del lado derecho, en el campo de modos de permisos, indicando
que el archlvo tiene una entrada de ACL.
Ejempl

#Is -l prueba

r‘wx r-- -——+ 1 william syaadmin 163 Nov11 11:12 prueba ’

el.grupoip rmlsos de solo lectura, y para otros no se tienen permisos sobre el archxvo
prueba txt en adicidén el usuario ssa20 es asignado a permisos de lectura/escritura sobre
el archivo;iyiel? permlso de mascara ACL es colocado como lectura/escritura, lo cual
quiere dec r qu Nall el usuano ni el grupo tienen permisos de ejecucion.

# setfacl -s user: Srw-, group: :r--, other: ---, mask:rw-, user:ssa20: rw- prueba.txt

El siguiente comando se utlllza para verificar que la entrada de ACL ha sido colocada:

#1s —1
total124 :
-rW- r=-- -———+1 wiliam sysadmm 348 16 Nov 12 14:15 prueba.txt

#getfacl ch3.txt

# file:prueba.txt

# owner: william

# group: sysadmin

user: :rw-

user:ssa20:rw- #effective:rw-
group: :r-- #effective:rr—
mask:rw-

other:---

Para el caso de nuestro sistema SIAPSEP, los archivos pertenecientes al usuario

informix, tienen ia siguiente configuracion:

~-rwxr-s--——+ 1 informix informix 1403176 Dec 21 1998 onstat
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Por lo que podemos ver, este archivo tiene habilitado el sticky bit sobre el grupo, ademas
de que tiene un ACL activado y como se menciond anteriormente, esta es la configuraciéon

" actual de los archivos en nuestro sistema.

Esta parte de ACL's se pretende utilizar en el archivo dbacces de informix que es el gque
nos permite accesar a las Bases de Datos y realizar varias actividades, actuaimente

cuenta con los siguientes permisos:

-rwxr-xr-x informix informix 25667 Oct 12 12:50 dbaccess

Con estos permisos, actualmente todos los usuarios puedan accesar a dicho archivo por
lo que se pretende utilizar esta caracteristica de ACL’s para que todos los usuarios
(publico) no puedan hacer uso de esta herramienta a excepcion de uno de ellos como que
podria denominarse administrador en el grupo publico como se muestra en la figura 5.7.

Figura 5.7 Permisos en la utilerias de informix

El archivo de informix dbaccess debe quedar con la siguiente caracteristica:
-rwxr-s---+ 1 informix informix 25667 Oct 12 12:50 dbaccess

Todo lo que se menciond anteriormente, es o que podemos resaltar en cuanto a
seguridad de la red de datos del sistema, asi como en el sistema operativo donde
convive, ya que al ‘tcmarse . en cuenta estos puntos, se robustecera de manera
significativa la seguridad del sistema SIAPSEP, ya que tanto la red como el sistema

operativo, son el caparazon de la seguridad de dicho sistema.
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A continuacion hablaremos de lo que a seguridad en |la Base de Datos se refiere, para lo
cual cabe aclarar que !a seguridad de la base de datos depende en un porcentaje

representativo del Sistema Operativo.

V.3. SERVIDOR DE BASE DE DATOS INFORMIX

La seguridad de la base de datos esta implementada en varios niveles:

La proteccion de los datos debera llevarse a cabo contra fallos fisicos, fallos légicos y
falios humanos (intencionados o no). Estos fallos alteran indebidamente los datos, los
corrompen con lo que la base de datos ya no puede servir a los fines para los que fue

creada. .
El SGBD (Sistema de Gestion de Bases de Datos) facilita normalmente mecanismos para

prevenir los falios (subsistema de control), para detectarios una vez que se han producido
(subsistema de deteccidn) y para corregirlos después de haber sido detectados

(subsistema de recuperacién).
Aspectos fundamentales de la seguridad

Confidencialidad. No revelar datos a usuarios no autorizados. Comprende también ia
privacidad (proteccion de datos personales).

e Accesibilidad. La informacion debe estar disponible.

e Integridad. Permite asegurar que los datos no han sido falseados.

La seguridad en la base de datos abarca varios temas:

e Cuestiones éticas y legales relativas al derecho a tener acceso a cierta informacion.

e Cuestiones de politica en el nivel gubernamental, institucional o corporativo

relacionadas con la informacién que no debe estar disponible para el pubilico.

Cuestiones relacionadas con el sistema.

e Necesidad en algunas organizaciones de identificar multiples niveles de seguridad y
de clasificar los datos y los usuarios segun estos niveles.

Informix Dynamic Server debe proveer técnicas que permitan a ciertos usuarios tener
acceso a porciones selectas de una base de datos sin tener acceso al resto. Por lo regular
un manejador de base de datos cuenta con un subsistema de seguridad de autorizacion
de la base de datos que se encarga de garantizar |a seguridad de porciones de la base de

datos contra el acceso no autorizado.

Una tecnica de seguridad es el cifrado de datos que sirve para proteger datos
confidenciales que se transmiten por sateélite o algun tipo de red de comunicaciones.

En el caso del SIAPSEP, se menciond en el subtema anterior, la existencia de algunas
herramientas, las cuales cumplen con este objetivo y que proporcionan fuerte
autenticacion y cifrado en la comunicacién, al momento de establecer una consuita hacia
la base de datos por ejemplo: El cliente de informix requiere tener un usuario dado de aita
en el sistema operativo, dicho usuario tiene una contrasefa la cual esta encriptada,
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posteriormente este usuario tiene dos formas de afectar la informaciéon, la primera
conectandose mediante una sesidn en unix y la otra mediante |a aplicacién, para el caso
del usuario en unix para accesar al servidor de base de datos necesita tener los permisos
de ejecucion a la utileria dbaccess para poder interactuar con la base da datos siguiendo
este esquema de accesso cuando quiere accesar a la base de datos de la nomina_ofm
(Base de datos del SIAPSEP) necesita tener permisos de administrador, de recurso o de
conexién, después para accesar a alguna tabla necesita tener los permisos de seleccioén,

actualizacién, borrado o insercion.

Como podemos observar €l recorrido de cualquier usuario para accesar a un sistema
requiere de una serie de validaciones para permitir su uso.

Asimismo el cifrado puede proveer proteccion adicional a secciones confidenciales de una
base de datos. Los datos se codifican mediante algun algoritmo. Un usuario no autorizado
tendra problemas para descifrar los datos codificados, pero un usuario autorizado contara

con algoritmos para descifrarios.

Entre las obligaciones del DBA esta otorgar privilegios a los usuarios y clasificar a los
usuarios y los datos de acuerdo con la politica de la organizacion. Las ordenes

privilegiadas del DBA incluyen los siguientes tipos de acciones:

1. Creacion de cuentas

2. Concesién de privilegios.

3. Revocacion de privilegios.

4. Asignacion de niveles de seguridad.

La accion 1 de la lista sirve para controlar el acceso al SGBD en general, la 2 y la 3 para
controlar las autorizaciones discrecionales y la 4 controla ia autorizacion obligatoria

Controles informaticos

Estos controles informaticos para la seguridad incluyen:

* Autorizaciones

* Vistas

* Backup y recuperacion

« Integridad

= Encriptado

* Procedimientos asociados

Confidencialidad

En un SGBD existen diversos elementos que ayudan a controlar el acceso a los
datos. En primer lugar el sistema debe identificar y autenticar a los usuarios utilizando

alguno de las siguientes formas:
— cddigo y contrasefa

— conocimientos, aptitudes y habitos del usuario
— informacion predefinida
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Ademas, el administrador debera especificar los privilegios que un usuario tiene sobre los
objetos:

— Utilizar una BD
— Consuiltar ciertos datos
— Actualizar datos.

Para facilitar la administracion, los SGBD suelen incorporar el concepto de perfil, rol o
grupo de usuarios que agrupa una serie de privilegios por lo que el usuario que se asigna
a un grupo hereda todos los privilegios del grupo.

El mecanismo de control de acceso se encarga de denegar o conceder el acceso a los
usuarios. En un SGBD pueden existir diferentes tipos de autorizacion.

Una primera distinciédn puede hacerse entre:
* Autorizacion explicita. Normalmente usada en los sistemas tradicionaies. Consiste en

almacenar que sujetos pueden acceder a ciertos objetos con determinados privilegios

para lo que suele utilizarse una matriz de control de accesos
 Autorizacion impilicita. Consiste en que una autorizacién definida sobre un objeto puede

deducirse a partir de otras
También se puede distinguir entre:

* Autorizacion fuerte. Las autorizaciones deducidas a partir de la misma no puedan ser

invalidadas
« Autorizacién débil. Se permiten excepciones sobre las autorizaciones implicitas

Por Gitimo:

* Autorizaciéon positiva. Su presencia indica la existencia de autorizacién
* Autorizacion negativa. Es la denegacion explicita de una autorizacion

Disponibilidad

Los sistemas de bases de datos deben asegurar la disponibilidad de los datos a
aquellos usuarios que tienen derecho a ello, por lo que proporcionan mecanismos gue
permiten recuperar la base de datos contra fallos logicos o fisicos que destruyan los datos

en todo o en parte.

Aunque soélo nos centraremos en utilidades propias del manejador de bases de datos,
seria conveniente ademas, contar con facilidades ajenas al SGBD como, por ejemplo,
maquinas tolerantes a fallos, sistemas de alimentacién ininterrumpida que es la parte de
seguridad fisica de los equipos la cual debe de tener un cuidado muy importante para la
disponibilidad diaria de la informacién y su acceso constante.

En el caso del SIAPSEP, no se esta proponiendo un sistema de alta disponibilidad o
redundante, en su lugar, se propone robustecer un poco mas el sistema operativo, ya que

el contar con alita disponibilidad implica el doble de infraestructura fisira_. T NOT‘T
s LU

' P

i
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Concepto de transaccion

. ... Lo importante ante cualquier tipo de fallo es asegurar que, después de una
actualizacion, la base de datos del Sistema SIAPSEP se queda en un estado conrsistente.

Para conseguir esto se crean unidades de ejecucion denominadas transacciones que
pueden definirse como secuencias de operaciones que han de ejecutarse de forma
atomica, es decir, o bien se realizan todas las operaciones que comprenden Ia

transaccion globalmente o bien no se realiza ninguna.

Por definicion, la base de datos se encuentra en un estado consistente antes de que se
empiece a ejecutar una transaccién y también lo debera estar cuando la transaccion

termine de ejecutarse.
Una transaccién puede terminar de dos formas diferentes:

» Con éxito, en cuyo caso las actualizaciones de que consta la transacciéon se graban

(commit)
« Con fracaso, en cuyo caso debe ser restaurado el estado iniciai en el que se encontrada

la base de datos antes de que empezara a ejecutarse la transaccién. Las
actualizaciones de que consta ia transacciéon deberan, por tanto, deshacerse (roliback).

Informix Maneja cuatro opciones mediante las cuales puede ser o no transaccional una
base de datos, tas cuales son las siguientes:

Buffered transaction loggin
Unbuffered transaction login

Ansi - compliant transaction login
No login

Esta caracteristica es inherente a la base de datos y al momento de ser creada se puede
asignar el estatus de loggin de la base de datos o ya estando creada. Cuando una falla
ocurre el servidor de base de datos utiliza el log légico visto en temas anteriores para
recrear todas las transacciones y terminarlas.

Las bases de datos que estan en modo transacciones permiten realizar las siguientes
instrucciones: BEGIN, WORK, COMMIT WORK, ROLLBACK WORK, SET LOG y SET

ISOLATION

Buffered Transaction Login

En este tipo de estado de la base de datos, los registros son almacenados en el buffer
del log légico con cantidades grandes de almacenamiento, esto quiere decir que depende
del tamarno del log sera la informacion que podra guardarse. Estos logs se van a limpiar
de la memoria compartida siempre y cuando ocurra lo siguiente:

e EIl buffer este lleno.
s Un commit en ia base de datos.
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e Un checkpoint sea ejecutado por el manejador.
e Al momento de cerrar |a conexion.

~ Si una falla ocurre, el administrador no puede esperar a que el servidor de base de datos
recupere |las transacciones que estaban en el buffer de los logs ldgicos. Esto implica que
pueden perderse algunas transacciones que no fueron terminadas al momento de ocurrir

la falla.

Este estatus es mejor para las bases de datos que frecuentemente se actualizan (cuando
la velocidad de actualizacion es importante). Con la finalidad que se puedan recrear las
actualizaciones en caso de falla. Se puede poner a punto el tamafo de los logs légicos
para tener un equilibrio aceptable del sistema entre el rendimiento y el riesgo de perdida

de transacciones cuando ocurre una falla en el sistema.
Un ejemplo de crear una base de datos con este modo de transaccion es la siguiente:
create database nomina_ofm with buffered log

Esta opcion permite restablecer las operaciones después de algun error fisico 6 loégico.
Actualmente las base de datos del SIAPSEP (nomina_ofm) y el REPOSITORIO
(unifaceseven) se encuentran en modo de buffered loggin. E! identificador de este estatus

es la letra B.

Unbuffered Transaction Loggin

Si se realiza una transaccién de este tipo, los registros en el buffer del log légico
se garantiza que son escritos a disco cuando se realiza un commit (término de
transaccién). Cuando se regresa el control a la aplicacion después de una sentencia
commit los registros del log logico estan sobre el disco. E! servidor de base de datos
limpia los registros del log tan pronto se ejecuta un commit.

Este estatus de loggin es una de las mejores selecciones para las bases de datos, porque
garantiza que todas las transacciones terminadas (commited), pueden ser recuperadas.
Cuando ocurre una falla unicamente las transacciones que no terminaron al momento de
una falla se pierden. Sin embargo ef servidor de base de datos limpia los logs y escribe la
informacion a disco de manera frecuente permitiendo tener muchas paginas limpias en io
logs, evitando que se llenen, a diferencia del estatus buffered loggin no lo hace.

ANSI Compliant

Este estatus utiliza siempre las caracteristicas de unbuffered transaction loggin,

forzando las reglas ANS| para el procesamiento de transacciones. AL momento de ser
los antes

asignado este estatus ya no puede ser cambiado por cualquiera de
mencionados.

No Database Login

SEGURIDAD EN EL SERVIDOR DE BASE DE DATOS a 216



SEGURIDAD TEMA V

Este estado basicamente se utiliza cuando se requiere realizar una carga masiva
de datos ejecutando muitiples querys (sentencias SQL).

Si el administrador esta satisfecho con la fuente de recuperacion, puede decidirse utilizar
este estatus, con la finalidad de reducir el procesamiento, debido a que ya no son
almacenadas las transacciones en los logs. Un ejempilo de uso de este estatus es cuando
se estan cargando muchos registros dentro de una base de datos partiendo de un
dispositivo como puede ser una cinta é de algun archivo, esto no requiere tener las bases
de datos de manera transaccional, ademas de que la carga de datos es mas rapida. Sin
embargo si otros usuarios estan activos en el servidor de base de datos no van a estar los
registros en los logs l6gicos hasta que se cambie el estatus de loggin.

Recuperacion de la base de datos

Al ocurrir un fallo que dé lugar a pérdida de memoria volatil, es preciso realizar la
operacion que se suele denominar recuperacion en caliente, en la que el sistema consuita
el archivo diario para determinar las transacciones que hay que deshacer porque no han
sido completadas y las que hay que rehacer porque, si bien se han completado, no habian
sido grabadas en ia base de datos cuando se produjo el fallo.

Con este fin, al recuperar la base de datos después de una caida del sistema, se obtiene
la direccion del registro de recuperacion mas reciente y se recorre el archivo diaric desde

este punto hasta el final.

Este proceso ocurre cuando hay una caida del servidor de base de datos informix, en el
momento que el administrador da de alta nuevamente el manejador, pasa por un proceso
de recuperacién dencminado fast recovery, el cual revisa las transacciones que no
concluyeron para deshacer todos los cambios realizados.

Recuperacion en frio

En caso de un fallo de memoria secundaria que afecte a la base de datos, se lleva
a cabo una recuperacion en frio, que consiste en utilizar una copia de seguridad de la BD,
también llamada de respal/do (backup).

La copia de seguridad permitira, junto con los archivos diarios que se han ido produciendo
desde que se realizd la copia de seguridad, reconstruir la BD llevandola de forma
consistente a la situaciéon anterior a que se produjera el failo.

Otro caso que se puede dar es el denominado error fatal que se produce cuando se
pierde el archivo diario grabado en un soporte, en este caso resuita imposible recuperar ia

base de datos a su estado actual.

Esta parte se apoya mucho en ilo que se explicé en el tema anterior de la variedad de
respaldos que se pueden realizar en Informix que permite restaurar desde el log de
transacciones, un dbspace en especifico hasta el servidor de base de datos completo.

[ 70757 CON
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También se puede duplicar la base de datos. En general todas las técnicas de duplicacion
se conocen como espejo (mirroring) o duplexacidén (duplexing) y la replicacion de datos se
explicara a continuacion.

Espejo

Espejo es una estrategia de copiado de un dbspace, blobspace 6 sbspace, con un
tamafno igual al momento de realizarse el espejo. Cada escritura realizada al chunk
primario, es acompariada por una escritura idéntica al chunk espejo. La figura 5.8 ilustra la
forma como Informix realiza el espejeo de informacion.

pittared crunk

Databarse sarer| [ :
h o

'Writes

Pricmary chank

Figura 5.8 Espejeo en informix

Sl alguna falla ocurre el en chunk primario (Chunk del que se esta copiando), se puede
habilitar el chunk espejo para lectura y escritura, para la recuperar el chunk primario. No
esta soportado el espejeo de dispositivos en ubicaciones fuera de la red ya que deben
estar registrados directamente en el servidor de base de datos.

Un espejo permite una recuperacién en la cual no hay mucha perdida de tiempo en caso
de que se requiera restaurar un servidor de base de datos, ya que la otra opcidn seria
desde un dispositivo de respaldo pero eso requiere mayor tiempo.

Cualquier base de datos critica puede ser localizada en un dbspace espejo.

Toda seguridad requiere un costo y no es la excepcion los espejos debido a que requieren
espacio en disco para los dispositivos espejo asi como hay un impacto en el rendimiento
debido a que realiza escrituras en el chunk primario como en el chunk espejo.

Para saber que informacién debe ser espejeada, idealmente deberia ser toda pero como
ya vimos hay un impacto tanto en espacio en disco como en performace, cuando se esta
limitado en estos dos aspectos se deben de considerar los datos criticos, iniciando con ei
dbspace de root, el chunk que almacena los logs légico y los logs fisicos, ya que si
cuaiquiera de éstas areas falla el servidor se cae pasando a estatus off- line (fuera de
linea). También son de gran importancia la informacion que contiene datos que son
criticos para la empresa para el caso del SIAPSEP otro dispositivo que debe ser
espejeado es el dbspace de datos debido a que ahi esta contenida la informacidn de toda

la nédmina de maestros deil D.F.
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Existen varias alternativas para seleccionar el dispositivo que se va a utilizar para la
informacién espejo. Una es el utilizar un manejador de volumenes légicos, en la cual en
un mismo file system hay multiples discos. Otra opcion es el harware de espejeo dentro
del cual podemos considerar el RAID (redundant array of inexpensive disk), el cual

requiere menos espacio en disco, entre otros.
Los pasos requeridos para el espejeo de datos son los siguientes:

Poner el servidor de base de datos fuera de linea y habilitar el espejeo.

Regresar el sevidor de BD a modo Online

Asignar el espacio en disco dei chunk espejo.

Selzccionar el dbspace, blobspace, or sbspace que se requiere espejear y crear ei
chunk espejo especificando la localizacion del mismo. Este paso se repite para todas

las areas de datos que se requiere tener espejo.

AQ!\)-\

-

Para habilitar el espejo se debe realizar, modificando del archivo de configuracion Informix
el parametro MIRROR colocandolo a 1 debido que por default maneja O y quiere decir que

esta deshabilitado.

Cuando un espejo es asignado puede cambiar su estatus, estos son los siguientes:

s Cambiar el chunk espejo de on - line a down
e Cambiar el chunk espejo de down a recovery

Cuando el espejo esta en estatus down el servidor de base de datos no puede leer ni
escribir en él. Este estatus no es igual que hablar de un espejo end (finalizado) esto
provoca que todos los espejos de los dbspaces sean liberados lo cual permite que sean
reasignados posteriormente, cabe sefialar que unicamente los usuarios de root e informix

pueden realizar estos cambios.

A continuacion se muestra la forma como se espejea el dbspaces de datos de la base de
datos del SIAPSEP que tiene por nombre légico bddats.

Se utiliza la instruccion onspaces para iniciar el espejeo, el dbspaces de la base de datos
de la nomina_ofm esta asociado al dbspace de datos bddats, pero este a su vez tiene
asociados dos chunks que son bddats1 y bddats2. La instruccidn se aplicaria de la

siguiente manera:

$ onspaces -m bddats -p /dev/data1 -o O -m /dev/mirror_data1 O
-p /dev/data2 -o 5000 -m /dev/mnirror_data2 5000

Este ejemplo es para el caso de que ya existan las areas de datos, pero si se requiriera
que al momento que se cree un area de datos ya contengan un espejo se utiliza la

siguiente instruccién:
$Sonspaces -c -d bddats3 -p /dev/bddats_3 -0 0 -s 2500 -m /dev/mirror_bgdat-sapl‘%’;n,n (.'ON
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En caso de que se requiera pasar un espejo a estatus down se utiliza onspaces como se
muestra a continuacion:

$ onspaces -s bddats1 -p /dev/datat -0 O -D

Para la recuperacién de un espejo con estatus down se utiliza la siguiente instruccion:

$ onspaces -s bddats1 -p /dev/datat -0 0 -O

Y para finalizar un espejo de algun area de datos especifica se realiza lo siguiente:
$ onspaces -r bddats1

servidor de base de datos en donde estan las bases de datos del

Actualmente el
espejeo de datos, pero seria una buena alternativa para la

SIAPSEP no utiliza el
disponibilidad inmediata de la informacion.

Replicacion de datos
La replicacién es muy amplia y se refiere al proceso de represeniacion de objetos de

bases de datos en mas de un sitio distinto al que se encuentran. Como por ejemplo una
copia de una base de datos a un servidor de base de datos en otro computador diferente.

Las ventajas que proporciona la replicacién de datos son las siguientes:

Proporciona mayor rendimiento ya que los clientes pueden conectarse a los datos
replicados evitando que haya mucha contencidn en un solo servidor de base de datos.
Y hay mayor disponibilidad de datos con respecto al espejeo.

Obviamente la replicacion de datos requiere de mayor espacio de aimacenamiento y
mucha actualizacion.

Todos los datos de un servidor de base de datos son replicados y actualizados
dinamicamente a otro servidor de base de datos, frecuentemente en otra localizacion
geografica, proporcionando un camino para mantener una copia entera del servidor de
base de datos la cual puede ser accesada ante cualquier falla ocurrida en el servidor
replicado. Esta es una buena solucién para la seguridad de datos cuando se dafna el
equipo, 6 algun evento provoca la destruccién del mismo.

Cuando se realiza Ila replicacion un servidor se denomina servidor de base de datos
primario, el otro es llamado servidor de base de datos secundario. En operaciones
normales los clientes suelen conectarse al servidor primario, de igual forma los clientes
pueden usar el servidor secundario pero solo como lectura de datos debido a que el
servidor secundario no permite actualizaciones del cliente (Figura 5.9).
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Read-only clients
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Figura 5.9 Acceso al servidor de Replicacion secundario pero para consultas Unicamente

Si uno de los servidores falla, pueden redireccionarse para que los clientes que utilizaban
el servidor primario ahora utilicen el servidor secundario como se muestra en la figura

5.10

1 Client
r____\ Client l
Secondary ’

— Ctient l

I Client

Figuta 5.10 Redireccionamiento del servidor primario al secundario cuando el primero falla

Las caracteristicas de la replicacion son las siguientes:

Permite la carga balanceada entre los dos servidores de base de datos.

Proporciona recuperacion inmediata si alguno de los servidores tiene fallas.

Las diferencias entre el espejeo de datos y la replicaciéon de datos, es que el espejeo se
hace sobre algunas o todas las porciones de datos y ia replicacion es sobre todo el

servidor de base de datos (Figura 5.11).
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Mirroring

Compauter

L]

L High-avaulabifity data replicatton

Il rexmaremre gy

Figura §.11 Espejeo y Replicacion de Datos

Para iniciar la replicacién se utilizan dbspaces backup y archivos de logs logicos de un
servidor a otro, el procedimiento es el siguiente:

Determina el volumen de datos manejado por los dos servidores de base de datos
creando un nivel 0 de respaldo, esto quiere decir un respaldo completo del servidor
primario y posteriormente restaurar ese respaldo en el servidor secundario.

El servidor de base de datos restaurado (servidor secundario), tienen que ser leidos
los registros del log légico para aplicar todas las transacciones realizadas.

Hay dos tipos de actualizacion que se realiza dependiendo del valor en el parametro de
configuracion DRINTERVAL que son las siguientes:

Actualizacidén sincrona.- El parametro DRINTERVAL debe -1. Tan pronto como el servidor
de BD primario escribe el contenido del buffer de los logs légicos al buffer de replicacion,
estos son enviados al buffer de replicacion del servidor secundario. El buffer de los logs
logicos del servidor primario se limpian hasta que la transferencia es completada.

Actualizacién Asincrona.- El valor de DRINTERVAL debe ser diferente a -1. El servidor de
BD primario limpia los logs légicos después de realizar la copia del contenido,
independientemente de la accion realizada.

Cuando ocurre alguna failla en el servidor de base de datos primario y se desea
redireccionar a los clientes se tiene que realizar lo siguiente:
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Se utiliza la variable de ambiente DBFPATH mediante la cual el cliente sabe a que servidor
debe conectarse, indistintamente la variable de ambiente INFORMIXSERVER puede
seguir direccionada al servidor primario. Como se muestra a continuacion:

Suponiendo que el nombre de! servidor primario es sep_shm y el servidor secundario sea

sep1_shm las variables de ambiente quedarian asi:

INFORMIXSERVER sep_shm
DBPATH ’ sep1_shm

La siguiente esquema muestra como los clientes son redireccionados a otro servidor en

caso de ocurrir alguna falla:
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Figura 5.12 Redireccionamiento de clientes cuando hay replicacion de datos
Para poder configurar la replicacion se requiere io siguiente:

Hardware y software para el servidor de replicacion.
Requerimientos de base de datos.

Configuracion del servidor de base de datos.
Configuracion de la conectividad.

TESTS CON .
Fails v ORIGEN
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Las bases de datos de! servidor deben de estar en transaction loggin, asi como la versiéon
de informix debe ser la misma tanto para el servidor primario como el servidor secundario,
el tamafio de dbspaces y chunks debe ser igual. Los siguientes parametros del archivo

ONCONFIG deben ser Iguales:

ROOTNAME
ROOTOFFSET
ROOTPATH
ROOTSIZE

No deben estar asignadas las variables de espejeo MIRROTOFFSET y MIRRORPATH,
los logs fisicos deben ser identicos en ambos servidor y los parametros del ONCONFIG,
PHYSDBS,PHYSFILES, LTAPEBLK, LTAPESIZE. TAPEBLK, TAPESIZE ( Variablies de
configuracion de cinta), LOGFILE, LOGSIZE (Parametros de logs Idgicos), deben ser
también idénticos en ambos servidores,

“Todos los parametros de configuracion de la memoria compartida deben ser iguales en
ambos servidores (SHMADD,SHMTOTAL, SHMVIRTSIZE).

Los parametros de replicacién que se debe configurar son:

e DRINTERVAL
e DRLOSFOUND
e DRTIMEOUT

Estos deben ser iguales en ambos servidores.

Este proceso de replicacién es complicado en configuracion pero uno de los mejores
metodos para la alta disponibilidad y la seguridad de los datos.

Integridad

Ei objetivo en cuanto a la integridad es proteger la base de datos contra
operaciones que introduzcan inconsistencias en los datos, por eso hablamos de integridad
en el sentido de correccion, validez o precision de los datos de la base. El subsistema de
integridad de Informix debe, por tanto, detectar y corregir, en la medida de lo posible, las
operaciones incorrectas. Existen dos tipos de operaciones que pueden atentar contra la
integridad de los datos que son las operaciones semanticamente inconsistentes y las
interferencias debidas a accesos concurrentes. En lo que se refiere a la integridad de la
Base de datos para el caso del sistema SIAPSEP ia integridad referencial se encuentra en

el front end.
Integridad semantica

Existen operaciones que pueden violar restricciones definidas al disefar ia base
de datos, como pueden ser restricciones sobre los dominios o sobre los atributos. Estas
restricciones pueden ser estaticas (también llamadas de estado o situacion) o dinamicas

(denominadas de transicion).
Lo
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Un aspecto muy importante de estas reglas de integridad, es que se almacenan en el
diccionario, como parte integrante de la descripcion de los datos (control/ centralizado de

la semantica) con lo que se consiguen las siguientes ventajas:
Son mas sencillas de entender y de cambiar, facilitando su mantenimiento

—  Se detectan mejor las inconsistencias
Se protege mejor la integridad, ya que ningun usuario podra escribir un programa que

las viole Hlevando la base de datos a estados inconsistentes

El subsistema de integridad de Informix Dynamic Server debe realizar las siguientes
funciones:
— Comprobar la coherencia de las reglas que se definen

— Controlar las distintas transacciones y violaciones de integridad
— Cuando se produce una violacioén, ejecutar las acciones pertinentes

Integridad operacional

En sistemas muitiusuario es imprescindibie, ademas, un mecanismo de control de
concurrencia para conservar la integridad de la base de datos, ya que se pueden producir
importantes inconsistencias derivadas del acceso concurrente.

A continuacidn se presentan las técnicas de control de concurrencia mas tradicionales:

— Bloqueo
— Marcas de tiempo

— Marcas de tiempo muitiversion
— Técnicas optimistas para, posteriormente, resumir las principales técnicas avanzadas:

— Transacciones anidadas

- Transacciones largas

— Transacciones de coordinacion
Operacional

Una vez que el usuario obtiene acceso al servidor de base de datos, los usuarios
pueden accesar solo las bases de datos y los objetos para los cuales tienen otorgados

privilegios.
Por lo anterior Informix permite realizar a los DBA's

- Privilegios de nivel de la Base de datos
- Privilegios sobre nivel de objetos, por ejemplo:

Tablas
Columnas
Vistas TQ (‘ON
Rutinas TF‘ Sl
Fragmentos ’
s ; 9 1. LGE;\
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Nota: Todas las tareas de administraciéon estan restringidas al usuario informix
Los tres niveles de acceso a una base de datos son:

-Connect
-Resource
-DBA

Mediante la utileria dbschema se pueden identificar los permisos que actuaimente tienen
una base de datos a nivel base de datos. El siguiente eiemplo es del esquema de la base
de datos nomina_ofm:

DBSCHEMA Schema Utility INFORMIX-SQL Version 9.20.UCS
Copyright (C) Informix Software, Inc., 2000

Software Serial Numbexr INF#J010494

grant dba to "informix";

grant resource to "a7l1l3ap00";

grant connect to "public®;

El privilegio CONNECT

Este privilegio permite conectarse a la base de datos, crear tablas e indices
temporales, crear vistas y sindnimos, otorgar permisos a objetos que son creados y se
liberan. No se pueden crear tablas e indices permanentes
El privilegio RESOURCE

Este privilegio nos da la posibilidad de crear tablas e indices permanentes,
procedimientos almacenados y funciones.
El privilegio DBA

Un usuario con este privilegio tiene acceso complieto al servidor de base de datos.
Ademas de que puede dar de aita usuarios asi como revocar permisos a todos los niveles

en la base de datos.

A continuacion se listan los diferentes privilegios que se tienen:

ALTER ARadir, borrar o modificar columnas

DELETE Remover renglones de una tabla

INDEX Crear indices para una tabla

SELECT Obtener columnas de informacion de una tabila
UPDATE Obtener informacién de las columnas de una tabla
INSERT . Insertar renglones a una tabla

REFERENCES Referenciar columnas en un constraint referencial
ALL Permitir alguna o todas las operaciones precedidas
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El siguiente esquema muestra los niveles de seguridad que el servidor de base de datos
ofrece parala seguridad de la informacion.

FERMITOS A NIPRL RATE DR DATOS

sERvmon o€ 8o
roe

Figura 5.13 Niveles de Seguridad en e! Servidor de Base de Datos Informix

Privilegios de tablas

Para las-tablas, se pueden otorgar permisos de acceso de solo lectura (SELECT),
modificacion de acceso (DELETE, INSERT, UPDATE), o acceso de administracion
(ALTER, INDEX, REFERENCES).

El privilegio especiat UNDER, aplica solo para unos tipos de tablas. Este privilegio da la
posibilidad de crear una nueva subtabla, bajo un existente tipo de tabla. Para otorgar
estos privilegios a un usuario, el administrador puede utilizar ila palabra ALL

Privilegios sobre columna
Los privilegios SELECT, UPDATE, y REFERENCES pueden ser otorgados solo
sobre una columna en especifico sobre una tabla.
Informix otorga ciertos privilegios a nivel tabla y de base de datos por default
- Privilegios por default a una Base de Datos.

Si se desea permitir a los demas usuarios accesar a la base de datos, se deben otorgar
los privilegios de CONNECT, RESOURCE, 6 de DBA.
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Privilegios por default a una Tabla.

Para una Base de datos, los niveles por default son automaticamente otorgados
en modo public cuando una tabla es creada. Para una base de datos ANSI, estos
privilegios no son automaticamente otorgados. Se deben otorgar explicitamente en modo

public solo a usuarios en especifico.

NODEFDAC

Para prevenir que se otorgue por default estos privilegios a una base de datos que
no es del tipo ANSI, se coioca la variable de ambiente NODEFDAC, en modo “yes”

cuando se ejecute la sentencia CREATE TABLE.

A continuacion se muestran unos ejemplos de como se otorgan privilegios a usuarios:

GRANT CONNECT.TO PUBLIC; Connect es otorgado a todos los usuarios
GRANT RESOURCE TO maria, joe; :
GRANT DBA TO janet;

Se puede utilizar esta sentencia GRANT para otorgar privilegios sobre la base de datos a
otros usuarios. Los componentes de esta sentencia son los siguientes:

Uno de los tipos de acceso a una base de datos: CONNECT, RESOURCE

Privilege
o DBA.
PUBLIC Esta palabra se utiliza para especificar privilegios de acceso a todos los
’ usuarios
user-list Una lista de los nombres de usuario a los cuales se les esta otorgando

privilegios de acceso, se pueden introducir uno o mas nombres, separados
por comas.

En el segundo ejemplo, el privilegio RESOURCE se otorga solo a los usuarios maria y
joe.
En el tercer caso, janet tiene privilegios de DBA

Se puede tilizar la sentencia REVOKE para revocar privilegios de acceso de los
usuarios. Los componentes de esta sentencia son:

privilege Uno de los tipos de niveles de acceso: CONNECT, RESOURCE o DBA.
PUBLIC Esta palabra que se utiliza para especificar, privilegios de acceso para

todos los Usuarios.
Lista de usuarios a quienes se les estan otorgando los permisos de acceso.

User-list
Ejemplos: TESV; CON
REVOKE CONNECT FROM mike; FALLES T TRIGEN

En este ejemplo, el privilegio CONNECT es retirado al usuario mike
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REVOKE RESOQURCE FROM maria;

En este ejemplo, el privilegio RESOURCE ya no es otorgado al usuario maria.

Revocando privilegios a nivel Tabla

Se puede utilizar la sentencia REVOKE para prevenir operaciones especificas que un
usuario puede efectuar sobre una tabla, que se haya creado. Los componentes de la

sentencia REVOKE son:

Uno o mas tipos de acceso a la tabla: ALTER, DELETE, INDEX,

Privilege
INSERT, SELECT, UPDATE. REFERENCES y ALL.

El nombre de la tabla o vista, para la cual se estan otorgando
premisos.

‘tabla o vista

PUBLIC Es la palabra clave que se utiliza para especificar privilegios de
acceso para todos los usuarios

Una lista de nombres de login para los usuarios a los cuales se les
esta otorgando privilegios de acceso, se pueden introducir uno o
mas nombres, separados por comas.

user-list

Aunque se puede otorgar privilegios de UPDATE y SELECT para columnas especificas,
no se pueden revocar estos privilegios, columna por columna. Si se revocan los
privilegios de UPDATE y SELECT de los usuarios, los privilegios de UPDATE y SELECT

son revocados.
Ejemplos:
REVOKE ALL ON orders FROM PUBLIC;

En este primer ejemplo todos los privilegios son revocados de todos los usuarios

(PUBLIC) en la tabla orders

REVOKE DELETE, UPDATE ON customer
FROM mike, maria;

En este ejemplo, los privilegios de DELETE y UPDATE son revocados de los usuarios
mike y maria. ot
Pivilegios a nivel columna

Solo privilegios de SELECT. UPDATE y PREFERENCES pueden ser otorgados
hacia columnas individuales.

=
TES

Tialle ua Unl
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Los privilegios de columna son otorgados en la misma forma que se otorgan los
privilegios a nivel tabla, excepto que una lista de columna deba tenedr el privilegio de la

sentencia GRANT.

Cuando se asignan privilegios sobre una tabla, se pueden especificar los privilegios
SELECT, UPDATE y PREFERENCES para aplicarlos solo sobre ciertas columnas en la
tabla.

Ejemplo:

GRANT SELECT (company, fnrame, Iname)

ON customer

TO PUBLIC;

En este ejemplo, el privilegio SELECT se otorga a todos los usuarios, sobre las columnas
company, fnrame y Iname de la tabla customer .

GRANT INSERT, UPDATE (quantity), SELECT

ON items

TO maria;

En este ejempio, el privilegio UPDATE es otorgado solo en la columna quantity, pero los
privilegios INSERT y SELECT se otorgan a todas las columnas sobre la tabia.

Los privilegios a nivel de columna no pueden ser revocados. Para remover un
privilegio a nivel de columna, primero se revocan los privilegios a nivel de tabla, y
se reasignan los privilegios sobre varias columnas como sea apropiado.

Nota:

Privilegios de Rutina

Cuando se crea una rutina de usuario definida, de igual manera, un procedimiento
almacenado o una funcidn de la que el usuario es duefio, se otorgan privilegios de
ejecucion automaticamente para esa rutina.

Con el privilegio de ejecucion es posible ejecutar las sentencias EXECUTE

PROCEDURE y EXECUTE FUNCTION para la rutina

Si el administrador desea que otros usuarios tengan la posibilidad de ejecutar la rutina,
debe de otorgarseles el privilegio de EXECUTE, utilizando la sentencia GRANT

EXECUTE ON.
Ejemplos:

GRANT EXECUTE ON total_orders TO PUBLIC;
GRANT EXECUTE ON square ( x INT ) TO maria;

REVOKE EXECUTE ON cancel_orders FROM joe, tom;
TESIS CON

FALLA D GRIGEN
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Roles

Un rol es un grupo de usuarios, los cuales pueden tener un conjunto de privilegios
otorgados. Los roles pueden hacer el trabajo del administrador mas facil. Una vez que un
usuario es asignado a un roi, el administrador del sistema necesita solo el otorgarle o

revocarle privilegios sobre una tabla a un rol.
Ejemplos de creacion de roles

CREATE ROLE mkting;

CREATE ROLE sisadmin;

CREATE ROLE sales;

GRANT mkting TO jim, mary, ram;
GRANT sisadmin TO andy, liz, sam;
GRANT sales TO mkting, sisadmin;

La sentencia CREATE ROLE se utiliza para crear un rol. Esta sentencia coloca una
entrada en la tabla del catalogo sysusers, donde el tipo de usuarios es G. El nombre del

rol debe ser menor o igual a 8 caracteres

Todos los usuarios y nombres de roles en el sistema deben de ser unicos. Por ejempio si
se tiene un nombre de usuario gus, que tiene la capacidad de conectarse a la base de
datos del servidor, no es posible crear un rol llamado gus.

Un usuario no es capaz de conectarse si el nombre de usuario es creado como un
nombre de rol.

La sentencia CREATE ROLE puede solo ser ejecutada por un usuario el cual tiene
permisos de DBA sobre la base de datos.

Un rol es un objeto de la base de datos, esto quiere decir que solo es aplicable sobre la
base de datos sobre la cual es creado el objeto.

Una vez que el rol es creado, el siguiente paso es asignar usuarios a los roles.

La sentencia GRANT asigna uno o mas usuarios hacia el rol especificado. Se puede
también asignar un rol a otro rol. Una sentencia que es exitosa del comando GRANT

coloca una entrada en la tabla de sistema sysroleauth.
Ejemplos de Asignacion de roles:

REVOKE ALL ON orders FROM public;

GRANT SELECT ON orders TO sales;

GRANT INSERT, UPDATE, DELETE ON orders TO sisadmin;

Tablas y privilegios sobre tablas, pueden ser asignados a roles utilizando la sentencia
GRANT, mas sin embargo, privilegios sobre la base de datos no pueden ser asignados a

roles.
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Antes de que los permisos a un rol puedan ser utilizados, la sesion debe ejecutar la
sentencia SET ROLE, como a continuacidn se muestra:

SET ROLE slsadh‘ﬁn;
Esta sa ejecutara por el usuario sisadmin:

INSERT INTO ORDERS(order_num, customer_num)

VALUES (0,104);
REVOKE ALL ON orders FROM sisadmin;

Se debe ejecutar la sentencia SET ROLE antes de recibir los permisos otorgados hacia
un rol particular.

En el ejempio mostrado anteriormente, el permiso slsadmin son activados para la actual
sesidon. Se obtienen los privilegios del rol, ademas de que se mantienen los privilegios del
duefio, asi como de tipo PUBLIC. Los permisos del rol estan activos antes de que ia
sesion se interrumpa, o la actual base de datos sea cambiada. Para deshabilitar un rol se

ejecuta:

SET ROLE {NONE|NULL}
Si se intenta ejecutar SET ROLE y el rol no fue asignado hacia usted, el siguiente usuario
se genera:

19805: No privilege to set to the role.

Informix no asocia passwords con roles.

Dos ejemplos de la sentencia GRANT FRAGMENT y REVOKE FRAGMENT se muestran
a continuacién:

REVOKE FRAGMENT ALL Usuariol puede ahora ejecutar UPDATE, INSERT

ON orders o DELETE Solo del fragmento en DBSPA-FROM user1;

GRANT FRAGMENT INSERT,UPDATE,.DELETE
ON orders(dbspace1)
TO usert;

Estos ejempios muestran como se puede otorgar privilegios de solo lectura sobre un
fragmento pero solo sobre el dbspace1.

Si el usuario1 trata de hacer INSERT a un registro que esta dentro de algun fragmento

pero no en el dbspace1, el siguiente error ocurriria:
A IANA
977: No permission on fragment (dbspace1). TES-’-U \.'ON

271: Could not insert new row into the table. FZ'\ L [) f'} G

Los privilegios de nivel de fragmento que se pueden otorgar, son INSERT, UPDATE,
DELETE y ALL. Estos pueden ser otorgados se tenga o no privilegios a nivel de tabla
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Los privilegios de tabla toman precedencia de donde terminan los privilegios de nivel de
fragmento.

"Por ejemplo, si se tiene la capacidad de insertar a nivel tabla, los privilegios de insert a
nivel de fragmento no son revisados.

Ejemplos:

La sentencia INSERT mostrada anteriormente seria exitosa si user1 tiene permisos de
SELECT en la tabla. (Los permisos a nivel de fragmento son solo para las sentencias

INSERT, UPDATE y DELETE).

INSERT INTO orders(cust_nbr) VALUES 100;
SELECT * FROM orders; .

UPDATE orders SET cust_nbr = 12200
WHERE cust_nbr = 220;

La sentencia UPDATE mostrada en la parte superior fallaria ya que user! no tiene
permisos de UPDATE para el fragmento en el dbspace2. El usuario requiere permisos de
UPDATE para el fragmento desde donde el registro es movido y el fragmento hacia

donde el registro es movido.

La informacion que se presenta a continuacion es fragmento del esquema actual de la
base de datos del SIAPSEP, con los permisos default:

grant all on "informix".acumulados to "public" as "informix":
grant all on "informix".ahisa_desc75 to "public" as "informix";
grant all on "informix".area_sep to "public" as "informix";

grant all on "informix".banco_plaza to "public" as "informix";
grant all on "informix".ban_ cam_plaza to Ypublic" as "informix";
grant all on "informix".ban_cat_puesto to "public" as "informix";
grant all on "informix".ban_ins_cpto to "public" as "informix";
grant all on "informix".ban_ins_mens to "public" as "informix";
grant all on "informix".ban_page to "public" as "informix";
grant all on "informix*".ban_pago_auto to "public" as "informix"
grant all on "informix*®.bolsa_trabajo to "public" as "informix"
grant all on "informix".cates_bas to "public" as "informix";
grant all on "informix".centro_computo to "public" as "informix";
grant all on "informix".cifras_control to "public" as "informix";
grant all on "informix".clasif_serv to "public" as "informix";

grant all on "informix".codigos_operacion to "publie" as "informix";
grant all on "informix".cod_paren to "public" as "informix";

grant all on "informix".clasificadores to "public" as "informix";
grant all on "informix".concepto to "public" as "informix";

grant all on "informix".concepto_calculo to ‘“public”" as "informix";
grant all on "informix".cons_hist_pago te "public" as "informix";
grant all on "informix".control_acum_cptos to "public" as "informix";
grant all on "informix".cptos_prorrateados to "public” as "informix”;
all on "informix".crea_can_coderr to "public" as "informix":
grant all on "informix'".credito_salario to "public" as "informix";
grant all on "informix'.ct_concepto to "public" as "informix";
grant all on "informix".cve_cong to "public” as "info

grant
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grant _all on "informix".cve_mov to
"informix".deduccion to "public” a

"informix".ded_hist_pago to '"public
.dependientes to . "public" as."informix";

grant- all on
grant all on
grant“all on "informix"

grant all on "informix".dep_admva to
all on "informix".dep_norm to "public®
.detalle_movl to "public" as "informix";

grant
grant - all on
grant.all on
grant all on
grant all on

informix"

nformix"

grant all on "informix".empleado_nss to
emp_plaza_msg to "public® as "informix
entidades_fed to "public" as "informix";
errores_de_movimie to

grant all on "informix®
grant. all on "informix*
grant all on "informix®
grant

grant all on "informix".escuela_origen to

grant all on "informix".estatus to
.estatus_cheque to "public" as "informix";

grant all on "informix"

grant all on "informix" .estatus_ct to
all on "informix".estatus_mov_tec to

grant

grant all on "informix".estatus_plaza to
grant all on "informix".estr_org_ct to

grant all on "informix".estr_org_ls to
.etapas_calc to "public" as "informix"

grant all on "informix"

grant all on "informix".formas to

grant all on "informix" .grupos to "public®
.grupo_gen to "public" as "informix";

grant all on "informix*

grant all on "informix" .grupo_usu to
all on "informix".identificadores to "public”

grant

Por lo que se

nformix".edo_civil to
nformix".edo_mun_loc to “public"
.empleado to *"public" as "informix";

all on "informix".errorxr_de_sistema to

TEMA V

"public" as "informix";
*informix";
as "informix";

"public" as "informix";
as "informix";

"public".as "informix";
as "informix";

*public” as "informix";

"public" as "informix";
"public" as "informix":;
"public" as "informix";
"public" as "informix";

"publie" as "informix";
"public”" as "informix";
"public* as "informix";
"public" as "informix":
"public” as "informix";
"public" as "informix";

as "informix";

"public" as "informix";
as "informix®";

permisos y asociarlos a los usuarios que se desean tengan acceso.

realizaron dos programas en ESQL/C los cuales permiten revocar los

El! programa 1 de acuerdo a la variable de ambiente DSQUERY determina la base de
datos que debera conectarse, de |la cual selecciona todas las tablas de usuario creadas,
de las que revoca todos los permisos y posterioremente extrae los usuarios a los cuales
se les va a permitir el acceso de seleccion, insercion, borrado, actualizacion e indexado.

/
* Programa 1 : Permisos_globales.ec
- Autor

* Fecha : 21 - Mayo - 2002

: Cuauhtemoc E. Mendoza Morales y Alejandro Solis M.

#include <stdio.h>
#include <stdlib.h>

/* VARIABLES ANFITRIONAS */
EXEC SQL BEGIN DECLARE SECTION:

char buf[300];

char buf1[300];

char nombre_tabla(19];
char nombre_user(11];
char szSQLRevokef[70];
char szSQLGrantS[70];

ORIGEN

R

char szSQLGrantU[70]:
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char s2SQLGranti[70];
char szSQLGrantD{70];
char szSQLGrantindex[70];

char -qry_p =
"select tabname from systables \
where tabid > 99 and\

tabname not in ('xsql_languages’,'xserver_info’, 'usuario bad’\

order by tabname™;

char *qry_p1 =
“select usuario \
from usuario_bd \
order by usuario®;

char *qry_p2 =
~"REVOKE all on %s from %s";

struct a{
char usuario[19):
Ix(1 OO].

EXEC SQL END DECLARE SECTION;

main()

{

EXEC sQL BEGIN DECLARE SECTION;
char base{18];

char banRevoke(2]:

char banSelect[2];

char baninsert{2];

char banUpdate[2];

char banDelete(2];

char banindex[2]:

EXEC SQL END DECLARE SECTION;

inti=0;

inty =0;

printf (“Introduce el nombre de la 8D : \n")
scanf (*%s",base);

EXEC SQL DATABASE :base;
if (sgica.sqlcode < 0)

printf ( "ERROR: No se pudo Definir la BD: %s\n

printf (*
exit(0);
}
printf ("Revocar pemmisos si/no \n");
scanf ("%s”,banRevoke);
printf ("Permisos de Seleccion sifno 1 \n");
scanf ("%s",banSelect);
printf (“Permmisos de Actualizacion si/no :\n");
scanf ("%s",banUpdate);
printf ("Permisos de Insercion si/no : \n");
scanf ("%s".baninsert);

si/no : \n");

printf ("Permisos de Borrado
scanf ("%s",banDelste);

printf ("Permisos de Creacion de indices si/no:
scanf ("%s".banindex);

/* SELECCION DE USUARIOS. */

“. base ).
ERR_INFORMIX: %d\n\n", sqlca.sqicode );

wn")
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sprlntf(buﬁ,qry_p )
EXEC SQL PREPARE SQLl._user FROM :buf1;

EXEC saL DECLARE cur_user CURSOR FOR SQL_user;
EXEC sal OPEN cur_user; .
if{ sqlca.sqlcode <Q)

printf { "ERROR: No se pudo abrir cursor ‘cur_user\n " )i
printf ( ERR_INFORMIX: %d\n\n", sgica.sqlcode );

} -
I*FINALIZA DECLARACION DE SELECT DE USUARIOS*/

EXEC SQUL FETCH cur_user
INT O :x{i].usuario;

while ( Isglca.sqlcode )
{

++i;

EXEC SQL FETCH cur_user
INTO :x[i].usuario;

7

/* SELECT PRINCIPAL. */
sprintf(buf,.qry_p).
EXEC SQL PREPARE SQL_chcp FROM :buf:

EXEC SQL DECLARE cur_checpto CURSOR FOR SQL_chpp;
EXEC SQL OPEN cur_chcpto; '
if ( sqlca.sqlcode <0 )

printf ("ERROR: No se pudo abrir cursor ‘cur_chcpton " );
printf (" ERR_INFORMIX: %d\n\n", sqlca.sqlcode );

H
/7~ FINALIZA SELECT PRINCIPAL */

EXEC SQL FETCH cur_chepto
INTO :nombre_tabla;

while ( lsqlca.sqlcdde )
{ )

7~ FOR POR USUARIO ~/
for (y=0:y<41.y++)
{

/* REVOCAR PERMISOS A LOS USUARIOS ~/

if(strcmp (banRevoke,"si”)==
{

sprintf(szSQLRevoke,"REVOKE alt on %s from %s",nombre_tabla,x[y].usuario);
EXEC SQL PREPARE RevokeSP FROM :szSQLRevoke;
if ( sqgica.sqlcode <0)

printf ("ERROR' No se pudo preparar la infAn ™);

printf ( ERR_INFORMIX: %d\n\n", sqica.sqicode ).
prinu ( “SQL: %s\n\n”, szSQLRevoke ).
}

EXEC SQL EXECUTE RevokeSP;
if ( sqlca.sqlcode <0)

{
printf ("ERROR: No se pudo insertar en 'mant_tabla'\n ”);
printf (" ERR_INFORMIX: %d\n\n”, sgica.sqglcode ):

TEMA V
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printf ( "SQL: %s\n\n", s2SQLRevoke );
} . .

Yoo
o PERMISOS DE SELECCION */.-

if(stremp (banSelect."si")==
sprlntf(szSQLGrams,"GRANT select on %s to %s",ﬁombre_tabla.x[y].usuarlo):

EXEC SQL PREPARE GrantSelect FROM ‘szSQLGrar\!S'
if ( sqlca.sqlcode < 0)

{

printf (”ERROR No se pudo preparar\n "

printf ( " ERR_ INFORMIX: %d\mn”, sqlca sqlcode )
printf ( “SQL: *»s\nn”, 32SQLGrantS ) .

EXEC SQL EXECUTE GrantSelect;

if ( sqlca.sqgicode < 0)

{ .

printf ("ERROR No se pudo grant \n ")', 8

printf ( ERR_INFORMIX: %d\n\n", sqlca sqlcode )
printf ( “SQL: %s\n\n", szSQLGrantS )

} - .
o PERMISOS DE INSERCION ¥
if(stremp (banlnsert “si")==0)

{
sprintf(szSQLGrantl, "GRANT insert on %s o %s",nombre_tabla,x[y).usuario);

EXEC SQL PREPARE Grantinsert FROM :szSQLGrantl;
if { sqica.sqicode <0)
{

printf ("ERROR: No se pudo preparar la infin *);

printf ( * ERR_INFORMIX: %d\n\n", sqica.sglcode );
printf ("SQL: %s\n\n", s2SQL.Grantl };

}

EXEC SQL EXECUTE Grantinsert;
if ( sqlca.sglcode < 0 )

printf ("ERROR. No se pudo grant\n ");

printf (* ERR_INFORMIX: %d\n\n", sglca.sqicode );
printf { "SQL: %s\mn”, s2SQLGrant! );

}

}

~ PERMISOS DE ACTUALIZACION */
if(stremp (banUpdate,"si")==0)

sprintf(s2SQL GrantU,"GRANT update on %s to %s".nombre_tabla,x{y].usuario);

EXEC SQL PREPARE GrantUpdate FROM :52SQLGrantl;
if (sqglca.sqgicode<0) .

{

printf ("ERROR: No se pudo preparar la infAn ");

printf ( ° ERR_INFORMIX: %d\n\n", sglca.sqlcode );
printf ( "SQL: %s\n\n", szSQLGrantU );

EXEC SQL EXECUTE GrantUpdate;
if ( sqlca.sglcode <0 )

{

printf ("ERROR: No se pudo grant\n ");

printf (~ ERR_INFORMIX: %d\n\n", sqica.sqicode );
printf ( “SQL: %s\n\n", szSQLGrantU );

}

TEMA V
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r~ PERMISOS DE BORRADO *
|f(strcmp(banDelele "si")==0)

"GRANT delete on %s to %s",nombre_tabla, x[y].usuario);

{
sprlntf(szSQLGrantD

EXEC SQL PREPARE éran!Dele!e FROM :szSQLGrantD;
if ( sglca.sqglcode

oS 'preparér la lnf \n ")
RR INFORMIX' Yedirin®, sqlca sqglcode );
szSQLGrantD ).

EXEC SQL EXECUTE GrantDelete.

if ¢ sqlca sqlcode <0 Yo

prmtf ("ERROR. No se pudo \n ")

printf ( = ERR_INFORMIX: %d\n\n", sqlca.sqgicode );

printf ( "SQL: %s\P\n*, szSQLGrantD ); i
}

}

PERMISOS DE INDEXADO 'l
lf(s!rcmp(banlndex "si")==0)

sprintf(szSQLGrantindex,"GRANT index on %s to %s“,nombré_tabla,x[y].usuario);

EXEC SQL PREPARE Grantindex FROM :s2SQLGrantindex;
if { sglca.sqlcode < 0 )

printf ("ERROR: No se pudo preparar la inf.\n ");
printf ( ERR_INFORMIX: %d\n\n", sgica.sqglcode );
printf { *SQL: %s\n\n", szSQLGrantindex );

EXEC SQL EXECUTE Grantindex;
if ( sqlca.sqlcode < 0 ) .

{

printf ("ERROR: No se pudo grant\n *);

printf ( * ERR_INFORMIX: %d\n\n", sqica.sqlcode );
printf ( "SQL: %s\n\n*, szSQLGrantindex };

}
/*FINALIZA EL FOR */

EXEC SQL FETCH cur_chepto

INTO :nombre_tabla;

}

/* Cerrar Coneccion y Salir de! Programa. */

EXEC SQL CLOSE cur_user;
EXEC SQL FREE cur_user:
}

Programa? Permite seleccionar, insertar, borrar e indexar por catalogo de usuarios

Para el caso de usuarios que se dan de alta posteriormenete se creo el programa2 el cual
insercion & borrado

permite darle el acceso de seieccion, actualizacion,
tablas que existen a nivel usuario en la base de datos.
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TEMA V

El programa recibe como parametros de entrada, el nombre de la base de datos, el
usuario al que se le van a asignar los permisos, de manera opcional si se le van a dar
permisos de seleccidn, insercion, actualizacidon 6 borrado. El cédigo de este programa es

el siguiente:

[
* Programa2 : Permisos_x_usuario.ec
* Autor : Cuauhtemoc E. Mendoza Morales y Alejandro Solis M.

* Fecha :21-Mayo - 2002

#include <stdio.h>
#include <stdlib.h>

/* VARIABLES ANFITRIONAS </
EXEC SQL BEGIN DECLARE SECTION;

char buf[300]:;

char buf1{300];

char nombre_tabla[18);
char tablaf18];

char nombre_user[11];

char szSQLRevoke[70]:
char szSQLGrantS[70]:
char szSQLGrantU{70];
char szSQLGrantl[70];
char szSQLGrantD[70):
char szSQlLGrantindex[70];
char *qry_p =
"select tabname \

from systables \

where tabname = '%s'\
order by tabname”;

EXEC SQL END DECLARE SECTION;

main()

{ - .
EXEC SQL BEGIN DECLARE SECTION;
char base[18];

char banRevoke(2]:

char banSelect[2];

char baninsert(2];

char banUpdate[2]:

char banDelete(2);

char banindex[2];

EXEC SQL END DECLARE SECTION;

printf ("Introduce el hombre de la BD : \n");
scanf ("%s".base);

EXEC SQlL. DATABASE :base:

if {(sqlca.sqlcode < 0)

{

printf { "ERROR: No se pudo Definir la BD: %s\n ", base ):
printf (* ERR_INFORMIX: %d\n\n®, sqlca.sqlcode );

exit(0);
printf ("!ntroduce el nombre de ia tabia : \n");
scanf ("%s" tabla);

printf ("Introduce el nombre del usuario : \n");
scanf ("%s",nombre_user);

printf ("Revocar permisos si/no \n");
scanf ("%s".banRevoke).
printf ("Permisos de Seleccion si/no : \n");
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scanf ("%s",banSelect);

printf ("Permisos de Actualizacion si/no : \n");
scanf( %s”, banUpda(e), N
“printf ("Permisos de Insercion Fsifno Aty
scanf ("%s banlnsert), = - R -

o sino:nt); -

prlnrf ("Psrrmsos de Borradc
scanf( %s banDelele). i
printf ("Perrnisos de Creac;on de lndlces sl}no AL H
scanf ("%s ,banindex);

1~ SELECT PRINCIPAL. */
sprintf(buf,qry_p.tabla):
EXEC SQL PREPARE SQL_chcp FROM :buf:

EXEC SQUL DECLARE cur_chepto CURSOR FOR SQL_chCP:
EXEC SQL OPEN cur_chcpto;

if ( sqgica.sqglcode <0)

prinif ( "ERROR: No se pudo abrir cursor ‘cur_cheptoin ™ )
printf (" ERR_INFORMIX: %d\n\n", sqgica.sqicode );

)}
EXEC SQL FETCH cur_chcpto

_(: INTO :nombre_tabla;
if (sqlca sqlcode = 100)

prlntf("LA TABLA %s NO EXISTE EN LA BASE DE DATOSW" tabla);

while { Isqica.sqlcode )
{

1~ Revocar todos los permisos a la tabla */

if(stremp (banRevoke,"si")==0)
{

sprintf(szSQL Revoke,"REVOKE all on %s from %s nombre tabla nombre _user);
EXEC SQl. PREPARE RevokeSP FROM 'szSQLRevoke‘ -
if ( sglca.sqlcode <0)
( .
printf ("ERROR: No se pudo preparar la lnf.\n W H
printf (* ERR_INFORMIX: %d\n\n", sqgica.sqlcode );
printf ( "SQL: %s\n\n”", szSQLRevoke );

EXEC SQL EXECUTE RevokeSP;
if { sqica.sqlcode <0)

printf ("ERROR: No se pudo insertar en ‘'mant_tabla\n ~)
printf (* ERR_INFORMIX: %d\n\n", sqica.sgicode );
printf ( "SQL: %s\n\n", szSQLRevoke );

/* PERMISOS DE SELECCION =/

if(stremp (banSelect,”si")==0)
sprintf(szSQLGrantS,"GRANT select on %s to %s”.nombre_tabla.nombre_user),

TEMA YV
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EXEC SQL PREPARE GrantSelect FROM :szSQLGrantS;
if ( sqica.sgicode < 0)
printf ("\ERROR: No se pudo preparar \n *);

printf (* ERR_INFORMIX: %d\n\n", sqlca.sqlcode ).
“printf ( "SQL: %s\n\n®, s2SQLGrantS );

'EXEC SQL EXECUTE GrantSelect;

if { sglca.sqlcode < Q) L.
o printf ("ERROR No se pudo grant \n *,
printf (. - . ERR_INFORMIX: %d\n\n”, sqlca sqlcode % .

prlntf ( "SQL. %s\n\n szSQLGrantS ).

I'F'ERMISOS DE NSERCION */
|I(strcmp (banlns
{ s

sprlnlf(szSQLGrantl "GRAN

L EXEC SQL PREPARE Grantinsert FROM szaQLGranu'
o if sqlca sqlcode <0)
{ ;

insert on %s to ‘%s".riombre _tabla,nombre_user);

rar la lnf.ri"):" ‘
qlca sqlcode ). .

- printf (-
printf ( S

i ERRINFORMIX: %d\nAn® '§qlca sqlcode );
: %s\R\n" szSQLGrantl i

I'PERMISOS DE ACTUA ZACION (A
if(stremp (banUpdate sl" 0)"

{
sprintf(szSQLGrantU."GRANT update on %s to %s”,nombre_tabla,nombre. user).

EXEC SQL PREPARE GrantUpdate FROM szSQLGrantU'
if ( sqlca.sqlcode <0 )
printf ("ERROR: No se pudo preparar la inf.\n ™);
printf { * ERR_INFORMIX: %d\n\n", sglca.sqglcode ):
printf ( *SQL: %s\n\n", szSQLGrantU ).

EXEC SQL EXECUTE GrantUpdate;
if ( sqlca.sqgicode <0 )

printf ("ERROR: No se pudo grant\n "),

printf {(* ERR_INFORMIX: %d\n\n", sqlca.sqicode );
printf { *SQL: %s\n\n®, szSQLGrantU ) . :

I*PERMISOS DE BORRADO®/
if(stremp(banDelete,"si")==0)

sprintf(szSQLGrantD,"GRANT delete on %s to %s”.nombre_tabla,nombre_user); =
TESTS CON
< Is

EXEC SQL PREPARE GrantDelete FROM :5zSQLGrantD;
if ( sglca.sqicode < 0) T
FAL:

{
printf ("ERROR: No se pudo preparar la inf.\n 7):
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printf ( ERR_INFORMIX: %d\n\n", sgica.sglcode );
printf ( "SQL: %s\n\n", szSQLGrantD );

. EXEC SQL EXECUTE GrantDgclete;
if ( sqlca.sqicode <0)

printf (”ERROR No se pudo \n *);
printf (" ERR_INFORMIX: %d\n\n~, sqica.sqicode );
printf ( *SQL: %s'mn”, sZSQLGrantD ),

I"'PERMISOS DE INDEXADOQO*/
if(stremp(banindex,"si*)==0)

¢ .
sprintf(szSQLGrantindex, "GRANT lndex on %s to %s",nombre_tabla,nombre_user);

EXEC SQL PREPARE Gramlndex FROM :5zSQLGrantIindex;
if ( sqlca.. sqlcode <0 )

printf ('ERROR No se pudo preparar ia inf An");
printf ( * ERR_INFORMIX: %d\n\n", sqglca. sqlcode »
printf( SQL. %s\n\n sszLGranundex )%

EXEC SQL EXECUTE Grantlndax
if( sqlca sqlcode <0) "

R

ST printf ("ERROR. No 'se pudo grant\n *); -
S printf (" ERR_INFORMIX: %d\n\n”, sglca.sqlcode );
pdntf ({ "SQL. %s\n\n", szSQLGrantlndex b

=
EXEC SQL FETCH cur_chepto
INTO nombre_tabla;
}

/* Cerrar Coneccion y Salir del Programa. */
EXEC SQL CLOSE cur_chcpto;
EXEC SQL FREE cur_chcpto;

Programa2 Permite Seleccionar, Insertar, actualizar e indexar a determinado usuario

Lo mencionado anteriormente es lo que podemos resaltar en cuanto a la seguridad de |a

base de datos del SIAPSEP,
sistema operativo Unix.

la cual se apoya como ya se menciond en la seguridad del

A continuacidén y como uitimo punto, nos enfocarémos en la Seguridad de la aplicacion del
Sistema SIAPSEP como el ultimo nivel a considerar como parte de la seguridad de la

informacion del servidor de base de datos.
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V.4 SIAPSEP

En lo que a seguridad respecta de la aplicacién, es para reforzar los ambitos
anteriores el Sistema SIAPSEP actualmente cuenta con un maodulo de Seguridad que
veremos mas adelante, en el que a través de grupos generales, grupos de usuarios y
usuarios se van creando perfiles con la finalidad de controlar y gestionar el acceso al
Sistema SIAPSEP como por ejemplo el personal que uUnicamente desea consultar
informacién de empleados, al personal que realiza las incidencias de personal, al personal
que ejecuta el calculo de |la ndmina entre otros, esto proporciona seguridad en Ia
integridad de la informacion asi como restriccion de acceso a usuarios a la aplicacion.

Los procesos en el modulo de S.1.A.P.S.E.P. Seguridad solo podran ser realizados por el
Administrador del Sistema S.|LA.P.S.E.P. quien sera la (nica persona con posibilidades
para accesar a cualquier moédulo y otorgar el permiso o permisos de acceso a los
diferentes usuarios a las aplicaciones del S.[.A.P.S.E.P., siguiendo la filosofia de la

seguridad teniendo un administrador en cada rubro.

La esquema representa la forma logica en como estan organizandos los accesos al
Sistema S.I.A.P.S.E.P.

Figura 5.14 Niveles de Seguridad en el Sistema SIAPSEP

Puede haber varios grupos generales y cada uno de estos a su vez tiene grupos de
usuarios, por consiguiente estos grupos de usuarios contienen varios usuarios.
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La esquema siguiente muestra el maddulo del SIAPSEP Seguridad que permite dar
mantenimientos de acceso a los usuarios del sistema.

Y Moo che Arbroermenteres eies bt it

Figura 5.15 Pantalla de Control de Acceso a usuarios

Control de Grupos Generales.

Los usuarios deben ser clasificados por cada unidad en base ha su
responsabilidad en el proceso de Pagos y Administracion de Personal. Por las razones
anteriores podran existir diferentes Grupos Generales (Figura 5.15) direccionados a

diferentes servidores (unidades de red).

D COoNIROT DE GCRUPOS CENFRALFS

Figura 5.16 Madulo de desigancion de Grupos Generales
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Control de Grupos de Usuarios

Una vez creado el Grupo General, éste podra contar con diferentes Grupos de
Usuarios segun la actividad que éstos realicen dentro del sistema S.I.A.P.S.E.P., (por
ejemplo un grupo de Usuarios Capturistas, Auxiliares, Operadores, etc.). Cada
administrador debera encargarse de clasificar la actividad de sus usuarios con el fin de
optimizar la administracion de su sistema. La figura 5.17 Muestra el mddulo de Control de

Grupos de Usuarios.

Figura 5.17 Creacion de Grupo de Usuarios

Control de Acceso de Usuarios.

Una vez que se han definido los Grupos de Usuarios Generales y sus Grupos de
Usuarios respectivos, el siguiente paso es generar la(s) cuenta(s) del o los usuarios con
su(s) respectiva(s) Clave(s) y Password de acceso al sistema.

Cada usuario debera contar con una clave de acceso Unica (13 caracteres como maximo)
que debera ser asignada por el administrador del sistema, asi como su password (8
caracteres como maximo), por ultimo el nombre del Grupo de Usuarios al que pertenece
dicho usuario. La figura 5.18 es el mdédulo donde se asocia el usuario con el grupo al que

va a pertenecer de acuerdo al perfil asignado.
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SN0 AN RITON

Figura 5.18 Pantalla que define el usuario a que grupo pertenece

Mantenimiento a Procesos.

El mdédulo de Mantenimiento a Procesos (Figura 5.19) debe contener toda la lista
de pantallas que conforman el sistema, como son pantallas de Menu, pantallas de
Submenud, Formas de Captura, Reportes, etc.
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Alta de una Nueva Forma o Médulo.

AslgnaC/on de Procesos.

Para la asignacién de procesos es requisito haber creado Grupos Senerales,
Grupos de Usuarios y Control de Acceso a Usuarios (cuentas independientes),
respectivamente, asi como la declaracién de todas las pantallas del sistema en el mddulo
Mantenimiento a Procesos.

La manera de asignar a un usuario los derechos para accesar a una pantalla o pantallas
determinadas es basicamente, establecer dicha relacién entre las mismas, este
procedimiento debera de realizarse por cada uno de los usuarios que tendran acceso al
Sistema, esta tarea puede resuitar muy tediosa, para abreviar la rutina puede asignarse
las relaciones a un Grupo de Usuarios 0 a un Grupo General, de esta forma todos los
Usuarios pertenecientes a este Grupo, quedaran incluidos y por lo tanto gozaran de los

mismos derechos del grupo.
Procedimiento para la Asignacion de Procesos.

Las figuras 5.20, 5.21, 5.22 respectivamente son los recursos que se van dando de alta al
sistema para que los usuarios que corresponde puedan accesar.

DN AMGNACION DF PROCFSOS

"ssEPO020"

FECHA: - [13.JUL.-2000
e

Figura 5.20 Asignacién de Procesos
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v

m__ FCADMODS0 AS
ccHEoo10_+ [ccHedoos_ - fpC - CHEQUES UTILIZADOS
CCHEDOOS_
- [ccHEC00S :
KPES0010 :

S CHEQUES INUTILIZADOS
HEGD30 CHEQLES SUSTITUDOS
G030 T A POR EMPLEADO

0040 . ; EMPLEADOS-PLAIA

0050 = ) [EMPLEADS

. [pAaTOS

HEQO20

Figura 5.21 Desplegado de Asociacién de Procesos

" 'ssEPOG20% L
5002000 NIVEL MENIG.GEN,G.USU \ISUY:.

s nis R

EADO_PLAZAS CONCEPTOS
ULTA POR EMPLEADO
ULTAS _

T

Figura 5§.22 Mddulo de Consultas a nivel grupo general, grupo de usuarios 6 a nivel usuario

Todo lo anterior es lo que corresponde a la seguridad del sistema SIAP
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Con este Gltimo tema concluimos este trabajo de investigacién en donde podemos
sefalar que la administracion es una de ias partes primordiales de un sistema y no solo
de la base de datos sino de todo tipo de administracién que involucra un sistema como es
este de ndmina (SIAPSEP). Esta tarea a nuestro criterio es una de las mas completas y
dificiles debido a que todo lo que interactiia en un sistema esta ligado, implicando que si
una de las partes falla, hay repercusion en los demas procesos.

E! ser administrador de una base de datos implica tener un control y seguridad de
todo lo contenido en el servidor, el practicar o crear metodologias de administracion
mediante la automatizacién de procesos como pueden ser programas de ayuda para
agilizar en gran medida la seguridad y el mantenimiento de cada una de las bases de
datos contenidas en el servidor.

Otro punto importante es que el administrador debe de conocer los requerimientos
de informix, como lo es el sistema operativo sobre el cual opera, archivos de
configuracidon, parametros de memoria entre otros para poder explotar al maximo 1o que ei
manejador puede ofrecer en cuanto a performace.

Consideramos que el ser administrador de Servidores de Bases de Datos es una

actividad muy completa ya que se debe conocer varios aspectos no solo del servidor de
base de datos sino que también del sistema operativo, ia red, y el propio sistema.
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Las necesidades de informacion de toda organizacién giran entorno a mantener
ésta misma en una forma consistente, actualizada, 0 menos vulnerable posible y
disponible para todo aquel que necesite accesarla. Para lograr todo esto, se ven
involucrados muchos elementos y factores que se entrelazan en conjunto para
mantener la informacién disponible el 100 % del tiempo en una organizacion.

Esta es una de las razones que nos encaminaron a realizar este trabajo de
investigacion, ya que el administrar un sistema de informacion como lo es el SIAPSEP,
envuelve varios factores, ya que es una labor realmente compleja, desde la instalacion,
administracion y seguridad del sistema operativo donde van a residir las bases de
datos, hasta la administracion y seguridad del sistema, en nuestro caso el SIAPSEP, asi
como de las bases de datos que contempia el mismo.

Para que una base de datos pueda interactuar de manera 6ptima con la aplicacién,
requiere del sistema operativo ciertos requisitos o condiciones, como lo son: el manejo
de archivos sin “buffer’, manejo de memoria compartida, manejo dinamico de usuarios,
seguridad sobre el sistema de archivos que tiene, etcétera.

El objetivo de hablar de un sistema operativo fuerte y robusto, que se adecuara a las
necesidades de un sistema de informacién como lo es el SIAPSEP, es de gran
importancia, ya que es la base medular del sistema, asi mismo, la seguridad que
proporciona el mismo repercute de manera directa en lo vulnerable que resulte ser el
sisterna SIAPSEP, en el caso del sistema operativo UNIX, es un sistema operativo muy
robusto para un entorno cliente-servidor el cual proporciona un manejo consistente de la
informacion, ademas de ser capaz de soportar un gran numero de aplicaciones criticas,
las cuales requieren en la mayoria de los casos de un 90 % disponibilidad de la
informacion cuando se ven involucradas bases de datos, como es el caso de nuestro
sistema SIAPSEP.

De igual manera, como parte del primer tema se vio la importancia que tienen las bases
de datos como medio de representacion de la realidad de una organizaciéon, asi como lo
flexible que representa el manejo de esta y el potencial que tiene el poder explotarla.
Asi mismo, hoy en dia es de gran importancia que al momento de determinar que
tecnologia utilizar para el manejo de informacién, se considere la mas apropiada que
vaya de la mano con la tendencia actual, asi como con las necesidades del negocio.

Para la eleccion de un sistema operativo como plataforma a la hora de implementar un
sistema, se contemplan ademas de lo que se menciono anteriormente, la disponibilidad
que este brinda, asi como las capacidades multiusuario y multitarea, para un entorno de
trabajo cliente-servidor. En nuestro caso, es el sistema operativo UNIX el que se utiliza
como plataforma o nucleo, ya que brinda todas estas capacidades como se resaitaron
en el tema 1, y como es sabido, el 80 % de los servidores que existen en Internet son

de tipo UNIX, lo cual es un buen indicador.

La seguridad que proporciona el sistema operativo es de vital importancia para la base
de datos del sistema, ya que este es el nticleo de toda la aplicacién.

a 250



CONCLUSIONES GENERALES

Los servicios de red en el sistema operativo UNIX, estan viajando a través de la red de
manera insegura, es decir, con un dispositivo de hardware o un tipo de software
especifico es posible descifrar lo que esta pasando a través de la red. De igual
manera, por default no es posible obtener un reporte detallado de las conexiones que se
llevan a cabo en un servidor UNIX. Por esta razon se propone la implementacion del
software TCP/Wrappers como medio para registrar todas las conexiones que se lleven a
cabo en el servidor donde se encuentra ei sistema SIAPSEP. Con esto se garantiza que
en el caso de un intento de conexidon fallido hacia el servidor, o un acceso no
autorizado, se tendria evidencia sobre dicho hallazgo.

Para la eleccion del manejador de base de datos a utilizar, ademas de las necesidades
del sistema a desarroliar, se consideran las facilidades del negocio para invertir en un
software como este, ademas de conocer cual es la tendencia de la tecnologia actual en

torno a bases de datos de tipo relacional.

‘Para el caso del sistema SIAPSEP, se elige trabajar con Informix Dynamic Server como
manejador de bases de datos, ya que es un manejador que brinda un gran rendimiento

y excelente desempefio en ambientes Unix.

L a tecnologia que proporciona Informix para administracion de bases de datos de tipo
relacional es de tipo vanguardista ya que se encuentra implementado en miles de
sistemas alrededor del mundo, y su uso esta mas que probado.

En comparacion con otros manejadores de bases de datos, como se menciono en el
primer tema, Informix Dynamic Server es el manejador de bases de datos que mas se
adapta a las necesidades de nuestro sistema SIAPSEP.
Para nuestro sistema una de las necesidades que se tenian era el poder procesar
datos en un tiempo minimo, asi como obtener tiempos de respuesta eficientes a
consuitas criticas, ya que dicho sistema estaba pensado en el pago de nomina a los
profesores de la Secretaria de Educacion Publica.

Uno de los puntos mas importantes que se tenian contemplados en un inicio, era el
demostrar que la administracion de un sistema envueive muchos factores a los que no
se les da tanta importancia, o se descuidan, como lo es el sistema operativo, la
seguridad del mismo. el mantenimiento que hay que ilevar a cabo en él, ademas de la
administracion del servidor de base de datos, lo cual repercute de manera directa en lo
vulnerable que podria resultar la informacion en una organizacion.

Este trabajo aporta elementos que resultan clave para llevar a cabo la administracion de
un sistema en forma completa y eficiente.

Por otro lado queremos recalcar que ei trabajo no es de una sola persona, sino que se
deben involucrar tanto tos administradores de la red, del sistema operativo, los
administradores de las bases de datos y los del aplicativo, para que exista una
sincronizacion de las actividades que se llevan a cabo. Por lo que es recomendable que
los administradores de la aplicacion tengan un poco de conocimiento sobre bases de
datos, a su vez los DBA’s deben conocer acerca de las actividades que realizan los
administradores del sistema operativo, para que en el caso de una contingencia en la
cual se vean involucradas ambas areas, sepan resolver un problema mas rapidamente.

Podemos concluir entonces, lo importante que resuitd el resaitar cada uno de los
aspectos que envuelven Ia administracion de un sistema, para nuestro caso el
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SIAPSEP, aspectos que hoy en dia en una organizacion no se ven como un todo, sino
que se aislan parcial o completamente.

Por lo que consideramos este trabajo puede servir como fuente de consuita para todo
administrador de bases de datos o de sistemas, o a su vez como una guia, ya que las
actividades que se resaltan, pretenden dar una visién mas amplia de los aspectos que
se descuidan en la administracion de sistemas en una organizacién, por lo que
recalcamos nuevamente, se demostrdo lo importante que resulta el administrar un

sistema como el SIAPSEP.
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API
Interfaz de Programaciéon de Aplicacién. Lenguaje y formato de mensaje utilizados por

un programa para activar e interactuar con las funciones de otro programa o de un
equipo fisico.

Batch
Termino en inglés que en informatica se traduce por los términos 'por lotes’, “conjunto” o

“grupo”. Caracteristica tipica de ciertos procesos, que indica una serie de tareas que se
ejecutan de forma sucesiva en el ordenador y se consideran como una unidad.

Blobspace
Es una unidad de almacenamiento légica compuesta de una o mas chunks que

almacenan datos unicamente de TEXTO y BYTE, este almacenamiento es de la manera
mas eficiente posible. Este tipo de dispositivo de almacenamiento guarda toda la
informacion en disco sin pasar a la memoria compartida. De igual manera ayuda a la
administracion de este tipo de informacién ya que debido a que es en ocasiones muy
grande, el manejarla en un dispositivo comun, seria muy lenta su recuperacidn y

almacenamiento.

Buffer
Espacio reservado de memoria. Las posiciones de memoria que ocupa son

consecutivas, por lo que podemos indexarlo.

Datablade
Todo DataBlade esta compuesto por una coleccion de objetos de Base de Datos y

cédigo que extienden la funcionailidad del Gestor Relacional Informix Dynamic Server.
En cierta forma puede considerarse como una libreria de clases C++ o Java que
encapsula tipos de datos especializados, tales como imagenes, textos, etc.
Generalmente, la construccién de un DataBlade implica la definicién y el desarrollo de
nuevos tipos de datos, rutinas, interfaces, tablas e indices y codigo de cliente. '

Datamart
Es un subconjunto de una bodega de datos para un propédsito especifico (e.g., un

datamart financiero, uno de marketing, etc.).

Se puede ver como una vista de la bodega de datos orientada a un aspecto de un
negocio, con un tiempo de vida reducido (e.g., 3 afos).

Su funcion es apoyar a otros sistemas para la toma de decisiones.

Un datamart debe de permitir queries de muchas formas usando herramientas OLAP.
Para el proceso de construccion de bodegas de datos existen dos enfoques:

Construir primero un nucleo de la bodega de datos y luego hacer varios datamarts
Construir primero un datamart e ir expandiendo poco a poco el conjunto de datos y

afadir nuevos Datamarts

Dataware house R
Repositorio completo de datos de la empresa, donde se aimacenan datos estrategicos,

tacticos y operativos, con objeto de obtener operacion estratégica y tactica.
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Dbspace
Es el espacio en donde el servidor de BD almacena los datos. Asi mismo es la unidad

de almacenamiento que proporciona la unién entre almacenamiento fisico y lS&gico.
Permitiendo adicionar partes fisicas como Io son los chunks como unidades I4gicas en
este caso tablas. Los dbspaces pueden ser de distintas funciones como puede ser el
dbspaces inicial (root), dbspaces temporales y de datos.

DDS
Puede considerarse como un sistema que se basa en un almacén de datos y crea una

base de datos multidimensional, permitiéndole al usuario procesar analiticamente Ia
informacion en linea (OLAP), con la habilidad de poder girar y taladrar dentro de los
datos. Como utilidad al usuario final, un DSS se valora cuando se profundiza en la
informacion para conocer los "porqués a" los indicadores presentados, pero la
infraestructura y metodologias que soporten la explotacion de informacién son las que

completan el esquema de un DSS y le permiten hacer uso de OLAP, Dataware house y

otros conceptos asociados.

Extspace
Es un nombre légico asociado con una cadena arbitraria que significa la localizacion de

datos externos. El recurso que el extspace referencia depende del método de acceso
que el usuario tiene definido para el contenido. Por ejempio un usuario requiere accesar
a un archivo binario con un formato especial. Primeramente el desarrollador crea un
meétodo de acceso para ese recurso mediante rutinas de acceso a datos que van a
permitir la interaccion entre la base de datos y el archivo externo. Un DBA tiene que
anadir un extspaces que tendra la etiqueta del archivo en la base de datos. Cada que se
crea una tabla en el extspaces, el usuario puede accesar al archivo via sentencias SQL.

Memoria compartida
Las utilidades de memoria compartida permiten crear segmentos de memoria a los que

pueden acceder multiples procesos, pudiendo definirse restricciones de acceso
(s6lo lectura). Para trabajar con un segmento de memoria compartida, es necesario
crear un vinculo (attachment) entre la memoria local del proceso interesado y el

segmento compartido.

Microordenador
Sistema de computo, el cual esta presente en todas las facetas de la vida moderna, de

sSu uso en la industria y comercio a los juegos recreativos, pasando por las aplicaciones
domeésticas, por las transacciones financieras, por la automatizacién y finaimente por

las telecomunicaciones.

Multiproceso
Las computadoras que tienen mas de un CPU son llamadas multiproceso. Un sistema

operativo mulitiproceso coordina las operaciones de las computadoras que poseen mas
de un procesador. Ya que cada CPU en una computadora de multiproceso puede estar
ejecutando una instruccion, el otro procesador queda liberado para procesar otras
instrucciones simultaneamente. Al usar una computadora con capacidades de
multiproceso incrementamos su velocidad de respuesta y procesamiento

Multitarea
El término muititarea se refiere a la capacidad del SO para correr mas de un programa

al mismo tiempo. Existen dos esquemas que los sistemas operativos
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utilizan para desarrollar SO multitarea, el primero requiere de la cooperacién entre et SO
y los programas de aplicacion.

Multiusuario
Un SO multiusuario permite a mas de un usuario accesar una computadora. Claro que,

para llevarse esto a cabo, el SO también debe ser capaz de efectuar multitareas. Unix
es el Sistema Operativo Multiusuario mas utilizado.

Multithread
Se refiere a que el sistema operativo puede realizar varios procesos, por ejemplo,

administrar en forma separada la memoria y en forma separada el manejo de las
unidades de disco, todo esto al mismo tiempo.

obBscC
ODBC es un termino que significa conectividad abierta a bases de datos, es una

libreria de funciones de acceso a datos disefiada para ofrecer a las aplicaciones, un
proceso estandarizado a las fuentes de datos.

OLTP (OnLine Transaction Processing)
Sistema que procesa transacciones en el momento dque se

actualiza sus archivos principales.

reciben, y

Overhead

Protocolo
Se refiere a un conjunto de reglas las cuales definen la forma en que se va a establecer

un proceso.

Sbspace
Es una unidad de almacenamiento Iégica compuesta de uno o mas chunks que

almacena smart large objects. Smart large objects consiste de tipo de datos CLOB
(character large objects) objetos de tipo caracter muy grandes y BLOB (binary large
object) objetos de tipo binario muy grandes. En ocasiones también pueden ser
almacenados los tipos de datos definidos por el usuario en sbspaces.

Sistema operativo
Un Sistema Operativo es una parte importante de cualquier sistema de computacion. Un

sistema de computacion puede dividirse en cuatro componentes: el hardware, el
Sistema Operativo, los programas de aplicacion y los usuarios.

Los Sistemas Operativos son ante todo administradores de recursos; el principal
recurso que administran es el hardware del computador; ademas de los procesadores,
los medios de almacenamiento, ios dispositivos de entrada/salida, los dispositivos de

comunicacion y los datos.

Sockets
Los sockets son puntos finales de enlaces de comunicaciones entre procesos. Los

procesos los tratan como descriptores de ficheros, de forma que se pueden intercambiar
datos con otros procesos transmitiendo y recibiendo a través de sockets.
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El tipo de sockets describe la forma en la que se transfiere informacién a través de ese
socket.

Software
Eil software es el conjunto de programas que las computadoras emplean para manipular
Al

datos. Sin el software, la computadora seria un conjunto de medios sin utilizar.
cargar los programas en una computadora, la maquina actuara como si recibiera una
educacidn instantanea; de pronto "sabe” como pensar y como operar.

Tbilspaces
Contiene todos los espacios de disco asignados a una tabla o a un fragmento de una

tabla en caso de que esta esté fragmentada. Contiene ios siguientes tipos de paginas:
e Asignhacion de paginas a datos

e Asignacion de paginas a indices

Paginas para el uso de BYTE 6 TEXTO

'TCP/IP
TCP/P es un conjunto de protocolos disenados para las redes de Area Amplia (WAN).
El protocolo TCP/IP esta conformado por un modelo de cuatro capas: Iinterface de Red,

Red, Transporte y Aplicacion.
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