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Introducción 

Ln necesidad por comunicarse nunca antes ha sido tan grande. Varias instituciones educativas ahora 
confían en sus redes locales para lograr la comunicación esencial para sus ·actividades de forma rápida y 
efectiva: y con una distribución más extensa de aspectos como la infonnación y Ja educación .. Ja de1nanda de 
redes de alto dese1npei'lo está creciendo. 

Úl1i111m11ente se hn visto el desarrollo de computadoras personales y servidores 111ás robustos .. equipo de 
cornunicaciones y las aplicaciones que pueden hacer uso de todo este poder disponible. Dado que rnuchas de 
esas aplicaciones están dise1ladas para conectarse a In red .. Jos usuarios están demandando tecnologias LAN de 
alta ve!locidad n precios razonables que puedan nlnntener la tranquilidad en sus aplicaciones de cómputo 
distribuido. Afonunada1nente. o desafortunadamente. dependiendo del punto de vista. en los años recientes se 
ha visto el desarrollo de un sinnúmero de nuevas tecnologías capaces de proveer servicios de gran capacidad 
dircctnmcnte ni escritorio. El desarrollo de nuevos equipos de comunicaciones ha permitido 0.1 muchas de las 
redes con falta de buenos niveles de rendimiento actualizarse. simpletnente conectando el &.!quipo de red 
existente a los nuevos. proporcionando una mejora substancial en sus actividades. Por estas razones. es obvio 
que la calidad de las nuevas redes -la infraestructura de comunicaciones que sopona n una institución- es 
una parte in1ponante a considerar. Al tener el conocimiento para explotar las nuevas tecnologías es posible 
satisfbcer las necesidades y. en consecuencia. maximizar las probabilidades de éxito. 

Generalrnentc. cnda nuevo disei'lo trae consigo problemas no previstos. que no pueden ser resueltos 
adecuadnn1ente n la n1ismn velocidad con que surgen las necesidades. Esto puede resultar en redes que son 
difíciles de entender y n1antener. Ta1nbién pueden generar redes que no se desempei'lan con10 lo esperado. no 
se nduptan al crecin1iento y no concuerdan con las necesidades de los usuarios. Unn solución a este proble1na 
es utilizar una 1netodologin de diseño sistemática que se enfoque en los requerirnientos y objetivos del 
usuario. 

Un diseño de red adecuado debe reconocer que los requerimientos del usuario abarcan aspectos co1110 la 
disponibilidad. confiabilidad. escalabilidad. seguridad y con todo esto. ser adn1inistrable. La nletodologia para 
el diseno de redes de allo desempeño está basada en la máxin1a de que el diseño debe con1enzar de las capas 
superiores del 111odelo de referencia OSI antes de pasar a las capas inferiores. 

El proceso de diseño incluye el análisis de las necesidades de red de cada una de las áreas que componen In 
t!'structurn organizacional. la gente a In cual la red van servir y de la que se va a obtener infonnación valiosu 
para que el dist!ñO sen exitoso. 

Parn evitrir inundarse de detalles demnsiado rápido. es importante obtener una visión general de los 
requerimientos del usuario. Posteriormente. puede definirse el uso de protocolos. la escalabilidad .. las 
pn.:fcrencias tecnológicas. etc. El diseílo de redes de alto desen1peftio. toma en cuenta que el disello lógico y 
fisico puede cmnbiar conforn1e aun1ente la cantidad de infonnación obtenida en cada una de las etapas. 

Es la metodología para el dise1)0 de redes LAN de alto desempello lo que el presente trnbajo pretende abordar. 
niostrnndo técnicas de disc:i'lo ilustradas con ejen1plos. utilizando la e.'-periencia acun1ulada de 111uchas 
personas en Ja UNAM. proyectos. redes y la 111ia propia. 

Pnnt ello. en el capitulo 1 se expone un síntesis de los orígenes de Internet. y corno se hn integrado a In vidn 
acndCrnicn de la UNAM hasta convertirse en parte funda111ental para su desarrollo. Es imponante el repaso de 
lo!-. antecedentes históricos específicos de In UNAM. porque la ubican en los can1bios descritos y dan una 
visión del papel que jucgo.i en In sociednd. También es in1ponante hacer notar el rol que tit:ncn las instituciones 
y ·nsí co111prender flOrqué cadn una presenta cierta independencia y debe ser tratada con10 un ente con 
1nccanismos y nccesidndes propios. Esto últin10. aplicado al te1na concerniente al trabajo prc:sentado. 111arca la 
rmuto.1 pura dedicar gran parte del tie111po al diserio de redes individuales capnces de interactuar en conjunto sin 
nfectnrsc n1utumnentc. Para sentar las bases del trabajo presentado se ofrt:cc una introducción n las redes e.Je 
nito desc1npe1)0 junto con las áreas involucradas. como son las telecomunicacionc:s. el cón1puto y t.!I trabajo 
del d iser)ador de este tipo de redes. 
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En el capitulo 2 se trata a detalle la metodologfa para el disei'lo de redes de alto desempei'lo. basándose en una 
serie de pasos sistemáticos que deben ser con1pletados. estableciendo un punto de partida y el objetivo tinal. 
Con un proyecto a gran escala. el trabajo del diseñador puede ser dividido en varias áreas de trabajo. misrnas 
que son listadas y cxplicadns. Sin ernbargo existen tres áreas que merecen ciertas anotaciones al respecto. Una 
de ellas es Ja labor de recabar y documentar las necesidades. para lo cual se requiere que el diseñador platique 
con las personas que realrnente utilizan los servicios y que verdaderamente refleje sus necesidades. También 
debe proveer un disei\o con la suficiente flexibilidad y agilidad para evolucionar y sntisfacer los constantes 
cmnbios: y ror (1lti1no. la verificación. validación y pruebas. que deben ser asociadas con todas las etapas del 
diseño. Este es el nivel de detalle que se requiere para una metodología de diseño de redes LAN de alto 
desen1pe1)0. 

En el capitulo 3 se exploran algunas consideraciones para el disei'lo físico y lógico. La in1portancin de este 
capitulo recae en el hecho de que la UNAM cuenta con una variedad de tecnologías involucradas en su 
funcionarnicnto. por lo que se presenta un repaso de las características generales de las redes de área local y 
las redes a gran escala. Al n1is1no ·tien1po se tratan las tecnologías de transporte y los esquen1as de 
dircccionan1iento y ruteo mas utilizados en la Universidad. Es irnportante recalcar que en el trabajo 
presentado no se propone el can1bio hacia nuevas tecnologías o lo adquisición de nuevo equipamiento como 
única opción. por el contrario. se proponen cambios con los recursos existentes. En varias ocasiones no es tan 
necesario la adquisición de lo últirno en tecnología si no se van a aprovechar todas las car~ctcristicas que 
justifican el precio del producto. basta con 111odif1car la topología de la red para tener rnuy buenos resultados. 

En el capitulo 4 se eje111plifican casos reales to111ados del trabajo diario en el área de atención y solución a 
fallas en RedUNAM. La metodologfa 111ostrada en el capitulo 2 puede ser llevada a cabo. con el apoyo 
necesario. por los responsables de cómputo. Sin embargo al finalizar dicha tarea probablemente se piense que 
el siguierlle paso obligado es la adquisición de nuevo equipo activo de comunicaciones. Es en esta etapa en 
donde se reinaren la irnportancia del capitulo cuarto. mostrando como se puede mejorar el dese111pei\o de una 
red sin que la falta de recursos económicos sea una limitante. empleando. en la rnedida de lo posible. el 
equipo existente. 

Los cuatro capítulos han sido desarrollados con apego al rumbo que han tomado las redes en la UNAM. no 
solo t.!n cuanto a tecnología. también en cuanto a la comunidad de usuarios y Ja forma en que aprovechan los 
recursos disponibles. Se han tratado de seleccionar los ten1as mas irnportantes y los casos n1as representativos~ 
t.!spcrando que sean de gran ayuda para Ja con1unidad responsable de dirigir los pasos de la Universidad.en el 
d iscl)o de redes. 
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Metodología para el diseno de redes 
--------------------------------LAN de alto desempei'lo en la UNAM 

Capítulo l. Antecedentes 

En un mundo dominado por las comunicaciones. las redes son la clave, ya que prov~en el sistema 
nervioso a cualquier sistema de información para ser eficaz. - · 

. . . 
Las redes que satisfacen todas las necesidad~s son grandes y ·--c;,nlpleja~~-- MüchOs -'_d~ >110ScitióS ""iOdaVia 
utilizamos el teléfono como nuestro principal medio -d_e _comunic~ción.:··transr:nisi«?nes-.-dC:_-_f~x.··ilegi_bles. 
viajan1os a las reuniones y sufrimos para las transferencias v~a-correO_ele~trón~co. EsiO deja--_d9s nlé~sajes ... -el 
primero es que las redes de alto desempeño no son ya opcionales~ se están conv_i~iendci en p1:1rte'esencia_I para 
muchas operaciones. El segundo mensaje es que la conciencia de sus _ventajas no está muy arraigada por lo 
que nluchas redes siguen simplemente creciendo en Jugar de ser apropiadamente diseñadas. · ~-

1.1. Internet 

El Internet ha revolucionado el mundo de la computación y las comunicaciones como nunca antes se 
habia visto. La invención del telégrafo. el teléfono. el radio y la computadora marcaron la pauta para la 
integración. sin precedentes .. de casi cualquier tipo de servicio. Es por si mismo un mundo lleno de 
capacidades .. un mecanisrno para la diseminación de información, y un medio para que la colaboración y In 
interacción entre individuos y sus computadoras suceda independiente de su localización geográfica. 

El Internet representa uno de los mejores ejemplos acerca de los beneficios que tienen la dedicación y la 
constancia al investigar y desarrollar la infraestructura para el intercambio de inforrnación. A partir de los 
prin1eros estudios sobre la conmutación de paquetes:. el gobierno .. la industria y la educación han colaborado 
para pron1over esta nueva tecnología. en donde su rápido crecimiento se debe en gran medida al acceso libre y 
sin restricciones n los documentos relacionados, especialmente a los que especifican el uso de los protocolos. 
Hoy día .. térrninos con10 uusuario@servidor.unam.mx"' y .. http://\.V\\'w.unam.mx .. son comunes escucharlos en 
)as conversaciones. 

La historia del Internet circunda alrededor de cuatro aspectos fundan1entales [bibO 1 ]: 
La evolución tecnológica que comenzó con el desarrollo de la conmutación de paquetes y que cOntinúa 
investigándose con el fin de expander los horizontes en varias direcciones .. corno el di1nensionmniento,. 
rendi111iento y altos niveles de funcionalidad. 
La operación y la administración de su con1pleja infraestructura. 
El aspecto social. que resulta en una comunidad que colabora para crear e in1pulsar la tecnología. 
El aspecto comercial .. que permite una transición extren1adan1ente efectiva hacia nuevas tecnologías. 

1 .. 1.1.. Origenes de Internet 

El primer registro que describe la interacción entre individuos a. través de una red fueron ·una serie de 
111e111ordndun1s escritos por.J.C.R. Licklider en agosto de 1962. en los cuales se divulgaba el concepto de_~ .. Red 
Galáctica··. El visualizó un grupo de con1putadoras globalmente interconectadas para que cualquier persona 
pudiera. rápidan1ente .. tener acceso a programas e información independiente de su ubicación geográfica. 

Un concepto crucial fué que el sistema tenia una arquitectura abierta .. de hecho la idea original de Licklider de 
una ºRed Galáctica4

'" fué: 

Cnda red debe sér capaz de trabajar por si nlisrna .. desarrollando sus propias aplicaciones sin restricciones 
y sin requerir modificaciones para pnrticipar en la red. 

Dentro de cada red habrá un gateway4 el cual la enlazará con el 111undo exterior. Esto puede ser una gran 
computadora' (capaz de 111anejar el volun1en de tráfico) con el soft:\\'are necesario para transn1itir y 
redireccionar cualquier paquete. 
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Metodología para el disei'lo de redes 
--------------------------------LAN de alto desemperlo en la UNAM 

El gate\vay no retendrá información acerca del tráfico que pasa _a ~ravés de·.~!/· S~rá disei'lado para 
disn1inuir la carga de trabajo y dar mayor velocidad al flujo de tráf'.ico; til:mbi~n reino~C:rá posibleS fuentes 
de censura y control. '· " · 

... . ·.:· .. ·.,:< ·. . ,, . :; ;, . ;~~ .. :-. ' - ' .. :· 

Los paquetes deberán ser reenviados a través de la rutll,,n=.;á~· _rápid8.:diS.POni_~le~:·:~i._1:1·~a. c:::ofnP"utadora es 
bloqueada o lenta .. Jos paquetes serán reenvia~os por, la nueva ruta· hasta-que·ev"entualmCnte'alcancen su 
destino. -,- ., :::<-~>-. :,.:-._, · -"..:_ .• · · 

'-= 

Lo~ g~tev.•ays entre las redes siempre deberán estar ·~~·¡~~~;~~i; _r;~~-~-¡~;á~ el tráfic~_sirÍ 'discrim.inación. 

Los principios de operación deberán estar gratuitamente: disponibles a todas las redes. 

En esencia .. el concepto hace referencia a Jo que es Internet actualmente y los escritos de Licklider 
comenzaron a hacerse realidad a pani~ de dos sucesos importantes: La publicación de la teoría de In 
conrnutación de circuitos en julio de 1961 por Leonard Kleinrock y la interconexión de las primeras dos 
con1putadoras en una red de área amplia a través de una línea telefónica. El experimento permitió establecer 
que las con1putadoras podían trabajar correctamente compartiendo recursos para ejecutar programas e 
intercarnbiar información con la máquina remota. Para finales de 1969~ cuatro computadoras fueron 
conectadas a la naciente ARPANET. y con esto despegó el Internet [bib01]. En octubre de 1972 se organizó 
la prin1era de111ostración pública de la tecnología ARPANET y fue en marzo del misn10 año cuando lri pri111era 
aplicación. el correo electrónico •. apareció .. a partir de Ja necesidad que tenían los desarrolladores de 
ARPANET de un mecanis1no sencillo para coordinarse. En julio. se mejoró la primer versión del progran1a 
añadiéndole utilidades con10 listar. seleccionar 111ensajes .. agregar archivos~ reenviar y responder 111ensajes. 

La nlotivación inicial para el surgimiento de ARPANET e Internet fue la companición de recursos - por 
ejen1plo .. pern1itir a distintos usuarios el acceso a varios dispositivos compartidos conectados a ARPANET .. en 
Jugar de duplicar con1putadoras costosas e información. Sin en1bargo .. mientras que la transferencia de 
archivos (FTP) y el acceso rernoto (Telnet) fueron aplicaciones verdaderamente i111portantes .. el correo 
electrónico tendría quizá el impacto más significativo dentro de las innovaciones de ésa era. El correo 
electrónico proporcionó un nuevo modelo de como las personas podían comunicarse entre si .. y carnbió la 
naturaleza de la con1unicación .. primero entre los involucrados en el desarrollo de Internet y después en la 
sociedad. A partir de ahí se consideró al correo electrónico como la aplicación de red rnás difundida por toda 
una décnda .. premonición de lo que actualmente consideran1os para el World Wide Web. 

En diciembre de 1970. el NWG (Network Working Group) finalizó la construcción del prhner protocolo 
n1ftquina-<1-111ftquina. llan1ado NCP (Net\vork Control Protocol) y de esta fom1a Jos usuarios de red finalnientc 
comcnznron a desarrollar aplicaciones. En 1973 .. U.S.DARPA (U.S. Defense Advanced Reserch Projects 
Agcncy) inició un progratna de desarrollo con el fin de investigar técnicas y tecnologías para interconectar 
redes paquctizadas. El objetivo era desarrollar un protocolo de comunicaciones que perrnitiera a las 
computadoras conectadas a la red comunicarse transparenternente a través de múltiples redes. Este proyecto 
fue llan1ndo ··Jnrernc:uin.r::"''" y el sistemu de redes que emergió de dicha investigación se conoció co1no Internet. 

Posteriormente. se presentó una nueva versión que reunía las necesidades para un a1nbiente de red de 
arquitecturn abiena. Eventualmente. este protocolo se llmnó TCP/JP (Transrnition Control Protocolllnternet 
Prntocof). Mientras que NCP estaba diseñado para funcionar con10 un dispositivo controlador. la nueva 
versiUn prctcndia funcionar corno un protocolo de comunicaciones. Hubo otras propuestas de aplicaciones en 
los prin1eros días de Internet. incluyendo voz paquetizada (precursor de voz por 1 P) .. varios 111odelos para 
comrnrtir archivos y aln1acenan1iento. y los primeros progra1nas que nlostraron el concepto de agentes (y por 
supuesto. virus). Un concepto fundamental de Internet es que no fue diseñndo para una sola aplicación. pero si 
como unn estructura general en la cual nuevas aplicaciones pudiernn ser concebidas .. co1no podría ser el World 
\Vide \\.'eb. Y todo esto i111pulsado por el servicio que proporcionaban TCP e IP. 

Al 111is1110 tic1npo se conienzó a definir el concepto de ºRed de arquitectura abierta'"'" dictando que las redes 
individuales podían ser diseñadas de acuerdo a necesidades especificas e inclusive contar con interfaces 
únicas que ofrecer a los usuarios y a otros proveedores. Sin ernbargo. a pesar de que no había restricciones en 
los tipos de redes a irnplantar .. si existían consideraciones que dictaban lo que era razonable ofrecer (proyecto 
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Metodología para el disei'io de redes 
--------------------------------LAN de alto desempeílo en la UNAM 

lnternetting). Las redes fueron surgiendo (incluyendo ARPANET} acorde a propósitos específicos. por 
ejemplo. en 1980-81 se dio inicio a los proyectos BITNET Y CSNET. BITNET apegado a una naturaleza 
111ultidisciplinaria con usuarios de todas las áreas académicas .. mientras que CSNET se fundó para proveer 
interconexión a grupos de investigación ubicados en las universidades .. industria y gobierno. British JANET 
( 1984) y U.S. NSFNET ( 1986) fueron programas que anunciaron explícitamente su interés por atender a 
con1unidadcs estudiantiles .. independiente de la disciplina. es más .. uno de los requisitos para que una 
universidad tuviera acceso a NSFNET era que Ja conexión estuviera disponible a todo aquel usuario calificado 
en e 1 cfun pus. 

Obviamente. existia la necesidad de que fueran compatibles entres ellas y desafortunadamente no lo eran .. 
aunndo a las tecnologias alternas que hicieron su aparición en el sector comercial .. incluyendo XNS de Xerox .. 
DECNet. y SNA de IBM. 

CSNET fue inicialmente fundada por el NSF (National Foundation Science) para proveer la interoperatividad 
en las universidades. industria y los grupos gubernamentales de investigación en Ja ciencia del cómputo. 
CSNET fue pionera en el uso de TCP/IP sobre X.25 usando redes públicas comerciales de datos. El servidor 
de nornbrcs CSNET proporcionó un primer ejemplo de un servicio de directorio. 

En 1987. BITNET y CSNET se fusionaron para formar el CREN (Corporation for Research and Educational 
Net\\'orking). En 1991. el servicio CSNET fue descontinuado habiendo completado su in1portante rol de 
aprovisionan1iento de un servicio de interoperatividad académica. Una caracteristica clave de CREN es que 
sus costos operacionales son con1pletamente financiados a través del pago de cada una de sus organizaciones 
1nie111bros. 

En 1986. el U.S.NSF (United States National Science Foundation) inició el desarrollo de NSFNET. el cuál. 
hoy din. provee un in1portante backbone de servicios de comunicación para Internet. Con facilidades como 45 

· n1cgabits por segundo. NSFNET transporta alrededor de 12 billones de paquetes por mes entre las redes que 
enlaza. La NASA (National Aeronautics and Space Administration) y el U.S.DE (United Statcs Department 
of Encrgy) contribuyen con facilidades adicionales de backbone en Ja forma de NSINET y ESNET 
rcspcctivnrnente. En Europn. i111portantes backbones internacionales como NORDUNET y otros proveen 
concctivid4.ld a 111ás de cien rnil computadoras en un gran número de redes. Los proveedores de redes 
comerciales están con1enzando a ofrecer backbone de Internet y soporte para el acceso sobre una base 
cor'npctitiva para cualquier interesado. 

Durante el curso de su evolución. particulan11ente después de J 989. el sistema de Internet comenzó a integrar 
el soporte para otros protocolos. nlediante dispositivos de interconexión. dentro de su configurnción básica de 
fábrica. El enfasis principal del sisterna es el desempeño multiprotocolo. y en particular. con Ja integración de 
los protocolos OSI {Open Systerns Jnterconnection) dentro de la arquitectura. 

A pesar de qui.! Ethernet se encontraba en desarrollo en Xerox PARC. la proliferación de LAN·s no se 
vislutnbrnba. 1nucho 111enos las co111put~doras personales y \!Staciones de trabajo. El modelo original de redes 
fue de tipo nacionnl con10 ARPANET. de las cuules se esperaba que su número fuera pequeilo. por lo que se 
utilizaron direcciones IP de 32 bits con los primeros 8 bits co1no identificadores de la red y los 24 bits 
restante~ con10 identificadores del usuario en la red (bibO 1 ]. La idea de que 256 redes serian suficientes para 
el futuro. tuvo que ser reconsidernda cuando comenznron a aparecer las LAN a finales de 1970. siendo a 
111cdiados de los so·s que el desarrollo de LAN"s. rc·s y estaciones de trabajo formarían el irnpulso necesario 
pura el crccin1iento de Internet. 

Ethernet es probablcn1entc In tecnología de red predominante en Internet y PC"s y estaciones de trabajo las 
con1putadoras don1inantes. Este carnbio de tener pocas redes con usuarios cornpnrticndo recursos 
(ARPANET) n tener n1uchas redes ha resultado en conceptos nuevos y modificaciones a la tecnología 
original. Prin1ero resultó en la definición de tres clases de redes (A. B. y C) para dar cabidn ni rango de 
usuarios. Ln clase A representa grandes redes de din1ensiones nacionales {pocas redes con rnuchos usuarios): 
In clase B representa redes de escala regional: y la clase C representa redes locales {n1uchas redes con pocos 
usuarios). Otro carnbio in1portante fue la asignación de non1bres a usuarios para hacer rnds práctico el trabajo 
con redes y evitnr tener que recordar direcciones nun1c!ricas. Originahncnte. cuando el nún1ero de usuarios era 
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pequeno. resultó fácil administrar una tabla de usuarios relacionando nombre y dirección. El cambio a tener 
un nún1ero bastante grande de redes independientes (LAN) complicaba el uso de unn sola tabla. y por este 
motivo se inventó el DNS (Domain Name System). siendo su introducción oficial en 1984. El nuevo sistema 
introdujo cierta 1101nenclatura en las direcciones de Internet de Estados Unidos. como edu. (educational). con1. 
(comrnercial). gov. (govemrnental) además de org. (international organization) y una serie de códigos de pafs 
co1110 .n1x (México) •. ca (Canadá) •. us (Estados Unidos). etc. El DNS permitió un n1ecanis1no de distribución 
escnlnblc para resolver nombres de usuarios jerárquicos (ej. ·www.unam.mx) a direcciones IP. 

El incren1ento en el tamaño dé Internet también puso un reto para las capacidades de los routers y los 
proccdi111ientos para administrar la red. Originaln1cnte existía un sólo algoritn10 para ruteo que fue 
i111plementado uniforinernente por todos los routers conectados a Internet. 1nis1110 que requería de 
configuración manual de tablas de ruteo; posteriormente fue reemplazado por algorit111os auton1áticos de 
distribución y 111ejores herramientas disei\adns para solucionar fallas. Conforme el nún1ero de redes en 
Internet creció. el diseño inicial no pudo hacerlo a Ja par. así que fue reemplazado por un 111odelo jerárquico 
de ruteo con un protocolo interior. IGP (Interior Gateway Protocol). utilizado dentro de cada región de 
Internet. y un protocolo exterior. EGP (Exterior Gateway Protocol). utilizado para concatenar regiones. Este 
disei'io permitfa la instalación de diferentes versiones de IGP dependiendo de parámetros co1no: costo. 
configuración. adaptabilidad. rnodularidad. etc. En 1987 se volvió claro que se requería de un protocolo que 
permitiera que elenientos de la red. con10 routers. pudieran ser administrados de manera rernota y unifon11e. 
De esta 1nanera._ varios protocolos fueron propuestos9 de los cuales SNMP es el de mayor uso actualmente. 

El backbone realizó la transición de una red basada en routers diseñados por los propios investigadores a 
equipo entermnente comercial. A partir de 19879 el backbone creció de seis nodos con enlaces de 56 Kbps a 
:! 1 nodos con enlaces rnúltiplos de 45 Mbps. Internet ha crecido en más de 50.000 redes en los siete 
continentes y aproxin1adan1ente 201 1nillones de usuarios en todo el mundo. de los cuales 114 millones 
utilizan el servici<? WW\V. cifra que va aun1entando cada dia. La taza anual de crecin1iento de usuarios es del 
65% [bib 17). 

El Internet es una colección de co1nunidades así corno una colección de tecnolog.ias. y su éxito se atribuye en 
gran 111edida a satisfacer a111bas necesidades. Este espíritu de colaboración tiene sus orígenes en la creación de 
ARPANET. cuando los investigadores tenían que trabajar de manera conjunta para in1pulsar In tecnologfu de 
In co11111utació11 de paquetes. Al igual que otras ramas de investigación. las actividades tenian que _ser 
coordinadas entre miembros de distinta procedencia empleando todos los mecanismos disponibles. 
co111enzando con el correo electrónico. después companiendo recursos. accesos remotos y. cventualniente. el 
\Vorfd Wide Web. 

A finales de 1970. se reconoció que el crecimiento de Internet iba de Ja rnano con el crecimiento de 
con1unidades interesadas en forn1ar parte del grupo de investigación. Asi pues. Jos 111ecanis111os de 
coordinación tenian que ser debidamente definidos y se forniaron varios comités. De esta 111anera .. a través de 
dos décadas de actividad en Internet. se hn visto una constante evolución en las estructuras organizacionales. 
discih1s para soportar y facilitar a la continuamente creciente comunidad. su trabajo de colaboración en los 
aspectos relacionados al Internet. · 

El Internet se ha convertido en un servicio de 0 co111odidad ... pues mucha de la atención que ha recibido es en 
usar esta infraestructura global para soportar casi todo tipo de servicios cornerciales. En n1ayor parte. esto ha 
sido por In distribución n gran escala de navegadores y de la tecnología World Wide Web .. permitiendo a los 
ustrnrins un fflci 1 acceso n un 111ercndo creciente de sofisticados servicios de infor111nción. 

Internet ha cmnbindo 111ucho en las dos décadas posteriores a su naci1nicnto. Fue concebido en la era de la 
co111pnrtición de recursos. pero ha sobrevivido en la era de las computadoras personales. configuraciones 
cliente-servidor. connmicaciones punto-a-punto y redes de co1nputadoras. Fue diseílndo antes de que las redes 
locales existieran. pero hn aco111odado esa tecnología así con10 al ATM y los servicios de conn1utació11 de 
paquetes. Fue preparado parn soportar varias funciones corno cornpnrtir infor111ación y acceso ren1oto hnsta 
co111partir recursos y colaboración. así con10 impulsor del correo electrónico y rech~nte111ente el \\'\\/\\'. Pero 
In nlús i111ponante~ con1cnzó para ser utilizado por un peque1)0 grupo de dedicados investigadores. y hn 
crecido con10 todo un suceso co111ercinl que genera 111illones de dólares nnuahnente. 
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Sin e111bargo. no se puede concluir que el Internet ha dejado de crecer. pues se ha convertido en una criatura 
hecha a base de computadoras. y como tal. continuará cambiando y evolucionando a la velocidad de Ja 
industria de la con1putación. Ahora se está transformando para proporcionar servicios en tiempo real con10 
audio y video. Las capacidades presentadas por Internet. junto con la nueva tecnología portable (ej. Lap-top. 
localizadores. PDA ·s. teléfonos celulares) están haciendo posible un nuevo paradigma sin precedentes en Ja 
con1putación y las co1nunicaciones. Esta evolución nos trae nuevas aplicaciones co1110 telefonfa y televisión 
por Internet. También permitirá formas más sofisticadas para lograr un mejor costo beneficio. quizá uno de 
los factores 111ás críticos en este comercio. La pregunta más importante respecto al futuro de Internet no es 
con10 la tecnología va a cambiar. sino co1no manejar esos procesos de cambio y evolución. Históricamente. la 
nrquitectura de Internet ha sido dirigida por un grupo de diseñadores. pero esa fortna ha cambiado a pan ir de 
que el nú111ero de interesados con poder económico y conocimientos ha crecido. Ahora se está trarnndo de 
definir la nueva generación de direcciones IP y la nueva estructura social que guiara al Internet en el futuro. 

1.2. Educación superior en México 

Hay que empezar por ubicar el asunto de la educación superior. y en particular de las universidades. en el 
contexto de la llmnada era del conocin1iento. y para ello es necesario referirse .. por lo rnenos. a dos de los 
fenó111enos que la condicionan: la globalización y la revolución tecnológica. sobre todo la vinculada a las 
nuevas tecnologías de intbrn1ación. 

Ln globnlización no es un fenómeno nuevo: ha estado siempre acompañada de una transformación en los 
sisten1as de con1unicaciones entre los seres humanos y de nuevos descubrimientos. que han perrnitido transitar 
a etapas sucesiv'!s en la historia. En esas etapas. ha habido un proceso perrnanente de globalización y una 
incesante revolución tecnológica: de l<J vela a la rnáquina de vapor. del tr<Jnsporte terrestre al aéreo. del hilo 
telefónico a la cornunicación inalámbrica. y ahora se vive la información en tiempo real. Se sabe lo que pasa 
en el mundo al 111on1ento en que está sucediendo. instantáneamente. Esto es lo que 111ejor define al fenó111eno 
de la globalización actual. que. además. trasciende los aspectos estrictamente económicos. innuye en la 
polftica. afecta la cultura y 111odifica la vida social. 

Por otro lado. ocurre que la revolución tecnológica plantea problemas realmente complejos. Un buen ~je111plo 
es el de la con1petitividad internacional. Quien no se adapta con rapidez a los cambios tecnológicos 111ediante 
un proceso per111anentc de reconversión y reestructuración. queda fuera del 111ercado. Esto puede ser 
catastrófico en una época en la cual ya no es posible cerrar las fronteras. por lo que es necesario encontrar 
soluciones a dichos problemas y hacer el propósito de sacar el niayor provecho posible tanto de la 
globalización con10 de la revolución tecnológica. 

Hoy. ha surgido una nueva y poderosa competencia para las universidades rnotivado por la dernanda creciente 
de educarse cada vez n1ejor. radicada en Jos sistemas de tele-ensei\anza y autoeducación que. haciendo uso de 
las tecnologías n1odernas. va creciendo en forn1a paralela y .. en algunos casos. más acelerada que las propias 
instituciones universitarias. No hay dudn. Internet se ha convertido en la herra111ienta más eficaz que hoy 
existe para difundir conocin1ientos y Ja tecnologfa didáctica. en sí 111isma positiva.,. tiene un futuro fonnidable 
con10 co111ple111ento en la ense1ianza. 

Hay. pues. ante los escenarios actuales. unos aspectos de lns universidades que deben mantenerse y otros que 
deben carnbiar con10 consecuencia del doble reto de mantenerse a la vanguardia de la tecnolog.ia educativa y 
fortnlccer los principios de rigor académico. Lo que debe preservarse son .. esencialmente. sus valores. los 
princirios éticos que norrnan su vida y definen su 111isión: la búsqueda de la verdad. el respeto a la diferencia. 
las forrnas rigurosas de aproxi111arse al conocin1iento. etcétera. Al n1isn10 tiempo hay que revalorar la función 
docente. plantear sin titubeos con10 se debe entender el trabajo de ense11ar. forn1ar y educar. de carn a la 
globalización. a la sociedad del conoci111iento. Frente a ellas y con la revolución tecnológica de la infbnnación 
encin1a.,. hay universidades que se transforn1an para fortalecerse: universidades que no cmnbian y se van 
marginando: y universidades que surgen. algunas de las cuales se han nutodenorninado universidades 
virtuales. 
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Hoy se estima que el conocirniento se duplica cada cinco ai'los. Economías que eran rnuy pequeñas hace 
algunos atlas y que hoy son realn1ente poderosas. corresponden a pafses que durante las últimas décadas 
tuvieron. entre otras. una constante: el incremento gradual y sostenido de su gasto en educación y en 
particular en educación superior e investigación cientifica. Existen en el mundo aproximadamente 7 mil 
universidades registradas; pero de los 560 millones de jóvenes que deberían acceder a ellas .. sólo lo hacen 88 
rnillones [bibOCJ]. En los países con alto ingreso. uno de cada dos jóvenes tiene acceso a la universidad. 
n1ientras que en los paises con bajo ingreso sólo llega uno de cada diez. Queda establecido que se tiene que 
dar un rnayor impulso a las universidades dada su responsabilidad y que se tienen que hacer los cmnbios que 
Je perrnitan enfrentar exitosamente las nuevas condiciones globales y nacionales en las que están inn1ersas. 

1.:?.I. UNAM 

Parece necesario hacer un repaso de los antecedentes históricos específicos de la UNAM. y aunque 
parezca terna de otro trabajo. será útil este ejercicio para ubicarla en los cambios descritos y dar una visión del 
papel que juega en la sociedad. Tan1bién es importante hacer notar el rol que tienen las instituciones 
contenidas y asi comprender porque cada una presenta ciena independencia y debe ser tratada como un ente 
con n1ecanismos y necesidades propios. 

Al final de la colonia. ocurre un acontecimiento importantísimo para la educación superior en México: se. 
funda en 1772 el Real Serninario de Minas o Colegio de Minerfa y tras él otras instituciones de tendencia 
111oderna en la educación y la cultura. En contraste. el proyecto educativo liberal pretendía. en lo que se refiere 
a educación básica. su extensión a capas amplias de la sociedad y su alejamiento de la ensei"ianza confesional: 
en lo que se refiere al nivel superior una enseñanza formadora de profesionales. científicos y hon1bres libres 
que atendieran las nuevas necesidades de la producción y los servicios y la demanda de una educación para el 
trabajo presentada por Jos sectores rnedios de la nueva sociedad [bib09]. 

En 1867 se crea. para el nivel básico. la enseñanza pública sostenida por el gobierno. obligatoria para todos 
los nii'los y niñas y laica (refbrma de 1869). Para la ensei'ianza media se instituye la Escuela Nacional 
Preparatoria (ENP) y pnra la enseñanza superior una serie de escuelas nacionales de carácter profesional .. 
entre otras la de ingenieros. la de rnedicina. la de jurisprudencia. la de agricultura y veterinaria y la norn1al 
pnra n1aestros. todas ellas relativamente independientes. Sin embargo. se notaba una ausencia: un centro de 
cultura superior en el cual se estudiaran las ciencias. las hurnanidades. se hiciern investigación y en el cual los 
jóvenes. que al terr11inar los estudios 111edios de la ENP optaran por prepararse en ese sentido. tuvieran una 
institución de educación superior donde hacerlo. 

En la figura de Justo Sierra. se concretó un proyecto: Fundar una universidad integrada por las escuelas 
prnti.!sionalcs y las ya existentes. Tien1po después se fundó la Universidad Nacional de México. 

Los dos puntos 111ás relevantes. en cuanto a concepción y estructura acadérnica de la nueva universidad., son el 
concepto de integración de un conjunto de escuelas profesionales como tales en una especie de federación 
(Escuela Nncional de Ingenieros. Escuela Nacional de Medicina. Escuela Nacionnl de Jurisprudencia) y la 
incorporación de la ENP. Tenemos pues. un sistema en el que cada escueln profesional continúa siendo una 
unidud con características propias y tendencia hacia la autosuficiencia. A lo largo del tien1po. se fueron 
incorpornndo a la Universidad diversas instituciones de investigación. algunas de las cunles existían desde el 
siglo XIX. con10 el Observatorio Astronórnico Nacional o el Jardin Botánico. 

Así se contbrma la UNAM actual. con esto no queremos decir que la Universidad de hoy sea la rnisn1a que la 
de 1945 (fecha en que se aprobó su Ley Orgánica). significa que los elementos básicos de su estructura. con 
su significado y repercusión acadén1ica son los misn1os. Un grupo de escuelas y facultades que. si bien se ven 
reunidas. no pierden su carácter de institución por si n1is1nas. y un conjunto de institutos con una torea básica 
de investigación coordinados en dos subsistemas. uno de ciencias y otro de hun1anidades (y ciencias sociales). 

Cada escuela o facultad conserva. cuando se la ve corno institución por si 111is1na. un carácter de escueln 
profesional. estructurada interna111ente y orientadn por la enseñanza de la o las profesiones correspondientes y 
con tendencia a Ju autosuficiencia en Ja realización de su tarea educativa. En el caso de los dos subsisternas de 
investigación. su estructura interna se puede decir que es departarnenwl o sustentada en una organización 
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disciplinaria. Estas dos vías estructurnles. In reunión de escuelas y facultades de tendencin profesional y los 
dos subsisten1ns de investigación de tendencia disciplinarin. se superponen. pero difíciln1entc podemos decir 
que se integran en un todo estructural. Por otro lado. la Escuela Nacional Prepnratoria y el Colegio de 
Ciencias y Hurnanidades. continúnn integradas como dos escuelas más a la estructurn ncndémica de la UNAM 
y su función sigue siendo propedéutica hacia los estudios profesionales. Las Escuelas Nacionales de Estudios 
Profesionnles y las Facultades de Estudios Superiores. si bien se integran como tales al conjunto de escuelas y 
fncultadcs. no se puede decir que representen a una profesión o rama profesional. En cada una de ellas se 
puede estudiar una decena de carreras distintas. aunque estructuraln1ente hablando. ocupan una posición 
similar. Adcn1fls debernos considerar que en estas escuelas estudia 40o/o de los alun1nos de licenciatura de la 
UNAM y que cada una de ellas ha evolucionado en su estructura interna de manera distinta 

Desde 1945. naturalmente que ha habido enorn1es cainbios. tanto en la expresión concreta de esa estructurn. 
como en las situaciones sociales. objetivos académicos. relaciones con el sisten1a educativo en !.!cneral v otras 
cuestiones que influencian o condic.ionan a la Universidad. En .el terreno de lo cuantitativo las diferencias son 
tan grandes que en realidad configuran un cmnbio cualitativo. En 1945 la UNAM tenia unos cuantos 1niles dt! 
alumnos: hoy la cifra es del orden de 270 000; de ellos. aproximadamente 100 000 corresponden ni nivel 
n1edio superior y 170 000 al superior. Otro aspecto de suma importancia es el posgrado. que hoy ocupa una 
posición relevante. rnientras que en 1945 no la tenia. Hoy el subsistema de posgrado tiene unos 20 000 
alumnos. El personal ncadérnico de hoy tiene una inscripción y relación con la UNAM totalmente distinta. En 
primer lugar hay aproximadan1ente 10 000 acadén1icos de carrera y 17 000 profesores de asignaturn. En 1945 
casi to~os eran de asignatura. De esos 1 O 000 ncadé1nicos de carrera unos 1 300 corresponden al bachillerato. 
3 300 Ll los subsistemas de investigación. 5 000 al sistema de escuelas y facultades y el resto n diversas 
dependencias de apoyo. Destacnn1os que 40'!--ó del personal de carrera asociado a la enseñanza superior está 
ndscrito a los institutos ). centros di! investigación [bib09]. Adicionalmente. esto nos indica que los 
subsistemas de invesligación. que antes podinn verse como un agregado a una estructura académica 
sustentada en las escuelas profesionales. son. en la actualidad. una pane determinante de In UNAM. 

Es notable. que la \!Structura basada en escuelas profesionales autosuficientes tiene su origen en la atención a 
In dcrnanda social de profcsionistas y esta a su vez surge de las necesidades de la producción y los servicios. 
Hoy pues. estmnos en la Jla111ada sociedad del conocirniento. caracterizada por la vertiginosa velocidad con 
que se acu111ula. se genern y se aplica el conochniento y la tecnología. Es en los niveles bitsico. 111edio 
superior y superior del sector educativo donde el có1nputo y las teleco1nunicaciones han cosechado grandes 
frutos. pues han enriquecido toda la enseñanza por su capacidad de comunicar. aln1acenar y procesar 
infor111ación. manejar 11ún1eros en cálculos y sirnulaciones y apoyar la educación forn1al. continua y a 
distancia. En la enseilanza superior. son medios fundamentales para aumentar la productividad y elevar la 
calid~1d de un sinnún1ero de actividades. 

Hov en dia. no se concibe el trabajo universitario sin el uso del correo electrónico. foros de discusión. 
i:n~rmcs ~1cervos bibliográficos. ban~os de datos. videoconferencias. páginas \\'eb y herrmnientas de oticinn 
como d procesador de texto. la hoja de cálculo. las presentaciones. la construcción de n1odelos en 
supl.!rco111putndoras y mucho 1nds. 

Desde 1958 In UNAM hn logrado un gran progreso en todas sus tareas al adoptar las tecnologías de la 
información. con1enznndo con la instalación de la primer co1nputadora en An1érica Latina. Internet y las 
tclc:con1unicaciones vía satélite pern1itcn la integración institucional que acerca a las entidades universitarias 
dispersas en el territorio nacional. en Estados Unidos y Cnnadá. Tarnbién per1niten el acercarniento con 
estudiantes. nH1cstros e investigadores de otras casas de estudios y el acceso a acervos y co111plejos 
ins1n1n1entos no disponibles de otro 111odo en In UNAM. En la UNAM. el uso de las tecnologías de In 
informnción dcse111pcñn yn un papel fundamental en el propio desarrollo de In institución. pues gracias a ellas 
se han gcncrndo las condiciones idóneas para m~jornr la calidad de In enseñanza y nurnentar In producción 
acndCn1icn. En la actualidad. los servicios de Internet y las telecon1unicacioncs han transformado 
fnvnrnblcmente las condiciones de acceso ni conocin1iento y la difusión del 111is1110 en nuestra cnsn de 
estudios. Además del acceso n In intbnnación desde Jugares lejanos y In copin dc archivos entre 
computadoras. el uso de Internet permite una co1nunicación interpersonal basada en el corren electrónico y 
otros sistc1nas de recepción y envío de 111ensajes en linea. Estas valiosas herrmnientns pnrn la con1unicnció11 
por cn111putadora han permitido n In UNAM desarrollarse en una for111a inin1aginnble desde hace un par de 
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décadas. Por ello, desde 1958 ha habido una ''expansión continua" del cómputo en In UNAM.·Como serla 
dificil historiarla, sólo se mencionarán las etapas más importantes de ese proceso:~ 

J 9.58. Centro de Cálculo Electrónico (CCE). El cómputo en Ja UNAM:·tiene s~orig~n él .. S.'d.é juÍ1io ·cie J 958. 
con el estableci111iento del Centro de Cálculo Electrónico .. cuyo actor principal fue:la computadora IBM-650. 
Tenia el propósito de realizar investigaciones en matemáticas, flsica y-actUar~a.-·, e·'i~i~ió: Su :funcio'1an1iento 
con los departamentos de Cibernética y Teoria de la Información, Teoría Matem~tica .de:·· Ja· Progrmnación y 
Servicio de Cálculo. ·· ·· · ·· · '.-

1965. Se inició la nctividad administrativa del cómputo al instalarse una IBM-1440. Se c._.ea·el Departarnento 
de Siste111as de Patronato. Ja Sección de Máquinas de Servicios Escolares y posteriorn1ente .. como resultado de 
la fusión de ambos, se formaría la Dirección General de Sistematización de Datos. 

1970. Centro de Investigación en Matemática~ Aplicadas, Sistemas y Servicios (CIMASS). Con Ja intención 
de integrar en una sola dependencia el apoyo del cómputo para la Universidad en lo acadé111ico y 
adrninistrativo. en 1970 se fusionaron el Centro de Cálculo Electrónico y la Dirección General de 
Sistcrnatización de Datos. para crear. el 1 O de diciembre de ese misn10 ai'\o. el Centro de Investigación en 
Matemáticas Aplicadas. Siste111as y·servicios. Entre otros proyectos. se llevó a cabo el Siste111a de Control 
Escolnr. el Sistema para Cálculo de Estadísticas. el Sistema de Recuperación de Información. el Catálogo y 
Diagnóstico de Enferrnedades y el Cálculo de Estructuras en Ingeniería. 

1973. Centro de Servicios de Cómputo (CSC) y Centro de Investigación en Matemáticas Aplicadas y 
Sisternas (CIMAS). Creados con el fin de propiciar el desarrollo independiente de la investigación y los 
servicios inforn1áticos. motivados a partir de Ja reorganización del CIMASS. 

1981. Progrmna Universitario de Cómputo (PUC). El 15 de octubre de 1981. se creó el Progran1a 
Universitario de Cómputo. que reestructuró los Centros de Servicio de Cón1puto desde una nueva perspectiva: 
Ja de: brindar servicio especializado. y centralizado. a las áreas de docencia. investigación. administración 
ncndémico y ndn1inistración central. 

1985. Consejo Asesor en Cómputo (CAC). Dirección General de Servicios de Có1nputo Acadé111ico 
(DGSCA) y Dirección General de Servicios de Cómputo Administrativo (DGSCA). Con el objetivo de 
contar con un plan estratégico de desarrollo del córnputo institucional. una coordinación 111ás efectiva y unn 
instnncia promotora. el 14 de mayo de 1985 se estableció el Consejo Asesor en Cómputo corno un cuerpo 
colcgindo forn1ado por funcionarios y ncadé111icos destacados en el área. Simultáneamente. se crearon la 
Dirección General de Servicios de Có111puto Acadé111ico. que daria servicio a In docencia. la investigación y Ja 
adn1inistración acadé111ica. y la Dirección General de Servicios de Computo Ad1ninistrativo. que auxiliarían 
In administración central. 

l 9N6. Inicio dl.!I servicio de correo electrónico. 

1 CJNCJ. F.o. en México. Pri111erás enlaces de fibra óptica en México. Pri111eros nodos Ethernet y Token Ring de 
In Red Universitaria de Có111puto. Integración de las primeras redes locales. Enlace satelita1 con Cuerna.yaca .. 
Ensenada y con la NFS Net\vork. Incorporación de universidades de provincia a la red universitnria. 

19'>0. Programa de reestructuración de telecon1unicaciones. Primeros 25 centros de có111puto integrados a la 
n:d. Inicio de Internet en México. 

f lJ91. Pri111eras con1unicaciones telefónicas digitales vía satélite. Ampliación de la red a 50.centros y 700 
con1putadorns. La UNAM instala la prilner Supercomputadora en Latinoamérica. lri CRAY YMP~432. Se 
implc111cntnn: Telnet. FTP. y listas de correo. 

·199.:'. 1n1ple111cntnción de servicios de videoconferencia. 
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1.2.2. Dirección General de Servicios de Cómputo Académico 
,· .. -:, ' 

Actualn1ente. la Dirección General de Servicios de Cómputo A~ádém~C~ .. -:- ~Stá:;. ¡;..·(~grada por las 
direcciones de Telecomunicaciones .. de Cómputo para la Investigación: de C_ómput~. parri _1~.A·dm.in.istrac~ón y 
de Córnputo para Ja Docencia. Su tar~a fundamental es lograr: que la µ~~ve~sida:.d. :.disporiga de los 
instrun1entos informáticos idóneos para cumplir lo mejor posible sus acti~idad.~~-~~~~~'(-~~~-:'.;~-~~-'(-'';-~;-.L_-0-- ,_;.__· • 

·- --
Cabe destacar que cada entidad universitaria cuenta hoy con su propia -áre.a ·de··c~~p~t-~~::::d~.nd~ --~~:- ~~~l_izan· Jas 
actividades cotidianas que le corresponden conforme a un esquema tOtalmente descentrali:Zado:·Lit.función de 
la DGSCA consiste en apoyarlas. brindarles servicios de primera linea. en especial Internet. y poner a su 
alcance los avances tecnológicos. 

Desde 1990. al crearse la Dirección de Telecomunicaciones. la UNAM se conv1rt10 en una de las prilneras 
instituciones del rnundo que integró Jos servicios ·de telefonfa a la red digital de datos. lo que le permitió 
emprender progran1as de gran envergadura. Recordemos que entonces se contaba con un conn1utador 
telefónico con poco rnás de 2 000 extensiones y unos cuantos cientos de computadoras en red. Hoy. la UNAM 
cuenta con 15 000 teléfonos directos y más de 30 000 computadoras con servicio de Jnten1et que 
práctica111ente unen a todos los edificios y cámpus de la casa de estudios. En esta década. el desarrollo 
informático de la UNAM se concibió como el detonador tecnológico del rnejoramiento acadé111ico 
institucional. Resulta evidente el valor estratégico que la Universidad asigna a las nuevas tecnologfas de la 
información. Podriarnos incluso decir que en la actualidad se han convertido en el hilo conductor al futuro de 
nuestra institución. 

La Dil·ccción de Telecomunicaciones. tiene como tarea garantizar los enlaces locales. regionales. nacionales e 
internacionales. para que los usuarios estén en la posibilidad de mantener comunicación. La infraestructura de 
telccon1unicaciones de la Universidad comprende la Red Universitaria de Cómputo (RedUnan1) y el Sisterna 
Telefónico Digital que. mediante la integración de los diferentes servicios y recursos del cómputo y las 
teleco111unicaciones. elimina la barrera de las distancias. En 1989. la UNAM introdujo Internet en México. 
con In 1neta de que todas las áreas de Ja institución y todos los centros de enseilanza superior nacionales 
contaran con ese imponante servicio. En 1995. se inició el servicio de videoconferencias interactivas y luego. 
a partir de éL se creó la Red Nacional de Videoconferencias. que hoy reune cerca de 200 salas localizadas en 
40 instituciones educativas nacionales. 

Pensando que el trabajo y el saber universitario deben ponerse al servicio de todos. se tienen que establecer 
los 111ccanis111os que permitan a profesores. investigadores. técnicos y estudiantes preservar sus contenidos 
acaUt!n1icos adecuada111ente. difundirlos con an1plitud y convenirlos en insumo para la generación de nuevos 
conocin1icntos y la formación de recursos humanos. Para ampliar la calidad y la cobertura de Ja educación 
superior resulta in1postergnble lograr que la mayoría de las entidades acadérnicas integren las nuevas 
tecnologías de la infonnación a su actividad educativa. 

1.3. Redes de alto desempeño 

El discflo de redes es co111plejo: parte ciencia. parte arte. En varios aspectos es sirnilar con otras forn1as de 
dise1io. en el sentido en que se establecen los requisitos. se encuentran los co111ponentes substanciales. se 
acoplan. se cstructura. se prueba y se libera para su uso. Sin e1nbargo. existen otros factores en el dise11o de 
redes. P¡ira crnpezar. no es fúcil lograr anicular los requisitos de una red. aún cuando se trate de proporcionar 
servicio n unn docena de usuarios. Se requiere de ciertos conocimientos para trasladar las necesidades de un 
grupo dt.! personas al disc11o real (entendiéndose por real la seguridad. funcionalidad. flexibilidad y bajo 
costo). Posteriorinente. cuando la red se encuentra instalada y funcionando. es parte n1edular de In 
infrncstructurn de una institución por lo que se vuelve critico su funcionamiento. Por otro lado. la Ílnponancia 
de la ¡1dn1inistración y el 111nnteni111iento recae en la cornplejidad de las redes 1nodernas -y las grandes 
expectativas que se forman alrededor. Teóricmnente. es posible proporcionar a un usuario acceso rilpido y sin 
proble111as a la inforn1ación. en el mo111ento que quiera. independiente del lugar y en una variedad de 
configuraciones. En la práctica. se requiere de rnucho trabajo para lograr algo sin1ilar a lo que SI.! desea. Aún 
cuando el disel1o sea satisfactorio. existen partes de Ja tecnología que. dada su co111plcjidad. Ucben ser 

1 TESIS CON 1 
FALLA DE ORIGE~ 

9 



Metodología para el diseño de redes 
--------------------------------LAN de alto desempeño en la UNAM 

estudiadas por separado antes de utilizarlas en fonna colectiva. Finalmente. cuando estos co111ponentes tan 
complejos son interconectados. no es 100% predecible el desempei1o que se obtendrá pues ejemplos bastan 
para encontrar redes que proveen ventajas a sus usuarios y otras que han resultado ineficaces y en desuso. 

Para obtener una red de alto desen1pei'io. se deben conocer los principios que rigen a las redes y su disei'lo. 
pues nos ayudaran a 1nantenernos en contacto con la tecnología y sus avances sin hnportar cuantos y que tan 
rápidos sean. Es necesario tener una visión clara de lo que realmente significa el término ··red de alto 
desempeño"" y sus beneficios. Podernos ton1ar la siguiente definición: huna red de nito desempeño es un 
recurso que pern1ite la transferencia y el procesamiento de infonnación a través de roda la gama de 
opernciones de una organización. Debe proveer a cualquier usuario en la red con los servicios que necesita. 
indistinto de la localización fisica de dichos servicios•• [bib02]. 

Existen algunos aspectos de nuestra definición que deben ser remarcados: 
Ln red debe presentarse para los usuarios y administradores como un único y homogéneo recurso -sin 
importar la gran variedad de tecnologias con las cuales puede estar compuesto. 
La red debe ser configurada para soportar directan1ente los procedimientos. procesos .y operac~o.ne~ _--e_I. 
usuario debe estar concentrado en realizar su trabajo en lugar de lidiar con la red. ._. ~->: · -'.~·. ''._;-_ .:' ·:'. ·' ·-._· 
Ln red debe tener definidos estándares de adminisi:ración~ mismos que deben abarcar·.·ditereríí~~·~l)~eleS;.de 
rendin1 iento. disponibilidad y confiabilidad. '>>;~:;,;·~.: ~·;_;:~,;,~ .. /~~_,~·:.· 

No tiene 111ucho sentido tener una red de alto rendimiento si no se maximiza0··.1as_::~V-~1..~i~¡::~jq·,~;;~_:é~ta pUede 
ofrecer. Así que es itnportante preguntarse .. ¿,qué se hace con una red de este tipo?~\::Pllí-a;q·~~~·sirVe:>_·y ¿qué 

beneficios se obtienen ni invenir en una?. .<·:· .,-;~\<;~~1j:'.~-~ '.;~·~:::'; ·/;-_ ·.'\ 
Esto se lo!.!.ra teniendo unn visión clara de los siguientes aspectos: . ·."',/·,::~·:~&~/>::.::·Jc;_:~,~~~-~~~~·~;~'.:>~;~~;_'/>~:r-::.::.-.: ... 

Rcqui~Úos del usuario {aplicaciones. tráfico. rendin1iento. ancho de barld~~<~·e1·ó'CYd~_d'de:·trb-~·~m1isión. etc.) 
Necesidades (costo. redundancia .. capacidad de crecimiento. adaptal?.ilidad,:étC!)~~;\: ;·?,:'! ~----- •. ;";,i.:~~~:/A' 
Integración (n1étodos para relacionar al usuario con la red) , · -~ ~:>J;~~~'·::f:~~:;.--~ <',~'/->' 

Quedíl clnro que no se puede salir a la calle y adquirir un kit de .red cpreyi_B~~ri~~··,ci~~·~¡¡.·,~;~¡~·d~ '.y tratar de 
in1plantarlo en la infraestructura existente. por el contrario .. todas las part~s i':lvol~~r~~~s-_tieí_1en··que realizar un 
gran esfuerzo para obtener una red verdaderamente electiva. En _el :'cOñteXtO>.~Cte·:1a:.U.~AM .. - t!xisten dos 
entidades principales: _,.: ''- '"' 

l!suario. Una red es instalada por un grupo de personas para beneficio· de otro.grupo de personas. Cada 
grupo tiene un cún1ulo de necesidades que ayudan a medir en forma·· porcentual ·el éxito de una 
instalación. En conjunto. los grupos forrnan una cornunidad que debe recibir cienos beneficios de la red. 
Es i111portante considerar quienes son las personas involucradas. en el diseílo. su papel. sus 
responsabilidades y sus necesidades .. por ejen1plo: el director .. Jos usuarios. los ad111inistradores. los 
proveedores y Ja norn1atividad. 

/11s1i111cio11es educativa.,·. Las instituciones educativas n1odernas necesitan trabajar cada vez 111ás rápido. 
mejor y eficiente para mantenerse co111petitivas. El papel. fax y teléfono ya no son suficientes y existe 
unn clara necesidad de sistenu1s de comunicaciones y co1nputadoras que pennitan a lns personas 
rclncionarse entre si independiente de su ubicación geográfica. Es decir. proveer una infraestructura de 
infonnación flexible y uniforrne que permito olvidarse de la distancia. satisfi.1ga los ·requisitos y se 
n!itdaptc a las necesidades futur~s. 

t.3.L .Red tradicional ,.s. Red de alto descmpcfio 

En su for111a 111ás sirnple. una red no es más que un grupo de entidades interconectadas. Su función es 
permitir el flujo de servicios de voz. datos y video para que los ~suarios finales pucUan acceder. ¡-irucesar. 
enviar v nl111acenar la infbrn1ación con la que trabajan. En el caso de, una red de nito dese111peño. t!stn se 
conforr;1a de tantas partes diferentes que un solo pr~veedor no Puede proporcionar una solución efectiva a 
cadn requisito del usuario. 
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Las redes que pern1ite11 un funcionamiento a gran escala requieren más que una simple representación (figura 
1 ). por lo que existen algunas observaciones: 

Ad111inistrución 
Pri111ero. una red de nito desempei'lo no es una entidad estática -presenta cambios continuos. Y algunos de 
eso~ cambios son intencionales: por ejemplo. nuevos sitios. nuevos servicios en lfnea y nuevas 
configuraciones en routers para 111ejorar Ja velocidad y el acceso. Existe otro tipo de carnbios (1nenos 
deseables) corno f"allas de equipos. variaciones en el suministro de energfa eléctrica. pérdidn de infor111ación 
que afecte al có111puto y las comunicaciones. etc. Para que una red ofrezca un soporte adecuado. debe ser 
111anejada corno un solo recurso y adrninistrada para satisfacer las necesidades de los usuarios. 

• C. ... 0111plc.;i idad 
El segundo punto es que la representación tiene varios puntos de vista. Así con10 se tienen conexiones t1sicas 
y lógicas entre los sitios. tan1bién se necesitan aplicaciones compatibles. un forn1ato de datos comlln. nombres 
y direcciones ho111ologados .. etc .• y cada pune es vital para una operación satisfactoria. Para trabajar con 
cualquier fuente de información. es necesario integrar una variedad de protocolos. aplicaciones y 111edios de 
conexión para evitar incornpatibilidades y fallas en el procesamiento de información. 

Seguridad 
El punto final es que los recursos irnportantes deben ser protegidos. Cualquier red está expuesta al abuso de 
cualquiera en cualquier lugar. Al 111anejar información valiosa. la seguridad -física y lógicn- es relevante. 
El nivel de seguridad debe estar balanceado con la flexibilidad y facilidad de uso vista por el usuario. 

Fue. C 
Figura 1. Representación de una red a gran escala 

La red ilustrada en la figura 1 contiene varios cornponentes de distintos proveedores. inclusive en distintas 
versiones. tales co1110: 

Redes locales. gate\vays. bridges. routers. 1nultiplexores. etc. 
Cnnn1utadores. telétbnos. enlaces dedicados. etc. 
Con1putadoras. soft.\varc. controladores. terrninales. etc. 

Los distin1os ele111entos han evolucionado con los ailos y 111erecen ser: historiados desde dos puntos de vistn:-
1elccon1unicaciones y computo. Cada uno tiene sus características~ dinárnica y forn1a de hacer las cosas. pero 
nn1bo~ tienen un rol significativo y contribuyen en las redes de alto desempeilo. 

1.3.2. Telccon1u11icacio11cs 

Literaln1ente. con1unicaciones a distancia. En la actualidad significa la transn1isión no solo de palabrns .. 
tmnbién de sonidos. inu\genes o datos en la forrna de sei'mles eléctricas o i1npulsos. Durante los últin1os JOO 
mlos. el teléfono ha sido reconocido con10 In representación rnás fan1iliar de las tclt!con1unicaciones. 
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Recienten1ente. la telefonía se ha implementado en computadoras p~nnitiendo·que muc~as _person.as. a ~ravés 
del Internet y el WWW .. intercambien enonnes cantidades de información. - · 

Actualrnente tan solo con a~retar unos cuantos botones 'pOderTios hablá~_ c·~n familiá~es .. a~igos· y·. de negocios 
ni rededor del ~undo. Es claro 'que la red t~1er~nica: ha sufrido· un constante retinamien~O _en. los últirnos J oo 
aílos. ~je1nplo es que_ la telefonía_ moderria puede_.se::r_,.~ista_·como:una máquina distribuida· globalmente que 
opera como un solo recurso y es~ l_a r~d "empleada por mucha gente para transferir voz y datos en_ forma de 
imágenes. texto y video. 

Existen varias configuraciones para transfe.;ir i~Íor~.a~ión ·entre emisor y receptor y Ja opción seleccionada 
refleja el tipo de cornunicación que se requiere. Por ejemplo. Jos humanos somos tolerantes. dentro de li111ites 
aceptables .. ni ruido y los errores de transmisión cuando nos comunicamos .. pero las computadoras tienen In 
característica oruesta. Por esto se presentan los principales conceptos manejados en las telecomunicaciones. 

Redes unalúgicas y digitales 
Lns primeras telecornunicaciones fueron analógicas: utilizaban seilales continuas para transmitir 
inforn1ación. Las redes analógicas de voz de Jos 70"s han migrado. parte por panc .. a Ja par de las redes 
digitales de hoy día. Esto comenzó con las conexiones de larga distancia e intcrcmnbio y. más 
recientemente. se ha extendido a las redes locales. 
Las con1unicaciones por computadora .. basadas en seilales digitales discretas. pueden usar conexiones 
nnalógicas pero están limitadas. La capacidad de las redes digitales ha crecido bastante rápido ·y es 
posible trabajar con servicios de voz .. datos. texto e imágenes. 

C."01111111tac..·iún de circuitos y con11111tació11 de paquete • .; 
La característica principal de la conmutación de circuitos es que una conex1on punto a punto es 
realizada entre los dos extre1nos. y se mantiene hasta que la comunicación tern1ina. La red de 
telefbnia pública es un clilro ejen1plo. 
Por otra parte. la comunicación entre computildorils o dispositivos terminales se lleva a cabo en 
bloques en lugar de un flujo continuo. La conmutación de pnquetes tiene la ventaja de que se pueden 
transferir Jos bloques sin necesidad de establecer una conexión directa entre los extren1os. en su lugar. 
se utiliza una serie de enlaces concatenados en los cuales se aln1acena In infbrn1ación v se enrutn al 
siguiente enlace. Para el enruta1niento se toman en cuenta las direcciones origen y dc~tino. tnismas 
que están incluidas en la cabecera de cada bloque. El terinino paquete se refiere a la cabecera nuis la 
inforn1ación. Internet basa su funcionamiento en la tecnología de paquetes y por su tnn1nño puede 
ofrecer varios can1inos alternativos que representan la rnejor opdón acorde a cualquier necesid¿1d. 

Tr4fic'o y hl<u¡uC!o 
En una red con conmutación de paquetes. éstos compiten dinñrnican1ente por los recursos 
(ul111ncena111iento. procesan1iento .. capacidad de transn1isión. etc.) aunque In red no conozca que tipo y 
cantidnd de recursos se necesita para cada uno. Existe la posibilidad de que un equipo de 
con1unicaciones acepte un paquete sin contar con los recursos requeridos. y en tal caso. estar 
ad1nitiendo 111ds tráfico del que puede procesar. llevando a una degradación en el servicio. Se necesita 
un control para asegurar que dicho trófico no sea constante o. en caso dl! suceder. exista una 
recuperación satisfactoria. 
En una red con conn1utación de circuitos. la co111petencia por los recursos se llevn a cabo n través del 
bloqueo. Esto quiere decir. que la llmnada de un usuario evita que otro tenga acceso al 111isn10 enlace .. 
pul!S el circuito se encuentra reservado -independiente del uso- hastn que In co1nunicación 
concluya. General111ente. las redes con conmutación de circuitos son diseñadas para balanceU;r la 
cantidad de equipo instalado con el nún1ero de usuarios en la red. 

R,,ndi111iento 
En una red conmutada en circuitos. como la telefonía pública. se proporcionan las conexiones bajo 
dernandn .. ofreciendo los recursos necesarios. El retraso en la conexión l!S pequl!1io. constante y la 
calidad del servicio no puede ser controlada por el usuario. 
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En una red conn1utada en paquetes. existen colas de espera en cada equipo de comunicaciones. Por lo 
que el retraso es variable dependiendo de la cantidad de tráfico encontrado en el direccionamiento. 

Internet ha crecido aceleradamente durante los últimos 25 aftas y enlaza a millones de personas alrededor del 
inundo. 111uchas de las cuales en1plean la telefonfa pública para conectarse. Las con1pa1"\fas telefónicas 
tradicionnles han tenido que evolucionar para continuar siendo competitivas. ya que hoy es mayor el nún1ero 
de proveedores dentro de las comunicaciones de voz y datos. En Jos últimos aftas han surgido las alianzas 
entre cornpai'iias que buscan expander sus horizontes de cobertura y así poder ofrecer servicios como redes 
privadas virtuales. Cabe mencionar que las redes privadas virtuales son sumamente atractivas desde el punto 
de vista del usuario porque le parece transparente el estar conectado a través de tnuchos nodos dejando In 
cn111plejidacl y los problernas potenciales a los operadores de las compañfas de telecon1unicnciones. 
finalmente encargndos de la nube de interconexión. De cualquier forma hay que tener en cuenta que este tipo 
de servicios~ aunque con 1nuchas ventajas. no son la panacea. 

Ha sido un crecimiento enorrne para el área de las teleco1nunicaciones y no se puede dar por concluido su 
avance ni tarnpoco que lo que se ha desarrollado funcionará a la perfección. Muchas de las aplicaciones que 
operan en las diferentes redes han surgido de la industria del cómputo y. como se había 111encionado. entre 
ellas existen diferentes formas de hacer las cosas. 

1.3.3. Cómputo 

La adopción de las con1putadoras personales y las redes locales durante los 80"s ha permitido el 
intercmnbio de inforn1ación entre grupos de computadoras y sus usuarios. Actualmente es de lo 1nás natural 
tener ncceso a infbrmación de una base de datos distante. descargar aplicaciones de un servidor. enviar 
111cnsnjes a personas de diferentes paises y con1partir archivos con compañeros de trabajo. y todo desde la 
co1nputadora. 

Las redes que permiten este tipo de servicios son entidades sofisticadas y con1plejas. Confían su dese1npei\o n 
varios coinponentes relacionados. que deben su existencia al trabajo esforzado y conjunto de nluchas personas 
durante 111uchos nños. 

En los 70"s. las cmnputadoras eran 1náquinas cnrns y frágiles que tenían que ser resgunrdadns por especialistas 
y ubicudas en n111bientes controlados. Podían ser utilizadas para conectar directamente una terminal o usar una 
linea 1clcfónicu y un 111óde111 para obtener acceso de n1anera remota. Debido a su costo. tendían a ser recursos 
ccntrnlizndos en los cuales Jos usuarios tenían que tramitar cualquier tipo de acceso. Durante esta era. las 
n:des de con1putadoras no eran co1nercinh11ente viables. sin embargo se hicieron desarrollos significativos 
para distribuir los recursos de córnputo y dnr origen n lo que ahora se conoce como Internet. 

Uno <le los eventos 111ás drarnáticos en lo que a cón1puto se refiere ha sido la introducción y el rápido 
crecimiento de las redes de área local {LAN). En su nivel más sin1ple. una LAN no es más que un rnedio de 
trans111isión con1partido con reglas que rigen el acceso. El tipo de LAN más difundido. Ethernet. emplea un 
111ccanismo en el cual cada dispositivo solamente puede utilizar el medio una vez que hn sido con1probndo que 
ningún otro se encuentrn transn1itiendo. considerando nlgoritrnos para solucionar el caso contrario. Otro tipo 
de LAN bastante popular. FDDL cuinple el 111isn10 objetivo pasando unn sei'\nl que indica el 1110111e11to en que 
puede co111enznr a trans111itir cada uno de los usuarios conectados al anillo. 

Etht:rnct y FDDI son ejemplos de redes LAN y existen otros tipos de arquitecturas. pero. a pesnr de las 
clifc.:rcnciaS. todas con1panen unn característica: su rnngo es lirnitado aunque son lo suf1cienten1ente rápidas 
rinra los dispositivos conectados a ellas. 

Adc111ás de fllcilitar In compartición de recursos. las LAN 1nodernas ofrecen una variedad de sofisticados 
servicios. que van desde paquetes de adn1inistración de redes que penniten establecer politicas de uso hastn 
servidores que per111iten el acceso a sus clientes. pasando por administradores de in1presió11. bases de datos. 
correo. etc. 

' TESIS CON 1 FALLA DE ORIGEN 
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Para poder convivir con otras redes y. en determinadas circunstancias. ofrecer rnás servicios a un rnayor 
nú111cro de usuarios. los bridges y routers son utilizados. Los bridges con la capacidad de conectar redes del 
111is1110 tipo .. y los routcrs con la capacidad de trabajar con diferentes tipos de redes conectadas a sus puenos. 
Ln configuración fisicn para lograr tal expansión está dictada. mayormente. por el costo .. por.Jo que hay que 
evaluar el rango de opciones y seleccionar la que presente el mejor costo-beneficio. 

A pesar de que en Jos so·s no todas las con1putadoras que salfan al 1nercado eran compatibles~ hoY .. dfa se ha 
logrado un nivel de estandarización que les- permite intercomunicarse de forma- ·erectivo. logrado 
principal111ente por los siguientes factores: · 

c~/ienle-.\'ervidnr . ' ·-- ·. ~ :_ -... >>__ ' 0_·:-~·, ___ -·:-.>:': 
El cliente (usuario en PC) requiere un servici'!'(imp~imir)'y el servido~ _(~stac::i~n "dC _tra_b_a¡_O-Co1ieC'ta~n a la . 
LAN) Jo ofrece. Esta visión indica que existe.uná' sepai-ación de.lo que nnterior1n.ente_-erit CeritráJ .. i:Z:ado. 

';,/; ~. _;_,;·.' ::_·,_:~.:·:··, ;.; :,•,; - :>::: 
Tccnolo~iu de ohje1os . . .·.· ~ .. · .. ,_._ __ ,.- . .. :• ... . _ .. . ,__ _. __ -: -._ . ___ ,·+:·· ~. ·,. ·~· -: 
Surge d

0

e la pre~ isa de que l~s~· ~_ist'erífll~t:~e_: ·~~-~P'~'td.,-:'-deb~O __ S~r, ·c.~,~Str~-id~S·:~- ~e'::·p·~ft~i:~(f;_e~t~-~~~-1lien·1·e 
definidas -objetos. que- son --d~Sa~ro11a~Os_':·e drTIPl~-~-~·nt~~o~(¡»ara __ . cjú_~·· pu-~d3ó ~_. ~~-~;'i'í·á!~\i_O~~c~:~~-1·'? rigentes 

.~:.~,:,~:.~:;.'i::o:sto per111ite·1a. ~º~;llª~:~1~~~;_iIT:%~.~~~~;;;:~';'•,:·1: •.. '.:::·· :'~,,.;):,!~S;'.~~:;:;t~~ff t~::~;~;;: ,;:k.- .· . ·•· 
Abaren Ja concepción de co~str~ir ~iste~nas_·,cte ~Ól1:1puto qu_e_p!-1_e~~~ -~er rápi~-~~~-nt~: i~ter".=One~ta~os.-)·'. e1~ 
consecuencia distribuidos .. Es de~ir ... '-::pern:íiÍi_r-,\\~a (!-:'~a~;,.,p·ers9n-a ·;~cO~p~ai<"_c~-~Tipüúid0í-a5>{~e/ distintos 
proveedores. instalarlas de la forma máS:coitveniCnte.: e1n.Pleai-''_cllalqufor niedió-parn·_.e·n1nza·r1as y: operarlas 
de tal 111anera que se pueda obte1_1er·10 m<:jorde·c?da c01np~,n_en_~~~":"-~::·,· ·'" '.~' ~·' ''"··- . _ ., __ , 

\;>~:~:~~J:T 
Seguridad . :·:-:,· .·'. - ,_, . . . 
Con un n1ayor 11ú1nero de computadorns conectadas a Internet. y aún en- redes' locales .. cada~·vez se vuelve 
111its i111portnnte la seguridad. A partir de 1970 se han creado estándarés· Y n1étodos de encripción para el 
intcrcmnbio de información y evitnr que ésta se comprometa ni ser intercepta':1a por tercerris personas . 

. ·lc./J11inistrucián 
A pesar de que los conceptos esenciales y los métodos para Ja adrninistración de una red· han recibido 
rnuchn ntención en los últilnos años .. no existe todavía una integración con1pleta de' las distintas 
hcrrnn1ientas creadas para lograr que las redes de con1putadoras· sean efectivamente supervisadas. Se 
IH:ct:sitn 111ucho trabajo y esto co111pro1nete el balance entre Ja ad1ninistración y calidad en el servicio. 

El reto pnrn el diseñador de redes consiste en la integración de estos componentes en forn1n coherente con un 
coslo asequible. El conjunto de co111po11entes no solmnente debe interactuar. tmnbiCn debe ser operado y 
;.1c..hninbtrado individual111ente. Pnra lograr este avance .. es necesario ir rnás allá de dibujar cuadros con lineas 
entre ellos .. ahora se requiere mostrar la capacidad de los enlaces. de los equipos. protocolos .. etc. 

1.3.4. l>iscfütdor 
E~ístt.:n n1uchof. retos para el trabajo del diseñador. y su efectividad puede ser medida de acuerdo al 

~iguii.:ntc criterio: 

:\·e,·c.,-.,·iclucles. Proporcionar _las fnci_li_dn~es para que las actividades se realicen_ 1nÍts 1-áP:_~d~ .. -.i11cj~~ .y 111ñs 
fúcil. entendiéndose qu~ la ~ed.-~e~e: ~op~nar las aplicaciones para las cunle~ fue di~é~ndn. 

('ns/o. Conte111plar no solo el co'slo de adquirirla e instalarla~ tan1bién el costo de 111nntenerla. 
:·.. -~- -_: . . , 

Rendi111h.!1110. El disCñO debe Pe~n~ilii-- que las transacciones se ejecuten lo sutiCienten1cnte rápido para que 
el usuario esté satisfecho y rnantener. las prestaciones durante los picos de tráfico. 

I TESTS CON ¡--
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Co1?/iuhilidad. Significa que los elementos que contribuyen en una _se;;ión trabajen correctan1ente ill niismo 
tienipo. Un_ buen diseno tiene toleranci~ a la caida de· uno ~fv~ric;:ts ele~~entos sin que afecte: ttl usuario. 

Disponibilidad. cierto nivel de.1nanten-in1i~~:"C;·y ad:nli;,\s~r~ci-ió:~·es· iOeViiab~e e.n cÚalq~1ier red. La rnanera 

en que esto afecta ni usuari~-~! __ algo reJa~~~~;:.;_;~· .. "<~-~:~·;]_~~~~-~~~::$;-~_.,>'.>::_ _,,~ _ ____ º'·--":-~,--·-· _ --~---- -·~ ,_ _ _ 

Adaptabilidad. Diseft3r. para e1. ca'mbi~_ .. -es .. :;:~n'./áC!~l--j_if"Pory~n'ie;-_ e,_,-~á:re~S~·e·n_ las~ que -·.cc;mstni:i.te1~lente hay 
cmnbios de estructura. procedirliientOs-~ )'·~:rO·rinil -~de°:'.trabajo-.-:\·.un J?_ueñ -diSCno··; debe aConiodar nuevos. 
servicios sin que afecte su funcionarlii~nto_::.:·>· :-",~- -~."'-~'.'

1

·/L.::·:,~~~~~;':i-':·. ~:·_ ,·:·; ·-~>' ., . ::- . ·. ~>·._._ 

Ad111inistrahilidad. Una red· debe_· ser-· di~ei'\ada :'. ~e·.~tá~ ~ rOi-rTúl .'que·: Pueda: ser. 3dn1ini~tra'd~. ·~sí qúe cada 
elernento debe ser conipatible con Jos Sis_temas ('.i~ _f!10ni_t~~e.?_ y'.~~ministraci.ón exist.entes e~. el ~1ercado. 

El Internet crece y ni~jora constanteniente:· lo, cÍu·~_-_;;~J~·~~~~:t~·:-:-~~~,.~eto -para todos· aquellos ~ue quie~~n 
niantenerse actualizados en cuanto a toda la te.cnologfa involucrada. Sin duda. los motivos originales por los 
cuales fue creado el Internet se han mantenido. exceptuando aquellos factores que ponen en riesgo la sana 
convivencia entre la cornunidad. 

Para la UNAM. el Internet se ha convertido en una herramienta sumamente importante para llevar n cólbo las 
actividades sustantivas que In rigen .. como son la docencia. Ja investigación y la difusión de la cultura. pero es 
necesario encontrar el balance adecuado entre todo el poder tecnológico existente y las caractcristicas 
específicas de la UNAM. corno la capacidad de asimilación de dichos avances. la difusión de la tecnología. la 
investigación al respecto. los cambios tan frecuentes motivados por su propia naturaleza. etc. De esta fornin. 
podenios coniprender porque el énfasis en convertir las redes existentes en algo nins que cables y aparatos 
electrónicos. que en rnuchas ocasiones representan un gasto n1uy alto para los benencios que se obtienen. 
llegando. en algunos casos. a ser un obstáculo pilra las funciones vitilles. 

J TESIS CON 1 
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Capítulo 2. MetodoloJ!:Ía para el diseño 

2. l. Teoría hásica para el diseño de redes 

La tnrcn de realizar un dise11o para soportar las diversas operaciOnes ·trae consigo que éste co1nience 
U!!sde cero. Dado que no hay una base sobre la cual trabajar., se·tiene la libertad para construir lo lnás 
ndccuado. 

El pri1ncr runto a remarcar .. es que alrn cuando se conozca Ja red actual .. en caso de que no se pueda co111enzar 
desde cero. existirán puntos de conexión a considerar .. sistemas externos a conectar .. fuentes o bases de datos a 
acceder y procesos esenciales que deben ser soportados; Así que lo prin1ero es establecer la estructura del área 
en In cual se vn a trabajar. Esto junto con e! resultado final que el usuario espera Obtener. constituyen In 
inforn1ació11 vital para construir un conjunto co1npleto de requerimientos de red. Este es el prin1ero de una 
serie de pasos sistemáticos que deben sel'.' com"pletados por el diseñador. estableciendo el punto de panida y el 
objetivo final. ' 

El segundo punto que debe ser subrayad() acerca del disei'lo de redes es que éste no es prescriptivo. Debe ser 
clnborado sistemñticnmente para que las ideas y soluciones evolucionen con los requerhn ientcis. A 1 considerar 
Ja nccesidnd de analizar las soluciones. se puede dar un prhner bosquejo de las principales ctnpas del diseilo 
[bib04]. 

La UNAM agrupa casi todas las vnriantes de redes LAN y LsLAN existentes. que van desde el uso de 
repetidores hasta routers. de coaxial grueso hasta fibra óptica. etc. Esto tiene su origen en varios factores 
incluyendo el acceso libre y sin restricciones a los docun1entos relacionados a la evolución 1ccnológic.a. lns 
facilidades parn llevar n cabo la .investigación sobre nuevos productos y aplicaciones y la colaboración pnra 
crcnr e impulsar la tecnologin. De igual forma. la UNAM reune entidades con características propias y 
tcndencin hacia la autosuficiencin. 

En este sentido. es claro que cnda dependencin tiene necesidades que deben ser satisfechas de rnanern ünica. 
~mpleando todas aquellas herrmnientas que le per111itan desarrollarse eticienten1ente. Para Jogrnrlo. primero se 
debe conocer el entorno ele trabajo en In UNAM en lo que se refiere a córnputo y teleco1nunicnciones .. para asi 
poder crcnr una 111etodologia que pueda ser la bnse sobre la cual se planteen nuevos proyectos y soluciones y 
~e maneje la infrnestructura existi::nte. 

Los puntos previos a considerar nbarcan el aspecto social y tecnológico. lo que repn:sentn un doble trabnjo 
parn el diseñador. Por un lado. cu111plir con las espectntivas que se plnntea el n1is1110 usuario. quizá por su 
poco o v¡:1sto conocilniento. y por ouo Indo. lidiar con In tecnología pues 1nuchas veces la teoría no concuerda 
con la renlidad. por lo que los resultados obtenidos no sie1npre son los esperndos. aun cuando se sigan al pie 
de In letra las rcco1nendnciones ni respecto. 

En el ü1nbito de la UNAM. la situación es In siguiente: 

L~1s personas que tienen actividades en In UNAM abarcan casi todns lns áreas del conocimil.!ntn. Esto trae 
cn1110 consecuencia un sinnllmero de nplicacioncs que seria dificil enmnernr. 

Gcncrnhncnte. cndn entidad cuenta con un responsable en lo que a có111puto y telecomunicaciones se 
n:ticre. sin e111bargo. no todos tienen el 111ismo nivel de nprendiznje y experiencin. 

Al tener usunrios con pocos antecedentes .. la vcntnja es que la DGSCA. como In entidad dcsignnda 
parn npoyar cunlquier proyecto relacionndo. puede 1nantcncr el control sobre las ampliaciones y/o 
modificnciones que se den en la red de có1nputo de In UNAM: la dcsventaj~1 es que ab~orhcn mucho 
tiempo del discilador e imposibilitn su trabajo hacin actividades de 111ayor importancia o cn1crgcncin. 
Los usuarios con un buen nivel de experiencia liberan al diseñador de ciertn carga de trab:-ijo yn que 
1icnen los antecedentes necesarios para to111ar la iniciativa en Ja elaboración de proyectos y solución 
de fnllns en In red que adn1inistrnn. Por otro Indo. se corre el riesgo d~ qui.! irnplantcn redes que 
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i111pacten·severamente el rendi111iento de la red de backbone de la UNAM .. ni no conocer la topología 
y consideraciones externas a la red local. 

En In n1ayoría de las ocasiones .. se presuponen las necesidades en In etapa de-"diseno. Es 111uy i111ponante 
recalcar In relevnncin que tiene el recabar los requerimientos con el mayor detalle posible. Muchos son 
los casos en los que el usuario ocupa su área de-trabajo y ·no encuentra se-rvicios instalados .. encuentra 
servicios de 111ás o simplemente la aplicación exige den1asiados recursos que no pueden ser satisfechos. 

Dada la apenura hacia nuevas tecnologías .. se presenta el reto de dar sopone a los equipos y aplicaciones 
e111ergentes sin afectar los actuales. Esto vn de la mano con disenos propios que no se dan a conocer sino 
hasta el 111omento en que impactan a otras áreas y/o dependencias. 

Un aspecto su111a111ente imponante es que et proyecto original de RedUnmn no pudo dimensionar la 
expansión tan acelerada que tendría: cualquier porcentaje de crecimiento hn sido sobrepasado. En gran 
n1edida. las nuevns redes~ nrnpliaciones y la consecuente adquisición de equipo no han tenido una 
adecundn planención. y n pesar de que en su niornento solucionan las necesidades. a la larga resultan 
dificiles de ndn1inistrar .. incon1pntibles o insuficientes. Más aún. si se califica el rendi111iento. Cstc no es el 
n1tls deseable. 

La UNAM presenta una constante transfonnación motivada. en pane. por los nuevos retos que se le 
plantean co1110 institución educntiva en un entorno cada vez 111ás con1petitivo. Esto ncarrca cmnbios 
frecuentes en su infraestructura de teleco1nunicaciones. Áreas que actualn1ente se dedican &1 labores 
ndn1inistrntivns. pueden convertirse en espacios de investigación en un periodo de tie1npo bastante co110. 
áreas que funcionan como bodeg.n pueden convertirse en aulas de videoconferencin. etc. Bajo estas 
condiciones. el diseño debe ser n futuro. mns que satisfacer solamente los requeri111icntos del 111on1ento. 

Co1no succdi.: con In 111nyoria de los productos relacionados a la tecnologin. sien1prc habrá innov¡1ciones y 
cmnbios. los cunles deben ser ndecuadnmcnte 111anejados y tomar lo que tnús conveng.n. El enfoque 
principal es en las redes LAN y LsLAN en lugar de la red backbone de la UNAM. ya que. aunque es 
probable que necesite soluciones rnils robustas. del cuidado que se tenga al disei\nr las redes locales 
dependerá el rendin1 iento genernl de RedU11nn1. Muchas redes siguen basnndo su funcionn111 iento en 
rc.:pctidorcs. lo cual nfectn severmnente. 

El factor cconó111ico tiene su porcentaje de hnportancia. con10 en cualquier lugar. Lns propuestas deben 
cstnr balnnccadas entre el costo implicado para su adquisición y los beneficios ofrecidos. pnrticndo de lo 
cxpucsto en los puntos nnteriores. 

E~lo Ucbl! servir para que el discilador tenga unn idea clara del punto de Pnrtida y lns principales necesidades 
para las cuales debe elnbornr propuestns que se puedan aplicnr independiente de la entidad que se trnte. 

2.2. l\1ctodolos:ia 

Con un proyecto de la escala de niuchas de las redes de nito dese111peric::> de ho);»en din. el trnbitjo·~e diseño 
pui:dc !->c.:r t!Xtcnunntc. Con tnreas tan cornplicudns. dividir lns actividndes puede ser In soluCión. La labor ele 
disl.!1)0 pucdl.!' scr dividid41 en las siguientes ñrens de trabajo: 

Cnpturn de los requisitos y anülisis. 
Dísct)o de In nréiuitectura. 
Di~crio físico (equipo activo). 
Disei'lo del backbone. 
Disc1)0 lógico (conligurnción). 
Dise1io para la ndministrnción. 
Vt..•rilicacicin y vnlidación. 
C>pcr.ación ) evolución. 
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Captura de los requisitos y análisis 

Usualmente, la primer tarea del diseñador es recabar y documentar Jos requisitos para establecer el punto de 
partida y hacia donde se quiere llegar. Dichos documentos frecuentemente constan de cientos de páginas. y un 
an1plio tiempo debe ser dado para estudiarlos. Es buena idea remarcar los requisitos de mayor relevancia. así 
corno preparar un escrito conciso que resuma las principales características e imperativos. 

Durnnte este estudio. el diseHador está obligado a descubrir áreas en donde los requerimientos no provean 
suficiente detalle. El diseñador debe producir una bitácora con estas inquietudes. De ser posible. habrá que ir 
con la co111unidad de usuarios para buscar 1nayor detalle de los requerimientos o con el canal for111al 
previmnente establecido para responder las inquietudes escritas. Las necesidades de red expresadas por el 
usuario son bastante especificas dado que tiene procedimiento~ de operación sumamente rígidos que necesita 
n1antener. La presentación inicial de la red existente en Ja organización puede tener lilnitaciones claramente 
notorins. de igual forma la disparidad entre lo que existe y lo que se necesita puede estar enn1arcado 
principalmente por limitaciones operacionales. Estas carencias son reflejadas en los requerin1ientos. Jos cuales 
ayudan a establecer Jos criterios para la nueva red. Eje1nplos podrían ser: 

Interconectar completamente los sitios con Jos que se cuenta. 
Ac<7cder la base principal desde los sitios remotos como pane esencial para las operaciones diarias. 
Descnrg.nr todos los archivos in1portantcs cada noche para su almacenamiento. 
Garantizar tie1npos de entrega para.ciertas transacciones. 
Establecer la seguridad necesaria pnra un número pequei"lo pero importante de transncciones. 
Llevar a cabo ca1nbios minin1os en las LAN actuales. " 
Administrar y configurar la red fuera de las oficinas por un grupo de especialisti:is::_,; ·· 
Proveer una infraestructura que sopone el sisten1a de correo. ·;." :-:'\·:./: ·~·'. !· · 
Permitir la adición de nuevos sitios. 

Estas necesidades deben ser redefinidas conforme se trabaja en el diseilo;'.AÚ.n;;e~te'.dÍse~o.a pequeila escala 
puede tomar tiempo considerable para ser analizado en su totalid_ad;~.~O~ar:-~o:. es~o e~ :c':l~nta~"vale la pena 
construir nlgunos escenarios de la red. Esto provee objetivos contra IOs cu'iiles' el·disei\<ipuede'scr checado~ al 
contrario de explorar todas las posibles opciones. 

Es interesante notar que los típicos requerimientos del usuario no contienen infbrmación c~antitativa. Ln falta 
de l!sta información indica que algunos requerirnientos están ~asados en la intuición .. ~a~e del trabajo del 
discf'1ador es establecer cuál es un tietnpo de entrega aceptable~ qué nivel de seguridad es reahÍ1cnte necesario~ 
cuál es el rendin1iento predecible y qué tipo de tráfico debe ser protegido. 

Se put!den realizar progresos a panir de este punto. teniendo en mente que hay algunos aspectos que deben ser 
rctinndos o negociados. 

Diseño de la arquilcctura 

Una vez m1alizados los rcqueri1nientos. el disci\ador comenzará a pensar en las posibles soluciones en ferina 
nhstracta. Este punto del análisis será en tCr111inos de los tipos de sitios genéricos que necesitan ser 
intc-rconcctados. en lugar de pensar en detalles a profundidad de sitios especificas. 

El dis~i\ndor necesitará escoger una topología para enlazar los sitios entre sí de la nitmern requerida. Lo 
siguiente n establecer es cual tecnología (o tecnologías) es In 1nás apropiada para satisfacer las necesidades. 
Co1110 sucede en la 111ayoria de las redes. los cuello de botella de In información recaen en el -equipo de 
frontern entre la red de área local y la red de área a111plia (o inclusive red de gran escala). 

Una red tipicn de áren local en In UNAM opera a velocidades en el rango de 10-J OOMbps. Estas tienden a 
sopnnar la carga generada por In n1ayoria de las aplicaciones de usuario. Por ejen1plo. una LAN configurada 
pnrn operaciones cliente/servidor en In cual los usuarios necesitan transmitir grandes cantidades de datos. 

1 TESIS CON 1 ~ALLA DE ORIGEN 
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dernanda un gran ancho de banda por periodos cortos de tiempo. En contraste .. los enlaces de área amplia (o 
de gran escala) están orientados a una conexión semipermanente .. en lugar de un ancho de banda variable. Al 
respecto .. se necesitan los conocimientos técnicos que permitan al disei'io tener u_n t?uen rendimiento global. 

Es cornún en esta etnpa esquematizar un núrnero de posibles solú·~~·~:~~~,~-:u~·~. rápida descripción de los 
escenarios puede ser hecha para redu~ir las posibilidades--~ .~r:t~_-C?. ~os:_~~sei_'ios._e __ ir t! I? etapa de diseilo de 
111ayor detalle. A 1 comparar las tecnologías .. los siguientes -as~-~~t<;>_~ -~~~-~~~_,,~e,!= -~~n"'~id_~r:-OdoS:. · 

Costo con1parativo de las tecnologías. · .. ~_:·.-~}?;:~~?-/(;" __ .,. , .. ~ 
H.endimiento (latencia y capaCidad de transnlisi_ón): · · .·, \::·~',::., 

<;onfiabilidad. . . . .· .'· .. ' .. ;; ,·;.:;;::/;;;\;· .. , > , .. 
A reas potenciales de riesgo (especialmente las propuestas para usar tecnología no pr~bada) .. 

Este análisis puede continuar para formar.las ~·aseS-de~:::-~::~~~;~~~~ .. ~:(r·~:·~~~~s·:-~¿-e--d~b·é ser·1nanienido n trnvés 
del proyecto para administrar las fallas. ·.: '~:-'· ·.::Je .:, • -

Es posible en esta etnpn que identifiquemos ·¡a ne~~~-id~d·:·~~--~~'.:::~~-~~~~-~~ie_~~. ~:·l'_dis~no Para el cual no existe 
proveedor. Esto puede indicar en ·el estudio ".de'·'. viabilidad .~.la ··'poSibilidad ·de~ trabajar· en un desarrollo 
personalizado. ~ - · · " 

Oiscfio físico (Equipo acli,•o) 

Se refiere a Jos componentes fisicos que tienen que ser_ adquiridos ·e instalados;_ Esto debe ser considerado en 
alglln detalle en la primera etapa de diseno. ya que los componentes físicos son el n1ayor costo de capital para 
In red. Tan1bién. los costos de 1nantenin1iento y administración son.generahnente"calculados para el núrnero y 
tipo de con1ponentes usados en la red. 

Se puede dividir este paso en disef\o interior (redes ·de Urea local) y diseno exterior (redes de área an1plia). En 
algunos casos las redes locales pueden ser conectadas directamente a la_ .WAN~· pero alglln tipo de equipo 
interfaz se requerirá para conectar In LAN a la _WAN. · -

Diseño del backbo11c . ' 

Esta red de área an1plia es comúnmente represen,tad~ co,f"!lO.~n~.·~ub·~ Y.es'fácil p_e~der-~e-vista que·~-~ re~ ~o es 
una cosa con recursos ilin1itados. Cualquier ~ed d~ alt~:deS·e~Peño:_imp~Ctará,en.la red ~AN (o_·L"AN.a gran 
t:scala). Es decir. los nodos de red adicionales-tendrán,que_permitir;que,la red pUeda abSorber a':una 'larga y 
nueva generación de redes. · "'"-~.-· ·_:~- - ·, ·· ·' . ., · · '• 

Va n ser necesario asegurar que hay suficie~·ie~ ~~~~~·~)l~i·~r¿·~: e~· el ~quipo. Si est~ ;OndiC.i~n· 110 ~~--.C·~mple. se 
debe planear la apropiada expansió1_1 de la red~'-Ta~bién se_ de:be asegurar que existe I_~ ade_cuada capa'.cidad en 
los diferentes enlaces. demostrar corno s~-va a -n.1onitore3r Su utilización y que acciones pueden s.er-ton1adas 
para incren1entar el ancho de banda si se necesita ... :- ·· 

l"liscño lói:,ico (Confi¡:uración) 

Estt: aspecto del disef\o concierne a In configuración de los con1ponentes. y como interactúan como un sistema 
para proveer servicios de punta a punta. Las áreas de consideración son el disei\o de esquemas de 
dirccciona111icnto. 111étodos de ruteo y co1no se va a recuperar In red bajo condiciones de fnlla. Los principios 
del diseño lógico deben estar co111pletamente establecidos en lns primeras etapas para confiar que el diseno 
propuesto y seleccionado funcione. 

Diseño de la administración 

La calidad de servicio proporcionada por la red de alto desempeño será. tan buena con10 Jo sea el sistcn1a de 
ac.Jn1inistrnción que exista para soportar las aplicaciones. El disef\o de estos sistemas incluye nspectos fisicos 
{equipo y ubicación) y lógicos (alannas y procedin1ientos). Los aspectos fisicos del sistc11H1 de <:1dn1inistración 
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necesitnn ser establecidos en las prin1cras etapas del proceso de diseño para que el costo implicado se puedn 
nncxnr ni cstin1ndo total. 

Verificación ~· ''alidación 

Ln verificación consiste en hacer cálculos~ pruebas y demostraciones para establecer que-el disei'\o cu111plc-con 
los requeri111ientos del usuario. 

La validación es la prueba forrnal de que In red instnlada satisface los requerilnientos. Estn consiste en la 
presentación de pruebas hechas en laboratorio y contbr1ne se agreguen nuevos nodos a In red. 

Ln verificación y validación son pasos clitve para entregar una red bajo un sisterna fonnnl de control de 
cnlidad (ej. ISO 9001 ). 

Las necesidades del usunrio (expresadas en t¿nninos de los servicios que quieren) nhora deben 111ostrarse 
vinhlcs n través de las tecnologías seleccionadas. Uno de los prin1cros aspectos de estn verificación es 
comprobar que el tráfico requerido puede ser soportado. Esto es un poco nuis complicado de lo que pnrece. El 
principal problen1n con la esti111ación del tráfico es que el usuario rara vez sabe cuales son sus rcquerin1ientos. 
Tal vez In rnejor for111a de lidiar con esto es trabajar en los escenarios y presentar los trñf1cos esti111ndos. Esto 
puede ser hecho observando los niveles de tráfico en la red existente y aplicar reglas de discr1o pnrn snher In 
capacidad requerida por la nuevn red. Ejen1plos para la estin1ació11 de trófico pueden ser: 

En un día pron1edio. hny 5000 trnnsferencias de archivo desde el sitio 1 hacia los sitios :? y 3. y :?000 en el 
sentido opuesto. 
El resto del tráfico por la transferencia de archivos es esporádico y de niveles 111uy bajos: puede ser 
ignorndo. 
Los archivos envindos desde un sitio hncia otro son de :!Skbytes en pron1edio. 
La!-i descargas de la base de dntos 111aestra se realizan a las 1 1 :00 de la noche. Ton1an unn hora y son 
lipicmnente de 50Mbytes. 
El 1nHico de correo entre sitios es sun1an1ente bajo .. puede ser ignorado. 

HL1sta nhorn. se puede tener cierta continnzn de que In red propuesta estñ encajando en los propósitos 
i..!sHlhlccidos. El dise~o debe ser lo suficiente rápido parn satisfacer las necesidndes del usuario. pero no 
~obrcestimndo ()' en consecuencia .. den1nsindo caro). El siguiente pnso es transportar el plan lóg.ico ni físico 
pnra que el t.!quipo y servicios que pueden hacerlo realidad sean procurados e instalados. 

Cada opcicln tendrá sus ventajas y desventajns. Las cnracteristicas principales que nfectnn en In decisión flnnl 
!-ollll: 

J{ctraso. 
Scg.uridnd. 
Aclm inistración. 
C1.lSlO. 

1:1t..•."ibilidnd. 

<>peraci<
0

111 y C'\'oluc~éJn 

Una v~z que 10:1 red ha sido dise11nda. instaladn y probndn. pasará a la etapa de operació~1. En estu etapa es poco 
rrohable que pern1nnczca estática. El disc11ador tendrti que adn1inistrar constantes ca111bios en In n:cl. El 
ca111bin puede ocurrir por varias razones. incluyendo: 

Solución de fallas en In red (ej. nplicncioncs. cquipo o disel""lo). 
lncn:mento del tráfico. 
Cambio en los rcqucrilnientos. 
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Esta evolución post-operacional puede. en lo rnzonable. ser prevista en el disei\o inicial. Es cieno que lns 
fnllns ocnsionadas por los inevitables cambios resultan en redes que rápidamente se convierten en una 
inconveniencia en lugar de una ventaja. Estos pasos son secuenciales y resultan en un discr)o de red que. una 
vez in1plnntado y con las debidas reservas. hace exactan1ente lo que el usuario pidió en primera instancin. Es 
común encontrar puntos sin solución. decisiones precipitadas .. can1bios o requeri111icntos cnóneos y en tal 
caso. se tiene que co111enzar de nuevo en una etapa previa en el proceso. Las actividndes 111encionadas deben 
ser vistas con10 t!le1nentos de un ciclo de vida internctivo. si un paso falla. se debe reg.resur al paso válido 
anterior. A 1 trabajar en el costo total de la red se debe cubrir el capital y los gastos actuales y debe cubrir 
gas10~ secundarios con10 actualizaciones en sofnvare y hardware. mantenimiento. licencias y contratos de 
servicio. 

Un punto nHis en Jos procesos descritos es que cubre solatnente los procesos de diseilo. Tópicos corno la 
administración y la solución de problcnHIS deben ser incluidos en el diseilo de cualquier red. 

2.3. H.c•111crin1icntos hÍclicos ,.. técnicos 

Los rcquerin1icntos t;lcticos se encuentran cuando se platica con los usuarios-las personas que real111entc 
utilizan los servicios. Estos rcquerirnientos son relativamente ~enci!los de e?"plic.~r ... basados en los proble111ns 
que los usunrios tienen y que deben ser solucionados por la re~. Por_~jeriiplo: - · · 

Transferir un nrchivo de A hacia (3 ton1a 111ucho tien1po.. , - .' . ·. . 
ElcmninodcCnDespococonfiablc. .. ·· .... \.<: ... ,,_:.· "· 
Te11c111os correo electrónico en este departan1ento pero no podemOS':cC:u~1unica'ril"~s C<?l.l ;otras 'personas: es 
inco111patiblc. _ · · ":.··. ·'. . · '· . , · - ·, 
Los sistc111ns existentes no pueden ser ree111plazados y deben s~r Sc;'POrta'dOs po"r la nueva .r~d. 

l.l)~ rcque1·in1icntos técnicos podrían ser: 

Listado de sitios y direccionamiento a considerar. 
Ducurnentación de la red existente. 
Estadísticas de tráfico de la red actual. 
E~1i111ado de niveles de trófico para las nuevas aplicaciones. 
Recursos necesarios parn lns distintas aplicaciones de red. 
Cnpacidnd y latencia necesaria pnra lns aplicaciones. 

Al conocer '41 infraestructura existente se podrán entender las- aplicaciones y sistemas que necesitan ser 
soporwdos. asi con10 Jos patrones de tráfico que estos generan. No es una tarea si111plc. pues la docu111entación 
dc- lo~ sistcrnas existentes y sitios puede ser escasa y se requiere de 111ucho trabajo para co111plctarln. sin 
c111hargo. puedc- revelar las causas de Jos proble1nas que los usuarios experin1entan. como un bajo rcndin1iento 
o c111..·s1iones de contiabilidnd. 

Cnnectnr un analizador de redes a segn1entos existentes puede ser muy relevante. Muchas aplicaciones son 
di~cílndas asu111icndo que operan sobre un segn1ento de red Jocnl corriendo n 10 Mbps. Con esta rclntivan1entc 
a111rlia capacidad. las aplicaciones pueden ser algo ineficientes en el uso del ancho de bnnd¿1. enviando 
1nuchns 111e11~¿1jc:-,. entre cliente y servidor para lograr las tareas 111ás sin1plcs. Cuando cliente y servidor son 
!'-.C'parndo~ pnr un enlace: corriendo a 64 Kbps las aplicaciones se desen1peñan aun peor. Algunos análisis a la 
red pu..:dcn ser necesarios pnrn estnblecer inforn1ació11 cuantitativa con1c el tamm)o de tos 1nensajes. 
voll11üenc~ de trútico y tiempo de trnnsacciones co1npletadas. 

Por supuesto. en algunos casos. no habrá una red existente. Este puede ser el caso de úrcas dc reciente 
crcaciún o lugares cn donde se ¡idorua de n1anera tardía la tecnología de la infor111ación. En 111uchos sentidos 
c..•:-. mñs l"ilcil para el disc11ador crear una solución donde no existe unn red previa. ya que no se requieren 
algunas considernciones como la integración o 111igració11 de tráfico. Por otro Indo. un tiren que no ha utilizndo 
csll.! tipo de tccnologin no tiene una idea clarn del flujo de tráfico que generanl una vcz qui: lu red se vuelva 
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operacional. En este caso. el uso de prototipos y escenarios_ se vuelve realmente importante._ Cualquier cosa 
que pennita un acercamiento a Ja tecnología es útil. 

2.4. Plancación ¡>ara el futuro 
--..o_,-_-_.,_ c=.C 

Las redes de alto desempeñ.o . eXi~~~;~:·:·~~~~ ~~~UéllaS_. ·COn: su-t:ic,i~il~,; -_ tlC~~~ili~i(~ 'Y. _·a_!iil_i<:fad _para 
evolucionar y satisfacer los consta~tt:s·camb~os ~n _lo~ reque-:-in:aientos dfo"'._-sus ~súa_r_ios:-·s¡ "se_ lut" l_og~itdo -~isei\ar 
unn red eficiente. el tráfico tie~_de n- crecer;y·,eventuatíñente;,p'?ner~·.a·!p-rueba la~.·capacidad/~si· ~0:~10 crCce el 
tráfico. el disei'iador va a ser requerido. pñra~·efeCtuití.-·r:n'Odi~caC·iorles .. C<?'iiforrile :-los :sisteóu1s·-Y.-,la teénolc:>gi __ a 
cm11bien. · · ' ,; "«<i<-~_,-_·)-..:-.>'. 3i'.f . !·? .. º • .-o::;:~:/.::;: ... ,~·~ ... -:·-.:-.~:~;:;~:- :·-~:~~~~~::_:~,'.>:--(::· :. · · ·~·; .. · .,;~~---_'.:.· .>.':. __ _ ;>::~·_:" .: _, __ :: -

Una medida esencial de la ~alidad d~ iri~r~d~~-~J;·¡;~~i1id~d ~:~ni ~a~bi;.r/sa~i~fac;'e/~~;;C".';-~';1~~j¡.imientos. 
Estos pueden ser generados por n1'ejorá~· -~_n:·1a··,~eC'101_ógiii.·:·PC!':"-_dCíniindlls p~ra_ ~·n~-(:neJor,_f~r:ici0_~1_al_id~d .º rc;>r 
cmnbios o expansión del área a·1a que se 'prOPórCiOn_a·serVicios. _Cada.un-o de CstciS raC::tol-~es·-¡,;,paC1a~~l1 Ja red y 
debe ser previsto en el proces~ de d_is~i'i_<:>· .;.' .. :;,,·:., ' .J ··- ·~'.~;~.":". .:, ~<:~· P t- ~.'.-:-:·· 

~ . .a.1.. Administración dercambio·'· ~.:-:.;;' "s·- ~'·-.:~~;·:·~ ,_ 

Un requerimiento obvio es mantell°;~ el éontrol sobre los éambios.en. í~'r.;d/E~ ~t;i}iJii1~~gL~,~~~iquier 
nd111inistrndor de red agregar · uñ,:.ser:-vidor ,_o \in segn1ento -~~N.:·;Ciu~Y~.Uéd_~·~:·~esUl~a·¡.~~~~n) c~rlS.CCuencias 
imprevistas en la red con10 conjulit~·-. Las .redes modernas pue~en_·_ser.~ba~~~~t_e?~~iii1deS·· .Y_.'c~_rrlPlejas. Su 
corree.ta operación depende de tene~ cuidado _de asegurar que· 1as reglaS;'Cté:~_iOlei-'ácc!~1~'.(de1_ diSei'io"- no sean 
excedidas. ,· ·· '·,:,_,·· . ..-.,~r ,·.-,.·:.~·:~~D. 

Lu experiencia ha demostrado que 31~unos de los (apiÍi-enteménte'-¡~~~~~i'~~j·-~;~·b·¡¿-~>~~n~-~~~g~·~~ar u_n nuevo 
grupo de hubs en In red puede traer consecuencias desastro~.as.,.Este .. ,C7q1:1_ip-~:).;_~xtrn:··p~é~e .:ocasionar que los 
li1nites de apiln111iento de los equipos sean excedidos. o que_~se-in.cren:ien·~-e:l·~·-.Cant_id~d_ de inforrnación que 
otros equipos en la red tienen que nu1ntener y procesar. Corno. result~do.;. Ja· red puede hacerse inestable y 
fallar por completo. · 

-'-". :.->·.·:-': .. - - ::' .. 
Altn los proveedores generan ca111bios frecuentes y rápidos ocasi~nando ·que la d0Cu'n1entación del dise1io no 
esté nctunlizndn. comprometiendo Ja habilidad de adn1inistrar la:red.erectivmn"ente. Un proceso forrnal para 
con1rolur los enrubios en la red debe ser instaurado como una parte- integral de los esquen1as de adn1inistración 
de la calidad. ~ " ... 

Lo~ cambios en la red pueden ocurrir no solo corno resultado de' los requeri1nientos del usuario. tmnbién de 
la~ \:Specificaciones del proveedor. Siempre habrá conflicto en~re_ la_necesid~d de hacer ca111bios en la red y la 
necesidad de rnantener la estabilidad operacional. debido a tjue el objetivo final es que los usuarios puedan 
c.:xplotnr las nplicaciones que la red pretende soportar. Una forma de rnanejar eS:to es tratar n In red en forn1a 
muy similar a un proyecto de software en el sentido-de que no es deseable presentar una nueva versión pnra 
c¿1da cambio. Es sin1plemente 111uy caro y trastornaitte hacer cambios tarl frecuentes .. yn .qUc cada· uno 
ni:cesitnrñ del proceso cotnpleto de desarrollo. · 

La posibli: rcspuestn es practicar el control de versión en el _diseilo ·d~ red. Una plan de ,versiÓn es ~roduCido. 
1nostrm1do cuales cambios deben ser realizados en que elernentos. Las 'ventajas son: · 

Lo~ trastornos v u.astas son minimizados. · 1 • 

Se pui:de dcsc;·ibir precisan1entc el estado nctual de la red en tér111inos -de un nü111ero ~e- Vca~~ió~~: ~n el 
dise1)0. 
La docurnentación puede ser cambiada y revisada para .reflejar cada versión. y rnarcadn con un nú111ero
para 111ostrar Ja fecha n1ás reciente de la docun1entación que estamos usando. 
Es nu\s tñcil planear una clara estrategia técnica que pueda concordar con el usuario parn definir el dise1lo 
de las versiones. 
E~ müs fdcil prioritizar y calendarizar cambios. 
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Se sugiere., como mínimo .. un número de versión que conste de dos pa~es en el cual. ·el primer número de 
izquierda a derecha cubre cambios significativos en la red. Estos pueden ser: 

Fases del ciclo de vida --red experimental, red piloto; 
Expansión a gran escala -incremento de usuari.~s en 1nás del 50%. 
Agregado de nuevos sitios.. · 
Cambio en la tecnologia de backbone. 
Actualización de sofhvare en el equipo actiVo.· 

Y el segundo cubre cambios menores: 

Can1bio de equipos secundarios., inclusi~e 1~~·-~~tti:~~~::·:~-~
Adición de un número pequeilo dé· usú'rif-i¿s~·:·~~-: .. ~_·;:-·· · 
Actualizaciones menores de software.· -.. ~ ... 

Al crear las versiones e implantar los cambios requeridos para una nueva versión. el disei\ador de red tiene 
que hacer un fino balance entre los siguientes consideraciones: 

Asegurar que los cambios son realizados lo suficientemente rápido para responder a las necesidades del 
usuario. 
Mantener la estabilidad en la red. 
No hacer muchos cambios en una sola sesión. 

:?.4.:?. Rc,•isión del disefto 

Claramente. el cambio puede ser n1anejado si sabernos que va a suceder. y poden1os planearlo. Nada es 
peor para un ad111inistrador de red que recibir una petición de cambio demandando que un nuevo servicio sea 
insu1Jado a Ja brevedad posible. 

Una forn1a efectiva de anticipar el can1bio es rnantener revisiones periódicas al disei'lt;> con adn1inistradores de 
red y desarrolladores. Estas revisiones tienen dos ventajas: 

Establecer que la red está respondiendo a los requerimientos existentes-. 
Establecer cualquier requerimiento futuro. 

Cuando se ven los requerin1ientos actuales. debemos determ·i~a~ .. s(_l'~~.os- lo_s requerimientos cuantitativos 
están solucionados. El sistema de adn1inistración debe propó~ci~na_r: l~_,:,evic:ten~ia neCesaria para investigar 
cada plnntea1niento. Estas revisiones deben ser vistas como,- Una· OpOrtunidad para vislumbrar .los ca111bios. 
Algunas de las principales áreas a checar son: A."~L>> · .. ¿.'_»·>~· 

La tendencia que tendrá el tráfico tomando con10 referen~i~·~~l'ri'CtU:~·1.-.~-,-·~-~~ 
Crccin1ien10 esperado del tráfico debido a aplicacio'1e~.·e~ist~nj~~.:~L\: .. ,· 
Nuevos sitios o usunrios a conectar. . ' .. ·.;-,:_:.~::.y:··.;··,>~·-
Nui:vns aplicaciones en desarrollo. , .:.~:F<ii.~·~-,; -:.::-;::.:\/~,· 
Identificar lns estrategias que puedan tener intluenCill eii'!il·re·d.~:·. "'. 

Lo~ ca111biOs requeridos en Ja red deben ser recons.ide~·~d~~--.. ~-~-f~~1:~·:~·~~~{~::;~¿·¿·~~;:n¡"¡;~:~ L~~ 3ctLmli~·CionéS·aJ~ 
red invarinblen1en1e involucrarán costos adicionales.· que .. ·de~en~:·~~i-,~'j~~~if~c~dos}'~Si_· n·a .. eXi.~te1~. _los.··recursos 
nl!cesarios para llevar a cabo todos los cninbios ideriti~clld~S:1~._·ent~ríc~~.· te1.1d~án·.::que: ser : Prioi-itizados. 
Ahernativa111e111e. los diseñadores pueden identificar, ot~o~~-,~·~,t!-?~º~- Pá.ra· lograr los ~i1isn1os o~jetivos. 

'=>-
2.4.3. Aplicaciones multimedia 

Dado que la con1unidad de usuarios no tiene claro Ja tbr1na que tomaran las futuras aplicaciones. vale la 
pcnn especular. Por ejemplo. ha habido n1ucho progreso en lo referido a multin1edin y se incrc111enta el 
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número de usuarios que cuentan en su estación de trabajo con los periféricos apropiados para soponar estas 
aplicaciones: 

Tran.~rerencia de in1áge11es. Las estaciones de trabajo ahora son capaces de desplegar imágenes a color de 
alw calidad. También tienen el poder de procesamiento para manejar las técnicas de compresión que hacen 
posible almacenar imágenes de alta calidad en archivos de tamaflo razonable (ej. formatos TIFF o JPEG). 
Es posible almacena._- e_s~a.S imágenes en una base de datos y acceder remotamente. 

C"o1111111icació11 interpersonal. Los usuarios están requiriendo que sus redes soporten las facilidades del 
audio y el video para reemplazar la telefonía tradicional y proveer videoconferencia. En el presente~ 
n1uchos usuarios tienen separado este tipo de tráfico en redes dedicadas. La tecnología está evolucionando 
rápidamente y pennitC que-este tipo de tráfico sea transportado sobre la red de alto desempeño. 

El nrg.urnento es que la voz o el video digit"alizado es solamente otro tipo de datos~ y se puede explotar la 
holgura en la capacidad de las redes de datos para transportar este tráfico. También facilita el uso de 
tecnologías con10 ... soft PABX'º (plataf"ormas basadas en PC que permiten re1nplazar los costosos PBX) y 
la integración de la telefonía en In con1putadora. 

Una tecnología emergente es voz sobre IP (VolP). Funciona enviando las muestras de voz codificadas 
digitaln1ente a través de la red como paquetes IP. Un aspecto clave de esta tecnología es que es 111uy 
sensible a la latencia y sus variaciones. La latencia puede solVentarse empleando técnicas de 
nl111ncenamiento en memoria (buffering). 

Para hacer funcionar Vol P. se necesita una red con un gran ancho -de banda y mucha capacidad disponible 
(para asegurar que la latencia se rnantenga Jo más bajo posible) _o una red que tenga arreglos para 
i111plc111entar alguna forrna de calidad de servicio '(QoS).'· Esto asegura que las n1uestras de voz sean 
enviadas por la red con mayor prioridad que et tráfico de' datos~. Los resultados de esta tecnología pueden 
ser variables. y se rccornienda ser cuidadoso- al 111orÍl-ento de pro~árla. ya que si se enfatiza en que la 
calidnd sea la adecuada. se pueden descuidar t~ansaccion~s de misió'1 critica e in1pnct.ar su rendiiniento. 

2.4.4. Diseño para la migración 
. . . - . 

' ' ' 

Al instnlar la red de alto desen1peño propuesta .. uria·gran parte del diSei'lo_ se enf"ocará en la 111igración de la 
red existente. Del mismo rnodo .. las redes.de ahora Se c<;>nvierten en el Jega~_o del futuro_:_y si tenen1os alguna 
estrategia para definir la forma que tendrá la red del futuro.será posibl~·,f"acilitar tal migración. Algunas ideas 
para las estrategias de n1igración son: · 

F11nciona111ientn en paralelo. Durante el periodo de mi~ración. ~~istirá.'1a. n~~e-si~-~d -~-e".qüC ;;s nuevas 
tecnologías coexistan con las viejas. · · - · - --

¡\finimi=ución de:/ co.,·to. Es deseable que el costo de la migracióri sea 1b-;n?S.-~~~~j~~-~osi~·i_e~ y qUe·e1 retiro 
del equipo viejo sea lo 'más rápido. Un motivo para cambiar· a- una' nueva: tCC-nOlogía eS que -el 
111antcnimiento de sisternas obsoletos es alto. 

f>r,·purucián técnica. Puede ser posible anticipar las necesidades de las nuevas teCnologías_. Usualn1ente 
la!'> nucvus versiones de sofr,vnre requieren n1ás mc1noria que las actuales·. 

c. ·,unputihilidud. Actualiznr una red se puede volver dificil si las nuevas versiones del equipo activo y el 
sofhvnre son incornpatibles con las versiones actuales. En el caso contrario. las redes pueden ser 
nctunlizadas en for111a gradual sin requerir que los tiempos de desconexión del servicio sean nitos. 

A parte de estos fnctores. hay otras cornplejidades como transferir inforn1ación in1ponante de una red a otra. 
Un punto clave que ayuda a solucionar los puntos anteriores es saber exactamente que es lo que se tiene. es 
decir~ contar con un inventario de los componente de la red. usuarios. inforrnación y servicios. 
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2.5. Verificación., ''alidación., pruebas y operación 
,'·· , : . 

La concepción tradicional de probar es la actividad inmediata anterior ·a· la· liberación ·Cfel:·ProdLÍcto 
ter111inndo. Idealmente. debe ser asociado con todas las etapas del disei'io y debe lidillr.é:·~~1-1a·· Vali.daéión· ·de los 
requerimientos y la verificnción de las especit1c<:1ciones así como las mediCioñes :/Y·~·p~U.e~as· :ni. producto 
tangible. Ln idea de checar conforme al progreso es que es mucho más barato,r;tácil. r~·~'~.:\'~r;U~".~ro~l~.ma~en 
la.etapa de cr~ación del diseilo, que ~econfigurar una re~ instalada Y ope".'ll,~f;(:1!}~;i~~;j:~~-;:;~~ ;'[1!,~ . .\ 
Ninguna cantidad de pruebas garanuznrá un resultado hbre de errores; Lil: .~ompleJ1~.~-d ,de,.1~~ . ._re_~es .1_11_o~ernaS 
indica que siempre habrá algunas fallas operacionales o caracteris~i~;as_:~-n:~--~.::.~i~.1~.-~_tj_i:a~-~~"'.:~."ci~.~· reSUlten 'en 
acciones correctivas necesarias. ~ ·' ;-L,<<-~.¡;-~:>:::·.'~;·~ff~:~~\:t~:~-;;'.:'.-;_~;¿:~,~- '~~~;.: 

2.5.1. Verificación ----;.'', ";:~~~-:=~:J~}-;~;:~/:~~}~~-~ ~-;/_,~.:"-~.\-. .-.~:'.~;y,' .. 

Es esencial que durante el proceso de diseno. se lleve ~.~.~-~~ci'_íi:!.~~·ti'ri~~i:ió~-~~~-óñ:i~i~~ ·_~:1~'-~ii'~ -serie de 
argu111entos. cálculos y demostraciones que ayuden a demost~r que el 'disefto" C~lnpl il-á ~f:l•i. los· rel:¡ueril.n ientos 
cstnblecidos por el usuario. .,. · ' ·' 

2.5.1.1. Declaración de conformidad 

Tal vez Ja fornia 111ás sin1ple de verificación. Es uSu~lmen_te ·presentada_ ~n fcirma·tabular~ co_n.colun1nas 
con10 sigue: 

Rc.:c¡11c:ril11ie1110. El nún1ero de referencia para el requ~rimiento. Es propOrciónado aéon1pañado de una 
breve descripción. 

Dc..~c/aración de co11fo1"111idad. Es usualn1ente una palabra o .frase. por eje111plo: aceptado. no aceptado. 
i111pnrcial . 

./11.,·1[/icacián. Será algún texto explicandO pclr que el disei\o cümple o no con el requerin1iento. Cuando 
existe una no-aceptación. debe darse una propuesta alterna para log.rnr el objetivo. 

2.5.1.::?. H.icsgos 

En algunas ocasiones. las peticiones están basadas en algún grado de supos1c1011. Esto puede ser 
infor111nción sobre-entendida. basada en experiencia. para cubrir lagunas en los requerin1ientos. Puede ser el 
supLh:!'sto de que ciertas caracteristicas no probadas de un equipo funcionen correcta111ente. En ciado caso. un 
registro debe ser hecho para cada riesgo. indicando el i1npacto en la red si llega a ocurrir. Tan1bién se debe 
crear un plan concerniente a los pasos establecidos para minilniznr el riesgo. Las áreas adrninistrativns 
querrán ver un estin1ado cconótnico para cada riesgo --cuánto costará hacerlo funcionar y cuánto pagar en 
dailos. 

1.5.1.3. C;\lculos 

Una serie de cálculos serán requeridos para respnldar las peticiones hechas en In declaración de 
conformidad. Se prcsentnn algunos de los 111étodos 1nás con1únn1ente utilizados por los disei\adores cuando se 
lh:va a cnbo el trabajo de verincnción. 

L;11cncia en la red 
' :' ~< -> . . ' ' , . ' 

La latencin en In red es un factor_ cla·ve· para>Ct.e~-~~~;i:1~--~~;-_¡~ C~··lida~ del servicio .. (Qo~) éxpcri111entada en· las 
upl icaciones orientadas -a· la tranSacción.' Los'' 'Cá1CU10S~-~pa·r-a- er. Í-etraso non11ah11ente se requerirán en base a la 
cticicncin. · ·. <';::,'-~""· . ..::. :-~,i:;~.;·~·~::>};~:'.~·i. ~.,;,,.-_,>'_:·,·, •· :~ - ·, .· ._.,.. · • 

E~ particularn1entc in1portante que un entendimiento generalizado de la latencia se tenga en 111ente. 
incluyendo el inicio y fin de la 111edición .. que incluye y que tan largos son los 111ensajcs. Unn buena definición 
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podrin ser: ºla latencia es el tien1po a partir del cual el prim.er bit de.un n1ensaje de P~.t~ción _de- ~~8 octetos de 
una aplicación deja el origen hasta el mo1nento en el que último bit ,de los-_2048 octetos. del_. mensaje de 
respuesta es recibido en el destino". La figura 2 tnuestra un escenario .de red típico y_ los elementos del retraso 
que deben ser considerados. · 

1-·m:ncin 
en In red 

H.elraso en propaJ.!acit:>n 

retraso en n:trasn por 
JUtlCCsadnr nlmacc11nmicn1t1 

n:1raso en 
~cnuf1;r.ncitin 

retraso i:n 
rmpt~p~c~~n 

rclraso Cn 
el nl1clco 

Figura .2. Ele111entos de retraso en la transmisión 

Este elemento de retraso es causado por el hecho de que las sei\ales vm_1an a una velocidad finita. La 
velocidad va n ser disrninuida porque In señal no va a tomar el can1ino más corto posible. Jns sei"iales se 
propagan más lento en cables o fibra óptica que en el vacío y el equipo activo añade relraso extra en el 
cn111ino. Generalmente. no vamos n saber el can1ino exacto que sigue el cable y solo sabren1os Ja distancin 
lineal entre los extrernos. El retraso en la propagación se vuelve importante al trabajar en entidades 
regionales. en enlaces internacionales)' cuando las aplicaciones requieren un retraso 1nini1110 para funcionar 
adecuadnmentc [bib04 ). 

Retraso por almuccnamicnto 

El procesador en cada nodo de red (ej. un S\\'Ítch o router) to1nará una cantidad de tien1po finita para analizar 
cnda paquete y determinar co1110 enrutarlo. Este retraso (generaln1ente pequeilo) puede ser encontrado en las 
especincaciones del fabricante o puede ser deterrninado por mediciones en laboratorio. Si es un dispositivo 
sin1plc con un solo procesador. es recomc.!ndable asumir que los paquetes son procesados uno a la vez y en 
consecuencia el recíproco del envio de paque1es por segundo es una buena indicación de la latencia. 

Si los usuarios LAN envían una nifnga de paquetes hacia un destino rernoto. el circuito de i.lcceso WAN 
forn1ará un cuello de botella. Los paquetes tendrán que ser ahnacenados y espernr su turno. Estn es un área 
espcciahncnte in1porHmte de retraso. porque es la que introduce In mayor variabilidad dentro del retraso total 
en In red. Algunas nplicaciones (especialmente aquellas involucradas en el transpone de infor111ación de voz o 
video en tie111po real) son particularn1ente sensibles a variaciones en el retraso. Los usuarios de transacciones 
internc1ivns por computadora tm11bien nolan retrasos variables. y esto puede afectar su productividad . 

.. rhrou;.:h11ut 

Esto es pnrticularrnentc in1portante pnrn aplicaciones de transferencin de archivos. El usuario necesitará una 
garnn1ia del nivel de lhroughput para In transferencia de archivos que puede ser sostenido. 

La limitación principal del throughput va a ser el enlnce más lento en la ruta de conexión de dos extremos a 
través de.la red .. Aun cuando un sistema final sea conectado a Ethernet JOMbps. la transferencia de archivos 
no puede exceder 65Kbps si esa es In velocidad del circuito de acceso usada para conectar el sitio rcn1010 en 
In red. 

Para calcular el throughput .. ta111bién necesitmnos co1nprender el protocolo de transferencia del usuario para la 
con1unicación punta a punta. Estos protocolos trabajan enviando bloques de datos y después esperando por un 
acknowledge (acuse de recibo). Generalmente .. el protocolo pern1itirñ n1ás de un bloque de datos para enviar 
sin recibir un acuse. La 111áxi111n cantidad de datos que puede ser enviada sin un acuse es referida con10 
vcn1ana. Necesitamos snbcr el tan1año de la ventana y el tan1nño de cada bloque enviado. Es con1ún en 
esquemas de ventm1a que el sisten1a origen cnvie un grupo de paque1es y después tenga que cspcrnr n que sen 
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propagado por la red. No se pueden enviar nlás datos hasta que _un bloque de datos haya sido rec_ibido en el 
destino y un acuse haya sido enviado y recibido. La figura 3 muestra un sistema con-un tmnai\o de ~entana de 
:?. . . ' . 

Cuando el cierre de la ventana es normal~ el' lh-rén.i~h-Put·.'.~stá fue~emente influenciado PC?r e1 retraso tot¡:¡l en la 
red. Lo rnás r~pido que un acu~e pueda_ser_r~c_ib_ido __ en_ el _diagrama es después de que el bloqiie~ 1-haya·sido 
recibido y el acuse se haya propagado de:.reg~eso __ al origen. B~io estas circunstancias: · 

v = circuitU con menor velocidad 
t =tiempo para enviar una ventana de datos· Thr'oughjlut = v * ( t /ta) 
ta = tie1npo para recibir el prirner acuse 

cmi!mr rcccrtor 

Bloque 1 
enviudo 

Bloque 2 
...:nvindo 

Ventana 
cerrada 

Vcntnnu 
ahicrta 

Bloque 3 
en\'indo 

acknowlcdgcd 
enviado 

tiempo 

Figura 3. Sistema de ventana para la transmisión 

ldeallnente. el usuario debe ajustar sus pará1netros de transferencia de archivos para rnantcner la ventnna 
abierta. Note que el protocolo de Internet FTP hace uso del protocolo de transpone TCP. Este desarrolla un 
niecanisn10 de "-sliding \\'indo·v.,•-. Cuando la sesión de TCP es abierta. comienzo con una ventana pequeña. 
Confor1ne las transferencias son exitosamente completadas. TCP incrementa gradualmente el ta111año de Ja 
ventana. Esle proceso continua hasta que la red con1ienza a congestionarse. En este punto. pode111os esperar 
que Ja red con1ience a perder paquetes. Una vez que la sesión de TCP comienza a retransn1itir .. debido a 
paquetes perdidos. reduce significativmnentc el tamaño de la ventana. ayudando a prevenir más congestiones 
en la red. Los diseíladores deben ser cuidadosos con este coinponan1iento. Esto quiere decir que los procesos 
concatenados de transferencia de archivos intenlarán tanto ancho de banda como sea posible. y pueden 
i111pactar severan1ente cualquier tráfico orientado a transacciones que este cornpartiendo In red. La solución es 
utilizar 1Ccnicas de prioritización de tráfico pnra restringir el ancho de banda disponible para el protocolo FTP. 
asegurando que el trófico orientado a transacciones obtenga una compartición justa. 

Las redes de datos tan1bit!11 están expuestas a los errores de linea. Tipican1ente los enlaces nndlogos pueden 
lener unn taza de errores de un bit cada 100 000 en prornedio. En un enlace digital puede corro1npcrse un bit 
por 111illó11. Cuando hay un paquete incompleto en la red. será descartado debido a una comprobación de 
errores en la capa de enlnce. o por una comprobación en la cabecera de TCP. El protocolo TCP detecta la 
pérdida. y ~olicita que éste sea relransrnitido --reduciendo el throughput útil. Para la probabilidad de pérdida 
de rmquctes por errores en la linea. necesitan1os al1adir la probabilidad de pérdida de paquetes dehido a que 
sean dcscanados por el equipo activo. Con TCP/IP. el estándar para 1nanejar la congestión en la red es 
s~n1plc111cnte descartar los paquetes excesivos. El disei1ador de red discilará el núcleo de In red para que la 
cnngeStión sen n1inimizada. El protocolo TCP detectará y se recuperará de la pérdida de paquetes. Entre 1nás 
paquetes tcngrn1 que ser reenviados para recuperar los perdidos~ peor va a ser el throughput útil. 
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Bloqueo 

Este cólculo aplica en un situación en la que los sistemas de usuario se conecten bajo'demanda a sistemas de 
servidores. Por ejemplo personas que realizan ·acces~ telefónico a puertos de acceso~· o ~nlric::es.~~n .resp31do 

vía n1ódc111 alrededor de la red principal. ,,:_~-~::~~~~~·;:~:i:~Cj~~·"""' _ 
En algunos cnsos. cuando un usuiÍrio_ se Va_ a- conectar por largos periodos y debe garantiZ8rS·~-SU C~il'eCti:Vidad. 
será apropiado dedicar un pueno de acceso al usuario. Sin embargo. generalmente. esto'nO'"'e~-,c·a·s~e;áb_~e:·y los 
usuarios deben con1petir por un número limitado de puertos. En este caso .. es norrTIBl:'.~pr~b~r; _una taza de 
bloqueo .. por ejernplo .. que porcentaje de llamadas en la hora pico van a fallar para en·c~ntr:-ar un ·servidor de 
acceso libre. -' :- -

La industria de Ja telefonía tiene un 111odelo útil que puede ser utilizado para cálcul~s -d~'-bl~queo. P~in1ero .. 
detennina el mayor nivel tráfico que se espera recibir en la red. Esto se define como la· sUrria de la-dLlración-de 
todas las llan1adas. dividido entre el periodo en el cual las llamadas ocurren ---comúnmente de_Scrito como el 
nún1ero de llamadns por hora. Dado el nivel de tráfico y el número de puertos disponibles. uno puede calcular 
la toi'za de bloqueo. Alternativan1ente. dada la taza de bloqueo requerida. se puede. estin1ar el nún1ero de 
puertos necesarios. 

Disponibilidad 

Una definición típica para esto puede ser la probabilidad. en cualquier momento."de_.que un nodo principal sea 
capaz de con1unicarse exitosamente con un sitio re111oto. 

Esta disponibilidad puede ser calculada dados los componentes conocidos para la disponibilidad (ej. S\vitch .. 
conexión de red. linea ISDN. etc.). Estos cornponentes están dispuestos· dentro de· Urúi .:."cadena ·c1e 
disponibilidad. representando la tecnología propuesta de red. siendo entonces viable.·· su cálcUlo. La 
disponibilidad es dependiente del MTBF (mean time between failure) y el MTTR.(mean time to repnir). 

Disponibilidad= MTBF / (MTBF - MTTR) 

Pnrn con1ponentes de red bien establecidos. es esperado que el MTBF se derive del historial de·, fallas. Para 
nuevos coinponentes. el MTBF puede ser derivado a través de cálculos. basados en la disponibilidad conoCida 
de los subcomponentes [bib04]. El discílador de red sien1pre debe entender las bases para cualquier 
declaración de disponibilidad. y for1nar una opinión de que tan preciso puede ser. -

El MTTR es una 111edida n1uy imponante para el usuario. dado que es una cláusula clave en la prestación de 
servicios. Al acordar niveles de disponibilidad. es irnponante considerar que periodo del día debe ser medido 
._..ipican1cnte. una alta disponibilidad es requerida durante las horas de trabajo en lugar de.fines de se111ana. 
Cuando una conexión de red es de rnisión crítica y necesaria a cualquier hora. el usuario usuallnente requerirá 
un MTTR de 4 horas. provisto las 24 horas del día los 365 dfas del año. Las conexiones· n1enos criticas 
solnn1l.!ntc pueden requerir reparaciones durnntc 8 horas de trabajo (lo cual significa que el servicio sea 
reparado al siguiente día hábil). 

L~1 disponibilidad de punta a punta de un enlace dentro de la red de alto rendimiento necesita tomar en cuenta 
todos los diferentes componente por los cuales la inforn1ación tiene que pasar .. y cualquier enlace de respaldo 
que hnya sido provisto. Los componentes de disponibilidad son combinados y mostrados en la figuro 4. 

El c.Jiscñador de red necesita co111prender que una falla es un proceso aleatorio. y que: Jos cálculos de 
disponibilidad están bnsados en un proceso estadistico. El valor predictivo de Jos cálculos es lo n1cjor que se 
puede hacer cuando se lidia con redes de gran escala. 
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C.:rnnponcntcs scriulcs ComJ1oncntcs pnrnlelos 

---GD----GD--
JJisponihiliduc.I =A 1 • A:? 

-~F·:~ri~1~Jr~~;':~~~~;i¡/1as··Cddcn_as sc~inlcs: 
·',~· A9--A2 •AJ •'A4·: AIO= A5 • A6 

::·:,>.·,:~:~~~:·~~: ~~·I~~-,·~~ ~:9· y~ A 1 O ~n pnrul~l~l: 
' "A 11 ,.,. (-'(( I 'C A9) • ( 1 ~A 111)) . ·.. -- '· ' 

. Fi·;~a;~c;uc. Calculai. ;n cadena scrinl: 
Disponibilidad..,. A 1 • A 1 1 "' AH 

Figura 4. componentes de dispo'nibilidad para una red de alto deseÓlpeño 

2.5.2. Validación 

Si Ja verificación consiste en checar que se está trabajando de la manera correcta (al menos en teoria) .. la 
validnción trata de asegurar que la teorfa se traslade a la práctica con10 se desea. En 1nuchos sentidos. es una 
cuestión en la que hay que estar familiarizado con los elementos de diseño utilizados y con las cuestiones que 
surgen en el desarrollo de sistemas y la operación de las redes. 

Co111poncn1cs 

Con cnn1bios tan rápidos en la tecnología. es cierto que se van· a utilizar componentes en el diseño de las redes 
que son nuevos (o quizá aún en desarrollo). Productos. como los routers. tmnbién están en un continuo estado 
de innovnción. con liberaciones de soft\\.'are sucediendo de dos a cuatro veces por año. Las liberaciones son 
e111pt1cudas con nuevas características algunas de las cuales pueden estar conte111pladas en el diseflo. 
Desafortunadan1ente las nuevas características pueden presentar incompatibilidades así que es altarnente 
recomendable probar cualquier tecnología que se intente usar. 

Es inevitable que. durante las primeras etapas del diseflo. un número de suposiciones van a tener que ser 
hechas acerca de la operación y el rendimiento de los componentes. Es buena idea probar las suposiciones en 
la 111 isnu1 etapa. 

Antes de confiar las aplicnciones críticas a estas tecnologías. son esenciales las pruebas piloto a pequefla 
esca In. Estas deben ayudar n: 

Probnr que la tecnología funciona. 
Integrar los componentes de la red con los siste111as. finales. 
Mostrnr que ofrece un rendin1iento aceptable. 
Demostrar su confiabilidad. 
Entrenar en la nueva tecnología. 
Recabar la inforn1nción requerida para In itnple111entación del diseño. 
Validar las suposiciones del diseño. 

L;1hora1orio de 11rucbas 

• 

Es rcco1nendable en cualquier hnplen1entación establecer un la~Oratorio de pruebas pern1ane1.11e. Es deseable 
que las conexiones de red nuís in1portantes y el equipo acti~o asociado sean añadidos al laboratorio. para que 
la red pueda ser integrada con los sistemas finales y l~S ~-plicacionCs. ·· 

Una vez nscn~ados los planes para instalar el lnboratorio .. el siguiente paso será diseflar un conjunto de pruebns 
de.: integración y aceptación que puedan ser usadas para probar que las aplicaciones del usuario operarán 
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satisfactoriarnente sobre la red propuesta. El proceso de disetlo también tiene_que.sugerir_ Una serie de pruebas 
parn verificar las suposiciones referentes a In funcionalidad y el rendimiento de lo~ comp.ory~ntes de red. 

Cuando las pruebas ;so-n . ."realizadas. es importante asegurar que ::Jos">:ré~ia·Jta·dcl'S--(q·~..a"ede'~- pCrrectamente 
documentados. y la información cuantitativa obtenida sea incluida en el proceSo:dé dis'éi'\o.·· 
lntcs:ración: --_ --.- :-: ---.·- -, . - - ' - -----«-· - --~~-,.-0;\~:~~\:~;t-~~~-~;5:~~.:':' ··· 

--~,:-.- · __ _ ____ ~--,:-~:- -": -_:,-_;{:.i:::-r::z· ~\~;: .. -·-· 
.. ' ' ·:~<-.-. . .·... ' - ' ·--. ·.-. · ... ,:.>";~ ~~i_;·;:.::;,:;'..:ff',~~;y.-~-~;'._,:;:..-:.:. >·,;;~,_~.\'· ... 

Antes de que las_';· pruebas·ª '-las aplicaciones- puedan comenzar."--.e~,: n~c~s_ario :J~tegr¡_1r· _los c_omponentes del 
laboratorio de prui:bás:. Una vez instalados e interconectados~_.deben·:sél-.conflgurados~··y: Ja.·conectividad básica 

verificada. . .•.. •·.···. ~. >~ . ·· .. · . · .. ··.· .· ·•··· . . . . ·: e·.~~\·.c::fBr;~fik:~"· ;,.>, ·.·. ·. ·.. · 
Es altnmen't~--r~~~·1'1'lé.nd-~b.le' q~e''- la·· ir~~egra~ión' 'S~~:.>~e~úce~:P~~ér~~n'~P~.~~·~:~S.(fr~t~ryl~-s-. el.e ·o'?tener el siste111n 
funcionando·_en u~-~_.So1a·s·eSi~n_. p.uede ~cr di~ici~ _Y}~~~~~~.·r.c:_So!~\~~}.~.~ :~f~.~l~_~as que' lleguen a ocu.rrir: 

El disei'\~. lóSico :ti,ene-·qÜé Jroveer· las· direc~iJ~~-:-.·rid~~-~ád~~-.·~~~~:~ (~ :·~6~·..¡~-~ración- de los co111ponentes del 
laboratorio. pero dic~1o·docu1nento ~eb,e se~_.r,e .. ':i.~a~~,p~rc;i re.al_i~~:-~as m~diflcac~ones n-ecesarias. 

Durante· las. pruebas. es sabido que los P~oblemas_:n·~~rece·rán•:.Y -'~~·-·disciplina esen~-ial para identificarlos y 
rcsolvcrlOs -será desarrollada. 

Pruebas y den1ostraciones 

Ln in1portancia de las pruebas no puede ser subestimada -auri. los mejores planes. in1ple111entados de manera 
correcta. tienen la posibilidad de fallar. Así como se tiene que probar la funcionalidad y el rendi1niento de la 
red propuesta. un papel clave del laboratorio de pruebas será asistir en la puesta a punto de la red para n1ejorar 
el rcndirniento. No siernpre será posible deter111inar la configuración rnás ·optima durante el proceso de disei'\o. 
) probable111cntc se necesite determinar experimentalmente. o en el laboratorio. Las áreas en las cuales se 
requiere de optilniznción son: 

Ventnnas y tan1ai'\o de los paquetes. 
Prioritización. 
Parámetros de los protocolos de ruteo. 
Asignación de ah11acenm11iento para el tráfico. 

Un punto 111uy in1portante n recalcar es que el trabajQ dC validación •. ,veriticación y prue_bas nLÚlcO se tern1ina. 
La idea de estos pasos a través del disei'\o es reducir el riesgo de falla y laS citr.acteristicas más ilnportantes 
~llll: 

Especial atención en los sistc1nas existentes. 
Dificultades al calendarizar el tiernpo y los recursos necesarios para realizar las pruebas. 
Prohlc111as para obtener el equipo de pruebas adecuado. 
Probar las co111binaciones de protocolo y aplicaciones. 
Pruebas con la 111flx irna carga de trabajo. 

~.5.3. S••lucU•n de prohlc1nas 

La tecnología utilizada en las redes 111odernas evoluciona _rápida111cnte. y 111uchos de estos sisten1as 
puc<.1ci1 ser rclntivan1ente inn1aduros. Es casi inevitable que el usuario pueda experirnentar nlgunos proble111as 
significativos en h:1 red. especialmente en los primeros dins. 

Adcrnüs del involucrnn1ientO -directo con In detección· de fallas. el diseilador de red tmnbiCn va a estar 
inmiscuido en diseilar los sistemas y procesos de nd111inistración. Esto origina que seu proactiva la detección 
di! errores y .. en lo posible. automática su solución. 

l 
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Los pasos recomendados para la solución de problemas son los siguientes: 

ldenf!ficar el problema - Reactivo V,\". Proaclivo. Los problemas en la red se vuelven evidentes a los 
usuarios cuando sus aplicaciones dejan de comunicarse u operan con un rendin1iento degradado. Una vez 
que el usuario ha notado el problen1a. lo reportará al administrador de red. Esto es identificación reactiva. 
Este planteamiento es satisfactorio para las aplicaciones más comunes. sin embargo algunos usuarios 
prefieren una identificación proactiva. Es cuando los sistemas de administración de la red son capaces de 
detectar Ja falla antes que el usuario. permitiéndole al administrador de red comenzar con Ja solución de la 
falln antes de que el usuario reporte el problema. (Idealmente el diseilo de red auto1nátican1ente se 
recuperc:1rá después de varias fallas indicando el 1nomento en que sea necesaria la reparación). 

E1·a/11ur el i111pacto y registrar el proh/e111a. Por instinto se tratará de remediar el problema lo 1nás rñpido 
posible. Cuando se lidia con una red de alto desempeilo a gran escala. donde varias fallas se pueden 
presentan si1nultánean1ente. una mayor disciplina es requerida. Lo primero va a ser registrar el problcn1a y 
determinar su prioridad. El operador de la red debe ser apoyado por una herran1ienta auto111ática de 
registro de fallas. Esto permitirá que la tlllla sea almacenada en una base de datos. junto con los 
subsecuentes reportes de progreso y los detalles de la falla. así como estadfsticas abarcando In periodicidad 
de las fallas y el tien1po necesario para resolverlas. 

fJperuc:ián de cu11ergenciu. Modo de operación hastn que la situación regrese a la norn1alidad. y puede 
variar con el tipo de desastre y su respuesta. Es dificil establecer la efectividad de este paso por lo que hay 
que estar preparados para realizar cmnbios inmediatos. 

RC!cubur las evidencia...-. Muchas de las fallns que ocurren en Ja red son rutinarias por natura.Jcza. Es útil 
realiznr un análisis de las fallas que involucre una distribución de las causas~ ordenadas por su rrecuencia 
de aparición. Al hacer este análisis. uno puede escoger entre mirar la frecu·encia de repetición de la falla o 
el nivel de interrupción que ocasiona. - - ~, 

l?t.•produc:ir /u .fCll/u. La situación ideal es que los n1ecanisnioS que or.iginaron. In, falla sean - los 
suficienten1ente entendidos para que pueda ser con1pletmnente reproducida en el laboratorio. -Cuando la 
folla es reproducida. se puede enfocar el trabajo en establecer exactamente que componente(s) en la red 
ocnsionn el proble111a. 

/111plemc111ar /u so/11c:ión. La solución es numejada en la misma_forma que cualquier inejora en In red. Es 
ilnplantada progresivmnente después de cuidadosas pruebas~ aunque puede haber presión por solucionar la 
tlllla rñpida111ente. Una vez que la solución ha sido identificada~· es necesario den1ostrar que el problerna ha 
sido solucionado en su totalidad por lo que las pruebas en el,laboratorio son recomendables. · - , 

El proble111a de estas recornendaciones es que son dificiles de cuantificar al inicio de- un ,,-proyeCt'O. 
Generalmente. los problemas y lin1itaciones aparecen una yez que la red ha sido instalada y se· e_l_~~.~·~~·ura en·._ 
operación. 

Uno de los retos rnfls grandes a enfrentar por el .disei'iador es lidiar con tal grado. de co~i{~-·;,~jf~~~- Las 
carnctcristicas descritas solan1ente pueden ser logradas si el diseno propuesto ofrece la facilidad 'de_.anlllizar 
cada uno Uc sus con1ponentes. Una forina para alcanzar: dicho .objetivo es 1nanejar diferente(nivele~·-·de··detalle 
o diti!rentes puntos de vista al n10111ento de_ presentar_ el diseno. Es recomendable generar una lista: de 
necesidades y la propuestas respectivas parajustificar/defe_nder las decisiones que se tornen. 
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Capítulo 3. Diseño físico y lóRico 

Muchas de las decisiones tomadas tempranamente en el proyecto tendrán un impacto significativo en la 
forma y calidad del producto final. El disei\ador tiene un rol muy importante en este punto. Debe asegurar que 
In transición de los requerimientos a la red real este sólidamente basada. Lo que significa que los disei\os de 
alto nivel deben ser alcanzables. prácticos y apropiados. 

3.1. Arquitectura de las redes de alto desempeiio 

El objetivo del diseilo de red durante Ja etapa de arquitectura es establecer y documentar una vista de alto 
nivel de la red propuesta. con suficiente nivel de detalle para: 

Establecer y documentar el acercamiento a la arquitectura a usar en la solución. 
Demostrar que el disei\o cumplirá con los requerimientos del usuario. 
Permitir que el costo del diseno sea estimado con razonable exactitud. 
Identificar las mayores caracterfsticas que necesitan investigación y resolución antes de la 
implementación. 

El éntasis principal por el momento será en los aspectos físicos del diseno. y los métodos necesarios. E~ esta 
etapa del proceso dt: diseno. se deberá pensar en una visión abstracta de la red. La figura S muestra una red 
típica con las siguientes características: 

acceso rc1noto usuorio con '\ 

·---·-···-···-··-------------··----. . . . . . . . . 

,( G~----~N º<:.( ,~t • 
heredados WAN heredados 

a ~ ., .. ,oo 1 a ~ 
Sistemas finales i Sistemas finales 

_s__h~·~· ~!~~ 1. -··----· ·-· L .......... ~!!~~-~ir.~-~--------.1 
Figura 5. Arquitectura típica de las redes de alto desempei\o 

Tipos de! sitios geniJricos. Un disei\o de red eficiente ayudal-á. en lo posible. a tener un número pequei'lo de 
tipos de sitios. AsL puede disei'larse una solución para cada sitio. repitiéndolo tantas veces co1no sea 
necesario. ~ 

Sisiemas .finales. Ultimamente. son las aplicaCioiies cOrriendo en estos sisten1as las que deben ser 
interconectadas por la red. Los sistemas finales son frecuentemente dispositivos modernos. los cuales 
normalmente se interconectan vía LAN -típicamente clientes (estaciones de trab~jo) y servidores basados 
en la tecnología de computadoras personales. Sin embargo. la red también tiene que soportar dispositivos 
de tecnología antigua --sistemas finales heredados- y estos son interconectados por lo general usando 
interfaces seriales. Ejemplos de esto pueden ser terminales tontas. 
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Usuarios re111otos. Se está convirtiendo cada vez más importante para los usuarios que necesitan la 
flexibilidad de acceso a las mismas aplicaciones de computadora como si estuvieran en ·:S·u lugar de 
trabajo. El disei'lador de red tiene el reto de acomodar un número creciente de usuarios coneC:tándose a 
través de acceso vía módem. · • 

El tipo y número de las características-mencionadas son usualmente localizadas en- Ja-deci~~:~¡'ó~~-d~-;_:los 
requerimientos. La tarea del disef\adoi- es desarrollar una red preparada para interconectarlos de t8fforrria.-que 
entreguen las aplicaciones requeridas.~· P~ra- lograr esto. hay un conjunto de piezaS t~dispOóibJeS~; Para el 

diseñador: :,' :-:i)}~;S§:~~~~i~f~'.~~- :~j~~~~~c- _ 
Red de úrea local. Consiste d~I caf?le~do en sitio. usado para interconectar los sis_tem_a~~~íl~les·: moderno_s. 
El diseilador estará interesado en s"leccionar las topologfas y arquitecturas ap~opiaclas:paracáda sitio,; 

~~~:i~:(~ª~a:"i:~~d~~quer;dá ~~ra interconectar los sitios-. En esta eta~a~ ~:~; .. ~~i.f ~~~~i~l-f j,~{~~Íogfa Y 

Red de respaldo. Esta es una característica opcio~lll~- y será requerida __ en·rCdes·~de_~·miSi~ri~;·C,~itic~_:do~de' la 
\VAN principal no es capaz de proveer.el riiVel"'requerido'de dispOnibilidádt81 1rmomentoC::·d~:.hacer 
reparaciones. ;. -., ~ · · · -, · _.,. ~~:~-'.:{Fi·'·~~ · -;~~;?;~: 

'¡;::.·' • -~·.:, o;~;-~,,·1_-.,',- ~I:;f: · 

Circ..:11i1os de acceso y respáldo. ·conecta -JOs sitios·-· a la· W AN ~-y coinO- 1á1.t'SC>,~-( n<?rm~ ~e_ri,fé\ü-~a-:¡;a·rte 
integral de los servicios WAN. El dis'eilador.deberá seleccionar la velocidad~de-tran"SniiSió~>óPtima para 
estos circuitos. · "' ~~~~:.-: .. ~·( '' );··:-·» 

. .-:· · .. -·-~:·,: --('""'. :_··- ... 

Dispositivo de salida IVA/V. Este dispositivo es utilizado para adaptar los protocolos· e' interfaces utilizadas 
en sitio a los de la WAN. El disei\ador tendrá que seleccionar la tecnología apropiada· para este 
dispositivo .. dependiendo del tipo de red local y amplia seleccionado. y los protocolos de comunicación 
e1nplendos en los sistemas finales. El dispositivo de salida es comúnmente usado para servir a los equipos 
heredados tan bien como n los de la red moderna. 

Cnda uno de estos puntos necesita ser considerado en el disei'\o ya que todos juegan un papel en la red de alto 
dese111peilo. 

3.2. Diseño LAN y LsLAN 

3.2.1. Discilo LAN 

El crecin1iento de las LAN ha sido propiciado por la introducción de nuevas tecnologías y por la 
disponibilidad de computadoras personales y estaciones de trabajo robustas y asequibles. Co1110 resultado .. 
aplicaciones que antes solo eran posibles en grandes computadoras centralizadas ahora están corriendo en 
LAN. La velocidad en la red y la disponibilidad son requerimientos críticos .. dictados por las aplicaciones 
existentes y una nueva generación de productos multimedia~ de trabajo en grupo .. de imagen y bases de datos 
que pueden t"ftciln1ente saturar una red corriendo las velocidades tradicionales. Con más aplicaciones 
requiriendo velocidades LAN n1ás rápidas para un rendin1iento aceptable .. los administradores de red 
enfrentan serias opciones para in1ple111entar una tecnología LAN de alta velocidad 

Lns LAN pueden ser con1prendidas comenzando con las topologías básicas. Todas las topologías panen del 
concepto básico de que todos los sistemas finales conectados a la LAN están co1npaniendo un n1edio de 
comunicación común. Esto no solo permite una comunicación simple entre dispositivos. también pennite a un 
sistenH1 final comunicarse al mismo tiempo con todos los otros sisten1as conectados ~arocterística que es 
an1plimnente explotada en los protocolos LAN. 
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Lns principales características que determinan la naturaleza de una red son: 

Topología. 
Medio de transmisión. 
Técnica de acceso a la nledio. 

Juntas determinan en gran medida el tipo de datOs que pueden ser_ transmitidos. la velocidad y eficiencia de 
las comun~caciones y las clases de aplicaciones que la red puede soponar. 

La topología se refiere a la ferina en la cual los puntos terminales o estaciones están interconectados. Está 
definida por la distribución de los enlaces de comunicación y los elementos de conmutación. y deterinina las 
rutas que pueden ser usadas entre cualquier par de estaciones. Es imponante notar la diferencia entre una red 
de con1unicación y conectar directamente cualquier par de dispositivos. En la conexión punto a punto. cada 
dispositivo tiene un enlace directo con cada uno de los demás dispositivos. Esta configuración incrementa el 
costo del sisten1a en cuanto a la instalación del cableado y el hardware 1/0 conforme se agregan dispositivos. 
La solución es introducir una red de nodos conmutados con habilidad para dirigir los mensajes. creando 
enlaces lógicos y eliminando la necesidad de muchas conexiones fisicas directas. 

Las topologías 1nás utilizadas para construir redes son: estrella. bus y anillo. A su vez. éstas pueden ser 
utili:u"ldas corno pane de otra red que utilice topologías n1ás complejas o mezcla de ellas. 

~~g¡¡¡¡ 
Dus 

Anillo 

Figura 6. Topologías mas ernpleadas para construir redes 

Los factores que se deben considerar al analizar y elegir una topología son: 

Flexibilidad para agregar y/o eliminar nodos. 
Repercusiones de alguna falla sobre algún nodo. 
Protocolo de con1unicación fisica. 
Proble111as en el flujo de la inforn1ación. 
Versatilidad en el diseilo del cableado. 
Probabilidad de crecimiento. 
Costo/beneficio. 

Anillo 

Consiste en un conjunto de repetidores unidos por enlaces punto a punto en donde el primero está conectado 
al últin10. de tal for111a que cada repetidor panicipa en dos conexiones. El repetidor es un dispositivo capaz de 
recibir dmos y 1ransn1itirlos bit por bit a otra conexión tan rápido como los recibe sin almacenarlos. Los 
enlaces son unidireccionales (los datos son transmitidos en una sola dirección) y cada estación se unen Ja red 
por 111edio de un repetidor. Los datos son transmitidos en paquetes. Así por ejernplo. si la estación X desea 
trans111itir un n1ensaje a la estación Y .. ésta descompone el n1ensaje en paquetes. Cada paquete contiene una 
porción de los datos rnás infbrmación de control incluyendo la dirección de la estación Y. Los paquetes son 
introducidos en el anillo uno a la vez y circulan hacia el otro repetidor. La estación Y reconoce su dirección y 
copia los paquetes con10 van pasando. Debido a que 1nuchos paquetes con1parten el anillo. se necesita un 
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control para determinar el momento en que cada estación puede insenar paquetes. El control de la red puede 
ser centralizado o distribuido en varios nodos. 

En caso de ser centralizado. uno de los nodos actúa como controlador de forma tal que. como todos los 
mensajes tienen que pasar a través de él. puede verificarse el correcto funcionamiento de la red y en caso de 
que hubiera falla tomar las medidas necesarias para solucionarlas. Si es distribuido. el control se ejerce de 
rnanera conjunta entre varios nodos. El flujo de infor11:1ación estará limitado por el ancho de banda del medio 
de comunicación. Ya que cada estación de trabajo tiene que retransmitir cada mensaje. si existiera un número 
elevado de estaciones. el retardo introducido en la red puede ser muy grande para ciertas aplicaciones. Token 
Ring y FDDI utilizan ambas CSMA y Token Passing como métodos de acceso al medio. 

Características: 

Bus 

La capacidad de transmisión se reparte equitativamente entre todos los usuarios. 
Es fácil localizar los enlaces y nodos que origin3n errores. 
Se si111plifica al 1náximo la distribución de.mensajes. 
El tien1po de acceso no es muy grande. 
La confiabilidad de la red depende de los repetidores. 
Es necesario un dispositivo nionitor. 
No es fácil incorporar nuevos dispositivos sin interrumpir la actividad de la red. 

Con la topologla de bus. la red de comunicación es simplemente el medio de transmisión. sin repetidores. 
Todas las estaciones se adhieren a través del hardware de. interfase adecuado: directa111ente a un 111edio de 
transrnisión lineal o bus. Las transmisión de cualquier estación se propaga a lo largo del 111edio y es recibida 
por todas las demás estaciones. La inforn1ación viaja en ambos sentidos .. por lo que es necesario prevenir las 
colisiones. Por ello el protocolo mas utilizado es el CSMA/CD. 

Cnracterist icas: 
El n1edio de trans1nisión es totaln1ente pasivo. 
Es fácil conectar nuevos dispositivos. 
Adecunda para tráfico n1uy alto. 
El sisterna no repane adecuadamente los recursos. 

La red local se concentra alrededor de un coaxial grueso corriendo alrededor del edificio formando una 
topología de bus. El cable tiene terrninadores resistivos en cada extremo {sin estos. la scílales en el cable 
podrían ser reflejadas a lo largo del cable degradando la calidad de la señal). Este tra1110 de cable forrna lo que 
se conoce con10 un segn1ento LAN. Mientras que este tipo de Ethernet no es recon1endado actualn1ente .. es 
imr>onante entenderlo. ya que será comúnmente encontrado en las redes locales heredadas. y rnuchas de las 
nuevas tecnologías derivan de ésta. La tecnología IOBASE2 es una variante más reciente. utiliza un coaxial 
delgado 111enos caro. y explota los conectores BNC. 

E.strclht 

Cada estnción está conectada a un dispositivo central por medio de dos conexiones punto a punto. uno para la 
transn1isión en cada dirección. La transn1isión desde cualquier estación llega al nodo central y es retrans111itida 
a todos los demás enlaces que salen de él. De esta manera. aunque la disposición fisicn sea unn estrella. 
lógicamente es un bus. Lo usual es que el nodo central ejerza todas las tareas de control y posea todos los 
recursos de la red. 

Esta configuración presenta flexibilidad para incrc::menta~ o disminuir el nú1nero de estaciones. ya que la~ 
modificaciones necesarias no representan ninguna ·alteración de la estructura. Si se presentnra una falla en 
alguna estación. la repercusión en el co1nportarniento de la red es muy baja. en can1bio si se presentará la falla 
en el nodo centrnl. se produciria un problema n1uy grnnde al afectar a toda la red. 

I TESIS CONI 
FALLA DE ORIGEN j 

35 



Metodología para el diseí\o de redes 
--------------------------------LAN de alto desempeí\o en la UNAM 

El flujo de infonnación puede ser elevado y los retardos introducidos por la red son pequeños.debido a que la 
111ayor parte de ese flujo ocurre entre el nodo central y los nodos periféricos. · - -

Características: 
Ideal para configuraciones en las que hay que conectar muchas estaciones. . .- . '. , 
Las estaciones pueden tener velocidades diferentes dependiendo del medio de_ trans1nisión. 
Se puede obtener un alto nivel de seguridad. 
Es fácil local izar las fallas. 
Es susceptible a averías en el nodo central. 

3.2.2. Tecnologias de transporte 

En lo que respecta a las tecnologias de transporte .. para la 1nayoria de las aplicaciOnes basadas en LAN .. el 
diseí\ador puede escoger entre cuatro estándares: IEEE 802.3 (Ethernet). IEEE 802.5 (Token Ring). FDDI o 
ATM. 

Ethernet generalmente provee los adaptadores de red de menor costo para los sistemas finales (y de hecho 
muchos sistemas finales incluyen interfaces Ethernet de fábrica). Puede proveer 10/1 OOMbps o 1 Gbps de 
velocidad de transmisión. sin embargo. debido al mecanismo de colisiones usado para acceder al n1edio. esta 
capacidad no se alcanza fácilmente. La cantidad exncta va a ser una función compleja del núrnero de sistemas 
finales conectados al segmento LAN. su tráfico y el tamaño de los mensajes que envíen. 

Los usuarios que requieran un mayor rendimiento (por ejemplo, aquellos con intensas aplicaciones 
multimedia) pueden considerar el uso del estándar Ethernet a IOOMbps (IOOBASE-T). Servidores de alta 
velocidad y sistemas de usuario pueden estar conectados usando el estándar Gigabit Ethernet. Para 
organizaciones con instalaciones Ethernet existentes. incrementar la velocidad de la red a 1 OOMbps es 
preferible a invertir en una tecnologia LAN con1pletamente nueva. 

Token Ring es m11pliamente utilizado. aunque no exclusivo. en arnbientes IBM. Las instalaciones pueden ser 
dis.eñadas para operar hasta l 6Mbps. El método token passing de acceso al medio de este tipo de LAN 
asegura que la utilización pueda alcanzar el 100°/o, dando un rendimiento mayor que Ethernet. Token Ring 
tan1bién puede tener mejores capacidades de administración que Ethernet (ya que sien1pre hay tráfico token 
circulando. éste puede ser 111onitoreado. y la falla puede ser rápidan1ente detectada). La tecnología Token 
Ring tan1bién permite el disei\o de respaldos en disenos LAN a gran escala con Ethernet. El punto en contra 
de Token Ring es el costo elevado del equipo asociado. 

FDDI es una i1nponante tecnología basada en una estructura dual de fibra óptica. disei'\ado para ser usado a 
gran escala y proveer el backbone para interconectar redes locales en diferentes pisos o edificios a través de 
un ciunpus. Alcanza altas velocidades ( JOOMbps). distancias largas entre estaciones y una alta confiabilidad 
(debido a su estructurn de doble anillo). Es una tecnologia con1parativamente cara. y norn1almente no es 
utilizada directan1ente en sisternns finales. a n1enos que requieran específicamente el gran ancho de banda y la 
redundancia que ofrece. Esta tecnología ha comenzado a desaparecer a pesar de sus ventajas. reemplazada por 
las redes Ethernet de fibra óptica y la tecnología ATM. 

ATM con1enzó su vida con10 una tecnología WAN. pero ha sido adoptada para utilizarse en redes locales. Es 
posible diseñar ATM al escritorio (utilizando por lo general interfaces ATM de 25Mbps)'. aunque no es 
conveniente pues resulta 111ás caro que Ethernet a 1 OOMbps. A TM generalmente encuentra su Jugar en el 
hackbone de grandes campus. es orientado a conexión. punto a punto. full duplex y utiliza un pequei\o y fijo 
tmnaf'io de paquete llamado ··celda··. Las aplicaciones que necesiten comunicarse a través de una LAN ATM 
prin1cro deben cstablecer una VC (Virtual Connection). La VC es un can1ino a través del cual uno o nuis 
s\vitchcs proveen una tubería punta a punta para transponar Ja información. Las vc·s son establecidas en dos 
pnsos. Pri1nero. un PVC {Pennanent Vir1ual Circuit) que puede ser rnanualmentc configurado por el 
ndn1inistrador de red. Segundo. un SVC (S,vitched Virtual Circuit) que es establecido en el proceso de 
llmnado en el 1110111ento que se necesite. ATf\1 a l 55Mbps es una topología de malla. lo cual significa que un 
equipo en la red puede ser alcanzado desde cualquier otro punto usando rnúltiples rutas. 
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Cada una de las arquitecturas presentadas probablemente conect~n otro. tip'! de_ LA1:'J~ <'.' bac~~one. ·Algunas 
propiedades importantes para los backbone de alta velocidad.son: la distancia punto a punto.·- la robustez y 
disponibilidad de la tecnología y el costo incremental por conectar.grUpos ·de trabajo ·al backbohe. · 

·.:-;· 

3.2.2.1. Ethernet 
. '.~~:~.,~· - .. : Y-S:~ :".:: ---

princ~~a'i~~~ ino Ethernet se refiere a la familill de- i~-~1-~~~~:~-~~i~~~~r~~~ ~;_':'e incl~~~·~· .. ,_·-::es _ca_~egoi-fas 

Ethernet. Especificaciones LAN que operan a 1. OMbps~~~.~~~~{f~~~0i,~1.'>• ;;, · • • ,'.;_'é,., .. · · 
Ethernet /OOMhps. Especificación también conocida :c~1110.:Fast'Ethernet que· operá·.;;·, ioor':ibps sobre 
cable de fibra óptica y par trenzado. -~~-:·-º_ -~~t: ~:.~:-~:--::?>:;.:<,~~-:· ,~~~;' ~-~r :;l~f~'.Y/~:C ,~".--: .. ,}. ·::,~~~.;~ ,_,-:·~~-~·-:\-; .~;.~:{_:r-c;:, 
E:lhernet 1 OOOMhps. Especificación también conocida ·;como· Gigabit Ethernet;:que· 'opúa 'af IOOOMbps. 
( 1 Gbps) sobre cable de fibra óptica y par trenzado.•· • . .•. ;.z,,, .f/''.•i• t:/: ;:;.'.~· .. ,, .. ;';:;,;;;;'.'t:';;J·••• ,-,.;·:,.• · · · 

Por su parte IEEE creó _estandares para cada una··_d~.·.e11'~5._..~~~p~~~~id~S"~~-:-~-1-~S~~~·~i~~~8Q~·~3~.,-'é~í·~ ·p~ópo'rci~na 
una variedad de opciones de cableado incluyendo 1 OBasés;· J OBase2;• 1 OBa5eT;·•1 OBaséFL;'y~I OOBaseT: ,. 

Elhernel •••. ••• ~·~· º;;'.¿,;~,~;;.:··~~~:~:! ;~f :S~~yi,~l~;{;W~~~~~;~l,·{:;~~;;;~ ·:,.,. ·.· ...•..... 
Ethernet es una especificación LAN que opera a IOMbps·usando,C:SMA/CD.(Carrier~Sern;e::Multiple,'Access 
Collision Detection) para correr sobre cable c~ll~ié;ll ~gw::UeS9~}:E~.h~~e(r':ÍeJd.i,S.én·a·í:f{>'~-·p'áia'fSf!_~y¡r,~·e~_'.Íedes ·con 
altos requerhnientos ocasionales y esporádicos~de tráficO~'y)aºesP.ecific8ción IEEE:,SO:t3~·rue· diSc!ftada basada 

en la tecnología Ethernet original. . •. >: :;7~~t'.:~:~'~t~/~:fflfü;·~jfü"ó11füe '/J;g" ) ··. . · 
Ethernet es usualmente in1ple1nentado en tar:.ietas _de r~d ~ c~rcuit~~.:.hnpre~~-:5'.:' ..::~·.c.o.~~~':lci~n~s _de ca~leado 
pnrn Ethernet especifican el uso de un transceiver'para Conecta~;'el-'chb1e:a,1~-me.C1i~ flsic'ó~·de.':~ed .. -'EI transcéiver 
lleva a cnbo n1uchas de las funciones de la capa fisica .. inc!uYerldo·.1a.\'de1:~Cción"/de·:C~lisiones. El cable del 
trnnsceiver conecta las estaciones finales. · -". -,:· :-,,,~ · -~=··:<· -:~:·-:.'.·":<; .. · .. /.- · 

En an1bientes basados en broadcast Ethernet .. todas las estaciones ven ·todos~JOS··paquétes pilestos en la red. 
Durante In transmisión .. cada estación debe exa1ninar cada paquete para detérminar su dirección -destino. Los 
paquetes identificados co1no propios a la estación son pasados a protocolos de capas superiores. 

Dentro del proceso Ethernet de acceso al medio .. cualquier estación en una red LAN CSMA/CD puede 
acceder a la red en cualquier 1110111ento. Antes de iniciar una transmisión .. revisa el canal para confirinar que la 
red no está ocupada. La estación entonces transmite .. verificando que la trans111isión no haya sufrido alguna 
colisión (debido a que 111ás estaciones sean agregadas. incrementen el volun1en de tráfico que envían o 
decidan transn1itir al 111isn10 tien1po). Si no se detecta una colisión. la estación puede iniciar otra transmisión 
después de un cierto intervalo de tien1po. Si una colisión es detectada. la estación rccalcndariza la transn1isión 
dentro de un intervalo de tiempo aleatorian1ente seleccionado. 

Características 

Mbps 
Sei'lalización 

Longitud 111ax. 
Medio 

Topo login 

Valores IEEE 802.3 
10Da•e5 100asc2 IOOa•eT IODaseFL 

10 10 10 10 
Banda base Banda base Banda base Banda base 

500 185 100 2.000 
Conxial grueso Coaxial delgado Cable par Fibra óptica 

50 ohrns 50 ohn1s trenzado 
Bus Bus Estrella Punto a punto 

Tabla 1. Comparativo entre estándares con1prendidos en la 1 EEE R0:!.3 

IOOOascT 
100 

Banda base 
100 

Cable par 
trenzado 
Estrella 

El pará111etro principal dentro del protocolo de acceso al 111edio es el s/01-1i111<:. el cual es el periodo de tie111po 
requerido por una estación para asegurar que no ha experimentado una colisión en una LAN apropiadan1ente 
configurada. Este parámetro. que determina el tamailo 1nfnin10 válido para un paquete. está cnn1arcado por el 
retraso total de la red. El paquete debe ·"llenar·· toda la red antes de que la adquisición del canal sea asegurada. 
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y .. si ocurre una colisión. Ja notificación pueda tener el tiempo para propagarse de regreso al transmisOr y sea 
detectada antes de que termine el slot-time. Al incrementar la velocidad de transmisión por un fac~or:- de 1 O sin 
modificar la MAC de 512 bits del slot.:.time se req~iere que el diámetro de la red disminuya en· un ·ractor de 
10. . . 

Existen ·ciertas diferencias en los s~rvicioS. 'q~~-di_stinguen a los estándares comprendidOs: en~1a· IEEE 802.3. 
1nostrados en Ja tabla 1. .· ;.. _ , -- - :, 

~::~:: IOBASE5 y JOBASE2son clifl;,ile~~de·i~st~;ar (especialmente IOBASE5 co~~;~,;~'Lxial grueso). 
tan1bién son poco flexibles una vez i.~stalad~s1'.ha.cie~-~o,_que las reorganizaciones sean··.m~Y. l~b'=1riosas. El uso 
de un cableado tipo estrella es. más .fácil :ae,\p(anear,y;.mucho más flexible: Un' edificio e puede ser cableado 
desde un lugar central a cualquie~, pia~t~-.~o·~dC:~I ::~sUitri~. quiera situarse.· ~sto·:-~s··:idén_~.i~O ... a_1 _·-utiliz3do para 
cablear equipo telefónico (es una p~~ti_c~:,C:~!llútÍ"p'r_~V~e_r nlúltiples Cab_le~ a ~ad3: esCritOi-i~_:los' cuales pueden 
ser usados para conexión telefónica· o _dé" red;'teirnifiáélos_'_en·Un conéctOr hembra'(RJ4-5));·-!}\ · ,., "' . 

. -:~:.·,;·;·;~ .. :-.·~~:-.:~,~.:.~;.:;L.:~·: · ~· ·-,~--· :<\. :~-~:;Jp~:~~:J.:·.,,,!.2~~.~ ~-~:-,:~; - ... _ 
IOOBaseT ' .:·,!'. ",· '•·.j:i'.:'::·. "''"' :,:;'(f.:~:p>:',· .. ,. · .. ·: :' 

- ,, __ -~-~~~,, ~.: .. ~, , :.'." ~f.i.t .... :::~:M:; .. ~;,.;~l:;;~;;::.":~l:'~~~~:_i.~;g?_~i~:~ii?.~!~~~~;{ .. _;·~::~----- :- __ __ ._ ._. _ 
1 OOBaseT utiliza la especificación CSMA/CD existente:en. EE• 802:3:' Comó ·resultai:!o.:' 1 OOBaséT mantiene 
el 1br111ato de lá . tram_a · 1 E~E -~ 8_02.3.~'":~. t~Íl1riftO'~t~Y}:Z·m·e~8ni~n:io~{de_~:~dei~'é_C_ióri"~-d~~ferrOr~.~::?~~9e1na~· •. -Soporta 
aplicaciones y software corriendo· eii redes 802:3I;J OOBiiSeT:D-\illñ\1"é10Cid8dCS··ae;:"1 ooMbp'S~'.--'~:~:;-·'.'?' :.J, · 

1 ooBaseT soporta dos tipos de seíl~iizaci?f ·~~~:·~:t~;t;~~~il{J~~~Jf . . .. , .~:!~Wc:!:~~·I~~,;·~~··({;i ;,e;> .·. 
/OOBaseX. Es el esquema de sei\alización'.emple::ido;en·11,00Base:rx'y?JOOBaseFX:1100BaseTX utiliza un 
par para transn1isión y otro par par~ de;te~éi6~-.d~:có!iSi0ilCS·~~·r.e~éP~ióO~.,.~~<irl:'c_3blea'~~~UT_P.·y·:_s:rr Cat. 5. 
1 OOBaseFX utiliza una fibra para tran~~isi~n :y __ '.,-ot~a 'fibra pal-a: detección de ·colisioneS y -recepción. con 
hilos de 62.51125 µ111. · · ·· · · , .. ,. 

../T+. Este esque1na utiliza tres pares para.la transmisión a JOOMbps y el cuano par para detección de 
colisiones. Este método reduce In transmisión 100BaseT4 a 33Mbps por par. haciéndolo recomendable 
para cableado Cat. 3. 4 y 5. 

Características IOOBaseTX IOOBaseFX IOOBaseT4 
Cable UTP Cat. 5 ó Fibra multimodo de UTP Cat. 3. 4 ó 5 

STP tipo 1 y tipo 2 62.51125 ~1m 
No. de pares o hilos ::?. pares 2 hilos 4 pares 

Conector Conector ISO 8877 Conector duplex SC o Conector ISO 8877 
(RJ45) ST (RJ45) 

Long. 1nax. por 100 1netros 400 metros 1 00 111etros 
seg.mento 

. -Tabla 2. Co111parat1vo para las espec1flcac1ones comprendidas en 1 OOBaseT 

La 1.!specificación IEEE 802.3u para redes IOOBaseTX permite un máximo de dos redes con repetidor (hubs) y 
una diñ111etro di.! :?. I O n1ctros. Un seg111ento de red. el cual está definido corno una conexión punto a punto 
entre dos dispositivos. puede ser de hasta 100 111etros. 

Ln especificación IEEE 80::!.3u para redes 1 OOBaseFX permite enlaces entre equipos tern1inales (DTE) de 
nproxin1adnn1ente 400 111etros. o un repetidor de red de aproximadmnente 300 nietros de longitud. 

l:.a especificación IEEE 80.::!.3u para redes 1 OOBaseT4 permite un 111áximo de dos repetidores de red y una 
longitud total de aproxilnadmnente 200 nietros. 
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lflflVG-AnyLAN 

1 OOVG-AnyLAN fue desarrollado como ·una. alternativa a· CSMA/CD para aplicaciones sens111vas como 
111ulti1nedia. El n1étodo de acceso funciono bajo demanda Y- fUé disef'iado 'como una mejora a Ethernet y Token 
Ring de 16Mbps. 1 OOVG-AnyLAN soporta los siguientes tipos de.cables: 

.,., _ -' '~ __:,:1 ~~." '--=:":_,~;-#=; ~,_.,~_..:-o:f_'o-2__4-~-';_; :::;-'-Y-o--· 

4 pares de UTP Cat. 3 · ·· · · ~: · "' \·: '<'~ ::0.' · ·· 
~'> . -

2 pares de UTP Cat. 4 ó 5 ::~·· ";;: , .'·'; . {¡-; .... C-::;~ /¿;' . ·,,' 
~~~n óptica , ~-~, '.~;;~ ~~f::.t' ¿.;.=~.:~~- ~'.~i'f· ,. , , < <·-·"' .· , , 

El estándar 1 EEE 802. 12 1 oovac~~~L,;'i~1\~,;~ec,i .. .. >{t~~1#?~f~~J¿¡'(~i~~c·i~; Lrifi~(i~~ici~e; de trnbs y 
distancias 111áximas. Las distancias de. un·enlac.e_ entre.un·hub·y._un nodo son de··tOO metros· (UTP Cat.·3) o 150 
metros ( UTP Cat. 5). _ ~'"~"-~:;~~~ .. :~ ;f:f""{f~~;.}:~t?:~-1~j;7~~-B;~:·; ;,~/~:.~~~~t~: ;:·;· ,-:_..:.~ ,-. ;-,·~.· -._, · · 
Los hubs 1 OOVG-AnyLAN son sit~á~o~ d~ i,;r~airá~~·¿iga. C~da hub tierié al me~os un puerto de enlace y 
pueden ser cascadeados hasta tres niv~les'_~}~St8r"_S~J:>~i-ad_~S h~St~~-100 mC.~ros~ 

Las limitaciones de distancia para una red de punta a punta· son de 600 metros (UTP Cat. 3) o 900 metros 
(UTP Cnt. 5). Si Jos hubs están localizados en el mismo closet de cableado. las distancias se reducen a 200 
metros (UTP Cat. 3 y UTP Cat. 5) 

1 OOVG-AnyLAN usa un n1étodo de acceso al medio bajo demanda que elimina las colisiones y puede ser más 
cnrg.ndo que 1 OOBaseT. El protocolo De111and Prioriry utiliza un esquema de arbitraje tipo round-robin de dos 
prioridades .. el cual es controlado por un hub central. de primer nivel o raíz. Las estaciones y los hubs 
desprenden del nodo central en tbrrna de árbol. El hub central pasa el control por el derecho de trans1nitir a 
cada hub. de puerto en puerto. El protocolo soporta dos tipos de peticiones de transn1isión. referidas co1110 de 
Prioridad Nor111nl o Prioridad Alta (ej. aplicaciones de videoconferencia). Las peticiones con prioridad altn 
son atendidas por sobre las peticiones nom1alcs. Para asegurar equitatividad a todas las estaciones. un hub no 
otorga el acceso a un puerto más de dos veces en unn ronda. Si una petición con prioridad normal ha 
pcr111anecido pendiente por 1nás 200 ó 300 ms. es promovida por el hub para una prioridad alta y atendida por 
la cola correspondiente. 

Cndn hub n1anticnc una tabln usada para almacenar lns direcciones de las estaciones conectadas a cada puerto. 
Cuando un puquete es recibido. el hub almacena el paquete lo suficiente como para detem1inar la dirección 
destino y reenviar el paquete al puerto correspondiente a dicha dirección. El hub también reenvfa el paquete al 
puerto de cascadn usado para conectar al hub a un nivel n1ás alto en el árbol. y a todos los puertos que hayan 
sido configurados como prorniscuos al momento de In inicialización. Todos los demás puertos reciben una 
señnl de espern. lo cunl provee un importante nivel de seguridad. 

Cunndo una estación o hub desen unirse a la red. inicia una secuencia de entrenan1iento consistente de un 
intercan1bio de.: trmnas entre él n1 ismo y el pueno al cual se conecta. Este periodo de entrenan1 iento dura entre 
2 n 5 111s. Durante el entrenamiento. la red suspende la operación round-robin. 

Lns cstí!Ciones y hubs envinn una señal de espera para indicar n los den1ás que el canal estn disponible para 
trans111itir. Ln estación que desee transmitir envía unn petición de trans1nisión al hub. indicando In prioridnd. 
Dcsput!'s espern la respuesta que le pennita enviar un paquete a través de la red. Si hay una petición con 
prioridad alta en cualquier parte de la red. el control pnsa al hub solicitante y se regresa al hub original cuando 
In petición con prioridad alta hnya tenninado. 

Gigahit Ethernet 

Gigabit Ethernet es una extensión del estándar Ethernet IEEE 802.3. Se basn en el protocolo Ethernet pero 
incrcn1enta In velocidad en un factor de JO hasta 1 OOOMbps. Para acelerar la velocidnd de 1 OOl\-1bps u 1 Gpbs. 
se han hecho ca111bios en la interfaz fisica al nlisrno tien1po que se ha rnantenido idéntico para In capa de 
enlace. 

/ TESIS CON ¡-
FALLA DE ORIGEN 



Metodología para el disei'\o de redes 
--------------------------------'LAN de alto deseonpei'lo en· la UNAM 

La especificación Gigabit Ethernet IEEE 802.Jz establece tres métodos para la transmisión: Laser LW. (Long
Wave) sobre fibra óptica multimodo y monomodo (conocido como IOOOBaseLX). laser SW (Shon-Wave) 
sobre fibra óptica multimodo (conocido como IOOOBaseSX) y el medio JOOOBaseCX. que"permite la 
transmisión sobre cable blindado de par trenzado de 150 ohms balanceado. El estándar IEEE 802.Jab también 
especifica el uso de cable UTP para la transmisión de Gigabit Ethernet (IOOOBaseT) pem1itiendo' "una 
distancia de hasta 100 n1etros sobre cable Cat. Se en adelante. ·'- · · 

' .... 

La principal diferencia entre el uso de las técnicas LX o SX s<:>n ~I costo.y la distancia~-LoS .. iá~~rsx.cuesta~ 
111cnos. pero se dese1npeñan a una distancia más co~a. En .contraste .. los láser. LX son m_ás caros p~ro logran 
111nyores distancias. · 

Pnrn corridas de cable más coi-tas.(25 metros o menos) .. Gigabit Ethernet permite la tran~~ni~ión sobre cable 
blindado de 150 ohms balanceado. Con el propósito de incrementar la seguridad y reducir la interferencia 
causadas por fenómenos externos y diferencias de voltaje .. los transmisores y receptores comparten una tierra 
en común. 

Para In transn1isión half duplex .. CSMA/CD debe ser usado para asegurar que las estaciones puedan 
co111unicarse y que la recuperación de colisiones pueda llevarse a cabo. Debido a que CSMA/CD es sensitivo 
al retraso .. deben ton1arse ciertas consideraciones. Un dominio de colisión está definido con10 el tiempo de 
transn1isión de una tran1a valida. Esta transn1isión dicta la separación máxima entre dos estaciones en un 
segmento co1npartido. Conforme se incrementa la velocidad de operación. el tiempo minin10 de transmisión 
prira una trmna decre1nenta .. así con10 t:I don1inio de colisiones. Aumentar la velocidad de Ethernet a Gigabit 
crea algunos retos en la implementación de CSMA/CD. Con10 se explicó anteriorrncnte. a velocidndes 
n1ayores a IOOMbps .. los paquetes de tan1año más pequeño son más pequei'\os que la longitud de slot-tinu.! en 
bits (slot-ti111e es definido con10 la unidad de tiempo de Ethernet MAC para 1nancjnr una colisión). Para 
re1nediar este problema. se agregan extensiones a la especificación Ethernet hasta que la tranu1 cu1npla con el 
111ínimo .\·/01-1i11u.! requerido. De esta fonna. los paquetes de menor tmnai'\o pueden coincidir con el rnínimo 
s/01-1i111e y pern1itir unn operación controlada con CSMA/CD. Otro can1bio a la cspecificnción Ethernet es In 
ndición de tra1nas de relleno. Estas tramas son una característica opcional en la cual una estación final puede 
transn1itir tramas de relleno sobre el cable para no tener que renunciar a la transrnisión. Lns de111ás estaciones 
posponen su transmisión n1ientras no haya inactividad en el cable. 

3.2.2.2. FDDI 

f"DDI (Fiber Distributed Data Interfase) especifica un token-passing de 1 OOMbps sobre una LAN de doble 
anillo usando cable de fibra óptica. FDDI es frecuente1nente usado con10 una tecnología de backbonc de alta 
velocidad debido a su soporte pnra altos anchos de banda y mayores distancias que el cobre. Tmnbién existe la 
especificación llamada CDDI {Copper Distributed Data Interfase) que ha surgido para proveer servicio a 
1 OOMbps sobre cobrl!. CDDI es la implementación de los protocolos FDDI sobre cable par trenzado. 

FDDI utiliza una arquitectura de anillo dual con tráfico en cada anillo fluyendo en direcciones opuestas. Los 
anillos duales consisten de un anillo prilnario y otro secundario. Durante la operación normal. el anillo 
prin1ario es usado parn In trans111isión de inforrnación y el segundo se rnantiene en espera. El objetivo 
principal de los anillos duales es proveer una confiabilidad y robustez superior. La figura 7 111uestra el anillo 
pri1nario ten sentido de las 1nanccillas del reloj) y el secundario. 

FDOI fué desarrollado por el con1ité de estándares ANSI {American National Standards lnstitute) a n1ediados 
de lo~ NO·!->. En ese tie1npo. las estaciones de trabajo de alta velocidad co1nenzaron a den1andar n1rls recursos 
de la~ redes locales existentes basadas en Ethernet y Token Ring. Al n1is1no tie111po. In confiabilidad en la red 
se habia convertido en un aspecto cada vez n1ás in1ponante conforme los adn1inistradores de siste1nas 
n1igraron aplicaciones de 111isión crítica de grandes comput!1doras hacia la red. FDDI llegó para resolver estas 
necesidades. 

FDDI utiliza fibra óptica corno el 111edio de transmisión principal. pero tan1bién puede correr sobre cable de 
cobre. Co1110 se mencionó anteriorn1cn1e. FDDI sobre cobre se conoce con10 CDDI. La fibra óptica tiene 
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varias ventajas sobre el cobre. En particular. la seguridad. confiabilidad y el rendirniento son incrementados 
con la fibra óptica ya que ésta no ernite sei'\ales eléctricas. Un medio flsico que e1nite señales eléctricas 
(cobre) puede ser ""puenteado .. y en consecuencia permitir accesos no autorizados a la información que está 
transitando en el medio. Además. la fibra es inmune a la interferencia eléctrica de tipo RFI (Radio Frecucncy 
lnterference) y EMI (Electromagnetic lnterference). 

Figura 7. Arquitectura en1pleada en FDDI funcionando con dos anillos 

FDDI define dos tipos de fibra óptica: monomodo y multimodo. Un modo eS un rayo de luz que entra en la 
fibra en un ángulo particular. La fibra multimodo utiliza un LEO como dispositivo generador de luz .. n1ientras 
que la fibra monomodo generaln1ente utiliza láser. La fibra multimodo permite múltiples modos para que la 
luz se propague a través de ella. Debido a que solo es usado un modo en la fibra monomodo .. ésta es capaz de 
entregnr un 11u1yor rendimiento sobre distancias más grandes. por lo cual es usada para la conectividad entre 
nmbientes que están geog.ráfica111ente 111ás dispersos. 

Una de las car.acteristicas únicas de FDDI es que existen múltiples formas de conectar dispositivos. FDDI 
define tres tipos de dispositivos: SAS (Single-Attachement Station). DAS (Dual-Attache111ent Station) y un 
hub. Un SAS se conecta solo a un anillo (el primario) a través del hub. Una de las ventajas principales de 
conectar dispositivos de tipo SAS es que estos no van a tener efecto alguno en el anillo si son desconectados o 
apagndos. 

Cnda DAS FDDI tiene dos puertos. designados A y B. Éstos puertos conectan al DAS al anillo dual FDDI. 
Pnr lo tanto. cada puerto provee una conexión para cada anillo. Los dispositivos DAS puc.!den afectar el anillo 
si son desconectados o apagndos. 

lJn hub FDDI (ta111bién lla111ado DAC~ Dual-Attachement Concentrator) es el bloque de construcción de una 
ri:d FDDI. Se conecta directnn1ente a ambos anillos lo que asegura que las fallas o desconexiones de cualquier 
SAS no afecten en el nnillo. Esto es panicularmente útil cuando pc·s o dispositivos sirnilares que 
cnnstantc111ente se encienden o apagan se conectan al anillo. La figura 8 muestra éstas características. 

Figura 8. Dispositivos de conexión utilizados en FDDI 
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FDDI provee un cierto número de características de tolerancia a fallas: 

Dnh/e anillo. Si una estación en el doble anillo falla o es apagada. o si el cable es darlado, el anillo dual es 
automáticamente bloqueado~ con lo que se vuelve una topología de un solo anillo. La información 
continúa siendo transmitida en el anillo FDDI sin impactar en el rendimiento durante estas condiciones. 
Las figuras 9.a y 9.b ilustran el efecto de un anillo configurado de ésta rnanera. 

cstuch'm 1 
(U) (b) 

..:srnción 1 

1 1 MAC t 1 

1 

i ~ : 
1 ír.-:--;-"'-,..: 1 : 

unión del anillln ~Atj__j 
cstnción 4 1 I csrnción ~ 

~· __J ..( i ,_I ----+-¡__-r:o..o rm 
l~I ~ ..:"~1~1: ~ ~~==tF, =='.: ..,!~ • ._ci 

. ! ~'----~ / ~: 1...--
cahlcudll ~---!--.•--:---
llmlado ll ~·j ! 

~¡ 

uniún del nnillu 

cstuciún 3 estación 3 
Figuras 9.a y 9.b. Tolerancia a follas basándose en el doble anillo de FDDI 

Cuando una sola estación falla~ con10 es mostrado en el figura 9.a. los dispositivos a cada lado se bloquean 
formando un solo anillo y la operación de la red continúa para las estaciones restantes en el anillo. Cuando 
ocurre una falla en el cable .. como se.muestra en la figura 9.b. los dispositivos a cada lado modifican su 
.conexión permitiendo que el servicio continúe para todas las estaciones. Debe notarse que FDDI 
verdaderamente provee tolerancia contra una sola falla. Cuando dos o más fallas ocurren. FDDI bloquea 
los anillos en dos o rnás anillos independientes. haciéndolos incapaces de cornunicarse entre ellos. 

Switch hypuss. Provee operación continua en el anillo dual si un dispositivo falla. Es usado para 
proporcionar la segrnentación del anillo y eliminar las estaciones con fallas del anillo. 

cstncilin 4 

estación 1 

~ sw;1ch6pticu Jml .. co111igurnci611 hypnss" 

.Y~.--¡ ;----¡ ¡ '4- lo!> nnillos no ~e unen 
'f-_.-.. -~ cslacilln :! 

:--'; 
cstncit'ln 3 csrnción 3 

Figura 10. Tolerancia a fallas basándose en el switch bypass de FDDI 
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Este tipo' de s"vitch ·realiza sus funCiones a través del uso de espejos .ópticos que pasan la luz del anillo 
directmnente al dispositivo D~S durante la operación nonnaL En. !!_I caso de una falla e~ el dispositivo 
DAS. como una' falla de energfa~ el·switch' va a pasar la l_uz a'través:de él 1nismo usando·los espejos 
internos y n1anteniendo la integridad del anillo. El beneficio de ésta caracterfstica es que el anillo no va a 
entrar en bloqueo en caso de que-un dispositivo falle. La figura 10 muestra la-funcionalidad del s"vitch 
bypass. 

D11t1! hon1111ing 
Los dispositivos críticos~ como routers o estaciones de trabajo. pueden utilizar una técnica de tolerancia a 
fallas llmnada dual /un11111ing para proveer redundancia adicional y ayudar a garantizar su operación. En 
una configuración dual hommin~ los dispositivos críticos son conectados a dos hubs. La fig.ura 1 1 
111uestra una configuración para dispositivos tales como servidores de archivos y routcrs. 

Figura t t. Tolerancia a fallas basándose en el dual ho1n1ning de FDDI 

Un par de enlaces es declarado con10 enlace activo: el otro par es declarado pasivo. El enlace pasivo está en 
n1odo de respaldo hastn que el enlace primario tenga una falla. Cuando esto ocurre~ el enlace pasivo 
nutotnóticmnente can1bia de estado. 

El protocolo MAC provee una inicialización del anillo y dos categorías de servicio (prioridades) lla111adas. 
usi.ncrono y síncrono. Cuda estación puede usar una o ambas. La primera es el servicio síncrono. La estación 
tiene pennitido capturar el token cada vez que pase por ella y originar un 11ú1nero de paquetes relacionados. 
Esto r>ennite al adn1inistrndor de red otorgar prioridad a ciertas estaciones y provee una latencia n1inin1a. El 
servicio asíncrono divide la capacidad no consurnida por las estaciones síncronas entre todas las estaciones 
por igual. 

En rcsun1en. las tablas 3.a. 3.b y 3.c son un compendio de los parómetros relevantes de los cuatro protocolos y 
los puntos expuestos. Como podrá observarse. no se listan las características de Ethernet a 1 OMbps o Token 
l~ing. n ..i 1 16f\1bps por considerar que ya existen tecnologías que representan la evolución. o han pnrtido. de 
cllns. Tmnpoco hay una sección que trate ATM con un poco más de detall.:. y esto es debido n que aún no se 
h;i dclinido en su totalidad. se necesitan protocolos que integren ATM con otras redes (sobre todo las 
heredadas). existe una grm1 base instnlada en Ethernet y el usuario promedio va a preferir nctualizar en lugar 
de rcnlizm· un can1bio co111plcto y representar un costo n1ayor. Sin ernbargo. dado que ya existen redes 
in~taladns y operando. se agrega a la tnblas con sus características. 

Ca r.actcristicas 
FDDI IOOHas~'! _________ v_c;:Án;·l:AN 

# estaciones sbo' --, 024 in1plcnicntñCió1l 
Mc1odo de-acceso - _·:i-o.i<eñ~r~~sing ésMATco -RounCI Robfíi ---F\í11 élurfcx _____ _ 

Tamaño de paqlieté ' 4500 bytes ----------==-i:~Q()~~~§.-_:~-~=~=-~·-¡-500--0- 45Üci Céld<148 b)~te __ _ 
ok1111e·tro·· ·-·----·-.---·-·-····--¡ookrli. 21 ok1n · -· -··2-.ski~ii 

coniplejidiid -- -Media __________________ Baja ___ -------- - --- Media 

· -· · ····-· Tilbfrt·3:·n:-crú~-actcr¡sticas-f"JSiC8S-·1:e¡ev~i-n1-es··a ca-,.~fo-·tec·no1og-¡a -de--ti·anspo.rtc 
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Eficiencia 
Tamafio 

paquete (bytes) . . . 64. --- .. 

128 
.256 
5 i.2 
1024···· 

1518 

. vG=Í\n);LAN 
1 bub, 2.0(lm 

46o/n 
6J'}i, 
77<y¿ 

VG~AnvLÍ\N 
3 t1ubs, l.2km 

l9o/o 
-· 32o/o 
·4Qo/í1 

66°;~-

1ooeaSeT·-·-- -- ·-- --- FD.ol 
210m 3 hubs, 2.2km 
-65%·- -·---- --- --·-·-·-·-·····g·4% ··· -- - ··--· 

--93º/o 790/~ - -86o/~·-·--···---·--·--------9·9o;~-· -·-·--
9 5 o/o · g 5 % · ·· ·-· · -----·-- ----·-8 7°/o · .. ---- -- ----cj'9cy.;-· -·-····-··-

Ta b 18 3-~C~ EtiCiencia estimada pllrll--Ciida tec·ñ·o¡·ogTaaetrañSf)Oñe··-··-

ATM-
1 enlace 

·ss<vº 
-----·--·· 

La tercera tabla tnerece un poco de explicación. Para facilitar su entendimiento~ vamos a tornar la siguiente 
configuración de ejemplo. El ancho de banda disponible para un usuario es la velocidad de transmisión menos 
la eficiencia. rango en el cual la LAN es saturada y la carga adicional no puede ser transportada. Debido a las 
diferencias entre los protocolos. la comparación es un poco dificil. La configuración provee estaciones a la 
1náxinu1 separación para el análisis de un peor caso. pero las distancias limite en los protocolos difieren. El 
análisis incluye VG-AnyLAN para dos distancias basadas en la extensión física -un tamaño moderada111ente 
largo y otro corto. coincidente con el 111áximo para IOOBaseT. FDDI tiene una distancia sin1ilar a VG
AnyLAN para efectos de cornparación. A TM es configurado como un solo enlace entre un S'\Yitch y una 
estación. Las características fisicas son: 

La configuración VG-AnyLAN con 1nayor distancia .. también es usada para FDDI. 111ostrada en la figura 12.a; 
tres hubs con uno como raíz.. y conectados por cables duplex a tkm. Las estaciones son conectadas a los hubs 
inferiores usando cables duplex de IOOm. El diámetro total es igual y dispuesto a 2.2krn. 

(a) (b) IOtn 

10 11 ·- . , 1 , ,'··· 10 11 ••• :!O 
Figura 1.2.n v .l.2,b. ConflguraciónVG~Anyl..AN y,,I OOBaseT. 

· .·:._i:-espe"°cliyan1ente. _empleando..Jri miiyoi- .dis.tárici3. 
; " . ' .. '- . ~ . ~·', ' . . . ' '.'; ," 

La topología JOOBasCT.-111.0~if~l~a':Cf;.:)a.flg~~. ~i.b~·~cÓ.ri_d~O·e· ~Os hi.abS. cada uno con estaciones conectadas 
con cables duplex a 1 OOn,-::Los' dos hubs tienen un cable'de.I Om conectándolos. 

'°/~.'e~ ,::·"1· .. ·.,·:;'.;.,~·,;y,." -;:,: ,~·. 

A continuación se expo,.;drán. los detalles del modelo. utilizando VG-AnyLAN como ejemplo. En caso de que 
el lector requiera 111ás detalle sobre los cuatro protocolos tendrá que realizar un estudio 1nás a conciencia 
refiriéndose a la docun1entación correspondiente. 
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La eficiencia del protocolo .es simplemente el tiempo en transmitir una trama .. F .. · dividida· entre F más el 
overhead (OH) asociado a la transmisión: 

E = eficiencia;... F / (F +OH) 

El rnodelo _ to1na_ en cuenta·_eJ overhead. c~e3do; por.:: el .. P.~óc~~am,i~_r~lto:_dCl~_h . .'..b __ sob.re;,-)aS-:;peticio.~es~ para 
transmitir. la operación para con~cer_las direcci<?!"C::S:_los.paso!;i_P~r.a. ':lrbit_rar __ ~~alizados:p~r.·el hub,raíz y el 
retraso en la propagación a través del _1nedi~.: ~:;_-'.:: .·_~._,,_ -;.·, ,_ 1 

:. '~:,,:- ,- :',:~~«· .. ··.· . .;.;:\~:;~:};;~t;~: \~·}.:.;· .. :~·· · :-~.:-- ··· · 
Una estación debe solicitar acce~o-· p~~a:_~·- l~~~~~c~t~~i:/¿~~~~:~;~~~~?y ;,:.'-~~·¿¡:~_i'~-/~!~: t,'.·QC~~-1(;\.~:/~t;J.~~.-: ·cnO.ti~C~Cfón de 
recibido). El tiempo para este proc~so en._u_~·_sol~ 'tYt:'. inch.~ye;·~~J.tie111:po<·+nece~a~~o ~ª·~·_que-.efhu~_ pr9c'e~e la 
petición (t_req) más el tiempo para proces_ar el a·ckñ.ówledge_·en:e1 hub soHC:iiante'(i_jlrant):·.:::i:'~'' . . ·. . 

t_ack = t_req + t_grant '. . . >~~.-~ ·. <~, _ .. :· .. -"~,:~ :~~~:/:>: '.··.~ >.~,;·.~~ ~·~~:~;- ·'·-i~J1 • ·'·r. ~' .. : .... ·:::·:. . "• 

El tie111po t ack en el caso de casé:ada en .s.fr11.pJCmente·i.:. ·veces.el ~Va1or· dC.' un· solO.hUb/doride· L es el nü1nerci 
de niveles de hubs: · ,. · · ••.·. · · 

t_ack_n1ult = L • t_ack 

De In definición del estándar. Se¡,·~., e~~~~id~~c~·¡d~d~~a~~~te ~~a1_ores razonabtes·: ~~:~~-t~í-'eq ;Y.'t~grll~t .. :~i~~do 
de 1.5 1nicrosegundos cada uno. · · - -· .. · · - · · 

La siguiente contribüción al overhead é~ 'el tiempo ~equerido· p~r el h·u¡,· par~ reconoc~r-1~ -d~irecci~~<~·~~i·¡~·o en 
el paquete. Durante este proceso el hub almacena el paquete.". Este overhead., t_adrs. es seleCciona_dO bllSado en 
el hecho de que se necesitan recibir aproximadamente t4 bytes para resolver. del cual se espera· un· tOtal ·de -.i .2 
rnicrosegundos. 

El overhead total originado por la revisión de direcciones en los hubs es un poco más complejo~. l~-:~·~·t:i_~.i~~· d~ 
In dirección tiene que progresar L niveles hacia arriba en Ja cascada hacia el hub raíz. y désp~és'tiene\que 
regresar hasta el hub destino antes de llegar a la estación solicitada. Por lo tanto. los paquetes· individuales 
incurren en el almacenamiento a 2L-I hubs (L hubs hacia arriba y (L-1) hubs de regreso): · · ·· · 

t_adrs_mult = (L • t-adrs) + (L-1 • t_adrs) 

El retraso en In propagación es el retraso total en el carnina ffsico que sigue un paquete hacia el hub· raíz Y de 
regreso a la estación transmisora. Por eje1nplo. 2.2km de medio a SuS/Km. contriblayen a un retraso._ t_prop. 
de 1 1 1nicrosegundos. · -

La eficiencia tmnbién involucra el tiempo en transn1itir un paquete: 
F = (tamaño de paquete en bytes) • 80nS/byte 

y el for111ato de cabecera para la trmna (8 bytes de preámbulo y 2 bytes de lin1itador): 
Tped = ( 1 O bytes) • SOnS/byte 

Por lo tanto. 

E= F I (F + Tped + t_ack_mult + t_adrs_rnult + t_prop) 

Los resultados son presentados en la tabla anterior y se pueden obtener dos conclusiont:s. Primero. puede ser 
visto que la eficiencia de VG-AnyLAN es shnilar a IOOBaseT en la configuración pequei'la. IOOBaseT tiene 
una eficiencia mayor a 77°/ii para paquetes de tamaño.regular (256 bytes). lo cual es aceptable. Segundo. los 
resultados para el caso de tres hubs 1nuestran que la cascada tiene un in1pacto significativo con los paquetes 
de tarnmlo pequeño. 

3.::?.3. Diseño LsLAN 

Ln li111itación clave con los diseños LAN descritos en las secciones previas es el ancho de banda. Los 
diseños de:scritos operan como un único y companido medio físico y sólo una estación en la LAN es capaz de 
trnnsn1itir a la vez. Entre 1nds estaciones en In LAN. 111enor es el ancho de banda disponible para cada una. 
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Otra litnitación clave en estas LAN es la distancia. Con Ethernet. la distancia no debe ser muy larga. ya que el 
1necanis1no de colisión no opera correctamente. Con FDDI. el retardo de las-tramas propagándose alrededor 
del anillo puede volverse excesivo. Los disei'los LAN a gran escala deben superar estas lin1itaciones. 

3.2.3.t. Bridges Ethernet 

Una típica red con bridges es mostrada en la figura 13. 

Bridcc A local 

remolo 
enlace:? 

en1rc 
SlllOS 

Uridgc F ~º--r=~ 
rctnoltl remoto 

Bndgc B local 

LAN 

Figura 13. Ejemplo de una red empleando bridges 

Se 111uestran dos tipos de bridges: el bridge local (usado para enlazar dos LAN en el n1isn10 sitio) y el bridge 
rcn1oto (usado para enlazar dos sitios). 

Estos dispositivos son generalmente fáciles de usar. ya que son autoconfigurablcs. hnagine que el bridge A 
acaba de ser instalado. Va a recibir paquetes de la LAN 1. pasarlos a la LAN2 y viceversa. Conforme pasa 
paquetes. observa la dirección MAC origen y graba esto contra el puerto por el cual el paquete entró al bridge. 
En el futuro. cuando la LAN vea un paquete con esa dirección MAC destino. sabrá en que puerto está 
conectadn. Esto significa que si un paquete tiene un origen en LAN 1 y está destinado a una dirección MAC 
encontrnda en LANI. el bridge no necesita reenviarlo a LAN2. Conforme el bridge aprende donde está cada 
dirección MAC en la red~ reenvía nlenos y rnenos paquetes. Esto tiene dos ventajas claras: 

1\ pesar de un diseilo usando repetidores. el tráfico local a un segn1ento LAN se n1antiene local. Esto 
n:duce tráfico en otros segmentos LAN. 
En el caso de repetidores remotos. el ancho de banda disponible en el enlace debe ser utilizado enviando 
sólo el tráfico necesario para rnejorar el uso del ancho de banda disponible. 

Así como trabajan en 111odo de auto-aprendizaje. los bridges son.'capaces de ser configurados cOn inforn1ación 
estáticn de MAC's. Esto puede ser una característica útil de seguridad. ya que se puede li111itar a·los usuarios 
que tienen pennitido co111unicarse a través de los bridges. 

En d isc1)os de bridges. es in1 portante notar que los paquetes de broadcast son sie1npre enviados n través de los 
bridge~. Esto significa que en el diseño de la figura 13~ estos paquetes de brondcast pueden reenviarse 
indcfinidnn1ente alrededor de los bridges (ej. loop). Para prevenir esto. los bridges utilizan un protocolo 
llmnado Spanning Trec. Los bridges envían sus propios rnensajes orientados a identificar otros bridges. Se 
co111unican entre si para establecer In topología de la red. Después reducirán Ja red desconectando los enlaces 
íedundantes entre ellos. para que siempre haya un solo camino entre dos puntos. El protocolo requiere que los 
bridgcs se co111uniquen cada 2 segundos y esto utiliza una cantidad considerable de ancho de banda. Por otro 
lado. una conexión de red inestable es rápidarnente descubiena y la red puede reconfigurarse activando los 
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enlaces previamente desconectados. Esto significa que el diseno tiene una buena redundancia contra.las fallas 
en los en laces o en los bridges. · - · 

Una característica útil en los bridges es .. qu~. son capaces ~e i':Jtei:-COnec:i
1

~r· ~:.:i;~~~Üi~~\~-~~~>· d.~':"a~~p:~ad~·~es LAN. 
por c.iemplo, LAN 1 puede ser IOBASET y~ LAN2 puede' ser' 1 OOBASET. 'Los, oridgéii~cupaces .de manejar 
diferentes velocidades son genera_l_~~nte .. ~?P.~~~~~ de·- ·sensar automátic.~:..~~~~.e:;_!a-"'Ye.IOcidad,~~de_~ la LAN ·y 
autoconfigurarse. : ":;. ~:-~~ ~~·: ·:>~-~ · ,:::~:. .:__, ·,., .-_" .,;:_: 
3.2.3.2. Swilches ~,· -:>f~~~· :-::/~':,;".~;:;~~:~ti:··· 

Los s'vitches LAN son efectivan1f:~~~\,~idg~s f!l~llipu'erto. Son ~o~fi~~r~~g~~·~(·~-·~:~·~~~·¡:¡·d.-~ri·j'.·~on I~ lista de 
direcciones MAC conectadas a ·cada-puerto. En- un· ambiente .. switcheado~::;c:~/tr~~¿-~-?ÉAN \esuf presente 
solamente en segrnentos LAN conteniendo las direcciones origen y destino:-·libel-arldo~ri~ChO-de banda· en otras 
LA N para ser usado por otros usuarios. · ":'-')\-' 

/: .· -. · .. : : .. "~ 
Los switches LAN existen en una variedad de tamaños. Las típicas unidades· finale's. soportaran 8/12/24 
puertos hasta las unidades de gran ·capacidad 111an~jando probablemente 100 puertos. Pueden s·er usados en el 
rnisrno lugar que un hub en el disei'io de red-de hecho actualizar un hub a s'vitch·es una práctica cornún para 
mejorar el rendimiento de la red. 

El precio de los s'"''itches LAN tiende a ser mayor por puerto que un hub. así que puede no ser costeable usar 
un s\\'itch en todos los lugares. En estos casos. el s\vitch es generalmente instalado como un dispositivo de 
backbone. con puertos conectados a hubs. los cuales a su vez sirven a grupos de usuarios finales. En lo 
posible. uno asegura que los grupos de usuarios que se comunican entre ellos estén localizados en el misnio 
segrnento LAN. junto con los servidores especificas para ese grupo de trabajo. Cuando los usuarios n1ie1nbros 
de un 1nisn10 grupo de trabajo se encuentran ubicados en diferentes segmentos LAN. es posible emplear 
VLAN para interconectarlos de forma lógica. con10 si estuvieran situados físicamente en el n1is1no lugar. 
Co1110 en el caso de los bridges. el Spanning Tree es utilizado para evitar loops. 

Cuando se utilizan VLAN. existe generalmente la necesidad de que fiuya algo de tráfico entre VLAN (ej. un 
servidor con1partido). Un router es usado para encaminar el tráfico entre VLAN. Los routers pueden ser 
equipos con filtros sofisticados para determinar que tráfico está permitido que fluya entre VLAN. 

El router conectado al switch debe ser capaz de identificar la rnembresia de la VLAN para cada trama. Los 
switchcs de 111ayor tarnaño son rnodulares en su disei\o. y pueden usualn1ente acomodar una tar:,jeta de ruteo 
para llevar a cabo estas 'funciones. 

3.:?.4. Diseño de topologla WAN 

Un factor clave para decidir que tipo de tecnología de área amplia instalar será la topología de la red. Esto 
puede ser entendido como la forma general de Ja red. o que sitio está conectado con cual. Note que es 
importnntc saber cuales sitios necesitan comunicarse. Es razonable esperar que nquellos sitios que 
intcrcmnbien el volumen de inforrnación rnás grande sean conectados directamente. Sin e111bargo. puede no 
sc:r costenblc interconectar todos los sitios que necesiten comunicarse. Aquellos con intercambio de 
cantidades pequeñas de infonnación pueden ser enlazados a través de sitios de trnnsito interrnedio. Las 
topologias son 111ostradas en la figuro. 14. 

1 a 1 - punlo-a-punto 

Este cS el caso 111ás si111ple. con un sitio cornunicándose con otro. En la red de alto dese111pe1io. usuallnente 
hay dos sitios clave en cada extren10. 

f\1uchos a 1 - estrella o centralizada 

Es una fon1H1 extendida de punto-a-punto. con muchos circuitos punto-a-punto individuales convergiendo a 
un sitio central. Un ejen1plo puede ser un nodo principal con conexión hacia nodos secundarios de 
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interconexión. La mayorfa del tráfico fluirá entre los nodos secundarios y el principal. En esta topología. si los 
secundarios necesitan comunicarse con otro .. sólo pueden hacerlo a través del sitio central. 

M11chos a 2 - centralizada dual 

Es una extensión especial de la topologia muchos a 1. la cual Vale la pena mencionarla. ·simplemente Porque 
es muy común. Es usada típicamente cuando hay dos sitios principales. Los dos sitios proveen.'redundancia. 
ya que la aplicación puede ser satisfactoriamente ejecutada usando solamente un sitio (bajo circunstancias 
normales. ambos sitios pueden compartir el tráfico. o permanecer en modo de espera únicamente). Los nodos 
secundarios van a necesitar una conexión a ambos sitios para obtener redundancia contra fallas. 

0---0 
Pun1oa 
punto ~·~ 

· ·. · , estrellan·, 
:-.: · é"en"tiall7.Dda centralizada dunl 

,_ - ";..,. 

Muchos a muchos - malla 

~i~-~,~ 
Figura 14. Topologlas.emp.leádas.pá~<l:<;l_,clisei'IÓ de arquitectura WAN 

. , .. '. ·.,;. -· '· .... - .:- '.. ~ ~~ .... _; .. ,; ·/: :~~-~:}f<:=r~ ;,,_,<;.·:: .!:·.}>.: 

En esta topología. cada sitio es capaz d~.'~.ri~u~'j~;~i~~·:·c~~ ~·~'a'lquier otro sitio. Un ejernplo puede ser una 
con1pañia de compras por correo con un~ ·d~cena· ~~ depós_itos .regionales. Las ordenes pueden ser recibidas y 
n1nnejadas en cualquier deposito. Si un. d_epo_sito ':1º tiene el articulo en existencia. la con1pai'Ha necesita ser 
capaz de contactar cualquier otro deposito para tratar de satisfacer la orden. Niveles sirnilares de tráfico son 
esperados entre cualquier par de depósitos. así que no hay un lugar central obvio por el cual transite el tráfico. 

Malla parcial 

Es unn situación intern1edia entre una red en estrella y una malla completa. ln1aginemos una compañia que 
tiene que surtir pedidos alrededor del mundo. Hay siete oficinas en diferentes paises. La casa matriz de la 
con1pnf\ia está en Londres y todas las sucursales cornercian frecuenten1ente con el nlrnncén principal. En 
consecuencia todas las sucursales tienen conexión hacia Londres. Los vendedores en Alemania regulnrrnente 
tratan con Paris. asf que estos sitios están directamente conectados. Tokio. Singapure y Hong Kong tienen un 
con1ercio regional significativo. así que están interconectados. Las transacciones entre todas las oficinas que 
no están directan1ente interconectadas son completadas n través de la oficina en Londres. Si un patrón claro de 
con1ercio va a ser desarrollado entre un par de oficinas. por decir Alemania y Tokio. la cornpai"lia puede 
considerar su interconexión. 

f\1alla parcial redundante 

Esto es una malla parcial. pero con la regla de que cada sitio debe ser conectado al menos con otros dos. Esto 
perrnite a un sitio continuar trabajando si uno de los enlaces se pierde. En nuestra red imaginaria. Nueva York 
puede no ser capaz de trabajar si su enlace con Londres falla. La red puede ser una rnalla co111pleta instalando 
en Nueva York u'na segunda conexión. por ejemplo.a Tokio. · 

Redes jenirquicas 

Ln fiu.urn 15 1nuestra una red jerárquica. Esto es requerido típicamente en redes rnuy grandes. La red es 
dividida en regiones. Los sitios en una región son conectados en un sitio central a través de una red regional. 
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Los sitios centrales son interconectados a través-de una red de backbone. Algunos disei\os de redes pueden 
en1plear más de dos capas. _Las redes públicas . ."s~n comúnmente disei\adas usandci tres o cuatro capas 
jerárquicas. 

- . - . . 
Las tecnologías usadas en las redes regionales 'Y la red de backbonc pueden ser diferentes .. considerando que 
los sit_ios cen~rales d~et?en·_~aneja~ __ la_)r~~~~ción ___ !"~cesaria. 

sitio 1 sitio2 

Es evidente que cuando se trabaja en este tipo de disenos .. el disertador necesitará to1nar en cuenta los 
siguientes puntos: 

Cuáles sitios necesitan una red local y cuantos son? 
Cuántos sisten1as finales van a ser conectados'? 
Cómo están distribuidos los sistemas finales en el edificio? 
Cuál va a ser la tecnología LAN principal? 
Cuánto equipo se va a necesitar y corno se va a conectar?-, 
Qué tipo de n1edio de transmisión se va a utiliznr? 
Cuáles son los requerimientos de seguridad? (ej: regulacio.nes de incendios) 
Los equipos deben ser administrables? 
Qué 111arca debe ser usada? 

Adenitis el diseriador debe mantener en mente las reglits técnicas del disei'\O asociadas a las tecnologías LAN. 
Estas son: 

Distancia del cnble. 
Nú1nero rnáxirno de saltos. 
Nll111cro n1áxin10 de sistemas finales por red. 

3.3. Nombres y direeeiones 

Muchas redes de datos tradicionales operan en la capa física del modelo OSI. y,.proveen simples enlaces 
de bits entre los sistenias finales. 

Cun el surgirniento de las redes orientadas al switcheo de paquetes se cambió la perspectiva. En estas redes. la 
intOrn1ación es enviada en bloques conocidos corno paquetes. Las .decisiones.de switcheo .en la red son hechas 
basflndose en cada paquete. Para funcionar corrcctaniente. un ·eSquema coherente de dirCccionmniento debe 
ser instalado. para que Ja red pueda hacer las decisiones. de ruteo· aprOpiadas .. 

Una de las primeras tareas del discriador de red en_ .la efapa_.de diseño lógico es diseilnr el c:squenia de 
dirccciona111iento para la red. Los requerin1ie11tos eXactoS· para· él esquen1a dependerán de .los protocolos que 
operarán en Ja red de alto desernpeño. y ·en .caSo ·de. soportar múltiples protocolos. el csquenia de 
direccionmnicnto para cada uno se tendrá que diseriar. Se deberá tener lo siguiente en niente: 
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Identificar de forma única a cada sistema final. 
Reflejar la topología de la red. Generalmente esto consistirá en un conjunto de subredes interconectadas 
por nodos de sWitcheo o routers. 

Una vez que el esquen1a de direccionamiento ha sido diseHado y documentado a un nivel abstracto. existe la 
necesidad para un administrador de red de enumerar. registrar y mantener las direcciones actualmente usadas. 
Las fallas en este proceso pueden tener serias consecuencias en la correcta operación de la red. especialmente 
ahora que se requiere de agilidad para soportar las redes modernas. Algunos ejemplos de protocolos en donde 
las direcciones deben ser definidas se presentan a continuación .. junto con algunas notas para diseñar el 
esquemn de direccionamiento para cada uno: 

Direcciones MAC. Es la dirección en la capa flsica de cada una de las interfnces en los siste1nas finales y 
equipos de comunicaciones. Usualmente._ estas direcciones están grabadas en la tar:ieta de red --existen 
estándares para que cada fabricante tenga su propio segmento de direcciones MAC. Sin embargo esto no 
siempre se cumple, y algunos sistemas de red requieren que las direcciones MAC sean configuradas 
manualmente (ej. sistemas SNA de IBM). 

Token Ring. Las redes Token Ring tienden a hacer un uso extensivo de la tecnología SRB (Source Route 
Bridging). que permite que los paquetes sean correctamente dirigidos a través de rnúltiples segmentos 
LAN interconectados por bridges. En estas redes, es esencial que el administrador de red asigne un 
número único de anillo para cada Token Ring. Los números también son asignados a los bridg.es, pero el 
único mo1nento en que un bridge necesita un número diferente de 1 es si existen más de un bridge 
interconectando directa111ente a los anillos. 

/P. Parece inevitable que por lo menos algunas entidades en la red de alto desempei'lo necesiten dirección 
IP, aun si la red utiliza bridges y ninguna aplicación final use el protocolo TCP/IP. La razón de esto es la 
proliferación del protocolo de adn1inistración SNMP para los dispositivos de red, ya que éste utiliza IP 
para coinunicarse. Las direcciones IP tienen una longitud de 32 bits {convencionnhnente, las direcciones 
son escritas con los valores decin1ales de los 4 bytes .. separados por puntos . 

. ···- --·-·-·-··--- ·····-···-········· ----- -·- - . -· .. ----·--··---------¡-;--------·--·-·------L _____ LC!_f1g_!_l_~~".!!<!. __ _; Longitud 
1
. No. de redes f No. de usuarios ¡¡ 

Clase · ID • ¡ Hostid 1 
. --·---A--·---·-·'········-a····--··-- ---7··----:---24 ! 126 16 -7-7Y2T5-Í 

u 10 14 16 i 16382 64516 
e 1 1 o 2 1 8 : 2 097 150 254 
D 1110 28 

~:~_;;~::i~~:::ó~~i_~~I-~--- l . . ___ L_ _____ J 
Tabla 4. Clases utilizadas en el esquema de direccionamiento IP 

<.~.:/u ... ·c., A. Son las que en su primer byte tienen un valor comprendido entre 1 y 126. Estas direcciones 
utilizan única1nente el primer byte para identificar a la red. quedando los otros tres bytes disporiibles 
para cada uno de los hosts que penenezcan a la misma red. Esto significa que podrñn existir fnáS de 
dieciseis 111illones de con1putadoras en cada una de las redes de la clase. Este tipo de direcciones es 
usndo por redes muy extensas. pero hay que tener en cuenta que solo puede haber 126 redes de este 
tamaño. 

c:__·/use B. Estas direcciones utilizan en su prin1er byte un valor comprendido entre 128 y 191. En este 
caso el identificador de la red se obtiene de los dos primeros bytes de la dirección. teniendo que ser un 
valor entre 128.1.x.x y 191.254.x.x (no es posible utilizar los valores O y 255 por tener un valor 
especial). Los dos últimos bytes de la dirección constituyen el identificador del host pern-iitie_ndo .. por 
consiguiente. un nú111ero máxirno de 64.516 co111putadoras en la 1nisma red. Este tipo de direcciom:s 
tendría que ser suficiente para la gran mayoría de las organizaciones grandes. En caso de que el 
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nún1ero de computadoras que se necesitase _conectar fuese ~ayor. seria posible obtener más de una 
dirección de clase B. evitando el uso de una clase A. 

Cla.\·e C. En este caso •. el valor· del pri·m.er byte te-lidrá .. qu-~~ eSt~r-~omprendido entre 192 y 223. Este 
tercer tipo de direcciones utilizll los tr~s p~i~e.rOs byies: para ~1". número de la red .. con un ranl!O desde 
192.1.1.x hasta 223.254.254.x .. _De esta mane_ra quedá-Jibre.:uri byte para el host. lo que permite que se 
conecten_un máximo de 254 _computado~s .. e.n ".~d~ r_ed~·· ~stits direcciones pern1iten un n1enor número 
de host que las anteriores. iiunqu_e -~ºn ... ~a.~ T_ás~~~-~-.e.~Ó~-~~~-0:{]~~.-'.<~---~~·:·"" 

En Ja tabla 4. en el número de 'rédes .. -~~··'P~~~~~~~;;~;~~L;~:~~f~i·r;a~·'(:'l~Sé.s nO ·se.usan·. -Algunas _de ellas se 
encuentran reservadas para un poSible uSo fu~Ur~~ Como:C~(_el .. ca"s~ ·éJe·-1a~ direcciones cuyo primer_ byte s~a 
superior a 223 (clase D y E. que aún no -eStán definid~s)._ - .- --. ·. - · 

El nún1ero O está reservado para las rnáquinas que no cOnOCen su dirección .. pudiendo ~tilizarSe t3nto en Ja 
identificación de red para máquinas que aún no conocen el número de red en la que ·se encuentran 
conectadas. en la identificación de host para máquinas que aún no conocen su número de'ho.\"/ dentro de la 
red. o en ambos casos. · · 

El nún1ero 225 tiene tatnbién un significado especial .. puesto que se reserva para el hrnadcast es necesario 
cuando se pretende hacer que un mensaje sea visible para todos Jos sistemas conectados a la 111isn1a red. 
Esto puede ser útil si se necesita enviar el mismo datagrama a un número detenninado de sisternas. 
resultando n1ás eficiente que enviar la rnisma información solicitada de manera individual a cada uno. Otra 
situación para el uso del hroadcast es cuando se quiere convenir el nombre por don1inio de una 
con1putadora a su correspondiente número IP y no se conoce la dirección del servidor de nornbres de 
don1inio 1nás cercano. 

Cuando se diseña un esque1na de direccionamiento JP. el administrador debe decidir si la red usará 
direcciones hornologadas o un esquen1a de direccionamiento privado. Las direcciones hon1ologadas son 
norn1ahnente adoptadas cuando el usuario tiene la necesidad de ser conectado a Internet. El adn1 inistrador 
tendrá que solicitar a las autoridades de Internet (lnterNIC o RIPE) un don1inio de direcciones registrado 
(la clase solicitada dependerá del tamaño de la red. en términos del número de usuarios). Note que debido 
a la rápida expansión del Internet. las direcciones JP son escasas. Las direcciones clase C están 
norn1aln1ente disponibles pero las clase B son usualmente difíciles de obtener y las clase A ya no están 
d is pon ibles. 

Las li1nitantes del espacio de direcciones IP registradas han sido reconocidas. y el IETF (el cuerpo 
encargado del desarrollo técnico de Internet) ha desarrollodo una nueva generación del protocolo IP. lpv6 
( h1 versión actual es lpv4 ). Este nuevo esque1na tiene. entre otras caracteristicas .. un cainpo n1ás largo para 
el dircccionan1iento. Sin en1bargo 1Pv6 no se ha irnplementado por completo. 

Por otro lado. cuando no hoy necesidad de conectarse a Internet .. el usuario puede crear un esquema 
privado de direccionamiento. Es recomendado que el administrador tome como referencia el RFC 1597 y 
ndnptc las direcciones de la clase A. 1 O.x.y.z. (también hoy un rango reservado de direcciones en la clase 
B ) C parn su uso en redes privadas no registradas. El Internet está configurado para descanar cualquier 
paquete portando una dirección de este rango). 

El caso 111ás común será una cornpai"\ia que necesite conectarse a Internet (para proveer a sus ernpleados el 
¿_icccso al \V\VW o correo electrónico). Debido a los riesgos de seguridad asociados a la conexión a 
lnt.crnct. cs10 sien1pre debe hacerse de fonna controlada (ej. firev.·all). 

En cstn etapa. el esquen1a de dircccionamienlo define una sola red con n1uchos usuarios. En realidad .. una 
red de nito desen1peño necesitará dividir este espacio en muchas subredes. cada una con sus propias 
direcciones de subred. Las subredes son interconectadas por routers .. los cuales no reenviarán el tráfico 
destinado a la subred local .. y sabrán el n1ejor camino para reenviar el tráfico a subrcdes re1notas. El 
t:1d1ninistrador de red tendrá que definir el rango de subredes a utilizar. Esto se n1uestra en la tabla 5. 
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· __ R.Cd-T Subred 1 usuario 
Tó---;·-- x.y. -·¡ z 1 

Tiib1a· ·5~-·Esque¡11-a··prOpuesto para crear subredes con una red c~ase A 

En la figura 16 se ha decidido usar el rango especificado en el RFC 1597, 10.x.y.z. El administrador ha 
determinado que nunca habrá más-de-·254 usuarios en una-subred. Por lo que los 8 bits ~enos 
significativos corresponden a la dirección del usuario y los 16· bits siguientes pueden utilizarse para 
soportar hasta 65534 subredes (considerando que las subredes O.O y 255.255 son reservadas con10 
identificador de Ja red y broadcast). Esto es indicado en Jos routers y sistemas finales por unn n1áscara de 
red. Esta tiene Os binarios representando los bits que están reservados para Jos usuarios. En Ja figura 16~ la 
111áscara es 25.5.255.255.0 permitiendo crear 4 subredes. 

Usuario 1 ~ r--f llsunrio 2 
10.0.2.:? ~ 1..:1 10.0.::?.3 

t--'--~----'--1 

I0.0.2.I 

10.0.3.I j 

l h.m1rio 3 rr==TI 
10.0.3.:! .... 

l Jsuurio 4 l Jsuarin S 
10.0.4.~ 10.0.4.3 

Figura 16. Ejemplo de asignación de direcciones utilizando subredes 

El sitio 1 tiene ILI subred 10.0.:?.x con usuarios utilizando las direcciones 1 P 10.0.::!.2 y 10.0.2.3. ·El router tiene 
la dirección 10.0.2.1 en su puerto LAN. Una parrón similar de asignación es aplicado a los sirios 2 Y 3 .. junto 
con la subred WAN. 

3.3.1. Consideraciones adicionales 

Por supuesto. el dise1lador no está obligado a sujetarse a subredes con máscaras de 8 bits. Si decidin1os 
que se necesitan 1 022 usuarios para cada subred. pode1nos usar la máscara 255.255.2?.2.x. De iguLll fbrma .. si 
30 usuarios son suficientes. podemos usar la n1ascara 255.255.255.224. En la práctica. se recon1ienda 
proceder con cautela. porque si unLI subred se queda sin direcciones dispon_ibles .. podrin ser necesario 
renun1erar la red completa o asignar 111ás de una subred a cada sitio .. lo que redundaría en una mayor carga 
pnrn los routers. En una red. se puede tener la 1nisma máscara pL1ra todas las subredes ~sta es la tbrma 1nás 
rñpida y pern1ite el uso de protocolos nuis sin1ples. Sin ernbargo .. esto puede ser ineficiente cum1do hay sitios 
de diferentes rnn1nílos. El subneteo de longitud variable es una alternativo pero requiere de_I numejo de un 
nlgoritn10 di! ruteo 111ás complejo. 

3.3.::?. DNS 

El DNS (Dornnin Narnc Sys1e1n) es el 111étodo por el cuL1l las direcciones de Internet en fonna 111ne111ónicn 
como /t!/c:,·0111.c(~ ... ·ce1. unc11n.mx son convertidas a su dirección nurnéricn equivalente co1110 t 3:?.248.20. 1. Pnrn 
el usunrio y los procesos de nplicación. estn traducción es un servicio proporcior~_ado locL1hnentc o por vin 
remota a través de Internet fbib04]. El servidor DNS puede co111unicL1rse con otros servidores Internet de DNS 
si no puede trnducir la dirección por si 111 isn10. 
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El DNS es una base de datos distribuida. Esto permite un control local de los segmentos de toda la base de 
datos. sin embargo~ los datos en cada seg1nento están disponibles a través de la· red Por m.edio del esquema 
cliente-servidor. Los nombres DNS son construidos jerárquicamente. El nivel más alto ·dé la jerarquía es el 
últin10 cornponente o etiqueta de la dirección DNS. Las etiqueta~ pueden tenér hasta'63:caraCteres de longitud 
y no son sensibles a Ja escritura. Las etiquetas deben comenzar con un letra y. sola~ente pueden consistir de 
letras. números y guiones (no se recomienda construir nombres que COfl'.1Í~ncefl'ó_~on:números. Esto puede 
causar problemas con software que simplemente inspecciona.·el. pr.imer:·~~~Cter"'"de_· ~na dirección para 
determinar si ha sido escrita una dirección IP o un nombre DNS).: ·.·~·~-·:·:·: 1-.:·'.:i ;"".~30/:(\.;:~~0 '~:_~·-·- ·., 

Las direcciones DNS pueden ser relativas o descriptivas. Una direcCióri'.'d·~;-c-~·~p~-i~:~-"in_~}_Üye .t-odas -las etiquetas 
y es globahnente única. Una direc~iór:-i relativa puede ser con~~~ida'._~e~·e_~~~~~dó_:de _ _la)nf~rlnación l~cal del 
dominio. Por ejernplo ahc.1c/ecom.dgsca.1111an1.111x es un n~~bre_ d~SC?~ipti.v~.P'~ra ·erus_uñrio ahc en el do1niniO 
1e/ecrJ111.dgsca.una111.nu-. ' ., ·· · .. ~: · - · · , - ·, 

Las etiquetas más significativas para un nombre·descriptivo son: 

urpa. Esta es una característica especial usada para la t~aducción en revers8. por ejemplo ir de dirección 
IP hacia una dirección descriptiva de. nombre 'de dominio. Si todo es correctamente conflgúrado una 
solicitud para 1 . ../.220.13../.in-addr.arpá regresará ahc.1elecom.dgsca.unan1.n1x. 

L-ódij.!o de 3 letra .... ·. El DNS fue originahnente introducido en los Estados Unidos y el co1nponente final 
de una dirección fue creado para indicar el tipo de organización alojando a la computadora. Algunas de 
las etiquetas finales de tres letras (edu., gov., mil) sólo se continúan usando por organizaciones basadas en 
Estados Unidos. las den1ás pueden ser usadas en cualquier parte del mundo. En algunos paises hay 
subdon1inios que indican el tipo de organización como ac.uk. co.uk. sch.uk (Reino Unido). edu.uu y 
c:om.au (Australia). 

Cúdigo de 2 letras. El código final de dos letras indica el pais de origen y están definidos en el ISO 3166. 

Pnra cualquier grupo de co1nputadoras involucradas en un esquema de nombres DNS habrá una única lista de 
non1bres DNS y su dirección IP asociada. El grupo de computadoras incluidas en la lista es llamada =ona. Una 
zona puede ser un lista de dominio nacional. un cámpus de una universidad o inclusive edificios dentro de la 
misrna universidad. Se dice que el servidor de nombres tiene autoridad sobre la zona aunque tarnbién puede 
ser autoridad de múltiples zonas. Una zona es un subárbol del DNS que se administra por separado. Cada 
zona es dividida en subzonas. por ejemplo facultades. ENEP"s. CCHºs. etc. La organización responsable de 
cada zona está a cargo de proveer los servidores de nornbres para dicha zona. Cada zona requiere. por lo 
rnenos. dos servidores de nombres que respondan preguntas sobre la zona. uno de ellos localizado fuera de In 
red local. con lo que se provee redundancia. Cuando una computadora es agregada a una zonn. el 
ndn1inistrndor se encarga de registrar su nombre y número IP notificando al servidor de no1nbres 
correspondiente. Un servidor de non1brcs no necesita saber más que Ja inforrnación de zona de la que es 
responsable. las direcciones de los servidores de las subzonas que define (en caso de que las haya) y las de Jos 
~crvidorcs de la zona padre de las que depende. 

Dl.!ntro de las especificaciones dt!I DNS. se definen dos tipos de servidores de no111bres. el primario y el 
secundario. El servidor de non1bres prirnario es el que contiene los archivos de datos de los host que están 
corriendo en In zona para la cual él es autoridad. El servidor de nombres secundario obtiene los datos de su 
zonn desde otros servidores de non1brcs. los cuales son autoridad para esa zen.a.~_ lo _qu~ e~ lo 111is1110 .. de Jos 
si:rvidores prirnarios. , , ·, , " · · '·- · 

3.3.3. NAT 

Uno de los proble1nas principales al trabajar con Internet es la disminución de direcciones JP. La solución 
a corto plazo es reutilizar direcciones situando NAT (Network Address Translator) en los bordes de pequeños 
do111inios. Cada caja NAT tiene unn tabla·consistiendo de pares con direcciones IP locales y direcciones 
g.lobaln1ente únicas {ho1nologadas). Las direcciones JP dentro del dominio no son globahnente únicas_ son 
reutilizadas en otros do1ninios. resolviendo el problerna de disminución de direcciones. Lns direcciones IP 
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globahnente únicas son asignadas de acuerdo a los actuales esquemas de asignación [biblO]. Esta solución 
tiene cabida en lugares en donde hay un porcentaje n1uy pequeno de usuarios dentro de un pequeno dominio 
que están comunicándose fuera en un momento dado (un pequeno dominio puede ser una red local que sólo 
maneje tráfico originado o destinado a los usuarios en el dominio)~ y solamente un reducido grupo de 
direcciones IP necesitan ser traducidas a direcciones IP globalmente únicas cuando requieren co1nunicación 
hncia Internet. 

Esta solución tiene la desventaja de no ser completamente compatible con todas las características que ofrecen 
las direcciones IP. 

Ln gran ventaja de esta te~~~l_og_f~ eS qu_~-pu_~de ser instalada de fo~ma incrementa_!_~ 111uy riipido. 

NAT es una función de ruteo·· qu~·¡;·~·~~,~>5~/~~nfi~u.rada -de la si~uiente ni:~nera: 
<.;..:'-'.,"" ,, 

Figura 17. Siti~ g~nérico áp.licando NAT·a redes 1C>cales c::<>11'co~exión WAN 

La dirección dentro d~I · pequerÍC» dó~i~ió-P~~de ser reh:~sacÍa por:··~tr·~ ~o'~¡;;¡o:· (si~·~xi~té-:'·más d~ u~1 punto de 
salida es de gran i~portancia que cada NAT tenga la misma t~bla',de tr~ducción). Por' eJ.en.1plo .. ··en ~a.figura· 18. 
mnbos dominios A y B usan internamente la dirección clase A 10.0.0.0. E.1 NAT.del dominio A tiene asignada 
la dirección clase C 198.76.29 .. 0 y el NAT B tiene asignada la dirección Clase C 1.98.76.28.0. Las direcciones_ 
clnsc C son homologadas y ningún otro NAT puede usarlas. -

rmucr rcgmnal 

P.~'.!'1i~l·!.') ..•.... ~'.':..~..... . ...•..••...... '::~~------P.~rni~l~-~--
''""'198.76 29.7 0=198.76.29.7 
c.t-198 76 28 4 d•l9K.76.2K 4 

rnutcr de drnmnw c·NAT rou1cr de dommm c.'NAT 

L/\N 

10.33.9<• ~ 

19K.7C..29.7 

0=1033.')6.:¡ 
d=l9N.76.:?R4 

198. 76.28.4 

o-198.76.29 7 
d-10 Kl.13.2:? 

Li\N 

10.KI 13.22 

Figura 18. Traducción de direcciones entre sitios con configuración NAT 

Cuando el cliente 10.33.96.5 en el dorninio A desea enviar un paquete al cliente 10.81.13 . .22 en el do111inio B. 
éste utiliza In dirección ho111ologada 198.76.28.4 con10 destino. y envía el paquete a su router prhnario. El 
routcr tiene una ruta estática para la red 198. 76.28.0 asi que el paquete es reenviado al enlace WAN. Sin 
e111bnrgo. NAT traduce la dirección origen 10.33.96.5 en el encabezado IP con la dirección hon1ologada 
198.76 . .29.7 antes de que el paquete sea reenviado. Los paquetes IP de regreso siguen el mis1110 rnecanismo 
para la traducción de direcciones. 

Nntc qu..: esto no requiere cn111bios en los clientes o routers. ~or eje111plo .. en lo que concierne al cliente en el 
dominio A. J <JS.76.28.4 es la dirección usada por e_I cliCnte,en el -do~1inio B .. La traducción de direcciones es 
con1plcta111ente transparente. · 

Por suf>ucsto que esto es un sin1ple ejernplo.' P?r.,t.n!":t.~:~ .. l~~Y .nu~eroS~s detalles que deben ser explorados: 

J>nra que NAT opere correctamente. es necesario' dividir el rango de dir~cciones IP en dos partes. Iris 
direcciones locales (direcciones internas reutilizables) y las direcciones hornologndas (direcciones 
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globalmente únicas). Cualquier dirección dada debe ser local u homologada. No deben traslaparse: el 
problema que podría presentarse es el siguiente. Digamos que un cliente en el dominio A desea enviar un 
paquete a un cliente en el dominio B. pero la direcciones locales en el don1inio B son iguales a las 
direcciones locales en el dominio A. En este caso. los routers en el dominio A podrían no ser·capaces de 
redircccionar los paquetes. 

Una sola clase A puede ser asignada para redes locales sin conexión a Internet. NAT provee un.a fonna 
fácil de cambiar una red experimental en una red real traduciendo las direcciones experimentales a 
direcciones ho1nologadas. Los do1ninios existentes con direcciones homologadas asignndas interna1nente. 
pero co1nenzando a carecer de ellas. pueden cambiar las direcciones subred por subred. Las direcciones 
liberadas pueden ser usadas por NAT para comunicaciones externas. 

El router con NAT nunca debe advertir de las redes locales conectadas al backbone. Solan1ente las redes 
con direcciones homologadas pueden se'r conocidas fuera del dominio. Sin embargo. la infbr1nación 
global que NA T recibe del router de frontera puede ser propagada en el dominio de tbrma usual. 

En nluchos casos. una red privada puede estar distribuida en diferentes localidades y usar un backbone 
público para la comunicaciones entre ellas. Este tipo de dominios deben comportarse como si no 
estuvieran divididos. Es decir. los routers en todas las paniciones deben rutear el rango de direcciones 
locales de todas las particiones. Por supuesto. los backbones públicos no mantienen ruteo hacia ningunn 
red local. por lo tanto. los routers de frontera deben trans1nitir la información a través del backbone 
usando encapsulación. Para lograr esto. cada NAT debe ser configurado con una dirección homologada. 
Cuando un NAT x en una partición X desee enviar un paquete a la partición Y. encapsulará el paquete en 
una cabecera IP con la dirección destino referenciada al NAT y que ha sido reservado para la 
encnpsulación. Cuando el NAT y recibe un paquete con dicha dirección destino. éste dcsencapsula la 
cabecera 1 P y reenvía el paquete internamente. 

Además de 111odif1car las direcciones IP. NAT debe modificar el checksu111 de IP v TCP (verificación de 
errores). Debe recordarse que el checksun1 TCP incluye una pseudo cabecera qu~ contiene la dirección 
origen y destino. NAT también debe modificar los demás lugares en donde aparezcan direcciones IP. 

Cualquier nplicación que transporte direcciones IP no va a trabajar con NAT n n1enos que NAT conozca 
dichns instancias y haga la traducción apropiada. Generalmente. no es posible que NAT conozca todas las 
aplicaciones. 

Desnfortunadan1ente. NAT reduce el nt'.nnero de opciones para proveer seguridad. Con NA T. nada que 
transpone direcciones IP o inforn1ación derivada de una dirección IP (co1no el checksu111 TCP) puede -ser 
encriptado. Por otro Indo. NAT puede ser visto corno un mecanisn10 de seguridad por el hecho de que las 
máquinas conectad~s al backbone no pueden monitorear cuáles clientes están enviando y recibiendo 
tráfico. Sin en1bargo. el otro lado de la moneda es que si un cliente está abusando del Internet en algunn 
fc1rn1n (ej. atncar otras 1n.áquinas o enviar correo basura) es más dificil localizar la fuente del problc111a 
dado que la dirección IP del cliente está oculta. 

3.3A. DHCP 

Un proble1na creciente para los disei\adores es el aumento de los usuarios nlóviles. rernotos y In 
necesidad por usar eficientcn1ente el rango de direcciones asignado. En todos los casos. el usuario espera ser 
capaz de conectarse a cualquier servicio de red. en cualquier escritorici y poder acceder a su correo electrónico 
o navegar en Internet. La respuestn n este proble1nn es utilizar un protocolo lla111ado DHCP. que per1nite la 
a!-.ignnción dinfl.1nica de direcciones IP . 

. DHCP (Dynmnic Host Configuration Protocol. RFC 1541) provee pnrámetros de configuración a los clientes 
de Internet. DHCP consiste de dos con1poncntes: un protocolo para enviar pará1netros de contigun1ción de un 
servidor DHCP hacin un cliente y un 1necanisn10 para asignar direcciones de red a los clientes. 
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DHCP está construido en un modelo cliente-servidor. en donde las máquinas designadas como servidor 
DHCP contienen direcciones de red y entregan parámetros para configurar dinámicamente a los usuarios. El 
tern1ino ... servidor·· está referido a una máquina proporcionando parámetros de inicialización a. través de 
DHCP~ y el término "'6 cliente .. se refiere a una n1áquina solicitando dichos parámetros. 

Una máquina no debe actuar como ~Crvidor DHCP a menos que sea configurado explícitmnente por el 
adn1inistrador. La diversidad de hafd\\•are e implementaciones de protocolo en el Internet podría comprometer 
la operación confiable si máquinas aleatorias pudieran responder a las peticiones DHCP. Por ejemplo. IP 
requiere de In configuración de varios parámetros dentro de la implementación del protocolo. Debido a que IP 
puede usarse en diferentes equipos de red. los valores para dichos parán1etros no pueden ser asurnidos o 
adivinados. Tan1bién. los distintos esque111as de asignación de direcciones dependen de un n1ecnnis1110 de 
revisión/defensa para descubrir las direcciones en uso. Los usuarios IP no siempre pueden ser capaces de 
defender su propia dirección de red. así que dichos esquemas no pueden garantizar el evitar asignar 
direcciones de red duplicadas. 

DHCP sopona tres 1necanismos para asignar direcciones IP. En ·~asignación automática··. DHCP proporciona 
una dirección IP permanente a un usuario. En hasignación dinámica·', DHCP proporcionn una dirección IP 
nleatoria por un periodo lin1itado de tiempo (o hasta que el usuario renuncie explícitamente a la dirección). En 
••asignación manuar\ la dirección IP del usuario es proporcionada por el administrador de red. y DHCP es 
usado sirnplemente para entregar la dirección asignada. Una red en panicular puede usar uno o varios de estos 
n1ecanis111os. dependiendo de las políticas definidas por el administrador. 

La asignación dinán1ica es el único rnecanisrno que permite reutilizar cualquier dirección que ya no sea 
necesitada por el usuario al cual previamente se asignó. Por lo que .. es panicularn1ente útil para asignar una 
clin:cción a un usuario que va a estar conectado a la red solo temporalmente o para compartir un grupo 
li111itado de direcciones IP entre un grupo de usuarios que no necesiten direcciones IP permnnentes. Ta111bién 
puede ser una buen opción para asignar una dirección IP a un usuario nuevo y pern1anente en lugares en 
donde las direcciones sean escasas y sea irnperntivo recuperar las direcciones de usuarios retirados. 

Hay varios protocolos de Internet y 111ecanismos relacionados que solucionan parte del trabajo de configurar 
usuarios. Ejemplos son: RARP (Reverse Address Resolution Protocol) que explícitamente soluciona el 
problc1na de descubrir direcciones de red e incluye un 1necanismo automático de asignación IP. TFTP (Tri".'i~l 
File Transfer Protocol) que proporciona el transporte de la in1agen boot desde un servidor de inicialización e 
1Cf\.1P (Internet Control Message Protocol) que inforrna a los usuarios de caminos adicionales .. 111áscaras de 
rl.!c.1 utilizadas y routcrs. 

Ln siguiente lista proporciona características generales de DHCP: 

DJ-ICP debe ser un mecanisn10 en lugar de ·--una·: política. ·Dl-ICP debe permitir a los adn1inistradorcs 
locales tener control sobre los parárnetros _de ~_con~gui-aC.ión en donde se necesite .. por ejernplo. los 
adrninistradores deben ser caprices de modificar._la~·p:~l_íti~~S dé. asiinación y acceso a los recursos. 

Las 111áquinas no requieren.- con_figu_ra~·¡'¿,., .'1n·~~·~~~ .. -~~~¡;~~ :.máqu-ina debe ser capaz de descu.bri~ los 
parárnetros locales.de c~nfiguración sin la inter~_ención del. usu.ario e incorporar dichos parámetros en su 
configuración. , · · · 

LHs redes no requieren _confle.uración .m.~~ual 'pm~a.:_~áqUinBs individuales. En circunstancias ~orri1ales .. el 
ac.1111 in istrador de red nO .. debe-lrabnja"r. en párám'étrós de configuración por _cada 1ná:quina._-.-=, \ .. _. -: _,. -

<',:;· _;,,·, ._. :,,_.::-; 

DHCP no debe,requerir:.un se..VicloríJ;;r c~da'~l.;¡,~;;d; Para permitir escalabilidad y economfa. DHCP debe 
trab~jar a través de routers. ~ -~·:·:;.·. :-'Ci·-·.·-·-_.:_.:/J.~:~:~·2·· (•'·' ~:.r:;,,\· · "· · · ,_-~-' - , · 

Un servidor · ol~crf·~~~e·i~~i~r;~';~eí{;;,;~~·v~$!:_ ~~clblr múltiples solicitudes por parámetros ele 
configuración. Algun3s i1lstalaciones pueden·incluir varios servidores intercon1unicados para incrernentnr 
la confiabilidad y el rendi111ie1_110. 
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Dl-ICP debe conv1v1r con 1náquinas configuradas estáticamente y no participantes y con 
i1nplementaciones previas de Otros protoCOJos. 

3040 u::·::z determinado el esque;i'.;i.' i;l~ di~ec'~ionam ién~. t~n;ri.~s 'qú~ de;;idir,#n;;, los. routers van a 
adquirir. Ja información necesaria.<~a.ra -·en~t:1t~~~-1o:~···pá~Uet.es·:~on.; in~or.rria~i.ón.::.~el~.1:1s~~ári<:>,i~ :traVés de la red. 
Esto es log~ado. selecciona':l(:lo:;.y ;~c~ntigui:-a.n·d~.'Yel yp·i:-~t~~oloj. ~e;, rUteo. :;.Bpr.~pii.do.;,:.~~t~~(~· protocolos son 
responsables del· intercambio de> infOl-iTiacióli:~entr'e.'-routers. ·:y.~.ayUdarse::rTiútu3níente· 'it:'Ccinstruir· la tabla de 

::::~n diferentes· proto~olo~:'d~j~;~:·1~;i2~{~Zéfij~~;:;,:Ui~~:i~tiJa~::':~~¡i~J¡tt~~\'~~;:·~~~;:116 ·es una de las 
decisiones claves en el··p~?ceSo.·."dc!t.dis~~o·:1ógicé>. "-~~·.coiltifru3ción· se·: de'scribCÍ1· ~ifei-ent~s :opciones sobre 
protocolos de ruteo: · ·~· '\ .. : ;: .. ~- ·. - ·e: · · · -

3.4.1. Rutco esláti~·~·· :··.· '/'·' 

En ésta caracteri~tica· ~~··:.;:,Ciencia .. frivial.' el. r~t~o ~s logr~do a ti'a~é~ de;,~onflgurac.iones codificadas 
cxplfcitmnente ,en las tablas ·de·· cada· rOUte·r . 

. L/\N 1 LAN:? 

10.0.0.x 
routcr 1 

10.0.l.x 
router3 

IU.0.2.x 

10.0.3.x 10.0.4.x 

routt:r:? 

Figurn 19. Red WAN con topología de malla para emplearse con ruteo estático 

Ton1nndo el ejcn1plo de la figura 19 y considerando que el tráfico fluye entre LAN 1 y LAN.2~ el router 1 va n 
necesitar unn configuración de ruteo estnbleciendo que la subred 10.0.2.x será alcanzada enviando los 
paquetes a través de su puerto WAN en la subred 10.0.1.x:. De igual for1na~ para regresar el tráfico. el ro u ter 3 
va n necesitar una configuración indicando que la subred 10.0.0.x puede ser alcanzada a través de su puerto 
WAN en la subred 10.0.1.x. El rutco estático no puede hacer un uso erectivo de los enlaces redundantes. así 
que cualquier conexión a través del router:? no van aparecer en la configuración. 

El nlleo estático tiene la venrnja de ser relntivmnente shnple de configurar en redes pequei'ins. y no requiere de 
111ucha capacidad de procesamiento. también puede ser valioso cuando In seguridad es ilnprescindible yn que 
se conoce exncta111ente como fluye! el tráfico en la red. No hay oportunidad para algoritmos de ruteo 
dinámicos para descubrir enlaces inseguros no previstos o conexiones de sistemas externas que pretendan 
nvcriguar la configuración general de la red. 

A~i c.:01110 el ruteo estático tiene algunas ventajas. las desventajas son de cierta i111portancin debido a que 
pueden relegar estn forn1a de ruteo en situaciones especiales. Las desventajas son: 

f'oc:a L'.w.:aluhi/iducl. Conforn1e se agreguen nuevas redes. todos los routers que necesiten. con1unicarse .. o 
cstCn envueltos en el tráfico requerirán ser configurados 1nanualmente. Con redes mayores a una docena 
ck routers. la tarea se vuelve impráctica. 
,\·¡,, r<.!d1111du11c:iu. Una ventaja clave de los protocolos de ruteo dinfunico es que las redes se pueden 
autoreparar descubriendo enlaces alternativos hacia las redes destino. Las redes con ruteo estático no 
pueden to111ar este tipo de ventaja. 

3.4.~. R11tco din;.imico - protocolos Distancc Vector 

RIP (Routing lnforn1ation Protocol) de TCP/IP es un ejemplo clásico de este tipo de protocolos. Los 
routcrs son configurados con In lista de subredes directa111ente conectadas al router. Periódica111entc el router 
hnrü un llarnado a todos los routers conectndos a las subredes. infor111ando de las subrcdes que pueden ser 
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ulcnnzadas. Cuando un router recibe una actualización de ruteo de un vecino. la actualización va a contener 
información acerca de las subredes no directamente conectadas al router destino. El router va a añadir esta 
nueva información adquirida en la tabla de ruteo. Cuando este ~oute~ envíe su propia actualización .. llevará la 
información sobre las redes que acaba de aprender. Este proceso es repetido hasta que. eventualn1ente .. todos 
los nodos hayan aprendido rutas hacia todas las subredes. · 

De acuerdo a lo anterior .. dos desventajas de los protocolos de ruteo dinámico son claras. Prilnero .. estos 
utilizan cierto ancho de banda al 1nomento de enviar la inform8ción de ·actualización y segundo~ requieren 
tic111po de proceso en los routers para enviar y recibir estas actualizaciones. 

Distancc Vector 

Para explicar el protocolo Distance Vector .. consideremos el siguiente ejemplo .. Tomen1os la red 1nostrada C.n 
In figura 19. Asf como las direcciones de las subredes que pueden ser alcanzadns .. la actualización de ruteo 
contiene infonnación acerca de la udistancia•• hacia la subred. Con RIP .. esto es simplen1ente expresado co1110 
el nl1111ero de saltos (ej. el número de routers que debe pasarse para llegar a la subred destino). Asi que la 
actualización procede como sigue para el router 1 (los demás operan de la misma forn1a): 

actualización 
J Condición inicial 

Subredes conocidas 
! Subredes localn1ente conectadas 
i 10.0.0.x 

Número de saltos 

i 10.0.1.x 
¡ 110.0.3.x 
¡ Después de actualización Subredes existentes y agregadas 

o 
o 
o 

1 de routcrs 2 y 3 1 1 O.O.O.X 1 O 

1
1 0.0.1.x j O 

1 
10.0.3.x , o 
10.0.2.x ! 1 (por 10.0.1.x) 

[ Después de actualización 
t 2 de routers 2 y 3 

10.0.4.x 1 1 (por 10.0.3.x) 
Subredes existentes y agregadas 1 
10.0.0.x O 
10.0.1.x i O ! 

10.0.3.x ·¡O 
10.0.2.x 1 (porl 0.0.1.x) 
1 0.0.4.x 1 (por 1 0.0.3.x) 
10.0.2.x 2 (por 10.0.3.x) 

Tabla 6. Ejemplo de la actualización de.ruteo con la lista de las redes 
directan1ente conectadas y alca~zables r:n~diante_ ot~o~· routers 

RIP es un protocolo 111uy sin1ple,.· capaz de usnr solmnénte el .número de saltos para deter111inar el nlejor 
cumino n través de u~ red~ c,onsideremos el escenario de la figur~ 20. 

ILANI 
router 1 

9.6khps 

. LA,N2T 
routcr3 

1 
IOMhps IOMhp~ 

rouler:? 

Figura 29. Red W.ÁN con topologia de malla para emplearse con RIP 

En este cjen1plo .. · los rou.ter 1 y 3 están unidos por un enlace serial de 9.6kbps. Los routcrs tmnbién estñn 
interconectados por el router 2. en donde.el router J está enlazado al router 2 a través de un seg111ento Ethernet 
dedicado de JOMbps ... de la 1nisma forma que el router 2 al 3. basándose única111entc en la cuenta de saltos. 
RIP podría escoger enviar el tráfico de LAN 1 a LAN 2 a través del enlace de 9.6Kbps. La decisión teinada 
no es la mejor. En realidad. se puede configurar manualn1ente en Jos routers 1 y 3 que añndan un salto n In 
rutn di.! 9.6 Kbps pero este manejo es indeseable y se vuelve increíblernente dificil en redes de gran tmnaño. 
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Existe un cantidad importante de variantes propietarias del protocolo Distance Vector que solucionan esta 
lin1itante (ej. Novell RIP y Cisco IGRP). A1nbos reemplazan la sin1ple cuenta de saltos asociando un costo n 
cada enlace de red. Esta métrica es entonces enviada a todos lo routers en el enlace. Los costos son calculados 
por algoritmos propietarios basados en ciertos factores. Estos incluyen ancho de banda. latencia total y 
confiabilidad. El algoritmo de ruteo selecciona un camino hacia su destino .. basado en el costo total menor y 
no sólo en la cuenta de saltos. 

3.4.3. Rutco dinámico - protocolos Link Statc 

Los protocolos de ruteo Distance Vector utilizan mucho ancho de banda al enviar continua111ente 
actualizaciones de ruteo. en contrapane. una generación de protocolos de ruteo ha sido crcadn y de110111inndn 
Link State. La versión TCP/IP es conocida como OSPF (Open Shortest Path First). Durante su trabajo normal 
y cuando In red arranca por primera vez. los routers intercambian mensajes de •"hello"• con sus vecinos para 
checar que Jos enlaces funcionan correctamente. Con esta información. un router es capaz de cnlcular un 
nlnpa co1npleto de Ja red. Solamente si un intercambio de hello falln entonces los routers entran a un proceso 
de recálculo. en donde todos los routers van a recalcular la topología. 

La desventaja de los protocolos Link Stnte es que el proceso de recálculo eS complicndo y se necesitnn routcrs 
con más poder de procesmniento y mucha rnemoria .. periodo durarite.él 'cual ln'.red no trans1nite tráfico. En 
general. In recuperación después de üna falla en la red es más rápida q~é· c-orl Distance Vector .. 

3.4.3.1. Escalabilidad 

Con los protocolos Link State. el tie111po tomado par'a.· r.f'.c_alc_ular'.\~( ~~~a ·-c.;·.1a·:_.red .se i_ncren1enta de 
111ancra proporcional al nún1ero de routers en la red. EstO en-p~ir:tcipio.;.iú..iede·. haCer que esCalar las redes 
pueda ser un problerna. La realidad es que los protocolos Link·.Stñte fueron·''diSei'\ados· é:On in· escnlabilidad en 
111cnte. y esto es hecho dividiendo las redes en áreas. Un área .es un grupo ·de: routers·co1npnrtiendo el 111is1110 
proccso de rccálculo. Las áreas son unidas con routers de ~rentera (lo~ C~al~s generahnente son conectados a 
un 111¡ixin10 de tres áreas). Los routers de frontera también realizan el proceso __ de recálculo. 

Figurn 21. Areas utilizadas por el protocolo link state para pennitir escalnbilidnd 

En la figura 21. hay un tarea central de backbone O con un conjunto de routers interconectados. El área 1 es 
tainbi~n un conjunto de routers enlazados en la nube. Las áreas O y 1 con1partcn dos rou1ers de frontera (un 
router entre fronterns es suficiente. pero las redes grandes usual111ente conectan dos para cvitnr un sólo f>Unto 
de fnllu). El área 2 está ig.uahnente conectada al núcleo. En un red típica. los hubs o s\\'Ítches son 
genernlrnente asociados con routers al área de backbone. Cualquier tráfico entre áreas debe pasar por el área 
de backbone. 

Utilizando esta técnicn de 111llltiples áreas. las redes pueden. en principio. ser escaladas a cientos de sitios. En 
la red mostrada en In figura 21 ~ pode111os incre111entar significativarnente la eficiencia del proceso de ruteo 
sin1plificando el intercarnbio de información sobre direcciones IP (con una selección cuidadosa del esquema 
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de direccionarniento que refleje la estructura del área de ruteo). Si mantenemos el esquerna de 
direccionamiento 1 O.x.y.z asumiendo que x = número de área. y = subred y z = sistema final. los routers de 
frontera pueden n1ejorar el intercambio de información ya que sólo necesitaran decirle a los demás routers que 
pueden ver la red 10.x en lugar de proporcionar una lista con todas las subredes en 10.x.y. 

3.4.3.2. Sistemas autónomos 

Una red OSPF formada por un backbone y sus áreas representa un sistema autónon10. El 1nis1110 
protocolo de ruteo OSPF es descrito como un protocolo de ruteo de con1puerta interior. Los sistemas 
autónornos pueden ser interconectados usando un protocolo de compuerta exterior el cual podría funcionar 
conectando n cada red OSPF [bib04]. Estos routers de compuertn de los siste1nas nutónon1os son 
interconectados a través de una red de backbone. Para obtener redundancia en la red. uno podría tener por lo 
111enos dos compuertas por sistema autóno1no. El principal pro~ocolo de compuerta exterior usado hoy día es 
BGP4. (BGP4 puede aplicarse a la compuerta exterior. eBGP. e interior. iBGP). 

BGP4 está diseñado para co1nunicar solan1ente información simplificada de las redes conectadas al router de 
coinpuena del sisten1a autónomo. Por esto. es muy efectivo conteniendo problemas de ruteo dentro de Jos 
siste111as (autónomos). Digmnos que una subred dentro de un área OSPF aparece y desaparece debido a una 
falla en Ja conexión WAN. La inforn1ación de cada transición circulará alrededor del sisten1n autónon10. 
originando un gran incrernento en el tráfico que requerirá de 1nucho procesamiento en los routers. Debido a 
que BG.P4 solamente pasa información acerca de la disponibilidad de toda la red. el incremento ocasionado 
por Ja inestabilidad en el enlace no se pfopagará hacia las otras redes. 

ldenln1ente. uno diseñn siste1nas autónomos de tal forrna que la mayoría del tráfico va n ser soportado dentro 
del sisten1a autónon10. y solmnente una pequeña cantidad cruza entre Jos sisten1as. Esto mantiene el tráfico 
que los routers tienen que transrnitir al 111ínimo y también ayuda a evitar que los routers de con1puerta se 
conviertan en un cuello de botella. 

Ln figura 22 rnuestra una Upica red con 111últiples siste1nas autónomos. 1-fny cuatro universidades. cada una 
con su propin red. Los ctunpus utilizan ruteo OSPF. Las universidades han decidido interconectar sus redes 
paru poder con1pnrtir infonnación. correo electrónico. etc. Esto es logrado con una red de backbonc inter
universidades. la cual ernplca BGP4. 

p.utc,,·a)~ 

UUIÓ1101110!o 

¡-; 
L: universidad ~ 

OSPF 

Figura 2.2. Tipica red con 1núltiples sisten1as autónomos 
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3.5. Seguridad 

Todas las redes son objetivos.: pOtencia~es.: .. de .ataques con malicia. por simplC·:curiosidad. hackers y 
crackers. Esto puede ser tan simple comO alguien robando información personal y vendiéndola .. o tan directo 
con10 un ataque a los registros de un ba'.1cº·: ___ ~ · 

La seguridad es un tópico seriO: ·q~e·eJ d)'sen·ad~·r no puede dejar de lado. Los incidentes de ~eguridad mayores 
son registrados por CERT y reciben aproximadamente 2500 incidentes al af\o. 

La seguridad en la red tiene que ver con resguardar las operaciones y preservar la integridad ante un daño 
accidental o un ataque deliberado. Hay muchos aspectos que confonnan la seguridad. desde la privacia (la 
habilidad para guardar secretos). la integridad. hasta las tres A. autenticación (saber quién es cada uno). 
autoridad (permitir ejecutar sólo ciertas funciones) y auditoria (saber qué pasó. quién. lo hizo y cuándo). Dada 
esta panorámica. es sumamente importante la protección de las redes de alto desempei"lo de ataques. 
Definitivamente .. el disei"lador necesitará buscar la ayuda de los expertos en la materia .. pero hay un nivel base 
de consideraciones que debe tener y una serie de precauciones que puede tomar por sí mismo. , 

3.5.1. Esquema general 

Antes de que podamos comenzar a disei"lar la seguridad en nue~tra .r~_d .. ';:-~ebe~~s.~-~tf7nd_er,e~-ni".'el de 
intercambio ni cual va a estar expuesta. y los tipos de ataque que ~ueden ser· .. USa~os::.~f-la·.vez.\:O_'"!lPreñ'didó .. 
podemos pensar en que seguridad adicional puede ser.construida·en la red··de.áltO.des.Cmp·enO'para"protel:ierla 
contra los ataques. "'.·, ·:~;::_::~'.-.:·_ -~~--. ~;_.;·· ··: ·_, __ . ,_. 

Muchas redes van a requerir disei"los de red __ baS~d~»5:-¡ "C;~~e~~~~~~~~~·~·~o~a1_e~--c~.Y~_·:t!'a~_ajO: tendrá que -~er 

;,:rb:~:::~:~ :,
0

d~:~::~
1

:: ;:Pr::::s~: :ª::::e;:1:!~J~f~~{~!tt!~zr'<~t~ª:z el pr~ceso de diseilo [bib04J. 
para que éste pase las auditorias posteriores.sin -(o_c~n P_~~a~Ymodificaciones.· El disei\ador deberá realizarse 
las siguientes preguntas: :;,,··.· ·.-·-~'.:'.[\.,,;-,',_'::"''·· :;"';.'ó.': _,_, 

.·;.' .. ':~?f-'• ·:·'.{--~~;:::;,'"~:::--> 

¿Qui::~~,:,:.~ :::c:: :s:::i: :::q:::~ficio personaÍ'f·2~\;i~f~~~~~;:· 
Externos. Co1110 un hacker tradicional efcllitl diSrrUútétCf·reto-e:te·atacar sistemas. 
lndirec10.\', Una compañia que reci~_e uñ _Cor(~~-~~~e~~,~~~.!~~-'..~;~~!1. Virus y éste se autoenvia. 

"' ' ·~-V-~·- , t., •' 

e.Qué cornponentes pueden ser atacados?. 

E/e111en10.\' de red. Routers. hubs. switches. Sist~~-~S~,ri~~-lc:~~-·Í:tc. 
Se1Tidorc:s de accesos remolo (dial up). _ - - , · ,._,~ . ... . ... 
Sis1c111as operativos. Unix. Winx. ·· ;_. >_-:_.::;~: 
.~ .. ;ervidorc: . .,,· de correo y las aplicaciones que resida_~?'e:n, :él. 

¿,Qué tipo de ataque puedo esperar?. 

A1uq11e directo. Ingresar a las aplicaciones y :utÜizai-Jas como un usuario legitin10 para propósitos 
distintos. Ej. robar u otorgar contraseñas. - · 

. , ... ·''. 

Negación de se1,·icio. Evitar C¡Üe la r~d:Y_.las-apli.caciones operen correctamente. Hay varias opciones .. 
como el ancho de banda (usando _disPos:_it!".'os como· el ••ping de la muerte•·). sockets de TCP/IP (usando TCP SYN). poder de CPU (usando lan.d:_c ycTeardrop), memoria. espacio en disco. etc. 
Perdida de prh•acidad. Capturar In inforrnación y usarla para afectar los intereses del usuario. Los 
sniffers están enteramente disponibles y pueden usarse para estos propósitos. 
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A1odificación de información. La información puede ser modificada (ej. cambiar las cantidades en una 
transacción monetaria). 

A'1ascarada. Pretender ser el destino legitimo. Puede ser un sitio web con un URL similar. diseñado para 
difamar la información original. Puede ser un simulador~ engañando a los usuarios para que revelen sus 
contrasei"las. 

BIÍsqueda de inforn1ació11. Usualmente el preludio a alguno de los ataques anteriores. Las herramientas 
básicas de TCP/IP como ping o traceroute pueden ser usadas. Herramientas de escaneo sofisticadas 
pueden ser usadas para buscar sistemáticamente por vulnerabilidades en la seguridad. Muchas de estas 
herramientas pueden descargarse gratuitamente del Internet. 

¿Cuáles son IOs nlétodos·d_e defensa? 

Corifidericia!Ídad. Asegurar que la información está protegida contra la perdida de privacfa.' a través del 
uso de enc~ipción~ 

/111egridad. ProtégCr co.ntra .modificaciones a la información añadiendo finnas eleclrónicaS<-segÚras a los 
rnensajes., 

Au1<u~~~ca~ió~~~.~-pJ-~teger .contra ataques directos a través de pruebas de seguridad d~ tal .. fo~nla que el 
usuario conectado sepa que el sistema es genuino. También se puede proteger de manera similar contra 
una 1l1Bscarada. · ' · 

. .·. ." 

Di.'i·pon,ihilidad. Üsar diSeftos_·~edundantes para servidores que fortalezcan la protecció-n contra ataques de 
negación de servicio. Técnicas simples como los respaldos son imponantes para mejorar la velocidad de 
recuperación después de un ataque exitoso. 

Auditoria~ Mantener registros de las conexiones y sus actividades para detectar ataques y prevenir ~ue 
vuelvan a ocurrir. 

3.5.2. Soluciones para la seguridad en la red 

La prhner pregunta que el diseiiador debe hacer es: ¿a qué capa del modelo OSI de 7 capas deben ser 
in1plcn1entadas las técnicas de seguridad?. La 1nejor seguridad va a ser obtenida. cuando las técnicas son 
i111ple111entadas en varias capas del modelo. Esto puede involucrar múltiples niveles de acceso (ej. una 
contraseña para entrar a un servidor y otra para entrar a una aplicación panicular) y las posibilidades de un 
hacker de pasar varias capas de protección sean considerablemente menores que aquellas que brindan una sóla 
contraseña. 

Antes de observar a detalle los pormenores de algunas tecnologías disponibles para implementar soluciones 
especificas de seguridad. vale la pena repasar donde puede ser insertada la seguridad (las varias capas de una 
red que pueden ser protegidas de un ataque) [bib04]. 

3.5.2.1. Sei;:;uridad en capa de aplicación 

Ln seguridad 111ás efectiva será diseñada en la capa de aplicación. 

<--"u1?fidcnciu/idad. El soft\vare de aplicación puede encriptar la infonnación para su al111acenmniento y/o 
antes de la transmisión entre el cliente y el servidor. 

/111egridad. El soft\.vare de aplicación puede agregar firrnas electrónicas a los rnensajes. 
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Autenticación. Los usuarios van a ser requeridos para identificarse en los sistemas operativos y 
aplicaciones. Esto es usual a través del nombre de usuario y contrasei1a. La seguridad es mejorada cuando 
las reglas de longitud de la contrasei'la. disefto y tiempo de vida son implementadas. haciendo a las 
contrasei'las diflciles de adivinar por el atacante. La seguridad se mejora cuando la contrasei'la es usada en 
conjunto con pruebas. algo que sabe el usuario y algo que tiene. La prueba puede generar números 
aleatorios. sincronizados con algún proceso en el sistema final. crear una llave y compartirla parn verificar 
si la información es válida. 

Di.sponihilidad. El soft'\\.'are de aplicación debe ser respaldado regularmente. ldeahnente la aplicación está 
disponible desde múltiples servidores en diferentes sitios. 

Auditoria. Los sistemas operativos y las aplicaciones deben ser usados para mantener dichos registros. 

El diserlador de red frecuenten1ente no tiene responsabilidad para la selección y el disei'lo de aplicaciones. 
Usualrnente. la seguridad en la capa de aplicación no es suficiente y por lo tanto debe ser incrementada por la 
red. Esto puede ser porque las aplicaciones heredadas son usadas sin tener un disei'io adecuado de seguridad 
para usarse en an1bientes de red o porque no representan el costo-beneficio suficiente como para invenir en 
procesan1iento rnás poderoso capaz de soportar la demanda de la seguridad criptográfica. 

3.S.2.2. Se.:uridad en capa de sesión 

Generalmente. las aplicaciones seguras van a ser las orientadas a ses1on por naturaleza. con el usuario 
estableciendo una sesión vinculándose con el sistema remoto. Verificaciones como el sondeo periódico del 
estatus y In secuencia numérica de los mensajes pueden ser usados para asegurar integridad en la sesión (ej. 
detectar si el usuario original ha sido cortado a Ja mitad de la sesión y un intennediario está en su posición). 

Seguridad adicional puede aplicarse al iniciar la sesión. Esto puede ser en el sentido de un sisten1a en el cual 
el usuario envía un nún1cro aleatorio el cual debe ser encriptado por el sistema de usuario bajo una llave 
secreta. La respuesta es verificada para saber si el usuario tiene la llave correcta. Otros sistemas requieren que 
el usuario posea una ficha la cual genera contrasellas de un sólo uso. 

Cada vez más. las redes están usando servidores de seguridad estandarizados los cuales van n reconocer a los 
usuarios que desean entrar a los siste1nas y les van a dar una prueba criptográfica para ser usada al solicitar 
acceso en la aplicación. Si se va a usar tal servidor de seguridad. el disei'flador debe proveer la conectividád de 
red necesaria. y asegurar que todos Jos posibles usuarios puedan enviar tráfico a éste. 

3.5.:2.3. Seguridad en capa de red 

Muchos protocolos de la capa de red proveen mecanismos de seguridad útiles. Algunos de los más 
comunes son: 

l?L·des privadas y redes pril•adu~'t· virtuales. La mayoría de los ataques a la seguridad vienen de las redes de 
datos públicas co1110 Internet. Cuando la red de alto desempei'lo no necesita comunicarse con otra red. o no 
estñ ofreciendo un servicio público y n1uy altos niveles de seguridad son buscados. puede justificarse una 
red privada. Hay un punto débil. sin embargo. en redes ofreciendo acceso telefónico se dn la posibilidad al 
hacker de conectarse a un sistema desprotegido. 
Cirupos L"erraclo . ..,· dL~ usuurios. Estos arreglos son encontrados en redes conmutadas como X.25. Cuando 
las llmnadas son establecidas. los usuarios pueden limitar a un número de usuarios en el grupo. El 
ad111inistrador de red acordará con el proveedor del servicio cuales conexiones de red son 111ie111bros del 
grupo. La lla111ada dirigida hncia el grupo no puede ser aceptada de un usuario externo que no es miembro. 
Estos grupos se basan en tablas programadas en la red. las cuales sólo pueden ser cmnbiadns por el 
proveedor. 
ldt.:ntific:acián del solicitante. Cuando una llamada es establecida. la solicitud de llarnada va a contener la 
direcCión de red del que llmna. La red va a asegurar que esta dirección es la correcta para el circuito físico 
del cual provino. Los sistemas pueden mantener una lista de direcciones origen aceptables. y descartar 
llan1adas de otras direcciones. 
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Firelt•al/s. Es una forma de seguridad generalmente asociada con redes de alto desempei\o que están 
conectadas a Internet. También es usada cuando algunas partes necesitan tener sus aplicaciones e 
información protegidas de los usuarios comunes. 

En su forma más simple. un firewall puede consistir de un router configurado con una lista de acceso. el 
cual sólo permitirá el tráfico de ubicaciones predefinidas. Las listas de acceso también pueden ·ser 
programadas para permitir que el tráfico sea direccionado a usuarios específicos. 

Un firewall debe proveer un número de funciones incluyendo: 
- Encripción. 
- Administración de sesión con verificación de contrasei'la de usuario. 
- Compuerta de traducción de direcciones (la red destino no usa direcciones de Internet hO.mologadas). 
- Agentes proxy (en aplicaciones como servidores WWW. donde cada petición de acceso es revisada para 
ver si la página seleccionada está disponible para el usuario en particular). 

3.5.2.4. Seguridad en capa de enlace 

Un mecanismo comúnmente usado en la capa de enlace en redes basadas en TCP/IP es el protocolo PPP. 
Este estándar incluye mecanismos de seguridad llamados CHAP y PAP .. los cuales pueden ser útiles cuando 
se usa conectividad con acceso telefónico. Como pane del proceso para establecer un enlace .. el solicitante 
envía Una contraseíla la cual es verificada por el equipo que recibe la llamada. Este intercambio es realizado 
de fonna transparente para el usuario. 

3.5.3. Tccnoloi=la para la seguridad 

Hny 1nuchos dispositivos que pueden proteger una red y muchos proveedores especialistas en 
equipamiento de seguridad. sin embargo. hay ta1nbién un número de personas que están interesadas en ron1per 
Jos esquen1as de seguridad. ' 

3.5.3.1. Encripción 

El rol principal de la encripción es asegurar la privacia de la información cuando transita a través de las 
redes públicas. Una de las formas más efectivas para proteger una red puede ser encriptar toda la información 
fluyendo sobre ésta para que ningún dato intelegible esté disponible al hacker. · 

ldealn1ente. la información debe ser encriptada en los sistemas finales. Otra soluci~n de· compromiso es 
cncriptar los datos en routers especiales o equipo independiente de encripción en -1os, sitiOs _de trabajo. Los 
l.!ncriptndores orientados a paquetes son tarnbién conocidos como encriptadores de carga ya q1:-1e sólo encriptan 
los datos del usuario. dejando las cabeceras de los protocolos limpias para que los paquetes puedan ser 
apropiadan1ente enviados a través de la red. 

El uso exitoso de la tecnología de encripción dependerá del hospedaje seguro de los encriptores y una 
adecuada administración de las llaves de encripción (incluyendo su ca1nbio regular). Hay dos -for1nas básicas 
de lidiar con Ja administración de llaves. La prin1era es la encripción simétrica donde la seguridad de la 
encripción depende de un secreto con1partido que sólo las dos partes comunicadoras saben. El Algoritmo 
IDEA Clntcrnational Data Encryption Algorithn1) y el DES (Data Encryption Standard) son eje1nplos de 
sisten1as de llave privada. La solución alternativa es la encripción asin1étrica donde el usuario tiene un par de 
llav~s. una privada y otra pública. Un n1ensaje encriptado usando la llave pública solarnente puede ser 
desencriptado usando la llave privada. Así que se pueden recibir n1ensajes de cualquiera que conozca la llave 
pública del destino. Los sisternas de llave pública mejor conocidos son Diftic Helhnan y RSÁ (Rivest. Sharnir 
y Adleman). 

A pesar de todo lo bueno~ hay algunas barreras importantes en el uso de la encripción. La rnayor es obtener 
nctualn1ente el hardware y soft\.\·are necesario para soponar la carga significativa de procesamiento para la 
cncripción. Debido a que los encriptores pueden tener un uso militar. su venta y exportación está 
rigurosan1ente controlada. Tal vez el ejemplo mejor conocido de tal restricción es DES. el cual está 
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clasificado como munición en el Gobierno de Estados Unidos y por lo tanto es objeto de restricciones en su 
exportación. El diseilador va a tener que investigar ampliamente sobre las limitaciones de licencia antes de 
seleccionar la tecnologfa de encripción a utilizar. 

El últirno estándar creado para proveer túneles encriptados seguros a través del Internet es IPSec. Los 
encriptores son cargados con grupos de direcciones IP origen y destino o subredes .. cada grupo constituyendo 
una Intranet o VPN. A 1nenos por una configuración especial. el encriptador no permitirá que el tráfico pase 
entre lntranets o VPNs~ y usará diferentes grupos de llaves criptográficas para cada red por separado. Los 
encriptores 1 PSec tienden a proveer el paquete más conveniente. convergiendo 1nuchas de las áreas de defensa 
111encionadas antes: 

c:o111rol de acceso. El encriptor puede mantener un lista de las subredes permisibles. 
A111en1icación. Confirmar que la inf"ormación viene de la ut?icación que dice venir. 
/n1egridad. La infor1nación no debe ser dai\ada o modificada en tránsitO. 
Sin reenvío.\·. Secuencia numérica y marcas de tiempo pueden ser usadas ·para prevenir retransn1isiones 
in1propias en una transacción. 

Todos los algoritmos están basados en mate1náticas complejas usando problemas en los qúe·Se.sab·e.que no 
tienen solución algoriunica. Estos_ problemas solamente pueden ser atacados, medinnte": téCnicas •:s/edge 
hu111111eru que requieren tie1npo exponencial en relación a la longitud de· la llave n_ resolver.·.Un factor 
prin1ordinl en la selección de un sisten1a de llave pública es la eficiencia. 

3 .. 5.3.2. Lla"·es públicas 

Los algoritn1os de encripción ashnétrica forman la base de la infraestructura de llave pública. Co1no se 
n1encionó anterionnente .. los esque1nas de llave pública son amplian1ente usados para nrn1as electrónicas de 
docun1entos y para intercambiar llaves de encripción de datos. Un usuario generará un par de llaves 
pública/privada y dará a conocer In pública. Sin embargo, necesitan1os saber que la llave pública pertenece a 
la persona correcta y no a un impostor. La infraestructura de llave pública logra esto teniendo una tercera 
parte confiable que verifica la llave pública del usuario. después de que éste le proporcionó su identidad. Esta 
llave con1probada es llmnnda certificado. y es entregada por una Autoridad Certificada (Certified Authority, 
CA). 

Un certificado por si 1nisn10 es básicmnentc un grupo de elementos de datos. conjuntados y verificados 
electrónicamente por una AC confiable usando su llave privada. 

Un ccnificado básico clase 1 relaciona el nombre de usuario con-la dirección de correo electrónico y su llave 
pública. Es usado por usuarios individuales de Internet para enviar correo ~eguro o para identificarse_ a si 
n1isn1os en servidores WWW. 

Un certificado clase .2 es liberado por una orgnnización como un bancO .. para identificar a sus clientes. Este 
liga 111nyores detalles con10 el nún1ero de cuenta. 

Los operadores de servidores \VWW buscan por un·certificado_ clase 3. En esta instancia. el AC va a ejecutar 
verificaciones rigurosas para confirn1ar la identidad del propietario del servidor y que ellos son una 
orgunización acreditable. El cenificado relaciona el URL de los servidores. el nombre de la organización y su 
lh.1vc públi.ca. Si un servidor tiene dicho certificado., los usuarios de navegadores pueden confirmar que se 
cstim c:on1unicando con un servidor genuino y no con un impostor. Más i1nportantc. el certificndo pcrtnite que 
las llaves de encripción sean intercmnbiadas y corran sesiones de HTTP seguras (ej. con1ercio electrónico y 
transacciones bancarias). 

Un aspi.:cto in1portante del diseño con las llaves pl1blicas es cuando deben ser aln1acenadas. En una PC. una 
ll¡1vi: solan1cnte prueba que el n1ensaje realmente venga de la PC .. no la persona. Si1nples contraseñas de 
usuario son usadas parn proteger la llave privada en la PC. Jo que representa una protección débil. Una opción 
1nucho 111ejor es n1antener las llaves privadas en una tar:jeta inteligente que se mueva de n16quina en n1áquina 
con el duciio de In llave. Todas la operaciones de proceso que involucren la llave privada tornan lugar en la 
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tm:ieta inteligente. y no hay posibilidad_de e~traer la llave privada de la tarjeta en ningún momento. Cuando 
pequei'\os secretos (llaves) son usados para pro_teger grandes secretos (información) .. es una mejor c:>Pción de 
disei'lo. similar a la idea de mover e! p_roces~miento d.e los datos seguros. 

3.5.3.3. Fire..-alls 

Una de· I~~- ~~t~ategias_-·~ás' ~-f~~~;¡~~~ Y ªn:tPl.iamen~e usadas para preservar la seguridad es _usar- un si~te~a 
firev.•all. La idea básica es que-Jas·máquinas y las redes dentro del firewall son confiables. y.los-de· afuera son 
generalmente. n·o c'?nfiables~ · ·"' · -· 

nl1amentc scguro 
y complclmncntc 

contiahlc 

prn·udo 

modcrndamcntc inseguro 

p.;~~f :i:~~,c ~ confiable 

~--g- .. 
~ ~ --· 

plibllco 
Ú<!.'imi/1tari=ádu 

Figura 23. Comunicación entre nláquinas dentro y fuera de la red del fire\\•all 

Todas las comunicaciones entre máquinas dentro y fuera de la red pasan a través del fire\vall. Es trabajo del 
fire\vall 1nonitorear y filtrar todo el tráfico pasando por él y sólo permitir la comunicación correspondiente a 
ciertos servicios predefinidos o sistemas externos confiables. Por lo tanto._ el tráfico entrante pued~ ser 
configurado para permitir el acceso solamente a los privilegiados y el tráfico de salida puede ser lin1itado si 
hay ciertos lugares indeseables. 

Las 111áquinas dentro del fire\vall tienen un grado razonable de confianza y por lo tanto tienen que aplicar 
111enor control entre ellas. Usualmente. secciones de una red interna emplearán por si mismas fire\valls para 
restringir el dominio de máquinas confiables. Este arreglo es usualmente aplicado dentro de las redes de alto 
desernpeño para dar capas de protección a la información. Con el crecimiento de las extranets. un esquerna 
sirnilar es utilizado para crear zonas desmilitarizadas (Demilitarized Zones. DMZs)~ donde la información 
co111pnrtida entre organizaciones está protegida del n1undo pero continúa disponible para cualquier Intranet o 
VPN. 

Los productos fire\vall son cada vez más capaces de proveer encripción y esto es usado para crear túneles 
seguros sobre redes públicas como Internet. Los encriptores están incrementando sus capacidades para decidir 
que rechazar. pasar tal cual o encriptar. basado en reglas. Estas reglas pueden abarcar las direcciones fuente. 
din:cciones destino. tipo de protocolo e inforinación de la capa de transporte. Por lo tanto. haY una tendencia 
parn que los fire,valls y los encriptores converg.an. 

3.5.3.4. Seguridad para acceso remoto 

Los servicios de acceso ren1oto (aquellos que necesitan de la marcación del usuario en una red) s_on 
particularn1ente o~jeto de ataques. Hen1os mencionado algunas de las características de la protec~ión. ·co1nO 
sesión protegida por contraseíl.a o identificación por una tercera parte. Un par n1ás de técnicas útiles,,asociádas 
con redes de acceso remoto son: 

Retorno de l/c1111ada. El usuario va a hacer una conexión telefónica al siste111a y pasa a ti-avés de una 
contrase11a inicial para tener acceso. En .este punto. el sistema va a terminar la llamada. El sistema va a 
111antener una tabla con el no1nbre y contraseña de.l usuario. asociado con los números telefónicos desde 
los cuales puede lla111ar. El sistema entonces marca al usuario con el nún1ero aprobado para pern1itir que 
In sesión continúe. Esta puede ser una buena fbrma de protección cuando una tercera parte identiflcante 

h TESIS CON f 
FALLA DE ORIGEN 

66 



Metodología para el diseño de redes 
--------------------------------LAN de alto desempeño en la UNAM 

no es posible (ej. lfneas telefónicas analógicas). No conviene su uso cuando los usuarios tienden a ser 
1nóviles (y por Jo tanto el número telefónico desde el cual llaman no es conocido). 

Prevención de de.\·conexión. Un área de 1nayor riesgo para los accesos telefónicos es cuando un usuario 
legal completa una llamada. Si la red no está adecuadamente diseñada. puede ser posible para un usuario 
inapropiado conectarse al mismo puerto inmediatamente después. obteniendo la sesión del usuario legal y 
continuándola. Esto ocurre especiahnente cuando los usuarios no se desconectan apropiadmnente de sus 
sesiones en el sistema y solamente cortan la llmnada. confiando en el sisten1a para que detecte la 
desconexión y cierre la sesión. 

Para prevenir este proble1na. es importante que el equipo de con1unicaciones esté diseñado para responder 
a la pérdida de conexión cuando lo indique el n1ódem (a través de la perdida de la se11al portadora. 
··carrier Detecf"'). 

3.6. Diseño para la administración de red 

Si la red de alto dese1npef\o vn a proveer un serv1c10 confiable a los usuarios año con.· año. una 
ad111inistración efectiva de la red es esencial. El disef\o de dichos sistemas puede ser con1plejo. y n1erece tanta 
atención con10 el disei"lo físico. · · 

La efectividad real de una red de alto desempei'lo depende de que tan bien se comporte. _dfa tras· d-Ía~· mes con 
1nes y año con año. Un recurso costoso que es central para las operaciones necesita ser cuidadO;· Csto quiCre 
decir. rnnntener el equipo y asegurar su indiscutible relevancia. Generaln1ente esto es lla_1nndO·.ad1Í~i~istrnción 
de red y actuahnente se ha convertido en administración de servicios [bib04]. · · 

Para comenzar. el problema real que se enfrenta en la administración de redes y serviCio~_·es ~J·_cor;t:r~1: de.Ja 
complejidad. Las redes 1nodernas son sin1plemente muy diversas para ser- controladas~y' .. son·:'.ÓCcesarios 
principios sólidos y el soporte de hcrrarnientas poderosas. La capacidad de ,odrn'iriisfración, tiene· que ser 
construidu co1110 una parte integral del disefto de la red. ---·. ·::::.\}::;::::_-~~~· .. ,- ,.-,\~~-: _ 

En redes de alto desempeño a gran escala. In irnagen de la ad111inist~ación-_:)_rlh,~n~~Ú~;~·~1_1i~,'~~1~P~e_¡a·.- Crece 
debido a la necesidad de n1últiples sistemas de administración. sin . embargo_:Ja ·: ma)'oría ;: consta de. dos 

clcon.:.~:::.~. rscm,.,,rk Uperator Manugement .~)·stemJ. Plataforma enter~~,~~fü~iu1~~:~f~:~d~~~i de proveer 
soporte operacional a todos los elementos de la red. ~ --:-;'~: ·;·,,, _ 2··;/:. \!];~::~;_:~--:·~·.f::::u{f~.-:~:,: 

- ···'':_;, - .. 

/\""l.J1\IS (/\'etu·ork U....-c:r Afanagemc:nt Systc111J. Proporciona _al .usÚ3ri~·--fi"~~r"u·~¡~t:;~~~ÍÓ~·:''general de la red. 
generaln1ente con infbrn1ación de ºsólo lectura·~ obtenida de. Ur:1 'NOMS~:~{E~-~-O.:Visióil"- es: requerida para 
todos aquellos con la responsabilidad de operar con aplicación y_~iste1na·~~'.~l1alé:S.:- ~Q, infi;Írrnación puede 
ser integrada con la de los usuarios de siste1nns finales para ayudar en la IOcali:Zaciór~ de fallas en siste111as 
linales o en la red. - ~-._., =·.-.;·:'._-~-( · ~--·- · · · 

El objetivo principal deben ser los sisten1as diseñados e instalados para Permitir. 13 operación diaria de la red. 
mis111os que deben lograr lo siguiente: 

C>peración continua. 
l\ 1ancjo de alarn1as. 
Soporte a diagnósticos. 
Creación de estadísticas. 
Control sobre la configuración. 

1 lay otros aspectos en la ad111inistración de redes y servicios que deben ser considerados. Se 111encionnn solo 
algunos de ellos: 
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En1rega. Es el manejo efectivo de las peticiones de s-ervicio .. para_I~ cuaf'~e requ-iéren bas~s de· datos 
efectiva!! y herramien!as. d': administrac~<?n de p.royecto~-J?~ra,s~p_orta.r_lo. ;~:· .. >:-<·_\- ;·_-:<.> 

<-.. onlrol de in~e,;;~riÓ.: Tener.conti-~I de loS com~onen~es entrega.dos-~~, l~-·-·r~d-~'.-~-~·i~~~~i"órl·de_'direCciones 
y la topologfa de. los.,co1nponentes de interconexión. ·------=o--_-,.._L='----'-0-'""'..__-'-.~~~;~:s~,=--·.·~- .. 0 ·-,-·-:-,~ · 

A uditoriu de red. He.:ram ientas para checar que la· red actual coinéida có..; :la\'~·¡.;¡.~~~i~·~··r~cabada de .los 
inventarios y los ·siste1nas de control de configuración. :_'_. · ··:<i~;<~{¡-;;~_J .. ).-,! 

Hclp 'desk. ~ener un punto de contacto para manejar las fallas y re~·uer,i~:i~~;~;~~ ;~·~º-~~;~·~·~:~._·de h~,I~ desk 
necesita acceso inmediato a los sistemas de adn1inistración. ··: . . ',_;:: · .. , , .. 

··?. 
I~: .. , 

Bi1dc:ora de .fallas y udn1inis1ración. Un sisterna de base de datos se necesita para:·crea-r:Uri reporte de 
fallas. El sisterna automáticamente tiene que enviar a los usuarios actualizacio~e~'de_I· estadO Y,.esc_a~ar las 
lbllns no arregladas dentro de tiempos específicos. El sistema también debe·prove"er estadisticas en casos 
de fallas y funcionarniento nonnal. "· 

Seria bueno que una red bien discilada. una vez instalada. se mantuviera trabajand,~;-¿ P~1j~·;ño_·sie1np~e es el 
caso. nún en operación estable hay una serie de necesidades que el sistema de a~minis~~~ción_-:~e.'_red. debe 
sntisfacer. Los proble111as potenciales que el diseno para la administración de red debe~ s·o1Véntar incluyen: 

Fulla.\· por reacción en cadena. En donde se necesita saber como una fall~ e".' ~-~ii--pJ·~~--~-~:·;~,1\·e? podría 
afectar la operación total. . , ~ . 7 ~--¡;·: :·:· 

Con~estián por trqfico. Si varios elementos en la red fallan simultáneame.~t~·J~''.'~;;·.:s,a>é:lel '.tráfico 
bloquendo y redireccionado puede ocasionar que el sistema deje de funciona~;··'Adertlás_·~e la_congestión 
están los rnensajes que la red genera para reportar los problemas. · ~·· ,::':'.'·~;;· ... ,. ··-:· ,. · · 

lnc:spe!rudo. Un red golpeada por eventos inesperados debe ser capa'_~"Ci~:;~~~~~~s_ci'/~:«~( 1nisn1d·~,-~ Debe 
adn1inistrnr y redireccionar el tráfico para evitar los sitios con proble~ás.-.:.-El_;:siste:rnii ,_tnn~~ién debe 
reaccionar apropiadan1ente para duplicar n1ensajes o verificar rnensajes de fue'nteS cu_estio!'ables. 

Ad111ini ... ;1ración c..·cn1rali=ada y de .... ·ce111rali=ada. La ad1ninistración centralizad~ .tarnbi_én puede creñ.r un 
punto central de falla. La adn1inistración descentralizada puede ser una fuente' de· inconsistencia,_ En una 
red de alto dcse1npeño. se puede tener cualquiera de los dos elementos. con sus desventajas con1binadas. 
St.! debe decidir quien va a ser responsable de ad1ninistrar cosas como la cónsistencia' e·n la base de datos: 
sisten1as de respaldo. y actualizaciones a las bases. - , 

E.,·1cinclur<.! ..... dL' protocolos. La selección del estándar para la administración de -la red puede: rnejorar su 
funcionmniento o dificultarlo. Se debe asegurar que todo el siste1na opere de la n1is1na for111a. en caso 
contrnrio. se pueden interpretar nlensajes no estandarizados en fonna extrana. 

/'otenc:iul ele L·r<.!cimiento. El siste111a de administración se debe adaptar al crecin1iento del t~áfico y In 
integración de nuevos nodos y redes. También debe incorporar nueva tecnología y nceptar nuevas 
características conlbrn1c éstas vayan surgiendo. 

El dh.eiio de redes LAN Ethernet se ha convertido en la tecnología predo1ninante en la Universidad con el 
paso de los ai'ios. Sin ernbargo existen otras tecnologías que tmnbién han sido instnlndas y continúan en 
funcionmniento con10 FDDI y A TM. de tal forma que todas operan de rnanera correcta al 1110111ento de 
interactuar y funcionar con10 uno de los medios para llevar a cabo las actividades acadén1icns inherentes a la 
UNAf\1. Por otro lado. Ja base de equipo activo instalada también a crecido en una variedad de opciones 
bastante interesante. encontrándose hubs. S\vitches. routers. equipo inalá1nbrico. rnultiplexores. etc. 
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En consecuencia. el conocimiento de todos estos aspectos pasa a primer término cuando se trata del diseilo de 
nuevas redes o re111odelaciones de las actuales. Solamente hay que ton1ar en cuenta que hay que satistbcer 
nuevas necesidades. acondicionar nuevas instalaciones. evaluar nuevos equipos. probar nuevas tecnologías. 
integrar distintos servicios en equipos 111as robustos. proporcionar flexibilidad para el crechniento. casnbiar 
probablen1ente a un nuevo esquema de direccionamiento. etc .• sin olvidar seguir n1anteniendo compatibilidad 
con todo lo existente. Se reafirma entonces que no existe un kit que se.pueda comprar y solucione todos los 
problen1as o satisfaga las necesidades. por el contrario. las soluciones se elaboran paso a paso y con los 
fundmnentos técnicos necesarios para lograrlo. 

Ln 111ejor forina de reafinnar lo escrito es acercándolo a la realidad. por eso se presentan eje111plos de redes 
que ya están en funcionan1iento y necesitan ca111bios. Sin e1nbargo. no se va a elaborar un diseño a detalle 
porque es una labor que requiere mucho tien1po y es 1nuy especifica para cada proyecto. sobretodo al evaluar 
necesidades. platicnr con los usuarios. desarrollar la propuesta para cada etapa. etc. Los cambios descritos se 
enfocnn en Ja pnrtc técnicn. por ser el área con un impacto más significativo cuando se trata de n1ejornr el 
rcnd iln iento de una red. 
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Capítulo 4. Tecnologías 

Gencralrnente. los fabricantes incluyen todo un despliegue de tecnologías en los equipos que 
comercializan. y éstas deben ser evaluadas adecuadamente al momento de tomar una decisión. sobre todo 
considerando el costo de dichos productos. Aun cuando la diferencia económica entre cada tecnologfa no sea 
significativa. es imponante conocer la capacidad del equipo adquirido y las posibilidades de éxito que se 
tendrán ni enfrentar las necesidades futuras. No vale la pena invertir en un equipo que represente lo mejor de 
la tecnología actual si la mayoría de las características que dan el valor al producto no se van a utilizar .. aún a 
largo plazo. El caso contrario también es desventajoso. 

Para lograr una comprensión adecuada de las siguientes figuras. es necesario emplear una nomenclatura para 
identificar cada dispositivo. sobre todo al momento de realizar cambios en las topologías presentadas. Cada 
equipo deberá tener relacionada una sigla que identifique el tipo de dispositivo. un nún1ero de dispositivo y la 
velocidad a la cual trabaja. También se identificarán las conexiones entre equipos para distinguir un cascadeo 
de un apilamiento~ por lo tanto: 

¡-hxy:-cton·a;;:--11·= hub ______ -- ---- - ---- ----·----¡ sxy, donde: s - switch · -------·------¡¡ 
x =no. de dispositivo l x =no. de dispositivo . 
y= velocidad de transmisión (Mb) ' y= velocidad de transmisión (Mb) ; 

: ~'~'~'"-·~:~~º~;:~~::::';'·=--1--, G ==~~==?--J 
1 A continunción se presenta una red real en su estado actual con dos características i111portantes y quizá 
co111unes a In gran mayorfa: tiene un bajo. y en algunas secciones nulo. nivel de configuración y cuenta con 
una gran densidad de usuarios. La figura 24 ilustra una LAN de 10/JOOMbps que coexiste con hubs. S\vitches 
y un S\.Vitch capa 3 o router. 

Ct1.\'0 pr1íctic.'f1.· 

Hospedaje 

sw3 101100 /() sw 2 10/100 

'º" 
/() 

sa 1 

hl 10:, --··:: h2 10 _____ ,. 1 

h3 10 ----·· 1 

SW ~ 10/IQQ •--~ 

SW(t 10/100 u--· 
sw 7 1 o.' 1 oo ee;;;;;;..:-::.::-:r::;.....--1 

Desarrollo 

/(}(} sw 1 I router 10 

/() 

1§ "rn"' "'_="'_"'_-~-----..,~-~~ ~ ::.~:'°"°' 
h~JO 11 ____ .,,· h1310 

i • h6IO ____ \r; 111410 

a -- ! 11 7 10 ~--- ·L 111~ 101100 
h 8 1 o __ ::=J~ 
h910 ,, ---·1 hl(,JO 

/1111 

Citmpulo llisel1o 

Figura 24. Caso práctico en estado actual 
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Disefio: _ e-.=·.·:··-, , 
Los s\vitches. ~ueden segm~!ltar hubs par".' .. ~':'cr~r:nentar el~ ren.dim ien~~. en· LA N. c~mpartidás ·_sin· can1biar la 
topología de red~ es deC:ir.,'pue:den co~cent~3r el tráfico·· de V8rios"segm.~r:erós' _Etlú:rn'et· de. 1 OM~pS ·aJ. escritorio. 
Tiene n1uchos us~arios ~ necesita hubs_.apilabl~s. qu~" no :fue~on_, a~ecuada~!Je~te.·p~o~ist~s·- .. Y .. ·h~n sido 
agregados pequCilos hubs para soportar-los' grupos de- usUarios;'° p'or.·, l(j"~ qUe·: la:: plataforma~ de ... S,vitches debe 
ofrecer F.ast'Eth.ernet-de s.r?-~. densidad. La figura :!5.n1uesfra alg_un~.:5·~~~-~~~)~; ü ~ ,_.:.,_ :·:· 

C1u·11 prtícticfl: 

sw 1 / router ¡ oo .---------- La LA/V de ·¡oii4hps es 
S\\' 4 JO integrada al .escritorio. 

Desarrollo 
Hospedaje 

1 
Cómputo/ 

/ /() 

------ h 12 101100 
----·•! 1 h 10 10 

p r o p o r e i (1 1i " n d o 
conc.xiones de!clicúdci.\· u 
las cstOciones/incllcs. 

Los S\t"itches LA/\r 
p11t.!den ser enla=ados 
11.\·Undo intcu:/Occs Fast 
Ethernet para construir 
rede.\· de gran densidad. 

' h 11 10 

h 15 101100 

l ----·· 1 h 13 JO 

~----- 1 1 h 14 10 
- W1 _:.. __ ,, 111610 

Diseño 

Fust Ethernet c:o111pcu-tido es integrado al escritorio. per111itiendo 
c¡ue lus upliL·uciones de los usuarios ohtengan rá,ragus con 
velucidC1des de IOOAlhps. Cuando sólo un n1ímcrn reducido de 
usuarios rc.·c¡uic.~rc esta rc.>locidad. la capacidud disponible de 
Fust Ethernet puede .\'C!r c.·01npartidu con 111ínil11u contcncitín. 

Figura 25. Cmnbios físicos realizados en el área de diseño 

Hnspcda.ic: 
Para 111ejon:1r el rcndi111iento cliente/servidor il través de In red. los servidores pueden conectarse directan1ente 
a las interfaces Fast Ethernet en los s'"·itches LAN. Un ejemplo de esta práctica son las granjas de serVidores. 
/\1 mis1110 ticn1po. el enlace del S\vitch 2 101100 hacia el S\Vitch 1 I router· puede én1plear.:.Gig.abit Ethernet 
parn obtener velocidades de trans111isión 111ayores. Ver figura :?6. · · 

Desarrollo: 
Fast Ethernet dedicado es integrado al escritorio. dando un acceso de alto renditnicnto a los usw:u-ios de PC y 
estaciones de trabajo hacia los servidores o Internet. La figura :?6 muestra como el S\\" 2 J0/100 puede ser 
usado para un grupo de usuarios que requieren conexiones de IOOMbps dedicadas. El S\\'itch tiene un 1nódulo 
1 OOBaseFX que le perinite proveer un enlace Fast Ethernet al equipo principal. 
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C11.\·11 priíctict1: 

Cómputo: 

Hospedaje 

S\\' .3 10/100 /(/()() 

/()() S\\' 2 ID/IDD 

/() 
Sil J 

sw 5 10/100 

h 1 10 ---·· 

S\\ 6 10/100 

h 2 10 

sw 7 101100 ··--· 1 

11310 ·--··' 
Desarrollo 

/(){) 

/()() 

S\\: 1 / router 
1 0/1 DD/ I OOD 

Cómputo 

Diseño 

Figura 26. Cambios físicos realizados en el area de desarrollo y hospedaje 

La figura '27 111uestra dos forn1as de proveer una red local. Por un lado ha sido instalada una red 10Base2 en 
vertical para interconectar los hub. En la derecha. un bnckbone alternativo se propone utilizando un hub 
1 OBaseFL. El equipo adicional (h 17 1 OFL) se en1plea por dos r.azones. la primera es que no sie1npre se cuenta 
con el dinero suficiente para adquirir un equipo nuevo. In segunda es que en ocasiones existe equipo 
disponible que puede usarse en este tipo de situaciones. Este caso hace notar que a pesar de que no se tiene el 
equipo 111as reciente~ se pueden lograr buenos resultados empleando equipo existente. La clave esta en 
cOnoccr las considernciones de disei'\o adecuadns. Los disef'\os en Jos cuales el bus de backbone es 
reernplazado por un arreglo tipo estrella son comúnmente conocidos como disef'\os de backbone colapsnble. 

/()(J//(J()() 

Desarrollo 
1-lospedn.ic 
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/ router 
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/(}() 

Di serio 

h 17 IOFI 

1 h 4 10 

• 1 h s 10 
h ,, ID 

h 7 ID 

h 11 ID 

h 9 ID 

C~ómputo 

Figura '27. Cnrnbios físicos realizndos en el área de cón1puto 
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Re.,·11111e11 '"ª·~'1 prtictic": 
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sw ,, 1 0,11 oo 11e:El!E;;:;;:::i:::r-_J ---. • 11 ,, 1 o 

h2 IO -- ~.. -- .• h710 

h 14 JO 

L. h 16 10 

sw 7 JO/JOO 1--j..:LJ /()() :::-:: ~: :~ 
" 3 1 o 1r..;.:=:;::;::::r::: Cómputo 

Diseño 

Desarrollo 

FigurLJ. 28. Caso práctico después de cambios físicos realizados en cada una de las áreas 

4.1. Confi~uraciún inicial 

Teniendo en 111cnte la red original. se pueden apreciar los cambios físicos realizados. El siguiente paso es 
realizar can1bios a nivel lógico. modificando la configuración de fábrica. El caso práctico se irá modificando 
conforn1c se expongan las tecnologfas seleccionadas. 1nismas que son las más comunes para la mayoría de los 
cqL~ipos utilizados en LAN y LsLAN. 

Rccrn·io de paquetes 

Fust .frJn1•ard. Los paquetes son reenviados tan rápido corno sea recibida y procesada la dirección destino. 
Con fast fonvard. los paquetes toman menos tien1po para ser reenviados, pero todos los paquetes erróneos son 
propagados en la red porque no hay tiempo para la comprobación de errores. 

Frag111en1 .fi·ec:. Los paquetes son reenviados cuando por lo n1enos 512 bits del paquete son recibidos .. lo cual 
nsegura que los fragmentos de colisión no sean propagados en la red. Con fragment free. los paquetes toman 
111enos tiernpo para ser reenviados .. pero todos los paquetes erróneos excepto los fragmentos son propagados . 

.. f\·1ore und .fiJrward. En este rnodo. los paquetes recibidos son almacenados en su totalidad antes de ser 
reenviados .. Jo cual asegura que solmnente los paquetes buenos sean reenviados a su destino. Con store and 
fon,·ard .. los paquetes tornan un poco más de tiempo para ser reenviados que con fast íonvard y frag.ment free. 
pero los errores no son propagados [bib04]. 

lntc.dligc.!nt. El equipo 111onitorea la cantidad de errores en el tráfico de la red y carnbia auto111áticarncnte el 
111odo de reenvío. Si el equipo detecta 20 o n1ás errores por segundo, el modo de reenvfo es puesto en store 
nnd fon\'ard hasta que el núrnero de errores por segundo regrese a su valor original. Si el equipo detecta 1 
error por segundo .. el 111odo de reenvío es puesto en fast forward. 

l\-1odos de transmisión 

11u(f. c.lup/c_,-. Perrnite que los paquetes sean transmitidos y recibidos. pero no sin1ultánearnentc. Este es el 
111odo Ethernet predetenninado. 
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Ful/ clup/e\·. Permite que los paquetes sean transmitidos y recibidos simultáneamente y .. en efecto._ dliplica ~I 
potencial de conexión. 

Control de flujo 

El control-_de flujo _es un nl'eCarlismo- para-el COiltfó-f de c~ng~sii~nes_. L-áS ~ong~~Ú~~e-s s~~ _da~~~das por uno o 
niás dispositivos enviando tráfico a_un puerto y3,saturado. El c~ntrol de flujo._eVita·la perdida de_ paquetes e 
ilnpide que los dispositivos continúen ge~e~ando_.!"ás p~q':1_etes h~s!a_q.ue .~1 periodo de congestión tennine. 

Prioritización de tráfico 

Hay equipos que soportan IEEE 802.1 P prioriti;zación de tráfico. lo cual pennite que los datos asignados con 
alta prioridad sean reenviados a través del equipo ~in ser obstruidos por otros datos. El sistema trabaja usando 
múltiples colas de tráfico presentes en el hardware del equipo._ es decir._ el tráfico de alta prioridad es 
reenviado a una cola diferente. y sie1npre se le da preferencia sobre el demás tráfico. La prioritización de 
tráfico puede ser su1nan1ente útil para aplicaciones criticas que requieren una alta calidad de servicio (Class of 
Service. CoS) de la red. · 

Address learnins: 

Esta característica de seguridad protege contra usuarios no autorizados que se quieran conectar a dispositivos 
en In red. Cuando es activado en un puerto. éste entra en el modo de aprendizaje para una dirección. En este 
n1odo: 

Ren1ueve todas las di".eccioneS ~A-~'.·~lm_a~e·n_?_das para el puerto en la matriz de conmutación del equipo. 
Aprende la dirección del primer-paqUeté''c1ue r"cibe en el puerto. 
Define la dirección co111·<? u~·a e':l.t~adá, p~~ane,~te. 

Matriz de conmutación 

La n1ntriz de conmutaCión de~. un eclUiPO_~-~s' ú'~~dá">ParO 'determinar si un pnquete debe se~ re~nviado .. y·en tal 
caso. cual puerto debe transm_itir el_ paquete~·' .. La matriz dC conmutación corltiene una lista de'entradas .. cada 
una con tres carnpos: 

La dirección MAC de cada estación flnnl que envíe paquetes al equipo. 
El puerto del equipo que recibe paquetes de la estación final. 
El identificador local de la VLAN a la cual pertenece el sistema final. 

Las entradas en In 111atriz de comnutación pueden tener tres estados: 

.·l¡1rc...•ndidu. El equipo ha puesto la entrada en la 111atriz de conmutación cuando el paquete fue recibido de 
la estación final. 

Las entradas aprendidas son ren1ovidas (caducadas) de la 1natriz de conn1utación si no se reciben 
paquetes de la estación final dentro de un cierto periodo de tiempo (tiernpo de vida). Esto evita que la 
ni<.ltriz de comnutación se llene con datos obsoletos asegurando que cuando una estación final es 
rcn1ovidn de la red .. su entrnda es también removida de la matriz de conmutación. 
Las entradas aprendidas tan1bién son rernovidas de la 111atriz de conn1utación si el equipo es 
reinicializado o desconectado de la tonu1 eléctrica. 

Aprc.:ndidu sin 1ie111po de vida. Si el tiempo de vida es puesto en O segundos .. todns las entradas aprendidns 
en Ja niatriz de conn1utnción se convierten en entradas sin tien1po de vida. Esto significa que no caducan. 
pero se ren1ueven de la n1ntriz de conn1utación si el equipo es reinicinlizndo o desconectado de In to111a 
elCctricn. 
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ren11anenrc. La entrada es puesta en la matriz de conmutación de forma manual. Las entradas 
permanentes no son removidas del equipo a menos que ~ea hecho manuahnente o ·el eqUipo sea 
reinicializado. 

Ct1.'itJ prtiCIÍL'tJ: 
Pode111os en/once.\' aplicar el 111odo i111el/ige111 a toda la red prese111ada. Sincetnhargo, -en las úreas en las 
c11alt:.\' se ha pue.\'lo 1111 swilch co1110 equipo de dis1rib11ció11. la ca111idad de colisione.\"· di . .,,·111i1111_ve. de fort11a 
t...•on.\·idcrahle, debido " su propio funcioncuniento, por lo que podría ser una práctica .w~gura df4iur una 
c:rn?figuracián Jipo .fils1 .fOru·ard. La de.\TC!nlqja es que /os swilches tiene conec1ados h11hs y en u1/es 
c:ondicione...- c..•s recomendah/c.• el lipn intel/igenl. 

Puru t...'011111nicar.\·c: c1/i!cliva111ente, ambos extrc111os del enlace deben usar el mi.\·1110 111odo de 1runs111i.\'ión. Si e:/ 
cnluc..·c.: 11.\'t.1 c.·oncxir;n u111011cgociada. esto se hace a11to111cíticamen1e. Si el enlace 11.\·a una conexión no 
u111oncgociada, u111bo.\· ex1re111os deben .w~r. co1?fig11rudo.\· 111anualmen1e. El proceso de negociaci<in pennitc: " 
lo.\· dúpo.\·itivos en c:adu cxtre1110 de un enlace de red intercan1hiar iefonnacián u1110111á1ic:u11u!nle acerca de 
.\'ll.\' capucidudc:s y lle\•ar u caho la co1?figuración necesaria para operar '"º'?it1nla111en1c a .\'ll 111ayor 
c·upuc:iclud. f>or ~jc:111plo. !et uutonegociacirín puede• dc1ern1i11ar si un huh / OOMbp.\· e.wci c:oncctaclo a 1111 
ada¡uaclor 101/00J\Jhps y de.\·¡n1és qjuslar el modo de operación. También se provee 11na.fi1ncirín pura/e/u que 
pernlite reconocer ha(f?fi1/I d11plex, uún si uno de los dispositivo.\· conectados no <?fi·ecc: ,·upacidades de 
a111011egrJciaciri11. 

Alta prioridad pcu-a il?fórmación provenic.•ntc: de servidores 

1 1 
S\V 1 I router /flfl SW 3 10/100 /fl(J(} 

liiiil-_:_:_::..:.__-i!!l!l!l!l!¡¡¡:::=[J-_:_:::..:::.'.._ ______ ~;:¡iiiiC::i¡iit--Discño 
Hospedaje sa 1 

S\\ s 10/100 

h 1 10 

S\\ ,, 10/100 

h2 10 

S\\ 7 10/100 

h 3 10 

S\\. 2 10/100 /(}(/ 

·---·-1 
---·· 
Desarrollo 

Cómputo 

"- Una ve.>= que.> !Cl primc•r dirt.!c·cián c•s 

...... "" aprendida median/e Addrt.'.\'.\' lc:urning: 
- el puer/o es dc•shahilitado si una 

------- -.............. dirección d(krente es \•ista c1 11 e:/ puerto. 
------- - Ninguna otra dirc.•ccián puc•df.! sc•r 

,._ _____ ctprcmdidct lw.\·ta "'"' fa .H',t.:llridad ·"'"''" 
dcshahi/ituda o la d1n·c:c:iún se" 

---

/(}() mamw/ltwntc• rc•movida dL' la matri:. 
- La dir1..•cción no pue'dc• sc1 r e1prc•ndide1 c.•n 
ning1in otro f'lle'rto lwsta c¡uc· lc1 ,.,·f.!guridc"I 
sce1 dc ... ·/u1hilite1de1 o le1 direcc·irín ·""<!ti 

numua/mcntc: rc•movide1 de• ILI matri=. 

Figura :?9. Caso práctico con las prime~as 1noditicaciones en la configuración 
de los equipos (reenvio. 111odo de transniisión y address learning.) 

Enlaces de respaldo 

Esta característica. pem1ite proteger los enlaces críticos Y. evitar periodos sin servicio si dichos enlaces tbllan. 
Los enlaces de respaldo son un niétodo si1nple para crear redundancia que pern1ita una reacción instantánen a 
fallas. Los enlnces de.respaldo son rápidos de áctivar. se tiene pleno control sobre su configuración y el puerto 
del extrcn10 remoto del enlace no necesita tener soponada esta caracteristica. 

Un enlace de respaldo está conforn1ado de un par conteniendo un enloce principal y un enlace de respaldo. Si 
el enlace principal de coniunicación falla. el enlace duplicado inmediata y auton1áticamente ton1a la carga de 
trabajo del enlace principal. 
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Cuando se configuran enlaces de respaldo~ se debe observar lo siguiente: 

Los pnres de un enlace de respaldo no. pueden ser establecidos si el equipo usa el protocolo .Spanning_Tree 
Los pares dé un erllaée de respaldo sólo pueden configurarse si penenecen a Ja misma VLAN y utilizan el 
1nisn10 sistema· VLAN taggi~g. 

Port trunk -, 
\ . ->: ·:... . . . .... ,. .... _·, . 

Son conexiones "Ciüe pernliten a loS diSpositivos comunicarse usando hasta cuatro enlaces en paralelO. Proveen 

dos :e~:::i::pÚcar,.t;i:li·~~/61~had7Üp1i2ar la capacidad de una conexión. .. .• 
Pueden proVeer.rciduÍ"ld3riCiii'~''.Si.'Ú-0.e"nlacéTalla. los otroS comparten el tráfico de ese entaCe. 

. . ... •'1··_·\·0·;:/::y·:;_·)··:.~~·:.· .,·· -· . »·· ,-

Cuando se contigu.ra úri ·Porf'tl-urlk/S·e·-d~be n'Oiar lo siguiente: 

Los puertos ~n·¡~~~¡~~~~~~¿~ ~~: I~ cón~xión deben ser configurados como port trunk. 
Los puertos solamente pueden pertenecer a un-port frúnk. Y. deben ser del mismo equipo. 
Si puenOs-con direi-ente;"veJOCidad Son "ubicados en el fnismo Pórt:truÍ1k~· los .. enlaces más rápidos cargan 
con el tráfico~ L-~~·.e~_lr~ce.~. cOn. merlor.C'ap3cidad solamente.carg~~-cOn ~I tráfiCo si los primeros fallan. 

Cuando se uÍiliZa, p~:~ t~U-nk~ ~e debe notar lo siguiente: 

Para rccabllr est_adisticas acerca del pon trunk. se deben agregan las estadísticas de cada puerto. 
Para deshabilitar un enlace en el port trunk. se debe remover' la conexión y después deshabilitar an1bos 
puenos .. del.enlace. De esta manera. el tráfico destinado para ese enlace es distribuido a los otros enlaces 
en el port trunk. Si solamente se remueve la conexión en el port trunk. el tráfico continúa reenviándose a 
ese puerto por el extremo remoto. Esto significa que una gran cantidad de tráfico puede perderse. 

C1u11 prtictlc": · 

Los requerilnicntos de ancho de banda pueden situar de111andas signtficativa.'i 
en. la'red. Port trunk pennite que varios puertos (gencra/lnentc hasta cuatro) 
,\·ean unidos y vistos lógican1ente co1110 una gran tubería. Si tres puertos en las 
dos unidades son coitfigurados co1no IOOBase-TJ\·y están operando en 111odo 
.íull duplex. la velocidad de transmí.'iión de la conexión es de 600Mhp.••. 

Hospedaje ~ 
sw4 10 sw 3 1 0/1 00 1000 sw 1 I router 600 

F sal\ 
sw 2 10/100 

Desarrollo Cómputo 

Diseño 
h 17 IOFJ 

C'uando se c:o1tfi¡::11ran enh.1c:t:s de respaldo. se dehe ohscri·ar lo ... ·i~uiente: 
- Un c:nluc<:.2 dc..· respaldo .w;,la111entc: se dqfine en 1111 e.Ytrc1110 de la c.:oncxión. 
- 1\'inguno de los puertos tiene algún esq11e111a de ... ·eguridad. 
- 1\'ing11110 de lo...- puertos es parte de un port trunk. 
- ,\'inguno de los puertos pertenece a o/ro siste111a de enlace de respctldo. 

Figura 30. Caso práctico habilitando enlaces de respaldo y pon trunk 

I TESIS CON I 
FALLA DE ORIGEN 

76 



Metodología para el diseno de redes 
--------------------------------LAN de alto desempeilo en la UNAM 

4.2. VLAN 

Una VLAN es u~,gru'po.tle'xible de dispositivos que.pueden ser,Situ~dOs en:cUalquiCr parte d~ una red .. 
pero se co1nunican co1no.s.i estuvieran en el mismo segmento fisico.-:.con .. las,,y~AN; se'puede segmentar_la 
red sin estar limitado po~~l~s c~.':'.e.~io~_es físicas.'- · ·---·--.-- :_•e_ 

El principal beneticiO·d~.·~áS·,yL;~N·e"S.·que proveen un··siSterTI~ de'segiTientac~ón de la red que es nlás flexible 
que cualquier red trad~cion"~-1.-: '::'~~~ .. Y~:~~ tan:ibié~ provee.otros tres beneficios: 

Fucilir" e/. Ccú11bi-¿,:·-:_~y~~~.)1í"bi;f,;;;~~-.,¡O .: de·,"· dispositil;;,/ __ en _redes /P. Con redes 1 P . ir~df ci~-~'iiles.. -los 
ad1ninistradores-.de 'i-'ed.Utili:Zan ... íriUchÓ de- su tielnPo. lidiando con movimientos y cambÍ~s: ~i .. lós ü~uarios 
se n1ucven a·, una::subred ·' IP ·diferente.. la. dirección IP de cada estación final debe ser actualizada 
111anuahnente. ·con uria-·,VLAN :establecida .. si una estación final en la VLAN 1 es 1110Vida ·a._Ún Puerto en 
otra parte de la red. solo se necesita especificar que el nuevo puerto reenVie tráfico de la VLAN r'~ 

Provee seguridad extra. Los dispositivos dentro de una VLAN solainente . pued!!n < co111unicarse 
directamente con dispositivos en la misma VLAN. Si un dispositivo en la VL~N 1. necesita co1nunicarse 
con dispositivos en la VLAN2. el tráfico necesita pasar a través de un router o un s~it~h capa 3. , 

Ayudu a controlar el rr4,/ico hroadcasr. Con redes tradicionales. la cóng.ést.iÓn' p~,ed~·.se~r causada por 
tráfico broadcast que es dirigido a todos los dispositivos de la red sin impor:tar·si lo requieren o no. Las 
VLAN incrementan la eficiencia de la red porque cada una puede ser estableCida·-·para contener solo 
aquellos dispositivos que necesiten comunicarse entre ellos. · 

Genernlnicnte los equipos proveen las siguientes caracte_risticii~: 

Soporte para un detenninado número de VLAN usando-el está.,"'da'~··:iEEE:soi~IO~ 1nis1110 que per111ite a 
cadn puerto del equipo: , . · .e·· . , ' .. :_, ''.:'' ~:~",·· ~~;~· 

Ser situado en cualquier VLAN definida en el equipo;· ....... ••-·:·,s:;, ::: : ::.~., .. .". ::· ·· · 
Ser situado en varias VLAN definidas en ·el .e~U'ip~:~\~:;~~J;/;~~·."_';;:·:';.y'·~··"-'-':-~?~::~:.: ., . ., .. i: :· ... :· . :· . . 

Usar IEEE 802.1 Q learning. Un sistema que permite: al équipc;>,_aprender. los·requisitos VLÁN de las 
estaciones finales conectadas a cada puerto~ :·_·y :;situnf·~·-J~S.;:~púertO!(:~- réleVantes;.··en-~ esa·s · VLAN 
auto1n áticam ente. -' ~ · ~-::". :_< · -_ --~_::(~ <·~"~:~§(~~-rL'.~~H;}!!~·=~~~:~:~~:;:··~~.,~~·:.::-- .~::·::~:.-_:. · ,., · 
Reenviar tráfico de VLAN que son descono~~da~ ~ar~.-~l-,~~~ip~~·-.,//:~\~~·:;-2· .. _. ;~:~~:, 

El ~~~~:;~~::;e,~~~e~~ ~~:~en~~~;e 1~e~~ .. ~~~~:~ ~:~;·~a~i~~~~fÍ:t~tí~,~~~?:~r~A~= _" 
IEEE ,..,YJ.2. /Q J·"L.A1\' ID. Es usado para identificar.hi,.VLAN'Si ·s·e· ur'i,liZá IEEE 802~·1 Q taggi.ng a través 
de In red. . /·A,.;:'.:<"":'{.:'.'.?~~·'.'/:-~·;.~}\~;~::~·:~~:'..~;\'.·¡~~::?-":-,-::.: · /' :~· :<:;. · · : 
ID lri<·ul. Es usado para identificar la VLAN den~tro del equipo.::c··· ;• •;·'· · 

.: .. _._:_. ___ '. 

..t.::?. I. V LA N no etiquetadas y eliquctadas 
,. . . ' 

Cuando se establecen VLAN se necesita entender·· cuando usaf- vl.AN~sin et¡qiJet3~ ()' e~iéiUe.tacÍas. Si un 
puerto está en una sóla VLAN éste puede ser sin etiquetar pero si el puertO _necc:!sita. :ser 11iienlbro de 111últiples 
\/LAN debe ser etiquetado. ' · .. · "--·.,,~, .. , ... ,. "-·~·-~·:~·· .... ·-,,~ --. · ·'· ,.,, 

El estándar 1 EEE 802.1 O define como oper~n lns VLÁN: d~ntro de una red c~ri.,·,-~~~~da ·d~ ·-¿·~~'.~'itC:~t~i-~ ~biert·a. 
Un paquete acorde a IEEE 802.1 Q transporta. información adicional que permite-al equipo déterrninar a qu.e 
VLAN pertenece el puerto. Esta t_rarna es. conocida con10 etiquetada. · 

Para trnnsportar n1últiples VLAN a través de un sólo enlace físico_ cada paquete debe éstar etiquetado con Un 
identificador VLAN para que el equipo pueda saber que paquetes pertenecen n que VLAN. Los routers 
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interconectan VLAN._ así que ellos también. deben entender el etiquetado IJ:?J:?E' ~02.1 Q._ .para -que no se 
conviertan en cuellos de botella para el tráfico entre VL~N. 

4.2.2. IEEE 802.IQ learning 

Si un·n estaci.Ón final soporta .1EEE .. _s02;.I ~: é~ta. pueéi~·:·~~-~-·co~fiS~r~d~-.-~ar~:~·i~,~~~~·a·r>~· )ri· re~ ~,u·~ ~Stá para 

recibir tráfico de ciertas VLAN. Si el equip() cuenta conl? mis.:~ .. ~ ,~ª-P. ª.-~ .. -.'~d. a~·~·<·s:e····· pued.,'h~cer 1() siguiente: 

Auton1áticamentesitu~rla e~t.i~i¿1~~~tí'"~~;:~~~c'~\~~~'jiSLJi:~~)~t?~t:~~¡:'.~;:~:;·'é'·;:'~/'······· .. .. . .· 
Auton1ática111ente asegura:_r_que ·el .t~áficO-,YLA~~requeridO~'.PUeda.'.Siem·P~i-é' 01~an·zar a:1a .. es1ación final en 

cualquier parte de_ la red. ,, '. ·,,;:~ . -,,.; ~.:;~1:'.?'··'~'~:~~.:;~~;i~<,,. :\;r:\:~!~;l;E~:~~~~~:t~~~xr ·r·, ~~::-. _ 

El sisten1n funciona de la s,ig~-¡"~~-t~··,~~-~-~·~i·t\: .'. ,. ".~~- -:~?~}.<- · -~~~~-:~;~-~·;:~·:_-,;:~~}'.J: ~~~·:.:·;:::~~'.:~~Y:.~-~ 
1. L'1 estación final conflgu...;d,¡ ~on IEEE·· 802'. 1 Q ~;,~in<;,;.¡' p'.;.~¡'i:.eie'·;;::'~;,d~ )'; ;e~ cori····una ··dirección 

111ulticast conocida. Este paquete d~clara que_' la ,estación. fli131 está .liSta_ Para recibir tráfico de las VLAN 
espec i tic;:1das. _ ¡,::' "."''.::.\: :··~,. :·~~.~, 

2. Cuando el paquete llega a un puerto del equipo con IEEE.802. JQ::ieaming aciivado.'el eqÜipo sitúa el 
puerto en las VLA~ especificadas y luego reenvía el p~q~~t~ ~ ~:~_do~:~~~ .. ~e~1áS p".ue~~s. · ,'·e', , ;: . 

3. Cuando· ·el paquete llega a otro equipo con IEEE 8~;-~JQ_·_.·¡~~~~~¡~~~:~.~c·~¡-~ad·~~ ,,ta~~·bié~ -~~Ú¿E(el_.-puer:io 
receptor en las VLA N especificadas y reenvía el paqueté"- a ·'todos .'los ~emás puertos: .. ~e. estñ ~. ~orn~a· · 1a 
información VLAN es propagada a través de la red, y el tráfico VLAN requerido siempre puede.alc'1nzar 
n Ja estación final sin importar su ubicación en la.red. · · " '· ~ 

4.2.3. IEEE 802.IQ etiquetas desconocidas 

El estándar IEEE 802.IQ permite hasta 4.094 VLAN definidas en una red. Si 1'1 red contiéne estaciones 
filrnles que soportan IEEE 802.1 Q. el equipo puede necesitar reenviar tráfico que use etiquetas IEEE 802.1 Q 
desconocidas. Este tráfico es auto.1náticamente reenviado si se cuenta con IEEE 802.1 Q learning activado. 

Ctuo ¡1r1ictic11: 

s¡1 1 sa ~ sn 3 

VLI 

Hospedaje 
SW 3 )0/)00 

sa ..a sn 5 sn 6 

VL 2 

I 000 

Desarrollo 

S\\' 1 / router =s ... 'I".: 
Cómputo 

Disei'lo 

La \ 0 /an 111ús silnp/e opc:ru en unu red pcquei1a usando un solo 
su·itc.:h. En esta red no se requiere p"sur el rr4/ico v/an u tru\·cJs clc 
1111 enlcu.:c. Se i/11.\·tra un solo switch conectado a C.\·tuciones.finulc.is y 
,,·er\•idores usando conexione.\· no etiquetadas. Tres puertos del 
switch pertencen a la vlunl. y rre.\· puertos pertenL·en u !t1 \•/un2. 
r/an I y \ 0/un~ estcín cn111pleta111cnte separada.\· y no pueden 
c:o1111111ic..·ur.\·e c.intre ellas. 

Figurn 3 1. Caso práctico e111pleando unn VLAN para et área de hospedaje 
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C1ut1 práctico: 

En el .o;wifch 4, dos puerto.r,; 
pertenecen a Ja v/an3 y dos 
pertenecen a Ja v/an4. 

sw 1 I routcr 600 7 
HospednJe -----¡::=~Smc=m:füil==i~~'iil11 sw 4 10 

1 1 
Desarrollo Cómputo/ In l'.='====:~~~~~ h 12 1 0/1 (){) 

----·· h 10 1 O Vl..3 

El .-.·witch puede e.-.·tar conectado a 1111 huh 
para proveer má.o; conexiones, 111os1rado en 
la ''/an.3. Se pueden usar conexiones nu 
etiqucladas ya que los paquetes no pasan 

L

-&~3e!~gh~· · 1 º I' ., l!'i 1 º'!ºº 
h 13 JO 

entre .nritclu:s y /a.•• v/an siguen contenidas 
en un .-.·o/o equipo. Ta111hién se puede 
a¡.:regar un segundo nivel de huhs. como lo 
m11cs1ra /a \•lan-1 .. -.·in a.rectar c.•/ di.H:1lo. 

L_,;;;;¡T~~==~~h.:.:,1.a 1 º 
l.. h 16 IO 

C1u1.1 prtictico: 

Discfto 

Figura 32. Caso práctico empleando una VLAN para crear 
dos grupos de equipos en el área de disefto 

Caclc1 SU'ilch tiene e:uacione.o; finales conectadas a las \ 0 /an creadas y ha .\·ido 
agregado un ·'·c.•rvidor en cada v/an. Los servidores en las vlan 3, .J y 5 
nec.•t.•sitan coneclarse a los sc•rvidore.-.· colocado.\· en Ja vlan I del switch de 
ho.<t·p,!dc~jt!. Tc1111hith1 es necesario espc•c(/lcar qtu ... al¡:101os enlaces deben 
pertL~n,•cer a otrcl.\' \'/a11. de lo contrario podrían quedar incon1unicada.v una 

o todas lc1s rede.•.-.·. / ~ 

Hospedaje X02. I Q /vi 1 /vl2 802.1 Q /vl3/vl4 
sw 3 1O/1 00 /fJfJfJ sw 1 / routcr 600 

/(}(} 
S\\' 2 10/100 

/(}(} (}(}(/ 

:-.a 1 sa .2 sa 3 su 4 sa !!' sa 6 
VL 1 VL .2 

Vl.4 

\I 

VL3 

vi 1 /(}() 

L.¡9;¡;;;~;;~~1~1~11 1 o 

L---(¡¡;;¡~~~DI h 15 1O/1 00 
h 13 'º 

h 14 JO 

4;;::;;;;.;:::;:::c· h 1 ,, 1 () 
h 1 'º 

S\\ 6 1()'1 ()() 

S'\ 

h .2 J(J 

7 JO/IOO 

h 3 10 

VL5 Desarrollo 

vi 2 

sa 8 

La red 1110:'1radt1 cuenta c·o11 nuis ele 1111 

.'IWitch y /ti.\" vlan pueden sc:r cllstr1h111d"s 
entre diferente.o; .\º\l'llchc•s. ''" este caso se 
pueden usur co11e:\:io11c.•.-.· ,..,·02. I {! 
etiquetadas para'!"'-' el 1rájic·o vlan ¡11wda 
.-.·e1· pa.<t·aclo por los enlaces cntr'' .'lwllclu•s. 

VL4 

Diseño 

Figura 33. Cnso práctico en el cual se extiende el uso de VLAN de tal forn1n que es posible 
111ezclar t1sicmnente los equipos rnientras se n1antienen agrupados lógicatnente 
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C1uo prticrico: 

Si se tiene estaciones finales que soportan IEEE 802. IQ y dispositivos de 
red que tienen 802.1 Q lcarning activuda. cada estación i'?fi~r111e1 u lu red 
c¡ue está disponible! pe1re1 recibir tr4fico de ciertas vlan, y las dispositivos 
ele red cn1to111átic:umente colocan lu estación.final en esas vlan. Ade111ú ... ·• 
/o ... · cn/aL·es en1re los dispositivo ... · de red son auta111ática111ente 
co1rfig11rc1do ... · pura reenviar tr4fico que contenga etiqueta ... · R0.2. IQ 
desconuc:idus. 

sn 10 

vl3Q 

sn 1 sn:?: sa 3 

VL 1 

sn 4 sa 5 sa 6 

VL:? 

801.1 O learning 
vil/ vi:!/ vl3 

1000 sw 1 I router 

J
~.litJ 

Desarrollo Cómputo 

Disei\o 

Figura 34. Caso práctico con IEEE 801. IQ learning activado para el áren de hospedaje 

~.3. FastlP 

Es un sisten1a que permite usar el estándar 1 EEE 80~. I Q-pa:~a ·~<;~du~ir .1.a ·c~rga en. l~s dispositiv'os de ruteo 
cuando las VLAN son in1ple111entadas en la red. · ·' - .. · · ·· · 

Los dispositivos en diferentes VLAN solmnen~e p1.:1ede~·:C<?;;:1un;~a·r·s.e usan·~:6:.un disp~·~¡~¡·~o\:i~··ruteo: si l~·ay 
una gran cantidad de tráfico entre VLAN.-el rc:i~ter p~ede satU,rarsC· Y,3:fectnr.:e~ .. r~ndirniento:d~ 1~.red .. FastlP·
pcrm ite n las estaciones finales y S\.\'itches encontrar.atajos seguros para e1 .tráfico ·entre-.VLAN. Cuando se usa 
Fas1JP. se·debe tener. un dispositivo de .ruteo en la red (s,vitCh_ capa3 o ~o~ter).,.-... · 

Fastlp funciona de la siguiente n1anern: 
.·• .. - ,·-

1. Si una estación final A soporta· FastlP. ésta determina que paquetes serán enviadOs ·~' Unn-~-es~~·ción final 
local (en lu 111is1na VLAN) o a una estación rernota (en otro. VLAN). ·".·-· ~-<;~~._,-·, 

., Si In cstnción finnl A esta por enviar un paquete a la estación final re1nota B. ésüi-e.~.~,Í~·:·~.·;,--p~q-Uéte.NHRP 
cspccinl (Next l-lop Resolution Protocol) a la estación final B. El paquete contie'nC·~a dirt!~c_ión .MAC-.y 
detnlles etc In 111en1bresfa VLAN a la que pertenece la estación final A. ~ · 

.,_ 

:•. El p;1quctt: NHRP pasa a través del S\vitch hacia el dispositivo router. y de ~egr~~o --~ "ún'.''S~VitC:)~. l~ñsrn la 
cstnción tinnl B. · . ,-_ · --- ·--~ " - . . · 

..i. Si In estación final B soporta FnstlP. ésta graba In dirección MAC y n1e111bresin VLAN de. In estación 
filrnl A. 

5. Ln estación finnl B envía un paquete NHRP con sus propios 'detalles de regreso a la estación final A. El 
paquete. sin en1bnrgo. es enviado directmnente n través de los S\\'Ítches y no a través de los routcrs. Para 
hacer esto. In estación final. B especifica lo siguiente: 
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El paqu~te es enviado a las VLAN que la estación final A puede recibir. 
El p<lquete tiene la dirección MAC destino de la estaci.?n fi~a_I A .. 

6. La estación final A recibe el p;:iquete NHRP.,de:l~··est~ciÓn finale.y·graba la dirección MAC y la 
111c1nbresia VLAN de-1a estación B.· ":e:-' ""-=~:o--=i-.·--~:·~ ..:;,,-

, .. j "' 

7. La estación fi.i1al A envía la inforn1ación a· .. la;eStnC-iÓÓ ~fl~a·i--Ef.dii-e'ctáaTiente a tra~és de los s\-..·itches. Para 
hacer esto~ la estación fi1_1al A especifica· !o:si~ui.~n-te~ -::·: ":,;,¿·:-::i/:·- ._-.·;~:[,\:.,.,,.,..-'_ .-:,_ 

El paquete es enviado a .las VLAN-·que,i~-eSt~éi~ftc~tJ·na_i:_:a--pUéde···reCibi~: :· 
El paquete tiene la dirección MACdestinó'.:de.lá.esiación· final B'.'.' ... · 

~:; .. _,-:::._,_,_-: ·"·,~:~.--.. ·~ir~-- ·._ .. -.• ~, 
Fnstlp y 1natriz de conmutación .-./:~L:--'~·:',: ;1~2=..:>- ._ .. ,:.' 

Por 0111isión. In 1natriz de conn1utación .d~~." ~·~~'.'.'·~~~;~~~~l~-/~~;~~'CÚ~id"i'.d_~-, _,~.~~--~V~~-~. cada una con un área 
independiente. Con este sisten1a. la 111atriz. de corll!J-~ta~ión·'Pú'e~e·a1ma~e!"1ar Unit ·_eiitrada_-parn Un dispositivo 
en varios VLAN al n1ismo tie1npo .. y,lo,.eiifrada·:prira_º,~na:::.VLAN·,:en,'pé'.lrticula~:Puede ser.al111ncenada en 
diferentes puertos. Co1no ~jen1plo .. la t_a_bla ?· •:·ilUstra la mritriz.dC"_cO~rTiutaci~~· de u~' s\_vitch almacenando una 
entrada pnrn una estación final A en .~as V~~~·~,~~, y 3 .. '·y las entradas son_~ln1acenadas en_ el puerto 1. 

Puerto::?. 
3 

A 

VLAN 
2 3 
A A 

Tabla 7.1. Matriz de conn1utación almacenando una entrada 

La tnbla 7 .::?. ilustra la 1natriz de ·conn1utación almacenando una entrada para Ja estación final A en Iris VLAN 
1.:? y 3. Aqui. Ja entrada de In VLAN 1 está en el puerto 1. la entrada de la VLAN2 está en el puerto 2 y l;:i 
entrada de la VLA N3 está en _el puerto 3. 

VLAN 
::?. 3 

A 
Puerto::?. A 

3 ~--+-A..-~ 

Tabln 7.2~ Matriz de conmuuición nllnncenando una entrada en varios puertos 

Cunndo FastlP es usado por el S\Vitch. In 1natriz de con1nutación ya no puede ser dividida por VLAN. ésta 
debe ser compnrtidn ·por todas las VLAN: 
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C1ut1 pr1íctict1: 
.3. Cuando la estación.final....\" recibe el 
paquete de la estación.final Y. ésta envla 
su ilifonnación a la estación final B a 
través.- de/ huh A. su•itch C V hub B, sin 
pasar por el dispositivo de. ruteo. 

600~ S\Y 1 / router 
Hospedaje 

Desarrollo 
Cómputo 

2. Cuando ia estación.fina/ }'recibe el 
paquete de ·1a 'estación.fina/ X, ésta 
envía, szl P~·ofaiO paquete de 
reconol11ie111o·a Ja estación.final;\," a 
través del hub B •. \·\1•itch C y huh A . --- e 

J. La estación final .... \" envía un paquete 
de recono111iento a la estación final Y a 
través del hub A, s-.vitch C, el dispositivo 
de ruteo, switch C y hub B 

Diseno 
JO sa 7 

l 
X 

A 

l~====::;~-~~-~~-·~ h 12 1 O/J 00 
---·· h 10 JO VL3 

h 11 JO 
h I~ JO/ 

100 
h 13 JO 

h 14 JO 
1 ,-...,...,....--,-- h 16 JO 

sa 8 
V 

VL4 

Figura 35. Caso práctico utilizando FastJP en el área de disef\o 

4.4. Multicast filtcring y Spannin~ trcc 

Un 111ulticast es un paquete que es enviado a un grupo de estaciones finales en una LAN. o VLAN. que 
pertenecen a un grupo rnulticast. Si la red es configurada correctamente. un rnulticast tarnbién puede ser 
enviado a una estación fin¡il si ésta se ha unido al grupo en cuestión. Un uso típico de rnulticast es 
videoconferencia. en donde los altos volún1enes de tráfico necesitan ser enviados a varias estaciones finales 
sin1ultftnean1ente. pero enviar el tráfico a todas las estaciones finales podría reducir serianiente el rendimiento 
de la red. 

Es1aciún final gcncrnndo 1rñlict1 

~""~~! gr!~~~st A 

(,.,. H.cd sin muhicus1 ') 

/'---·1=·~---~ 
rrnl Tt1da!» la!» csrncionc!'> rccihcn l~i 
~ el lttilico im.J".pcndicntc de ~¡ , 

'"'"¡""" 

Estación final gcncrundn trálicn 
~nra el gr,mlticn•t A 

~=~ 
;>----~~----~ 

(01 Solo In_!» cstncionc~ que !»C ~ 

1 ~ han rcg1Mradn con el grupo . 
A rccihcn el trñlicu 

Figura 36. Deniostración del funcionaniiento de 1nulticast 
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Existen dos siste111as de n1ulticast filtering: 

IEEE 802.1 P. 
IGMP (Internet Group Manage111ent Protocol). 

4.4.1. IEEE 80::!.IP multicasl filtering 

El estándar IEEE 802.1 P define un siste111a que permite a los dispositivos de red registrar las estaciones 
finales en grupos n1ulticast. 

IEEE 802. l P 111ulticast filtering trabaja de In siguiente manera: 

1. Si una estación final IEEE 802.1 P quiere ·recibir tráfico de un grupo 1nulticast .. envía un paquete unión 
con uno dirección 111ulticast conocida para declarar que desea unirse al grupo. 

2. Cuando el paquete unión arriba a un puerto de un switch con IEEE 802.1 P n1ulticast learning activado .. el 
S\VÍtch especifica que el puerto está listo para reenviar tráfico del grupo n1ulticast y después envía un 
paquete si111ilar a los otros puertOs. 

3. Cuando aparece tráfico para el grupo niulticast en la red .. el S\\'itch solo reenvía el trñtico a los puert~s 
que recibieron el paquete, unión . 

..a • ..a.2 .. IGMP multicast filtcrin~ 

IGMP es un sistema que puede ser usado en todas las LAN o VLAN que contengan un róuter IP y otros 
dispositivos de red que soporten 1 P .. para registrar estaciones finales ·~n .un gn:'P~ ,1~~-lticaSt;·,- · 

IGMP 111ulticast filtering trabaja de la siguiente íc~~111a: 
' .. "'•: -. - ) -· . 

l. 

3. 

4. 

:'. 

El routcr IP pcriódica111ente envía paquetes ·c¡ue1:l•, ~·1~das laS ~-~1a·c¡~,~-e5":fi;,,rtfes:e~ j'~~'-~L~:r;i ~-:·v·L~N. que 
tenga conectadas. · · ; ·. ~ _ .-( .· · .. --~ -~· ~>,/; ~; ··,·ó· •• :.;.:_;·,,_jJ/~;,·_~C{:.'.:~-~: .. :\;._;_::~·>-,-:,:·_:~:/· ,_.~-.-~ :<:-<·-,.::.~· ".-.--;- , ._,_, · . -
Si la red tiene más de un router IP .. el qu_e tenga 1a-direCció_~ . .I~:n1~s-_b_ajia'_se ~on_vic~~.en :cl:in_~er_-rogador. 
Si In red pierde sus conexiones al rou_te_r 1P .. · el S~Y_itcl~''.C:On'.~ª 'di~e~ci_ó_n·:1~.·~~·~-~r-~a_fa ~?ñ~a:~Li !~~ar~-~¡ :esto 
ocurre. 111u lticast filtcring solmnente pUede_ oc~~rir" ~n ,la ~-V~'A~1~-~n:i iS~.~.~:-~:;~---/;.,:~;:.,.·,~-1·~::·~:;~--~··f,~-'.:_~ . .:~;-_::" --\~_ ... : :: 
Cuando una estación final IP recibe lÍn -paquet~/,/,~c;~'~'.;~···é~~ri"t~'ri~:~-ri:~,~·~{- p~-q~·~.i~ '.~~~l'~!;),_;d~_:;~~uélta·-_Ciüe 
idcntiticn al grupo 111ulticast al cual la.estación final desea ~nirSc;::·:<.:,:::_;,\. _'.;·:,~ .. ~~7·-~:-·/·-.-:;_~:_~; ¿::_~,,:::,_~-~:;·._;. ~--<"'~ - -· 

~ - .• ' . . . ::- ,-. ~" 

Cuando el paquete report arriba a u1~ puerto .. -de: ~-,.¡ :~i~;j~'~1/ -~~~ .-,·~-~ r ;,l~u.lti~_as~ ~·1~~ri~irJ·g, UctivndO: el 
S\\'itch especifica que el puerto puede reenviár tráfi_co ~.ar~ el grLÍp<;> '_111~llicast).~~ lu~go. r_ee_nvia el. paquete 
ni routcr. - · ' , , . · -. · .· , . 

Cuando el router recibe_ el paquete rcport. éste. regi~~~a q~e 1 .. L~Ú-~
0

VLAN °requ.ieret~:itico :para los 
grupos multicnst. · · " · · · ' · · · .. 

Cuando el rou.ter ree~~~-fn_t._-áf.~~~:~e(grupo._n1ul~icnst n la· LÁN o VLAN .. _el S\vitch solo rcen~·in iráfico a 
los puertos que,recibierm~' un·pa~uetc·répor1; · 

4.4.J. s11annin~ '.':'~C', .·,:' .. ·:_'_,, .. ·/:·~ ... -" .. ' -

E~ un sistema que h·~ée ~ l_ri~·~ed- 1.1lóS_·~~sis~e·¡11~ 'a fnllns y tmnbién provee protección contrn los loops. u1H1 de 
lu!-> mayores causas de tonnenlnS 'de bro3dcnst.. · 

STP (.C.,"punning ~·e~ .. ·p~-~~¡;;¿._~,))·'~¿~.~~~-i~e i:~:1~ple111entar caminos paralelos para el trñfico de In red y usa un 
proceso de detección de loops para: 

Descubrir lri eticiencin de cada cnn1i110. TESIS CON 
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Activnr el camino 111ás eficiente. 
Deshabilitar los caminos n1enos eficientes. 
Activar uno de los enlaces n1enos eficientes si el camino más eficiente falla. 

1. La red cún1ienc tres segmentos LAN ~\·eparados por '1rcs :ndtch,•.\·. -En ,•stct 
cmrfigurC1ci(m, ct1dc1 .\·,•gmcnro puede comunicar .... ·é con /os demci.v uscmdo 
dos caminos. Sin STP. :i;,• crean /oops que oct1,\'iont1n que'" red,,., • 
• o;obrccarguc; !Iin c.w1burgo, STP permite tener cstt1 co~fi~urC1ción porq1w 
detecta ccuninos duplicados y cvila, o bloquea, que uno de ellos rccn1•fo 
tráfico. 

S\\' 1 I routcr (j(}(} LAN 
Hospedaje S\V 4 10 Diseiio 

Desarrollo 
Cómputo 

2. Al uc1ivC1r STP. el sis1e11u1 lu1 d,•cidido 
'!"'' ,•l tr,!fico del .... ·egmento LA/\' 3 hacia 
,.1 ·"''''1!11U!l1to LA N I solC1111en1e pued,• 
.fluir entre el switch C y A. 

3. Si el c•11IC1cc• d,•I swi1c:h C.fúl/CI, el 
¡woc''-'·"'·o STP rec:m1fig11rC1 lu red P'"'" 
''"'' 1..•l 1rc~fico de/ sc•gmento 3.fluya ti 

' ' ----..:+. 
e 

:--~=-=--~,-.-2-1~7.0~ - -: 
--·· h 10 10 VL3: 

~-------------------J 

h 11 10 LAN 2 

h ·~ 10/100 
h 13 10 

LAN 3 

travc•s ck•/ swtich B. 1 VL 4 
Fig.urn 37. Caso práctico aplicando _S_T_P_a_lll Víañ4 ÜbiCñdñ t:ñ eí órea-de_ d_iSeílO 

Requisitos STr 

Antes de poder configurar la red. el sisten1a STP requiere lo siguiente: 

Comunicación entre todos los s"•itches~ 

Cada S\\·itch con un identificador de switch. Establece el switch que actúa como el punto de referencia 
central. o S\.\'Ítch raíz.. pnra el sistema STP -entre más bajo sea el identificador del S\.vitch n1ás 
posibilidades hny de convertirse en S\.Vitd1 rafz . ."EI identificador de S\.vitch es cálculado usando In dirección 
MAC y una prioridad definida para el switch (ej. 32768). 

Cnda puerto con un costo. Especifica la eficiencia de cada enlace. usualmente detern1inado por el ancho 
de banda del enlace --entre niás alto el costo. n1enos eficiente el enlace. La tabla 8 111uestr;i ejen1plos de 
costos paro.a diferentes tipos de puertos. 

Tipo de puerto 
1 OOOBASE-SX 
Port trunk 1 OOBASE-TX/I OOBASE-FX 
i OOBASE-TX/ 1 OOBASE-FX 

Port trunk 1 OBASE-T 
IOBASE-T 
IOBASE-T 

Duplex 
Full 
Full/l-laif 
Full 
Half 
Full/Half 
Full 
Half 

Costo 
4 
15 
IR 
19 
90 
95 
100 

Tnbln 8. Costo especificado para Jos puertos 1nás utilizados 
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Para mejorar el entendimiento. se presenta el ejemplo de la figura 38. 

Segmento LAN A 

Pueno 1 
(Puerto de puente 
designado) 

(Puerto miz) 

<"n!'tn- UHI 

~~ 

Puc:rto 1 
(Puerto raíz) 

Costo :s 100 

Brid11e ralz A ¡ 

xucrto:? 

Brid11e X 
Puerto 2 
(Puerto de puente 
designado) 

Puerto:? 
(Bloquco1do) 

Segmento LAN B 

Puerto 1 
<Puerto miz) 

f e·º"'º= HH• 1 
.. Brid~-;c:I 

Puerto:? 
(Puerto de puente 
designado) 

i 

Puerto 1 
(Puerto raiz) 

1 Cnsto - 200 1 

Brid11e V 1 
Puerto 2 
(Bloqueado) 

Segmento LAN C 

Figura 38. Demostración de la teoría de costos aplicada 

El hridge A liene el identificador de hridgc 111ás hqjo en la red, y ha sido seleccionado co1110 brid..~e raí=. 
Debido a que el hridgc A es el bridge raí=. es ran1hién el bridge designado para el scg111cnto LA/\' A. El 
f'Uerlo I en el bridge A es se/eccionudo con10 el puerto designado de:/ hrit:J.~c pura el seg111cnto A. 
El puc:rto I en los bridges B. C ... \·y Y ... ·e ha definido co1no puertos raí= por ser los más cercunos al bridge 
ruí=. 
Los hridges By .. \· ofrecen el n1i.w110 costo para el ca1nino raí= en el scg111ento LA/V B. sin e111bargo, el 
hridge B ha sido seleccionado con10 el bridge designado para el seg111ento porque éste tiene un 
iclcnr~ficador de bricJ.'Zc 111enor. El puerto 2 en el hridge B es seleccionado como el puerto del hridgc 
seleccionado pura el .scg111e111<.1 LA/\' B. · 
El hrid,ge e hu sido seleccionado COlllO el bridge designado para el segn1ento LAN B. porque éste qfrece 
el 111enor costo en el ca111i110 raí= pura el seg111e11to C --el camino a 1ravés del bridge C y B cuesta 200 (C
B= 100, B-A =100), el camino a través de los hridges Y y B cuesta 300 (C-8=200, B-A=IOO). El puerto 2 
C!l1 el hric/ge C C!S seleccionado COlllO el puerto del bridge designado para el SCgl11Cl1tO C. 

C•ilculo STP 

La prin1era etapa en et proceso STP es la que se refiere al cálculo. Durante ésta~ el siste1na va·ª detern1inar: 

Ln identidad del equipo que va a ser el equipo ra[z---el punto de referencia central desde el cual la red es 
configurada. 
Los costos del carnina raíz para cada equipo --esto es~ el costo de los caminos de cadD eqúipo hacia el 
equipo raíz. 
La identidad del puerto de cada equipo que va a ser el puerto raíz --el que está conectado al equipo raíz 
usando el ca1nino nlás eficiente .. esto es~ el que tiene el camino raíz con menor costo. Note que el equipo 
raíz no tiene puerto raíz. 
La identidad del equipo que va a ser el equipo designado de cada seg.mento LAN --el que tiene el cmnino 
raíz con 1nenor costo del seg111ento. Note que si varios equipos tienen el 1nis1no costo para el cmnino raíz.. 
el que tenga el menor identificador de equipo se convierte en el equipo designado. 
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Todo el tráfico destinado para pasar en la dirección del equipo raíz fluye a través del" equipo designado. 
El pueno en este equipo que se conecta a los segmentos es el puerto designado del equipo. 

Confil,!uración STP 

Después de que todos los equipos en la red hnn acordado en-la identidad.del eC¡uipo raíz. y han establecido los 
denu\s parán1etros relevantes. cada equipo es configurado para reenvi.ar tráfico solan1ente entre su pueno raiz 
y el puerto del equipo designado para el segmento ·de red res.peCtivé>. Todos los de111ás puertos son 
deshabilitados para recibir y reenvinr tráfico. - , 

H.cconfi~uración STP 

Una vez que la topologin de red es estable. todos los equipos están preparados para escuchar BPDU's Hc:llo 
especinles del equipo raíz a intervalos regulares. Si un equipo no recibe un BPDU flel/a después de cieno 
intervalo. el equipo asu1ne que el equipo raíz. o un enlace entre él 1nisn10 y el equipo raíz. se ha 
desco111puesto. El equipo entonces reconfigura In red pnra asimilar el cambio. En el caso en que se esté 
trabajm1do con VLAN. todos los puertos del equipo desig.pado y los puertos raíz deben pertenecer a la 111is111a 
VLAN. 

STP d<:termina cual es el ca111ino más eficiente entre cada segmento y una referencia especial asignada se 
apunta en la red. Unn vez que se ha deterrninado el cmnino más eficiente. todos los den1ñs can1inos son 
deshabilitados. Así que. en el caso nnterior. STP iniciahnente decidió que el camino a través del s'vitch C fue 
el cmnino 111ás eficiente y bloqueó el camino a través del sv.titch B. Después de la falla del s'vitch C. STP 
reevaluó In situación y abrió el camino n través del s"·itch B. 

STr con 1núltiplcs '\'LAN 

Un switch puede ton1nr en cuenta lns VLAN cuando cnlcula inforrnnción STP. Los cálculos solmnente son 
real izados sobre la base de conexiones duplicadas. Por esta razón~ algunas configuraciones de red pueden 
resultar en VLAN siendo subdivididas en un grupo de conexiones aisladas por el siste1na STP. 

Por ~jc.!lllplo. In figurn JQ n1uestra una red conteniendo la VLAN 1 y :?. Estim conectadas usando el enlace 
etiquetado IEEE 80.2.IQ entre el switch By el S'l\'Ítch C. Por on1isión. este enlace tiene un costo de 100 y es 
nuto111i1ticmnente bloquendo porque 1;::1 otra conexión svdtch a s\vitch tiene un costo de 36 ( 18+ 18). Esto 
significa que an1bas VLAN son subdivididas. la VLAN 1 en los s'vitches A y B no puede con1unicnrse con la 
VLAN 1 en el switch C. y la VLAN :2: en los s"·itches A y C no puede con1unicnrse con la VLAN 2. en el 
S\l\·itch 13. 

IOOUASE-TX 
cnlm:c full duplc~ 

lrnnspnrmndn V l .A N 1 
(CO!'.hl= IX) 

\'Li\N 1 VI .AN::: 

IOOllASE·TX 
i:nh1cc full <lu11lc' 

1mn:-;pt1rtnndtl Vl.t\N::: 
(CnMn :s IX) 

,.,----.... ,....-\ !'.\\ ílch B Blud. .~ r"\ s" i1ch C: 

~~~~ 1~1iquc~-o-~.-"--'---;iT~~~ 
VI.A~ 1 VL\:0-:~ cnh1cc lmlftlu11k~ VLAN 1 VLAN:? 

IOBASE·T 
ll"ólll!'.(1llrltu1lli1 

VL.'\N 1 ~ ::::: 
(CtlShl = 100) 

Figura 39. Den1ostrnción de STP aplicado n n1últiplcs vlan 

Para evitar cualquier subdivisión de: VLAN. se rccorniendn que todas lns intcrconexione~ entre switches se 
conviertan c.!n 111ic111bros de todas las VLAN IEEE 80:2:.JQ disponibles purn asegurur In conectividad en todo 
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111omento. Por ejen1plo .. las cone~iones entre los switches A y B y los S\vitches A y C deberían estar 
etiquetadas con IEEE 80:?. IQ y transponando las VLAN 1 y:?. 

4.5. Administración 

Existen cuatro n1étodos de administración: 

Ad111i11is1ración por in1e1:fá= wch. Conjunto interno de páginas que permiten la ad1ninistración del equipo 
coii cunlquier navegador con Java activado. Se puede acceder a la interfaz \Veb usando: 

Una estación de trabajo conectada a la red. -
Unn estación de trabajo conectada al pueno de consola .. corriendo el:protocolo .SLIP (Serinl Line 
Internet Protocol. · · 

Ad111i11is1ración por inrcrfa= de línea de co1na11do. Interfaz de línea de c.om3~-d·~-~;~···~I eq~ipo q-u~ per1~1ite 
una administración 1 irn itada. Se puede acceder a esta interfaz usando: . : . _ ·~···,:,; ,._,. 

Una terminal o ernulador de.tenninal conectado a la red usando Telnef..:,:,.~-~ ~··.<:;.::'.,,«~~; · .. ,_:,·. 
Una tenninal o en1ulador de tenninal conectado al puerto de ,co~sol_~ ~é(~q,~iP.~.-.;/.~~( 2 

.:.';·_ 

At/J11ini.wración RA10/\'. Adn1inistración descentralizada hacia cualC1ui.~r.·e·~~i;~~'.-'Bá~i-~~·~~~;l~~-~·onsiS1e ·de 
un agente remoto y un siste1na central. siendo necesarios ambos· pllra recaba'r. irif<;)rn~-acic?i1:~e·105_ e_quiP,os 
conectndos a la red. '. · - ·' ,_ ',· , .. , .. -. · 

' . .-··.,,._·_ 

Achninistración SIVAfP. Administración centralizada de equipos usando cua1qu'i~-~ -~~"¡¡~~~iÓn de 
nd111inistración corriendo SNMP (Si111ple Net\\'ork Management Protocol) .. con10 3co111 .Trm1sCend~·.suN 
Net Manager o HP Openvie\\'. · 

Conexión n puerto~ ~ 
c.lccnnsnla ~ 

1 Q 
l·~~~:I 

SNf\.1P 

Tcrmimll 

Na\"cg.uc.lnr 

Nu\"cgnc.lnr [;;]~--· 
fLJl-· Rcc.I 

Tcrminnl ~ 

SN~ll' o-
Figura 40. Métodos de adn1inistración 

-i.S. l. IU~10N 

Rf\10N (Re1notc J\-1onitoring) es un estándar definido por el IETF que_ pé:r~ite n1cini.t~renr las redes LAN 
o VLAN rcrnotamentc [bib04]. Estñndar propuesto en 1992 como ~F.c-__ ,J27i': (p_ara ~~hernct) y f1naln1ente 
aceptado en 1995 como RFC1757. · - · 

El ~othvarc constanten1ente crea estadísticas ncerca de los seg.1néntos de red ·conectados a sus puertos. Si se 
1.iene unn estación de trabajo con u1u1 aplicnción de administración RMON~ el ~quipo puede transferir lns 
cstadisticas cuando se le solicite o de acuerdo a nctividades'programadas. Una configura·ción típica Rf\10N 
consiste de dos con1ponentes: 
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RA10N re111010. Un dispositivo o agente sof~tware inteligente ~on~olado remotamente que. continu.amente 
recolecta estndísticns acerca de un segmento: LA N.o .VLAN~ y _trans~ere la infonnación a una estación de 
administración bajo de1nanda o cuando se tJc:;ve a- cab~-una calenda~.i:za'c~~.:.1;·.;~ .. :~ . :··'.-:_; ):·:~:;i:-~·.,;;J; 

Eslaciún de adn1inistració11. Se _comunica.;~--~-" el, ~~~N r~~oto -y: re~~1eé:ta-,l~~,:~~:t~cÍfstic~s 'de··este. La 
estación de trabajo no tiene que estar.- en ._la; nlisma 'rCd-:que ·e1' RMO~_=remOto~y'pÚedC~ad~iriistrarlO- en· 
conexiones dedicadas o no. ·- _º;:~;-~> ,, --~/·_-. -_ -.·.·.· .•. · · '.~;::}_- '· -,··:;~~;}. ~~;-"'~~t-.-·s'.~;--¿~:.-:;,,::_··'' >.~:::t,.,-i'.~:~~-: ~~-' T., 

·.·-,.· ~· ~;.- - -->:· .- :· . ·:~.~·; ·~'.'·":.<>>;,' <;!~t~ o-~~~~. ·.''.:·~r;:~.:;~~ ·-· 
4.5.1.1. Grupos RMON <•· ··., .. :<·· ce.-· .. /.:., .. ,, ,• ····· ····~.".:·. < ... _) .. ... ,. ·:~/'._~·:::- :i.:.,:···- :}_;,,,. 

El 1 ETF define nueve grupos de estádfsticás E1h€:-rrlei RMON. A COñiirlüacióO" .. sé-·de;~~r·¡bé~· .. ~~tó~ gru'pos: 
- - .· '" ,- ,•, -... -·:, . .••.• _J .. ,--,_, .. -,- •. '...... . 

Statistics . , ~ .~:'~ :.: :···; <·_,·~~: 

Provee estadísticas de tráfico y errores medidos por.el RMO~ rCriúlto_·p-~r~··:b·~~~".·i~téira"~'-rnonÚoreada en el 
dispositivo. Sus elementos son: paquetes descartad~S .. paquCtes·envi~dos~' ~ytes e_nViados (<?ctetos) .. paquetes 
broadcast .. paquetes multicast .. errores CRC .. conos., gigantes.,···fr_~gmentos.~"jabbers;". col_i~iones. )-'.". c~ntador_es 
para paquetes en los rangos 64-128. 128-256. 256-5 12. 512-. 1 024 y 1 024-151. 8 bytes. · 

• '. ·' •••.. ·" :' . ~ .:' - •. •e -~ '.. ·, •' ", • ·'_ '. . • • . - . • 

La información del grupo de estadísticas es usada para'dCtCctar Ca~biós:-erí' los patrones dé.trá-tiCo y'Crrorcs en 
áreas críticas de la red. 

History 

Provee referencias históricas del re~cú_~¡e-n~.~ __ d~· '_IL!:.:~~~:~~,~-9~~.~·~~, ~~iJe~tr~s·-,;r~~-i~di~a-~ :de ·,~~ contadores 
proporcionados por el grupo Stati~~.ic~ .. \::.S~_s.;,.el~m;e,-:1}C?:;fs~n.~:;:~~!.i_~~º.:. ~e·: '"!:1U~s.trc:~~·:,_!1úmer~ .. d_e.<rriuestras y 
clen1ento muestreado. , - ,__;: - . _ ~~,.-;.;~:. ~~- ., r • :,~·, 

El grupo es útil para ánnlizar los ~ift,;;;¡;~1;'<t({rá~~~~\:~i~2~lo~ en ;ds sesiú~nt?s.:LAN. o 'VLAN. y para 
est01blecer los parámetros de operáé:ióri:not-má1 ·de: la-l-Cd.-:2;:.:.: .~:·:-. .\·-~,::,:: · 

Alarms . < • • ·.·;;•,',·;·;::i:~~~~Si~"S _ ~~~~~i~1·Q"•,T/'''":;i ; ... ~ > \.- , .· . < > .· . , 
Provee un _n1econism~<".p~~.~. '.e_~ta.t?.~~~e-~~ f~<?llt~r~_s,:~::: in~e~a~os :_?e· ~ue~~reo. p~ra gen~rnr. evento~~.~~'..C::U~l~u ier. 
variable en e~ ~MON ·remo~o.: SU~:.e~en1'en~tO!(s~':1:·."ta~l~~-dé-:-a1arn1aS·.(requiere ·1a·aCtivación.del grupo Events) .. 
tipo de nlarn1a .. interva10:_ lfrriite S'uperioi ~:.l_i~itC': iilf~~_ior.~~~, :~~~:~;!.; ___ . ~~·-':. ~'-.. -" =~~~~J( ".~· ·. '_\~-~"> 

Las alarmas son usad~;< para in;~:~-~~~~~·~~~·';l'.~~~~;~~-;~~~s~ ~n el rendi,~;-~~~~ ~d~ 1~":i~~f ~· -ac"tiV·ar.~;,~~~P.~estñs 
auto111áticas a través de los grupc;>s de_ eventoS~~ ,.., ',-_, -: · >~~:~;:-: ' 
l·losls .. ",.,_,.,: .. , •';<::.e-, .. -.''::_,}.~:'--~·, ·-:·:·· .. ·o '..•.·.· •• ·• ,-,• .,._ 

'_. '·' -~ .' .-:'' " ,• < e • • ,·. ! .. : : ~ ...'. ___ ,_" • 

,. "-. ~; ·--~ ·:,:. !;3>~i~' :"t'.'.t~:; -·,o:- -·-. .,., ,,,,, .. ~ -,~ .. -.-: ·.--~.:-;:::~:-. ',«.::: ;.· • ' 

Especifica una tabla con estadísticas de tráti~O·· y·--e~i-.~~~.s-~par'á<i;d~::.~~·tá.~ió.'~'},1.~a1 ~-·~~.\Uºil ~,,~~!ú~iC~t~~·LAN: ~ 
VLAN. Sus elen1entos son: dirección de nod~. paqu~tes .e_nv~.ado~~)'--1-~.cibido.s>o~i~~óS· .. ~nViádo.~ ~:·r~~ibidos. 
asi co1110 broadcast .. multicast y paquetes erró~~os ~n~,i-~~~~-~.JW:~~~1'.J~[7:·:~j:~:~;*;:,fr;_'1.;·;: ~, ,;. :.· .. ·. ' . . 

El grupo pr~porciona una lista de todos los usuarios q·~~~-~~-:~J:i-:'.;i~·~~:~tf~'i_~-~'.-~-~tr:8~~s de 13 red .. El s~guiente grUpo 
requiere la in1ple1nentoción del grupo Hosts. ·: :·:·-: ;:_.0-·;;f>:\·i~;~ :~~~~~~~;A~~;:(:,:~.<:·,· __ :~~·;_· 
Hos. t.s Top N .-::~:~~-~~~~;~~'.> .. 

-::.-¿~-. _.:. ¿;,,.''-

Este grupo extiende la tabla de Hosts propor~.¡-~-~~~~-~::~~s~adfsticas indexadas de usuarios. co1110 los 20 
usuarios que envían 1nás paquetes o una lista ordena"da"acÓrde a los errores que enviaron las últimas :24 horas. 
Sus elementos son: Stntistics .. host(s) .. inicio y _fin de los periodos de muestreo. razón y dur01ción. 
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Matrh: 

Muestra la cantidad de tráfico y número de errores entre dos dispositivos de red en un seg1nento LAN o 
VLAN. Para cada par .. el grupo Matrix crea una entrada en su tabla. Sus elementos son: dirección origen y 
destino. contadores para el número de paquetes. número de octetos y paquetes erróneos entre los dispositivos. 

Matrix ayuda~- exam-inar ias.estadisticas de la red en mayor detalle para descubrir. por ejernplo .. quien habla 
con quien o si una-PC en particular está produciendo más errores cuando se comunica con su servidor de 
archivos. Cornbinado con Hosts Top N. pern1ite ver los usuarios o dispositivos más activos y sus principales 
cornpañeros de conversación. 

Filtcrs 

Pern1ite a los paquetes ser comparados con una" ecuación filtro. Los paquetes concordantes forman un stream 
que puede ser capturado o puede generar eventos. Sus elementos son: tipo de filtro bit (1náscara y no 
111áscara). filtro de expresión (nivel bit) y expresión condicional hacia otros filtros (and.,or. not). 

rackcl _c3rt_ure 

Pern1ite que·· 1os paquetes sean capturados después· de que fluyitn- a-· través 'del canal. SLÚ; elérnentos son: 
tan1ailo de~ buffer para Jos paquetes capturados. bu~er l_leno_(al~~a) ~--~ú~er~ de p~quetes cap~urados. 

E'\-'CDIS 

Provee la h-abilidad_ para crear entradas en una bitácora de eve.ntos y envía n1ensajes. SNMP a, la e5:t8ción de 
adn1inistración. Los eventos.pueden originarse de modificaciones a cualquier variable-RMON. En adición· a 
las cinco etiquetas estándar requeridas por SNMP (link up .. link dolw1 .. warm starr, co/d stari y auth'cnlicarion 

.fuilure). RMON. adiciona dos más: rising threshold y falling threshold. 

El uso efectivo de los grupos RMON ahorra tie1npo; en lugar de tener que observar gráficas en tie1npo real 
p.arn ocurrencias itnportantes .. se puede depender del grupo Events para la notificación.· A trayés dC las 
etiquetas SNMP .. los eventos pueden ejecutar otras acciones .. proporcionando un manera autonuitica ·de 
responder a ciertas ocurrencias. 

4.5.1.2. Heneficios 

Usar RMON conlleva tres ventajas principales: 

Eficie11cic1 
Usar el RMON re1noto pern1ite situarse .. en u1ía estación de ad1ninistración y recolectar inforrnación de 
segn1entos LAN o VLAN ampliamente-.d_ispersos:· Esto significa que el tien1po necesario para llegar al 
problerna. configurar el etjuipo Y.có_n1enzar:-a-'recolectar información es reducido significativamente. 

Ac/lninistracirin proc1ctil•a . 
Si está configurado correctmnente .. los RMON re111otos entregan información antes de que_ los proble1nas 
ocurran. Esto significa que se pueden tornar acciones antes que se afecte a los usuarios. Además. los 
ngcntes remotos graban el con1ponamiento de la red. así que se pueden analizar. las causas de los 
problemas. 

R,,,J¡,,·ir carga en /u red y en /u estación de ad111inistraci<jn 
La ad111inistración de red tradicional involucra una estación de adn1inistración verificando cada 
dispositivo de red a intervalos regulares para elaborar estadísticas e identificar problen1as o carnbios. 
Confonne crece el tarnnilo de la red y los niveles de tráfico. este n1étodo sitúa una gran carga de trabajo 
en In estación y tmnbién genera grandes cantidades de tráfico. 
Un RMON remoto. por otro lado. observa de rnancra autónoma la red evitando la intervención de la 
cst¡¡ción de administración y sin afectar las características y el rendirniento de la red. El extren10 ren1010 
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reporta sobre .excepción. Jo.que significa que solo informa a la estación de administración cuando la red a 
entrado a un estado anonn31. · 

4.S.2. SNMP 

La fiS~ra ·~ 1 .niUe'Stra. un· típico' sist~1na: d.e: ad~inistración de red. Consiste de úna estación dC. trabajo .. 
conectada vía ·un router~Y f'.1 .. núc~eo ~e 18 red a .las redes de alto desempei1o a administrar. 

estación de 
trabajo 

red de alto dcsem,.,c1)0 

Figura 41. Sistema de administración de red 

El elemento de administración generalmente va a ser una plataforma Unix corriendo el soft\Yare SNMP. Por si 
111isn10. es un protocolo directo de pregunta/respuesta que permite el intercambio de información de agentes 
localizados en cada componente de la red [bib04]. El agente obtiene la información de una MIB (Manage111en1 
lltronnation Base) localizada dentro de cada componente. Los comandos ... Ge1·· pueden ser usados para 
obtener los parámetros MIB .. descubriendo los componentes de red. y los comandos ··ru1•• pueden establecer 
parámetros MIB. Jo que permite configuración de Jos componentes. SNMP también pennite a los 
componentes de red enviar alarmas y son parte del sistema de administración. 

La tarea del sistenia de adniinistración SNMP es proveer un control con vistas gráficas de la red .. resaltando 
nodos con problernas. El usuario va a ser capaz de usar la interfaz gráfica para situarse en dichos nodos y 
llevar a cabo un diagnóstico más detallado (usualmente a través de TCP/IP Telnet para acceder al router). El 
sisterna de administración es también capaz de elaborar estadísticas y preparar reportes para asistir en las 
revisiones a largo plazo y la planeación de la capacidad de la red. 

El elcrncnto de administración es conectado a la red de alto desempeHo vía una LAN o router. El router:vn a 
llevar a cabo una función de seguridad fire\\•all .. para proteger al sistema. Múltiples usuarioS pueden ser 
acon1odndos añadiendo estaciones extras .. las cuales pueden tener sesiones con la estación d~ administrac~ón. 

Existen dos métodos parn conocer el estado de los nodos: 
,·:~e' '· - • • 

~:~ ' 

Alunuu o proce."'"' de captura. Los componentes de red tienden a producir un3.·g~nn>~,~-~-¡e~a,~'.de:l~eris~jes
notificando eventos. Estos mensajes son enviados usando el protocol_o SNM~ .. ·-y·at~?P3d~~. p~~r . .'é~_Si~~e~a 
de ad111inistración. El sisten1a requerirá de un filtro de alarmas para que _solo _l<;>S.'e~~l)-iO~-~~S Sel-iC>s.·sea~· 
notificados al operador. En lo posible. algunos tipos de alarmas deben ser ~~s.a_ctiV~d.~Sj,~r~.~éviiar, tráfico 
innccesnrio. · · · · ,-:;;'-;:·•·;·- '.::.,~:·'.; ·. ··. 

~~>''.,,.. 

Al/B. Obvia1nente .. si un coniponcnie de red o su vía de con1un.icación hac·¡·~·~el':·5·¡~t~Ü,~~·:'J.1h"iá11i\·do. no se 
verán alarmas. Este problema es solucionado por el sistema verificando periódiCamente. los componentes 
de red. Esto puede ser hecho usando un ping (proceso mediante el cual un paquete de prueba es reflejado 
por el nodo en cuestión}. 

Alternntivnn1cnte se puede usar SNMP para obtener una o más variables de las MIB. Estas son el depósito de 
información de los dispositivos de red y contiene una descripción de los objetos SNMP en In red y el tipo de 
inforniación que proveen. Estos objetos pueden ser hard\vnre. soft\\!are. o asocinciones. lógicas con10 
conexiones o circuitos vh-ruales. Los atributos de un objeto pueden incluir cosas co1no el núrnero de paquetes 
enviados. entradas en la tabla de ruteo y varinbles especfficns de protocolos para el ruteo IP. 
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Las estadísticas de red también se obtienen de la verificación de los componentes. En este caso~ es necesario 
ejecutar una serie de cornandos .. getH SNMP para obtener los datos relevantes. Una MIB típica puede 
contener niuchos Kbytes de información útil. Es 1nuy fácil consumir excesivO ancho de banda y espacio en 
disco recolectando n1ucha infonnación. Elaborar estadísticas cada 1 S minutos usualmente provee una 
resolución adecuada. La información mínima necesaria podría ser: 

Utili:ación del procesador. Para predecir el lugar y el 1nomento en que se pueden requerir equipos nlás 
robustos. 
1\1emoria libre. Para identificar donde se puede necesitar memoria adicional. 
lllili:aciUn de enlaces. Para identificar Jos sitios que necesitan rTiñs capacidad. o donde se necesita 
investigar co1no reducir la cargan través de una opthnización. 
Ru:rjn de pc!rclida de paquetes. Los equipos (ej. routers) genernhnente lidian con protocolOs d~.·: no 
orientados a conexión_ y evitan la congestión de puenos simplemente'descanando cualquier so.brecarg.a:.: 
Ra:án de puc¡uetc..-s erróneos. Los enlaces de acceso generalmente _van ª·correr pr.otocol~s .t:>-asñ'dOS ·en 
tramas HDLC. Estas tranu1s incluyen un secuencia para el chequeo. de tra1na_ la cual· es .. ~usada:.-parn 
detectar y descartar paquetes erróneos. · · · '"., - , -

Mientras que esto resulta adecuado para nd111inistrar redes pequei1á5. no es súti"C¡eí~t~ P~~~ sál.i~Í~.c~~:~1·11~:r~d a 
gran escala .. debido a: "' · .--· ·-:;,~; :.'··,~::~'.-::'.:'. · .'. ,>:;:· ::"~-~-:-·~:'_<~~~;i:<:·~-:~~~~:~~~;_;,<:-:;,·;.:\ ___ :_-::'·.:_-, ·= 

Esc:ulahilidad. Un estación de trabajo. corriendo. un >soft\~;~~~,?~é}aét.,:;ÍnÍ~tra~;'ó,'./f~~ÍDm~:;te• '~úéde 
verificar pocos cientos de elementos en la red .. Una red.de:alio'd~SeffiPertO'a''g·ran~escii1a-pUede-:Consistir. 

de miles de elementos. , ··.. ·. ·. ' .. ,. ; ·:;·,: >· ·.:i.:,::>t:~{;;;'~¡~~¿l%>;:F}'~·· ·. 
e_ '"omponentes propietario.,·. No todos Jo-s· comp~_n~ntes .de re~ ·usan. prot_oCol.o~.;.d~- a~r~ i_n i~~r~_~i_ón. ~a~ados 
en estándares. Pueden tener platafon:n.as'< propiet8rias-.7 d.e,~·.~d~~ in .iSt~~~-i~~~)~.u~(~~-pr.~~e~-•. ~ __ -: '.. in~~nnación 
equivalente. - -·. "_., . -··. ··· -" »:.:::·-~_,-··-~:!-;I ;:,:::::~.-.-_'·~·-·:,-,:,,, __ ·._.> _-:_,.::_. · 

Un sistema típico de ad1ninistrnción a gran escala es 1nostrado en Jo fig~ra 42. ConSÍste_~'de un :fl'ún1ero de 
clcn1entos de ndministración. algunos basados ·en estñndares y otros propietarios. El i1ú1nCro' exacto de 
elc111entos va a depender de: ·' 

Ln capacidad del software de ad111inistrnción. 
El poder de la plataforma. 
La frecuencia de las verificaciones y el volu1nen de infonnación a recabar. 

scnid,1r 
TFTP 

archht1s 

=L • 
~J 

integrador ! 

, imegradur remoto (\ integrador remoto i 
:. udministr:tdllrcs de ¡'¡ adininistradore!'t de 

1

.. integrndor de 
! ele1~1en1t~!'t .! eh:mcnh.lS SNl\IP · estaciones de 

prop1etarirn. . ~--"~ªh~:~•i_n_~ 

routcr lircwall rotncr tire'\\,all 1 

___ .----~ 
<red de alln rendimiento__.,) 

.:"/ ---- ----------
hucin si~h:mn 
de n:~paldt1 

Figuro 4:::!. Siste111n típico de administración a gran esenia 

Lns elementos de ad111inistración se comunican con los dispositivos vía el bnckbone de lu red y los routers 
lin!\vall. Cabe menciOnar. qúe én esta platafonna n1ás co111pleja. las conexiones redundantes deben ser usadas 
para incn:1nentar la disponibilidad de c~dn sitio. 
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El corazón de la platafor1na es el software integrador. Este puede ser considerado como el ad1ninistrador de 
adrninistradores. Cadn elernento de administración va a contener un integrador remoto disenado para obtener 
información acerca de los elernentos y después escribiendo Ja información en la base de datos._ El servidor 
integrador genera las vistas de administración requeridas desde la base de datos hacia los clientes. 
Tarnbién es mostrado un servidor de archivos TFTP~ el cual es usado para almacenar una imagen del soft\~mre 
de los elen1entos de red y sus configuraciones. 

Las técnicas e111pleadas en los ejemplos aiiteriores funcionan bajo ciertas reglas que están fundamentadas en 
toda lri docun1entació11 referente al diserto de redes .. pero es necesario cumplir con otras antes de iniciar algún 
proceso de ca111bio. 

En el caso de la reubicación de equipo activo .. es irnportante hacer notar que para realizar cualquier 
movin1 iento,, debe conocerse a detalle la topología de red con la cual se está trabajando. Es con1lln encontrar 
usuarios que por su conoci1niento de las redes af"laden equipo activo a su nodo de d'1tos .. incren1entando el 
nú111ero de usuarios en ocho o doce .. por lo regular. También habrá ocasiones en las que existan áreas que 
desde su nacin1icnto hayan sido colocadas en un lugar inadecuado de acuerdo a la topología .. :y con el paso del 
ticn1po hnyan crecido de tal manera que ya representan una carga de trabajo imponante para la red. Peor aún .. 
quizá no existan los rnedios físicos necesarios para reubicarlos dentro de un dise~o adecuado. Es 1nas .. tal vez 
exista un taren con los recursos para llevar a cabo el mejor disel1o posible. pero éste no sea co1npatible con el 
backbone de la UNAM. 

Es en estos casos .. cuando deben evah .. mrse las ventajas y desventajas de cada opción. A pesar de que la 
pren1isa para los casos presentados es la reubicación del equipo existente para lograr mejoras substanciales en 
el desen1peño .. no deberá olvidarse que existen lín1ites respecto a lo que se puede lograr. Quizft llegará el 
morncnto en que no se pueda obtener mas del equipo instalado y sea necesario elaborar una propuest'1 que 
conten1ple la 1nejor solución posible. y alcanzable .. sin en1bargo. se tendrá la seguridad de que el equipo actual 
cun1plió con su tarea dentro del periodo de vida útil. 
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Conclusiones 

A lo lnrgo de esta e'."'posi~i6!1· ~e .. ha~ .. tratado 'de analizar las diferentes opciones que se ofrecen para el 
diseilo de la red que servirá de soporte a· las· actividades inherentes a la vida académica de la UNAM .. 
haciendo mucho hincapié en la necésidad de plar:iificar las diversas etapas hasta conseguir el establecimiento 
del 111isn10. -·- ............:::;,_!,,,..,;,~L-=·~-- ___ , 

Aparte de los criterios come~tad;;s~::~.)~':'~\~~'ic;,·é~ción de la red han de tenerse en cuenta otros que protejan la 
inversión realizada. ~· · · · · .\:·.:~·,:;~_::,:>:~~.'{~~:f:->=.~-;~:.:".":·;:."·~_:r; 

._' -, -. :--:?~:, ... "¡,:~-- _ .. ,, 

Se ha de prever la evolu.c.ión.'-de~la · mi~ma_·y~ºadeJaniarse a los acontecimientos futur~s:- la.red ha_ de __ ser· lo 
suficientemente flexible'parll perFnitir' la. iñ'~oi-Poración ·no traumática de nuevos elementos~ h.a-c:J~ poseer .una 
arquitectura abierta" capaz de integrar diversos sis~~mas, y ha.d~ permitir en todo mom_ento el_cc?~~r~l·sobre la 
111is111a. De esta forma. los usuarios tendrán- acceso a los diferentes servicios y aplicaCiories soponadas, 
obtendrán un alto grado de satisfacción por los mismos, y esto generará un mayor uso' de·· ella y., por tanto, 
n1ejorará su rendi111iento. 

No debernos olvidar que el Internet está n1ejorando la calidad de la enseñanza, ·1a investigación y la dif"usión. 
En el pasado. dicha calidad era determinada en gran medida por la ubicación ·geográfica y las actividades 
propias al entorno de desarrollo. Hoy, gracias al Internet, muchas de esas limitantes están desapareciendo 
pern1itiendo una expansión gradual hacia objetivos n1as ambicioSos. lo· que trae consigo la necesidad de 
n1ayores recursos y mejores herram ien~as. 

Tmnbién se ha visto un esfuerzo creciente por dotar de computadoras a la mayor cantidad de lugares posibles. 
desarrollar nuevas aplicaciones n1ucho rnas especializadas, por _un lado._ o mas robustas, por otro. reducir los 
costos de los equipos activos e impulsar el Internet hacia nuevas fronteras. 

Adenias. la tecnología estó in1pactando rnas alló de la calidad de la educación. También está preocupándose 
por la seguridad de la infbrmoción. 111isma que se ha convertido en prioridad. 

Los lugares que trabajan con un esque111a de alta demanda han comenzado a tener una tendencia proactiva en 
In nueva administración de redes. Para lograr esto. es recornendable elaborar una teoría sobre el n1odelo OSI. 
la cual consta de nueve niveles. de los cuales. el ocho y el nueve son los que presentan n1ás problemas._ pues el 
oclavo nivel somos nosotros rnismos. los que estamos entre el teclado y la silla. los que norn1amos los 
procesos y estrategias de tecnologías de información (TI). De la tnisma manera. el noveno nivel imaginario es 
el 1nis1no sitio. pues las redes deben en1pezar de ahí hacia abajo. no hacia arriba. 

DL'I cuidado que se haya puesto en el diseno de la red dependerá en gran medida el resultado que se obtenga 
~. en consecuencia. el beneficio inherente que su utilización y explotación reponará.. es por tanto necesario 
realizar estratégicamente In planificación de la red. 
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Glosario 

IOBASE-T. Especificación del IEEE para Ethernet IOMbps sobre cable par trenzado categoría 3, 4 ó 5. 

IOOBASE-FX. Especificación del IEEE para Fast Ethernet IOOMbps sobre cable de fibra óptica. 

IOOBASE-TX. Especificación del IEEE para Fast Ethernet JOOMbps sobre cable par trenzado categoría 5 en 
adelante. 

IOOOBASE-T. Especificación del IEEE para Gigabit Ethernet sobre cable par trenzado categoría 5 en 
adelante. 

IOllOBASE-SX. Especificación del IEEE para Gigabit Ethernet sobre cable fibra óptica. 

Adaptabilidad. La facilidad con la cual un disei\o de red y su implementación pueden adaptarse a las fallas 
en la red .. cambio en los patrones de tráfico. requerimientos adicionales u otros movimientos. 

Administrable. La capacidad de una red de ser administrada y monitoreada. incluyendo la administraci_ón ·del 
rendin1iento de la red .. fallas. configuración. seguridad y accesos. · 

A~ente. En administración de rede~·- proceso que reside en un dispositivo administrado y repor:ie:·vlllores·de 
variables específicas a las estaciones de mOnit_Oreo~: , 

,.•'"" "•···· 
A rea. Segrnentos flsicos de una rCd Y ... ~~-s-·dÍSpOSfti~Os conectados. 

-;., :- ;· !·':·~:.:ii.i~;:t(If·A~~\;:~'.:-·:_i>~,i\:>·-:.· .;:_: --.. ···-"'. 
Autenticación. En segurid8d>Ia-~·(:iifiCació'r1·d.e)a"identidad de la persona o proceso. 

Autorización. Asegu;~~-~~~~~~-~~~~~d~!f~:l~i~~1i~~~~~~i~1:~~-:á.1~~-:.- ~;ea:s (aplicaciones. ~Í-spositi~os~ :et~)·'._ .. ~~CJen'·: ser" 

accesndas por u~./:~~~~~J~;~~~tiBffi~~1{~~ ·:~I~\~?(- ~:.'~~~:··~.' . __ ,;<-.. >";.,<?~.-~? ·'.,_?·~_::. "' 
ATM. Asvnchro_n~'ü~~fri-~~-~~et-;~0- _ . stán_ ar,>_i~t~~a_Ci~nal para el envío de celdaS 'er1.-1~~·:-CU~1e~_·rilúlt_ipl~s · 

;::::::::::?~~~~~rr~~~~1!;::;::::: ::::::::::~~~~i:~~; :z~r:·:'° 
Balanceo de carga .. La- capacr~ad .de..-~.':f~~t~ib~_ir el-. tráfico sobre todos los puenos:.q~e;~~té':J.?_a:,:1a·_¡-.~.i_sma 
distnnciade ladirecC:ióndestirl~.:,_ ... ; .,:,,', ·,-:,-··'._':,·.~~ ··- '.· -:: ;.'"!_-·;-.-,:~~:-,\~·~'.<r<~>···-- '.·' 

. - ':.' ·:, ... ... ·> _--_.';,-.:. ·'·-,'~«- , · ... ·:·: :;·:·::..-~.:r~'(-,,:,,-:.·:}::~:·' .. !:_;, .. ,·:::'-..:. __ -"":·. . 
DPDU. Bridge Protocol Data Unit.-,P~que~e-,~~-iliza~'? en spanning tree enviado a-·int~_rvalos'"_~stableéidos para-~"' 
intcrca111binr información entre_lo.S _brid~~.-de_Urli1"red .. ;· - ·--:·,>.'.;'..;:~:i~;_~~;:~~/':~ --~-·-'" · 
Drid~e. Dispositivo C¡ue interc~ri·e~;~_»:_·d~S~:'.·.LAJ~{--:.d~- dif"ei-ente tipo ptira for~a~·--~n _::~~l-~ .~- f-i~:~ _l?~~c.a · que 
comprende los dos seg111entos_de ~ed .. :,.: :-,.,:.'.'.!~,./:~--- .~>.; 

;' -.,--

Droadcast. Paquete e~-Viado.a t~d~-s·l~~\¡'¡"'~~~~ii'¡'~·~.---~-;en 13 red. 
- - ' ·:·-" :·::.'. ·<··:-~··,:- -~-.<::-.,,<:-.-

Cliente. Nodo o prog":~m~ q~~ r~~h¡~H~~~JZ~~l'íEl~n.servidor. . . . . .. . .· .. 

Clicntc/scr'•idor. Siste!11as .de cómputo·;distribu~do. ~n los cuales las responsabilidades de. transaCción. son 
divididas en dos pa~es: clien.te" )-~--~~rVi_d~i-:~:~o~·.·c_IJent~s dependen de los servidores para servicios tales como 
al111acenan1iento .. imp~e;;ión o cailacidad éte.'Pi-oi:esanliento. 

'. ...;,' .. .;;~.: ... \ -·~'.,".-;,<·.,,,:_:.~;-,~:-:«·~·: :.''' . ' 
Colisión. En Ethern,;t ... el res~--llad~ -~~ d~'~,;~rid~~'t,.;¡~sm,itiendo simultáneamente. 

Confiabilidad. Característica con la Cual una red o sistema de cómputo provee un servicio libre de errores. 
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Con.:eslión. Condición en la cual el tráfico ~a alcanzado o se está aproximando a la capacidad total de· In red. 
. ' ' ... 

Conlrol de nujo. Técnica··parii nsegúí-ar>que las entidades transmitiendo no saturen al receptor ·con 
inforn1nción. Cuando la capacidad:de_"recepCión·es alcanzada .. un mensaje es enviado al dispositivo origen 
pnrn que suspenda su transmisión h~~t-~""qu~~c,}it:J~~ro-~:~ación almacenada sea procesada. · · ~ ·-

CSMA/CD. Carrier-sense M~ltipÍe·.'AC:ce~s ;~;Jiih Colli~ion Detection. Protocolo definido en Jós' estándares 
Ethernet e IEEE 80:?.3 y en,:e1. ·ct.i#l .lo~'."diSp·~:~itiv~s: tÍ"ansmiten solan1ente hasta encontrar· un canal de. datos 
libre dentro de un peri?do ·de· tien1po .. ;:cu.andc1'.dos: .~ispositivos transmite": simultáneamente .. ocurre una 
colisión y los dispositivos involucradoS.·retraSa'n si.is"t~ailSmisiones durante un periodo de tiempo.aleatorio. 

Cuenta de saltos. Métrica de ruteo u~ad'a"b:/~~~~~ir' ;~·'distancia entre un destinó y un origen, en .número. de 

:i'::::;:,~::~. También conocida'c~~~'iJlrni~rál:)'~J~ciwáre o flsica. Dir~¿~ióri' cie cap.a 2 as.ociada· con 
un dispositivO de red en partic1:1l~r .. L~(,m~~~or.h.(Cl~.~,~os~}~isP.o~.i.tiVOS··~que:~~~~ConeC:t~n·,;a'.'~~a LAN ~ien~n· una 
dirección MAC asignada y que es ut_iliZada p-ara,~idéi1iit1Cilr-.otr0s'.disp'ositivos en.la rCd.)~lls direcC:iones MA~ 

tienen 6. bytes de longitud. . · ~~',\[g;'{;'·.~~tj\;;j~~0&~;¡:i~~¡i'{;0,;j~'.,:¿·:)L ·:~·., . ·~. .·:'\ . • ..... ·· .... ·.· 
Diseno de red .ierárquico: Técnica P':'ra ·~isei_l~.r,topol~gía~·~·de.:.red,p~ra.·_c_ampus .·~.redes 'de alto· desempei1o 

;;~~~:;:~;~: ~~;;;,~ .. :·~~F~Ii~tf~t~~1witr;~;:; ::~~";;:: .. i.L.m~ .. ··•~··'· · 
Distancc Vector. Algoritmo de rutC;;o q~~··.·S.olÍé::itn:·¡:¡ .. ~'~da}~ul~r: .. e1:e~víO. d.e .. s·u .tabla mCdiant.e paqu.etes de 
nctunliznción a sus vecinos pel-iódicaníente: >'. .. · ) ··" .,;('; .. <·'.:-·· :·¡'i>.1-"

1
' .:5';:." ·~:.:·>.-·.<,:·~ · 

ONS. Siste111n usado en Internet pará la traducción de noiTib.r'eS-~~'.-~~dOs;d~· réd a ·direcciones. 

Dominio de colisión. En Ethernet~ el área· de ·fed. dC~i~o:~:d~fí~- · éU'~¡.·,: 1as. trámas que han colisionado 
propagadas. Los repetidores y hubs propagan las col isiOnes~· loS' S\vitches. LA N y routers no. 

. . ,·· .. ,_, ... ,·. 

son 

F:ncripción. Aplicación~~· un algoritn,1~: ~specifico par~ mod;¡.f¡·~.~r~l~',:apD.rfe·ncia de la información •. de n~ane1·a 
que sea incornprensiblC- para aque.l!os_' que ria están ~utoriZado~~ - , .· ,. · 

Escalabilidad. Cap~~idád · d~··un~-:·red. ~e· ~oportar cambio~·y cr·~·~'¡-~ie~~os. 
Ethernet. Especifica~iÓn LAN.desarrollada por Xerox. lntel y DEC> Las redes Ethernet usan CSMA/CD para 
trnns111itir paquetes a .lOMbps sobre una variedad de cables. · .. , · · 

• . r ' . . .-

F:ilstlP. Siste~l1n pa·~-~1.,~e~·~·cú In carga de los dispositiv~'s de rute~.'~;, .las ~~d~;·que'.~·i~neri.~~~-·~.,:·~~~n:ca~tiditd··de, 
trófico entre VLAN. ~ ,, :;, · ·-. ·.: '·' · · . :"--:~.:, ,~·::·'· 

:,~~~~c~.~~:·~~~0;1~ ~" i'ti~e P=~~~~~~~r l~~~u:;~~n~;~n~passi~~;d~',_~:~g-~.~~~,-.~-~#,~~~Jr~'.:~1'.t:~tiF' eón.·• una 

FiltcrinJ:. El proceso de buscar en un paquete cienás ch~~Ct~~i~~i~~~~·;·~·on~-~\:Ú~e·~~iÓ;1.~·ri~ei~~·. C1i
0

r~cciÓ11 destino 
o protocolo. Filtering es usado para deterrninar que tr~ficO ~e:.be .se~ .ree~.viado .. ·y ta~1bién. puc:de evitnr nccesos 
no autorizados a la red o los dispositivos de red. ,·:·:,··· ·· ·· - , · · · 

Fircwall. Router o servidor de acceso rernoto destinados a funcionar con10 un 111edio de contención entre 
red\!~. cmplcnndo listas de acceso que perrnitan In seguridad de la red. 
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. . ' 

FTP. File Transf"er Protocol. Protocolo de aplicación, parte de TCPllP. utilizádo. para' la··.trno'sre~éncia de 
archivos entre nodos de red. ·. -~-~·:::'.·, 

Full duplex. Sistema que-pe.rmité a Jos paquetes ser transmitidos y recibidos·~-) misinO.'t¡~·~-p~~Y.~en·~fecto. 

;:~~~;~~~;;;~;:,::m,::;;:•.• ::::;:::: ,,,·•ra••m;,;o~ y red:;'J•~ll~~il~~;~,. A. 

Handshake. Proceso 111edian.te el cual dos entidades se sincronizan d~~-~~!.~ ·-~L~~;~~~7_1;~1~~~l.,~~~;;?,,E~-_;~,:J~L~.~-~e~,~~n ... 

~t~~~n!;. :~~~,i~::r .~s~l~~t:~~.· ~~~~~~~~. ~~n~s~:;~~~~a~~~- funci~na;:;~%~f f 2~!1~f:~~t·~~fi~0f~:: tl\~··•2 .. En 

IANA. Internet Assigned Numbers Authority. Organización operada.bajo era,uspicio,.de.'..ISOC:que'delega la 
autoridad para la asignación de direcciones IP~ no1nbres de dominio y;numeración _de·,siste·m·as ·autónOmos al 

NIC y otras organizaciones. . .. , ;~ .~fü~~;'.j~Jr4§i~j;,·:~;~~}::;:<~c'· .· ... 
ICl\1 P .. l nternet Control Message Protocol. Protocolo .TCP/I P. de,• la· capa de:red. qu.e.'reporta errores y provee 

informaci~n ndicional re.levante al .pro~.e~a~ie~~o ~·-~··~~~,fl-.~~-1~~~~l;~~~~~~r~,~~~1~~}~:::~:~~:t;~}!~·;}'_'.\:;:.;;:_,'. ~ . -, r -

IEEE. lnstitute of Electricnl and Electronics. Engineers;·:;organización\fundada:·en· 1963 que establece 

estándares para compútndor:s y c~municacion~s. ;.··.,;i[.~ .. :~;.;.;~¿~?;kj'>»~·· ·• ..... : . ·. 
1 F.:EE 802._I D. Espe_cificac_iór:t _qll~ describe. un algoritmo para-prev.enir,lo~p5: al crear_ spanning tree·. 

. . . ":~ .~·''," ,; :.?,,::,;.:;¡~~;.../~~{-'., ;,-:~u·'<,_-,;·:.. ' 

1 EE E so2.1 r. ESpccifica·cióil· que ·den ne. GM RP y;-PriOritiza"C.ió'1' ete·tráficO~, 
. . -. ·. . ' . -.··: _- - --. - :·,:,~'-~-~:-~-:f~~,;c--i~~::~,:~;~-,:~.-~»:_._.,,.-, ,, 

IEEE SO::?;JQ; Especificación que define'col. lis~ de:VL/AN;'C , · · • 

1 EEE 802./~rot~~~;o LAN ~~e es~~:¡;,;;¡~··f;,;~¡~;;{f~~~ciÓn d~ la capa física y la subcapa MAC de la capa 
de enlace. Utiliza el acceso tipo.CS~A/CD a .d!~tiritaSj.~~~locidades y sobre diferentes tipos de medio. 

-- - --- ~ _->';~' - .. . - -

IETF. lntCrnet Engineering Task-ForCe'. -pi-g3ñi2:aéió0- i-ési>Onsable de proveer soluciones .. para redes-T:CP/IP. 
En el área de ad1ninistración de red.:~-~.gi:_u)~,?-~~'.,r~Sp.On~~ble ~el desarr~llo del protoco_IO SN~~~-

IGl\1P. Internet Group Managen1en1>PrOtoc0-1:-:siste1na multicast filtering. basado en .IP_.que:pernlit~-·a las 
i.:staciones finales registrar que dC:sean_ re~!bi~ .. tr_~f~co de ciertos grupos 1nulticast. · · .- · ·" · · · .. , ' 

1 P. l ntcrnet Protocol. 1 P es un protoco'io -de·: red. capa 3 que es el estándar para enviar:.infO~~~i·ó-~ '.-~:-ii~~é-s ~dé 
una red. IP es parte del conjunto de.~p~c;>toct?los TCP/IP que describe el reenv_ío de.paq·ue·~es_·_a-.:~i~p_OSitivps. 
d irccc ionados. · · · · - ,- •::--~-_;~; .. - -·- -

IPX. lnternet\\'ork Packet Exchange. IPX-'es·un protocolo de red capa 3 y 4 -diseñ~d~:··p.~~-~~;~~·~¿::-~:~-~ u.san-· 
NovL!ll Net\\'are. 

ISDN. lntegrated Services Digital Net\vork .. Protocolo de comunicac1on~ ofrecido' poi' i3~::~con,pai\ias 
tl!lefónicns. que pern1ite a redes telefónicas transportar datos .. voz y otro tipo de trflfico. · 

ISO. lnternational Organization for Standardization. Organización internacional responsable de una vnriedad 
dl! estimdnrcs. incluyendo aquellos relevantes a las redes. ISO desarrolló el 111odelo de referencia OSI. 

ISO 9000. Estándares internacionales de calidad-ad1ninistración definidos por ISO. Los estándares. qul! no 
snn específicos a cada país. industria o producto. periniten a la compai\ia den1ostrnr que cuenta con los 
procesos adecuados para mantener un efectivo siste1na de calidad. 
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ISOC. Internet Society. Organización intemacio'1al no lucrativa. que coordina·la evoluciÓn,Y-~so de ·Internet. 

Kerbcros. Siste1na de·aute~~icación que provee seguridad para protocolos de aplicBcÍ~n:~o~~c=;' F,~~ ;-~~JnCt. 
LAN. Local Area NetWork.~Red ·de estaciones finales (como pc·s. ·¡mpr~~-ora·s~ '.sffrvi~i~r~~)<y-.Ú~~·poiii·¡~as·· de 
red (hub·s y switcJ:lf:s) que cUbi:-eri Un área geográfica relativamente peqU~n~ (usua~~en·te _-,~-~ .. m~s g·r_a~de_ que 
un piso o edificio)~ Las LAN ·se caracterizan por sus altas velocidades de transmisión a di~tancias cort~s .. 

Latencia. El retraso entre el tiempo en que un dispositivo recibe un paquete y el tiempo en que el paquete es 
reenviado hacia el puerto destino. 

Loop. Evento que ocurre cuando dos dispositivos de red están conectados por más de una camino .. ca':lsando 
que los paquetes recirculen repetidamente alrededor de Ja red y no lleguen a su destino. 

LsLAN. Large scale Local Area Network. Red de estaciones finales y dispositivos de red que cubren un área 
relativamente pequei'ia .. sin embargo~ junto con otras LAN fonnan un grupo de redes perte~e~ientes a la 
111is1na organización. Un caso práctico puede ser el cámpus de una universidad. Tnmbién cuentan con equipos 
administrables e inclusive pueden contener características similares a los equipos de ruteo. -

Lla\'c privada. Código digital usado para dcsencriptar/encriptar infonnación y proveer fir01aS digitales'. Esta 
llave debe 1nantenerse secreta por el usuario: tiene un llave pública correspondiente. · 

Lhn·c pública. Código digital usado para encriptar/desencriptar información y ,veri~car: .firi;,a~··~Í"igit~les. Esta 
llave puede distribuirse libremente: tiene un llave pública correspondiente. ,_.:; ~;·.~~~~:.".- --: __ 

,•¿ ~~~ ,·.'·-

l\1 AC. Media Access Control. Protocolo especificado por el IEEE pa~a det.·er~_~:na~ ·c,~ai:~~,;~}~~~-s-it~v~S ~i;;nen 
ncceso a la red en un momento dado. . .· , > \ . . <•J;·;;;P~'~~iJnn:~;;iij,,~:-;'%•.·;t.,; ,•, ·•· .· 
Medio. Los distintos ambientes físicos a través de-~os·cun.le_s la sei'.'_al ~e.~r1=1,n_~'!'.isió:i:i·:p·as~(_L.o~·.111edios máS · 

comunes son el par trenzado, coaxial Y fibra ~~ti'c,~,}~;s~'.~~:,\<XJ,~ts~B~~i:l~~~'.~1~~\i~~~g~J,W~t{¡~1flJiJ5, ·< . 
l\1étrica de ruteo. Método por el cual un alS~ritmo de:~~~eO'.,e~taJ?lecC?[que-~na:ru~n'~~~'.!'llejor::q1:-1·e.:.?tr~ .. -. E.sta 
infor111nción es alnuicenada en tablas de ruteo; LaS- ÍTiétriC"aS-:;inélu.yen ·anCho.Je~,b'3ñda;;·cOSto:'.~retrásO. ·cuenta 'de 

snltos. cargn. MTU y confiabilidad. . ;'~~' }f'. ' . -. ~~Jl~~~E\;;¡1¡{,~ff~: . . ~~~~~~1:~i~/·( ·• 
l\.110. Managen1ent lnforn1ation B~se~_ C.onjunto.,,de~i ~rm,nc~~n:.acc.:rca·:d_e},l,as. cilrBCteristif?~~-Y Pª':"~~etros·de. 

un dispositivo. Las M 1 B son usadas. ~;'~'.:J00Ei:~~;;{~~~i~~g~}~~X~~J~B;l~~f~ji(?;~~,1~~~;;·~:V¡~l~t~~t:/t:2ed:, ·_ 
l\1TDF. Mean Ti111e Bet~een f."~ilure~:Tie1npo promedio durante~el.cúatP.erSiste·una falla.en~un.sisten1a o.red;·,. 

< ··._, ~-:;;:(& ¿,:~(.+~Hiir,~~~~~~~;í~1.<~g~~·~{~~~;;.~~~~~~~?2i~~~~~~-~~~~#~_~{~~~~~~,tf~~f~:~~~~:~j'.;~~~:,:.< ·:,'f,:·~ .. ,~:·->:;.: ... : · 
MTTR. J\.1enn Tin1e ·to ~epair:-.·. Cantidad de tieín ó~prOmedió_OCc'e.Saria'páfa:repa-rnr_·un .siste'.rl1ri~o-."fed cu~á!1do 

folla. ';< :fi,:0~ . . ....... · . . . .... J~i~~i%;§~ir; . :~r:f~/ff.~j;C ;; · 
l\1TU. Maxi111un T~ans111{ssio1~ Un.it:~:}a1Tiaflo-; 1náXimo· dC ~ti-ama.·.en.'.bytes~"·:(iUe.·_u1~a ~intei-fase: ciri :Particular o 

:::~::c:::.d:::,::,:::viado a un. gr.upó·e~;~~f:c~L .estacione~··fin,~l~s·.J.~'13{;d;l{:~~jj}~·""'<~.~ •. 
J\.1ultic••st filtcrin:;:. Sisten1a que pennÚ'.C- a·-i.m dispOsit-.ivo de red reenviar tráfico ~~~Úicasi-a una estación final 
solmnente si ésta registró ·que desea. recibir dicho tráfico. 

l\1ultiplcxar. Esquen1a que permite a n1últiples sei'lnles ser transmitidas shnultáneamente a través de un solo 
canal fisico. 
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NAT. Net\vork ·Address Translation. Mecanismo para.·reducir la necesidad de direcciones IP glOh~·lmente 
únicas. NAT permite a una organización con direccionamie.nto 'privado .. conectarse a Internet realiZ3:ndo· la 
traducción hacia direcciones homologadas. · '· 

Negación dC seÍ"v~ci~. Ataque de seguridad en do~~~-~'- i~truso ·CteS~~bilita el servici~ d~ red~ h3cié~~olo __ no _ 
disponible pa~a los u~u.arios legítimos·.- · - - - ·- ---~ _ .. ~:,_~,.-·:, c;: ::;; ; -, , 

NIC. Networ~ Í~:t~rt'.ade Card. Interface de red. , ·:.;;• ,, '.'; ' '.' ·• > 
OSI. Open Systcm lnterconnection. Modelo que co.:isistede siete capas, cada una de<las'¿Z·a:l~S'~sli~;:'ifié:a una 
función en particular como direccion~1niento, con.tr~-1 d: ~~j·~::}=~-~tro_1_·d:~ _e~~o_r:s·~·-~~ciipSu_~~c-i~h~--.C~cr·.¿:~·}-~· _ · 

~~~-ª~~:~~~~~~~~:f~~1~;:~· :U:;~.~~~~~.~~~tti~~;mi~;~~;;t~~f~~.¡gn!~i~~~;i~~~i~?~f i~~2tff~~~s:or.•.de··· 
Paquete. Unión lógica de in_formación que incluye una'.cab~~-~ra~_conteniendo.7informacióri:1ti.~tT~6rlt.rol .y. 
general111ente. infonnación de .usuariO.·-:-: ,·.,,, ,. ::~·:'_"•«.::;· ~.;o~" 

Port trunk. Conexión que'pt!~mit~ a .l,os dispositivosicóm.Jn'i~~~~.;1·¿~~~·· o·. asta cuatro en aces en paralelo. 
. .··,._:_~~·<>;. :'. . . . . _. . . . ' ,. :. /'. __ ~- ~· ~\::",; ·~.;;~'.~,.f}f:;~~~~~.fü~<,~:~:0~~:~tt~~j,~l;~~~~'t_~·~~j~t~;y;;;,~;~,~:;\~~;· ,,: . ·.·.·. 

Redundancia. Duplrcación d_e:d1spos1t1~os ... ser.v1c10~ o c<:>nex~.?~~s'.de:.tal.:f~rma-"_que_al moment~ .. d~ .un~ falla,. 
puedan absorber la carga' d~·~J~.bajo· de los activos. ·,. ~:~,-'.~;r·/·i~~~~}f~V . .. . .,":,·.~·.«· 

Repetidor. Dispositivo físico· que regenera y propága las sei'\ale:S··e1éCtr.icas'.entre,dos:segme_ntoS: ~~j'.~-~~~;: .. 
.. ·. -; ~ ~ .. ::,_·._ · · ~: ;· ,._ . . . ·., ·· .:"- .: ... "~ ~~~.~;~:.~:,~:~:&;f::5;:;:~0N,~{~/t~.~:~~~g;:~-'~$":J~~:~-~~.~~?+·:"<:0).'.j;;r~·:,~;"~.~::;t\:-.~·::,.;~~~.: ·: 

Rclraso en propagación~' Tiempo requerido por un paquete-para·viajar·sO_bre. lá ):ed~~deJ 'OriSCn'ál de.Stino;·: 
. . . - . . - ~i,.-: .'' t:~'.;~i:E::~:t~?::.)i:::~'\)i~·,:~:·~· ~}:';~-'~·: ~; ~.~:·~-. ·,,\~-:.:'"V>·~ ... <_ .. ,_: '' -· 

RIP. Routing lnformation ProtocoL Protocolo de rúteo de tipo distance-Vector.usado en los inicios de Internet. 
RFC 1058 y RFC 1723; :'·i:,:.:;,,, ·:t·\;§~;(> ' ' 

Rl\10N. Re111ote Monitoring·;: IETF_-Remote Monit<:>ring M1s.-i 0~~.~~~1.B .. ~q~·~tP~-rmi~e.-~o~ilOr~-~r re~·ot~mente 
las LA N especificando hasta nueve grupos de infonTiación-:·~, - .. : .. •,.f·. ·y .. · ,, · · 

Rouler. Dispositivo que usa una o 1nns métricas para detennirlár .. 'el calnino óptimo para que el_ tráfic~ sea 
enviado. Provee enlaces entre redes geográ.ficnmente, se~ar~~as. __ .. ,_ 

Rula estática. Ruteo explícitamente configurado en la-Íabhi"d~ l-úteo:· 
, - - . . . 

Sislcma autónomo. Coleccióri de redes O áreas. l?~J'~~;:~~On:·~~~ administración en común~ companiendo una 
rnisma estrategia de ruteo.- - - , · .:~' :-· -

'.;:'i;' 

Scr,·idor. Nodo o programa ·q:u~ _p~_C?vee~ se~V_ici.~" ~ -,_~S .. C-1i~~~e~-:. 

S!\1TP. Shnple Mail T~n~fer. ~~o.tOc~I~ _P~oto~~·io' de"_ '·"~~r~~·t·u~ilizado en el servicio de ci»;re~ ·e1eciró~ic.o .. 

SNMP. Si111ple Net\vork Management Protocol. Actual protocolo IETF para administrar disp~sitivos en una 
n:d TCPllP. 

STP. Spanning Tree Protocol. ·Siste111a basado en bridges para proveer tolerancia a fallas en las redes. STP 
pt:rmite in1plementar -.can1inos paralelos para el tráfico. y asegura que los enlaces redundantes sean 
deshabi 1 itados cuando los principales estén operacionales y viceversa. 

Suhrcd. En redes IP .. una red con1paniendo una dirección en panicular. Las subredes son arbitrariamente 
scgmcntndas con el fin de proveer estructuras de ruteo rnultinivel y jerárquicas. 

Tvq~ c0N .. "-·~...... V 
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S"·itch. Dispositivo que interconecta varias LAN para fonnar·una sola LAN·lógica--que con1prerlde varios 
seg1nentos de red. Los switches son similares a los bridges en el hecho de que ambos. conect?n LAN de 
diferente tipo. sin embargo. son más sofisticados. · · - , · ""' - · - · · 

TACA CS. Tern1inal Access Controllcr Access .Control System. Protocolo que p~ovee.au:~~n~¡-~~~iÓn, ~e ac~esO 
ren1oto. Las contraset1as son administradas en una base de datos central en lugar de routers individuales;'' 

TCP/IP. Transmission Control Protocol/lnte~net Protocot Este es el nombr;·~~ ~;-~:}~ir1*f;~;~~~i~irncldos 
protocolos desarrollados para la interconexión de rede:s. TCP/IP es ahora :s_~p_o_rt~d'?:;-e~~:·; casi -:_tod~s,- las 
plataforn1as., y es el protocolo de Internet. ·. "._.-.:;·~::·~'.>-'\~:j1:;·~,:;:~~-:',).::::·.:.:~-~--:-~,.;c-: .< 

Tclnct. Protocolo de aplicación TCP/IP que provee un. se.Vicio de• terminal virtua1:;:~.;~;t~ii~da':~'. ~in.w;uario 
iniciar una sesión en otro sistema y tener acceso como su estuviera. conectado,dire.ctá1ne·~~e'éi1:'eldispositivo. 

~~~7,~d~~~~=:f~s r.:,~t1~d;0!:i~~c~~ºu,:~~i:~~~áe:r~~~1 111~~ª~=~~~~?';;~;{J~~"·i~:'~~~~'&.:t~siir~e manera 

:_.-. ,·.,,., o,.;;.~·,-.•,.(;·,,,-•,:-:·:..·:,-_:> '.~:;~:;,\· ,,., 

Topolo~ia. Disposición lógica de ~n~ red ~~:tr<l,J=::".:':;~~~;[~C:~e~;Jf~~~!~:;f~-.;~;~;}; · ·· .. 
Utilización. Porcentaje de la capacidad uSada··en-una red/réSp"eCto·_al total disponi le::, :;:,~ .. 

· · .· .. , ,_ :: ':~:,:~ ~'-,::;~~:1~~.~:\:\~~:~z~J?:/(fr~¿t~~{~'.~-~f,~~ii:*'-~?=}~~~~ili~·;\~:;¿~,~::;~·-._._ ~> ..... ~ ··-· ... ,_, ... ,_ . 
VLAN. Virtual LAN. Grupos ·de disposit_ivoS. ·ind~péndien~e:~::_de)~cali~_~if>.n_:· y:·:t~pol~gia· que _se .~<;>n1unican 
con10 si estuvieran en la misma LAN fisiC~··<.,. :-·~r, ... -·· .. ·. _;:f~;.-).~l~\;~~{r~ '\tl'~:::·:··~.-~'~::··.-:·.,;:j:'· '·-;'..::.' . , . , 
VLAN tai;:gini:. Sistenla quC pc!~n1ite qu~~-_'~I trátié~i'. .. de·:;~lúl(iJ:>IéS VÁLJ,,-s·e·-trañsp~r1:3d~ Cli-Un.Sol~-erÍiace. 

WAN. Wide Area Network. Red de co;;,'~;.;c:,~~;~~· ~~~\ubr;, ~~~ ~rrt~ áre~. Una, WAN ~~ede cÚbrir una 
cxlensn áren geográfica y puede contener _rnuchas _LAN·s ... 

\\l\.\'\V. \Vorld Wide Web. ·Red conformada por servidores de Internet que proveen hipertexto: y otros 
servicios n terininales ejecutando aplicaciones cliente como los navegadores. 
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