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Introduccion

La necesidad por comunicarse nunca antes ha sido tan grande. Varias .instituciones educativas ahora
confian en sus redes locales para lograr la comunicacion esencial para sus actividades.de forma rapida y
efectiva: ¥ con una distribucién mas extensa de aspectos como la mformacnon yla educacnon. la demanda de
redes de alto desempeiio esta creciendo. L - , ;

Uliimamente se ha visto el desarrollo de computadoras personales y servidores mas robustos, equipo de
comunicaciones ¥ las aplicaciones que pueden hacer uso de todo este poder disponible. Dado que muchas de
esas aplicaciones estan disefadas para conectarse a la red. los usuarios estin demandando tecnologias LAN de
alta velocidad a precios razonables que puedan mantener la tranquilidad en sus aplicaciones de computo
distribuido. Afortunadamente, o desafortunadamente. dependiendo del punto de vista, en los aiios recientes se
ha visto el desarrolio de un sinnumero de nuevas tecnologias capaces de proveer servicios de gran capacidad
directamente al escritorio. El desarrollo de nuevos equipos de comunicaciones ha permitido a muchas de las
redes con fulta de buenos niveles de rendimiento actualizarse, simplemente conectando el equipo de red
existente a los nuevos, proporcionando una mejora substancial en sus actividades. Por estas razones. ¢s obvio
que la calidad de las nuevas redes —la infraestructura de comunicaciones que soporta a una institucion—- es
una parte importante a considerar. Al tener el conocimiento para explotar las nuevas tecnologias ¢s posible
satisfacer las necesidades y, en consecuencia, maximizar las probabilidades de éxito.

Generalmente. cada nuevo diseilo trae consigo problemas no previstos, que no pueden ser resueltos
adecuadamente a la misma velocidad con que surgen las necesidades. Esto puede resultar en redes que son
dificiles de entender y mantener. También pueden generar redes que no se desempeifian como lo esperado, no
se aduptan al crecimiento y no concuerdan con las necesidades de los usuarios. Una solucion a este problema
es utilizar una metodologia de disefio sistematica que se enfoque en los requerimientos y objetivos del

usuario.

Un disefio de red adecuado debe reconocer que los requerimientos del usuario abarcan aspectos como la
disponibilidad, confiabilidad, escalabilidad, seguridad ¥ con todo esto, ser administrable. La metodalogia para

el diseilo de redes de alto desempefio esta basada en la maxima de que el diseio dcbe comenzar de las capas
superiores del modelo de referencia OSI antes de pasar a las capas inferiores. . i .

El proceso de diseio incluye el analisis de las necesidades de red de cada una de las dreas que componen la
estruciira organizacional, la gente a la cual la red va a servir y de la que se va a obtener informacién valiosa

para que el disefio sea exitoso.

Para evitar inundarse de detalles demasiado rapido. es importante obtener una vision general de los
requerimientos del usuario. Posteriormente. puede definirse el uso de protocolos, la escalabilidad. las
preferencias tecnologicas. etc. El diseiio de redes de alto desemperfio, toma en cuenta que el disefio ldgico ¥
fisico puede cambiar conforme aumente la cantidad de informacion obtenida en cada una de las etapas.

Es la metodologia para el diseno de redes LAN de alto desempeiio lo que el presente trabajo pretende abordar,
mostrando técnicas de diseio ilustradas con egjemplos. utilizando la experiencia acumulada de muchas

personas en lan UNAM, proyectos. redes v la mia propia.

Para ello, en ¢f capitulo | se expone un sintesis de los origenes de Internet. ¥ como se ha integrado a la vida
académica de la UNAM hasta convertirse en parte fundamental para su desarrollo. Es importante el repaso de
los antecedentes historicos especificos de la UNAM. porque la ubican en los cambios descritos y dan una
vision del papel que juega en la sociedad. También es importante hacer notar el rol que tienen las instituciones
y asi comprender porqué cada una presenta cierta independencia y debe ser tratada como un ente con
mecanismos y necesidades propios. Esto tltimo. aplicado al tema concerniente al trabajo presentado. marca la
pauta para dedicar gran parte del tiempo al disefo de redes individuales capaces de interactuar en conjunto sin
afectarse mutuamente. Para sentar las bases del trabajo presentado se ofrece una introduccion a las redes de
alto desempeno junto con las areas involucradas. como son las telecomunicaciones. el computo » el trabajo

del disepador de este tipo de redes.
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En el capitulo 2 se trata a detalle la metodologia para el disefio de redes de alto desempeio. basandose en una
serie de pasos sistemiticos que deben ser completados. estableciendo un punto de partida y» el objetivo final.
Con un proyecto a gran escala, el trabajo del disefiador puede ser dividido en varias areas de trabajo, mismas
que son listadas y explicadas. $in embargo existen tres dreas que merecen ciertas anotaciones al respecto. Una
de ellas es la labor de recabar y documentar las necesidades, para lo cual se requiere que el disefador platique
con las personas que realmente utilizan los servicios y que verdaderamente refleje sus necesidades. También
debe proveer un disefio con la suficiente flexibilidad y agilidad para evolucionar y satisfacer los constantes
cambios: y por ultimo. la verificacion, validacién y pruebas, que deben ser asociadas con todas las etapas del
diseio. Este es el nivel de detalle que se requiere para una metodologia de disefio de redes LAN de alto

desempeio.

En el capitulo 3 se exploran algunas consideraciones para el diseio fisico ¥ logico. La importancia de este
capitulo recae en el hecho de que la UNAM cucnta con una variedad de tecnologias involucradas en su
funcionamiento. por lo que se presenta un repaso de las caracteristicas generales de las redes de area local y
las redes a gran escala. Al mismo tiempo se tratan las tecnologias de transporte y los esquemas de
direccionamiento y» ruteo mas utilizados en la Universidad. Es importante recalcar que en el trabajo
presentado no se propone el cambio hacia nuevas tecnologias o lo adquisicion de nuevo equipamiento como
unica opcion. por el contrario. se proponen cambios con los recursos existentes. En varias ocasiones no es tan
necesario la adquisicion de lo altimo en tecnologia si no se van a aprovechar todas las caracteristicas que
Justifican el precio del producto. basta con modificar la topologia de la red para tener muy buenos resultados.

En el capitulo 4 se ejemplifican casos reales tomados del trabajo diario en el area de atencion y solucién a
fallas en RedUNAM. La metodologia mostrada en el capitulo 2 puede ser llevada a cabo. con el apoyo
necesario, por los responsables de computo. Sin embargo al finalizar dicha tarea probablemente se piense que
¢l siguiente paso obligado es la adquisicion de nuevo equipo activo de comunicaciones. Es en esta etapa en
donde se remarca la importancia del capitulo cuarto, mostrando como se puede mejorar el desempeiio de una
red sin que la falta de recursos econdmicos sea una limitante, empleando. en la medida de lo posible. el

equipo existente.

l.os cuatro capitulos han sido desarrollados con apego al rumbo que han tomado las redes en la UNAM, no
solo en cuanto a tecnologia. también en cuanto a la comunidad de usuarios y la forma en que aprovechan los
recursos disponibles. Se han tratado de seleccionar los temas mas importantes ¥ los casos mas representativos,
esperando que sean de gran ayuda para la comunidad responsable de dirigir los pasos de la Universidad en el
diseno de redes. )
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Metodologia para el diseiio de redes
LAN de alto desempeno en la UNAM

Capitulo 1. Antecedentes B

En un mundo dominado por las comunicaciones, las redes son Ia clave. ‘ya que proveen el snstema
nervioso a cualquier sistema de informacion para ser eficaz. :

Las redes que satisfacen todas las necesndades son grandes Y comple_]as Muchos de nosotros todavia
utilizamos el teléfono como nuestro principal medio ‘de’ comumcacuon. (ransmnsnones d
vaamos a las reuniones y sufrimos para las transferencias via correo electrénico.  Esto deja’ dos ‘mensajes. el
primero es que las redes de alto desempeﬁo no son ya opcnonales. se estan convirtiendo en pane ‘esencial para
muchas operacnones. El segundo mensaje es que la conciencia de sus ventajas no esta muy arralgad por Io
que muchas redes siguen simplemente creciendo en Iugar de ser apropladamente dlseﬁadas ;

1.1. Internet

El Internet ha revolucionado el mundo de la computacién y las comunicaciones como 'nunca antes se
habia visto. La invencién del telégrafo, el teléfono, el radio y la computadora marcaron la pauta para la
integracién, sin precedentes, de casi cualquier tipo de servicio. Es por si- mismo un: mundo lleno de
capacidades, un mecanismo para la diseminacion de informacion, y un medio para que la colaboracion y la
interaccién entre individuos y sus computadoras suceda independiente de su localizacion geografica.

El Internet representa uno de los mejores ejemplos acerca de los beneficios que tienen la dedicacién y Ia
constancia al investigar y desarrollar la infraestructura para el intercambio de informacion. A partir de los
primeros estudios sobre la conmutacion de paquetes: el gobierno, la industria v la educacién han colaborado
para promover esta nueva tecnologia, en donde su rapido crecimiento se debe en gran medida al acceso libre y
sin restricciones a los documentos relacionados, especialmente a los que especifican el uso de los protocolos.
Hoy dia. términos como “usuario@servidor.unam.mx” y “http://wwww.unam.mx” son comunes escucharlos en
las conversaciones.

L.a historia de! Internet circunda alrededor de cuatro aspectos fundamentales [bib01]:

L La evolucién tecnolégica que comenzé con el desarrollo de la conmutacion de paquetes v que contintia
investigandose con el fin de expander los horizontes en varias direcciones, como el dimensionamiento,
rendimiento ¥ altos niveles de funcionalidad.

L4 La operacion y la administracién de su compleja infraestructura.

L4 El aspecto social, que resulta en una comunidad que colabora para crear e lmpulsar Ia tecnologia.

. El aspecto comercial, que permite una transiciéon extremadamente efectiva hacia nuevas tecnologias.

1.1.1. Origenes de Internet

E! primer registro. que describe la interacciéon entre individuos a:través de una red fueron ‘una serie:de
memoriandums escritos por.J.C.R. Licklider en agosto de 1962, en los cuales se divulgaba el concepto de **Red
Galactica™. El visualizé un grupo de computadoras globalmente interconectadas para que cualquier persona
pudiera, rapldameme. tener acceso a programas e informacion mdependlente de su ubncacnén geo"réﬁcn. L

Un concepto crucial fué que el sistema tenia una arquitectura ablena. de hecho la idea original de Llckhder de
una “Red Galactica™ fué:

. Cada red debe ser capaz de trabajar por si misma. desarrollando sus propias aplicaciones sin restricciones
¥ sin requerir modificaciones para participar en la red.

. Dentro de cada red habra un gateway. el cual la enlazara con el mundo exterior. Esto puede ser una gran
computadora’ (capaz de manejar el volumen de triafico) con el software necesario para transmitir y

redireccionar cualquier paquete.
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Metodologia para el diseiio de redes
LAN de alio desempeﬁo en la UNAM

- El gateway no retendra informacién acerca del trafico que pasa a’ través de’ €l Sera disenado para
disminuir la carga de trabajo y dar mayor velocidad al ﬂu_|o de tréf‘co' también removera posnbles fuemes
de censuray control.

L Los paquetes deberan ser reenviados a través de la ruta mas rapida dlspyonlble i.una. computadora es .
bloqueada o lenta. los paquetes seran reenvnados po la‘nueva ruta'hasta‘que’e ntualm nte alcancen su

destino. -

- Los ;,ateways entre las redes siempre deberan estar ab:eno y reenvnarén el tréfico sin dnscrummacxén.

- Los prmcnplos de operacion deberan estar gralunameme dlspombles a lodas las redes

En esencia. el concepto hace referencia a lo que es lnlernet actualmente y los escritos de Licklider
comenzaron a hacerse realidad a partir de dos sucesos importantes: La publicaciéon de la teoria de la
conmutacion de circuitos en julio de 1961 por Leonard Kleinrock y la interconexion de las primeras dos
computadoras en una red de area amplia a través de una linea teleféonica. El experimento permitié establecer
que las computadoras podian trabajar correctamente compartiendo recursos para ejecutar programas €
intercambiar informacion con la maquina remota. Para finales de 1969, cuatro computadoras fueron
conectadas a la naciente ARPANET, y con esto despegé el Internet [bib01]. En octubre de 1972 se organizé
la primera demostracion publica de la tecnologia ARPANET y fue en marzo del mismo afo cuando la primera
aplicacion. el correo electrénico, .aparecié. a partir de la necesidad que tenian los desarrolladores dc
ARPANET de un mecanismo sencillo para coordinarse. En julio, se mejoré la primer version del programa
anadiéndole utilidades como listar, seleccionar mensajes, agregar archivos, reenviar y responder mensajes.

La motivacion inicial para el surgimiento de ARPANET e Internet fue la comparticion de recursos — por
ejemplo, permitir a distintos usuarios el acceso a varios dispositivos compartidos conectados a ARPANET. en
lugar de duplicar computadoras costosas ¢ informacion. Sin embargo. mientras que la transferencia de
archivos (FTP) y el acceso remoto (Telnet) fueron aplicaciones verdaderamente importantes. el correo
electronico tendria quizd ¢l impacto mas significativo dentro de las innovaciones de ésa era. El correo
clectrénico proporciond un nuevo modelo de como las personas podian comunicarse entre si. ¥ cambié la
naturaleza de la comunicacion. primero entre los involucrados en el desarrollo de Internet y después en la
sociedad. A partir de ahi se considerd al correo electronico como la aplicacion de red mas difundida por toda
una década. premonicion de lo que actualmente consideramos para el World Wide Web.

En diciembre de 1970, el NWG (Network Working Group) finalizé la construccion del primer protocolo
maquina-a-maquina. llamado NCP (Network Control Protocol) y de esta forma los usuarios de red finalmente
comenzaron a desarrollar aplicaciones. En 1973, U.S.DARPA (U.S. Defense Advanced Reserch Projects
Agency) inicio un programa de desarrollo con el fin de investigar técnicas vy tecnologias para interconectar
redes paquetizadas. El objetivo era desarrollar un protocolo de comunicaciones que permitiera a las
computadoras conectadas a la red comunicarse transparentemente a través de multiples redes. Este proyecto
fue llamado “/rrernciing” y el sistema de redes que emergio de dicha investigaciéon se conocié como Internet.

Posteriormente, se presenté una nucva version que reunia las necesidades para un ambiente de red de
arquitectura abierta. Eventualmente, este protocolo se llamoé TCP/IP (Transmition Control Protocol/Internet
Protocol). Mientras que NCP estaba disefado para funcionar como un dispositivo controlador. la nueva
version pretendia funcionar como un protocolo de comunicaciones. Hubo otras propuestas de aplicaciones en
los primeros dias de Internet. incluyendo voz paquetizada (precursor de voz por IP). varios modelos para
compartir archivos y almacenamiento. ¥ los primeros programas que maostraron el concepto de agentes (¥ por
supuesto. virus). Un concepto fundamental de Internet es que no fue diseiiado para una sola aplicacion. pero si
como una estructura general en la cual nuevas aplicaciones pudieran ser concebidas. como podria ser el World
Wide Web. Y todo esto impulsado por el servicio que proporcionaban TCP e IP.

Al mismo tiempo se comenzoé a detinir el concepto de “Red de arquitectura abierta™ dictando que las redes
individuales podian ser disefadas de acuerdo a necesidades especificas e inclusive contar con interfaces

Gnicas que ofrecer a los usuarios y a otros proveedores. Sin embargo. a pesar de que no habia restricciones en
los tipos de redes a implantar. si existian consideraciones que dictaban lo que era razonable ofrecer (proyecto
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Metodologia para el diseio de redes
LAN de alto desempeito en la UNAM

Internetting). Las redes fueron surgiendo (incluyendo ARPANET) acorde a propdsitos especificos, por
ejemplo, en 1980-81 se dio inicio a los proyectos BITNET Y CSNET. BITNET apegado a una naturateza
multidisciplinaria con usuarios de todas las areas académicas, mientras que CSNET se fundé para proveer
interconexién a grupos de investigacion ubicados en las universidades, industria y gobierno. British JANET
(1984) v U.S. NSFNET (1986) fueron programas que anunciaron explicitamente su interés por atender a
comunidades estudiantiles, independiente de la disciplina. es mas, uno de los requisitos para que una
universidad tuviera acceso a NSFNET era que la conexion estuviera disponible a todo aquel usuario calificado

en el campus.

Obviamente, existia la necesidad de que fueran compatibles entres cllas y desafortunadamente no lo eran,
aunado a las tecnologias alternas que hicieron su aparicion en el sector comercial, mcluyendo XNS de Xerox,

DECNet. y SNA de IBM.

CSNET fue inicialmente fundada por el NSF (National Foundation Science) para proveer la interoperatividad
en las universidades, industria ¥ los grupos gubernamentales de investigacion en la ciencia del computo.
CSNET fue pionera en ¢l uso de TCP/IP sobre X.25 usando redes publicas comerciales de datos. El servidor
de nombres CSNET proporciond un primer ejemplo de un servicio de directorio.

En 1987, BITNET y CSNET se fusionaron para formar el CREN (Corporation for Research and Educational
Networking). En 1991, el servicio CSNET fue descontinuado habiendo completado su importante rol de
aprovisionamiento de un servicio de interoperatividad académica. Una caracteristica clave de CREN es que
sus costos operacionales son completamente financiados a través del pago de cada una de sus organizaciones

miembros.

En 1986. el U.S.NSF (United States National Science Foundation) inicié el desarrollo de NSFNET. el cual,
hoy dia. provee un importante backbone de servicios de comunicacion para Internet. Con facilidades como 45
“megabits por segundo. NSFNET transporta alrededor de 12 billones de paquetes por mes entre las redes que
enlaza. La NASA (National Aeronautics and Space Administration) y el U.S.DE (United States Department
of Energy) contribuyen con facilidades adicionales de backbone en la forma de NSINET vy ESNET
respectivamente. En Europa. importantes backbones internacionales como NORDUNET y otros proveen
conectividad a mas de cien mil computadoras en un gran numero de redes. Los proveedores de redes
comerciales estan comenzando a ofrecer backbone de Internet y soporte para el acceso sobre una base
competitiva para cualquier interesado.

Durante el curso de su evolucion, particularmente después de 1989, el sistema de Internet comenzo a integrar
el soporte para otros protocolos, mediante dispositivos de interconexion. dentro de su configuracion basica de
tibrica. El énfasis principal del sistema es el desempeio multiprotocolo. y en particular. con la integracion de
los protocoios OSI (Open Systems Interconnection) dentro de la arquitectura.

A pesar de que Ethernet se encontraba en desarrollo en Xerox PARC. la proliferacion de LAN’s no se
vislumbraba. mucho menos las computadoras personales v cstaciones de trabajo. El modelo original de redes
fue de tipo nacional como ARPANET. de las cuales se esperaba que su nimero fuera pequeio, por lo que se
utilizaron direcciones IP de 32 bits con los primeros 8 bits como identificadores de la red ¥ los 24 bits
restantes como identificadores del usuario en la red [bib01]. La idea de que 256 redes serian suficientes para
el futuro. tuvoe que ser reconsiderada cuando comenzaron a aparecer las LAN a finales de 1970. siendo a
medindos de los 80°s que el desarrollo de LAN's. PC’s v estaciones de trabajo formarian el impulso necesario
para el crecimiento de Internet.

Ethernet es probablemente Ia tecnologia de red predominante en Internet » PC’s y estaciones de trabajo las
computadoras dominantes., Este cambio de tener pocas redes con usuarios compartiendo recursos
(ARPANET) a tener muchas redes ha resultado en conceptos nuevos y modificaciones a la tecnologia
original. Primero resulté en la definicion de tres clases de redes (A, B. ¥ C) para dar cabida al rango de
usuarios. LLa clase A representa grandes redes de dimensiones nacionales (pocas redes con muchos usuarios):
la clase B representa redes de escala regional: v la clase C representa redes locales (muchas redes con pocos
usuarios). Otro cambio importante fue la asignacion de nombres a usuarios para hacer mas prictico el trabajo
con redes » evitar tener que recordar direcciones numéricas. Originalmente. cuando el namero de usuarios era
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pequeno, resulté facil administrar una tabla de usuarios relacionando nombre y direccion. El cambio a tener
un nimero bastante grande de redes independientes (LAN) complicaba el uso de una sola tabla. y por este
motivo se inventd el DNS (Domain Name System), siendo su introduccion oficial en 1984, El nuevo sistema
introdujo cierta nomenclatura en las direcciones de Internet de Estados Unidos. como edu. (educational). com.
(commercial), gov. (governmental) ademas de org. (international organization) y una serie de codizos de pais
como .mx (México), .ca (Canada), .us (Estados Unidos), etc. El DNS permitié un mecanismo de distribucion
escalable para resolver nombres de usuarios jerarquicos (ej. www.unam.mx) a direcciones IP.

El incremento en el tamafio dé Internet también puso un reto para las capacidades de los routers y los
procedimientos para administrar la red. Originaimente existia un sélo algoritmo para ruteo que fue
implementado uniformemente por todos los routers conectados a Internet. mismo que requeria de
configuracion manual de tablas de ruteo: posteriormente fue reemplazado por algoritmos automaticos de
distribucion y mejores herramientas disefiadas para solucionar fallas. Conforme el nimero de redes en
Internet crecio, el disefio inicial no pudo hacerlo a la par, asi que fue reemplazado por un modelo jerarquico
de ruteo con un protocolo interior, IGP (Interior Gateway Protoco!l). utilizado dentro de cada region de
Internet, ¥ un protocolo exterior. EGP (Exterior Gateway Protocol), utilizado para concatenar regiones. Este

- disefio permitia la instalacion de diferentes versiones de IGP dependiendo de parametros como: costo.
configuracion, adaptabilidad. modularidad. etc. En 1987 se volvio claro que se requeria de un protocolo que
permitiera que elementos de la red, como routers, pudieran ser administrados de manera remota ¥ uniforme.
De esta manera, varios protocolos fueron propuestos, de los cuales SNMP es el de mayor uso actualmente.

El backbone realizd la transicion de una red basada en routers disefados por los propios investigadores a
equipo enteramente comercial. A partir de 1987, el backbone creci¢ de seis nodos con enlaces de 56 Kbps a
21 nodos con enlaces multiplos de 45 Mbps. Internet ha crecido en mas de 50.000 redes en los siete
continentes y aproximadamente 201 millones de usuarios en todo el mundo, de los cuales 114 millones
utilizan el servicio WWW,_ cifra que va aumentando cada dia. La taza anual de crecimiento de usuarios es del
65% [bib17].

El Internet es una coleccion de comunidades asi como una coleccion de tecnologias. ¥ su éxito se atribuye en

uran medida a satisfacer ambas necesidades. Este espiritu de colaboracion tiene sus origenes en la creacion de
ARPANET. cuando los investigadores tenian que trabajar de manera conjunta para impulsar la tecnologfa de
la conmutacion de paquetes. Al igual que otras ramas de investigacion, las actividades tenlan que ser
coordinadas entre miembros de distinta procedencia empleando todos los mecanismos disponibles.
comenzando con el correo electronico, después compartiendo recursos, accesos remotos y. eventualmente. ¢l
World Wide Web.

A finales de 1970, se reconocid que el crecimiento de Internet iba de la mano con el crecimiento de
comunidades interesadas en formar parte del grupo de investigacion. Asi pues. los mecanismos de
coordinacion tenian que ser debidamente definidos y se formaron varios comités. De esta manera. a través de
dos décadas de actividad en Internet, se ha visto una constante evolucion en las estructuras organizacionales.
disenas para soportar y facilitar a la continuamente creciente comunidad. su trabajo de colaboracion en los
aspectos relacionados al Internet. -

El Internet se ha convertido en un servicio de “comodidad™. pues mucha de la atencion que ha recibido es en
usar esta infraestructura global para soportar casi todo tipo de servicios comerciales. En mayor parte, esto ha
sido por la distribucion a gran escala de navegadores y de la tecnologia World Wide Web. permitiendo a los
usuarios un facil acceso a un mercado creciente de sofisticados servicios de informacion.

Internet ha cambiado mucho en las dos décadas posteriores a su nacimiento. Fue concebido en la era de Ia
comparticion de recursos. pero ha sobrevivido en la era de las computadoras personales. contiguraciones
cliente-servidor. comunicaciones punto-a-punto y redes de computadoras. Fue diseiiado antes de que las redes
locales existieran. pero ha acomodado esa tecnologia asi como al ATM y los servicios de conmutacion de
paquetes. Fue preparado para soportar varias tfunciones como compartir informaciaon » acceso remoto hasta
compartir recursos ) colaboracion. asi como impulsor del correo electronico y recientemente ¢l WWW, Pero
lo mas importante. comenzo para ser utilizado por un pequeio grupo de dedicados investigadores. ¥ ha
crecido como todo un suceso comercial que genera millones de dolares anualmente.
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Sin embargo, no se puede concluir que el Internet ha dejado de crecer, pues se ha convertido en una criatura
hecha a base de computadoras, y como tal, continuara cambiando y evolucionando a la velocidad de Ia
industria de la computacion. Ahora se esta transformando para proporcionar servicios en tiempo real como
audio y video. Las capacidades presentadas por Internet, junto con la nueva tecnologia portable (ej. Lap-top.
localizadores, PDA ‘s, teléfonos celulares) estan haciendo posible un nuevo paradigma sin precedentes en la
computacion ¥ las comunicaciones. Esta evolucion nos trae nuevas aplicaciones como telefonia y television
por Internet. También permitird formas mas sofisticadas para lograr un mejor costo benelicio. quiza uno de
los factores mas criticos en este comercio. La pregunta mas importante respecto al futuro de Internet no es
como la tecnologia va a cambiar, sino como manejar esos procesos de cambio ¥y evolucion. Histéricamente. la
arquitectura de Internet ha sido dirigida por un grupo de diseifiadores, pero esa forma ha cambiado a partir de
que el numero de interesados con poder econdmico y conocimientos ha crecido. Ahora se esta uratando de
definir la nueva generacién de direcciones IP v la nueva estructura social que guiara al Internet en el futuro.

1.2. Educaciéon superior en México

Hay que empezar por ubicar el asunto de Ja educacién superior, y en particular de las universidades, en el
contexto de la llamada era del conocimiento. y para ello es necesario referirse. por lo menos, a dos de los
fenomenos que la condicionan: la globalizacion y la revoluciéon tecnoldgica, sobre todo la vinculada a las
nuevas tecnologias de informacion.

La globalizacion no es un fenomeno nuevo; ha estado siempre acompanada de una transformacion en los
sistemas de comunicaciones entre los seres humanos y de nuevos descubrimientos. que han permitido transitar
a etapas sucesivas en la historia. En esas etapas, ha habido un proceso permanente de globalizacion ¥ una
incesante revolucion tecnoldgica: de la vela a la maquina de vapor, del transporte terrestre al aéreo, del hilo
telefonico a la comunicacion inalambrica, y ahora se vive la informacién en tiempo real. Se sabe lo que pasa
en el mundo al momento en que estd sucediendo, instantaneamente. Esto es lo que mejor define al fendmeno
de la globalizacion actual. que, ademas, trasciende los aspectos estrictamente economicos. influye en la
politica. afecta ta cultura ¥ modifica la vida social.

Por otro lado, ocurre que la revolucion tecnologica plantea problemas realmente complejos. Un buen ejemplo
es ¢l de la competitividad internacional. Quien no se adapta con rapidez a los cambios tecnolégicos mediante
un proceso permanente de reconversion y reestructuracion. queda fuera del mercado. Esto puede ser
catastrofico en una época en la cual ya no es posible cerrar las fronteras, por lo que es necesario encontrar
soluciones a dichos problemas y hacer el propésito de sacar el mayor provecho. posible tanto de la
globalizacion como de la revolucion tecnolégica.

Hoy. ha surgido una nueva y poderosa competencia para las universidades motivado por la demanda creciente
de educarse cada vez mejor. radicada en los sistemas de tele-enseflanza y autoeducacion que, haciendo uso de
las tecnologias modernas. va creciendo en forma paralela y. en algunos casos, mas acelerada que las propias
instituciones universitarias. No hay duda. Internet se ha convertido en la herramienta mas eficaz que hoy
existe para difundir conocimientos y la tecnologia didactica. en si misma positiva, tiene un futuro formidable
como complemento en la ensefanza.

Hay. pues. ante los escenarios actuales. unos aspectos de las universidades que deben mantenerse ¥ otros que
deben cambiar como consecuencia del doble reto de mantenerse a la vanguardia de la tecnologia educativa y
fortalecer los principios de rigor académico. Lo que debe preservarse son. esencialmente, sus valores. los
principios éticos que norman su vida » definen su misién: la busqueda de la verdad. el respeto a la diferencia.
las formas rigurosas de aproximarse al conocimiento. etcétera. Al mismo tiempo hay que revalorar la funcion
docente. plantear sin titubeos como se debe entender el trabajo de ensenar. tormar y educar. de cara a la
globalizacion. a la sociedad del conocimiento. Frente a ellas y con la revolucion tecnologica de la informacion
encima, hay universidades que se transforman para fortalecerse: universidades que no cambian y se van
marginando: » universidades que surgen. algunas de las cuales se han autodenominado universidades
virtuales.
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Hoy se estima que el conocimiento se duplica cada cinco afos. Economias que eran muy pequefias hace
algunos afios ¥ que hoy son realmente poderosas, corresponden a paises que durante las ultimas décadas
tuvieron, entre otras, una constante: el incremento gradual y sostenido de su gasto en educacién y en
particular en educacion superior e investigacidon cientifica. Existen en el mundo aproximadamente 7 mil
universidades registradas; pero de los 560 millones de jéovenes que deberian acceder a ellas, sélo lo hacen 88
millones [bib09]. En los paises con alto ingreso. uno de cada dos jovenes tiene acceso a la universidad.
mientras que en los paises con bajo ingreso solo llega uno de cada diez. Queda establecido que se tiene que
dar un mayor impulso a las universidades dada su responsabilidad y que se tienen que hacer los cambios que
le permitan enfrentar exitosamente las nuevas condiciones globales y nacionales en las que estan inmersas.

1.2.1. UNAM

Parece necesario hacer un repaso de los antecedentes historicos especificos de la UNAM. y aunque
parezca tema de otro trabajo. sera Gtil este gjercicio para ubicarla en los cambios descritos y dar una vision del
papel que juega en la sociedad. También es importante hacer notar el rol que tienen las instituciones
contenidas y asi comprender porque cada una presenta cierta independencia y debe ser tratada como un ente
con mecanismos ¥ necesidades propios.

Al final de la colonia, ocurre un acontecimiento importantisimo para la educaciéon superior en México: se .
funda en 1772 el Real Seminario de Minas o Colegio de Mineria y tras €l otras instituciones de tendencia
moderna en la educacion y la cultura. En contraste, el proyecto educativo liberal pretendia, en lo que se refiere
a educacion basica, su extension a capas amplias de la sociedad y su alejamiento de la ensefianza confesional:
en lo que se refiere al nivel superior una enseitanza formadora de profesionales, cientificos y hombres libres
que atendieran las nuevas necesidades de la produccion y los servicios y la demanda de una educacién para el
trabajo presentada por los sectores medios de la nueva sociedad [bib09].

En 1867 se crea. para cl nivel basico, la ensefianza publica sostenida por el gobierno, obligatoria para todos
los nidos y niflas y laica (reforma de 1869). Para la ensefianza media se instituye la Escuela Nacional
Preparatoria (ENP) y para la ensefanza superior una serie de escuelas nacionales de caracter profesional,
entre otras la de ingenieros. la de medicina, la de jurisprudencia, la de agricultura ¥ veterinaria y la normal
para maestros. todas ellas relativamente independientes. Sin embargo. se notaba una ausencia: un centro de
cultura superior en el cual se estudiaran las ciencias. las humanidades, se hiciera investigaciéon y en el cual los
Jjovenes. que al terminar los estudios medios de la ENP optaran por prepararse en ese sentido, tuvieran una
institucion de educacién superior donde hacerlo.

En la figura de Justo Sierra. s¢ concretd un proyecto: Fundar una universidad integrada por las escuelas
profesionales ¥ las ya existentes. Tiempo después se fundo la Universidad Nacional de México.

lLos dos puntos mas relevantes, en cuanto a concepcion y estructura académica de la nueva universidad, son el
concepto de integracion de un conjunto de escuelas profesionales como tales en una especie de federacion
(Escuela Nacional de Ingenieros. Escuela Nacional de Medicina, Escuela Nacional de Jurisprudencia) y la
incorporaciéon de la ENP. Tenemos pues. un sistema en el que cada escuela profesional continia siendo una
unidad con caracteristicas propias y tendencia hacia la autosuficiencia. A lo largo del tiempo. se fueron
incorporando a la Universidad diversas instituciones de investigacion. algunas de las cuales existian desde el
siglo XIX., como el Observatorio Astrondmico Nacional o el Jardin Botanico.

Asi se conforma la UNAM actual. con esto no queremos decir que la Universidad de hoy sea la misma que la
de 19435 (fecha en que se aprobo su Ley Organica). significa que los elementos basicos de su estructura, con
su significado ¥ repercusion académica son los mismos. Un grupo de escuelas y facultades que, si bien se ven
reunidas. no pierden su caracter de institucion por si mismas. ¥ un conjunto de institutos con una tarea basica
de investigacion coordinados en dos subsistemas. uno de ciencias y otro de humanidades (y ciencias sociales).

Cada escuela o facuitad conserva. cuando se la ve como institucion por si misma. un caracter de escuela
profesional, estructurada internamente y orientada por la enseflanza de la o las profesiones correspondientes y
con tendencia a la autosuficiencia en la realizacion de su tarea educativa. En el caso de los dos subsistemas de
investigacion. su estructura interna se puede decir que es departamental o sustentada en una organizacion
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disciplinaria. Estas dos vias estructurales, la reunion de escuelas y facultades de tendencia profesional v los
dos subsistemas de investigacion de tendencia disciplinaria. se superponen, pero dificilmente podemos decir
quc se integran en un todo estructural. Por otro lado. la Escuela Nacional Preparatoria ¥ e! Colegio de
Ciencias y Humanidades, continuan integradas como dos escuelas mas a la estructura académica de la UNAM
¥ su funcién sigue siendo propedéutica hacia los estudios profesionales. Las Escuelas Nacionales de Estudios
Profesionales y las Facultades de Estudios Superiores, si bien se integran como tales al conjunto de escuelas y
facultades. no se puede decir que representen a una profesion o rama profesional. En cada una de ellas se
puede estudiar una decena de carreras distintas. aunque estructuralmente hablando. ocupan una posicion
similar. Ademaias debemos considerar que en estas escuelas estudia 40% de los alumnos de licenciatura de la
UNAM v que cada una de ellas ha evolucionado en su estructura interna de manera distinta

Desde 1945, naturalmente que ha habido enormes cambios, tanto en la expresion concreta de esa estructura.
como en las situaciones sociales. objetivos académicos, relaciones con el sistema educativo en general y otras
cuestiones que influencian o condicionan a la Universidad. En el terreno de lo cuantitativo las diferencias son
tan grandes que en realidad configuran un cambio cualitativo. En 1945 la UNAM tenia unos cuantos miles de
alumnos: hoy la cifra es del orden de 270 000; de ellos. aproximadamente 100 000 corresponden al nivel
medio superior ¥ 170 000 al superior. Otro aspecto de suma importancia es el posgrado. que hoy ocupa una
posicion relevante, mientras que en 1945 no la tenia. Hoy el subsistema de posgrado tiene unos 20 000
alumnos. El personal académico de hoy tiene una inscripcion y relacién con la UNAM 1otalmente distinta. En
primer lugar hay aproximadamente 10 000 académicos de carrera y 17 000 profesores de asignatura. En 1945
casi todos eran de asignatura. De esos 10 000 académicos de carrera unos | 300 corresponden al bachillerato,
3 300 a los subsistemas de investigacion, 5 000 al sistema de escuelas y facultades y» el resto a diversas
dependencias de apoyo. Destacamos que 40%b del personal de carrera asociado a la ensefanza superior esti
adscrito a los institutos y centros de investigacion [bib09]. Adicionalmente, esto nos indica que los
subsistemas de investigacion, que antes podian verse como un agregado a una estructura académica
sustentada en las escuclas profesionales. son. en la actualidad., una parte determinante de Ia UNAM.

Ls notable. que la estructura basada en escuelas profesionales autosuticientes tiene su origen en la atencion a
la demanda social de profesionistas y esta a su vez surge de las necesidades de la produccion y los servicios.
oy pues. estamos en la llamada sociedad del conocimiento, caracterizada por la vertiginosa velocidad con
que se acumula. se genera v se aplica el conocimiento y la tecnologia. Es en los niveles basico. medio
superior » superior del sector educativo donde el computo y las telecomunicaciones han cosechado grandes
frutos. pues han enriquecido toda la ensefanza por su capacidad de comunicar. almacenar y procesar
informacion, manejar nimeros en cdlculos y simulaciones y apoyar la educacion formal, continua y a
distancia. En la ensenanza superior. son medios fundamentales para aumentar {a productividad y elevar la
calidad de un sinnumero de actividades.

Hoy en dia. no se concibe el trabajo universitario sin el uso det correo electronico. foros de discusion.
enormes acervos bibliograficos. bancos de datos, videoconferencias. paginas web.y herramientas de oficina
como el procesador de texto. la hoja de cidlculo. las presentaciones. la construccion de modelos en
supercomputadoras y mucho mas.

Desde 1958 la UNAM ha logrado un gran progreso en todas sus tareas al adoptar las tecnologias de la
informacion. comenzando con la instalacion de la primer computadora en América Latina. Internet v las
telecomunicaciones via satélite permiten la integracion institucional que acerca a las entidades universitarias
dispersas en el territorio nacional. en Estados Unidos y Canada. También permiten el acercamiento con
estudiantes. maestros ¢ investigadores de otras casas de estudios » el acceso a acervos ¥y complejos
instrumentos no disponibles de otro modo en la UNAM. En la UNAM, el uso de las tecnologias de la
informacion desempeia ya un papel fundamental en el propio desarrollo de Ia institucion. pues gracias a ellas
se han generado las condiciones idéneas para mejorar la calidad de la enseflanza » aumentar la produccion
académica. En la acwalidad. los servicios de Internet y las telecomunicaciones han transtormado
favorablemente las condiciones de acceso al conocimiento ¥ la difusion del mismo en nuestra casa de
estudios. Ademas del acceso a la informacion desde lugares lejanos » la copia de archivos entre
computadoras. el uso de Internet permite una comunicacion interpersonal basada en el correo electréonico y
otros sistemas de recepcion y envio de mensajes en linea. Estas valiosas herramientas para la comunicacion
por computadora han permitido a ta UNAM desarrollarse en una forma inimaginable desde hace un par de
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décadas, Por ello, desde 1958 ha habido una “expansion continua™ del:computo en Ia UNAM Como seria
dificil historiarla, sélo se mencionaran las etapas mas importantes de ese proceso' R : :

1958. Centro de Cilculo Electrénico (CCE). El cémputo en la UNAM tlene su origen el 8 ‘de-junio de . 1958,
con el establecimiento del Centro de Cilculo Electrénico, cuyo actor prmmpﬂl fue:la computador'\ 1BM-650.
Tenia el propdsito de realizar investigaciones en matematicas; fisica‘y-actuaria;® e’ inicio:su: ‘funcionamiento -
con los departamentos de Cibernética y Teoria de Ia lnformamén. Teorla Malemat a‘de’la‘ Pro&nmacxon v

Servicio de Calculo.

1965, Se inicio la actividad administrativa del computo al instalarse una 1BM-1440. Se crea el Departamento
de Sistemas de Patronato, la Seccion de Maquinas de Servicios Escolares y posteriormente, como resuftado de
Ia fusion de ambos, se formaria la Direccion General de Sistematizacion de Datos.

1970. Centro de Investigaciéon en Matematicas Aplicadas, Sistemas y Servicios (CIMASS). Con la intencion
de integrar en una sola dependencia el apoyo del computo para la Universidad en lo académico y
administrativo. en 1970 se fusionaron el Centro de Calculo Electronico y la Direccion General de
Sistematizacién de Datos, para crear, el 10 de diciembre de ese mismo ano, el Centro de Investigacion en
Matematicas Aplicadas, Sistemas ) Servicios. Entre otros proyectos, se llevd a cabo el Sistema de Control
Escolar. el Sistema para Calculo de Estadisticas. el Sistema de Recuperacion de Informacion. el Catalogo y
Diagnoéstico de Enfermedades y el Calculo de Estructuras en Ingenieria.

1973. Centro de Servicios de Cémputo (CSC) ¥ Centro de Investigacién en Matematicas Aplicadas
Sistemas (CIMAS). Creados con ¢l fin de propiciar el desarrollo independiente de la investigacion y los
servicios informaiticos, motivados a partir de la reorganizacion del CIMASS.

1981. Programa Universitario de Coéomputo (PUC). El 15 de octubre de 1981, se cred el Programa
Universitario de Cémputo. que reestructurd los Centros de Servicio de Coémputo desde una nueva perspectiva:
la de brindar servicio especializado. y centralizado. a las areas de docencia, mvesm.'ncmn. administracion
académica y administracion central.

1985. Consejo Asesor en Camputo (CAC), Direccion General de Servicios de Computo Académico
(DGSCA) y Direccion General de Servicios de Computo Administrativo (DGSCA). Con el objetivo de
contar con un plan estratégico de desarrolio del computo institucional. una coordinacion mas efectiva y una
instancia promotora, el 14 de mayo de 1985 se establecid el Consejo Asesor en Cémputo como un cuerpo
colegiado formado por funcionarios y académicos destacados en el drea. Simultaneamente. se crearon la
Dircceion General de Servicios de Computo Académico. que daria servicio a la docencia. la investigacion y la
administracion académica. y la Direccion General de Servicios de Computo Administrativo, que auxiliaria a
la administracion central.

1986. Inicio del servicio de correo electronico.
1989. F.o. en México. Primeros enlaces de fibra optica en México. Primeros nodos Etheret y Token Ring de
la Red Universitaria de CoOmputo. Integracion de las primeras redes locales. Enlace satelital con Cuernavaca.

Ensenada ¥ con la NFS Network. Incorporacion de universidades de provincia a la red unlversnnrn

1990, Programa de reestructuracion de telecomunicaciones. Prlmeros 25 centros de cémputo mle"r'ldo: ala
red. Inicio de Internet en México. o

1991, Primeras comunicaciones telefonicas digitales via satélite. 'Ampliacidn de la red a 50 centros ¥700 .
computadoras. La UNAM instala la primer Supercomputadora en L—mnoamerlc'\. la':CRAY YMPM.;" Sc,
implementan: Telnet. FTP. ¥ listas de correo. ;

1995, Implementaciéon de servicios de videoconferencia.
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1.2.2. Direccion General de Servicios de Computo Académico

Actualmente. la Direccion General de Servicios de Cémputo Académnco est mlenr'nda L por . ‘las
direcciones de Telecomunicaciones , de Computo para la Investigacion, de Cémputo para la’Adm
de Cémputo para la Docencia. Su tarea  fundamental es lograr quela Uruversndad
instrumentos informiticos idoneos para cumplir lo mejor poslble sus actividad

Cabe destacar que cada entidad unlversnarla cuenta hoy con su propla érea de computo,’donde se; rcahzan las
actividades cotidianas que le corresponden conforme a un esquema totalmente descentralizado: La funcion de
la DGSCA consiste en apoyarlas, brindarles servicios de primera linea, en especial: lnternet v poner-a su
alcance los avances tecnologicos. ; o

Desde 1990, al crearse la Direccion de Telecomunicaciones, la UNAM se convirtié en una de las primeras
instituciones del mundo que integrd los servicios de telefonia a la red digital de datos, lo que le permitié
emprender programas de gran envergadura. Recordemos que entonces se contaba con un conmutador
telefénico con poco mas de 2 000 extensiones y unos cuantos cientos de computadoras en red. Hoyv. la UNAM
cuenta con |5 000 teléfonos directos y mas de 30 000 computadoras con servicio de Internet que
practicamente unen a todos los edificios ¥y campus de la casa de estudios. En esta década. el desarrollo
informatico de la UNAM se concibié como el detonador tecnoldgico del mejoramiento académico
institucional. Resulta evidente el valor estratégico que la Universidad asigna a las nuevas tecnologias de la
informacion. Podriamos incluso decir que en la actualidad se han convertido en el hilo conductor al futuro de
nuestra institucion.

La Direccion de Telecomunicaciones. tiene como tarea garantizar los enlaces locales. regionales. nacionales e
internacionales, para que los usuarios estén en la posibilidad de mantener comunicacion. La infraestructura de
telecomunicaciones de la Universidad comprende la Red Universitaria de Computo (RedUnam) y el Sistema
Telefonico Digital que. mediante la integracion de los diferentes servicios y recursos del computo ¥ las
telecomunicaciones, elimina la barrera de las distancias. En 1989, la UNAM introdujo Internet en México.
con la meta de que todas las dreas de la institucion v todos los centros de ensefanza superior nacionales
contaran con ese importante servicio. En 1995, se inicio el servicio de videoconferencias interactivas y luego.
a partir de él. se cred la Red Nacional de Videoconferencias, que hoy reune cerca de 200 salas localizadas en
40 instituciones educativas nacionales.

Pensando que el trabajo y el saber universitario deben ponerse al servicio de todos, se tienen que establecer
los mecanismos que permitan a profesores. investigadores, técnicos v estudiantes preservar sus contenidos
académicos adecuadamente. difundirlos con amplitud y convertirlos en insumo para la generacion de nuevos
conocimientos v la formacion de recursos humanos. Para ampliar la calidad y la cobertura de la educacion
superior resulta impostergable lograr que la mayoria de las entidades académicas integren las nuevas
tecnologias de la informacion a su actividad educativa.

1.3. Redes de alto desempeiio

El diseio de redes es complejo: parte ciencia. parte arte. En varios aspectos es similar con otras formas de
diseno. en el sentido en que se establecen los requisitos, se encuentran los componentes substanciales. se
acoplan, se estructura, se prueba y se libera para su uso. Sin embargo, existen otros factores en el disefo de
redes. Para empezar. no es facil lograr articular los requisitos de una red. atin cuando se trate de proporcionar
servicio a una docena de usuarios. Se requiere de ciertos conocimientos para trasladar las necesidades de un
grupo de personas al disefo real (entendiéndose por real la seguridad. funcionalidad. tlexibilidad » bajo
costo). Posteriormente. cuando la red se encuentra instalada y funcionando. es parte medular de la
intraestructura de una institucion por lo que se vuelve critico su funcionamiento. Por otro lado. la importancia
de la administracién y» el mantenimiento recae en la complejidad de las redes modernas —y las grandes
expectativas que se torman alrededor. Tedricamente, es posible proporcionar a un usuario acceso rapido ¥ sin
problemas a la informacion. en el momento que quiera. independiente del lugar v en una variedad de
configuraciones. En la prictica. se requiere de mucho trabajo para lograr algo similar a lo que se desea. Aan
cuando el disefo sea satistactorio. existen partes de la tecnologia que, dada su complejidad. deben ser
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estudiadas por separado antes de utilizarlas en forma cotlectiva. Finalmente, cuando estos componentes tan
complejos son interconectados, no es 100% predecible el desempeiio que se obtendra pues ejemplos bastan
para encontrar redes que proveen ventajas a sus usuarios y otras que han resultado ineficaces y en desuso.

Para obtener una red de alto desempefio. se deben conocer los principios que rigen a las redes y su disefo,
pues nos ayudaran a mantenernos en contacto con la tecnologia y sus avances sin importar cuantos y que tan
rapidos sean. Es necesario tener una vision clara de lo que realmente significa el término “red de alto
desempeno™ » sus beneficios. Podemos tomar la siguiente definicion: “Una red de alto desempefio es un
recurso que permite la transferencia y el procesamiento de informacion a través de toda la- gama de
operaciones de una organizaciéon. Debe proveer a cualquier usuario en la red con los servicios que necesita,
indistinto de la localizacion fisica de dichos servicios™ [bib02]. .

Existen alzunos aspectos de nuestra definicion que deben ser remarcados:
e La red debe presentarse para los usuarios y administradores como un Gnico y homoaeneo recurso —snn
importar la gran variedad de tecnologias con Ias cuales puede estar compuesto. .

beneficios se obtienen al invertiren una"

Esto se lo"ra teniendo una vnston clara de Io< mgwemes aspectos:

emldades prmupal«_s

- Usuario. Una red es instalada por un grupo de personas para beneficio de otro grupo de personas. Cada
grupo tiene un camulo de necesidades que ayudan a medir en forma”porcentual. el éxito de una
instalacion. En conjunto. los grupos forman una comunidad que debe recibir ciertos beneficios de la red.
Es importante considerar quienes son las personas involucradas: en . el disefio. su papel, sus
responsabilidades » sus necesidades, por ejemplo: el director, los usuarios. los administradores, los
proveedores y la normatividad.

- Institnciones educativas. Las instituciones educativas modernas necesitan trabajar cada vez mas ripido.
mejor » eficiente para mantenerse competitivas. El papel, fax y teléfono ya no son suficientes y existe
una clara necesidad de sistemas de comunicaciones y computadoras que permitan a las personas
relacionarse entre si independiente de su ubicacidon geogrifica. Es decir, proveer una infraestructura de
informacion flexible y uniforme que permita olvidarse de la distancia. satisfaga los -requisitos y se
readapte a las necesidades futuras.

1.3.1. Red tradicional vs. Red de alto desempeiio

EEn su forma mas simple. una red no es mas que un grupo de entidades interconectadas. Su funcion cs
po.rmmr el flujo de servicios de voz. datos y video para que los usuarios finales puedan acceder. procesar.
enviar v almacenar la informacion con la que trabajan. En el caso de.una red de alto desempefo. ¢sta se
conforma de tantas partes diferentes que un solo proveedor no puede proporcionar una solucion efectiva a
cada requisito del usuario.
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Las redes que permiten un funcionamiento a gran escala requieren mas que una simple representacion (figura
1), por lo que existen algunas observaciones:

o  Addministraciin
Primero. una red de alto desempeﬁo no es una entidad estatica —presenta cambios continuos. Y algunos de

esos cambios son intencionales; por ejemplo, nuevos sitios. nuevos servicios en linea y nuevas
configuraciones en routers para mejorar la velocidad y el acceso. Existe otro tipo de cambios (menos
deseables) como fallas de equipos, variaciones en el suministro de energia eléctrica, pérdida de informacion
que afecte al computo ¥ las comunicaciones. etc. Para que una red ofrezca un soporte adecuado. debe ser
manejada como un solo recurso y administrada para satisfacer las necesidades de los usuarios.

o  Complejidad

E! segundo punto es que la representacion tiene varios puntos de vista. Asi como se tienen conexiones fisicas
y logicas entre los sitios. también se necesitan aplicaciones compatibles, un formato de datos comun. nombres
v direcciones homologados. etc., y cada parte es vital para una operacion satisfactoria. Para trabajar con
cualquier fuente de informacion, es necesario integrar una variedad de protocolos, aplicaciones y medios de
conexidén para evitar incompatibilidades y fallas en el procesamiento de informacién.

e  Seguridad

El punto final es que los recursos importantes deben ser protegidos. Cualquier red estd expuesta al abuso de
cualquiera en cualquier lugar. Al manejar informacion valiosa, la seguridad ——fisica y |
El nivel de seguridad debe estar balanceado con la flexibilidad y facilidad de uso vista por el usuario.

Face. C
Figura |. Representacion de una red a gran escala

LLa red ilustrada.en la figura | contiene varios componentes de distintos proveedores. inclusive en - distintas
versiones. tales como: SR S
& Redes locales, gateways. bridges. routers, multiplexores, etc.

e Conmutadores. teléfonos, enlaces dedicados, etc.

e Computadoras. software. controladores. terminales. etc.

Los distintos elementos han evolucionado con los afios y merecen ser historiados desde dos puntos de vista:
telecomunicaciones y computo. Cada uno tiene sus caracteristicas, dinamica y forma de hacer las cosas! pero
ificativo y contribuyen en las redes de alto desempeio. ’

’llleOS tienen un rol s

1.3.2. Telecomunicaciones

Literalmente. comunicaciones a distancia. En la actualidad significa la transmision no solo de palabras.
también de sonidos. imagenes o datos en la forma de sefales eléctricas o impulsos. Durante los Oltimos 100

anos. el teléfono ha sido reconocido como la representacion mas familiar de las telecomunicaciones.

TRQ G I
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Recientemente, la telefonia se ha implementado en computadoras permitiendo’ que muchas personas. a través
del Internet y el WWW, mlercamblen enormes canudades de lnformacnén. e SN :

Actualmente tan solo con apretar ‘tnos cuamos bolones podemos hablar con famlllares. f: rmé,os vde negocios
alrededor del mundo. Es claro'que. la red telefénica ha sufrido un constante refinamiento en los ultxmos 100
afos, ejemplo es que_la lelefonla moderna’ puede. ser.vista como. una maquina distribuida’ globalmente . que
opera como un solo recurso y. es “la red empleada por. mucha gente para transfenr voz y datos en_forma de
imagenes, texto y video. . X .

Existen varias configuraciones para transferir informacién entre emisor y receptor ¥y la opcion seleccionada
refleja el tipo de comunicacion que se requiere. Por ejemplo, los humanos somos tolerantes, dentro de limites
aceptables. al ruido y los errores de transmisién cuando nos comunicamos, pero las computadoras tienen la
caracteristica opuesta. Por esto se presentan los principales conceptos manejados en las telecomunicaciones.

e Redes analdgicas y digitales
e Las primeras telecomunicaciones fueron analdgicas; utilizaban sefiales continuas para transmitir
informacion. Las redes analégicas de voz de los 70°s han migrado, parte por parte. a la par de las redes
izitales de hoy dia. Esto comenzd con las conexiones de larga distancia e mtcrcambxo y. mas
recientemente, se ha extendido a las redes locales.
e Las comunicaciones por computadora, basadas en sefales digitales discretas, pueden usar conexiones
analégicas pero estdan limitadas. La capacidad de las redes digitales ha crecido bastante r'\pldo y.es
posible trabajar con servicios de voz. datos, texto e imagenes. .

&  Conmutacion de circuitos y conmuiacion de pagueres

L3 La caracteristica principal de la conmutacion de circuitos es que una conexién punto a punto es
realizada entre los dos extremos. » se mantiene hasta que la comunicacion termina. La red de
telefonia puablica es un claro ejemplo.

- Por otra parte. la comunicacion entre computadoras o dispositivos terminales se lleva a cabo en
bloques en lugar de un flujo continuo. La conmutacion de paquetes tiene la ventaja de que se pueden
transferir los bloques sin necesidad de establecer una conexion directa entre los extremos. en su lugar,
se utiliza una serie de enlaces concatenados en los cuales se almacena la informacién y se enruta al
siguiente enlace. Para el enrutamiento sc toman en cuenta las direcciones origen y destino, mismas
que estan incluidas en la cabecera de cada bloque. El termino paquete se refiere a la cabecera mas la
informacion. Internet basa su funcionamiento en la tecnologia de paquetes ¥ por su tamaio puede
ofrecer varios caminos alternativos que representan la mejor opcidn acorde a cualquier necesidad.

e Trdfico y bloguco

- En una red con conmutacion de paquetes, éstos compiten dinamicamente por los recursos
(almacenamiento, procesamiento, capacidad de transmision, ete.) aunque la red no conozca que tipo y
cantidad de recursos se necesita para cada uno.. Existe la posibilidad de que un equipo de
comunicaciones acepte un paquete sin contar con los recursos requeridos. ¥ en tal caso. estar
admitiendo mas trifico del que puede procesar, llevando a una degradacion en el servicio. Se necesita
un control para asegurar que dicho triafico no sea constante o, en caso de suceder. exista tuna
recuperacion satisfactoria.

L] En una red con conmutacion de circuitos. la competencia por los recursos se lieva a cabo a través del
bloqueo. Esto quiere decir, que la llamada de un usuario evita que otro tenga acceso al mismo enlace.
pues el circuito se encuenira reservado —independiente del uso-— hasta que la comunicacién
concluya. Generalmente. las redes con conmutacion de circuitos son disciladas para balancear la
cantidad de equipo instalado con el nitmero de usuarios en la red.

e  Rendimicnto
- En una red conmutada en circuitos. como la telefonia publica. se proporcionan las conexiones bajo
demanda, ofreciendo los recursos necesarios. El retraso en la conexion es pequeiio. constante » la
calidad del servicio no puede ser controlada por el usuario.
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- En una red conmutada en paquetes, existen colas de espera en cada equipo de comunicaciones. Por lo
que el retraso es variable dependiendo de la cantidad de trafico encontrado en el direccionamiento.

Internet ha crecido aceleradamente durante los Gltimos 25 afnos y enlaza a millones de personas alrededor del
mundo, muchas de las cuales emplean la telefonfa publica para conectarse. Las compaiias telefonicas
tradicionales han tenido que evolucionar para continuar siendo competitivas, ya que hoy es mayor ¢l nimero
de proveedores dentro de las comunicaciones de voz y datos. En los ultimos afos han surgido las alianzas
entre compailias que buscan expander sus horizontes de cobertura y asi poder ofrecer servicios como redes
privadas virtuales. Cabe mencionar que las redes privadas virtuales son sumamente atractivas desdc el punto
de vista del usuario porque le parece transparente el estar conectado a través de muchos nodos dejando la
complejidad y los problemas potenciales a los operadores de las compaiiias de telecomunicaciones.
finalmente encargados de la nube de interconexién. De cualquier forma hay que tener en cuenta que este tipo
de servicios, aunque con muchas ventajas. no son la panacea.

Ha sido un crecimiento enorme para el area de las telecomunicaciones y no se puede dar por concluido su
avance ni tampoco que lo que se ha desarrollado funcionara a la perfeccion. Muchas de las aplicaciones que
operan en las diferentes redes han surgido de la industria del coOmputo y, como se habia mencionado. entre
ellas existen diferentes formas de hacer las cosas.

1.3.3. Computo

La adopcion de las computadoras personales y las redes locales durante los 80's ha permitido el
intercambio de informacion entre grupos de computadoras ¥ sus usuarios. Actualmente es de lo mads natural
tener acceso a informacién de una base de datos distante. descargar aplicaciones de un servidor. enviar
mensajes a personas de diferentes paises ¥ compartir archivos con compaferos de trabajo. y» todo desde Ia
computadora.

Las redes que permiten este tipo de servicios son entidades sofisticadas y complejas. Confian su desempeio a
varios componentes relacionados, que deben su existencia al trabajo esforzado y conjunto de muchas personas
durante muchos anos.

En los 70°s. las computadoras eran maquinas caras y fragiles que tenfan que ser resguardadas por especialistas
» ubicadas en ambientes controlados. Podian ser utilizadas para conectar directamente una terminal o usar una
linea telefénica y un médem para obtener acceso de manera remota. Debido a su costo. tendian a ser recursos
centralizados en los cuales los usuarios tenian que tramitar cualquier tipo de acceso. Durante esta era. las
redes de computadoras no eran comercialmente viables. sin embargo se hicieron desarrollos significativos
para distribuir los recursos de computo » dar origen a lo que ahora se conoce como Internet.

Uno de los eventos mas dramaiticos en lo que a computo se retiere ha sido la introduccion y el rapido
crecimiento de las redes de area local (LAN). En su nivel mas simple, una LAN no es mas que un medio de
transmision compartido con reglas que rigen el acceso. El tipo de LAN mas difundido. Ethernet. emplea un
mecanismo en el cual cada dispositivo solamente puede utilizar el medio una vez que ha sido comprobado que
2N otro se encuentra transmitiendo. considerando algoritmos para solucionar el caso contrario. Otro tipo
de LAN bastante popular, FDDL. cumple el mismo objetivo pasando una sefal que indica el momento en que
puede comenzar a transmitir cada uno de los usuarios conectados al anillo.

Ethernet v FDIDI son ejemplos de redes LAN v existen otros tipos de arquitecturas. pero. a pesar de las
diferencias. todas comparten una caracteristica: su rango es limitado aunque son lo suficientemente rapidas
para los dispositivos conectados a ellas.

Ademas de tacilitar la comparticion de recursos. las LAN modernas ofrecen una variedad de sofisticados
servicios. que van desde paquetes de administracion de redes que permiten establecer politicas de uso hasta
servidores que permiten el acceso a sus clientes, pasando por administradores de impresion. bases de datos.
correo, etc.
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Para poder convivir con otras redes y, en determinadas circunstancias, ofrecer mas-servicios a un mayor
numero de usuarios, los bridges y routers son utilizados. Los bridges con la capacidad de conectar redes de!
mismo tipo. y los routers con la capacidad de trabainr con diferentes tipos de redes conectadas a sus puertos.
La configuracion fisica para lograr tal expansion esta dictada, mayormente, por el costo, por lo que hay que
evaluar el rango de opciones ¥ seleccnonnr ia que presente el mejor costo-beneficio. .

A pesar de que en los 80°s no todas las computadoras que salian al mercado eran compmlbles. hoy dfa se ha
logrado un nivel de estandarizacion que les permite intercomunicarse de - forma' efectlva Ionrado
principalmente por los siguientes factores: : ¢

o Cliente-servidor
El cliente (usuario en PC) requrere un seerClO (lmprlmlr) y el servxdor (estacmn dc traba,o conectada a-la*-
LAN) lo ofrece. Esta vision mdlc’\ que exi io

TL‘CHU/()QI(J de ()/J/r.’lr)s

e Sistemas abiertos

consecuencia - distribuidos. - Es’ decm X
proveedores, instalarias de la forma’mas’ convemente. emplear cualquier medio para énlazarlas-y operarhs :
de tal manera que se pueda obtener Io meJor de’ cada componente. -

e Scunridad Rt - St R G
Con un mayor niumero de computadoras conectadas a Internet. y aun‘en redes locales. cada’®vez se vuelve
mas importante la seguridad. A partir de. 1970 se han creado estandares y métodos dé encripcién para el
intercambio de informacion y evitar que ésta se comprometa al ser interceptada por terceras personas. |

® . Administracicn
A pesar de que los conceptos esenciales y los métodos para la 'ndmlmstracmn de una red han recnbldo
mucha atencion en los udltimos afos. no existe todavia una integracion completa de. las distintas
herramientas creadas para lograr que las redes de computadoras sean efectivamente supervisadas. Se
necesita mucho trabajo y esto compromete el balance entre la administracion y calidad en el servicio.

reto para el disefador de redes consiste en la integracion de estos componentes en forma colierente con un
costo asequible, El conjunto de componentes no solamente debe interactuar. también debe ser operado ¥
administrado individuaimente. Para lograr este avance. es necesario ir mas alla de dibujar cuadros con lineas
entre ellos, ahora se requiere mostrar la capacidad de los enlaces, de los equipos, protocolos; etc.

1.3.4. Disefiador

Zxisten muchos retos para el naba|o del disefador. y su efectividad puede ser medld'\ de 1cuerdo al
siguiente criterio:

e  ANccesidades. Proporcionar las’ fnmhdades para que las actividades se realicen’ mas mpudo mejor.y mas
iicil. entendiéndose que la red debe <oponar las aplicaciones para las cuales tue d q"md‘ DR e

. Coste. Conlemplar no eolo el coslo dc adqumrla e instalarla, también el coslo du m.mtv.nen la.

e Rendimicnio. El diseno debe permmr que las fransacciones se ejecuten lo suficientemente rapido para que
el usuario esté satistecho ¥ mantener las prestaciones durante los picos de trafico.

TESIS CON 4
FALLA DE ORIGEN




Metodologia para el disefo de redes
LAN de alto desempeno en la UNAM

o  Confiubilidad. Significa que los elementos que cont}'ibuyen en una sesibh lrabajen correctamente al mismo
tiempo. Un buen duseﬁo tiene tolerancia a Ia caida de uno o varios ele nemos sin que afecte al usuano.

. anmnb:/:dad Czerto nivel de mamenlmlento y adnumslramén es’ mevttable en cualquner red La manerﬂ
en que esto afecta nl usuar o es albo relati ; :

elememo debe ser Cor“p’\tlble con’ los snstemas dé monitoreo’y admmlslracnén exlstemes en el mercado.

El Internet crece y mejora constantemente, lo " que representa’. un reto par': todos aquellos que quxer'\n
mantenerse actualizados en cuanto a toda la tecnologia involucrada. Sin duda, los motivos orlg,m:\les por los
cuales fue creado el Internet se han mantenido, exceptuando aquellos factores que ponen en riesgo la sana
convivencia entre la comunidad.

Para la UNAM, el Internet se ha convertido en una herramienta sumamente importante para llevar a cabo las
actividades sustantivas que la rigen. como son la docencia. la investigacion y la difusion de la cultura. pero es
necesario encontrar el balance adecuado entre todo el poder tecnolégico existente y las caracteristicas
especificas de la UNAM. como la capacidad de asimilaciéon de dichos avances, la difusion de la tecnologia. la
investigacion al respecto. los cambios tan frecuentes motivados por su propia naturaleza, ctc. De esta forma.
podemos comprender porque el énfasis en convertir las redes existentes en algo mas que cables y aparatos
electronicos, que en muchas ocasiones representan un gasto muy alto para los beneficios que se obtienen.
ilegando. en algunos casos. a ser un obstaculo para las funciones vitales.

h
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Capitulo 2. Metodologia para el disefio

2. 1. Teoria basica para ¢l disefio de redes

La tarca de realizar un disefio para soportar las diversas operaciones trae.consigo que éste comience
desde cero. Dado que no hay una base sobre Ia cual trabajar, se tiene la’ Ilben'ld para conslrun' ‘lo mas
adecuado. . .

El primer punto a remarcar. es que atin cuando se conozca la red actual, en caso de que no se pueda comenzar
desde cero. existiran puntos de conexidn a considerar, sistemas externos a conectar, fuentes o bases de datos a
iicceder v procesos esenciales que deben ser soportados. 'Asi que lo primero es establecer la estructura del area
en la cual se va a trabajar. Esto junto con el resultado final que el usuario.espera obtener. constituven la
informacion vital para construir.un conjunto completo de requerimientos de red. Este es el primero de una
serie de pasos sistemadticos que deben ser completados por el disenador, estableciendo el punto de partida y el
objetivo final.

El segundo punto que debe ser subrayado acerca del disefio de redes es que éste no es prescriptivo. Debe ser
claborado sistemiticamente para que las ideas y soluciones evolucionen con los requerimientos. Al considerar
la necesidad de analizar las soluciones, se puede dar un primer bosquejo de las principales ctapas del diseiio
[bibo4a].

L.a UNAM agrupa casi todas las variantes de redes LAN y LsLAN existentes. que van desde el uso de
repetidores hasta routers, de coaxial grueso hasta fibra optica. etc. Esto tiene su origen en varios factores
incluyendo el acceso libre ¥ sin restricciones a los documentos relacionados a la evolucion lcenologica., las
facilidades para llevar a cabo la investigacion sobre nuevos productos y» aplicaciones » la colaboracion para
crear e impulsar la tecnologia. De igual forma. la UNAM reune entidades con caracteristicas propias ¥
tendencia hacia la autosuficiencia.

[En este sentido. es claro que cada dependencia tiene necesidades que deben ser satisfechas de manera Gnica.
empleando todas aquellas herramientas que le permitan desarrollarse eficientemente. Para lograrlo, primero se
debe conocer el entorno de trabajo en la UNAM en lo que se refiere a computo y telecomunicaciones. para asi
poder crear una metodologia que pueda ser la base sobre la cual se planteen nuevos proyectos ¥ soluciones y
se maneje la infraestructura existente.

Los puntos previos a considerar abarcan el aspecto social ¥ tecnoeldgico. lo que representa un doble trabajo
para el disepador. Por un lado. cumplir con las espectativas que se plantea el mismo usuario, quiza por su
poco o vasto conocimiento. ¥ por otro lado. lidiar con la tecnologia pues muchas veces la teoria no concuerda
con la realidad. por lo que los resultados obtenidos no siempre son los esperados. aun cuando se sigan al pie
de la letra las recomendaciones al respecto.

En el ambito de la UNAM. la situacion es la siguiente:

- L.as personas que tienen actividades en la UNAM abarcan casi todas las dreas del conocimiento. Esto trae
como consecuencia un sinnumero de aplicaciones que seria dificil enumerar.

e Generalmente. cada entidad cuenta con un responsable en lo que a computo y telecomunicaciones se
refiere, sin embargo. no todos tienen el mismo nivel de aprendizaje ¥ experiencia.

. Al tener usuarios con pocos antecedentes. la ventaja es que la DGSCA. camo la entidad designada
para apoyar cualquier proyvecto relacionado, puede mantener el control sobre las ampliaciones y/o
modificaciones que sc den en la red de computo de la UNAM: la desventajn es que absorben mucho
tiempo del diseiador ¢ imposibilita su trabajo hacia actividades de mayor importancia o emergencia.

. LLos usuarios con un buen nivel de experiencia liberan al disefador de cierta carga de trabajo ya que
ticnen los antecedentes necesarios para tomar la iniciativa en la elaboracion de proyectos » solucion
de tallas en la red que administran. Por otro lado. se corre el riesgo de que implanten redes que
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impacten -severamente el rendimiento de la red de backbone de la UNAM al no conocer la topologia
y consideraciones externas a la red local. R - -

En la mayoria de las ocasiones. se presuponen las necesidades en la etapa de diseio. Es muy importante
recalcar la relevancia que tiene el recabar los requerimientos con el:mayor detalle posible. Muchos son
los casos en los que el usuario ocupa su-drea de-trabajo y no ‘encuentra seérvicios instalados. encuentra
servicios de mas o simplemente la aplicacion exige demasiados recursos que no pueden ser satisfechos.

Dada la apertura hacia nuevas tecnologias. se presenta el reto de dar soporte a los equipos » aplicaciones
emergentes sin afectar los actuales. Esto va de la mano con disefios propios que no se dan a conocer sino
hasta el momento en que impactan a otras areas /o dependencias.

Un aspecto sumamente importante es que el proyecto original de RedUnam no pudo dimensionar la
expansion tan acelerada que tendria: cualquier porcentaje de crecimiento ha sido sobrepasado. En gran
medida. las nuevas redes, ampliaciones y la consecuente adquisicion de equipo no han tenido una
adecuada planeacion. y a pesar de que en su momento solucionan las necesidades. a la larga resultan
dificiles de administrar. incompatibles o insuficientes. Mas atin, si se califica el rendimiento. éstc no es el

mas deseable.

La UNAM presenta una constante transformacién motivada, en parte, por los nuevos retos que se le
plantean como institucion educativa en un entorno cada vez mds competitivo. Esto acarrca cambios
frecuentes en su infraestructura de telecomunicaciones. Areas que actualmente se dedican a labores
administrativas, pueden convertirse en espacios de investigacion en un periodo de tiempo bastante corto.
areas que funcionan como bodega pueden convertirse en aulas de videoconferencia. etc. Bajo estas
condiciones. el diseino debe ser a futuro. mas que satistacer solamente los requerimientos del momento.

Como sucede con la mayoria de los productos relacionados a la tecnologia. siempre habra innovaciones v
cambios. los cuales deben ser adecuadamente manejados y tomar lo que mis convenga. El enfoque
principal es en las redes LAN v LsLAN cn lugar de la red backbone de la UNAM. ya que. aunque es
probable que necesite soluciones mas robustas. del cuidado que se tenga al diseflar las redes locales
dependera el rendimiento general de RedUnam. Muchas redes siguen basando su funcionamiento en
repetidores. lo cual afecta severamente.

21 factor econdimico tiene su porcentaje de importancia. como en cualquier lugar. LLas propuestas deben
estar balanceadas entre el costo implicado para su adquisicion y los beneficios ofrecidos. partiendo de la
expuesto en los puntos anteriores.

Esto debe servir para que el disenador tenga una idea clarn del punto de partida v las principales necesidades
para las cuales debe elaborar propuestas que se puedan aplicar independiente de la entidad que se trate. "

2.2. Mectodologia

Con un proyecto de 1a escala de muchas de las redes de alto’ desempeﬂo de hO) en dla. el lmbmo de dlseﬂu

puede ser extenuante. Con tareas tan complicadas. dividir las 1ct|v1d1des puedc ser Ia solucion. La’labor de
diseno puede ser dividida en las siguientes areas de trabajo: § S

Captura de los requisitos y andlisis.
Diseno de la arquitectura.

Diseno tisico (equipo activo).
Diseno del backbone.

Niseno logico (contiguracion).
Disenao para la administracion.
Veriticacion y validacion.
Operacion y evolucion.
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Captura de los requisitos y anilisis

Usuaimente, la primer tarea del diseilador es recabar y documentar los requisitos para establecer el punto de
partida y hacia donde se quiere llegar. Dichos documentos frecuentemente constan de cientos de paginas, y un
amplio tiempo debe ser dado para estudiarlos. Es buena idea remarcar los requisitos de mayor relevancia, asi
como preparar un escrito conciso que resuma las principales caracteristicas e imperativos.

Durante este estudio. el disefiador esta obligado a descubrir areas en donde los requerimientos no provean
suficiente detalle. El diseNador debe producir una bitiacora con estas inquietudes. De ser posible. habra que ir
con la comunidad de usuarios para buscar mayor detalle de los requerimientos o con el canal formal
previamente establecido para responder las inquietudes escritas. Las necesidades de red expresadas por el
usuario son bastante especificas dado que tiene procedimientos de operacion sumamente rigidos que necesita
mantener. La presentacion inicial de la red existente en la organizacion puede tener limitaciones claramente
notorias. de igual forma la disparidad entre lo que existe ¥ lo que se necesita puede estar enmarcado
principalmente por limitaciones operacionales. Estas carencias son reflejadas en los requerimientos. los cuales
avudan a establecer los criterios para la nueva red. Ejemplos podrian ser:

Interconectar completamente los sitios con los que se cuenta.
Acceder la base principal desde los sitios remotos como parte esencial para las operaciones diarias.
Descargar todos los archivos importantes cada noche para su almacenamiento. .
Garantizar tiempos de entrega para ciertas transacciones.
Establecer la seguridad necesaria para un nimero pequeno pero importante de lransnccuones.
Llevar a cabo cambios minimos en las LAN actuales. s
Administrar y configurar la red fuera de las oficinas por un grupo de especlallstas.

Proveer una infraestructura que soporte el sistema de correo. ;

Permitir la adicion de nuevos sitios.

Estas necesidades deben ser redefinidas conformie se trabaja en el dxseﬂo ’Aun,este disefo. a, equeila escala
pucde tomar tiempo considerable para ser analizado en su totalidad.. Tomando esto’en‘cuenta; vale la pena
construir algunos escenarios de la red. Esto provee objetivos contra Ios cuales el'disefo’ puede ser checado. al
contrario de explorar todas las posibles opciones. . :

Es interesante notar que los tipicos requerimientos del usuario no contienen informacién cuantitativa. La falta
de esta informacion indica que algunos requerimientos estdn basados en la intuicion.: Parte del trabajo del
disenador es establecer cual es un tiempo de entrega aceptable, qué nivel de seg,urldad es realmeme necesario,
cual es el rendimiento predecible y qué tipo de triafico debe ser protegido. ; :

Se pueden realizar progresos a partir de este punto. teniendo en mente que hay algunos aspecto< que deben ser
refinados o HC"OCI’\dOS. B

Diseio de la arquitectura

Una vez analizados los requerimientos. el diseilador comenzara a pensar en las posibles soluciones en forma
abstracta. Este punto del andlisis serda en términos de los tipos de sitios genéricos que necesitan- ser
mluconucmdos en lugar de pensar en detallies a profundidad de sitios especificos. .

El dnsgﬂador necesitara escoger una topologia para enlazar los sitios entre si de la manera uquerlda. Lo
uiente a establecer es cual tecnologia (o tecnologias) es la mas apropiada para satisfacer las necesidades.
Como sucede en la mayvoria de las redes. los cuello de botella de la informacion recaen en: el equipo de
frontera entre la red de drea local ¥ la red de drea amplia (o inclusive red de gran escala).

Una red tipica de drea local en la UNAM opera a velocidades en el rango de 10-100Mbps. Estas tienden a
soportar la carga generada por la mayoria de las aplicaciones de usuario. Por ejemplo. una LAN configurada
para operaciones cliente/servidor en la cual los usuarios necesitan transmitir grandes cantidades de datos.
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demanda un gran ancho de banda por periodos cortos de tiempo. En contraste, los enlaces de drea amplia (o
de gran escala) estan orientados a una conexién semipermanente, en lugar de un ancho de banda variable. Al
respecto, se necesitan los conocimientos técnicos que permitan al dlser"io tener un buen rendimiento global.

,Una répida descripcién de los
Jira la etapa de:diseio de
erad H

Es comun en esta etapa esquematizar un nimero de posibles soluciones.
escenarios puede ser hecha'para reducir las posibilidades a uno o dos‘diseiios
mayor delalle. Al comparar las tecnologias. los s:gulemes aspect

Costo comparativo de las tecnologias. .
Rendimiento (latencia y capacidad de transmlsn‘m)
Confiabilidad. : ;
Areas potenciales de riesgo (especnalmente Ias propuestas para usar tecnologia no probada)‘

Este andlisis puede continuar para formar Ias bases de un registro’de riesgos‘que debe ser manlemdo a lr1vés~
del proyecto para administrar las fallas. : ;

Es posible en esta etapa que ldenquuemos a nece51dad de un cqmponeme en el dnseﬁo p’!ra el cual no existe
proveedor. Esto puede indicar en ‘el estudw de’ ‘wab lidad :la* p05|b|lld d’ de lraba[ar en-un’ desarrollo

personalizado.

Disedo fisico (Equipo activo) i s

Sec refiere a los componentes fisicos que tienen que ser adquiridos ‘e instalados. Esto debe ser considerado en
algun detalle en la primera etapa de disefio, ya que los componentes fisicos son el mayor costo de capital para
la red. También, los costos de mantenimiento y admlmstraclén son. generalmeme ‘calculados para el nimero ¥
tipo de componentes usados en la red. X . L

Se puede dividir este paso en disefo interior (redes de drea local) y disefo extérior (redes de area amplia). En
algunos casos las redes locales pueden ser conectadas dlrectamente a'la WAN pero algun tipo de equnpo
interfaz se requerira para conectar la LAN a la WAN, : .

Diseio del backbone

Esta red de arca amplia es comunmente rcpresentada como’ una nube y es, facxl perder de vxsn que la red noes .
una cosa con recursos ilimitados. Cualquier. red de alto desempeﬁo lmpactara en_ la‘red WAN (o' EAN!agran
escala). Es decir. los nodos de red ad|¢:|on1|es tendran que erml una Iarga Yy
nueva generacion de redes.

Va a ser necesario asegurar que hay suﬁcuentes puertos libres en ‘el equxpo. Sl esta condu:lén no se cumple. se
debe planear la apropiada expansion de. la red.:También se debe asegurar que existe la adecuada capacndad en
los diferentes enlaces, demostrar como se:va‘a monnorear su uuhzacnon ¥ que accnone< pueden ser: lon1ad1s
para incrementar el ancho de banda si se necesna.

Disciio 16gico (Configuracion)

Este aspecto del diseflo concierne a la configuracion de los componentes. y como interactGan como un sistema
para proveer servicios de punta a punta. Las areas de consideracion son el disefio de esquemas.de
direccionamiento. métodos de ruteo y como se va a recuperar la red bajo condiciones de falla. Los principios
del disefio logico deben estar completamente establecidos en las primeras etapas para confiar que el diseio
propuesto ¥ seleccionado funcione.

Disciio de ta administracion

La calidad de servicio proporcionada por la red de alto desempeio sera tan buena come lo sea ¢l sistema de
administracion que exista para soportar las aplicaciones. El diseio de estos sistemas incluye aspectos fisicos
(equipo » ubicacion) v logicos (alarmas y procedimientos). Los aspectos fisicos del sistema de administracion
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necesitan ser establecidos en las primeras etapas del proceso de diseiio para que el coslo |mpl|cado se pueda
anexar al estimado total.

Verificacion ¥ validacion

L.aver I“C'lClDl'l consiste en hacer calculos. pruebas v demostr'\clones para esmblecer que el dlﬁeno cumplc con
los requermnemoe del usuario. : .

La validacion es la pvuuba formal de que la red msmlada satisface los requerimientos. Esta: conslsl'.. en I'\
presentacion de pruebas hechas en laboratorlo v conforime se agreguen nuevos nodos a la red.

La verificacion. y validacién son pasos clave para entregar una red bajo un sistema formal de comrol de
calidad (¢j. ISO 9001). :

Las necesidades del usuario (expresadas en términos de los servicios que quieren) ahora deben mostrarse
viables a través de las tecnologias seleccionadas. Uno de los primeros aspectos de esta verificacion. es
comprobar que el trafico requerido puede scr soportado. Esto es un poco mas complicado de lo que parece. El
principal problema con la estimacion del trifico es que el usuario rara vez sabe cuales son sus requerimientos.
Tal vez In mejor forma de lidiar con esto es trabajar en los escenarios y presentar los trificos estimados.. Esto
puede ser hecho observando los niveles de trafico en la red existente y aplicar reglas de diseio para saber la
capacidad requerida por la nueva red. Ejemplos para la estimacion de trafico pueden ser:

e En undia promedio. hay 5000 transferencias de archivo desde el sitio 1 hacia los sitios 2 ¥ 3. » 2000 en el
sentido opuesto.

e [Z] resto del trafico por la transferencia de archivos es esporadico y de niveles muy bajos: puede ser
ignorado.

e lLos archivos enviados desde un sitio hacia otro son de 25kbytes en promedio.

e Las descargas de la base de datos maestra se realizan a las 11:00 de la noche. Toman una hora y son
tipicamente de SOMbytes.

e Eltrafico de correo entre sitios es sumamente bajo. puede ser ignorado.

Hasta ahora, se puede tener cierta contianza de que la red propuesta estd encajando.cn los propodsitos
establecidos. El diseiio debe ser lo suficiente ripido para satisfacer las necesidades del usuario. pero no
sobreestimado (¥ en consecuencia, demasiado caro). El siguiente paso es transportar el _plan logico al fisico
para que el equipo y servicios que pueden hacerlo realidad sean procurados e instalados.

ada opcidn tendrd sus ventajas ¥ desventajas. Las caracteristicas principales que afectan en la decision final
sSon:

® Retraso,

e  Seguridad.

e Administracion.
e  (Costo.

e Flexibilidad,

Ope

cion y evolucion
Una vez que la red ha sido diseiiada, instalada y probada. pasara a la etapa de operacion. En esta ctapa ¢s poco
probable que permanezea estatica. E disenador tendra que administrar constantes ci nbios en la red. El
cambio puede ocurrnr por varias razones. incluyendo:

e Solucion de tallas en ln red (ej. aplicaciones. equipo o disefo).
e Incremento del trafico.
e Cambio en los requerimientos.
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Esta evolucion post-operacional puede, en lo razonable. ser prevista en el disefio inicial. Es cierto que las
fallas ocasionadas por los inevitables cambios resultan en redes que rapidamente se convierten en una
inconveniencia en lugar de una ventaja. Estos pasos son secuenciales y resultan en un diseio de red que. una
vez implantado vy con las debidas reservas. hace exactamente lo que el usuario pidié en primera instancia. Es
comiin encontrar puntos sin solucion, decisiones precipitadas. cambios o requerimientos erréneos y en tal
caso. se tiene que comenzar de nuevo en una etapa previa en el proceso. Las actividades mencionadas deben
ser vistas como elementos de un ciclo de vida interactivo. si un paso falla, se debe regresar al paso vilido
anterior. Al irabajar en el costo total de |a red se debe cubrir el capital y los gastos actuales y debe cubrir
gastos secundarios como actualizaciones en software y hardware. mantenimiento, licencias vy contratos de
servicio.

Un punto mas en los procesos descritos es que cubre solamente los procesos de disefio. Tépicos como la
administracion ¥ la solucién de problemas deben ser incluidos en el diseio de cualquier red.

2.3. Requerimicntos tiacticos y técnicos

Los requerimiemos ticticos se encuentran cuando se platica con los usuarios ——las personas que realmente
utilizan los servicios. Estos requerimientos son relativamente sencillos de e\phcnr ba:ados en |D§ problem’m
que los usuarios tienen y que deben ser solucionados por la red. Por e|emplo‘ : P

e Transterir un archivo de A hacia B toma mucho tiempo.-
I | camino de C aDes poco contiable,

L.os IL‘(]ULI'II‘I’HL‘I'I[O.\ técnicos ["Odl'lﬂl'l ser:

Listado de sitios y direccionamiento a considerar. :
Documentacion de la red existente.

Zstadisticas de trafico de la red actual.

Estimado de niveles de tritico para las nuevas aplicaciones.
Recursos necesarios para las distintas aplicaciones de red.
Capacidad » latencia necesaria para las aplicaciones.

Al conocer la infraestructura existente se podran entender las aplicaciones y sistemas que necesitan ser
soportados. asi como los patrones de trafico que estos generan. No es una tarea simple. pues la documentacion
de los sistemas existentes v sitios pucde ser escasa y se requiere de mucho trabajo para completarla. sin
enthargo, puede revelar las causas de los problemas que los usuarios experimentan. como un bajo rendimiento
o cuestiones de confiabilidad.

Conectar un analizador de redes a segmentos existentes puede ser muy relevante. Muchas aplicaciones son
disenadas asumiendo que operan sobre un segmento de red local corriendo a 10 Mbps. Con esta relativamente
amplin < dad. las aplicaciones pueden ser algo ineficientes en el uso del ancho de banda. enviando
muchos mensajes entre cliente » servidor para lograr las tareas mas simples. Cuando cliente » servidor son
separados por un enlace corriendo a 64 Kbps las aplicaciones se desempenan aun peor. Algunos analisis a la
red pueden ser necesarios para establecer informacion cuantitativa come el tamano de los mensajes.
volumenes de trafico y tiempo de transacciones completadas.

Por supuesto. en algunos casos. no habra una red existente. Este puede ser ¢l caso de areas de reciente
creacion o lugares en donde se adopia de manera tardia la tecnologia de la informacion. En muchos sentidos
es mas tacil para el disefador crear una solucion donde no existe una red previa, ya que no se requieren
algunas consideraciones como la integracion o migracion de trafico. Por otro lado. un irea que no ha utilizado

ste tipo de tecnologia no tiene una idea clara del flujo de trafico que generard una vez que la red se vuelva
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operacional. En este caso, el uso de prototipos ¥ escenarios se vuelve realmeme |mport1me. Cualquxer cosa
que permna un acercamlenlo ala tecnologm es uul AR £ . : .

- Planeacién para el l'utuvro

2.4.1. Administracién del’ camb'o

Il'n' por complelo.

Aun los proveedores generan cambios frecuentes y rapidos ocasionando que la’documentacioén del diseio no
esté actualizada. comprometiendo la habilidad de administrar la;red efectivamente. Un" proceso formal para
controlar los cambios en la red debe ser instaurado como una pane |nle_1,ral de los esquemas de administracion
de la calidad. B T i L

l.os cambios en la red pueden ocurrir no solo como resultado de-los requerimientos del usuario. también de
las especificaciones del proveedor. Siempre habra conflicto entre la necesidad de hacer cambios en la red y la
necesidad de mantener Ia estabilidad operacional, debido a que el objetivo final es que los usuarios puedan
explotar las aplicaciones que Ia red pretende soportar. Una forma de manejar esto es tratar a [a red en forma
muy similar a un proyecto de software en el sentido de que no es deseable presentar una nucva version para
cada cambio. Es simplemente muy caro y trastornante hacer cambtos tan frecuentes. ya_.que cada’ uno -
necesitard del proceso completo de desarrollo. : 3

l.a posible respuesta es practicar el contro! de version en el dlseﬁo de red Una plan de VLI“SIOI‘I es produc:do.‘ :
mostrando cuales cambios deben ser realizados en que elementos. l_'\s ventams son: i S "

e [os trastornos v gastos son minimizados.

e Sc¢ puede describir precisamente el estado actual de'la red en lermmos de un numelo de.ver:
diseno.

e La documentacion puede ser cambiada v revisada para reﬂe|ar cada version. » marcada con un naniero
para mostrar Ia fecha mas reciente de Ia documentacion que estamos usando.

e [Es mis fiicil planear una clara estrategia técnica que pueda concordar con el usuario par’\ definir el disefio
de las versiones

e s mds facil prioritizar v calendarizar cambios.

ion en el -

[N]
[N}
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Se sugiere, como minimo, un namero de versién que conste de dos partes en el cual. el primer numero de
izquierda a derecha cubre cambios significativos en la red Estos pueden ser; .

Fases del ciclo de vida—red experimental, red plloto. oS :
Expansién a gran escala —incremento de usuarlos en mas del 50%.
Agregado de nuevos sitios. -

Cambio en la tecnologia de backbone.
Actualizacion de software en el equipo ai:tiVQ

Y el segundo cubre cambios menores:

Cambio de equipos secundarios, inclusive n
e Adicién de un numero pequefio de usuari
e Actualizaciones menores de software.;’

Al crear las versiones e implantar los cambios requeridos para una nueva version, el disefador de red tiene
que hacer un fino balance entre los siguientes consideraciones:

e Asegurar que los cambios son realizados lo suficientemente ripido para responder a las necesidades del
usuario.

e Mantener la estabilidad en la red.

e No hacer muchos cambios en una sola sesién.

2.4.2. Revision del disefio

Claramente, el cambio puede ser manejado si sabemos que va a suceder, y podemos planearlo. Nada es
peor para un admiinistrador de red que recibir una peticion de cambio demandando que un nuevo servicio sea
instalado a la brevedad posible.

Una forma efectiva de anticipar el cambio es mantener revisiones penédxcas al disefio con admmlslradores de
red ¥ desarrolladores. Estas revisiones tienen dos ventajas:

e Establecer que la red esta respondiendo a los requerlmlenlos ex:stentes.
e Establecer cualquier requerimiento futuro. .

Cuando se ven los requerimientos actuales., debemos determmnr siitodos:los. requerimientos cuantitativos
estin solucionados. El sistema de administracion debe propo cionar a-évxdenc1a necesaria para investigar
cada planteamiento. Estas revisiones deben ser wstas como:una op ‘rtumdad para vxslumbrar Ios cambios.
Algunas de las principales areas a checar son: E .

L]

L]

e Nucvos sitios o usuarios a conectar.

- Nuu\" 5 qpllcncmnes en desarrollo.

-

Los cambi'os requcridos enla red deben ser reconsiderados ene ecto. ! i Las’ '\ctu'\llzamones a. la

necesarios para lievar a cabo todos los camblos
Alternativamente. los diseitadores pueden |dent|ﬁcar otros métodos para Ionrar Ios mlsmos obleuvos.

2.4.3. Aplicaciones multimedia

Dado que la comunidad de usuarios no tiene claro la forma que tomaran las futuras aplicaciones, vale la
pena especular. Por ejemplo, ha habido mucho progreso en lo referido a multimedia y sc incrementa el
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numero de usuarios que cuentan en su estacion de trabajo con los periféricos apropiados para soportar estas
aplicaciones:

e Transferencia de imdagenes. Las estaciones de trabajo ahora son capaces de desplegar imagenes a color de
alta calidad. También tienen el poder de procesamiento para manejar las técnicas de compresion que hacen
posible almacenar imégenes de alta calidad en archivos de tamafio razonable (ej. formatos TIFF o JPEG).
Es posible almacenar estas imagenes en una base de datos y acceder remotamente.

o Comunicacion interpersonal. Los usuarios estan requiriendo que sus redes soporten las facilidades del
audio y el video para reemplazar la telefonia tradicional y proveer videoconferencia. En el presente,
muchos usuarios tienen separado este tipo de trafico en redes dedicadas. La tecnologia esta evolucionando
rapidamente y permite que este tipo de trifico sea transportado sobre la red de alto desempeiio.”

El argumento es que-la voz o el video digitalizado es solamente otro tipo de datos, y se puede explotar la
holgura en la capacidad de las redes de datos para transportar este triafico. También facilita el uso de
tecnologias como *“soft PABX™ (plataformas basadas en PC que permiten remplazar los costosos PBX) v
la integracion de la telefonia en la computadora.

Una tecnologia emergente es voz sobre IP (VoIP). Funciona enviando las muestras de voz codificadas
digitalmente a través de la red como paquetes IP. Un aspecto clave de esta tecnologia es que es muy
sensible - a la latencia y sus variaciones. La latencia-puede: solventarse empleando técnicas de
almacenamiento en memoria (buffering). L - I .

Para hacer funcionar VolP, se necesita una red con un gran ancho de banda y mucha capacidad disponible
(para asegurar que la latencia se mantenga lo mas- bajo. posible) o una red que tenga arreglos para
implementar alguna forma de calidad. de servicio (QoS).: Esto asegura que ‘las muestras de voz sean
enviadas por la red con mayor prioridad que el trifico de'datos. Los resultados de esta tecnologia pueden
ser variables, y se recomienda ser cuidadoso al momento de" probarla. ya que si se enfatiza en que la
calidad sea la adecuada, se pueden descuidar u"ansacmones de m:sxén critica e impactar su rendimiento.

2.4.4. Diseiio para la migracion

Al instalar la red de alto desempeifio propucsta. una gran parte del disenio se enf'ocar'l en la migracién de la
red existente. Del mismo modo, las redes de ahora se convierten en'el leg,ado del futuro —y si tenemos alguna
estrategia para definir la forma que tendra la red del futuro sera posnble facllxtar tal mn;mc:én Algunas ldeas
para las estrategias de migracién son: . B : : o

o Funcionamiento en paralelo. Durante el penodo de mlgracnon. exlsura‘la necesndad de que Ias nuevas
tecnologias coexistan con las viejas. : .

®  Alinimizacion del costo. Es deseable que el costo de la mxgrac:én sea 16° rnas ba|o pos:ble. ¥ que el retiro
del equipo viejo sea lo ‘'mas ripido. Un motivo para cambiar’ a’ suna’ va tecnolog,m esque el
mantenimiento de sistemas obsoletos es alto. .

®  [reparacion récnica. Puede ser p05|ble anticipar las necesidades de las nuevas tecnolo= s.- Usualmente

las nuevas versiones de software quLlIETEH mas memoria que las actuales.

o Compatibilidad. Actualizar una red se puede volver dificil si las nuevas versiones del equipo activo y el
software son incompatibles con las versiones actuales. En el caso. contrario. las redes pueden ser
actualizadas en forma gradual sin requerir que los tiempos de desconexion del servicio sean altos.

A parte de estos factores. hay otras complejidades como transferir informacion importante de una red a otra.
Un punto clave que ayuda a solucionar los puntos anteriores es saber exactamente que es lo que se tiene. es
decir, contar con un inventario de los componente de la red. usuvarios. informacion y servicios.
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2.5, Verifi ion, val pruebas y operacion

mngible. La idea de checar conforme al progreso es que es mucho mas barato
ia etapa de creacion del diseiio, que reconfigurar una red instalada y operand

acciones cor recuvas necesarias.

2.5.1. Verificacion

establecidos por el usuarlo.

2.5.1.1. Declaracion de conformldad

Tal vez la:forma mﬁs simple de verificacién. Es usualmeme presentada en forma tabular, con. column'\s
como sigue: - ; . o :

e Requerimiento. El nimero de referencia para el requenmlemo. Es proporcnonado acompm’iadn de una
breve descnpcnon. . L

. Du.lal'aclon dc conformidad. Es usualmeme una palabra o. frase, por e|emplo. acepmdo no aceptado,
imparcial. C

- .Iu.\'li/icacirin. Sera algiin texto explicando por que-el disefio cumple o no con el requerimiento. Cuando
existe una no-aceptacion, debe darse una propuesta alterna para lograr el objetivo.

2.5.1.2, Riesgos

En algunas ocasiones. las peticiones estan basadas en algun grado de suposicion. Esto puede ser
informacion sobre-entendida. basada en experiencia, para cubrir lagunas en los requerimientos. Puede ser el
stupuesto de que ciertas caracteristicas no probadas de un equipo funcionen correctamente. En dado caso. un
registro debe ser hecho para cada riesgo, indicando el impacto en la red si llega a ocurrir, También se debe
crear un plan concerniente a los pasos establecidos para minimizar el riesgo. Las areas administrativas
querrdan ver un estimado econdmico para cada riesgo —cuanto costard hacerlo funcionar y cuanto pagar en
danos.

2.5.1.3. GCiilculos

Una serie de cilculos seran requeridos para respaldar las peticiones hechas en la declaracion de
conformidad. Se presentan algunos de los métodos mas comtinmente utilizados por los dlseﬂndores cuando se
lleva a cabo el wrabajo de verificacion. , . : I 2

Latencia en la red

alidad del servicio (QoS) éxpcriménmdn en”las

La latencia en Ia red es un factor clave’ par:
) ‘el retraso normalmente se requeriran en base a la

aplicaciones 0r|enmdas a fa lr'msncc n
eficiencia.

Es particularmente importante que un  entendimiento generalizado de la latencia se tenga en mente.
incluyendo el inicio » 1in de la medicion. que incluye ¥ que tan largos son los mensajes. Una buena definicion
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podria ser: **Ia latencia es el tiempo a partir del cual el primer bit de.un mensaje de pe icion de: 128 octetos de
una aplicacién deja el origen hasta el momento en el gue Gltimo bit de’los 2048 octetos del mensaje de
respuesta es recibido en el destino". La figura 2 muestra un escenario de red uplco y qu elememos del retraso
que deben ser considerados. ) L :

ruram n

Latencia TEUASO e Tetrase por rerfaso en
| i i6 el nicleo

en Ja red r 3 seriall T

\

cala de
transmusion
Figura 2. Elementos de retraso en la transmnsnén

procesador

LAN

Retraso en propagacion

Este clemento de retraso es causado por el hecho de que las sefales viajan a una velocidad finita. La
velocidad va a ser disminuida porque la seiial no va a tomar el camino mas corto posible. las seitales se
propagan mas lento en cables o fibra optica que en el vacio y el equipo activo aflade retraso extra en el
camino. Generalmente. no vamos a saber el camino exacto que sigue el cable y solo sabremos la distancia
lineal entre los extremos. El retraso en la propagacion se vuelve importante al trabajar en entidades
regionales, en enlaces internacionales y cuando las aplicaciones requieren un retraso minimo para funcionar
adecuadamente [bib04].

Retraso por ailmacenamiento

El procesador en cada nodo de red (ej. un switch o router) tomara una cantidad de tiempo finita para analizar
cada paquete y determinar como enrutarlo. Este retraso (generalmente pequeiio) puede ser encontrado en las
especificaciones del fabricante o puede ser determinado por mediciones en laboratorio. Si es un dispositivo
simple con un solo procesador. es recomendable asumir que los paquetes son procesados uno a la vez y en
consecuencia el reciproco del envio de paquetes por segundo es una buena indicacion de la latencia.

Si los usuarios LAN envian una rafaga de paquetes hacia un destino remoto, el circuito de acceso WAN
formara un cuello de botella. Los paquetes tendrin que ser almacenados y esperar su turno. Esta es un drea
especialmente importante de retraso, porque es la que introduce la mayor variabilidad dentro del retraso total
en Ia red. Algunas aplicaciones (especialmente aquellas invoiucradas en el transporte de informacion de voz o
video en tiempo real) son particularmente sensibles a variaciones en el retraso. Los usuarios de transacciones
interactivas por computadora también notan retrasos variables, ¥ esto puede afectar su productividad.

Thronghput

Esto es particularmente importante para aplicaciones de transferencia de archivos. El usuario necesitara una
garantia del I'II\’C] de throughput para la transferencia de archivos que puede ser sostenido.

La limitacion principal del throughput va a ser el enlace mas lento en la ruta de conexion de dos extremos a
través de la red.”Aun cuando . un sistema final sea conectado a Ethernet 10Mbps. la transferencia de archivos
no puede exceder 63Kbps si esa es la velocidad del circuito de acceso usada para conectar el sitio remoto en
la red. :

Para calcular ¢l throughput, también necesitamos comprender el protocolo de transferencia del usuario para la
comunicacion punta a punta. Estos protocolos trabajan enviando bloques de datos y después esperando por un
acknowledge (acuse de recibo). Generalmente. el protocolo permitira mas de un bloque de datos para enviar
sin recibir un acuse. La maxima cantidad de datos que puede ser enviada sin un acuse es referida como
ventana. Necesitamos saber el tamafo de la ventana y el tamaio de cada bloque enviado. Es comuon en
esquemas de ventana que el sistema origen envie un grupo de paquetes » despuds tenga que esperar a que sea
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propagado por la red. No se pueden enviar mas datos hasta que un:bloque de datos h'lvn sido_recibido en el
desuno » un acuse haya sido enviado y recibido. La Fgura 3 muestra un S|slema con un tamaﬁo de ventana de

Cuando el cierre de la ventana es normal el throu&,hput estﬂ fuenememe |nﬂuenc|ado por el retraso tolal en la
red. Lo mas ripido que un acuse pueda ser recibido en’el diagrama es después de que el bloque,l hay'\ sido
recibido y el acuse se haya propagado de regreso al orlgen Ba)o estas circunstancias: . . A

= circuits con menor velocidad Sy N
1 = tiempo para enviar una ventana ‘de datos :
ta = tiempo para remblr el prlmer acuse T

’ Thfougﬁput =v*(t/ta)

emisor receptor

Bloque 1
enviado’
Bloque 2
envindo
Ventana
c‘:‘".n,da, acknowledged
: enviado

Ventana
abicrta »
Bloque 3

b
eny mdo‘ tiecmpo

v v
Figura 3. Sistema de ventana para la transmision

ldealmente, ¢! usuario debe ajustar sus parametros de transferencia de archivos para mantener la ventana
abierta. Note que el protocolo de Internet FTP hace uso del protocolo de transporte TCP. Este desarrolla un
mecanismo de “sliding window™. Cuando la sesion de TCP es abierta. comienza con una ventana pequeda.
Conforme las transferencias son exitosamente completadas, TCP incrementa gradualmente el tamaiio de Ia
ventana. Este proceso continua hasta que la red comienza a congestionarse, En este punto. podemos esperar
que la red comience a perder paquetes. Una vez que la sesion de TCP comienza a retransmitir, debido a
paquetes perdidos, reduce significativamente el tamafo de la ventana, ayudando a prevenir mis congestiones
en la red. Los disenadores deben ser cuidadosos con este comportamiento. Esto quiere decir que los procesos
concatenadaos de transferencia de archivos intentarin tanto ancho de banda como sea posible, ¥ pueden
impactar severamente cualquier trafico orientado a transacciones que este compartiendo la red. La solucion es
utilizar técnicas de prioritizacion de trafico para restringir el ancho de banda disponible para el protocolo FTP,
ascgurando que ¢l trafico orientado a transacciones obtenga una comparticion justa.

Las redes de datos también estan expuestas a los errores de linea. Tipicamente los enlaces analogos pueden
tener una taza de errores de un bit cada 100 000 en promedio. En un enlace digital puede corromperse un bit
por millon. Cuando hay un paquete incompleto en la red, sera descartado debido a una comprobacion de
errores ¢ la capa de enlace. o por una comprobacion en la cabecera de TCP. El protocolo TCP detecta la
pérdida. » solicita que éste sea retransmitido —reduciendo el throughput util. Para la probabilidad de pérdida
de paquetes por errores en la linea. necesitamos anadir la probabilidad de pérdida de paquetes debido a que
sean descartados por el equipo activo. Con TCP/IP, el estindar para manejar la congestion en la red es
simplemente descartar los paquetes excesivos. El diseilador de red disciiara el nicleo de la red para que la
congestion sea minimizada. El protocolo TCP detectara vy se recuperara de la pérdida de paquetes. Entre mas
paquetes tengan que ser reenviados para recuperar los perdidos, peor va a ser el throughput util.
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Bloquco

servidores. Por egjemplo personas que realizan acceso telefonico a puertos de acceso. o enlaces con. respaldo
via modem alrededor de la red prmclpal; L

Este calculo aplica en un situacion en la que los sistemas de usuario se conecten bajo: demanda a snstemas de

En algunos casos. cuando un usuano sevaa conectar por largos periodos y debe garam
sera npropnado dedicar un puerto de acceso al usuario. Sin embargo, generalmente; esto’'no’es costeable ylos: -
usuarios deben competir por un namero limitado de puertos. En este caso. es normal: ‘aprobar una’taza de
bloqueo, por ejemplo, que porcentaje de llamadas en la hora pico van a fallar para encomrar ‘un servndor de

acceso libre.

La industria de la telefonia tiene un modelo util que puede ser utilizado para calculos de bloqueo. Prmu.ro.
determina el mayor nivel trifico que se espera recibir en la red. Esto se define como la suma de la duracion de
todas las llamadas. dividido entre el periodo en el cual las llamadas ocurren —comunmente’ descrno como el
namero de llamadas por hora. Dado el nivel de trafico y el numero de puertos disponibles,’'uno’'puede calcular
la 1xza de bloqueo. Alternativamente, dada la taza de bloqueo requerida, se puede . estimar el nimero de
puertos necesarios.

idad

Disponi
Una definicion tipica para esto puede ser la probabilidad. en cualquier momento. de que un nodo prmcnpal sea

capaz de comunicarse exitosamente con un sitio remoto.

Esta dlsponlbllldad puede ser calculada dados los componentes conocidos para Ia dlspombxlndnd (e|. swnch.
conexion de red. linea ISDN, etc.). Estos componentes estan dispuestos :dentro’de' una: “cadena’de-
disponibilidad. representando la tecnologia propuesta de red, siendo entonces” viable  su ' cilculo. La
disponibilidad es dependiente del MTBF (mean time between failure) v el MTTR (mean time to repair).: .

Disponibilidad = MTBF / (MTBF - MTTR)

Para componentes de red bien establecidos, es esperado que el MTBF se derive del historial de:fallas." Para
nuevos componentes, el MTBF puede ser derivado a través de cdlculos. basados en la disponibilidad conocida °
de los subcomponentes [bib04]. El dischador de red siempre debe entender las bases’ cpara;, cu’\lqmer
declaracion de disponibilidad. y formar una opinion de que tan preciso puede ser.

El MTTR es una medida muy importante para el usuario. dado que es una clausula clave en la prestacion de
servicios. Al acordar niveles de disponibilidad. es importante considerar que periodo del dia debe ser medido
—iipicamente, una alta disponibilidad es requerida durante las horas de trabajo en lugar de fines de semana.
Cuando una conexion de red es de mision critica y necesaria a cualquier hora. el usuario usualmente requerira
un MTTR de 4 horas. provisto las 24 horas del dia los 365 dias del afo. Las conexiones” menos criticas
solamente pueden requerir reparaciones durante 8 horas de trabajo (lo cual significa que el servicio sea
reparado al siguiente dia habil).

La disponibilidad de punta a punta de un enlace dentro de {a red de alto rendimiento necesita tomar en cuenta
todos los diferentes componente por los cuales la informacion tiene que pasar, y cualquier enlace de respaldo
que haya sido provisto. LLos componentes de disponibilidad son combinados y mostrados en la figura 4.

El disenador de red necesita comprender que una falla es un proceso aleatorio. ¥ que los cialculos de
disponibilidad estan basados en un proceso estadistico. El valor predictivo de los célculos es lo mejor que se
puede hacer cuando se lidia con redes de gran escala.
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Componentes scrinles Componentes paraielos

Disponibilidad = A1 * A2

Dispor h

sgrml
Dlspombihd'!d = Al *AlLl ~AR

Figura 4. componentes de dlspombllldad para una red de alto desempeiio

2.5.2. Validacion

Si la verificacion consiste en checar que se esta trabajando de la manera correcta’(al menos en teoria).. ia
validacion trata de asegurar que la teoria se traslade a la prictica como se desea. En muchos sentidos, es una
cuestion en la que hay que estar familiarizado con los elementos de disefio utilizados y con las cuestiones que
surgen en el desarrollo de sistemas y la operacion de las redes.

Componentes

Con cambios tan rapidos en la tecnologia. es cierto que se van a utilizar componentes en el diseiio de las redes
que son nuevos (o quiza atn en desarrollo). Productos. como los routers, también estan en un continuo estado
de innovacion, con liberaciones de software sucediendo de dos a cuatro veces por aiio. Las liberaciones son
empacadas con nuevas caracteristicas algunas de las cuales pueden estar contempladas en el disefo.
Desafortunadamente las nuevas caracteristicas pueden presentar incompatibilidades asi que es altamente
recomendable probar cualquier tecnologia que se intente usar.

Es inevitable que, durante las primeras etapas del diseilo, un nimero de suposiciones van a tener que ser
hechas acerca de la operacion y el rendimiento de los componentes. Es buena idea probar las suposiciones en
la misma etapa.

Antes de confiar las aplicaciones criticas a estas tecnologias. son esenciales las pruebas piloto a pequeiia
escala. Estas deben ayudar a: R

Probar que la tecnologia funciona.

Integrar los componentes de la red con los sistemas. finales.

Moaostrar que ofrece un rendimiento aceptable.

Demostrar su confiabilidad.

Entrenar en la nueva leCnU]O"Ii\

Recabar la informacion requerida para la |mplementacnon del diseilo.
Validar las suposiciones del diseio.

Laboratorio de pruebas

Es recomendable en cualquier lmplemenncwn establecer un laboralorlo de pruebas permanente. Ls deseable
quc las conexiones de red mas importantes v el equipo activo asociado sean anadidos al laboratorio, para que
Ia red pueda ser integrada con los sistemas ﬁn'lles ¥ hs aphcacmnes. . .

Una vez nsentados los planes para instalar el laboratorio. el siguiente paso sera disefiar un conjunto de pruebas
de inegracion » aceptacion que puedan ser usadas para probar que las aplicaciones del usuario operarin
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satisfactoriamente sobre la red propuesta. El proceso de disefio también tiene que sugerir Una serie de pruebas
para verificar las suposiciones referentes a la funcionalidad y el rendimiento de los componentes de red.

Durante’ las pruebas. es sabndo que Ios problemas nparecerzin 2y la dxscupllna esencml p’\r’\ |dent|ﬁc1rlos ¥
resolver Ios ser'1 deﬁarrollada.

I‘rncbas y dcmostraciones

La importancia de las pruebas no puede ser subestimada —aun; los mejores planes, implementados de manera
correcta. tienen la posibilidad de fallar. Asi como se tiene que probar la funcionalidad y el rendimiento de la
rcd propuesta. un papel clave del laboratorio de pruebas sera asistir en la puesta a punto de la red para mejorar
¢l rendimiento. No siempre sera posible determinar la configuracion mas optima durante el proceso de disefo.
3 pxolnhlemcmc se necesite determinar expernmemalmeme. o'en_el laboratorio. Las areas en las cuales se
requicre de optimizacion son:

* Ventanas y tamaio de los paquetes.
e Prioritizacion.

- Pm'unuros de los protocolos de ruteo. .

- nacion de almacenamiento para el trafico.

Un punto muy importante a recalcar es que el tr1ba|o de valldacnén, ver|f‘cac16n v pruebas nunca se termina.
La iden de estos pasos a través del diseito es reducir el riesgo de ﬁlln y las caractensncas mas lmponames
SON:I . 8 : N

e [Especial atencion en los sistemas existentes.

e Dificultades al calendarizar ¢l tiempo y los recursos necesarios para reallzar las prueba<.
e Problemas para obtener el equipo de pruebas adecuado.

e Prabar las combinaciones de protocolo y aplicaciones.

* PPrucbas con la maxima carga de trabajo.

2.5.3. Solucion de problemas

l.a tecnologia utilizada en las redes modernas evoluciona:rapidamente. ¥ muchos de estos sistemas

pueden ser relativomente inmaduros. Es casi inevitable que el usuario pueda experimentar algunos prablemas
significativos en la red. especialmente en los primeros dias. :

Ademis del involucramiento “directo con. la deteccion de ‘fallas. el disefador de red tambi¢n va a estar
inmiscuido en disenar los sistemas ¥ procesos de administracion. Esto origina que sea proactiva la deteccion
de errores y. en lo posible. automatica su solucion.
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Los pasos recomendados para la solucion de problemas son los siguientes:

El

Uno de los retos mas grandes a enfrentar. por. el dlseﬁador es lidiar con tal grado, de-col 1ple||dad Las"

ldentificar el problema — Reactivo vs. Proactivo. Los problemas en la red se vuelven evidentes a los
usuarios cuando sus aplicaciones dejan de comunicarse u operan con un rendimiento degradado. Una vez
que el usuario ha notado el problema, lo reportara al administrador de red. Esto es identificacion reactiva.
Este planteamiento es satisfactorio para las aplicaciones mas comunes, sin embargo algunos usuarios
prefieren una identificacion proactiva. Es cuando los sistemas de administracion de la red son capaces de
detectar la falla antes que el usuario, permitiéndole al administrador de red comenzar con la solucién de la
falla antes de que el usuario reporte el problema. (ldealmente el disefio de red automaticamente se
recuperard después de varias fallas indicando el momento en que sea necesaria la reparacién).

Evaluar el impacto vy registrar el problema. Por instinto se tratara de remediar el problema lo mas riapido
posible. Cuando se lidia con una red de alto desempeiio a gran escala, donde varias fallas se pueden
presentan simultineamente. una mayor disciplina es requerida. Lo primero va a ser registrar ¢l problema y
determinar su prioridad. E! operador de la red debe ser apoyado por una herramienta automatica de
registro de fallas. Esto permitira que la falla sea almacenada en una base de datos. junto con los
subsecuentes reportes de progreso y los detalles de la falla. asi como estadisticas abarcando la periodicidad
de las fallas y el tiempo necesario para resolverias.

()pcru:.i(in de emergencia. Modo de operacion hasta que la situacion regrese a la normalidad, y puede
variar con el tipo de desastre v su respuesta. Es dificil establecer la efectividad de este paso por lo que hay
qtie estar preparados para realizar cambios inmediatos.

Recabar lax evidencias. Muchas de las fallas que ocurren en la red son rutinarias por naturaleza. Es util
realizar un analisis de las fallas que involucre una distribucion de las causas, ordenadas por su frecuencia
de aparicion. Al hacer este analisis, uno puede escoger entre mlrar la frecuencn de repeucuon de la falla o
el nivel de interrupcion que ocasiona. : - e .

Reproducir la falla. La situacion ideal es que los mecanismos: que . originaron_la’ falla “sean. los
suficientemente entendidos para que pueda ser completamente reproducida“’en el laboratorio: Cuando la
falla es reproducida, se puede enfocar el trabajo en establecer exactamente que cornponeme(s) en la red
ocasiona el problema. : )

Imiplementar la solucion. La solucion es manejada en la misma forma que cualqmer me|ora ‘en-la red. Es
implantada progresivamente después de cuidadosas pruebas, aunque puede haber presién por'solucionar-la
falla rapidamente. Una vez que la solucién ha sido identificada; es necesario demostrar que el problem'\ ha.
sido solucionado en su totalidad por lo que las pruebas en el laboratorio son recomendables. :

problema de estas recomendaciones es . que son dif‘ciles de cuamif'car al inicio - de un pro ecto. o
Generalmente. los problemas y Ilmltacnones aparecen una vez que la red ha sido instalada 'y se e ’
0PCI'{1CIOI'I

caracteristicas descritas solamente pueden’ser lo"r’\das si el diseilo propuesto ofrece la facilidad de:analizar -
cada uno de sus componentes. Una forma para alcanzar dicho objetivo es manejar diferentes mveles de denlle'
o diferentes puntos de vista’'al momento de: presentar el disefo. Es recomendable generar una “lista. de

necesidades ¥ la propuestas respectivas pnr'l |usnhcar/defender las decisiones que se tomen..
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Capiitulo 3. Disefio fisico y laégico

Muchas de las decisiones tomadas tempranamente en el proyecto tendran un impacto significativo en la

forma y calidad del producto final. El disefiador tiene un rol muy importante en este punto. Debe asegurar que
la transicion de los requerimientos a la red real este sélidamente basada. Lo que significa que los diseiios de
alto nivel deben ser alcanzables, practicos y apropiados.

3.1. Arquitectura de las redes de alto desempeiio

El objetivo del disefo de red durante la etapa de arquitectura es establecer y documentar una vista de alto

nivel de la red propuesta, con suficiente nivel de detalle para:

Establecer y documentar el acercamiento a la arquitectura a usar en la solucion.

Demostrar que el disefo cumplira con los requerimientos del usuario.

Permitir que el costo del diseiio sea estimado con razonable exactitud. .
Identificar las mayores caractleristicas que necesitan investigacion y resolucion antes de’:la
implementacion. :

El énfasis principal por el momento sera en los aspectos fisicos del disefio, y los métodos necesarios. En esta -
etapa del proceso de diseilo, se debera pensar en una vision abstracta de la red. La figura § mueslra una red
tipica con las siguientes caracteristicas:

otras
organizaciones

usuario con
acceso remoto

i
WAN ’
- -
P Sistemas
: heredados WAN ’ heredados
respaldo
Sistemas finales Sistemas finales
o tipo | Sitio tipo N

Figura 5. Arquntéctura tipica de las redes de alto desempeiio

Tipoy de sitios gendricos. Un disefo de red eficiente ayudara. en lo posible, a tener un namero pequeiio de
tipos de sitios. Asi. puede disefarse una solucnén para cada sitio. repitiéndolo tantas veces como sea
necesario. .

Sistemas finales. Ultimamente. son las aphcacnones corriendo en estos sistemas las que deben ser
interconectadas por la red. Los sistemas- finales son’frecuentemente dispositivos modernos, los cuales
normalmente se interconectan via LAN —upxcamente clientes (estaciones de trabajo) v servidores basados
en la tecnologia de computadoras personales. Sin embargo, la red también tiene que soportar dispositivos
de tecnologia antigua —sistemas finales heredados— y estos son interconectados por lo general usando
interfaces seriales. Ejempios de esto pueden ser terminales tontas.
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e Usuarios remotos. Se estd convirtiendo cada vez mas importante para los usuarios que ‘necesitan:la
flexibilidad de acceso a las mismas aplicaciones de computadora como si estuvieran en’su lugar de
trabajo. El disefador de red tiene el reto de acomodar un nimero creciente de usuarios: conecténdose a
través de acceso via modem.

El tipo ¥ numero de las caractensucas mencnonadas son usualmente localizadas en-la: declnracn‘)n de; Iosv
requerimientos. La tarea del disehador es desarrollar una red preparada para interconectarlos de tal forma’ que
entreguen las aplicaciones requendas~-l’ara Iograr esto, hay un conjunto de plezas'dlspombles para’;el
disefiador: o

o  Red de drea local. Consnste del cableado en sitio, usado para interconectar los 5|stemas finales nodernos. :
El disefiador estara mteresado en’séleccionar las topologlas y arqunecturas apropi d

eSlOS circuitos,

e  Dispositive de salida WAN. Este dispositivo es utilizado para adaptar los protocolos e |nterfdces‘ utilizadas
en sitio a los de la WAN. El disefiador tendra que seleccionar la tecnologia . apropiada’ para este
dispositiva. dependiendo del tipo de red local y amplia seleccionado, y los protocolos de comunicacion
empleados en los sistemas finales. El dispositivo de salida es comunmente usado para servir a los equipos
heredados tan bien como a los de la red moderna.

Cada uno de estos puntos necesita ser considerado en el diseflo ya que todos juegan un papel en la red de alto
desempeno.

3.2. Diseio LAN y LsLAN

3.2.1. Diseiio LAN

El crecimiento de las LAN ha sido propiciado por la introduccion de nuevas tecnologias y por la
disponibilidad de computadoras personales y estaciones de trabajo robustas y asequibles. Como resultado,
aplicaciones que antes solo eran posibles en grandes computadoras centralizadas ahora estan corriendo en
L_AN. La velocidad en la red ¥ la disponibilidad son requerimientos criticos. dictados por las aplicaciones
existentes ¥ una nueva generacion de productos multimedia, de trabajo en grupo. de imagen y bases de datos
que pueden fiacilmente saturar una red corriendo las velocidades tradicionales. Con mas aplicaciones
requiriendo velocidades LAN mas rapidas para un rendimiento aceptable. los administradores de red
enfrentan serias opciones para implementar una tecnologia LAN de alta velocidad

Las LAN pueden ser comprendidas comenzando con las topologias basicas. Todas las topologias parten del
concepto bisico de que todos los sistemas finales conectados a la LAN estan compartiendo un medio de
comunicacion comun. Esto no solo permite una comunicacién simple entre dispositivos. también permite a un
sistema final comunicarse al mismo tiempo con todos los otros sistemas conectados —caracteristica que es
ampliamente explotada en los protocolos LAN.

L
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Las principales caracteristicas que determinan la naturaleza de una red son:

e . Topologia. )

e ' Medio de transmision.’

. Técnica de acceso a la medio.

luntas determinan en gran medida el tipo de datos que pﬁeden ser transmitidos, la velocidad y eficiencia de
las comunicaciones y las clases de aplicaciones que la red puede soportar.

La topologia se refiere a la forma en la cual los puntos terminales o estaciones estin interconectados. Esta
definida por la distribucidon de los enlaces de comunicacion y los elementos de conmutacion, y determina las
rutas que pueden ser usadas entre cualquier par de estaciones. Es importante notar la diferencia entre una red
de comunicacién y conectar directamente cualquier par de dispositivos. En la conexién punto a punto, cada
dispositivo tiene un enlace directo con cada uno de los demas dispositivos. Esta configuracion incrementa el
costo del sistema en cuanto a la instalacion del cableado y el hardware 1/0O conforme se agregan dispositivos.
L.a solucidén es introducir una red de nodos conmutados con habilidad para dirigir los mensajes, creando
enlaces logicos y eliminando la necesidad de muchas conexiones fisicas directas.

Las topologias mas utilizadas para construir redes son: estrella, bus y anillo. A su vez, éstas pueden ser
utilizadas como parte de otra red que utilice topologias mas complejas o mezcla de ellas.

asay L ,
2w
=

Anillo

Bus

Vstrella

Figura 6. Topologias mas empleadas para construir redes

Los factores que se deben considerar al analizar y elegir una topologia son:

L Flexibilidad para agregar y/o eliminar nodos.

- Repercusiones de alguna falla sobre algun nodo.
- Protocolo de comunicacion fisica.

L] Problemas en el flujo de la informacion.

- Versatilidad en el disefio del cableado.

L] Probabilidad de crecimiento.

. Costo/beneficio.

Anillo

Consiste en un conjunto de repetidores unidos por enlaces punto a punto en donde el primero esta conectado
al ultimo. de tal forma que cada repetidor participa en dos conexiones. El repetidor es un dispositivo capaz de
recibir datos y transmitirlos bit por bit a otra conexién tan riapido como los recibe sin almacenarlos. Los
enlaces son unidireccionales (los datos son transmitidos en una sola direccién) y cada estacion se une a la red
por medio de un repetidor. Los datos son transmitidos en paquetes. Asi por ejemplo. si la estacion X desea
transmitir un mensaje a la estaciéon Y. ésta descompone el mensaje en paquetes. Cada paquete contiene una
porcion de los datos mas informacion de control incluyendo la direccion de la estacién Y. Los paquetes son
introducidos en el anillo uno a la vez ¥ circulan hacia el otro repetidor. La estacion Y reconoce su direccion y
copia los paquetes como van pasando. Debido a que muchos paquetes comparten el anillo. se necesita un
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control para determinar el momento en que cada estaciéon puede insertar paquetes. El control de la red puede
ser centralizado o distribuido en varios nodos.

En caso de ser centralizado, uno de los nodos actia como controlador de forma tal que, como todos los
mensajes tienen que pasar a través de él, puede verificarse el correcto funcionamiento de ia red y en caso de
que hubiera falla tomar las medidas necesarias para solucionarlas.: Si es distribuido, el control se ejerce de
manera conjunta entre varios nodos. El flujo de informacioén estara limitado por el ancho de banda del medio
de comunicacién. Ya que cada estacion de trabajo tiene que retransmitir cada mensaje, si existiera un namero
elevado de estaciones, el retardo introducido en la red puede ser muy grande para ciertas aplicaciones. Token
Ring y FDDI utilizan ambas CSMA y Token Passing como métodos de acceso al medio.

Caracteristicas:

La capacidad de transmision se reparte equntat|v1meme entre todos los usuarios.
Es facil localizar los enlaces y nodos que orlglnan errores.

Se simplifica al maximo la distribucién de’ mensa;es.

El tiempo de acceso no es muy grande. - ! .

La contiabilidad de la red depende de los rependores.

Es necesario un dispositivo monitor.

No es facil incorporar nuevos dispositivos sm mterrumplr la actividad de la red.

Bus

Con la topologia de bus. la red de comunicacion es simplemente el medio de transmision. sin repetidores.
Todas las estaciones se adhieren a través del hardware de interfase adecuado: directamente a un medio de
transmision lineal o bus. Las transmisién de cualquier estacion se propaga a lo largo del medio v es recibida
por todas las demas estaciones. La informacion viaja en ambos sentidos, por lo que es necesario prevenir las
colisiones. Por ello el protocolo mas utilizado es el CSMA/CD.

Caracteristicas:

L] El medio de transmision es totalmente pasivo.

e  Es facil conectar nuevos dispositivos.

- Adecuada para trifico muy alto.

. El sistema no reparte adecuadamente los recursos.

La red local se concentra alrededor de un coaxial grueso corriendo alrededor del edificio formando una
topologia de bus. El cable tiene terminadores resistivos en cada extremo (sin estos. la sciales en el cable
podrian ser reflejadas a lo largo del cable degradando la calidad de la sefal). Este tramo de cable forma lo que
st conoce como un segmento LAN. Mientras que este tipo de Ethernet no es recomendado actuaimente, es
importante entenderlo, ya que serd comunmente encontrado en las redes locales heredadas. y muchas de las
nuevas tecnologias derivan de ésta. La tecnologia 10BASE2 es una variante mds reciente, utiliza un coaxial
delgado menos caro, ¥ explota los conectores BNC.

Estrella

Cada estacion esta conectada a un dispositivo central por medio de dos conexiones punto a punto. uno para la
transmision en cada direccioén. La transmision desde cualquier estacion llega al nodo central ¥ es retransmitida
a todos los demas enlaces que salen de él. De esta manera. aunque la disposicion fisica sea una estrelia,
logicamente es un bus. Lo usual es que el nodo central ejerza todas las tareas de control y posea todos los
recursos de la red. -

Esta configuracion presenta flexibilidad para incrementar o disminuir el nimero de estaciones. ya que las
modificaciones necesarias no representan ninguna alteracién de: la estructura. Si se presentara una talla en
alguna estacion. la repercusion en el componamlento de’la red es muy baja. en cambio si se presentara la falla
en el nodo central, se produciria un problema muy grande al afectar a toda la red.
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El flujo de informacion puede ser elevado y los retardos introducidos por la red son pequeﬁos debido a que la_
mayor parte de ese flujo ocurre entre el nodo central y los nodos periféricos. = . .

Caracteristicas:

- Ideal para configuraciones en las que hay que conectar muchas estaclones.
LLas estaciones pueden tener velocidades diferentes dependiendo del medio de lransrmsuén.
Se puede obtener un alto nivel de seguridad. i L
Es facil localizar las fallas.

Es susceptible a averias en el nodo central. i

3.2.2. Tecnologias de transporte

En lo que respecta a las tecnologias de transporte. para la mayoria de las aplicaciones basadas en LAN. el
disenador puede escoger entre cuatro estandares: 1IEEE 802.3 (Ethernet), IEEE 802.5 (Token Ring). FDDI o
ATM.

Ethernet generalmente provee los adaptadores de red de menor costo para los sistemas finales (y de hecho
muchos sistemas finales incluyen interfaces Ethernet de fibrica). Puede proveer 10/100Mbps o 1Gbps de
velocidad de transmision, sin embargo, debido al mecanismo de colisiones usado para acceder al medio. esta
capacidad no se alcanza facilmente. La cantidad exacta va a ser una funcién compleja del humero de sistemas
finales conectados al segmento LAN, su trafico y el tamano de los mensajes que envien.

Los usuarios que requieran un mayor rendimiento (por ejemplo, aquellos con intensas aplicaciones
multimedia) pueden considerar el uso del estandar Ethernet a 100Mbps (100BASE-T). Servidores de alta
velocidad y sistemas de usuario pueden estar conectados usando el estiandar Gigabit Ethernet. Para
organizaciones con instalaciones Ethernet existentes, incrementar la velocidad de la red a 100Mbps es
preferible a invertir en una tecnologia LAN completamente nueva.

Token Ring es ampliamente utilizado. aunque no exclusivo, en ambientes IBM. Las instalaciones pueden ser
diseiadas para operar hasta 16Mbps. El método token passing de acceso al medio de este tipo de LAN
asegura que la utilizacion pueda alcanzar el 100%, dando un rendimiento mayor que Ethernet. Token Ring
también puede tener mejores capacidades de administraciéon que Ethernet (ya que siempre hay trafico token
circulando, éste puede ser monitoreado. y la falla puede ser rapidamente detectada). La tecnologia Token
Ring también permite el diseito de respaldos en diseifos LAN a gran escala con Ethernet. El punto en contra
de Token Ring es el costo elevado del equipo asociado.

FDDI es una importante tecnologia basada en una estructura dual de fibra optica. diseflado para ser usado a
gran escala y proveer ¢l backbone para interconectar redes locales en diferentes pisos o edificios a través de
un campus. Alcanza altas velocidades (100Mbps), distancias largas entre estaciones y una alta confiabilidad
(debido a su estructura de doble anillo). Es una tecnologia comparativamente cara, ¥ normalmente no es
utilizada directamente en sistemas finales. a menos que requieran especificamente el gran ancho de banda y la
redundancia que ofrece. Esta tecnologia ha comenzado a desaparecer a pesar de sus ventajas. reemplazada por
las redes Ethernet de fibra optica y la tecnologia ATM.

ATM comenzo su vida como una tecnologia WAN, pero ha sido adoptada para utilizarse en redes locales. Es
posible disefar ATM al escritorio (utilizando por lo general interfaces ATM de 25Mbps). aunque no es
conveniente pues resulta mas caro que Ethernet a 100Mbps. ATM generalmente encuentra su lugar en el
backbone de grandes campus. es orientado a conexién, punto a punto. full duplex y utiliza un pequeno y fijo
tamano de paquete llamado “celda™. Las aplicaciones que necesiten comunicarse a través de una LAN ATM
primero deben establecer una VC (Virtual Connection). La VC es un camino a través del cual uno o mas
switches proveen una tuberia punta a punta para transponar la informacion. Las VC's son establecidas en dos
pasos. Primero. un PVC (Permanent Virtual Circuit) que puede ser manualmente configurado por el
administrador de red. Segundo. un SVC (Switched Virtual Circuit) que es establecido en el proceso de
lNamado en el momento que se necesite. ATM a 155Mbps es una topologia de malla. lo cual significa que un
equipo en la red puede ser alcanzado desde cualquier otro punto usando multiples rutas.
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Cada una de las arquitecturas presentadas probablemente conecten otro. tipo’ de LAN o backbone, Algunas
propiedades importantes para los backbone de alta velocidad son:’la distancia’ punto a punto.la robustez y
disponibilidad de la tecnologia y el costo incremental por conectar grupos de abajo ‘al back .

3.2.2.1. Ethernet

El término Ethernet se refiere a la famllla de imple
principales:
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- Ethernet /()()A»Ibps Especificacion también conocnda como Fas
c1ble de fibra optlca Y par trenzado.

par'\ Llhemet especifican el uso de un transceiver’ ‘para’ conécta
lleva a cabo muchas de las funciones de la capa fisu:a. mcluyendo la‘deteccién’de ohsmnes. El cable del
transceiver conecta las estaciones finales, : .

En ambientes basados en broadcast Ethernet. todas las estaciones ven todos:lo: 'paquetes' puestos en la red.
Durante la transmision. cada estacion debe examinar cada paquete para determinar su direccion .destino. Los
paquetes identificados como propios a la estacion son pasados a protocolos de capas superiores.

Dentro del proceso Ethernet de acceso al medio, cualquier estacion en una red LAN CSMA/CD puede
acceder a la red en cualquier momento. Antes de iniciar una transmision. revisa el canal para confirmar que la
red no estid ocupada. La estacion entonces transmite. verificando que la transmision no haya sufrido alguna
colision (debido a que mas estaciones sean agregadas, incrementen el volumen de trafico que envian o
decidan transmitir al mismo tiempo). Si no se detecta una colision. la estacion puede iniciar otra transmision
después de un cierto intervalo de tiempo. Si una colision es detectada. la estacion recalendariza la transmision
dentro de un intervalo de tiempo aleatoriamente seleccionado.

Caracteristicas Valores IEEE 802.3
10BascS 10Basc2 10BaseT 10BaseFL 100BaseT
Mbps 10 10 10 10 100
Senalizacion Banda base Banda base Banda base Banda base Banda base
Longitud max. 500 185 100 2.000 100
Medio Coaxial grueso | Coaxial delgado Cable par Fibra optica Cable par
50 ohims 50 ohms trenzado trenzado
Topologia Bus Bus Estrella Punto a punto Estrella

Tabla 1. Comparativo entre estindares comprendidos en la IEEE 802.5
El parametro principal dentro del protocolo de acceso al medio es el slos-rime. el cual es el periodo de tiempo
requerido por una estacion para asegurar que no ha experimentado una colision en una LAN apropiadamente
configurada. Este parametro. que determina el tamado minimo valido para un paquete. esta enmarcado por el
retraso total de la red. El paquete debe “llenar™ toda la red antes de que la adquisicion del canal sea asegurada,
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v, si ocurre una colision, la notificacion pueda tener el tiempo para propagarse de regreso al transmisor Y sea
detectada antes de que termine el slot-time. Al incrementar la velocidad de transmision por un factor de 10 sin
modificar la MAC de 512 bxts del slot-tlme se requnere que el diametro de la red dlsmlnuyn en ‘factor de
10. . i i . R :

Existen ciertas dlferencxas en Ios servncxos'qu
mostrados en la tabla 1. . .

10Base-T

Las LAN 10BASES y 10BASE2 son dific
también son poco flexibles una vez instalad
de un cableado tipo estrella es mas’ fécn id
desde un lug,ar central a cualqmer, punto “dond
cablear equipo telefonico (es una préctl
ser usados para conexion telefénica’

100BaseT

100BaseT utiliza la especxﬁcacnon CSM
el formato de  la trama’1EEE" 802.
aplicaciones y software corrlendo n’r

100BaseT soporta dos tipos de seﬁahzacié

- 100BaseX, Es el esquema de sefalizac
par para transmisién y otro par para deteccion de
100BaseFX utiliza una fibra para transmls
hilos de 62.5/125 um.

cién;con’cableado UTP.y.STP.Cat. 5.
tr f'b para deleccuén de ‘colisiones y recepcmn. con

e  47+. Este esquema utiliza tres pares para’la transmisién a-100Mbps y el cuarto par pakrn deteccion de
colisiones. Este método reduce la transmision 100BaseT4 a 33Mbps por par, haciéndolo recomendable
para cableado Cat. 3.4 y 5.

Caracteristicas 100BaseTX 100BaseFX 100BascT4
Cable UTP Cat.5 o Fibra multimodo de UTP Cat. 3,465
STPtipo 1 y tipo 2 62.5/125 um
No. de pares o hilos 2 pares 2 hilos 4 pares
Conector Conector 1SO 8877 Conector duplex SC o Conector 1SO 8877
(RJ43) ST (RJ145)
Long. max. por 100 metros 400 metros 100 metros
segmento

Tabla 2. Comparativo para las especiticaciones comprendidas en 100BaseT

LLa especificacion 1EEE 802.3u para redes 100BaseTX permite un maximo de dos redes con repetidor (hubs) y
una diagmetro de 210 metros. Un segmento de red. el cual estda definido como una conexion punto a punto
entre dos dispositivos. puede ser de hasta 100 metros.

L.a especificacion IEEE 802.3u para redes 100BaseFX permite enlaces entre equipos terminales (DTE) de
aproximadamente 400 metros. o un repetidor de red de aproximadamente 300 metros dc longitud.

La especificacion IEEE 802.3u para redes 100BaseT4 permite un maximo de dos repetidores de red » una
longitud total de aproximadamente 200 metros.
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100VG-AnyLAN

100VG-AnylLAN fue desarroliado como ‘una altematwa ‘a CSMA/CD para aphcacnones sensitivas como
multimedia. El método de acceso funciona bajo demanda v: fué disefiado como una meyora a Ethernet y Token
Ring de I6Mbps. IOOVG—AnyLAN soporta los siguientes tipos de’ cables‘ :

4 pares de UTP Cat. 3

2 paresde UTP Cat. 4 6 5
sTP

Fibra optica

El estandar IEEE 802.12 100VG-Anyl

distancias maximas. Las dlslancm de:un’enla
metros (UTP Cat. 5).

Los hubs 100VG-AnyLAN son snuados_de forma jerarquica. Cada hub tiene ﬂl menos un pueno de enlace ¥
pueden ser cascadeados hasta tres n iveles‘y estar separados hasta IOO metros. S

Las limitaciones de dlstanma para una red de puma a puma son de 600 metros (UTP Cat. _a) o 900 metros
(UTP Cat. 5). Si los hubs estan localizados en el mismo closet de cableado, las distancias se reducen a 200
metros (UTP Cat. 3 y UTP Cat. 5)

100VG-AnylLAN usa un método de acceso al medio bajo demanda que elimina las colisiones y puede ser mas
cargado que 100BaseT. El protocolo Demand Priority utiliza un esquema de arbitraje tipo rownd-robin de dos
prioridades. el cual es controlado por un hub central, de primer nivel o raiz. Las estaciones y los hubs
desprenden del nodo central en forma de drbol. El hub central pasa el control por ¢l derecho de transmitir a
cada hub. de puerto en puerto. El protocolo soporta dos tipos de peticiones de transmision. referidas como de
Prioridad Normal o Prioridad Alta (ej. aplicaciones de videoconferencia). Las peticiones con prioridad aha
son atendidas por sobre las peticiones normales. Para asegurar equitatividad a todas las estaciones, un hub no
otorga e! acceso a un puerto mas de dos veces en una ronda. Si una peticion con prioridad normal ha
permanecido pendiente por mas 200 6 300 ms, es promovida por el hub para una prioridad alta y atendida por
la cola correspondiente.

Cada hub mantiene una tabla usada para almacenar las direcciones de las estaciones conectadas a cada puerto.
Cuando un paquete es recibido. el hub almacena el paquete lo suficiente como para determinar la direccion
destino » reenviar el paquete al puerto correspondiente a dicha direccion. El hub también reenvia el paquete al
puerto de cascada usado para conectar al hub a un nivel mas alto en el arbol, ¥ a todos los puertos que hayan
sido configurados como promiscuos al momento de la inicializacion. Todos los demias puertos reciben una
sefial de espera, lo cual provee un importante nivel de seguridad. X

Cuando una estacion o hub desea unirse a la red, inicia una secuencia de entrenamiento consistente de un
intercambio de tramas entre ¢l mismo ¥ el puerto al cual se conecta. Este periodo de entrenamiento dura entre
2 a 3 ms. Durante el entrenamiento, la red suspende la operacion round-robin.

Las estaciones ¥ hubs envian una sefial de espera para indicar a los demas que el canal esta disponible para
transmitir. LLa estacion que desee transmitir envia una peticion de transmision al hub. indicando la prioridad.
Despuds espera la respuesta que le permita enviar un paquete a través de la red. Si hay una peticion con
prioridad alta en cualquier parte de la red. el control pasa al hub solicitante y se regresa al hub original cuando
la peticion con prioridad alta haya terminado.

Gigabit Ethernet

Gigabit Ethernet es una extension del estindar Ethernet IEEE 802.3. Se basa en el protocolo Ethernet pero
incrementa la velocidad en un factor de .10 hasta 1000Mbps. Para acelerar la velocidad de 100Mbps a 1 Gpbs.
se han hecho cambios en la interfaz fisica al mismo tiempo que se ha mantenido idéntico para la capa de
enlace.
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La especificacion Gigabit Ethernet IEEE 802.3z establece tres métodos para la transmision: Laser LW, (Long-
Wave) sobre fibra 6ptica multimodo y monomodo (conocido como ' 1000BaseLX), laser SW (Shon Wave)
sobre fibra optica multimodo (conocido como 1000BaseSX) 'y ‘el medio 1000BaseCX" que “permite: la .
transmision sobre cable blindado de par trenzado de 150 ohms balanceado. El estandar |1EEE 802.3ab también
especifica el uso de cable UTP. para la. transmision_ de Glgabn Ethemet (IOOOBaseT) permmendo‘una B
distancia de hasta 100 metros sobre cable Cat. 5e en adelante. AT : .

L.a principal diferencia entre el uso de Ias lecnlcas LX o SX son eI costo.y la dlstancm. Los laser . SX cuestan
menos. pero se desempeiian a una distancia mas corta. En comraste. los léser LX son mas caros pero logran
mayores distancias. . . N

Para corridas de cable mas conas (25 metros o menos), Gngablt Ethernet permne ia transmisién’ sobre c1b|e
blindado de 150 ohms balanceado. Con el propdsito de incrementar la seguridad 'y reducir’la interferencia
causadas por fenémenos externos y diferencias de voltaje, los transmisores y receptores comparten una tierra
en comun.

Para la transmisién half duplex, CSMA/CD debe ser usado para asegurar que las estaciones pucdan
comunicarse y que la recuperaciéon de colisiones pueda llevarse a cabo. Debido a que CSMA/CD es sensitivo
al retraso, deben tomarse ciertas consideraciones. Un dominio de colisién esta definido como el tiempo de
transmision de una trama valida. Esta transmision dicta la separacion maxima entre dos estaciones en un
segmento compartido. Conforme se incrementa la velocidad de operacion, el tiempo minimo de transmision
para una trama decrementa, asi como el dominio de colisiones. Aumentar la velocidad de Ethernet a Gigabit
crea algunos retos en la implementaciéon de CSMA/CD. Como se explicé anteriormente. a velocidades
mayores a 100Mbps, los paquetes de tamaio mas pequeilo son mas pequeios que la longitud de sfor-time en
bits (slot-time es definido como la unidad de tiempo de Ethernet MAC para mancjar una colision). Para
remediar este problema. se agregan extensiones a la especificacion Ethernet hasta que la trama cumpla con el
minimo s/or-time requerido. De esta forma, los paquetes de menor tamano pueden coincidir con el minimo
slet-time ¥ permitir una operacion controlada con CSMA/CD. Otro cambio a la especificacion Ethernet es la
adicion de tramas de relleno. Estas tramas son una caracteristica opcional en la cual una estacion final puede
transmitir tramas de relleno sobre el cable para no tener que renunciar a la transmision. Las demas estaciones
posponen su transmision mientras no haya inactividad en el cable.

3.2.2.2. FDDI

FFDDI (Fiber Distributed Data Interfase) especifica un token-passing de 100Mbps sobre una ILAN de doble
anillo usando cable de fibra optica. FDDI es frecuentemente usado como una tecnologia de backbone de alta
velocidad debido a su soporte para altos anchos de banda y mayores distancias que el cobre. También existe la
especificacion llamada CDDI (Copper Distributed Data Interfase) que ha surgido para proveer servicio a
100Mbps sobre cobre. CDDI es la implementacion de los protocolos FD DI sobre cable par trenzado.

FDDI utiliza una arquitectura de anillo dual con trafico en cada anillo fluyendo en direcciones opuestas. Los
anillos duales consisten de un anillo primario ¥ otro secundario. Durante la operacién normal. el anillo
primario es usado para la transmision de informacion » el segundo se mantiene en espera. El objetivo.
pr mc:p'll de los anillos duales es proveer una confiabilidad v robustez superior. La figura 7 muestra el anillo
primario (en sentido de las manecillas del reloj) ¥ el secundario.

FIDDI fué desarrollado por el comité de estandares ANSI (American National Standards Institute) a- mediados
de los 807s. En ese tiempo. las estaciones de trabajo de alta velocidad comenzaron a demandar mads recursos
de las redes locales existentes basadas en Ethernet ¥ Token Ring. Al mismo tiempo. la confiabilidad en la red
s¢ habia convertido en un aspecto cada vez mas importante. conforme los administradores de sistemas
migraron aplicaciones de mision critica de grandes computadoras hacia la red. FDDI llegd para resolver estas
necesidades.

FDDI utiliza fibra optica como el medio de transmision principal. pero también puede correr sobre cable de
cobre. Como se menciono anteriormente. FDDI! sobre cobre se conoce como CDDI. La fibra optica tiene
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varias ventajas sobre el cobre. En particular, la seguridad, confiabilidad y el rendimiento son. incrementados
con la fibra optica ya que ésta no emite sefiales eléctricas. Un medio fisico que emite sefiales eléctricas
(cobre) puede ser “puenteado” y en consecuencia permitir accesos no autorizados a la informacion que esta
transitando en el medio. Ademas, la fibra es inmune a la interferencia eléctrica de tipo RFI (Radio Frecuency
Interference) y EMI (Electromagnetic Interference). -

X, sccundario

Figura 7. Arquitectura empleada en FDDI funcionando con dos anillos

FDDI define dos tipos de fibra optica: monomodo y multimodo. Un modo es un rayo de luz que entra en la
fibra en un angulo particular. La fibra multimodo utiliza un LED como dispositivo generador de luz . mientras
que la fibra monomodo generalmente utiliza laser. La fibra multimodo permite miltiples modos para que la
luz se propague a través de ella. Debido a que solo es usado un modo en la fibra monomodo, ésta es capaz de
entregar un mayor rendimiento sobre distancias mas grandes, por lo cual es usada para la conectividad entre
ambientes que estian geograficamente mas dispersos.

Una de las caracteristicas Unicas de FDDI es que existen multiples formas de conectar dispositivos. FDDI
define tres tipos de dispositivos: SAS (Single-Attachement Station), DAS (Dual-Attachement Station) y un
hub. Un SAS se conecta solo a un anillo (el primario) a través del hub., Una de las ventajas principales de
conectar dispositivos de tipo SAS es que estos no van a tener efecto alguno en el anillo si son desconectados o
apagados.

Cada DAS FDDI tiene dos puertos, designados A y B. Estos puertos conectan al DAS al anillo dual FDDI.
Por lo tanto. cada puerto provee una conexion para cada anillo. Los dispositivos DAS pueden afectar el anillo
si son desconectados o apagados.

Un hub FDDI (también llamado DAC, Dual-Attachément Concentrator) es el bloque de construccién de una
red FDDI. Se conecta directamente a ambos anillos lo que asegura que las fallas o desconexiones de cualquier
SAS no afecten en el anillo. Esto es particularmente Gtil cuando PC’s o dispositivos similares que
constantemente se encienden o apagan se conectan al anillo. La figura 8 muestra éstas caracteristicas.

FDDI

e et
R T

Figura 8. Dispositivos de conexion utilizados en FDDI
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FDDI provee un cierto nimero de caracteristicas de tolerancia a fallas:

Doble anillo. Si una estacion en el doble anillo fatla o es apagada, o si el cable es daiiado, el anillo dual es
automaticamente bloqueado, con lo que se vuelve una topologia de un solo anillo. La informacion
continua siendo transmitida en el anillo FDDI sin impactar en el rendimiento durante estas condiciones.
Las figuras 9.a y 9.b ilustran el efecto de un anillo configurado de ésta manera. X

estacion 1 cstacion |

(o) (b)
MAC MAC | z
i I
r_w.
o . [IB] Al ! . e i . BAT
union de anillos - ! union de anitlos unidan del anillo - i

estacion 4 ] estacion 2 estacion 4 estacion 2
o - i -
-l _._! -

_ji
‘ r’(_] '
i

;. A% M1
- - oo B lc\ 2\} i L‘_‘*‘ —TT T (‘l
} - — ' B |
1 .
i :

j T !
l

o

[P

b union del anillo

cablecado
danado

;:MA'F.

estacion 3 estacion 3
Figuras 9.a ¥ 9.b. Tolerancia a fallas basandose en el doble anillo de FDDI

Cuando una sola estacion falla, como es mostrado en el figura 9.a. los dispositivos a cada lado se bloquean
formando un solo anillo y la operacion de la red continGa para las estaciones restantes en el anillo. Cuando
ocurre una falla-en el cable, como se muestra en la figura 9.b, los dispositivos a cada lado modifican su
.cconexion permitiendo que el. servicio contintie para todas las estaciones. Debe notarse que FDDI
verdaderamente provee tolerancia contra una'sola falla. Cuando dos o mas fallas ocurren. FDDI bloquea
los anillos en dos o mds anillos independientes, haciéndolos incapaces de comunicarse entre ellos.

Switeh hypass. Provee - operacion continua . en.el anillo dual si un dispositivo falla. Es usado para
proporcionar la segmentacion del anillo y eliminar las estaciones con fallas del anillo.

estacion | Lestacion |
ST I
i . 3 N switeh optico
.\;wuch optica . A “conliguracion bypass”
“configuracion nonmal” v_.w P
— ! T
- l { _! A los anillos no se unen
P ! P
ustacion 2 estacion 4 'q""’ y estacion 2
—_ — = ; ¢ =
. ' Pom A >
o 13 i L™ o 11
— : i —
y w!
SN
TATA
i
estacion 3 estacion 3

Figzura 10. Tolerancia a fallas basandose en el switch bypass de FDDI
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Este tipo de switch realiza sus funciones a través del uso de espejos 6pticos. que pasan la luz del anillo
directamente al dispositivo DAS durante la operacion normal..En el caso de una falla en el disposilivo
DAS, como . una’falla de energia. el switch' va a.pasar la‘luz a’través:de él -mismo-usando’los espejos
internos y manteniendo la integridad del anillo. El beneficio de ésta caracteristica es que el anillo no va a
entrar en bloqueo en .caso de 'que:un dispositivo falle. La figura 10 muestra-la- func:on':lxdad del ‘switch
bypass.

o  Duul homming
L.os dispositivos criticos, como routers o estaciones de traba|o. pueden utilizar una técnica de tolerancia a
fallas llamada dnal honuning para proveer redundancia adicional y ayudar a garantizar su operacién. En
una configuracion dual homming, los dispositivos criticos son conectados a dos hubs. La figura 11
muestra una configuracion para dispositivos tales como servidores de archivos y routers.

[router ]

Figura 11. Tolerancia a fallas basandose en el dual homming de FDD!

Un par de enlaces es declarado como enlace activo: el otro par es declarado pasivo. El enlace pasivo estd en
modo de respaldo hasta que el enlace primario tenga una falla. Cuando esto ocurre. el enlace pasivo
automaticamente cambia de estado.

El protocolo MAC provee una inicializacion del anillo ¥ dos categorias de servicio (prioridades) llamadas.
asincrono y sincrono. Cada estacion puede usar una o ambas. La primera es el servicio sincrono. La estacion
tiene permitido capturar el token cada vez que pase por ella y originar un namero de paquetes relacionados.
Esto permite al administrador de red otorgar prioridad a ciertas estaciones y provee una latencia minima. EIl
servicio asincrono divide la capacidad no consumida por las estaciones sincronas entre todas las estaciones
por igual.

EEn resumen. las tablas 3.a, 3.b ¥ 3.c son un compendio de los parametros relevantes de los cuatro protocolos v
los puntos expuestos. Como podra observarse, no se listan las caracteristicas de Ethernet a 10Mbps o Token
Ring a 4/16Mbps por considerar que ya existen tecnologias que representan la evolucion. o han partido. de
cllas. Tampoco hay una seccion que trate ATM con un poco mis de detalle, y esto es debido a que aun no se
ha definido en su totalidad. se necesitan protocolos que integren ATM con otras redes (sobre todo las
heredadas). existe una gran base instalada en Ethernet y el usuario promedio va a preferir actualizar en lugar
de realizar un cambio completo y representar un costo mayor. Sin embargo, dado que ya existen redes
instaladas ¥ operando. se agrega a la tablas con sus caracteristicas.

Caracteristicas

# estaciones
Método de acceso
Tamafo de paquete '~
Diametro 4_>
Complq d_gd

il _implement
CSMA/CD ; Round Robin . Full duple>
1500 bvtes ! 15000 4500

Tabla 3a. C’ll’lCIcrlSlICaS tisicas velevantes a cada tecnologia dé transporte
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Topologia
T FDDI ! 100BaseT VG-AnyLAN ATM
T ropologia I Anillo dual con : Estrella Estrelia jerarquica Malla

i arbol

UTP Cat. 5 00m : 100m 100 : 100m
STP 150 ohms ~ 77 100m T00m 100m : T100m
Fibra muitimodo ! 2km ! 500m (805nm) 2km
Fibra monomodo | 60km 2Kk (1300nm) | 40km

“Tabla 3.b. Medios de transmisién eslablecndos para cada tecnologia de transporte

Eﬁc.cncla - e e e it e 2 e P - B e e oo R ——— e e —
Tamano VG-AnyLAN 7 VG-AnyLAN 7 100BaseT FDDI T
. _paquete (bytes) 1 hub, 200m 3 hubs, 2.2km |, 210m 3 hubs, 2.2km

) 46% i ) 19% T 65% 83%
) 32% ) 74% : 91%
20 e ~—80%
83%
86%
95% 87%
Tabla 3.¢. Eficiencia estimada para cada tecnoloya de transporte

La tercera tabla merece un poco dc explicacion. Para facilitar su entendimiento, vamos a tomar la siguiente
configuracion de ejemplo. El ancho de banda disponible para un usuario es la velocidad de transmision menos
la eficiencia. rango en el cual la LAN es saturada y la carga adicional no puede ser transportada. Debido a las
diferencias entre los protocolos, la comparacion es un poco dificil. La configuracion provee estaciones a la
maxima separacion para el andlisis de un peor caso, pero las distancias limite en los protocolos difieren. El
analisis incluye VG-AnyLAN para dos distancias basadas en la extension fisica —un tamano moderadamente
largo y otro corto, coincidente con el maximo para 100BaseT. FDD! tiene una distancia similar a VG-
AnyLLAN para efectos de comparacion. ATM es configurado como un solo enlace entre un switch y una
estacion. Las caracteristicas fisicas son:

~ VG-AnvyLAN T100BaseT FDDI ATM

! 2 30 , 30 20 : [
: ! 3 2 3 : i

2.3Kkm 310m 33Kkm Pl -

“Tabla 3  Caracteristicas fisicas propuestas para ejempiificar Ia eficiencia

La configuracién VG-AnyLAN con mayor distancia, también es usada para FDDI, mostrada en la figura 12.a;
tres hubs con uno como raiz, y conectados por cables duplex a 1km. Las estaciones son conectadas a los hubs
inferiores usando cables duplex de 100m. El diametro total es igual y dispuesto a 2.2km.

@) : (b) 10m

raiz

1k

itiene dos hubs. cada uno con estaciones conectadas

La topologia 100BaseT. 1v
. d lOm conectandolos

con cables duplex a:100m.:Los dos hubs tienen'un’ cabl

A continuacion se e\pon ran-los et'\lles del modelo. utlllzando VG -AnyLAN como ejemplo. En caso de que
¢l lector requiera mas detalle sobre los’ cuatro protocolos tendrd que realizar un estudio mas a conciencia
refiriéndose a la documentacion correspondiente.
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La eficiencia del protocolo es. simplemente el tiempo en transmitir una trama, F dxvldlda en re F-mas el
overhead (OH) asociado a la transmision: . S 8 .
E= eﬁc:encna =F/ (l' + OH)

El modelo toma: en cuenta:el overhead creado por el procesamlento d {hub. sobre las> peticiones_ para

1_ ack =

t_req + t_grant

de niveles de hubS'
t_ack_mult=L * t_ack.

De la definicion del estandar se han escogldo cmdadosameme valores razonables para . req gi"ant,Siendo )

de 1.5 microsegundos cada uno.

La siguiente contribucicon al overhead es el tlempo requendo por el hub para reconocer la direccion destlno en
el paquete. Durante este proceso el hub almacena el paquete. Este overhead, t-adrs, es seleccxonado basado en
el hecho de que se necesitan recibir aproximadamente 14 bytes para resolver, de! cunl se espera’ un total de’l:2

microsegundos. . )

El overhead total originado por la revision de direcciones en los hubs es un poco mas comple|o. Ia revnstén de
la direccién tiene que progresar L niveles hacia arriba en la cascada hacia el hub raiz, y° despues tiene'que.
regresar hasta el hub destino antes de llegar a la estacién solicitada. Por lo tanto. los paquetes lndxwduales!
incurren en el almacenamiento a 2L-1 hubs (L hubs hacia arriba y (L-1) hubs de regreso) .
t_adrs_mult = (L. * t-adrs) + (L-1 * t_adrs)

El retraso en la propagacion es el retraso total en el camino fisico que sigue un paquete hacm el hub raiz v de'
regreso a la estacién transmisora. Por ejemplo, 2.2km de medio a 5uS/Km. contrlbuven aun retraso, t prop.
de 11 microsegundos. . . :

La chc:encm también involucra el tiempo en transmitir un paquete‘ G
= (tamafo de paquete en bytes) * 80nS/byte
yel lormmo de cabecera para la trama (8 bytes de preambulo y 2 bytes de hmltador):
Tped = (10 bytes) * 80nS/byte -

Por lo tanto,
E =F /(F + Tped + 1_ack_mult + t_adrs_mult + t_prop) - )

Los resultados son presentados en la tabla anterior y se pueden obtener dos conclusiones. Primecro. puede ser
visto que la eficiencia de VG-AnyLAN es similar a 100BaseT en la configuracion pequea. 100BaseT tiene
una eficiencia mayor a 77% para paquetes de tamaifio regular (256 bytes), lo cual es aceptable. Segundo, los
resultados para el caso de tres hubs muestran que 'la cascada tiene un impacto significativo con los paquetes
de tamaio pequeno.

3.2.3. Disciio LsLAN
La limitacion clave con los diseilos LAN descritos en las secciones previas es el ancho de banda. Los

disefos descritos operan como un tnico ¥ compartido medio fisico ¥ s6lo una estacién en la LAN es capaz de
transmitir a la vez. Entre mas estaciones en la LAN. menor es el ancho de banda disponible para cada una.
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Otra limitacién clave en estas LAN es la distancia. Con Ethernet, la distancia no debe ser muy larga, ya que el
mecanismo de colisidon no opera correctamente. Con FDDI, el retardo de las tramas propagandose alrededor
del anillo puede volverse excesivo. Los disefios LAN a gran escala deben superar estas limitaciones.

3.2.3.1. Bridges Ethcrnet

Una lipich red con bridges es mostrada en ia figura 3.

LAN Bridge A local LAN
]

Bridge D
remoto remoto
enlace | enlace 2
enire entre
sitlos Sinos

o emmmwm|3ridpc E Bridge F [0 emse]

remoto remota

Bridge B local
O

Figura 13. Ejemplo de una red empleando bridges

Se muestran dos tipos de bridges: el bridge local (usado para enlazar dos LAN en el mismo sitio) ¥ el bridge
remoto (usado para enlazar dos sitios).

Estos dispositivos son generalmente faciles de usar, ya que son autoconfigurables, Imagine que el bridge A
acaba de ser instalado. Va a recibir paquetes de la LANI, pasarlos a la LAN2 y viceversa. Conforme pasa
paquetes, observa la direccion MAC origen y graba esto contra el puerto por el cual el paquete entro al bridge.
En el futuro. cuando la LAN vea un paquete con esa direccion MAC destino, sabra en que puerto esta
conectada. Esto significa que si un paquete tiene un origen en LANI1 ¥ estd destinado a una direccion MAC
encontrada en LAN1. el bridge no necesita reenviarlo a LAN2. Conforme el bridge aprende donde esta cada
direccion MAC en la red, reenvia menos y menos paquetes. Esto tiene dos ventajas claras:

e A pesar de un disefio usando repetidores. el trafico local a un segmento LAN se mantiene local. Esto
reduce trafico en otros segmentos LAN.

e [Enelcaso de rependores remotos. el ancho de banda disponible en el enlace debe ser ut|||z1do envmndo
solo el trafico necesario para mejorar el uso del ancho de banda dlspomble. -

Asi como trabajan en modo de auto-aprendizaje. los bridges son capaces de ser conf;_ur'\dos con mformacnon'
estiatica de MAC's. Esto puede ser una caracteristica util de seguridad. ya que se puede llmnar a’los usuarios
que tienen permitido comunicarse a través de los bridges.

En disenos de bridges. es importante notar que los paquetes de broadcast son siempre enviados a través de los
bridzes. Esto significa que en el diseiio de la figura 13, estos paquetes de broadcast pueden reenviarse
indefinidamente alrededor de los bridges (ej. loop). Para prevenir esto. los bridges utilizan un protocolo
llamado Spanning Tree. Los bridges envian sus propios mensajes orientados a identificar otros bridges. Se
comunican entre si para establecer la topologia de la red. Después reduciran la red desconectando los enlaces
redundantes entre ellos. para que siempre haya un solo camino entre dos puntos. El protocolo requiere que los
bridges se comuniquen cada 2 segundos y esto utiliza una cantidad considerable de ancho de banda. Por otro
lado. una conexién de red inestable es rapidamente descubierta y la red puede reconfigurarse activando los
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enlaces previamente desconectados. Esto sngnlﬁca que el dlseﬂo tlene una buena redundanc a conura. Ias fallas
en los enlaces o en los bridges. . ; h

autoconfigurarse.

3.2.3.2. Switches e

direcciones MAC conectadas a“cada’ pueno En“un”ambiente; sw:tcheado
solamente en segmentos LAN contenlendo las direcciones origen y destmo.
LAN para ser usado por otros usunrlos.

Los switches LAN existen en una variedad de tamafos. Las tipicas umdades ﬁnales soportaran 8/12/24
puertos hasta las unidades de gran capacidad manejando probablemente 100 puertos. Pueden ser usados en el
mismo lugar que un hub en el disefio de red —de hecho actualizar un hub a switch’es una practica comun para
mejorar el rendimiento de la red.

El precio de los switches LAN tiende a ser mayor por puerto que un hub, asi que puede no ser costeable usar
un switch en todos los lugares. En estos casos, el switch es generalmente instalado como un dispositive de
backbone. con puertos conectados a hubs. los cuales a su vez sirven a grupos de usuarios finales. En lo
posible. uno asegura que los grupos de usuarios que se comunican entre ellos estén localizados en el mismo
segmento LAN, junto con los servidores especificos para ese grupo de trabajo. Cuando los usuarios miembros
de un mismo grupo de trabajo se encuentran ubicados en diferentes segmentos LAN, es posible emplear
VLAN para interconectarlos de forma léogica. como si estuvieran situados fisicamente en el mismo lugar.
Como en el caso de los bridges, el Spanning Tree es utilizado para evitar loops.

Cuando se utilizan VLAN, existe generalmente la necesidad de que fluya algo de trafico entre VLAN (ej. un
servidor compartido). Un router es usado para encaminar el trafico entre VLAN. Los routers pueden ser
equipos con filtros sofisticados para determinar que trafico esta permitido que fluya entre VLAN.

El router conectado al switch debe ser capaz de identificar la membresia de la VLAN para cada trama. Los
switches de mayor tamaio son modulares en su disefo. y pueden usualmente acomodar una tarjeta de ruteo
para llevar a cabo estas funciones.

3.2.4. Diseiio de topologia WAN

Un factor clave para decidir que tipo de tecnologia de area amplia instalar serd la topologia de la red. Esto
puede ser entendido como la forma general de la red. o que sitio esta conectado con cual. Note que es
importante saber cuales sitios necesitan comunicarse. Es razonable esperar que aquellos sitios que
intercambien el volumen de informacion mas grande sean conectados directamente. Sin embargo. puede no
ser costeable interconectar todos los sitios que necesiten comunicarse. Aqucllos con intercambio de
cantidades pequeiias de informacion pueden ser enlazados a través de sitios de transito intermedio. Las
topologias son mostradas en la figura 14.

1 a | — punto-a-punto

Este es el caso mas simple. con un sitio comunicandose con otro. En la red de alto desempeio. usualmente
hay dos sitios clave en cada extremo.

Muchos a 1| — estrella o centralizada

Es una forma extendida de punto-a-punto. con muchos circuitos punto-a-punto individuales convergiendo a
un sitio central. Un. ejemplo puede ser un nodo principal con conexion hacia nodos secundarios de
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interconexioén. La mayoria del trafico fluira entre los nodos secundarios y e! principal. En esta topologm. si los
secundarios necesitan comunicarse con otro, sdlo pueden hacerlo a través del sitio central. -

Muchos a 2 — centralizada dual

Es una extension especial de la topologia muchos a 1, 1a cual vale la pena mencionarla, simplemente porque
es muy comun. Es usada tipicamente cuando hay dos sitios principales. Los dos sitios proveen redundancia,
va que la aplicacién puede ser satisfactoriamente ejecutada usando solamente un sitio (bajo circunstancias
normales, ambos sitios pueden compartir el trafico. o permanecer en modo de espera inicamente). L.os nodos
secundarios van a necesitar una conexién a ambos sitios para obtener redundancia contra fallas.

Punio a
punto

malla parcial
redundante

Figura 14. Topologias empleadas para el disefio de arquitectura WAN
Muchos a muchos — malla ‘ ‘

[En esta topologia. cada sitio es cupaz de:comunicarse.con’ cualquier otro sitio. Un ejemplo puede ser una
compaiiia de compras por correo con una docena de depésnos regionales. Las ordenes pueden ser recibidas y
manejadas en cualquier deposito. Si un. deposnc no'tiene el articulo en existencia, la compafia necesita ser

capaz de contactar cualquier otro deposno para tratar de satisfacer. la orden. Niveles similares de trafico son
esperados entre cualquier par de depdsitos, asi que no hay un lugar central obvio por el cual transite el trifico.

Malla parcial

£s una situacion intermedia entre una red en estrella y una malla completa. Imaginemos una compaiiia que
tiene que surtir pedidos alrededor del mundo. Hay siete oficinas en diferentes paises. LLa casa matriz de la
compailia estd en Londres ¥ todas las sucursales comercian frecuentemente con el almacén principal. En
consecuencia todas las sucursales tienen conexion hacia Londres. Los vendedores en Alemania regularmente
tratan con Paris. asi que estos sitios estan directamente conectados. Tokio. Singapure y Hong Kong tienen un
comercio regional significativo, asi que estan interconectados. Las transacciones entre todas las oficinas que
no estan directamente interconectadas son completadas a través de la oficina en Londres. Si un patrén claro de
comercio va a ser desarrollado entre un par de oficinas. por decir Alemania y Tokio, la compafia puede
considerar su interconexion.

Malla parcial redundante

Esto es una malla parcial, pero con la regla de que cada sitio debe ser conectado al menos con otros dos. Esto
permite a un sitio continuar trabajando si uno de los enlaces se pierde. En nuestra red imaginaria. Nueva York
puede no ser capaz de trabajar si su enlace con Londres falla. La red puede ser una malla completa instalando
en Nueva York una segunda conexion, por ejemplo a Tokio. . .

Redes jeriarquicas -

La figura 15 muestra una red jerdrquica. Esto es requerido tipicamente en redes muy grandes. La red es
dividida en regiones. Los sitios en una region son conectados en un sitio central a través de una red regional.
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Los sitios centrales son.interconectados a través de una red de backbone. Algunos disefos de redes pueden
emplear mas de dos capas. Las redes pubhcas son comUnmente disefadas usando tres o cuatro capas
Jjerarquicas. L

Las tecnologias usadas en'las redes reglonales Y la red de backbone pueden ser diferentes, considerando que
los sitios cemrales deben maneJar la transncnén necesarla.

hub n

hub |
M=) red de

backbone

red red
regional I regional n

Figura 15. Red jerarquica conectando cada regién a un sitio central

Es evidente que cuando se trabaja en este tipo de disefios, el disefiador necesitara tomar en cuentalos
siguientes puntos:

Cudles sitios necesitan una red local y cuantos son?

Cuantos sistemas finales van a ser conectados?

Coamo estan distribuidos los sistemas finales en eI edificio?

Cual va a ser Ia tecnologia LAN principal? ‘

Cudnto equipo se va a necesitar y como se'va a conectar"“

Qué tipo de medio de transmision se va a utilizar? -

Cuales son los requerimientos de segurldad? (eJ regulactones de lncendlos)

L os equipos deben ser administrables?
Qué marca debe ser usada?

Ademas el disenador debe mantener en mente I1s renlas !eCnICaS del disefio asocmd’ls a las tecnologias LAN.
Estas son:

s Distancia del cable.
e Numero maximo de saltos.
e Nuamero maximo de sistemas finales por red

3.3. Nombres y direcciones-

Muchas redes de datos tradicionales operan en la capa ﬂ'su:a del modelo OSI

. proveen simples enlaces
de bits entre los sistemas finales. :

Con el surgimiento de las redes orientadas al switcheo de p'\quetes se camblo la perspecnva En estas redes. la
informacion es enviada en bloques conocidos como paquetes. Las decisiones de switcheo en la red son hechas
basandose en cada paquete. Para funcionar corrcctamente, un ’esquema’ coherente de d|reccxon1m|emo debe
ser instalado. para que la red pueda hacer las declsxones de ruteo apropladas. .

Una de las primeras tareas del disciador de red. en Ia empa de dlseﬁo léﬂlco es disenar el esquema de
direccionamiento para la red. Los requerimientos exactos para‘el esquema dependeran de los protocolos que
operarin en la red de alto desempefo. y en .caso.de’ soportar multiples protocolos. el esquema de
direccionamiento para cada uno se tendra que disefar. Se debera tener lo siguiente en mente:
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e identificar de forma Unica a cada sistema final.
e Reflejar la topologia de la red. Generalmente esto consistira en un conjunto de subredes interconectadas
por nodos de switcheo o routers.

Una vez que el esquema de direccionamiento ha sido diseflado y documentado a un nivel abstracto, existe la
necesidad para un administrador de red de enumerar, registrar y mantener las direcciones actualmente usadas.
Las fallas en este proceso pueden tener serias consecuencias en la correcta operacion de la red, especialmente
ahora que se requiere de agilidad para soportar las redes modernas. Algunos ejemplos de protocolos en donde
las direcciones deben ser definidas se presentan a continuacion, junto con algunas notas para disefiar el
esquema de direccionamiento para cada uno:

e Direccioncs MAC. Es la direccion en la capa fisica de cada una de las interfaces en los sistemas finales y
equipos de comunicaciones. Usualmente, estas direcciones estan grabadas en la tarjeta de red —existen
estandares para que cada fabricante tenga su propio segmento de direcciones MAC. Sin embargo esto no
siempre se cumple, ¥ algunos sistemas de red requieren que las direcciones MAC sean configuradas
manualmente (ej. sistemas SNA de IBM).

e Token Ring. Las redes Token Ring tienden a hacer un uso extensivo de la tecnologia SRB (Source Route
Bridging). que permite que los paquetes sean correctamente dirigidos a través de multiples segmentos
LAN interconectados por bridges. En estas redes, es esencial que el administrador de red asigne un
namero unico de anillo para cada Token Ring. Los numeros también son asignados a los bridges, pero el
unico momento en que un bridge necesita un numero diferente de 1 es si existen mas de un bridge
interconectando directamente a los anillos.

e /. Parece inevitable que por lo menos algunas entidades en la red de alto desempefio necesiten direccion
1P, aun si la red utiliza bridges ¥ ninguna aplicacion final use el protocolo TCP/IP. L.a razén de esto es la
proliferacidn del protocolo de administracion SNMP para los dispositivos de red, va que éste utiliza IP
para comunicarse. Las direcciones IP tienen una longitud de 32 bits (convencionalmente, las direcciones
son escritas con los valores decimales de los 4 bytes, separados por puntos.

g T LCongitud No. de redes | No. de usuarios
‘ Clase | Hostid |
A i 2} 126 16777218
B : 16 16 382 ! 64516
C 1o 21 i 8 2097 150 | 254
D 1110 28 ! - - : -
i (Formato multifuncién) ! : ;
: E oo - : - - ! -
+ i 4

{Formato futuro) i . i !
Tabla 4. Clases utilizadas en el esquema de direccionamiento IP

- Cluse A. Son las que en su primer byte tienen un valor comprendido entre 1 'y 126. Estas direcciones
utilizan unicamente el primer byte para identificar a la red. quedando los otros tres bytes disponibles
para cada uno de los hosts que pertenezcan a la misma red. Esto significa que podran existir mas de
dieciseis millones de computadoras en cada una de las redes de la clase. Este tipo de direcciones es
usado por redes muy cxtensas. pero hay que tener en cuenta que solo puede haber 126 redes de este
tamano. .

. Cluase B. Estas direcciones utilizan en su primer byte un valor comprendido entre 128 » 191, En este
caso el identificador de la red se obtiene de los dos primeros bytes de la direccion. teniendo que ser un
valor entre 128.1.x.x ¥ 191.254 x.x (no es posible utilizar los valores 0 y 235 por tener un valor
especial). Los dos Oltimos bytes de la direccion constituyen el identificador del host permitiendo. por
consiguiente. un nimero maximo de 64,516 computadoras en la misma red. Este tipo de direcciones
tendria que ser suficiente para la gran mayoria de las organizaciones grandes. En caso de que el
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numero de computadoras que se necesitase conectar fuese mayor, seria posnble obtener mas de una
direccion de clase B, evitando el uso de una clase Al e

- Clase C. En este caso,.el vnlor del prlmer byte tendra que estar. comprendndo entre 192 y 223, Este
tercer tipo de direcciones utiliza los tres prlmeros bytes para el numero de la red, con un rango desde
192.1.1.x hasta 223.254.254.x..De esta.manera qued libre;un byte para el host, lo que permite que se
conecten un maximo de 254 compumdoras en cnda red, Estas di eccnones permnen un menor namero
de host que las anterlores. aunque son: .

En la tabla 4, en el numero de redes. se’ puede notar: que ciertas clases’ no ‘se.usan. Alg.unas de ellas se
encuentran reservadas para un posible uso futuro, como en’el caso de las dlreccxones cuyo prlmer byte sea
superior a 223 (clase D y E, que aan no ‘estan’ deﬁmdas)_

El naumero 0 esta reservado para las maqumm que no conocen su dlreccxon. pudlendo utxllzarse tanto en la
identificacion de red para maquinas que aun no conocen el:nimero de red en:la que ‘'se” encuentran
conectadas. en la identificacion de host para maquinas que atin no conocen su numero de /est dentro de la
red. o en ambos casos.

El numero 225 tiene también un significado especial, puesto que se reserva para el broadcast es necesario
cuando se pretende hacer que un mensaje sea visible para todos los sistemas conectados a la misma red.
Esto puede ser util si se necesita enviar el mismo datagrama a un numero determinado de sistemas,
resultando mas eficiente que enviar la misma informacion solicitada de manera individual a cada uno. Otra
situacion para el uso del broudcast es cuando se quiere convertir el nombre por dominio de una
computadora a su correspondiente numero 1P y no se conoce la direccion del servidor de nombres de
dominio mas cercano.

Cuando se disefia un esquema de direccionamiento IP. el administrador debe decidir si la red usara
direcciones homologadas o un esquema de direccionamiento privado. Las direcciones homologadas son
normalmente adoptadas cuando el usuario tiene la necesidad de ser conectado a Internet. El administrador
tendra que solicitar a las autoridades de Internet (InterNIC o RIPE) un dominio de direcciones registrado
(la clase solicitada dependera del tamaiio de la red, en términos del numero de usuarios). Note que debido
a la rapida expansion del Internet, las direcciones IP son escasas. Las direcciones clase C estan
normalmente disponibles pero las clase B son usualmente dificiles de obtener v las clase A ya no estan
disponibles.

Las limitantes del espacio de direcciones IP registradas han sido reconocidas. ¥ el IETF (el cuerpo
encargado del desarrollo técnico de Internet) ha desarrollado una nueva generacion del protocolo 1P, 1pv6
(la version actual es Ipv4). Este nuevo esquema tiene, entre otras caracteristicas, un campo mas largo para
¢l direccionamiento. Sin embargo IPv6 no se ha implementado por completo.

Por otro lado. cuando no hay necesidad de conectarse a Internet, el usuario puede crear un esquema
privado de direccionamiento. Es recomendado que el administrador tome como referencia el RFC 1597 v
adopte las direcciones de la clase A, 10.x.y.z. (también hay un rango reservado de direcciones en la clase
13 v C para su uso en redes privadas no registradas. El Intermet esta configurado para descartar cualquier
paquete portando una direccion de este rango).

El caso mads comun sera una compaiia que necesite conectarse a Internet (para proveer a sus empleados el
acceso al WWW o correo electronico). Debido a los riesgos de seguridad asociados a la conexion a
Internet. esto siempre debe hacerse de forma controlada (ej. firewall).

En esta ctapa. el esquema de direccionamiento define una sola red con muchos usuarios. En realidad. una
red de alto desempeno necesitara dividir este espacio en muchas subredes. cada una con sus propias
direcciones de subred. Las subredes son interconectadas por routers. los cuales no reenviaran el trafico
destinado a la subred local, » sabran ¢l mejor camino para reenviar el trifico a subredes remotas. El
administrador de red tendra que definir ¢l rango de subredes a u ar. Esto se muestra en la tabla 5.

n
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“Red_["Subred | usuario |
N.V. ! z |
Tabla’s. Esquema propueslo para crear subredes con'una red clase A

En la figura 16 se ha decidido usar el rango especuficado en el RFC 1597. 10.x.y.z. Ei administrador ha
determinado que nunca habri mas-de~254 - usuarios en- una-subred.- Por lo que 'los 8 bits  menos
significativos corresponden a la direccion del usuario y los 16- bits: siguientes pueden utilizarse para
soportar hasta 65534 subredes (considerando que las subredes 0.0 y 255.255 son reservadas como
identificador de la red y broadcast).: Esto es indicado en los routers y sistemas finales por una mascara de
red. Esta tiene Os binarios representando los bits que estan reservados para los usuarios. En la figura 16, Ia
mascara es 255.255.255.0 permitiendo crear 4 subredes.

Uisuario 2
10.0.2.3

T rouwer
PR sitio |
10.0.1.1 [
“WAN
10,013

router
sitio 3

rouler
. sitio 2
10.0.3.1] 10.0.4.1]

b 1
Usuario 3
10.0.3.2

Usuario 4 Usuario 5
10.0.4.2 10,043

Figura 16. Ejemplo de asignacion de direcciones utilizando subredes

El sitio | tiene la subred 10.0.2.x con usuarios utilizando las direcciones 1P 10.0.2.2 ¥ 10.0.2.5. EI router tlene
la direccion 10.0.2.1 en su puerto LAN. Una patréon similar de asignacion es apllcado a los smos 2y 3, junto
con la subred WAN. . : : A

3.3.1. Considcraciones adicionales i

Por supuesto. el diseiador no esti obligado a sujetarse a subredes con mascaras de 8 bits. Si decidimos
que se necesitan 1 022 usuarios para cada subred. podemos usar la mascara 255.255.252.x. De igual forma, si
30 usuarios son suficientes. podemos usar la mascara 255.255.255.224. En 'la practica. se recomienda
proceder con cautela. porque si una subred se queda sin direcciones disponibles, podria ser necesario
renumerar la red completa o asignar mas dc una subred a cada sitio, lo que redundaria en una mayor carga
para los routers. En una red. se puede tener la misma mascara para todas las subredes —esta es la forma mas
ripida » permite el uso de protocolos mas simples. Sin embargo. esto puede ser ineficiente cuando hay sitios
de diferentes tamanos. El subneteo de longitud variable es una alternativa pero requiere del manejo de un
algoritmo de ruteo mas complcjo.

3.3.2. DNS

2l DNS (Domain Name System) es el método por el cual las direcciones de Internet en forma mnemaonica
como relecom.desca. wnam.my son convertidas a su direccion numérica equivalente como 132.248.20.1. Para
el usuario » los procesos de aplicacion. esta traduccion es un servicio proporcionado localmente o por via
remota a través de Internet [bib04]. El servidor DNS puede comunicarse con otros servidores Internet de DNS
si no puede traducir la direccion por si mismo.
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El DNS es una base de datos distribuida. Esto permite un control iocal de ios segmentos de toda la base de
datos. sin embargo, los datos en cada segmento estan disponibles a través de la‘red por ' medio del esquema
cliente-servidor. Los nombres DNS son construidos jerarquicamente. El nivel mas alto 'de’ la jerarquia es el
ultimo componente o etiqueta de la direccion DNS. Las etiquetas pueden tener hasta’'63 caracteres de longitud
¥ no son sensibles a la escritura. Las etiquetas deben comenzar con un letra y solamente pueden consistir de
letras. nimeros y guiones (no se recomienda construir nombres.que.comience: on:nimeros.-Esto puede
causar problemas con software que. simplemente inspecciona. 'el‘ primercaracte e una dlrecclén para
determinar si ha sido escrita una dlreccnon IPo un nombre DNS)

Las direcciones DNS pueden ser relativas o descnpnvas. Una dweccnén descriptiva mcluve ‘todas las etiquetas
vy es globalmente unica. Una direccién relativa puede ser convertida dependl ndo de la’ mforrnacnon local del
dominio. Por ejemplo abc.lclecom dg.\ca wnam.mx es un nombre descnp vo para 1 usual 10 ahc en el dominio
relecom.dgsca. unam. mx. 3 PR §

Las etiquetas mas sugmﬁcanvas para un nombre descrlpnvo son. B

- arpa. Esta es una caracteristica especml usada para la traduccnén en reversa. por e|emp|o ir de dnrecc:én .
IP hacia una direccion descriptiva de nombre de . dominio. Si todo es correctamente conﬁg,urqdo una
solicitud para /.4.220.134.in-addr.arpa regresara abr: telecom.dgsca. unam.mx.

e  Cddigo de 3 letras. El DNS fue originalmente mtroducndo en los Estados Unidos y el componente final
de una direccién fue creado para indicar el tipo de organizacién alojando a la computadora. Algunas de
las etiquetas finales de tres letras (edu, gov, mil) sélo se continuan usando por organizaciones basadas en
Estados Unidos, las demas pueden ser usadas en cualquier parte del mundo. En algunos paises hay
subdominios que indican el tipo de organizacién como ac.wk. co.uk, sch.uk (Reino Unido), edu.ar y
com.au (Australia).

- Codigo de 2 letras. El eddigo final de dos letras indica el pais de origen y estan definidos en el 1SO 3166.

Para cualquier grupo de computadoras involucradas en un esquema de nombres DNS habra una Gnica lista de
nombres DNS y su direccion IP asociada. El grupo de computadoras incluidas en la lista es llamada zona. Una
zona puede ser un lista de dominio nacional, un campus de una universidad o inclusive edificios dentro de la
misma universidad. Se dice que el servidor de nombres tiene autoridad sobre la zona aunque también puede
ser autoridad de multiples zonas. Una zona es un subdrbol del DNS que se administra por separado. Cada
zona es dividida en subzonas, por ejemplo facultades. ENEP’s, CCH’s. etc. La organizacion responsable de
cada zona estd a cargo de proveer los servidores de nombres para dicha zona. Cada zona requiere, por lo
menos. dos servidores de nombres que respondan preguntas sobre la zona, uno de ellos localizado tuera de la
red local. con lo que se provee redundancia. Cuando una computadora es agregada a una zona. el
administrador se ecncarga de registrar su nombre y numero IP notificando al servidor de nombres
correspondiente, Un servidor de nombres no necesita saber mas que la informacién de zona de la que es
responsable. las direcciones de los servidores de las subzonas que define (en caso de que las haya) ¥ las de los
servidores de la zona padre de las que depende.

Dentro de las especificaciones del DNS, se definen dos tipos de servidores de nombres, el primario y el
secundario. El servidor de nombres primario es el que contiene los archivos de datos de los host que estian
corriendo en la zona para la cual é] es autoridad. El servidor de nombres secundario obtiene los datos de su
zona desde otros servidores de nombres. los cuales son autoridad para esa zona, o_lo que es lo.mismo. de los
servidores primarios. : ) e

3.3.3. NAT o

Uno de los problemas principales al trabajar con Internet es la disminucion de direcciones IP. La solucion
a corto plazo es reutilizar direcciones situando NAT (Network Address Translator) en los bordes de pequenos
dominios. Cada caja NAT tiene una tabla-consistiendo de pares con direcciones IP locales y direcciones
zlobaimente Gnicas (homologadas). Las direcciones 1P dentro del dominio no son globalmente unicas. son
reutilizadas en otros dominios, resolviendo el problema de disminucion de direcciones. Las direcciones IP
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globalmente unicas son asignadas de acuerdo a los actuales esquemas de asignacion [bibl0]. Esta solucion
tiene cabida en lugares en donde hay un porcentaje muy pequefio de usuarios dentro de un pequeiio dominio
que estan comunicandose fuera en un momento dado (un pequefio dominio puede ser una red local que sélo
maneje trafico originado o destinado a los usuarios en el dominio), y solamente un reducido grupo de
direcciones IP necesitan ser traducidas a direcciones IP globalmente tinicas cuando requieren comunicacion
hacia internet. .
Esta solucién tiene la desventaja de no ser complenmeme compatible con todas las caracteristicas que ofrecen
las direcciones IP. : :

La gran ventaja de esta te'c‘nologria es que pu

e ser |nsta|ada de forma |ncremental y muy r-|p|do

NAT es una funcion de ruteo que puede sei onl‘ urada ‘de la snguneme manera‘ E

La dlrecclén dentro del pequeﬁ dominio puede ser rehusnda por_otro dominio (si existe’ mas de un punlo de
salida es de gran importancia que cada NAT tenga la misma ‘tabla’de traduccion). Por ejemplo.en’la figura' 18,

ambos dominios A 'y B usan internamente la direccion clase A 10. 0.0.0. EI'NAT del dominio A tiene asignada
la direccién clase C 198.76.29.0 y el NAT. B tiene asignada la direccién clase C 198.76.28.0. Las direcciones

clase C son homologadas y ningun otro NAT puede usarlas. | .27 7, 550000,

WAN WAN'

Dominio A DominiaB__
o=]98.76.29.7 0=198.76.29.7
d=198.76.28 4 d=198.76.28 4
[[router de domtnio ¢:NAT ] [Crouter de dominio /NAT ]
198.76.29.7 198.76.28.4
LAN 0=1033.96.3 0=198.76.29.7 LAN
d=198.76.28 4 d=1081.13.22

10.33.96.5 . (0.81.13.22
Figura 18. Traduccion de direcciones entre sitios con configuraciéon NAT

Cuando el cliente 10.33.96.5 en el dominio A desea enviar un paquete al cliente 10.81.13.22 en el dominio B.
éste utiliza la direccion homologada 198.76.28.4 como destino, y envia el paquete a su router primario. El
router tiene una ruta estatica para la red 198.76.28.0 asi que el paquete es reenviado al enlace WAN. Sin
embargo. NAT traduce la direccion origen 10.33.96.5 en el encabezado IP con la direccion homologada
198. 76 29.7 antes de que ¢l paquete sea reenviado. Los paquetes IP de regreso siguen el mismo mecanismo
para la traduccion de direcciones.

Note que esto no requiere cambios en los clientes o routers. Por ejemplo. en lo que concierne al cliente en el
dominio A. 198.76.28.4 es la direccion usada por el clxeme enel domlmo B. La traduccion de direcciones es
complctamente transparente, ;

Por supuesto que esto es un sm\ple e]emplo. por tanto. hay numerosos detalles que deben ser explorados:

. *ara que NAT opere correctamente. es necesario d Vldlr el rango de direcciones IP en dos partes. las
direcciones locales (direcciones internas  reutilizables) y las “direcciones homologadas (direcciones
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ulobalmente unicas). Cualquier direccion dada debe ser local u homologada. No deben traslaparse: el
problema que podria presentarse es el siguiente. Digamos que un cliente en el dominio A desea enviar un
paquete a un cliente en el dominio B, pero la direcciones locales en el dominio B son iguales a las
direcciones locales en el dominio A. En este caso, los routers en el dominio A podrian no ser capaces de
redireccionar los paquetes.

e Una sola clase A puede ser asignada para redes locales sin conexion a Internet. NAT provee una forima
facil de cambiar una red experimental en una red real traduciendo las direcciones experimentales a
direcciones homologadas. Los dominios existentes con direcciones homologadas asignadas internamente.’
pero comenzando a carecer de ellas, pueden cambiar las direcciones subred por subred. LLas direcciones
liberadas pueden ser usadas por NAT para comunicaciones externas.

- El router con NAT nunca debe advertir de las redes locales conectadas al backbone. Solamente las redes
con direcciones homologadas pueden ser conocidas fuera del dominio. Sin embargo. la informacion
clobal que NAT recibe del router de frontera puede ser propagada en el dominio de forma usual.

- En muchos casos, una red privada puede estar distribuida en diferentes localidades v usar un backbone
publico para la comunicacionés entre ellas. Este tipo de dominios deben comportarse como si no
estuvieran divididos. Es decir. los routers en todas las particiones deben rutear el rango de direcciones
locales de todas las particiones. Por supuesto, los backbones publicos no mantienen ruteo hacia ninguna
red local, por lo tanto, los routers de frontera deben transmitir la informacion a través del backbone
usando encapsulacion. Para lograr esto, cada NAT debe ser configurado con una direccion homologada.
Cuando un NAT x en una particion X desee enviar un paquete a la particion Y. encapsulara el paquete en
una cabecera IP con la direccidon destino referenciada al NAT y que ha sido reservado para la
encapsulacion. Cuando el NAT y recibe un paquete con dicha direccion destino. éste desencapsula la
cabecera IP y reenvia el paquete internamente.

e  Ademas de modificar las direcciones IP, NAT debe modificar el checksum de IP y TCP (verificacion de
errores). Debe recordarse que el checksum TCP incluye una pseudo cabecera que contiene la direccién
origen ¥ destino. NAT también debe modificar los demas lugares en donde aparezcan direcciones IP.

- Cualquier aplicacion que transporte direcciones IP no va a trabajar con NAT a menos que NAT conozca
dichas instancias y haga la traduccion apropiada. Generalmente, no es posible que NAT conozca todas las
aplicaciones. .

. Desafortunadamente. NAT reduce el nimero de opciones para proveer seguridad. Con NAT, nada que
transporte direcciones IP o informacidn derivada de una direccion IP (como el checksum TCP) puede ser
encriptado. Por otro lado. NAT puede ser visto como un mecanismo de seguridad por el hecho de que las
maquinas conectadas al backbone no pueden monitorear cuales clientes estan enviando » recibiendo
trifico. Sin embargo. el otro lado de la moneda es que si un cliente esta abusando del Internet en alguna
forma (ej. atacar otras maquinas o enviar correo basura) es mas dificil localizar la fuente del problema
dado que la direccion [P del cliente estd oculta.

3.3.4. DHCP

Un problema creciente para los disefadores es el aumento de los usuarios moviles. remotos v la
necesidad por usar eficientemente el rango de direcciones asignado. En todos los casos, el usuario espera ser
capaz de conectarse a cualquier servicio de red. en cualquier escritorio ¥ poder acceder a su correo electrénico
o navegar en Internet. La respuesta a este problema es utilizar un protocolo llamado DHCP. que permite la
asignacion dinamica de direcciones IP,

DHCP (Dynamic Host Configuration Protocol. RFC 154 1) provee parametros de configuracion a los clientes
de Internet. DHCP consiste de dos componentes: un protocolo para enviar parametros de contiguracion de un
servidor DHCP hacia un cliente y un mecanismo para asignar direcciones de red a los clientes.

h
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DHCP esta construido en un modelo cliente-servidor, en donde las maquinas designadas como servidor
DHCP contienen direcciones de red y entregan parametros para configurar dinimicamente a los usuarios. El
termino ‘“‘servidor” esta referido a una maquina proporcionando parametros de inicializacion a.través de
DHCP. v el término “cliente” se refiere a una maquina solicitando dichos parametros.

Una maquina no debe actuar como servidor DHCP a menos que sea configurado explicitamente por. el
administrador. La diversidad de hardware e implementaciones de protocolo en el Internet podria comprometer
la operacion confiable si maquinas aleatorias pudieran responder a las peticiones DHCP. Por ejemplo. IP
requiere de la configuracion de varios parametros dentro de la implementacién del protocolo. Debido a que IP
puede usarse en diferentes equipos de red, los valores para dichos parametros no pueden ser asumidos o
adivinados. También, los distintos esquemas de asignacion de direcciones dependen de un mecanismo de
revision/defensa para descubrir. las direcciones en uso. Los usuarios IP no siempre pueden ser capaces de
defender su propia direccion de red, asi que dichos esquemas no pueden garantizar el evitar asignar
direcciones de red duplicadas. :

DHCP soporta tres mecanismos para asignar. direcciones IP. En “asignacién automatica™, DHCP proporciona
una direccion IP permanente a un usuario. En “asignacién dinamica™, DHCP proporciona una direccion IP.
aleatoria por un periodo limitado de tiempo (o hasta que el usuario renuncie explicitamente a la direccién). En
“asignacion manual”, la direccion IP de! usuario es proporcionada por el administrador de red, y DHCP es
usado simplemente para entregar ia direccion asignada. Una red en particular puede usar uno o varios de estos
mecanijsmos. dependiendo de las politicas definidas por el administrador.

La asignacion dinamica es el Unico mecanismo que permite reutilizar cualquier direccion que ya no sea
necesitada por el usuario al cual previamente se asignd. Por lo que. es particularmente util para asignar una
direccién a un usuario que va a estar conectado a la red solo temporalmente o para compartir un grupo
limitado de direcciones IP entre un grupo de usuarios que no necesiten direcciones IP permanentes. También
puede ser una buen opcion para asignar una direccion IP a un usuario nuevo y permanente en lugares en
donde las direcciones sean escasas y sea imperativo recuperar las direcciones de usuarios retirados.

Hay varios protocolos de Internet y mecanismos relacionados que solucionan parte del trabajo de configurar
usuarios. Ejemplos son: RARP (Reverse Address Resolution Protocol) que e\‘plicilameme soluciona el
problema de descubrir direcciones de red e incluye un mecanismo automatico de asignacion [P, TFTP (Trivial
File Transfer Protocol) que proporciona el transporte de la imagen boor desde un servidor de inicializacion e
ICMP (Internet Control Message Protocol) que informa a los usuanos de caminos adicionales, mascaras de
red utilizadas y routers.

L.a siguiente lista proporciona caracteristicas generales de DHCP E

. DHCP debe ser un mecanismo en lugar de- un polmca. DHCP. debe. permitir a_los administradores
locales tener control sobre los parametros de- conf’gurac:én en:donde :se necesite, por ejemplo.-los
administradores deben ser capaccs de modificar la liticas de as:gnacnon y acceso a los recursos. E

- Las maquinas -no requleren configuracion: manual. Cada’ maquma debe ser capaz de descubrnr los-
parametros locales de conﬁquracnon sin’ Ia mtervenc ién'del usuario e incorporar dichos paramelros en su:
configuracion. . ; :

- L.as redes no requneren confzur'\cmn manual para maqumas lndxvnduales. En cxrcunstancnas normales. el
administrador de red no debe trabajar en parametros de conﬁauracmn por cada maqum'l.

L4 DHCP no debe requerlr n serv
trabajar a lraves ‘de routers;

L] Un p
configuracion. Algunas’ifistalaciones pueden mclulr varios servidores intercomunicados pnra mc:emem'n'
la confiabilidad y el rendimiento. .
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. DHCP .debe convivir con ' maquinas cont‘guradas estaticamente . .y - no _participantes . y = con
implementaciones prevmsdeolros protocolos.r - . S

Eslo es’ Io_x,rado seleccionando
responsables del mlercamblo d
ruteo.

3.4.1. Rupco es(ét e

M router 1 1 s [ router 3 1
L router 1 | router 3
0.0, 1% =

T
_quu\ |uoz..\_L

10.0.3.x 10.0.4.x

router 2

Tomando el e|en1plo de la figura 19 y considerando que el trafico fluye entre LANI| ¥ LAN2, el router | va a
necesitar una configuracion de ruteo estableciendo que la subred 10.0.2.x sera “alcanzada enviando los
paquetes a través de su puerto WAN en la subred 10.0.1.x. De igual forma, para regresar el trafico. el router 3
va a necesitar una configuracion indicando que la subred 10.0.0.x puede ser alcanzada a través de su puerto
WAN en la subred 10.0.1.x. El ruteo estatico no puede hacer un uso efectivo de los enlaces redundantes. asi
que cualquicer conexion a través del router 2 no va a aparecer en la configuracién.

El ruteo estatico tiene la ventaja de ser relativamente simple de configurar en redes pequenas. ¥ no requiere de
mucha capacidad de procesamiento. también puede ser valioso cuando la seguridad es imprescindible ya que
se conoce exactamente como fluye el trafico en la red. No hay oportunidad para algoritmos de ruteo
dinamicos para descubrir enlaces inseguros no previstos o conexiones de sistemas externas que pretendan
averiguar la configuracion general de la red.

Asi como el ruteo estatico tiene algunas ventajas. las desventajas son de cierta importancia debido a que
pueden relegar esta forma de ruteo en situaciones especiales. Las desventajas son:

. Poca excalabilidad. Conforme se agreguen nuevas redes. todos los routers que necesiten comunicarse, o
estén envueltos en el triafico requeriran ser configurados manualmente. Con redes mayores a una docena
de routers. la tarea se vuelve impractica.

- Sin redundancia. Una ventaja clave de los protocolos de ruteo dinamico es que las redes se pueden
autoreparar descubriendo enlaces alternativos hacia las redes destino. Las redes con ruteo estatico no
pueden tomar este tipo de ventaja.

3.4.2. Ruteo dinsiimico — protocolos Distance Vector
RIP (Routing Information Protocol) de TCP/IP es un gjemplo clasico de este tipo de protocolos. Los

routers son configurados con la lista de subredes directamente conectadas al router. Periédicamente el router
hara un llamado a todos los routers conectados a las subredes. informando de las subredes que pueden ser
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alcanzadas. Cuando un router recibe una actualizacién de ruteo de un vecino, la actualizacién va a contener
informacion acerca de las subredes no directamente conectadas al router destino. El router va a afadir esta
nueva informaciéon adquirida en ia tabla de ruteo. Cuando este router envie su propia actualizacion, lHevara la
informacion sobre las redes que acaba de aprender. Este proceso es repetido hasta que, eventualmente. todos
los nodos hayan aprendido rutas hacia todas las subredes.

De acuerdo a lo anterior. dos desventajas de los protocolos de ruteo dlnamlco son claras. Prlmero. estos
utilizan cierto ancho de banda al momento de enviar:la informacién de actualizaciéon y segundo. requieren
tiempo de proceso en los routers para enviar y recibir estas actualizaciones.

Distance Vector

Para explicar el protocolo Distance Vector. consideremos el siguiente ejemplo. Tomemos la red mostrada en
Ia figura 19. Asi como las direcciones de las subredes que pueden ser alcanzadas, la actualizacion de ruteo
contiene informacion acerca de la “distancia’™ hacia la subred. Con RIP, esto es simplemente expresado como
el numero de saltos (¢j. el niimero de routers que debe pasarse para llesar a la subred destino). Asi que la
actualizacion procede como sigue para el router | (los demas operan de la misma forma):

actualizacion Subredes conocidas Nuamero de saltos -

Condicion inicial Subredes localmente conectadas

10.0.0.x 0

10.0.1.x 0

10.0.3.x o
Después de actualizacion | Subredes existentes y agregadas

| derouters 2y 3 10.0.0.x R 0

o

0

1

1

10.0.1.x
10.0.3.x

10.0.2.x (por 10.0.1.x)

] o 10.0.4.x (por 10.0.3.x)
Después de ' actualizacion | Subredes existentes y agre;;,adas : B |
!2derouters 2y 3. 10.0.0.x ; 4] ]

S 10.0. l..\ o]

i o

1 (porl10.0.1.x)
1 (por 10.0.3.x)
2 (por.10.0.3.x) !
T'\bla 6. EJempIo de la actualizacion de ruteo con la lista de las redes
dxrectameme conectadas ¥ alc‘mzables medxante otros routers

RIP es un prolocolo muy snmple. capnz de usar sohmente el numero de saltos para determinar el mejor
camino a través de un red Consnderemos el escenano de Ia fi"ura "O

LAN2

LAN 1

router 3

ra "0 Red WAN con topoloua de malla para emplearse con RIP

En este ejemplo: los |outer l v 3 estan unidos por un enlace serml de 9.6kbps. Los routers también estan
interconectados por el router 2.'en donde el router ‘1 ‘esta enlazado al router 2 a través de un segmento Ethernet
dedicado de 10Mbps. de:la misma forma que el router 2 al 3. -basandose unicamente en la cuenta de saltos.
RIP podria escoger enviar el trifico de LAN |'a LAN 2 a través del enlace de 9.6Kbps. La decision tomada

no es la mejor, En realidad. se puede configurar manualmente en los routers 1 ¥ 3 que afadan un salto a la
ruta de 9.6 Kbps pero este manejo es indeseable ¥ se vuelve increiblemente dificil en redes de gran tamaio.
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Existe un cantidad importante de variantes propietarias del protocolo Distance Vector que solucionan esta
fimitante (ej. Novell RIP y Cisco IGRP). Ambos reemplazan la simple cuenta de saltos asociando un costo a
cada enlace de red. Esta métrica es entonces enviada a todos lo routers en el enlace. Los costos son calculados
por algoritmos propietarios basados en ciertos factores. Estos incluyen ancho de banda. latencia total y
confiabilidad. El algoritmo de ruteo selecciona un camino hacia su destino, basado en el costo total menor v
no sélo en la cuenta de saltos.

3.4.3. Rutco dinamico — protocolos Link State

LLos protocolos de ruteo Distance Vector utilizan mucho ancho de banda al enviar continuamente
actualizaciones de ruteo. en contraparte, una generacion de protocolos de ruteo ha sido creada ¥ denominada
Link State. La version TCP/IP es conocida como OSPF (Open Shortest Path First). Durante su trabajo normal
¥ cuando la red arranca por primera vez, los routers intercambian mensajes de “*hello™ con sus vecinos para
checar que los enlaces funcionan correctamente. Con esta informacion, un router es capaz de calcular un
mapa completo de la red. Solamente si un intercambio de hello falla entonces los routers entran a un proceso
de recalculo. en donde todos los routers van a recalcular la topologia.

La desventaja de los protocolos Link State es que el proceso de recélculo es complu:ado ¥ se necesitan routers
con mas poder de procesamiento y mucha memoria. periodo durante el cual la:red no transmite trafico. En
general, la recuperacién después de una falla en lared es mas rap!da que con stxance Vector.

3.4.3.1.

Con los protocolos Link State, el tiempo tomado para recalcular ‘el apa “de- |"l red .se incrementa de
manera proporcional al nimero de routers en la red.”Esto.en: prlnctplo.,puede hacer: que: escalar las redes
pueda ser un probliema. La realidad es que los protocolos Link State f'ueron ‘disefados con la’ escalabilidad en
mente. v esto es hecho dividiendo las redes en areas. Un'érea es’'un grupo de routers ‘compartiendo el mismo
proceso de recélculo. Las dreas son unidas con routers de frontera (los cuales generalmente son conectados a
un miximo de tres dreas). Los routers de frontera también reallzan el ploceso de reczilculo.

router

router

IFi gur-n 21. Areas utilizadas por el protocolo link state para permitir escalabilidad

En la figura 21, hay un area central de backbone 0 con un conjunto de routers interconectados. El area | es
también un conjunto de routers enlazados en la nube. Las areas O y | comparten dos routers de frontera (un
router entre fronteras es suficiente. pero las redes grandes usualmente conectan dos para evitar un sélo punto
de falla). El area 2 esta igualmente conectada al nacleo. En un red tipica. los hubs o switches son
veneralmente asociados con routers al area de backbone. Cualquier trifico entre areas debe pasar por el area

de backbone.

Utilizando esta técnica de multiples dreas. las redes pueden. en principio. ser escaladas a cientos de sitios. En
la red mostrada en la figura 21, podemos incrementar significativamente la eficiencia del proceso de ruteo
simplificando el intercambio de informacién sobre direcciones IP (con una seleccion cuidadosa del esquema

a
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de direccionamiento que refleje la estructura del area de ruteo). Si mantenemos el esquema de
direccionamiento 10.x.y.z asumiendo que X = nimero de area, y = subred y z = sistema final, los routers de
frontera pueden mejorar el intercambio de informacion ya que sélo necesitaran decirle a los demas routers que
pueden ver la red 10.x en lugar de proporcionar una lista con todas las subredes en 10.x.y.

3.4.3.2. Si té

Una red OSPF formada por un backbone y sus dreas representa un sistema autonomo. El mismo
protocolo de rutco OSPF es descrito como un protocoio de ruteo de compuerta interior. Los sistemas
auténomos pueden ser interconectados usando un protocolo de compuerta exterior el cual podria funcionar
conectando a cada red OSPF [bib04]. Estos routers de compuerta de los sistemas auténomos son
interconectados a través de una red de backbone. Para obtener redundancia en la red, uno podria tener por lo
menos dos compuertas por sistema auténomo. El principal protocolo de compuerta exterior usado hoy dia es
BGP4. (BGP4 puede aplicarse a la compuerta exterior, eBGP. e interior, iBGP).

BGP4 esta diseiado para comunicar solamente informacion simplificada de las redes conectadas al router de
compuerta del sistema auténomo. Por esto, es muy efectivo conteniendo problemas de ruteo dentro de los
sistemas (auténomos). Digamos que una subred dentro de un area OSPF aparece y desaparece debido a una
falla en la conexion WAN. La informacion de cada transicion circulara alrededor del sistema auténomo.
inando un gran incremento en el trifico que requerira de mucho procesamiento en los routers. Debido a
que BGP4 solamente pasa informacion acerca de la disponibilidad de toda la red. el incremento ocasionado
por la inestabilidad en el enlace no se propagara hacia las otras redes.

Idealmente. uno disefa sistemas autonomos de tal forma que la mayoria del trafico va a ser soportado dentro
del sistema autonomo. y solamente una pequeia cantidad cruza entre Jos sistemas. Esto mantiene el trafico
que los routers tienen que transmitir al minimo y también ayuda a evitar que los routers de compuerta se
conviertan en un cuello de botella.

L.a figura 22 muestra una tipica red con miultiples sistemas auténomos. Hay cuatro universidades. cada una
con su propia red. Laos campus utilizan ruteo OSPF. Las universidades han decidido interconectar sus redes
para poder compartir informacion, correo electrénico, etc. Esto es logrado con una red de backbone inter-
universidades. la cual emplca BGP4,

T []

universidad
osPr

pateways
autonomos

Backbone de
universidades
Grd4

— universidad 4) :]
— \__ OSPF —
i —~—”

Figura 22, Tipica red con multiples sistemas auténomos
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3.5. Seguridad

Todas las redes son ObJeIIVOS potencnales de ‘ataques con malicia, por snmple curlosndad hackers y
crackers. Esto puede ser tan simple como algulen robando lnformacnén personal y vendnéndola. o tan directo
como un ataque a los reglstros de un banco : : :

La seguridad es un topico serio que'el dnseﬁador no puede dejar de lado. Los incidentes de segurldad mayores
son registrados por CERT y recuben aproxlmadameme 2500 incidentes al afo. .

La seguridad en la red tiene que ver con resguardar las operaciones y preservar la mtegndad ante un dafo
accidental o un ataque deliberado. Hay muchos aspectos que conforman la seguridad, desde la privacia (la
habilidad para guardar secretos), la integridad, hasta las tres A, autenticacién (saber quién es cada uno),
autoridad (permitir ejecutar sélo ciertas funciones) y auditoria (saber qué pasd, quién lo hizo y cuando). Dada -
esta panoramica, es sumamente importante la proteccién de las redes de alto desempeno de. ataques.
Definitivamente, el disedador necesitara buscar la ayuda de los expertos en la materia, pero hay un nlvel base
de consideraciones que debe tener y una serie de precauciones que puede tomar por si mismo. ..

3.5.1. Esquema general

Antes de que podamos comenzar a dlseﬂar la seguridad en nuestra red debemos emender el mvel de~
vez: com prendldo.

o para protegeria

Por supuecsto. el disefiador de red debe mantene
para que éste pase las auditorias poslenores
las siguientes preguntas: :

(Quién puede atacar la red y porque"’

-Qué componentes pueden ser atacados.. .

Elemcemos de red. Routers, hubs, swnches, snstemas finales;
Servidores de accesos remoto (dial up) -
Sistemas operativos. Unix, Winx. C
Servidores de correo v las aplicaciones que reside,

etc.

Qué tipo de ataque puedo esperar?.

®  dtague directa. Ingresar a. las aplicaciones: utilizarlas ‘como un usuario legitimo para: propdsitos
distintos. Ej. robar u otorgar contmsenas U . - : .

L] Negacion de servicio. Evitar que Ia red:y: las: aphcacnones operen correctamente. Hay varias opciones,
como el ancho de banda (usando dispo "uvos como’el “ping de la muerte™), sockets de TCP/IP (usando
TCP SYN), poder de CPU (usando land ardrop), memoria, espacio en disco. etc.

. Perdida de privacidad. C'\p(urar la mformactén v usarla para afectar los intereses del usuario. Los
sniffers estan enteramente disponibles ¥ pueden usarse para estos propositos.
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- Moadificacion de mformacmn. La informacion puede ser modificada (ej. cambiar las cantidades en una
transaccion monetarla)

- lllascarada. Pretender ser el destmo legitimo. Puede ser un sitio web con un URL similar, disefado para
difamar ta informacién orlgmal Puede ser un simulador, engafando a los usuarios para que revelen sus
contrasefas.

L4 Brisqueda de informacion. Usualmente el preludio a alguno de los ataques anteriores. Las herramientas
basicas de TCP/IP como ping o traceroute pueden ser usadas. Herramientas de escaneo sofisticadas
pueden ser usadas para buscar sistematicamente por vulnerabilidades en la seguridad. Muchas de estas
herramientas pueden descargarse gratuitamente del Internet.

¢ Cuidles son Ios metodos de defensa?

- Coq/‘dencmhdad Asegurar que la informacion esta protegida contra la perdida de prlvac(a. a !ravés del
uso de encrlpc én. B ;

L lnlegrldad Proteger contra modificaciones a la informacion afiadiendo firmas eleclrémcas seguras a los
mensa|es. ¢ U

L Aulehncil Proteger contra ataques dlrectos a través de pruebas de segurldad de tal forma que el
usuario conectado sepa que el sistema es genumo También se puede proteger de manera snmllar contra
una mascarada. ;

. anomb:/ldad. Usar dtseﬂos redundantes para servidores que fortalezcan la proteccmn contra ataques de
negacién de servicio. Técnicas simples como los respaldos son importantes para me|orar la velocidad de
recuperamon después de un ataque exitoso.

L Audiloria, Mamener registros de las conexiones y sus actividades para detectar ataques y prevenir que
vuelvan a ocurrir.

3.5.2. Soluciones para la seguridad en la red

La primer pregunta que el disefiador debe hacer es: ;a qué capa del modelo OS] de 7 capas deben ser
implementadas las técnicas de seguridad?. La mejor seguridad va a ser obtenida cuando las técnicas son
implementadas en varias capas del modelo. Esto puede involucrar multiples niveles de acceso (ej. una
contrasefia para entrar a un servidor y otra para entrar a una aplicacion particular) y las posibilidades de un
hacker de pasar varias capas de proteccion sean considerablemente menores que aquelilas que brindan una séla
contrasena.

Antes de observar a detalle los pormenores de algunas tecnologias disponibles para implementar soluciones
especificas de seguridad. vale la pena repasar donde puede ser insertada la seguridad (las varias capas de una
red que pueden ser protegidas de un ataque) [bib04].

3.5.2.1. Seguridad en capa de aplicacion

La seguridad mas efectiva sera disefiada en la capa de aplicacion.

e Confidencialidad. El software de aplicacion puede encriptar la informacion para su almacenamiento y/o
antes de la transmision entre el cliente y el servidor.

e /megridad. El software de aplicacion puede agregar firmas electronicas a los mensajes.
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® Awenticacion, Los usuarios van a ser requeridos para identificarse en los sistemas operativos y
aplicaciones. Esto es usual a través del nombre de usuario y contrasefa. La seguridad es mejorada cuando
las reglas de longitud de la contrasefa, disefio y tiempo de vida son implementadas, haciendo a las
contraseiias dificiles de adivinar por el atacante. La seguridad se mejora cuando ta contrasefia es usada en
conjunto con pruebas, algo que sabe el usuario y algo que tiene. La prueba puede generar numeros
aleatorios. sincronizados con algun proceso en el sistema final, crear una llave y compartirla para verificar
si la informacion es valida.

® Disponibilidad. El software de aplicacion debe ser respaldado regularmente. idealmente la aplicaciéon esta
disponible desde multiples servidores en diferentes sitios.

® Auwudiroria. Los sistemas operativos y las aplicaciones deben ser usados para mantener dichos registros.

E! disenador de red frecuentemente no tiene responsabilidad para la seleccion y el disefio de aplicaciones.
Usualmente, la seguridad en la capa de aplicaciéon no es suficiente y por lo tanto debe ser incrementada por la
red. Esto puede ser porque las aplicaciones heredadas son usadas sin tener un disefio adecuado de seguridad
para usarse en ambientes de red o porque no representan el costo-beneficio suficiente como para invertir en
procesamiento mas poderoso capaz de soportar la demanda de la seguridad criptografica.

3.5.2.2. Seguridad cn capa de sesion

Generalmente, las aplicaciones seguras van a ser las orientadas a sesién por naturaleza. con el usuario
estableciendo una sesién vinculandose con el sistema remoto. Verificaciones como el sondeo periddico del
estatus y la secuencia numérica de los mensajes pueden ser usados para asegurar integridad en la sesién (ej.
detectar si el usuario original ha sido cortado a la mitad de la sesion y un intermediario esta en su posicion).

Seguridad adicional puede aplicarse al iniciar la sesion. Esto puede ser en el sentido de un sistema en el cual

el usuario envia un numero aleatorio el cual debe ser encriptado por el sistema de usuario bajo una |lave
secreta. La respuesta es verificada para saber si el usuario tiene la llave correcta. Otros sistemas requleren que
¢l usuario posea una ficha la cual genera contraseias de un sélo uso.

Cada vez mas. las redes estan usando servidores de seguridad estandarizados los cuales van a reconocer-a los"
usuarios que desean entrar a los sistemas y les van a dar una prueba criptografica para ser usada al solicitar
acceso en la aplicacion. Si se va a usar tal servidor de seguridad, ¢l disefiador debe proveer la conecuvndnd de
red necesaria, y asegurar que todos los posibles usuarios puedan enviar trifico a éste.

3.5.2.3. Seguridad en capa de red

Muchos protocolos de la capa de red proveen mecanismos de seguridad utiles. Algunos de los mas
comunes son:

o Redes privadas v redes privadas virtuales. .a mayoria de los ataques a la seguridad vienen de las redes de
datos publicas como Internet. Cuando la red de alto desempefio no necesita comunicarse con otra red. o no
esta ofreciendo un servicio pablico y muy altos niveles de seguridad son buscados. puede justificarse una
red privada. Hay un punto débil, sin embargo. en redes ofreciendo acceso telefénico se da la posibilidad al
hacker de conectarse a un sistema desprotegido.

e Grupos cerrados de usuarios. Estos arreglos son encontrados en redes conmutadas como X.25. Cuando
las lHamadas son establecidas. los usuarios pueden limitar a un numero de usuarios en el grupo. El
administrador de red acordara con el proveedor del servicio cuales conexiones de red son miembros del
grupo. La Hamada dirigida hacia el grupo no puede ser aceptada de un usuario externo que no es miembro.
Estos grupos se basan en tablas programadas en la red. las cuales s6lo pueden ser cambiadas por el
proveedor.

e [demtificacidan del solicitante. Cuando una llamada es establecida, la solicitud de llamada va a contener la
direccion de red del que llama. La red va a asegurar que esta direccion es la correcta para el circuito fisico
del cual provino. Los sistemas pueden mantener una lista de direcciones origen aceptables. » descartar
llamadas de otras direcciones.
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e Firewalls. Es una forma de seguridad generalmente asociada con redes de alto desempefio que estan
conectadas a Internet. También es usada cuando algunas partes necesitan tener sus aplicaciones e
informacién protegidas de los usuarios comunes.

En su forma mas simple, un firewall puede consistir de un router configurado con una lista de acceso, e!
cual soélo-permitira e! trafico de ubicaciones predefinidas. Las listas de acceso también pueden ser -
programadas para permitir que el trifico sea direccionado a usuarios especificos.

Un firewall debe proveer un numero de funciones incluyendo:

- Encripcion.

- Administracién de sesion con verificacion de contrasefia de usuario.
- Compuerta de traduccion de direcciones (la red destino no usa direcciones de lmernet homolog,adas)

- Agentes proxy (en aplicaciones como servidores WWW, donde cada peticion de acceso es revisada para
ver si la pagina seleccionada esta disponible para el usuario en particular).

3.5.2.4. Seguridad en capa de enlace

Un mecanismo comtinmente usado en ia capa de enlace en redes basadas en TCP/IP es el protocolo PPP.
Este estandar incluye mecanismos de seguridad llamados CHAP y PAP, los cuales pueden ser utiles cuando
se usa conectividad con acceso telefénico. Como parte del proceso para establecer un enlace, el solicitante
envia una contraseiia la cual es verificada por el equipo que recibe la llamada. Este intercambio es realizado
de forma transparente para el usuario.

3.5.3. Tecnologia para la seguridad

Hay muchos dispositivos que pueden proteger una red y muchos proveedores especialistas en
equipamiento de seguridad. sin embargo. hay también un namero de personas que estan interesadas en romper
los esquemas de seguridad.

3.5.3.1. Encripcion

£1 rol principal de la encripcion es asegurar la privacia de la informacién cuando transita a través de las
redes publicas. Una de las formas mas efectivas para proteger una red puede ser encrlptar toda la mformacmn
fluyendo sobre ésta para que ningun dato intelegible esté disponible al hacker. . ;

ldealmente. la informacién debe ser encrlptada en los sistemas finales. Otra solucién de compromlso es
encriptar los datos en routers especiales o equipo independiente de encripcion en los sitios de trabajo. Los
encriptadores orientados a paquetes son también conocidos como encriptadores de carga ya que sélo encriptan
los datos del usuario. dejando las cabeceras de los protocolos limpias para que los paquetes puedan ser
apropiadamente enviados a través de la red.

El uso exitoso de la tecnologia de encripcion dependera del hospedaje seguro de los encriptores y una
adecuada administracion de las llaves de encripcion (incluyendo su cambio regular). Hay dos formas basicas
de lidiar con la administracion de llaves. La primera es la encripcion simétrica donde la seguridad de la
encripcion depende de un secreto compartido que sélo las dos partes comunicadoras saben. El Algoritmo
IDEA (International Data Encryption Algorithm) y el DES (Data Encryption Standard) son ejemplos de
sistemas de llave privada. La solucion alternativa es la encripcion asimétrica donde el usuario tiene un par de
llaves. una privada y otra publica. Un mensaje encriptado usando la llave pablica solamente puede ser
desencriptado usando la llave privada. Asi que se pueden recibir mensajes de cualquiera que conozca la llave
publica del destino. Los sistemas de llave publica mejor conocidos son Diffie Hellman v RSA (Rivest. Shamir
» Adleman).

A pesar de todo lo bueno, hay algunas barreras importantes en el uso de la encripcion. La mayor es obtener
actualmente el hardware y software necesario para soportar la carga significativa de procesamiento para la

encripcion. Debido a que los encriptores pueden tener un uso militar, su venta y exportacion esta
rigurosamente controlada. Tal vez el ejemplo mejor conocido de tal restriccion es DES. el cual esta
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clasificado como municion en el Gobierno de Estados Unidos y por lo tanto es objeto de restricciones en su
exportacion. El diseiiador va a tener que investigar ampliamente sobre las limitaciones de licencia antes de
seleccionar la tecnologia de encripcion a utilizar.

El ultimo estandar creado para proveer tuneles encriptados seguros a través del. Internet es IPSec. Los
encriptores son cargados con grupos de direcciones IP origen y destino o subredes, cada grupo constituyendo
una Intranet o VPN. A menos por una configuracion especial, el encriptador no permitira que el .trafico pase
entre Intranets o VPNs, v usara diferentes grupos de llaves criptograficas para cada red por separado. Los
encriptores IPSec tienden a proveer el paquete mas conveniente, convergiendo muchas de las areas de defensa
mencionadas antes:

Control de acceso. El encriptor puede mantener un lista de las subredes permisibles.
Awurenticacién. Confirmar que ia informacién viene de la ubicacion que dice vemr.
Integridad. La informacion no debe ser dafiada o modificada en transito.

Sin reenvios. Secuencia numérica y marcas de tiempo pueden ser usadas para prevemr retransmlsnones
impropias en una transaccion. : . :

Todos los algoritmos estdn basados en matemiticas complejas usando problemas en’los que’'se sabe que no
tienen solucion algoritmica. Estos problemas solamente pueden ser. atacados.mediante’ técnicas ‘“‘sledge
hammer™ que requieren tiempo exponencial en relacién a la longitud-de la’ Ilave a. resolver. Un  factor
primordial en la seleccion de un sistema de llave pablica es la eficiencia. : :

3.5.3.2. Llaves publicas

Los algoritmos de encripcion asimétrica forman la base de la infraestructura de llave publica. Como se
menciond anteriormente. los esquemas de llave publica son ampliamente usados para firmas electrénicas de
documentos y para intercambiar llaves de encripcion de datos. Un usuario generara un par de llaves
publica/privada v dard a conocer la publica. Sin embargo, necesitamos saber que la llave publica pertenece a
Ia persona correcta y no a un impostor. La infraestructura de llave publica logra esto teniendo una tercera
parte confiable que verifica la llave publica del usuario, después de que éste le proporciond su identidad. Esta
llave comprobada es llamada certificado. y es entregada por una Autoridad Certificada (Certified Authority,
CA)

Un certificado por si mismo es basicamente un grupo de elementos de datos, conjuntados y verificados
clectronicamente por una AC confiable usando su llave privada.

Un certificado basico clase | relaciona el nombre de usuario conla direccién de correo electréonico y su llave
pubhca Es usado por usuarios individuales de Internet para enviar correo seguro o para |dennhc1rse a si
mismos en servidores WWW., .

Un certificado clase 2 es liberado por una ort.amzacnén como un banco, para identificar a sus chemes. Este
liza mayores detalles como el numero de cuema.

L.os operadores de servidores WWW buscan por un’ cemﬁcado clase 3. En esta instancia. el AC va a ejecutar
verificaciones rigurosas para confirmar la identidad del propietario del servidor » que ellos son una
organizacion acreditable. El certificado relaciona’ el URL de los servidores, el nombre de Ia organizacién y su
lave pablica. Si un servidor tiene dicho certificado, los usuarios de navegadores pueden confirmar que se
estan comunicando con un servidor genuino y no con un impostor. Mds importante. el certificado permite que
las llaves de encripcion sean intercambiadas y corran sesiones de HTTP seguras (ej. comercio clectrénico y
transacciones bancarias).

Un aspecto importante del diseiio con las Haves pablicas es cuando deben ser almacenadas. En una PC, una
llave solamente prueba que el mensaje realmente venga de la PC. no la persona. Simples contraseiias de
usuario son usadas para proteger la llave privada en la PC. lo que representa una proteccion débil. Una opcién
mucho mejor es mantener las llaves privadas en una tarjeta inteligente que se mueva de maquina en maquina
con ¢l dueio de la llave. Todas la operaciones de proceso que involucren la llave privada toman lugar en la
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tarjeta inteligente, y no hay posibilidad de extraer {a llave privada de la tarjeta en ningun momento. Cuando
pequenos secretos (llaves) son usados para proteger grandes secretos (informacién), es una meJor opcion de
disefo. similar a la ldea de mover el procesamlenlo de’‘los datos seguros.

3.5.3.3. Firewalls

Una de’ las estrategias mas efecti as‘y ampliamente usadas para preservar la seguridad es usar un sistema’
firewall. La idea basica es que’ las’ maqumas v las redes dentro del firewall son confiables, y: los de af‘uera son
seneralmeme no conﬁables. -

., altlamente seguro . moderadamente

inseguro

» completamente SEguro y
confiable parcialmente
confiable

R
r
v

privado Zona priblico

desmilitarizada
Figura 23. Comunicacion entre maquinas dentro y fuera de la red del ﬁrewall

Todas las comunicaciones entre maquinas dentro y fuera de la red pasan a través del firewall. Es trabajo del
firewall monitorear y filtrar todo el trafico pasando por ¢l y sélo permitir la comunicacion correspondiente a
ciertos servicios predefinidos o sistemas externos confiables. Por lo tanto, el trafico entrante puede ser
configurado para permitir el acceso solamente a los privilegiados y el trifico de salida puede ser limitado si
hay ciertos lugares indeseables.

Las madaquinas dentro del firewall tienen un grado razonable de confianza v por lo tanto tienen que aplicar
menor control entre ellas. Usualmente, secciones de una red interna emplearan por si mismas firewalls para
restringir el dominio de maquinas confiables. Este arreglo es usualmente aplicado dentro de las redes de alto
desempeio para dar capas de proteccion a la informacion. Con el crecimiento de las extranets, un esquema
similar es utilizado para crear zonas desmilitarizadas (Demilitarized Zones, DMZs), donde la informacion
compartida entre organizaciones esta protegida del mundo pero continuia disponible para cualquier Intranet o
VPN.

Los productos firewall son cada vez mas capaces de proveer encripcion y esto es usado para crear tuneles
seguros sobre redes publicas como Internet. Los encriptores estin incrementando sus capacidades para decidir
que rechazar, pasar tal cual o encriptar. basado en reglas. Estas reglas pueden abarcar las direcciones fuente,
direcciones destino, tipo de protocolo e informacion de la capa de transporte. Por lo tanto, hay una tendencia
para que los firewalls y los encriptores convergan, .

3.5.3.4. Seguridad para acceso remoto

Los servicios de acceso remoto (aquellos que necesitan de la marcacién del usuario”en’una red) son
p'lnicul rmente objeto de ataques. Hemos mencionado algunas de las caracteristicas_de la proteccion. como
sesian protegida por contraseila o |dentlﬁcac10n por una tercera parte. Un par mas de lecmcas uules 1soc1ada5’~ :
con redes de acceso remoto son: .

- Retorna de lHamacda. El usuario va a hacer una conexion telefénica al sistema y pasa a través de una-
contrasefia inicial para tener acceso. En este punto. el sistema va a terminar la llamada. El sistema va a:
mantener una tabla con el nombre v contraseiia del usuario, asociado con los niumeros telefonicos desde
los cuales puede llamar. El sistema entonces marca al usuario con el namero aprobado para permitir que
la sesion continde. Esta puede ser una buena forma de proteccién cuando una tercera parte identificante
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no es posible (ej. lineas telefonicas analégicas). No conviene su uso cuando los usuarios tienden a ser
moviles (¥ por lo tanto el namero telefénico desde el cual llaman no es conocido).

. Prevencion de desconexion. Un area de mayor riesgo para los accesos telefénicos es cuando un usuario
legal completa una llamada. Si la red no estd adecuadamente diseiada, puede ser posible para un usuario
inapropiado conectarse al mismo puerto inmediatamente después, obteniendo la sesién del usuario legal y
continuandola. Esto ocurre especialmente cuando los usuarios no se desconectan apropiadamente de sus
scsiones en el sistema y solamente cortan la llamada, confiando en el sistema para que detecte la
desconexién v cierre la sesion.

Para prevenir este problema. es importante que el equipo de comunicaciones esté disefiado para responder
a la pérdida de conexién cuando lo indique el médem (a través. de la perdida de la seial portadora,
“Carrier Detect™).

3.6. Disciio para la administracion de red
Si la red de alto desempefio va a proveer un servicio confiable a los usuarios afio con'-afio, una

administracion efectiva de la red es esencial. El disefio de dichos sistemas puede ser complejo..y merece tanta
atencion como el disefo fisico.

L.a efectividad real de una red de alto desempefio depende de que tan bien se comportev dia tras dia. mes con
mes y alo con afo. Un recurso costoso que es central para las operaciones necesita ser cuidado; esto quiere .
decir. mantener el equipo y asegurar su indiscutible relevancia. Generalmente esto es Ilamndo admmlstr':cnonf .
de red y actualmente se ha convertido en administracion de servicios [bib04]. e el

PPara comenzar. el problema real que se enfrenta en la administraciéon de redes y servu:los es el conlrol de 1a
cnmpleudad Las redes modernas son 5|mplemenle muy diversas para ser. controladas ~son necesarloe

cnnslrulda como una parte integral del disefio de la red.
En redes de alto desempefio a gran escala. la imagen de la administracion
debido a la necesidad de maltiples sistemas de administracién, sin; b

clementos:

. NOMS (Network Operator Management System). Pl'naforma eme
supom. operacional a todos los elementos de la red.

- NUAIS (Nerwork User Management System). Proporcmna al usuarlo final’ aeneral de la red.
generalmente con informacién de “sélo lectura™ obtenida de’ un NOMS es ‘requerida: para
todos aquellos con la responsabilidad de operar con aplicacion y snstema mtormacuén puede
ser integrada con la de los usuarios de sistemas finales para ayudar en la 1o ahmcnon de f'\llas en sistemas

finales o en la red.

El objetivo principal deben ser los sistemas disenados e instalados para permmr la opemcmn diaria de la red.
mismos que deben lograr lo siguiente:

Operacion continua.

Nancjo de alarmas.

Soporte a diagnosticos.
Creacion de estadisticas.
Control sobre la configuracion.

Hay otros aspectos en la administracion de redes » servicios que deben ser considerados. Se mencionan solo
algunos de ellos:

TESIS CON 7
FALLA DE ORIGEN




Metodologia para el disefio de redes
LAN de alto desempeﬁo en la UNAM

. Emreqa Es el mane_|o efectlvo de las pem:lones de serwclo. para lo cual ‘se T requleren bases de datos
efectivas y herramlentas de admmlstracnén de proyectos para soportarlo :

- C(mlrnl de inventario. Tener control de los componemes entregados en 1
yla topologla de los componentes de mterconemén.

. Aua’imria dere Herramlentas para checar que Ia red actual comc:dn o
mvemanos y Ios sistemas de control de configuracion.

- Hr_'//) dc.\'/\'. Tener un punto de contacto para manejar las fallas y requerim ent I help desk
necesita acceso inmediato a los sistemas de administracion. R : t .

- Birdcora de fallas vy administracién. Un sistema de base de datos se necesita para rear un’ reporte de
fallas. El sistema automaticamente tiene que enviar a los usuarios actualxzacnones del estado’y. escalar las
fallas no arregladas dentro de tiempos especificos. El sistema también debe’ provee est’!d(sllcas en casos
de fallas y funcionamiento normal.

0 siempre es el
de’ red debe |

Seria bueno que una red bien diseilada, una vez instalada, se mantuviera trabaiando Pe
caso, alin_en operacidn estable hay una serie de necesidades que el sistema:de admmlstracml
satisfacer. Los problemas potenciales que el disefio para la administracion de red debe olv

afcct'\r la operacion total.

- Congestion -por trafico. Si varios elementos en la red fallan sxmultaneament
bloqueado y redireccionado puede ocasionar que el sistema deje de funcnona
estan los mensajes que la red genera para reportar los problemas. .

. Inesperado. Un red golpeada por eventos inesperados debe ser capaz
administrar vy redireccionar el trafico para evitar los sitios con problem'\ El-sistema’ tamblen debe
reaccionar apropndameme para duplicar mensajes o verificar mensmes de tuemes cuestlonable

L4 Administracion centralizada 3 descentralizada. La administracion centrahmda tambnen puede crear un
punto central de falla. La administracion descentralizada puede ser una fuente de’ inconsistencia.:En una .
red de alto desempeno, se puede tener cualquiera de los dos elementos,.con sus desvemmas combinadas.-;
Se debe decidir quien va a ser responsable de administrar cosas como la consnstencxa en la base de d’nos.
sistemas de respaldo. ¥ actualizaciones a las bases. B v :

- Estanduares de protocolos. La seleccion del estandar para la administracién de'la red puede mejorar su
tuncionamiento o dificultarlo. Se debe asegurar que todo el sistema opere de la I'nlSITI"I forma. en caso
contrario. se pueden interpretar mensajes no estandarizados en forma extrafia.

- Peotencial de crecimicnto, El sistema de administracion se debe adaptar al crecimiento del trafico v la
integracion de nuevos nodos ) redes. También debe incorporar nueva tecnologia y aceptar. nuevas
caracteristicas conforme éstas vayan surgiendo.

El diseno de redes LAN Ethernet se ha convertido en la tecnologia predominante en la Universidad con el
paso de los aios. Sin embargo existen otras tecnologias que también han sido instaladas » continvan en
tuncionamiento como FDDI y ATM. de tal forma que todas operan de manera correcta al momento de
interactuar y funcionar como uno de los medios para llevar a cabo las actividades académicas inherentes a la
UNAM. Por otro lado. la base de equipo activo instalada también a crecido en una variedad de opciones
bastante interesante. encontrindose hubs, switches, routers. equipo inalambrico. multiplexores. etc.
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En consecuencia, el conocimiento de todos estos aspectos pasa a primer término cuando se trata dcl diseiio de
nuevas redes o remodelaciones de las actuales. Solamente hay que tomar en cuenta que hay que satistacer
nuevas necesidades, acondicionar nuevas instalaciones, evaluar nuevos equipos. probar nuevas tecnologias.
integrar distintos servicios en equipos mas robustos. proporcionar flexibilidad para el crecimiento. cambiar
probablemente a un nuevo esquema de direccionamiento, etc., sin olvidar seguir manteniendo compatibilidad
con todo lo existente. Se reafirma entonces que no existe un Kit que se.pueda comprar y solucione todos los
problemas o satisfaga las necesidades. por el contrario, las soluciones se elaboran paso a paso y con los
fundamentos técnicos necesarios para logrario.

La mejor forma de reafirmar lo escrito es acercindolo a la realidad, por eso se presentan ejemplos de redes
que va estan en funcionamiento y necesitan cambios. Sin embargo. no se va a elaborar un disefio a detalle
porque es una labor que requiere mucho tiempo ¥ es muy especifica para cada proyecto, sobretodo al evaluar
necesidades. platicar con los usuarios. desarrollar la propuesta para cada etapa, etc. Los cambios descritos se
enfocan en la parte técnica. por ser ¢l area con un impacto mas significativo cuando se trata de mejorar el
rendimiento de una red.
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Capitulo 4. Tecnologias

Generalmente, los fabricantes incluyen todo un despliegue de tecnologias en los equipos que
comercializan. y éstas deben ser evaluadas adecuadamente al momento de tomar una decision, sobre todo
considerando el costo de dichos productos. Aun cuando la diferencia econémica entre cada tecnologia no sea
significativa, es importante conocer la capacidad del equipo adquirido y las posibilidades de éxito que se
tendran al enfrentar las necesidades futuras. No vale la pena invertir en un equipo que represente lo mejor de
la tecnologia actual si la mayoria de las caracteristicas que dan el valor al producto no se van a utilizar. atn a
largo plazo. El caso contrario también es desventajoso.

Para lograr una comprension adecuada de las siguientes figuras, es necesario emplear una nomenclatura para
identificar cada dispositivo, sobre todo al momento de realizar cambios en las topologias presentadas. Cada
equipo debera tener relacionada una sigla que identifique el tipo de dispositivo, un nimero de dispositivo y la
velocidad a la cual trabaja. También se identificaran las conexiones entre equipos para distinguir un cascadeo
de un apilamiento, por lo tanto:

{ hxy. donde: sxy, donde: s = switch H
! X = no. de dispositivo x = no. de dispositivo {
¥y = velocidad de transmision (Mb) y = velocidad de transmision (Mb)

i
I'sax, donde! “sa = servidor de apiicacién 1
: x = no. de dispositivo ) 1

!

cascadeo apilamiento

| A continuacion se presenta una red real en su estado actual con dos caracteristicas importantes y quiza
comunes a la gran mayoria. tiene un bajo, y en algunas secciones nulo, nivel de configuracion y cuenta con
una gran densidad de usuarios. La figura 24 |lustra una LAN de 10/100Mbps que coexiste con hubs, switches
¥ un switch capa 3 o router.

Caso prictico:

Hospedaje

sw 3 10/100 10 sw 2 10/100 100 sw 1/ router 70

10 hitio
h 12 10/100
h410 )

:,::8 hs 10 h13 10

h 2 100 he10 hi1s10
h310 10 h 710 - h 15 10/100

f—— ] h810 J— —
sw & 10/100 E=== ( ! Tz h16 10
S\\'(»IO«IOO [ holto

sw 7 107100 ===

Desarrolio

Computo Diseno

Figura 24. Caso practico en estado actual
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Disefio: £
l.os switches pueden segmentar hubs para lncrementar eI rendlmlemo en LAN companndas sm cambxar la

topologia de red. es decir,’ pueden concentrar’el trafico’de varlos segmentos Ethernet’ de: IOMbps al escritorio.
Tiene muchos usuarios ¥y necesita’ hubs: apllables, que: no ‘fueron; decuadamente . prQVIstos v han‘sido
agregados* pequeﬂos hubs’ para-soportar’ los- grupos-de: usuarlos, por ‘l6-que ta’plataformaideswitches’ debe’
ofrecer Fast Ethernet de gran densndad La Fgura "5 muestra algunos c'xmblo :

Caso prictico: . coen : L :
) sw | / router 100 La LAN:de 10Mbps os
P — integradea: al ‘escritorio,
prnporc:unundrw
h 12 10/100 conexiones dedicadas u
h 1010 las L‘.slac:cme\ jumlc\

Desarrollo Computo

tHospedaje 10
h 1110
h 1510/100
Los switches LAN hi1310
pueden ser enlazados
usando interfaces Fast h 1410
Etherner para construir h16 10

redes de gran densidad.
- Diseito

Fust Ethernet compartido es integrado al escritorio. permitiendo
que las aplicaciones de los usuarios obrengan rdafagas con
velocidades de 100Mbps. Cuando solo un niimero reducido de
usnarios requicre esta velocidad, la capacidud disponible de
Fast Ethernet puede ser compartida con minima cantencidan.

Figura 25. Cambios fisicos realizados en el drca de diseio

H«npcd.uc'

Para mejorar el rendimiento cliente/servidor a través de la red. los servidores pueden conectarse directamente
a las interfaces Fast Ethernet en los switches LAN. Un ejemplo de esta practica son las granjas de servidores.
Al mismo tiempo. el enlace del switch 2 10/100 hacia el switch 1 / router puede emplear Gi abn Ethernet.
para obtener velocidades de transmisién mayores. Ver figura 26. : .

rrollo: .
rdsl Ethernet dedicado es integrado al escritorio. dando un acceso de alto rendimiento a los usuarios de PC ¥
estaciones de trabajo hacia los servidores o Internet. La figura 26 muestra como el sw 2 10/100 puede ser
usado para un grupo de usuarios que requieren conexiones de' 100Mbps dedicadas. El switch tiene un maédulo
100BaseFX que le permite’ proveer un enlace Fast Ethernet al equipo principal.
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Caso prictico:

ospedaj
Hospedaje sw 1 /router

sw 3 10/100 1000 10/100/1000

Disefio

100 sw 2 10/100 100

Coémputo

sal

sw 8§ 107100
h1io

sw 6 10/100

h210
sw 7 10/100

h310

Desarrollo
Figura 26. Cambios fisicos realizados en el area de desarrollo y hospedaje

Cémputo:

La figura 27 muesira dos tformas de proveer una red local. Por un lado ha sido instalada una red 10Base2 en
vertical para interconectar los hub. En la derecha, un backbone alternativo se propone utilizando un hub
10BaseFL. El equipo adicional (h 17 10FL) se emplea por dos razones, la primera es que no siempre se cuenta
con el dinero suficiente para adquirir un equipo nuevo, la segunda es que en ocasiones existe equipo
disponible que puede usarse en este tipo de situaciones. Este caso hace notar que a pesar de que no se tiene el
equipo mas reciente, se pueden lograr buenos resultados empleando equipo existente. La clave esta en
conocer las consideraciones de diseflo adecuadas. Los disefios en los cuales el bus de backbone es
reemplazado por un arreglo tipo estrella son comunmente conocidos como disefios de backbone colapsable.

Cuaso prictico:

10071000 sw t / router 100 10071000 sw 1 /router 100
Desarrolio Disefio Desarrolio 10 Diseio
Hospedajc Hospedaje

C=m=z11 h 17 10F}
h410
0

hs 10 ! ====T" n410
h6 10 —{====x=11 hsi0
10 h710 m==cs h 610
h810 ———{smmsema—cl | h 710
hoio L——f===—T7 h8I0
=== T h 910

Computo
Computo
Figura 27. Cambios fisicos realizados en el drea de computo
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Resumen caso prictico:

Hospedaje
sw3 107100 ;00 Sw ! /router 100
T —— = i sw 410
100 sw210/100 ;40 0 ez 101100
s
sa b =mem-="-T"] h 10FI 10 h 1010
ht110
sw 8107100 ]; " L fm====="tT7 h410 fe=====—"T"h IS 10/100
h1 10 [T f===—""T" hSi0 T hi13 10
sw 6 107100 fEsmm=: h610 . h 1410
—f====—""77 h7I0 h16 10
——— h810 i
100 e h910 Discio
Cémputo

Desarrollo

Figura 28. Caso practico después de cambios fisicos realizados en cada una de las areas

4.1. Configuracion inicial

Teniendo en mente la red original, se pueden apreciar los cambios fisicos realizados. El siguiente paso es
realizar cambios a nivel légico, modificando la configuraciéon de fabrica. El caso practico se ira modificando
conforme se expongan las tecnologias seleccionadas, mismas que son las mas comunes para la mayoria de los
equipos utilizados en LAN » LsLAN.

Rcenvio de paquetes

Fast forward. Los paquetes son reenviados tan rapido como sea recibida y procesada la direccion destino.
Con fast forward, los paquetes toman menos tiempo para ser reenviados, pero todos los paquetes erroneos son
propagados en la red porque no hay tiempo para la comprobacién de errores.

Fragment fiee. Los paquetes son reenviados cuando por lo menos 512 bits del paquete son recibidos. lo cual
asegura que los fragmentos de colision no sean propagados en la red. Con fragment free. los paquetes toman
menos tiempo para ser reenviados. pero todos los paquetes erréneos excepto los fragmentos son propagados.

Store and forward. En este modo. los paquetes recibidos son almacenados en su totalidad antes de ser
reenviados. lo cual asegura que solamente los paquetes buenos sean reenviados a su destino. Con store and
forward. los paquetes toman un poco mas de tiempo para ser reenviados que con fast forward v traﬂment free,
pero los errores no son propagados [bib04].

lelligent. El equipo monitorea la cantidad de errores en el trafico de la red y cambia automaucamunte el
modo de reenvio. Si el equipo detecta 20 o mas errores por segundo, el modo de reenvio es puesto en store
and forward hasta que el nimero de errores por segundo regrese a su valor original. Si el equipo detecta 1
error por segundo. el modo de reenvio es puesto en fast forward. .

Modos de transmision

Healf duplex. Permite que los paquetes sean transmitidos y recibidos. pero no simultineamente. Este es el
modo Ethernet predeterminado.
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Full duplex. Permite que los paquetes sean transmmdos v recibidos snmullaneamente Y. en' efecto, dliplicé el
potencial de conexién. . e R

Control de flujo

El control de ﬂuJo esun mecamsmo para el comrol de congestlones. Las congestiones son_causadas por uno o
mas dispositivos enviando trafico a.un puerto ya saturado.: El control’de. flujo evita:la perdxd—\ de paquetes e
impide que los dxsposmvos contintien genernndo‘mas paquetes hasta que eI perlodo de con"esnon termine,

Prioritizacion de lrail"co

Hay equipos que soportan IEEE 802.1P prioritizacion de trafico, lo cual permite que los datos asignados con
alta prioridad sean reenviados a través del equipo sin ser obstruidos por otros datos. El sistema trabaja usando
multiples colas de trafico presentes en el hardware del equipo, es decir, el triafico de alta prioridad es
reenviado a una cola diferente, y siempre se le da preferencia sobre el demas trafico. La priorilizacic’m de
trafico puede ser sumamente util para aplicaciones criticas que requieren una alta calidad de servicio (Class of
Service. CoS) de la red.

Address learning ' -

Esta caracteristica de seguridad protege contra usuarios no autorizados que se quieran conectar a dispositivos
en la red. Cuando es activado en un puerto. éste entra en el modo de aprendizaje para una direccion. En este

modo:

Remueve todas I'\s direccibnés MAC al acenadas para el pueno en la matriz de conmutacion del equipo.

Matriz de conmutacion .

La matriz de conmutacién de un equipo.es usada para determmar si un p'\quete debe ser reenvnado. y-en I'll
caso. cual puerto debe transmitir el paquete La matriz de conmutacxén conuene una Ilsta de emradas. c1da
una con tres campos: .

e Ladireccion MAC de cada estacién final que envie paquetes al equ:po.
e El puerto del equipo que recibe paquetes'de la estacién final.
e [l identificador local de la VLAN a la cual pertenece el sistema final.

Las entradas en la matriz de conmutacion pueden tener tres estados:

o prendida. El equipo ha puesto la entrada en la matriz de conmutacion cuando el paquete fue recibido de
la estacion final.

e Las entradas aprendidas son removidas (caducadas) de la matriz de conmutacién si no se reciben
paquetes de la estacion final dentro de un cierto periodo de tiempo (tiempo de vida). Esto evita que la
matriz de conmutacion se llene con datos obsoletos asegurando que cuando una estacion final es
removida de la red. su entrada es también removida de la matriz de conmutacion.

e Las entradas aprendidas también son removidas de la matriz de conmutacién si el equipo es
reinicializado o desconectado de la toma eléctrica.

® Aprendida sin tiecmpo de vida. Si el tiempo de vida es puesto en 0 segundos. todas las entradas aprendidas
en la matriz de conmutacion se convierten en entradas sin tiempo de vida. Esto significa que no caducan.
pero se remueven de la matriz de conmutacion si el equipo es reinicializado o desconectado de la toma

eléctrica.
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e Permanemnte. lL.a entrada- es puesta en la matriz de . conmutacion ‘de forma manual. Las;entrhdas
permanentes no son removidas del equipo a menos que sea hecho manualmente o el equipo sea
reinicializado. ) e : T . :

Caso prictico: e .
Podemaos entonces aplicar el modo intelligem a toda:la red presentada. Sin eml)a; g, enlas dreas en las
cuales se ha puesto un switrch como equipo de distribucion. -la cantidad de. colisiones: disminuve de forme
cansiderable, debido a su propio funcionamicento, por lo que podria ser una prdctica segura dejar una
configiracion tipo fast forward, La desventaja es que los switches tiene concctados. hubs v en tales
condiciones ox recomendable el tipo intelligent.

Para comunicarse efectivamente, ambos extremos del enlace deben usar el mismao modo de ransmision. Si el
enluce nusa conexion autoncgociada, osto s¢ hace automciticamente. Si el enluce usa una conexion o
uantonegociada, anbos extremos deben ser configurados manualmente. El proceso de negociacion permite a
los dispositivos en cada extremo de wn enlace de red intercambiar informacion automdticamente acerca de
sus capucidades v levar a cabo la configuracion necesaria para operar conjuntamenic d su mavor
capacidad. Por cjemplo. la autonegociacion puede determinar si un hub 100Mbps estdi conecrado a un
adeptacor 10/100AMbps v despuds ajustar ¢l modo de operacion. También se provee una funcicn paralela gue
permite reconocer halfifull duplex, ain si uno de los dispositivos conectados no aofrece capacidades de
anronegociacion.

Alta prioridad para informacion proveniente de servidores

100 sw 3 10/100 1000 sw 1 /router

Diseno

Hospedaje

sut

sw 2 107100 ;00

Computo

Una vez que la primer direccion es
aprendida mediante Address learni
- el puerto es deshabilitado si una
\ direccion diferente es vista en el puerto.

- Ninguna otra dircccion pucde ser
——  — aprendida hasta que la seguridad scea
deshabilitada o la dircecion  sca

sw 8 10/100
h 110
swW 6 10/100

h210 === 100 manualmente removida de fa mariz.
sw 7 10/100 / - La direccion no pucde ser aprendida en
h310 E ningiin otro puerto hasta que la seguridacl
. sea deshabilitada o la direcciion sea

Desarrollo . manualmente removida de la matirizs.

Figura 29. Caso practico con las primeras modificaciones en Ia configuracion
de los equipos (reenvio. modo de transmision y address learning)

Enlaces de respaldo

Esta caracteristica permite proteger los enlaces criticos y evitar periodos sin servicio si dichos enlaces tallan.
LLos enlaces de respnldo son un método simple. para crear redundancia que permita una reaccion instantanea a
fallas. Los enlaces de respaldo son ripidos de activar. se tiene pleno control sobre su configuracion y el puerto
del extremo remoto dgl enlace no necesita tener soponadu esta caracteristica.

Un enlace de respaldo estd conformndo de un par comemendo un enlace principal » un enlace de respaldo. Si
el enlace principal de comunicacion falla. el enlace duplicado inmediata ¥y automiditicamente toma la carga de
trabajo de! enlace principal.
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Cuando se configuran enlaces de respaldo, se debe observar lo siguiente:

e Los pares de un enlace de respaldo no pueden ser establecidos si el equipo usa el protocolo Spanning Tree
¢ Los pares de un enlace de respaldo sélo pueden configurarse si pertenecen a la misma VLAN y unllzan el
ITIISI‘I‘IO sist VLAN tag ggin

Port lru'nk

e Si puértos:con diferente; velocndad son ‘ubicados ‘en el mlsmo port trunk los“enlaces mas rapldos cargan
con el traﬁco. Los. enlaces c menor capacndad solameme cargan con el tréf‘co si los primeros f'lllan.,

- Para rccabar estadisticas acerca del port trunk, se deben agregan ilas estadlsucas de cada puerto.

e  Para deshabilitar un enlace en el port trunk, se debe remover la conexién y después deshabilitar ambos
puertos’ del enlace. De esta manera, el trafico destinado para ese enlace es distribuido a los otros enlaces
en el port trunk. Si solamente se remueve la conexion en el port trunk, el trifico continua reenviandose a
ese puerto por el extremo remoto. Esto significa que una gran cantidad de trafico puede perderse.

Caso pricticao:
Los requerimientos de ancho de banda pueden situar demandas significativas
en'la'red. Port trunk permite que varios puertos (generalmente hasta cuatra)
sean unidos y vistos légicamente como una gran tuberia. Si tres pucrtos enlas
dos unidades son configurados como 100Base-TX y estdn operando en maodo
Jull duplex, la velocidad de transmision de la conexicn es de 600Mbps.

Hospedaje \
sw 3 10/100 1000 sw 1 / router 600 sw4 10

100 Diseio

sw 2 107100 h 17 10F!

Coémputo

sa l Desarrollo

Cuando se configuran enlaces de respaldo, se debe observar lo siguienie:
- Un enluce de respaldo solamenie sc define en un exiremo de la conexion.
- Ninguno de los puertos riene algin esquema de seguridad.

- Ninguno de lox puertos es parte de un port trunk.

- Ninguno de los puertos pertencce a otrao sistema de enlace de respaldo.

Figura 30. Caso practico habilitando enlaces de respaldo y port trunk
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4.2. VLAN

Una VLAN es un gru‘po' flexible de dispositiVos que:pueden ser situados en cualquier parte de una red.
pero se comunican como si estuvieran en el mismo segmento fisico ‘Con lasiVLAN, se puede segmentar la
red sin estar llmltado por_las conexlones f’sxcas : E e :

El prmctpnl beneﬁcm ] \N es que pro een un sis ema de’ segmentac:én de la red que es mas ﬂe\|b|e~
que cualquier red tradicional ‘Usar VLAN lamblen provee otros tres bene{‘cnos. e >

®  Fuacilita el: cambi ‘movimiento, dr_- ;Ils‘pasuivo: en rede.s IP Con redes 'IP . tr'idicio'nﬁles.. los .
admlmslradores de red uti lzan ‘mucho de sit tiempo Ildnando con movimientos y cambios. Si Ios usuarios
se mueven’'a’una’subred!IP diferente. “la: direccion - IP. de cada estacién final ‘debe. ser actualnzada
manualmente, Con una‘VLAN ‘establecida, si_una estacién final en la VLAN! es movida a“un pueno en
otra parte de la red solo se necesna especificar que el nuevo puerto reenvie tréfico de la VLANI :

L I’rnw.‘c .u.gw'ldazl extra. " Los d|sposmvos dentro de. una VLAN solamenle pueden comunicarse:
directamente con dispositivos en la misma VLAN. Si un dispositivo en la VLAN . necesita comunicarse
con dxsposntlvos en la VLAN2, el triafico necesita pasar a través de un router o un swnch capa 3. :

®  dvuda a cr)nlro/ar el trdfico broadcast. Con redes tradicionales, la conges lén puede ser causada por
trafico broadcast que es dirigido a todos los dispositivos de la red sin importar si-lo requieren o no. Las
VLAN: incrementan la eficiencia de la red porque cada:una: puedeser establecnda ‘para- comener solo
aquellos dispositivos que necesiten comunicarse entre ellos. ; .

Generalmente los equipos proveen las siguientes caracterfsticzis:

e Soporte para un determinado numero de VLAN usando el estand ismo que permite a
cada puerto del equipo: S o

e Ser situado en cualquier VLAN definida en el equl
e Ser situado en varias VLAN definidas en el eqmpo
L4 Uv\r IEEE 802.1Q learning. Un sistema que permite P os VLAN de las
uaf ¢ : en esas- VLAN

o [EEE SO2.1Q l LAN ID. Es usado para 1dent|F
de la red.
e /D local. Es usado para identificar Ia VLAN dentro del equipo

5 a través

4.2.1. VLAN no ctiquetadas y cuquctadas

Cuando se establecen- VLAN se necesxta entender cuando’ usar VLAN(sm ethuetar o etnquetadas. Sl un
puerto estd en una sola VLAN éste puede ser sm enquelar pero SI el puerto necesita_ser. miembro de multiples
VI.AN debe ser etiquetado. . ; LE

El estandar IEEE 802.1Q define como operan‘las VLAN dentro de una red conmutada de arquitectura abierta.
Un paquete acorde a IEEE 802.1Q transporta’informacién adicional que permite al equnpo determmar a que
VILAN pertenece el puerto. Esta trama es. conocnda como etiquetada. . L

Para transportar multiples VLAN a traves de un solo enlace fisico. cada’ paquete debe estar ethuel'ldo con un
identificador VLAN para que el equipo pueda saber que paquetes pertenecen a que VLAN. Los routers
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interconectan VLAN, asi.que ellos también deben entender el enque!ado IEEE 80 Q. Apararque'no se
conviertan en cuellos de botelh para el traf‘co emre VLAN ‘ : S BRI

4.2.2. IEEE 802 IQ Ienrnlng

Si una estactén final sopona IEEE 80
recibir lr'!ﬁco de ciertas VLAN Si

El si

23
receptor-en las VLAN especxﬁcadas y reenvia el paquete a todos’los demas puenos. De esta’forma’’ ‘Ia
informacién VLAN es propagada a través de la red, y el traf'co VLAN requerldo sxempre puede. alc1nzm
a la estacidn final sin importar su ubicacidén en I'\ red

4.2.3. IEEE 802.1Q ctiquetas desconocidas
El estandar IEEE 802.1Q permite hasta 4,094 VLAN definidas en una red. Si la red contiene’ estaciones

finales que soportan 1EEE 802.1Q. el equipo puede necesitar reenviar. trifico que use etiquetas IEEE:802,1Q

desconocidas. Este trafico es automadticamente reenviado si se cuenta con IEEE 802.1Q learning activado." ..

Cuaso pridctico:

Hospedaje
sw 3 10/100 1000 sw 1§ / router
Sm—— i Diseiio
Desarrollo Computo
sabsa2 sal sadsa% saé6
A4 | VL2

Lea vlan mas simple opera en una red pequeiia usando un solo
switeh. En esta red no se requicre pasar ol rrdfico vian a traves de
wn enlace. Sc ilustra un solo switch concctado a estaciones finales v
servidores usando conexiones no etiquetadas. Tres pucrios del
switeh pertencen a la vianl, y tres puertos pertencen a la vlan2.
vianl! y vlan2 estin completamente separadas y no puceden
conmunicarse entre ellas.
Figura 3 1. Caso prictico empleando una VLAN para el area de hospedaje
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Caso prictico:

En el switch 4, dos puertos
pertenecen a la vian3 y dos
pertenecen a la vian4.

sw 1 /router 601)
=

Hospedaje

swd 10
- ]

h12 107100
h 10 10 V.3

Desarrollo Coémputo

El switch puede estar conectado a un hub
para proveer -mds conexiones, mostrado cn
la vian3. Se pueden usar conexiones no
criquetadas va que los paquetes no pasan
entre switches v las vian siguen conitenidas
en un solo equipo. Tambhién se puede
agregar un segundo nivel de hubs, como lo
muestra la viand, sin afeciar el diseito.

h 18 107100
h 310

mewe—-—77 h 1410
h1610  yi4

Discho

Figura 32, Caso practico empleando una VLAN para crear
dos grupos de equipos en el area de diseno

Caso prictico:
Cada switch tiene estaciones finales conectadas a las vian creadas v ha sido
agregado un servidor en cada vian, Los servidores en las vian 3, 4y 5
necesitan conectarse a los servidores colocados en la vianl del switch de
hospedaje. Tambidn es necesario especificar que algunos enlaces deben
pertenecer a oras vlan, de lo contrario podrian quedar incomunicadas una

o radas las redes. / \‘

Hospedaje 802,10 /viI/vi2 802.1Q /VI13/vid
sw 3 107100 1000 sw b/ router G0N

sa 7 VL3

sw 410
100

107100

sw 2

1h 12 10/100

600 Computo
P i h 1010
sabsalsald 53 sa 8 s;
s bma s sad s 806 hi11o
h 1S 107100
v h1310
swW S 10/100
helo ih16 10
swW 6 10100 VL 4
h2 o E==—-c sa 8
sw 7 107100 La red mostrada cucnta con mids de un Diseiio

switch y las vian puceden ser distribuidas
entre diferentes switches. en este caso se
VL § Desarrollo pueden usar conexiones 802. 10
etiquertadas para que el trdafico vian pueda
ser pasadao por los enlaces entre switehes.
Figura 33. Caso prictico en el cual se extiende el uso de VLAN de tal forma que es posible
mezclar fisicamente los equipos mientras se mantienen agrupados logicamente

h310 (e -
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Caso prictico:

Si se tiene estaciones finales que soportan IEEE 802.1Q y dispositivos de
red que tienen 802. 10 learning activado, cada estacion informa a la red
que esta disponible para recibir trgfico de ciertas vian, y los dispositivos
de red citomaticamente colocan la estacion final en esas vian. Ademdas,
los enlaces entre los dispositivos de red son automdticamente
configurados para reenviar rdfico que contenga etiquetas 802.10 -
desconocidas.

sa 10 802.1Q learning

Vi3 E Hospedaje vi] /vi2/vi3
sw 3 10/100 1000

sw | / router

Disefto

U Desarrolio Coémputo
salsalsal snd4saSsaé
VL ¢ vL 2

Figura 34. Caso practico con IEEE 802.1Q learning activado para el area de hospedaje

4.3, FastdpP

Es un sistema que permite usar el estindar IEEE 80" IQ para y la’carga en los dispositivos de ruteo
cuando las VLAN son implementadas en la red. N DO o SR
L.os dispositivos en diferentes VLAN solamente pueden comumcarse usando un'd sposmvo ‘de’ ruteo. si lm\g
una gran cantidad de trafico entre VLAN. el router puede saturarse’y .afectar’ ‘el rendimiento’de. la red. FastiP
permite a las estaciones finales ¥ switches encontrar atajos seguros para el tréf’co entre VLAN Cu'\ndo se usa
FastlP, se debe tener un dlSpOSlthO de ruteo en Ia red (swnch C:Ipa.) o router)

Fastlp funciona de la siguiente manera:.

. Si una estacion final' A soporta Fasth ésta determma que paquetes seran envn
local (en la misma VLAN) o a una estacion remota (en otra VLAN).

1

Si la estacion final A esta por enviar un paquete a la estacion final remota B ésta e via un

especial (Next Hop Resolution Protocol) a la estacion final B, El p'lquete contlene la’direccion’ MAC 8%

detalles de la membresia VLAN a la que pertenece la estacion final A. : :

3. El paquete NHRP pasa a través del switch hacia el dispositivo router, y de regreso a_un’switch hasta’la
estacion final B. E

4.  Si la estacién final B soporta FastlP, ésta graba la direccion MAC y membresm VLAN de 1a estacion
final A.

h

La estacion final B envia un paquete NHRP con sus propios detalles de regreso a la estacion final A. El
paquete. sin embargo. es enviado directamente a través de los switches » no a través de los routers. Para
hacer esto. la estacion final B especifica lo siguiente:
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- El‘paquéte es enviado a'las VLAN que la éstacion final A puede recibir.
e EI paquete tiene la direccion MAC destmo de Ia estacion final A

F.lstlp y ma(rlz de conmulaclén -

or VLAN c1da una con un darea
tacnon puede ‘almacenar una entrada para un dispositivo
ra; una VLAN en: panlcular puede ser_almacenada en

Por omision, la matriz de conmutacié ‘de’iun
independiente. Con este sistema. la matriz de com
en. varias 'VLAN al mlsmo tlempo. yilag entrada

1.
A ]
Puerto 2

2 B
Tabla 7.1. Matriz de conmutacion almacenando una entrada B

La tabla 7.2 ilustra la m'nrlz de conmutacion almacenando una entrada para Ia estacion final A'en lns VLAN
2y 3. Aqui. la'entrada’de’la VILANI esta en el puerto 1. la entrada de la VLAN2 esta enel puerto 2 y la

entrada de la VILAN3 estd en el puerto 3.

i VLAN
1 2 3
. ] A
Puerto 2
3 A

Tabla 7._. Matriz de conmutacion almacenando una entrada en varios puenos

Cuando FastlP es usado por el switch. la matriz de conmutacién ya no puede ser dividida por VLAN. ésta
debe ser compartida por todas las VLAN:
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Caso priictico:
3. Cuando la estacion final X recibe el
paquete de la estacion final Y, ésta envia
su informacion a la estacion final B a
traviés del hub A, switch Cy hub B, sin
pasar por el dispositivo de rutco.

" $w 1/ router 60()\-

Hospedé;ie -

Desarroilo. )
ik AT Computo

2. Cuando la esiacién final Y recibe el
paquete de la'estacion final X, ésta
envia su propio paquete de .
reconomiento’a la estacion final X" a
través del hub B, switch C y hub A .

T

L.AN de alto desempeiio en la UNAM

1. La estacion final X envia un paquete
de reconomiento a la estacion final ¥ a
través del hub A, switch C, el dispositivo
de ruteo, switch C v hub B

Disefio l

h 12 10/100
h 1010 vL3

hi1110
h 1510/

100
h 1310

h 1410
h 16 10

VL4

Figura 35. Caso practico utilizando FastIP en el area de disefio

4.4. Multicast filtering y Spanning tree

Un multicast es un paquete que es enviado a un grupo de estaciones finales en una LAN. o VLAN. que
pertenecen a un grupo multicast. Si la red es configurada correctamente, un multicast también puede ser
enviado a una estacion final si ésta se ha unido al grupo en cuestion. Un uso tipico de multicast es
videoconferencia. en donde los altos volumenes de trafico necesitan ser enviados a varias estaciones finales
simultaneamente, pero enviar el trafico a todas las estaciones finales podria reducir seriamente el rendimiento

de fa red.

Estacion final generando trifico
para el grupo multicast A

T T T
(/ Red sin multi l\
" filtering

\

Todas las iones reciben

el wrifico independiente de si
Lo reguairen o o

Estacion final generando trifico
para el grapo multicast A

m mum
. i

:\ filtering

Solo las estaciones (ue se
han registrado con el grupo

A reciben et tratico

[ ]

Figura 36. Demostracion del funcionamiento de multicast
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Existen dos sistemas de multicast filtering:

e [EEE 802.1P.
- IGMP (Internet Group Management Protocol).

1.4.1. IEEE 802.1F multicast filtering

El estandar IEEE 802.1P define un sistema que permite a los dispositivos de red registrar las estaciones
finales en grupos multicast.

IEEE 802.1P multicast filtering trabaja de la siguiente manera:

1.  Si una estacién final 1EEE 802.1P quiere recibir trifico de un grupo multicast, envia un paquete :union
con una direccion multicast conocida para declarar que desea unirse al grupo.

2. Cuando el paguete union arriba a un puerto de un switch con IEEE 802.1P multicast learning activado. el
switch especifica que el puerto estd listo para reenviar trifico del grupo multicast ¥ después envia. un
paquete similar a los otros puertos.

3. Cuando aparece triafico para el grupo multicast en la red, el switch solo reenvia el trafico a Ios puerto<
que recibieron el paquete union.

4.4.2. IGMP multicast filtering

IGMP es un sistema que puede ser usado en todas las LAN o VLAN que conten;an un router lP \- otros
dispositivos de red que soporten 1P, para re"lstr'lr estacnones hnales en un grupo mulucast.

IGMP muliicast filtering trabaja de la smuleme forma.

(]

7]

arupos mu Iti |cnsl

‘h

Cuando el router reenvin trafico. del "rupo multlcast a la LAN o VLAN el <\\nch solo rl.uwl'! lrahco a
los puertos que, recibieron un’ pnquexc IL/)()I‘I. - ’

4.4.3. 'ipanning tre

s un sistema que hace a‘lared mas résistente a hllas y también provee proteccion contra tos /oops. una de
las mayores causas de tox nen as de bro1dcast. .

sTP (S/mnn/ng Tlce /’I'GIUL'O/) permite lmplememar caminos paralelos para el tratico de la red ¥ usa un
proceso de deteccion de loops para:

L) Dcscubrir la eficiencia de cada camino. TESIS CON
FALLA DE ORIGEN
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- Activar el camino mas eficiente.

Caso prictico:

Deshabilitar los caminos menos eficientes.
Activar uno de los enlaces menos eficientes si el camino més eﬁc ente falla.

caonfiguracion, cada segmentao puede icarse con los demed {
dos caminas. Sin STP, s¢ crean ~ {oops que ocasionan que lu red se

sobrecargue; sin embargo, STP permite tener esta configuracion porque
detecra caminos duplicados v evita, o bloquea, que uno de ellos reenvie
trafico.

B sw ) /router 60N LAN 1 /
Hospedaje w—: sw 410 Disefio

Desarrollo

2. Al activar STP, ¢l sistema ha decidido === ----- - TSI
que cf/ treifico del segmentao LAN 3 hacia LAN 2
el segmento LAN 1 solamente puede

Sfluir entre el switch C y A. ——, h 15 10/100
! h1310
'

3. Si ¢l enlace del swirch C falla, el / h 1310 LAN 3

proceso STP reconfigura lu red para \
que el wrdfico del segmento 3 fluva a H
avés del swiich B. . H

Figura 37. Caso practico aplicando STP a la vland ubicada en el area de disefio

=211 h16 10

Requisitos STP

Antes de poder configurar la red, el sistema STP requiere lo siguiente:

Comunicacion entre todos los switches:.

s “VoLa red contienc res segmentos LAN ;\'epurada\ hor ‘tres swirches. En esta

Cada switch con un identificador. de. szlClL Establece el switch que actia como el punto de referencn

central. o switch raiz, para el sistema STP —entre mas bajo sea el identificador del

switch . mas

posibilidades hay de convertirse en'switch raiz. El identificador de switch es calculado usando Ia direccion

MAC » una prioridad definida para el switch (ej. 32768).

Cada puerto con un costo. Especifica la eficiencia de cada enlace, usualmente determinado por el ancho
de banda del enlace —entre mas alto el costo, menos eficiente el enlace. La tabla 8 muestra ejemplos de

costos para diferentes tipos de puertos.

Tipo de puerto Duplex Costo
1000BASE-SX Full 4
Port trunk 100BASE-TX/100BASE-FX Full/Half 15

100BASE-TX/100BASE-FX Full 18 TFQ q CON

Half to

Port trunk 10BASE-T Full/Half' 90 FALLA DE ORIGEN

I0BASE-T Full 95

10BASE-T Half’ 100
Tabla 8. Costo especitficado para los puertos mas utilizados
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Para mejorar el entendimiento, se presenta el ejemplo de la figura 38.

Segmento LAN A

Puerto 1 Puerto | Pucrio |
(Pucrto de puente (Pucrto raiz) (PPucrto raiz)
designado) Costo = 100
[ Bridge raiz A~ [ BridgeB I Bridge X |
Puerto 2 Puerto 2 Pucrto 2
(Puerto de puente (Blogucado)

designado)

Segmento LAN B

Puerto 1 Puerto |
{Puento raiz) (Puerto raiz)
["Costo = 2007]
[ BridgeC |} [ BridgeY |
Puerto 2 Puerto 2
(Puerto de puente (Bloqueado)

designado)

Segmento LAN C
Figura 38. Demostracion de la teoria de costos aplicada

o E] bridge A tiene ¢l identificador de bridue mds bajo en la red, v ha sido seleccionado como bridge rais.

e  Debhido a que el bridge A es el bridge rai=, es también el bridge designado para el segmento LAN A. El
puerto 1 en el bridge A es seleccionado como el puerto designado del bridge pura el segmento A.

e E/ puerto | enlos bridges B, C, X v V se ha definido como puertos rai= por ser los mds cercuanos al bridge
raiz.

o Los bridges B v X\ ofrecen el mismo costo para el camino raiz en el segmernto LAN B, sin embargo, ¢l
bridge B ha sido seleccionado como el bridge designado para el segmento porque éste tiene un
identificadar de bridge menor. El puerto 2 en el bridge B es seleccionado como ¢l puerto del bridge
seleccionado para el segmento LAN B. ’

o El bridge C ha sido seleccionado como el bridge designado para el segmento LAN B, porque ésie ofrece
¢l menor costo en el camino raiz para el segmento C —el camina a través del bridge C y 8B cuesta 200 (C-
B=100, B-A=100), ¢l camino a través de los bridges Y v B cuesta 300 (C-B=200, B-A=100). El puerio 2
en el hridge C es seleccionado como el puerto del bridge designado para el segmento C.

Ciilculo STP
LLa primera etapa en el proceso STP es la que se refiere al célculo. Durame €ésta, el sistema va a determinar:

e La identidad del equipo que va a ser el equxpo ra(z—el punto de referencna cemral desdg el cual Ia red es
configurada. ’

® [os costos del camino rafz para cada equlpo -—esto e N
equipo raiz. . -

e La identidad del puerto de cada equipo que va a ser el pueno rajz —el que esta conecmdo al equnpo raiz
usando el camino mas eficiente. esto es. el que tiene el camino raiz con menor costo. Note que el equlpo
raiz no tiene puerto raiz.

e La identidad del equipo que va a ser el equipo designado de cada segmento LAN —el que tiene el camino
raiz con menor costo del segmento. Note que si varios equipos tienen el mismo costo para el camino raiz.
el que tenga el menor identificador de equipo se convierte en el equipo designado.
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Todo el trafico destinado para pasar en la direccion del equipo raiz fluye a través del’equipo designado.
El puerto en este equipo que se conecta a los segmentos es el pueno deSI&nﬂdO del equipo.

Conl“g_ur.lclon STP

Después de que todos los equipos en la red han acordado en-la:identidad del equipo raiz.'y han establecido los
demas parametros relevantes, cada equipo es configurado para reenviar:rafico solamente entre su puerto raiz
y el puerto-del equipo designado para el segmento ‘de red: respectwo. Todos los demas puertos son
deshabilitados para recibir y reenviar trafico. , o .

Reconfiguracion STP

Una vez que la topologia de red es estable, todos los equipos estan preparados para escuchar BPDU's Hello
especiales del equipo raiz a intervalos regulares. Si un equipo no recibe un BPDU Hello después de cierto
intervalo, el equipo asume que el equipo raiz, o un enlace entre él mismo ¥ el equipo raiz. se ha
descompuesto. El equipo entonces reconfigura la red para asimilar el cambio. En el caso en que se esté
trabajundo con VLAN. todos los puertos del equipo desigpado y los puertos raiz deben pertenecer a la misma
VILLAN.

STP determina cual es el camino mas eficiente entre cada segmento y una referencia especial asignada se
apunia ‘en la red. Una vez que s¢ ha determinado el camino mas eficiente, todos los demas caminos son
deshabilitados. Asi que. en el caso anterior. STP inicialimente decidié que el camino a través del switch C fue
el camino mas eficiente ¥ bloqued el camino a través del switch B. Después de la falla del switch C. STP
reevalud la situacion y abrio el camino a través del switch B.

STP con maltiples VLAN

Un switch puede tomar en cuenta las VLAN cuando calcula informacion STP. Los cilculos solamente son
realizados sobre la base de conexiones duplicadas. Por esta razon. algunas configuraciones de red pueden
resultar en VLAN siendo subdivididas en un grupo de conexiones aisladas por el sistema STP. .

Por gjemplo. la figura 39 muestra una red conteniendo la VLAN | y 2. Estian conectadas usando el enlace
ctiquetado IEEE 802.1Q entre el switch B » el switch C. Por omision. este enlace tiene un costo de 100 y es
automaticamente bloqueado porque la otra conexiéon switch a switch tiene un costo de 36 (18+18). Esto
signitica que ambas VLAN son subdivididas. la VLAN | en los switches A ¥ B no puede comunicarse con la
VLAN | en el switch C. » la VILAN 2 en los switches A ¥ C no puede comunicarse con Ilan VLAN 2 en el
switch B.

NN switeh A
e

100BASE-TN e = } . 100BAS
enlace 1ull duples [anseawn : enlace tull duples
tramsportando VILAN| VIEANTL VILAN2 Uotransportindo VILAN2
(costo = I 8) : (costo = I8)

TN Y switeh 3 Block /\ switeh C

TR
— S PR ] ex-3 40
NN Litigu 02,10 "‘\_/—"‘_'——'»
VAN VLANZ enlace h

" duples VILANI VLAN2
or

1O13A
transportando
VLAN 12
(costo = 10h
Figura 39. Demostracion de STP aplicado a multiples vian

Para evitar cualquier subdivision de VLLAN. se recomienda que todas las interconexiones entre switches se
conviertan en miembros de todas las VLAN IEEE 802.1Q disponibles para asegurar la conectividad en todo
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momento. Por ejemplo. las conexiones entre los switches A y B y los switches 'A y C deberian estar
etiquetadas con |[EEE 802.1Q ¥ transportando las VLAN 1 v 2,

- Az/m//u\u-auan por nrerfas web. Comumo interno de paginas que permnen {a admlmstrac:on del equmo
con cualquier naveﬂador con Java activado. Se puede acceder a la mtertaz web u5'mdo. - S

Imernel Protocol.
L Adminiw
una administracién Inmmda. Se puede acceder a esta interfaz usando: "

- Una terminal o emulador de.terminal conectado a la red usando Telne,
- Una terminal o emulador de terminal conectado al pueno de consOla del e

conecmdos ala red.

L Administracion SNAP. Administracion - centralizada - de - equipos ~usando éualé]uxer 1pl|cacféxl de
administracion corriendo SNMP (Simple Network Management Proxocol). como:3com Tr’mscend SUN

Net Manager o HP Openview,
g SNMP

Conexion a puerto Terminal
de consola d h
E Navegador

Navegador Q
Terminal E . Red
SNAP g_“'

Figura 40. M¢étodos de administracion
4.5.1. RMON
RMON (Remote Monitoring) es un estandar definido por el IETF que permxte momtorc'xr ‘las redes LAN
2

o VLAN remotamente [bib04]. Estandar propuesto en 199" como RFEC : (para Ethernet) ¥ finaimente
aceptado en 1995 como RFCI1757.

1 software consiantemente crea estadisticas acerca de_los segméntos de red conectados a sus puertos. Si se
tiene una estacion de trabajo con una. aplicacion de. administracion RMON, el equipo puede transterir las
estadisticas cuando se le solicite o de acuerdo a actividades programadas. Una configuracion tipica RMON
consiste de dos componentes: '
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. RMON remoto. Un dispositivo o agente software inteligente controlado remotamente que: comlnuameme
recolecta estadisticas acerca de un segmento. LAN o VI_.AN vy transfiere, la informacion a una esmcnén de
administraciéon bajo demanda o cuando se lleve a cabo una calendarizacion;

conexiones dedicadas o no. .

Grupos RMON

Statisties

Provee estadisticas de trafico y errores medldos por ‘el RMON rémoto ‘para:cada’interfaz monltoread’l en el
dispositivo. Sus elementos son: paquetes descartados, paque!es enviados: bytes enviados (octetos); paquetes
broadcast. paquetes multicast. errores CRC.: cortos, gigantes,: fragmemos.\‘ abbers.,cohsnones Y contadores
para paquetes en los rangos 64-128,-128- "56 "56 5I2, 51” 1074 ¥ 1024-1518 bytes.

La informacion del grupo de estadlstlcas es usada para detectar CﬂmblOS en los patrones de trét‘co ¥ errores en
dreas criticas de la red. : I

History

Provee referencias Iuslorlcas del rendlmlemo -delared tomando fmuestras’ perlodncas,de Ios»comadores

variable'en el RMON res
tipo de nlarma. ‘intervalo;

El grupo proporciona una lista de todos los usuanos a
requiere la implementacion del grupo Hnsts. -

Hosts Top N

Este grupo e\uende la tabla de Hosts._ proporm stadisticas indexadas de usuarios. como los 20
usuarios que envian mds paquetes o una lista ordenada’acorde a los errores que enviaron las Gltimas 24 horas.
Sus elementos son: Statistics. host(s). inicio v fin de los periodos de muestreo. razdn y duracion.
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Matrix

Muestra la cantidad de trafico y nimero de errores entre dos dispositivos de red en un segmento LAN o
VLAN. Para cada par, el grupo Matrix crea una entrada en su tabla. Sus elementos son: direcciéon origen y
destino., contadores para el nGmero de paquetes, nimero de octetos y paquetes erroneos entre los dispositivos.

Matrix ayuda a examinar las estadisticas de la red en mayor detalle para descubrir, por ejemplo, quien habla
con quien o si.una-PC en particular estd produciendo mas errores cuando se comunica con su servidor de
archivos. Combinado con Hosts Top N, permite ver los usuarios o dispositivos mas activos y sus principales
companeros de conversacion.

Filters
Permiie a los paquetes ser comparados con una ecuacion filtro. Los paquetes concordantes forman un stream

que puede ser capturado o puede generar eventos. Sus elementos son: tipo de filtro bit (imascara y no
mascara). Fltro de expresion (nivel bit) y expresion condicional hacia otros filtros (and..or, not)

Packet c.lp!ure

Permite‘que los paquetes sean capturados ‘después de que ﬂuyan a‘través’ del canal Sus elememos son'
tamano del buffer para los paquexes capturados, buffer lleno (alarma) y numero de paquetes capturados. :

Events

Provee la habilidad para crear entradas en una bitdcora de eventos y envia mensajes SNMP a la estacion de
administracién. Los eventos pueden originarse de modificaciones a cualquier variable: RMON!. En adicién a
las cinco etiquetas estandar requeridas por SNMP (link up, link down, warm start, cold .\m// v aul/mnucanan
Sfailure). RMON adiciona dos mas: rising threshold y falling threshold. . .

EEl uso efectivo de'los grupos RMON ahorra tiempo; en lugar de tener que observar erificas en. uempo real
para ocurrencias importantes. se puede depender del grupo Events para la notificacion. A través de. las
etiquetas SNMP, los eventos pueden ejecutar otras acciones. proporcionando un manera automanca de
le<pondcx a ciertas ocurrencias. 3

4.5.1.2. Beneficios
Usar RMON conlleva tres ventajas principales:

- Eficiencia : .
Usar el RMON remoto permite situarse en una estacion de administracion ¥ recolectar mform’lcmn de
segmentos LAN o VLAN 'lmphameme dlspersos. Esto significa que el tiempo necesario para llegar al
problema. configurar el equipo v comenza; recolectar mformac:on es reducido s:-'mﬁcanvameme.

- Adhministracion /zl'nacllva 3
Si esta configurado correctamente, Ios RMON remotos entregan informacion antes de que los problemas
ocurran. Esto significa que se pueden tomar acciones antes que se afecte a los usuarios. Ademas, los
agentes remotos "r'\ban el comportamiento de la red. asi que se pueden anahzar las causas de los
problemas. E

L Reducir carga en la red 3 en la estacion de administraciin
La administracién de red wadicional involucra una estacion de administracion verificando cada
dispositivo de red a intervalos regulares para elaborar estadisticas e identificar problemas o cambios.
Conforme crece el tamaio de la red » los niveles de trifico. este método sitda una gran carga de trabajo
en la estacion y también genera grandes cantidades de trifico.
tJn RMON remoto. por otro lado. observa de manera autonoma la red evitando la intervencion de la
estacion de administracion » sin atectar las caracteristicas 3 el rendimiento de la red. El extremo remoto
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reporta sobre excepcion, lo que significa que solo mforma a la estacion de administracion cuando la red a
entrado a un estado anonnal

4.5.2, SNMP

La hgura 41 muestra un: tlplco sistema, de administracion de red. Consiste de una estacnén de lrabajo.
conectada vla un router y el nucleo de la red a Ias redes de alto desempeiio a admmnstrar.“ L

e ion de
trabajo
T

router firewall

. 7 de
udmun |slr1c16n

al
LAN

Figura 41. Sistema de administracion de red

El elemento de administracién generalmente va a ser una plataforma Unix corriendo el software SNMP. Por si
mismo, es un protocolo directo de pregunta/respuesta que permite el intercambio de informacién de agentes
localizados en cada componente de la red [bib04]. El agente obtiene la informacion de una MIB (Managemen:
Information Base) localizada dentro de cada componente. Los comandos “Ger” pueden ser usados para
obtener los parametros MIB, descubriendo los componentes de red, y los comandos *“/ur™ pueden establecer
parametros MIB, lo que permite configuracion de los componentes. SNMP también permite a los
componentes de red enviar alarmas y son parte del sistema de administracion.

La tarea del sistema de administracion SNMP es proveer un control con vistas graficas de la red, resaltando
nodos con problemas. El usuario va a ser capaz de usar la interfaz grafica para situarse en dichos nodos y
llevar a cabo un diagndstico mas detallado (usualmente a través de TCP/IP Telnet para acceder al router). El
sistema de administracion es también capaz de elaborar estadisticas y preparar reportes para '\SIStII‘ en las
revisiones a largo plazo v la planeacion de la capacidad de la red.

El elemento de administracion es conectado a la red de alto desempeiio via una LAN o router. El router:va a
llevar a cabo una funcién de seguridad firewall, para proteger al sistema. Multiples usuarios -pueden. ser
acomodados aiadiendo estaciones extras, las cuales pueden tener sesiones con la estacion de administracion.: ;

Existen dos métodos para conocer el estado de los nodos:

innecesario.

- A118. Obviamente, si un componcnie de red o su via de comunicacién hacia el’sistema’ha tallado. no se
veran alarmas. Este problema es solucionado por el sistema verificando periddicamente los componentes
de red. Esto puede ser hecho usando un ping (proceso mediante el cual un paquete de prueba es reflejado
por el nodo en cuestién).

Alternativamente se puede usar SNMP para obtener una o mas variables de las MI1B. Estas son el deposito de
informacion de los dispositivos de red ¥ contiene una descripcion de los objetos SNMP en la red v el tipo de
informacion que proveen. Estos objetos pueden ser hardware. software. o asociaciones logicas como
conexiones o circuitos virtuales. Los atributos de un objeto pueden incluir cosas como el namero de paquetes
enviados. entradas en la tabla de ruteo ¥ variables especificas de protocolos para el ruteo IP.
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Las estadisticas de red también se obtienen de la verificacién de los componentes. En este caso, es necesario
ejecutar una serie de comandos “ger”” SNMP para obtener los datos relevantes. Una MIB tipica puede
contener muchos Kbytes de informacion atil. Es muy facil consumir excesivo:ancho de banda ¥ espacio en
disco recolectando mucha informacién. Elaborar estadisticas cada 15 minutos. usualmente provee una
resolucion adecuada. La informacién minima necesaria podria ser:

- Ulilizacion del procesador. Para predecir el lugar y el momento en que se pueden requerir equlpos mas
robustos.

- Memoria libre. Para identificar donde se puede necesitar memoria adncnonal

. Urilizacidn de enlaces. Para identificar los sitios que necesitan mns capacndad o donde se necesita
investigar como reducir la carga a través de una optimizacidén. s

- Ruzan de pdrdida de pagquetes. Los equipos (ej. routers) generalmente lldxan con protocolos lP
orientados a conexion. ¥ evitan la congestion de puertos simplemente descartando cualquier sobrecarna

L] Ruzén de pagueies erronceos. Los enlaces de acceso generalmente van ‘a’ correr. prolocolos b’\s'\dos en
tramas HDLC. Estas tramas incluyen un secuencia para ‘el cheque ]
detectar y descartar paquetes erroneos.

eran escala debido a:

corriendo. ur

. E.scu/uhl/ldad Un estacion. de trabajo.

-
en esmndnres.
equivalente.

Un sistema tipico de administracion a gan escala es mostrado en la Fé,ura 42. Consnste de.un’ nimero de
clementos de administracion, nl"unos basados en estandares ¥ otros propletarlos. EI numero exaclo ‘de
elementos va a depender de: - -

L l.a capacidad del software de administracion.
- EEt poder de la plataforma.
- La frecuencia de las verificaciones ¥ ¢l volumen de informacion a recabar.

[vsma—} — — d

L 8D | _integrador remoto i integrador renmioto ¢
1 servidor 4 dministradores de L 1 1
' peere | T H ¢ [ administradores de s i
FOTETR ! H i clementos clementos SNME estaciones de
i oarchivos | | integrador ! propictarios i ° trabajo H

_router tirewall

( red de alto rendimicento P
e e

»

hacia sistema
de respaldo
Figura 42. Sistema tipico de administracion a gran escala

Los elementos de admlnlstr'\cmn se comunican con los dispositivos via el backbone de la red » los routers

firewall. Cabe mencionar. que en esta plataforma mas compleja. las conexiones redundantes deben ser usadas
para incrementar la disponibilidad de cada sitio.
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El corazon de la plataforma es el software integrador. Este puede ser considerado como el administrador de
administradores. Cada elemento de administracion va a contener un integrador remoto disefiado para obtener
informacion acerca de los elementos v después escribiendo la informacion en la base de datos.. El servidor
integrador genera las vistas de administracién requeridas desde la base de datos hacia los clientes.

También es mostrado un servidor de archivos TFTP, el cual es usado para almacenar una imagen del software
de los elementos de red y sus configuraciones.

Las técnicas empleadas en los ejemplos anteriores funcionan bajo ciertas reglas que estdan fundamentadas en
toda la documentacion referente al disefio de redes, pero es necesario cumplir con otras antes de iniciar algan
proceso de cambio.

En el caso de la reubicacion de equipo activo. es importante hacer notar que para realizar cualquier
movimiento, debe conocerse a detalle la topologia de red con la cual se esta trabajando. Es comtin encontrar
usuarios que por su conocimiento de las redes afaden equipo activo a su nodo de datos. incrementando el
numero de usuarios en ocho o doce. por lo regular. También habra ocasiones en las que existan areas que
desde su nacimiento hayan sido colocadas en un lugar inadecuado de acuerdo a la topologia. » con el paso del
tiempo hayan crecido de tal manera que ya representan una carga de trabajo importante para la red. Peor atn.
quiza no existan los medios fisicos necesarios para reubicarlos dentro de un disefio adecuado. Es mas. tal vez
exista un area con los recursos para llevar a cabo el mejor disefio posible, pero éste no sea compatible con el
backbone de la UNAM.

Es en estos casos. cuando deben evaluarse las ventajas y desventajas de cada opcion. A pesar de que la
premisa para los casos presentados es la reubicacion del equipo existente para lograr mejoras substanciales en
¢l desempeio. no debera olvidarse que existen limites respecto a lo que se puede lograr. Quiza llegara e!
momento en que no se pueda obtener mas del equipo instalado y sea necesario elaborar una propuesta que
contemple la mejor solucion posible, y alcanzable. sin embargo. se tendra la seguridad de que el equipo actual
cumplié con su tarea dentro del periodo de vida util.
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Conclusiones

A lo largo de esta expos c:én. se. han tratado ‘de analizar las diferentes opciones que se ofrecen para el
diseno de la red que serviraide: soporte ‘a:lasactividades inherentes a la vida académica de la UNAM,
haciendo mucho hmcap:e en la necesndad de lanificar las diversas etapas hasta conseguir el establecimiento
del mismo. Fihs . .

Aparte de los criterios comentados ‘en:la’ plamt‘cacxén de la red han de tenerse en cuenta otros que prote|an Ha’-
inversion realizada. : -

Se ha de prever la evolucu’m de:la'misma’y; adelanfarse a-los acontecimientos futuros:. Ia red h’l de ser'lo
suficientemente flexible para permitir la mcorporacnén no traumaitica de nuevos elementos, ha'de poseer una
arqunectura abierta capaz de integrar diversos sistemas, y ha de permitir en todo momento el’ control’sobre la
misma. De esta forma. los usuarios tendrin .acceso 'a los diferentes servicios y aphcacxones soportadas.
obtendran un alto grado de satisfaccion por los ' mismos, y esto generara un mayor uso de ella ¥, por tanto,
mejorari su rendimiento. . :

No debemos olvidar que el internet esta mejorando la calndad de la ensehanu. la mvest:-vacxén v la difusién.
En el pasado. dicha calidad era determinada en gran medida por la ubicacion geografica v las actividades
propias al entorno de desarrollo. Hoy, gracias al Internet, muchas de esas limitantes estan desapareciendo
permitiendo una expansnon gradual hacia objetivos mas ambxcxosos. lo-que trae consigo la necesidad de
mayores recursos y mejores herramientas.

También se ha visto un esfuerzo creciente por dotar de computadoras a la mayor cantidad de lugares posibles,
desarrollar nuevas aplicaciones mucho mas especializadas, por un lado, o mas robustas, por otro. reducir los
costos de los equipos activos e impulsar el Internet hacia nuevas fronteras.

Ademas. la tecnologia esta impactando mas alla de la calidad de la educacion. También esta preocupandose
por la seguridad de la informacion, misma que se ha convertido en prioridad.

Los lugares que trabajan con un esquema de alta demanda han comenzado a tener una tendencia proactiva en
la nueva administracion de redes. Para lograr esto. es recomendable elaborar una teoria sobre el modelo OSI.,
1a cual consta de nueve niveles, de los cuales. el ocho y el nueve son los que presentan mas problemas, pues el
octavo nivel somos nosotros mismos. los que estamos entre el teclado vy la silla. los que normamos los
procesos y estrategias de tecnologias de informacion (T1). De la misma manera, el noveno nivel imaginario es
e] mismo sitio. pues las redes deben empezar de ahi hacia abajo, no hacia arriba.

Del cuidado que se haya puesto en el diseilo de la red dependera en gran medida el resultado que se obtenga
3. en consecuencia. el beneficio inherente que su utilizacion y explotacion reportara. es por tanto necesario
realizar estratégicamente la planificacion de la red.
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Glosario
10BASE-T. Especificacién del IEEE para Ethernet 10Mbps sobre cable par trenzado categoria 3,4 6 5.
100BASE-FX. Especificacion del IEEE para Fast Ethernet 100Mbps sobre cable de fibra éptica.

T100BASE-TX. Especificacion del 1EEE para Fast Ethernet 100Mbps sobre cable par trenzado categoria 5 en
adelante.

1000BASE-T. Especificacion del IEEE para Gigabit Ethernet sobre cable par trenzado categoria 5 en
adelante.

HOOGBASE-SX. Especificacion del 1EEE para Gigabit Ethernet sobre cable fibra 6ptica.

Adaptabilidad. La facilidad con la cual un disefio de red y su implementacion pueden adaptarse a las fallas
en la red. cambio en los patrones de trifico, requerimientos adicionales u otros movimientos.

Admlmstrable L.a capacidad de una red de ser administrada y monitoreada, incluyendo la admmlstrac:on ‘del
rendimiento de la red. fallas, configuracion, seguridad y accesos. X

Agente. En administracion de redes. proceso que resnde en un dispositivo administrado y reporte valores de
variables especificas a las estacu)nes ‘de monitoreo.: " '’ . :

vos c”one'ctados.

Area. Segmentos fisicos de u a red y sus dispo:

Autenticacion. En se;,urldad la verificacion de la denndad de la persona o proceso

BPDU. Bridge Protocol Data Unis
intercambiar informacion entre los

Bridge. Dispositivo gque  interconec
comprende los dos segmentos de red

Colision. En Ethernet el resultado de dos nodos transmmendo simultineamente.

Confiabilidad. Caracteristica con la cual una red o sistema de coOmputo provee un servicio libre de errores.
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Congestion. Condicion en la cual el tréfico ha alcanzado o se esta aproximando a la capacidad total de’ la red.

Control de flujo. Técnica:: pa}'é\‘aségui'ar,que las ‘entidades transmitiendo no saturen al receptor ‘con
informacion. Cuando la capacidad de: recepmén es.alcanzada, un mensaje es enviado al dlsposmvo orlgen .
para que suspenda su transmxsxén hasta quie lainfi rmacnén almacenada sea procesada. .

CSMA/CD. Carrler-sense Muitiple? th CO"ISIOn Detecnon Protocolo definido en los” estandares
Ethernet e IEEE 802.3.y en el cualilos’ d:sposmvos transmiten ‘solamente hasta encontrar-un canal de.datos
libre dentro de un penodo ‘de: tlempo Cuando xsposmvos transmiten simultaneamente.  ocurre una
colision y los dlsposmvos mvolucrados etrasan’sus tran misiones durante un perlodo de uempo alealorlo

como un porcentaje o mediame'el MTBF.y el MTT

Distance Vector. Algoritmo de ruteo:que: solicita’a cada router: el envio de su. tabla medxame paqueles de
actunllzacnon a sus vecinos perlédlcameme : : -

os de red a dlreccnoncs.

DNS. Sistema usado en Interjnet para !a traquccnén de nombres de.n

entro:deila: cual las tramas que han colns:onado son
lo swnches LAN v routers no.

Dominio de colision. En Ethernet, el drea’de ted
propagadas. Los repetldores ¥ hubs propa"an l'\s cohsnones-

Encripcion. Aplicacion de un al"ornmo especxﬁco para moleCar a aparlencm de la |nforma<:|on, de maner’l
que sea mcomprenSIbIe par'! 1que|los que no estin autorlzados : :

l‘sculahnhdad Capacndad de una red de sopormr cwmblos v crectmxemos._ .

Ethernet, Especnfcacton LAN desarrollada por. Xerox. Imel \' DEC Las’ redes Ethernet usan CSMA/CD para .
transmitir paquetes a IOMbps sobre ‘una varnedad de cables. : : . . .

Fast Elhcr vet Slste na Ethernet que esta dlseﬁado parn operar a lOOMbps. L

n'lhco entre \'LAN.

FDDI. Est;‘mdnr LLAN que especifica una red 'xoken-.pas in
arquitectura de doble anillo para proveer redundancia. .

o prmocolo Filtering es usado para determinar que zrafco debe sel reenvxado. y tnn1b|en pu-:de evitar accesos
no autorizados a la red o los dispositivos de red. - :

Firewall. Router o servidor de acceso remoto destinados a funcionar como un medio de contencion entre
redes. empleando listas de acceso que permitan la seguridad de la red.
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FTP. File Transfer Protocol. Protocolo de apllcacmn. parte de TCP/IP, uullzado para Ia Iransferencxa de
archivos entre nodos de red. S :

diferencia dc full duplex

Hundshake. Proceso medxante el cual dos entldades se smcromzan durante’el esta

i

Hub. |, Termmo usado para descnblr un dlsposmvo que funcmna como’c
Ethernet. repetidor multipuerto, conocido como concentrador.’

TANA. Internet Assigned Numbers Authority. Organizacién operada’|
autoridad para la asu,rncnén de dweccmnes IP nombres de domlnlo
NIC ¥ otr’:s organizaciones. .

1ICMP. Internet Control Message Protocol. Protocolo .TCPv/l_R'd' ores y provee
informacion adicional relevante al procesamiento de paquetes | R T
IEEE. Institute* of ; Electrical and. Electﬁjnics ‘Engineers.; Organizacion, fundada’en
estandares para compul'\doras y. comun aciones. :

que. establece

IEEE 802 1'Crear spanning tree.

mcnon de la capa fisica y la subcap'\ MAGC de la capa

ue especifica la‘impl
i 'Ioc1dades y-sobre diferentes tlpos de med|o 7'

q
de enlace: Unllza el acceso llpo CSMAICD a’

IETF. lnternel Em_meerlng, Task’ Forc
En el area de 1dmmlslr1cmn de red, el

una xed IP es parte del comumo de:protocolos TCP/IP que describe el reenvro de: paquetes"a
direccionados. L -

IPX. Internetwork Packet Exchange.
Novell Netware.

ISDN. lme"rated Services Dmn’xl Net\vork _Protocolo - de comunicacion, . ofrecndo por Ia compailias

telefonicas. que permite a redes telefonicas transportar. datos, voz v otro tipo de trafico.

1SO. International Organization for Standardization. Organizacién internacional responsable de una variedad
de estandares. incluyendo aquellos relevantes a las redes. |SO desarrollé el modelo de referencia OSI.

1SO 9000. Estandares internacionales de calidad-administracion definidos por ISO. Los estindares. que no
son especificos a cada pais. industria o producto. permiten a la compania demostrar que cuenta con los
procesos adecuados para mantener un efectivo sistema de calidad.
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1SOC. Internet Soc1ety. Org,amzacnon mtemacnonal no lucrativa, que coordma Ia evoluclén y uso de lmernet.

acion como FTP Y Telnet.

Kerberos. SIStel‘ha de'auten acnén que provee seguridad para prolocolos de apl
LAN. Local Area Network Red de estacnones finales (como PC’s, lmpresoras.,l er )
red (hub’s y swnches) que cubren un area geografica relativamente pequefia (usualmente no mas grande que )
un piso o edlf'cm) Las L AN'se caracterizan por sus aitas velocidades de transmision a dlstancxas cortas.::

Latencia. E! retraso entre el nempo en que un dispositivo recibe un paquete yel tlempo en que el paquete es
recenviado hacia el puerto destino. . :

Loop. Evento que ocurre cuando dos dispositivos de red estan conectados por mas de una cammo. causando
que los paquetes recirculen repetidamente alrededor de la red y no tleguen a su destino. : C

LsLAN. Large scale Local Area Network. Red de estaciones finales y dispositivos de red que cubren un area
relativamente pequeﬁa. sin embargo, junto con otras LAN forman un grupo de redes pertenecientes a: la
misma organizacién. Un caso practico puede ser el campus de una universidad. También cuentan con equxpos
administrables e inclusive pueden contener caracteristicas similares a los equipos de ruteo.- :

Llave privada. Cdédigo digital usado para desencriptar/encriptar informacion y proveer ﬁrmas du_ tales. Esla
llave debe mantenerse secreta por el usuario; tiene un llave pablica correspondlenle. ) E

Ilnve puede dlslrlbUIrse Ilbremente. tiene un llave publica correspondxente.

MAC. Media Access Control. Protocolo especnf‘cndo por el IEEE para determmar cuales dispositivos nenen'-
acceso a la red en un momento dado.

informacion es '\Imacen'\d'\ en tablas de ruteo;
saltos. carga, MTU y confiabilidad.

falla.

MTU. Maximun Transmlssnon UI'II
medio puede rnane;'xr. :

Mulucacl P'\quc.te envnado aun urupo espec ﬁco de estacnones Fnales en‘la red

Multicast I‘I(crmg Snstema que permite a un dxsposmvo de red reenviar traﬁco mulucast a una estacion final
solamente si ésta registrd que desea recnblr dicho trifico.

Multiplexar. Esquema que pen'nne a mﬁlnples sefales ser transmitidas simultaneamente a través de un solo
canal fisico.
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NAT. Network Address Translation. Mecanismo ' para reducnr la nece51dad de direcciones-IP glob Imente’ K
unicas. NAT . permite. a una organizacién con dlreccnonamlemo ‘privado, conectarse a Imemet reallzando la

tr'lduccxon hacna di eccuones homologadas.

Negacion dc servic Ataque de segurldad en donde eI |ntruso deshabllna el serv:cno de red"' hac ndolo o
disponible para Ios u uarios Ie"mmos. : ;

NIC. Network In erface Card lnlerface de red

OSl. Open S\'slem Interconnectlon. Modelo que con515te de
funcién en p'mlcular como dlrecmonamlento, control de flu

Redundancia. Dupllcacnén de’ dlsp05|
puedan absorber la carg’: de trabalo de los acnvos.

RIP. Routing Informanon Protocol Protocolo de riteo de tipo di
RFC 1058 v RFC. I723. I . -

Router. Dispositivo que usa una o mas métricas para determmar el camino opnmo para que eI trz':f‘co sea -
enviado. Provee enlaces entre redes 5eo&.rﬁﬁcumente separadas. : ST

SMTP. Simple Mml Tr-msfer Protocol Protocolo de Imernet unllzado en el servicio de correo electrémco.

SNMP. Simple Network Manag,e}ﬁem Protocol Aclual protocolo IETF para admnmstrar dlsposmvos en una
red TCP/P. p . ; . ; -

STIP. Spanning Tree Protocol. Sistema basado en bridges para proveer tolerancia a fallas en las redes. STP
permite  implementar . caminos - paralelos para el trafico, y asegura que los enlaces redundantes sean
deshabilitados cuando los principales estén operacionales y viceversa.

Subred. En redes IP. una red compartiendo una direccién en particular. Las subredes son arbitrariamente
segmentadas con el fin de proveer estructuras de ruteo multinivel y jerarquicas.
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Switch. Dispositivo que interconecta varias LAN para formar: una sola LAN. lonlca que comprende varios
segmentos de red. Los switches son similares a.los brldges en el hecho de que ‘ambos: conectan: LAN ‘de
diferente tipo. sin embargo. son mas sofisticados.’ L . . E ;

TCP/AIP. Transmission Control Protocol/Internet. Prolocol. Este es el nombre de’
protocolos desarrollados para la interconexion - de redes. TCP/IP es. ahora
plataformas, y es el protocolo de Internet. - K : S

Token passing. Método de acceso medlante eI cual los
ordenada basados en la posesion de una pequeﬁa trama llamada token,

VLAN. Virtual LAN. Grupos'de’ e comunican

WAN. Wide Area Network. Red de ‘comunicacién qu cubre una gran drea. Una WAN puede cubnr una
extensa area geogrifica y puede contener muchas LAN s : T

WAV, Warld Wide Web. Red conformada por servxdores de Internet que proveen hnpene\lo y otros
servicios a terminales gjecutando aplncac:ones cliente como los navegadores. T
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