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INTRODUCCION

A:’"‘"men,e estamos ‘viviendo. en una’ era: de'- avances’ tecnolégicos sin

recedentes, principolmente en e

que estar a la vanguordla pcl'c poder lograr los ob]ehvos de una empresc: que su»

1 sin l[nilfe vy se

ier tema a
investigar.

El objetivo_de

Firewall. Par

fa efechvldad de .este: Cork: fueg pcro asf lograr la seguridad . del equlpo de

cémputo, de Ic omu cacién y e la Informcxcién Con ello tendremos uno me]or

seguridad en contra de cthue Y de lu informuc:én voliosc: que uﬂllzo la

empresa.

Para lograr el 6bjeﬁiro'pﬂnéipcl se ‘cncllzorén cinco capijtulos que a grandes

TESIS CON
FALLA DE ORIGEN s

rasgos comprenden lo siguiente:




En el primer cc:pifulo se detcllcn OSpectos genercles de las redes. ia deﬂnicién de

internet, segurldc:d Informéﬂca y Ios diferenfes sIs1ernas operoﬂvos vigenies. :

En el fercer copifulo se cnollzordn los sist m operaﬂvos de red con mas auge

en la actuclldcd I'eOlIZOndO una compcrcclén de dos sistemas operativos rivales
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En el cuarto capitulo que ‘es’ el més Imporionte en foma tedrica ya que se

que son: \Mndows Nty Llnux.

estoblecerén los concepfos sobrescmemes que debemos conocer para poder

manejar y configurar un,flrewa‘l,de { rma adecuada. como las caracteristicas de

los mismos y los protocolos, puertos y servicios por los cuales nos pueden atacar.

En e quinfo copifulo se’ desorrollard un cc:so procﬂco iniciando con la eleccidn

del Cona‘F'egos mas cdecuc:do parc el ﬁpo de empresa a utilizar, también se

detallan ‘los pasos’ a c':' |ogrcr una instalacién satisfactoria, sus

ccrcctenshcos la forma de conﬂgurcmo y por Ultimo se realizan las pruebas para

determlnar su efecﬂvldcd en a profeccion contra ataques.

A continuacidn se tratardn los punios antes descritos con un mayor detalle.




CAPITULO |

MPECIOS GENERALES

La lndusfria de:las cornpufadoras‘ ho mostrcdo un. gran ovance en los aitimos

TESIS CON
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ntan’ con centenares de oficinas

dispersas en dlferenfes dreas geogrdf‘cas esperan tener la posibilidad de revisar

el estado actual de 1odcs las sucurscles simplemenfe oprimiendo una tecia.

En la actualidad,  ya:-es: posible. resolver estos  problemas . comentados

anteriormente - rhedicxnte 'dife}enies- hénorﬁienias— que .-se . estdn - volviendo

Indlspenscbles Sara cuolquter orgc:nizaclén yc: qu

o'se réqu ere contar de un

soflsﬁccdo ni de mucha i ,verslé - por. lo 1amo es occesible 4 ayudc

en gran medldc a reduclr cosios

Para o mejor compresion de este trabajo de investigacion es necesario conocer

algunos conceptos bdsicos como los que se presentan en este capitulo.
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1.1 Concepto de Red
“Dos © més compufcdoras conecfcdcxs .en forma fcl para pemitir que se

cornpurtcm lnformccién y recursos (BLACK 2000'492)

dorc:s que von a servir para

En pocas polcbrcs lo red es un coniunio de c rnp

compcmir inforrnc:cién en cualqulera de estos equlpos conectados. Para lograr su

unién es necesa

1.2 Concepio d . Serwdor

persona que no tenga los conoclmien S cdecucdos paro su uso’, puede

ocasionar el mal funcionamiento de lo red v P dcdo caso danor Ia lnformccién.

para esto es recomendable que solamente sea usada por personal autorizado y

que este cuente con conocimientos.




1 3Concepto de Esiaclén de Trabcjo

Compuic:dora que qccede a Ios recursos comporﬂdos en otras computcdorcs

pero no compcme sus recursos con Ios demés

También se llomo Cll' " est "clén de trabajo suele hccer referencla a

una compuiadoro aistada.’ (lbld-48 7):

Generclrhé_nte las estaciones de trabajo son aquellas que pueden ser ocupadas

por el peq’sohg_l vél ccjé_o'.de »Ic éemprésc' CiberHome son

rentadas c ‘usuarios;; para = que - ellos puedan ‘hacer. uso de los servicios

proporcioncdos por é a

yaLLA DE ORIG

1.4. Objetivos de las’ redes

Su objetivo principol es compcrhr progrc:mc:s e informacién para que puedan

estar disponibles pcuc: cuc:lquler usucnio que lo solicite, sin importar la localizacién

fisica del recurso Yy del usuor(

Oftro de sus ;obiémos se?:undcri'o'e's'lo fécllw mcnerd de recuperacién de

informcclényt_! q‘u‘ los a chtvos pueden dupllccrse o tener respaldo de archivos

en cuclquier ﬁiédulnc 'y. en’ cc de que un equlpo no esié dlsponlble se

conﬂnucnc: a uﬁllzc:r oho que sf lo esfé.

lguclmente la presencia de vcrios equlpos de cémpufo slgnlﬂco que sl una de
ellas deja de funcionar, las otras pueden ser capaces de encargarse de su

trabajo, aunque su rendimiento en general sea menor.




£l sigulente objetivo secundcrio es establecer un medio de comuhlcaclén entre }

individuos que se encuentron a muy larga distancia algo que onterlorrnente era

imposible de ser recllizqdo.

Mediante la red se comparte el uso de intemet desde el 's‘e/ll-\‘/‘idérid las estaciones

de trabajo lo cual ue todas las estaciones clientes puedan utilizar el

intemety csf reducir costos

1.5 Tipos de Rede

1.5.1 Redes de Area Mefropolitana (MAN)

Red de drea ﬁ"l'efro'poylltc‘hd.f— Red de comunicaciones que abarca un drea
geogrdfica como una éludcd © un suburbio. (FREEDMAN, 1993:494)

Son conocidas como redes de drea metropolitana una versién mayor de la LAN y
utilizan una tecnologia muy similar.

Este tipo de redes cubren dAreas extensas como pueden ser una ciudad o un

distrito y mediante la interconexién de redes LAN se distribuyen la informacién a

fos diferentes puntos de la ciudad o distrito.




Algunas blbllotecas. unlversldades y otros orgonismos suelen Interconectarse con
este fipo de red pero ‘en Ia actualldad esia claslﬂccclén ha sido rempluzcdc por

otfro ﬁpo de red que verernos a conﬁnuaclén.‘ Lk . ~

1.5.2 Redles de Area Ampiia (WAN) | -




1.5.3 RedesdeArea !.ocol (LAN) -
Sistema de comunicacién de alio velocidad que conecia microcomputadoras o

Pc que estén f’sicamente cerconas (por lo general en el mismo edificio) {ibid: 492)

Son redes de propiedad privcdo que cubren exfensiones reducidas y que estan

restﬁng!dos en man: na empresa. universidad, oficina, etc.

Se usan paru conecfcr computadoras personalec © estaciones de frabajo, con

objeto de comporﬁr' progrcmc:s Y Trecursos como Impresorcs.

unidades de disco y corpek:s. robc]an a velocidades entre 10 y 100 mbps y se

les conoce como unc: red que ﬂene pocos retardos y experimenta pocos errores

Una conﬁgurccién ﬁpICG n unc red de drea local es tener unc compu'k:dorc:

ftlamada servidor de orchlvos en Iq que se almacena todo el soﬂwcxre de control

de la red csi como are que se comparte con los demds ordenadores de la
red. Los ordenadores Ue  no son: servidores de utchivos reciben el nombre de
os‘ suelen ser menos potentes y tienen software

personalizado por .cada usuario. La mqyono de Ias redes LAN estén conectadas

TESIS CON
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1.5.3.1 Por qué utilizar una red LAN

Los gastos- de oficina representc cproximadc:menie el 25% de los gastos de

explotacidn de las empresas vy, si la tendencia actual continia, se pueden




esperar que al fina! de la decadc los gcsfos de oficlno representen hcsia un 45%

de los gasios de explofaclon de una compc:mc: hplco

La compahia AT&T esﬂma que un oflclnlsfo hplco empleo el 70% de su ﬁempo en

comunicarse con otros. (BLACK 2 00 160]

Las emprescs no i‘vl rt LAN porque esté de modc sino porque

eﬂciencla de l

medio de uno red de drea local.

1.6 Definicién de Inteme

computadores [ redes Inierconecfodos.

Internet es Ic red prlncnpcl del~mundo Io mas grcmde o 1c:mb|én Ilamcdc por

clgunos persoan la red de redes porque se realizd uniendo redes de drea local.




1.6.1 Uso de intemet
Por vez primerc el mundo estd verdoderc:mente cl clconce de la mcno. Desde

una compuicdorc se puede encontrar informoclén sobre cualquier cosc que

pueda nombro o, lncluso imcglnarl'Se puede comunlcar con personas del otfro

recursos de

revistas

sus temcs a disk:nclcz. ;

Las venic]us que Internet ofrece son ‘muchas, se podrian llenar pdaginas enteras,

pero se tratara de mencionar las mc’:s sobresalientes. -

TESIS CON
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Acceso Globol- uno lngresc alared a través de una llamada telefénica a una

linea directa a lntemet y el occeso a Ic Informoclén no posee un. costo. . de

comunlcocién exfra. pcra la Informc:clon. es1é donde esfe. esfa puede estar

lccolmenfe o en oiro pcls L

cesible para

esita es tener un proveedor

en ofros medios

como son: Cable Modem A Tecnologfc ADS

Compatibilidades tecnolégicas: se phéde acceder con una variedad de sistemas
operativos graficos como Windows 9X, 200b. Xp ,Mac, Linux, Unix, Etc. No impbna

el sistema operativo utilizado, Internet realiza la tarea de la compatibilidad con

cualquier sistema. TESIS CON
FALLA DE ORICEN N
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Aunque la . interaccién lhfor_mc’ﬁcc: todavia estd en su infancia, ha cambiado

especicculcrmenié el mundo en que vivimos, eliminando las barreras del tiempo

v la distancia’y permitiendo a’la. gente compardir informacién y trabajar en

lnlernet. Las ‘nuevas.

pueden vlgllor Y controlor constcnfemente lo‘que dice la gente en internet a
través de sus servidores, A la hora de tratar con lnformccio‘n procedente de otros

paises surgen problemas legales, incluso aunque fuera posible un control

17




supranacional, habria que determinar unos criterios mundiales de

comportamiento y ética.

1.7 Seguridad lnformahca

La seguridad estd. deﬂnldc en el dlccioncrio como el conjunto de medidas

informatica

La segundcd Informaﬂca es un coniunfo de normas o posos que se deben de
llevar a ccbo pcro prevenlr dcnos y trcno de proteger la Informcclén de cuclquler

intruso,

TESIS CON
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1.8 Deﬁniclén de $lsfemo Operahvo
Con]unto de: programcs fundamentoles sin los cuoles ‘no seria posible hacer

funclonqr k: computcdorc con Ios progrclmus de oplicoclén que se desee utilizar.

Sin el slstemc: operaﬁvo. Ia compuiadora no es més que un elemenfo fisico inere.

Todo sistemc ope 4 contiene un supervlsor una blblloteca de programacion,

un corgcqqr der pllAcdccionesry un gestor de ﬂcheros. MS-DOS y Windows 95 son

los mas conocidos, pero hay muchos mds.

(htp://www. &yebdélprqgramddér.com)

En la maﬂ}oriu de; Ids "computadoras contempordaneas, un progrde de

cplicoclén tel altimo consumldor del potencial de computacién)- se ejecufa de~

una mcnera .que se defermlna tanto por el hardware de la compuk:dora como’

e prograrnos de control, de odmlnlsiracién y de servlcio que

se llama sistema operahvo (PRESSER CARDENAS, MARIN, 1972‘231

'mpula el hardware como la memorla S, lqs

Es un soﬂwcre

el’ 1eclado o el Mouse- orgonlzc: Jos:archivos: en: dlversos

unidades, dedisco;

disposiﬂ\ioé de: ucencmiento. como discos flexlbles disc

compoctos o cinfcs mognéﬂcos y gesﬂona Ios errores de hardware: y la pérdida

sistema opercﬁvo se puede sacar provecho a todas las

Med lonie el

ccrc:cfensﬂccs de’ este como el uso de programcs de oficina, programas de

disefo, juegos, internet, coneciarse en red, en fin miles de utilidades.




1.9 Tipos de Sisfemc:s Operaﬁvos

Sistema O aﬁvo Mu :

Es el modo de' funcloncmlento dlsponlble en algunos sistemos operaﬂvos.

mediante el c' d compufcdora proceso vcric:s 1crecs c:l mismo hempo'

Existen vafios, tipos: de: rnulﬁtqreas. Lc conmutacién ‘de: comex‘tos (contexf

swnchlng] o més cphcaciones

se cargan ol mismo ﬁempo pero en el que solo se esta procesando la oplicacién

que se enc entrc: en prlmer plcno:(lo que ¥’ e usucrlo) En la mulﬁfarea

cooperoﬁva. lc: que se uﬁlizc en el slsfemc operc:ﬂvo‘ Machintosh las turecs en
segundo’ plono reciben tiempo de procescdo duronte los ﬂempos muertos de la
tarea que se encuenh’c en primer plano (por elemp|o cucmdo ésia oplicocién
esta esperando Informccién del usucrlq). y . siempre que ésta aphcccién lo

permita.

Sistema O@rcmvo Mongt areqas: "
Los sistemas operchvos monotcrecs son mds pﬁmlﬂvos Y. sélo pueden mcnejcr un

proceso en cada momenfo o sélo pueden ejecutor Ics fcrecxs de una en uno.

Sistema Operativo Monousuario:

Los sisternas monousuarios son aquellos que nada mds puede atender a un solo
usuario, gracias a las limitaciones creadas por el hardware, los programas o el

tipo de aplicacién que se esté ejecutando.




Sistema Operativo Multiusuario:

En esta categoria se encuentran todos los slstemc:s que cumplen simulidnecmeme
las necesidades de dos o mdas usuarlos. que comparten mismo recursos Este npo

de sistemas se emplean especlclmenfe en redes. En otros palabrcs conslste en el

fraccionamiento del tiempo.

1.9.1 S[siema Operaﬁvo W'ndow

En Inlorméﬁco nornbr

omin: o coloquic:l de MIcrosoft V\hndows un entomo

mierfcz

dlsenodos pcrc aproveg:hg'rrest .
Las caracteristicas principales de Windows serian que permite compartir a las
aplicaciones los recursos del sistema y que se manifiesta graficamente por medio
de iconos Que hacen innecesarias las tradicionales pantallas llenas de texto.
windows permite, ademads, el intercambio de datos entre programas ejecutados
en este entorno y la operacién simultdnea de varias aplicaciones.

En la actualidad los sisternas operativos Windows cuentan con una gran cantidad
de hardware soporfado y software disponible. Ademds de su facil utilizacién, ya

que es intuifiva para el usuario por eso es considerado un estdndar en todo el

mundo. | TESIS CON
FALLA DE ORIGEN -




Hoy en dia las empresas demandan herramientas informdticas sencillas que

requieran del menor ﬂefnpo dé capacitacion, que aporlen’grandes beneficios a

la organizacién y que por jm:edio de esios se pueddn reducir costos a largo plazo.

T, bueno" én intemet. El usuario como la

empresa, estén expuesios regulurmenie a ufcques a su informacién y a diferentes

amenazas lus cuc:les se abordcrén a detalle en el siguiente capitulo.

TESIS CON
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CAPITULO II

ATAQUES A LA INFORMACIéN Y. SUS AMENAZAS

En la ocfuclldad lcs empresas’ que uson lnfernef como uno de sus principoles

undqd : informcﬁcc

constante,” pero estos peligros los 1enemos ue enfrentcr pcrc poder hacer uso de

ia 1ecnologia actuq que esVun elemento que cpodo grandes beneficios a la

TESIS CON
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Es un usuano de computadoras especlol:zcdo en penetrar en las bases de datos

orgcnlzcclon.

2.1 E enemigo numero uno “El Hacker"

de sistemcs informcﬂcos estatales con el fin de obtener informacion secreta. En la
actualidad, el término se identitica con el delincuente informdtico, e incluye a los

cibernautas que realizan operaciones delictivas a través de las redes de

2
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computadoras existemes. Tradiclonalmenie se considera'Hcckef cl aficionado a

la Informético cuyc: cfnclén es busccr defectos y puerfos trcseras pcnra entror en

finlcién correc‘la sen e perto qge puede

los sis1emc:s Paro los speciallsfas c

conseguir de, un sistema informdﬁco cosas que sus creadores no imaginan. =

siifuera

onocimientos, habilidades y
qué éonsigue entrar a las
computadoras de’ los .bancos’y. empresas . de 'gc':bierrn’p;y 1o que hace es robar

informacién que no le pertenece, realiza fransacciones bancarias de una cuenta

TESIS CON
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a otfra, etc.

2.2 Inicios de los Afoques
= A porﬁr de’ Ios cnos 803 el uso de las computadoras comienza a ser
comun. Exisie va lc preocupccién por la integridad de los datos.
= En - la deccdo de I6s - ahos © 90 comienzan los ataques a sistemas
informdticos, aparecen los virus y se toma conciencia del peligro que nos

acecha como usuarios de Pc’s y equipos conectados a internet. Las
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amenazas - se generolizcn a’ finales .de los. 90's. Se toma en serio la

seguridad princlpclmente por el uso de Infemet el temc de Ia protecclén

de la lnformac-on se frc:nsforma en uno necesidad. :

2.3. Hechos des1c.|cobles en ataques informéﬂcos :

fueron dcdos a conocer por. el

subsecretc:rio estcdounld se . de defénsa por lo cual la secretaria de

defensa de Ios Esfcd o"s‘ proporciond pocos detatles y dio a conocer

que los hackers no tuvieron acceso a informacidn valiosa sino solamente a
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FALLA DE ORIGEN

los registros del personal y sus sueldosT—
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£ En 1999 ios hc:ckers se c:poderc:ron del confrol del scnélne militar britanico,

este scnelite solcmenfe serlc: uscdo para la defensc de grcm Brefono en

coso de un otc:que nuclec desconocldos oneroron el rumbo del sc:téme v

a ccmbio d' yu no: onirolc:r el sctéllfe quenan unc fuerte ccnﬂdud de

dinero en efec VO.

y desde donde], es fcn Important

prevenir, deteciur y repqrar unsiniestro de ‘este. ﬂpo Sln olvidar que esfos ummus

siempre son una combincclo e herrcmlentczs que ﬂenen que ver con
fecnologlc Y recursos humcnos [pohﬂcas ccpccnaclon]

[hﬁp.//www.monogroﬁcs.com]
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Los cthues pueden fener varios ' fines “como robo de lnformc:cién. fraudes,

venganza o slmplememe el rero de acceder al slstema los ]évenes son los mas

propensos o co e er si’os otoques yc que con tc:l de fener un poco de respeto

con el medio informdtico: que los rodea trcxfcm de buscc:r debllldc:des en los

sisfemos pcr

2.5. Metodos \'% Herrqmlentos de Ataque

Anterlorrnente los métodos y herrcmlenfos de otaque no eran tan sofisﬁccdc:s, las

personas solamente con overiguar los pcsswords feman acceso a la informacidén

de la empresa, pero con el pcso de los onos se han dlsenc:do herramientas cada

vez mds poderosas y soﬁsﬂcodc

No necesariamente se necesitk a computacién para realizar

gran cantidad de programas hackers lo

ataques informdticos, ya que existe
cual con muy_sencillos tener. el. control total del sistema

operativo de l¢ vfcflmo

miénfcs que pueden hacer dano

Por eso es necesaric conoc las diferentes

a nuestro sistema, bd'ro dsi tomar pr v‘ ncié sy en caso de ser ctaccdos tomar

medidas de seguridc:d En le ocfuclidad los sisfemus operoﬁvos de lc compomc

Microsoft son de los. mds afccczdos yo que es un sisiemo operativo que por su

facilidad de uso es cdqulrido por la mayoria de las empresas e instituciones

educativas.
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2.5.1 Ecvesdropping v . Packet Sniffing V(E’scuch_or detras de las puertas y el

paquete olfctecdor) e

Muchas redes son vulnerobles cl Eovesdropping. o lc‘fpdslva»‘lntercepciofn (sin

TESIS CON
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(hﬂp./lwww,mqnogroﬁcs.com] :

2.52 Snooplng v downloc ng'(

Los ataques de es10 fecnico tienen‘casi:la mIsmc: ﬁnolldcd que el Sniffing que es

la obtencidn de: la mform cién eal’y. especnﬂco con la diferencia de que
mediante esta cctegona el otcccnt no olamenfe busca ia averiguacién de los
nombres de usuario, claves, nameros de tarjetas de crédilo, etc. Sino que

también consulfa la informacion interna de los documentos almacenados,
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realizando en clgunos ccsos un downloodlng que es’ envlor esos archivos a la

compmadoro del otc:conte =) como decirnos cctualmente descc:rgcrlos

El Snooping puede ser realizado por simple curiosidad; pero también ‘es realizado

os.'casos mds

Los programas que se:encuentran‘en esta categoria son los troyanos que son

aquellos en que las victimas cuentan con una archivo malicioso dentro de su

computadora y mediante éste, el atacante con otro programa tiene el control de

TESIS CON 20
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su sistema.con- el objetivo de  averiguar informacién,: borrar. archivos, y mds

caracteristicas que son desfavorables para las empresas.’

2.5.4 Spoofng [Enganondo]

Por ejemplo, un
isponible, asi

como enviar tanto trdfico

AqQui es dénde tcccmte scnura sc]es c un sns1ema pero con diferentes

d:recc:ones lp parc: que no ueden ser detecfodos Un ejemplo de esta técnica

es el enwo de miles de rnczils a’ fodos Ios usucrios posibles para asi poder saturar
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los servido

2.5.6 Caballos de ;l'royc
Este concepto fue inspirado en clara alusién a la estrategia bélica empleada en

la batalla de Troya, relatada en la obra épica griega escrita por Homero.




Relata la obra qué Ios griegos lngresoron un: gran ccballo de madera, a la

enmurailada cuidcd de Troyc, hccléndoles creer que eran un trofeo de guerra.

Dentro de esie‘ cabcllo se' escondieron varlos soldados grlegos, quienes

cprovechc:ndo ta oche procedleron a qbnr Ios puertc:s de lc cludod < sus

tropas (hﬁp WWW._ e nhvirus.com)

Segun la : mitologiq, | los griegos vencleron grccic:s a‘un Ingenloso truco:

construyero dero y lo dejoron en lcs c:fueros de la

de os 1rbyanos que el cabalio fuerc arrastrado al

ciudad. Lo

interior de Troycx pensando que’ el e]érclio grlego se habia refirado. Pero lo que

stcbcm escondidos los soldodos gnegos
quienes sdiioi'o ‘desd nterior ofcccndo a 1odos Ios troyanos y desh’uyendo

1otc|men1e lc ciudad de Troya. (htt I/|ccrito tercero <l) :

al ordenador, etc.
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FALLA DE ORIGEN

Una ves analizado el pbqulé del nombre de cabalios de Troya se puede decir

que consiste en un programa aparentemente Util, novedoso o atractivo que

contiene funciones ocultas y al momento de su ejecucién actia de forma
1
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inmediaia, puede realizar varios procesos que pueden ser deshuctivos para el

sistema operativo como lo es formatear el disco duro.

a.’y.no en el momento de’la infeccion.

echa deierminad se activorc:

lnformocién

para reollzcr un dono al slsfemo com puede ser fa destrucc én de

mohvo,- unc' de esto

sistema y ;is;i lébgrrékr ilegar‘ al ob]
5 TESIS CON
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Es un progr mc: que se uso poro infecior unc computcdorc Después que se ha

2.5.9 Virus |n‘f¢r

escrito el codlgo del vlrus. se le oculta dentro de un programa existente. Una vez
que el programa se ejecuta, el cddigo del virus también se activa y agrega

copias de él mismo a otros programas en el sistema. Siempre que un programa

32




infectado se ejecute, el virus se coplo asi mismo en otros programas. (FREEDFMAN,

1993:827)

En este ﬂpo de c:fcques por medlo de virus su fonnc: de reproduccién es

demasiada rgp . yC e cfuc en vcrios rnedlos como en unc red Lon. infernet

zor " sc:botoje. Estas

vulnercbllidcdes ocurren por vcncdcs razone A% mlles,de ¢ puertc:s invisibles” han

sido descublertos en opllcoclones de software c:s opercfivos. protocolos de

TEST CON
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red, browsers de internet, correo electrénico y fodc ck:!s:>

Wan (hftp://www.monografias.com)

Los hackers constantemente busccn debilldodes en los sistemas llamados
“agujeros” de seguridad son Ilcmc:dcs asi porque es por donde van a poder
acceder al sistema para la obtencidn de la informacion. Por lo que se hace

indispensable contar con productos que puedan identificar fallas en la seguridad,
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ademds de ‘la opllcccion de medxdcs v procedimlentos de seguridad en el

diseno e lmplementccion de sls1emcs

2.5.11 Obtencién de Passwo Cédigos ve Claves

edics de

o ef " hacker.

son mcs potemes y.mas fdciles

dlshntos me odos V. herrcmlenfczs que ‘dia con d|

de uscxr, cuclqui oncz que ho fengc: los suflclentes conoclmlenfos de

lnformcmco puede vlolor nues1ros sisfemos todo esto por una c:menozc o por

slmplemente robar Informc:clon vcllosc v asi obtener beneficios.
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Es por esto que se debe de estar conciente de que siempre se va a tener un
riesgo en intemnet. y qde en el sistermna operativo es uno de los factores principales

que analizan ‘los .atacantes para descubrir los “agujeros™ y asf poder usar. las

herramientas adecuadas.

u
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CAPITULO 1IF°

SISTEMAS OPERATIVOS DE REDES

usuarios, el

todo los recu la” base ‘en la cual se

3.1 Sofiware

Una serie de instr

El software de sistemas se. compone de programas de control, incluyendo el

sistema operativo, software de comunicaciones y administrador de base de

TESIS CON
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datos.




El software de opllcdcién es cualquier programd que  procesa datos para el

usuario (inventario; néminc. hoja . de " cdiculo, - procesador: de texto, etc.)

(FREEDMAN, 1 993 71 7)

instruccione:

3.3. Definic n de

interfdces de

sistema operativo.

El diseno Y construcclon de interroces consﬁtuye unc pone princlpcl del trabajo

de los ingenieros, progrcmcdores y consu ores. Los usuarios dialogan con el
software. El software dialoga con otro hcrdware. asi como ofro software. Deben
ser disenadas. desarrolladas, probadas y redisenadas, y con cada encarnacion
nace una nueva especificacion que puede convertirse en un estdndar de hecho
EZIS CON
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3.4 Interfcxz de Llnea de Comondos

La linea de, comcndos es oquellu In'ren‘cz en la que el usuario escrlbe comandos

iniciar progrcmcls. configurcr el

sistema, reollzor dlsenos ver listas de archivos, etc. Por lo tanto: la forma de
intercctucr es mqs sencilla. Sin embargo, estos sistemas requieren de equipos de

computo mas potentes y con mas recursos como una tarjeta de video de buena

calidad para los graficos, tarjeta de sonido, etc.
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La introduccién de insfrucclones es. mds lentc por lo que suelen contar con una

equlvclenfe a lc lmea de comondos paru una clternaﬂvo mas répida para

aquellos usuarlos mas expen‘os‘

3.6. Funciones Pnnclpqles de los Sistemos Opercmvos

(=] Descifrar Ics lnsf lod

por el usuorlo porc: logror la

a

=) soﬁwore. -

i

a

Im cenomiento.

]

) Controlar los recur

a0

Suministra proteccién a la informacién almacenada.

TEn la cctuc:lidcd se cuenta’con u ran vcnriedcd de slsfemcs operativos como

Os/2 Windows 9x. \Mndows Nt, Windows 2000 vy el

TESIS CON
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N

3.7. sisteas Operativos. Principdles en la Actudlidad
UNIX: E sistern operative Unix fué_¢(¢gdo por los laboratios Bell de AT&T en

1969 y es ahora usado ‘como una de Ias bases para la supercarretera de la
informacién. Unix es un S.O. muliusuario y multitatarea, que corre en

desde supercomputadoras, mainframes,
9

diferentes computadoras,
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minicomputadoras, computadoras personales y estaciones de frabojo. Esto
quiere decir que’ “muchos u;uérlosnpu'e_den ”eysfdr usando una’ misma

computadora por medio de temminaies o usar muchas de ellas.”

LINUX: Slstema opercmvo libre. ‘aiunix,;d sqryplloqofk:oleéfivainente

por mlles de programcdores en todo el mundo desde 1991, evolucionando

e’ personas. a un sistema

deun proyecto;de pog(omoclé de un:pa

empieado de un par de person n sistea empleado por (estimado)

10 millones de personas.

WINDOWS NT: Sisfemc: operoﬁvo desarrollcdo Q partir de 1992, para brindar
seguridad a redes basados en slsiémc:s personales Windows, por lo cual
requiere mantener compcﬁbilidod y coherencia de interfaz con estos. Se
desarrollé alrededor del esquema de red SMB (Windows para grupos fred
Microsoft), y posferiorménfe se le agregd soporte para TCP/IP. [Manuoeripos:

de Sistemas Operativos)

SMB.- (Server. Message Block) Bloque de mensajes de servidor.

Formato de mensajes usado en el protocolo de archivos compartido

Microsoft / 3Com para Pc_Network. Ms-net y Lan Manager. Se usa

para transferir ksol‘lc'ifu/deé de archivos entre estaciones de trabajo y

servidores, y también dentro de servidores para operaciones internas.

(FREEDMAN, 1993:712) TESIS CON
i A DE ORIGEN | w0




ICPAP.- Urcnsmision Control Protocol / Internet Protocol) protocolo de
conirol de frcnsmlsiones / protocolo in'remet Conjunio de protocolos

de comunlcociones desorrollcdo por Ic: ARPA (Defense Advcnced

Research Projects

multiples car omparccién

entre estos sistemas tan comentados

3.7 e.Porqué Ir estos smemcs')

Porque ambos estan e“ endo un grcn crecimien'to c| nlvel emprescncl con sus

sistemas ope (=} pcrc: serv:dores de red 3 esfccnones de trabajo y los dos
apuntan hcclc el mismo mercado y  Microsoft lc empresc que desarolia los

sistema operqtivos Windows se ha convemdo en un monopolio en todo el mundo.

TESIS CON
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3.7.2 Facilidad de Uso

Windows Nt:
Es relativamente facil lo dnico que se necesita es haber manejado aligun sistema

operativo de esta empresa como €l conocido Windows 95 que fue el que
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consolido a Microsoft .Sin embcrgo. pdrc: su odecuoda.odminisﬂocién es

necesario conocer un poco mc:s ya que clguncs herrc:mlentos nuevas se integran

Linux:

Esta claro que si dotamos c un sistemc opetcﬂvo de moyores poslbllidodes de

confugurocuon el flempo de cprendlzaje seré mcyor. Pero esfcs posibllldades de

conﬂguraclén no son uﬁles pora un usucrio Y edio ya que Llnux cue nio con a

‘como sus variodc nterfoces groflccs que es unc: solucién para usuarios

pnnmplanies y pcro cumentar su fccllldad de uso. -

| = TESIS CON
3.7.3 Seguridad e FALLA DE ORIGEN

windows Nt:

En este sistema el usuario no tiene acceso al cddigo, por o tanto no le es tan facil
encontrar ernrores y cuando estos llegan a ser encontrados no aparece una
solucion sino hasta meses. La seguridad es un aspecto principal que desea

abarcar cualquier empresa gue cuenta con informaciéon un tanto privada o que
42




no quiere dar a conocer y mediante el uso de estos: sistemas’ puede ser violada

muy facilmente y puede ocasionar dafos irreversibles a la organizacién. .

Por lo tanto podemos decnr que el snsfemc operoﬁvo Linux es mas seguroc que ios

servidores de la empreSﬁ: yléroséﬁ | i TESTS CO_\I ﬁ‘
L R FALLA DE ORIG 1*1\\

= Los servidores Nt tienden a caerse ya sea por ataques externos, por errores

3.7.4 Confiabilidad

de programa, © por causas desconocidas con muy alta frecuencia, sin
embargoe los servidores Unix o Linux con tiempos mayores a un ano no han
sido reiniciados.

~ En Windows y otros sistemas operativos comerciales, como ya lo hemos
mencionado anteriormente, la estabilidad del sistema depende de que ios

programadores contratados por ia compania desarrolladora encuentren
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los defectos y ios corrllcn En Ia prccﬂco es imposible pensar que una
compania, sea cual fuere contrafe 1cnfos progrcmodores como los que

hay lnvolucrcdos en proyectos de soffwore llbre Surge de nuevo aqui una

de ilas moxlmcs virtud ] del movimlenfo de soﬂwc:re llbre

3.7.5 lniegrcciéh

A pesar de Ic: enorme evolucion de Llnux este sigue siendo un- slsfemo en el que

misma comp

3.7.6 Costos

Reclmente no exisfe lac mpcrccson en este apartado ya que Linux es un sistema

libre y un cd- rorn con lcx ultlmc version de Linux puede ser comprcdo con menos

de 100 pesos o también puede ser descargado desde internet sin ningun costo.
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A diferencia de Wmdows que es un producto comercicl .es un sistema

sobrepreclodo yo que cuenfc: con precio por llcenclc. esto quiere decir que

cuenta.con un; costo cdicloncl por lnsfclor el sistemo opercﬂvo en mcs de una

hemos visto es muy vulnerable Qs ue: mc:s b:en se le atribuye a su facilidad

de manejo que no podemos dISC ] slstemo operativo muy sencilio de usar

casi cualquier puede mane[crlo pertf ctcmenfe sin problemas y todo gracias a su

TESIS CON
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También otro factor por lo que es todavia mas utilizado Windows es por su enorme

entorno grafico.

cantidad de software que existe en el mercado actualmente, ya que hay una
infinidad de programas que solamente son compatibles para estos sistemas,

ambien o podemos comprobar en el amplio desarrollo para juegos ya que es un
45




mercado enfocodo pnncipolmente pcrc: ninos o genfe ]oven y la mayoria de

estos suelen uﬂllzor slstemc:s opercmvos WIndOWS

Al haber,fondliic;l’o 2stos - dos pr:ci;ducto_‘s;pade'r'_rjos»'éohclUlr"qu_é los sistemas

todavia no es desarroliado.
Es por eso que las empresas que cuentan con’ internet como-una heramienta
indispensable poco a poco estdn optando por mudarse g los sistermnas operativos

Linux.
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CAPITULO IV

SOFTWARE ,PROTECfOR DE ATAQUES

La seguridcd es uno de los prlncipales fccfores cucndo una orgcnlzcclon trata de

una po‘ll’ficc':v de

“los recursos

tanto en lc red com

nuestros recursos c:demos de comrolcr la enfradc: o sclldcn de datos al sistema.

4.1 Firewalls [ o TESES CO:N
FALLA DE ORIGEN

4.1.2 Concepto de Muro de Fuego
Un firewall en internet es un sistema o grupo de sistemas que impone una politica

de seguridad entre la organizacion de red privada y el internet. El firewall
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determina cual de Ios servicios de red pueden ser cccescdos denirode esta por

los que estcn fuera, es decir quien puede enfrc:r pcro uﬁllzar Ios recursos de red

perteneclenfes a Ic: orgonizoclon. Porc que un ,firewoll sea efe ﬂvo todo trcﬁco

firewall, en un sentido mds informadtico, . es

habitdculo de nuestra red, o seq, interna;: de . la misma,: del’ posible

incendio de crackers que se producira en ese gra .mqfdr que’ es internet.

Cracker: Hacker cuya ocupacion es’ buscar la forma de entrar en sistema vy

encontrar los fallos de seguridad de programas.
o TESIS CON
FALLA DE ORIGEN

(http://www . lawebdelprogramador.com)

En otras palabras, un firewall nos garantiza que si nuestra red tiene algun tipe de

conexion hacia el mundo exterior, o hacia ofras redes, evitando violaciones, y
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permitiendo pasar sélo Ios paquetes de red autorizodos. por lo que se deben
conflguror los Flrewclls pcro logror que sean frcnspcrenfes a los usuarios normatles

de nuesfrc:' red, -‘y,- fotolmente solido para ‘los “otros - usuarios”

[hﬂp://ww{écréoﬁ,éém.cr) :

Medicnfe un firewall! podemos impedlr que un usuczrio no auforizcdo cccedc: a

nuestra computadora Independlentemenfe de donde provengo yc que como

vimos en lo ntroduc ser desde infeme’r o

desde la ;ed

Por lo ianto un ﬂrewczll exomlnc ‘codo pc:quefe envicdo desde -} hccio a

computcdorc pcra anclizcr si cumple con ‘una“ serie de: crlterios pcrcl que

después se puedc permltlr el pcs > del poquete de informocion.

Para que finolmen'te el lector comprenda correctamente lo que es un firewall, y su
funcionamiento, daremos las definiciones de algunos términos, que puedan

ayudarte a comprender mejor algunos conceptos.

TESIS CO
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(htip://www.softdownload.com.ar)

Paquete: Canfidad minimc: de datos que se transmiten en una red o entre

dispositivos.” ‘Tiene vés\tructu‘rc_' de ~l6ngltud “variable - segun - el protocolo

utilizado.

Gdféway-’:b denador .o sitivo - que 'conecta ;redes con  diferentes

protocolo (normclmenfe]

Direcclén V direccién unlco qu identifica a un equipo en’ una red

a dir ccion de 32 bits que =2 unlc en“fod

medlonte o] rerd' TCP/IP Las

dlrecclones lp se’ suelen representcr en notoclon decimal con punfos. que

presentc cada octeto (8 bits o 1 byfe) de una m}os‘u valor

denomina nombre de equipo.
Firewali: elemento basado en Hardware, soﬁwdié
de ambos, que controla el flujo de datos que entra'y sole de uncl red

Proxy: Es bcsiccmenfe un software equivalente a un Router 5

Router: Elerrnrenfo hardware que trabaja a nivel de red y entre otras cosas se
uﬁ|jz¢ ngagrqv.‘;qn'ecfcr un Lan a una Wan. Un Router (enrutador} asigna el
enédbezcdb del paquete a una ubicacion de una Lan y elige la mejor ruta

de acceso para el paquete, con lo que optimiza el rendimiento de ia red.
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Aunque el propésito de los ﬁrewcll es manfener a Ios infrusos fuera del olccnce de

la mformcclon que es propiedcd de un enie determlncdo, ya sea un usucrlo. una

empresa .o un gobl mo,.su posiclén dentro del occeso ‘a disﬂmcs redes le vuelve

us funciones

- Audnor el c:cceso c Io red"

Algunos firewall solomenfe permlten el 'rréflco de correo a: trcwes de ellos. de

modo que protegen de cualquier ataquesobre lc red ishnto de un servch: de

correo electréonico. Otros fxrewcll proporc oncn_menos resinccxones y bloquec:n

servicios que son conocidos por sus constcntes problemcs de intrusnon..De los

servicios ya hablaremos mos cdelonie Generolmenfe Io Firewolls esfcnr

configurados para profeger coni_'rc usucrios sin ‘autorizacién.  Esto cyudc
principalmente a prevenir actos de vandalismo en maquinas y software de

nuestra red. Redes Firewalls mas elaboradas bloquean el trdfico de fuera a

dentro, permitiendo a los usuarios del interior comunicarse libremente con los

‘T‘bcj‘) \JO.'\T




usuarios del exterior. Los firewal pueden protegerncs de cualquier tipo de atague

a la red, siempre y cuando se configuren p'oro ello.

Hay una seriekde4 suntos bdsicos 'qué hciy que trofc:r en el momento de due una

persona: adquier

se pueden e

Pcrc Tello

comprobccion de 1o qQue debeno ser vlgil
3. EI fercer csunfo es financiero. Es imporfamk
solucnones en términos de cudnto cuesta comprc:r o lmp em nfcr 'rcl cosa.
A veces lo reclmente necesario no es gcstcrse mucho dlnero en un firewall
muy potente, sino perder tiempo en evaluar las necesidades y encontrar un

firewall que se adapte a ellas.
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La eleccidon de un firewall no es sencillo yc que depende de muchos factores

pero prlnc1pclmente de la polmcc: de segurldcd \' de lo inversion economicc que

vayamos a emplec:r.

] adminis1ror los cccesos poslbles del

internet a Ic: red pnvado 1ombien pemme ‘al cdmlmsfrcdor de Ic: red mcntener

una bcrrerc parc: que los us arios, n 1oriz dos no puedcm emror a lc: red y

proporcionor lc protecclon suflclente de = poslbl : otgques que puedcn surgir.

Otro de sus beneflc!os es que el _firewcl ofrece: a dpciéh donde la seguridad

puede ser moniforecdc Y 'sl se enc rec sospechoso éste genera

una alerta o alarma’ ante lc: consec encia de un athue. Estio es algo muy

importante para que admxnus’frodor cudlte y Ileve un historicl del trafico de mas

importancia a frc:ves de un flrewcll. A

4.1.4 Proteccidn de los Firewalls
« La proteccion que ofrecen los firewalls depende de su configuracion
e Estdan proyecfcdos para proteger {a red contra accesos no identificados
desde el exterior, con lo que se evita que personas no aulorizadas se
introduzcan en la red de la organizacion.
« Los firewalls §olo protegen de ataques que pasen por ellos: si una red

corporativa tiene dos salidas a internet, y sdlo en una de ellas hay instalado

'ES]
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un firewall | el sistema es vuinerable a todos los ataques que se hagan por

la otra salida.::

|mplementoc1m

ello, onfes de conslderu

ser dupllccdos, yo qqe por'

vulnerable.. Ademds,

conecfcrla L s internet.

4.1.5 Corcctensﬂccs de un F woll

uUn firewall, debldo a'su funcionclldod debe de ser capaz de ofrecernos una serie

de ccrcctenstlccs minimas como son: °

TESIS CON
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Politica de Seguridad.-
Consiste en determinar los principios generdles en los que c}ebé basarse el disefo

de un sistema de seguridad, en nuestro caso un firewall. -

= Politica Principal.- Todo aquello que no est& éxbre‘s'am‘en'té‘ permitido_estd

prohibido

= Politica de Disefo.- Encaminada a I‘dmimmiz'ccién yla simpllcidod

« Politica de Escepticismo.- Tras dotar. al firewall de todas Ias p'r'otecciones

disponibles se toma en consideracién qu sarrollar: nuevas

técnicas y que ningun grado de ségUridca es abs

Politica:
Reglas de gobierno a nivel emprescrlcl que cfectcm c los recursos mformoflcos

practicas de segundcd y procedlmlenfos operohvos (hﬁp //www geocmes comj)

egistro de O@rociones =

El firewall puede ser utlllzado para obtener dcfos estadisticos. Pues bien, para

poder realizar esta. estadistica se deberan recoger como minimo la siguiente

informacion y almacenaria en algtn archivo: hE :‘JIS COI‘I

FALLA DE ORIGEN |

« Service Information.- fecha y hora.

« Remote Information.- direccion ip del presunto intruso, asi como el puerto y

el protocolo utilizado.

h
wn




e Local Informcfion.— dlrecclo‘n ip de destino y puerto.

« Filter Informaﬂon c:cfuc:cion del filfro y que adcptcdor de red lo hizo.

« Packet Informcmon. enccbezcmlenfo e inrormc:clon del paquefe.

datos nos van a perrnxﬂr poder hacer un'seguimiento del firewall.

interfaces.-
Con una politica de segur'ldd'd fo,suﬁcientemente hermé’rica y un firewall eficaz. el
mayor riesgo provendra de un_ erro umano del OdmlnlS‘h’OdOf del flrewoll. Esfos ’

pueden incorporar un gran [ mero de funciones que compllcon su trcbc:jo de

administracién. Los flrewc que cuentcn con una: buenc nferfoz ’educen

firewall.

Una interfaz : facil: d :

conflguromo uzcdn errores  de

cdm:mstroc n. Naiuralmente un numero menor d pr ones de configuracion

puede signlflccr fcmblen menor flexibllidod de'confugurccmn
' T TESTS CON
FALLA DE QRIGEN

Existen tres clases de interfaz del administrador de firewalls:

« Administracion basada en ficheros de texto.




« Administracién basada en menus de texto.

« Administracién basada en GUI,

inferfoz de i

trata de Ic
tradicionales, dodo que re
mecanismos del ﬁrewoll
resulta mucho mds facil comeier e

producirse errores de escmurc y ofros errores fecnlcos que, en un sistema bc:scdo

en menus, es menos probable que ocurrcn. .

La interfaz de administrador basada en menus de texto presentd Un menu basado

en texto que reduce la probabilidad de producir errores pero q p}éﬁorciono

menor capacidad de control para el cdmimsfrcdor. Sln embcngo ‘lq poslbilidcd
de error no queda totalmente excluida, dado que el qdminisfrqdo‘r.hd §ieknpre
puede ver el efecto de aigunos cambios. V A
La interfaz grafica de usuario, o GUI , para cdmvinlsfrédores incorrporo venianas,
botones, menus desplegables y pantalias de ayuda due facilitan el trabajo de
configuracidn. La mayoria de proveedores ha opfado por incluir esta interfaz en
sus productos, puesto que tiende a ser mas facil de utilizar y no es susceptible a
muchos de los errores que pueden producirse en los otros dos tipos de interfaz.
TESIS CON
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Restricciones de Dia v Hora.-

La politica de seguridad puede variar en funcién del dia de la semanay la hora

del dia. Por ejemplo, es posible permitir ircnsferir crchivos a Infemef durcnie las

horas laborales normales, aunque no durc:nte los n‘ de'semono o despues de

las 2 de la noche que es cuondo ycz no es’ hora Algunos fxrewoll

permiten basar las reglas de c:cceso ©° Hstcs de ccceso en lcx horo del dlc: y.el dla

de la semana.

Control de la Carag.-

El control de la co‘rgc es una ccfccierisﬁco que ofrecen muy pocos firewclls. Para
la mayorid de estos, cuando sé pérrrrniie“'el eccésom'e'l hdst o l<:| red pueden
efectuar un numero ilimitado de conexuones Es um poder es‘tablecer limitaciones
al namero de conexiones slmulfcnecs con’un host © unc: red de hosfs que puede
haber activas..  Esta cclrocfenshcc puede cyudor ,a lmpedll' v,qfcques por
inundacion, mediante IQs cuales un p|rctc lnformchco inundcdq la red con

conexiones a fin de ocultar el ataque real.

4.1.6 Tipos de Firewaills .
Existen cuatro ﬁpos fundamentales de Firewalls que son: Filtrador de Paquetes,
Pasarelas a nivel de aplicacion, Pasarelas a nivel de red y el Host bastion.

Pudiendo catalogarse en funcion al nivel en el que se encueniran.
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Filtrador de Paquetes (Packet Filter).-

Va a analizar la informacién contenida dentro de los paquetes ip antes de
permitirtes el acceso o no a la computadora. Para ello va a tomar los paquetes ip

y les va a aplicar unas reglas de fillrado.

Algunos firewalls de este estilo permiten establecer  también' filtros a nivel de
puertos, con lo que podremos determinar que servicios dejamos pasar.y cuales

no.

€l firewc‘ll v>c’c'| ééhiénverien su interior una lista de filtros a cpllcér‘ 'Estos filtros se
aplican ‘a ios’ récqhiéties secuencialmente, de formé que s &l paquete es
aceptado 'pof ino'de erllos pdscrc’_“dl sistema,  mientras que 'si' no es asi se le
aplicara el slgUient:e,ffl;fro, Para su mdybr comprensién en la Figura 1 se muestra io

explicado anteriormente.

Paguste i1

Pachet Filler 2}3‘ [

Haguate denegade

Fig. 1 Funcionamiento de un Filtrador de Paquetes

Fuente: Manual de seguridad de redes: Firewalls




Pasarelas a_Nivel de Aplic é

Un sistema firewall ~en -el que el servxclo se proporcnonc por procesos que

mantienen estados de conexnén complefos con TCP y secuencncm:enfo. Las

tirewalls a nivel de c:plicccion. a menudo redlngen el 1rcﬂco de modo que el
trafico saliente, . es como’ sl se hublerc: onglnodo desde Ic firewall y no desde el

host interno. - (http:, //www geocmes com)

Es el exiremo opuesto a los fillradores de paquetes. En lugar de filtrar el flujo de
paquetes, tratan los servicios por separado, utilizando el cddigo adecuado en
cada uno de ellos. Es probablemente el sistema mds seguro, ya que no necesita
utilizar complicadas listas de acceso y centraliza en un solo punto la gestién del
sewvicio, ademds de que nos permitird controlar y conocer informacion de cada

uno de los servicios por separado.

Este tipo de firewalls es la dnica solucidn efectiva para el tratamiento de servicios
cuya conexion debe ser iniciada desde el exterior. Servicios como fip, teinet o

email deberan tratarse con esta categoria de firewail.

En realidad, lo que suele hacerse a la hora de trabajar con este sistema de
proteccién es establecer una puerta de acceso para cada sewvicio, como se
muestra en la Figura 2. Como esia puerfa es de uso obligatorio, podemos

establecer sobre ella los criterios de control que mejor nos convengan.
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Fig 2. Pasarela a nivel de aplicaciéon
Fuente: Manual de seguridad de redes: Firewalls

Pasarelas a Nivel de Red .-

Un firewall en el que el trdfico . es examinado a nivel de paquete, en el protocolo

dered Ll . TESIS CON
{(hhp://www.geocities.com) FALLA. DE ORIGEN .

Se basan en el control de las conexiones tcp y su manera de actuar es la que
sigue: por un lado reciben las peﬁcionés de conexidén a un puerto tcp y por el
otfro se establecen las conexiones con el destinatario deseado si se han cumplido
las restricciones de acceso establecidas.

Normalmente, este tipo de firewalls trabajan junto a los servidores Proxy. Si la
acreditacion es positiva se entabla la conexidn. Por su forma de trcbc:jqr son muy

adecuados para la recogida de informacién.

Este tipo de firewalls suele ser e mds adecuado para el tratamiento de

conexiones sailientes, que son aquellas conexiones que se realizan desde el

6l




servidor donde tenemos instalado el Firewall hacia otra estacién de trabajo o
servidor, y.con &l no serd: nada corripliccxdo establecer restricciones sobre los

ordenadores a  los que  se puede .acceder-o limitar: el 'mdximo - de ' accesos

permitidos.

Host Bastion.- :
Un sistema que ha sido conﬂgurédo pgl;a ‘re’sivsﬂr lo;n c‘tc‘:qy‘ue"'s y gque ée encuentra
instalado en una red en la que se preveé qué habra cfcq;Jes. Frequenfe'mente.
los bastiéon hosts son componentes de las firewaiils, © pueden ser servidores web
"exteriores” o sistemas de acceso publico. Normalimente, un bastion hosfs esta
ejecutando alguna aplicacion o sistema operativo de propdsito généial '(por

ejemplo: Unix, Windows Nif, etc..} mds que un sistema operativo de firewall.

(hitp://www.geocities.com}

-

Host.- Computadora central o principal en un entorno de procesamiento

distribuido. Por lo generatl se refiere a una gran computadora de tiempo

compartido o un computador central que controla una red.

(http://www. lawebdelprogramador.com) ’ ROy
AL TESIS CON

FALLA DE ORIGEN

Probablemente, los hosts bastidn son los tipos de firewall mds comunes en el

Aambito de las empresas, formando parte de un sistema de firewall mas complejo.
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La arquitectura bc:sc:do en un hosf basﬁon consis1e en uno terminai que vaa estc:r

conngurodo poro resisﬁr Ios croques procedentes de ex‘rerior. EI blindc]e del host

bastién | es

regis1rorse en el ﬁrewcll ya etectuc:r desde el host bastion todas sus ‘occiones con

la red ex1erior. Su ventcuo rodicobo en eI hecho que: esfcz conﬂgurccion

fectobo considerablemente Ia

aislaba c: ios hosis internos del exferior. pero
capacidad de los usuarios para inferoccuonur con lc red exterior. A medida que
evoluciond rlo tecnologia de los bastidn, fueron ogregéndoseles aplicaciones
Proxy con’ el fin de que actuaran en representocion detl usuario. El resuliado de

esta evolucién es la arquitectura basada en una pasarela a nivel de aplicacion

descrita anteriormente. o g . TESIS CON
e FALLA DE ORIGEN

4.1.7 éPara qué un Firewall?

El firewall es un sistema que refuerzc 'y fortalece las politicas de control de acceso.

Estas pohhccs estcn es1cblecldos en funcidn de criterios que habituaimente las

empresos determunon dependiendo de las incidencias y de los casos mas

hcbnuoles en lc: red Criienos que normalmente regulan el trafico entra una red

interna, que en el ccso de un cybercafe no podemos conocer el personal interno

qQue usa el equipo, YO que es una empresa que se encarga de la renta de




servicios de lnternet. Y otro red exferna que es el internet que suele ser de menor

confianza, porque a ella puede conectorse cuolqmer usuorio.

TESIS CON
FALLA DE ORIGEN

dentro de. Id , es decir, formc porte de toda la red y como tal se tiene que

comunicar con el res1c> -'YPcrc poder comunicarse, lo primero que necesita es
tener una dlreccuon electrénica para poder identificarse con los demds. Si haces
una peticidn, por ejemplo de una pdgina web, el servidor tiene que saber a
quién se la envia. Esa direccion eiectronica es la direccidn ip, que es un ngmero
de 4 grupos de cifras de la forma (xxx.xxx.XxX.xxx). pero eso no es suficiente, ya
que en internet se pueden utilizar muchos y diversos servicios y es necesario poder

diferenciarios. La forma de “diferenciarlos” es mediante los puertos.
o4




Imaginemos un ediﬂcio de oficinas, ésfe ﬂene una puertc de entrc:dc: al edificio

(Que en nuesiro ccso sen'o Io Ip) y muchcs oﬁcincs que dcn servlclos (que en

Los puertos son ios puntos ‘de’ enganc are ‘one: deired que
realizamos. El protocolo Tcp'

direcciones ip de los'do'sr n

buedds' no deben confundirse con los

puertos hc:rdwcre que’ xlsten en las computcdoros como pueden ser el puerto
serial, el puerto pcrolelo etc. -Sino . que hablaremos de los puertos de
comuniccciones TESXS CON
FALLA DE ORIGEN

Podemos hacernos una idea del concepto comparando una computadora con

un teléfono. El teléfono permite llamar a miles de numeros diferentes, asi como

recibir llamadas realizadas desde cualquiera de ellos. Sin embargo, el teléfono
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no necesha pcrc: ello dispbner de rhllés © millones) de clcvijos fx’slcos. ya que a

traveés de una unlccx salldu (y un unico ccble] se puede IIomcr el numero que se

desee y/o feclblr llamodos desde cualquler numero

Por ulﬁmo Io fronsmlsién de dotos entre cmbcs mcqul Qs no se a’‘en formcz

de flujo conﬂnuo sino como una serle de pcquetes

cueles lleva en su ccbecera Ios dcnos de idenﬂflcccion necesc:rlos porc llegor a

su desfmo y ser reublccd alli el Iugor que Ie correspondc pclrc recomponer el
mensq]e orlglnol
Cucmdo hablamos de servlcios nos referimos a protocolos a nivel de aplicacién.

Estos servicios se identifican mediante el niumero del puerio de destino, teniendo
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estos servicios nimeros de puenos conocidos que son fijos (como por ejemplo !

telnet, qus tiene el puero21) - - ) L ) : R i

Para que unc: apliccclén pued uﬁIIz r un servlclo determincdo va c empleor la

sde 0 a 65535. dentro de ese

TESIS CON
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El funciondmiento de los servicios se entenderd mejér con este ejemplo. Cuando
un usuario” feclea Una direccién web estd haciendo tina liamada al puerto 80
{(www) de un servidor, desde un puerto (a partir del 1024) del computador desde

el que llama, gque va a ser el cliente. Si estd disponible., e| servidor web
67




responder& a ese mismo puero de su computadora, y se establecerd entre

ambos el intercambio'de datos.

originadas en el exterior. Puesto que como ycz hemos dIChO Ios pcquetes de datos

flevan identiﬁccdore de su orlgen V.. desﬂno v otr‘ De es’rc formc: yc podemos

entender que'

- Fllfrcr cdecuodomente estos poquefes

« Controlar. los puenos L " : - TESIS CON
- No ofrecer servlc:os mnecesc:nos i - FALLA DE ORIGEI\I

Por lo tanto, van a ser los tres pilares fundamentales de nuestro futuro sistema de
seguridad. Empezamos asi a aproximarnos al concepto mismo de firewall

personal.
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Antes de continuar con los tipos: de protocolos se establecerd la definicidn del

mismo.

4.1.8.1 Definicién de Protocol'o.-'

red. (hffp.//www.linh.ynlp.edu.or)

Un protocolo describe

ercamblo.. de. mensajes’ entre dos sistemas de

el foméfo_due el mensaje debe tener para que el intercambio entre dos
olds dlferenfes, se puedaq establecer.

. Que ccclones omc en de producirse ermores.

- las suposiclones hechc:s ccercc del medio ambiente en el cual el

protocolo serd ejecutodo

Los distintos protocolos determlnan el contexto del intercambio de mensajes
(Cornreo Electrénico), de 1as conexiones remotas (Telnet), o de la transferencia de

archivos (FTP), enire otras actividades de las redes.
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Diferentes fipos de redes de computodorcs se pueden comunlcar a pesar de sus

diferencias, porque los protocolos de ccdo unc de ellas proveen formas v

nie " trataremos " 'los - mas

IP:'de)ﬁne. | protocolo de enrutamiento de‘los pcquetes en ta red permite

leer: los paquefes Avic os o su. desﬂno determina qué ccnﬂdcd de

- datos puede enfrcr en cada uno. La tarea que realiza IP en una red,

. puede ser compcrudc al de envlar una carta postal por un correo, donde

TESIS CON
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los datos seridn la g:arfc.’lcn dlreg:g:’lén IP. el ‘domicilio postal vy la red el

sistema de dl‘smbkuclé_n uﬂliZé'do‘ por el corréo.

Paquete: Es un grupo ordencdo de dcﬂos y»senoles de control trcnsmlﬂdos a

través de la red como un subconjunto de un grc:n' mensc]e

. CP: es el profoc datos’ Juetes de'm 'héfa tal. que Ia

De la interconexidn de redes TCP/IP nace lniemef. :

(http://wrww.fin

UDP: es la sigla ‘de User, Datcgram Protoco res un protocolo que permlte mandcr
pcquetes a: ' Ie es declr no gcrcmﬂzo que los

pclquefes lleguen en el mismo orden que' fueron envlados. peor ain no gcm:lnhzo

que los poquetes lleguen a, su ¢

Es usado parcrhacer —fransmislones de pequencs cantidades de dotos. para

querys sencmos (donde se‘espera Ia respuesta en un lapso de tiempo corto). Lo

usan algunos olgoritmos de compresién de informacién (audio y video) y

TESIS CON 1
A
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oplicclciones que ﬂenen ruﬁnos proplcs para la comprobcclén de emores en Ia

recepclén y envuos de pcquetes. R

Se dice que es no onenfod a conexién. porque no se esicblece una conexlén

entre hosfs cnies de lniciar unc frc:nsmlslén fc:mpoco se negocla la desconexlén.

X lrocié delr‘lTLro imposibilidad de

reensamblar fos datagramas.

Este protocolo oﬂf aaqla compu1 dora orlgen si. el des'hno no se pudo alcanzar.

Crea y gesﬁonc mensaie de ﬂempo en. el cqso de que explre el hempo de

vida del menso]e También determina sl lo'ccbecera de IP es’ erréneo

El servicno de plng esfé implememado sobre ICMP

(hﬂ'p://www.linh.unlpfedu.cr]

TESISCON |
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IGMP: El IGMP (Infemet Group Membérship Protocol) o usan los routers para

aprender la informacién ‘'de -los: ml‘e,mbvrds ‘de un grupo en su subred local. Este

protocolofné "estd’ enfocado haclc: una. red hibrida (satélite-terestre) porque

de grupo, asi que; est : nica es aconsejable: sélo pc:ro grupos con un numero

pequefo dé miembros HH

Por ofra: paﬁe. si. no:es: necesaria: la ﬁc:bmdod en Io enh'ego de pc:quetes. el
MHGW puede reenvi} r Icsbpe ’ICién reclbidas a través del satélite y de esta forma

algunos HHs se pueden ahorrar sus peﬂciones. (htp://www._upv.es)

TESIS CON
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4.1.8.3 Tipos de Servicios:
DNS (Protocolo TCP o UDP nimero de Queno 53).-

DNS es una cbreviaturc para sistema de nombre de dominio [domcln name

system), un slsfemc para asignar nombre a equlpos y

organiza en una ]erarquta de dominios. La aslgnoclén ‘de nombres DNS se uﬁlizo

en las redes TCP/IP como internet, pcrc Ioccnzor equipo y:serv

sencillos. Cuc:ndo un usuario escriba un' nombre dns en uno aplicccién.~

servlclos dns podrdn 1rc:duclr el nombre a otra Informacién Qs I’qdatcon.el
mismo, como una dlreccién ip.

Por ejemplo, Ia mayoria de los usuarios prefieren un nombre fééil de

Microsoft.. com porc focalizar un equipo (como un servidor web o de correo

elechénlco] en la red. Un nombre sencillo resulta mds fclcil e c:prender A\
recordar. Sin emborgo los equipos se comunlcon a trcvés de una red medionte
dlrecclones numédccs. Para facilitar el uso de los recursos de red Ios servlclos de

nombres como DNS proporcionan una forma de cslgnar estos nombres sencillos

de los equlpos o servuclos a sus dlrecclones numeéricas. Si usé alguna vez un

TESIS CON
FALLA DE ORIGEN

el Dom_qin Name sysiem.‘ (DNS) no es un servicio que uJtilicen

explorador web‘ fcmbien uﬁlizo DNS. ,v

(hhp://www.micrqsoﬂ'.co_m]

Por lo general,

directamente  Ios snsiste en una base de datos ulilizada para asociar

nombres a direcciones ip. Cuando un usuario solicifa conectarse a un host, Ia

aplicacién de red llama al bDNS para averiguar la direccién ip asociada al host.
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Los servldores DNS ' comparfen Informoclén, slendo preclsamenie de esta

capacidad de la que debernos protegemos. debldo a que no es deseable que

a cctucllzcr lo nombres de servidor de la

ningan servidor DNS de lniemet p

red proplc En una situoclén de este-ﬁpo Ios atoccnfes pueden redefinir la

direccién de un hosf extern Intranet con unc dlrecclén de confianza de la red

con la direc i6n de un host niemo.

€l firewall debe pen'nh‘i ‘a Ios servidores DNS de la red propia el acceso a

servidores de nomb S del exfenor e lncluso su cctuc-lizocién con direcciones

nuevas, negando a los extemos poder c:ctualizc:r los registros de los servidores de

nuestra red

RPC (Protocolos Tecp, ‘ch], S L i
Remote Procedure Call (RPC) fue deecrrollado Inicialmente por. Sun Mlcrosys'fems yi -

ncepto rnuy slmple"un compufodor hoce unc Ilamado a un

servidor sollciténdole un- servicio. A pcnrhr de emonces. se crecré en el cllente un

de ese servlclo. de 1¢:ll forma que cuc:lquler proceso lo puedcl

invocar Iocolmente. cl Igucl que Io hcma on cuclquier otrcl ruﬂnu del sis'tema

operativo. Esfe representcnte se encargc simplememe de transmmr Ics llomadcs
al servidor real porc que &ste Iqs procese vy devuelva la respuésia, que serd

entregada al usuario del represenfc:nte.
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E-MAIL (Protocolo Tep puerto numero 25).-

Servicio de comunicaciones que permite el intercambio y almacenamiento de

mensajes. (hﬂp:l/www.Iawebdelprograrﬁoddr;com)‘~

Mail, o e-mail es uno de. los servlcios més uhlizados en intemet.- Permite a los

usuarios enviar mensa]es sin que sea nec sorio establecer una conexién directa

entre el host remitente y el host desﬁnatorlo. Un mensole de cormreo puede recorrer

un gran nimero de hosts antes de}l[egc:r, a'su desﬂno. El proiocolo ‘de correo

estGndar que se emplea en intemet es ei Sbln")'p‘le Mail Transfer Protocol (SMTP)

4.1.8.3.1 Servicios de Transferencia de Ficheros |
ETP(Protocolo Tep puerto namero 21),-

Consiste en la ftransferencia de archivos de una compu‘k:doro a oh'a en Intemet

Generclmenfe se utiliza para el Infercombio de productos Infon'néﬁcos Y

programas.

Las empresas de Inforrnéﬂcc ponen cadc: vez mas ol olcance del- usuario sus
productos ba]o este formc:to con el fln de que estos puedcn descargcxrlos y de
esta formc verlos sln necesidod de comprorlos. De esta manera ios usuarios

pueden verlos probquos Y octuollzar sus versiones. (hitp://www.baluma.com)
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Fip o File Transfer Protocol (protocolo de frcnsferencla de archlvos). Se truta del

protocolo esféndc:r paru fronsferlr orchlvos entre sistemas que soporlc una

autenﬁﬁccclén sencilla de’ conirusenus

Permite la transmlsién de texto Y b' crios aporfe de funciones senclllcs

de gesﬂén de los dlrecforios como puede ser llsfor o borrar Ios ﬂcheros remotos.
NES (Protocolo UDP, puerto’

Network Filé sysiem ~Slsierﬁc de archivos distribuido para un entorno de red de
darea locatl, posiblma que dishnios sistemnas conectados a una misma red cccedan '
a archivos remofos como si se tratara de locales. Originalmente desarroliado por

Sun Mlcrosystems Inc. (hnp.//www lawebdelprogramador.comy)

NFS permite a Ios usucrios compcrﬁr sistemas de archivos con otros usuarlos. Este

tipo de ccrcctenshca es una estandar de las redes de Pc como Novell Netware o

Microsoft Windo : EI nfs esiéndc:r proporciona muy poca seguridad y por eso es

vulneroble c: Ios ctqques

La moyoncm, de

través del firewal

en entomos;académicos, 'n stdn dispuestos a prescindir de este servicio. De

1 nivel de aplicacion no soportan habitualmente este

todios modos, cs;p‘oﬁsa =

servicio y el filtrado de paquetes no elimina el riesgo que trae el mismo.
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4.1.8.3. 2 Servk:los de Conexrén

Telnet (Protocolo Tcp Puerfo numero 23).=

Protocolo esféndar de: imemet que permife al usbarioI conectarse. a.- una

compufadorc remota y uﬂllzcrlo omo sl estuvlerc en unu de sus fermlnales.

thtip: //www Iawebdelprogrcmodor.corn) !

Telnet es el protocolo y.aplicacién’ esfandar pcra la enhuda en sistemas remotos.

Invocando ql proceso de logln parcu que el

TESIS CON
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mero 80 y otros).-
(World Wide Web). Telarafna o mala mundial. Sistema de informacién con

mecanismos de hipernexto creado por investigadores del CERN. Los usuarios
78




pueden éredr. . editar vy visuallzor documentos de hipertexto.

(http//www. lawebdelprogramcdor.com)

.

Icl pnncipcl responsable del

como navegodores o browsers como ‘el conocldo por:todos:nosotros el fomoso

Genero‘li'ﬁéhfe uhd c'émbutodora éliénte contacta servidor, al cual envia

una referencia a unc Infon'nqcién. El servldor conte: ichero ocon
referencnas a otros servidores donde puede encontra a informacion solicitada.

Son vcnos los problemqs de segundad Sé‘ han' relacionado con el htp y

pnnclpalmenfe o Ios servndores Y ncvegcdores csociodos al mismo ya que, entre

otras cosas. nuncc sc:len al 1 00% ﬂbres de enores. -
; T SIS CON
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Network News (Protocol TCP. Puerto numero 1.19).

Grupos de noticias. Foros dé debate sobre todo tipo de temas en los que
paricipan los usuarios de internet. (hitp://www.lawebdelprogramador.com)
El servicio de noticias es otro servicio de uso bastante generalizado. Permite a los

usuarios acceder a grupos de noticias a fin de leer mfonnoc:on o de participar en
- - - C‘ « o
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debates. Los grupos de noticias constan de una serie de mensajes que ﬁenen. un
tema comun. Los usuarios pueden leer estos mensajes y agregar los suyos propios.
Existe un grupo de noficias para prdcticamente cualquier tema imaginable. El
proioco!c} émp!eado es el Network News Transfer Protocol (NNTP), que es similar al

sSMTP empléddo_en el conreo electrénico.

IRC (Protocolo TGP, Puerto nimero 6667),-

Es la globcillzacl&h det servk:io chct los servidores de IRC estan estructurados en

La aplica S y Relay Che '(lRC_) <_>}|"re’c‘er la posibilidad de participar en

en.un entorno de texdo. Con una aplicacién

conferencias con _multiples’ usuario:

IRC cliente, un Us

nerse en contacto con un servidor IRC y unirse a

TESIS CON
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una conversacion

La princlpcl ahenoza esla lngenleri’cx sbclol. Entre otras cosas. la ingenieria social
es el acto que puede perpetrar un atacante para obligar a un wusuario o
administrador a que proporcione informacién de autentificacién o que reduzca
los controles de seguridad como se menciono en el capituto il.

Un usuario de intermnet puede inteniar convencer a un usuario intemo para que

modifique la configuracidn de su computadora a fin de proporcionar una
80




caracfen’sﬁca determinada. Dicha modificacién puede ser un método del que le
servirda al usuario extemo 'pc:r_a penetrar en ila computadora del usuario interno. Un

Proxy IRC situado en el firewall no tiene una gran utilidad para contrarrestar esta

amenaza.

Finger (Protocolo TCP, Puero 79).-

Programa que pregunta a una :com'p‘m‘cdorc remota quién est§ conectado alli en

ese momento y que esta hdcléndo.‘ (hﬁp:l/www.lawebdelprogramcdor.com]

El servicio finger fue desan'ollado pora permlhr a los usuarios de una red poder

localizar a otros usucrios. Graclas a flnger es posible averiguar nombres de

entrada en el sistema (logl ‘los‘nombres reales de los usuarios. Esta es una

informacién valiosa pcro un: intruso potenck:l por lo que el firewall debe prohlblr

cuaiquier solicitud de fi ente del exterior.

una ves que sefcndllz os puer!osvmés comunes podemos conclulr que la

mejor ayuda pcm: un firewall es su trc:bcjo conjunto con un onﬂvirus Un ﬁrewoll no

es un cnﬂvlrus por omlendc antes de ejecutar nadc cnollzar los

archivos descc:rgodos con la upllccclén cmﬂvlms

4.2 Software Antivitus

) TESIS CON
FALLA DE ORIGE
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4.2.1 Introduccion
Anferlormente como se vio en, el copﬁulo ll un vlrus es simplemente un progromc.

Una secuenclc: de instrucclones y ruﬁncs crecdos con el unico ob]ehvo de cneror

de las posibles omenczcs que existen en intemet y.es algo que se debé de tomar
en cuenfan en CiberHome ya que su funclén es esiar constcntemenie conectado

a interhef. de hecho, este es el principal factor de contaminacién por archivos y

correos infectados. desbancando va desde “hace er‘hpé"c los que solian

propagar medicnte la accién directo h’as Ic lnserclén de un dlsquete en un

B RSIS CON
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equipo.

virus y hccerlo en el 'morhe;nfo»en” q e‘,ést ntenta la infeccién, faclitdndonos

enormemente la localizacion del! programa maligno. Sin embargo presentan

ciertas desventajas, ya que al ser residentes consumen memoria RAM, y pueden
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tambien resultcr incompoﬁbles con algunas apllcoclones. Por otfro lado, pueden
liegar a resultor bcstonte molesfos pues10 que por o generc:l suelen lnterrumplr

nuestro 1rcba]o hobitua ¥ con el rdenodor oviséndonos de intenfos de acceso Qa’

provlenen de programos Iegiﬂmos. A

despues lcs zonas  criticas . del . disco como el boof o partlcién. y por ulﬂmo los

crchlvos clm C

TESIS CON
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La deteccién heunsﬁco es una de Ias formulcs mads avanzadas de localizaciéon de

virus. La bisqueda de virus mediante esta técnica se basa en el desensamblado

del codigo del programa que se intenta analizar con el objetivo de encontrar
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instrucciones (o un cén]unto de ellos] sospechosas Sln dudc lo mejor es disponer

de un anﬂvnrus que comblne ta busquedc ‘de ccdencs ccrocferisflcos v ademds

cuente con técnlcos heunsﬂcos

Grccias a lc heurfsﬂcc se bu an ogrcmcs que puedon quedcrse resldemes °

c do. cédigo

que secn capc

que no es tal, mientras que

uando plye{nsdyqq,e el Pc",esfé limpio y en realidad se

TESIS CON
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se llama falso’ negativ

encuentrqg infectad

4.2.2 cQue debemos buscar en un Antivirus?

A la horc de decidlrnos por un antivirus, no debemos dejarmnos seducir por la

propcgcmdc con mensc]es como el cldsico mensaje que dice “detecta y elimina
56.432 virus”. Reolmente exisfen miles de virus, pero en muchisimos casos son
mutaciones y familias de otros virus; esto estd bien, pero hay que tener en cuenta

que una inmensa mayoria de virus no han liegado ni llegaran a nuestro pais.




Por lo que de.poco nos slrve'ur{ ontiVlrué que defecie y elimine virus muy

extendidos en Améncc y que desconozcc Ios mds dlfundldos en Espana. Por -

ianto, es'rc:remos mejor profegld

por un soffwcre que. de clguna forma esié .

mas especlol

al aho; pur

con mucha fr encia, el esfar cl dfc es obsolutcmenfe vltcl

4.2.3 Medidas Antivirus "

Nadie que ‘Usa computadoras es inmune a’ los" virus. de - computaciéon.. Un

programa antivirus p'orrmuy bueno que seosev elv mpy,rgplddfne'nte

ante los nuevos virus que aparecen dia con di

 setup para que no se ejecuten

Actuallzar antiviru

- Ac'nvar Icz profecclén comrc mczcrovlrus de word y excel.
e Sea culdcdoso al bo]ar crchivos de internet (analice sl vale el riesgo y si el

sitio es seguro)
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* No envie su infoi'mcclén personal ni financiera a menos que sepa qulen se

ia solicita y que sea necescmc para Io transaccidén.

« No comporto dIscos con ofros usuorios '

e No enjregue [

3 nadie sus clc:ves, Incluso sl lo llomc:n del servlclo de intemet

uotfro.”

sus’nifos las practicas de seguridad, sobre fodo la entrega de

Realice pcckﬁps Que son 16s conocidos respaldos.:

y que en el ccso‘

de lnfernei los profocolos no fueron disenodos para .'sosfener comuniccclones

seguras.

Lla red es usuclmvénier Ic pcrie mcs

consiguiente, se’ deben des

cualquier acceso no oufonzado ala m|smc| como pueden ser hackers o usucrios

de la mismo red que no debencm 1ener occeso a ciertos recursos del sistemo.

Estas pohﬂcos deben ser més exlgenies sobretodo si dicha organizacién cuenta

con un acceso c: clguno red publicc como puede ser internet.

TESIS CON
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Un usuario ccsero. aunque no se de cuéma 1‘cmpoco debe desculdar el acceso

indiscrimlncndo a su ordencdor. yc: que el acceso a clena Inlormccién relevante

acerca de &l puede c nst ﬂ més de ‘un dlsgusto

ventaja. La

ofros. Esta clase de seguridad se puede implementar n‘-nedlcme‘ un firewall.

Como se vio anteriomente podemos concluir que gracias al firewall podremos
lograr tener seguridad en nuesfra red si este es configurado de manera
adecuada, también que mejor ayuda para un firewall que frabajar en conjunto
con un antivirus, como podemos comprender hoy en dia existen muchos ataques
por personas muy experimentadas en las mas nuevas tecnologias de informdatica,
es por esto que las empresas tienen que estar muy actualizadas y no tener estas
protecciones por tiempos largos, por lo cual es necesario la actualizacién e

investigacién de nuevos sistemas de seguridad para {ia red de las organizaciones.

Hoy en dia existe software que Incluye onﬁvlms y flrewall por lo cual tfacilita a

algunas empresc:s 1ener en un SOl

hace més c: cesxb e’
profeccién. :
Las empresas que constanfememe se encuentran coneciodcs a’intemet deben
de estar.conscientes de los ataques de la informacioén y sus posnbles amenazas,

estos en la actualidad dependen de la seguridad que puedan proporcionarnos
87
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el sistema operativo que es el: princlpal soﬁware parc: que una compuladora

pueda desempeinar como lo que es pora esto hoy en dia exisfen diferentes

herramientas de profecclén que pueden r de gra "ayuda sl se siguen diferentes

politicas de seguridad y sl se’ cuenfc: con el co ' necesarlo acerca del

uso y manejo de estos progrclmcs protectores de ataque

En este caso tedrico se dio a conocer todos los aspectos necesarios para que la

: l(gqnléqclén.‘ para

conocer dnferentes

pos1erionnen1e su-

practico.

TESIS CON 7
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CAPITULO V
CASO PRACTICO

|INSTALACION DE UN FIREWALL

Actuaimente yc: no es un lujo tener un ﬂrewc:ll instalcdo sino uno necesidqd y mas

si en nuesm: empreso constcntememe oumentc el uso de lniemet., Con un

corfcfuegos vcmos a Iogrur que la compuiadoru no sea vulnerc:ble ol ataque de

piratas Inforrnéhcos (hc:ckers). bloquecr el fréﬁco de Imemet uga supone unq

Yy evitar Que alguien puedo acceder a'su pc e mvodlr su prlvacldad. :

Por lo fonto‘si no 'se dlﬁponé' de la seguridad adecuada para su equipo, usted y

su informocién quedordn expuestos a las amenazas permanentes e invisibles que

residen en intemet. . -

5.1 Marco Referencial

S : C i bexrHome
5.1.1 informacion general de ia empresa. deMexico

Ciber Home de México S.A, fue fundada el 4 de Agosto det 2000 por los socios

Juan Fragoso y José de Jests Herrera, con la finalidad de brindar un servicio de
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alla calidad a la socledad umqpensé. Ia funcién de Ciber Home‘de México es de‘v

proporcionar equipos de cémpuio bdrc Ia’ rehta' de Intemet.y. h-cbd]o individucl

asi como también la compro y venfck de equlpos de compuio A4 de accesonos ‘La

caracteristica princlpol que ﬁene EmpresaA es lo opcién de cublculos
totalmente lndlvlduales pcra sus usuarios en la renta de equlpos y de Imemet con

ello ofrecer comodldcd y p vacidad a n

Ciber Home de. Méidco ncuentra: blccdc: en Madero #6 Col. Centro,- su

namero 1elefénlco es 5190430 lrector generol es José de Jesas Herrera

Valadez, ocfualm n uenta, on cuc:tro departamentos:

Departamento de Compraventa de ‘equipos y accesorios de cémputo, ia funcién”

de este dépc'num nio es la:dddﬁlsiclén v distribucién tanto de equipos como de

accesorios. de.

mj uto el encargado de este departamento es el Snf. José de

Jests Herrera Valade:

Departamento Manfenlmiento. reparacién. e instaiacion, su tinalidad es la de

mantener Siempr 1 equlpo ﬂ:nfo de Ios cliemes como el de la empresa en

opﬁmcs condiclones, l S - encctgc:dos de esic funcién son: Félix Morales Rios y

TESIS CON
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Departamento de Renta de Equipo e Internet, la funcidén en este caso es de

Miguel Lopez Lépez.‘ L

indicar a los usuarios qQue equipo esta disponible, asi como brindar asesoria a
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quien lo solicite y maniener el equipo en optimas condiciones, los encargados de

o anterior son: Fehx Morales RIOS v Miguel Lopez Lopez.

Depc:rtamento de lnmplezc.‘en esfc: drec se realizan Ics lobores de aseo, Ila

encc:rgcdo e lo senoro

c 'mpmo co carccle sﬁccs [ Celeron

sus ms‘l‘uloclones hociendo uno segunda plcmc por lo menos con 15 equupos de

cémputo mas. o

Todos los equ:pos con que se cuenfan acmolmente estcn conecrados en red,
usando coble utp o par frenzcdo de clcse cnnco ‘a una velocidcd de’ 100 mbps.

Actualmente se cuenta corn una conexién de Prodlgy Infinitum a 512 Kbps.

£Qué es Prodigy Infinitum?

Basado enfechoibglaiAD'SL (Asymmetrlé Digifdl Suscriber Line), es el nuevo servicio

de acceso a Intemet que hace de la lineqa telefénica un canal de acceso de alia

velocidad a internet.

Prodigy Infinitum es ideal para aquelios clientes que utilicen intensamente la Red y

requieran una conexién permanente a Internet, sin necesidad de marcar.

Tr: t--’\ COI\, ot
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Telmex ofrece 3 dlferenieS‘ modc:lidc:des de Prodigy Infinitum con lcs que puedes
conectar desde unc compu’fqdoro hcsfc una’ Red ‘de Area Loccl (LAN].

dependiendo de lc:s necesldodes de comunlcocién [hﬂp //www prodigy com.mx)

5.1.2 Deten'nincclén de la probleméhca de la segundcd uciuol.

Desde su cperfurc la "empresc ClberHome no se hc preocupcdo por la seguridod

de sus equlpos de cémpmo ni e‘ Ic: Informcclon generoda que poco a poco

conforme vo descrrolldndose la empresq es mas lmporlonte y conﬁdencxcl

lmportcnie y

la red de lnternet vy brinda: servlclos Involucrcdos con éste, ya que éste es un

medio moswo de Informoclén y que Q lc ves es bostonte peligroso si no se cuenta

con ningan ﬂpo de proieccion




5.2 Descripciédn generol de la clfernaﬁvc.
Se Propone la Implementoclén de un s:stema de segurldod llamado ﬂrewcll ya
qQue es una eficcz altemoﬂva poro solucioncr los problemus de segurldcd en una

orgc:mzccién todcs esfcs cc:rocferisﬁcqs se pueden ver en el ccphulo V..

5.3 Soﬂware de Proteccuén

Antonio Gonzélez un Consulior de seguridc:d lnformcmcc en Malagc Espcnc: nos

menciona su opinlén personol sobre a' carccterisﬂcqs de los princlpoles firewalls

existentes en el mercado: :

Win route pro:

Es consideicao pdr

en si es un’servid

todos los pu rtos

las conexion

Otra venfdjdj es'q
configurc:ciéh no

de Insfcﬂc:rlo. lnmedicfcmenfe nuesfra computcdorc estarg protegldc y todos los

puertos estarcn en modo invlsible. Por o que el consultor recomienda este

producfo.




Sygate Firewallt:

Es ofro cortafuegos gratulto y con una Imerfoz futunsﬂcc en el que debemos de

contar con. un poquito de experienclc pcro poder conﬁgurcrlo de formc

adecuada y asi oprovec

pPcAnywhere, a redes privcdos virtuales;:a 'd ermlnc:dqs lp. permihr o denegor el

acceso a internet parc deten'ninodos oplicocnones. bloqueczr el ccceso a lnfernet

en determinado - horcd ememcr |c seguridod cuc:ndo esid ocﬁvo el

protector de pc:ntc:llc:

Uno de los problemas princlpales es que consume demoslados recursos, Y en

morla rcm son bclsfcntes

ultdndonos en la red en

ivldad por lo que este producto lo

cumple q’lb perfecci po e de que s grcms pcro su uso personal y solamente

mide 1 Mb Por Io que el consultor recorwendo este producto.
e s TESIS CON__ |
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Es todo un clésico ‘en’ el ‘mundo de los cortafuegos, apare de que es

gratuito para su uso personal, que no solo permite detectar todos los

accesos desde internet permitiendo solo el trafico que hayas iniciado o
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estés esperando, sino que ademds nos dd el control de ios programas que
intentan acceder a internet. Es un gran producto {otalmente personcllzable

va que se puede seleccionar Ios niveles de profecclén tanto en la red local

como pcm;: intemet bloqueo

aplicaciones, bloquear interne

actividad en tu cofnp' J

Uno de Ios inconven nte: ice lo que hocen los progrc:mc:s que

intentan conecfcrse ainternet vy la venfcnltc de confrol es bc:skznfe molesfo

r plon v no se puede ocultc:ria mlnimlzcrlc

url que hemos visitado, y los dias y horas en que he‘moé iniciado sesién.

Respecto a lc prlvacldcd kil ne un fulfro pcrc lc informacion confidencial y

una opcnén pc:rc acepfcr o denegcr cookies

[ TESIS SO 1
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) permlﬁr acceso’ a .intemet. a las

n un' ﬂempo determinado con ‘o sin

puert cidéddd.' las




Es un producto que cuenta con las mismas caracteristicas que el firewall At
Guard, podriamos decir que es totalmente idéntico con la diferencia que

At Guard consume mucho menos recursos.
At Guard:

Es un agresivo corlafuegos que nos permite deﬁnlr reglcs paro todo. Los

principales funciones son que bloqueo la publicidad no deseada lleva un

log de fecha, hora. url ip. byfes envi dos y recibldo" ﬂempo de todos Ics

conexiones web v de red Iocc: asi como de fecha y horo de odos las

fecha:y. hora de nicio del sis1emo. Y un

reglas de segurldad deflnldc

historial web de

ZoneAlarm ' y.. consume

En cucmto a’lalfa

demasiados recursos del sistema en comparacion con ofros cortatuegos.

La deﬂnlcion de eglos ‘de seguridad es bastante comple]o c:un usondo el

as conexionesrTCP v UDP itanto entrantes como

Muestra estodxs'nccs d

salientes, bloquecdcs y iﬂdas. de las conexiones de red vy las reglas

del cortaiuegos, a ocﬂvidcd en los ditimos 60 segundos. La ayuda es

TESTS CON
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fabulosa.

o que'estas cuforizcmdo o
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Uno de los’ lnconvenienies es que hay que conﬁgurc:r demasiadas reglczs

comparandolo : coh B ZoneAlcrm._,‘_ q‘ue ademas es g;atuifo.

[hh‘p://lisfcs;éngjéro.ctgm)

Todo esfo es una oplnion; personal de un consunor de segurldodj

informcﬂcc derivada: d U experlencic. pero iodos tenﬂmos diferen'les

8 Io que recomlendo escoger ‘el soﬂwure que de

respuesfc a. los necesidades de Ia empreso para cumpllr adecuadamente

con el ob]etlvo por- Io cuc:l tue creadc que es prlncipolmen‘le el otorgar el

mejor servlg:io ‘de,‘ ‘comunlcocién a sus,clientes y asi obtener buenas

S o EEA TESIS CON
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La empresa CIb’erHor“he" de’ México ‘es una empresa chica de pocos recursos por

Ido ZoneAlarrn yc que Incorporo muy buenas
ccrocter‘i'sﬁcc:s"g:ie seguridad que ﬂene varios econocimientos Yy premios.

estc dlstnbuyendo en: forma de softwcre

Desde hcce yo basfonie ﬂempo S¢€
gratuito el progrczmc ZoneAlcrm Esfo cplicocion permlfe blindar- nuesfrc
computadora frente a cualquier invasion maliciosa de terceras personc:s. Puede

utilizarse desde una conexidn TCP/IP normal (la habitual del internauta) y también
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si se dispone de modem cc:ble o si se esfa conecfcdo a una Intranet. La

proteccion que nos brinda es IO més cmc que he visto hasta el momento. La

conﬂguraclén es relohva’mente senclllo. (hﬂp I/oriopedlo rediris.es)

TESIS CON

5.5 Que es ZoneAlarm ' R LR 11 PTGEN

trabajar a

famoso "l |

Solomente"e,sfgra s pqio 'uso,bersbnc < (h ,b.//ww.donfré‘ey;/‘dre'.cor‘n)

5.6 Que es Zone Labs inc.
Zone Labs Inc. es lider en la creacion de soluciones de seguridad en Internet.

Zone Labs produce tecnologia patentada TrueVector™, la piataforma de software
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sobre Ia cuol cons1ruye sus golordonc:dcs soluciones de seguridad para. los

consumidores, pequenos negoclos. empresos y proveedores de serviclos. La Imec

de productos Zone ‘Labs lncluye as golotdonodos uﬁlldodes e‘ segurldod en

Internet Zone . A!o;m

Labs incluyen’ a’John McAfee, undczdor de John McAfee S ﬁwore. Eostvvest

niel Capital.’

VentureGEoUp, Oxford Bloscuence Portners, y Pacific Venfure Group.

Para moyor informacidn visite www zonelobs com.

[hﬂp://wv»}w‘.ffendmlcljo,oom.mx) :

5.7 Zone Lobs Premios y Reconocnmientos R
Este es el cuarto de Trofeos de Zone chs donde algunos de los honores mas attos

de la industria son el tesfomenfo y el poder de la flexibilidad de los productos de

Zone Labs

e« PCWorld - World Class Award 2002, and Best Buy

e CNET - Editors' Choice 2002 - i s -~ —
TESIY CON
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« ZDNet - Editors' Choice 2002
= Network Compuhng 2002 Well Connected Award

= Frost & Sulllvan Producv of fhe Yeor chrd 2002

PC World *Wond Class Aword - Best Products of 2001

- CNET‘ Edifo Ch lce2001

e CNET- Edltor 2 s
- Home Ofﬁce Compuﬁng Edlfors‘ chrd Gold 2000’

e PC World com Top Downlocd 2000

e PC Magczine Edltors‘ Choice ch:rd 2000

5.8 Versiones de ZoneAlarm .../ e

La mversién de ZoneAIorm Pro’ realmenie merece la pena, sobre 1odo sl se ﬂenen

2 o mas computcdoras conectcdc:s a Intemet  a través de :la Conexion
compczmdc: yc: que ofrece mas’ ccrocfenshcos indispensables que la versién Lite

de ZoneAlcrm pere con un costo adicional.

TESIS CON
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La seguridad en red es muy imporiante, sobre todo si tenemos una conexién

permanente, ahora veremos' algunas caracteristicas de estas dos versiones de

ZoneAlarm.

5.9 Diferencias enfre ZoneAlarm y ZoneAlarm Pro:

Funciones ZoneAlarm || ZoneAlarm Pro

Reconoce y pone en cuarentena mds

Cuarentena de 37 variedades de adjuntos

Avanzada de NO sospechosos. Usted puede
Ermail personalizarlo agregando sus proplos
tipos de adjuntos.
.. IAsegura que nadie excepto el
Proteccion con A .
contraseha NO administrador pueda cambiar la

configuracién de seguridad.

Mdas control por

Restringe el acceso a su mdquina de

medio de Zona NO ordenadores individuales o grupos de
Restringida maquinas.
Control de . . N - o
Firewall NO Permite personohzc_zr ia configuracion de,
avanzado las zonas de seguridad.

Control de
intrusiones NO
avanzado

Mantiene un listado detallado de las
intrusiones detectadas en archivos por
dia, semana o mes lo que permite
hacer un seguimiento de cada
intrusién.

Compatibilidad

con ICS NG

Permite configurar firewali en una red
con ICS, con caracteristicas de
conectar o desconectar ICS y con la
deteccion automdtica de routing.

Simplicidad

de tirewall
para estar
protegido.

No requiere
conocimientos
de puerios,

protocolos o
programacién

La misma simplicidad, una mejor
proteccion.

TESIS L()N
FALLA DE ORIGE
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interfaz de st s1
usuarnio intuitiva

Personaliza

SR ifirewall para -
Flexibilidad Lona local e ZoneAlarm Pro mejora esta flexibilidad.
internet

Envia una alerta inmediatamente al detectar una nueva
Monitoreo de |lactividad lo que le posibilita detener esta actividad

actividad inmedictamente. Previene que los hackers o troyanos o
amenazas accedan a su mdquina o red.
Control de ZoneAlarm Pro permite controlar el acceso de

aplicaciones jlaplicaciones a Internet con un simple “si* o "no"

Fuente: (http://www.svetlian.com)

ZoneAlarm es uno de los cortafuegos o firewall con mayor difusién. La politica de

Zonelabs de ser gratuito para el usuario particular y su eficacia, hacen de €l una

de las protecciones prefericdias por muchos internautas.

de tréﬂco enfrante Yy sollente.

de seleccién de niveles  de

ra cxs-'a .los: que -permitimos el acceso -a
Internet, conﬂgurcndolos permcnentemente mediante peticién de ouforizocién
cada vez que un programc v conecfcrse Esto es muy interesante, ya que

siempre estaremos lnformodos de los conexiones que establecen los programas,

TESIS CON
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alge muy atil contra Troyanos, Spywares y algunos virus que tienen incluidos un
troyano.

511 Requerimlemds !

Para poder: insfalcr ZOnelAlcrm se neceslta contcr con una computodorc con
procesador: 486 o superior, Windows 98/Me/Nf/2000/XP 8mb de Ram v 3. Mb de

espacio en disco duro.

5.12 Instalacidn:

Para instalar ZoneAlarm debemos desccrgcr ultimo verslon del firewall

ZoneAlarm gratuita de su pdglnc oﬂc cl o sl no hcy inﬂnidcd de snios de intfemet
donde podemos encontrar el software.

Pdagina Oficial de ZoneAlarm: hitp:, zoneiabs.com

Se debe descargar un archivo ejecutable, una ve:z descargcx'do el archivo

ejecutable comenzaremos la instalacion:




Welcome!

Wel 0 the ZoneAlam Setup This wal
ns!uZm—vthvmm_voul computer. :

it is strongly recommended that you exit all Windows programs:
before 1unning this Setup program.

- Chck Cancel to quat Setup and then close any programs you
ZoneA]arm"‘ hava rurnng. Chck Mest to continue with the Setup program.

Easy Always- gn
tateroed Security © WARNING: This program is protacted by copyright law and

international treaties.

Unauthotized reproduction or disttibution of this program, or any
pottion of it. may resull in severe civil and criminal penalties,
and will be prosecuted to the mexnum extent possibie under
lawe.

>
V.S Parwst Me. 5,007,811

y Irrgportant Information! - .
E 8 m Sonaaionn - Asease 26 _‘j
L ‘\. ‘—:'? Py larm - Relkease

Dears Customes:

: Thank you for choosing ZaneAlarm—the Internet security
B ™ utilty and trevsall that delects Intemnet access on your
‘ZaneAlarm™ |t S o ek promams have sooass to
£33y Atways-On the inteinet.

intesnst Security
This Zonedlarm release combines powetful security
featuies inchuding apphication Intemnet access contiol, a
completz local frewall with easy-to-use secusity

setlings and advanced local and Internet zone
capabiities.

A5, PrAeat Ne, 5,853,811

Acto seguido pondremos el nombre, organizacion y direccidn de comreo
electronico. Desactivamos las dos casillas senaladas para evitar molestias de
avisos informativos, en el caso de que no queramos recibirlos.
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ZoneAlarm™
Easy Always.-On
nernet Securiry

I w8, porent o, nmar.OEE

Please type your name:
fCobuin

Ploaie type the name of pour COMPany of XSanization

Plaase ype powr emal address Iname@company. coml

In o1der to download updater or get notified abou Zona Labs.
nows of product updates. pleass filin a vald emad address
and choose trom thase options:

£ | want to register ZoneAlam 10 | can dawnload undates.
— Into'rntneabout important updates and news, :
All your nfarmation is kept confidential. Zore Labs doss not
xell. llede or exchange mailing lists with amy organization.

A continuacién la cidasica ventana de términos iegales , la cual hay que aceptar

para poder continuar la instalacion.

;ZoneAlarm'"

Easy Afways-0n
lnurnel Security

U5, Petent Na. 5,987.811

License Agreemernt

ZOMEALARM STANDARD VERSION

Softwaie License Agreement for ZoneAlarm Standard
Version

IMPORTANT- FLEASE READ CAREFULLY:

INSTALLING THE SOFTWARE (AS DEFIN‘:D BELD\W),
COPYING THE SOFTWARE AND/OR CLICKING ON
THE "ACCEPT" BUTTON BELOW, YOU [EITHER ON
BEHALF OF YOURSELF AS AN INDIVIDUAL OFI ON
BEHALF OF AN ENTITY AS ITS AUTHORIZE
REPRESENTATIVE]JAGREE TO ALL OF THE TERMS
OF THIS END USER LICENSE AGREEMENT

=l

Do you accept the termz of the preceding License Agreement?

< Back

Don't Accept 1,

IZONE LABS INC. o
END USER LICEMSE AGREEMENT :




Después elegiremos el directorio deseado para instalar el programa.

$o30872 ¥
e : i > s

Select Destination Directo}y;, :

Flease select the directory where ZoneAlam fies ;e tabe
stafied, s

“Free Disk Space After Instal is based on your cuarent i
selection of lies to install. A negative number indicates that © & ¢
™ there is not enough disk space to install the appbcation to lhg :
ZoneAlarm rpecified drive. T R

Easy Always-On

| C:\...\Zone Labs\ZoneAlaim

m‘ { Cunrerd Free Disk Space:
To— ! Fiee Disk Space After Install:

3. Farem No. 5.567,83 )

El siguiente paso nos solicita permiso para detectar nuestro navegador, y
mantener configuraciones anteriores del programa, si ias hubiera. Esto dltimo es
aplicable cuando actualizamos versiones. Le damos permiso y seguimos.

S

Configure Your Browser ...

For your wenier Z can a
detect pour Web biowset and give it peumission to
atcess the Intemet {recommended).

ZoneAlaim maintains all other tettings from previous
™ installations {f applicable) .

onneAtarm

Evcy Aiwaye-On
Interne! Secutity

¥ Ke:. pleace give my Web browser|

permission to access the Intemet.

<Back |  Newt> | Cancel |
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Ready to Install Ahora si esta listo para instalarse, presionamos el botén Next y

automdticamente comienza ia instalacion de archivos.

Ready to Install!

You s now 1eady to install ZoneAlam.

Press the Nest button to begin the instalalion or the Back.
button ta reentes the instaliation information. B

23y Rlwaysdn
ntnrnet Secuslty

%

A continuacién seleccionaremos el tipo de conexidén que poseemos, Mddem,
Cable, ADSL, etc. en este caso se ha seleccionado conexidn telefénica via
modem.

Y
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£Hh Dzar suivey

. Lusy Always-On

ZoneAlarm™
itkrnrﬂ Sec-dly

Have you changed you instalistion? Pleare check that your
Bnzwess s =R CoftRcy

memmmwlmn!mwm =}
How do you plon 1o ure ZoneAlam N )

How mory COmpeaess are of sour
wta?

it business use, how many total
ervglopees oce in your company?

Labs does nat -

Después seleccionaremos otras opciones que son necesarias como cual es
plan para usar ZoneAlarm, con cudntas computadoras se cuentan

actuaimente, etc.

¥2 Uszer surves

‘ZoneAflarm™

E3sy Mwzys-Dn

Have you changed your installation? Please check that your
answers are still cottect:

How many computers are at your
site?

1F business use, how many total

©.S. #atent a0, BOET,SL)

ate @ your company?

All your information is kept confidential. Zone Labs does not
cefi, bade or exchange your suivey nlormahon with any

organization.
' Finish ! s
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Bien, pues ya estd, ahora tenemos que reiniciar para que la instalacion termine
de completarse.

This spstem must be restarled to complete the
installation. Press the OK button to restart this
er. Press Cancel to return to Windows.

without restarting
Cancel  §
Cuando reiniciemos, Automdticamente concluiremos con 7 ventanas

informativas y configuracion del producto.

Z[IUNE] ZoneAIa rm —

Whar to expect from ZoneAlarm

"Talkative at first, then qguiets down.”

Welcome to ZoneAlarm This product introduction and installation
wiZard takes yvou from download to complete protection in about three

rraridte s

Ptaase chick the Next buttan to start.

Después de esto, ahora si, el cortafuegos estd listo para trabajar.

TESIS CON
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5.13 Funciones y Configuracion

El panel principal.

Desde este panel realizaremos la configuracién del firewall de una manera muy

sencilla.
E! pane! principal cuenta con los siguientes elementos:

P

LA A W

1

PROGRAMS | CONFIGURE |

Monitor de trdfico.
Nos indica grdaficamente el trafico de entrada y salida, mediante unas barras
dindmicas , verde para la recepcion, rojo para la trasmisidén. Esta informacién

también se reproduce en la zona de inicio de barra de tareas.

Candado de blogueo. .
El icono del candado penmite: bloquear o desbloquear: el acceso de los
programas a la red, segn pulsemos sobre €l adquirira Ia condicién de ablerto o

cerrado.

Botdn de Stop. . -
Permite cortar instantaneamente .fodo. el trafico. con Internet. Es una medida

extra de seguridad.

TESIS CON ]
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Zona de representacion de programas conectados.

Aqui se representan mediante su icono correspondiente los programas que

estdn conectados a Internet.

Acceso directo de avuda.
Nos direcciona a la pdagina de ayudc de Zone Alcrm parcz proporclonclrnos

soporie técnico en caso de que lo neceslfemos.

Botones de funciones:
ALERTS, LOCK, SECURITY, PROGRAMS y CONFIGURE

ZUNE ]

PROGRAMS | CONFIGURE '}

los cuales a continuacion detallaremos.

Bien, ya hemos efectuado la toma de contacto con el programa. Ahora

veamos sus posibilidades de configuracidn.
Funciones:

Aleris

TESIS CON
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Internets aleds (Alarmas) .
Al expandir esta ventana obtenemos informacion sobre las alertas - que ha
reflejado el firewall, asi como del iréﬂco de infernet en nuestro ordencdor. Esto

altimo se refleja en la casilla “Today s s

En la casilla "Current Alerfs" (Alerfcs Qac ual visucllzcmos l ﬁlfiniafoléric:.

Fecha y horcx

- Direcmén l1ad de la fuente y puerto de occeso

- Dlreccion IP. del destino y puerto de ccceso :

IGMP. =

* indicacion del tipo de transporte TCP UDP ICM

nformccxén sobre

La opciédn “More Info" (Mds nnformccnon) posibillto cmpllor I
‘1a pégino de ZoneLobs.

las causas de la alerta y sus riesgos.: frcsladéndono

donde incluso podemos efectuar un” segulmlento medlante( Whols’ trcceroute

de la direccion 1P entrante bloqueada.

A continuaciéon mostramos las paginas a las que somos trcslcdczdos uno ves que
se quiere conocer mas informacion sobre la oleno generodc.

La pdgina incluye una serie de explicaclones de las alertas mas frecuentes Y sus
posibles causas, indicandonos si nuestro sistema permanece seguro o por el

contrario existe alguna accidén contra nuestra vulnerabilidad.

TESIS CON |
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WHO'S PINGING YOU?

ZoreAlan has Llacked ACe R3S s PO T 911 Y 0t CHMPiter

[ P Y

e yr—
St Marne.

3 e B

o namn

e e i B #n




Alert settings

En esta casilla podemos seleccionar un par de funciones relativas a los avisos de

alerta que nos da el firewall.

Una opcidn que puede resultar interesante es la posibilidad de guardar en un
tichero de texto la relacién de las alarmas sucedidas, lo que posibilita su
consulta y comparacion posterior. Para ello activaremos la casilia "Log alerts to a

text file".

PROGRAMS

176 35 KB

CONFIGURE

E’vle: :‘e-rli

Euuenl alev

}The tirewall has blocked an Intameat multicartto _~ 1
your computer IGMP Que) from 192.168.100.1.

Occuned 7 times b(lw-.en QE/12/20M 17:25:40 » -
and DE/12/2001 17:43:4 7th of 7 slens

| _ =g

lerts

B Al-ll sethngs- e
7 Log aleits to & tewt file

D CAWINDOWS et LogsiTalog tat (2k)
¢ T Show the alert popup wirdow

Local security level is High | Inteinzt secuity fevel is High




Para que las. clertc:s secn mosfrcdczs en una venfcnc independienfe en el
momento en que se produzcon. cc’nvoremos Ic caslllc: "Show the alert popup

window".

Este es el cvnso de un bloqueo entrante y aqui podemos observar los datos que
mencionomos cmerlormente que son la fecha y hora, direccién Ip y el tipo de

fransporte que en es‘te caso es el IGMP.

The fiewall has blocked an Internet multicast to
yout computer {GMP Query] from 10.34.0.1

Teme: UE/12/2001 17:25:30

Tot ot 2 aterts

i~ Don't show this dialog again

Recordemos que no todos los bloqueos entrantes corresponden .a alaques
maliciosos, esto se oye con frecuencia en foros y consultas,’ puééfo ‘que es
posible tener varias alertas de bloqueos entrantes el mismo dia. Muchas veces
las mismas empresas suministradoras de la conexion efectian comprobaciones
mediante el empleo de "Pings" los cuales no afectan a la integridad de nuestro
sistema. Esta circunstancia es de facil comprobacién mediante el empleo de la
opcién "More Info" de la misma ventana de aviso, desde la que accederemos a
la pdagina de Whois de Zone Labs, como hemos visto anferiormente.

Si tanto aviso llegara a molestar o resultar repetitivo es posible impedir el aviso
marcando {a casilla "Don 't show this dialog again” o deshabilitar ta aparicion de

TESIS CON
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las ventanas emeigenfes desde la ventana “Alerts" desmarcando la casilla "sohw

the alert ih popup window",

Esta es Io'\/‘ehtonc‘ que solicita el permiso de conexidn de un programa a la red.
Si vamos a permitir el acceso del programa habitualmente, caso por ejemplo de
los navegadores, podemos autorizar el acceso evitando ser cdnsulfcdos, para
ello marcaremos la casilla "Remember This answer the next time | use this
program®. Esto también podemos hacero desde la ventana “programs", como
mds adelante veremos. De esta manera, es sencillo configurar el cortafuegos
seleccionando casi por si sélo los programas que tendran libre acceso o por el
contrario necesitardn de nuestra autorizacién para conectarse, © incluso los que

estaran bloqueados .

Do you want o allovw Opeta Inteinet Browser
[win32]) to access the Intetnet?
Technical information

Destination 1P 62 42 230 135:0M5
Filename OFPERA EiXE

Veruon 502

More Information Available
This program ras
presously accessed the
lestermet

bzt this answer the next time | use this
o

En esta ventana en cambio, Zone Alarm nos da el avise de un programa en el
cual ha detectado un cambio desde la ditima vez que se ejecutd, el cual
intenta conectarse a Internet. Si el programa no ha sido actualizado por nosotros
significa que dicho cambio pudiera ser de origen malicioso. Esto es de gran

utitidad en la deteccidn de virus y froyanos.

TESIS CON 5
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O you want 13 akow Dutinok Exquost 1o ance:
Tha It aernmt

‘le.-,)-mn-l inloimation

Destnabon IP. 62 42 230 1350MS
Fideroner. M:.mn EYE

Vetzion &

More Infaimation Availeite

Tter program hat changed
2ace the 1351 Lme @ ronl

Bty tic st e trr e s

wes o el

n 323 Comiobanda 21 ney conco...

Lock (blogueo)
Este apartado se ocupa de configurar las posibilidades de bloqueo del

cortafuegos.

Lock status
Esta casilla refieja las condiciones de bloqueo de conexién en qué se encuentra
el cornafuegos. Su condicidén de ablerto o cerrado varia segu.’m'dccionemos el

icono del candado, abriéndolo o cerrdndolo.

Automatic lock (Bloguee automdatico)

Seleccionando "enable® pos:blmomos que el firewall bloguee: la  conexién
cuando se active el profecfor de pcntollc o tras ciero tiempo de Inccﬂvldcd
Para selecclonqr g:uolqulerc de estas dos opciones. o ambas, activaremos las

casillas:
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"Engage internet lock after .
Aqui introduciremos los minutos de inactividad requeridos para activar el

bioqueo) minutes of inactivity"

‘Engqage_internet lock when_screen saver _activateds" (para el protector de
pantalla) ke

También podemos autorizar a un programa a acceder a la conexion pasande
el bloqueo. Esto es til para aplicaciones que necesitan conectqf con
periodicidad o permcnénfemenfe, como los gestores de correo. Para-ello
seleccionaremos la opcién "Pass lock programs may access to intemet”".’ g

Seleccionando,  por corﬂrc, *Hig security, all intermnet activity stopped"
detendremos toda:la actividad en internet a todos los programas cuando el

bloqueo automdtico se active.
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Lock s
The Intetnet is open

The lock will be engaged automatically when the scisen saver biecomes active.
Fass Lack plogians may acce i

tus

sutomatic lack < E

77 Engage Internet lock atter minutes of inactivity

‘¥ Epgage Internet Lock. when zcreen saver activates
Loct. mode to ute while the automatic fock is engaged

Pasz Lock progtatn: may sccess the Intemnet

High security, All Irternat activity stepped

Cick hete to upgrade to Zonedlarm Pro. . 2o

Security

La primera configuracién que realizaremos  sers seleécfoncr el niyél de
seguridad del firewall. Tenemos posibilidad de dsig‘hor Qn nivel de seguridad
distinto a cada una de las zonas que incorpora el firewall: La zona de Iniernefy
la zona de red de drea local (LAN) ‘

Los niveles que vienen predeterminados son nivel “Medium® en la zona local vy
nivel "Hig" en ta Zona de Internet.
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Se recomienda mantener el nivel de las dos zonas en Hig (Alto).
conectados mediante LAN (Cable modem) deben tener especial interés en

incrementar el nivel de la zona local a Hig.

e
Use these slidets 10 choose secunty levels for your local and Intemet access.

Lacal Internet
T [
High vt High

*our customized High security Yout custorrized High security
sottings tor the Locat Zone settings for Hae Internet Zone.
jAllows ptograms and cetvers with Allows programs and servers with
peaimistion o access the local permission to aceess the Intemet
network -

Blocks all other taffic except:
Blocks afl othet tratfe except: - Allowe ourgoing D
- Allow outgoing DIS - Allow outgoing DHCP
- Allow cutgomg DHCP - Allow incomng pmng

- Allow cvtgoing ping

T Black locsl 3 Block. Inteinet servers

MalS stz eomail

4 Ernabie MaeilS ate protection to quatantine e-mail scnpt attachments,

Ciick hete to uparade to Zonadlarm Pro.

Usuarios

En la zona de Internet el nivel de seguridad lo mantendremos siempre en Hig.

g

las dos zonas:

TESIS CON
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Descripcion de los niveles de seguridad. Estas caracteristicas son aplicables a

Alto.- Servicios de Windows bloqueados (Netbios), al igual que archivos e
impresora. En este nivel, el cornafuegos abre automdticamente los puertos si el
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programa solicitante estd previamente autorizado. La computadora esta en
modo steath (Sigilo} en el cual los puertos que no estén  en: utilizacion: por
programas autorizados se encuentran bloqueados.y no 'son detectables en la

zona de Internet. Nivel altamente recomendado.

Medio.- Computadora visible a ia zona de lnierne’r"Servicuos de Windows

bloqueados. Realizacidn de la funcidn ‘de- bloqueo cutomcmco. Nivel no

recomendado.

ajo.- Computadora en modo visible, NetBios no bloquecdo pcrc que segulr.‘

este nivel se desaconseja enérgicamente.

Las opciones avanzadas permiten mantener el nivel de seguridcd en Ic zona.

local en "Alto", permitiendo agregar otros ordenadores:y elevar el olccnce,de la

zona local.
Es muy conveniente para los usuarios de cable médem dejar tos subnets del

cable deshabilitados.

La activacion de la casilia "block local/Internet servers” situada debagjo de cada
zona impide la actuacion de los programas cbmo servidores para Iias zonas
respectivas, impidiendo a las aplicaciones escuchar los puertos. Tendremos esto
en cuenta, ya que si queremos ejecutar un servidor para Intemet esta casilla

debera estar desactivada. Los programas como Msn o Netmeeting requieren

esta desactivacion.

Mailsafe E-mail Protection.
Al seleccionar esta casilla activaremos la capacidad del cortafuegos de
interceptar scripis de Visual Basic, potenciaimente peligrosos, en los correos

recibidos. aistadndolos antes de su ejecucion.




Esta funcion se aplica a gestores de correo que utilicen protocolo POP3 e IMAP.

rams
Cuando un’ programa se conecta a lntermnet por vez primera, estando ‘cc‘livodo
el cortafuegos, sera anadido en la relacion de: esta venfana. desde donde
podremos elegir su nivel de autorizacidn. de acceso. Por defecf >, 1odos los‘
programas solicitan autorizacion pcro conecforse. Marccmdo lo opcion “'
Remember the answer each 1 use. this proger * podemos o‘utorlzc ’
programa en concreto a que eccedc: directomenfe sin previo'consultcx.

Esto ~

puede resultar prc’acﬂco con'’: clgunos progromas de:: frecuenfe uﬂllzaclén.

autorizacion cuando un progrcmc intenta Geceder a Intemet.

Los programas no pueden 1ener mayores derechos de acceso a la zona Infernef

que a la zona locc

Para quitar un: progrornc: de la lista, iremos a la entrada del programa y
seleccnonoremcs 1a opcidon de eliminar. Esto no impide que el cortafuegos viglie
ia cphccclon, que serd detectada la siguiente vez que intente acceder a la red.
También pode'x"nés cambiar los derechos de acceso a Internet de un programa

usando el menu del botén derecho del ratdn.
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Allow conecct

En esta columna podemos ver el estado de autorizacidon de cada programa, en

ambas zonas

Allow server

Aqui podemos seleccionar si auforizamos o no a que un: programa servidor de
internet pueda admitir peticiones del exterior. Si no"mcrccmos nada tampoco
tendra acceso. Seleccionando los programas que puedan efectuar este tipo de
comunicacion damos un paso importante en nuestra seguridad. Los programas
troyanos son aplicaciones. que responden a' 'beﬂciones remotas, cualquier
intento de respuesta no autorizada provocard el consiguiente aviso de alerta.

Pass Lock
Marcando esta casilla cxutorizomos,cl progrcma cz conecforse aunque hayamos
activado la funcnén "Lock" (Ver temc con el mtsmo nombre]

o ]
“
/2
Q
C
e




ALERTS H tocK SECURITY PROGRAMS i CONFIGURE
] Miow | Pass b=}
Program {_Allow connect setver i Lock |
[0} MMJBUPD T EXE Locat: -
1370572001 12.06:32  Inteinet - 27 2
T MooSot Live Update Local: x - x - —
1.002 Inemet - X - x -
A MSN Messenger Setvice Local -
Veruon 36 Intemet 2? 2
& Nero - Burring Rotn Locat: ? 2 —
S.5.2.4 Inemet - - 2 - - 2
€3 Dpera Intermet Brovwser {win 2] Local & - - o J
5027 Intemet?® - o ow - -
#23 Oscat Soing Edne Loeat: 2 [ 4 —
148 _Intermnst - r N 4
<% Outlook Express Local & - - g - - [ ‘
500 2600 0000__Intemnets® - o . - i
£ PonScan 2000 Locat 2?2 - -2 =
5.00 Intemnet - - 2 -2
< PORTTEST EME Local. - -2
R 2F/0ES193T 220554 Intemnet - 0 7 - - 2 L i
N Outlook Express now can past the lock. -

Configure (Casilla Configuracion),

Aqui podemos seleccionar que el corafuegos nos informe de cualquier
actividad de nuestro ordenador en Internet, mediante los correspondientes
mensajes de alerta. Para ello marcaremos " on top during internet activity *.

La opcidn "Load ZoneAlarm at startup”, la cual viene seleccionada por defecto,
provoca que el cortafuegos se inicie al arrancar el sistema, lo cual se
recomienda. Al desactivaria, tendremos que ejecutar ZoneAlarm manualmente
cada vez que necesitemos sus funciones.




Las

opciones ‘updates" v *notificacion pop-up" permiten

recibir

automdticamente informacidon sobre nuevas versiones y productos de Zone Labs

Inc.

¥ nNo es necesaria su activacion para el
programa.

i

ALERTS

PROGRAM S CONFIGURE
T & £ 3
Contguration . .
7 Dntop dunng Intemet sty & Load ZoneAlamm &t statup
- Updates .
7 Yes | want to chech tor updates automatically

weh TCr Lipdate

; Hohlu.annn pop-un

Thx» copy eflaim was segizteted on junio 25,
2000 at Q@ US O3 FM

Chck hers 1o upgrade ta Zoneslarm Fro

TESIS COR
FALLA DE ORIGR}

funcionamiento eficaz del




5.14 Pruebas del SOftwc:re Proteéfor de Afoqueé

Las pruebcs que se cplicoron c lo empreso Clber Home fueron reclizc:dcs en los

treinta dlcs de el mes’ de sepﬂembre del 2002 con lo que se pudieron observar

bcsfonfes olerfo

tcdorc v‘ muesfrc informacion .sobre ;‘el;

siempre serqn por donde mlsmo (Vécse copitulo vy

Para el confrol de Ics pruebds ser tomo en buenfc el protocolo y puerto porel cuatl

los mfrusos quencn ccceder cl sssfemc:. como también el dia de dicho ataque .

(Véase cuadro 1).
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CUADRO 1

ALERTAS DE POSIBLES ATAQUES A LA EMPRESA Ciber Home, de acuerdo al protocoio

Fuente: Elaboracion propia en base a las alertas realizadas por el Firewall

y puerto.

Protocolo Puerio Dia

Tep 27374 Q/09/02

Udp 2407 9/09/02

Tcp 62779 11/09/02

lemp 14/0%9/02

Tcp 2424 14/09/02

Udp 1026 16/09/02

Udp . 114a 16/09/02

Hemp T T T %02 T T
Tep ;1549 17/09/02 N
Tcp "T4a904 18/09/02 ;
Udp 1084 18/09/02

Tep 63396 18/09/062

Tcp 4363 18/09/02

Tcp 60509 —__ lzo/eo/oz
Tcp 262 20/09/02

licmp | 22/09/02 R
Tep 17860 24/0%/02 - 3
Udp ) 21045 124/09/02

Udp 1027 25/0%9/02 ;
lemp L . l27/09/02 H
Udp ;1025 27/029/02 :
Tcp (61696 28/09/02

Tcp 11762 28/09/02 i
Udp 11026 28/09/02 !
Tcp 13924 30/09/02 !

ZoneAlarm en el mes de Septiembre del 2002.
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Con el cuadro anterior se comprobd la efectividad del Firewall, ya que como se
pudo observar se recibieron veinte y cinco posibles ataques por diferentes
puertos, por lo que en la grdfica siguiente se verd cuales fueron los puertos mas

afectados.

Grafica 1 . . PR : -
PROTOCOLOS MAS AFECTADOS EN EL POSIBLE ATAQUE, de acuerdo a las alertas
del Cuadro 1. '

Protocolos Mas Afectados

DTcp
BuUudp
Dicmp

Fuente: Elaboracion propia en base al humero de alertas por protocolo.

En este caso practico primero se analizd la empresa Cibéeréme de México, su
historia, el equipo de cédmputo existente, el 'persbncl qué trabaja en esta
compafiia, después se profundizo en los diferenies firewcll§ exlsfentes en el
mercado bajo la opinidn de un consultor de seguridad informdatica, pdrc
posteriormente elegir de forma personal el cortafuegos mas adecuado para la
empresa. A la vez se indicd la forma de su instalacion y configuracidon para

lograr tener un aprovechamiento optimo de este firewall.




Por to tanto podemos concluir que el firewall elegido denomlricdo Zone Alarm es
un buen cortcfuegos de eﬂcacio probcdo y gcranﬁzadcl mc:nejo sencillo Yy un
nivel de poslbnlidades de conflgurcclén correcto. cldemc:s. es gratuito. En

definitiva, un compcnero de ncvegqcion muy ocpnse]oble. :
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, CONCLUSIéN

En ifa ccfuahdcd internet se esfé convlrﬂendo en un medio esenclcl en Ic vida -

cotidiana de ccdc persono, yo que ofrece numerosos ven'h:]as como se

menclonoron en el Ccpitulo 1, pero tc:mbien se: debe de tomcr concienclc de

que infernve' o ‘es’un-medio’ seguro: y. que:las personas.con:los conocmmientos

temas de sui-hc imporfcnclcl porilo.queia conﬂnuac:on se mencioncm lcs

En el ccpﬁulo i

herramientas de ataque,’ yd que: en cualquier defensa:que se,qUIerc realizar . es

necesario conocer las armas ‘del enemigo y poder contrarrestar estos ataques.

En el capitulo I se. es’rcblecen Icsdiferencios al utilizar el sistema’ operativo
Windows y Linux. recomendcndo a- Io emprescz usar e sistema operctlvo Linux
como sewldor. ya que,‘hene muchos venquos respecto a la seguridad, costos,

confiabilidad y velocidad, como algunas desventajas respecto a Windows que

TESIS CON
FALLA DE ORIGEN |




son: facilidad en su manejo, compatibllidad en el hardware, inexistencia de

programas para recllzcr c:cﬁvidc:des.

En el ccpftulo IV se deﬂne el Firewoll que es un softwcre protector de athues. el

proposno prmcipcl pc\rc: uﬂllzc:rloes mantener a Ios intrusos fuerc del clccnce de

la informacién vcllosc de lo empresc

Algunas de los funclones de Ios Fu’ewulls son' restringir Ic: entrcdo a usucrios a

empresa sec: custodlcdc por los flrewolls
i .

Y por ultlmo en este ccpnulo se mencionc Que una buenc moncuernc del

corfofuegos es el soﬂ'wore cnhv:rus

Por lo que en este trabajo de lnvesﬂgccion se oncllzo Io empresc C:berHome de
México, la cual establecid la necesidad de proteger su equlpo contra cthues de
internet, para ello se les sugirid que una alternativa cdecucdc,era [[<] eleccxon de
un Firewall, se analizo un cortafuegos adecuado para el fibo de empresqa,
llegando a la eleccién de Zone Alarm debido a que es un software de proteccidn

gratuito vy tiene reconocimientos a nivel mundial, por ser el programa mejor en
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distribucion libre, declarado como el cortafuegos . mejor en el mercado por su

facilidad notcbie de gso 4 por lc inflltrccién de hcckers o éédigos mollcloso;

Para conocer la'efecﬁvidcd en lc proteccion de esie firewoll elegido.rse 1omo i

como referencicl el periodo de u

resultado la sigulerite inforrnaclon

Se recibieron veinte y cinco cfoques de los cuales fodos i eron: nullﬁccdos por ;

este cortafuegos, y los ofoques fueron por dlferentes puerio

demostramos la existencia de ogreslones extenores y' cdemas lc: segundcd del"'

programa elegido, ya que en el mercodo exnsfen una grc:n vanedod de flrewclls.‘:

y el seleccionado nos mostié su buenc COlIde \ efectlvudad ol no permlﬂr el

ingreso de ataques. Por lo que podemos afirmar que se cumplleron los ob]eﬂvos'

planteados en este trabajo de investigacion, y se logré comprobér dué un

Firewall es una buena herramienta de seguridad en informcitica.. .
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INTERNET:

hﬂp://www.lcjwebdelbrogromcdor > om/qiécidnarlo/iﬁosi(d f.php?leirc=5&pqgina=

2ht

hhp: //www lawebdelprogramcdor com/diccionarIo/mos1rc:r.php')lefrc—H hackers

hﬂp~//www'monograflas Aom/frobo]os/hockers/hackers shtml

hﬂp:I/M.j cnpf nomicon/c rﬂculos/expertosza hfml

internet org/teoric: php”feoria id=42

http://derech

. om/dellncuentes dlgltoles/omeced him

hitp: //www peranhvurus com/sosvlrus/generqI/froyono htm

http: //lcomo. r erc: clfccnto/2001/823/pcgz him

http: //www monogrcﬂcs com/trcbc]osS/flrewolIs/fxrewalls shtml

hﬂp://www.ca!'soﬁ.com.cr/Fi;ewcll.hfm

-

hﬂp://www.soﬁddelodd.com.cr/firewa{noto.htm
htip://www.lawebdelprogramador.com/diccionario/mostrar.php?letra=C&cadena

=intranet

hittp://www.ucm- es/info/Psyop/Prie o/docforodo/alu T 9697/psdiﬁ'| /ﬁrewalls htm
http://lucas.hispalinux. es/FAQ/FAQ Internet/A rf8 h1m :

hitp://www., geocihes com/multlf ucc:rpv html# Toc469438559

http://seguridad.internautas.. org/pueﬁos php
hﬁp://www‘mlcrosoﬂ.com/windowszOFOO/es/server/help/default.csp?url=/window520
OO0/es/server/help/sag_DNS_ovr_Whatls.htm

http://www . baluma.com/internetl al i O/servicios.asp




hﬁp://www.prodigy.com.mx/inf/prod_prodIgy_Inﬁnltum.html
http://ortopedia.rediris.es/docus/zone.htm
hﬂp://www;tréndmicro.com.mx/noﬁcias/news/O'l 0522.h§|jn
hﬂp /IWwWw donfreewclre com/infor1277.htm T

htp://www . zonelabs. com/store/contenf/compcny/cboutUs/awords jsp#pc2002

http://www . svetlian.com/Seguridad/zonealarm_ pro

http://www linti.unip.edu. ar/frabojos/feslsDeGrado/tutonol/protocolos/profocolos ht

hHip://www. linti.unip.edu.a r/trobd]os/fesisbée rc:do/iutoriol/p'rotocolos/fqplp.hirh #TC

P

http://www.linti.unip.edu.artrabdjos/tesisDeGrado/iGtorial/protocoios/icmp.htm - .

http:/listas.agujero.com/lista/oscuro/archivofindice/468 1/msgl/4677/ =

hhp://www.lcwebdelpr’o‘g’rchcdor.cém/&icéibhdrio/ usédr;php?ccdenc =hst
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MANUALES

KR Tipos de Sistemas Opérczﬁvos.

& Seguridad de Redes: Firewalls.
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