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INTRODUCCIÓN 

A ctualmente estamos ·viviendo. en una . era dé·· avances tecnológicos sin 

~recedentes, principalmente en ·al· rm._;rldo de/Jos· cC,,rnpufadoras ·se tiene 

que estar a la vanguardia para P<Xf;,;r 1aj~C1i los o~]e~vosde u~a empresa que su 
' - <:' >:.··-:~- .. --::·<\:-·:.::\.":-:··_ :·· __ ,;.< ... --··< _,·<·~_:_:: .': ~:·. ::~.- _:· . 

principal fuente de Ingreso es ·rentClr ~uiP<>~ (:¡.,; ~Órnp.:.fo y ,.;,,~lci~ .de Internet, 
.• -~ .. - - -~"-. ·: ;e;: 

para que así Jos usuarios pÚedan tener.\:;omunicación con 'c,trasf P..rsonas no 

importando las distancias con ;_;,:; ~;e;ci¡;; ;ri~ .~ .. ;C:.,.~ibfe>écor!'.ipcuado .;.;¡, la 

telefonía normal. y ade.rió~ > ~IS>r : r~l~i:,; ... ~ .·• tra~jos; •.. e l~~~gaciones 
' ,. -·- .. _. ··-\-. ., ' ' ''· ' .,, 

utilizando la gran red d~ ~rité~ef ¡;~·~~·~rCl¡;,orcion;:, informaciÓn sin límite y se 

pueden encontrar. loS últimos 6oncep~ÓS clCfOOlizadOS ele. C~·~lJier fema a 
--- -

investigar. 
. . ~ .- . -. ; .. /~~.<: <-::~(:.;,~.>- ··:),'··:<·;:~··_. 

El objetivode.±;eé~~1:'.es."<L•ar•un~i~eio~!;;~.s.3Qur1dad a través de un 

Flrewali. ParCJ C:o..;s~ulr, dl~tÍO objettvo ~e rec:Jiiz:arán' p~E>~s r~I;,,,. p0ra défectar 

la efectividad de ~~.;·~e:~ ~uajos, ;x.rc:í asr l~rCJr 16 ~IJ~~C'Jc:I. del equipo de 

d~1a ¡~formac1Ó~. cori ~1IC> ~~n.;re,.;;~s una mejor 

seguridad en . confrCl de·.· ata.ques ·y .de la••· Información valiosa que utiliza la 

empresa. 

Para lograr el objetivo principal se analizarán cinco capítulos que a grandes 

rasgos comprenden lo siguiente: 

TESIS CON 
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En el primer capitulo se detallan aspectos generales de Jos redes, lo definición de 

Internet, seguridad lnformótlco y Jos diferentes sistemas operativos vigentes. 

En el segundo • .;a~rtl..16 . se.~ describlrón Jos ' ~toqÚes o · lo Información y sus 

amenazas, consJd~~~~c:iÓ ~I ¡,;~emlg¿ nún1E!i~ ~no el hock~r. onoJIZondo lo formo 
. ' . _·,., - ·~~:. \ .. -· . ' - · .. _.'y.'.~ 

en que éste ataca con dlSttntos métodos y hE,rromJentos. 

En el tercer cop;~lo ;... onállzorón loS sl~E>~C>s opell'.lt1vos de red con mas auge 

en lo actualidad, realizando uno comparación de. dos sistemas operativos rivales 

que son: Wlndows Nt y Linux. TESIS CON 
FALLA DE ORIGEN 

En el cuarto capítulo que es· el mós· lmp0rtonte en formo teórico yo que se 

estoblecerón Jos conceptos ~bresallentes . que debemos conocer poro poder 

manejar y configurar un firewoli'de fo.rma adecuado, como Jos característicos de 

Jos mismos y Jos protocolos, puertos .¡·servicios por Jos cuales nos pueden atacar . 
. - -· .. . ' 

' .. ~,_,_- ~- _·.·._: .: :. - -.' . ·.-::·:-. - ' 

En el quinto copitl..1<'>.~'desarr.;ÍÍorÓ un coso próctico Iniciando con lo elección 

del Corto Fuegos mas cidééuodo. poro . el tipo de empresa o utilizar, también se 

Instalación satisfactorio, sus 

corocterístÍcos.;· 1á ·formo de'configurorlo y por último se realizan Jos pruebas poro 

determinar su efectividad en Jo protección contra ataques. 

A continuación se trotorón los puntos antes descritos con un mayor detalle. 
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CAPÍTULO 1 

ASPECTOS GENERALES 
. . 

La industria de las computadoras ha ·. moStrádo. un gran avance en los últimos 

tiempos, por lo C:ua1 el. ~.~jo' ITÍOctelo de: terier .. una sora computadora para 

satiSfacer todas las necesí~acl~s ~~ ~ria'-~rganlzación estó cambiando poco a 
- . . . -~ .. - ' ... · ': - : - . . . - ... _,. - '-· 

poco por un me>c1eró con lJíl gran ri~mer<> cie ce>mi:>utadoras ya sea en un órea o 

en distintas. TESIS CON 
FALLA DE ORIGEN 

Fue aquí dond.,; s~~16 la nece~idC.-ct efe' c~mpartir información entre los diferentes 
:·.:.·:_·--·.:· ·,.,-

equipos de cómpl.llc/ d~ ··:·..;,;,e, manera • 'más rápida y sin tener que estar 
:':_:-T-:~·-' --.2·:- __ -... -

desplazándose de.un sitio a-otro.-· 

La mayoña de las Org6.:itZ:~c:foA~e5-' ~~ cuentan con centenares de oficinas 

dispersas en diferentes' Óre6s·~~~Ófi~as ;,,,.peran tener la posibilidad de revisar 

el estado actual de todas l~s·s::~~1E!~·~impl~mente oprimiendo una tecla. 

En la actualidad, . ya · es , posible resolver estos problemas comentados 

anteriormente media~te ~ dlferentes · h0rramientas que ·se estón volviendo 

indispensables paro C::u~lqui;,,r orgarÍizaciÓn ya que no se r~uiere contar de un 

equipo mu\'~fi~~~cl~ni ele mu~~ i~~e~IÓ~. ~r 1ci tanto es accesible y ayuda 

en gran medidcJ a i~ucir costds. 

Para lo mejor compresión de este trabajo de investigación es necesario conocer 

algunos conceptos básicos como los que se presentan en este capítulo. 

8 
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1.1 Concepto de Red 

"Dos o mós computadoras conectados en forma tal paro permitir que se 

compartan lnformaci~!' y recurso~· (BLACK, 2000:492) -
'_ . :· . ·. . ·-. ;.'·· .. - .' 

En pocas palabras la red_-es un conjunto de computadoras que· van a servir para 
- - .. ' '. ,_ . __ -, . ' .,,o.. ._. 

compartir lnformaC:16ri-Émcual~u1E>~a de esto~ .;,qu1Pc=>s cC>.:;ectados. Para lograr su 

unión es n~esario un ~éc:tio ffsicocomb'. ¿'cib1é ca:xial o el cable utp también 

conocido corno ~~ tre~ado c¡IJE> es unC>' de los cables mas usados actualmente 

en las redes. 

l .2 Coneepto de Servidor 

TESlS CON 
FALLA DE ORIGEN 

"Computadora que -coml:>arte sus recursc:>s con otros nodos en lo red" (lbld: 494) 

El servldor·es Jn-~ui~'~:,,:C:ómputC> que. en algunos casos es mucho mós 

potente que 1Cls- estocione~_c:le'trabc>Jo, yo que es el equipo que realizo ~~os los 

procesos principClle~ _en; una; red ; y /por~ lo tonto constantemente recibe fuertes 
.. ~ ,• ; ,: . .:. '.- _, ; __ . : ' ,.,, .' -_- '-- ~- --~ .• : -' '. •. ,:::':,:.: :' : =_. '.·-·: \· ~-~-~:. - _, ::_--

cargas de trobÓjo. - Par~_ :'eso '.en_ : ~!g~f"!OS ':-empresas utilizan servidores con 

capacidades más grandes v pr~~C:l~r.,;; CIÉ> rT1Clvor ve10c1dad que 1as demás 
~- .. ~ (.O f .. .• 

>_ ._-.; ,.::_· :: ... -

máquinas de la red poro que éste i:)líedCI s0parta~' Íos -gro~des cantldádes de 
¡·~.;:r~·:- .-;.,~--'.'·._-·. 

trabajo. evitar las fallas y pérdidas Cíe_ lnforoío~16n: ,' 
··--~"~:·-··}'>Y-: " _ . , . 

En especial esta computadora ·requiere· .de ·aspeclol -~-uldodo_,Yo_ que cualquier 
.··>:.._ 

persono que no tenga los corí0cÍrni~.:;tos ' ;;ciE>c::UC:.cios pClra - su üs0 . puede 

ocasionar el mal funcionamiento de la red-~ en ~ado c'Clso-'dañar 1.:;·infÓrmoción, 

para esto es recomendable que solamente sea usado por personal autorizado y 

que este cuente con conocimientos .. 
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l .3Concepto de Estación ele Trabajo 

Computadora que accede a los recursos compartidos en otras computadoras 

pero no comparte sus recursos con las demós 

También se llam6-c11EH'1te?e1 término-estación de trabOjo suele hacer referencia a 

una comp.;.~doro alsla~a. (l~ld;4~ 71 •• ---.•. 
--·- .. \-.) 

Generalmente las estaciones de trabajo son aquellc:is éiue Pueden ser ocupadas 

por el personal;de la em~re~-o en el caso d_e la empresa CiberHome son 

rentadas a us~~; ~-~á q...;;. en6s p.Jád.;,n · hacer uso de los servicios 

proporcionados ;,-r ~i.ia'.-

l .4. Objetivos de las redes 

U.: .. ~lS CON 
l:A.LLA DE ORIGEN 

Su objetivo pñnclpal es co_mparfjr programas e Información para que puedan 

estar disponibles paraóoolquler.usuarlo que lo solicite, sin Importar la localización 

física del recurso y del u~uart.;: 

- . -

Otro de sus objetivos -secundarto es la fócll- manera de recuperación de 

información ya ~-.:;-e Í'?s archivos ~ueoden' duplicarse o tener respaldo de archivos 

en cualquier rnóqu1.:iC. ·y. -en·---c~sC> .- de que - un equipo no - esté _- dispOnible se ' >-.- .-, . . .. _., ' 
continuaría a utilizar otro que sf lo esté. 

Igualmente la presencia de vaños equipos de cómputo significa que- si una de 

ellos deja de funcionar, los otras pueden ser capaces de encargarse de su 

trabajo, aunque su rendimiento en general sea menor. 

JO 



El siguiente objetivo secundaño es establecer un medio de comunicación entre 

individuos que se encuentran a muy larga distancia algo que. anteñormente era 

Imposible de ser realizado .. · 

'· .. , .:· :.·::· .' 
Mediante la red .. se comparte el uso de Internet desde. el .se.rvldor a las estaciones 

de trabajo lo clJ<ll C:.~~ ; c:i que todas las estaciones 61ientes puedan utilizar el 

Internet y así rec::lUC:í:c¡,~~~- -

. · .. ", ~ ,. :: .:::: .· 

l .5 llpos de Redes' 

·,.; ::.·:,·-· 

' . ''. ·. ·": :- . .-~ .- ·... ' :<· : .. : ·: : --
Un cñteño_ para :c!aslfü~a~: rec!és de. computadoras .es el_ que 5e basa en su 

extensión g~rófi¿(l;!<;>s ~n ~=sie sentldoE>n el qÍJe hablb de> las .. ~.;;$ LAN, MAN y 

WAN, por lo qo.JE, ~cce:'r.tior~ erl las r~es de'ór~ l~I (Larl) que~ la red que se 
• ,,' '•r'' ,.,;,.• ' • • • ' ' ' '•, ' • • ' 

encuentra actualmente Implantada· en CibEorHome, pe-ro tendremos una mejor 
' '.-,,: ~ ... - - ·- .· .. - - ' : . ·. .. . '• '. . . . . - ' 

perspectiva al c:onCX:E>r I~ .otros _cj';'5 ~i:>Ós: M(ln, y wC..,. 

1 .5. 1 Redes de Área Metropolitana (MAN) 

Red de órea metropolitana. Red de comunicaciones que abarca un órea 

geogróflca como una ciudad o un suburbio. (FREEDMAN. 1993:494) 

Son conocidas como redes de órea metropolitana una versión mayor de la lAN y 

utilizan una tecnología muy slmliar. 

Este tipo de redes cubren óreas extensas como pueden ser una ciudad o un 

distñto y mediante la Interconexión de redes LAN se distribuyen la información a 

los diferentes puntos de la ciudad o dlstñto. 
TESIS CON 

FALLA DE ORlGEN 
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Algunas bibliotecas, universidades y otros organismos suelen Interconectarse con 

este tipo de red pero en la actualidad esta clasificación ha sido remplazada por 
_, . 

otro tipo de red que ve.remos a continuación. 

l .5.2 Redes de Área AmPlia (WAN) 

Son dos o mÓS·'LJ'.¡,{~~tb~as.a•servlclosde la compañía telefónica u otro 
; ... -.. · 

método d .... com~nl~acló~; CC)mo fibra óptica, rayos Infrarrojos, microondas o 
'. ~·. :, . ~ .. ; . 

satélites. Las WANno.estánlimltadas geográficamente.en tamaño. como sucede 

con las LAÑ : ~;,i ;,~ ~~ ~:ner.;I tr6bajan a veloclda~es menor:s que éstas. 

(STOLlZ. 1995:"'92')· 

Las redes de·~·r"'°.'~~,á';í\~ pu0cleri abarcar grandes áreas geográfica-s como un 

país, un continente o ei mundo; 

Con el uso de''-una Wan Se. puede conectar desde México con España sin tener 

que pagaienor;;;:s ~~h;Íd~·des.~E>•.teléfono. La Implementación de una red de 

órea extensa .es -~~ c~~plicada. se ~llzan unos aparatos para conectar las 

redes metrop;;litan~_s CJ r~e; g1~t,a1es utilizando técnicas que permiten que redes 

de diferentes ca~;;c.t<~ñstlcas pUectan . comunicarse sin problemas. El mejor 
.· .:. . ·. ·. 

ejemplo de una red de área elctensa es ei"lntemet. 

TESIS CON 
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1 .5.3 Rectes de Área Local (lAN) 

Sistema de comunicación.de alta velocidad que conecta microcomputadores o 

pe que estón físicamente cercanas (por lo general en el mismo ec:llficlo) (lbld: 492) 

Son redes de prop1eci;,,d privada que cubren extensiones reducidas y que estón 

restringidas en, 'lc::lmdñ;;: Po; ejemplo: una empresa, universidad, oficina, etc. 

Se usan para conectar computadoras personales o estaciones de trabajo, con 

objeto de.:. ~ompartir. lnfo1"T11a.':16n. programas y recursos como Impresoras, 

unidades de disco y carpetas>Trabajan a velocidades entre 10 y 100 mbps y se 

les conoce como una red que' tiene pocos retardos y experimenta pocos errores. 

Una configuración· tipjC:C. ~~,:.·-una· red de órea local es tener una. computadora 

llamada servidorci~·cirC:~1vC:.s en la que se almacena todo el sofuvClre d~ control 

de la red asf comb __ ~I_ ~~~;e que se comparte con los demós ordenadores de la 

red. Los ordencidores'''qi'.i~:-'no 5on. servidores de arctiivos ·reciben el nombre de 
. ~·- ' . - .; 

estaciones .·d.,; · ·tiat:X:.jo~ i EStos súeien ser menos potentes y tienen software 

personalizado' JX>r c.::i~c:I usuario. La mayoña de las redes LAN estón conectadas 

por medio de C:~i:,¡~ y~r¡.,.h;~ d~ ·~~- .;,n ~adci equipo. TESlS CON 
F'ALLA DE ORIGEN 

' : ';- .:·.<:·· > __ -.:::/.-::·,.-·--.: 
Los gastos ·de· oficina reprerentan aproximadamente el 25% de los gastos de 

explotación de las empresas y, si la tendencia actual continúa, se pueden 

13 
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esperar que al final de lo década los gastos de oficina representen hasta un 45o/o 

de los gastos de explotación de una compañía típica. 

La compañía AT&T estimo qúe unoficinistc;i típico emplea el 70°/o de su tiempo en 

comunicarse con otros. (BLACK; 2ClOO:lóOJ 

Las empresas nC> lmilert_;,n· e.n una r'3d' LAN 'porque' estó de moda sino porque 

tienen las necesid~det\C 1C:. ~rin.;1~1 cal.isa que persiguen es aumentar lo 

eficiencia de lo~ ~...;,pl~d;;;~- y su ;;c:><iuctlvldad y ésta puede conseguirse por 

. :º \:>>:' 
. . . . . 

i .6 0enrl181ór:. de 1nt.;;rriei 

referen~ia ·a . enlac~ ~ cC>n.,;~¡~~ / N~t' cl'l~twbrkJ Ciu~ .l1~~1n~::, lnter~ori~xión de 

redes. Es d~ir~ i~;ernet ~o es ot~~' cosa ~~: una'~~~.,;~iÓn 1rit;,_~¡CldCl de redes de 

computadores o redes i~t<i>rc.;~.,,.:,tad~~: .. · .. 
Internet es -1~ red ... princ¡~I del -mundo lo mas grande o también llamada por 

algunas personas lo red de.redes porque se realizó uniendo redes de área local. 
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1 .6. 1 Uso de Internet 

Por vez pñmera, el mundo está verdaderamente al alcance de la mano. Desde 

una computadora se pueicte: encontrar' información: sobre.: cualquier_ cosa que 

pueda nombrar o inclu~· imaginar. se püede c;;muni.;;ar con pe~sonas del otro 

extremo del . mundo, ' organi~ar .- una telec~~ferE>n~1C1: don~uitar <los. reclJrsos . de 
·~ :<;_,,,;;.::,·.<:.·:·:~ );~··, -,;~.- \-:. >/;: ·:~:_;_·' ://.j·~:-_·-":. :·,~ / ' < . < .' ;_ ·. 

potentes complltacÍÓras : qu€.' estén. en cuc;>ltjuiér lugar 'de>I, ••.. plCJ_neta; buscar 

información en . 1a~\bibliotecas ·; mejor •. stític::lc:l~ • ~ •. :J¡;iiCI/ 1os , museos más 

del lado de l_a é:omputadorc; elinterr:iet pue~e tener muchos usos Como: -

"- - ->f-'.---<: -

La comunicación; ~con •personas ,de ~pCl1,ciu1E>'r ; pcirte ;deL, mundo,.: obtener 

información rápi~d~ ~.;;;,; dÍ~intC>~ tE>~Cls;-;;,iCIJ~~-~.v1.tiJ~11ll;,;ntE>. ·:E>~ decir, no 

físicamente sino (l tra~¿s•d.;, su. pb C~i,;;ie~<:Jci' ~cil"Tl~ ~¡ i .:~1E>rci. en .;,s.;, ll1gor) de un 

país a otro e.:Í p~o; l"Tliri~t6~/1~;n;;tici~~-y-~rtÍ~~16s del~ 'princi1pc:J10~ diários, 

realizar c~mpr6',;, ,veíld:a.r ··.·~;~~~t.;~-- .• ~/ s~~1C:1C:s •. ·• r~lizar: cui~; .• ~-aprender 
diferentes temas a distarici.::., hacer reservc: .. Clones, conoeer amÍgos interesados en 

sus tema;a dist~.:i61CI'.'' -·-_:;:.:. 

Las ventajas que 1ritemet ofrece son muchas, se podrían llenar páginas enteras, 

pero se tratara de mencionar las más sobresalientes. 

--TESíS CON 1 
FALLA DE ORIGEN l ·-- -------~--~---------=~'---------
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Acceso Global· Uno Ingresa o lo red a través de una llamado telefónica a una 

líneo directa. a lntemet. y· el acceso a lo Información no posee un costo de 

comunicación extra, para lo información, esté donde esté, esto puede estar 

localmente o en otro país: 

contacto .;on·\;,.;.~2:,~~~ ~ lnformac16n 'dentro y fuera de las. empresas que para 

realizarlo por ;,:,E!(jlo.cté ~tras t4'>Cnologíc;s en algunos c.,;sos se tornaría Imposible 

(EJ. Gtes. de emp/~s~s.f~ros de dl~~us16~ ; e;c.) 

Reloclones··medlante hlperlinks'.. Con ·sólo un clic de unt;0!~_n 'cambiamos .de un 
-_:_;_,. ~ , . 

servidor de informcición'a ótro en forma ticinsparentey'gíóflca:: .. 

-· e~ 

Balo costo: El costo es algo sorprencier1te ya q..;e J~ dernasídci~ C..;ceslble para 

todos los ventajas que nbs ofrece, lo ú..;icci¿j{ie;'se Ít~e~lta e~·~eriE.r ~n proveedor 

de Internet llamado comúnmente ISP y ha.;ér Lría llamado' par<l. pc)é:ter acceder. 

En la actualidad aparte de lo conexión p<:)/1ín~·tel;i;ió~1C:~ existen otros medios 

como son: Cable Modem y TecnoÍogr<l ~b~~r> . 
Comoatlbllldades tecnolóalcos: se puede acceder con uno variedad de sistemas 

operativos gráficos como Wlndows 9X, 2000, Xp ,Moc,. Linux. Unix, Etc. No Importa 

el sistema operativo utilizado, Internet realizo la torea de la compatibilidad con 

cualquier sistema. 

16 
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l .6.2 Impacto Social 

TESIS CON 
FALLA DE ORIGEN 

Aunque lo Interacción Informático todavía está en su infancia, ha cambiado 

espectacularmente el mundo en que vivimos, eliminando los berreras del tiempo 

y 10 distancia· y permitiendo· o· lo gente compartir información y trebejar en 

colaboroción .. EI avance hacia la superoutopisto de la Información continuará o 

un ritmo cado v~i\nás r~~.;<;>_··~1 contenido disponible crecerá rápidamente, lo 

que hará mÓ~: je]~;, _ ~~~<:>n~rar: ~ualquier Información en Internet. Los nuevos 

aplicaciones ~rmltl;c:,'~ ";~;¡~~r tra:~,;occiones económicos de. formo seguro y 

proporclonorÓn nJ~~~s o~~~nl~a~.:s paro el comercio. los.nuevosfec~ologfos 
aumentarán lo ~e1C>Cidad d"' tronsferen~I.;, ··~~ i~~~rm~c16~; i~ ~u~ ~ar~ p.;sible lo 

·::- ':'-

transterenc10 diíeeta~ ·Es·· posible · qlle · las · c:ict.:..C:i1~s iiarísmÍSíoÍies° ctE{ televisión 

generales se vean sustituidas por tronsm1s1ones. E!~P_~1iié:os e;.:; 1as q9e cocía· hogar 

reciba uno señal especialmente diseñada pe~~ íó591.J'sti:.s de su; r;,iembrÓs, paro 
•"' ._ , - ,,¿~':o~,< •- >'. 

que pueclc::in ver lo que quieran en el momento. q':'e.quÍéran_., 

El crecimiento explosivo de lnternet··ha·:hecho:;c¡ua-é·se.; .. Plantién •Importantes 

cuestiones relativos o lo censuro .. El aumento:de:·1ci·~;·~·ginas.v.'eb.que contenían 

textos y gráficos en los que se denigrot.6. ~'ün~rn1~6riéi.~~-~~m~n~obo el racismo 

o se exponía material pornográfico : ~~v<:>: ~\~~~i'.q;Je :los' suministradores de 

Internet cumplieron voluntorlcÍmente. unos: dete;rri'ínactos .;ñterlos. Lo censuro en 

Internet plantea muchos cuestiones. La ··mayoría dE! los servicios de Jo red no 

pueden vlgllor y controlar constont'errÍe.rite IÓ ·;que dice lo · gente en Internet a 

través de sus servidores. A lo hora de tratar con Información procedente de otros 

países surgen problemas legales, Incluso aunque fuero posible un control 
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supranoclonal, habría que determinar unos criterios mundiales de 

comportamiento y ético. 

1.7 Seguñdod informótico 

Lo seguridad estó _ definido en el diccionoño - como el conjunto de medidos 

tomados poro protegerse contra -.robos, otoques, .crímenes y ·espionajes o 
- • •e: .. -. ·.·-·· .: ' 

sabotajes. Lo seguñdod implica lo cuaiidÓc:Í o estado de estor seguro. Es decir lo 

evitación de exposiciones o slt~o.;ion~~ ~e ~ii~ro y !º a,~tu'C.~1Ón ~Í:a quedar o 

cubierto frente o contingencias o~~.:;,rsa-s. (MILENKOVIC; ~ 1 994:3 71 J 
.. ¡ ·,;~.:~:,_,· ' 

En resumen son los técnico~:d.,>sa~;c::>¡¡~das'.pc;;(J' ;;~~t~~~ lc>s ~..iipos informÓticos 

individuales -Y con~~~dos'en uno,C rei:ifti~;,;~fa: daños ·Clccidentoles o 

intencionados: ESt<:); <:f6f..;s\' inc~u'y;i,',.; ;~I mol funcionamiento del hardware, lo 

pérdida físico- det~~tc::>~ y~•~I Cle:;c_;so-- o_ lx:l~s ~e; dotÓs •por, ¡:>ersonos no 

outorizodos, ' :b1J~r:~};' t.;,c:~;co~ - sencillos pueden - dificultar - lo -_:deiinc...;encio 

informótico._ 

Lo seguñdod informótlcá es_ un. conjunto de normas o posos que se deben de 

llevar o cebo paro prevenir daños y troto de proteger lo información de cualquier 

intruso. 

-- TESIS CON 
FALLA DE OIUGf'.;_~L IS 
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1 .8 Definición de Sistema Operativo 

Conjunto de. programas fundamentales sin los cuales no seria posible hacer 
·. , _ _,-· . '· 

funcionar la computadora con los programas de aplicación que se desee utilizar. 

Sin el sistema o~rcrtwci. 1~ computCJ<:l.;ra no ~ niÓs que u.:. elemento físico inerte. 

Todo slsterT.a;;,~r~tljo ~~nfü;,;e,._;n su~lSC)r. una bil;)U6tE>Ca de programación, 

un cargador cf~ (]~Íica~i;;nE>s ·~--·~·~ g;,,~or de tl;;heros. MS~DoS y Wlndows 95 son 

los mós e~~.;,.;,~~~.··~;.; ii.av muchas mós. 
- ·>:; -. 

(htip://www.lawebdelprog¡amador.com) 

En la las computadoras contemporóneas, un programa de 

apllcaé1Óri·· (el \'..1t1,.;:¡o ·consumidor del potencial de computación) se ejecuta de 
.,,-,. :•; ·'', _·;r 

una manercí- qJE{:sE:,' determina tanto por el hardware de la complJtCldora como 

por una co1ec:C16r:.'de programas de control, de administración y c:Íe servicio, que 

·'se llama s~~.;_m~i~ratlvo (PRESSER, CÁRDENAS, MARIN, 1972:23-Í)~----··· ·. 

Es un so~are·;~;¿~flli<lnipula el hardware como la memoria.· 1C1.i ·,,ri'~;~~as. las 

unidades: c:f_;; . 'd1~~. 'el . teclado o el Mouse; organiza,. J~s. archÍvc)~' eí"I diversos 

dispositivos;· d~)<:J1~acena_mlento. como discos •tiexlbles,··;dl;:¿/~lJros. - discos 

compactos o clntCls rT'IClgnét1ca_s. y gestiona• •os errores de hardware y la pérdida 

de datos .. -· 

Mediante el . -sistema · .;-~ratl·v~. · se puede sacar provecho a todas las 

características d.e 'este;" como· el uso de programas de oficina. programas de 

diseño, juegos, Internet, conectarse en red. en fin miles de utilidades. 
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l . 9 Tipos de Sistemas Operoffvos 

Sistema Operativo Multltcrea· 

Es el modo _ de:· furiclonoml-;_nto -disponible en algunos sistemas. operativos, 

mediante el -cual -- una ''computadora proceso varios -toreos' al mismo tiempo. 

Existen varios t1P<>s- de,- m~ltltareos. - La con-mutaclóri---- de C::ontextos (context 

switchlng) e~u~ ~p.;r,',~-~impie de multitarea ~n·~i ~~~das-~rrl¿soplicociones 
se cargan al mismo tiempo, pero en el que solo Se_estéi'procesondo lo aplicación 

. ':,·.:;:; :.',-_'.» ..•. 

que se enc_uer1tro en primer plano (lo ciue··ve;.el: usuario). En lo multitarea 

cooperativo; lo que se utilizo en el sfstem_o operativo Mochlntosh, los toreos en 

segundo plano reciben tiempo de procesado_ durante los tiempos muertos de lo 

toreo que ~e encuentro en primer plano (por ejemplo, cuando ésto opiicoción 

está esperando Información del usuario); y siempre que ésto aplicación lo 

permito. 
·' 

Sistema Ooerativo Monotareqs· 

Los sistemas operativos monotoreos son más primitivos y, sólo pi.Jeden manejar un 

proceso en codo momento o sólo pueden ejecutor los toreos de uno en uno. 

Sistema Operativo Monousuario: 

Los sistemas monousuorios son aquellos que nado más puede atender o un solo 

usuario, gracias o los limitaciones creados por el hardware, los programas o el 

tipo de aplicación que se esté ejecutando. 



Sistema Operativo Multiusuario: 

En esta categoría se encuentran todos los sistemas que cumplen simultóneamente 

las necesidades de dos o mós usuarios, que comparten mismo recursos. Este tipo 

de sistemas se emplean especialmente en redes. En otras palabras consiste en el 

fraccionamiento del tiempo. 

1 . 9 .1 Sistema Operativo Windows 

En lnformátic~.'. nombr.;, ·. co~'¿n .:~ c~l~uÍcil de. Microsoft .Windows, uri entorno 

mumtare<l ciC>;C:l~~ .~~;'. u~a .: 1nteriCIZ 9~nca de usuario. c1ue se ejecuta en 

comp~Clo~ai·¿;l~ñ~C:ia~·; "5arc:J . Ms~oas:. WÍridows pr~rclona · una intertaz 

estóndar ~~c1ciá · .¡;;:.,·· ~.;nús ci"°5píegc1b1es', ventó~~~ .;,~ ~.,~u~ y;uri ~ispositlvo 
señalador com~ ei ~()~~ (ráté>;,). ¡_e;;~~ pr~ra;a~ de~ii d¡;; ~stcir'..i,;pe<:;almente 
diseñados para aprovechar estas ·~aract~~sticas; (ENCICL~~~DIA ENCARTA 2001) 

---- . - - ··--,_;--·-·.-· ·,-:---- -----·>·--··-- -'"--" -------·---~-------· --··· -·--

Las características principales de Windows serían que permite compartir a las 

aplicaciones los recursos del sistema y que se manifiesta gróficamente por medio 

de iconos que hacen Innecesarias las tradicionales pantallas llenas de texto. 

Windows permite, ademós, el intercambio de datos entre programas ejecutados 

en este entorno y la operación simultánea de varias aplicaciones. 

En la actualidad los sistemas operativos Windows cuentan con una gran cantidad 

de hardware soportado y software disponible. Además de su fácil utilización, ya 

que es intuitiva para el usuario por eso es considerado un estándar en todo el 

mundo. -·----- __ hA I l~SÁ~ ~~~GFT\T l 



Hoy en día las empresas demandan herramientas Informáticas sencillas que 

requieran del menor tiempo de capacitación, que aporten grandes beneficios a 

la organización y que por medio .de estos se puedan reducir costos a largo plazo. 

Es por esto . que . en esté . capítulo ·se analizaron · algunos Instrumentos que son 

Indispensables e;., :la ~ctl.Jan~a~··pc1ra clialquler organización como son las redes. 

que son necesartás para' compartir: recurses a . diferentes distancias. los sistemas 

operativos· que . .;;-<Jn · ;;c,(fw.;,;.; ·•que . hace p¡;..lble • que la computadora pueda 

desempeñarsi ~rJd~ere~~~;~~~~~Y.1~ ~u~rc~Jetera de la Información que 

es Internet c¡ue·í-.dv endíc ~ ~ó :;,ol~l .. ndo Í:>arte de nuestras vidas. 

"' ;-_-- . - - ~ - . ·- :_-, 

Lamentablement~ no·.: ;<><:10 : p(,d¡c:]. se,;' bueno en Internet. El usuaño como la 

empresa, está~ e~p;,~,;.o~ ,regula~~~te a ataques a su Información y a diferentes 
"" ·.' < 

amenazas. las cuales se abordarán a detalle en el siguiente capítulo. 

TESIS CON 
FALLA DE ORIGEN 
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CAPÍTULO 11 

ATAQUES A LA INFORMACIÓN Y SUS AMENAZAS 

En la actualidad las empresas que, usan. Internet· como una de sus principales 

herramientas de. tréil:x,;jo, ~o l.;; tomCJ~ Ímpcl~a,,:cla '~ la seg~ñdad . lnformótica 

solamente cuando h~~,¡¡('.j~ ~íC:t1~~5·~E> ~~a·~t~~J~ ~ los cÍ~fios.reclbfdos son 

graves para Ía · ;;,,9c,;;~~éíÓ~. · il2.st.;· 'ese· r;.,¿;~~~t;; ~.,; c1;,;;,: cuánta ~i.Je realmente 

::e;::::~~:::~ar'·e1 ·•·cfm~~t6;iº ;8S~]tf··~ju;Cí.·~~~. dice •. que 'ª 

computadora.· ~.;;~.s~Si:~~ ···~~·.··. ~~S:;11ª "'~".;;~ e.Sic:. .:c.~gad~ .. v por 10 · tanto 

descon~tcic:la'c:IE>·1~r.9ci:· '· 
{;~-; ,'. ~ ;~,_·:~-:---~:- ;··•: .. ~-> ·• ·:;_·; --- ~-:>: 

<<---- .. -- '--~'-_:_->->-· .. :_·e: ... :~._¡ __ ·_. :_-<~·- ._-;_. __ --._, ___ : :·:--~: ~:\-·.:r-->_, __ _::·: __ :" <<:.')_ .. - ·;:.,__ . -<- : . 
se enfrenta;; 1'as p;,,rsonas'C;;¡ esto~ .conectadas a la ~éd' de redes ¡,;¡ Internet, los 

cuales son ~u~b~~} ~~ri~c:lof •,; q~~ d~b~·de ~E>~ o,in motivo de preocupación 
•' .... ~,:-. <~-.<-.. ·.-~-:'.)·< --~·,,<:<-.c.~:-... -.--~-- ;--,,>~--- -.::·::._ ~ . : ·- • 

constante, pero estos peligros los tenemos que enfrentar para poder hacer uso de . -.. ,-_.,, . 

la tecnología actual que es un elemento ·que aporta grandes beneficios a la 

organización.-

2.1 El enemigo número uno· "El Hacker" 

TESIS CON 
FALLA DE ORIGEN 

Es un usuaño de·comp~tadoras es~ecializado en penetrar en las bases de datos 

de sistemas lnformóticos estatales con el fin de obtener información secreta. En la 

actualidad, el término se Identifica con el delincuente informótico, e incluye a los 

cibernautas que realizan operaciones delictivas a través de las redes de 
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..--· 

computadoras existentes. Tradicionalmente se considera Hacker· al aficionado a 

la informática cuya afición es buscar defectos y puertas traseras para entrar en 

los sistemas. Para.los especÍc:Ílistasi1.;. d'..tinlción correctCJ seña:_experto ~ue puede 

conseguir de un sistern.; informC:ÓrtÍ~::,: cb.;6,¡ q~é s~ cr~d~res !'lo ¡;.!'lc:Jginan. 
' 

Un master en prograrné::ición cÓpCi_i '~e'(f?8~".°r \i hC)cer cosa5,_' como si fuera 

"magia". se _dié'7 que el' t'3~11'1() ci~_.'t;c:J'<'.:kÉ!finc:Jc1Ó '.~r- lo~D:>r~i;iicimc:idores de 

Massachussets lnstitúté\ Of i4'>C:t,r{()l<:,gy .. ~1.1~ ~" ¡c;5 Óo's Sé ,¡c;n:;c:J~on • a. si mismos 
-. ,.,, • :·. ':·' ... . ' ' ,.. . ~: ; _,_. ¡'' 

Hackers. para hacer m~nci6n:de que podían tiC.;.;; p~~·C~a#':.TI.;1ores y mas 

eficientes, ' o -i· q;;,;;•; ~~~rC>I:. .· ~~~:· . ·~ue :f né.'d1~< hdbi.'., ;'. Poci1do ·.·hacer. 

(http://www.laweb<jelpr~;~~CJdc)i . .;,6r:,)··•· '• '; 
, ·;·.·, ~: .. \ ::·:;: ~'~· 

Un hacker eúin irl~1v1~Zci que. ;;.;r· rri~1~ ·d~ s~~ '¿;6~6c¡m,;;n;6;;; habilidades y 

deseos, vi?lc:i lc;s sisteÍ'rl.;s de cc>,:;,~ut6c16;.;.,s; ~st6 ºes ''que consigue entrar a las 
·, 

computadoras de,losJ:>c:mcos y émpresas.c:je gob_iemo y lo que hace es robar 

información que ~.;'fe ~~~~~e. rE>c.~ii~ ir~~soc~i;,,~es bancarios de una cuento 

a otra. etc. 

2.2 Inicios de los Ataques 

TESIS CON 
FALLA DE ORIGEN 

Q A partir de los años 80's el uso de las computadoras comienza a ser 

común. Existe ya lo preocupación por la integridad de los datos. 

=;i En la década de los años 90 comienzan los ataques a sistemas 

informáticos, aparecen los virus y se tomo conciencia del peligro que nos 

acecha como usuarios de Pc's y equipos conectados a Internet. Los 
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amenazas se generalizan. a finales de los 90's. Se toma en serio la 

seguridad principalmente por el uso de Internet, el tema de la protección 

de la Información se tranSforma en una necesidad. 

2.3. Hechos destacables<i.n ataques informótfcos 

Q Durante l~;;·.>1'.s~~;i.;\as:~pr~sa~,n~rt~merlcanas sufrieron ataques 
.·,.; 

de Hackerd .;,., dlJ~ ~¡5t;,,lli(l;: \as 1n6ursione~ de los piratas · lnformóticos, 

ocasionar.;;, pé;6rici6s t~tol.;,~ de 13 7 mlllol"IE>s de dól<lres en es.,; mf;mo año 

(http://www~mci~.;Q~cif1(]s'..;6rT.) ·.·. 

i;/ En 1996,.·la.pÓ~¡rl~~-., .. b:~~ ~~iesgmcm (hlfJ:>~//wWw.krieSf)arri:com)'lJna de 

las princi?OJ~s ·~ tObriCa"S' 'de pie1es; en-· Estad6s UrlidOS:-rue~ -hOCk90dO -por un 
-- - -, _ce-, .'~'' ·--:--~·-,- -- - -_.=._- -

grupo de 1óven·es:que(c01oC·a-ron,·anunc¡oS---qúe·-1ba·;:.~:dfr1Q1é:JOS-~-c;-_,c-derensa 
de los onlmales y l(J...;Ol~fa. ..·. '> 

9 También en_novie~b;e de .1996 fue, (Jgi~lclo .la ~~in~ de 1á agencia 
-

central de inteligencia d~ los EE.uu;;(CIA) (htti;i://~;ÓCIC::Í.go._;/é:la) y en este 
;·--, 

ataque los Hackers colocaron 1C::, frase, "Welcome te> the cS"ntral Stupidlty 

Agency". 

ataques por ül"l .g;IJpo·de'.tlClckÍ3r~ c¡IJ.;,·fueron dados a conocer por el 
'' .~- _:-.'_~:'·"'-:.:. /:=~-~- -:-~·\,_.--;·,: .,~·-: 

subsecretario estadounidense de defensa por lo cual la secretaría de 
. . ·' -

defensa de los ~st~do~·~riic:los proporcionó pocos detalles y dio a conocer 

que Jos hackers no tuvieron acceso a información valiosa sino solamente a 

los registros del personal y sus sueldos:-- r.i.,STS CON 1 p .. , 

l FALLf\, DE OHIGEti_ --·· ------·--~-~--~~~==========:::_ ___ _ 
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Q En 1 999 los hockers se apoderaron del control del satélite mllltor británico, 

este satélite solamente sería· usado paro lo defensa de gran Bretaña en 

caso de.un ataque núclear,:.desconocidos alteraron el rumbo.del satélite y 

a cambio de ·va rio cont.rolor el satélite queñon uno fuerte cantidad de 

dinero en efectivo} 

.Q Otro h..,;ho q~· ;:;ciGÚ; gran Impacto o los Informáticos es el destacable 

ataque qu.; r~1l:>16 ~;,, s1i1~ ~<a~ d ... sy,.;,.;,nta'~ que es uno de los principales 

empr~~s rnl~21~Í~~:~~or~~da; ciE>1~ cr~~,é>~ de sottware de seguñdad 

y antivirus; ~I 'at~~~~-,,~c~~ ~ginci\~E?~ l~ternet consistió en que sufrieron 
~:: 

cambios· en 'º portado ¡;,r1ncipcl1 con -~Jn lnsultlvo mensaje. 
~- - . -~~)- . ,_ 

2.4 Ataque{~ nu~~¡:,;nibiffi~gl~n ¿~uóles'oolÍ los amenazas? 

El objetivo es describl~ ,c;uáles son :Íos_ métodos. mós comunes que se utlliz~~ hoy 

paro realizar otoqu~s .; lo ~.:,r~c:lac:i irlfo;:mótica (confldenclolidod, Integridad y 

disponibilidad de 1a-informaC:1ónJ d;,, ~;,(J~'c.r~C:m1zaclón o empresa, y que armas 

podemos implementar paro lo ·::i~fenso. y~(~;:,;,, rober cómo nos puecien atacar e 
y desde donde), es ton im~~a~;~'.~;:;~; ~o~;,,r qué soi~ciones :::ont~mos poro 

prevenir. deiectar v reparar un s1n1es:tr~~:~. e~~,trpo. sin 01v1dar ~ue éstas ú1t1mas 
,, _:;7,".-" .- . 

siempre son una combinación .de' .herra.:nr"'ntci~ que tienen que ver con 

tecnología y recursos humanos (políticas, capacitación). 

(http://www.monogroflos.com) 
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Los ataques pueden tener verlos fines como robO de Información, fraudes, 

venganza o simplemente el reto de acceder al sistema, los Jóvenes son los mós 

propensos o cometer estos ataques yo que con tal de tener un poco de respeto 

con el medio lnfc:>~ó¡ic.; que los"·rodeo troten de buscar debilidades en los 

sistemas pcroasí~ntr~ro ellos.· 

2.5. Métodos y Herramientas de .Ataque. 

Anteriormente los métodos y herramientas de .. otoque no eran ton sofisticadas, los 

personas solamente con averiguar los passwords tenían acceso a la información 

de la empresa, pero con el paso de los afios se han diseñado herramientas cado 

vez mós poderosas y soflstlcado.s'. 

No necesariamente se necesita ·¡¡e,; un·genlo~ c:1e":1á computación paro reallzar 

ataques informóticos, ya que·exÍst~n u~~·g·r~ri·~cl~tldad de programas hockers lo 
' . -- ' - '•--,• ,· - -

cual con muy sencillos:, ~~os_ se: J:>u~.,;§c:>1::>1~ner el control total del sistema 

operativo de lo víctima. 

Por eso es necesario con~er l.;s ¿j¡tE>rentes h€>~r~mlentas que pueden hacer daño 

a nuestro sistema. paro ~~-Í. tC:,~~:;·:~:~~~~~-~;~6~~~~ y e.:.. coso de ser atacados tomar 

medidos de seguridad. En la actualidad. los sistemas operativos de la compañía 

Microsoft son de los mós.· atacados yo que es un sistema operativo que por su 

facilidad de uso es adquirido por la mayoría de las empresas e Instituciones 

educativos. 
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2.5. l Eavesdropplng y Packet Snlffing (Escuchar detrás de las puertas Y el 

paquete olfateador) 

Muchas redes son. vulnerables al. Eavesdropping,.o la·'posiva. Intercepción (sin 

modificación) del trÓti~o ~e r~: En lnte~net eSto E>s realizado ;br ~AC::K.eT SNIFFERS, 

que son programas que ,n.:; ... ú~rean. los poquetes de red que eStán direccionados 

a la comp~tad~ra~brÍ~e ~,;.C:,~·;~~b1idCl~. EÍ~ni~~r ~ÚE><:J~~~~ ~ol~a<'.:IC>tanto en 
.·.··¡·/ 

Existen kits disp0rlltlles pÓro facili.tar su in~alaciÓn,• Este métc,c:jo. es muy utilizado 

para capturar 1ó91l'l1~s Y~pas~o;ci,;·ci~ J~.J~r1~(:-c:íu~~g~~.,;i~¡ri,~~t~ ~ic:Íjan claros 

(sin encriptC:Jri"C:J1 '. if"l~~..'s.;r6~~i;¡.~,..;'~sc ii0'~66es.o 'rem~to\ (RAS)é. También son 

utilizados para captur'."r .. ~ú.mer~~ de tc>rjeta~-~:=' cr~ito 'y direcciones de e-mail 

entrantes y rollei:>tes.~EfanálÍsis:.cleo ,trÓfLSº:~P·LJ~e ser utilizado también para 

determinar r~1~6i~~~¡~n~;,.¿,r~~~iza6ío~~~·.~ .• i~~¡:,¡~~C>s. r. ---------------. 
(http://www,monografias.~9ml 

2.5.2 Snooping y downloading (CJri;si:y desc~rgar) 
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Los ataques de esta técnica tie~.;;~ c;:,~¡ l.a ·n:;isma finalidad que el Snlffing que es 

la obtención de la informacÍón recd 'I específica, con la diferencia de que 
i· . - . ' ~ 

mediante esta categoría el atacante ·ne) solo mente. busca la averiguación de los 

nombres de usuario, claves, números de tarjetas de crédito, etc. Sino que 

también consulta la información interna de los documentos almacenados, 
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realizando en algunos cosos un downloadlng que es· enviar esos archivos o lo 

computadora del atacante o.como decimos ac.tualmente descargarlos. 

El Snooplng puad¡;.- s.:r ~~llza~o ~r ~lm.;le curiosidad, pero también es realizado 

con fines .. de e~¡;l~~Q,"¡J ·~ ;c;>b6; d~ l~~or~~bi~n o so~~;E>. Los casos más 

resonantes de eSte tlpÓ de. ataq.ues fÍ:ierori:' el. robO 'de lln: archivo con más de 

1700 números éle;t;;~.¡.j¿,'~.'~¡,,'i,:;k1~0 ,~e>,b;,; ·~·na c~m:~í~ ·de música 

mundlalme~te .,fa'mosC. •• ;;'.~ '<'.:i~usiónil~~;de repc,he;,; of.lclal.:.s res"entados. de las 
" ' ., ' . - - . " . -· - - - .. - '" . "'"' :-':'5' _, -· - -», :: ll.,~::_<0- - -~, . - ·- - - - . 

naciones llnfdad; "Q;;e>;~·~· dé• í<l •VÍ.;iaC'iÓn. d ... d .. r~tl<:>~ h;..;:;;<:11.;0~ •. eñ . algunos 

países europ"'6s .in .;~ad6 ele giJe;ra. (htip://~.rT16r1aj~c;fÍ<li.bo~J 

2.s.3. Tampeñng C. ~~ieicl1ir1~ ~M~~6~~;·~e,,,;i6fa~<:j61<:>s ciá~~sJ ·~. 
Este tipo de ·ataql.ie'de~·~e ser de cuid~do en .Üna organiicición ya que en esta 

categoría ,trcitC_--~-d~_)~ ;: l'!'~-~~i_tj~:J~_~;-~ ··~-~[-(~ :-¡~~~~~:~¡~~~ :~~-~:~-~ii!:ti~~~ión _ ~ inc~usi~e 
dañar el s1Ste~(?:o·p~¡.~t~VO>-~~-:·;;~· -<~.·,· ._· ~> .·_'._~-

Esto es reallza"!6 p;Ócti~.;;:;;e,rite ~r f:>E'~o~a~ l~terr1<l~ o eid~rnas d.e la.empresa 
:;;/·.,:_ -.. _: .::.,- ,··::;:_.' ,.-.',_. :~ ·-::_~,~- ,..,._._~ ,"::1. · . .-· ,,-__ .:_~· -. .-_; ·. ', ,'_ ''., ,-."·:" _::,, . .· 

que quieran vengarse o que simplemente quieran dejar fuera a un competidor. 

Esta es una de'ícis tl,;;,;:;icC:.s ;:nós .!::~'mún;as'.;;;:.. 1C. C.ctualÍdad v<l q(.e lo~ atacantes 

modifican la. información para·ót>téner privilegios económicos o eseolares. 

' --.-.. ' .. '.:;, 

Los programas que se·encuentran·en esta categoría son los troyanos que son 

aquellos en que las víctimas cuentan con una archivo malicioso dentro de su 

computadora y mediante éste, el atacante con otro r rama tiene el control de 

TESIS CON 1 
RIGEN 

29 



su sistema con el objetivo de averiguar información, borrar archivos, y más 

características que son desfavorables para las empresas. 

2.5.4 Spoofing (Engañando) 

Esta categoría ~rÓcti~~mente ·~s conseguir el nombre de usuario y contraseña y 

usar este para i~ui.Clr ~taques p~<~ qGe .;i'° ¡:,.;.~~ª seo culpada. 

Este ataque es m~ UtiÍi~~~~ ~.-Í ~j ~riv1Ó de c~~~s· ~iec;rónicos, el atacante 

cuenta co!' un obJ~t1Jti_e:!' P<'.'rticular y enví~ a. la ~rC:t1n1C2 l.Jn 9orreo cori dirección 

de alguien co,,'6<:;ci6 ;:>éi;c::I dl~;i:.zcir al .:;u1~1::>1e.; .• ·.· 

., ·'/:",_·,><, -
2.5.5 Jaming Ó i=10c;díngcC6ci~_.Jeo~C. 1niil1:<:i_acrl, · •· ~·· .• 

•,•,.·.:o 

-•'' '. ~'; -~~ / 

Este tipo. de ataques. desactivan e o' 5atu.ran'i6i recursos del slStemci; Por ejemplo, un 

atacante P<Jede c;:onsum!r.: toda. 1c:i rriemor1c::i ·.o esp<:>clo ; "'.':"•disco disponible, así 

como enviar tant;,,, tróficC: a ici r0d/ (http://~:món¿:;grciiic'1s.C:bn1J ··. 

Aquí es donde el otac'ante satura de ,mensajes a un sistema pero con diferentes 

direcciones ip para que n~ pued.en s~r detectados .. Un ejemplo de esta técnica 

es el envío de -~il~s,de rnCJllS·~ t;;~os los usuarios posibles para así poder saturar 

2.5.6 Caballos de Troya 
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Este concepto fue inspirado en clara alusión a la estrategia bélica empleada en 

la batalla de Troya. relatada en la obra épica griega escrita por Homero. 
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Relata la obra que los griegos ingresaron un gran caballo de madera, a la 

enmurallada cuidad .de Troya, haciéndoles creer que eran un trofeo de guerra. 

Dentro de este caballo~· se: escor:idleron varios soldados griegos, quienes 

aprovechando · 1a noche; . procÉ>dieron a abrir los puertos. de - la ciudad a sus 

tropas (http://~.peirari~viru~.com) 

Según la mitología:- los.·· griegos vencieron gracias a un ingenioso truco: 

construyeron' un .. gran 'caballo de madero 'y lo dejaron en las afueras de la 

ciudad. La curiC:sid~d ci.3' 'los troy!"' no~; hizo· que el caballo fuera arrastrado al 

interior de Troya;. pe>nsondo qúe_el. e;Jército griego se había retirado. Pero lo que 

no sabían era que ~e>~tr~ (:¡el ~ªt:ici"<> estaban escondidos los soldados griegos, 

quienes sa1tarC:,,:, c:J~~ci~·E>f¡;,;eirio~ C.tciC::arido- a todos 1os troyanos· y destn.lv..-ndo 

totalmente_ l.; ci¿c;;~d de'.Tr.;~~- ~~~P;~/lcarlto.tercera.cl) 

Los caballos. de Troya. o troyaiios" estón· diseñados paro obtener información 

privilegiada ~el ord~~~dor ~o~~~ ~~ ~jecutádos. Así pues existen troyanos que 

únicamente cOnSiguen '<=orlfr0~0fiQ;;', otrOs,que. graben secuencias metidas en el 
• -._- < ••• ' • 

teclado, otros-•. c¡uec abren puertas 

Chttp://www :iec.cs1c,e~J · TESI3 CON 
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Una ves analizado el porqué del nombre de caballos de Troya se puede decir 

que consiste en un programa aparentemente útil, novedoso o atractivo que 

contiene funciones ocultas y al momento de su ejecución actúa de forma 
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inmediata, puede realizar varios procesos que pueden ser destructivos pera el 

sistema operativo como lo es formatear el disco duro. 

2.5.7 Bombas LógÍcas

Una bomba.lóglc~ es un'vliusprogramado ?ara que se ejecute en un momento 
.· '):_·:.:.-.._· _:2~> ... _;-.. _ -·<:-: ".:-: ,:,:-.. ·::::_<_:;·_:-

en el que se cumplá una.conc:llclón~-dÓda,·y no en el momento de la Infección. 

Chttp://der.ec:iio~lnt.;;rn~t~or9)< · 

Consiste en intr~L,::u2:~~<>9ral~ ~u~/<;>~ una fecha determinada se activara 

para realiZar un d~ño al sistema b();,,C:, pu~de ser la destrucción' de_ la irÍfmmación 

2.5.8 lngenieriá Social 

Esto es bósicamente .;1~ne0r ié>r~ci~-!Xlraa,j~rlguar iC>s datoslmporta~tes como la 

contraseñC:. d~ los usu~rlos: se rE..:.·1;zc; ~,.;'gar\:;~~6 a la gent"' ya sea por cualquier 
.. . -.. -·· ·.·• -·· ·-

motivo, uno de estos.~Je,cje>·~.;¿~6c1é~cl;;nos' pesar como administradores del 

sistema y así lograr llegar .;;I objeti~o. 

·- - .. . :, '.., --~,, ·.: , 

2.5. 9 Virus lnforrnÓttc6s . 
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Es un progralTl~:ciJ~ -s;;-usa para infectar una computadora. Después que se ha 

escrito el código del ~-,-~;_.s, se. le o~ulta .dentro de un programa existente. Una vez 

que el programa se ejecuta. el código del virus también se activa y agrega 

copias de él mismo a otros programas en el sistema. Siempre que un programa 
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infectado se ejecute, el virus se copla así mismo en otros programas. (FREEDFMAN, 

1993:827) 

En es1e tipo de ataques por ·medio· de. virus su forma de reproducción es 

demasiada rápida ya que actúa en verlos medios como en una red lan, Internet 
· __ :,., :· .-·- ··;.·,, .. ,_,!- ., '--: .:- ' ·. '· .' - ·. 

o dispositivos externos como ·son.·d.isquetes ·a.·cd's· y.que al momento de ser 

activado puede c6:¿~6·~~~6~bS ~~v~-;~~,;. 

En lo octualicl~•d C:6dCJ ~~~, ·;~~ e c:lescubÍertos , cientos . de virus, por eso es 

indispenso~I~ .;,;~t~r;c~~ ~ri(]' ~~;r~:i~~t~ ~e protección llamado antivirus que 

·::f····.-
2.5.1 O Explotación "de errores de diseño 

Muchos sis1emas están expues1Ó~ ci •é:ig.:.jeros~ de s.;gurldad q~e son explotados 
/ .. ·~·~. . . .. . 

poro acceder •. a · archivos, obtener •. -~rlvll~io~• ; o realizar.- sabotaje. Es1as 

vuinerabllldad~s OC:~rre~ por variadas razones. ~ rnll~s ele "puertas invisibles" han 

sido descubiertos en aplicaciones de soflware.:·~1·dln1as operativos, protocolos de 

Los hackers constantemente buscan debilidades en los sistemas llamados 

"agujeros" de seguridad son llamadas· así porque es por donde van a poder 

acceder al sistema poro la obtención de fa Información. Por lo que se hace 

indispensable cantar con productos que puedan identificar fallas en la seguridad, 



además de la aplicación de medidas y procedimientos de seguridad en el 

diseño e implementación de sistemas. 

2.5.11 Obtención de Pa,.s..;.,,ords. CÓdigos y Claves 

Es la obtención , de . la~ cÍ~ves apllcand~ diferentes mecanismos como el ' - '" '.. -..-- ·- ., 

conocido cracl<írí'Q. 61~un6~'¿j.,'';;,$tos pas~ords son obtenidos· muy fácilmente ya 

que el usuario .;~~igc~ ~~t¿s ~'. lnic(r~á~ión f~~lliar que lo hacen ser localizado 
·:y·;_.-, •.•,;. 

fácilmente; ::'i-:1 

La definición d~ :ri ;;;~~;:r ~~~I~~¡~~ q0e i,;t~~;a entrar<:J .un sist".'ma por la vía 

de crackeái 6ac:l1v1n<:lr cl~v~~';:;,,;·g~¿e,~o'~"' ~suarios. La íTl<:J~.;,rÍa.c:fe>·1os crackers 
-.;-; 

son jóvenes .;d61ei5c;.,;,;tE'.~ que :SC,,;'· bOSt.;nte ~malfcie:.:s.;~· y. b¡;~can. divertirse 

destruyendo ··o·· a1fe;~~cji.:1d·ii~t6r~~~íÓn de ú~·· s1;.temÓ.'Los·medios de 

t~~6ú~r'ii~/ c.;;,fúnci~n. al cracker con el hacker. 
- -- - - . -

Chttp://www ,geoc1t1es . .;oniJ 

Al terminar est~capít~;o s.; tiene un panorama de las ~,;.~~aza; que sE> pueden 

recibir al moment6 de estar coriE>~tad~ a Internet. que.'son mu~has y mediante 
'·:·. ' • .. :· "-: >- -. ___ ,- :·-~- ' ·.: __ -_, > ., ' - . • ;-.. -: 

distintos métOcro; y her;amlentas que día con día .son' más ~tentes 'v mas fáciles 

de usar. cuarqÚie; :~isona: qu~ n~ tenga los suficientes conoCimientos de 

informática puede violar nuestros sistemas, todo esto por una amenaza o por 

simplemente robar información valiosa y así obtener beneficios. 

.---~-·· 
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Es por esto que se debe de estar canciente de que siempre se va a tener un 

riesgo en Internet y que en el sistema operativo es uno de las factores principales 

que analizan los atacantes para descubrir los "agujeros" y así poder usar las 

herramientas adecuados. 

-~------
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CAPÍlULOlll 

SISTEMAS OPERATIVOS DE REDES 

El sottware es la parte rriós importante' de una computadora, con ello se puede 

almacenar. procesar y re'cu~iClr lntC>~aclón,''~1-lzar programas esenciales para 

las actividades diarias ·cie.'una:émpresCI,' i . .:Jcl:mós activld,:¡des trascendentales 

pera la operacl<Sn ~e u11;:, ~g;;,~~~~~b~~- y: ···· 
El sottware puede ser pr;;gro..:ios de:si.;fE.ffia qÜe C::ontrolan Ja operación de una 

computadora,,·· o , taml:>ién :, de,; api1cac¡6n '_que ·resuelven problemas para Jos 

usuarios, el pr0grama pr(...,:;.;~dial: e;~''e'j siste;:,:,a C>peratlvo, que es el que controla 

todo los rec~r~~ de 'i~-,.=:ompL.tJdor'C ;j ~r~¡:>C;rci~na Ja - base en la cual se 

~:-; .-.> :~.:>. _>;: ;,::··_:.' .-:-:---:' -·:'; '_''~/:<:;'"_' .. _ '···> _: -'·_><-~,-·:· -. 
En este capítulo se a;:.¡-ollzarÓn dos sÍ;.emas'C>peratlvos de redes con mas auge en 

10 actualidad que ~s u11ux; y Wi~do'Ns _Y se haró una comparación_ entre ambos 

pera ana11Zc;:ir su~ venta Je>~ y ,cie5ventaJas: 

3. 1 Sottware 

Una serle de lnst~u_C:§H~~~'.qLJ~ ~'9a11Zanuna tarea en particular se llama programa 

o programa de s0ttWaié.· Las· dos categorías principales son software de sistemas 

de aplicaciones.-

El software de sistemas se compone de programas de control, incluyendo el 

sistema operativo. software de comunicaciones y administrador de base de 

datos. 
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El software de aplicación es cualquier programa que procesa datos para el 

usuaño (Inventario; nómina, hoja de cólculo, procesador de texto, etc.) 

(FREEDMAN, 1993:71 7) 

3.2 Definición de HarctWare 

Conjunto de·cC>;nP.,,;,entes m<lteñales.de u,.; sistema lnformóflco. Cada una de las . . ···.-- . - - . 

partes fÍslcas-~ue ¡();~án una.'com.putadora, Incluidos sus periféricos. 

Maqulna~a v·...;z,~;C~~~. dl~co, cintas, mode;. cables, E>tc.) en operación, 

una compl.JtCldora'e~ ta~tc; h;,,rd\Yar~ carrio ~ffwClr~: ~,.;o es Inútil sin el otro. El 

diseño del har~~are es~lfl~a 
}'-~--~-- ::"·<:' ;;';: ·: ~:.>. :· 

los.:'comandos' _que' puE.cie .. segulr, y las 

instrucciones íe CíicE>,.; qUé -h'c&cer :'-ctittJ;!ii~.1ó;ze;t)(j0i¡:)r.;sr~r:.ía~?r:comJ 
- "< ~~~~-~~~·-:·~ . ~-= :·.-o.; :~:-;2~ ;,_~-~·.: ~---- --.~-~-.. ,- - ---

3.3. Definición d~ l~t~rfcD-- •·· ' 

, una conexió~-~ i~~~r~.;ft;~ri ~~tr¡;; ¡.;<:;~~~~~~·· ~~(];~ ~;usüc;ñc'.,; las Interfaces de 

sottware son· las. ierigu<lje~: c&:i1gos ~-,:;.en~fe~ .quE>' ut1iíz<lri-10; 'progrdmas para 

comunicarse unos c6n C>~rof t~i'comb ~l"lt;~ ~~ pr.;gr1mCI de aplicación y el 

sistema operativo. 

El diseño y construcción de Interfaces. can511tuye una parte principal del trabajo 

de los Ingenieros. programadores y cansulfores. Los usuarios dialogan con el 

sotfware. El software dialoga con otro hardware. así como otro sottware. Deben 

ser diseñadas. desarrolladas. probadas y rediseñadas, y con cada encarnación 

nace una nueva especificación que puede convertirse en un estándar de hecho 

regulado. (FREEDMAN, 1993:423) TESIS CON 
FALLA DE ORIGEN 37 
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3.4 Interfaz de Líneo de Comandos 

La líneo de. comandos es aquella Interfaz en lo que el usuario escribe comandos 

mediante la utllizaciÓn d"'I teclado· para Ía adecuada comunicación con el 
- '·' : ' ·-

sistema operat1v6-. ~<lela' sÍStema operativo cuento con l.ln leng.:.O¡.;. pcÍra la. líneo 

de comandos dÍt;,;r~~~~~•Y .;n,algu~os '.:u:~ton co;,· ~~·~i~tfn de funciones mós 

que los slsteri.~s ciJ ¡;,j¡,,.faz g~;;;,t1C:6 .. -
Estos sistemas so~·~onsideira~bs ma~ cómpll~~CtÓs de manejar y aprender ya que 

. ' ·'.-:J,: ~ _;.,~·' -~ -;. . 

los progromasbasados•en
01
Jextoison pÓcó'cmlgables•y. tienen una Interfaz 

restringido, p~ro cue;,ton c.;g ~~CJnd~s v;,.ntCJja-.. ~~rn;; s'ó;, "'I ;,,i'.o;;.; de recursos, 

ya que estos slst~rna~ ;,.; 6c.;~~\~ner sc:'.;1~1~~cfos ~~;~s ~~ ~~m;~t~ Jo cual lo 
• • --~ . •• • ~ . - ... . . . ' ... '-_;-:e - - ., - • - -- ' . . - • . ,.,, . -

hace mas cld9cUOd6-pCfr6-_1a·;_C?rQOr11ZciciOrleS C¡ii0 cuentan cc>n p¿)CC 11qü1dez. 

3.5. Interfaz Grótlc~ g.,I ~s..,drti 
Es una lnte~<lztaZ~r1t~.~ej~~'.~sucu1bi. ya que cuenta eón una ~ron .variedad de 

ventanos, lcon.;s;'•;:n.,.'nús;;que presentan líneos de Instrucciones -que lo hace 

mucho mós.am,lgabley mós accesible para usuarios inexpertos. 

Por medio ,del teclado o mouse se pueden iniciar programas, configurar el 

sistema, realizar diseños, ver listos de archivos. etc. Por lo tonto la forma de 

interactuar es mós sencilla. Sin embargo, estos sistemas requieren de equipos de 

cómputo mas potentes y con mas recursos como una tarjeta de video de buena 

calidad para los gróficos, tarjeta de sonido, etc. 
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La Introducción de Instrucciones es rriós lenta por lo que suelen contar con una 

equlvalente a la línea de comandos· para una alternatlva mas rópida para 

aquellos usuarios mós expertos . 

. - ·- . 
3.6. Funciones Pñnclr:)ales "cie ¡e;;,¡ Sl"!ema~ o~rativos 

.R Descifrar las lnstrucdlo.ne~ q"u;;,· so;"," 'E'Ómitidas por el usuario para lograr la 

comunicación ·con "'I e~ui~ ~;cómpcJo. 
º Controla el Hardware c1;;.16~:o~p~CJc1~~6. 
Q Elemento de suma lmpc>~~~.;';~ ~r.'., I~ ~reacló~ d~I sortWare~ 
q Verifica los errores del ~ard_;;~;~ y~¿' b~;¿;ld~ ~;,. 1ni;rmc:Jc16n. 

_·,,:.:..:; , .. _ 
.;;;J Organizar los archivos en"cUstlntasunldadesdealmci;;enamlento. 

9. Controlar los recursa:scohlbd~id.55 . .i' :;;'._ .... _~·;:: 
• ;.•< r 

¡;;;¡ suministra protección a la 1riformac16ii 'almacenada. 

~- ... >~-::~::'.~~~~.~-:_- ,- ,. ' -· - ·: "- '· ___ : .,_-
"En la actualldad se'c~<;;;;t<:,·c:,.or\ un6 grán-&ar1ec!6ci de sistemas operativos como 

son: Linux, Unix, 1\11.(]clntosh Os, Os/2, Wlndc;>ws 9.íc, Wlndows Nt, Windows 2000 y el 

mas reciente iivlncio~s Xp; 
~ '. ::_. ; . - . - ,· .' ' 

3. 7. Sistema~ O~erattv:SPrlncfpales en I~ Actualidad 

TESiS CON 
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UNIX: EÍsisterria oPeraffvo Unix fue creado por los laboratios Bell de AT&T en 

1969 y es ahora us~d~ como .l.Jna de las bases para la supercarretera de la 

información. Unix es un S.O. multlusuario y multltatorea, que corre en 

diferentes computadoras, desde supercomputadores, mainframes. 
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minicomputadores, computadoras personales y estaciones de trabajo. Esto 

quiere decir que · muchos usuarios pueden estar usando una misma 

computadora por medio de terminales o usar muchas de ellas:·· 

. . 

LINUX: Slstéin.:, operath10. libre; ·similar a u~1~; · desa~;oilado colectivamente 

por miles de programadorés er'í tÓdo.eJ. ,;.¡uncio'de~de 1991 !evolucionando 
. • ' • . . .. 'I: ·• ,,.', ;. . •·· . ._ •... · ........ . 

de un pro~ect~ de pr~:i~mCJcló;:,\,:\e ;,;:.,·~,: d~ ~.:Sones a. u'n sistema 

empleado de un par c:le ~~rsof\~; C2 ~n ~l~t~f,,(:, ~rnpl~do por (estimado) 

1 O millones de personas. 

WJNDOWS NT: Sistema operativo des.arrollado a partir de 1992, para brindar 

seguridad a redes basadas en sistemas personales Windows, por lo cual 

r~ulere mantener compatibilidad y coherencia de Interfaz con estos. Se 

desarrolló alrededor del esquema de red SMB (Wlndows para grupos /red 

Microsoft), y posteriormente se le agregó soporte para TCP/IP. (Manual Tipos 

de Sistemas Operativos) 

SMB.- (Server Message Block) Bloque de mensajes de servidor. 

Formato de mensajes .usado en el protocolo de archivos compartido 

Microsoft / 3Com para Pe Network. Ms-net y Len Manager. Se usa 

para transferir solicitudes de archivos entre estaciones de trabajo y 

servidores, y también dentro de servidores para operaciones internas. 

(FREEDMAN, 1993:712) 
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TCP/IP.- (Transmisión Control Protocol /Internet Protocol) protocolo de 

control de transmisiones / protocolo Internet: Conjunto de protocolos 

de comunicaciones ·desarrofladÓ·por. la ·DARPA.(Defense Advanced 

Research Proj~ts Age~C::y ~. agerlé:1a d .. ~ro~~t6s ~.,; Investigación 

d .. f~n~c;¡l (i:>CJra l~te;~~muritda~ sl~~.:n~~ .. diferentes. 
' ~- ·:~·.::~~ >-:·-~\ j-.:-_ _-: ·.· ·: ·"; ·. ~,_·? -~_:.: -~ ' .· 

(ibld:771) 
·.· 

Este trabajo de·· ln~~stlgación't2/~~fJCJ~~t. los• ~l~t:fas~p~ratlvos• Linux y 

Windows Nt; (Wi~ :2000; VlfÍ~ XpJ ~~á~.;, ~orl ;l~~m~s rlv~les ~n el rrte;~ad6 por sus 

múltiples caracte;í,;t;~¿~:~~é of;.,..:;~n. por io que se reallzaró una comparación 

entre estos ~i~e~a~ t~~ ~i;,:i,;,;,¡~~~s~ 

: - - . ~- : - _-_ 

3. 7. l lPorqué comp.;·,¿;, estos siStemas? 
·' 

Porque ambo~· '~st¿~.;t~ni:en~o un gran crecimiento á nivel empresarial con sus 

sistemas operativos para servidores de red y estaciones de trabajo y los dos 

apuntan haéiá ·el ·mismo mercado y Microsoft la empresa que desarrolla los 

sistema operativos Windows se ha convertido en un monopolio en todo el mundo. 

3.7.2 Facilidad de Uso 

Windows Nt: 

TESIS CON 
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Es relativamente fócll lo único que se necesita es haber manejado algún sistema 

operativo de esta empresa corno el conocido Windows 95 que fue el que 
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consolido a Microsoft .. Sin embargo, para su adecuada administración es 

necesario conocer un poco más ya que algunas herromlentos nuevas se Integran 

o este sistema. 
~ . . 

En la octuaÚdod. casi C:::ualquler persono inclusive ios'niños·saben utilizar.sistemas 

operativos Mlcr;s'ott.lo cual nos c:la una lde~>de s~ focilÍdad de u~: 

Está cloro que si dotemos. a un sistema operativo de· mayores posibilidades de 

configuración el tiempo de aprendizaje seró ma,yor. Pero estas· posibilidades de 

configuración no son' útiles pera un' usuario medio. ya que .. Linux' cuenta con' la 

posibilidad de mc)c:Uticor eÍ código fuente y tener un' l 00% de: ilb;e'c:onfiguración, 

por eso es que ParÓ>un'u~i..iariÓ med16 noserí~útil este siortemc; C:.~ic:Ít1;;.'ó y por lo 

tonto su curvo ~~ apren~lz~j;;, E.s' ¿¡,/ ~c~ ITlo~ proriuncia~a. aun~ue en nuestros 

dios poco a, ~o ~e '.;~¿;suc:Ív1~<:J~cj~ ~on .1~: realización de varios proyectos 

-:como sus varicid~~ -.·Í-nt9rt~C~s ·g·rÓficos- que_. es una solución paro usuarios 
' ' 

principiantes y poro aumentar sü facilidad de uso. 

3.7.3 Seguridad 

Windows Nt: 

TESIS CON 
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En este sistema el usuario no tiene acceso al código, por lo tonto no le es tan fácil 

encontrar errores y cuando estos llegan o ser encontrados no aparece una 

solución sino hoste meses. Lo seguridad es un aspecto principal que desea 

abarcar cualquier empresa que cuenta con información un tanto privada o que 
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no quiere dar o conocer y mediante el uso de estos sistemas puede ser vfolodo 

muy tácflmente y puede ocasionar daños Irreversibles o lo organización. 

Linux: 

Al ser Linux un slst;,,mo ;,,perativo Ubre, eSto quiere decir que cuenta co.:i ;,.I código 

abierto para que post~~¡(:,~~ent;,,.púeclo. ~er mocÍlticodo por la gente que lo 

desee, cue~t;,,·;;,o,:., Je.:,~~\(]~ mÓltiples, como es lo meJoro y so1L~1ó.:. de errores 

más rápido:; i<J',,.;~;é~' c~~i~r con el código produce uno t~~nqSf;i~Cld para los 

usuarios, yo~~~~l·g~}~lguno follo o si se encuentro un ~g..;~e'rC> d~ segUrfdod 

siempre ho~;á c:J1gu;~n que lo desc~brirá, yo que como se ~.,.n~ic>nó el código 

puede ser revisado p;·~·cuolquier usuario que cuente.con este ~istema operativo. 

Por lo tonto -~emos decir que el sistema operativo Linux es mas seguro que los 

servidores de lo empresa Microsoft. 

3.7.4 Confiabilidad 

TESIS CON 
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Los servidores Nt tienden a caerse ya sea por ataques externos. por errores 

de programa. o por causas desconocidas con muy alta frecuencia. sin 

embargo los servidores Unix o Linux con tiempos mayores a un año no han 

sido reiniciados. 

- En Windo\YS y otros sistemas operativos comerciales. como yo lo hemos 

mencionado anteriormente. lo estabilidad del sistema depende de que los 

programadores contratados por la compañía desarrolladora encuentren 



los defectos y los corrijan. En la práctica. es Imposible pensar que una 

compañía, sea cual. fuere, contrate tantos programadores como los que 

hay Involucrados en provectos de software libre; Surge de nuevo aquí una 

de las máximas virtudes del 'movimiento d;,. s.;ttvi,:bre libre. 

A pesar de ·la enorme evolución de Linux;.iste:slgue si.ando· un sistema en el que 

la Integración no es un echo, por lo m~~~; ·í!~ ~~ 16 ~o~era que te,,'emos de 

entender ~ste cónceplo cuand~ se· trCJ~~~ de· Y.h~c:iC>ws. <;}~izÓ .asto sea una 

consecuenci(J del modelo .. de .;ódlg() é:.~ie~c:>~ t:J é,jjv.¡;rsid;;~ dentro del propio 

mundo Linux . es.· una éonsecüencia. dé ~.rilx qÚe' en sú· cos°': tia; significado la 

muerte. Sin embargo, en el mundo.Llnu~ ei'~c:l,dive'rsida'a/bas0nte~'men0r'y más 

controlada, enriqueee el sistemc:> op.e.iativC, pero ~n n:iropinió.f"I. aún es• necesario 

estandarizar máice>.sas ·~arCJ q~~.16~ C:l,:,11.;c,i:;,.;~~~ tra'l:xJieri ·1YlE>1C:>r .'inc:í con otra. 

No se tratc;i . de. C:or.i~l.11r · _,;¡ ·.• ~l~;.I ,de; Í~tel'iraci6n qu~ ·• 1'.>.:Jé~c:J;:{' t~,.;.;_/ Microsoft 

Windows, Office, ,;:;terne! E;¿81or;,,~i YCl. qu~ al ser todas ellas herrami.,,.:.tas de la 

misma compañíaest;; ~s i~posi~i;,,; ~~;o~¡ de a'~~nzar.~nI~ integra~lón. 

3.7.6 Costos . . : 

Realmente no existe. lb comparación en este apartado ya que Linux es un sistema 

libre y un cd-rom con ·1a .última versión de Linux puede ser comprado con menos 

de 100 pesos o también puede ser descargado desde Internet sin ningún costo. 

TESIS CON 
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A diferencia de Windows que es un producto comercial, es un sistema 

sobrepreclado ya que cuento con precio por licencio, esto quiere ,decir que 

cuenta con un .costo odlclonol ·por Instalar el sistema operativo en .mas de una 

computadora, cos<:' en._. la. cual, en Linux• puede ser Instalado en cualquier 

computadora ?dlclonai sin {C>sto alguno e 1~.d1.;~ive puede ser revendido sin 

ningún problerriá. 

- .·;· . ':-·.-.:~-> ,- ) 

El único. costo. que· puede teíle~-; Linux. es· en el . soporte técnico y en caso de 

Windows. ya viene Incluido al· momento de adquirir el producto. Pero sin lugar a 

dudas el aprendizaje es un. factor.'que también tiene un costo y eSto. afecta en 

parte a Linux. 

3.8. ¿por qué en la actualicÍ<:I~-es m~s utilizado Windows? 

La utilización de este slstem.a operati~o·'no ~s por su seguridad ya que como 
;;:-:: .;'_:. :-_.: .:· -. ~ , 

hemos visto es muy vulnerable a atc:Jques; _m.os bien se le atribuye a su facilidad 

de manejo que no podemos discutir'. ~s un· sistema operativo muy sencillo de usar .-_, <·~ .: . :: :. -, ;: ;: 
casi cualquier puede manejarlo pe_rtec,tamente sin problemas y todo gracias a su 

1'vS-1" ,,..,0·"-T entorno gráfico. l'.i _,) \J -h 

FALLA DE OHIGEN 
También otro factor por lo que es todavía mas utilizado Windows es por su enorme 

cantidad de software que existe en el mercado actualmente, ya que hay una 

infinidad de programas que solomente son compatibles para estos sistemas. 

También lo podemos comprobar en el amplio desarrollo para juegos ya que es un 



mercado enfocado principalmente para niños o gente joven y la mayoría de 

estos suelen utilizar sistemas operativos Windows. 

. . . 
Al haber analizado . -estos ciC,s . p¡oductos pOdemos concluir que los sistemas 

operativos Linux tamb;én ~iucionan n~est~as iax1genci~s diaños· y~ que cuenta 

con caracterí~lc~~ i~~1sP.,n;c:Jt>1€.~ co'n~b~~j~ s~~rldac:f; ~~ab;;idCl::i. velocidad y 

todo a un coSto ~;;6e~lbÍ~¡Jt;6'1~ o~g~~1za61¿~. 

En la actualidad para Utmz6run~x s.; ¡,<;>,:,e q.'.,e co'~~Clr .;()~ ~~b.'.;C.1 C:cipacitado 

en este sistema; es por eso que está ~uiri~~d~ grand~~ 6~~~i~s'. ~,:, su facilidad 

de uso para ser un sistema operativo Jl'il1z¿,~.;¡ p;;,.:-~..;.;~J,.,;rti~\:iecus.i~rio sin 

importar sus conocimientos en el áre.Cl': ~€. 1ci cc,~;:,Gt~~ió;;·~.y:6tc.'lrit>ién está 

sufriendo grandes avances en cuanto ª' desarrollo de sOttWore ya que en algunos 
" , • ' . ' -, .J - - ., . . . 

casos nos vemos limitados a nó poderutllizareste slst;,.ma'pC,r_Ún'pro9rama que 

todavía no es desarrollado. 

Es por eso que las emprescs que cuentan con internet como una herramienta 

indispensable poco a poco están optando por mudarse a los sistemas operativos 

Linux. 
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CAPÍlULOIV 

SOFlWARE PROTECTOR DE ATAQUES 

La seguridad es uno de .los principales fc.;tci~~s cuando una organización trata de 
_.. ~ : : . . ; . -_-, ·- :' '.' ' ' 

conectar su red a lnterneti pc)r-.lo tanto.los administradores" de _red deben de 

contar con un buen ~lste;;,a ~.,,-seg~rld~~ ~~bid() ci que s~ estó exponiendo la 

red y sus datos e vari6~ ~taq¿.;,s ~.;;;,.;f~~tr',;;c,dc; ~ll-el 66brtulo 11. 

;:;-· - ::;:;_',~.:'.::>:;: .·_-;:.:_,\·:_; j::-·:.··;';~/.~~ --.... :·:t''.·:.,- ;:·~-~-. -~:_:·-~:: '~:_:· ~;:~_'._'.: -·: > .:::-_.·_-:::·-:.> ~.. . 

Para contrarrE!star. esto~,;~;;,..;,();E!s ;16" ~/gh~iz~clón n~E!sita. seguir -~~~--político de 

seguridad pare pre\;er11r'é1 accEo-s? no autorLz,ado c::le _los ~sucric;>s ·ª los recursos 
_-.;·'· 

propios de lo red y pro'te;Qe'íse''c::onfra el robddel"o lnf:>!rn."'~ión:: 
--· . .:~;_,. ·: - . - -, ---. - -- ~-.-;:_'~~,-~- ·- --· '::.~-~:-:.{.~~-' - -

Por 10 cual el ;,r~i-a11,que.su.signlficccioen ~~~~º.(~i~~~~1J~~~'. ha_ gancdo 

una gran popularidac~(cil.I~ ~~m!t;; tener_e..quE!~(]s ciE!:~~-~rÍc1~d .é:¡ue' garantice 

le confiabilidad y c:Ílspc:;;,"lbllidad cÍ.;,lsl~tema;cl,;;p()nE. variás políticos de seguridad 

tonto en la r~ como en eÍ 'íntern~t 'q"~;,. ;m~ide que extraños se conecten a 

nuestros recursos, ademó~ .jecoritrolc; le entrcdc o salida de datos al sistema. 

4.1 Firewalls 

4.1 .2 Concepto de Muro de Fuego 

TESIS CON 
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Un firewall en Internet es un sistema o grupo de sistemas que impone una política 

de seguridad entre la organización de red privada y el Internet. El firewall 

-17 



determina cual de Jos servicios de red pueden ser occesodos dentro de esto por 

los que están fuera, es decir quien puede entrar. para .utilizar los .recursos de red 

pertenecientes.a la organización. Para que un firewall sea efectivo,.todo tráfico 

de información· a· través' del internet···de~r~·i:>a'sor ;¿,· ;r<Jv~~ clel···mismo.·donde 

podrá ser in~pe,,cionoda Ja informa~iÓn. El fir.;;;,a¡; ~6d~Ó· ~nÍ"'Clmente autorizar el 

paso del tráfico, y . él .·• mismo P,:,~r~ ser l~~u~~· ··~ •· Ja : penetración. 

Desofortunadom~nt~. este sistemCJ "1ó p..;i;;de bi~~~e/pr6t~,,ióri ünd vez q.:.e el 

agresor Jo tras¡::>asa o p~r;..,one.;~ d~n~~o de éste.: (htt~:ft".""."'N·0ºn6g;afias:C::ºm) 

El concepto de firewall comúnmente llamo~o en ~~~~~l_T~ro::d~~jeg()proviene 
de lo mecánica automotriz, donde se : 16' 69n~lde[á • unO',. lámh::ia protectora 

. ~, ·,:.: ·- . ;:~. ,::·''." < ;:::..-
separadora entre e1 hab1tácu10 de un vét!1C'ú1<:>ii=.¡t "'º" ''P<:lité's C:BrnSüst1i:>ies de1 

. ":~~;~·:;:::,: ·:' C·.,~. ~-

motor, que protege a sus pasajeros . en. caso.· de. incendio;·.Anál6gamente, un 

firewall. en un sentido más informático •. _es, Un:··~-:si~t~~~ -~~~-p:~~-:_:d·~---:5:~parar el 
-_ .. ·, :·~_-<_.::_-:;·-- ·;·, 

habitáculo de nuestro red, o sea, el ·área Interna ·de· loe misma, del posible 

incendio de crackers que se producirá en ese gran:motor qu~·es Internet. 

Cracker: Hacker cuya ocupación es buscar la forma de entrar en sistema y 

encontrar Jos fallos de seguridad de programas. 

(http://www.Jowebdelprogramador.com) TESIS CON 
FALLA OE ORIGEN 

En otras palabras, un firewall nos garantiza que si nuestra red tiene algún tipo de 

conexión hacia el mundo exterior. o hacia otras redes. evitando violaciones. v 



permitiendo posar sólo los paquetes de red autorizados. por lo que se deben 

configurar los Firewalls para lograr que sean transparentes a los usuarios normales 

de nuestro red, y.· totalmente sólido para los "otros · usuarios" 

(http://www.carsott.com.ar) 

Mediante .un flrewall ~ podem()s impec!ir. qué un usuario· no autorizado acceda a 

nuestra computadC>~a indepemdlentemente de donde provenga, ya que como 
,. -, ' " ... , 

vimos en la .. intr:xiucciÓ;,. c·~mo . en l_as definiciones puede' ser desde . intemet o 

Mientras se ·está·. inte~ei constc:mtemente. se _estón' enviando y 

recibiendo-·infcirmacióÍl en pequeñáscúnidades.;_llamac:la{i:>aquetes.• Ün Í:>aquete 

contiene la dir~ción de quien .;,;,~;a .el. mensáJeO quien 1C>. rec::i be,; ¡unto con una 
:-' -.: - : - - -.- .. '. '.· : .. -· - - .. -- ~ ' ·- ··._-: -. ' '·'. - -_ 

pequeña inta'rmación: uno peticion y un co_mÓndo; 

Por lo tanto un firewali examina cada paquete enviado desde o hacia la 

computadora para analizar si·cumple ·con uno serie de criterios para que 

después se pueda permitir el pasó del paquete de información. 

Para que finalmente el lector comprenda correctamente lo que es un firewali, y su 

funcionamiento, daremos las definiciones de algunos términos, que puedan 

ayudarte a comprender mejor algunos conceptos. 

TESIS CON 
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Paquete: Cantidad mínima de datos que se transmiten en una red o entre 

dispositivos. Tiene estructura de longitud variable según el protocolo 

utilizado. 

Gateway:, O~denador . o : dispositivo que conecta redes con diferentes 

protocolo (norm.::.1mentE>1: . '.·.. .· • · 

Dirección IPi una' ~Ír:Cclón única que 1c:leni1;ica a un equipe ~n una red 

mediante una ~·lrecclón de 32 bits qu~ .;; •t'.Ínicc::J en tCx:ia la red TCP/IP. Las 

dlrecclonesip se· suelen. representar en. ~btaclón.deci1ÍTtar' co;, puntos, que 

presenta cada octeto (8 bits o 1 byte) de u~ci dl~ec<;==iÓn l~-~~;.,,o su valor 

decimal y separa-cada octeto con un punto;.por.e]E;>mplo;•:z:o1.46.130.45, 

un dominio y que se utiliza para untentica! a los,, .;fre:~té.~,." También se 

denomina nombre de equipo. --- -~-:~--~;-::.--~:;-=:::_~·:··:_'::·· ,_ 

Firewall: elemento basado en Hardware, sottwaie o en ¡:;¡:,'6'comb.inaclón 
' :'> ::--.. , .. :· ·.· 

de ambos, que controla el flujo de datos que entra y sale de .:.nó"red. 

Proxy: Es bóslcamente un software equivalente a un Router. 

Router: Elemento hardware que trabaja a nivel de red y entre otras cosas se 

utiliza para. conector un Lan a una Wan. Un Router (enrutador) asigna el 

encabezado del paquete a uno ubicación de una Lan y ellge la mejor ruta 

de acceso para el paquete. con lo que optimiza el rendimiento de la red. 

(http://www.softdownload.com.ar) 
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Aunque el propósito de los flrewall es mantener a los Intrusos fuera del alcance de 

lo información que es propiedad de un .ente determinado, yo sea un usuario, una 

empresa o un gobierno, su posición· dentro del acceso a .distintas redes le vuelve 

muy útil par~ cor'itrol.;lr estocfísttdcis de sltu~clones 'e:~;,,'c, ~iua;los qU~ 1íltehtoron 

conectarse y no• I~ cdf1sÍguler~n. 'tráfÍc<:);qu~ ¿;~ravesÓ. I~ ml~;;,a, etc. Esto 

proporciona un slste,;,'('.] ~Jy . .;;.;,~bct~ ele a~dl;::.r 1~ ~~·. Alt~no;;d'_;; ·~~~ t..¡flclones 
- '": .,_. 

son los sigt.dent"'s;. 

Restringir la entrado a usUcirÍos a puntos cu1ci<::lc:lo~amente corltrolodos 

Prevenir los ataques 
; - . - ~. - -

Dividir uno ,',;;el en zonas. con distint,o.s. n:ac~~idCJdE~{d:~ s.,.~;_,,,dad 
Auditor el a;ceso a' lo reci ... 

_- . _,-•--, 

Algunos flrewall solamente permiten: .el tráfl;:,o :·de :correo o través de ellos, de 
~'.:'. - ._- ~---~ --' _- . 

modo que protegen de cúalquler ataque sobra···¡ci red distinto.de un servicio de 

correo electrónico. Otros firé~~~~-,-'p~6~~Ci0non···me~6s-'::·res~;~-cc-~ones y_._bloqueon 
-··,·· _, . , 

servicios que son conocidos p?r·~_:·_~~~:~cons!~n-~~s' problemas de intrusi~n;·. De los 

servicios yo hablaremos mós ··adelante: Generalmente, los Flrewolls están 

configurados paro proteger contra usuarios sin autorización. Esto ayudo 

principalmente a prevenir actos de vandalismo en máquinas y software de 

nu'5>stro red. Redes Flrewolls mas elaborados bloquean el tráfico de fuero o 

dentro, permitiendo o los usuarios del interior comunicarse libremente con Jos 
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usuarios del exterior. los flrewall pueden protegernos de cualquier tipo de ataque 

a lo red, siempre y cuando se configuren para ello. 

Hay una serle de ·C.suritbs ·i:,c::.~16c>s .que hay que tratar en el momento de que uno 

persono adqule~e •. fCJ •. ;E>sí:>onsabilldod . de 'diseñar, especificar e implementar o 

supervisor fa in~af~ción'·bE> un fire~ai1'en una empresa: 

'.·._.:--· ·-. ,'>_,:;/-'::·:~~.'. 
1 • Reflejar fa: ~fítlc; ¿,¿,g. I~ c{ú.;, la c:C,mpañía u organización quiere trabajar 

con el slst7rna, p(;.~ eJemprC, ;¡ queremos que el flrewall prohíba todos los 

servicios «:>' ~616 ar9i:mc)~.· t~ri,bién si queremos ;,,, . firewalf para proporcionar 

un métódc:i de rrie.diélón y aúdltorlo de los accesos no autorizados a la red. - ---- ·-

2. Determfnar~r nf~el:de.~i~ilon~lo/redundancla y controlquE> C:,l.erE>rnos. la 
_··_ ,. ' . '." ; : :_:.··; . -

seguridad total .es 10:.pósiblE!>. así qu.;, tendremos que establecer un nivel de 

riesgo 
--, ... -;·- -

aceptable. . Paro · ello se pueden 

. - '" .. ~ - .; ·' 

.;,stabr;;d~r • ~~~ .· lista de 

comprobo~ión de I~ que debería ser vlgil~c:ic), ~eirriitldo ~ ,j~~~ª~do: 
< "-.. -' .·'. --;· 

3. El tercer asunto es financiero. Es importante intentar.cuantifica~. Y p;oponer 

soluciones en términos de cuánto cuesta ~~mpror o im~i:e~~~tar tOI cosa. 

A veces lo realmente necesario no es gastarse mucho dinero en un firewall 

muy potente, sino perder tiempo en evaluar ras necesidades y encontrar un 

firewalf que se adopte a ellas. 

F' · .T~S-~~ C!_Q_1'1J_ r· • r / 
'-'_i_, !_P.. [ ·' H, ' 'el ' . ,' ,. i 
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La elección de un flrewall no es sencillo ya que depende de muchos factores 

pero principalmente de la política de seguridad y de la inversión económica que 

vayamos a emplear. 

4.1 .3 Beneficios.de Ün ·Flréwall en lntemef 

cdminist.rar los accesos posibles del 

interne! a 1a\E;,<:j• priv;:,d~; ;am~1én permit,;, <l1 adm;nistrodor de la red mantener 
: '- ' ·- ,:-,,·.· -. 

una barrera pa_ro. que los·usuarios ·no C:J.utoñzados_ no. puedan entrar o la red y 

proporcionar lo protección suficiente.de los po~lbies c:itaques que puedan surgir. 
' : < .·,.''. 

Otro de sus beneficios es que el nrewall ofrece_ u_na opción donde la seguridad 
- .·_ - -- -~- ---'- - ._,,-- _'. ··--·--

puede ser monitoreado y si se encúentrci olgl.JnO tarea. sospechosa éste genera 

una alerta o alarma ante la c·orl~:cSinci~: ~e :un ataque. Esto es algo muy 

importante para que administ.rador audite y lleve un historial del trófico de mós 

importancia a través de un firewall. 

4.1 .4 Protección de los Firewolls 

La protección que ofrecen los firewalls depende de su configuración 

Están proyectados paro proteger la red contra accesos no identificados 

desde el exterior. con lo que se evita que personas no autorizadas se 

introduzcan en la red de la organización. 

Los firewolls solo protegen de ataques que pasen por ellos: si una red 

corporativa tiene dos salidas a internet. y sólo en una de ellas hay instalado 
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un flrewall , el sistema es vulnerable a todos los ataques que se hagan por 

la otra salida. 

Como se ha dicho : anteriormente, los flrewalls' no son mós que una 

implementaciÓ'.' de u~a p0líticC:i de aé:ceso ÍY ~rtanto de seguridad). Por 

ello, .antes .de considerar la·. segur1c:IC,d cie: ac~eso. a .l<>s: dc:itos •. de una 

Intranet, es necesario estudiar qué datos se deben p0rÍ~ren la. Intranet; es 

muy posible que datos de una' lmportánéic 'vlt~I. i:>ara la empresa ºno. deban 

ser duplicados, ya que por ~~~~,:~~I~:. t~.;;;si~~;.,,C:Í informótlco es 

vulnerable. Ademós, hay que ~ .. ~~i-:~n ·cuenta;º que•·;;.:.~~ : haber 

filtraciones de información por otl"o's;·ITI~ios·c;c:j~,.nc:'is_,de la red, como 

pueden ser el fax, teléfono, . discos;. etc~' Por. ·perso.nas. poco . cuidadosas o 

_.·:_,, - -·· ·'.:~'.-º'.'.:'·\:··~::_¡:;.·>-,'.>:·.:-.-.'--..:_·:.'.·.:,,·<·:. 

Intranet: Red propia de una organ;z~~ió~. dl~eñad8iv¿;~sarrollCJd~·slgulendo los 
, . . - . . ' ~ - - . ,. . -· 

protocolos propios de Internet, en.particular·elpiotocolo TCP/IP:Puede tratarse de 

una red es.. ·decir no conectarla a Internet. 

(http://www.lawebdelp.rogramador.com) 

4. l .s Características 'de un ·Firewau · 

un firewall, debido a su tunclonalldad, debe de ser capaz de ofrecernos una serie 

de características mínimas como son: 
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Política de Seguridad.-

Consiste en determinar los principios generales en los que debe basarse el diseño 

de un sistema de seguridad, en nuestro caso un flrewail. 

Político Principal.- Todo aquello que no estó .expresamente permitido estó 

prohibido 

Político de Diseño.- Encaminado o lo minlmlzacié>n y I~ s1ml='ncid~d 
Político de Escepticismo.- Tras dotar al firewall ·de .todos. los, protecciones 

disponibles se toma en consideración · qlle :'s;.· pued·.¡,¡, desarrollar nuevas 

técnicas y que ningún grado de seguridac:f ~s·;;,·t:,sol~t::.. 

Política: 

Reglas de gobierno a nivel _7mpresarlal q':!e afecto_n. a· los recursos informóticos, 

prócticas de seguridad y procedimientos operativos. ·(http://wwW.geecities.com) 

Registro de Operaciones.-

El firewall puede ser utilizado para obtener datos estadísticos. Pues bien, para 

poder realizar esta estadística se deberán recoger como mínimo la siguiente 

información y almacenarla en algún archivo: 

Servlce information.- fecha y hora. 

TESIS CON 
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Remote lnforrnation.- dirección ip del presunto intruso, así como el puerto y 

el protocolo urilizado. 
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Local lnformation.- dirección ip de destino y puerto. 

Filler lnformatlon.- actuación del filtro y que adaptodor de red lo hizo. 

Packet lnformation.- encabezamiento e información del paquete. 

Esta información también es rriuv . útil en _. ciaso: cie;. ·producirse un ataque para 

poder conocer por don~e ;e; tia lrlt;,;ntc:Ícfo entrc:Í~. 6uó;,;;.;-y porqué, cuál ha sido 

la estrategia que ha seguido el fire;,,,;~11.· y si e.l.ataque ho sido o no exitoso. Estos 
' , . ' ,;·:-·: ,·.::.:~_;_':···.•~ ·. >">" /,.' ·.·'. •. ·.:."·e" .. : 

datos nos van a permitir poder hacei un _seguimiento del firewall. 

Interfaces.

Con una política de seguridad lo.suficienteniente hermética y un firewall eficaz. el - -.··: -·. ., 

mayor riesgo provendrá de «,n·,;;,6,: tn1rnaii'o' del administrador del firewall. Estos 

pueden incorporar un gran ·r,úrrierC::. de·h.mciones que complican su trabajo de 

administración. Los firew;~~;--:~º~u~;_ cuenta-n ·con --uno. buena interfaz ,-r~ducen la 
- .- . _' ~---- ~:--~-- - _, - _;-., 

posibilidad de errores-. hümanos, y -simplifican el tia bajo del :adminiStrador del 

firewall. 

Una interfaz fácil de utilizar y· con un número mínimo· de-· opciones de 

configuraciórl-· ·reduce la posibilidad de que 'se ;)produzcan errores de 

- • _e ----- - -~ ,._. -. 

puede significar también menor flexibilidad de configura;,,ión. 

Existen tres clases de interfaz del administrador de firewalls: 

Administración basada en ficheros de texto. 
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Administración basado en menús de texto. 

Administración basada en GUI. 

Lo interfaz basada ·en ficheros·cie texto Permite ol administrador editar un archivo .- '.,, ... , 
específico· donde· pu~cie ;irltrcici'u~ir PQrómetros de configuración específicos. Se 

trata de la interfaz de elec~iÓl1 ~~a los' Cl~;;,inistradores de sistemas Unix .. - ; 

tradicionaies, dado que ofrec,e ,unCl.'.';nt~rfCJ~·,d.;, ··control a bajo nivel con los 

mecanismos del firewall. La desJ~~t~jCJ·é·cj.;,.~dlchC>. ~ontrol a bajo nivel es que 
: -~-··-·. -- ": :-·· . - .. . . 

resulta mucho más fácil cometer -~-f-¡.~;~~-:-:_::y:-~---·;"~-u-e, '.~r editar un- archivo, pueden 
' - . ' - .-

producirse errores de escrflura y otr~~·~r;o;esté~nicoésque, en un sistema basado 

en menús, es menos probable que ocurran. 

La interfaz de administrador basado en menús de texto presento Un menú basado 

en texto que reduce la probabilidad de producir errores pero 'que "proporciona 

menor capacidad de control para el administrador. Sin·embargo; la posibilidad 

de error no queda totalmente excluida. dado que el administrador no siempre 

puede ver el efecto de algunos cambios. 

La interfaz gráfico de usuario, o GUi . poro administradores incorporo ventanos, 

botones. menús desplegables y pantallas de ayuda que facilitan el trabajo de 

configuración. La mayoría de proveedores ha optado por incluir esta Interfaz en 

sus productos. pue;to que tiende a ser mós fócil de utilizar y no es susceptible a 

muchos de los errores que pueden producirse en los otros dos tipos de interfaz. 
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Restricciones de Día y Hora.-

La política de seguridad puede variar en función de.1 día de la semana y la .hora 

del día. Por ejemplo. es posible permitir transferir archivos a Internet durante los 

horas laborales normales, aunque no duronte·¡~s·-fines .. de semana o~é::::lespués de 
' ' ···- . 

las 9 de la noche que es cuando ya. no es· hora .laborable. Algunos firewall 

permiten basar las regles de acceso o ilstos de. acceso en I~ hora d;,,I die y el die 

de lo semana. 

Control de le Carga.-

El control de la cargo es una característica que ofrecen muy pocos firewclls. Pera 

la mayoría de estos, cuando se permite el acceso, el .host o la red pueden 

efectuar un número ilimitado de conexiones. Es útil poder -establecer limitaciones 

al número de conexiones simultáneas con un host o una r~~ de hosts que puede 

haber actives. Esta característica puede ayudar a impedir - ataques por 

inundación. mediante los cuales un pirata lnformátiCo inundada la red con 

conexiones a fin de ocultar el ataque real. 

4.1 .6 Tipos de Flrewalls 

Existen cuatro tipos fundamentales de Firewalls que son: Filtrador de Paquetes, 

Pasarelas a nivel de aplicación, Pasarelas a nivel de red y el Host bastión. 

Pudiendo catalogarse en función al nivel en el que se encuentran. 

"'"' QT e: COl~ lDuL_, ,..'! 
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Fillrador de Paquetes CPackel Filterl.-

Va a analizar la información contenida dentro de los paqueles lp antes de 

permitirles el acceso o no a la computadora. Para ello va a tomar los paquetes ip 

y les va a aplicar unas regias de filtrado. 

Algunos firewalls de este estilo permiten establecer también fiilros a nivel de 

puertos. con lo que podremos delerminar que servicios dejamos pasar y cuales 

no. 

El firewall va a contener en su interior una lista de filtros a aplicar. Estos filtros se 

aplican a los paquetes secuencialmente. de forma que · si el paquete es 

aceplado por Uno de ellos pasaró · d sistema, mientras que si no es así se le 

aplicaró el siguiente fi~!ro. Para su mayor comprensión en la Figura 1 se muestra lo 

explicado anleriormente. 

Fig. 1 Funcionamiento de un Filtrador de Paquetes 

Fuente: Monual de seguridad de redes: Firewalls 



,------

_E_qsarelas a Nivel de Aplicación.-

Un sistema flrewall en el que el servicio se proporciona por procesos que 

mantienen estados de conexión completos con TCP y secuenciamiento. Las 

tirewolls a nivel de aplicación, a menudo redirigen el trófico, de modo que el 

trófico saliente, es como si se hubiera· originado desde la flrewall y no desde el 

host interno. (http://www.geocities.com) 

Es el extremo opuesto a los filtradores de paquetes. En lugar de filtrar el flujo de 

paquetes, tratan los servicios por separado. utilizando el código adecuado en 

coda uno de ellos. Es probablemente el sistema mós seguro. ya que no necesita 

u1ilizor complicadas listas de acceso y centralizo en un solo punto lo gestión del 

servicio, además de que nos permitirá controlar y conocer información de cada 

uno de los servicios por separado. 

Este tipo de firewalls es la única solución efectiva paro el tratamiento de servicios 

cuya conexión debe ser iniciado desde el exterior. Servicios como ftp, telnet o 

email deberán tratarse con esta categoría de firewall. 

En realidad. lo que suele hacerse a la hora de trabajar con este sistema de 

pro1ección es establecer una puerta de acceso paro cado servicio, como se 

muestra en la Figuro 2. Como esta puerta es de uso obligatorio. podemos 

establecer sobre ella los criterios de control que mejor nos convengan. 



===> 

===> 
===> 
===> 

Fig 2. Pasarela a nivel de aplicación 

Fuente: Manual de seguridad de redes: Flrewalls 

Pasarelas a Nivel de Red.-

Un firewall en el que el trófica es examinado a nivel de paquete, en el pratacola 

de red. 

(http://www.geocities.com) 

Se basan en el control de las conexiones tcp y su manera de actuar es la que 

sigue: por un lado reciben los peticiones de conexión a un puerto tcp y por el 

otro se establecen Jos conexiones con el destinatario deseado si se han cumplido 

las restricciones de acceso establecidos. 

Normalmente, este tipo de firewalls trabajan junto a Jos servidores Proxy. Si la 

acreditación es positiva se entabla la conexión. Por su forma de trabajar son muy 

adecuados para la recogida de información. 

Este tipo de firewalls suele ser el más adecuado para el tratamiento de 

conexiones salientes, que son aquellas conexiones que se realizan desde el 
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servidor donde tenemos Instalado el Firewall hacia otra estación de trabajo o 

servidor, y con él no seró nada complicado establecer restricciones sobre los 

ordenadores a los que se puede acceder- o limitar el móxlmo de accesos 

permitidos. 

Host Bastión.-

un sistema que ha sido configurado para resistir los ataques y que se encuentra 

instalado en una red en la que se prevea que habró ataques. Frecuentemente, 

los bastión hosts son componentes de las firewalls, o pueden ser servidores web 

··exteriores" o sistemas de acceso público. Normalmente, un bastión hosts estó 

ejecutando alguna aplicación o sistema operativo de propósito general (por 

ejemplo: Unix. Windows Nt, etc .. ) más que un sistema operativo de firewall. 

(http://www.geocities.com) 
·' 

Host.- Computadora central o principal en un entorno de procesamiento 

distribuido. Por lo general se refiere a una gran computadora de tiempo 

compartido o un computador central que controla una red. 

(http://www.lawebdelprogramador.com) TESíS CON 
FALLA DE OHIGEN 

Probablemente, los hosts bastión son los tipos de firewall mós comunes en el 

ómbito de los empresas, formando porte de un sistema de firewoll más complejo. 

1 
1 

1 
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Lo arquitectura basado en un.host.bostión consiste en una terminal que va o estor 

configurado poro resistir los ataques procedentes cíe exterior. El bUndoje del host 

bastión es lmportarite .:porque . se sitúo 'normalmente en · .Jn . lúgc;,r expuesto 

directamente ~e inteirnet. Al igual ;qué lo mc'l~C>rÍéi ~e firewoll~; el host bastión 

posee uno ébnÉ>xi~n a lo : r~ ~Íit~r;,.;; y 6~r<:I c6~~~1Ón a lo: red: e><ferlor (por lo 

general internetJ.'Esta forma de hosts bastión oblÍgado'.a los usÚariÓs del Interior a 

registrarse en el flrewoll y o efeetuor desde ~I host ~~l¿~: ;~Clo; sus acciones con 

lo red exterior. Su ventaja radicaba en el hecho ·d<a que esto configuración 

aislaba o los hosts internos del exterior. pero.afectaba considerablemente lo 

capacidad de los usuarios poro Interaccionar con lo red exterior. A medido que 

evolucionó lo tecnología de los bastión. fueron ogregándoseles aplicaciones 

Proxy con el fin de que actuaron en representación del usuario. El resultado de 

esto evolución es Ja arquitectura basada en uno pasarela o nivel de aplicación 

descrito anteriormente. 

4.1.7 ¿Poro qué un Firewoll? 

TESIS CON 
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El firewoll es un sistema que refuerzo y fortalece los políticos de control de acceso. 

Estos políticos están .. estoblecldas en función de criterios que habitualmente las 

empresas determinan dependiendo de los incidencias y de los cosos más 

habituales. en lo red .. Criterios que normalmente regulan el tráfico entro uno red 

interno. que en e1 caso de un cybercafe no podemos conocer el personal interno 

que uso el equipo, yo que es uno empresa que se encargo de lo rento de 



servicios de Internet. Y otra red externo que es el Internet que suele ser de menor 

confianza, porque o ello puede conectarse cualquier usuario. 

Así, los flrewall ~e empl~n h~~ltualme,:;t~ pc:im' proteger a los redes internos ante 
·. ·~. . :·~· .. :::···>·.<·:· .-. _/- .... ' '": ··,_'. º; 

accesos no ~utori~cidO~ que s~-r~iic:;~~·Vío o mediante_.;,tra red -externa. 

qu~ setien~ lnstolod~~l2i•pllcoción firewoll se aplicará la 

configuro61ónopllccr~d;;•é:::r1t.i.r1os. de .. iE>st,ricción d"'terminodos por ClberHome, 

bloqueond•o ··todo ~l~;¿fl~~,cÓ¡~~ n~; h~ya·.Sldo· autorizado entre el sistema de 

confianza. Un .. ~roceso ll~m~do:f¡ltrod~ se ~fectuorá constantemente y sin que el 
'-7" 

equipo de cómputo sufro probleillcis de velocidad, y que permitirá o denegará el 

acceso o cualqul~t ~c:j·,t.,; c::i.;'~ue~ro ~úipo: 
·- -~::·-:·~~>:~ - ·: - ' 

4.1 .a Puertos ; se~1c;1C:~ y Pr~tocol~s •.. 
TESIS CON 

FALLA DE ORIGEN 
Cuando solo su.computodorÓ'se'conecto o Internet, ésto poso o ser un host más 

dentro de l.;, ·r~; es.: decir,· f~rmo porte de todo lo red y como tal se tiene que 

comunicar con et reSto.--·Para poder comunicarse. lo primero que necesito es 

tener uno direcci.ón elecfrónica paro poder identificarse con los demás. Si haces 

una petición. por ejemplo de uno página web, el servidor tiene que saber a 

quién se la envía. Esa dirección electrónica es la dirección ip, que es un número 

de 4 grupos de cifras de la forma (xxx.xxx.xxx.xxx). pero eso no es suficiente, ya 

que en internet se pueden utilizar muchos y diversos servicios y es necesario poder 

diferenciarlos. La forma de "diferenciarlos" es mediante los puertos. 
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Imaginemos un edificio de oficinas, éste tiene una puerta de entrada al edificio 

(que en nuestro caso sería la lp) y muchas oficinas que dan servicios (que en 

nuestro caso serían· los puertos). Eso nos lleva a que·1a dirección completa de una. 

oficina viene d.;da · ~~ ;a diiecC:lóÍi postal y Ell i;_,Úm~rC. de,'• la oficina; En' el caso 

de Internet viene ~~~o ~r1.;···~lr~~l~n·1~ y· por. e;~ú;c...E!;o 'de;~uerto.i;Así por 

ejemplo, un. ~~i~();\";e;~ es~u16h;; 1C.s ~~i~16n_~s ¡uE! ¡~ ~c;c~~~~r ~· pderto 80, 

un servidor ftp lo hace por ~I puert621f. E!td. 
1 

• •• , · 

' : ~ ~' ' ' . ·. ,.,, ' -::· . : ,; -- _- ; ':·~-: .. - . ' -

Los puertos son los puntos de. engC>~~~:-· ~r= "~a~~~io~L.s~; ~e red que 

realizamos. El protocolo Tcp identiflcc( los: e;~l;Elmos·; de, una conexión por las 
-~ -· . ·:·._ ;:·'·>~:¡. 

direcciones lp de los dos nodos lmpn,c.c].dos(se~~(:j~r. yCliente), y el número de los 

puertos de cada nodo. ExistenmásciEi~ósoi:ío'J:,ue.ítC>s'ci1tereintes, usados.para las 
' . . ' ·:-~, .-•• ·' ''.·-3-"< _." - , ' - ' ' 

conexiones de red. 

Las computadoras, para comunicarse' entre si;Útillzan una especie de conectores 

virtuales denomlnacfos''p'~~;¡~~~ ·~st'os:'.~Jeri()s no deben confundirse con los 

puertos hardware qu;,; · ex·l~tE!·n·,-=~· ·1~l ~~mputad~ras, como pueden ser el puerto 

serial. el puerto paralelo, etc. Sino que hablaremos de los puertos de 

comunicaciones. TESIS CON 
FALLA DE ORIGEN 

Podemos hacernos una Idea del concepto comparando una computadora con 

un teléfono. El teléfono permite llamar a miles de números diferentes, así como 

recibir llamadas realizadas desde cualquiera de ellos. Sin embargo, el teléfono 
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no necesita para ello disponer de miles (o millones) de clavijas físicas, ya que a 

través de una única salida (y un único cable) se puede llamar el número que se 

desee y/o recibir llamadas desde cualquier número. 

La computadora fu~clonci d.,; forma ;lmllar. Pa,re::i:establ...;,er unci conexión.entre 2 

equipos seró·:r1ece~rlo ii6~rclon2r ~; ~Únl,,,rCJ ~~.,;¡~.;,nt;fiC:::a·• a ¡~ co~putadora 
~.~<:,._, . .::/f! :'., -

con la que deseo 'conectar. (conocidÓ por 51.i cifréC::ción ip) Y: 'éí nÓmero que 
""'-;:' •' '"'_,·::~ " ':-< .. <~·, ' 

Identifica un dete~i.:.ac:lo'puérto al.que:se desea accedeíde•.esa máquina 
-' .. -:> ~! :·;'._·,,,'-. - - - . 

concreta. SI ero dlreccfÓn lp estÓ dlsp0nlble para reelbir' peticiones en ése puerto, 

la comunÍcá(;í¿~ se :~stC:.~i~e· 6b~for;.;,e · a 

denominac:fas protocc:>los: Por . lo. general, uri. eq.Jlpo. de usuario' actuaré,. como 

cliente, qJÉi's;,,\1c:1t61;...~c>r;.,,aciÓrí CllsÍ:>onlbleen \:.n·Se~id6r,Cloncf~s¿~;e.ci..t6ró un 

determinado Í;<;>rv.lciÓ dedicado a satistacer eSte tipo de.·¡:>E.~cl~Be:s~,'!"ún. así, la 

transmisión de datos acostumbra ser .bidlrecé,ional,_de •mÓc:Ío'qÜe•erservidor 

llamado también necesita enviar los datos sollcitados'a · algúnº'púerto·c:léí 'cuente. 
•;,.:'· \'":: .. 

Por último, la transmisión de datos entre ambc:Ís máquinas no sé realiza en forma - . . ':'. ·- --~,.-.. · . ' -<"· ;·;: _,, · .. ·.'. ' 
de flujo continuo, sino como una serie de paquetes l~divid~::,le~.:c;~ciC>·'unos de los 

- __ ,- '·:·: _. :··:. : -_ . ·.- -. ~- "'/ ·-·.·:_¡:-':.:\··~.-· ':_:: 
cuales lleva en su cabecera los .d_atos. de Identificación necesarios. para llegar a 

su destino y ser reubicado CJllÍ ~~'~1'iug~r qÚ: I~ corresponda par~:;~C::óm;:,oner el 

mensaje original. 

Cuando hablamos de servicios nos referimos a protocolos a nivel de aplicación. 

Estos servicios se identifican mediante el número del puerto de destino, teniendo 
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estos servicios números de puertos conocidos que son fijos (como por ejemplo 

telnet. que tiene el puerto 21) 

- . 
Para que úria apllcación--pueda-utmzar un servicio determinado ·va a emplear la 

- -

técnica vista ant<:'r1ormente~·se_establec;é la éomunlcm:ión entre.uná dlr.ección lp 

y un puerto determl~~¡;o c:f"' eStC> dlr~c~iÓn lp: E; .:n.:;y __ 1níi:>'6rtantE. que los flrewall 

nieguen cualquÍerservlclo qÜe no puedan reeoñocer':Y que el cliente. No tenga 

abiertos los puerto~ que .,;freC:en s'3rv1.;1os propl.,;s de ~n se.Vidor. 

El rango de. numer~ciónde los puertosab~f~l de~de O a 65535. dentro de ese 
·~ , ,., 

rango, se dlfereriCiciri tres Süti_é~t~círías.: • 
:·,,.'_'.'_ ._ .. .:::_:/.'' 

---, ,,_ .. -:,--' 
•,- .... : . ( :.-.-
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Los -puertos o~.1 0_23 ·se Cleriomlrian· puertos conocidos ("well known ports") 
."-. 

dado que SU lJSO~E.st6 e~~;:;di.rlza~;;-y ~e limita por lo general O usuarios 

privilegiados y pro~esÓ~ ci<a1 ~lste'!'c;;l 

Los puertos 102~-491 Sl sE> ~.;;...;;,,;non_ puertos registrados y son utilizados 

por los P.rogramas y p_rocesos de los usuarios normales 

Los puertos-491 52~65535 se denominan dinámicos o privados • . - - >·e~ ; -·-,·-___ . --- .. < : --. 

El funcionamiento de los servicios se entenderá mejor con este ejemplo. Cuando 

un usuario teclea una dirección web está haciendo una llamada al puerto 80 

(www) de un servidor, desde un puerto (a partir del 1 024) del computador desde 

el que llama, que va a ser el cliente. Si está disponible, el servidor web 
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responderó a ese mismo. puerto de su computadora. y se estableceró entre 

ambos el intercambio de datos. 

A la vista de. este simple· ejemplo·. se p.Úede ver que no podemos bloquear todos 
- : ··.'· ·., 

los puertos.•. de> nuestras: compu!Ódora~. ·. puE!sto. ;. qÚe nos qu~aríamos 

incomunicados. ·No· obStante, ·también • 5e, hace •evidente ·qÜe si .mantenemos 
,::;.:·': ,-,·-;./' 

abiertos puertos• innécesa_rlos, ·ofreciendo al exterior: servlc.los. que.· no. deseamos 

ofrecer. nuestra computadora haró de servidor (qui~Ós sin nuestro cor'ioclmlento) y 

cualquiera pod;ó · conect~r~~ J; ~;_,~~r~ rr!c>qSln~·- y.· ~~~~l;,,Je~· 6~rT1ú~j·~abÍones 
con ella. con muy. diversos fines:~/ La.· computadora ,de un'. usÚario' doméstico 

generalmente necesitará ser capai~dei~Íclar é::omunlcé:Jé:l~nés y_ s~StE>r1erlas;pero 
no tiene ningún ·~entldo que cJti~ndcip<i;t1éior'íes• de se'r\.-ícios r;~·~autorizcidos 

originadas en el exterior. p...;~.f6 ·que como· ya h·.,.~:~ die ti~ los. paq0:.etes de datos 
-' ~:. - . -:_ -- - - -~ - - . . " -

llevan Identificadores de .su origen y.destino ·cv otros). oe:·esta forma· ya podemos 

entender que: 

Filtrar adecuadamente estos paquetes 

Controlar los puertos 

No ofrecer servicios innecesarios 
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Por lo tanto, van a ser los tres pilares fundamentales de nuestro futuro sistema de 

seguridad. Empezamos así a aproximarnos al concepto mismo de firewall 

personal. 
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Antes de continuar con los tipos de protocolos se estableceró la definición del 

mismo. 

4.1 .8.1 Definición de Protocolo.-· · 

Es un conjunto formal de convenciones y. reglas, que establecen como las 
. - . :·'· ··'.:· --

computadoras de:ben comunlca;:,.e a través dE> ias redes, reduciendo al .mínimo 
_'·:· ·:_-,._ •,'' '''·: •,"'. . ' . ' . ':.· 

los errores de transmisión •. Estos transmiten' la información fragmentada. de esta 

manera ninguna transmisiórl;'·p.;r·gránde.quesea, moríopollza· los servicios de la 
,. _ .. _ .. , .- .'·'' 

red. (http://www.lintl.unlp.edu . .::.r) i . 

Un protocolo describe:•: 
~- ',-:.·:·.:_ , 

el t1empo_.cre.1Clttv(): al ,:1ntércamblo de mensajes entre dos sistemas de 
-.--_-;·:::::-_-',.;·:,-- .. -

.·./ :·. comunicaciones. 
_:... ... _., :'->: ... - --

el formato. que. eÍ ·¡.;:,cen~aje debe tener para que el Intercambio entre dos .-

computadoras; q<J<S> ~sa11 prot00olos diferentes, se pueda establecer. 

que acciones tomar E>~ :~a~o de producirse errores. 

las suposiciones hechas acerca del medio ambiente en el cuol el 

protocolo seró ejecutado. 

Los distintos protocolos determinan el contexto del intercambio de mensajes 

(Correo Electrónico), de las conexiones remotas (Telnet), o de la transferencia de 

archivos (FTP). entre otras actividades de las redes. 

[ 
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Diferentes tipos de rectes de computadoras se pueden comunicar a pesar de sus 

diferencias, porque los protocolos. de . cada una . de ellas pro~een formas y 

métodos para la comunicación:•: 

Para entE!nder comÓ funck>ria un pr~tocolo,··...:> 1e puede compar~r con el Código . . . . . ·.,.. - . . - ~, ,. ' - ' . ·' , - - .\ . . , ' . . -

Morse, éste se co;.,:,p<>;;e, de J~8 sk;rle ~e ~ll~tos \- roya~ que tle~eri siempre un 
•A~:·:;,' _,_,,,• ,\.', ~::-'~~ "~:-

mismo signlficado:cs¡ clos.J:;eisorias qoo h<lb1án distinto 1c:i1oma desean dialogar, 
-- ·- ;., - :;; -¡. -·· ... , . -- ~ - - -- c. '- .• ---.. - " "· .. - -· , - - - " - _., - . - - - -

pueden ~cer10\~~d~ E>1.'cód1g~ M~;,;;,;; ~¡ arribos conocen la forma y los 
} .. . • •.. o;,_ "/-.e;, . 

métodos del 1111~.:n~;. ihttP:Í~.nnti.unÍp,eciu:a.) 
-,_ . -.~ : .. ~ \-_ :~'.~.-~;,~/'.~-- -->~~:-~;~- .. · .. -;-; --~: .-;: 

4.1 .a.2 Tipos deP~ot~16.;: •·· 
Existen_ di_f~-~~':'-~~~---.é~~--~ det·. pr~_toc·o1os~-- pero ~IOm'ente trataremos ·1os mas 

sobresalie'ntesºCo~~~;~n:----. - ·:-, ·::·-~~:;~-~-

,-;· ,._.·----·,·--· ··- -.. : ,-. · .. ·-' .. , ' --
TCP/!P: (Trasmisión l~tE.rri~t PrÓto;:,C>r/rntemet Protocol) es un· protocolo que engloba 

; - ;_,_:~ -.. :::.· ·~·,~~f. - ;_-::' ·--

una famma c:fe:~r~t~i~ ~eJC::"?,füníéaciÓn, . que. d.eterminan .las reglas para 

Los dos pñncipales comPonente~ de TCPÍIP son: 

IP: da'tine el prot~~i~ ~~ ;,;~:rut6in1eríto de los paquetes en la red, permite 
'•'"• - ·,-. - -· ' - - ' - -· ' "~- ·' - - - ' 

leer los. ~q~te~ v' ~~~¡~~os a .•. ,;... de;sttno, determina qué cantidad de 

datos puede. entrar. e:n ·cada uno. La tarea que realiza IP en una red, 

. puede ser comparada al de enviar una carta postal por un correo, donde 
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los datos serían la carta, la dirección IP el domicilio postal y la red el 

sistema de distribución utlllzado por el correo. 

Paquete: Es un grupo, ordenado, ,de datos y• señales de control transmitidos a 

través de la red, co~un su~C>nju~t¿ d<: un gran mensaje. 

TCP: es el prot.;c.:.1.;~~C::oi'f.::J losdatos e.:;paquetes de manera tal. que la 

red los púE>d<'.:I ;.;,a.:;E.'Jar eflcÍE>literr;E>.:;t.;,~ :z..;.rít1c<'.:I ~oo todos 10s Paquetes 

lleguen a su deStt;,.;; 6~ciE>;,'óridolos a rr;eciicia q':'e Í~ .va r.;,.,tblencio con la 

secuencia co~~ta y si .:;n pé:iq~t.;. estó ci<::lfi<'.J(jc:> recC:.nst.;:.y.;. los datos a su 

forma. ortgiliC.1.,se l.;. nC.rríéi orientc::ido a <:!'c.>i:.exlón',· porque e~ablece una 
··:::·:.::.·::~ ,·,"' .· -· - - ' .. :-,,.,.,.,. .· .';': "' ' 

conexión 169!ca entré>, tiOsts antes Cle Inicia'• una co~versa.;ión. 
-.~'-·-~e;-,~.=~ ---~--;_ -=o<-o.'7'. ;~,~-~;-_··:t; ... ·<:'·-~ '·- '--' . .;_-_ 

De la interconexión de, redes TCP/IP nÓce Internet •. 

UDP: es la ·sigla de User Datagram ProtOC:o1; és un protocolo que permite mandar 

paquetes ~ tr~~¿~.d¿· ;6 .r~.\~J/~i co~flÓ~le, es dec:ir no' garantiza que los 

paquetes Ueg~n _;n el ir;,~;.,.; ~r~# que f~er~n e~~1acios, peor aún no garantiza 

que los paquet~s l!~L,E;~ a ~u d,eStin6. " 

Es usado para hacer. transmisiones de pequeñas cantidades de datos, para 
" . ' 

: . :· 
querys sencillos (donde se espera la respuesta en un lapso de tiempo corto). Lo 

usan algunos algorttmos de compresión de información (audio y video) y 
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aplicaciones que tienen rutinas propias para la comprobación de errores en la 

recepción y envíos de paquetes. 

Se dice que es no oñentC:.dó'"i::.·conexlón, porque no se establece una conexión 

entre hosts antes d~ 1~íC:1<:1r uná transmisión, tampoco se negoela la desconexión. 

(http://www;;ínfi:unlp.edu.ci~) . 

ICMP: es un ~rotocolo que. _se utiliza entre computadoras. hosts y brldges por 

diversas razcines~ 

Cuando no se puecten enviar los mensajes. 

Para ~úe los Í:>r1~ge~ ~ncc:JiT11nen el tióflco Pe:>• rutas mós .;;ortos. 

-·brtdge ·-no'; dlspor;ie.: de sUflclente capacidad 

almacenamlent~ para dete¡::ér y E>ri"1ar u,:¡ldac:les de datos. 

Cuando·· un 

> ·.,· - ••••• - •• '.- • • ' 

de 

.' 
Para descartar"jC>s d(ltÓgrci!r'as; p0r. exi;)iraclón del T1L o Imposibilidad de 

reensamblar rC>s datá'9r~.,;;C:s. . 

:·;.--'·· 
Este protocolo notifica a la computc:icforc:i origen si el destino. no sé púdo alcanzar. 

Crea y gestlo~~ 1..1,.; .,:;~nsaj.; ¡,;~ tlemp<:> .;,¡:,. E>1 _caso ~e que expirE> el tiempo de 

vida del men~a1'3 •• Tc:Jmbl~n'¿J~t.i.~1na si la cabecE>ra de IP es errónea. 

El servicio de ~;~g ~~¿ 1r1l»fE>rn~¡:,tado sobre ICMP. . . 

(http://www.llnti.unlp.edu.ar) 
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IGMP: El IGMP (Internet Group Membershlp Protocol) lo usan los routers para 

aprender la información de los miemb.ros de un grupo en su subred local. Este 

protocolo no estó. enfóc:od~.: h.:.cia .· una red hlbñda (satélite-terrestre) porque 

algunas de las suposiciC:,ne~ ·~has no son validas para este escenaño. Por 

ejemplo.-el IG;MP ·~u~~: 'c::¡u;,. t~0s los hosts miembros de una subred local se 

pueden e5cuch0r unos a otros;' Pero en una red híbñda los HHs no tienen un 

enlace dlrecto''c6ri 10s'ci~~¿,; ~~ ~¿É> el enlace con el satélite es unldir~:::ional. 
Por tanto. hca~~;~Ll,·;.,.;;;;,~C:cii: ... Í/1~NsP para que pueda ser usado>en este 

':·: ~.;;. ' \ ·;:. ' ' ,·_ 

contexto. Quitarnos, la opeló.n .de.' 1r:iten:oga~lón por parte del IGMP y ~cemos 

que todos 1'as H'i.id'm<l~~~I"\ J~a ~ttclcSn .;11\.1HGW cúando quieran uni.,.;;. C:, dejar 

un grupo. f>?rd ({~~ñ~ ,;,! ci~s~3~e:~~~~E;i~; Pe~didós, la petición s.; m~iu:f~rá por 

duplicado si 1á'c;dnft;;y:¡.;;:;iÓl"l.;:;cd~ci<~f'brir:r;'E;r~ petición) no liega en u,.;'fiem¡:)o de 
'•"'"·. .·~,-::-· ,·. '.'/.··.:: 

espera espeCificacio:' Éste ·rnétcX:ic:> ,'puede •causar . problemas en la iase ··de 
' ·.- ~e· • - , . -· • . ' -

'·' - , ·-·-;-:: - ;.·· :: ,:::·'.; : ~.:r - , , '.' .:~o·:;" 

intenten unirse C> dejen el grúPoJ p0rC:Ít.1E> .ellÍlll;fGyY se verá. inuni:lcici~ d<a mensajes 

de grupo, 'así que/estCJ tÉf>cniC,a' és cíC:C>nsejable sólo paro' grupos con un número 

pequeño d.e miembr~s HH;_ 
.:'' _.' .-., ··<.-·.:'< .. "·:-·", «" -

Por otra partÉ>> si no ·e~ ~~esañ~ la fiabilidad· en, la entrega . de paquetes, el 

MHGW puecfe re<;n'viar las ~ti~iÓn r~lbidas a través del satélite y de esta forma 

algunos HHs se pueden ahorrar sus peticiones. (http://www.upv.es) 
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4.1 .8.3 Tipos de Servicios: 

DNS CProtocolo TCP o UDP número de puerto 531.-

DNS es una abreviatura para sistema de nombre de dominio (domaln neme 
. . . 

system), un sistema para asignar nombre a equipos y servicios de red que se . . . 

organiza en una jerarquía de dominios. La oslgriaciÓn.de nombres DNS se utiliza 

en las redes TCP/IP, como Internet, para localizar equipo~ y s~rvl~i<'.>sC:~~ nombres 
:. .. -.: : :-~- <· ,'_'.:.'.~: ___ ,· ·_-,-·_- '<~_. 

sencllios. Cuando un usuario escriba un nombre dns en. uno .aplicación; los 

servicios dns. podrán traducir el nombre a otra Información. asociada con el 
:_".' 

mismo, como una dirección ip. 

Por ejemplo, la moyoña de los usuarios prefieren un nombre fóclrd.e'.lñ111Zá'r como 

Mlcrosott.com paro localizar un equipo (como un servidor web.. o 'i:::le .correo 

electrónico) en lo red. Un nombre sencillo resulta mós fáC:ll ~e•·aprender y 

recordar. Sin embargo, los equipos se comu"!ican o través de una red mediante 

direcciones numéricas. Para facilitar el uso de los recursos de red, los servicios de 

nombres como· DNS proporcionan una forma de asignar estos nombres sencillos 

de los equipos . o servicios a sus direcciones numéricas. Si usó alguna vez un 

explorador web,·t::,~bién utilizó DNS. 

chttp://www.~ie:~<>~fi.;,,0,,;> ..... ···· TESIS CON 

Por lo general,.~L~~~1i~Name System. (DNS) :A~Lu~ ~~ic~~~~~llcen 
dlrectament~ 16~ ~suari~~J C::C>~siste' É>n una base de datos utilizada para asociar 

nombres o direcciones ip. Cuando un usuario solicita conectarse a un host, la 

aplicación de red liorna al DNS para averiguar la dirección ip asociada al host. 
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Los servidores DNS comparten información. siendo precisamente de esta 

capacidad de la que debemos protegemos. debido o que no es deseable que 
- - . . . : .. -· . -

ningún servidor DNS -de Internet -p..Jeda -actualizar los ·nombres de servidor de lo 

red propia. En· una-'°slruación :·de; este' tipo; lo$ atacantes pueden redefinir lo 

dirección d~ un -host ext~m~-c::. Intranet con una dirección de confianza de la red 
,. "'> - ••• • -

con la dlrec~i~n de un ~st1;;'temo. 

El firewall debE.: permiflr a: los servidores DNS de la red propio el acceso o -' '. -·. >.:· ·.:~'~·: :·-~ --~ .. 
servidores de_ · nombres· del exterior e- incluso su actualización con direcciones 

nuevas. neg;;;ndo ~:-;os_ externos poder actualizar los registros de los servidores de 

nuestra red. 

Remote Pr~~Jie>_C::~u (Rf>CJ tuE. desarroUado Inicialmente por Sun Microsystems y 

se basa en ..;r1 C:c:>~c'e~to ;,,uy- simple: un computador hace una llama.::la CJ un 

servidor soli~itÓ,,dole un servicio. A parfi~ de e;.tonces. se creoró enel cli~nte un 

representan_te de ese servicio. de tal forma __ que cualquier proceso lo , puedo 

invocar localmente. al Igual que lo haría co., cualquier otro rutina del sistema 

operativo. E"1e representante se -encarg·.;. ·-s,-~~l~ment.: de transmÍtir las llamadas 

al servidor real paro que. éste las procese y devuelva la respuesta. que seró 

entregado al usuario del representante. 
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E-MAIL CProtoc:olo Tcp puerto número 251.-

Servicio de comunicaciones que permite el Intercambio y almacenamlento de 

mensajes. (http://www.lawebdelprogramador.com) 

Mali, o e-mail es uno de los servicios mós utilizados en lntemet. Permite a los 

usuarios enviar mensajes sin que sea ·necesa-rio establecer una conexión directa 

entre el host remitente y el host destlnatart~. Un mensaje de correo puede recorrer 

un gran número de hosts antes de llegar a su destino. El protocolo de correo 

estándar que se emplea en Internet es el Simple Mall Transter Protocol (SMTP) · 

4.1 .8.3. l Servicios de Transferencia de Ficheros 

FTPCProtocolo Tcp puerto número 211.-

Consiste en la transterencla de archivos de una computadora a otra en lntemet. 

Generalmente se utiliza para el Intercambio_ . de proc:luctos .· Informáticos y 

programas. 

Las empresas de Informática ponen cada• vez más al alcance· del usuario sus 

proc:luctos bajo este formato con el fin de que estos puedan descargarlos y de 

esta forma verlos· sin neC:esldad de· comprarlos. De esta manera los usuarios 

pueden verlos, probarlos y-actualizar sus versiones. (http://www.baluma.com) 

---------------

-TE.SIS CON 
FALLA DE ORIGEN_ 76 

l 
' 



Ftp o File Transfer Protocol (protocolo de transferencia de archivos). Se trata del 

protocolo ·estándar. para transfeñr archivos entre sistemas que· soporta una 

autentificación senC::ma·cie: coritra~ñas. 

Permite la transmisión ·~etr~her'ós·de·tE:>xto y binarios. aparte de funciones sencillas 

de gestión de. los dl~ec~~ñ~~co~op~e s.,;rU~r o borrar los fié:!leros remotos. 

NFS CProtocolo UDP p~rto' ~úmero 20491.-

Network File System. Sistema de archivos dlstñbuido para un entorno de red de 

área local, posibilita qúe distintos sistemas conectados a una misma red accedan 

a archivos remotos como si se tratara de locales. Originalmente desarrollado por 

Sun Mlcrosystems lnc; · (http://www.lawebdelprogramador.com) 

NFS permite a los usuaños compartir sistemas de archivos con otros usuaños; Este 

tipo de caracteñstica es una estándar de las redes de Pe como Noven Netware o 
- .. · -

Microsoft Wlndows:.e1 nts estándar proporciona muy poca seguridad y por eso es 
"·' ;.-"•; ·.··, 

vulnerable a los ataques. 

La mayoña:d~'··ex;;.,._rt~en f,l~,";W(]ll recomiendan no permitir conexiones NFS a 

través del fl~ewaii;·~.;.,'e¡~:·~~~ ~dmlnlstradores de lntranets, especialmente 

en entornos•. académicos·: . no .'están dispuestos a prescindir de este servicio. De 
.. - '. ' ~ : : :_: '.: ·' _: : ,:. ' 

todos modos, las pasarelas e;¡ nivel de aplicación no soportan habitualmente este 

servicio y el filtrado de paquetes no elimina el ñesgo que trae el mismo. 
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4.1 .8.3.2 Servicios de Conexión 

Telnet CProtocolo Tco Puerto número 231.-

Protocolo estándar de Internet que permite al usuario conectarse a una 

computadora remota y ·utilizarla como si estuviera en una de sus terminales. 
. - .. ·-

(http://www.lawebclelprogramador.com) ·. 

Telnet es el prot~;:,;¿ y :~J'>i1c;';;:;616n estandar para la entrada en sistemas remotos. 
,. 

una sesión de t;,.lnet ',;.:,e;¡e, Inic.iarse Invocando al proceso de login, para que el 
'. ·~-.---: 'c.·:< -

usuario Inicialice la sesión;:.: 
.-._: '~ '. \''-: .. ·: -: : - :· . -

Proporciona .. una :.C:?nexión 'entre dos sistemas basada en carácter. Todos los 

firewall d<E>'Jc:.scl'r~lac6 l'lf~4'>1 de aplicación lo soportan. Muchos de ellos pueden 

además c:Íütenttr16c:ir.~f~uar16 telnet en el propio r1rewa11. 

El comando rl~Ín.·:(l~in'remoto) es utilizado para acceder desde un sistema 

local a otro ·r~rl'!;;to:. >'P.;,r~ : n~ se recomienda su uso paro acceder o/O desde 

Internet parque. ·l~.\~~Ó~a .de. ellos no. soportan funciones adecuados para la 

autentlficac1Ór'iéde u~·~:J;,.;s~ •.••. 

.. - :. ~ ' ::. ·. -
WWW (Protocolo Tcp Puerto número 80 y otros!.-
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(World Wide Web). Telaraña o mala mundial. Sistema de información con 

mecanismos de hipertexto creado por investigadores del CERN. Los usuarios 

78 



pueden crear. editar y visualizar documentos de hipertexto. 

(hftp://www.lawebclelprogramador.com) · 

Probablemente,.· 1a·:wortd Wide :Web rNWW) .es. la prln.clpal responsable del 
;·' ·. ,. ' . '· ..... , .' .' 

repentino lnteréS y expam~Íón · ql.le ha experfrnei-atado e lnt.,.,:;et actualmente·. El 

principal pro,t~C)¡C) ciE> ~rv1c:'10 ... ;;,pleado por la wE.b es el Hypertexl Transter 

Protocol (HTTP), que ~ite a los usuarios trcmsterlr dO,C~fTlªf1.t0s d~sc::I<;> Uf1 servidor 

htfp, este prot~ol.;. E>stó so~rtadC> por aplic<:lc=1onE>s c=u;;;...;tE>s. ~iÓfiCClS conocidas 

como f1~vegad~res:o browsers como el conocido ;;~.i~~~ .1lb"6tros el famoso 

Internet .Explorar.· 

Generalmente,·'una_ Computadora cli0nte contcicfc:l~con un'servICj()r; a(cool envía 

una referencia··..:; u1la Información. El senildorc6~t~~i,¡¡~iic;g~ J~'..;iJ~;()· C> cccm 

referencias a otros servidores donde puede encontra'~·.~.1nfC>rmác1ón sellcltada. 

- ; . ~·-~ e - - - - :· ". --,-. ' '~ ' .. ~ 

Son varios los problemas de seguridad qüe se· han relacionado con el http y 

principalmente a. los servidores y nave9cdor..S asociados al mismo ya que, entre 

otras cosas, nunca salen al 1 00% libres de errores. 

Nelworl< News CProtocol TCP Puerto número 11 91.-

TESIS CON 
FALLA DE ORIGEN 

Grupos de noticias. Foros de debate sobre todo tlp0 de temas en los que 

participan los usuarios de Internet. (http://www.lawebdelprogramador.com) 

El servicio de noticias es otro servicio de uso bastante generalizado. Permite a los 

usuarios acceder a grupos de noticias a fin de leer información o de participar en 
r.- "' - .C::: ,·, T _}: ... 
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debates. Los grupos de noticias constan de una serle de mensajes que tienen un 

tema común. Los usuarios pueden leer estos mensajes y agregar los suyos propios. 

Existe un grupo de noticias para próctlcamente cualquier tema Imaginable. El 

protocolo empleado es el Networlc News Transter Protocol (NNlP). que es similar al 

SMTP empleado en el correo electrónico. 

IRC CProtocolo TCP Puerto número 66671.-

Es la globallzaclón del servicio chat. los servidores de IRC estón estructurados en 

redes que agrupc::m:'·~·,.1os·.part1c.lp0ntes .. de cada chat en diferentes canales. 

Siendo cada cC>,;c;,' .:ind~n~.i.rsc:u;1ór1 ~br.;, un tema específico o en un Idioma 

determtnaé:to: ctit1PJ~:g¡;1~ma:~om) · 

., .\-~L-:.~'-.. -·. 
La a~llcaC::ió,:.; ir:it~~.~t; R~~~ 9'1CJt.CIRC) ofrece la posibilidad de participar en 

conferencias con m8Ít1ples 'wuaños en un entorno de texto. Con una aplicación 
- ,. ' t. • 

IRC cliente; un ._;sooiÍo:í!.·ued~ Pcinerse en contacto con un servidor IRC y unirse a 
-.. -_: . ' ~ "... . -, ; , -< ., -. < ' •• , 

una conversación. TES1S CON 
FALLA DE ORIGEN , 

La principal amenaza es la lngenierla social. Entre otras cosas. la Ingeniería social 

es el acto que puede perpetrar un atacante para obligar a un usuario o 

administrador a que proporcione Información de autentificación o que reduzca 

los controles de seguridad como se menciono en el capitulo 11. 

Un usuario de Internet puede Intentar convencer a un usuario Interno para que 

modifique la configuración de su computadora a fin de proporcionar una 
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caracteñstlca determinada. Dicha modificación puede ser un método del que le 

servirá al usuario externo para penetrar en fa computadora del usuario Interno. Un 

Proxy IRC situado en el ffrewalf no tier_:ie una gran utilidad para contrarrestar esta 

amenaza. 

Finqer !Protocolo TCP Puerto 791.-

Programa que pregunta a una ·computadora remota quién estó conectado allí en 

ese momento y que esta haciendo. (http://www.lawebdelprogramador.com) 

El servicio ffnger fue desarrolfadc:> para permitir a los usuarios de una red poder 

localizar a otros usuarios. Grci(;1as ·.a ·ffnger es posible averiguar nombres de 

entrada en el. sistema (logfn.sj:·yclos nombres reales de los usuarios. Esta es una 

Información valiosa para. un7í~f.:...so potencial, por lo que el firewalf debe prohibir 

cualquier solicitud de fin!;i~r.~~~ente del exterior. 

una ves que se anar~<:I(~·~· '·;~:~uertos .mós comunes podemos concluir que la 

mejor ayuda para un fÍrewalÍ es su trabajo conjunto con un antivirus. Un firewall no 
'>.->"" _-,·;:~.~> y~:.' _::_--:. ~~· .. ' 

es un antivirus,· P?r lo. que se recomienda antes de ejecutar nada, analizar ros 

archivos descargados con lci aplicación antivirus. 

4.2 Software Antivirus 

TESIS CON 
FALLA DE ORIGEN 

81 



4.2.1 Introducción 

Anteriormente como se vio en el capitulo JI un virus es simplemente un programa. 

Una secuencia de Instrucciones y rutinas creadas con el único objetivo de alterar 

el correcto funcionamiento del .sist~mci ;;,-. e-n la lnnlensa·-rr,c,yoña' cié los. casos, 

corromper o destruir porteo la toi~ndacl cieí65 cic:Jt~s a1ma'6emCJdo's~n el disco, lo 

cual es consid:rad.;,~om~u~CJ·~e 1<l~6:Tl~~~6s"c~, ~-J~~;~-;~f.;;r~¿~IÓn. 

Las aplicaciones antivirus son las. más recurrida~ ~ ICJ. t:,·.;~a Je proteger ~n eq~lpo 
de las poslbl~s amenazas que existen en intem"'t y es c;1Q'6'~~:.;.,, •d;,.~ de tomar 

en cuentan en ClberHome ya que su función es est~r conda:rit~.:Oente conectado . - __ ,, __ , __ _ 

a Internet. de hecho. este es el principal factor de'66rita_mlnación por archivos y 

correos infectados, desbancando ya desde·· ·llace.""tiempó- a los que solían 

propagar mediante la acción directa tras' la inserción de un disquete en un 

TESIS CON \ 
FALLA DE ORiGEl'L 

equipo. 

Para combatir la avalancha ... de virus informáticos se creó el software antivirus. 

Estos programas suelen incorporar ..;;k.;;nismos para prevenir, delectar y eliminar 

virus. para la prevención : ;e' sueien ,~,..~r programas residentes que alertan al 

usuario en toc1o:mo;,.,,;;nto'cie c.:;C.1'qli1~r c;C:ceso no autorizado o sospechoso a 

memoria .o a disco, !=>ar 16 q~e- res.i1tc:Jn·s~.:namente útiles al Impedir la entrada del 
- ,. . . . 

virus y hacerlo en el momento en que'.ésté intenta la Infección, facilitándonos 

enormemente la locallzación del programa maligno. Sin embargo presentan 

ciertas desventajas, ya que al ser residentes consumen memoria RAM, y pueden 
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también resultar incompatibles con algunos aplicaciones. Por otro lado. pueden 

llegar o resultar bastante molestos, puesto que por Jo general suelen Interrumpir 

nuestro trabajo habitual con el ordenador avisóndonos de Intentos de acceso o 

memoria o o diko que .;,~ mtJchos c6sos provienen de programas Jegíttmos. A 

pesar de tcx:lo, s'c.~, u~o m'..d1cia :eje' protec;;,lón excelente y , o ningún Usuario 

debería faltmle un prc:>grc.n:;.; dé ést.S. ti~. 

_',1:-.': - ~~~:.:·~~·-. i>· ,-:· - -,- -
A Jo hora de Joeollzar, ~írusf~ 1C>~ p~0gréimC:.s usados sin Jos detectores o sconners, 

~_.; .. -., '.-- '-''->··. _~,:.<'.,·_>-\- >: · .. ' ' ._ -. .. ,·: ·.' ' ' 
normolmente,estos,progromos,primero, hocen un chequeo de Jo.memoria RAM, 

después Jos zori<.:ls' crítÍ~as :c::1~1, ~is~o c~mo' el baot o partición, y por último Jos 

archivos Ólmciceneié:los 7º~~.: 

''•;_·,<:·-.,~,' ·-··,,~>--:~···· ~ -- ·e- -- -,._':-- -e . _ --- _ ·- = 

Los productos antivirus han \ mejorac::lo consid.,,roblemente , sus algoritmos,' -de 
-- :--,_ --.';-> . : ~- -." 

búsquedCJ, ounq.Je en ,;,. áC:tuauci'O,ci•1c. expiC;~'Oc1Ón de' (;(Jci.;,nos ;lgue ~lendo lo 

técnica mó~ emi:>1eac:iC.:', Perocerc:tt,;..n.;,ntc> 1mpé,r6bi;;/de1 r1úr;,e.ro ,de. virus v 1as 

técnicos c:Í~ c~~uflaJe'; ~Üt6~odlfl~~~IÓ~ q~.;.i~~e;ei"lempleor hacen que Jo 
'<-·-;: . -, __ i". ·-:_:;" -- · .• ·'· ::· '. :'~ . '. 

búsqueda o través de uno _cadena genérica seo uno tarea codo vez mós difícil. 

Por ello, codo -dí~_ es m'ó;- freeuente el -- lanzamiento de· antivirus con técnicas 

heurítistlcas" TESIS CON 
FALLA DE ORIGEN 

La detección heurística es una de las fórmulas mós avanzadas de Jocallzoclón de 

virus. Lo búsqueda de virus mediante esta técnica se basa en el desensamblado 

del código del programo que se Intento analizar con el objetivo de encontrar 
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instrucciones (o un conjunto de ellas) sospechosas. Sin duda, lo mejor es disponer 

de un antivirus que combine la búsqueda de cadenas características y además 

cuente con técnicas heurísticas: 

- ,_ ·.. -

Gracias a la heurístico.se 'buscan p;6gram;,,s·que pueclari quedarse .residentes o 

que sean c<'.lpaces ~·~ <::ClbtJrC:Jr ~gllco~i~¡:,es qu~>~.;, .. estén .. ejecutando, . código 

preparado pC"iiC1 ;;,.;,~.;.~·o ;;;t;.:E>scr1t.'1i'un programé. en .:ne>.:nor1é., código capaz de 

automodificar ejecutables, ·e ruti~c::JS de "'.rlCriptaCJÓn y • desencriptación, Y otras 

actividades· pro~i¿;s. <:1;,.; i~s ~ir~s. · ·· 

--.-¡··'.. .::: .. • .. -

Aunque las. t~nic;::,:~ -~~.irrst1b:.:.s tíOri 
- - . - ' -. ·-_ _, __ , -_. ' . ·-~-;- ·-_:: .. >'-: -_--. -=~. -i 

detección. de. virus. descono.CidÓs, presenten ~,:¡ gran inconveniente:. es muy olla 

1a poslbilidaé:I deobtel'leriá1sos í:)Os1tivos Y:ne9ativos. se produce un ta1so positivo 
" - . ., - - - '"" - . -- -." 

cuando el anti,;i,¡;; aíl.:..;:;;~161.; í:>r~sE.;,6íc; dé Jn'\/"1n.is que no es tal, mientras que 

se llama.tal~.;, ~~CJ{¡~~ :C:llé.ndc:/'pierisC..que el.·Pc está limpio y en realidad se 

r; ._, --.-·; º' 

4.2.2 ¿Qué dE.~~m~ busbo'r en un Antivirus? 
- ·- ' __ -. --· 

TESIS CON 
FALLA DE ORIGEN 

A la horé. ··d;,. . decidlrno,/ por un antivirus, no debemos dejamos seducir por la 

propaganda con mensajes como el clásico mensaje que dice "detecta y elimina 

56.432 virus". Realmente existen miles de virus, pero en muchísimos casos son 

mutaciones y familias de otros virus; esto está bien, pero hay que tener en cuenta 

que una Inmensa mayoría de virus no han llegado ni llegaran a nuestro país. 
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Por lo que de poco nos sirve un antivirus que detecte y elimine virus muy 

extendidos en América y que desconozco los mós difundidos en España. Por 
- -

tonto. estaremos· mejor protegidos.por un- software q-ue, de alguna formo. esté 

mas especÍollzc:n::ÍC>óeilv1;i.s que-pJ.,;do;, detéC:tarsE. en n~eStr~ Pofs; Por otro lodo, 

hemos de buss~r u~~ttWare ~~e sE> ¿ctu~llce ~I ;rn~yor ~úmero ~slblE> de veces 

al año; puesto qÚe aporeeen nuevos virus y mutoCJones'.de otros yo conocidos 

con muchCJ ~;~~e~~1~! ~J estar al ~ío es absolutamente vital . . - . - -

4.2.3 Medidos Antivirus 

Nadie que _uso computadoras es Inmune o los _virus_ de co_mputoción. Un 

programo onfivirus por muy bueno que sea se vu~Jve __ ~~~~l_e~~ ·m~_ráp-Idam"ente 

ante los nuevos virus que aparecen día con díO. 

Desactivar el arranque desde dlsquet .. ,_en 01 setup poro que nÓ se ejecuten 

., virus de boot. 

Desactivar compartir archivos e lmpresa_ros. 

Analizar con el antivirus t_odo _orc_h_lvo _recibido por e-mail antes de abrirlo. 

Actualizar antivirus.-

Activar lo pr.;tecclón_ cont;o mo.;rovlrus de word y excel. 

Sea cuidadoso-al bci¡or archivos de Internet (analice si vale el riesgo y si el 

sitio es seguro) 

TESIS CON 
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No envíe su Información personal ni financiera a menos que sepa quien se 

la solicita y que sea necesaria para la transacción. 

No comparta discos con otros usuarios. 

No entregue a nadie sus claves, Incluso si· 10 llaman del servicio de Internet 

u otro. 

Enseñe a sus· niños. las. próctlcas de;·. segurld~cl: 'sobr~ todo la ·entrega de 

Información; 
e:• • 1,.: 

Realice backups que son los conocidos respaldos. 

La ventaja obtenida de Pocier obtener información contenida en varias redes. trae 
.. :. -__ -·- '_',-_· :·. • . -- - - -- ·"e - . -- '. __ 

consigo muehas.diÍiculiades en cuanto a la segurtdad y privacidad. No. debemos 
- . - .. , -·· ·- . 

olvidar q(.;e una. r;;..j es tan. débil como su p\Jnto ,T,~~ ;¡ul~e~able y que en el caro. 

de Internet los protocolos 
·-' 

seguras. 

La red es usualmente Por 

consiguiente, se deben desarrollar políticas de seguridad para poder prevenir 
- .-- -· }-... "'- - :'· _,. ; - -. '·, < · .. 

cualquier acceso no autorizado. a .la misma como pueden ser hackers o usuarios 
·- - . - . . -

de la misma red .qúe nc:,··deberíc::m .• tener a·cceso a ciertos recursos del sistema. 

Estas políticas deben ser mós .exigentes sobretodo si dicha organización cuenta 

con un acceso a alguna recl pública. como puede ser Internet. 
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Un usuario casero, aunque no se de cuenta, tampoco debe descuidar el acceso 

indiscriminado a su ordenador, ya que el acceso a cierta Información relevante 
. . ' 

acerca de él pLiecfe constarie má~ de 'un dlsgUsto. 

Lo mas seguro .,;5 no'ten~r acc';;soa nciC:I¿:,: s:>E.~o-~sto no .:.os producirla ninguna 

ventaja. La rn~Jor sC>l~ión ~~a ~r ~~Ít1/(:1e~as '~¡~4i ~~ cJCCesos y negar 

otros. Esta ciase de seg;_.~d¿;~ ~·~u~<;> irTlPl~~.;~tar m~lant~ lj~ flrewall. 

Como se vio anteriormente podemos concluir que gracias al flrewall podremos 

lograr tener seguridad en nuestra red si este es configurado de manera 

adecuada, también que mejor ayuda para un firewan que trabajar en conjunto 

con un antivirus, como podemos comprender hoy en día existen muchos ataques 

por personas muy experimentadas en las mas nuevas tecnologías de Informática, 

es por esto que las empresas tienen que estar muy actualizadas y no tener estas 

protecciones por tiempos largos, por lo cual es necesario la actualización e 

Investigación de nuevos sistemas de seguridad para la red de las organizaciones. 

Hoy en día existe software que Incluye antivirus y firewall, por lo cual facilita a 

algunas empresas tener en un solo programatodo_lo .. ~.':l'''/~~leren, así mismo lo 

hace má~ cicc~sibl~ y ademós'. Jcj~ ·ci~ 1i:;' ;:.::;~;,.; ~:~bs dos pr?9ramcis de 

protección. '. ·: :' ;. · .. 

Las empresas que constantemente se encuentran ~on...;tadas ~ lntemét deben 

de estar.conscientes de los ataques de la Información y sus posibles amenazas, 

estos en la actualidad dependen de la seguridad que puedan proporcionamos 
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el sistema operativo que es el prlnclpal software para que une computadora 

puede desempeñar como lo que_ es, -para esto hoy en día existen diferentes 
- -

herramientas de protección que pueden ser de gran ayude si se siguen diferentes 

políticas de seguridad y si se cuente? Corl 01 con0c'1n'l1E>nto -necesario acerca del 

uso y manejo de estos programas pr~tE.Cior~dZ~t~~~-: ,··' ·- -, . -:>. ····'.• ... 

empresa ClberHome puedci'1mplementcir1á-Se9ur1~cid'en'su organización, pare 

ello se analizaron_ ~i;.,.:e~;~s te,.,;~; ¡;,c¡¡~~;,,..;.;l.;,~;pá~ ;t~I"\, .;,;, ~n; conocimiento 
' >'.!~ 

mas profundo de' lo que se pretenc:le .Soluclonár y í:>oder entrcu-ál -~rea de le 
:___ - - :_.· :;_:··.·, ·.·.· ~-;-~ ·>~:-·. ~.,,..~ ,':·' ,._ ; ~~--

aplicación q~: seirla 1ci:.1_IT1Pl~'!Íéntc:ic1ó~ .<:f~ pr<>gra_rJ1c:I~ protec,!()re:;;_. de-ataques 

como se expuse eñ E.1 capr1'Uio iVH '. -
• r•· "• • ,., .. r' -•" • • ··,.:• <: ' .. :.:• ' -• '': · .. · ,'• :• .•. - .... ·.. > ,- " '' 

En el mercado 'e~I~-. u~6---f~r~hvaL<Lj _·~:;fire\Ya11s,:~r~,e110-,es; necesario 

conocer diferentes • -~~rociE>risttc~s 
. ,._ ,-. 

adecuado -que se ajuSte' - con las posibilidades de la organización y 

posteriormente su aplicación como se cnallzaró a continuación en el caso 

próctlco. 

TESIS CON / 
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...---

CAPÍlULOV 
CASO PRÁCTICO 

INSTALACIÓN DE UN FIREWALL 

Actualmente ya no es un lujo tener un flrewall instalado sino uno necesidad y mas 

si en nuestra empresa constantemente aumenta el uso __ de_ lntemet. ·Con un 

cortafuegos vamos á -lograr que la computadora no sea v~Ínerable -c:i1 at;:.que de 

piratas lnfC>rmóticos; (hackers), bloquear el trófico de ,;,teri.e~ que supone una 

amenaza ~ra su'equipo de cómputo que en est;,i caso ~rÍc:in_I.;~ ~~fradas del 

sistema y rri'6n1tortzC:.r el tipo de entrada. Se trata de ~;, ~~i~.;~ ~¡;-~u~dad fócil 

de utilizar 'I totalmente operativo que se ejecd.;; ~~ f~~;:.;:~b~sl'>Crente en 

segundo p~~~o. de forma que el us~-~~ y <i.1§r~_;;~~;r ~l;_~~f~ ZstÓ"ll pr6tegldos 

y evitar q.,.;, .;)gui~n pueda acced-.;;r a ~u pC e_in,;c:iciir su prÍv.;cldad. -

Por lo tanto-;sí -.,c,'·Sé'ciisPone de la seguridad adecuada para su equipo, usted y 

su Información qlledarón expuestos a las amenazas permanentes e invisibles que 

residen en intemet; 

5. l Marco Referencial 

5.1 .1 Información general de la empresa. 
Ciberl-lomc 

dcMcxico 

Clber Home de México SA. fue fundada el 4 de Agosto del 2000 por los socios 

Juan Fragoso y José de Jesús Herrera. con la finalidad de brindar un servicio de 
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alta calidad a la sociedad uruapense, la función de Ciber Home de México es de 

proporcionar equipos de cómputo para la renta de Internet y tr?bÓJo lndivlc;tual, 

así como también la compra y _venta· de equipos de computo y de accesoños. La 
- - - r 

caracteñstica pñncipal que -- •ti.;¡::.~ ,-lá Empresa es la opción de cubículos 

totalmente Individuales para S";'S usÜc:::lño:>s'en'-la •renta de_ equipos y de Internet,' con 

ello ofrecer comodidad y pñvacldad_a _nuestr0s usuaños. 

Ciber Home de. Méiclc6 ;~~-: ... n;,,uE.ntra -ubicada en Madero #6 Col. centro, su 

número telefónico e~ sÍ~o~6::~1'-~j;~tor general es José de Jesús Herrera 
, --~-. ~-; .. ~·_,·>:'.:~:;:'.' ;->··>/: _·:,;_".' 

Valadez, actualmentes~_cu.enta ccin cúatro departamentos: 

.º_·,. '--:' ::':< ·._"-~)-~/;-_,·-,~:;:; __ ~- ~-~',_-:. -~~:~ 
Departamento de C:ómpraventá de equipos y accesoños de cómputo, la función . -,~ 

de este departClr;.,.;,;t~ ~ ,;:, adquisición y dlstñbución tanto de equipos como de 

accesoños -~~l6~~g\JtC>; éÍ encargado de este departamento es el Sr. José de 

Jesús HerrE.réi _ vci-1aéf~z; 

Departama:nto-·d;,;.Mantenlmiento, reparación e Instalación, su finalidad es la de 

mantener siempre ___ el equipo -_tanto _de los clientes como el de la empresa en 

óptimas condiciones, los encargados de ·esta función son: Félix Morales Ríos y 
-. - - . . ~ 

Miguel López López. TESIS CON 
FALL.A DE ORIGEN 

Departamento de Renta de Equipo e Internet, la función en este caso es de 

indicar a los usuarios que equipo esta disponible, así como brindar asesoria a 
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quien lo solicite y mantener el equipo en optimas condiciones, los encargados de 

lo anterior son: Félix Morales Ríos y Miguel López López. 

Departamento de limpieza,. en esta área se realizan las labore.s. de aseo, la 

encargada es la señora .Maria Elena !=>Orcía •. 

Actualmente ·i;e cuenta con l S'equíP<>s de.cór!lputo con características ( Celeron 

de 
. '', >.'.'.: -.· . .:·"·.; .: . . '..~ --: ' .. - -. . ·_ . 

exclusivamente para la.renta. El siguiente "objetivo que se tiene es el de ampliar 

sus instalaciones ~cie~do una segund~ p1c:."nta ~r 10 menos con l s equipos de 

cómputo mas. 

Todos los equipos con que se c_uentan actualmente estén conectados en red, 

usando cable utp o par trenzado de clase cinco a una velocidad de l 00 mbps. 

A'ctualmente se cuenta co.n una conexión de Prodigy lnfinitum a 512 Kbps. 

¿Qué es Prodigy l~fi~itum? 

- ,-_- .. ~ . ' 

Basado en tecnología· ADSL (Asymmetrlc Digital Suscriber Une), es el nuevo servicio 

de acceso a lnte'~e¡:··c¡·~ hac-e de la línea telefónica un canal de acceso de alta 

velocldad·a Internet. 

Prodigy lnflnitum es ideal para aquellos clientes que utilicen Intensamente la Red y 

requieran una conexión permanente a Internet. sin necesidad de marcar. 

TESIS CON 
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Telmex ofrece 3 diferentes modalidades de Prodlgy lnfinitum con las que puedes 

conectar desde una computadora hasta una Red de Área Local CLAN), 

dependiendo de las necesidades de comunicación. (http://www.prodigy.com.mx) 

- . . 

5.1 .2 Determinación de la problemófica de la· seguñdad actual. 

Desde su c:ipertura:Ía :empr~sa Ciber~·ome. no se ha preocupado por la seguridad 
, .. ·,•' .· __ , 

de sus equipos c:iE> cómputo. ni de Ía Información generada que ~o a poco 

conforme vc:i :desarrollÓnda~ la e.'.npre~ es mas imPortante ;,.. conti~encial. 
La lnformació,_; ccmfidenéicl 'que: maneja es en cuanto a la vente y compra de 

equipo de cómputo; y a_ccesorios, que como se mencionó: en ¡e;; información 

general dél~ ~e~~~~~~ e>s'~1 ~~r~giro a ~ue se dedica <=;i~r Horn~ .. 
. ' .,/';~'._···:'.- ·-> .:;~:'.·.-·e~ 

Por lo que hall reiC:ibid0: alg~nol(~taques por m0c::lio de troyanos, hackers y virus, 
~ ,' ::~~~; •,-,o-.::'~}'.':·'··~: :-'.-.-~-'-.'_'.:;: 

gracias a estas af!le~~zas se han,dc:i_~o:~~""~~a qu~:_la seguridad es un factor muy 

importante y nece~ario cuando uno empresa. estó conectada constantemente a 

la red de lntern~~ ~ briri~a;~~,;_,iciO:~ ;1lvo1~dro~os con éste. ya que éste es un 

medio masivo de inforrnáci-Ó~ y q~e a la ves es bastante peligroso si no se cuenta 

con ningún tipo de protección. 

TESIS CON 
FALLA DE ORIGEI'I_, 

92 



5.2 Descripción general de la alternativa. 

Se Propone la Implementación de un sistema de seguridad llamado flrewall ya 

que es una eficaz altematlva para solucionar los problemas de seguridad en una 

organización •• _'todas eStas características se pueden ver e'.' .el capítulo IV. 

5.3 Software de Protección 

Antonio Gonzólez un Consultor de.seguridad lnformótlca en Málaga España nos 

menciona su opinión personal sobre la características de los principales flrewalls 

existentes en el mercado: 

Win route pro: 

Es considerado para este consultor.como· el mejorfirewall sobre: todos los demós, 

en si es un se~ldo~ pro><). qu;,; ,;.,;:;1.Jy;,, lndlrectc;:;rnente. un cC>rtafuegos que cierra 

todos los p.JertC>s ci l;:,t~iriet;~ pEormi;e c.;nexÍon~~ el~ nuestra red Interna, filtrando 
·~::·~<· ·. :¿·"- ·:.~:;,, . .::·· 

las conexiones d~ ~rigen~ y déstiri<:>.; tar¡to e.ntr.antes como sallentes. 

Otra ventaja es ~¿e: ~() c~nsume mú~2~s /,~~.Sos• del sistema. En cuanto a la 
. . ... -·-· ., ... '· 

configuración n~:~~- nec~~-~-~,i~ ;f~-~;~i.'~~:i(-~-1~rifes conocimientos. con el simple echo 
. . - -- -·~ - ' 

de Instalarlo, ln,,.'..edl~t~rri.;nt.,; ;.;.:,e>~strc:i' ~omputadora esteró protegida y todos los 

puertos estarón en modo Invisible. Por lo que el consultor recomienda este 

producto. 

'l'~"'TS í'f\""J -~U.:.' \.._•\..-·•!\ 
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Syqate Flrewall· 

Es otro cortafuegos gratuito y con una Interfaz futurística. en el que debemos de 

contar con un poquito, de experie..;;;i·a para poder configurarlo de formo 
- . . . .. -. - . ,, - ., :_·. , .:. -. ~ 

adecuada y así aprovechar .. todas · 1as funciones como permitir· acceso o 

pcAnywhere. a redes prlvoda~<~irtu~les;a'clet.,;rminodas lp, per~ltir o denegar el 
' : .. .· ·. 

acceso o Internet poro .det;,.rmÍraadcs ·aplicaciones, bloquear el acceso a Internet 

en determinado ·horario, ~·· 1nC::.remen'tor lo seguridad cuando está activo el 

protector de pantalla; 

Uno de los problemas ·principales es que consume de...:iaslados recursos, y en 

cuanto a los requer1rri1el1:ie>s de rriemorici rarri son bcistantes altos: 

ZoneAlqrm· • 

Es todo un clásico en el mundo de los cortafuegos, aporte de que es 

gratuito paro su uso personal, que no solo permite detector todos los 

accesos desde Internet permitiendo solo el trófico que hoyas iniciado o 
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estés esperando, sino que ademós nos da el control de los programas que 

Intentan acceder a Internet. Es un gran producto totalmente personallzable 

ya que se puede seleccionar los nlve.1.es de protección tanto en la red local 

como para Internet; bloquear·.º permitli acceso a Internet a las 

aplicaciones, bloquear .lntern.et•en ·un.tiempo determinado con o· sin 

actividad en tu computadora. 

- · .. : .. <;::·, -<:·_,·-_ :·:~f<:·:·· .. ,.:-~·~.:_.\~::: '· . ' 
Uno de los Inconvenientes·-:· ·qu.T:no dice .lo que hacen los programas que 

Intentan conectarse C,• 1n't.;,rn.,;t\~ 1C. 'V~r&tanlta· efe control es bastante .molesta 

ya que se.ericueritra en primer plario\r no se puede ocultarla, minimizarla 

o ponerla ¡;;~~~u~¿;.;c~16~6. 

Norton Dé~~~~i~:~~~~~;,~ :, =-,-_ -· 
-:<,:~·/.~'./ .. ~-\:_~.:~e:;~> • 

Es un cortcituegos;oost~:mte pesado, Y'ª que paro Instalarlo se requiere de 
- ~i:;__,_·.;_i' -

l 28 mb en ram PCI'ª c¡ue !'ªbaje de for'll.CI adecuada. 

En cuanto a las .estadístl~as\on las que se esperaba~ de un producto 
- ·. . ' . - . .. " ··-· ,,," ~ . . . - ·- .. - ' . ' - " -.. 

marco Norton: c:Íía~·. recho (hora,' .URL ~·· ÍP del atcc!<:Jnte, pu.;,rto atacado, las. 

url que hemos visité:.do: y los dfas y horc;:is er& que hemos inlcl~do sesión. 

Respecto a la privacidad; tiene un filtro para la información confidencial y 

una opción para aceptar o denegar cookies. 
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Es un producto que cuenta con las mismas carccterísttcas que el firewall At 

Guard, podríamos decir que es totalmente Idéntico con la diferencia que 

At Guard consume mucho menos recursos. 

AtGuard: 

Es un agresivo cortafuegos que nos permite definir reglas para todo. Las 

principales funciones son que blQClU~ .la p.ubllcidad no deseada, lleva un 

log de fecha, hora, url, lp, bytes erivlados y recl.bld<;>s, tiempo de.tocias las 
- . ' '. ' ~ ' . ' - - ' 

conexiones web y de red local, así como de fecha y hora de todas las 

reglas de segurldacl <:lefl~l~as;_ f~ha y h;;;a de.inicio.del sistema. Y un 

historial web d.;; tc:><:fas 1;; ~glna~.~lsl!dd~s.. ·.·. 

,=,.:¿:·' 

En cuanto a la.··fac1l1cia.;¡d;:.:uso·~b s,;~~a.a,zoneAlarm y consume 

demasiados. recUr..6~ d~I sjste<yla én C:6n:l~rdCión con. otros cortafuegos . 
.. -. ·~,]"" 

La definición de·r~10.~de~l.J~~~d E>s'~~J;.:.tE>C:oJ.p1E>¡a; aun usando el 

asistente, no. se 11.éga C:i ·t:~er claro >qJ~ es: 10 que estas .autorizando o 

bloqueando. 10 ~~0.1 ~;~·a1~ulin ~S~sE/1níbi;;; en este mundo de 1a 

seguridad, río es lci opción mas recorfiendáble. 
:::-_:--. -·~·-::.·~.\~-----<:."'!,:' ·'._<_--' <:: 

Muestra e~adísti2¡; d~ 10~ i]~~exlon:s TCP y UDP tanto entrantes como 

salientes, bloqueadas. y, per.:n1t1dO.s, de las conexiones de red y las reglas 

del cortaluegos, la actividad en los últimos 60 segundos. La ayuda es 

fabulosa. 
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Uno de los Inconvenientes es que hay que configurar demasiadas reglas 

comparándolo con ZoneAlarm, que ademós es gratuito. 

(hllp:l/listas.agujero.com) 

Todo esto· es una opinión personal . de un ·consultor. de seguridad 

informática derivada de su experiencia, pero .lodos tenemos diferentes 
,'- -.-.:· ,·,,:---· .. 

puntos de· vista,· por 10· que recomiendo escoger el software que de 

respuesta a las necesidades de la empresa, para cumplir adecuadamente 

con el objetivo ··por 16 'cual fue creada que es principalmente el otorgar el 
' _-_; 

mejor servicio· de. comunicación a sus clientes y así obtener buenas 

utilidades •.. 

.. - -

5.4 E1ecC::1óri del Flfei.vc:ln . 

TESlS CON 
FALLA DE ORIGEN 

La empresa.:CiberH.ome de> Mé?'lco es una empresa chica de pocos recursos por 

lo cual ccin:iprar.s()ftware de protección es elevadamente caro, en la actualidad 
• •r • '" "' • -, -

existe una lnfi~Ícf~cf. d~ firewalis pero la mayoría de estos llenen costo y algunos 
- ·, .·-.::. --.~ .. ( 

bastante elévado .. De los 'que no llenen costo podemos destacar un software 

bastante buen~ que es .eÍ ·C:,~nocldb· ZoneAlarm ya que Incorpora muy buenas 

características ~e s~~r1c:lClci y ;;~·it;,, que tiene vorl~s recon~ci~lentos y premios. 

Desde hac;,, y¿ bosta~te tlE~pYs~: esti dlstribuyend() '.;n f~~~a de software 
- ,. -·-·-'·_: 

gratuito el programa ZoneAlarm. Esta 'aplicación' permite .. blindar nuestra 

computadora frente a cualquier invasión maliciosa de terceras personas. Puede 

utilizarse desde una conexión TCP/IP normal (la habitual del internauta) y también 

97 



si se dispone de modem cable o si se está conectado a una Intranet. La 

protección que nos brinda es la más alta que he visto hasta el momento. La 

configuración es relativc:imente sencilla. (http://ortopedla.redf,~ri:s~.e~s)'.__-==:::;-:;;-;;-;::;;~~---, 

TESlS CON 
FALLA DE ORlGEN. 5.5 Que es ZoneAJarm 

'' -(._; .º ,-··· \, -

Uno de Jos mejores programas- del tipo Flrewalls. 

Este software> coml:>1.:.a fa. se~;'..rl~;,,d'. •de, un flrewall con el control total sobre el 

software que :ut111Zamos diariamente ¡:)ara trabajar en Internet. 

Coloca tcx:f~.i'1C>,i p.:.e>~6~ ~n'~.,i(]dó'stealth, lo que provoca que la PC no exista 

para el ext .. ~i~r/.;1 ~b:e~;;;lrCl~:l~lb;a' para ~I ~xterior), nadie puede atacarla. 

La conflguraclón.:é.,¡· ~~·.iÓ~JI, aúncpara pe>rsonas qUe posean conocimientos 
. ' ' ·: .>~· ' ., ' . ' .,_ 

:í::::~:::::~;~l~r~. uno .:t~=I~~ •como t~abOjar.· ·~~· .~~fa~.:~1C>.~1 ~ttware 
que nosotros pei~~~ti,.;,.;~ í:>uécle irlt;,;ra6t.:i(;r E>~ 1í1te?r,.;~t. ::: •i; ··.· ':f 
nene lncor¡::)orad;.un pr()'C;~;;=.,¡~nt~-¡¡~'~~~;;· ma~~fe(qc~~ :§t~t4t.;";; no deja 

trabajar a-los-nJe?~C>s :~¡;¿,¡ d.;,Í ~I~ ~~cr~s ~~· yi';.u61' b.:.~1.; sc~1J:>t. tales ~Ómo el 

famoso 111 10ve VoU•~ ·o ·_,_•é:::.tead-in-its~tíockS11 •• ''\\·;· ::·:. '.·.:~·:::·_··~; __ ;_~:~- ~:-·: :::::<" :'/ .. -~~~~--:· ,:- :_: .. /: : ' -

Este prograrTla e~á;~i~~~o rec;.,~~~.;.;,~::,· por vario~ ;;~rt.;,s. en. seguridad 

lnformátlca,·como\ino 'de (OS mejores y';;,os simples al momento de Configurarlo. 

Solamente es gr.;,tis para uso personal. (htt¡j://wwW.donfree;ware.com) 

5.6 Que es Zone Labs lnc. 

Zone Labs lnc. es líder en la creación de soluciones de seguridad en Internet. 

Zone Labs produce tecnología patentada TrueVector•~, la plataforma de software 
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sobre lo cual c.onstruye sus galardonados soluciones . de seguridad paro los 

consumidores, pequeños negocios, empresas y proveedores d.e servicios. Lo línea 
- - . . 

de productos zone Labs ini::luye ras galardonadas utilidod.;,s de se9uridod en 

Internet Zone Aiar;,, ~ Zen~ ,.;.,;;r,;.; ~re:>; los·· cual~~· h6n s1~C>\:1escar~adas por 

millones de : u~ucdri.;s •de. 'i>c' corl;;irtÍé;:,dolos en eStándare~. zC::.ne. Labs lntegrity, 

también co~~rui~:o sobre •la. plataforma TrueVector,•.prop0rciona ··:·seguridad 

blindado.par<:Jtoci~ ,¡;,·~;;,¡::.;~~¡:;;:~¡<:J~te u~.6~~pf~toju~o ~i-~'en<'.l,,{1.;,ntas de 

seguridad • cerltrofiz;;ei.; 
~. _-;- ,.,_' -~ 

y c:iE;,':; aci1Tl1rl15tr<'.l.;1ón . de 
;_ - '· ' : ~· -. 

uso·· :de:· fo Internet. 

Fundado. en l 997; ZoJ'le Lobs es uíla ·..::ompañfo privado c:..;y<'.ls' c:>ficlnos c'9ntroles 

están en San FrClílci,;c,6'. Californio. EU. Algunos inversionista~ e~~até91cos de Zone 

Lobs incluyen a·~.;h~· Ni~f~~.: fundador . de. john •.• · McAfee Sottware, Ea51west . ' ,. -- . . -

VentureGroup, lntel CO~itCJI; OXtord Bioscience Portners, \r Pciclflc Ventura Group. 

Para mayor información visiie\vww.zonelobs.com. 

Chttp://www'.tré~dr;.,í6~6:~om.mxi · · 

5. 7 Zone Lobs Premios y Reconocimientos 

Este es el cuarto de Trofeos de Zone Labs,. donde algunos de los honores mas altos 

de la industrio son el testamento y el poder de la flexibilidad de los productos de 

Zone Labs 

PCWorld - World Class Award 2002, ond Best Buy 

CNET - Editors' Choice 200 
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ZDNet - Editors' Choice 2002 

Network Computing - 2002 Well-Connected Award 

Frost & Sulllvan ~ Product of-the Year Award 2002 
- - - ' 

PC World :_ wC>rld Class A~ord - B~st Producís Of 2001 

CNET- E~lt~rs;'ch()l;;~ 2IJ~;1 ·• 
- . - . ·- .- . : -~' ,_ '"'.""" ---, - ,·:- ; -

PC Magazin'." - Edlt".'':'' c_tio1c::e Award _2001 

PC World ~·- B~st 6~~/s.;;~t~~~; 21Jf:io 
PC World - Wo;1-d•2;1a~bAw<lrc:I_-~- B.;;~t.;~~ucts of 2000 

CNET - Edltors' C::~<;;íc:~ 2oóo · 
Home Ottice CCl,.;.,P'~i1!1g - E•dltClrS;_Award - Gold 2000 

... : ... __ -__ :··".'' ___ -- _, 

Pe World.co,:,, - rC>p 'oownlood 2óoo 

PC Magazine - Edltors' Choice Award 2000 

·' 

5.8 Versiones de ZoneAJann 

Existen dos versiones ·de·ZoneAlarm uría versión lite que es gratuita y ZoneAlarm 
, -- -

Pro que tiene un' costo. 

Lo inversión c:le zon.eAlarrn Pro rea-lme~te merece la pena, sobre ·todo si se tienen 
' . - - ,._ -- '- .. ' - - ~ ' - . 

2 o mós .- comput~dc:>ra-~. -conectadas a Internet a través de la Conexión 

compartida ya que ofrece mas características indispensables que la versión Lite 

de ZoneAlarm pero con un costo adicional. 
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La seguñdod en red es muy Importante, sobre todo si tenemos una conexión 

permanente. ahora veremos algunas caracteñsticas de estas dos versiones de 

ZoneAlarrn. 

5.9 Diferencias entre ZoneAlarrn y ZoneAJarrn Pro: 

Funciones 

Cuarentena 
Avanzada de 

Email 

1 ZoneAlorm ZoneAlarm Pro 

c:J 
Reconoce y pone en cuarenteno más 
de 3 7 vañedades de adjuntos 
sospechosos. Usted puede 
personalizarlo agregando sus propios 
tipos de adjuntos. 

Protección con egura que nadie excepto el 
NO administrador puedo cambiar lo 

conhaseñ~a==~:i=========Hc~~~~~~~~~~~~~~;_,,=,=~=:;===~I 
Restringe el acceso a su máquina de 
ordenadores individuales o grupos de 
máquinas. 

Control de 
intrusiones 
avanzado 

NO 

NO 
Permite personalizar la configuración de 
las zonas de seguridad. 

c:J 
Mantiene un listado detallado de las 
intrusiones detectadas en archivos por 
día, semana o mes lo que permite 
hacer un seguimiento de cada 
intrusión. 

Compatibilidad NO con ICS, con características de 

1 1 

Permite configurar firewall en una red 

con ICS conectar o desconectar ICS y con la 

ti=========:!=======- detección automótica de routing. 

Simplicidad 

No requiere 
conocimientos 
de puertos, 
protocolos o 
programación 
detlrewall 
para estar 
protegido. 

La misma simplicidad. uno mejor 
protección. 

FALLA DE ORIGEN 1 .... 
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Interfaz de SI SI 
usuario intuitiva 

Personalizo 
flrewall para zoneAlarm Pro mejora esta flexibilidad. 
zona local e 
Internet 
Envía una alerta inmediatamente al detectar una nueva 

Monitoreo de actividad lo que le posibilita detener esta actividad 
actividad inmediotamente. Previene que los hackers o troyanos o 

amenazas accedan a su máquina o red. 
Control de ZoneAlarm Pro permite controlar el acceso de 

aplicaciones aplicaciones a Internet con un simple "síº o "no'1 

Fuente: (http://www.svetlian.com) 

ZoneAlarm es uno de los cortafuegos o firewall con mayor difusión. La política de 

Zonelabs de ser gratuito paro el usuario particular y su eficacia, hacen de él una 

de las protecciones preferidas por muchos Internautas. 

5.1 O Caracterí.rticC>s. ge;.,.;,rales: .· 

Cortafuegos con .;;:,pacldad de control .• del trófico entrante y saliente, 

fócllmente configurable ~ed;;::mt~ . su si~~;,,a ~e ·sE>1ecclón de· niveles de 
. ,·. ' .... , ' .: 

seguridad para i<;>d l~c:il <e1;.;tE:.rn.;t~ < 

Posibilidad de coritr.;1.:c:fÉ.>.i<:l~'~,i~r.;;:.,,C1; ,a. los ciue permitimos el acceso a 

Internet, configuróndo1óli· ~i;ri~·~~~t.,;inente mediante petición de autorización 

cada vez que un progrc:i~Cl ve;;·~ª· Cl.conectarse. Esto es muy interesante, ya que 

siempre estaremos Informados de las conexiones que establecen los programas, 
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algo muy útil contra Troyanos, Spywares y algunos virus que tienen incluidos un 

troyano. 

5.1 1 Requerimientos 

Para poder Instalar ZonelAlarm se necesita contar con una computadora con 

procesador 486 o superior, Wlndows 98/Me/Nt/2000/XP, 8mb de Ram y 3 Mb de 

espacio en disco duro. 

5.12 Instalación: 

Para Instalar ZoneAlarm debemos _descargar_- la última _ versión del firewall 
- -,.. . .. 

ZoneAlarm gratuita de su página ot1C:ic:i1 o si no hay Infinidad de sitios de Internet 

donde podemos encontrar el software. 

Página Oficial de ZoneAlarm: http:lfwww.zonelabs.com{ 

Se debe descargar un archivo ejecutable, una vez descargaé:fo el archivo 

ejecutable comenzaremos la instalación: 
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: ZoneAlarm"" 
E.asy Alw•ys·DR 

tnternd $ecwrlt)' 

¡ ~; 
l ~..Y 

U.$. I" ...... ,.__ 5.907.&ll 

: ZoneAlarm11
• 

Ea:s:y Afwotys~On 
lnteu-.t s~urity 

\(gf57 
'>.1.S. Pfloli-t Me. 5.QS1,Gl 1 

J.Velconiel 
Welcome to the ZoneAl~m Setup ¡:xogram.. .Tl-ü program wil 
instalf ZoneA.lafm onyour computer. 

Ir i:; stronW recommended that you exit .al Windows prog1ams 
befcxe 1urring thU-. Setup pt"ogram.. 

Ckk Cancel to~ Setup and then clase 8rl}' prograrll$ you 
hava running. C1'ck tfoxt to continue .....ntli lhe Setup program.. 

WARNING: This p1ograrn is ptoteci:ed by copj'fig~ raw .and 
inlefnational treatie$. 

Unauthofized feproduclion or dis:tribution of this PfDgfbm, OI an;y 
portien of it. m.ay resull in sevee civil and ctirninal pen.altieS:~ 
ond wi1 be pro;eculed lo the m.:sximum e;octent PO.ssible t..nder 
law. 

,Cancel 

bnporlant Inforntation/ 
iZone L;b~- :;j 
fZone41afm • Release 26 __J 

loe.., Cu;tom...o 

i~~~~~.':,~~~1:tcfe~~~:fri:~~~:Sne~=rity 
ieomputer and conbols which prograrns have aecess to tthe lnteinel. 

(le~~eº~"~~%e~;~~:,~:,~~~==ol. a 
!complete loc.ol t11ewoll Yfith eOS}H:o·u~ security level 
j=i~flf:!_d arlvM'!ced local and ln!.etnel zone 

¡ ~ 

Acto seguido pondremos el nombre, organización y dirección de correo 

electrónico. Desactivamos los dos cosillas señalados paro evitar molestias de 

avisos informativos, en el caso de que no queramos recibirlos. 
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ZoneAlarm•M 
E.asr JU•.alf':'l--On 

l•Ue""8t s.curity 

>c.?tll 

f~~z~~~~~~~~~---------------- 1 

F't~;e t¡..ope ve> ... ernail address fnal'l'Me@cotnc::>arw eoml r·--·-------------------
In ordcr to ~oad u~es or gel notif"ted about Zone Lobs 
~s oi product UPd..-ite!t. pliease ltll in a va&od l!:Mnail address 
~ chr.>OS ... lrO<TI thoset opt;.;.ns; 
r 1 wont to teoister ZoocAlMm so 1 can downlood updote¡;. 

1 Jn(onn me about importnnt t..!PdMe=s and ~ 1 
.Ali your infonn.;ation is kept confideritial. Zone Labs doe:e not 
:el. tlade or eiccf"M!U'"Oge mailing Jists with .nn:v orgoniz"alion.. .. ; : 

< B.ack HeKt > j;anc:el 1 

A continuación la clósica ventana de términos legales , la cual hay que aceptar 

para poder continuar la instalación. 

'.t!*ffitffl·' etNfttit 'ª e~~~~h1J!Jiik.~~tt0'.7.:.5;;~~1?5?.J;: :~~~~~~~~;~~~1 

· ZoneAfarm' .. 
e..ts1 A!w .. J'fo..On 

Interne! S~curity 

License Agreel"nent 
!ZONE LABS INC. 

!~~~S&~::i~\~i!~~~~~~~N 
lsoltwa1e License Ag1eement forZone.Alarm Standard 
¡ver:;ion 
UMPOATANT· PLEASE AEAD CAREFULLY: BY 

¡~s~~~JNT~~~~~A~~~~~E¿{~c~!rNªJ6~W)4 
l~~~·tfg~T~'J~srll~r~~~~b~g~~~'ri~o~r 
iBEHALF OF AN ENTITY AS ITS AUTHOAIZED 
'¡REPAESENTA11VE)AGREE TO ALL OF THE TEAMS 
jOF THIS END USEA LICENSE AGAEEMENT 

Do you ~cce-pt the termi: of the preceding License Agreement? 

<ª-ad: Q.on't Accept 1 

1 
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Después elegiremos el directorio deseado para Instalar el programa. 

*#.4fftt-iMfflffirj1Q!i... !~~~lt11¡~~~~1:~~1 

: ZoneAlarm™ 
Easr .-itw.¡ys·Dn 

k:itenset Sec.cit)' 

Select Destinarion Directozy,. 

Picase :efect the cirectory where ZoneAlonn files ~e to be. 
in"Sl:died 

"Free Disk Soace After Instar'" is boscd ·on your cUu'ent · 
.seledion of file!;; to im:tall. A negotive number indicate:s that . 
there is not enough dick space to ínslall lhe .application to the 
5Pecified drive. · 

' C:'-. .. \Zone Labs\ZoneAla1m 

' Cuuent Free Disk S~e: 
' Free Disk SpaceAlter ln:stalJ: 

237298 k. 
292106k 

~cel 

El siguiente paso nos solicita permiso para detectar nuestro navegador, y 

mantener configuraciones anteriores del programo. si las hubiera. Esto último es 

aplicable cuando actualizamos versiones. Le damos permiso y seguimos. 
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Ready to lnstoll Ahora si esta listo poro Instalarse. presionamos el botón Next Y 

automáticamente comienza la instalación de archivos. 

izoneAlarm"" 
ln.711.?w•Tto-iln 

1ntt1ttMt'Sitcwl'Y 

Ready to Install! 

Vou are now 1e.adv 10 nst"8 ZoneA!arm.. 

Pie:;.; the N~ button to begS, lhe instelalton or the Back. . 
bulton to Jeentcr thc instolatiDn Snfonnotion. 

~~~Ó~Ws\SY~TEM\ZoneL.ob:s\V$fuledb.dll 
27% 

A continuación seleccionaremos el tipo de conexión que poseemos. Módem, 

Cable, ADSL, etc. en este coso se ha seleccionado conexión telefónico vía 

modem. 
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lzoneAlarm"' 
! .!::r.:t~~ 
¡ 

! .. ~,~-
1 tf.S..-- ..... 6..9Cl..$t1 

H.,.....,youch.4ngedyour~óoo? PSDasechock1twf)'OUf 
51;."'"'Nl:lll .. :=:il.GOl'lm;I.. 

How do yot.1. ccnnect to the Internet? J Cdble modero ~ j 

How m.e.ny compUteiis •e at ~ ... , 
JI bu Une.u ua.e. how l'n4t"ljl tola/ 
~y@tea-;,.,your~? 

DSL 
ADSL 
SDSL 
VDSL 
ISDN 

'""""""""' T11lAN 
01r-

AJyoo.., r.tormobon ta~ confdentlal. Z<.-w: U!bs does no1 
sel. ltode- OI' ~J'Qt.lr SUIV'leY rlormdlOf'l Yflithans.t 
Ol'g~!llKJn. 

Después seleccionaremos otras opciones que son necesarias como cual es 

pion para usar ZoneAlarm, con cuóntas computadoras se cuentan 

actualmente, etc. 

ZoneAlarm™ 
E~sr A1w .. 1s·Dn 

Internet SecvrifJ 

~7 -----/ 
u.s. P'.:stettf NO-. 6.987,tu 1 

How do }"OU plbrl to useZoneAlarm 

H ow many computets are al yout 
S'.ile? 

lf bu$lnes.s use~ how ~ total 
employees are in your company? 

Ali your information is kept conlidential. Zone Labs: doe$ not 
~eti~ llade Of ~nge ycur :iutvey information wilh .?.ll'ly 
orga~ation. 
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Bien. pues ya está. ahora tenemos que reiniciar paro que la instalación termine 

de completarse. 

T hfs S}'slem must be 1estarled to complete the 
instaUalion.. Press lhe OK butlon to restad this 
cornputer. Pren Cancel lo retum to Wlndows 
Mthout te!:t.arting 

I<-.. -º~! ----~~.'.'_':!_J 

Cuando reiniciemos. Automáticamente concluiremos 

informativas y configuración del producto. 

con 7 ventanas 

~~~ ZoneAlarm 
What to axpacr frotn ZoneAlarrn 

"Talkative at firstr then quiets down. 11 

-
V\1-?lcome to zoneAl3rm Th1s product introduction and installation 
vv1::.:.rd takes vou nom download to complete protection in aboutthree 
tr11t1u:'=":-

1 
~ <~t·M~~---··--' 

Después de esto, ahora sí, el cortafuegos está listo para trabajar. 

TESIS CON 
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5. 1 3 Funciones y Configuración 

El panel principal. 

Desde este panel realizaremos Ja configuración del firewall de una manera muy 

sencilla. 

El panel principal cuenta con los siguientes elementos: 

~¡ ~··· ! . . -,.., ; 
~E'ct./RrTY eROGRAMS S:ONFtOURE 

Monitor de tráfico. 

Nos indica gráficamente el tráfico de entrada y salida, mediante unas barras 

dinámicas • verde para la recepción, rojo para la trasmisión. Esta información 

también se reproduce en la zona de inicio de barra de tareas. 

Candado de bloqueo. 

El Icono del candado permite bloquear o desbloquear el acceso de los 

programas a la red, según pulsemos 'sobre él adquirliá la condición de abierto o 

cerrado. 

Botón de Stop. 

Permite cortar instantáneamente todo el tráfico con Internet. Es una medida 

extra de seguridad. 

TESIS CON ! 
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Zona de representación de programas conectados. 

Aquí se representan mediante su icono correspondiente los programas que 

están conectados a Internet. 

Acceso directo de ayuda. 

Nos direcciona a la página de ayuda de Zone Alarm para proporcionarnos 

soporte técnico en caso de que lo necesitemos. 

Botones de funciones: 

ALERTS, LOCK, SECUR/TY, PROGRAMS y CONFIGURE 

r1 
~ ___ jj ~PR'! 

§ECURITY ~ROGRAMS ~ONFIGURE" 

los cuales a continuación detallaremos. 

Bien, ya hemos efectuado la toma de contacto con el programa. Ahora 

veamos sus posibilidades de configuración. 

Funciones: 
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lnternets alerts CAlarmasl 

Al expondlr esto ventana obtenemos . lnformoción sobre Jos alertas que ha 

reflejado el firewoil, así como del trófico de Internet en nuestro ordenador. Esto 

último se refleja en la casilla "Todoy 's summary". 

En la casilla "Current Alerts" (Alertas actuales) visualizamos la última ' alerta, 

pulsando en la flecha correspondiente vemos Ía al'lterÍor y así sucesiv~inente. 
Estas alertas nos informan de un ln;ento cde"ccinexión poi pa'~;;, de·.::,¡, pr~rama 
olojado en nuestro ordenador o de un intentod~ c61'1E.x1ón'e~..,,rior. 

Lo información que reflejo lo alerta es la siguiente: 

Fecho y hÓrc:Í. 

Dirección IP de la fuente y puerto de acceso. 

Dirección IP del destino y puerto de acceso.· . 

indlcoción del tipo de tronsporte TCP, UDP •. _ICMP •. o IGMP 

Lo opción "More lnfo" (Más información). posiblllh::i ,ampliar 1a· información sobre 

Jos causas de lo cierta y sus riesgos;'trasÍadándol'lo~ a la págin~ ·de ZoneLabs, 

donde incluso podemos efectuor un· segulmieo~t.;~_;,,;.cl,c::lnte'.w~C>1s .'o. traceroute 

de la dirección IP entrante bloqueada. 

A continuación mostramos las páginas a las que som~~ traslodados Una ves que 

se quiere conocer mas informaclón sobre la olerto~generad~. 

Lo página incluye una serie de explicaciones de las alertas más frecuentes y sus 

posibles causas. indicóndonos si nuestro sistema permanece seguro o por el 

contrario existe alguna acción contra nuestro vulnerabilidad. 
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Alert settlngs 

En esto cosilla podemos seleccionar un por de funciones relativos o los avisos de 

alerto que nos do el firewoll. 

Uno opción que puede resultar Interesante es la posibilidad de guardar en un 

fichero de texto lo relación de los alarmas sucedidas, lo que posibilito su 

consulta y comparación posterior. Pera ello activaremos la casilla "Log alerts to a 

text file". 

~t.ERIS 

-- T oday':;: <:."t.1mmat}.• 

Byte:; !'E-ni 

Curren! .:tlert::; 

~OCK ~E.CURlTV 

i 1~~::;~~o~~~o~~;h;~%~1~~:~óº,. 
: ¡1occurred. 7 hrr1cs bt:·twccn 06/12/2001 17:25:40 

and 06112/2001 17:43 A.O 

1 
·· Ale1t s.e111nas. · · 

f.;; Lgg al~1t:: to .::. texr file 

C:\-.,..,.'INDOWS\lnle-rn-=-t Lo9~'-=A.Lo9 t-..t {2kJ 

P Show tho::: -eilP-1t ~Dup ,!:rindow 

eROGRAMS 

17635K.B 

7th ol 7 c.lerts 

Cl~tmr Alerts 'l . -.-·-·-·--·~--......... ~.,.,.,,, 

Q.elete Lo9 • 
····························-···""' 

Locel s.ecuuty level i-s H19h 1 lntern"!'t seo:u11t}1 leve! i.s High 

r- TESIS CON / 
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Para que las alertas sean mostradas en una ventana independiente en el 

momento en que. se produzcan, activaremos la casilla "Show the alert popup 

wlndow". 

Este es el aviso de un bloqueo entrante y aquí podemos observar los datas que 

mencionamos anteriormente que son la fecha y hora, dirección lp y el tipo de 

transporte que en este caso es el IGMP. 

The firew.eU has bloci.ed .en Internet mult1cas:t to 
!.'Oltf computer (!GMP Oue1vJ from 10 34 0.1 

Time-: 06/12/:001 17::=.:30 

l~t et 2 al~rt~ 

----~~~~~? _ _) 

.~ .. ->V 

Recordemos que no todos los bloqueos entrantes corresponden a ataques 

maliciosos. esto se oye con frecuencia en foros y consultas, puesto que es 

posible tener varias alertas de bloqueos entrantes el mismo día. Muchas veces 

las mismas empresas suministradoras de lo conexión efectúan comprobaciones 

mediante el empleo de 'Pings" los cuales no afectan a la integridad de nuestro 

sistema. Esta circunstancia es de fácil comprobación mediante el empleo de la 

opción "More lnfo" de la misma ve!"ltana de aviso. desde la que accederemos a 

la página de Whois de Zone Labs, como hemos visto anteriormente. 

Si tanto aviso llegara a molestar o resultar repetitivo es posible impedir el aviso 

marcando lo casilla ''Don 'f show this dialog again" o deshabilitar lo aparición de 
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las ventanas emergentes desde lo ventana "Alerts" desmarcando la casilla ºSohw 

the olert in popup window". 

Esto es lo ventano que solicito el permiso de conexión de un programo o lo red. 

SI vamos o permitir el acceso del programo habitualmente. coso por ejemplo de 

los navegadores, podemos autorizar el acceso evitando ser consultados, para 

ello morcaremos lo cosilla "Remember Thls onswer the next time 1 use thls 

progrom". Esto también podemos hacerlo desde lo ventano "progroms", como 

más adelante veremos. De esto manero, es sencillo configurar el cortafuegos 

seleccionando casi por si sólo los programas que tendrán libre acceso o por el 

contrario necesitarán de nuestro autorización para conectarse. o incluso los que 

estarán bloqueados . 

Do you we:int 1C• erlbw Opera lnteinel Browser 
[win32) to acces::; the lnleinet? 
1 echn.ical lnfoun.alion 

Desllna11on IP 62 42 230 l 35:DNS 
fllen~me OPERA E:-<E 
Ver-.1on 5_CC 

More ln(ormation Available 

Thr.:c proar.:.m r.~: 
pre~'•ou-:.lv ~cr.e~~ed the 
lr1te••)°"I 

M.ore rnro _____ _,,,! 

r-· B~m..:-rnber thi:: <!:nSwel the neiott time 1 U'$e thi'$ 
:::•rogr.;ir.-, 

En esto ventano en cambio, Zone Alorm nos do el aviso de un programo en el 

cual ha detectado un cambio desde la última vez que se ejecutó. el cual 

intenta conectcrse a Internet. Si el programo no ha sido actualizado por nosotros 

significo que dicho cambio pudiera ser de origen malicioso. Esto es de gran 

utilidad en lo detección de virus y troyanos. 
~~~~~~~~~~~~~~-
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Lock CbJoqueoJ 

Do yoU-" lo..._ Oudnc,¡,, E"'""n 10 ..,cc;,..~s 
IMI..,...,.-? 

Ter.hnir.~ lnlo1M<1IÓon 

oe..~oonlP 62-42230 1350'15 
FJ.c....,n,.. M$1MUE:-:F. 
V<!'l:'°'1 b00:1Xll.'IOC>CO 
More lnfurm.MO..nAv...;w.s., 

!!:.:':t:?r::: ~~ C.:':~.;::rd ... -~-~": "''-. 

Este apartado se ocupa de configurar las posibilidades de bloqueo del 

cortafuegos. 

Lock status 

Esto cosilla refleja Jos condiciones de bloqueo de conexión en que se encuentro 

el cortafuegos. Su condición de abierto o cerrado varío según occlor.remos el 

Icono del condado, abriéndolo o cerrándolo. 

Automatic Jock (Bloqueo outomóticoJ 

Seleccionando "enable" posibilitamos que el tirewoll bloquee la conexión 

cuando se active el protector de pantalla o tras cierto tiempo de Inactividad. 

Poro seleccionar cualquiera de estos· dos opciones. o ambos, activaremos Jos 

cosillas: 
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"Enqage Internet iock after 

Aquí introcluciremas los minutos de inactividad requeridos para activar el 

bloqueo) ·minutes ot inactivlty" 

"Engaqe Internet lock when screen saver activatecls" (para el protector de 

pantalla) 

También podemos autorizar a un programa a acceder a la conexión pasando 

el bloqueo. Esto es útil para aplicaciones que necesitan conectar con 

periodicidad o permanentemente, como los gestores de correo. Para ello 

seleccionaremos la opción "Pass lock programs may access to Internet''. 

Seleccionando, por contra, "Hig securlty, all Internet activity stopped" 

detendremos toda ·la actividad en Internet a todos los programas cuando el 

bloqueo automótico se active. 

,__.___~--~~~~~~~~-
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Sec...YI!!Y 

----dLERTS !,;OCK ~~OGRAMS .. ~?NFIGURE 

~INJº~.~rj:¡JocK SETTINGS 
Loch. status 

The Internet 1:;. open 
The lock w1R be eng.:iged c:iutornahcaíly iNhen the sc1een saver becomes active. 
Pas.s Le.e~ p1091.:.r,-,.;. ruay ..=.ce.:::~¡ lhe \nte1nE:t while the Loe\.... is er.gaged. 

,;: utomat1c lcick. 

,,- E ng-!lge 1 ni ernet lock ~ti e1 ......•. :::1 rrunutes of 1n~tiV1l.'r' 

:;. Evg~ge Internet LocL ""'hen :creen ::;..!lve1 actrv.!!lte:sc 

LocY. mode to u!.e •r1h1!e the ~utomatic lock 1s engoged 

Pa:;.:;. L.Qck i;:1rog1¿,m~ rnay .5cc"".::.:: the Internet 

.tf19h :;ecurity. A!I Internet eichv1ty :to:opped 

Ci1ck he1e to upg'áde toZoneAl-!lrm Pro. 

La primera configuración que realizaremos será seleccionar el nivel de 

seguridad del firewall. Tenemos posibilidad de asignar un nivel de seguridad 

distinto a cada una de las zonas que incorpora el firewall: La zona de Internet y 

la zona de red de área local (LANJ 

Los niveles que vienen predeterminados son nivel "Medium" en la zona local y 

nivel "Hig" en la Zona de Internet. 
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Se recomienda mantener el nivel de las dos zonas en Hig (Alto). Usuarios 

conectados mediante LAN (Cable rnodem) deben tener especial Interés en 

incrementar el nivel de la zona local a Hig. 

En la zona de Internet el nivel de seguridad lo mantendremos siempre en Hig. 

~ECURITY eROORAMS ? !;ONFIGURE 

S10"cu11ty ¡._,.v.o-l 
U!.e the.:::e shder~ to c.hoo!.e secunty level.:;; 101 you1 loe.di ond lntt::mel c.ccess. 

Local lnle1nct 
.--~~~~~~~~~~~r ,.--~~~~~~~~~~-

H igh · ' Hiyh 
'r'our cu:otoml::ed H1gh :;.e:cuut_v 
;:etting~ tor the Loc.~i Zo~ 

.4.l!ows Ptograms ~nd ::er':'er-:: with 
pe1miS$10f1 to .:i-cce~ ~ lhe loc.:,I 
nelwork 

Block:: .:,J1 other tr.:;.tf,c '?'~cept: 
-Aliow ou1goir19 Dr ¡s 
• ADoiN outgo•ng DHCP 

t~ta1lS,;,1-= €-·río.:.il ~1·:·~-=.:r1.-:.r. 

Yow cu::tom1:.=ed H1gh .secunty 
sethngs for the Internet Zone. 

.A.Uows pm91ems ~nd servets .,..,.ith 
pe1m1ss1on to <!!CCe:::: the Internet 

Blocks eill other 11aff1c e:-:c~pt: 
- Allow 01..1r~.::·1ng (INS 
• Allow outgoing OHCP 
• Allow rncom1ng prng 
• Allcw,1 01.1t90ir1g p1ng 

f;; En.:.t.le !io1tS~1e p1ole-ct1on to qu.:s1.ant1ne t=·m.011 s:cnpt citfachments. 

O.ck here to up9r.ade to;.2oneAlarm Pro 

Descripción de los niveles de seguridad. Estas características son aplicables a 

las dos zonas: 

Alto.- Servicios de Windows bloqueados (Netbios). al Igual que archivos e 

impresora. En este nivel, el cortafuegos abre automóticamente 
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programa solicitante esté previamente autorizado. La computadora esté en 

modo steath (Sigilo) en el cual Jos puertos que no estén en utilización por 

programas autorizados se encuentran bloqueados y no son detectables en lo 

zona de Internet. Nivel altamente recomendado. 

Medio.- Computadora vi:;ible a lo zona de Internet. Servicios de Windows 

bloqueados. Realización de Ja función de bloqueo autÓmético. Nivel no 

recomendada. 

Bolo.- Computadora en modo visible, NetBios no bloqueado: para. que seguir. 

este nivel se desaconseja enérgicamente. 

Los opciones avanzados permiten mantener el nivel de seguridad .. en la zona 

Jacal en "Alto", permitiendo agregar otros ordenadores y elevar el alcance de la 

zona local. 

Es muy conveniente poro los usuarios de cable módem dejar Jos subnets del 

cable deshabilitados. 

La activación de la casilla "block local/Internet se,rvers" situada debajo de cado 

zona impide la actuación de los programas como servidores para las zonas 

respectivos, impidiendo a fas aplicaciones escuchar los puertos. Tendremos esto 

en cuenta. ya que si queremos ejecutor un servidor para Internet esta cOsilla 

deberci estor desactivada. Los programas como Msn o Netmeeting requieren 

esta desactivación. 

Mailsafe E-mail Protection. 

Al seleccionar esta casilla activaremos Ja capacidad del cortafuegos de 

interceptar scripts de Visual Basic, potencialmente peligrosos, en los correos 

recibidos. aislándolos antes de su ejecución. 
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Esto función se aplico o gestores de correo que utlllcen protocolo POP3 e IMAP. 

Proqroms 

Cuando un programo se conecta o Internet por vez primero, estando activado 

el cortafuegos, seró añadido en lo relación de esto. ventano, desde.·donde 

podremos elegir su nivel de autorización de acceso. Por defecto;',tOdC::.s los 

programas solicitan autorización i:>aro conectarse. Morcando ,lo opción " 

Remember the answer eoch 1 use this progrom " podemos ·autorizar.a ,·ese 

programa en concreto o que accedo directamente sin prev1C:. .. donsultCI. Esto 

puede resultar próctico · con algunos programas de · frecu;¡,nt¡;;, Lltillzación. 

Siempre tendremos lo po,sibilldc::Íd de variar esto último en la ve~t<::aila.~·p;~icims". 

V - Lo morco de comprobc;ciÓ;, verd.e permite a un programe con~to~siempre. 

comprobación ¿, ~¡ · sig~é:> 0

de interr.;gación. 

? - El signo de ir,:t~r;og·c!;é::ióh .. Configuración por defecto. Alerto y solicito 

autorización cuando'urí progróma intento occ~er o Internet. 

Los programas no pueden tener mayores derechos de acceso o lo zona Internet 

que o la zona local'.:, 

Para quitar un programo de lo listo, iremos o 10 entrado del programa y 

seleccionaremos la opción de eliminar. Esto no impide que el cortafuegos vigile 

la aplicación, que será detectado la siguiente vez que Intente acceder o la red. 

También podemos cambiar los derechos de acceso o Internet de un programa 

usando el menú del botón derecho del ratón. 
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Allow conecct 

En esta columna podemos ver el estado de autorización de cada programa, en 

ambos zonas 

Allow server 

Aquí podemos seleccionar si autorizamos o no a que un programa servidor de 

Internet pueda admitir peticiones del exterior. Si no marcamos nada tampoco 

tendró acceso. Seleccionando los programas que puedan efectuar este tipo de 

comunicación damos un paso Importante en nuestra seguridad. Los programas 

troyanos son aplicaciones que responden a peticiones remotas. cualquier 

Intento de respuesta no autorizada provocaró el consiguiente aviso de alerta. 

Pass Lock 

Marcando esta casilla autorlzamos __ al programa a conectarse aunque hayamos 

activado la función "Lock" (Ver te-ma .;of1 ;,.1-;..,:;fsmo nombre). 
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ALERTS • LOCK SE'CURITY PROGRAFo'.:S : COl'li.FIGURE : ---___ . --=-------=--.----=---------.:::.----0 
Pro am 

1 
Allow connect 1 ;-;.~, I r~ t 

fi!.\OOMMJBUPOT EXE Loe.al ? · '? ( 
1 3/05/2001 1 3 06. 32 lntemet · ? "'? 

:;,,.'!,!MooSoftliveUpdate Local X · X ~ 
1.0 0.2 Internet X X · 

r 
.8 MSN Messenge1 SerVJce Local 

Outlook E;o(pre:;s, now Co!in p!I:-: th;: 1-=-ck. 

Configure CCasilla Configuraciónl. 

Aquí podemos seleccionar que el cortafuegos nos informe de cualquier 

actividad de nuestro ordenador en Internet. mediante los correspondientes 

mensajes de alerta. Para ello marcaremos" on top durlng Internet actlvlty ". 

La opción "Load ZoneAlarm at startup". la cual viene seleccionada por defecto, 

provoca que el cortafuegos se inicie al arrancar el sistema, Jo cual se 

recomienda. Al desactivarla, tendremos que ejecutar ZoneAlarm manualmente 

codo vez que necesitemos sus funciones. 
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Las opciones ºupdates" y "notificación pop-up" permiten recibir 

automóticamente información sobre nuevas versiones y productos de Zone Labs 

lnc. y no es necesario su activación para el funcionamiento eficaz del 

programa. 

~LERTS 

Cont!g•.ir~tK•ri 

~
.··.~. 
~, .... ·.· 

~ 

~OCK 
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Upd.!!11~~ 
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2001 ~t 9 06 o 3 p~ .. 1 

Cbck here 10 upgrade toZon~.l.arm Pro 
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5. 14 Pruebas del Software Protector de Ataques 

Las pruebas que se aplicaron a la empresa Clber Home fueron. realizadas ·en Jos 

treinta días de el mes.de septiembre del 2002 .• con .10 que.se pudieron observar 

bastantes alertas;· 

Para poder reali;ar 1c:Js p~~~~ se Jnsf.;Jb el Firewall en ~I ser;:,Jc::lor ele ClbSr Home, 

para que é~t rios .;l~rt~r~ ~e ·lo(p~~JbÍ~s C:.taques y .:nedlantE>• lo~ Jn;ormes 

generado; C:~rn~r~~{;<:,'e>f~tlvld6~ c::le ZoneAJ~r~; y así to.'.r;ar ~~~c;.;,~cla de lo 
'. _ _, . '· -·· 

Jmporfanfe····· qJE>Y~s <l¿,·.·.~eJ~rí~c]d qÍ.J~; ·.• constcint .. menfe se 
- ·: .. -~-· ".S :. 

encuentra conectéld6 a Jr:aternef. 
,« 

El Flrewall ZoneAlorm n"os"61e>rta Celda ves. que un lnt~usciquiere acceder a nuestra 

equipo de cÓmpÚfo y nos',;.;ue~t;C. una'vent~mifa que nos dice que el firewall ha 

bloqueado el I~tE>rn.;,f ";,,..; ·~s c1~~·ut~dora y muestra información sobre el 

protocolo, pue~o; dlr~cióri i~ d¿l~t6C:;:J,:,t.,,", Ja fecha y la hora; (Véase Pág.117). 

Existe una gran cantidad· ele. 
-, ' -

por lo tanto Jos ataques no 
- -· - --;-· ' 

siempre serón poi donde mismo (Véase capitulo IV). 

Paro el contro.1 de las pruebas se tomo en cuento el protocolo y puerto por el cual 

los intrusos querían.acceder ol sistema. como también el día de dicho otoque . 

(Véase cuadro l ). 
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CUADRO 1 

ALERTAS DE POSIBLES ATAQUES A LA EMPRESA Ciber Home. de acuerdo al protocolo 

y puerto. 

Protocolo 1 Puerto Día 1 
Tcp 127374 9/09/02 : 
Udp l 2407 9/09/02 1 
Tcp 162779 11/09/02 

lcrnp 1 -+-=-1~4~/=0=9~/0-=c:=2~-----i 
Tcp I 2424 14/09/02 
Udp ! 1 026 __________ _J 1 6/09/02 _.=] 
Udp , 1 1 44 ! 1 6/09/02 ' 

$....~---------:-:·=-=-~-~=-~--=--~~:::J_!_6/09/Q;<! __ =-=-=-=-~ 
Tcp , 1549 1

1

1 7/09/02 1 
Tcp 1 4904 18/09/02 ' 
Udp i 1 084 Í 1 8/09/02 
Tcp -~---:63396~--·~---, 18/09/02 --¡ 
Tcp i 4363 bl 8/09/02 1 
Tcp i 60509 ________ _20/09/02 _______ ! 

I Tcp J 9269 ¡' 2=0~/=0~9~/=0=2 ______ _, 
nc;:¡:;p 1 22/09/02 
j Tcp --=~~. i-i760 ------- - ---- -- f24709/0z-----·-- - . 

~------- -- --~~~;-- ------ --f;:~g~~g; : 
1 icrnp --;------ ----¡Z7/09/02 ______ ¡ 
jDdi>-- ------ --·:-Ta2s·----- --_-_ _:::_:::_~j"}7/o9io2 ·-=-:::-·-: 
i Tcp i 61 696 i 28/09/02 
0_c::_e____ -------- .l .1-Z~;<!__ _______ ¡ 28/09/Q_2 _____ __J 
1 Udp , 1 026 __J 28/09/02 ' 
1 Tcp ______ 1 3924 _J__:l_0/09/02 _______ , 

Fuente: Elaboración propia en base a las alertas realizadas por el Firewali 

ZoneAlarrn en el mes de Septiembre del 2002. 

TESIS CON 
FALLA DE ORIGEN_; 1 ,, 



Con el cuadro anterior se comprobó la efectividad del Firewall, ya que como se 

pudo observar se recibieron veinte y cinco posibles ataques por diferentes 

puertos, por lo que en lo grófica siguiente se veró cuales fueron los puertos mas 

afectados. 

Grófica l 

PROTOCOLOS MAS AFECTADOS EN EL POSIBLE ATAQUE. de acuerdo a las alertos 

del Cuadro l. 

Protocolos Mas Afectados 

13 

Fuente: Elaboración propia en base al numero de alertas por protocolo. 

En este coso próctico primero se analizó lo empresa Ciber Home de México, su 

historia, el equipo de cómputo existente, el personal que trabaja en esta 

compañía, después se profundizo en los diferentes firewalls existentes en el 

mercado bajo la opinión de un consultor de seguridad informótica, para 

posteriormente elegir de formo personal el cortafuegos mas adecuado para la 

empresa. A la vez se indicó la formo de su instalación y configuración para 

lograr tener un aprovechamiento óptimo de este firewall. 

12S 



Por lo tanto podemos concluir que el firewall elegido denominado Zone Alarm es 

un buen cortafuegos, de eficacia probada y garantizada, mcmejo sencillo y un 

nivel de posibilidades de configuración correcto;- además, es gratuito. En 

definitiva, un compañero de navegación muy aconsejable. 

-- ------·--- ----
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CONCLUSIÓN 

En la actualidad Internet se está 'convirtiendo en un medio esencial en la vida 

cotidiana de cada persona,, v.O qú~ ~f.rece nUmerosas· ventajas. ·como se 

mencionaron en el Capitulo 1; pero también s,;" debe de tomar conciencia de 

que Internet no és un• mectlo, seguro y., que. 1.as ;:,e;rsonas,con los conoeimientos 

necesarios puec:len ()éé~e'r C> crÍ;,',estro~ sistema 'sin .A1n~i:.n problema v robar 
;" ' ' .- - - ., .- -·-'·· . -... ·: .. -'>- _;.";-,<. ,·· ,_ . - . -. • 

nuestra infor,;,a61Ón vC1nC>~C1 C> 1n6Í~sb dd;ñ6; .'iuestro ~isterÍ'lC1 C>~erativo, po~ lo cual 

es necesario'. e~t<:J'bl~C:,~~'~ un~ sistl~C1 ~~·~ s~tr1~cd, en ci~rf,~ar\ías que. estén 

conectadas constantemente a Internet:,' :~· , :,; ,, . 

los problemas de seg.:;rldad, en e~t:.>_t<cij§aJo d.,;, in.,j~stigadórl ,se analizo ron varios 

temas de suma importc:mdCl, ·pC>r'1C> qi.ie a c6nti~u()c;Ó~ 'se' mencionan las 

conclusiones mas important6-s.- 1ci· Cuéi~~S fue-íCú-l' k::is· SIQu_~~~-t~~: -·· ~-::·'>_>) -·.< 

En el capítulo 11 f;_;e de f;_;ndc;mentcl.trascendéncÍa Indica/ los, rnétcidos y 

herramientas de ataque,' ya ~Je' eñ c~~;qLJier ;~~femfri 'q~É> ~ .. ·ci~l~rCl r~~Uzar es 

necesario conocer la,s armcís c:le1~ne~1Ó6 ~poder ~<:J~trari.,,star ~stos<:ltc;ques. 

En el capítulo 111 se. estobiecerí· 1cís difere.ncicÍs al utilizar el sistema operativo 

Windows y Linux, r9éomenda,nci<'.>:,ci.:la:'em~á~sa usar el sistema operativo Linux 

como servidor, ya que tiene muchas ventajas respecto a la seguridad, costos, 

confiabilidad y velocidad, como algunas desventajas respecto a Windows que 
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son: facilidad en su manejo, compatibilidad en el hardware, inexistencia de 

programas para realizar actividades. 

En el capítulo IV se define el Flrewall que es un sottware protector de ataques, el 

propósito principal para utillzariÓ. es mantener a los Intrusos tuera del alcance de 

la información valiosa de la empresa·. 

Algunas de las funciones de Jos Firewalls son: restrlngfr la entrada C:, usuarios a 

puntos cuidadosa,.;,·ente co_ntrolados, prevenir ataques,---~ivl~lr.una,:red en zonas 

con distintas _necesi_dades de seguridad y auditar el acceso -CJ la red. 

Se analizan clgunOs puertos, servicios y protocolos -por los_ cuales podemos ser 
-- ----- ' ' --- ··- -· , 

atacados_y, asr-tener protección en ellos para ·que- la.-_ información_ de nuestra 

empresa sea custodiada por Jos firewalls. 

cortafuegos es el software antivirus. 

Por lo que en este trabajo de Investigación se analizó la_ empresa CiberHome de 

México, la cual estableció la necesidad de proteger su equipo contra ataques de 

Internet, para ello se les sugirió que una alternativa adecuada era la elección de 

un Flrewaii, se analizo un cortafuegos adecuado para el tipo de empresa, 

llegando o la elección de Zone Alarm debido o que es un software de protección 

gratuito y tiene reconocimientos a nivel mundial, por ser el programa mejor en 
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distribución libre, declarado como el cortafuegos mejor en el mercado por su 

facilidad notable de uso y por lo infiltración de hockers o códigos maliciosos. 

- '., - --'- -- '- -. - -
Poro conocer lo efectividad ein lo protección .de este flrewoll elegido, se tomó 

como referencia el periodo de un .:.:.es por~ s~rmos repr~sent~ti;o ~ando como 

resultado lo siguiente lnfor,.,:,oción: : · · '/ ' . .· . . . . . . .. 

1;,,f~í..ol~; todos fue;on nuliflcodos por Se recibieron veinte y cinco ataques de 
_:. '-,,:. _. ,. ' :'." '.~''.,.-:_:·';_ - . . ~ - ' .. ' 

este cortafuegos, y los ataques ·fueron · por . diferentes -~ puertos;. ·con esto 

demostramos lo existencia de agresiones exteriores y además lo seguridad del 

programo elegido, yo que en el mercado existen uno gran variedad de firewolls, 
. . . 

y el seleccionado nos mostró su bueno calidad y efectividad al l'lo perm'mr el 

ingreso de ataques. Por lo que podemos afirmar que se cumplieron los objetivos 

planteados en este trabajo de investigación, y se logró comprobar que un 

Firewoll es uno bueno herramienta de seguridad en Informático. 
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INTERNET: 

http://www.lawebclelprogramador.com/dicclonario/rrÍostrar.php?letra=S&paglna= 

2ht 
·, ,_;:: .. . _ .:·,_. ,.·:< ·. ,· -

hftp://www.lawebclelprogramador.com/dlcclonarlo/mostrar.php?letra=H hackers 
: __ " .. ··/_>,::_·o:"_._;_~?>:.':.'.':~.-.:~'.,:, .. ·.·_;,~.-~-~-· . :· 

http://www;monogrc1fla~.com/trabaJos/hackers/hackers.shtm1 
:,.'. \ 

http://www.1ec.cs1C:~es/criptonomlcon/arttculostexpertos28.html 

http://der..¿~.;_,~¡~,ri~t,.;rg/teorla .php?teoria _id =42 

http://~ .. ge<:>c'1t1'es:~~m/dellncuentes_digitales/anteced.htm 
',· ,·,;:.· ' 

http://www:perantivirus.com/sosvirus/general/troyano.htm 

http://icarito.tercero.ci/icorito/2001 /823/pag2.htm 

http://wwW~monograflas.com/trabajos3/firewolls/firewalls.shtml 

http://www.carsott.com.or/Firewoll.htm 

http://www.softdownload.eom.ar/flrewallnota.htm . 

http://www.lowebclelprogramador.com/dlcclonario/mostrar.php?letra=C&codeno 

=Intranet 

http://www.ucm-es/info/Psyop/Prleto/~~f()mdo/olum.9697/psdifl.1/flrewolls.htm 
http://lucos.hispollnux.es/FAQ/FAQ-lnternet/APort8.htm 

:- .:>' -~:~\-''.--:¡f:,·:~·~-~-~:~-.. ,_ 
http://www.geocities.com/multi_ edÜco/rpv .html# _ Toc469438559 

http://seguridod.internoutos.org/pueitos.php 

http://www.microsott.com/wlndows2000/es/server/help/defoult.osp?url=/windows20 

00/es/server/help/sog_DNS _ ovr _ Whotls.htm 

http://www.bolumo.com/internetl ol 1 O/serviclos.osp 
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http://www.procligy.eom.mx/int/prod_prodlgy_lnflnltum.html 

http://ortopedia.redlris.es/docus/zone.htm 

http://www.trendmlcro.com. mx/noticlas/news/O l 0522.htm 

http://www.donfreeware.com/inforl 2 7 7 .htm 

http://www.zonelabs.com/store/content/company/aboutus/awards.Jsp#pc2002 

http://www.svetlian.com/Seguridad/zonealarm_pro.htm_ :

http://www.linti.unlp.edu.ar/trabajos/teslsDeGrado/tuto~Cll/prc:>toc;;,los/protocolos.ht 
m 

http://www.llnti.unlp.edu.ar/trabaJos/t~sisDeGrado/tütoricl/protoco10sttcplp.htm#TC 

p 

http://www.linti.unlp.edu:ar/tratxlj~s/tesisDeGrÓC:lo/tut~r;ai;pr~io6'~1~stlcmp.htm -_ 
-- L - .. - . ~~--;- - . '='< 

http://www.linti.unlp.edu.ar/trabaJoStteslsDeGrado/tutorial/protocolos/udp.htm ; __ . " _,·;. ·- ... '.· ·.·< ;.::"•,... ·:,. ··;·_: .,- _."':: ,.·' 
http://www.upv.es/sotelite/trabaJoStGrüp6B:._99.00/multicast:t-ltmi#lgmp 

http:1111stas.aguJerC>.~0~;11stci16~ur6Íarc~1vo/lnd-ice/~¿s17~s~J1677/ 
http://www.lawebcfelprogromador.com/dicclonarlo/buscar.php?cadena=hst 
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MANUALES 

.Q llpos de Slstema.s Operativos. 

¡;;;¡, Seguridad de Redes: Flrewalls. 
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