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Propésito de la Investigacion

Introduccién

Es un hecho que la informacion es un factor importante para el avance y desarrollo de las personas
y de las sociedades. La informacion permite conocer la realidad, interactuar con el medio fisico,
apoyar la toma de decisiones y evaluar las acciones de individuos y de grupos. El aprovechamiento
de la informacion propicia la mejoria de los niveles de bienestar y permite aumentar la productividad
y competitividad de las naciones.

Sin embargo, uno de los problemas mas frecuentes en las instituciones de Gobierno es la falta de
una adecuada organizacion. Con el apoyo de la informatica, los gobiernos, las instituciones de salud
y los organismos asistenciales estan en posibilidad de mejorar substancialmente los mecanismos
tradicionales de gestion y de servicio, lo cual se traduciria en beneficios reales y tangibles para la
poblacion. En algunas ocasiones ha disminuido el costo de aplicaciones de la informética, pero se
tiene poca productividad en relacion con la informacién y el uso que se dé a esta. También se tiene
bajo control sobre la utilizacion de los equipos y un deficiente sistema de seguridad tanto fisica como
logica.

Este estudio se realizo en una dependencia de gobierno, que se dedica a proporcionar servicios de
salud, la Secretaria de Salud del Estado de Hidalgo”, (S.S.E.H.) y se desarrollo en el Departamento
de Informatica a efecto de conocer la productividad de!l mismo y proponer mejoras.

Las principales funciones del Departamento de Informatica de la S.S.E.H. son: captar, producir,
procesar, sistematizar y divulgar los datos sobre las estadisticas la situacion de la salud pablica, la
atencién médica y la asistencia social en dicho Estado. Por otro lado, los principales insumos para la
orientacién y ejecucion de ias actividades administrativas en el campo de la salud son la informacién
relacionada con las acciones de programas, el ejercicio del presupuesto, la utilizacion de los
recursos y el estado de salud de la poblacién. Por esta razon, dicho departamento guarda una
estrecha relacién con otras entidades (internas y externas), las cuales le proporcionan datos para

realizar el procesamiento de datos y a su vez, proporcionar a estas sus requerimientos de
informacion.

De esta manera, en este trabajo se proponen controles para disminuir o eliminar riesgos como
duplicidad y sabotaje de informacion, mal uso de los sistemas informaticos, entre otros, ya que estos
riesgos se consideran factores que la retardan. También se proponen mejoras en cuanto a la
instalacion y distribucion del equipo de computo.

Con el objetivo de plantear los mecanismos que disminuyan, eviten y eliminen el bajo desempefio
del Departamento de Informatica de dicha Secretaria, aqui se pretende, de manera general, conocer
y evaluar la productividad de los sistemas informaticos de la Secretaria de Salud del Estado de
Hidalgo, asi como saber en qué medida el Departamento de Informatica de dicha Secretaria ayuda
al desarrollo del procesamiento electronico de datos emitiendo informacion clara, precisa, oportuna y
confiable.
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Objetivo General

El objetivo principal de este trabajo es: conocer cudl es la Productividad en el Departamento de
Informatica de la Secretaria de Salud del Estado de Hidalgo y cémo es utilizada la informacién
procesada en sus sistemas informaticos.

En este sentido, se estableci6 una pregunta principal ¢(De qué manera y en qué medida el
Departamento de Informatica de la Secretaria de Salud del Estado de Hidalgo brinda informacion
clara, precisa, oportuna y confiable mediante sus sistemas informaticos? Al mismo tiempo se
determinaron varias preguntas particulares y especificas que permiten cumplir con el objetivo
general y responder a la pregunta anterior; tales como: ¢En qué grado y de qué manera se conoce
la productividad de! Departamento de Informatica?, asimismo se pregunté ¢ Cuales son los sistemas
informéticos que tiene el Departamento de Informéatica?, ¢Qué tipo de equipo de computo es
asignado tanto en sus unidades internas como externas?.

También se analizo la veracidad de la informacion. Es decir, qué tan confiable es la emision de
reportes y datos que generan sus sistemas informaticos, para esto se llevo a cabo una auditoria
informatica, la cual contempla desde la estructuracidén de datos de cada sistema informético hasta
la seleccion del personal que analiza, programa y opera dichos sistemas.

Resulto interesante saber que la seleccién de dicho personal no necesariamente tiene un perfil
adecuado para el area de informatica y que esta seleccion no la realiza personal del Departamento
de informatica.

Realizacion de la Investigacion

La importancia de esta investigacion radica en la aportacion de la experiencia personal combinada
con una auditoria informatica asi como las experiencias de otros autores, para la definicion y
comprension de los conocimientos, en beneficio de las organizaciones y personas que buscan
nuevos horizontes para los servicios que ofrecen. Se aprovecho informacion obtenida en forma
personal, sobre el Departamento de Informatica de la Secretaria de Salud del Estado de Hidalgo en
el cual durante 1998 y parte de 1999 estuve laborando como analista programador “A", periodo en el
cual pude conocer la administracion de su informacién y manejar los sistemas informaticos de dicho
departamento.

Se realizaron entrevistas abiertas que se fueron realizando conforme se iba hilando la conversacion
y se aplicaron cuestionarios a 32 empleados de la Secretaria de Salud del Estado de Hidalgo de
distintas areas. Entrevistas y cuestionarios: al jefe del Departamento de Planeacion, al Jefe del
Departamento de Informatica, 4 programadores, 2 analistas, 3 secretarias, 6 capturistas.
Cuestionarios: En la jurisdiccion de Apan a 1 administrador de sistemas, 2 secretarias, 4 enfermeras
usuarios. En el centro de salud de la misma localidad 1 administrador y 2 auxiliares administrativos y
2 médicos pasantes. En el centro de salud de Emiliano Zapata 1 administrador y 1 auxiliar y 1
médico pasante.

La investigacion contempia diversos capitulos y es en el primer capitulo en donde se describen
conceplos (tiles para el objeto de estudio tales como auditoria, auditoria administrativa, auditoria en



informatica, entre otros, que permiten obtener una vision mas amplia para la consecucién del
proyecto, asi como la informacion general sobre la organizacion objeto de estudio: el Departamento
de Informética de la Secretaria de Salud del Estado de Hidalgo. El capitulo segundo trata del
Departamento de Informatica donde se realiza la auditoria en informatica. En dicho departamento se
inicia la evaluacion de diferentes aspectos que conforman el procesamiento de datos.

El capitulo tercero se refiere a una de las fases mas importantes en cuanto a la metodologia de la
investigacion, ya que hace referencia a un plan de auditoria informatica, mismo que destaca la
importancia, de las diversas practicas del manejo de la informacién, utilizando para ello las técnicas
y herramientas de auditoria informatica para el posterior levantamiento de la informacion ubicada en
tres rubros: administrativa organizacional, sistemas informaticos en operacion y equipos de computo
e instalaciones. En el capitulo cuarto se expone basicamente la situacién del Departamento de
Informatica por medio de! levantamiento, analisis y diagnostico de la informacién obtenida durante la
investigacion, con el proposito de mejorar el procesamiento electronico de datos.

Finalmente se plantea una propuesta para mejorar la productividad del Departamento de Informatica
asi como los controles a seguir y las observaciones correspondientes.

De esta manera se concluye que con el presente proyecto se mejore ia productividad en el
Departamento de Informatica de la Secretaria de Salud del Estado de Hidalgo.

Hipétesis v
A continuacion se presenta la hipotesis que servird como base o fundamento para orientar la
ejecucion de la investigacion,

El uso, distribucion e instalacion correcta del equipo de computo ayuda a mejorar el procesamiento
electronico de datos y a productividad del Departamento de Informética de la Secretaria de Salud
del Estado de Hidalgo.

Para comprobar dicha hipdtesis fue necesario utilizar una auditoria informatica, dicha auditoria sirve
como guia para mejorar los resultados en el procesamiento electrénico de datos, asi como la
productividad del Departamento de Informatica de la Secretaria de Salud del Estado de Hidalgo.

Existen variables que influyen positiva 0 negativamente en el procesamiento electronico de datos.
Sin embargo depende mucho como este administrado dicho departamento para no tener
desventajas desde la captura hasta la emision de su informacién, asi como el mantenimiento que se
de a los equipos de computo, algunas variables son:
o Del personal:
Nivel de estudios, Habilidades y Conocimientos Informaticos
o De Ila Institucion:
Programacion y Analisis de Sistemas, Instalaciones, Mantenimiento del Equipo de Cémputo.

En los procesos electrénicos de datos de cualquier organizacion, tanto a nivel interno como
externo, se pueden desarrollar metodologias o subrutinas para ser aplicadas dentro de dichos
procesos, que influyen desde la programacion hasta el manejo de sistemas informéticos, con e fin
de mejorar la captura y emision de informacion.



CAPITULO |

MARCO TEORICO
Los conceptos ayudan a identificar las partes principales y subordinadas de esta investigacion, su
importancia relativa y las relaciones entre ellos, razén por la cual en este capitulo se definen los
conceptos mas importantes para poder profundizar en el tema, con el propdsito de que en capitulos
posteriores se tenga una clara idea del desarrollo que se sigue en la investigacion.

1.1 Conceptos Generales

Informatica

El concepto de informatica es mas amplio que el simple uso de equipos de computo o bien de
procesos electronicos. Sanders lo define como la “ciencia del tratamiento sistematico y eficaz,
realizado especialmente mediante maquinas automaticas, la informacién es contemplada como
vehiculo del saber humano y de la comunicacion en los &mbitos técnico, econdémico y social”.!

La mayor parte de la fuerza laboral en este pais trabaja con informacion. La creacion, procesamiento
y distribucion, interpretacion y analisis de la informacién es su trabajo o tarea.

Informacion

Los datos son hechos, son la materia prima de la informacion. Los datos se representan por medio
de simbolos, pero sélo pueden considerarse como informacion en un sentido muy limitado. En la
forma en que el término se utiliza en el procesamiento de datos, la informacién consta de datos
organizados en una forma que es util para las personas que la reciben.

La informacion por tanto, es el significado que asignan las personas a los datos. La informacion
consiste en conocimientos importantes producidos como resultado de las operaciones de
procesamiento de datos, asimismo las personas los adquieren para mejorar su comprension y para
lograr objetivos especificos.

Calidad en la informacion

La informacién de calidad en la organizacion es un recurso critico que debe cumplir con

caracteristicas, como:

e Exactitud: Es tener una informacion libre de errores y clara, que refleja de modo correcto el
sentido de los datos procesados.
Oportunidad: Da como resultado que los receptores la puedan obtener cuando la requieran.
Relevancia: Se da cuando responde de manera especifica sobre sel qué?, ¢por qué?,
¢cuanda?, squien? y ;como?.

Para llegar a esto, los activos informaticos (hardware, software, gente y datos) deben estar
protegidos, es decir, mantenerlos seguros, o bien disminuir los riesgos a que estan expuesto, en
esta parte la administracion juega un papel importante dentro de este tipo de institucién, razén por la
cual a continuacion se define administracién y organizacion.

! Sanders, Informatica Presente y Futuro, Edit. Mc. Graw Hill, México 1992 p.14



La administracién es una actividad que convierte los recursos humanos y fisicos desorganizados en
resultados Utiles y efectivos, por tanto la administracion es la mas retadora, amplia, exigente, crucial
y sutil de todas las actividades humanas.

Administracion

Proceso particular consistente en las actividades de planeacion, organizacion, ejecucion y control,
desempefadas para determinar y alcanzar los objetivos sefialados con el uso de los seres humanos
y otros recursos. 2

Ya que en todo tipo de organizacién humana existe alguna forma de administracién, todo puede ser
afectado por las buenas o malas practicas administrativas, y en consecuencia es necesario aprender
a reconocer e influir en la calidad administrativa que afecta nuestras vidas.

Organizacion
Promueve la colaboracidn y negociacion entre los individuos en un grupo y mejora asi la efectividad
y eficiencia de las comunicaciones en la organizacién.?

Auditoria

Una auditoria es una verificacion formal de las cuentas, registros, actividades operativas o
desempeiio de una organizacion. Esta disefiada esencialmente para inspeccionar los mecanismos
de control de una organizacion. Las auditorias pueden ser caracterizadas como internas o externas.?

Riesgo
Es la contingencia o peligro latente que se presenta durante la ejecucion de alguna actividad en la
captura, transferencia o almacenamiento de datos.®

En el procesamiento electronico de datos, existe riesgo cuando se cumplen las tres condiciones
siguientes:

1. Alta probabilidad de cometer error

2. Dificultad para identificar el error

3. Que el error tenga impacto financiero

El riesgo es la posibilidad de que existan errores en la operacion.

Control

El control es una necesidad administrativa y mezclado con la parte informatica enriquece la
deteccion y correcciéon de las variaciones de importancia en los resultados obtenidos por las
actividades planeadas.

Es la evaluacion y medicion de la ejecucién de lo planeado, con el fin de detectar y prever
desviaciones, para establecer las medidas correclivas necesarias, por lo tanto los controles son
procedimientos que tienden a disminuir los riesgos.®

* Terry & Franklin, Principios de Administracion, Edit. CECSA, México 1985, p. 22
? Ibidem or Idem p. 249

* Robbins, Administracion Teoria y Practica, Edit. Prentice Hall, México 1995, p.454
3 UPIICSA, Seminario de Auditoria en Informatica, México 1997,

® Terry & Franklin, Principios de Administracion, Edit. CECSA, México 1985, p. 518




Cabe mencionar que una mezcla 6ptima de los  controles conduce a Ia ef iciencia y eficacia en el
empleo de los activos ya que demasiados controles o una clase mcorrecta 'de los- mismos conduce a
ahogar la productividad. La eficiencia es Iograr el ObjetIVO y la efi cac1a es la importancia del objetivo
sin importar el costo.

Auditoria Contable
Es la verificacion, inspeccion y comprobacuon periédica de los registros contables con el fin de llevar
un control general.”

Auditoria Administrativa
Se ha desarrollado con los afos como una forma de evaluar la efectividad y la eficiencia de varios
sistemas en una organizacién, desde la responsabilidad social® hasta el control contable®.

Las auditorias administrativas se pueden practicar ya sea para propésitos internos ¢ externos, en
esta investigacion el proposito es llevar una auditoria administrativa de tipo interno en el
Departamento de Informatica de la Secretaria de Salud del Estado de Hidalgo, para conocer la
productividad y por lo tanto es necesario emplear una auditoria informatica.

Auditoria Informética

La auditoria informatica es una revisiéon de los controles establecidos en el ambiente informatico
encaminadas a la disminucion de riesgos, garantizando la exactitud, oportunidad y relevancia de la
informacion a través de la sugerencia de controles.

Auditoria del Procesamiento Electronico de Datos

La auditoria del Procesamiento Electronico de Datos (PED), es la evaluacion que tiene como funcion
primordial dictaminar si la informacién procesada a través de equipo electronico, se presenta de
forma fidedigna, en base a la revision y examen detallado de los registros magnéticos, procesos que
los transforman o generan, ademas de la infraestructura técnica y fisica que soporta esa actividad.!?

Productividad

Es un término que por lo general se define como el conjunto de técnicas y procedimientos
encausados para obtener el maximo provecho de los recursos que se tienen a disposicion'?. La
productividad indica qué tan bien se hace un trabajo y como son usados los materiales, capital y
energia. No es lo mismo aumentar la produccién que aumentar la productividad. El incremento de la
productividad es una meta enfocada a los negocios, empresas, gobierno, etc.

" Terry & Franklin, Principios de Administracion. Edit. CECSA, México 1985, p. 545.

¥ Keith Davis y Robert L. Bloomstrom, Implementing The Social Audit in an Orbamzauon. Business and

Society Review, 1975, pp. 13-18.

? Felix Pomenranz, Preemptive Auditing: Future Shock or Present Opportunity, Journal of Accounting, 1979,
p. 352-358.

F" UPIICSA, Seminario de Auditoria en Informatica, México 1997

" Ibidem.

12 Everett, Productividad y Calidad, Edit. Trillas, México 1995, pp. 121-145
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Ademas, la productividad no es una medida de cantidad. Es una relacién de entradas y salidas (e!
incremento de la produccion puede ser o no, esto va a depender del uso adecuado de los insumos
que aumentaran la produccién). Al mismo tiempo no es una medida de ganancia pues indica la
eficiencia de las operaciones, (pero una operacion deficiente puede ocasionalmente ser ganancia si
el producto disfruta de un mercado favorecido).

Medicion de la Productividad

El aspecto de productividad es un factor pobre en el ambito computacional ya que no existe una
formula especifica que distinga claramente la medicién de la productividad. Si la productividad es un
conjunto de técnicas y procedimientos encauzados para obtener el maximo provecho de los recursos
(en este caso recursos informaticos), se puede decir que esto permite conocer el grado de avance,
es decir, fijar los objetivos concretos del area, asi como los niveles de servicios que persigue, para
que se pueda comparar si dichos niveles de servicio se estan acercando a los objetivos establecidos
de acuerdo a lo planeado y poder comprender el nivel de productividad alcanzado.

Esta comparacién es una de las tareas de la auditoria informatica; la cual permite identificar
estancamiento o desviaciones de manera oportuna, y asi obtener un rendimiento éptimo de los
recursos informaticos.

Criterios de Productividad

La mayoria de los empleados saben como sus actividades afectan la productividad de su unidad de
trabajo. Ellos se dan cuenta cuales son las funciones que realizan apoyando la produccién del area y
de la empresa. Estas funciones definen los criterios de la realizacion productiva. Las principales
categorias de criterios de productividad son:

Cantidad: Es el numero de partes producidas o una unidad de servicio efectuada.

Tiempo: Se refiere a eliminar demoras durante las actividades programadas.

Calidad: Son identificadores de la satisfaccion del cliente respecto a un servicio.

Rendimiento: Es el grado de eficiencia en la transformacion del proceso.

Utilizacion: Efectividad en ef uso de recursos.

Transitorios: Son aquellos que afectan al desarrollo de la productividad tales como: ausentismo,
accidentes, efc.

DO LN =

Institucion
Organismo encargado de brindar algun servicio a la sociedad.

Instituciones de Salud

Las instituciones de Salud son aquellas que responden a su caracter de institucion normativa y
rectora del Sector Salud, conjuntamente con el Sistema Nacional de Salud, asi como también son
resultado del complejo proceso evolutivo del pais. Por lo que su creacion se ha constituido en una
estrategia fundamental para los progresos social, politico y econdmico.

Entre sus facultades estan la de organizar, administrar y controlar la prestacion de los servicios de
salud, la asistencia y la beneficencia publica, asi como la administracion del patrimonio de la
beneficencia publica.




En los ultimos afios se ha ido conformando el concepto de sistema de salud integrado por diversos
componentes como: la salud publica, los hospitales, los seguros de salud y los seguros sociales, la
formacion de recursos para la salud, la investigacion, la participacion de agencias de salud
voluntarias, el desarrollo de la industria farmacéutica y la prestacion de servicios privados de salud,
entre otras por mencionar los mas importantes.

1.2 Panorama General de la Secretaria de Salud

La Secretaria de Salud tanto en el Estado de Hidalgo, como en los demas Estados constituye un
sistema de enlace entre los Gobiernos Estatales y el Gobierno Federal en materia de salud publica.
La estructura central esta formada por la Secretaria de Salud, la cual establece comunicacién directa
con los servicios coordinados a través de la Direccion General de Coordinacion Sectorial y Regional.
Las jefaturas de servicios coordinados son responsables de planear, aplicar y coordinar las politicas
nacionales y estatales de salud y de dirigir, integrar y controlar los recursos y servicios especificos
en una entidad federativa.

1.2.1 Antecedentes

Desde el afo 1957, la Secretaria de Salud del Estado de Hidalgo (S.S.E.H.), ocupa sus oficinas
anexas al Centro de Salud de Pachuca, siendo el jefe de los mismos quien ratificd el Convenio de
Coordinacion Técnica Administrativa con el Patrimonio Indigena de Valle del Mezquital, y crea la
Sociedad Hidalguense de Salud Publica, en ésta gestion, se cre6 el Centro Nacional de
Capacitacion de Auxiliares de Enfermeria en el Centro de Salud de Tula.

En el afio de 1958, dio comienzo la primera campafa de vacunacion masiva contra la poliomielitis,
con vacuna SALK; en ese mismo afio, se inicia la construccion de los centros primarios, hoy
unidades médicas de primer nivel de atencion, en cabeceras municipales y en poblaciones de
importancia se establecid coordinacién de actividades de programas preventivos con las unidades
aplicativas dependientes de las direcciones de bienestar social rural y servicios médicos rurales que
operaban en la entidad.

En la década de los setenta, inicia el programa de construccion del “Ejido Tipo", beneficiandose las
comunidades de Pueblo Nuevo y Carboneras, los municipios del Mineral del Monte y El Chico, asi
como los programas de construccion de unidades de agua en coordinacibn con la comisién
constructora de la secretaria.

En ese mismo periodo, destaca la continuacion del programa de construccién de centros de salud,
asi se concluyo el de Tulancingo y el de [xmiquilpan dos de las principales ciudades del estado en la
actividad. Se dio impulso al Programa de Alimentacion Complementaria (PAC) que fue iniciado con
la distribucién de leche en polvo; enseguida, confirid el caracter de cobertura estatal de los
programas de obras rurales por la cooperacion propugnando el desarrollo economico y social de la
comunidad, y de educacion nutricional mediante la promocion de obras de beneficio comunal, con la
participacion de mano de obra subocupada y estimulada con raciones alimenticias.

En el periodo de 1969 a 1970, se efectuo un estudio integral selectivo de algunas comunidades de la
Sierra y de la Huasteca promovido por el Gobierno del Estado, el cual fue integrado al plan general
de trabajo del propio gobierno; se puso en marcha el “Plan Nopala”, consistentemente en aumentar
la cobertura de atencién meédica a nivel comunitario con la apertura de cuatro consultorios rurales, en
las comunidades de Maravillas, Batha, Barrios y Jagley; teniendo como centro rector el centro de



salud de Nopala, para el efecto se adiestro a cuatro auxiliares de enfermeria, a fin de que se hicieran
cargo de los consultorios referidos que eran visitados periédicamente por un pasante de medicina, al
mismo tiempo se reestructura la organizacion médica y administrativa de los servicios de las
veintisiete jurisdicciones sanitarias anteriores, y se reducen a diecisiete.

De 1970 a 1973, se promovieron los estudios regionales integrales. En las localidades de Jacala y
Tulancingo se comisiona la primera generacion de médicos comunitarios a las poblaciones de Cerro
Colorado, Huazalingo, Yahualica y Atlapexco. En este periodo se instala el médulo de atencion
médica de la Region Huasteca que fue puesto como resultado de una reunién técnica de trabajo en
la ciudad de Molango. Se continué con los estudios regionales integrales, atendiendo con prioridad a
la zona de Huichapan y encabezando acciones de atencion a comunidades de la cuenca del Rio
Amajac en la lucha contra el paludismo.

También se efectud un estudio sobre los problemas de salud motivados por la contaminacién del
ambiente en la regién de Tula, y otro mas sobre la contaminacién de la presa Endho. Se puso en
marcha el Programa de Extension de Cobertura (PEC), que vino a reforzar y a ampliar el programa
de planificacion familiar en el medio rural; se programaron y llevaron a efecto los primeros
adiestramientos de auxiliares de comunidad encargados de los consultorios rurales, con la
colaboracion de! centro conasupo de capacitacion.

Se elabor6 el modelo de atencion a la salud por niveles, en coordinacion con personal técnico de la
Direccion General de Servicios Coordinados de Salud Publica en los Estados.

Por dltimo, se integré el personal de promocion de la CINEF a los servicios de salud, y se
reestructuré la organizacion de diecisiete Jurisdicciones Sanitarias reduciéndolas a trece hoy en dia.

1.2.2 Estructura organizacional

Los servicios de salud publica en el Estado de Hidalgo, actualmente operan con una organizacion
basica de trece Jurisdicciones, seis Hospitales, un Titular de los Servicios, y tres Subjefaturas.
(Anexo 1).

1.2.3 Objetivo

Orientar la politica en materia de salud y coordinar el sistema estatal de salud, de conformidad con la
Ley General de Salud, Ley Estatal de Salud y demas disposiciones aplicables, para mantener y
mejorar las condiciones de salud de la poblacién a fin de dar cumplimiento a lo establecido en el
articulo 4° Constitucional:

*Art 4° Constitucional Elvaron y la mujer son iguales ante ia ley. Esta protegera la organizacion y el desarrollo de la familia

Toda persona tiene derecho a decidir de manera libre, responsable € informada sobre el nimero y espaciamiento de sus hijos.

Toda persona tiene derecho a la proteccion de la salud La ley definira Ias bases y modalidades para el acceso a los servicios de salud
y establecera la concurrencia de la Federacion y las entidades federativas en matena de salubndad general, conforme a lo que
dispone la fraccién XVI dei articulo 73 de ésta Constitucion

Toda la familia tiene derecho a disfrutar de vivienda digna y decorosa La ley establecera los instrumentos y apoyos necesarios a fin
de alcanzar tal objetivo

Es deber de los padres preservar el derecho de los menores a la satisfaccion de sus necesidades y a la salud fisica y mental. La ley
determinara los apoyos a la proteccion de los menores, a cargo de las instituciones publicas® 3

" Constitucion Politica de los Estados Unidos Mexicanos, Décima Segunda Edicion. RAF, Méxic

re

0, 2002,




1.2.4 Servicios que presta

La Secretaria de Salud del Estado de Hidalgo, a través de los servicios de salud publica en dicho
estado (S.S.E.H.) son un medio para proteger la vida, prevenir riesgos y enfermedades, por tanto es
indispensable realizar un esfuerzo cada vez mas grande de solidaridad nacional, a fin de que sus
beneficios puedan extenderse a los sectores mas deébiles. La seguridad social tiene como finalidad
garantizar el derecho humano a la salud, la asistencia médica, la proteccion de los medios de
subsistencia y los servicios sociales necesarios para el bienestar individual y colectivo.

Es asi como estos servicios son el instrumento basico de la seguridad social, establecido como un
servicio publico de caracter nacional, sin perjuicio de los sistemas instituidos por otros
ordenamientos.

1.2.5 Modelo Normativo Organizacional
El modelo normativo de los servicios de salud en el estado de Hidalgo comprende las politicas,
normas, atribuciones y funciones. (Anexo 2)

1.2.6 Marco Juridico
E! Marco Juridico es el ambito legal en el cual se desarrollan las actividades de los servicios
coordinados de salud en el estado de Hidalgo, que consta de leyes y reglamentos. (Anexo 3)

1.2.7 Planes a Futuro

Los servicios de salud del estado de Hidalgo pertenecen al sistema de estados desconcentrados, es
decir, estados a los cuales se les asigna una estructura, ademas las actividades que tienen que
llevar a cabo, emiten el reporte de cada una de ellas a la Direccion General de Salud; asimismo
pretenden formar parle de los estados descentralizados, ya que tienen la capacidad de crear su
propia estructura y al mismo tiempo ser autosuficientes sin dejar  elaborar los reportes
correspondientes a la Direccion General de Salud.

Actualmente se estd proyectando establecer un vinculo entre las unidades aplicativas y las
jurisdicciones para lo cual se estan llevando a cabo tareas como: desarrollo de sistemas para
microdiagnéstico, supervision, seguimientos a paguetes, recursos humanos, inventarios en
almacén.*

También existe un proyecto de renovacion del modelo organizacional de la Secretaria de Salud del
Estado de Hidalgo y de los servicios de salud publica. El objetivo de este proyecto consiste en
disefiar modelos de atencion, organizacién e informacion con la finalidad de que permitan hacer
vigente el principio de universalidad del derecho a la salud en el estado, fundamentalmente a través
de lograr una cobertura total. (Anexo 4)

A partir de este objetivo el proyecto de renovacion se desarrolld en tres lineas:
a) Modelo de Salud en Hidalgo

b) Modelo Organizacional

c) Sistema de Informacién y Computo (Anexo 5)

' La Informacion del punto 1.2 fue obtenida del Diario Oficial del Estado de Hidaigo, el libro La Salud en
México por Soberon, kumate y Laguna (1991) y del Departamento de Planeacion de la Secretaria de Salud.
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1.3 Identificacion de la problematica

Esta propuesta se efectuo a raiz de la conclusién a la problemética de la institucion encontrandose
que un problema prioritario lo constituye el suministro de insumos médicos, siendo este un problema
sentido por la poblacién, los responsables de unidades aplicativas, la coordinacion de recursos
materiales de la jurisdiccion y el almacén estatal asi como el departamento de regulacion de
servicios de salud, principaimente como se observa, el problema no se circunscribe al interior del
Estado, sin embargo, es en este ambito donde se inicia la especificacion de los problemas y la
busqueda de las soluciones.

Y para analizar ain mas la linea de los sistemas de informacion y computo, en el siguiente capitulo
se habla acerca del departamento de informatica, con objeto de conocer desde su estructura
organizacional hasta sus planes a futuro. Cabe mencionar que la importancia que tiene este
departamento es de vital importancia para asi poder realizar una auditoria informatica y tener mas
informacion relevante para la presente investigacion.

11



CAPITULO I
DEPARTAMENTO DE INFORMATICA

El Departamento de Informatica de la Secretaria de Salud del Estado de Hidalgo, tiene como funcion
captar, producir, procesar, sistematizar y divulgar los datos sobre estadisticas, la situacion de la
salud publica, la atencion médica y la asistencia social en el Estado.

La orientacién y la ejecucion de las actividades administrativas en el campo de la salud tienen como
insumo la informacion en relacién a las acciones de los programas, el ejercicio del presupuesto, ia
utilizacion de los recursos y el estado de salud de la poblacién, por lo cual este departamento guarda
una relacion con otras entidades internas y externas, las cuales le proporcionan datos para realizar
el procesamiento y, a su vez, proporcionar a estas sus requerimientos de informacion.

Il.1 Estructura Organizacional del Departamento

A nivel estatal las unidades de informacion estan representadas por el Departamento de Informatica
que dependen directamente de la direccion de planeacion, al cual deben hacerse llegar los
productos del Sistema Institucional de Informacion.

La estructura que opera actualmente esta conformada por 3 areas estrechamente relacionadas.

JEFE DEL DEPARTAMENTO DE PLANEACION
AREA DE ESTADISTICA
Jefe Estatal de Estadistica
Responsable de la recepcion de la informacion
Responsable de la revision y anélisis del informe integral y programa de paludismo
Revision y analisis del informe integral
Responsable de mortalidad general
Auxiliar de mortalidad general
Responsable de mortalidad y morbilidad hospitalaria
Responsable de mortalidad en casos nuevos de enfermedades
Secretaria del departamento
Secretaria
Secretaria
AREA DE INFORMATICA
Responsable del area de informatica
Programador analista
Operador de equipo
Operador de equipo
AREA DE EVALUACION
Responsable del area de evaluacion (Anexo 6)

il.2 Objetivo

Lograr que los sistemas de informacion y evaluacion de los servicios de salud, tiendan a optimizar la
calidad de la atencion y ampliar la cobertura a todos los municipios y comunidades del estado.
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I1.3 Funciones

Coordinar y supervisar el proceso de informacion y evaluaciéon en salud de los servicios
observando las politicas, normas y lineamientos aplicables.

Aplicar y supervisar el cumplimiento de los mecanismos que emita la Secretaria de Salud para la
planeacién de los servicios.

Disefiar, mantener y operar los subsistemas de evaluacion de los servicios bajo lineamientos
sefialados por la secretaria.

Vigilar y supervisar la aplicacion de las normas y procedimientos para la generacion y difusién
de la informacidn, en el ambito de sus competencias.

Elaborar y presentar periédicamente a la Secretaria de Salud informes sobre los resultados de la
operacion de los servicios de salud a través de los formatos establecidos en el sistema estatal
de informacion basica.

Coadyuvar en la concretizacion de acciones por los representantes de los sectores publico,
social y privado para promover su participacion en el sistema estatal de salud.

Vigilar y supervisar que se genere y proporcione la informacion que requieren los procesos de
planeacién, evaluacion, el programa sectorial, el sistema nacional de salud, y el sistema de
informacion de la Secretaria de Salud.

Establecer y operar los sistemas de evaluacion y autoevaluacion en las trece jurisdicciones
sanitarias y las unidades prestadoras de los servicios de salud.

Analizar y evaluar los programas presupuesto de las unidades que estan a cargo de los servicios
de salud en la entidad y proponer las modificaciones que procedan.

Analizar y evaluar el programa de actividades de los servicios de salud en congruencia con el
programa sectorial y operativo de la dependencia y el sector salud en el Estado.

1.4 Coordinacion con otros departamentos, oficinas e instituciones.

A nivel estatal, las unidades de informacion estan representadas por el departamento de planeacion,
que tiene relacion con otras entidades, las cuales le proporcionan informacion de su competencia
para realizar el procesamiento y a su vez, el departamento les proporciona sus requerimientos de
informacion.

1L.4.1 Coordinacion Interdepartamental
TITULAR

Departamento de Planeacion y Desarrollo
Departamento de Informatica
Departamento de Asuntos Juridicos
Departamento de Epidemiologia
Hospitales Estatales:

Pachuca,

Tula,

Tulancingo,

Huichapan,

ixmiquilpan,

Psiquiatrico “Guillermo Ocaranza”.

HOSPITAL ESTATAL

Centro de Hemolerapia:
Centro Estatal de Transfusion Sanguinea
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JURISDICCION SANITARIA
Jurisdiccion | Pachuca,
Jurisdiccion 1l Tulancingo,
Jurisdiccion il Tula,
Jurisdiccion 1V Huichapan,
Jurisdiccion V Zimapan,
Jurisdiccidn VI Ixmiquilpan,
Jurisdiccion VIl Actopan,
Jurisdiccion VIII Mexdititlan,
Jurisdiccién X Molango,
Jurisdiccién X Huejutla,
Jurisdiccién XI Apan,
Jurisdiccion Xl Tizayuca,
Jurisdiccién Xl Tepehua.

HOSPITAL REGIONAL
Administracion

SUBJEFATURA DE SERVICIOS DE SALUD
Departamento de Medicina Preventiva
Departamento de Planificacion Familiar y Salud Materno Infantil
Departamento de Fomento de la Salud
Departamento de Regulacion de los Servicios de Salud

SUBJEFATURA DE REGULACION SANITARIA
Departamento de Salud Ambiental
Departamento de Contro! Sanitario de Bienes Insumos y Servicios
Departamento de Ensefanza en Salud

SUBJEFATURA DE ADMINISTRACION
Departamento de Administracion y Desarrollo de Personal
Departamento de Sistematizacion del Pago
Departamento de Programacion y Presupuesto
Departamento de Recursos Materiales y Servicios Generales
Departamento de Conservacion y Mantenimiento

e

TR (4
vy
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11.4.2 Coordinacion con Otras Instituciones
Direccion General de Estadistica, Informatica y Evaluacion
- Informe integral de actividades
- Inventario de equipo de cémputo
- Informe anual de hechos vitales :
Envia los lineamientos normativos a nivel nacional sobre sustemas (Slstema

Nacional de Informacién Basica en Salud).
Nota: Infermes procesados y remitidos via modem y e-mail

Gobierno del Estado
Se recibe indicadores de infraestructura
Presidencia Municipal
Se reciben hechos vitales que se realizan en las jurisdicciones
DIF (Desarrollo Integral de la Familia)
Reporta cuestiones de morbilidad (Departamento de Epidemiologia y Departamento
de Informacion y Evaluacion). En las campafias de vacunacion se reciben
estadisticas.
Otras Instituciones de! Sector Salud (IMSS, ISSSTE)
Anualmente se hace un levantamiento en infraestructura, es decir recursos
materiales, médicos, etc.
Las siguientes Instituciones proporcionan informacion de la poblacién, estadisticas para
integracion de la informacién de salud.
INEGI (Instituto Nacional de Estadistica, Geografia e Informatica)
RENAPO (Registro Nacional de Poblacién)
COPLADEHI  (Comité de Planeacion para el Desarrollo del Estado de Hidalgo)'?

1.5 Planes a Futuro

Como ya se menciond anteriormente, las unidades de informacion a nivel estatal estan
representadas por el Departamento de Planeacion y el Departamento de informatica, por lo que es
necesario contar con la infraestructura adecuada con la que se pretende ampliar los servicios, de
manera que abarquen los ochenta y cuatro municipios del Estado de Hidalgo, aunque de manera
inicial se cubrirdn solo cuarenta y cinco municipios.

Para dotar de la infraestructura necesaria se realizara una evaluacion técnica. Las licitaciones las
efectuara el Departamento de Recursos Materiales conjuntamente con el Comité de Informatica.
Como parte de la necesidad de crear una entidad que norme las actividades en materia de
informatica y como apoyo a las politicas de descentralizacion de la Secretaria de Salud. Se ha
creado, el Comité de Informatica de los Servicios de Salud Publica en el Estado de Hidalgo, cuyo
objeto es apoyar a las diversas unidades administrativas en la conduccion y evaluacion de las
politicas y normas en materia de servicios y recursos informaticos. Hoy en dia el Comité de
Informatica se encuentra en etapa de renovacion y esta etapa por la que atraviesa es perfecta para
realizar |a auditoria informatica al Departamento de informatica y saber que tan productivo es; por lo
tanto, en el siguiente capitulo se determina y desarrolla el plan de auditoria informatica para conocer
la productividad del Departamento de Informatica de la Secretaria de Salud det Estado de Hidalgo.

' Diario Oficial del Estado de Hidalgo, Departamento de Planeacion y Departamento de Informatica de la
Secretaria de Salud del Estado de Hidalgo, 2001.
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CAPITULO I
DETERMINACION DEL PLAN Y DESARROLLO DE LA AUDITORIA INFORMATICA

Este capitulo describe una de las fases mas importantes de la auditoria, ya que deben precisarse los
limites del estudio. Es decir, especifica como, cuando, quien y donde se realiza la auditoria
informatica, permitiendo un adecuado seguimiento en el desarrolio de la misma y con objeto de
saber que tan productivo es el Departamento de Informatica de la S.S.E.H.

1.1 Plan de la Auditoria Informatica

Para hacer una adecuada planeacion de la auditoria informatica hay que seguir una serie de pasos
previos que permitiran dimensionar el tamafio y caracteristicas del area dentro del organismo a
auditar, sus sistemas, organizacion y equipo, con esto se puede determinar el nimero y
caracteristicas del personal que deben participar para realizar la auditoria y las herramientas
necesarias, el tiempo y costo, asi como definir los alcances de la auditoria para en caso necesario,
poder elaborar el contrato de servicios, por lo que debe establecerse la metodologia a seguir, el
programa de trabajo el cual incluye tiempo, personal necesario y documentos a solicitar o formular
durante el desarrollo de la misma.

IIl.1.1 Metodologia
La metodologia de investigacion a utilizar en el proyecto de auditoria en informatica se enfoca
especificamente a 3 aspectos de evaluacion:

Evaluacion Administrativa y Organizacional del Proceso Electronico de Datos

Evaluacion de los Sistemas Informaticos en Operacién

Evaluacion de los Equipos de Compute e Instalaciones
Lo primero que se requiere es obtener la informacién general sobre la organizacién y sobre la
funcion informatica a evaluar. Para ello es necesario hacer una investigacion preliminar y algunas
entrevistas previas, y con base a esto planear el programa de trabajo.

i1.1.1.1 Organizacién y Administracion del Proceso Electronico de Datos

Para la evaluacién de la organizacion y administracion del PED, se llevan a cabo las siguientes
actividades:

- Solicitud de manuales administrativos, estandares utilizados y programa de trabajo

- Elaboracion de un cuestionario para la evaluacion de la direccion

- Aplicacién de cuestionarios tanto al personal como a los usuarios mas relevantes

11.1.1.2 Sistemas Informaticos en Operacion

Para la evaluacion de los sistemas en operacion, se llevan a cabo las siguientes actividades:

e Solicitud de la documentacion de los sistemas en operacion

Recopilacién y analisis de los procedimientos administrativos de cada sistema

Analisis de control, seguridad, confidencialidad y respaldos

Entrevista con los usuarios de los sistemas

Evaluacion directa de la informacion obtenida contra las necesidades y requerimientos del
usuario.




111.1.1.3 Equipos e Instalaciones

Para la evaluacion de los equipos e instalaciones se llevan a cabo las siguientes actividades:

e Solicitud de los estudios de viabilidad y caracteristicas de los equipos actuales, proyectos sobre

ampliacion de equipo y su actualizacion

Solicitud de contratos de compra y mantenimiento de equipos y sistemas

Solicitud de contratos y convenios de respaldo

Solicitud de contratos de seguros

Elaboracion de un cuestionario sobre la utilizacion de equipos, memoria, archivos unidades de

entrada/salida, equipos periféricos y su seguridad

e Visita técnica de comprobacion de seguridad fisica y logica de las instalaciones del
Departamento de Informatica '

lIl.1.2 Programacion de actividades
Es de vital importancia contar con toda la colaboracion del personal a fin de que la auditoria
informatica se lleve a cabo en el tiempo establecido, sea completa y abarque a todos los activos
informaticos; para tal efecto, se deben llevar a cabo la secuencia de las siguientes actividades:
1. Junta inicial
2. Definir juntas de revision
3. Definicion de prerrequisitos
4. Andlisis de prerrequisitos
5. Complementacién de prerrequisitos
6. Calendarizacion de entrevistas con el jefe de personal y con el personal operativo
7. Revision de instalaciones
8. Evaluacidn de instalaciones
9. Revision de equipo
10. Evaluacion de equipo
11. Revision sistema de seguridad
12. Inventario y evaluacién de controles
13. Identificacion de condiciones potenciales de riesgo

Las actividades anteriores se describen a continuacion:

1- Junta inicial

Debe efectuarse una reunién con el jefe de los servicios de salud y el jefe del departamento de
planeacion, con el fin de puntualizar los criterios que deben seguirse respecto a la importancia de la
auditoria.

En esta reunion inicial, se establece Ia politica que al respecto tendra la administracion en todos sus
niveles, ya que un plan de recuperacion debe tener prioridad para todos los niveles de mando que
comparten la responsabilidad del mismo, porque ésta no es solamente del Departamento de
Informatica.

2- Juntas de Revision
Al definir las juntas de revision se debe establecer un calendario de reuniones para revision y avance
del proyecto entre el auditor y el jefe del departamento.

3- Definicion de prerrequisitos
Los prerrequisitos basicos para iniciar el analisis es el siguiente:



a) Documentacion de procesos
Formatos de entrada
Formatos de salida
Diagramas de fiujo
Manuales de proceso
b) Software de sistema y de aplicacion
Manuales de operacién
Manuales de usuario
c) Equipo de proceso
Diagramas de planta
Documentacion técnica
d) Instalaciones fisicas
Planos de instalaciones
Instalacion eléctrica
e) Equipos auxiliares
Diagramas de planta
Documentacion técnica
Adicionalmente se solicita documentacion especializada dependiendo de las particularidades de la
organizacion.

A partir de las siguientes actividades es posible complementar ciertas funciones, ya que arrojan
resultados similares.

4 y 5- Analisis y complementacion de prerrequisitos
Dependiendo de la documentacion existente, se evallia la necesidad de complementar o actualizar
dicha documentacion.

6- Calendarizacion de entrevistas

Las entrevistas y los cuestionarios con los funcionarios y el personal operativo deben de
calendarizarse a fin de no interferir con las cargas de trabajo normales, con el objeto de que se
tenga la cooperacion completa por parte de dicho personal.

7y 8- Revision y evaluacion de instalaciones fisicas
Las instalaciones fisicas se deben revisar y evaluar a fin de determinar la vulnerabilidad a riesgos
potenciales.

Esta evaluacién servira también para determinar el estado del sistema de seguridad.

9y 10- Revision y evaluacién de equipo

De igual manera, se debe revisar y evaluar las condiciones del equipo de procesamiento y también
de los equipos auxiliares para determinar también su vulnerabilidad a riesgos potenciales.

11- Revision del sistema de seguridad

Complementando las actividades 7 y 8 (revision y evaluacion de instalaciones fisicas), se debe
realizar una revision de los procedimientos de seguridad respecto a los activos informaticos.
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12- Inventario y evaluacion de controles

Se levanta un inventario de controles existentes en la organizacion, que permite evaluar el grado de
vulnerabilidad y asimismo dara pauta a complementar los controles faltantes o modificar los
existentes para lograr que la vulnerabilidad disminuya al minimo.

13- Identificacion de condiciones potenciales de riesgo
Las actividades anteriores, permiten identificar las condiciones potenciales de riesgo para cada uno
de los activos informaticos y para todos los niveles de desastre.

Con toda la informacion recolectada y su posterior analisis y evaluacién, se integra el informe y
presentacion del informe final (conclusiones y recomendaciones), asi como la elaboracion de
propuestas a implementar par mejorar la productividad.

1.2 Técnicas y herramientas de auditoria informatica
En este punto se describen las diferentes técnicas y herramientas que ayudan para la realizacién de
las revisiones del procesamiento electrénico de datos (PED).

{I.2.1 Técnicas

Las técnicas de auditoria informatica, son los métodos practicos de investigacion y pruebas que se
utilizan, para lograr la informacion y comprobacion necesaria, y asi poder emitir una opinion
profesional. Las técnicas que se describen a continuacién son de aplicacion general a cualquier tipo
de auditoria informatica que se deseé realizar.

Estudio general

Es la apreciacion sobre la fisonomia o caracteristicas generales de la organizacion y de las partes
importantes, significativas o extraordinarias, en este caso, el Departamento de Informatica. Esta
apreciacion se hace aplicando el juicio profesional de la persona que aplica la auditoria informatica,
basandose en su preparacion y experiencia, y asi obtener de los datos o informaciones originales de
la empresa que va a examinar, situaciones importantes que pudieran requerir atencion especial.

Inspeccién

Es el examen fisico de bienes materiales, de documentos ylo aclividades con el objeto de
cerciorarse de la autenticidad de un activo o de una operacion, si se llevan a cabo las actividades
necesarias de control de! procesamiento electrénico de datos (PED).

Investigacion

Es la obtencién de informacion, datos y comentarios de los funcionarios y empleados de la propia
organizacién. Con estd técnica se puede obtener conocimiento y formarse un juicio sobre la
operacion de la empresa.

Declaracion

Esta es la manifestacion por escrito con la firma del o los interesados para saber el resultado de las
investigaciones realizadas con los funcionarios y empleados de la empresa.

Esta técnica se aplica cuando la importancia de los datos o el resultado de las investigaciones
realizadas lo amerita. Aclarando que para esta investigacion no es necesario, pues con los
resultados a obtener solo se pretende crear una propuesta.
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Certificacion

Es la obtencion de un documento en el que se asegure ‘la verdad de un hecho legalizado, por lo
general con una firma positiva indirecta de una autoridad. Se envian datos y se pide que contesten,
tanto si estan conformes como si no lo estan.

Observacion

Es la presencia fisica de como se realizan ciertas operaciones ¢ hechos. La auditoria informatica se
cerciora de la forma en la cual el personal de la empresa las realiza. Por ejemplo, se puede obtener
la conviccion de que los sistemas informaticos fueron programados de manera satisfactoria,
observando la manera de como se desarrolla la labor de preparacion y realizacion de los mismos.

I1l.2.2 Herramientas

Una herramienta de auditoria informatica es cualquier ayuda tangible de que se vale un auditor para
obtener informacion, desarrollar y presentar el trabajo de auditoria, evaluar y verificar los controles,
algunas se describen a continuacion.

Cuestionario

Los cuestionarios son una herramienta de auditoria ir formatica que se utilizan para recopilar
informacion sobre los controles interncs. Para lograr el objetivo de los cuestionarios, estos deben ser
orientados al conocimiento de como se realizan las operaciones o funciones.

Al revisar la informacién proporcionada, el auditor formula observaciones, andlisis, diagramas y en
general ird disponiendo los tépicos necesarios que sean de interés del auditor, ademas induce a
crear un tipo de cuestionario cuyo contenido se enfoca a aquellos aspectos de la operacién sujeta a
revisién, que muestren ineficiencias, puntos débiles en el control o cualquier otra situacion peculiar
que a criterio del auditor debe ser revisada. Sin imporiar qué tan bien esté estructurado el o los
cuestionarios desarrollados, no se disefian previendo todas las circunstancias especiales, de hecho
existen en cualquier actividad o sistema. Por lo tanto, los cuestionarios deben utilizarse unicamente
como guias o recordatorios y bajo ninguna circunstancia se debera permitir que sustituyan el analisis
minucioso de auditoria. (Anexo 7)

Entrevista

La entrevista es la herramienta mas significativa y productiva de que dispone el auditor para recabar
datos o informacién. Por otra parte la entrevista ofrece una excelente oportunidad para establecer
una corriente de simpatia con el personal usuario, lo que es fundamental en el transcurso del
estudio. La entrevista se lleva a cabo en todos los niveles, desde el jefe del departamento hasta el
operador. En consecuencia, los procedimientos que se utilizan en la entrevista pueden variar desde
los muy formales hasta los mas o menos causales.

El éxito de la entrevista depende de la forma en que el audilor sea capaz de ajustarse a ciertas
variantes ambientales. E! ajuste resulta mas o menos complicado de acuerdo con las cualidades que
posea 6 de las que carezca el auditor, entre las cuales figuran su educacion y experiencia anteriores
y su facilidad para comunicarse con todos los niveles de personal, ademas de saberse conducir en
un ambito interdisciplinario.



Aungue se aconseja al auditor concentrarse en las cuestiones que se puedan tratar objetivamente y
hasta cuantitativamente en la entrevista, es importante hacer notar que en una entrevista cuidadosa,
revela a menudo ciertas actividades y razones ocultas que hacen que las cosas sean como son y no
como debieran ser. Por lo tanto, la entrevista puede ofrecer un cimulo de informacion que el auditor
no puede obtener mediante otras herramientas de investigacion. (Anexo 8}

Guia de Auditoria
La guia de auditoria proporciona la asistencia necesaria para efectuar una auditoria al control
interno; incluye una serie de preguntas asi como las acciones a tomar basados en las respuestas.

Ventajas:

e Uso de cuestionarios basados en afios de experiencia
e Reduce tiempo de preparacion de auditoria

» Uniformidad en ejecucion de varias auditorias

Desventajas:

s Laguia puede no considerar aspectos importantes

e Problemas de comprension en algunos aspectos importantes

e Algunas preguntas de la guia pueden no ser aplicables (Anexo 9)

Papeles de trabajo

Una vez que el auditor ha llevado a cabo su examen para la obtencion de evidencia suficiente y
competente, debe dejar constancia por escrilo, esto es lo que comunmente se conoce como papeles
de trabajo, que constituyen la prueba de haber efectuado un trabajo de auditoria, por consiguiente,
constituyen una representacion objetiva de la actividad del examen sobre la apreciacién de controles
de sistemas y actividades realizadas en el departamento.

Informe de Auditoria

Después de que el auditor ha evaluado ampliamente los resultados de sus pruebas y procedimientos
adicionales, esta listo para reportar sus observaciones y lo va a hacer a través del informe de
auditoria.

En todo proceso de auditoria existen tres partes importantes: reunir informacion y documentarla,
evaluar y probar esa informacion y por ultimo informar sobre los resultados del examen. En
ocasiones la gerencia ve 0 entiende muy poco sobre las dos primeras, por lo que su impresion sobre
el trabajo efectuado y las conclusiones alcanzadas dependen casi totaimente del informe.

Por lo tanto como herramienta complementaria de esas tres fases antes mencionadas en el
siguiente capitulo se lleva a cabo el levantamiento, analisis y diagnostico de la informacion del
Departamento de Informatica de la Secretaria de Salud de! Estado de Hidalgo, para saber cémo es
administrado asi como la manera en que opera y hasta que punto se encuentra organizado con otras
areas y de alguna manera conocer sus fortalezas y debilidades. '8

te Nota' El plan anterior de auditoria en informatica esta basado de acuerdo al seminario de auditoria informatica impartdo en UPIICSA.
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CAPITULO IV
LEVANTAMIENTO, ANALISIS Y DIAGNOSTICO DE LA INFORMACION

Para la mayoria de las organizaciones en el presente y en el futuro, el factor determinante de lograr
competencia, es y sera el procesamiento, analisis y uso de la tecnologia de la informacién.

En este capitulo no solo se define la situacion actual del Departamento de Informatica, sino también
se identifican los datos y procedimientos esenciales que se requieren para llegar a determinar el
diagnostico y, de esta manera proponer nuevas medidas de control. Una vez reunida la informacion
necesaria, se debe estudiar lo averiguado para determinar los puntos fuertes y débiles en los rubros
de Administracion y Organizacion del Proceso Electrénico de Datos, Sistemas en operacion y
Equipos de computo e instalaciones.

IVA  Analisis

Se refiere a la separacién de una masa de informacion en sus partes componentes y al estudio y
manipulacion de esas partes, con el propdsito de lograr el resultado que se desea, por supuesto es
preciso que se tenga acceso a los datos requeridos antes de poder realizar un analisis y también
debe tenerse un concepto claro de los resultados que se necesitan obtener.

Existen herramientas para la realizacion del anlisis que apoyan a las actividades de auditoria
informatica, sobretodo para definir e identificar la estructura funcional de la organizacion, asi como
sus flujos de informacién.

IV.1.1 Objetivos del Andlisis

Obtener una evaluacion general de! entorno del control interno, las debilidades de control, la
identificacion de las observaciones a través de! analisis de la informacién recabada (cuestionarios,
pruebas de cumplimiento, entre otros.) y determinar causas e impactos.

V.2 Situacién actual

En esta seccion se describe la situacion actual del Departamento de Informética, es decir el ambito
de operacion, asi como los controles existentes relativos a los diferentes aspectos evaluados, que
incluyen los activos informaticos con que cuenta dicho departamento, clasificandolos por los rubros
ya mencionados. Para el analisis de la situacion actual del Departamento de Informatica, se utilizo
un diagrama en el que se describe de manera general las entradas y salidas de informacién
(intercambios) entre el Departamento de Informatica y su medio ambiente (entidades internas y
entidades externas), lo que permiti6 conocer en resumen la actividad del Departamento de
Informatica.

IV.2.1 Administracion y Organizacion del Proceso Electrénico de Datos

Se toman en cuenta diversos factores que confluyen en la generacion de informacion como son: las
aplicaciones en operacion, la infraestructura, problematica, flujos y actividades actuales.

Es importante recordar que el Departamento de Informatica solo capta datos, los procesa y los
remite a las entidades que asi lo requieran.
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El Departamento de Informatica no obedece por completo a una estructura organica, mas bien a las
diferentes funciones que se realizan, las cuales dan como resultado acciones que forman parte de
algn proceso; por lo cual no significa que no se atienda la mecanica institucional de operacion. El
organigrama existe formalmente pero no se encuentra actualizado, por lo que la segregacion de
funciones se da de manera informal.

El control sobre la asignacién y el ejercicio del presupuesto lo ejerce el Departamento de
Programacion y Presupuesto en forma anual. El Departamento de Recursos Materiales y Servicios
Generales efectua estudios de viabilidad, por lo que realiza licitaciones correspondientes para
proporcionar recursos informaticos (equipo, software, papeleria, etc.)

Existe un comité de informatica en los servicios de salud cuya finalidad es apoyar a las diversas
unidades administrativas en la conduccion y evaluacién de las politicas y normas en materia de
servicios y recursos informaticos. Este comité surge como parte de la necesidad de crear una
entidad que norme las actividades en materia informatica y como apoyo a las politicas de
descentralizacion de la Secretaria de Salud. El comité convoca a sesiones ordinarias y
extraordinarias al jefe del Departamento de Informatica, quien es uno de sus varios miembros. A su
vez y de manera informal, el jefe de dicho departamento convoca a sus subordinados, pero esto se
realiza eventualmente.

Se cuenta con un manual de politicas y procedimientos el cual esta desactualizado, ademas de que
el personal no tiene conocimiento de él e incluso algunos de su existencia.

Se realiza un informe anual sobre las actividades del Departamento de Informatica a la Direccion
General de Informacion y Evaluacion, cuyas instalaciones se encuentran en la Ciudad de México,
este informe se envia por medio del correo electrénico y ocasionaimente via modem.

Existe también un informe periodico que se realiza para la jefatura de servicios de salud. La
comunicacién con los demas departamentos de los servicios de salud se realiza de manera formal
(mediante oficios), asimismo con las entidades externas.

En cuanto al personal de! Departamento de Informética, es reclutado, seleccionado y contratado por
el Departamento de Administracion y Desarrollo de Personal, asimismo este departamento
proporciona un plan de capacitacion, aunque de manera informal.

La nomina del Departamento de Informética estd a cargo directamente del Departamento de
Sistematizacion de Pago, sin embargo el Departamento de Informatica tiene un pagador habilitado
que recoge los sueldos en la pagaduria con sus respectivas retenciones, descuentos y deducciones.
La jornada de trabajo para todo el personal del departamento es de seis horas continuas en
diferentes turnos.

Hay personal que tiene mucho tiempo laborando en el Departamento de Informética, asi como
también hay alta rotacién de personal para algunos puestos. En este departamento hay prestadores
de servicio social remitidos por el Departamento de Ensefianza en Salud.

Para la creacibn de plaza siempre hay una justificacion, pero antes de ello generalmente hay un
reajuste de personal.



Todo el personal es de base, y su ascenso es conforme a los procedimientos escalafonicos que
procedan. Para ocupar la plaza de base con nombramiento definitivo, el personal es nombrado por
dictamen de la comisién Auxiliar Mixta de Escalafon que corresponda a la propuesta de la bolsa de
trabajo del sindicato en los términos de Ley.

E! procedimiento escalafonico se desarrolla a través de concursos en los que se convoca a los
trabajadores de la base, en los que se califican los factores escalafonarios y se verifican los
requisitos, pruebas, documentos, constancias o hechos que sometan a los concursantes a
evaluacion a fin de determinar el movimiento escalafonario a favor de aquel trabajador que obtenga
la calificacion mas alta conforme a las normas del reglamento de escalafon de la secretaria.

IV.2.2 Sistemas en Operacion

Los lineamientos de los sistemas informaticos del Departamento de Informética los establece el
Departamento de Planeacién con autorizacion de la Direccion general de Informatica y Evaluacion.
Las bases de datos que existen, no se explotan para otras aplicaciones (no se elaboran programas o
madulos diferentes a los que ya contiene la aplicacion), las cuales llegan de la Direccion General de
Informética y Evaluacion.

Mediante una inspeccion en 2 Jurisdicciones y 2 Dependencias del Nivel estatal, no se encontraron
programas desarrollados para obtener informacion de las bases de datos existentes, los reportes
que generan las aplicaciones se usan para cruces de informacién, esto se realiza de forma manual.
Es comun el intercambio de copias de “paquetes” entre los usuarios que operan las computadoras,
como también el uso de procesadores de texto, programas de disefio y graficacion, entre otros, sin
embargo en muchos casos solo se usan como duplicadores “presentadores” de informacion o
“hacedores” de formatos.

Las correcciones a la informacidén que generan las Jurisdicciones se hacen en un reporte
denominado “omisiones”, este reporte se hace siempre mediante un oficio girado al Departamento
de Informatica con copia para el Departamento de Planeacion. Se puede decir que errores no hay,
ya que la informacién generada por las jurisdicciones llega validada y depurada.

Las cargas de trabajo algunas veces son enormes, sobre todo para el jefe del Departamento de
Informéatica porque aunque haya delegacion en las cargas, no todo el personal sabe operar los
sistemas informaticos, algunas veces hay subproduccion y otras sobreproduccién.  Hay periodos
que podrian considerarse ociosos, pero también hay periodos excesivamente saturados.

1V.2.3 Equipos de Computo e Instalaciones
Equipos de computo
Se cuenta con seis equipos en el departamento de informatica, las caracteristicas: y las
instalaciones se muestran detalladamente en el diagrama de instalaciones fisicas. {Anexo 10)
e Los equipos cuentan con procesadores Pentium IV, Impresora Laser y No-Breake para cada
equipo, todos distribuidos de acuerdo a la utilidad de los mismos, la distribucién de los

equipos en el proceso electronico de datos se muestra en el plano de instalaciones. (Anexo
11)
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e Estan conectados a la red local, implantada por la Unidad Coordinadora, Existe un
administrador de red que es parte del Departamento de Informatica.

IV.3  Debilidades encontradas

Iv.3.1 Administracion y Organizacion del Proceso Electronico de Datos

A nivel estatal las unidades de informacion estan representadas por el Departamento de Planeacion,
al cual deben hacerse llegar los productos de! sistema institucional de informacion. Durante el
andlisis se detecto que la informacion es recibida por otras instancias y después enviada al
Departamento de Informatica, tal es el caso del sistema de la morbilidad (EPIMORBI) que es
recibida por el Departamento de Epidemiologia, el informe integral en el concepto de regulacion
sanitaria es enviado a la subjefatura del mismo nombre; y del programa de vacunacion (PROVAC)
por el Departamento de Medicina Preventiva, esto justificado en el hecho de ser informacion de su
competencia y que se mejoraria el proceso de depuracion de datos, resultando como primer
inconveniente una doble revision y desajuste en los tiempos de entrega. Lo que da como resultado,
que haya duplicidad de informacion, y esfuerzos paralelos, fuentes de datos diferentes e
inconsistencias en la informacién y por lo tanto que la informacion no sea de la calidad requerida,
ademas que es muy costosa la obtencidn e integracion de la misma y el conocimiento del personal
es muy disperso.

No se tiene establecido un plan de actividades, relacionadas con el procesamiento de informacion,
siendo que es necesario cuidar que estas actividades estén bajo control. Y es una funcion directiva
el evaluar y controlar estas actividades, o que no representa que los usuarios queden exentos de
ello.

IvV.3.2 Sistemas en Operacion
En el Departamento de Informatica como en los servicios de salud se tienen en operacion los
siguientes sistemas informaticos de operacién normativos:

o SAEH Sistema Automatizado de Egresos Hospitalarios

o RENIS Registro de Informacion Anual

o PROVAC Programa de Vacunacion

o SUIVE Sistema Unico de nformacién y Vigilancia Epidemiologica

o SEED Sistema Estadistico Epidemiolégico de Defunciones

o SISPA Sistema de Informacion de Salud para Poblacion Abierta

o SISPA-L Sistema de Informacion de Salud para Poblacion Abierta con Lesiones.!?

Son normados de acuerdo a los lineamientos que establece la Direccion General de Evaluacién e
Informacion, los cuales son proporcionados por la instancia correspondiente a nivel nacional. Sin
embargo para el manejo de otro tipo de informacién necesaria para diversos procesos de la
institucion, no existe un esquema definido en el desarrollo de aplicaciones, en algunos casos existen
programas que han sido desarrollados de manera independiente y para satisfacer necesidades
particulares.

'” Departamento de Informatica de la Secretaria de Salud del Estado de Hidalgo.




Es com(n el uso de Excel, Word, Access (Office en general) asi como programas de disefio (Visio)
y graficacion, etc., pero en muchos casos solo se usan como “presentadores” de informacion, o
“hacedores” de formatos, para hacer oficios, etc., no como desarrollo de médulos, elementos o
partes de programas, procesos 0 sistemas establecidos en la institucion. 18

Existen varios factores que influyen para que el uso de la informacion, no este completamente
sistematizado los principales son:

Falta de personal capacitado en el desarrollo, programacién y operacion de sistemas
informaticos.

Los trabajos solo se realizan segin las necesidades del momento y para satisfacer
requerimientos especiales, que por lo general son secretariales y no necesitan ningun
procesamiento electronico de datos, ya que solo son oficios y reportes en Excel.

La seleccidon del software que se aplica a determinado problema se hace dependiendo del
conocimiento de la persona que hace el trabajo y no obedece a una regla establecida o
justificada.

No se realiza una definicién de todo el proceso electronico de datos, pues se considera
como aislado del proceso global que establezca puntos de control, verificacion y validacion
de los datos que se obtienen.

Por lo tanto los flujos de informacion se consideran aislados y no marcan las dependencias
con otros procesos y dependencias.

Cuando se establece un sistema informatico, se considera muy poco si el usuario tiene el
conocimiento relacionado con el proceso a efectuar.

No se realiza documentacién técnica ni manuales de operacion, solo se da una breve
capacitacion al momento de instalar el sistema.

No se considera relevante la captura de datos y por lo tanto no existen programas
adecuados para esta parte del proceso electronico.

No se tiene un inventario del software que existe, por lo cual se dificulta determinar cual
tiene licencia de uso y cual se tiene en base a copias hechas por el personal.

En cuanto al respaldo de la informacion, no existe un control adecuado, (respaldos de
archivos, sistema operativo y documentacion) solo en las jurisdicciones, tampoco existen
respaldos fuera de la instalacion, con lo que, en caso de perdida o dafios a algun archivo, no
existe posibilidad de recuperacion. Los pocos respaldos que existen estan accesibles a
cualquier hora y no se controla el acceso a los mismos.

Finalmente cabe mencionar que el hecho de manejar procesos manuales, los cuales
ocasionan mayor esfuerzo tiempo y personal, se debe en gran parte a no tener un sistema
de informacion, ni la infraestructura necesaria. Lo anterior da como resultado una escasa
productividad y oportunidad de la informacion aparte de los errores naturales a realizarse
procesos manuales.

'8 Jurisdiccion Sanitaria No. 11 en Apan Hidalgo y Centro de Salud de Emiliano Za

ta Hid[B. 201
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IV.3.3 Equipos de Computo e Instalaciones de sistemas en operacion

La comunicacién entre los usuarios de computadoras se da mediante disquetes, en el mejor de los
casos, o por reportes impresos que algunas veces se generan ex-profeso y para dar apariencia que
son *hechos” en computadora, lo que implica un alto gasto de papeleria, tiempo, riesgo de operacion
y contaminacion al no tener un control de como se “adquiere” el software.

El proceso de computo del Departamento de Informatica se basa en el uso de computadoras
personales, conectadas en redes locales (LAN)" y compartiendo informacion con ofros
departamentos.

Las instalaciones del Departamento de Informatica no estan a la vista del pablico, sin embargo el
acceso no es controlado, lo que conlleva a la pérdida de recursos informaticos desde informacién
hasta equipo de computo, etc. Las instalaciones del departamento son independientes de las demas
areas, pero no se cuenta con un espacio suficiente, que permita al personal del mismo trabajar
adecuadamente.

No se cuenta con un equipo de deteccién de humo y fuego, en caso de incendio, poniendo en riesgo
los recursos informaticos asi como también la informacién puesto que no cuentan con respaldos de
la informacién fuera del departamento. La instalacion no cuenta con un sistema de aire
acondicionado, esto aunado al espacio insuficiente para la adecuada distribucion del equipo puesto
que existe un ventanal de gran dimension, el equipo puede sufrir deformaciones por la exposicion al
sol.

Existe riesgo inminente en caso de desastre ya que no se cuenta con un plan de contingencias, por
consiguiente no existe un convenio de soporte con otras empresas, ademas no se cuenta con
pblizas de seguro de equipo de instalaciones. Algunos dispositivos no tienen etiquetas de
identificacion, no hay registros de fallas y control del servicio de mantenimiento correctivo al equipo,
calendario para la generacion de los respaldos.

Existen manuales incompletos y desactualizados para el equipo y los sistemas, por lo cual ha habido
pérdida de tiempo y atraso en la entrega de formatos o informacion requerida. Existen password sin
un control adecuado para cada usuario, por lo tanto no se cumplen las caracteristicas de ser
individuales, intransferibles, confidenciales y dinamicos, no hay justificacion de las contrasefas. Esto
conlleva al acceso de personal no autorizado a cualguier equipo o sistema del Departamento de
Informatica y de los demas Departamentos.

* Local Area Network — Redes conectadas en un drea local

T
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CAPITULO V

PROPUESTA A IMPLEMENTAR PARA MEJORAR LA PRODUCTIVIDAD EN EL
DEPARTAMENTO DE INFORMATICA

La presente investigacion ha proporcionado un estudio acerca del Departamento de Informatica de
la Secretaria de Salud de! Estado de Hidalgo y su dedicacion hacia el mejoramiento de la
productividad, ademéas de examinar los factores que pueden retardar o estimular la misma dentro de
la organizacion.

En el presente capitulo se analizan las observaciones relevantes que originan un riesgo, es decir la
posibilidad de que exista un evento que perjudique al departamento o a la institucion, en este caso
considerando los recursos informatices.

Cabe mencionar que la revision hecha al Departamento de Informatica de la Secretaria de Salud del
Estado de Hidalgo, determina un futuro una tanto incierto en lo que respecta cubrir resultados
necesarios en el corto plazo, por lo tanto las observaciones hechas se enfocan a las areas donde se
necesilan mejoras y ejecutar operaciones requeridas.

Se considera que los riesgos pueden afectar al procesamiento electronico de datos del
Departamento de Informatica de la Secretaria de Salud del estado de Hidalgo, los cuales pueden ser
internos o externos, por lo tanto es posible proponer controles que disminuyan estos riesgos, y a su
vez, esta propuesta va encaminada al mejoramiento de la productividad, ya que el riesgo se
considera como un factor que retarda la productividad.

Se analizan las causas de la debilidad de control que origina el riesgo, y con base a esto, proponer
controles, lo cual se hace a través de un proceso de analisis de la informacion.!®

A Observaciones

Del andlisis realizado en el capitulo 1V, se detectaron los siguientes riesgos principales, con base en
las debilidades encontradas, mencionadas en el mismo capitulo (IV.3)

Observacion Impacto Causa
1. Administracion y
Organizacion
No se mostraron los perfiles |Las funciones a desarrollar por | El organigrama existe

técnicos del personal
perteneciente al Departamento
de Informatica.

el personal del Departamento
de [nformatica, no son claras,
existe duplicidad de funciones o
falta de cobertura en otras.

formalmente sin embargo no
esta actualizado, esto origina
una segregacion de funciones
de manera informal.

Objetivos

A la fecha de esta revision no se
tiene por escrito los objetivos y
planes del departamento de
informatica para el 2003.

No contar con un control de
seguimiento a las actividades y
proyectos del departamento.

Debido a la prioridad que se da
a otfras tareas, no prevén un
plan adecuado a futuro.

t H H 7
“ Proceso mencionado en el capitulo 1V
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Observacion impacto Causa
Personal
E! personal del Departamento |Que no se realizan | El Departamento de Informatica
de Informatica no es evaluado |adecuadamente las funciones [ no se encarga de seleccionar y

en aspectos tales como:
desempeiio, perfil, experiencia,
etc.

En la contratacion no se tiene
un programa en el cual se
evalué el conocimiento técnico y

del departamento, ya que el
personal no cuenta con la
capacitacion necesaria.

contratar al personal. Estas
funciones las realiza el
Departamento de Recursos
Humanos, y basa la seleccion
de acuerdo a la asignacion de
plazas y codigos de puestos sin

de habilidades, con el objeto de tomar en cuenta las
garantizar una reserva de necesidades del departamento.
personal  para  situaciones
criticas.

2. Sistemas en Operacion
Depuracion
No se cuenta con | Suspension de servicio para | El Departamento de Informatica

procedimientos, mucho menos
calendarizacion para realizar
depuracion de archivos antiguos
en el sistema.

poder realizar esta actividad que
es de suma importancia para
evitar la  duplicidad de
informacién.

no tiene contempladas
actividades  periédicas  para
depurar.

Documentacion

No existe documentacion
formal, como es: Instructivos de
Usuario, Operacién.

Perdida de tiempo y atraso en la
entrega de formatos e
informacion  requerida. Asi
como pérdida en activos vy
afectacion directa a la economia
de la institucion.

No existe un responsable de la
actividad en especifico.

Licencias de Software

Fueron instalados por el
departamento; Windows NT,
Windows 98 y 2000, Office 97 y
2000, Visual Basic 6.0 y Delphi
50. , Visual Fox 2.0. Sin
embargo no mencionaron si
cuentan con las licencias
autorizadas para la instalacion
de las mismas.

De no contarse con licencias se
pueden hacer acreedores a una
sancidn por transgredir las leyes
de derecho de autor. Uno de los
mayores riesgos de usar copias
piratas es la posibilidad de estas
mismas destruyan informacion y
datos importantes.

El personal del departamento,
no tiene asignada la funcién de
requisicion de recursos
informaticos. Las copias no
autorizadas carecen de los
controles de calidad instalados
en los programas originales, lo
que los hace susceptibles de
virus, aun contando con
vacunas actualizadas.

Seguridad Logica y
Confidencialidad

No se cuenta con un adecuado
control de acceso de sistemas.

Perdida de informacién,
informacion incongruente,

sabotaje de informacion.

No cuenta con un plan de
seguridad logica, es decir no se
han implementado niveles de
acceso para cada usuario.
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Observacién

Impacto

Causa

Bitacoras

No se llevan bitacoras para
registrar todas las operaciones
realizadas en los sistemas.

Dificulta que se desarrollen
acciones preventivas para evitar
mal uso del manejo de la
informacion.

No existe un registro de fallas y
operaciones realizadas en los
sistemas.

3. Equipo de Computo e
Instalaciones

Plan de Contingencia

No tienen elaborado un plan de
contingencia, puesto que es un
documento primordial el cual
tiene definidos los recursos
necesarios y los pasos para
permitir a la organizacién la
restauracion de sus sistemas,
equipos, e instalaciones en un
tiempo razonable, minimizando
el tiempo y costo de algin
desastre.

No contar con este plan implica
un riesgo inminente hacia la

destruccion o} mal
funcionamiento de los equipos
auxiliares del departamento
(electricidad, aire

acondicionado) y puede darse el
caso de la destruccion parcial o
total de! mismo.

Se ha considerado sin embargo
no de manera formal.

Programa de mantenimiento

No existe un programa de
mantenimiento preventivo en el
Departamento de Informatica
con respecto a los equipos de
computo, solo existe
mantenimiento correctivo
realizado por una empresa de
outsourcing.

Aumento de cargas de trabajo
en el departamento y tiempo de
entrega de la informacion a
otros  departamentos  muy
rezagada.

Solo contratar los servicios
outsourcing para mantenimiento
correctivo.

Instalaciones fisicas

No cuentan con instalaciones
fisicas adecuadas para el
adecuado funcionamiento de los
sistemas (casetas de
documentacion e instalaciones
eléctricas, aire acondicionado,
no cuentan con un lugar
especial para los servidores, no
cuentan con detectores de
humo, no existe un control de
acceso).

Al no tener el espacio requerido
se provoca la alteraciéon de la
capacidad de almacenamiento
en los dispositivos informaticos.

Por falta de recursos que no
han sido otorgados.




V.2  Controles

Los objetivos deben marchar de acuerdo con los planes, sin embargé las desviaciones se deben a
factores que estan mas alla del control de los administradores, tal es el caso de errores de
estimacion y equivocaciones cometidas por los subordinados En la mayor parte de los sistemas
informaticos ocurre, por lo cual se impone una actividad necesaria, el control. Los controles estan
enfocados a la seguridad de los activos informaticos.

El control interno se refiere a las reglas y procedimientos que se siguen a fin de mantener la
integridad y seguridad de los datos, registros, activos financieros y otros recursos de una
organizacion,20 muchas veces la estructura organizacional apoya las labores de control interno. Por
ejemplo en algunos sistemas de informacion el procedimiento para procesar datos se divide en
varios departamentos y cierto numero de empleados se encarga de una parte de la actividad total.

Los aspectos de contro! interno se enfocan a los temas generales de integridad y seguridad de
datos. Otro aspecto se refiere a [a seguridad fisica, es decir, se ocupa del problema y protege
fisicamente el equipo y los sistemas informaticos con el fin de evitar que sean dahados a causa de
incendios, inundaciones, sabotajes u otros peligros.

Es preciso tomar precauciones a fin de almacenar datos y programas importantes en una localidad
de respaldo y proteger las computadoras contra los desastres de este tipo, por lo que a continuacion
se menciona una propuesta para mejorar la productividad en el procesamiento electrénico de datos.

V.3 Propuesta

La propuesta consiste en implantar controles de seguridad que comprende los siguientes puntos:
o Elementos administrativos

Definicion de politicas de seguridad

Organizacion y divisién de responsabilidades

Seguridad fisica (plan de contingencia)

Practicas de seguridad del personal

Pélizas de seguros

El papel de los usuarios tanto internos como externos

Lo anterior se integra a los tres rubros de interés de este proyecto de investigacion

1) Administracion y Organizacion del Proceso de Datos

Estructura Organizacional

El Departamento de Administracion en coordinacion con el Departamento de Informética, debe a la
brevedad posible liberar y oficializar los perfiles técnicos de cada uno de los puestos, con el objetivo
de que queden correctamente establecidas sus funciones y evitar duplicidad o falta de cobertura en
las mismas.

* Sanders, Informatica Presente y Futuro, Edit. Mc. Graw Hill, México 1992 p. 652.
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Obijetivos T

El Departamento de Administracion en coordinacion con el Departamento de Informatica, debe
elaborar planes y objetivos por escrito para que haya mayor congruencia con los objetivos del
Departamento de Planeacion y un control sobre los avances de los mismos.

Personal

Un buen centro de computo depende en gran medida a la integridad, estabilidad y lealtad del
personal, por lo que al momento del reclutamiento es conveniente considerar los valores sociales y
en general su estabilidad emocional ya que por lo regular son personas que trabajan bajo presion y
estrés por lo que su actitud y comportamiento son esenciales.

Asi mismo debe evaluarse la motivacion del personal, pues un empleado motivado normalmente
tiene un alto grado de lealtad y disminuira la posibilidad de ataques intencionados a la organizacién.

2) Sistemas de operacion

Depuracion
El Departamento de Informética, debe establecer conjuntamente con los usuarios los procedimientos
y calendarios para la realizacion de estas actividades y evitar posibles interrupciones en el servicio.

Documentacion
Se recomienda inventariar todos los manuales existentes y controlar su salida del centro de computo
mediante la elaboracién de una forma de control.

Respaldos

Debe asignarse a un responsable del control de las utilerias y sus versiones para que efectué los
respaldos de los discos originales y adquisiciones futuras. Se deben tener procedimientos escritos
que delineen los pasos de respaldo y recuperaciéon que deben usarse en caso de fallas en la base
de datos o por destruccion parcial o total.

Licencias de software
La copia no autorizada de software viola la legislacion de -derechos de autor y es contraria a las
politicas y a los principios éticos de la empresa. La copia ilegal de software no debe ser aprobada
por la institucion y para esto pueden adoptarse una serie de principios que prevengan esa conducta:
o Prohibido reproducir o utilizar copias de software no autorizadas bajo ninguna circunstancia.
e Adquisicion de programas originales para satisfacer las necesidades de todas las
computadoras de la empresa, en cantidades y momentos adecuados.
e Cumplir con lo estipulado en las licencias y con los términos de compra que regulen el uso
de programas adquiridos.
e Reforzar los controles internos para evitar utilizacion y realizacion de copias ilegales,
incluyendo la aplicacion de medidas disciplinarias por la violacion de estos estandares.
A la brevedad posible la institucién debe aclarar esta situacion con los proveedores de las
aplicaciones que esta utilizando actualmente y proceder en consecuencia.
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Seguridad logica

Un método adecuado para proteger sistemas de computacién es el software de control, como los
paquetes de control de acceso no autorizado, pues piden del usuario una contrasefia antes de
permitir el acceso a la informaciéon confidencial. Deben establecerse estandares escritos que
delineen los procedimientos de respaldo y recuperacion de la base de datos para el caso de una
destruccion parcial o total.

Contar con una bitacora de corridas de programa. La especificacion del programa usado debe ser
conservada y revisada periodicamente por el jefe del Departamento de Informatica o por el
administrador de la base de datos. Este control procurara una seguridad adicional que solamente
sera usada para acceder a [a informacion autorizada.

Bitacoras
Establecer el uso de bitacoras para todas las areas que manejan los sistemas con objeto de tener un
mayor control sobre fallas y establecer programas preventivos, los siguientes registros deben
establecerse en la funcion de la bitacora:
¢ Registro de datos nuevos introducidos
Registro de los datos borrados
Registro del origen ya sea interno o externo de cada transaccion
Registro de la utilizacion de la base de datos
Registro de la utilizacion de la base de datos por usuarios individuales
Registro de violaciones de seguridad con respecto a las bases de datos
Registro de uso de utilerias en la base de dalos

3) Equipos de computo e instalaciones

Plan de contingencia

La Secretaria de Salud de! Estado de Hidalgo en coordinacién con el Departamento de Planeacion y
el Departamento de Informatica, pueden elaborar un plan o considerar su desarrollo por consultores
especialistas.  Dicho plan consiste en un documento formal en el que se definen los recursos
necesarios y los pasos a seguir para permitir a la organizacion la restauracion de sus procesos en un
tiempo razonable, minimizando el impacto y costo de un desastre.

El objeto de contar con un plan de contingencias es desarrollar y mantener la capacidad de los
procesos, en caso de falla o desastre. Este plan es una obligacién organizacional y debe ser
inherente a la actividad gerencial.

Equipo de computo

Debe existir una cobertura de seguro contra siniestro, robo, incendio, pérdida o deterioro del equipo
de computo, equipo periférico e informacion. Verificar las fechas de vencimiento de las polizas, pues
puede ocurrir que se tenga la poliza adecuada pero vencida. Asi mismo que la poliza este se
actualicé acorde con los nuevos equipos. Existen riesgos que son dificiles de evaluar y asegurar
como es el caso de negligencia por parte de los usuarios.
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Programas de mantenimiento

La empresa encargada de realizar el mantenimiento correctivo al equipo de computo debe
proporcionar a parte del mantenimiento correctivo, el mantenimiento preventivo, ya que tiene la
ventaja de que se cotiza una sola vez y se obtiene un descuento por el nimero de equipos, ademas
al ser una sola companiia que le proporciona el servicio, se hace mas responsable de los equipos.

Seguros

Los seguros de los equipos no deben dejarse en segundo termino, por lo que se recomienda revisar
la cobertura del seguro de los medios de proceso de datos; deben ser redactadas politicas
especiales que cubran riesgos de perdida o dafio a medios activos de proceso de datos, programas
o medios de instruccion, y para todos los datos o informacién almacenada en este medio.

Instalaciones fisicas

Se propone un sistema automatico de deteccién de incendio, instalar dos tipos de detectores de
fuego y humo. Los detectores de ionizacion pueden dar una advertencia rapida del humo y los
detectores de fuego pueden usarse como mecanismos de disparo para el supresor de fuego.

Los extinguidores deben ser portatiles y situarse estratégicamente cerca del centro de computo a
nivel del suelo y marcar el lugar con una franja roja del suelo al techo (instalar extinguidores
especiales verificados periédicamente).

Debe existir un control de acceso a usuarios, con respecto a la seguridad este debe mantener fuera
del sistema a usuarios no autorizados y controlar el acceso para usuarios autorizados.

V.4 Estudio de los beneficios esperados

En Ias organizaciones, los controles tienen gran importancia debido a que conllevan a la seguridad
del centro de computo, por lo cual, siendo el propésito de esta investigacion el mejorar la
productividad en el Departamento de Informatica, se debe tomar en cuenta que la implantacién de
diversos controles puede ser costosa y llevar tiempo, por lo tanto se mencionan cuales son los
principales riesgos que deben controlarse tomando en cuenta el beneficio.

Al manejar el concepto de productividad se abarcan varios factores en los que deben optimizarse
varias funciones, una de ellas es la administracién y organizacion del proceso electronico de datos
del Departamento de Informatica, donde se espera fortalecer la competitividad de la Secretaria de
Salud del Estado de Hidalgo al producir con mayor eficacia, reducir los conflictos y problemas
personales, ya que se delimitan las funciones y responsabilidades de cada puesto.

Por otra parte ya que el hombre es el elemento mas valioso con que cuenta la organizacion y que
dentro de la misma tiene que reforzar conocimientos y experiencias que le son necesarios y
benefician a la organizacion, es de suma importancia brindar oportunidades para su desarrollo y
capacitacion, a fin de que participen cada dia a la par con la institucion dentro del orden y la
coordinacion que deben privar, logrando alcanzar los objetivos de dicha secretaria.




Con la implementacion de los controles administrativos propuestos, se mejora |a calidad del servicio
teniendo menos reproceso y menos equivocaciones, logrando asi una mayor productividad. En la
operacion de los sistemas informaticos los beneficios son multiples, pues los controles sugeridos
anteriormente mejorarian aspectos como: prevencién de robos, fraudes o sabotaje que provoquen la
destruccidn total o parcial del procesamiento electronico de datos.

Minimizando riesgos e implementando controles sugeridos con anterioridad, los logros obtenidos se
veran reflejados en aspectos como: elementos administrativos, definicién de una politica de
seguridad, organizacion y division de responsabilidades, seguridad fisica y contra catastrofes,
practicas de seguridad al personal, polizas de seguros, sistemas de seguridad de los equipos de
sistemas informaticos (incluyendo todos los elementos como son redes y terminales), elementos
técnicos y procedimientos, aplicacion de los sistemas de seguridad a datos y archivos, plan de
contingencia.
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CAPITULO VI

CONCLUSIONES

En los servicios gubernamentales no hay mercado que conquistar en lugar de la conquista del
mercado, un organismo gubernamental debe suministrar econoémicamente el servicio mandado por
la ley o la reglamentacion. El objetivo del Departamento de Informatica debe ser el ofrecer un
servicio superior en la informacién, esto es, satisfacer a los usuarios que utilizan los sistemas lo que
significa productividad. Sin embargo los esfuerzos que hacen la mayoria de los organismos
gubernamentales para mejorar la calidad y la productividad son fragmentarios, carentes de decision
y sin uso de un sistema para mejorar continuamente.

La auditoria realizada en el Departamento de Informatica de la Secretaria de Salud del Estado de
Hidalgo, permite mediante una verificacion de datos sugerir controles tendientes a mejorar la
productividad en dicho departamento.

Asi mismo se observo que en el Departamento de Informatica existen diferentes factores que
afectan a los rubros analizados: Administracion y Organizacion del Procesamiento Electrénico de
Datos, Sistemas Informaticos en Operacion y los Equipos de Computo e Instalaciones.

En cuanto a la Administracién y Organizacidn del proceso electrénico de datos, se detecta la mayor
parte de la problematica del Departamento de Informatica, muchos de los problemas de este rubro
se generan directamente de la Direccién General de Informacién y Evaluacion, asi como también por
las politicas institucionales existentes. Existe excesiva interdependencia con cada departamento,
como el caso del Departamento de Informatica con el Departamento de Recursos Materiales y
Servicios Generales.

En cuanto al personal que es uno de los factores mas importantes analizados en este rubro, se
detecto que el Departamento de Informatica no recluta, selecciona y contrata al personal al ingresar,
pues es funcion soélo del Departamento de Administracion y Desarrollo del Personal. Sin embargo,
se sugiere que funciones como las de inducir, capacitar, evaluar y motivar al personal del
Departamento de Informatica dependen directamente de este, puesto que esta involucrado con las
funciones del personal. Asi mismo se detecto que el no tener perfiles técnicos del personal conlleva
a una duplicidad de funciones, creando confusion entre el personal.

En los sistemas informaticos en operacion se observo que el procesamiento electrénico de datos, no
cuenta con procedimientos actualizados, ni calendarios para realizar la depuracion de los archivos,
esto trae como consecuencia un impacto enorme entre los usuarios y los procedimientos para la
realizacion de actividades. Por lo tanto, la sugerencia es establecer un calendario de actividades en
conjunto con los usuarios y las diversas actividades para evitar interrupciones de ios procedimientos
desde la recepcion, captura y emision de reportes de la informacion.

Otro probiema detectado, es la necesidad de asignar un responsable del control de las utilerias para
efectuar los respaldos de discos originales asi como adquisiciones futuras, ya que actualmente no se
tienen copias de los discos de respaldo fuera de las instalaciones, todo esto provoca un atraso en
las actividades tanto del Departamento de Informatica como de la Secretaria de Salud del Estado de
Hidalgo, es decir se crean periodos de subproduccién y sobreproduccion y estos traen como
consecuencia emision de informacion atrasada y no muy confiable.
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Sin restar importancia a lo anterior, otro problema con mayor riesgo de este rubro es el inadecuado
control de acceso a los sistemas de informacion, es decir, no existe una adecuada seguridad logica y
confidencial lo que trae como consecuencia sabotaje, perdida de informacién (de vital importancia ya
que es compartida para ofras instituciones y entidades externas). No obstante se sugieren diversos
controles para mantener la integridad y seguridad de los datos utilizando métodos eficaces como
son: paquetes de control de acceso y una bitacora de actividades que incluya corridas de
programas.

En cuanto al tercer rubro que son los equipos de computo e instalaciones, se detectaron elementos
que afectan al correcto funcionamiento del procesamiento electronico de datos para lo cual se
sugieren medidas que disminuyan los riesgos a los que esta expuesto no solo el personal, sino
también la informacion y el equipo con que cuenta el Departamento de Informatica. Estas medidas
consisten en contar con un plan de contingencias que permita desarrollar y mantener la capacidad
de recuperacion de los procesos de datos en caso de falla o desastre, reiterando que la importancia
de este plan debe ser inherente a la actividad gerencial.

Dada la importancia del equipo de computo en el Departamento de Informatica asi como para la
Secretaria de Salud del Estado de Hidalgo, se observo que no existe una cobertura de seguro contra
siniestros, robo, incendio, perdida o deterioro de equipo, sugiriendo a todo esto un seguro que cubra
todo el equipo y su instalacién. Y teniendo en cuenta la magnitud del procesamiento electronico de
datos, obtener dos o mas polizas por separado, conteniendo cada una las especificaciones
necesarias, de manera que garanticen la recuperacion de dichos activos en caso de desastre.

Por ultimo al no existir areas con una instalacién eléctrica adecuada, aire acondicionado, detectores
de humo, entre otras irregularidades, no sblo provoca inseguridad en el personal que labora en el
esa area, sino perdida de informacion y equipo en el Departamento de Informatica; por lo que se
propone tener en condiciones apropiadas el area fisica y en caso de ser posible ampliar las
instalaciones con la finalidad de tener espacio que permita al personal desarroliar sus actividades
con mas desahogo.

Con la implementacion de los controles propuestos se mejora la calidad de la productividad ya que
hay menos reproceso, menor indice de errores y menor atraso en el cumplimiento de las actividades,
esto sin suda diminuye costos y mejora en consecuencia la productividad.

La informacion que genera el Departamento de Informatica de la Secretaria de Salud del Estado de
Hidalgo depende mucho de la Direccion General de Informacién y Evaluacion. Sin embargo,
actualmente mediante la renovacion del Modelo Organizacional, la Direccién General de Informacion
y Evaluacion sufrira cambios, mismos que se veran reflejados en todos los departamentos que lo
conforman.

Es aqui donde se proponen beneficios que se alcanzan no solo en fa Administracion y Organizacion
del procesamiento electrénico de datos (donde se reflieja la mayor parte de los problemas), sino
también en los recursos informaticos como equipo, sistemas, instalaciones, entre otros. Finalmente
considero que el objetivo planteado al inicio del proyecto sera alcanzado en su totalidad si se lleva a
cabo la implementacién y seguimiento de la propuesta, logrando beneficios que contribuyan a los
planes y objetivos del Departamento de Informatica y en especial a la Secretaria de Salud del Estado
de Hidalgo.
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Anexo 1

Estructura Basica
TITULAR
Departamento de Planeacion y Desarrollo
Departamento de Informacion y Evaluacion
Departamento de Asuntos Juridicos
Departamento de Epidemiologia
Hospitales Estatales
HOSPITAL ESTATAL
Centro de Hemoterapia
Jurisdiccion Sanitaria®
HOSPITAL REGIONAL
Administracion
SUBJEFATURA DE SERVICIOS DE SALUD
Departamento de Medicina Preventiva
Departamento de Planificacion Familiar y Salud Materno Infantil
Departamento de Fomento de la Salud
Departamento de Regulacién de los Servicios de Salud
SUBJEFATURA DE REGULAC!ON SANITARIA
Departamento de Salud Ambiental
Departamento de Control Sanitario de Bienes Insumos y Servicios
Departamento de Ensenanza en Salud
SUBJEFATURA DE ADMINISTRACION
Departamento de Administracién y Desarrollo de Personal
Departamento de Sistematizacién de Pago
Departamento de Programacion y Presupuesto
Departamento de Recursos Materiales y Servicios Generales
Departamento de Conservacién y Mantenimiento
Estructura de la Unidad Coordinadora del Programa de Ampliacion de Cobertura (Anexo 4).
JEFATURA - DIRECCION ESTATAL
Subdireccion de Pianeacion y Servicios de Salud
Subdireccion de Investigacion de Proyectos Especiales
Subdireccién de Contraloria Financiera
Departamento Administrativo
DIRECCION DE INFORMACION EN SALUD
Subdireccién de Obra
Subdireccion de Conservacion y Mantenimiento
SUBDIRECCION DE PLANEACION Y SERVICIOS DE SALUD
Departamento de Enlace Municipa!
Deparamento de Sistematizacion
SUBDIRECCION DE CONTROL FINANCIERO
Departamento de Seguimiento Financiero
Control y Seguimiento de SOES (Certificado de Gastos)
DEPARTAMENTO DE ENLACE MUNICIPAL
Oficina de Seg. Operativo
Oficina de Andlisis Técnico Administrativo
Oficina de Seg. De Recursos Fisicos y Materiales
DEPARTAMENTO DE INFORMATICA
Oficina de Analisis y Disefio de Sistemas
Oficina de Desarrollo de Software , Oficina de Redes y Teleproceso

* Jurisdiccion Sanitaria: De la jefatura dependen las Jurisdicciones Sanitarias, dreas geograficas definidas
politica y demograficamente, con servicios permanentes de salud capaces de desarrollar las actividades
basicas de prevencion curacion y promocion de la salud.
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Anexo 1-B

ORGANIGRAMA DE LA SECRETARIA DE SALUD DEL ESTADO DE HIDALGO

SECRETARIA DE SALUD

DEL ESTADO.DE HIDALGO
REGULACION
SERVICIOS DE SALUD SANITARIA
ADMINISTRACION
PLANEACION ADMINISTRACION ¥ RECURSOS MATERIALES
Y DESARROLLO MEDICINA PREVENTIVA SALUD AMBIENTAL DESARROLLO DE PERSONAL Y SERVICIOS GENERALES
DEPARTAMENTO PLAMIFICACION FAMILIAR Y CONTROL SANITARIO DE SISTEMATIZACION DEL CONSERVACION
DE INFORMATICA SALUD MATERNO-INFANTIL BIENES E INSUMOS PAGO Y MENTENIMIENTO
PROGRAMACION

Y PRESUPUESTO

ASUNTOS JURIDICOS FOMENTO DE LA SALUD ENSENANZA EN SALUD
REGULACION DE
EPIDEMIOLOGIA LOS SERVICIOS DE SALUD

HOSPITAL ESTATAL
(&

HOSPITAL ESTATAL
' 3)

HOSPITAL ESTATAL
2)

CENTRO DE
HEMOTERAPIA

' ADMINISTRACION

. JURISDICCIONES




Anexo 2

Modelo Normativo Organizacional
Normas
e Atencidn integral por paquetes de atencion

*  Otorgamiento de servicios de salud con calidad

o Descentralizacion y modernizacion administrativa

«  Atencion a los quince municipios de alta marginalidad
Politicas

o Fortalecimiento y extension de los servicios de atencién a la salud
« Flexibilidad en el disefio y operacién de las acciones
e Localizacion de los servicios de salud en regiones marginadas

Atribuciones
-Reglamento Interior de la Secretaria de Salud
D.O. 31/XI1I11992

ARTICULO 35.-Corresponde a cada uno de los servicios coordinados de salud publica en su circunscripcion teritorial,

1.- Ejercer fas facultades que le sean encomendadas por la secretaria de salud y el gobierno de la entidad federativa
correspondiente en su caso.

Il.- Prestar los servicios de salud publica que la secretaria de salud desconcentre, asi como los servicios de caracter
local que le confie el ejecutivo estatal correspondiente, en su caso de acuerdo a los planes y programas federales,
estatales y municipales y el acuerdo de coordinacion de que se trate.

Iil.- Lievar a cabo los programas sefialados por Ia unidad central de la secretaria de salud y el gobierno de la entidad
federativa correspondiente en su caso, en materia de salud cumpliendo al efecto las normas respectivas.

V.- Participar en la planeacién estatal en materia de salud y en subcomité de salud y seguridad social de! comité de
planeacion y desarrollo de cada entidad. ajustandose al programa sectorial de salud y a los lineamientos de las unidades
centrales de la secretaria de salud.

V.- Apoyar la integracion — coordinacion de los sistemas estatales de salud.

V.- Administrar los recursos financieros y materiales que la secretaria de salud y el gobierno estatal correspondiente, en
Su caso, le destinen para los programas de salud de conformidad con los lineamientos que establezcan las autoridades
competentes.

VIl.- Administrar los recursos humanos con sujecion a las leyes aplicables, al acuerdo de coordinacion y a los
lineamientos y normas de la oficialia mayor y del gobierno de estado correspondiente. en su caso.

VIIl.- Elaborar el anteproyecto del programa- presupuesto anual, ajustandose a las normas establecidas al respecto.

IX.- Ejercer las funciones en materia de ejercicio presupuestal y de apoyo administrativo que le comesponda o que en su
caso, le delegue el secretario en acuerdo expreso.

X.- Ejercer las funciones de autoridad sanitaria que le corresponde conforme a la Ley General de Salud, sus reglamentos
y el acuerdo de desconcentracion respectivo y las que en su caso le delegue el secretario en acuerdo expreso.

XI.- Llevar a cabo programas de desconcentracion territoriai de facultades en la propia entidad federativa, de acuerdo a
las disposiciones que al efecto dicte el ejecutivo federal.

XII.- Apoyar la descentralizacion de los servicios de salud de la secretaria.

Xlil.- Rendir a las unidades administrativas de la secretaria de salud y al gobiemo de la entidad federativa
correspondiente, en su caso los informes periédicos que requiera para fines de evaluacion y control de los servicios de
salud desconcentrados territorialmente en los servicios coordinados de salud publica.

XIV.- Controlar y actualizar el inventario fisico de los inmuebles que tenga en uso la secretaria de salud en la entidad
federativa correspondiente. promover su regularizacion ante la delegacion estatal de la secretaria de desarrollo social, en
coordinacion con la Direccion General de Asuntos Juridicos y la Direccion General de Recursos Materiales y Servicios
Generales.

XV.- Ejercer las demas facultades que le confiera las disposiciones legales, el acuerdo de coordinacion el Secretario y el
Ejecutivo Local correspondiente en su caso.
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Funciones

Dirigir y evaluar los programas en materia de atencion médica, salud publica, regulacién sanitaria y desarrollo, asi
como apoyo administrativo con base a la normatividad establecida por la Secretaria de Salud.

Coordinar e integrar el desarrollo y consolidacion del Sistema Estatal de Salud, que dio respuesta a las demandas
de la poblacién en general.

Establecer y dirigir los sistemas de vigilancia epidemiologica, medicina preventiva, promocién y educacion para la
salud, planeacion y administracion de recursos que garanticen el optimo funcionamiento del Sistema Estatal de
Salud.

Establecer y coordinar las normas y procedimientos para la vigilancia sanitaria de! Estado, observando las
disposiciones legales emitidas por la Secretaria de Salud.

Coordinar y conducir la integracion y actualizacion del inventario fisico de los bienes muebles e inmuebles, de
acuerdo a la normatividad aplicable.

Integrar y coordinar la ejecucion de los proyectos y programas de conservacion y mantenimiento de inmuebles.
Integrar y gestionar el programa de inversiones en materia de obra publica, asi como administrar y supervisar las
obras de construccion que el Gobiemo del Estado realiza, en Unidades de Atencion Médica conforme a la
normatividad emitida por la Secretaria de Salud.

Dirigir y controlar la administracion de los bienes y derechos que se reciban del patrimonio de la beneficencia
publica en la entidad por concepto de donaciones, herencias y legados de acuerdo a la normatividad que emita la
Secretaria de salud.

Observar y aplicar las normas y lineamientos que emita la contraloria interna de la Secretaria de Salud para regular
el funcionamiento de las actividades de control de auditoria y de tramite de quejas y denuncias.
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Anexo 3

Marco Juridico

El Marco Juridico es el ambito legal en el cual se desarrollan las actividades de los servicios
coordinados de salud publica en el estado de Hidalgo. Este consta de Leyes y reglamentos.

Constitucién Politica de los Estados Unidos Mexicanos
D.O. 5/X1/11920

Constitucién Politica del Estado de Hidalgo
D.O. 01/X/1920

Ley organica de la Administracion Pablica Federal
D.0. 29/X1111976 Reforma D.O. 21/1/1985

Ley de Planeacion
D.0. 5/1/1983

Ley General de Salud
D.O. 7/X1/1984

Ley Estatal de Salud del Estado de Hidalgo
D.O. 14/1X/1984

Reglamento Interior de la Secretaria de Salud
D.0O. 31/X11/1992

Reglamento de la Ley General de Salud en Materia de Presentacion de Servicios de Atencién
Medica
D.0. 14/V/1986

Reglamento de Ia Ley General de Salud en Materia de Control Sanitario de la Publicidad
D.O. 16/1X/1986

Reglamento de la Ley General de Salud en Materia de Investigacién para la Salud
D.O. 6/1/1987

Reglamento de la Ley General de Salud en Materia de Control Sanitario de la Disposicién de
Organos, Tejidos y Cadaveres de Seres Humanos.
D.O. 20/XI/1985

Reglamento de la Ley General de Salud en Materia de Sanidad Internacional
D.O. 18/X1/1985
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Anexo 4

AMPLIACION DE COBERTURA

JEFATURA DE LOS SERVICIOS

DE SALUD
DIRECCION DIRECCION
ESTATAL DE INFRAESTRUCTURA
EN SALUD
s SUBDIRECCION SUE“PJ{,‘EESCI'((;’N SUBDIRECCION SUBDIRECCION SUBDIRECCION
o DE DE INTERSION DE CONTRALORIA DE OBRA DE CONSERVACION
: PLANEACION PROYECTOS ESPECIALES FINANCIERA Y MANTENIMIENTO
DEPARTAMENTO DEPARTAMENTO DEPARTAMENTO DEPARTAMENTO DE
ADMINISTRATIVO DE DE SEGUIMIENTO
' ENLACE MUNICIPAL INFORMATICA FINANCIERO
SEGUIMIENTO SEGUIMIEN TO
X DESARROLLO REDES : 5
OFICINA- OFICINA DE ANALISIS DE RECURSOS ANALISIS Y DISENO DE Y CERTIFICACION
DE SEGUIMIENTO | [ R ATIVO FISICOS DE DE GASTOS
OPERATIVO Y MATERIALES SISTEMAS SOFTWARE TELEPROCESO (SOES)

=




Anexo 5

Q.-G

MODELO - ORGANIZACIONAL

MISION

ATENCION INTEGRAL

PROYECTO DE RENOVACION DEL MODELO ORGANIZACIONAL DE LA SECRETARIA
DE SALUD DEL ESTADO DE HIDALGO.

SISTEMA DE INFORMACION

MODELO UNICO DE APOYQ|  [SISTEMA PARA SUMINISTRO) PROGRAMACION , ADMlleyTRACIONb FLUJOS “;‘(ANC{EROS
ALA DE ! !
OPERACION INSUMOS PRESUPUESTACION MICRODIAGNOSTICO DESARROLLO DE PERSONAL - ORGANIZACIONALES




Anexo 6

ORGANIGRAMA DEL DEPARTAMENTO DE PLANEACION e INFORMATICA

DE LA SECRETARIA DE SALUD DEL ESTADO DE HIDALGO

o-afr

DEPARTAMENTO
DE
PLANEACION
ESTADISTICA INFORMATICA EVALUACI()N
JEFE ESTATAL RESPONSABLE RESPONSABLE
DE DEL “ODEL
ESTADISTICA AREA AREA
RECEPCION MORTALIDAD PROGRAMADOR
DE LA GENERAL ANALISTA
INFORMACION
. MORTALIDAD ‘ OPERADOR
REVISION Y ANALISIS v OPERADOR : DE
DE INFORMACION MORBILIDAD DE EQUIPO
INTERNA Y EXTERNA HOSPITALARIA EQUIPO E
MORBILIDAD
Y CASOS NUEVOS
DE ENFERMEDADES




Anexo 7

Cuestionarios para evaluar la Productividad del Departamento de Informatica
Se aplicaron dos cuestionarios diferentes para saber como y en que medida el departamento de
informatica es productivo.

Cuestionario 1
1. ¢De que manera y en que medida el Departamento de Informética de la Secretaria de Salud de!
estado de Hidalgo brinda informacion oportuna y confiable mediante sus sistemas informaticos?

2.¢De que manera y en que grado se conoce la productividad det departamento de informatica?

3. ¢Actualmente cuales son los sistemas informaticos que tiene el departamento de informatica ?

4. ;Cual es el equipo de computo utilizado en el departamento de informatica?

5. ¢Cual es el equipo de computo asignado para cada jurisdiccion de la Secretaria de Salud en el
Estado?

6. ¢De que manera se adaptan los sistemas informaticos a cada jurisdiccion e institucién que
colabora con la secretaria de salud del estado?

7. ¢ Qué confiabilidad brinda el departamento de informatica respeclo con la informacion requerida?

8. 4 Como se lleva a cabo la seleccidn de personal para el departamento de informatica?

9. ¢Como se lleva a cabo la seleccion del personal administrativo?
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10.¢,Como se lleva a cabo la seleccion del personal para cada jurisdiccion?

11. ¢Como se realiza el envié de informacién de cada jurisdiccién perteneciente a la Secretaria de
Salud del Estado de Hidalgo. y viceversa ?

12. ¢, Cémo se conforman los procesos automatizados que validan la informacién?

13.¢ Existen conexiones via modem en cada jurisdiccion y como estan estructuradas?

14.; Existen redes locales en cada jurisdiccion y como se encuentran conectadas?

15. ¢4 Como se manejan los procesos que depuran la informacion recibida al recibirla 0 mandarla?

16. ¢ Como se emite la informacion real de los resultados obtenidos por los sistemas de
informaticos de la Secretaria de Salud.?

17. ¢ Existen revisiones previas a la emision de datos con e! fin de corregirlos?

18.¢ Quién tiene la autoridad para poder corregir de manera eficiente la informacion?

19.; Existe otra técnica que permita consolidar la informacion emitida por los sistemas informaticos
del departamento de informatica de la Secretaria de Salud del .Estado de Hidalgo.?

20. ¢ Cémo esta conformado cada uno de los sistemas de informaticos de la Secretaria de Salud
del Estado de Hidalgo.?
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21. ¢ Cémo esta estructurada la validacion de los datos?

22. ¢ Cuentan con claves de acceso?

23. 4 Como otorgan el acceso a cada tipo de los usuarios?

24, Existen procesos de respaldo de sistema ante alguna contingencia?

25.; Se cuenta con areas especificas para los servidores de computo ?
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Productividad
Cuestionario 2
1.- ¢Se cuenta con una descripcion completa de los trabajos que se corren y la descripcion de las
caracteristicas de carga? Si No

2.- ¢Existe un prondstico de cargas o trabajos que se efectuaran durante el afio, con el objeto de
que se prevean los picos en las cargas de trabajo y se puedan distribuir adecuadamente esas
cargas? Si No

3.- ¢ Se tiene un programa de trabajo?
Diario () Semanal () Anual ()

4.- En caso de que no se tenga la programacion diaria, ¢ Como se realiza la produccion?

5.- ¢ Se tienen definido espacio y tiempo para el respaldo de la informacion? Si No
6.- ¢ Se tiene programacion del mantenimiento previo? Si ‘No
7.- ¢ Se tiene un plan definido de respaldo de la informacién? Si No
8.- ¢ Se revisa el cumplimiento de los programas de produccién establecidos? Si No

9.- ¢ Quién revisa estos planes?

10.- Indique los medios utilizados para medir la eficiencia de los operadores de captura:

Estadisticas mensuales de produccion por trabajo y por operador (
Estadisticas mensuales por trabajo y por operador (
Estadisticas mensuales por operador y por trabajo (
Estadisticas mensuales de error por trabajo {
Otros(especifique)

11.- ¢ Se tienen incentivos para el personal que tenga un rendimiento superior al estandar? Si  No

12.- ; Cada cuando se imparten cursos de capacitacion sobre la operacion del equipo?
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EVALUACION DE LA SEGURIDAD

El objeto es establecer politicas, procedimientos y practicas para evitar las interrupciones
prolongadas del servicio de procesamiento de datos, informacion debido a contingencias como
incendio, inundacion, huelgas, disturbios, sabotaje, etc., y continuar en un medio de emergencia
hasta que sea restaurado el servicio completo.

Seguridad fisica

1.- ¢Se han adoptado medidas de seguridad en el Departamento? Si No
2.- ¢ Existe una persona responsable de la seguridad? Si No
3.- ¢ Se ha dividido la responsabilidad para tener un mejor control de la seguridad? Si No
4.- ;Existe personal de vigilancia en la institucion? Si No

5.- ¢La vigilancia se contrata? ,
Directamente ()
Por medio de empresas que venden ese servicio (

6.- ¢ Se controla el trabajo fuera de horario? Si No
7.- ¢Se registran las acciones de los operadores para evitar que realicen algo que pueda dafar el
sistema? , Si No
8.- ¢ Existe vigilancia en el procesamiento electronico de datos a las 24 hrs.? Si No

9.- ¢A la entrada del area de informatica existe?
Vigilante (
Recepcionista (
Tarjeta de control de acceso  {
Nadie (

10.- ¢Se permite el acceso a los archivos y programas a los programadores, analistas y operadores?
Si No

11.- ¢Se ha instruido a estas personas sobre qué medidas tomar en caso de que alguien pretenda
entrar sin autorizacion? Si No

12.- El edificio donde se encuentra el equipo esta a salvo de:

inundacion ()

Terremoto ()

Fuego ()

Sabotaje () R e m
‘" W
H CUIGEN
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13.- ¢ El centro de computo da al exterior? Si No

14.- ¢ Existe control en el acceso?

Por identificacién personal ()
Por tarjeta magnética ()
Por claves verbales ()
Otras ()
15.- ¢ Son controladas las visitas y demostraciones en el centro de computo? Si No

16.- ¢ Cémo son controladas?

17.- ¢ Se registra el acceso de personas ajenas al PED? Si No

18.- ¢Los interruptores de energia estan debidamente protegidos, etiquetados y sin obstaculos para
alcanzarlos? Si ~No

19.- 4 Existe salida de emergencia? S No

20.- ;Se revisa frecuentemente que no esté abierta o descompuesta la cerradura de esta que:rta’y‘

de las ventanas, si es que existe? 78 2 No

21.- ¢ Se ha adiestrado a todo el personal en la forma en que se deben desalojar las ins’talécio:r*ié‘s en.

caso de emergencia? Si 7 No
22.- ;Se han tomado medidas para minimizar la posibilidad de fuego?
Evitando articulos inflamables en el PED?
Prohibiendo fumar a los operadores?
Vigilando y manteniendo el sistema eléctrico?
No se ha previsto

— e

23.- ¢Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior del PED
para evitar dafios? Si No

24 .- ;Existen controles y medidas de seguridad sobre las siguientes operaciones? Si No

¢ Cuales son?

( ) Recepcidn de documentos

( ) Informacién confidencial

( ) Captura de documentos

( ) Documentos de salida

( ) Operacién del equipo

( ) En cuanto al acceso de personal
( ) Otras (especifique)
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Cuestionario para evaluar el equipo de computo del Procesamiento Electrénico de Datos

AUDITOR: FECHA:

AUDITADO:

" COMPUTADORAS
cPU - i

1. MARCA:
2. MODELO:
3. No. SERIE:

4. No. ECONOMICO:

5. TIPO DE COMPUTADORA
(1) PORTATIL
(2) ESCRITORIO O TORRE

6. PLATAFORMA:
(1) PC COMPATIBLE
(2) MACINTOSH
(3) WORKSTATION
(9) OTRA ESPECIFIQUE

7. PROCESADOR:
(01) Pentium
(02) Pentium Il
(03) Pentium i
(04) Pentium IV
{05) AMD
(06) 601RISC
(07) RISC_UNIX
(08) OTRO (ESPECIFIQUE)

8. VELOCIDAD DEL RELOJ EN MHZ:

9. CAPACIDAD DE LA MEMORIA RAM (MB):

10. CAPACIDAD EN DISCO DURO (MB):
**CAPACIDAD EN DISCO = SUMA DE DISCOS DUROS

11. UNIDAD DE DISCO
{1) CD ROM
(2)35"

) 1 HY Y N NRY
TECIS CON
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12. PUERTOS ENTRADA / SALIDA:
(1) SERIAL Y PARALELO
(2) SERIAL
(3) PARALELO

13. CD ROM: -
(1) FUNCIONA
(2) NO FUNCIONA

14. UNIDAD DE RESPALDO EN CINTA
(1) sl
(2) NO
(3) NO FUNCIONA

15. AMBIENTE DE TRABAJO-
(1) STAND ALONE
(2) ENRED
(3) SERVIDOR DE RED
(4) OTRO ESPECIFIQUE

16. SISTEMA OPERATIVO:
(1) NOVELL
(2) WINDOWS NT
(3) UNis
(4) OTRO ESPECIFIQUE

17. NUMERO DE USUARIOS:

18.TECNOLOGIA DE RED:
(1) ETHERNET
(2) ARCNET
(3) TOKEN RING
(4) FDI
(5) MULTIUSUARIO

19. TIPO DE CONECTOR DE LA TARJETA
(1) BNC
(2) RU45
(3) AU

20. 4 FUNCIONA?
E]
(2)NO
(3) NO REPARABLE




MONITOR

1.MARCA:

2, MODELO:

3. No. SERIE:

4. No. ECONOMICO:

5. RESOLUCION DEL MONITOR:
() TTL
(2) EGAICGA
(3) VGA
(4) SVGA
{5) OTRO ESPECIFIQUE

6. PRESENTACION:
(1) COLOR
(2) MONOCROMATICO

7. TAMANO DEL MONITOR:
()12
(2) 14"
(3) 15"
(@) 17"
(5) 20"
(6) OTRO (ESPECIFIQUE)

8. s FUNCIONA?
(1) st
(2)NO
(3) NO REPARABLE

TECLADO
1. MARCA:

2. MODELO:

3. No DE SERIE:

4. No. ECONOMICO:

5. NUMERO DE TECLAS:

6. PRESENTACION:
(1) ESPANOL
(2) INGLES

7. LFUNCIONA?

)8l

2)NO

(3) NO REPARABLE

8. ;CUENTA CON MOUSE?

UL

{2)NO

9. . TIENE GARANTIA?

(1) S

(2)NO

NOTA: SE DEBE CONSIDERAR EL CPU, MONITOR Y TECLADO
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SOFTWARE

1. SOFTWAR ESSTANDAR CON LICENCIA, INSTALADO EN LA COMPUTADORA

DOS | WIN

MCA

FFE

DBA SE

SYBASED

FOX

PRO

MICROSOFT OFFICE

DOS

WIN

DOS | WIN

DOS WIN

DOS

WIN

Word Excel

PowerPoint

2. CATEGORIA FUNCIONAL:

(1) GESTION ADMINISTRATIVA

(2) USUARIO DE SISTEMAS Y PROGRAMAS INSTITUCIONALE S————————

(3) USUARIO DE PAQUETES ESPECIFICOS

(4) DESARROLLO DE SISTEMAS-~——

(5) DISENO GRAFICO -
(6) APLICACIONES ESTADISTICAS
(7) - APLICACIONES DE ARQUITECTURAE INGENIER!A
(8) APLICACIONES DE INFORMATICA MEDICA

(9) COMUNICACIONES Y TRANSFERENCIA DE DATOS

3. SOFTWARE CON LICENCIA

OOoO0O0o0 0O OO

CLAVE

VERSION

IDIOMA

SISTEMA OPERATIVO




TIPO DE IMPRESORA

IMPRESORA
1)MATRIZ DE PUNTO
2)INYECCION DE TINTA
3)LASER

1. MARCA:
2. MODELO:
3. No. SERIE:
4, No. ECONOMICO:

5, PLATAFORMA:

(1) PC COMPATIBLE
(2) MACINTOSH
(3) AMBAS

(4) OTRA ESPECIFIQUE
6. COLOR DE IMPRESION:

(1) BLANCO Y NEGRO
(2) COLOR

7. MEMORIA RAM (KBYTES)

8. ANCHO DE CARRO DE IMPRESION:
(1)10”
(2) 15"

9. VELOCIDAD DE iMPRESION(CPS):

SI SOLO TIENE EN LPM, HACER LA CONVERSION
CONSIDERANDO 80 CARACTERES EN CARRO 10"
Y 136 CARACTERES EN CARRO DE 15"

10. PUERTOS INCLUIDOS:

(1) PARALELO CENTRONICS
(2) SERIAL
(3) AMBOS

11. s FUNCIONA?

(1) sl
(2) NO
(3) NO REPARABLE

12. ; TIENE GARANTIA?
(1) sl
{2) NO
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UNIDAD DE POTENCIA ININTERRUMPIDA / REGULADOR

UPI/ REGULADOR

1. MARCA:

2, MODELO:
3. No. SERIE:
4. No, ECONOMICO:

5. TIPO: ]

(1) REGULADOR
(2) UPI
(3) UPI/REGULADOR

6. POTENCIA EN VA:
SI SOLO EXISTE EL DATO EN WATTS, CONVERTIRLOS A
VA DIVIDIENDOLOS ENTRE 0.85

7. LFUNCIONA? D
(1 sl
(2) NO
{3) NO REPARABLE

8. L TIENE GARANTIA? . D
1N sl
(2) NO




DISPOSITIVOS

1. TIPO DE DISPOSITIVO:

(1) FAX / MODEM

(2) MODEM

(3) MULTIPLEXOR PARA IMPRESORAS
(4) REPRODUCTOR DE DIAPQSITIVAS
(5) CHAROLA DIGITALIZADORA

(6) GRAFICADOR

(7) OTRO (ESPECIFIQUE)

2, MARCA:

L]

3. MODELO:

4. No SERIE:

5. No. ECONOMICO:

6. LFUNCIONA?
RIE
(2}NO
(3) NO REPARABLE

7. ¢ TIENE GARANTIA?

TERMINALES

1. MARCA:

2. MODELO:

3, No. SERIE:

4. No. ECONOMICO:

5. TAMARO:

[(URYS
(2)14°
(3)15°

6. EMULACION::
{1) ANS!
(V1100
(3)vT1200
(4) WISE
(5) OTRA (ESPECIFIQUE)

7. VELOCIDAD DE TRANSMISION:
8. MEMORIA (KB):
9. NUMERO DE PUERTOS SERIALES:

10. s FUNCIONA?
(s
(2INO
{3)NO REPARABLE

11. ¢ TIENE GARANTIA?
(18!
(2)NO

]

]

] DDHE




Anexo 8
Entrevista para la evaluacion de Recursos Humanos, Proceso de Datos y Equipo de Computo.

Auditor: Fecha;
Auditado:

EVALUACION DE LOS RECURSOS HUMANOS
Desempefio y Cumplimiento
1.- ¢Es suficiente el numero de personal para el desarrollo de las funciones del area?

Si No

2.- ¢ Se deja de realizar alguna actividad por falta de personal?
Si No

3.- ¢ Esla capacitado el personal para realizar con eficacia sus funciones?
Si No

¢Por qué no?

4.- 4Es eficaz en el cumplimiento de sus fuhc;loners?
Si No T et

¢Por qué no? L

5.- ¢Es adecuada la calidad del trabajo del personal?y
Si No :

¢ Por qué no?

6.- ¢ Es frecuente la repeticion de los trabajos encomehd?,dOS?
Si No o

7.- ¢El personal es discreto en el manejo de la informacién confidencial?
Si No : :

8.- En general, sacata el personal las politicas, sistemas y procedimientos establecidos?
Si No . T

¢ Por qué no?

9.- ¢Alguna de las situaclones anteriores provoca un desequilibrio de las cargas de trabajo?
Si No

Si, ¢qué hace al respeclo?

10.- ¢ Respeta el personal la autoridad establecida?
Si No
¢ Por qué no?

11.- ¢ El personal tiene afan de superacion?
Si No

12.- ¢ Presenta el personal sugerencias para mejorar el desemperio actual?
Si No
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13.- ¢ Como considera las sugerencias?

14.- (Qué tratamiento se les da?

15.- ¢, Se toman en cuenta las sugerencias de los empleados?
Si No )

16.- ¢En que forma?

17.- ¢Cémo se les da respuesta a las sugerencias?

Capacitacion

Los programas de capacitacion incluyen al personal de;
Direccion
Operacion ()
Administracion ()
Captura ()
Otro (especifique) ()

18.- ¢ Se han identificado las necesidades actuales y futuras de capacitacion d‘elkpe‘,r'sbnal del érea?
Si No e

¢ Por qué no?

19.- ¢ Se desarrolian programas de capacitacion para el personal del area?
Si No '
¢Por qué no?

20.- ¢ Apoya la superioridad |a realizacion de estos programas?

Si No

21.- ¢ Se evaluan los resultados de los programas de capacitacion?
Si No

Supervision

1.- ¢Como se lieva a cabo la supervision del personal?

2.- ¢ Por qué no se realiza?
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3.- ¢ Como se controla el ausentismo y los retardos del personal?

4.-Encaso de que no se lleve a cabo, ¢ Por qué no se llevan los controles?

5.- z,Cdino se evalua el desempefio del personal?

6.- En caso de que no se lleve a cabo, ¢ Por qué no se evalla?

Limitantes
1.- ¢ Cuales son los principales factores internos que limitan al desempefo del personal?

2.- ¢ Cudles son los principales factores externos que limitan el desempeno del personal del departamento?

3.- ¢ Cudl es el Indice de rotacion del personal en las siguientes areas?

Direccion ( )
Operacion ( )
Administracion { )
Captura ( )
Otro (especifique) ( )

4.- En términos generales, ;Se adapta el personal al mejoramiento administrativo (Resistencia al cambio)?
Si No

5.- ¢ Cual es el grado de asistencia y puntualidad del personal?

6.- ¢ Otras areas extemas presentan quejas sobre la capacidad y / o atencion del personal de! area?
Si No

7.- {Como se otorgan los ascensos, promociones y aumentos salariales?

8.- ¢ Como se controlan las faltas y ausentismos?
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9.- ¢ Cudles son las principales causas de faltas y ausentismos?

Condiciones de trabajo

1.- ¢ Conoce el reglamento interior de trabajo el personal del departamento? Si No
2.- ¢ Se apoyan en ¢l para solucionar los conflictos laborales? Si No
3.- ¢ Como son las relaciones laborales del area con el sindicato?

4.- 4 Se presentan problemas con frecuencia? Si No

Si, ¢En que aspectos?

5.- ¢ Como se resuelven?

Remuneraciones

1.- ¢ Esta el personal adecuadamente remunerado con respecto a:

Trabajo desempenado Si No
Puestos similares en otras organizaciones Si No
Puestos similares en otros departamentos Si No

2.- Si ¢ como repercute?

3.- No ¢como repercute?

Ambiente
1.- ¢ El personal esta integrado como grupo de trabajo?

2.- ¢ Cudl es el grado de convivencia del personal?

Si No
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3.- ¢ Son adecuadas las condiciones ambientales con respecto a:

Espacio fisico : Si:-- -==No-
lluminacion Si No
Ventilacion Si No
Equipo de oficina Si ..-No
Mobiliario .S No
Limpiezay / o aseo Si No
Instalaciones de comunicacion Si No

Organizacion del trabajo
1.- ¢ El Jefe de departamento participa en la seleccion del personal? Si No
No, ¢Por qué?

2.- ¢ Qué repercusiones tiene?

3.- ¢ Se preven las necesidades de personal con anterioridad?

¢En cantidad? Si No
¢En calidad? Si No
4.-  Esta prevista |a sustitucion del personal? Si No

No, ¢por qué?

Desarrollo y motivacion
1.- ¢ Como se lleva a cabo la introduccion y el desarrollo del personal en el departamento?

2.- En caso de que no se lleve a cabo, ¢ Por qué no se realiza?

3.- ¢ Como se realiza la motivacion del personal del departamento?

4.- ;Cémo se estimula y se recompensa al personal del departamento?

5.- ¢ Existe oportunidad de ascensos y promociones? Si

6.- ¢ Qué politica hay al respecto?

No
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ENTREVISTA A USUARIOS

La entrevista se lleva a cabo para comparar datos proporcionados y la situacién de la administracién del Depariamento
de Informatica desde el punto de vista de los usuarios. E! objeto es conocer Ia opinién que tienen los usuarios, sobre los
servicios proporcionados. Estas preguntas fueron aplicadas en forma aleatoria a algunos usuarios de otras areas.

1.- ¢ Considera que el Depanamento de Informalica le da los resultados esperados? Si No
LPor qué?
2.- ¢ Como considera usted, en general, el servicio proporcionado por e departamento? ()
Deficiente
2. Aceptable
3. Satisfactorio
4.  Excelenle
3.- ¢ Cubre sus nec de prot iento? ()
1. Nolas cubre
2. Parciaimente
3. Lamayor parte
4. Todas
4.- ¢ Como considera la calidad de proc ) que se le proporciona? ()
1. Deficiente
2. Aceptable
3. Satisfactono
4. Excelente
5.- ¢ Hay disponibilidad de procesamiento para sus requerimientos? ()
Generalmente no existe ’
2. Hay ocasionalmente
3. Regularmente
4.  Siempre
6.- ¢ Son entregados con puntualidad los rabajos? ()
Nunca
2. Raravez
3. Ocasionalmente
4. Siempre
7.- ¢ Qué piensa de la presentacion de los trabajos solicitados? ()
1. Deficiente
2. Aceptable
3. Satisfactoria
4. Excelente
8.- ¢ Como califica la atencion brindada por el personal de este departamento? ()
1. Insatisfactoria
2. Satisfactoria
3. Excelente
9.- ¢ Coémo califica {a asesoria que se imparte sobre la informatica? ()
No es impartida
2. Esinsuficiente
3. Excelente
10.- ¢ Coémo considera la segundad en el manejo de la informacion proporcionada para su procesamiento? (@]
1. Nula
2. Satisfactona
3. Excelente
4. Lodesconoce
11.- ¢ Existen fallas de exacttud en los procesos de informacion? Si No

¢Cuales?

12.- ¢ Que sugerencias presenta en cuanto a la eliminacion de reportes. modificacion, fusién, division de reporte?
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EVALUACION DEL PROCESO DE DATOS Y DE QUIPOS DE COMPUTO

Controles

Control de datos fuente y cifras de control

Lo primero que se debe evaluar es la entrada de la informacion y que se tengan las cifras de control necesarias para
determinar la veracidad de la informacion, para lo cual se pueden utilizar los siguientes cuestionarios:

1.- ¢ Existen normas que definen el contenido de los instructivos de captura de datos? Si

2.- Indique el porcentaje de datos que se reciben en el area de captacion y si contiene su instructivo correspondiente.

No

3.- Indique el contenido de la orden de trabajo que se reciben en el area de captacion de datos:

Numero de folio ( ) Numero de formato(s) ( )
Fecha y hora de recepcién ( ) Nombre, Departamento, Usuario ( )
Nombre de! documento ( ) Nombre del responsable ( )
Volumen aproximado de registros ( ) Clave de cargo (No. De cuenta) ( )
Nimero de registros ( ) Fecha y hora de entrega de
Clave del Capturista { ) documentos y registros captados ( )
Fecha estimada de entrega ( )
4.- Indique cudles controles internos existen en el area de capacitacion de datos.
Firmas de autorizacion () Control de trabajos atrasados ()
Recepcién de trabajos () Avance de trabajos ()
Revision del documento () Verificacion ()
Fuente (legibilidad, verificacion Errores de trabajo ()
de datos complelos, etc.) Correccion de errores ()
Prioridades de captacion () Entrega de trabajos ()
Produccion de trabajo ()
Produccion de cada operador ()
Verificacion de cifras de control ()
de entradas con salidas.
5.- ¢ Existe un programa de trabajo de captacion de datos? Si No
a) ¢ El programa de trabajo es congruente con el calendario de produccion? Si No
b) Indique el contenido del programa de trabajo de captacion.
Nombre del usuario () Volumen estimado de registros ()
Clave de trabajo () por trabajo
Fecha programada () Fecha programada de entrega ()
Recepcion () Hora programada de entrega ()
Hora programada de recepcion ()
c) ¢ Qué acciones se toman si el trabajo programado no se recibe a tiempo?
6.- ¢ Se anota que persona recibe la informacion y su volumen? Si No
7.- ( Se verifica la calidad de la informacion recibida para su captura? Si No

e o A a2 SRR 8
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8.- En caso de resguardo de informacién de entrada de sistema, ¢se custodia en un lugar seguro?
' 8i-...No

9.- Si se queda en el departamento, u:uéhto tiempo se guarda?

10.- ¢Existe una relacion completa de distribucién de listados, en el cual se indiquen personas, secuencias y sistemas
programas? Si No

11.- ¢Existen instrucciones escritas para caplurar cada aplicacion o, en su defecto, existe una relacion de programas?
Si No

Control de operacion

El objetivo del presente cuestionario es sefalar los procedimientos e instructivos formales de operacién analizar su
estandarizacion y evaluar el cumplimiento de los mismos.

1.- ¢ Existen procedimientos formales para la operacion del sistema de computo? Si No

2.- 4 Esos procedimientos describen detalladamente tanto la organizacion de la sala de maquinas como la operacion del
sistema de computo? sl 81 No

3.- ¢ Existe control que asegure la justificacion de los procesos en el computador? : ;_"Si, No
(los procesos que estan trabajando estan autorizados y tengan una razén de ser procesados) - ‘

4.- ¢ Cémo programan los operadores los trabajos dentro de la sala de maguinas?
Primero que entra, primero que sale  { }

Se respetan las prioridades ()

Otra (especifique) ()
5.- ¢Los retrasos o incumplimiento con el programa de operacion diaria, se revisa y analiza? Si No
6.- ¢ Existen procedimientos escritos para la recuperacion del sistema en caso de fallas? Si No

7.- ¢ Cémo se actia en caso de errores?

8.- ¢ Existen instrucciones especificas para cada proceso, con las indicaciones pertinentes? Si No

9- ¢Se tienen procedimientos especificos que indiquen al operador qué hacer cuando un programa interrumpe su
ejecucion u otras dificultades en proceso? Si No

10.- ¢, Cuentan los operadores con una bitacora para mantener registros de cualquier evento y accion tomada por ellos?

Si ()
Por maguina ()
Escrita manualmente ()
No )

11.- Indique qué tipo de controles tiene sobre los archivos magnéticos de los archivos de datos, que aseguren la
utilizacion de los datos precisos en los procesos correspondientes.
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12.- 4Exisle un lugar para archivar las bitacoras del sistema del eqﬁipb de cémputo? Si No

13- Indique coémo esta organizado este archivo de bitacora.

Por fecha ()

Por fecha y hora ()

Por turno de operacion ()

Otros ()
14.- ¢ Se tiene inventario actualizado de equipos con su localizacion? ’ Si No
15.- 4 Se tienen seguras sobre todos los equipos? Si No

16.- ¢ Como se controlan las llaves de acceso (password)?

Control de almacenamiento masivo
El objetivo de este cuestionario es evaluar la forma como se administran los dispositivos de almacenamiento basico de la
direccion.

1.- El lugar donde se tienen discos cuenta con:
Aire acondicionado ()
Proteccion contrael fuego ()
*Senalar que tipo de proteccion
Cerradura especial ()

2.- ¢Qué informacion minima contiene el inventario del lugar donde se guarda los discos?
Numero de serie ( :
Numero de usuario (
Nombre del sistema que lo genera (
Nombre del archivo ()

—

Nombre o clave del usuario ()
Fecha de generacion def archivo ()
Fecha de expiracion ()
Numero de volumen ()
Otros ()
3.- ¢ Se verifican con frecuencia la validez de los inventarios de los archivos magnéticos? Si No

4.- ;Se tienen procedimientos que permitan la reconstruccion de un archivo en disco, el cual fue inadvertidamente

destruido? Si No
5.- ¢ Se tienen identificados los archivos con la informacién confidencial y se cuenta con claves de acceso?
Si No
¢ Coémo estan identificados?
6.- ¢ Existe un control estricto de las copias de estos archivos? Si No
7.- ¢ Qué medio se utiliza para aimacenarlos?
Mueble con cerradura ()
Boveda ()
otro (especifique)
—f/_’\_:;_»——"“\
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8.- Este almacén esté situado.
- En el mismo edificio del Depadamento de Informéhca
En otro lugar - B :

" —
—

¢ Cual?,
9.- ¢, Se certifica la destruccion o baja de los archivos defectuosos? Si No
10.- ¢ Se liene un responsable del almacenamiento de estas? Si No

11.- ¢ Qué medidas se toman en caso de extravio de algun dispositivo de almacenamiento?

12.- ¢ Se restringe el acceso a los lugares asignados para guardas los dispositivos de almacenamiento, al personal
autorizado? Si No

13.- ¢ Se tiene relacion del personal autorizado para firmar la salida de archivos confidenciales? Si No

14.- 4 Existe un procedimiento para registrar los archivos que se presentan y la fecha en que se devolveran?
Si No

15.- En caso de préstamo, 4con que informacion se documentan?
Nombre de la institucion o
area a la que se hace préstamo
Fecha de recepcion
Fecha en que se debe devolver
Archivos que contiene
Formatos
Cifras de control
Cobdigo de grabacion
Nombre de responsable que hizo el préstamo

o~ S~ s~ s~ — —
— et i N e N e N St

Otros
16.- (En los procesos que manejan archivos en linea ¢existen procedimientos para recuperacion de archivos?
Si No
17.- ¢ Estos procedimientos los conocen los operadores? Si No
18.- Explique qué politicas se siguen para la obtencion de archivos de respaldo
19.- 4Existe un procedimiento para el manejo de ia informacion del lugar donde se almacenan los discos? Si No
20.- ¢Lo conoce y lo sigue el responsable ? Si No
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Contro! de mantenimiento

1.- Especifique el tipo de contrato de mantenimiento que seﬁtienei(c_':ojgig d_evlv_bqnt(ato)

2.- 4 Existe un programa de mantenimiento preventivo para cada'djS'qus.. 0 deﬁl Sisfé[fia de cbﬁiputo? e R
3-iSelleva aicabo tal programa? ) T ‘ Si 'No
4.- ¢EXiéten 't_ie:rﬁpos de respuestay descompostura estipulados en los co‘nvtrato‘s? “ Si No

5.- Si los tiempos de reparacion son superiores a los estipulados, ¢ Qué acciones comrectivas se toman para ajustarlos a
lo convenido?

6.- ¢ Existe algun tipo de mantenimiento preventivo? Si No

7.- ¢Como se notifican las fallas?

8.- ¢ Como se les da seguimiento?

Control de fallas

1.- ¢Se mantienen registros actualizados de las fallas de los dispositivos del sistema de computo y servicios auxiliares?
(aire acondicionado, sistema de energia ininterrumpida, otros}) Si No

2.- ¢Es posible identificar por medio de estos registros, los problemas mas frecuentes o fallas mayores que afectan en
forma determinante el funcionamiento (sistema de energia ininterrumpida, etc.)? Si No

3.- Tiempo de respuesta promedio que ha tenido con el contrato de mantenimiento (tiempo de respuesta es el periodo
entre la notificacion de estos registros o aviso de la existencia de un problema o la llegada de! personal técnico que
realiz6 las reparaciones de equipo).

4.- ¢ Cudl es la disponibilidad de refacciones necesarias para dar mantenimiento a sus equipos?

5.- ¢ Cudl es la efectividad del proveedor para resolver sus problemas de mantenimiento?

[ N : o p
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6.- ¢ Cudles son las medidas de mantenimiento preventivo realizadas al dar servicio a su equipo?

7.- ¢Cuéles en general |a calidad de los servicios ofrecidos bajo su contrato de mantenimiento?

Orden de Centro de Computo

1.- Indique la periodicidad con que se hace la limpieza del centro de computo

Semanalmente () Quincenalmente ()

Mensualmente () Bimestralmente ()

No hay programa () Otro (especifique) ()
2.- ¢Existe un lugar asignado a los discos magnéticos? Si No
3.- ¢ Se tiene un lugar especifico para papeleria y utensilios de trabajo? Si No
4.- ¢ Son funcionales los muebles asignados para este lugar? Si No

§.- ¢Se tienen disposiciones para que se acomoden en su lugar corespondiente, después de su uso, los discos
magnéticos y papeleria? Si No

6.- ¢ Existen sefialamientos para NO fumar, fomar alimentos y refrescos en la sala de maquinas? Si No

7.- ¢ Se tiene restringida la operacion del sistema de computo al personal especializado del departamento?
Si No

8.- Mencione los casos en que el personal ajeno al departamento, opera el sistema de computo
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Anexo 9
Guia de Evaluacion al Control Interno del Procesamiento Electronico de Datos (PED)
A.- ORGANIZACION

A1 Independencia del Area de Informatica
A.1.1  ¢El area cuenta con un organigrama completo, formal y actualizado?
B.- Existe formalmente
R.- Existe pero no se encuentra autorizado
M.- Existe formalmente pero no esta actualizado
NE.- No existe
A.1.2  ¢El nivel jerarquico de area de informatica es adecuado en relacion con sus usuarios?
B Nivel mayor a los usuarios
R.- Nivel mayor o igual a sus usuarios
M.- Depende de un usuario
NE.- No procede

A2 Segregacion de Funciones
A2.1 Existe una adecuada segregacion de funciones entre PED y sus usuarios?
B.- Es formal y se respeta
R.- No es formal pero se respeta
M.- La segregacion no es consistente
NE.- No existe segregacion de funciones
A2.2 ;Los operadores nunca realizan actividades de programacién?
B.- La programacion forma parte de sus funciones
R.- Programan eventualmente
M.- Programan normalmente
NE.- Nunca programan
A23 EIPED no efectla correcciones a la informacion fuente?
B.- Nunca hace correcciones
R.- Eventualmente las hace
M.- La hace normalmente
NE.- Forma parte de sus funciones
A24 ;Se cuenta con una completa y actualizada descripcion de funciones para el area de
sistemas?
B.- Si se cuenta
R.- No estan actualizadas o a autorizadas
M.- El personal no las conoce
NE.- No existen
A.2.5 ;El personal de PED nunca realiza operaciones de compra-venta de equipo o accesorios?
B.- Nunca las efectta
R.- Las hace eventualmente
M.- Las hace normalmente
NE.- No existen




A26

A27

¢ El personal de PED no esta habilitado para autorizar desembolsos de fondos?

__B.- Nunca autoriza

R.- Autoriza eventualmente

M.- Las hace normalmente

NE.- Forma parte de sus funciones

¢El personal de PED no tiene capacidad para autorizar el inicio de transacciones
financieras?

B.-Nunca lo hace

R.- Lo hace eventualmente

M.- Lo hace regularmente

NE.- Forma parte de sus funciones

A.3 Adecuada inversion en procesamiento de datos

A31

A3.2

A33

¢ Se efecttian estudios de viabilidad que soporten la adquisicién de equupos y S|slemas?
B.- Existen estudios completos y autorizados

R.- Existen estudios completos y sin autorizar

M.- Existen pero incompletos

NE.- No existen

¢Los equipos instalados corresponden a los resultados de dicho estudio?
B.- Si corresponden

R.- Son equivalentes

M.- No corresponden

NE.- No procede

¢ El costo de inversion corresponde a lo estimado en el estudio?

B.- Si corresponde

R.- Corresponde aproximadamente

M.- No procede

NE.- No corresponde




B.1
B.1.1

B.2

B. ADMINISTRACION DE DATOS

Direccidn de las funciones de PED

¢ Existe un comité de usuarios activo?
B.- Existe formalmente y sesiona

R.- Existe informalmente pero sesiona
M.- Existe formaimente pero no sesiona
NE.- No existe

¢ Se cuenta con un manual de politicas y procedimientos del area?
B.- Existen formalmente, actualizado y es conocido por el personal
R.- Existe informal, pero esta actualizado y es conocido por el personal

M.- Existe desactualizado
NE.- No existe

Planeacion de las funciones de PED

B.2.1

B.2.2

B.23

¢ Existe un plan de sistemas a corto y largo plazo?
B.- Existe plan formal a corto y largo plazo

R.- Existe plan formal a corto plazo

M.- Existen planes informales

NE.- No existe planeacion de sistemas

¢ Existen procedimientos para el desarrollo de las actividades del plan?

B.- Son formales y se lievan a cabo

R. Son informales pero se respetan

M.- No son utilizados

NE.- No existen

¢ Se cuenta con un plan de capacitacion al personal?
B.- Existe informal y se cumple

R.- Existe informal pero hay capacitacion

M. Existe el plan pero no se cumple

NE.- No hay plan ni capacitacion

B.3 Adecuada comunicacion entre PED y usuarios

B.3.1

¢Se realizan reuniones periddicas entre PED y sus usuarios?

B.- Se realizan formalmente
R.- Se realizan informalmente
M.- Se realizan irregularmente
NE.- No se realizan

B.4 Control financiero del area de PED
B.4.1 ¢Se cuenta con presupuesto autorizado del area?
B.- Existe autorizado
R.- Existe sin autorizar
M.- No procede
NE.- No existe
B.4.2

¢ Se ejerce contro! sobre el ejercicio del presupuesto?
B.- Se ejerce control adecuado
R.- No procede
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M.- Se ejerce control inadecuado
NE.- No se ejerce control

B.- Revisiones de control interno y desarrollo de pruebas

B.5  Supervision del area de Informatica

B.5.1 ¢Existen revisiones de auditoria interna de PED?
R.- Revisiones de controles generales y especificos
M.- revisién de controles generales
NE.- Ninguna participacién

B.5.2

¢Se realizan informes periddicos a la direccidn acerca de la gestion de PED?
B.- La direccién es informada oportunamente

R.- La direccion es informada

M.- La direccion es informada irregularmente

NE.- La direccion no es informada



C. OPERACION DE SISTEMAS

c.A Controles sobre los trabajos procesados
C.1.1  ¢Existe un calendario de produccién?

B.- Existe y se respeta

R.- No existe formalmente

M.- Existe pero no se respeta

NE.- No existe calendario

C.1.2  ;Hay supervisién sobre la ejecucion de los trabajos?
B.- Existe y se efectua periodicamente
R.- Existe pero funciona ocasionalmente
M.- No procede
NE.- No hay supervision

C.1.3 ¢Se cuenta con procedimientos para la asignacion de prioridades?
B.- Existen y se respetan los procedimientos
R.- Existen procedimientos adecuados pero son informales
M.- No se respetan los procedimientos
NE.- No hay procedimientos

C.1.4 (Los operadores tienen acceso a los archivos en produccion?
B.- No tienen acceso '
R.- Por razones emergentes
M.- No procede
NE.- Si tiene acceso

C.1.5 4Existe una funcién de bibliotecario independiente a operacion?
B.- Si es independiente
R.- Ocasionalmente
M.- No procede
NE.- No es independiente

C.2.2 ¢Se cuenta con un calendario para la generacion de respaldos, archivos'y programas?
B.- Si se cuenta y se respeta
R.- Se realizan irregularmente
M.- No procede
NE.- No existe
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D. SEGURIDAD

D.1 Salvaguarda de los activos (equipos e instalaciones)
D.1.1 las instalaciones de PED no estan en lugares publicos?
B.- No estan a la vista del publico
R.- No del todo
M.- No procede
NE.- Si estan a la vista del publico
D.1.2 ;las instalaciones de PED son independientes de las demas areas?
B.- Si son independientes
R.- No completamente
M.- No procede
NE.- No son independientes
D.1.3 (El acceso al areadel PED se limita a personal de propio departamento?
B.- Procedimientos formales y se respetan
R.- Procedimientos informales pero se respetan
M.- Procedimiento formal pero no se respeta
NE.- No existe restriccion
D.1.4 ;El acceso al centro de computo se limita a personal de operacion?
B.- Existe restriccion al personal de informéatica
R.- Solo existe restriccion para personal de otras areas
M.- No procede
NE.- No existe restriccion

D.2 Continuidad de procesamiento ante contingencias
D.21 ;Existe un plan de contingencia para informatica?
B.- Existe completo y se conoce
R.- existe pero no se conoce
M.- Se encuentra en desarrolio
NE.- No existe plan
D.2.2 ;Se cuenta con una poliza de seguros adecuada?
B.- Existe y es adecuada
R.- Existe pero es incompleto
M.- No procede
NE.- No existe
D.2.3 (Existe un convenio de soporte con una instalacion alterna?
B.- Existe formalmente
R.- Existe informalmente
M.- No procede
NE.- No existe
D.24 ;Existe equipo que evite la pérdida de informacion a pesar de fallas en el suministro de
energia? (No-Break)
B.- Existe
R.- No existe equipo pero si procedimientos ante falias de energia eléctrica
M.- No procede
NE.- No existe equipo
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D.2.5 Existen respaldos de archivos, sistemas operativos y documentacion?
’ B.- Existen respaldos completos
R.- No existe de todo el material 0 no estan actualizados
M.- No procede
NE.- No existen respaldos
D.2.6 ¢Se cuenta con equipo de deteccion de humo y fuego?
B.- Existe
R. Existe pero no funciona
M.- No procede
NE.- No existe
D.2.7 ¢Existe riesgo de inundaciones?
B.- No existe
R.- Solo en algunas areas del departamento
M.- No procede
NE.- Si existe
D.2.8.- ¢ El equipo de aire acondicionado funciona adecuadamente?
B.- Si funciona bien
R.- Eventualmente se descompone
M.- No procede
NE.- Existe, pero no funciona
D.29 ¢Se cuenta con equipo adecuado de extincion de fuego?
B.- Existe y funciona bien
R.- Existe equipo no adecuado
M.- Existe equipo pero no funciona
NE.- No existe equipo
D.2.10 ¢Existe material inflamable en el centro de computo?
B.- No existe
R.- Solo en diversas areas del centro
M.- No procede
NE.- Si existe
D.2.11 ;Existen ejemplares actualizados de los respaldos fuera de las instalaciones?
B.- Existen respaldos fuera de las instalaciones
R.- Solo existen respaldos desactualizados e incompletos
M.- No procede
NE .- No existen respaldos fuera de la instalacion
D.2.12 ;Se realizan pruebas con la instalacion o material de respaldo?
B.- Se hacen periédicamente
R.- Se hacen solo una vez al cargar la informacion
M.- No procede
NE.- Nunca se han hecho
D.2.13 ¢El material de respaldo esta accesible a cualquier hora?
B.- Accesible a toda hora
R.- Solo algunos archivos
M.- No procede
NE.- No es accesible a toda hora
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D.2.14 ¢Los operadores cuentan con manuales actualizados para el equlpo y snstema?
B. Manuales completos y actuales
R.- Manuales incompletos o desactualizados
M.- No procede
NE.- No existen manuales

D.3 _ Asegurar la integridad de la informacion
D.3.1 ¢Existe un sistema de passwords de acceso?
B.- Si existe
R.- Algunos son creados por los usuarios que comparten informacion
M.- No procede
NE.- No existe
D.3.2 ¢ Los passwords son individuales, intransferibles, confidenciales y dindmicos?
B.- Silo son
R.- Si cumplen con 3 caracteristicas
M.- Cumple con 1 6 2 caracteristicas
NE.- No se cumple con esas caracteristicas
D.3.3 ¢Todas las contrasefias cuentan con justificacion?
B.- Si cuentan con justificacion
R.- Algunas son compartidas
M.- No procede
NE .- No todas cuentan con justificacion
D.3.4 (El sistema detecta y registra intentos no autorizados de acceso al equipo?
B.- Si detecta y registra
R.- Si detecta pero no registra
M.- No procede
NE.- No detecta ni registra
D.3.5 ¢Se ejerce un adecuado control sobre la entrada y salida de cintas, discos y dlsquetes'7
B.- Si hay adecuado control
R.- Existe pero no se administra
M.- No procede
NE.- No hay control
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Secretaria de Salud del Estado de Hidalgo, Departamento de Informatica

Anexo 10

Diagrama de Distribucion de la Red Planta Alta
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Anexo 11

Secretaria de Salud del Estado de Hidalgo, Departamento de Informatica
Diagrama de Distribucion de la Red Planta Baja
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OFICIO JURADO



Programa de Posgrado en Ciencias de la
Administracién

' Oficio: PPCAJEG/2003
Asunto: Envio oficio de nombramiento de jurado de Maestria.

VNIVERADAD NACIONAL . .
AVENSMA DE Coordinacién

MEZICO

ing. Leopoldo Silva Gutiérrez

Director General de Administracién Escolar
de esta Universidad

Presente.

At'n.: Biol. Francisco Javier Incera Ugalde
Jefe de la Unidad de Administracién del Posgrado

Me permito hacer de su conocimiento, que el alumno Miguel Osorio Marin
presentarda Examen de Grado dentro del Plan de Maestria en Administracién
(Organizaciones) toda vez que ha concluido el Plan de Estudios respectivo y su
tesis, por lo que el Subcomité de Nombramiento de Jurado del Programa, tuvo a
bien designar el siguiente jurado:

M.E. Raul Mejia Estanol Presidente
M. en |. Graciela Bribiesca Correa Vocal
M.A.l. Hector Horton Mufoz Secretario
M.E. Maria de la Luz Martin Carbajal Suplente
M. en S. Gabriel Pérez Pérez Suplente

Por su atencion le doy las gracias y aprovecho la oportunidad para enviarle un
cordial saludo.

Atentamente
"Por mi raza hablara el espiritu"
Ciudad Universitaria, D.F., 31 de enero del 2003.

El Coordlnac7r del Programa

'// /"/v
/o
Dr. Sergio Javier Jasso Villazul

<<
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