FO74L 7/
3

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

ESCUELA NACIONAL DE ESTUDIOS PROFESIONALES
CAMPUS ARAGON

“PAGOS Y SEGURIDAD EN LOS CONTRATOS
REALIZADOS ViA INTERNET”

T E S I S
QUE PARA OBTENER EL TIiTULO DE
LICENCIADO EN DERECHO
P R E S E N T A
.L-\CQUELINELSE\'DE FLORES

ASESOR: LIC. CECILIA LICONA VITE.

Bosques de Aragon, Estado de México Enero de 2003.

TESIS OOWN

FALLA DE umGEN
A




e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



A Dios:

Quien me dio la vida y
ganas de vivir, guiandome
siempre por el camino del

bien. Ayuddandome en los
momentos dificiles,
sobresaltando obstaculos y
saliendo adelante.

TESIS COH J
FALLA i wsudEN




A mi alma mater:

Universidad Nacional
Autonoma de México, quien
me dio la oportunidad de
pertenecer a tan grandiosa
Institucion, ofreciéndome
una educacion
multidisciplinaria, a través
de grandes profesores;
comprometiéndome a llevar
siempre muy en alto su
nombre.

L,;LLQEN




A mis padres:

Maria de los Angeles
Flores Elizalde y Jorge
Seyde Ruiz gracias a
ustedes pude terminar mi
Jormacion académica y
personal, pues llenaron mi
vida de amor, comprension
y me dieron la oportunidad
de ser su hija.

T
TRS ALY

PR Dy LN

FALua UE CouGEN

O



A mis abucelos:

Rubén Seyde Cansino (+) y
Elena Ruiz Méndez (+), a su
memoria, pues me hubiera
gustado mucho compartir
este momento con ustedes.

A mis abuelos:

Andrés Flores Pliego e Irene
Elizalde Jiménez, por darme su
comprension, amor y confianza

durante toda mi vida.

PO UNAT
‘Lih"}}f“ i I

T8 iy g
F.f“‘;lu_«/.'; .UJ'! waisaddh




A mi hermano y su
esposa:

Jorge Horacio Seyde
Flores y Lourdes
Néquiz Luna, por su
apoyo moral en todo
momento, abriendo
mi mundo a nuevas
ideas .

TRIE ONW
FALua Db couaEN




A mi sobrina y ahijada:

Malinaltzin Elena Seyde
Néquiz, quien lleno de luz,
amor y esperanza nuestro
hogar, desde el momento en
que supimos de su
existencia, ofreciendo a
todos otra perspectiva de la
vida.

TR (0N
VALLA Dii UAIGEN

Q



A la familia Gardurio
Cardenas:

Armando Garduiio Pérez,
Irma Leticia Cardenas de
Garduriio, Irma Leticia y
Sofia Jimena Gardurno
Cdrdenas, por su amistad y
ejemplo como familia,
ayvudandome siempre en
todo momento.

TESIS CON

FALLA D¥ GauGEN

L)



A mi maestra y asesor:

Lic. Cecilia Licona Vite,
por el gran legado dejado
en mi persona, en el aula
de clase; y por la paciencia
en la elaboracion de este
trabajo de investigacion.

TESIS CON
FALLA DE OxiGEN




A mis amigos:

Ignacio Trejo Contreras y
Fausto Torres Torres, por darme
interés en el darea de computo y
nuevas tecnologias, brinddandome
su amistad incondicional.

A mis amigas:

Rebeca Sanchez Munguia, Veronica
Alejandra Luna Gonzdlez y
Viridiana Moreno Gomez, quienes
me han brindado su amistad y apoyo
durante tantos arios, compartiendo su
desemperio académico, laboral y
espiritual siempre.



To my special friends:

Rita and Jim Wakely, Aaron
Wong-Sing, Mario Garduisio,
Michele Gloanec, Renee
Mackenzie because you've been in
my life from the beginning all the
time.

To Tiffany Cathcart:

Thank you for gave the
opportunity to be your sister.

To my brothers and sisters of
Project Brotherhood:

Who have taught me other ways of
life, but especially how to be my
brothers and sister.

mT AT S
PEAIS NN

FALLA DE URIGEN




PPN S N SE LD RPNy BN L ers o N T RN TS 1L N L/ N rees

Ny N L keN

INTRODUCCION . ... i I

CAPITULOI. GENERALIDADES SOBRE INTERNET

(Red Internacional)

1.1 ;/De donde proviene Internet? . . .. ... .. .. .. L i 3
1.2 Definicionde Internet. . ... .. ... ... . ... i i e 7
1.3 ComposiciondelInternet. . . . .. ... .. .. ... .. it 9
1.4 Servicios quec ofrece Internet. . . . . . .. . ... ... e e 14
l.4.1 Correo Electronico. . . ... .. .. .. i e 15
1.4.2 World wide web (www o Web). ...°. .. - 5 o000 o il 18
143 7elnet. .. ..........:... R T 21
1.4.4 FTP (protocolo de transferencia de archivos). . ... ... ... 24
1.4.5 Gopher. .. ...... .. - FRUP 29
1.4.6 Listas de correo. . .. . B A S 32
1.4.7 Grupos de diSCUSIon. . : . ..ot e 35
1.4.8 Funcidndecharlao/RC. . ... . ... ... . ... ... .. ... 38
1.50bjetivode Internet. . . . ... ... ...t e e e 40

TESIS COM
L FALLA DE OwiGEN




1.5.1 Investigacion, estudio y consulta. . .. ..................

1.5.2 Publicidad ymercadotecnia. . . . . . ........... .. ...

CAPITULO II. GENERALIDADES SOBRE CUMPLIMIENTO
DPE UNA OBLIGACION

2.1 Definicion de pago- . . . . . . .. ot e e
2.2 Principios de exactituddel pago. . . . .. .. ..., .. ... ... . ..
2.2.1.Substanciadel pago. . . . ... .. .. . e e

2.2.1.1 Pago de una obligacion con objeto de dar

J

CAPITULO lIl. PAGOS Y SEGURIDAD EN LOS CONTRATOS
REALIZADOS ViA INTERNET

3.1 Contratos electronicos




3.1.1 Las partesenelcontrato. . . .. ............ e e e 128
3.1.2 El perfeccionamiento del contrato. . . . .. .. e e e e 133
3.1.2.1 Formacién del consentimicnto entre

o presentes. ... ... . LU L

[
[¥)

.2 Formacién del consen

‘no presentes. . : ..

3:3.1 Monde:
3.3;2::'Vl'z.§ljeta.




3.7 Propuestas de 'rr‘nodiﬁbcyzabciénr al codigo civil y de

procedimientos civiles, en relacion con los pagos electronicos

vialnternet. . ... ... L L L Lo s .. 251

3.7.1 Avances legislativos en Peri y Venezuela. .. ... . . ... 263
CONCLUSIONES . .. . ...t it 299
BIBLIOGRAFIA ... . e 309

CODIGOS, LEYES Y OTROS




PN et be oy N

La organizacion mundial gira en torno de la informacion y acumulacion
de conocimientos. El fin de siglo pasado se caracterizo por la revolucion
tecnolégica de la telematica, entendiéndose esta como la utilizacion de la

informacion a través de las telecomunicaciones.

Internet es la mas novedosa herramienta comercial publicitaria a escala
universal, integra informacion comercial, educativa, militar, cultural,
empresarial, gubernamental y cientifica; esto nos lleva a mas o menos 50
millones de usuarios en todo ¢l mundo, cifra que crece exponencialmente. Lo

que significa que Internet es un poderoso vehiculo para el crecimiento

economico.

Dado que Internet es ya un fenomeno social, se estan dando nuevas
formas juridicas, producto de nuevas formas de relacion, en las diversas ramas
del derecho. Cambios de las formas de propiedad en cuanto a la transferencia
de tecnologia y del suministro de conocimientos e informacion modificando
los diversos principios juridicos, los pensamientos inspiradores de las leves y
los valores que los rigen; por lo tanto las instituciones juridicas deben
desarrollar nuevas normas que regulen nuevos intereses y relaciones, con el

fin de que la imparticion de justicia sea mas eficaz.

La tecnologia esta avanzando mas rapido que ¢l pensamiento humano,

en otras palabras las gente se hace vieja en tecnologia; se podria asegurar —
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haciendo un pequeito muestreo- que un gran numero de Congresistas, Jueces y
Magistrados, no sélo no entienden el concepto y estructura de Internet, sino
que sé rehusan a utilizarlo, dando lugar a otro problema que hay que
solucionar, y es ¢l de dar la capacitacion adecuada a quienes crean y aplican

nuestras leyes.

Todos aquellos que tienen acceso a la red poseen un enorme potencial
para la celebracion de contratos por esta via, ya que ofrece a las compailias y a
las personas, la oportunidad de dar publicidad a sus productos a un bajo costo,
sin embargo existen diversos riesgos en la realizacion juridica y la
confidencialidad, asi como a la falta de documentos probatorios de la

realizacion del contrato.

Cabe senalar que el Codigo de comercio vigente ya reconoce a los
mensajes de datos, siendo estos los generados, enviados, recibidos, archivados
o comunicados a través de medios electronicos, opticos o cualquier otra
tecnologia. Dichos mensajes de datos admitidos y reconocidos por este
Codigo como prueba, es un avance significativo dentro del comercio

electronico.

Los riesgos de las transacciones via Internet no son superiores a los
realizados por teléfono o fax, se aplican para la realizacion de los mismos, las
reglas aplicables para los contratos en general. Y aunque el Codigo Civil para
el Estado de México, ya menciona la utilizacion de los medios electronicos, no

especifica, cuales son esos medios ni la forma de interpretarlos.
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Las formas mas utlhzadas para reahzar contratos en Intemet son el

correo electrénico y el world w:de web aunque no son los umcos servxcxos ni

programas.

* Al realizar contratos en Imemet, en algunos casos efecnvamente' lasv

personas se encuentra una freme a la otJ'

funcion relnet; mensajes mstantaneo el progra.ma Netmeetmg, que mcluso

puede dar las funciones antes mencnonadas hasta el usar. la vxdeo cama.ra,.

dando la facilidad de estar. en,un vndeo conferencia; asi como el correo

electrdonico, web, listas de correo, grupos de discusion, en los cuales no se'

tiene la segurxdad de que exxsta una persona al mismo tiempo en que S¢ enwanf -

o reciben los mensa_)es de da

generalidades de lntemét, L subsecuentememe generalidades sobre. el
cumplimiento de una obligacién, y para finalizar, expondré los diferentes ﬁpbé
de pago y seguridad al momento de realizar contratos a través de Internet. En

el ultimo capitulo de esta tesis estan mis propuestas de investigacion.
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CAPITULO 1. GENERALIDADES SOBRE INTERNET

+<DE DONDE PROVIENE INTERNET?

El antecedente de Intemet fue 4ARPAnet (ARPA significa Advanced

Research Provects Agency: Agencia de Proyvectos Avanzados), proyecto

iniciado por el Departamento de Defensa de Estados Unidos (DOD) en 1969.

Era una red experimental de apoyo militar, en especifico, investigacion
sobre como construir redes que pudieran soportar fallas parciales (como las
producidas por bombardeos). > Esta red entrelazaba sus equipos con miras a
optimizar su potencfal, establecer estandares para la comunicacion de sistemas
diferentes y prevenir en caso de una contlagracion de alto nivel, el colapso de
sus sistemas informaticos en el supuesto de que alguna computadora dejara de

funcionar. 3 Y fue diseftada para requerir un minimo de informacion de las
computadoras que forman parte de ella. Una computadora solo tiene que poner
la informacion en un sobre, llamado paquete de protocolo de Internet ( /P:

Internet protocol) y le asigna el domicilio destino en forma correcta. 4

John R. Levine, y Carol Baroudi, Internet para inexpertos, México, Mega Byte,
Noriega Editores, 1995, 1%ed., pig. 39.

2. Ed Krol, Conectate al mundo de Internet, Traduccion O°Reilly & Associates,
Inc. U.S.A., Mex:co. Editorial Mac Graw Hl“ 1995, 2 ed., pag 13.

José de Jesus: Bomlla Dlego del Toro. Mercadotecma e imagen en Internet,
Meéxico, Grupo Editorial Iberoamerica, 1996, pag. 2.

4. Ed Krol, Op. cir., pag. 13.
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A lo largo de la década de los 70, el sistema de ARPAnet se abrié a la
participacion de Universidades e Institutos de Investigacion, permitiendo
actividades no militares. 5 Los usuarios académicos ¢ investigadores que
tenian acceso a ella rapidamente se volvieron adictos. La demanda por la red
se esparcid. Los desarrolladores de Internet en Estados Unidos, Reino Unido y
Escandinavia, en respuesta a las presiones del mercado, empezaron a poner el

software de /P en todo tipo de computadoras.g

Este éxito significo que ARPAner empezara a ser dificil de manejar en
particular con un namero de universidades conectadas. Debido a esto, la red se
fragmento en dos secciones: Af/ILNET que tenia los puntos militares, y la

nueva 4ARPAnet, que incluia los sitios no militares.

La MNational Science Foundation (NSF) (Fundacion Nacional de
Ciencias, agencia del gobiemo de Estados Unidos) decidio establecer 5
centros de supercomputo con el propodsito de investigacion. (Una
supercomputadora es en realidad una computadora muy veloz con un precio
exorbitante alrededor de 10 millones de dolares cada una). NSF consideraba
que si establecia algunas computadoras permitiria a los investigadores de todo
el pais utilizar ARPAner para enviar sus programas a la supercomputadora y

recibir los resultados de regreso.

8. José de Jesus Bonilla Diego del Toro, Op. cit., pag. 2.
6. Ed Krol, Op. cit., pags. 13 y 14.
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El plan para utulizar 4ARPAnet no funcioné por diferentes razones, asi
que la NSF construyo su propia red para conectar estos centros de

supercomputadoras, llamada NSFNET. 5

El fenomeno de las redes de computo se enraizo definitivamente en los
primeros afos de la década de los 80, gracias a la aparicion de otras redes,
tanto publicas como privadas, que ofrecian mualtiples servicios de usuarios.
Aparecieron sistemas como BI/TNET, Usenet, Compuserve, Prodigy o America
Online. Al principio estas redes no tenian intercomunicacion entre si, la gran
cantidad de participantes en el naciente ciberespacio motivé que se tendieran
enlaces entre ellas, para intercambiar mensajes ¢ informacion. De esta forma,
comenzo a conformarse lo que hoy se conoce como Internet, una red de redes,
un sistema miultiple y en gran medida abierto que permite a usuarios de

diferentes redes interactuar entre si.g

El procesb de agotar el poder de computo disponible continua hasta la
fecha. Millones de usuarios de windows v macintosh, se han puesto en linea,
en los ultimos afos. La influencia del web, junto con la atencion de los
medios, atrajo a usuarios de Internet y el trafico en la red crecio. Las nuevas
aplicaciones (como video conferencias) aumentan aun mas la carga de trabajo
en la red. Para alcanzar estas expectativas, hay algunos enlaces experimentales

que llevan el trafico veinte veces mas rapido que el sistema actual; sé esta

7. John R. Levine, y Carol Baroudi, Op. cit. pag., 39 — 41.

8. José de Jesus Bonilla Diego del Toro, Op. cit., pag. 2.
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trabajando en una nueva versién de protocolos de red para que Internet pueda

alcanzar a cubrir las necesidades de la proxima década.

El esfuerzo de conectividad de la NSF fue el hecho de permitir a todos
el acceso a la red. El acceso a Internet solo estaba permitido a investigadores

en ciencias computacionales, empleados y contratistas del gobierno.

La NSF promovio el acceso universal a las instituciones educativas,
financiando conexiones en las universidades unicamente si éstas tenian un

plan para permitir el acceso en la zona.

Ahora la mayoria de las universidades esta conectada. Se esta tratando
de incluir también a primarias v secundarias, igual que a las bibliotecas

locales. ¢

LLas compaiiias privadas y los individuos, han visto los beneficios que
se pueden obtener viajando a través de las redes. El uso comercial, antes
prohibido, se ha ido desarrollando con firmeza en los ultimos ailos,

contrariamente al espiritu inicial de Internet inspirado en sus pioneros. 1o

9. EdKrol, Op. cit., pag. 16.

10. - Oliver Hance, et a/l, Leyes y negocios en Internet, Traduccion Judrez
Parra, ‘'Yazmin, México, Editorial Mac Graw Hill, 1996, 1* edicion en
espafiol, pag. 40.
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. DEFINICION DE INTERNET

Actualmente esta muy de moda hablar de las supercarreteras de la
informacion y en muchas ocasiones este término se usa para referirse a
Intermet.;; En la actualidad el término de supercarretera, ha alcanzado las
expectativas de la década pasada, puesto que anteriormente el limitado ancho
de banda impedia transmitir video en tiempo real con la calidad y velocidad

adecuadas.

El conjunto de acuerdos utilizados para pasar los paquetes de un
anfitrion a otro se conoce como Protocolo Intermet o /P. (Engaiioso, pero en
realidad, la red se nombra de acuerdo con el protocolo y no a la inversa).
Intemet, es so6lo un conjunto de redes que pasan paquetes entre si por medio

de /P. 1>

Internet se podria definir como una red que engloba una serie de redes
de computadoras con la finalidad de permitir el libre intercambio de

informacion entre sus usuarios. 3

1t.  Carlos Buenrostro, er al/l/, Los negocios en Internet hoy y en México, México,
editorial Mc Graw Hill, 1997, pag. 27.

12.  Jonh R. Levine, y Baroudi, Carol, Op. cit., pag. 91.

13.  José Luis Raya Cabrera, y Cristina Raya Pérez, Redes locales y TCP/IP, Espafia,
editorial Ra-ma, 1997, pag. 139.
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Internet es una gran comunidad de la que forman parte personas de todo
el mundo., que usan sus computadoras para interactuar unas con otras, y con la
posibilidad de obtener informacion acerca de una variedad de temas
académicos, gubernamentales o empresariales, distribuidas por todos los

continentes. |4

Legalmente no existe una definicion de Internet, s6lo en la Ley de
Telecomunicaciones, publicada en el Diario Oficial de la Federacion el dia 7
de junio de 1995, por analogia se puede decir que es un servicio de valor
agregado, ya que textualmente dice el articulo 3°: “ Para efectos de esta Ley se
entendera por: ... XII. Servicios de valor agregado: los que emplean a una red
publica de telecomunicaciones y que tiene efecto en el formato, contenido,
codigo, protocolo, almacenaje o aspectos similares de la informacion
transmitida por algun usuario y que comercializan a los usuarios de
informacion adicional, diferente o reestructurada, o que implican interaccion

del usuario con informacion almacenada™. s

Del articulo 3° fraccion XII, tomo la utilizacion de una red publica, esta
a su vez tiene efecto en el formato, contenido, cddigo, protocolo — en este caso
es el /nternet Protocol! -. Almacenaje, es la informacion guardada en los

servidores, y ademas implica una interaccién del usuario con informacion

14. José Daniel Sanchez Navarro, El camino facil a Internet, Espaiia, editorial Mc
Graw Hill, 1997, pag.'1.

18, Legislacion en Comunicaciones, México, editorial Delma, 1997, segunda
edicion, pag. 358.
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almacenada, y/o utilizar los servicios de comunicacion de la red, para con

otros usuarios.

COMPOSICION DE INTERNET

Una red de computadoras se establece, cuando dos o mas computadoras
se conectan entre si de forrma permanente para compartir los recursos (tales

como periféricos) e intercambiar informacion.

Internet esklkabrkeyvd'd‘e computadoras mas grandes del mundo, de la que

forman parte mll s;dé: redes distribuidas por el planeta. Cada red individual es

permite comp ir recursos e informacién. Para ello, es necesario contar,
ademas de las computadoras correspondxentes con las tarjetas de red, los
cables de cone‘uon los dlsposmvos penfencos y el soﬁware apropiado. 17

16. Sanchez Navarro, José Damel Op.’c c
17. José Luxs Raya Cabrera y Cnstma Raya Pere

Op. cit., pag. 1.
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Una red de area local (LAN) es una red de comunicaciones de propiedad

privada que cubre u geograt‘ca limitada. El alcance de 1.6 km.,

aproumadameme

Las redes de area’'amplia son redes de comunicacion que cubren un area

geogréﬁcé extensa.:Una’ WANfWorId Area Network) utiliza lineas telefénicas,

satélites na’ combinacion de canales de comunicacién para

Una WAN que esta limitada al area circundante de una

microondas,

transmitir - sefial

ciudéd ‘iécibe el omb ged"de area metropolitana (MAN). g

Lnteme esta onf' gurado de forma descentralizada: no se trata de una
red estructura a form_a rigida. {9 Asi que Internet es una red de trabajo, en
reahdad 'es ﬁn édes, y es inmensa. »g Interconecta una innumerable
cantidad de:- rede locales de computadoras. Enlaza pequeilas redes de area
local (LAN: L C‘?/,

;\/Ietropolatan,AZi'ea'Ne_twark), que conectan los sistemas informaticos de

rea Net work), redes de area metropolitana (MAN

multiples organizaciones en el mundo. >

18. Jack Shim, Joel G. Siegel, Robert Chi, Respuestas rapidas para sistemas de
informacion, Tr. Velizquez Arellano Jorge Alberto, Rev. Tec. Vallejo
Clemente, Edgar Emmanuel, México, Editorial Pretice may. 1999, pags. 99-100.

19. Mark Torben Rudolph, Internet para principiantes, traduccion Mabres Martha y
Pérez Virginia, Espaiia, Editorial Macombo, 1996, pag. 31.

20. Jonh R. Levine, y Carol Baroudi, Op. cit., pag. 35.

21. Gabriela Barrios Garrido, er «l/l, Internet y derecho en Meéxico, Meéxice,
Editorial Mc Graw Hill, 1997, pag. 5.
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El nombre 7CP/IP proviene de dos de los protocolos mas importantes

de la familia de protocolos Internet, de Transmission Control Protocol (TCP)

v el Internet protocol (IP).

La Principal virtud de 7CP/IP es que esta disenado para enlazar
computadoras de diferentes tipos, que gjecuten sistemas operativos distintos
sobre redes de area local v redes de area extensa, 1o que permite la conexion
de equipos distantes geograficamente. Transfiere datos mediante el
ensamblaje de datos en paquetes. Cada paquete comienza con una cabecera
que contiene informacion de control seguida de los datos. Un protocolo del
nivel de transporte, que asegura que los datos sean entregados, lo recibido
corresponda con lo enviado y los paquetes sean reensamblados en el orden en

que fueron enviados.

Las direcciones /P permiten que el envio de datos entre computadoras
se haga de manera eficaz. Tiene 32 bits, formado por cuatro campos de bits
separados por puntos (.). Cada campo tiene un valor comprendido ente 0 y

255.92

132.248.154.5 o http://www.aragén.unam.mx

Red subred_equipo

(Esta es la direcciéon numérica del Centro de Computo de la ENEP Aragon)

22. José Luis Raya Cabrera y Cristina Raya Pérez, op, cit., pag. 93.
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La conmutacion de ﬁaquetes consiste en que los datos que son enviados
sobre la red son divididos de entre 1 y 1500 caracteres de longitud. Cada uno
de estos trozos recibe el nombre de paquete. Cada paquete contiene
informacion suficiente como para poder alcanzar su destino final por si
mismo, esa informacion se llama cabecera. Existen computadoras dedicadas a
encaminar los paquetes de un lugar a otro de la red, a cada uno de estas

computadoras se les llama enrutadeor (router en inglés). Los enrutadores se

conectan unos a otros por medio de circuitos fisicos de datos, tales como hilos
telefonicos, fibras opticas o equipos de radio de microondas. Estas conexiones

fisicas entre los enrutadores reciben el nombre de enlace (/ink en inglés). 23

Los paquetes que van recibiendo los enrutadores (rowter) pueden ser enviados

hacia su destino de dos formas como circuitos virtuales o como datagramas.

Un circuito virtual es una conexion que queda establecida cuando un

nodo determinado comienza a enviar paquetes a otro nodo. Todos los paquetes
entre los nodos pasan por la misma ruta durante todo ¢l tiempo que le dura la
conexion. El inconveniente es que si en un momento dado falla un enlace o un
router, la conexion entre esos dos nodos queda rota. A los protocolos que

utilizan circuitos virtuales se les llama protocolos orientados a la conexion.

23. José Antonio Carballar Falcén, Internet, El mundo en sus manos, Wilmington,
Delaware, E.U A, Editorial Addison-Wesley Iberoamerica S.A., 1994, pag. 44.
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Mediante el sistema_de datagramas, cada paquete lleva la suficiente
informacion como para enlazar por si mismo el nodo de destino; por tanto,

cada paquete es encaminado del nodo de destino por la ruta que en cada
momento es mas adecuada. Los protocolos que usan datagramas se llaman
protocolos sin conexion. Mediante los datagramas, si falla un nodo o enlace,
los siguientes paquetes son enviados al nodo destino de manera automatica
por otra ruta. Con los datagramas, la red puede tener un reparto de cargas mas

equilibrado, al disponer de mecanismos de reconfiguracion dinamica. 24

Las computadoras conectadas a la red y que son utilizadas directamente
>bre de host Un host esta conectado a la red de

por las personas, rec1ben el
la misma forma que un router Ia ‘anica diferencia es que un Aosr tiene una

anica cone\uon a una sola l'ed, mxentras que un router tiene varias conexiones

a distintas redes. 25

Preguntarse ;Coémo esta compuesta Internet? es una interrogante dificil
de contestar: la respuesta cambia con el paso del tiempo. Hace 7 aiios hubiera
sido sencillo responder: se compone de todas las redes que utilizan el
protocolo /P y coopera para formar una sola red para dar servicio a sus
usuarios colectivos. Esto incluiria a varias redes federalcs, un- conjunto de
redes regionales, redes de centros universitarios y algunas redes de otras partes

del mundo.

24. /bid., pags. 48 y 49.
28.  /bid., pag. 44,
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Mas recientemente, algunas redes que no utilizaban el protocolo /P se
dieron cuenta de que Internet era una buena opcién. Y quisieron proveer a sus
clientes de acceso a la Red. Asi que se desarrollaron métodos para conectar
estas extrafias redes (por ejemplo B/TNET, redes DECnet, America Online,
Compuserve, etc.) a Internet. Al principio estas uniones llamadas compuertas
© _gateways, servian Gnicamente para transferir correo electronico entre las 2

redes. 26

'SERVICIOS QUE OFRECE INTERNET

Para hacer uso de los servicios que esta red internacional ofrece, es
necesario estar conectado a ella, comiunmente estar en linea o en ingles on
line. Estar conectado a Internet significa poder comunicarse con cualquier otra

persona o maquina que también esté conectada.

En los subsecuentes puntos, seran descritos los servicio o herramientas,

como también se les llama.

26. Ed Krol y Paula Fergusonn, Conéctate al mundo de Internet para windows 95,
traduccion Carlos Vidali Rebolledo, México, Editorial Mc Graw Hill, 1997, 1*

edicion en espailol, pag. 17.
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Los principales servicios proporcionados por Internet se pueden agrupar
en tres categorias: comunicaciéon, como el correo electronico, grupo  de
discusion, listas de correo, ta/k en una sesion Telnet, o una sesion de charla;
acceso a la informacion tales como F7P, una sesion 7elrnet, o el uso de un

servidor Gopher, y busqueda de la informacion a través los browsers, en el

-CORREO ELECTRONICO

El servicio de correo electrénico en Intermet es el servicio mas

web.

importante de los que ofrece Intermet. Cada dia, miles de mensajes son

enviados de un lugar a otro del mundo a través de la red. 27

Fue disefiado - originalmente para permmr "que - dos personas se
; solo

comunicaran por medio  de computadoras El

proporcionaba una funcion. basica: permma a’ una tlllzaba una

computadora. teclear un mensaje y envnarlo a’ traves de’Internet'a otra: pc.rsona

que utilizara otra computadora

Los actuales sistemas de correo electromco oporcxona.n _servicios que

permiten una comunicacion 'y una mteraccnon complejas ‘Por ejemplo el

correo electronico se puede utilizar para:

27. José Antonio Carballar Falcon, Op. cit., pag. 108.

TESIS CON
FA LA DE Onig i
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e Enviar un sélo mensaje a muchas personas.

L) Enviar'uh mensajé gue incluya texto, voz, video, o graficos.

[ Envnar un mensa_je a un usuario en la red fuera de Internet.

a. quien conteste un programa de

porque cada

El sxstema qu mantener. una: llsta completa de todas las

computadoras 'y redes conectadas Intemet .se. denomman Domain Name

e nombr s de. dommxo) ‘Este sisterma crea una

jerarquia de’ dommnos o grupos “de computadoras y de subdommlos asignando
un nombre como dnreccxon Internet a cada computadora conectada a la red.
Este nombre esta formado por una o varias cadenas de caracteres separadas

por un punto (.). 29

http://www.unam.mx

hitp:/www.aragén.unam.mx

28. Douglas E. Comer, El libro de Internet, traduccién Hugo Alberto Acuia Soto,
Meéxico, Editorial Pretice Hall Hispanoamericana S.A., 1995, pags. 143 y 144,

29. José Daniel Sanches Navarro, Op. cu., pag. 11.
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En . las direcciones de Internet no estan permitidos los espacios en
blanco, en su lugar se escriben puntos. Lo primero que se escribe en la
direccion es el nombre del destinatario, seguido del caracter @ (en inglés se

lee "ar' es decir, "en"). Este caracter indica que, a continuacion viene la

direccion en si. 39

jackseyde(@lettera.net

usuario subdiminio dominio

hacen referen
entidad, y al grup

reside el Aos.

30. Mark Torben Rudolph Op cit.; pag 154,
31. José Damel Sanches Navarro Op. cit., pag. 13.



1.4.2 WORLD WIDE WEB (W)

El correo electronico puede via;ar por redes distintas a Internet, redes

que utilizan un protocolo distinto a 7CP//P, a través de las puertas de acceso

(gatewavs) que traducen los mensajes al formato utilizado por estas redes. 3>

WORLD WIDE WEB
L4 7]

El world wide web, también conocido www o w3 es el servicio de

informacion en Internet mas reciente. El webd se basa en una tecnologia

llamada hipertexto. 33 El hipertexto es un método de presentaciéon de

informacion mediante el cual al seleccionar cualquier palabra presente en el

texto, y se puede ampliar la informacion sobre la misma. 34 Esto significa que

estas palabras forman “vinculos o ligas” con otros documentos. 35 En

términos mas precisos, hipermedia, porque puede manejar graficas y sonidos,

ademas de texto. 3¢

32.
33.
34.
s,
36.

Ibid., pag. 43.

Ed Krol y Paula Ferguson, Op. cir., pag. 117.

José Antonio Carballar Falcon, Op. cit., pag. 236.
Ed Krol y Paula Ferguson, Op. cit., pag. 120.
Jonh R. Levine y Carbl Baroudi, Op. ci). pag. 323,
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A fin de que el navegador (Explorer., Netscape, Mosaic, etc.) sepa a

donde se quiere que tome la pagina deseada, se le debe indicar su

emplazamiento dentro del mundo de Internet. Esto se realiza a través de una

linea como la siguiente:
http://www.aragon.unam.mx

Esta linea con sus puntos, barras (llamadas por los expertos slash) y
sus cripticas abreviaturas recibe el nombre de Unjform Resource Locaror,
URL, y contiene la indicacion exacta de la fuente del documento (o el grifico,
el sonido, el programa...) que desea utilizar en Internet. Los inventores del
proceso crearon la URL, como una especie de indicacion de ruta (es decir un
““Locator’"), para los datos buscados (“Ressource’) de tal modo que fuera
uniforme para todo el mundo (eso es “Uniform’) y que pudiera ser

comprendido y utilizado por todo software de acceso a www. 37

HTTP:// Al principio significa que los datos se transfieren conforme al
protocolo de transferencia del hipertexto. Se trata de un sistema estandar con -
¢l que se obtienen hojas procedentes del www (lo que se conoce como

hipertexto o hipermedia, es decir, enlaces de documentos entre si). 38

37. Mark Torben Rudolph, Op. cir. pag. 88.
38. /bid., pag. 89.
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Para navegar puede hacer click en las ligas o puede teclear
http://www.unam.mx en el campo “Direccién:o “Location” y hacer click
en el boton enter. Se vera otra pagina que tiene ligas de hipertexto a
documentos web en los que pueda comenzar su exploracion. Pudiéndose
distinguir el hipertexto del texto simple, porque el hipertexto se despliega en

negritas, subrayado o color.

re e —— =t
Lo e 3 RN

e
PYRT T Py

Fig. Pagina web de la UNAM en Internet,

Cuando se vuelve a ver una pagina vista con anterioridad, se debe notar
que dicha liga seleccionada, ha cambiado de color. Esto indica, que se ha

seguido esa liga y es una notificacion de que se ha estado alli antes. 39

39. Ed Krol y Paula Ferguson, Op. cu.., pags. 126 y127.

TESIS CON
FALIA DY ulGEN
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TELNET

Telner permite ingresar a una computadora conectada a la red, aunque

se encuentre ubicada en un sitio lgjano. Una vez aceptada su estancia en el

sistema se podra hacer uso de los recursos, cdmo si estuviera alld, excepto a

los que sean de acceso restringido. La mayona de los servicios de Telner se

as sencxlla su utilizacion. 49

proporcionan mediante menus, lo que hac

ite ‘establecer una conexién

interactiva con otra computadora conectada a ntemet y utilizar los recursos

de esa computadora Te eln tadora a la computadora

remota que puede estar. e ermmal de. la misma;

aunque para eso ser necesario dentxf’cars' a] sxstema 41 :

Si se dxspone de software Telnet para iniciar una sesidon se deben

conocer los sxgulentes datv

. El dominio o direccién /P del sistema al que se desee conectar.

40. Gonzalo Ferreira C., Internet paso a paso, México, Editorial‘Comphtec, 1996,
pag. 340, ; : S

41. José Daniel Sanchez Navarro, Op. cir., pag. 81.
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L) El nombri_a de ide_'nktiﬁcacién (login) para acceder a esa maquina

y en su caso

el acceso a qu 1a a’los mismos; en estos casos su nombre o

direccion e-mail puede ser aceptada como un Jogin valido.

ejecutar- c_‘iésdé ‘el

siguiente:
%telnet dominio-sistema-remoto o direccion IP.

Una vez efectuada la conexién con ¢l sistema remoto, aparecera una
pamtalla que solicitara” el nombre del usuario (login) y la contrasefa
(password). Una .vez introducidos y aceptados, ¢l sistema permitira el acceso

¥ se podra trabajar en él, como si se fuera un usuario local del mismo.

En algunas - ocasiones esta operacion es lenta y puede tardar varios

segundos o-incluso minutos, dependiendo del tratico que haya en la red en
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ese momento. Si no se obtiene una respuesta del sistema en un intervalo de

tiempo razonable, se debe intentar mas tarde. 42

Finalizar la conexion del sistema remoto resulta un poco mas-
problemdtico que comenzarla. La forma de desconectarse depende de que
tipo de computadora es el sisterna remoto, pues dicho sistema proporcionara

algunas recomendaciones en la parte inferior de la pantalla.
Press 2 jfor help, g to Quit

Esto es muy comun. Indica que de necesitar ayuda acerca del
procedimiento, se debe teclear signo de interrogacion; si se desea salir, se

teclea ““q™.

Si el sistema que se estd usando no proporciona - ninguna
recomendacién sobre como finalizar la conexién. existe un conjunto de
comandos mas O menos estandares que a veces funcionan, Enrulhlé:a"p'hro,'s:e o
puede tratar con alguna de las siguiente palabras: guit, bye, Vlogltrublt,v Ibgoj_‘f; o

presionar controf+D. Los comandos se deben teclear en letras mindsculas. 43

42,  lbid., pag. 82.
43. Ed Kroly Paula Fergusonn, Op. cir., pag. 212.
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FTP(FILE TRANFER
PROTOCOL)

La palabra F7P esta formada por las siglas de “File Transfer
Prorocol” que en espaiol significa protocolo de transferencia de archivos.
Como su nombre lo indica, la funcion del protocolo es mover archivos de una
computadora a otra. No importa donde se localicen estas dos computadoras,
como estén conectadas o si tienen o no el mismo sistema operativo. Ambas
computadoras “hablan™ el mismo protocolo F7P para transferir archivo.
Algunas de las caracieristicas de su uso caknbia.n con cada sistema operativo,

pero la estructura basica de comandos es la misma de una maquina a otra. 44

Generalmente, se hace uso de F7P siempre que se quiera copiar algun
programa software o archivo de infonnaci()n que ayude a resolver un
determinado problema. Por tan(o en: pnmer lugar, se debe localizar el

servidor F7P que. contxene el archlvo y, una vez localizado, se copia,

iniciando una sesion F 7P, en la computadora.

ETP, la computadom tiene que estar ejecutando
Intemet. FTP es un programa cliente-servidor
uta en la computadora personal y en el Aost) que

ksfre_reqc;afbde: archivos desde el servidor F7P a la

hace posible.ila:

43. EdKroly Paula Ferguson, Op. cit., pag. 223,



CAPITULO I. GENERALIDADES SOBRE INTERNET 25

computadora o viceversa: pero no permite ejecutar programas directamente o

consultar archivos de datos durante la conexion.

Los pasos a seguir para disponer de algun archivo, del que se este

interesado, son los siguientes:

1. Localizar el servidor F7P que contiene el archivo en el que se esté

interesado.

2. . Iniciaxf,ﬁivma sesiéon FTP entre la computadora personal y el servidor.

3. HojeaVr’ el sistema para localizar el archivo deseado.
4. Copiar el archivo a la computadora.
S. Salir del servidor. 45

Los pasos necesarios para ecstablecer una conexion F7P con una

computadora remota son los siguientes:

48. José Daniel Sanchez Navarro, Op. cir., pag. 66.
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1. Establecer la conexion con la maquina en cuestion.
2. Identificarse a'la maquina (escribir el login).
3.  Obtener el acceso al sistema (escribir el password).

Fig. Soltware £/ W-S.

Tambien el Programa 7el/netr, proporciona el servicio de F7/P. Para
iniciar una sesién. F7TP desde el shel/l de UN/Y se escribe la orden

% FTPdominiocomputadoraremota(o direccion /P) y pulsar enter.

Existen dos formas de iniciar una sesiéon F7P con una.computadora

remota:

TESIS CON
FALLA DE ORIGEN
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e Sesiones privadas o restringidas. Con un usuario registrado (un usuario

con cuenta abierta en la maquina).
e Sesiones anonimas. Como un usuario anénimo.

Una sesién_privada_o restringida; significa: que el usuario puede

conectarse con ¢l servidor. En este caso, para'que el usuario pueda conectarse
con el servidor e iniciar una sesidn, tendrad que'escribir su Jogin y su
password. Cuando el sistema permite: el “acceso, ya se puede trabajar

libremente con el sistema copiando, modificando archivos, programas, etc.

[.as sesiones andénimas denommadas anonvmous FTP permxten la

conexion a cualquier persona que lo desee,~ya que el servxdor esta ablerto al
publico. No obstante, estas sesiones “sélo g coplar archlvos del

servidor (ejecutando el comando ger). ;-

Para establecer la conexnon con un ervndor anonvmous FTP, se deben

seguu’ estos pasos

1. Escribir FTP dominio'ho;( o ‘;jifeccién 1P y pulsar enter.
2. En el login, se escribe anonimous Yy pulsar enter.
3. En el password, se escribe la direcciéon personal de correo

electrémnico y pulsar enrer (si no funciona, se escribe gesr).
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Cuando se haya conectado con el servidor, se vera el indicativo FTP>,

vy es entonces cuando se puede empezar a transferir los archivos.

Hay que tomar en cuenta que el acceso a anomvmous FTP es un
privilegio concedido por los propietarios de los servidores y, por tanto, puede

ser denegado en cualquier momento.

Estando en una-sesion F7F, se podran copiar muchos archivos del

servidor, incluyendo sofiware, documentaciéon o articulos de revistas, para

transferirlos al sistema de:

La sintaxis de las ordenes que se utilizan para transferir archivos son

las siguientes:

FTP> get_archivoorigen_ archivodestino

FTP>put_archivoorigen_ archivodestino

La orden ger copiara un archivo de la computadora remota a la
computadora que se este utilizando. La orden put transferira un archivo desde

la computadora remota.

Para transferir varios archivos a la vez, se puede utilizar las ordenes
mget o mpur seguida de los archivos. En algunas ocasiones se puede hacer

uso de los caracteres comodin ? y *.
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FTP dispone de dos modos de transferencia de datos: ASCI/ y binario.

La eleccion adecuada del modo de transferencia sera muy importante para

que esta se lleve acabo con éxito.

Cuando se hayan copiado todos los archivos y se desee salir de F7P, se

debe utilizar, la orden quir, la orden bye o pulsar control+D. 44

El nombre “Gopher ™ (tuza), comenzd a funcionar como un servicio de

distribucidén interna en el campus de la Universidad de Ainnesota, hogar de

los “Golgen Gophers’. El nombre fue acufilado debido a que, al igual que las

e

tuzas, su principal funcidn consiste en ir por” (go fer) cosas.

El servicio se dlseﬁo para que cada parte de'la burocracxa, pudlera tener:, :

control sobre su proplo S

administracion de la escu

deportiva en.sus ot'cmas que cada’ departa.memo acadenuco ontase con un

36. lbid., pz’\g. 68 — 71
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servidor para proporcnonar los horarlos de clases etcétera. Podrian existir

tantos servidores como grupos que qulSleran proporcnonarlos.

Asi, los invemores'd

diferentes comput: dad'de saber su direccion.

El mterfaz de Gopher. permne navegar por Intemet a través de un
sistema de menus Jerarquncos que incorpora las opciones necesarias para
buscar informacion, transferir archivos o incluso la conexion remota con otras

computadoras. 48

Un servidor Gop#her seria como contratar a un bibliotecario, encargado

de crear los catalogos tematicos del material existente.

47. Ed Krol, y Paula Ferguson, Op. cir., pag. 319.

48. Joseé Daniel Sanches Navarro, Op. cir., pag. 91.
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Desgraciadamente, los servicios Gopher por lo regular no contratan
bibliotecarios bien capacitados. No existe una lista tematica estandar, las
personas que dan mantenimiento a cada servidor realizan su mejor esfuerzo
para organizar parte del mundo. Seria lo mismo si un bibliotecario tuviera
cierta informacion almacenada bajo el tema “Folklore americano™ y otro
tuviera la misma informacion almacenada bajo el tema “Viejas historias
divertidas™. Cada servidor es un poco diferente y el usuario se debe aproximar

a ellos con la mente abierta. 49

Puesto que la cantidad de inforrmacion existente en Internet es inmensa,
una herramienta como Gopher puede servir de gran ayuda a la hora de tener

que localizar la informacién que se busca.

El sistema Gopher esta compuesto por mas de tres mil servidores
Gopher localizados en todo el mundo, que engloban a muchas Universidades.
Estos servidores son de dominio publico y, en consecuencia, existen muchos
miles de computadoras (cliente Gopher) que ejecutan el sofiware necesario

para acceder a la informacion contenida en los servidores,

49, Ed Krol y Paula Ferguson, Op. cit., pag. 317.
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El sofiware necesario para convertirse en un cliente Gopher se
encuentra disponible en Internet gratuitamente y, por tanto, se puede copiar e

instalar en la computadora. sg

Telnet, FTP y Gopher, las primeras herramientas que permitieron la
constitucion de “bibliotecas electrénicas™ "a la disposicion del grupo de
usuarios mas extenso posible, estan siendo gradualmente sustituidas por el
web, y que integra y extiende las caracteristicas de cada una de ellas. s
Podria decirse incluso, que la mayoria de los usuarios prefieren el uso del
web, ya que su interactividad, hace en algunos casos mas agradable el uso de

la computadora.

. LISTAS DE CORREO

Una lista de correo, valga la redundancia, e¢s una lista de usuarios que

desean intercambiar informacion o ideas sobre un tema especifico. Cualquier
usuario puede crear una lista de este tipo. Por analogia, la lista de correo es
un foro para la coleccion y difusion de informacion enviada por usuarios
desde sus hogares, “sin tener que desplazarse”. En términos practicos, el
usuario debe suscribirse a la lista que desee enviando un correo electrénico

estandar al administrador de la lista, indicando su deseo de suscribirse. El

50. José Daniel Sanches Navarro, Op. cit., pags. 91 v 92.

s1. Oliver Hance, et all, Op. cit., pag. 44.
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principio en el que descansan estas listas es muy simple. Cada mensaje
enviado por un correo electronico a la lista, se distribuye automaticamente a
la direccion electronica de todos los suscriptores, por lo tanto, es un correo
dirigido a un gran auditorio. El usuario, por su puesto es libre de iniciar

correspondencia privada con quien tenga contacto mediante la lista. 53

Para suscnblrse a una lista de distribucion de correo administrada por
algunos paquetes automaticos, se envia un mensaje con un formato especial a
un domicilio desngnado en la computadora donde se localiza la lista. Casi
siempi'e, aunque no es una regla, se envia dicho mensaje a una cuenta con el
nombre del programa que maneja la lista. Como ejemplo de paquetes de

administracion de correo serian:

listserv@hoople. usnd.edu
majordomo@hoople. usnd.edu

almanac@hoople.usnd.edu

Y para suscribirse a una lista, se puede enviar un mensaje a alguna de
las direcciones anteriores y consistird en una sola linea, sin nada en el campo

“Asunto.”

suscribe nombre_de_la_lista nombre_de_usuario

82. Oliver Hance, et all, Op. cit., pags. 44 — 45,
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Si la lista es manejada por el programa al/manac, no requiere de un

nombre personal: el mensaje seria simplemente:
Suscribe nombre_de_lista.

Otra caracteristica es que se puede enviar el mensaje: send mail-
caralog al servidor, para obtener una lista de todas las listas de correo que se

administran en ese servidor. 53

Hay miles de listas de correo por alli, sobre cualquier tema concebible,
Lcomo encontrarlas?, existen' listas generales de listas de correo disponibles
en Internet, administrado — el indice - por Stephanie da Silva. Para acceder a

este indice es a través del web, y la direccion es la siguiente:
hettp://www.NeoSoft.com:80/internet/palm/ g3

También las listas de correo pueden ser tan fastidiosas como cualquier
otro tipo de correo basura. En el lenguaje de las /listserv, la cancelacion de
una suscripciéon se conoce como “sigmoff’, y se hace enviando el siguiente

comando al servidor de la lista:

signoﬂ . nétﬁbre_de_l a_lista

$3. Ed Krol y Paula Fergusén, Op. cif., pag. 102.
4. /bid., pag. 458.



CAPITULO I. GENERALIDADES SOBRE INTERNET 38

Los diseiladores de majordomo y almanac consideraron un tanto

confusos los comandos ““suscribe/signoff” de listserv, por eso escogieron algo

mas obvio para sus listas:

unsuscribe nombre_de_la_lista

Si se desea cancelar una subscripcion a una lista de distribucion de
correo tipo Internet, solo se necesita enviar un mensaje al domicilio

administrativo de la lista:

nombre_de_lista-request

Si se quiere mas informacion acerca de lo que pueden hacer estos
paquetes, para manejo automatico de listas. se necesita enviar un mensaje con

el siguiente comando:

help

A cualquier servidor gque pueda encontrar, sin importar su tipo como

respuesta, éste enviara una guia de ayuda. ss

jcnuros DE DISCUSION

UseNet es un foro de discusion ilimitado en ¢l que personas de todo el

mundo pueden hablar sobre los temas mas diversos. Naturalmente también

existen libros y revistas sobre cualquier tema inimaginable, pero UseNet es

88, Ibid., pag. 103.
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definitivamente mas variada y actual de lo que puedan llegar a ser nunca tales
publicaciones. Hay mas de 12.000 grupos de discusion, y aumentan

constantemente. sg

Existen discusiones en las que se participa por cuestiones laborales y

otras en las que se interviene por diversion y entretenimiento. 57

UseNet esit-x';{é:vl_'ed de servidores de noticias (news-server), extendida
por todo el mundo,':vdﬁe se alimenta de los nuevos articulos que introduzcan
los participantes en los grupos de discusion. A pesar de ser similar a una red
telefonica no sé trata solamente de enchufe, cable e interruptor, sino de

comunicacion entre personas, la técnica es unicamente un medio. sg

Los grupos de interés estan organizados jerarquicamente. El nombre de
un grupo consiste en algunas palabras, separadas por puntos, por ejemplo:

rec.music.folk. El nombre se lee de izquierda a derecha.

UseNet esta  configurado por siete categorias principales, bien
administradas de grupos de interés. Las reglas para usar, crear y eliminar

grupos han existido antes que Internet.

56. Civit Carles Parcerisas, Todo sobre Internet, traduccién Natalia Cervera, er all,
Espaila, editorial Macombo, 1996., pag. 123.

&7. Krol, Ed y Ferguson Paula, Op. cir., pag. 173.
88. Carles Parcerisas, Civit, Op. cit., pag. 123.
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com

Ciencias de la comunicacion y temas relacionados. Esto incluye la
ciencia de la computacion en si, programas en codigo fuente, informacion

sobre software y hardware, y temas de interés general.

news
Grupos relacionados con Nenwork News, o en espaiol redes de

noticias.

rec
Grupos que discuten sobre pasatiempos, actividades recreativas y artes.

sci
Grupos - que  discuten sobre investigaciones cientificas y sus

aplicaciones (que no traten sobre ciencias de la computacion).

talk
Los grupos talk son un foro para debatir temas controvertidos. Las

discusiones tienden a extenderse y no se llega a ningun acuerdo.

Misc
Aqui entra cualquier tema que no se acople a las caracteristicas de las

categorias anteriores, 0 que se acople a varias de ellas.
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Los servidores también pueden contener grupos de interés de creacion
local. Cualquier persona encargada de administrar el servidor, puede crear
cualquiera de los grupbs que le plazcan, siempre y cuando correspondan a los
intereses locales de los usuarios de ese servidor. Estos puéden incluir grupos
de discusion sobre acontecimientos de la universidad, cortes de energia
eléctrica en una red local y anuncios de empleo. Los grupos de interés locales
son bautizados por el administrador del servidor, quien debe elegir nombres

que no entren en conflicto con otros grupos de interés. sg

-zJNCION DE CHARLA O IRC

Si hasta hace poco los servicios de la red estaban limitados

principalmente al ambito cientifico, actualmente un circulo cada vez mayor
hace uso de esta herramienta. /RC es la plaza del pueblo de este mundo
virtual. Un lugar en el que se puede coincidir con amigos y también con

desconocidos para charlar acerca de los mas diversos aspectos de la vida. go

IRC ([ﬁlerne 'av.Chat) permite la posibilidad de establecer didlogos

inmediatos, o en.tiempo real, a través de Internet, permitiendo a dos personas

£9. Ed Krol y Paula Ferguson, Op. cit., pag. 175 — 177.
60. Civit Carles Parcerisas, Op. cit., pag. 257.
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in ; 1mportar la distancia geograﬁca

~dialogar” simultaneamente por escnto
Esta forma de comumcac:on es analo : la lmea 'de teléfono, sélo que emplea
”—aunque vale la pena decir que

estacion - mtermedxa; como

tanto, solo pueden acceder a ella quxenes esten conectados durante la sesnon.

Es gratuito m/RC, 'es decir los. particulares, las escuelas, las
universidades, etc., pueden utilizar libremente el programa para fines no

comerciales. Una de las versiones se encuentra en los servidores F7P.

ftp://demon.co.uic/pub/ibmpc/win98/wincosk/apps/mirc g2

61. Gabriela Barrios Garrido, et all, Op. cit., pag. 7.
62. Civit Carles Parcerisas, Op. cir., pag. 257.
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La conferencia en tiempo real lo lleva un paso adelante del e-mail. Tan
pronto como mecanografia el mensaje, 'y entonces puede contestar. El
“charting”™ o “‘conversacion™, ofrece por lo menos dos ventajas sobre las
conversaciones telefénicas. La primera, es que se puede comunicar
simultineamente un gran numero de usuarios. La segunda es que se conserva
un registro por escrito de todo lo “hablado™ Ademas los problemas se

resuelven con mayor rapidez. g3

OB.II-:TIVO DE INTERNET
Cada proyecto realizado a cualquier nivel, tiene un fin perseguido.
Internet, no es su excepcion; aunque este haya ido cambiando desde su origen

hasta la presente fecha.

En el punto 1.1 de este trabajo,,'sé,ha descrito, claramente la evolucion

de Internet y qph'ielldr la_evolucion . de suswob';ijet_ivos. En un principio surgié
nilitares (4RPAner). A lo largo de la década de

como una red_con objetivo:
los 70, el sist _k ' par'tic'ipacic')n de Universidades e
Institutos . d o -~ actividades no militares.

Dividiéndose a fin ntas en‘ARPAnet y M/Lnet. Esta ultima

tenia Ob_]ethOS militares* y- la: primera nvesugac:on y comunicaciones no

militares.

63. Jack Shim, Joel G. Siegel, Robert Chi, Op. cir., pag.110.
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ARPAnet al ‘no poder soportar la carga, desaparecié y en su lugar
aparecio lafNSFnet auspiciada por la National Science Foundation quien

establecxo 5 centros de supercomputo, con el propédsito de apoyar a la

mvesngacxon.

El esfuerzo de conectividad de la NSF, fue el hecho de permitir a
todos el acceso a la red. El acceso a Internet sdlo estaba permitido a
invesiigadores en ciencias computacionales, empleados y contratistas  del
gobiermo. La NSF promovio el acceso universal a las instituciones
educativas, financiando conexiones en las universidades, unicamente si éstas
tenian un plan para permitir el acceso en la zona. En este punto la NSFnet,

tenia un solo objetivo, el educativo, investigacion y consulta.

Conforme se fue incrementando el nimero de redes interconectadas
entre si, las compaiias privadas y los individuos, han podido constatar los
beneficios que se pueden obtener viajando a través de las redes. El uso
comercial, antes prohibido, se ha ido desarrollando con firmeza en los

ultimos aflos, contrariamente al espiritu inicial de Internet.

]:\'VESTIG,\CION, ESTUDIO Y CONSULTA

En los comienzos de Intermet se llamaba ARPAnet, y la idea era

conseguir una red con una tecnologia tal que se asegurase que la informacién

llegara al destino, aunque parte de la red quedara destruida.



42 1.5.1 INVESTIGACION, ESTUDIO Y CONSULTA

Despues ARPAnet fue utilizada por las Universidades, las instituciones
militares y los contratistas del Departamento de Defensa Norteamericano. Su
principal funcién fue la de permitir compartir informacién por parte de los

investigadores.

A ﬁﬁélesdc los aifios ochenta. la National Science Foundation (NSF,

Fundacié“ Nacional de Ciencias), se propuso conectar los cinco centros de

supercomputado as repartidas por los Estados Unidos. La idea era permitir el
acceso ‘a estos'caros sistermas, a toda la. comunidad universitaria, centros

educatwos agencxas gubernamentales e mcluso empresas particulares. g4

Mlentras que los cientificos comenzaban a usar la red inicial para
acceder. a las supercomputadoras, la NSF "decndlo que para mantener la
competmwdad en Estados Unidos, . para- lo cual se necesitaba ampliar el

acceso a lared a'cada cientifico e ingeniero investigador. g5

Ante§‘d§"las redes de computadora, los cientificos intercambiaban sus

ideas al pubhcarlas,eri revistas cientificas. La comunicacion por computadora

a manera en que los cientificos hacen investigaciones. Los

cientificos pueden 'v'l.il_ilizvar Internet para divulgar los datos a medida que
rocedimientos de experimentacion, haciendo posible para

progresan los
muchos otros:cientificos analizar los resultados sin tener que viajar al lugar

64.  José Antonio Carballar Falcén, Op. cir., pigs. 24 — 26,
68.  Ibid., pag. 67.
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del e\penmento Lo ‘mas’ lmportante es que ‘los’ c1ent1f' icos ue'déyn'“utilizax'-

lntemet pa.ra llevar a cabo dlscusxones mformales que no esten pubhcadas 55

Slendo Intemet la base de datos mas grande del mundo ofrece varios

miles de serwdores con datos de 1nformac1on relacxonada con cada tema

posible: politico, . economlco, ‘soc al, cultural cxentlfco etcétera. Las
aplicaciones Heb, FTP, Gopher, pueden utilizarse para tener acceso a estos
datos, por lo general gratuitos, mientras que los grupos de discusion y las
listas de correo proporcionan a foros de debate y convivencia entre expertos

internacionales en temas especificos. g7

E’UBLICIDAD Y MERCADOTECNIA

Con el uso creciente de la red, en el ambito universitario y de

investigacion, se fue viendo el interés que podia tener esta red dentro del

ambito comercial. gg

La composicion demografica de la red esta en las caractensncas de los

nuevos usuarios, quienes se manuenen en un: segrnento “aJto" de’ mgresos Yy

66. [bid. Pag. 26. .
67. Oliver Hance, et all, Op. cir., pags. 49 — 50,

68, José Antonio Carballar Falcon, Internet como descubrir el mundo, Espaiia,
Editorial Ra-ma, mayo de 1997, pag. 16.
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educacion, que la medla deila poblacnon normal. Pero ademas ahora abarca
segmentos mas ampllos txenden menos a trabajar el area computacional y

viven en hogares con menos mgreso y s presenta una mayor proporcion de

mujeres. Con lo. que se: puede pensar que sc tiene un mercado con gran

potencial. 69

ean prospera.r, utilizando sus varias
necesanamente mensajes

web o usar el correo

ercadotecnia y publlmdad tienen diferencias
Ori malmente la vocacioén cientifica de la red
s Pero la interactividad permite a los

cionar estos smos de compaifiias cuando navegan
es seﬁ;xllo crear una pagina web atractiva que
contenga an - dado ‘el amplio rango de clientes potenciales.
'a""huevo, pero ahora ha llegado a dimensiones

Este no.  es
internacionales (las comphﬁias de publicidad convencional “operan™ a nivel

69, Carlos Buenrostro et all, Op. cit., pags. 11 — 12,
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nacional). Sm embargo Internet tiene la venta_ja de permmr 1a dwulgacxon a
bajo costo, de una cantidad casi ilimitada de informacién sobre los productos

v servicios en oferta. 99

Podria decirse que los fines iniciales dé [nté;jnet. han sido totalmente
desbancados por la publicidad y la 'hieféado’tecnia, puesto que los
particulares, empresas y gobiernos han palpado la importancia de este medio
electronico, han implementado en su campo de accidn la utilizacion de
Internet, reduciendo asi sus gastos de operacién y obteniendo mayores

ganancias.

-:;,CODIO SE RIGE INTERNET?

Cuando Internet era joven, la determinacién de si lo que queria era
legal dependia, de si la aplicacion era comercial o no. Esto sucedié porque
muchas de las redes en Internet estaban patrocinadas por agencias federales
(en Estados Unidos). Bajo la Ley Federal, una agencia podia gastar su
presupuesto solo en cosas que esta comisionada para hacer. Por ejemplo, la
Fuerza Acdrea de Estados Unidos .no 'puede incrementar en secreto su
presupuesto ordenando coheteS através de’ la NASA. Las mismas leyes se

70. 1bid., pags. 46 - 47,
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la 1VASA fundaba una red, debia ser utilizada para

tcma idea de por cuales redes atravesaban los

aplicaban a la Réd -S

ciencia espacial.. Un'

‘.‘directo para la comunidad educativa e

ctividad: comercial noksolo ha sndo aceptada, sino
también bienvenida. Sin embargo,.lafred,nene una cultura propia 'y alguna

actividad que no tome én cuenta esa ‘cultura (como enviar correo electrénico

problemas egales

chatarra) puede meter ‘a un usuario en problemas. Este no tendra que

preocuparse demasiado por la Ley, pero no se conseguiran muchos amigos. 7,

IPLICACION DE LA LEY

El espiritu de la informacidon que se maneja en Internet e€s que sea

publica, libre y accesible a quien tenga la oportunidad de entrar a la red, lo
cual marca un principio universalmente aceptado por los usuarios v que ha
dado lugar a una normativa sin fronteras y de lo cual se puede deducir, en

71. Ed Krol y Paula Ferguson, Op. cir., pag. 39 — 40.
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términos juridicos, lo cual seria la ratio iuris o razén de ser, de esta especial

normatividad.

Se pretende que Internet sca, pues, un medio interactivo viable para la
libre expresion, la educacion y el comercio. No existe institucion académica,
comercial, social o gubemamental que pueda administrarla. Son cientos de
miles de operadores y redes de coémputo que, de manera independiente,
deciden . usar los protocolos de transferencia y recepcion de datos para
intercambiar comunicaciones e informacién. Y no existe, un lugar que centre

o centralice la informacion de Internet; que seria técnicamente imposible. 72

Seria ingenuo pensar, no obstante, que Internet ésta mas alla de la Ley.

Tres areas de la Ley tienen injerencia en Internet:

e ' Internet no es solamente una red de cobertura nacional, es una red
global. Cuando se transporta cualquier cosa a través de la frontera de
un pais, incluyendo bits, las leyes de exportacion tienen injerencia y las

leyes locales cambian.

e Cuando se transporta software (0, para este propdsito, ideas) de un
lugar a otro, es neccsario considerar la propiedad intelectual y los

asuntos de licencias.

72. Carlos Buenrostro ¢z all, Op. cit., pags. 10— 11,
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e Aunque Internet es global, las jurisdicciones locales pueden intentar

ejercer autoridad sobre el uso que se haga de Internet.

La ley de exportacion de bits esta dentro de las restricciones de

exportacién del Departamento de Comercio en Estados Unidos.

La Ley de exponacic’m esta basada en dos puntos:

1. La exponacxon de cualquxer cosa requlere una licencia.

2 Exportar un serwc:o es pracucamente igual a exportar todo lo

necesario para pI'OV l' el :

tamblen pueden causar algun problema

Los derechos de’ ‘propiedad
I problema se vuelVe mas confuso cuando la

cuando se envia alg
comunicacion “cr [,as ‘leyes contra  la copia y las leyes de
patentes varian enormemente de pais. u pais.: Es posible que se encuentre un

nformacion‘ cuyos: derechos de copia han expirado en

curioso volumen:d

Estados ‘Unido: "nécidn'deiéStosl archivos a Inglaterra pueden hacer

que alguien IQI V‘ciréifi ala Ley inglesa.
nside ar que los derechos de propiedad pueden ser
sen archivos disponibles publicamente. Los

>que'.bt‘ienen algunos paquetes de su propiedad

73. EdKrol y Paula Ferguson, Op. cit., pag. 40 — 41,
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disponibles en la Red, deberan otorgar licencias a quienes los obtengan a
través de Internet. Por ejemplo, un proveedor de estaciones de trabajo pudiera
hacer actualizaciones al sistema operativo de sus maquinas mediante el uso
de un servidor de archivos F7/F andénimo. De esta forma, es posible obtener el
software con facilidad, pero para poder utilizarlo legalmente es neccsario
contar con una licencia de mantenimiento valida. El hecho de que un archivo

éste disponible para llevarselo, no significa que tomarlo sea legal.

s V'Des'de una perspectiva de retforzamiento de la Ley, el problema es que
cua.li]uier intento para controlar el trafico en la red es esencialmente “‘local™.
Aunque “local™ signifique la totalidad de un pais en especifico, sigue siendo
s6lo un rincén del mundo.

No hay solucion sencilla a este problema. El hecho es que un archivo
pornografico, micntras atravicsa ia Red, solo es un monton de bits; no se ve
intrinsicamente diferente a ningun otro archivo. No hay forma de sencilla de
distinguir (a no ser que se asigne a alguien para que lo vea) si un archivo es
una foto “‘sucia”, un soffware pirata o el texto de la Biblia. El soffware que
pueda emitir ese juicio esta a afos de distancia. Una agencia reguladora no
puede controlar lo que pasa a través de la Red, porque no puede definir lo que
esos bits representan, y no puede controlar a los servidores porque la mayoria
de cllos esta fuera de su jurisdiccion. Aunque hay grandes ganancias politicas
al aprobar las leyes, el hecho técnico es que las leyes no tendran ningun
efecto real. 74

74. Ibid., Op. cut., pags. 42 — 43,
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- AUTORREGULACION Y CIBERMODALES

Para ¢l usuario inexperto, la aparente falta de normas éticas en la Red
no es muy inquietante. En la actualidad la Red es un lugar muy ético, ya que
los usuarios asiduos a Intemet consideran que la red tiene mucho valor, tamd
para ¢l trabajo como para la diversidon, casi todos la ven como algo que se

debe proteger. Las amehazas a Internet vienen de dos fuentes:

e . El uso excesivo de Réd pé:a'propésﬁitos que no son ‘los"p'reviSt;os.

e Presiones politicas.

La conexion de una escuelaa Internét tiene un propésito.” La conexion
de una compaiiia a Internet. tiene:otro.’ Existe la posibilidad de que nadie
enjuicie a una persona que.-haga uso de la Red con otros fines, pero esto se

trata de evitar por medios distintos.

La autorregulacion es importante debido a la presion politica sobre la
Red. 75 Quienes toman parte en una actividad, algunas veces deciden
determinar las reglas a las que se someteran. Internet sc¢ caracteriza por la
elaboracion de tales normas voluntarias estandar. Algunas redes principales,

en particular NSFnet, han establecido politicas de uso aceptable que estipulan

78. = Ed Krol y Paula Ferguson, Op. cu.. pags. 44 - 46.
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las reglas de uso aplicable a la red. De modo similar, los fundadores de un
foro de discusion, casi siempre bosquejan reglas que los usuarios de Internet
deben observar si desean ser participes. En todos estos casos, las reglas no
son creadas por el sistema legal, sino por un proceso espontanco de

desarrollo de reglas voluntarias de autorregulacion.

Ademas de las reglas formalizadas que desarrolla un microorganismo o
una comunidad en aras de autorregularse también -se “ha establecido . la
practica de buenos modales en Intemel buenos modales en Intemet (buen
comportamiento en la red, o cxbermodales), que no tlenen codxt‘cacxon oficial

y estan en constante evolucnon A t'n de cuentas estas son reglas de cortesna

Para quienes pahicipan en la red o en una ‘ac;til\}idad y para quien desea,
desde un punto de vista socié!, continuar pénicipé.ndb, ‘éstas reglas tienen un
poder considerable, pues si no observancia es' penalizada por la misma
comunidad, que puede llegar tan lejos, como excluir ‘del grupo a la parte
involucrada. 76 En el Centro de Comrputof'de Arégc’m, a los usuarios de
Internet se les tiene prohibido . ver pomogrzifia, con"'ia penalizacién, que de

hacerlo, se les suspendera definitivamente el servicio, previa amonestacion.

A un usuario se le puede prohlbu' tomar parte de un foro, mas aun, el
grupo puede eJercer ‘presion '~ de formas tecmcas y algunas veces
econdmicamente desagrddables, como atacar; con  mensajes . ag‘eswos

76. Oliver Hance, er all, Op. cit., pag. 57.
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(ﬂamas), ya sea'en torma mduvndual o ‘en' masa, a la parte que contraviene las
reglas. De manera ocasxonal la presion también alcanza al proveedor de

acceso del usuario. Todas estas penalizaciones emanan de la comunidad y se

aplican a ella misma. 77

INTERNET EN MEXICO

Meéxico tue ¢l primer pais latinoamericano en conectarse a Internet, en
febrero de 1989, a través de los medios de acceso e interconexion de
Teléfonos de México. Los primeros enlaces de Internet en el pais, tuvieron
fines académicos y se establecicron ¢n el Instituto Tecnologlco de Estudios
Superiores Monterrey campus Monterrey, el Instituto Pohtecmco Nactonal
la Universidad. Nacional Auténoma de México, La Umversndad de

Guadalajara‘y:lz':’ Universidad de las Américas, en Puebla, -

En 1994 comienzan a incorporarse instituciones comerciales en

nuestro pais, dando lugar a una vision diferente del fenomeno Internet.

El ~sector gub,emar:nemal’ . evst‘ék haciendo esfuerzos importantes en
relacion cq‘h la politica:informatica: a‘iravés de»érganismos como el Instituto
Nacional de Es istic Geograf‘ e Inform"nca (H\TEG[) que ha puesto en

Internet, a disp. ade su informaciéon v bases de datos;

77. Id.
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La Presidencia de Republica; La Procuraduria General de la Republica, que
pretende desarrollar sistemas de informacion que apoyen a los organismos
responsables de la seguridad publica, en la coordinaciéon policial y en la

prevencion e investigacion del delito.

La “era de la informacion™ impone en nuestro pais, al igual que en el
mundo globalizado, nuevas formas de organizacion en los negocios, el
mundo de la academia, los gobiernos y, cada vez mas en las actividades
habituales. A pesar de que la cultura informatica y de la informaciéon en
México, se encuentra aun en sus inicios, hoy en dia la tecnologia de la
informacion constituye para muchas empresas y universidades nacionales un

instrumento insustituible para la realizacion de trabajos especificos.

Como lo he mencionado, en el punto 1.2 definicion de Internet, en
Meéxico, Internet no se ha regulado de manera expresa, como tampoco en el
resto de los paises latinoameéricanos: 7g pero hago referencia. que por
analogia e interpretacion se dice que es un servicio de valor agregado. el cual
se entiende como el servicio que presta un usuario de la Red Concesionada o
Red Publica de Telecomunicaciones, cuya actividad tiene efecto, contenido,

cédigo, protocolo, almacenaje o aspectos similares de valor agregado.

78. Gabriela Barrios Garrido, Op. cit., pags. 17 — 20.
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Un prestador dé servicios de valor agregado, solo requiere de registro
ante la Secretaria. de Comunicaciones y Transportes. lLa Ley Federal de
Telecomunicaciones = carece, hasta el momento de la redaccion de este
documento, de ‘una regulécién aplicable al Internet, pero contempla la
creacion de la Comision Federal de Telecomunicaciones, misma que nace el
10 de ‘agosto . de k19961. Esta Comision nace como un organismo
descentralizado del * Gobierno Federal, adscrito a la Secretaria de

Comunicaciones 'y Transportes con autonomia técnica y administrativa, asi

como las facultades y orgamzacmn suficientes para apoyar y promover las

telecomumcamones en el pais.

sta Comisic’m se constituya en arbitro en materia de

lelecomumcacnon entando una forma de solucion de controversias

mas expedlta en esta materia.’

Sin embargo“ a-politica en materia de informatica dictada desde el
Poder E_]ecutlvo Federal se dirige hacia la promocion y al fomento de una
nueva cultura, como lo expresa el Decreto por ¢l que se aprueba ¢l programa
especial de medlano plazo denominado de ‘Desarrollo informatico™,
publicado en’el Diario Oficial de la Federacion el 6 de mayo de 1996. Con
base en este décréto, de observancia obligatoria para las dependencias de la

Administracion: Publica Federal y extensivo a las entidades paraestatales, la
Secretaria de Hacienda y Crédito Publico, a través del Instituto de
Estadistica, Géograﬁa e Informatica, debera realizar acuerdos con diversas

entidades, incluyendo a los diferentes Estados y Municipios. con el tin de
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desarrollar: 'lyai mﬁ-aestrucru.ra informatica, ordenando a una mejor

producnvxdad y competmvndad del pais.

Cabe resaltar que en’ este decreto se establece la- propuesta de
Provectos Inforrnzmcos tanto nacnonales como regxonales, snendo el INEGI el

orgamsmo encargado del seguxmlento y reporte del avance del programa 79

79. Gabriela Barrios Garrido. ,"Me‘uco ante la nueva normativa global de la tecnologia
de la informacion. ‘,Que esta - pasando'con el Internet?”, Boletin de politica
informatica , México, namero 2, 1997, pags. 15 — 16.
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CAPITULO 1. GENERALIDADES SOBRE EL CUMPLIMIENTO DE UNA &9
OBLIGACION

- DEFINICION DE PAGO

El efecto y destino natural de toda obligacion es su cumplimiento, es

decir que el deudor realice la conducta debida y con e¢llo deje plenamente:
satisfecho el derecho del acreedor. El cumplimiento de la obligacion juridica™

se denomina pago. go

Pago es. vocablo derlvado del verbo pagar provememe del latm pacare,

yropia, pues solvere

unir, . deshacer, satisfacer,

80. José Luis de la Peza Mufios Cano .De las obltgacmnes. Mevuco, Edltonal Mc
Graw-Hill, 1997, pag. 99. :
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2.1 DEFINICION DE PAGO

a)

b)

<)

d)

Hay pago en sentidolatisimo, siempre que la obligacion se extinga.
sin, anularse o resolverse, sea mediante un pago propiamente dicho,

sea medmnte una novacion, compensacion, etc., que le equivalen. En
csta acepcxon la palabra pago, designa la extincion de la obligacion.
por cualesqunera de los modos legales que no sean anulacxon nulidad

o resolucwn

En otra acepcwn (que es la que ontlenen los artlculo"’062 y 7.307.

kde los Codlgos Clvﬂes vngentes para e »Dlstnto Fe eral y del Estado

. dinero adeudada, como cunndo ‘el arquttecto o
constructor edlf'ca la cosa que se obligé a construlr o cuando el

vendedor de una cosa cualquiera la entrega al comprador etc.

En: una acepcmn mas restringida, se aplica a la obhgacuon de dar

cualquler cosa de que se trate.

Final?nente la acepcion mas estricta y limitada, que es también la
vulgzi_r; pagar significa cumplir una obligacion de dar sumas de

dinero, g,

81.

Miguel Angel Quintanilla Garcia, Derecho de las obligaciones, Meéxico,
Cardenas Editor v Distribuidor, 1993, 3 edicion, pags. 285-286.
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Si bien es cierto que en lo juridico es una forma del pago, lo es también
que resulta equivocado identificarlo siempre con la entrega de dinero. Toda
entrega de una suma de dinero, para cubrir una obligacidon que tiene por objeto
entregar ese bien, ¢s pago; pero no todo pago consiste en entregar una suma de

dinero. g2

Desde el punto de vista de Miguel Angel Quintanilla Garcia, todas las
acepciones que han quedado expresadas son buenas y contempladas tanto en

el Codigo Civil como en la ley monetaria. g3

El articulo 2062 del Codigo Civil vigente en el Distrito Federal dice.-
“Pago o cumplimiento e¢s la entrega de la cosa o cantidad debida, o la

prestacion del servicio que se hubiere prometido.™

Mientras que el Codigo Civil del Estado de México, en el articulo
7.307., dice: "Pago o cumplimiento es la entrega del bien, cantidad debida,

prestacion del hecho o del servicio que se hubiere prometido.™

Estas solo aluden a las obligaciones de dar y de hacer, pero omiten las
de no hacer. En todo caso Joaquin Martinez Alfaro refiere que “Pago o

cumplimiento es la entrega de la cosa debida o la ejecucion del hacer

82. Emesto Gutiérrez Y Gonzilez, Derecho de las obligaciones, México, Editorial
Porriua S.A., 1999, 12* edicion 3% reimpresion, tomo 11, pag. 838.

83. Miguel Angel Quintanilla Garcia, Op. cir., pags. 286-287.
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adecuado, asi como la conducta que se- debe ommr . En tal virtud, pagar es

ejecutar la prestacnon que es ob_jeto de la obhgac:on, ya sea de dar, de hacer o

no hacer. De esta__manera'

prestando un: servxcxo u observando a:abstencion, objeto de una obligacion,

tratese de obhgacnones de da.r de hace o'de no hacer. 85

Marcel  Planiol, "en s'Li koblv"a ratado elememal de Derecho Civil, refiere

que “la forma de cumphr una obhgacnon es pagandola, por eso se dice que

S.A., 1993, 3% edicion, pag. 215.
88. Manuel Bejarano Sanchez, Obllgacxones civiles; México, Editorial Harla 1984,
3* edicidn, pag. 310.
86. Ernesto Gutiérrez v Gonzalez, Op. Cit., pég. 837.



CAPITULO Il GENERALIDADES SOBRE EL CUMPLIMIENTO DE UNA 63
OBLIGACION

v el del Estado de México de 2002, en los capitulos del pago, respectivamente,
estan dentro del Titulo: “Efecto de las Obligaciones™, (articulos 2062 y
siguientes, en el primer Codigo g7 y 7.307. y subsecuentes en el segundo
Coédigo) a imitacion del Codigo Suizo de las obligaciones (articulos 68 y
siguientes). ya que es mas natural ocuparse del pago a proposito del
cumplimiento de las obligaciones, para fijar sus condiciones, pues la extincion

de la obligacion. no es sino ¢l efecto del pago. gg

'PRI.\'CH’IOS DE EXACTITUD DEL PAGO

En la doctrina sc¢ ha discutido, si el pago ¢s un contrato, un acto juridico

unilateral o bien. si se pueden presentar ambos caracteres, segun las

condiciones ¢n que sc haga.

Rafael Rojina Villegas dice: "la esencia del pago no es el constituir un
contrato, ya que puede existir sin el consentimiento del acreedor, de tal
manera que se vea obligado a recibirlo, bien del deudor o de un tercero,
cuando se reunan todos los requisitos de exactitud en cuanto al tiempo, modo,

lugar y sustancia. Por lo que normalmente ¢l pago implica un acuerdo entre

87. Manuel Borja Soriano, Teoria General de las obligaciones, México, Editorial
Porrua S.A., 1997, 15° edicion, pag. 420.

88. /dem.
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quien lo hace y quien lo recibe.”gg

El Codigo Civil vigente en el Distrito Federal, en su articulo 2062

dispone:

lvconceptddado por ¢l articulo 7.307. de

ntrega del bien, cantidad debida,
prestacién del heche el ser ‘se Hpbiere prometido.™

Por lo quey gie, toda entrega de una suma de dinero
para cubrir una ot e_pbr objeto entregar ese bien, es pago; pero no
todo pago con§i§i§: egar una suma de dinero.
La obhgacno se paga cumpliéndola, y por lo mismo si el objeto de la

obligacion cd siste’ en dar una cosa. se paga dando la cosa; si el objeto es una

prestacion de acer, se paga haciendo, y por ultimo, si el ob_)eto es de no

hacer, se paga nokhaclendo, absteniéndose.

89, Rafael Rojina Villegas, Derecho civil mexicano. Obligaciones, Meéxico,
Editorial Porriia S.A., 1998, 7® edicion, Tomo quinto, Volumen II, pag. 217.
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Luego entonces, los referidos Codigos, regulan el pago como efecto de
las obligaciones, y no como forma de extinguirlas, pues ese es solo el efecto

del cumplimiento. 9o

. SUBSTANCIA DEL PAGO

Iniciare por ¢l analisis de la substancia, es decir, qQué es lo que se debe

dar en pago u objeto de pago. Para que el pago desobligue al deudor y no
pueda ser rehusado por el acreedor, debe ser el objeto mismo de la
obligacion;g Es decir, la entrega de la cosa o cantidad debida, o la prestacion
del servicio que se hubnere promeudo segun es de verse en el articulo 2062 y
7.307., de los.. Codlgos "ClVllc "del . Distrito Federal y Estado de Meéxico,

respecuvarneme.

Cuando la’cosa se:determina individualmente, no existe problema; pero

cuando se des:gn a géhérica, fijando simplemente su cantidad y la

especie a .que: pertenezca, el ‘derecho tiene que resolver esta cuestion de la
exactitud - en sustancxa en una forma de equidad, considerando que debe

entregarse una cosa de ‘mediana calidad.

90. "Emesto Gutiérrez v Gonzilez, Op. Cit., pag. 838.
91. Miguel Angel Quintanilla Garcia, Op. cir., pag. 287.
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En la determinacion individual no existe problema, porque la cosa se
indica en forma perfecta; pero en la genérica, puede simplemente darse el dato

de la cantidad y de la especie, pero no el de la calidad.

La vexaciitﬁd,,de la sustancia no so6lo debe abarcar a las cosas mismas,
sino también zi‘l‘o."s hechos. Ya que si la obligaciéon fuere de hacer, el acreedor
tampsg;q pddré ser obligado a recibir en pago la ejecuciéon de otro hecho que
no sea’el de la obligacion. Los Codigos Civiles vigentes en el Distrito Federal
y el Estado de México, en sus articulos 2027 y 7.272., respectivamente, solo
reconocen la consecuencia que se deriva del principio relativo a la exactitud
en las prestaciones de hacer, al decir que: “Si el obligado a prestar un hecho
no lo hiciere, el acreedor tiene derecho de pedir que a costa de aquél se ejecute

por otro, cuando la situacion sea posible.

Esto mismo se observara si no lo hiciere de la manera convenida. En

este caso el acreedor podra pedir que se deshaga lo mal hecho.™

Para las obligaciones de no hacer rige el mismo principio de exactitud,
toda vez que, si la abstencion sé6lo se observara en parte en forma distinta de ia
que constituya el objeto de la deuda, el acreedor tendra derecho a exigir las
consecuencias relativas al incumplimiento, consistentes en el pago de daiios y
perjuicios, segun lo advierte ¢l propio articulo 2104 in fine, del Codigo Civil
para ¢l Distrito Federal, que dice: ...El que contraviene una obligacion de no
hacer pagara dainos y perjuicios por el solo hecho de la contravencion™. A su

vez el articulo 2028 del mismo ordenamiento, dispone que: “El que estuviere
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obligado a no hacer a]guha cbsat,"qﬁedkﬁré“shjetb al'pagb dc' daﬁOS'y: perjuicios
‘h ‘blere obra material, podra exigir ‘el ‘acreedor

en caso de contravencmn

que sea destruida a costa del obhgado' 9‘)

Lo anterior, tarxibiéh'l'gﬂ_fef‘jére el Cadigo Civil para el Esta‘dko"de' Meéxico
en su articulo: 7. 773 : qué yd'ic‘e"r'“E‘l que estuviere obligado a no Hécér alguna
cosa, quedara SLlJetO al pago de dafios y perjuicios en caso de mcumplxmlemo
Si hubiere obra matenal podra exigir el acreedor que sea destriiida a costa del

obligado.™

El acreedor no“puede verse obligado a recibir cbsa diversa de aquella a
que tiene derecho, aunque la que se le pretenda entregar fuera de mayor valor:
asi lo previenen los articulos 2012 y 7.257., de los Codxgos Civiles en

comcento.

Dicho prin’cipio general, de que debe pagarse el objeto debido, sufre dos

excepciones: o3

a) En las 6bl§gaciones facuitativas.- En que, teniendo por objeto una

sola prestacion, se da al deudor la facultad de substituirla por otra

que se especificé o precisé al nacer la obligacion. g4

92. Rafael Rojina Villegas, Derecho civil mexicano. Obligaciones, Op. Cit.
pags. 233-234.

93. Ernesto Gutiérrez y Gonzalez, Op. Cir., pag. 839.
93, /bidem pag. 964.
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b)

Mientras que esta obligacion es mencionada por el Codigo Civil del
Estado de Meéxico en el articulo 7.198., al decir que: “Cuando el
deudor -debe una. pifestaciéﬁ anica, pero con la posibilidad de
Iiberhrsc cumplieﬁdo;oﬁ'z{ distinta, la obligacion es facultativa.” No
p nte’.por.el Cédigo Civil del Distrito Federal,

es. reglj‘;l'a‘da expresament
pel{o:héda:tiﬁ{bidé"quéfbajo el principio de la autonomia de la
voluntad se pacte. Ya que proporciona al acreedor la mayor certeza
de que‘su crédito sera cubierto oportunamente, pues el deudor tiene

mayor seguridad para dar cumplimiento a su deuda. g5

En la dacién en page.- Por convenio posterior al nacimiento de la
obligacion, entre acreedor y deudor, se da en pago una cosa diversa
de aquella a que se esta obligado. g Asi que si el deudor lo propone
y el acreedor acepta —con vista del principio de la libre voluntad de
las partes en los convenios-, éste podra recibir un objeto diverso del
que se le debe. Surgiendo asi la “‘datio in soluum’, o dacion en pago.
97 Segun el articulo 2095 del Coddigo Civil vigente en el Distrito
Federal, “La obligacion queda extinguida cuando ¢l acreedor recibe
en pago una cosa distinta en lugar de la debida”. Y el Codigo Civil
para el Estado de México en su articulo 7.338., contempla la misma

extincion, pero utiliza la palabra “"bien™, en lugar de “‘cosa’.

98.
96.
97.

Ibidem pag. 964.
Ibidem pag. 839.
Ibidem pag. 1149,
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A mayor abundamiento en el tema, nuestro maximo Tribunal, ha

sustentado la siguiente Tesis Jurisprudencial.

DACION EN PAGO. EXCEPCION AL PRINCIPIO DE LA
EXACTITUD EN LA SUSTANCIA DE LOS PAGOS. Contorme al
principio de la exactitud en la sustancia de los pagos. ¢l deudor sélo puede
entregar exactamente la cosa o prestacion debida, y el acreedor de cosa cierta
no puede ser obligado a recibir otra aun cuando sea de mayor valor. Ahora
bien, el convenio de dacién en pago se presenta como una excepcion a tal
principio, al derivarse de dicho acuerdo de voluntades que la obligacion queda
extinguida cuando el acreedor recibe en pago una cosa distinta en lugar de la
debida, en términos de lo dispuesto en el articulo 2095 del Codigo Civil del
Disu-itd'chérzil. Resulta asi que, si en un convenio de dacion en pago se hizo
constar dué el acreedor, con motivo de un contrato de crédito refaccionario
con garantia prendaria y fiduciaria, acepto recibir de sus deudores como pago
de un crédito un objeto diverso del que se le debia, esto es, diversos bienes
muebles e inmuebles valorados en moneda nacional, en lugar de dolares de
curso legal en los Estados Unidos de Norteamérica, con tal proceder las partes
se ajustaron estrictamente a lo dispuesto ¢n los articulos 8o0. y 40. transitorio
de la Ley Monetaria de los Estados Unidos Mexicanos y, como consecuencia
del mismo, la obligacion del deudor quedé extinguida cuando su acreedor

recibio en pago dichos bienes.

TERCER TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER
CIRCUITO.
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Amparo directo 3813/98. Banco del Centro, S.A., Institucion de Banca Maltiple, 11 de
febrero de 1999. Unanimidad de votos. Ponente: José Becerra Santiago. Secretario: Ramoén
Montes Gomez.

Novena Epoca. Instancia: Tribunales Colegiados de Circuito. Fuente: Semanario Judicial de
la Federacion y su Gaceta. Tomo: [X, Abril de 1999. Tesis: 1.30.C. 166 C. Pagina: 521.

PAGO DE UNA OBLIGACION CON OBJETO DE DAR
DINERO

Hablaré de pago de dinero, ya que un gran numero de obligaciones que

se contraen dia con dia, se cubren por ese medio.

El dinero es la moneda corriente en un pais, y lo frecuente en personas
no especializadas en materia juridica, es pensar que el pago es la entrega de

una suma de dinero.

La moneda en los Estados Unidos Mexicanos es de dos clases: metalica
y de papel; esta altima recibe el nombre de "billete". La metalica tiene en si un
valor intrinseco, pues se elabora por lo general incluyendo en su cuerpo, de
metal. La moneda papel, visto el costo de éste, el papel que se imprime, no
tiene un valor intrinseco; su poder adquisitivo, y el liberatorio de deudas, se lo

confiere la Ley.

En Meéxico, la materia referente a la moneda, se regula por la "Ley
Monetaria de 1931". En su articulo 1° determina que: "La unidad del sistema
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monetario de los Estados Unidos Mexicanos es el "peso”, con la equivalencia
que por la Ley se sefalara posteriormente”. En su articulo 2°, manda que las
unicas monedas que pueden circular en los Estados Unidos Mexicanos, son los
billetes. que emite el Banco de Meéxico S.A. y las monedas metalicas que
también se especifican en el propio articulo. Este articulo, por lo que se refiere
a la moneda metalica, ha sufrido multiples reformas, como consecuencia de la
supresion de unos tipos de moneda, y la creacion de otras, ya sea cambiando la
cantidad de metal fino que contiene - liga metal fino -, o por emisiones

conmemorativas o especiales que se han hecho.

El articulo 4° establece: "Los billetes del Banco de México tendran
poder liberatorio ilimitado". Esto quiere decir que el deudor puede pagar
cualquier cantidad de dinero que deba, entregando billetes del Banco de
Meéxico, sin que el acreedor pueda oponerse al pago, por el hecho de que se

entreguen diversas denominaciones a las que €l desea.

En cambio, el articulo 5°, de la propia Ley, al referirse a las monedas
metalicas, determina: "Las monedas metalicas a que se refieren los incisos b)
v siguientes del articulo 2° de esta Ley, tendran poder liberatorio limitado al
valor de 100 piezas de cada denominacion en un mismo pago. Excepto cuando
se trate del pago de impuestos, servicios o derechos, las oficinas publicas de la
Federacion de los Estados y de los Municipios estaran obligados a recibir las

monedas, segun lo dispone el articulo 6° de la Ley en cita.
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En consecuencia el alcance liberatorio de cada tipo de moneda metalica

esta determm o por esa norma, y ello se confirma con ¢l texto del articulo 7°,

Las obligaciones de pago de cualquier suma en moneda
enommara invariablemente en pesos y, en su caso, sus

obhgacxones se solventaran: mediante. la entrega, por su

vqloi' nominal; d illetes 'del. Banco de México o monedas metalicas de las

sefialadas én el articulo 2°.

obstame sx el deudor demuestra que recibiéo del acreedor monedas

de las mencnonadas en el anlculo "° blS podra solventar su obligacion

entregando monedas de esa’ misma: clase conforme a la cotizacion de éstas

es 'de dar,’en_moneda extranjera. Este es un gran
stados Unidos Mexicanos, debido a la

en consecuencia la terrible devaluacion

problema q
crisis econd
las monedas extranjeras. Los funcionaros publicos

no la llaman'dev: smp_ ‘deslizamiento. En 1992 inventaron los
economistas al Estado,. que no es "deslizamiento” sino "Banda de

Flotaciéon". gg8+;

98. Ernesto Gutiérrez y Gonzalez, Op. Cir., pags. 855-858.
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El problema actual es grave, ya que es muy comun que se pacten las
operaciones civiles y mercantiles en moneda extranjera, especialmente en

dolares amcricanos.

El articulo 8° de la Ley Monetaria dice: "La moneda extranjera no
tendra curso legal en la Republica, salvo en los casos en que la Ley determine
otra cosa. Las obligaciones de pago en moneda extranjera contraidas dentro o
fuera de la Republica. para ser cumplidas en ésta, se solventaran entregando el
equivalente en moneda nacional al tipo de cambio que rija en el lugar y fecha
en que se haga el pago". Y el articulo 635 del Cédigo de Comercio, establece
que la base de la moneda mercantil es el peso mexicano y sobre esta base se

harian todas las operaciones de cambio.

Es muy importante recalcar, que al establecerse en moneda extranjera
cualquier tipo de operacion y en un momento dado, se presenta la necesidad
de su cumplimiento dentro de la Republica Mexicana, como no tiene curso
legal la moneda extranjera, se solventara haciendo su conversion en moneda

nacional al tipo de cambio que rija en el lugar y fecha en que haga el pago.gg

Ratael Rojina Villegas refiere que, "Como la verdadera finalidad del
mencionado articulo, fue la de que los acreedores de moneda extranjera,

recibieran en pago una cantidad de moneda nacional que corresponde

99, Miguel Angel Quintanilla Garcia, Op. cit., pags. 297-298.
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exactamnente anlya suma adeudada, se aclaré la redaccion primitiva en el sentido
de que la conversnon deberia efectuarse segun el tipo de cambio que rigiera en
el lugar y fecha en que realmente se hiciera el pago, que es €l momento que
efecnvameme mteresa v no el de la e'uglbllldad legal, pues cuando el deudor
no recibia: el pago y, ‘porlo tanto,- la’ fecha: de exnglbnhdad se convertia en

snmplememe virtual, sm queipudnese el. acreedor adqunnr exactamente las

sumas de moneda exlran_]e ue.se’ le adeudaren En camblo tomando en

cuenta el momento real'de 51 se alcanzaba ese ﬁn ‘para mantener el

prmc:pno de = exactitud en‘ ustancna a la propia moneda extranjera.
Evidentemente también ese objeto podria lograrse, si la Ley dispusiera que el
pago deberia ejecutarse en la misma moneda extranjera en que se contrajo la

deuda, pero ello equivaldria a darle curso legal a la misma.

Debe distinguirse, para los efectos de que dicha moneda no tiene curso
legal en la Republica, entre el contraer la deuda en tal especie, cosa que
permite el mismo articulo 8° al decir: "Las obligaciones de pago en moneda
extranjera contraidas dentro o fuera de la Repuablica...” y el pagarla o
cumplirla, pues solo para este efecto el precepto ordena que ¢l pago se haga

entregando ¢l equivalente en moneda nacional”. 9o

100. Rafael Rojina Villegas, Derecho civil mexicano. Obligaciones, Op. Cir. pag.
238.
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Estos son algunos de los criterios que ha tomado nuestro maximo

Tribunal, expresados en las siguientes Tesis jurisprudenciales.

COMPRAVENTA PACTADA EN MONEDA EXTRANIERA. EN
CASO DE RESCISION DE CONTRATO. LAS RESTITUCIONES
DEBEN HACERSE CONFORME A LA DIVISA PACTADA,
INDEPENDIENTEMENTE DE QUE EL PAGO SE HAYA HECHO EN
MONEDA NACIONAL (Legislacion DEL ESTADO DE MEXICO). De
acuerdo con lo dispuesto en el articulo 2165 del Codigo Civil del Estado de
Meéxico, en relacion con el articulo 80. de la Ley Monetaria, si al decretarse la
rescision del contrato privado de compraventa se condena a los contratantes a
restituirse las prestaciones que reciprocamente se hicieron y esta acreditado
que el vendedor recibio ¢l precio de la operacion en su equivalente a pesos
mexicanos, resulta mconcuso que lo que debe devolverse al comprador es la

canudad pactada en moneda extranjera, pudiendo hacerse al tipo de cambio

que rija al mo ento de la restitucion. Sin que sea dable aplicar ¢l articulo 40.

de la Ley- Mo etnna m las tesis que interpretan dicho numeral, porque la

accion de qu trg_ta, no es un contrato de mutuo con interés, ni la operacion
de compraventa, basé de esa pretension, se pacté originalmente en moneda
nacional; esto es, el tema a tratar no encuentra adecuacion en ninguna de las
hipotesis que se plamezm en el precepto legal antes invocado, ademas de que
no se trata de‘obllgacwnes de pago, sino restitutorias y, en estas condiciones,
si la expresion de voluntad de las partes se realizé en moneda extranjera, por
cuanto al precio de la cosa, dicho acuerdo de voluntades debe seguir rigiendo

la restitucion de las prestaciones que reciprocamente se hicieron, acorde con lo
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dispuesto en el articulo 21635 del Codigo Civil de la entidad. Sobre todo si se
toma en cuenta que los términos del contrato, en cuanto a sus estipulaciones
expresadas en las clausulas, se mantiencn incélumes, dada la circunstancia de

no haberse alegado su’ nulidad y, por tanto, debe surtir efectos.

PRIMER TR[BU'NAL :COLEGIADO ' 'EN MATERIA CIVIL DEL. . SEGUNDO
CLRCUITO : : ;

Amparo directo "57/97 N!ll Mlller Fux. "3 de octubre de 1997 Unnmmldad de votos.
Ponente: Ricardo Romero Vazquez. Secretaria: Adriana de los Angeles Castillo Arceo.

Novena Epoca
Instancia: Tribunales Colegiados de Circuito. Fuente: Semanario Judicial de la Federacion

vy su Gaceta. Tomo: VII, Marzo de 1998. Tesis: [1.10.C.161 C. Pagina: 775.

MONEDA EXTRANJERA. LOS ARTICULOS 8o, 9. Y do.
TRANSITORIO DE LA LEY MONETARIA, QUE REGULAN LA
FORMA EN QUE SE DEBEN LIQUIDAR EN EL TERRITORIO
NACIONAL LAS OBLIGACIONES CONTRAIDAS EN AQUELLA, NO
VIOLAN LA GARANTIA DE IRRETROACTIVIDAD PREVISTA EN
EL ARTICULO 14 CONSTITUCIONAL. Los mencionados articulos de la
LLey Monetaria regulan la forma y términos en que debe cumplirse una
obligacion pecuniaria dentro de la Republica, aun cuando la obligacion de
pago se haya contraido fuera de ella, pues basta que deba cumplirse en
territorio nacional para que rija la regla prevista en la ley, relativa a que la
moneda extranjera se convierta en su equivalente a moneda nacional conforme
al tipo de cambio vigente en el lugar v fecha en que debe hacerse el pago. Lo
anterior implica que dicha regla rige el cumplimiento de la obligacion pero no

su origen, ni tampoco cambia la situacion juridica que dio nacimiento a la
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obligacion, ya que el monto a pagar en moneda extranjera sigue siendo el
mismo y, solamente para efectos de cumplir, debe hacerse la conversion a
moneda nacional. Asi las precitadas normas, que rigen las obligaciones
contraidas con posterioridad a su vigencia por asi derivarse de la exposicion
de motivos respectiva, no restringen, modifican o cambian el acto o el hecho
juridico que hubiera generado la obligacion en moneda extranjera, sino que
imponen, como. regla general la obligacion de que los compromisos que se
contraigan a partlr de su vngencna queden estipulados en pesos mexicanos, que
constituye la umdad del ‘sistema monetario de los Estados Unidos Mexicanos
y la moneda cu‘culame pero cuando las condiciones impuestas determinan la

estlpulacmn de

‘o er ‘moneda extranjera, dado que ésta no tiene curso legal

en la'RepL’xblié S necesano que se dé la conversion de esa moneda a la

nacional; ‘teniendo ‘en uema el -tipo de cambio del lugar y fecha en que la

obligacion se cumple Todo ello conduce a concluir que la ley no rige hacia el

pasado, pues- no .aft la ‘situacién existente que genero la obligacion del

deudor y tamppcq elfzi :la esencia de la obligacion contraida, porque ésta
consistc en hacer-el pago en moneda extranjera y la ley solamente esta
rigiendo hacia el fu “en tanto que obliga a realizar el pago de moneda
extranjera dentro de la Republica, respecto de aquellos contratos o actos
juridicos existentes éoﬁ posterioridad a su vigencia; mientras que la obligacion
de pago también se rige'bor una ley que ya se hallaba en vigor al momento en
que se contrajo la obligacién, y su aplicacidén concreta se surte hacia el futuro,
pues sera al momento de hacer el pago cuando surja la necesidad de convertir

la moneda extranjera a moneda nacional.
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Amparo en revision 2265/96. Moisés Mitrani Gamberg. 26 de mayo de 1997. Once votos.
Ponente: Genaro David Gongora Pimentel. Secretario: Neofito Lopez Ramos.

El Tribunal Pleno, en su sesion privada celebrada el veintitrés de junio en curso, aprobo,
con el numero CXIV/1997, la tesis aislada que antecede; y determind que la votacion es
idénea para integrar tesis jurisprudencial. México, Distrito Federal, a veintitrés de junio de
mil novecientos noventa y siete.

Novena Epoca. Instancia: Pleno. Fuente: Semanario Judicial de la Federacion y su Gaceta.
Tomo: VI, Julio de 1997. Tesis: P. CXIV/97. Pagina: 16.

CONTROL DE CAMBIOS, DECRETO DE. COMPROMISOS DE USO
O DEVOLUCION DE DIVISAS. SU NATURALEZA JURIDICA. Los
compromisos de uso o devolucion de divisas, cuyo origen se apoya en el
decreto control de cambios y sus disposiciones compiementarias, expedido por
el Presidente de la Repiblica en ¢l afio de 1982, participan. por cuanto a su
naturaleza juridica se refiere, de las caracteristicas especificas de los

convenios puesto - que,.-como acuerdos de voluntades que son, crean,

transfi eren modnf’ ican o extinguen obligaciones y derechos. Por intervenir en
1 6n bancaria, se reputan como actos de comercio en
fecto establece la fraccion XIV del articulo 75 del

gente. Esta especie de convenios encuentra su fuente

su f‘ormacton una

términos de’ lo q

Codigo de Com Ci0

de creacién e\'clusnvameme en ¢l texto de la norma juridica, ello, por ser la

materia de su obJelo la venta de divisas que constituyen la reserva nacional.

Por sus caractensucas esenciales, tales compromisos son bilaterales, pues dan
nacimiento a’ derechos y obligaciones que atailen y corresponden a ambas
partes; son dé indole gratuito, a diferencia de los convenios onerosos, ya que
los provechos que de cllos derivan solo corresponden a una de las partes (el

solicitante de divisas) aunque las obligaciones a cumplir scan reciprocas: son
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conmulauvos puesto que, tanto los derechos como las obligaciones de que
ellos emnnan, son ciertos y conocidos desde el momento de su celebracién, se
trata de compromlsos formales, en oposicion a los consensuales porque, para
su vz’ilidé"yz“s‘e requiere, ineludiblemente, una manifestaciéon por escrito dentro
de los especificos “términos 'a que se contrae el modelo tipo de las
disposiciones'coniplementarias al decreto de control de cambios sefialan, sin
la "necesidad, para que les sean aplicables a las partes las disposiciones
normativas relacionadas con el, que éstas deban constar en el cuerpo del
documento definitivo firmado por las partes y, por ultimo, este tipo de
compromisos son de efectos instantaneos, toda vez que la obligacion principal
de los mismos (pago de una cantidad ¢n moneda nacional y entrega de su
equivalente en divisa extranjera a precio controlado) se agota en un solo acto,
sin que obste para ello que las restantes obligaciones complementarias deban

ser cumplidas con posterioridad a su cclebracion.

TERCER TRIBUNAL COLEGIADO EN MATERIA ADMINISTRATIVA DEL PRIMER
CIRCUITO.

Amparo directo 293/90. CIA. Bebidas Mundiales, S.A. 25 de abril de 1990. Unanimidad de
votos. Ponente: Genaro David Gongora Pimentel. Secretario: Alberto Pérez Dayodn.

Octava Epoca. Instancia: Tribunales Colegiados de Circuito. Fuente: Semanario Judicial de
la Federacion. Tomo: V Segunda Parte-1. Pagina: 152.

'&IODO DE PAGO

,Como debe hacerse el pago? El pago debe consistir en la realizacion

integra de la prestacion. es decir tiene que ser exhaustivo. La integridad en la
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satisfaccion de  la . prestacxon‘debe entenderse referida al objeto de la

una obhgacmn es conjuntiva porque

obligacion; - en consecuencna' ‘cuan
1. deudor. ebe ‘satis facerlos todos, cada uno de los

tiene variedad de obJetqs
demas, seginla causaid bligacion.y.las’ circunstancias particulares de

cada caso./|g}

Los arnculos 2189 y 7.433.. del Codigos Civiles en comento, definen lo

que debe entenderse por deuda liquida: “Se llama deuda liquida aquella cuya

cuantia se haya determinado o puede determinarse dentro del plazo de nueve

dias.

101. José Luis de la Peza Mujios Cano, Op. Ci., pag.105.

102. Rafael Rojina Villegas, Derecho civil mexicano. Obligaciones, Op. Cir. pag.
239.
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* Se debe tener cuidado con lo dispuesto por los articulo 2078 y 7.320.,,
pues si lébdeuda,conmviere una parte liquida y otra iliquida, el acreedor podra
exigir solo’la parte liquida y el deudor cumplira haciendo pago unica y
excluSi_vémente de esta parte, esperando desde luego, que la parte iliquida se
conkvirvtkiei"a en kliquida, de acuerdo con ios procedimientos legales. En derecho
proéesﬁli se-explica la forma de como se liquidan las planillas de gastos y

costas.

En materia mercantil si no hubiere convenio expreso, si podran recibirse
parcialmente - los pagos, segin lo establecen varias disposiciones del Codigo

de Comércio,~' entre las cuales se puede citar al articulo 364 parrafo

segundo. 103

El pago podra dividirse por virtud de convenio expreso, celebrado al
contraerse la deuda o con posterioridad: por la conformidad del acreedor, sin

necesidad de convenio previo, o por disposicion de la Ley. 104

Un ejemplo de pago divisible se tiene en la venta en abonos, muy
frecuente en estos dias, que regulan los articulos 2310 v 7.592,, de los Codigo
Civil para el Distrito Federal y del Estado de México, respectivamente.

103. Miguel Angel Quinianilla Garcia, Op. cit., pags. 288.

104. Rafael Rojina Villegas, Derecho civil mexicano. Obligaciones, Op. Cir. pag.
240.
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Existen varios casos en los cuales por disposicion de la Ley se tiene que

dividir la deuda, de tal manera ‘qu‘er el‘aci'eeddi'— se ve obligado a recibir pagos

parciales, no obstante la obhgacm qu contraJo pa.ra ser cumplida en un solo
pago. El articulo 1993 del Codlgo ClVll VIgente en le Dlsmto Federal, dispone
al efecto: “Si !‘allec:crc alguno de los acreedores bOIIdB.I’lOS deJando mas de un

heredero, cada uno de Ios coherederos s6lo tendran derecho de exnglr o recnblr

la parte del credno quu le corresponda Ln

rop 'rCI n.a su. haber heredltano

sea mdwnsn

La: s:ruacnon a Ia}mversa, la regulan:los: anxculos 1998 y. 7.239. de los

Cdédigos en cna, que tamblen 1mponen la lelSlOn en los pagos, en el caso de
muerte de un deudor sohdano cuando de_larc varios herederos, pues “cada uno
de éstos esta obhgado a pagar la cuota que le corresponda en proporcion a su
haber heredltano salvo que la. obhgacxon sea indivisible; pero todos los
coherederos seran consndcrados como un solo deudor solidario, con relacién a

los otros deudores.™

También “por. disposicion de la Ley se deroga el principio de

108, [dem.
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indivisibilidad:mencionado, cuando el deudor solidario paga por entero la
deuda, pués entonces se subroga en el crédito que pagd, pero operiandose una
division, toda-vez que los articulos 1999 de Codigo Civil para el Distrito
Federal, 196.y 7.240., 7.241., 7.242,, 7.243., del Coédigo Civil del Estado de
México, disponen que solo tendra derecho de exigir a los otros codeudores la
parte que en ella les corresponda y, por lo tanto, cada uno de ellos tendra la
facultadjliridicabde hacer el pago de su parte que, salvo convenio en cbnu-ario,

se dividira en forma igual en relacién con todos los deudores.
Como ya se.vio el pago debe ser completo, entero, y solo. puede ser
parcial por convenio o por mandato ‘dela: Ley, por: ld':‘lar'lto ‘el pago es

indivisible.

Este es un mteres, que representa la convemenc:a de rec1b1r el pago “de
una sola vez y no: fraccxonado Y tener de: esa manera una cosa o suma de .

dinero, que por su volumen representa mayor ul‘.l]’ldad que fraccionada. 197

La exactitud en cuanto al modo significa precisamente que aun cuando
la prestacién sea divisible por su naturaleza, el acreedor no esta obligado a
recibir pagos parciales. El articulo 2003 del Cédigo Civil vigente para el
Distrito Federal, dice: “Las obligaciones son divisibles cuando tienen por

objeto prestaciones susceptibles de cumplirse parcialmente. Son indivisibles si

106. /dem.
107. Emesto Gutiérrez v Gonzalez, Op. Cit., pag. 840.
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las prestaciones no pueden ser cumphdas sino por- entero.” 198 De igual

manera el artlculo 7.247. del‘Codlgo ClVll pa.ra el Estado de México, dice:
tlenen por objeto prestar.:lones

C ASlifi 'ébligado a admitir pagos parciales. En
consccuencna, Ci dg»mdivisibilidad de los pagos se aplica tanto a las

obhgacnones .~indivisibles, las cuales estan definidas en los

anlculos 2003109 y:.7.247;; ya mencionados.

En-el :sti'pii‘esto de que se haya celebrado una operacion de compraventa,
que tengé-zpor, 6bjelo una cosa Yy no se haya especificado la calidad de ésta, se
cumple haciendo entrega de una cosa, no de calidad superior o inferior, sino
de calidad media, segun los articulos 2016 9y 7.261., de los Codigo Civiles
en comento. Cumpliéndose con el pago en esos términos, se debe entregar los
accesorios, acatando lo dispuesto por el articulo 2013 del Codigo en cita, que
dice: “La obligacion de dar cosa cierta comprende también la de entregar sus
accesorios, salvo que lo contrario resulte del Titulo de la obligacion o de las

108. - Rafael Rojina Villegas, Derecho civil mexicano. Obligaciones, Op. Cit. pag. 240.
109, /dem.
110. Emesto Gutié¢rrez y Gonzalez, Op. Cir.. pag. 840.
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circuns‘tancias"del 'caso“.j | . 'Y“"l "diSphe' t'o'por'él‘ articulo7.258; del Cédigo
Civil “del . Estado de Me,
comprende taxnblen Ia de entregar sus accesonos salvo pacto en’ contra.no o .

Kico, - ique dlce 'I_a obhgacnon de dar blen _cierto

de las cxrcunstancms del caso

e transcnbe es una Tesns Junsprudencnal

dictada por el Qumto Tnbuna] Colegxado en materia cw11 del primer. cxrcunto

COAIPRAVE;\TA. OBL[GACIONES 'SIMULTANEAS
CU\lPLL\IlE\'TO DE Los “articulos "078 y 2079 del Codlg fClvﬂ para el
fectos de las

Distrito Federal, comprendldos en- el capitulo referente a los
obligaciones, disponen, respccnvamente que el pago debera hacerse del modo
en que se hubiere pactado o como lo disponga la ley, y se harp en }el tlempo'
designado en el contrato: por su parte, el numeral 2255 del cc’:digd en’'cita, que
se refiere al contrato de compraventa en particular, preceptia que el
comprador debe pagar el precio en los plazos y términos convenidos; por
consiguiente, si las partes contratantes convinieron en que el pago del saldo
de¢l precio y la escrituracion respectiva deberian efectuarse simultaneamente,
la negativa del vendedor a elevar a escritura publica el contrato, no trae como
consecuencia que el comprador esté obligado a consignar el saldo del precio
en el plazo que se sefalo para la firma de la escritura, o en el momento de

presentar su demanda, sino que debe cubrirlo al otorgarse dicha escritura.

111. /dem.
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Amparo directo 4633/90. Fernando H. Coello. 28 de noviembre de 1990. Unanimidad de
votos. Ponente: José Luis Caballero Cardenas. Secretario: Alejandro Javier Pizaiia Nila.

Amparo directo 1520/89. Martha Soto Vizquez. 18 de mayo de 1989, Unanimidad de
votos. Ponente: Raudl Ponce Farias. Secretario: Alejandro Javier Pizafia Nila.

Octava Epoca. Tomo [1I, Segunda Parte - 1, paginas 197-198.
Octava Epoca. Instancia: Tribunales Colegiados de Circuito. Fuente: Semanario Judicial de
la Federacion. Tomo: VII-Encro. Pagina: 182,

.:E.\I PO DE PAGO

cCuando debe hacerse el pago? Por principio, el pago debe hacerse
cuando la obligacion es exigible, |12 0 sea en el plazo convenido, o a falta de
plazo, en el legal que ordena el Codigo Civil para las obligaciones de dar o

hacer.q13

En el primer caso, los articulos 2079 y 7.321., de los Codigos Civiles
vigentes para el Distrito Federal 'y del Estado de México, respectivamente:
dicen: “El pago se hara en el tiempo designado en el contrato, exceptuando

aquellos casos en que la Ley permita o prevenga expresamente otra cosa.”

112,
113,
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<“Importante, es distinguir entre las obligaciones puras y simples; y

aquellasfque estan sujetas a una modalidad de término o  condicion

suspensxvos -Las: obligaciones puras -y simples son exigibles ~desde : su
nacnmnento. en tnnto que las que estan sujetas a término suspenswo se vuelven
emgnbles a: la'llegada dcl termmo “En este tipo de obligaci nes el:pago se

el solo venéxmlento del término, sm "neces:dad de

actuallzacxon de : de la exigibilidad de las obligaciones puras y

simples, conforme a Io slgutenle 114

El Cuarto Tnbunal .Colegiado en materia civil del primer circuito, ha
sustentado la s:gulente '_,Tesus relativa a los tiempos en el pago de las

obligaciones.

114, José Luis de la Peza Muifios Cano, Op. Cir., pags.105y 106.
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MORA EN LAS: OBLIGACIOVES. PRESTACIONES NO
SIMULTANEAS. La regla wa ‘a_que en las obligaciones bilaterales o

reciprocas sélo el que,cumpl on su.o’bhgacnon o se allana al cumplimiento

reciprocas,. en

juridica, - cuand

materia del JUXCIO debe establecgrse en la sentencm que el actor queda

vinculado al cumplimiento de sus obligaciones vencidas hasta la fecha en que
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se cumplzi o ejecute el fallo, pues solo asi se respetara cabalmente, en lo que
esto és ‘posible el principio de autonomia de la voluntad de las partes y el
efecto proplo de las obligaciones reciprocas, relativo a que su cumplimiento
debe . ¢ 'tmguu' al mlsmo nempo las obligaciones pendientes; esto sin
menoscabo en su caso de la :condena al pago de dafios y perjuicios

ocastonados por la: mora del que pnmero desatendio injustificadamente lo

pactado

Amparo dlrecto 469/88 Condomlmo del Valle, S. A. 7 de abril de 1988. Unanimidad de

votos.
Amparo dxrecto 3078/87. Lllyan Pmeda de Montufnr 11 de agosto de 1988. Unanimidad de

vOtos.
Amparo directo 2354/88. Maria Teresa Llacade Fernandez. 18 de agosto de 1988,

Unanimidad de votos.
Amparo directo 629/89. Laura Elena Medma Morales 16 de marzo de 1989 Unammldad

de votos.
Amparo directo 4529/89. Jorge AL Alvamdo Esplnoza 5de abnl de 1990 Unammldad de

votos.

Octava Epoca. Instancia: Tribunales Colegmdos de Cnrcuno Fuente: Apendlce de 199s5.
Tomo: Tomo IV, Parte TCC. Tesis: 561. Pigina 403.

NOTA: Tesis {.40.C.J/22, Gaceta namero 28, pag. 50; Semanario Judicial de la Federacion,
tomo V, Segunda Parte-2, pag. 701.

;. Donde debe hacerse el pago? La exactitud en cuanto al lugar, significa

cumplir la obligacion en el sitio fijado en un acto juridico o en un contrato, o a

falta de estipulacion, en la forma que determine el Codigo Civil. 115

115. Rafael Rojina Villegas, Derecho civil mexicano. Obligaciones, Op. Cit. pag. 230
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En este sentldo los Codlgos vanles v1gentes en el Distrito Federal v

Estado de Mexlco ‘estatuven dxferemes reglas segun se trate de prestacxones

relativas a mmuebles

entra en poder del vendedor luego

COMPRAVE T LUGAR PARA EL PAGO DEL PRECIO EN LA,
Si no se sefalo éontractﬁaimente el lugar para el pago de los abonos al precio,

debe entenderse a la fegfé que establecen los articulos 2084 v 2294 del Codigo

Civil, que es aplicable tratandose de contratos de compraventa traslativos de

116. Miguel Angel Quintanilla Garcia, Up. cir., pag. 290
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dominio en general en el sentido de que, si el pago conSIStlere en una suma de

dinero como precio de una cosa enajenada por ‘el acreedor debera ser hecho

en el lugar donde se entregé la cosa.

Amparo directo 399/1960. Ana Maria Navarrete Carpla Juho "4 de 1964 Unammldad de 4
votos. Ponente: Mtro. G. Rebolledo F. ; S :
3° Sala. Sexta época. Vol. LXXXV, cuarta parte, pagina 30

CONTRATO DE COMPRAVENTA A PLAZOS. LUGAR DE PAGO EN
CASO DE QUE NO SE SENALE EN AQUEL PARA EL CASO DE
MORA. Una correcta interpretacién de los articulos 2015 a 2017, 2226 y
2227 del Codigo Civil del Estado de Veracruz (similares en su texto a los
diversos 2082 al 2084, 2293 y 2294 del Cddigo Civil del Distrito Federal),
permite concluir que cuando en un contrato de compraventa no se sefiale lugar
donde deba efectuarse el pago del saldo del precio de dicha operacion, el
mismo debe hacerse en el lugar en que la cosa se entregod, o sea, en el lugar en
que se encuentra ubicado el inmueble objeto de la compraventa que
corresponde  al domicilio del deudor, ya que el invocado articulo 2015
establece que por regla general el cobro debe hacerse en el domicilio de ecste
ultimo, salvo que las partes convinieren otra cosa, o que lo contrario se
desprenda de las circunstancias, de la naturaleza de las obligaciones o de la
ley. de tal modo que para que prospere la accion de rescision de un contrato de
compraventa por falta de.cumplimiento en el pago, es menester que el
vendedor, requiera judicizﬂ o ext;éjﬁd(cia}mente al comprador de dicho pago
en el citado domicilio v que éste se xriieg'l’.nber a hacerlo y de no producirse estas

hipétesis, es evidente que ¢l propio comprador no puede incurrir en mora.
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PRIMER TRIBUNAL COLEGIADO DEL SEPTIMO CIRCUITO.

Amparo directo 1751/88 Emesto Nolasco Guzman 14 de junio de 1989, Unanimidad de
votos. Ponente: Eliel E!'Fitta Gnrcm Secretnno Pedro Pablo Herndandez Lobato.

Octava Epoca. [nstanm :
la Federacion. Tomo:: 1D

S el pago consistente en la tradicion de un

yas ‘al inmueble, debera hacerse en el lugar

Pero aun en’estos’casos’ de pago con entrega de inmuebles, las partes

ues la tradicion que del inmueble se haga no es
necesario sea ;ea] sino_que; puede ser juridica o virtual, en los términos de los

articulos 2284 'y 7:5

mismos Codigos, que dicen: “La entrega puede

ser real, juridica o v

La entrega real cons:ste en la entrega material de la cosa vendida, o en

la entrega del tltulo si se trata de un derecho.

Hay entrega juridica cuando aun sin estar entregada materialmente la

cosa, la Ley la considera recibida por el comprador.

Desde el momento en que el comprador acepte que la cosa vendida
quede a su disposicion, se tendra por virtualmente recibido de ella, y el
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vendedor que la conserve en su poder solo tendra los derechos y obligaciones

de un depositario™.

Por ultimo si se trata de pagar una suma de dinero como precio de una

cosa qu; se recibio. salvo pacto en comrano se dcbe pagar en el luga.r en'que:

lugar del pérg‘or.r

Con féépecto a‘los ga(su;s*_ la regla se encuentra establecida en los
articulos’ 2086 del”Cédigo: Civil _lgente en el Distrito Federal y 7.329., del

Cédigo Cnv_ll, de Mevuco, que a la letra dicen: “‘Los gastos de

entrega seran d

uenta del deudor, si no se hubiere estipulado otra cosa™.

117. Emesto Gutiérrez vy Gonzidlez, Op. Cir., pag. 843,
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Respecto a esta norma habra que tomar en cuenta la compraventa, que
s¢ encuentra reconocida v estabiecida en los articulos 2285 y 7.565., de los
mismos ordenamientos, al lenor del cual dicen: Los gastos de la entrega de la
cosa vendida son de cuenta del vendedor v los de su transporte o traslacion de

cargo del comprador salvo convenio én contrano S e T

Distrito Federal !
establecen respecuvam nte de !
mudare volumanameme de domlcnho, debera mdemmzar al acreeclor de los

mayores gastos que haga por esta causa para obtener el pago. De la misma
manera, ¢l acreedor debe indemnizar al deudor cuando, debiendo hacerse el

pago en el domicilio de aquél, cambie voluntariamente de domicilio™. 118

I PERSONAS QUE PUEDEN PAGAR

El pago debe hacerlo la persona que constituyo la obligacion, es decir,
al titular de la deuda o su representante; 119 pero de acuerdo con los articulos
2065 al 2068 del Codigo Civil vigente para el Distrito Federal, y articulos
7.310. al 7.313. del Codigo Civil del Estado de México, no solo éste, sino

118. Miguel Angel Quintanilla Garcia, Loc. Cut.
119. /bidem, pag. 295
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también cualquiera que tenga mteres _]undxco ‘enel cumpllmxemo de la
obligacion: un tercero no interesado en el pago’mlsmo, que obre con
consentimiento expreso o presunto. del deudor un'tercero ignorandolo el

deudor y, finalmente, un tercero contra Ia voluntad del deudor-:

Las consecuencias. juridicas son jdistihtas en-los casos mencionados en

el parrato anterior. En efecto:

a) Si el pago lo realiza el mismo deudor o su representante

En el primer éasd es lo ‘nofnia] ‘y'es que el deudor personalmente pague

al acreedor, segﬁn 10 dlsponen loS“‘articulos 2065y  7.310.° de los

ordenamientos en cita:

Si el pago se hace por un representante del deudér, se aplican las reglas
del mandato, especialmente consignadas en los articulos 2577 y 2578 del
Codigo Civil vigente para el Distrito Federal; y en los articulos 7.793. al
7.796. del Codigo Civil para el Estado de Meéxico; para efecto de que se
reembolse al mandatario lo que hubiere anticipado por virtud del pago, mas
los intereses a partir del dia en que lo hizo, asi como los perjuicios que hubiere

sufrido ¥ que no le sean imputables. 130

120. Rafael Rojina Villegas, Derecho civil mexicano. Obligaciones, Op. Cit. pag. 253,
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b) Pago por un tercero interesado en el cumplimiento de una deuda

Segun lo dispone el articulo 20635 i fine v 7.310. in fine de los Codigos
Civiles vigentes para el Distrito Federal v del Estado de México,
respectivamente: “El pago puede ser hecho por el mismo deudor, por sus
representante o por cualquiera otra persona que tenga interés juridico en

el cumplimiento...”

Entonces se puede, afirmar que los deudores originarios, sus herederos,
quienes también son deudores como continuadores de la persona del causante
v otros sucesores, los diversos codeudores de una obligacion mancomunada o
solidaria v todos los que tengan algun interés juridico. Por éste se entiende, el
caso de los fiadores; el tercero poseedor de un inmueble hipotecado que desee
impedir la venta que persigue el acreedor; el codeudor de una obligacion
divisible o simplemente mancomunada que paga’a sabiendas la totalidad de la

deuda; el adquirente de una cosa donada con carga. (o

Concluyendo, son todos aquellos a los cuales la Ley puede equiparar al
deudor mismo, pues aunque no sean el deudor, también a ellos les interesa

evitar los gastos y el descrédito moral de una ejecucion por el acreedor. 13,

121. Miguel Angel Quintanilla Garcia, Op. cir., pag. 293.
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c) Pago hecho por un tercero no_interesado pecuniariamente, con

autorizaciéon del deudor

Se trata de un tercero “"no interesado”, pcro en realidad siempre habra
un interés que guie a ese tercero a realizar ¢l pago. En tanto que el interés que
guia a ese tercero no sea de indole pecuniaria sino moral. Partiendo de esa
consideracion, es que puede justificarse que la Ley recoja estas hipotesis, y
habla de un tercero no interesado, pero pecuniariamente; guiara al tercero
entonces un interés de tipo moral o profesional, pero siempre le llevara un

interés diverso del pecuniario.

El articulo 2066 del Codigo Civil vigente para el Distrito Federal,
dispone que ¢l pago “Puede también hacerse por un tercero no interésado en el

cumplimiento de la obligacion, que obre con consentimiemo,e\'preso o

presunto del deudor“ Y ‘se complementa este supuesto con e dlsposmvo del .

articulo 2069, del mlsmo ordenamiento, que dice: “En el caso del artlculo

2066 se observaran las disposiciones relativas al mandato™.

De igual forma el Codigo Civil del Estado de México, ambas

disposiciones las contempla el articulo 7.311.

d) Pago hecho por un_ tercero no interesado_pecuniariamente,

ignorindolo el deudor

También puede suceder que un tercero haga el pago ignorandolo el

deudor, e inclusive con el deseo de que éste ignore siempre, quien hizo el
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pago, y lo hace con fundamento en el articulo 2067 del Codigo en cita, el cual
determina: “Puede - hacerse  igualmente por un tercero ignorandolo el

deudor”. ;2> En este supuesto el que lo hizo sélo tendra derecho a reclamarle,

conforme al. amculo "070 del Codxgo Civil vigente para el Distrito Federal, la

cantidad’*cju hublere pagado al acreedor, si éste consintid en recibir menos

suma de la deblda 237

Mxentras que el aruculo 7. 312, kdel Codlgo Civil del Estado de Mevuco

también contempla esta forma
..quien hizo el pago solo tendra derecho a reclamar al” deudor lav a.nndad

pago y precisa en_su parte ﬁnal que:

pagada Dando por dor pudo o no,consenur en recnblr

menos suma de la debid

Juridicarﬁém la:figura éie la’gestion de:negocios, en:virtud

de que se realxzan lo stos de este hecho Jundlco'y_, por ‘tanto, las

erc ro deben regularse “por . las - disposiciones
o.: El Codlgo Civil vigente para el Distrito Federal,

relaciones em.r
legales relat_lv
establece normas,” aparentemente. especxales, para estos casos, en los articulos

2070 y "071' ‘sin é:mbargo ‘tales diSposiciones corresponden a lo preceptuado

por los nrnculos 1904 y 1905 contenidos en el capitulo relativo a la gestion de
negocios. De 1gua| forma el Codlgo Civil para el Estado de México, refieren
tales argumentos, pero en los articulos 7.312. y 7.313. rclacionados con los
articulos 7.140.-y 7:141. relativos al Titulo V “De la gestion de negocios.™

122. Ernesto Gutiérrez y Gonzalez, Op. Cit., pags. 848-849,
123. Ratael Rojina Villegas, Derecho civil mexicano. Obligaciones, Op. Cu. pag. 25S.
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Conforme a una sana iniérpretacién juridica, se ponen en congruencia
unas disposiciones con otraS, en razén de que en un mismo cuerpo legal, no
pueden darse normas contradictorias. Como es principio general en toda
gestion de negocios. el gestor unicamente puede reclamar al dueio el
reembolso de las erogaciones efectuadas en el desempefio de la gestién, en
tanto haya sido utilidad para éste, sin que el gestor obtenga una ganancia o

provecho personal por el desemperfio. 124

¢) Pago hecho por un tercero no interesado pecuniariamente,

contra la voluntad del deudor

También en este caso se presume que quien paga contra la voluntad del
deudor, debe guiarlo un interés moral, pero interés protegido por el Derecho al

fin y al cabo. 35

El que hizo el pago sélo tendra derecho a cobrarle al deudor aquello en
que le hubiere sido util el pago. En consecuencia, si se pagase una deuda
prescrita o inexistente, nada tendra derecho a reclamar. Los Cddigos Civiles
vigente para el Distrito Federal y del Estado de México, aplican el principio de
que nadie puede enriquecerse a costa de otro, consagrado en los articulo 1882
v 7.117. respectivamente, estiman que, tanto en el caso de pago como el de la

gestion de negocios que se hicieren ambos contra la voluntad del deudor o del

124. José Luis de la Peza Muiios Cano, Op. Cit., pags.100 —~ 101.
128, Ermesto Gutiérrez y Gonzilez, Op. Cit., pag. 849.
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duenio, respectivamente, debe indemnizarse en la medida en que se alcanzé un

resultado util.

De aqui' queblos articulos 1905 y 7.141. de los ordenamientos en cita,
respéclivamente dispongan que: “El gestor que se encargue de un asunto
contra la expresa voluntad del duefio, si éste se aprovecha del beneficio de la
gestion, tiene que pagar a aquel el lmpone de los gastos hasta donde alcancen
e ido por. ob_|eto llbrar al duefio

los beneficios a no ser que la gestlon hubie

de un deber impuesto en mteres publico (como pagar contnbucnones), en cuyo

caso debe pagar todos los gastos necesarios hechos’

Federal, ret'ere “El acreedor est

126. Rafael Rojina Villegas, Der
255-256.
127. Emesto Gutiérrez y Gonznlez. Op Cir. pag. 989.

Hd Eivil ';ﬁéxiééno. Obligaciones, Op. Cirt., pags.
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Entonces, la subrogaciéon siempre va unida al pago que hace un tercero
con dinero de este tercero, pero ese pago no produce los efectos normales,
pues no s¢ extingue la deuda, sino que produce un efecto doble: a) desinteresa

al acreedor original, ¥ b) lo substituye por la persona de un tercero. a3

FRSONAS A LAS QUE SE PUEDE PAGAR

El pago debe hacerse a la persona a cuyo favor estuviese constituida la

obligacion, es decir, al titular del crédito, al acreedor originario, pero no sélo
éste puecde recibir el pago, sino también el representante del acreedor. el

incapacitado, el poseedor del crédito y un tercero. |29

a) Pago hecho al acreedor o a su representant

Lo normal es que una deuda se pague al acreedor; pero si éste tiene
designado un representante, el pago que se¢ haga a éste estara bien hecho, ya
que por el fenomeno juridico de la representacion, ;30 que pueden ser los
herederos o cualquier otro legitimado, 13; ya que asumen el lugar del acreedor

como si fuera éste. A este sentido el articulo 2073 del Cédigo Civil vigente en

128. /hidem, pig. 992.

129. Miguel Angel Quintanilla Garcia, Op. cit., pag. 295.
130. Emesto Gutiérrez y Gonzalez, Op. Crir., pag. 851.
131. Miguel Angel Quintanitla Garcia, Loc. Cit.
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¢l Distrito Federal y el articulo 7.315. del Codigo Civil para el Estado de
Meéxico, autorizan. que: “El pago debe hacerse al mismo acreedor o su
representante legitimo”. Y esta regla tiene su excepcion, y la prevé el articulo
2077 y 7.319. de_ los Codigos en cita, al determinar: "No sera valido el pago
hecho al acreedor por el deudor después de habérsele ordenado judicialmente

la retencién de la deuda™.

. Asi ocurre en’el caso de un‘acreedor, que a pesar de gozar de plena
capacidad juridica, puede quédaf. iﬁipédidq para recibir el pago de sus créditos

por disposicion de la Ley o por mandamiento judicial.

:é_d 'lv'vha ksido declarado en estado de concurso
en’los articulos 2966 del Cdédigo Civil vigente
1 “Articulo 793 fraccion V del Codigo de

Tal como, que: s

orden Judic e prohibe al deudor verificar ¢l pago a su acreedor bajo el

apercibimient .de‘_“dc'yble pago, cuando el crédito ha sido embargado, segun lo
dispone el ani'c’ulo_">54>7 del Codigo de Procedimientos Civiles para el Distrito

Federal. 132"

132. José¢ Luis de la Peza Mufios Cano. Op. Cit., pag. 103.



CAPITULO II. GENERALIDADES SOBRE EL CUMpuwtho DE UNA 103
OBLIGACION

b) Pégo hccho al incapaz

En principio, no debe hacerse el pago a una persona incapaz: en caso de
que se¢ le deba, habra de pagarse a quien sea su representante conforme a la
L.ey; no obstante, si se le hace el pago al incapacitado y se convierte en su
utilidad se considera por Ley como bien hecho. A este respecto el articulo
2075 del Codigo Civil vigente en el Distrito Federal, preceptia: “El pago
hecho a una persona incapacitada para administrar sus bienes, sera valido en

cuanto se hubiere convertido en su utilidad.” j33

De igual forma este supuesto juridico esta reconocido en el Coédigo
Civil del Estado de México en su articulo 7.317., que dice: **El pago hecho a

una persona - incapacitada para administrar sus bienes, serd valido en cuanto le

haya sido atil.”

En consecuencia, los menores. emancipados “si. pueden " recibir
validamente un pago. Para las personas’incapacitadas’ para :administrar sus

bienes, el pago sera valido en cuanto éste se hubiere convertido en su utilidad.

En derecho positivo me'ciczmo la mu_]er casada‘ mayor de edad o
emancipada por virtud del matrunomo 51 tlene capac1dad pa.ra ad in trar sus
bicnes, de conformidad al momento’ con Io dlspuesto por los amcu os' 172 ¥

133. Ernesto Gutiérrez v Gonzalez, Loc. Cir.
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173 del Codigo Civil vigente en el Distrito Federal, el pago que se le hiciere es
plenamente vilido. Para los menores emancipados el articulo 643, en relacion
con los articulos 641 y 642, del mismo ordenamiento, les da la libre
administracion de sus bienes. (34 Al respecto, a los menores emancipados, el
Codigo del Estado de México, hace referencia en sus’ anlculos 4.21. y 4.338.

v por tanto, el pago que a los mismos se hiciera es valido.

c) Pago hecho a un tercero

Si al momento de constituirse el crédito se. determma en forma expresa

que el pago se hara a un tercero, el deudor. debera- pagar a ‘éste 'y no al

acrcedor. Bien puede suceder que el acreedor al nace s de cho, desee hacer
‘éste debera hacérsele

una estipulacion a favor de un tercero, y en: este .caso,
el pago; tal situacion la prevé el articulo 2074 del Codlgo _Cwﬂ vngente en el

Distrito - Federal, que dice: “El pago hecho a un tercero extinguira la
obligacién, si se hubiere estipulado o consenudo‘por_gl«acreedor, y en los
casos en que’ la Ley lo determine expresamente”.'igs En tanto el articulo
7.316. del Codigo del Estado de Meéxico, dice: “El pago hecho a un tercero
extinguira la obligacion, si asi se pacté o consintio el acreedor, y en los casos

en que la Ley determine.

Sera valido el pago hecho a un tercero si es atil al acreedor.™

134.  Rafael Rojina Villegas, Derecho civil mexicano. Obligaciones, Op. Cit., pag.
258.
138. Ernesto Gutiérrez y Gonzailez, Op. Cu., pags. 852-853.
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Por lo que se refiere al primer supuesto de los articulos 2074 y 7.316.,
mencionados, independientemente de las razones que tenga el acreedor para
decidir que el pago lo recibe un -tercero, frente a un deudor,: el tercero
designado por el acreedor es su legit»ikmo ,represkent_’an"té‘:y'conﬁ:lc{déntemente no

€s una variacion ala regla general. -

retender. - una . enumeracion

no es representante del

6: d_e" a,hefencia, no es un representante,

tia’ personalmente por la funcion que desempeiia y con ese

titulo, es’legitimado para el ejercicio de todos los derechos incluidos en
la masa - hereditaria v, en consecuencia, puede recibir el pago de las

obligaciones en las que era acreedor el difunto.

2) De igual manera, se encuentra legitimado para actuar no en

representacion del acreedor, sino en sustitucion de éste, el sindico de un

concurso de acreedores. (3¢

En este caso, se observan casi siempre las reglas del mandato, pues es
tercero indicado para hacerse el pago, es precisamente el mandatario, o bien,

136. José Luis de la Peza Mufios Cano, Op. Cir., pags. 103 — 107.
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que tanto el acreedor y el deudor se hubieren puesto de acuerdo en que un

tercero reciba el pago. 137

El articulo 7.316., maneja un requisito extra para la validez de ese pago,

y es que sea util, para el acreedor. Mientras que el articulo 2074, no lo refiere.

d) Pago al poseedor de un crédito

Los articulos 2076 y 7.318. de los ordenamientos en .cita, 'diks“p‘on’en' que:
el pago hecho de buena fe al que estuviese en posesion del credlto llberara al
deudor. Y ¢l mencionado articulo 7.318., también le da va.hdez a esc pago.

Es ' dificil " explicar - juridicamente este caso, ~por ‘resultar muy

cuestionable la pOSlbllldad de la posesion de un crédito. En efecto, la posesion

de derechos ﬁ.ie reconoc1da desde el derecho romano en la jurisprudencia
tardia. Se 1dera. posible tratandose de derechos reales, como las
orque s6lo se basa en la apariencia que resulta de la practica
de actos que orresponden al ejercicio del derecho, de una manera habitual y
no puramente. a;qxdental, en otras palabras, supone un ejercicio prolongado en
el tiempo rﬁédiéntgé.ma sucesion de actos que son propios de quien tiene el
derecho, .. i}ld‘ebékidie'n;emente de que tal derecho sea real o meramente

aparente.  En :estes mismo . sentido, aunque sin ponerlo de manifiesto

137. Miguel Angel Quintanilla Garcia, Op. cir.. pag. 296.
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expresamente, se refieren a la posesion de derechos los Cod|gos Cwules
cuando la definen como el goce de éstos. Un derecho de crédito difi lm nt

puede exteriorizarse mediante una practica habitual de hechos que sng:m xquen“'

su gjercicio, y su goce unicamente se produce al recibir el pago o realizar un.

acto de disposicion sobre él. 138

El caso_especial de cesiéon de un _crédito, cuando no se noti

al deudor, en los términos del articulo 2036 del Cédigo ClVll'Vlgenle en\ el
Distrito Federal, origina el problema de la validez del pago hecho al- annguo
acreedor. A este respecto el articulo 2040 del mismo ordenamiento dispone
que: “Mientras no se haya notificado al deudor, éste se libra pagando al
acreedor primitivo”. Por la misma razon el citado articulo 2036, estatuye, que
para que el cesionario pueda ejercitar sus derechos contra ¢l deudor y, por
tanto, para que esté facultado a exigirle el pago, debera notificarle la cesion en
forma judicial o extra_)udlcml ante notario o dos testigos. Como consecuencia

de 1o expuesto; el amculo 2041:del ordenamiento en cita, a su vez declara que

hecha la nouf‘cacnon,,e dcudor no se libra sino pagando al cesionario. 139

Los supuestos ames refendos también son contemplado en el Cddigo
Civil del Estado de M ICO (artlculos 7.281., 7.285. y 7.286.). Por lo que
respecta a la nout'cac:o ‘,de la cesion, en esta Entidad, solo son validas las

hechas en forma Judncnal o por tedatario publico.

138. José Luis de la Peza Munios Cano. Op. i, pag.104.
139. Rafael Rojina Villegas. Derecho civil mexicano. Obligaciones. Op. Cir., pag. 259.
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El_caso_especial _del pago hecho_al que presenta el recibo_del

acreedor, se equipara, como es evidente, al pago que se etectuare con el
propio acreedor, puecs ¢l que presenta el recibo solo es un mensajero; pero el
deudor debera cerciorarse de la autenticidad de la firma v dentro de las medios
normales posibles, de la legitimidad en la tenencia del recibo, pues podria ser
ostensible en ciertos casos que aquél que lo presente, por su misma
declaracion o por las cnrcunstancnas del - caso, lo hubiere obtenido
indebidamente, o se lo hubiera encontrado En ambas’ hlpotesxs si el deudor

paga lo hace de mala fe. Probada esta, debe hacerse un doble pago, de acuerdo

con ¢l ya citado pnncxplo de que "qunen‘paga mal 'paga do veces.” 140

Conforme. a los artlculos 2076'y s Civiles vigentes

Sp ctwarhente, dicen: “El

deudor.” Aun,cuando el precepto no lo ‘dig
mismo obllgado y no por un tcrcero pues‘ i X hncnera aun de buena fe al
simple poseedor de un’ crédito’ y no al Iegmmo tltular del mismo, no podra
tener ni la accion’ bdc subrogacnon, sl fuese un tercero interesado juridicamente
en pagar, ni‘vel dérécho qué le dan los articulos 2070 y 7.312. in fine de los
mismos ordena.mkiemos, al que paga ignorandolo el deudor, para el caso de que
pueda reclamar lo que se hubiese entregado, ni menos aun la posibilidad de

repetir.

140.  Jdem.
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Para la hipéiesis de que hubiere pagado contra la voluntad del obligado,
aquello en que a éste le hubiere sido util el pago, como estatuyen los articulos
2071 y 7.313. de los codigos en cita. Por tal motivo, el error cometido por un
tercero al pagar al que solo es poseedor del crédito, no surtira efectos contra el
deudor quien continuara obligado frente a su legitimo acreedor y, por lo tanto,
s6lo a ¢} debera hacer el pago. Ademas, de aceptar que el tercero pudiese
repetir contra ¢l deudor, resultaria que éste quedaria obligado, por la misma

deuda. ante dos personas: el acreedor y el tercero que pago.

En la hipotesis, de que el pago lo hiciere por un tercero al poseedor del
crédito, por consentimiento expreso o presunto. del deudor, éste si seria
responsable a dicho tercero, pues ademas de se'r_leb imputable el error, de
acuerdo con el articulo 2069 v 7 311 péj‘rafo éégundo de los Codigos Civiles

vigentes en el Distrito Federal y Estado de Memco se aplican las reglas del

mandato.

En ocasiones, surge: el proF etermmar los: alcances- del ‘pago

hecho por un tercero al poseedor. del cred:to freme al legitimo utular del

mismo, pues éste puede ser responsable de. que se ostente como verdadero
poseedor del derecho. Existen casos en.los que tal ‘hecho sera imputable al
acreedor, por tolerar o permitir que un_tei—cerd se conduzca como el verdadero
titular, ejecute actos como los relativos a la interpretacidn o requerimiémo.
cobro de intereses, etc., que hagan pasar a quien los ejecuta como el titular del
derecho en publica, continua y pacifica posesion de buena fe del crédito.



110 - 2.4 PERSONAS A LAS QUE SE LES PUEDE PAGAR

Hay otros’ casos,: como el del heredero aparente, que no implica siempre
culpa alguna del acreedor pues se parte de la hipotesis de que ese supuesto
heredero: adqumo Ieummameme el derecho; pero posteriormente, sc descubre

la mcapaudad que tU\o de heredar ‘la existencia de un nuevo testamento que

revoco al: amenor o Ia nuhdad del pnmmvo ongmandose asn que el crédito

gravado a favor de:un tercero de'buena fe, todo o en pane de los bienes antes

de ser emplazado en u1c10 sobre su capacidad, el contrato subsistira; mas el

heredero mcap" estara obligado a indemnizar al legitimo, de todos los daiios

v perjuicios.”

141, ibidem, pags. 260 - 261,
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En el -pago hecho por un tercero de buena fe al que estuwere en

posesion del credito. se debe distinguir si el acreedor es responsabl
situacion, el pago sera valido, conservando el que lo: h|20' as accmnes -

correspondientes contra del deudor para de_)ar a:salvo:lo

legitimo - titular contra . el poseedor “de 'credllo pero sn elipago’se hublese”'Z

efectuado a un poseedor en la h|pote51s de que el acreedor no sea responsable :

de tal hecho, el tercero no conservara accnones contra el deudor sino solo
; lo mdebldo

podra repetir freme ; C
legmmo utular y el.

'undlca entre el

manteniéndose

recho el iq'ue goza de é1”. Este goce

Distrito Federal, quey'vdl;

decbe ser efectivo, conducnendose poseedor.: ante - los -demas como el

verdadero acreedor y: ejercitando:los: actos de-tal, al interpelar, como cobrar

intereses, ejecutar actos’conservatorios: del:derecho, exhibir el titulo que lo

ampare, etc.

En los créditos.c nsxgnado e‘ljvkqloycumemos al portador, bastara que se
posea el titulo pues é! articulo ;1878 del Caodigo dispone que: “E! deudor esta
obligado a pagar"a éﬁélquiefa qué'le pi'esenle y entregue el titulo al portador, a
menos que haya re bldo ) den -judicial para hacer el pago”. Ya que:la-
propiedad de los documentos civiles que sean al portador, se transfiere por la

simple entrega del titulo (articulo 1877 del ordenamiento legal en cita), por lo
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tanto, no'es un'simple poseedor, sino un verdadero titular. Ademas, dada la
naruraleza hteral del derecho incorporado al titulo, su autonomia y la liga
lndlscutlble que entre ambos existe, “la obligacion del que emite el titulo al
portador »no desaparece,. aunque demuestre que el titulo entré en circulacion
contra’ su voluntad.” Esto segun lo dispuesto por cl articulo 1879 del Codigo

en cita.

“La propiedad de los‘d'okcumeVmos a la orden, la forma de transmisién

reconocida en:-'laley, y no sera bastame ser poseedor de un titulo. Los

docunientos de’ car:i(:ter cwxl‘ ue se’ extiendan a la orden, se transfiere por

simple endoso que 'contendra el 'lugar v la fecha en que se hace, el concepto

en que se re ib nto, ¢l nombre de la persona a cuya orden

Atendiendo a tales

documento a: IaV rdenv‘ sin que haya endoso, pues el articulo 1875 del Codigo
Civil vigente en el Distrito Federal, requiere que aun cuando ¢l endoso puede
hacerse en blanco con la firma del endosante, sin ninguna otra indicacidn, para
ejercitar los derechos derivados del mismo, es necesario llenarlo con todos los
requisitos exigidos por el articulo 1875. En la Ley General de Titulos y
Operaciones de Crédito. el articulo 32 dispone para ¢l endoso en blanco, que

cualquier tenedor puede llenar con su nombre o con el de un tercero, el citado
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endoso o transmitir el titulo mismo sin llenar el endoso al portador que

produce los efectos del endoso en blanco.

En eslos casos para que un pago sca valido, se necesita de los requxsltos

de los anlculos mencnonados y de la naturaleza mlsma de los “d umentos al

reﬁere qije los mulos nommm'vos, son aquellos expedldos a favor de una

: e
no estara obllgado a reconocer como tenedor legmnio sino a quxen t" gure

como tal, a la vez. en el documento y en el registro. Cuando sea necesano el
registro, nmgun acto u operacnon referente al crédito surtira efectos contra ‘el-
emisor, o contra los terceros smo se mscnbe en el registro o en'el tltulo Por_'
lo tanto no sera‘ vahdo un pago de un' titulo nominativo hecho al sxmple
poseedor del documento, sn no es el titular que aparezca en el texto del mismo.

v su caso, en el regxstro

142, /bidem, pags. 262 — 263.
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. CONTRATOS vELI}:({fTh(ﬁVlCQS"

Se tiene que considerar que no es pOSIble dar un concepto genera] del

contrato con validez universal, ya que estc vana necesanamente de paxs en
pais, de época en época y de acuerdo ‘con sus leyes y costumbres

respectivas. 143

La concepcién enmologxca del vocablo contrato_ provnene del laun

contractus que sngmf'ca pacto. Esta acepc1on gramatlcal aparece en el derecho

Meéxico, respectivameme en 'sus‘—ax"txculos

modificar o extinguir obllgamones

respectivamente dicen: *“Los  convenios que producen () transﬁeren las

143. Miguel Angel Zamora y Valencia, Contratos c»i\’rirles‘.’México, Editorial Porraa
S.A., 2000, 8" edicion aumentada y actualizada, pag. 19.

144. Joel Chirino Castillo, Derecho civil 1II: contratos civiles, México, Editorial Mc
Graw-Hill, 2* edicion, pag. 3
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obligaciones y derechos toman el nombre de contratos™. Por lo tanto el

contrato es una especle dentro del género de los convenios.

do . de  voluntades para crear, transmitir,

reales ‘o personales; ‘en

latu sensu comprende ambas: funciones

La e(presic’m ‘contrato’itiene en la practlca _]ul'ldlCa mevucana diversas

sngnlf'cacnones : cov to  ju dlco como norma individualizada y como

documento en el cual ‘se connenen ‘pactos o clausulas convenidas por las

partes, que crean o transrr}lter; ‘derechos y obligaciones.

148. Rafael Rojina Villegas, Derecho civil mexicano. Contratos, México, Editorial
Porrua S.A., 1998, 7* edicion corregida y aumentada, Tomo sexto, Velumen I,
pag. 9.
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1) El contrato como acto juridico

Cualquier transformacién en el ambito de lo juridico, esto es cualquier
situacion que produzca una motivacion a un “supuesto juridico™ y toda
activacion de un supuesto juridico, forzosamente debe de obedecer a la

actualizacion de un hecho juridico.

Estos términos de “‘supuesto juridico™, “consecuencias de derecho™,
“sujetos de derecho™ que son las personas a quienes se imputan las
consecuencias y ‘“objetos de derecho™ que es el elemento material y objetivo
que maneja la ciencia juridica, reciben el nombre de “conceptos juridicos
fundamentales™ sin los cuales, no podria hablarse de situacién o relaciéon con

la calificacion juridica.

Los supuestos _]undlco . 1poteSIs ndﬁnativas- de cuya

producen y a estos ultu'nos se les denomma hechos Jul’ldlCOS.
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Los hechos _]ul‘ldlCOS pueden clasnt'ca.rse en hechos juridicos en sentido

estricto vy ¢en actos Jundlcos v en la teoria germano-italiana, en negocios

juridicos.

Los hecho JUl‘ldlCOS e 'entido’estn’cto son los acontecimientos dela

juridico;: produce:consecuencias de derecho, siendo la voluntad relevante para

la produccién de las consecuencias.

El contrato, como acto juridico, es el acuerdo de voluntades conforme a
lo dispuesto por un supucsto para producir las consecuencias de¢ derecho

consistentes en crear o transmitir derechos y obligaciones.

2) Elcontrato como norma juridica

Cuando se estudia al contrato debe de tenerse en cuenta dos aspectos
fundamentales; el primero, el acto juridico como acuerdo de voluntades que es
el proceso creador del contrato, v el segundo. que es el resultado de ese
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proceso: al cual puede considerarse como una norma de la cual emanan

derechos y obligaciones para las partes que en €l interviene.

El fundamento de la obhgalonedad del contrato es que en si mismo es
Ia que ‘ai suvez ‘se sapoya para fundar su

una norma Jundlca general

obhgatonedad en una norma de caracter Consumcnonal

L que deben de tratarse en el estudio del contrato
como nonna J'undxca mdnvnduahzada son: los ambitos’ de validez material,
u.mporal y personal los conflictos originados por la celebracion de contratos
relacionados con los ambitos indicados por una parte, y por otra, sus

consecuencias o efectos.

3) El contrato como documento

Esta acepcion hace referencia al resultado material del proceso
contractual que se plasma en un titulo, generalmente escrito, que contiene los
signos sensibles que objetivizan la voluntad de los contratantes, que esta
destinado a perdurar y que destaca la certeza de los pactos convenidos y su
prueba a futuro. El contrato en este sentido, es un instrurmento histérico con la

posibilidad de ser analizado y estudiado mucho tiempo después de su

redaccion.

Es tan importante ¢l estudio v conocimiento de la integraciéon, desde el

punto de vista de sus elementos y presupuestos, del contrato, como la manera



122 .
- 3.1 CONTRATOS ELECTRONICOS

de redactarlo y precnsar su comemdo (declaracxones antecedentes, clausulas,

una disco compacto hecho a través de Interne

Dadas 'las diferentes acepciones que tienen los”contratos, los tipos de
contratos electronicos; . utilizan ‘a las redes de telecomunicacion‘para llevar a
cabo las actividades comerciales de empresas y profesionales, suponiendo un

cambio importante en el escenario comercial.

146. Miguel Angel Zamora y Valencia, Op. Cir., pags. 22-26.



CAPITULO IIL. PAGOS Y SEGURIDAD EN LOS CONTRATOS 123
REALIZADOS VIA INTERNET )

Los enlaces de comunicacion forman, de esta manera, redes en
conexion. con las computadoras a través de un moddem, que permite el
intercambio interactivo de datos y servicios. Este nuevo hecho determina la
contratacion electronica y el nacimiento de derechos vy obligaciones en una
nueva dimension caracterizada por cfectuarse a través de dispositivos
electronicos ¢ informaticos independientemente de su ubicacidn, en tiempo
real (on line), y con una representacion no solo textual, sino pictorica.y

multimedia, alejada de las presentaciones tradicionales.

La fiabilidad del medio y calidad de la transmision estan determinados
por ¢l tipo de canal empleado, por gjemplo los canales de cobre tradicionales
de la red telefonica conmutada, aunque d¢ menor coste, son también mas
lentos y menos fiables; en cambio, la fibra dptica, aunque mas cara, permite
un gran ancho de banda y aumenta la fiabilidad, velocidad y seguridad de la
transmision. Igualmente no es lo mismo operar a través de Internet , una red
abierta en la que son mas probables los accesos autorizados, que en una red
cerrada, con un mayor control por parte de la empresa de telecomunicacion y,

por lo tanto, una mayor fiabilidad.

En este sentido es importante sefialar, que el éxito del comercio
electronico esta, en buena medida, condicionado por la seguridad y certeza en
la autoria, la integridad, el no repudio de los mensajes, la autentificacion y la

confidencialidad de los documentos transmitidos.
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La comunicacion interactiva, posibilitada por las nuevas tecnologias de
la informacion, estda potenciando el comercio electronico tanto la contratacion
como el pago por via telematica. Respecto de la contratacion es importante
diferenciar las dos modalidades mas destacables que, en la actualidad, existen

en el ambito mundial:

a) La__contratacién__electrénica _en entornos abiertos y que,

basicamente se trata de una contratacion minorista; se¢ trata de las
tipicas transacciones comerciales minoristas efectuadas a través de
Internet y basadas. por un lado en los catalogos electronicos, cuya

exhibicion se realiza en una pagina web.

o_ cerrados, con una infraestructura y técnica comun entre

aplicaciones informaticas de empresas o asociaciones comerciales.

en medios de pagos electronicos o transferencias electronicas de

fondos.

En este caso se trata ante un sistema telematico, (que es un sistema en el

cual se unen las telecomunicaciones v la informatica) de intercomunicacion de

datos electronicos o documentos normalizados, entre aplicaciones

informaticas de los miembros de asociaciones o sectores previamente
definidos, es decir, la transmision electréonica de datos o £D/ (Electronic data

interchange o intercambio electronico de datos).



CAPITULO 1. PAGOS Y SEGURIDAD EN LOS COVTRATOS 125
- ) REALIZADOS via IVTERNET = :

La comisic’)n de las Comunidades Europeas"deﬁne el EDI como. “el
intercambio o transferencia de datos pre‘parados o formateados de manera
estandar entre las diferentes aphcacnones que ﬁmcxonan en las computadoras

de asociados comerciales con un minimo de mtervencnon manual”.

La contratacidon a través del sistema £/ consiste basicamente en el
empleo de un intercambio de documentos electronicos estandarizados por
medio de redes de telecomunicaciones entre partes contratantes definidas, que
permite unas transacciones electronicas independientemente de la ubicacion
de las partes contratantes, dotadas de interoperabilidad y con
desmaterializacion de los documentos (es decir, con sustitucion del soporte de
papel por el soporte clectronico). Se trata del empleo de la transmision
electronica de datos en el ambito comercial, practica que viene siendo usual
desde hace algunos afos en determinados sectores, como, por ejemplo el

automovilistico, el de transporte o ¢l del sector bancario.

En cambio la contratacion clectrénica en entornos’ abiertos, como
Internet, a través de las paginas wed y utilizando como medio de pago la
tarjcta de crédito supone otra perspectiva del comercio electréonico, desde
luego mucho mas universal. Aunque con los inconvenientes de la falta de
estandarizacién en relacion con los aspectos técnicos, juridicos y de
proteccion. No obstante, son cada dia mas habituales en Internet los métodos
de encriptado y los certificados de autenticacion que resuelven algunos de los

problemas relativos a estos aspectos.
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Debido al coste y complejidad de las aplicaciones con herramientas de
Internet, es probable que.en un  futuro prospere este tipo de contratacion

clectrénica, - que ‘es‘u‘la‘base de las transacciones comerciales minoristas. E

incluso pueden 5surglr sistemas hibridos que incorporen las ventajas de ambas

dac e contratacnon electréonica. Pero esto no significa que vaya a
desaparecer a corto ‘plazo, el £D/, que, aunque caro y sectorizado hoy en dia,

va..a vprogresa.r sin’ duda, de forma . constante, hacia aplicaciones mas

umversales aponando la solucidon correcta de la previa normalizacion y de los

snstemas

+En’ cualquier caso, el creciente:empleo de las tecnologias de las
informacion en las actividades comercialeé debe enmarcarse en el fenémeno
mas .-amplio de la globalizaciéon: de:: la: cconomia. - Globélizacién ‘que se
caracteriza, ademas de por la revolucion  de las comunicaciones y la
informatica (la llamada revolucion digital), por la aceleracion de los ritmos de
apertura economica y de los intercambios de los bienes y servicios, y por la
liberacion de los mercados de capitales que ha integrado las plazas financieras

v las bolsas de valores de todo el mundo. 147

Como se ha visto, es un tanto complicado dar definiciones en derecho,
va que el derecho es estricto y literal. Permite un rango no muy amplio para la
interpretacion de definiciones o conceptos, siendo lo anterior una herramienta

basica para la resolucion de las litis en los Tribunales.

147. Rafael Oliver Cuello, Tributacion del comercio electronico, Valencia Espafia,
1999, Editorial Tirant lo Blanch, pags. 11-16
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Es aun mas complicado, cuando se unen dos campos distintos, como la
ingenieria y el derecho, pero daré mi propio concepto de convenio electronico

latu sensu:

**Acuerdo de dos 0 mas voluntades para_crear, transt’enr

modlfcar

tecnoldéla.

Definicion de convenio electrénico /latu sensu.:

El concepto anterior es-la suma de’varios: preceptos legales uno de ellos
ara; e sttrno Federal 7.30. del Codigo

el aruculo 1792 ‘del ,Codlgo civi
lculo 80 del Codigo de Comercio

Civil para el Estado'de Me\uco y.el
vigente, ya que no se . deben hace ‘cambio: substancnales a lo propuesto por el
Pr bado ‘el funcionamiento del articulo

legislador, ademas dc que se ha

1792, puesto que no ha sndo re desde el primero de octubre de 1932

cuando entré en v1gor En el caso del.Codlgo Civil del Estado de México, fue
abrogado el Codlgo Cwnl de 1956 pero el actual Codigo de 2002, no tuvo
variacion alguna en’ cuanto alx ‘contenido del articulo. Y el articulo 80
reformado el 29 de Amnyo de 20)0‘0, slgndo esta la fecha de su publicacion en et

Diario Oficial de»ld‘.Fg’der}éciéh; es:-el que le da a la definiciéon de referencia.

esa aplicabilidad a las nuévas tecnologias.
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. LAS PARTES EN EL CONTRATO

Los contratos, desde ¢l punto de vista de las obligaciones que generan,
se clasifican en unilaterales o bilaterales. 48 Los articulos, 1835, 1836, 7.76.
v 7.77. de los Cdédigos Civiles para el Distrito Federal y Estado de kMé'(ico
dicen, respectivamente: "El contrato es unilateral cuando una sola de las partes

Lll’ldlCO' umlateral ‘con. el _contrato

otra parte. [sg -

148. Miguel Angel;'VZx‘:‘;x"A_‘gf‘z\ hlen’ci’a,;Op, Cir., pag. 52.

149. Bernardo. Pérez Fernandez:Del Castillo, Contratos civiles, México, Editorial
Porria S.A., 2000, 7° edicidn corregida y aumentada. pag. 42.

180. Miguel Angel Zamora y Valencia, Loc, Cit..
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A los contratos bilaterales también se les 1llama doctrinalmente contratos
sinalagmaticos, los cuales se dividen en perfecto e imperfecto. Este ultimo se

da cuando el contrato nace unilateral y se convierte en bilateral. s,

21 Codigo Civil para el Distrito Federal y el del Estado de México,
colocan como ¢l primero de los elementos necesarios para la existencia del
contrato, al consentimiento. Este es entendido generalmente como el acuerdo
de dos o mas voluntades acerca de la produccion o transmision de derechos v

obligaciones.

Para que haya contrato se exige la existencia previa de dos o mas
manifestaciones de voluntad, reciprocas y correlativas, concurrentes a un fin

comun a las partes que las producen. 152

En razoén al principio de la aceptacion del principio de la autonomia de
la voluntad y de la libertad contractual, las partes pueden celebrar las

convenciones que deseen. aun cuando no estén expresamente reguladas en la

151. Bermnardo Pérez Fernandez Del Castillo, Loc, Car..

Rafaet De Pina, Elementos de derecho civil mexicano. Obligaciones-contratos
en general, México. Editorial Porraa S A., 1993, 8* edicion revisada por Rafael
de Pina Vara, volumen I[iI, pag. 279.
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Ley, con la unica condicion: de que éstas sean licitas; por eso se reconocen a
los contratos innominados, |55 en los Codigos Civiles para el Distrito Federal
en el articulo 18358;:y en’el articulo 7.102. del Codigo Civil del Estado de

Meéxico,

quc sea con

supletoria d

> untad de lzs panes

183. Ricardo Trevifio Garcia, Epitome de los contratos, México, Editorial Mc Graw-
Hill, 1994 impreso en septiembre 1995, pag. S.
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En la actualidad el principio de la autonomia de la voluntad no ha
desaparecido, sino que sigue siendo la base del derecho modemo en materia
de contratos. pero esta autonomia esta ya considerablemente debilitada, pues
cada vez la ley impone muayor numero de limitaciones a la libertad contractual.
bajo una doble intlucencia: la dependencia material, cada dia mas estrecha, del
individuo con relacion al medio en que vive, el sentimiento mas claro de que
ninguna sociedad puede quedar indiferente a los fines perseguidos por los
contratantes, y que debe velar por el mantenimiento de cierto grado de justicia,

distributiva o conmutativa sy

Ejemplo de lo anterior se encuentra, en lo dispuesto por los articulos
2274 al 2282 del Codigo Civil para el Distrito Federal: y articulos del 7.556. al
7.562. del Codigo Civil del Estado de México, en los cuales refieren que

personas pueden vender y comprar.

Dentro de los articulos referidos en el parrafo anterior, especificamente
los articulos 2274, 7.556., 2278, 7.559,, 2280, 7.560, son supuestos que muy
facilmente se pueden dar en Internet de forma ilegal, ya que realmente no

sabes que persona es en verdad la que te vende o te compra.

154. Manuel Borja Soriano, Teoria General de las obligaciones, México, Editorial
Pormiaa S. A., 1997, 15" edicion, pags. 122-123.
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Aunque la Ley- Federal de Proteccion al Consumidor, en su articulo 76

bis dice: “Las dlsposncwnes del presente caplrulo apllczm a las relaciones entre

efectuadas = ,o'sfro de cualquier otra

tecnologia.’

mismo articulo, al decir “...y demas

el pl’OplO onsumidor para presentarle sus

lara iones;”. Esos otros medios en la actualidad

son la propia‘pagina la 'dlreccmn de correo electronico, y en su caso un

sitio de Chat, junto'con'la identificacion de la persona, para poder estar en

contacto directo con ‘el proveedor.
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u EL PERFECCIONAMIENTO EN EL CONTRATO

Los articulos 1796 y 7.32. de los Codigos Civiles para el Distrito
Federal y Estado de Meéxico respectivamente vigente, dicen que: *“Los
contratos se perfeccionan por mero consentimiento; excepto aquellos que
deben revestir una. forma establecida por la ley. Desde que se perfecc:onan
"tantes no solo al .eum hmnento‘ de lo e\cpresamente

obligan a los-cont

pactado, sino_tam

ién:a; ]as consecuencms ‘que_‘segun- su* naturaleza, 'sean

confomw a 1a buena’fe; al’ uso ‘0. a'la lcy

interés . consist

autoricen” a’ presumirl ““convenio la

voluntad dﬂe!?';ar m

188. Ricardo Treviio Garcia, Op. cit., pag. 9.
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‘El conseh imiento no surge espontancamente, sino que esta precedido
por una sene de tratos o conversaciones previas, que tienen como punto inicial

-una: otena‘v como consecuencia normal de ella, la aceptacion por aquel a

qulens‘ﬁ e ho

Normalmente la fonnacnon del contrato presupone dos declaraciones de

voluntad' La oferta. proposxc on o. pollcnacnon es la manifestacion de la

ato ‘con aquella persona a quien va

se le llama oferente, proponente o

partes, que:n

necesanas una ofena, proposicion o policitacion y

una aceptacxon para que se de el consenum1ento entre las partes.

156. Rafaél De Pina, Op, cit. pag. 281.
187. Ricardo ’I'revmo Garcta Loc. Cit.

158. Apud.” Rafael 'De’ Pina,” Elementos de derecho cwll mexicano. Obligaciones-
contratos en general, México, Editorial Porria S.A., 1993, 8° edicion revisada
por Rafael de Pina Vara, volumen III, pag. 281.
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FORMACION DEL CONSENTIMIENTO ENTRE
PRESENTES

Cuando sc¢ forma ¢! consentimiento entre presentes, se pueden
contemplar las siguientes hipotesis: a) oferta sin fijacion de plazo, b) oferta
con plazo, ¢) oferta cuando el oferente queda libre de su oferta, d) oferta por

teléfono. e) oferta por cualquicr otro medio electronico.

a) Oferta sin fijacion de plazo

Los articulos 1805 y 7.45. de los Coédigos civiles para el Distrito Federal
v el Estado de México respectivamente, establecen' “Cuando la oferta se:haga
a una persona presente, sin fijjacion del plazo para 'aceptarla, el autor de la',
oferta queda desligado si la aceptacion no se hace mmedlatarnente : Lo ‘cual
o C eda obhgado solo ‘si su

quiere decir, a contrario sensu, que el
oferta recibe una aceptacion mmedlata pues lo comrano el ofereme queda

desligado de la misma.

b) Oferta con plazo

De los articulos 1804 y 7.44. 'de ‘los mismos ordenamientos, se
desprende que, si el autor de la oferta concedié un plazo para la aceptacion,
quedara obligado hasta la expiracién‘dé dicho plazo, o sea, debe mantener su

oferta por todo ¢l tiempo que concedio al aceptante.
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¢) Caso en que el oferente queda libre de su oferta

Para este supuesto. se debe entender que la aceptacion debe ser lisa y
llana para que el oferente quede obligado. Esto debe entenderse, como que la
aceptacion no implique ninguna modificacion a la oferta; lo anterior, de
conformidad con los articulo 1810 y 7.50., de los ordenamientos legales en

cita:

Aniculos 1810 y 7.50.: “El proponente. (ofereme) quedara libre
("liberado", siendo la unica variacion en el’ Codlgo del Estado de Meuco) de
su oferta cuando la respuesta que reciba no sea una aceptacxon lxsa y llana,
sino que importe, modificacion de la pnmera En este caso la respuesta se

considera como una nueva proposwlon

d) Oferta por teléfono

La parte final de los articulo 1805 y 7'45 establece la misma regla para

la oferta entre presentes se aplica-a'la ofena hecha por teléfono, pues se

considera que las partes estan una frente a la otra. 159

189, Ricardo Trevifio Garcia, Op. cit., pag. 10-11.
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e) Oferta por cualquier otro medio electrénico

Al igual que en el inciso anterior. pero en la parte tfinal del articulo 7.45;
del Codigo Civil del Estado de Meéxico, reficre que: *...La misma regla se

aplicara a la oferta hecha por teléfono o cualquier otro medio electronico™.

La ley desliga al polnc:tante de una oferta, a una persona que se

encuentra utilizando’ el !elefono o cualquier otro medio electrénico, si la otra

parte no la acepta de fbma’mmedlata

En_este ordende;ideas; el Codigo Civil del Estado de México, esta un

paso adclaht\ei ‘Disﬁn’to Federal, pues éste ya menciona a las

contrataciones vés de medios electrénicos.

Aunque lo amenor es un avance significativo, no es del todo claro; pues
no espec1f ca que ‘'se debe entender como medio electronico. Ademas, los
servicios que oﬁ'ecen los diversos medios electronicos, son los que deben dar

la espemﬁcacron de si una persona €sta presente 0 no.

Un ejemplo de lo anterior es que Internet, proporciona diversos
servicios, como en una sesion 7elent, se puede dar servicio talk. Otros
servidores, portarlkes:;o programas, proporcionan el servicio de char, mensajes
instantaneos” o el 'programa NetMeeting, da desde mensajes intantaneos,
llamadas por teléfono, ‘hasta la posibilidad de estar en una video conferencia,

si es que las partes conectadas tienen una camara web. Dichos servicios se dan
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al momento de estar conectados en ese preciso instante, en consecuencia si se
puede dar la contratacion entre presentes. Pero otros servicios de Internet, no
dan la seguridad de que las personas estén conectadas a la computadora en el
preciso instante de que una parte quiera hacer la contratacion en linea, como el

web, correo electronico, listas de correo, gopher, fip, grupos de discusion, cte.

FORMACION DEL CONSENTIMIENTO ENTRE NO
PRESENTES

La formacion del consentimiento entre no presentes, es reconocida por
la doctrina v la legislacion, siendo estos los siguientes sistemas: a) sistema de
la declaracion, b) sistema de expedicion, ¢) sistema de la recepcion, d) sistema

de la informacion.

a) Sistema de 1a declaracion

Si se dice que el consentimiento es un acuerdo de voluntades, tan pronto
como el destinatario recibe la oferta y esta conforme con ella, se forma el

consentimiento.

b) Sistema de la expedicién
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No' ba;ta con que el destinatario esté conforme con la oferta, como
sucede dentro del sistema de la declaracion; se requiere un momento mas; Es
necesano que el destinatario haga saber su conformidad a la oferta por medio
de una carta o telegrama y que la deposite en.la oficina correspondiente.” En
ese mom:nto se forma el consentimiento. 169 El Codigo de Comercio, en su

articulo 80, primera pvane, adoptaba este sistema, el cual decia:

“Articulo 80 Coédigo de Comercio: “Los contratos mercantiles que"se

celebren por correspondencia, quedaran perfecc:onados desde que ‘se conteste‘

aceptando la propuesta o las condiciones.con que esta fuere modnf’cad

La - correspondencia telegrafca solo P!

que
pactado.™

¢) Sistema de 1a recepcion

Sistema aceptado en los Codigos Civiles. para el Distrito Federal y
Estado de Meéxico, en sus articulos 1807 y 7.47., fespectivamente, constan de
un paso mas dentro de la secuela del sistema inmediato anterior; es decir no

basta que se deposite la carta o el telegrama, es necesario que legue a su

160. /bid. pags. 11-12,
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destino, o sea, al domicilio del oferente. En ese momento se forma el
consentimiento, por lo cual se le designa con el nombre de sistema de la
recepcion. Asi lo indican, los articulos antes citados: *El contrato se forma en

el momento en que el proponente.recibe la aceptacxon estando hgado por su

oferta segun los aruculos precedemes 161°
>mercio, el ‘cual

mayo del afo 2000;

dice:

Articulo 80:-*Los: é’ } i _ntratos mercantlles que se celebren por

correspondencia, telegrafo o mediante el uso ‘de medios electrénicos. opticos o

de cualquier otra. lecnologla. uedaran" perfecc:onados desde que se reciba la

aceptacion de la propuesta o'las: condlcmnes con que esta fuere modificada.™

El mencionad art Aulo' 80 'del Codlgo de Comercno €S un tanto mas

ligo de:C1v1l puesto que tlene un avance significativo al

explicito que el Co

mencionar a los_ ,medlos lectromcos opucos A de_|a muy abierto al decir “o

de cualquier otra: tecnologia’ puesto que se reconoce va a los convenios y

contratos real or. esto. medlos cuestnon que no hace el Cddigo Civil

para el Dlsmto € eral

161. /bid. pag. 12
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d) Sistema de la informacién

De acuerdo con este sistema, el consentimiento se forma en el momento

cn que ¢l proponente (oferente) se entera del contenido de la aceptacion.

No basta con que reciba la aceptacion, es necesario que se informe de
vil a el Distrito -Federal y el

clla. Ya se hizo referencia a que el Cédigo Ci
Codigo. del Estado de México, toman en cuen a‘el’ snslema de la recepcion; sin
embnrgo, hay un caso de e cepc:on eI ‘contrato dé donacion, que se rige por el
e desprende de lo preceptuado en los

mformac:on :
oy 2:46 y7. 62I

slstema »de la
nrtxculos 2:40 7.616.

ectlvamente.

Para saber en que tiempo queda obligado el oferente, cuando la oferta se
hace a una persona no presente, se. nene que dlstmgmr entre: a) oferta sin

plazo y b) oferta con plazo.

a) Oferta sin plazo

Para este caso el articulo 1806 del Codigo civil para el Distrito Federal,
expresa: “Cuando la oferta se haga sin fijacion del plazo a una persona no
presente, el autor de la oferta quedara ligado durante 3 dias ademas del tiempo
necesario para la ida y vuelta regular del correo publico, o del que juzgue

bastante, no habiendo correo publico segun las distancias y la facilidad o
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dificultad de las comunicaciones.™ 63
El articulo 7.46.. del Codigo Civil del Estado de México, se refiere no
solo al correo publico, sino también al fax y a cualquier medio electrénico, el

plazo para el sostenimiento de la oferta lo sera igual de tres dias.

Significa que, si el oferente dio un plazo al destinatario, debe"resypetar

dicho plazo, es decir, esta obligado a mantener su oferta hasta vla_"é‘xpirac'ién

del mismo.

Para el caso de oferta y aceptacion por telégraf_cj}h otro medio, el
articulo 7.51., del Codigo Civil del Estado de Méticd a la letra dice: “La

propuesta y aceptacién hechas  por telégrafo tax o ‘medio  electrénico,

producen efectos si. los contratantes - con: amenondad habxan estipulado por
los orlgmales ‘de los respectivos

escrito esta: manera de .contratar, v sn
telegramas, fax o medxo electrénico conllene‘ las firmas“autografas de los

contratantes y,los signos convencionales establcc:dbs ntre ‘ellos.™

La critica al articulo anterior, lo es respecto-a ‘la firma autografa en el
documento original enviado, respecto de los tres supuestos, telégrafo, fax o
medio electrénico: en los dos primero casos, no existiria probléma alguno. En
el caso de medios electronicos, no es posible signar de forma autdgrafa un

documento electronico. Solo podrian darse los casos siguientes:

162, Ibhid. pags. 12 - 13,
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‘1) Reuniéon de las partes de forma personal

Estando reunidas las partes de torma personal al momento del cual se
signe un convenio, en el cual se especitique la forma de contratar por medios
clectronicos, indicando ¢l medio v forma a utilizar ¢n lo subsecuente. De este

modo el documento tendra las firmas que requiere el articulo en comento.

2) Utilizar 1a firma digital

Dado que los documentos electronicos no pueden s:gnarse de - torma
autdgrafa, -la tnica solucion lo es el utilizar la. ﬁrma dlgltal la cua.l sera

abordada por mi pane en el punto 3.4.1 de este trabajo de tesxs

Otra critica al referido articulo, lo es sobre la parte' t‘mal,“‘.;.y los signos
establecidos ‘entre cllos.” Al parecer el avance juridico respeétd al fax v
medios electronicos, son sélo un parche, sin un razonamiento real sdbre la
referida parte final del articulo en comento, “...los signos establecndos entre
cllos.”, se refieren a los signos utilizados por el telegrafo snendo estos pumos

vy rayas.

b) Oferta con plazo

Se aplica lo anterior a la oferta _con plazo, que lo manifiestan los
articulos 1804 y 7.44. de los mismos ordenamientos, que no distinguen si la

oferta se hace a una persona presente 0 no presente.
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Los Codigos Civiles para el Distrito Federal vy el del Estado de México,
en sus articulo 1808 y 748. respectivamente, establecen: “La oferta se
considera como no hecha, si la retira su autor v ¢l destinatario recibe la

retractacion antes que la oferta. La misma regla s¢ aplica al caso en que se

retire la aceptacion™. g3

COMO LO REGULA NUESTRA LEGISLACION PARA EL
CASO DE INTERNET

En el comercio electronico, como ya lo habia mencionado en el punto
3.1 de este trabajo, existen las contrataciones electréonicas en entornos abiertos
Vv contrataciones en entornos sectoriales particulares o privados, por lo cual se

deben regir por legislaciones distintas, dentro de nuestro pais.

a) Contratacién electrénica en entornos abiertos

Se trata de las tipicas transacciones comerciales efectuadas a través de

Internet y basadas por un lado en los catalogos electronicos, cuya exhibiciéon

se realiza en una pagina web.

163.  /[bid pag. 14,
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. Al respecto, la Ley Federal de Proteccion al Consumidor, en sus
articulos-51 al 56 en el capitulo V De las ventas a domicilio, mediatas o
indirectas™; lo cual por interpretacion. dice los requisitos de las ventas entre

presentes’y no presentes.

En eI arnculo 51, define qué es una venta. a.domicilio,: mediata o

constar por escnto,rcomemendo el,‘ dlreccxon del proveedor,

identificacion de la operacion .y de losv
Ademas de garantias y requisitos seﬁzrxla‘dos‘por la Ley Federal de Proteccion

al Consumidor. Quedando ¢l proveedor, oblfgado a entregar al consumidor

ienes.y: servu:los de que se trate.

una copia del documento respectivo.

Como excepcion. el articulo 53 se refiere a las ventas. por medios tales

como el teléfono, television. servicios de correo o mensajeria u otros em que

no _exista_trato directo con ¢l compradeor, ya que es imposible la entrega del

documento al celebrarse la transaccion. Los proveedores deberan:
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I.- Cerciorarse de que la entrega del bien o servicio efectivamente se
hace en el domicilio del consumidor o que el consumidor esta plenamente

identificado.

fl.- Permitir- al ‘consumidor hacer reclamaciones y devoluciones por

medios similares a los utilizados parala venta:

nvio de.mercancias 'en caso de

habér_ ‘dev_oluc1 nes. paradas pkor'l_a‘ gzirantia, salvo pacto ‘en

contrario, y

- 1V.- Informar previamente al consumidor el precio, la fecha aproximada
de entrega, costos de seguro de flete y, en su caso, la marca del bien o

servicio.

Para estas ventas, la Ley en cita, en su articulo 56 dice: “El contrato se
perfeccionara a los cinco dias habiles contados a partir de la entrega del
bien o de la firma del contrato, lo ultimo que suceda. Durante ese lapso el
consumidor tendra la facultad de revocar su consentimiento sin
responsabilidad alguna. La revocacion debera hacerse mediante aviso o
mediante entrega del bien en forma personal, por correo registrado. o por otro
medio fehaciente. La revocacion hecha conforme a este articulo deja sin efecto
la operacion. En este caso, los costos de flete y seguro correran a cargo del

consumidor. Tratandose de servicios, lo anterior no sera aplicable si la fecha
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de prestacion del servicio se encuentra a diez dias habiles o menos de la fecha

de la orden de compra™.

Como pucde observarse, todos los requisitos anteriormente ‘seﬁalados,

puduran ser aphcados a Internct, para los casos especnﬁcos do.. querer comprar

o c;lgbrar contratos dlversos a traves del Web 'Correo elect co, Telnet Ya .

precio por su Ilbro v las demas personas aceptar o no dlcha oferta. O mejor
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aun, puede suceder que se encuentre con un amxgo o una persona conocnda por

el oferente y se lo ofrezca dlrectamente a &l

Cabe seﬁa]ar quc, el contrato ma popt ar dentro de Imemet es el de

Consumxd "r y qu por decreto publicado en el Diario Oficial el 29 de mayo

de 2000, se agego el articulo 76 bis, el cual pertencce al capxtulo VIII bis,
~De los derechos de los consumidores en las transacciones efectuadas a través
del uso de medios electronicos, opticos o de cualquier otra tecnologia™, el cual

dice:

Articulo. 76 bis: “Las disposiciones del presente capitulo aplican a las’
relaciones entre proveedores y consumidores en las transacciones efectuadas a
través del uso de medios electronicos, opticos o de cualquier otra tecnologia.

En la celebracion de dichas transacciones se cumplira lo siguiente:
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“1.- - El . proveedor utilizara la informacion proporcionada por el
consumidor en forma confidencial, por lo que no podra difundirla o

lransmmrla a-otros provecedores ajenos a la transaccion, salvo autorizacion

L\preba dd propxo consumldor o por requerlmlcmo de aulondad competente:

la transaccion,;su:domicilio fisico, nameros telefénicos y demas medios a los

que ptjedq_acudnr' 1'propio consumidor para presentarle sus reclamaciones o

solicitarle aclaraciones; .

V.- El proveedor evitara las practicas comerciales engafiosas respecto
de las caractensncas de los productos por:lo-que debera cumplir con las
disposiciones’ relanvas a Ia mformaclon y publicidad de los bienes y servicios

que ofrezca, seitaladas en esta{Ley v-demas disposiciones que se deriven de

ella: S o

- El consum'dor-tendra derecho a conocer toda la informacion sobre

los términos, condlclones costos cargos adicionales, en su caso, forma de

pago de los bienes v servicios ofrecidos por el proveedor:
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V1.- El proveedor respetara la decision del consumidor en cuanto a la

cantidad y calidad de los productos que desea recibir, asi como de la no recibir

avisos comerciales, y

Vil.- -El proveedor debera abstenerse de utilizar estrategias de venta o
publicitarias .’ que ' no  proporcionen . al consumidor . informacion ' clara .y

suficiente . sobre . los :; servicios . ofrecido i las’: practicas de

mercadote

sea apta para esa poblacio

- Las’ ‘in'fraccnc‘)n,es' cometidas ‘al 'articulo ‘anterior, seran sancionadas con
multa por el equivalente de una y hasta dos-mil ‘quinientas veces el salario
minimo general vigente para el Distrito Federal, segun lo dispone el articulo

128 de la Ley en cita.

b) Contratacién_electronica en entornos sectoriales particulares o

cerrados

Cuentan con una infraestructura y técnica comun entre aplicaciones
informaticas de empresas o asociaciones comerciales en medios de pagos

electronicos o transferencias electronicas de fondos.

El Codigo de Comercio dice en su articulo 80: ‘Los convenios y

contratos mercantiles, que se celebren por correspondencia. telégrafo, o
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mediante el uso de medios electronicos, dpticos o de cualquier otra tecnologia,
quedar:ivni‘perfeécionados desde que se reciba la aceptacion de la propuesta. o

las condiciones con que ésta fuera moditicada™.

Parn luner mas claro '..l concepto antenor hay que vrcmmrsc al lero :

informacion generada, enviad

“mensaje _de datos.” Cabe’a

Comercio, scgun lo dispone el articulo: 89

También estas nuex ' [ un mvel a.Ito de tecnolot,m

deben tomar com : dar de segundad internacional. Dado

es el caso de l’

Consider bra’ comumicacién, estd muy bien utilizada en Ia

definicion de 'mensa_]es de: datos. ya que al generar informacién para ser

enviada o recxblda se produce ¢l fendmeno de la comunicacién. Asi también

es considerada por el propio codigo. al referir en su articulo 90, habla del
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momento de enviar, el articulo 91 sobre el momento de la recepcion de
informacion: y el articulo 92 de ambos momentos, al referirse en cuanto a la

comunicacion de mensajes de datos que requieran acuse de recibo.

Articulo .90:.; 0 en’contrario, se presumira que el mensaje de

datos proviene del emisor.si ha sido enviado:

'L-:Usando med 5 ;éles como claves'o contrasefias de

el, o
-1I.-: Por .unsistema‘ de ‘informacién programado por el emisor o en su
nombre para que opere automaticamente.™

Articulo 921: “El momento de la recepcion de informacion a que se

reficre el articulo anterior se determinara como sigue:

I.- Si el destinatario ha designado un sistema de informacion para la

recepcion, ésta tendra lugar en el momento en que ingrese en dicho sistema, o

II.- De enviarse a un sistema del destinatario que no sea el designado o
de no haber un sistema de informacion designado. en el momento en que el

destinatario obtenga dicha informacién.

Para efecto de este Coédigo, se entiende por sistema de informacion

cualquier medio tecnolégico utilizado para operar mensajes de datos.™
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Articulo 92: “Tratandose de la comunicacion de mensajes de datos 'que
requieran de un acuse de recibo para surtir efectos, bien sea por disposicion

legal o por asi requerirlo el emisor, se considera que ¢l mensaje de datos ha‘

sido enwado cuando se haya l‘eClbldO el acuse respecuvo

Asi

Comercio v1gente

al

ologxa, en los acto de comercio.

ey Federal de Proteccion al consumidor, sc

aplica a las relaciones entre- proveedores y consumidores en las transacciones
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efectuadas a través del uso de medios electronicos, opticos o de cualquier otra

tecnologia.

El caso de¢ contratos por teléfono, el cual si es considerado por. el
Derecho - positivo - mexicano:-como ' un' contrato “entre presentes,  scgtn_ lo
‘1805 v 743 de los Codlgos Civiles en el. Distrito

dxsponen los artlculo

como es el caso de cha er - ! tuncnon relne ! stantaneos el

programa Vemzeeung. que incluso puede dar las runmoncs antes mencnonadas
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hasta el usar la video camara, dando la lacxhdad de estar’ n 'Lmzi-"\./ideio‘ :

contcrencna aSl como el correo electrénico,’

‘menos’ piensan ‘en:las soluci

puesto que ello implicaria; - primero-:la’ inversién® para la
infraestructura y después la capacitacion para poder manejar su propia

computadora o pequeria red.

1I’AGOS ELECTRONICOS EN SISTEMA VIRTUAL

La palabra virtual significa. efectivo, aparente, irreal. Que cxiste en
esencia o en sus efectos, uunque no en forma real o verdadera. Por lo que
entonces, proviene del hecho de que se trata de una realidad percibida en la

que se¢ puede hacer cosas que no se podnan hacer en el mundo real.

Partiendo de tal hecho, los. sistemas de computo, la informacion que

viaja a través de la red se encuentra en un sistema virtual. Esto es, no se puede



156
3.2 PAGOS ELECTRONICOS EN SISTEMA VIRTUAL

negar su existencia; pero en la realidad no se puede tocar. Asi como existen,
también producen consecuencias. Para el caso especifico del trabajo de tesis
presentado, se trata de hacer ¢l comparativo, de que esas consecuencias son

juridicas, va que se: ésta “hablando de comercio electromco o contratacion

LlLCITOnIC&, x.n especmco de pagos rcallzados en los contratos via Internet, por

lo !anto se habla dé.un 51stema vmual

ital o telefonia mévil. -

Internet, - Television D

el : comercto

Esta claro‘que los expenos creen que la € plosnon
un creclmxemo

electronico es; mmmcnte a traves del web para conunuar

etponencnal

Y asi emergen los nuevos metodos de pago 1
alla de vcnder mercanc:as a traves de Lntemet hasta el punto de que puedan

potencnalmente camblar el concepto del dinero mismo. g .

La llegada del verdadero comercio electrénico sera cuando a gente v
los negocios, quxenes no han tenido contacto previo uno con el o o puedan
cstar en linea: y asi contratar vy pagar de forma conjunta’e mstantanea, €so para

beneficio mutuo, asegurandose que nadie sera estatado. 164"

164. hitp//www.mondex.convhtm/articles/Feature la.htm
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Pero el camino hacia este ideal, ha sido mas que una serie de progresbs
paralelos, que una progresién logica. Claramente, la entrada de klak tarjeta de
crédito detallada ripidamente, emergié como - una. de- lds~ mas” simples 'y
directas, para que los consumidores comprzu"an en el Secure. Soékei Ldver
(SSL) Sistem, b Este metodo vmo dcsde ‘a’ medlados de los noventns
pu-mmendo ala gente ‘eniviar los deta]les de la tarjeta de credno con segundad

a través de la redk'E mvuy sumple ya que la umca f‘orma de

168, hitp//www.mondex.com/htm/articles/Feature 1 b.htm
166. /dem.
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Una recomendacion para hacer este tipo de contratacion en linea, es
navegar en sitios seguros y fuertemente conocidos por los consumidores, ya
que generan confianza. Ya que cuando se trata de comercios desconocidos,

significa que se tienen buenas razones para tener cautela.

IPAGOS POR DINERO VIRTUAL (e-money)

Como ya describi en el punto anterior, la palabra virtual, tiene un
significado de irreal o aparente. Por lo que proviene del hecho de tratarse de
una realidad percibida en la que se puedan hacer cosas, las cuales traeran
consecuencias en el mundo real. Un caso. de ese lipo es el de contratar y
cumplir con una obligacion . de pago,. a Lx;avés, de dinero_virtual o dinero

electronico (e-money). .

El dineroﬁ vir 3 \uste en los sistemas virtuales o

electronicos; 'y, como. cualquier tipo:de moneda’”. ha de ser pagado el valor
estimativo de la mlsm para poder usarse.en un sxstema virtual, en este caso

Internet.
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A continuacion se explica como funcionan los diferentes tipos de dinero

virtual.,

—. Mondex

Mondex ofrece una avanzada tecnologia en los sistemas existentes de

pago. ¥y su configuracién uUnica en seguridad, permite un amplio rango de

funcionalidad no ofrecido por algun otro esquema de dinero electréonico.

Mondex se utilizar a diario_en las transacc:o es 'm 5

sistema de dinero electromco de pago A/{ondex, [

separados, permn j
en la tarjeta al mismo tiempo.”

Siendo el - significantes:  puede ser
transferido a través de la’linea’ telefonica. television digital o Internet; el

microchip mantiene un record o historial de las ultimas diez transacciones y
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el dinecro electromco puede ser bloquendo en la tarjeta Mondex, usando un

codigo elegido por el usuano.r‘

sin- Ia neceSIdad de Ios bancos o de terceras personas. ;g7 Tamb\en permlte

'AIbh'déi" és una empresa que como todas, quiere ampliar su ‘campo de
accion >|n rezagos tecnolégicos. Uno de sus avancéS'besb el..que esta
lmplementa.ndo en la television digital, ya que esta empezo como un ambiente
transaccxon a través de la

de dlﬁ.lSlon solamgnte y ahora es un ambxeme d
convergenma ‘con la computadora personal 'y la televxs n dlgltal via satelital,

ahora provee. solucnones al comercio electronico,

Para este caso ‘en’ especnfico rmite proporcionar pagos

electréonicos | seguros permmendo pagar.: ‘al mlsmo uempo que se utiliza la

television. . El mercado [elevxs:vo

esta . descubr_lendo .yproveer -a los

y flexibilidad.. Ya que ofrece a los

consumidores con me_por control.
espectadores mayor’ valor para su- dmero, mientras abre’ la: posibilidad de

incrementar los ingresos de los proveedores a un bajo costo de entrega.

167. http://vwwww.mondex.com/mondex/cgi-
bin/printpage.pl?style=noframecash& frame=intro. txt& doctype=gate
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- Otro'de sus descubrimientos en su campo de accion es el de la telefonia
digital. Este es ¢l resultado de la convergencia de la tecnologia Internet y de la
telefonia mévil, dando como resultado el comercio moévil. Para el lenguaje de

Internet es conocido como “e-commerce”. 163

‘Lo que_ es claro es que los e\penos creen que la explosmn del comercio

els,ctromco es m

del Web, - -para conunuar con un crcctmxemo

deﬁtacai'/ que en’ la actualidad : Alohdev

débito se’ iran hacnendo poco a poco mas populares. - La segu.ndad sera

aphcabllldad a todas laS edades dos caminos de pago, y su conveniencia para

bajos valores y mlcropagos 170

168, htp://www.mondex.com/
169. http://www.mondex.com/htm/articles/Feature 1a.htm
170. http://www.mondex.com/htm/articles/Feature 1c.htm



162
3.3.2 TARJETA

Para analizar este tipo de pagos, es necesario definir que se entiende por

tarjeta. Para este efecto comenzare por ver a las tarjetas segun su

funcionamiento.

Segun: su: funcibnamiehto las. tarjetas se - pueden dxstmgmr de entre

tarjetas de pago, tarjetas de prepago.,

‘-as t' i tas de pago son tar_]etas provnstas generalmeme de banda
magnetxca o mlcroprocesador elecu-omco. que permlten al titular retirar de los

Cajeros Automaticos y efectuar pagos en ‘establecimientos comerciales
afiliados al sistemas . de pago y que. dlsponen de los equipos necesarios. La
unhzacnon de’la ‘tarjeta eqmvale Jundlcameme al pago. Si bien el nombre
genérico de tar_]etas de credxto era el que mas se habia utilizado para referirse a
las tarjetas’ en general, la expresnon tarjeta de pago ha ganado terreno, por ser
la mas genérica para referirse a toda clase de tarjetas. Debe considerarse esta
denominacion genéricamente, que la de tarjetas de crédito, puesto que resalta
la que actualmente es su principal funcion y mayor utilizaciéon por la

generalidad de los usuarios.

Las tarjetas de prepago, son un avance tecnologico de los ultimos
afios, estadio previo hasta la instauracion de las tarjetas inteligentes. Esta

tarjeta lleva incorporado un micro-circuito que contiene en memoria el
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importe hasta el cual la tarjeta esta autorizada a hacer la transaccion, y que a
medida que se utiliza es capaz de deducir el saldo disponible hasta quedar
inservible econdémicamente, salvo que, como {a mayoria sea recargable. Por lo
tanto . estas tarjetas recalmente realizan una funcion de pago. Pero, .se debe
pregunmr g,Cuz'indo‘ se  ha: producido ' éste?, puesto que la disposiciénk
econdmica por. parie del titular se realiza de una sola vez, en el momento de
adqui’rir.‘o‘,recafgmj,la l:arjela‘. Quizas se pueda hablar en este caso también de
téu‘jéta de cr:l;évdit.'ob;" pérb ‘concedido al titular o_al emisor. Aparecieron como
tarjetas monofuncién, pero cada dia adquieren mayor plurifuncionalidad: de

ahi que se les denomine ya “monederos electréonicos’.

Las tarjetas de pago pueden realizar una funcion de adeudo en cuenta o
de crédito. Pero se debe distinguir de entre cllas la tarjetas de débito,

tarjetas de cargo y tarjetas de crédito.

En las tarjetas de débito, !a funcion de las transacciones efectuadas por
¢l titular se realiza. normaimente, al tiempo que las mismas, lo que se llama en
términos informaticos *“en tiempo real™, o en un plazo muy corto de uno a
res dias. Nacidas en ¢l mundo bancario, con funcion principal, a veces
minima de servir de activador de una transferencia de fondos, generalmente
electronica, de oficina a oficina. o de banco a banco distinto, o las
combinaciones de los mismos, con intervencion de un establecimiento

comercial provisto de terminal punto de venta.
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Se habla de una tarjéta de cargo, en sentido estricto, cuando su forma
de operar habltual es precxsamenle la tarjeta, para su cargo diferido a fin de
mes en una cuema del urular, ‘abierta con-el emlsor o con otra Entidad de

crédito. La facturncxon se reahza a ﬁnul ‘de | me sfrutando el urular de un

generalmeme por las tzujetas d 7’ &E (T ravel and ‘Entertaiment,’-viaje l'y ‘
entretemmlento) (Amerlcan Express Diners Club) Con el ‘avance tecnologlco
y perfeccnonamnento del producto ha dado lugar a las tarjetas de débito y a las
de crédito como hoy se conocen. También es el sistema habitual de operar de

las tarjetas comerciales emitidas por los grandes almacenes.

Las tarjetas de crédito siricto sensu (pucs el término también es
empleado como género), son aquellas que permiten disponer de un limite de
crédito determinado en el contrato. Estan vinculadas a una linea de crédito
otorgada por el emisor, permite al titular efectuar compras a plazos. La
devolucion del crédito se efectuara mediante cargos convenidos en una cuenta
bancaria o de  otra forma acordada con el emisor. Segun la forma de
devolucion del crédito dispuesto por el titular pueden clasificarse en tarjetas
de crédito permanente y tarjetas de crédito rotativo. En las primeras, la

devolucion por el titular se efectia en unos plazos determinados y hasta que
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no se ha restituido la deuda el titular no dispone de nuevo credxto. En ca.mblo

las segundas permiten al titular, disponer del credxto constantemente hasta el’

limite concedido, de forma que los pagos que reallza el utular‘ revnsable cada

mes, van reduciendo el limite de crédito, quc es‘f'_jado de una torma vanable
: nal (Budgel

e la suma pagada por

cada mes: son las tarjetas de presupuesto en el arg

card). el limite del credlto esta basado en un'multxplo

171

el titular cada mes en su cuenta

Lo amenor es’para‘d fe: en 10; txpos de ar_]eas que se uuhzan

dnnamente Lo ‘ci

Iisa,

FElectronic Transa

soportada tecnolo Vcamente por Alasterd card utlhza el_protocolo SSL

(Secure Socket Laver)

171. Carles Barutel Manut. Las tarjetas de pago y crédito, Barcelona., Espaﬁa Bosch
Editora S:A.. septiembre 1997, pags.110-120. .
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. SEGURIDAD EN LAS TRANSACCIONES VIiA INTERNET

Sin temor a equivocar, Internet ftue disefiada y construida como un
sistema de libre intercambio de informacion, por lo que aspectos como la
seguridad en las transacciones realizadas, no fueron implementados a su

tiempo, con la consecuencia de que para hacerlo luego, ha sido necesario

apoyarse en una serie de sistemas y tecnologias adicionales.

estan basados en’el:uso de nfraestructuras de clave publlca, utilizando como

cimientos,. un’conjunto de,elementos como cerntificados digitales, criptografia

simétrica y de clave publica,”firmas digitales, listas de certificados revocados,

ete. 172

En  Internet se "han tomado estandares, para poder afirmar que una
comunicacion’ entre  dos entidades es segura, cumpliéndose con cuatro

requisitos principales:

172. hupy/www. htmlweb.nevseguridad/ssl/ssl_1.huml
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1) Autenticidaid' ~todas’ las entidades ‘participantes -en’ la" transaccion
deben estar perfecta y debldamente identificadas antes de comenzar la
‘mxsma Se debe estar seguro de quc la persona con'la que sc entabla

una comumcacmn, es realmeme qLuen (_.hce ser,

La Autenumdad se con ‘gue medlame el uso de los certificados y

f'rmas dlgltales o

2) Conl"dcncnahdad Estar seguro de’ que Ios datos envmdos no pueden

ser ludos por otra persona “distinta 'del destmatano ﬁnal descado o 'si

ocurre ‘esto, el’ espx

3)

llegan mtegros 'sin moancacnones ‘asu destmo t'nal

La mtegndad se consngue combmando Cnptografa.. funcwnes

hashy firmas dxgltales
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4) No repudio: La seguridad, de que una vez enviado un mensaje con
datos importantes o sensibles, el destinatario de los mismos no pueda
negar el haberlos recibido. Y en una corﬁpra,on—line debe garantizarse
que una vez finalizada la misma, ningunakdye las partes que. intervienen

pueda negar haber participado en el‘la.‘

El no repudio se consigue mediante los certificados y la firma

digital. ;73

-:lR.\IA DIGITAL

La firma tradicional o de cualquier otro nombre que se le conozca tiene

varias caracteristicas, la principal de ellas es que es aceptada legaimente; es
decir, que si alguna persona firmé un documento, adquiere tanto los derechos
como las obligaciones que de él deriven, y si estas obligaciones no son
acatadas, el portador del documemo tiene el derecho de reclamacion mediante

un lmglo La autondad 'ompelente acepta las responsabilidades adquiridas

nde - es necesario verificar la identidad, es
1mportante estudlar a:la
identidad.

‘firma" como elemento que sirve para demostrar . la

173. hupv/www. htmlweb. netseguridad/ssl/ssl_2.himl
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Existen dos procedimientos importantes, el primero ¢l proceso de firma,

que es el acto cuando una persona “firma” manualmente un documento. Y el

proceso ‘de verificacion de la firma, que es el acto que determina si una firma

¢s valida o no.

La hrma comprueba la ldenudad de una persona, de tal modo que asi se

sabe quién-es la persona qulen ﬁrmo, y esta persona no puede negar las -

rgsponsabllldades que adqulcre en ‘un documento firmado.

Descripcion mas detnllad;i 'd¢ lo anterior:

1) Proceso _de Firma: Este proceso es muy simple, cons:ste :solo en

2)

tomar un boligrato y c,stampar dlbUJar o escribir en un papel 1a'firma

clegida por el autor.de:la: mnsnia. En general esta ﬂrma debe ser la

misma y es elcglda nl gusto ' de cada persona’ Se usa comko una marca
personal. Es |mportante mencnonm’ “poriun’ lado lo que identifica a la
persona quien . firma, es:la: forma’ misma. de la”firma; pero también
caracteristicas de escritura, como la velocidad de escritura, la presion

que se aplica al boligrafo, la inclinacion de la escritura, etc.

Proceso _de verificaciéon: Existen en general dos métodos de

verificacion de la firma, uno es el mas usado y simple, que es el visual.
Este método lo aplica cualquier cajero al pagar un cheque, o al efectuar
un pago con tarjeta de crédito. En muchos casos la firma es rechazada

por no pasar este método: sin embargo legalmente no es suficiente el
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método visual El metodo legalmeme definitivo es el peritaje de la
firma  en lab ratono, quek ~consiste . en verificar a la firma

forma,” - tomando en . cuenta -otras

e ‘escritura, la velocidad de escritura,

sus: léyes

definitivo.

valido, como el pasaporte, la credencial de

identidad, e perrmso' de conducir un automovil, y otros. 174

La firma: |gual equwale a la firma de puiio v letra en el mundo digital.

Es una de las funcionalidades del certificado electronico que sirve tanto para

realizar -la ﬁrma digital de -documentos como para encriptar documentos y

174.  http//swww htmlweb.net/seguridata/varios/firma_certiticados. html
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realizar transaccuones prwadas seguras En def’nm

del que envna un mensaje a traves de Intemet y asegu

ongmal no sea altcrado

CiLatfirma dl[., ‘vta?lITeélé? basadaen jyeI_Lpn'ncipio cript

ﬁrmant_é 17

Laf'ci’ibtoardf'a como ciencia,” estudia Ios problemas basncos de la

segundad en’la” transmisién de ‘la mformacxon por un ca.nal mseguro La

cnptogra("a se¢ divide en criptografia simétrica y cnptograf’a &lmetnca. :

La crip_tograﬁa simétrica, resubélrv‘e ‘el problem'a'de""l;a 'Cén‘t"c'!eljiéi‘él'irdkad

solo con una unica clave simétrica, :se pucde

informacion. Esta clave se llama “clave snmetrlca

longitud de 128 bits. El problema aqul es que antes de reahzar la conemon

segura, es necesario que en ambos lados, tengan la misma clave 51memca.

La criptografia asimétrica, consnste-en«_ algontmos basados en

problemas de un solo sentido. es decir que por un lado sea muy facil

realizarlo, pero a la inversa sea “dificil” de* reahzarlo. ‘Como ejemplo, un

178.  hup//www.portalatino com/firma.firma.htm

§ autent t‘ ca la 1dentldad
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problema de la factonzac:on entera ~es facil realizar el producto de dos

e_]cmplo. Una clave pubhca que. sirve para cifrar

En - la- prﬁctiéé -la’s criptografia usan

La

es ~ volamenes de

conJ umameme. :
ercambio de las claves

Angel ‘Angel, quien es Director
cual se dedica al desarrollo

de tecnologias en cuestiones de seguridad en’Internet. £l mismo proporciona
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su propias definiciones. Cabe aclara que, dichas definiciones estan enfocadas a

un conocimiento técnico y no juridico.

“Firma digital: es un namero natural de mas, 0.menos 300
digitos si se usa el sistema RS, L que nene las ‘mismas
propiedades que la firma convencxonal Es decnr es posible
asociar un numero tnico a cada persona o enudad existe un
método de firma y un metodo de vent'cacnon de la firma. Esta
firma digital resuelve sausfactonameme el problema de

autenticacion y no rechazo.”

Definicion firma digital -

“Certificado Digital: es un archivo de aprommadameme 1k

de tamafio, que contiene, pnmero los datos

clave privada queda en
certificado. El tercer elémentoT_

certificado digital,  es la ﬁrma dxgltal de una' autondad

certificadora, quien esta . como aval de que los': datos

corresponden al propxetano El cerufcado chgnal . ueda muy :

parecido entonces a un documenlo oficial de ldentlfcacu)n

como un pasaporte o una licencia de conducir.™

Detinicion certiticado digital
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1)}

2):

3)

4

Tipos de firma digital.

El método mas usado para finmar digitalmente es el conocido como
RSA, lo importante de este método, ¢s que es el mas usado
actualmente: por lo tanto 'es conveniente - usarse, paré' poder ‘ser
compatible, Para que sea seguro, la iongitud‘de sus claves (una pablica
y otra pnvada) debe de ser de 1074 bns es dectr un numero de’ un

poco mas de .700 dlgxtos

Ouro metodo reconocndo .para. f'rma dlgnal es el llamado DSA, que es

ot'cxalmente aceptado para las transacciones oficiales .en el gobierno

- de USA"’ Este metodo usa tamblen claves del mismo tamario que RSA,

pero esta basado en otra lecmca Aun asi, se ha pOdldO mostrar que es

casi equlvalente en s gundad a RSA

Una tercera opcxon es’ el metodo que usa curvas ehpncas Esle meétodo

los*dos antenores de reducu’ hasta en’ 164 bltS es

tiene la: venta_;a

laves mantemendo Ia mns' segundad Por
: C a: ser usado donde e\lsten recursos reduc:dos
como’ en"Smar Cards. PDAS etc. Actualmente este metodo se ha

mtegrado como el reemplazo oficial de DS para el gobiemo de USA.

Entre’ los ,p S bles ataques a los anteriores métodos, esta la posible
remota construccion de una computadora cuantica, esta podria efectuar

una cantidad tan grande de calculos al mismo tiempo, que podria
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romper los sistemas anteriores, incluso ya existen estos algoritmos que
romperian los sistemas. Sin embargo, también existe otro método de
forma, que aan con la computacion cuantica no existe aun algoritmo
que pueda romperlos Este sistema es que esta basado en /attices
(retlculas) se conoce como NTRU (Number Theorv Research Unit o

Umdad de lnsvesugacnon de  la Teoria . Numerica) y entre = otras

cualxdades es ‘m;

S eficiente que RSA.

incluso a]gunds métodos

S) un;: mas metodos para f'rmar
la comumcacnon es personal, si
esta comunicacio ! telefono no- es posnble usar la firma
convencional, igital esta: prec1sameme disefiada para poder ser
usada a grandes nncxpalmeme cuando esta comunicacion egsta

hecha por do: : yemet, ademas puede ser usada por muchos

Cabe‘!tkarnb' nar, que aunque la firma convencional puede ser

enviada via fk' cumenlo que cople dlcha ﬂrma, ésta no es valida

lcgalmcme Esta firma convenc:onal se usa solo por conveniencia de alguna
corporacion o institucion, por ejemplo al usar un sello que estampa la firma de

algun ejecutivo. es usada sdlo por la rapidez que representa usarla: pero
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legalmeme no es valxda ,Solo es vahda aquella que.es estampada del puiio y

quza la'mayo dlferem:la entre la Frma convencnonal la firma dlgltal

para evitar ataques contra

el sistema de cnfrad RS e_) mplo encnptar un documento especialmente

concebido por un ‘pirata;’con”lo. que “éste podria llegar a obtener la llave

privada) y para no hacef el proceso demasuado lento.

176. = htip//www. htmlweb. net/seguridata/varios/firma_certiticados. html



C: \PITL LO LI1. PAGOS Y SEGURIDAD EN LOS CONTRATOS 177
REALIZADOS VIA INTERNET

firma digital con resumen hash

clave privada clave publica

n

A
receptor P

OISO ——

medio inseguro

resumen hash ; resumen encriptado

Fig. Esquema de firma digital.

Para obtener el resumen del documento se utilizan las funciones frash o
de resumen. Son algoritmos criptogriaficos muy rapidos, de uso publico e
irreversibles (de un solo sentido). Son funciones de dispersion que no usan
ninguna clave, y que transforman el mensaJe ongmal en.una cadena de digitos

de longitud fija (generalmente de entre 16 y 1'78 bltS)

Los procesos de valndacnon de certlt‘cados obtencion de resumenes.

descifrados y comprobacxon de comcndencna, se reahzan por el sofhware

adecuado del navegador web o programa de segundad pa.rtlcular de forma
transparente al usuario, por lo que este sera 1nfom1ado solo en el caso de que

el certificado no sea valido. |77

177. hup//www. htmlweb nevseguridad/ssi/ssl_3.html
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CERTIFICADO DIGITAL

Para solucionar el problema de la autentificacion en las transacciones
por Internet, se ha buscado algun sistema de identificaciéon. anico, de una
entidad o persona. Ya existian los sistemas criptograficos de clave asimétrica,
mediante los cuales una persona dxspoma de dos claves -una publlca, al

alcance de todos, y otra privada, sélo conocxda por el proplelano Cuando se

envia un mensa_je conf'dencxal a otra persona, basta c:frarlo con la clave

pubhca, v aSl se esta sc.guro de que solo el destmatano correcto podra leer el

mensaJe en claro

(Cémo-estar seguro de que efecnvameme Ia clave publlca enviada, es

de la persona correcta, y no de Vun suplantador"

La solucion a este probl‘ma la traJeron los Certificados Digitales o

Certificados Electrénicos. Son 0 documentos electronicos basados en la
criptografia de clave pubhca y en el snslema de firmas digitales. La mision
principal de un Certificado Dlgnal, es garantizar con toda confianza el vinculo
existente entre una persoqa,:"eﬁ;idad o scrvidor web con una pareja de claves

correspondientes a un sistema’ criptografico de clave publica.

Un Certificado Digital, es un documento electronico que contiene datos
de la identidad de una persona o entidad (empresa, servidor web, etc.) y la

llave publica de la misma, haciéndose responsable de la autenticidad de los
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datos' que figuran en el certificado otra persona o entidad de confianza,

denominada: Awuteridad Certificadora. Las principales Auton’dades

Cerntificadoras actuales son [erisign (filial de RSA Data Securitj/ Inf:.)' y

Thawee. En  estas compaifias, su campo . de accxon -lo".es’ el; comercio .

electronico. 178 Una empresa mexicana; quc

UNEFON, quien se dedlca ‘a prestar serv

mom«.ntq dg pnga.r sus impuestos_via Internet,

El formato de Ios Cerut'cadolegltalesles estanda.r suendo X 509 v3 el

recomendado por la Unlon‘ lnternacwnal. de Comumcacnones (ITU) y el que

csta en wgor en. la nctualidad El aspgcto de los cern't'cados X 309 v3 es el

siguiente:;

178. Idem
179. http://www.unefon.com.mx.
180. hitp//www.sat.gob. mxrdictamenes/problemas_dictamenes.htm
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Los datos que figuran generalmente en un certificado son:

2.

3.

Versién: version del estandar X.509, generalmente la 3, que es la mas

actual.

Numero de serie: numero identificador del certificado, unico para cada
certificado expedido por wuna AC (Autoridad Certificadora)

determinada.

Algoritmo de firma: algoritmo criptografico usado para la firma
digital.
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4. Autoridad Certificadora: datos sobre la autoridad que expide el
certiticado.

¥Fechas de inicio ¥y de fin de validez del certificado: detinen el

periodo de validez del mismo, que generalmente es de un afo.

Propietario: persona o entidad vinculada al certificado. Dentro de este
apartado se usan una serie de abreviaturas para establecer datos de

identidad.

Frade Vehm =)
gss‘d umbesr S10D F259 375A E&X) AB08 B.,.
Sgnature agorthm MASRSA N

Secire Server Certficaton Au...
wiernes, 03 de agosto de Z001...
martes, 27 de 0 de 2002...

RSA (S12 Brs)
=Y Thumbonne aigorhm shat =l
. ¢

= htmiweb net
= Member, VeriSign Trust Netwaork,

= Authertcatad by Tewfonca S.A.

= Terms of use at wwas. ace.es/rpa (c) 0L

= Educacion

= HT™MLweb

- Maydrad

- Madrd !
=-ES

Fig. Datos de un usuario en un certificado digitai.

CN Nombre comun del usuario

OU  Informacion varia
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Organizacion
. Ciudad
Estado ( provincia)

Paxs

om0 »wr.Q

‘ Correo electromco

uID ID de usuario -

7. Llave publica: represemacxon de la llave publica vinculada a la
persona o entidad (en h" wadecnlfnal), ‘junto con el algoritmo

criptografico para el que_'g apllt‘cable.

8. Algoritmo usado ﬁara »obtbevn'er la firma digital de la Autoridad

Certificadora.

9. Firma de la Autoridad Certificadora, que asegura la autenticidad del

mismo.
10.Informacion adicional, como tipo de certificado, etc.

Otro problema lo es, si la Autoridad Certificadora avala los datos del
certificado. Para solventar esto, se han creado una serie de entidades
autorizadas a emitir certificados, de tal forma que éstas a su vez son avaladas

por otras entidades de mayor confianza, hasta llegar a la cabeza de la
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jerarquia, en la que figuran unas pocas entidades de reconocido prestigio y

confianza, como Verisign, que se autofirman su certificado.

La jerarquia de tirmas y la cadena con ella formada, estan contemptadas
en el estandar X.509 v3, que indica la forma correcta de realizar estas cadenas

de certificaciones. "

‘E kae‘m |c,é‘dq.Di‘gital vincula, indisolublemente, a una persona o
entidad ' con ur"la' llave puablica, y mediante el sistema de firma digital se
asegura que el certificado que se recibe, lo es realmente de la persona que
consta en el mismo. El sistema de firma digital liga un documento digital con

una clave de cifrado. g1

VALIDEZ, EMISION Y TIPOS DE CERTIFICADOS
DIGITALES

Validez de los Certificados Digitales
Los certificados, debido a su propia naturaleza y al papel que

desempefian, no son documentos imperecederos, al igual que sucede con el

resto de documentos de autentificacion de otros tipos.

181. http//www himlweb. nevseguridad/ssl/ssl_3 . himl
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En primer lugar, al estar basados en el uso de claves, no conviene que
sean validos por periodos de tiempo largos, va que uno de los principales
problemas del manejo de claves, es que cuanto mas vida tienen, mas facil es
que algun extraiio se apodere de cllas. Ademas, con el paso del tiempo los
equipos informaticos van tenicndo cada vez mas poder de calculo, facilitando
con ello la labor de los criptoanalistas, en consecuencia, es conveniente que
cada cierto tiempo se vaya aumentando el tamafo de las claves criptograficas.
Por este motivo los Certificados Digitales tienen estipulado un periodo de

validez, que suele ser de un afo. 182

En el caso del SAT, los certificados también tiene una vida limitada,
sefialada por una hora y fecha de inicio: y otra hora y fecha de término,

durante el cual el certificado es valido, siendo de tres afios. |g3

En segundo lugar, es posible que un certificado convenga anularlo en un
momento dado, bien porque se crea que las claves estén comprometidas, bien
porque la persona o entidad propietaria haya caido en quiebra o delito. Es por
esto que existe la posibilidad de revocar o anular un certificado, y esta
revocacion puede llevarla a cabo el propietario del mismo, la Autoridad

Certificadora o en algunos paises, las Autoridades Judiciales.

182. hup://www.htmlweb.nevseguridad/ssl/ssl_4.html
183. hitp//www.sat.gob.mx/dictamenes/preguntas_dictamenes.htm
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Para llevar un control de los certificados revocados (no validos) las
Autoridades de Certificacién han implementado unos servidores especiales
que contienen bases de datos en las que figuran los certificados anulados y se
conocen con el nombre de Lista de Certificados Revocados, (certificare
revocate list 'CRL). Un CRL es un archivo firmado por la Autoridad
Certificadora, :'qué contiene la fecha de emision del mismo y una lista de
dos ré_yQCados, figurando para cada uno de c¢llos su namero de

certificado
zacion’y la fecha en que ha sido revocado.

Cuando un software de seguridad recibe un Certificado Digital de otra
persona ok'ék:ntidad comprueba, antes de darlo por bueno, si dicho certificado se
encuentra en la lista mas actualizada de centificados revocados. Si esta en la

lista, el certificado sera rechazado.

Ahora bien, si se recibe un certificado como medio de autentificacion en
una transaccion, el soffware comprueba que no esta revocado en la ultima
CRL y lo da por valido, pero resulta que al dia siguicnte aparece como
revocado en la CRL nueva. En este caso, se debe demostrar de algun modo

que se ha recibido el certificado antes de que se produjera la actualizacion.

Para solucionar este tipo de situaciones, existen los documentos

digitales denominados grecibos. Un recibo es un documento firmado

digitalmente por una persona o e¢ntidad de confianza, llamada Autoridad de
Oficialia _de Partes. que anade la fecha actual a los documentos que recibe

para su certificacion, firmando luego el resultado con su llave privada. De esta



186
3.4.2.1 VALIDEZ, EMISION Y TIPOS DE CERTIFICADOS DIGITALES

forma los usuarios disponen de un documento que atestigua la hora v fecha
exacta en la que envia o recibe un Certificado Digital u otro documento

electronico cualquiera.

Resumiendo, mediante la consulta a una Lista de Certiticados
Revocados v un recibo de una Autoridad de Oficialia de partes, se puede
disponer de pruebas suficientes para considerar cualquier transaccion realizada
con base en Certificados Digitales como segura (por lo menos en el sentido de

Autenticacion).

El uso de un CRL en un proceso de Autentificacion, presenta varios
problemas adicionales. En primer lugar, solo se puede considerar valido,
cuando la fecha del mismo es igual o posterior a la que se guiere usar como
referencia en la validez del documento. En segundo lugar, también puede
resultar inadecuado en aquellas operaciones que exijan una velocidad alta en
la transaccion, sobre todo si el CRL a consultar tiene un tamano muy grande.

La solucion a estos problemas la dan los Servicios de Directorios o de

Consuita _de Certificados. Son servicios ofrecidos por personas o entidades
de contianza aceptada, por el que al recibir una peticion de validez de un
certificado, responde al instante si en esa fecha y hora concreta el mismo es
valido o si por ¢l contrario esta revocado, en cuyo'caso proporcionara también
la fecha UTC (ultimate transaction certificate o ultima transaccion certificada)
de revocacion. Para dar validez a la respuesta, ¢l Servicio de Directorios firma
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con su llave privada la misma, con lo que el usuario estara seguro de la

Autenticidad de la respuesta recibida.
Emisién de Certificados Digitales

Los Certificados Digitales, como ya lo he referido con anterioridad, son
emitidos por las Autoridades de Certificacién, entidades consideradas.de
confianza probada, como Verisign, Cyberlfusl X3 Nortel AJ hacerse'
responsables estas entidades de los cernﬁcados que emnen, dando fe: de la
relacién existente entre los datos: que Fguran en un ceruﬁcado Y., la peh ona o

entidad que lo solicita, una de’las’ tareas mas unportantes de las mxsmas ‘es

egjercer un control estricto sobre la e(actxtud y veracndad de los datos'

incorporados en el certificado.

Para solicitar un certificado a una 4C, la persona o entidad interesada -
debe cumplir unos procedimientos previos, confeccionando-un doc’:_umento;
denominado “Requerimiento_de Certificacién.” En' el, ‘deben figurar los
datos representativos del solicitante (nombre personal o de empresa, domicilio -
personal o social, dominio asociado a la empresa y al servidor seguro, etc.) 'y
su llave publica. También debe manifestar su voluntad de aceptar dxcha llave .
publica y demostrar que es el propietario real de la llave privada asoc1ada.

mediante el firmado dlgltal de un mensaje.

La presentacion de todos estos datos ante la Autoridad Certificadora

puede acarrear problemas, al estar éstas normalmente muy distantes de los
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solicitantes. Para solventar esto se han creado unas entidades intermedias,
conocidas como Autoridades Registradoras.” Estan autorizadas por las 4C,
y cuya mision es comprobar la validez de los datos presentados en el
Requerimiento de Ccrtificacion. Una vez comprobados, las AR envia el OK (el

visto bueno) a las 4C, que emiten ¢l correspondiente Certificado Digital.

Para que se pueda obtener con facilidad el Cerntificado Digital de
cualquier persona o entidad, las Autoridades de Certificacion disponen de
servidores de acceso publico, que realizan !a funcion de deposito de
certificados, en los que se puede buscar el deseado y descargarse a una
computadora. Es ésta la forma mas segura, que la de usar directamente un
certificado recibido por correo o descargado de una pagina web, ya que la
Autoridad de Certificacion responsable del servidor es la encargada de
verificar constantemente la validez y autenticidad de los certificados que

distribuye.

Ademas de las Autoridades de Certificacion reconocidas, existen otras
entidades que también pueden expedir certificados. Este es el caso de
centidades gubernamentales (como ¢l Servicio Postal de EEUU) y ciertas
corporaciones empresariales que compran un servicio de certificacion a un
vendedor que haya sido a su vez certificado por una AC. Estos certificados se
suelen usar para empleados de la propia compam:a que deben hacer negocios
para ella. Se espera que en el futuro este tipo de certificados adquiera cada vez

mayor importancia. g4 Y como lo apunté con anterioridad, en México, una

184. hup://www htmlweb.net/seguridad/ssl/ssl_<4.html
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Aulondad Certxf'cadora lo es ‘el SAT
Tipos de ceﬁiﬁcéﬂqs L

Depéndiendo del uso que se vaya a dar al certificado y de qpé‘ persona o
entidad lo solicita, las' Autoridades Certificadoras han dividido ‘lds'cén.iﬁcados
en varios tipos. Del tipo de certificado a emitir van a depender las medldas de

comprobacwn de los datos y el precio del mismo.

Los certificados, segun las comprobaciones de los datos que se realizan,

se dividen en cuatro clases:".

e. Certificados de: Clase 1: corresponde a.los certificados mas faciles

Segundad Socual y Ia fecha de nacxrmento

e Certificados de Clase 3 cen la que se 'aﬁaden a las comprobacwnes
de la Clase 2, la verificaciéon de crédito-de la persona o empresa

mediante un servicio como Equifax.

e Certificados de Clase 4: que a todas las comprobaciones anteriores,

suma la verificacion del cargo o la posicidon de una persona dentro de
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una organizacion (todavia no formalizados los requerimientos; esta

en estudio).

Desde el punto de vista de la finalidad, los certificados electronicos se

dividen en:

Certificados SSI para cliente: usados para identificar y autenticar a
clientes ante servidores en comunicaciones, mediante el protocolo
Secure Socket Laver, y se expiden normalmente a una persona fisica,

bien un particular, bien un empleado de una empresa.

Certificados SSL para servidor: usados para identificar a un servidor
ante un cliente ¢n comunicaciones, mediante el protocolo Secure Socket
Laver, y se expiden generalmente a nombre de la empresa propietaria
del servidor seguro o del servicio que éste va a ofrecer, vinculando
también el dominio por el que se debe acceder al servidor. La presencia
de éste certificado es condicion imprescindible para establecer

comunicaciones seguras SSL.

Certificados S/MIME: usados para servicios de correo electréonico
firmado v cifrado, que se expiden generalmente a una persona fisica. El
mensaje lo firma digitalmente ¢l remitente, lo que proporciona
Autenticacion, Integridad v No Rechazo. También se puede cifrar el
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mensaje con la llave publica del destinatario, 1o que proporciona

Confidencialidad al envio.

4. Certificados de firma de objetos: usados para identificar al autor de
ficheros o porciones de coédigo, en cualquier lenguaje de programacion
que se deba ejecutar en red (Java, JavaScript, CGl. etc). Cuando un
codigo de éste tipo puede resultar peligroso para el sistema del usuario,
el navegador lanza un aviso de alerta, en el que figurara si existe
certificado que avale al codigo, con lo que el usuario puede elegir si
confia en el autor, dejando que se ejecute el codigo, o si por el contrario

no confia en él, con lo que el codigo sera rechazado.

8. Certificados para AC: que identifican a las propias Autoridades
Certificadoras. y es usado por el software cliente para determinar si
pueden confiar ¢n un certificado cualquiera, accediendo al certificado

de la AC y comprobando que ésta es de confianza.

Toda persona o entidad que desee obtener un certificado, debe pagar
una cuota a las Autoridades de Certificacion, cuota que ira en funcion de la
clase del certificado y del uso que se le vaya a dar al mismo (ambas estan
relacionadas). A mayor nivel de comprobacion de datos (clase mayor), mas

costara el certificado. |gs

18S8. Jdem.
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SSL (SECURE SOCKET LAYER)

Como ya mencioné al principio del punto 3.4, toda transaccion segura
por la red debe contemplar los aspectos de Autenticidad, Integridad,
Confidencialidad v No Repudio. Son varios los sistemas y tecnologias que se
han desarrollado para intentar implementar estos aspectos en las transacciones
electronicas, siendo sin duda SSL(Secure Socket Layver) €l mas conocido y
usado en la actualidad. SSL permite la Confidencialidad y la Autentificacién
en las transacciones por Internet, siendo usado principalmente en aquellas
transacciones en la que se intercambian datos sensibles, como numeros de
tarjetas de crédito o contrasefias de acceso a sistemas privados. SSL es una de
las formas base para la implementacion de soluciones PK/ (Infraestructuras de

Clave Publica).

Secure Socket Laver, es un sistema de protocolos de caracter general
disefiado en 1994 por la empresa Nestcape Communcations Corporation, y
esta basado en la aplicacién conjunta de criptografia simétrica, criptografia
asimétrica (de llave publica), certificados digitales y tirmas digitales, para
conseguir un canal o medio seguro de comunicacion a través de Internet. De
los sistemas criptograficos simétricos, motor principal de la encriptacion de
datos transferidos en la comunicacion, se aprovecha la rapidez de operacion,
mientras que los sistemas asimétricos se usan para ¢l intercambio seguro de
las claves simétricas, consiguiendo con cllo resolver ¢l problema de la

Confidencialidad en la transmision de datos.
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SSZ implementa un protocolo de negociacion para establecer una
comunicacion segura a nivel de socked (nombre de maquina mas puerto), de

forma transparente al usuario y a las aplicaciones que Io usan.

Actualmente, es el estandar de comunicacion segura en los navegadores
wed mas importantes (protocolo A 7T7FP), como Nestcape Navigator e Internet
Explorer, 'y se espera que pronto se saquen versiones para otras otros

protocolos de la capa de Aplicacion (correo, F7P, etc.).

La identidad del servidor webd seguro (y a veces también del usuario

cliente), se consigue mediante el certificado digital correspondiente, del que se

comprueba su validez, antes de iniciar el intercambio de datos sensibles

(Autenticacién). Mientras que de la seguridad dc Integridad de los datos
intercambiados se encarga la firma digital, a través de funciones hash y la

comprobacion de resumenes de todos los datos enviados y recibidos.

Desde el punto de vista de su implementacion en los modelos de
referencia OS/ y TCP/IP, SSL se introduce como una especie de nivel o capa
adicional, situada entre la capa de aplicacion y la capa de transporte,
sustituyendo los sockets del sistema operativo, lo que hace que sea
independiente de la aplicacion que lo utilice. Implementandose, generalmente
en el puerto 443. Cabe ‘aclarar que los puertos, son las interfaces que hay entre

las aplicaciones y la pila de protocolos 7CP//P del sistema operativo).
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capa SSL
=] Aplicacion
K3 SSL

Transporte
Internet
E Red

Fig. Capa SSL.

SSL proporciona servicios de seguridad a la pila de protocolos,
encriptando los datos salientes de la capa de aplicacion antes de que estos sean
segmentados en la capa de transporte, para después ser encapsulados y
enviados por las capas inferiores. También puede aplicar algoritmos de
compresion a los datos a enviar y fragmentar los bloques de tamafno mayor a

2!4 pyvres, volviéndolos a reensamblar en el receptor.

La version mas actual de SSL es la 3.0. que usa los algoritmos
simétricos de encriptacion DES, TRIPLE DES, RC2, RC4 e IDEA, el
asimétrico RSA, la funcion hash MDS y el algoritmo de firma SHA-1.

Los algoritmos, longitudes de clave y furniciones hash de resumen usados
en SSL dependen del nivel de seguridad que se busque o se permita, siendo los

mas habituales los siguientes:

e RSA + Triple DES de 168 birs + SHA-1: soportado por las versiones
2.0 ¥ 3.0 de SSL, es uno de los conjuntos mas fuertes en cuanto a

seguridad, ya que son posibles 3.7 x 10°° claves simétricas diferentes,

e

ES5IS
FALLA DE

RIGEN
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por lo que es muy dificil de romper. Por ahora sélo esta permitido su
uso en Estados Unidos, aplicandose sobre todo en transacciones

bancarias.

o RSA + RCH de 128 bits + MDS: soportado por las versiones 2.0 y 3.0
de SSL, permite 3.4 x 10 *® claves simétricas diferentes que, aunque es
un numero inferior que el del caso anterior, da la misma fortaleza al
sistema. Analogamente, en teoria so6lo se permite su uso comercial en
Estados Unidos, aunque actualmente ya es posible su implementacion
en los navegadores mas comunes, siendo usado por organismos

gubernamentales, grandes empresas y entidades bancarias.

® RSA + RC2 de 128 bits + MDS: soportado solo por SSL 2.0, permite
3.4 x 10 ** claves simértricas diferentes, v es de fortaleza similar a los
anteriores, aunque es mas lento a la hora de operar. Solo se permite su
uso comercial en Estados Unidos, aunque actualmente ya es posible su

implementacion en los navegadores mas comuncs.

e RSA + DES de 56 bits + SHA-I: soportado por las versiones 2.0y 3.0
de SSL, aunque e¢s el caso de la version 2.0 se suele usar AM/D5, en vez de
SHA-I. Es un sistema menos seguro que los anteriores, permitiendo 7.2
x 10 '® claves simétricas diferentes. Suelen traerlo por defecto (poi’ de
fault) los navegadores web en la actualidad. En reatidad son 48 bits para

clave y 8 para comprobacion de errores.
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e RSA + RC4 de 40 bits + MDS: soportado por las versiones 2.0y 3.0 de
SSL, ha sido el sistema mas comun permitido para exportaciones fuera
de Estados Unidos. Permite aproximadamente 1.1 x 10 '? claves
simétricas diferentes, a una velocidad de proceso muy elevada, aunque

su seguridad ¢s ya cuestionable con las técnicas de Criptoandlisis

actuales.

e RSA + RC2 de 40 bits + MDS: en todo analogo al sistema anterior,

aunque de velocidad de proceso bastante inferior.

e Solo MDS: usado solamente para autentificar mensajes y descubrir
ataques a la integridad de los mismos. Se usa cuando €l navegador
cliente y el servidor no tienen ningun sistema SSL comun, lo que hace
imposible el establecimiento de una comunicacién cifrada. No es

soportado por SSL 2.0, pero si por la version 3.0.

La clave de encriptacion simétrica es unica y diferente para cada sesién;
por lo que, si la comunicacion falla y se debe establecer una nueva sesion SSZL,

la contrasefia simétrica se generara de nuevo.

SSL proporciona cifrado de alto nivel de los datos intercambiados,
cifrandose incluso las cabeceras H77P, autenticacion del servidor y si es

necesario también del cliente, e integridad de los datos recibidos.
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Durante el proceso de comunicacién segura SSL existen dos' estados
fundamentales, el estado de sesiéon y el estado de conexién. A cada sesion se
le asigna un numero identificador arbitrario, elegido por el servidor, un
método de compresiéon de datos, una serie de algoritimos 'de encriptacion 'y
funciones hash, una clave secreta maestra de 48 byres y un flag de nuevas
conexiones, que indica si desde la sesion actual se pueden establecer nuevas

conexiones.

Cada conexidén incluye un niimero secreto para el chente y otro para el
servidor, usados para calcular los MAC de sus mensa_]es, una clave secreta de
: ervxdor unos vectores

encriptacion particular para el clxente y otra para el
iniciales en el caso de cifrado de datos en bloque y uno: numeros de secuencia

asociados a cada mensaje.

Para saber 'si una:.conexidn:ise::estd . realizando mediante SSL,

generalmente los navegadores dlsponen de .un icono’ qhé lo indica, siendo este
un candado en la parte iﬁferio; de la ventana. Si el candado esta abierto, se
trata de una conexién normal, y si estd cerrado de una conexién segura.
Haciéndose doble click sobre el candado cerrado, aparecera el certificado

digital del servidor wed seguro. A

conexion SSL

Nawvigator 4x 1. Explorar

Fig. Iconos de conexidn segura.

TESIS OO
FALLA DE UnGEN
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Ademas, las paginas que proceden de un servidor SSL vienen
implementadas mediante protocolo A 77P seguro, por lo que su direcciéon, que
veremos en la barra de direcciones del navegador, empezara siempre por

http’s, como por ejemplo: http://www.htmiweb.net

Si se esta en una conexion segura, se puede ver el certificado del
servidor. Primero se acude al menu "Archivo"” del navegador y pinchando en
“"Propiedades”. En la parte inferior aparece una opcion "Certificados"”, el cual

mostrara el del servidor actual. jg¢

Implementacion del protocolo SSL

Por la parte del cliente, SSL viene implementado en los navegadores
Internet Explorer v Nestcape Navigator, 10 que permite a cualquier usuario
con uno de estos navegadores, poder realizar compras por Internet de forma
segura, sin tener que conocer ¢l sistema a fondo ni preocuparse de instalar
programas adicionales. Por lo menos para autenticar al servidor web y con

confidencialidad e integridad asegurada en la transaccion.

La implementacion en la parte servidora (la tienda o banco por lo
general), es un poco mas compleja. En primer !ugar. es una obligacion la
obtencién de un certificado digital para el vendedor o para el servidor seguro,
solicitindolo a una Autoridad Certificadora de prestigio reconocido. Una de

186. http://www. htmiweb.nevseguridad/sslU/ssi_5.html
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ellas es lVerisign, ya que la misma esta considerada como de toda confianza
por los navegadores cliente, por lo que viene activada en los navegadores

cliente.

Ya con el servidor certificado, el usuario podra realizar su compra. En
el momento del pago, el vendedor obtiene el P/V de la tarjeta de crédito del

cliente, la fecha de cad tos personales, en el caso de que el pago

sea realizado por, e
sistema que permita el

realizar ‘la transferénéi bancaria: necesaria para completar el pago. Estos

sisternas son conocidos con'el re genérico de pasarelas de pago.
Un sistema de pasarela'r avanzado es el denominado 7PV, Terminal
de Punto de Venta. E'n’,e'l ‘mismo, se conecta una terminal especial al servidor
un‘software basado en script CG/, se realiza la

web del vendedor, y m‘eq“i:am

comunicacion segura entre ello

Existen en la actualidad diferentes versiones del conjunto de protocolos
SSL que se pueden implementar en los distintos servidores y que corren bajo
los sistemas operativos mas comunes (/7S en Windows NT-2000-XP, Apache

en Unix, etc.).

Ventajas ¢ inconvenientes de SSL
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La tecnologia basada en los protocolos Secure Socker Laver
proporciono grandes avances en la implantacion de sistemas de comunicacion
seguros, que han hecho posible un crecimiento importante en las transacciones
por Internet. El estudiar SSZ desde el punto de vista de las bases necesarias
para considerar una comunicacion segura, se pueden sacar ‘las siguientes

conclusiones:

1. Autenticidad: SSL requiere para su funcionamiento la identificacion del

servidor web ante el cliente y la realiza adecuadamente, pero
normalmente no se produce una identificacion en sentido contrario. Es
decir, no es obligada en la mayoria de los casos la presencia del

certificado del usuario que se esta conectando al servidor.

Por ejemplo, una de las aplicaciones mas comunes de SSL es el de
las aplicaciones bancarias. Cuando una persona se conecta a la pagina
web de su banco, para consultar las cuentas o realizar alguna operacion,
el servidor web tan solo pide las contraseitas de acceso. lo que conlleva
los tipicos problemas a la hora de manejar claves: cambiarlas cada
cierto tiempo, mantenerlas bien protegidas, eclegirlas adecuadamente,
etc. Teniéndose que seguir las mismas precauciones con cada una de las
diferentes claves que los diferentes bancos vy servidores seguros

requieren al usuario.
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Otro de los usos comunes de SSL es Ia proteccxon de numeros de
tarjetas de crédito o débito en compras por lntemet Pero como no se
exige el uso del certificado de cliente, cualquier persona que obtenga el

niamero de la tarjeta y algunos datos personales, puede reahzar compras

en nombre de otro. Esto conllecva el tener que prestar mucha atencxon a

los resguardos de las operaciones en caJeros automauco desconﬁar

cuando un empleado de una tienda o cafetena desapar ce con la tarjeta

para cobrar el importe de la compra, etc.:

Este es precnsarnente uno de los upos de fraude mas comunes y

que.causa- mayores perdldas'a las ompaﬁlés de credlto lo que origina

que éstas afiadan una comlslon en las compras bastante elevada (sobre
un-5%), lo que en consecuencxa, mcrementa ‘el precio final del producto

a la venta.

Confidencialidad: SSL proporciona ‘una’ buena seguridad de que los
datos no van a ser capturados por ‘extrafios de forma util en el proceso
de transferencia de los mlsmos pero no proporciona mnguna seguridad

después de finalizar la cone\uon. i

En el supuesto kde que.un usuario cliente realizara una compra por
{nternet, para 1o cual se enviaﬁ los datos de la tarjeta de crédito
mediante SSL. Dichos datos. quedan en. poder del responsable de la
tienda, que normalmente los almacena en una base de datos. Con ello, el
namero de la tarjeta v demas datos quedan en un medio no controlable
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por parte del usuario cliente, ademas de que no tiene porqué ser seguro,
pudiendo tener acceso a los mismos cualquier empleado de la tienda, un

hacker que entre en la computadora en el quc reside la base de datos,

etc.

Integridad: ocurre algo parecido a lo anterior. En el corto proceso que
dura el envio de datos si se puede estar seguro de que éstos no van a ser
modificados., puesto que SSL lo impide. Pero una vez que finaliza la

conexion segura no se puede estar tranquilo.

No Repudio: en este aspecto SSL falla al maximo, ya que no hay algun
criterio establecido, sobre el método para dejar constancia de cuando se
ha realizado una operacion, cual ha sido y quiénes han intervenido en
ella. SSL no proporciona formas de emitir recibos validos que

identifiquen una transaccion.

Un ejemplo seria, realizar un pedido de una computadora a una
tienda on-line. Cuando llega el pedido, se puede alegar que no se ha
hecho ninguna compra. Se devuelve la computadora y se solicita la
devolucion del dinero. ;Cémo puede demostrar que el comerciante, al

que en verdad se le hizo el pedido? Mediante SSL. no se puede.

A todo esto se anade que SSL soélo proporciona seguridad en la

transaccion cliente-servidor seguro, pero queda otra fase de la
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transaccion, la que va desde el servidor seguro a la empresa emisora de

la tarjeta de crédito, y sobre ésta no se tiene ningun tipo de control.

Con SSL toda la seguridad de la transaccion recae en la confianza que el
cliente tenga en el vendedor, pues en las manos del mismo esta ¢l ser honrado
y no realizar ningan fraude con los datos obtenidos. Por este motivo, sdlo las
empresas con una honradez demostrada podran a priori, ganarse la confianza

de los clientes potenciales.

En consecuencia, es de verse, que SSL carece de muchos de los
elementos necesarios para construir un sistema de transacciones seguras
usando Internet. Para intentar paliar estos fallos se han intentado sacar al
mercado y estandarizar otros sistemas diferentes, ;g7 como SE7, el cual

abordaré en el siguiente punto de este trabajo de investigacion.

El caso es que hasta ahora ninguno de ellos ha conseguido desplazar a
SSL, tal vez sea porque. a pesar de sus fallos, SSL es una tecnologia rapida,
facil de implementar, barata y comoda para el usuario. No tiene que conocer
como funciona, tan solo usarla. Desde el punto de vista del comerciante o de
la empresa que le facilita el hosting, SSL es igualmente sencillo de

implementar, no precisando de servidores de especiales caracteristicas. 1gs

187. hup://www. htmlweb. net/seguridad/ssl/ssl_7.html
188. /d.
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- SET (SECURE ELECTRONIC TRANSATIONS)

Los defectos de SSL, a la hora de implementar las cuatro condiciones
basicas de una transaccion segura, hicieron que diferentes empresas y
organismos buscaran un nuevo sistema que permitiera realizar operaciones
sensibles por Internet de fo.rma‘segura, con ¢l objeto de estimular la confianza

de los consumidoresen el rcio electronico.

Electronicas::; Seguras), "SE7. Ha sido creada exclusivamente, para la

realizacion de comercio electronico usando tarjetas de crédito.

SET se basa en el uso de certificados digitales para asegurar la perfecta
identificacion de todas aquellas partes que intervienen ¢n una transaccion on-
line, basada en el uso de tarjetas de pago, ¥ en el uso de sistemas
criptogriaficos de clave publica. para proteger el 'envio de los datos sensibles
en el viaje de entre los diferentes servidores que participan en el proceso. Con
ello se persigue mantener el caracter estrictamente contidencial de los datos,

garantizar la integridad de los mismos y autenticar la legitimidad de las
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entidades o personas que participan en la transaccion, creando asi un protocolo
estandar abierto para la industria, que sirva de base a la expansion del

comercio electronico por Intemet.

Las especificaciones formales del protocolo SE7 1.0 se hicieron
publicas el.31:de mayo de 1997, y se pueden encontrar en el sitio web oficial
de SETc'o,’ hetp://www SETco.org/, organismo encargado de homologar los
s de - programacion y los certificados desarrollados por empresas

modulo:
privadas que se usen en implementaciones del protocolo SET.

Como c;iracleristicas principales de SET se pucde destacar:

e Es un estandar abierto y multiplataforma, en el que se especifican
protocolos, formatos de mensaje, certificados, etc., sin limitacion alguna
respecto al lenguaje de programacion, sistema operativo o tipo de
maquina usados.

e Su principal objetivo es la transferencia segura de numeros de tarjetas
de crédito.

e Utiliza codificacion estandar (4SN. 7 v DER).

e Es independiente del medio de comunicacion utilizado. Fue disefiado
para su uso en Internet, pero permite la conexion a través de cualquier
tipo de red, siempre que se definan los interfaces adecuados. Ademas, el
protocolo SET se puede transportar directamente mediante 7CP,
mediante correo clectronico basado en SM7P o MIME y mediante

HTTP en paginas web.
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Utiliza estandares criptograficos reconocidos y ampliamente usados
(PKCS, Certificados X.509, etc.).

El formato de los mensajes usados esta basado en el estandar PKCS-7,
al igual que SSL y S-A/AME.

Se basa en-el uso de la Criptografia de Clave Publica.

Realiza una Autenticaciéon . de todas las partes participantes en la

transaccion usando certificados digitales.

En el proceso SSL sélo [intervienen  dos entidades: el Comprador

(Cardholder) 'y el Vendedor (;\«Ierchand) SET incluye otras entidades

adicionales necesarias para la transaccmn

La Pasarela de Pago (Gateway Pavment), que permite la comunicacion
directa a través de Intemet entre el comerciante y las Redes Bancarias,
con lo que el papel del vendedor queda limitado a un mero
intermediario entre ¢l cliente y su banco. Puede ser uma entidad
independiente o el mismo banco del comerciante.

El Banco o entidad financiera (/sswer) que ha emitido la tarjeta de
crédito que va a usar el cliente en el proceso de pago.

El Banco del comerciante (4dquirer), en el que éste tiene su cuenta.

Ademas de estas entidades principales existen otras dos relacionadas

con ellas:



CAPITULO [I1. PAGOS Y SEGURIDAD EN LOS CONTRATOS 207
REALIZADOS ViA INTERNET

e La empresa propictaria de la marca de la tarjeta de crédito, como Visa,
MasterCard, American Expres, etc., que avalan las tarjetas.

e Autoridades de certificaciéon, que emiten los certificados digitales
usados como medio de autenticacion de las entidades que intervienen
directamente en la operacion. Pueden ser entidades independientes i
autorizadas, bancos o los mismos propietarios de la marca de la tarjeta. 1
El papel de éstas y sus diferentes modalidades 1o abordaré mas adelante. “

|
El proceso de pago en una transaccion electronica usando el protocolo ‘
SET admi’te‘ un gran naumero de opciones diferentes; pero, basicamente, consta

de los siguientes pasos:

1. El cliente, después de seleccionar los articulos a comprar en el sitio web
del vendedor, envia a éste un formulario de pedido, siendo respondido
por el comerciante con el envio de su certificado digital y el de la
pasarela de pago. El cliente comprueba la validez de los certificados y
envia entonces al comerciante una orden de pago, que esta dividida en
dos secciones o documentos diferentes: la informacién de pedido (O/
order information), en la que figuran los datos de los productos
comprados, su precio y las demas informaciones necesarias para la
compra. Y la instruccién _de compra (P/ pavment information), en
donde se describen sus datos bancarios y se dan instrucciones para ¢l

pago a la entidad vendedora.
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2. Esta orden de pago se firma digitalmente por medio de un algoritmo

especial, denominado firma dual, que se¢ realiza concatenando primero

los resumenes hash de los dos documentos generados y encriptando esta
concatenacion después con su llave privada, para seguidamente
encriptar la firma dual, mediante una clave simétrica generada por su
software SET. Por ultimo, se encriptan la clave simétrica generada y el

numero de la tarjeta de crédito con la llave publica de la pasarela de

pago.

De esta forma el vendedor no puede conocer los datos bancarios
del comprador, y ¢l banco no puede conocer la informacion sobre los
productos comprados, a pesar de que ambos documentos estan ligados
por la misma firma. En ciertos casos es posible realizar la transaccion
sin esta firma dual, estableciéndose mediante un protocolo inicial, qué

método se va a usar.

El vendedor recibe la orden de compra y la firma dual del cliente,
quedandose el primero, con la descripcion de la compra y tras
comprobar la autenticidad del comprador. Utilizando para ello, la firma
digital de éste, su certificado y la integridad de los datos recibidos;
envia los datos financieros a la Pasarela de Pago, encriptados con la

clave publica de la misma.

La Pasarela de Pago comprueba la autenticidad del comprador y la
integridad del 7 del mismo. Con el mensaje del vendedor comprueba la
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relacién existente entre la descripcion de la compra enviada al vendedor

v la usada para la firma dual recibida.

Si todo es correcto, la Pasarela de Pago envia mediante las redes de
comunicacion bancarias el P/ al banco del vendedor y solicita

autorizacion para realizar ¢l pago, mediante un documento denominado

peticiéon de autorizaciéon de pago.

El banco del vendedor comprueba entonces, que la tarjeta de crédito es
valida, permitiendo el cargo del importe de la compra,
subsecuentemente, envia un documento a la pasarela, denominado

autorizacion de pago. que autoriza el proceso de compra.

Una vez informado, el vendedor de la autorizacion, procede al envio al
cliente de los articulos comprados al cliente. Y después de la entrega
fisica del producto, pide el importe de la venta a la Pasarela de Pagos,

proceso que se conoce con ¢l nombre de solicitud de pago.

Entonces la Pasarela de Pagos pide al banco del comprador, la
transferencia del importe de la venta al banco del vendedor, peticion
que recibe el nombre de solicitud de compensacién. Entonces se le
hace efectivo al .vendedor el importe, con lo que se cierra ¢l proceso

total de compra.
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Todos los documentos implicados en el proceso anterior deben llevar un

numero identificador unico de transaccion, conocido como ID. gg

proceso SET

maneders E= ///::u comerclante
= o
.
clients comarciante pasarsis de p:.m\_’ ss

bancn chems

->—— (ntarnet W red DaNCaris
Fig. Proceso SET
SET - Monederos Electrionicos

Con objeto de facilitar los pagos en transacciones basadas en el
protocolo SE7, se desarrollé una aplicacion especial, denominada monedero
clecurénico, que simula la funcionalidad de una cartera tradicional, y que
permite al usuario cliente disponer de un lugar, en el que puede guardar los
nameros de sus tarjetas de crédito y los resguardos de las compras realizadas.

Estos monederos o carteras, conocidos también con ¢l nombra de
Wallets, se pueden integrar en la actualidad en cualquiera de los navegadores
estandar, y permiten a los usuarios realizar compras por Internet de forma
comoda y segura. usando ¢l protocolo SET. Los datos de las tarjetas de crédito
v de la compra se transmiten, almacenandose de forma segura (encriptados
con un sistema simétrico), Vv asi garantizar la autenticidad y la

confidencialidad en el proceso de compra. de forma totalmente transparente al

189. http://www.htmlweb. net'seguridadssslissl_8 html
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usuario, quien solo se debe preocupar por clegir los productos deseados y

decir con qué tarjeta, de las contenidas en el monedero, desea pagarlos.

Los monederos eclectronicos poseen un sistema de administracion
propio, que permite al usuario la comoda gestion de sus tarjetas y de los
resguardos de las compras que ha realizado. Ademas, son programas de poco
peso, lo que permite al usuario guardarlos en un disquete y llevario consigo
para poder operar con ellos en cualquier computadora, sin que quede

constancia, en el mismo, de alguna de las transacciones realizadas.

El acceso a los datos de monedero se encuentra protegido con una
contrasefia propia de cada usuario, lo que permite que una unica cartera pueda
tener varios usuarios distintos, cada uno con su clave de acceso, sus propias
tarjetas y sus propios resguardos de compra, no pudiendo en ningin momento

un usuario acceder a los datos de otro.

Las misiones principales del monedero clectronico. son comunicarse
automaticamente con la aplicacion de venta del comerciante, guardar la
informacion sobre las tarjetas de crédito v las compras realizadas, ademas de
manejar los certificados usados en la ransaccion, para autentificar a las partes
que intervienen en la misma. También se encargan de la recuperacion de
transacciones perdidas., ‘de forma que si en el proceso de compra se interrumpe
la conexion a Intemnet, posteriormente puede continuar ésta en el punto en que

se quedo.
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Como utilidad adicional, los monederos permiten la personalizacion de
su interfaz con logotipos y textos propios de cada usuario u organizacion que

desee distribuirlos entre sus clientes.
SET - Terminales Punto de Venta Virtuales

En el comercio tradicional con tarjetas de crédito existe un mecanismo
(una aplicacion), denominada Terminal Punto de Venta, cuyo fin es solicitar la
autorizacion de pago mediante la tarjeta de crédito del cliente. Consistente en
una pequefia maquina, comunicada con la pasarela de pago por via teleféonica,
en la que el vendedor pasa la banda magnética de la tarjeta y recibe la
autorizacion para la venta tras comprobarse la validez de la tarjeta y la

disponibilidad de fondos asociados a la misma.

SET proporciona una aplicacion parecida, denominada ~Terminal

Punto_de Venta Virtual™, que funciona de forma transparente al usuario.

Cuando éste ordena una compra, generalmente usando su monedero
electronico, en el proceso de pago, se origina el Terminal Punto de Venta
Virtual, almacena la informaciéon de la wransaccion y establece contacto con el
sistema financiero usado, a través de la Pasarela de Pago usada por SET, que

sera la encargada de autorizar la compra.

Ademas, el TPV Virtual dispone de una aplicacion de administracion,
que permite llevar un control total sobre todas las transacciones que ¢l sistema

haya procesado, y mediante 1a cual es posible:
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e Comprobar en todo momento los certificados digitales de que dispone
¢l sistema, asi como su gestion.
o Conf'gurar las conexiones con los otros sistemas.

L Controlar entodo momento el estado de las compras.

‘que se producen en el sistema,

- Almacenar F cheros Iogs con los qevent
> i r. puede  localizar rapidamente

ue _perrmten al comerctame conocer en todo

mémento las compfas ya“ llquxdadas -y comprobar si los datos
almacenados - en su sistema coinciden. con los correspondientes de la
entidad financiera.

e Generar informes estadisticos basados en diferentes criterios, que

permiten tener un control grafico sobre todos los datos.

L.as Pasarelas de Pago en SET, son las encargadas de conectar a los
comerciantes con las entidades financieras. Reciben peticiones de

autorizacion, liquidacion o reconciliacion de pagos de los sistemas
comerciales 7PV Virtuales y las encaminan hacia los sistemas autorizadores

de pago tradicionales.

El encaminamiento de peticiones financieras provenientes de SE7 hacia
¢l sistema autorizador se realiza a través de un moédulo dinamico, de manera
que resulta posible la conexion de la aplicacion con cualquier sistema
autorizador existente en el mercado, independientemente del formato o

protocolo de comunicaciones usado.
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Ventajas e inconvenientes de SET

El sistema SE7 proporciona buenas cualidades de autenticidad,
confidencialidad, integridad y no rechazo, e¢n las transacciones comerciales
por redes abiertas, basadas en el pago mediante tarjctas de crédito. Ademas
existe empuje, por parte de las principales empresas financieras y
expendedoras de tarjetas de crédito, para estandarizar su uso. Pero ¢l caso es

que no se ha logrado un desarrollo e implementacion masivo del mismo.

Uno de los factores, que tal vez hayan intluido mas en esta pasividad
del mercado respecto a SET, es el de la complejidad intrinseca del mismo. Con
SSL, el usuario tan s6lo debe seleccionar los productos que desea comprar y

aceptar el pago.

Otro factor a tener en cuenta, es la relativa lentitud de proceso de SE7,
al tener que realizarse diferentes verificaciones de identidad e integridad, por

parte de diversas entidades a lo largo de una transaccion.

Por todo esto, y aunque cada vez se pueden encontrar mas tiendas
virtuales que usan SE7, sigue siendo SSL el protocolo mas usado en las

transacciones por Internet. 199

190. http//www. himlweb.net/seguridad/ssl/ssi_9.html
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SET - Certificaciones

El protocolo SET constituye el primer proyecto de certificacion a escala
global. Los certificados SE7 se estructuran siguiendo una jerarquia piramidal
unica, cuya cuspide la ocupa la Autoridad Certificadora Raiz (Root CH),

que es la encargada de centiticar a todas las demas autoridades certificadoras.

Bajo la autoridad certificadora raiz, se encuentran las Brand CA4d, o

Autoridades de Certificacion de Marca. propiedad de las entidades emisoras

de tarjetas de crédito, entre las que destacan las pertenecientes a Visa

International y MasterCard [nternational, propulsoras del protocolo SET.
Estas entidades son certificadas por la autoridad certificadora raiz. Por lo
tanto, cuando una Brand C-4 desea obtener un certificado SE7 debe realizar
una peticion a la Root CA, en un archivo de formato estandar, el PKCS#/07.

respuesta,

Si dicha solicitud es aprobada se genera otro archivo de

denominado PKCS#7, que es remitido a la C. solicitante.

Las autoridades de certificacion de marca, se encargan principalmente

de emitir certificados SE£7 a autoridades de certificacion geopolitica.

También son responsables de la generacion de los archivos BC/ de

certificados revocados, recopilando para ello las CRL de las CA por debajo de
ellas. Una vez confeccionados estos archivos son enviados a las Geopolitical

CA, que son las encargadas de su distribucion.
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LLas Brand CA, pueden autorizar a su vez a otras entidades,
denominadas Geopolitical C+4 o Autoridades de Certificacion Final, para
que funcionen como autoridades certificadoras. Un ejemplo de entidad de este
tipo es ACE, Agencia de Certificacion EspaRola. l.as Autoridades de
Certificacion Final se encargan de emitir los cerntificados SET a los usuarios

finales del sistema, clientes, vendedores y pasarelas de pago. 9

'PAGOS ELECTRONICOS EN MEXICO

En la actualidad en Meéxico el crecimiento del comercio electronico ha
ido en aumento, dejando muy buenas ganancias. Aunque no se debe descartar

la desconfianza de las personas para comprar a través de Internet.

Otro punto que no debe dejarse atras, es que la mayor parte de los
cibernautas no tienen una buena conexion asi como los comercios electronicos
no tienen una buena plataforna de soporte técnico, razon suficiente por la que

los negocios cibernéticos no han alcanzado un buen repunte.

La mayoria de los tipos de pagos, que han sido abordados en puntos
anteriores, aun todavia no son aplicados en nuestro pais. Ya que no se tiene la
infraestructura y logistica que en Estados Unidos de América y Europa, por

citar unos ejemplos.

191. hup:.//www. htmlweb.nevseguridad/ssl/ssl_10. himl
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Solo los pagos con Tarjeta de crédito, débito, pago a la entrega del
producto y depdsitos bancarios, son los sistemas de pago utilizados en el

comercio clectronico en México. Para el caso de pago de impuestos, se usa la

transferencia de fondos, ya que éstas son las formas mas accesibles para los

cibernautas mexicanos.

Aunque los ‘sis‘tey'm‘és anteriormente descritos tampoco son complicados,
creo que aun falta un pequeiio tramo por avanzar. Quiza los inversionistas no
desean arriesgar su capital en nuevas tecnologias hasta que esté debidamente

comprobada su eficacia, y asi poder invertir sin riesgo.

Empezaré por decir que nuestro pais se esta actualizando en tecnologia,
ya que se ha visto en la necesidad de ser mas competitivo y eficiente al

momento de contratar o comunizarse a través de Intemnet.

En los puntos 3.5.1, 3.5.2 y 3.5.3 abordaré como han avanzado las
contrataciones electronicas y sus respectivos pagos. El primero de ellos, se
refiere a las contrataciones gubemamentales a través de Intemet,
COMPRANET. El segundo, a las compras al menudeo, hechas entre un centro
comercial virtual y cualquier comprador conectado a Internet. Y el ultimo, es
unicamente pagos electronicos con el Estado, me refiero a las declaraciones de
impuestos en Internet. Bajo el auspicio del SAT (Sistema de Administracion

Tributaria).
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COMPRANET

El Sistema de contrataciones gubernamentales™, que se instrumento
dentro  del Programa de Desarrollo informatico 1995-2000, es
COMPRANET. Este sistema ha modificado el concepto de compras
gubernamentales que se llevan a cabo en el pais. Ademas cientos de procesos
y tramites administrativos implicitos en las transacciones propias de las
licitaciones gubernamentales, han sido simplificados y, con ello, el gobiemo
ha ganado un importante ahorro de recursos y tiempo. como resultado de la

implementacion de este esquema.

El Act. Carlos Jaso Coordinador de COMPRANET en la Secretaria de
Contraloria y Desarrollo Administrativo, refiere en una entrevista para
Ciberhabitat, que COMPRANET surgié de la necesidad de dar transparencia y
mejorar los procesos de contratacion de bienes, servicios, arrendamientos y
obras publicas de la Administracion Publica Federal, mediante la
automatizacion de las distintas ctapas a través de la interconexion de las
unidades compradoras, con los proveedores o contratistas por medio de

computadoras y redes de datos.

El sector empresarial siempre se mostré preocupado e inconforme con
los procedimientos de las licitaciones: los mecanismos de pago y sus rezagos,
los distintos actos de las mismas y la falta de informacion. Entonces, surgio la

idea de desarrollar un mecanismo agil v transparente que. por una parte,
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pudicra 'vybrindar informaciéon de todos los aspectos de los procesos de
contratacion, por ejemplo, lo que se compra y a quién se le compra; y por otro
lado, que pudiera dar facilidades para poder participar en las licitaciones desde
sus propias oficinas. También . beneficiar a las umdades compradoras del

uobn.mo, para sisternatizar 'y aglhzar sus’ procedumentos mtemos Y lo mas

importante, fue la |ntenc10n de darle’a la ctud 'dama toda la mformacmn de los

procesos de compra y transp

las unidades compradoras mgresaran directamente los datos a COMPRANET,

mediante un programa de cémputo que les proporcionaba la propia Secretaria.

También se empezaron a incluir los documentos de las bases de las
licitaciones y se implementé un mecanismo para poder pagar las mismas en
los bancos, con recibos que se generan desde la misma pagina. Por ejemplo,
anteriormente, si una empresa queria participar en una licitacion de PEMEX
en Villahermosa, Tabasco, tenia que enviar a alguien a esa ciudad, revisar las
bases de licitacion y si.le interesaba y cumplia con los requisitos que se pedian
a las empresas para estar en condiciones de participar, compraba las bases.
Con el nuevo esquema de COMPRANET se da a los empresarios la facilidad

para que, desde su oficina, obtengan las bases de licitacion de manera gratuita
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vy, solamente si tienen interés de participar en la licitacion, pagan en el banco

la cantidad correspondiente.

Incluso en 1997 se incorpor6 a COMPRANET la informaciéon de notas
aclaratorias, asi como de los  fallos: y contratos —informacion que
anteriommente era muy dificil de obtener— con esto se da un paso importante,
porque el hacer accesible y publica la informacion acerca del dinero que gasta
el gobiemo, en qué lo gasta, a quién adquiere o contrata bienes y servicios;
ademas en qué condiciones, es lo que da transparencia y credibilidad ai

proceso.

En 1998, la siguiente meta en el proceso fue el habilitar licitaciones
electronicas, esto es, que los empresarios desde sus propias oficinas pudieran
enviar sus propuestas y que las unidades compradoras las recibieran con toda

seguridad.

Ya para 1999, COMPRANET fue distinguido con el premio Rero
Global Bangemann. Este reconocimiento es otorgado por el uso de la
tecnologia con beneficio social, no solo se considera la calidad tecnologica y
la creatividad. sino también ¢l impacto que a la sociedad le reportan estos

proyectos.

México estuvo compitiendo con mas de 600 provectos de todos los
paises deli mundo: COMPRANET fue ganador de este premio. en la categoria

de comercio electronico. El premio fue entregado en Estocolmo, Suecia.
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COMPRANET esta a la vanguardia en comercio electronico, hablando
de compras gubernamentales, en el ambito mundial es lider. Hay iniciativas y
provectos de otros paises pero no tienen ¢l alcance de COMPRANET. Por
cjemplo, en Estados Unidos de Ameérica existen algunos proyectos
interesantes, orientados a procesos de compra menores, pero mas bien de tipo
estatal, no fedeiﬁal. En América Latina y Brasil desarrollaron sus paginas, pero

basicamente son de tipo informativo.

: Habidndo de comercio electronico, la trascendencia de proyectos como
COMPRANET radica en que tienen una complejidad mayor que el comercio
entre pé;hiculares, donde dos se ponen de acuerdo para recalizar una

transaccion via Internet y definen las reglas del juego.

En el caso de las licitaciones publicas, el problema es que hay terceros
interesados; no es so6lo un trato entre una dependencia gubernamental con un
proveedor que quiere participar electronicamente, sino que también se permite
que participen proveedores por la via tradicional, lo que implica brindar

seguridad juridica a las tres partes.

Esto ha sido posible gracias a que las nuevas Leyes de Adquisiciones y
de Obra Publica reconocen y otorgan el mismo valor probatorio a los medios
de identificacion eléctrénica. va que COMPRANET ha incorporado
tecnologia de vanguardia para brindar seguridad, como el uso de criptografia y

firma clectréonica. 19>

192. hup://www. ciberhabitat.comvgobierno/compranet. htm



222
3.8.2 TODITO

rovrro

El comercio electronico en México no esta limitado solo a grandes
escalas, sino que también a-las pequefias, como es el caso de las tiendas y los
particulares, que va desde discos compactos, pasando por equipos electronicos

hasta muebles para ¢l hogar o la oficina.

Como lo habia apuntado con anterioridad en el punto 3.1.2.3, segun el
articulo 76 bis de la Ley Federal de Proteccion al Consumidor: se debe tener
plenamente identificado el establecimiento; a efecto de que se trate de una
empresa seria, la cual emitira publicidad veras y confiable evitando practicas
enganosas, cuidando las practicas de mercadotecnia dirigidas a poblacién
vulnerable, como nifios, ancianos v enfermos. También utilizara elementos

técnicos disponibles para brindar seguridad y confidencialidad en las

transacciones.

La experiencia de Todito es muy importante, al referirme a los
requisitos que se deben de satisfacer para realizar compras por Internet, reane
al menos en teoria, los lineamentos marcados por la Ley, ya que la anica
forma de comprobarlo es a través de sus propios archivos de ventas,

devoluciones, quejas; 0 en su caso de la propia experiencia del consumidor.

Todito.com, ha reunido mas de 60 tiendas v 17.000 productos. Cada una

de las tiendas opera de forma independiente lo que permite recibir atencion
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personalizada en cada producto que se compra. Las compras por Intemet,
especialmente las hechas en un Centro comercial virtual, da la ventaja de
poder adquirir productos sin la necesidad de recurrir a diversos
establecimientos fisicos o por Internet, que solo se dedican a un solo giro o
categoria especifica de productos. Reduce los riesgo de tener que transportarse
a un estableéir‘ﬁieﬁto ‘coymercial; ademas, permite encontrar el producto que se

desee y que no e: ;é:diSponible en la localidad. 193

'La éxpeﬁencia de Todito permite asegurar que las tiendas que ofrecen
sus pi_'bductos, en el centro comercial de Todito, son establecimientos
ﬁsicaméme localizables y han sido investigados previamente por Todito, para
asegurar que toda la informacion proporcionada al hacer una compra, esté
protegida para su privacidad y los productos adquiridos lleguen hasta el

domicilio indicado en orden de compra. 194

Esta empresa ha invertido cuantiosas cantidades de recursos en asegurar
la confidencialidad de la informacion que se proporciona. Utilizando los
mejores sistemas de seguridad que se utilizan en comercio electronico; que
permiten codificar la informacion que viaja entre una computadora y los
servidores de Todito servidores: SSL (Capa de Conexion Segura) v SET
(Transaccién Electronica Segura). Estas medidas de seguridad garantizan el
adecuado uso de la informacion; esto significa que cuando se ingresa

informacién personal, de cualquier tipo como nombre, teléfono, domicilio,

193. http//www.todito.com/paginas/informacion/comocomprar.html#1
194. http//www.todito.conv paginas/informacion/tiendas/tucomprasegura. html#es
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datos de tarjeta de crédito, etc.; la informacion es 100% segura al transferirse

desde la computadora del comprador hasta el comerciante. |95

Toda pagina segura del sitio Web
www2.todito.com/paginas/compras/index.htmil, se ha asegurado con un
certificado digital de 128 bits. Esto se muestra a través de la pagina "Comprar
es seguro” que se encuentra en la pagina principal de compras, con la imagen

de un candado cerrado.

La Identificacién del usuario se realiza con la primer compra en
Todito, registrandose automaticamente, se obtiene de inmediato un usuario y
contrasefla; que permitira utilizarlos para accesar a cualquier informacion

referente a la cuenta del usuario.

En caso de que el usuario extravié su contrasefla, el szaff de servicio a
Cliente lo podra asistir, solicitando algunos datos que permitan asegurar que la

cuenta pertenece al usuario.

A pesar de que no hay estipulacion de una longitud minima aceptable
para la contrasefia, Todito recomienda usar 8 caracteres con una combinacion

aleatoria de numeros y letras; ya que existen algunos caracteres que no se

198. hup://www.todito.com/paginas/informacion/tiendas tucomprasegura. html#1
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permiten; esto con la finalidad de dar mayor proteccion a la informacion

personal. 196

Para la proteccion de la informacion que se esta transmitiendo, usa
la tecnologia de encriptado, asegurando la transmision de la informacion en
todas las paginas seguras de Todito. El browser proporciona seguridad
permitiendo usar el ecncriptamiento de Secure Socket Laver (SSL) con un

encriptado de longitud de llave de hasta 128 bits cuando se transmite la

informacion. 197

En ia proteccion de la informacion almacenada, toda la informacion
recopilada se almacena en registros en los Servidores de Todito, tomando las

siguientes medidas de seguridad:

e EI alojamiento de los sistemas internos de computo en un edificio
de alta seguridad, para una mayor proteccion contra el acceso no
autorizado y los cambios a la informaciéon almacenada.

® No existe el acceso por medio de Internet a la informacion

almacenada.

Acceso restringido a la informacion almacenada, permitiéndolo

sélo a aquellos empleados que participen en el procesamiento de

operaciones o la solicitud del usuario. jgg

196. http://www.todito.com/paginas/ pruebas/compras/seguridad. htm1#03
197, http://www.todito.com/paginas/pruebas/compras/seguridad. htmi#04
198. hup//www.todito.com/paginas/pruebas/compras/seguridad. htm1#05
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Normalmente las fechas de entrega son de 3 a 7 dias habiles, pero antes
de confirmar el pedido, se debe verificar el tiempo y la cobertura de entrega;
asi como las formas de pago, para elegir la mas conveniente. Todito es un
centro comercial, por lo que varian las politicas y formas de pago que aplican
en cada tienda. Si acaso no estan disponibles, se debe contactar a través de un

correo electronico. 199

Las formas de pago son a través de:

e TARJETAS DE CREDITO: Visa y MasterCard. El cargo de la
compra sera reflejado en el proximo estado de cuenta, estipulando el
nombre del comercio (comercial o razén social) en el cual se llevo a

cabo la compra.

s DEPOSITOS BANCARIOS: A través de los bancos BITAL,
BANCOMER, BANAMEX, BANORTE y tiendas ELEKTRA.

e TODITO EPAID: Es un sisterma prepagado para comprar en linea. Con
este medio, se podra efectuar compras en linea sin utilizar tarjeta de
crédito, o cuenta bancaria de cualquier tipo. Solo se requiere efectuar un
deposito en Bital v establecer, de esta manera, una cuenta segura y
anonima. Desde esta cuenta, también se podra hacer pagos por compras
efectuadas mediante compras USA en Todito, la cual tiene, en linea,

destacados comerciantes de los Estados Unidos, como .4mazon,

o hup//www.todito.com/paginas/informacion/tiendas/tiemposdentrega. htmi#es
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Barnes&Noble, CONOIW y muchos mas.

e PAGOS POR INTERNET: El pago por Internet de un pedido
(s6lo por el momento) a través del Banco Bital. Para esto es
necesario, que el comprador esté registrado en el Banco
mencionado, para poder llevar transacciones por Internet.

. COD‘ El pago de un pedldo kcuando se recibe en el domicilio.
N ‘extra’ p ar'ésta forma de pago, el cual es del

g se reﬂe_]a al momento de levantar

No existe un cargo ex a alk utlhzar las formas de pago: Tarjeta de

Crédito, Depositos Bancarios 5% por Intemet. 2900

Como es de verse, Todito ha implementado otra nueva forma de pago
en Internet, llamada “Todito-ePaid”. Su funciona como una cuenta prepagada
de teléfono celular. Se abre una cuenta , con un deposito inicial y se utilizan
los fondos para comprar en linea, cuando se desee en las tiendas afiliadas a
Todito.

Con esta cuenta de Todito-ePaid, también se pueden ransferir fondos a
otra cuenta de Todito-ePaid, de otro usuario de todito.com, o incluso enviar

un certificado, para realizar compras, a través de un mensaje de correo

200. hup//www.todito.convpaginas/informacion/tiendas/formasdepago.html#1
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electréonico a otras personas, como amigos o familiares.

El poder enviar dinero en México y Estados Unidos, con la posibilidad

de retirarlo en efecuvo en mulnples locales o depositario en cualquier cuenta

bancaria de algun farmhar © amigo, es posible con Todito-ePaid. También se

pueden hacer transferenc:as de dinero a cuentas bancarias, a distribuidores
disponibles como casas de cambio o Bancos, para enlrega de dmero en

ventanilla o a domnc:ho snempre y cuando sea disponible. 201

En cuanto a las cancelaciones, si un pedido se realizé a través de la
forma de Pago Deposito Referenciado y aun no se realiza el pago
correspondiente, el pedido se cancela automaticamente. Si un pedido se
realizé a través de la forma de pago COD, se debe notificar a la tienda antes
de que el producto salga de su almacén. Si el pedido ya se pago, en cualquiera
de las formas de pago (Depodsito Referenciado o Tarjeta de Crédito), el
comprador tendra que dirigirse con la tienda, para identificar si el pedido ya
salio a su destino. De ser asi el pedido no se podra cancelar, de forma
contraria se informa a la tienda, v entre vendedor y comprador, se realiza la

devolucion del dinero correspondiente al pedido. »g2

201. http://www.epaid.net/sites/ TODITOMX/wat.asp
202. http://www. todito.com/paginas/informacion/tiendas/cancelaciones.html#es
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SAT (SISTEMA DE ADMINISTRACION TRIBUTARIA)

A partir del primero de julio de 1997, surge el Servicio de
Administracion Tributaria (SAT) como un organo desconcentrado de la
Secretaria de Hacienda y Crédito Pablico, con caracter de autoridad fiscal con
atribuciones y facultades vinculadas con la determinacién y recaudacion de las
contribuciones federales, que hasta entonces habia ejercido la Subsecretaria de
Ingresos, que tendra por objeto recaudar los impuestos federales y otros
conceptos, destinados a cubrir los gastos previstos en el presupuesto de
egresos de la Federacion, para lo cual gozara de autonomia técnica para dictar

sus resoluciones. 203

Como parte de las acciones de simplificacion admi

por el Servicio de Adminisﬁ'acién Tributaria, sei ha
programa para la presentacion de los Dxctamenes Flsc

electrénicos para, de esta forma, apoyar al- Conmbuyente en:el:

umplimiento .

oportuno de sus obligaciones fiscales.

El servicio de presentacion e]ecuéniéa de . Dictamenes Fi,sca.lves,
diseiiado por el SAT, constituye una herramienta mddeﬁia; sencilla, co’nﬁ‘éble
y flexible que le proporciona al Contribuyente y Contador Publico Registrado,

entre otros, los siguientes beneficios:

203. http://www.sat.gob.m~x/organizacion/derecha. htm
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Facilidad en el llenado del Dictamen Fiscal a través del

SIPRED 2001.

Seguridad, rapidez y oportunidad en el cumplimiento de la

presentacion del Dictamen Fiscal.

Comodidad y confiabilidad en la presentacion del Dictamen

Fiscal.

P}arak tener acceso al procedimiento de operacion por el servios por

Internet, sera . necesario tener una cuenta de acceso a este servicio a través de

un Proveedor de Servxcnos de Intemet (PSI) asi como contar con correo

electromco (e—A/Ia:I)

Windows 93/98/NT/2000 con las sngulentes caractensucas.

. Procesadbr Pén ju,

alOO Mh= o supérior. -
Memoria RAM '3 B, '
Espacio en dlSCO : 60 MB.
Unidad de dlSCO ﬂexnble 3 Y2 alta densidad (1.44 AMB).
Monitor SVGA (a color recomendable).
Raton instalado.
Microsoft Windows 95 o superior.
Microsoft Office 97 o superior.
Impresora de inyeccion de tinta o laser compatible

Microsoft Windows.

“contar con’una computadora personal compatible con

con
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" Si el contribuyente o contador publico registrado, ya cuentan con el
certificado/garantia para el envio de declaraciones electrénicas, podra hacer

uso de este para el envio del dictamen fiscal.

ho ~contar:, con_cl ccrutlcado/gnranna, los: pasos ca scguu‘

separadamente por pane del conlnbuvente y contador pubhco regtstrado son

los sngunentes

1. Conectarse a Intemet y:-‘acceder’la pagmaidel SAT cuya dlrecmon es

- hup://www.sat. gob”mx/

2. En caso . de ser. un nuevo:usuario de. _este. servnclo seleccnonar la opcion

de progra.ma de suscnpcnon

Lonmbuyemes o’ante:las; admlmstracxonesk ocales 'dP-audnona fiscal o
de asistencia. al contribuyente, para presentar el disquete sefialado en cl

punto anterior.
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De igual manera, el contador publico registrado exhibiendo su

identificaciéon - personal, acudira a cualquiera de las unidades

administrativas - sefaladas para presentar el disquete sefialudo en el

grandes " contribuyentes -

Internet.:

10.E! SAT;' le: o ﬁca'_‘d_e'vla recepcion del archivo, mismo que entra a

proceso de validacion.

11.Una véz:validéda‘l‘afinformacién del dictamen fiscal, el SAT enviara

tanto al contribuyente como al contador publico registrado, un correo
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orientacion teleténica o a través de Intemet, hacxen}d'
http:/www.shep.gob.mx, http:www.sat.gob.mx 5 e
asisnet@shcp.gob.mx o asisnet@sat.gob.mx. >po4

representa el ‘r‘e'c' ocnmmnto del 'SAT de algun»atnbuto

personalidad del: ntular o posecdor del mismo,y no subsutuye ia mformacwn'

de identidad contt.mda en otros sistemas. -705

204. htup://www.sat.gob.m~x dictamenes/dictamenes.htm
205, hup:.//www.sat.gob.m~x dictamenes/problemas_dictamenes.htm
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ANTECEDENTES DE LA REGULACION
DEL COMERCIO ELECTRONICO

Los siguientes Lineamientos para la Proteccion al Consumidor en el
Contexto del Comercio Electronico, tucron aprobados el 9 de- dlcnembre de
1999 y son el resultado de 18 meses de discusiones entre Rt.presentames de’

los Gobiernos, Miembros de la OCDE »p¢ y:las Orgamza Empresas y

Consumidores, para permitir desarrollar e’ i
proteccion al consumidor,  sin crear
tecnolégicamente neulrales fonalecen las mxcnauvas “de se
contemplan la pamcnpacnon de representantes . de los“«.onsumxdores v
enfatizan la necesidad de cooperaéic’m entre éstos ulumos. ,goblemos v

empresas.

LLos Lineamientos fueron redactados y sometidos’ al ConseJo por el
Comité de Politica del Consumidor, cuya Presidenta es”la Seﬁora Jytte
Olgaard (Dinamarca). El texto fue preparado con la ayuda.de uh Grupo de
Trabajo que se reunio varias veces bajo la conduccion de la Oficina de
Asuntos del Consumidor dependiente de /ndustry Canada. Versiones

sucesivas fueron redactadas por la Sra. Laurie Labuda. Consultora del

206. Alemania, Australia, Austria, Bélgica, Canada, Corea, Dinamarca, Espaifia,
Estados Unidos, Finlandia. Francia, Grecia, Hungrnia. Irlanda, Islandia, Italia,
Japon, Luxemburgo. México, Noruega, Nueva Zelanda, Paises Bajos, Polonia,
Portugal, Reino Unido, Republica Checa. Republica Eslovaca, Suecia, Suiza,
Turquia v la Comision Europea®.

La Comision Europea esta representada en el Conseyjo v participa en las
actividades de Ja Organizacion.

Para mayor inlormuacion sobre los paises miembros de lu OCDE consultar:
http://www.oecd.org./about/countryinformation
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Secretariado de la OCDE.

Esta publicacion se llevo a cabo bajo la responsabilidad del Secretario

General de la OCDE. Abril 24.2000

“LINEAMIENTOS PARA LA PROTECCION AL CONSUMIDOR
EN EL CONTEXTO DEL COMERCIO ELECTRONICO”

“PRIMERA PARTE: ALCANCE

Los presentes Lineamientos son aplicables unicamente al comercio
electronico entre proveedor y consumidor y no en transacciones de proveedor

a proveedor.

SEGUNDA PARTE
PRINCIPIOS GENERALES

. PROTECCION EFECTIVA Y TRANSPARENTE
Los consumidores que participen en el comercio electronico, deberan
disponer de una proteccion efectiva y transparente que no sea inferior al nivel
de proteccion del que dispone en_otras formas de comercio. Gobiernos,
empresas, consumidores y.sus rt.preseman!es deberan trabajar conjuntamente

para lograr dicha proteccion ) determinar que cambios pueden ser necesarios

para responder a circunstancias cspecxales del comercio electronico.
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PRACTICAS EQUITATIVAS DEL CODMERCIO, LA
PUBLICIDAD Y LA MERCADOTECNIA.

[Las empresas dedicadas al comercio electronico, deberan prestar
particular atencion a los intereses del consumidor y actuar de acuerdo a
practicas cquitativas de comercio, publicidad y mercadotecnia.

l.as empresas no deberan hacer ninguna declaracién mcumr en alguna

omision o comprometerse en aleuna practlca que resulte = falsa,
engarosa, fraudulenta e inequitativa.: 3 <

Las empresas dedlcadas ‘a la venta, prov

manera clara, precnsa y accesxbl
Las empresas. deberan cum 1

con " respecto. a sus p'lmcas

lransaccmneskcon Ioskc‘:onsumldore

Las emprééés : dcbe an

comercio éleéti’c‘)ﬁlco

Las empresas no deberé.n cha 3 'ucas especnﬁc:s

a ocultar‘su verdad;ra identidad o

del comercio-

ubicacion, /o para - evadir=‘el cumpllmxemo "dé” las normas y/o
procedimientos de ejecucion en la pro(ecc:on de los consumidores.

Las empresas no deberan usar términos inequitativos en los contratos.



CAPITULO HL. PAGOS Y SEGURIDAD EN LOS CONTRATOS 237
REALIZADOS VIA INTERNET

- La publicidad y mercadotecnia se dcberan identificar claramente como

tales.

-" 'La publicidad y la mercadotecnia deberdn identificar la empresa a favor:.

dc la cual éstas se llevan a cabo, sobre. todo...  en:casos-donde:. esta

,On‘llSlOn seria t.ngdﬂosa

informacién que se les esté presentando.

DIVULGACION EN LINEA.
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A. INFORMACION ACERCA DE LA EMPRESA.

Las empresas dedicadas al comercio electronico con los consumidores,
deberan proporcionar informacioén exacta, clara v de facil acceso acerca de
cllas mismas, suficiente para permitirles al menos lo siguiente:

I. Identificacion de la empresa, incluyendo el nombre legal y- elvnombre

comercial: el prmcxpal domlcxllo geoarafco del negocno dlrecmon de

principales estatutos Yy practxcas del organo de cemf‘bacnon afiliacion

correspondiente.
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B. INFORMACION ACERCA DE LOS BIENES O SERVICIOS.

Las empresas dedicadas al comercio clectronico, deberan proporcionar
informacion exacta y de tacil acceso que describa los bicnes o servicios que
ofrecen: suficiente para que ¢l consumidor sca capaz de tomar una decision
informada, en caso de celebrar una transaccion y, en términos que le resulte

posible mantener un registro adecuado de dicha informacion.
C. INFORMACION ACERCA DE LA TRANSACCION

l.as empresas dedicadas al comercio clectronico, deberan proporcionar
suticiente informacion acerca de los términos, condiciones y costos vinculados
con la transaccion para permitirle al consumidor tomar una “decision

informada.

La informacion suministrada debera ser clara, precisa y. accesﬂ)le de tal

forma que le de a los consumldores la’ oportumdad de su revision, ames de

celebrar la transaccxon. S

Cuando ‘se -involucre mas de.  un ldloma para llevar a: -cabo una

transaccion, las empresas deberian poner a dlSpOSlCIOﬂ del consumldor la -
informacion necesaria en dichos idiomas, ‘a" fin " de que estos tomen una

decision adecuada acerca de la transaccion.



240 3.6 ANTECEDENTES DE LA REGULACION DEL COMERCIO
ELECTRONICO

Las empresas deberdan proporcionar a los consumidores un texto claro y
completo de los términos relevantes y condiciones de la transaccion, de
manera que les sea pos:ble a los consumidores. tener acceso y mantener un

adecuado reglstro de tal informacion.

i Chahdo esulte*z;;‘)lic'ablé v adecuadof dependlendo de la naturale7a de

111
v,

V. S de compra. tales como

tutorial ‘o restricciones ¢ oeografcas o

VI a‘d) uado - de: pfoductos; incluyendo
VI

VI
terminacion. devoluc n. camblo cancelac:onoreembolso- y

IX. Garantias v advertencms dlspombles.
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Toda la informacion referida a  costos, debera indicar la moneda

aplicable a la transaccion.
IV. PROCEDIMIENTO DE CONFIRAMACION

Para evitar ambigiedad respecto a la intenciéon del consumidor -de
efectuar alguna compra, debera ser capaz, antes de concluir la compra. de
determinar con precision los bienes o servicios que desea adquirir; identificar
y corregir cualquier error en la orden de compra: expresar su consentimiento
bien informado y deliberado de la compra, asi.como conservar un completo y

preciso registro de la transaccion.

El ‘consumidor - podra cancelar la transaccion antes de concluida la

compra.
V. PAGO.

A los consumidores se les debera proporcionar mecanismos faciles v

seguros de pago, asi como informacion acerca del nivel de seguridad de los

mismos.

Las limitaciones al riesgo originado por el uso de sistemas de pago no
.asi‘;.como’s; medidas  -de - reembolso’ o

autorizados . o .- fraudulentos
corresponsabilidad “ entre ¢l .proveedor y el emisor de tarjetas de crédito

(chargeback). le ofrecen al consumidor herramientas solidas para incrementar
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su  confianza. por lo que ¢l uso ¥ el desarrollo de tales medidas deben ser

alentados en el contexto del comercio electronico.

VI SOLUCION DE CONTROVERSIAS Y REPARACION DEL
pANO

A. JURISDICCION Y LEY APLICABLE.
lLas transacciones transfronterizas entre proveedores y consumidores

llevadas a cabo clectronicamente o por algun otro medio, estan sujetas al

marco legal existente en cuanto a leyes aplicables y jurisdiccion.

Al consnderar - 8i se modlf‘ca el m

solucion oportuna y equitativa de conuoversxas,

daito, sin tener que pagar un costo o carga indebidos.
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B! SOLL.CIO
REPAR ACIO

"f\LTERNA DE CON’I ROVERSIAS R
EL"D}\SO

A los consumldores se les debera proporcnonark un acceso efectwo a

's dg 5oluc1on dc controvcrslas v rcparacmn dt.l daﬁo qllt, “scan

rapld'ls y equuatwas sin tener que pagar un costo o carga mdebldos

) Las empresas. los representantes de consumidores y los gobiernos
deben trabajar conjuntamente para seguir empleando y desarrollando politicas
y procedimientos de autorregulacion efectivos y transparentes, incluyendo
mecanismos alternos de solucion de controversias para canalizar las quejas de
los consumidores y resolver las querellas entre proveedores y consumidores
originadas en el comercio ¢lectronico con especial atencion a las transacciones

transfronterizas.

I Las empresas .y los representantes de consumidores deberan continuar
cstableciéndo mecanismos internos, equitativos, efectivos v
transparentes. para canalizar y responder a las quejas y problemas del
consumidor en forma rapida'y justa, sin-un costo o carga indebidos. Se
debera alentar a los consumidores. al  aprovechamiento de dichos
mecanismos. k )

Il. Las empresas y los rcpresentantes de consumldores deberan continuar
con el establecimiento ‘de programas autorregulatorlos de  cooperacion
para responder a las quejas de los consumidores y apoyvarlos en la

solucion de controversias surgidas del comercio electronico.
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IIl. Las empresas. los representantes de consumidores y los gobiernos
deberan trabajar conjuntamente para continuar proporcionando a los

consumidores mecanismos alternos que otorgucn una solucion oponuna

y equnauva a sus. controvcrsxas sin un’ costo o carga indebidos para cl

con:umldor
1v.

Adlcxonalmeme, se requieren estudxos com emen anos para alcanzar a

nivel internacional. los objetivos menmonados en Ia Scccnon
VII. CONFIDENCIALIDAD

A fin de proporcionar una proteccion apropiada y cfectiva a los
consumidores, el comercio clectronico entre empresas y consumidores debera
conducirse de acuerdo con los principios de confidencialidad establecidos en
los Lineamientos que Regulan la Proteccion a Ia Confidencialidad v el
Flujo Transfronterizo de Informaciéon Personal de la OCDE (1980), v
tomando en cuenta la Declaracion Ministerial sobre la Protecciéon de la
Confidencialidad en Redes Globales de la OCDE (1998),

VII. EDUCACION Y ADVERTENCIAS



CAPITULO 1IL. PAGOS V SEGURIDAD EN LOS CONTRATOS 248
REALIZADOS VIA INTERNET

Los gobiernos, las cmpresas y los representantes de consumidores
deberan  trabajar conjuntamente para educar a los consumidores acerca del
comercio electréonico: fomentar en los consumidores que participan en el
mismo, la toma de dccisiones intormada; asi. como  incrementar entre las
empresas. y los consumidores. el conocimiento det Marco Legal de Proteccion

al Consumidor aplicablea sus operaciones en linea.

los Médios de" Comuhicacién las

Los Gi)biéi‘nés “las Empresas.‘

consumidor y recursos a utilizar,. de una fo.

TERCERA PARTE
IMPLANTACION

Para lograr los propomos de cstas rccomendacnones los palSt.S

miembros deberan a un nivel nacxona.l ; mtemac:onal v en cooperacnon con las

cmpresas. los consumidores v sus repre;entantes
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I. Revisar y, en su caso, promover practicas autorregulatorias y/o adoptar
o adaptar -leyes y practicas para hacerlas aplicables al comercio
electronico tomando en cuenta los principios de la tecnologia y la
neutralndad de Ios medios de comunicacion.

1. Fomemar un: c.ommuo liderazgo del  sector an'\do que mcluya

partnctpacxon de los representantes de los consumldo e e el desarr llo

de’’ mecamsmos etcctlvos de autorregulacnon que

especmcas usta.nuvas para. la solucmn d
“mecan mos ecumphmxento

I - Impulsar un commuo lnderazgo del sector. prlvado en

tecnologla como hn..rramnenta para proteger'y tortalec
v. Promover la eustencna objetivos y comemdoa de
mas ampllamente posible, asi como fomentar su uso
V. Facilitar la cnpacxdad de los consumxdores '

educacion, informacién y asesoria, como para’presen

ara:acceder..a-la

ar: quejas relativas

al comercio electronico.

CUARTA PARTE
COOPERACION GLOBAL

Con objeto de proporcionar una proteccnon etecuva al consumldor en el

contexto del comercio electronico global los alses mlembro d bc.ran

I. Facilitar la comunicacion, la cooperacion y.. en donde resulte

apropiado. ¢l desarrollo y la aplicacidon de iniciativas conjuntas a nivel
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internacional entre  Empresas. Representantes  de - Consumidores |y
Gobicrnos. . '

A través de sus  autoridades judiciales, :legislativas .y - gjecutivas,
cooperar en forma apropiada a un nivel intemaciof;al en el intercambio
de informacion, la coordinacion, la comumcacnon V- la accxon conjunta
tendientes a combatir fraudes transfronterlzos y conductas comerciales
enganosas ¢ lnequntatlvas ¢ R :

Hacer uso de las redes mtemacnonales e\xstemes y. celebrar acuerdos

bilaterales y/o multilaterales: o bien otro np de arreglos que fueran

necesarios y apropiados para lograr tal cooperacxon

[

nak:ional

Trabajar hacia la construccnon" de consens s‘ 1vel

internacional en la proteccnon al

Cooperar y

v trapéja;' h

juicios derivados de’ acglone egalesr eJecutables 'adoptadas para

combatir  conductas - comerciales ﬁ'audulenta_s; : engaﬁosas e

inequitativas. 197

207. http://www.profeco.gob.mx/new/html/index.htm
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El Comité de politica de la OCDE (Organizacion para la Cooperacion v
el Desarrollo Economico), para poder realizar y aprobar los Lineamientos

mencionados; tuvo a bien considerar lo siguiente:

“La ndturalg.z'l mtemacmndl dt.. las redes' digitales' y de las tecnologlas

mformaucas que«mte 'an | merc ado electromco requieren de una“atencion

global ‘para la protecmon nsumidor, que permna conformar un marco

transparente. le
El

electrénico.

sm establecer b:m'eras

c.lectromco.
a las empresas a'los consumldores y a us represen o nuclgo de una
efectiva proteccion al consumidor en el comercio cl;ctromco con el propdsito

de proporcionar el marco ¥ ¢l conjunto de principios para apoyar:
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I. A _los gebiernos. en la revision, formulacion e implantacion de leyes
relativas al consumidor asi como de las politicas y practicas que puedan
hacer valer. para una ctectiva proteccion al consumidor en el contexto
del comercio electronico.

IRR A __las _asociaciones empresariales, grupos de consumidores v
organismos _de autorregulacién, proporcionandoles orientacion

respecto a los principios basicos de una proteccion al consumidor

efectiva que deben ser considerados en la revision. formulacion e
implantacion de esquemas de autorregulacion en el contexto del
comercio electronico.

1L A_las empresas en lo individual v 2 los consumidores involucrados

en el comercio electrénico, otorgandoles una guia clara en cuanto a los

principios basicos relativos al suministro de informacion y a las
practicas  equitativas que las empresas deben garantizar y los

consumidores esperar, en ¢l contexto del comercio electréonico.

De conformidad a lo anterior, el Consejo;de la OCDE considerg; al
Articulo 5 b) de la Convencién sobre la Organizaciéon para la Cooperacion y el
de |c1embre de 1960: a la  Declaracion

al Consumldor en. el Contexto del Comercio

Desarrollo Econémic
Ministerial - sobre:Proteccio

Electrénico dgl tu e,de 1998 a la Recomendacién del Consejo

relativa a: los Llneamu.nto que Regulan la: Proteccion de la Confidencialidad

v ¢l Flujo Transfronterizo de Datos Personales, del 23 de septiembre de 1980

v la Declaracion Ministerial sobre Proteccion a la Confidencialidad en Redes
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Globales del 8 v 9 de octubre de 1998: a la Declaracion Ministerial sobre
Autenticacion para ¢l Comercio electronico del 8 y 9 de octubre de 1998; a la
recomendacion del Consgjo relativa a los Lineamientos para la Seguridad en
los Sistemas de Informacion del 26 ¥ 27 de novicmbre de 1992 v a la

Recomendacion de la OCDE relativa -alos Llneamu.mo> sobre Politica de

Crxptograna del 27: de marzo de 1997

Reconocié ; que

consum:dores nuevos

El cual

EW'icibS;

mvolucradas una operac:on comercnal

sus derechos’y oblngac:ones en ¢l mercado electromco

Ademas de que la normatividad - relativa a las;leves en la materia y a la

Jjurisdiccion de su aplicaciéon. podrian tener implicaciones’. para el consumidor

en un-amplio rango de temas en el comercio nico,' asi como en

contextos diferentes podrian tener otras implicaciones:para‘la proteccion del

consumidor: reconocio que la confianza de‘los:consumidores en el comercio

electronico se fortalece por el desarrollo permanente de mecanismos de
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proteccion al consumidor trasparentes y efectivos, qui

conductas comercnales en linea fraudulentas, enga.ﬁosas o mequxtatlvas nat

Siendo que el comercio electronico debe ser abierto y- accesible. para
todos 'los’ consumidores: y los gobiernos, las empresas, los consumidores y
sus representantes deben dedicar especial atencion al desarrollo de sistemas

efectivos de reparacion de dafos en el comercio transfronterizo.™ >gg

PROPUESTAS DE MODIFICACION AL CODIGO
CIVIL Y DE PROCEDIMIENTOS CIVILES, EN
RELACION CON LOS PAGOS ELECTRONICOS
REALIZADOS VIiA INTERNET

Al proponer reformas o adiciones en cuanto al cumplimiento de
obligaciones realizadas a través de Intermnet, también especificamente,
propongo reformas respecto al momento de la formacion del consentimiento
ya que, como lo he apuntado oportunamente en los puntos 3.1.2.1 y 3.1.2.2, el
Codigo Civil para el Distrito Federal no contempla la manifestacion de la

voluntad a través de medxos electromcos [s3 txcos o de cualquier otra

tecnologia. Como base para esas re for ormarse lo dxspuesto en el

nuevo Codigo Civil para el Estado _asn como lm adxcnones ¥
reformas hechas a la Ley Fg,deral cle Protecc:on a] Consumldor y al Codigo de

Comercio.

208. Jd.

mntan a presencta de”
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El Cédigé Civil:para‘el Distrito Federal tiene que dar una apertura a las

transacciones_ele u naturaleza y sus. efectos.. De mi

parte cn el puhtb i’el'concepto de Convemo electromco Ialu sensu.

Como o apunte Intemet proporc:ona dlf ente

facilidad de_ e tar en ‘una’ ‘video conferencia. En otros'caso‘

electrénico, web hstas de: correo, grupos de dnscuswn en:los:cuales no se
¢ se envian

tiene la sefrundad de que xnsta una persona al mxsmo llem

o reciben los mensaJ e dazosL

Ademads, las redes telefonicas utilizan medios electrénicos, asi como

opticos (fibra optica) para transmision de datos, estos son voz de las personas
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que se:‘encuentran conversando, sea bipartita o~ mpa.rnta porque ‘es’ otra'

funcion que se utiliza en la actualidad al: momen[o de una corwersacmnr
u.lc.lomca el legislador debe de aclarar si el
parte de la clasificacion de medio c_lectromc

tecnologia, o sera una excepcion de la mlsm‘a

Porque, aunque esta c]aramentc ldentmcado en: lo articulos: (
7.45. de los Codigos Civiles del Distrito’ Federal»y del- Est kdo,‘ e’ MCXICO’

respectivamente, de llegar a aprobarse 'estas reformas el leglslador debera
poner especial atencion, dados los razonamientos vertidos, en los-re_fendos
articulos 1805 y 7.45. i

Considerando que el articulo 7.46., del Coédigo Civil del Es‘tz.ldoi'de
Meéxico, dice: “Cuando la oferta se haga sin fijacion de plazo a una persoﬁa' no.’
presente. por correo, fax o cualguier medio electranico, €l autor de la ofena
quedara ligado durante tres dias...” Significa que, si el oferente no dio un
plazo al destinatario, debe respetar dicho plazo, es decir, esta obligado ' a

mantener su oferta hasta tres dias.

En la oferta y aceptacion por telégrafo u_otro medie, el articulo 7.51.,
del Coédigo Civil del Estado  de México, a la letra dice: “La propuesta y

aceptacion hechas por telégrafo,.fax; o medio electronico, producen efectos si

los contratantes con anterion"dad»habia"n'réstipulado por escrito esta manera de

contratar, v si los originales de los respectivos telegramas, fax o medio
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clectronico conuene as Frmas autografas de los contratantes y los signos

convencionales establecndos ‘entr

.La critica al articulo anterior, lo_es respecto a la firma autégrafa en el
documento original enviado, respecto de los tres supuestos, telégrafo, fax o
medio electronico: en los dos primero casos, no existiria problema alguno. En
el caso de medios electronicos, no es posible signar de forma autégrafa un

documento electronico. Sélo podrian darse los casos siguientes:
1. Reunion de las partes de forma personal

Que reunidas las partes “cara a cara™ signen un convenio, en el cual se
especifiquen la forma de contratar por medios electronicos, indicando el
medio y forma a utilizar en lo subsecuente. De este modo el documento tendra

las firmas que requiere el articulo en comento.
2. Utilizar 1a firma digital
Dado que los documentos electronicos no pueden signarse de forma

autégrafa, la anica solucidn es el utilizar la t'rma dlgnal la cual tfue abordada

por mi parte en el punto 3.4.1 de este t.raba_]o deé tes

Otra critica al referido articulo; lo‘es’sobre la‘parte: ‘irfial.y ...y los signos
establecidos - entre ellos.” ‘Al  parecer el “avance juridico ‘respecto al fax vy

medios electronicos, son sdélo un parche, sin un razonamiento real sobre la
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referida’ parte final del articulo en comento, *...los s:gnos establecndos entre
ellos.™, se refieren a los signos utilizados por el telegrafo 'si ndo estos pumos

v rayas.

El articulo 7.45. del Cédigo Civil del Esmdo de M Chéndd_

la oferta se haga a una persona presente, sin h_]acnon de plazo para aceptarlo el

autor de la oferta queda desllgado si.la aceptacxon no se‘hace nmedlatamente

La misma r:.gla se aph 'ara a la oferta hecha por,; lelef‘ono o cualquler otro

medio eleclrémco - La ]ey desllga ‘al pohcltante d un ofena, a una persona

que se encuentra uuhzando el teléfono:o. cualquner otro medio electrénico, si

la otra parte no la: ac'pta dc fom]a mmedlata

En este ordt.n de 1deas t.l COdlgO.ClVl de Estado de México, esta un

paso adelame al del DlSll‘l[O Federal pu egula las contratacxones entre

presentes y nro,p e

Un ejeﬁpld ‘de

servicios, como en una sgsxon Tele 1,

servidores, portales o programas, proporcionan’el servicio de’chat,- mensajes

instantaneos o el programa M\erMeeting, (da desde mensajes intantancos.
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llamadas por teléfono -hasta 'la posibilidad de estar en una video conferencia,

si es que lasfpar’te onectadas tienen una camara web).. Dichos servicios se

dan al mom‘ento déestar! onectados en ese prec:so instante, en consecuencm

cuesuonamlentos CO"'IO IOS ante

El Titulo segundo del:Lib
avance significativo al denommarse

articulos del 89 al 94, despe_jan
presentar en materia de contratacion por medios electronicos el Codigo Civil.

ichas - de’ las interrogantes que pudiera

Esos articulos contienen definiciones, momentos y presunciones en cuanto al
envio. recepcion. comunicacion de mensajes de datos (articulos 90, 91 y 92);
asi como de los domicilios de emision y recepcion de los mensajes de datos
(articulo 94). EIl articulo 93 como se cumple en ¢l comercio electronico la
forma escrita, exigida por la Ley: “Cuando la Ley exija la forma escrita para
los contratos y la firma de los documentos relativos, esos supuestos se tendran
por cumplidos tratandose de mensaje de datos siempre que éste sea atribuible

a las personas obligadas y accesible para su ulterior consulta.
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En los caso en que la Ley establezca como requisito que un acto
juridico deba otorgarse en instrumento ante fedatario publico, este y las partes

obligadas podran, a través de mensajes de datos expresar los términos exactos

en que las partes han dLCldldO obl|garse en: cuyo caso el fedatario publico,

debera hacer constar en el propio:instrumento:los:elementos a través de-los

rvar bajo su resguardo

despeja

~Articulo 1803.< El consentimie

uede ser expreso o tacito, para ello

se estara a lo siguiente:

I.- Sera expreso cuando la: voluntad i se . manifieste verbalmente, por

escrito, por medxos ‘por.cualquier tra tecnologia, o por

signos inequiv 'cqs

Il.- El:taci e actos que lo presupongan o que

autoricen a presumlrlo s en’que por Ley o por convenio la

voluntad deba ma.nlfeslarsa. c\presameme



2458 3.7 PROPUESTAS DE MODIFICACION AL CODIGO CIVIL ¥ DE PROCEDIMIENTOS
CIVILES, EN RELACION CON LOS PAGOS ELECTRONICOS REALIZADOS ViA INTERNET

“Articulo 1805.- Cuando: la of’erta se haga a una persona presente, sin
fijacion de plazo para aceptarla. L,l autor de "la’ oferta queda desligado si la
aceptacion no se hace mmedlatamente.. La misma regla se aplicara a la oferta a
la oferta hecha por teléfono o a'través de cualquier medio electrénico, éptico o
de cualquier otra tecnologxa que permna ‘la e\presxon de - la:oferta 'y la

aceptacion de esta en forma mmcdlata

La .propuesta hY acep!acnon hechas por telégrafo

“Articulo-:181

Ios originales de los respectivos

contratantes. y los signos

- los

comunicada enifor il . io! s¢aambu1ble a las

personas oblig

En los casos en: que la Ley' establezca como*requisito que un acto

juridico deba otorgarse en instrumento ante fedatario publico, éste v las partes
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obligadas podran generar. enviar, recibir, archivar o comunicarla‘ihforhééién
que contenga los términos exactos en que las partes han decididd‘obligarse
mediante: la utilizacidon de medios electrénicos, Opticos, o de‘cu‘aylyqdieyr, otra
tecnologia,  en cuyo caso el fedatario publico, debera haceVrAconst'ar en el
propio instrumento los elementos a través de los cuales sé‘,,atribuye dicha

informacion a las partes y

conservar bajo su resguardo una version integra de
la misma para su. ulterior consulta, otorgando dicho -instrumento de

conformidad con la legislacion aplicable que lo rige.™

EL\’YF‘C l._IANTO '}\ L PROCEDIMIENTO

El. Codlgo de Procedlmtemos Civiles para el Dlstnto Federal ‘en’'su

urn _ll.llCIO

El Codxgo de. procedlmxemos civiles para el: Estado de: Mexlco en su
articulo 1.265.; tampoco espec:t‘ca la admision de documentos electronicos:
pero reconoce a los documentos privados 'y al reconocimiento ‘de” contenido v

firma de documento privado. en sus fracciones If y-ViI, respectivamente.
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~Un' caso podna ser el Vpresentar en Juxcm un: documento electromco

firmado dlgxtalmente el cual no ‘es’ reconocxdo por: algun de las partes. Se
k el reconocxmxemo

podria ofrecer el documemo‘elec(romco pnvado o pub 'co
de contenido y Frrna dc documento pnvado el reconocxmlento e hara sobre.

una firma dlgltal Para su dbsa.hogo se tomaran ‘en cuenta

comumcacnones seguras ’-;(autenucndad conhdencnahdad

repudlo)_yumo con sus medlos de comprobacnon

En este caso tamblen se estana al cnten

materia,

En camblo el Codlgo ,d
significativo a este semldo : reﬁnendo en su artlculo 120S8: “Son admlsxbles

como prueba todos aquellos elementos que puedan producir convnccnon en el
animo del juzgador acerca “delos hechos controvertidos o dudosos y en
consecuencia seran tomadas como pruebas las declaraciones de las partes,
terceros, peritos, documentos publicos o privados, inspeccidén - judicial,
fotografia, facsimiles, cintas cinematograficas. de video, de sonido, mensajes
de datos, reconstrucciones de hechos y en general cualquier otras similar u

objeto que sirvan para averiguar la verdad.”
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Otro adelanto obtenido por el Leglslador en el refendo Codlgo ‘de

comercio, es'la inclusion del articulo 1298-A, que a la letra dlce Se reconoce"

como prucba los mensajes de datos. Para vnlorar la:fuexza'probatonav de,
dichos mensajes, se estimara pnmordlalmente la Fablhdad

<1y

haya sido generada, archivada, comumcada o conservad

parrafo antérior estimara pnmordlalm:.nte la f’ablhdadkdel metodo en que
hayva sido generada, comun ad recxblda o archxvad‘ y, en su caso, si es

n:ﬁ obllgadas el: contenndo de la informacion

posible ambuxr a

relativa v ser accesﬂ:le para su ultenor consulta

Cuando la Ley. requiera que un documento sea conservado y presentado
en su forma. original, ese requisito quedara satisfecho si se acredita que la

informacion generada. comunicada. recibida o archivada por medios
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electronicos, opucos o’'de cualquxer otra tecnologia se ha mantenido inalterada
c : o por pnmera vez en su forma definitiva

alto de

manejan ‘un nivel

uevas . disposiciones,
tecnologia

una'laguh te_cnologica'; para saber cual es el nivel dptimo de seguridad

empléado. o de’si deben tomar como base los niveles estandar de seguridad

internacional

Probablemente este conflicto sera solucionado conforme se vea la
neceSIdad de los mexicanos al momento de llegar con el Poder Judicial, puesto
que- si’-bien- es- cierto, -Intemet esta revolucionando nuestros medios de
comlinicaéi('m tamblen es cxerto que_no. todas las personas tienen acceso a

ella, ni mucho menos plensan ‘en: ‘las: solucmnes que pudiera dar a las micro

lmpllcan ‘pnmero la inversion para la

empresas, puesto:: que “ello-

infraestructura:y. d:sp' és1a

para® ‘p‘oder' manejar su propia

computadoﬁa'o pequeiia red

Los . razonarn mos vemdos co anten'oridad son encaminados a

reformar el Codlgo ClVl] 3, de Procedxml mos vanles no solo en el Distrito
Federzmvas puesto que las

Federal, sino: tamblen en; nuestr
reformas-han sido’ mvocadas por'la Ley: Federal;de Proteccnon al Consumidor

y por el Codigo de Comercio, que son de materia federal, dejando atras a los

Estados v Distrito Federal.
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No se debe dejar pasar, que existen paises que han tomado ventaja sobre
Meéxico, ¢n cuanto a estos temas. Uno de cllos ¢s Perit, ya que desde el afio de
2000, promulgod y publicé. la “Ley que modifica el Cédigo Civil permitiendo
la utilizacion de voluntad y la utilizacion de la firma electrénica. ey No.

27291.” La cual dice:

Articulo 1o.- Modificacion del Codigo Civil
Modificanse los articulos 14lo v 13740 del Coédigo Civil, con los

siguientes textos:

"Articulo 1410.- Manifestaciéon de voluntad
La manifestaciéon de voluntad puede ser expresa o tacna. Es e\presa'

cuando se realiza ¢n forma oral o escrita, a través de cua]quxerAmcdlo
directo, manual, mecdnico, electrénico u otro analogo. Es tacita
cuando la voluntad se infiere indubitablemente de una actitud o de
circunstancias de comportamiento que revelan su existencia.

No puede considerarse que existe manifestacion tacita cuando la ley
exige declaracion expresa o cuando el agente formula reserva o
declaracién en contrario. -

Articulo 13740. Conoclmlenlo ¥ contratacion entre ausentes

La oferta, su revocacion, la aceptacion y cualquier otra declaracion

contractual dirigida a determinada persona se consideran conocidas en
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el momento en que llegan a la direccion del destinatario, a no ser que
este prueBe haberse encontrado, sin su culpa, en la imposibilidad de
conocerla.

Si se realiza a través de medios electrénicos, opticos u otro analogo,
s¢ presumira la recepcidn de la declaracién contractual, cuando el

remitente reciba el acuse de recibo.”

Articulo 20.- Adicion de articulo al Codigo Civil
Adicidnase el articulo 1410-A al Cédigo Civil, con el sxguneme texto:

"Articulo 1410-A.- Formalidad

En los casos en que la ley establezca qlie la mamfestac:on de

voluntad deba hacerse a través de alguna‘ formahdad‘
requiera de firma, ésta podra ser generada o comumcada a traves de
medios electréonicos, dpticos o cualquier otro ana.logo

Tratandose de instrumentos publicos, la autoridad competente
debera dejar constancia del medio empleado y conservar una version

integra para su ulterior consulta.”

*Articulo 30.- Reglamentacion para relaciones con el Estado

El Poder Ejecutivo. por decreto supremo refrendado por el Ministro
de Justicia y dentro del plazo de 90 (novema) dias, reglamentara la
aplicacion de la presente Ley en las relaciones entre el Estado y los

particulares.™
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eficacia y valor probatorio que una escnta C,omo no era reconocido el uso de

medios electronicos de manera c\prcsa, en caso de un - litigio el Juez o
tribunal. debia dar su fallo-para d&.tu-mmar si-una opc.racxon realizada por
medios clectréonicos era o.no vallda Razones por las cuales decide promulgar
la ~Ley sobre mensajes de datos y Frmas electromcas dando asi seguridad
juridica a las empresas y | personas “al momento de hacer transacciones
¢lectronicas; vy también kscgundadv:_'undlca en caso de controversia. A
continuaciéon me permito — f)o‘r su imponancia en el tema de esta tesis —

transcribir la citada Ley.
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“LEY SOBRE MENSAJES DE DATOS Y FIRMAS
ELECTRONICAS™

CAPITULO I
AMBITO DE APLICACION ¥V DEFINICIONES

Objeto v aplicabilidad det Decreto-Ley.

Articulo 1. El presente Decreto-Ley tiene por objeto otorgar .y reconocer
eficacia y valor juridico a la Firma Electronica, al Mensaje de Datos y a toda
informacién inteligible en formato electrénico, independienteménte"de su

soporte material, ambulble a: personas naturales o Jundlcas, bﬁblicas‘ o

privadas, asn como regular todo-lo relativo a:16s Proveedores de Servxc:os de

Comhcamon yi los Certificados Electronicos

desarrollos’

normas seran . desarroll

reconocer la“validez

Electrénicas.

La certi Fcacxo

x.umpllmxemo de las tormalldades de

conformidad con la ley, requieran determlnado: actos o neszouo; Jundlcos
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Definiciones.

Articulo 2. A los cfectos del presente Decreto-Ley, se entenc_lej-ﬁ por:’

Persona: Todo sujeto juridicamente habil, bien sea natura

privada. nacional o extranjera. susceptible“de’ adqumr derechos '_ contraer

obligaciones.

\lensa,es de da(os. Toda \nfom1acnon

terceros autorlzados

Firma Elcctrénica: [nl‘ofnﬁi
al Mensaje de Dalos que

cual ha sido t.mpln,ado

Signatario: Es Ia pers

Electronico.
Destinatario: Persona a quie

Provcedor de Servicios de; Certificac prop;ovrbcic’mkar

Centiticados Electronicos y Ley:

Acreditacién: es el titulo’queTotorga” lai Superintendenc e~ Servicios de

Certificacion Electrénica a los Proveedores de Servicios de Certificacion para
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proporcionar certificados eclectrénicos, una vez cumplidos los requisitos y

condiciones establecidos en este Decreto-Ley.

Certificado Electronico: Mensaje de Datos proporcionado por un Proveedor

de Servicios de Certificacion que le atribuye certeza y validez a la Firma

Electrénica.

Sistema de Informacién: Aquel utilizado para g nerar; procesar o archivar de

cualquier forma Mensajes de DatQS

Usuario: Toda persona que utilice un sistema de informacion:

Inhabilitacién técnica: Es
Proveedor de Servicios'::de

cumplimiento de sus::servicios

condiciones establecido:

actividades.

El reglamento del presente Dec'reto’-Lvey podra adaptar las definiciones antes
sefialadas a los’ desarrollos tecnoldgicos que se produzcan en el futuro. Asi
mismo, podra cstablecer otras definiciones que fueren necesarias para la eficaz

aplicacion de este Decreto-Ley.
Adaptabilidad del Decreto-Ley.

Avrticulo 3. El Estado adoptara las medidas que fueren necesarias para que los
organismos publicos puedan desarrollar sus funciones, utilizando los

mecanismos descritos en este Decreto-Ley.
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CAPITULO 1
DE LOS MENSAJES DE DATOS

Eficacia Probatoria.

Articulo 4. Los Mensajes de Datos tendran la misma eficacia probatoria que
la ley otorga a los documentos escritos, sin perjuicio de lo establecido en la
pnmera parte del articulo 6 de este Decreto-Ley. Su promocxon control
contradxccxon y evacuacion como medio de prueba, se realizara conforme a lo

previsto para las pruebas libres en el Codigo de Procedlmlento ClVl

La informacion contenida en un Mensaje de Datos, reproduc da en: formato
impreso, tendra la misma eficacia probatoria atribuida en la ley a las coplas o

reproducciones fotostaticas.

Sometimiento a la Constitucion y a la ley.

Articulo 5. Los Mensajes de Datos estaran sometidos a las’ disposiciones
constitucionales y legales que garantizan los derechos a la pn'vacidad de’las

comunicaciones y de acceso a la informacion personal.
Cumplimiento de solemnidades ¥y formalidades.

Articulo 6. Cuando para determinados actos o negocios juridicos la ley exija
el cumplimiento de solemnidades o formalidades, éstas podran realizarse

utilizando para ello los mecanismos descritos en este Decreto-Ley.
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Cuando para determinados actos o negocios juridicos la ley exija la firma
autografa, ese requisito quedara satisfecho en relacion con un Mensaje de

Datos al tener asociado una Firma Electronica.
Integridad del Mensaje de Datos.

Articulo 7. Cuando la ley requiera que la informacion sea presentada o
conservada en su forma original, ese requisito quedara satisfecho con relacion
a un Mensaje de Datos si se ha conservado su integridad y cuando la
informacion contenida en dicho Mensaje de Datos esté disponible. A tales
efectos, se considerara que un Mensaje de Datos permanece integro, si se
mantiene inalterable desde que se generd, salvo algin cambio de forma proplo

del proceso de comunicacion, archivo o presentacion.
Constancia por escrito del Mensaje de Datos.

Articulo 8. Cuando la ley requicra que la informacién conste por escnto ese

requisito quedara  satisfecho con relacion a un Mensaje de Datos si' la

informacion que éste contiene es accesible pa.ra su ultenor consulta

1. Que la informacion que contengan pueda ser consultada posteriormente.
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[IS)

Que conserven el formato en que se genero, archivo o recibio o en algun
formato que sea demostrable que reproduce con exactitud la
informacion gencrada o recibida.

Que se conserve todo dato que permita determinar el origen y el destino

(9]

del Mensaje de Datos, la fecha v la hora en que fue enviado o recibido.

Toda persona podra recurrir a los servicios de un tercero para dar

cumplimiento a los requisitos seflalados en este articulo.

CAPITULO 111
DE LA EMISION Y RECEPCION DE LOS MENSAJES DE DATOS

Verificaciéon de 1a emision del Mensaje de Datos.

Articulo 9. [Las partes podran acordar un procedimiento para establecer
cuando ¢l Mensaje de Datos proviene efectivamente del Emisor. A falta de
acuerdo entre las partes, se entendera que un Mensajes de Datos proviene del

Emisor, cuando éste ha sido enviado por:

1. El propio Evrrﬁisor.'t

v

Persona autorizada para actuar en nombre del Emisor respecto de cse
mensaje.

Por un Sistema de Informacion programado por el Emisor, o bajo su

(W)

autorizacion, para que opere automaticamente.

Oportunidad de la emision.
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Avrticulo 10. Salvo acuerdo en contrario entre las partes, el Mensaje de Datos
se tendra por emitido cuando el sistema de informacion del Emisor lo remita
al Destinatario.

Reglas para la determinacion de la recepeion.

Articulo 11. Salvo acuerdo en contrario entre el Emisor v el Destinatario, el

momento de recepcion de un Mensaje de Datos se determinara coinforme a las

siguientes reglas:

1. Si el Destinatario ha dcsxgnado un: sxstc.ma de mtormacnon para la

recepcmn de Mensajes de Datos la rece Vendraflugar cuando el

Mensaje de Datos ingrese al sxstema de mto
‘sistema :de . informacion, la

[

Si el Destinatario no-ha desxgnado Vun

recepcion tendra lugar, salvo prueba en 'kcontran ; al ingresar el Mensaje

de Datos en un sistema de mfonnacxon utlllzado regularmente por el

Destinatario.
Lugar de emision ¥ recepeion

Articulo 12. Salvo prueba en contrario, el Mensa_)e de Dalos se tendra por
emitido en el lugar donde el Emisor tenga su; dormcxho y por rec:bndo en el

lugar donde el Destinatario tenga el suyo.

Del acuse de recibo.
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Aruculo l3. El Emisor de un Mensa_]e de Datos podra cond|c1onar los efectos‘

Cuando Ias partes no establezcan un pla.zo para:la recepcion’, del acuse de

recibo, el Mensaje de Datos se tendra por‘no emitido 'si‘e Destmatano no

envia su acuse de recibo en un plazo de veintic avtro‘(’m),hqras,a partlr_debsu

emision.

Cuando el Emisor reciba el acuse de recibo del Destinatario conforme a lo
establecido en el presente articulo, el Mensaje de Datos surtira todos sus

efectos.
Mecanismos ¥y métodos para el acuse de recibo.

Articulo 14. Las partes podran acordar los mecamsmos y mctodos para el
acuse de recibo de un Mensaje de Datos. Cuando las panes no hayan acordado

que para el acuse de recibo se utilice un método determmado se: consxdcrara

que dicho requisito se ha cumplido cabalmente medlanle

1. Toda comunicacion del D:stmatano automatxzada 0 no, que seﬁale la

recepcion del Mensaje de Datos.
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2. Todo acto del Destinatario que resuite suficiente a los efectos de

evidenciar al Emisor que ha recibido su Mensaje de Datos.

Oferta ¥y aceptacion en los contratos.

Articulo 158, En la tformacion de los contratos, las partes podran acordar que la

oferta y aceptacion se realicen por medio de Mensajes de Datos.

CAPITULO IV
DE LAS FIRMAS ELECTRONICAS

Validez y eficacia de 1a Firma Electréonica. Requisitos.

Articulo 16. La Firma Electronica que permita vincular al Signlatario con el
Mensaje de Datos y atribuir la autoria de éste, tendra la misnf]ér wvalidez y
cficacia probatoria que la ley otorga a la firma autografa; A tal efecto, salvo
que las partes dispongan otra cosa, fa Firma Electr(')nicav" debéréillenar los

siguientes aspectos:

Garantizar que los datos - utilizados para su" generacion puedan
producirse solo una vez, y asegurar razonablemente, su confidencialidad.
4
tecnologia exxstente en cada’ momehto

No allerar la mtegndad del Mensa_]e de Datos.

Offrecer segu i

fi ’ iente de que no pueda ser falsiticada con la

A los efectos 'de este’ aniculo, ia Fimm Electronica podra formar parte
integrante del! Mensaje de Datos, o estar inequivocamente asociada a éste;

enviarse 0 no €n un Mismo acto.
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Efectos juridicos. Sana critica.

Articulo 17, LLa Firma Electronica que no cumpla con los requisitos sefialados
en el articulo anterior no tendra los efectos juridicos que se le atribuven en el
presente Capitulo, sin embargo, podra constltunr un elcmenlo de conv:ccnon

valorable contorme a las reglas de la sana critica.

La certificacion.

Articulo 18. l.a Firma El‘.ctromca debldamente cenlﬁcada por un Proveedor

de Servicios de Certificacion contormt. a lo establec1do en este Decreto-Ley,

se considerara que cumple con los requlsltos seﬁalados en cl artxculo 16

Obligaciones del signatario.

Articulo 19. El Signatario de la Firma  Electronica tendra) 1as siguientes

obligaciones:

Actuar con dlhgencm para LVI!&I‘ Ll 50 No autoriza >'su Firma

Electronica.

El ngnmano que. no cumpla’con la.sr obllgac:ones ‘antes sefialadas scra

responsable de las con:ecuencms del “'uso- no ‘autorizado de su Firma

Electrénica.
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CAPITULO ¥V
DE LA SUPERINTENDENCIA DE SERVICIOS
DE CERTIFICACION ELECTRONICA

Creacion de la Superintendencia.

Articulo 20. Se crea la Superintendencia de Scrvicios de Certificacion
Electronica, como un servicio autonomo con autonomia presupuestaria,
administrativa, financiera y de gestion, en las materias de su competencia,

dependiente del Ministerio de Ciencia y Tecnologia.

Objeto de la Superintendencia.

Articulo 21. La Supcrintendencia de Servicios de Cerﬁfcacic’m Electronica

tiene por objeto acreditar, supervisar y controlar, en los termmos prevustos €en
e Servnc:os de

este Decreto-Ley y sus reglamentos. a los Prov&.edores.

Certificacion publicos o privados.

Competencias de la Superintendencia.

Articulo 22. La Superintendencia de Servicios de ‘Ceniﬁcécién Electronica

tendra las siguientes competencias:

1. Otorgar la acreditacion 'y la correspondxente ‘renovacion a los

Proveedores de Servncxos de Cemfcacnon una .vez cumplidas las

formalidades y requisitos de este Decrelo-Lev sus reglamentos y demas

normas aplicables.
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9

Revocar o suspender la acreditacion otorgada cuando se incumplan’ las -

condiciones. requisitos y obligaciones que se: establecen.en’el: presente

Decreto-Ley.

3. Mantener, procesar clasificar, resguardar

4.

con los requisitos . conter 'drgk

reglamentos. S :
5. Supervisar las actividades . de

Certificacién' cor‘lformevy 2 ;
6.

desempeﬂo de sus. funcmnes
9. Coordinar con los orga.msmos nac1onales
aspecto relac:onado con el obJeto de este Decreto

10.Inspeccionar y -fiscalizar la msta.lacnon : operacno

servicios realizados por los Proveedores de Se

11.Abrir, de oficio o a mslancna,dev parte,’ Vsu}s:tanc‘larv y.:decidir’: los

procedimientos administrativos relativos a presuntas’infracciones ‘a este

Decreto-Ley.
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12.Requerir “de - los Proveedores de Servicios de Certificacion o sus

. usua.rios, cualquier informacion que considere necesaria v que esté

re.]acnonada con materias relativas al ambito de sus funciones.

13.Actuar como mediador en la solucion de conflictos que se suscntcn entre

“los' Proveedores de Servicios de Certificados'y sus usuarlos‘ cuando cllo

sea solicitado por las partes mvolucradas pcr_|u1c1o ‘de”

atribuciones que -tenga- e! organ' m

' mforme

.Presentar un

18. Determmar la torma y alcance de los requ

articulos 31 y 32 del presente Decreto—Ley

19.Las demas que establezcan la ley y los reglamentos.’:
Ingresos de la Superintendencia.

Articulo 23. Son ingresos de la Superintendencia  de  Servicios

Certificacion Electronica:

i ’proteccxon

:las

itos establec:dos en los

de
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1. LLos recursos que le sean asignados en la Ley de Presupuesto a través
del Ministerio de Ciencia y Tecnologia.
2. Los provenientes de su gestion conforme a lo establecido en esta Ley.

3. Cualquier otro ingreso permitido por ley.
De las tasas.

Articulo 24, La Sup‘.rmtendencm de Servncxos de Cemt‘cacwn Electromca

cobrara las s|gu|emes tasas

1. Por la acrcdnacxon de los :Proveedores de Servncnos de Cemﬁcacwn se

cobrara una tasa de un mil unidades tributarias (l 000 U T

8]

Por Ia renovacion de la acreditacion de los Proveedores de Servncnos de»'
ib tanas (500.

Certificacion sc’ cobrara una tasa de qum;entas pmdades
U, : :

Por la cancdacxon de la acredllacxon de los P

W

dLl presentc, Dgcrcto-Lev se
tributarias (500 U.T.).

obrard .una:tasa de quinientas unidades

Los Proveedores de Servicios de Certificacion constituidos por entes publicos

estaran exentos del pago de las tasas previstas en este articulo.
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Mecanismos de control

Articulo 25. La Contraloria Interna del Ministerio de Ciencia y Tecnologia,
cjercerd las funciones de control. vigilancia y fiscalizacion de los ingresos,
gastos v bienes publicos sobre este servicio autonomo, de conformidad con la

ley que regula la materia.

De Ia supervi

Articulo 26..La Sup te" dencna de Servicios ‘de Curtlf'cacmn Electromca

supervisara. a los Pro eedores.- de Servncnos de Cemhcacnon con el ob_)elo de

verificar que cumplan con Ios requenmlentos necesanos para ofrecer un

servicio eficaz a sus usuarios. A tal efecto, podra dlrecmmente
expertos, realizar las. inspecciones y  auditorias que tuerenk neces

comprobar que los Proveedores de Servicios de Certificacion: cumplen con

tales requerimientos.
Medidas para garantizar la confiabilidad.

Articulo 27. La Superintendencia de Servicios de Certificaciéon Electromca
podra adoptar las medidas preventivas o correctivas necesarias parn garantlzar
la confiabilidad de los servicios prestados por los Proveedores de. Serv1c105 de

Certificacion. A tal efecto, podra ordenar, entre otras medld !
estandares o practicas internacionalmente aceptadas para la prestac n 'de los
nb_stenga de

servicios de certificacion electréonica, o que el Proveedors
realizar cualquier actividad que ponga en peligro la integridad o el buen uso

del servicio.



CAPITULO II. PAGOS Y SEGURIDAD EN LOS COVTRATOS 281
REALIZADOS VIA INTERNET

Designacion del Supcrintcndente.

Articulo 28. La Superintendencia de Servicios de Cemt‘cac:on Electromca
estard a cargo de un Superintendente, scra de llbrc des:gnacxon y remocnon del

Ministro de Ciencia y Tecnologia.

Requisito para ser Superintendente.y' .

Articulo 29. El Supenmendente de Serv1c1os de Certificacién Electronica,

debe reunir los siguientes requisitos:

1. Ser venezolano.
2. De reconocida competencna tecmca y profeswnal para el e_]erc1c10 de

sus funciones.

No podra ser Supenntendeme los mnembros dnrecnvos agemes comlsanos

administradores o accionistas de empresas o mstltucxones someudas al control

tal cargo el que - tenga

de la Superintendencia. Tampoco podra e_]erce

parentesco hasta el cuarto grado de cons egtmdo de at‘ nidad con

personas naturales lamblen sometldas al control de la Supénntendenc:a.
.-\tribucfones del Supjerinteﬁdénte
Articulo 30. Son atﬁbuci‘oﬁ¢ssdel‘ Sdpeﬁnténqehte; g

1. Dirigir el SerVicio Autonomo Supenntendencxa de . Servicios de

Cemt‘cacmn Electromca
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Suscribir. los “actos 'y documentos relacionados con las materias
especificadas en el articulo 22 de este Decreto-Ley.
s recursos. e ingresos del Servicio Auténomo

Superinteﬁd;:néia de Servicios de Certificacion Electronica.

Cclcbrvyar‘»"p‘x"cvi'rd‘:dcleaacién del Ministro ‘de Ciencia 'y Tecnologia,
convenios. - con orgamsmos - publicos .. o . privados, 'nacionales e
internacionales, denvados ~del cumpllmxento de’ las ambucxones .Que

corresponden - a la Supenntendencxa "‘de: Servucxos de’ Cemt'cacnon

Electréonica.

Supenntendencxa de Servicios’’ de Cerut'cacnon Electromca para su

tuncxonamlenlo. : S .
Elaborar anualrneme a memona Y cuenta de- la Supenntendencta de

Servicios de Certltlcacxon Electromca

10.Las demas que le—f sean asignadas por el Ministro de Ciencia y

Tecnologia.
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CAPITULO V
DE LOS PROVF[:.DORES DE SERVICIOS DF CER FIFICACIO\'

Reqg uisilo, pa rav. rl’ro’vecdor.

Articulo®’31. "Podran ser Proveedores de Servicios de Certificacion, las

personas, que cumplan y mantengan los siguientes requisitos:

La: capacidad econdmica y financiera suficiente para prestar los
servicios autorizados como Proveedor de Servicios de Certificaciéon. En el
caso de organismos publicos, éstos deberdan contar con un presupucsto de
gastos v de ingresos que permitan el desarrollo de esta actividad.

La capacidad y clementos técnicos necesarios para proveer Certificados
Electronicos. )

Garantizar un scrvicio de suspension,. cancelacion y revocacion, rapido
v seguro, de los Certificados Electronicos que proporcione. ;

Un sistema de informacion de acceso libre, permanente, actualizadd Y
eficiente en el cual se publiquen las polmcas y proccdlmlentos aplxcados pa.ra'

la prestacion de sus servicios, asi como los Cenlﬁcndos Electromcos que

hubiere proporcionado, revocado. suspendido o cancelado y las resmccxoncs [e]
limitaciones aplicables a éstos. : ; .

Garantizar que en la emision. de- los Cemhcados l:.lec

provea se utlllc:.n hc.rramtt.ntas y esta.ndares adecuados ' )
internacionales, que estén protegldm contra-su alteracién o modxf'c on,-de

tal forma que gamnucen la seguridad técnica de los procesos de certificacion .
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En  caso de. ‘personas juridicas, éstas deberan estar legalmente
constituidas de conformidad con las leyes del pais de origen.
Personal -técnico’ adecuado con conocimiento especializado en la

materia y expefiencizi en el'servicio a prestar.

L:Js demzb qu&. :eﬁdlc. c,l reglamuno de este Dv.cr:.to-Lx.v.

s dara lugar a'la

Decrelo-Ley

De la acreditacion.

Articulo 32. Los Proveedores-de Servtcms de Cenlf'cac'_"ﬁ presentaran ante

la Superintendencia de Servxcxos de- Cemt‘cacnon Electromca.’ Junto con la
umblumento de

correspondiente solicitud, 'los ‘documentos que acred
los requisitos sefialados en el articulo.31. La Supermtendencna de Servncxos de

Certificacion Electromca, previa verificacion de tales documentos procedera a
recibir y procesar. dicha sohc1tud debera pronuncxarsek s obr la ‘acreditacion

del Proveedor de Servicios de Cemﬁcacxon dentro de.los ~vemte (20) dias

habiles siguientes a la techa de presentacwn de la so cntud

Una vez aprobada la sohc1tud del Proveedor de ::rvncnos de Cenlﬁcaclon

éste prc.sentara, a los tmcs de su acredxtac'on gnrannas que cumplan con los

siguientes requnallos
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Ser expedidas por una entidad aseguradora o bancana autonzada para

operar en el pais. conforme a las disposiciones que rigen ‘1a
Cubrir todos los perjuicios contractuales. vy extra los

signatarios v terceros de buena fe derivados de actuacxones'dolosas, culposas u
repr sc.ntames = legales o

admmlslrudores

omisiones  atribuibles a los
mekddos del Proveedor de Serv:cxos de Ccmhcacm‘

El Proveedor de Servicios de Cc.rtlt'cucmn debera mantener VIgeme la
garantia aqui solicitada por el nempo de vig acrednacxon El
de la acredltac:on

incumplimiento de este requisito dara lugar a la revocaton
otorgada por la Superintendencia de Servnc:os de Ceruhcacnon Electromca

Negativa de la acreditacion.

Avrticulo 33. La Superintendencia de Serv:cnos de Cerufcacnon Electromca
podra negar la solicitud a que se refiere el druculo antenor en“caso que el
solicitante no reuna los requisitos senalados en este Decreto-Ley y sus

reglamentos.

Actividades de los Proveedores de Servicios de Certificacion.

Articulo 38. Los Proveedores de Servicios de Certificacion realizaran entre
otras. las siguientes actividades:

Proporcionar, revocar o suspend;r los distintos tipos o clases de

Certitficados Electronicos.
Ofrecer o ftacilitar los servicios de creacion de Firmas Electronicas.
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Ofrecer servicios de archivo cronologicos de las Firmas Electronicas
certificadas por el Proveedor de Servicios de Certiticacion.

Ofrecer los servicios de archivo y conservacion de mensajes de datos.

Garantizar . Certificados - Electrénicos proporcionados  por Proveedores
de Servicios de Certificacion extranjeros.

Las demas que se establezcan en el presente Decreto-Ley o ensus

reglamentos.

Los Certificados Electrénicos proporcionados - por::los 'Proveedores de

Servicios de Certificacion garantizaran la validez de las : irmas: Elchromcas

que certifiquen, vy la titularidad que sobre ellas tengan susS;gnatanos.

Obligaciones de los Proveedores.

Articulo 38. Los Proveedores de Servicios de: C_‘ert;iﬁé_aéi'

r }'lendr@ las
siguientes obligaciones: e

1. Adoptar las medidas necesarla.s para determmar la: exactitud ,de Ios

Certificados . Electronicos que proporc1

Signatario. . ;
Garantizar la vahdez v1genc1a Y. legalxdad del Cemt‘cado Electromco

8]

que proporc:on

3. Verificar la informacioi sumlmstrad por el Slgnatano para la emlsmn

del Ceancado Electrénic

4. Mantener’ en” medios clectro*ncos o magneucos para su consulla, por

diez (10) arios sxguxcmes al vencimiento- de los Cenificados
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5.

6.

7.

8.

Electrénicos que proporcionen, un archivo cronolégico con la
infi)rniacién relacionada con los referidos Certificados Electronicos.
Gdranuzar a los Signatarios un medio para notmcar el uso indebido de

sus Firmas Electronicas.

Inlormar a los mtcrcsados cn sus ser de c&.mhcacnon uuh/andok

un’ lengua_]e comprens:ble en su pagma e ntemet o en cualquler otra

red mundial de acccso publlco Ios términos: precis ,y ondlmones para

Garanuzar‘ la mlegndad. fchspomblllda

mtormacnon Y documentos relacnonado

seguro de dlChd informacion. Lol
Garantizar “la "adopcion  de laS, medid
falsificaciéon "de Certificados '

que pro'porcionen.

los

sxgnmanos -V personas §

erut'cacxon

Electrénica cuando tenga conocimiento. de cualquler hecho que puc.du

conllevar a su Inhabilitacion Técnica.
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El incumplimiento de cualesquiera de los requisitos anteriores dara lugar a la
suspension de la acreditaciéon otorgada por la Superintendencia de Servicios de
Certificacion Electronica. sin perjuicio de las sanciones establecidas en el

presente Decreto-Ley.
La contraprestacion del servicio.

Articulo 36. La contrapfestacién por los servicios que:los; Proveedores de
Servicios de Certificacion presten, estara sujeta a las reglas.de la oferta y la

demanda.

Notificacion del cese de actividades.

“de Ce ion_decidan

cesar en sus actividades, lo notificaran a la Superintendencia de Servicios de

Articulo 37. Cuando los Proveedores de Servicio

Certificacién Electronica, al menos con treinta (30

fecha de cesacion.

En ¢l caso :de: Inhabnhtacnon T&.cmc

Certificacion

, sin“perjuicio de las

Servicios de Cert

investigaciones que pueda realizar a fin de determinar las causas que



C: \PITULO 1. PAGOS Y SEGURIDAD EN LOS CONTRATOS 289
REALIZADOS ViA INTERNET

originaron el cese de las actividades del Proveedor, y las medidas que fueren
necesarias ‘adoptar con el objeto de salvaguardar los derechos de los usuarios.
En ese dclo la’ Superintendencia podra ordenar al Proveedor que realice los
tramites’ que - considere ncccsanoq para hacer del c.onoc:mnemo pubhco la

r.k.;amon'dc, csas acuvndadt.s y. para garannzar la: con rvacxon dc, la

in f‘ormacnon que fucre de mteres para sus usuanos yel publlco en general

En todo caso, el cese de lzs acuvudades ‘de un - Proveedor de .Servicios de
Certificacion conllevara su“retiro del registro llevado por la Superintendencia

de Servicios de Cenxhcacnon Electromca.

CAPITULO VII
CERTIFICADOS ELECTRONICOS

Garantia de la autoria de la Firma Electrénica.

Articulo 38. El Certificado Electronico garantiza la autoria de la Firma
Electronica que certifica asi como la integridad del Mensaje de Da(bs -El
Certificado Electrénico no confiere la autenticidad o fe publica que, confon‘ne
a la lcy otorguen los funcionarios publicos a los actos. documemos )‘

certificaciones que con tal caracter suscriban.

Vigencia del Certificado Electrionico.

Articulo 39. El Proveedor de Servicios de: Certificacion v, el Signatario, de

mutuo acuerdo. determinaran la vigencia del Certificado Electrénico.

Cancelacion.
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Articulo 40. La cancelacion de un Centificado Electronico procedera cuando
el Signatario asi lo solicite a su Proveedor de Servicios de Certificacion. Dicha
cancelacion - no exime al Signatario de las obligaciones contraidas durante la

vigencia dcl Cert'ificado. conforme a lo previsto en este Decreto-Ley.

El ngnatano;c.stara obhsz.:do a solxcnmrkla cancelacxon del Cenificado

Ekctromco cuando tenga conocimiento del.

Electronica. Si el Signatario en conocimiento de tal situacion’ no. sohcuta dicha

cancelacion, sera responsable por los dafios y perjmcxo

de buena fe como consecuencia del uso indebido de a Flrma Electromca

ufndos por terceros

certificada mediante el correspondiente Certificado E‘lecu-om_co.v i

Suspension temporal voluntaria.

Articulo 41. El Signatario podra solicitar _la “Suspe

Certificado Electronico, en cuyo caso su Provi do

suspender el mismo durante ¢! tiempo solicitado por el Signatario.
Suspensién o revocatoria forzosa.

Articulo 42. En los contratos que celebrén los: Proveedores: de Sérv'icdios de

Certificacion con sus . usuarios. - se’ -deberan establecer como causales de
suspension o revocatoria del Cemt‘cad Electr :

las siguientes;

1. Sea solicitado por una autoridad competente de conformidad con la ley.
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Se ‘compruebe que alguno de los datos del Certificado Electronico

v

proporcionado por el Proveedor de Servicios de Certificacion es falso.

Se compruebe el incumplimiento de una obligacion principal derivada

(%)

del contrato celebrado entre el Proveedor de Servicios de Certificacion
v el Signatario.

4. Se produzca una Quiecbra Técnica del sistema de seguridad del
Provecdor de Servicios de Certificacion que afecte la integridad vy

contiabilidad del certificado contentivo de la Firma Electronica.

Asi mismo, se preverd en los referidos contratos que los Provecdores de
Servicios de Certificacion podran dejar sin efecto la suspensidén temporal del
Certificado Electronico de una Firma Electréonica al verificar que han cesado
las causas que originaron dicha suspension, en cuyo caso ¢l Proveedor de
Servicios de Certificacion correspondiente estara en la obligacion de habilitar

de inmediato el Certificado Electronico de que se trate.

La vigencia del Certificado Electronico cesara cuando se produzca la

extincion o incapacidad absoluta del Signatario
Contenido de los Certificados Electrénicos.

Articulo $3. Los: Certificados Electréonicos deberan contener ' la siguiente

informacion:

1. Identificaciéon .del. Proveedor de Servicios. . de.. Certificacidén. que
proporciona ‘¢l Certiticado Electronico, indicando su domicilio y

direccion electronica.
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identificacion asignado al Proveedor de Servicios de

t

El cédigo. de
Certificacion. por..la Superintendencia de Servicios de Certificacion
Electrénica..

Identificacion ' del titular del
domicilio y direccion electronica.
inicio y vencimiento del periodo de vngencna del

Certificado Electrénico, indicando su

(%]

4. Las fechas de
Certificado Electrénico.

5. La Firma Electronica del Signatario. :
Un serial anico de identificacion del Cemf'cado Electromco k'

o

Certificados electronicos extranjeros. .

Articulo $44. Los Certificados Electromcos

servicios de certificacion ex(rzm_]ero

o extran_yeros no garant:zados por:un Proveedor de
_lo prevnsto en

Los certmcados el

on debndamente acrednado conforme

Scrvicios de, Cgr;lfc

el presente Decreto-Ley; careceran de los efectos Ju.ndlcos que se atrlbuyen en

¢l presente Capitulo,
conviccion valorable conforme a las reglas de la sana critica.

sin embargo, podrin constituir un eclemento de
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CAPITULO VI
DE LLAS SANCIONES

A los Proveedores de Servicios de Certificacion

Articulo 45 Los Proveedores de Servicios de Certificacion seran sancionados
con multa de Quinientas Unidades Tributarias (500 U.T.) a Dos Mil Unidadcs
Trlbutarms (2.000 U.T.). cuando mcumplan las obllgacmnes que Ies 1mpom. el

articulo 35 del prn.scntc Decreto-Ln.v

Los Proveedores de Scrwcxo; dc Cumhcacnon seran sancnonados con multa dc ‘

Quinientas Unidades Tnbutana:. (300 U T) a Dos MlltUmdades Tnbuta.nas
' 2 c un '¢qu_isitos

(2.000 U.T), cu.mdo dc|Ln de ‘
establecidos en el dmculo 31 del preqente Decrelo~Ley

[Las sanciones seran impuestas en su término’ medlo pero podran “ser
aumentadas o disminuidas en atencion a las cxrcunstancnas agravames o

atcnuantes existentes.
Circunstancias agravantes vy atenuantes.
Articulo 46. Son circunstancias agravantes:

La reincidencia y la reiteracion.
La gravedad del perjuicio causado al Usuario.
L.a gravedad de la infraccion. '

La resistencia o reticencia del intractor para esclarecer los hechos.
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Son circunstancias atenuantes:

1. No haber tenido la intencion de causar ¢l hecho imputado de tanta

gravedad.

9

Las que se evidencien de las prucbas aportadas por el infractor en su

descargo.
En el proceso se apreciara el grado de la culpa para agravar o atenuar la pena.

Prescripcion de las sanciones

Articulo 47. Las sanciones aplicadas prescr:ben por el zranscurso de tres (3)

anos. contados a partir de la fecha de nonf'cacxon al lnfractor o
Falta de acreditacion.

Articulo 48. Seran sancionadas con multa eidosimi
(3000) Unidades Trbutarias (U.T. ), las personas’ qu
Proveedores de Servicios de Cgrut'cacw

-(”OOO) a: cmco mnl

la acreditacion de la Supenntendencn de Servxcxos ;de ,Ceruﬁcacnon

Electrdonica. alegando tenerla.

Procedimiento ordinario.

Articulo 49. Para la 1mpo;|cxon de as multas prevxstas en lo> anxculos

anteriores, la Supenmendencm .de: Servicios dc Ceruf'cac:on Electronlca

aplicara el procedimiento administrativo.ordinario pl‘L\'lblO en la Ley Orga.mca

de Procedimientos Administrativos.
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CAPITULO X

DISPOSICIONES FINALES
Primera. El presente Decreto-Ley entraria en  vigencia a  partir - de . su:
publicacion en la Gaceta Oficial de la Republica Bolivariana de Venéz’uclz.l.; L

Segunda. Los procedimiemos tramites y recursos contra Ios actos emanado>

de la Supunmendencm de Servicios de Cemﬁcacxon Elec on

por lo previsto en la Lev Orgamca de' Procedlmlentos Admmlstrzmv'

se regiran

'I‘ercera. Sm llmuacmn dc

obr VMensa_yes de Datos

Firmas Electronicas

Esta Ley despeja muchas. de“la”incognitas  que presentan el actual

Derecho Positivo Mexicano. respecto ‘de los mensajes de dates, firmas
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electronicas y certificados digitales. No solo il momento de la manifestacion a
la voluntad al momento de llevar a cabo un acto juridico, independientemente
de la materia (civil, penal., administrativa, fiscal, etc.), sino también al pago o
sea a un modo. de. extincion .de las obligaciones, pues la extincion de . la

obligacién. no es sino el efecto del pago.

dos en-los

la oportunida‘d‘ las nuevas tecnologms umphendo a51 los motwos para la

rc.allzacmn de este raba_)o de mvesngacxo
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COONC LB SNTONE S

Internet nacié como una red experimental de apoyo militar, la cual pudiera
soportar fallas parciales (como las producidas por bombardeos). Esta red
entrelazaba sus equipos con miras a optimizar su potencial, establecer
estandares para la comunicacion de sistemas diferentes y prevenir en caso
de una contlagracién de alto nivel, el colapso de sus sistemas informaticos
en el supuesto de que alguna computadora dejara de tuncionar. [Proyecto
inicindo por el Departamento de Defensa de Estados Unidos (DODj) en
1969,llamado ARPAner ‘ (ARP}{ 'sign{ﬁca Advanced Research Provects

Agencv: Agencia de Proveclos ~Avanzados)].

Legalmente no existe’ una dehmcxon de Imemet pero con base en la Lcy de
Tdecomumcdcxones pubhcada en. ¢l Diario Oficial el dia 7 de junio de
1995, se puede decir que ‘€s ‘un servncno de valor agregado (artxculo 3

fraccion ‘(Il)

Internet no es una'red estructurada de forma rigida, es una red de trabajo,
en realidad es una red de redes inmensa. Enlaza pequernias redeS de area’
local (LAN Local Area Net work), redes de area meuopo]itdhé '(XIAN
\Ietropololan Area Nenvork), que conectan los sxstemas mformnlxcos de.
multiples orgamzacxones en el mundo. Son redes que utlllzan el protocolo

de comunicacion TCP/P (Transmision Control Protoco//ln!ernel Protocol,
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incluyendo a las redes privadas que se conectan a Internet a través de

gatewdn's 0 compuertas.

Para utilizar los servicios que la red internacional que es Internet ofrece, cs
necesario cstar c‘(’)"ryi‘ck:tado a ella, comunmente estar en linea o en ingles on
line. Los prlnClpales servicios proporcionados por Internet se pueden
agrupar -en’tres categorias: comunicacion, como el correo electronico,
grupo d’e,‘dvxscu‘snon. listas de correo, ralk en una sesion Telnet, o una sesion
de charla; acceso a la informacion tales como FTP, una sesion Telnet, o el
uso de un,':se‘rvidor Gopher: y biasqueda de la informacién a través los

browsers, en el web.

El dbjetivb de Internet ha ido cambiando desde su inicio hasta la presente
fecha.. En sus inicios lo fue la comunicacion entre la milicia de Estados
Umdos. despues la investigacion el estudio y consulta; y en la actualidad
los fines pnncxpales son la publicidad y mercadotecnia. Aunque cada uno

de los usuarios; o ndmlmstrador de redes locales, decxde el uso y objetivo

de su red "

La regulacn n de Internet ha 1do cambiando desde sus, u‘ucxos. Aunque no
egulacion de. control para Internet, va Aque tecnologica y

existe todavxa une

_;urldlcameme seria:imposible, cada pals ha comenzado a- vislumbrar la

1mponancm or las nuevas hguras juridicas que han
aparecxdo. tales ‘como, dehtos informaticos, contrataciones electronicas,

cte.
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7. El pago es un etecto dc_ extincion de las obligaciones. El Codlgo C|V|1 para’.

¢l Distrito eryderaI‘_” del.Estado de México vigentes, en sus artlculo "06" vy

7.307., dicen:resp cnvamclnte “Pago o cumplimiento cs la c.n ega de la

cosa o canti “,o la prestacion dLl serv:cno' que s ublerc

pro’métid ‘Pago-o cumphmlcnlo es la t.ntrcga dcl blt.n cantidad deblda,

prealacnon del hecho o del” serwcno que se hublere prome do

dcrechos hacxendo uso de

nedios electrénicos, opucos 0 de cualquler otra

tecnoloma T S S
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10.

12.

La contratacion electronica. puede darse en ecntornos abiertos y en
entornos sectoriales. En entornos abiertos, es la que utilizan los
compradores minoristas en Internet, vy tiecne como base de regulacion el

. Federal de Proteccion al Consumidor. La

articulo 76 bis. de. la:L

contratacion:electronicaien entornos sectoriales particulares o cerrados se

ispuesto en el Codigo de Comercio vigente por

Los contratos celébrados 'via® Inférnet pueden serlo’ entre presentes o no

algun : . .1apropia red

“(transmisiones

ision ‘de . datos,

estos sbn

bipartita o tripartita

Cuando se inventd el teléfono no estaba regulada. obviamente, la oferta

hecha por ese medio. luecgo entonces, ¢l legislador considerd que las
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personas se encuentran una frente a la otra. por lo que son contratos entre

presentes.

13.. Internet proporciona_diferentes servicios, los cuales sbn'enviados a través

. optica’

o vndco

Los ‘-modemos::

estan basados en el uso de infraestructuras de clave publica, utilizando

como cimientos. un conjunto de elementos como certificados digitales.
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18.

criptografia simétrica y de clave publica. firmas digitales, listas de

certificados revocados, etc.

En Internet, para poder afirmar que una comunicacion entre dos entidades

cs >e2um, dgbc.n cumpllrsn, con cuatro ro.qulsuos prmclpalcs s;gun los

n matferiaA'Federal el Codngo Federal de

Procedxmlentos Cxwles Lev,FederaI de Proteccnon al Consumndor y el

Codigo vanl del Estado de- Mevco- asi como las Icglslamones de Peru y
Venezuela.. De Peru habra que tomar en. cuenta las reformas al Codigo

Civil, que regulan la utilizacién de los medios clectronicos. en relaciéon a
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la mamteslaclon de la \olumad y la uuhzacnon de la f'rma electronica.

Pero tamb:en emxte la Lev de nrmas v cemhcados digitales.  De

Venezucla habrd qu; consnderar la’ ch qobre Mcnsa_jcs de Datos y Firmas

Electrénicas:
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Constitucion Politica de los Estados Unidos Mexicanos.

Codigo Civil Federal.

Cadigo Federal ‘de Procedimientos Civiles.

Cédigo de Comercio

Ley Federal de Té!ecohﬁ@ﬁicécidnes.

Ley Federal de Protecci al_,y(;q‘nsumidop.

Ley Monetaria

Ley de Adquis Obra Publica.

Ley General de Titulosy Ope?é'cidﬁgs 'de Crédito.

Codigo Civil para

lsur'u’o‘lfedera]." s

I'Estado de México:

Cédigo Civil'par

Codigo de Procedimientos Civiles para el Distrito Federal.
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Codigo de Procedimientos Civiles para ¢l Estado de México.

Ley sobre mensajes’ de datos vy firmas electronicas. Venezuela.

l.ey No. 77"91 uv.. modlhca el codtgo civil permmc.,ndo la uuluamon

de los medios elcctromcos ‘para la comumcacnon de la mamfestacxon dc la

volumad v la utxll?ac:on!de a:firma electronica ,Promulgada el ”3 de Jumo

igitates.: Qfden de

elcctr(')n'ic;;yb: o1
OCDE (Organ izacion

a.ln ooperacxon yel desarrollo)
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