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PLANTEAMIENTO DEL PROBLEMA

Actualmente en la mayoria de las empresas publicas y privadas, no se le da la
importancia suficiente a la auditoria en el 4rea de desarrollo y mantenimiento de sistemas,
debido a que solo se les considera como un area generadora de sistemas procesadores
de informacién, sin embargo existe gran riesgo en el manejo de la seguridad de la

informacion confidencial dentro de los mismos.

|

JUSTIFICACION

La presente investigacion sirve para resaltar la importancia, beneficios y ventajas que
tiene la auditoria en el area de desarrollo y mantenimiento de sistemas, asi como de
apoyo para el auditor informatico en el desempeiio del proceso de evaluacion de
seguridad de acceso y manejo de informacidn dentro de una auditoria en el area de

desarrollo y mantenimiento de sistemas.

OBJETIVO GENERAL

Mostrar la importancia y beneficios que tiene la Auditoria en Sistemas en el Area de

Desarrolio y Mantenimiento de Sistemas.




OBJETIVOS PARTICULARES

Explicar la importancia del papel que desempefia el Auditor en Sistemas dentro de
una evaluacién de seguridad de acceso y manejo de la informacion, dentro de los

sistemas.

Dar a conocer el marco de conocimientos que rodean a las actividades realizadas

por el Auditor en Sistemas en el Area de Desarrollo y Mantenimiento de Sistemas.

Analizar los factores que se requieren para que un sistema sea lo suficientemente
seguro y confiable, disminuyendo e! riesgo de plagio y sustraccién no autorizada de
informacién, asi como un buen procesamiento dentro de los mismos, ya fuese

adquirido o desarrollado.

Establecer una fuente de informacion e investigacion para aquellos estudiantes que
tienen interés en profundizar en la Auditoria en Sistemas, dentro del Area de
Desarrollo y Mantenimiento de Sistemas, asi como a las personas que se inician en

el &mbito de la Auditoria en Sistemas.

Retribuir con el presente trabajo, los conocimientos y experiencias que me
brindaron: la Universidad Nacional Auténoma de México, los profesores y mis

comparfieros.




INTRODUCCION

El acelerado crecimiento de las Instituciones, Empresas o Companias y su consecuente
necesidad de delegar funciones y responsabilidades sin perder los controles basicos, asi
como la necesidad fundamental de poder mantenerse en el mercado a niveles competitivos,
son factores que justifican el uso de sistemas de informacién a través de computadores,

pero ademas requieren de un buen desarrollo, mantenimiento y uso de los mismos.

Introduciéndonos un poco al inmenso mundo de la informatica, cuya palabra se deriva del
frances informatique, neclogismo que proviene de la conjuncion de information (informacion)
y automatique (automatica) /"), es el campo que se encarga del estudio y aplicacion practica
de la tecnologia, métodos, técnicas y herramientas relacionadas con las computadoras y el
manejo de la informacién por medios electrénicos; definiremos el concepto de “Sistema”,
como un grupo de elementos interrelacionados que forman un todo, por lo que “Sistema de
Informacién” es el conjunto de elementos y procedimientos intimamente relacionados que
tienen como proposito manejar datos y elaborar reportes que permitan tomar decisiones

adecuadas para el logro de los objetivos de una organizacién.

Cabe mencionar que ante el acelerado crecimiento del uso de la computadora personal y
ante la carencia de capacitacion adecuada, en la mayoria de los casos, el uso y la
programacion, se han desarrollado de una manera un tanto empirica y autodidacta, sin tener
una clara conciencia de riesgos, responsabilidades y controles con el consecuente costo de

tiempo y mal uso de los recursos tecnolégicos.

" Rodriguez Beristain, Luis Manuel, Auditoria al Area da Telecomunicaciones
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Aqul es donde el Auditor surge por la necesidad de realizar andlisis para investigar el contro!
a detalle en cada operacién, recomendando y concluyendo a nivel Gerencial para obtener

una mayor eficiencia y economia en los controles establecidos o por establecer.

La Auditoria Informatca es la revisién y evaluacién de los controles, sistemas,
procedimientos de informatica; de los equipos de computo, su utilizacion, eficiencia y
seguridad, de la organizacion que participa en el procesamiento de la informacion, a fin de
que por medio del sefialamiento de cursos alternativos se logre una utilizacién mas eficiente
y segura de la informacién que servira para una adecuada toma de decisiones®. La

Auditotia Informatica también es conocida como Auditoria en Sistemas.
El Auditor Informatico dentro del area de Desarrollo y Mantenimiento de Sistemas debe

evaluar la suficiencia de los procesos usados en el desarrollo y mantenimiento de

sistemas y del control interno de los sistemas, tanto manual como automatico.

@ Echenique Garcia, J.A., Auditoria en Informatica
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1.- FUNDAMENTOS DE AUDITORIA

1.1.- Origen de la Auditoria

La Auditoria tuvo su origen después de que surgieran las primeras empresas y negocios del
mundo. En un principio éstas eran atendidas por sus propietarios, pero al empezar a crecer
tuvieron que contratar personal para poder seguir atendiendo al cliente; debido a que los
propietarios no se daban abasto, ademas de la falta de control oportuna, originé los
primeros fraudes, situacion por la cual el propietario ademas de realizar las clasicas labores

de supervision, empez6 a realizar labores de auditoria, surgiendo asi el primer Auditor.

La funcién de Auditoria se cree fue creada en los Estados Unidos de América, en las
empresas de ferrocarriles durante el siglo XIX, debido a la red tan amplia que tenia en sus
operaciones. Otras empresas que tenian sus operaciones en mas de una localidad, como
eran supermercados, empresa eléctricas y de servicios publicos entre otras, empezaron a

contar entre sus empleados con Auditores.

Durante gran parte del siglo XX, la Auditoria se ha encontrado conceptualizada como una

actividad de "proteccién”, cuya tnica finalidad era la deteccion y prevencion de fraudes.

Con el paso del tiempo y gracias a los cambios de mentalidad del propietario de la
organizacion y del Auditor, su campo de actuacion se ha ido incrementando o ampliando

inclusive en otros campos y ciencias.
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Su desarrollo ha sido paulatino y a pesar de que sus funciones se ampliaron al examen de
néminas, conciliaciones bancarias, la comprobacién de la exactitud de las operaciones en
los registros contables, en los estados financieros y en la verificacion de los activos fijos, las
revisiones de! Auditor seguian siendo consideradas como de "autopsia” (después de los

hechos).

Sin embargo actualmente la Auditoria constituye un elemento muy importante en la
supervisién y el control de las distintas operaciones realizadas por las Instituciones o

Empresas.

1.2.- Concepto de Auditoria

La palabra AUDITORIA viene de! latin auditorius, que significa oir, y fue aplicada a las
personas que olan y comprobaban las cifras y operaciones reportadas por los empleados
de las empresas, para certificar ante el propietario y ante el publico en general la veracidad

de las mismas.

Existen diversas definiciones, de las cuales podemos globalizar en la siguiente:

Actividad consistente en la emisién de una opinién profesional a las partes interesadas,
sabre si el objeto sometido a analisis (operaciones financieras, administrativas, operativas,
fiscales, informaticas y de otros tipo de una entidad publica o de una empresa) presenta
adecuadamente la realidad que pretende reflejar y/o cumple las condiciones que le han

sido prescritas, a fin de evaluar la eficiencia y eficacia con que se estan llevando a cabo,
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para que por medio de opciones alternas se tomen decisiones que permitan cormregir los

errores y asi mejorar el marco de actuacion.

1.3.- Tipos de Auditoria
La Auditoria se divide en dos grandes rubros tomando en cuenta las caracteristicas del
personal que la realiza, con respecto a la Empresa o Institucion y son:

= Auditoria Externa.

> Auditoria interna.

La Auditoria Externa es aquella que se realiza por Contadores Publicos independientes o
Profesionistas especializados, que no tienen ingerencia alguna en la administracion del
negocio, ni dependencia econdmica ni funcional dentro de la Empresa o Institucién. El
Auditor externo es un tercer intermediario en la relacién de responsabilidad entre el emisor

de la informacion auditada y los usuarios de ésta®.

Su primera responsabilidad es para las personas que lo contrataron, por lo tanto sus
objetivos principales y especificos de revision se sintetizan en:
> Coincidencia de cifras mostradas en estados financieros y auxiliares.
> Adecuado control interno.
» Comprobacion de que todas las obligaciones estén debidamente registradas y
presentadas en los rubros correspondientes.
> Comprobar que las cuentas de activo correspondan a derechos o propiedades

reales.

" ey Salazary S.C. Apuntes de Dy
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El trabajo de Auditoria tiene como finalidad inmediata, proporcionar al propio auditor los
elementos de juicio y conviccién necesarios, para poder dar su dictamen de una manera

objetiva y profesional.

La Auditoria Interna es la actividad independiente dentro de la Empresa, para la
evaluacion de la organizacién y el control, y para la revisién de las operaciones y en
especial de aquello que tiene repercusion en la informacién, como base para

proporcionar un servicio a la direccion®®.

El objetivo de la auditoria interna es prestar servicio a todos los miembros de la
organizacion en el efectivo desemperio de sus responsabilidades, a través de
proporcionarles analisis, evaluaciones, recomendaciones, asesoria, e informacion
relacionada con las actividades revisadas; es objetivo también de la auditoria interna la
promocion de un efectivo control a un costo razonable, asi como proporcionar ayuda a la
administracion para comprobar el correcto control de las operaciones, observando y
sugiriendo mejoras a los sistemas de control interno.

Es recomendable que esta drea para su buen desempefio y funcionamiento e
independencia mental, se encuentre directamente a cargo del ejecutivo de mas alto nivel

dentro de la Organizacién, ya que de esta forma se garantiza un involucramiento integral.

Las principales diferencias que existen entre la Auditoria Externa e Interna son:

' Corporacién Salazar y Asociados S C. Apurites de Diplomado
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~ Indspendancia L , . ‘ 5
Auditoria Externa Mayor A ninguno en la En funcion de indicadores.
Organizacion.
Auditoria interna Menor A la Alta Direccion, En funcién de las &reas de interés
para la Alta Direccién.

1.4.- Clases de Auditoria
La auditoria se encuentra dividida en diversas clases, éstas, de acuerdo al objeto
sometido a estudio y a la finalidad con que se realiza el mismo. A continuacién enuncian

algunas de éstas.

" Clase B Objeto
Financiera Cuentas anuales Presentan realidad
Informética Sistemas de aplicacion, recursos Operatividad eficiente y segin nonmas
informaticos, planes de contingencia, establecidas.
elc.
Gestion Direccién Eficacia, eficiencla, economicidad.
Cumplimiento Nommas establecidas Las operaciones se adecuan a estas
normas

Para efectos de este trabajo, en capitulos posteriores profundizaremos en la Auditoria

Informatica.

1.5.- Normas y Técnicas de Auditoria

Las Normas de Auditoria constituyen la referencia autorizada de la auditoria profesional y
son los requisitos minimos de calidad relativos al auditor, al trabajo que desempefiay a la

informacién que rinde como resultado.

Las Normas de Auditoria se clasifican en:
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> Normas personales.
> Normas de ejecucién del trabajo, y

<> Normas de informacién.

Las Normas Personales se refieren a las cualidades y competencia del auditor, asi como de
la calidad del trabajo de auditoria, y son las siguientes:

> El examen lo deben llevar a cabo personal que posean la preparacion y

competencia técnica necesaria.

» Es importante desarrollar un trabajo profesional durante la auditoria y en la

elaboracion del dictamen.

> Durante el trabajo de auditoria el auditor debe mantener una actitud de

independencia mental.

Las Normas de Efecucién del Trabajo, estas normas abarcan la planeacion, supervisién y
administracion de !a auditoria, la evaluacion de! control interno y la obtencién de evidencia
suficiente y competente. Ademas se hace necesario establecer una relacion clara entre el
nivel de control intemo y el alcance, oportunidad y naturaleza de la prueba de Auditoria.

» La auditoria debe ser planeada adecuadamente y los ayudantes involucrados

deben ser supervisados adecuadamente.

Y

Se debe realizar un estudio y evaluacidn completos del control intemo existente,
como base para confiar en éste, asimismo, que le permita determinar el alcance de
las pruebas y la naturaleza, extension y oportunidad de los procedimientos de

auditoria.
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3 El auditor debe obtener evidencia comprobatoria suficiente y competente a fin de

tener una base razonable para emitir una opinion.

Las Normmas de Informacidn son las normas relativas al informe o dictamen de la auditoria,
en donde reposa la confianza de los interesados y se valora el trabajo del auditor.
» El dictamen dira si la informacion presentada esta de acuerdo con los principios

generalmente aceptados.

» El informe establecera si los principios han sido aplicados constantemente durante

el periodo actual y el anterior.

> Las revelaciones informativas que aparezcan en el informe o documentacion

obtenida se consideraran razonablemente adecuadas.

> El dictamen contendra la expresion de una opinion o una declaracién, cuando no es

posible expresar una opinion por diversas razones.

Las Técnicas de Auditorifa son los métodos practicos de investigacién y prueba que se
utilizan para analizar y comprobar la informaciéon y poder emitir una opinién profesional; y
son las siguientes:
> Estudio General
Analisis
Inspeccién
Confirmacion
Investigacion
Declaracion

Certificacion ; N TV A S VIV P DS

$ 38333
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>  Observacion
> Calculo

El Estudio General, esta representa la apreciacion y juicio sobre la fisonomia y
caracteristicas generales de la unidad auditable a examinar, esta apreciacion estara
fundamentada por la experiencia profesional que el Auditor debe poseer y aplicada a esa
unidad sujeta a revision. Asimismo, dicho estudio hara posible la determinacion de puntos

significativos o aspectos importantes que requieran atencién especial.

El Anélisis es la clasificacion y agrupacion de los distintos elementos individuales que
forman un todo o universo, de tal forma que cada uno de los elementos que lo constituyen,

por sl mismos forman unidades homogéneas y significativas.

La Inspeccién es el examen fisico de los bienes materiales o documentos con el objeto de

demostrar su autenticidad.

Confirmacién.- Se utiliza para ratificar y asegurar por escrito hechos y operaciones, a través
de un tercero que se encuentra en posibilidad de conocer la naturaleza y condiciones de los

movimientos.

El procedimiento a seguir sera mediante el envio, por parte del Auditor, de una “Carta de
confirmacion”, suscrita y firmada por un funcionario facultado por la propia entidad

examinada. Es menester aclarar que el Auditor debera solicitar al confirmante que la

15
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contestacion a su misiva le sea enviada directamente a su domicilio social, diferente al del

auditado.

La confirmacion puede aplicarse bajo alguna de estas modalidades:

Positiva directa:
Es aquella en donde se le solicita al confirmante que conteste tanto si estad o no
conforme con los datos consignados en la carta certificacion.

Negativa directa:
Su objetivo es solicitar al confirmante su contestacion sélo en caso de que no esté
de acuerdo con los datos consignados en la carta confirmacion.

Ciega o indirecta:
Se distingue de las anteriores ya que en este tipo de confirmacién no se consigna
cifra alguna, unicamente la fecha en la que se presume se esta realizando el
examen respectivo, por lo tanto, se solicita al confirmante el envio detallado de las

operaciones realizadas con el auditado.

La Investigacion es la recoleccion de datos que el auditor obtendra con funcionarios y
empleados de la entidad auditada, con el proposito de ampliar su conocimiento acerca de
las caracteristicas particulares que examina, cuyos datos e informes seran transcritos a
papeles de trabajo y que con posterioridad seran utilizados para emitir el informe.

Declaracién es la manifestacion por escrito de las investigaciones realizadas con los

funcionarios y empleados en la cual estampan su firma.
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La Certificacién es la obtencion de la informaciéon con la cual se comprueba un hecho o

circunstancia, en la cual generalmente una autoridad legaliza con su fira.

Observacion es definida como la técnica mediante la cual el auditor en forma abierta o
directa se asegura de operaciones y hechos especificos de la unidad auditada, relativas

tanto a la forma en como se conducen las operaciones, come de quien las realiza.

El Célculo es la verificacion matematica de ciertos datos para comprobar las operaciones

realizadas.

1.6.- Documentacién de la Auditoria

La documentacién de fa auditoria se divide principalmente en:

> Papeles de Trabajo
5 Informe de {a Auditorla

Papeles de trabajo
Los papeles de trabajo se entiende que son el conjunto de cédulas y documentacién
fehaciente que contiene los datos e informacién obtenidos por el auditor en su revisidn, asi

como el detalle e historia de las pruebas realizadas.

Ademas éstos son el apoyo principal del dictamen del auditor y lo ayudan a planear,
ejecutar y supervisar la auditoria, y también serviran de antecedente para auditorias

posteriores.
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Los papeles de trabajo mas especificamente se utilizan para:

» Registrar el conocimiento del negocio y del sistema de control interno.

> Calificar la calidad de la estrategia de la auditoria y su aplicacién.

» Documentar la evaluacion a detalle de los sistemas, revision de operaciones y
pruebas de cumplimiento.
> Documentar los procedimientos de prueba.

Demostrar que los auxiliares de auditoria fueron supervisados.

A\

> Dejar precedente para la planeacion de auditorias posteriores.

Registrar las recomendaciones para mejorar los controles.

\Y

> Respaldar y fundamentar la opinion o informe del auditor.

Los principios basicos de los papeles de trabajo son:

» En los papeles de trabajo se reflejara la habilidad, destreza y profesionalismo del

auditor.

> Estos deben estar organizados de tal manera que faciliten la pronta localizacion
de la informacion que se necesite.

» Deben reflejar informacién completa, clara y concisa.

» Se debe distinguir claramente los hechos de las opiniones.
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Debido a la importancia que guardan los papeles de trabajo para el auditor y la propia
Institucién, son propiedad absoluta de la Institucién y responsabilidad del auditor,
condicionando su utilizacion exclusivamente a los prop6sitos de la revisién; de tal forma que
la informacién contenida en ellos debe salvaguardarse como secreto profesional y

respohsabilidad ética y moral hacia la Institucion que se la confi6.

Las condicionantes necesarias en los Papeles de Trabajo son las siguientes:

» Nombre de la Unidad Auditable.

»  Auditoria practicada.

> Fecha de la revision.

>  Periodo de !a revision.

» Nombre de la cuenta, area o centro de costos.
> Iniciales del auditor y firma del supervisor.

> Identificacion clara de la fuente de informacidn.

> Conclusiones y recomendaciones a las que se lleg6.

Informe de la auditoria
Informe de auditoria o dictamen, es el resultado formal de la auditoria desarrollada con el
fin de transmitir infformacién, presentando conclusiones, recomendaciones e ideas claras y

precisas.
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Los propésitos del Informe son:

”~

iy

Ld

Lograr que se lleven a cabo acciones determinadas.

Presentar métodos y recomendaciones que sirvan al responsable del area para

coordinar hechos e ideas en forma coherente y en una secuencia congruente.

Elementos del Informe:

Asunto del dictamen o informe.

> Antecedentes y alcance.
» Objetivos.
» Resultados obtenidos.
» Observaciones, recomendaciones y conclusiones.
» Anexos (si los hubiera).
Cualidades:
> Producto dirigido al Area Operativa y/o Directiva.
> Ordenado.
> Claro y conciso.
> Sencillo y original.

v

Interesante para el lector.
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Pasos para su preparacion:

» Pensar en el(os) destinatario(s).
> Reunir la informacion, observaciones y hallazgos.
> Desarrollar las recomendaciones y conclusiones.

> Analizar y sintetizar la informacién obtenida.

Y

Emitir borrador y entregar el informe.

Una vez que se ha emitido el informe de la auditoria es necesario realizar una reunién con
el area o areas involucradas y discutir el informe y posteriormente presentar el informe o

dictamen a nivel directivo.

A continuacion se diferencia lo que implica una discusion contra una presentacién de

informe:
Discusién . ” Presentackbn . ...
No existe seguridad Seguridad en cada punto
Puede exislir negociacion No existe negociacion
Je pueden camblar resultados No se cambia el resultado
Herramientas de validacién y comprobacion No puede ser rebatido
Su objetivo es validar Su objetivo es enterar
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2.- AUDITORIA EN INFORMATICA

2.1.- Auditoria Informatica

Informética
Etimolégicamente, 1a palabra informatica, deriva del francés informatique. Este neologismo

proviene de la conjuncion de information (informacion), y automatique (automatica)®,

Su creacion fue tratando de dar una alternativa menos técnica y menos orientada al

procesamiento de datos.

Entonces informatica fue traducido en 1966 como: "Ciencia del tratamiento sistematico y
eficaz realizado especialmente mediante maquinas autométicas, de la informacion
contemplada como vehiculo del saber humano y de la comunicacion de los &mbitos técnico,

econdmico y social™®,

Y mas recientemente la informéatica se define como: "Ciencia del tratamiento automatico y

racional de la informacion considerada como soporte de los conocimientos y las

comunicaciones"”.

%' Rodriguez Beristain, Luis Manuel, Auditoris 8l Ares de Telecomunicacionas
Ll ion Salazar y Asoclados S C. Apuntes de Di
' Ramon Garcia / Pelayo y Gross, Pequefio Larousse llustrado
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Auditoria Informética

"Es la revision y evaluacion de los controles, sistemas, procedimientos de informatica; de
los equipos de coémputo, su utilizacion, eficiencia y seguridad, de la organizacion que
participan en el procesamiento de la informacion, a fin de que por medio del sefialamiento
de cursos alternativos se logre una utilizacion mas eficiente y segura de la informacion que

servira para una adecuada toma de decisiones™®.

La funcién de Auditoria informatica es examinar y validar los controles, politicas y
procedimientos informaticos utilizados por toda la organizacion, para verificar que aspectos
tales como: continuidad del servicio y de la operacion, confidencialidad, seguridad e
integridad de la informacién, se estén cumpliendo satisfactoriamente de acuerdo a las
normas y politicas vigentes, con @l fin de reducir la probabilidad que los riesgos se

materialicen.

Tipos de Auditoria Informética
A través del tiempo se han realizado diferentes tipos de Auditorfa Informatica, siendo las mas
cormunes las siguientes:

o Auditoria alrededor del Computador.
Auditorfa al Computador.
Auditoria por medio def Computador.

Auditoria al Area de Informatica.

3838

Auditorfa a Centros de Cémputo y Telecomunicaciones.

" Echenique Garcla. JA., Auditoria en Informética
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Auditorla Alrededor del Computador

Comienza en los primeros dias del uso de la computadora, cuando el auditor tradicional no
estaba familiarizado con los conceptos y tecnologla de las computadoras. En estos tiempos
el acercamiento del auditor fue para inspeccionar el sistema de computacion y los
programas, como una caja negra, revisando Unicamente los documentos de entrada y
salida. Los controles y procedimientos usados en el procesamiento de datos fueron
considerados sin importancia para el auditor, puesto que las salidas generadas por el
computador podian ser rastreadas hacia las entradas, y éstas ultimas se consideraban

validas.

Sin embargo, como los sistemas de cémputo evolucionaron, éste método se volvié

obsoleto, costoso y poco efectivo.

Auditoria al Computador

La auditoria al computador establece mayor énfasis al verificar y probar el sistema
mecanizado que produce la salida, mas que examinar los resultados obtenidos, por lo que
el auditor verifica la efectividad de los procedimientos de control sobre las funciones del
computador y de los sistemas de informacién, asi como la exactitud del procesamiento

interno.

Este tipo de auditoria requiere de dos tareas basicas:

> La revisidn, andlisis y verificacion de la informacion fuente.
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> Pruebas de las validaciones y légica del programa del sistema de informacion y

los controles del mismo.

Con este enfoque de auditoria el auditor asume que el computador es una herramienta
exacta y programada adecuadamente para generar resultados confiables. Entonces las
pruebas deben planearse y proyectarse para comprobar la légica de la programacién,

mediante un plan de pruebas exhaustivas.

Las condiciones que se pueden verificar con este plan, son basicamente las siguientes:

>  Trazar la efectividad de los controles y la exactitud de la programacion.
>  Probar movimientos fuera de secuencia.

Procesar con archivos falsos.

At

Y

Validar condiciones fuera de rango, de unidad, de estructura, de cédigos y de tipo

de campo.

»  Probar nimeros con signo negativo.

Auditorla por medio del Computador
Este tipo de auditoria también es llamada cominmente "Apoyos computacionales” al area
de Auditoria Interna, y en ésta se llevan a cabo desarmollos de programacion para explotar

las bases de datos, archivos tradicionales u ofro tipo de archivos de acuerdo a las
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necesidades de las auditorias: operacional, financiera, areas staff, departamentos
especiales, etc.

Los apoyos computacionales varian de acuerdo con la filosofia y técnica de cada
Organizacién. Sin embargo existen ciertas técnicas y/o procedimientos que son compatibles

con la mayoria de los ambientes de informatica o computo.
Al utilizarse estos apoyos en la ejecucidn de la auditoria, permitirdn ampliar la cobertura de
ésta, reduciendo el tiempo/costo de las pruebas y procedimientos de muestreo, y dando

mas tiempo para el analisis y estudio de la informacidn obtenida del computador.

Ademas al utilizar el auditor el computador le permitirad familiarizarse con la operacion del

equipo.

La auditoria utilizando el computador puede ser empleada entre otras cosas, para:

> Verificacion de cifras de control.

» Calcular y comprobar la exactitud de los reportes de salida producidos por el rea
de informatica.

> Probar los registros de los archivos, verificando la consistencia logica, las
validaciones y la razonabilidad del monto de las operaciones.

> Clasificar datos y analizar la ejecucion de los procedimientos.

» Seleccionar, segmentar y comprobar datos utilizando técnicas de muestreo.
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>  Imprimir confirmaciones preseleccionadas.
»  Simular transacciones verificando la programacion.

Cuando los programas de auditoria se procesen, los auditores deberan asegurarse de la
integridad del procesamiento, con:
»  Mantener el control basico sobre los programas que se encuentren catalogados

en el sistema y realizar respaldos de informacién adecuados.
>  Observar directamente el procesamiento de las aplicaciones de auditoria.

> Desamollar programas independientes de control que monitoreen el

procesamiento del programa de auditoria.

Mantener el control sobre las especificaciones de los programas, documentacion

Y

y comandos de control.

> Controlar la integridad de los archivos que estan procesando y las salidas

generadas.

Auditoria al Area de Informética

Anteriormente ya hemos definido Auditoria Informatica dentro de este mismo capitulo, por
lo que al realizar una Auditoria al Area de Informéatica, debemos de considerar ademas de
la evaluacion de los equipos de computo, un sistema o procedimiento especifico, los
sistemas de informacién en aspectos tales como:

> Entradas.
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» . Salidas S

Procedimientos.

\4

»  Controles.

»  Archivos.

Seguridad Fisica.

Y

Seguridad Logica.

Y

»  Obtencion de la informacion.
> Etc.

Ello debe incluir los equipos de cdmputo en algunos casos, como la herramienta que
permita obtener la informacion adecuada y por otro lado debe ser enfocada al area o areas
involucradas en cada organizacién (departamento de cémputo, departamento de

informética, gerencia de procesos electrénicos, area de sistemas, etc.).

El campo de accién de los auditores al realizar una Auditoria Informatica dentro de las
organizaciones, sera aplicable a las areas mencionadas en el parrafo anterior en los
siguientes aspectos:

Evaluacién Administrativa

»  Los objetivos de departamentos, direccién o gerencia.
»  Metas, planes estratégicos y procedimientos de procesos electronicos estandar.

»  Organizacién del drea y su estructura orgénica.
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>

»

Funciones y niveles de autoridad, y responsabilidad del area de procesos

electrénicos.

Integracion de los recursos materiales y técnicos.

Estrategia.

Costos y controles presupuestales.

Controles administrativos.

Evaluacién de los sistemas y procedimientos

»

>

De los andlisis y sus diferentes etapas.
Del disefio {dgico.

Del desarrolio y mantenimiento.
Control de proyectos.

Control de las etapas y programacion.
Documentacion y manuales.
Seguridad fisica y légica.
Confidencialidad de passwords.
Controles de mantenimiento.

Formas de respaldo.

Utilizacion.
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.Evaluacién del Proceso de Datos y de Equipos de Cémputo

>

>

Control de los datos fuente y cifras de control.
Control de operacion.
Control de salidas.

Control de asignacion de trabajos.

Control de medios de almacenamiento masivo.

Control de recursos de cémputo.
Seguridad en centros de cdmputo.
Seguridad fisica y l6gica.
Confidencialidad de la informacion.
Respaldos.

Planes de Contingencia.

Auditorfa a Centros de Cémputo y Telecomunicaciones

Es el tipo de auditoria informatica que en los tltimos tiempos se ha venido realizando, ya

que la evolucioén y capacitacion ha sufrido grandes actualizaciones y madificaciones, por lo

que este tipo de auditoria estd dirigida a identificar areas de oportunidad dentro de Centros

de Cdmputo y Telecomunicaciones que las haran mas eficientes, controlables y confiables.
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Dentro de una Auditorfa a Centros de Computo y Telecomunicaciones se evalia

principalmente lo siguiente, aunque pueden existir variaciones:

Controles generales administrativos

>  Estructura Organizacional.

»  Politicas y procedimientos.

»  Descripcion de puestos.

»  Segregacion de funciones.

3>  Vacaciones y Tiempo extra.

>  Pdlizas de seguro de equipos.

>  Informes gerenciales.

>  Inventario de equipos y recursos de coémputo y telecomunicaciones.

>  Actualizacion e inventario de manuales de operacién y de los sistemas.

Sequridad Fisica

>  Controles de acceso, permanencia y salida de las instalaciones.
>  Areas de acceso restringido.

»  Dispositivos de acceso magnético y c6digos de acceso.

»  Circuito cerrado de T.V.

» Riesgos naturales y provocados.
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»  Sistema contra incendios.
>  Planta de energia e iluminacién de emergencia.

>  Reguladores y equipos de energia ininterrumpible (No-Break).

Céntroles generales del Ambiente Operativo de Computo

» Planes y calendarios de produccién de cémputo.
»  Bitacoras o registros de actividades.

> Bitacora automatica del equipo (Log).

>  Manejo de estadisticas.

> Catdlogo de firnas para validar: instrucciones especiales, solicitudes de

reprocesos, entrega de reportes, cambios en la produccion, etc.
»  Control de archivos en cintas, cartuchos y disquetes.

>  Procedimientos y controles en microfichas.

Y

Almacenamiento de papel seguridad.

> Procedimientos y controles en el Area de Captura.

Segquridad y Continuidad de la Operacién de Cémputo

> Equipos de respaldo.

»  Tableros de control.

»  Aire acondicionado.
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> Manuales e instructivos de equipos de respaido.

» Termémetro e hidrografo.

Administracién de Sequridad de la Informacién
» Manuales de politicas y procedimientos de Seguridad de ia Informacion.

>  Destruccion de listados con informacion confidencial.
>  Perfiles de Usuario y Claves de Usuario.
3>  Controles de los mantenimientos de los Sistemas de produccion.

>  Control de Archivos y Bibliotecas de los Sistemas de Aplicacion.

Sequridad y Continuidad de Telecomunicaciones
> Politicas y procedimientos de la administracién y operacién del Area de

Telecomunicaciones.
»  Seguridad fisica de instalaciones y equipos fuera del Centro de Cémputo.
>  Inventario de equipos y suministros de telecomunicaciones.
»  Medios y apoyos altemnns para uso y monitoreo de las Telecomunicaciones.
>  Administracién de Telecomunicaciones.
>  Switcheo y equipos de respaldo.

>  Atencién de fallas, errores y elaboracion de estadisticas.
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> Relacién entre Centro de Cémputo y Area de Telecomunicaciones, fisica y

légicamente.

Control de Desarrollo y Mantenimiento de Sistemas

»  Metodologia de Desarrollo de Sistemas.

»  Procedimientos para el registro e implantacion de cambios en los sistemas de

produccion.
»  Mantenimientos correctivos.

Pruebas de funcionamiento de los sistemas.

v

3>  Control de reprocesos.

»  Mantenimientos programados.

Plan de Contingencias

»  Procedimiento actualizado de acciones a seguir en caso de interrupcion de la

operacion de computo.

Areas involucradas en el procedimiento y personal responsable.

\%

Nivel de conocimiento del plan de contingencias de las areas involucradas.

Y

»  Realizacidn periédica de los respaldos.
>  Controles y cumplimiento de traslado de archivos a sitios alternos.

»  Suministros de papeleria y consumibles utilizados por las aplicaciones.
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Controles generales de Centros de Cdmputo y Telecomunicaciones

La definicién de los siguientes controles y el desarrollo del detalle de éstos deben existir

dentro de cualquier organizacién dentro del ambiente de cémputo y telecomunicaciones.

Controles de Desarrollo y Mantenimiento de Sistemas.- Es importante asegurarse de la
integridad de los sistemas de aplicacion del negocio y que exista un estandar de! Ciclo de

Vida del Desarrollo de Sistemas (CVDS), asi como de {a utilizacién de una metodologia.

Involucrar al usuario, asistencia técnica, pruebas adecuadas de funcionamiento y
procedimientos de documentacion y transferencia deberan ser establecidos para soportar

un ambiente de desarrollo y mantenimiento de sistemas controlado.

Controles de Seguridad de la Informacién y de Acceso.- La Seguridad de la Informacién es

una de las édreas de mas alto riesgo y por lo cual deben establecerse controles bien

definidos.

Operaciones de Codmputo.- El control de las operaciones de cOmputo asegura el
cumplimiento de los procedimientos de operacién. Es importante valorar y balancear los
controles establecidos contra el funcionamiento del equipo, para que éslos no se

contrapongan.
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Telecomunicaciones.- Dado que las telecomunicaciones han empezado a ser mas
integrales, accesibles y complejas, se ha incrementado substancialmente la evaluacion de

los controles de éstas.

La tecnologia en este campo ha evolucionado de manera significativa por lo que su
flexibilidad, variantes y expansion imponen introducir nuevos requerimientos de control, que

se veran a detalle en el siguiente caplitulo.

Planes de Contingencia.- La gran mayorla de las organizaciones hoy en dia dependen de
los Sistemas de Informacién (S!) y de las telecomunicaciones, y no sobrevivirlan en caso de

una pérdida total o significativa de éstas.

El establecer planes de contingencia es una labor muy ardua dentro de la Organizacién, ya
que involucra personal responsable y capacitado, asi como una gran cantidad de recursos

de todo tipo.

Ponderar las Areas de Auditoria Informédtica

El grupo de Auditoria Informatica tiene una apreciacion diferente de las actividades
computarizadas y los sistemas aplicativos en produccion. El objetivo de un grupo de
Auditorfa Informatica es revisar lo adecuado y la efectividad de estas actividades y
aplicaciones. Las actividades de un &rea de Sistemas podran ser divididas dentro de

cuatro areas, que son:
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Auditoria a los sistemas en produccién.- Comprende la evaluacion de los
controles internos y la seguridad, completés, y autorizacién de los datos dentro

de los sistemas y aplicaciones computarizadas.

Auditorla como soporte.- La asistencia técnica y el desarrollo de apoyos
computacionales proveldos a areas de auditoria tradicional, dentro de la

Organizacién.

Auditoria a la infraestructura.- Comprende la revision de las actividades
necesarias para soportar el desarrollo y operacion de los sistemas y
aplicaciones computarizadas, tales como sistemas operativos, sistemas
administradores de bases de datos, redes de comunicacion, aspectos de

seguridad, etc.

Auditoria a sistemas en desarrollo.- Comprende la evaluacién de los controles

en los sistemas que se encuentran en desarrolio.

Algunos grupos de Auditorla Informatica estan involucrados en algunas de todas estas

areas. Algunos otros grupos su Unico objetivo es dar apoyo técnico a las demas areas de

Auditoria. Solamente en las grandes organizaciones, el grupo de Auditoria Informatica

esta involucrado en las cuatro areas.

El grupo de trabajo debera de darle un puntaje a cada una de las areas, para identificar a

la mas importante para que sea incluida dentro del esquema de actuacién de ia funcion

del grupo de Auditoria Informatica. Los miembros del grupo de trabajo deberan de estar
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familiarizados con auditoria para ejecutar adecuadamente su tarea. Primero se ie debera
de explicar al grupo de trabajo el concepto de dar puntajes a las areas. S6lo después de
que las areas fueron entendidas, las hojas de puntajes deberan de ser llenadas por el

grupo de trabajo.

Hojas de trabajo para clasificar la importancia de las éreas de auditoria

Cada miembro de la fuerza de trabajo debera ponderar la importancia de cada categoria
de area auditable para el involucramiento de Auditoria Informatica. Esta ponderacion
provee al auditor en informatica la guia para distribuir el tiempo de auditoria por categoria,
tal como en el desarrollo de sistemas. Estas hojas de trabajo a ser llenadas, seran
ilustradas en el Anexo A. Cada hoja de trabajo aplica a cada una de !as cuatro areas de
auditoria. Las hojas de trabajo seran usadas para ponderar areas individuales, tales como

pistas de auditoria.

Las hojas de trabajo proveeran la capacidad para la ponderacion a dos niveles. Un nivel
es la importancia que da a una de las cuatro categorias de involucramiento de auditoria
en relacién con las otras tres categorias de involucramiento. El segundo nivel! es la

importancia de un area de auditoria especifica.

El factor de calificacion le provee a la organizacidon una pérdida de la flexibilidad en la
priorizacion de la importancia de las areas de auditoria. Por ejemplo, la ponderacion
primero clasifica la importancia de las cuatro areas de auditoria (esto es, sistemas

aplicativos, auditoria como soporte, auditoria a la infraestructura y auditoria a los
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sistemas en desarrollo). Si la estimacién cree que Auditoria Informatica debera concentrar
sus esfuerzos en el desarrolio de sistemas, deberdn de ser excluidas las otras tres areas
de involucramiento de auditoria, esto puede ser indicado usando la categorizacién de los
factores de peso. El segundo nivel de calificacidn es usando la clasificacion de las areas
individuales de auditoria. Esta clasificacion indica la importancia de las éreas individuales
de auditoria dentro de una categoria de areas auditables. Por ejemplo, dentro de la
auditoria a los sistemas aplicativos la ponderacion podra distinguir entre la importancia
del involucramiento de auditoria en tales areas de auditoria como el control interno,
documentacion, pistas de auditoria, etc., usando los factores de calificacién de las areas

de auditoria.

Factores de calificacién de las categorias de las dreas de involucramiento de auditoria

Los factores de la calificacion de las categorias son usados para diferenciar la
importancia de las cuatro categorias de las areas de involucramiento de auditoria. La

calificacion asignada por la ponderacion debera ser una de los siguientes:

Prioridad muy Tres veces mas importante que los de
alta baja prioridad.
Prioridad Dos veces mas importante que los de
promeédio baja prioridad.
Baja Objetivo o drea de mas baja prioridad.
_prioridad

Par ejemplo, si a la categoria de participacion de auditoria en desarrollo de sistemas le es
dado una calificacién de 3 y al factor de soporte se le da una calificacidn de 1, entonces
la ponderacion indica que el involucramiento de auditoria en el desarrollo de sistemas es

tres veces mas importante que proveer soporte a los auditores no informaticos.
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Después que cada categorla es ponderada, la calificacion (1, 2 o 3) debera ser colocada
en la columna de “categoria de calificaciéon” a continuacidn de cada area de auditoria.
Esta clasificacion podra multiplicar los factores de ponderacion para calcular el puntaje de

cada area de auditoria.

Factores de ponderacion de la importancia de cada drea de auditoria

El puntaje le permite clasificar la ponderacién de la importancia de cada area de
auditoria. El puntaje del area de audiloria le permitird desatenderse del factor de
calificacién asignado a la categoria en la cudl un area individual cae. Por ejemplo, si una
categoria de involucramiento, tal como una auditoria a una instalacién, es clasificada
como “de muy alta prioridad”, todas las demas areas de auditoria dentro de la categoria
deberan ser clasificadas como no muy importantes, de acuerdo a su nivel de importancia

comparada contra las otras areas de auditoria dentro de la categoria.

E! puntaje le permita clasificar cada area de auditoria en cada categoria, usando uno de

los siguientes puntajes:

Muy importante La clasificacion mdas alta de importancia a
ser asignada a un area de auditoria.
Importante El area auditable requiere una rapida
intervencién de Auditoria.
Importante, El drea no requiere de una atencion
pero no critico inmediata, pero debera ser atendida
en tiempo cuando las auditorias muy importantes y

las importantes han sido atendidas.
Un area auditable de relativo bajo riesgo o

No importante que esta siendo atendida por otro grupo
de auditoria.
Realmente sin Un area auditable que no debera ser
importancia cansiderada por la funcién de Auditoria
Informatica.
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Objetivos del puntale y de la clasificacion

Después de que las categorias de auditoria han sido explicadas al grupo de trabajo,
deberan primero asignar un factor de calificacion a cada categoria de area auditable, y
entonces asignar un factor de calificacién a cada area auditable individual, dentro de las
categorias de auditoria. Cuando esto ha sido heche, a cada area auditable le es dado un

puntaje matematicamente.

El proceso para darle puntajes a las areas auditables es un procesoc matematico. La
calificacion de la categoria es multiplicada por la clasificacion del area auditable,
obteniendo un puntaje para cada area auditable. Por ejemplo, una calificacién de 2
(prioridad promedio) veces con un puntaje importante, podra resultar en un puntaje de
area auditable por el orden de 8 (esto es, prioridad 2 X clasificacion del area auditable 4 =

8).

El puntaje para cada una de las areas auditables debera ser calculado y registrado en la
hoja de trabajo, dependiendo de la categoria del drea auditable (Anexo A). El puntaje
obtenido dentro de cada clasificacién debera ser transcrito a la tabla del Anexo B (Hoja
de trabajo de la priorizacion para las areas auditables para Auditoria Informatica). Esta
hoja de trabajo tiene columnas para los puntajes hasta para seis promedios individuales.
Si mas de seis gentes estdn involucradas en e! grupo de trabajo, dos o mas de estas

hojas de trabajo seran necesarias.

41



Copltulo 2 AUDITOR{A EN INFORMATICA

Después de que el puntaje de todos los promedios han sido transcritos a la Hoja de
trabajo para la priorizacion de las areas auditables para Auditoria Informatica, la
clasificacion de las areas auditables podra empezar. El primer paso es sumar todos los
puntajes individuales para cada area auditable y el resultado colocarlo en ia columna de
puntaje total para esa area auditable. A continuacion las areas auditables deberan ser
clasificadas del 1 al 28, poniendo el nimero 1 en la parte alta de la tabla, a continuacion
el dos, y asi sucesivamente hasta el nivel 28, quedando asl todas las areas auditables ya

clasificadas.

Una vez que todas las areas auditables han recibido sus puntajes y han sido clasificadas,
el trabajo del grupo de trabajo ha terminado. El ejercicio del grupo de trabajo puede
resultar en que se le provee al grupo de Auditoria informatica un panorama de las 28
areas auditables, asi como la importancia de la categoria de las areas auditables. A
continuacién el grupo de Auditoria Informatica debera emplear su juicio acerca de la
clasificacién, para poder obtener el esquema de actuacién de Auditoria informatica.

Cuando el grupo de trabajo ha llenado estas cuatro hojas de trabajo (Anexo A), su parte
en la definicion de la funcion de Auditoria Informatica ha terminado. El grupo de trabajo
sera desarticulado, cada uno de sus miembros deper4 estar plenamente consciente de su
ayuda. El grupo de auditores en informatica podran llamar posteriormente a los
integrantes del grupo de trabajo para revisar los resultados del proceso de asignacion de
puntajes y de la clasificacién. Ahora, la gerencia de Auditoria Informatica estara en
condiciones de explicar porqué un area auditable podran ser o no ser incluida en el

esquema de actuacién de Auditoria Informatica. Este reinvolucramiento del grupo de
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trabajo serd muy benéfico en la construccién de un soporte continuo para el grupo de

Auditoria Informatica y para las &reas auditables involucradas y no involucradas.

Aplicar los juicios para realizar la clasificacion

La informacion sugerida por el grupo de trabajo debera ser usada como una sugerencia y
no como un requerimiento obligatorio. Esto es por que el sistema de clasificacion es

sujeto de los siguientes errores:

v Errores de procesion.- Por forzar porcentajes para categorizar su clasificacion, el
proceso puede mostrar precisién que no es representativa del promedio exacto. Por
ejemplo, la diferencia entre un factor de calificacion de 3 y 2 trae consigo una
consideracion significativa. Sin embargo, en la mente del que realiza la calificacion, la

diferencia matematica puede ser mayor que lo que realmente se espera.

v Errores de la fuerza de trabajo.- La compensacion del grupo de trabajo puede
afectar significativamente la calificacién total. Por ejemplo, en un grupo de trabajo de 6
personas si tres son usuarios directos de las aplicaciones, su influencia en la
clasificacion final puede ser muy alta.

v Errores mecénicos.- Al realizar los promedios se pueden realizar errores

involuntarios de juicio o de registro cuando estamos llenando las hojas de trabajo. Por

lo tanto, el resultado no podra reflejar el estado actual.

El puntaje matematico le provee al grupo de Auditoria Informatica consejos respaldados
matematicamente del nivel de conocimientos del grupo. Estas recomendaciones no

deberan de ser tomadas por el grupo de Auditorfa Informatica, sin embargo, el promedio,

43



Cupitulo 2 2 ix L

debera ser usado como la base en la cual la planeacién de auditorfa y el esquema de

actuacion seran desarrollados.

Diferencias significativas en los puntajes denotan confianza para tomar decisiones acerca
de las pequefias diferencias. Por ejemplo el puntaje para cualquier area puede andar
entre el rango de 1 a 15. Si un aobjetivo fue clasificado en 3 y otro en 12, esto puede ser
claramente evidente que el promedio considera mas fuertemente el objetivo marcado con
12, que es mucho mas importante que el marcado con 3. Por otra parte si un objetivo es
clasificado con un 9 y otro es clasificado con un 10, la diferencia puede no ser
significativa, esta clasificacion final le permite calificar los factores tales como riesgo
potencial, crecimiento a futuro de un 4rea, etc. para ser introducido en la clasificacion. El
Juicio final del auditor es el que sera usado en el desarrollo del esquema de actuacion del

grupo de Auditoria Informatica.

Areas de involucramiento de Auditoria informiética
Un ejemplo de las areas de involucramiento de Auditoria Informatica, son mostradas y

explicadas en el cuadro siguiente:

Procedimientos, estandares y regulaciones.
Controles intermos.

Datos.

Documentaciones.

Pistas de Auditoria.

Operacion del sistema en produccion.
Necesidades de los usuarios.

Y ¥ Y

A

v

v
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»  Consejos técnicos.

»  Extracciéon de reportes.
Entrenamiento técnico.
Guias de auditoria.
Apoyo en la direccion de auditorias.

Controles administrativos.
Operaciones computacionales.
»  Controles en el hardware.

» Controles en los sistemas operativos y en el software.
3 Seleccion del software y hardware,

3> Estandares, politicas, procedimientos y convenciones.
3>  Seguimiento de errores.
>
>

Seguridad y privacia.
Bncias / respaldos / recupe

Planes de conting

Procedimientos, estandares y regulaciones.
Controles internos.

>
>
>

Documentaciones.

Pistas de Auditoria.

Aspectos operacionales.
Necesidades de los usuarios.
Conversion de datos.

Y v

v v

Auditorla a los sistemas en produccién

Un sistema aplicativo es aque! que procesa los datos de la Organizacién. Ejemplo,
némina, cuentas por pagar, contabilidad, inventarios, depésitos bancarios, etc. El alcance
de las aplicaciones varia. En algunos casos un alcance muy amplio es usado, tal como en

la aplicacién de ingresos que puede incluir facturacién, cuentas por cobrar, crédito a
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clientes, y recepcién de efectivo. En otros casos, una aplicacion puede ser definida

usando un alcance muy estrecho, tal como en el caso de recepcién de efectivo.

Un &rea auditable es una actividad, procedimiento o conlrol que un auditor puede revisar

durante el proceso de auditoria. Las dareas auditables por el grupo de Auditoria

Informatica, comprenden las siguientes:

>

Procedimientos, estandares y regulaciones

Las organizaciones establecen procedimientos y estdndares que rigen el
procesamiento de las transacciones y los métodos por los cuales las aplicaciones
son construidas y operadas. Los procedimientos y estdndares que rigen las
transacciones financieras son normalmente desarrollados por la Contraloria de la
Organizacion. L.os estandares y procedimientos que rigen la construccion de las
aplicaciones son normalmente preparadas por el departamento de procesamiento
de datos. Adicionalmente el gobierno emite leyes y las agencias gubernamentales
publican las relacionadas con las sistemas aplicativos. Por ejemplo: las

regulaciones para manejar ias aplicaciones bancarias.
Controles internos

Un adecuado sistema de control interno dentro de las aplicaciones
computarizadas, rige el registro, procesamiento, almacenamiento y generacion de
salidas de los datos. La evaluacién debera revisar tanto los controles manuales
como los automatizados. La evaluacion debera de tener dos propositos: el primero,

para determinar si existe cualquier debilidad de control dentro del sistema;

a6



Capitylo 2 AUDITORIA EN [NFORMATICA

segundo, determinar si el auditor puede confiar en lo adecuado de los controles

intemos, de acuerdo con los limites y alcances de las pruebas realizadas.
» Datos

. Las transacciones metidas, procesadas, almacenadas y generadas como salida de
los sistemas computacionales deberan ser revisadas. El objetivo de la revisién de
las transacciones de datos es para determinar que fos datos estan seguros,
completos y autorizados. El alcance de la prueba de datos dependera del nive! de
confianza que el auditor le de a los controles internos. Entre mayor confianza le de
a los controles, el alcance y el tiempo destinado a la realizacién de las pruebas

sera menor.

> Documentacién

La auditoria a la documentacion de los sistemas computarizados tendra dos
propésitos: primero, determinar si la documentacién existe para los diferentes
sistemas y usuarios, segundo, averiguar si la documentacion esta completa, es
segura y estd actualizada. Los usuarios del sistema incluiran a los auditores,
programadores, personal de sistemas, operadores de computo, usuarios de datos,
gente que prepara los datos para su captura y todo el personal de control. Si
existen estadndares de programacion dentro de la organizacion, |a auditoria a la
documentacién podra verificar el nivel de cumplimiento de los estandares. Sin
embargo, sin un estandar adecuado de documentacion, serd mas dificil para el

auditor poder evaluar las documentaciones correctamente.
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» Pistas de Auditoria

Las pistas de Auditoria proveen la evidencia que permite que las transacciones
sean rastreadas, como por ejemplo de un registro contable hacia el registro fuente
y desde el registro fuente hasta un registro contable. Las pistas de auditoria
también pueden ser usadas como una ayuda en la recuperacién de las
transacciones de una aplicacién, en caso de que la integridad de los datos de la
aplicacion esté perdida. Tener pistas de auditoria con el flujo hacia adelante y
hacia atras de las transacciones, podrad ayudar a alcanzar diferentes objetivos de
auditoria. Por ejemplo, si el auditor estd buscando operaciones que no sean
registradas en la contabilidad general de la organizacién, debera buscar en el flujo
que parte de la transaccién y termina en la contabilidad general, por el contrario, si
el auditor esta buscando el sobreregistro en la contabilidad, debera buscar desde

las cifras control y terminar en las transacciones que soportan dichos movimientos.
» Operacion del sistema en produccion

Los auditores revisaran la efectividad, la economia y eficiencia operacional de las
aplicaciones computarizadas. La efectividad es la mezcla de los esfuerzos entre la
gente, el computador, el hardware y el software. La eficiencia es lo facil en que
dicho trabajo puede ser ejecutado. Lo econémico se deriva del costo - beneficio
recibido del procesamiento. Normalmente se requiere un amplio conocimiento del
negocio para poder conducir las auditorias a la pante operacional de las

aplicaciones.

48



Capitule 2 . ~AUDITORIA [N INFORMATICA

» Las necesidades de los usuarios

A menos que las necesidades de los usuarios sean conocidas, el desempefio
operacional y el cumplimiento de las politicas sera de poca importancia. Un estudio
realizado por la The United States General Accounting Office (Oficina de
Contabilidad General de los Estados Unidos) demostré que los sistemas

desarrollados generalmente no contemplan los objetivos de los usuarios.

Auditorla como soporte a las demés &reas de auditoria

Los auditores no informéticos frecuentemente requieren soporte técnico cuando auditan
aplicaciones computarizadas. Los estandares del campo de trabajo, requieren que los
auditores estén adecuadamente calificados para realizar la auditorfa que estan dirigiendo.
En una auditorfa a una aplicacion computarizada, se requieren conocimientos de
computacién. La competencia técnica esta relacionada con la competencia del equipo de
Auditoria. Cuando los auditores no informaticos requieren del apoyo de Auditoria
Informética para realizar una revisidn a un sistema computarizado, el equipo formado por
ambos grupos de auditores debera tener la competencia necesaria. Un objetivo a largo
plazo debera ser que todo el grupo de auditores deberan ser técnicamente competentes

en aspectos de procesamiento electronico de datos.

El soporte técnico podra abarcar desde la respuesta a pequefias preguntas técnicas, el
desarrollo de apoyos computacionales, hasta la realizacion de la parte técnica de la
auditoria. Por ejemplo, un auditor no informatico ile puede preguntar a los auditores

informaticos como realizar la revisién de una aplicacién computarizada, mientras que en
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otro caso, el auditor no informatico desea conocer algunos aspectos y caracteristicas

técnicas del hardware de la computadora.

Cuando trabajamos como soporte técnico, normalmente el auditor no informatico es quien

inicia el requerimiento para dicho soporte. De esta forma el auditor informatico operara

como uno mas de los miembros del equipo de trabajo, proveyendo los juicios técnicos

correspondientes.

Los objetivos especificos incluidos en el soporte técnico, son:

P

v

Consejo técnico

El auditor informatico provee los aspectos técnicos tanto en el aspecto de
computacion como en el aspecto de auditoria para las aplicaciones
computarizadas. El auditor en informatica puede ayudarle al auditor tradicional en
el disefio del programa de auditoria, identificando los riesgos nuevos o los que se
han incrementado en el medio ambiente computacional. Por lo tanto, el auditor
informatico podra sugerir las herramientas, técnicas y enfoques que considere
efectivos para ser usados durante la revision.

Extraccién de reportes

El auditor en informatica desarrollara los programas computacionales para producir
los reportes necesarios para efectos de auditoria. Estos programas pueden ser
construidos usando un software generalizado de auditoria, Queries u otros
lenguajes de programacion, tal como el COBOL. Algunas veces el auditor no

informatico podra especificar los métodos de extraccién de la informacion, pero por
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lo general el auditor tradicional necesita asistencia para conocer qué es io que se
tiene disponible y como recuperario. Normalmente el auditor informatico le indicara
al auditor tradicional como leer y usar la informacién contenida en los reportes
extraidos. Muchos de los paquetes de auditoria de uso generalizado contienen
' rutinas estadisticas disponibles, por medio de las cuales el auditor tradicional podra
obtener ejemplos vélidos.

» Entrenamiento técnico

El auditor en Informatica deberé participar como una ayuda para incrementar el
nivel de conocimientos técnicos del personal de auditores tradicionales. Este
entrenamiento debera de ser llevada a cabo a través de uno o de todos los

métodos siguientes:
e Seleccionando y obteniendo publicaciones técnicas y manuales.

s Seleccionando seminarios, conferencias y clases de informatica para los

auditores tradicionales.

e Desarrollar y conducir sesiones de entrenamiento informatico, para los

auditores tradicionales.

» Desarroliar y conducir sesiones de entrenamiento técnico en el uso de las

computadores y de las ayudas informaticas.

e Criticar las auditorias terminadas, para proveer una guia de cuiles
auditorias a los sistemas en produccion podran mejorarse la proxima vez
que se realice.

> Gulfas de auditoria
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El auditor de informatica podra desarrollar gulas de auditoria para revisar
aplicaciones computacionales. Esto es hecho frecuente cuando hay muchas
auditorias similares. Por ejemplo, las auditorias a los distritos de ventas, a los
centros de distribucién, a las aplicaciones bancarias, a las aplicaciones de
agencias de seguros, etc. El auditor en informéatica provee gulas para realizar
auditorias paso a paso, junto con las instrucciones de como obtener la informacién
necesaria de las aplicaciones computacionales. La guia normalmente incluye el
desarrollo y escritura de programas de software necesarios para proveer la
informacion necesaria para propésitos de auditoria, junto con las instrucciones de

como usar dicha informacién.
» Apoyo en la direccién de auditorias

El auditor en informatica podra conducir una o méas partes de una auditoria bajo la
direccién de la auditoria tradicional. Esto es normalmente hecho cuando el auditor
a cargo de la auditoria no tienen dentro de su grupo de auditores ningiin miembro
con los conocimientos y habilidades técnicas necesarias para conducir esa parte
de la auditoria. Las dos tareas mas comunes asignadas a los auditores en
informatica son las revisién preliminar de todas las aplicaciones importantes desde
el punto de vista financiero para la organizacion, y segundo para evaluar lo
adecuado de los controles internos en una instalacién informatica o en una
aplicacion computarizada. Por ejemplo el auditor a cargo podra buscar conocer
que aplicaciones son las de mas alto riesgo o podra buscar que el auditor en

informatica revise los controles del centro de computo.

52



Copltul2 AUDITORIA EN INFORMATICA

Auditorla a la Infraestructura

Las Instalaciones computacionales es donde los sistemas son normalmente
desarrollados, implementados, operados y mantenidos. El desarrolio de estas tareas
debera de ser controlado. La revision de los controles y procedimientos que gobieman
estas tareas normalmente requieren de habilidades en informdtica y son generalmente

realizadas por los auditores en informatica.

Los sistemas computarizados pueden ser divididos en dos partes. Estas partes son: (a)
los sistemas aplicativos en produccion, y (b) los sistemas operativos y todos los sistemas
relacionados con el software. Anteriormente se trataron los sistemas aplicativos en
produccion. El término sistema operativo es usado para denotar los paquetes y software
proveldo por los proveedores, usado para correr los sistemas aplicativos en produccion
dentro del computador. En algunos computadores, ningtin programa podra correr sin la
interface con el sistema operativo. Ejemplos de software proveldo por los proveedores
incluyen los sistemas de seguridad, los sistemas de comunicaciones, los sistemas

administradores de bases de datos, etc.

Dentro de los paquetes proveidos por los proveedores se encuentran muchos de los
controles que aseguran procesos seguros, completos y autorizados. Por ejemplo, estos
sistemas ofrecen controles de seguridad que restringe quién puede obtener acceso a los

datos.
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Los vendedores de estos sistemas pueden construir los controles opcionales necesarios.
Adicionalmente, estos proveedores entregan manuales y otros materiales que ensefia a
los usuarios como usar estos controles. Sin embargo, muchos de estos controles son
discrecionaies y no necesariamente deberan de ser usados si la organizacién decide no
hacer uso de ellos. Por ejemplo, los passwords son un control opcional distribuido dentro

de los paquetes del proveedor.

Adicionalmente las opciones de control automatizados proveidas por los proveedores,
aun son orientadas al personal. El hardware y ei software son generados, operados y
supervisados por la gente. Las guias, estandares y procedimientos gobiernan el alcance y

la operacion de estas actividades realizadas por el personal.

La operacion técnica de una computadora debera de ser revisada por auditores con las
habilidades técnicas necesarias. Mientras los auditores no informaticos pueden auditar
aplicaciones computarizadas con las ayuda de los auditores en informatica, la auditoria a
la tecnologia computacional sera mejor desarrollada por auditores en informatica. Esto es
necesario para asegurar que las debilidades de control significativas podran ser

adecuadamente interpretadas.

Las areas auditables para revisar las instalaciones computaciones, incluyen:

.

» Controles administrativos

Los controles administrativos gobiernan el medio ambiente en e! cual las

transacciones son procesadas. Estos incluyen la estructura organizacional, los
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procedimientos de desarrollo de sistemas, los procedimientos para calendarizacion
de trabajos, los procedimientos para reportar estatus, procedimientos de seleccién
de hardware y software, los procedimientos para control de cambios y los
procedimientos para aprobacién de proyectos. Los controles administrativos

representan la filosofia de control de la Direccién General.
» Operaciones computacionales

La operacién exitosa del computador requiere de gente competente, con
habilidades suficientes y procedimientos estandarizados de operacién. La funcién
de operacién normal del computador incluye el disefio y operacién de un cuarto de
computadoras; de un almacén de medios magnéticos, tanto dentro del centro de
computo, como fuera de las instalaciones de la organizacién; el ordenar,
almacenar y distribuir los consumibles de cémputo, tales como papel, cintas de
impresora, toner, etc.; desarroliar y probar planes en casos de desastres; proveer
las facilidades, procedimientos y entrenamiento para el personal de operacion;
realizacién de respaldos / recuperaciones; seguridad fisica en el cuarto de
computadoras; y la contratacién, entrenamiento y supervisién del personal de
operacion. En muchas organizaciones, el area de operacion es responsable de la
preparacion de los datos de entrada a las aplicaciones, del control sobre el

procesamiento y distribucién de las salidas generadas.
> Controles en el hardware

Los controles de hardware son circuitos especialmente construidos dentro de las

computadoras, en sus equipos periféricos, o adicionado a otros equipos fuera de
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Y

linea, tales como grabadoras de datos, etc. para asegurar la funcion
adecuadamente. Los controles en el hardware también incluyen los
mantenimientos preventivos y de emergencia, el monitoreo de la eficiencia
operacional del hardware, el monitoreo que nos asegure que la capacidad

existente es suficiente para alcanzar las necesidades de la organizacién.
Controles en los sistemas operativos y en el software

Los controles en el software del sistema incluyen los controles opcionales y
mandatorios incluidos en la paqueteria proporcionada por el proveedor. Estos
controles son necesarios para operar y soportar las aplicaciones del negocio
inrterconectadas con el software de sistemas. Los controles incluyen manuales,
entrenamiento y mantenimiento por parte del proveedor a los paquetes de
software. Adicionalmente los controles incluyen el monitoreo de la eficiencia del
software para determinar si esta funcionando apropiadamente. Los procedimientos
deberan ser establecidos para determinar qué controles, de toda la gama de
controles proporcionada por el proveedor, seran seleccionados.
Desafortunadamente, esta seleccion de los controles es delegada en los System

Programmers.
Seleccion del software y hardware

La seleccibn del hardware y del software estd en un proceso continuo de
emparejamiento entre las facilidades computacionales y las necesidades de
capacidad de la organizacién. Este proceso de seleccién es un proceso complejo

debido a la multipticidad de opciones disponibles. Las grandes organizaciones
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frecuentemente asignan gente de tiempo completo para la evaluacién de las

opciones.

Las organizaciones pequeiias confian mas ampliamente en los servicios de
andlisis de hardware y de software, o en consultores tales como Auditoria
Informatica. La responsabilidad de la seleccion del hardware y del software debera
incluir también la determinacién de cuando un paquete de software debera cambiar
a una nueva versibn o cuando serd necesario aumentar la capacidad de

almacenamiento o la velocidad de procesamiento del hardware.
> Estandares, politicas, procedimientos y convenciones

Los estandares, politicas, procedimientos y convenciones establecen los métodos
por medio de los cuales el personal de sistemas debera utilizar las facilidades de
cémputo. Estos rigen todos los aspectos de la operacion del computador. Los
ejemplos incluyen los estdndares de lenguajes de programacion, el ciclo de vida de
desarrollo de sistemas, los estandares para definicion de datos, los estandares de
documentacion, los estdndares de la operacidon del computador, los estandares
para la retencién de los datos, los andlisis de riesgos, los estandares para
diagramacién, los estdndares para la realizacion de pruebas, etc. Si los
estandares, procedimientos, politicas, etc. son efectivos, la funcién de
procesamiento de datos necesita un mecanismo que haga cumplir estos
estandares, en beneficio de la auditoria. En algunas organizaciones, esta funcion

es delegada a la funcion de Aseguramiento de la Calidad.
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» Seguimiento de errores

El seguimiento de errores es una funcién que le consume tiempo al personal de
informatica. El seguimiento de errores normalmente es parte del! trabajo del
personal de sistemas, de programacién o de los system programmers o del
personal responsable de las actividades del sistema donde estad ocurriendo el
error. Tener un grupo separado que realice las funciones de seguimiento de
errores, ayudara a la segregacion de funciones dentro de las funciones de
sistemas. Recientemente algunas organizaciones han comenzado a asignarle la
responsabilidad de seguimiento de errores en los sistemas en produccién a una
funcion staff. En muchas otras organizaciones esta funcién es responsabilidad del
grupo de Aseguramiento de la Calidad. El objetivo de tener centralizada esta
funcién es evaluar las implicaciones de dicho error en las demas aplicaciones,
también como transmitir ese conocimiento a ofras Aareas interesadas o

involucradas.
» Seguridad y privacia

La seguridad y privacla incluye tanto los aspectos fisicos y légicos de las
operaciones computarizadas. La seguridad fisica es normalmente manejada por
las operaciones computacionales y por la funcién de seguridad de la organizacion.
Esto puede involucrar el uso de equipo sofisticado y asf el Auditor en Informatica
podra estar disponible para contribuir de manera limitada en la revisién de estos
controles. La principal contribucién puede ser la habilidad para identificar las 4reas
de riesgo. La seguridad ldgica protege la Informacidn durante su procesamiento,

comunicacién y almacenamiento dentro del computador. La revision de la

58



Capitulo2 AUDITORIA EN INFORMATICA

seguridad ldgica raramente recibe una atencién suficiente. Esto es porque las
implicaciones de seguridad del software de sistemas, como el sistema operativo,
pueden no ser realmente conocidas. La seguridad légica incluye la prevencion de
la destrucciéon o cambios accidentales también contra la manipulacién intencional
"de los datos. Los sistemas interactivos de bases de datos normalmente poseen
una mayor seguridad y privacla contra las amenazas que los sistemas batch, lo

que requiere un mayor esfuerzo por parte de auditoria.
» Planes de contingencias / respaldos / recuperaciones

Los planes de contingencia proveen de medios alternos de recuperacion en caso
de que la fuente primaria de las operaciones se pierda. Los planes de contingencia
deberan ser preparados para eventos tales como fallas de energia eléctrica,
malfuncionamientos del hardware y del software, fuego, inundaciones, fallas en
general, etc. E! plan de contingencias debera incluir las provisiones para respaldar
datos; el almacenamiento de datos, programas y procedimientos fuera del centro
de cémputo, también debera prever la forma en cémo la organizacion trabajara

mientras la aplicacion es restablecida.

Auditorla a los sistemas en desarrolio

El proceso de desarrollo de sistemas incluye la construccion y mantenimiento de
aplicaciones computarizadas. Los pasos y procedimientos que rigen este proceso
normalmente son incluidos dentro de los procedimientos de! ciclo de vida de desarrollo de
sistemas definido por la organizacién (aunque no todas las organizaciones tienen dicho

ciclo de vida de desarrollo de sisternas). Ei ciclo de vida de desarroflo de sistemas divide
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el proceso de desarrollo en etapas. Las etapas mas comunes incluyen el estudio de
factibilidad, el disefio de sistemas, la programacion, la realizacion de pruebas, la
conversion de datos, ia operacion de la aplicacion y el mantenimiento.

Muchas organizaciones gastan mucho esfuerzo de programacion y de sistemas en el
mantenimiento de los sistemas existentes, en lugar que en el desarollo de nuevas
aplicaciones. Sin embargo muchos mantenimientos de crecimiento incluyen los mismos
pasos que pueden ser incluidos en el desarrollo de nuevos sistemas. Normalmente los
mantenimientos de emergencia son los que rompen los procedimientos del ciclo de

desarrolio de sistemas.

Las areas de involucramiento para el desarrollo de sistemas son similares a las aplicadas
en los sistemas aplicativos en produccion. Hay tres diferencias entre los sistemas
aplicativos en produccion y entre los sistemas en desarrollo. La primera es que en los
sistemas aplicativos en produccion se evalia la forma en la que se esta ejecutando la
aplicacion. Una auditoria a un sistema bajo desarrollo es disefiada para proveer una
opinién de cdmo el sistema se ejecutarad en el futuro. La segunda diferencia es que en
una auditoria a las aplicaciones en produccion examina los datos procesados como base
para realizar los juicios, mientras que en los sistemas en desarrollo no usan las
transacciones de datos en vivo para realizar el analisis. La tercera, el sistema bajo
desarrollo debera pasar por un proceso de conversion de datos antes de que sea puesto

en produccion.
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Esto puede requerir un tipo diferente de auditores para evaluar un sistema bajo
desarrollo, debido a la orientacion a futuro de las conclusiones de auditoria. Es
normalmente seguro esbozar una conclusién basado en un evento histérico. Por otro

lado, realizar un juicio basado en algo que aun no sucede deberd usar diferentes

métodos y técnicas.

Las areas de involucramiento de auditoria para los sistemas en desarrollo son las mismas
que para los sistemas aplicativos en produccion, con la sola excepcién de que la auditoria
a los datos no esta incluida y la auditoria a la conversion de datos es adicionada. Las
areas comunes para ambos tipos de auditoria son descritos en fa auditoria a los sistemas
aplicativos en produccidon: A continuacién se listaran las areas de involucramiento que ya
fueron explicadas anteriormente:

Procedimientos, estandares y regulaciones.

Controles internos.

Documentaciones.

Pistas de Auditoria.

Aspectos operacionales (Eficiencia, economia efectividad).
Necesidades de los usuarios.

A 2 A ¢

Y v

Conversién de datos

v

Nuevos sistemas .necesitan pasar por un proceso de conversion de datos para
liberarlos a produccién. Este proceso puede incluir algunos o todos los pasos

siguientes:

e Cambiar datos a un nuevo formato.
s Adicionar nuevos elementos de datos.
« Borrar viejos elementos de datos.
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e Escribir nuevos procedimientos.

e Adicionar programas a las bibliotecas de produccion.
s Modificar procedimientos operativos.

¢ Entrenar al personal.

¢ Ordenar nuevas formas y consumibles.

» Ordenar nuevo hardware o software de sistemas.

e Avisar y entrenar a los usuarios.

El proceso de conversion no debera de comenzar hasta que el sistema haya sido

probado totalmente y que los objetivos hayan sido alcanzados.

2.2.- Normas y Principios Aplicables a los Auditores de los Sistemas de

Informacion

La ISACA (Information Systems Audit and Control Association / Foundation), Asociacion
de Auditoria y Control de Sistemas de informacion de los Estados Unidos de América ha
determinado que la naturaleza especializada de la auditoria de los sistemas de
informacioén y las habilidades necesarias para llevar a cabo este tipo de auditorias,
requieren el desarrollo y la promulgacién de Normas Generales para la Auditoria de los

Sistemas de Informacion.

La auditoria de los sistemas de informacion se define como cualquier auditoria que
abarca la revision y evaluacién de todos los aspectos (o de cualquier porcion de ellos) de
los sistemas automaticos de procesamiento de la informacién, incluidos los

procedimientos no automaticos relacionados con ellos y las interfaces correspondientes.
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Las normas promulgadas por la Asociacién de Auditoria y Control de Sistemas de
Informacién son aplicables al trabajo de auditoria realizado por miembros de la
Asociacién de Auditoria y Controi de Sistemas de Informacion y por las personas que han

recibido la designacién de Auditor Certificado de Sistemas de Informacion.

Los objetivos de estas normas son los de informar a los auditores del nivel minimo de
rendimiento aceptable para satisfacer las responsabilidades profesionales establecidas
en el Cédigo de Etica Profesional y de informar a la gerencia y a otras partes interesadas

de las expectativas de la profesidn con respecto al trabajo de aquellos que la ejercen,

Normas generales para los sistemas de auditoria de la informacién

THulo de auditoria
Responsabilidad, autoridad y rendimiento de cuentas. La responsabilidad, fa
autoridad y el rendimiento de cuentas abarcados por la funcion de auditoria de los
sistemas de informacién se documentaran de la manera apropiada en un titulo de

auditoria o carta de contratacion.
Independencia

Independencia profesional. En todas las cuestiones relacionadas con |a auditoria, el
auditor de sistemas de informacién debera ser independiente de la organizacion

auditada tanto en actitud como en apariencia.
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Relacién organizativa. La funcién de auditorfa de los sistemas de informacion
debera ser lo suficientemente independiente del area que se estd auditando para

permitir completar de manera objetiva la auditoria.
Etica y normas profesionales

Cddigo de Etica Profesional. El auditor de sistemas de informacién debera acatar
el Codigo de Etica Profesional de la Asociacién de Auditoria y Control de Sistemas

de Informacién.

Atencién profesional correspondiente. En todos los aspectos del trabajo del auditor
de sistemas de informaciébn, se debera ejercer la atencion profesional
correspondiente y el cumplimiento de las normas aplicables de auditoria

profesional.
Idoneidad

Habilidades y conocimientos. El auditor de sistemas de informacion debe ser
técnicamente idéneo, y tener las habilidades y los conocimientos necesarios para

realizar el trabajo como auditor.

Educacién profesional continua. El auditor de sistemas de informacion debera
mantener la idoneidad técnica por medio de la educacion profesional continua

correspondiente.
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Planificacién
Planificacion de la_auditoria. El auditor de sistemas de informacion debera planificar
el trabajo de auditoria de ios sistemas de informacion para satisfacer los objetivos

de la auditoria y para cumplir con las normas aplicables de auditoria profesional.
Ejecucién del trabajo de auditorfa

Supervisién. El personal de auditoria de los sisteras de informacién debe recibir la

supervision apropiada para proporcionar la garantia de que se cumpla con los

objetivos de la auditoria y que se satisfagan las normas aplicables de auditoria

profesional.

Evidencia. Durante el transcurso de una auditoria, el auditor de sistemas de
informacién debera obtener evidencia suficiente, confiable, relevante y Gtil para
lograr de manera eficaz los objetivos de la auditoria. Los hallazgos y conclusiones
de la auditoria se deberdn apoyar por medio de un analisis e interpretacion

apropiados de dicha evidencia.
Informes

Contenido y formato de los_informes. En el momento de completar el trabajo de

auditoria, el auditor de sistemas de informacioén debera proporcionar un informe, de
formato apropiado, a los destinatarios en cuestion. El informe de auditoria debera
enunciar el alcance, los objetivos, el periodo de cobertura y Ia naturaleza y amplitud
del trabajo de auditoria realizado. El informe debera identificar la organizacion, los

destinatarios en cuestién y cualquier restriccidn con respecto a su circulacién. El
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informe debera enunciar los hallazgos, las conclusiones y las recomendaciones, y

cualquier reserva o consideracion que tuviera el auditor con respecto a la auditoria.
Actividades de seguimiento

Seguimiento. El auditor de sistemas de informacion debera solicitar y evaluar la
informacion apropiada con respecto a hallazgos, conclusiones y recomendaciones
relevantes anteriores para determinar si se han implementado las acciones

apropiadas de manera oportuna.

Principios generales para los sistemas de auditoria de la informacién

El Cédigo de Conducta de The British Computer Society, que establece los estandares
profesionales de competencia, conducta y ética de la practica informéatica en el Reino
Unido, contiene los principios aplicables a los auditores, de los cuales algunos de ellos son

mencionados brevemente a continuacion:

Principio de beneficio del auditado

El auditor debera ver como se puede conseguir {a maxima eficacia y rentabilidad de los
medios informaticos de la empresa auditada, estando obligado a presentar
recomendaciones acerca del reforzamiento del sistema y el estudio de las soluciones méas
idoneas segun los problemas detectados en el sistema informatico de esta ultima,

slempre y cuando las soluciones que se adopten no violen la ley ni los principios éticos.
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Principio de calidad

El auditor deber4 prestar sus servicios a tenor de las posibllidades de la ciencia y medios
a su alcance con absoluta libertad con respecto a la utilizacién de dichos medios y en
unas condiclones técnicas adecuadas para el idéneo cumplimiento de su labor. En caso
en que la precariedad de medios puestos a su disposicion impidan o dificulten seriamente
ia realizacién de la auditoria, deberad negarse a realizarla hasta que se le garantice un
minimo de condiciones técnicas que no comprometan la calidad de sus servicios o

dictamenes.

Principio de capacidad

El auditor debe estar plenamente capacitado para la realizacion de la auditoria
encomendada, sobretodo teniendo en cuenta que, en la mayoria de los casos, dada su
especializacién, a los auditados en algunos casos les puede ser extremadamente dificil

verificar sus recomendaciones y evaluar correctamente la precision de las mismas.

Principio de cautela

El auditor debe en todo momento ser consciente de que sus recomendaciones deben estar
basadas en la experiencia contrastada que se le supone tiene adquirida, evitando que, por
un exceso de vanidad, el auditado se embarque en proyectos de futuro fundamentados en

simples intuiciones sobre la posible evolucién de las nuevas tecnologias de la informacién.
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Principio de comportamiento profesional

El auditor tanto en sus relaciones con el auditado como con terceras personas debera, en
todo momento, actuar conforme a las normas, implicitas o explicitas, de dignidad de la
profesion y de correccion en el trato personal. Asimismo debe guardar un escrupuloso
respeto por la politica empresarial del auditado, aunque ésta difiera de las del resto del
sector en las que desarrolla sus actividades, evitar comentarios extemporaneos sobre la
misma en tanto no estén relacionados o afecten al objeto de la auditoria y analizar
pormenorizadamente las innovaciones concretas puestas en marcha por el auditado a fin
de determinar sus especificas ventajas y riesgos, eludiendo evaluarlas unicamente a tenor

de los estandares medios del resto de empresas de su sector.

Principio de concentracion en el trabajo

El auditor deberad evitar que un exceso de trabajo supere sus posibilidades de
concentracion y precision en cada una de las tareas a él encomendadas, ya que la
saturacion y dispersion de trabajo suele a menudo, si no estd debidamente controlada,

provocar la conclusién de los mismos sin las debidas garantias de seguridad.

Principio de confianza

El auditor debera facilitar e incrementar la confianza del auditado en base a una actuacion
de transparencia en su actividad profesional sin alardes cientifico-técnicos que, por su
incomprensién, puedan restar credibilidad a los resultados obtenidos y a las directrices

aconsejadas de actuacion.
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Principio de criterio propio
El auditor durante la ejecucion de la auditoria debera actuar con criterio propio y no permitir
que éste esté subordinado al de otros profesionales, aun de reconocido prestigio, que no

coincidan con el mismo.

Principio de discrecién
E!l auditor debera en todo momento mantener una cierta discrecién en la divulgaciéon de
datos, aparentemente inocuos, que se le hayan puesto de manifiesto durante la ejecucion

de la auditoria.

Principio de economia

El auditor debera proteger, en la medida de sus conocimientos, los derechos econémicos
de! auditado evitando generar gastos innecesarios en el ejercicio de sus actividades. En las
recomendaciones y conclusiones realizadas en base a su trabajo debera asimismo eludir,
incitar o proponer actuaciones que puedan generar gastos Iinnecesarios ©

desproporcionados.

Principio de formacion continua

Este principio, intimamente ligado al principio de capacidad y vinculado a la continua
evolucién de las tecnologlas de la inforrnacién y las metodologlas relacionadas con las
mismas, impone a los auditores el deber y la responsabilidad de mantener una permanente
actualizaciéon de sus conocimientos y métodos a fin de adecuarios a las necesidades de la

demanda y a las exigencias de la competencia de la oferta.
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Principio de fortalecimiento y respeto de la profesién

La defensa de los auditados pasa por el fortalecimiento de la profesion de los auditores
informaticos, lo que exige un respeto por el ejercicio, globalmente considerado, de la
actividad desarrollada por los mismos y un comportamiento acorde con lo requisistos

exigibles para el idoneo cumplimiento de la finalidad de las auditorias.

Principio de independencia

Este principio, muy relacionado con el principio de criterio propio, obliga al auditor, tanto si
actua como profesional extemo o con dependencia laboral respecto a la empresa en la que
deba realizar la auditoria informatica, a exigir una total autonomla e independencia en su
trabajo, condicion ésta imprescindible para permitirle actuar libremente segin su leal saber

y entender.

Principio de informacién suficiente

Obliga al auditor a ser plenamente consciente de su obligacién de aportar, en forma
pormenorizadamente clara, precisa e inteligible para el auditado, informacion tanto sobre
todos y cada uno de los puntos relacionados con la auditoria que puedan tener algin
interés para él, como sobre las conclusiones a las que ha llegado, e igualmente informarle
sobre la actividad desarrollada durante la misma que ha servido de base para llegar a

dichas conclusiones.
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Principio de integridad moral
Obliga al auditor a ser honesto, leal y diligente en el desempefio de su mision, a ajustarse a
las normas morales, de justicia y probidad, y a evitar participar, voluntaria o

inconscientemente, en cualesquiera actos de corrupcion personal o de terceras personas.

Principio de legalidad
En todo momento el auditor deberd evitar utilizar sus cocimientos para facilitar, a los

auditores o a terceras personas, la contravencion de la legalidad vigente.

Principio de no discriminacion

El auditor en su actuacion previa, durante y posteriormente , debera evitar inducir, participar
o aceptar situaciones discriminatorias de ningin tipo, debiendo ejercer su actividad
profesional sin prejuicios de ninguna clase y con independencia de las caracteristicas

personales, sociales o econdmicas de sus clientes.

Principio de no injerencia

El auditor debera evitar aprovechar los datos obtenidos de la auditoria para entrar en
competencia desleal con profesionales relacionados con ella de otras é&reas del
conocimiento. Esa injerencia es mayormente reprobable en los casos en los que se incida
en aquellos campos de actividad para los que el auditor no se encuentre plenamente

capacitado.
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Principio de precisién

Exige del auditor la no conclusion de su trabajo hasta estar convencido, en la medida de lo
posible, de la viabilidad de sus propuestas, debiendo ampliar el estudio del sistema
informatico cuanto considere necesario, sin agobios de plazos (con la excepcion de lo ya
indicado anteriormente respecto al principio de economia) siempre que se cuente con la

aquiescencia del auditado, hasta obtener dicho convencimiento.

Principio de publicidad adecuada

La oferta y promocion de los servicios de auditoria deberan en todo momento ajustarse a
las caracteristicas, condiciones y finalidad perseguidas, siendo contraria a la ética
profesional la difusion de publicidad falsa o engafiosa que tenga como objetivo confundir a

los potenciales usuarios de dichos servicios.

Principio de responsabilidad
El auditor deberad, como elemento intrinseco de todo comportamiento profesional,
responsabilizarse de lo que haga, diga o aconseje, sirviendo esta forma de actuar como

cortapisa de injerencias extraprofesionales.

Principio de secrelo profesional

La confidencia y la confianza son caracteristicas esenciales de las relaciones entre el
auditor y el auditado e imponen al primero la obligacién de guardar en secreto los hechos e
informaciones que conozca en el ejercicio de su actividad profesional. Solamente por

imperativo legal podra decaer esa obligacion.
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Principio de serviclo publico

La aplicacién de éste principio debe incitar al auditor a hacer lo que éste en su mano y sin
perjuicio de los intereses de su cliente, para evitar dafios sociales como los que pueden
producirse en los casos en que, durante la ejecucion de la auditoria, descubra elementos
de software dafiinos (virus informatico) que puedan propagarse a otros sistemas
informéticos diferentes del auditado. En estos supuestos el auditor deberd advertir,
necesariamente en forma genérica, sobre la existencia de dichos virus a fin de que se
adopten las medidas sociales informativas pertinentes para su prevencion, pero debera
asimismo cuidar escrupulosamente no dar indicios que permitan descubrir la procedencia

de su informacién.

Principio de veracidad
El auditor en sus comunicaciones con el auditado deberd tener siempre presente la
obligacién de asegurar la veracidad de sus manifestaciones con los limites impuestos por

los deberes de respeto, correccién y secreto profesional.
2.3.- Planeacion de la Revisién

Objetivo: Definir el alcance de la revisién y elaborar el plan de trabajo.

En esta actividad se debera analizar el entomo del proyecto, para conocer como esta
organizado, dimensionario e identificar a las areas involucradas en 1a revision de la unidad
auditable, con el propésito de definir el alcance y elaborar el plan de trabajo

correspondiente.
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Cabe mencionar que el nivel de informacion existente hasta este momento es de tipo
general; sin embargo, es importante considerar los siguientes aspectos:

=  Politicas organizacionales, relacionadas con la unidad auditable.
&> Informacion preliminar existente (organigramas, descripciones de puestos, etc.).

&  Enfoque y conocimiento general que tiene el auditor del area auditable.

Definicién de objetivos y alcances
Con base en el analisis y estudio previo de la unidad auditable, se establecen en forma
clara y concreta los objetivos de ta revision, asl como la cobertura y el nivel de profundidad

de la misma.

Como parte de esta actividad debe elaborarse la carta inicial de revision, a fin de presentar

alas areas involucradas, el grupo de Auditoria que estara a cargo de la revision.

Productos finales:

> Lista de objetivos y alcances.

» Carta de inicio de la revision.

Recabacién de informacion basica

Consiste en acudir directamente con los responsables de las areas involucradas para
solicitar la informacién tanto administrativa como técnica indispensable para llevar a cabo la
revision, considerando que independientemente del volumen de informacién recabada solo
se analice lo necesario para cubrir los objetivos de esta fase y realizar un anélisis profundo

en las fases posteriores.
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Revisar la informacién obtenida previamente, para tener una perspectiva general que nos

permita conocer las principales caracteristicas de la unidad auditable.

Durante el desarrollo de esta actividad es necesario hacer un programa de entrevistas
definiendo para ello, el perfil de cada una de las mismas, con base en la naturaleza de las
funciones que realicen las personas entrevistadas y a efecto de prever el nivel de

informacién que se solicitara.

Como resultado de las entrevistas es importante documentar y resumir la informacion

obtenida en cada una de las mismas.

La inclusion de nuevas entrevistas debe ser considerada, en virtud de que existe la
posibilidad de identificar 4reas que originalmente no habian sido contempiadas en la

revision.

Productos finales:

»  Lista de requerimientos de informacion basica.
»  Programa de entrevistas iniciales.

> Resumen de entrevistas.

Andlisis de informacién
Debe efectuarse un examen minucioso de la informaciéon obtenida, con el propésito de
identificar y seleccionar los aspectos primarios, secundarios y no relevantes, asfi como la

determinacién de la informacién adicional o complementaria que debe ser requerida.
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Productos finales:

»  Descripcion narrativa de las caracteristicas principales.

» Resumen del analisis de la informacion inicial.

Diagnéstico de viabilidad.

Considerar en esta actividad, los elementos de informacion identificados en el analisis, con
el objeto de hacer un examen previo de la unidad auditada y decidir si se realiza la revision
o no, estableciendo las causas que justifiquen ambas siluaciones, considerando los

siguientes aspectos:

a) Importancia e impacto de la unidad auditable para la Organizacion ( Nivel de Riesgo ).
Cobertura de servicio.

Tecnologia existente.

Interaccion con otros sistemas.

Costo financiero de la funcion.

Dimensién del sistema en términos de programas o procesos.

Namero de personas involucradas.

Areas participantes.

$ 333808338

Nivel de automatizacion.

b) Situacién de control.
Determinar cual es la situacion que presenta la unidad auditable en cuanto a la

suficiencia y debilidades de control y probabilidad de riesgo.
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c) Beneficios esperados de la revision.
> Identificar los factores de riesgo, determinando los aspectos relevantes que
pudieran afectar a la Institucion en términos financieros, de operacién o

administrativos.

> Con base en el diagnéstico de los aspectos citados elaborar la propuesta para
efectuar la revision o indicar cuales son las causas que justifican la suspension

de la misma.

Producto final:

»  Resumen de viabilidad.

Planeacién del desarrollo

Elaborar el programa de trabajo, asignando tiempos y responsables a las actividades de las

siguientes fases de la metodologia.

Producto final:

%> Plan de desarrollo de la revision.

2.4.- Desarrollo de la Auditoria
Objetivo: Identificar y ponderar los factores de riesgo, para determinar el grado de

eficiencia del sistema o unidad auditable.
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Obtencién de informacién detallada
Con base en el resultado del analisis de la informacion y el conocimiento adquirido hasta
ahora de la unidad que estamos revisando, podemos determinar qué informacion adicional

requerimos para satisfacer nuestras necesidades.

Producto final:
> Documentacion de auditoria (legajo de auditoria, conteniendo los productos

finales de las fases anteriores).

Detallar plan original
Siguiendo el plan de desamollo en donde se identificaron para las macroactividades, se
procedera a desglosar aquellas que requieran mayor detalle para obtener programas de

revision de acuerdo con las caracteristicas de la funcién auditada.

Producto final:

»  Programa de trabajo detallado.

Evaluacién de controles

En esta actividad se evaluaran los puntos de control determinados en el programa de
revision, con el propdsito de conocer la eficiencia en el manejo de informacion y en la
generacion de resultados, vigilando el cumplimiento de los objetivos determinados en el

programa de revision.
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Productos finales:

»  Lista de controles.
»  Matrices de evaluacion (cuestionarios de control interno).

» Resumen de situacion de controf Interno.

Disefio de pruebas de auditoria
En esta actividad se deberd de disefiar y realizar el programa de pruebas de aquellas

funciones y procedimientos que por su nivel de riesgo sea necesario validar.

Producto final:

»  Programa de pruebas de auditoria.

Aplicacién de pruebas de auditoria
En esta actividad se debera aplicar el programa de pruebas de la unidad auditada, para
validar aquellos controles que de acuerdo a sus caracteristicas es necesario revisar a través

de pruebas de auditoria.

Productos finales:
» Papeles de trabajo de las pruebas.
> Lista de observaciones.

» Resumen de hallazgos.
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2.5.- Comunicacién

Objetivo:  Elaborar el Informe Final con su Carpeta de Apoyo que lo sustente y comentario
con las areas involucracas a fin de obtener su confirmacién, asi como la
aprobacion por parte de los ejecutivos de Auditorla para emitirlo. Establecer

compromisos y acuerdos para la atencion de las observaciones.

Evaluacién y documentacién de resultados

Con base en el resultado de las pruebas y apoyandose en el resumen de situacion de
control interno, el auditor determinard los riesgos debido a controles deficientes,
inexistentes o duplicados. Lo anterior servira para facilitar el analisis de las observaciones,

el establecimiento de recomendaciones, el cumplimiento con los objetivos de la revisién.

Posteriormente, el auditor debera analizar y evaluar las observaciones a fin de comenzar a
estructurar el "Borrador de observaciones”, determinando el impacto de cada una de ellas

en cuanto al riesgo que representan para la Institucion.

Como resultado de esta etapa, el auditor debera generar el "borrador de observaciones”
para la elaboracién del informe, en donde cada una de las observaciones debera ser
sustentada con evidencias suficientes y competentes (papeles de trabajo), con las cuales
formara la carpeta de apoyo y la econémica que sera de gran utilidad cuando se comente el

informe con los auditados.
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Productos finales:

»  Borrador de observaciones y sus recomendaciones.
3>  Cameta de apoyo actualizada.
Elaboracién del Informe

El auditor redactara el Informe ponderando y seleccionando aquellas observaciones que

impliquen alto nivel de riesgo para la Institucién, tomando en cuenta para su estructura, el

siguiente formato:

=

Fecha del informe.- Debera fecharse preferiblemente en el momento de su
entrega.

Destinatario.- El informe sera dirigido al titular de la Direccion del area auditada.
Discusion del Informe.- Incluir el nombre de las personas con quienes se discutié
el Informe, incluyendo su puesto y area.

Objetivo y Alcance.- Indicar el proposito de la revision y sus alcances
considerando lo establecido en la planeacién de auditoria.

Antecedentes.- Describir claramente los hechos relevantes que ocurrieron antes,
que guarden relacion con la situacién actual y con las observaciones detectadas,
las cuales deberan sustentarse con papeles de trabajo.

Situacién actual.- Mencionar el estado actual de! proyecto o unidad auditada,
sustentado con papeles de trabajo. Esta situacion debera reflejar los efectos de
los antecedentes y su posible relacién con las observaciones, en términos de

riesgo y problematica general.
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Observaciones y Recomendaciones.- Con base en el "borrador de
observaciones” generado en la etapa anterior, afinar la descripcion de las
observaciones, resaltando en cada una de ellas el efecto en cuanto a riesgo.
Para cada una de estas observaciones se debera poner un especial cuidado en
la forma de exponerlas, procurando su correcta interpretacion y facil
entendimiento.

Conviene dar una serie de sugerencias y recomendaciones con el fin de facilitar
la solucién a las observaciones referidas o para dimensionar el alcance de los
controles requeridos, que permitan minimizar los riesgos expuestos.

Comentarios de los auditados.- Cuando no exista acuerdo en alguna
observacion, incluir textualmente los comentarios de los auditados.
Conclusiones.- Exponer las opiniones de auditoria, darivado del anlisis integral
de los resultados obtenidos.

Parrafo final y firma.- Debe haber un parrafo de cierre, que incluya el plazo
maximo de respuesta (entre 15 y 20 dias naturales), asl también la frase de
"Atentamente” con la firma del Subdirector de Auditoria.

Distribucion.- Marcar copia del informe a los titulares y usuarios directos de todas

las areas involucradas en la revision.

Recomendaciones adicionales

Para la elaboracion del informe se sugiere considerar lo siguiente:

>  Esimportante cuidar la redaccién y la ortografia.
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Preparar anticipadamente los lineamientos de argumentacion para facilitar e!

andlisis del informe con los involucrados en la auditoria.

Revisar que el informe incluya comentarios que eviten posibles malas

interpretaciones en cuanto a criticas que pudieran parecer tendenciosas.

Redactar e! informe teniendo en mente que es definitivo, es decir, no considerar

que los superiores lo revisaran.

A efecto de procurar la objetividad en la opinién de los involucrados al momento de
comentar el Informe, se preparard un borrador de Informe para comentar, el cual contendra

unicamente situacion actual, observaciones y recomendaciones.

Productos finales:

Borrador de Informe.

Borrador de Informe para comentar (situacion actual, observaciones y
recomendaciones).

Documentacién de sustento a las observaciones {(carpeta econémica).

Autorizacién de la Subdireccién de Auditoria
El auditor conjuntamente con el supervisor o Gerente deberad presentar el informe al
Subdirector de Auditoria para su revision y autorizacién, llevando consigo la carpeta de

apoyo que lo sustente.
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Producto final:

»  Informe autorizado.

Comentar con responsable directo y éreas involucradas

El auditor conjuntamente con el supervisor o Gerente y en caso necesario también el
Subdirector, deberan comentar el "borrador de Informe” (es decir solo situacion actual,
observaciones y recomendaciones) con los responsables directos y con las éreas

involucradas en el proyecto o unidad auditada.

Al comentarse con las areas involucradas, es conveniente tomar como referencia lo
acordado con los responsables directos y con las dreas con las que ya se haya comentado

anteriormente.

En caso de surgir diferencias con los responsables o involucrados, solicitar la
documentacion que soporte sus apreciaciones para comparar con nuestros papeles de
trabajo y en caso de justificarse las diferencias, el auditor procedera a realizar los cambios

respectivos al Informe.

E! auditor recolectara las modificaciones y ajustes con los elementos que la propiciaron.

De ser posible durante las entrevistas se deberan establecer los compromisos con el

responsable de atender las observaciones expuestas en el informe. Es conveniente

formalizar estos compromisos a través de una minuta con firmas de los involucrados.
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En caso de que no se puedan establecer los compromisos de inmediato, se establecera
con los responsables la inclusién de los mismos, en ia respuesta al Informe, aclarando que
esta respuesta debe ser Unica y debe venir en términos de responsable, accién a realizar y

fechaé planeadas de terminacion.

Es recomendable:
> Concertar la cita con anticipacion y sugerirle al responsable, que se presente con

su documentacion.
> Llevar papeles de trabajo y carpeta de apoyo.

> Durante la reunidn ulilizar los lineamientos de argumentacion previamente

definidos.

> Comunicar al Subdirector los resultados de la revisién det informe.

Productos finales:

»  En caso de diferencias, la documentacion que sustente los cambios al Informe.

»  Informe confirmado por las &reas involucradas (levantando minuta formal).

Documentacién de acuerdos y ajustes
El auditor documentara los cambios, asi como los acuerdos surgidos durante las reuniones
y realizar los ajustes al Informe final, a fin de tener actualizada la carpeta de apoyo que lo

sustenta.
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Productos finales:

»  Carpeta de apoyo actualizada.

»  Informe final.

Autorizacién de la Direccién de Auditoria
El Subdirector de Auditoria deberd presentar al Director de Auditoria el Informe de la

revisidn, a fin de tener su aprobacion para emitirio.

Producto final:

-

»  Informe final autorizado

Emisién del Informe
Enviar el informe final aprobado por el Director de Auditorfa y firmado por el Subdirector de
Auditoria, acompaiiado de un memorandum que indique con quienes fue comentado y los

resultados de las entrevistas.

Enviar simultdneamente copias de! informe a quienes se indiquen en la distribucion, con su

respectivo memorandum.

Si se considera conveniente, enviar copias ciegas de dicho informe a otras &reas a las
cuales pueda ser de interés. Ej. otras areas de Auditoria, areas del interior, etc. Se
notificard a los superiores para obtener su autorizacion. A esta copia, debera anexarse un

memorandum donde se indique la razén del envio.
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Productos finales:

»  Memorandum para envio del Informe y coplas correspondientes.

»  Copias ciegas (del Informe final).

2.6.- Seguimiento

Objetivo: Certificar que las deficiencias y problemas detectados durante la revisién han
sido corregidos y evaluar el estatus de control. Para esto se elaborara el
programa de seguimiento y con base en él se verificard que las actividades
contempladas dentro del plan de accién, se efectien de acuerdo a lo
establecido. generando un Informe que permita conocer los resultados de las
medidas correctivas.
Al determinar el grado de avance de las soluciones, se desarrollaran actividades

de la fase de desarrollo, con lo cual se dara continuidad al proceso de Auditoria.

Son objeto de seguimiento todas las revisiones que se encontraron en un estado

de control deficiente, regular, bueno o con posibilidades de optimizarse.

Obtencién de respuesta al Informe
Establecer en el informe un perlodo razonable (entre 15 o 20 dias naturales) para la

respuesta al informe. En caso necesario, solicitar la respuesta mediante un memorandum.

Una vez recibida la respuesta, analizar el contenido para determinar los compromisos o

acciones, verificando que se apeguen a lo observado y acordado anteriormente.
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Productos finales:

»  Solicitud de respuesta al informe (en caso necesario).

>  Respuesta del informe.

Revisién de la respuesta
Verificar la suficiencia de los planes de accién generados por el area responsable de

contestar el Informe.

Producto final:

»  Comunicacién de desacuerdos (en caso de existir).

Programacioén del Seguimiento

Con base en el plan de accién (en caso de no existir el plan de accién recurir a la
estructura del Informe), areas afectadas y compromisos anticipados obtenidos en las
confirmaciones del Informe, generar un programa de revisién al seguimiento, con
actividades y fechas tentativas de realizacion. Considerando para ello alguna otra

observacion que se deba incluir,

Producto final:

»  Programa de Seguimiento.
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Desarrollo del Seguimiento

Proceso de seguimiento:

Los auditores deberan hacer el segulmiento correspondiente para cerciorarse de la
suficiencia de las medidas adoptadas para corregir las debilidades de control reportadas. La
auditoria deberad determinar si las medidas correctivas tomadas logran los resultados
deseados, o si el area auditada asumio la responsabilidad de no tomar ninguna medida

correctiva sobre los hallazgos reportados.

Durante el desarrollo del seguimiento, se aprovechard para que a juicio del auditor o
superiores se revisen aspectos adicionales cuando por su importancia lo amerite o por su
relacion con los resultados de la auditoria, con el fin de tener una continuidad en la

permanencia de la funcién de auditoria en el proyecto o unidad auditada.

Informe de resultados:

Dependiendo de la importancia de los avances en la solucién a las observaciones, la
aplicacién de las medidas correctivas, la desatencién de los compromisos contraldos o
cualquier otro factor que se juzgue relevante, se emitird el Informe del seguimiento con las

caracteristicas definidas en la etapa de Elaboracion de Informe.

Para la realizacion del Informe del seguimiento, se desarrollaréan las actividades necesarias,

dando lugar a la continuidad de la funcién de auditoria.
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Productos finales:

» Resumen de observaciones.

>  Informe del seguimiento.

»  Carpeta de apoyo del informe del seguimiento.
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3.- RIESGOS Y CONTROLES PARA LA AUDITORIA DE
SISTEMAS DE INFORMACION

3.1.- La Necesidad de Tener Seguros los Sistemas de Informacion

La seguridad de los sistemas de informacion puede ser definida como la estructura de
control establecida para administrar la integridad, confidencialidad y disponibilidad de los
datos y recursos de los sistemas de informacién. Debido a que el nivel de confianza en los
sistemas de inforimacién ha crecido, actuaimente la seguridad se ha vuelto una parte

fundamental en la viabilidad de muchas organizaciones.

Una estructura de control es necesaria para asegurar los datos y recursos de los sistemas
de informacién usados o producidos por el sistema. En las grandes organizaciones con
millones de transacciones y clientes, las operaciones no pueden continuar sin que los
sistemas de informacion funcionen adecuadamente. En organizaciones pequefias, se

podrian tener reducciones significativas o pérdidas de la productividad.

Tanto los datos como los recursos son valiosos para la Organizacion y deberan ser
mantenidos en forma segura. Ei equipo es valioso por las obvias razones monetarias; los
datos almacenados o procesados por los computadores pueden ser mas valiosos por las
siguientes razones:

> Importancia estratégica de los datos.

> La confianza en los datos para la toma de decisiones.

> Confidencialidad de los datos.
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> Las expectativas de una tercera parte.

> Requerimientos externos.

Importancia estratégica de los datos

La informacién estratégica puede ser definida como informacién Unica para la
Organizacién que le provee una ventaja sobre la competencia. Los datos almacenados en
la computadora puede contener informacién estratégica para la Organizacién, como
ejemplo de esta informacion es la siguiente:

» Listas de precios de los clientes.
» Secretos de marca (tales como formulas de los productos).

Anuncio de nuevos productos.

A\

» Cadigos de programas para aplicaciones propias.

» Costos de los datos para los productos o servicios.

La confianza en los datos para la toma de decisiones

Los datos almacenados en ias computadoras son usados por la Organizacion para la
toma de decisiones, las cuales pueden variar desde financieras hasta operacionales.
Como un ejemplo de estos sistemas computacionales usados para la toma de decisiones,
se mencionan los siguientes:

» Sistemas usados para administrar y tomar decisiones financieras.

» Sistemas usados para controlar las salidas y llegadas de los vuelos de una

linea aérea.
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» Sistemas usados para diagnosticar a pacientes.
» Sistemas usados para calendarizar las rutas de los autobuses.

> Sistemas usados para procesar drdenes y calendarios de procesos.

Confidencialidad de los datos

Una Organizacién puede desear tener sus datos almacenados en una forma segura por
varias razones. Si los datos son relacionados con el personal o con los recursos
humanos, debera haber un requerimiento legal para su confiabilidad. La Organizacién
puede ser requerida para almacenar los datos de una forma segura y estar de acuerdo
con el requerimiento de una tercera parte. Como ejemplo de datos confidenciales
tenemos los siguientes:

» Datos militares o de seguridad nacional.
» Datos relacionados con la propuesta adquisicion de otra organizacion.

» Datos almacenados por un Bur6 de servicio para ser usados al proveer un

servicio de computo.

Datos relacionados con los contratos del gobierno con la Organizacion.

v

Las expectativas de una tercera parte

Las partes que se encuentran fuera de una organizacién (incluyendo a los clientes,
empleados y publico en general) pueden tener expectativas de proteger sus datos. Las
terceras partes pueden esperar que la Organizacion mantenga en forma segura los datos

relacionados con:
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»  El precio pagado o los proveedores por ciertos productos o servicios.
» Informacion de los clientes.
» Informacién de los empleados.

» Codigo fuente de los programas amparados por una licencia de uso de

software.

> Numeros de cuenta y estado de las tarjetas de crédito.

Requerimientos externos

Un requerimiento derivado de una legislacion, obligatorio o un conjunto de medidas
pueden requerir que los datos sean almacenados en un lugar seguro. Los requerimientos
legales y obligatorios son especificados por las jurisdicciones nacionales o locales que
tienen autoridad sobre [a Organizacidn. Actualmente existen una cuantas leyes
relacionadas directamente con la seguridad de los datos y recursos de los sistemas de
informacion. Las leyes relacionadas con los sistemas de informacion se pueden clasificar
de la siguiente manera:

»  Criminales.
» Contabilidad corporativa.

»  Privacia.

Algunos grupos industriales tienen estandares para sus miembros para asegurar los datos

y recursos relacionados con los sistemas de informacién. Las organizaciones que hacen
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negocios con agencias del gobierno o que usan el Intercambio Electrénico de Informacion
(EDI) o la Transferencia Electronica de Fondos (EFT) pueden estar sujetas a tales
estandares. Los auditores internos deberan de estar familiarizados con los

requerimientos internos y externos que afectan a la Organizacion.

3.2.- Riesgos en los Datos y Recursos de los Sistemas de Informacién

La integridad, confidencialidad y disponibilidad de los datos y recursos de los sistemas de
informacion podran tener riesgos, debido a:

Errores humanos, accidentes y omisiones.
Empleados deshonestos.

Empleados molestos con la Organizacion.
Individuos ajenos a la Organizacién.

Darios ambientales.

Fluctuaciones eléctricas.

Desastres naturales y otras amenazas fisicas.
Disturbios civiles.

Introduccién de codigo erréneo.

38833335353

Errores h , accident isiones

y-
Los errores humanos, accidentes y omisiones causan directamente las pérdidas mas
costosas y con mayores repercusiones en la Organizacion cada aflo. Estos errores van

desde la captura de datos hasta los errores en la programacion del software.

E loados dech 10
P

Casi todos los reportes de crimenes computacionales revelan que la persona que los

realizé fue un empleado de la compafila quien tuvo “autorizacion” para accesar
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Informacién con la cual el crimen fue cometido. Los empleados deshonestos pueden
causar cuantiosas pérdidas, por lo que la seguridad deberd enfocar su atencién a los

empleados.

Empleados molestos con la Organizacién
Los empleados enojados con la Organizacion usualmente no estdn motivados por la
codicia, pero si por factores emocionales. Los actos de los empleados molestos pueden

resultar en pérdidas significativas para la Organizacion.

Individuos ajenos a la Organizacion

Los individuos que se encuentran fuera de la Organizacion tienen el mismo nivel de riesgo
que los empleados deshonestos o molestos. Los riesgos de los individuos que se
encuentran fuera de la Organizacién generalmente tienen una baja prioridad de
ocurrencia, pero puede resultar en pérdidas cuantiosas a la Organizacion. Mientras que
las grandes pérdidas provienen de las aciones de los empleados, las acciones de los
individuos ajenos a la empresa no deberan de ser minimizados. Una publicidad adversa
puede resultar de tales acciones y puede afectar la habilidad de la Organizacién para

atraer y retener a los clientes.

Darfios ambientales
Los dafios por fuego son las mas significativos y previsibles de todas las amenazas fisicas
que le pueden ocurrir a los sistemas de informacién. Mientras que el fuego puede ocurrir

dentro del cuarto del computador, lo mas comdn es que se inicie en las areas adyacentes

96



RIESGOS ¥ CONTROLES PARA LA

Capitglo 3 AUDITORIA DE SISTEMAS DE INFORMACION

a dicho cuarto. El que se extienda el fuego, el humo o el agua podrian dejar al edificio o al

centro de computo inoperable.

El dafio por agua al equipo o a las instalaciones donde se encuentra el computador es
una amenaza seria, considerando los desagles construidos en los modernos edificios. El
equipo es particularmente susceptible de almacenar pequefias cantidades de humedad,

debido a las necesidades de refrigeracion y a las altas corrientes eléctricas.

Otros tipos de dafios pueden ocurrir, incluyendo las basuras en el aire dejadas por los
quimicos usados cerca de donde se localiza el centro de computo. Este tipo de riesgos y

los dafios por agua o fuego son particulares a todas organizaciones.

Fluctuaciones eléctricas

Los equipos de computo requieren de un suministro de energia “limpio”". Esto se refiere a
la calidad del suministro eléctrico para los equipos. Los apagones, descargas eléctricas y
fallas en el suministro de energia pueden causar la pérdida de datos y de las capacidades

de operacion.

Desastres naturales y otras amenazas fisicas
Terremotos, tornados, inundaciones, tifones, mareas, y otros desastres naturales son de
baja ocurrencla pero de grandes repercusiones financieras, por lo que es necesario

tomarlos en cuenta en la planeacion en casos de desastre. Los procedimientos de
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seguridad disefiados para reducir la exposicion al fuego, y al agua deberan ser

considerados como desastres naturales también.

Disturblios civiles

Los recursos y los datos de los sistemas de informacion pueden estar en riesgo debido al
comportamiento de la poblacién del lugar donde se encuentra el centro de computo. Los
alborotos, guerras civiles, o actos de terrorismo son ejemplos de este tipo de riesgos.

Estos riesgos varian dependiendo del pals y/o del estado en donde opera la organizacion.

Introduccion de cédigo erréneo

La introduccion de cédigo erréneo o dafiino (esto es, virus o worms ‘write only, read many
times') en un ambiente de cémputo puede resultar en pérdidas o destrucciones de datos y
pueden dejar al ambiente de cémputo Inoperable hasta que el codigo es identificado,
aislado y removido. Tal cédigo puede ser introducido inadvertidamente dentro de un

programa legitimo o dentro de datos que han sido contaminados.

3.3.- Clasificacién de controles

Los controles internos relacionados con los Sistemas de Informacion (Sl) tienen diferentes

clasificaciones, a continuacion se describiran las sigulentes cinco clasificaciones:

> Controles preventivos, detectivos, y correctivos.
> Controles discrecionales y no discrecionales.

> Controles voluntarios y obligatorios.
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> Controles manuales y automatizados.

> Controles generales a los sistemas de informacién y a las aplicaciones.

El propdsito de esta clasificacion es proveer un método por el cual el significado,
propésito y costo del procedimiento de control pueda ser evaluado en el contexto de
alternativas de procedimientos de control. Cada uno de los esquemas de clasificacion nos
ayudan a enfocar diferentes aspectos de las técnicas de control. Por ejemplo, las
descripciones “control preventivo, voluntario, manual y generai” nos dice lo siguiente:

» Los controles previenen los errores desde que se estan iniciando.
»  Eluso de los controles es voluntario y pueden ser facilmente cambiados.

» lLos controles son ejecutados por humanos, por consiguiente, estan sujetos a

las fallas humanas.

Los controles son generales y estan enfocados al ambiente dentro del cual

\ 4

otros controles operan. Esto es, una ruptura del control puede tener otras

implicaciones.

Los controles son necesarios para alcanzar objetivos especificos y se necesitan para
corregir las cosas que van mal y que pueden afectar negativamente a la Organizacion.
Tales impactos negativos pueden incluir almacenamientos de registros erréneos, la toma
de decisiones erréneas, costos excesivos, pérdida o destruccién de activos, suspension
de las actividades del negocio, sanciones regulatorias y pérdida de ventaja competitiva.

Los controles necesitan disminuir o eliminar las causas de estas situaciones.
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Tal como un problema puede resultar en multiples consecuencias negativas, un control
puede reducir muitiples riesgos, por lo que la relacién entre los riesgos y los controles no
es uno a uno y un control puede caer dentro de diferentes clasificaciones en forma
simulfénea. Algunos controles funcionan en forma independiente de otros controles,

mientras que otros controles funcionan en combinacién con controles complementarios.

Los controles no son soluciones perfectas a los problemas, pero reducen los riesgos a
niveles aceptables. En algunos casos, una combinacién de técnicas de control provee una

mejor proteccion a un menor costo globa! que si se aplicara solamente un solo control.

Por la clasificacion de los controles y su relacion entre ellos, el auditor puede
sistematicamente determinar los controles que son clave para una apropiada operacion
del sistema o de la funcidn. La clasificacion de los controles es importante para su
adecuada localizacidn y prueba en la realizacion de una auditoria. Derivado de la
clasificacion y evaluacion de los controles, como su propdsito y efectividad, el auditor
podra asegurar que los controles fueron apropiadamente probados y evaluados, y que el
tiempo de auditoria no fue desperdiciado en probar controles con pocas o nulas

consecuencias.

Controles preventivos, detectivos y correctivos:
Los controles preventivos, detectivos y correctivos tienden a operar en combinacion con o

sin dependencias de otros controles. El costo-beneficio es un elemento clave en el uso de
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los controles preventivos, detectivos y correctivos. Algunos errores pueden resultar en
graves consecuencias y deberan de ser prevenidos, en la medida de lo posible. Otros
errores pueden ser costosos para prevenir, pero puede ser mas barato y mas sencilio
detectarios y corregirlos. Otros errores o problemas pueden ser imposibles de detectar y
corregir, pero es recomendable poner medidas de control correctivas para una adecuada

recuperacion.

Algunas técnicas de control pueden ser clasificadas como preventivas, detectivas y
correctivas, dependiendo donde y c6mo son usados en un proceso O en un sistema.
Algunas consideraciones en ia clasificacion y combinacion de estos tipos de control son

los siguientes:

Controles preventivos

Los controles preventivos evitan que los eventos indeseables ocurran. En un ambiente de
Sl, los controles preventivos son complementados con la implementacion de
procedimientos automatizados para prohibir accesos no autorizados a los sistemas y para
que se tomen las acciones necesarias por los usuarios. Ejemplos de estos controles
preventivos incluyen los siguientes:

>  Restricciones en las sustituciones de los usuarios.
%» Incapacidad para cerrar archivos si la transaccién se perdid.
»  Entradas duales o verificacion de ias transacciones administrativas sensitivas.

»  Requerimientos del password antes de meter datos.
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Debido a que los controles preventivos no son 100% efectivos, estos suelen operar en
combinacién con los controles detectivos, los cuales identifican los errores o eventos pero
no los previenen. No se puede obtener siempre una buena relaciéon de costo-beneficio
para prevenir todos los errores desde la fuente del mismo, y en forma complementaria con
los controles detectivos pueden ser usados como una medida para prevenir el error que

esta siendo llevado a través del sistema.

Controles detectivos
Los controles detectivos identifican a los eventos indeseados antes de que hayan
ocurrido. Los controles detectivos tienen los siguientes dos elementos:
> El sistema podra identificar y registrar las actividades de un usuario, las
transacciones clave y las condiciones poco usuales y excepciones y generar

reportes sumarios para asegurar una adecuada pista de auditoria.

» La Direccién debera ser responsable de revisar el reporte sumario y de
excepciones, para identificar cualquier anormalidad y para que tome las

acciones apropiadas.

Los controles detectivos deberan identificar los tipos de errores esperados tanto como los
que no se esperan que ocurran. Debido a que los controles preventivos pueden faliar o
pueden ser saltados, los controles detectivos pueden proveer una revision redundante de
todos los tipos de error que debieron ser prevenidos. Esta cobertura puede alertar a los

usuarios o a la Direccion de las irregularidades en el sistema o proceso tan pronto
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ocurran. Los controles redundantes pueden no tener una relacion de costo-beneficio

positivo en todos los casos y pueden ser empleados de una forma base.

Para cada control detectivo deberd de haber uno o mas controles correctivos,
dependiendo del tipo y alcance del error. Algunos errores puede ser solamente
reportados; algunos pueden ser removidos del procesamiento y reportados para tomar
acciones posteriores; y otros mas pueden requerir de acciones correctivas inmediatas

antes de continuar con el proceso.

Por ejemplo, un programa identifica la entrada de transacciones que exceden el limite de
ddlares establecido por la Direccion, generando un reporte. La Direccion recibe y revisa
este reporte diariamente para identificar y corregir las transacciones erréneas. Otro
ejemplo se enfoca a la deteccion de errores en un proceso automatizado de manufactura.
Los errores y los defectos son detectados por un sistema computacional y la parte

defectuosa es reciclada en el proceso para que el error sea corregido.

Los controles detectivos son enfocados en mayor medida en las evaluaciones de
auditoria. La deteccion de errores en las pruebas de auditoria pueden apuntar a errores

no considerados en los controles preventivos, detectivos y correctivos.

Controles correctivos o de recuperacion
Los controles correctivos o de recuperacion fomentan que se realice un evento deseabie

0 una accion correctiva sea realizada después de que un evento indeseable ha sido
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detectado. Este tipo de control se lleva a cabo después de que un evento indeseable ha
ocurrido y se intenta darle reversa al error o se intenta corregirlo. Si una transaccion fue
impropiamente aplicada, una accién de correccidn del error es un control de recuperacion.
Tratando con los errores de omision, un sistema es vulnerable cuando ninguna accién es
tomada para corregir una excepcidon detectada. El sistema deberad de tener controles

preventivos en lugar de prevenir o prohibir acciones en respuesta a la excepcion.

Tratando con los errores de omision, un sistema es vulnerable cuando una excepcion es
detectada y una respuesta incorrecta es tomada. En esta situacion, los sistemas deberan
tener controles de recuperacion en lugar de tratar de darie reversa al error y recuperar la
pérdida. Cuando una accién inapropiada ocurre, especialmente en ambientes on-line o en
tiempo real, las acciones se llevan a cabo antes de que sea prevenido. En este caso, una
pista de auditoria es esencial para proveer la informacion necesaria para corregir el error

y recuperar la pérdida.

En el disefio o evaluacion de controles correctivos, es importante relacionar el control al
evento que permite o que es la causa del error. Un control correctivo debera funcionar tan
cerca de la fuente del error y debera de proveer retroalimentacion para ser aplicada en la
prevencion de errores. Los errores que no pueden ser relacionados con su fuente pueden
resultar en costos excesivos, debido a que no se encuentran incentivados para reducir los
porcentajes de errores. E| proceso de controles correctivos también debera estar sujeto al
mismo escrutinio (de los controles preventivos y detectivos) como los demas procesos,

para prevenir y/o detectar los errores introducidos durante la correccién de un error.
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Controles discrecionales y no discrecionales

L.os controles discrecionales estan sujetos a la decision de las personas, y los controles
no discrecionales son proveidos automaticamente por el sistema y no pueden ser
saltados, ignorados o aplicados segun el juicio de las personas. Por ejemplo, la revision
de la supervision de firmas autorizadas es un control discrecional. E! requerimiento de
digitar el Numero de Identificacion Personal (NIP) en un cajerc automatico para que

pueda aceptar transacciones, es un control no discrecional.

La clasificacién de los controles discrecionales y no discrecionales es importante, debido
a que el disefio apropiado de los controles no discrecionales tienden a ser mas confiables
que los controles discrecionales y son probados de manera diferente. Algunos controles
automatizados no pueden ser clasificados como no discrecionales, porque pueden ser
ignorados o saltados. Un ejemplo de un control automatizado discrecional es un archivo
de transacciones suspendidas del procesamiento, las que esperan la intervencién de una
persona. El proceso de correccién no puede realizar la correccién de cada una de las
transacciones, debido a que no se tenga el proceso de correccidn o que no se cuente con
la validacion o edicion de todas las entradas invalidas. En este caso el control que por
arriba parece ser no discrecional, es altamente discrecional y puede darle debilidad a todo

el sistema de control intemo.

105



RIESGOS Y CONTROLES PARA LA

Capltule 3 AUDITORIA DE SISTEMAS DE INFORMACION

Controles voluntarios y obligatorios
Los controles voluntarios son elegidos por una Organizacion para soportar la
administracion de las actividades del negocio. Procedimientos especificos para iniciar,

procesar, registrar y reportar transacciones son ejemplos de controles voluntarios.

Los controles obligatorios, requeridos por las leyes y regulaciones gubernamentales, son
impuestas a la Organizacién por las autoridades externas. Las regulaciones federales,
estatales y locales, también como los requerimientos internacionales deberdn de ser
considerados cuando se dirigen las actividades del negocio. Deberan existir

procedimientos acordes para satisfacer los requerimientos externos.

Controles manuales y automatizados

En todos los ambientes de SI, los controles manuales y automatizados soportan el
procesamiento de datos a través de los sistemas y la habilidad de los usuarios para

verificar lo completo, la seguridad y lo apropiado de los procesos.

Controles manuales

En un ambiente manual, es usual tener una relacion uno a uno entre las funciones de
proceso y los controles, siendo las personas las directamente responsables de realizar o
ejecutar las funciones de control. Por ejemplo, los calculos manuales basicos son
usualmente verificados por un segundo individuo (por lo menos a nivel de pruebas). En un

ambiente automatizado, sin embargo, no existe esa relacién uno a uno. Esto es similar a,
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por ejemplo, que los calculos son ejecutados por una computadora y no son verificados

manualmente.

Los controles manuales seguido trabajan en forma conjunta con los controles
automatizados. Por ejemplo, Los sistemas de pago de némina identifican generalmente
los incrementos en los pagos, basados en los parametros programados. Un reporte de

excepciones es generado y revisado por el usuario.

Controles automatizados

Los controles automatizados son procedimientos programados disefiados para prevenir,
detectar y corregir efrores o irregularidades que pudieran tener un impacto adverso en las
operaciones de la Organizacion. Estos controles enfocan los aspectos esenciales del
procesamiento de transacciones y datos, desde la actividad de inicio hasta la actividad de
generacion de reportes. Los controles automatizados y sus funciones computarizadas de
procesamiento relacionadas soportan directamente los sistemas de negocio mas
importantes y ayudan a asegurar la consistencia y confiabilidad de los procesos
automatizados. Por ejemplo, la edicion automatizada de los datos de entrada asegura que
estos son correctamente digitados y se encuentran completos, previniendo asl la

introduccion de datos erréneos al sistema.
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Controles generales a los sistemas de informacién y a las aplicaciones
Los controles generales a los sistemas de informacion y a las aplicaciones son usados
para mitigar los riesgos asociados con los sistemas de aplicaciones y con el ambiente de

los Sistemas de Informacion.

Controles en las aplicaciones
Los controles de las aplicaciones se enfocan tanto a las entradas, procesamiento y
salidas, y pueden ser usados para prevenir, detectar y corregir errores en el flujo de las
transacciones dentro del sistema.
» Los controles en las entradas aseguran que se graben en forma completa y
confiable las transacciones autorizadas. También tiene la funcion de identificar
las transacciones a ser rechazadas, las duplicadas y las suspendidas; y

deberan asegurar que estas transacciones sean reincorporadas al proceso.

» Los controles en el procesamiento, aseguran que todas las transacciones

autorizadas sean procesadas completamente.

» Los controles en las salidas, aseguran que las salidas estén completas y que
sean confiables, produciendo adecuadas pistas de auditoria de los resultados
procesados, que seran enviados a los individuos correspondientes para su

revision.
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Controles generales de los Sistemas de Informacién

Los controles generales de los sistemas de informacion se encuentran localizados dentro
del ambiente de sistemas de informacion de la Organizacién, y tienen una influencia
significativa en la efectividad de los controles de las aplicaciones. Estos son disefiados
para asegurar que la informacion procesada sea razonablemente controlada y que sea
consistente con el medio ambiente. Estos controles incluyen los relacionados con las
operaciones de computo, con el desarrolio de sistemas, con la seguridad de los datos y
con ias telecomunicaciones, ademas tienen un impacto en la efectividad de todos los
controles y funciones de proceso relacionadas con los sistemas de informacion. Las
caracteristicas principales de los controles generales se describen a continuacién:

»  Controles en el desarrollo y mantenimiento de sistemas. “L.a administracion de
la informacion y el desarrollo de sistemas”. Es critico tener estandares de
desarrollo de sistemas y procedimientos de control de cambios para asegurar la
integridad de los sistemas de aplicaciones del negocio dentro del ciclo de vida
del sistema. Un ciclo de vida de desarrollo de sistemas debera ser definido y
una metodologia de desarrollo debera de ser empleada. El involucramiento de
los wusuarios, el soporte técnico, pruebas adecuadas del sistema vy
procedimientos de documentacion deberan de tomarse en cuenta para soportar
un ambiente de desarrolio y mantenimiento de sistemas controiado.

> Controles de acceso y seguridad de datos. “Seguridad”. La seguridad de datos
es una de las areas relacionadas con los sistemas de informacion con mas alto
riesgo. Estos controles deberan de proveer integridad, confidencialidad y

disponibilidad de los datos de la Organizacién y de los recursos de informacion.

109



Capitulo 3

RIESGOS ¥ CONTROLES PARA LA
. 4 1

v

Operaciones de cémputo. "Administracion de los recursos de cémputo”. Los
controles en las operaciones de computo aseguran el acatamiento a los
procedimientos de operacién. Un manual de estandares deberad existir para
proveer criterios especificos para las operaciones de cémputo contra Ios cuales
se realizara la evaluacion del desempefio.

Bases de datos. “La administracidbn de la informacién y el desarrollo de
sistemas”. Las bases de datos son administradas independientemente de los
sistemas aplicativos que usan los datos. Aseguran la integridad y el control de
las bases de datos involucradas, estableciendo los chequeos organizacionales,
protegiendo los datos contra accesos no autorizados y salvaguardando los
datos usados por los sistemas aplicativos. Un enfoque sistematico debera ser
disefiado para verificar que la integridad de las bases de datos es mantenida en
los centros de computo locales y remotos.

Telecomunicaciones. “Telecomunicaciones”. Las redes de telecomunicaciones
han tenido mas integracion, mas accesibilidad y se han vuelto mas complejas,
por lo que la necesidad de controles para evaluar las redes se ha incrementado.
La tecnologia de telecomunicaciones ha permitido una flexibitidad y una
expansion en las redes de los sistemas y ha introducido nuevas areas que
requieren de controles (esto es, la seguridad en la transmision de los datos,
seguridad de acceso a la red, controles de respaldo y controles de hardware).
Computacion de usuario final. "Computacién de usuario final y departamental”.
Debido a que el poder de computo le permite a las microcomputadoras trabajar

‘stand-alone”, conectadas a wuna red de microcomputadoras o de
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minicomputadoras o a un equipo mainframe, nuevos controles deberan ser
desarrollados para que incluyan todas estas opciones.

> Planeacién de contingencias. “Plan de contingencias”. Muchas organizaciones
dependen grandemente de los sistemas de informacién y no pueden sobrevivir
a una pérdida completa de las capacidades de procesamiento de datos. La
planeacién de contingencias requiere de muchos recursos humanos y técnicos
para prevenir tales pérdidas. El departamento de sistemas de informacion tiene
la responsabilidad principal para realizar el plan de contingencias para cada
centro de computo de la Organizacion. Los procedimientos y responsabilidades

deberan ser claramente definidos y especificados.

Controles generales de los Sistemas de Informacion, su interrelacion

Los controles de las aplicaciones son dependientes de los controles generales que
soportan el procesamiento de datos en un ambiente de sistemas de informacién. Cuando
un control de aplicacion es identificado como critico, el control general debera ser efectivo
para asegurar todo el tiempo la consistencia y operacién de los controles de las
aplicaciones. Por ejemplo, un control de aplicaciones incluye, por parte de un usuario, la
revision de un reporte de datos relacionados con la seguridad del programa de cémputo
que produce el reporte (un control general) y los controles sobre las funciones de

operaciones de computo que ejecuta el programa (un control general).
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Esto es una sociedad entre los controles generales y las aplicaciones. Cuando disefiamos
e implementamos controles de las aplicaciones, el efecto y contribucién de los controles

generales debera de ser considerado para asegurar una estructura de control efectiva.

Cuando los controles de aplicaciones deberan de aplicarse en un periodo de tiempo,
debemos asegurarnos que los controles generales son efectivos en ese mismo periodo de
tiempo. Cualquier debilidad en los controles generales, tales como el control de acceso a
los archivos de produccién o el control de cambios, podrian anular los controles de las
aplicaciones. Los controles de las aplicaciones que comparan las condiciones esperadas
de un archivo contra las condiciones actuales y reporta las diferencias, también podria
identificar debilidades potenciales en los controles generales (esto es, administracion de
datos, administracion de archivos de produccion, y operaciones de respaldo y

recuperacion).

La redundancia en los controles es apropiada en muchos ambientes para asegurar que
las fallas de control que se pasaron en un punto son detectados por los controles en otra
parte del proceso. Por ejemplo, cuando los controles de edicién no permiten la captura de
fetras en un campo numérico, los controles del programa deberan validar esta condicion
antes de intentar realizar operaciones matematicas. Los controles redundantes también

son aplicados en la informacion recibida de fuentes externas.

Una redundancia de controles no es aceptada cuande una aplicacion duplica el proceso

que ya fue realizado por un control general. Por ejemplo, los procedimientos para
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respaldo de aplicaciones pueden resultar en un gasto innecesario (esto es, la creacion y
mantenimiento de archivos innecesarios) si el respaldo no es coordinado con el area

responsable de realizar los respaldos.

Nuevas tecnologias han alterado tanto las relaciones de los negocios y las estructuras de
los sistemas de informacion, como la forma en la que son relacionadas y conducidas sus
actividades. Un cambio en la tecnologia podria requerir de diferentes enfoques para
asociar los mismos objetivos de negocio. La integracidn de la tecnologia con las
aplicaciones y las operaciones de los sistemas de informacién nos debe dar un enfoque y

perspectiva de auditoria diferente, para evaluar el ambiente de control.

Existe una tendencia de migrar los controles de las aplicaciones hacia los controles
generales. Por ejemplo, el sistema de administracion de bases de datos puede ser usado
para restringir el acceso a las funciones criticas de una aplicacién. Un control general de
los sistemas de informacion puede impactar multiples aplicaciones y es mas confiable que

un control de aplicaciones.

Mas y mas frecuentemente el auditor realiza revisiones a los controles generales de los
sistemas de informacién y de las aplicaciones al mismo tiempo, para asegurar que todos
los aspectos clave del sistema de control interno estan siendo considerados durante la
auditoria. Es dificil revisar una unidad de negocio y los procedimientos manuales de los
usuarios sin la consideracion de sistemas automatizados y de los controles generales de

los sistemas de informacion, retacionados con la seguridad, con los programas, y con las
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operaciones de computo. La coordinacion e integracion de las actividades de auditoria
debera de proveer informacion al proceso de administracién de la auditoria que puede
afectar significativamente el alcance y duracion de la auditorfa. Por ejemplo, una auditoria
a las funciones de control general de los sistemas de informacion, debera de proveer
informacién de la confiabilidad de controles tales como control de accesos, control de
cambios de programas, administracion de datos, y respaidos y recuperaciones, los cuales
pueden impactar significativamente el nivel de las pruebas requeridas durante la

aplicacién de la auditoria.

Factores criticos para la clasificacion de los controles

Existen diferentes factores criticos que deberan ser considerados cuando se clasifican los
controles:

e ;Qué es lo que el control intenta evitar?.
e ¢ Cuél es el objetivo de clasificar los controles?.
* ¢Porqué son necesarios varios tipos de control?.

e 4 Cuadl es la interdependencia de los controles y su clasificacion?.

La clasificacion de los controles soporta al sistema de Control Interno de la Organizacion y
le permite a la administracion disefiar procedimientos que tienen una buena relacion de
costo-beneficio para las actividades del negocio y son monitoreadas en el nivel apropiado
de la administracion. La identificacion de los tipos de control le permite a la Organizacion

el enfocar su atencion en los componentes de la funcion del negocio a ser gobemadas
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por controles especificos. A continuacion de describe las clasificaciones de los controles y

presenta un ejemplo de ellos.

Clasificacién del control

Preventivos, detectivos y
correclivos

Enfoque de la clasificaclén’

Cuando es aplicado el control
(estos es, antes, durante o
después de que un error
ocurra,

Ejemplos de los controles .

Se requiere de un password para
accesar las funciones del negocio
{preventivo).

La preparacion de reportes de
excepciones para su posterior
revision (detectivos).

Procedimientos autométicos de
recuperacion de archivos para
rehacer un archivo dafado
(correctivo).

Discrecionales contra no
discrecionales.

Quién ejecuta el control (las
personas contra las
maquinas) y el grado en el
cuél el control puede ser
saltado.

La revision del supervisor de firmas
autorizadas (discrecional).

Digitar forzosamente la digitacién
de! NIP para poder usar un cajcro
automatico (no discrecional).

Voluntario contra
obligatorio

Qulén impuso la necesidad
del control (externo o
interno).

Razonabilidad de los controles para
realizar pagos (voluntario).
Controles en la exportacion de
divisas, en paises donde hay
restricciones en el control de las
divisa (obligatorio).

Manual contra
automatizado

Cémo es implementado el
control (esto es, con o sin
automatizacion)

La preparacion por una persona de
un documento o papel para amarrar
las cifras control de las salidas
contra las entradas (manual).

Chequeo computarizado de
ntmeros de cuenta contra un
catélogo de cuentas autorizadas
mantenido por el computador
(automatizado).

General contra
aplicaciones.

Donde se localiza el control
(esta enfocado a las
transacciones individuales o
esta enfocado al ambiente
donde son procesadas las
transacciones).

Mantener una fuerte funcién de
seguridad de los sistemas de
informacién {(generales).

Amarrar cifras de control
computarizadas entre subfunciones
de un sistema automatizado
{aplicaciones).
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Existe una interdependencia de los controles y sus clasificaciones. Las consideraciones
de costo-beneficio de los controles implementados nos daran el nivel de integracion de los

controles.

Una mezcla de costos-beneficios de diferentes controles es usada para obtener un

ambiente de control mas fuerte.

Tipo de control Ejemplos de procedimientas de control.
A -] [+] D E

Clasificacion numero 1, | Preventivo X X X

Detectivo X X

Correctivo X
Clasificacion numero 2, | Discrecional X X

No discrecional X X X
Clasificacion numero 3. { Voluntario X X X

Obligatorio
Clasificacion numero 4. | Automatizado X X X X

Manual X
Clasificacion nomero 5. licaciones X X X X

Generales X X

Ejemplos de ios procedimientos de control.

A.- Medidas de seguridad (esto es, firmarse en la terminal o microcomputadora con la
clave de usuario y password), restringe en forma general el acceso a los recursos
de cdmputo y a datos especificos.

B.- Revision automatica en la captura de importes, validando un rango en los
porcentajes de los incrementos de sueldos. La transaccidn es aceptada y el

sistema genera un reporte con todas las excepciones.
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C.- El usuario checa las aprobaciones de !la administracion en los gastos de los
empleados, antes de que sean capturados.

D.- Procedimientos de recuperacion automatica de archivos, que permiten la
reconstruccion de archivos dafiados.

E.- Reportar las transacciones con grandes importes, éstas deberan ser conocidas por

las instituciones financieras.

3.4.- Controles del software de microcomputadoras
Los controles deberan ser establecidos sobre la adquisicion y desarrollo del software de
aplicaciones también como para las licencias de programas de aplicacién. En adicion la

documentacion del software de aplicaciones debera ser mantenida.

Desarrolio y adquisicién de software de aplicaciones

Objetivo de control.

La Direccibn General de la Organizacion (DGO) debera establecer politicas para
establecer las guias para el desarrollo o adquisicion de software aplicativo para
microcomputadoras.

Consideraciones de auditoria.

Las politicas establecidas por la DGO acerca del desarrollo y adquisicién de software
aplicativo, deberan ser revisadas.
> Determinar si los procedimientos para desarrollo y adquisicién de software

aplicativo para microcomputadoras esta conforme a ia Metodologia de DGO
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Determinar si la DGO ha emitido politicas que provean una guia en la
alternativa de desarrollo o compra de software aplicativo para

microcomputadoras, y en estas politicas se consideren por lo menos:

» Que los estandares para documentar el analisis, estén de acuerdo a las

politicas.

» Que los requerimientos legales deban ser dados a conocer por el duefio del

cédigo fuente.
¥» El mantenimiento del hardware y del software.

> La documentacién de la aplicacién.

Determinar si la DGO ha emitido politicas relacionadas a la compra de software
de aplicacién a través del departamento de compras, para tener las ventajas de
los descuentos por las compras por volumen, el manejo de licencias y otros
beneficlos.

Establecer si los procedimientos organizacionales para comprar software
aplicativo requieren de el nombre de un producto especifico en la requisicion,
las siguientes preguntas deberadn ser contestadas antes de ser llenada la

requisicién de compras:

» ¢Es el paquete de software compatible con el hardware y software de las

microcomputadoras que estan siendo usadas por la Organizacion?.

> (El paquete de software contiene clausulas de integridad de datos, en las
cuales el proveedor de! software toma la responsabilidad de los errores del

software, o dafios al software o provocados a otros softwares?
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~ » ¢Los procedimientos disponibles nos pueden asegurar que el paquete del
software comprado es una copia legitima y que esta libre de virus?
Determinar si la DGO ha designado a miembros del personal especificos para
desarrollar en microcomputadoras software de aplicaciones y para evaluar el
software de programas aplicativos ofrecidos por los proveedores para las
microcomputadoras.
Valorar el grado de involucramiento de la Gerencia del Departamento en la
determinacion de si el software para microcomputadoras deberd ser
desarroliado o comprado.
Determinar si un analisis de costo-beneficio es desarrollado antes de que la
Organizacion decida si el software debera ser desarrollado o comprado.
Determinar si las guias organizacionales para desarrollar aplicaciones en

microcomputadora bajo contrato provee de:

¥ Revisién y aprobacién, de la Direccion, de los requerimientos para tales

servicios.

» Asegurarse de que el proveedor de los serviclos cumplira con los estandares
usados por la Organizacion para el manejo de archivos, nombres
convencionales, documentacion de los programas y procedimientos de

prueba.

> La determinacién de los servicios a ser ejecutados y los productos a ser
obtenidos, por el proveedor de la Organizacion deberan ser claramente

definidos y completamente realizables.
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> Asegurarse de que las cantidades pagadas al proveedor estan conforme a lo
previsto y de acuerdo con la Organizacion y reflejan el trabajo reaimente
hecho.

> Determinar si los procedimientos que han sido establecidos le permiten af
departamento usuario aprobar y aceptar el software aplicativo desarrollado para
las microcomputadoras.

o Determinar si !os departamentos usuarios requieren que la documentacién
provelda sea aprobada por el area de Sistemas antes de que el software
aplicativo haya sido desarrollado para el Departamento usuario.

> Determinar si las aprobaciones y aceptaciones necesarias por la Gerencia del
departamento usuario han sido aseguradas cuando el drea de Sistemas ha
modificado algtin paquete de software aplicativo.

> Determinar si las aprobaciones por la Gerencia del area de Sistemas han sido
aseguradas antes de que el usuario modifique algun programa del paquete del

software aplicativo.

Biblioteca de programas aplicativos con licencia

Objetivo de control.

Si los programas aplicativos de microcomputadoras son compartidos por un nimero de
diferentes usuarios bajo una misma licencia del producto desarrollador, los
procedimientos deberan ser establecidos por la Direccién para registrar las actividades de

los usuarios.
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Consideraciones de auditoria.
Los procedimientos establecidos por la Direccién para registrar las licencias de uso
compartidas por un programa aplicativo de microcomputadora, deberan ser revisados.

> Determinar si la Direcciéon ha designado miembros especificos del personai del
area de Sistemas para actuar como responsables de las bibliotecas de
programas aplicativos para microcomputadoras y para registrar los movimientos
y regresos de programas especificos.

> Determinar si los procedimientos que han sido establecidos por la Direccién nos
aseguran que los programas aplicativos para microcomputadoras estan
protegidos contra copiado o modificacion.

o Determinar si la Direccién ha establecido procedimientos para asegurar un
manejo y almacenamiento apropiado de los medios magnéticos que contienen
las licencias de los programas aplicativos para microcomputadoras.

> Determinar, considerando que los programas  aplicativos  para
microcomputadoras son usados para accesar datos mantenidos en el
mainframe y estos programas aplicativos no estan protegidos contra el copiado

y modificacion, si:

> Procedimientos adecuados han sido establecidos para identificar cualquier
cambio que pudo haber sido hecho en el programa durante el periodo que

fue prestado a un usuario determinado.

> El programa aplicativo de microcomputadora tiene rutinas que aseguran que
al programa no le han hecho modificaciones y tampoco puede ser copiado

mientras se encuentre en uso.
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> Establecer que cualquier cambio realizado a programas aplicativos para
microcomputadoras, ha sido aprobado por todos los usuarios de los
departamentos afectados por el cambio, antes de que los cambios sean
hechos.

> Determinar si los procedimientos han sido establecidos dentro de la
Organizacién para asegurar que las copias no autorizadas de los programas
bajo licencia no son mantenidos en las microcomputadoras equipadas con disco

duro.

Documentacién de los programas de procesamiento

Objetivo de control.

La DGO deberd establecer procedimientos para catalogar los programas aplicativos
dentro de las microcomputadoras y asegurar que una lista de estos programas es creada

y es mantenida actualizada.

Consideraciones de auditoria.
Los procedimientos de la Organizacion para catalogar y listar los programas aplicativos
para microcomputadoras, deberan ser revisados.
& Determinar si la Organizacién ha designado a miembros especificos del
personal del area de Sistemas para catalogar todos los programas aplicativos

para microcomputadoras y para desarrollar una lista de estos programas.
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> Valorar, considerando que los programas aplicativos para microcomputadoras
son usados en aplicaciones para el procesamiento de datos para accesar datos

mantenidos en el mainframe, si:
» La documentacion esta al corriente.

> Esta documentacion es mantenida de una forma segura en areas que no

son accesibles a todos los departamentos usuarios.

» El software de aplicacion para microcomputadoras de uso comun esta

protegido contra borrado.

> Programas mas importantes de aplicacion para microcomputadoras esta
sujeto a controles de desarrollo formales.
 Determinar si la documentacion de los programas de aplicacion para

microcomputadoras incluyen {o siguiente:
> Nombre de la operacién y fecha de creacion.

> Autor del programa y uso.

A\

Nombre del programa.

> Localizacién del programa.

» Nombre del archivo de datos.

> Localizacion del archivo de datos.
> Estructura del archivo de datos.

» Descripcion de la operacion.

123



RIFSGOS Y CONTROLES PARA LA
[

» Fecha de la documentacion.
> Impresién del programa.
> Diagrama de flujo.

» Ejemplos de los reportes generados.

3.5.- Controles de archivos de microcomputadoras
La Direccidbn deberd asegurar que los controles que han sido establecidos e

implementados controlaran tanto a los datos como a los archivos.

Archivos de datos

Objetivo de control.

Considerando que las microcomputadoras han sido autorizadas para accesar datos en las
operaciones de procesamiento de datos del mainframe o0 son usadas en aplicaciones
“stand-alone”, los procedimientos deberan ser establecidos por DGO para tratar con la

creacién y mantenimiento de los archivos de datos en estas microcomputadoras.

Consideraciones de auditoria.

Los procedimientos organizacionales para la creacién y mantenimiento de archivos de
datos en las microcomputadoras deberan de ser autorizadas para accesar datos en las
operaciones de procesamiento de datos del mainframe o para ser usadas en aplicaciones

“stand-alone”, deberdn ser revisadas.
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Determinar si formatos de registro estandar han sido aprobados para la
creacion y uso de archivos de datos para las microcomputadoras de la
Organizacion.

Valorar si los procedimientos de conversién de datos usados por las
microcomputadoras de la Organizaciébn han sido documentados y son
adecuados.

Determinar si las cifras control u otros chequeos programados han sido
construidos rutinariamente dentro de los archivos de datos creados y usados
por las microcomputadoras de la Organizacion.

Valorar si los procedimientos organizacionales para la catalogacién,
almacenamiento y respaldo de los archivos de datos de las microcomputadoras
por los usuarios, son adecuados.

Determinar si los controles tales como empacado son usados para regular la
velocidad de transmision de las transferencias de archivos de datos desde las
microcomputadoras del Departamento al area de Sistemas y evitan la
sobrecarga de los buffers usados, causando el alentamiento de la red de
comunicaciones.

Examinar la frecuencia de la bajada de archivos (copiar archivos de las
operaciones de procesamiento del mainframe a una microcomputadora
seleccionada) y determinar el aicance de la redundancia de archivos de datos y
el “overhead” de procesamiento creado por esta practica. Considerar la
factibilidad y el costo efectivo del uso por la Organizacién de los métodos

alternativos de distribucion de copias de archivos de datos en diferentes
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microcomputadoras, como a través de una minicomputadora intermedia, una
red de microcomputadoras, o una transferencia de medios de almacenamientos
magnéticos de datos.

> Determinar sl los archivos de datos sensitivos o confidenciales creados y

usados por las microcomputadoras son rutinariamente encriptados.

Archivos de transacciones

Objetivo de contro!.

Considerando que las microcomputadoras son aprobadas para accesar datos mantenidos
por las operaciones de procesamiento de datos del mainframe o para ser usadas en
modo “stand-alone”, los procedimientos para inicio, aprobacién y verificacion de

transacciones de datos desde la microcomputadora deberan ser establecidas por la DGO.

Consideraciones de auditoria.
Los procedimientos organizacionales para el inicio, aprobaciéon y verificacién de
transacciones de datos para microcomputadoras deberan aprobar el acceso a los datos
mantenidos por las operaciones de procesamiento de datos del mainframe o para ser
usadas en modo “stand-alone”, deberan ser revisados.
o Determinar, considerando que las transacciones son metidas usando una
microcomputadora como una terminal, que las caracteristicas del control
mantenido por las operaciones de procesamiento de datos del mainframe tales

como validacién del user y password, no estan siendo sesgadas.
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Determinar si los individuos dentro de los departamentos usuarios, quienes
inician las transacciones a través de las microcofnputadoras. no tienen la
responsabilidad del desarrollo de programas aplicativos.

Evaluar si las transacciones iniciadas a través de una microcomputadora estan
propiamente aprobadas y documentadas.

Determinar si todas las transacciones creadas por las microcomputadoras de la
Organizacién son registradas e incluyen cifras de control, totales parciales,
conteo de documentos u otros controles programados similares y evaluar los
procedimientos para establecer y comparar estos totales para chequeo.
Determinar si los registros del control de totales creados por las
microcomputadoras de la Organizacion son retenidos para un seguimiento

posterior.

3.6.- Controles de seguridad en las microcomputadoras

La Direccion debers asegurar que los controles sean implementados sobre el acceso a

los recursos fisicos incluyendo el hardware. Estas guias deberan estar enfocadas a los

programas, datos, respaldos légicos y seguridades.

Acceso a los recursos de las microcomputadoras

Objetivo de control,
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Los procedimientos para usar microcomputadoras para garantizar el acceso a los
mantenimientos de datos por el area de operacion de procesamientos de datos del

mainframe deberan ser establecidas por la DGO.

Consideraciones de auditoria.
Los procedimientos establecidos por la DGO para permitir el acceso por medio de las
microcomputadoras a los datos del mainframe, deberan ser revisados.
> Determinar si la DGO deberia aprobar usuarios especificos o
microcomputadoras para requerir el acceso a los datos del mainframe.
> Determinar si los cddigos, passwords u otros dispositivos o mecanismos son
usados para identificar a los usuarios de las microcomputadoras autorizados y

verificar si el acceso a estos passwords o cédigos esta restringido.

> Determinar si el uso de programas de discado (“dial-up”) para digitar el
password del usuario de las microcomputadoras estan prohibidos.

> Determinar si los codigos, matrices u otros esquemas son usados para
identificar el nive! del recurso al cua! cada usuario de microcomputadora esta

autorizado.

Respaldos de programas y datos y seguridad
Objetivo de control.
La DGO debera establecer gulas para respaldar de las microcomputadoras los programas

de aplicacion, los archivos de datos y la documentacién asociada a ellos.
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Consideraciones de auditoria.

Las guias para realizar los respaldos de las microcomputadoras los programas de

aplicacion, los archivos de datos y la documentacion asociada a ellos, deberan ser

revisadas.

&

Verificar si un inventario actualizado es mantenido, el cual contiene todos los
medios magnéticos usados en las microcomputadoras de la Organizacién.
Determinar si la DGO ha emitido guias adecuadas para respaldar los
programas de aplicacién de las microcomputadoras, archivos de datos y la
documentacion asociada a ellos.

Valorar si las facilidades de almacenamiento de los programas de aplicacion de
las microcomputadoras, de los archivos de datos y de la documentacion
asociada a ellos, estan de acuerdo a los requerimientos de proteccién contra
fuego.

Determinar si los programas aplicativos originales, las copias de los programas
aplicativos, datos sensitivos o criticos, y 1a documentacién asociada a ellos, son
guardados en un almacén fuera del centro de computo.

Determinar si los individuos quienes usan los microcomputadoras de la
Organizacion para realizar :rocesos criticos, patentados, o informacion
sensitiva, tienen custodiados los disquetes en una forma segura cuando se
alejan del area de trabajo en la cual la microcomputadora esta localizada.
Determinar si €! plan de recuperacion en casos de desastres incluye el uso de

las microcomputadoras.
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o Verificar que los programas o archivos de datos sensitivos, patentados o
confiables usados en las microcomputadoras de la Organizaciéon, son
encriptados si se encuentran en el disco duro o en disquetes.

> Determinar que los archivos fuente de los programas de aplicacion de las
microcomputadoras estan protegidos contra modificaciones no autorizadas,
manejando versiones de archivos solo de lectura.

> Evaluar si el uso de las utilierias de sistema operativo de las

microcomputadoras se encuentra controlado apropiadamente.

Seguridad fisica del hardware
Objetivo de control.
Procedimientos adecuados deberan ser establecidos para asegurar que el hardware de

las microcomputadoras no sera robado o vandalizado.

Consideraciones de auditoria.
La existencia de controles adecuados para prevenir el robo o dafio al hardware de las
microcomputadoras, debera ser revisado.
> Determinar si los cuartos en donde se encuentra localizadas las
microcomputadoras se encuentran cerrados bajo llave después de Ia
terminacién normal de labores y si las microcomputadoras se encuentran fijas o
ancladas a las mesas de trabajo dentro de estos cuartos.
> Determinar si los componentes de las microcomputadoras de la Organizacién

han sido marcados con un numero de identificacién indeleble o irremovible.
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Determinar si todos los nimeros de identificacion, numeros de serie, y
descripciones de equipo asociados con las microcomputadoras de la
Organizacion son registrados y almacenados en un lugar seguro.

Determinar si las microcomputadéras de la Organizacién se encuentran
protegidas con cubiertas contra polvo cuando no estan en uso.

Determinar si cada una de las microcomputadoras de la Organizacién estan
protegidas contra descargas eléctricas o contra fallas de energia, averiguar si
las microcomputadoras que contienen informacion critica o confidencial se
encuentra conectadas a un equipo de energia continua (no-break).

Verificar si un extinguidor de fuegos esta localizado cerca del lugar donde se
encuentran las microcomputadoras.

Verificar si en cada una de las microcomputadoras de la Organizacion se
encuentra colocado un software que dé sign-off a la microcomputadora cuando

no se encuentre en uso.

3.7.- Controles de procesamiento en las microcomputadoras

Los controles implementados por la administracién sobre el procesamiento de datos en

las microcomputadoras debera incluir el mantenimiento al equipo, entrenamiento del

personal, comunicacion de datos y pistas de auditoria de los recursos usados.

Controles principales

Objetivo de control.
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La DGO debera valorar los riesgos asociados con el uso de las microcomputadoras y
analizar las consideraciones de costo-beneficio de los controles que seran implementados
en su uso.
Consideraciones de auditoria.
Los riesgos asociados con el uso de las microcomputadoras de la Organizacion y los
controles principales que seran empleados, deberan ser valorados.

> Determinar si los riesgos asociados con el uso de las microcomputadoras han

sido evaluados en cuanto a:

» La clasificacion de los tipos de aplicaciones dentro de las
microcomputadoras, como  contables, administrativos, analiticos,

procesadores de texto, automatizacidn de oficinas, etc.

> Medir la sensibilidad y vulnerabilidad de los datos usados en cada una de
estas aplicaciones.
> Determinar si un analisis de costo-beneficio de los controles principales usados
en las microcomputadoras ha sido realizado por la Organizacién.
© Valorar la razonabilidad de las conclusiones obtenidas por la Direccién, de ia
valuacién de los riesgos y del andlisis costo-beneficio de las

microcomputadoras usadas en la Organizacion.

Operacién de microcomputadoras
Objetivo de control.
Los procedimientos adecuados para regular la operacién de las microcomputadoras

deberan ser establecidos por la Direccion.
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Consideraciones de auditoria.
Los procedimientos organizacionales deberan ser revisados para asegurar que las
microcomputadoras estdn siendo usadas de una forma consistente y los recursos
asociados con éstas estan de acuerdo a los estandares definidos por !a Direccion.
> Determinar si el personal que opera las microcomputadoras de la Organizacion
ha recibido un entrenamiento adecuado a su funcion.
> Verificar si mas de una persona esta familiarizada con la operacion de cada una
de las aplicaciones criticas o sensitivas que corren en las microcomputadoras.
> Determinar si los procedimientos de mantenimiento basico han sido realizados
en forma regular a las microcomputadoras de la Organizacién.
> Verificar que: solo los programas y archivos de datos autorizados son
mantenidos en el disco duro de las microcomputadoras de la Organizacién y
que éstos no pueden ser copiados o modificados sin autorizacién. Verificar
ademas que los programas y archivos de datos que no son del uso comun, son
borrados del disco duro.
> Determinar si una convencién de nombres estandar ha sido establecida para
ser usada en las aplicaciones y archivos de datos usados en las
microcomputadoras.
> Determinar si una calendarizacién de operaciones es mantenida para todas las
microcomputadoras de la Organizacion como el proceso de némina y otras

aplicaciones que corren en forma ciclica.
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Comunicacién de datos en las microcomputadoras

Objetivo de control.

La Direccién debera establecer procedimientos para controlar y registrar el movimiento de
las transacciones, registros y archivos de datos a través de sus microcomputadoras y con

otras organizaciones.

Consideraciones de auditoria.
Los procedimientos para controlar las transacciones, registros y archivos de datos a
través de redes internas y externas de microcomputadoras, deberan ser revisados.

> Examinar los comandos usados en [a comunicacion entre microcomputadoras y
determinar si estdn conforme a los procedimientos relevantes de la
Organizacion.

o Determinar si las microcomputadoras conectadas a una red publica de
telecomunicaciones son puestas en modo de recepcidn, para recibir archivos de
datos y varias fuentes de informacion, y si esta actividad est4 controlada
adecuadamente a través del uso de passwords. Verificar que los archivos de
datos y los programas de aplicacién almacenados en estas microcomputadoras
no pueden ser borrados o modificados remotamente, sin la autorizacion

adecuada y a través de los controles para cambios de datos.
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Documentacién de los procesos que corren en las microcomputadoras

Objetivo de control.

Considerando que las microcomputadoras estan aprobadas para accesar los datos
mantenidos en el mainframe o seran usadas en aplicaciones “stand-alone”, la Direccién

debera establecer los procedimientos para registrar el uso de las microcomputadoras.

Consideraciones de auditoria.
El registro del uso de las microcomputadoras que accesan datos del mainframe o son
usadas “stand-alone”, debera ser revisado.
> Determinar el alcance, naturaleza y suficiencia de los registros de uso de las
microcomputadoras usadas en la Organizacion.
> Determinar que todas las transacciones procesadas por las microcomputadoras

de la Organizacion son registradas.

3.8.- Calidad del Software

El término calidad es ambiguamente definido y pocas veces comprendido, esto se debe
porque: La calidad no es una sola idea, es un concepto multidimensional; la dimensién de
calidad incluye el interés de la entidad, el punto de vista de la entidad, y los atributos de la
entidad; por cada concepto existen diferentes niveles de abstraccion, varia para cada

persona en particular.

Podemos clasificar a la calidad bajo dos puntos de vista, popular y profesional.
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Punto de vista popular

La calidad contiene caracteristicas intangibles, términos como alta, baja, y buena calidad

son utilizados sin intentar definirios.

Punto de vista profesional

Juran(1970)[8) defini6 la calidad como "adaptabilidad de uso", esto implica dos
parametros: calidad de disefio y calidad de conformidad. Es decir, adaptable a la

necesidad de los usuarios.
Crosby(1979)[8] definid la calidad como la "conformidad con los requerimientos.”
Los factores de calidad deben ser:

Ausencia de defectos;
Satisfaccién del usuario;

Conformidad con los requerimientos.

Sin lugar a dudas el factor inherente sobre calidad de software es la ausencia de defectos,
este factor usualmente se expresa de dos maneras: tasa de defecto (nimero de defectos)
y confiabilidad (namero de fallas por n horas de operacién, tiempo medio entre fallas, otra

probabilidad de libre de fallas por unidad de tiempo).

La satisfaccién del usuario usualmente es medida por porcentaje de satisfaccién o

insatisfaccion. Para evitar prejuicios se utiliza las técnicas de estudio o encuesta ciega (el
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entrevistador no sabe quién es el cliente, y el cliente no sabe a qué empresa representa el

entrevistador).

Caracteristicas de la calidad del software

Segun la norma I1SO 9126, las caracteristicas presentes para la calidad del software son

portabilidad, eficiencia, confiabilidad, usabilidad, funcionalidad y mantenibilidad.

Algunas empresas definen sus propios factores/atributos de calidad de software, por

ejemplo en el caso de IBM se enfoca hacia:

Capacidad(funcionalidad),  usabilidad,  performance, confiabilidad, instalacion,

mantenabilidad, documentacion/informacién, servicio, y “totalidad".
En el caso de Hewlett-Packard se enfoca hacia:

Funcionalidad, usabilidad, confiabilidad, performance, servicio.

La gestion de la calidad se puede entender como el conjunto de actividades y medios
necesarios para definir e implantar un sistema de la calidad, por una parte, y
responsabilizarse de su control, aseguramiento y mejora continua, por otra. En este
sentido, la gestibn de la calidad en cualquier organizacion (y, por supuesto, en las

dedicadas al desarrolio y mantenimiento de software) cuenta con dos niveles de trabajo:

< El nivel de entidad u organizacion, donde se trata de crear y gestionar una

infraestructura que fomente la calidad de los productos software mediante la
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adecuacién y mejora de las actividades y procesos involucrados en su
produccién e, incluso, en su comercializacion y en la interaccién con los

clientes.

El nivel de proyecto, donde las guias que la infraestructura organizativa prevé
para las distintas actividades de desarrollo y mantenimiento de software deben
ser adaptadas a las caracterlisticas concretas del proyecto y de su entorno para

ser aplicadas en la practica.

Calidad al nivel de organizacién

Dentro del primer nivel de accion, la gestion de la calidad en organizaciones de software

ha seguido dos lineas que pueden ser complementarias entre si:

& Por una parte, se ha seguido la iinea marcada por las entidades internacionales

de estandarizacion para todas las organizaciones de produccién o servicios.
Principalmente, se ha impuesto en la practica las directrices marcadas por 1SO

(Organization for International Standarization) a través de su serie de normas

180 9000 para la gestion de calidad. En el caso del software es principaimente

aplicable la norma ISO 9001 [ISO, 1994a], aunque en los ultirmos aflos se esta
incrementando el niumero de organizaciones de este sector adheridas a la
norma ISO 9002 [ISO, 1994b], en buena parte debido a que es mas facil
conseguir certificacion por esta norma, dejando a un lado cumplir los apartados

sobre disefio (aunque se realice disefio). Debido a que el sector del software
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difiere por la naturaleza del producto tanto dei resto de sectores productivos, ha
sido necesario crear una guia especlifica para su aplicacion a este sector: el
anexo ISO 9000-3 [ISO, 1997]. En esta linea de trabajo, se trabaja bajo el
supuesto principal no tanto de asegurar a los clientes directamente la calidad de
los productos sino de trabajar en la calidad del proceso empleado en su
produccién como medio indirecto de asegurar un buen nivel de calidad en los

productos.

Por otra parte, el mundo del software ha creado su propio linea de trabajo en la
gestion de la calidad del software tomando las ideas basicas de la anterior, es
decir, trabajar sobre los procesos de produccién de software como medio de
asegurar la calidad del producto software. Asi, se comenz6 en el SEI (Software
Engineering Institute) de EE.UU. proponiendo un modelo de clasificacion y
mejora de los procesos empleados por las organizaciones de software
denominado CMM [Paulk et al., 1993). Su trabajo se centra en el estudio y
clasificacién de los distintos procesos involucrados en la produccion de software
bajo el enfoque de una serie de niveles de madurez. Sobre este modelo
pionero, se han creado nuevos modelos que suponen fanto actualizaciones y
variantes por parte del propio SEl o de su entorno como de otros &mbitos (por
ejemplo, europeos) [Calvo y Fernandez, 1996]. La ulltima aportacion en esta
linea de trabajo es el modelo SPICE [UNE 15504, 1994], estandarizado por ISO
y que pretende ser el modelo de software que recoja las ideas tanto de los
modelos de software (tipo CMM y similares) como de la linea marcada por ISO

9001.
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Dentro de este nivel de actuacion, el analisis de las necesidades de medicién tiene una

dable vertiente:

&

Los modelos especificos de evaluacién de procesos de software (como CMM o
SPICE) suponen la clasificacién de los mismos mediante analisis subjetivos
cuyo resultado suele ser un valor en una escala ordinal. Bajo esta perspectiva,
convendrla analizar la adecuacion, desde el punto de vista tedrico y practico, de

las mediciones efectuadas sobre los procesos de software.

Tanto 1SO 9001 como los modelos especificos de evaluacion de procesos de
software suelen dictar una serie de requisitos de medicién que deben cumplir
las organizaciones que quieran acceder a un nivel de calidad de procesos
determinado. Asi, en el caso de I1SO 9001 (mediante ISO 9000-3) se indica en
uno de sus apartados la necesidad de realizar mediciones tanto de productos
como de procesos en cada proyecto. En el caso de CMM, no se abordan
directamente las necesidades de medicién aunque hay publicaciones [Fenton y
Pfleeger, 1997, pp. 88-94 y 470] que han preparado directrices de medicién
para cada uno de los niveles de madurez de proceso del modelo en funcion de
sus caracteristicas generales de aseguramiento de calidad. Bajo esta
perspectiva, habria que estudiar los requisitos de medicién que supone la
adopcién de cualquiera de los modelos citados (tanto en el esquema propuesto

por ISO como en el de los modelos de procesos de software).
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Calidad al nivel de proyecto

En cada proyecto de desarrollo, el aseguramiento de la calidad del software supone la
aplicacién de las guias de proceso marcadas por las disposiciones que, al nivel de
organizacion, se han establecido, bien sea como un sistema de calidad bien definido o
bien mediante una serie de procedimientos y estandares preceptivos. En cualquier caso,
la medicién supone, junto a las actividades de verificacién y validacion (basicamente,
pruebas de software y actividades de revision y auditorla), una de las técnicas principales
previstas en los estandares para el control y el aseguramiento de la calidad [IEEE 1074,
1991). Desde este punto de vista, la medicion puede contribuir tanto en el control de los
procesos y actividades como en el de los productos, para comprender la situacion de los
mismos o para controlar si cumplen los requisitos pedidos o un cierto nivel de calidad.
Desde este punto de vista, cabe destacar dos importantes lineas de trabajo sobre

medicion:

> Por una parte, el concepto de calidad es demasiado complejo como para poder
ser evaluado o medido mediante una Unica medida. La norma UNE-EN ISO
8402 [AENOR, 1995] define e! Aseguramiento de la Calidad (AC) como “el
conjunto de acciones planificadas y sistematicas implantadas dentro del sistema
de calidad, y demostrables si es necesario, para proporcionar la confianza
adecuada de que una entidad cumplird los requisitos para la calidad". Estos
requisitos deben reflejar totalmente las necesidades y expectativas del usuario.
En definitiva, el AC debe recoger el conjunto de acciones necesarias para
asegurar que el cliente recibe el producto software acordado y, por tanto, queda

satisfecho. Cada vez mas se estd asociando el concepto de calidad a la
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satisfaccién del usuario y este hecho supone una mayor complejidad y
ambigliedad en ia obtencion de mediciones reales y fiables de la calidad del
software. En cualquier caso, se reconoce comunmente que la idea de calidad
varia de un cliente a otro, de un proyecto a otro. De hecho, uno de los campos
en los que mas se ha trabajado es en la utilizacion de modelos de evaluacion
de calidad de software que tratan de aportar un medio para definir y
descomponer el concepto de calidad de software en caracteristicas mas
sencillas de evaluar y medir. Asl, podemos encontrar modelos de evaluacion
generales como el FCM (Factores/Criterios/Métricas) [McCall et al., 1977],
métodos para crear modelos propios en cada proyecto como COQUAMO
[Kitchenham y Walker, 1989] o el de Gilb [Gilb, 1987] e, incluso, estandares que
abordan esta cuestion como I1SO 9126 [ISO 9126, 1991] o IEEE 1061 [IEEE
1061, 1992). En este campo, seria necesario trabajar en el analisis de la
adecuacion, tanto teérica como practica, de este tipo de modelos y métodos

para evaluar la calidad y en su aplicacién en la practica de proyectos.

Por otra parte, se han propuesto multitud de mediciones, principalmente de
productos, que proclaman su utilidad para evaluar la calidad del software, o
alguna de sus facetas. En este caso, el trabajo deberfa centrarse en analizar
cada una de las propuestas (tanto teéricamente como en la practica), como
contribuyen o se pueden usar para el aseguramiento de la calidad en un
proyecto y qué caracteristica miden realmente y si pueden encajar dentro de los
anteriormente mencionados modelos de evaluacion de calidad de software y

dentro de las actividades de aseguramiento de calidad.
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El presente capitulo es el mas importante de todos, sin restarles importancia alguna a los
capitulos anteriores, sin embargo aun y cuando los tres primeros dan un marco histérico y
conceptual de io que es la Auditoria, en éste se desarrolla lo que es la Auditoria de
Desarrolio y Mantenimiento de Sistemas, asi como sus riesgos y controles a considerar
por los Auditores de Sistemas de Informacion durante su evaluacién de controles al Area

de Desarrollo y Mantenimiento de Sistemas.

4.1.- Desarrollo de los Sistemas de Informacién

El objetivo del auditor de sistemas de informacion es: evaluar la metodologia y los
procesos por medio de los cuales se aborda el desarrollo, la adquisicién, la
implementacion y el mantenimiento de los sistemas de aplicaciones de negocios para

asegurar que los mismos satisfagan los objetivos del negocio de la organizacion.

Las compaiilas comprometen con frecuencia, recursos significativos al desarrollo, la
adquisicion y el mantenimiento de ios sistemas de informacién. Estos sistemas controlan
a menudo los activos de una organizacion y pueden en si mismos considerarse un activo

que necesita ser protegido y controlado.

Una aplicacién o proyecto comienza cuando se presenta una de las siguientes

situaciones:
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e

Una nueva oportunidad que se relaciona con un proceso de negocio nuevo o
ya existente.

Un problema que se relaciona con un proceso actual del negocio.

Una nueva oportunidad que permitira que la organizacién obtenga ventajas de
la tecnologla.

Un problema con la tecnologia existente.

Los proyectos deben iniciarse usando procedimientos bien definidos para comunicar las

necesidades del negocio a la gerencia, estos procedimientos requieren a menudo,

documentacion detallada que identifique la necesidad del problema, que especifique la

solucién que desea y que relaciona los beneficios potenciales para la organizacion: se

deberan identificar todos los factores intemos y externos afectados por el problema y

cdmo afectan estos a la corporacion.

Una metodologia estructurada de desarrollo, con fases definidas y con puntos especificos

de revisibn y evaluacién puede brindar las siguientes ventajas para los Auditores de

Sistemas de Informacién (ASI).

o

Se incrementa de manera significativa su influencia, cuando existen
procedimientos formales y lineamientos (directrices) que identifican cada fase

del ciclo de vida del sistema.

Se incrementa el alcance de su participacion.
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> Pueden revisar todas las areas y fases relevantes del proyecto de sistemas y
reportar de forma independiente a la Direccidn / Gerencia sobre ta adhesion a
los objetivos planificados y a los procedimientos de la compaiila.

& Pueden identificar partes seleccionas del sistema y llegar a involucrarse en los
aspectos técnicos sobre la base de sus conocimientos y habilidades.

= Pueden llevar a cabo una evaluacion de los métodos y de las técnicas aplicadas

en el proyecto del desarrollo del sistemna.

Una metodologia estructurada de desarrollo de sistema se constituye como lo presenta el

siguiente diagrama.

Diagrama de una Merodologia Estructurada del Desurrollo de Sistema.

I De‘t;nicidn de Re?uerimie::los ’

l Estudios de Factibilidad/Viabilidad l

Adquisicién del
Software

Y
Modificaciones
(Adaptaciones)

P

Prucbas Alfa

L Prucbas Beta . l
k 2
L Aprobacién ]
—t 3
l Implementacién J L
|

Revisién Posterior a la Implemetacidn. J

Es esencial que el ASI entienda la metodologia de desarrollo, adquislciéh y

mantenimiento de sistemas en uso para identificar las vulnerabilidades potenciales y los
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puntos que requiere encontrar. Si faltan controles o si el proceso es desordenado, la
funcién del AS| es notificar las deficiencias al equipo del proyecto y a la Alta Direcciédn,
también puede ser necesario notificar a los que estan involucrados en las actividades de
desarrollo y de adquisicion sobre los controles apropiados que se deben implementar y

seguir.

Riesgos Asociados con una Metodologfa Inadecuada del Ciclo de Vida del
Desarrollo de Sistemas (CVDS)

Existen muchos riegos potenciales que pueden presentarse cuando se utilizan
metodologias deficientes o inadecuadas de CVDS, el primero y el mas importante es que
el resultado final del proceso o el nuevo sistema no satisface las necesidades del negocio,
fos requerimientos y las expectativas del usuario. Los requerimientos del negocio que
debian ser resueltos por el nuevo sistema aun no se han satisfecho y el proceso ha sido
un derroche de recursos; e incluso, ain cuando el sistema se implemente muy
probablemente sera subutilizado y no se le dard mantenimiento, lo que lo hara obsoleto

en un periodo corto de tiempo.

Los sistemas disefiados mediante la utilizacién de una metodologia deficiente de CVDS a
menudo excederan los limites de los recursos financieros destinados para el proyecto y
podran ser completados con retraso, si alguna vez finalizan, una metodologla inadecuado
puede promover una administracion deficiente o una administracion (gestion) equivocada

del proyecto.
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Otros riesgos asociados con una metodologlia deficiente podrian colocar a la organizaciéon
en una desventaja competitiva o traer como consecuencia que sea incompatible en los
sistemas existentes, la perdida de oportunidades de negocios, una disminucion de la
credibilidad de los Sistemas de Informacion (Sl) y perdida de motivacion en los

empleados.

El ASi debe estar conciente de que hacer seguimiento tinicamente a una metodologia de
CVDS disefiada de manera adecuada no asegura que un proyecto de desarrollo culmine
con éxito. El ASI debe revisar otros aspectos de desarrollo de sistemas, como por ejemplo
la participacion de los usuarios y el respaldo de la Alta Gerencia, ademas de cumplir con

el CVDS de ia organizacion.

4.2.- Metodologia Estructurada (tradicional) del Ciclo de Vida del

Desarrollo de Sistemas (CVDS)
Los esfuerzos en gran escala del CVDS se logran mejor por medis de una serie de pasos
o de fases que tienen metas y objetivos definidos de fechas de terminacion. Las fases
reales para cada proyecto pueden variar dependiendo si se escoge una solucién
desarrollada o una adquirida. Los esfuerzos de mantenimiento de sistemas pueden no
requerir el mismo nivel de detalle o las mismas fases que las nuevas aplicaciones, las
fases y los productos se deben decidir durante las primeras etapas de la planificacion del
proyecto. Es importante mencionar que puede que no sean necesarias todas las etapas o
pueden estar combinadas dependiendo del tamafio del proyecto y del tipo de

herramientas que e! equipo del proyecto esté utilizando.
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La metodologia debe contemplar que los requerimientos del negocio estén definidos con
claridad antes de que se apruebe cualquier proyecto de desarrollo, implementacién o
modificacién. COBIT (Control Objetives for Information and Related Technologies) afirma
que “La metodologlia del Ciclo de Vida de Desarrollo de Sistemas debe requerir que los
requerimientos funcionales y operativos de [a solucidén sean especificados incluyendo

rendimiento, seguridad, fiabilidad, compatibilidad y legislacion”.

También son criticos el financiamiento adecuado, los recursos y cronogramas (planes) de
trabajo asl como también el nivel de maestria (experiencia) con {a que cuenta el personal
de Sl y los representantes del departamento de usuarios sobre la metodologla escogida
de CVDS. Finalmente, la metodologla escogida debe encajar en las practicas y tamario,

particulares de la Organizacion.

Estudio de Factibilidad / Viabilidad

Un estudio de factibilidad es el andlisis para definir claramente la necesidad e identificar
alternativas para resolverla, este es realizado una vez que se determina poner en marcha
el proyecto de S, determinando los beneficios estratégicos de implementar el sistema,
con base en la productividad o bien evitando costos futuros; identifica y cuantifica los
ahorros de costos de un nuevo sistema y estima un plan de reembolso de los costos

incurridos al implementar el sistema.

Dentro de un estudio de factibilidad se deben tomar en cuenta los siguientes aspectos:

©  Definir un periodo de tiempo que requiere la solucion.
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Determinar si se requiere o desea una solucién computarizada.

Determinar si un sistema existente puede corregir la situacién con muy poca o
ninguna modificacion.

Determinar si un producto de algun proveedor ofrece una solucién al problema.
Determinar el costo aproximado para desarrollar el sistema para corregir la
situacion.

Determinar si la solucion encaja en la estrategia del negocio.

Sobre la base de las respuestas y definiciones anteriores, determinar si la
solucidn consistente en un sistema es apropiado y sl es necesario desarrollar o

adquirir el sistema.

Los factores que afectan a la decision del desarrollo frente a la de adquirir son:

S

>

Fecha en que se requiere que el sistema esté funcionando.

El costo para desarrollar el sistema en comparacién con el costo de comprario.
Los recursos tanto en personal como en hardware que se requiere para
desarrollar el sistema o para implementar una solucion provista por un
proveedor.

Otros sistemas necesarios para proporcionar informacién o utilizar informacién
del sistema adquirido el cual debera estar en capacidad de interconectarse con

el sistema.
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Definicién de Requerimientos

Es especialmente importante que todos los gerentes y grupos de usuarios se involucren
activamente en este proceso para prevenir que se gasten recursos en un sistema que no
vaya a satisfacer los requerimientos del negocio. La participacion del usuario es
necesaria para obtener un compromiso y dedicaciénn y todos los beneficios del sistema.
Sin el patrocinio de la Gerencia y sin tener requerimientos claramente definidos,

probablemente nunca se logren beneficios.

Dentro de la fase de definicién de requerimientos, se tiene en cuenta la siguiente:
> Definir el problema o la necesidad que requiere solucion.

> Definir los requerimientos generales o importantes del sistema para la solucién.

Los usuarios especifican sus necesidades (incluyen las no automatizadas asi como
también las automatizadas) y como desean que el sistema las resuelva, por ejemplo:
> Controles de acceso
> Requisitos legales
> Necesidades de informacion de la Gerencia
> Consideraciones operativas
» Se desarrolla y se presenta a la Gerencia de usuarios un disefio general del
sistema para que haga las modificaciones, lo apruebe y lo firme.
» Se desarrolla un plan del proyecto para desarrollar, probar e implementar el

sistema,
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> Se obtienen compromisos de los desarrolladores de sistemas y de los
departamentos de usuarios afectados para que aporten los recursos

necesarios para completar el proyecto.

EI no definir o administrar de manera adecuada los requerimientos de un sistemna puede
tener como consecuencia la aparicién de riegos. El primero y el més importante de estos
riegos es el “scope creep”, el proceso a través del cual cambian los requerimientos
durante el desarrollo. Se requiere un proceso bien definido y ejecutado de control de
cambios para asegurar que los cambios sean incluidos s6lo después de considerar los

costos asociados en tiempo, recursos o licencias.

Nota: Si el resultado de la decision de desarrollar (adquirir) es comprar un paquete de
software suministrado por el vendedor, entonces el usuario debe participar activamente

en la evaluacion del paquete y en el proceso de seleccion.

Adquisicién del Software

La Adquisicién del Software no es considerada como una fase estandar en el CVDS. Sin
embargo, si se decide adquirir software, en vez de desarrollarto, la adquisicion de
software es el proceso que debe tener lugar después de la fase de definicidon de
requerimientos.

El Estudio de Factibilidad y Viabilidad debe contener documentacién que respakie la
decision de adquirir el software. Se debe consfituir un equipo del proyecto con

participacién del personal de soporte técnico y de los usuarios claves para redactar una
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Solicitud de Propuesta (SP) ésta debe ser enviada a diversos vendedores para determinar
cual de sus productos ofrece la mejor solucidon al mejor precio. La SP debe incluir las

areas que estan reflejadas en el siguiente cuadro.

Rubro i Descripcién.
El prodi del gido debe estar tan cerca como sea posible de
Producto 1ronla isf; queri del si Si el ducto ofrecido por el
a los requ dedor no todos los requerimientos deﬂnldol, el equipo del proyecto,
del si en ial los fos tendran que decidir si aceptan las deficiencias. Una
alternativa a vivir con las de un prod as que, el o el
compeados, hagan cambios de aceptacién _al Egucb
Referencias La G da proy s debe las rof das por e!
del Chiente. vendedor para vakdarlas y tener un concepio sobre el posible desempeno y
realizacién del trabajo por ol vendedor asi como el desempeho del producto
afrecido.
€t vondodor que suministre o que dé aopone al produclo debe tener buena
Viabili (E i6n y por lo tanto, debe pi de su . Los
Financiera vendodoms nuevos tal vez no puodan demostrar su estabilidad financiera. Los
del Vendedor. ver . en i) 8l o 83 nuevo y/o usted es el primer

clents, presentan un riesgo wbuancla!menu mas alto para ia_organizacion,
Disponibiidad de El vondedof debe estar dispuesio y debe poder suministrar un juego compileta de

Comp ¥n del sistema para su rsvlsbn anlel de la adquisicién . ol nivel de
Confiable. domllo y de precisién que se n la o 1 puede ser un
indicador del detalle y de la prodmon uﬂllzada dentro del diseflo y de la
ramacion del sistema nismo

El vendedor debe tener a d P una iinea de prod de apoyo

Soporte para e! paquete del software. Esto puede incluir una linea de ayuda 24 horas, siets
del dglas de la semana, onlrmmbnw (fommdon) local durante su implementadon,
Vendedor. actual dol de e y

mantenimisnto local cuando se soﬂdte
El cddigo fuente debe o bien ser recibido del vendedor al inicio o deben hacerse

Disponibiidad armeglos para adquirir el codigo fuente en caso de que el vendedor deje sl negocio.
del Codigo Usuainen(e estas cldusulas forman parte de un contrato de fideicomiso del
Fuente. (depdsito de ) #n &l cual un tercero tiene el software en
depdsito de f ) si -dooaslu waia que o ol 80ty
debe assgurarse de que las y el “ut! del
programa estén incluidas en el contrato de Mdeomiw
Numero de afos de
experiencia en ofrecimiento] Mas afos indica i yf d con el neg que e prod
del Producto.

Lista de actualizaciones
recientes o planificadas del| Una lista pequena (cora) sugiere que el producio no se mantiene actualizado.
roducto con sus fechas.
Numero de clientes usando
el producto en una lista de | Un nimero mayor sugiere una ampiia ion del producto en el mercado.
usuarios actuales.
Se debe permitir la
realizacion de pruebas de 1 Esto  es crucial para sl el O f L os
aceptacién del Producto | requerimientos de su
antes de asumir el

compromisa da Compra,
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El equipo del proyecto necesita examinar detenidamente y comparar las respuestas de
los vendedores a la SP. Después de haber examinado las respuestas a la SP, el equipo
del proyecto podra identificar un solo vendedor. Siempre que sea posible se debe realizar
una visita a la compaitia escogida con el fin de observar la funcionalidad de los productos
en una forma parecida a la manera en que la compaiiia interesada en comprar el

producto, usara estos.

El ASI debe animar al equipo del proyecto para que se comunique con los usuarios
actuales. La informacién obtenida de estas discusiones o visitas puede determinar cual

vendedor sera escogido.

Las conversaciones con los usuarios actuales deben concentrarse en las caracteristicas
siguientes de cada vendedor:
> Confianza - ({Se puede depender de los productos del -vendedor(mejoras,
actualizaciones 0 mantenimiento?
> Nivel de Servicio - 4 Puede el vendedor responder a los problemas que tienen
sus productos? ¢ Et vendedor hace las entregas a tiempo?
> Compromiso de brindar entrenamiento (formacién) y documentacién para su

producto - ¢ Cual es el nivel de satisfaccion del cliente?

Sobre la base las respuestas ala SP y de las visitas a los usuarios actuales, el equipo del
proyecto puede hacer una seleccién del producto. Las razones para hacer una eleccién

en particular deben ser documentadas.
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El Gltimo paso o fase en el proceso de adquisicidn es negociar y firmar un contrato para el

producto escogido, el cual debera contener los puntos siguientes:

=3

i

8

Descripcidn especifica de los productos que se van a entregar y sus costos.
Fechas de compromiso para la entrega de los productos.

Compromisos de entrega de documentacion, mantenimiento, actualizaciones,
notificaciones de nuevas versiones y entrenamiento (formacion).

Conformidad para un contrato de fideicomiso del software (deposito de fuentes)
si los productos no incluyen el cédigo fuente.

Descripcion del soporte que se brindara durante la instalacion.

Disposicidon para permitir un perlodo razonable de pruebas de aceptacion, antes
de comprometerse con la compra.

Autorizacion para los cambios que deba hacer la compariia compradora
Acuerdo de mantenimiento.

Autorizacion para mantener una copia del software que pueda utilizarse en el
proceso de continuidad del negocio.

Programa de pagos vinculados con las fechas efectivas de entrega.

El riesgo de implementar un paquete de software de aplicacion puede ser motivo de gran

preocupacion para los ASI, si lo controles de seguridad no estan instalados en el

software, puede llegar a ser dificil asegurar la integridad de los datos para ia informacion

que sera procesada a través del sistema. Los riesgos involucrados con el paquete del

software podrian ser pistas inadecuadas de auditoria, deficientes controles de
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contrasefias y la seguridad general de la aplicacién. Debido a estos riesgos es que el ASI

debe establecer si estos controles estan integrados en el software de aplicacion.

Sistemas Integrados de Administracién / Gestién de Recursos

Un namero creciente de organizaciones tanto publicas como privadas, esta
desplazandose desde un conjunto de grupos separaﬁos de aplicaciones interrelacionadas
a una solucién corporativa totalmente integrada. Frecuentemente estas soluciones son

comercializadas como soluciones de planificacion de recursos de las empresas.

Este aspecto es tratado frecuentemente como un proyecto habitual de adquisicion de
software. En realidad eso tiene un impacto importante sobre la forma en que la
corporacion hace sus negocios, el entorno total de control, la direccién tecnolégica y los
recursos internos. En términos generales, se exige que una corporacién convierta sus
filosofias, politicas y practicas de administracién en la solucién integrada de software del
proveedor, a pesar de las numerosas opciones de adaptacién o personalizacién. En este
sentido, dicha solucién puede o bien dificultar o aumentar la capacidad de tecnologfa de

informacion para respaldar la misiéon y las metas de la organizacién.

Cuando se considera un cambio de esta magnitud, es imperativo que se lleve a cabo un

estudio minucioso de impacto y riesgo.
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Antes de apoyar este proyecto global, la Alta Direccion debe estudiar y aprobar todos los
cambios en la arquitectura de sistemas, la orientacién tecnolégica , las estrategias de

migracién y los presupuestos de St

Disefio Detallado (DD)

Si durante ef estudio de factibilidad, se tomara la decisién de desarrollar el software que
se requiere, serd necesario desarrollar un disefio detallado. O si se tomara la decision de
adquirir el software de un vendedor, puede o puede que no se desarrolle un disefic
detallado dependiendo de cémo satisface el producto del vendedor las especificaciones

del usuario.

Un DD se desarrolla sobre la base del disefio general y las especificaciones de usuario
desarrolladas en la fase de definicion de requerimientos. Se asigna el equipo especifico
de programacion y los analistas y las especificaciones del sistema comienza a tomar
forma. Es en esta fase que se presentan los disefios preliminares de pantalla y se
obtienen especificaciones depuradas de los usuarios. Si se fuera a usar una herramienta
de prototipos, es en este proceso de disefio de pantalias y de presentacion donde dichos
prototipos se usan con mas frecuencia. A pesar de que la contribucién del usuario puede
ser minima durante esta etapa, es imperativo que se incluya a los usuarios en las

decisiones de disefio.

La etapa de disefio es donde se prueban tanto el disefio como la confiabilidad general del

sistema de aplicacién. Las pruebas se deben utilizar usando datos predeterminados bajo
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condiciones controladas. Estoa segura que los datos sean procesados correctamente y

que se va a obtener un producto confiable y en el formato deseado.

Los diagramas de flujo del sistema son desarrollados para ilustrar como fluird la
informacioén a través del sistema. El DD debe también incluir los planes para convertir los
datos y los procedimientos manuales desde e! antiguo sistema al sistema nuevo. Los
planes detallados de conversion disminuirdn los problemas de implementacion, debidos a
incompatibilidad de los datos, a recursos insuficientes o a que el personal no esta
familiarizado con las operaciones del nuevo sistema. Después de que se haya concluido
el DD, incluyendo las aprobaciones de los usuarios, el disefio es distribvido a los

desarrolladores del sistema para su codificacién.

Programacién

Esta fase utiliza el DD para iniciar la codificacion del sistema. Las modificaciones hechas
al software adquirido deben ser documentadas para asegurar que se puedan aplicar con

precision y totalmente las actualizaciones a las versiones futuras del cédigo del vendedor.

Los desarrolladores de cada médulo deben crear la documentacién del sistema. El grupo
de desarrollo crea y prueba los programas para convertir los datos desde el viejo sistema.
Todo el trabajo, en este punto, es realizado en un ambiente de pruebas. Los
desarrolladores del sistema y/o los usuarios crean procedimientos de usuarios para

manejar la transicidn al sistema nuevo. El entrenamiento inicial de los usuarios
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seleccionados para el nuevo sistema, debe comenzar, ya que su participacién va a ser

necesaria en la siguiente etapa.

Los estandares de codificacién de programa son un control esencial ya que sirven como
un método de comunicacion entre los miembros del equipo de desarrollo y entre el equipo
y los usuarios durante el desarrollo de! sistema. Ellas minimizan los contratiempos
ocasionales en el desarrollo del sistema por la rotacién del personal. También proveen el
material que se necesita para usar con eficiencia el sistema y son requeridas para el

mantenimiento y para llevar a cabo modificaciones a los programas.

Programacion Estructurada (PE)

El Disefio Estructurado es un procedimiento para definir aplicaciones a través de una
serie de datos o de diagramas de flujo de procesos, mostrando diversas relaciones, desde
el nive! méas alto, hasta el detalle. Los diagramas estan hechos con esta misma estructura
de arriba abajo. Los programas estructurados son mas faciles de desarrollar, entender y
mantener ya que se dividen en médulos y secciones. Cada médulo realiza un nimero

limitado de funciones y los m&dulos no son dependientes entre si para realizar funciones.

Facilidades de Programacién en Linea (On Line)

La Facilidad de Programacién en Linea permite que los programadores codifiquen y
compilen programas de manera interactiva con la computadora desde una terminal. A
través de esta utilidad, los programadores pueden entrar, madificar y eliminar cédigos de

programacién, compifar y almacenar programas (fuente y objeto) en la computadora y
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listar programas. Las utilerias en linea (on line) pueden también ser usadas por personas
que no pertenecen a S| para actualizar y recuperar datos directamente de los archivos de

la computadora.

En general, la facilidad de programacién en linea (on line) permite un desarrollo mas
rapido de programas y mejora las capacidades del programador para resolver problemas.
Sin embargo, los sistemas en linea (on line) también crean oportunidades para errores
resultantes de accesos no autorizados. Se debe usar software de control de accesos

para ayudar a reducir el riesgo.

Una tendencia reciente es proveer utilerias de programacion en linea (on line) usando
estaciones de trabajo. La biblioteca (librerias) de programas esta en un servidor, como
por ejemplo un sistema de administracién de bibliotecas en un mainframe, pero la
modificacion (desarrolio) y prueba se realizan en la estaciéon de trabajo. Este método
puede bajar los costos de desarrollo, mantener un tiempo de respuesta rapida y expandir
las ayudas disponibles de programacion. Desde la perspectiva de! control, este método
introduce las debilidades potenciales de:

1) Proliferacién de maltiples versiones de programas,

2) Reduce la integridad de los programas y de procesamientos a través del incremento

potenciadle accesos y actualizaciones no autorizadas y

3) La posibilidad de que los cambios validos podrian ser sobrescritos por otros cambios.
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Leguajes de Programacion

Los programas de aplicaciones deben primero ser codificados en declaraciones /

sentencias (statement), instrucciones o en lenguajes de programacion que sea facil de

escribir para un programador y que pueda ser leido por la computadora. Estas sentencias

serénlluego convertidas por traductor / compilador del leguaje en bits de codigo maquina

o en el lenguaje maquina que la computadora pueda ejecutar.

Los lenguajes de programacion usados cominmente para desarrollar los programas de

aplicacién son:

[~

e

Lenguajes de Alto Nivel, como por ejemplo COBOL, PL/1 y FORTRAN.

Los lenguajes orientados a objetos para fines de negocio, como por ejemplo
C++, 00-BASIC, Eifell, JAVA.

Los Lenguajes de Ensamblador de bajo nivel disefiados para una computadora
especifica,

Los Lenguajes de Programacién de Cuarta Generacién (4GLs) que estan
constituidos por un DBSM, un administrador integro de base de datos y una
utilidad no procedimental de informes de generaciones de pantallas. 4GLs
provee una iteracion rapida a través de disefios sucesivos. Ejemplos de 4GLs
incluyen FOCUS, Natural y dBase.

Lenguajes de Soporte para toma de decisiones y sistemas expertos (express,

LISP y PROLOG).
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Depuracién de Programas (Debugging)

Muchos errores de programacidn son detectados durante el proceso de desarrollo del
sistema, después que un programador ejecuta un programa entorno de pruebas. El
propésito de utilizar programas de depuracién (debugging) durante el desarrollo del
sistema es asegurar que todas las terminaciones anormales del sistema y todos los
errores de codificacion del programa son detectados y corregidos antes de que el

programa final pase a produccion.

Una herramienta de depuracion (debugging) es un programa que asistira al programador
para afinar, reparar o depurar el programa de desarrollo. Los compiladotes tienen algin
potencial para proveer retroalimentacion e informacién a un programador pero no se
consideran herramientas de depuracion (debugging). Estas herramientas se clasifican en
tres categorias principales. .

> Monitoreo de la ruta légica que reporta sobre la secuencia de eventos
realizados por el programa, brindando asl al programador las pistas de errores
légicos.

o Volcado / vaciado de memoria que proveen una fotografia del contenido de la
memoria interna, en un momento determinado. Esto a menudo se produce
cuando el programa aborta, lo que da al programador una pista de
inconsistencias en los datos o en lo valores de parametros. Una variante
denominada “trace”, hard lo mismo en diferentes etapas de la ejecucién del

programa mostrandola evaluacién de cosas tales contadores y los registros.

161



Capitulod AUDITORIA DE DESARROLIO ¥ MANTENIMIENTO DE SISTEMAS

> Los analizadores de productos resultantes ayudan a verificar si los resultados
de la ejecucidn del programa son correctos. Esto se logra comparando los

resultados esperados con los resultados reales.

Pruebas

Las pruebas son el proceso que provee evidencia de un programa, un subsistema o una
aplicacion realiza las funciones para las cuales ha sido disefiada. Las pruebas también
determinan que las unidades que estadn siendo comprobadas operan sin problemas de

funcionamiento ni efectos adversos sobre otros componentes del sistema.

La variedad de metodologias de desarrollo y requerimientos organizacionales provee una
amplia gama de esquemas prueba. Cada conjunto de pruebas se realiza con un juego de
diferentes datos y bajo la responsabilidad de distintas personas o funciones. E! ASI puede

desempeiiar una funcion preventiva o detectiva en el proceso de pruebas.

Generadores de datos de prueba se pueden usar para generar de manera sistematica
datos al azar que pueden ser usados para probar programas. Los generadores funcionan
usando las caracteristicas del campo, disefio (layout) y de valores de datos. Ademas de
los generadores de datos de prueba existen ayudas interactivas de depuracién
(debugging) y analizadores légicos de codigo disponibles para asistir en las actividades

de prueba.
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Para orientar el proceso de pruebas y para ayudar a asegurar que todas las facetas del
sistema funcionen como se espera, es Otil desarrollar y documentar un plan formal de
pruebas. Dicho plan identifica las porciones especificas del sistema que va a ser
aprobadoy documenta los resultados reales de las pruebas comparandolos con los
resultados que se esperaban. El plan de pruebas y los resuitados deben ser retenidos

como parte de la documentacion permanente del sistema.

Hay dos métodos reciprocos para probar el software:
> De Abajo hacia Amiba (Botton up).- Comienza a probar las unidades
elementales, como por ejemplo los programas o los médulos y trabaja hacia

arriba hasta completar las prueba de todo e! sistema. Las ventajas son:
» No se necesitan componentes sustitutos o conductores.
» Los errores en los modulos criticos se encuentran pronto.

© De Arriba hacia Abajo (Top down). Sigue el camino opuesto, considerando

primero la profundidad o la amplitud de la prueba. Las ventajas son:

> Las pruebas de las funciones principales y del procesamiento se realiza

antes.
> Los errores de interfaz se pueden detectar antes.

> Eleva la confianza en el sistema, ya que los programadores y los usuarios

efectivamente ven un sistema de funcionamiento.
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Se pueden realizar las pruebas siguientes, basadas sobre el tamario y la complejidad del

sistema modificado:

I

Pruebas Piloto.- Es la prueba preliminar que se concentra en los aspectos
especificos predeterminados de un sistema. No pretende sustituir otros
métodos de prueba, sino méas bien proveer una evaluacion limitada del sistema.
Pruebas de Unidad.- La prueba de un programa o médulo individual. Usa un
conjunto de casos de prueba que se concentran en la estructura de control de

disefio procedimental (procedural design).

Estas pruebas aseguran que la operacién interna del programa funcione en conformidad

con la especificacion.

PN

Pruebas de Interfaz.- Una prueba de hardware o de software que evalua la
conexion de dos o mas componentes que pasan informacién desde un area a
otra.

Pruebas de Sistema.- Una serie de pruebas disefiadas para asegurar que el
programa modificado interactia correctamente con otros componentes del
sistema . estos procedimientos de prueba son normalmente realizados por el
personal de mantenimiento del sistema en su libreria de desarrolio. Durante la
prueba del sistema se pueden realizar las pruebas siguientes:

» Pruebas de Recuperaciéon - Verificar la capacidad del sistema de

recuperarse después de una falla de software o de hardware.
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» Pruebas de Seguridad —~ Asegurarse de que el sistema modificado / nuevo
incluya controles de acceso apropiados y no introduzca ningin agujero de
seguridad que pudiera comprometer otros sistemas.

¥ Pruebas de Estrés / Volumen — Probar una aplicacibn con grandes
cantidades de datos para evaluar su rendimiento durante las horas pico.

Pruebas de Rendimiento — Comparar el rendimiento del sistema con otros

Y

sistemas equivalentes, usando benchmarks bien definidas.

Pruebas de Funcién / Viabilidad.- similar a las pruebas del sistema, pero a
menudo usadas para probar la funcionalidad del sistema contra los
requerimientos detallados.

Pruebas de Regresion.- El proceso de volver a ejecutar una porcion de un
escenario de pruebas o plan de pruebas para asegurar que los cambios o las
correcciones no hayan introducido nuevos errores. Los datos usados para
probar !a regresion deben ser ios mismos que se usaron en la pruaba original.
Pruebas Paralelas.- El proceso de introducir datos de prueba en dos sistemas:
el sistema modificado y el sistema alternativo (posiblemente el sistema original)
y comparar los resultados.

Pruebas de Aceptacion.- Después de que el personadle sistemas esté
satisfecho con sus pruebas iniciales y/o de sistemas, el sistema modificado
debe ser probado por el usuario final. Una prueba realizada por el usuario final
se denomina una prueba de aceptacién de usuario. Las pruebas de aceptaciéon

de usuario respaldan el proceso que asegura que el sistema esta listo para ser
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implementado y que satisface todos los requerimientos documentados. Los
métodos incluyen:

> Definicién de las estrategias y los procedimientos de las pruebas.

> Disefio de casos y de escenarios de pruebas.

» Ejecucién de las pruebas.

> Utilizacién de los resultados para verificar si el sistema esta listo.

Los criterios de aceptacién son criterios definidos que deben ser cumplidos por un
producto para satisfacer las necesidades previamente establecidas por el usuario. Un
plan de pruebas de aceptacion de usuario debe ser documentado para la prueba final del
sistema completo. Las pruebas son elaboradas a partir de la perspectiva del usuario y
deben probar el sistema como si este se encontrara en produccion. Idealmente estas
pruebas deben realizarse en una librerla segura de un ambiente de pruebas. Un entorno
seguro de pruebas donde tanto el cédigo fuente como el ejecutable estén protegidos
ayuda a garantizar que no se hagan cambios no autorizados o de ultimo minuto al
sistema, sin pasar por el proceso estandar de mantenimiento del sistema. La naturaleza y
la extensidn de las pruebas dependeran de la magnitud y de la complejidad del cambio al

sistema.

Aunque los paquetes de software sean probados por el vendedor antes de su distribucién,
estos sistemas, asi como cualquier cambio posterior deben ser probados
exhaustivamente por el usuario final y por el personal de mantenimiento del sistema.

Estas pruebas complementarias ayudaran a garantizar que los programas funcionan
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como los disefio ef vendedor y que los cambios no interactian de manera adversa con los

sisternas existentes.

Muchas organizaciones utilizan la prueba integra (Integrated Test Facility - ITF).
Habitualmente, los datos de prueba son procesados en sistemas similares a los sistemas
de produccion. Esto confirma el comportamiento de la nueva aplicacién o de los nuevos
maédulos en condiciones reales. Estas condiciones incluyen el volumen pi€o (maximo) y
otras restricciones relacionadas con los recursos. En este entorno, S| realizard sus
pruebas con un conjunto de datos ficticios mientras que los representantes del cliente
estaran usando los datos copiados de produccion para cubrir el mayor numero posible de

combinaciones junto con algunos datos inventados para las situaciones no previstas.

Implementacion

Una vez que el sistema ha pasado las pruebas de manera satisfactoria, el sistema esta
listo para migrar al ambiente de produccion los programas han sido totalmente probados
y depurados, los procedimientos programados y la agenda de produccion estan listos
todos los datos requeridos ya han sido satisfactoriamente convertidos y cargados en el
nuevo sistema y los usuarios han desarrollado procedimientos y han sido totalmente
entrenados en el uso del nuevo sistema. Se determina una fecha o fechas para la
migracién del sistema y se lleva a cabo la migracién a la Produccién. La fecha para la
migracion no debe afectar el procedimiento normal del negocio; por lo tanto, un fin de

semana que evite un periodo de cierre o un ciclo pico del negocio, sera el mas apropiado.
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Revisién Posterior a Ia Implementacién
Una vez que se ha implementado el nuevo sistema o que se ha modificado ampliamente
el actual, es conveniente verificar que el sistema haya sido debidamente disefiado,
desarroliado y que se hayan integrado en el sistema los controles adecuados. Como tal,
una revision posterior a la implementacion debe cumplir los objetivos siguientes:
> Evaluar qué tan adecuado es el sistema.
» ¢Satisface el sistema los requerimientos de! usuario y los objetivos de la
Gerencia?
> ¢Los controles de acceso han sido definidos e implementados de manera
adecuada?
> Evaluar el costo-beneficio o el Retorno de la Inversion.
» Elaborar recomendaciones que traten los aspectos inadecuados y las
deficiencias del sistema.

> Desarrollar un plan para implementar las recomendaciones.

El equipo de desarrollo de proyectos debe efectuar la revisiébn posterior a la
implementacion conjuntamente con los usuarios finales apropiados. Tipicamente, el
enfoque de este tipo de revisién interna es hacer una evaluacion y una critica del proceso
del proyecto.

De manera alternativa, un grupo independiente no asociado con la implementacién del
proyecto (Auditoria Interna o Externa) puede llevar a cabo una revisién posterior a la

implementacién. Los AS! que realicen esta revision deben ser independientes del proceso
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de desarrollo del sistema. Por lo tanto, los AS| involucrados como consultores en el
equipo del proyecto para el desarrollo del sistema no deben estar efectuando dicha
revision. A diferencia de las revisiones internas del equipo del proyecto, las revisiones
posteriores a la implementacién realizadas por los ASI tienen una tendencia a
concentrarse en los aspectos de control de los procesos de desarrolio e implementacion

del sistema.

Cuando se ha concluido la revision, el ASI debe emitir una opinién para la Gerencia
respecto a si el sistema debe ser puesto en produccidn. Este informe debe especificar las

deficiencias del sistema que necesiten ser corregidas y debe explicar el o los riesgos que

corre la organizacion al implementar el nuevo sistema. Es importante que toda la
participacién de la Auditoria en el proyecto de desarrollo sea documentada de manera
minuciosa en los papeles de trabajo de Auditoria para respaldar todos los hallazgos y
todas las recomendaciones del ASI. Este informe y documentacion de Auditoria debe ser
reutilizado durante el mantenimiento y los cambios para validar, verificar y probar el
impacto de cualquier cambio que se haga al sistema. El sistema debe ser sometido a una

revision periddica para asegurar que aun existe control de integridad.

4.3.- Metodologias Alternativas de Desarrollo

Desarrollo de Sistemas Orientados a Datos (DOSD)
El Desarrollo de Sistemas Orientados a Datos (Data —QOrient System Development -

DOSD) se centra en y reconoce la necesidad que !a Gerencia y le personal tenga acceso
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a los datos para simplificar y respaldar las decisiones. Los usuarios necesitan y requieren
los datos para producir informacién a partir de éstos. El desarrollo de una base de datos
de informacién accesible que proveera la base para los informes ad hoc es inherente a

los sistemas DOSD.

El énfasis sobre los datos debe ser interpretado como la desaparicion de los sistemas de
procesamientos de transacciones al nivel operativo, sino que es un reconocimiento de
que las mayorla de los sistemas de transaccion ya han sido desarrollados y que los
nuevos sistemas se estan ahora encauzando a la necesidad que tienen los usuarios de

mas informacion.

Desarrollo de Sistemas Orientados a Objetos (OOSD)

El Desarrollo de Sistemas Orientados a Objetos (Objet-Oriented System Development -
0O0SD) es el proceso de especificacion y modelacién de soluciones. Este proceso define
como implementar la funcionalidad definida por medio del analisis. EI OOSD esta
habitualmente dividido en dos niveles: el primer nivel, e! disefio abstracto, agrega
caracteristicas de solucion a los modelos de analisis pero es todavia independiente en
gran medida de las herramientas de desarrollo especificas; el segundo nivel, el disefio
fisico, es un nivel mas detallado que considera las especificaciones del entorno de
desarrollo y que incorpora esas caracteristicas o limitaciones en el disefio. Las principaies
ventajas de un OOSD son las siguientes:

> La capacidad de administrar una variedad de tipos de datos.

> Provee un medio para modelar relaciones complejas.
L}
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> La capacidad para satisfacer las demandas de un entorno cambiante.

Tecnologia Orientada a Objetos
La tecnologia orientada a objetos considera los datos sin procesar (datos en Bruto) y los
procedimientos que rigen el uso de los datos como un solo objeto. Un método orientado
para la administracion de datos define objetos en términos de sus caracteristicas (por
ejemplo, pruebas, graficos, especificaciones de formato e informacién para la impresora) y
los procedimientos que rigen su uso (como se usan esas caracteristicas para hacer un
documento completo). El objeto es entonces almacenado como un recurso que puede ser
reusado o modificado. Las aplicaciones que usan tecnologia orientada a objetos son:

> Ingenieria de Software Asistida por Computadora / ordenador (CASE) para el

desarrollo de software.

> Automatizacion de la oficina para el correo electronico y las ordenes de trabajo.

U

La Inteligencia Artificial {IA)
> Fabricacién Asistida por Computadora / ordenador (CAM) para produccién y

control de procesos.

Las principales ventajas de un método orientado a objetos para los sistemas de
administracién son:

> La capacidad para administrar una variedad limitada de tipos de datos

> Provee un medio para modelar relaciones complejas

> Capacidad para satisfacer las demandas de un entorno cambiante
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> Los modelos orientados a objetos pueden ser manipulados con facilidad por los
usuarios

> Incrementa la eficiencia en programacién a través de la habilidad para reusar
elemento de software

> Capacidad para permitir que el usuario o que una aplicacién tenga acceso
solamente a la informacion que necesite, ya que almacenan objetos

independientemente uno del otro

Prototipos

La creacién de prototipos, conocida también como desarrollo heuristico, es el proceso de
crear un sistema por medio del método controlado en ensayo y error. Es un método, que
usa principalmente herramientas de desamolio rapido como por ejemplo, 4GLs, que
permite que el usuario tenga una visi6n de aito nivel del funcionamiento de! sistema

propuesto dentro de un periodo corto de tiempo.

El énfasis inicial durante el desarrollo del prototipo se centra por lo general en los informes
y en las pantallas, que son los aspectos del sistema mas empleados por los usuarios
finales. Esto permite al usuario final ver en funcionamiento un modelo del sistema

propuesto dentro de un periodo corto de tiempo.

Hay dos métodos basicos de crear un prototipo:
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> Construir el modelo para crear el disefio. Luego, sobre la base de ese modelo,
desarrollar el sistema con todas las capacidades de procesamiento que se
necesitan.

> Construir gradualmente el sistema real que opera en produccién usando un 4GL
que se haya determinado que es el apropiado para el sistema que se esta

construyendo.

El problema que tiene el primer método es que puede haber presion considerable para
implementar anticipadamente un prototipo. A menudo, los usuarios que observan un
modelo funcionando no pueden entender por qué el primer prototipo tiene que ser
depurado aun mas. El hecho de que el prototipo tenga que ampliarse para que maneje
volumenes de transacciones, redes de terminales, procedimiento de copias de seguridad
y recuperacion, asi como también proveer la capacidad de que sea auditado y controlado

no siempre es comprendido.

Otra ventaja de crear un prototipo es que éste conduce a menudo a que se agreguen al
sistema funciones o extras que no estaban incluidas en el documento inicial de
requerimientos. Todas las adiciones mayores que trasciendan los requerimientos
contenidos en el documento inicial de requerimientos deben ser revisados para asegurar
que satisfagan las necesidades estratégicas de la organizacion y que sus costos sean
eficientes. De otro modo, el sistema final puede terminar siendo ventajoso desde el punto

de vista funcional pero ineficiente.
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Un riesgo potencial con los sistemas creados por prototipo es que el sistema terminado
tendra controles deficientes. Centrandose principalmente en lo que quiere y ve el usuario,
los que desarrollan el sistema pueden omitir algunos de los controles que se obtienen
mediante le método tradicional de desarrollo de sistemas, como por ejemplo; copias de

seguridad / recuperacion , seguridad y pistas de Auditoria.

A menudo, el control de los cambios se vuelve mucho mas complicado con los sistemas
creados por medio de prototipos. Los cambios en los disefios y requerimientos ocurren
con tanta rapidez que ellos son documentados o aprobados muy pocas veces y pueden

llegar hasta el punto de no poder ser mantenidos.

A pesar de que el AS! debe ser consiente de los riesgos asociados con los prototipos,
también debe ser claro que este método de desarrollo de sistemas puede proveer a la

organizacién ahorros significativos de tiempo y costo.

Desarrollo Ripido de Aplicaciones (RAD)

El RAD es una metodologia que permite a las organizaciones desarroliar rapidamente
sistemas estratégicamente importantes al tiempo que reducen los costos de desarrollo y
mantienen la calidad. Esto se logra usando una serie de técnicas probadas de desarrollo
de aplicaciones, dentro de una metodologia bien definida. Estas técnicas incluyen el uso
de:

> Equipos de desarrollo pequeios y bien estructurados

> Prototipos evolutivos
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> Herramientas poderosas integradas que soportan el modelamiento, los

prototipos y la reutilizacién de componentes
> Un repositorio central
> Requerimientos y talleres de disefio interactivos

> Limites rigidos para los periodos de tiempos de desarrolio

RAD soporta el anilisis, disefio, desarrollo e implementacion de sistemas individuales de
aplicacién. Sin embargo, RAD no soporta la planificacion o el analisis requerido para
definir las necesidades de informacion de la empresa como un todo o un drea importante
del negocio de la empresa. RAD provee un medio para desarrollar sistemas mas
rapidamente al tiempo que reduce el costo y aumenta la calidad. Esto se hace
automatizando grandes porciones del ciclo de vida del desarrollo de sistemas, imponiendo
limites rigidos a los periodos de tiempo de desarrollo y reutilizando los componentes
existentes. La metodologia del RAD tiene cuatro etapas principales:
> La etapa de definicién de conceptos establece las funciones del negocio y las
areas de relacionadas con los datos que el sistema soportara y determina el
alcance del sistema.
> La etapa del disefio funcional utiliza talleres para disefiar los procesos y los
datos del sistema y para construir un prototipo de funcionamiento de

componentes criticos det sistema.
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> La etapa de desarrollo completa la construccidn fisica de la base de datos y del
sistema de aplicacion, construye el sistema de conversion y desarrolla ayudas
para el usuario y los planes de asignacion de trabajos.

© La etapa de despliegue incluye probar y entrenar al usuario final, la conversién

de los datos y la implementacion del sisterna de aplicacion.

Reingenieria

La reingenieria es un proceso de actualizacién de un sistema existente extrayendo y
reutilizando los componentes de disefio de programa. Este proceso se usa para soportar
los cambios importantes en la forma en que opera una organizacion, actualmente existe

un buen niimero de herramientas para apoyar un proceso.

Ingenieria Inversa o de Reversa

La ingenieria de reversa es el proceso de descomponer un aplicaciéon o una aplicacién de
software o un producto, para ver como funciona y para usar esa informacidn para
desarrollar un sistema similar. Este proceso puede llevarse a cabo en varias formas:
> Descompilando el cédigo objeto o el ejecutable en cédigo fuente y usandolo
para analizar el programa
> Utilizando la aplicacién a someter a la ingenieria inversa como una caja negra y

desvelando su funcionalidad usando datos de prueba

Las ventajas principales de la ingenierla de reversa son:
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Un desarrollo mas rapido y una menor duracién del ciclo de vida de desarrolio
de sistemas (System Development Life Cycle — SDLC)
La creacién de un sistema mejorado usando los inconvenientes o desventajas

de la aplicacién sometida a una ingenieria inversa.

El ASI debe estar consciente de los siguientes riesgos:

P

Los contratos de licencia de software con frecuencia contienen clausulas que
prohlben, a quien adquiere la licencia, someter el software a ingenieria de
reversa, para que no se expongan los secretos comerciales o las técnicas de
programacion.

Los descompiladores son herramientas relativamente nuevas cuya funcién
depende de computadoras, sistemas operativos y lenguajes de programacion
especificos. Cualquier cambio en uno de estos componentes requerira

desarroliar o comprar un nuevo descompilador.

Andlisis Estructurado (SA)

El SA es un escenario para los componentes fisicos (datos y proceso) de una aplicacion

de uso que usa diagramas de flujo de datos. Incluye un modelo fisico del sistema, datos

depurados y asignacion de procesos con una interfaz de usuario revisada. Usando SA se

puede implementar un proceso de revision en el que un miembro del equipo de proyectos

dirige a uno o mas miembros del equipo o a clientes a través de un segmento de un

producto que él o ella han producido. Los miembros del equipo hacen preguntas y
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comentarios sobre la técnica, el estilo, los errores posibles, la violaciones de normas y

otros problemas, en un proceso de SA el desarrollador querria hacer lo siguiente:
> Desarroliar diagramas del contexto del sistema.
Efectuar una descomposicion del flujo jerarquico y del control de los datos.
Desarrollar la transformacién de los controles.
Desarrollar mini-especificaciones.
Desarrollar diccionarios de datos.

Definir todos los casos externos — entradas provenientes del entorno externo.

$ & 8 & & O

Definir los diagramas Unicos de transformacion del fiujo de datos provenientes
de cada caso externo.

El siguiente cuadro describe los puntos fuertes y los débiles del Anélisis Estructurado SA.

‘ Puntos Fuertes . Puntos Débiles ‘
» Representacion débil de la
» Comprende rapidamente las solucion: la representacion
inquietudes del usuario. estructurada del grafico es
inadecuada para capturar los
» Soporta herramientas CASE elementos de la tarea
concurrentes y sus interacciones.
» Es més aplicable al analisis » No trata el tema de estructurar el
orientado al programa que se sistema en tareas concurrentes.
disefo.

4.4.- Practicas de Mantenimiento de los Sistemas de Informacién
Una vez que se traslada un sistema a produccién, éste pocas veces permanece estatico.
El cambio es un acontecimiento esperado en todos los sistemas independientemente de

si los mismos son suministrados por un vendedor o desarroliados internamente. Para
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controlar el mantenimiento en curso del sistema, es necesaria una metodologia estandar
para efectuar y para registrar los cambios. Esta metodologia debe incluir pasos para
asegurar que los cambios al sistema sean apropiados para las necesidades de la
organizacion, estén debidamente autorizados, documentados, probados exhaustivamente

y sean aprobados por la Gerencia.

Los controles de mantenimiento del sistema se refieren al proceso de modificar los
programas de aplicacion, sobre ia base de ias necesidades organizativas, al tiempo que

mantienen la integridad tanto del cédigo fuente como el del ejecutable en produccién.

Administracién / Gestion de Cambios

Un nivel apropiado de la Gerencia debe autorizar los cambios para los programas en
produccion. A pesar de que el equipo de desarroilo / mantenimiento del sistema puede,
en algunos casos, iniciar el proceso de cambios para resolver un problema de
procesamiento o para ampliar el rendimiento operativo del sistema, aun asl se debe
obtener la autorizacion de los niveles apropiados de la gerencia. Para los sistemas
adquiridos, el vendedor puede distribuir las actualizaciones pericdicamente o las nuevas
versiones del software, la Gerencia de usuarios y de sistemas debe revisar dichos
cambios. Se debe tomar la determinacién de si los cambios son apropiadas para la

organizacion y si los mismos afectaran o no negativamente el sistema existente.

Los usuarios deben trasmitir a 1a Gerencia de Sistemas las solicitudes de cambio al

sistema, usando algin tipo de correspondencia formal como por ejemplo un formulario
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estandar de solicitud de camblo, un memorando o un mensaje de correo electrénico. La
solicitud del usuario debe incluir, como minimo, el nombre del solicitante, la fecha de
solicitud, la fecha en que se necesita el cambio, la prioridad de la solicitud, una minuciosa
descripcién del cambio que se solicita y una descripcién de cualquier efecto o efectos
anticipados sobre los otros sistemas o programas. El usuario podria también dar una
razén para el cambio, un analisis de justificacién del costo y de los benéficos que se
esperan del cambio. Ademas, la solicitud debe brindar evidencia de que ha sido revisada
y autorizada por la Gerencia de usuarios. Dicha evidencia la provee por lo general una

firma en el formulario 0 memorando de solicitud.

Las solicitudes de cambio deben hacerse en un formato que asegure que todos los
cambios sean considerados para llevar a cabo una accién y que permita que el personal
de la Gerencia de Sistemas rastree con facilidad la situacion de la solicitud. Esto se hace
habitualmente asignando un nimero Unico de control a cada solicitud y entrando la
informacién de la solicitud de cambio a un sistema computarizado. Esto también se puede
hacer manualmente. Con informacion detallada en relacién en cada solicitud , la Gerencia
puede identificar las solicitudes que han procesado y las que todavia estan en proceso o
que adn no han sido tratadas. La Gerencia puede también usar esta informacion para

ayudar a asegurar que las solicitudes de usuario sean atendidas a su debido tiempo.

Todas las solicitudes de cambios y la informacién relacionada deben ser mantenidas por
el equipo de mantenimiento del sistema como parte de la documentacién permanente del

sistema.
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Deben existir registros de mantenimiento de todos los cambios a programas ya sean
manuales o automaticos. Varios productos de software de administracion de librerias
proveen este tipo de pista de Auditoria. La informacién de mantenimiento esta por lo
general constituida por la ID del programador, la hora y la fecha del cambio, el nimero de
proyecto de solicitud de asociado con el cambio, y las imagenes antes y después de las

IIneas de cddigo que fueron cambiadas.

Este proceso se vuelve cada vez mas importante cuando el programador que crea el
programa es también el operador del mismo. En este caso se asume que el
departamento de S| es o bien muy pequero o el nimero de aplicaciones que se estan
procesando es muy pequefio. Los procedimientos de administracién de cambios se deben
seguir muy estrictamente ya que la segregacion de las funciones no pueden establecerse
en este entorno. Requerira que la gerencia de usuarios preste mas atencion a los
cambios y actualizaciones que haga el programador; se debe dar la debida autorizacién al
programador antes de poner cualquier cambio en el entorno de produccién. Ademas del
proceso manual de la Gerencia aprobando los cambios antes que el programador pueda
ponerlos en produccién, la Gerencia podria hacer instalar un software automatico de
control de cambios para impedir cambios no autorizados a programas. Haciendo esto, el
programador ya no es responsable de la migracién de los cambios a produccion. El
software del control de cambios se convierte en el operador que migra los cambios del

programador a produccién sobre la base la aprobacién de la Gerencia.
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Los programadores no deben tener acceso a escribir, modificar o eliminar datos de
produccién. Dependiendo de! tipo de informacién que este en produccién, los
programadores no pueden ni siquiera tener acceso de lectura (read — only) (acceso a los
nimeros de tarjetas de crédito del cliente, nimeros de seguridad social u otra informacion

sensitiva que pueda requerir seguridad adicional).

Cambios de Emergencia

Puede que algunas veces se requiera llevar a cabo cambios de emergencias para
resolver problemas del sistema y para posibilitar la continuidad de un procedimiento
critico. Deben existir procedimientos para asegurar que se puedan realizar los arreglos de
emergencia sin comprometer la integridad del sistema. Esto implica por lo general el uso
de login-IDs especiales que otorgan acceso temporal al entorno de produccién durante
estas situaciones de emergencia. Como los IDs de emergencia tienen privilegios
poderosos, su uso debe ser registrado y monitoreado/supervisado con minuciosidad. Los
armreglos de emergencia deben realizarse usando procedimientos de seguimiento después

del hecho que aseguren que se aplicaron retroactivamente todos los controles normales.

Aprobacién

Después que el usuario final esté satisfecho con los resultados de la prueba del sistema y
con las adecuaciones del sistema, se debera obtener la aprobacién de la Gerencia de
usuarios. La aprobacion de usuario podria ser documentada en la solicitud original del

cambio o en alguna otra forma (memorandum o correo electrodnico). Sin embargo, la
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evidencia que verifique que la aprobacién de usuarios ha sido otorgada debe ser

mantenida por el personal de mantenimiento del sistema.

Documentacién

Para asegurar la utilizacion efectiva y el mantenimiento futuro de un sistema, es
importante que toda la documentacion relevante del sistema este actualizada. Debido a
las limitaciones del tiempo y de los recursos, a menudo de descuidan las actualizaciones
minuciosas de la documentacién. La documentacion que requiere revision puede estar
constituida por diagramas de flujo del programa y/o del sistema, narrativa de programas,
diccionarios de datos, modelos de entidad ~ relacién, Diagramas de Flujos de Datos
(DFDs), manuales de ejecuciones o corridas del operador y manuales de procedimiento

del usuario final.

Deben estar establecidos procedimientos para asegurara que la documentacion
almacenada fuera de lugar para fines de recuperacion de desastres también este
actualizada. Esta documentacion es a menudo pasada por alto y si se requiere durante

una situacion de desastre es posible que no esté actualizada.

Pruebas de los cambios a programas

Para evaluar si los cambios a los programas son los adecuados, el AS| debe asegurarse
de que estén establecidos controles para proteger los programas de aplicaciones en

produccién, de cambios no autorizados. Los objetivos del control son:
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Se debe restringir el acceso a las librerlas de programas

Se deben llevar a cabo revisiones de supervision

Las solicitudes de cambio debe estar documentada en un formulario estandar,

prestando especial atencién a los siguiente:

» Las especificaciones de cambio deben estar descritas de manera adecuada
con un desarrolio de analisis de los costos y con una fecha establecida.

» El formulario de cambio debe estar firmado por el usuario para indicar la
aprobacién

» El formulario de cambio debe ser revisado y aprobado por la Gerencia de
Programacion

El trabajo debe ser asignado a un analista, un programador y un jefe de

A4

grupo de programacion para su supervision
Escoger una muestra de los cambios a programas efectuados durante el
periodo de Auditoria y rastrearlos hasta el formulario de mantenimiento para
determinar si los cambios estan autorizados, verificar que el formulario tenga
las aprobaciones debidas y comparar la fecha del formulario con la fecha de
actualizacion de produccion para la aceptacion.
Si un grupo independiente actualiza los cambios a programas en produccion, el
AS| debe determinar si existen procedimientos para asegurar que se cuenta con
el formulario de solicitud de!l camblo antes de la actualizacion. (Esta se realiza

observando a los grupos realizar su trabajo).
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Un cambio no autorizado puede ocurrir por varios motivos:

> El usuario responsable de la aplicacion no tenia conocimiento del cambio

(ningtin usuario firmo la solicitud de cambioc de mantenimiento aprobando el
inicio del trabajo).

Un formulario y procedimientos de solicitud de cambio, no fueron establecidos
formalmente.

El gerente de programacion no firmé el formulario de cambio aprobando el inicio
del trabajo.

El usuario no firmé el formulario de cambio evidenciando su aceptacién antes
de que el cambio fuera actualizado.

El cédigo fuente cambiado no fue debidamente revisado por el perscnal
apropiado de programacion.

El gerente de programacion no firmé el formulario de cambio aprobando la
actualizacion del programa en produccion.

El programador introdujo un cédigo adicional para beneficio personal (es decir,

cometié fraude).

La revision detallada del AS| puede localizar los puntos débiles en el procedimiento que

permitirian que ocurrieran de manera inadvertida una de las anteriores situaciones. Si el

ASl encontrara que los procedimientos apropiados estan establecidos, se deben disefiar

pruebas de cumplimiento para encontrar evidencias de que los controles identificados

funcionaron debidamente durante el periodo de la revisidn. La revisién detallada debe
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también determinar si los procedimientos de control podrian ser burados

intencionalmente, permitiendo que un cambio no autorizado pase sin ser detectado.

Proceso de Migracién de Programas

Una vez que la Gerencia de usuarios haya aprobado el cambio, los programas
modificados pueden ser trasladados al entorno de produccién. Un grupo que sea
independiente de la programacion de computadora debe efectuar la migracion de
programas desde el entorno de pruebas de produccién. Los grupos como por ejemplo los
operadores de computadora, aseguramiento de calidad o un grupo designado de controt

de cambio, deben efectuar esta funcion.

Para asegurar que los Unicos individuos autorizados tengan la posibilidad de migrar los
programas de produccidn, se deben establecer restricciones apropiadas de acceso.
Dichas restricciones pueden ser implementadas por medio del uso de seguridad del

sistema operativo o de un paquete externo de seguridad.

Software de Control de Bibliotecas / Librerias

El software de control de bibliotecas / librerias se debe usar para separar las librerias de
pruebas de la bibliotecas / librerias de produccion, tanto en un entorno mainframe como
en uno de cliente / servidor. El objetivo principal del software de bibliotecas / librerias es
asegurar que los cambios a programas hayan sido autorizados. El control minimo
necesario es la autorizacion de los cambios a la librerias de produccion, que requiere un

procedimiento de autorizacién entre las librerias de pruebas y las de produccion. Se

186



Capitulod AUDITORIA DE DESARROLLO Y MANTENIMIENTO DF, SISTEMAS

deben aplicar controles de autorizacion, tanto a las librerias de pruebas, como a las de
produccién. El riesgo de no tener controles sobre ambas librerias es que una versién en
prueba puede contener c6digo no autorizado o fraudulento que podria ser usado en el
cambio siguiente a produccién. Después de ser vinculado a un objeto de produccion, el

céddigo fraudulento seria colocado en produccion.

El propdsito primario del software de control de bibliotecas / librerias es:

> Prohibir a los programadores acceder a las librerias de fuentes y de objetos de
produccioén

> Prohibir la actualizacion de los programas en lote (batch)

o Exigir que le grupo de control o el operador liberen el codigo fuente y lo
coloquen en la biblioteca / libreria de! programador

o Exigir que el programador devuelva el codige fuente modificado al grupo de
contro! o al operador que actualiza la biblioteca / libreria de objetos o las
pruebas del programador

> Exigir que el grupo de control o el operador actualice la biblioteca / libreria de
objetos con la version de produccion después que se haya realizado la piueba

> Permitir el acceso solamente a la lectura (read — only) al codigo fuente

o Exigir que las convenciones de nombre de programas tengan un identificador

unico para distinguir las versiones de prueba de las de produccion.
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> Implementar controles de Flltrado del Lenguaje de Contro! (JCL) para prevenir
la ejecucién en produccién de un programa en pruebas ocasionado por el uso

de un nombre equivocado de programa.

Integridad del Cédigo Ejecutable y del Fuente

Cada modulo ejecutable de produccion deben tener un médulo fuente correspondiente.
Cada vez que un programa sea trasladado a la biblioteca / librerla de codigo fuente en
produccion, una version ejecutable y compilada de ese programa debe ser traslada a la
biblioteca / libreria en produccién. Usualmente este es un procedimiento manual realizado
por el grupo o por la persona responsable de la migracion de programas. Un
procedimiento 6ptimo  seria que se cree automaticamente un modulo de codigo
ejecutable cada vez que se traslade un modulo fuente a produccion. Este procedimiento
es a veces una funcién de los productos de software de administracion de bibliotecas /
librerias que estan disponibles para muchas plataformas computacionales.

Asegurar la integridad del ejecutable y del fuente es vital parta el debido control de los
sistemas en produccién porque prcvee garantia de que no esta ejecutando una version
indebida de un programa. La fecha de actualizacion (timestamp) de! médulo fuente no
debe ser posterior al del médulo ejecutable correspondiente. En ningin momento debe el
usuario o el programador de aplicaciones tener acceso al codigo fuente en producciones
o a las bibliotecas / librerfas de carga en el entorno de mainframe. Esto se usa para
minimizar el riesgo de la segregacion indebida de funciones en el proceso de control de
cambios. Sin embargo, es un desarrolio de aplicacién controlado por e! usuario, los

usuarios desarrollan sus propias aplicaciones independientemente del departamento de
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Sl. En algunos casos, los usuarios trabajan con PC monousuario {stand-alone), en otros,
utiliza terminales conectadas a mainframes dedicados o compartidos o a entornos cliente
/ servidor. Los ASI deben revisar con especial cuidado las aplicaciones desarrolladas por
los usuarios finales autonomos, en especial cuando las aplicaciones pueden ser usadas
para entrar a los archivos centrales de datos o para manipularlos. Sin la orientacion de
desarrolladores profesionales los usuarios pueden potencialmente desarrollar programas
con errores, generar informes de engafiosos para la Gerencia o incluso introducir errores

en los archivos de datos.

Comparacion del Cédigo Fuente

El software de comparacién del codigo fuente es un método efectivo y facil de usar para
rastrear los cambios hechos a los programas. El AS| debe primero obtener y almacenar
(en cinta o en disco) una copia de control del cédigo fuente del programa que va a ser
aprobado. En alguna fecha futura (en una semana o en un mes), el ASI ejecuta el
programa de comparacion de fuentes para rastrear las diferencias entre la fuente de
control y la fuente actual. E! Auditor imprime la lista de adiciones, eliminaciones y cambios
y la usa para revisar la documentacion de aprobacion de la autorizacion de los cambios
asl como las solicitudes de trabajo, aprobaciones y pruebas de programas.

Los programas de comparacién de fuente permiten al AS| examinar los cambios y los
controles de los programas fuente sin la ayuda del personal de S! que posiblemente sea
engafosa. Esta técnica, sin embargo, no detecta un programa fuente que haya sido

cambiado y restituido a su forma original durante el tiempo entre la obtencidn de la copia
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de control y la ejecucion de la comparacion. Los métodos para detectar los cambios a los

modulos de carga deben usarse con el software de comparacién de cédigo fuente.

Una revisidn manual de los cambios en el codigo fuente es considerado valido pero no
totalmente efectiva. El AS| obtiene un listado del modulo fuente que esta siendo auditado

y escanea el programa para localizar sentencias (statements) de pistas de Auditoria.

4.5.- Herramientas y Técnicas para la Administraciéon de Proyectos

Hay numerosos técnicas y herramientas para la administracién de proyectos disponibles
para asistir al gerente de proyectos en el control de tiempos y de recursos utilizados en el
desarrollo de un sistema. Estas técnicas pueden variar desde un sencilio esfuerzo manual
hasta un proceso mas elaborado. El tamafio y la complejidad del proyecto pueden

requerir diferentes enfoques.

Estas herramientas por lo general proveen asistencia en las areas siguientes:

Planeacion de Progr , Progr. i6n (scheduling) y Medicién del Rendimiento
Hay técnicas automatizadas para desarrollar descripciones de tareas y estimaciones de
costos y para monitorear y controlar, predecir e informar sobre el rendimiento. Estos

paquetes utilizan a menudo las técnicas tradicionales de PERT y CPM.
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Estimacién del Costo del Software
Hay técnicas automatizadas para estimar el costo de los proyectos en cada etapa de
desarrollo del sistema. Para usar estos productos, un sistema se divide usualmente en
componentes principales y se establece un conjunto de pardmetros de costos (cost
drivers).
> Lenguaje de codigo fuente
Limitaciones de tiempo de ejecucion
Limitaciones de almacenamiento principal
Limitaciones de almacenamiento de datos
Acceso a las computadoras
Maquina destinada para ser utilizada para el desarrollo
Entorno de seguridad

Experiencia personal

$ & 8 &6 & 8 & O

Una vez que todos los parametros (drivers) del costo estén definidos, el

programa desarrollara estimaciones del costo del sistema y del proyecto total.

Administracion / Gestién de la Configuracién del Software

Estas son herramientas automatizadas para identificar y documentar la configuracion de
los sistemas de informacién y para monitorear y controlar los procedimientos de control de
cambios. Esto se logra de la siguiente manera:

> Estableciendo configuraciones iniciales aprobadas para los programas y

documentacion soporte
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> Manteniendo el control de cambios de configuracién para todos los programas bajo
el control inicial.
> Asegurando que todas las modificaciones y ios problemas reportados para los

programas bajo el control inicia! tengan una pista apropiada de Auditoria

Documentacion

Estas son herramientas para gestionar la produccion, la validacién y el mantenimiento de
la documentacion del sistema y del programa. Estas herramientas permiten a menudo que
el usuario introduzca pardmetros de programa y de sistema sin tener que conocer
funciones muy avanzadas de procesamiento de palabras. El paquete entonces genera
narrativas de programas y diagramas de flujo a partir de los datos introducidos por el

usuario.

Administracion / Gestion de Proyectos

Estas son técnicas automaticas para mejorar propuestas, puntos de accién de proyectos,
solicitudes de cambios, correo electronico, etc. Muchos de estos productos son
suministrados como Sistemas de Apoyo para la Toma de Decisiones (DSS) para planificar
y controlar los recursos del proyecto. Ellos pueden realizar funciones que van desde
requerimientos de personal hasta sistemas de presupuesto. Esto productos a menudo

incorporan las técnicas PERT.
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Automatizacion de Oficinas

Estas son herramientas para reducir la participacion del programador en funciones
generales como por ejemplo politicas de personal y reuniones del personal. Los tipos de
herramientas automatizadas de oficinas que han demostrado ser utiles y productivas son
los sistemas de correo electrénico, los sistemas de mensajes de voz, las herramientas
automatizadas de administracion de tiempo como por ejemplo los calendarios electréonicos
y recordatorio de fechas, bibliotecas / librerfas automatizadas y sistemas de archivo y

recuperacion.

Presupuestos y Cronogramas (scheduling)
Un proyecto de desarrollo de sistemas debe ser analizado con el fin de estimar el grado
de esfuerzo que se requerird para realizar cada tarea. Las tareas individuales pueden
consumir tanto el esfuerzo humano como el tiempo de maquina. Las estimaciones para
cada tarea deben contener algunos o todos los elementos siguientes:

> Horas hombre por tipo (analista de sistema, programador, oficinista)

> Horas maquina (principalmente tiempo de computadora, asi como también

recursos de duplicacion, equipos de oficina, equipos de comunicacion)

El analisis de Punto de Funcién es una medida del tamafo de un sistema de informacion
basado en el nimero y complejidad de los datos que se ingresan, los resultados

obtenidos y los archivos que ve el usuario y con los cuales éste interactua.
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Habiendo establecido !a mejor estimacion de los esfuerzos esperados por tarea (horas
efectivas, minimo / maximo) la elaboracién de un presupuesto es ahora un proceso de
dos etapas para:
1. Obtener una estimacién del esfuerzo humano y de maquina, etapa por etapa,
. sumando el esfuerzo esperado por las tareas dentré de cada etapa.
2. Proyecte la suma de esfuerzos expresada en horas por la tasa de horas apropiada
para obtener una estimacion del gasto de desarrolio de los sistemas, etapa por

etapa.

Mientras que la elaboracion del presupuesto consiste en totalizar el esfuerzo humano y de
maquina que involucra cada tarea, la preparacién de los cronogramas consiste en
establecer la relacién secuencial entre las tareas. Esto es ordenar ias tareas de acuerdo
con:
> La fecha de inicio mas temprana considerando la relacion secuencial l6gica
entre las tareas tratando de ejecutar ias tareas paralelamente siempre que sea
posible.
> La fecha de terminacién mas tardia que se espera considerando la estimacion
de horas segun el presupuesto y la disponibilidad esperada de personal o de
otros recursos teniendo en cuenta consideraciones de tiempo que se sabe que
ha transcurrido (vacaciones, tiempo de incorporacién, empleados a tiempo

completo / tiempo reat)
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El cronograma puede ser representado por graficamente usando varias técnicas de
elaboracion de graficos como por ejemplos los graficos de GANTT o los diagramas de
PERT. En los puntos / meta calves dentro del proyecto, el presupuesto y el cronograma
deben ser revisados para verificar su cumplimiento y para identificar variaciones.
Cualquier variacién en el presupuesto y en el cronograma debe ser analizado para
determinar {a causa y para emprender una accidn correctiva que minimice o que elimine
la variacion total del proyecto. Las variaciones y el analisis de variaciones deben ser

reportados a la Gerencia oportunamente.

E! negocio de crear sistema ha sufrido cambios draméticos a través de los ultimos afios.
En la actualidad las organizaciones de Tl deben concentrarse en la evaluacién de la

tecnologia y en la integracion de cambios con practicas y comportamientos ya aprendidos.

Método de la Ruta Critica (CPM)

Todas las técnicas de administracion / gestion de proyectos calculan lo que se llama una
Ruta Critica (RC). Como un proyecto esta constituido por un conjunto ordenado de
actividades independientes, se le puede representar como una red en la que las
actividades se muestran como ramas conectadas en nodos que proceden y que se siguen
inmediatamente a las actividades.

Una ruta a través de ia red es cualquier conjunto de actividades sucesivas que va desde
el principio al fin del proyecto. Asociado con cada actividad en la red hay un solo nimero
que estima mejor el tiempo que consumira esa actividad. Las diferencias en la forma de

obtener este niumero distinguen las principales variantes de la técnica.
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La RC, entonces, es una ruta cuyo tiempo total de actividad es mayor que el de cualquier
otra ruta a través de [a red. Esta ruta es importante porque, si todo se realiza en
conformidad con el cronograma, su duracion da el tiempo méas corto posible de

terminacion del proyecto total.

Ademés, se puede asociar un tiempo de holgura (slack time) con cada actividad del
proyecto. Esta es la diferencia entre el tiempo mas tardio posible de conciusion de cada
actividad, la cual no demorara la conclusién del proyecto total y el tiempo més temprano
posible para la conclusion basado en todas las actividades del predecesor, las
actividades en una ruta critica no tienen tiempo de holgura y a la inversa, las actividades

que no tienen tiempo de holgura (slack time) estan en una RC.

La RC vy los tiempos de holgura (slack time) asociados para un proyecto se encuentran
simplemente avanzando el trabajo a través de la red, calculando el tiempo minimo posible
para concluir cada actividad, hasta que se encuentre el tiempo de conclusién minimo
posible para la totatidad del proyecto. Luego retrocediendo en el proceso a través de la
red, se encuentra el tiempo maximo de conclusiéon de cada actividad, el tiempo de holgura
computado y la ruta critica identificada. Este procedimiento se programa habitualmente en

una computadora para facilitar el calculo y los diferentes escenarios posibles.

El calculo de la RC se realiza asumiendo primero un tiempo nominal o teérico para cada

actividad. Las actividades en la RC se convierten en candidatas para ser eliminadas, o,
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para ser reducido su tiempo mediante el pago de una prima por conclusién anticipada.
Relajando sucesivamente las actividades en la RC, se puede obtener una curva que

refleje los costos de todo el proyecto frente al tiempo de realizacion del mismo.

Gréficos de GANTT

Los Graficos de GANTT pueden construirse para asistir en la programacion de las
actividades (tareas) que se necesiten para realizar un proyecto. Los Graficos muestran
también que actividades cuando debe comenzar una actividad y cuando esta debe
terminar. Los Graficos muestran también que actividades pueden estar realizandose el
mismo tiempo y cuales deben llevarse a cabo en seria. Los Graficos de GANTT también
ayudan a identificar lo que ocurrira si una actividad es concluida anticipadamente o con
retraso. El progreso de un proyecto puede reflejarse en los graficos y de ese modo se

puede ver si el proyecto esta atrasado, adelantado o conforme con lo programado.

Técnica de Revisioén y Evaluacion de Programas (PERT)

PERT es una técnica de administracién de red usada ampliamente en las industrias de la
defensa y de la construccion y que ha sido adoptada por muchas organizaciones de
Sistemas de Informacion. PERT asume que el proyecto es un conjunto de actividades o
tareas. Las actividades pueden ser iniciadas y detenidas de manera independiente una de
la otra (en contraste con un flujo secuencial de procesamiento) o tienen relaciones

precedentes. Las relaciones precedentes excluyen el inicio de ciertas actividades hasta
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que otras se realicen (por ejemplo, preparar la superficie de una carretera debe preceder

a la colocacién de la plancha)

Las técnicas se pueden usar tanto para la planificacién como en el control de proyectos.
La planificacion en este contexto comprende el disefio (layout) general del proyecto, con
un estimado general del tiempo y de los recursos que se requieren y con la programacion
detallada del tiempo y del orden de las actividades. Por consiguiente, trata sobre el
conjunto de decisiones tomadas antes de! inicio del proyecto. En contraste con esto, el
control se realiza durante el proyecto. A medida que se obtiene informacion sobre el uso
de los recursos y los tiempos de realizacién efectivos, se pueden usar técnicas de
administracion de proyectos para reasignar los recursos de conformidad con los niveles

revisados de importancia de las actividades.

El PERT requiere que los componentes desarrollo de sistemas sean desglosados en una
o mds categorias. Cada proceso del ciclo de vida del desarrollo de sistemas es
considerada como una actividad. Una actividad requiere recursos y tiempo para llevaria a
cabo, cada actividad inicia y termina con un evento, el evento no tiene su propio tiempo
asignado y no consume recursos. Un evento o resultado puede ser la realizacion de!
estudio de factibilidad / viabilidad operativa o el punto en el cual el usuario acepta el
disefio detallado. Cuando se disefia un diagrama PERT, el primer paso es identificar
todas las actividades del proyecto y su secuencia relativa, el analista debe tener cuidado

de no pasar por alto ninguna actividad. La listad de actividades determina el detalle de!
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diagrama PERT. El analista puede preparar cualquier programa que provea estimaciones

de tiempo cada vez mas detalladas.

PERT supone un conocimiento imperfecto de los tiempos de las actividades individuales
de desarrollo es por eso que incorpora un nivel de incertidumbre en la estimacion de tales
tiempos. Para esto, se obtiene una estimacion de tres escenarios: el optimista, el
pesimista y el mas probable para cada actividad. Estos escenarios liego son utilizados
para estimar la desviacion estandar de cada actividad y un tiempo de holgura, y de esta
manera se deduce si una actividad determinada es o no critica. Luego continuando con el
supuesto de que las actividades son independientes, las estimaciones de la desviacion
estandar de la actividad individual se usan para estimar la desviacién estandar del tiempo

de realizacion de todo el proyecto.

4.6.- Herramientas para el Desarrollo del Sistema y Ayudas a la

Productividad.

Generadores de Cédigo

Los generadores de codigo son herramientas, a menudo incorporadas con los productos
CASE, que generan un coédigo de programa basado en los pardmetros definidos por una
analista de sistemas o basados en los diagramas de flujo de datos /entidades
desarrolladas por el médulo de disefio de un producto CASE, éstos productos permiten a

la mayoria de los desarrolladores implementar, con eficiencia, programas de software.
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Como se sefiald, el AS| debe estar conciente de los origenes no tradicionales del cédigo

fuente.

Ingenieria de Software Asistida por Computadora (CASE)

Los esfuerzos de desarrollo de las aplicaciones requieren recopilar, organizar y presentar
una cantidad substancial de datos en los niveles de aplicaciones, sistemas y programas.
Una buena parte del esfuerzo de desarrollo de aplicaciones comprender traducir esta
informacién en légica y cédigo de programa para posteriormente probara, modificarla e
implementarla. A menudo, este es un proceso que lleva tiempo, pero es necesario si se

desea desarrollar, usar y mantener aplicaciones de computadora.

CASE es el uso de herramientas automatizadas pata asistir en el proceso de desarrollo de
software. Su uso incluir la aplicacibn de herramientas de software para analizar los
requerimientos de software, el disefio de software, la produccion de cdédigos, pruebas,

generacion de documentos y otras actividades de desarrollo de software.

Los productos CASE se dividen generalmente en tres categorias..

1. CASE Superior.- Estos productos se usan para describir y documentar los
requerimientos de! negocio y de aplicacion. Esta informacién incluye definiciones y
relaciones de objetos de datos y definiciones y relaciones del proceso.

2. CASE Medio.- Estos productos se usan para desarrollar los disefios detallados.
Estos incluyen disefios disefio (layouts) de pantalias y de informes, criterios de

edicién, organizacién de los objetos de datos vy flujos del proces6. Cuando los
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elementos o las relaciones cambian de disefio, es necesario solo hacer
alteraciones menores al disefio automatizado y todas las demas relaciones quedan
actualizadas automéaticamente.

3. CASE Inferior.- Estos productos se emplean para la generacién de definiciones de
codigo de programa y definiciones de bases de datos. Estos productos usan
informacién detallada de disefio, reglas de programacion y reglas de sintaxis de
bases de datos para generar lbgica de programa, formatos de archivos de datos o

aplicaciones enteras.

Las herramientas CASE estan disponibles para entornos de mainframe, de mini y de
microcomputadoras. Esas herramientas pueden proveer sistemas de mayor calidad mas
rapidamente. Los productos CASE impulsan un enfoque uniforme para el desarrollo de
sistemas, posibilitan al almacenamiento y la recuperacién de documentos y reducen el
esfuerzo manual para desarrollar y presentar informacion del disefio de los sistemas, éste
poder de automatizacion cambia la naturaleza del proceso de desarrollo eliminando o
combinando algunos pasos y alterando la forma de verificar especificaciones y

aplicaciones.

El ASI necesita reconocer los cambios en el proceso de desarrollo introducidos por CASE.
Algunos sistemas CASE permiten que un equipo de productos produzca un sistema
completo a partir de los Diagramas de Flujo de los Datos (DFDs) y de los elementos de
de datos sin cédigo alguno de fuente tradicional. En estos casos, los DFDs y los

elementos de datos se convierten en cddigo fuente.
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El AS! debe obtener la seguridad de que se obtendran las aprobaciones para las

especificaciones apropiadas, que los usuarios continuaran participando en el proceso de

desarrollo y que las inversiones en las herramientas CASE rindan beneficios en lo que

respecta a calidad y velocidad. Los otros aspectos clave que necesita considerar el AS|

con respecto a CASE incluyen los siguientes:

=

Las herramientas CASE ayudan en el proceso de disefio de aplicaciones, pero
no aseguran que el disefio, los programas y el sistema sean los correctos o
satisfacen totalmente las necesidades de la organizacion.

Las herramientas CASE deben complementar y encajar en la metodologia de
desarrollo de aplicaciones; es necesario que esté establecida una metodologia
para que CASE sea efectiva. La metodologia debe ser entendida y usada de
manera eficiente por los desarrolladores de software de la organizacion.

Es necesario que la integracion de los datos trasladados entre los productos
CASE o entre los procesos manuales y CASE sea monitoreada, supervisada y
controlada

Los cambios a la aplicacion deben estar reflejados en los datos almacenados
del producto CASE

Al igual que una aplicacion tradicional, es necesario disefiar los controles para
la aplicacion.

Es necesario que el repositorio de CASE (la base de datos que almacena y
organiza la documentacidn, los modelos y otros productos de las diferentes

epatas) sean protegidos y solo estén disponibles para los que los necesiten

202



Capitulo 4 ~AUDITORIA DE DESARROLLO Y MANTENIMIENTO DE SISTEMAS

para su trabajo. Se debe mantener un control estricto de versién sobre esta

base de datos.

El ASI puede también convertirse en usuario de las herramientas CASE ya que varias de
sus caracteristicas ayudan al proceso de Auditoria. Los diagramas de flujo de datos, que
pueden ser el producto de las herramientas superiores y medias de CASE, pueden ser
usados como una aiternativa de otras técnicas de diagramas de flujo. Los ASI cuyos
departamentos de Sl estén empezando a utilizar CASE, deben usar documentacion
generada por CASE como parte de la Auditoria. Algunos estan incluso experimentando
con el uso de las herramientas de CASE para crear documentacion de Auditoria. Ademas
las herramientas CASE se pueden usar para desarrollar software de consultas no
programadas y modulos integrados de Auditoria. Los informes del repositorio se deben
usar para lograr entender el sistema y para revisar los controles sobre el proceso de

desarrollo.

4.7.- Auditoria al Desarrollo, Adquisicion y Mantenimiento de los
Sistemas
La tarea del ASI| en el desarrolio, adquisicién y mantenimiento de sistemas incluyen
generalmente lo siguiente:
> Determinar los componentes, objetivos y requerimientos principales del sistema

para identificar las dareas que requieren controles, reuniéndose con los
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‘miembros claves del drea de desarrollo de sistemas y del equipo de usuarios

del proyecto.

Determinar y clasificar por prioridad los riesgos principales y las exposiciones,
del sistema por medio de discusiones con los miembros del equipo de
desarrollo de sistemas y de equipo de usuarios del proyecto para permitir la
seleccion de controles apropiados.

Identificar los controles para mitigar los riesgos y las exposiciones, del sistema
utilizando frecuencias de fuentes autorizadas y por medio de discusiones con
los miembros del equipo de desarrollo de sistemas y de usuarios del proyecto.
Aconsejar al equipo del proyecto respecto al disefio del sistema y a la
implementacion de los controles evaluando los controles disponibles y
participando en discusiones con los miembros el equipo de desarrollo de
sistemas y de usuarios del proyecto.

Monitorear, supervisar y controlar (realizar el seguimiento) al procesc de
desarrollo de sistemas para asegurar que se hayan implementado los controles,
que se cumplan los requisitos de usuario y del negocio y que se siga la
metodologia de desarrollo / adquisicién de sistemas, reuniéndose
periédicamente con los miembros del equipo de desarrollo de sistemas y de
usuarios del proyecto y revisando la documentacién y los productos a ser
entregados. También revisar y evaluar las pistas de auditoria del sistema de
aplicacién para asegurar que existen controles documentados que consideran
todos los controles de seguridad, edicién y procesamiento. Las pistas de

auditoria son mecanismos de rastreo que pueden ayudar a los auditores de IS a
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asegurar que se asignan las responsabilidades de los cambios a programas. La

informacién de rastreo en un sistema de administracién / gestion de cambios

incluye:

> Historial de toda la actividad de las érdenes de trabajo (la fecha de la orden
de trabajo, la asignacion del programador, los cambios efectuados y la fecha
en que se cerrd)

» Historial de log-ins y log-outs por programador

» Historial de eliminacién de programas.

Participacion en las revisiones posteriores a la implementacién

Evaluar las normas y procedimientos de mantenimiento del sistema para

asegurar su adecuacion por medio de la revisién de la documentacion

apropiada, la discusién con el personal clave y la observacion

Probar los procedimientos de mantenimiento del sistema para asegurar que se

estén aplicando como se describe en las normas por medio de la discusién y

del examen de los registros que los respaldan.

Evaluar el proceso de mantenimiento del sistema para determinar si se lograron

los objetivos de control analizando los resultados de las pruebas y otras

evidencias de auditoria.

Determinar la adecuacién de la seguridad de la biblioteca / libreria de

produccién para asegurar la integridad de los recursos de produccion

identificando y probando los controles existentes.
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Administracién / Gestion de Proyectos

En todo el proceso de administracion de proyectos, el auditor de IS debe analizar los
riesgos y exposiciones asociados inherentes a cada etapa de la SDLC y debe asegurar
que estén establecidos los mecanismos apropiados de control para minimizar estos
riesgos en una forma eficiente y teniendo en cuenta el costo / beneficio de los controles.
Se debe tener precaucién para evitar recomendar controles que sean mas costosos de

administrar que los riesgos asociados que se pretende minimizar.

Cuando se esté revisando el proceso de SDLC, el AS| debe obtener documentacién de
las distintas etapas y asistir a las reuniones del equipo de proyectos ofreciendo
asesoramiento al equipo de proyectos durante todo el proceso de desarrollo de los
sistemas. El AS! debe también hacer una estimacién de la capacidad del equipo de

proyectos para producir resultados claves en las fechas prometidas.

La documentacion adecuada y completa de todas las etapas del proceso de SDLC debe
ser evidente. Los tipos caracteristicos de documentacién deben incluir pero no limitarse a
lo siguiente:
> Objetivos que definan que es lo qué se va a realizar durante esa etapa.
> Los resultados claves de la etapa con el personal de proyectos al que se le
asignaron responsabilidades directas sobre estos resultados.
> Cronograma del proyecto con fechas destacadas para la concusién de los

resultados claves.

206



Capitulo 4

AUDITORIA DE: DESARRQLLO Y MANTENIMIENTO DE SISTEMAS

Previsién econdmica de esa etapa definiendo los recursos y el costo de los
recursos que se requieren para concluir la etapa.
Como minimo, aprobaciones firmadas por la gerencia de desarrollo de sistemas

y del usuario, responsable del costo del proyecto y/o el uso del sistema.

Estudio de Factibilidad / Viabilidad

>

El ASI debe revisar la documentacién producida con esta fase para verificar si
es razonable.

Se debe poder verificar la justificacion / beneficios de todos los costos y los
mismos deben ser presentados mostrando los beneficios anticipados que se
van a obtener.

Identificar y determinar la importancia critica de la necesidad que se desea
satisfacer.

Determinar si se puede alcanzar una solucién con los sistemas ya existentes.
En caso contrario, revisar la evaluacion de las soluciones alternativas para
verificar si éstas son razonables.

Determinar si la solucion escogida es razonable.

Definicién de los Requerimientos

> E! ASI debe obtener el documento de definicion detallada de los equipos y

verificar si son correctos por medio de entrevistas con los departamentos

relevantes de usuario.
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IS

Identificar los miembros claves en el equipo del proyecto y verificar que todos
los grupos de usuarios afectados estén debidamente representados.

Verificar que la iniciacién del proyecto y el costo del mismo hayan recibido la
debida aprobacién de la gerencia.

Revisar las especificaciones conceptuales del disefio (transformaciones,
descripciones de datos) para asegurar que el mismo atiende a las necesidades
del usuario.

Revisar el disefio conceptual para asegurar que se hayan definido las
especificaciones de control.

Determinar que un nimero razonable de vendedores recibid una propuesta que
cubra el alcance del proyecto y los requerimientos del usuario.

Determinar si la aplicacion es una candidata para el uso de rutina(s) integradas
de auditoria. En caso afirmativo, solicitar que la rutina sea incorporada en el

disefio conceptual del sistema.

Proceso de Adquisicion de Software

o

Analizar la documentacién a partir del estudio de factibilidad para determinar
que la decisién de adquirir una solucidn fue apropiada.

Revisar la Solicitud de Propuesta (SP) para asegurar que este cubre los puntos
enumerados es esta seccion.

Determinar si el vendedor seleccionado esta respaldado por documentacién de

SP.
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Revisar el contrato del vendedor antes de su firma para asegurarse que incluye
los puntos enumerados.
Asegurarse de que el contrato sea revisado por el asesor legal antes de que

sea firmado.

Disefio Detallado y Etapas de la Programacion

o

Revisar los diagramas de flujo del sistema para verificar si se ajusta al disefio
general. Verificar que hayan obtenido las debidas aprobaciones para cualquier
cambio y que todos los cambios hayan sido discutidos y aprobados por la
gerencia de usuario apropiada.

Revisar los controles para el ingreso de los datos, del procesamiento y de los
resuitados, disefiados en el sistema para verificar si son los apropiados.
Entrevistar a los usuarios claves del sistema para determinar su comprension
de como opera el sistema y determinar su nivel de participacion en el disefio de
los formatos de pantalla y reportes de salida.

Evaluar si las pistas de auditoria son adecuadas para permitir que se rastreen y
se evidencie la responsabilidad por las transacciones del sistema.

Verificar la integridad de los calculos y procesos claves

Verificar que el sistema pueda identificar y procesar los datos erroneos
correctamente.

Revisar los resultados de aseguramiento de calidad de los programas

desarrollados durante esta etapa.
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o Verificar que se hayan efectuado todas las correcciones de los errores de
programacion y que se hayan codificado las pistas de auditoria o los médulos

integrados de auditoria recomendados, en los programas apropiados.

Etapas de Pruebas
La etapa o fase de pruebas es crucial para determinar que se hayan validado los
requerimientos del usuario, que el sistema esté funcionando como se anticipo y que los

controles trabajen como se pretendia.

Por lo tanto, es esencial que el auditor de Sl participe en la revision de esta fase.

<> Revisar el plan de pruebas para verificar si esta completo y con evidencia que
indique la participacién del usuario como por ejemplo en la definicidon de los
escenarios de pruebas y la aprobacion de los resultados obtenidos. Considerar
una repeticion de la ejecucion de las pruebas Criticas.

> Se debe efectuar una reconciliacién de los totales de control y de los datos
convertidos

> Revisar los informes de errores para verificar su precisién para reconocer los
datos erréneos y para la resolucion de errores.

> Verificar el procesamiento ciclico para verificar si estad correcto ( procesamiento
del fin de mes, fin de aflo etc. )

> Entrevistar a los usuarios finales del sistema para verificar si entienden los

nuevos métodos, los nuevos procedimientos y las instrucciones de operacién.
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© Revisar, durante la fase de pruebas, la documentacién del sistema

Fase de iImplantacién

Esta fase o etapa se inicia unicamente después de que se haya pasado exitosamente la
fase de pruebas. El sisterna debe estar instalado en conformidad con los procedimientos
de control de cambios de la organizacion. El AS| debe verificar que se hayan obtenido las

firmas de aprobacion apropiadas antes de la implementacion.

> Revisar los procedimientos planificados y usados para programar y poner en
funcionamiento el sistema junto con los pardmetros del sistema usados para la
ejecucion del cronograma de produccion.

> Revisar toda la documentacién del sistema para asegurar que estd completa y
para asegurarse de que la totalidad de las actualizaciones recientes, a partir de
la fase de pruebas, hayan sido incorporadas.

> Verificar todas las conversaciones de datos asegurarse de que estén correctas

y completas antes de implementar el sistema en produccion.

Revisién Posterior a la Implementaciéon

Después de que el nuevo sistema se haya establecido en el ambiente de produccién, se
debe de efectuar una revision posterior a la implementaciéon. Antes de esta revision, es
importante que se de tiempo suficiente para que el sistema se estabilice en produccion.

De éste modo habra oportunidad para que aparezca cualquier problema significativo.
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I

Determinar si se lograron los objetivos y requerimientos del sistema. Durante la
revisién posterior a la implementacion, se debe presentar mucha atencion a la
utilizacién que hace el usuario del sistema y la satisfaccién general de éste con
el sistema. Esto indicard si se lograron los objetivos y requerimientos det
sistema.

Determinar si se estan midiendo y analizando el costo-beneficio identificado en
el estudio de factibilidad, y si los mismos son reportados a la Gerencia con
exactitud.

Revisar las solicitudes de cambio a programas efectuadas para evaluar para
evaluar el tismpo de cambios que requiere el sistema. El tipo de cambios
solicitado puede identificar problemas en el disefio, en la programacion o en la
interpretacion de los requerimientos de los usuarios.

Revisar los controles integrados en el sistema para asegurar que l0s mismos
estén operando en conformidad con el disefio. Si se incluyé un moédulo
integrado de auditoria en el sistema, usar éste médulo para probar las
operaciones claves.

Revisar los registros de error de operacién para determinar si hay algun
problema de recursos o de operacién inherentes en el sistema. Los registros
pueden indicar una planificacion o prueba inapropiadas del sistema antes de su
implementacion.

Revisar los balances / cuadres de control de entrada y salida y demas reportes

para verificar que el sistema esté procesando los datos correctamente.
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Procedimientos de Cambios al Sistema y Proceso de Migracion de Programas

A continuacién de la implementacion y de la estabilizacion de un sistema, el mismo entra

en una etapa de desarrollo o mantenimiento continuado. Esta fase contintia hasta que el

sistema sea reemplazado o discontinuado. Comprende las actividades que se requieren

para cotregir los erfores en el sistema o para aumentar las funcionalidades del sistema.

Cuando revise estas actividades, el auditor de S| deberia:

=S

Evaluar si los procedimientos de la organizacién para autorizar, dar prioridad y
rastrear los cambios al sistema son los apropiados.

Identificar los cambios al sistema y verificar que se haya dado la autorizacién
debida para efectuar el cambio en conformidad con las normas de la
organizacion.

Revisar la documentacion permanente del programa para asegurarse de que se
retiene la evidencia (pista de auditoria) en relacién con los cambios del
programa.

Evaluar si los procedimientos que estan establecidos son adecuados para
asegurarse de que se han hecho las actualizaciones apropiadas a la
documentacion del sistema.

Revisar la documentacion técnica y del usuario para asegurarse de que esta al
dia y que refleja con exactitud la funcionalidad del sistema actual.

Evaluar si los procedimientos de la organizacion son adecuados en relacion con

el control de cambios a programas.
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2

Evaluar si ias restricciones de acceso de seguridad a los mddulos fuentes y los
ejecutables en produccion son adecuadas.

Evaluar si los procedimientos de la organizaciéon para atender los cambios de
emergencia a los programas son adecuados.

Evaluar si las restricciones de acceso de seguridad en el uso de los logon_|ds
de emergencia, son adecuadas.

Evaluar si los procedimientos establecidos para probar los cambios a los
sistemas son adecuados.

Revisar la evidencia (los planes de pruebas y los resultados de las pruebas)
para asegurarse de que se llevan a cabo los procedimientos prescritos por las
normas organizativas.

Revisar los procedimientos establecidos para asegurar la integridad del cédigo
ejecutable y fuente.

Revisar los médulos ejecutables en produccion y verificar que haya una y sélo

una versién correspondiente al cédigo fuente del programa.
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§.- CASO PRACTICO

Compaiiia RICO’s, S.A. de C.V

Revisién de Controles Generales en el Area de Desarrollo

y Mantenimiento de Sistemas
lLa actividad principal de la Compaiila RICO's, S.A. de C.V. (en adelante RICO's) es la
elaboracion de frutas deshidratadas, que exporta principalmente a Estados Unidos y

ahora, bajo Tratados Comerciales con la Unién Europea.

Actualmente RICO's utiliza hojas de calculo de “Excel” para el proceso de produccion
(materias primas, inventario de producto terminado y movimientos de almacén) y no
tienen planeado adquirir un sistema que les permita tener la certeza de que la informacion

es confiable, integra, etc.

La aplicacién “Contabilidad y Finanzas Integral” procesa la informacién bajo la plataforma
de Novell NetWare 4.10, en una PC Server 310 y los mddulos que la conforman son:

Contabilidad
Bancos
Nomina
Facturacion
Clientes
Inventarios
Proveedores
Compras
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La aplicaciéon es un software adquirido desde Mayo de 1996 al proveedor “Software y
Sistemas a su Medida, S.A. de C.V." el cual funciona como intermediario de la casa
matriz del proveedor “Proyectos Computacionales, S.A. de C.V.", este se encuentra en

Guadalajara, y es el responsable de custodiar [a aplicacion.

Comunicacién entre sistemas

Debido a que el sistema "Contabilidad y Finanzas Integral”, como su nombre lo indica es
integral, todos lo mddulos mantienen una comunicacion constante y en linea, de tal forma
que cuando se captura informacién o se hace un cambio en un méduio automaticamente

ia transaccién se registra en el médulo correspondiente.

Es importante comentar que la aplicacién para el proceso de produccion de la planta que
se lleva en hojas de Excel genera un reporte, el cual se le proporciona al Area de
Contabilidad quien se encarga de cargar la informacién en el sistema “Contabilidad y

Finanzas Integral”.

Estructura Orgdnica
La estructura organica del Area de Sistemas se encuentra integrada Gnicamente por el

Jefe de Informatica. (Responsable de Informatica).
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Adquisicién, implementacién y mantenimiento de Sistemas

El objetive del proceso de adquisicion, implementacién y mantenimiento de Sistemas, es
el de adquirir (incluyendo el desarrallo y/o compra), implementar y mantener (ej. actualizar
o madificar) los sistemas de Tecnologias de Informacién (TI) y el software de aplicacion

que soporta la estrategia, metas y objetivos de RICO's.

En la compaiifa se observd lo siguiente:

El Jefe de Sistemas (Responsable de Informatica) es la Unica persona con accesoc a
todos fos recursos del sistema, ya que el area de Sistemas se integra por una sola

persona. Ver punto en Carta de Oportunidades de Mejora.

Actualmente, no se utiliza una aplicacién para el proceso de produccién de la planta, el
control de los movimientos de almacén, materia prima y producto terminado se lleva en

hojas de célculo de “Excel”. Ver punto en Carta de Oportunidades de Mejora.

ta aplicacién “Contabilidad y Finanzas Integral’, fue desarrollado por el proveedor
Proyectos Computacionales, S.A. de C.V., el cual es el propietario de los programas
fuente, sin embargo éste no ofrece el servicio de mantenimientos y modificaciones a la
aplicacion de forma directa a la Compaiila, sino a través de un proveedor intermediario

(Software y Sistemas a su Medida, S.A. de C.V.).
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Solicitud de mantenimiento de sistemas
Se cuenta con dos tipos de solicitudes:
» Los requerimientos de los usuarios que pueden ser atendidos por el Responsable
de Informatica son para extraer informacion de la base de datos, las cuales son
realizadas de forma verbal. Ver punto en Carta de Oportunidades de Mejora.
> Los requerimientos para la realizacién de mantenimientos y/o modificaciones a la
aplicacién, en ocasiones son solicitadas por el Area Usuaria y en otras son
sugeridas por el proveedor. Cabe mencionar que las solicitudes por parte del

usuario no son muy frecuentes.

Si es un mantenimiento solicitado por los usuarios, el responsable del Area
Usuaria lo solicita via telefénica al Jefe de Sistemas, quién lo canaliza con el
Proveedor de forma verbal, la modificacion que se requiere realizar. Ver punto en

Carta de Oportunidades de Mejora.

En el caso de sea una modificacion a la aplicacién sugerida por el proveedor, éste
te llama por teléfono al Responsable de Sistemas sugiriéndole el cambio, si este es
aceptado, el proveedor realiza la modificacion a la aplicacién. Ver punto en Carta

de Oportunidades de Mejora.

Control de versiones
La custodia del cédigo fuente de la aplicacién “Contabilidad y Finanzas Integral® es

responsabilidad del proveedor por lo que el Jefe de Informéatica no lleva este control.
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Pruebas con los usuarnos
El proveedor es el encargado de realizar las pruebas en el sistema “Contabilidad y
Finanzas Integral”, pero los usuarios no participan en ellas. Ver punto en Carta de

Oportunidades de Mejora.

Traspaso a produccién

Una vez que el proveedor realiza las modificaciones y prueba los cambios, ie llama por
teléfono al Responsable de Sistemas, avisandole que ya puede recoger el disco que
contiene la modificaciéon (parche) a las oficinas del proveedor, asl como un documento en
Word en donde indica los cambios realizados al sistema (es un anexo al manual del

usuario).

Posteriormente el Responsable de sistemas lo recoge y procede a su instalacion en el

servidor.

Cuando se presenta algun error en el sistema, el Responsable de Sistemas solicita ayuda
al proveedor, quien soélo puede asesorar al Responsable de Sistemas para poder

reestablecer los sistemas. El proveedor no puede accesar al sistema remotamente.

Manuales de usuario
Actualmente, se cuenta con los manuales de usuario del sistema “Contabilidad y
Finanzas Integral”, asi como de los anexos de ias modificaciones y/o mantenimientos que

son realizados.
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Identificacién de Controles Relevantes
Los controles relevantes detectados en operacion relativos al proceso de Adquisicién,
implementacién y mantenimiento de las soluciones de Tl, son los siguientes:
> Acceso remoto del proveedor
Cuando el sistema presenta algun error, el Jefe de Sistemas solicita ayuda al
proveedor, quien sélo puede asesorar al Jefe de Sistemas para poder reestablecer los
sistemas. El proveedor no puede accesar al sistema remotamente.
» Manuales de usuario
Companiia Engrande cuenta con los manuales de usuario del sistema “Contabilidad y

Finanzas Integral”.

Ejecucion del Recorrido de los Controles Detectados

Debido a que no existe evidencia de las solicitudes de mantenimientos al sisterna
“Contabilidad y Finanzas Integral”, se corroboré con el proveedor via telefonica, que las
solicitudes asl como el aviso que éste le da al responsable de sistemas informandole que
el cambio fue realizado y que puede pasar a recoger el disco a las oficinas del proveedor,
son de forma verbal. Adicionalmente, verificamos los sobres y los discos en los cuales el
proveedor envia el cambio realizado al sistema (parche). El Responsable de Sistemas
nos mostré el contenido de uno de los discos que le proporciona el proveedor, en el cual

verificamos que contiene dos archivos: el ejecutable (parche) y un archivo de word.
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Revisamos cada uno de los manuales de usuario de los mdédulos del sistema
“Contabilidad y Finanzas Integral”, los cuales incluyen informacion detallada sobre el uso

de cada uno de los mismos.

Posteriormente, entrevistamos a un usuario, quien nos comenté que solicitan reportes de
explotacion de informacién al Responsable de Informatica de forma verbal, los cuales son
realizados por el Responsable de Informatica, también comenté que estas peticiones no

son muy frecuentes.

Evaluacion Preliminar de la efectividad de los Controles sobre los procesos de

Adquisicién, Implementacién y Mantenimiento de las soluclones de TI.

En base a los resultados, es nuestra opinién que NO existen controles en el Area de
Sistemas que aseguren que los desarrolios y mantenimientos de programas son
autorizados, probados y aprobados antes de ser traspasados a produccion, por lo que
concluimos que los controles sobre el proceso de Adquisicion, Implementacién y

Mantenimiento de Sistemas de Tl son INEFECTIVOS.
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Compaiiia RICO's, S.A. de C.V
Revisién de Controles Generales en el Area de Desarrollo
y Mantenimiento de Sistemas
Auditoria al 27 de Febrero de 2002

CARTA DE OPORTUNIDADES DE MEJORA

Hemos revisado los controles generales del Area de Desarrolio y Mantenimiento de
Sistemas para asegurarmos de que los cambios a programas son autorizados, probados y
aprobados antes de ser liberados en produccion de las aplicaciones financieras

consideradas significativas.
Nuestra revision no tuvo por objeto verificar exhaustivamente todos los controles del Area
de Desarrollo y Mantenimiento de Sistemas, sino sélo aquellos que protegen la integridad

de la informacion financiera de la Compaiiia.

Para llevar a cabo la revisién de los controles generales en la Area de Sistemas

sostuvimos entrevistas con:

L.f. Juan Carlos Basilio Olivares Responsable de Informatica

A continuacién describimos los aspectos en los que creemos que existen oportunidades

de mejora:
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Solicitud para mantenimientos al sistema “Contabllidad y Finanzas Integral”
La Compaitia no elabora peticiones por escrito para solicitar una adecuacion al sistema
de “Contabilidad y Finanzas Integral”. Actuaimente, el Area de Sistemas informa

verbalmente al Proveedor cuando desean que se realice una adecuacion al mismo.

Lo anterior provoca que no exista evidencia de los cambios solicitados y su debida

autorizacion de las areas usuarias.

Establecer como procedimiento, que cualquier cambio a los sistemas o reportes que
requieran los usuarios debe ser solicitado por escrito y debidamente autorizado por el
usuario responsable de la informacion. Si las solicitudes se llegan a realizar por medio de
correo electronico, recomendamos que sean respaldadas en un medio magnético, de

esta forma se tendra evidencia de la peticion de los usuarios.

Participacién del usuario en las pruebas del sistema
El proveedor es el encargado de realizar las pruebas en el sistema “Contabilidad y

Finanzas Integral”, pero los usuarios no participan en ellas.

Lo anterior no permitiria asegurar que los cambios 0 mantenimientos a los programas, se

realicen de acuerdo al requerimiento del usuario.
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Recomendamos que en todos los casos participe el usuario y que al final de cada una de
las pruebas realizadas, se obtenga la autorizacion correspondiente que los cambios,

efectivamente son los que se solicitaron.

Solicitud para extraer informacién del sistema *‘Contabilidad y Finanzas Integral”
Los requerimientos de los usuarios que pueden ser atendidos por el Responsable de
Informéatica son para extraer informacion de la base de datos, pero no hay evidencia de

las peticiones.

Lo anterior provoca que no exista evidencia de las solicitudes y su debida autorizacion de

las areas usuarias.

Establecer como procedimiento, que cualquier reporte que requieran los usuarios debe
ser solicitado por escrito y debidamente autorizado por el usuario responsable de la
informacién. Si las solicitudes se llegan a realizar por medio de correo electronico,
recomendamos que sean respaldadas en un medio magnético, de esta forma se tendra

evidencia de la peticién de los usuarios.

Conclusién

En base a los resultados obtenidos en la aplicacidon de nuestros procedimientos de
auditoria, es nuestra opinién que NO existen suficientes controles en el Area de Sistemas
que aseguren que los desarrollos y mantenimientos de programas son autorizados,

probados y aprobados antes de ser traspasados a produccién.
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Por lo tanto la evaluacion de los controles programados NO podran ser evaluados como
EFECTIVOS, ya que no se puede confiar en que éstos funcionaron como fueron

disefiados durante todo el periodo auditado.
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CONCLUSIGON

Con el presente trabajo, podemos concluir que es de gran importancia para las
Compaiilas privadas, asi como para las publicas, la realizacién de las Auditorias en
Sistemas en el Area de Desarrollo Mantenimiento de Sistemas, debido a que en estos
(los sistemas) es en donde se procesa la mayor parte de la informacién mas sensitiva

(financiera) de las compafias.

Y que el contar con una Auditoria en Sistemas en el Area de Desarrollo y Mantenimiento
de Sistemas, trae consigo beneficios en la minimizacién de costos en la adquisicién y/o
mantenimiento de sistemas, asi como una mayor eficiencia y eficacia en el personal y en

los sistemas.

En la Auditoria en Sistemas en el Area de Desarrollo y Mantenimiento de Sistemas, el
Auditor es uno de los elemento mas importantes, por ende, debe tener los conocimientos
técnicos basicos, asi como conocer y aplicar las normas y principios éticos aplicables a
los sistemas de Auditorias de Informacion, que le permitan un desarrollo plenoc y una

eficiencia en su trabajo.

Con los conocimientos adquiridos el Auditor de Sistemas, sera capaz de revisar y evaluar
los controles detectados, de acuerdo al riesgo que represente dentro de la operatividad

de la compaiiia, asi como de generar un reporte, en el cual se le informe a la Direccion, el
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estado actual del Area de Desarrolio y Mantenimiento de Sistemas, asl como las

oportunidades de mejora para minimizar los riesgos detectados dentro de la Compaiiia.

Con lo anterior podemos considerar como provechosa la conclusién obtenida en el

presente trabajo.

Como conclusion personal me permitid con este trabajo de investigacion solidificar los
conocimientos adquiridos durante mi estancia dentro de la Facultad de Estudios

Superiores Cuautitian, asf como ver la importancia de estos dentro de mi campo laboral.

Me resultara gratificante que este trabajo se convierta en una fuente de informacién que
proporcione las bases necesarias a todos aquellos a los que les interese adentrarse en
este mundo de la Auditoria de Sistemas, sembrando asi la inquietud de seguir
investigando y capacitdndose para un desarrollo profesional que siga fortaleciendo el

buen nombre de nuestra institucion.
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ANEXO A

-

HOJA DE TRABAJO PARA CLASIFICAR LAS AUDITORIAS A LOS SISTEMAS
APLICATIVOS EN PRODUCCION, EN CATEGORIAS DE AUDITORIA

CLASIFICACION DE LAS AREAS DE AUDITOR

A

AREA DE AUDITORIA | CATEGORIA MUY IMPORTANTE | IMPORTANTE, NO REALMENTE | CALIFI-
DE IMPORTANTE PERO NO IMPORTANTE SIN CACION
CALIFICACION CRITICO. IMPORTANCIA
5 4 3 2 1

Procedimientos,
estindares y
regulaciones.

Controles internos.

Datos.

Documentaciones.

Pistas do auditoria.

Operacién del
sistema en
produccion.

Necesldades de los
usuarios.
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ANEXO A

HOJA DE TRABAJO PARA CLASIFICAR LA AUDITORIA INFORMATICA COMO
SOPORTE A LAS DEMAS AREAS DE AUDITORIA, EN CATEGORIAS DE AUDITORIA

CLASIFICACION DE LAS AREAS DE AUDITORIA

AREA DE AUDITORIA | CATEGORIA MUY IMPORTANTE | IMPORTANTE, NO REALMENTE | CALIFI-
DE IMPORTANTE PERONO | IMPORTANTE SIN CACION
CALIFICACION CRITICO. IMPORTANCIA
[ Ly 3 2 1

Consaejo técnico.

Extracclén de
reportes.

Entrenamlento
técnico.

Gulas de auditoria.

Apoyo en fa
direccién de
auditorias,

Operacién det
sistema en
produccién.

Necesidades de los
usuarios.
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ANEXO A

HOJA DE TRABAJO PARA CLASIFICAR LAS AUDITORIAS A LA
INFRAESTRUCTURA,

EN CATEGORIAS DE AUDITORIA

CLASIFICACION DE LAS AREAS DE AUDITORIA

AREA DE AUDITORIA | CATEGORIA MUY IMPORTANTE | IMPORTANTE, NO REALMENTE | CALIFI-
DE IMPORTANTE PERONOC | IMPORTANTE SIN CACION
CALIFICACION CRiTiCO. IMPORTANCIA
s 4 3 2 1
Controles

administrativos.

Operaciones
computacionales.

Controles an el
hardware.

Controles en los
sistemas
operativos y en el
software.

Selecclén en ol
software yen el
hardware.

Estandares,
politicas,
procedimientos y
convenciones,

Segulmiento de
arrores.

Seguridad y
privacia.

Planes de
contingencia,
respaldos y
recuperaciones.
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ANEXO A

HOJA DE TRABAJO PARA CLASIFICAR LAS AUDITORIAS A LOS SISTEMAS EN
DESARROLLO,
EN CATEGORIAS DE AUDITORIA

CLASIFICACION DE LAS AREAS DE AUDITORIA
AREA OE AUDITORIA | CATEGORIA MUY IMPORTANTE | IMPORYANTE, NO REALMENTE | CALIFI-
DE IMPORTANTE PERO NO IMPORTANTE SIN CACION
CALIFICACION CRIMICO. MPORTANCIA
5 4 3 2 k]

Consejo técnico,

Extracclén de
reportes.

Entranamiento
técnico.

Guias de auditoria,

Apoyo en la
direccién de
auditor{as.

PRE RN
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ANEXO B

HOJA DE TRABAJO PARA PRIORIZAR LAS AREAS AUDITABLES

DE AUDITORIA INFORMATICA

CLASIFICACION POR PUNTAJE
(indicando el nombre de la tasa)

CLASIFICADO POR

AREA DE AUDITORIA PUNTAJE PUNTAJE Juicto
TOTAL
AUDITORIA A LOS
SISTEMAS
APLICATIVOS EN
PRODUCCION.

Procedimisntos,
estindares y
regulaciones.

Controles Internos.

Datos.

Documaentaclones.

Pistas de auditorfa.

Operacion del sistema
on produccién.

Necesidades de los
usuarios.

AUDITORIA COMO
SOPORTE A LAS
DEMAS AREAS DE
AUDITORIA.

Consejo técnico.

Extraccién de reportes.

Entrenamiento técnico.

Gulas de auditoria.

Apoyo en la direccién
de auditorias.
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AUDITORIAA LA
INFRAESTRUCTURA

Controles
administrativos.

Operacionas
computacionales.

Controles en el
hardware.

Controles en los
sistemas operativos y
en el software,

Seleccién on of
software y en al
hardware,

Estandares, politicas,
procedimientos y
convenclones.

Seguimlento de
erroras.

Seguridad y privacia.

Planes de
contingencia,
respaldos y
recuperaciones.

AUDITORIA A LOS
SISTEMAS EN
DESARROLLO

Consejo técnico.

Extraccién de reportas.

Entrenamiento técnico.

Guias de auditoria.

Apoyo en la direcclén
de auditorias.
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ANEXO C I

MATRIZ DE PRODUCTOS FINALES

FASE ACTIVIDAD PRODUCTO
1. PLANEACION 1.- Defink de objetivos y al Lista de Objetivos y alcances.
Carta de inicio de la revisién.
2.- Recabacién de informacion bdsica Lista de requerimientos de informacién basica.
Programa. de entrevistas iniciales.
Resumen de entrovistas.
3.- Andlisis de informacién basica. Descripcién narrativa de las caracteristicas
- N principales.
: Resumen del andlisis de la informacién inicial.
4.- Diagnostico de viabilidad. Resumen de Viabllidad.
N TR 5.- Planeacion del Desanotlo. Plan de desarrollo de la revisidn.
2. DESARROLLO 1-0 de Inf Dc i6n de auditorla (legajo de
B auditoria, conteniendo los produclos finales de
= ias fases anteriores).
2.« Detallar Plan Original. Programa de trabajo.

3.- Evaluacion de controles.

Lista de controles.

'y de evaluacién (cuesti de
control intema).

Resumen de situacion de control intemo.

4.- Disefio de pruebas de auditoria.

5.- Aplicacidon de pruebas do auditorla.

Programa de pruebas de auditoria.
Papeles de trabajo de las pruebas.
Lista de observaciones.
Resumen de hatlazgos.

3.- COMUNICACION

1.- Evaluacion y documentaciéon de
Resultados.

Borrador observaciones y sus
recomendaciones.

Carpeta de apoyo actualizada.

2.- Elaboracién de informe.

Borrador de informe.
Borrador de Infonme para comentar.

Documentacién de sustento a las
observaciones (carpeta econdmica).

3-A
Auditorfa.

&1 ihdi

1dela 1

Informe autorizado.
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FASE

ACTIVIDAD

PRODUCTO

4-C

con areas I

Documentacion que sustente los cambios al
Informe. (en caso de diferencias).

Informe confirmado por las 4reas involucradas
{levantando minuta formal).

5.- Documentacién de acuerdos y ajustes, Carpeta de apoyo actualizada.
Informe final,
rizacién de la Direccién de Auditort f final at

6.- AL

7.- Emislén del Informe.

Memorandum para envio det Informe y coplas
cormrespondientes.

Coplas ciegas (del Informe final).

4. SEGUIMIENTO

1.~ Obt

R del inf

Solicitud de respuesta al informe (en caso

necesario).
Respuesta al informe.

2.- Ravisién de Respuesta.

Comunlcacién de desacuerdos (En caso de
axistir).

3.- Planeacién del seguimlento.

P i6n del

4 .- Desarrollo del seguimiento.

Resumen de observaciones,
informe del segulmiento.
Carpeta de apoyo del Informe del seguimiento.
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ANEXO D

I ANEXO D |
ABREVIATURAS

lAndlisis Estructurado SA
Aseguramiento de la Calidad AC
Auditor Informatico Al
Auditores de Sistemas de Informacion ASI
\Auditoria en Sistemas AS
Control Objetives for Information and Related Technologies COBIT
Ciclo de Vida del Desarrollo de Sistemas CVvDS
Desarrollo de Sistemas Orientados a Datos

(Data —Orient System Development - DOSD) DOSD
Desarrollo de Sistemas Orientados a Objetos

Objet-Oriented System Development) 00SD
Desarrollo Rapido de Aplicaciones RAD
Diagramas de Flujos de Datos DFDs
Direccién General de la Organizacion DGO
Disefio Detallado DD
Fabricacion Asistida por Computadora CAM
Factores / Criterios / Métricas FCM
Filtrado del Lenguaje de Control JCL
Identificador 1D
Information Systems Audit and Control Association / Foundation ISACA
Ingenieria de Software Asistida por Computadora CASE
Inteligencia Artificial 1A
Intercambio Electrénico de Informacion EDI
Lenguajes de Programacién de Cuarta Generacién 4GLs
Método de la Ruta Critica CPM
Modelos Especificos de Evaluacién de Procesos de Software CMMo SIPCE
NUmero de Identificacién Personal NIP
Organization for International Standarization 1ISO
Programacién Estructurada PE
Ruta Critica RC
Sistemas de Apoyo para la Toma de Decisiones DSS
Sistemas de Informacion S|
Software Engineering Institute SEl
Solicitud de Propuesta (Request for Proposal R.F.P.) SP
System Development Life Cycle SDLC
Técnica de Revision y Evaluacién de Programas PERT
Transferencia Electrdnica de Fondos EFT
Tecnologlas de Informacién Tl
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