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Introduccion

INTRODUCCION

La revolucidn computacional ha transformado 1a manera de trabajar de

las personas. Este
escaenario ha dado como resultado lo gue muchos denominan

“Comercio Electronico™ (EC),
el cual, esta modificando la forrma de hacer las transacciones comerciales de compra-venta

de productos y servicios. Al mencionar el Comercio Electréonico. se tiene que hacer referencia

al Intercambioc Electrénico de Datos (E.D.l., Electronic Data Interchange) el cual. es parte
inherente del EC.

ED! es la automatizacion del intercambio de transacciones de negocios tales como: ordenes
de compra, facturas, pagos., etc. entre una compania y sus proveedores, clientes, bancos, u
otros socios comerciales a través de enlaces de comunicaciones publicas o privadas.

Actualmente la mayor parte de las empresas utilizan las redes de Valor Agregado (VANSs)
Para |la realizacion del EDI, pero debido al alto costo de estas (600 USD anuales aprox..)
algunas de ellas han buscado otra forma de intercambiar sus transacciones comerciales a
través de una red que resulte Mmas econdmica y que permita tener las mismas alternativas

qQue una VAN proporciona; por lo tanto, optaron por la tecnologia de redes bajo el protocoio
TCP/IP la cual, es usada transmitir mensajes por Intermet.

La tecnologia Intermet ha creado un canal adicional por el cual los mensajes EDI pueden
llegar hasta sus socios comerciales con una autenticacidn, integridad en los datos, y
confidencialidad en el intercambio de éstos.

Debido a las grandes ventajas que ofrece EDI! por Internet muchas empresas especializadas
en la creacidn y venta de software para hacer ED!, como Premenos Corp., Harbinger, Elcom
Systermns, entre otros, han desarrollado diferentes opciones para realizar el Intercambio
Electréonico de datos (EDI1) a través de Internet.

Las opciones que algunas empresas utilizan para el Intercambio Electronico de Datos por
Intermet son: Encriptacion de Datos, Paginas Electronicas y las tan afamadas Paginas Web.



Introduccion
El presente trabajo hace referencia a cada una de las 3 tendencias, existentes hoy en dia,

para realizar el Intercambio Electronico de Datos en Internet, las posibles areas en donde
éstas se pueden apli . UM ar is de

tendencias con el fin de visualizar cual de ellas
ofrece mas beneficios para las empresas, ast como, cual va en ascenso y cual no.

En el capituio |, se tratan tOpicos generales acerca de EDI e internet con el fin de poder
sensibilizar en un Mmayor grado, Ia relacion existente entre uno y otro; ademas de contar con
las bases necesarias para entender esta relacion. Algunos de estos tdpicos son: el origen de
EDI e Internet, su funcionamiento, Queé son, etc. El capitulo 2 describe dos de
tendencias para Intercambio Electronico de Datos en Internet:
las Formas Electronicas: identificando algunos conceptos
esenciales para poder comprender estos temas como son Qué es el
algoritmos de encriptamiento,

las tres
ta realizacion de!l

Enciptamiento de Datos y

encriptamiento,
queé son las formas electronicas, sus principatles
caracteristicas, etc. Por su parte el capitulo 3 explica el funcionamiento de las Paginas Web,
qQue sSon la tercera tendencia para la realizacion del Intercambio Electronico: ademas muestra
como ejempio de esta tendencia, un software {lamado OM-Transact que utiliza el Web para
intercambiar transacciones comerciales, asi como algunos conceptos esenciales
relacionados con este topico. Por daltimo el capitulo 4 muestra algunos casos en donde se
han aplicado cada una de las tendencias mencionadas anteriormente, con el proposito de
ebozar el panorama general de cada una de ellas.



Objetivos

OBJETIVOS

GENERAL

Investigar en que consisten las diferentes opciones para la realizacion del Intercambio
Electréonico de Datos (EDI) por Internet.

PARTICULARES

1. Proponer las posibies areas de aplicacidn de cada opcidn con base a sus caracteristicas.

2. Preci ias ver j y &

Tt de cada una de las opciones para la ejecucién del
Intercambio Electronico de Datos a traves de Internet.

3. Dar una perspectiva de qué tendencia va en incremento y cual no.




Hipotesis

HIPOTESIS

“La utilizacion de! Intercambio Electrénico de Datos (EDI1) por internet en alguna de sus
modalidades, resultara benéfico para las organizaciones en diversos aspectos tales como:
costos, operabilidad, utilizacidon de estandares y tecnologia de punta, entre otros.”
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Capitulo 1 EDI] e Internet 1

EDI (Electronic Data interchange)

1.1. CONCEPTOS

El Intercambio Electronico de Datos (EDI) es comunmente definido como la
a aplicacion - de documentos de negocios entre
por considerario un meétodo rapido,

facturas, avisos de

transferencia -aplicacion
computadoras. Muchas empresas eligen EDI
barato, y seguro para enviar o recibir ordenes de compra,
embarque asi comoe otros documentos comerciales usados frecuentemente.

Iintercambio de informacion de negocios aplicacion a aplicacion entre una comeania y

sus socios comerciales.
Intercambio de datos o formas estandares para negocios computadora a computadora.
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INTERNET

e Es la unidn de muchas redes bajo un estandar de comunicacion llamado TCP/IP
(Transmission Control Protocol / Intemet Protocol).

e Es el inter-trabajo de redes corporativas, gubernamentales y de educacidon existentes,
las cuales utilizan estandares de telecomunicaciones en comun. No es una nueva red
fisica, sin embargo nuevas facilidades pueden ser accedidas.

« Red global de redes de ordenadores cuya finalidad es el permitir el intercambio libre de
informacidén entre todos sus usuarios.

Una caracteristica de Internet es que esta basada en ios intereses Mutuos de los usuarios
para comunicarse en una forma efectiva a travées de una via electréonica, mensajes y
archivos. Las comunicaciones de Internet pueden ser:

e Interpersonal (persona a persona).
e Correo electrénico (e-mail), 6,
- Proceso a proceso como: EDI.

Una vez visualizadas las diferentes conceptualizaciones que les han dacdo a los dos
principales temas de este trabajo EDI e INTERNET y antes de conocer la mecanica de su
funcionamiento, asi como la relacion existente entre elios, se expondra una breve resefia
histérica de éstos.

1.2. ORIGENES

Es importante el conocimiento de los origenes de ED! e Intermet para poder entender la
evolucion que han tenido, estar en posibilidades de comprender la relacion existente entre
ellos y lo mas importante, ei porque Internet es una gran herramienta para el comercio
electréonico.

EDI

En los afos 60's las compafdiias tenian requerimientos internos de procesamiento de datos,
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en los cuales, solo se introducian los datos a las computadoras para la generacién de

reportes.

En los 70's cambio el esquema, ya que en las organizaciones surgié la necesidad de
compartir informacion interna entre los departamentos que las conformaban.

En la década de los 80's se generd la necesidad de compartir informacién tanto interna
como externa entre las compafias.

De 1960 y 1980. se utilizaron diversos medios para transmitir informacion entre empresas,
destacandose el correo, o! teiéfono, recientemente el FAX, y los servicios de mensajeria.

Los problemas principales que tenian con estos medios de comunicacion eran los siguientes

Correo.- El periodo de entrega de la informacion es de 4 a 7 dias.

e Teléfono.- Presenta muchos ermores de recaptura.
e FAX. - Hay que recapturar la informacion y a veces es ilegible.
e Mensajeria.- Sus costos son altos.
De Teléfono De Fax tad
a T eléfono a Fax %anputadw‘a‘
(voxy captura) (papelos y captura) (no hay papeles ni captura)

Tratando de dar solucién a estos problemas, en 1960, algunas empresas, crearon forrmas

propias para intercambiar informacion, disefiando formatos e interfaces de comunicacion
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propios,

4

a sus proveedores a la participacidn en este nuevo
de este panorama es K-Mart,

obligando de esta manera,
proyecto. Un ejemplo claro,

la cual, desarrolld su propio
sisterna de compras para enviar érdenes de compras electronicas a sus proveedores, los

cuales a su vezZ, por el deseo de venderie a K-Mart, se vieron forzados a adoptar este
sistema. Pero un nuevo problema surgi® cuando varias empresas gQque tenian su propio
sistema intentaban intercambiar electrénicamente sus documentos comerciales, ya que era
nNecesario

instalar diferemes sistemas para poderse comunicar con cada una de

las
compafias Que habian disefado su propio software.

En este marco fue como surgid el
Intercambio Electronico de Datos (EDi: Electronic Data Interchange), cuyo objetivo es el de

transmitir datos de manera electronica que puedan ser procesados por una computadora,
utilizando formatos estandar.

Con esta nueva forma de intercambiar informacion las empresas adquirian grandes ventajas
como:

Un medio rapido

Generacion de menos errores
No-necesidad de recapturar la informacién
Utilizacion de via de comunicacion barata

Menor costo de intercambioc cuando la alternativa de tiempo real era utilizada.
Flexibilidad al utilizar campos de iongitud variable.

Fiexibilidad en su utilizacion - Puede ser utilizado para intercambio en tiempo reail o en
intercambio de informacion fuera de linea por cinta o disco flexible.

Histéricamente, 10s siguientes eventos fueron significativos en la formmacién de ED1:

1) La formalizacitn de estandares para el intercambio electronico de datos entre empresas
ferrocarrileras, mnavieras, aéreas y automotrices.

Cambio de nombre al

Comité
Coordinador de Datos de Transportacion por el de Asociacion para el intercambio
electrénico de datos (1968).
2) Ei d rollo y pu i

én del primer conjunto de estandares (1974 - 1975).
3) La definicidon de la tecnologia para el proceso de transmision EDS (1976 - 1977).
4) La panrticipacion de ANSI! y el desarrolio del standard X.12 (1978).
2

La formacion del Comité, para la revision det diccionario de datos EDI (1985 - 1988).
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6) La coordinacidn Intercontinental de los estandares EDI (1984).
7) Primera publicacion de estandares EDIFACT.

Como se pudo apreciar en lo expuesto anteriormente la década de los 80's fue |la mas
fructifora para el EDI, en ella se generaron los primeros estandares que cubrian a todas las
incdustrias; asi como también los subconjuntos de los que ya existian, para aplicaciones de

ramas industriales. Algunos de ésto son:

ere————
Todas las industrias
Quimica

“CANST (Ameérican National Standards Institute) X. 12’
ClIDX (Chemical Industry Data eXchange)
AIAG (Automotive Industry Action Group) Automoviles

VICS (Voluntary Interindustry Communication Ventas al por menor
Standards)

TALC (Textil / Apparel Linkage Council) Textiles

Con ei paso del tiempo el EDI ha adquirido mayor fama entre las empresas, tanto a nivel
R { ientes derivadas de él.

nacional como interr ionail ido a las ver

En México, se conocid EDI, por medio de las llamadas empresa transnacionailes, las cuales,
a sus prowv es a r

tomando como ejemplo a sus ar ras, han
a través de EDI. lo cual ha hecho que mas personas se interesen

lo que implica implantar EDI y sobre todo de las ventajas tan

trar iones comer

por saber lo que es EDI,
grandes que les trae el uso de éste; NoO solo en el hecho de poder venderie a cierto cliente,
es y en ei

sino que al tener EDI pueden establecer comunicacion con sus pr i Pr
caso de empresas grandes con sus filiales.
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Algunas empresa establecidas en Meéxico que estan
transacciones comerciales son:

Vitro Corporativo
Volkswagen

fhaciendo uso de EDI! para sus

Comercial Mexicana
Chrysler

Gigante

Ford

Ferrocarriles Nacionales de México
Nissan

Grupo Cifra

Nadro

Mazdn Hermanos
Wyeth

Price Club
Coca-Cola

Liverpoo!

Sears, entre otros.

Internet

En 1969, la Agencia de Proyectos de In

cion Avar del Departamento de Defensa
de jos Estados Unidos de Ameérica, en su afan de evitar que otros paises como la exunién
Soviética se infitraran en su informacion militar, decidid patrocinar una investigacidn
enfocada en la construccion de redes de intercambio de informacion, que dividian a esta, en

paquetes con el domicilio, destino, los cuales de forma independiente y aleatoria se movian

por diferentes r v nas y al lleg: a su ino, sufrian un ensamblaje. De esta
manera, surgid ARPANET (Advanced Researchh Proyect Agency Network) la cual promaetia

mantener la integridad de la comunicacion en el caso de una emergencia en Estados Unidos
de Ameérica.

ARPANET fue concebida bajoc el prototipo de que en el momento menos pensado cualquier
parte de |a red pudiese desaparecer y el resto de ésta debe seguir trabajando como si nada

hubiera pasado; ademas la informacion que viajara por ella nunca debia usar la misma ruta
dos veces.
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Con el tiempo, esta red tuvo mucha demanda por los investigadores pertenecientes a ella,
il d de envio de informacién a sus colegas [os cuales estaban
Ia Agencia de

! i a la po
geograficamente muy distantes. Este fue el motivo por el que en 1975
Comunicaciones de |la Defensa delos Estados Unidos de América dividicd a ARPANET en dos

redes:

e ARPANET destinada al uso de la comunidad cientifica
e MILNET para uso de requerimientos militares.

Sin embargo, a pesar de esta division, la informacion que circulaba en estas redes podia ser
compartida por medio de una interconexion llamada DARPA Internet (Defense Advanced
Research Proyect Agency), comunmente conocida como Internet.

El hecho que ARPANET estuviera limitada a unos cuantos, dio origen a la creacién de
démica. Estas

algunas redes proveedoras de servicios de informacién de inv i ionN y
redes no eran parte de internet, pero con el tiempo se hicieron conexiones a ésta con el fin

de facilitar el intercambio de informacion.

En 1986, la Fundacion Nacional de Ciencias (NSF) ayudd a la expansidn de Intermet, al crear
inwv ] es de los

aigunos centros de supercomputo a los cuales 1 cor
Estados Unidos. Algunos de estos centros eran:

Supercomputadora Nacional de Cornell, Universidad de Comaell, Corneil, Nueva York.

Centro Nacional de Supercomputo, John Von Neuman, Princeton, Nueva Jersey.
sito (NCSA), Universidad de (llinois,

e Centro Nacional para Aplicaciones de Supercory
Champaign. illinois.

e Centro de Supercomputo de Pittsburgh, Pittsburgh, Pensiivania.

e Centro de supercomputo de San Diego., Universidad de California, San Diego

Cailifornia.
Division de Codmputo Cientifico del Centro Nacional de investigaciones Atmosféricas,

Boulder, Colorado.
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Como consecuencia a la gran demanda,

de esta red. la NSF tratd de utilizar ia red
ARPANET para la comunicacion de los centros, pero por problemas burocraticos ésto no fue
posible; por lo que decidié construir su propia red cimentada en la tecnologia P de
ARPANET. Esta red conectaba a 10s centros mediante enlaces telefonicos de 56,000 bits por
segundo (SEKbps) y se le lamd NSFNET.

A través del tiempo, la NSFNET se convirtié en |la piedra angular de Internet debido a las
redes de alta velocidad que se cor T St COTT o

oras de la NSF. Las lineas de
transmisién de esta red estaban constituidas por teléfonos, fibras éopticas y un enlace por

satélite; a su vez, son supercarreteras que llevan trafico a distancias largas y a velocidades
grandes. Los datos viajan a redes de nivel medio, que direccionan éstos mediante sus
propios sistemas. En Oultima instancia, los datos llegan a los usuarios finales, quienes se

conectan a la red a través de proveedores de servicios, |os cuales a su vez, se conectan por
area local.

La NSFNET continua creciendo, mas de 80 paises tienen servidores y redes que se
conectan a esta red.

Los mayores costos para mantener la NSFNET son proporcionados por la Fundacion

Nacional de Ciencias, universidades. laboratorios estadounidenses y corporaciones de aita
tecnologia; pero Gitimamente, a raiz de

la derogacién de las reglas que prohibian
aplicaciones comaerciales en la NSFNET de intermet, las compafiias comerciales empezaron

a incursionar en investigaciones, conexiones y nuevas aplicaciones de Intermet, ya que lo

ven como un vehiculo para desarrollar sus negocios, mercadeo directo, ventas de productos
¥ soporte a clientes.

Poco a poco la NSFNET representa una porcion mas pequefa en Intermet; ésto se debe a

que redes comerciales privadas y regionales se conectan a Intermet directamente, sin que |a
informaciéon use el segmento de sistema NSFNET.

Las ventajas que muchos comerciantes le ven a Intemet son:
e Red: iGN de ¢

ivos
e Servicio las 24 hrs. del dia
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alos gos de informacion.

El proyecto mas ambiciosos destinado a usar Intermet para negocios con fines de lucro es

CommerceNet, consorcio de 40 compaifias de Silicon Valley, al cual el gobierno de los EUA
asignd 6 millones de ddélares para su desarrollo.

1.3 CHMo Trabajan
EDI

EDl empieza con un acuerdo comercial entre 2 socios comer

se r i Vv d es
de comun acuerdo a cerca de los estandares a ser usados, la informacion a intercambiar, 1a
red a través de la cual viajara ésta y cuando sera enviada.

Uno de los socios comerciaies crea un documento, por ejemplo una factura en su aplicacion
de negocios. E! traductor ED! automdaticamente formatea la factura de acuerdo a los

estandares EDI. El traductor crea y empaqueta el documento en una envolitura electrénica
que lleva el identificador de su socio comercial.

La parte de las comunicaciones puede ser parte del software traductor o una aplicacidon
separada. E! software de comunicaciones marca el numero telefénico del nodo de la red. E!
Paquete que contiene el documento es transmitido a la VAN. Esta lee el identificador que
trae el pagquete y los pone en el buzén correcto.

El médem dei socio comercial que recibe la informacion, llama a ia red, y obtiene &l pagquete
aimacenado en el buzdn. El traductor EDI abre el paquete y traduce ios datos dei formato

estandar a un formato leible por su aplicacion. E! sistema de cuentas por pagar del socio
comercial receptor crea un cheque de la factura electronica.

La clave para un EDI eficiente es introducir los datos una vez. El sistema EDI! hace el resto
del trabajo. Los datos se mueven sin ninguna intervencion de la aplicacidn del socio emisor a
la del socio receptor y sin ningun proceso adicional que alente el proceso.
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Viran
clefcnica

A astes

Softvwwsre ED/ Software EDI

INTERNET

intermet es una red de conmutacion de paquetes; no cuenta con una parte de ia red

dedicada a sus actividades. Lo qQue se desea enviar, se divide en paquetes, los cuales se
mezcian con los mensajes de otras personas, se ponen en un conducto, se transfieren a otro
lugar y todos son clasificados nuevamente. Pero, jcdémo realiza Intemet cada uno de estos
procesos, ios cuales permiten que la informacion llegue a diferentes lugares del mundo?.

Las diversas partes de Internet estan conectadas por un conjunto de computadoras que se

conocen como enrutadores, los cuailes interconectan las redes. Estas redes asi como las

lineas telefonicas son el medio a través del cual la informacion va de un lugar a otro. Los

enrutadores determinan a direccidn de los “paquetes de informacion”. No todo enrutador

cuenta con una conexion a cada uno de los otros enrutadores de |a red. sino que, cada uno
es fijado en el destino de los paquetes y éste decide a dénde enviarla, es decir, elige cual es
el enlace Mmas apropiado para enviarios. Esta decision la realiza, con base en algunas reglas
que definen |a operacion de Intermnet. Estas r son cor

como protocolos.
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Los princi pr i que rigen el funcionamiento de Internet son: IP y TCP.

TCP (Transmission Control Protocol) es el que se encarga de dividir la informacion en
paquetes asi como de enumerar cada uno de éstos para que el receptor pueda verificar la
informacion y poneria en el orden adecuado.

1P (Intermet Protocol) afiade al principio de los paquetes sus r P ivos domicili destino.
Los domicilios de Internet o mejor conocidos como Direcciones IP estan constituida por un
nﬁn:\ero de 32 bits, al que se representa Mmas como cuatro cifras separadas por puntos entre
cada una de ellas () como: 132.123.12.130. Cada parte que conforma una direccion IF se le
llama octeto. Los primeros numeros del domicilio indican a los enrutadores la red a ila que se
pertenece. Los ultimos niumeros sefalan la computadora o equipo anfitrion que debe recibir

el paquete. Cada computadora tiene un domicilio unico

Una vez que cada paquete tiene su direccion, !la red los puede transmitir.

Cuando los paquetes llegan a su destino, el TCP reGne ios sobres, extrae la informacion de
ellos y la pone en el orden adecuado. Si algun paquete se pierde en la transmision. el
receptor solicita su retransmision ali emisor. Al ya ‘tener toda la informacidon en el orden
adecuado, TCP, |a pasa a la aplicacidn del programa que esté utilizando sus servicios.

1.4 Estandares ED}

La definicion de los estandares £ED] es:
- Un conjunto de r acor d y adquiridas voluntariamente, mediante

las cuales los datos son estructurados en formatos de mensaje para intercambio de

informacion operativa o de negocios.

tos estandares para ED] son desarrollados y mantenidos por 2 cuerpos de estandares
acr i T UNO Cr por los Estados Unidos de Norteamérica y otro establecido por las

Naciones Unidas. Estos grupos definieron un lenguaje comun para el Intercambio
Electronico de Datos.
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1.4.1 ANS X112

En 1979, el Instituto Nacional de Estandares americanos (ANSI) cred un comité conocido
como el Comité de Estandares Acreditados X12 (ASC X12) para desarrollar estandares
nacionales para la mayoria de 108 documentos de los diferentes negocios. El primer estandar
Nacional Americano de EDI fue publicado en 1983.

El estandar X12 de EDI de formato de documentos es un conjunto de transacciones.

1.4.2 UN/EDIFACT
El cuerpo internacional de estandares, Intercambico Electronico de Datos para la

Administracién, Comercio y Transporte ( UN/EDIFACT) fue establecido por las Naciones
Unidas en 1985.

Los estandares intermacionaies para el ED! ocurren bajo la conduccion de las Naciones
Unidas (UN).

Los estandares son desarrollados y mantenidos regionalmente por los consejos de
UN/EDIFACT representados en Africa. Asia, Australia, Nueva Zeianda, Europa Oriental v
Occidental, asi como en Latinocamaérica.

Dos veces al afio los representantes de estos consejos se reunen para recomendar
estandares para publicaciones de las Naciones Unidas. El ASC X12 es e! representante de
UN/EDIFACT en los Estados Unidos de Norteameérica.

1.8 EDI por internet

El uso de EDI ha existido por mas de una década y cada dia millones de ddiares en
transacciones son intercambiadas via EDJ. Hasta hace aigunos afos, la mayoria de los
Negocios estadounidenses continuaban llevando a cabo negocios utilizando los anticuados

sistemas de papel, pero a que se debia ésto, si las ventajas que representaba el uso del
EDI, eran muy claras.

Para muchos clientes, el principal problema era o es el costo. El costo dei software EDI y la
red de comunicaciones han desalentado a muchas empresas y para aquellas guienes
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desean implementar EDI, los factores de costo algunas veces limitan la expansion para
es y i comerci El elemento mas caro asociado con EDI es

incluir nuevas
la red de comunicaciones.

Las redes VAN causan gastos por la transmisidn de datos, tiempo de conexion,
mantenimiento y scoporte. Estos cargos van en aumento. Un gran nimero de pequefias
1 millones de ddlares por los servicios de ura VAN.

empresas y sus s il comer

El desempefo actual del EDI por redes propias es también un problema, desde que la
dispbnibilidad de la informacion depende de la veiocidad de los modems y de los procesos
did mediad por VANs. Los altos costos y la baja rapidez de los servicios de una

VAN son directamente el resuitado de la tecnologia de las redes propias sobre las cuales

elilos estan basados.

€l surgimiento de Internet como un medio para ef comercio electronico sugiere una solucién

potencial a las limitaciones de ias redes propietarias. Una robusta ion de mu
red publi Yy privad intercor a través del mundo ofrece una gama muy amplia

de posibilidades para la transmision de transacciones comerciales, ya que éstas pueden ser
enviadas a varios socios comerciales en diferentes puntos del globo terragqueo al mismo

tiempo y con un bajo costo.

La fuerza de Internet es clara cuando uno considera que fue disefado originalmente para
resistir un ataque nuciear, bajo un protocoio de comunicaciones abiertas como lo es TCP/IP.

Intermnet utiliza mMmuchos caminos altermativos para lograr un alto grado de flexibilidad.
La red intermet ofrece algunas ventajas como un medio para el comercio electréonico:
= Es globaimente muy accesible

Ofrece una renta mensual baja
e ElI volumen de informacion y el tiempo por dia son independientes del precio de

transmision de datos.
e Su robustez debido a mdltiples caminos altermativos, gateways, e interconexiones.
Tiene un gran ancho de banda para la transmision de datos.

e Es una plataforma independiente.
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A pesar de las grandes ventajas que ofrece [nternet para el comercio electronico, existen
algunos problemas inherentes a él:

= Falta de seguridad
Incapacidad para confirmar la integridad de ios mensajes.
iGN de mer j

ion y fabri

-

e Vuinerabilidad a la inter:

e Dificultades en la obtencién confiable de la autenticidad de los mensajes.
Para solucionar estos problemas las empresas dedicadas al! desarrollo de software EDI, han

creado programas que garantizan la seguridad de los datos en e! intercambio Electréonico de

datos.

i
H
H
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2.1 ENCRIPTAMIENTO. CONCEPTO
- Proceso de tomar informacion que existe de manera legible y convertiria en una forma

que otros No puedan entender.

- Proceso de transformar un archivo texto en un archivo cifrado™

211C o [

AUTENTIFICACION

- Evaluar si el autor del mensaje es quien dice ser.
- Verificar la integridad del mensaje.
CRIPTOSISTEMA .

MENSAJE
@ ENCRIPTADOR ENCRIPTADO

=]

1. Electronic Data Interchange.ASC X12 Standards. Draft version 3 release 6, 1995,
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CLAVE PUBLICA
Puede ser hallada por cualquiera, no se esconde.

CLAVE PRIVADA
Sélo la conoce un ciero grupo o persona

LLAVE DE ENCRIPTAMIENTO
Parametro que determina la transformacion de archivo plano a archivo cifrado o viceversa.

DATO LLAVE
Liave utilizada para encriptar y 1Icriptar o autenti datos.

2.1.2Té de Encr

2.1.2.1 OffLine
En la técnica offline los datos son codificados antes de la transmision y descodificados

después de la transmision. el aigoritmo de encriptamiento puede ser de cualquier grado de
complejidad. Como ejemplo de esta, se tiene al PGP (Pretty Good Privacy).

2-1.2.2 OnLine
La encriptacion o codificacion online se lleva a cabo durante la transmision, es decir, tanto el

encriptamiento como el desencriptamiento de los datos son realizados en @l momento de ia
transmision. Un ejempio de esta técnica es el SSL (Secure Transport Layer ).

g ————
CODIFICACION OFFLINE
Yransmision de dutos|

S

CODIFICACION ONLINE
Transmision de daton
[A=CoE_}- Q Q —e{ ABCDE |
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2.1.3 Estandares Para ol Encriptamiento

2.1.3.1 AUTACK

Un AUTACK es una autentificacidn y acuse de recibo UN/EDIFACT que se aplica a las

transaccidnes EDI y transmite informacion importante y segura, tal como datos integros y
autentificados.

2.1.3.2 DES

DES es un cifrador de blogque para encripcion definido y respaldado por el Gobierno de los
EUA en 1977 como estandar oficial. Originaimente fue desarrollado por IBM para ser
implementario en hardware; es el cifrador mas conocido y el que tiene un uso Mas extenso
en todo el mundo. Este algoritmo es un criptosistema simeétrico, que es utilizado para
comunicacion (El emisor y el receptor deben conocer la misma clave secreta, para poder
encriptar y desencriptar el mensaje). Puede ser usado para almacenar archivos en un disco
duro en forma encriptada.

Si este cifrador se utiliza en un ambiente mufltiusuarios la distribucion de la clave resulta
dificil, por lo que se recomienda criptografia de llave publica. Tiene una longitud de bioque de
64 bits y una llave de 56 bits durante el encriptamiento. Es un Feistel cipher de 16 rondas.

2.1.3.3 MDS

MDS es un algoritmo de mensajes sintetizados desarrollado por Rivest en 1991. Implicado en
aplicaciones de firma digital en donde un Mensaje grande tiene que ser comprimido de una
manera segura antes de ser firmado con la llave privada. El algoritmo toma un mensaje de

una longitud arbitraria y produce un mensaje comprimido de 128 bits. La mecanica de
encriptamiento es |la siguiente:

El mensaje es comprimido para asegurarse gue su longitud en bits mas 448 es divisible entre
512. Una representacién binaria de 64 bits de la longitud original del mensaje es
concatenada al mensaje. El mensaje es procesado en blogques de 512 bits en una estructura
repetitiva Damgard/Merkle y cada bloque es procesado en 4 distintas rondas o iteraciones.
Cuenta con un cinturdn de seguridad RC2.

2.1.3.4 RC2

RC2 es un encriptador de bloque con llave de longitud variable disefiado por Rivest para
RSA Data Security. RC2 viene de “Ron’'s Code (Cédigo de Ron)” o “Rivest's Cipher (Cifrador
de Rivest)”. Es tan rapido como DES y esta disefiado como un drop-in (auto-remplazo) para
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DES. Este puede tener mas o menos seguridad que DES contra busquedas exhaustivas,
utilizando el tamafo apropiado de llave. Tiene una longitud de bloque de 64 bits y es 2 & 3

veces mas rapido que DES en software. E! algoritmo es confidencial y propiedad de RSA
Data Security. RC2 puede ser utilizado de la misma forma que el DES.

Tiene un estatus especial, ya que Su proceso de apr

ioON de iGN es tan simple y
rapido como el proceso de exportaciéon criptografica. Debido a 1o anteriomente expuesto, los
tamafios de |la llave se manejan de acuerdo al fin que se le quiera dar, asi se tiene:
- Liave de 40 bits para lo relacionado a la exportacidn de algun producto.

- Llave de S5S6 bits es permitida para subsidiarios y oficinas en el extranjero de las
compafiias de los EUA.

Una cadena adicional de entre 40-80 bits, lamada salt, puede ser usada para frustar a los
atacantes quienes tratan de generar una larga tabla de posibles encriptaciones. La cadena

salt es adicionada a la llave de encriptacion y esta llave alargada es usada para _encrip!ar el
mensaje. por lo que Nno es encriptada con e mensaje.

2.1.3.5 RCa

RC4 es un encriptador de flujo de caracteres con llave de longitud variable con operaciones

orientadas a bytes, disefiado por Rivest para RSA Data Security. El algoritmo esta basado
en ol uso de una perry iGN ja. Tr

de la misma forma que el RC2, pero con la
diferencia de que RC4 es un cifrador de flujo de caracteres.

Por el hecho de que este algoritmo es confidencial.

ha sido revi > por af
independientes bajo las condiciones de no divulgar su estructura, ni su funcionamiento.

2.1.3.6 RSA

RSA es un criptosistema de llave publica para la encriptacion y autentificacion. Fue inventado
en 1977 por Ron Rivest, Adi Shamir y Leonard Adieman. Trabaja de la siguiente manera:
toma dos numeros arbitrarios. p y g. para encontrar su producto n = pq; n es llamado
“maédulo™. Escoge un numero .e, menor que n y un numero primo relativo a (p-71)(qg-1). 1o cual
significa que e y (pP-7)(q-1) no tienen factores comunes excepto 7. Encuentra otro numero d,
tal que (ed-71) es divisible entre (p-7)(g-7). L.Os valores e y d son llamados exponentes publico
¥y privado respectivamente. La llave publica es el par (n.e); la lave privada es (n.d). Los
factores p y g pueden conservarse con la flave privada o destruirse.
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A continuacion se explica coéHmo el

RSA puede usarse tanto para encriptar como para
autentificar.

Encriptacion RSA: Suponiendo que Erika desea mandar un mensaje m a Alejandro. Erika
crea el texto cifrado o encriptado (ciphertext) ¢ por medio de una exponenciacion: ¢

mod n, donde e y n son la llave publica de Alejandro. Ella manda ¢ a Alejandro. Para
desencriptar, Alejandro utiliza la exponenciacion: m = cd mod n: la relacién entre o y o

asegura que Alejandro recuperd correctamente m. Como Alejandro es el unico que conoce o,
el es el unico que puede desencriptar m.

= me

Autentificacion RSA: Suponiendo que Erika desea mandar un mensaje m a Alejandro de tal

manera que &l esté seguro de que el mensaje es auténtico y que es enviado por Erika. Erika
crea una firma digital s exponenciando: s = md mod nn, donde d y 17 son la llave privada de
Erika. Para verificar la firma, Alejandro realiza una
exponenciacion y checa que el mensaje m ha sido recuperado: m = se mod n. donde e vy n
son |a llave publica de Erika.

Ella manda m y s a Alejandro.

Cualiquiera puede enviar y encriptar mensajes o verificar la firma de! mensaje, usando las

llaves publicas, pero solo alguien que posea la llave privada puede descifrar o firrmar un
mensaje.

2.1.3.7 S/NMIME

S/MIME es una especificacidn para la seguridad de mensajes electronicos. En 1995. aigunos
vendedores de software se reunieron y crearon S/MIME para resolver un

importante
problema. la intercepcion de e-mail. Datos ser nente pr en una preocupacion
real, especialimente en un Mundo que rapidamente crece en las conexiones de red. La meta
de S/MIME es hacer facil el aseguramiento de los mensajes de aquellos que se dedican a
leer correos sin permiso.

S/MIME son las siglas de Secure/Multi-purpose Internet Mail Extensions. Esta especificacion
fue disefada para ser facilmente integrada en productos de e-mail y mensajes.
S/MIME construye seguridad en la parte superior del protocoio estandar de la industria de

acuerdo a un conjunto de estandares criptograficos (PKCS). E! hecho de que S/MIME fue

creado utilizando otros estandares es importante para algunas cosas que estan siendo
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implementadas. Por su enfoque S/MIME esta siendo utilizado para software EDI, productos
en Internet y servicios en linea de comercio electréonico.

2.9.3.8 S-HTTP

S-HTTP (Secure Hypertext Transfer Protocol) es una extension del HT TP (Hypertext Transfer
Protocol) que provee servicios de seguridad. Originalimente fue desarrollado por Enterprise
Integration Technnologies. posteriormente. Terisa Systems continud desarollo de éste.
HTTP es el protocoio que forma la base de! World Wide Web, permitiendo el intercambio de
documentos muitimedia en el Web. S-HTTP es disefiado para proveer confidencialidad,
autenticidad., integridad y no-repudiacidn mientras soporta miltiples mecanismos de
administracion de [laves y algoritmos criptograficos a travées de la opcidn de negociacion
entre las partes involucradas en cada transaccion.

S-HTTP puede usar cualquiera de los cuatro métodos para intercambiar llaves de datos
encrip Los posibl métodos son RSA,. out-band, in-band y los Kerberos. Si RSA es
! . las U de los encriptados son intercambiados por el criptosisterna de llave
publica RSA. Out-band se refiere a un acuerdo de llaves externo, mientras que‘in—band se
refiere a la llave transportada en un mensaje protegido por S-HTTP en otra sesion. En el
método de los Kerberos, la llave es obtenida del servidor de Kerberos. Los algoritmos
Jos por S-HT TP incluyen DES, triple-DES, DESX, IDEA, RC2 y CDMF.

cr Q =0 P

2.1.3.9 SSL
El protocolo handshake SSL (Secure Socket Layer) fue desarrollado por Netscape

Communication Corp. para proveer seguridad y privacidad a través de Intemet. EI protocoio
soporta la autentificacion del cliente y de! servidor. Este es una aplicacion independiente, que
permite protocolos como: HTTP, FTP y Telnet para ser estratificados por encima de éste

transparentemente.

El protocolo SSL esta capacitado para tratar con llaves de encripcion asi como también
autentificar el servidor antes que los datos sean intercambiados por el nivel superior

(aplicacion).

SSL. mantiene {a seguridad e integridad del canal de transmision, a traveés de la utilizacion del
encriptamiento, autentificacion y codigos de autentificacion de mensajes.
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SSL consta de dos fases:

7* Fase. - El| servidor en respuesta a la peticidn del cliente envia su certificado y sus
preferencias de encriptadores; entonces, e! cliente genera una llave maestra, la cual, éste
encripta con la llave publica del servidor y transmite |la lave maestra encriptada a el servidor.
El servidor recupera la llave maestra y autentifica &! mismo al cliente para poderie enviar un
mensaje encriptado con la llave 1T a. St temente los datos son encriptados con
las Haves derivadas de la tlave maestra.

2° Fase (opcional).- E! servidor envia un reto al cliente. El cliente autentifica al servidor para
retornar su firma electronica en el reto, asi como también su llave publica certificada.

Una variedad de aigoritmos de encriptamiento son soportados por SSL. Durante el proceso
de "handshacking™. el criptosisterma de llave puablica RSA es usado. Después del intercambio
de i los encri es que se pueden utilizar son: RC2, RC4, IDEA, DES, DES-triple y
MDS (Algoritmo de Mensajes Sintetizados). La certificacidn de la llave pdblica sigue ia
sintaxis del X.S09. ’

2.1.3.10 X.309

La autenticacidn de directorio en X.509 puede ser llevada a cabo usando las técnicas de
lave secreta o de llave publica; la dltima esta basada en las certificaciones de llave publica.
El estandar no especifica un algoritmo criptografico en particular, sin embargo un informe
anexo de el estandar describe el algoritmo RSA.

Una certificacion X.509 consiste de los siguientes campos:
Version

Numero de serie

Firma de identificacion del algoritmo.

Nombre del emisor

Periodo de validacion

Nombre del usuario receptor

Inforrmacion de la llave publica

Identificador Gnico de! emisor (sélo version 2 y 3).
ldentificador Gnico del receptor (solo version 2y 3).
Extensiones (soilo version 3).

Firma en los campos
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Esta certificacidn es firmada por el emisor para autenticar la ligadura entre el nombre del
receptor y la llave publica del receptor.

El estandar X.509 es soportado por varios protocolos incluyendo PEM, PKCS, S-HTTP vy
SSsL.

2.1.45 Tempilar, Software para el Encrip ento de ajes EDI

Templar es un software creado por Premenos Corp., gue permite la transmision segura y
confiable de documentos EDI a traves de una red abierta tal como. Internet. Utiliza el
protocolo TCPR/IP en un formato MIME para !la seguridad de! e-mail a través del mecanismo
de transporte de correo SMTP.

Templar reside entre el software traductor EDI y el sistema de transporte de datos. Al
finalizar cada intercambio, Templar aplica las politicas de seguridad que los socios
comerciales acordaron. Templar también rastrea los mensajes en el nivel del intercambio EDI
Y provee una bitacora de auditoria que informa los procesos de éste. La siguiente figura
muestra como un documento se mueve de una aplicacidn a través de una red abierta a otra
aplicacion.

l- Payment System Acknowiedgment '.
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Seguridad de Tempilar

Templar provee las siguientes caracteristicas de seguridad:

Encr Sy 3y D o pars Ia i e Ias tr
Para encriptacion y desencriptacion, Tempilar combina la criptografia de lave Gnica (llave
simeétrica) con la criptografia de llave publica/privada (llave asimeétrica). También usa el
Estandar de Encriptacion de Datos (DES), RCZ2 y RC4 para los estandares de sus llaves

anicas; para los estandares de sus llaves publicas/privadas utiliza el criptosistema RSA.

Cuando el traductor EDJ manda a Templar una transaccidn ED! destinada a un socio
comercial que espera ser encriptada, Templar primero encripta los datos en el intercambio

con una llave aleatoria DES, RC2 o RC4. Después encripta la llave DES con ia llave pubilica
del receptor. A continuacion, encapsuila la transaccidn EDI y la llave DES, RC2 o RC4 ambos
encriptados en una envoltura S/MIME y envia el paquete a traveés de la red abierta en un
mensaje con formato S/MIME. A continuacion se muestra el proceso en forma graﬁca:

Tempiar er jia la trar 1 EDI
en una envoitura S/MIME y lo envia a
traves de |a red abierta al socio comercial.

Llave DES
encriptada

I Llave DES '

Traductor EDI Transaccion
‘envia la transaccic'n} EDI
a Templar.

Transaccion

[} EDI

[} encriptada

Templar encripta los datos en Ia transaccidn EDI
usando una llave DES generada aleatoriamente,
Y después utiliza |la lave publica del receptor para
encriptar |la llave DES.
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Para desencriptar una transaccién EDI, Templar primero utiliza la llave privada del receptor
con el fin de desencriptar la llave DES, RC2 o RC4. Después utiliza la llave DES, RC2 o RC4a

wcriptar los datos ED! y poder enviar la transaccion desencriptada al

. rCri; para
traductor EDI. En el siguiente esquema se muestra este proceso mas claramente.

Templar desencripta la llave DES con
la llave privada del receptor y utilizada
la llave desencriptada DES para desencriptar

los datos EDI.

Templar en ¢l servidor
del socio comercial
receptor, recibe Ia
transaccion EDI
encriptada y la llave DES.

Llave DES
encriptada
Transaccién
EDI

encriptada

Transaccion
EDI
encriptada.

Transaccién
EDI

encriptada.

- Templar envia Ia Transaccion ED{
desencriptada al traductor EDI.

i, iGn y Firmas Digital
qQue desean niveles adicionales de seguridad para la encripcidon
a autenticaciéon y no repudiacidon

A i6on , No re

Los socios comerciales
Pueden utilizar las caracteristicas de seguridad como son:

de Templar.
Para la autentificacion, Templar usa una llave Gnica y sistemas de llaves publicas /privadas
RSA. asi cormo una firma digitai.

Templar utili firmas i para:

Firmar un mensaje que va a mandar; empleando el formato S/MIME PKCS # 7. La siguiente

figura ilustra el formato de un mensaje firmado.
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Content-type:

Mensaje MIME

Encabezado MIME

EnvolturaPKCS# ontenido MIME

irma Digital.

Primero Templar computa un valor matematico, llamado "mensaje sintetizado™ (message
digest). de una parte del cuerpo MIME. El mensaje sir izado es el resultado de un calculo
que toma un conjunto de datos de tamano variable y retorma una cadena de caracteres de
longitud fija, el mensaje sintetizado. Este mensaje es una sintasis matematica de los datos

utilizados en su caiculo.

Después de computar el mensaje sintetizado. Templar, lo encripta con la llave privada del
emisor. E} resultado es una firma digital, la cual es enviada junto con la transaccion EDI
encriptada y encapsuladas en un formato de mensaje S/IMIME PKCS # 7.

Apii Ia A i6n y la No Repudiacion del Origen
Cuando Temptlar recibe una transaccidn firmada con una firma digital, aplica la
autentificacion y ta no repudiacidn de origen como sigue:

Primeramente desencripta el mensaje MIME con la liave privada del receptor y computa un
mensaje sintetizado. Este, es utilizado para verificar la integridad del mensaje MIME.
Entonces empilea la llave publica del emisor para desencriptar la firma digital contenida en el
paquete S/MIME PKCS # 7. La firma digital desencriptada es el mensaje sintetizado de el
mensaje MIME. Templar computa un nuevo mensaje sintetizado de el mensaje MIME
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recibido y lo compara con el valor de la firma digital icriptada. Si dos valores
concuerdan, la integridad del mensaje MIME y la identidad de su emisor son veridicas.

A Ia No R Sn del R L

Después de aplicar la autentificacion y la no repudiacion del origen, Templar, aplica la no
repudiacion del receptor. Una vez gue la integridad de ia transaccion £DI y la identidad de su
emisor han sido verificadas, Templar, envia un AUTACK verificando que la transaccion EDI
fue recibida por el recipiente a ia cual fue destinada.

Para enviar un recibo AUTACK, Templar crea un AUTACK y lo firma con la llave privada del
receptor de la transaccion EDJ. Después pone esta firma en el AUTACK y lo transmite a el
emisor verificado de la transaccion EDI.

Templar utiliza el mensaje AUTACK cuando firma |a recepcidn de un mensaje.

Cuando el recibo AUTACK llega. Templar primero verifica su integridad. Después
desencripta la firrma digital y la llave publica del emisor contenida en el AUTACK. EIl valor de
este mensaje sintetizado es el valor del AUTACK recibido. A continuacion, Templar computa
un Mmensaje sintetizado del AUTACK y compara el valor de este mensaje sintetizado con el
vaior del mensaje sintetizado en la firma digi -1 Icriptad Si estos valores
corresponden, jla integridad del! AUTACK y la identidad de su emisor son veridicas.

Ya completados estos pasos. Templar compara la informacion rastreada contenida en ef
AUTACK con la informacion original rastreada de la transaccion. Si hacen juego. es decir, si
al AUTACK es positivo, lo siguiente esta implicito:

La transaccidn ED! es conocida por el emisor y el receptor. El AUTACK contiene el mensaje
sintetizado de la transaccion ED! y el numero de la transaccidon EDI, por lo tanto tempilar
reconoce estos valores.

La autenticidad e integridad de !a transaccion EDI recibida son veridicos.

El recipiente destino recibid la transaccidn EDI.
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i e

Muesira la configuracion de uno de los socios comerciales
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2.2 FORMAS ELECTRONICAS

2.2.1 Definiciéon

Las formas electronicas son programas basados en computadoras capaces de desplegar un
formato en la pantalla como si fuera una forma de papel. Estas forrmas permiten una
adecuada captura. impresién y un comrrecto desplegado de la informacion a travées de |a
computadora. Las formas electrénicas pueden ser enviadas electréonicamente a un punto de

destino donde pueden ser procaesadas directamente por computadoras automaticamente.

Mientras las formas electrénicas son similares en concepto a sus primas las formas en papel,
éstas ofrecen muchisimas ventajas., ya que las formas electréonicas permiten desplegar
convenientemente documentos que han sido recibidos y llenar documentos para poder ser

enviados.
E! uso de forrmas electrénicas provee un simple y poderoso meétodo para crear, manipular y

procesar documentos y reportes comerciales.
uso de formas

hecho de que desarroiladores de software hayan pensado en ef
. o c

El
electronicas para el intercambio efectronico de datos se debe a las ver

que puede tener una empresa. Estas ventajas se presentan a continuacion:

Bajo costo por concepto de formas.
Registro exacto (No se desperdician formas cuando no se llenan correctamente).

Superior calidad de impresion (Todas las forrmas son originales).
impresion rapida de las formas.

Eliminacién de obsolecencia.
Una formma electronica puede usarse en 1 o rmas impresoras.

de captura.

Vali iGN en los
Poco tiempo para su intercambio.

Las formas electréonicas pueden ser utilizadas en muchas areas de la industria y tambiéen

para sustituir varias formas de papel. Algunos ejemplos son:



Capituto 2 Encriptamiento v Formas Electrénicas 29

licacicnes de credito
Seguros
Manufactura

Facturas

Ordenes de Compra
Solicitudes de emplac Aereocespacio
Examenes de Admisién Gobierno Municipal y Federal

Estimaciones Bancaria y Financiera

Formas de Inspeccion, etc. Ventas y Mercadeo, etc.

Paginas Electronicas para la realizacién de EDI a

2.2. > . que

través de internet.
WebDox es un software que permite a las grandes empresas incrementar los beneficios -

derivados del intercambio electronico de datos asi como expandir sus programas de

comercio electréonico a un gran nUmero de socios comerciales. Este software utiliza el poder
de Intermet y de ta World Wide Web para transportar mensajes de datos estructurados entre

socios comerciales.
WebDox tiene dos componentes:

WebDox Central, el cual, reside en un servidor NT como lugar primario y consta de dos
elementos el WebDox Admin y el WebDox Server.

WebDox Rermote aplicacion con forrmmas basadas en Windows para la PC faciles de usar

por los socios comerciales.
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Requerimientos Técnicos
WebDox Server

REQUER

Pentium o supearior
64 MB

Microsoft Windows NT Server 4.0 O superior
Microsoft Internet Information Server 2.0 o superior,
Microsoft SQL Server 6.5 o superior

Conexion Internet dedicada-iSDN o superior

Procesador
RAM

Sistema Operativo
Software de intermet

Comunicaciones
Software de Seguridad

Digiral Certificate for IS

WebDox Admin
RE {1~ T

Procesador

RAM

Sistema Operativo
Comunicaciones

ECURSOS

486 o superior

12 MB
Windows 95, Windows NT 4.0 O superior

Conexion TCP/IFP al WebDox Server

WebDox Remote

REQUERIMIENTOS ]

RECURSOS
Procesador 486 O superior
RAM 16 MB
Sisterna Operativo Windows 95, Windows NT Server 4.0 o superior
Comunicaciones - Conexion a intermet de 14,400 bauds O suUuperior
14,400 bauds o superior

Monitor
Software para internet

VGA o superior
Browser Internet

i
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Los socios

Las facilidades sofisticadas de WebDox permiten operaciones online y offline.
comerciales pueden automaticamente durante la transmisiéon  (online) intercambiar
documentos con los hubs, y después los documentos (offline). El tiempo de las conexiones
de jos socios comerciales pueden ser muy cortas, mientras al mismo tiempo se minimiza la

capacidad requerida del hub.
WebDox hace uso de los protocolos de la industria estandar del Web. de las caracteristicas

inherentes a los productos browser y server Internet de Microsoft para prevenir la intromision
Por su parte el WebDox Central utiliza confirmaciones

y el engafio de personas ajenas.

certificadas de un sitio Web para que otros sitios Web no puedan asumir la identidad de la
ubicacion del! WebDox Central. Todas las comunicaciones entre los socios comerciales son
protegidas por el protocoic SSL (Secure Sockets Layer). WebDox genera documentos de
acuse de recibo para confirmar que cada transaccidon fue completada exitosamente.

Ellos solamente envian una

El registro de socios comerciales es totalmente automatico.
forma de registro a! sitio del WebDox Central y escoge las formas electronicas que desea

activar. £] WebDox Central automaticamente las da de alta y las empieza a rutear en las

formas adecuadas.
Los socios comerciales ademas de hacer uso de las aplicaciones de formas también pueden

hacer uso del Web.

Como trabajs WebDox

Eil webDox Centratl toma las transacciones comerciales, como ordenes de compra, de alguna
aplicacién de! emisor o traductor ED| y las convierte en formas electrénicas. Las formas son
enviadas a socio comercial receptor a través de Internet. El socio comercial receptor
visualiza las transacciones y las formas en el WebDox Remote. Después WebDox
Automaticamente crea documentos como facturas y avisos de embarque y puede imprimir

documentos requeridos como etiquetas para empaque y etiquetas de codigo de barra.
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Arquitectura

Arquitectura de Sistema

La arquitectura de sistema de WebDox se muestra a continuacion en la siguiente figura. En
el centro esta el WebDox Central, consistiendo del Servidor WebDox y los componentes dei
WebDox Admin. En el lado derecho de la ilustracion muestra el WebDox Remote en el sitio
del Socio Comercial.

HUB [ WEBDOX CENTRAL ] [WEBDOX REMOTE]

SERVIDOR WEBDOX

WIEINDOWS NT

PROCESAMIENTO DE = Formas Elcctromicas
ALTOS VOLUMENES DE = Visualizacion ¢ Impresion
DOCUMENTOS Jde documentos
*Manicninuento utomatico
BUZON DE e 1os datos.
DOCUMENTOS con las

de Ad

Administracion de

Socios Comerciales
APLICACIONES
Distribucién de formas

SISTEMAS EDI Y
LAS APLICACIONES
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Flujos de D. Operaci 1

Los siguientes diagramas muestran como los documentos fluyen entre e! hub del usuario y
los socios comerciales. La secuencia de la figuras comienza con e! envio de la forma de
registro del socio comercial después de instalar WebDox Remote. como se muestra en la

figura 2. La figura 3 muestra al WebDox Admin enviando electrénicamente el formato de la
aplicacidn al WebbDox Remote del socio comercial. la figura 4 ilustra el flujo de las
transacciones comerciales entre el WebDox Server y el WebDox Remote. Por altimo ta figura
S tipifica el flujo de los Mmensajes de acuse de recibo

MNWEBDOX CENTRAL

[  WEBDOX REMOTE ]

TR T
—

SERVIDOR WEBDOX

SISTEMA EDY

WINDOWS 98/PC
WINDOWS NT

Proceso de Proceso ae

Registro Registro

Buzon wWen Srowser
VW

Flujo de Registro del Socio comaercial. 1. Este es el flujo de 1a forma de registro desde a1 WebDox det Sodo comerdal al
Sisterna del WebDox Server. £! Sistema del WebDox Aamin puede ser usada para

APLICACIONES

socio comerciat.
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WEBDOX CTENTRAL

[ WEBDOX REMOTE j

SISTEMA ED}

SERVIDOR WEBDOX

[=]
WINDOWS NT

Proceso de
Registro

B8uzon web

F-Elwctronicas
WEBDOX ADMIN
:] WINDOWS 95/NT
F
Fiujo oe loa -n 1. D que e socio vercial es i
WebDox una para que gue la for
WenDox i 1as ] v ca.
utilizaca para recibir y crear doc

. @t ast WebDox Admin en via al
rma de ia apiicacion del Wab. S
rga las forrmmas ae webnDox Server. 3. La forma en blanco es entonces

erver. 2. El
con el WebDox Server.

WEBDOX CENTRAL |

I WEBDOX REMOTE l

BIWTEMA EDI

raduCtor EDI ol
Usuano

SERVIDOR WEBDOX

WINDOWS NT

Procesa de
Registra

Buzon web

ilustrados.

Figues &
Fiujo de! Docurnanto Comercial. Los 4ujos de un documento comercial entre ios componentes del sistema WebDax son
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WEBDOX CENTRAL ’ r WEBDOX REMOTE 7

WINDOWS 95/PC

BROWSER
www
SISTEMA DE
E-FORMS
Figurs 5
que e

Flujo det Acuse de Raubc. 1. WebDox Server envia al 20c0
sido recibida. 2. WebDox envia un 1o e acuse c de uu:bo al webDox Server por ;::aa documento que es
recibico. Esta informacion es usada para

SERVIDOR WEBDOX
(=]
WINDOWS NT

SISTEMA EDY

sUZON
wEB

TRADUCTOR
E-FORMS

TRAQUCTOR E01
DEL USUARIO

INTERFACE DEL
ESTAUS DEL
DOCUMENTO

B YU
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3.1 Cor P

El World Wide Web es un sistema de navegacion por Internet, que administra y distribuye la
informacién a travées de formatos dinamicos para la comunicacion masiva y personal.
E! Web integra diferentes formatos de informacion: imagenes fijas, texto, audio y video;
ademas de integrar los mayores recursos que existen en Internet.

3.2 Origenes

El origen del WWW se remonta al arno de 1989, cuando un fisico llamado Tim Berners-Lee

del Laboratoric Europeo de Particulas Fisicas (CERN). propuso el concepto de! Web como
iGn entre la comunidad de cientificos

un sistema para transferir id e inw
relacionados con la fisica y la energia de alto nivel; teniendo como fundamento, ésta, el uso

del hipertexto. una forma de presentar y relacionar informacidon con enlaces en lugar de
lineas secuenciales, para transmitir documentos y comunicacidn por jJas redes de cémputo.

A finales de 1990, funciond el primer software Web en una computadora NeXT de Steven
Job s, el cual permitia visualizar y transmitir documentos de hipertexto en Internet y facilitaba

Ia edicidn a los usuarios.

A partir de su conocimiento, el Web se ha expandido con un ritmo aceierado.

En 1993, el VWWW era un proyecto que apenas tenia una presencia moderada entre el
Ya para 1995, era mencionado frecuentemente por ios medios de

puUblico en general.
comunicacion, principalmente la television. En 1997, el WWW es uno de los principales
medios de comunicacidn entre la personas,. empresas y paises, ahora la mayoria de la gente

hace uso de &l.
Anteriormente fue mencionado que el WWW estaba fundamentado en el hipertexto, ademas

de la hipermedia pero, ;. Qué es cada uno de estos conceptos?

la informacion de referencia cruzada en la que sdlo hay

El término hipertexto se refiere a
qQue apuntar y hacer clic en un elemento apara ir a otro, es decir, es una interfaz amigable.

La hipermedia es una extension natural del hipertexto, pero con la diferencia, que en la
segunda los enlaces son conexiones graficas, mensajes de audio y video ademas del texto.
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El medio de transmisidn de la informacion contenida en el Web lo realiza el protocolo HT TP
(Protocolo de Transportacion de Hipertexto), a través del cual los servidores Web permiten
el acceso a la inforrmacion hiperrmedia e hipertexto a ila computadora que asi lo solicita.

Cuando una computadora se comunica con un servidor Web, se establece ia conexion, se
recupera la informacidn iniciat y rapido se cierra. Esta se abre cuando se necesita trarnsmitir
mas informacion a la computadora local © cuando se apunta a un enlace que requiere mas

informacion del servidor.

La primera informacion que se recibe desde un servidor remoto Web es la Pagina base o
mejor conocida como Fagina Web, la cual es una interface inicial a una serie de documentos,
archivos y recursos que residen en la computadora © en otros servidores VWeb en todo el
mundo. Para poder hacer una conexién Web se necesitan direcciones ocuitas llamadas URL

las cuales representan un enlace a cada documento o archivo en Internet. Una direccidn

URL esta integrada por:

Ubicacién detaliada

Computadora en donde
del recurso

reside la informacidén
y a donde se va a conectar
www. unam.com/

Meétodo de acceso para
recuperar el recurso
hetp:// tesis.htmi

El URL (Localizador Uniforme de Recursos) es el elemento central para la navegacidn por el

Web.

= Paginas Web para Ia realizacion de EDI.

3.3 Manejo de

La vision para el comercio en Intemet y el inherente conjunto de retos representan una gran
oportunidad para las companias quienes buscan operar en un creciente y competitivo
espacio de mercado. Los bancos estadn compitiendo con procesadores financieros, las
compafiias de cable con las compafiias de teléfonos. proveedores de servicios en linea con

los proveedores de acceso a Intermet- y este es sdlo el principio.

Como la era electronica continla evolucionando, las compafias estan bajo la presidon de
cambiar su Manera de proveer servicios a los clientes y negocios a traves del ofrecimiento de
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servicios coOmodos y seguros. Esto lo estan logrando con el uso del World Wide Web de
Internet, el cual, tiene todas las caracteristicas necesarias para que las empresas realicen
transacciones comerciales desde la comodidad de su propia computadora con la confianza
de la integridad y privacidad de éstas. Pero, jcdmo se realiza el intercambio electronico de
datos por medio del Web? En los siguientes parrafos se describira esta nueva forma de
realizar negocios. asi mismo, se presentara el funcionamiento de software OM-TRANSACT,

como un ejemplo de este terma.

3.3.1 Trans § o através del Web.

El Worid Wide Web esta construido en servidores HTTP que pueden brindar contenido o
servicios, 0 a veces los dos.

Los servidores Web que proporcionan contenido pueden ofrecer noticias, exposiciones,
que consiste en cualquier combinacidn de

entretenimiento o diversién,
let eject ). Este material en

material cultural,
recursos multimedia (textos, imagenes, audio, video y P
el Web, algunas veces contiene hiperenliaces a otros sitios de contenido o posiblemente a
sitios de servicios. Eil contenido puede ser almacenédo estaticamente por los servidores o
Una persona u organizacién que brinda

computado dinamicamente para ser entregado.
contenido en el Web es llamada Proveedor de Contenido.

Los servidores que ofrecen servicios, en contraste, publican en el ciberespacio los eventos
institucionales que forrman la base para las sociedades humanas vy

sintetizados o
autentificacion en el

econdmicas. tal como la comunicacion.,
servicios para una compensacion financiera o el establecimiento de relaciones formales. En
las paginas Web presentan informacién o confirmaciones de los servicios presentados y
acciones tomadas por el servidor Web, posiblemente presentando hipereniaces a otros
La persona u organizacidn que utiliza un

intercambio de bienes o

servicios © posiblemente a algtin contenido.
servidor Web para proporcionar servicios se le conoce como Proveedor de servicios.

Es posible para una organizacion actuar tanto como proveedor de servicios como de
contenido, perc en ocasiones es conveniente separar los dos roles en partidas diferentes con

el fin de determinar las metas que se van a lograr.
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El proposito principal para ofrecer contenido y servicios en la Web es por supuesto, el de
satisfacer las demandas de las personas o de clientes Web de operacidn automata.

Estas distinciones forman
actividad en el Web

la base para visualizar a los participantes gque conforman la

- Proveedores de servicios.
- Proveedores de contenido

Consumidores (contenido o servicios).

3.3.2 Autentificacion de URLs

A S-Pavi

v o URLs
implementar esta separacion de conocimientos en
especificaciones para una mejor Mmanera de transmitir datos

Para el Web. Se han desarrollado
autentificados a través del Web
utilizando los URL. Estas son llamadas Authenticated-payload URLs: APUs. Este método
para comunicaciones autentificadas hace posib[e
proveedores de contenido y
especial.

la cornunicacion directa entre los
los proveedores de servicios sin ningdn nuevo protocolo

Tres claves son las necesarias para que los APUs las direccionen:

1. Transmisién de datos pequerios.- Transmitir datos de longitud pequefa a un servidor
Web, el cual esta configurado para recibir y procesarios en la iniciativa de los clientes

Web.

2. Verificar la integridad de los mensajes.~ Proveer al receptor con las armas necesarias
para detectar si los datos fueron corrompidos en el transito, accidentalmente o
maliciosamente.

3.

Verificar la autenticidad del mensaje.- Proveer al receptor las herramientas necesarias
para asegurarse que los datos fueron creados por aiguien autorizado.

tas implementaciones actuales hechas por Open Market referentes a los APUs dependen de
las propiedades del HT TP, las cuales son altamente .
son:

conoci Algunas de estas
b 4 g
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Rutas a CGl ejecutables en los URLs.

Uso de query strings en los URLSs.

Terminacion parcial o relativa de los URLs.
Redireccidon de cliente (HT TP retorna el codigo 302).

Estas propiedades son obviamente soportadas pero son menos conocidas que algunos otros
mecanismos HT TP mas comunes.

3.3.3 Tipos de APUs

Dentro del comercio electronico en et Web existen dos tipos de APUSs:
a) APUs basados en Query strings
b) Ticketed APUs

3.3.3.1 APUs basados en query strings (g

Y sty @-b <d APUs) o Digital Offers.
Los APUs basados en un query string son URLs qQue apuntan aun CGl (Common Gateway

Interface) acarreando la informacidon ingresada en un query string el cuail, contiene los datos

Ppara un receptor conocido con el fin de autentificar al autor del query sString y verificar la
integridad del query string. A continuacion se muestra una pantalla capturada de Disney,
cual utiliza esta tecnologia para vender bienes con seguridad a través del Web usando una
de las transacciones de proveedor de servicios en el Web.

O
31800 Qe [T @ ewee

Item Toddiers” Shares -

(=]
Mickey lends the cheers on thase 51600 oy [ ———
srurdy khaki shorts, wish it of the et
sportsmouse embroidered on the les.

Elastic waist for <asy changos e ORI ER iiten e o

same: the nom
fun coer ola, Hachs st ynset o edstad La the
The <o :;- P‘q\u P re.-::-.. v
m play. is sure o Ay S5y
ints with the litthe sports fan
Rn,tud collar and cutfs and
e

IYERRLLE]
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Aquli esta otro ejemplo de un particular tipo de APU basado en un query string, en el cual por
definicion, todo io que se encuentra después del "?"" constituye e! query string:

hettp:// BOomowher N:-80/cgibin/payment.cqi?194e7a7Sbcb66a464f0423ed897hb:
o=

kicgd=30000: 1 & valid=82419876: ProdCod 61000& irg= 0. ods
hEdesc=68484%3A%20PUL P%20FICTIONY%20%20PFICTIONG3ALOGO%2FYOU%20W
ONT%20TSHIRTA&domain=hardgoods&amt=12_ 99&cc=USSss=env&fmts=get

La forma general de los APUs basados en query string es:

Protocotlo:/nombre del dominio:nuamero de puerto/ruta?payload

Donde:

- El protoco/o siempre es http.
El nombre del dominio es el nombre del dominio DNS (la direccion IP) del servidor

Web receptor. En el ejemplo anterior, el receptor es www_somewhere.com.
- El numero del/ puerto es el niumero de puerto TCP/IP en el cual el servidor Web
receptor espera ser escuchado para ingresar las peticiones (este no es requerido si el
nimero del puerto es 80, el cual es el estandar por omision). En el ejemplo el puerto

es: 80.
- La ruta es la ruta completa al
procesar el query string. Mas de una interface debe existir en el mismo servidor Web.
En el ejemplo la interface es: /cgi-

CG) que actta como una interface para recibir y

para direccionar a varios cuando se necesite.
bin/paymaent.cgi.
El payfoad es un query string contenido en un largo string de digitos hexadecimales

por razones de seguridad (especificamente la autentificacién y la verificacidn de

integricdad), llamada MAC. seguida de dos puntos (“:") como un separador intermo, y

despues el payload data estructurado como una serie de pares de valores de
nompres de la forma nombre=vaior, separados por ampersands (“&%). En el ejemplo

anterior el MAC es: 194e7a75bch66a464f0-323ed697bb vy el resto del payload URL

constituye el actual pay/oad data. El MAC y el payload data en conjunto son

referenciados como el payload.
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Los APUs basados en los query strings hacen posible 1a siguiente secuencia de eventos:

1. Un cliente Web envia una requisicion al servidor Web designado en un APU basado en un
query string obtenido de un servidor Web capaz de generar URLs. Este URL puede ser
el resultado de una redireccion, o ser seleccionado de una pagina o de una lista de
bookmarks o explicitamente ingresado.

2. El servidor Web receptor gjecuta el programa de interface direccionado a traveées del APU
basado en un query string, pasandolo al payload como entrada.

3. El programa de interface verifica la integridad y la autenticidad del payload ingresado.

4. Sila verificacion falla, la interface produce una respuesta apropiada de servicio denegado
la cual, el servidor Web retorna al cliente Web. Esta respuesta puede ser una pagina
HTML describiendo el problema y posiblemente solicitando la entrada a través de una
forma, o una redireccién a otro URL habilitando el cperador del cliente Web para obtener
un APU basado en un query string valido. De otra manera, la interface procede a
procesar el payload, posiblemente invocando a otros programas, y entonces produce la
respuesta que es apropiada para empezar a proporcionar el servicio o contenido.

Los pasos 1 y 2 hacen referencia al primero de los tres requerimientos mencionados
anteriormente: transmisién de datos pequefios entre el proveedor de contenido y el
proveedor de servicios en demanda, posiblemente en la requisicion de un comprador. Los
pasos 3 y 4 referencian los dos siguientes requerimientos: verificar la integridad y
autenticidad de los datos transmitidos.

3.3.3.2Ticketed APUs

Un ticketed APU es un URL sin restricciones en el recurso a la ruta que apunta o en el uso
del query string, pero con un especial string de caracteres llamado un ticket prepended a su
ruta. Para que un servidor Web sea capaz de responder a los requerimientos gue usan ios
ticketed APUs, debe ser capaz de identificar la porcién etiquetada del URL para ser
procesado como sea necesario y cubrir el medio apuntado por la ruta del URL después de
que la etiqueta ha sido removida de alli.

A continuacién se muestra una pantalla capturada de un sitio Web que utifiza la Ticketed
APU.,
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La forma general de un Ticketed APU es la siguiente:

Pr ombre de No. Puerto/Ticket/ruta?query-string

El protocolo, el dominio y el nimero del puerto dei URL trabajan de la misma manera que los
APUSs basados en query string. La ruta y el query string no son objeto de ninguna restriccion.
El query string es opcional. En general, la ruta puede ser omitida si el servidor Web esta
configurado para dar un recurso estandar cuando no es especificado (comiunmente la pagina
base de un sitio Web). El ticket es el string: @@Fz3H780g56kCSt2s, donde un "@" © una
secuencia de “@@" lo identifica como un ticket, de un elemento real de la ruta (por ejemplo
e! nombre de algun directorio), y el resto es el payload que contiene al MAC asi como
también al payload data, como en un APU basado en un guery string. En contraste con el
payload de un APU basado en un en query string, el payload aqui, el binario, el cual ha sido
representado usando un radix64 codificado. Este no encripta el payload, sino que
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meramente asegura que este nO contenga caracteres, a los cuales el protocolo de

transmision HTTP les atribuya un significado especial.
Los Ticketed APUs hacen posible la siguiente secuencia de eventos:

Un cliente Web envia una requisicidn al servidor Web designado en un ticketed APU
obtenido de un servidor Web capaz de generar URLs. Este URL puede ser el resultado
de una redireccién, o ser seleccionado de una pagina o de una lista de bookmarks o
explicitamente ingresado.

El mecanismo de procesamiento de Tickets del servidor Web receptor identifica la
existencia de un Ticket en ~la ruta y después verifica su integridad y la autenticidad.

Si la verificacién faila, el mecanismo de procesamiento de Tickets del servidor Web
receptor produce una respuesta apropiada de servicio denegado el cual, el servidor Web
retorma al cliente Web. Esta respuesta puede ser una pagina HTML describiendo el
do la entrada a traveés de una forma, o una redireccién

problema y ¢ il nente sc
a otro URL habilitando al operador del cliente Web para obtener un Ticketed APU, o

cualquiera que sea apropiado para la aplicacion. De otra manera, el mecanismo de
procesamiento de Tickets procede a procesar el payload data, posiblemente invocando a

otros programas, y entonces produce la respuesta que es apropiada para el servicio o

contenido.

El paso 1 al primero de los tres requerimientos mencionados anteriormente: transmisién de
datos pequefios entre el proveedor de contenido y el proveedor de servicios en demanda,
posiblemente de la requisicién de un comprador. Los pasos 2 y 3 referencian los dos
siguientes requerimientos: verificar la integridad y autenticidad de los datos transmitidos.

3.3.4 Generacion de APUs
Un APU nunca es escrito manualmente. Por lo que se han diseiado herramientas software
con el fin de generar Ticketed APUs, las cuales utilizan los siguientes parametros:

e El nombre del dominio o la direccion IP det servidor Web receptor, con el nimero del

puerto {opcional).
Una llave secreta para generar el MAC(Message Authentication Code).

e El payload data a ser transmitido,
La ruta de la interface. si el APU a ser generado va a estar basado en un query string.
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e Opcionalmente, |a ruta y el query string del APU author's choosing si el APU a ser
generado es un Ticketed AP,

Estos parametros pueden ser reunidos de las siguientes formas:

« El usuario los ingresa en un programa que presenta una interface grafica provistc de
formas y otros controles graficos.

« El usuario o una maquina los ingresan en forma de argumentos pasados en una linea
de comando de un programa, también a través de un shell interactivo, en un script, o
en un server-side que incluya la directiva #exec.

e Una maquina programada ingresa un conjunto de funciones API.

e Una maquina los ingresa, tomando de otra maquina de archivos leibles los valores de
entrada por omisién que tiene, los cuales van a ser usados cuando la entrada es '
requerida, pero no explicitamente suministrada por el usuario.

El nombre del dominio o la direccién IP del servidor receptor Web vy la llave secreta son
usados para generar los MAC, los cuales son generalmente reunidos de una maquina de
archivos por omision leibles, visio que los medios para obtener el payload data tipicamente
varia mucho por estas posibilidades.

Habiendo obtenido estos datos, el software generador de APUs alimenta una representacioén
binaria del payload, llamada mensaje, sélo con la llave secreta, a una funcidn matermatica
especial conocida como one-way hash function o funcidn para compactar mensajes
(message digest function), para producir un valor llamado mensaje compactado con las
siguientes caracteristicas:

e Es mucho mas pequefio que el mensaje.

* Siempre es del mismo tamao, a pesar del tamafio del mensaje.

e Es Unico en el sentido de que adn cuando es mas pequeiio que el mensaje, podria ser
diferente si un solo caracter en el mensaje ha sido diferente.

e Podria ser diferente si una llave secreta diferente fue usada.

Este mensaje compactado es llamado: Codigo de Autentificacion de mensaje o MAC por su
nombre en inglés Message Authentication Code.
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8i el software generador de APUs crea un APU basado en un query string, entonces produce
un URL vidlido para conectarse “http://" con el nombre del! dominio o la direccion P,
opcionalmente el namero del puerto precedido por “:". Después, el ticket delimitado entre
slashes (*/"), seguido de cualquier ruta y el query string que fue (opcionalmente) proveido por
el autor del APU.

El payload incluye identificadores de la llave y de la funcibn para compactar mensajes
usados para calcular el MAC. Estos identificadores son:

» Ei emisor y el receptor deben seguir un acuerdo en cémo el mensaje compactado y la
llave son identificados en el payload data.

Los APUs pueden ser insertados en el HTML o en otro medioc que soporte URLs, tal como
VRML, o usados como respuestas de redireccién para un requerimiento de un cliente Web.

El disemador de un sitio Web que soporta APUs puede decidir que la generaclén de éstas
sea dinamicamente at hit time, para que algunos o todos los valores que constituyen el
payload puedan ser tolerados por las caracteristicas particutares conocidas del visitante,
factores externos tales como tiempo, hora, o ingresados de una base de datos relacional o
un live data feed, para dar pocas posibilidades. Los APUs témblén pueden ser estaticos,
calculados en el progreso de una area puesta en escena, antes de ser usados en un area de
produccidn o por un programa de produccidén que requiere APUs pre calculados.

Calcular APUs dinamicamente resulta en un corto tiempo de respuesta a la peticidn del
cliente Web. E| escoger entre utilizar APUs dinamicos o estaticos o los des, debe hacerse
basado en el desemperio asi como también en los requerimientos funcionales.

3.3.5 Validacién de APUs

Cuando un cliente Web envia una peticion a un servidor Web indicado por un APU, el
payload del APU es validado por la interface senalada, en el caso de un APU basado en un
query string, © por un mecanismo de procesamiento de Tickets, en el caso de un Ticketed
APUs. Para Ticketed APUs, el mecanismo de procesamiento de Tickets primero debe
decoadificar el ticket, este representado usando el radix64.

IO - e e ——



Capitulo 3 World Wide Web 47

Los pasos requeridos para validar el payload de un APU son los siguientes:

1. Localizar en el payload los identificadores usados para indicar que funcidén para
compactar archivos fue utilizada asi como cual llave secreta fue empleada.

2. Alimentar el payload data y la llave secreta identificada a la funcién para cormpactar
mensajes identificada para producir un MAC.

3. Comparar este MAC con el MAC traido en el payload.

4. Si los dos MACs concuerdan, entonces el APU es considerado valido, de otra manera el
servidor Web conoce que el payload ha sido corrompido, ya sea accidentalmente o

intencionalmente.

Para que esta técnica de autentificacion de mensaje sea posible, la funcién para compactar
mensajes debe ser fuerte. y la llave secreta debe ser compartida por las dos pares,
cuidadosamente guardada a través del proceso al ser generada distribuida y usada, hasta
que expire y sea remplazada con una nueva llave. ’

3.3.6 Procesamiento de APUs
Una vez que la APU ha sido exitosamente validada, el programa de interface o el mecanismo

de procesamiento de Tickets puede procesar el resto de! payload data como apropiado a la

aplicacién en particular.

3.3.7 Arqui a para ol C cio de Tercera Capa
Como se vie anteriormente, los APUs posibilitan a los proveedores de contenido y a los
proveedores de servicios para enviar y recibir datos con la seguridad de que cualquier falla
de la integridad o autenticidad serad detectado. Sobre la base de esta tecnologia, se ha
desarrollado un arquitectura de tercera capa para soporar transacciones comerciales que

copien en el ciberespacio todos los aspectos que se desarrollan normalmente en las

transacciones comerciales tradicionales.

En esta arquitectura, i0s tres aspectos son:

e Los vendedores ofreciendo bienes para su venta en una tienda Web y proporcionando

informacion de éstos desde los servidores.
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= Servicios de transacciones para todas las operaciones back-office envueitas en

transacciones comerciales.
& lLaos compradores usando un software para clientes Web con el fin de realizar compras.

3.3.7.1 Tiendas Web (Web Stores)

Las expresiones “Tiendas Web" (Web Stores) o “tiendas en linea” (on-line store) son
frecuentemente utilizadas para describir un ailto rango de diferentes tipos de sitios Web,
desde publicidad en linea, hasta catalogos, de vendedores de servicios al por menor y otros
vendedores de bienes y servicios, algunas veces a gran escala.

Todos los sitios en el Web contienen paginas (generalmente presentadas en HTML) gue
describen productos textualmente o mostrados graficamente. En muchas “tiendas”, sélo se
presentan las instrucciones de compra a lo largo de la informacion del producto solicitada por
el visitante el cual actuaimente desea adquirir éste, por fuera del Web(go out of band),
contactando al vendedor por teléfono, e-mail u otro medio diferente al Web. Tales “tiendas”
son comunmente llamadas catalogos o simplemente publicidad.

Una tienda Web, precisamente definida, es un sitio que presenta contenido (imagenes, texto,
atc., que describe productos para la venta) y ofrece acceso a los servicios requeridos por el
comercio realizados en banda (not resorting to non-Web communication, como el teléfono).
El comercio Web es entecos una instancia de la clase de actividades que envuelven tanto

contenido como servicios.

Las tiendas Web pueden vender dos tipos de bienes: softgoods, tales como texto, imagenes,
material multimedia, e, por el hecho de que totaimente pueden ser
mostrados electronicamentea, para ser entregados a través del Web, y hardgoods, tales como
articulos de oficina, equipo, ropa, los cuales requieren entrega por los medios tradicionales.
Los vendedores Web que ofrecen softgoods deben operar un servidor completo, desde el
cual, los softgoods puedan ser obtenidos una vez que han sido comprados. Un servidor
completo puede correr en el mismo host de la tienda Web o en uno diferente dependiendo
las ventas de la tienda Web y del volumen manejado.

Las compras Web en banda son realizadas por un tipo de APU basado en un query string
llamado Digital Offer o DO. E! nombre del dominic al que el DO apunta debe designar un
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servidor Web operado por una entidad denominada servicio de transaccién el cual ofrece

una interface capaz de procesar la informacién de la transaccién a realizarse. Esta

informacién de la compra es pasada como parte del payload data del DO.

Para implantar DOs en las tiendas Web, los vendedores proveen ios medios para que los
visitantes de la tienda realicen compras sin recurrir a otro medio que no sea el Web.
Mientras la visita a una tienda Web contenga Dos, un comprador puede seleccionar un DO (o
mas precisamente, un hiperentace en e! que el valor del URL es un DO), indicando asi la
intencidn de hacer una compra. Los disefiadores de las tiendas Web deben tener mucho
cuidado en escoger que van a usar como contenido del indicador origen de! hiperenlace, por
ejemplo: la descripcién del producto, o su precio, o la imagen del producto, o una frase tal
como "Oprima aqui para comprar”, o alguna combinacién de éstas.

3.3.7.1 Servicios de Transaccion .
Un servicio de transaccién es un sistema capaz de procesar transacciones comerciales

basadas en Digital Offers, y emitir otro tipo de APU como respuesta, llamado Digital Receipt
o DR. Un DR actiia como una prueba de compra. También sirve en el caso de los softgoods,
como la manera para obtener fulfillment of the purchase de un fulfiiment server, ya sea
directa o indirectamente (en el caso de una suscripcidn). Para hardgoods, DRs proveen
acceso a la Informacion de cualquier producto que haya sido enviado, cancelado o esté

pendiente.
No es comin encontrar reciamaciones por software que soporte transacciones comerciates

en el Web.
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3.4 OM-Transact

OM-Transact es un software desarrollado por Open Market, Inc., que proporciona una
solucién para aquellas compafiias que desean cambiar su forma de realizar transacciones
comerciales fijando su vista en el comercio por Internet. Utiliza la tradicional tecnologia
cliente/servidor y representa una aplicacién de tercera capa que provee servicios con
acciones obligatorias tales como: procesamiento de transacciones seguras y facilidades de
servicio a los clientes tanto para los vendedores como para !os compradores a través del
Worid Wide Web.

OM-Transact esta construido alrededor de una dnica arquitectura distribuida que separa las
operaciones back-office de las actividades front-office con el fin de que los vendedores se
centren en dar lo mejor de si mismos para realizar sus negocios.

Con este disefio las empresas cuentan con una arquitectura flexibie, extensibie y escalable.
Algunos de los servicios ofrecidos por OM-Transact estan: protocolos de pago y el calcuio de
impuestos internacionales, disponibles para todos los negocios y clientes consumidores a
través det Web sin ningin costo adicional. También permite construir un ambiente de tiendas
de autoservicio o centros comerciales para realizar compras desde |a comodidad del hogar.

Otra caracteristica de OM-Transact, es que estad construido en un enfoque de sistemas
abiertos; trabaja con todos los browsers populares (por ejemplo: Netscape, Mosaic,
Microsoft),y con los métodos y protocolos de pago y seguridad tales como: CyberCash y
SET. Asi mismo, incorpora software para enlazar los actuales sisternas que se dedican al
soporte de EDI.

La gran funcionalidad, personalizacidon y extensibilidad a través de las APIs, proveen
poderosas capacidades para el comercio negocio a negocio, el comercio negocio a
consumidor, iInformacién publicitaria y proveedores de servicios comerciales (quienes brindan
servicios comerciales a los vendedores).
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CLIENTE SERVIDORES

INT ERNET

OM-Transact es un software modular, que permite a las compafilas extender sus sistemas
funcionalmente y provee servicios Unicos a sus negocios y a sus clientes. Los maédulos plug-
in que o conforman son:

e SalesTaxServer.- Calcula impuestos estadounidenses y canadienses por concepto de
ventas automaticamente, b. en la ic 5n del comprador y del vendedor y de
la categoria de los bienes en cuestion.

e FaxServer.- Aumenta el control de las ventas asi como la administracién de las mismas,

faxeando reportes comprensivos para los vendedores.

e ED! Server.- Para los negocios que tienen un enlace EDI con una base de datos
almacenada, OM-Transact puede faciimente integrarse con ese sistema para brindar un
messaging back-end electrénico con el fin de manipular ordenes de compra, suministrar
un estatus de la mercancia e inforrnacién completa.
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(= de OM-Tr

Seguridad
Soporta los protocolos de seguridad estandares en internet (ejemplo: S-HTTP y SSL) y

.
los cédigos de autentificacion de mensajes codificados tales como: MACs codificados.

Autentificacién
e Control de acceso sélo para los clientes registrados.

e Marcos de seguridad personalizables, con limites de crédito.

Bases de Datos cte Clientes

e API para pre-cargar los registros de los clientes.
e Creacion de cuentas en llnea.

e Registro flexibie de clientes

e Soporta compras de una sola vez o basadas en cuentas (con membresia).

Mercadeo uno a uno

« La API de configuracion para el usuario soporta personalizar el contenido y el precio.

Record Keeping
e Reportes en linea de las transacciones en tiempo real para los vendedores.

e Reportes para auditar y seguir la actividad de las drdenes y transacciones,

A acion de O

Aceptacion segura de drdenes usando los protocolos Web estandar.
Procesamiento de bienes fisicos, bienes digitales y suscripciones.

o Shopping Carts para agregar productos a la compra.

e Caélculo automatico de impuestos y cargos de embarque.

Soporta los modelos de compra de una vez y en base a membresia.

Procesamiento de Pagos Seguros

e Acepta tarjetas de crédito, tarjetas de cargo, CyberCash y SET.

e Autorizacion en linea y por acuerdo.
Acuerdos flexibles para la reconciliacion de pagos en una tienda especifica.

.
Soporta érdenes de compra para compras basadas en membresia.
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e Suscripciones flexibles con pruebas, periodos de gracia, pey-per-view, créditos.

* Pagos multiples.

Servicio al Cliente en linea.
e SmartStatements para el estatus de la orden en linea

e Facilidad para actualizar la informacion de los registros de los clientes.

Soporte de Op. OM-Ti
Los operadores pueden ejecutar las siguientes operaciones:
Activar y desactivas compradores y tiendas.

-
Promover un comprador al estatus de vendedor u operador.

-
e Visualizar una lista de tiendas.

Visuaiizar las pre-autorizaciones pendientes.

Emitir crédito totales o parciales.

Visualizar todos los aspectos de la principal base de datos.
Visualizar un catalogo de imagenes que puede ser utilizado para personalizar la interface

.
-
- .
-
del usuario presentada a los compradores y vendedores.

Integracién de Sistemas Back-Office
Integraciones con EDI, procesamiento de ordenes y sistemas ERP.

.
Soporte internacional

e Cualquier lenguaje con alfabeto latino.
e Todos los estandares ISO.

e UKVAT
Formatos de direcciones internacionales.

i
:
i
i
i
1
:
i
£
§
i

i
!
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Arquitectura

OM-Transact esta disefiado para soportar altos volimenes de servicios de transacciones. Asl
mismo esta construide para escalar de altos volimenes a muy aitos volimenes de carga de
trabajo. Operar un solo sistema de servicio OM-Transact requiere un minimo de 2 hosts, con
el fin de que uno de los hosts pueda estar mayormente protegido de accesos externos

fraudulentos como suele ocurrir a través de Internet y por lo tanto resguardar el host donde
se encuentran los datos mas sensibles, asi como los procesos que forman parte de OM-
Transact. Un gran servicio de transacciones puede requerir muchos (posiblemente docenas)
de hosts a través de los cuales OM-Transact puede ser distribuido, para manejar el volumen

de trafico eficientemente,

Para permitir este grado de distribucion a través de muchos hosts, OM-Transact ha sido
construido en un modo altamente modular, que caonsiste de una coleccién de servidores de
componentes (component servers), cada uno de ios cuales, es un conjunto de'programas
que juntos implementan un aspecto de la funcionalidad del sistema. Cada uno de estos
cormponent servers puede correr en un hosts separado, para distribuir la carga de acuerdo a
las necesidades del alto volumen de procesamiento de transacciones. Muchos de los

component servers pueden ser reduplicados.

OM-Transact corre en plataformas UNIX, incluyendo aquellas de Sun, SGI, Stratus y en HP-
ux.

La comunicacion entre los component servers se desarrolla via HTTP scbre canales
encriptados SSL, la mayor parte, con la excepcién de que algunas comunicaciones de
acceso a bases de datos que utilizan métodos optimizados por los vendedores de bases de
datos para su particular RDBMS (OpenClient, de SYBASE es un claro ejemplo de esta

situacion).

TransactionServer, SubscriptionServer,

los siguientes servidores:
LogServer y

OM-Transact incluye
SalesTaxServer, PostCodeServer,

SettlementServer, DatabaseServer,
FaxServer. Algunos de estos component Servers son adicionales por |0 que no es necesario

que se compren con el producto central.
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A continuacién se muestra la configuracién elemental del hardware de un OM-Transact:

CONFIGURACION MINIMA PARA

CORRER OM-TRANSACT (=)

TETTEREE T

Subscription #
Server

PROCESADORES

FINANCIEROS

“Firewalls pusden ser 86l0 software o hardwars o los dos al mismo tiempo.
- —

€l servidor Web base usado por OM-Transact es un Servidor Web de Seguridad de Open
Market (Secure WebServer), un servidor multiprocesos que soporta al mismo tiempo S-HTTP
y SSL y prove una gran flexibilidad para el contraol de acceso programable, el cual trabaja
bajo altas cargas de trabajo lo cual ningln otre servidor Web en el mercado puede realizar.

Modelo de Datos (Data Model)
OM-Transact, ofrece un repertorio de servicios valiosos, todos basados alrededor de su
modeio de datos, en otras palabras, su representacion de enti pasi Y i y una

variedad de posibles eventos a los cuales, diferentes respuestas son requeridas. £l modelo
del mundo de OM-Transact envuelve cuatro diferentes tipos de entidades activas (active
entities):
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e Vendedores (Merchants).- Personas que desean vender productos a través de tiendas
Web.

- Compradores (Buyers).- Personas que desean comprar productos en el Web

* Procesos Financieros (Financial Processors).- Organizaciones con las cuales OM-
Transact puede comunicarse en linea para originar la actual transaccién de pago de
tarjeta (ej. Envoy, Litle, Toronto Dominion).

= Operadores (Operators).- Personas que operan y controlan un servicio de OM-Transact
{probablemente menos de una docena).

Las principales entidades pasivas que existen en el modelo del mundo de OM-Transact son:
e Tiendas

» Billeteras

e Instrumentos de pago

* Shopping carts

Los principales eventos que ocurren en el modelo del munde de OM-Transact son:

e Entidades activas vienen en existencia para ser registradas (operadores, procesos
financieros, vendedores).

= Los vendedores crean tiendas y las configuran.

e Los compradores crean billeteras, agregan instrumentos de pago a eflas, modifican

varios aspectos de sus beneficios.

& Las transacciones de compra en el Web ocurren {(generalmente referenciadas como
transacciones): Un comprador compra algo de la tienda utilizando algan instrumento de
pago.

e Las compras libres ocurren cuando los compradores hacen compras simplemente
proveyendo un instrumento de pago sin ningun tipo de registro.

e Las transacciones de pago de tarjeta ocurren como pre y post autorizaciones, invalidas,
créditos, etc.

e Las suscripciones son creadas.

e Los significados de la autorizacion son otorgados por material de suscripcion.

3
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Validacién de APUSs a través de Interfaces
Toda la comunicacién de transacciones entre los vendedores y el servicio del OM-Transact

con el cual elios tienen registrado toma lugar por medio de los APUs. OM-Transact presenta
un rango de interfaces a las cuales estos APUs pueden apuntar.

Todos los APUs que apuntan a las interfaces de OM-Transact contienen en su payiocad data

(seguido del MAC) los siguientes campos:

Un anico numero de identificacién de Ila tienda de donde se origina el APU. Este numero
es utilizado por OM-Transact para buscar informacion de la tienda en su base de datos,
incluyendo texto e imagenes utilizados para personalizar las paginas que se le presentan
a los compradores en el contexto de una compra de una tienda dada, obtener informacion »
acerca de las reglas de la tienda para calcular el flete, los nimeros de identificacion de la
tienda con uno o Mas procesos financieros, el numero de servicio al cliente de la tienda,

etc.
Un anico numero identificador de la llave sacreta utilizada para crear of MAC (algunas

Hlaves pueden estar en uso por una tienda en cualquier tiempo). OM-Transact utiliza este
numero para buscar la llave secreta adecuada en su base de datos, con el fin de que
pueda calcular e MAC, y compare sus resultados con el MAC recibido en APU, para
determinar si el APU ha sido modificado accidentalmente o intencionalmente entre el
tiempo de su creacidn y el tiempo en que OM-Transact lo recibid.

. del q de seguridad. Este identifica el algoritmo utilizado para calcular
el MAC en el APU, para que OM-Transact pueda aplicar el algoritmo correcto cuando

calcuie el MAC para la comparacion,
La porcién restante del payload data del APU, depende de la interface a la cual la ruta det

APU apunte, asi como también de la aplicacion en particular por la cual la interface es

invocada.
» La validacion es el primer paso r

> por OM-Tr para cualquier APU.

Las interfaces que OM-Transact maneja para su funcionamiento son:
e Interface de Servicios para Vendedores

e Interfaces de pago por Digital Offer (DO)

e Interfaces de los Shopping Cart

e Interfaces para re-expedicién de [a firma digital

e Interface de Validacion fallida
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Como se menciond en la introduccién, el presente capitulo muestra tres de los mas
importantes casos en donde han sido aplicadas cada una de las tendencias para la
realizacién del intercambio electronico a través de Internet tema de este trabajo.
Primeramente se presenta el caso de Chase Manhattan Bank, la cual desarrolla sus
transacciones comerciales por medio del encriptamiento. A continuacién, se muestra el case
de Canadian Tire, empresa que lleva a cabo sus transacciones comerciales a través del uso
de las formas electrénicas; y por Uitimo, se ejemplificara la aplicacién de las paginas Web
para la realizacion del intercambio electrénico de datos, por medio de la compafla Disney.

ENCRIPTAMIENTO

Chase Manhattan Bank

Chase es el primer centro bancario de dinero en estructurar un programa de EDI financiero a
través de Internet para incorporar un rango importante de productos que servirdn a muchos
clientes. La aplicacion iniclal piloto estuvo enfocada al pago ACH de ddlares en EUA.. EI
primer socio comercial de Chase en participar en este programa piloto fue Diamond
Shamrock, empresa [laer en el mercadeo del petrdleo en los EUA.

Chase, como empresa bancaria que realiza un sin fin de transacciones financieras con la
mayoria de sus clientes, tenia el problema de que por este hecho, debia contar con muchas
conexiones a las redes de valor agregado y estc le causaba grandes gastos de
mantenimiento, renta, y todos aquellos gastos que se derivan del uso de estas redes. Viendo
asta problematica y tomando en cuenta las caracteristicas de la red de redes como medio de
transmision de informacién ios directivos de Chase decidieron buscar una aiternativa para
derogar todos los gastos provenientes del uso de una VAN; fue entonces, cuando optaron
por la utilizacidn de Internet como medio para transmitir su informacién obteniendo las

siguientes ventajas:

e La conexién a Internet ofrace un bajo costo y una red abierta para el amplio mundo de las

comunicaciones.
e Darles la posibilidad de utilizar el comercio electréonico a un gran nimero de socios

comerciales.
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El costo de Internet es mas bajo que el de una VAN; La renta por e! uso de internet es
muy baja.
Realizacion un comercio electrénico basado en estandares.

Tomar ventaja en la tecnciogia existente

Pero a pesar de estas grandes ventajas ofrecidas por internet, habia una desventaja mucho
mayor que dejaba a un lado a estas y era: la “seguridad” de los datos. Por este motivo
determinaron utilizar el encriptamiento de datos para un intercambio de transacciones seguro
y a bajo costos a través de Intermet. Con esta nueva opcidn ellos velan logrados los

siguientes objetivos:

Mantener la confidencialidad de los datos.
Hacer posible la verificacién de la identidad del emisor de los datos.

Verificar la integridad de los datos
Autentificar los datos para asegurarse que un archivo es recibido sin alteraciones en su

contenido.
e C de encri, ion cor con el fin de que Ja informacién no pueda leerse.
Soportar el estandar de ecriptacion de datos ASC X12.

la naturaleza de

Tomando en cuenta las ventajas que les trajo el uso de esta tecnologia y
sus operaciones, los directivos de Chase Manhattan Bank, han pensado extender este

programa piloto a pagos internacionales, a avisos de remesa, y a letras de crédito de cobro
inmediato.
=]

Como resuitado de los grandes beneficios que trajo para Chase Manhattan Bank
trar 1es comerci , Diamond Shamrock

utilizacién del! encriptamiento para r

optd por también utilizar esta tendencia para intercambiar informacién comercial con sus
proveedores y clientes, lo cual le reditué en el incremento del numero de relaciones
comerciales con sus clientes y con sus proveedores de servicios. Con esta decisién, Los
directivos de Diamond Shamrock esperan que en muy poco tiempo todos sus proveedores y
clientes estén incorporados a la transferencia electronica de ordenes de compra, facturas e

instrucciones de pago usando EDI por Internet.
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Acerca de Chase Manhattan Bank

Con 322 billones de ddlares en bienes, el banco Chase Manhattan Corporation es la
compafia bancaria mas grande en los EUA. Tiene mas relaciones primarias con otras
empresas estadounidenses que otro competidor, haciéndolo el banco lider en la America

corporativa.

La divisidn de pagos globales y servicios interbancarios es un lider internacional en la
administracion de efectivo y valores, tratados financieros y pagos servicios de inversién a
corporaciones, instituciones financieras, corredores de bolsa, y al amplio sector pablico.
Chase es altamente reconocido por su habilidad para mover el dinero alrededor del mundo
con seguridad y eficiencia. Es el proveedor numero uno en servicios ACH en los Estados
Unidos de Norteamérica, posicidn ganada desde 1974, y es el banco conciliador

internacional lider del mundo.

Acerca de Diamond Shamrock

Diamond Shamrock, Inc., matriz en San Antonio, Texas, es un lider en el refinamiento y
mercadeo de productos de petrdleo en el Suroeste de los EUA con un crecimiento mixto de
negocios relacionados a esta actividad. Diamond Shamrock, con ventas anuales de
aproximadamente 4 billones de ddlares, tiene dos refinerias en Texas con una capacidad de
arriba de 225,000 barriles por dia y vende gasolina aproximadamente a través de 2,700

establecimientos.

Algunas otras empresas que utilizan el encriptamiento para el intercambio de transacciones

comerciales son:

« 3M e Nabisco

e Bank Of Boston e Office Depot

* Bank of New York e Pepsi Cola General Bottlers Inc.

e The Gillette Company e Sjlicon Graphics

e Hewlett Packard Company e Sun Microelectronics

e Lotus Development o Texas Instruments

= Mitsubishi Electric Corp. e United States Postal Services, entre
e Coca-Cola Bottling Co. otros.

e Dayton-Hudson Corpotration
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Esta pantalla muestra como se seleccionan los algoritmos de encriptamiento que se utilizaran en una
transacciéon comercial.

FIGURA 2
Configuracién de las politicas de seguridad

= s e



Casos de Estudio 62

FORMAS ELECTRONICAS

Canadian Tire Corporation, LTD.

Canadian Tire es una empresa especialista en [a venta de herramientas que cuenta con la
siguiente infraestructura tanto humana como material:

e 34,000 empleados e 20 almacenes

= 428 tiendas asociadas e 68,000 productos

e Alta expansién de tiendas = 490 millones de unidades
e 197 estaciones de gas = 54,000 embarques

e 2 centros de distribucion e 2,000 proveedores

Esta empresa tenla como meta que en 1998 deberia ser una de las 10 primeras
distribuidoras al menudeo en Norteamérica, con respecto al desarrollo efectivo de las
técnicas de comercio electrénico y de las trar iones err en &; para ello deberia

lograr vencer el siguiente reto:

“Implementar transacciones y medios de transmisiéon electréonicos con todos los socios
comaerciales incrementando la compra del producto, su movimiento y los procesocs de pago.

Con el fin de lograr este objetivo, Canadian Tire evalud diferentes formas para lograr el
intercambio electronico con sus diferentes proveedores, con el fin de encontrar una, la cual
pudiera ser adoptada por todos, desde pequefias empresas hasta grandes corporaciones.
Fue entonces, cuando después de largos y arduos analisis, los encargados de dar solucidn a
este problema llegaron a la conclusién de que la mejor opcién para cumplir este cometido era
la utillizacion de las formas electronicas; por o que trazaron un programa en donde
primeramente se planteaba el problema que Canadian Tire tenija, el reto a vencer con este
proyecto y la solucién ante este problema, los cuales se describen a continuacion;

Problema: El desec de Canadian Tire de tener a todos sus proveedores comunicados
electrénicamente no podia ser realizado a través del sélo uso deil EDL.
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Reto: ,Como brindar las suficlentes opciones para que los proveedores pudieran reatizar
negocios electrénicamente con un minimo costo, esfuerzo y tiempo.?

Resultado: Las Formas electronicas proveen mas de una manera efectiva para

comunicarse.

Después presentaba las implementaciones de los recursos necesarios para realizar la
comunicacion entre Canadian Tire y todos sus socios comerciales. Estas implementaciones

fueron:

» Implementacion del software a utilizar.

v Instalacién y configuracion

Implementacion de las formas de las transacciones que se deseaban intercambiar:
v  Ordenes de compra

v Cambio de la orden de compra

v Avisos de embarque

v Planeacion de la o.rden

Implementacién del medio de transmisién para las transacciones.

v Internet

Y por ultimo se exponia los beneficios que Canadian Tire y sus proveedores obtendrian al

desarroilar este proyecto.

Beneficios para Canadian tire:
e Transacciones y aplicaciones controladas

e Posibilidad de realizar grandes implementaciones en un corto periodo de tiempo.

e No se requiere realizar pruebas con los proveedores

e Un vehiculo de comunicaciones completamente electronicas.

Beneficios para los proveedores:

e Una alternativa de bajo costo para !a realizacion del EDL.

e Facil de usar

» Un vehiculo de comunicaciones completamente electronicas.

e Estar provistos con aplicaciones pre-construidas
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Una vez presentado este proyecto y viendo los beneficios que trairian para la organizacion,
los directivos de Canadian Tire lo aceptaron. Y ahora tras [a completa implementacién de
esta técnica para realizar intercambio de transacciones comerciales Canadian Tire ha
aumentado su productividad y esta logrando el principal objetivo por el que se adoptd la
utilizacién de las formas electronicas.

Ejemplo de una forma electrénica para e! registro con el socio comerciai

e e e e
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PAGINAS WEB

Disney On Line
La compatiia Walt Disney es un claro ejemplo de la aplicacion de las paginas Web en la

realizacidén def intercambio de transacciones comerciales. WaltDisney Company a través de
su divisidn Disney Online implementd una tienda virtual que es llamada Disney Store Online,
a principios de 1997.,Esta implementacion se desarrolld con ef fin de que las personas
puedan adquirr los productos Disney sin tener que desplazarse a Dineylandia, o aigon lugar
isicion de un sc e

donde puedan ser adquiridas. Este proyecto en practica con la adqu
para realizar comercio electrénico s través de Internet, el cual, brinda todas las facilidades

para crear bases de datos los productos. desarroliar las paginas Web que serviran como
accesec a la tienda y a todas aguelias transacciones comerciales que se ven involucradas en
{a venta de {os productos y sobre todo, mantiene segura la informacién que se maneja en

cada transaccion comercial.
Qtra razén que tuvo la compaiia Disnay para llevar a cabo este proyecto fue sl darse cuenta

que la tecnologla va cambiando dia con dia y por lo tanto la manera de realizar las
actividades cotidianas tanto en el trabajo como e} hogar también sufrian esta misma
transformacion. Tomando en cuenta esta situacion y que Disney se caracteriza en utilizar
tecnologia de punta en todas sus areas, pensd que era hora de adoptar una nueva forma
para realizar sus ventas y qué mejor opcidon tenia sino el utilizar la supercarreta de la
informacién como es flamada Internet, la cual actualmente, es unc de los medios de

informacién que tiene mayor demanda, para efectuar este cambio.

A partir de Ia implantacidn de esta tienda virtual en las paginas Web, Disney vio realizadas
Estas pectati fueron:

todas las expectativas que se hablan contemnp

» Facilidad de uso para los clientes
Medidas de seguridad y antli-fraudes en el manejo de las transacciones comerciales,

-
ejemplo: ordenes de compra, pagos por medio de las tarjetas de crédito, etc.

Proteccién en los bienes de los negocios.
Bajos riesgos financieros. al tener cuidado con los procesos de transacciones con

tarjetas de crédito.
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Y que mejor forma de visualizar esta implementacion realizada por Disney Online. que
mostrar algunas imagenes de esta nueva forma de realizar transacciones comerciales por
medio de Paginas Web.

Pagina Web de Walt Disney Company. La seleccion a la Shop Online es muy senciila, sélo se da un click en el
dibujo de! Shop.

2

T IRy
FIGURA 2~
Dentro de la tienda se pueden seleccionar o buscar los articulos dependiendo al gusto de cada cliente.
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Shorts and Polo

Mickey Boys® Sport 210120 W _?_3

liem Boys* Pals, Hunter .
TIrMa

T FIGURA3

Una vez et articulo se gen las

isticas de este, como color, taila, cantidad, etc.

/et s o e s s 3 = 178 2 =e00003 T00~ abt=] 147 S TPt

o The Disney Store Online Order Form

If you ore under 18 years of age. you must have your parent ar guardian's permussion to arder. =
Praduce Desertpdon Delivery  [Unts Price =
T Wy Spue SR [ ba sippes | 31600 5
Marchandire Subiotal | § 15.00 | =
[ Shipping & tHenaing [ 5G00| 2
Tax 3600 =
Grand Tossl n U5 Dotes | % 16,002
Ship To: - Smme as 0l to~ =

Firet Name [~ — :
TR TR T T et

FIGURA &

Si al cliente decidid comprar el articulo, entonces aparece la orden de compra donde detaila el precio, los cargos
por anvio, la descripcion dat producto, jugar de entrega, a nombre de guien se hara el cargo de la compra. etc.

)
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State/Prov.
Zip/Post. Code
Country [Teeasie
Phone

aqured for dervery
Sl Vi imaresanat s 42 110 Gavel

[
Ascount m«?‘ 4o rpaces or dashes )
Expirad Ta— ]

For your peotecton. your account wformation will be tacrypted.)

CTEReiesy > =S

FIGURA S
En la arden de compra se los datos a la tarjeta de crédito como: No. de cuenta,
tipo de tarjeta, fecha de expiracion, etc,

A cerca de Disney Online.

Disney Oniine es una parte de la Compania Wall Disney, su casa matriz esta en North
Hollywood, California, cuenta con una sucursal en New York, NY. Fue fundada en 1995 para
desarroliar la presencia de la compafila en el mundo online. En el estudio Inermet de Disneay
Online se han creado y producido paginas que han sido galardonados en el Web.

El primer sitio Web creado por Disney Online, Disney.com, fue lanzado en Febrero de 1996 y
rapidamente se volvid uno de los mas populares y altamente visitados sitios en el World
Wide Web. Ubicado en el sitio www .disney.com, el sitio muestra los servicios y productos de
la Compahia Walt Disney, con informacién innovadora y atractiva de una variedad de
divisiones Disney incluyendo el Disney Channel, Walt Disney Pictures,

walt Disney
Television, Disneyland, Walt Disney World, y la Disney Store Online .
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CONCLUSIONES

A lo largo del presente trabajo, se cubrieron 10s objetivos marcados al inicio de éste:

1. Proponer las posi areas de i [¢)

' de cada opcidn con base a sus caracteristicas.

2. Precisar las ventajas y desventajas de cada una de las opciones para la ejecucién del
Intercambioc Electrénico de Datos a través de Internet.

3. Dar una perspectiva de qué tendencia va en incremento y cual no.

La utilizacién del intercambio Electrénico de Datos (EDI) por Internet en alguna de sus
modalidades. resultara beneficiosa para las organizaciones en diversos aspectos tales como:

oper [t bn de estandares y tecnologla de punta, entre otros, ya que de
acuerdo a los casos practicos que se expusieron, las empresas que han adoptado alguna
opcidbn para realizar el intercambio electronico de datos por Internet registraron beneficios
sustanciales para su organizacién, y con base en la experiencia de éstas, otras compafiias
decidieron unirse al comercio electrénico por Internet.

De acuerdo a lo presentado en este trabajo, se obtuvieron las siguientes conclusiones::

Las organizaciones estan tendiendo al uso de Internet para el comercio principalmente
por su, bajo costo, ademas de otras ventajas como: facilidad en su uso, , etc.

Intemet por si sola como red, no ofrece la seguridad para poder manejar o simplemente
transportar informacién sensible y delicada y que por ende necesita un alto grado de
seguridad en su trato.

e La concepcion de lo que es EDI ha ido cambiando con el tiempo. ya que de ser un
simple, llano y rigido intercambio de transacciones comerciales punto a punto basado en
formatos estandares a veces dificiles de entender, se ha transformado primeramente en
Softwares traductores sencillos en su manejo, desarrollados bajo un ambiente grafico y
amigable como lo es Windows, los cuales hacen uso de las redes VAN que emplean la

ESTA 7' NG QERE
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tecnologla multipuntos. Ahora con la aparicién de Internet y después con el desarrollo del
World Wide Web el intercambio electrénico de datos empieza a adquirir otra
conceptualizacién ya no tanto en el aspecto de emplear los estandares ANSI X12 y
EDIFACT, ademas de las redes VAN, sino que, en estos tiempos EDI también es el
intercambio electronico de datos por medio de redes publicas, bajo los estandares
apropiados para éstas y sin un software traductor.

La opcién para hacer EDI por Internet que tiene mas futuro es el World Wide Web, ya
que en esta tendencia se reunen las otras dos: el encriptamiento y las formas
electréonicas ademas de poder realizar el EDI en su forma tradicional. En cuanto al
encriptamiento, éste, continuara en vigencia ya sea como encriptamiento en si o como
compliemento de alguna aplicacién, mientras no se encuentre otra forma de brindar
seguridad a través de Intemet. Por los que a las formas electronicas se refiere, el uso de
éstas ird menguando ya que de utllizar una simpie hoja electrénica a usar una pagina
Web es preferible optar por la segunda debido a que ofrece mayores ventajas que las

primeras.

Las tres tendencias pueden ser utilizadas en cualquier giro empresarial.
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