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Introducción 

INTRODUCCION 

La revolución computacional ha transforTnado la manera de trabajar de las personas. Este 

escenario ha dado como resultado lo que muchos denominan "'Comercio Electrónico- (EC). 

el cual. está modificando la forma de hacer las transacciones comerciales de compra-venta 

de productos y servicios. Al mencionar el Comercio Electrónico. se tiene que hacer referencia 

al Intercambio Electrónico de Catos (E.0.1 •• Electronic Data lnterchange) el cual. es parte 

inherente del EC. 

EOI es la automatización del intercambio de transacciones de negocios tales como: ordenes 

de compra. facturas. pagos. etc. entre una compania y sus proveedores. clientes. bancos. u 

otros socios comerciales a través de enlaces de comunicaciones públicas o privadas. 

Actualmente la mayor parte de las empresas utilizan las redes de Valor Agregado (VANs) 

para la realización del EOI. pero debido al alto costo de estas (600 USO anuales aprox .• ) 

algunas de ellas han buscado otra forTna de intercambiar sus transacciones comerciales a 

través ele una red que resulte más económica y que permita tener las mismas altemativas 

que una VAN proporciona; por lo tanto. optaron por la tecnologia de redes bajo el protocolo 

TCP/IP la cual. es usada transmitir mensajes por lntemet. 

La tecnologla lntemet ha creado un canal adicional por el cual los mensajes EDI pueden 

llegar hasta sus socios comerciales con una autenticación. integridad en los datos. y 

confidencialidad en el Intercambio de éstos. 

Debido a las grandes ventajas que ofrece EDI por Internet muchas empresas especializadas 

en la creación y venta de software para hacer EDI. como Premenos Corp .• Harbinger. Elcom 

Systerns. entre otros. han desarrollado diferentes opciones para realizar el Intercambio 

Electrónico de datos (EDl) a través de lntemet. 

Las opciones que algunas empresas utilizan para el Intercambio Elecn-ónico de Datos por 

lntemet son: Encrlptación de Datos. Páginas Electrónicas y las tan afamadas Páginas Web. 
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Introducción 

El presente trabajo hace referencia a cada una de las 3 tendencias. existentes hoy en día. 

para realizar el Intercambio Electrónico de Catos en Internet. las posibles áreas en donde 

éstas se pueden aplicar. un análisis de estas tendencias con el fin de visualizar cuál de ellas 

ofrece más beneficios para las empresas. ast como. cuál va en ascenso y cuál no. 

En el capitulo l. se tratan tópicos generales acerca de EDI e lntemet con el fin de poder 

sensibilizar en un mayor grado. la relación existente entre uno y otro; además de contar con 

las bases necesarias para entender esta relación. Algunos de estos tópicos son: et origen de 

EOI e lntemet. su funcionamiento. Clué son. etc. El capitulo 2 describe dos de las tres 

tendencias para la realización del Intercambio Electrónico de Catos lntemet: 

Enciptamlento de Datos y las Formas Electrónicas; identificando algunos conceptos 

esenciales para poder comprender estos temas como son qué es el encriptamiento. 

algoritmos de encriptamiento. qué son las formas electrónicas. sus principales 

caracteristicas. etc. Por su parte el capitulo 3 explica el funcionamiento de las Páginas Web. 

que son la tercera tendencia para la realización del Intercambio Electrónico; además muestra 

como ejemplo de esta tendencia. un software llamado OM-Transact que utiliza el VVeb para 

intercambiar transacciones comerciales. así como algunos conceptos esenciales 

relacionados con este tópico. Por último el capitulo 4 muestra algunos casos en donde se 

han aplicado cada una de las tendencias mencionadas anteriormente. con el propósito de 

ebozar el panorama general de cada una de ellas. 



Objetivos 

OBJETIVOS 

GENERAL 

Investigar en que consisten tas diferentes opciones para la realización del Intercambio 

Electrónico de Datos (EDI) por Internet. 

PARTICULARES 

., . Proponer las posibles áreas de aplicación de cada opción con base a sus caract.eristicas. 

2. Precisar las ventajas y desventajas de cada una de las opciones para la ejecución del 

Intercambio Electrónico de Datos a través de lntemet. 

3. Car una perspectiva de qué tendencia va en incremento y cual no. 



Hlpóte•l• 

HIPÓTESIS 

•La utilización del Intercambio Electrónico de Datos (EDI) por lntemet en alguna de sus 

modalidades. resultará benéfico para tas organizaciones en diversos aspectos tates como: 

costos. operabilidad. utilización de estándares y tecnologia de punta. entre otros." 
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CAPITULO 

1. 

DITBRCAMBIO BLECTR<>NICO 
DE DATOS (B.D.I) E INTERNET 



Capitulo 1 EDI • Internet 

1.1. CONCEPTOS 

EDI (Electronic D•ta lnterch•nge) 

El Intercambio Electrónico de Datos (EDI) es comúnmente definido como la 

transferencia -aplicación a aplicación de documentos de negocios entre 

computadoras. Muchas empresas eligen EDI por considerarlo un método rápido. 

barato. y seguro para enviar o recibir ordenes de compra. facturas. avisos de 

embarque así como otros documentos comerciales usados frecuentemente. 

Intercambio de información de negocios aplicación a aplicación entre una compañia y 

sus socios comerciales. 

Intercambio de datos o formas estándares para negocios computadora a computadora. 
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INTERNET 

Es la unión de muchas redes bajo un estándar de comunicación llamado TCP/IP 

(Transmission Control Protocol I lntemet Protocol}. 

Es el inter-trabajo de redes corporativas. gubemamentales y de educación existentes. 

las cuales utilizan estándares de telecomunicaciones en común. No es una nueva red 

flsica. sin embargo nuevas facilidades pueden ser accedidas. 

Red global de redes de ordenadores cuya finalidad es el permitir el intercambio libre de 

información entre todos sus usuarios. 

Una caracterfstica de lntemet es que está basada en los intereses mutuos de los usuarios 

para comunicarse en una forma efectiva a través de una via electrónica. mensajes y 

archivos. Las comunicaciones de lntemet pueden ser: 

Interpersonal (persona a persona}. 

• Correo electrónico (e-mail). 6. 

Proceso a proceso como: EDI. 

Una vez visualizadas las diferentes conceptualizaciones que les han dado a los dos 

principales temas de este trabajo EDI e INTERNET y antes de conocer la mecánica de su 

funcionamiento. asr como la relación existente entre ellos. se expondrá una breve reser"\a 

histórica de éstos. 

1-2- ORIGENES 

Es importante el conocimiento de los origenes de EDI e lntemet para poder entender la 

evolución que han tenido. estar en posibilidades de comprender la relación existente entre 

ellos y lo más importante. el porque lntemet es una gran herramienta para el comercio 

electrónico. 

EDI 

En los al"\os 60ºs las compal"\ias tenfan requerimientos intemos de procesamiento de datos. 
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en los cuales. sólo se introducian los datos a las computadoras para la generación de 

reportes. 

En Jos 70's cambió el esquema. ya que en las organizaciones surgió Ja necesidad de 

compartir información intema entre los departamentos que las conformaban. 

En la década de los SO's se generó la necesidad de compartir información tanto intema 

como extema entre las companías. 

De 1960 y 1980. se utilizaron diversos medios para transmitir información entre empresas. 

destacándose el correo, el teléfono, recientemente el FAX, y los servicios de mensajería. 

Los problemas principales que tenían con estos medios de comunicación eran los siguientes 

• Correo.- El periodo de entrega de la información es de 4 a 7 días. 

• Teléfono.- Presenta muchos errores de recaptura. 

• FAX.- Hay que recapturar la información y a veces es ilegible. 

• Mensajería.- Sus costos son altos. 

DeTelMano 
•TelMano 

(VGE y c:a~ur•) 

De F .. 
•Fax 

(pmP91-y c:.ptur•) 

Cantputmc:lara a 
Ccsnputadara 

(no ha.y pmp9!1-ni c:aptur•) 

Tratando de dar solución a estos problemas, en 1 960, algunas empresas, crearon formas 

propias para intercambiar información, diseñando formatos e interfaces de comunicación 
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propios. obligando de esta manera. a sus proveedores a la participación en este nuevo 

proyi&c:to. Un ejemplo claro. de este panorama es K-Mart. la cual. desarrolló su propio 

sistema de compras para enviar órdenes de compras electrónicas a sus proveedores. los 

cuales a su vez. por el deseo de venderle a K-Mart. se vieron forzados a adoptar este 

sistema_ Pero un nuevo problema surgió cuando varias empresas que tenían su propio 

sistema intentaban intercambiar electrónicamente sus documentos comerciales. ya que era 

necesario instalar diferentes sistemas para poderse comunicar con cada una de las 

compaf\ias que hablan disef\ado su propio sottware. En este marco fue como surgió el 

Intercambio Electrónico de Datos (EDI: Electronic Data lnterchange). cuyo objetivo es el de 

transmitir datos de manera electrónica que puedan ser procesados por una computadora. 

utilizando formatos estándar. 

Con esta nueva forma de intercambiar información las empresas adquirían grandes ventajas 

como: 

Un medio rápido 

Generación de menos errores 

No-necesidad de recapturar la información 

Utilización de via de comunicación barata 

Menor costo de intercambio cuando la attemativa de tiempo real era utilizada. 

• Flexibilidad al utilizar campos de longitud variable. 

• Flexibilidad en su utilización - Puede ser utilizado para intercambio en tiempo real o en 

intercambio de información fuera de linea por cinta o disco flexible. 

Históricamente. los siguientes eventos fueron significativos en la formación de EDI: 

1) La formalización de estándares para el intercambio electrónico de datos entre empresas 

ferrocarrileras. navieras. aéreas y automotrices. Cambio de nombre al Comité 

Coordinador de Datos de Transportación por el de Asociación para el intercambio 

electrónico de datos (1968). 

2) El desarrollo y publicación del primer conjunto de estándares (1974 - 1975). 

3) La definición de la tecnología para el proceso de transmisión EDI (1976 - 1977). 

4) La participación de ANSI y el desarrollo del standard X.12 (1978). 

5) La formación del Comité. para la revisión del diccionario de datos EDI (1985 - 1988). 
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6) La coordinación lntercontinental de los estándares EDI (1984). 

7) Primera publicación de estándares EDIFACT. 

Como se pudo apreciar en lo expuesto anteriormente la década de los BO's fue la más 

fructifera para el EDI. en ella se generaron Jos primeros estándares que cubrian a todas las 

industrias; asi como también los subconjuntos de los que ya existían. para aplicaciones de 

ramas industriales. Algunos de ésto son: 

A---IACION 

-~ -A_-NSt (ArOériear.; Ni.tio-~a.-standan:.s-.-n-stitU-te> x:·12 
CIDX (Chemical lndustry Data eXchange) 

AIAG (Automotive lndustry Action Group) 

VICS (Voluntary lnterindustry Communication 
Standard&) 

TALC {Textil J Apparel Unkage Council) 

APLICACK>N 

·TodiS ·l~s+ i;,d'USirtas 

Cuimica 

Automóviles 

Ventas al por menor 

Textiles 

Con el paso del tiempo el EDI ha adquirido mayor fama entre las empresas. tanto a nivel 

nacional como intemacional debido a las ventajas feacientes derivadas de él. 

En México. se conoció EDI. por medio de las llamadas empresa transnacionales, las cuales. 

tomando como ejemplo a sus antecesoras. han obligado a sus proveedores a realizar 

transacciones comerciales a través de EDI. lo cual ha hecho que más personas se interesen 

por saber lo que es EDI. lo que implica implantar EDI y sobre todo de las ventajas tan 

grandes que les trae el uso de éste; no sólo en el hecho de poder venderle a cierto cliente, 

sino que al tener EDI pueden establecer comunicación con sus propios proveedores y en el 

caso de empresas grandes con sus filiales. 
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Algunas empresa establecidas en México que están haciendo uso de EOI para sus 

transacciones comerciales son:_ 

• Vttro Corporativo 

• Volkswagen 

• Comercial Mexicana 

• Chrysler 

• Gigante 

• Ford 

• Ferrocarriles Nacionales de México 

• Nissan 

• Grupo Cifra 

• Nadro 

• Mazón Hermanos 

• VVyeth 

Price Club 

• Coca-Cola 

• Liverpool 

• Sears. entre otros. 

Internet 

En 1969, la Agencia de Proyectos de Investigación Avanzada del Departamento de Defensa 

de loa Estados Unidos de América, en su afán de evitar que otros países como la exunión 

Soviética se infiltraran en su información militar. decidió patrocinar una investigación 

enfocada en la construcción de redes de intercambio de información, que dividlan a esta, en 

paquetes con el domicilio. destino. los cuales de forma independiente y aleatoria se movfan 

por diferentes redes y sistemas y al llegar a su destino. sufrian un ensamblaje. De esta 

manera. surgió ARPANET (Advanced Research Proyect Agency NetW'ork) la cual prometia 

mantener la integridad de la comunicación en el caso de una emergencia en Estados Unidos 

de América. 

ARPANET fue concebida bajo el prototipo de que en el momento menos pensado cualquier 

parte de ta red pudiese desaparecer y el resto de ésta debe seguir trabajando como si nada 

hubiera pasado; además la información que viajara por ella nunca debla usar ta misma ruta 

dos veces~ 
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Con el tiempo. esta red tuvo mucha demanda por los investigadores pertenecientes a ella. 

debido a la posibilidad de envío de información a sus colegas los cuales estaban 

geográficamente muy distantes. Este fue el motivo por el que en 1975 la Agencia de 

Comunicaciones de la Defensa delos Estados Unidos de América dividió a ARPANET en dos 

redes: 

ARPANET destinada al uso de la comunidad cientlfica 

MILNET para uso de requerimientos militares. 

Sin embargo. a pesar de esta división, la información que circulaba en estas redes podfa ser 

compartida por medio de una interconexión llamada DARPA lntemet (Defense Advanced 

Research Proyect Agency). comúnmente conocida como lntemet. 

El hecho que ARPANET estuviera limitada a unos cuantos. dio origen a la creación de 

algunas redes proveedoras de servicios de información de investigación y académica. Estas 

redes no eran parte de lntemet, pero con el tiempo ~e hicieron conexiones a ésta con el fin 

de facilitar el intercambio de información. 

En ., 986, Ja Fundación Nacional de Ciencias (NSF) ayudó a la expansión de lntemet. al crear 

algunos centros de supercómputo a los cuales estaban conectados investigadores de los 

Estados Unidos. Algunos de estos centros eran: 

Supercomputadora Nacional de Comell. Universidad de Comell. Comell. Nueva York. 

Centro Nacional de Supercómputo • .John Ven Neuman, Princeton. Nueva .Jersey. 

Centro Nacional para Aplicaciones de Supercómputo (NCSA). Universidad de lllinois. 

Champaign. lllinois. 

Centro de Supercómputo de Pittsburgh. Pittsburgh. Pensilvania. 

Centro de supercómputo de San Diego, Universidad de Califomia, San Diego 

Califomia. 

División de Cómputo Cientffico del Centro Nacional de Investigaciones Atmosféricas. 

Boulder. Colorado. 
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Como consecuencia a la gran demanda. de esta red. la NSF trató de utilizar la red 

ARPANET para la comunicación de los centros. pero por problemas burocráticos ésto no fue 

posible; por lo que decidió construir su propia red cimentada en la tecnologia IP de 

ARPANET. Esta red conectaba a tos centros mediante enlaces telefónicos de 56,000 bits por 

segundo (56Kbps) y se le llamó NSFNET. 

A través del tiempo. la NSFNET se convirtió en la piedra angular de lntemet debido a las 

reclea de alta velocidad que se conectaban supercomputadoras de la NSF. Las lineas de 

transmisión de esta red estaban constituidas por teléfonos. fibras ópticas y un enlace por 

satélite; a su vez. son supercarreteras que llevan tráfico a distancias largas y a velocidades 

grandes. Los datos viajan a redes de nivel medio. que direccionan éstos mediante sus 

propios sistemas. En última instancia. los datos llegan a los usuarios finales, quienes se 

conectan a la red a través de proveedores de servicios. los cuales a su vez. se conectan por 

área local. 

La NSFNET continúa creciendo, más de 80 pais_es tienen servidores y redes que se 

conectan a esta red. 

Los mayores costos para mantener la NSFNET son proporcionados por la Fundación 

Nacional de Ciencias. universidades. laboratorios estadounidenses y corporaciones de alta 

tecnología: pero últimamente. a raíz de la derogación de las reglas que prohiblan 

aplicaciones comerciales en la NSFNET de lntemet. las compat\ias comerciales empezaron 

a incursionar en investigaciones. conexiones y nuevas aplicaciones de lntemet. ya que lo 

ven como un vehiculo para desarrollar sus negocios. mercadeo directo. ventas de productos 

y soporte a clientes. 

Poco a poco la NSFNET representa una porción mas pequet\a en lntemet; ésto se debe a 

que redes comerciales privadas y regionales se conectan a lntemet directamente. sin que la 

información use el segmento de sistema NSFNET. 

Las ventajas que muchos comerciantes le ven a lntemet son: 

• Reducción de gastos excesivos 

Servicio las 24 hrs. del dia 
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• Revisiones veloces a los catálogos de informacic?n. 

El proyecto más ambiciosos destinado a usar lntemet para negocios con fines de lucro es 

CommerceNet. consorcio de 40 compai'Uas de Silicon Valley. al cual el gobiemo de los EUA 

asignó 6 millones de dólares para su desarrollo. 

1.3 Cómo Trabajan 

EDI 

EDI empieza con un acuerdo comercial entre 2 socios comerciales. se realizan decisiones 

de común acuerdo a cerca de loa estándares a ser usados. la información a intercambiar. la 

red a traves de la cual viajará ésta y cuándo será enviada. 

Uno de los socios comerciales crea un documento. por ejemplo una factura en su aplicación 

de negocios. El traductor EDI automáticamente formatea la factura de acuerdo a los 

estándares EDI. El traductor crea y empaqueta el documento en una envoltura electrónica 

que lleva el identificador de su socio comercial. 

La parte de las comunicaciones puede ser parte del software traductor o una aplicación 

separada. El software de comunicaciones marca el número telefónico del nodo de la red. El 

paquete que contiene el documento es transmitido a ta VAN. Esta lee el identificador que 

trae el paquete y los pone en el buzón correcto. 

El módem del socio comercial que recibe la información. llama a la red. y obtiene el paquete 

almacenado en el buzón. El traductor EDI abre el paquete y traduce los datos del formato 

estándar a un formato leible por su aplicación. El sistema de cuentas por pagar del socio 

comercial receptor crea un cheque de la factura electrónica. 

La clave para un EDI eficiente es introducir los datos una vez. Et sistema EDI hace el resto 

del trabajo. Los dat.os se mueven sin ninguna intervención de la aplicación del socio emisor a 

la del socio receptor y sin ningún proceso adicional que alente el proceso. 
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lntemet es una red de conmutación de paquetes; no cuenta con una parte de la red 

dedicada a sus actividades. Lo que se desea enviar, se divide en paquetes, los cuales se 

mezclan con los mensajes de otras personas. se ponen en un conducto, se transfieren a otro 

lugar y todos son clasificados nuevamente. Pero, ¿cómo realiza lntemet cada uno de estos 

procesos. los cuales permiten que la información llegue a diferentes lugares del mundo?. 

Las diversas partes de Internet están conectadas por un conjunto de computadoras que se 

conocen como enrutadores, los cuales interconectan las redes. Estas redes asi como las 

lineas telefónicas son el medio a través del cual la información va de un lugar a otro. Los 

enrutadores determinan la dirección de los ""paquetes de información"'. No todo enrutador 

cuenta con una conexión a cada uno de los otros enrutadores de la red. sino que. cada uno 

es fijado en el destino de los paquetes y éste decide a dónde enviarla, es decir, elige cuál es 

el enlace más apropiado para enviarlos. Esta decisión la realiza, con base en algunas reglas 

que definen la operación de lntemet. Estas reglas son conocidas como protocolos. 
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Los principales protocolos que rigen el funcionamiento de lntemet son: IP y TCP. 

TCP (Transmission Control Protocol) es el que se encarga de dividir la información en 

paquetes así como de enumerar cada uno de éstos para que el receptor pueda verificar la 

información y ponerla en el orden adecuado. 

IP (lntemet Protocol) ai"flade al principio de loa paquetes sus respectivos domicilios destino. 

Los domicilios de lntemet o mejor conocidos como Direcciones IP están constituida por un 

nún:-ero de 32 bits. al que se representa más como cuatro cifras separadas por puntos entre 

cada una de ellas(.) como: '132.'123.'12.'130. Cada parte que conforma una dirección IP se Je 

llama octeto. Los primeros números del domicilio indican a los enrutadores la red a la que se 

pertenece. Los últimos números sel"ialan la computadora o equipo anfitrión que debe recibir 

el paquete. Cada computadora tiene un domicilio único 

Una vez que cada paquete tiene su dirección, la red los puede transmitir. 

Cuando los paquetes llegan a su destino. el TCP reúne los sobres. extrae la información de 

ellos y la pone en el orden adecuado. Si algún p~quete se pierde en la transmisión. el 

receptor solicita su retransmisión al emisor. Al ya tener toda la información en el orden 

adecuado. TCP, la pasa a la aplicación del programa que esté utilizando sus servicios. 

1.4 Eadnd•,... EDI 

La definición de los estándares EDI es: 

Un conjunto de reglas. acordadas. aceptadas. y adquiridas voluntariamente. mediante 

las cuales los datos son estructurados en formatos de mensaje para intercambio de 

información operativa o de negocios. 

Los estándares para EDI son desarrollados y mantenidos por 2 cuerpos de estándares 

acreditados; uno creado por los Estados Unidos de Norteamérica y otro establecido por las 

Naciones Unidas. Estos grupos definieron un lenguaje común para el Intercambio 

Electrónico de Datos. 
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1 ••• 1 ANS X12 

En 1979. el Instituto Nacional de Estándares americanos (ANSI} creó un comité conocido 

como el Comité de Estándares Acreditados X12 (ASC X12} para desarrollar estándares 

nacionales para I• mayorfa de los documentos de loa diferentes negocios. El primer estándar 

Nacional Americano de EDI fue publicado en 1983. 

El estándar X12 de EDI de formato de documentos es un conjunto de transacciones. 

1 ••• 2 UN/EDIFACT 

El cuerpo intemacional de estándares. Intercambio Electrónico de Datos para la 

Administración. Comercio y Transporte ( UN/EDIFACT} fue establecido por las Naciones 

Unidas en 1 985. 

Loa estándares intemacionales para el EOI ocurren bajo la conducción de las Naciones 

Unidas (UN}. 

Los estándares son desarrollados y mantenidos_ regionalmente por los consejos de 

UN/EDIFACT representados en África. Asia. Australia. Nueva Zelanda. Europa Oriental y 

Occidental. asi como en Latinoamérica. 

Dos veces al at'io los representantes de estos consejos se reúnen para recomendar 

estándares para publicaciones de las Naciones Unidas. El ASC X12 es el representante de 

UN/EOIFACT en los Estados Unidos de Norteamérica. 

1.5 EDI por lnt.met 

El uso de EDI ha existido por más de una década y cada dia millones de dólares en 

transacciones son intercambiadas vla EDI. Hasta hace algunos al'\os. la mayoria de los 

negocios estadounidenses continuaban llevando a cabo negocios utilizando los anticuados 

sistemas de papel. pero a que se debla ésto. si las ventajas que representaba el uso del 

EDI. eran muy claras. 

Para muchos clientes. el principal problema era o es el costo. El costo del software EDI y la 

red de comunicaciones han desalentado a muchas empresas y para aquellas quienes 
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desean implementar EOI. los factores de costo algunas veces limitan la expansión para 

incluir nuevas aplicaciones y socios comerciales. El elemento más caro asociado con EOI es 

la red de comunicaciones. 

Las redes VAN causan gastos por la transmisión de datos, tiempo de conexión. 

mantenimiento y soporte. Estos cargos van en aumento. Un gran número de pequell"las 

empresas y sus socios comerciales gastan millones de dólares por los servicios de una VAN. 

Et desempeño actual del EDI · por redes propias es también un problema. desde que la 

disponibilidad de la información depende de la velocidad de los modems y de los procesos 

desatendidos mediados por VANs. Los altos costos y Ja baja rapidez de los servicios de una 

VAN son directamente el resultado de la tecnologia de las redes propias sobre las cuales 

ellos están basados. 

El surgimiento de lntemet como un medio para el comercio electrónico sugiere una solución 

potencial a las limitaciones de las redes propietarias. Una robusta colección de múltiples 

redes públicas y privadas interconectadas a través del mundo ofrece una gama muy amplia 

de posibilidades para la transmisión de transaccioneS comerciales. ya que éstas pueden ser 

enviadas a varios socios comerciales en diferentes puntos del globo terráqueo al mismo 

tiempo y con un bajo costo. 

La fuerza de lntemet es clara cuando uno considera que fue disel"'ilado originalmente para 

resistir un ataque nuclear, bajo un protocolo de comunicaciones abiertas como lo es TCP/IP. 

lntemet utiliza muchos caminos altemativos para lograr un alto grado de flexibilidad. 

La red lntemet ofrece algunas ventajas como un medio para el comercio electrónico: 

• Es globalmente muy accesible 

• Ofrece una renta mensual baja 

• El volumen de información y el tiempo por dfa son independientes del precio de 

transmisión de datos. 

• Su robustez debido a múltiples caminos altemativos, gateways, e interconexiones. 

Tiene un gran ancho de banda para la transmisión de datos. 

• Es una plataforma independiente. 
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A pesar de las grandes ventajas que ofrece lntemet para el comercio electrónico, existen 

algunos problemas inherentes a él: 

• Falta de seguridad 

Incapacidad para confirmar la integridad de loa mensajes. 

• Vulnerabilidad a Ja intercepción y fabricación de mensajes. 

• Dificultades en Ja obtención confiable de la autenticidad de lo• mensajes. 

Para solucionar estos problemas las empresas dedicadas al desarrollo de software EDf. han 

creado programas que garantizan la seguridad de fas datos en eJ Intercambio Electrónico de 

datos. 
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2.1 ENCRIPTAMIENTO. CONCEPTO 

Proceso de tomar información que existe de manera legible y convertirla en una forma 

que otros no puedan entender. 

Proceso de transformar un archivo texto en un archivo cifrado ... 

AUTENTIFICACION 

Evaluar si el autor del mensaje es quien dice ser. 

Verificar la integridad del mensaje. 

CllU~OSISTEMA 

ENCRIPTADOR 

1 
1 

1_ Electronic Data lnterchange.ASC X12 Standards. Draft version 3 ralease 6. "1995. 
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CLAVE PUBLICA 

Puede ser hallada por cualquiera. no se esconde. 

CLAVE PRIVADA 

Sólo la conoce un cierto grupo o persona 

LLAVE DE ENCRIPTAMIENTO 

Parámetn:::> que determina la transformación de archivo plano a archivo cifrado o viceversa. 

DATO LLAVE 

Llave utJUzada para encriptar y desencriptar o autentificar datos. 

2.1..2 T6cnlc:m9 de Encrtptamlento 

2.1.2.1 OftL.lne 

En la técnica omine los datos son codificados antes de la transmisión y descodificados 

después de la transmisión. el algoritmo de encriptamiento puede ser de cualquier grado de 

complejidad. Como ejemplo de esta. se tiene al PGP (Pretty Good Privacy). 

2. '1-2..2 OnLJne 

La encrtptación o coc:Uficación online se lleva a cabo durante la transmisión. es decir. tanto el 

encriptamiento como el desencriptamiento de Jos datos son realizados en el momento de la 

transmisión_ Un ejemplo de esta técnica es el SSL (Secure Transport Layer ). 

CODIFICAC'JCJN OFFLINE 

CODIFICACl<>N ONLINE 

l .A.BCDE .•• Codificación---

ccodificac1ó-ni.... ~-..,&:.... 1 ------/ 
,,.¿:>ccodificació~ ABCDE •• 1 

_____ , 
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2-"t .3 Eaündar•• P•ra el Enc:ript•miento 

2.1.3.1 AUTACK 

Lln AUTACK es una autentificación y acuse de recibo UN/EDIFACT que se aplica a las 

transacci6nes EDI y transmite información importante y segura. tal como datos integras y 

autentificados. 

2.1.3.2 DES 

DES es un cifrador de bloque para encripción definido y respaldado por el Gobiemo de los 

EUA en 1977 como estándar oficial. Originalmente fue desarrollado por IBM para ser 

implementar1o en hardware; es el cifrador más conocido y el que tiene un uso más extenso 

en todo el mundo. Este algoritmo es un cript:osistema simétrico. que es utilizado para 

comunicación (El emisor y el receptor deben conocer la misma clave secreta. para poder 

encriptar y desencriptar el mensaje). Puede ser usado para almacenar archivos en un disco 

duro en forma encr1ptada. 

Si este cifrador se utiliza en un ambiente multiusuarios la distribución de la c1ave resulta 

dificil. por lo que se recomienda criptograffa de llave pública. Tiene una longitud de bloque de 

64 bits y una llave de 56 bits durante el encriptamiento. Es un Feistel cipher de 16 rondas. 

2.1.3.3MDS 
MOS es un algoritmo de mensajes sintetizados desarrollado por Rivest en 1991. Implicado en 

aplicaciones de firma digital en donde un mensaje grande tiene que ser comprimido de una 

manera segura antes de ser firmado con la llave privada. El algoritmo toma un mensaje de 

una longitud arbitraria y produce un mensaje comprimido de 128 bits. La mecánica de 

encriptamiento es la siguiente: 

El mensaje es comprimido para asegurarse que su longitud en bits mas 448 es divisible entre 

5'12. Una representación binaria de 64 bits de la longitud original del mensaje es 

concatenada al mensaje. El mensaje es procesado en bloques de 512 bits en una estructura 

repetitiva Damgard/Merkle y cada bloque es procesado en 4 distintas rondas o iteraciones. 

Cuenta con un cinturón de seguridad RC2-

2.1.3.4RC2 
RC2 es un encriptador de bloque con llave de longitud variable disenado por Rivest para 

RSA Data Security. RC2 viene de .. Ron·s Cede (Código de Ronr o .. Rivest"s Cipher (Cifrador 

de Rivest)-. Es tan rápido como DES y está diset"'lado como un drop-in (auto-remplazo) para 
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DES. Este puede tener más o menos seguridad que DES contra búsquedas exhaustivas. 

utilizando el tamat'io apropiado de llave. Tiene una longitud de bloque de 64 bits y es 2 6 3 

veces més rápido que DES en software. El algoritmo es confidencial y propiedad de RSA 

Data Security. RC2 puede ser utilizado de la misma forma que el DES. 

Tiene un estatus especial. ya que su proceso de aprobación de exportación es tan simple y 

rápido como el proceso de exportación criptográfica. Debido a lo anteriomente expuesto. los 

tamanos de la llave se mane-jan de acuerdo al fin que se le quiera dar. asr se tiene: 

Llave de 40 bits para lo relacionado a la exportación de algún producto. 

Llave de 56 bits es permitida para subsidiarios y oficinas en el extranjero de las 

compat\las de los EUA. 

Una cadena adicional de entre 40-80 bits. llamada salt. puede ser usada para frustar a los 

atacantes quienes tratan de generar una larga tabla de posibles encriptaciones. La cadena 

salt es adicionada a la llave de encrtptación y esta llave alargada es usada para _encriptar el 

mensaje. por lo que no es encriptada con el mensaje. 

2.1.3.SRC• 

R.C4 es un encriptador de flujo de caracteres con llave de longitud variable con operaciones 

orientadas a bytes. diset"\ado por Rivest para RSA Data Security. El algoritmo está basado 

en el uso de una permutación aleatoria. Trabaja de la misma forma que el RC2. pero con la 

diferencia de que RC4 es un cifrador de flujo de caracteres. 

Por el hecho de que este algoritmo es confidencial. ha sido revisado por analistas 

independientes bajo las condiciones de no divulgar su estructura. ni su funcionamiento. 

2.1.3.•RSA 

RSA es un criptosistema de llave pública para la encriptación y autentificación. Fue inventado 

en 1 977 por Ron Rivest. Adi Shamir y Leonard Adleman. Trabaja de la siguiente manera: 

toma dos números arbitrarios. p y q. para encontrar su producto n = pq; n es llamado 

-módulo ... Escoge un número .e. menor que n y un número primo relativo a (p-.,)(q-.,). Jo cual 

significa que e y (p-'f)(q-.,) no tienen factores comunes excepto "f. Encuentra otro número d. 

tal que (ed-.,) es divisible entre (p-'t)(q-'1). Los valores e y d son llamados exponentes público 

y privado respectivamente. La llave pública es el par (n.e); la llave privada es (n.d). Los 

factores p y q pueden conservarse con la llave privada o destruirse. 
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A continuación se explica cómo el RSA puede usarse tanto para encriptar como para 

autentificar. 

Encriptación RSA: Suponiendo que Erika desea mandar un mensaje rn a Alejandro. Erika 

crea el texto cifrado o encriptado (ciphertext) e por medio de una exponenciación: e = me 

rnod n. donde e y n son la llave pública de Alejandro. Ella manda e a Alejandro. Para 

desencriptar. Alejandro utiliza la exponenctación: rn = cd rnocl n: la relación entre e y d 

asegura que Alejandro recuperó correctamente rn. Como Alejandro es el único que conoce d. 

él es el único que puede desencriptar rn. 

Autentificación RSA: Suponiendo que Erika desea mandar un mensaje rn a Alejandro de tal 

manera que él esté seguro de que el mensaje es auténtico y que es enviado por Erika. Erika 

crea una firma digital s exponenciando: s = rnd rnocl n. donde d y n son la llave privada de 

Erika. Ella manda rn y s a Alejandro. Para verificar la firma. Alejandro realiza una 

exponenciación y checa que el mensaje rn ha sido recuperado: rn = se rnod n. donde e y n 

son la llave pública de Erika. 

Cualquiera puede enviar y encriptar mensajes o verificar la firma del mensaje. usando las 

llaves públicas. pero sólo alguien que posea la llave privada puede descifrar o firmar un 

mensaje. 

:Z.1.3.7 SI-ME 

S/MIME es una especificación para la seguridad de mensajes electrónicos. En 1 995. algunos 

vendedores de sofhNare se reunieron y crearon S/MIME para resolver un importante 

problema. la intercepción de e-mail. Catos sensiblemente protegidos en una preocupación 

real. especialmente en un mundo que rápidamente crece en las conexiones de red. La meta 

de S/MIME es hacer fácil el aseguramiento de los mensajes de aquellos que se dedican a 

leer correos sin permiso. 

S/MIME son las siglas de Secure/Multi-purpose lntemet Mail Extensions. Esta especificación 

fue diset'\ada para ser fécilmente integrada en productos de e-mail y mensajes. 

S/MIME construye seguridad en la parte superior del protocolo estándar de la industria de 

acuerdo a un conjunto de estándares criptográficos (PKCS). El hecho de que S/MIME fue 

creado utilizando otros estándares es importante para algunas cosas que están siendo 
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implementadas. Por su enfoque S/MIME está siendo utilizado para soft\N'are EOI. productos 

en lntemet y ser,,icios en linea de comercio electrónico. 

2.11.3.e 9-HT'TP 

S-HTTP (Secure Hypertext Transfer Protocol) es una extensión del HTTP (Hypertext Tr.ansfer 

Protocol) que provee servicios de seguridad. Originalmente fue desarrollado por Enterprise 

lntegration Technnologies. posteriormente. Tensa Systems continuó desarrollo de éste. 

HTT"P es el protocolo que forma la base del VVorld 'Wide W'eb. permitiendo el intercambio de 

documentos multimedia en el \/Veb. S-HTTP es disei"iado para proveer confidencialidad. 

autenticidad. integridad y no-repudiación mientras soporta múltiples mecanismos de 

administración de llaves y algoritmos criptográficos a través de Ja opción de negociación 

entre las partes involucradas en cada transacción. 

S-HTTP puede usar cualquiera de Jos cuatro métodos para intercambiar llaves de datos 

encriptados. Los posibles métodos son RSA. out-band. in-band y los Kerberos. Si RSA es 

usado. las llaves de los datos encriptados son intercambiados por el cMptosiste':'a de llave 

púiblica RSA. Out-band se refiere a un acuerdo de llaves extemo. mientras que in-band se 

refiere a la llave transportada en un mensaje protegido por S-HTTP en otra sesión. En el 

método de los Kerberos. la llave es obtenida del servidor de Kerber-os. Los algoritmos 

criptográficos soportados por S-HTTP incluyen DES. triple-DES. OESX. IDEA. RC2 y CDMF. 

2.11.3.9SSL 

El protocolo handshake SSL (Secure Socket Layer) fue desarrollado por Netscape 

Communication Corp. para proveer seguridad y privacidad a través de lntemet. El protocolo 

soporta Ja autentificación del cliente y del servidor. Este es una aplicación independiente. que 

permite protocolos como: HTTP. FTP y Telnet para ser estratificados por encima de éste 

transparentemente. 

El prOtocolo SSL está capacitado para tratar con llaves de encripción así como también 

autentificar el servidor antes que los datos sean intercambiados por el nivel superior 

(aplicación). 

SSL mantiene la seguridad e integridad del canal de transmisión. a través de la utilización del 

encMptamiento. autentificación y códigos de autentificación de mensajes. 
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SSL consta de dos fases: 

4f• F•••-- El servidor en respuesta a la petición del cliente envía su certificado y sus 

preferencias de encriptadores; entonces. el cliente genera una llave maestra. la cual. éste 

encripta con la llave pública del servidor y transmite la llave maestra enc:riptada a el servidor. 

El servidor recupera la llave maestra y autentifica él mismo al cliente para poderle enviar un 

mensaje encriptado con la llave maestra. Subsecuentemente los datos son encriptados con 

las llaves derivadas de la llave maestra. 

a- F••• {opclon•l.J.- El servidor envía un reto al cliente. El cliente autentifica al servidor para 

retomar su finTia electrónica en el reto. así como también su llave pública certificada. 

Una variedad de algoritmos de encriptamiento son soportados por SSL. Durante el proceso 

de ""handshacking-. el criptosistema de llave pública RSA es usado. Después del intercambio 

de llaves los encriptadores que se pueden utilizar son: RC2. RC4. IDEA. DES. DES-triple y 

MD5 (Algoritmo de Mensajes Sintetizados). La certificación de la llave pública sigue la 

sintaxis del X.509. 

2.1.3.10 X.509 

La autenticación de directorio en X.509 puede ser llevada a cabo usando las técnicas de 

llave secreta o de llave pública; la última está basada en las certificaciones de llave pública. 

El estándar no especifica un algoritmo criptográfico en particular. sin embargo un informe 

anexo de el estándar describe el algoritmo RSA. 

Una certificación x_sos consiste de los siguientes campos: 

Versión 

Número de serie 

Firma de Identificación del algoritmo. 

• Nombre del emisor 

Periodo de validación 

Nombre del usuario receptor 

Información de la llave pública 

Identificador único del emisor (sólo versión 2 y 3). 

Identificador único del receptor (sólo versión 2 y 3). 

• Extensiones (sólo versión 3). 

Firma en los campos 
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Esta certificación es firmada por el emisor para autenticar la ligadura entre el nombre del 

receptor y la llave pública del receptor. 

Et estándar X.509 es soportado por varios protocolos incluyendo PEM. PKCS. S-HTTP y 

SSL. 

2.1.45 T•mpl•r. Softw•r• para el Encript•mlento de mensajes EDI 

Templar es un software creado por Premenos Corp .• que permite la transmisión segura y 

confiable de documentos EDI a través de una red abierta tal como. lntemet. Utiliza el 

protocolo TCP/IP en un formato MIME para la seguridad del e-mail a través del mecanismo 

de transporte de correo SMTP. 

Templar reside entre el software traductor EDI y el sistema de transporte de datos. Al 

finalizar cada intercambio. Templar aplica las polttlcas de seguridad que los socios 

comerciales acordaron. Templar también rastrea los mensajes en el nivel del intercambio EDI 

y provee una bitácora de auditoria que informa los procesos de éste. La siguiente figura 

muestra como un documento se mueve de una aplicación a través de una red abierta a otra 

aplicación. 

Traductor 
EDI 

~REWALLS ...U::CACZÓN 

Ep~" Traductor : 

TEMPLAR TEMPLAR EDI I=:. 

~--------------1 •. A;,;;;;c-kn•Tº-~•m•'ª•~-·~-;;,.;.;;;;ªmnm• .. •--------------j 
L---------------------------1 Payment System Acknowledgment ·--------------------------~ 
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Segurlc:l..:I ele Templar 

Templar provee las siguientes características de seguridad: 

Encr#pclón y O.aencrlpclán P•ra I• con#ldencl•lld•d de I•• ,,._,. .. cc:lonea 

Para encriptación y desencriptación, Templar combina Ja criptografla de llave única (llave 

simétrica) con la criptografía de llave pública/privada (llave asimétrica). También usa el 

Est:andar de Encriptación de Datos (DES), RC2 y RC4 para los esténdares de sus llaves 

únicas: para los estándares de sus llaves públicas/privadas utiliza el criptosistema RSA. 

Cuando el traductor EDI manda a Templar una transacción EDI destinada a un socio 

comercial que espera ser encriptada. Templar primero encripta los datos en el intercambio 

con una llave aleatoria DES, RC2 o RC4. Después encripta la llave DES con la llave pública 

del receptor. A continuación. encapsula la transacción EDI y la llave DES. RC2 o RC4 ambos 

encrfptados en una envoltura $/MIME y envia el paquete a través de la red abierta en un 

mensaje con formato S/MIME. A continuación se muestra el proceso en forma gráfica: 

Traductor EDI Transacción 
·envía la transacció EDI 
a Templar. 

Templar encapsula Ja transacctón EDI 
en una envoltura SJMIME y lo envla a 

través de la red abierta al socio comercial. 

1 Llave DES 1 
EDI 

Templar encripta Jos datos en la transacción EDI 
usando una llave DES generada aleatoriamente, 
y después utiliza la llave pública del receptor para 
encriptar 1a llave DES. 
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Para desencriptar una transacción EDI. Templar primen:> utiliza la llave privada del receptor 

con el fin de desencriptar Ja llave DES. RC2 o RC4. Después utiliza la llave DES. RC2 o RC4 

desencriptada para desencriptar Jos datos EDI y poder enviar Ja transacción desencriptada al 

traductor EDL En el siguiente esquema se muestra este proceso más claramente. 

Templar en el servidor 
del socio comercial 
receptor. recibe la 
transacción EDI 
encriptada y Ja llave DES. 

Templar desencripta la llave DES con 
Ja llave privada del receptor y utilizada 
la llave desencriptada DES para deaencriptar 
los datos EDI. 

Llave DES 
encriptada 

Transacción 
EDI 

cncriptada. 

Transacción 
EDI 

encriptada 

Templar envla la Transacción EDI 
desencrlptada al traductor EDI. 

Autentificación • No repudi•clón y Firm•• Digital•• 

Los socios comerciales que desean niveles adicionales de seguridad para la encrfpción 

pueden utilizar las características de seguridad como son: Ja autenticación y no repudiación 

de Templar. 

Para Ja autentificación. Templar usa una llave única y sistemas de llaves públicas /privadas 

RSA. asf como una firma digital. 

Templar utiliza firTnas digitales para: 

Firmar un mensaje que va a mandar: empleando el formato S/MIME PKCS # 7. La siguiente 

figura ilustra el formato de un mensaje firmado. 
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~ Contcnt-type: appllcatton/pkcs7-mime • 

Encabezado lldIJ\.fE---t ....... ~~-<:=con1en1-type: appllca11oa/edi-s-12 ·r - Mensaje Mll\.t:E 

t ______________________ J 

:--.;:=-º~=----------------: 
1 Transacción EDI i-

1 
H .. .....,_r.ontcnido MIME 

L-~~~-.:_ ________________ ¡ Envoltura.PKCS#-7----IN 

1 ...... e .. SM.Ja! e --- ---
con la llave privada IHfm----~ =irma Digital. • 

Primero Templar computa un valor matemático. llamado -mensaje sintetizado- (message 

dlgest). de una parte del cuerpo MIME. El mensaje sintetizado es el resultado de un cálculo 

que toma un conjunto de datos de tamano variable y retoma una cadena de caracteres de 

longitud fija. el mensaje sintetizado. Este mensaje es una síntesis matemática de los datos 

utilizados en su cálculo. 

Después de computar el mensaje sintetizado. Templar. lo encripta con Ja llave privada del 

emisor. El resultado es una firma digital. la cual es enviada junto con la transacción EDJ 

encriptada y encapsuladas en un formato de mensaje S/MIME PKCS # 7. 

Apllc•ndo I• Autentificación y la No Repudiación del Origen 

Cuando Templar recibe transacción firmada con una firma digital. aplica la 

autentificación y la no repudiación de origen como sigue: 

Primeramente desencripta el mensaje MIME con la llave privada del receptor y computa un 

mensaje sintetizado. Éste. es utilizado para verificar la integridad del mensaje MIME. 

Entonces emplea la llave pública del emisor para desencriptar la firma digital contenida en el 

paquete S/MIME PKCS # 7. La firma digital desencriptada es el mensaje sintetizado de el 

mensaje MIME. Templar computa un nuevo mensaje sintetizado de el mensaje MIME 
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recibido y lo compara con el valor de la firma digital desencriptada. Si estos dos valores 

concuerdan. la integridad del mensaje MIME y la identidad de su emisor son verfdicas. 

Aplicando la No Repudiación del Receptor 

Después de aplicar la autentificación y la no repudiación del origen. Templar. aplica la no 

repudiación del receptor. Una vez que la integridad de la transacción EDI y la identidad de su 

emisor han sido verificadas. Templar. envfa un AUTACK verificando que la transacción EDI 

fue recibida por el recipiente a la cual fue destinada. 

Para enviar un recibo AUTACK. Templar crea un AUTACK y lo firma con la llave privada del 

receptor de la transacción EDI. Después pone esta firma en el AUTACK y lo transmite a el 

emisor verificado de la transacción EDL 

Templar utiliza el mensaje AUTACK cuando firma la recepción de un mensaje. 

Cuando el recibo AUTACK llega. Templar primero verifica su integridad. De~µués 

desencripta la firma digital y la llave pública del emisor contenida en el AUTACK. El valor de 

este mensaje sintetizado es el valor del AUTACK recibido. A continuación. Templar computa 

un mensaje sintetizado del AUTACK y compara el valor de este mensaje sintetizado con el 

valor del mensaje sintetizado en la firma digital desencriptada. Si estos valores 

corresponden. la integridad del AUTACK y la identidad de su emisor son veridicas. 

Ya completados estos pasos. Templar compara la información rastreada contenida en el 

AUTACK con la información original rastreada de la transacción. Si hacen juego. es decir. si 

el AUTACK es positivo. lo siguiente está implicito: 

La transacción EDI es conocida por el emisor y el receptor. El AUTACK contiene el mensaje 

sintetizado de la transacción EDI y el número de la transacción EDI. por lo tanto templar 

reconoce estos valores. 

La autenticidad e integridad de la transacción EDI recibida son verfdicos. 

El recipiente destino recibió la transacción EOI. 
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Pantalla que muestra los datos utilizados en la autentificacton 

~ • • ':-~!~~~: •.; .. ~ :•e~->_• 
:·f_f;~~~;~:;_.;:- ·.: 

<):;_ ·~·: ·-:-r~---· • 

Muesu·a la conflgur-acion de uno de los soclos comer-ciales 
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2.2 FORMAS ELECTRÓNICAS 

Z-2.1 Dellftlción 

Las fo~ electrónicas son programas basados en computadoras capaces de desplegar un 

formato en la pantalla como si fuera una forma de papel. Estas fonnas permiten una 

adecuada captura. impresión y un correcto desplegado de la información a través de la 

computadora. Las formas electrónicas pueden ser enviadas electrónicamente a un punto de 

destino dOnde pueden ser procesadas directamente por computadoras automáticamente. 

Mientras las fofTTlas electrónicas son similares en concepto a sus primas las formas en papel. 

éstas ofrecen muchísimas ventajas. ya que las formas electrónicas permiten desplegar 

convenientemente documentos que han sido recibidos y llenar documentos para poder ser 

enviados. 

El uso de formas electrónicas provee un simple y poderoso método para crear. manipular y 

procesar documentos y reportes comerciales. 

El hecho de que desarrolladores de software hayan pensado en el uso de formas 

electrónicas para el intercambio electrónico de datos se debe a las ventajas o capacidades 

que puede tener una empresa. Estas ventajas se presentan a continuación: 

• Bajo c:::aato por concepto de formas. 

• Registn::> exacto (No se desperdician formas cuando no se llenan correctamente). 

• Superior calidad de impresión (Todas tas forTTias son originales). 

• Impresión rápida de tas formas. 

• Eliminación de obsolecencia. 

• Una fonna electrónica puede usarse en 1 o más impresoras. 

• Validación en los datos de captura. 

• Poco tiempo para su intercambio. 

Las formas electrónicas pueden ser utilizadas en muchas áreas de Ja industria y también 

para sustituir varias formas de papel. Algunos ejemplos son: 



Facturas 

Ordenes de Compra 

Solicitudes de empleo 

Exámenes de Admisión 

Estimaciones 

Formas de Inspección .. etc. 
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Medica 

Seguros 

Manufactura 

Aereoespacio 

Gobiemo Municipal y Federal 

Bancaria y Financiera 

Ventas y Mercadeo .. etc. 

2-2- WebDox • software que utiliza Plllglnaa Electrónic:aa p.ra la ,..a11zac16n de EDI a 

--- - •ntern--\N'ebDox es un software que permite a las grandes empresas incrementar los beneficios 

derivados del intercambio electrónico de datos asi como expandir sus programas de 

comercio electrónico a un gran número de socios comerciales. Este software utiliza el poder 

de lntemet y de la VVorld VVide VV'eb para transportar mensajes de datos estructurados entre 

socios comerciales. 

W'ebDox tiene dos componentes: 

W'ebDox Central. el cual. reside en un servidor NT como lugar primario y consta de dos 

elementos el VVebDox Admin y el VVebDox Server. 

W'ebDox Remate aplicación con f'ormas basadas en VVindows para Ja PC fáciles de usar 

por los socios comerciales. 



Requerimientos Técnicos 

VVebOox Server 

_E,.,,._RSC>S 

Proeeaador 

Sistema Operativo 

Software de lntemet 

Comunicaciones 

Software de Seguridad 

VVebDox Admin 

Sistema Operativo 

Comunicaciones 

VVebDox Remete 

RECURSOS 

Procesador 

RAM 

Sistema Operativo 

Comunicaciones 

Módem 

Monitor 

Software para lntemet 

Capitulo 2 Encript•miento y For'l'ft•• Electrónica• 30 

REClUERIMIEN•~ 

Pentium o superior 

64MB 

Microsoft VV'indovvs NT Server 4.0 o superior 

Microsoft Internet lnformation Servar 2.0 o superior. 

Microsoft SOL. Servar 6.5 o superior 

Conexión Internet ded1cada-ISON o superior 

Digiral Certificate tor llS 

RE...-c.-IMI- , --

486 o superior 

12 MB 

VVindovvs 95. VVindovvs NT 4.0 o superior 

Conexión TCP/IP al VVebDox Server 

ftEQUERIMI~- • -

486 o superior 

16MB 

VVindows 95. VVindovvs NT Servar 4.0 o superior 

Conexión a lntemet de 14.400 beuda o superior 

14.400 b&uds o superior 

VGA o superior 

Browser lntemet 
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Las facilidades sofisticadas de WebDox permiten operaciones online y offline. Los socios 

comerciales pueden automáticamente durante Ja transmisión (online) intercambiar 

documentos con Jos hubs. y después los documentos (offline). El tiempo de las conexiones 

de los socios comerciales pueden ser muy cortas. mientras al mismo tiempo se minimiza la 

capacidad requerida def hub. 

W'ebDox hace uso de los protocolos de la industria estándar del Web. de las caracterfsticas 

inherentes a los productos browser y server Jntemet de Microsoft para prevenir la intromisión 

y el engat'lo de personas ajenas. Por su parte el VVebOox Central utiliza confirmaciones 

certificadas de un sitio VVeb para que otros sitios Web no puedan asumir la identidad de Ja 

ubicación del VVebOox Central. Todas las comunicaciones entre Jos socios comerciales son 

protegidas por el protocolo SSL (Secure Sockets Layer). WebOox genera documentos de 

acuse de recibo para confirmar que cada transacción fue completada exitosamente. 

El registro de socios comerciales es totalmente automático. Ellos solamente envfan una 

forma de registro al sitio del VVebDox Central y escoge las forTTias electrónicas que desea 

activar. El W'ebOox Central automáticamente las da de alta y las empieza a rutear en fas 

formas adecuadas. 

Los socios comerciales además de hacer uso de las aplicaciones de formas también pueden 

hacer uso del W'eb. 

Cónto trab~• W•bDox 

El W'ebDox Central toma las transacciones comerciales. como ordenes de compra. de alguna 

aplicación del emisor o traductor EDJ y las convierte en formas electrónicas. Las formas son 

enviadas a socio comercial receptor a través de Internet. El socio comercial receptor 

visualiza las transacciones y fas formas en el WebOox Remate. Después WebOox 

Automáticamente crea documentos como facturas y avisos de embarque y puede imprimir 

documentos requeridos como etiquetas para empaque y etiquetas de código de barra. 
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Arquitectura 

Arquitectura d• Sistema 

La arquitectura de sistema de VVebDox se muestra a continuación en la siguiente figura. En 

el centro está el WebDox Central. consistiendo del Servidor VVebDox y los componentes del 

WebOox Actmin. En el lado derecho de la ilustración muestra el WebDox Remote en el sitio 

del Socio Comercial. 

1 1 
APLICACIO~ES 

SISTEM.AS EDI Y 
LAS APLJ:CACIONES 

'VEDD<>X CENTRAL 

SEA.'VIDOR ""'EBDOX 
<> 

WINDO'\.'-'S :">OT 

PROCESAl\.11E'STO DE 
ALTOS VOLUl\.1ENES DE 

DOCUP..1ENTOS 

BUZON DE 
OOC'UP..1ENTOS 

S>S<ema de Al~dmono-stracoó-n -·' 
Adm1n1str.1.c1ón de 
Socios Comcn::1ales 

D1str1bución de t"onnas 

1 WltRDOX REMOTEI 

- ForTn:a• Eleciróntcas 
- V••uahzac1ón e l"""°rcs1ón 

de doc:urnenlOS 
'"'Mansen1m1enU> uu:nnat1co 
de los da10•. 

•tn,cr<acc con las apl1cac1oncs 
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Procesos de Sistem• 

Flujos de Datos Operacionales 

Los siguientes diagramas muestran como los documentos fluyen entre et hub del usuario y 

tos socios comerciales. La secuencia de la figuras comienza con el envio de la forma de 

registro det socio comercial después de instalar VVebDox Remete. como se muestra en la 

figura 2. La figura 3 muestra al VVebDox Admin enviando electrónicamente et formato de la 

aplicación al WebDox Remate del socio comercial. la figura 4 Ilustra el flujo de las 

transacciones comerciales entre el WebDox Server y el VVebDox Remete. Por último la figura 

5 tipifica el flujo de los mensajes de acuse de recibo. 

SISTEMAEDI 

1 1 
APLICAC10NES 

'-VEDl>OX CENTRAL 

SERVIDOR VVEBOOX 

o 
WINOOWSNT 

\

Proceso de 
. Registro 

\ Bu;:on vveo 

f•• .. ~• 2 

WEBDOX RE!\-1.<>TE i 

VV1NDOVVS 9SIPC 

~ 

Procesooe 
Registro 

érowser 
www 

Flujo d9 Regiet.ro cl•I Socio comercial. 1. Este es el nu10 de la forma de registro desde el WebOOll del SOdo Comercial al 
Sistema del VVebOo:oo: Server. El Sistema del VVebDox Aamin puede ser usado para vi.suallz.ar y moOlflcar ta lnfOl'TT\aC'On del 

SOCIO con"erctaL 



HVB 

SISTEMAEDI 
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Buzon Web/ 

F..,_ra.J 

WEBDOX A.OMIN 
EN 

WINl:>OWS 95/NT 

F'lujo a. loa ~-O• en bl•nco. 1. Oespues que el so~o <:omercfal es registrado. el sistema del WebOox Admin en vla al 
WebOcuc: Remole una notrficac::ion ciara que auromaucamente de cargue la forma de la aofJc:aaOn del WebDolr S.....,_,._ 2. El 

Wet>Dox Rtffnote despliega ras noUfieac:iones y carga las formas de Wet>Dolc Serve,.. 3. La form.a en blanco es entonces 
urutzada para reCibtr y crear documentos par.a el intercambio con el WebOo• Servar. 

'\.VEDDOX CENTR.A..L 

Registro 

SI....,.._ de 
F-E19CCrOnlc:.-

F•w-•4 
Flujo del Documento Comercia/. Los ~uJoS de un documento eomen::ial entre los component- del sísterna W'eb()o,c: sort 
ilustrados. 



SISTEMAEDI 

TRADUCTOR EOI 
DEL USUARIO 
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TRADUCTOR 
E-FORMS 

INTERFACE OEL 
ESTAUS OEL 
DOCUMENTO 

F69ur• S 

BUZON 
wee 

BROWSER 
www 

SISTEMAOE 
E-FORMS 

Flujo del Ac::uae de Recibo. "1. VVebOox Server envJa al SOCIO comercial un mensa1e notttlc:ando que el documento envtado ha 
skto rec:ttMao. 2. WebOox Remare envla un mensaie de acuse de rec:ibo al WebOox ~r por cada documento que -
redbtdo. E.ata lnfOl'TT'llaciOn ea usada par.a mantener auditada la infonnaoón cuando los nien.sa¡- son intercambiados. 
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3.1 Concaptu•lización 

El VVortd VVic::le Web es un sistema de navegación por Internet. que administra y distribuye la 

información a través de formatos dinámicos para la comunicación masiva y personal. 

El VVeb integra diferentes formatos de información: imágenes fijas. texto. audio y video; 

además de integrar los mayores recursos que existen en lntemet. 

3.2 Orfgen•• 

El origen del WWW se remonta al ano de 1 989. cuando un físico llamado Tim Berners-Lee 

del Laboratorio Europeo de Partfculas Físicas (CERN). propuso el concepto del VVeb como 

un sistema para transferir ideas e invesUgación entre la comunidad de científicos 

relacionados con la física y la energía de alto nivel; teniendo como fundamento. ésta. el uso 

del hipertexto. una forma de presentar y relacionar información con enlaces en lugar de 

lineas secuenciales. para transmitir documentos y comunicación por fas redes de cómputo. 

A finales de "1 990, funcionó el primer software W'eb en una computadora NeXT de Steven 

Job#s. el cual permitía visualizar y transmitir documentos de hipertexto en Internet y facilitaba 

Ja edición a los usuarios. 

A partir de su conocimiento, el VVeb se ha expandido con un ritmo acelerado. 

En 1993. el VVVVW era un proyecto que apenas tenia una presencia moderada entre el 

público en general. Ya para 1 995. era mencionado frecuentemente por los medios de 

comunicación. principalmente la televisión. En 1997. el WVVVV es uno de los principales 

medios de comunicación entre Ja personas. empresas y paises. ahora Ja mayoría de la gente 

hace uso de él. 

Anteriormente f"ue mencionado que el V'VWVV estaba fundamentado en el hipertexto. además 

de Ja hiperrnedia pero. ¿Qué es cada uno de estos conceptos? 

El término hipertexto se refiere a la información de referencia cruzada en la que sólo hay 

que apuntar y hacer clic en un elemento apara ir a otro. es decir, es una interfaz: amigable. 

La hiperrnedia es una extensión natural del hipertexto. pero con la diferencia. que en la 

segunda Jos enlaces son conexiones gráficas. mensajes de audio y video además del texto. 
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El medio de transmisión de la información contenida en el VVeb lo realiza el protocolo HTTP 

(Protocolo de Transportación de Hipertexto). a través del cual los servidores VVeb permiten 

el acceso a la información hipermedia e hipertexto a la computadora que asf lo solicita. 

Cuando una computadora se comunica con un servidor VVeb, se establece la conexión, se 

recupera la información inicial y rápido se cierra. Esta se abre cuando se necesita transmitir 

más información a la computadora local o cuando se apunta a un enlace que requiere más 

información del servidor. 

La primera información que se recibe desde un servidor remoto \Neb es la Página base o 

mejor conocida como Página VV'eb, Ja cual es una interface inicial a una serie de documentos, 

archivos y recursos que residen en Ja computadora o en otros servidores VVeb en todo el 

mundo. Para poder hacer una conexión VVeb se necesitan direcciones ocultas llamadas URL 

las cuales representan un enlace a cada documento o archivo en Internet. Una dirección 

URL es~ integrada por: 

Método de acceso para Computadora en donde 
i-ecuperar el recurso reside la infonnaclOri 

y a donde se va a conectar 
http:// www-.un•m.com/ 

Ubicación detallada 
del recurso 

t•aia.html 

El URL (Localizador Uniforme de Recursos) es el elemento central para Ja navegación por el 

W'eb. 

3.3 M•n•jo de I•• P;iigln•• Web pare la r.•llz•clón de EDI. 

La visión para el comercio en Internet y el inherente conjunto de retos representan una gran 

oportunidad para las compai'\fas quienes buscan operar en un creciente y competitivo 

espacio de mercado. Los bancos están compitiendo con procesadores financieros. las 

compa"fas de cable con las compal'Uas de teléfónos. proveedores de servicios en línea con 

los proveedores de acceso a lntemet- y este es sólo el principio. 

Como la era electrónica continúa evolucionando. las compat"Uas están bajo la presión de 

cambiar su manera de proveer servicios a los clientes y negocios a través del ofrecimiento de 
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servicios cómodos y seguros. Esto lo están logrando con el uso del \Norld \Nide W'eb de 

lntemet. el cual. tiene todas las características necesarias para que las empresas realicen 

transacciones comerciales desde Ja comodidad de su propia computadora con la confianza 

de la integridad y privacidad de éstas. Pero. ¿cómo se realiza el intercambio electrónico de 

datos por medio del Web? En los siguientes párrafos se describirá esta nueva forma de 

realizar negocios. así mismo. se presentará el funcionamiento de software OM-TRANSACT. 

como un ejemplo de este tema. 

3.3. "I Tran••cc:ionea c:oirnercial•• • travéa del W•b. 

El \Nortd W'ide \Neb está construido en servidores HTTP que pueden brindar contenido o 

servicios. o a veces los dos. 

Los servidores V\/eb que proporcionan contenido pueden ofrecer noticias. expos1c1ones. 

material culturar. entretenimiento o diversión. que consiste en cualquier combinación de 

recursos multimedia (textos. imágenes. audio. video y appletes ejecutables). Este material en 

el VVeb. algunas veces contiene hiperenlaces a otros sitios de contenido o posiblemente a 

sitios de servicios. El contenido puede ser almacenado estáticamente por los servidores o 

computado dinámicamente para ser entregado. Una persona u organización que brinda 

contenido en el W'eb es llamada Proveedor de Contenido. 

Los servidores que ofrecen servicios. en contraste .. publican en el ciberespacio los eventos 

sintetizados o institucionales que forman la base para las sociedades humanas y 

económicas. tal como la comunicación. autentificación en el intercambio de bienes o 

servicios para una compensación financiera o el establecimiento de relaciones formales. En 

las páginas 'Web presentan infonTiación o confirmaciones de los servicios presentados y 

acciones tomadas por el servidor Web. posiblemente presentando hiperenlaces a otros 

servicios o posiblemente a algún contenido. La persona u organización que utiliza 

servidor Web para proporcionar servicios se le conoce como Proveedor de servicios. 

Es posible para una organización actuar tanto como proveedor de servicios como de 

contenido. pero en ocasiones es conveniente separar los dos roles en partidas diferentes con 

el fin de determinar las metas que se van a lograr. 
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El propósito principal para ofrecer contenido y servicios en la Web es por supuesto. el de 

satisfacer las demandas de las personas o de clientes Web de operación autómata. 

Estas distinciones forman la base para visualizar a los participantes que conforman la 

actividad en el Web 

Proveedores de servicios. 

Proveedores de contenido 

Consumidores {contenido o servicios). 

3.3-2 Autentificación c::la UALa 

Authentlc--.ct-Payload URLa 

Para implementar esta separación de conocimientos en el Web. Se han desarrollado 

especificaciones para una mejor manera de transmitir datos autentificados a través del Web 

utilizando los URL. Estas son llamadas Authenticated-payload URLs: APUs. Este método 

para comunicaciones autentificadas hace posibl~ la comunicación directa entre los 

proveedores de contenido y los proveedores de servicios sin ningún nuevo protocolo 

especial. 

Tres claves son las necesarias para que los APUs las direcc::ionen: 

1. Transmisión de datos pequel"Jos.- Transmitir datos de longitud pequei'\a a un servidor 

VVeb. et cual está configurado para recibir y procesarlos en la iniciativa de los clientes 

Web. 

2. Verificar la integridad de los rnensajes.- Proveer al receptor con las armas necesarias 

para detectar si los datos fueron corrompidos en el tránsito. accidentalmente o 

maliciosamente. 

3. Verificar la autenticidad del mensaje.- Proveer al receptor las herramientas necesarias 

para asegurarse que los datos fueron creados por alguien autoriza.do. 

Las implementaciones actuales hechas por Open Market referentes a los APUs dependen de 

las propiedades del HTTP. las cuales son altamente usadas y conocidas. Algunas de estas 

son: 
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Rutas a CGI ejecutables en los URLs. 

Uso de query strings en los UR.Ls. 

Terminación parcial o relativa de los URLs. 

Redirección de cliente (HTTP retoma el código 302). 

Estas propiedades son obviamente soportadas pero son menos conocidas que algunos otros 

mecanismos HTTP más comunes. 

3.3_3 Tipos ele A.PU• 

Dentro del comercio electrónico en el VVeb existen dos tipos de APUs: 

a) APUs basados en query st.-ings 

b) Ticketed APUs 

3.3.3.1 A.PU• basados en query strlngs (query string-b•••dl .A.PUs) o Digital OW•rs. 

Los APUs basados en un query string son URLs que apuntan aun CGI (Common Gateway 

Interface) acarreando la información ingresada en un query string el cual. contiene los datos 

para un receptor conocido con el fin de autentificar al autor del Query st:ring y verificar la 

integridad del query string. A continuación se muestra una pantalla capturada de Disney. la 

cual utiliza esta tecnología para vende.- bienes con seguridad a través del Web usando una 

de las transacciones de proveedo.- de servicios en el Web. 
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Aquf está otro ejemplo de un particular tipo de APU basado en un query string. en el cual por 

definición. todo lo que se encuentra después del "? .... constituye el query string: 

http://www.•omewhere.com:801cglbin/p•yment.cgl?19'87a7!5bcb66a•Hf0•23ed&97bb: 

kid-3000op.200021&valid-82•1987&3&ProdCoda-e1ooo&espire-2592000&qood•type­

h&desc=68•••Y·3A•/o20PULP•/.20FICTION-Y.20•/•20PFICTION9/o3ALOGO•/o2FVOU-Y.20W 

ONT-Yo20TSHIAT&domain-hardgoods&amt-12.99&cc=US&ss-env&fmt-get 

La forma general de los APUs basados en query string es: 

Protoco!o://nombre del dominlo:número de puerto/ruta?payload 

Donde: 

El protocolo siempre es http. 

El nombre del dorninio es el nombre del dominio DNS (la dirección IP) del servidor 

Web receptor. En el ejemplo anterior. el receptor es www.somewhere.com. 

El número del puerto es el número de puerto TCP/JP en el cual el servidor VVeb 

receptor espera ser escuchado para ingresar las peticiones (este no es requerido si el 

número del puerto es 80. el cual es el estándar por omisión). En el ejemplo el puerto 

es: 80. 

La ruta es la ruta completa al CGI que actúa como una int•rf•ce para recibir y 

procesar el query string. Más de una interface debe existir en eJ mismo servidor VVeb. 

para dir-eccionar a varios cuando se necesite. En el ejemplo la interface es: /cgi­

bin/payment. cgi. 

El payload es un query string contenido en un largo string de dígitos hexadecimales 

por razones de seguridad (específicamente Ja autentificación y la verificación de 

integridad), llamada MAC. seguida de dos puntos ("';"') como un separador intemo. y 

después el payload data estructurado como una serle de pares de valores de 

nombres de la forma nombre=valor. separados por ampersands ("'&-). En el ejemplo 

anterior el MAC es: 1 94e7a7Sbcb66a464f0423ed697bb y el resto del payload URL 

constituye el actual payload clara. El MAC y el payload data en conjunto son 

referenciados como el payload. 
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Los APUs basados en los query strlngs hacen posible la siguiente secuencia de eventos: 

1. Un cliente Web envía una requisición al servidor Web designado en un APU basado en un 

query string obtenido de un servidor Web capaz de generar URLs. Este URL puede ser 

el resultado de una redirección, o ser seleccionado de una página o de una lista de 

bookmarks o explícitamente ingresado. 

2. El servidor Web receptor ejecuta el programa de Interface direccionado a través del APU 

basado en un query string, pasándolo al payload como entrada. 

3. El programa de interface verifica la integridad y la autenticidad del payload ingresado. 

4. SI la verificación falla, la interface proctuce una respuesta apropiada de servicio denegado 

la cual. el servidor Web retoma al cliente Web. Esta respuesta puede ser una página 

HTML describiendo el problema y posiblemente solicitando la entrada a través de una 

forma, o una redirección a otro URL habilitando el operador del cliente Web para obtener 

un APU basado en un query string válido. De otra manera. la interface procede a 

procesar el payload, posiblemente Invocando a otros programas, y entonces produce Ja 

respuesta que es apropiada para empezar a proporcionar el servicio o contenido. 

Los pasos 1 y 2 hacen referencia al primero de los tres requerimientos mencionados 

anteriormente: transmisión de datos pequenos entre el proveedor de contenido y el 

proveedor de servicios en demanda, posiblemente en la requisición de un comprador. Los 

pasos 3 y 4 referencfan los dos siguientes requerimientos: verificar la Integridad y 

autenticidad de los datos transmitidos. 

3.3.3.2Tlcketed APUs 

Un ticketed APU es un URL sin restricciones en el recurso a la ruta que apunta o en el uso 

del query strlng, pero con un especial strlng de caracteres llamado un ticket prepended a su 

ruta. Para que un servidor Web sea capaz de responder a los requerimientos que usan los 

tlcketed APUs, debe ser capaz de identificar Ja porción etiquetada del URL para ser 

procesado como sea necesario y cubrir el medio apuntado por la ruta del URL después de 

que la etiqueta ha sido removida de alll. 

A continuación se muestra una pantalla capturada de un sitio Web que utiliza la Tlcketed 

APU. 
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Aquf se muestra otro ejemplo de un TJcketed APU: 
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http://www.zlne.com/@@F13H78Dp58kCSf2a/fe•turea/bookr•vl•w•.html 

La forma general de un Tlcketed APU es la siguiente: 

Protocolo://nombre de dominio: No. Puerto/Tlckat/ruta?query-atrlng 

El protocolo. el dominio y el número del puerto del URL trabajan de la misma manera que los 

APUs basados en query string. La ruta y el query string no son objeto de ninguna restricción. 

El query string es opcional. En general, la ruta puede ser omitida si el servidor Web está 

configurado para dar un recurso estándar cuando no es especificado (comúnmente la página 

base de un sitio Web). El ticket es el string: @@Fz3H780g56kCSf2s donde un "@ .. o una 

secuencia de .. @@" lo identifica como un ticket. de un elemento real de la ruta (por ejemplo 

el nombre de algún directorio), y el resto es el payload que contiene al MAC así como 

también al payload data, como en un APU basado en un query string. En contraste con el 

payload de un APU basado en un en query string, el payload aquf, el binario, el cual ha sido 

representado usando un radix64 codificado. Este no encripta el payload, sino que 
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meramente asegura que este no contenga caracteres, a los cuales el protocolo de 

transmisión HTTP les atribuya un significado especial. 

Los Ticketed APUs hacen posible la siguiente secuencia de eventos: 

1. Un cliente Web envla una requisición al servidor Web designado en un ticketed APU 

obtenido de un servidor Web capaz de generar URLs. Este URL puede ser el resultado 

de una redirección, o ser seleccionado de una página o de una lista de bookmarks o 

explfcilamente ingresado. 

2. El mecanismo de procesamiento de Tlckets del servidor Web receptor identifica la 

existencia de un Ticket en·'ª ruta y después verifica su integridad y la autenticidad. 

3. Si Ja verlflcaclón falla, el mecanismo de procesamiento de Tlckets del servidor Web 

receptor produce una respuesta apropiada de servicio denegado el cual, el servidor Web 

retoma al cliente Web. Esta respuesta puede ser una página HTML describiendo el 

problema y posiblemente solicitando la entrada a través de una forma, o una redlrección 

a otro URL habllltando al operador del cliente Web para obtener un Ticketed APU, o 

cualquiera que sea apropiado para la aplicación. De otra manera, el mecanismo de 

procesamiento de Tickets procede a procesar el payload data. posiblemente invocando a 

otros programas. y entonces produce la respuesta que es apropiada para el servicio o 

contenido. 

El paso 1 al primero de los tres requerimientos mencionados anteriormente: transmisión de 

datos pequenos entre el proveedor de contenido y el proveedor de servicios en demanda, 

posiblemente de la requisición de un comprador. Los pasos 2 y 3 referenclan los dos 

siguientes requerimientos: verificar la integridad y autenticidad de Jos datos transmitidos. 

3.3.4 Gener•clón de A.PU• 

Un APU nunca es escrito manualmente. Por lo que se han dlseflado herramientas software 

con el fin de generar licketed APUs. las cuales utilizan Jos siguientes parámetros: 

El nombre del dominio o la dirección IP del servidor Web receptor, con el número del 

puerto {opcional). 

Una llave secreta para generar el MAC(Message Authentlcation Cede). 

El payload data a ser transmitido. 

La ruta de la interface, si el APU a ser generado va a estar basado en un query string. 
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Opcionalmente, la ruta y el query string del APU author's chooslng si el APU a ser 

generado es un Ticketed APU. 

Estos parámetros pueden ser reunidos de las siguientes formas: 

El usuario los ingresa en un programa que presenta una inteñace gráfica provisto de 

formas y otros controles gtáflcos. 

El usuario o una máquina los Ingresan en forma de argumentos pasados en una linea 

de comando de un programa, también a través de un shell interactivo, en un script, o 

en un server-side que incluya la directiva #exec. 

Una máquina programada Ingresa un conjunto de funciones APL 

Una máquina los ingresa, tomando de otra máquina de archivos lelbles los valores de 

entrada por omisión que tiene, los cuales van a ser usados cuando la entrada es ' 

requerida, pero no expHcitamente suministrada por el usuario. 

El nombre del dominio o la dirección IP del servidor receptor Web y la llave secreta son 

usados para generar los MAC, los cuales son generalmente reunidos de una máquina de 

archivos por omisión lelbles, visto que los medios para obtener el payload data tlpicamente 

varia mucho por estas posibilidades. 

Habiendo obtenido estos datos, el software generador de APUs alimenta una representación 

binaria del payload, llamada mensaje, sólo con la llave secreta, a una función matemática 

especial conocida como one-way hash function o función para compactar mensajes 

(message dlgest functlon), para producir un valor llamado mensaje compactado con las 

siguientes caracterfsticas: 

Es mucho más pequerio que el mensaje. 

Siempre es del mismo tamai'\o, a pesar del tamano del mensaje. 

Es único en el sentido de que aún cuando es más pequel"lo que el mensaje, podrfa ser 

diferente si un solo carácter en el mensaje ha sido diferente. 

Podrfa ser diferente si una llave secreta diferente fue usada. 

Este mensaje compactado es llamado: Código de Autentificación de mensaje o MAC por su 

nombre en inglés Message Authenticatlon Cede. 
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Si el software generador de APUs crea un APU basado en un query string, entonces produce 

un URL válido para conectarse .. http:/r con el nombre del dominio o la dirección IP, 

opcionalmente el número del puerto precedido por .. : ... Después, el ticket delimitado entre 

slashes ( .. r), seguido de cualquier ruta y el query slring que fue (opcionalmente) proveido por 

el autor del APU. 

El payload incluye identificadores de la llave y de la función para compactar mensajes 

usados para calcular el MAC. Estos identificadores son: 

• El emisor y el receptor deben seguir un acuerdo en cómo el mensaje compactado y la 

llave son Identificados en el payload data. 

Los APUs pueden ser insertados en el HTML o en otro medio que soporte URLs, tal como 

VRML. o usados como respuestas de redirecclón para un requerimiento de un cliente Web. 

El dlsenador de un sitio Web que soporta APUs puede decidir que la generación de éstas 

sea dinámicamente at hit time, para que algunos o todos los valores que constituyen el 

payload puedan ser tolerados por las caracterfslicas particulares conocidas del visitante, 

factores externos tales como tiempo, hora, o Ingresados de u_na base de datos relacional o 

un llve data feed, para dar pocas posibilidades. Los APUs también pueden ser estáticos, 

calculados en el progreso de una área puesta en escena, antes de ser usados en un área de 

producción o por un programa de producción que requiere APUs pre calculados. 

Calcular APUs dinámicamente resulta en un corto tiempo de respuesta a la petición del 

cliente Web. El escoger entre utilizar APUs dinámicos o estáticos o los dos, debe hacerse 

basado en el desemper'\o asl como también en los requerimientos funcionales. 

3.3.5 VaUüclón de A.PUa 

Cuando un cliente Web envla una petición a un servidor Web indicado por un APU, el 

payload del APU es validado por la interface senalada, en el caso de un APU basado en un 

query string, o por un mecanismo de procesamiento de Tickets. en el caso de un Ticketed 

APUs. Para Ticketed APUs. el mecanismo de procesamiento de Tlckets primero debe 

decodificar el ticket. este representado usando el radix64. 
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Los pasos requeridos para validar el payload de un APU son los siguientes: 

1. Localizar en el payload los identificadores usados para indicar que función para 

compactar archivos fue utillzada así como cual llave secreta fue empleada. 

2. Alimentar el payload data y la llave secreta identificada a la función para compactar 

mensajes Identificada para producir un MAC. 

3. Comparar este MAC con el MAC traldo en el payload. 

4. Si los dos MACs concuerdan, entonces el APU es considerado válido, de otra manera el 

servidor Web conoce que el payload ha sido corrompido, ya sea accidentalmente o 
intencionalmente. 

Para que esta técnica de autentificación de mensaje sea posible, la función para compactar 

mensajes debe ser fuerte, y la llave secreta debe ser compartida por las dos partes, 

cuidadosamente guardada a través del proceso al ser generada distribuida y usada, hasta 

que expire y sea remplazada con una nueva llave. 

3.3.8 Proc••amlento de APU• 

Una vez que la APU ha sido exitosamente validada, el programa de interface o el mecanismo 

de procesamiento de Tickets puede procesar el resto del payload data como apropiado a Ja 

aplicación en particular. 

3.3.7 Arquitectura para •I Com•rclo de Terc•n1 Capa 

Como se vio anteriormente, los APUs posibilitan a Jos proveedores de contenido y a los 

proveedores de servicios para enviar y recibir datos con la seguridad de que cualquier falla 

de la integridad o autenticidad será detectado. Sobre la base de esta tecnología, se ha 

desarrollado un arquitectura de tercera capa para soportar transacciones comerciales que 

copien en el ciberespacio todos los aspectos que se desarrollan normalmente en las 

transacciones comerciales tradicionales. 

En esta arquitectura. los tres aspectos son: 

• Los vendedores ofreciendo bienes para su venta en una tienda Web y proporcionando 

Información de éstos desde Jos servidores. 
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• Servicios de transacciones para todas las operaciones back-otfice envueltas en 

transacciones comerciales. 

• Los compradores usando un software para clientes Web con el fin de realizar compras. 

3.3.7.1 Tlend•• Web (Web Store•) 

Las expresiones .. Tiendas Web" (Web Stores) o "tiendas en linea" (on-line store) son 

frecuentemente utilizadas para describir un alto rango de diferentes tipos de sitios Web, 

desde publicidad en linea, hasta catélogos, de vendedores de servicios al por menor y otros 

vendedores de bienes y servicios, algunas veces a gran escala. 

Todos los sitios en el Web contienen páginas (generalmente presentadas en HTML) que 

describen productos textualmente o mostrados gráficamente. En muchas .. tiendas", sólo se 

presentan las Instrucciones de compra a lo largo de la información del producto solicitada por 

el visitante el cual actualmente desea adquirir éste, por fuera del Web(go ou_t of band), 

contactando al vendedor por teléfono, e-mail u otro medio diferente al Web. Tales "tiendas" 

son comúnmente llamadas catálogos o simplemente publicidad. 

Una tienda Web, precisamente definida, es un sitio que presenta contenido (imágenes. texto, 

etc., que describe productos para la venta) y ofrece acceso a los servicios requeridos por el 

comercio realizados en banda (not resoning to non-Web communication, como el teléfono). 

El comercio Web es entecos una Instancia de la clase de actividades que envuelven tanto 

contenido como servicios. 

Las tiendas Web pueden vender dos tipos de bienes: softgoods, tales como texto, imágenes, 

material multimedia, software. caracterizados por el hecho de que totalmente pueden ser 

mostrados electrónicamente, para ser entregados a través del Web, y hardgoods, tales como 

articules de oficina. equipo, ropa, los cuales requieren entrega por los medios tradicionales. 

Los vendedores Web que ofrecen softgoods deben operar un servidor completo, desde el 

cual, los softgoods puedan ser obtenidos una vez que han sido comprados. Un servidor 

completo puede correr en el mismo host de la tienda Web o en uno diferente dependiendo 

las ventas de la tienda Web y del volumen manejado. 

Las compras Web en banda son realizadas por un tipo de APU basado en un query strlng 

llamado Digital Offer o DO. El nombre del dominio al que el DO apunta debe designar un 
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servidor Web operado por una entidad denominada servicio de transacción el cual ofrece 

una Interface capaz de procesar la información de la transacción a realizarse. Esta 

información de la compra es pasada como parte del payfoad data del DO. 

Para implantar DOs en las tiendas Web. los vendedores proveen los medios para que los 

visitantes de la tienda realicen compras sin recurrir a otro medio que no sea el Web. 

Mientras la visita a una tienda Web contenga Dos, un comprador puede seleccionar un DO (o 

más precisamente, un hiperenlace en el que el valor del URL es un 00), Indicando asi la 

intención de hacer una compra. Los dlsenadores de las tiendas Web deben tener mucho 

cuidado en escoger que van a usar como contenido del indicador origen del hlperenlace, por 

ejemplo: la descripción del producto, o su precio, o la imagen del producto, o una frase tal 

como "'Oprima aqul para comprar", o alguna combinación de éstas. 

3.3. 7.1 Servicio• de T,..naacclón 

Un servicio de transacción es un sistema capaz de procesar transacciones comerciales 

basadas en Digital Offers, y emitir otro tipo de APU como respuesta, llamado Digital Receipt 

o OR. Un DR actúa como una prueba de compra. También sirve en el caso de los softgoods, 

como la manera para obtener fulfilfment of the purchase de un fulflllment servar, ya sea 

directa o Indirectamente (en el caso de una suscripción). Para hardgoods, DRs proveen 

acceso a la Información de cualquier producto que haya sido enviado, cancelado o esté 

pendiente. 

No es común encontrar reclamaciones por software que soporte transacciones comerciales 

en el Web. 
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3.4 OM-Tr•n•act 

OM-Transact es un software desarrollado por Open Market, lnc., que proporciona una 

solución para aquellas companras que desean cambiar su forma de realizar transacciones 

comerciales fijando su vista en el comercio por Internet. Utiliza la tradicional tecnologla 

cliente/servidor y representa una aplicación de tercera capa que provee servicios con 

acciones obligatorias tales como: procesamiento de transacciones seguras y facilidades de 

servicio a los clientes tanto para los vendedores como para los compradores a través del 

World Wide Web. 

OM-Transact está construido alrededor de una única arquitectura distribuida que separa las 

operaciones back-office de las actividades front·office con el fin de que los vendedores se 

centren en dar lo mejor de si mismos para realizar sus negocios. 

Con este disel"'io las empresas cuentan con una arquitectura flexible, extensible y escalable. 

Algunos de Jos servicios ofrecidos por OM-Transact están: protocolos de pago y el cálculo de 

impuestos internacionales, disponibles para todos los negocios y clientes consumidores a 

través del Web sin ningún costo adicional. También permite construir un ambiente de tiendas 

de autoservicio o centros comerciales para realizar compras desde la comodidad del hogar. 

Otra caracterfstlca de OM-Transact, es que esta construido en un enfoque de sistemas 

abiertos; trabaja con todos los browsers populares (por ejemplo: Netscape, Mosaic, 

Microsoft),y con los métodos y protocolos de pago y seguridad tales como: CyberCash y 

SET. Asl mismo, Incorpora software para enlazar los actuales sistemas que se dedican al 

soporte de EDI. 

La gran funcionalidad, personalización y extenslbilidad a través de las APls, proveen 

poderosas capacidades para el comercio negocio a negocio, el comercio negocio a 

consumidor, Información publicitaria y proveedores de servicios comerciales (quienes brindan 

servicios comerciales a los vendedores). 
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CLIENTE SERVIDORES 

OM-Transact es un software modular. que penTiite a las compat'\las extender sus sistemas 

funcionalmente y provee servicios únicos a sus negocios y a sus clientes. Los módulos plug­

in que lo conforman son: 

• Sa/esTaxServer.- Calcula impuestos estadounidenses y canadienses por concepto de 

ventas automáticamente. basados en la localización del comprador y del vendedor y de 

la categorfa de /os bienes en cuestión. 

• FaxServer.- Aumenta el control de las ventas asf como la administración de las mismas, 

faxeando reportes comprensivos para los vendedores. 

• EDI Servar.- Para Jos negocios que llenen un enlace EDJ con una base de datos 

almacenada. OM-Transact puede fácilmente integrarse con ese sistema para brindar un 

messaging back-end electrónico con el fin de manipular ordenes de compra, suministrar 

un estatus de la mercancía e Información completa. 
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Caracteri•tfcaa d• OM-Trana•ct 

Seguridad 

• Soporta los protocolos de seguridad estándares en Internet (ejemplo: S-HTTP y SSL) y 

los eódlgos de autentificación de mensajes codificados tales como: MACs COdiflcados. 

Autentificación 

Control de acceso sólo para los clientes registrados. 

Marcos de seguridad personalizables, con limites de crédito. 

Baaea de Datoa de Cllentea 

• API para pre·cargar los registros de los clientes. 

• Creación de cuentas en línea. 

• Registro flexible de dientes 

• Soporta compras de una sola vez o basadas en cuentas (con membresfa). 

Mercadeo uno a uno 

• La API de configuración para el usuario soporta personalizar el contenido y el precio. 

Record K-plng 

• Reportes en linea de las transacciones en tiempo real para los vendedores. 

• Reportes para auditar y seguir la actividad de las órdenes y transacciones. 

Admlnlatraclón de Orden•• 

• Aceptación segura de órdenes usando los protocolos Web estándar. 

• Procesamiento de bienes ffsicos, bienes digitales y suscripciones. 

• Shopplng Carts para agregar productos a la compra. 

• Cálculo automático de Impuestos y cargos de embarque. 

• Soporta Jos modelos de compra de una vez y en base a membresfa. 

Proceaamlento de Pago• Seguro• 

• Acepta tarjetas de crédito. tarjetas de cargo. CyberCash y SET. 

• Autorización en linea y por acuerdo. 

• Acuerdos flexibles para la reconciliación de pagos en una tienda especifica. 

• Soporta órdenes de compra para compras basadas en membresla. 
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• Suscripciones flexibles con pruebas. periodos de gracia, pey-per-vlew, créditos. 

• Pagos múltiples. 

Servicio al Cliente en lín••· 

• SmartStatements para el estatus de la orden en línea 

• Facilidad para actualizar la Información de los registros de los clientes. 

Soporte de Operacfon•• OM-T ... n•act 

Los operadores pueden ejecutar las siguientes operaciones: 

Activar y desactivas compradores y tiendas. 

Promover un comprador al estatus de vendedor u operador. 

Visualizar una lista de tiendas. 

Vlsuaftzar las pre-autorizaciones pendientes. 

Emitir crédito totales o parciales. 

Visualizar todos los aspectos de la principal base de datos. 

Visuaüzar un catálogo de imágenes que puede ser utllfzado para personalizar la Interface 

del usuario presentada a los compradores y vendedores. 

Integración de Sistema• Back-otflc• 

Integraciones con EDJ, procesamiento de ordenes y sistemas ERP. 

Soporte Internacional 

Cualquter lenguaje con alfabeto latino. 

Todos tos estándares ISO. 

UKVAT 

Formaros de direcciones lntemacionales. 
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Arqultectur• 

OM-Transact está disel"iado para soportar altos volúmenes de servicios de transacciones. Asl 

mismo está construido para escalar de altos volúmenes a muy altos volúmenes de carga de 

trabajo. Operar un solo sistema de servicio OM-Transact requiere un mfnimo de 2 hosts, con 

el fin de que uno de los hosts pueda estar mayormente protegido de accesos externos 

fraudulentos como suele ocurrir a través de Internet y por /o tanto resguardar el host donde 

se encuentran los datos más sensibles, así como los procesos que forman parte de OM­

Transact. Un gran servicio de transacciones puede requerir muchos (posiblemente docenas) 

de hosts a través de los cuales OM-Transact puede ser distribuido, para manejar el volumen 

de tráfico eficientemente. 

Para permitir este grado de distribución a través de muchos hosts, OM-Transact ha sido 

construido en un modo altamente modular. que consiste de una colección de servidores de 

componentes (component servers), cada uno de los cuales, es un conjunto de· programas 

que juntos implementan un aspecto de Ja funcionalidad del sistema. Cada uno de estos 

component servers puede correr en un hosts separado, para distribuir la carga de acuerdo a 

las necesidades del alto volumen de procesamiento de transacciones. Muchos de Jos 

component servers pueden ser reduplicados. 

OM-Transact corre en plataformas UNIX, incluyendo aquellas de Sun, SGI, Stratus y en HP­

UX. 

La comunicación entre los component servers se desarrolla vla HTTP sobre canales 

encriptados SSL, la mayor parte, con la excepción de que algunas comunicaciones de 

acceso a bases de datos que utilizan métodos optimizados por los vendedores de bases de 

datos para su particular RDBMS (OpenClient. de SYBASE es un claro ejemplo de esta 

situación). 

OM-Transact Incluye los siguientes servidores: TransactlonServer, SubscriptionServer, 

SettlementServer, DatabaseServer, SalesTaxServer. PostCodeServer, LogServer y 

FaxServer. Algunos de estos component Servers son adicionales por Jo que no es necesario 

que se compren con el producto central. 
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A continuación se muestra la configuración elemental del hardware de un OM-Transact: 

CONFIOURAC10N MINIMA ~ARA. 
co•HtEflt OM-TltANSACT 

e53 

•Firew•ll• pued•n ••r aólo aoflw•r• o h•rdw•re o lo• doa al mlamo tl•mpo. 

El servidor Web base usado por OM-Transact es un Servidor Web de Seguridad de Open 

Market (Secura WebServer), un servidor multlprocesos que soporta al mismo tiempo S-HTTP 

y SSL y preve una gran flexibilidad para el control de acceso programable, el cual trabaja 

bajo altas cargas de trabajo lo cual ningún otro servidor Web en el mercado puede realizar. 

Modelo de D•oa (D•ta Model) 

OM-Transact, ofrece un repertorio de servicios valiosos, todos basados alrededor de su 

modelo de datos, en otras palabras, su representación de entidades pasivas y activas y una 

variedad de posibles eventos a los cuales, diferentes respuestas son requeridas. El modelo 

del mundo de OM-Transact envuelve cuatro diferentes tipos de entidades activas (active 

entlties): 
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Vendedores (Merchants).- Personas que desean vender productos a través de tiendas 

Web. 

Compradores (Buyers).- Personas que desean comprar productos en el Web 

Procesos Financieros (Flnancial Processors).- Organizaciones con las cuales OM­

Transact puede comunicarse en linea para originar la actual transacción de pago de 

tarjeta (ej. Envoy, Litre, Toronto Oominlon). 

Operadores (Operators).- Personas que operan y controlan un servicio de OM-Transact 

(probablemente menos de una docena). 

Las principales entidades pasivas que existen en el modelo del mundo de OM-Transact son: 

Tiendas 

Billeteras 

Instrumentos de pago 

Shopping carts 

Los principales eventos que ocurren en el modelo del mundo de OM-Transact son: 

Entidades activas vienen en existencia para ser registradas (operadores, procesos 

financieros, vendedores). 

Los vendedores crean tiendas y las configuran. 

Los compradores crean billeteras, agregan Instrumentos de pago a ellas, modifican 

varios aspectos de sus beneficios. 

Las transacciones de compra en el Web ocurren (generalmente referencladas como 

transacciones): Un comprador compra algo de la tienda utilizando algún Instrumento de 

pago. 

Las compras libres ocurren cuando los compradores hacen compras simplemente 

proveyendo un instrumento de pago sin ningún tipo de registro. 

Las transacciones de pago de tarjeta ocurren como pre y post autorizaciones, invalidas, 

créditos, etc. 

Las suscripciones son creadas. 

Los significados de Ja autorización son otorgados por material de suscripción. 
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Valldacfón de APUa a trav•• de Interfaces 

Toda la comunicación de transacciones entre los vendedores y el servicio del OM-Transact 

con el cual ellos tienen registrado toma lugar por medio de los APUs. OM-Transact presenta 

un rango de interfaces a /as cuales estos APUs pueden apuntar. 

Todos los APUs que apuntan a las Interfaces de OM-Transact contienen en su payload data 

(seguido del MAC) los siguientes campos: 

Un único número de identificación de la tienda de donde se origina el APU. Este número 

es utilizado por OM-Transact para buscar información de la tienda en su base de datos, 

Incluyendo texto e imágenes utilizados para personalizar las páginas que se le presentan 

a los compradores en el contexto de una compra de una tienda dada, obtener infomiaclón 

acerca de las reglas de la tienda para calcular el flete, los números de identificación de la 

Uenda con uno o más procesos financieros. el número de servicio al cliente de la tienda, 

etc. 

Un único número identificador de la llave secreta utilizada para crear el MAC (algunas 

llaves pueden estar en usa par una tienda en cualquier tiempo). OM-Transact utiliza este 

número para buscar la llave secreta adecuada en su base de datos, con el fin de que 

pueda calcular el MAC, y compare sus resultados con el MAC recibido en APU, para 

determinar si el APU ha sido modificado accidentalmente o intencionalmente entre el 

tiempo de su creación y el tiempo en que OM-Transact lo recibió. 

ldentmcadorde/ esquema de seguridad. Este Identifica el algoritmo utilizado para calcular 

el MAC en el APU, para que OM-Transact pueda aplicar el algoritmo correcto cuando 

calcu'8 el MAC para la comparación. 

La porción restante del payload data del APU, depende de la interface a la cual la ruta del 

APU apunte, asf como también de la aplicación en particular por la cual la interface es 

invocada. 

La validación es el primer paso realizado por OM-Transact para cualquier APU. 

Las interfaces que OM-Transact maneja para su funcionamiento son: 

Interface de Servicios para Vendedores 

Interfaces de pago por Digital Offer (00) 

Interfaces de los Shopplng Cart 

Interfaces para re-expedición de la firma digital 

Interface de Validación fallida 
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Como se mencionó en la Introducción, el presente capftulo muestra tres de los más 

importantes casos en donde han sido aplicadas cada una de las tendencias para la 

reallzacl6n del Intercambio electrónico a través de Internet tema de este trabajo. 

Primeramente se presenta el caso de Chase Manhattan Bank, la cual desarrolla sus 

transacciones comerciales por medio del encriptamiento. A continuación, se muestra el caso 

de Canadlan Tire, empresa que lleva a cabo sus transacciones comerciales a través del uso 

de las formas electrónicas; y por último, se ejemplificará la aplicación de las páginas Web 

para la realización del intercambio electrónico de datos, por medio de la companla Disney. 

ENCRIPTAMIENTO 

Ch••• M•nh.U.n Bank 

Chase es el primer centro bancario de dinero en estructurar un programa de EDI financiero a 

través de Internet para incorporar un rango importante de productos que servirán a muchos 

clientes. La aplicación inicial piloto estuvo enfocad~ al pago ACH de dólares en EUA .• El 

primer socio comercial de Chase en participar en este programa piloto fue Dlamond 

Shamrock, empresa llaer en el mercadeo del petróleo en los EUA. 

Chase, como empresa bancaria que realiza un sin fin de transacciones financieras con la 

mayorla de sus clientes, tenia el problema de que por este hecho, debla contar con muchas 

conexiones a las redes de valor agregado y esto le causaba grandes gastos de 

mantenimiento, renta, y todos aquellos gastos que se derivan del uso de estas redes. Viendo 

esta problemática y tomando en cuenta las caracterfsticas de la red de redes como medio de 

transmisión de Información los directivos de Chase decidieron buscar una alternativa para 

derogar todos los gastos provenientes del uso de una VAN; fue entonces, cuando optaron 

por la utilización de Internet como medio para transmitir su información obteniendo las 

siguientes ventajas: 

La conexión a Internet ofrece un bajo costo y una red abierta para el amplio mundo de las 

comunicaciones. 

Darles la posibilidad de utilizar el comercio electrónico a un gran nümero de socios 

comerciales. 
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El costo de lntemet es más bajo que el de una VAN; La renta por el uso de Internet es 

muy baja. 

Reallzación un comercio electrónico basado en estándares. 

Tomar ventaja en la tecnologla existente 

Pero a pesar de estas grandes ventajas ofrecidas por Internet, habla una desventaja mucho 

mayor que dejaba a un lado a estas y era: la '"seguridad'" de los datos. Por este molivo 

determinaron utilizar el encriptamiento de datos para un Intercambio de transacciones seguro 

y a bajo costos a través de Internet. Con esta nueva opción ellos velan logrados los 

siguientes objetivos; 

Mantener /a confidencialidad de Jos datos. 

Hacer posible la verificación de la identidad del emisor de los datos. 

Verificar la integridad de los datos 

Autentificar los datos para asegurarse que un archivo es recibido sin alteraciones en su 

contenido. 

Códigos de encriptación confiables con el fin de que Ja información no pueda leerse. 

Soportar el estándar de ecriptaci6n de datos ASC X12. 

Tomando en cuenta las ventajas que fes trajo el uso de esta tecnologla y la naturaleza de 

sus operaciones, los directivos de Chase Manhattan Bank, han pensado extender este 

programa piloto a pagos lntemac/onales, a avisos de remesa. y a letras de crédito de cobro 

inmediato. 

Como resultado de los grandes beneficios que trajo para Chase Manhattan Bank la 

utillzaci6n del encriptamiento para realizar transacciones comerciales, Oiamond Shamrock 

optó por también utl//zar esta tendencia para intercambiar Información comercial con sus 

proveedores y clientes, Jo cual le redituó en el incremento del número de relaciones 

comerciales con sus clientes y con sus proveedores de servicios. Con esta decisión, Los 

directivos de Diamond Shamrock esperan que en muy poco tiempo todos sus proveedores y 

cJlentes estén Incorporados a la transferencia electrónica de ordenes de compra. facturas e 

Instrucciones de pago usando EDr por Internet. 
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Acere• de Ch••• M•nh.U.n B•nk 
Con 322 billones de dólares •n bienes. el banco Chase Manhattan Corporatlon es la 

compal"Ha bancaria más grande en los EUA. Tiene más relaciones primarias con otras 

empresas estadounidenses que otro competidor, haciéndolo el banco llder en la América 

corporativa. 

La división de pagos globales y servicios interbancarlos es un lfder Internacional en Ja 

administración de efectivo y valores, tratados financieros y pagos servicios de Inversión a 

corporaciones, Instituciones financieras. corredores de bolsa, y al amplio sector público. 

Chase es altamente reconocido por su habilidad para mover el dinero alrededor del mundo 

con seguridad y eficiencia. Es el proveedor número uno en servicios ACH en los Estados 

Unidos de Norteamérica, posición ganada desde 1974, y es el banco conciliador 

Internacional llder del mundo. 

Acere• de Dl•mond Sh•mroek 
Olamond Shamrock, lnc., matriz en San Antonio, Texas, es un lfder en el refinamiento y 

mercadeo de productos de petróleo en el Suroeste de los EUA con un crecimiento mixto de 

negocios relacionados a esta actividad. Diamond Shamrock, con ventas anuales de 

aproximadamente 4 billones de dólares, tiene dos refinarlas en Texas con una capacidad de 

arriba de 225,000 barriles por dla y vende gasolina aproximadamente a través de 2,700 

establecimientos. 

Algunas otras empresas que utilizan el encriptamiento para el Intercambio de transacciones 

comerciales son: 

3M 

Bank Of Boston 

Bank of New York 

• The Gillette Company 

Hewlett Packard Company 

Lotus Oevelopment 

Mltsublshl Electric Corp. 

Coca-Cola Bottling Co. 

Dayton-Hudson Corpotration 

Nabisco 

Office Depot 

Pepsl Cola General Bottlers lnc. 

Sillcon Graphics 

Sun Microelectronics 

• Texas lnstruments 

Unlted States Postal Servlces, entre 

otros. 
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1 
Esta pantalla muestra como se seleccionan los algoritmos de encrlptamiento que se utilizaran en una 

transacción comercial. 

Configuración de las politicas de seguridad 
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FORMAS ELECTRONICAS 

Can•dlan Tire Corporatlon, LTD. 

Canadlan Tire es una empresa especialista en la venta de herramientas que cuenta con la 

siguiente Infraestructura tanto humana como material: 

34,000 empleados 

428 tiendas asociadas 

Alta expansión de tiendas 

197 estaciones de gas 

2 centros de distribución 

20 almacenes 

68,000 productos 

• 490 millones de unidades 

54,000 embarques 

2,000 proveedores 

Esta empresa tenla como meta que en 1998 deberla ser una de las 1 O primeras 

distribuidoras al menudeo en Norteamérica, con respecto al desarrollo efectivo de las 

técnicas de comercio electrónico y de las transacciones empleadas en é; para ello deberla 

lograr vencer el siguiente reto: 

•implementar transacciones y medios de transmisión electrónicos con todos los socios 

comerciales Incrementando la compra del producto, su movimiento y los procesos de pago. 

Con el fin de lograr este objetivo, Canadian Tire evaluó diferentes formas para lograr el 

intercambio electrónico con sus diferentes proveedores, con el fin de encontrar una, la cual 

pudiera ser adoptada por todos, desde pequel'\as empresas hasta grandes corporaciones. 

Fue entonces, cuando después de largos y arduos análisis, los encargados de dar solución a 

este problema llegaron a la conclusión de que la mejor opción para cumplir este cometido era 

la utlllzaclón de las formas electrónicas; por lo que trazaron un programa en donde 

primeramente se planteaba el problema que Canadian Tire tenla. el reto a vencer con este 

proyecto y la solución ante este problema, los cuales se describen a continuación; 

Problema: El deseo de Canadian Tire de tener a todos sus proveedores comunicados 

electrónicamente no podfa ser realizado a través del sólo uso del EDI. 
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Rato: ¿Cómo brindar las suficientes opciones para que los proveedores pudieran realizar 

negocios electrónicamente con un mínimo costo, esfuerzo y tiempo.? 

Re•uftado: Las Fonnas electrónicas proveen más de una manera efectiva para 

comunicarse. 

Después presentaba las Implementaciones de los recursos necesarios para realizar la 

comunicación entre Canadlan Tire y todos sus socios comerciales. Estas implementaciones 

fueron: 

Implementación del software a utilizar . 

.,,. Instalación y configuración 

Implementación de las fonnas de las transacciones que se deseaban intercambiar. 

Ordenes de compra 

Cambio de la orden de compra 

Avisos de embarq~e 

.,,. Planeaclón de la orden 

Implementación del medio de transmisión para las transacciones . 

.,,. Internet 

Y por último se exponfa los beneficios que Canadian Tire y sus proveedores obtendrlan al 

desarrollar este proyecto. 

Beneficios para Canadian tire: 

Transacciones y aplicaciones controladas 

Posibilidad de realizar grandes implementaciones en un corto periodo de tiempo. 

No se requiere realizar pruebas con los proveedores 

Un vehfculo de comunicaciones completamente electrónicas. 

Beneficios para los proveedores: 

Una alternativa de bajo costo para la realización del EDI. 

Fácil de usar 

Un vehículo de comunicaciones completamente electrónicas. 

Estar provistos con aplicaciones pre-construidas 
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Una vez presentado este proyecto y viendo los beneficios que trairfan para la organización, 

los directivos de Canadian Tire lo aceptaron. Y ahora tras fa completa Implementación de 

esta técnica para realizar intercambio de transacciones comercia/es Canadlan Tire ha 

aumentado su productividad y está logrando el principal objetivo por el que se adoptó la 

utilización de las formas electrónicas. 

FiGüRA1--
Ejemplo de una forma electrónica para el registro con el socio comercial 



C••o• de E•tudlo 65 

PAGINAS WEB 

La companra Waft Oisney es un claro ejemplo de Ja aplicación de las páginas Web en Ja 

realJzación def Intercambio de transaccJones comerciales. WaltDisney Company a través de 

su división Oisney Online implementó una tienda virtual que es llamada Olsney Store Online, 

a principios de 1997.,Esta implementación se desarrolló con el fin de que fas personas 

puedan adquirir los productos Olsney sin tener que desplazarse a Oineylandia, o aJgUn lugar 

donde puedan ser- adquiridos. Este proyecto en práctica con la adquisición de un software 

para realizar comercio electrónico a través de lntemet, el cual, brinda todas fas facilldades 

para crear bases de datos los productos. desarrollar ras páginas Web que servírán como 

acceso a fa tienda y a 1odas aquellas transaccfones comerciales que se ven involucradas en 

la venta de fos productos y sobre todo, mantiene segura Ja información que se maneja en 

cada transacción comercial. 

Otra razón que tuvo la compal'Ua Dlsney para llevar a cabo este proyecto fue el darse cuenta 

que la tecnologla va cambiando dfa con dfa y por lo tanto la manera de realizar Jas 

actividades cotidianas tanto en el trabajo como eJ hogar también sufrlan esta misma 

transformación. Tomando en cuenta esta situación y que Oisney se caracteriza en utilizar 

tecnologfa de punta en todas sus áreas, pensó que era hora de adoptar una nueva forma 

para realizar sus ventas y qué mejor opción tenía sino el utilizar la supercarreta de la 

información como es llamada Internet, la cual actualmente, es uno de tos medios de 

Información que tiene mayor demanda, para efectuar este cambio, 

A partir de la implantación de esta tienda virtual en las páginas Web, Oísney vio realizadas 

todas las expeclativas que se hablan contemplado. Estas expectativas fueron: 

Facilidad de uso para los clientes 

Medidas de seguridad y antJ~fraudes en el manejo de las transacciones comerciales, 

ejemplo: ordenes de compra, pagos por medio de las tarjetas de crédito, etc. 

Protección en los bienes de tos negocios. 

Bajos riesgos financieros. al tener cuidado con los procesos de transacciones con 

tarjetas de crédito. 
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Y que mejor forma de visualizar esta implementación realizada por Dlsney Online. que 

mostrar algunas Imágenes de esta nueva forma de realizar transacciones comerciales por 

medio de Páginas Web. 

-FIGURA 1 
Péglna Web de Walt Olsney Company. La sefecclón a la Shop Onllne es muy sencilla. sólo se da un cllck en el 

dibujo del Shop. 
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Dentro de la tienda se pueden seleccionar o buscar los articulas dependiendo al gusto de cada cliente. 
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FIGURA3 
Una vez seleccionado el articulo deseado, se escogen las caracterlsticas de este. como color. talla, cantidad. etc . 

• The Disney Store Online Order Fono 

Pw-o ... d n .. c.Ttpdon 
y .... ... _ 

P- r~'!?'....,. ""T'º .......... ._.,.,.,, """ lo be dlippcd S 16.00 S 16.00 = 
r..e:Jr--1 ~-~ 

M_._..,. s-1•1.a S 16.00 :: 

s .... _ :~::-= 

F!~.!::~!,! ... :' .;~s1~-"._. s 16.oo ~ 
""'=-~~ _____ ....,.j 

- FIGURA4 
SI el cliente decidió comprar el articulo, entonces aparece la orden de compra donde detalla el precio, los cargos 
por envio, la descripción del producto, lugar de entrega, a nombre de quien se haré el cargo de la compra. etc. 
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FIGURAS 
En la ord1;1n de compra también se Introducen los datos concernientes a la tarjeta de crédito como: No. de cuenta, 

tipo de tarjeta, fecha de explraciOn. etc. -

A cerca de Dl•ney Onllne. 

Disney Onllne es una parte de la Companta Walt Disney, su casa matrlz está en North 

Hollywood. California, cuenta con una sucursal en New York, NY. Fue fundada en 1995 para 

desarrollar la presencia de la companla en el mundo onllne. En el estudio lnemet de Clsney 

Online se han creado y producido páginas que han sido galardonados en el Web. 

El primer sitio Web creado por Oisney Onllne. Olsney.com, fue lanzado en Febrero de 1996 y 

rápidamente se volvió uno de los más populares y altamente visitados sitios en el World 

Wide Web. Ubicado en el sitio ""vw.djsncy com, el sitio muestra los servicios y productos de 

la Companla Walt Dlsney. con información innovadora y atractiva de una variedad de 

divisiones Disney incluyendo el Disney Channel, Walt Dlsney Pictures, Walt Disney 

Television, Dlsneyland. Walt Clsney World, y la Dlsney Store Onllne . 
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CONCLUSIONES 

A lo largo del presente trabajo. se cubrieron los objetivos marcados al inicio de éste: 

1. Proponer las posibles áreas de aplicación de cada opción con base a sus caracterfsticas. 

2. Precisar las ventajas y desventajas de cada una de las opciones para la ejecución del 

Intercambio Electrónico de Datos a través de Internet. 

3. Dar una perspectiva de qué tendencia va en incremento y cual no. 

La utilización del Intercambio Electrónico de Datos (EDI) por Internet en alguna de sus 

modalidades, resultará beneficiosa para las organizaciones en diversos aspectos ~ales como: 

costos. operabllldad, utlllzaclón de estándares y tecnologla de punta, entre otros, ya que de 

acuerdo a los casos prácticos que se expusieron, las empresas que han adoptado alguna 

opción para realizar el intercambio electrónico de datos por Internet registraron beneficios 

sustanciales para su organización, y con base en la experiencia de éstas, otras compantas 

decidieron unirse al comercio electrónico por Internet. 

De acuerdo a lo presentado en este trabajo, se obtuvieron las siguientes conclusiones:: 

Las organizaciones están tendiendo al uso de Internet para el comercio principalmente 

por su, bajo costo, además de otras ventajas como: facilidad en su uso, , etc. 

Internet por si sola como red, no ofrece la seguridad para poder manejar o simplemente 

transportar lnfonnaci6n sensible y delicada y que por ende necesita un alto grado de 

seguridad en su trato. 

La concepción de lo que es EDI ha ido cambiando con el tiempo, ya que de ser un 

simple, llano y rfgido Intercambio de transacciones comerciales punto a punto basado en 

formatos estándares a veces dlffciles de entender, se ha transformado primeramente en 

Softwares traductores sencillos en su manejo, desarrollados bajo un ambiente gráfico y 

amigable como lo es Windows, los cuales hacen uso de las redes VAN que emplean la 

EST.A. M!J DEBE 
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tecnología multlpuntos. Ahora con la aparición de Internet y después con el desarrollo del 

World Wide Web el intercambio electrónico de datos empieza a adquirir otra 

conceptualización ya no tanto en el aspecto de emplear los estándares ANSI X12 y 

EOIFACT. además de las redes VAN, sino que. en estos tiempos EDI también es el 

Intercambio electrónico de datos por medio de redes públicas, bajo Jos estándares 

apropiados para éstas y sin un software traductor. 

La opción para hacer EOI por Internet que tiene más futuro es el Wor1d Wide Web, ya 

que en esta tendencia se reúnen las otras dos: el encriptamiento y las formas 

electrónicas además de poder realizar el EDI en su forma tradicional. En cuanto al 

encriptamiento, éste, continuara en vigencia ya sea como encriptamiento en sl o como 

complemento de alguna aplicación, mientras no se encuentre otra fonna de brindar 

seguridad a través de Internet. Por Jos que a las formas electrónicas se refiere, el uso de 

éstas irá menguando ya que de utilizar una simple hoja electrónica a usar una página 

Web es preferible optar por la segunda debido a que ofrece mayores venta_jas que las 

primeras. 

Las tres tendencias pueden ser utilizadas en cualquier giro empresarial. 
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