UNIVERSIDAD NACIONAL AIJ'I'()NOMA
DE MEXICO

FACULTAD DE ESTUDIOS SUPERIORES
CUAUTITLAN

REDES DE COMPUTADORAS. INSTALACION Y
CONFIGURACION DE UN SERVIDOR DE
NOMBRES EN LINUX

TRABAJO DE SEMINARIO
QUE PARA OBTENER EL TITULO DE:
LICENCIADA EN INFORMATICA

P R E S E N T A H

ADRIANA ALVARADO HERNANDEZ
ASESOR: ING. JESUS MOISES HERNANDEZ DUARTE

CUAUTITLAN IZCALLL, EDO DE MEX.

TESIS CON
FALLA DE ORIGEN

1997.



e e

Universidad Nacional - J ~  Biblioteca Central
Auténoma de México -

Direccion General de Bibliotecas de la UNAM
Swmie 1 Bpg L IR

UNAM - Direccion General de Bibliotecas
Tesis Digitales
Restricciones de uso

DERECHOS RESERVADQOS ©
PROHIBIDA SU REPRODUCCION TOTAL O PARCIAL

Todo el material contenido en esta tesis esta protegido por la Ley Federal
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México).

El uso de imagenes, fragmentos de videos, y demas material que sea
objeto de proteccion de los derechos de autor, serd exclusivamente para
fines educativos e informativos y debera citar la fuente donde la obtuvo
mencionando el autor o autores. Cualquier uso distinto como el lucro,
reproduccion, edicion o modificacion, sera perseguido y sancionado por el
respectivo titular de los Derechos de Autor.



TACT LTAD DE ESTUDIOS SUPERIGRES CUAU TIT.
UNIDAD DE LA ADMINSTRACION ESCOLAR  u n
DEPARTAMENTO DE EXAMENES PROFESION ALEET

DigS
UAUTITLAN

INIVERALAL Nall xal
AvENTSIA L
o
D JASMS KELLER TOGRATDS
DIRECTOR DE L& FEG-CL AL TITLAN
PRESENTL

Dbt
SINALE:
AT'N:ING. RAFACLL RODRIGUEZ CEBAL LOS

Jzle det Deparizuicento de Fxamioe-s

Prafzsioanles de 'a FES.C,

Com base en ¢! art. 51 del Reglar:cnto de Esdmenes Profesionales de 1a FES-Cuautitlian, nos
Permitisos comunicas @ usted ijue revisarios el Trabajo de Seminario:

Rewe: or Cevecias@nasr. lou-vayaztbn o+ Cenciarmaci by _wve Jn _Sceviesw
SE lteuBaTs TS LiNi“xe

Que Prescria_ga paseate_Aeatava AL-caeine Hemrninerz

cos aNTmes o Jde Pl sl -} pasa vbtener ef Titulo de:
Lerncnucyase £ In<oavivTi a

Comi deramdo que dict:o trabajo reune 108 Fequiaios cicesarios para ser discutido en e
EXAMEN PROFESIONAL corresncadisnic, otergan.os nuesiro VISTO BUENO.

ATENTAMENTE.
“POR Ml RAZA HALLARA EL ESPIRITU™

Cuoantcthe Iacoodli, Fdo. d= Misice,a 75 de srrvery de 19__7
MODULO: PROFESOR: FIRMA:
> .

[ | t LS S

srta Peoucs VESLAAT

A, vamrz Panave

/7 ‘7

DEP/vaBOSEN




A iy Aormancs

Pov daeme see cyvida y

A Gongado

FPov- scampro brindarme s
apoyo-y ayuda:



INDICE

INTROBDUCCION.

OBJETIVOS.

1. INTRODUCCION A LINUX 7
[N DE Lovux. 7
1.2 HisTORIA DE LINUX. )
1.3 DE UNIX s
1.4. VERSIONES DE LINUX. 9
1.5 CARACTERISTICAS DE UNN" INLTN. 12

2. INTRODUCCION AL DNS. 13
2.1 EL TCP/IP DE INTERNET. 16
2.2. CRECIMIENTO DE INTERNET, 16
2.3 NOMBRES EN INTERNET. 17

2.3.1 Dn 18
2.3.2 e 18
2.3.3. Dv iP. 18
2.4 NOMBRES DE DOMINIO EN INTERNET. 20

2.5 NOMBRES PARA LAS MAQUINAS.

2.6 [PARA QUE SIRVE UN DNS?

2.7 FUNCIONES DE UN DNS,

2.8 RESOLUCION DE NOMBRES DE

3,

3.4 DESEMPENO DEL CACIHE.

3.6 Arch

2.9 FORMATO DE LOS MENSAJFES DEL -:-wm DE DOMINIOS, 27
2.10 REQUERIMIENTOS DE Y SOFTWARE. .31
3 CONFIGURACION DE UN DNS. 34
3.1. SERVICIO DE N DE O. ...... 34
. CONFIGURACION DEL RESOLVEDOR. 3s

J 2.1 El hi host.conf. 35
322 E1 h resolv.conf. 37
3.3 CONFIGURACION DE NAMED. 38
39

3.5 EL ARCHIVO NAMED.BOOT. 40
0% DE BASES DE DATOS ¥ REGISTRO DE RECURSO. 42

3.7 EL ARCHIVO NAMED. LOCAL., 44
3.8 EL ARCHIVO NAMED . HOSTS. 45
3.9 EL ARCHIVO NAMED.REV. 47
4z

3.10 EL. ARCHIVO NAMED.CA




4 CASO PRACTICO. CONFIGURACION BE UN SERVIBOR DE NOMBRES (DNS) BENTRO DE I.A

FACULTARD DE lSTlJ'IOS SUPERIORES CUAU
4.1 JUSTIFICACION DE LA INSTALACION.

51

4.2 CONSIDERACIONES ADMINISTRATIVAS. .

51

4.3 INSTALACION DEL SERVIDOR DE NOMBRES (D!
4.4 CONFIGURACION DE ARCHIVY

ss

56

4.5 SOLUCION DE PROBLEMAS.. ...........

4.6 ADMINIETRACKON DEL SERVIDOR DE

S CONCLU

60
61

62

€3




INTRODUCCION.

Para poder a siguna A dentro de (a red intermet, se debe
conocer el nombre o su direccion numdérica (IP) con la que se identifica cada una de
las computadoras qQue se encuantran dentro de dicha red, sin embargo, con el
crecimiento de esta red, se tuvo ia necesidad de crear Nuevos sistemas pars is
asignacion de nombres de dominio. Estos nombres se especifican por madio de un
sistema liamado servicio de nombres de dominio (DNS), e cual transforma nombres
de maéquinas en direcciones IP que pusdan ieer 108 usuarios de una red, esto con el
fin de que &l usuario ie sea mas fécil recordar el nombre de una méquina a Ia que
desse accesar y para agilizar la comunicacion a los diferentes dominios.

En el presente trabajo se describen las caracteristicas mas importantes de un
Servidor de Nombres (DNS). asi como ta instalacion y configuracion utilizando el
sistema operstivo Llinux con el principal objetivo de que la Facuitad de Estudios
Superiores Cusutitiédn cuente con este servicio

Este trabajo se divide en cuatro capitulos:

En el capitulo 1 se ofrece un panorama general acerca de o que es el
sistema operativo Linux, como fue evolucionando y algunas de sus caracteristicas
generales como son los procesos de multitarea, multiusuario, programacion de
shells, etc.

El capitulo 2 se enfoca a algunos puntos basicos acerca de intermet, que es
una red de comunicacion mundial en la que se desempefia un Servidor de Nombres,
ademas de los conceptos bdésicos de un DNS con el propdsito de que el lector
identifique la relacion existente entre estos temas.



En @l capitulo 3 se deacriben los procesos de configuracion de los archivos de

un Servidor de Nombres entre ios que se encuentran los siguientes: host.conf,
resoiv.conf, name.boot, etc.

Por ultimo en el capitulo 4 se tratard el caso practico, en el que se instala vy

corfigura un Servidor de Nombres dentro de ia Facultad de Estudios Superiores

Cumntitién, debido a Que NO cuenta con este servicio. Se tratan aspectos

administrativos, de justificacion de la implantacion del Servidor de Nombres, asi
como |a administracion del mismo.



OBJETIVOS.

General

o identificar las ventajas de un Servidor de Nombres (DNS) dentro de una

Especifico

s Instalar un Servidor de Nombres, con el fin de proporcionar sste servicio
dentro de Ia Facultad de Estudios Superiores Cuautitisn.

o Describir las caracter del her y softy utili on la
implementacion de un Servidor de Nombres.
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1. INTRODUCCION A LINUX.

1.7 Descripcion de Linux.

Linux @3 UN sistema operativo gratuito para PC's con procesadores 386, 486 y
pentium, este sistemae ha sido desarrollado por una gran veriedad de programadores
on todo el mundo, con el fin de crear un sistema muy parecido a 1o que es Unix;
ademas ofrece algunss de las capacidades de Unix, como son Ia muititarea v el

multiprocesamisnto a un gran NuMero de usuarios en pistaformas compatibies con
PCs 1BM.

Obtenerio gratuitamente en Internet es una busna ventaja ya que no 38 tiene
Que sstar pagando cads detenminado tiempo para su actualizacion, 10 Unico que se
debe hacer es acceder & ia rad y bajar @l software actualizado, ademés se pusden
obtener numerosas aplicacionas como hojas de célculo, procesadores de textos,
bases de datos y hasta juegos. En Linux puede tener acceso a su codigo fuente lo

cusl parmite personalizar el sistema operativo de acuerdo a sus necesidades. Esto
no es posible con otros si oper:
.Novell, etc.

[ i como Wir 95, OS2

El hecho de que Linux sea gratuito y que ninguna firma comercial lo respalde
puede representar una desventaja, ya que en el momento que al usuario de Linux ie
surga un problema, no existe alguna compaifiia sspecializada que de soporte a este
sistema, sin embargo, si se desea aprender a utilizar Unix un buen comienzo es el
sistema operativo Linux que proporciona al

usuario el manejo a nivel de
administrador de un sistema de red.



1.2 Historia de Linux.

Linux fue creado en 1991 en Finlandia por un estudiante de informatica
llamado Linus Torvals Que esperaba crear una version mis solida de Minix, este era
un sistema operativo tutorial escrito por el profesor de informatica Dr. Andrew
Tannebaum.

Linus Torvals proporciond una plataforma mejor para los usuarios de Minix
que pudiera sjecutarse en cuaiquier IBM PC, con procesadores 386.

Torvais desarrolld la primera version de Linux, sin embargo, actuaimente un
gran namero de programadores en todo el mundo participan en el crecimiento y
mantenimiento del sistermna.

1.3 Versiones de Unix

Son muchos y distintos los distribuidores que ofrecen las versiones de Unix,
pero pueden dividirse en dos grandes categorias: el System V y ia BSD (Berkeley
Software Distribution) de Unix. El sistema V es la versién desarrollada por los
creadores de Unix AT&T Bell Laboratories. La BSD de Unix estuvo relacionada con
la version de Unix que desarrollé y prolifero en ia Universidad de California en
Berkeley. La version mdas popular 1a vendid Sun Microsystems para sus estaciones
de trabajo.

Para la version 4 del System V de Unix, AT&T y Sun Microsystems fusionaron
sus dos versiones en el System V. Debido a esta fusion se le considera a este uitimo
ol sistema estandar de Unix.

Unix System Laboratories cred la version 4.2 del System V (SVR4.2 , ahora
pertenece a Novell inc.). Esta version combina la potencia y las capacidades de Unix
con una interfaz gréfica para usuarios. En este sistema operativo puede navegar



m'mli@dmmmwomwmnohpumm-z'b-
do si u otros expertos. Novell vende el SVR4.2 como Unix

Ware.

Artes de ia introduccion &l mercado del SVR4.2, ios usuarios de Unix séio
vaian un indicador de linea de comandos (Un SigNOC de Pesos) luego de conectarse al
sistoma. Sin ninguna guia en la pantalls, los usuarios inexpertos & menudo se
desalentaban tanto Que preferian abandoner Unix y utilizar otro sistema. Esto
contribuyé a que Unix se ganara durants afios la reputacidn de ser un sistema
aperstivo poco amistoso. Sin embargo, la experiencia y jos comentarios favorables
hicieron que los usuarios que lo consideraban poco amistoso disiparan sus
opiniones y con esto la reputacion de Unix cambid lentamente.

1.4. Versiones de Lirvux.

A partir de |8 version 1.0 que data de Marzo de 1994, Linux ya no es una
versién de prusba (version beta). Aun hay errores en el sistema y nuavos errores
irén apareciendo y serén solucionados con el tiempo. Como Linux es un proyecto de
desarrolio abierto, todas las nNuevas versiones Que vayan apareciendo estaran
disponibles para e puablico, sean 0 No estables. Sin embargo, para ayudar a
diferenciar al usuario si una version es o no se ha i 1o siguiente:
las versiones 1.r.y en donde x S8 Par Son versiones estables y el incremento de y
implica la comeccion de algun error. Por o tanto de Ia version 1.2.2 a la 1.2.3 sdlo
hay correccion de errores, pero ninguna caracteristica nueva. Las versiones 1.x.y
con x imp.- son betas para los desarrolladores, pudiendo ser inestables y estan
siendo contir te con nuevas posibilidades. Las actuales versiones
de desarrolio son las numeradas 1.3.x, y la mas reciente version estable es la

1.2.13.




Algo a tener en cusnta es que Linux esta desarroliado siguisndo un modelo
abierto y distribuido, en lugar de uno cesrado y cer

como la yor parte det
software. Esto significa que |a version actualmente en desarrollo es siempre publica

{con un retraso de una © dos SeManas) para qQue cuaiquiera pueda usara. El
resultado @8 que en cusiquier momento que se afada una nueva funcionalided y
saiga a la luz ia NUeve version, ésta casi siompre tendra errores, pero seran

detec y corregi ripid

mucha gente trabaja en eilo.

e, 8 menudo en cuestion de horas, ya que

En contraste, el modeio centralizado y cerrado significa que hay solo una
persona o un equUiIpo trabajando en el proyecto, y solo publican software que elios
piensan que esté trabajando bien. A menudo esto conlleva largos periodos de
tiempo sntre versiones, largas esperas para {a correccion de errores y un desarrollo
maés lento. Por supuesto que |a ultima version de este tipo de software es a menudo

de mejor calidad para el publico, pero la velocidad de desarrollo es normalmente
mucho mas lenta.

Al 8 de febrero de 1996, la actual version estable de Linux es 1.2.13, y el
nuevo #rbol de desarrallo, 1.3.x, esta actuaimente por la version 1.3.60.

Distribuciones

El unico slemento comun a todas las versiones Linux @s su keme! (nucieo del
sistema operativo), que se desarrolla de forma coordinada y con actualizaciones
sistemdticas. Sin embargo todo sistema operativo necesita, junto al nacleo del
sistema, todo un conjunto de utilidades y herramientas de instalacion, configuracion
y uso. Ahi juegan su papel las diferentes distribuciones: algunos particulares,
entidades y smpresas se dedican a hacer determinadas recopilaciones de software
que ellos mismos preparan para que sean ficiimente instalables y configurables.
Todas ellas facilitan el software junto a su codigo fuente, pero la flexible licencia




GNU (Licencia Publica General) a |a que se apegan pemmite tanto ofrecerias
gratuitamente como distribuirlas por canales comerciales (lo que se paga es el
trabajo de il ion, &l sc de a propia que pueda aportar, una
pr N més el [ de distribucion y soporte técnico al usuario).

Algunas de las distribuciones méas conocidas son:
Slackware

Esta distribucion es quizas de las mas extendidas en todo el mundo y la mas
conocida. Incluye todo el software que cualquier usuario medio o avanzado pueda
r . Y SuU > de ir ion es i aunque lejos de las tipicas y
vistosas instataciones a las que el usuario esta acostumbrado en los sistemas
comerciales. Tiene diversos derivados comercializados bajo diferentes nombres (por
esjempio “Slackware Pro") que mejoran la instalacién e incluyen manuales y
bibliografia en un unico lote. Esta en todos tos FTPs principales, siendo
Mtp:/Aarerws.cdrom. conv su distribuidor de origen.

Red Hat

Creada por Red Hat Software, en Connecticut, EE.UU. Una de sus ventajas
es el atractivo si de ir ién (en modo grédfico) y el cdmodo mantenimiento
de componentes de software, lo que facilita snormemente las tan frecuentes
actuslizaciones. Se pusde obtener tanto gratuitamente en Ia red como adquiriendo el
CDROM correspondiente. Otras empresas comercializan también sistemas basados
on Red Hat, como Caldera Inc. y Pacific Hi-Tech. Sus creadores estan en
hitp:/Awvww redhat.com. El mencionado sistema de gestion de componentes de
software es obra suya, pero io han ofrecido con caracter abierto y gratuito a los
demas desasrolladores bajo la licencia de GNU, por lo que es previsibie que en el




futuro otros Mmuchos asuman este sistema en sus propias distribuciones, lo que
facilitara enormemaents las actualizaciones.

Debian

La Free Software Fundation (FSF) es bien conocida entre 108 usuarios de
software gratuito para Unix. Son los creadores del sistema GNU, su futuro Unix
gratuito. Ya hay mucho material pero no un sistema operativo compieto, asi que

mientras tanto ofrecen un Unix integrado por el nucleo de Linux vy el software de
GNU. http://www.debian.org.

1.5 Carscteristicas de Unix/Linux.

E! sistema operativo Linux es muy parecido a Unix, como ya se menciond,
por lo que ambos cuentan con las siguientes caracteristicas :

Multitarea.

La multitarea es la ejecucion de varios procedimientos al mismo tiempo.

Linux ofrece la realizacidn de multitareas preferentes, a diferencia de otros
sistemas como MS-DOS, Windows 95 que realizan multitareas cooperativas.

En jas multitareas preferentes cada pfograma no se ejecuta sino hasta que !
sistema operativo lo aparta para pemitir que otros programas coman y en las
multitareas cooperativas los programas corren hasta que ellos mismos permiten la
ejecucion de otro programa o no tienen otra cosa que hacer durante ese periodo.

12



Multiusuario.

€l término multiusuario se refiere @8 una computadora compartida por varios
usuarios. Linux permmite que méis de un usuario pueda trabajar simulténeamente en
una mi apli ion, las mi terminales o desde terminales separadas.

Sheils

Los shells son programas disefiados para aceptar comandos y sjecutarios, en
casi todas Ias versiones de Linux existen diversos shells estandares disponibles. El
shel! de Linux funciona como interprete entre el usuario y el kemel Linux). Esta
caracteristica s® empiea con el fin de personalizar el sistema y hacerlo mis
amigable para los usuarios.

- ia de dispositivas bajo Unix/Linux.

Unix toma a los periféricos como archivos, si se necesita agregar nuevos
dispositivos el administrador del sistema afade al kerne/ el enlace apropiado, es
decir que cada vez que se solicite el servicio de algun dispositivo este se fusionard
con el kernel garantizando asi el buen funcionamiento de los dispositivos.

Debido a que Linux es un clon de Unix, comparte algunas de las ventajas en
la independencia de dispositivos, por lo tanto Linux también cuenta con un kernel,
sin embargo debido a que Linux No es respaldado por un marca comercial y puesto
que fue desarrollado por diferentes programadores que No tenian acceso a todos

los equipos creados para IBM PC, Linux no es compatible con todo el hadware para
PC.



Cor b o ¥ C idades en red.

La capacidad y flexibilidad de Unix y Linux en las comunicaciones as superior
a otros sistemas opevativos como Windows, Novell, etc., ya que cuenta con una

amplia gama de aplicaciones y programas pars establecer comunicaciones entre
redes.

Unix y Linux cuentan con el sofiware necesario para transferir archivos
extensos Gue se sncuantren en Oro sistema en el otro extremo del pais, ademds
proporciona Jutilerias para la transferencia de mensajes, entre otras cosas.

Portabilidad de sistemas abiertos.

Es & capaci de o ilidad de un sistema operativo al ser transportado
a una plataforma diferente ¥y que su funcionamiento sea el mismo. Unix es un
sistema operativo portitil, por lo que proporciona el medio para que varias
plataformas que sjecutan Unix establezcan una comunicacion en forma precisa y
eoficaz con cualquiera de las dem#&s sin agregar ninguna interfaz de comunicaciones
especial.
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2. INTRODUCCION AL DNS.

2.1 El TCPAP de internet.

Debido a la importancia y potencial de ia tecnologia de red de redes desde
hace varios afios |las agencias gubsmamentales de los Estados Unidos han
proporcionado fondos para la ir i iGN v i por ia Agencia de Proyectos
de Investigacion Avanzada (ARPA, por sus siglas en inglés). La tecnologis ARPA
incluye un grupo de estandares de red que P de como se
comunican las computadoras, asi como un grupo de regias pars interconectar redes
y para niear o trifico. Conocido de manera oficial como el grupo de protocolos de
InMermnet TCP/AP (Protocolo de Control de Transmisiones/Protocolo Internet), éste
puede Wtilizarse para comunicarse a través de cusiquier grupo de redes
inerconectadas. Por ejemplo, algunas empresas uJtilizan el TCP/AP para
interconectar todas las redes dentro de la corporacion, aiun cuando las empresas no
tengan conexidn hacia redes externas.

1 los

La tecnologia TCP/IP ea especiaimente interesante debido a que su viabilidad
ha sido ada a gran ia. Esta tecnologia forma la base para una red de
redes gicbales que conecta hogares, campus universitarios y otras escuelas,
corporaciones y iaboratorios en muchos paises.

2.2. C. oe

internet es ia red de redes de computadoras que se cComunican entre si para
inter 1 infor ion. Debi a la popularidad de esta red el nimero de
computadoras a aumnentado de manera constante.

i6



El crecimientc en Ia red Intermet ha sido muy significativo en los uitimos diez
afos. En 19684 habis alrededor de 1000 computadoras conectadas a Internet. Cinco
afios despuds, en 1989 aumento a 100 000. En 1992 el nimerc de computadoras
ora de 1000 000 . Para 1994, existian més de 3.2 millones de computadoras en ia
red con un NUMero aproximado de 20 millones de usuarios.

Con las nuevas herramientas Que propolrciona Intemet como Word Wide Web
(WWW) y mosaic, ol acceso y Ia busqueda de informacion es méds senciila por lo
que muchos usuarios no técnicos estan comenzando a hacer uso de esta red.

Actuaimente la mayoria de las naciones cuenta de alguna forma con una
conexion a Internet y se siguen integrando nuevas computadoras y redes.

2.3 Nombres en internet.

Para poder interactuar con una computadora dentro de una red es necesario
saber su nombre. En iIntemet existen millones de computadoras y cada una de ellas
debe tener un nombre UNico asignado, estos No se P 1 por medio de
una convencion llamada Servicio de Nombres (DNS), que se determinan con los
numeros 1032,1033,1034 y 1035 en las peticionas para comentarios de Internet
(RFC).

El formato wtilizado en e! sistema de nombres de dominio es el siguiente:

Subdominio . NO . dOmino

En donde los subdominios y dominios se listan, separados por un punto, de
acuerdo a diferentes niveles de aespecificacion.



2.3.1 Dominios.

En el sisterna DNS el registro de direcciones se lleva a cabo tomando en
cuenta las jerarquias de las redes o computadoras a registrar. La parte del nombre
at extremo derecho, el campo de dominio, proporciona ia categoria mas general.

Los ultimos campos de una direccion DNS, son los de més alto nivel & indican
@l género del usuario y su ubicaciéon en un pais. A pcion de E Unidos,
cada nacién cuenta con un dominio formado por dos letras especificadas en base en
su codigo de pais, esto se encuentra en el documento 3166 de la Organizaciéon de
es (1ISO).

2.3.2 Subdominios.

Dentro de un nombre de DNS los campos de subdominio identifican una
computadora o una direccion especifica dentro de un dominio. En un nombre de
dominio los subdominios son mas especificos de derecha a izquierda. El campo de
subdominio que se encuentra en el lado derecho, junto al campo de dominio indica
por lo general una organizacion particular dentro de un dominio determinado. Los
campos de subdominios secundarios indican un departamento, grupo o computadora
on una organizacion. Este agrupamiento de subdominios produce una estructura
I6gica de arbol dentro del dominio.

Se usa ei simbolo @ para especificar a un usuario, alias o buzén en el
nombre DNS del sitio.
2.3.3. Direcciones IP.

Para la conexion a los sitios IP en Intemet se usa un conjunto de protocolos
TCP/IP para facilitar la comunicacion.




Cada arfitrion ee identificado por TCP/IP con un nOmero Gnico, conacido
como su dir ion IP. La di 6N IP tiene un valor de 32 Bits y se divide en custiro
octetos’, separados por puntos.

Cada computadora tiene una sola direccién IP unica para cada interfaz fisica
Que tiene conectada s ia red. Una direccion IP se divide en dos partes: la primera
especifica una red particular y a segunda es la seccion de anfitrion que identifica
siguna méquina en |a red. Existen cinco gorias de dir iones IP de acuerdo al
tipo de direccion de red y se conocan como Clase A hacia Clase E.

Las direcciones de la Clase A han sido utiizedas por !ss grandes
corporaciones y proveedores de red. En |a Clase A, el primer octeto tiene un valor
de 1 a 126 y |a seccion de |a red consta del primer octeto. La cantidad de redes
asignadas & las Clase A s de 126, y cada red puede tener més de 18 miliones de
computadoras.

Las direcciones de Clase B se asignan a grandes compaflias y
organizaciones, como las universidades. En la Clase B se utilizen los primeros dos
octetos para identificar la seccion de 1a red y tienen el primer octeto en el rango de
128 a 191. El total de redes en esta clase es de 16 382 cada una con un NUMerc de
65 534 computadoras.

Por 1o general las redes de la Clase C son asignadas a negocios u
arganizaciones pequefios. En esta clase se usan tres octetos para especificar la
seccion de red y el primer octeto esth en el rango de 192 a 233. La Clase C
proporciona mas de dos millones de redes, pero con solo 254 anfitriones por red.

La clase D se utiliza para transmisiones de emision multiple.

! En terminologia en redes, un campo de 8 bits sc Conoce como un octeto cn lugar de un byic. Con esto sc cvitan
fusi ¥a gue, al i de byte di & 8 bits.




Las direcciones de Clase E no se utilizan, estdn reservadas para un uso
futuro.

2.4 N b de de inio en Internet.

El estandar de nombres de dominio especifica un espacio de nombre
jerarquico abstracto con valores arbitrarios para los nombres. Como el sistema de
dominio establece sdélo la forma de los nombres y no sus valores actuales, es
posible, para cualquier grupo que constituya una instancia de sistema de dominio
seleccionar nombres para todas las partes de su jerarquia. Sin embargo, 1a mayoria
de los usuarios de tecnologia de dominio sigue la jerarquia de nombres utilizada por
el sistema de dominio oficial de Internet, ya que el esquema de Internet es completo
y flexible. Se puede adaptar a una amplia variedad de organizaciones y permite a
cada grupo seleccionar entre una jerarquia de nombres asignada geograficamente o
una funcién de la estructura organizativa. Ademas la mayor parte las localidades
sigue el esquema de Internet porque de esta manera puede conectar sus
instalaciones TCP/IP a la red Internet sin cambiar nombres.

En la tabla 2.1 se listan los dominios de Internet

vz Tabla 2.1 Dominios de Intemet de nivel superior - <
NOMBRE DE DOMINIO |SIGNIFICADO
CcOMmM Organizaciones comerciaies
EDU Instituciones educativas
GOV instituciones gubernamentales
MIL Grupos militares
NET Centros mayores de soporte de red
ORG Organizaciones diferentes a las
anteriores
ARPA Dominio temporal de ARPANET
{obsoleto)
INT Organizaciones internacionales
Codigo de pais Pais en particular (segun esquema
geografico)
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El nombre de nivel superior permite dos jerarquias de nombres
completamente diferentes: el esquema geografico y el organizacional. E} geografico
divide a las maqguinas por pais . Ei dominio de nivel superior también permite que
las organizaciones se agrupen en funcidn de su organizacion. Cuando una
organizacion desea participar en el sistema de nombres de dominio, decide ia forma
on que desea que se registre y solicita su aprobaciéon. La autoridad central revisa la
solicitud y asigna un subdominic 8 ia organizacion bajo uno de los dominios de nivel
superior exi tes. Por sjemplo, es posible que una universidad se registre con un

dominio de segundo nivel EDU o que se registre segun el estado o pais en que se
focaliza.

Por ejemplo, una maquina llamada peanut en el departamento de ciencias
computacionales de la Universidad de Purdue tiene e! siguiente nombre de dominio
oficial:

peanut.cs.purdue.edu

El nombre de 1a maquina fue aprobado y registrado por el administrador de
red local en el Departamento de Ciencias Computacionales. €1 administrador del
departamento habia obtenido previa autorizacién para el subdominio cs. purdue.edu
de una sutoridad de la red universitaria, quien a su vez obtuvo permiso para
administrar el subdominio purdue.edu de la sutoridad de Internet. La sutoridad de
Internet conserva el control del dominio, por lo que nuevas universidades pueden
afadirse solo con su permiso. De igual forma, el administrador de red de Iia
Universidad de Purdue conserva la autoridad para e! subdominio purdue.edu, de
manera que los nuevos dominios de tercer nivel sdlo pueden ser afiadidos con la
autorizacion del administrador.
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2.5 Nombras para las smédquinas.

adoras forzaban a los usuarios a entender
como tablas de sistema y dispositivos

Los primeros si de comp
direcciones numéricas para objetos
periféricos. Los sistemas de tiempo compartido mejoraron el coHmputo al permitir que
ios usuarios inventaran nombres simbdlicos y significativos para objetos fisicos (Por
sjempio dispositivos periféricos) y objetos abstractos (por ejemplo, archivos). Un
modelo similar aparecid en las redes de computadoras. Los primeros sistemas
sopoftaban conexiones punto a punto entre computadoras y utilizaban direcciones
de hardware de bajo nivel para especificar maquinas. E! enlace de redes introduce el
direccionamiento universal asi como el software de protocoio para transformar
direcciones universates en direcciones de hardware de bajo nivel. Como en la mayor
parte de los ambientes de computacion hay varias maquinas, los usuarios necesitan
nombres simbodlicos y significatives para nombrarias. Los usuarios preferian
nombres para ias maquinas a las incomadas direcciones de hardware.

Un nombre es s6io un identificador que consiste en una secuencia de
caracteres seleccionados de un alfabeto finito. Los nombres sélo son UGtiles si el
sistema puede transformarios de manera eficiente para referirse al objeto que
denotan. Una direccion IP se conoce como un nombre de bajo nivel y los nombres

como de afto nivel.

La forma de los nombres de aito nivel es importante pues determina coémo son
traducidos los nombres a nombres de bajo nivel o como conducen objetos, también
determinan ia forma en que se autoriza la asighacion de nombres. Cuando sdlo se
tiene algunas maquinas intercor ia ion de nombres es facil. En
internet, donde existen millones de maquinas conectadas, la seleccién de nombres
es dificil. A mediados de 1986, Ia lista oficial de anfitriones de Internet contenia 3100

nombres registrados y 6500 alias.
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2.8 s Para que sirve un servidor DNS?

El mecanismo que impianta una jerarquia de nombres de maquina para las
redes TCP/IP se conoce como Sistema de Nombre de Dominio (DNS). EI DNS
convierte direccionses IP en nombres que representan computadoras, redes y alias
de comeo , para que sea mas facil para las personas identificar una computadora y
de esta manera facilitar la comunicacion en la red.

Ei DNS usa una arquitectura cliente/servidor para mantener y distribuir
nombres de dominio y direcciones IP corriendo sobre redes de area focal, asi como
on Internet.

2.7 Funciones de un DNS.

Como ya se menciond, cuando las computadoras se comunican al usar
TCPAP ulilizan la direccion 1P numérica. Los nombres DNS son un dispositivo para
identificar cuales son los anfitriones y a que red se esta conectado. En los inicios de
internet la cantidad de anfitriones era pequefa, por lo que era sencillo tener una lista
de los nombres y direcciones de cada anfitrion en una lista de archivos locales, pero
con el tiempo esto llegd a ser pesado y lento, ya que cuando se integraba un nuevo
anfitrion se tenian que actualizar todos los archivos de anfitriones en todas las
computadoras. A medida que fue creciendo Intemet el tamafio de los archivos
aumento y se tuvo Que crear un nuevo sistema para hacer la transformacion de
nombres DNS en direcciones P por medio de una base de datos distribuida y un
software que resliza la busqueda y esta constituido por: espacio de nombres de
dominio, servidores de nombre, resolvedores.
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Espacio de nombres de dominio.

El espacio de nombres de dominio s un estructura de érbol en donde cada
nodo del érbol contiens una base de datos de infornmacién acerca del anfitridn bajo
su autoridad, es decir es una lista de todos los nombres, direcciones IP, alias da
COMMeo etc., Que 38 encuentren disponibies para consultarse en el sistema DNS._

Son programas que mantienen y guardan los datos ubicad on el io de
nombres de dominio. Ademadas, un Servidor de Nombres tiene toda la informaciéon
para su drea de autoridad, que se clasifican en zonas y se dividen entre diferentes
servidores de nombres con el fin de proporcionar servicio redundante para una zona.

Como cada Servidor de Nombreas tiene contacto con ios demis servidores de
nombres cuando hey una peticion de informacién para la zona de la que es
responsabile un Servidor de Nombres determinado, el Servidor de Nombres regresa
la informacién pero, si la peticion de informacion era en una zona diferente, el
Servidor de Nombres contacta al servidor indicado y contesta la peticion.

Resolvedores.

Son programas Que proporcionan informacion de los servidores de nombre
cuando se realiza una consulita acerca de un anfitrion en el espacio de nombres de
‘”'m‘ Ib .

Locakzacion de informacién.

Para llevar a cabo la i i6n de infor i6n se utilizan dos programas : el
whois y nslookup.
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Whois.

Hace una consulta al sistema DNS y regresa informacion sobre nimeros de
direccion de red, datos para comactos administralivos y técnicos, numeros
telefénicos y direcciones postales y de cormeo slectréonico. La sintaxis es la siguiente:

whais [nombre]
En donde nombre es una red o nombre de dominio de un usuario registrado

Nslookup.

Consuita al sistema DNS y regresa informacién acerca de redes y anfitriones
especificas. Nsiookup regresa varios tipos diferentes de informacion, pero su
comportamiento por omision es resolver un nombre DNS y regresar la direccion IP
correspondiente.

Este comando tiene dos formas bdsicas: interactiva y no interactiva. La forma
interactiva tiene la siguiente forma:

nslookup [nombredeanfitrion)

E! modo interactivo se utiliza cuando no se le dan argumentos o cuando el
primer argumento comisnza con un guidn y el segundo argumento es @ nombre o
direccion 1P de un nombre de servidor. En el modo interactivo, se puede
personalizar el comportamiento DNS ns/iookup, al especificar el nombre del servidor
a consultar, cambiar el nombre de! dominio por omision, etc. Existen varias opciones

en ol modo interactivo, pero se usa sobre todo para buscar informacién distinta de
ta direccion IP.
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2.8 R fi L J b de domi

La resoluciéon de nombres de dominio 3@ realiza de arriba hacia abajo (dentro
de la jerarquis) , comenzando con el servidor de NOMbre raiz y siguiendo luego
hacia los servidores localizados hacia abajo. Hay dos formas de utilizar el sistema
de nombres de dominio. contactar un Servidor de Nombres cada vez o solicitar al
sistema de servidores de nombres que realice la traduccién compieta. En cada caso,
el software cliente forma una solicitud de nombres de dominic que contiene el
nombre a resoiver, una declaracién sobre la clase de nombre, el tipo de respuesta

¥ un codigo que ifi si @! Servidor de Nombdbres debe traducir el
nombre compiletaments v 38 envia la solicitud a un Servidor de Nombres para su
resolucién.

Cuando un Servidor de Nombres de dominio recibe una solicitud, verifica si @
nombre sefiala un subdominio sobre el cual tenga autoridad. Si esto es asi, traduce
el nombre a una direccion de acuerdo a su base de datos y anexa una respuesta a
fa solicitud, antes de enviaria de regreso al cliente. Si sl Servidor de Nombres no
puede resolver el problema del! nombre completamente, verifica qué tipo de
interacciéon especificd el clients. Si el cliente solicita una traducciéon compieta®, el
servidor se pone en contacto con un Servidor de Nombres de dominio que pueda
resoiver el problema del nombre y devuelve |a respuesta al cliente. Si el cliente
solicita una resolucion no recursiva (resolucién iterativa), el Servidor de Nombres no
puede dar una respuesta. Se genera una réplica que especifica el nombre del
servidor que el cliente debera de contactar la proxima vez para resolver el problema

del nombre.

Un cliente debe saber codmo contactar al ultimo servidor de nombre. Para
asegurarse de que el Servidor de Nombres de dominio puede alcanzar a otros, el

2 Una i iva en la termi de nombre de dominio
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sistema de dominio requiere que cada servidor conozcs la direccién de un servidor
para el dominio de un nivel inmediatamente superior (llamado padre).

Los servidores de nombres de dominio utilizan un puerto de protocoilo bien
conocido para toda comunicacion asi, los clientes saben c6mo comunicarse con un
servidor una vez que conocen la direccion IP de Ia méquina que se conecta al

" servidor. NO hay una forma estandar de que los anfitriones localicen una méquina en
el sntorno local, el cual corre un servidor de nombre; esto se sncuentra abierto para
quien disefie el software clients.

2.9 Fo de los del servidor de dominios.

Cuando un UsSuUario invoca un programa de aplicacion y proporciona el nombre
de la méquina con la que la aplicacion debe comunicarse, antes de poder utilizar
protocolos como el TCP 0 el UDP para comunicarse con la maquina especificada, el
programa de aplicaciéon debe encontrar la direccién IP de la maquina. Debe pasar el
nombre de dominio a la maquina local capaz de resolver el nombre y solicitar una
direccion IP. El solucionador local verifica su memoria inmediata y devuelve la
respuesta si hay alguna presente. Si el solucionador local no tiens una respuesta,
formatea un mensaje y lo envia al servidor (esto es, se convierte en un cliente). €1
formato de mensaje permite a un cliente hacer varias solicitudes en un solo mensaje.
Cada uno consiste en un nombre de dominio para el que el cliente busca una
direccion IP, una especificacion de la plaza de solicitud (es decir, una red de redes)
y el tipo de objeto deseado (esto es, una direccion). El servidor responde con |a
devoluciéon de un mensaje similar que contiene respt alas icitudes para las

que el servidor tiene asignaciones. Si el servidor no puede responder a todas las
preguntas, la respuesta contendra informacién acerca de otro Servidor de Nombres
que el cliente puede contactar para encontrar la respuesta.
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Las respuestas también contienen informacién acerca de servidores que
estan autorizados para responder y las direcciones IP de tales servidores. A
continuacion se muestra un formato de un mensaje de servidor de nombre de
dominio en la tabla 2.2.

IDENTIFICACION PARAMETRO

NUMERO DE SOLICITUDES NUMERO DE RESPUESTAS

NUMERO DE AUTORIDAD NUMERO ADICIONAL.
SECCION DE SOLICITUDES

SECCION DE RESPUESTAS

SECCION DE AUTORIDAD

SECCION DE INFORMACION ADICIONAL

Cada mensaje comienza con un encabezado fijo, Que contiene el campo unico
IDENTIFICATION (IDENTIFICACION) que el cliente utiliza para confrontar las
respuestas solicitadas y el campo PARAMETER (PARAMETRQ) que especifica la
operacion solicitada y el cddigo de respuesta. La tabla 2.3 proporciona la
interpretacion de los bits en el campo PARAMETER:
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BA! del campo
PARAMETRO
Operacion:
o O solicitud.
1 respuesta.
Tipo de solicitud:
14 O estandar.
1 inversa.
2 terminado 1 (obsoleto).
3 terminado 2 {(obsoleto).
5 Activado si se tiene una respuesta
autorizada.
6 Activado si el mensaje esta truncado,
7 Activado si se desea recursion.
8 Activado si la recursion esta disponible.
9-11 Reservado
Tipo de respuesta:
12-15 O sin error.
1 error de formato en la solicitud.
2 falla en el servidor,
3 el nombre no existe

El campo NUMBER OFF (NUMERO DE) proporciona un conteo de las
entradas en la seccidn correspondiente que se presentan en el uitimo mensaje. El
campo NUMBER OFF QUESTIONS (NUMERO DE SOLICITUDES) proporciona el
conteco de entradas que aparecen en la QUESTION SECTION (SECCION DE
SOLICITUDES) del mensaje.
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QUESTION SECTION contiene las solicitudes para las que se desea una
respuesta. El cliente llena sélo la seccién de solicitud; el servidor devuelve la
solicitud y la respuesta en su replica. Cada solicitud consiste en un QUERY
DOMAIN NAME (SOLICITUD DE NOMBRE DE DOMINIO) seguido por los campos
QUERY TYPE (TIPO DE SOLICITUD) y QUERY CLASS, (CLASE DE SOLICITUD).
El siguiente es un formato de la entrada de informacion en la seccidn de solicitud
como se muestra en la tabla 2.4,

Tabla 2.4. Formato de ent
o

SOLICITUD DE NOMBRE DE DOMINIO

TiPO DE SOLICITUD l CLASE DE SOLICITUD

E! nombre de dominio tiene una longitud variable. El cliente llena la solicitud;
el servidor la devuelve junto con la respuesta.

AUnN cuando el campo QUERY DOMAIN NAME tiene una longitud variable, la
representacion interna de los nombres de dominio hace posible, para el receptor
conocer la longitud exacta. E! QUERY TYPE codifica el tipo de solicitud (por
ejemplo, si la solicitud se refiere a un nombre de maquina o a una direccion de
correo). El campo QUERY CLASS permite que los nombres de dominio se utilicen
para objetos arbitrarios debido a que los nombres oficiales de Internet son sdlo de
una clase. Los mensajes hacia o desde un Servidor de Nombres pueden contener un
numero impar de octetos.

En un mensaje de Servidor de Nombres de dominio, cada uno de los campos
ANSWER SECTION, (SECCION DE RESPUESTAS) AUTHORITY SECTION
(SECCION DE AUTORIDAD) y de la ADDITIONAL INFORMATION SECTION
{SECCION DE INFORMACION ADICIONAL) consiste en un conjunto de registros de
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recursos que describen los nombres de dominio y las transformaciones. Cada
registro de recurso describe un nombre. Se muestra un formato en ia tabla 2.5.

o 16 31
RECURSO DE NOMBRE DE DOMINIO
TIWPO CLASE
TIEMPO LIMITE DE DURACION LONGITUD DE DATOS DE RECURSO

DATOS DE RECURSO

En el campo RESOURCE DOMAIN NAME (RECURSO DE NOMBRE DE
DOMINIO) contiene el nombre de dominio al que este registro de recursos se refiere.
El campo TYPE (TIPO) especifica el tipo de datos incluidos en el registro de recurso;
el campo CLASS (CLASE) especifica la clase de datos; el campo TIME TO LIVE
(TIEMPO LIMITE DE DURACION) contiene un entero que especifica en nGmero de
segundos que la informacion en este registro de recursos se mantendra en memaoria
inmediata. Esta es utilizada por clientes que han solicitado la asignacion de un
nombre y desean capturar el resultado. Los dos ultimos campos contienen el
resultado de la asignacion, con el campo RESOURCE DATA LENGTH (LONGITUD
JE DATOS DE RECURSOS) especificando el conteo de octetos en el campo
RESOURCE DATA (DATOS DE RECURSO).

2.10 Requerimientos de hardware y software.
Los requerimientos de software son los siguientes:

Sistema operativo Linux Red Hat 4.2
El programa demonio named.
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Los requerimientos de hardware son los siguientes:

cPU 386/486/Pentium

BusS ISA, EISA, PCl o VLB. MCA (bus propietario de
1BM)

RAM 16 MB de RAM.

Espacio en disco 1 GB en disco duro.

Monitores CGA .EGA . VGA y SVGA.

Ratones Cualquier raton esténdar; por ejemplo, logitech,

Microsoft y Mouse Systems.

Es altamente recomendable. Casi mejor habria que
decir que imprescindible, dado qQue las
distribuciones viensn en ese formato. En (a
actualidad, la mayoria de ellas estan soportadas por
ol Linux. Asimismo tiene soporte para médem y
tarjeta de sonido.

Unidad de CO-ROM
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CAPITULO 3

CONFIGURACION DE UN
DNS




3 CONFIGURACION DE UN DNS.

3.1. Servicio de bre de d ini

E! DNS es implementado por el software Berkeley Internet Name Domain
{BIND), que es un sistema cliente/servidor. Por el lado del cliente el BIND es usado
por una biblioteca llamada el resolvedor, este genera las preguntas acerca de la
informacién del nombre de dominio que serd enviada al servidor. Una vez que el

DNS toma esta informacion da solucidén a estas preguntas; por el lado del servidor el
BIND utiliza un demonio llamado named.

Después de que el servidor es habilitado, named es invocado cada vez que el
sistema entra en modo multiusuario. Este lee informacion que encuentra en el
archivo named.boot y toma las acciones apropiadas: prepara la cache, accesa las
Zonas de archivo y el named también es invocado de una linea de comando

E! DNS tiene aligunos términos claves que listan en la tabla 3.1.

Tabla 3.1-Términos'DNS cominmente usados s D
TERMINO DEFINICION

Dominio. Es la entidad i6gica y la organizacion que representa una

parte de una red.

Es la parte de un nombre de una computadora en una red, la

cual representa el dominio que representa dicho nombre.

Es una computadora en una red.

Una computadora que proporciona servicios DNS para

transformar nombres DNS en direcciones IP.

Es un programa o rutina de bibiioteca que extrae informacién

DNS de un servidor de nombre.

Es la accidon de traducir un nombre DNS a su correspondiente

direccion IP.

Hacer concordar una direccion |P_dada con su nombre DNS.

Nombre de domino.

Anfitridn.
Servidor de nombre.

|
Resolvedor.

Resolucion.

Resolucion inversa.

34




3.2. Config deol hvadk

Pars usar e DNS se debe configurar como primer paso la biblioteca del
[ vedor en ia personal. Se debe configurar ol resolvedor local si se
va 8 usar una resclucin de Nombres DNS, aunque NC e vaya a sjocLtar un servidor
de nombre de dominio local..

E! resoivedor Nno &8 un proceso distinto ni separado; 63 una rutina de
por pr de ia red.

Hay dos formas de manejar la configuracion del resolvedor. Se puede utilizar
la configuracion por default o crear una configuracion tipica.

La configuracion por default :

Usa el host local como un Servidor de Nombres por default.

Deduce e nombre de dominio por default de uns cadena GuUe regresa un
comando llamado hostname. Esto se hace para remover |la parte de la
cadena antes del primer punto, y se usa sl resto de la cadenas como el
nombre de dominio.

3.2.1 El archivo host.conf.

El archivo host.conf se encuenira dentro del directorio /efc en el que se
configuran las bibliotecas locales del resclvedor. Este archivo le indica al resolvedor
cudles servicios usar y en que orden, ademas lista opciones del resolvedor una por
rengion. Para indicar el inicio de un comentario se utiliza el caracter especial #.

Para ia configuracion de este archivo se pueden utilizar diferentes opciones
listadas en la tabla 3.2.
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Order Indica en Qué orden se desean ejecutar los diferentes opciones de
resolucion de nombres. Se ejecutan de acuerdo al orden listado en el
archivo y tiene las siguientes opciones:
e bind Consulta un Servidor de Nombres DNS para resoiver el
nombre.
e hosts Busca en el archivo local /etc/host y trata de resolver el
nombre
e nis Intenta resclver el nombre usando el protocolo de servicio
de informacion de red (NIS) _

Alert Tiene como argumentos off y on . Cuando se le especifica on, cualquier
intento de engario de una direccion IP se registra por medio de syslog.
Multi Toma off y on como argumentos. indica si a un anfitrion se le permite

especificar mas de una direccion IP en el archivo etc/hosts. Multi se usa
solamente con consultas de anfitrion.

Nospoof | Se activa al especificar nospoof on. Cuando se utiliza la resolucion
inversa para hacer concordar un nombre de anfitridn con una direccién
especifica , se resuelve el nombre de anfitrién. Este se regresa para
verificar que concuerde con 1a direccion gue se consulta.

trim Elimina el nombre de dominio antes de ejecutar una busqueda de un
nombre en /etc/hosts. Esto permite que se ponga el nombre base de
anfitrién en /etc/hosts sin especificar el nombre de dominio.

Un ejemplo del archivo /etcthosts es el siguiente:

# Ejemplo del archivo /etc/hosts

# Especifica el orden en va a buscar para resolver un nombre

order bind host

#Permite maquinas con muitiples direcciones.

multi off

# Alerta si existe un intento de engano un una direccion IP
alert on
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En este ejemplo el resolvedor busca primero los nombres de anfitrion con DNS
y luego lo intenta con el archivo local /etc/hosts. No se permite que haya direcciones
1P multiples para una sola maquina. Ajusta al resolvedor para que avise si hay un
intento de hacer trampa (spoof)

3.2.2 El archivo resolv.conf.

E| archivo /etc/resolv.conf controla la forma en como el resclvedor usa el DNS
para resolver nombres de anfitridn. Establece los servidores de nombres DNS con
los que hace contacto cuando resuelve un nombre de anfitrién y el orden en que lo
hace. También proporciona el nombre de dominio local y algunas pistas para saber
el nombre de algunos anfitriones, especificados sin este nombre.

Este archivo puede usar algunas de las opciones para su configuracién

listadas en la tabla 3.3.

- Tabla 3.3
OPCION
Domain Se utiliza para especificar el nombre de dominio local de este
anfitriébn. Si no se da, el resolvedor trata de obtener dicho nombre
de dominio a partir de |la llamada de sistema getdomain name ().
Nameserver | Se utiliza para especificar la direccion IP del Servidor de Nombres,
con el que hace contacto para la resolucion de nombre se pueden
especificar hasta tres direcciones IP de servidores y se van a
accesar de acuerdo al orden presentado, es decir el primer servidor
listado es el mas confiable.

Search Esta opcién se utiliza cuando el nombre de dominio no es
especificado caomo parte de una consulta de nombre de anfitrion, el
search da una lista de dominios para probarla,
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Ejemplo de la configuracion del archivo resolv.conf:
domain ruts.com

#Primer servidor.
name server 127.0.0.1

#Siguiente servidor,
name server 128.66.12.1

#servidor final
name server 128.66.1.2

En este sjemplo, se especifica ¢! dominio local por dio de la op J iny

aparecs un nombre de servidor que se habré de usar para resolver nompres de
anfitrion.

En la opcidon nameserver se especifica |a direccion IP del servidor de nombre y

no el nombre de aritrion ya que, si s especifica el nombre de anfitrion el DNS no
sabe con que anfitribn debe establecer contacto.

3.3 Configurscion de named.

El demonio named al igual que otros demonios que utilizan servicios de
internet como el correo electronico, ghoper, fip, etc. @s un programa que se ejecuta
an segundo plano se inicia casi siempre al momento de arranque y lee su
informacion de configuracién desde un conjunto de archivos de configuracion. Una
vez que el demonio arranca con la informacion de configuracion escribe el ID de
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proceso en archivo ASCH Jsfc/narmed.pit. Luego comienza a escuchar ias peticiones
DNS en el puerto I6gico de red, especificado por omision en /atc/services.

3.6 D

€1 costo de una busqueda para nombres No locales puede ser Mmuy alto si se
resusive erwiar hacia e servidor raiz. Incluso si ias solicitudes pueden ir
directamente hacia el servidor que tiens autoridad para ol nombre, Ia basqueda de
NOMDIes PUSKS rEPresantar uNa CArga para uns red de redes.

Los servi de ¢ de Intemet wtilizan una memoria inmediata de los

[ s (name Q) para optimi tas busquedas. Cada servidor mantiene una
- i de los utili més recientss, asi como un registro de
dénde fue obtenida ia infor ion para la i6n de nombres. Cuando un cliente
iMerroga 8 un servidor a fin de resolver un nombre, ol servidor verifica primero si
tione a L pors o de acuerdo con e procedimiento esténdar. Si no es

asi, o servidor verifica su memoria inmediata pera ver si ! problema del nombre se
resolvi® recientements. Los servidores reportan (a informacion aimacenada en
memoria inmediata a los clientss, Pero la marcen como una asignacion no
austorizads y entregan ol nombre de dominio del servidor, desde el cual odbtiene 1a
asignacion. El servidor local también envia informacion adicional que le indica al
clierme ia asignacion entre el servidor y una direccion IP. De esta manera, los
clientes iben resp e we, pero la informacion podria no estar
actuali Si la o8 importants, ol cliente slagiré aceptar |a respuesta no
autorizadas y continuar. Si Ia seguridad es importants, el cliente seleccionaré
contactar & la sutorided y verificar que |a asignacion entre @l nombre y la direccion
siga siendo valida.
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El procedimiento mediante el uso de memoria inmediata trabaja bien en el
sistema de nombres de dominio debido a que las asignaciones de nombres a
direcciones cambian con poca frecuencia. Sin embargo, éstas se modifican. Si el
servidor capturd la informacién la primera vez que le fue solicitada y nunca la
cambié, las entradas de informaciéon de la memoria inmediata podrian estar
incorrectas. Para mantener 1a informacion correcta, los servidores cronometran cada
entrada y suprimen las entradas que excedan un tiempo razonable. Los servidores
no aplican un sélo limite de tiempo fijo para todas las entradas, pero permiten a la
autoridad de una entrada configurar su limite de tiempo. Cada vez que una autoridad
responde a una solicitud, incluye un valor de Tiempo de Vida (time to live 6 ttl) en la

respuesta, en la que especifica que tanto se garantiza la conservacién de la
asignacion.

3.5 El archivo named.boot.

El primer archivo que ejecuta named cuando inicia es el archivo
/etc/named.boot este es el que enlaza todos los demas archivos de configuracion
que usa named. Contiene apuntadores a los diversos archivos de configuracion y a
otros servidores de nombre. En este archivo los comentarios se inician con ; .Cuenta

con varias opciones que son las mas usuales y se listan en la tabla 3.4.

OPCION

Directory Es el directorio donde estan ubicados los archivos de zona DNS . Se
pueden especificar diferentes directorios utilizando varias veces
directory.

Primary

Esta opcién toma un nombre de dominio y uno de archivo como
argumentos. Primary declara a named confiable para el dominio

especifico y le hace cargar la informacién de zona desde el archivo
especificado.
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"~ [ X sact

Al usar esta opcidn named actia como
dominio especifico. Toma un nombre de dominio una
direcciones y un nombre de archivo como argumentos. Named trata
de transferir la informacién de zona de los anfitriones especificados
en la lista de direcciones y luego guarda la misma informacion en el
archivo especificado en la linea de opcidn.

Cache

Establece la informacién en la memoria cache para named. Utiliza un
nombre de dominio uno de archivo como argumentos, el primero se
especifica como un punto (.). El archivo contiene un conjunto de
registros conocidos como pista de servidor, donde se lista informacion
acerca de los servidores de nombre de raiz

Forwarder
s

Toma una lista de servidores de nombre como argumentos . Le
informa al Servidor de Nombres local que trate de establecer contacto
con los servidores de la lista que tomd, en caso de no poder resolver
una direccion a partir de su informacion local.

Slave

Se utiliza para convenrtir el Servidor de Nombres local en un servidor

esclavo

Ejemplo del archivo named.boot

; nuts.com servidor primario en el archive name.boot

directory /varinamed
primary nuts.com ’ named.hosts
primary 66.128.IN-ADDR.ARFPA named.rev
primary 0.0.127.IN-ADDR.ARPA named.locat
cache . named.ca

En este ejemplo, la opcion directory le indica a named que todos los archivos
de trabajo estan en el directorio /var/named. El servidor principal de nombre es
nuts.com. y los registros de informacién de zona de anfitrion estan en el archivo
named.hosts. Hay una segunda linea primary que muestra que también se tiene
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autoridad de zona primaria para la zona 66.128.in-addr.arpa, con informacién de
zona en el archivo named.rev. La tercera linea indica que se tiene autoridad sabre la
zona primaria del localhost y se especifica en named.jiocal. Por ultimo ia linea de
cache b la infor ion al ada en la memoria caché para este servidor
de nombre. Esta opcion debe estar en casi cualquier maquina Que se ejecute como
secrvidor de nombre. Le dice a named que permita la caché y cargue la informaciéon
de servidor de raiz desde e archivo named.ca.

La simaxis IN-ADDR.ARPA es la forma de named para hacer concordar las
direccionas IP con ios nombres DNS. Como of DNS se establecid en su origen para
hacer concordar nombres DNS con direcciones, necesita una linea diferente primary
para realizar la resolucion inversa.

3.6A de e 1 4

Los archivos usados en la configuracion named como son @ named.host,
d.rev , jocal y d.ca

an infor i6n de! dominio en una
base de dstos. Todos estos archivos tienen o mi formato bési y usan el

mismo tipo de registro para definir infformacion del dominio en la base de datos. Los
registros Que 8stos UsSan son registros de recursos estandar, lamados RRs.

Los registros de recursos usan una sintaxis general . Sin embargo varias partes
del registro son opcionales, conforma el tipo de registro, y pueden asumir un valor
por omisién cuando No se especifican. El formato de un registro de recurso es:

{propietario} (i} clase tipo de registro tipo de dato
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Propietario. El campo propietario se refiere al nombre de dominio o anfitrién al

que se aplica el registro.

Tt.. EIl ttl es e campo tiempo de vida (time to live) especifica en cuanto tiempo
en segundos se valida la informacion de este registro después de recuperaria de un
servidor DNS.

Clase. Clase se especifica una clase de direccion de red. Para redes TCP/IP se
usa el valor in.

Tipo de registro. Este campo muestra el tipo de este registro

Tipo de dato. El formato de campo de datos depende del contenido del campo

de tipo de registro.

En la tabla 3.5 se listan los tipos de registros de recurso mas comunes

ol
DESCRIPCION
Es un registro de direccidon. Asocia un nombre de anfitriéGn con una
direccion. Unicamente puede existir un solo registro A para cualquier
anfitrién dado.

CNAMED |Asocia un alias para un anfitrién con el nombre especificado en el
reqistro A para este anfitrién.

HINFO Proporciona informacion acerca de un anfitrion

MX Establece un registro que intercambia correo. Los registros MX le
ordenan al transporte de correo que envie el correo a otro sistema que
sepa la manera de entregario a su destino final

NS Apunta a un servidor de nombre de otra zona. El campo de dato de
este registro contiene el nombre DNS del Servidor de Nombres. Se
requiere especificar también un registro A para que corresponda con
e) nombre de anfitrion que tiene la direccidn de! servidor de nombre
PTR Convierte direcciones a nombres de hosts
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Irabla 3.8
SOA Registro de
datos y define parametros que afecten la zona de entrada. Ei SOA
contiene los siguientes datos:

e origin Es el nombre de anfitribn del servidor de nombre
primario para este dominio. Se da como un nombre de
dominio absoluto y termina con un punto (.), por lo que no o
modifica named.

e Contact. Es el contacto de correo electrénico de la persona
responsable de mantener este dominio. Se utiliza el caracter,
de punto (.) para determinar una direccién de correo
electrénico.(Continua)

e Serial. Es el nimero de version del archivo de informacion de
zona, que se da como un entero. Lo usan los DNS
secundarios para especificar cuando ha cambiado el archivo
de informacién de zona. Se incrementa en una en cada
modificacion.

e Refresh. Es la cantidad de tiempo en segundos que debe
esperar un servidor secundario, antes de intentar revisar el
registro SOA del servidor de nombre primario.

e retry. Es el tiempo en segundos que un servidor secundario
espera para volver a intentar una peticién al servidor primario,
si el servidor primario no esta disponible.

e Expire. Es el tiempo en segundos que el servidor secundario
debe esperar, antes de desechar la informacién de zona, si no
pudo hacer contacto con el servidor primario.

e Minimum. Es el valor ttl por omision para los registros del
recurso que no lo especifica.

3.7 EI archivo named.local.

E! archivo named./ocal es usado para convertir la direccion 127.0.0.1 (direccion
local) dentro de el nombre localhost. Esta es la zona de archivo para el dominio
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inverso 0.0.127.IN.-ADDR. ARPA. Porque todos l0s sistemas usan 127.0.0.1 como la
direccion local, este archivo es idéntico en cada servidor. El siguiente ejemplo es
una configuracion tipica del archivo named.iocal:

[} IN SOA almond.nuts.com. jan.aimond.nuts.com. (
1 ; serial
36000 : refresco cada 100 horas
3600 . reintento después de una hora
3600000 ; expira después de 1000 haoras
36000 ; minimo 100 horas
)

IN NS almond. nuts.com,
1 IN PRT locathost.

Los datos de los registros en los campos SOA y NS indican el nombre del
Servidor de Nombres, que varia de si & si w. En o sjemplo el registro SOA
identifica a aimond.nuts.com. como el servidor originario de esta zona, y la direccion
de cormeo jan.asimond.nuts.com. como e punto de contacto para algunas cuestiones
acerca de esta zona. Usuaimente en la direccion de comme slectrénico se wilize la @
POro en este caso es cambiada por un punto. Después se listan algunos datos que
debe contener un archivo SOA y por Gltimo ia linea que indica el registro PRT que
os ia que realiza |a resolucion inversa en localhost

3.8 EI hi d.h

Et archivo named. hosts contiene la mayoria de la informacién de el dominio
local. Este archivo convierte nombres de anfitribn a direcciones 1P. El archivo
named. hosts, como el archivo named.rev, son creados unicamente en el servidor

primario. Todos los demas servidores obtienen esta informacién de el servidor
primario.

43



A continuacion se lista un ejemplo del archivo named. hosts:

;Direccionas y otra informacion del host.

-] IN SOA almond.nuts.com jan.almond.nuts.com (
10118 ; serial
43200 ;refresh
3600 retry
3600000 .expire
2592000) ; minimum
N NS almond.nuts.com.
[ ] IN A 128.66.12.1
N mMx 10 almond.nuts.com.
[} HINFO PC-486 Linux
H Define el localhost
focalhost N A 127.0.0.1

La primera linea que se encueintra en este archivo es el SOA o inicio de
autoridad para nuestro dominio. La primera linea de este registro comienza con el
caracter @, que indica el origen actual © dominio aimond.nuts.com . La definicion del
origen viene dei dominio listado en |a linea primary correspondiente en named.boot .
Los codigos IN SOA le indican a named que este registro de recurso usa
direccionamiento Internet (TCP/IP) y es un registro de inicio de autoridad. Los
siguientes argumentos son el nombre candnico del servidor de nombre primario para
este dominio y el contacto de correo electrénico con el caracter @ reemplazado por
un punto jan.almond.nuts.com. La siguiente linea lista a almond.nuts.com como




servidor de nombre como el dominio propio. A la siguiente linea se |e amma ia
direccion P de almond . nuts.com. La siguiente linea pone un

de comrec MX para rnuts.com . La ulitima linea de este grupo establace un registro de
informacién de anfitridn HINFO, &l cual indica que es una PC 486 y que ejecuta
Lirax, Fir e se

127.0.0.1.

peci ol localhost que esta asignado a la direccion

3.9 El srchive named.rev.

El archivo @s muy similar en estructura al named.hosts, con |a diferencia de

que trabaja a la inversa. Asigna direcciones a nombres de anfitrion. Ambos archivos
cuentan con registros PTR.

@ iN SOA almond.nuts.com jan.almond.nuts.com (
10118 ; serial
43200 refresh

3600 ;retry
3600000 ;expire
2592000) ; minimum
IN NS aimond.nuts.com.
1 N PTR almond.nuts.com
2 IN PTR mailhost.nuts.com
3 N PTR opus.nuts.com

En este sjemplo lo Unico que hay qQue especificar son los registros PTR, los
cuales conforman 108 registros de resolucion de direccion inversa y dan el nomero

de anfitrion (1a parte de la direccion P sin listar en el valor in-addr-arpa del

named.boot), ademas del nombre de anfitrion candnico que e corresponde.
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3.70 El srchivo named.ca

" El archivo named.ca establece la cache, es ¢ mis simple de los archivos de
comfiguracion named, Pero su Operacién 88 muy importants. Incluye 08 servidores
de nombre de raiz para los diversos dominios, Mo con sus direccionss IP.

Contiens ibn i

Yo i qQue le dicen a named que estos

de

son servidores de raiz
El siguients o8 un ejempio del d.ce

;archivo named.ce

. 99000999 IN NS NS.NIC.DDN.MUL.
900900090 IN NS NS.NASA.GOV.
90000008 N NS KAVA NISC.SRI.COM.
000900 IN NS TERP.UMD.EDU.
000999 N NS C.NYSER.NET.
20990009 IN NS NS.UINTERNIC.NET.

NS.NIC.DDN.MIL.
NS.NASA.GOV.
KAVA.NISC.SRI.COM
TERP.UMD.EDU.
C.NYSER.NET.
NS.INTERNIC.NET

90000000 N A
99999999 IN A
99909999 IN A
90090000 IN A
99099909 IN A
90999999 IN A

192.112.28.4
128.102.16.10
192.33.33.24
1206.8.10.90
192.33.4.12
198.41.04

E!| archivo named.ca sdlo asigna los registros de nombre de servidor NS a 1as
direcciones IP adecuadas pars ellos.
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Para obtener una lista actual completa de los servidores de nombre de raiz, se
utiliza nslookup.

ESYA TESIE N5 Doat
SALIR DE LA BIBLIGTECA
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CAPITULO 4
CASO PRACTICO




4 CASO PRACTICO. CONFIGURACION DE UN SERVIDOR DE
NOMBRES (DNS) DENTRO DE LA FACULTAD DE ESTUDIOS
SUPERIORES CUAUTITLAN.

4.7 Juntifi oo la n 6

La instalacién del Servidor de Nombres se llevo a cabo en el centro de
computo de la Facultad de Estudios Superiores Cuautitisan, ya gue no se contaba
con un Servidor de Nombres propio para el acceso & redes externas como Ia red
Internet, esto hacia que los accesos fueran més lentos, porque tenian que
conectarse al Servidor de Nombres de DGSCA ubicado en las instalaciones de la
Ciudad Universitaria.

Debido a las razones mencionadas, se planed la instalacion de! Servidor de
Nombres en ia Facultad bajo el sistema operativo Linux , como ya se explicd no
requiere de lcencias y no tiene nNingun costo su uso, ademas de que cuenta con

flexi de red y facilita la configuracion del Servidor de Nombres de
una forma gratuits.

Los beneficios que nos dars la instalacion del servidor son:
« Disminuye |la carga de las solicitudes para la resolucidn de nombres.

eAgilizar los accesos a las redes externas dentro de la Facuitad de Estudios
Superiores Cuautitidn.

4.2C A ek "

Antes de que una institucion obtenga autorizacion oficial para un dominio de
segundo nivel, debe de estar de acuerdo en operar un Servidor de@ Nombres de




dominio que cumpia con los de . El Servidor de Nombres de
dominio debe de obedecer el estdndar de protocolo que especifica los formatos de
mensaje y las reglas par.. responder a las solicitudes. El servidor también debe
canocer las direcciones de l0s servidores que maneja cada subdominio (si existe
uno) asi como la direccion del Gitimo servidor de raiz.

La implantacion de servidores i¢n es ol pues |la autoridad
Internet requiere que Ia informacidn en todos los servidores de dominio sea .
respaldada. La infformecion debe aparecer en por 10 menos dos servidores que no
operen en ia misma computadora. Los servidores no deben tener punto comun
alguno de falla. Evitar los puntos comunes de falla significa que dos servidores de
nombre no pueden estar conectados a la misma red; éstos no pusden obtener
suministro eléctrico de la misma fuente. Asi, pars cumplir con los requerimientos una
localidad debe encontrar al menos otra localidad con |a Que acuerde operar un
respaildo del Servidor de Nombres. En cuaiquier punto del éirbol de servidores, un
servidor debe como i los servidores de nombves primarios y de
[ ido pars los sub ninios y debe dirigir sus solicitudes hacia un Servidor de
Nombres de respaldo si el servidor primario Nno esté disponible.

Con respecto al caso préctico la instalacion se llevé a cabo en el subdomino
cuautitian2.unam.mx, por o que se debe de dar de alta en un servidor con uns
jerarquia mayor como son los servidores de RedUNAM. El registro 1o lleva & cabo el
administrador del dominio cuautitian2.unam.mx, llenando un formato de registro de
DONS que emite la administracion de DNS de DGSCA con la siguiente informacion:

Debido al crecimiento de la RedUNAM y a Ia necesidad de utilizer e Servidor
de Nombres (DNS), para llevar un control de las altas, bajas y modificaciones que se
lHevan a cabo dentro de este servicio, se deben de seguir ciertas politicas para dar
la atencidn mas apropiada y eficiente.

52



1. La solicitud de altas, bajas o modificaciones la haré el responsable de la red.
2. La solicitud del servicio tendré el siguiente formato:

DEPENDENCIA
RESPONSABLE

CORREO ELECTRONICO :
CARGO

TELEFONO

DOMINIO

NOMBRE DE LA MAQUINA:
DIRECCION P

MARCA DE LA MAQUINA :
MODELO DE LA MAQUINA:
SISTEMA OPERATIVO
VERSION DEL S.0.

TIENE SNMP ?

Cada uno de los campos son de Gtil importancia para Hevar ia Administracion
de los equipos con que se esta trabajando.

Donde:
DEPENDENCIA es Ia Institucién gue representa cada red.
RESPONSABLE es la persona que maneja y administra a las maquinas de su

dominio (segmento de red). En el caso de que sean muchas maquinas, unicamente

bastara con que se escriba una sola vez.
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CORREO ELECTRONICO es sl campo que requiere |a colocacién de la

direccion de coreo electréonico del responsabie.

CARGO es la ocupacion que tiene el responsable dentro de |a depsndencia.
TELEFONO Se colocara el numero teleféonico y extension cormrespondiente.
DOMINIO Es ef dominio de red al cual le corresponde la maquina.

Ejempio: Para la maquina : xel-ha.cuautitlan2 unam.mx

Su dominio es  : cuautitian2.unam.mx

NOMBRE DE LA MAQUINA Sera el nombre que el responsable asigne a la

maquina, este nombre no excedera de 10 caracteres, de lo contrario, si se excede
aste NOMero se cortara la cadena a 10 caracteres.

DIRECCION IP Sera la direccion Internet. Ej. (132.248.102.21)

MARCA DE LA MAQUINA Se refiere a la compafiia de fabricacion del equipo.
MODELO DE LA MAQUINA Se refiers a las especificaciones del equipo.
SISTEMA OPERATIVO El tipo de sistema operativo que utilizan los equipos.
VERSION DEL S.O Es la versién actual del sistema operativo.

SNMP Esta opcién es opcional, y unicamente los que tengan este protocoio.
Nota : Es importante recalcar el punto sobre el NOMBRE DE LA MAQUINA.

3. La solicitud estara ordenada en orden descendente conforme la direccion IP.



4. La atencion a las solicitudes se harén conforme vayan llegando.

5. La solicitud serd enviada via correo a la cuenta de :

dnNs@NOC.NOC. uUNaMm. mx

Siguiendo con las anteriores politicas se asegura una répida atencién a las

itudes presentad: De lo anterior se pretende entablar una comunicaciéon entre
los responsables de red con |8 administracion del Servidor de Nombres.

4.3 instalacion del Servidor de Nombres (DNS).

Se considera que Linux esta previamente instalado con sus caracteristicas
basicas y de red. Posteriormente se deben de verificar la existencia de algunos
archivos como son:

el demonio /usr/sbin/named

Este es el archivo mas importante para la instalacion del Servidor de Nombres,
el cual se debe de cargar dentro de un directorio etc/rc, ya que en este directorio es
donde se ejecutan los archivos principales al arrancar el sistema. Por esta razon se
establece la siguiente linea al final del archivo /etc/rc.d/rc.local:

Jusr/sbin/named -b /fetc/named.boot

Si no se cuenta con este archivo se puede conseguir en la siguiente direccién:

http:/www.redhat.com.
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Los archivos que daben de existir son:

Astcinamed.boot

7 hosts
Narinsmedinamed.ca
arinamedinamed.rev

~arinamedinamed.local

En caso de que no existan se deben de cresr en las rutas especificadas
utilizando algun editor de Linux.

4.4 Configuracion de archivos.

El primer pasc es configurar el archivo named.bool, en donde existen los
archivos maestros:

directory Nar/inamed
cache named.ca
primary cuautitian2. unam.mx named.hosts
primary 102.248.132.IN-ADDR. ARPA named.rev
primary 0.0.127.IN-ADDR.ARPA named.local

Una vez hecho lo anterior se deben de configurar los archivos
masstros.Comenzaremos con la configuracion de named. hosts:

varinamed/named.hosts. Hosts local en cuautitian2. unam.mx

H Origen cuautitian2. unam. mx



; Nombre de dominio propio

(-]
IN
IN
v Direccion local
localhost IN
;servidor fesc
fesc IN

;otros equipos

www IN
irixcicc IN
cicc IN

IN

1 ; serial

86400 ;refresco: Una vez por dia
3600 ;reintento: una hora
3600000 .expira: 42 dias
604800) . minimo: una semana

NS xel-ha.cuautitian2. unam. mx

A 132.248.102.21

Mx 100 xel-ha. cuautitian2.unam.mx
HINFO PC-586 Linux

A 127.0.0.1

A 132.248.102.36

132.248.102.34
A 132.248.102.33
A 132.248.102.30

SOA xel-ha.cusutitian2.unam.mx hduarte.cusutitian2. Unam.mx
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El siguiente archivo es d.local
sivarfinamed/named.tocal

[} INS SOA xel-ha cuautitian2.unsm.mx.

hduarte.cuautitian2. unam.mx. (
1 . serial
86400 ;refresco: una vez por dia
3600 ;reintento: una hora
3600000 expira: 42 dias
604800) ; MinMmo: una semana

IN NS xel-ha.cuautitian2.unam.mx

1 IN PTR localhost.

La siguiente configuracion es referente al archivo /

:Direcciones y otra informacion del host.

@ N SOA xel-ha.cuadtitian2.unam.mx hduarte.cuautitian2.unam.mx
(

1 ; serial

86400 ;refresco: una vez por dia

3600 reintento: una hora

3600000 ;expira: 42 dias

604800) ; Minimo: una semana

IN NS xel-ha.cuautitlan2.unam.mx

1 iN PTR  xel-ha.cuautitian2.unam.mx

s




w

~N PTR fesc.cuatitian2.unam.mx
N PTR irixcicc.cuautitian2. unam.mx
IN PTR  www.cuautitian2. unam.mx

Finalmente se configura el archivo var/inamednamaed.ca

.archivo named.ca

. 99999999 IN
99999999 IN
99999999 IN
99999999 IN
99999999 N
99999999 IN

NS.NIC.DON.MIL..
NS.NASA.GOV.

NS
NS
NS
NS
NS
NS

KAVA NISC.SRI.COM

TERP.UMD.EDU.
C.NYSER.NET.

NS.INTERNIC.NET.

Después de haber configurado los archivos
orden en que va a resolver el archivo /etc/host.cord.

ol siguiente:

order bind hosts
multi off

spoof on

alert on

NS.NIC.ODON.MIL.
NS.NASA GOV.
KAVA NISC.SRIL.COM
TERP.UMD.EDU.
C.NYSER.NET.
NS.INTERNIC.NET.

99999999 IN
99999999 IN
99999999 IN
99999999 IN
99999999 IN
99999999 IN

>PP P> > > >

192.112.36.4
128.102.16.10
192.33.33.24
128.8.10.90
192.33.4.12
198.41.0.4

maestros, hay que verificar el
El formato que debe de tener es
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Hecho 8310 38 prosigue a especi la di ' dod Servidor de Nombres que
acabamos de crear en @l archivo resaiv.conf, con ! siguiente formato:

domain cumaitian2. unem. mx
nameserver 132.248.102.21

Otro punto interesants a verificar es la igualdad de direcciones P del Servidor
de Nombres que creamos y del hostlocal, ia cuales deben de coincidir con las
diracciones IP establecidas en el archivo /fefc/hosts

Por Gimo estamos en condiciones de probar nuestro Servidor de Nombres de
dominio, primero reiniciar el equipo y posteriormente utilizar nslookup el cual
consulta el DNS y regresa el nombre de Servidor de Nombres actual y su direcciéon
IP. Estos datos deben ser 108 que especificamos en la configuracion del servidor:

Nombre: xel-ha.cuautitian2.unam.mx
Direccién: 132.248.102.21

Una vez que regrese estos valores podemos probar el acceso a otras
direcciones de DNS, por ejemplo: www.unam.mx

4.5 Sol on de p

El DNS es un sistema muy complejo. Muchos de ios probl quUe sL Y en
la configuracion de un DNS son el resuiltado de emmores de sintaxis en los archivos
de configuracion.



Por esta razén hay que cerciorarse de que los nombres de anfitriGn en los
archivos de corfigurecion DNS estén escritos de manera correcta. Si se trata de un
nombre de anfitribn absoluto, hay que asegurarse de gue termine con un punto.

Otro punto que hay que tomar en cuenta es tener cuidado con los Nombres
usados en los registros SOA y CNAME si se cometen erores en esta parte, estos
registros de recurso pueden dirigir de nuevo las consultas hacia nombres de

anfitrion de corr 'A% QU8 NO exi .

4.6 Administracion del Servidor de Nombres.

Cada sistema debe de tener su propio administrador o persona encargada de

que todo éste a punto en todo momento, los usuarios confian en que los

administradores garantizaran la seguridad e integridad del sistema.

A continuacion se listaran algunas de las tareas del administrador :

o Planificacion e instalacion.

= Planificaciéon para el crecimiento futuro

o Administracién de usuarios.

Mantener la seguridad del software y los datos.

e Mantener la seguridad dei equipo.
¢ Mantener ei rendimiento

Ademas es recomendable que dentro del archivo host.conf se establezcan la
opciones spoof y alert para evitar que existan engarios en las direcciones IP.

Otra recomendacién es que e! Servidor de Nombres se encuentre conectado a
un UPS (fuente de poder de energia inintefrumpible) para no privar a los usuarios de
este servicio y evitar la caida del servidor.
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§ CONCLUSIONES

Con la Wtilizacién de Linux en |a instalacion y configuracion del Servidor de

 J NG QUE @S UN sistema opersativo capaz, flexible y confiable pera

realizar tareas de red. Ademds con su caracteristica de ser gratuito y debido a que

NO S8 reqQuUIse UN eqUIPO Muy sofisticads para su instalacion se disminuyen los
custos al ser usado en pequenas y grandes redes.

La corfiguracion del DNS resulta un poco complicada, porque es dificil
comprender los parametros y se debe poner atencidon a ia sintaxis, ya que la falta de

un causa pr en el funcionamiento. También hay que tener especial
atencion en ia logica y estructura en que se relacionan los archivos, pero una vez
configurado su mantenimiento y administracion es facil.

Se logré la instalacion del Servidor de Nombres dentro de |s Facuitad de
Estudios Superiores Cuautitian, con lo que la Facultad cuenta con un Servidor de
Nombres propio y de esta manera se disminuye la carga de |la red local, ya que
cuando se solicite resclver un NOMbre NO s NECeSAro hacer una conexion a redes
extemas puesto que el Servidor de Nombres consultara su memoria inmediata o su
base de datos y asi podré resolver la solicitud.

A diferencia de otros sistemas operativos, la instalacion de un Servidor de
Nombres con Linux es mas confiable y segura, debido a que cuenta con

caracteristicas de Unix, el cual viene manejando desde hace tiempo este tipo de
servicios.
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