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INTRODUCCION -------------------- ···-·--·- - ---· 

INTRODUCCIÓN 

Debido a la importancia que tiene en la actualidad la correcta toma de dec1s101les en las 
empresas, el manejo de In infannación ha captado un cnonne Interés por parte de los directivos. 
quienes buscan contar con la información suficiente y oportuna que les auxilie a determinar tos 
cursos de acción mas con11cniente~ para lograr sus objellvos 

Lo anterior es solarncn1e uno de los 1not1vus que ha causado el elevado desarrollo 
tecno\óg1co de tas hc11am1enta~. para el tra1a1n1enlo o.Ji~ la 1ntomHlC1cn. concretamente de las 
computadoras. 

El volumen de dalos que s~ procesan actualnlente en las organizaciones es muy diverso v 
puede variar por c¡omplo. d1.~sdc la rnod1flcac1ón de los expedientes de los pac1t>ntes de un 
consultorio médico. hast¡1 1;1 actu.a.11:ración de las <)rd!HlC!> bases de datu!> Ue un banco u unJ casa 
de bolsa. As! mismo, la tccnolou1a del prest"nte µern11tc Qui'.• dichas ach1.allzacione5 se real1eeq 
inclusive desde lugares distantes y a vc.loc1dade!>. de t1e1T'po real 

Por lo anldnor. y para v1g1\ar el grildo de cu1npilrn1dnto de poUt1cas y proced11n1entos 
orientados al aseguramiento y uso de los recursos inforn1at1cos y de la seguridad. 1ntegndad y 
oportunidad de la información de la emprPsa. ha surr¡1do la Auditoria en tnform<'tt1ca. tema central 
de nuestra tnvestigacl61\ 

Los motivos que no~ \lcvaro11 a 1;1 cl~cción clt! l~._,¡,. tern;1 ~•nn 3 prir1c1pal111cnte el papel tan 
importante que 1uega l<t <llH.:11to1ia en 111fo1n1at1c.:1 den110 de 101~ ornaniL;lc1ones. lo eo11acedor y 
completo que puedt!' llegar..¡ ser en auditor t•n 1nfonn{1t1ca y. pnn<"'1p<1\n1ent•~. la !alta de t11vulgac1nn 
que, desde nuestro panicular puntú de vista ex1s.tt"" de esll~ tema 

Por tanto la prc~~nte tes1~ pr.!'lcnUc ser un 1nstrLJmento que s1rv:.i. p11nc1palmcnt~. al 
profesional inexpi::rto {aud1!01 interno o ex1erno). con10 un.-i uu1,, par::i el r1csarro\tr, -:.ic una aud1tc.nH 
en infonnatica y, como lcctun1 co1nph.nn•~n:an¡\. <l1 co;tud1antc mtcre~ado l!n t!! t<!<Tld 

La hcmo~ divuJ1do en c1n.-::o c:.i¡..•1tulo::.. dur.:lnh: /...,'=' ,.-u3\\..·:, PH!'Ol 10n,1111:"''..> al .::<'r1~ro de 
cómputo o area de 1nfo11na\1ca. rt·fonénduno~ .1\ lug,ir en donr1.~ St' centr:.ihz.:t o adrn1n1str<1 el 
proceso electr..'.>nico do los dat05 

El primer c.lpi\u!o trata sobrr lo-, concepto~ gen~ralc~ que cons1de1amos. CL11no nncesanu~ 
para la mejor comp1cn<;1on de nuestra invest1g,-tc1ón !ale~ corno auditoria. 1nform<.c\t1ca. centro de 
cómputo y ~•eguridad En el s,~gundo capitulo nos adenlr.una'!. a lo qHe es \.~ auditoria .,,1 
informat1ca, sus antecedentes, sus diferentes concepcmncs. ot•¡et1vos. tccnicn!>.. per1ile~. sottwa1e 
de apoyo y problemát1ca El tercer C3pitulo trata sohre las pos1l;lcs arcas de revisión dentro de la 
empresa. adrnin1s.tr.1c16n de informática, d1recc1ón y mvelcs e¡ccut1va~. usuano5 de mfor1ná.tica. 
control interno, ciclo de de~arro!lu e implantación de s1sh~rnao;., sistema"> (1C mfonnación. 
rnanten1m1ento. redes local!'s y teleconn1nicaciones. haniwaro. software. s.eguridad. planeac1ón de 
informática e invest1gac16n tecnolog1r.a En el r..apitulo CUilrtO tratarnos la mctadolog1a de la 
auditoria en 1nforn1t.1\lca y exphcmnos sus diferentes etapas El capitulo quinto lo reservamos para 
la etapa de desarnlltO da11dc exponcrno~ los. proqrama;; de tral.la¡o rior ca.da area susceptible de 
revisión. 



OBJETIVO yf 

OB.JETIVO 

Esta tesis tiene como ob1et1vo eJ implementar una guia 
que sirva como herramienta al auditor en informática. en Ja 
revisión de Jos controles internos establecidos en el Área de 
Jnformática. 



CAPÍTULO 1 
Conceptos Generales 

1.1. AUDITORIA 

1.2. INFORMÁTICA 

1 • .3. CENTRO DE CÓMPUTO 

1.4. SEGURIDAD EN INFORMÁTICA 



1.1. AUDITORIA 

1.1.1. ANTECEDENTES 

Aún cu;indo los obJet1vos v concl•µlos que rigen a la ¡_tud1tona en nuestros dias eran 
totalmente desconoc1dos en la ;:1nllgliodad, estas han sido realizadas durante el transcurso de fa 
historia con fines muy espec1f1cos. pnncipalmente en asuntos de gobierno y comercm Los 
historiadores creen que los registros contables tuv1eron su origen alrededor del ano 4000 a.C . 
cuando las antigua.,. c1v1l1zac1011.?s del Cercano Onen!e cornenzaron a establecer gobiernos y 
comerc1os organizados Desde el princrp10 los gobiernos so preocuparon por llevar cuHnl.:1 de las 
entradas y salidas de dinero y el cobro de impuestos 

En la Gran Bretar1a. considerada corno la cuna de la aud1tc.Hra. las pnniera!. auditorías eran 
de dos tipos Las de las ciudades y poblaciones oran realizadas públ1camenlt> ante los funcionanos 
del gobierno y los ciudadanos y consistían en que los auditores oyeran la lectura de las cuentas 
hechas por el tesorero. Hacia finales del siglo XVI. los auditores de las ciudades marcaban las 
cuentas con frases tales como -oídd por lo~ auditores f1nnanlc!. - El segundo tipo de auditoria 
imphcaba un examen clt:'tallado de la~ cuerlla-,. quL~ Hevatian lo•, funcionanos de fHldn.::as c:ie los 
grandes sel'lorios segwdo por una declaracron de audrtona. es decir. un informe verbal ante el 
Senor del lugar V PI Conse10 E si as a11CJ1ton.:t-; no ter11an por obic-to probar la c~1l1ctad dt! la~ cuentas. 
salvo Que se delectara algun tipo de fraude 

A partir de la Ed.:.id Media. y a trave'> de l;.,i. Rev0Juc1on lnduslnul. la'> aud11or1as fueron 
practicadas con el ob¡eto de doterrnu1ar 51 lus ¡.;e1"":>ona!> que 1or11an alguna respo11sab1luJad fiscal en 
el gobierno y en el cornercm. e5tab;1n actuando y proporcionando inforn1es honc!>lumente A 
medida que las industnas crec1an durnnlc J,, Revoluc1on lndu!'.tflal. tos prop1etar10.s de dichas 
Industrias se vieron en la necesidad di~ contiat;u ~ personas que ocuparan pueslo!> con un alto 
grado de responsabilidad y, por consiguiente. fueron acudiendo, con frecuencia cadil vez rnayor. a 
los auditores para pro1egt•fSC' del pehgro e.te fruudc o robo por parte de runc1onanos o err1pltiados 

La auditoría corncnzó a evolucionar desde un procc!.o aud1t1vo t1a!>ta t•J cxilrnen nguroso de 
los registros escritos y la pnwtla de la ev1apnc1a de apoyo. A finales úeJ siglo xvn sr p1ornulgó la 
pnmera ley {en Escocia) que proh1bia que ciertos tunc1onanos actuar.tn corno aud1tort~s de una 
ciudad, con lo que se introduio t'I concepto de mdupondenc1a del auditor 

El crecimmnto de la~. empresas durante la Revolución lnduslnJI y dcspues de <'lla. estaba 
acompariada por un avance t->n los sislr.rna•, de coutab1JldacJ Las sociedades anón1n1as se 
convirtieron en la fonna prt•dorn1nanle de organ1zac1ón, lo!. adnun1stradores proft!s1onalcs 
sus111uyeron a Jos prop1e1.1no!'. 1nd1v1dualc'.'.>. lo·; 'i1Stemas du conlab11idnd fLtPror1 me¡oradu~ )r' 

estamjan.:.":ados y /,)!. '1CC10n1'->ta~ de las con1p;t1lia~ tornaron conc1enc1a de una ;1dec.ufula prolecC"lón 
de sus 1nte>rescs ,1 tr;1ve:. ~1c un¡1 aud1furu1 11l(Jepend1t•n1e D·· e:.1a 1nan<:r.1. rue reconoL.tc1a Id 
necesidad de un s1sfen1.1 dt!' contab1J1diid !-.<Sll~m;.>ticn y un pro']r<H11n úc audituna r.1~onablerncnlt! 
completo, que aux111.:u;..in en la prevención de traude5 v la ot1f~·nc1011 rJe 1r1forrn.::ic1on :1nanc1era 
digna de confianza 

Pese al progre>so en lil práctica d1~ l.> dud11oría. no fue•,¡ no ha~.t.1 el s;9Jo XIX que tra¡o 
consigo la conslrucc16n de fttrrocarnles v el cr('c1m1ento de las cumpaf\j;p, de stoguros. los bancos 't 
otras ernpresas a base de accmn('5. cu<1ndo Pt aud1lor prores1nnal !o.P C011'-'H11ó t:-n par1t~ 11npo11ante 
del escenano empresanal 

1.1.2. CONCEPTO 

En Cuba. cJuranlu el t'vento or11ernac1on.:::ir "lnform.í!1ca 95- en Ja conrere11c1a ·Tt:'cnrciJS de la 
M1crocomputaciór1 en la Auditoría·, se define que -La audrluri;1 constituye un.1 úe las forTTias 
fundamentales de control de la gestión adn1inistrativn y consiste en el examen de las operaciones 
contables y financieras y de la aplicación de fas d1sposic1ones admu11strat1vas y lcgalrs que 
correspondan, con la f.nahdad df~ rnejorar el control y grado de efrcicncia en la ul1l1zación de fas 
recursos, prevenrr el uso mdeb1do de éstos. fortalecer la d1sc1nli11a de l<.1s cntu:Jades y coadyuvar al 
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1.1. AUDITORÍA 

1.1.1. ANTECEDENTES 

Aún cuando lo~ obJet1vos y couceplos que ngen el l.i <.Judrtoria en nuestros d1as eran 
totalmente desconoc1dos. en la an11güedad, éstas han srdo realizadas durante el transcurso de la 
historia con fines muy cspec1f1cos, principalmente en asuntos de gobierno y comercio. Los 
historiadores creen que los registros contables tuvieron 5U ongen alrededor del ario 4000 a C . 
cuando las antiguas c1v1hzac1ones del Cercano Onente comonzaron a establecer gobiernos y 
comerc1os organizado!> Desde el principio los gobiernos se preocuparon por lleyar cuenta de las 
enlradas y salidas de dinero y el cobro de impuestos. 

En la Gran Brelai'ia, considerada como la cuna de la auditoría. las pnrneras auditorias eran 
de dos upes Las de las cnJdades y poblaciones eran rcahzadas pubilcarnente ante los funcionnnos 
del gobierno y los ciudadanos y consisHan en que los auditores oyeran la lectur;:i de las cuentas 
hechas por el tesorero Hacia finales do! siglo XVI. los auditare~ de las ciudades marcaban las 
cuentas con frases f3les como "01da por lo:. auditort:•!.> firmantes· El segundo tipa de auditoria 
Implicaba un examen detallado de las cuenta:. que llevaban ros luncwnanos de finanzas de los 
grandes senorios seguido por un.:.i decl;1rac1on !.le auditoria. e~ decir. ur1 informe verbal ante el 
Sei'lor del lugar y el Conseio. Estas auditorias no teman por obJ~lo prob<H ta calldad de las cuentas. 
salvo que se detectara algun t1p.o de fraudl~ 

A partir de la Edad Media. y "' travt•s tJe l.l Revutucmn lndustnill. l.as auditorias lue1on 
practicadas con el Objeto dt"'? deturrn111ar 'il las pc1~onas que 1en1an illguna responsab1hdad fiscal en 
el gobierno y en el co1nerc10, estaban actuando y p1oporc1onando informes honestamente A 
medida que las industrias crt>c1an durante la Revolución Industrial. los prop1etanos de dichas 
industrias se vieron en la necesidad de c:ontratar a personas que oc:.uparan puesto-:. con un ano 
grado de responsab1l1dad y, por cons1gu1ente. fueron acud~endo. con frecuencia cada Yez mayor. a 
Jos auditores para protegerse dc>I pPl1gro do fraude l.' robo por parte de funcwnanos o empicados 

La auditoria corr1enzó a evolucionar desde un proc..eso aud1t1vo ha~ta el c.xarncn 11guroso de 
IOs registros esenios y la p1ueoa de la t•v1aenr.1.:1 de apoyo A finales l"1el siglo XVJI ~P profnulgo la 
pnrnera ley {en Escocia) quQ prohibía. que ciertos func1on~nos actuar<.1n corno auditores de una 
ciudad. con lo que se mtrodo10 el concepto de n1depencJenc1..t del auditor 

El crecimienlo de las empresas dornnto la Revolución lndustridl y despuc<> dt~ c-11.i. t!slaba 
acampanada por un .:::iv<111ce t>n IO:'> !>1st~n101•. ele contabtl:do'ld L;:1-:. sociedades anon,m<ts se 
convirtieron en fa tormn predon11n<lnte dt.' organ1i::ac1ón. lo~ adm1n1stradore!> profes1onalos 
sustituyeron a los propietario~ 1nd1v1duale5. los ">1<;.tema!> de conliltlllid<'!d tueron rne¡orndo·. y 
estandarizados y lu<.. accion1~I.<'.:> d~· las co1np;H'l1n~ torn.:iron conc1~nc-1a de una adecuada protección 
ae sus intereses il travf,., <1e un.t ;1l1d1t0ri.a 1nde¡;end1en1~· Q.- ~··,t<l rnant.·ra. lue reconoc.:1da l.) 
necesidad de un s1-:.leni..1 de contabd1dild •.1~tcmjf1CD y lHt progr.<Jin.-l de <iul1llona r..i.:.-:onab!emcnte 
completo, que aux1l1ar~in en l;oi prcv•~ncion de !raudo~. y J.:1 olllPr1(.1ón d!: 1ntonnac1on !uHlncit!i<I 
digna de confianza 

Pese al progre~o Pn I~ pr.'1clrca de la aud1torí<1. nu fue <,, no tia~.:.i el 51glo XI.Y. 4ue frilJO 
consigo la cons1rucc1ón de ferro<":amlt~'> y ('I cr,.c1m1Pnto de !.is comp11i'iirt"'.; de ~.eouros lo5 bancos y 
otras empresas. a b~1se de acr.1nn1•<;. cuando el .n1d1tor prorcr~1on;1I sr· conv111i.'> ~n pa11e 1rnpcH1<1nte 
del escenario cmpre!ianal 

1.1.2. CONCEPTO 

En Cuba. durante el e .... ento ir11en1acwna1 ·1nfonnat1Cii 96" t>n la confercnc1'1 ~Tecn1cas de la 
Microcn1nputación en la Auditona·. se define que ·La auditoria cons.t1tuye una de la5 formas 
fundamentales de control d•! la urst1ón ad01inistrallv~ y cons1slc.• en el examen de las operaciones 
contables 'i financieras y de la apllcac16n rlr. las <..11spos1c1ones admm1strat1vas y legalC's que 
correspondan, con la f1nat1dad d1~ mc¡orc1r ol c:onlrol y grado de cficiencin en li~ u11f1z:.ic1ón de los 
recursos. prevenir el uso mdeb1do de é5tos, fortalecer la d1sc1plma de las entidades y coadyuvar al 
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mantenimiento de la honestidad administrativa y a 1a preservación de la integndad moral de los 
trabajadores·'. 

El Comité especial del Instituto Amencano de Contadores determina que auditoria ·es el 
examen de IOS libros de contabilidad. comprot:Jantes y demás registros de un orgamsmo pUblico, 
institución, corporación. tirma o persona. o de alguna o algunas personas situadas en destino de 
confianza con el objeto de avenguar la corrección u incorrección de Jos registros y expresar opinión 
sobre los documentos summ•strados. comUnmorlle en forma de un certificada-: 

Andrés Montero se"ala que auditoria Mes el examen metódico y ordenado de la contab1hdac1 
de una empresa, mediante l~i comprobación df~ las operacmnes registradas y la 1nvest1gación de 
toelos aquellos hechos que puedan tener relación con las m1srnas, a lin de determmar su 
corrección·.) 

Montgomery d1c:e que la audrtona ·es un examen s1slemát1co de lus l1b1os y reg1slros de un 
negocio u otra orgamzac1ón con el fin de dele11n1na1 o venficar los hechos relativos a fas 
operaciones rmanc1cras y los resultados de éstas para rnformar sobre las mismos· .. 

victor Manuel Mend1vil E sef'tala que -auditoria es la act1v1dad por la cual se ve11fica la 
corrección contable de las cifras ch• los csrados f1nanc1t.•ro~;. es la revr510n rnrsma de las regrstros y 

;~~r;!~i~::i: ~~r;:~~~~d;"l~ep~~~~5?.,cterr11mar la razonab1l1dacl dt' las cifras que muestran los estados 

De las det1n1c1ones Clipuesla-; rornamo-; los elernrntos nlé'Js. irnportantes para conformar el 
siguiente conceplo que tomamos corno referencia par.:¡ el desarrollo \Je la presente 1nvestigac1ón 

La audttorta es el ex.arnen detallado d.:- la~- operaciones contables-financwrds y de /J 
practica de las pollt1cas. t1orrrlJS. proced1rn1entos y /~yes quu en ~u ca:oo se áen. logrando as{ 
me1orar el control y grado de efic1cnc1a en la apl1r..::ic1ón y ad1111111strac1ón de :os recursos 

1.1.3. CLASIFICACION DE LA AUDITORIA 

El cmnpo de accion del auditor puede ser muy <'!n1µ!10 o res111ng1do a de1ern1inados fines. 
según 1nstrucc10nE"S reci!nd.is d~ sus chentt.·'> o rn~-tn·-"1antes E[~t~ <J.:i 011gen ;:i drstu11os tipos de 
auditoria La audrtona se puPdi:> cras•f1c.::ir torn~•rn1•' o.'n c.on•,1der.H ion 

• El alca ne~· de l.t au{l1to1 ld 

• La Cpoca o pe1 rodo que <Jb • .H<; ,1 

• La persona que la rea!1.ta 
• La f1nal1dac..I del trabilJO qul! serd .iu\J1t.c1du 

El alcance y 1.1 final1d;uf del trab..tJO <1 d~s .• uroll.Jr 

Es aquella que se re.:ilrza <t ti;1"'L' di:' pn..i!"t><'!S ~efeL-t1vas y trata ae determinar, 
exclusivamente la corr~~ccrcn dP ro~. :,,;~Ido~ 

Auditoria delal!!!.9!!_9_.~!].f!.Y.!.!I!.!i'flr.'1.?. 

Es aquella que se Jlev.i a c3bo rned1cmte la 1e,,,rs1ón de todos y cada uno de Jos 
mov1mrentas operados en J...i r:on!alJ1l1d<1d en un t!'Jt>rc1c10 a !in de establecer su con-ecc1ón o 
incorrección. pero sin lleg.ir a cJe!t•n111nar S<tldos. urnr:arnt.•nte /<1 rev1s•ón de los rnov1m1entos 

Esta ciase de auditoria t~:.t:l en cJe.:¡.<JSO. ya qi¡e .i pocas personas les rnteresa conocar los 
movimientos s111 dd('rnl.n."lr saldos. siendo adema~. rnuy tardado y costosa 

' E:_.,,.nlo lntf"rna.c><:>0111 "!nfortna!1.::.-, é'Jo':- la H>0t>tl'l<1 C!'->a Conl•r..,nrt:a ·Te-cn,<;.at'S df! ¡_, 'Vl>erOCOmf>l./laclón U'fl la AUdl'tOO"la" 

~ o.n-e. Ph<lsp t. AU<l•IO<«• Mon:¡;ion"·~r C.iP•lu!o .3 

.l SA~Alarcót>. Fc.<:1 J...,..., P<ogram.&sdf" A..U.1ot!a C10plru10:! 

"Den.e ..... Ph<l<p t , Al.ldrtorla ~r:tg°""'.,.Y CApf!ulo .J 

!i Mendn•~ Eac..>l•nte. Vl<:tOI M .. nu.-J E14'<rl••nto.. d<t AudnOf>il C1>p•tu10 2 
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Auditoria exhaustiva 

Es una cornbinación de las dos anteriores y consiste en la rev1s1ón de todos y cada uno de 
los rnovlmienlos operados en tn conlabilidad y en la detcrmmac1ón de los saldos 

Auditoria especial 

Se efectúa a una cuenta o a un grupo de cuentas en particular Este tipo de auditoria se 
puede efectuar a base dt~ pruebas selectivas o en forma dtilallada. Algunos autores suelen Uamar1a 
concretamente con el no1nbre de la cuenta que se está auditando (auditoria de inventario, auditoría 
de caja, auditoría de compras. etc) 

La época o el periodo que abarca. 

Se realiza con~tnnte o contmuan-1ente. pudiendo efectuarse antes o después de registrar las 
operaciones en los libro~ Es continua, porque normalmente en las empresas que la realizan, se 
cuenta con un auditor interno que revisa las operaciones antes o despuc>s de que sean registradas 
en tos libros 

Se efectúa en taima ocasional. dt: dcuerdo c.on las necesidades de los d1rect1vos de la 
empresa. por lo que no tu,,.ne un periodo d~flmdo. 

Auditoria pE"riód~'! 

Se efcctúil en p~r1odos clar<H11cntc do._,f1n1do:. o dc-lcnn1nados {cacl~ rnes. cada seis meses. 
cada afio, etc } 

La persona que la roahz."t 

La eteclu.l un,1 r>l•rson.i ,-l,ie depcrHJt: duectarnenlt.> ele la einpresa 

Es la qu{' rl"'1l1?..•• un corit.~dur publ1c:o como profesmn<:1I independiente, teniendo la libertad 
de poder emitir su o~imión stn rungUn 11¡::.o de influencia 

La finalidad del trabaJo que sera auditado. 

La auditoria puede estar l"nlüc:-ida a la 9cst1ón de los negocios de la empresa, tanto en lo 
referente a su act1v1dad esencial (ag1icota. tndustrml. comercial, etc.) como al manejo mismo de 
dicha actividad. Si tal es el cJso. el auditor deberá contar con los conocin11entos y con la 
experiencia suficientes para Juzgar acerca de la eficiencia de los administradores al fnanejar1a. Por 
tal mouvo, con frecuenc1~. la aud1toria admitus1rativa se encomienda a técnicos especializados o 
nrrnas de consultores que cuenten con especialistas cuya op1n16n pueda ser útil paro la meJOr 
conducción de los negocios ac la c111presa 
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Auditoria Operativa 

Esta enfocada a la revisión de la administración de los procedimientos de la empres.a. es 
decir. a la forma en que las operaciones se realizan y acerca de las cuales se informa a la 
administración. Esto implica tener conocimientos de organización para el 1nejor aprovechainiento 
de los elementos materiales y humanos con que cuente la empresa y evitar asi que unos y otros se 
desperdicien, todo can la finalidad de mejorar su rendimiento opt~rac1onal. haciendo que la empresa 
sea más eficiente 

Auditoria Financiera 

Esta orientada hacia l.i flscallzación de lo~ 1ccursos monetanos de la empresa y su 
adecuado maneJO. Por el caracter de estas act1111dades. el auc.11tor comienza por examinar el 
contenido de los estados hnanc1e1os y profundiza su uwestigac1ón al estudm del sistc1na de control 
tntemo como un medio para r1scalizar las operaciones pract1cJ¡Jas tJurAnto el ejercicio SUJClo a la 
revisión 

Auditoria en Informa_~ 

Es la verificación de los controles y p1occd1m1entos que se llevan a cabo en r~t arca de 
1nfonnfltica a fin de saber s1 <>e estan cumpl1c.ndo con las poht1ca<> y ob1et1vos de la empresa 
respecto a esa área. as1 co1no aspecto~ de la 1nlu1n1...1c1ór1 co1no s1~gur1dad. conflab1l1d¡1t.J. 
Integración. veracidad y oponun1dad 

1.1.4. NORMAS 

La Contadut!CI Put1lic.1 01a::in1zada. ;1 1r:1ves t1el l11:.t1t~110 Mex1c;u10 de Contadores Pubhcu'.>. 
decidió establecer lo"' rcqu1!->olo~ n11n1rnos. el!"" orden gt-nc1al q•1e d(•ber1 obscrvé\rst~ pa1;1 el 
desempci'lo de un traba¡o de aut11toria de c<..111.:ldd prote:,1onnl A c~~os pr1nc1p1os oas1cos d1d traba¡o 
de auditoria se les ll3rT1<1 ~Nvrrna<> de <.111d1toria~ y µur nalur~lí'Za. c:lebl~n ">•~r dt! aceptación general 
para la profesión 

Concepto 

~Las norrnas cJP au<1•1on;1 so11 tos requ1s.1~0·; 1n1111rnos ch• c:Jlec1.<1d rc•lal111os. n la pt>rs.ona\ldad 
dt!I auditor. al traba1u qut."" de~etnp•_'f~.:; y :1 l:i 1n•, 1 r11hiuo11 qu,. m1dP ':on10 resullad0 de Csle traba10~~· 

Clas1ficac ión 

1. Normas person .. lles 

A) EntrPn:uniento lf>c111co y capo:ctc1d;11l proft•smnal 
8) Cuidado y d1hgcnc1a íHOfes.1onall•s 
C) lndepenc1enc1.t rnental 

2. Norrt'las de ejecución del trabajo 

A) Plant:ac1on y ~.uperv1'.:.1ón 
B) Estudio y evaluación del control 1111e1no 
C) Obtt.•nc1ór1 de ev1de11c1a ~uf1c1ente y con1peten1e 

3. Normas de intorrnaciOn 

A) Rel.:ic1011 con lo:¡, estado<> !1n.1nc.1eros y re~ponsab1lidad 



CAPITULO 1 CONCEPTOS GENERALES Auditoria 

B) Aplicación de principios de contab1hdad generalmente aceptados 
C) Consistencia en la aplicación de los pnnc:1p1os de contabilidad 
O) Suficiencia de las tleclaraciones informativas -

Normas personales 

- 12 

El entronatnienta técnico es el lllt!dio intl1spensable para desarrollar la habilidad práctica 
necesana para el CJcrc1c10 tic una profesrón y Junto con el estudio y la mvesligac1ón integran el 
rundarnento de ta capacidad p1urcs10n31 

La actividad proresmnal con10 !olla-; la~. act1v1dades humana-=.. está su¡eta a Ja apreciación 
y al error. El profesionlsta debe esforzarse poi reducir a un nnrmno ese grado de error mediante un 
trabajo con cuidada y d1/tytH1c:1a profP">tonales 

La indope11dcnc1a rnent.;,.I es consccu1~nc1a de lil cal1d¡ld de 1uez o árbitro que en cierto 
modo tiene la act1v1tlad del .tud1lor 

Nonnas de ejecución del trabajo 

Mediante la plancac1ón del trabajo que ~e dt>5éHr ullara. se establece una !".1tuac1ón que 
garantiza razonablernpntt_• la at1~r.c16n de los µuntos rnás 1111portan1es a.si corno la apticac1on de los 
procedimientos minnnos para la olllcnc1on de clenu~ntos de ¡uic1u sufic1cnles y compct.,nles para Ja 
opinión del auditor 

El Audrtor se aux1l1.1 de ayu:..1.Jnle5 ¡1;-lra t•¡ecutar el tr..tb.ajo. esto 1nlpl1ca dclcgac1ón de 
funciones, misma que no lo delcyc1 de su rcsponsabil1dad total. ésta circun::.tanc1a hace necesaria la 
superv1s1ón del traba¡o para e<>tar segu10 de qut- su c¡ecucion cumple con tos obJell\IOs 
proporcionando información completa y adecuada 

Al formular el prograrna de lrabaJO el auditor debe establecer los proced1n11entos, 5u 
alcance y su oportunidad, lo cual depende rnuchu del tipo de enlpresa y de sus part1culandades 
operativas; ello hace necesario el cSft1d10 y e11a!uac16n cJ._•/ co11r,~011nterno existente para que basado 
en el resultado obten1clo. se dl."tenn1ncn cl.'lramenle d1c.tlos prucecl11111entu~ ~u alcanct~ y su 
oportunidad 

Los 1esulln..Jos qut• oti1en~¡01 ,..., :iud1tor r.h:li..•n ser .\t1fic1entt-s y cornpet ... nt•""!"S. C$ decir qu(J 
den ~1a cvrtuza n1oral dP qoe /i)s f¡p~/10'.. qiH' ,,,. PS!.)n tr,·jtanclo d•.' prol><1r. '-' los c:nt1H1os cuya 
corrección se '!sta Jt1Zgdn<10 fian qut•r:J.ulo s.Jt1sfactunan1,.nfe..' coniprobados y ~e rt!freran d ~que:f,.J5. 

f1ect1os. c11cunstu11c1.Js o c11tunos que 1t• • .J11ne..•:Jtt• /,t_·1:c11 J1tJ;'u1t.1n( ,J t:n rt•l.Jc;án ,.en lo ._.,.;;Jn1111c.1do ' 

Normas de infomi.1ción 

Como con~ccuenc1.i d<' <:.ll tralla¡-:.• el auLl1~<H ·-·rn;te une> opuuor1 en la que cxpre~a et trL1ba10 
desarrollado y las conc:lus1onc'.. a tas que h<l 1leqado Al docun1ento donde prasma <11ct1a op1n1on se 
le llama d1ctan1en y, por l .. ~ 1rnportanc1a quL' es.1·~ t1rn1•. se h¡_¡n C<.,fab1t>cido las nornla'> de 
1nfonnac1ón que son las nonTI<l'> que regulan su CJl1dad de de~.rrrol1o 

1.1.5. PROCEDIMIENTOS 

La comb1naci6n en la pr3L.11c.i <le do~. l' 1..-: .. r. t('cn«-.J,-. dt' aud1\l)11..t d.i ongen a los 
denorninados ProCL'Cl1rnu•nto":> de Alld1lona Ld co11¡rn¡ac1un ~·n '·' prac:11::a de dos o rnás 
proccd1m1ento:J de aw .. "11tur1<1 deriva en pn~qr.Hnas d" Aud1tor1;i 

Concepto 

En rnateria de p1oce<Jirn1L•nlos de <>ud1tori.1. el Bo!etln F-01 de Narmas y Proced1micntos de 
Auditoría elaborado por la Ccm1s16n de Normas y Proccdrm1cntos de Auditoria del Instituto 
Mexicano de Contadores Públicos establece lo siguiente 
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'"Los procedimientos de auditona son el conjun1o de l~c111cas de 1nveshgac1ón aplicables a 
una partida o a un grupo de hechos y circunstancms relativas a los estados financieros sujetos a 
examen mediante los cuales el contador pUbltco ob11ene las oases para fundamentar s11 opin1ónR"' 

Debido a que generalmente el auditor no puede obtener el conocimiento que necesita para 
fundar su opinión en una sola prueba. es necesano ex:ammar r.:icla par11da o conjunto de hechos 
mediante vanas técnicas de apl1cac1on s1muttanea o sucesiva 

1.1.6. TÉCNICAS 

Concepto 

·Las técmcas de iluditor1a son los n1étocJos pr[IC'hco!> d~~ 1nves11gac1on y prueba que el 
Contador Público utiliza p.:ir<.o lourar la inr01mac1on y comprobación neccsanas p<-1ra roder crn1trr su 
opinión protesiona1·'" 

Clasificación 

La Com1s1ón dl.' Norma-:;. y P1ucpcJ1mu~ntos de Aud11ona del Instituto Mexicano de 
Contadores PUbllcos. en !o.u bole!rn F-01. ha propues10 la s1gU1cnte clas1frcac1ón. 

• Eslud10 General 
• Anál1s1s 
• Inspección 
• Confirmac1on 
• lnvest1gac1ón 

Declaracio11t~S u cP;l1t1c.ic1:.>r1P~ 

• Observación \«' 

• Cálculo 

Estudio General 

Es la aprecrnc1on ~· 1u1c1u de 1as caraclt.>r1st1c.1s genPral<;>s do ta empresa. f~s cuentas o las 
operaciones. a lraves ch• ·ou::. elt·rnenfus rn:1~. ::.1gn1f1car1vo-'> ¡.; .. H...i canc/urr s1 se ha d~~ profundizar en 
su eslud10 y la fonna en quP tia de hacerst" 

Análisis 

Es el t•stuú•u rlP lo<> c:urn¡~onpntc>s lh· lHl 1octu P~H;i co11clu1r con f.,1.1s1._· "'"" aquello-:; respecto 
de este Esta lécr11c.i •,e ;i¡•l•Cd concre:.in1ente al •·<>!(J(110 de l,'lS cuen!as o rubro!; g~ni'!nco~ de los 
estados t1nanco(•ruo, 

1nspocc1ón 

Es Jo ve11f•c.1c1c·n 110.;_· 1 dt· :a<:o co::,a5. 1r•..J:~:1.i;c~. en ,,, ... !.e tr:illu¡e1un t~1s o¡:_¡,.r;1c1oncs sl~ 

aplica ¡.¡f estudio de J¿¡s cu•.•nL1·. l,;U}V'> Siil<.L-'s. tr•-'rH:n un;:~ fl'pre~cnl."!Cil1n rnate1ra1 (t>fect1vos 
mcrc.<,incias. h1enf"'>, etc ,l 

Conf1n11ac1on 

Es la rati(icacio~1 por p.Jr1"-' dt.• un.t p•:rson<1 ªJ'"'ºª .'l Jn e1nµ1esa llera au1ent1c1dall de un 
saldo. hecho u operac1or.. en Id quo p<-1r11crpó y por La c--uat e!>ta en cond1c1ones de lnlofTTlar 
v3hdan1en!e !iobre ella 

9 
IMCP. CornJwoo.,,., Norm3:, i Pr;:,.:.,.'1.rT'lo,.m'-'" ''"' llu.t.tor ... tic:-11n F'·C'l 

,¡¡ 1MCP COfth,.16n de N,:;ury-,..,s ~ P•O<.O"dlrrn<>n!:n> o.- Au':Jrtc,,:. [\o.,•(,.., F-01 



Investigación 

Es la recopilación de información mediante platicas con los funcionarios y empleados de la 
empresa. Generalmente se aplica al estudio del control interno en '>u fase m1c1al y de l.as 
operaciones que no aparecen muy claras en los registros. 

Declaraciones y certificaciones 

Es la formal1zac1ón de la técruca anterior, cuando. por su 11nportnnc1a. 1esutta conveniente 
que las afirmaciones rec1b1das deban qHedar ttscntas (declaraciones) y en algunas ocasiones 
certificadas por una autondad (cert1ficac1ones) 

Observación 

Es una manera dr mspeccron. meno~; lorrnal. v se apJic~1 yt-neralmentc a ope1ac1ones para 
verificar como se real1zo1 en la practica {como se paga la nórnina. corno se efectúa el recucnlo de 
los mventanos. etc.) 

calculo 

Es la venf1cac1on de la corrección ar1t1nétrca de aquella .... cuenlas u operaciones que se 
detenninan funda1nentaln1ente por cálculos sobre bases p1ec;1Sa!> (lntcrcv~s pagados o cobrados. 
depreciaciones, etc ) 

1.1.7. PAPELES DE TRABAJO 

En el curso de- ~u trab=t¡o. e! auditor necc.·~1t::u.'1 exJminar tos libros y los documentos que 
amparan tas operac1one.s rt:Ll1str.::ida:> y th.•bera con!>ervar con!>tanc1a dt1 la extensión en que practico 
ese examen 

Los extr;tclo». ana11~.1s notas y d1._•1nas constanci<ots quu el aud1lor utih.z.a p;:ira plasmar su 
trabajo. se conocen con10 ct~du!ds y en su con¡unto debtdarncntL' c:las1f1cndo•, y ordr.nadns. forrnan 
los papeles de traba¡o 

Adt':más de que lus p.tpeh~-. de tr•-1ba¡o consl1tuy1~r1 l~t prueb.'..I 111att•rial ael 1rab.1io 1eal1zado 
por el auditor. en ellos sl• dí"¡a cnnsl;'!nc1a de l<l prolund1dacl de L1<; prueb:15 y c:le la suf1c1enc1a dt~ lo~ 
elementos en que s"' apoyó la opinión 

Concepto 

mforma;~oonsc:~~~~~a~ee~r~~~~ar~~nn ~al~s dr~~~~~~e;~~~:11':s '}iu~e~~sn:~~':.~~~=i·if",tra los diltos e 

Los papeles de tr;lba¡o son propiedad del auditor, ya que C/ los preparó y son la pruPba de 
su trabaJO. sin e1nbargo. esta propiedad no es "irrestncta~ debido a que como contienen dato'.:. 
confidencialos, el auditor e~tá obligado a mantener una drscrec1on absoluta respecto a la 
información que contienun 

Clasificación 

La clas1ficac1ón de to'> p.1pelt,•s de trabaio puede !>er, como lo menciona Mend1v1I Escalante. 
desde dos puntos de v1sta 

Por su uso. 

a) Papeles de u<;o continuo; 
b) Papeles de uso temporal; 
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Los papeles de trabajo pueden contener intorrrrnc1ón útil para varms ejercicios (ac1a 
constitutiva. cuadros de organización. catálogos de cucnlas, etc) Por tener un uso continuo o 
permanente. a éste tipo de pape/es de trabajo se /es conserva en un expediente particular. 
especialmente cuando el trabajo de/ auditor es requerido por va1ios eJercic1os contables 

También Jos papeles de trabajo pueden contener rnfonnación útil para un e1erc1c10 
solamente (confinnaciones a una fecha dada. contratos a plazo fiJO rnenor de un a11o. e1c.) 
Dichos papeles se agrupan en un legajo para integrar un expediente de la auditoría del ejercicio qut'l 
se trate. 

Par su conterndo 

a) Hoja de lraba10. es la c,,.dvJd que n1uestra /o~ qrupo'> o rubros quf> inlcgran los 
estados flnanC1fHOS 

b) Cédulas sun1anas o de resumt•n; mut:Jslran las cuentas de ~.1ayo1 que forrnan un 
rubro 

c) Cédu1<1s de det.:>J/ú o c.h·~·<-=•1p11vas. rnlacmnan las partida.<, que cornponen una 
cuenta de Mayor o un saldo cualqu1rra 

d) Cédulas analíticas o de cornprobac1on. contienen "'' tr.:iba¡o efectuc-tdo para 
Vt"nt1car la correcc1on de una punida u operación 

Elementos de los papeles de traba¡o 

De .:.cuerdo al uso que se les v.-tyd a dLir. los pi!peles de tra!JajO pueden !>Cr muy variados 
en su diser.o y contenido. pero pcr la general casi swrnpn_• conl1enen los s1gu1entrs elornentos que 
los auxilian para que sean erara~ y corH"r'>o'> rt.•specto dt-> las opt•racu:;ne.o;; a que se refieran. del 
trabajo que se esta dt!S~frrOtr<1ndo ')' d•· l:i-; carh'/u!.1one<o a !u-, r¡ue '>e llPíJa 

Nornbrc de la e1npres.o1 a que se rt:IH."ren 
• F~cha del cierre del t>¡erc1c10 P.xarnrnado 

Título o dL·!:>c11pc1on brt.'ve de su c0111e111do 
• Fecha en qul~ •;e prep<1ro 

Fuente de donde :.e ot.i1uv1•:!1on le·-. ;J.1tns 
• Oescnpc:1ón ca11c1s;1 cJcl lr.in.i¡o ••1e.-:1J.;:ll1o 

Conclusión 

indices 

Los pape1t.~s dL' tr;it.ia¡o se 111;1rcan con un i11dH:e para filc1h!ar su IOCiif1zuc1ó11 Estas n1arcas 
son indices que 1nd1can cl.ir;Hne/l!•• !,• !".-"1-Cicn del ~~".Pl•ú1ente donde debl'rl ~er arcl11vados. y donde 
podrán ser localizados po~,terrLH1nt.•r1!e 

Índices cruzados. 

En ot:as1oncs existen ciertas cedulas en las que es necPS<H10 tiacer reterencra respecto de 
fas cifras que aparecen en aira u o:ras cédulas. re/acrnnando asi. los dos aspectos de alguna 
operación A éstas rerere11c1a"... n'--'ch.-is 1eciprocarncnte en dos o más cedul<-1s. se les llarna Indices 
cruzados 

La frnahdacl que SI.:! pcr ... 1uue con los índices cruzado!.. e5. Ja de lograr el mayor núrncro 
posible de confirrnacmncs. ~sigui('ndo la pista~ de c1ena5 cifras dentro de los papeles de traba¡o 

Marcas en los papeJos de trabajo 

Para rac;J1lar l<.1 transcnpcrón <' 1nrc1prolac1ón del lraba¡o realizado en la aud1lona, se 
acostumbra usar mar .. ·as que pt.•rrn11en transcnb1r CfC" m<1ncra práctica y de fácil leciura algunos 
trabajos repetitivos 
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La utilización de marcas de trabajo facilita la transcripción dol trabajo que realiza el .:tuc:htor 
y la ínterpretaclón de dicho trabajo por parte del supervisor que revisa 

En ocasiones se puede llegar a definir c1er1os traba¡os repct1l1\los y pa1a los cuales se suele 
establecer una marca estandar que s1gmf1que lo m1sn10 aún cuando se utihcc en rnuy d1st10tos 
papeles de trabajo. Lo antenor. ncelera grandemente el proceso de e¡ecución del trabajo y la 
supervisión del mismo. 

Algunos de los trabajos repeflti\IOS rnás comune~ y quP pueden ser estandarizados a través 
de une marca esténdar son los s1gu1entes 

• Sumas. rnultipl1cac1ones y dernás calculo!> .-1ntrnet1cos verificado~ y encontrados 
correctos 

• Cifra encontrada contra el auxiliar y encontradct correcta 
• Cifra cotejada contra el hbro Mayor y encontrada correcta 
• Verirlcación fisica realizada con rosuJtados sat1sfactonos 
• Documento original verificado y cncontnido conec.to y con rcqu1s1tos f1"'>C.ales 
• Operación o documento encontrado con la autonzac1on adecuada 

La forma de tus marcas Llebt! ser d1st1nt1va y t1e lo más senc1lld pos1blt_> de 1nanera que no 
pueda ex1st1r confusion con las Je1n.:'ls marca'..>, asi m151nn. para logrflr l<l d1stinc1ón o 1dcnt1f1cación 
Inmediata de las marc<0s. es rec()n1cntlabl(• u!•lezar color ro10 o azul 

1.1.8. CONTROL INTERNO 

Conceplo 

•E! control mlcrno de un ncgoc10 e5 el s.1~1c1na de su organ1zacron. los procedimientos que 
tiene implantados y el per~onal con que cuent~ estructurado~ en un todo para lograr tres objetivos 
fundamentales. a) Ja oblenc10n de mforTnilC1(~n llnanc1era veraz. confiable y oportuna b) la 
protección de lo~ .'lcl1vos dP 1.i crnpn_•sa. y , ) la prornoc1on (h: 1¡¡ ~·l1c11~11c1a en la operac1on del 
negoc10· 11

• 

Otra definición de control interno 1~s "el conJunlo de poht1cas, procedun1entos. normas. ele. 
que establece la dlfeccu)n de un~ 8mprc~•1 con el fin de lle\lar .i cabo su:::;. act1,·1dades de maner~ 
~~::.~~<!."!,{ efic1cnle. salvnguardando los act1\IOS y as.t!"gurando la cornplel1tud y liab11!dad de sus 

En el ámbito 111fon11.lllco. el ~1slcma Ll•~ contiol 1ntcr11D pretende <Jseyurar "l,i adccu.ac.:1ón Uc 
la gestión de Jos ach\IOS n1furn1a1tcos y ld f1dtJ1lid.u.I Ut! 1;1~. ,H.;t1v1U .. H.Jes. d.-! !o:S -;.1~tcn1a!> de 
informac1on~, MENKUS { 1990) 

Objetivos de conlrol 111terno 

Debe garant1z.ar la obtenc1on d1• 1nfonnacion f1nanc1,.ra correctd y st.•yur;1 )l<i que la 
1nforrn¡-¡cior1 e:; un clernento furu:!::1rncntal t!ll t;-1 rna1ch...i dt...• las t•n1pro.~!><tS. pues. con Uase en ella :;,e 
toman las UcCJs1ones y se tofTTlul.-in IO!". progr.i1na!; de acc1on 

Debe garantizar la protección de los ¡ict1vos. ya que estos 5011 lo'..o que pc11n1tcn des.arrollar 
la acttvtdnd principal de L::i entidad 

Debe promover l,;:i cflc1enc1a de opr:rac16n cornplenu.intanl1o 1~1~ labore!-. U•~ los. :nd1v1duos s111 
duplicar1as y hacielll10 expeditos l1e los tr-ám11es y el servicio 

Lograr que en la c1ecuc1on de las operacmnes se cun1pl<H1 las poJiticas es.tablec1das por los 
adm1n1stradores. 

' 2 IMCP. Com•llMÓn dC! t~Of"TT1.cms !' PfO<:~•rru.-nlo• d.. A.udrtod.10 Oolor!ln E-O:? 
l:"I E,,..rrto lnlernacooral •11,rorrn."i!•c• 9b-. Ls H;abafl4 Cub>t Conhtreneut "Tkn!G.31a .S.. 1111 l'•'hcrocornput"c'°" <"'n Id Aud1toua· 
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Evaluación del control ;nferno 

Antes de iniciar cualquier trabajo de auditoría es necesario evaluar la ef1cac1a del s1stc1na 
de controJ interno exislente y comprobar Que dicho sistema. siendo eficaz. se apliq1.1c sin 
alteraciones. La evaluación det control mtemo consta efe aos rases: la invest1gac1ón con los 
funcionalios y empleados y el estudio real de la operación para ver s1 etect1vamence responde a lo 
marcado con ta investigación anterior Por lo antenor, et auditor puede realizar sus i(lvestigacjones 
redactando memoranda ciescnpt1va de los procedimientos us-ados en cada dep.-:uramento_ 
rormulando graneas o elaborando cuestionanos. siendo Os1os Jos métodos parri etcciuar e/ estudio 
dvl control interno de la empresa· 

Método descriplivo 

Consiste en /a explicación por esenio de Jas rut1r1as t:-srati/ec1dJ.s para ta e¡ecuc1ón de las 
11istmras operacu>nes o aspectos e~pecíricos del control mtemo. es decir, es w tor111ulac1on de 
memoranda donde se (ranscnbe en forma fJwda tos d1stm!os paso!; de un aspecto opera11vo 

Melado gráfico 

Tiene como base l•r esqtH•n;.Jf1i"ac1on rJ~· la.; opc>r,lc1ones. n1rd1an!e t!I t"rn?'IL~':l di' d1bu¡os 
(flechas. cuadros. figuras geornetriCd5. ele} que rep1esen!an u los cfcpo11rttuncntor,_ f,.>r1~1a:;_ .archivos 
etc_ y por medio de ellos se 111d1can y exp/1.::an el tlu10 de /¡:1.; ope(..tc1one~ 

MétOdo de cueshonanas 

En este rnétodo se elabora prey1;rmcnte una relac1on ae prr.gunl..-l~> sobre !Os aspectos 
bas1cos de la operación a 1nvest1g;ir y a cont:nuac1ón se procede a obtener las re!.put_•s1as .~ dichas 
preguntas. Estas preguntas s.e formulan de tal suerte que una respuesta llPg.ll>Vü adv1ena: 
deb1lk1ades on eJ control interno y cuando es necesaria. deben •nc/\11nst~ t!Xphcacwne:s rr1.cfs amplia;. 
que enriquezcan Jas respuestas 

Resulla más conven1er1f~ C'I empJc•J n11x10 de los !res 1nclodO"i ,.-a qtH' de t:slc 1nodo se 
logran resuUados m.is cornpletos y r.c $Opo11an mt>;or las conc1us1ont•!> 

f.1.$. DICTAMEN 

Conce-pto 

Siendo el proposito p1rn101d1al de la rnayoria de las .iud11o<ias. pos101Mar .:i! contador 
independiente a que se torn-1e una opm1on .:acerca de lo razonable dn !05 estado:;. financieros de la 
empresa por la cual rue controlado, es md1spens.3blc plasmar por escoto du::ha opinion El 
documento que se uhhza para t.a1 motivo as el D1ct•1mon de Auditoria 

Se ha establecido un lengua¡c unrtorme pura f'!I dictamen del audilor sobl'"!" f":ts rcsullados de 
una auddoría practicada con el f111 de deterrnmai- el gr.:ido en que los esrauos financieros se a¡us,ao 
a los pnnopíos de contabrl1dad generalmente aceptados A continuación se pfcsenta un 01C1amen 
del Auditor que es un e1emplo del estandar 

Al e~ <k _..,,,,suac'°'"' y o1 11>9 .. ccwn...,,h1"' 
"'*'blAm<!'fle'an~a In.: 

Herrno,,i t!'""atn>Oacto ~11..<tktnc• c<.>nfWC>l<d-"Óo ª" An...,,...rc.or> O<Olnd•. !.-..;. y 5US Aub-sl\ll.;>fl4" ;i/ .:JI de :J.C•<'~"'"" d~ 
1965 v ~ 1004 ... .,.¡corno· ló-!L cor• .. sPQ<">d·<'nl<r$ .... r.-.~ r,.-.ns.ol.cl~. d"" r~a.dor; ª" utr><Md.,.... ''-"'""nlda• v d1' 
canit»o:s ~la 5rtuaclón financ::lt'f<I P<>• IC"'S a,..,<>;. qu<;- f"'rrn.n.otorr "' 31 a.,. dic,...m~e d• IOO:S. g..,. 19'64 f O. 1J,;lB..J 
Nuestros ~ ... _.. Afl' fl.wvaf'O'n _.. c.~ a• ac.....,.•du con 14$ r.orrtM:. ~ aud•tmi• ~aJ'"""'11e :a~µtadll• .,. 
1nci~ POf' t.u>to ia,. ~bll• \j" I~ r....;¡n•l•os n>nt.tll!.,a y 01ra• p("'M1'm._..l<>S cM audR<:>o-!11 Q~ cor111o><J..,...nmos 
~~un).!ll"'c"cunst .. ncl.ls 

En n...,.t•• vpm1<.Jn, los "'"'t<l<:l.,.. ~,,....,ne;,,..,._,, ,1n!~s m'°"'"''º",.."'"'"' ~,,,,.,._.,.nr.1.-i n1..tonat"~"*''l'" IJ s.•l..,...c10-. 
r,nanc.-~ cons0Jod11.:1a d" ,.,.,,,..,.,,.,,,.., Ar11nd.:. •ne ~ '"''-'" s.ut>l>ld..,,!rJ§. .,11 .)' d•· .,;!>C!r•mv.,. d•· 19tl:'. ~ q.,. ~::O~ .>·. 
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Evaluación del cont .. ol interno 

Antes de iniciar cualquier trabajo de auditoría es necesario evaluar la eficacia del sísterna 
de control interno existente y comprobar que dicho sistema, siendo eficaz. se aplique sm 
alteraciones. La evaluación del control interno consta de dos fases: la investigación con los 
func1onanos y empleados y el estudio real de la operación para ver s1 efectivamente responde a Jo 
marcado con la investigación antenor Por lo antenor. el auditor puede realt.zar sus investigaciones 
redactando memoranda descriptiva de los procedimientos usados en cada depar1amento. 
fonnulando gráficas o elaborando cuestionanos. siendo ~stos los métodos para efectuar el estudio 
del control Interno de la empresa 

Método descnptivo 

Consrste en la exphcación. por escnto. de las rutinas establecidas para la ejecución de las 
distintas operaciones o aspectos e~pecificos del control 1nlerno, es decir. es la formulación de 
memoranda donde se transcnbe e11 forrna fluida los d1sllntos pasos de un aspecto operativo 

MP.todo gráfico 

Tiene como base la e!i.qu1•nidllrac1011 de las opl'r.'1C1ones n1ed1anll~ el empleo de dibujos 
(flechas. cuadros, figuras geomet11cas. etc) que reptesentan a los c:Jcp.utól1T1e11tos. forrnas . .c1rch1vos 
etc. y por medio de ellos se indican y explican el fluJO de las operac1ono~ 

Metodo de cuestionarios 

En éste método se elabofa prev1amen1e una relac1on de preguntas sobre los aspectos 
básicos de la operación a investigar y a continuación se procede a obtener las respuestas. a dichas 
preguntas. Estas preguntas se formulan de tal suerte que una respuesta nP.g.thva advierta 
debilidades en el control interno y cuando es ncce~ano. deben mcluuse nxplic.ac1ones más amplias 
que ennque.zcan las respuestas 

Resulla más convemente el ~mplco mixto de los tres melados y.a que dr ÓS1t"'! fTIQdo se 
logran resultados más cornplel-:is y 5c soportan me¡or las conclusiones 

1.1.9. DICTAMEN 

Concepto 

Siendo el propOsllu µrunord1al de 1;:1 mavona de !.:is auditorias, pos1bih1ar al conlador 
independiente a que se forme un.a op1nion acerca de lo razonable de los estados financieros de la 
empresa por la cual fue cont1alado. es indispensable plasmar por escrito dicha op1n1ón. El 
documento que se ut1hza para tal n1011vo es el Dictamen de Aud1tona 

Se hn establecido un lenguait· urulorrn{' para el dictamen del auditor sobro los resultados de 
una auditoria praci1cada con el fin de deterrrunar el grado en que los estados financieros se ajustan 
a los principios de conlabrhdad generalmente aceptados A continuación se presenta un Dictamen 
del Auditor que es un e¡cmplo Uel estandar· 

AJ c..,......,a de -.dtno.-.....t•...won ~a LQg ~coontStas 

de ta Amencan Br.nds. lnc: 

H.,rn<:1• .. ,.;amina<Jo .. 1 bdW.nce cons.ohdado <.l., An,..,...oc•n Or:and•. lnc y Sol.IS ~~s-' 31 de dlC•irmDr• O• 
1985y de 1004, a .. 1 Con>O- los c~.,,.pona·r.nl- .. ._t;iodu1t. con..olldadcn. de 1crsu~. de ~~Menad•• v de 
ca.mblos ..,., 1.1 10it~'6n f1nanc1..r" ¡X>f los a/\o,. que l~mina1on ...i :11 d .. doclflTIDre d.- 1 985. de 1 984 y de 1 Q.83 
N~tros '"'"~~• -.e 11evaron a e.abo a.. •cue1do con l<a• n0<mas de •udll<>fl• oer-&1nwnte ~e~• e 
mclu'(ef"on pof" tanto lato p..,...b•• d., los. r...,;¡1strO"S cont31~ v otros. procecllmicnta. da audllotl,. que con..><Wra~ 
nec.,...rl09 s.egyn l!ls c11cun.,.1anc1a-.. 

En n\K'!i.tra opon.o,.., los ,..,.lados l!ri3nc1C1'"0'• ant,..~ rn""°'°""'dos P''"'""nlan ra.z001&~t.., ¡.,, s.tluac.00 
ÍM"l'llf'C•.,,• r;ons.Dlk:lddJI tJ., Am""<'"'" f:lt3nd1. tnc ,. ">Los $Ub ... d1an;11<S u1 .)1 de d1cuo<Tible de 19tl5 y di! 19-04. ,.._¡ 



CAPITUL.0 1 CONCEPTOS GENERALES Auditoria 
1~--

CO<TIO lofi r-un.tdos consoltdados de .,ua oper11coonora y los cambio& en ~ 1utu..coon r1nanc«H.t por IOa el'loa que 
terminaron al 31 de d•c>embre de 1985 de t~ y de 1983. de confOfm•d;iod cor1 In& pr1nc.rp10& de contab1hdad 
generaln'.-nte <tCepladoa epbc•dos de man .. ..., uniforme 

coa,,.ra and Lyl:Jrend 

A"9nod8 dft las Am.etOC•S 1 ~51 
,..,..,...,. York. Nueva Y~ 100;:"0 
3 de leDrero de 1 986- ·~ 

Titulo 

Con frecuencia se ut1llz.a el titulo "Opinión del Auditor". pero resulta menos preciso. ya que 
la opinión es sala una de las partes que conforrrmn el dictamen En ocasiones también es empleada 
la frase "Certificado del Auditor". que es empleada erróneamente, debido a que el auditor externa 
sus conclusiones co1no una op1món. no como una af1rinación tle hechos. En todo caso. son los 
contadores públicos profesionales o la firma de contadort::1s pubhcos profesionales. 'I no lo~ estados 
financieros, los que están certificados o legaltzados para poder realizar aud1lorfas. 

Párrafo del alcance 

El primer párrafo del dtctarnen. conocido como panafo del alcance. se reherP a lo que se 
ha hecho 'I a la rorrna como se hizo Este parrafo co1nun1Cc'l el nicnsaJe de que s,. 1.f!al1zó un3 
auditoría y que se llevo d cabo oc dCUtHdo con las nunna~ tJe aud1to1ia generalmcnt .. aceptat1as 
aplicando las pruebas y proced111uentos que el auditor con!>1den'I necesanas El párrafo t1el alc.-tnce 
descnbe los estados examinados y las fechas y pc:nodos .ibarc;.¡cja'.> 

P.i.rrafo de la opinión 

El segundo p<irrafo. conocido con1u parralo de l<.1 op1n1ón c:H:d .auú!lor \·xpon.- l'l'. 
conclusiones a que el auditor llagó durante el desarrollo de la auditoria 

La concius1ón a que llega el c1ud1tor en la mayona de las auditona5 de estado!> ftnanc1cro!"· 
es que los estados ·presentan razonable1nenle .. de confoTTTI1dad con los pnnc1p1os de cor tab1hdad 
generalmente aceptados aplicados de manera un1fOflTlt.!-

EI párrafo de la opinión prcst.!ntado como ejemplo recibe el nornbre técmco du · op1món sin 
salvedades". es decir, que no pre.5onta excepciones rn incertidumbres_ Exlsten ollas tipos de 
opiniones corno son oprmón con salvedades. op1n1ón negatrva y la negaoón de 1::i op1n1ón. siendo 
la opm16n sin salvedades. la que norrnalmente se espera de una auditoria 

Las palabras ·prt.!sentan razonablernente• no se deben interpretar s~paradamente de la 
frase ·de conforrrudad con lus pnnc1pms de contabihdad generaln1entc aceptadns". ya que la 
opinión positiva del auditor acerca de la presentación razonable tle confo1rn1dad con los poncipiOS 
de contabilidad gencra!rn~nle aceptados implica la creencia de que los estados fmanc1cros poseen 
ciertas cuahdadcs 

La referencia a la un1fonn1d<td la exigen la~ normas de aud1tonu generatmenle ac~~ptadas 
Cuando el informe incluye sólo el penado ac1u::il. l<l referencm a In unrform1dad se de~ expre!>ar 
como ·en forma consistente al afio ilnlenor· 

El dictamen de auditor está d1ng1do a la personJ o personas que lo contrataron y aun 
cuando el audrtor percibe ~us honoranos de su chente y d1nge el dictamen al consc10 de 
administración, el dictamen será utilizado fundamentalmente por personas ajenas a la empresa. 
tales corno bancos. inversionistas y acreedores 

14 Den-. Pntl1p l . Auditoria Mo<'ltgorner)' E¡e.nplO de Ooctamen óa AudltCJfLa Capltuk> 1 
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1.2. INFORMÁTICA 

1.2.1. ANTECEDENTES 

Desde hace mucho tiempo el hombre he tratado de liberarse de los trabajos manuales y 
repetitivos, entre los que están las operaciones de cllllcuto y redacción de inrorm~~ 

La palabra calculo Hene sus origenes en el término latino calculus. Se utilizaba hace miles 
de at\os para denominar a unas pequei'las piedras que por medio de unas ranuras efectuadas en el 
suelo se usaban para contar. 

A partir de este elemento de cálculo. aparecieron en diversos lugares otros elementos 
similares. denominados comunmentc como ábaco el cual se constituyó en el pnmer dispos1t1vo 
manual de cálculo y que servia para representar numeras en el sistema dec.1ma1 y realizar 
operaciones con ellos 

Las técnicas de cálculo se s1gu1eron desarrollando a traves de los siglos. En 1642 Sta~ 
PaSC31, matemflt1co y filosofo francés, desarrolló la pnmera máquina calculadora mec...1111ca En 
1672 el matemático aleman Gottfned Van Le1bn1z me1oro el invento de Pascal. obteniendo la 
calculadora universal que podia sumar. restar. 1nult1pl1car, d1v1dir y extrae!'" raíces 

Ya en el siglo XIX, en el afio 1801. Joseph Mane Jackuard con!>lruyó un telar autornállco 
con entrada de datos por tar¡etets perforadas para controlar la confección de los te11dos y sus 
dibujos. 

En el ano de 1822. Char1es Babbagc. 111ale1na11co inglés. d ~e-1"'10 la máqu1nd di~ d1ferenc1as 
con fundamentos mec<lmcos. basados en ruedas dentadas. para ta resolución de funciones y 
obtención de tablas de dichas 1unc.1ones En 1833 Babbage d1:>cnó la m0qu1na anallt1ca. similar a ta 
computadora actual. pues d1sponia de pl'"ograma, rnemona. unidad dr. control, pentencos de 
entrada y penféncos de sahda La idea de su construcción .surgio de la necl~s1dad de rcahz;:¡r 
automáticamente tablas de Jogantmos y funciones 1ngonométncas Debido a tt~\e d1scfw. Oabbage 
es considerado el padre :Se la lnfonnállca 

Sobre el ai'lo 18S5 Hennan Hollerith. func1ona110 d~ la oticma de censo (le los Est<1dos 
Unidos. vio como se tan:.tat>an diez ai'\os en realizar et censo anual de su p:iis y observó que la 
mayoría de las pl'"egun\as del censo ten1an como respuestJ s1 o no. lo que le hizo idear en 1666 una 
tarieta perforada para contener la 1nfonnac1ún de las personas censadas y una mlllquma capaz de 
leer y tabular dicha 1nlorm.ic1on En 1896 Hollenth fundó Ja empre~.a Tabulat1r1g Machmes 
Company la cual se 1u~mno con otras ernpresas en 1924 para const11u1r 1.1 actual lnh..•rnat1onal 
Business Machmcs (IBM) 

En 1936 Alan M TunnQ. rn:iten1ót1co 1ngtt•s. desarrolló t,1 leona de una maquina capaz dt• 
resolver teda tipo '1L~ prot.lernas. !legando a In con~truccoon teónca ::le las maquinas du Tu11ng Con 
los estudio~ de Tunn~¡. st• 1n1coo La Teoría n1ate1n<'lt1ca ~1e ra cornput;1c1on. en la que se del1nu un 
algontmo como la representación tormal y sistematica do un procL•so 

En 1937. Howard H. A1ken de la Un1vers1dad de Harvard. lics ... rr-::i!la la idea de Babtiage 
Junto con c1entll1cos de ~u departamento e- 1ngen1eros de IBM Como resultrulo de es1f' desarrollo. 
construyeron la prune1a con:p•1tadora elactromecan1ca b;1sada en relós. rucct.:,s dent<1dclS. 
embragues otccirornt"c:\mcos.. P~C" denOfTllfl<ll1a Cnlc.uladora A\1lornáltc..:l de Secuencia Con~rolada. 
y que so llamo MARK -1 

La IVIARK-1 se 1t!rrr1no dt: construir en 1944 y teni;oi t~lementos de untrada. memoria 
pnncipal, unidad nnlmelica. unid.id de c:on1rol y elementos (1r. salida. Utilizaba como enlrada 
tarjetas pertoradas y cmta pcrtorada 

En 1940. JotH1 W Ma\¡ct>ly y J Presper Eckert. ¡unlo con c1enlí!1cos de la Umverstdad de 
Pennsylvania const1uyernn Pn la (!5Cuola Moore de !nge111cr1a EléctnC<1. l.'l pnrnera co1nµutadora 
t!lectrónt~. denornmaoa Et-.llAC. que entró en funcionamiento on 1945. Fue un proyecto del e¡é1"c1to 
d,. los Estados Unidos parn el calculo de 1a trayectona de proyoct1lc~ por 1ned10 de tabla~ 

En 1944 el do<-tor Jot1n Von Ne-umann. ingeniero '/ matemé.t1co húngAro nac1onallzado 
norteamericano. desarrolla l:J idea de programa interno y descnbe el fundamento lcónco de 
construcción de una cornputador.:1 cleclróntca deno1ninada Modelo de Van Neumann La idea de 
Van Neumann era la CCH.•x1s1enc1<1 en (!\ tiempo da datos o instrucciones en la co1nputadora y la 
posibilidad de ser progr:i'Tl~wos. nu •!s1ando las ordeni:'l"- cableadas 
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En 1951. Mauchly construye la primera computadora de sene puesta a la venta. ésta fue la 
UNIVAC-1 (Computadora Automal1ca Universal). utilrzamJo c..mtas 1nagnéticas 

Desde que en 1951 surg1ura la UNIVAC-1 como la pnmcra computador;1 comercial. hasta 
nuestros dfas e1<1sten mullltud de n1odelos cada vez mas potentes. baratos y pequci'los 

Casi todas las transformaciones han sido cau~ac:las poi desr.ut 1nm1entos o avances en el 
campo de la fisica y la clectronicu 

• En 1904 el inglés Fleming inventó la válvula de vaclo 
• En los anos 50 y con .:l descubnmiento de tos semiconductores aparecieron el diodo y el 

transistor. 
• Basando~e en el tr;'.tn~1SIPr se construyeron c1rcu1tos capaces de realizar funciones lógicas, 

con lo que surg1r1on las puert.1s log1cas y sus circuifoo.; derivados. 
• Anos después. co1uen..::a I~ rnir1iilturizac1on c.on t.i construrc16n de los cucu1tos integrados 

que cons1sllan en 1ra1am1entos lis1co-quírn1cos soblt! u11a µcl1cu1a dl_:' s11ic1r..1, qun permiten 
configurar diferentes circuitos de puert.1s log1cas 

• En 1971 apareció el mtcroprocesa..ior. en el que SE' consiguió irnple111entnr toda la UCP de 
una computndora tn un soto elemento integrado 

1-2.2. CONCEPTO 

Et1rr1ológ1camcnte la palat,ra 1nforrnat1ca se denva de la µatabra lranCC'..:l 1nfonnar1quo que 
a su vez se compone de la contracucn cJe los voc.ihlo~ "inronnat1011· (1n1urn1;.ic1ón} 'I ·autorn.1t1que· 
(automática) que significa Información Autorn{ilica 

Una de las detintc1one5 1nás cornú11n1cn~t .. aceptadas en la .actualtt.lad es la cread¡¡ por la 
Academia Francesa en 1962 que dice que la lnforTilc.i.t1ca es ~La ciencia del tratamiento sistemático 
y eficaz, reahzado espec1~lmente 1ned1ante máquinas automatizadas. de la inlormac1ón y de la 
comumcac16n en los ámbitos técnico. econ61n1co y :-.ocia1·' 

Durante el transcurso c:lcl tiempo. st• ha tratado de ;Jfinar este concer:tn -,- en 1973 SI' 
pubhca en M61<1co un..i. dt_• t.:is primPras obras de hnbla h1~pana que preltHH.Jt, pr~·.~111.ir una 
concepción de la 111forrnat1ca En Lhcha obra se plan1ca a Ja 1nforrnática cornt..1 ~,., e~tur".: que define 
tas relaciones entro mc-d10.,. (equipo) datos y la 1nform;:oc1ón noce$~11.1 en 1.1 10111.i da ,~ _·-.:1s1onc'."",. 
desde el punto de v1st.1 de un -:;1sterna integrado·' 

Posteriormente otros Hutorcs present.iron ctcr1n1c1ones propia~; corno la~ qut• s~ mencionan 
a contmuación 

El Oicc1onarto do In L~ngua Francesa at.•t1ne <1 la tntonn.lt1cd c1Jmo el ·eon¡unto de tecn1cas 
de la coleccion. c1a~1!1";1:-.:nn ;i!rn-ic•..:n<.1rn1ento. tr.,nsrnis1on y ut11izacn~n de> l,l n1!,)1rnación tralada 
automállcainentt~ con la ayuda d.., progi<Hnas .i tra.v.~s de .-,ornpucador.l'·" · 

Enzo f\.1ol111a dcf1r1l~ a la ln!ormJt1c"' con10 -1'-' c1enc1a de lo":i ~1$IC1n;i<;> ir1tel1gentes de 
1nform;_ic1ón E·. la c1<"•nc1a rf>lal1vn '11 e":itud10 dt! l<l'> n~c.es1dacJu~ de 1nronnac...16n Oe los sistemOJs. 
mec.anisrnos e 1nsu1no~ nt::""cesarios par .t producu1a y aphcar1.1-" 

Como se puede obser..t<lr. !;Js detin1c1ones antenor(>5 niuestran dos clcn1en:o·~ c:orn1:nes que 
les da cierta cohcrenci.1 a pes.ar de tratarse de d1f~1cntc.<.. punlos Uc v1!.ta Estos. t~lcn1 .. nto<; son 1.1 
1nforrnación y el trat.:u111t_•11to <..1u!~rnat1co de la m1.-;.1na. lo~. 1...,1,.1le<; ~e pueden rc!>lHTilr en una 
dehnic1ón t:-l cual -,.,,_•rviri'I de Da~•.' para e! deS<'IITollo de 1,1 prt·~.cn?e 1nvt~~11gac1ón fnformAltca os /a 
c1enc1J que ostudid t.•I t1a!.un1t~11t0 .otJtcrn."Jtrco y r;ic1onJI du /~1 1nfur111<1c1ón. 

1.2.3. AREAS DE DESARROLLO 

La lnlonn3t1ca ha podido út.•5.lr<ul!,u:.e en d1fercnk·~. <-Irt·~ls. y t:.ida una de ellas podría ser 
un tema 1ntercs::in1c p;ir.-i el df'~;irro:lo (lf' un '5Pn1lnario rjr• 1n,¡e~.11g;-ic1ón, srn embargo. en este 
apartildO. se tratar~Hl de 1J1i.1 1n<1nera general aquella!:. que por su de~arrollo han .s.1do de gran 

: "'4oll!>a R.-1 .. .,no. E~""" •tilorm.-.,,c .. un.o,,.,._.,.,º,.."""" P.,,¡ \ H 
• l . ....,•b.a•H \lal•nc.., Aw:1 ... n..lr" C-t:,;.;, º"'" ..l.,_l:lu•"" lnl<><:-lt4~'-" ,, .,: ~·o 
3 P"1t Robert. D1cc>Ot""1ano d<" l.> L .. n 1;¡u3 Fratic.,t:...1 P.tg 1 00 
"'Mobn .. Ra'o"l:"llO. En..'.<' .. nlfcXhlCr><:>n "'\.a "''o•m,\"C·"l P.i;;; .'f' 



utilidad para el desarrollo de otras arcas de la ciencia Las areas en las que ha tenido rnayor 
desaf"f'ollo la Informática son: 

• Teleinfonnática 
• lnteligenc1d Artificial 
• Desarrollo de Sistemas 

Teleinfonnática 

La lnfonnát1ca ha permitido el maneJO y proceso de la mtormación, pero en Ja actualidad 
dicha inforn1ac1ón se requrere procesar en un lugar distinto de donde es producida. Ante este 
problema, de la d1stancm entre el lugar donde se produce fa mformac10n y donde se requiere para 
ser procesada, es como surge la Tete1nformat1t.a, que ulthza y une la lnfonnática y las 
Telecomunlcac1ones 

Mediante ésta tCcruca se puoden interconectar a corta~ y/o grandes distancias 
computadoras, lorrnina/es y otros equipos. usélndo para ello algun modo de comunicación como las 
lineas telefónlc3s. cnble:> r.oaxiah~s. 1n1croondas, etc 

La Tele1nfonntit1ca se puPde definir como ·1a técnic¡~ que trata de 1a comumcac1ón de datos 
entre equipos 1ntonnat1cos distantes·<: 

Inteligencia Artificial 

La Inteligencia Art1fic1al ·es la rama ae las c1enc1as de las con1putadoras que se ~cupa de 
que éstas se componen en forma que se parf'l'CiHl a! compor1arnrcnto humano rntehqen1e·'· 

La invest1gac1on en este carnpo tiene tres ob1el1vos prmc1pales !:>dber rnás acerca del 
cerebro humano. ensef1ar a la c:ornputadora corno co1nprender el lf"ngu3Je n.:"ltural y ampliar 1:1 
gama de la utilidad de la cnrnput<1<1ora en fa solución d~ problern<i~ 

La rnayor parte de la In,. cst1gac1on en lntehgt>ric.1<1 Ar1if1cia! se dedica al desarrollo de 
técnicas de soldc1011 de problt~rn<1s que supera la fl.'.lrna d.,. n1etodos algontrnico!:> normales que usan 
las comput.adura!:> T ·!les tecnicas resultan u11portanlc!. en !a conslrucc1on de s1strmas e.>Cpertos 
prograrnas que Pllt-'Jt»1 1c!>oh1cr problem.'ls ;l partu dt-. una ba!>P especificad•! conoc1m1Pnlo 

La mvestigac-1ón en ln1el1gcncia Artttic1"1l tdmb1en s.e ocupa de rneJOtar la capacidad de la 
computadora pard rt•conocer patront~s recurrl:'nles dP- todos tipos ya que t1Sta capac1(Jad constituye 
un 1rnportante E.•len1en!o t.~n la planc<E'1ón y J.i predoccoón 

Desarl"ollo de Sistemas 

Un ~.1~l(•rna 1nlarrn;1t1~:0 con•J1ste t~n un COrlJlin!o de prograrna~. iunlo con el E""qu1µ0 fis1co 
necesano, qu•· "P"r.-=111 '-l•Lrt• utFJS datos u.., cntraua para producrr la salid.t des~ada 

Su d,·...arrollo se -: :-n1por1e dt.• e~.tud10 y .inal1s1s dt.~l ~.isterna. disrf10, r.irogramdc1on. prueba, 
1mplan1ación. cvall1ación y 1;1¡Jnlcn1rn1cnto 

La explotélctón u op••r.tc1ón de un '..1stcrna 1nlorrnát1co consiste en la ulllizac16n y 
apro1,·echam1en10 del ~isttim:J cnfonnrit1co desarrollado Consta de prev1~1ón Ue fechas de 
rcal1.z.acion de 1rabaJC;'.'. op1:rac..1ón go•ru!r<,il c.lt;>l Sl!>tern<-t control y rnane10 d•~ soportes. segundad del 
sistema y supHrvt">LOll de traba¡o~, 

El ~oportt..' lccruc0. ianlo pdra IO!> usuarios corno µara el propio sistema. se ocupa de 
:i;eleccionar y generar el ~1~tema on~1ativo ndecumJo y su manten1mienf{}. disel"lo de la estructura de 
la base de <!atos C!,l11:-11u y ev.1hiac1ón de l;i·~ nt:>c:Psida,je~. y rc•rhJ1n11en1os del s1stetna y ayuda 
directa a usuario!:> 

Entre la!> «pl1C',lC"-'1 ~·!:> donde la 1nfonnat1ca ha <;ido una hcrrarn1enta importante se pueden 
citar las siguientes 

• Empresdr1alc~. 

~ AlcJ.lde Lancha10 Edvardo f O(ro'9 "'-''',.~" :nlr,xmd'•<-a ª"''-<C.1 Pag 1 ·,'6 
G R .. <1kNY. JlOfT>e'I ¡,.,lorn•,.!1<,,> ~ >•, Cn<TiputaO~fd." """14' a-0<:1~ P~ 1 8;> 



• Industriales 
• TécnicO/Cientificas 
• Médicas 
• Miiitares 
• Educat1..,as 
.. Domesticas 
• Entretenimmnto 

Aplicaciones Empresariales 

CAPITULO 1 CONCEPTOS GENERALES. lnfotfnlllbea 
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Uno de los mayores impacio~ de la 1nfonnática ha sido el que ha afectado a los trabOJOS 
administrativos de la 011c1na Algunas de las tareas adm1n1strat11,1as que se pueden reahznr por 
medio de las computadoras son la adrn11ustrac1ón del personal el procesamiento de la nómina. el 
control do in1,1entanos. la adrnm1~trac1ón <Jel almacén, tacturac1on contabilidad. et..; 

Dentro de las ap1'cac1ones ~mprosi'tnales c;¡be destacar el desarrollo de sistemas de 
inforrnac16n, cuyo ObJeh"O pnncsp<il es ayL1d::lr P.n I~ ~nrna de de1":151ones a partir d<'!\ anahs1s de los 
datos relacionados con dicho s1stema 

Aplicaciones lndustnales 

En los procl:'sos 0e !at1nc.1c1on lcl crunput.idora h.1 ">1lio un:l importan!•: t1e1r;i1111t_•nta siendo 
sus principales usos el control Ue r>1L1ce•,o-,, 1n~H1stnah·~ 101 rolH111c.1 •niiu~.tr1al 1·l d15cl\o .:is1st1do por 
computadora, etc 

Aplicaciones TécnicofC1ent1ficas 

En cualquier carnpo de ta .nvcst1gac1011, ta 1nformahc<J. :":.e ha const1tu1do en una herramienta 
irnpresc1nd1ble Algunas de la5 apl1C<tc1ont~s tecn1co1c1ent1!1c<1~ ::;on la p1 ed1cc1ur1 n"·•coro1og1r:a. el 
control ambmntal, control de trafico control df· comun1cac1nnes. control de satelites e 1nuemoc; 
espaciales. progt a111,1~ du .,1rn11l.1c·1r>1~ 

Ap1icaciones Médicas 

Las aphcactones lll.: b cornpu1dl!ora •·11 1<1 med1c•n<" van des.dB t·' control c.1in1co de 
pacientes hasta la 1nvest1qric16n de nuevo~ métodos ti•.• 1ratan11enlo rJo enfenncdadus Otras 
ap\1cac1ones son el d1,~vnósl1l ,, .:: !11 .1~{~ ,11.1r11en1nuento dr. h•~.ton<'1es cu1d<ldos 1n!Pns1 -'º'• etcl 

Aplicaciones Militares 

Desgraciadamente el u~o c1e l<'I computadora e11 aplicaciones 1n1htnres. ha c,1do pnmon:J1n1 
frente a las demás aplicac1oncs Ssn embargo cabe destacar que C"> esla la pnncipal razon del gran 
desarrollo de la infonnát•ca Como e¡ernplo de \as apticac10ne~. militares están los sistemas 
computarizados de radar. conducct0n automatizada de rn1s1te<;., esp1onn¡e mthtar por satélite 
artiflc1al. sistemas de segundad y defensa etc: 

Aplicaciones Educativas 

Las aphcaciones t!n la educación se enfocan pnnc1palmentc a la ens.c1'anza asistida por 
computadora y tutonalcs En la actuahdad. ma•; que en las aphcac1ones educat11,1a.s. s.e debe d1ngir 
nuestra atención a la necesidad 1nm1ncntc do estudiar las herramientas computaocnales que en 
cada Rrea de estudio son osencmles pnra poder desarro\\a~e y sobresalir. 



Aplicaciones Domésticas 

Gracias a la reducción de cos1os la c.omputadora per.>onal se ha popularizado llegando a la 
mayol"la de las medianas y pequei'las empresas, mtroduciéndose finalmente en multilud de 
hogares. 

La utilización de la computadora personal dentro del ámbito doméstico proporciona grnndes 
posibilidades. utilizándose para muy diver.;as tareas como son la contab1hdad casera, la 
planificación de menüs y dietas, los sistemas de control de luz, calefacc1on. electrodomest1cos. los 
sistemas de segundad. entretenimiento. etc Además. mediante la corH"x10n a una red. se 
incorporen otras apllcac1ones co1no t:I correo electróroico, acces() a bast~ de dalos de tnfonnaciOn 
general por via intemet reahzac1ón de operaciones financieras. cursos de ensei'lanza a d1stanc1a. 
etc. 
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1.3. CENTRO DE CÓMPUTO 

1.3.1. ANTECEDENTES 

Al pnnc1pm (Jt• !.J Revolución lndu.s!r1.:tf. los d1sei'ladort>S de cenlros de o.:omputo los 
ubicaban de manera que fueran v1s1bles a los ojos de cualquiera. ya que esto<;. P.ran lomados como 
símbolo de prosperidad y de estatus unte la competencia y del mut1do de los negocms en general 

Sin embargo, fueron muchos los centros de computo que se vieron afectados por actos 
voluntanos o 1nvolunta11os que dc..,truyeron parte ele su-.. ir1s1al:1~1one<;: Esto provocó que se 
reubicaran. Lo quo queda claro es que de!>de su 1nic10 fueron tornando rnucha importancia para las 
empresas que :>e Dflentaron a la u11l1zac1ón en grandes proporciones de equipo de computo 

No tuc !>ino hasla fines de /a dec;:1tla de los 60's que se iniciaron las con~lrucc1ones 
espec1t1carnenlf• drst~t1adas pa1a ci.:ntro'"> de cómputo •;,n prever que ros avance~ de la 1ecnolog1a 
de1anan obsoletas r11uChiis de l<-ts rnetjrda5 entonct>~ pensadils. como solucjón a los problemas ue 
segundad 

IBM Canada tu<~ lil pnn1era Prnpresd er1 tJec;arroJlar centroo. de computo corno una forma de 
aliviar !a :icumulac1on d.-• proyectos .-1trasados que t•xp1:n1nent.¡¡1 n1uct1as nC'goc1c'" Se t11c1eron 
vanos intentos por es1abl•~cer s1sten1a-. de u1forrnac1on en Estados Unidos. pero rll' ful:' '5ir1n h<·f~lil 
pnnc1p1os de la decada tlP los 80 !:. cuando el concepto de cen1ro dP. cómputo arra1qo f1nalnu.:r1f,e, en 
las empresa5 nor1eé1111encanas En est" rnon1onto. con la creacion de programas d•• tK'Jª de c¡llcu/o 
y muchos otros paqut-I•!~ de ap/1cac1on. st.~ a~~=guro el t>x:1to del centro de con1puto 

Las c..:on1pai'11as csladoun1dcn~e.:> pron10 mod,frcaron el concep10 urio1na1 a fn1 (je ••.<1t1:<>facto>r 
sus propias neces1c.Jades La mayor parte de las emprl!'sas qrandcs ya tienen algún llpll de cPntru de 
1nfomiac1ón en func1onarn1P11lo. siriu <:=:> que vano!. No ex1sh• un c1.~n1ro de rntorrnac1ón 
representativo: cada uno se ha desarrollado Prl la fo1111.:i que rneJc.>r .se <1dapt.:i a 10.-. requer11111erito'> 
de su compa111a No obst.lnlc. el ObJcfrvo pnnc1pdl de lodos /os centros de córnpulo sigue siendo el 
mismo. proporcionar ad1estram1ento y servrc10 par,1 las necesidades Ue con1pu10 ~e •.u~ li">Uanos 

La ut1l1dad de los centros de córnpu!o no H:rr111na una vOL que los u~uanos aoqu1en•n 
conoc1m1e11tos básicos de computacton Los arnb1cnfe~ de computo de las organ1:.tc ••. H1es carntl•an 
constanten1ente y es responsabdidad C1t~I pt:•rs,)nal del centro dr cónlPH!O rn<11llt•ner•;e .H tanto <1t~ la!> 
avances en compulac1on. de n1:1np1.i que puctla11 ay1id¡1r .-1 los l•~·lHH!~,s .i dumin-}r :o'., nuuvo·. 
productos electron1cús y de program<K1un L;i n1e¡or Pldnera •!n qlJ•' lo:,, Cf..'ntros de con1pufn pucdt-n 
servir a sus compañías es estando consc11. .. nles de las necf:<;iá.:H.h""':> c.imt.iranle<:. dt· ">J:. u~:,¡anos 

En décadas PJ~;adi:ls Ja al101111ac1on 5e pro1eq1a dP al(HJn,1 rnan1.•1;1 ;t! prn!e-<J"r el centro .SP 
cómpulo, en l.:t actu.Jhdad con Id dcsccntrahzac1on. tra5p0ri.1t.nl1d.ad y ~'~º dP 51stemas dt! 
telecomun1cac1one'.'i se ha ht.•ct1cl rn.i~. ·,.,u111r•r.1b!e 1.1 •nf<;rrnac•CJ•1 •.111 nnpo11.-1r •/t;o· ,,¡ •·t11:1po <1ue la 
procesa SI!;! encut.•nltc bien prorer.J1,jr• H0> ~·n tl1..J ~.e d<'t»· :Dn1~r ·~11 cu<>nt.1 que -.>cJa 1er1111n<ll 
conectada al equipo prrnc1pa/ es 1Jr1a 1..•..:len•.1l'n por :a cua1 '..(' tiupt:1•·'r> r11-;.t:f1ccJr •11-·1, ~.-)-:; ,. 
procesos. genr1J1 .1ctuatrzac1nnc .... '> cJ1•s11 u1r .irdm,ur, 1n1por1an!f••. 

1.3.2. CONCEPTO 

Segun un d1cc1onano d(' cor11pu1:1c1ón el c•.•ntro de cón1pl1to :.e def1nt• corn~ ··e1 
departarnento que ~ilber!:J<l :o~ s1sten1a:o. <~e cürT1flUldc1on y el equipo rrlac1onar10 La biUl1oteca dti 
datos es parte- del centrad<' cornpuln y lo·; 1.1u1.1arta1ner1!os de t:nlr.1,f;:i de dalo5 y prugram;,ic1on dt: 
sistemas pucr1cn .:aer !<.Hl1liwn b.J¡O !.U JlH1:;.c.J1cc1ón. Usu.'olfrnt•nte esta provisto de 1iri.-. !.ecoón de 
conrrol qu<.~ act.>pla tr;:iba¡o y d1stnb,1yl' la<; ~a: .. 1c1:; <1 J,-, •• •l1ferf.'nle~• {1Ppartnrncntos usuarios·' 

Es1.1 1~~ una <jer1n1c1,H1 colfJ di" un c•·r:t10 uc córnputo. ya que no 1nd1c.01 el por que de su 
existencia y rr1uchu rr.enos rnenc1on..i <he· 1<1 1rr1µortilnc1a que tu~n<:> Pr<Jponc-rnos otra dcflnlc1ón más 
onentada a liJ 1mporta11c1.J dt.: e~lt.• ·un c<.•n!ro de cornpulo H•p1esenta una cnfldad derHro de la 
organ11:~1c1ón. r.1 cuc-11 tie11e r·0rno ::ib1~~11~·c '><d:~,:.-~cer l."I~ neccs1rJaot-s. (1e mtorTTI.:tCiün da la empresa, 
de manera 111.~ru.z )1 opor1un~1"· 

1 Fr~oln. Al.:ln. D1cc•onar•u <I~ ".:0t"P<fl·"-'°'' P.>.i 1l-'<• 

:! H•rn.'lndez .J ........ rt.ft.Z. l~.ca.n:iv Aamon1»l•"ac>0n d• C.....,tr03 d.,. C<><r.pUla P;1g :0 



La ventaja competitiva que da tener la infonnac16n, clara. veraz y en el momento critico. 
con la cual se logre la meJor toma de dec1s1ones en una orgamzac16n. es una de las razones por las 
que existe un centro de cómputo. Ahora diversificado en s.u fonna de operar. es una pieza 
fundamental en la estructura orgamzac.ional de tocia entidad. 

El centro de cómputo es responsable de centralizar. custodíar y procesar la mayoría de los 
datos con los que opera una compañia Su func1on pnmord1tll es <lpoyar la labor admin1strat1va 
para hacerte més segura. fluida. y simplificada· el centro de cómputo es ul\o de los engranes vitales 
dentro de una maqu1nana organ1zaoonal que provoca que muct1os otros engranes se detengan o 
funcionen sistemáticamente 

El lugar donde reside la computadora, y a donde van a traba¡ar los usuanos. recibe 
trad1cionalmente el nomb1e de ~centro de cómputo~ Decirno~ ~trad1c1onalmente~ porque con 1-'l 
aparición de las m1crocomputadoras por un lado, y de nuevas técnicas de c61nputo 
(telecomumcac1ones, bases de datos distribuidas). por el otro. ya 110 es cstnctamenle necesano que 
ambas, usuanos y computadora. esten en el mismo lugar. Actualmente al centro de computo 
también se le conoce como centro de procesamiento de d;itos. :-irea de informáhc..'l área de 
sistemas. departamento de sistemas y departamento do ir1!01n1átic;i 

Las grandes computadoras de ant~s. con enonnes Qab1ncle!:. 'i deltCildos p.ar.:unctros de 
ambientación, provocaban que et centro de cómputo pareciera un cuano a1o;lado de todo acceso 
humano al que sólo los 1nuy e::icpt!rtos pod1an 111ure'.'.ar Es!" m1!:.llc...1!:.1no y u1slam1cnlo dp L.J.'.'. salas (1e 
córnputo se volvió trad1c1011at y actu.'llrnente se piensa que sin c!:.to no ti;;ly centro de computo 

La verdad es que e!:.IO no e~ cierto ya Que t•l centro de c.ornputo debo \lcrse como el lugar 
fis1co en donde se reahzan las funciones (1t..• proct~~am1ento de 1nformac16n rn;l;~ importantes y 
fundamentales de una enl1d.id Actuahnent(• las telt.~comun1c1c1ones hacen que e:!>te concepto 
centralista se vuelva obsoleto pt:iro aun no podemos negar que -:,1en1pre habrá un lugar en donde las 
bases de datos se almacenen y se manipulen pnra obtent•r 1nfoJTn.Jc1ón {icc1s1va o el lugar donde se 
establezcan los sen...1dorcs prmc1p._¡les df> una orQan1zac1on Ql1t! contengan los programas. do.tos y 
aplicaciones vitales para Ja opcrac1on del 11eaoc10 $1 l0Qr.11nc•, t·lltPrH1E~r est.i nueva -.:oncepc1ón de 
un centro de cómput<J podrc1nos :1decuar I¡-¡<; tccn1c.o:l'c> d•_· ;1ud11•Jr1a ¡¡ un tipo de aud1tor1a rn~s 
productiva 

Un centro de córnputo típtco e-st.:.1 t.hv1d1t10 en area!:> lunc1onalc:, que suelen cs1•H agrup..}da~ 
en dos familias· operativas. y de .:-ipoyo ad1n1n1:.tr<..1t1vo Las ¡:.n111H_,r:-1'> incluyen. cnt1e otTas lds snl<•S 
de m~Qu1nas, la sala t1e impresor ,is y :a sal<l dt• tern1111nles {o t1e perforildora~. $1 es que todavía ~e 
usan) 

El lugar donde ft"'•1de la UCP y !as un1ctades de dt:<.r.:r,•. y <..lllld'.i n"'lagn8t1c..as e: .. de ,1ccc~~o 
restringido y c.ontrolada estnctan1entt-. y t·~ '>upt•rvtS<tl10 y n1.:1nt.•J<1c.10 ~'or lo!'. ope1,¡1dorcs lit· la 
computadora Entre sus func10n••', 1n1port<111t•"· ten,..rno·, la« d~· rf'"al1711r respak1ns per1(>.(.11co~~ de 
todos los archivos dt:I ~,1<.tem•• ..J c1r.1.1~ n cartucho~; rnagn<~hco~ •. o•,1 como resolv;•1 los. pedidos 
especiales que los usuanos tiac~n 

Cuando la !><J510n ha terrn1n<K1o el u!.U<1110 !'.e (11nge .i l.i I.ona Ue impresora!. p<..11a recoo•:r 
sus resultados impre~;o~. (s1 L"S Qt1t• lo!:> r>rudu¡o) Ahi lo Htender;\n otn_,~ operadores. que se ded1ca;i 
a recoger los hstados que las 1rnprc~">or;:,!> producen. parél ·~·~p;-1r;1r1u~ y ac..omodar1os (•n cas111ero!> 
especiales, dest111ados ;-1 los U5llanos ctol sistcrn.1 de có1nputu 

La-. .1rea!> lle apoyo aUn11n1:,1rn11\to t!e un centro de cúrnpu!o por 01ro 1ado 1ncluyt>n la 
dirección. la subcj1recc1on. lJna ot1c1na de consul!a"io y <.1seso11<'t:; (donde tos 1n1eres ... ados pueden 
consultar rn.1nualc~• y re<.;olver dl1di1'>', y of1c.1n;i<, e.,,pec1Jl1z:1dils de 111~1ernPr1a y ~1sterna:-. 

Toda 1náQ11111a rcqu:ere att.•11c10n y r11.1n1en1ni1ento penód•"~o; •. pur lo que lo!> centro'.'. gr<J111.je:, 
de cómputo tienen uno o v[]flOS 1ngt•n1cro~ 1u!;1(f(•ntc'.> par.• C!'>ta:. lunc..1oncs Unil se=ión ae e-,a• 
departamento se i:Jed1c;1 a 111antener ;i: dia !o~. 1nventanos de papel p;:ir~ 1mprcs1on. que pueden 
llegar a ser Ce tnmar"lo cons1clerabl!~ 

Igualmente ~e requiere' ·~I apoyo l1L" ing.~rnero!-i de ~.011w;:.r" '/ dl! :s1stcn1a operativo. que 
v1g1lan constanle1nt-~n1•_• que lo<:. s1.,,terna~. tll• progra1n.tc1élr:: de ;~1 c.omputadora funcionen 
adecuadamente y con el1c1enc1a 

Es todo e~h.• grupo de pt.:rsonas el qlH"! provee el ~-1poyo y l;l CQOrdinación para que e\ 
usunno pueda llevar a c .. abo Sl1 lrabajo en 101 con1µutadura. para hact..•r. correu1r. pt"ObaT o correr 
programas. e::icplotnr b<lncos de 111f(lm1a<10n o qs.:1rla de c.1s1 cualquier rnuncra que su expenencia o 
tmag1nac16n d1clen 



Toda esta atención y control es necesario mantenerlos con los demás usuarios. 
preservando la privacia de cada uno de ellos. y evitando en todo n1omento la sobrecarga del equipo 
y baja en la eficiencia de atención 

1.3.3. AREAS OPERATIVAS 

Consultando algunos autores descubrimos que tas principales aroas que encontramos en un 
Centro de Cómputo son de manera gener.il 

• Desarrollo de s1s1emas 
• Operación 
• Soporte Técnico 
• Adm1n1strac1ón 

Un s1sterna 1nrornuJr1co consiste en lHl conJunto de programas, 1unto con el equipo físico 
necesano. que operJn ~ebre unos dalos de entrad~ para producir la salida deseada en cualquier 
problema empresannt 

Su desaffollo se cornpone de estudio y anáhs1s del sis.tema. d1serlo. prograrnac1ón µrueba 
implantación. evaluac1on y mantenrm1ento 

La operación del s1sten1a mfonnat1co cons.1c;tp en 1.-1 ut11izac1ón y aprovccham1en10 del 
sisterna desarrolla,io Consla de prev1!>10n de fechas de reallzac1on de lrabav:i<>. operación general 
del sistema, control y 1nane10 de .soportes. segundad del s1sten1a y superv1s1ón de traba¡J~ 

El soporte ft'!cn1co. tanto para los usuanos como µ;ua el propio s1stemJ. se ocupa de 
seleccionar, generar y mantener el sistema operativo adecuado d1s.ei'\o de la eslrucluoJ de la base 
de datos, gestión di!.' le<> equipo~ de teleprocesos. est1J~l10 y evaluación de las necesidades y 
rend1m1entos del sistema y ayuda directa a usi.Ja11os 

Por último. las runciones de gost1ón y adm1n1srrac1ón de un Ct!'nlro de Cón1pu10 englobtln 
operaciones de supervisiones. planificación 'I control de proyectos. seguridad gc>neral, q~· •·c·n 
financiera y de personal 

No existe un modelo Urncu de organtzac1on del Centro E$Cle se estructura Oe rnuy diversos 
maneras. según su 1amario <;;u t1b1cac1ón funr:tonal y el tipo de aµ11cac..iones que desarrol!n 

Un enroque soti•p la orgdn1.•:1cron de! á.r1•a de 1nfcJ1rn.1t1C-H , • ..., !.i •.1uu1cnle Li cual se b:lsa en 
la descripción de puestus qu,• Ja con!orn1an 

Gerente de sistemas 

Es la cabeza técnica y 1.1dm1nistrat1va de todas las act1v1dades dol proce~,am1Pntri d•~ datos 
do la empresa. Es re~ponsablc del desarrollo du todo el proces.a1nien10 de d<Jtos que ~e lleva a 
cabo dentro de la empresa, mcluycndo selccL.1óll de equipos. análisis de s1stcrnn!i.. prognunac1ón y 
operaciones. Proporciona <..>nlar:» con tos usuarios aulonz.ados de los scrv1c10~ de proccsam1er1to dt' 
datos y desarrolla técnica~ y melado~ me¡orados para ayud3r a todas las acl1v1dadcs cooperahva~. 
Sus pnnc1palos ru11c1ones son 

• Proporcionar estimado de cesio~ 
Rocomcnd<:tr nuevos usos para el <•Qtupo df!- con1puln o el abandono de us.os actuales 
que no sean de ulthdad 

• Manlener y d1:>sarroll<ir s.1slema.•; d<: corripulao:Jora 
• Rev1s;Jr el descmperio rJel personal v el eqlllpo 
• Evaludr la .lpi1c.:.ib1hd.att U!-! nuevo5 desarrollos técnicos 
• Reportar et 13 gerencia sobrtcl t'I de:.ernpei'w de tas funciones cJcl s1~1ema de cómputo y el 

progreso de los planes de desarrollo del proce.5am1en10 de dato~ 

Gerente de programación 

Proporciona dirección adn11nistral1v:o1 y 1 .. ~cn1c.;l pdra el dct.<lITOllO de nuevos programas y el 
mantenimienlo de los prugr.Jmas en operación. El aerenlc de prcnrarnac1ón eS1á en contacto directo 
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con el personal de sistemas, el personal de operaciones y los responsables de tos departamen1os 
usuarios. Sus principales funciones son-

• Revisar y aceptar la especificación de sistemas y selecc:ionar la conhgurauon adecuada 
del equipo 

• Organizar los proyectos de prograrnac1on y asignar personal a las tareas 
• Desarrollar estimados de costo~ y tiempo de progrnmac16n 

Preparar calendarios de proyectos 
• Revisar el desemper"lo de los programadores 
• Revisar el d1sur"'lo de prograrnas con los programadores 
• Evaluar el desempef\o operacional de los programas. 
• Reportar al gerente de procesamiento de información la actividad. progreso y 

desempet'\o en el érea de proyramac1ón 

Programador 

Participa en el ana11s1s d1~ei\o de programa~. codificac1on y otras tarea~ de programación 
requeridas para producir reportes o cómputos matemO.ticos o pa1a rnantcner archivos de 
informeci6n. Ayuda en la soluc1on de d11!.:ul!Jde~ de operac1or1 enc0ntradas en la eiecución de los 
programas. Sus pnnc1pales funciones <>on 

• Preparar lodos los clenH!ntos út! documentación del programa 
• Preparar datos de pructi'"' y 01gam.t.a el calcndano de pruebns de programa 
• Ana\lz.ar el desernpl~rlo del progrania durante 1a prueba 
• Disel"l.ar \os proced1m1entos de conversión 
• Preparar rnaterial d~~ enirenamn .. •nlo y enlrenar a los opcrador~~s y usuarios del 

programa 

Almacenista de documl!ntac.ión 

Almacena y circula la docu1nenlac1vn de los program<1~ S11s pnncipa!es h1nc1ones son: 

• Proport..10n<H ope1ac1onl s ptL'qr,t111,1~ e 111;,tnH-:i.:10110;.:s de opcrac16n de co11forrnidad con 
el r..ilcm.J.1no 

• Al1nac~na1 lus 1n.J\!·:1.1le:. y d:¡.-c11n1·nt .. 1•.1(,n d~· lo~, :,r_1,Jra1n,1"" en forma organizada y 
accesible 

• A"?.>egurar 'lllt' l;'I 1nform .. c1ón c5te ccrnptct<l: 

Gerente de s1ste1nas y proccdim1entos 

Proporciona as1ste11c1a .:!nalltica y \f"cn1ca en ta 1,1,~nt1ftc<lc1ón y ·~oluc1ón de los problemas 
de sistemas de la empresa Sus pnnc1pah.>'.. funciones son 

• Definir el alcance y i<ls tareas d~ Dstudio df" ~1stemas 
• Programar las tnreus y asignar personal al sistem<t 
• Revisar la documcntac•0n preparada por el personal do sistemas 
• Re"isar rl prooreso de 105 proyccto5 
• Presentar recornr•r1d<1c1ones ~ar-,n! los s1~tcmas a l<J. gerencia de sistemas 

Rdvlsar el desem~·ci'' y é:mgn '·l acción corree.ova 

Jefe de proyectos 

Es asignado u ptoyecto.,. ~•! µ1oora1TI;1c1cn µ~ra proporciona< dirección y control. Participa 
en su organización y plnnc<:1c1ún Tiene ~c~>pon~at•illdad d•~I proyecto y del personal de 
progr::imac16n que le ~·~:1 :J~;1•¡na'1• Sus µdnc1pa!e'.. tune.iones son 



• Organizar y dirigir la ejecución de las tareas de programación llevadas a cabo por los 
programadores 

• Disei'lar la lógica para programas mdividuales o sistemas de prograrnas. 
• Seleccionar el lengu~11e de prograrnación y subrulin<1.:, estandar 
• Determinar la configuración óptima del equipo 
• Definir el calendario de pruebas y los rcquenmientos para datos de prueba. 
• Organizar y preparar la docume11tac1on del programa 
• Dirigir l¿¡s actn11dade~ <.Je la b1~hoteca de µrograrnas v 1:1nta~, 

• Controlar el 1nventano dt~ acct><.onos y rnatenalt:>s dP pr-'"1CC::><1rn1ento 'le.• dato~ 
• Desarrollar un f>istern<'t para el control y coon:hnac1ór1 c.1e d<ilos 
• Proporcionar est.incJ:ires de dcsempei"lo y metodos opt>r<1llvos 
• Especificar proced1n11entos pa1<1 c-1 r<"'g1stro dr tn~n1pu cJ•.! personal y maquinas 
• Revisar continuamente el curnpltm1en10 de proced1m1entas y c~tandarl!s 
• Propo1·c1onar serv1c:os adrn1n1str3\1vo~~ al depart,•rnento de st5ternas 

Grupo de control de sistemas 

Sus pnnc1pales func+oncs son 

~ Estandan4'.ar y optimizar la!> operaciones del centro de cómputo e identificar. aisenar }' 
documentar proced1m1cntos Hltemos de trabajo. 

• Proporcionar servicio y ~SP5oria técni<-a a usuarios l'n la ut1hzacion Clel equipo de 
información 

• Elabora• y establec1..•r prciccclun1ento5 de -,.1~qLu1darj ;:>.M a la in15ma. así como para el 
acceso al equipo y al centro dt• cómputc' 

Supervisor de operac1on del equipo 

Supervisa la uper.1c1ón del co,nputador Revisa el de~ernpei"!o del t•qu1p0 y ti~. ¡:.u~r-;,~.1.dl y 
desarrolla tt!cn1c;:is par.1 rnc>1or.:i1 <":l d'::"">ernpef'lü Rev1'>il nuevas aplicac1one5 y proqramas y 
proyecta su efecto !.obr<· l<1 oper .oic1011 <.1.~I Pqu1po par<l ,•valuacic111 de l;.,i gerencia Su!o pnnc1p.l\e:; 
funciones son. 

• Mant<.•ner re91~tros •'"•;~cto-; sobre !a 11t1!1zric1011 del eq•upu 
Cumplir los requenm1entos pro9ran13d<)!i de proce"Sarn1cn10 
Proporctonar asesona tecn1c<J en l'l ..,valuación. selecc1on e 1n~talac101. del t...oqu1po 

• Evaluar el lfesempnr'lo del person;JI para efecto:-; de ndm1nistrac.1ón de sueldos 
entrenamiento y riromoción 

Cintotecano 

Conlroiar el u~,u dt! lo~, ..:arrete~, <1c unt.• o µilque!P!:-> d•· d1~:.cn~ 
• Retirar del s...:rv1c1Q conforme se requiera. c.::irrl:'"tE''> dP cinta o paquete~, de ct1sco5. 
• Registrar la c1rculac1on del m;11 .. n;oit r•~')1str:ldo en l~1 b1bL01eca 

Gerente de apoya técnico 

Su principal función ~5 

• Administrar los recur5os técnicos. hurnunas y rnatcnales del area de infonnática o del 
área de sistema~ con et ob1cto de garar.tiz:~r el sum1n1stro de 1nforTTiación. 
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Programadores de sistemas 

Sus principales funciones son. 

• Revisar y trabajar con el software de la computadora para establecer un ambiente de 
procesamiento confiable 

• Documentar cada programa que desarrollan 

Analistas de seguridad 

Su principal función es· 

• Desarrollar medidas de pro1ecc10n para la computadora para evitar que personas no 
autonzadas teng.:1n acceso a la 1nformac1ón de los archivos 

Administrador de la base de datos 

Coordinar generalmente a los progn.madore:<. dnahstas y técnicos que manlienen y 
supervisan las opcracmnes con las bases de datos Sus pnnc1pales funciones son 

• Disei'iar y coordinar las medidas de segundad ele 1:1 ir11orrna<ión para restnngtr el acceso 
no autonzado 

• Disener los archivos de la base df'" datos y supervisar su 1mplemen1ar::1ón 
• Preparar y manlcncr un d1cc1onano de datos y/o uri manual del usunno q•Je 1nd1que los 

proced1rn1entos estandanzados para consultar la b<>se dc> datos 
• Controlar toda la documcnlacion de liase de datos 
• Supervisar tocla~ las act1v1dadcs con l.as tJa$es <Je 11ato~ par<t gar.:int1.l'.i11 la respuesta 

rápida del srsterna, el ap0yo s<1T1!.1,1c1nno al usu~u10 v l::.1 senu11,1.id de!;¡ infcrmnc1ón' 

1.3.4. EQUIPO DE COMPUTO 

Actualml.:nl~ lo!> c~ntros ele computo c1•JF.lron 1J(.· <,er el lug.-ir para .1101.:::ir .1 la gr<otn rr1a1nfrarne 
o el cuarto donde sólo rnacrocornputactora'.'.i y urrn1adcs dt> cinta ma')né'-11c.a S•· re'>ryuardaban Los 
adelantos de hardware. qu~ s1en1prt• se f1<.1n 1nc!tnndo a la d1srn1nuc1ón dt>I vclun1en el(' los equq:ios y 
el incremento en el uso lle s1sten1.t$ en red l.lasados en ~'"'rv1düH'~· poderos.o!> y de qrandi..>s 
capacidades cJe alrnsc1~n;1n11en!o que ya nu son 1.in t'no1nu•::; .,. d1:"l1c;id(l$ corno las v1c¡¡:¡!. 
rnacrocon1putadoras. hacen quP. t:I c~n!ro de cornputo 1r~•d1c10n.11 :o;e r1.1y:1 convúrt1do en lU(Flrcs 
más pequeños pPro no meno•.; 11nportan1e~, P('fO lo QU'J par.i no'.;ol/us "~' 1n1po1tante tlact•r notar es 
que actualn1ente los auúitures t?n 1nformát1ca al llegar a un centro de procP:<.d1n1cn10 dt> dalü~ ~.e 

van a t!nconlrOlr con una arnµl1.t variedad de !1pos d~ equipos. lo:. cua!e~:; har._'tn qut"" ~,u plan de 
aud1tona se adapte a !a ¡:¡rqu1tectura de- c.,da 11po de computaaor•1 

MTo(1os Jo5 !>1-..len1.1c, d•· computac1r,11 se µart!<.en Pn qu,: cnntuJncn c:on1µonentP~ ll•.· 
hardware de en1rada ch! pruct..•'o.arniento centr<otl y de salida TQcJo<; P:-.tos eiccutan opcrac1one~. 

básicas de maqu1n..t b.·i¡u 1;1 d1r1._•cc1ón dt! programas .:ilrnaccn.idn'>. lo-;, c.;u;iJe~; pueden ser c.-:1rnb1acJos 
rap1t1amentc paru perrn1tir ·~I proce::..:in11ento de diferentes npl•C<tc1ont>:i Por suptJCsto. cuando las 
aphcac1oncs d1fiur•.!n con1pletamc•n!e :s.c necesitan d1t1:-rentes recur-:,05 ~>ara procesai1os En otras 
palabras. la cornputadnr.:.i per.:;oni'.11 usada ~n Id c~->sa p.:ua iugnr a fos invasores del e!>pac10. 
difícilmente puede st•r usada en el Cent1 o de Control d~ ... M1s10nes de la NASA para vigilar el 
lanzamiento de una nav(! c'...P<i<•<il 

procesa~~~nn~~ 11~~~1:Pac~~~;~ d~1~~n~1~~~~~1~~~o ~I s: 1 ~~~~~·~~ ~~~~r~~cr~~~1;1~usc~e~~~~~~~!> ~~ 
servidores de bases de d.Ho~ y co1np11t:1dCJr;i-. personales. mientras que los primeros llnlre mas 
transacciones deban soportar rn.ls caro~. :-.on, !as segur.<1<.1"> entre rnas 1111plementos d1~ n1ul1imcd1a y 

3 "'punt- df!'l curso d., Au<1•tori.J ,.,, 111ro1•n.i1>ca 1rn~a'1•Cln to<>• I• M .. ,, - • M11rin.i Tm¡z '>·V' ' 
• S1mcle-•:. Oonnl.J h ln!ct...,.J!,, .J Pr '""'"''" t ~· ... 1,u._• f'lllJ 2: .~ ::7 
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comunicación tengan más a/1os son sus precios. No debemos perder de vista que actualmente en 
muchos centros de cómputo medianos y sobre todo chicos. no existe un p1esupuesto que apoye la 
compra de servidores y sOlo se acoplan mtiquinas PC con sufic1cnto memona en disco duro como 
servidores de archivos y aplicaciones 

Aqui presentamos una d1vts1ón de equipos de computo de acuerdo al tamal'io. pero 
hacemos notar que las varlanres de uso en nuestros dia!> para los eqwpos deben !ornarse en 
cuenta Podemos encontrarnos con pequei'ic.i!> centros de computo con redes de 
microcomputc1:doras. una de ellas servidor. que procesa 111formac1ón muy 1n1portanfl' 1a cu11/ debe 
ser protegida con una segundad f1sica consislent~ del equipo 

~Los sistemas en el limile 1nás bajo de esta ese.a/a de tamai'ios son llamaoos 
m1crocomputadoras )1 m1nicompul.adorAs Las rmcrocompulaCJoras son los s1<;ten1as rnas pequef'los. 
para usos generales Pero eslas pueden ejecutar las m1sn1a<; operflcrones y usar !as 1nslrucnont>s 
de programa que muchas computadorns grandes Las 1n1111computadoras son también s1s1ernas. 
para usos gene..-ales. pero es1as ti.uelen ser mas poderosas y mas caras que las 
m1crocornputadoras. En tamaño fis1co fas mrnrC"omputadorno;; pueden variar dl' un rnodelo cf1~ 
escntono. hasta el tamal'lo de un archtvr.:ro pequeno 

En la escala de tamaño, las macrocomputadoras son !>ÍStemas quo puedP.ll orrecer 1nas 
rapidez de procesamiento y mas capacidad de alma:::enarniento que una m1nicomputad<.Jra comun 
Puede haber algo en coml1r1 entre el casio. la veloc1<~acJ y la c:ap<'lcidad L1•• alm<:1cer1arn1..,•ntc> dt"' 1.1'0> 
mmicomputadoras mas grandes y l.:is n1~s pc-que!"ws rn.:icrocomputadorns 

F1nalmenle. las supcrcomp11ladnn1s.. planeadas par.i procesar cun1ple¡a."· apl1c.o1c1ones 
c1entificas. son las m..:is grandes. rap1das y car¡_15 computadoras del n1undo"' 

E5ta d1v1s1ón es la 1n;'ls d1fund1da y aceptad~-i en el medio 1ntom1at1co y s1guo s1c~ndo v.~ilda 
para los equipos modernos con lodo y sus .'Jdt-Jantcs. 1ccno!og1co~ J cont1nuac1ón arnpl1amos la:::. 
caraclerlsticas de cada tipo de computadora 

Microcomputadoras 

·una m1crocornputadora es el sistemJ 1nas p~qt1er°'o de p1orios1tu genera: Qu~ ouede 
ejecutar instrucciones de un progran1a para llevar a cabo una amplia variedad ele taren•, Un 
sistema de m1crocnn1putadora trfH1e todos los elementos luncionales que !.e cncuentrJr1 en 
cualquier sistema grande Esto es. está organizado para llevtH a cabo el almacenamiento, la log1ca 
ma!emállca. el control y las funcrnnes d"' salida. 

La mayoria de las microcornputadoras son umdad~s compact.--.s y tan IJgora"'i qtJC pueden 
ser 1rasladadas con fac1hdad Esl<'ln diseriada!. para ser utilizadas por una sola per->ona Además de 
la CPU. la m1crocomputadora comUn f,ene un tablero para que el operador 1ntroduzc;i la 
mtormac1on. grabad"oras de cuita rnag11ó11c.a y/o lectoras de disco fle.11.1ble que se utilizan p.--.ra 
mtrOducir datos y programas y pam recibir la salida procesada. Se ut1J:zan cintas magnéhcas y 
discos flexibles para el aln1acenamien10 secundano ruera de l1nr.a. Una pantalla de despliegue 
visual y/O una 1mpresor<..1 de caracterc!> se utilizan para preparar la salida on una forma legible par,J 
el humano..; 

Los m1croproce~'i"ldores fueron diseñados por tres co1npr1rHa-; el Z-80 de Zilog. el 6809 de 
Motorola y el 8088 de lntel. aunque- el avance en e:!>le campo continu~ me5 con mes 

Las microcon1putador.:15 basadas en ~stO'i y olros procesadores. son de marca!> !Rn 
diversas como Applc. Cunan. C1omen1co. H<.~lcll Packard. IBM, IMS. NEC, Radio Shac"- y Xerox. 
entre otras Actualmente se habla de las microcomputadoras ~computadoras de uso personar. que 
son lo suf1c1enl'E'!mt.•nte baralas y accesibles para ser !"rTipleadas por peque~as oryani.zacioncs y 
negoc1os, donde se destinan a tilrr-as como control de nómina, contabilidad e 1nventanos. También 
comienzan a ser de uso más extendido en aphcac1ones ·crealivas· en compu1aciófl y como 
pasatiempo 

~ SAndef"•. Ooon..ld H lnlorrn.lll!c..t Pr•~nh• y Futuro Pag :.'40 .. 2-4:' 
t< s.no•r•. Don.l!d M . lnforn'"'1hc,. r>rr.....,nte y Fururo ~·•o :."·17 a ;;:.u3 
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Desde antes de 1988 un ingeniero electrónico al servrc10 de Datapaint Corporation Victor 
Poor. habla estado trabajando en el d1seflo de computadoras ele propósito especial Cada vez que 
se necesitaba un d1spos111vo especial. Puar y otros mgen1eros comenzaban el drsoi'iu en una ho¡a de 
papel limpio. Poor pensó que s1 en voz de realizar un diseno para cada procesador se pudiera 
prOducir uno con una sola pastilla de silicio. en el cual se colocaran los elementos básicos de 
cualquier procesador, este se podria producir en forma masiva con la capacidad de ser programado 
en diversas formas para realizar las tareas especificas a que tuera de5ignado En 1969 Peor y 
Harry Pylc desarrollaron un modelo con €"Stas caracteristtcas y lo presentaron a Texas lnstruments 
y a lntel Con1orat1on, y aun cuando en ese momt"nto rnnguna cornpar1ia comenzó algún proyecto, 
un ano después se fabncaria el pnrne1 n11croprocesadur 

lntP.J fabrica en 1970 el pnmer proce5ador dest1n.-uJo et una 1...alcuJoHJora Cubrla las 
características de estar monlado en una <>ola pastilla )Lo" ~.e• µroyramable pnra re<il•z.Jr vanas 
tuncmnes Fue llamado lnlel 4004 y manejaba. al mismo tiempo. datos en palabras de 4 b1ls 

El avance de la rn1croe-lectró111ca prus1gue a ~111;1 veloc1d<1d 1mpres1onante y ya por !os año~ 
do 1972·1973 swgt~ en .;-1 mercado una nueva fa1n1l1a de c1rcu11os rntegrados 1..h~ alfa densidad. que 
reciben el nombre de -n11croprocesadores~ Las -rn¡crocomputadoras· que se 01sf>i'lan con tiase on 
estos ctrcurtos san extrern;~darnt~nlc pequeñas y barat<Js. por Jo que su uso se extiende al mercado 
de consumo mduslrial Actualmente hay nucroprocesadorus en muchos aparatos de uso con1Un. 
como relojes. televisores, honios. jugue1es ele 

Cun el surg1m1ento do los nucroprocesadores de B bits con1cnzo Id era de con1erc.1<thZ<lC1ó11 
de este tipo de máquinas par.o uso personal La pnn1era computacJora de este tipo fue l<J AL TAIR 
8800 ofrecida en menos de 400 dólar~s y en 1975 s1? instaló ia pnmera tienda dt• 
microcomputadoras en Santa Monica. Caltforn1a 

Minicomputadoras 

~Es una pequeña rn~qu1na dr propositll general .Pucdt: Vdl:dr en tamafio cJe~.t1o un 1nodclo 
instalable sobre el f><,cntono. hasl:i uno un1d;:-1d con más o mprlos ·~J ldmai\o ch~ un arctuvero d~ 
cuatro gavetas. Pa~..J ser más pre:::isos. ex1stcn punlos en corr1u11 cnlr!:! !os sistf"m<•S rn1cro<> rná<:. 
poderosos y el n1•.1c>I ·n1cnor de !::-.s rn1111computadords En termino:> Ue Cn5tn y capacidad de 
proceso. los s1ste1na:; rn1ni típicos sobrepas.'lran ;1 una n11croi::ornputador.1 en capi-lc1cJacl de 
a1maconam1enlo velocidad do Of'erac1ones antméltca:.. y c.1pac1d<tr1 rar<l <>oport;;r {Ir.tri vant>d;:1d dp 
dispositivos penfér1cos de rápida 1J¡....crac1ón A d1ferenc1;:1 d(' un :;1sten1:..1 n11cro qtu• PS.lc'i 011cnt<1do .:J 

atender a un sólo usuano. los s1•:t·~md·; n11n15 pued.:-n ··.;-1 dl!·<"l1.1r!ri:; p;u.1 11h'Jür:1• t•n forrna 
simultánea las necesrdo1dc-:s dt' proc1!S<J t1t~ ·.r.-1no5 usuario~,· 

E" t1"'!'"'rr:lll:' de :.1s m1n1c..Jn11)11:ad,Jrd·, ~.{'" dt(' dt"'-Ot• t:I 1n1r.:o ~1e lo'.. ai"lo~. 70·~. Las p11rnerJs. 
m1nicompu1.ti.::.ori1,, fueron ;-1e.1d:l!. pt•ra aptic.acmne~. ··~p<·<-:r>hz;icl..i~. ')' rnuy poc.:1'.> p.ua .,pl1cac1nn 
general En los afias 60 ., la len.~enua del rnc•rc:;do !1•~ ~·...¡u.pos •.~ra t.> cre.1crori cJt"' s1ste1na!• rnuy 
grandes y con e11orrne-::; c¡-,p,1c¡d,1dPS el<> procc.s,,,1n1.-n10 QtJP lnor;~n'ln so5!i"'ner todo Pl tr.1baJo de un¿¡ 
emp1esa importante Para rr.~¡-;t1as 01'¡r<•,1Lac1one-. t·~"~' ff''.' .'/v· .. .1 stis problen1,1~. dt• procL's.:lnl1~~n1u 
de volUmtines or~ndes de 1r1rurn1<•c.10.. eri cambr~· <1 olrd'..i l<"s oc..as1onatJa conflictos en cvsto. 
tamano y proces~1nion1.,., 11" .-::plic.:ic1on••:<; f!SfJt'Cif1c<l' q·:•· u11;1 rn~1qu1n.! prandtJ 110 pod1a c.-1ei::ut:oir de 
manera óptuna. 

Con la n~ccs1d<"id d<:'! m:-iqu1n.1s ¡:1uc~crosas i:·•''º <'.le b<•qa costo. ttJ(' qut: surgiero11 fabnc:1ntcs 
de m1nicomputadoras c..01110 D1g1!<.1I EQ•.¡,¡1rnenl Ccrp~r~'ll1on. H3M. Hewlett Packard. Tanden1 y 
Honeyvo:(~ll En un prmc1p1·· .~1 mt-'rcaclo 1F~ e~tas nuc\.il'.> rna~u1nas es.1uvo donwHHJo por Ja sene 
PDP·8 de DEC (Q¡gilal Equ1pmen1 Co1porc!l1on). ~-1ctuafm•_•n1,• ~n desuso 

Olras rntnicornput:HJoras populcJres ""º'' · 1 s1~11ft PDP· 11. los modelo•. ~No11<1" v "Eclipse" de 
Data GP.neral. las nu.::va.•; rnáquin<•::> ~VA>'.- tV1~lll•f ,-\rjdre~.·; Extt•nded) da DEC. la sene 3000 de 



Hewletl Packard y los modelos 34, 36 y 38 de IBM Actualmente son muchos los fabncantes de 
equipos tanto grandes como medianos. Enlre otros, podemos mencionar a Wang, Honeywell 
(modelos 200 y nivel 6). Amdahl (competidora inglesa). Onyx, General Electnc. S1emens 
(alemana). etc. 

En la unión Sov1ét1ca son de amplio uso las computadoras de la sene SU CSístema 
Unificado". Ryad). que también han pasado por varias ·generaciones". La primera de ellas era una 
duplicación de la arquitectura de la serie 360 de IBM. con los modelos ES 1060 A fines de la 
década de los 70's surgió Ryad-2 cuya arquitectura sigue a la de la sene 370 

Los paises socmhstas han desarrollado una sene de computadoras dedicadas al control 
industrial. además de las máqumas de la sene "Mmsk" y ·sESM". Estos equipos fueron ut1l1zados 
para procesar aplicacwnes especiticJs, hoy en dia algunas de estas máquinas proce!Oan a la 
misma velocidad que sislemas m<ls grandes 

Macrocomputadoras 

~una computadora. generalmente más p0derosa que ur1a rn1croc:on1putadora c-omun o unn 
minicomputadora. es a nienudo llarnaUJ rnacrocompu!adora 

Hasta que apareCJeron las rnrn1computadoras y las m1croco1nputadora5, pract1carnente todo 
lo que se computaba se hacia con macrocomputadoras Ademas de proporcmnur t_·n un lugar 
central todo el poder de proceso requendo p;ua toda una organ1zac1ón, una macrocornputn-:-J•Jra se 
comunic..'1 con y e¡erce control !;Obre procüsadores mas requeí1os"" 

Supercomputadoras 

Las supercon1putadoras son la~ cornriutadoras rn;~.-. gra11d.:~. ráprdn~. y C..'"lra~; que se han 
fabncado. Dado que estas se planean normalmt'.'nlu para p1 oce~;:ir dplrcar.:1ont'.'~ c1t'.'ntificas 
comple¡as, Ja velocidad de cómputo del s1slc>ma es lo m.:is irnportante. Jo cunl s1gr11f1ca qHe puede 
sumar cientos de millones de núrneros en un segundo drb1do al lanmr"to e1c su mem,1na p11ncipal. 
que a menudo puede contener 10 o .20 millones de pillabras. y a su aun ma'Jo gt<>ndc n.~..- 'llrt 

secundaria, que por lo común es. 20 vecP.::> el laman o de su n1ernona pnnc1r:-ll 
Las supercornpuladoras ocupan por completo un sa/on grande y ClJC51<Jfl IT'~:· •. ;r1c!. dP 

dólares Las capacidades de las supercornpuladoras $(.ln útlle:s. p .. ua t~fcctLH1r c~lculos c1""nli1l~.us y 
de ingemerta muy comple1os y ("n p;:irt1culélr p:u<> 1r.l("rr.;:..i1,"1, Cl<'l".1f1c<1r y an.'l!!.:.tH grandes cantidades 
de dalos. 

Por e1emplo. los s.atéhtcs que analizan las mas.as co11t1nrnlales y los ocCHnos do la Tierra, 
proporcionan a ros c-1ent1fico;. n·11!Ps de n1rll811<"'· di'-" 1l:1tos por !e q1ie •.e neccsll<ln 
supercomputadoras p.ir.:J cJas1!1c.i1 .iquntlo~. '--lue l1cct~n 111tert·s pao~1cu1.1r y nrn~·r11,,n at~11c:i(,r¡ 

científica ya que aun un ~¡r;1n t-qu•r"1 dt• ~1f'nt1!1<r10.. t'<'drr~1 <•t109.1r•,•• ce•;- ,.1r1• 'S c.1nt~·. 

A /as supcrcurnputadora~; a rn8'n1Jli(• se le<; u~11om111a "d~vo1.1dcr~1s de numto>ro-;" µon:1ue ~on 
computadoras espec1al1:.1das p:'lr.t trabniar C(>n númt>ros. nquella cumputadora que tenga ma)'OI 
capac:dmJ parn devorar nuna•ro~ en cu~ilqui .. r rnon11H1tO el.ido, ~~. ra superccrT1putadora del 
momento Las supcrc:on.~,u1;1dor<r~ n.;. •.on !o n11!'.n10 qu,_• !.:.•e; c.')r11putadoras de qu1nt<-1 gerir!rL1c1ón 
que tienen In f1nal1(.J•td •hi o..t:r unil nuc-~·a Cl<lSC de rnaqumas p<1ra roesolver problenh"'l'> Sin embargo, 
éstas van siendo emp11iad<JS tl~•c1a su rrc¡::i1a rnet.1mor10<;1s clf' quir;ta uenerac101i. JUfltü con la 
c1rcu1terla integrada y /ns medtos de a1macenam1enlo 

Los fondos para 1nvest1gac1ón y desnrrollo de suporccin1pt1!adoras provienen un parte dul 
gobierno de Estados Unidos. que es su pnnc1ria1 cJ1ente Un censo de s.upcrcomputadoras que ~e 
realizó en 1983 mostió que ex1sti<lr: vr·1nt1cinc· .... en Estados Un:dos. dü las cuales Ja 111112d 
penenecian al gobierno '"Por qué ria y tan poc.a~? por una razon muy poCd"i industnos o negocios 
necesitan máquinas t;:i.n poderosas que puedan ejecutar una opf~rnción b~'\s,.¡ca en 12_5 mil 
m1llonésl1na de !>cgundo Y por otra c~:as máquina:; --.011 1~1n costosa•; corno poderos.as El prt:"CIO 
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de la Cray 1, fabncada por Cray Research (uno de los tres fabncantes de estas computadoras) tiene 
un precio inicial de B millones de dólares. En un ano, la compaflla vendió seis máqumas. en un total 
de 50 millones de dólares Desde el punto de vista del comprador. esto es mucho dinero. des.de el 
del vendedor, no ofrece mucho incentivo, ya Que el fabricante de una microcomputadora qu~ 
capture la atención del público. y su bolsillo. puede lograr estas ganancias en una~ semant\s. por 
ejemplo el dla que apareció la Macintosh en el mercado. App1e recibió ordenes con valor de 3 5 
millones de dólares. 

Las supercomputadoras propiedad del gobierno de los Estado'!> Unidos reahz.in una 
vanedad de importantes tareas Algunas se emplean para rea!Lzar cálculos de alto secreto en 
1nvest1gaciones de armamento Nl laborator1os ubicados en Nuevo Mé)(1Co y Cal1fon,ia Otras 
trabajan en problemas dt" pronóstico meteoro1óg1co en vana!" localizaciones e11 Estados Unidos y en 
el extran1ero. asi como en 1nvest1gac1on relacionada con la atmosfe1a de !a Tierra En estas Ultrn1as 
aphcaciones. la infonnac16n acercd del clima se obt1en.,. a part11 de todo el mundo por medio de 
aeroplanos. estaciones terrestres y .s.atéhtes ~.s.pac1a!es y se atn1accna en ta com(:)utadora. que 
después analiza los datos y produce los pronost1cos 

Para rnCJorar el pronostico rneteorológ1co. entre ülr<'I'> e.osa~. el ~l1b1erno federal di:> Estados 
Unidos está presionando para que se produzcan superctHnpu1a~1ora~ cnin rná~ vt•loces que las que 
ahora posee Ya que en 1983 una Cr<.oy 1 pod•~ efecn;ar -:oo rn1llones t1t· calculos por se-gundo. este 
parece ser un deseo frivolo Pero el prvnost1co meteorol6g1co actual ·~stá !e10:<. de ser r:ar complelo 
exacto. porque tas supercornputador;-i'> .1c~uales no pUí>"den e"'<iluar coro rap1dt~z tas innumerables 
vanables que const1tlJyen un µronóstH o Con la 1ecnolog1a ac1ua!. succ.•d1~ qup ln tonnenta Que <iyer 
se anunció para 1nai'\an.a cae hoy. encontrando a las pers.onas desp1~vcn1das 

Se espera que la nueva generación de supercomputador-as traba¡e 100 veces mé.s rap1do 
que la més veloz supercomputadora que hoy se emplea. lo cual s1gn1fica que pronto existirán 
computadoras capaces de efectuar 1 O mil m1!1oncs de c.:'.:ltculos por segundo 



1.4. SEGURIDAD EN INFORMÁTICA 

1.4.1. ANTECEDENTES 

En Estados Unidos se firmó una ley de seoundad en cómputo el B de enero de 1988 por el 
presidente Ronald Reagan Esle fue uno de los primeros pasos para mejorar la seguridad y 
pnvacidad de la lnlormac1011 conlenida en los sl!:.temas federnles de compu1ac1ón. 

En dicho documento Sf' establece una autondad central para el desarrollo de paulas para la 
protección de mformac1ón no reservada, pero sensible, almacenada en las computadoras del 
gobierno También se promueve que cada agencia de gobierno fom1ule un plan de segundad en 
computación a la medida de sus propias circunstancias y basado en las pautas establecidas 
ademas obliga a cada agencia a entrenar a su personal informatice acerca de las amenazas y 
vulnerabilidad do sus sistemas de computación 

Durante rnuchos ª"os, la co1nputadora ha sido un buen pretexlo pa..-a realizar pubhc1dad 
sens.ac11.>nallsta acerca de :as expenenc1a5 d1vert1rJas o esC<Jtolnantes re5pecto a uso de ras 
mismas, una consecuenc1<1 inmediata es la ex1stonc1a de gran c."lntidacJ de articulas y b1blrografia 
sobre el tema. La mvPst1uac1on p<1troc1nada pur el gobierno parc1 dar seuundad a lo::. s1sten1as de 
cómputo se incrementó en Estados Unidos y en Europa. lo cual prop1c10 1a publlcac1ón de muchos 
libros y articulas acerca del abuso y !.> ~rguridad sobre estas E~ta es una de las r.1..-on»~ por la!'> 
que las empresas cspec1<1l1zada•, t'n serv1c1os de ft~esori~t pdr.t l.-i c,e91Hi.1~•d en co1nput;tc1ón han 
proliferado En más de un caso talt>s en1pre5a<; son d1rin1d.1s Pn la actu<il•dad por 111d1v1duos ql:" 
poseen antecedentes dt>l1ct1vos y han c..crnelnJ~) robo o !r,hn.h: ~·1' 'J1;1n,je•; 1n~talac1unt~!; th.• 
computación. 

SI so anal1~J el asunto ccn atenc1on. rcsultr1 claro qut• ~,e tia dcs.:1rroll.tdo un arca nueva de 
preocupación gerencial et abuso en el mane¡o de las computntloras o el des.1.str.~ ,1 cau~a de robo, 
fraude, sabotaJe o mlernspc1on en las <tct1v1d.1des. de cómputo La :<,e91Jnd.1d de las cornputadoras 
no es toda1,1ía un tema que se co11!">1dt.•rl• t:n forrn~• apropn1d<J Muy poco:<. de lo:<. libros que st• han 
esenio proporcion«n un ma1co aerH~r¡1I Jo sufic1enlen1enlt" a1npl10 pdia abord.:H e:<.tt· c.ornFl,•10 
problerna Por tanto .,..., dt!:<,lacan lle 1nanera especrr1ca !..i~ art.>as lrad1c1onak•::. com<J 1.1 ~e']ur.<.""t 
fisica y contra 1nccnd1os Entc>nces mucha:<. 1nsl1tuc1oncs qtJe han cubierto e"itas <Heac; viven e11 .11, 
situación ficl1c1a de segun¡j:_id. rn1entras en rcnlldad el r~1vel de :.l•gundold de 1.'ls com~utadora·. 
encuontra por dt:bJJO del e5IJ11cl.11 .tct:pl;iblP ~, el nivel el<: co1nµronHso de l.l 9ect!r1c1a con l<.l 
efect1v1dad real es ba¡o 

La conc1cncia !>obrp et problen1a ¡:>uP1Je SUí!JH tc·rnporJl1n,.nle en c.a~o r:I•• dt!~.a·•1rr o 'Je.• 
abuso en los rf'curso~, 1.Jt..• cornputac1ón. í"..>ro la clecl11,11d<1cJ corno ru11na t·~ cu.indo rnuc.ho. 
esporádica Las Jct1tude'.> r11as frl•cu••ntc.•s ~011 ·e~tamos. s.;oillsfect10'> cc.111 1.1 suguri<ldd en nuestra 
compuladora~ y "no cs p1obJble que t>SO suct•da <.t=lu1" 

En contrasH.• con los anlecedenle~. sobre la :,egund;.1d en -:-ornpu1ac1ón. que gPncratrn••nt'! 
es supert1c1al. existen ciertos factorc~ q.ic han n1od1hcado cl contextc. dentro dt-! cual ~e usan la~ 
computadoras y han aumcnt.ido t~I mvel de St>gund;)d quP se requiere 

Concentrac1on d~I procedimiento de apl1cac1one'i m.ls gr..1ndc~ y de mayor 
complejidad 

La r:irinc1p:ll c~.us:1 (~t-1 •ncrrnH~nto en la-. nr>s~¡:'l~ el•~ r:;irnplitil~ion probabl.-.nn·nte ~.e.J 1•! 
aumen10 en la cantidad de apl1c.1c1one:<, ~ue se da .i l<is comput::idoras y la consecuente 
concentración dt> 1nfo11n~1c1ón y proct.4 sam1ento Ade1ná~. f¡¡ tcndenc1L1 Cf"ec1enle t1acia. 1.-i 
1ncorporac16n de s1slen1as m:iyores y 1n3•o complP¡os que incluyen proccsan11en10 en linoa y en 
tiempo real. así cornu Pl u~o frec1..;t>n1t• r1u base'i eje datc.i•c. ~' .:-.rchivc!". sahstecados cnn:;t:tuyt'" un 
problema ad1c1ona1 

El uso de los s.i'.>h~rnas de b~isos ele datos. está c.ada vcL rnas d1tundidu y gr::in c ... ant1dad de 
informacion confidt!nc.1.1l '.it! a!1nact!nD de este 1nodo. CoiTm consccuonc1a de ello. cualquier 
organización puede sufnr "amne~.1a corporat1va- del11do a ~l<]un desaslrc E'n la5. computadoras, y de 
que 1,1enga una su'.>pens1óri prol.:JO<Jtida del procesrim1C'n1o 



Dependencia en el pursonal clave 

Además del peligro de algún desastre, existen otras situaciones potencialmente nesgosas 
de las cuales la mas importante es depender de individuos clave. Si bien es cierto que la situación 
existe en todas las funciones de una institución, la relativa novedad de la experiencia con 
computadoras y la brecha respecto a la comunicación entre los técnicos expertos y la gerencia, 
crea problemas especificas. Los programas de computadora generalmente se vuelven cada vez 
més complejos. por lo que una sola persona provista del conoc1mmnto técnico de la p1ogramac16n 
yto del eqtupo. se encuentra en una posición de con1ro1 única Este tipo cte co"loc1m1enlo ha 
conducido a s1tuac1ones donde las e1npresas se han visto •.'xpucstas al chant¡11e o la extors1on 

Desaparición de los controles tradicionales 

La brecha en la cornunicacion entre el personal tec111co. los gerentes de linea v el pt!rsonal 
de audilorla, suele c.1usar dificultades para formular las 1mphcaciones prácticas de este desa1Tollo 
en los tém11nos comerc:1atcs convt.•nc1onales. Muchas de las nue .... as aplicaciones del cornputo 
omilen las auditoria<; trachc1oriale~ y Jos co11trules irnpre~os por ra.!'.ones de volun11;~n L<Js 
aplicaciones contienen venf1cadores automél!cos que a<seguran la in!egndHd de !;1 1nforrnac1611 qt1e 
se procesa Este gra'l c:.1mb10 t•n td cnt1"'no sobrl! el conuor l1e los e1nplli-'ado°" y la~, b1ect1as respecto 
a la comunicac161' crean s1tuac1ones de segundad totalmente d1fer~n!cs 

Huelgas, terrorisrno e 1nestab1lidad soc1.1I 

El nl..,.el acluat d·P rre~go t'rl Cílmputac1on St> r!etJe rev1s<H larntm::n dentro del contexlo de 
1nestabihdad v tcrrons1no urn.1nos en 1nucha~ p.i11.~5 del inundo H<i habido ataques f1s1:::os a 
instalaciones donde se !rdlét del personal interno de la cornpa1"11a y no d(' J91tadores Esto!:. Hl<lques 
internos pueden tom.:ir 1.1 1orn1a Lle un;~ huetg.1. PS!a <HmqLH· no vrolen1;1 pued<~ sPr tan perp1d1c1al 
como el ataque físico 

Mayor concicnc 1~ <le los proveedores 

La 111vest1u~c.:H,11.,. et apoyo P<.lf p;..int• c:le los provf'edmes 51' ha 1ncrern•""l!ddO en el .orea de 
la seguridad Hastil tHH~ poc.1s ai'los e~te tern.1 no conshttua rnot1vu ele gr<1n prPocup3c1L1n pi!ra los 
proveedores, pero la cunc1~rH::,1 ,n:t--rc.t de la tixpo!:.1c1ón .1 lo'., 11e,,go'.. los h.1 obligado a desllna1 
presupuestos con!.•d.:-rat)lüs µa1 a 1;¡ mvP-,t1g<:.uun sobre St'GllrHJ,1d Pn cornputo Co1no rPsultado 11.an 
surgido manu'111"<> cnn r11·~1"r c:;iftd.+d par i !0~. ~i·;u<lnO""· In .,ue perrn11f' flrocurnr n1ay1Jr <;C'tJundarl .i 

las compu1ador<1s 

1.4.2. corJCEPTO 

En ';.C!Ju • .JJ proponerr....,·. ·.,1.ir1d!, cjef1rnC•üfl'""'> c:le sc~¡11nr1,1·.j p.-ira t1.1t:..ir lle cornpre11¡Jcr tfH.'JCH 
todo lo Que cnglob.i C!>t:? ccr>c-\>;1h., 

"La '>eg11nr1;H! '"'> I~ conr11r•ón de c<>t.ar ·s.~uuru" y PSO s.gn1f1ca •.!<o.tar lt!Jre. Pl<~~nro c!c riesgos. 
de dai'los o de rnalc~·· 

~~ r~:~~~:c;:~.1~.~l~'r'.'~~~'.:~. !~~<1'.~'1;r'!~~~1~!~r~; 1~1 ~';u~f~I;;'~';~: 1~nq~1~c~~ \';:~gu~to·-· 
Los ;i:..ilor·~r: -''"'">ni·~ S r,,.,,:l,_.r y Rot",e~ R.t~Qe1 clao;.1f1can ••I ne5{JO corno fll.JrO y como 

especula11vo Lo:; ne•.qo"'- , '.¡._,(~c._¡lat1vos 110 :.un prop1.1rnenle n~sgos aunque se les de tal nombre. 
ya que sola1nen1e .<-.1!.Jn1t1~ ", 1.i pos1tl•l1d.1d dL• r.1 -:.icu1r .. ~nc1a de un hcc:io «UC pueda ser adverso o 
favorable 

P.:ir olr:i pan e, ,...~ · ''"-cJ-l pu1 o :-::11•mpr::- ~1gntficaró coneoxtl'-;n con sucesos Infaustos y por ende 
tendrá consecuenci<i~; a.~vPrsa:. Corno t>¡emplos et ... • ello tenemos et incendio. la inundación. el 

1 
A'1Ulrf,. ~to~, Edu•"·h> $"~und1'd tnl.,l,;!•I •l"I """' Oru;1nu:.sc~s Peg q 

z A~''""' Martlnc.z. Eduardo Sf'g"Jfl~ lnt"'C•ill e-<• la~ Org..:ino:,"K,IOr>.,,. F'ag 9 



terremoto, el robo la perdida dt> la vida o de la salud etc La segundad en las emp1esas tratara 
siempre de los nesgas puros. 

En la plática de conceptos básicos de segundad. ofrecida el 10. de D1c1embre de 1994 en el 
Ola lntemaclonal de la Segundad en Cómputo por Diego Zambon se trataron temas relacionados 
con ¿qué es segundad? y se pueden rescatar las siguientes conclusiones. 

¿Qué es Seguridad en Cómputo? 

Los témi1nas como ·seguridad". "protección" y "pnvac1dad" pueden tener má~ de un 
significado. dep.:-nd1endo de quien lo aplica y (•n qué arnb1to se apite~ esto se pwtc·dP notar en t:!l 
hecho de que incluso Jos profesionales que traba¡an en el area de segundad no siempre ca1nc1den 
en lo que estos terminas significan 

en que ~nya s~e~~;~~~;; ~~t~~~~~~~t~c~o~~"~i~rl:~~~r~C:s ~~~e5;~~e~~ªe ~~~ea~~~~--~·~~ ~~fad:r.~~~~; 
en esta dcfin1c1on es !a conf1anz,1 cualquier cos.:t que no sea conhable no es segura De igual 
manera si algo no l"~ne pnvac.v1ad no se puede decir QtH~ es seguro La privacidad consiste en 
proteger la 1ntorrn<'.IC"-"1 contra <sl~r leida par alguien que no tenga au1onzac101l expl1ctla para 
hacer1o. esto 1nclu;e no ~•olo prote~~cr lo 1nformac1an en su tol.tl1dad <,1no t"lmt.nen l.1s p1ez;i'"> 
individuales de informac1on que rnicdan ser utilizadas p;1ra 1nlenr otros clnn1entoo; de 1nforrnac1on 
conridenc1al La conl1denc1ahdad de la 1nformac1on sur-g~ dt" la irnportanc1:J de <'.!~ta y dPl riesgo que 
se corre en que sea usada por pt:>r5onas a¡enas a lo plrtneado Esta es solo una de las r.i.t.ones qu" 
dan 1mportanc1a a la segundad f1s1ca aplicada de rnanera adecuada a un centro de cór"'\pu1o ~olu 

con ésta se logra que la confidenc1ahdad de la tnforn1ac1on perdure 
Otra razon que forza a guardar un;:1 segundad en cuatquit~r centro de cornputo e· .. la 

mtegndad de los datos podt:omos t"ntender t>S10 como proteger la mfonnac1on contra st~r mod1f1cada 
sin el perrruso de su duef'lo. Es.la mformac1on incluye no sólo la que est~í al1nac:enad.a directamente 
en los sistemas de computo. sino elementos menos Obvios. co1no respaldo~. docunientacion. 
registros de con1ab1l1dad del s.1s1cma. etc 1\.1uchas veces no 1rivolucran1os dent10 df' nuestrL~"> 

controles, los ded1cados .11 resguardo correcto de los respaldos de ~rsfernu~. ~1elimctones 'I 
contenido de bases. de d<Jlos. proyran1..i'.> fuL~nte y de la docurnen1ac1ón ¡;encr;:1da por 1.1<;. .:ued~ <lP 
dcsarro\1o y planeac1on de s1slem<ls en un caso de de~astrc st• put.•de pt•rdl.~r tr~1t>a¡o du !.,•0-
tiempo dn plane3cwn y dC<><lrrollo 

La d1spomtultd<1d rJ;e lo<> ~t-:1-v1c1u~ dL' un are.\ d~ cornpulo. ya :.eari en !_.;~.tenias G <.'ll 
d1spon1b1hdad de mlonnac1on. e~ ar- surn.i 1rnportanc1d en cu,ilqu1P.1 en1pre:.a <...on l:h~s.t'?n<. d•! 
manlcnerse compel1t1va en et rnercado o ('n su negoc1u Pro1t.•oer lo'.i serv1c10'.". e,.,. cómpulo (J11 
manera que nos~ d(•gr.1der1 o dc1e11 de estar t.llspon•bles a lo'.. u•,u.:ino"> ú(• fonna no .~utvr1za<1.t es 
parte de la defín•CH)!"l de St:'gurida!.1 en cornputo 

Poderno::. dt:"cir 4u•• la con•,.stcnL1a (~lst:""yur.ir que· el '>1stern.J ~.1c1nprl' :~•· con1pi..>r1•~ e!•• l;i 
forma esperada). L'::O lunc1n11 de un sopr>11~ tt>cnico o de un rnantenin11ento preventivo y c.orr<:-cllvu 
adecuados, pero c,.1 10'.". lactare'> que aft.•C1<1n el luncm11<.Jm1ento de un s1!.len1a no :<ion 1nte1no~ o parte 
del mismo. s1no que son agentes cxtl'mos como ~.um1n1stro d1~ comente. ataques. dt.• persona.,, 
extrat'las al nrgoc10. '.'.abOl<lJf• o con1plot. !'le. no queda más que invertir en me1orar los conlro!• .. ; 
mtemos en ma!C'fla dc <>f?'gundad en có1nputo, un c¡emplo de estos controles es la regulación de 
acceso. que cons1s.lt:' en cnntrolar c¡u1.:'-n ul1llza el sistema o cualquiera de los serv1c1o:s ofrecidos en 
un ár(.•a de compl.to 

Denlro clt! la r.{~!1n1c1ón de ::.egu11rjad, hay flUH destacar la vulnerabilidad. es decir. Jos 
puntos en los cuales un s1sten1a es suscepttble de ser atocado. y<t que s1 no ex;is11cra un sistema o 
centro de computo vulnerable. nunca uncontrauamos como Hnplcmcntar un concepto de segundad 
en computa en la en1prc<>a La vulncrab1lod~1d !>~ puC'den detr.ct:-.r on la!.. areas 

Físicas 
• Na!ural"s 

Harrtware y Soltware 
Mechas de atrnacenan11ento 

3 Oiego Z...mt>on. D•• ln!.-rn.">Coonal <::l<! 1.1 :O-.-_Juti.a.:ad -. COfTlpu\t>. 1 o ele O>c:Mtmbre de- 1994 



CAPITULO 1. CONCEPTOS GENERALES s.gurldlod.,, lnformá~ -ª·? __ 

• Comunicaciones 
• Humanas 

Las principales amenazas a Ja que esta expuesto son cte tipo 

• Naturales y físicas 
• No intencionales 
• Intencionales. 

Para que podamos defnur nuestras poht1cas de segundad e 1mplernentar Jos controles, 
necesitamos hacer una evaluación de nesyos Aunque todos !os tipos de seguridad son 
importantes. sus pnondades varlan de una orgaruzac1on a aira D1rerenles ambientes tienen 
diferentes preocupaciones de segundad. y por la tanto deben establecer su~ polil1cas y mecaru5mos 
de acuerdo a ellos El adm1111s1rador del s1sle1na necesita enlender µerfectamente las necesidades 
del ambiente en el que trabaja. para defintr los procedimientos adecuadan1ente 

La pregunta que se ha mantenido desde que las cornputadoras rec1b1eron su pn1ncr 
atentado es ¿podernos chmin;:ir completamente los ncsgos? Segun Spatford ~el Unico sistema 
totalmente seguro es aquel que está ap~gado. desconectado. guardado en una Caja fuerte de 
titanio, encerrado en un bunker dt~ cor1crel0 rodeado por aa~ vt•rit~nc~;o y cuidado por guardias 
armados muy bien pagados Aun asi. no aposfaria m1 vida por ~J 

El pnmer paso para poder loqr;H dna st~{)lJnú<1cJ IOt<)I <·n :-n1nputo es respondt•r a las 
siguientes preguntas -

¿Qué se qlJrere protegt"r., 
¿Contra que ~e quiere proleger? 
¿Cuanlo tiempo dtflero.., esfuerzo ~·t' , .. ,ta d1:.put·~I(> a 1nv·~rt11 par.1 prutegerto? 

Para llevar a cabo estos IPrn11nos. (:5 nci.;es,-irio 1.n enfúql1t"" <ln1pllo dl' que es la soguridad. 
para lograrte se 1nv0Jucran 1?n ~u dcf1111c1on aspPClo~. d1vri.Jrdu~ •)n do~ ...tredS 

Aspectos adm1n1strat1vos 

• Polihcct!:'. delu1111a5 ~·,o~rt' ~equruJ<:id t•n comnut.1c1ó11 
• 01gan1.rac10n y d1v1:-,u'.:>n de las. rrspon·.at>1J1dades 
• Seguridad fis1c.-i y cor11r.i •nccnd105 
• Pol1!1c;-1s h.H:1,1 t~I pt•rson.il 

Se-¿¡uroo; 

Aspectos l~cnu.::o·. y de proc;tH..l1rn1cnto 

S1_.igundarl ae Jo~,'• •·•111.1'.> 

• Segurrda(l •_•n l.:.i::. rt•d~'~ 
• Segund<ul Pr> el equ1rio 

Segundar..! d•~ 1,1s aplic.1c1on~-. datos y drch1vos 
Estándares de p1ogramac1011 r operación de s1stern.:is 

• Función de la aud1t.:.ria 1ntcn1;-1 y externa 
• Planes de cont•n!Jt.:rk·,,, 

Realmente nim;Lir ·ire¿¡ ¡•01 :...1 !iOla t.·~ In ina!> importante, si falla alguna so pierde la 
conccpoón de una seguricl;od toral y por t.onlo el área de 1nforrrlát1ca se convertirá en vulnerable. 



1.4.3. CLASIFICACIÓN 

Existen múltiples tipos de segundad en cómputo Como usuanos v con10 adnunistradores 
es necesario conocer al menos los tipos básicos_ para decidir cuales son los mas importantes para 
nosa1ros 

Proponemos la siguiente clas1frcac1ón de seguridad de acuerdo a las ac11v1dades de un 
área de informática 

Seguridad lógica 

·En la s11uac10n actual de cnn11noloyia. 1os dehtos de ·cuello blanco· han inclu1l10 la 
modalidad de los del11os t1rchos mediante la cornpuladcra o los sistemas Jn mtormacion de los 
cuales el 95'% de Jos delectados han sido descub1enos por aec:1dr.ntcs y ta gran rnayo11..i no han sido 
divulgados para evitar dar ideas a persúna5 rnJI in!e11c1onadd'> Es .-tsi como !a conlputadora lla 
modificado las circunstancias trad1c1onales del crrmcn. 1nuestra de elfo son los fraudes 
falsificaciones y venta de información hechos a las computadoras o por rnc>cho de computadoras 

En fa actuahdad se ha dado otlo factor que h.:1y que consrderar el llan1ado "vrrus· de las 
computadoras, el cual aunquP tilo'n(~ 1l1fercntes 1ntenc1one" "";(' .,-ncuenlr:1 princq:1.-11mertc f''H d 
paquetes que son copiados sin autorrLacrón ( ·piratns ·¡ y t>orr~ !oda 1.1 mfo1rnarion q,;e ~e tiene ,·n 
un disco. 

Se trata de pequei"ia.'i !>ubn.1IH1a5 escondidas en los p1ograrnas que se activan cuanlt(, !>'-' 
cumple alguna cond1c1on, por PJ••rnpro. haber oblenido una cop1d en forn1a ilegal. y •.·u·d~~ 
ejecutarse en una fecha o s1tuac1on Pí•'dPtennrnada El virus norrnalmenle lo ponen los dist:r1adorl~5 
de algún tipo de proqra1na parn "castigar" a quienes !o roban o lo copian sm aulonzacron o bien por 
alguna actitud de vcnganz:~ en confrd d<:! la orgarnzac:1on 

El cnJc1m1cnto de los fraudes por corT1~utadora ha flecho patente que la polenc1altdad rte Je,: 
crimenes crt:>ce en forma mas r.:lp1da que en 1os s1slen\as de ~ugundAd Los motivos de los del1fo.!> 
por computadora nonnarrnente son por 

• 8c>nefic10 prrsonal 
Bcneflc1os para la organ•zac1on 
S1ndro1ne cJt> Rob1n Hooll 
.Jugando .t ¡u9<.1r 
El departamento ._•s .Jt~·.ri·'Jl~(·sto 

El 1ndrv1duo l1Pnc pr0Dlf:n1.1<, !man, 
La cornpu1aclor~1 no !1e11l· st•n11m1cntos rH ;j~·l;it;i 

Equ1voc.ac1ón l1t> cyu 
~1cntal1l1cH1 ltirlJadn 

Se considera que f1dy c1J,llro l;1c..'1orc•, que h<Jn permrt1do el 1ncremcn~o en 1-:Js crimenes por 
computadora E.!>tus f;:ictores so11 

1. El aurni.:nco acl numero d<' personas que se encuentran cstudi.ar:do con1putación 
2. El aumen:o d•.•I nunlcrc d~ c1npleado~ que l1cncn <Jcceso a los equipos 
3 La fac1l1d<ld t~n f:! uso ::JI.! Jos PqUID".1'> de compulo 
4 El mcrernenfo Pn i.i concenrrac;ón del nl1mero de aplicac1ones y c-or.secuentemente de 

la rnlonn.1r1<'}n-' 

Seguridad física 

El objetivo de IZt segundad ri!..1ca es esfabiccer polit1cas procedimientos y prácticas para 
evitar las 1nle1rupc1one!· prolongad~1s <let servicio do rirocesam1ento de datos debido a 
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contingencias como incend·10. mundacion. huelgas disturbios sabotaje. etc y contrnuar en 
medio de emergencia hasta qu~ sea restaurado el serv1c10 completo 

En rstr. tipo de SC'::JlH!dad ~~loina PI\ cut-ni a (lesde f-1 tipo de aire acond1c1onado que se usa 
en el centro de computo. el piso tafso. las <-tlarmas y rned1dac; df' control de 1ncend10 {dotectores y 
e:w:t1ngu1dores}. duelos de desague y calefaccion. salidas de t>1nergenc1a. ventana!> y las ruferentes 
al material y construcción del ed1f1c10 del centro de computo y,1 Que t•x1$lt•n matl!nale5 'll•e son 
altamente inflamables. que despiden humas sumamente tox1...:os o bien paredes que no quedan 
perfectamente se/ladas y despiden polvo. 

También en lo posible se deben tomar pn.•caucrones <"fl cuanlo a la oriento:1c1ón del CL"ntro 
de cómpulo y se deben t;>V1tar en lo posible los grandes "'entanales los cuales. además de que 
perrn1ten la entrada del sol put>dl'n ser Hrncsgados para l;.J '>t'gundad tle! Cl:'nlro de córnpulo 

una par1e 11npor1antr dt- J.i segundad f1s1c<1 del ct>ntro df1 co1nputo son los seguro~ y lo~ 

planes d~ contingencia para caso de desastres. ~·n t.!llos seria n1uy complicado salir adnlante 
después de cualquier suceso to11u1ln 

Seguridad en el personal 

~un buen centro dt.• cómputo depende en gran medida. de 1a 1ntegndad. t!Stabitidad y 
leallad del personal por lo qut~ <il n1on1cnto de reclutarlo es convent<>nlC' h,icerle exárnenes 
ps1c0Jogtcos. módicos; t~ner rTluy t~n cuf!nla sus anlecedentcs de trab;ijo 

Se debe considerar los v:llart~S soco.:1fe'> y en gener<ll '.'>U estat;!l1dad yd q11e nonru1trnt.·11te 
son personas que tratla¡an f1ora5. extras, con gran presion y que no haya una adecuada polil!C<J de 
vacaciones debido a la dl'rt-ndcncra que se 1H•ne con alg1u1a<> ri<'r~on.i~• lo cu;il v<1 hac1f•ndo qul' se 
crean ·md1spensat..IC's~ Se debe vedfu:ar quP Pxtsl,u\ adl"cuada!i. µ011111:.1~ de vacac1ont.•-. y cie 
reemplazo 

También se deben tener polillcas de rorac1ón de person.:ll que d1:,m1nuyan I<; po~1b1l1dad de 
fraude. ya que un ernple<>dO puede estar haciendo aira achvtdad l''l 1ir1 rnes y seria nHJY mnesi:;ado 
cometer un fraude. sab1rndo que ld persona c_¡u._• esté- en ~u luga: pue(le dell'Cla11o l<.;1C1l1T1cnlc 

Se d~berú tar'lbtén cvalua1 la mtil1v.1c1on dt•I p.-rsonal. ya (!\le un crnpl~~ndo rnot1vo1do 
normalmente tiene un alto grado de Jeanaíl y d1sn11nu1ra 1,t pos1t>tl1Ll<.1<J d1• al.iques mtenc1t,nados :i Ja 
organización·~ 

Segundad en telecomun1c.aciones 

EstP- tipo de segund.'1'1 Sf"! aplican to-; ~.15tcrn<!~ <lE' •..:ornun1cilnun y lo-. p10<1r.in1;1~. (11• •n;1nt>¡o 
asociados a éstos El niayor 11e!.go r»~rde en el accPso no au!Clr1.zatlo a una rPd cu:1 t>I prop(;'.",1lo de 
obtener infonnactón confcrJenc1al o de h.:.icer ti!>,; mdet11\Ju [1e 10::> datoo. ;1Jn1,1cenado':> en el !>erv1do1 
por E:¡ernplo el1n11narlo~ o rnn .... P1h1s t11· d1H!i_tcr10 U·1 ca"u 1ea! qut..• 1u•: lli!und..:Jo, •·r; 1eJac1un a • .. ':,te 
ttpo de delitos. ful! el •!+· l~• t•1n~1rt.:<:..J P.Jc1f1c lc•lt.'rit1one uonl.le •H1 1.:5pt.•t..1.Jl1~Té-! en 
telecu1nu11icac1onc5 togr•i 1en••r <1ccto>"0 a un rnanua! df' (Jf)('r<1c1on <1·· r»dl'"> y rn1•d1<1ntt• H empleo 
de r.~lc y u~ando su tc11n1·1.il rtl.:l!lt'JO rCCtlí<:.O!> dto> !;:¡ COrllp.1!>1;1 ~·,Ud 'O!Tlt'h•I lr ... HJdC COllil.l I¡_¡ 
misnta 

El aspecto del acct•!io a 1nlo1n1:Jc1011 conl1denc1rll ~~n rn•,f!fucmn"'!"' dt~ <~lt<.l ~l·gu11d;,id. se 
convierte en un problerna sun•arnt-nte grave y de t..;onsecuenc1a~.; catastrof1cas Actuat1nente t.e ha 
logrado rastredr una linea dt.• trans1n1smn telt>lon1ca. pero <lún e:,. compJ1cado ra<.tre-ar el origen de 
una ser"'lal proveniente de un eqmpo de cómpulo qur plicde es.lar en cualqmer parte del rnundo. con 
una dirección electrónica robada o colgado ii una red por rncdio de un nodo prov1s1onal. Por e-sta 
razón. hoy en día la tncdida rnás st>.:Jura de lfan"'>n11!11 mfom1ac1on por una red sm que 
manipulada pcr terceros. ce>ns1ste er> usar un codigo para cncnpt;:irniento o cnptograf1a 

5 
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CAPITULO~ AUOITORiA EN INFORMATICA Antecedente~ 

2.1. ANTECEDENTES 

Las conlputadoras son hoy en d1a los nias fieles y seguros servidores dl'I ho1nbre en ta~ 
campos de la c1enc1a y la técnica Sin embargo tanto su f1dehdad como la segundad que ellos 
brindan responde única y exclusivarnenlc a la aphcac1on deo una tecnolog1a que el hombre ha 
materializado medianle su traba¡o en estos equipos Es decir. las computadoras han sido. son y 
serán un producto del trab,'1JO del homb1e y corno tal estan subordinadas a éste. le sirven de nled10 
auxiliar para realizar tareas que llevanan gran cantidad de tiempo y que ade1n1\s tendrían p0r.a 
precisión. 

En las cond1c1oncs del inundo actual, las técnicas asociadas a la computacion e\ec.t1ónica 
han tomado un auge tal. que y:.1 no es absurdo pronosticar que estos equipo SOll dec1~p,1os en el 
desarrollo cconom1co de un pa1s Las con1putadoras son fundan1enta\es en In p1cln1f1cac1on. el 
des<lrrollo de la c1encn1. el proct:sarnzento de las informacmnes imprescind1blt!S para la d1recc1ón de 
un pa1s. da una rama. de una empresa o de una fabrica 

A partir dt> la s1...~ur1da 1n1tad de la década de los 40's se ha visto ~urgir y desarrollar cuatro 
generaciones de computadoras. En estos ai'los se han fab11cado decenas de miles de maquinas de 
todos tipos y tarnai'los grandes. 1ncd1anas y pequel'\as. mcluyendo las ya tan1osas m1n1s y 
microcompuladoras Se han inventado nuevos equipos para la entrada y sahda d<! dal()5. se t· .. m 
pertecc1onado \a<,, 1nv1nonas <1Ux1l1a1cs de cintas discos y tflqetas rnag11l~t1c:as. Han ~,Hio 

1ncorporadns rede~ t·sp.~c1alPs de cornur11cac1on para el trdbct¡o a d1stanc1a 
Junto a todo lo ant ..... no1. t;.-nnb1en tia t(1c de<:.anollandosP todo un con1plc¡o .Je \ccnicas ¡1.u¡;1 

fac•lltar el análtc:;.1s. la prograrn~1..1l1n y la cxp\ota1~1un Dt~c(•na~ ele IPngua1•••, ,_le pro91amación. 
nuevos métodos rnate1nat1cos y ~•sternas de ope1 ..ic1on rnet1c.u\.)s;uncntc elaborado-::. se aphc~1n t1oy 
en día en las 1nst<1lac1oncs de C<.llCulo 

La computadora actual es de 300 a 1000 vece5 r":"las potente que la!> ¡_•nene ras sus 
rncmonas inrncnsarncnll~ 1nayo1 es -,·a la vc7 !>On mucho rnás f.•c•les d~ prograrnar y ut11L4!af 

Hasta t1e1npos reciente:<.. el c:osto fundarncntnl de lo!> recursos asl'c1aclus a \¡1 1:1formá11ca 
venía determinado por et costo du \os recur!>O~ fi'c:>1co~ Desde el m1~rno 1no1ncnto o.•n q11e tiu~c,o un 
rna~or aproveCllam1cnto y efect1v1dad de la~. tecnicas y tecnutnn1ao. d1.:s.1rrol!nd.i:. •~11 8; c:llnpo del 
hardware. el software lue cambiando la relac1L•n de yalores. ha!>té.I llega1 <l !llH:.·~ .. 10.:. .Ji.i:, 11 que el 
costo de los recursos logicos y humanos. sobrepasan la mitad dP lu 1nv['r~1<-~n tot~: 

Derivado de todo el desarrollo que han temdo las. tCcnic-<'ls asociada::. a 1;:1 c.:i1r.putac1on ., 
teniendo en cuenta que dichas lucnicas no 0:~sl;?an al alcance n1 sc,n el do1111n••l r1t: in m:::o10na. los 
trabajos que entrar'la la 'lutomat1zac1on de cualqu11~r \.JLC~ sun vi~lu~- corno ... 1 fu·.~1:•11 r,~;111;ados rior 
una ~ca¡::t n~gra~ Es dcc11, se tiene noc1on lh• out> es ncccs<1110. para que PI co1nputrldor lr<itJa¡e 
introducirte delt.•rn11nad.i 111! 01n1.1~, ,11 y Cl•n t•l\.i ob1t•np1 las 1ab1d'. d1~ s.a!id;, d~:.1~..idc1~ Sin en1banJo. 
el sistema que n1ucYt:' y ...-nla?.i ¡,,._ hPctlü'· q•a• :1 •11"<n'.J -..e ll"lhz::i.n en 1.1 ·ca¡,<' lH) es f.tcd t:ll~ 

comprenoJer. o 1nas prt•c1~•1111enlt~ no se cono<•-• ~1 nt> "...•: :1.·nc 1.1 pr.•p¡_¡1,1C>(H1 tl:.: n:. :i <lt>t•1lla 
El desconoc1n11cnhJ pllt pd1h~ ele \u:o. .n1d1ton·~. d1· la~. h!c111cd·~ con l. . .l~ c1J.:1\e5 '>t._, l!<ib...i¡a ~H1<1 

compu1adora. en pnnc1p1u l11T11tó la comprobacirin de cut:!lt<t'> PJ\ lns ú1~po•,1t1v<., Q\H' p!L•:.1.:111 lu'.> 
servicios de tratamiento d•~ l:i. 111furn13c1on ••11 101n1.-i auto1n.lt1ca P0~ll"f1U011Pnll~ csh• 11.ib..i¡·1 ~ ••• HH-: 
introduciendo por un proct.•..,•) dr ;ip1ox1n1ac1oncs suc.cs1vas. de 1or111a 1a1. ql1i• dl•ntr<• ·H' ld ,11id1toria 
en 1nlonnát1ca pueden !>1tua1':>e cuat10 g1.:1n1cntos. que son 

a) LU aud1tona alrededor de ~.1 cornput,\d.::ra aqu1 !>C realizaban \os p1oced1m1entos cias1co~ 
do evaluac1on de cu1._~nt..t"> CtHl!>H.ierando los rr.sutt,Hlos que se obtcn1an .l partir de la 
1nformac1on dt: entra(la !>ln v._•r nu11c~ corno SE~ hac.10.n las ca~ .. ,~. en l.'1 corr:putadora 

b) La aud1lor1~1 ~~•n la c:ornputado1~1 en t•stc caso se llegdba. adern.1.s. a co1nprobar la 
ex1~tenc1a u cnrenc •• 1 c1·~ norrna!> Ce docu1nentac16n y. de cx1st1r, s1 é~tas se cun1pllan 
No se analtzab~H1 lo':. p1oced1rn1e11l0'., y lo.-; 1nfll1n1Mu:.o•, s.e rcseNaban algo asl como et 
~derecho de autor--

e) La ~ud1toria dentro de tu cor11put<ido1a aquí h¿iy un conocim1ento ~.at1s.f:1c:tono de las 
técnicas asociada!> a ta computac1on y los auditores. !.On capaces de comprobar cómo s.e 
hacen las cosas en 1'1 co1T1putactora Es ctecn. no sólo co1nprueban \05 resultados a partir 
de las entradas y venflcan las ex1::;H!nCHI~ de dc1onn1nadas nonnas. s.1no que aden1ás 
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analizan cómo se comportan estos factores dentro de la máqU1r1a y qué beneficms o 
gr-ado de satisfacción se logra a pctrtrr de los procedimientos concebidos 

d) La auditoria con la computador.1 en este caso el auditor alcanzó el pleno l1on1111io de l;i~ 
tecnicas COrTespond1c11tes y es Cl'IPdZ no sólo de auditar los sistemas mrorrnat1cos sino 
que aaernas utiliza la con1putilc1on como una hen;un1en1a prop1a para dcsarTOllar los 
proced1m1entos de compr-ob.Jc1ón en general que se consideren necesarios. Es decir 
que aqui se utiliza la comp11tadora como un medio para poder hacer uso de técrncas 
como el muestreo. u otras del ca1npo de las matemáticas aplicadas que le sirvan para 
evaluar el comportam1ento de !a gestión cmpresanal en general. 

El Objetivo de Ja auditoria clas1c"I es et de comprobar y :inallzar los Ml1bros de cont~1b1JicJad · y 
documentos de cualquter tipo <1P orgamz~H:1ón empleando méludos propms LOn 1~1 fin de exponer 
hechos y s1tuac1ones t•conóm1::.as y f1nanc1Pra~. En la auditoria en 1nforrnát1ca csle obiettvc.o no 
queda excluido smo mas bien ampliad~ Dado que loe; valores de 1as cuenlas contables y la 
información general de 1a empresa se encuentr<'tn registrados en .':>Oport1::s. 1nagné11cos. se rc-qu1Pre 

a) Análisis de !odo el proceso de e.xplotac1ón y su rea11zac1ón con los supuestos 
eslablec1dos en el d1serlo 

b} Anáhs1s de l.:i t•fic•enc1a conque trnD•11n el cenlro de procesamiento de dalos 
e) Anáhs1s de la Ul!lidad que t•~ne para l,i t~rnprcs;i las 1nf0Hn<1r:1ones que s.t> tO"stari 

obtenrendo en los d1st111tos procesamientos y su reJ:lc1on con los costos rrusmo~ 

La auditoria. para poder curnplir sus t>b1et1110~. ret"lutere <..i! menos de 1~1 real1.z:acwn de d05 
funciones especificas l.Jas.1cas· el cn11tro! J el '1nalis1s 

La aud1loria corno elernento do conhol nos va R '>CíV1r para descubrir cuales son la!; cuusas 
que ocasionan detenr11n.a.das desv1ac1oncs con respecto a 1os plane5 y nonnas ~s1ablcc1do~ para 1'.'I 
funcionamiento del cenlro Un ccnlro de ccrnpul~J no debe PXl~,l1r sin un.-i dcterrn111ada Or;].Jn1.z:acron 
que garantice la meJor tonnil .je comb•nar 1a1110 !os recursos n1alenale~ como hurnanos y la'!> 
relaciones que Pntre rHo.,, se riroducen y con el rnun(to exlt>r101 en ~ir. t1.:•n1p•_> y .. !'!>¡'..HJC,·~1 
detennmado En cslf• s<>nlldo. la organ+za::•on de un centro de c~,rnputo debe e:>tar expllc11:unc1.1•.· 
d.efinida a fin de garantu::af" los plane5 y norrna'!> necesanos para el buen tunc1onan11ento del ce11tru 

Considerando los p:ane~ y normas c~.tablec1dos. y cumpliendo con el pr111c1p10 de direcciéi11 
sobre la unidad enlre :a admm1~trac1on y ta mforrn0Jc1ón. tn d1recc1on general de la ernprtjsa y del 
centro de computo conocerán. por informes pe11od1cos l:l rnarcf1a dt,I centro y del cumplm11ento de 
los presupueslos c~tablcado!> Obv·<'HTI<-"••'L'. pJr esl:1 n115.1na vía conocerán de tos pr111c1palc!> 
factores que están consplf"ando contra ~:\ t...u.-,n func1on;.im1ento 11t'I centro 

Conocida la !>1lu<1c1on sobí<' ~~r func1on<im1cnto dPI ;'ur.1 de 1nf::.11r11:H1ca y tur11.i'l"'""' f..i-, 
dects1one.5 c;nnsecurnte-, contr.1 las dt .. o;;v1ac1oncs enconlrtH.l<t'i. la '.l1nicción dt, !.i ·~n1prL's<1 o 1.1 ·J• 1 
centro de córnpulo pueden so11citar una auditoria Queo 1r1ves11guc !>obre tas causa.5 qHt• oc;1s1onan lo..1s 
desviaciones determine con ~l:lridad l.cts respons.::ibtl1d:1d•!:, y i.•roµ(Hl\J~' las lllt'L1td.'..1S nt.'Ct!sari~1~. qu;.! 
permitan subsanar los electo~ ncqalrvos y ~v1tc1• su rcpcl!ción 

La auditoria cumo clen1"'nto de ;H1a!1<,1·. dt~tJt' de11r11r1e a l.l d1recc16:1 de la crnprc~.a cuat (:!• 

la pos1c1on de la m1~ma con rc::..riecto ;i un n:vH de de!.arrollo lh." l<i a1torn1á11ca En esle ca50 1 .. 
auditoria dC>be evaluar el Qr:1c'lo de ~1pl1Ci1c1i-1n l1t• !a !c-cn1ca ·~n el <>is.terna 111forrnal1v>-~ -;u., 
cualidades dcf1ca•nc1a~ •':'= ~-:.:i.-·ni.1·. e·~ n+>ce5ano s.,ibtc-1 el t~5tado de !u'> equipo~ couqu" ~t· 

trctbaJa, lo:<. proccd1m1cntos t~cn1cL''..i que~!:' 1f'aí1.•.11i y l.:i~; pPr•.unas que 1nten•wne11 Es~a func10P ~' 
lleva a cabo b351camt~nte Gt.HHvJo se van a 1n!rodl.:C11 por prHrH•r.i Vt'~ !u•. 11.il-:n•1c111v~· du:=ini.lf.cu. 
de informaciones. o cu;~ndo se n·qu:eru a!guna mod1f1cacmn (~r1 la co1111gur'3c1ón t1e rnaqll.11.1 
~x1stenle 

Hemos eonunei¡1dc estas dos runc1one:.. de la aud1to11a por sepnrado po:.¡ut> 1cs.pon<le 
orig1na1mente a ob¡e!ivos d¡fercnc1ado=· Sin crnl.Jargo. e:-,io nu qwtil que c.•n !.> practica LH1-i u otra 
puedan presentar mter·~ccc1onc5. es decir. t-n una auc11to11n. co1110 elurnento dfl coritrol. pue-dc:1 
detectarse s1tu:ic1onc•; que a;cctC"fl el lunc:•onamicn:o del cc·rllro d!:' ct\rnputo. produt..-:o dC'~ n:vcl de 
desarrollo que so lenga o viceversa 

En cuafqu1C"r caso. (;1 pc.H Q~t'· de la ,1ud1!0rJa e:: un Ct't1f1u de compu:0 viene dadü por la 
ncces1d:td dt..• obtonPr !In di:Jgnóshco dt::" la s1tuac1on ex1s1cn1•.~ qur~ sirva de punto de p<ort1da para un 
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proceso de ton1d de dec1s1ones que 1nod1fique Ja J 111ea de acc1on y trace una trayectoria para crerto 
tiempo. 

Presentarnos a continuación una cronologla que puede servir de referencia sob1e et 
surgimiento de 1a duditoria en 1nfonnálica· 

1956 Frank S. Howell. Uso el computador en la conc1Jiac1ón de las cuentas de inventario 
1961 Félix Kauftnan escnb1ó el libro "El Computador Electromco y ra Aud1tori;.1'". 
1963 Carol Wlss dio un curso de una semana sobre Aud1tona y Procesamiento E/ectrómco de 

Datos 
1968 Hanskins y Sells desarrollan un software J/arnado "Aud11ape" 
1970 EJ Instituto Canadiense de Conladores pub/lea ras ~Guías dHI Control del Con1putador·. 
1971 El lnlernal Revenue S""rv1ce cnute la regla 71-20 que oflc1aJ1za las regulaciones de 

procusam1ento de datos 
197.2 Proliferan los grupos de aud1tona de proces.i1111enlo de datu•; 
1973 La AICPA "'m11c el -statemenls on Aud1t Standars-
1977 Se crea el eslándar de encnptacmn de dalo~. (DES) por la Ofic111a Nacmnal de Estándares 

en los Estados Unidos de Nortea menea' 



2.2. CONCEPTO 

P<Hd el M A Jase Antonio Echeniquo Garc1a la Auditoría en lnformahca es ·1a revisión y 
evaluación de \os controles. sistemas. procedimientos de infDrTTiát1ca. de los equipos de cómputo. 
su utilización. ef1c1enc1d y segundad. de la or9anizac16n que participan en el procesamiento de la 
1nfonnación, a fm de que por rned10 del scf\atam1ento de cursos alternativos se logre una utilización 
más eficiente 'I segura de la infor1nac1ón Que scrv1ra para una adecuada toma de dec1s1ones" ' 

En la obra del L.I Ennquc Hernández Hcrnández. "Aud•toria en lnlormatica. un enfoque 
metodológico", se presentan otras definic1ones 

-un proceso fonnal e1ecutado por especialistas del área de aud1loo;) y de 1nfonnélt1ca. sa 
onenta a la venficacion y asegur..:i1mento de que las políticas y procedimientos establecidos para el 
aseguramiento y uso adecuado de la tecnología de informática en la organ1zac1ón se lleven a cabo 
de una manera oportuna y eficiente-; 

-Las actividades. eiecutadas por los profes1onale5. del a1ea de 1nto11nat1ca y de auditoría 
encaminadas a evaluar el grado de cumphm1ento de po\iticns, controles y procedunientas 
correspondientes al uso de los recur-sos de inlonnática por el personal de In empresa (usuarios. 
mforrnátlca, alta dirección. ele) 01ch;1 evaluación deberá ser la pauta para la entrega do?I informe 
de auditoria en 1nlorma11ca. el cual tia de- cont~ner l&s observac1•Jru•s. recomendac:c..ncs y arcas de 
~:~~1~~~d para el mC"JOram1Pnto y opt1rn1zac1on pernH1nente de la tcc11olog1a de •nfurTt10.1~. ·.-) ..-·1 el 

·E1 conJunto de acciones que reJ!i;.o:;i t"I person;il 1t.~spec1ahzado en la·~ <.1reas de- aud1t•Jrta )' 
de informat1ca para el asegura1n1ento continuo de que todos los recur.,os dn 1r.formát1ca oper"'n en 
un ambiente de segundad y control eficier.tes. con la finalidad de proporc1on.ir a la ana d1recc16n o 
niveles ejecutivos la certeza de Que la 1nfonnac1011 que Pª""ª por t'I arna s~ mane,a con los 
conceptos b'1sico<; de 111tegndad. lotattdad, cx.1ct1tud, conftab1lidad. etc ... 

·Proceso metodolog1co que tu~nc el p1opos1to pnnc1pal de e .. ·aluar todo";. lo recursos 
(humanos. materiales. tmanc1eros tccnológ1cu~. r-lc:) 1ebc1011ado~ con la func1on dc> 1nfoffTiat1ca 
para garantizar al '1egoc10 que d1ct10 con1unto opera con un entena de integrac1on y dcscmpci\o de 
niveles altamente sat1sfactonus p<i1 a que Apoyen l•1 pro..iucfr ... K!.id y r~ntab11id.:ld de la 
orgamzación•.,. 

Otra definición ":O"S !a s1gu1cnll' VEs 1a vcr1f1cac16n de los coritrules y prt..'r:.~d1n· ...... nlo.:. quo 5-f-i 

llevan a cabo en el area de 1nfonnrtt1ca a fin df~ 5ab~r si ~;e est;l.n cumpliendo con la!. pollhcas y 
objetivos de la empres3 rcspec...-to a r.sa tiren y a la 1nformac16r, en general en as¡,.!cto~. tales cuino. 
segundad. confl=ib1l1d.ic1 1ntegndad vPíitClfi:.id y oport11nidad entre otros_,-, 

De las dofin1c1one~ ,'lnlcr1urc~. se to:.1.11u11 l8s a5pecto5 mas si~¡n1f1c.."1.trvo!:. ;Jara ,ntegrar 
nuestra def1n1c1on de Aud1:ofl~-1 1·tt lnf.::irrn.it1cd t(i:1 td c_:qc "'L' tri'lbap1"" duranlt~ el desarrollo del 
presento traba¡o 

De t.sla marn•r."""I teneinu.._, ql.<.' 1 .. ~\uc11tü11.J nn lnfr.111n<it\(:.;_1 •!J (!ll proc:es(J rnetodolog1co 
01ectJCado por pro!eSJOnales del ,·ifeJ ríe mforrn.Jtica y ae auditoria. que t1erw {>Or otJ¡et1vos ven/íc<J.r y 
evaluar ef grado de curnpl1m•unto d~, pollt1cas, confroles y f'#OCu.J1rn1e11to~ corTe!:pond1entes al 
asoguramiento y uso eficiente de las recur •;...is mfonnrlt1cos. y gnranf!lar la seguridnd. 1ntegriddd. )' 
oportunidad en ei rnaneJO de la 1r1forr11.:..c1,'!11 t•n !.i org;H11z.1c1ór1 

1 Ec.hemqu~ G.trc1.1 .;or • ., An•-..-.1n Auc11c,,,. •·<· 1··1_.,,,.,,,,,. ,, P.l; 1•, 

.. H.,rnarod .. -Z HMMr>dez t;'.f'.1>4l><' ,...,...,.,.,º"·' ... ,, •<'h'<•"··•!>t:.c> .... ~ ~n1~..¡·H· ., ... !otlc!U<.JK .. (.) P,.._, 1~ 
"l Hernánd<l.z H9'1n~nd....z. E.n<>q..- .<.uc.tc,,, .. '"' inTo.rm.at'<~3 ·-•· ""''''-"ll.., ,.,.,lo.áO<ógKo P~ 1 ~ 

: ~=::~: ~~::~: ~~::;,: ~=:::::: :~:~'.~:::: ~~ :::: ::::::::: ~: : ~ 
e Apunte• d~ cun.o de A~°"'ª ,.., lnlt.'l<Tl"=l.c->l de, .. M en C C PI.fa""'" To<!;.! Gafe.>.,. 



2.3. OBJETIVO 

En lo~ Ultunü~ ill1os se h~1 1nc1en1entado aceleradamente la instalación de las computadoras 
en las organiz.ac\ones Dicho incremento tiene como ob1ctivo el mejoram1ento constante en la 
manipulación de la información y trae consigo una fuerte inversión. con la cual se busca Ja 
conformación de una infraestructura compuesta no solo por los equipos de computac16n, sino 
también por el software. el personal. el t1etnpo de capac1tac16n la papc1ena. los consumibles entre 
otros, para cumplir con el ob¡ct1vo prmc1pal de obtener la intormac1on necesaria y oportuna para 
administrar adecuadamente las op~rac1ones propias de la actividad crnpre:!.nnal 

Durante ai\os se ha considerado a la informac1on. ¡unto con todos aquellos elementos que 
la afectan directamente. como un activo digno de salvagu¡udarse Lo anterior co1no consecuencia 
del interés de disponer de cl\:l y del costo que ·~sto puede ocas1011ar 

La evolución de tos conoc11n1cntos y de la tecnolog1<1 en el rnanc10 de la 1nformac16n. han 
ocasionado qur. l~l aud1hJrta t1.1li1c1on~-1I t:lvoluc1one y sur1a un tipo de a1Jd1tor1a .;nentada <• la 
detecc1on y d1s.m1nuc1on de 11esuos ., ern.ae<., t'H t·I n1ant'JO del.a 1nforn1,1c1on E~.lr ::p· •. de auditoria. 
denominada Auditoria en Informática tiene como ob¡i:?t1vo p1mc1pctl venf1car y evaluar t!I grado de 
cumplimiento de políticas, controles y procedun1ento~ corrcsp ... 1ndwntes al as.eguranuento y uso 
eficiente de los recursos mfClrn1at1cos y garant1zar la segundad integridad. y oportunidad cr1 t..:' 

mane10 de la información en la orga1uzacwn 
Aún cuando la Auditoria en lnforrnat1ca tLcne un ObJet1v0 general cx1!.ten ob)'~:1vo5 

específicos que corresponden a cada una lle la~ arcas ~usccpt1bles de n~v1s1011 en t:I centro de 
cómputo y que se mencionaran pastenormcntc 

El detem1111ar pa1a que es necesaria una alJú1lor1¿; c11 un centro de co1nput~- e~ un ilspecto 
de tremenda 1mport<tncia En el pot qué e11contr.1rnos ,.¡ obJt.t1vo o rnóvd que nos lleva a una 
auditoria. pero en el para qué debemos delun11,~1 cuále~ son las situaciones concretas qi.;e nos 
pueden dar la 1n1srna Esta~ s1h1<1c1oncs tienen que ser evaluadas por el diagnostico. por qui:? 
además el mismo tiene que proponer dcterm1n.:Hlas recor11endac1ones que pcnntl•~i-. una .i-:::c1on 
consecuente con \os problemas detectados en la 1nvest1gac1ón Entre los factores Q.lit~ oucJen !>Cr 
enjuietados en una aud1tona hay alaurH.>s Que pueden re~pondr-t a la!> c:aractcrist1c..."JS p.t ... ,1culares t.1t"J 
la empresa en CL1est1on y otros que tienen un carilcter rnas qeneral Dentro del ultcrr10 <Jr 1r,,). IL•!.
mas relevantes nos deben pennitu conoc~·r 

a) La rel~ctón coslo·bt!ncl1c10 Es1c t•5 lln clemenlo que trata de medir lo que nos cut:sta 13 
auton1a11z._¡c1un y '..u 1cl.ic10n ccr1 los t.>~n .... lic10<. que de ella se logran Lo~ costos toe 
pucdt"n ~lli11llll1Cdf ldC.ll!TIClllt..• pl:r() lO-<. tH~f\l."llCIU!. ÚIO! C()¡\\,11 Cl> 1 dt:l•!'rm1nada 
1ntorrnac1ón en un tiernpo, calidad y prec1s1on dad.¡ r~:>u1ta rnat. <!1flc1.' Le-. b•..,ntd1c10', 
habrin que cua11t1t1c,•1l1,:;-. .':.1qu1t_•11do cJcterrn1n..idos cr1ter10~. como pueden ser 1c:.u!l:i.l1'"•': 
en Ja p1oducc1ün ¡¡ p.u11r de 1 .... Lr1troducnon cJ..: lil 11;f•1rrn.:lt1c:1. en~.!\, d~· s1'...tc1na ~eg":' 
p1oced1rn1entos dll\(•nores. co~to (le! procc,,anucnto en un cto!nt10 <1l~ uso L.Ol~ct1v'i cO!>IO 
de no tener la n1fo1n1ac1on des.cada. etc 

b) La efic1enc1a de la producc1un 1nfurrnát1ca L~ Oblc11r::1ón d1• lo~ n:!>ullndos en el tiempo 
previsto e~. esencial '-'f' •!l trab.:110 del centro y en el g1ado d~ ~atisfacc1t:u1 de lo~ usuanus 
Sin et.le elernenlo la loina de decisiones no tl'.?ndna el efecto y cficaci~ dcs.eaoa La 
regularidad en el cumpl11nicn!o du los pl:1zos previstos es un elemento neces.ano para 
conocer !;:1 utilidad <.Je! ~.1ste.na 1nlonn:.:11vo e.orno apoyo al sistema de d1re~ón 

e) La s1tuac1ón del personal El d1agnost1co deberá evah;ar :.nrnb1én la planttl\El del centro 
de córnpulo, la ca\l!ic:1c1on d•.~I p(•1sonnl. t.• cnnt1dad en retacion con el tamai'10 de! 
centro. el graoo de desarrollo de las tf\rt.~•lS, !dS c.ar~ctcnsticos de la act1v1dad 
tundainental. etc El ~irado de sali!>facc1on del persono! en ta Ap\1cac16n de !~1 técnica '-"ti 

part1cul~r y perspeCl•v<i de dcsanollo ~on 011o:o; factores que requieren un análisis 
determinado 

d) La pos1cion del cenl10 de cónlpulo dl)nlro de :a c~tructur<i de In 1·1npresa En este punto 
se debe cvalu~\f cualL''.• fueron 10~; cr1tenos para ubicar c-1 centro en la estructura orgán1Cé1 
de la empresa. Esto"' cr11enos pudieron haber sido· situar la ru~ponsabtlidad al área que 
se defino corno rnayor usuario: establecer un cenlro c::imo mayor usuario. e!.taDlecer un 
centro para c:ad:..1 U"..unrio 1n1portan1c. o si\u;nlo al nivel m:'ls alto de la estructur~1 
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jerárquica, cada uno con sus pro y sus contra tgu:•lrnente se dehP analizar 1.~ ci1vr">JOfl 
Interna del centro; aunque para esto no hay formulas unicas, s1 debf-' yua1 Ll<-ir 
detenninada relación con la pos.1c1on del centro df•lllro de la C'fTlpresa. t'-1 tarnal"\o dt;I 
equipamiento y pos1b1hdades del software. carga de trabajo y potencial existente. 
concepción metodológrcn del proceso mfarmat1co. etc Lo 1us.to o lo adc-cuado de cada 
uno de estos elementos deben ser evaluados por la auditoria 

e) La calldad de los siste1nas No menos unportancia tiene el enJUICiar la calidad de los 
sistemas desde un punto de v1sta luncional En cada sistema debe analizarse las salidas 
que se produce y su utilidad. cantrdad y calidad. las entradas que se requieren y r.I 
pr-oceso de captación que necesitan. los ficheros con los cuales traba¡a y si ~;u· .. 
or-ganlzac1ones son la'5 precisas: y por ult1rtlO, el encadcna1niento de los proced1rn1entc-; 
que se requieren para obtener los resultados deseados 

f) El grado de actualización de la melodologin de traba10 1~stablec1di1 La rnelodolog1a 
concebida para los traba1os de anallsis. p1ograrnac1ón y Pxplotac1ón debe :!.er igualfnente 
anahzada para medir su mc1denc1a denlro de la organización del proceso informático 
Además. este es un factor que debe ser ana!rzado cJe forma de pocler evaluar1o en 
relación con el nivel de desarrollo alcanzado en un momento dado en las distintas 
técnicas asociadas a los sistemas automa11.nutos 

g) El nivel de 1ntegrac1ón de mformat1c..J En esre 5•·nt1do es ner.esano cc,nocPr los cnte110:.. 
que se utilizan para 1n1roduc1r l2s d1s11nlas arihc.oic1orH~5 denlH> (1e la ernprc">il corno un 
sistema. có1no iueg:u1 c~lo~ cnlr>rio'> con la f>;;:1•;1t..·11c:1a t1~ un pl<1n general dr. tr;:ita1nr•~lllo 
de la infonnac1011 y ~u 1n!Pgrac1on ..:011 l.:is tunc1nnP!> pilrt1culare"- (le c<1da u•~¡;Jad J1~ t.~ 

empresa. 
h) Las características del t1.:irdware y del ~:.>ftware E.:!.tc punto debe considerar la valide.: de 

las decisiones que se tocnaron al d•~ftntr r.1 configuración de la máquina y :<>u 
corresriond1ente sotlware lgualrnt•nte dr.bc dar elcrnentos sobre la proyeccion que el 
equipamiento presenta. o las ncccs•dad•4

'.:. 11•_. arnpfiar el parque. modificarlo n ir a ur1J 
solución d1str1bu1da de 10 .. tratamientos -:•te 

1) El nivel de segundad de les recurso::. ri~;cos e 1nforrnal1ve.,; l1t,; cr·nllo. En c!>tt• st•nti~«, 
diagnós11co debe e.:!.IUd1<Jr LJ!> ret~las de control f'stablec1das y l.:•5 d1spo~1t1vos con 4º''° · .. .:· 
cuenta para evitar que t•I sistema aceptE> dato~ rncorrrcto~ q~ic lo<; datos ..-Jln1;1r;.._,n,1ic' 
sufran algUn tipo di! dal"\o o allcrac1on. Qlie la 1nformac16n de o.ailda sea f"><;Jcta y <,tJ 

ofrezeil un el morr1l•nto adecuado, todo lo cual perrn1tlía n .. ....Jucir d.I rn.a..:1mo lo.-. 
principales nesgas qut 11enen que enfrentar lo~ s1stcméls de p¡ocesarnien10 de dillO:'",. 
etc. Es nece~ana evatu;ir no ~ólo li--i ex1stc11c1,1 del a.spo5rllvo o regla de St•yunda(J que 
en par11cul<H ~e requ1e1•:> '>Hln adl•mas si 1~1 m1o;n10 si~ cone~pondr. con PI C.:O<;to di:' lo 
que se quiere controlar 

Es cv1dcnlc que ¡;¡I dcterin1n.:H ti._1cer un;1 aud1tor1n p<lr:1 conocer 1odo'> o algunos d(' !t1'.. 

aspecios aquí enunt.:1ados. el d1agno5t1co na rouede quedar Pn tu1a declaración de pr1nc1p1os, s1.10 
que adernás cada ~spt~cto debe tener 5-0luciones allen1at1vas. que p•!nnrtan un mf'!JOf 
func1onamiento del scrv1c10 que se presta Por tanto para cada uno de los punto.-. antenonnenh.: 
tratados deben cx1stlf detem1i1i.1das recomendaciones que ga1 ant1cen una ut1llzecton más racional 
de los recursos con que cuenta para la función de auto1na!1zac1on de los s1ste1nns inronnático'S 
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2.4. TÉCNICAS DE AUDITORÍA EN INFORMÁTICA 

Uno de los !Jetares pnmord1ales para el auditor en 1nfonnallca en el desernpe1'0 eficiente 
de su trabajo. e!. el conocim1ento y aplicación de los métodos, técnicas y herram1enti'IS comúnmente 
aceptados para el área de 1nfonnát1ca en las orgo:arnzaciones 

En la medida en Que el auditor en informática posea experiencia y conocimientos 
ac1uallzados sobre los dl1erc111es aspectos que evaluara. tendrá buenos o 1nalos resultados en el 
desarrollo de su traba10 

Como se mcncmnó en el capitulo pnmero. las técmcas de auditoria son los métodos 
práctico:> de investigación y prueba que el aud1tur ut1lt¿a para logr;.ir la mfonnac1ón y comprobac1on 
necesarias para poder emitir su op1111on profesional 

En el caso del Auditor ttn lnfom1a11ca. las técnicas que utiliza para el buen desempeño de 
sus funciones, general!nente son las mismas que las utilizadas en la aud1tor1a trad1c1onal y que 
fueron tratadas en el capitulo pnmt!'ro : 

Estudio General 
Anál1s1s 

• Inspección 
• Confirmación 
• Investigación 
• Dec1arac1oncc;. o r:e1t1f1cac1oncs 
• Observación. y 
• Cálculo 

El auditor en intonnállca debe adecuar o modificar tas 1écmcas antes mencionadas. de 
manera que le sean Ullle~ para efectuar la rt•v1s1ón al dcp;Htan1enlo de 1nformát1ca en sus 
diferentes areas de trab~tJO \admm1stración, dirección. control 1111erno. dC'><'Hollo de ~.,•,temas. rede!i 
telecomun1caciones. seguridad. planeación. 10\.oest1gac1on. l'ntre chas) 

~I auditor t"n informat1c.'l l1•~be conocer las l11feren!e~. técnic...i•, <le aud1lona que se ut111zan 
mediante la cornputatl•Jra y ct<1bor::1r la docurnentacion qui• deh.- r.-.11·ncr~H-"'•-' conio ~\/1dcnc13 clel 
trabajo reahzado. yar.lnt1n d1• su futura operación.,. n111nt~n11n1enlo 

El uso de la rnn.pu~adora con todas 5U!i pc'.31b1l1d;:Kics corno una t1e1ran11cnt<1 rle .•uc..:htoria. 
tanto externa conu1 •nternn •'."5 C.'lda ve7 n\.'.l:c. fn!cuente y nccc<,<.1fld. y:1 quC" 1ncre1nenta 
sensiblerncnte la cl1cJc1» y t.•flcicncia en l!~ta d1s.c1¡_¡llna. lu propo1c1ona rnt.•¡orcs alterriat1"'as al 
auditor. y en rnuchos ca~os 1csulla la U111c.1 n1<.1nera de anal1Lar y ev<lluar lo5 proceso.'> 
automatizados es decir. t1e<>an • ..,11;-.r auditori.:i en mformi'l!ica '=>1n u">:.Jr r.~ r;on1putac1or:t C!i 
improcedente 

El utilizar la co•·"l' l.ctdor,1 ccn1c •1nd hcrrarnu:nta p<1ra lle•¿:1r acnbo el p1occ~o e.Je .H•d1lona 
es conoc1dn cornúr11n•.1: .• corno "T1,cn1~.~~=-· dt• Auditortr> As1~.t1da:. pn~ l;i Con1putnrj()í.1" (CAAT 
Compu1cr As1o:;;t.•d Aud11 T"c'•mque) 

Algun:t"> de C".t•1~, "·~-n1c<1!i •.( n <;"11ceptos d•~~<irrr,!!adas PSpec1f1can1cnte flilí11 apoyar a 
objetivos de nud1tori.1 ""''' .nrorin:lhca. 01r.1<. tr~cn1ca::. han s.rdu de~.irr0Had.1s Hprovt-lchando l<:11s 
1ac1lldndes naturales ltP la., c1..nnp•.rta(lor.1s. dt> 10~. ~is.temas operativos y del sottñlare th.• hase 

Algun3s cons1út>r.icio11cs quP -;" 1Pt,en tenl!r par;-1 .. 1 u'.>O (ie lecn1cas de auL11tor1a a5.1s11da:. 
por la computadora ~on 

• Personal alla1nPntP c.1;::iacit:1da 
• Falla de p1st.i~ "P 11<1dlf~r1;1 en rcp•H1es. e pantalln'.> de co11:,11ll;1 
• Mayor alcancn .,.l p1.?senc1a d~ control 1ntc-rno débil 
• B•'>·•4ueda <L· "'".:.~o...pc1on."!!'.. errores. o 1nagula.ndadc!> 
• l\.1Argen da tolerancia par.a excepciones o diferencias 
• Mane¡o del vo!u1nen o canl1dad de reg1!itros a imprimlf a d1Halle 
• Cunndo se'1 p,.-;ib!e, cu.-1nlif11..·nc16n dPI efPcio lotal de la cxc'-~pc1ón ~rror o 1rreoularh..Jad 

delectado 
• Documcntac1".'ln de prucb.1s de <.1ud1toría con la cornµutadora 
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Utilización de paquetes de auditoria comerciales 

Paquete de aud1loria es el lérmino empleado para un con1unlo de programas que tienen la 
capacidad de procesar uno o vanas archivos de datos en medios magnéticos, funcionando bajo el 
control de parámetros defm1dos y aplicado!; por el auditor 

Esta es una técnica ampliamente usada por lo auditores en infom1allca. ya que permite al 
auditor analizar uno o rnás an;htvos del s1sten1a computanzado 

Este tipo se software de auditoria, normalmente es capaz de producir lolales. dar sumas 
cruzadas. seleccionar una muestra esladíst1ca, seleccionar transaccmncs, comparar totales y 
ejecutar cálculos sobre diversos elen1entos contenidos en uno o vanos archivos. Esta 1Pcn1C."l de 
auditoría esta onenlada a prob;;¡r dato~• pero ayuda poco a probar la lógica de los programas de 
cómputo 

Desarrollo de progratnas de auditoria a la medida de l..is n'~cesidades 

Esta tecnica e~ta n1as d1íund1d~~ en ernpn•sas u 111st1tuc.:..111ec. qut..• no estan en pos1b1lldades 
de adqumr un paquete de auditoria_ o se trata ele ent1(1rtdt>'> cuya<;. <H::t1v1dades son un1cas en el p<1is 
y no esta d1spon1ble un paquete corncrc1at que !,.<tf1sfa~1a ra~ nPct..•s1t1c1dec;. espec1f1c:i<; d~ .:-iuchtona 

El empleo de estd tecnica extGe que Sl' d1!-.pun~¡;1 de 1·~.pec1al1s.l,1s por parte ch.•I 1~qurpn rJe 
auditoría y puede resultar costo~o. ya Ql;e 111v<1iucra la el<otborac1ón. prueba. e1ecuc;:1ón y 
docurnentación de los progran1a'.> ilt• ,1ud1!011.l .11JnqtH' .... >11 rna~• f!px1ble!> que lo<> paqlJel~··· de 
auditoria. 

2.4.1. TECNICAS DE APOYO A LA ADMINISTRACION 

Existen tecn1ca:; espec1f1cas 011enl«d;1'.> al 8poyo dt> l;i :1rfrt111Hs1r.1c1un de Lt función de 
auditoría que han sido claramerHe 1dl.!nt1f1c;HL1s. ~~in f•fnbr;:1go 1:1::. po:-.1bd1d.11Je~. qLJc !.C !a~111~ t~n este 
aspecto son prac11carnente 1l1m1tarJas 1•n J;¡., d1ft>rente5 et;:;pas del proce~.o adn11nrs!ra11vo. corno P<1r 
ejemplo en la planeac1ón. supcrvtsion y conlrul de los !rnha¡o'> rlt> .>lki•!ort;i 

Selecc1on cJol area a Jud1l<H 

Esta es lJ11a tccn1ca c0rnputa11Z:dtl.1. c:i1y.1 .1pl1c.acnH1 e~;l.l ttJnrJan1entalrnC'nl<' oneri1.r1da a 
OrtJamzac1ones qu~ opt'•r<in en l•)C?l1dades nuJlt1~1lt><> .iyud•HH!o al ~1u<J1tor Pn la se!C'c~.u"in de co~les 
de ellas auditar 

El obJt!ll\lo dv ••::.ta tecn1( .i e•. ;:;J opt111'•.l'.·lf ··I :1!.o <h· J(J·, ¡l•cur".u:. J11n1radu·> d~ :nJLJ1tor1.i. 
sefialando las areas con ¡11.:iyur~·:. probll!n1<J~. pote11c1.1lt.''• y 1Ju .. -c.c1un.-n:1o ~.u .ih•nuon a l.t'-> rt..• 
mayor relevanc1<:1 E'.>t.-1 lecnic:,1 C"<ln51stf' en t•I d.:-~.:1n<)Hn L11' uri.1 rn:•l11.: d1•I pt•rTd <1t' loca11d.1de". 
proparc1onando 1r:fo1rn;1c1on cl;ivP de t;1(ja Jo.;;·afn~.H1 

Los 1nd1car.:1on .. , tundarn"'nlal•:~ pueden ·~er lu1anc1c1 O"• o ct';pt c:o~ lll' control quL· rut-d:1n 
ser usados para evaJu;:ir la '...11u.1c1on {le la loc..a!Jd;itl y <;u fHVPI Lle- dt~~;~·rnpcf10 

Scorang 

Esta es una lecnic.:J de plane3c1ón que ayuda ~11 auditor en 1nfnnnat1e<:1 o1 s.,.decc:onar 
sisten1át1camente el sistema de 1r.form:1c1ón co1nputanzado a :;,~~r audllado y. c~ta orientada n 
ma:io::1m1zar la eficrencra dr. aut.11:ori;i La l('cn1c.i idenl1f1ca lns C<""iracter 1st1c,1'... cuanhllcables un el 
sistema automatizado en par11cul;ir. que son s1gn1f1cat111as desde el punto Lle ,,.isla ele an.:ihs1s dt:> 
riesgos Dichas caractcrió.t1eas son pontlcrada.s. y combinadas para oblcncr la calificación de un 
sistema. Varios srslernns .iutoma11.z¡~dos pueden ser cal1f1c.ados cri ósta forrna y. enlences puede 
ser comparado el benef1c1u potencmf é'IJ revisar un sistema u otro Alguno~ f<lclores que pueden ser 
considerados al :irillcar esta h"cnica puedC"n sPr 

El 5.1stcrna t1f'.'11e irnpacto t111ancu•ru u no 
• La cant1clnd d;-> <HC::hr•.·o-. que> n1ant>¡a o c::on1rul;1 
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• El nl:Unero de módulos y programa5 por módulo 
• La tecnologla usada. recursos que utiliza, empleo de comunicacior.es o no 

El nU1nero de reporte~ que genera 
E'I nU1nero e importancia de usuarios involucrados 

• La experiencia dt> personal de mformal1ca 

-~--

• El grado de involucrac1on dt:I usuario y el auditor en el ciclo de v•da de desarrc.110 del 
sistema 

Multisite Aud~t Sof1:war~ 

Esta técnica de auditoria puede ser usada por Of\"Jaruzac1ones en que la operación de 
sistemas automa11zados se UevP a cabo en centro~ de cómpulo reg1ona!e~ y el desarrollo del 
sistema sea ccn1ra11zado 

La apllcac10n de este tecnica considera ol desarrollo de programas dt' córnputo para 
auditoria que seran us,1do~ par¡-¡ probar aµJicac10nl''> automat1...:adas en operaciones en 1nUlt1ples 
localidades. Para un efectivo ernpleo de esla tecn1ca es n"'ces;mo que /o!; equipos cornputarizados 
sean similares 

Esta técnica abate costos, aun1entaflúO 1os bcnet1c1os en c:.uanto <J :a eru:1enc1a. 1educc1ón 
de entrenamiento. incremento en contrul y estandan...:ac1ón t1~ los programas de córnputo utilizados 
en audiloria. Las etapas para de~ • .:irrollar ésl.Ll tecmca se CIHJncian a contH1uac1on 

• Jdent.f1car las are as a auditar 
• Definir los ob¡ct1vos dt! auditoria 
• Anahzar el s1sterna auditado 
• Definir proced1m1entos de at1d1lon<1 
• Desarrollar Jos programas de cómputo par.:~ pruebas dft auditoria 
• Probar los pn>grarnas de cómputo p<.1ra pruebas de aud1tona 
• Preparar la documentación técnrca y de opcrac1on 
• Distnbuir el software 
• Sohc1tar la rc.1roatimcnt~1c1ón del personal de c;:1mpo y 
• Evaluar los resultados de la prueba y s.:tcar conc1us1oncs 

Centro de competencia 

Un centro de competencia es un centro de cómputo establecido en una localidad central 
que es responsable de Ja CJeCución dP- los programas de cómpU1o para pruebas de audHorfa. El 
centro do competencia recibe archivo~ de dalos cJe otras localidades. CJeCuta los progn:&m3S de 
cómputo. 'J d1s1nbuye los resultados a los divef"Sos auditores 

Las rcsponsotbilida,fes qui~ generalrncnte s.o reconoCf!n en un centro de co1npelenc1a son 
las siuu1entes 

• Desarrollar el soflware de auditoria para rcquerim1r.ntos c!;p~cificos que no puedan s.er 
S.ilt1sfechos por paquetes comerciales 
Instalar y PJecutar el snttware de aud1tor1a y d1stnblllr los resullado:o. 

• Custod1nr la b1blro1cca de rcspJ!úos de archivos de datos y sottw:H(• dt~ .:iudtlon.:1 
• Mantener proced1m1cntos de recupcraclon 
• Dar as1stenc1a tecn1ca en OJOcuc1011 del software de -'tud1to11a 
• Establecer y mantener actualizados proccd1m1entos de recepción. transmisión, 

almacenamiento, destrucción y segundad de archivos de dato~ y programas 
• Obtener el haTdwarc y software para cumplir con lii:5 responsabiltdac1cs antenores 

2.4.2. TÉCNICAS PARA AUDITAR SISTEMAS COMPUTARl.ZADOS 

La aud1lo1101 de- s1:>.tem<J!". computanz:aóos e~ •.Jna du la5. area!. de part1cipac1ón 
fundamentales de la ;tud1torta en inlormallca y está oncnlada a 1:1 11en11c .. ac1ór1 dP los conlroles en la 
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etapa de entrada, proceso y salida de datos, para promover que los resultndos del sis.lema soan 
confiables y de calidad 

En esta área de participación es en dondt! se h:m desarroll;ido mas técnicas de audilorla en 
informática. ya que aquí se venfica el procesarniento ele los ~1stema~ ~n operación. El abJel1vo 
principal de estas técnicas es venficar que los procesos y los controles incorporados en los 
sistemas computariz.ados. los hagan confiables y no exislan debiltdades que los expongan a riesgos 
significativos 

En esta área t;:-1rnb1én se venf•ca que PI sistema l'~lc func1on;111do c.h~ acuerdo a los 
requerunicntos del usuario y d ra no1n,.al1vrdad Plderna e interna 

Lo1e de datos de prueba 

La ut1t1zncion efe esta 1ecn1ca C<)ns1s1r en la prep.uac1ón rJP JUPgo~ de dalo~ rJe entrad<1 <il 
s1sterna que !ti prt~scnt<1 un repertorio <Je tra11~acc1ones reale~ y flcl1c1.1.._ para que !".t·ar1 procesado!. 
por el programa usado en la operac1011 nom1al de los proceso•;. con el ob1etu de 1dcnt1hc.ci1 
resultados predetern11nados. verrflcaca'>n de la t~fec11-.11dad del 1echazo di"' 1nlormac1on erron~~a y no 
autonzada en sistema!-> en l1riC'a ,Joride los ~11chn .. os -.,p acl1J;1l17<Hl ..,n ··I moment•.· ~·n t•! que se 
realizan las transacciones La pruC't>a <Jt~ aud1tu11a no"''~ realun .11 1n1s1n•-i t1~rnpo qui~ 1:1 produccmn 
normal, sino postenorn1ente 

Estas pruebas son norrnaln1ente atn1<1cenadas en arcl11vos tcn1po1c1!c~ p,u<J evitar 
interferencia con la operación normal y real 

El auditor debera tener cuidado en todas las ra1n1fic:•c1one!-. (1t: los .':'>t'..!t·n13~ par.1 no .Jllerar 
información real, asi corno cons1de1Jr torJ.:1.s las cond1c1nnc>s vanablcs 1ncorpor~rf<fS en 105 
programas ejemplos 

• Rutu1as de val1dac1on de lr.::Jnsaccroncs d•_i entr.ida C'n l11n_•a 
• Cálculos de nornina l<1cluras. 1111puestos. descucnto5. suman;•ac1oncs. ant1nll'~dad dt> 

saldos. etc 
• Valuación dt> 111veritar1u~. f1s1cos. e.><1Jlns1on (1e 111nh"1;•I•.!~ •. '!.t">1fw.aciones .. •·Is 

Esta técn1c;1 t1eue r.1 caractet1!".l1ca dt~ quí" pue<lc ·~cr ul1llzada par per~on.a! ,;•H• poc:i 
expe1ienc1a en proc~·!' .. i1n1cr1:0 dt• Ll«!u·. rCQlHílt:'ntJo poc:; ,1~1<,f(~!H 1.¡ tecn1c;_i 

Simulación paralela 

Es1a lecnica cons1.!>le en el cJEo"sarrollo por ·~I dtHJ1tor dP ·;u p10r10 prograrna a lr;o;vt's de 
especialistas. para real1;.-,H el n11sn1n prace~.o que efectúa t·! p1ogr.11n.l (k'" producciun Uel "'>1~lL!rna 
auditado, utilizando la rn151na u1forrn.ic1on fLH'nle. ~arct11vo.r. d" tlulos vrvos~ p.-;ira lt1P~O con1parar 
los rosultados de arnbo':. El propá~1to Oe csl~i tccn1ca es cornprobnr 1~1 loq1ca de lo~ progr::.rnas ('fl 

operación Su uso es conv<:!n1{'n1t.• en "1slemas qut> rnane1a11 qr;111des -.,)lumt'nt·~. de clJtos 

Datos de prueba integrados. (ln1egrated tes1 rac1lity) 

En este caso se c~tablt:ce una entidad l1ct1cia úen:ro tJel procc!..u (d1v1s16n, ~lJbsid1iina. 

sucursal. etc.) en donc1•~ ~.P .alm;iccnilrfln loe, datos del aud1lor. pf•ro C".on 1:1 peculiaridad dt" que 
serán procesados ni m1srno tiempo y las trans~1cciones reales Sto" n•g1:slr.Jn, teniendo como marco de 
referencia el ciclo de operación norm~11 de los sistemas d(l infonn.1c.1án 

Con c5ta 1ecn1c;i :-.e llt>ne la 1.1.tonablf' cerio.ta d•~ qui' Iris 1ran~acc1oncs reales y las 
pruebas del auditor son p1oce~ • .idas .il rn1s1no 111.-•mpo, con el m1:-::n10 programa y sujeta5 a lo'i 
mismos controles 

Esta técrnca es mtiy ut1l en s1~1cmns cornpleJOS y con un gr.stdo elevado de trJnstonnación 
de la inforrnaciór;. sin deinr huella v1s1ble como en el caso de s1sttlmas en linea 

Al aplicar esta lt'Crnca deber;:; cuidarse la debida au~onzac1ón l1e !.-l gcrcncsa y la correcta y 
oportuna coon::finac1on con lus diversos dcpart.:imen!o~ 1nvnlu~r.1dos. pues ~1 inli-oducir3 
información falsa en el llLJJO 11onn0I y deberá ehrninarse postenormenle de los arctuvos renles 
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Módulos de auditoría Integrados (Embedded audit modules) 

Esta lécnica cons1sle en mcorporar rnódulos. programas o rutinas l'n los prograrnas de 101 
producción nonnal del sistema de información cornpulanzado auditado y e¡ecutar1os en el 
momento de operación 

Estos módulos eomu proyr..tn1as o rutinas del auditor son msert3dos en los puntos de los 
programas determinadas por el auditor. sei'ialando los entenas de se1ecc1ón de transaccionus 
Funcionan permanentemente en los sistemas conforrne estos operan realmente de manera que 
operaciones no usuales o fuera de ciertos llmrtes son detectadas y reG1snadas 111mcd1atan1en1e en 
archivos para uso de aud1loria y utih.zar mélodos manuales o aulornati.zados para anahzartos 

Esta lécnica requiere la participación del audilor en J;:is espec1f1caciones para el desarrollo y 
rnantenim1ento de los sisternas do mrormac.ión computanzados 

Se requiere para el emph.•o de esta técnica de amplios co11ocirn.e-nto:> lle computac1on e 
integración con los diversos departamentos que estén involucrados 

Regi"'t,-os extendidos 

La técnica de registro~ extt•ndidos reúne IO'.; dz1los para propó'.>•1cs de anáhs1~ y evaluación 
de auditoria a ser incorporado<> en lo~ archivos ,-_.. bases dt• d1-Hos de ·a prl'ducc1on normal del 
sistema de 1nfonnac1ón il auditar>•• 

AnAllsis de la 1og1ca de los progran1as 

Consiste en suhc1tar el p1ogramd fuentP correspondu~nte a ¡:,rograrnas de prO<Jucc1on. 
estando plenamente seguro de ello y estudmr1o para detem11n.3r su conf1"'t .. 11cfad 

Esta técnica es Utll en s1ste1nas senc11ios. pero en Sl">temas cornpleJOS puede resultar rnuy 
riesgoso. además de la as1stenc1a tccnic .. a Que S" 1eqwen:· 

Imagen del conCen1do de memoria 

Tanto a los auditores con10 al personal del centro de computo frecuentcmen1e "'ncuentran 
dificil la reconst1ucc1on de Ja ton1a de decisiones de los programas de ~umputo 

La causa es una posible deficiencld en tener JUntos todos los elt>menlos 1nvolucrados en el 
proceso de dalos. Esta ll'cn1cJ consiste en 1mpnmlf cierta parte de Id mernona como son los 
valores que 11encn ciertas v::?.nables en el momenlo de la loma de decis1onc~ y analizar la 
información 

En estos casos se rcq111t!rc de una. lóg1c.."I espccifica a se1 µrograrnada en el s1stt-"ma y hace 
necesancs ampilos conoc1m1entos téc..1uco~ para leer la secc1on eX1ra1da 

Esta lécnic.a ayudd al .:iudttor a responder preguntas de porquo:;'." un sistema automat1.zado 
y1:::ncra rcsul1.1dos cu"!st1011ables !.1 SP altrncnt.Hl ciertos dato::. de f)ntracJn 

2.4 . .J. TECNICAS PARA LA REVISIÓN DE CONTROLES GENERALES 

Existen algunas 1Ccnic;1,; qul_~ !:.e han desdrroHado µara el LJpoyo ;j~ la aud1loric.. aunque Pn 
este caso su onentac1ón no e!> sólo a una ar1ic..ac16n espccnl. s;no .:t !a venf1cac1ón de controles 
generales Algunas de ellas pudieran sc1 inh~rp1t•l.1:Jas y ut1hzadas come tr-crncas para la rcv1s1ón 
de sistemas de infonnaci6n cumputanzado~ sin en1bargo para e<>to!> er~·c:o!~ se lt~~ tia considerado 
en su posible apHca~on gcnénca 

Seguimiento o ,.~o:;fT"eO (T,-acing) 

Esta técmc."1 consiste en IL!>tar los pasos de la lógica do los prograrnas de cón1puto. es decir, 
el flujo que sigue una transacción en el procesamiento clcctrón1co de ella. pcrrn1tiéndole al auditor 
verificar el cumplin1ientci de políticas y proccd1m1entos establecidos por la organi.zación. 

Ln tl:!'cnica de rastreo rnu~stra las 1nslruccjones eiccutadns en un programa y su secuencia. 
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Generalmente el ~1racing~ no es una lécn1ca desarrolladH por el aud11or pero puede 
apJlcar1a en su traba¡o. NonTialmente ~rrac111g~ son rutinas opcmnales proporcionadas por et 
proveedor. 

Mapeo (MappJng) 

El mapeo es una tecmcil qtJe puedrJ ul!llzarse para 1denltf1car la lógica que no ha sido 
probada de un programa especifico Esta técruca tamb•l-•• 1d(1Jll1f1c;1 /a c.:¡nfldad de tiempo CJc cpu 
consumida por cada seg1nento de un program;1 de córnputcJ 

El intento original del map~1n9 fue el aytJd;ir a los µrograrn;:tdores a ;HSt"gurar la c.al1CJ.ad de 
sus programas. S•n embargo. los alJd1tores put>dcn llt1lizar le lécnrca uer rr1app1ng para localizar 
códigos (instrucciones) no e¡ecut;:1dos El anar1s1s dt:>nvado del empleo de ésta tecnrca. pued~ 
proporclonar al audilor una rmanen de fa <'?frc1enc1a en la operac1on de los pro9rarr1as de córnputo y 
pueden revelar segmenlus de un progr;cirn., no dulo•l~ar1o 1nclu1dos con fines llicitos 

Este software n1on1tore.i Ja t.>¡t:cucion do tJfl proguuna dP computo contando el número· 
exacto de veces quP cada 1nstr1Jr.-c1on cJcJ prourarn.-1 ·~·; Ptf'·C.uf,c¡rt,1 1:irnb1en n•rdH'"ª'=' ~·I tiempo dt: 
cpu constJmido por cada un.t ,1,. efl,E, 

El rC5Ultado t1t- és.tp tipo de sortw.ir•• u1cluye ,1lq11n.-t o tr•cld Id rnforrnac:.10n ~;,gu1entt· 

• Una l!~la dr cu<1!qu1e1 ~.eyni•:n.fn cJc:I ~,ro9r.irn:1 no t:¡ec11rat1I~! 
Una f1sta de Jos pasos q11e con-;lJrr111·ron n1a~ 11en1pn 
Una lis.la del vrogran1a tlH!nte 1no~1rando ,., nurnrr•) tí'liil dr veces qut! c.:icJ<1 1ns.1rucc1or1 
fue ejecutada 

Bitácora {Job account1ng data analysis) 

El aná/1s1s de la rnformación re1;:it111R al uso de Ja computao~ra, arctuvos utrlr.zados, 
prograrnas ejecutados, !1en1po 'Tlaqu1na empleacio. interrupciones, n:gistros procesados. cambios 
de programas. cte., podra darlto" .JI auditor excelente~ pistas de aud1tori-<t 

La interpretación de l.""t bl!Acora puede resuttar d1fic1I p.·ua el personal con pocos 
conocimrentos de compul0Jc1ón 
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2.5. PERFIL DEL AUDITOR EN INFORMÁTICA 

La elección de quién debe hacer la aud1tona puede estar cnrnarcada en alguna Lle tas 
alternativas siguientes interna. ex1crna o una comb1t1ac1ón de an1bas 

La auditoria interna la puedo reali.zar lJlla empresa que por su volumen de act1v1dad y grado 
de compleJldad puede tener una c<1nt1dad de espec1al1!.t;1s tal que Ir. permita sclecc10nar el rnas 
adecuado para hacer un anahst~ desde -dentro· Este caso es el menos frecuente. 

La auditoria ex1ern¿1 puede ser I,"!. mas md1c;1lia. ya que requiere un 111.ayor nivel de 
compelenc•d 1111parc1a111..lad y ob¡et1v1dact Los proble1n~:. :<.e 1dc1111tic;u1 rr1as tác1lrnentt~ desde fue•a 

La ~tct1v1dnd combinada e~; otra ancrn;H1va que no sc- u.1<cluye po1quc !>1c1npre la aud11on.i 
interna t1cnt• drlerrn1nadas li1n1t<1c1ones q11c pueden ser suphdn.s o cornplc1ncntnda.s con una 
auditoria t:-xterna 

Delirndo et tipo de Ultditot ia. es de vital ;mportanc1a la '!1ecc1ón del au'11lor En el plano 
técnico, esh? profesmnal dcbu conoctff los fund;.1mentos de i;:i,s cornputadoras, tener nociones de 
anáhs1s y progrmnac1ón. así con10 ele operación y oruamzac1ón del trabajo informá1ico En e\ plano 
personal. debt! poseer una gran cariac1dad de anahs1s y síntesis. y compe1enc1a profe~wnal que 1l>' 
facilite t:>I dt<'llogo con espec1.:tl1stas Debe reunir. adt~rna~ •. buen;,~. condicione-; p.:11 a el trato hurnano 
y ll'n~r conoc1rn1entos de con1,1üt11dad. anal1s1~ cconóm1cos. onJ.H11.zacuH1. y Lle 1<1•, c.1r.-1cter1st1cas y 
obiet1vos de la en1presa 

Con c.stos conoc1m1ento~ los au!J1101cs deben ~·,t.1r en cund1c1onc~ de ~.011c1tar. de rnanera 
precisa. de lo~ r.spec1.a\istas qur fonncn parte de equipo auditor. lo~ p1u9ra1na:; y lraba¡os 
necesan.:is. y ta1nl.Ht'..'n deben saber 1ntcrprclar y valorar ~us rt>sult.tdos 

El conjlntto de conocun1cnlos que deber;'.I tt'.'ncr el audilor en 1nfomhlllca c1~pcn:1eran (1e 1<is 
caracterl~tícas de la empresa. 1ccnologia. central1L"ac1ón y desccntrnhzac.:1on d'! IJ.s funcroncs de 
informática Sin embargo. Pn el (1esen1pcflo dt> la au~l1tor1a de 1nforma11ca deben fonnarse equipos 
mullidtscipllnanos. apremJer a traba¡ar 1untos y cc11np!(~n1entm":.•.' •~n cuar1to .1 conoc1m1ento:o. y 
expenenc1as. El auditor en lnlC'rrr1;i11ca. al 1gua! quP cualqu•Pr .111cl!lur. l..lcbe cst.ir tam1hanzaún c{)n 
la organ1zac1ón y las fur1c1~in+•'5. de c;:td..i una de las an·il~· dt• 1 •• 1·n11,rc:<.a. a:-..i c:u1no ¡.,.,. opt•r;•ciont,.,. 
que se rr•:11•.zan Ex1.s\en do"> ~;1;1nch!s ;irc.Jo; ctc ~~art1c1p<1cn1n d,. l;o aut11t<•ria en 1nforr11at1c;1 

1 La Aud1tu1i;i de los Contrulf:"~• E~.µ·~c1flcci~ .. l.i <:u.11 :ll,<uca el c1c!o de v1di1 del de~anollo 
tle un S1'5tc111a Lle 1nfP•n1.,c1un "fl el qllP •;l ;;iuri1~·,H c1ebe rev1S;11 qu,! t"x1::.ta una 
metodolog•~~ y quf_:. t·:,t,1 .i "">ti vez. !..tº<l a.-Jecunoa al entorno h.-cnolori1co de la entidad 
además de superv1sa1 QU•~ S(.- curnpla Cf' el caso 1..1e un ~1~.11.1rna dP 1ntorrnac1ón Y la 
auditoria de s1sto1nas Llu u11onnac1é.n Pn ope1ac:H'J11 

2 La Auditoria dP los Conlrule~. Genera11. .. s. 1;1 1. u;ol :ttJ~irr.:1 l:i rPv1!'.1on dt> los a .. pcctos cuyas 
deb1l1dades al~ct<in" cu.1lqlJ•rr rcr.\.1rso 1nlnrn1•t11co f~n ocn1..•1dl. corno lo e~• 

L.1 ~Hlr~11r110.t1 ;1 ~-•· .;1 d" !;1 Tunc1on rjc HlllHTll<l'!c:;i 
• Adq111s1<:10np·. ci •• t•1Pl1•:!~ 1nlonnati(.o-. 
• l.i S(•QUfllJ~,j f«.ci;:., t lo~11c;\ 

• Sistema oper;-1!1-.·o 

Los conoc1micnto~. c~111 !u'.. 4u•• detJ.-~ .-n11!;H e! ,:. l1<11t...,1 t:n l11lonnilt1ca son, entre otros los 
siguientes. 

• -:::onoc11n1ent:i~• d"I ,~1·,1··- .._L·.nceptun: de l:i~ -i¡>11cac1ca,• ... ; 
• :lescnpc1ón y nn; •• :·•.'. • .1<:1on dL~ los datos 
• Del "l.mb1~nt .. en q" r'fa!r~111 , 
• Conocln11cn!<• - <•;..¡.'·11~nc1a p1ntunda en lab,)rcs de aud1tOrtcl 
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2.6. SOFTWARE DE AUDITORIA EN INFORMÁTICA 

Como se menciono antenornlente. un paquete de auditoria es el termino empleado para un 
conjunto de programas que tienen la capacidad de procesar uno o vanos archivos de datos en 
medios magnéticos, funcionando ba10 el control de parámetros deli111dos y aplicados por el auditor 

Estos programas han sido desarrollados por diferentes proveedores y por 11f'TTlas de 
contadores o consultores, y puede11 ser adquiridos. con el prop6o;1to de que de una manera rápida y 
sencilla el auditor. despues de un breve entrenamiento. pueda Obtener la ev1denc1a suficiente y 
competente que requiera el caso <;;1endo su L"mpleo sencillo y menos cosloso que prograrnas 
desarrollados a la medida 

Este tipo de sottware de aud1tona normalmente es capaz de producir tot~les, tJar sumas 
cruzadas. seleccionar un.::i rnuestra estadistica. seleccionar tnu1sacc1ones, compnrnr totaleo; y 
ejecutar cálculos sobre diversos elementos contenidos en uno a vanos archivos 

H1stóncamente este tipo de software ha operado en rnodo batch. pero actualn1en1c permiten 
la ejecución en linea Los archivos de d<:1tos pueden estar en diferente~. d1spos111vos magnéticos, 
tales como cultas o discos y en diferente organ1zac1ón. por e¡emplo secuPnc1.1l o de acceso directo 
Los parámetros de entrada aplicados por el ;iud1to1 espec1f1can el l1po dt> archivo que se este 
procesando. el proceso log1co a ser aplicado a los arctuvos y el tipo de salida requendo (por 
ejemplo el tipo de reporte) Así. el auditor puede uuhzar los paQuúle'> de auditoria comerciales para 
probar un sistema co1nputanzado en d1ft>rentes p<"lrtes y efe d1vcr.;.a~• formas Las funciones más 
comunes de los paquete!> de auditoria son 

• Sumanzac1ón 
• Surnas cruzadas 
• Selección de datos y pres~nl<Jc1cn tletailada 
• Diversos cálculos n1at&mát1cos 

Forrnateo de reportes 
• Comparación l1C ~ generaciones dt'"I 1n1'0orno .:ur.ll1vo de rlllerentt.-~ fechas. o dos archivos 

diferentes a ''" 1n1sma fecti.1 

• Empleo de n1ue~t1eo t-stadist1co 
Comparacmn de diferentes archivo'> 

Algunos b•)neflc105 d1..• ut1l1.t.a1 p~iquet<>:.. de <Jud1tor1a cornt?1c1ales son los s1gu1entcs 

De tacll u-;;o p¡¡,r<l ••! auL11tor 
El paquete put?de procusa~e en h.udwa1 e 1ndt=pcndtente 

• Anál1s1s 1ndepc11c!1ente dl! ,1rch1vos. ~.in depender del per.;onal del centro de c6n1puto 
Uso <-'fl'Cl1vu y ef1c1Pn!e d1•l cornputadcr c;.1n neces1d<id de entrenamiento Intensivo y 
compleJO 

• Mod1f1cac1on de lo5 i,roccd1m1eiitos dt~ oudttori::i para adapt.-..r1os n los cambios. 
operativos con esfuerzos red:.Jc1do•. 

• Un paquete de audrton;1 puede uhllzar..ie en la rev1s16n d'..! varios sis1emes de 
1nlonnaci6n 

Pasos para ut111Lar lo!> paquetes de aud1tor1n· 

Def1nlí to~~ ob¡ct1 ... u<> e.te :.ud1to1\'l 
• Preparar ras cspec1flcac1ones de la entrada de datos 

Prep.:nar las espcc1flc<tc1ones del procesamiento 
• Preparar las especificaciones de las salidas (reportes y pantallas de consulta) 

Procesar los arctuvos de datos ejecutando el paquete de auditoria 
• Revisar y e,,,.aluar los lt"SUltados de la prueba 
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Funciones de un paquete de auditoria 

Los paquetes de auditorio más conuc1dos actualmente !>On para realizar una re1.11s1ón de los 
registros almacenados en las bases de datos o se aplican en el reconoc1miento del grado de 
seguridad en redes de una platafonna determinada No descart.unos olros como los dedicados a la 
seguridad fis1ca. a los accesos a\ eqwpo de computo. Ptc . pero \O!> mencionados antenormente son 
los que más han prohferado 

En seguida listamos \as pnnc1pa1es funcione~ con las que debe contar un paquete de 
auditoria que permita una revisión a la c.onsistcnc1a y conhabilldad de una base de datos: 

• Lectura de archivos y e-re ación dt? archivos de trabajo 
• Facilidades para 1111foduc1r datos y crear archivos propios de aud1tona 
• Selección de 1eg1stros basada en determinados para.metros. \Cnteno del Auditor) 
• Muestreo cstndistíco 

• Selección de registros 
• Al azar 
.. A 1nlen.ia\05 
• Secucnc~all!S 

• Rr.gul<lres 
• Todos 

D1stribuc1ón de Frecuencia 
• Perfil de la poblac1ón 

• Operaciones antmeticas 
• Totales 'J subtotalet; 
• Edad de los. 1eg1stro5 
• Comparac1on de archivos 
• Generación de 1nfonnus 

• Formato Patron 
• Fonnato libre 

• Sahd.:is para progran1as del usuano 
Pos1b1hdadL~s de prueb:l de programa5 

Poderncls not;.11 que ~parecen funcmnes que sirven para generar reportes 'J papeles de 
trabajo de auditoria En C<tpitulo:s antenorcs se c:io:phcó la 1mportanc1a de contar con un respaldo de 
cada una de las revisiones Qut~ hacemos co1no auditare~. para que o;.1 son madera de una 
observac1Un ~~ cuente (""c>r1 el ~cpnrte nece~<ino para sorncter.i~ a rev1s1ón de la compaf\ia auditada 

A.lgun<rs p.iquetc-:> Uc . .:n1d1tor1a 

Encontr .. Hno'> aiquno~, p;1qu1. .. 1us ded1c:¡1d'J'• a d1vc;c>:1-=- <lC:t1v1ctndrs dt'" ~poyo al auditor. entre 
los 1na~ 1nlportan1t·s y c,"Jno.:;.1Ut,•, ~e encu.-n:r.n1 

Un enfoqun que cons1st<-: en re·.11SiH los procedimientos de .tud1toría empleados en forma 
rn;inual y dctc-rrninar <o.u apllcoc10n ~·través dül comput<tdor 

lncius101, de n.1:.• .<1~. especiales de cómpwto en lo~ procesos normales de operación. como 
puede set la rt.:"\li:s.1ón d.e egresos tle ca¡ a 
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AUOITRONIC 

Para auditoria de 1nventanos. en estas pruebas se pueden efectuar comparación de 
registros d~~ inventarios contra arch1,.,os que contengan las compras efectuadas ;11 respncto· 

IDEA Clnteractive Data Extraction and Analys1sl 

IDEA es un sistema d1sefiado para soportar las decisiones que su toman sobre datos 
importantes para la empresa basadas en un análisis por rr1ed10 de la computadora La creación de 
IDEA se basó en 1<1 resoluc1on de dos problemas el pnrnero fue desarrollar una entrada para 
distmlos tipos de bases de datos con el fin de constrwr un conJunto rulc\lante de 1nl1tcadores o 
factores El segundo fue la tonnallzac1ón de metodos y reglas quP <>Of'~)r1t!fl una correcta 
1nterpretac1on de estadi5llcas calculadas sobre ba<>es de dato~ y de esta rnanera ~.,. logrt_• la maior 
toma de decisiones 

Actualmente IDEA ha reslJelto estos problemas. es un ::.1ste1na 1ntehgente de elltracc1ón de 
datos con el cual es posrble presentar y calcular i1nportantes grupos de estad1..;t1c.-.s ~'.,pPcifrcas 

Para un futuro t!I aná\1515 e 1nterpretac1on (1e estos indicadores ser<'t ba~.ado en una 
tecnologia de sislemas CxflL•rto~. actualrncnte se esta d1scf\ando y dt·sa1ru1lando t.obr.~· esto 

La gente que produce C!Stad1st1c¿¡s, a rnenudo comt"un.1 cant1dade~. alrn.icenada<., en 
diferentes sistemas y alo¡adas c1i d1st1ntas lugares Esta taff'ª requiere hbrar algunas d1f1cultades 
desde tener diferentes rnanc¡adorcs lft• bastis dl~ datos con d1st1ntoc, ¡-irocect1m1u11to•~ dt• .~cct·~,o .l los 
registros hasta contar con vanas base5. de datos que tengan n1ull1ph- s formatos y cod1ftcac1ones 
IDEA esta tratando da lorn1ahzar la interacc1on entre la lógica de ot..tcner los datos. los cuales son 
usados en el proceso de to1na de tlec1s1ones. y 13 Ol(Jamzac1on fs~1ca de la base'> 

·10EA es una herramienta que fllll'dl~ 1ncrementnr fac1lrn~nll'l la product1v1•..1aU de un auditor 
contador o gerente de finanzas que ncc~s1te despleya1. a11al17ar. r--:-1rtnopul~u '-'extraer datoo; de a!gun 
sistema. Este software- bnnda ~•u 1nayor funcoon.illdad c.·u~1ndo lo ut1l1.?:an ;1ud1torc'> c1c r>roces.am1cnro 
electronico de datos y espcc1al1stas en :r.1st.,~mn•;. 

Existe una vers1on p;:ir;1 w1nr1ows qui· ullhZé.i la:. 1nter1acc~ .... ~-:.t<"indar y h'lce rn;i~ f.:S;:-.t las 
consultas en archivos d1~ d<lto!-.. el c~llculo dr. totales o promed1o:r. l.l cietec:c1;'.)n de triln<:;acc1ones 
fuera de entenas establecidos o con datos c:.."trañn'i. o inusl1.1te::; V•'rllaJa" d~~! '>Oftware 

Funcione°" dt> anal1s1<:> ~.enc:1!1a~ 
Consul!.1s ;•.::1racc1onf"'•, P"'>lrat1l1cé1<~1.1neo. v ~.urn..inz<1ca1n1?s de .ircl11vo:..: OL• datos 

• Se penn1!e11 aareynr col11mna~. calculadao;.par~~ 'vC'r1f1ca1 l·l exar.t1tud éP Iris operaciones 
Detección de d31os dupli:.:dUo~. y t~1l1.H1le:'.. 

lndexac1on. ordenarn1•~nto y re-porteó. '-'''1 v.H1G~. n1v•_•I"'> d .. • r..oii!!nl or tol~•I.-·~; y \11sta do 
1mpre<,1un prL•l1rn1n;,ir 

• Ed1lor g1:lfico iln11gatllL· p~1r.t cnns11ucc1ón lh· exp1e°"1u11.~:, 
PlaneAC1ón. extr<•cc1on "f '-'"';Jlu;1c1ón 
Gran nnporlacion y exponac1ón dt• d.;110'> 1ncluyen~to :,opo11c <le 0Df3C ASCJI, EBCDIC 
y otros tipos co1nple¡o5 de d~tos enconlr'-ldos Pn ~1~tt .. •n1.i.s tJ<J5<idos en rnmnlr.-unc mini y 
rnicrocomputadora Con •_•t OOBC se puC'dt• nnport.ir archivo~. ch~ Access. Excel. 
Parndox. OrdCIP Sybas,~ y rnuchos ot10'.-

Su 1unc1un t!S ..ipuy;;r " lo'.; usuanrl:. t'n t:I r~1an•~10 'I ari~il1:,1•. rh! 1nfonnac1ón para 
incrementar ~.11 pio<1uc11v1d<1(1 v 1;1 r:.:-ip<lc><J,--i·_! <l·~ rcspur~,t.1 ••n 1.1 qf'!nerac1ón de resultados 
interact1\IOS y de repo11es 

Se creó e.orno un progr~on1;1 1nteracttvll pura en~cr'lar "Juditona rior medio de la 
computadorL! y ahora tia t•x'le11d1c10 su riplic.ac1on <.11 átt:"J de finan.z:.:is contabilidad, compras y 

, Apunt...-.. del c...-o ~ Audll..,..la en lnforrn.Johc.o de \..t M .,n C: C !>.A,.r\f"" To<t::'. G1¡ui;!n 
2 IDEA ::>n !h., V"Jpb h~P .....__.... <.•e-~" c..:o.. •<:!<- •· 



ventas. Corre en ambientes de PC's. Macintosh. mamframes y redes Novel! y próximamente saldrá 
IA versión para Windows NT 

Está onentado a cuak¡uier persona que lleve a cabo análl:<i1s exhaustivos de 1nlonn.;::ic16n y 
se aplica en todas las áreas de mfonnac1on eJecl1l1vas p;tra el proces<tnuento de •nformac1ón en 
campos do texto, numéncos y de fechas 

Este paquete es desarrollado por la compai''lla canadiense ACL Service Lrmited. Permite 
crear campos calculados, determinar antigüedad do transacciones comparadas a una fecha de 
referencia especifica. calculo estadísticas de campos numóncos y automatiza tareas repetitivas 
Puede producir gráficas. crear resúmenes. conteos eje registros. ordenar e indexar archivos y ver 
datos en un formato de hoJa de calculo' 

AUDITORIA FINANCIERA/DICTAMEN 

p;ua auto1nat1zacion de papeles de trabajo de auditoria El rnás recienre y muy completo de 
una ernpresa denominada Sistemas Estratégicos S A de C.V 

Otros paquetes de ;.iuditoría son Adilrack, Applaud, Cars y Panaud1t. 
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2.7. PROBLEMÁTICA ACTUAL DE LA AUDITORIA EN INFORMÁTICA 

Desde que las computadoras surgieron. su desarrollo como herramienta de trabajo ha sido 
Increíblemente veloz y redítuable Contamos ahora con pos1bllidades do agilizar la elaboración de 
documentos, papeles de registro financiero y contable, planos arquiter:tónicos, disef'ios industriales, 
creaciones artlsticas y desarrollos tecnológicos y cientfficos con el apoyo de recursos 
computacionales cada dia mejor elaborados. También tenemos la posibilidad de contar con 
lnrormación localizada en otro lugar fisico. como otro edificio. otra cuidad u otro pais. Las 
telecomunlcacmnes han logrado que los datos ya no estén necesariamente en el mismo lugar 
donde se actualizan 

A estas dos grandes posibilidades de la computac1on se podrían agregar los a\o'ances en 
multimedia, Que cada dla parecen ser más una par1e mteoral de toda computadora. los a ..... ances en 
servidores de alta velocidad. los desarrollos en 1a inteligencia artificial y la educación a distancia. 
que en general hacen del desarrollo computacional un fenómeno revoluc1onano e incontrolable en 
cuanto a su aplicación. 

Como vimos en el pnmcr capilulo, hacia fmates d~I siglo XVI ya e,.;1stir1n auditores en 
Inglaterra, por supuesto que d1st1ntos a los actuales, y los pnmeros registros de una contabilidad se 
pueden apunlar hacia la ópoca de la Revolución lndustnal Las auditorias aUn más formales se d3n 
a finales del siglo XVI 1. siendo de carácter fiscal y conlable 

Por otra parte la pnmera computadora fue desarrollada tm 1940 (ENIAC), y sus 
características se ate¡an enormemente de las que ahora localizarnos en una computadora 
comercial. El pnmer microprocesador se desarrolla a finales de la década de los so·s y su 
comercialización se da por 1975 

La Intención de este cornparat1vo es pdra hacer notar como la ttu(jrtoria en malerm 
contable.financiera ha lemdo un tiempo muchísimo 1nas ampt10 para su desarrollo que la auditoria 
en informática Et corto 11rrnpo en el que la mlormallca ha t..'voluc1onado provocó que ol desar10Uo 
de controles en el n1aneJO de tos bienes relacionados a c-:;1a árua. sea ca<.>1 •nt.•xrslente r1as1a hace 
algunos nl'\os Aciualmcnte el s1Jrg11n1ento de dicho.,, control'~~ -;e da rnas por 11eces1dad qu~ por 
estándar y los problemas qup !..oluc1onan sólo son de n1<.1nera correctiva Actu.:i.lm~nte ya existen 
organizarnos encargados dl~ la re9lan1entJcicn y estanda11zac16n del rnilne¡o Ol-!- bienes 1nfonT1at1cos 
en otros paises 

En México son pocos los lugares donde la auc:Mor1a t-n 1nfonnát1ca se ha tomado en cuonta 
para su estudro y espec1alizac1ón y no es fac1I encontrar rnst11utos que l>nnd'-"n est.indar1:<s en 
1nform::.tica y rnuch1s1mo m~~nos OJ1npresas que cuentan con una área defirnda para tal efecio Hoy, 
sólo los grdndes despachos conlab/es dJn el serv1c10 de auditoria en 1nforrnatrca y lo cnentan .:i 
empresas tan1bré11 rnuy graniJ••s qut< por sus '""cursus econu1n1cos pueth_.n 111ve11u 1.•n ~!.to La 
problemat1ca que ha gE"'flf'r.ldO el VPrt19rnoso avance de la ac1ua/l¿:ac1ón l'll córnputo contra la laltJ 
de 1e\o'isiones a tas 1nverswnes. adn11rnstrac1ón, control. rcg15tro y mampulacmn de b1enn~ 
inronnáticos. se proyecta en dos carrunos· la compra desmedida e 1n¡1..1sllf1cada <J1.. .. equipo y su mal 
uso, que provocará al frnal obsolescenc1a, 1mproduct1v1dad y atentados contra la sequnddd cte la 
inrorrnación 

La audilorla en 1nlorrnalrc.a alrnv1esa par algunos problemas no se toma en CLienta. ~e irut;i 
como parte de una aud11ona contable financiera y no !.e encuentran &.1ses para llevar1a acabo y en 
su caso respaldarla 

Para muchas empr"'sas el U!.O y ad4u1s1c1on de equipo e implementa~ de con1puto. tiene 
Sólo que ver con un espec.cahsta lócn1co en soluciones y el proveedor Las más de las veces el 
requenm1ento de equipo y sus caracterisllcas surgen de la moda, de el -no quedarse atrás·. dt! la 
modemizac1ó11 y dtt razones que nunca han tenido que ver con un análisis de necesidades y de 
infraestructura corporativa Cuando el equipo ya es.la cumprndo. e.a quién le irnportu como se use?. 
siempre y cuando los repo1tes se vean n1uy bonitos Es por esto que decimos que la auditoria en 
informática no se toma en cuenta y nadie piensa que sea necesaria. unos por temor a ser 
cuestionados en el U50 que le dan, otros por egoísmo cultural que no les perrnrle aceptar que 
alguien les dign como hacer algo qutt supuestamente sólo ellos hacen y, otros mas. por pensar que 
la computación es una solución espontanea. es decir que solo con poner una computadora en un 
escntorto todo so solucionara. 



Tampoco podemos descartar los inlenlos de empresas que preparan gente en maleria 
técnlCO-informálica para simular una auditoria. Sólo revisan registros contables del equipo, 
inventario. documentación en adquisiciones, desarrollo. objetivos. pollhcas y procedimientos en el 
área de infonnáttca Como quedara claro en este trabaJO, esto no es una verdadera aud11ona en 
infonnática. falta la revrsrón de rnucho~ controles relaClonados a otras .-ireas y no so/o a /os 
registros en papel 

Por fin, cuando una empresa preocupada por la aplicación de sus bienes 1nformalicos y la 
rentabilidad que estos le dan, corre el nosoo de iniciar una rev1s1ón formal de sus controles. y de 
encontrarse con que no e.x1sle nada escandalizado (el por que- de la falta de estándares no es 
cuestión de este trabajo}. y la bibl10grafla sobre el tema es escasa Es entonces cuando se bílS.il en 
los principios de una aud1lorí~ comUn y !rata de partir de cero p:tra eslablecer su propio s1s1ema d(• 
revisión Esto puede IJeg .. .H a provocar desviaciones en el enteque de la aud1loria v. en Ja mayoria 
de los casos. que se de el ~aprrndPr a t1acer haciendo~ 

La real1.lacron de una aud1fo1 ia en mforrn¿1fic.a no e-; fácil ll<-' llevar. l.:t d1vcrs1(Jad de areas 
que abarca la con1purac1ón y aun mas. la prohferac1ón dt? versiones. tipos, modelos y marcas de los 
componentes de hardware v software, hacen de P.$IC' tipo de revrs1ón t1n rclo para CLHllqu1er 
especialista en computo La 1r1lenc1ón de e:s.le trabajo úe mvesl1t~nc1ón. e!> proporcionar una guia 
que permita conducir los caminos de una empresa que 1n1c1e una aud11ori..t P.n mlorma11c~1 y St' 
encuentre con la falta de una nR•fodologia p~c1ra su aphcac1ón 
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3.1. ELEMENTOS PARA EVALUAR UN ÁREA 

La importancia de conocer con exaclllud cuáles areas, relacionadas. directa o 
mdiroctamente con 1nrorrnat1ca requieren una auditoria. radica en que sus recursos suelen ser altos 
e importantes para el negocio Una rnala mlerprcl.:.icrón de las p11cndades y necesidades de 
evaluación dt! cada una. podria tener un alto cosro para el a1ea de informática sus usuarios y la 
alta d11ecc1ón. 

Es muy unportante aclarar que en rnngun momento se ha afirmado que las areas 
mencionadas sean todas las existentes en cualquier negocio. ni que serán las Un1cas que .se podrán 
encontrar en las emp1esas los ¡:¡rox1r11os a1"'1os Se han ut1hzacto corno rHferencia µue~ son las más 
comunes y homogt:'nE:i<is en cmp1 esas grandes. tned1ana'i y pt~quei'las. tanto de la u11c1at1ya pnvada 
como del gob1cmo 

Componentes que se evaluarán por a,-ea de rev1sion 

Los componentes de las area"> c:le rev1srón <>on aquello:. qu .. caractP.11z.nn d c:.tda ur•a de las 
areas que seran auditadas La 1nfllll1'ldGlon rnrnrn1~1 QUI! tla de bu<;,car ef .-1ud1tor en rnfor1nát1ca en 
cada componente comprende 

• Grado de forrnahzac1ón en el negocio 
• Fcrn1a en que se 1mplanló el componente en t·i ncgor:10 
• Oeftnic1on de pol1t1cas y procedHnmntos (Cfabor;-ic1011 autonzac1on d1fus1on. 

C>ntend1m1ento) 
• Grado de cumphn11ento 

• Segun po1111c..,s y proced11n1entos 
• Manera ele llevarlo a cabo (lonnal e 1nfoirn~I) 
• Penod1C1dad dl' aplicación \dldfl<I P5porad1ca nunc.i) 
• Rcsponsab1hdac1es (qu1t~nes dt!ben y qu1ene~ lo PJE"Cutan) 

• Grado de actuahzac1ón 
• Adecuación a requenrT11entos ;1clu<it••o; 
• Aulonzac:1ón de los cambie::; 
• Responsables de los cambros (quienes deben y quiénes lo hac-en) 

• Grado de acerc.om;Pnlo .1 ·~">t.1nd.1r1··, 

Cornparac1on con estándares fldC1onnles +: 1ntcrnacron~ile~, 
Debd1dad o 1nex1~;tenc1a de est .. -H1darcs pol!l1cas y procednn1Bnto'> 

• Rec:or11t~nd.<1c1ó11 de e~1an..J,11e~. requeocJo:<. 
• Ad~-iµtdClón ..i C.iracter1~.11c.1• .. dtJl negor:•o 

El auditor en 1nforrnálica t1l'ne qtH' vcnf1·.;ar c<1da llJ:u :Jt.: !u:-. puntos mencionados en cada 
componente de las <HP~'IS selecc1ona(h1s en la Cldpa de pJaneac1on Esto es con el fin de contar con 
un panorama concrclo y vc-r;.iz del gr.:idci eje sati:.raccmn y cun1ph:n1ert!o que se da a Id segundaU y 
control de mrom1at1C'..a en la orgamzación 

En el monH!nfo de evaluar io'> ·~cn1p•_;r1cntc:.-s rned1<Jnl•.c .. 11trt~v1sta:<.. vrs1tas y cuestionanos. 
se van detectando !.:1<:> .iieas d~· opnr1un1dal! cni.111aoa<; rinnc1pnlrir.~nte de las deb1~1dJdcs. carencia:;. 
o 1ncu1nplun1er110 de politic.::is. p1oced1mu.>n1,;:;., métodos y tt"cmcas 1c•n:re otros pun1os Sin 
embargo. los ob¡etrvos pnnc1pales del audrtor ~ori 

Delectar úic..tias d~tul1dades y can.•11C1ii'.-> 
Encontrar las s~11uc1ones de c.:1da 11na 
Consol1dilr e!1 sorucrones •ntegralcs y Ue valor ~1-,1rey~do 

Políticas y p,-oced1micn1os por .:'lrea de rcv1s1ón 

Las políticas y proced1n11entos de mtorTTláltCi' 5-on los elementos o disposihvos que. al ser 
ejeculados forrnal y oport11n<1menfe. garnntrzan qui' bs tunc1on.,~ y ~e1v1cros relacionados con 
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1nformática, se lleven a cabo can eficiencia para r.f apoyo estn.Jtégico, láclico y ope,-afivo que 
requiere el negocto 

Dicho en olras palabras a medida que la func1on de inforrnélica e~,f<Jblezca polilicas de 
seguridad y control para cada elemento de su fun~ón denlro de la organización y asegure su 
cumplim1ento, mayor ceneza y confianza lendrá en bnndar continuidad a fa operación de los 
recursos de 1nfoonát1c.a. para el manejo pflnn;1r1enle d~ /J mfofJTlaC1on requerida poi los d1ferenles 
niveles dél negoc!O 

Métodos y técnicas 

El é1wM01 debe espec1frc.ar los rnétodos y técn1Cils n~uendo5 para evaluar de rnanera 
completa y eficiente. la!. Jreas de 10formát1c:a seleccionadas 

Para efectos de una v1~1on global dt_~ la rcv1s1ón que def:X! nacer el .iu¡11fnr t.'f1 1ntorrnat1ca de 
cada una de las areas. se han un1frc¡c1do las diversas tec111CJs. rn"~fodo!> y t1crram1en!;1'.'.. que pueden 
usarse. en doce conceptos. Cada uno encierra una vanf)dad de fonna~ ~1f' rev1.'><.H. validar. probar y 
venficar que el tunc1onam1enlo de cada área st~,.. t>I correcto 

En capitulas <Jntenores se han de1ado claro las d1vcrs.<1<> tecn1cA~, apl1c~•üles .1 Id aud1!011a 
desde distintos puntos de vista. c>fl esta parte c<,.e unifican y 'je agre9.c.ir1 técnic."ls dt~ otras disciplinas 
como los son la rnt.>todo/ogia de 111vest1aac1ón. /os co.""to<>. el b1!nchrn..irki11u ..,. las propias tJc 
1nformálica Los doce con1untos de lecn1cas nerrarn1Pnf,1•. y 1n~lodos ,-lue prt,ponrmos :.on 

La nlclodolo91;1 de desarrnJ/o de :il!:.fen1,¡~ e.,, lo q1i.~ brinda 1.1 inqe111t•r1,i ,Jt• :'..Otlwar,-. a/ 
auditor para real1z.1r sus rcv1s1urn~<>. con eH.i.., se <h~tw "·valu;1r !(, 1ci:1c1,Jnd.lt' a !a :Jfdi7.-c1c1on c1••1 
software d .... un.a organ1..'.'ac1on, la planeaaon que .sP hace del cJe-.::..u-rotlo <Je s1sten1a!'". t;¡ adqu1<>1c1on 
de paquetena o de .:...istemas cxtcmos hcchus d /;1 rnt..~1l1a y d·• ta ~·:·JlJnr-hH.1 y •,;it~~-.J~::..c"Jfl que dan 
a los usu;:inos ros s1'.>lemas 1n~talaclos t''l la cn:nµa,-u..i 

Aqu1 reur1lr'nr.~. cu:iJqurer tle1rJfTUt:11IJ o IPcr11cn que µcnn:l~l C\l.1Jun1 '...1 r•n r.aa.i ;Jf•·d :"•' ha 
hecho una buena plane.::ic1on. fcinto en su de-• .i1rofJo. crc;:1cion apllcJc1·:H1. H1'.il.tlac1on o clesarrollo 
Podemos encontrar tdo~-olias como planeac1on por ObJC't1vo~. pl<J11eauon Cl1rrio pant• ch~I proceso 
actm1n1strativo. pl:1111•~tc1ón de negoc.10~ •. la nll!.tna plan1~.:ieic:1 •h· un s1sf1_•m.1 ;nfortnáf,cr.J y las 
1ccn1cns d1~ plancacion de rt.!cfc~. su 1n:.taloc.0n y ~.LJ crec;n11en10 Es un ~on¡unlo donde 
encontramc.<. no solo !J~.i primera~. r..-1!~c:. ,1e 1Jn.,i rne!r,cJolog1:1 de d~c .. "lrroJt(i de si.:;.tc•na-;. 51no 1,1 
planeac•·in o~ cualqtiu~r ,¡. ··vtdad 'lLI'' repPtriJfe en i•r .1n:a tH· 1nfoun:ita::..-i de u11:1 con1pdf'11;1 

E.sl<i es una cJr' :,i~; !t:cnH .. ..<•:. qut> se 10r~10 dt> l;l rr1t>f•Jc!<,;~-'.J'•1 •.: · :.1 1nve::>t1gucio11 y qu~ ~tt 

apliCil éd desarrollo de trab.J¡Os de rn·w'C!>litJaCJOn soci.tl, t:rs!onr~l. ecrinOq11Ca >" 11~ otr:-i~ En rt~;1/1c1aLI 
r5 una herramienta muy 1n1¡:xn1 Hile p:ir,, ~~r .itH11for c:,ri-1·~ 'o ,¡f:'1en10'.. ,,,1 c 1 cap1lu/o ~ del p1e~nnte 
trab.a10. en e¡ cu.JI. enffl_ otro-. puHln">. 11H':fu1n:~n(1•, !<i, cu1~~·l1on.-1rio·. pur .1n»l rJt_• rev1s1on que 
proponemos para !>U apllc-..ac1on en una ~"luL11lonc'l t•n 1nrcnn.111c'3 

Un cuesuonano c:o. un r::on¡unto d1~ prequnl;:i•; cr<Pntadas al fn•,care dt~ 1n~c:rrn.ac:1ón que tal 
;.ez un usuano no diría ~·n 11q,, (•p:rev1·.1~1 .:irJern.;-. •" un rnccan,·rnu d ~ • .-1yor cohettura en ciinnto 
.1 su apf1c.,.-:1~1on y pcnn1'1•: , :,.~rtac! ;,t/ conl~·sLodur d·: ~t ,.:;L>ilo lo n1a:. co1nr:darne11tc p0~1ble para ~l. 
Poc~a r>otnrsc en los cua~J•o:s rcspecr1vo:<> que 'v<t.,-. l<>!> .;ircas nec,·<.1f.111 etc In apl1e<..tción do esta 
tccn1c.a de 1nvesl1gacióri r f lt;io de cue.sl1onarru. cofJ ;'re~111nta'., <-Jbi<.~;J.:'l:<i. cerradas o de opción 
n1ull1ple. es cons1derac10•' ª"'' audJtor de acucn.to ar ramn.-. ~ u._.¡ <He., ~J rüv1~ar. f•I numero de 
usuanos. ¡efe!> y d1rucl1\l:is. las ca:aC1•..!ris11c.; .. , de In rni~.r •:,.i y :_,i recuro.o humano Y de la 
protund1dad con l.a C•J<1! -.;1• quiera indag.--ir la mforo.· .c10n En 0;1 , ilf'dn.:1dn r1t' este rr.1.,.mo punlo de 
desarrollo se reto1na In rrn 1'·0rtanc1.-i de (•st.1 U'cni: d 



Esta herramienta es muy importante para /a evaluación de areas int1mamen1e relacionadas 
con los usuanos. Pem1ite ade1nás conlar con parámetros de medición para una evaluación más 
profunda e identificada con Ja empresa. El auditor al revisar los cuestionarios aplicados. las pruebas 
de rendimiento y las pruebas de seguridad y vatldación, logra detectar los problemas relacionados 
con las fallas del personal, desarrolladores o directores. Pero el ¿porqué se dan estas fallas?, que 
llevarlan a una opimón más profunda del estado de una compaiHa, sólo se conoceria si logran 
ap/lcar encuestas bien preparadas a su p~rsonal clave 

Tal vez la mayor ven1a1a do /a en1rev1s1a. es la sincendad con la que el ontrev1slado 
contesta frente a frenre con el auditor. en el cuestionano. se pueden desviar las resp1.Jestas y hasta 
suplantarse por las de ct1alqu1er otra persona, en la entrevista se contesta en el instante y con los 
recursos con los que cuenle en ese momento el personal Esta técnica también permite dar 
confianza al personal de la e1npresa y modificar la idea clásica que se 11ent..! del <lud1lor como 
alguien déspola y enernrgo 

La enlrev1?.ta se aplica p.:tra todas las ar{'as y perrn1tt• obtc>ner. d~ rnanero:c1 1nuy fiable. la 
información nece?>.ana p;-ir;1 op1n..1r sobre procel11n11enlos prane.1c1ón v a<:ept¡o1c1on df:'I serv1c10 U•~ 

1nrormat1ca que s<.> da a los usuarios 

Observación 

Es una técnica n1uy ut1J1zada µorlos mvestigaCJores ya que les pemutj~ Jlev.Jr un.1 tJ1tdcor;¡ 
de sucesos relevantes. que ellos mismos seleccmnan de su entorno Tambuán se le l/¡:irna 
observación directa y es aplicada a !Odas IA<> areas susceptihles de rev151ón. Es claro qu,, r.on estn 
tecnica se pueden VC"nricar cu ... •sl1on.:1nos. erlfrt•yrstas Y. sobre totfo. proced1m1entos 

Aqui enconlrarno~ lod.:ts las herr;:u111l'lltas de d1serio y an.'.l/1s1r, p;_ira .~¡ t>stud'10. 1111e1pr<-f·"IC1rJt1 
y representación. Al igual que en airo<>. este cor,Junfu no excJuyP las t1nrram1~nt3s qu'--' apon<u1 otr.is 
dlsciphna.-;. a p~ine de la mforrnál1c<1 En aná/1s1s se englobaron todas aqtJt!lras técnica•. y 
herramientas que permiten hacer una descornpos1c.1ón de algUn proc(•so o problema rt•!.1c1on1-HJ"n 
con el área de 1nrorrnJtlca Tal YC.!" •_•/ auditor dec:rd<t s1t~n1pre u1111 .. u1f el proceso de an.Ills.s de.> 
alguna metodolog1a de> ~1sft~n1as eslu es vaJodo al rgu;i! que [,¡ der:1da !ornar cualqu1t>r º"ºtipo d~· 
análisis, como el anahs1s de casios. el análisis f1nanc1e10. el an.'lhs1s de nesgo<; r.tc 

Por /o que respecta al d1sei\o, podemos enconfrar aquí la aµ/1c.ac16n del d1sei'lo orientado a 
objelos. el diseño propio del desarrollo de sistemas, donde ._,e encuentra el t11ser)o modular. d1sef'l(l 
de diagramas como los d1agran1as de fluJO de datos, dlagramas enl1di'ld relación, dia9rurn.1s chen!P
proveedor y otros que ~e adapten a fas neces1<.Jades del aud1ror. 

Se podr.:i notar como sóJo cuatro areas no utilu-:an el ant¡hs1s y drsef'lo, el rnant~n1rn1ento pur 
que gttneralmente se da por externos y por que e<; un procad1rn1enlo claro y r.asi obYm La 
investigación lecnOIÓf.11Ca por que depende dornas1ado de /os interese.-; de la con1par"11a y no l~ndria 
ob¡elo anaflzar o dlsei\ar aJgo qtie sólo cons1s!e en ,-eahzar estudio~ y oslar enterado de 10 nuevo en 
tecnología El área de ustiarios de infonnát1r.a por que el auditor no puede diset'l.1r corno se 
comportaran éstos ~1nte 1~/ de!.<HTo/Jo de la funcrón intorrn<ltic.a. solo e-:;tud1a su grado de sa1i~facc1on 
y no como realaan su~ funcione$ Por ultimo el control u1temo no 111volucra el an<lihsis y disef'lo poi 
que so implanta como mec11da prev1Jnt1va anic cualquier p1·oblcrr1a que se des.arrolle en 11/gún 
serv1C1(1 dCo 1nfonnót1ca El control 1olemo. por el rn1smo es ya una <'t<c>a que engfob<J rl resulladn 
d~I tunc100¡1m1ento de la<> o!ras 

Trabara en egwpo 

En esta parte rcsal!Brnos fa 1mport.anc1a que Irene el traba10 en c.·qwpo P"'ra /a obtención de 
mfomiac1ón 1mpo11ante Con técnicas de lmbaJO en COnJunlo como las mesas de discusión, 
lonnenla de 1doas y cualquier olnl d1narn1ca, se logran conclusmnes ,.e/evantes y 1T1uehas veces 
más sustentadas En /;¡ aplkac1ór1 de estas lé-cnic..;s f!n las a1eas ~usccptibles de revisión, sólo 
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descartamos aquellas donde la funaón que realizan es hecha por terceros o. en su mayoría. el ar ea 
que cuenta con factores donde 1nterv1enen agentes. extemos 

~ costo benefioo 

Por la 1mportanc,a que tienen las 1nver.>aones en cómputo. en su mayoría cuantiosas y 
pebgl"osas. separarnos esta técnica de la de análisis y diseño, exphcada párrafos atrns Un área de 
suma Nnportancta para una organización es la de su gasto y presupuesto. hasta las organ1zac,,ones 
gube-fnarnentales siempre buscan reduar costos o por lo menos cu1dar1os. el auditor en informát1ca 
es ei tnchcado para optnar sobre las invef"Sfones en tecnología. definir ~' r~on rcd1luablf~s o -..1 serán 
lnVel"S&QOes muertas a largo plazo 

Este apartado nos pennite c:u1dar que exista una jusbhcaaón para cualquier carnb10 en el 
airea de informática El soporte de las dec1S1ones y acc1one5 de los d1re<...'11vos sob1e el futuro de la 
plataforrna de cómputo d~ una empresa no poede ser tomado con p."l.labras ;oil air~. s1en1pre se debe 
c:onr.ou con algo que respalde y asegure Que s.e hicieron las acc1ont~S rn.:ls adecuadas segun el 
rno.nenlo en que se dieron. De igudl manera se cuida que en c~1$.0 de desastre por una u otr.1 
caus.a. se cuente con lo ncce~ano par.i restablecer un servicio y ti<iccr las •~d~1pt<tc1one'> pcrt1nen1c~ 
En general se trata dP cur'.1ar. (~n todas las arcas. que s.t-'" cuente con re!.paldo do(:uinrntal de !-.u 
~acaon. rnod1hcac1on. actual:¿;1conn v proccdrrr11~·11!0 de t1;1!.J.""1¡0 

Aqui toma 1mpo1tanc1a lo que se expu~ ~~n el cap1tuio 2. en !<J partt~ cuillro. ~ob<c las 
léc:nic.as de auditoria en mfornH\l1CH le queda al auditor la rcspons."l.~ltd.:id de 1:>scoger que tt'!cn1c.a!> 
~:a a cada s1tuac1ón. en general la!". pn.Jcbas de aud~to,.1a son una. !iran fuente p~ira lo-;. papeh:!. 
de tJ"aba10 IJc los cu~le!> ~.urucn Ja~ ob!>crvac1ones de un •r.fo1Tne 

s~ rcl:ert~ J 1.1 .1dllmH!·lrdc.ru•1 o.Je 11.lt..1.JJOS y proye<..."to~ QtH: !as. arcas de 1nronna.1 .. .:...1 
desanon.an p<lra lo~ usl.!~lfH'~ En Lf•'.> t.uadro:-> s.e p•Jdra notar corno un1c.anlente :.t: 1ncJ1can con esla 
hie:rr.iHTttenta toda"" l.3~ areas Q\HJ 1nvolucrar1an el c:le.s.arroUo de PfO)'e<.."1os para Id rcahzacion de sus 

"""" 
Un bcnr!•r·•-H1<.1nv cs. 1111,1 p1ta:t1.1 '-.l<~ rton.;J1n11cnto que s..c..• .Jphca a 1J1¡,, <;u11;pul.iúut,1. usando 

~"""es •ic rncd1~1,,n e:r.tanLi.Jr ·,•_• ¡·u(•c.::e df'~f1nu S• :.Jn equipo CS:..a ttabdJ<Hl•:JO de la rne¡o1 lll<ttlf:1·a. ~1 
ya es obs..>icto <1 ..,, •1cbc ~cr rcpc.11 dLlO f:I liso de 1n.d1ccs oe p<odt..-coón s•~ ex11cnde a lo~ Sl~lema~. 
donae t.u1nbtén encontran1ris medidas para conoce.- su pt"oductivtdad. Actunlmenlc con el 1mpul:>u 
de t;;cs telecomunicaooneo;.. la!'. redes ~ unen a este enfoque que permite medir su rend1m1enlo. 
~un.ando su v.cloadad de transrn1sión. pelle.iones simultáneas de usuanos. etc 

En el cuadro :3 1. se muestran algunas. técnicas y herramientas por cada área susceptible 
die í"l.'!'V\5ról1 Estas tccnica::; y herrnmiontas no snn hmd.atrvas y el t1ud1lor ~-11 rnfonnattc.a debe 
~r a'luella:<; qu .. : I~· !o~!an dt• ut111dad de ac:..icrdn a la ;u.:d1tcria que !".e c!>1é reah¿:ando 

CuestJonanos por component~:!. 

Los cuest1onanc.s <;.?n una ayuda muy vahos.a para el :JtJld1tor en 1nfonnát1ca durante el 
ae:sanoUo del pruyecto ; .. que !~on n1af•.1nal e!aborado. revis.ado adaptado y docun1ent.ado de 
rn:anet"OI p.-cv1 .. "\ 



C
A

P
iT

U
L

O
 3

, A
.R

E
A

S
 S

U
S

C
E

P
T

IB
L

E
S

 C
E

 R
E

V
IS

IÓ
N

. E
J
e

m
o

m
to

s
 p

a
ra

 ev.11h.1at' u
n

 d
r&

a
 ~
 

¡¡¡ 
;;; 

¡;; 
"' 

¡¡; 
,J! 

¡¡; "' .. 
,J! 

¡¡; 
,J! 

i :¡: 
.g 

i! . _; 

1 
!le 

;;; .. 
;;; 

"' 
¡¡; 

"' .. .. 
,J! .. 

~
 

i 1 j ~ 
~
 

¡;; 
;;; 

;¡¡ 
¡¡; 

"' 
¡¡; 

"' 
"' 

~
 .. 

"' 

3 

.\j 
I 

" 
"ª 

.\j 

~
 

·s 
~ 

-~ 
~ i 

~ 

.g 
¡; 

.g
 

i 
~ 

[ 
" 

~
 

' 
-8 

._ 

s 
~
 J "' 

z 
.g 

.g 

I 
j ! i 

i .. i 
~ 

~
 

~ 



~
 

¡;¡ 
¡¡¡ 

iñ
 
~
 

,!! 
;;; 

;;; 
,!! 

,!! 
,!! 

i ~ "' ~ .ll ~
 

¡;¡ 
¡;¡ 

¡;¡ 
;;; 

¡;¡ 
¡¡; 

;;; 
¡;¡ 

iñ
 

iñ
 

;;; 
~
 

! i 1 ! .~ ~
 

¡;¡ 
¡;¡ 

,;; 
¡¡¡ 

¡¡; 
¡¡¡ 

¡¡; 
¡;; 

¡¡; 

"' 
iñ

 
¡¡; 

j 

"' .,., 

f 
" !; ¡¡-! 

~ 
o 

i 
" 

¡¡ f 
~ 

"' 
-!! 

.g 
~
 i 1 

~ 
" 

h f 
~ 

"á 
~ 

ar 
ll 

-!! 
"-

"-

~ 
~
 

~ 
-!! 

~
 

~ 1 l 
_¡¡ 

~ 1 
• 

~
]
l
 

:Ji 
J 

~
 

~ 
8 

~ 
-~ 



_
_

_
 

c
A

_
P

_
iT

U
L

O
 3 

A
R

E
A

S
 S

U
S

C
E

P
T

IB
L

E
S

 D
E

 R
E

V
IS

IÓ
N

. E
le

m
e

n
to

• p
a

ra
 e
o
"
'
a
l
u
a
~
~
~
l
_
-

.w ! 

:.~~A:;-~~ 
.-,,-~;: ,.. 



:¡ 
~
 

~ ,!! 

,,ji~ 
;¡ ,. ;; 

! 
·~·~ 

~
 

., 
;¡¡ 

¡;; 
¡;¡ 

ol1 
ol1 .. 

"' 
"' 

ol1 
ol1 

i 
i!!! 

~ 
, __ :,..-~.e 

1 
.\~~t:~;~: 

I 
'!~X 

-
' 

-u
i 

" "' 
.;; 

¡;¡ 
¡;¡ 

¡;¡ .. 
¡;¡ 

;¡¡ 
¡;¡ 

"' 
5 

~i~;~ 
::~{~· 

~
 

" ~ 
F

 
l 

l 
i 

-'i 

'ª 
~ 

~ 
-s i 1 

"11. 

~ 
~ 

-~ 
~ 

-8 
-8 

~ 
f ~ 

'i 
-~ 

~ 
-;'¡ 

"-
-" 

~ 
" 

" 
,!! 

~ 
i 

~ 
,[ j 

~ 
l'l 

1
' 

'l 

~ 
'ª 

~ 
~ 

~
]
 

;¡¡ 
~ 

-= 
Jl 



Algunas ventajas son 

• Objetivos y afcan.::es predefinidos 
• Fáciles de aplicar e111enaer y contcslar 
• Orientados a que /as re~puestas sean fáciles de entender y analizar 
• Pregunws adecuadas al perfll del personal que conleslar~ 

Revisados y aprobados por rl llder del proyeclo 
• Apegados a las polil1cas y proced11n1entos del negocio 

Relacionados con estandares recornendados por cada arca 
• Con ob¡eflvos predet1n1dos y una secuencia lógica en su aplicación 

Los cuestionrinos sugf!ndos para el desarrollo de la auditoría en 1nforrn.::l1ica son preguntas 
encaminadas a d~leclar el grado de cumpl11111en10 y formahcJad que se da J la fwnc1ón de 
1nrormática en los nt:!goc1os, de acuerdo con las pohf1cas y procedrm1cnlo!i establecido~ en este, así 
como de Jos estándares recomendados en el medio infoífnát1co 

Se recomienda lomar en cuenta las s1gwen1rs cons1derac1ones acerc.."l de los cues11onar105 

• Son un punto de referencia quP ~e complementa con enlrev1stas ..,,1sr1as par.:'.j 
observacron directa. 1unlas f'IC 

• Deben ser t•valuados cJeptJrado~ y <>c.:lual1Lddo~ conton1H~ a carac!t•n.<>IJC.J'.:> de la~ an•as 
de mformal!c<l. con f~I frn de coniemplar lodo~ lo::; <'"ospectos de conlrol y segundad 
requendos 1usro en el momenlo de la aud1foria t.'•l 1nfonnát1ca 

• Las pregunras pueden llevarse f'n el orden que dparecen o b1t"n en :.J secuencia y torn1a 
que ef audrtor en 1ntorn1al1c;a cons1cJere convt•n1ente para t'I ase~HJí.:tfT11f"nlo dr los 
objel!vos buscados 

Por la importancia que 11enPn eslos cue5t1onanos hemos dec1d1do proponer una :;.cr1e de 
ellos que se detallarán en el capilulo 5. dedicado a la etapa cJe df:'sarroflo de la audlforia En ese 
capitulo se podrán encon!rar las preguntas que se aplicarán en cad¡J area suso!plrble de ruv1s1ón 



CAPITULO :J AREAS SUSCEPTIDLE5 DE REVISION A<1rnim!ilr11cron di! 1nformauc~ ----··7_9 

3.2. ADMINISTRACIÓN DE INFORMÁTICA 

Encontramos en e~ta ant.t de rev1s1011 la parte admm1strat1va del area de mtorrnat1ca. se 
evaluarán los planes y politicas. su d1fus1on y documentación. Es rnuy 1mportanto el co1nprorm'io y 
apoyo que exista de la alta direcc.ión de la cornpañia hac::1a la función de 1ntormát1ca 

Esta área es la encargada de n1ed1r el desempeño de las demás funciones de 1n:onnática y 
debe perseguir el logro de los ob¡etivos y rnelas del ncgocm La admuustración de las recursos 
informáticos en su con¡unto es una de las labores más unportarites en un centra de computo 

Es un árl:!a pequeiia pero dl~ gran curdado p;:1ra '>U rrtv1s1ón ya que no fallan d1r(!ct1vos que 
rnalinterprcten, di;' buena o n1ala fe. las venf1cac1onu~ que h:.ir.n el audilor Además se debe dar url 
enroque más admimstrahvo que operativo a la rev1srón y bu">car la manera de 1nd<Jgar que tanto 
apoyo y colaborac1ón hay entre la alta dirccc1un (je la empresa y F-1 arpa <1e r.on1puto 

Objetivos de esta revisión 

• Verificar que cx1s.ta un uso ef1c1entc de ros r•~Clff~.o'> <lu 1nlorn1;1llcét (personal t1ernpo. 
tecnología y d•nero} 

• Asegurar quo la función de 111tonT1at1ca cubra los n1ayorc'> nesgo<; y expos1c1oncs 
existentes en el medio mformálk..o 
Aseuur:.tr que lo-s recu,....-.Á)s de 1nforma11ca (h.tn1warll. soltwnrP. 1e1ecornun1cac1ones. 
serv1c1os. per50nal. etc) estcn unHnl~do::; hacic.1 los ob¡clivo~ y l;'slr<1lt•g1a•; cJcl negocio 

• Conr1nnar que e.-.:Jsta 
• Elaboración y forrnahzación cJc los planes de 1nfonnnt1c.a 
• Organizaetón y c.ornrol formal sot--re los recnrsos de mlorrnatica 
• Dirección. coon::hn.:1crón y conlrol dt• los proyf.'clo~ de 1nforrna11c.a 

• Comprobar la existencia de serv1c1os de rnforrniltir--i dur:11rne11tados y d1tundidos en el 
negocio 

• As.cgurar qln' ex1st<1n paran1et1os 1J<• n1e(11c10r1 pdr;1 .~J {h•-;p•npei'lo d~· c.id.i un;1 de ras 
funciones. de 1nlonnaltc.• 
Venficar que se lleve J c;Jbo de mancr."l forrn;ll la evaruac1on d••t r:1••st.•n1pef1u 
Asegurar ia cXJstcnc1a de un cornih~ d•~ 1nfo1n1."i!ic,1. atta d1recc1nn y t.15uanu~ 1.:J.:~ve 

• Confinnar la prcscnc..a de un apoyo ro1rnat a 1ntnrrn,U1c:d de p.1rte de Id alfa dirección 
Asegurar que infom1átrca e/;:1bor.-. fonn&/1ct:. d1fundn y ap/1qur..' sus poli11c..a~. y 
proced11n1enlos de rTiaOl!ra pennar1eole 

• Verificar QlH~ cx1st~~n mctodolog1as. 1ecn1cas y t1erra1n1ent<t5 par~1 cad¡1 func1on 
• Comprobar que haya un proce~.o lorrnal 1Je capac1tar.1un y achi<:ilu:F1t.:1on ,,.-.¡ µer~11naf 
• Delectar f~I grado d~ cn111ianz:1 sa11:-,lrt(";c1on y ru~ipaldo qur. brmda .il 11l:'"goc10 la función 

de mronnát1ca 
• Contun1ar que los pi.tnc~ y ~'-•l111cas rje H1tom1átic.a <;~an d1lunrl1dos y conocidos por la 

atta direcCJón 
• Evaluar el grado de cumpro1n1~0 dt• la :.tita d1tncr;ion con 1nk·rrri.t.l1c<1 para t:~l~1btecer s1 

el apoyo que le bnoda es el adecuado 

Principales actividades p.ara aud1lar r.sta art?a 

1. Comparar proyecto.,. con la ptaneac1<ln d(! <Judilona 
2. Conct>rtar CJl.;1-:; cnn el P"'...!r5on:il qu(• ._,_. 1.-<1 a ent1..::-v1!:t,,~ 

3. Revisar el fonnulnno corrnspondrenlt• y ver l.:i cnnvenicnr.ra G•~ actuahzac.ión según 
necesidades cspcUficas dtil netJOcio 

4. Ratificar y form;:.¡hzar l~-is fechas de cnlrev1s1as y v1s11.1'.:> 
5 Efectuar las entrev1..51as y v1s1tas necc~--•nas r·.ira •.;ulJr1~ !o·~ ¡'t,n!o'., de e5-te n1udulo 
6 Elaborar un borrador con lils pnncipales c:onclu<;1one~. y rt·c..u1nendac1ones 
7. Revisar1o con el cncaryado de la función dl~ aud1ton.1 t.•11 1nlorrn.1lic-..a. 
8. Clas.lficar y <ilmacenar la mlonnación de soporte en d1sr1osi11vns de aln1ricenamicnto 

s~uros. 



9. Revisar el borrador con el responsable del pro)'ecto por parte de las areas evaluadas 
10. Elaborar y documentar formalmente las conclusiones y recornendaciones rinalcs de 

esta revisión. 
11. Anexar esta información <-11 documento que definira <!I mforn1e final 

Requerimientos para el éxito de la revisión 

1. Formaliza,. el apoyo de la alta d1recc1ón aJ auditor en mforrnát1ca con el fin de bnndar1e 
las facilidades necesarias para la ejecuc1on s<1t1sfactorr<1 dP sus act1v1dades Algunas 
acciones de apoyo serían 

• La alta dirección hace del conoc1miento de la::> ;:.11cas por auditar. que algunds de 
sus funciones seran revisadas y se requiere su apoyo 

• Proporci1..1nar la informac1on requen,1a poi el auditor en tnformat1ca 
• Extemar comenta nos y sugerencias al auditor 

2 Conocimtento del OU\1tlor ilcerca de los aspectos que ~t;l e1,1aluar<'ln en este" modulo; esto 
bésicamenle se lograr mediante una capac1tac1ón teonco-práct1ca en los temas que se 
relacioniln con la aud1tor1a en informática 

En el cundro 3 2 se rnenc1onan algunas pofitica<; y procedmlH'.'nlo!> sugendos que deben 
existir como mfnin10 en el area de admu11strac1on de mronn~H1ca 



CAPITULO :J AREAS SUSCEPTIBLES DE REVl::ION Admlmstrac1on de ¡nformat1c3 
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Cu.&dro 3.2. Pul1t1cas y proet!d1m1en1os d..- control •""'luendos por 3rca 

ADMtNISTRACIÓN DE INFORMÁTICA 
CONCEPTO 

RECOMENDADA (R) 
OBLIGATORIA fO) 

FUNCIÓN RESPONSABLE 
OEl. SEGUIMIENTO 

01tund1r la m1a1on. ob¡ellvos y plan~s <1e mrorma!JC:J en !Odo el O 1 
negocio 

Debe e1111slir un otgan•~rama y una de~cnpc1on de pu('s.tos. --~----:-- ------t 1 _____ _i___ ____ ~ 

Cebe haber un manual de poUtocas de ¡,, fl.'nc:on d., rnlorma!1ca 1 

Capacitación permanenle df!I pf!rson::al d,. l<o func:oon de 1nfcrrr;lhc.a 

Programas de cahdad y producm11dad por puesto, fune16n y ~rv1c10 

U•o de meotodologias teenic::as y herram .. mtas f!st::andare5 a nivel 
de función 

Elaborar un doeumento qlh'> tenga lo5. parametrcs de med1c1on por 
función 

Evaluar perm.inenternoe-ntc -::.a<Ja puc~lo r.te <'lcuer~o con I~ 
param111ros de medu;1on 

lnvoh,1crar actrvOJmente a la '11recc1on .,n la pJ3neac1on 
rnlorrnat1ca 

Elaborar un anal•So!. Cü!ito,b,.n.,.foC•O pcr C<Jda proyecto 
mtormatica 

Tiene qu~ existir un com•le forrnll óe 1nlcrnMl1ca. ;:ilta dir~c1cn y 
usuanos 

1 • 1nfcrm.111ca 
U • Usuano 
AD • Alta Ü1íO!CC1on 

o 

E • Extt!rno (AudL!ona Externa. Comp.al"llas dit Servic::lo•. t1IC ) 



3.3. DIRECCIÓN Y NIVELES EJECUTIVOS 

Como se explicó en el capitulo 11. toda area rte informática debe contar con una 
organización bien establecida, donde los niveles ejecutivos y de direcoón sean los encargados de 
establecer la misión, los objellvos y los planes del área y, por otro lado, participar en los de la 
organización. La revisión que se haga de esta area. tendrá rorzosamcnte que cuestionar estos 
temas. verificar la existencia de un comité f:JO mformát1ca y requerir la documentacuin referente a 
los objelivos y metas, aunado todo esto al seguimiento de su divulgación. 

Otra parte importanlc de la actividad de la dirección de mfarn1ál1ca es la elaboración y 
mantenim1en10 de políticas y procedun1entos que curdcn el optimo func1onarn1en10 de los servicios 
informáticos para todos los usuanos 

Hasta aquí tenemos sólo una parte d~ la rev1~1ón ya que también se debe abarcar el nivel 
directivo de la organización. no sólo el de el ár,_.a l1C mforrnát1ca La atta d1recc1on dPbCHÁ rev1sars"' 
con el debido cuidado y confidenc1al1l1ad. se abarcaran aspectos como los ya mencionados· misión, 
objetivos y metas glcbalcs de la empresa u orgamzac1on 

Objetivos de esta revisión 

Detectar t•I grado de eon11._¡n.z.i. ·~:il1sf<1ccro11 ~· H"•Pill(Jo r¡u+-? orinda la func1on de 
1nformat1ca al nrgoc10 

• Venficar que las bondades y L1nut¡_¡c1ones (1e c~-,cia uno clL' lo~. ~1-,!Prnas de 1nformac1ón 
sean pcrc1b1dos conccplualrnente par Ja alta c..llrecc:1on y que e~;tc entendirn1ento sea 
congruente con la realidad 

• Confirmar que exista una c1,,.;1fic:ac1on y P11tendir111ento de los ser..•ic1os de 1nforrnática 
para la alta d1recc1ón 

• Comprobar que la tecnologi<t de mformát1ca (hardware, software. cornunicac10nes. ele.) 
se encuentre al alcance de los ntveles tl1rectivos de una manera amigable y productiva 
Asegurar que la alla direccmn tenga los sistemas de mforrnac16n. los serv1c1os y la 
tecnología de informá11ca que rrqumre para la lom;:i de dccismnes. el rnc1oram1ento de 
las actividades de sus funciones. la obtc•nc1on rft_, un valor agregado por el uso de 
mformatica. C"lc 

• Venf1car qu" exista un .:inal1:-1s cus:olb•~riC'f1c10 Vt> ta tuncion d,• 1nforrn:1t1ca dentro del 
nogocm 

• Comprobar que los planes y po!i1rca~ de 1nform.'lt1c.< r.e~1n r!ttundidns y conocidos por la 
alta d1rccc1on 

• Evaluar el grado de co111prorn1so dt> la alta d1recc1,.Jn ,"·¡,11 111!m111al1ca para establecer 5-1 el 
apoyo que lt-> bnnda es el ad1~cuacJ0 o t~5 lirnrtado 

Esto ~e comprueb.:i con la ;il!;-1 d1rl('cc1ón. los pnnc1palt·~, qt•rPnlt-~ u~LJ<-lr!O"-> y el responsnble 
de la tunaón de 1nforrn;:111ca (d•rt_•r.tor. ~~erente. Jefe o coordin:idorJ 

Principales actividades para auditar esta área 

1 Comprobar proyeclos con la pl;rneac1ón df' aud:tona 
2. Concertar cita~ can el pcr-;ondl que se va a cntrev1slnr 
3. Revisar el forrnulano correspond1Pnle y vPr la convcr11t"nc1;. efe actualizar1o según 

necesidades esriccificas del negocm 
4. Ratificar y formalizar fechas de ('llfre.,..1::;tas y v1~,1ta~; 
5. Efectuar liJS entrevistas y v1s1tas necesana.s pard cubnr 105 puntos d~ este módulo 
6. Elaborar un borrador con las pnnc1pa!es conclu~mnos y recornendaciones 
7. Rev1sar10 con el encargado de la lunc1on de auditoría en mforrnát1ca 
B Clns1ficar y alrn;:ir-en:H ra mformac1ón de soporte (•n dispositivos de almacenamiento 

seguros. 
9. Revisar el borrador con el responsable •'el proyL•<..10 por r:adJ una de Ja~ are as (~valuadas. 
10. Elaborar y docurnentar forn1atrnenlf~ l,"1::; c-n11t:h.~.1011t·'., y rer·nrnt~nL1aclones finales de esta 

revisión. 



11. Anexar- esta información al documento Que definirá el informe final 

Requerimientos para el éxito de la ntvis;ón 

1. Fonnalizar- el apoyo por parte de la a/la dffección al auditor en informática con el fin de 
brindarte las facilldades necesarias para la eJecucion satisfactoria de sus actividades. 
Algunas acciones de apoyo serian: 

• La a/la d1recc16n haoJ del conocimienlo de las ;:neas por auditar que algunas de sus 
funC1ones serán revisadas y se requiere su .apoyo 

• Proporcionar la 1nformac1ón requerida par el auditor en informática 
• Externar comentanos y sugerencias al auditor 

2. Conocimiento del iJudrtor acerca de los aspectos que se evaluaran en este modulo. esto 
básicamente se lograr mediante una capac1tac1on teónco-prác11ca en los temas que se 
relacionan con la auditoria en .nfonnática 

En el cuadro 3.3 se mencionan algunas polit1cas y procedun1entos sugeridos Que deben 
existir como minhno en el área de d1recc1ón y n1veJr.s e¡ccu•rvos 



Cuo1dro 3.3. Polll1ca>0 y procednn1ent~ de control requeridos por are.i 

DIRECCIÓN V NIVELES E.JECVTIVOS 
' CONCEPTO· 

Ml1uon, ob1e1rvos y planes fonnllles del n~ocoo 

C1fuai6n y enlend1m1ento de los 01gan19ran1as. y funciones del 
n9>QOCIO 

lnvolucram1en10 ae la <:llreccion en .. t p1oceso de planeac•on de 
mformahca 

Pollllcaa y proced1m1omtos de la alta C11reccmn para la f1.Jnc1on oe 
lnfOf'TTl.aUC• 

Comlte rormal de 1nlormat1ca y alta 01r~c1on 

Calendano fonnal de reun1.0nes del comlle y res\.lltados esperadoe 

Panflmetros de mechct0n de ta función <:l.., 1nr0<mát1ca 

Po~ion formal de la lunc1on de rnfOO"matica en la orgamrac1cn 

Funciones y alca~- formalO'S de las are3s de •nfcrmahca 

Metas. obj.eUvoa y pianes formales df' mformat1ca 

Crvulgac1ón y aprobac.On de loa plan•a de rnformallc.a por la alta 
dlrecuón 

1 • lnfonn..tica 
U • Uauarto 
AD • Alta Dirección 

. RECOMENDADA (R) 
OBLIOATORIA (0) 

FUNCIÓN RESPONSABLE 
OEL. SEGUIMIENTO 

AD 

AOll 

AOIE 

,,. 

E • Externo (Audrtorla Externa, Comp11t'\l11:1 de Serv1'Ci.os, etc j 
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---·---------- .. -- ------

3.4. USUARIOS DE INFORMÁTICA 

Encontramos en esta una de las areas mas 1n1pactantes en la opinión final sotJre el ;nea de 
infonnática de la organización Se rn1de con ella el ~¡rado l1e sat1sfacc1011 de las clientes de 
informática, es decir de los usuarios De voz de lo.<. mismos operadores de los sistemas. captunstas 
y personal en general involucrado en el área. conocernos .<.1 se logran o no las metas y objut1vos 
para los que esta destinada el área de serv1c10 mforrnál1co 

Tomar en cuenta la mayoría de las airas areas en esta, revisando el nivel en el que se 
involucra a los usuarios en desarrollo de sistemas mantemrn1ento. planeanon. evaluación de 
paquetes y equipo. sistemas en operac1ó11 y proyectos de <1ctuallzac1ón y capac1tac1on 

En un caso óptitno el auditor en 1ntonnat1ca lograría no solo conocer que serv1c1os 
informat1cos eslán perdiendo su cahd<1d. sino que tarnb1en puede descubrir las a reas de oportunidad 
en las cuales los usuanos podrían ap1ovechar la mformallca para agilizar su trabajo. 

Hay que especificar bien los limites del alcance de esta área para no perder el cammo de 
una buena revisión. 

Objetivos de esta revisión 

Detectar el grado de 1:onf1.1nzc1. sahslacc1ón y respaldo que pto"rc1Loen los ,isuanns de parte 
do la función de 1nformal•c~1 

• Detectar el sopo11e reill que brmda la tur1c1ón de mforrnállca n los d11t.1renlL't> departamentos 
usuanos del negocio 

• Verificar que las bondades y hm1tac1ones de c:.lda uno de los s1slerna:;. de mfo1TT1ac16n sean 
percibidos claramente por lo<> usu,1nos y que rste enlt.•nd11nrenl0 sea congruenle con la 
realidad 
El auditor ha de dt:firnr la calrdad. oportunidad y confiabiltdad real de cada sistema de 
información. mismas que validarán los responsables de mfonnatica y lo::> usuano~; 

• Estudiar el grado d~ 1nvolucrarn1cnto de los usuanos en proyectos e.;;peciflcos corno 
desarrollo de sistemas, evaluación y adqui~1c1on de paquete~ que serán ut1ltLat:los por los 
mismos usuarios. etc. 

• Confirmar si existen proced1m1cnlos 1orrnal~s pélra el scnu1n11enlo de la cornun1cnc1011 entre 
los usuanos e inforTTlállca 

• Comprobar s1 se cuenta con un comitt'.! tonn.11 1111c.~grndo pur re[JresP.ntante5 rle 1nft1rrn.;11ca y 
de los departamentos u-:;uaric.s 

• Detectar nren•,; de oponurudad donde PI usua11u n!quu_·ra el apuyo r.Je la función de 
informática Dicho apoyo puede ser por "Jerr1plo l~t éJlJh_1111.it1.z-au(>ll de fu11c1011Ps rnanuale~. 
Implantación de una red. rne1oras en el arnb1en!P de ttJl1•can1un1cac1ont'S. automallzac1ón de 
procesos. entre t'lros L:i ev:1luac16n de l.'.l fact1b1hdad de :rnplantar esas ;ireas de 
opo11u1.1G.1r.J corre~.~·c...r1d .. · a 1nfoflnat1ca y u~;uanos. ~·I .tud1lor !.Ola pH:11c1pará en la 
ve11hc;,.,c;1on del cur11plirn1ento de las poliltcas 1~lallv.i~ a e~te proct.•~o de evaluación 
Conflrn1,ir l.l pr<-scnua de tHl n11i"ll1s1s cos101t,.•nef1r-10 df' lo'> rl1ft>1l'ntf•s prod11c1n~. y ""~rv1c1os 
qtH' bnnda 1nforrnAt1ca a ro~; u:'.>uano~ 

• Constat¡lf qut"' lo•> ptane<;, y puli!1ca<;. el,. 1nforrnell!C.l ~.uan d1fu11·11do'.> ~· cono~1dos por las 
ore~1~ usuanas 

• Evaluar el grado de comprorntso de las area~ usuanac,. t1,1c1a .,¡ com11e de usuanos e 
Informática (s1 ex15te) 

El personal por enlrt:v•Sl~H y 'l.·1<:;1HH t.•n •~51.:i 1~~v1s1on ::.r-r:• ner<:>n!·-·· ¡etes y aux1!1ares de las 
areas usuanas que sernn :1ud1tadi-!S 

Principales activ1dade~ para auditar esta jrea 

1 Comprobar proyectos con la plancacion de aud1toriu 
2. Concertar citas con el personal que se va a entrevistar. 
3. Revisar el lormulano correspond1rnt0 y ver la convcrn<"nc1a de aduahzar1o segun 

neces1d.idf's cspeciflc<"l':i del negocio 



4. Ratificar y rormalizar rechas de entrevistas y visitas 
5. Efectuar les entrevistas y visitas necesarias para cubnr los puntos de este módulo. 
6. Elaborar un borrador con las prlnclpales conclusiones y recomcndac1ones 
7. Revlsar1o con el encargado de la función de auditoria en mformática 
8. Clasificar y almacenar la información de soporte en d1spos1flvos t1e almacenamiento 

seguros. 
9. Revisar el borrador con el responsable del proyecto por parte de las arcas evaluadas. 
1 O. Elaborar y documentar tormalmt>nte las conclusiones y recomendaciones finales de 

esta revisión 
11. Anexar csla 1n1ormnc1on al docurnenlo que del1n1rá el 1nronT1c fmat 

Requerimiento para el é ... 1to de la revisión 

1. Formalizar el apoyo de la alta du1~cc1ón al aurJitor en 1nfo1111.it1ca con el f111 de bnndar1e 
las facilidades necesarias para la ejecuc1on de ~u traba¡o Algunas. acciones de apoyo 
serian. 

• La alta direccic.n hace del conor;1rnwnto út.• la'> <.1rt·.:l~ por aud1t.u qu~ 3!gunas de 
sus funciones serán 1ev1sadas y se requiere !>u upoyo 

• Proporcionar la inforn1ación requerida por el auditor en mformill1ca 
• Externar comentc1nas y sugerencias al auditor 

2. Conocimientos del auditor acerca de 1os aspectos que se evaluaran en este módulo; 
esto básicamente se logra mediante una capacitación teórico-práctica en los lemas que 
se relacionan con la auditoria en mfonná11ca 



3.1'. CONTROL INTERNO 

En el capitulo 1 del presente trabaJO se exphcO que significa el control interno y su 
importancia. En esta parte no podemos hablar de controles especificas conjuntados en un área de 
revisión, hablaremos de todos los controles que deben existir en un área de servicio de mrormáhca. 

Esta área es clave para la ltsta de observaciones de auditoria ya que es el conjunto de 
medidas que se toman para administrar las funciones de todas las areas. además se deben revisar 
las pollticas y procedimientos que garanticen el buen funcionem1e1110 de las demás areas 

Objetivos de esta revisión 

Detectar el grado de estandanzac1on y sc>Qwmiento forn1al que existe en el medio 
infonnát1co 

• Evaluar la ex1slencra de politicas y proced11nientos requerido~ para el desempet'\o 
eficiente de cada una de las funciones de mformat1ca 

• Admm1strac16n de la funcion de mfo1má11ca 
• Telecon1un1cac1onP.s 

Planeac1on de mformallca 
Soporte a usuarios (capac1tac1on, a<:.esona en hanJware. software. aphcac1anes, 
etc) 
Desarrollo e 1mplanldc1on de s1s1ernds de 1nformac1on 

• Mantcn1n11ento de s1<:.lemas de 1nform~c1on 
Operación de s1stem.as de mformac1on 
lnvest1gac1on de tecnologi,1 rclac1onad.l con 1nformat1ca 
Automat1zacrón de ofrcma5 
Segundac.J 

• Aud1tona en mfonnil11ca 
Aseguramiento de calidad 
Otras espcc1f1cac1ones del negocio 

• Venficar y asegurar el cumpl1m1ento oportuno y formal de la~ politicas y pmcedimientos 
relacionados con la tunc1ón de 1ntorn1út1ca 
Confim1ar la c:o:1St!.'n::.:1a de controle'> y p1oced1m1entos forn1a1es par<J et uso adecuado de 
los dalos y recursos tecnológicos de rnforrnt.lhca 
Cornprob..lr 'I asegurar t~i curnpr1rn1ento ú¡:>ortuno y lo1rna1 de l¡.i:;. polÍllcas y 
proced1m1entos rclac1onatlos con el rnanc10 t1e Jos dalos del negocio a travé!> de 
si<;temas de 1nlofrnac1,n1 y 1ju recur·.o~ d•! Li 1unc1on de 1nfonnatl': .. i.1 con10 e.""lurpos de 
cómputo y tclccornun1cac1ones 
Implantar y dar Jas rec:omcndaciones neces<ina<, p.Ha que- -.e ellrn1n.-n las debilidades y 
falta de controles det<!c.tados durante esta 1ev1s10n 
Asegurar que dichos controles y riroced1mu~nlos cumplan con los ob¡et1vos. propósrtos y 
sugcrcnc1a5. conoc1dos gt!nerallncnle a travPs Oo• 1n:-.t1tutn·, y a!>oc1ac1ones profesionales 
a nivel nacional e 1nlerr1ac1on~1I 

Esta rcvis1on se aphca a lodos los mvolucrat1os t!n !cJ .Hlrr11nistn1c1on y desarrollo de las 
funciones del área de inforrn.•tir: .... -i 

Principales .i'.lctividades para auditar esta áreil 

1. Cornparar proyectos con Ja planeac1ón de aud1tor1a 
2. Concertar citas con el per!.onal que se va a entrevistar 
3 Revisar el formulano correspondiente y ver la convPn1cncia de actuallz.ar1o segUn 

necesidades especificas del negacrn 
4. Ratificar y fonnaliz:ar fecha~ de entrevistas y v1s11as. 
S. Efectuar las enlr~vistas y visitas necesarias para cubnr los puntos de este módulo 
6. Elaborar un borrador con la:. pnnc1pales conclusiones y reco1nendac1ones 



____________ c_A_Pl_Tu_L_o_3_AREAS SUSCEPTIBLES DE REVISIÓN Con~~~~~!9 __ 

7. Revisarto con el encargado de la función de auditoria en lnformética 
8. Clasificar y almacenar la Información de soporte en dlspos1t1vos de almacenamiento 

seguros. 
9. Revisar el borrador con el responsable del proyecto por parte de las areas evaluadas. 
10. Elaborar y documentar formalmente las conclus1ones y recomendaciones finales de 

esta revisión. 
11. Anexar esta mformac16n al documento que definirá el informe final. 

Requerimientos para el éxito de esta revisión 

1 Formalizar el apoyo de la alta d1recc1on al auditor en 1nformát1ca con el fin de brindarle 
las facihdades necesarias para la e¡ecuc1ón de su trnbajo Algunas acciones de apoyo 
serian: 

• La alta dirección hace del conocimiento de las areas por auditar que algunas de 
sus funciones serán re\/'1Sadas v se requiere su apoyo 

• Proporcionar la mfonnac16n requenda por el Auditor en mrormát1ca 
• Extenlar comentanos v sugerencias al auditor 

2. Conocimientos del auditor acerca de lo~ aspectos que se evaluarán en este rnódulo, 
esto b3s1camentc se logra mediante una capac11ac1ón teónco-práct1c<J en los temas que 
se relacionan con la auditoria en 1ntorrnát1ca 

En el cuadro 3.4 , se mencionan algunas polit1cas v procedimit."'nlos sugendos que deben 
existir como mlnimo en el area de control miento 
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Cuadro :l."- Polit1cas y proc:ea1m1entos de control ri.qutor>do .. por ure.1 

Proc:ed1m1enlo• formales para el proees3m1en10 da onlormac•ón 

Funct0nes defimdas torrna!monte pc.ra el a1e:. de 1nlo1m.-:u.ca y ~º"' 
usuiinos 

Proeed1moenlos tonnale'S de supa!'"'-1s.on 
•1ecuc1on de lunc.anes 

Proeed1m1enlo• 
lnform;ac1on 

aseguren 

Proced1m1entos formales que ase-guren la autorización de 1'1 
1nformac1ón 

Procedlmlenlos formales que aseoguren el manten1m1""1IO de lo 
1nformac10n 

Proeed1m1entos formales que as.eguren J:. actua1iz::1c16n de la 
1nfonnac1án 

Proel'<11m1entos rormales par31 el uso adecuado d"' h.110Y.ntre. 
software y apücaciones 

Podhcas y procechmuentos que regule" el us.:i di'! recunioor. eJo.terncs 
s la compafi1.11 

?oUlocas y procec:li'Tl1en!as formale-.1 p11ra IJ operac•án de IJ 
1ntormac1ón 

Proced1m1entos rormaleo,,. de ev"lunción y s .. ~u1m1en!o de las 
func10.,•s definrdas 

Proced1r.uentos. lorma1es d,. ev<1/u,.e>6n del h3rdw3re :o.of''•••,:are y 
aplicaciones 

1 • lnlormal1c;1 
U .. Usuario 
AD • Alla Drrec.ción 

RECOMENDADA {R) 
OBLIGATORlA (O) 

1 

FUNCIÓN RESPOtolSABLE 
DEL SEGUIMIENTO 

----¡--------

1;E 

llUIAD 

VE 

E "' E>rterno (Aud•t=íe EJ<terna. Compafll•• de Servicios, etc.} 
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3.6. CICLO DE DESARROLLO E IMPLANTACIÓN DE SISTEMAS DE 
INFORMACIÓN 

MLa participación de auditoria en el desarrollo de sistemas se refiere al control Sobre la 
instalación y modificación de la plataforma informálica de la empresa. Por ello. es importante que 
el auditor este involucrado desde la gestación del plan maestro de s1s1emas. 

Los sistemas de mformac•ón se deben desarrollar para servir al usuano. proporcionándole 
capacidades para el proceso de datos y reportes Cada sistema de mformac1ón heno cuatro 
prtnc1pales areas o fases sujetas a control duranle el proceso del ciclo de vida del desarrollo de 
sistemas: 

• Análisis y diseno 
• Requis1c1ón d~ se1vic1os 
• Esludm de facttb11idad 
• Diseno 
• 01sef\o general del s1slerna 
• Diseno detallado del sistema 

• Desarrollo 
• Progra1nación 
• Prueba modular y prueba del sistema integral 
• Desarrollo de n1anuales 
• Entrena1n1en10 

• lmplantac1ón 
• Convers1on 
• Revis1on de la post-implanl<tc1ón 

• Mantenun1en10 
• Correctivo 
• Preventivo 

El reconocer qu'=' ti;.iy un ciclo de vida para el desarrollo de un s1slema es el pnmer paso 
para su control El hec/10 <Je a1v1dir el desarrollo en fases penn1te predecir el proyecto integro, 
anali2ar y evaluar c:¡1d,1 par1c- con n1ayor concentración y rnorutorear continuamenle la calrdad y 
avance del traba10 

La rev1s1ón dnl ciclo de vida del desarTollo de sistemas de tnformac1ón tu~ne el propósrlo de 
asegurar quo In organ1.lac1ón tenga y o~té usando la tnt!lodologia adecuada de desarrollo 
Adicionalmente f!I aud11or de s1s1e1nas de 1nforrnac1ón dellt> asegurar que c.>I proceso de desarrollo 
se adhiera a los estándares eslablec1dos por la melodologiil 

La melé! es venticar que se desilrroJl(•fl sislemas U!iles. seguros. aul'.Jitables. manlenibles y 
controlables, lo cual produzca resulta.Jos cons1stenles par.i !:.at1sfncc.>r los requenmrenlos del 
usuano 

La conc1encra de Ja cahdad. segundad y control debe m1c1arse en las areas de desarrollo, 
contemplando un balance adecucido con Ja productrv1dad dl' los si~lernos·' 

Ademas se trenr que con11r1nJr la estandanzac1on que se f/ev~1 en los d1st1nf~l'i procesos de 
desarrollo del sistema y Id dCC1JITll.'.'ntac1ón referente ."l estos Gon rnuy 1mpon<1ntcs los controles 
1mplanlado~ en cada elap.a de crec1mrento del sisterna. de manera que el auditor pueda conocer en 
cualquier momenlo l;:I s11uac1ón y avance de cJda etapa ·Los ob¡et1vo5 de control dc>I proceso de 
planeac1ón de s1slemas son el asegurar que 

• Los proyectos de desarrollo de sislen1as de mlonnac10n sean pl3tH.•ados con la suficiente 
anticipación 

• Las necesidades y ob¡ellvos sean definidas adecuadamc..~ntc.> 

1 
Boletín dol ln•tttufo M..,><Jcano dft Au..1r!Ol"•S lnl..,rn09. "Auditoria d• lrol<>nT"l.J.t..;.a·. C P 5.al""ll !••bel Ay11i11 ROdoi.s Meto y JUNO de ,,,... 
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• Se evalúen adecuadamente y suficientemente las desventajas. los aspectos 
económicos. técnicos. humanos, poliltcos y de operación 

• Los sistemas sean planteados de acuerdo a estándares 

Los objetivos de controlar el proceso del diseno de sistemas son el asegurar que el sistema 
satisfaga los requenmientos del usuano 'I los obJet1vos de control, asi como que el disel'\o esté de 
acuerdo a los estándares Los ob1etivas de control del procesa de desarrollo de sistemas son 
asegurar que: 

• Los programas sean construidos de acuerdo con las espcc1ficaclones aprobadas por el 
usuario en la etapa de diseno del sistema 

• Los programas sean desarrollados en base a cspec1ficacmnes detalladas por programas. 
• Los sistemas se<Jn verdaderamente probados y documentados 
• Los usuanos sean adecuadamente entrenados 
• El sistema esté de acuerdo a estóndares 

La part1c1pac1ón del auditor de s1stertws d~ 1nforrt1ac1on en el proceso de desarrollo se basa 
en la siguiente afirmac1on 

·La detección y corrección de controles inadecuados o mcompletos durante la fase de 
d1sei'\o ahorrara t1e1npo y dinero cuando el ~1stema esté operando~-' 

Objetivos de esta revision 

• Asegurar que exista un proceso metodológico para e1ecutar el ciclo de vida de desarrollo 
e Implantación de s1sternas de inlorrnac1ón fonnal 'I estandanzado en la organ1zac1ón 
Verificar 'I asegurar que se ut1l1ce una n1etodologia de desarrollo en cada proyecto de 
implantación de sislemas de información 
Confirmar que el personal de desar1"otto de s1slen1as de mformac1ón conozca dicha 
metodologia. con el fin de que se asegure la cahdad y product1v1dad durante el 
desarrollo de estos 
Evaluar el rnvel de estand'1n.tac1ó11 que cont1cr1e dtetia n1etodo\og!a con respecto a las 
comúnmente aceptadas en el mercado 
Exponer las recornendac1ones pertinentes para que dicha 1netodotog1a sutistaga las 
necesidades de desarrollo e unplantac1611 de sistemas de 111torrnac1ón 

• Comprobar que exista un proceso formal de capac11ac11'.H1 para el entend1rn1ento y 
maneio sat1stactono de l<t metodologia pcr todo el personal responsable de los 
proyectos de desarTol1o ft 1m;:>lantac1ón de s1sternas de 1nformac16n 
Verificar que exista un curso de oncntac16n bas1ca enfocado al per!:.onal mvolucrado en 
los proyectos que no pcr1eriecen al área dl' desarrollo y r¡tH~. <;1n embargo, desempci'lan 
una función importante en este tipo de proyectos 

Esta evaluación ha de aplicarse al responsable dt~ mfom1at1ca o a tos responsables del 
desarrollo e implantación de sistemas 

Principales actividades para auditar esta área 

1. Comparar proyectos con 1;1 planeac1ón de auditoria 
2 Concertar citas con el personal que se va a entrevistar. 
3. Revisar el forrnulano correspondiente 'J ver la convenlenc.ia de actualizano según 

necesidades especificas del negocio 
4. Ratificar y formalizar fechas tJe entrevistas y visitas 
S. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este módulo. 
6. Elaborar un borrador con las principales conclusiones y recomendaciones. 

:z Bokttln del io.tltuto Me:ioc;ano de Aud<t,,..e-s lot.,...,,.._. •¡11.<.><;1¡1;~\a doe lnf~tJC.&". C P Sant I~ Ayal• R~ M.yo 'f JW"WO de 

'""' 
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7. Revisarlo con el encargado de la función de auditoria en informática. 
8. Clasificar y almacenar la mtonnac1ón de soporte en dispositivos de almacenamiento 

seguros. 
9. Revisar el borrador con el responsable del proyecto por parte de las areas evaluadas. 
1 O. Elaborar y documentar fonnalmente las conch1s1ones y recomendaciones finales de 

esta revisión. 
11. Anexar esta inlormac16n al documento que definir;) el mfonne final 

Requerimientos para el éxito de esta revisión 

1. Formalizar el apoyo de la alta dtreccion al auditor en mforrnállca con el fin de bnndarte 
las facilidades necesanas para 1a eiecuc1on de su trabaio Algunas acciones de apoyo 
serian 

• La alta dirección hace del conoc1miento de las areas por auditar. que algunas de 
sus funciones seran revisadas y se requiere su apoyo 

• Proporcionar la 1nforrt1dc1on rcquenda por el auditor en 1nforrnát1ca 
• E.xternar comentano5 y sugerencias al auditor 

2. Conoc1m1entos del auditor acerca de los aspectos que se evaluarán en este módulo; 
esto básicamente se logra mediante una capacitación teónco-prácli~l en los lemas que 
se relacionan con la auditoria en 1nfonnát1ca. 

En el cuadro 3 5 . se mencionan algunas políticas y proCE"d1m1entos sugendos que deben 
existir como minimo en el área de ciclo de desarrollo e 1mplantac1ón de sestcrn;is de mforrnación 
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Cuadto 3.S. Polif1cas v procec11m1ent011 de control requend0ti. por areól 

:t~~°"~~~~~<iet~~~~CION Dlr&llJTEM"ii.: ! ~~~~g,,";{b~' 
'· . .,~ . '. 

Melodologla formal para el desólrrollo de sistemas de 1nformacmn 

Tecntcas formales paril el d~arrouo de sistemas. de 111torrn<1c:•ón 

Herramt~las form.ales par.a el de-sarro'lo de sistemas de 
1nformac1ón 

Oefimcmn formal de tas etap.as de! desarrollo emilnada$ d.. la 
metodología 

Tareas v aclfv>dades fonnales erTI31n&das de la metodología 

Funciones y re-sponsabolldades formales ong1nados 
metOdok>gla 

Productos terminados formales de la metodclog1a 

Productos ~ rev1s1on y aceptac1on d• los productos lerminado"S 
por etapa 

Proced1m1entos tormale-s para Ja caoac1tac1on en •I u~ de 1~ 
metodok>gia 

C.apaertar rornvumente ;;al person.111 .r.voluCT.tdo "'" el de..<1rrollo a .. 
51Sternaa 

ProcedllTltentos que a~guren la b9a entre p1 .. neac1on y desarrollo 

Actualización fcwma/ y oportuna ~e ta melodclogoa de Ce-5arro!1o 

1 • lnrormatic.a 
U • UslJ'lflO 
AD • Alta 01re-cc1on 

o 

F·u~IÓN RSSPONSASLE 
, ' DE;L SEGUIMIENTO 

UE 

UE 

VE 

E • E.:temo {Auditoria E.xtern;:J. Compal'IJ"s de Servocios. ele¡ 



3.7. SISTEMAS DE INFORMACIÓN 

~La auditoria de s1sternas de 1nformacron. que se encuentran en operación, es de suma 
importancia pues no SH"mpre el auditor pan1c1po dura111e las d1feren1es rases del desarrollo del 
mismo y además los con1roles tienden a convertirse en erráticos al paso del lrempo. Por tanto no se 
cumplen. El ob1et1vo pnnc1pa/ de esta área de oportunidad de la auditoria en informátjca es que Ja 
mfo.-mac1ón que producen los sistemas sea confiable. útil y oportuna cuando un s1s1cma se 
encuentra en operación 

Un sistema de mtormacmn o apl1cac1ón se define como un con1un10 de proccd1m1en1os 
manuales y compulanzados. ulterrelac1onados y qtJe constituyen un sistema quo produce 
información relacionada con cieno tipo de operaciones o actividades 

El auditor de sistemas de rnronnac1ón necesrta conocer y evaluar el control rnlerno de los 
sistemas de informac1ón compulanzados para determinar el alcance. la nalurale.7.a y la opor1un•dad 
de sus procedimientos de auditoria 

Tambien. debe conocer las drferenles técnicas de auditoria usando la computadora y 
elaborar la documentac1ón que debe genc>rarse corno c>v1denc1a del lrab.'.l:JO real/zuda~' 

Objetivos de esta revisión 

Planeación y desarrollo 

• Venflcar que los s1sternas dt> 1nforrnac1on desarrollados e implantados -:;e Oenven del 
proceso ronnal de p/aneac16n de sistemas 

• Asegurar que fo<> s1slernas dt> mforrnac16n rior desarroll::n cuenten con PI 1nvolucram1ento 
y aprobación de Ja a/la d1recc1ón y las areas usuarias correspond1enles 

• Comprobdr que existan y s~ lleven a cabo las tuncwnes. estándares y proccd1m1ento!> 
requendos durante el desarrollo de un s1sten1a de 1nforrnacrón 

• Venficar y asegurar que se ul1Uce una mctodologra de desarrollo en cada proyt"cto de 
1mplantac1on de sistemas de 1ntorrnaaón 

• Confirmar que el rersonnl de desarrollo de sistc;n,1s de intorrnac1ón eJccute d.:.' manera 
tolal la metodologia. con t~I rin do qLJC se a!>egure calidad y produc!lv1dad durante el 
desarrollo de estos 

• Evaluar el n1veJ dt-~ e.<,!;ind.:ln.zac1on que s~ ul1l1za l'll t~I d"esarrolio de !:.1StP.n1:1s con 
respecto a la mt>todologin d•• rJps;1rro1Jo sr no SP cuenta con ella. comprob.11r el apego a 
los estandares aceptados 

• Hncer las rl'conHH1ll.1c1one~. P•~it1nen!c:> p.11a que drcho desarrollo satisfaga las 
necesidades de ros requerrmrenlo!. planfeddOS t•n la p/ane.:lcrón inicial del proyecto 

• Venf1car que P./ de'>arraJJo ch• !ilSlcrnas rj·~ ulforrnac1ón S<"' elabore en cond1aon10-s de> alta 
calidad y producrrvrddd 

• Venficar Ja ex1slt.•nc1a fJe µoli1ic.z.~, y procearn11"'atos forrn.:Jlf~~ relal1vos a /;:i nptnac1ón de 
los s1slemas de rnforrni'IC1ón 
Comprobar que Ja l1berac1ón de los; s1ste1nas en operación haya s.rdo aprobada por /os 
usuanos de manera formal 

• Oblener r-1 s1gu1en!e con<Jc111110n10 de los s1ste1TIQS de rnformJ~ón en operación 
Proced1n11entos y conlro/es rc1at1vo5 a la operaaón 

• Dalos y procesos (manuales y automatizados respectwamenfe) 
• lnteñaces 
• Tecnología de soporte 

1 Bol.ottin del ln.ututo M.e>ocano de AudlT0<es lnt•rl'109 "Auaitor1a <!"' lnfOO"'nOlllUC.". C P Sat"a r-~ A)fil1-R~ ~ )l ..fur1'o de ·-



• Seguridad 
• Asegurar que existan los controles y procedimientos requeridos para: 

• Enlend1m1ento y uso eficiente de los sistemas de información en operación 
• Documentación 
• Capac1tac1ón previa a la operación 1mc1al y capacitación a personal de nuevo 

ingreso que estará involucrado en la operación de los sistemas 
• Salisfaccrón de los requenm1enlos de usuanos 
• Procedimientos que aseguren la continuidad de la operación 
• Segundad en la operación de los s1slemas 
• Totalidad. mantemm1ento. actuallzac1ón. autonzac16n. exactitud y registro de 

dalos 

Soluciones de mercado 

• A~~ gurar que los sistemas de información que sa adquieran de trrccra5 contemplen el 
proceso metodológ1co de desarrollo de si5lern;:is en Ja medida que ro requiera el 
proyecto 

• Estudiar si en este tipo de proyecto~ se hiin evaluado diferentes productos y 
proveedores para asegurar la :1dqu1s1crón de r,oluc1ones de vangua1d1a que se onenten 
al cumphmiento de Jos ob1et1vos del negocio y aponen como valor agregado una venta1a 
compet1t1va 

Principales actividades para auditar esta área 

1. Comparar proycclos con la planL•.1cu1n ~-i~ .iudrtor1,1 
2. Concertar citas con t>l per5onal que se va a entno•v1<>t.Jr 
3 Rey1sar el formtJlano con·espond1ente y vPr 1.1 co11v~'lllPnc1u de ac1ual1zarlo según 

necesidades espec1t1cas del negocio 
4. Ratificar y fom1a11zar techas de ent1cv15lao:; )' v1':>1l.J<o. 
5. Efectuar las t"ntrpv1slas y v1s1ta~. necesana<; par.i r:ubrir le>s puntos de t~ste módulo 
6. Elaborar un borrador con 101~ pnncipales concJus1on10".::. y recomendaciones 
7. Revisarlo con el ~nc.:tr!Jado de la función de auditoria en inforrnática 
8. Clas1f1car y ahndCC"n;¡r l.i mformac1ón de soporte "º c11s¡:ios1l1vos dt> alrnacenarn1ento 

seguros 
9 Rnv1sar el borrador con el resr1ons.,itJlf' dd proy(_•cto por par1P de las ;neas evaluadas 
10 Elabor.:lr y docunn••1ldí f,-,rn1a!rne11I•• !as ,·u11ctu•.10;1es y reccJmencJ,1<..-1(HH!S t1nales de 

esta rev1s1on 
11. Anexar estJ 1nforrnac1on al o.iocumenlo que r11·t1nir<i ••I mfonnc t•na! 

Requerimientos p.tr..s el éxito do osta reY1s16n 

1 Forrnal1Lar el apoyo de la alta d1recc.1ón di auditor en 1nforrnát1ca con el fin de brindarte 
las fac1lid<idcs nC'cesana~; par;i 1a e1t~Cuc1cr1 de su traba¡o Alguna:. <tCc1ones de apoyo 

L<t alta d1recc1órl hace del conoc1m1L!nlo do.~ ras area!> p:::.r aud11ar que algunas de 
<>us lunc1one~ ser.ln revisadas y se requiere su apoyo 
Proporcionar la 1nforrn.ac1ón 1equenda por ef aurl1tor l'fl 1nforrn.it1ca 

• Extemar comentarros y sugerencias al <0ud1lor 

2. Conoc1m1entos del auditor acerca de Jos aspectos que se evaluaran en este módulo; 
esto b8s1camente se logra rnediante una capac1tac1ón teónco-práctica en los temas que 
se relacionan con ta nud1lorla en inlorrnál1ca 

En el cuadro 3.6 , se n1encionan algunas poJítlCHS y procedrmwntos sugeridos que deben 
existir como mlnimo en r-1 área de s1s1en1as de mforrnacwn 



Cuadro 3.6. Poj1lu:as y procect1m1enros de control r.,queflcJo'°' por are.i 

U.a fonn11I dl!l d95Mrallo de 111st•mas c:on una ~!Odolog1o1 I 
estándar 

RECOMENDADA (R) 
OBUGAíORlA (0) 

FUNCION RESPONSABLE 
DEL s..E.GUIMIENTO 

Ut.o formal del desarrollo de s1&tem:1s con tecn1cas o:.s;ta=¡-__ º----1---------' 

Uso ronnal del des..1rr0Uo de s1s1ema!lo con herram•entas ::::=-r-
Procechm1enlo formal par::. autonzar el de5.'1rrollo de c:sda s1s1em., 

Proe•dlm1ento que :111u=·gure que cadd des.arrollo tu-,,o un" 
pLaneae1ón 

Téemeas de enalla.ts y d1se1"10 estructurado 

' Tknleils de programación es:rvetur,,da para lll constn.Jccion de 1E 
111-.temes 

Técmcas y herrllmtentas pa ,J. la u-.sfaLac•cn de srstem:n; l 
Técntcas y herrarTUentas para la pr\Jet>a de =uslemas 

Procttchmrento rorm.JJ <ie ac;ept~c•on do '-'Suancs 
d~rroUado 

Proc;ed1m1enlo rorrr:al p.ll:.J l.::i re·••">•Or> pct;.\o"or a l.ll on,.1a1a~·1on del 
s1at11:me 

Procechmterit~s d<!' c:'.lptur<" v.i<>dac1on, 
mantemm1ento de datos 

l/E 

1-------------------------",'----------l----------I 
sn>temas h..-Chos ¡ Procadlm1entos '7e 

1 • tnfonnálica 
U .. Usueno 
AD • Alta 01recc.10n 
E • Elltemo (Aud•forie Ex'tema. Compar\111s de Servte•O., ele) 



CAPITULO .J A REAS SUSCEPTIBLES OE REVISIÓN. M•~~--~ 

3.8. MANTENIMIENTO 

Un servicio muy 1mpo11ante que debe manlener con calidad y conlinu1dad el área de 
ínformática es el de man1en1m1en10 Se debe revisar la existencia de polllicas y procedimientos 
formales para Ja ejecución del mantenimiento. tanto correctivo como preventivo 

Es muy importante revisar que ex1s1a documentación de estos procesos que se pueden 
reanzar en software y hardware, un programa de manlernmienlo bien planeado y una bitácora que 
contemple que equipo o sistema se reviso. recha y responsable 

So debe tener mucho cuidado para ef caso de un mantenimrento contratado con externos. 
Se debe conocer bien quien los contacta y cual es el procedimiento para reahzar su labor Podem.:is 
encontrarnos con un gran peligro para la organización s1 no se venfica el terTTimo de contr-ato con 
las personas de mantcn1m1ento. Supongamos que en una compai'\ia el contrato expiró y se 
presentan a rea//zar una venficac1ón de algún equipo c1enas personas que precisan ser de 
mantenimiento, por desconoc1m1en10 se les permite e/ acceso y roban mfamac1ón conf1denc1al 

También importante es la venficac1ón del adecuado mantenimiento a los sistemas no 
podemos vivir en un mundo de manten1m1cnto y ·parct1As- El rnanten1mmnlo. al igual que los 
controles de segundad no deben rebasar los costos de la cornpat\ia de rnanera que sea más barato 
adquinr otros equrpos o hacer otros sistemas, que estar mantentendolos ·vivos~ 

Objetivos de esta revisión 

• Comp1ob<:lf l<t ex1sle11ci.1 de pol1t1c~:is y pr-oceU111Henlos tormalu~ rc!a11vo'S ar 
manten1m1ento preventivo y correC11vo del hnrdwarP. sottwaru. sistemas de mfonnac1ón 
y red de telecon1unicaciones dentro de la Drga111zac1on 

• Ver que el rnantenttr.1enlo efectuado a los elementos rnenc1onados qarant1ce ta 
con11nuidad de las oporac1ones pnnc1pafe.:,. del rH.~9oc10 

• Venficar que ex1!:.la LHl proceso l11? pl.1neuc1on forrnal C!el rnan1enun1ento µara los 
diferentes eJernentos sei'l.tlados 

• Asegurar que el manten1m1ento sea preventivo m.3S qi...e corrPcfivo 
• Confirmar que las arcas dt" 1ntor-ma11ca y usuo:u1as sean inforrnada.s con oportunidad de 

los calendanc..s de mantcn1mrento; s1 se trala de man1cn1m1e1110 correctivo. provePr a las 
areas afectadas de los elemen1os nccesanos que les garantice la continuidad en el 
manejo de equipo, sistemas y software 

• Verificar que exislan ru11c1ones asignadas de manera 1orn1al para !as lar-e as de 
• Formulac1on y drfus1ón del plan de manten1m1ento prevc•nlrvo 
• Difusión del plan de man!Pntmrenlo prev~ntrvo 
• Medidas que garanticen la continuidad dt! ras opt~r<lc1on•.'S duranle t,''->le proc:eso 
• Desarrollo de /as act1v1dades ¡je manten1m11..>nto prt->vent1"0 
• Registro de las acliv1d;1des realizadas. pctld1entes. y problernc1~ onguo.Hdos durante 

el man1enim1ento preventivo 
• Asegurar que sp tengan runcioncs as1Qn<-1dn~. fonnalmf"nlt~ p<-ira las !are"tS de 

• Formu1ac1on y docume-n1ac1ón de acciones de mantenimiento correc11vu 
D1rus1ón de /ns acciones correc11v<1s a la'> nrc-as afecHldas por este proceso 

• Medidas que garanticen la cont111urdad de las. opernc1one::. durante t!Ste proceso 
• Desarrollo de las actividades de manten1m1ento correctivo 
• Registro de las act1vrdades reat.zadas. pendientes y problemas ongmados durante 

el mantenimiento correc11vo 

Principales actividades para audita,. esta área 

1. Comparar proyectos con la p/aneación de auditoria. 
2. Concerta,. citas con el personal que se va a entrevistar 
3. Revisar el forrnulano correspondiente y ver la conveniencia de actualizar1o según 

necesidades especificas del negocio. 
4. RaUtlcar y fonnalizar rachas de entrevistas y visitas 



5. Efectuar las entrevistas y visitas necesanas para cubrir los punlos de este módulo. 
6. Elaborar un borrador con fas principales conclusiones y recomendaciones. 
7. Revisarlo con el encargado de la función de auditoria en infonnática. 
8. Clasificar y almacenar la infonnaci6n de soporte en dispositivos de almacenamiento 

seguros. 
9. Revisar el barredor con el responsable del proyecto por parte de las areas evaluadas 
1 O. Elaborar y documentar formalmente las conclusiones y recomendaciones finales de 

esta revisión 
11. Anex3r esta infonnac16n al documento que defmirá el mforme final 

Requerimientos para el éxito de esta revisión 

1. Formalizar el apoyo de la alta d1reccton .11 auditor en 1nformat1ca con el fm de bnnd<irle 
las facihdades necesanas para la e1ecuc16n t"h.• su trab<i¡o Alguna~ ncc1ones de ilpoyo 
serian 

La alta dirección hace del conoc1rnicn1u de las rtreas por alKl1tar que algunas de 
sus funciones serán revisadas y se requiere su apuyo 

• Proporcmnar la mfonnac16n requerida por el <:1ud1tor en mformat1ca 
• Extornar comentctnos y sugerencias al audrtor 

2. Conocimienlos del auditor acerca de los a!>pecto~ que se evaluaran en e<;.te módulo, 
esto bés1camentc se loyra med1anle una capac1tac1ón leónco~práct1ca en los temas que 
se relacionan con la auditoría en mforrnatic.a 

En el cuadro 3 7 .. se mencionan algunas poli11ca~ y procedinuentos sugendos que deben 
existir como minlmo en el arca dt> mantenimiento 
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Cuadro 3.7. PoLiUcas y proced1m1entos. de control requeridos por ;iarea 

Registro de todo sonware, hardWare, ele • en et n~oc10 

Función respons.able del control del 1nventano d• 1nlorn"\áhca 

Programas de manten1m1ento preventtvO para loa rt:eunlos 
1nrorma1ic.a 

Bll:.lleonas de mantenimiento co..-rectNO P•r:I• hará\ovare. sottv.-are, 
stslosm;aa, etc. 

Pollbeas y proc:ed1m1entoa rehl1trvoa 11\ mantemm1ento de la red 
11'1stai.cta 

Pl"QCedinuentos que 1ndlQUO!'n a las. usuaorio:s. como Jar 
manternmienlo pr~INo !ormal 

Evaluacl6n del costo de un tnantemrmento prevenUvo para au 
1usllf\c:::ación ante io. usu.ano• 

Estadi~a de \0$ cesios o perdid.a.s por talla de mant•nlm•ento 
preve ni NO 

Lograr n~1aciones con provee-dore-; ¡.;.i':!I Q1..e ~poyvndo •• 
mantenimiento 

Hac1111r. que lo1i costes de m11nten1m1en10 corre~:'"º ~~"'" ba¡o_,. y 

esporMSw:o. 1 

1 • lnlonnat¡,:;a 
U • \JSUB.f"IO 
AD • Atta 01t.ecaón 

RECOMENDADA {Rl 
OSLKlATORlA (O) 

PUNctON RESPONSA.m..E 
OEL SEGUIMIENTO 

.~~~~~~~~-t-~~~~~~~--< 

E • E:ictemo {Audttotia E;o<te<"n3. Compat\iaa de S~~. etc) 



3.9. REDES LOCALES Y TELECOMUNICACIONES 

La comunicación de datos se refiere a los medios y métodos para transferir datos entre 
lugares de procesamiento. Las 1e1ecomurncaclones no son algo novedoso. los teléfonos han 
existido durante más de 100 afias. pero lo que si es relativamente reciento es la fusión de las 
tecnologias de computac16n y comunicaciones 

En esta área de revisión encontramos tocto lo referente a /as redes de área local, su 
planeación, diseno. msta/acion, mantenimiento y actualización Además su conexión con redes 
MAN. WAN y GAN, como el caso de 1ntemet 

Por otro lado debemos tocar los ten1as de admm1strac1ón de la red. implementando pruebas 
sobre cualquier servidor existente en la compaflia (servidores de respaldo, de web, de cuentas. de 
aplicaciones y, sumamente importanle. el de bases de dalos) Tenernos que revisar su control de 
cuentas, politicas de creación. permisos de usuarios y segundad en la 1ransn11s1ón de información. 

La comunicación por cua1Qu1er medio tamt1en esta comprendida en esta área. de manera 
que tendremos que revisar la comunrcac1ón via módem. rrucroondas. satólile o rad1orrecuencia. 

Objetivos de esta l"evisión 

Redes locales 

• Asegurar que exista una runc1ón formnl de ad1nsn1strac1ón de la red local 
• Asegurar la ex1stenc1a de proced1m1entos y controles quP onenlen a Ja sat1sracc1ón de 

.. La adm1rnstrac16n de las redes locales 

.. La mstalac1ón de las redes locales 
• La operacion y segundad de las tPdes locale.<> 
• El n1anter11miento de las redes locale'> 

• Detectar el grado de cunfianza. salJ!:>facción y úe!'.iempel"lo quo bnndan al negocio las 
l"edes locales ex1st~ntl'S 

• Confirmar que existan parámelro5 de med1c10n del desempeno de las redes 
• Evaluar el orado de soporte que se bnnda il los usuanos de la red en el uso de sistemas 

y software al qut> ltt!nen acceso en la rn1sn1a 
• Determinar sr exrstt>n los sutrc1entes control~s y procedun1en10.s d•! segundad p~lra fa rt"d 

de la empresa 
• Evaluar las accrnnes ·1ue st~ llevan :i cabo para ac1ual1."a•- IO!:> U1v~~r~os c..on1poncn1es de 

las redes locales 
• Asegura!" que sólo se encuenlre rn'>talado software lt•QaJ1zrtdo en /<is redes locales 
• Comprobar s1 se C<1cnta con nlgun sot1w:.iru 4ue apoy•~ el n1onilon.!O y lii atH11!01i~1 de lo~ 

d1ferenles elementos Quf> componen una red loe.e;! 

Tefecomun1caciones 

• Asegurar que exista una función rormal de admmis1rac10n de la red do comunicac1ones 
.. Asegurar la existencia. de proced1m1entos y controles que onenlnn a Ja s.at1sfacc10n de 

• La adn1m1strac1ón de la red de lelocon1un1cac1onP"> 
• La instalación de la red de telecomur11cac1oncs 
• La operación y segundad de la red de telecomun1cac1onc!:> 
• El mantenimiento dr la red de telecornurncac1ones 

Detectar el grado de confianza, sal!sfacc1ón y desempeno que brinda a/ ne9oc10 Ja red 
de comunicaciones existente 

• Verificar que existan parámetros de mcd1c10n del dosempeno de la red de 
comunicaciones 

• Evaluar el g•ado de soporte que se brinda a Jos usuanos de la rad de comun1cac1oncs en 
el uso de sistemas y softwan~ a/ que tienen acceso en la misma 

• Determinar si existen los suficientes controles y procedimientos do seguridad pal"a la red 
de comunicaciones de Ja empresa 



• evaluar las acciones que se llevan a cabo para actualizar los diversos componenles de 
la red de comunicaciones 

• Asegurar que sólo se encuentre instalado software legahzado en la red de 
comunicaciones 

• Verificar si se cuenla con algUn softwaie que apoye et rnomlor-co y la auditoría de los 
diferentes elernentos que componen la red de comurncac10nes 

Principales actividades para auditar esta área 

1. Comparar proyectos con In planeac1ón de auditoria 
2. Concertar citas con el personal que se va a entrevistar 
3. Revisar el formulRno correspondiente y ver l."l convemencra de actualizar1o según 

necesidades específicas del negocio 
4 Rat1ticar y formalizar fechas do entrc...,1stas y v1s1ta~ 
5. Efectuar fas entrevistas y visitas necesanas para cubrir los puntos de este módulo 
6 Elaborar un borrador con las pnnc1palcs conclus1on1~s y recornendac1ones. 
7. Revisarlo con t:>I enc¡trgado de la función de auditoria en mlormat1ca 
B. Clasificar y aln-1accnar la m!-Jrrnación de 5oporte en dispositivos de almacenamiento 

seguros 
9 Revisar el borrador con el res.ponsablu del proyecto por parte de las areas evaluadas. 
i O Elaborar y document;ir forrnatmente la~ conclusmnes y rccomendac.:1ones lrnales de 

esta rev1s1ón 
i 1. Anexar esta 1nforrnac1órl .ir docun1cnto que defirura el 111,orme final 

Requerimientos para el éxito de esta revisión 

i. Formalizar el apoyo de la alta d1recc1ón al auditor ~n mtonn.ltic.a con el fin de bnndarle 
las facilidades. necesanas para Ja ejecuc1on dt.• su lraba¡o Alguna!' accmne.c. de apoyo 
serían 

• La al!a dirección hace r1el conrJc1nHento de la~ arcas µor auditar, que algunas de 
sus funciones serán rev1s.:Jdas y !.e requ!ere su apoyo 
Proporcionar la inforrnación requenda por er a1Jd1lor en n1Jorrnal1ca 

• Extemar comcn1anos y sug,.renci;1s al auditor 

2. Conocim1en1os del auditor acrrc;.i de los ;.i!.pectos que se evaluaran en este módulo, 
eslo básicamente se logra mediante una capac1lacr6n leónco-práct1ca en los lernas que 
se relac1onun con la aud1lorla en mforn\álica 

En el cuadro 3 B , se mencwnan algunas pol1hcn~ y proced1m1en1os sugendos que deb~n 
existir como mimmo en et área de redes loc~1les y telecornumcac1ones. 
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Cuadro 3.B. Polihcaa y procedim•enlos de conlrol requeridos por área 

Planeaeión forTT11d de las etapa11o de 1mplantac>Ón d"" la red 

Documento ql.MI indique como adm1nr!illrar y operar La red 

E>UStene .. de un r~ponsable dlfecto de la adminn;.lra.ción de La red 

E•ls.tenc1a die ielernentcs que 1ui."flquen et so~r .. y Sl!<lemas que 
habra"" iao te<:! 

lnst.11i.ción 111xctuSN11 de sortware on91n.L ien La rPd 

Habnli una deftrnc16n lonnal de usuano• que lendran acceso e la .... 
Procedim~los que no penT1<1an accei;.o a ta red a r>"'r10onas no 
avtcrizad&s 

Proced1mienlo de respaldo del hardW':lre de la •ed 

PolíUca5 que llrn1te-n el uso de t.\ r"d po< t-1 .,...rr,1 dtt u!.>uano,. 

Proeed1m1e-nlos de uso de t.1. red 

Pol1llcaa q1..1e apoyen el ~antenim1ento y r~mcla..::o do \a red 

1 • tntonnahca 
u • u~uarkl 
AO • Alta D1rocc16n 

RoeÍ.coL,.GM~:roºRA~°'tR): ·. FuNCiON R.esPoNsA.eu: 
~ ..,_, OE.L. S.J:;:~~MIEN.TO , 

o 

E • E'll'.femo {Audrtoria Eo.1err,a. Ccmpat'lia• <'.Se Ser.1ci.os, etc.) 
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3.10. HARDWARE 

Al igual que el área de rcv1s1ón en software, en este apartado se debe poner dedicación en 
evaluar los controles para adquis1c1ón. lnstalacion. uso y administración del hardware existente en 
una organización Se debe revisar la ex1stcnc1a de polllicas y proced1mien1os relacionados a la 
operación de los equipos, desde las PC's aisladas del centro de procesamiento hasta las 
computadoras que contienen las aplicaciones de alto rtesgo de la empresa. 

Se debe contar con una clara documentación sobre el proceso de adquisición del equipo y 
de su instalación y manejo Tan simple serfa que por no contar con documentación para el uso de 
un Primary Domain Controler de Windows NT. se perdieran las bases de dalos de cuentas para 
lodo un dominio. trayendo a consecuencia Ja ca ida del servicio por algunas horas 

Muy importante seria contar con un inventario de toda la plalnforrnH instalada de equipo, 
desde PC's y Mamfra1nes hasta uTipresoras 

Objetivos do esta revisión 

• Asegurar que eJotr~ta un<i función formal de admrn1slrac1ón del harnware 
• Asegurar la presencia de procedrm1en1os v conlro/es para 

• La adm1n1strac1ón del hardware 
• La mstalac1on del hardware 
• La operac1on y segund.ud del hardware 
• El manten1m1ento del '1Jrdwarc 

• Detectar el grado de confianza. sn11sfacc1on v dcsempei"io que bnnda al negocio el 
hardware ex1slente 

• Comprobar qu~~ existan P<Hárnelro:<. de n1edic1ón def dc,,.t•rnpef"lo del eq1.J1po 
• Evaluar el grado de> :<.opone que se bnnda a los usua1u.>s dc>I equipo en el uso de 

s1slemas y sollware al que t11•n•:in acc...-~o 
• OelerTTI1nar si existen l~s sufJcif'nles conlro](~s y proct-HJ11T11entos de segundad para el 

hardware de la empresa 
• Evaluar las acciones que se rrev,--¡n a e.abo pJra ac1ua11zar los diverso~ componcnles del 

hardware 
• Asegurar que sólos.e encuenlre instalado software lt.-gahzado 
• Venficar si se cuenta con algun software que ilPO'J'IEt el n1on11on•o y auditoria de los 

d1ferentr:-s etPn1entos q(H' co1nµone11 el hardware dt!I negocio 

mismo. 

• Evaluar el yradu c1e cornp.al1t1d1dar1 e uitcgndad entre rn1crocornputc:1doras. 
m1n1co1npu!adoras. m;:_¡1nfrarnP<> y s1ipercornput;:ido1a.s {1e> la emprl·~a 

Esta revisión sP aplica .:::t los ~1drt11n1!>lr01dnrt~s del /1ardware <J u~.uc1nos 1 ,...~ponsab/es del 

Principales actividades para auditar esta a,.e._.. 

1. Comparar proyectos con Ja plancac1ón du aud11on.l 
2. Conconar citas con el personal que se va a entrevistar. 
3 Revisar el fonnulano COfTespond1en!e y ver /,l con11en1encrn de ;1ctualizar10 segUn 

necesidades especificas del negocio 
4. Ratificar y forTTiallzar fechas de entrevistas y v/sltas 
5. Efectuar /as entrevistas y v1s1!as necesanas p!lra cubrir fas punlos de eslc módulo 
6. Elaborar un borrador con las pnnc1pales conciusiones y ,.ecomendacione.s. 
7. Revisarlo con el encargado de la funcrón de auditoria en inforrnáuca. 
8. Clasificar y almacenar la infomiactón de soporte en dispositivos de almacenamiento 

seguros 
9. Revisar el borrador con el responsable del proyecto por par1e de ras areas evaluadas 
10. Elaborar y documentar formalmente las conclusiones y recomendaciones finales de 

esta revisión 



11. Anexar esta informaclón el documenlo que definirá el informe final 

Requerimientos para el éxito de esta revisión 

1. Fonnalizar el apoyo de la alta d1recc1ón al auditor en informática con el fin de brindarle 
las facilidades necesanas para ra e¡ecuc1ón de su traba10 Algunas acciones de apoyo 
serfao: 

• La alta dirección hace del conoc1mienlo de las areas por auditar. que algunas de 
sus funciones serán revisadas y se rtl'qu1ere su apoyo 

• Proporcionar la 1nfonnac1ón requenda por el audllor en mfonn:1t1ca 
• Extemar cornentanos y sugerencia5 ar auditor 

2. Conocim1entos del auditor acerca d~ Jos aspectos que ~o evc¡/uarán en este módulo, 
esto básicamente se logra mediante una capacitación teónco-práct1ca en los temas que 
se relacionan con la audrlorla en informatica 

En el cuadro 3 9 se mencionan algunas DOfiflca!> y proced1m1entos sugeridos que deben 
existir como mínimo en el área de hardware 



Cu•dro 3.9. Pol1hcas y p.-ocea1mu!nlos <Je :;:ontrol requ•.,1dos por area 

Plan de evaluación. corn~ • 1nstalacl6n d~ hardware 

Aprobación form..,I de\;, ad.;iurs.1c16n del harrtw"3ro 

lnvttntano format de todo el h-lrdw11ue 

Un rttgl5tf0 del m•ntemmoento pre..-ent1vo y conec.h"O 

Orientación del ha~re cOCTlpraoo p;irra 1n!e~racu!>n 

tecnologia 

Polit1C3S y ~ocedlrn...nta-s oe s~und""d re1.11c10-n .. dus con ,..¡ 
hllrd'ware 

Cl!lpac1taco.ón y aclual:.X"l!ICion del p4?•~""'l en el uso det han;twa1e 

RECOMENDADA. (R) · 
. -.. . ~f:-l~TC?Rl~}ot _ 

Reguotro de ubtcación del h.arctwarc y los camt::<os del IT'•s.c"no 1 

1 • !nlormahca 
U • Usuano 
AD • Alta C1reccion 

FUNCIÓN RESPONSAB\..E 
. DEL. SEGUIMIENTO 

E • EJ<terno (Aud1t0<1a Externa. Comp.aot'lias de Senm:.os, etc.} 



3.11. SOFTWARE 

Cuando una or-gan1zac16n crece en SlJ plataforma informática, de manera que por cualquier 
lugar encontramos equrpos dt:shnados a dar serv1c1os a usuarios con diversas necesidades. el 
auditor tendrá que abocarse a la revis1cn del control qiie se c1orcc sobre el software Se deben 
revisar aspectos como 

• Adm1n1strac1on en el uso de software 
• Instalación 
• Segundad que bnndan las aphcac1011e:i mstD.ladas para la torna de dcc1s1ont:s 
• Actuahzac1ón que se hace del software existente 

Todos estos aspectos son para conocer el gr;:r.do do SA!Jsfacc1ón d<• los usuarios de 
informática y cuidar la cont1nu1dad en el serv1c10 prestado por el area 

Un aspecto que llene atención aparte. por su gran 1mpon.\ncia. es la legahzactón de todo 
software adquirido para us.o de la empresa La piratería no es sólo un terna controvers1al motivo dt!' 
platica. cuando las empresas liln¿an dernandas a otras por robo o fraude en aspectos de 
desarrollos de paquetPs y s1sterna5 comerciales se convtert1.:' en un verdadero gasto para la 
companla el man!ener esta situacion. AlJnQue en nuestro pab In Cl1ltura r11rormát1ca de la mayoría 
esta desviada en su entend1nuento y muy atrasada par<i nuestros dias. es necesano luchar por que 
lo referente al uso ilegal de sottwnrc e.e entienda conHl un dai'lo al derecho dt" autor de las 
empresas desarrolladoras Ligado a e-;.to lenerno'> el proc""so lie adqu1~ic1011 lit' nunvo software. su 
evaluación, prueba y costo. todo con ~,u r.-~specllva documentación comprobatona 

La ultima parte a evaluar en (•'",ta ar1•a c>S lo relerente a la capac1tac1ón sobre el software 
actualizado de la organ1i:ac1on corno.,,. pl<lne.1 e~-.1,~ 11ru~-•: .• u y.,,•.··~ •.;1ti~f:1r.1or1u para los u'>11anos 

Objetivos de esta rev1sion 

• Asegurar que cx1st~1 una tunc1un fcrtnal de .HJrn1111"0.!rac1on t.11!1 o;ottware 
• Asegurar la presencia (fH p1ocell11n1enlüS y controlt~s pa1a 

La adrn1n1strac:mn del softwai e 
• La u1stalación Ltel ~ottware 
• La opL·rac1ón y scyur1d.-1d d.-.! ·,~)ttw¡1•t.• 

• El mant<"n1P11er1to del softw.i1c 

software t")<l'ilente 

Investigar ~1 hay pol1uc;1:0, LPH' <<»egurr·n un pruccso lorrn<.'.il d•_! 
Evaluación y ~c!ecc1ón del ::.01tw<1re por con1prc\r 
Contr;:i.to!; que a~egurcn la legah.tac1011. Hl">IL1l:lC1ón, capac1tac1ón y actualización 
oportuna dPI sottware adqu1nt.10 por la crnpresa 

• Scau1m1ento a !.:is norrna'> de lJt1hzac1ón del sor1wélreo legal. no de copias 
Ev:ilu:ic1ón pe11nani:>nle del ~.01twa1e ex1'.>lrnte en el mercado 

• Evaluación pennanente rJe nut'vos requcn1111entos do ~oftwar(• en el negocio 
• Evo1luar el gr;-1do de sopor1e que ..-,e tJnnd:1 a lo5 U$uanos en '~l uso d(•I ~,uflwarr- al que 

!tenen acceso en los equrpos de l<l t!n1presa 
• Detenninar si c;...1sttHl lo~ s.ufic1ente~ controle-. y r1rocndun1t~nto~ de segundad para el 

software do la ernprPsa 
• Evaluar las accior1es que se llevan a cabo para actualizar los diversos cornponentes del 

software 
• Asegurar que Sólo se encuentre instalado softw~rc le!)allzado 

Verificar si se cuenta con algún sistema o paquete cornputacional qut.l apoye el 
monitoreo y auditoria de los diíerentes elemenlos que componen el software instalado 
en los equipos del negocio 

• Evaluar el grado de compatib1lldad e integridad entre los diferentos tipos de software 
Instalado en las computadoras del ne9oc10 



Esta revisión se aplica a los administradores del software y a los usuanos responsables del 
mismo. 

Principales actividades para auditar esta área 

1. Comparar proyectos con la planeac1ó11 de audi1oria 
2. Concertar citas con el personal que se va ;,i entrevistar 
3. Revisar el 1nventano correspond1cntc y ver la conveniencia de actualizano segun 

necesidades especificas del negocio 
4. Ratificar y fonnalizar fechas de entrcv151H~ y v1s11as 
5. Efectuar las entrev1sl<ts y v1s1t;'.ls ncce~;ir101•:; !)ara cubnr lo;, puntos do este rnodu\o 
6. Elabora1 un borrador con las pr1nr-1p~11t~<; conchJ'>1ont?S y r~!co1nendacwnPs 
7. Revisarlo con el encargado df' la func;(Jfl de .tul1ltnn<1 en u11unnJt1ca 
8 Clasiíicar y alrnacen~1 1;1 •nlurrnaC"1ón d•• <-,opor1P l~n rJ1spos1t1vos dP. d1rnncenarn1ento 

seguros 
9. Revisar el borrador con ~·I respú!l":>atJlt! t..1e! pr11y•~c1<.1 P~1f par1t' de 1.is arei'ls evn.luadas. 
10. Elaborar y docu111enl.ir torrna1n1enll· 1.i~ c0nc1us1one!> y 1ccor11endac1ones finales de 

esta revisión 
11. AnexiH esta 1nforrnnc1ón al docurrv.~nto qu(• defin1ra t~I 1nforn1P 1111al 

Requerimientos para el t:-•nto dt:> esta rcv1s1on 

1 Formahzar el apoyo d~ la atta dirección al aud11'1r en 1nforrnat1ca con el fin de brindarle 
las foc1hdades necesanas p:ira l<J e1ocuc1ón l"~l· ~u trab;t¡o Alqun.-i"' acc1ones de apoyo 
serian 

• La alta d1recc1on hace d~l c::..inoc1rn1l~n10 (ic> la~. ii1cas por auditar. --iu~~ algunas de 
sus funciones ser.'\n revisadJs y SP requ1c1c su apoyo 
Proporcionar la 1nlé:Jnnac1on req\icnda por el auditor 1..•n :Plorrnc111c.1 

• Extern.1r conH.•ntnno"> y <,ugerenc1as al aut111or 

2 Conoc1rn1cntos del auditor acc1c.1 l"1•.~ !os H~µcc1o~. 4u~ se ""'<.1lua1,ín en PSte módulo 
esto b<is1cilrnenhJ ~.e logra 1ncd1an1l' una c.1pac11::ic1on lt':ónco-práctoca L:n 10'> temas que 
se relacionan con la aud1tonil en 1n1ormat1ca 

En el cuadro 3 1 O . 5e nienc1oncin nlgunas polit1ca~ y proc(.•dunientos ~uocndos que deben 
existir como minimo en el ;)rea de softwan~ 
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Cuadro 3.10. Pc!1tu:as y ¡::roccd1m1entos de r.ontrol r .. qucroClos por .:ire;:a 

Analisls cost0lt>enenc10 del sottware anttl"S de su compra 

Contrato legJll de la compl"ll del sol'twafe 

lnvent11rio formal de lodo el s-cnware 

Procechmteiito de actualtr.llc16n del sortware y su registro 

Onent11c1on del sonware comprado para 1nteo;;¡rac1on 
teenolo.;;¡!:11 

Polit1cas y procecnm1enlo!ll de reempla.to de sol'twi!re ousuí1eact0n) 

Pollbcas y proc~1m1entos de ~urldad re!"!lClon.ados con el 
aonware 

Capac1tac16" y actualLZación del personal en el uso oel so"""""•" 

Función respons.able de !a J1drniru:o;trt1c1un dt.'I ~';'tw:o.rn 1 

Cl:as1fieaci6n d~ software y su uso en el n .. -.;oc•o 

1 • lnlormauca 
U • U:s;uano 
AD • Ana D.reec1ón 

RECOMENDADA (R) 
OBLIGATORlA ~O) 

FUNCIÓN RESPONSA~ 
DEL SEGUIMIENTO 

E • Extemo (Audrto<Ja E><11tma. Comp.at\las de S~. etc.) 
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3.12. SEGURIDAD 

En este trabajo de investigación dedicamos un apartado completo en ef capitulo 1. a la 
segundad en informática. Ahora pOdemos agregar que esta área susceptible de revisión es una de 
las mas importantes en el desarrollo de la función de informática. sin un cuidado contundente de 
ella se puede Interrumpir el servicio a los usuarios, desde unas horas hasta por algunos meses, 
aspecto que imputaría demasiado en costos a la empresa y costos de recuperación al es1ado 
original de la información 

El auditor debe revisar aspectos relacionados a respaldos de intorma~ón. sistemas y 
aplicaciones de ano nesgo Además. planes de contingencia en caso de pérdidas matenales de 
equipos y sistemas de información. su difusión y simulacro 

Esta área abarca también la existencia y aprobación de un plan de segundad total para los 
recursos mforrn.}ticos. la evaluación periódica del nivel de segundad con que se cuenta y la5 
respectivas polil1cas y procedimientos para ascgur;Jr la cfecl1v1dad de las medidas de segundad 
implantadas. 

Por úlli1no. al evaluar esta area. el auditor no debe perder de vista que los costos por 
implantar y mantener un óptuno ruvcl deo segund<'ld en mronnát1ca. no 5ertin SlJpenores al de los 
recursos protegidos 

Objetivos de esta revisión 

• Venficar que existan Jos planes. pol1t1cas y proce(11fTllt•nto~ 1ehlt1vus ;.t la ~egundad 
dentro de la organización 

• Confirmar que cxrsta un anál1s1s costo,tJf"nef1c10 (le ro:. controh~s y procedirn1Ctntos de 
segundad antes de ser unpfantadas 

• Comprobar que los planes y pol!t1c.as dC segundad y dt~ recuperacion 5ean d1rund1dos y 
con.:>c1dos por la alta d1recc1on 

• Evaluar el grado de compramrso por parte de la atta d1rccc1ón. Jos departamentos 
usuarios y el personal de mtorrnáflca con el curnptnnicnto sat1sf.:tctono de los planes, 
pollticas y praccd1mmntos relativos a la scoundnd 

• Asegurar la dlsponib1hdad y continuidad dC'I equipo de córnpulo t•I l1~rnpo que requieran 
los usuarios para et procesa1n1ento oportuno de su~ apt1c:ac1oncs 

• Asegurar que las polil1cas y procedirnientos bnndt>n r.onfidenc1al1daO ~'1 l<l mformac1ón 
manejada en el medio de desarrollo, implantación. operación y rn;i111enun1enlo 

• Venf1car que exista la segundaú requerida para el asegu1am1en!(J de la 1ntcgndad dP k1 
mfonnac1ón procesada en cuanlo a totat1dad y exactitud 

• Conslatar que s~ bnnde la seguridad nece5ar1.'1 ~ ros <11fert~ri!P.s t>quipos de computo que 
e"'isten en la 01gan1zac1ón 

• Can1probar que existan los corHralO!. de segurü ncce~;ir1os para 1~t han:1waH• y software.
de la empresa 

• Confirrnar la presencia de lJn;1 función responSi.lf.>IP." de In adrr.1n15trac1ón de la segurid<Jd 

• Recur.:.o:; hurnanos. rnateni11l~5 y tm.>n<.;1.:>ro<; rPJ.:ic1onado5 con la tecnologia de 
mformát1ca 
Recursos tecnolog1cos (!C 1nrormñt1ca 

Esto debe venf1c::irsi:• con los rcspon~;:Jh/C'S de !a sr-Quri~lad d.-~ 1nform.3flca del centro de 
cómputo. de comunicacrones y usu::inos que el auc11l:'!r <::ons1dcn• pert1nen1t:.:. 

Principale!i. actividades para auditar esta área 

1. Comparar proyectos con la planeaciCn de aud1toda 
2. Concertar c11as con el personal que so va a entrevistar 
3. Revisar el fonnulano correspond1enlc y ver la conveniencia de actuallzar1o segUn 

necesidades espccHicas del nf'QOC10 



4_ Ratificar y formalizar fechas de entrevistas y v1s1tas 
s. Efectuar las entrevistas y visitas nece~anas para cubrir los puntos de este módulo 
B. Elaborar un borrador con las principales conclusiones y reco1nendaciones 
7. Revisarlo con el encargado de la función de auditoria en Informática. 
B Clasificar y almacenar la mformación de sopor1e en dispositivos de almacenamiento 

seguros. 
9. Revisar el borrador con el responsable del proyecto por parte de las areas evaluadas 
10. Elaborar y documentar formalmente las conclus1onos y recomendaciones finales dn 

esta revisión 
11. Anexar esta Información al documento que definirá el mforme fmal 

Requerimientos para el éxito de esta rev1síón 

1. Formalizar el apoyo de Ja alta dirección al aucJ1lor en 1ntorm<\t1ca con el fm tle brindarle 
las facilidades necesarias para la e1ecución de su trabaJO. Alguna'i acc10nes de apoyo 
serian· 

La alta d1recc1on hace del conoc11T11ento de l..ts <-ireas por aud1l<.1r qui:! <.tl~}urrns de 
sus funcmnes serán revisadas y so rt:1qu1ere su apoyo 
Proporcionar la 1nf0rmac1ón requenda por el auditor en 111forrnát1ca 
Externar coment<1rios y sugerencias al audilor 

2. Conocimientos del aud11or acerca de los aspectos que se evaluarán en este módulo; 
esto básicamente se logra mediante una capac1tac1ón teónco-práct1ca en los temas que 
se relacionan con la auditoria en mtonnót1ca 

En el cuadro 3 11 .. se mencionan algunas poh11cas y procer •. Hm1entus sugemJos quo deben 
existir como mínimo en el arca de segundad 
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Pol1lrc<11s y p4'0Ced1tn1enlos de control requerodo'" por are.., 

Pl•n de a.gurldad tolal relativo a 1ntorma11ca 

El plan ha de ser 111probado pcx 1411 31ta d!rll!'Ccoón • 
.,,,onnat1C<1 

Debe contemplar U1"I plan dtt eon!Jngeoctas y un plan de re1n1cJO de 
opera~ 

El plan de contlllQenci.aa aera d1fundtdo tormalrnenla 

Los aspecto. de segundad se .:leben onen111r a IOdo. los recursos 

P0Ut1caa de loll an-. dtrecctón que 1mpula.en la seguridad 

Cebe 1nvolucn1r a tOdo el negoc•o .. n la 1mp1antltC1on 
segundad 

Se ha de pl'"otegftf' la s.egundad de datos. equipo, lecnok>g1a y 
uauano• 

Laa polillcas y procechmleotos sa •CluaUzan de tnan"'ra oportuna 

Concient~oon permanente de 1,, neces1d3d de lllpllc3r ¡_. 
S891JnClad 

1;va1uac1on periódica del nwel da cun1ptrm1 .. nto df!" s.,gundad 

El coslo da La &.egunda(J no ser.1 ~upeiror =il de to~ r...curso$ 
protegtdoa 

1 • lnforrnahca 
U • Uauano 
AO • Ana On-ecc1ón 

- REC0Me:NDAOA {R) 
-otlUOATORtA (O) 

FUNCIÓN RESPONSAEJLE 
OEL s.EGUl"!IENTO. 

AD 

ltAOIU 

E • E..>rterno (AUdltona E.-.terna. Compafiías de SMVtClOtl. etc.) 



3.13. PLANEACIÓN DE INFORMÁTICA 

Esta área está dedicada al desarrollo tonnaJ de planes. proced1m1entos y estrategras para el 
desarrollo de la infraestructura mformát1ca de la organización Se evalúa en e/Ja la adopc1ó11 de 
métodos, técnicas y herramientas de planeac16n y el proced1mienlo que se srgue en la formulación 
y aceptación de proyectos, así como su respeci1va documentación 

Un apartado de esta revisión esta dedicado al con11té de usuanos de informálica. en caso 
de que exista. y si no a su propuesta. El buen funcionamiento de E.•sta planeac1ón impacta en 
demasia en el logro de ICJs ob¡et1vos planteados para el áre;i de intonnállca corno cualquier 
dirección o gerencia en una empresa S111 una buena ¡:ilancac1ón no s~ puede llegar a la satr~facc1ón 
de los objetivos del negocio 

Objetivos de la revisión 

• Detectar la cx1stenc1a. forrna/1z,¡c1ón y conoc1n11enlo de !.1 pfaneac1ón <Je cnforrnal1ca en 
fas areas claves del negocm 
Venficar que Ja planeac1on de 1nformatic.1 haya sino t.>valuad.:i y aprobada por la alta 
dirección 

• Comprobar que la planeac1ón de 1nforrnat1ca se enfoque al sopo11c de los ob1elivos. 
planes. pol1t1cas y estrategias de la empresa 
Evaluar el grado de compromiso por parte de la alta dirección con 1nformallca par.i 
determinar s1 el apoyo que bnnda a la p/aneac1ón de inrorn1."lhca es el a11ecuado 
Confirmar la ex1stencla de una merodolog1a en rnforrn.:ít1ca 
Investigar s1 eio:rsten tecn1r:as y herramientas de producr1v1dad para PI de'>éHTollo del plan 
generar de mtorn1ál1c~1 
Comprobar que ux1~ta un procc~.o formal de r:ap<ic1tac1ón p.-¡,-a el cntend1m1ento y 
manejo ~aflsfactono de lii rnetodoloa1a de pl.'1ne.•c1ún en rnforrna11ca 
Evaluar el grado dt> cumpl1n11ento de l.• rnc>!0(1o!og1a. lecn1cas y 1ierrarn1enlas en el 
proceso de planeac1ón de mfonnálrca 
Comprobar s1 la alla d1recc1ón. los re.:;ponsable5 dP- fas area!> usl.wnas y los responsables 
de infonnat1ca, se han involucrado en el proceso de planeación de mtormál1ca 
Venficar s1 se da cumpl1m1en10 a los proyecto<> ~.ur9Hjas del pfan df' mforrnátrca 
Evaluar el grado d(• do1nin10 que l1ene ~I per~onal de 1nforn1at1ca sobrl' la metodologia. 
técnicas y tlr-rrarr11en!as d._• prod11ct1v1nar1 qut! utdr.:-an r'~tra t!I d~·s.~irro!lo del pl:ln de 
1nfonnat1ca 

• Valorar et nivel de l'S.tanda.nzac1on quP l•t'llP Ja rnelodologra d•· p!.ineación d~ 

infonnátJca con ret.pecto a fds act•P!ad,ts c:c.rnunrne:1I" ·"·n el rnt•rcadu 

Princip.ale:;o act1v1dades para auditar esta tire a 

1 Comparar proyectos con l.'l planeac1ón de aud11or1.i 
2 Concertar citas con el pnrsona• que se va a ;;:ntreyi~td; 

3. Revisar eJ tor1nulano corrcsp.:ind1P-ntc y vt>r J3 conver11,.-.nc1a de ¿1c1uaJ1zar10 segun 
necesidades especificas del negocio 

4. Ratificar y forrnalizar fechas de entrev1s1as y v1s11as 
5. Efectuar las entrevlslas y v1sit.ns necesarias para cubrir los rwnlos de este módulo 
6 Elaborar un borrador con las pnnc1pa!t~s conclusiones y r~comendacionus 
7. Revisarlo con el encargado de la función de audllona en informá11ca 
8. Clasificar y almacenar /:i 111formac16n de soporte t~n d1spos111vos de almacenamiento 

seguros 
9 Revisar el borrador con el responsable del p1uyeGlo por pnrte de las areas evaluadas. 
10. Elaborar y documentar rormalrnente las conclusroncs y rocomendacmnes finales de 

esta revisión 
11. Anexar esto mforrnaoón al documento qul1 defin1t.'-1 el mtorrne fmal 
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Requerimientos para el éxito de esta r-evisión 

1. Fonnallzar el apoyo de la alta d1recc1ón al auditor en 1nfonnát1ca con el fin de brindar1e 
las facilidades necesarias para la ejecución df' su traba¡o Algunas acciones de apoyo 
serian: 

• La alta dirección hace del conocirniento de las areas por auditar que algunas de 
sus funciones sen'tn revisadas y ~e requiere su apoyo 

• Proporctonar la mformación requerida por el auditor en mrormática 
• Extemar comentarios y sugerencias Al auditor 

2. Conocimientos del auditor acerca de los aspectos que se evaluarán en es.te módulo; 
esto básicamente se logra medmnte una capacitación teórico-práctica en los temas que 
se relacionan con la auditoria en intorm.tlt1ca 

En el cuadro 3.i.2., se mencwnan algunas pollttcas y procedimientos sugeridos que deben 
existir como mfnimo en el área de planeación de infonnática 



CU•dro 3."12. PoL1t1cas y proced1m1enlos du control requundo$ por'"'"'ª 

&';~~~~':"ncAi 
Comlt8 formal d• u~nos e 1nformatk:a 

Metodolo.gia formal de planeacl6n oe rnlormatica 

Proc•so formal d• d<!'SarroUo d• la ptaneac1ón de onforrn.aihca 

Anah~ costclbeneflc10 da Cllda proyec;to em:ii1nado 
pian.e ación 

Acitptac•ón formal de cada ~oyecto poi" ar"a 1nvolucrada 

T9cnicas y herram~ntas tonnale-s para el procet>O de p1,.n.,..tc16n 

Ooc;ument ... eoón lormaL oet pl"'n de •nforTTial1ca 

Adm1NslraC1ón y conllo4 formal de los proyectollii del plnn 
informaltca 

1nvolueram1ento fOtTTial y permanente del com1td en Lo!I proce:Jos de 
planeae16n 

1 • Lnfonnahca 
U • Us;;.u.ano 
AD • Alta Otreceion 

e RECOMENDAtlA (R) 
' OBLIGA:TORtA (O) 

FUNCIÓN RESPON6AB\..E 
DeL SEGUIMIENTO 

llUIE 

E • Externa (Auditoria E,,;tema. Compal'lias de se,...w;ioa, etc) 
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3.14. INVESTIGACIÓN TECNOLÓGICA 

Esta .érea se basa pnncipalmenle en la adopc1on de proyectos que perrrutan dar 
actualización al área de informática en hardware. software. redes. lelecornunicac1ones y segundad. 
Se debe revisa.- el seguimrento que se da a los proyectos. su aprobación. 1ust1ficaci6n y 
documentación. Se darán muchos casos en los que no exista un área dedicada a esto en la 
organización y por tanto el auditor tendra que proponér s1 .">e debe o no adoptar e-sta actividad 

Por Ultimo se revisará que tanlo impacto a tenido ta invest1gac1ón tecnológica para la 
organización y el logro de sus ob¡et1vos 

Objetivos de la revisión: 

• Venficar s1 existe una función Torrnal el~ mve~l!uac-•on tecnológica dentro del area de 
1nformát1ca 

• Detectar el grado de confianza, sat1sracnón y respaldo que brinda ni negocio la función 
de investigación tecnológica 

• Verificar que exista una clas1f1cactón y entcnd11nu:"nlo de los ::.crv1c1os y productos que 
proporciona al negocio la función de invest1gac1ón tecnológica 

• Oetemiinar las acciones emprendidas por J::i función de mvesttgtic1ón tecnológica para 
que la tecnología de informática se encuentre al alcance de las diferentes areas de la 
empresa qlie asi lo n~q1Heran 

• Comproba1 que exista un aná!1s1s costo/bene:1cn.) de Jos proyectos propuestos por la 
func.ón de POvest1gación tecnológica que JUSt1fiquen su aprobación antes de ser 
implantados 

• Constatar que los proyectos de 1nvest1oacmn tecncJIOglCa s.Pan te'iultado del p;:in de 
infonnáti~ 

• Evaluar el grado de cornprorn1so de la alta l-Jirec.ctón con los r:iroyectos de 1nve<>f1gac16n 
que infonnatica considt~ra estratég1cos para el negocio 

Principales actividades para auditar esta a.rea 

1 Comparar proyectos con !,; plancac1on de ."ludllofla 
2. Concertar cilas con el personal que ':>e v"" a entr(•v1zt.H 
3. Revisar el lormul~no correspond1PnH· y VC"r !;1 r:onvl'"na•nc1;1 dr actli.1l1zar10 segun 

ncces1dadí''> P~.pec1f1c<1'.~ dt-1 nPguc10 
4 Rat1f1c.::ir y forrnalizar !cenas de entrPv1~.1~::. ., v1s•tas 
5 Efectuar las enlrpv1st.1s y v1!:;1la'> l1PCP~.1n~1s para cuti11r !e~ punto~ de este rnoJulo 
6. Eiaborar un borrador con fas pnn<:""1p."'lles co11crus101v•s y recomt>nrJae1cnes 
7 Rev,sa11o con. er encilrg.1do oe la 1unc1on lle aud1tor1;t en 1nformat1ca 
8 Cl~s1l1car y a!rnact>nar l.i inlormac10n de 5upo1ie en iJispos1t1vo'> de <ilfndc~11an11cnto 

segllros. 
9. Revisar el borrador con el responsab!t! ~el proyecto por parte de 1.1c;. arca·, t'\ aluadas 
10. Elaborar y documenl:1r fonT1alment1~ Id'> conclu'.;tonP.5 y rC'ccrnendacione"> f1ndl~s de 

esta rev is16n 
11. Anexar osl."1 inforrnac1ón al docunlf>nto qut• def1111rd el :ntorrno:~ linal 

Requerimientos para el é:m:lto Ge esta rev1.s1ón 

1 Fonnailzar el apoyo de la al!a chr~cc1ón al auditor en 1nlortn<H1ca con el trn de b11ndar1e 
las facilidades neccsan3s parn l<l e1ecuc1ón de SlJ trabn¡o Algunas Acc1one'i de apoyo 
serian 

La alta d1recc1ón hace def conoc1mienlo de las area~ por aL1d1lar. que algunas de 
sus funciones serán revisadas y se requiere su apoyo 

• Proporcionar la inforrnac16n requenda por el audrtor en informat1ca 
Externar comentarios y sugerenc1n-; al auditor 



2. Conocimientos del auditor acerca de los aspectos que se evaluarén en este módulo; 
esto básicamente se logra mediante una capacitación teórico-préctica en los temas que 
se relacionan con le auditoria en infonnétlca. 



CAPÍTUL04 

Metodología para el desarrollo 
de la Auditoría en Informática 

4.1 ANTECEDENTES 

4.2. ETAPA PRELIMINAR 

4.3. ETAPA DE DIAGNÓSTICO 

4.4. ETAPA DE PLANEACIÓN 

4.5. ETAPA DE FORMALIZACIÓN 

4.6. ETAPA DE DESARROLLO 

4.7. ETAPA DE IMPLANTACIÓN Y SEGUIMIENTO 



CAPITULO 4 METOOOLOGIA P,._RA EL DESARROLLO DE lA AUDITORIA EN tNFORMÁTIC,._ 109 

4.1 ANTECEDENTES 

Al igual que otras funciones de las empresas td auditoria en informática se debe efectuar 
mediante un proceso metodológico. ya Que no se debe fomentar la dependencia de la auditoria en 
infomiática solo en lct expenencia. habtltdad entenas y conoc1m1entos del audttor 

El desarrollo de las actividades do la func10n de aud1tona en mforTn.ét1ca debe estar basado 
en un método de traba¡o fonnal qu~ sea enh.~nd1do por todos tos auditores en informática y 
complementado con técnicas y herramienta!. propias de la función 

Cabe sei'\alar que el uso de la metodología no garantiza por si sola el éxito de los proyectos 
de auditoria en informática. además se requiere un amplio dominio y uso constante de los 
siguientes aspectos. 

• Técnicas 
• Herramientas de product1v1dad 
• Habilidades personales 
• Conocimientos técnicos y admm1strat1vos 
• Expenenc1a en los campos de auditoria e 1nforrna11ca 
• Conocimiento de los factores del negocio y del medio externo al mismo 
• Actuallzación pennanente 
• 1nvolucram1ento y comunicación constante asocmc1ones nacionales 

1ntemac1onales relacionadas con el ca1npo 
• Otras' 

Ademá.s. el no curnphr con las s1gu1entes cond1c1oncs puede llevar a la función de auditoria 
en informática a que sus p;royectos no cun1plan cu.1 lus 11empos. costas u resuHJ.dos esperados 

• Aprobación de la metodología por la alta d1recc1on 
Adecuac1on de la metodología a los requenm1entos específicos do la organ1zac1ón 

• Documentac1ón o actuatazac1ón de 1.,. met0<tologia 
• Capac1tac1ón formal en el uso de la metodologia (de acuerdo con el perfil y nivel de 

partiopac16n de cada 1nd1viduo por capac¡tar) 
• Elaboración de los planes de auditoria en 1nrormat1ca segun la n1etodologia 
• Verificación dt:I uso fom1a1 de ta me1odolog1a en cada proyecto 
• Capacitación formal para el ptnsonal de nuevo ingreso o cuand«.1 se hagan 

actualizaciones relevantes .i l<-1 rnetodologia 
Otros observado!. por las rn1s1T1<l!. c1npres,,s "ºsu~ proyc>c1o!.· 

Debido a la ~1t1cullad parcJ encontr:ir 1ntorn1aoón acerca cte la metodolog1a di:i auditoria en 
1nrormát1c.i y para poder propotH .. •r r1ucs1ra prop1:.j tnPlodolo~¡ia torn¡lmo~ corno referencia., la 
metodolog1a utill.zac1.a para re.ol1:ar un trab;110 de 1nvest1\1anón ctucurncnl.:il expuesta por l.;1 Dr<l 
Guillermma Baena Paz. la metodolog1a de 111vcst1gac1on 8fl organ1zac1on y n1etodo!'> de la 
Secretaria de ta Pres1denc1a. la metodolog1a gene1 al del des.arrollo c• 11nplantac1ón de un s1stPrna de 
procesam1enll1 de datos y la 1nlorrnac1ón sobre la aud1tona en :nforrnát1ca cxpuesla rn las obras del 
L.1. Ennque Hemandez Hemdnl1t:..! y el M A Juse Antonw Ecne111que Garclil. aden1.::is d•! nuestros 
conocimientos adqu1ndos corno auditores en 1ntorma11ca en Auditoria lnte1na 1h• la UNA~J'i 

En el cuadro 4 1 . !.C n1uestrdn de manera genPral. las rnetodolog1as propue~tas por cada 
autor y la utill.zada en Auditoria ln!C'"1r1a de !a UNAM Co1no se µuede observar en el cuadro 4 í . 
tanto la propuestft del M A Jo'.'.ú Antonio Ectieniquc Garcia y la me1odología utilizada en Auditoria 
Interna de la UNAM. presentan como etapas . .:l ias areas susceptibles de revisión. como por 
ejemplo· evaluación de la función de inlo1máhca. Covaluac16n do los s1stemns en operación, 
evaluao6n del desarrollo de '.'.1stcma!.. evaluación de la segundild. 1ev1s1ón t1e c.ontrolc-s generales 
etc. Desde nuestro punto d? vrsta. el concepto df:'" las etapas de una metcdologla (en este caso 

1 
Hem.OOe.;t Hen,.ndez. EnnQ"e .\U0'1oi1:s .,.., lntorrn.ahc~. un er•'<">Que "'°"'oóológ>e<> pa.g 73 

:;: Het"n3ndez H.,rnandez f"n•"~U<!- Audl!C>rl .. "'" tnlorrn.lllc...11. un enlv<:ic1<'! mf!lodc¡lógoco. p4¡¡ 74 
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de la melodologla de auditoría en mformática) es més general y corresponden a periodos o fases 
generales donde se realizan cierto l!po de actividades que pueden o no. hacer referencia a una o 
varias de las areas susceptibles de revisión expuestas en el capilulo 3 

En nuestra metodología proponemos etapas que se asemejan ~teóncarncnte~ a tas etapas 
de una metodologla de inYest1gac1on docurnental. de una metodología de myestigac16n en 
organización y métodos o de una rnetodalog1a general para el desarrollo e 1mplantac1ón de un 
sistema de procesamiento de datos De esta manera. tomamos los elementos rnas u11pon."'lnt._.s de 
las propuestas de cada uno de los autores mencionado!> anhH10rn1entc y, Junio con nueslrds 
aportaciones, propone1nos una metodolo!)ia aun rntls complela a la .,;ual i._-. <tñadimos y quitamos 
los aspectos que así cons1d•~ra1nos pertmenles 

En el cuadro 4 2 !.e niuesfra dt• rnanera pract1i:•1 la propuest;:1 que tiacernos ~obre la 
metodologla de auditoria en mrorn1at1ca y, en seau1da, se t!Xpllcan cada una de las etapas ¡-:ior las 
que está compuesla nuestra metodología. descnbiendo cada una de las act1v1dades del auditor en 
informática y los docwnenlos que se Yayan generando durante el proyecto 
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4.2. ETAPA PRELIMINAR 

Como se mencionó en la introducción. nuestra propuesta pretende servir de gufa tanto para 
auditores en informálica internos como para auditores en inforniática externos. De ésta manera, las 
fases de esta primera etapa dependen del tipo de auditoria en inforrnátrca que se realice. ya sea 
mtema o externa, ya que la solsc1tud y el contrato de auditoria en informática dependen en gran 
medida de ésta circunstancia 

Solicitud 

Dependiendo del 11po de auditoria que se realice la sohcilud po.Jede ser de dos fonnas. para 
la auditoria en 1ntormát1ca mte1na. la solicllud debe ser por esenio de parte del jefe del área de 
informáttca al ¡efe del arca de auditoria mt~ma Un ejemplo del contenido general de los aspectos 
que debe contener dicha sol1c11ud In podemus ver en la l1gur<J 4 1 , para la auditoria en mformática 
externa, la solicitud puede ser por escnto. por via teletómca o por medm de una entrev1s1a 
Nota: Cabe deslacar que hacernos referencia a los Jefes de las arens de 1nformática y de auditoria 
interna con esa dcnom1nac1ón. sm embargo, dichos titulos µueden vanar de acuerdo <ti organismo 
que se esté auditando 

Contrato 

El contrato de auditoria en mforrnnt1ca se d1...,1de ttn C10:'> panes L;i pn1nera pane consta de 
las etapas de d1agnost1co. plane~1c1ón y forrnallzac1ón La segunda parte. está contem~ada en un 
addendurn que pued~ o 110 llegar a forrnar parte del contrato y cnntiene 1as etapas de desarrollo. 
implantación y segwm1ento. LO antenor se debe a que en ocas1ones. el cliente ne esta conforme 
con lo que se está desarrollando y da por tennmndo el contrato. dando corno resultado grandes 
pérdidas de tiempo y dinero y muy probablemt"nte una d1tus1on de Información sm fundamentos, 
que desprcst1g1a a nuestra cornpat"iia de auditoria en informática De é5ta manera. con la pnmcra 
pane se realiza un d1agnost1co de la empn~sa u org~n1smo. s~ deteclan las areas dt" rnayor nesgo, 
se elabora un plan de acción detallado y sP presenta una propuesta de servicios S1 ésta es 
aceptada por el cliente, se continúa con la segunda parte. en caso contrJno. se da por t~Jnnmado el 
contrato sm tcnt!'r problern~s por los honoranos o por la prrsentac16n de resultados. ya que asi 
quedó formalmente establecido 

En ta figura 4 2 . se mucst1a un fonnato donde -=.e pueden observar los elemenlos que debe 
contener el contrato dt> auditoria en mformát1ca y la parte complcn1entana, se presenta en la etapa 
de foCTTializac1ón 
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UNIVERSIDAD NACIONAL AUTÓNOMA DE M~XICO 
DIRECCION GENERAL DE SERVK;IOS DE CÓMPUTO AC~MICO 

C P MARCELA FERNANDEZ IZAGUIRRE 
AUDITOR INTERNO OE LA UNAM 

Por rnedtO de IJ. pre-nle, com<.Jn0<0 a u&led '1'-'"' d""bld<.> .t 10,., rl!!'qu.,,,,.,., .. ,,..,~o"J delª'""" y pa•a p<opo¡ciori..r ~ 
..,,,1e>O a los usuanos . .,... md1spens.able reahz,., '-'"" auo1tor.3 en ,.,f::,;m<'>!1t:.1 e., 1,. d<1>pendenc1a a m• cargo 

Sin IT\82 PQ1'" el momento y .-n espera de &u resru ... ta,... en ... 10 \.in cor<J<Jt ,.,.Judo 

ATENTAMENTE 
-Por nU raz• haba .. , .. "' espUllu .. 

Ciud.ad Unlll•U<narl•. 3 de nMOyo de 1997. 

LI. CECILIA CALOERON ORTEGA 
DIRECTOR GENERAL DE SERVICIOS DE CÓMPUTO ACADE.MICO 

Flgllf"• ._ 1. E.lemplo de .,¡¡c:ttud O. audK01 la en k"llQITTWUC. dentro del mi-no orgwWmo 
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CONTRATO DE AUOITORlA EN INFORMÁTICA 

Contrato de preat•c>On ae s.,.,..oc·o. prof-tonal- d• •udil:OO"ia ..., lnfOt"mlloOe• que celet.r.ln por un. parte 
repr..-ntado - --eantcter de y que an lo •UC-"0 - der>0n1U..r• el 

~!:1~~:::an·------------------------
•• denominara el auortot de conf0f"m•d4d con las decJarac1ones y clausula• siguoente• 

DECLARACIONES 

1 El e/lente declara 

a) Oue e11 una----------
b) oue-1.11 rep.r.-enl<1d.11 ~, .. e..1a acto por _________________ _ 

y que t ... ne como su aom1c1110 --------

e) Que requo,..re obtener s..tvoc:ooa de audrto11a en 1nformat1ca. por lo que hOll <Jec1chdo contratar lo. a 
audrtor 

a) Oue es un. socutdad anón•~- constrtuld.,, y ••tslenle de acuerdo con las reY"s y qu. dentro de sus objoe'llVOS 

pr;mordlille-s esta el dtJ pres.lar auartor1a 11n •nforrnootoc:a ---------------

b) Que ..U conat.tu>aa lf9og•lrnen1e ~un l!'.cntunlll núm..,.o _____________ _ def~tw _______________________ _ 

~blll;o numero --------

e) Cu. set'aela como su domic.ioa 

a) QlHI habiendo Hegaao a un acuo..,do "'<.'.lt.<I!' lo 31nte• mencionado, lo lormah.z.-n otarioµndQ el JY.._n1e contrato 
que - cont1- en tas $rgu1en!os. 

CLAUSULAS 

PRJMERA. OBJETO 

El audrtor - oblrgill '°' ~res~ .. , a._.¡ c1r .. n1.,. los .. ,rv•c'°'" du audr;ona en mlOf'TTlahca para llevar a cabo las etap;i1a de 
d..,,gnós.11co p~•nf'.JCton y kirrnal..::ac1on ""el .area "" ,,,formahc.a a.tri d1 .. nte 

SEGUNDA. ALCANCE OEL TRABAJO 

C:l ele.anee de'°" trabJ¡o., q""' Uev;i•a ,. cat~ ,.¡ aUdllcr .i-.,,tro d"' "'"'e cc.ntralo son 
a) Eh1pa de D1...inos.11co 

1 Hecer un d•agné,.tico de 1.., .. mp•e,;.a a '"'-llluc•ón 
1 1 IVhS.•ó,, ~f'INOS. yº'ºª"'""ª'-'"" d" la on,.1rtuc1on 
1 :: G••do d<" apoyo a ta 1nsll!uc1Cn 

2 Hacer un a1agno,.,11co a,p¡ area d.,. mfo.-m11t>ca 
:'.: 1 O•g"'n1~ac1on y ot-¡..t,.,os delª'"'" d<l' 1nf<lrtT\.3hca 
2 :! Conlr'.>l 
2 3 Pn.">du<'tas y ,..,....,,e.e" 

3 DetP.Ct.1r pa,¡·ble'"' are.a .. d., oporhiri1<l.::i<j pan• m"'º'"'" ,.,.,,ed1atas 
b) Et;11p;oo de P1anf'aCoon 

1 H~ la rrwtnz u .. rieagoli 
2 H•cltl' un pi.an genf'ral de ,.udl!Orl" "" lf1formdt1ca 
3 Oat'lntr Ob,el'"º" y •lcaoce,;, el<!'/ proyecto 
4 Haeet un pbn ~al1ado de aU<Jllona en inforrn.:U'C.11 

41 Et•~ylatf!lil"' 
4 2 R-pon-blea e onvolvcradoa 
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4 3 Producto. lennmadoe 
4 4 R_.._. Cfonnate9 • 1nrorrna-.) 

5. O.finir loll ~os por •udft•r por elld• ., .. &t rtM~ 
8. Eatabl..:., IM:ntc:- y twrram_,taa por ea.da •r .. de 1-oón 

G 1 Téc;:noc:9a 
e2sonw.w 
e 3 Equipo cM GÓmpulo 

··"""" 7. Oeftnlc:lón de pollhc•• o proc.dtmtentoa por cadil .,_ QU01 _,.. •udnad• 
a. Etal;oolQ(:lóno~lónde c~por.,._ der.vtaión 

e. t c.....a;on.no. por e.da .,_ Q0"'9 _. auditada 
e 2 C..,..11onano. act1e1on.a..._ 

e) Et.p9 de Formal&zacK>n· 
1. p,...,..¡ar formam-tt• ei proywcto 

11Pr~t.octe~oo-. 
1 2 Plan detallad.3 final 
t 3 P1oyecto '"'"1.aido de La audnor+a ..,, rnfonnahc.a 

TERCERA. PROGRAMA DE TRABA.JO 

El eUenle 'f el audltot con~lf!~n ..,, de$.anoU:or en Fonna con¡unl• un prograrn• de l1'b8fO ..., el qu. -
cMot.nntnen con p<...c1&>6n i.s acitv>d.lodf>s a •eabzar por cada un;a d• ••• part-. loa ~~ cHi U.-ertaa a 
cabo y t.aa fochas de realtZ8ck>n 

CUARTA. SUPERVISlóN 

El el.ente o qu11rr1 dtts>gno lend•;s ae•...:ho a supt!"f'-'111..11• I05 trab.a¡os qu• le han 1rnc.omend..:10 al 11ud.,or denlto úot 
..te conltiKo 'f • dar po1 "-.cfllo la• rnstrucc.IO<'M!"S qu.o "&t•<ne conv...,,.n1 ... 

QlHNTA. COORDINACIÓN DE LOS TRABA.JOS 

El doonte des~nara po..- P411" de La cw~1.zi!lC.On • un c;:ooHJ<nad<>r del p1oye.cto qu..,.n .........-~ el rea.pooa.ab'e ú<t 
coordinar a. tl9Copitac>6n de la tnfonn.ac>6n que •ohclte el audltot" y df! q..,. la* raunione-s y entr ..... talas 
eal•~lda• .,, el programa de !raba)'<) s..e 11•._n a csbo en la. li!>Chaa .... labl..-c:ld•s 

SEXTA. HORARIO DE TRABAJO 

El personal del auditor o;led1c11ra .. 1 tiempo .-ces.arla para cumplir s.:.!mf11ctonarnente con "°"' trallato.:; rnale11a di"' 
l;a 1;el~i6n cM as.le c:.ontnuo. de acuerdo al proer11m:1 de \nlba¡o con'-'M'l>do por amb;o,¡ pJl1e5. y go.;:ara d., 
ltbenacl fuera del tiempo des•mOld<> al cumphti"'-"to de las ac11,.td~. P<" lo qu., tlO .,...1a1án •u)etos a hCr;Jr>.:is. y 
~-det•rm..ada• 

StPTIMA. PERSONAL ASIGNADO 

El •ud•tor de"9o•gnJar.i. para .. 1 d<:...,,.,.,,b º" lot. 11 .. t"'l'"' 0~10 :i., .. .,.,.,. r:or.trmta a "-<.>era-'"~.,¡ des.p""ch01 qu.en
cua,..dO con...O.•e ~,.., >n<:orp,Y•r:ln ¡:-rso,,al !6c;:n•<:::1 c:i.~c~aóe ,1e que a ... pc.n .. 1,. r.rn"\I! "" ..< num,......o 
que - requier.in de acuerdu • 10,. t•al'"8IO'" .1 ,.,.,1¡.z"" 

OCTAVA.. RELACIÓN LABORAL 

El pers.onal del aucMor no tef"\dra n.n,,.,un..' '"¡~'"" labcr-"I en" t;>( cl..,ntc 1 qu,..<lJ ""~"'""''"'""1"" .,.,.1.pul.10<Jn Qu• 
...-. contnito 'loe 11ua<::nbe "'" al,.r>e1C.n a Q"" ...i a<><:l•tc.¡ "'" n.ngun nv:>m .. nlu ..., con~nt 1r11 .. rTPe<.1"'''° ct..1 cl~nl~ 
r~o al personal que ocupe par;i dar CU'l,pl1miento de 1.ts obl+gac;:1~ Q<Je> Ge oer.,,,en ae 1 .. s •l"'lac1vnes 
.,,tre l!'f y •U per•onal. y "'Xlrr>e .,,¡ cl~nte a .. c~IQu>er •es~!l.<lt>ll~iKI que a e,¡;!9 r~p1P<010 e1<1a1 ... re 

El aud!lor se obliga '" terminar los !r:.b•JO,. .... flall!ldn.. en 1., ciau1"u18 5.09un<ta de ..,.1e contr.stn en __ d1a .. 
~~ de-spuH d., la ftoe~ rn que se f,rm., ,..¡ conl••!u y - ha cobr.MJo el 11nhc1po c;:uUe•~•t>f'te El t .... npo 
-timado pani la lerrn1riacl<">n de 10,. ,, .. tt .. :oa "''l-la t''l rl"'lacoón • i... oporiunich•d "'" quo .,¡ c;:henl., ....,lt~U<t Jo. 
docum....los r .. quer1do11 por 1tl .ovd<lo• y po< el cu~pbm..,nto d.,~ .. f..cruu• -toputodas "" el p<ograma ~ lraba,o 
aprot>aodo por las PGrtes. por lo que cualqu..,.r rftlra,.o <>ea•ionado por p.orte del ~al del citente o de vsuanoa 
de k>9 .. .-emes r~ut1ra...,, el ptazo "81.•pulad.o. el cual~ 1ne1.,.._.,iar- rMo nc..--do • tas~..,.,. F.,.---h•• 
-•l;Mec.;d.aa en el programa de l••U..JO. aln pr•;:.i1coo •lguno P8'"' .,1 a...U~or 

~CIMA. HONORARIOS 



CAPITULO 4 METOOOLOGIA PARA EL DESARROLLO OE LA AUDITORIA EN ~:;;~~ 121 

9gf'wgado eoue.pondoenl• L• f~ d• pmgc1 ._. 1<11 MgUlenl• 

aJ _..,a la nnn. del ~r.to 
b) _ ~ • loa_ diaa hábil- despue$ cie mn:.i...SO. loa tr..,bd¡oa 
e)_% a la lermonaclOO de loa trdbaf<)a 

DECIMOPRIMERA. ALCANCE DE LOS HONORARtOS 

El 1m~e aef"¡atado en 1a clausula decm-,3 C<>fl'!pen ... r;!o al auditor por aueiao.. honcK•nos. OfgBnlZ8ción y 
d1recc'6n loicnoca PfOpla d,. lo-<J. serv1c>0a de aud1toua Pf••h•coon .. a aoc;>al- y laborales de •U pe~I 

OECIMOSEGUNOA. INCREMENTO DE HONORARIOS 

En e.a.a de que - teng.s un reir.so debido .:1 :<1 f<1U:t úe enlre<;µi de infonn•C•On. darnot"• o ~IÓn da la.a 
raunoonea o c1-1aktUier °'r. eau- imputable •l cloente esl• cont1ato se 1nc1ementará e-n forma ptoporcional <>I 
retr..o y - .al"lalara el 1ner1Mnento da cornun ac~do 

DECIMOTERCERA. PARTE COMPL.EMENTARlA 

El clMtnle conviene <.:nn el audrtor quff de .... , aceptada la propuesta d• s.ervlctoa y .W pla.n detallado Ona! .... 
cont1nUJ1r8 ~°" 1.10 p.>rte complement;oroa :J,. esl~ contn110. mosnia Que sera deOnlda poi acuerdo entre ambas 
port-

DECIMOCUARTA. TRABA.JOS AOICIOl'.IALF..S 

De ser ne("elldt1c1 .. ,gun.t <1d•<:•On e k1S ak:anr. • .-:; o pro.1UL!<>~ .J .. 1 pt.,$0nle .:ontnoto 1as parto,;; ~rán por 
~u: add.,ndum qllf' lormara ¡_;an., •n!t'grante o. ... t., rnstturn<Jnlo y "" fornw conJl.lnbl - :iocOfdanl °' 

DECIMOQUINTA- VIATICO$ Y PASAJES 

El 1mport., d,. los ,.,,,,,e;,,.., f pa1'>dJ<-'5 "" '-1'"' oncu"a el audr1.m e-n ,.1 lta!o.l&dO ho$po:dJ¡ .. y otl1menfill>C1ón QU<iJ 

r.,quo..-ran duran1 .. su perrr.<1rwnc '·' o•n Id vudad lle , cCKnO 
conseeuc.nc1<'1 de 1os tr .. ba¡o,. ob..,iu d.,. 1'"«1., con!rato. !.."''ª ~· cu.,.n!a ~I ci. .. nh• 

DECIMOSEXTA. GASTOS GEr~C:RALt:s 

OECIMOStPTlMA. CAUSAS DE RESCISION 

S..r.iin causa• d" 1e-.c1swn ar! p,.,,,.,.,,., c<>ri!ralo l,.1 V>Ol"<;oón o 1ncumphmoenlo de cua14u..,ra de la• cla~las de 
ft!i-le contu1to 

DECIMOCTAVA . .JURISDICCION 

Todo Jo no pll'llt&fO flon eM., con:ralo <•f! reg•ra por 133 e11 .. po5•C•une-.. rola!ivas. contemaJS "" "' codrgo e.ovil del 
-~~~-~- y ,.., c.tso de confro\fe~,. .... par:i 
5U ,,,1.,rpretacton y curnplom..,,nt<i 1.a,. panes"""' .... -,fT>..-!en., I• ruro~•ccoon de los !rihun .. ie.., federa.!- r-enwician.do 
al fuero qu., h•Ol pul"da corre:-.pc.-.a .. r en r....:o" ª" ""'-' domoc..•hO p-o ..... nt._. o lulu•o 

Enl•r•d•• !as ~artr1'> d.,¡ cunten•do .¡ ii>k anee: ¡.,.yal de esla <..Onlr:.!o. 10 rubncan y finn11n d., conlo<rn>dad en 
orlgonal y tres cop1;oo1" ..,, la coudatJ di!---- e-1 d"' ---------



4.3. ETAPA DE DIAGNÓSTICO 

Diagnóstico de la Empresa o Institución 

Esta etapa es el primer paso práctico del auditor en mfonnát1ca dentro de tas empresas o 
instituciones al efectuar un proyecto de auditoria en Informática. Se busca la opimon de la alta 
dirección para estimar el grado de satisfacc16n y confian.z:1 que Tiene sobre los productos y serv1c1os 
que bnnda el área de inforrnáhca. a~.1 como sus aciertos y deb1hdades. 

Un punto importante que debe quedar plasnuido en esia etapa son las areas de oportunidaU 
que tiene informétlca para hacer más competillva y rentable a la empresa 

A esta etapa no se debe considerar como un conjunto do tareas que requiere muchos 
recursos o un !lempo considerable. es simplemente un a">pecto necesarro y generalizado para 
conocer la empresa o institución y to~ puntos debile-> y fue11es tle la función de 1nforrná11ca desde 
el punto de \.11sta de los usuanos clave y la alta d1recc1ón 

Los aspectos por evaluar en esta etapa se mencionan a continuación. Ahora bien, SI el 
auditor considera que la comple¡1dad del negoc10. la fusión o compra do la empresa, ta informalldad 
evidente en el tirea de mforrnát1ca o alguna consideración especifica para el coorchnador d1~ la 
auditoría en 1nfonntllt1ca o a petición de la alta clrrecc16n. requieren 1nas punto-; por considerar y un 
tiempo más prolongado, conviene que los mlegr1.~ en e~l.l fa~e ya que aqu1 s.o detectan los 
primeros síntomas de 1nformi'tt1ca que. po'>ll:"norrnentt~. pueden ser los n1as 1rnportantes 

Misión ob1etivos y ornanizadón ele la 1nS~!.ll!.CJ.9..!J. 

El auditor Pfl mformat1ca debe conocer el tipo dP orga111:;o:ac1on la rn1sn'm. e<>lrateglas. 
planes. nrgan1zación. el rnvel Jer:nqu1cu de l.t función de 111format1ca. tos procesos bas1cos de la 
empresa. as1 como las entidades extemas que se relacionan con cad;.1 area de ta ernprt.:s.a 

Los elementos relevante!-. que ha de !:.OJ1crtar el auditor en mrorrn:111ca para. s11 análisis 
prel1m1nar son los in anuales de organ1zac1on y procPthmu.,•nto<> damJe conocer<'l 

• Misión de la empresa 
• Ob1cl1vos de la empresa 
• Organización de la emprC!'.;J 
• Rcl11c1ón e.>ostentc entre las diversas areas o departamc-ntos 
• Relación de la empresa con enl!dades externas 
• Pol1t1cas y normas {je la emprp..,,1 
• Proccd1m1en1os de la empresa 
• Otros dP interés para e1 audllú1 en 1nfurn1.111c.1 

Grado de apoyo rt IH 1n~l1tunon 

El auditor en 1nformfllica iJebe oblcnl•r un.1 1<lL•a qlobal del grado de apoyo y sat1sfacc1ón 
que existe en la ~mpresa de los serv1c1os de 1nf,>rn1.:Jt1cu y cstunar h:.1ciu dónde so orientan 

• Apoyo ¡¡ la alta ¡j1rec1...1óri 
• Apoyo a fas gerencias 
• Apoyo a los niveles operativos 

Debe conocer d•-.! rnaní~r :1 aener;il lo~ ... 1r1u1enles a"ipectos 

• Partic1pac1ón de la 1unc1on de mfonn;.11ca en los proy~ctos c/avP de la empresa 
• Difusión de las pol1t1c.rts y pianc!:. de 1nfom1át1ca en los rnvele!i eslratégico. táctico y 

oper<Jlivo 
• lmagr.n de mformáhca ante la alla direcc1on y los responsables de cada área del negocio 
• Grado de s.atl~facción que existe por cada serv1c10 prestado por la función de infonnátlca 
• Expectativas que tiene la cmpre->a rcfercnt~s a mtormat1ca 



• Fortalezas y debilidades de informática 
• Areas de oportunidad propuestas po,- la alla di,-ección, usuarios. per-sonal de informáhca 
• Otros de interés para el auditor en rntormática 

Diagnóstico del á,-ea de infonnática 

En esta parte, el auditor en informát1ca se coordina directamente con el ,-esponsable del 
área de lnformálica 

Omamzación y obret1vos del área de infonnat1ca 

El auditor conocerá· 

• Objetivos del área de informática 
• Orgarnz:ac1ón del área de informática 
• Relación del área de informatica con las airas areas de la ernpresa 
• Polit1cas y normas del área de intonn<itica 

P,-occdim1entos del área de 1nforn1át1c.a 
• Planes del area de mforrnát1ca 
• Estrategias del nrea de mforrnálic;i 
• La tecnolog1a de software y hardwnru con la que cuenta el arca de 1nformat1ca 

Se busca también la 1nfonnac1611 relacionada con algunos aspectos indagados entre los 
usuanos y la aun d1rt>cc1cn con ob¡Plo d(> Pncontrar lc. congruencia o d1screpanc1a entre una op1n16n 
y la otra. 

Las entrevistas d!:'ben efectuarse con el 1c~ponsable del area de 1nformat1ca y 
ocasionalmente con fas t:'nCargados d1rec1os de 1as funciones clave de esta area Es indispensable 
hacertes entender la 1111portancra de su apoyo en este tipo dt: proyectos y brtn(JJrlcs Ja segundad de 
que al final todo será para benef1c10 de lodos 

Otra act1v1dad de ra etap;;1 dt:>l d1agno~t1co es e"'aluar el grado de tnrmahdad y ct1rnplun1ento 
que se da a potit1cas. controles y procod1m1rnt05 relativo~ a cada are:1 de 1nfo1mál1ca 

Una manera ele obtenl!r dicha mfonnac1on es a 1n1vó~ de la t~ntrpv•sla que concC'd~ el 
respon~able de 1nforn1at1ca ,1J l1der dv! µrO;(tCC!O. Pt'"'º el camu10 cnas d1reclo e::. entn•v1:-.tar al 
encargado de cada ár('a QUt.'" conforma la 'ur1c1r'>n d~ 1nt0rrnAt1ca. evitando ca•·r ~·n et (Jf~t;Jl!e y 
ocupar mucho 11cn1po en tas ('flltt:'.'v1sla.-:. 

• Polit•c<:!s y proced1n11Pnto5 d·~ or\}an1z.:.c10•1 ¡j(' J¡¡ hir1c1c111 de 1nlorrnat1c:i 
• Descnpc1ón de puestos y runc1on("i 
• Eva1uac1on de tJcst>n1p~~fhJ 
• Pol1t1c~s y µroccd1mrentos par<1 •.•I (Jesa•rl'!!o" 1r11µJ;1nta<"1CJn crt• $1~,:t!1n<t'> 
• Polillc.o-is y procfl"d1n11e11!0'.'. efe e\.1iluric1nn 1~1· 11a•dw<1re y ~nttwarc 

Po/l11cas y procad1tnie11to5 de !>L'gurid;-111 
• Polilica~ y proced1m1ento'.'> de rn<1ntPn•nHe11!cJ u.n1•v .. ·n1t·~·..i ,,. cerrrctivu) 
• Plan de cont1ngenc13$ 
• Otros de interés pard el auditor en 1nformát1c~> 

Productos y servi<:<i_Q..!!. 

Un aspecto clave que ~e t1enP- que cons.1derar en la ctops C::o diAQnOstico es ta evaluación 
general de los serviclos que presta Al arPa de 1111orrnat1ca n las otras areas de Ja empresa. 
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El auditor en infonnática ya puede formarse un juicio inicial de la congn.Jencia entre las 
areas usuarias y el ,.esponsable de lnfonnética; aqu{ se detecta por lo gene,.al qu6 seNlcios ya son 
aceptados en la empresa y cuéles sólo son operativos o necesarios para llevar a cabo tareas que 
no producen valor ag,.egado. 

El responsable del área de inrorrruhica no debe ser su propio juez. pero a1 menos puede 
brindar su opinión personal de lo que considera que es su grado de apoyo a la empresa y 
comprobarte o manifestar1o mediante minutas, memorandos. reconocimientos. etc .. de los usuarios 
y de la atta dirección 

El objetivo de conocer su opinión al respecto, es encontrar la congruencia entre su función 
y lo que dice la alta dirección que debo ser. No se busca crear controversias ni enco111rar fallas 
personales. 

El auditor en mfonTiática tiene la responsab1hdad moral de dar un sentido critico y práctico a 
todas las areas de la empresa para encontrar un me¡or modo de hacer las cosas desde el punto de 
1i11sta profesional en el carnpo de mforrnát1ca y de ser posible. en las areas de la empresa 
involucradas en este tipo de proyectos. Los serv1c1os que brinda generalmente informátir.a son· 

• lmplantac16n de solucmnes de información 
• Desarrollo de s1slemas de mformación 
• Compra y adecuación de aplicaciones hechas por expertos 
• Bases de datos 

• Evaluación, adqu1s1c1ón instalación y reemplazo úe 
• Equipo de cómpulo 
• Paquetes de sottw,uc 
• Eqwpos dr. le!C'Cornun1cac10nes 
• Lengua¡es de programación 

• Manlenim1en10 
S1sternots r:te 1nlorrnéic1ón 
Bases de dalos 

• Equipos de cómputu 
• Equipo de teleconn1n1cac1one"> 
• Redes locales 

• Soporte il usuanos 
... C;::ipac1tac1011 
• Aseson.t 

• lnvcst1oac101~ 

• -Tecno!óq1c.t (Pqu1po5 de cnrnputo. comunicaciones. CASE, etc.) 
• Apl1cac1ories ·~n t_">I rnt:!-rcado 

• Planeac1ón de 1nfonn,it1ca 
• Auct1lona en 1nlorrn~\!1ca 
• Soporte a la alta direcc1on 
• Otros de a<-uen:.!0 con el lipo de P1npresa 

Los servicios pueden Sf.•r PJt.'Culados por externos y coordinados por el é:rea de mrorrnallca 
El audilor en informática t1a de c>ncontrar 1.is c.1usas o los electos que esto causa en la empresa 

Es muy recomendable que en esta tnrea el auditor en mfonnat1ca documente todas las 
observaciones relcvanh.'.5 (•,.puustas por el responsnbll! del ..'.lrl!a tlc 1nfonnát1ca l!n relación con los 
servicios que proporciona. con !J finalidad de> cruzar!"~ con 1:1-,. ht•c..h~1s poi la alta dirección y lo~ 
principales u5uan0s dt_• la nrg,)n1za..:::1on 

Arens de oportuni<.tad 

Aquí se deteclan tod~i~ 1'1~. c1rcunstdnc1as que fJc1l1ta1án l.:1 pt1e::.l<t en rnarcha de sotucmnes 
bnndadas por 1nformat1ca y que t!!ndr<'tn ur1 inipacto relevante en alguna !unción o gerencia de la 
empresa. de igual manera. cabe proponer acciont":. 11uned1at:'ls o .1 corto plazo que redunden en 
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beneficios directos para la alta dirección, dichas acciones pueden encaminarse a aprovechar por 
ejemplo a alguna de las siguientes areas de oportunidad 

• Capacitación o actualización profesional del personal de informática 
• Creación y d1fus16n de nue...,os serv1c1os de 1nfonnatica en la empresa 
• Reub1cac1ón de la función del área de 1nformat1ca en la estructura organ1zacmnal 
• Capacitación a lo<> nivele~ e1ecut1vos .:i a los usuarios. c/a"e acerca de las. aplrcac1ones 

instaladas 
• Actuahzac1ón tecnológ1ca 

Slst~matizac16n de algunas areas de la empr~sa 
• Creación de algUn comité de informática 
• Forrnalrzac1ón y divulgación de poli11cas y plane~ lle informat1ca en la ornpresa 

Las areas de oportunidad pueden em<Jn;u dt> 1.1 dlt::i \.l'r!'ccion. de los tJSu;lnoc,. del 
responsable del arca de 1nfonnat1ca o del mismo auditor l?"n m!orrnát1ca, sm embargo todas l<ls 
propuestas deben ser analizada~ y docum~ntad;.¡s antes de ponerlas en práctica 

Existen muchas razones para que el dud11or en 1nfonnal1ca turne en cuenta las drcas de 
oportunidad expresadas por la alta dirección. los usuanos claye y t.'I responsable de 1nformat1ca La 
pnncipal es que todas t>S<l5 personas vi...,cn y dedican gran parte df• su tiempo a la ernpres,1. por lo 
que conocen me¡or que nadie sus fortalezas. debd1da,1es y tipo de soluciones 

No !>1gn1f1ca Ql!P et auo1tor en 1nforn1at1c.a !>e comprometa ct efectuar !oda~ /as tareas y 
actividades sugendas por elle.'.:. La deduccion 'I ob¡ettv1dad ernp1ezan a ser un ractor clave en este 
momento; se revisarán o auditaran sólo las funciones o arcas rt"lac1onad.:1S con infonnát1ca que se 
enroquen en la m1s1ón de! auditor r.n mfonná11ca esto es. nada rnás se pondrán en (~/ plan tareas 
onentadas a dar un valor agregndo a la empre~>ª •-' 1ncurnban ..J1rf'ciamentf' a la func1on de auditoria 
en inforrnat1ca (segundad. calidad 'I control) 

Algunos ílfOyectos enfocados a! .iprovt'c!1.3rr.icrH.J y :d'JHl c1t' arpa•; dP oportunidad. 
requieren que los responsables directos de su p!aneac1ón d('S<Hrnll·-1 P unplantac1ón per1enezr:un al 
personal del área de 1nforrn.1t1ca o de aud1to11a f/nanc1er<i u -Jper<•t1va. no al equipo del auditor en 
mrormatica. En este c.:i~:.u. ~~ dehP !l'.'rlt:.'r cu1a .... c.to de ern.:auzdr lus area~ df! oportunrdad a quienes 
correspondan y ofrecer PI apoyo dP at,d1tnna en 1nfonná!IC.'.l ~o;,-, en el e.aso .-:>n qu<> :'.ie nec~site 

El entena de un aud1tu1 en mforrná!lca pue.J•..:: 1ncrern>:'!n!Hr a reducir er alcance de ra e-lapa 
de diagnóstico dependiendo de las caracteri~t1cas de Id e1npre-.a. ::isi corno de las r:..•stncc1ones o 
facilidades en lactares crit1cos t1~1 n1ciye¡:to (e-orno lic1npo. pre<,upuf1~ln (, lo~ nb1•'t1·...-i:-;s buscados 
por la alta dirección o el responsable de 1<.a aud1Tona en 1nfonnátrc..'."• 1 

Con base en lo ;1nt._•1ror t•s rf_•corne-ndabl? acornp;lf'\.1r IO!. aspP·r.tor:; complt•1ne111ar1os cun 
cuestionanos o pregunt~-es esp('Clf1Ca<> p;u.1 lal fin 

A cont1nuac1on ~.e proporc1oruln ros cuest1ananr,;; det.;rrado!. que- apoyéHan .11 Judrtor en 
informat1ca para ob1enc1 la 1nfonnac1ón rncnc1on.0:1da (>Slo t•s lo~ d1agnós11cos de la en1presa y del 
clrea de informática (lnblas 4.1 ;¡ 4 11) El -c.un1plrm1•!nto total y ~·ecuenc1al dl' los cuest1ondno~ ~~ 
rocomendable. sin en1tiarqo t•! crrteno del coon.~tnadnr <J•• <1ud1lor1.1 r.n 1ntorrnn11ca y las 
circunstancias paniculares del proy~cto pueden vanar t•I c~radtJ d<· uso del rn1smo 
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Empre1'a. 
Llder de proyecto· 

Giro y ml••ón de ta 
organigrama) 

Areas de la organlz:aclon 

Macroproyo=-et1;1!!. de la organización 

ObJelNoa de la o.-ganizac•ón 

T•bla ... 1. Cueshonano de O•agno1>hco de la Organ1Z3c1on 
Aspectos generales 

oescRIPC10N 

Polihca• refl!!'l"entes a La función de lnfonnahca 

Areas de oportunidad que se dertvan de 
1nfonr11itlca 

Tabla 4.2. Cuest1onar10 d .. 01.i9nostico de la Organi.z<lc•on 
Soluciones. d,. 1nrorrnd!•ca 

COMEHTARJOS 

Empresa 
Liderdep~to 

F ecna de elaoor.tc1<'in 

• Soluc~ de consulto.-la 
- As.esot"la y soporte "n la detlmc•on. •valua.c1ón y ( ) 

sftlecctón de 1MOlraleg1as para l.t obtención dt.~ 

sotuc1c~ de n oc:•o 
• Sotuc.ones de •1slemauzac1on de procesos 

- rnstalaeoor1 \lo s1stl."mas requendo5 en el aes.arrollo C:e 
sus tunc>anf'S o rn11va!I l.ic11cas e,.tral 1c.-~ 

e ) e> 

( ) ( ) 

e ) () 

() 

() 

() '"_ SQ~~=~o~eyd::~:~~~:o:~~ogia de v.:mgumd1'1 1 

~~~~~0~n'.!~c~~~=s .t~i;i:~:::c::~:ªof~;,'~;~!1"c ~•-l ¡ 
• Servlcoos léeruccs -f-, -------------------< 

teLe-comL:mcac•~: ... 'S f i 
Capacrtac1on en el uso ce la rncno1091 ... 
Atención a rall3~ C:c "-Ortw-• .re y apllc3c1c,... .. -. 1 
Atención a fa<la!. ._.qu•JXJ" d"' ..:~>mp1..10 ·,· ¡ 

e> 
') 
() 

( ) 

' ' ) 

E"' E><ce!ente B= E'uen<l R"' Reg~11ar Qz Dt>ftc.ente 

() () 

() () 
() ll 
') 1) 
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Tabla 4.3. Cue'>Uonano de D1a9nos11co de la Organ12lllc10n 
A!ipectos aam1m&tra\1\10S átol area de 1nl:>rm • .111ca 

Empresa 
Llder de pt"oyecto· 

Mi!Uón del area de mlorm.-iuc:t (sohcll'1r 
organigrama) 

Funciones del area de 1n:ormatica 

Macroproyectos del ar., a de 1nfolTTlat1ca 

Pout1eas referentes a caca 1un.:.1ón d&I área de 
lf'lfOf't'T\8llC.!i 

Ar•- de oportunidad que -.e del1Vllln d .. área 
de lf\formattea 

OESCRIPCt6N COMENTARIOS 
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Siatoma Operatrvo 

Sraterna Opern!tvo de Red 

Ho¡aa de calculo 

Gral'lcadores 

Lengua1•• d09 prognam.:icoon 

Mu1timec11a 

Tabla •.4. Cue~tmnano de 01<.'lgnósflco del Atea de rntormarica 
Pi.'lquete-s de sortware 1ns.t<1IBdos. 

Fe-cha de el.lt>orBcmn 

.· ORIGJNAl.~ 
(SÚNO} 

( J 

'J 

'J 

( J 

( J 

( J 

( J 

( J 

( J 

(; 

( J 

( J 

Heffam•f!'ntas CASE y so~re de 1nlerJgencoa art1fici.i,I ( J 

Utderfas y oiros (} 

·Núf.teRooe· 
INSTALACIONES 
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Tabla •.5. Cuest1onaroo de D•agnost¡co del Area de tr.toomall:;~ 
Sistema!!. de mformac•on instalados 

Empres.a Feeha de elaborac,.:>n 

sl .NO 

Sistemas estrateg1coa de tnforrnac16n () () 

') 

Si.stemaa opef1!1ttvOS de tnFormac1on () (' 

• Los ,.,stemas estr;:uégicos d., mtormac1on apoyan d1rectctmente a la ana direccionen la 1oma de d¡:.c1,¡,KJnes 

NÚMERO 

• Los sistemas tact1eos apoyan al mvel gerencial en el de5emper'\o de sus funciones adm1mstru11v1111o y d., 1oma de dec1s1on 
• Los s1>0tama.s operativos de 1nrormac16n apoya1i las actrv1aades oper1111va.i. diaria,. de 111 or'daniz<1c1on 
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T•bla •.s. Cuest1onano de D1agnóst1co del Area de lnform<'ltlca 
Capacrtac1ón y actua1lzac1ón en software 

Fecha de etaborac1on 

/.',/ ~~-·:·'. E ·:· e ¡¡ ·: 

Sistema Qpe111tlvo ' ) ' ) ' ) 

Sis.tema Operativo de Rfl"d ' ) ') 

Interfase praíica ' ) ' ) ') 
Procesador de palabras ' ) ( ) ') 

HOJ<'IS de calculo ( ' ( ' ') 

' ) ' ) ') 
Lengoa,...s de prograrnaclOrl ( ) ( ) ( ) 

ManeJilldores de bases de datos ' ) ') 

') ') ( ) 

Para Mtf"YICIO. de lnle~ ') () ') 

e> e> () 

Multlmed1a e> e> e> 

Hel'Tillm1entaa CASE y sotrw.re de 1nteligenc1a artificlal e> ') e> 

Ullleflasyotr~ e, e> ') 

o· 

( ) 

' ' 
' ' 
' ) 

( ) 

') 

( ) 

' ) 

' ) 

' ) 

e> 

' ' 
e> 

' ) 

E• E><celente 
B• Buen.a 
R"* ReguJ<11r 
º"' Deroc::iente 
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Empres.a: 

Sistema Operativa 

Sistema Operauvo de Red 

lnlerfn"S.e grafica 

Procesador de patabra5 

Lengua1es de programacoon 

Mane¡adon,.s de bases de datas 

Ce conecllvida::.t 

T.:.blot 4.7. Cueshonano de D1agnost1co del Area de lnfcrmat1ca 
Ullhzac16n d .. I :;;anware 

Fecha de elabarac•an 

" 
') 

') 

() 

() () 

() i () 

() () 

() () 

() (, 

() () 

(, 

e 

') () 

() 

') ') 

': 

() () 

') () 

() () 

() () 

() () 

') 

Herramientas CASE y sofhovar• de 1ntellgenc1a ar11flc1al () () ') 11 

U\llerias y otros () () ( 1 () 

A "' Usado por la d1tecc1cn 
8 -e Usado poi" las ¡;¡e-renctas 
C '" Usado por las ¡efaluras 
O "' Usado por el novel operativo 
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Tabla 4.8. Cuest1onat10 de DEllgnostico del Área de Jnronnahca 
U!1hzac1ón d.,I hardware 

Fecha de elaborac•on 

'~55z{ -;e -- -" ·," 
NOft\BAES- A e 

Microcomputadoras ( ) ( ) ( ) 

Computadoras portatlLes ( ) ( ) ( ) 

M1n1computador-ns ( ) ( ( ) 

Mamtrames ( ) ( ) ) ) 

Supercompuladora$ ( ) ( ) ( ) 

Redes loe.al- ( ) ( ) ( ) 

Redes de area amplia. melropo11tanaa y gtob3le,; ( ) ( ) ( ) 

Transm1a10n po< ~l.,lrt" ( ) ( ) ( 

Tran$m•S>6n por mocroonda,; ' J ( ) ( ) 

T...nam1soón teletón.ca ( ) ( ) () 

~quinas impresoras ( J ( ' ( ) 

Hardware de muft1med1a ' ) ( ) ( ) 

Val'!Qs (sco.nners. ploners) ( J ( ) ( ) 

o 

() 

() 

() 

() 

() 

() 

() 

() 

() 

() 

() 

() 

() 

A • Usado por la d.recc1cn B = Usado por lil!i> gere11c•as C " Utoado por las ¡e!a.luras D .. Us.1do por el n•.,,el operati...o 

Em 

Tabla 4.9. Cues11onano de Oi.agnóstu;o d~f Are~ de ln!orrnallc.:s 
Capac1lacoon y actu311Zl'lc1on en los sistem<1s 

-E 

() 

R o 

() ) , 
1 '' J ( 1 ! ( ! J -----¡----¡--, -, --¡ 

Sistemas tact1cos de •nro•mac'º" 

Sistemas operatrvos. de 1n~orfT1ac1on 

---¡--

• Los s1:otemas e:slr.lte-gico!i d<? 1nforrrac1on .Jpoy:'.ln Cl•ft>Cla.mente a la a:tao d.re-cc1on en ta tom~ de dec1~1ones 
• Lo"!> S•Sternas lac11eos ap.;l)'an al nivel ger<!f"lC.al en t<l desemper'IO de sus funcicine~ aomrn1srra!1>.'3S y d., tom..i ~o d"°cm10<i 
• !...os ~stemas operatrvos ll<'! •nlorm;,c1on apoy.ln las ttclr.">dades o~r.ittvas d•an:i3 d .. 13 crgan<::'lc:on 
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4.4. ETAPA DE PLANEACIÓN 

Una vez que se ha concluido la etapa de diagnóstico. se procede a continuar con la etapa 
de planeac16n. la cual se explica a continuación 

Cuando se han analizado. evaluado y determinado las areas de oportunidad especificas de 
auditoria en lnfonnática. deben traducirse en el plan de aud11oria en informática. en tareas y 
productos terminados. Las tareas y act1v1dades que se refleJan en este momento se contemplarán 
con la matriz de riesgos 

Matriz de riesgos. Justificac1on por área do revisión 

La siguiente tarea del auditor en 1nlorn1at1ca es elaborar la matnL de nesgas. cuyo ob1ellvo 
principal es detectar las areas de rnayor nesgo en relac1on con el áre<i de 1ntormut1ca y que 
requieren una rev1s1on formal y oportuna En el cuadro 4 3 se rnuestra el conterndo final que debe 
tener la malr1z de nesgas Algunas cons1deraciont>c; que se deben tener at elaborar la malnz de 
nesgas son 

• Es importante 1dent1ficar el nivel de nesgo de cada uno de los elementos Qlh~ integr<Hl Ja 
función de informática en la empresa a través del d1agnósttco de la <>1tuac10n actual del 
área de informática 

• Las areas que serán cJ1<1unost1c~das. puednn "J11,11 seuun el tan1ar'lu y l•<..t1uc1ur.t Lle Id 
empresa. ong1nando e11 ocasiones que et auditor en 1nforrnát1ca tenga que evaluar 
productos y servicio":. de mlonn;.lt1ca con un cnfoqlic• centr;1l17¡.¡do n de.,,central1zado 
según sea el caso 

• El auditor debe utilizar todos los par.:',mctru~ <.le 1ned1c1ón y evaluac1on posibles sin caer 
en un anál1s1s detallado y.:1 que solo se t1ata de (1elf'ctar la proble1nát1ca pnnc1pat de 
crtda area (puede apoyarse (_·n l'specia!1slac; <h' 1nfor1nállc.;t aud1\ona llnanc1era. 
asesores o consullore::> cxte1:ia~) 
S1 emanan ancrn;~lia~. dl· cons1der;1b\e 1r1>purtanc1a de <-i\(l\J!l f•lc•n1l·nto .. valuado. se 
deben tomar opc10ne-;. 111rned1ata'"> or•1~n1.-1d.t• :i t•l11nH1.Jrlils o rn1n1rn1..:-:-.1r1;1'.; {Pn el plan de 
auditoria en intorrnatic.a se plantc,11.H1 c'11no .ic.cr<,11es •nn1ed1ata'>J 
Dctenn1nar el n1vc~1 cte ílP~.,¡o qu•• ._,.·1:.1~· 1•n c:H1d .H"it d.- 1:1 !1111c,c;1 d•! •nfl>rrr.:111c,a calla 
area, producto o 5en.1c1u <l•' 1r;f,_.r111<1t•,.1 '"• '.·•i:.<l'P11t•:1· (~1· ••v;1ll1;1c1nn i •:011t1c.>I p.irn 
asegu1Hr qut..• se des<irro!k dt> d.;·u••1c.;o r.tir1 lo~. 1·:,t<1r1<L•fl''> po1111c.i•, y fll".>CPf111T11••n\o<, 
espec1f1co~ qut.· I(· t1,H1 ~,,~10 ;lS"Jnddo·- ·J,• .11.1a•r1.L> t <111 •.1, ru11("''1 

• Los pararnelros ¡>.:ita rnt·d11 <·1 lll'-'<'l ;!,· 11L·-.•;,i•. p•.wc1en vaoar dt> z1cL.11·rdo c .. n tdctort_"• 
corno Id e . ..-r-er1enc1:1 y ,·;ino~1n11.·n~·· •·11 :., .JU(1:t.i1•:1 y d•' 1.,-. ;~:•~.i~. q·.i·.· ,_)n101rn;-ln 
1nforrnnt1ca o f_•I ur.nlu d•J ~'rOftJ1H1•<.:!<H1-.¡ <1n.:.il1~.¡r, Qli•• <JP~ue d;11l1: el .::tud1l<•f en 1nJ01rr1.,llc..i 
Algunos hect10~. put•<..lt-n 1nd1c:::ir ,J1rt!r-1.1:npntP .i1 dlh111or ,·1. irl!<'1n1at1c.o Ll ex1-slcnc_1.i d<' 
nesgo::-. rell~v.:i11te:, 

.. Rev1s~1 la n1:l111¿ (Je ne'>QO~ .:.._,n .. ¡ r<'"-PUf~',at,:•· d.- .J1nl1tr-:1.i .. :1 1n1orm:t11'--" 
• A!.egurarse de IC'llPr 1·1 ~.uporh· qu•' r"qt1J1·1,<n l~i· .. <JPl•ll1dadc'.. "· ;•norn~1li.-l<> <!1•1f~Ct.1d~1·. 

{entrevistas. v1s1ta~ y c.:u"',l1nr1 111<,~ :u1;.il17ado:" rev1~•ado~ y {l~1cumen!at1o~.) 
• Clas1flcar c;:1i.l;1 nre;. y ,,11,., t:..Pn1pul11'111e~ ¡1('' :uvt'I d<' íl\.'SíjO. lu qu•• riu•~d•· "vr 

delcrrT11nado por (_•1 cnor..J1r1ador de ¡,_. aud1tr.r111 <'rl tr1!nrn1'1t1c;1 !c:s usu.jrro·. ct3vP o \.'l 
responsable (je in!orn1at1c;-i 

• Dar priond;-ide~ ;1 <:ad¿¡ ~1rea rJ(• l"V''",1'.Jn lJi· ac•1,.rdü con l'I 111~·f'I rJt· fH~::.qo u r,~H li•CIOH", 
cspecificos rncnc•or.ado~ puT l;i au.:i ::tn•_·cc1011 a t:I re~.pPnsablt• d•_• 1nlu•ni/1tl~a 
Justificar ca.J.:l unn de •~15 .areas r~ell~t:cior1;c¡(~d'• µ¿1r.1 ,Jui.l1lac La ¡u~!1f1cé"lc1on debe 
basarse en el nivel d!" r1c>SQ(J 'lLI*'' re¡>ir·~,t,nt.•. de- acu~rdo con las pnondades 
establuctd<ts. pur lo!> 111volucr:H10. d<' .<l!."1 niv.-1 '' •;.::iLc:•u,~ ""'Pfl~~d d.,- \,1 .111.1 {11rec.::1ón o 
det respon··,;"lbl•' (j._. 111!'1rn1.'tt1C.J 
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Plan general de la auditoria en infonnática 

Una vez elaboradas, revisadas y documentadas la matriz de riesgos y las areas de 
oportunidad. se procede a la formulación del plan general de informática el cual consiste 
básicamente en plantear las tareas más importantes que se ejecutarán durante cierto periodo al 

efectuar la auditoria en informática El cuadro 4 4. puede servir de gula para ta elaboración del plan 
general. 

Los pnnc1pales aspectos a considerar sobre el pliln genf!íal de auditoria en 1nformt.tica son· 

• Tomar como referencia los datoc; recomendados en el proceso metodológ1co para 
encontrar responsables e involucrados en esta tarea 

• El plan general de auditoria en infom1ática se deriva de los siguientes elementos 
• Areas de opo11unidod 
• Matnz de nesgo5 
• Prioridades de la alta dr1e(.;r1on, de aucJt!oria. de mforin{lttC...~ o de la m1srna función de 

aud1tor1a en 1nforrna!1ca 
• El plan clotJorado en cst<i etapa es general. y.-J qlH' ~olo busca plantear los cJotos básicos 

para que la alta (11recc1ón los anal1r.e y apruebe 
• El plan delalraUo se llPva a cabo postenorrnt-11te 
• Es muy 1n1portanh:· !~1 retroaJimenlac1on conslantp r-nhi• el l;d._.r del proyecio y los dern.<is 

rnvolucrados 

Las act1v1dadt.'s pnnc1pale<; del auditor en mlorrnat1ca o del l1dt•r del proyec1o para la 
elaboración del plan general son al 1nenos l<1', o;.1qu1t~nfe<; 

Esllrnar el l1ernpo nccc:-ano p~ira auditar c~1da <Ht.•a detern11nada en la rnelt11¿ dP nesgas 
y en las liffCa:-. dr apnyo a fin cte J09ra1 la~; ;::tr'"!d~ de oportun1cJ;id planteddao; 
Analizar y defHlir los aspeclvs o co1npo11t-n!Ps rnas rel .. v;:intt•s que s~ evaluarán 
tomando co1T10 relcrenc1a tas c<1ractenst1cas propias de la cn1prc5a 

• De sc-r necos;u10 venf1carc'l l;;i imp'"lrt<1nc1;-1 y validez dP los punto~ anttH10rC"<> con les 
involucrados sin con!.un11r rnucho tiempo ni aplicar tecrnc1sn1os en laG entrcv1sl:i<., (puc(j(• 
servia telelonica. fax o personalfnf'ntc) 
As1nn;or pnondadc•J .-1 c,1(J,1 ;>re~i pur t·v;1fu,11 o '""''~,.n!.i•, con 1<1•, p11ncip.1le'..> 111volucr.1dos 
en el p1oyect.1 

• Definir lecri.1-0. r-s::rn.H1.i<. r1<~ •lll<l'l y \»rn11n i•·"·ri pnr .111•;1 tl1· rtlvi!,1<:11 nu po1 
componentP 

• Establecer fL•Lha» dt~ , .. v1s1011 fo1ma1~_"> (l111n;i., "~'roti<'.'cioncs) f" 1nfnrrna1 .. ::. (~1vance~) 
• Definir re<.ipo11.•,.-1ble~ e irl\.Oluc:r.,dos <11fl'C:IO'> por et;>p<\s dt•I ~1ruyecto 
• Otras de 1ntcr0s para el ~HJcl1tor en 111forrn;1t1c<1 ~;pgun lcl~ car.1ct"ri~.1icas del proyecto '.lo" la 

t.•mpresa 

Aprobación del plan e.Jo aud1tori.i en 1nforn1át1ca 

El objel1vo prmt:1p<=I clL• c~t.1 p<1i1t.• e<:. ulJto::nL·r •.:! v1!,fo t.iuP110 (aµrot:.i.~c.1u11) 1n1c1al dt• par1e de
la ana dirección. U5u.::1nos clave y del r~ó,ponsable d(~f t1r~~a dt' intorm/1ttcJ par.i conl!ntJAr con el 
proyecto de auct1loria en mforrniit1c.• 

Los .i~pf~Ctos funcJdrnentates p¿;r.i t0~¡1ar el coirip101111o;u c¡ccutivo .i t1n de CDnllnuar con el 
proy(!CIO de audrtoria en u1fonnt.it1cil son los siguiente~ 

• Pres~ntac1on del pl::ln con tocJa Id 1nforn1ac.1ón d,.. soportt• f•.•qucnda bien docu1nentada y 
validada con los pnnc1pales involuc1::ido~; 

• Resumen del d1agnóst1co Hclunl 
• Areas de oportunidad 
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• Matriz de riesgos 
• Prioridades 
• Otros comentarios de apoyo 

• Se debe ser objetivo y claro al e.-:poner el plan general 
• Justificar cada una de las areas por auditar con datos concrelos y bien documenlados 
• Lograr que la alta dirección tome conciencia del compromiso requerido de su parte para la 

culminación exilosa del proyecto 
• Recibir una aprobación formal del plan general (firma) 
• El coordinador de auditoria en informática debe md1car techa!> de imcm y termrnación 

estimadas 

Las pnncipales ac11v1dades del auditor en mformát1ca o del coord1nador de audiloria en 
informática para la elaboración del plan general son al n1eno~• tas s1gu1ente5 

• Revisar el plan general 
• Considerar fect1a posible (1e reunión con los mvalucr.ido~ en (''>ta tarra 
• Oocun1en1ar y resumir el d1agnó:.t1co actu.JI 
• Verificar y documentar i.Hea:; de oportunrdac1 y rniltnz r:le 11esgos 
• Justificar cada área rJe rc~vts1ón con la mfo1mac1ón obtenrda antenormrnte 
• Recomendar o negociar fecha de rev1s1on y aprobación d~"I plan con los involucrados 
• Elcctuar reunión 
• E.-:poner y ¡ust1ficar el plan de auditoria en 111lonna!1ca 
• Obtener aprobación forrnal del pi3n gen<:>ral 
• Establecer fechas de m1c10 dr.I proyecto 
• Obtener el cornprorn1..,o c1ccu!1;ro pr1 todo l'J lr;inscur~o 1jpJ pro y Peto 
• Otros que el audrtnr Pn 1ntorrnat1cd (._Qn<,1(Jp1t: r-1>rt1n••r1tt..•·; 

En la figura 4 3 se n1ue~.tr.i llll fonnate que contiene Id~. clL'rlh'ntos. 9ercr<'llt>S que se deben 
cons1der;:..r al obl~·rH•r la ;1¡:rotJ,"l\ 1un fori11,11 L1el p\a•1 'J•·nei.,1 

Definicion de ob1et1vos del proyecto de ,iucl1tor1¡, ("fl 1nfonnatica por área de revisión 

Los ob1cl1vos dt: c;1d.l pt,o¡p,1 y tar~~.i.. d·~twn ~ .. -r 1·!.1U<.Jrddr1~. entre el coordrnJdor de 
auditoria e11 1nfarrna1.c.1 y los .1utl1tor•·-. Pn •n!utrn,t11c.i v;111¡1<1rH!otu~ ton el responsdt}le dt• Ja 
func1on de 1nforrna11ca en la <>nlf:;Jt·~ .. 1 

Cada aren di> n'vrs1on detH.: contcn1plo1 UL! rn¡1nt~r~1 el.ira. p.ir..1 t~I .1ud1!01 en u1fonnat1cd. su~ 
Objetivos (cunnlltnt1vos o cual1tnl1vr:iSJ p¡Ha poder nn:J11 "' ~,p t1an :oor,11Jo con el p.iso rJ<.ll ll!C'mpo o 

Los ob¡et1vo~ dt"' c;icJa .Ht'« qu·· •,,·1,i .c1.u'J1! .. Lld •,t• v':.p••c1l1c.-1nH1 en el ~.1p1n1lu 3 JUnlo con 
los aspectos por evalu.:>r (cornp:.Jn1'n1t~" ,., e!i•rnent<Y') pc11tw,1~. y DfOCCli1rnwritos H.•corn1;:ndados y 
técnicas y herramientas 1 equen'1;__i·; 

Actual1z.:ición Uel plan g•!ner.:tl 

Conforme ~e avanza """ el pioyecto ~ur~¡t~n cancelc1c1on•,s, rmondddos 1equerun1entGs. 
e.-:pectat1vas. nu<>vo-:: involucrado-.. •·!""'. q1JP otJl1µan ¡¡ ,;c-hial17:~r •·I p!.~n !]<ó'O•.~r:~I de :1ud1tori<' en 
1nfo1mát1CiJ 

Dicha nc1uahznc10n delJe 1usl1t1ca1s~.:. Lh~b111o a que' ~L~ t11.to t•'l comprorn15cJ u11c1al acerca de 
las areas que serian aud1tnd;is. fectia•J, pnondade~. Ptc 

Se debe evitar caer en el c.1clo dt~ nctual1o:ación-lt"rn1111:1r;1ón-actuahzac1ón: se recon1ienda 
poner en práctica todos los cnrntJ105 rit>ninenles p~Hd rir0Sf'',J•~1r con la el<1tior;:¡c1on del plan det~llado 
de auditoria en 1nfonnal1ca 
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UNJVERSIOAO NACIONAL AUTé>NOMA DE MEXICO 
DIRECCIÓN GENERAL DE SERVICIOS DE CÓMPUTO ACAOE:MICO 

APROBACION DEL PLAN GENERAL 

POR MEDIO DEL PRESENTE DOCUM!:NTO SE HACE CONSTAR QUE EN HE:UNIÓN PACTADA EL OlA 16 

CE MAYO DE 199i" A LA CUAL ASISTIEHON L.AS PERSONAS OLllC. POSTERIORMEt~TE SE 

ENUNCIARAN. SE DECIDlO aue ES FACTURE '( CONVENIENTE PARA LA DIRECCJON GENEHAL DE 

SERVICIOS DE CÓMPUTO ACAOÉMICO CONTINUAR CON EL PHOVECTO DE AUDITORIA EN 

INFORMÁTICA Y SE APRUEBA EL PLAN GENERAL 

L.I. CECILIA CALDERÓN 0f(Tl'0A LA E:.MILIAUO RICO N1E ro 
DIRECTOR GENERAL JE:.FE OE. UMDAD ADMlNlS Tl~;\TIVA 

L 1 ALE.JANORO ORTEGA ZARA.TE L 1 MlP.IAM PRECtADO VlOALS 
USUARIO CLAVE RESPONSABLE DEL ARi:.A DE INFCRMATICA 

L C OEYANIRA FLORES FLORES L 1 M!GUEL GARClA. LIRBANO 
RESPONSABLE DE AUDITORIA EN INFORMÁTICA COORD OE AUDITORIA Et-' INFORMÁTICA 
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Con'llene llevar una bitácora de cambios al plan general que contemple: 

• cambio 
• Motl'#o de cambio 
• Responsable de solicitar el cambio 
• Tareas o fechas que afecta 
• Are as por evaluar afectadas por el cambio 
• Responsable de aprobar el cambio 
• Fecha del cambio 
• Plan actualizado 
• Otros que el auditor en 1nformát1c<-l considere nece>:sanos 

Plan detallado de la auditoria en informática 

Es una de las tareas mtts in1portantes de la etapa de planeaciOn. ya que en ella se define 
todo el detalle de los elementos del proyecto. se especifican tnreas, productos term¡nados, 
responsables, fechas, etc .. que seri!.n 'V.'lhdados y aprobados en l::l etapa de formalización para 
arrancar el proyecto 

Se pueden realizar dos planes en uno se da segu1n\lento interno a las tareas y 
responsabilidades de los auditores en tnfonnática y en el otro se espec1Cica el detalle emanado del 
plan general de auditoria en mforn1at1ca. n11s1no que 1n"VOlucra a la <-tita d1recc16n. usuanos e 
1nforrnatica En los cuad1·0<> 4 5 v 4.6 se rnuustran \os aspectos generales que deben contener tos 
planes interno y detallado A cont1nuac1on -;;e c:-.pl1can brP"Vi:>rnente 

Plan interno 

Le conesponde ;il C(1oni1nado1 de la a\Jd1to11a en 1nforn,at1ca y ~u p1opo'.:.1to pnnc¡pal es 
venf1car el cump\11n1cnto del proceso n1etodo\~HJ1co por parte de lo~. aiid1tort·s en 1nfonnat1ca n lo 
largo del proyecto Algunas ruzone'.:. 1mporliiPtC"s ele co11l<H con 11n plan de C'.:>1u tipo ~on 

• Elaborar co1npro1n1sos c-..in base en l<'lrPa~. productos. \1•ri-r11nat1os y \o~ 1r.~pon~ab\es 
Asignar func1ont•s y r1~'.:>pOn!.<il11l1clad1>::. a Ir¡:, lJ"c.uano<. c•n 1nforrnat1ca 1n .1olucrnt1os en el 
proyecto 
El coord111ador tJc la aud.ton<1 en 1nforrr:a11c..l •-1,1 -,.,•gu1!1l••!nto ~1 \o~ ~tll\j1tor..,.~ en 111forn1át1Cil 
con base en d1cllo plan -
Utilizar el gr3do de c;urnp\Jrn1~·nto LI(.•\ rl·Hl f:·Jl lu\uf.l~ {~ ,¡;}\UilCH"Jnes dt<I pcrsQn¡1l 

Detalla la 1nforn1ac~c,n r1·1~1c1nnad:1 cu1· 

la matn.z: de 11esgos 
Oocumun:ac1611. 1t•..., 1•,1on y ar.rob.1c1cJn l1el 1111..::rnit! u._. :1c1d1tor l.J l•ll .n!o1 n1:itica 

• lmplantac1ón d0 la~ act:1l'ncs rcco111~nd<1,l.1·~ 

Lo~ dalos n11.o-nc•or;,Hln~-. er1 .:·\ p\,\n d•_•\:il\.n\o l1e n11,,r1~1"1t1ca ~,e cnfoc..iii en 5e1 la guía del 
proy~cto de aud1to11a l.'n 1nforrnat1cn. desde ('\ punlo de v•~I<> de\ cli.~nte>. yn ttu'-~ de.,,cnt>en tareas, 
productos terminados. resµons.itile·•. 111vo\ur:rado·, t>'CO<t'i '1'" rev1•,¡t111. f~tc 

Espcc1hc.1 1c-•;ponsable:.> e 1n·J~lll1cr.1dt1!i r·n c;Jc.13 <1r~., µor auditar 
... Es el detalle f1r.al del plan 
• Yo. fue adaptado y "cluri.11zacto seuun c.-:i1ac1er1<:,t1ca-s nsp••cifkas del proyoclo 
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• Con base en dicho plan se dará seguimiento por parte de la alta dirección. los 
responsables de los usuarios de lnformé.tica. del personal del area de informética y de 
auditoria en mfonnatica 

• Con el plan detallado terminado y aprobado en la etapa de formallzac1ón puede darse 
mielo a la auditoria en mforrnát1ca (evaluación de tas areas de mformética 
selccc1onadas) 

A$pe-=.tos por evaluar en cada área de revisión 

Estos aspectos o co1nponentes fueron mencionados en la n1atriz de nesgas lo que procede 
es confirmar si son las requeridas y si los Objetivos de cada área son vAl1dos y completos 

Es recomendable que las areas susceptibles de auditar y los componentes de cada área 
que sean agregados por el auditor en informática en el momento en que un pr-oyecto lo requiera. 
cuenten con los cuestionarios correspondientes. y de ~er posible con el formato y secuencia de 
tareas para no pef'der continuidad 

Definición de técnicas y henamientas por área de revision 

Aqui se especifican las tecmcds y herr;:unmntas. reco1nend.:1das que debe conocer amplia y 
salisfactoriamente el auditor en infarmáhca para l<t rev1s1on de l.:1s areas contempladas en el plan 
detallado. 

La expcncnc1a profesional QtH:' se hc-:>ya obtenido en cada una de las areas st1scept1bles de 
revisión. hace mas 1,11able tanto la auchtona con10 la defm1c1ón et1c1entc d~ so[uc1ones 

No es un punto negativo no haber traba1ado ~n las arcas que se auditarán. snnplcrnente el 
grado de investigación y actual1zac1ón Pn los ten1<is o a~pectos que '>C e1,1aluaran debe ser más 
profundo 

Es casi imposible c.tue todos los ,1ur.rnores en 1nfonnáhca ctom1nen todas. las areas de 
inforrn8hca que se pueden auditar. sin ernbargo, el espec1<1hsta t:in el c..-ompo ha de actuahr.arse en 
la medida de lo posible en lns area:o. qllc con~Hjere criticas t.' i"n los requBnrnienlos que van 
sur-giendo a lo largo d•~t traba¡o 

En el capitulo 3 se tnPnc:1on<:1ron lds \P<.n1c:1s y herr .i1111c-n1a~, que ha !Je uhhzar el ;iud1tor en 
infonnát1ca 

Oefinic16n o actualizac1on de estandarcs. poliucas y proced1n11entos por area de 
r-evi5ión 

Todl"S las acc1ont"s opl;'rat1va~ ')' admtn1str..it111as ¡Jt" Las organ1zac101H!5. ~e deben onentar 
con base en linearn1entos. po!1t1c...1~ y proc•~d1n11entos. con t~I ObJPt1110 pnnc1p~1 de que los 1ncJ1viduos 
que en ella laboran. lo h~l(JoHl \•n forrnn 1netód1ca (~1n untt~ndcr esto c;o~10 un lr~b<t¡O mecón1co y 
robotl.t:ado), can estandare~ o con norrna~. dt! c;·¡Ji<1arJ y product1v1dad conhirHn••nlt" aceptadiols en 
negocios similares al giro i1e la cn1prcsa 

Las normas y hab1lldade::. µer:-,onal(!S no s.erán afectadas por pol1t1cas rígidas y obsoletas lle 
algunas empresas. deberá haber compalib1hdad y congruencia entre lo que dcterrruna ta empresa 
como reglas do trab;:i¡o y las asp1rac10nes y habilidades del pcr..~onal 

En lo que se refiere a estándares. polillcas y procedm11entas. se aclara que las <JCt1v1d.::ldes 
y elementos que se relacionan con 1nfonnática suelen operar baJO estflndarcs aceptados en e1 
medio de dicho campo 

Lns funciones l1C dc$arrollo e 1rnp1.:intac16n de s1:>ten1as de 1nfonTiac1ón al igual que las de 
planeac1ón de informát1ca o d(' tel~c.on1unic..•c1011es e HlVt~stigación, ~e encuentran en un marco 
nacional e internac1onal donde existen estándares, rnetodolog1us. técnicas y herramientas de 
trabajo reco1nendadas para un ..Jeserr1p-P-i'lo eficiente de cada una de las act11,11d<1des inherentes a 
sus tareas 

Al igual que para las 1unc1ones de planeac16n, telecomun1cac1onf>s. 1n1,1esttg~'lc1ón. etc. en el 
campo de la auditoria en 1nforméllca, existen asociacmnes integradas por profesiona\o~ de gran 
expencncHl y conoc1m1ento c-n el C.4'lmpo Estas asociac1ones se enfocan en establecer. fonnalizar. 
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difundir y recomendar la aplicación de los estándares. polit1cas y procedimientos más convenientes 
a les necesidades actuales y futuras del área de auditoria en informática. 

Los estándares. politlcas y procedimientos de informática referentes a técnicas de anahs1s y 
disel'\o de sistemas de Información. los diferentes tipos de base de datos, las tipologlns y protocolos 
en comunicaciones, y los lineamientos de control interno emanan de dichas asociaciones sm 
embargo, las empresas pueden crear, formalizar y difundir sus propias pollticas y procedimientos, 
aunque su alcance y cumplimiento será interno y, en ocasiones. con sus clientes o proveedo1es 

Los estándares o normas no son dogma de empresa alguna. sin embargo, se onentan a lo 
que su nombre se refiere· a unifom1ar mctodos de traba10. tecnologías, parámetros de desempeño. 
costos. cualidades. facilidades. etc. En esto resido la ven1a1a de seguir lo que dictan los estándares 
de mercado propuestos por las asociaciones profesionales e independientes, al menos sobre 
trabajos de investigación. 

Ahora bien. el auditor en informática no dependera de \o que dictan a mvel nac1oni'll o 
mtemacional los estándares, éstos sólo son puntos de referencia Su cnterio y expenenc1a 
p1-ofesional, aunados a las características de la empresa donde eierce. le dictarán la necesidad de 
actualizar estándares. potit1cas y procedirnrentos contarme den a In empresa las soluciones 
requeridas 

Hay que estar atento a lo que los especialistas propongan como est3ndares. políticas y 
procedimientos (incluyendo la auditoría en 1nformat1ca) a través de !.uscnpc1ones a revistas 
espec1ahzadas, bases de datos v1a telecon1un1cac1on€'s. 1nscnpc1ones d asoc1ac1ones. as1stcnc1a a 
seminarios. actualización profesional corno mae.;trias o cursos de posgrado. estudio constante de la 
empresa. entre otros 

Es conveniente atender los estándares propuestos por los. especial1s1as independientes del 
campo. llámense consultores o asoc1ac10nes, rl·coiiocidos a mvcl local. nacional o mternacmnal. lo<> 
cuales se pueden enriquecer s1 1nterv1c11en provt•e('Jorp~ l1{1t!rt•s. en PI rnc~rc;.ido tl{'• carnµo de la 
inforTT1át1ca que se encucntrH eo es1ud10 

Las asoc1ac1ones no son las ur11cas que p11e1Jcn establece1 L'Sl<'tndctres. pollt1c.:1L, y 
proced1m1entas de auditoria t•n 1nformat1ca aún cué1r1do c~;tas agrupéi!J el n1ayor numero de 
personas expertas en la aud1tor1a e intorrnattca ded1c-.add'> a estudiar y ~ugenr los elementos 
tecnológ1cos o administrativos relacionados con 1nforn1at1ca {incluyendo aud1lona) que se 
encuentran en el mercado o que se pueden intro.Juc11 al mismo y que brinden solucione!> a las 
empr~sas de una rnaner;, mas eficiente y Sl•gura 

En ocasiones. (~ucede continuamente con lo~ equipos d~ cómputo o 1~1 ~oftwa1e) l<t~ vcnl<:lS 
que logra un proveedor a nivel rnlJnd1al. estat>lecen tin. nuevo estandar o :1! contrario. la caída 
estrepitosa o los problen1as legales afectan a tal arado la imagen de algun provec>dor lider en el 
mercado. que sus productos tecnológicos dr.fmidos como estandare:<.. sslen del mercado para 
convert1rr.e en obslaculos o smómmos de Obsolenc1a en las ~n1pre5as. 

Cabe se1"'1alar que ex1slen t:onsultor~s mdepend1cn\~s y ba10 1hln11n.l 11-1.nto en ernpresas 
pnvadas como gubernamcnt;"lles 'lUfl pu1~rlen establecer e<:;tf\ndar~~. pol1t1cas "/ proced1m1entos 
internos Las car<lcte1ist1c:as que h~1r1 de rornpl1r par<i torna1 ... r corno !ale• ... en!,""!:. c1npr~~d"' son l.::i':> 
s1guten1cs 

Referir e:ir1gcnc1as externas rPlat1va5 ,11 Lontrol y \,i .,equn<1.1cl 
Jus11ficar la nece~1dad de su cx1s.1t~ncH1 ante l,l 1•rnpr~~'.>" 
Probados. d11und1dos y <lulon.:.ido~; por ..:.1 fP:'..pnns.tb!t.• f11r<;"ctu 1·1~·rc.-,1.1n o 
llevarán a la práctlCil 
Elaborados y descnlos tormotmen~L· ,-~n ctocurTientO!-. cha¡."J~>. arct11v".J!., etc) 
Aprobado<> por la alta d1r•~cc:,'>n 

• 01fund1dos amplia y fo1mJhnente por lo!; involucrado~ en ">u cu1nplirr11•~11t0 
.. Cumpllílos forrnalmcnlt.:: 
• Actualt.zarlos con oportunida1j {evitar su obsole•,ct>nc1u) 

Hay que recalcar que las a~ociac1cnes profesionales trenen un reconoc1m1ento oficial qu~ 
no poseen los parad1gmds establecido:> por lo::. con::.ult~rt.·~ mdt:pent1nc•ntes o ni personal interno de 
una empresa (a menos que el l1dernzgo o impn(.."10 c:Je ellas trascienda a lns dernfls empresas y se 
convierta en cstti.ndar de rnerr:ado) 
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Las ventajas de las asociaciones nacionales e internacionales al respecto son: 

• Los estándares recomendados son reconocidos a nivel nacional e internacional 
• Agrupan personal de gran experiencia en el campo 
• Existen programes de actualización e Iniciación en la auditoria en informática para 

apoyar a las empresas con oportunidad y eficiencia en aspecios de segundad y control 
• Cursos y seminanos continuos 
• Se pueden intercambiar expenenc1as con miembros de diferentes empresas y paises 

En el capítulo 3 se mencionaron las pollllcas y procedimwntos que se deben seguir en las 
diferentes areas del departamento de mforrnát1ca 

Elaboración o actualización de cuestionarios por área de revisión 

Cada entrevista. 1.ns1ta o venf1cac1ón de la etapa de desarrollo de la auditoria en 
mformtitica. será apoyada con preguntas especificas y definidas con anteriondad 

Los cuesllonanos que corresponden a cada arca que ~erá auditada tendrán carácter fonnal 
y estarán orientados a detectar las deb1!idades o mexrstencias relativas. al control y segundad de 
informática que cornpeten a cada área 

Los cuestionarios pueden aplicarse en una entrevista personal con los involucrados en el 
proyecto (usuarios o person.a1 de tnfonnátJca). por medio de v1s1tas de verificación física 
(evaluación de equipos y materiales do mforrnát1ca de interés para el proyocto) o mediante hstas de 
venficación {listado de preguntas breves y concretas) onentadas al personal que requiere de una 
atención breve por sus múltiples aplicaciones u simplemente porque lo que se busca de él es un;t 
part1c1pac1ón rnini1na en el traba10 del proyecto 

Las caracterisllcns básicas de los cuestionarios son· aciual1.o.:ac1ón. onenlados a los. 
aspectos evaluados. s1ntét1cos. tócnic.::is s1 se requiere y basados en t•stttndares nacionales e 
internacionales. 

En el capitulo 5 se mencionarán los cuest1onanos rn1nimos sugeridos para cada uno de tos 
componentes de las arcas suscepttbles de auditarse. mismos que deben ser actuahzados y 
validados cada vez. que las características de las areas de revisión sufran modificaciones 
relevantes por efecto del medio tecnológ1c.o o de la t-rnpresa rn1sma 
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4.5. ETAPA DE FORMALIZACIÓN 

Las fases anteriores fueron de introducción e investigación de la empresa y sus diversas 
funciones: en ellas se detectaron las deb1hdades y 1ortale.zas más relevantes_ se definió la 
planeación y proyección de las arnas que requieren ser auditadas, y se documentaron la!> 
adecuaciones o agregados requeridos. En la presente etapa (formalización) corresponde a la alta 
dirección dar su aprobación y apoyo formal para el desarrollo del proyecto de auditan a presentado 
por el coordinador de auditoria en 1nlonnática y el responsable de la función de auditoria en 
informática. 

La participación real d~ lil alta dirección es bas1ca lo mismo que la dtol responsable de ta 
función de lnfonná.tlca en la empresa Los usuano~ clave t.:~1nh1én deben estar presentes durante el 
proceso de formalización del proyecto 

El objetivo primano de esta etapa es claro. JU~tthcar el desariollo del proyecto con base en 
lodos los argumentos y detalles encontr<ldos, analizados y clas1ficndos en la~ bases antenores. 

La duración cte la etapa no debe ser muy pro1ongRda, ya que ~e obtuvo el visto bueno de 
los usuanos clave y Uel personal de informática 11n kt etapa d" planeac1ón 

Verificación de pnondades, restricciones y alcances del proyecto 

La venf1cac1on, val1dac1on. cl<is1!1cac1on y docurrientacion de \a-;, pr1011daUcs. rc~tncc1one:'.. y 
alcances del proyecto son de alto valor para el auditor en infonTI<'lt1c.n. ya qup 1ncd1.inte su 
realización se clanfica el n.imbo, limites y cobertuut que tenl1r.'1 el proycctü 

Las actividades requeridas en la presente tarea ~Or' una S.t!ne de pequeflas ~ntrev1stas 
personales o reuniones de vano5 11wolucrados con tzrl enfoqu·~ n1uy ob¡et1vo y practico 

Se recomienda que CI <1ud1tor en 1n1onnát1c<1 (O el coord1né.1<1or de auditoria en mtorrnáttca) 
documenten lo expuesto en las reuntones o f~ntrev1~1as que :,e electúen med1anto una minut:1 o 
resumen (tablas, gráficas. n;jrrativa. etc J. donde ~{~ rnl.?ncionen lo:i puntos tratados y 1as 
conclus1ones Lo ant~nor tiene 111as valide.r ~i apan,.ct:n las hrm<1<; de conforn11dali de cada 
participante 

Prioridades Son las accwn•~s que deben llt•v.1r.:.1~ a C<lbo nr1ttis que las d~ni.'ls ~ugcndJs 
para el proyecto E~.to <,.e 1ust1f1ca .:11 nH:nO"> por l;1s s1ot11.:•n!f·~. c1rc:unstnnc1n~ 

• Ur~;¡enc1a de 1ne¡or,l.r alutJn necno QLu• per¡ud1C<J en al\•1 gra,lo a l.l 1•n1~>1P<;.1 
• Un requenm1ento e::.pec111co de Id .it:;~ chr.-cc.1011 
• lmplantac1on dt• ~1lr;un proce•.o pn'v1;unente ¡u~.t1!1c,H1'• 

• Otros 

Restricciones. Son !o~ hc<..hos e, c1rcunstanc1a5 1d!!11lltic.1ble::. que e~t.ln ccurnendo o que 
pueden ocurnr en el tran!>cur!>u de la ;iud1tor1a y Q\..H.! '•iln a all•c.tnr d:rec13 o 1nrj1rectan1enle al 
proyecto. Por lo general ~on l11n11ar;1onp~, o carenc1,v. q11P no ·~P podr:1n re".".ril·~pr de 1nn1.--<l1<>to a lo 
largo del proyecto. por l·¡Ptnplo 

• Falta dt> c.o:;pt·1i..:nc1.1 c1e 10..-. <HJ{j1to1•"; ,.11 ,;1to¡rT1¡1:w:. 
Sajo presupul~Sto par~1 ;1;<,19nJr rec1H·~u.:. c1l proyc•ct,:• 

• Escepllc1srnri ;._1t• la alta d11cc-c:16n o de tos 1~:0.unn0.:. fC"'.;;pe<:"\I) dt• ,...,,,..tipo dt.> p1oyecto~. 
Otros 

Alcance. Aqu1 ~e define 13 cob•_•n1ira .--~¡::·pc1tic.;1 qut• 1t•1h_1r;1 {'\ proyt:•c-tn. ·,, • .icl<.trJ quu -'>t.! 

hará en éste (tnrl"•'"' y etapa~) y los n.:.sult~1dos {productos tt•rrninado~) 

Lo que no s1• flH.!nci.-::.ne aqu1 1.e>.c~pto que '.,P ¡u<;t1liqtH' !a 01n1:.i6n) no se obtendrá durante 
el proyecto. Es rnuy 1n1portantc vn!orar <.:.<!>to~ asp1•c!os al 1ncnos un.'.l v1~z antes de qut~ arranque el 
proyecto: despul:~ !".eria ir en c:ontr.l de\ proce!".O metodológico y dr>- lo<> recursos y tmn1pos. 
dedicados haStJ c~~tc punto 



Verificación y actualización del plan de auditoria en infonno1itlca 

Se ha hablado de cómo actuahzar un plan. lo ímportante en este momento es asegurarse 
de que los pocos (pero significatlyos) cambios que se hllyan suscitado despues de realizar la tarea 
anterior, se reflejen en el plan detallado de auditoria en infor-n1ática que se presentará a la alta 
dirección para su aprobación final y formal 

Presentación fonnal del proyecto de auditoria un infonnaittca 

La presente tarea es la ni.is 1mponante p.-ua t!I coord1nddor de auditoria en 1nforrnat1ca y el 
responsable de la auditoria en inlonn<'oll1ca. ya quo en ésta Sl' 1ust1ficara la contmuac1ón del 
proyecto. Las actividades pnrnon.!mles det re~¡:-oons<.ible de e~ta tart~a ~on 

• Asegurarse de contar con toda la 1nlorrnac1on en un formato de presentación resumida e 
inteligible, ya que s.u principal audiencia será la alta dirección. los usuarios clave y el 
responsable de informática 

• Rev1sar1a y venficar1a con este últ11no 
• Concertar la cita en una fecha y lugar apropiados 
• Ser fluido, cla10 y contundente en la presentación de la mforrnac1ón 
• Asegurar el enlendun1ento de la audiencia de 10-. datos presentados 

Las consideraciones c:lave son 

• Contar con todo el ->opor1e docurnentado de lo que será presentado 
• No asistir u la JlJnta sin aclarar las dudas o pendientes de tareas dnte1101es 
• Lograr que la atta d1recc1ón tome conc11~nc1a de Id importancia de su apoyo al proyecto 
• Hacer que todos los pre~ent~s cornprenda11 que forman un equipo de traba¡o 
• Apoyars~ en los usuario.,, clave o en el responsable dn 1nfomu'H1ca. de ser neceo:;ano 

Dentro de ésta tarea se presentan dos documentos a la alta d1rccc16n. la propuesta de 
servicios de auditoría en inforrnát1ca y 1:.~1 plan detallado final: la alta d1recclón junto con un 
representante del personal usuario y el responsable del área de infonnótica. evaluarán dichos 
documentos y en ese mornenlo se dec1d1rá si se continua el proyecto o no 

La propuesta de servicios contiene los antecedentes, obJellvo, alcances trernpos y costos 
del proyecto de ta auditoria en mfonnát1ca Un ejemplo del contenido general de tos aspectos que 
debe contener la pf'opuesta de serv1c1os de auditoría en infonnática lo podemos ver en la figuf'a '4.4 

El plan detallado fmul Incluye tas tareas, act1v1dados. productos terrnmados, responsables, 
involucrados, fochas de m1c10 y termino y las fechas de rev1s16n del proyecto de auditoria en 
lnfonnática. Un ejemplo del contenido genef'al de los aspectos que debe contener el plan detallado 
final lo pudimos ver en el cuadro 4 6 de la etapa de planeac16n 
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PROPUESTA DE SERVICIOS DE AUDITORIA EN INFORMÁTICA_ 

l. ANTECEDENTES 

Anotar los anlecedcntes espoclficos del proyecto de auditoria 

U. OB.JETIVO DE LA AUOITORiA EN INFORMÁTICA 

Anotar el ob¡et1vo dtt Ja auditoría 

111. ALCANCES DEL PROYECTO 

El aleancf" del proyecto ¡;emprende 
1 EvaluaciOn de la admrncstrac16n de 1nforrni'.lt1ca en ID quo?i correspondo a 

• M1s10n y funciones de La 1ntorrnál1cn 
• Orgam.zacién 
• Serv1c1os 
• Par:!lmetro<J. <1•:> med1c1on 

2. Evaluac10n de la d1recc1on y tllvele!i- e1ecutr...os en lo que correspondo a 
• Seguimiento a la lur.c•ón de 1nform.\t1ca por la dtrecc16n 
• Cornun1cac•On <' •nl,..gr."'c'On 
• Apoyo él toma de dec1s•ones 

3 Evaluacu)n de los usuarios de 1nformat1.::a t'IM lo qu" eorr!>sponde a 
• Comun1cac1ón e integración 
• Proyecto<¡ coniuntos 
• Adm1ncstrac16n de recur,o¡.os de 1nto1n1..lt•Cd 
• Grado de sat1sfacc1ón 

4 Evaluac1on del control 111ho1r10 en Jo qu"' corre<;ponde ._, 
• Pof111cas y proced•m1en1n,,_ 

5. Evaluación del ciclo Cle Cle!>cHro110 o 1mp1ar1!ac10n de s1i.temas de 1nrormación en lo 
que corre-!i-ponde .:i 

• Metodologla 
• Técnicas 
• Herrarn1cnta!> 
• Capac•lac::•6n1'!Clua!1zac1 .... n 

6 Evaluación dt> !;1slt>•"·'" rj,. •nl0•m ic"~n ,.,-,In Qi.."' corresponde a 
• Plan .. a<..+On 
• 0Psarrollo 
• Operan()n 
• Soluc1onl"'> de rn..,rcado 

7 Evaluación del rnantien•m1ento en Jo que corresponde o 
• Hard ..... are 
• Software 
• S1stem;:l!i, d~ 1nfo1n1acion 
• Red dA cornun1cac1or.e.:. 

B Evaluación de redes localr-:. "n lo qwe carre:.ponde a 
• Admin1s1rac16n 
• lm;talacion 
• Operacionl!.egwrid._,d 

9 E...-atuac10n de t•~IPCOmunocJnones .:.n lo que correspo11de a 
• Admin1s.1rac1ón 
• lnstalac16n 
• Operac1ontseguridad 

10 Evaluación del hardware en !o que corresponde a 
• Adn11mstrac1ón 
• lns.talac1C'n 
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• Operac1ón/segur1dad 
11. Evaluación del sortwan~ tpaquetos de uso general, lenguG11es de programación 
sistemas operativos, paquetes de uso e5peclrico) en lo que corresponde a 

• Adm1n1strac1ón 
• LegollZac1ón 
• Operac1ón/s6gunda.:;J 
• Capac1tac1ón 

12. Evaluación de la seguridad en .ntorrnat1ca en lo que corresponde a 
• HardWare 
• Sortware/aphcacione!. 
• Plan dP contingencias )" CIE' recuperac1on 

13 Evaluación de la planeacion ele 1ntorn-ia1tca en lo que corresponde a 
• Metodologla 
• Técnicas 
• Herra"Tuentas 
• Capacnac1ón/actualtzac1ón 

14. Evaluación de 1rwest1gac10n l0:<cnolO!i1•i:.-.-. (CASE. EDI. Multimedia, etc.) en lo que 
cotTesponde a 

• Cons1dens'ciones gen.,.rales 
15. Otros de rnter~s espec11'ico para el auditor en 1nlorméuca 

IV. TIEMPO Y COSTO 

Poner el tiempo en que se llevara a cabo et proy~o. de preferencia indicando el 
tiempo da cada una de las etapo5. costo del proyecto y forma da pago. 
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Se puede decir que es la tarea más breve y una de las más importantes. ya que de ella 
surge la aprobación fonnal del proyecto. Una vez logrado el visto bueno de todos los involucrados. 
la r-esponsabilidad do la función de auditoria en mforrnatica es mas clara y ev1den1e· terminar con 
éxito el proyecto, pues uno de los dilemas a que se enfrentan muchos proyectos ha sido superado. 
el obstáculo de continuar con la etapa siguiente (en gran número de empresas muchos proyectos 
viven entre lo que llaman comúnmente proyectos en pt"oceso de JUSt1ficac1on. en espera o 
cancelados). Aqui ha pasado a la autonzac1ón para su desarrollo y lermmac16n seo¡;iún el plan de 
auditoria en lnfonnática. Consideraciones clave que aseguran la terrn1nac1on satisfactoria de esta 
tarea: 

• Presentar un resumen de la rnalnz de nt.•s.gos. a1eas de oportumdad pian detallado de 
auditoria en informát1c,1. pnondades. restnccmnes. etc (nn térTTI1nos claros} 

• Entend1m1enlo del proyecto (la mfot"mac1ón ttene el mismo s1gmficado para todos) 
No surgen adecuaciones al proyecto (nueva'i pnoridadrs. ar~as por r&·.11sar. ele) 
Se aprueba formalmente el proyecto (f1nna de- conronn1dnd de los 1nvo!ucrados) 

• Se autonzan las fechas de m1cio del proyecto 

La alta dirección 110 siempre autoriza lodo lo planeado. en oc.as1ones. la taita de una buena 
venta del pt"oyecto en la presenlac1on o la falta de compr0m1su por alguno de los mvo1ucrados 
puede rett"asar su aprobación formal. s.m embargo. el coordmadot" de la auditan a en lnfonnática o el 
responsable de oudítorfa en mforrnática lienen que continuar 1ust1ficando y documentando el 
proyecto hasta IOQrar la aprobac1on de lodos 

En la figura -4 5 se muestra un fonnato que contiene los elementos generales que se deben 
considera!" al obtener la aprobación forrnal del proyecto de auditoria en inforrnát1ca y, en la figut"a 
4.6 se muestra el addendu1n del contrato de auditoria i:-n 1nfonn::!lt1c:.a expu ... ~lo en la c1apa 
preliminar 

Compromiso de las al"l!!as involucradas 

El s.gu1en1e paso es lograr que la alla dirección. los usuanos clave. ~I re5ponsabte en 
infonna11ca y el t"esponsablc de la aud1tona en mfoffilót1ca se compl'"ometan a lo laryo del proyecio, 
desde ese momento tlasta lo que es PI desarrollo e implantación dn la5 acciones recomendadas por 
auditoria en infonnát1ca en su 1nfonne finar E! apoyo requendo por los mvotucrados se traduce en 
los siguientes aspectos 

Difusión de los ob1e11vos y alcance del proyecto con los uc;uanos y personal de 
informática que seran entrevistados y 1,11s1tados. por los aud1tot"es en 1nformó'lt1ca 

• Proporcionar la 1nfofTl1aC1ón requenda par auditoria en inforrnlltlca 
• Asignación de t"ecurnos como 

• Equipo de cómputo. espacm fí51co para trabajar !ii se requiere estar poi" tiempo 
prolongado en las areas de mforrnátlca o usuarias y tiempo 

Cumphmienlo de su función dentro del proyecto do manera oportuna 
• Revisión y .. probación del mlorme (el cual debe ser justificado) 
• Implantación cte las acciones l"ecomcndadas al fmal del proyecto 

La funcion de auditoria se con1prorT1~te a 

• Utilizar un proce5o metodo\óg1co y adocllado [) la ernpn .. •s.:.t 
• Trabajar con ética y profes1onal1smo 
• Dar soluciones factibles y de valor agregado 
• Apoya!" n 1nform;1t1e-0 y aH.•as uSLlan:is t.·n 1.1 11nplantac1on de- soluc1(1nes recomendadas 

en ol proyecto 
• Guardar de manera conhdenc1a! la 1nforn1ac1on rnane¡ada en el proyecto 
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UNtvERSIOAO NACtoNAL AUTÓNOMA DE Mil!:XICO 
DIR.ECCt0N GENERAL DE SER\l'ICK>S DE CÓMP\JTO ACA0EMtcO 

APROBACION FORMAL DEL PROYECTO 

AUDITORIA EN INFORMATICA 

POR MEDIO DE LA PRESENTE, SE DA VALIDEZ AL SEGUIMIENTO DEL PROYECTO DE AUDITORIA EN 

INFORMÁTICA EN LA DIRECCIÓN GENERA\.. DE SERVlCIOS DE CÓMPUTO ACAD~MICO, FIRMANDO 

DE COMÚN ACUERDO LAS PERSONAS aue A CONTINUACIÓN SE ENUNCIAN 

L.I CECILIA CALDERÓN ORTEGA LA EMJLIANO RICO NIETO 
DIRECTOR OENERAL JEFE DE UNIOAO ADMINISTRATIVA 

L 1 ALEJA.NORO ORTEGA ZARA TE L 1 MIRIAM PRECIADO VlDALS 
USUARIO CLAVE RESPONSABLE DEL ÁREA DE INFORM4TICA 

L.C OEYANIRA FLORES FLORES L 1 MICUEL GARCIA URBANO 
RESPONSABLE DE AUDITORIA EN INFORMÁTIC.-. COORO OE AUDITORIA EN INFORMÁTICA 

Figura 49. Fornwto que contiene k>a e&cn-.cn!r;r!I ~~.,.en la apl"ob9cJón formal d.i P"~ de 
auditoria .,, lnt'omWtica 
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AODENDUM RELATIVO AL CONTRATO DE AUDITORIA EN INFORMÁTICA 

Acldendwn retallVO •I contralo de J>l"-la<.:t6n de ..rv1c1'"° prol-1on11les de •udl1orla en Jnfonn411C<ll. que tiene 
celebr:ldo . rept"-.nl11d• 
por . en •u cau1c1..-
de . a quoen •H' 10 sucesivo se denom1n11nl "' cl,..nte y por ¡,. olr11 
pane, . repr.-ntada 
por . en su ct1rac1 .. r de 
11 ~en lo •uc-.vo se denom1nar.;lo el •U<1rtot. Al l.,.nor dft las 51gu1enles de-c1arac1on-...,. y clau1 ... .olas 

1 D«lanan hl• partes 

•> Que el dia __ de d .. \ g -~ celel>rar<.>n un contr .. to á., poe...taclOn de 
~ICO><>A pfOl11S.Of\4'~ de •UClrtona en 1nlorm&!a;. .. 

b) Que otn relación .i.I reler•dO 1ns1n..omen10 ¡urnJ•CU que "'" m .. n:::wn.JI ,,.n 1.t d~,cr.orac1on an1eroor. la!I par1es 
pactaron en Lll clau~Uld aec11ncrtercer:1. que de se• ac .. pT-.d:io !3 p•opUOl' ... ht d.,. "'"nnc'°"' y .-1 pl,tn de!all3do 
final. - c..ontinu•ua con la parte COIT\p<erneritan.t del rns1rum.,.n10 ¡urn:::11:0 mvncton&d" en la d..clarac100 
anl!erlor, la c..sal -Oa de fon.Ida por acuerdo enlrt! •mb&• part.,.... POI" kl que - mal e na de e<ste lrisl1u~n10 LI. 
def\rwc:ión de la P"•le cOIT\plcrn.ent .. na del cnntlato de pf.,...t .. c1on de SC'"-"'CIOS protVS>0<1a.""5 de &ud<!Ol'"la otn 

tnfOITTlahc• 

e) Oue con lltl ~o ae -cuar el c.ontoatc de prlt"$t.a.;ión d~ ,.....,..c.,,., P<ol~les de ¡¡¡udrtorla en 
infonTiallCO• ceteDlaJo ....tr.. las po1rt... y •t ... ,.,to '" La,¡. nec->dad- 1 po ... r.olldild&a de ta.. ni.wn••. 
rnantf-.eat.n su conle<rn•dad o.. cel<"t>fer ..i p<.......,nt• .. ~um d4" ncuerdo con l.sa s..gui..ril-

CLÁUSULAS 

PRIMERA 

C(W'f....enoen le-s ~rtlf'S d .. corn•Jn aelH!'rdo rn..><11l1C11• el te.to de lil c1a..isu1.o pnrr,.r• de4 con1r11:0 qu. ... ~nc>Ofi... 
an la dec~oón 1 de es.!• do<;urnen!;o. de e<.uiMdO • los sigu ... nt.,... te<mU'IOS 
El eua.l:OC' - ot>Uoa a p<•9.1.et e el ci-ote lo.-"""'º""" de a:iuc1'10t1a an ..... rmrnáhca i:-ara O.vara cabo les etapa• <Je 
dlegnoatlC.C:> plene-A<"".on. lonnal;zaoon r:ie-.!lrroUc .:nptanl:..:,"'"' y ~u•rr>~O ...., e; erea de '"'"'"""tlC--llo ci.I _.. 

SEGUNDA 

Ac~n les p.rl...S d.¡ar ....., el..cto lo -":a~do en la cl,f,usula pn,.._r.& <fol <..onlr..ato o. pre-stacion de ~C>OS 
pre)'t....,...;ale9 de eudrtot1e en onloorn.it..:a meo<.><>na<1o on !a d..Cl.ar.>c ... '>c1 1 o.ti pre-.te addo!'l'dvrn. , .. .,.....,., • J.as 
etapas de ta audltUl"la _.. mlonnátoca 

TERCERA 

Conv>enen i.as pan'"" de cornun a.cuerdo rnudlr.c-.r el te•lo ._,.la ciauaul• •&11unda doel cor.trato que ae rnenc:ton. 
en la~ 1 de -te doc;~o. de acueolO<l a io. .iguwnt.,.. tennin::l"I. 
El mc:..nc. de loa lrabe¡OS que iaeva.111 • c.oo M eo.odltor .,,.,....,ºdo-'• CO<"llrat" 1>en 

e) Etapa ele Ola~ 
1 H~ un dlagllÓllt>Co óe la empres.a o >ns.tlluc.><"....., 

1 1 ~. obfdlvOa '/ or~ll:ac..oon ~la '"'-uluc•C>P 
1 2 Grado <Je apo'f't' • la inatrtue>on 

2 1-<tec.ef un cta.g..-.O•tx:o a.I .... de 1nform.i1nca 
2 t Orgaol.l'ac>Ón '/ ot>r>U...as d.,¡ Atea..,.,. •nlo.-rn~tw;a 
2 2 Control 
2 3 Pn>dU<."1.os '/ ..-vte>OS 

3 [)et..::lao1 PCt"'b6eti ereas. de oportutitdad p.;¡re m~r<><•& 1~o.11:t~1> 

b) Et.oa o. Plaoeacion 
1 Htteet I• matrt.t" de ne..QO'"' 
2 Hace<'" un plan geneoiL ~ eudllrnla ..n onlOl'"rn.11.ca 
3 O.rloor obft!4NO• y alcanc.e• 0.1 p<oy.do 
4 Haem° un pla.n detaott:ado de audrtorl~ en inf~t>ee 

Figur• 4.G. L~mptv"""' .M:ldendum del contrato d<a a."'1Jlor1a en lnrOfTT'llÍttc:a (ContlnUa) 
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4 1 Et•paa y tareas 
4 2 Respon-~• e 1nvolucr11dos 
4 3 Productoa terrnorwidos 
4 4 Revt.Jones (fornwi.._ • 1n1ormales1 

5 Definir loll elollnWn!O-. J>O'" eudrtar por cada ar- de rev1a1on 
6 Eat11blecer lknic.• y henam1en\a.,. por cada áre11 de rPvos•on 

8 t T.cn1Cas. 
8.2 Sonware 
6 3 Equipo de computo 
64'0tr~ 

7. Oefintelón de política,. o procod1m1entoo;. por c.adil area que -r• auditada 
8 Etetoc:w.ción o ect~c.ión dl! c~ton..anos por liraa de re..,.IOn 

8 1 cuesuonan~ por cada &Ate Que set"á 1oudrt11e1a 
e 2 cu.siionenoa 11d1<.,oona1..,.. 

1 Presenl•r formalmente el proyecto 
1 1 Propuesta de ---.-.e'°"' 
1 2 Plan de!alteoo r1n.11 
1 3 Proymcto r~o de la auditoua en .nlcxm<ittc.m 

2 - Obtenet" la aprobe.Ctón formal d<l'I pn.rye<:to ó-e- 1>ud1lor1a en tnlonnatic.e 
2 1 Apre>Nción del proyecto 
2 2 Comproonni.o ..,ecut1.,.o 
2.3 lntc.10 formal del proyecio 

3 Obt- e\ COITipromis.o di! tas ereat:o 1rwaluctad.J~ 
3 1 EntendU'ntl!nlo del p<oyec\o 
3 2 Aceptacton del proy<...::10 
3 3 CorT1promoso de c;;..&da una de 1.0,.. ,..,.,.,. ,n~olucrada:a 

4 Oefamr las areea por ,,...-, 
4 1 F~l""las de entr,....,..,,..,. 
4 2 Fechas de ......tas 
4 3 Fechas pa~ aphc.ec:.on de c.....,..t1onano.. 

1 Conc;ertercrtas 
2 Venroc:..r Wees. invo1uera<1o5. etc 
3 Cta ... roc.ar {...COK;4a. C.....-sl.>0n..-"<..o1> y herrarn ... nta:. por u,...r 
4 Ele<;tuar entt-$1:&• 

4 1 E"'r•.....t.a• r-llza.da• 
4 2 Enu-.vi-st- OocU.-nenla'1 .. s 
4 3 An&llua de er>Cr.......ta• 

5 Aphc.ar ~oonanoo 
5 1 Cuestionanos •ptcado11 
5::? Cue-st1on1M1011doC1..JTn<entltd<.>"~ 
S.3 AnaLi...s de cue1'honarK>11 

6 Efttciuer 'ttSrta11 i;t..-.,.et1rk;..ac.tót'\ 
6 1 Vnutaa r•al.zac!<1s 
8 2 Cornent.wios d<.<:um.ctntadO'S 
6 3 Anatr..-1& dtr documenl~ 

7 Elabof"w mforme prehrntnar acerc.ill ~ lillS ª'"""' ,..ud!tacia11 
7.1 O~{ecereadtrdeni\ld.a<:l.,.,.ocarenc•a<kc.or"llTole•l 
7 ::? Are.a• de oport...,..:1ad 
7 3 A•OfNlot!VeS por cad..11 •r- de oportumdad detectada 
7 4 Re-e~ (;ac.c.1ooe--....-peclf>cas) SXM" al!ernallva 
7 5 R~de ..-Cotar ~a •ccvm 
7 6 Pl.lozos de e1ecucK>O pcl'" óloc.C•on 
7 7 A.rea• aodtlAdaa c1as1f"~a 
7 8 Informe documentado, alfnacenado y da1Míoc.ad<> 

e P. ......... "' Informe pt"eilmonar pot" área 
.!'! 1 Oorra..._- de:- eudotoroa en tofonT1"t1c .. H"'J'1'S.aáo 

g Autonzar el bon.aor dot informe pre\1m<n'"r 
Q 1 lnfonne pn:W.:~ r.....,aado 
9 2 Jnforrn. prelarno......, COl'T&Qodo 
9 3 lnfOl"TTH'.' p<rtilmtnar entr.-gll'do 
g 4 lnforn~ p11ri<minar 11uto.nzado 

1 o Elec.tuar entrev1,.tas. ~'CW\"''°"'" y .,.,,.,!a'!I <::<>nlPlt!'<neo:arn1._ 

156 
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Etap;m d• Form•l¡z¡¡-:::1on 

1 O T En1re .. 1al118 cues'1onAnos. y v1art•• pend•...-.!ea 
t O Z lnform• Pctu.kZado con ob_,.,,,.ac~s 11c:.coon1111 <e'fc 

t1 EJ.9DoClf"•r•nfQrnle rin.i 
11 1 1nrorm11 flfl.al revtaado con onf01rn.1<;>0n d .. IOd•• las ateas ;i,ud<OKl•s 
t 1 .2 lnfonne con vi~o bueno del re$P<>nir.able d• ¡,. tunc>On da •udrt011,. ..,, 1nforrn•1ic:a 
11 3 lnfOl"ft>e l'ln&I .imacenadO en medlOS magn11hcoa ir-pak!Q¡ 
11 4 Oocumenlaeión ~ •nf~ p.sno •a •11• ::hraccK>n 
11 5 Docurnentac...., del rnforma p,vra re•pon-t>I•• d• lij'" usu11r1os • ""'' pe<S-Ol"l.lll del area d• 
onfonnal..:a 

12 ElaDDOlr un plan de 1mplanliK;tón g .. nota• de acclOf">e-9 "Uiól"'fld•:el. 
12 1 Accionas cl!IS1f1c:,•a""' por µaz~ "'"l)<!"f•do•; 
t 2 .:C C01>IO.bMwlí•ClO de-/ plan 

13 Apo"1;>bar inlorma y pean de 1mP1:1nt..c'Óf"I 
13 1 lnform .. di!' audrtOr.<1...., :nf0<m111..::• y pian <1p•~..,.,. 

14 Pr .. enlltC•ori def lnfor1"1ltl a .. audrto"a •n 1nrorm.io1o.ca y <Jel ph1n d.,. •mpl•nt'9CIOn 
14 1 rnfor"'"" final y p1an pte-ntados <1 la tJrr.-ccoon 
1<1 2 lnforrne f>n<tl y pl.ttn pr-<Jf1Tillda.. 11 P<'"rsonal usu""º y..,,. .rtp•m•l1ca 

15 AprQb.mr1nlonnef1n.M 

1 S 1 R"""'""'°" ,;.,,r tn/<J<m"-' a .. ;>udll<><•a en •nf;o1rn;\hC.l 
15 2 Aptob;;1>CIOO del "'form• Q.oo aud~ot•4 .. n irforrn.1bc3 
15 3 C~orn.aa l!',e<;ulo><> 

1 Do!!'·º"" reqvervn....,tos para oH e>.no d.-í pi•" de IT'nc>lanf•C•ón 
1 t Rec~ req..-Jd<.,-.. para~ .. l<lto ce i. 1mp1...,,1a-c'°'" &~Ida po< •Ud•ana •n tn~bc.a 
t2Racu~4~0S 
1 3 Equrpa de lnobalc para l.o tmp18nt'°""'°" 
1 4 Equopo <J4o tnob.a¡oo •P<"ubl>d'> 
15Func:~y1~bo1~ 

1 6 F..cha5 de r""'a..:>n 
t 7 Productos ,....,..,.,.,.,.'"' 
1&Cora1~t\c;>0r....._.,.,. 

T 9 CoM~.eptobado 
t tOtnoc10d9i..in-.pi..ntac:>oo 

2 o ..... rrollllr .. pean de 1mpt.antacl0f1 ~Blldo 
2 1 Plan ele 1rnplanlllcl0n r~ -.qun los fl!rSU~ Ó9 I• pn,..,_a ta .... 
::? :;;;' Plan de 1mptant.ac;o., c:orreg>do ~ •-=:tu.al!Z..00 
::? 3 00(;umen1.11r pun lln.,¡ 
2 4 Pl•n r......i aprot>.-<So 

3 Ef..ctuar ompl&r1'ac>0n s.ugaocb por auctrtur1a en tnfonnar.c..a 
3 1 lrw;:;.o del proy.cto 
3 2 r--. term<nadas. 
3 3 PendoaNt- 1Us.t1,.1eadui;; 
3 ... p.,...,_,1~ wnpllinl..lodoa 
3 S P~l<WCIÓn de imptai"ttac>On 
3 6 lmplant~ •prot>ada 

4 S..gusrmento a la "npbr1t.:sc'6n O.. plan •ec~ pot i. .. IOftOl"la 
4 1 A.ce~ de .....;7UHTVen1u 
4:;: S.-gu~odP to. tmpl41'1.ac>On 
""3R~<nfonnaJ811, 
44R~lorm-. 

4 5 A~Ul'am-NO 0e ~ 
41"1Paodoolnles•~ 
4 7 p~- aprohadon 
4 O Segutmlel'nto de ~es 

"" 9 1mpia.ntac1Ón e"''°'"'""' "'""'¡ 
4 1 O Impla.~ aptot><ld<' 

Acu..rdan la'5 PllrTP& Ó"-'J'"r '5Jn .,.r~t<> I<> .......... IJdo """ 1 .. ctauaur.a a..gunda del cont,..lo de prestac-16n ele sen,1c;:.oa 
prot-.:onall!'s ~ aucMor1a fll 1nformat1ca rnencaonado ..-. ta a...cJarac.on 1 del Pl'.-.t• addend'-'"1. r.w.peclo al 
aic..anc. de 111 au<111orl.11 en .nf<><matlc.a 
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El audltr.>1" - obhga a 1erm1nar loa lrnba¡o• &&l'\alad05 "'" la ctau•ula •egunda dfl .,..,,, conHala en __ d••• 
~ ~pu6tl de I• fecna en que se firme 111 c:on~lo y - hit e.obrado el ant"1po ca<r-pondlenle El !lefl'PQ 

..tintado para la '-1nin.cl6n clA los lr•~JOS -ta en rec.c.16n a la oponun..:Uid ..,, q~ .i clMtnle •nlregu. •o• 
doc:UfnenlOS r19querldos por ctf audll°' y por 11'1 cumpllmoento ele la• fecn&• -tlpuledaa en al pt"ogr•tna da lraba¡o 
aprobac)o por la• partos, pcw lo que c~Jq~r ••!raso oeaaion.do por pat1e del pe~al de-1 cbenle o de 1.1Suanos 
da los alat9m.a repercut ... a fin el plL?o -!tpu/.:.da e4 cual d•b.!tfa incrementar,.. dft acuerdo n I•& nuev1•1!• fechas 
~-en el programad"' lraba10 ,.,n pr<!'¡.,icoo alguno P•f11i al audrtvr 

SEXTA 

~dan !.as part- da¡ar .in efacto lo sef\.alauJ<> en l.ot ci09...1sula novena del c:on1rmo d• pretofac1on de .....-VICIOS 
profesoon.-. de auditoria en mformáhca rTN!IOC!Ol>&do "'" l'9 Oecla.-ac:.lñn 1 d&I pr-.nlll' 3ddendum. respecto al 
plazo de trats.¡o 

Si!:PTIMA 

Corn ... nen ras part.,.,. oe c:ornun ... :verde ·~"->d1!.r<0' r' :.-.10 ,_¡.,.la <..lau:.1..:.i d....._1ma del ccn!r:o!o QUI> S.& "'"'nc1ona 
en la df!.cla••coon 1 d .. .,sle d<>cu<>l.,,,..I:> dt• .. "'-'"''1"" "'"' S.•gu1rn1.,,. IP<mlfl<>s 

El cltente pagar111 al audl1D<' por to.< trat>a«~S. OL¡,.I» 1j.-I pre .. <>nht cor-!rd!L> '"'º'"''ª"ºs por la canlldad OP 
ma8 ,.., •mDVttSto <lt ,,..¡°' itgregadO 

•)_%a !a nrm• Oel con!ta1o 
b) _%a los_ dlaa habtt- domap,_,,.,. <Je 1n1c~ k>s !rabdt<""' 
e)_"""'• la t-mo.-...c>6o de lo• trabn~ 

Ac...,..dlln las p.mrt- d~¡ar am •fecto lo -t\4!ado en i.. cid.u~ <UK:1n1a de4 conu•to d" pr--!•c•on de ~00$ 
prot-M>nale-s d• auc:11tor1a en IOlormatic• m.ir.clOT\&do"'" l.a d..cl.:.r<tcoón 1 ót"I pr.,..,.enl" edd...-.dum, <"'11p.clo a 1.-.. 
honanlno& ptN loa _,.,,.>CIC'S p1of.,.s....-..h•s de a0d1t<><111 "'" onlnnnatica 

NOVENA 

Las p;wt- contr-.ia.nt.,.. •n.•.rut:iestan que .. 1 P'--• docurn.nto no conal11V}'9 novaci6n .. 1gurwo e lo -i..i:>utado 
un ef inal:NfnM'>Co Jundoco ~rito en 1.1 declaracoon 1 oa -.ie documento. ll-alvo lo ~lado en -!neto ~ laa 
c~utaa pnrneno. larcflra. qumt• y aept1ma ad priH.ente a.ddendUfT' 

Ent~ 14• par1- c:ktl COOIMUdo y •le.~ ieg.t oa -le confTalo, lo r1.JbnC4n y ttrrnan U. contor:n•dad .,.. 
ongrnal y tTes copl.a•. eon ta C>Udad de , el dla 

P:t.CUENTE ELAUOCTOR 
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4.6. ETAPA DE DESARROLLO 

159 

Por- Ja importancia que tiene esta etapa y por ser el tema cen(ral de nuestra mvesl1gac1ón. 
se decidió tratarla en el capitulo sigwente. En dicho capitulo se explicarán cada una de las tareas 
de ésta etapa. se mencionarán las act1vrdades más 1n1portantes que llevará a cabo el auditor en 
informática y los producios terminados tnínimos que se deben obtener al finalizar cada una de ellas 
y se lncluir-án los programas de trabaJo por cada área suscepl1ble de revisión 
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4.7. ETAPA DE IMPLANTACIÓN Y SEGUIMIENTO 

Esta fase abarca-

1 Definición de requerirnientos para el éxito de la e1apa de 1mplantac1ón 
2 Desarrollo del plan de implantación 
3 Implantación de las acciones sugeridas. por la auditoría en mformat1ca 
4 Seguimiento de la 11nplantac1on 

La presente etapa es la 1ná:-. unportc1nte para todo<> los involucrados en el proyecto de 
auditoria en 1nfonnát1ca que. por decirlo de alguna manera. tem1ma para los aud1to,.es y empieza 
para los rasponsables de las arcas usuarias y de rnfonnát1ca. ya que ellos e1ecutarán las acciones 
recomendadas en los mformes de la atta d1recc1ón y delallado aprobados en la etapa anterior La 
función del auditor en 1nformáttca pasa a ser de seguimiento y apoyo 

Cada tarea de la etapa de implanlac16n se explicara a continuación de una manera 
uniforme para hacerlas mas pr:lc11cas. as1m1srno ~.e mencionaran ras ~ict1v1dades 1nas 1rnportanles 
que llevará a cabo el auditor en 1nfonnaflca y los producto~ ll•rrn1nado~ rn1r11mo:-. que se deben 
obtener al finalizar cada una 

Definición de requerimientos para el éxito de la etapa de implantación y desarrollo 
del plan de implantación 

Estas tareas son ejecutadas por el responsable dt'l mfo1rnát1ca. de ser nece:-oano involucra a 
los usuarios y auditores en mform3t1ca 

Actividades principales: 

• Analizar que recurso=> humanos (asesores internos o externos). materiales (lecnologla). 
financieros (inver5mnesl, ele .. se necesnan para ejecutar las acciones recomendadas en 
los plazos detenninados por auditoria en mfonnát1ca 
Documentar dichos requenmientos Y. de ser OC!Cesano, pedir la aprobación de la alta 
dirección 

• Verificar que se cuente con los recursos estimados en la tarea anterior 
• Consultar los infonnes para venf1c.ar acciones y tiempos dt:l termmac1nn 
• Elaborar un plan de 1mptantac1ón que lenga di menos 

• Tareas 
• Productos terminados 
• Responsables 
• Involucrados 
• Fechas do inicio y témuno 
• Fec-.has de r~v1s1ón 

Productos tenninados: 

• Requerlmlenlos de implantación docurnentadc-s 
• Requerimientos aprobados por lo atta dirección 
• Plan de implantación documentado 

En la cuadro 4 7 se muestra un fonnato del plan de implantación, mismo que puede ser 
modificado según las necesidades del auditor y de la empresa que se esté auditando. 
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Etapa de lrnplant11ct6n y ..egu1m1 .. ntn 
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Cuadro 4.7. Plan deta\1<1<;lo dft tmp1antac1cri 

;~;T.;;.-Rw.- PRODUCTOS RESpONSABLeS. INVOLUCRADOS FECHAS OE ··/; :>. , 'tERMINA.bOS"' INIClO 
FECHA.CE 
TERMINO 

FECHAS DE 
REV1SIÓN 

En la figura 4.7 se 1nu~stra un form<ito que contiene los clt!mentos generales QUI::! se deben 
considerar al obtener la aprobación fonnal d.::I plan de m1plar.tac1ón sugerido por auditoría en 
informática. 

Implantación de las acciones sugeridas por la auditoría en informática 

La lleva a cabo el responsable de 1nforma11ca, aunque puede involucrar a !os usuarios y 
auditores en informática 

Actividades principales: 

• Ven ficar tareas. productos terrninndos, etc., del plan de 1mplantac1ón 
• Ejecutar cada una de las tareas de acuerdo con el plan Ce implantación 

Productos terminados: 

• Plan de 1n1p\3nt.:ic1ón •.qcct..;t<!dU 

Seguin1iento d1~ la irnp:antación 

Est3 t;:irea corre~,pond\_ • .:1! dud1\cr en 1nforn13t1c;:i 

Actividades pnncipales: 

Solicitar f!l plan de 1rnn1::intac1°)n p;:ir.-i. revisar su ccngruenc1a con los informes de la 
auditoria en 1nfonnat1c;:i 

Comprobar el cump1Lm1ento formnl de las 1.:ireas en los tiernpos y 1orrnas que considere 
convenientes par..l asegLlrar los rc.:.ultado~ esperadas por él y la alt;:i dirección 

• Documentar debilidades y anoma'1as relevantes en la implantación 
Sugenr acc1on~s p;:ir,1 el cu1npl11n1f~nto df' \;::i implantación al rnvel que considere 
pertinente 

Productos tcmlinados: 

• Seguimiento del plan de 1mplantac1on 
.. Anomalías y debilidades de 1rnplantación rc 1J1strad3s y comentadas con el responsable 

de lnfonnatica o la alta d1rocc1ón 
• lmplantacion de las ncc1ones recarncndad;Js por l::i función de auditoria en informática 
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UNfVERSIDAO NACIONAL AUTÓNOMA DE MEx1co 
OIRECCION GENERAL DE SERVICIOS DE COMPUTO ACAOEMICO 

APROSACION DEL PLAN DE IMPLANTACIÓN SUGERIDO 

POR AUDITORIA EN INFORMATICA 

M•ueo, D.F .• a 15de1umo de 1917. 

POR MEDIO DEL PRESENTE. DOCUMENTO ~t. 1-1ACf.. CONSTi\,f': :;)U!:_ CN REUNION PACT:..C':.. El DtA 15 

DE JUNIO DE 1g.g7 /\ LA. CUAL ASISTIERON U\S P~HSONAS ~U>': P::>STERIORMENTE SE 

ENUNClARAN. SE OECtOIO CUE ES FAClleLf.. Y CLNVE~~IENH: PA.RA LA DIRECCION GENERAL OE 

SERVICIOS OE CÓMPUTO ACAOf:IVUCO, LA A.PROBAC 1ÓN DEL PL.t.N DE IMPL"'NTACION SUGERIDO 

POR AUDfTORIA EN !NF'ORM.t. T!CA 

L 1 CECILIA CALDERÓN ORTEGA LA E"AILIANO RICO NIETO 
DIRECTOR GE~IERA!.. Jt:FE DE Ur.ólDAO ADM!"IJ:.;TRATIVA 

L 1 ALEJANDRO ORTEGA .!ARA1'E L t MIRLAM PRECIADO V!OALS 
USUARIO CLAVE RE$PQf,¡5ABLE DEL A.REA DE INFORMA nCA 

L C OEYANIRA FLOHES FLORES L' M•GUEL GA~C!A UR9ANO 
RESPONSABLE DE AUDITORIA E"" !NFC>RMÁTt:::A COORD 0[' ALl['l!TOR!Ai E~J INFORMÁTICA 

Figura 4..7. FCl'rn'MltO que eont>en-. to.~~ ~ir. con&Ode~.,.... Id ~>ón f<>rfl"l.ltl _,... P'oM'I do 
irnpl•rrt..:16n auQ9<'ldo J:>Of' •udlllOl'i• •n ontormahc• 
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La participación del responsable de tnlonni'.:lllca e~ ma~ duecta. pues tendrá la 
responsabilidad de coordinar a su personal, a los usuarios y qu1z¡ls a los asesores externos para 
una implantación exitosa. Sus Objetivos pnncipales serán 

• Asegurar que las recomendaciones y plazos de tennmac1ón surgidos de las informes de 
auditoria en infonnática y aprobados por la alta dirección se lleven a cabo de manera 
fonnal y oportuna 

• Utilizar los recursos necesanos para loyrar una 1mplantac1ón exitosa 
... Respetar y cumplir las pollt1cas y procedrm1c>ntos de segundad y control emanados de 

los informes de auditoria en mformállca 
• Otros que el responsable de 1nfo1rnat1c..1 con".1dP-re opoftunos y convenientes p.ira una 

Implantación eficiente 

El auditor en inforrnbt1ca lendrá una pan1c1pac1ón mas d1sci-eta e indirecta en la etapa de 
1mplanlación; sin embargo, es fundamental, ya que debe garantizar que se pongan en práctica las 
acciones de meJoram1ento que ha sugendo y en los plazos dctm1dos 



CAPÍTULO 5 
Etapa de Desarrollo de la 
Auditoría en Informática 

5.1. ETAPA DE DESARROLLO DE LA AUOITORfA EN INFORMÁTICA 

5.2. PROGRAMAS DE TRABAJO DE AUDITORIA EN INFORMÁTICA 
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5.1. ETAPA DE DESARROLLO DE LA AUDITORIA EN INFORMÁTICA 

Es la etapa més 1mponante para et auditor en mrormtlt1ca porque e1erce su función de 
manera práctica y empieza a ejeClltar las tareas de su trabajo dt~ acuerdo con el plan aprobado en 
la etapa de fonnahzac16n 

Esta fase comprende 

a) Concenacion de tcctias de c-ntri:-v1stas. visitas y apl1cac16n de cueslionanos 
b) Venficac1ón de lareas. 111vohJcrados y productos terrnmados 
c) Clas1ficac1ón de técmcas. herramientas. cuestsonanos y entrevistas 
d) Aplicación de entrevistas y cuestmnanos 
e) Visitas de ver1ficac1ón 
f) Elaboración del mforme prclun1nar correspondiente a los componentes por ároa auditada 
g) Revisión del informe preliminar 
h) Clasificación y docurnen1ac16n del informe prchmmar 
i) Fmal1zac16n de tareas o productos te1""TT11nados pendientes 
j) Elaboración del informe final de la auditoria en mformática 
k) Presentación a la alta dirección y participantes clave 
1) Aprobación del proyecto y compromiso e¡ccut1vo 

Es Importante set'lalar que a partir de la pnmera tarea que corresponde a la f>l"BSente etapa, 
el auditor en infonnat1ca debe conJlHllt1r tmfo lo recomendado en los capítulos entonares: 

• Proff"S1onal1<;.rlHJ 
• ttica personal 
• Virtudes y h;1h1l1dac1f,~. personales 
• Metodología de trab<iJO 
• Tecn1cas 
• Herramientas de product1v1dad 

• M1crocornputadoras portátiles. procesadores de palabras. graficadores. bases de 
datos, soNw.ire de aud1tona. entre otros 

• Experiencia profesional 
• Otras propias de cu.alqu1cr auditor en 1ntonnat1ca 

La asimzlac1on y puestu en practica de los aspectos antcnores tiene tos s1gu1entes objetivos 
en los proyectos. 

• Proyectar segundad y confianza en !Odas los Involucrados del proyecto 
Venflcar y dar seguimiento ,'j Id~ funciones de cada mvolucr3do 

• Detectar las ar{".,S dC' oportunidad no v1sual1.zadas con anlcnoridad 
• Verificar deb1lldades e 1ne.io::1stenc1as rel<1t1vas al control y segundad 
• Impulsar la motivación y cumplimiento de politlcas y procedimientos relativos al control 

y seguridad ~n mformauca de manera pernHlnente 
• Otros ongmados por el desarrollo profesional de la aud1torla en infonnética 

Las activ1dade5 más 1rnportantes del audrtor en mformátrca en la etapa ch~ desarrollo son las 
siguientes 

• Ejecutar las tareas de ucuordo con fa secuencia estoblcc1da ('n 1~1 plan detallado de 
auditoria en informática 

• Respetar el proceso metodológico 
• Coordinar los recursos humanos con eficiencia para el cumpllm1ento oportuno del 

proyecto 



CAPITULO 5 ETAPA DE DESARROLLO DE LA AUDITORIA EN INFORMÁTICA 166 
-------------·---- ·-·------·--- E-~~-d~ ~º~~-~-~:'~~~~~- ".'~-!~~~~t~ 

• Orientar los recursos humanos, tecnolog1cos y f1nanc1eros hacia resultados que brinden 
soluciones factibles y de valor agregado 

• Otros considerados por el coordinador de auditoria en 1nformál1ca conforme las 
características de la empresa y la func10n de 1nformét1ca 

• Oocumenlar los datos relevantes de cada entrev1!>.la, visita o cuestionario relativos a 
debilidades o falta de pollticas y proced1m1entos de control y seguridad Inherentes a 
cada área de revisión y sus componentes 

• Elaborar informes de ana calidad con la documentación requerida 
• Otros que crea pertinentes la función de aud1torrn en informáttca de acuerdo con la 

empresa y las caracterlst1cas propias de mformat1ca 

A fin de tener un producto final de calidad y bencf1c1os l<·t11g1bles para la crnpresa al final de 
la etapa de desarrollo al moml·nto de revesar :as areas rcquf'nda~ el auditor en infoml.;t1ca deberá 
realizar las siguienlc5 acciones 

Basarse en et plan de auditoria en 1nlon11a11ca elaborado y aprobado en tas elapa~ 
antenores para la secuencia y duruc1on de o;u traba¡o en la presente etapa 

• No interrunlp1r la cont1nu1dad de las operaciones dr. la ernp1esa 
• Utilizar técnicas y herra1n1entas segun lo df>rnanclt.• c<1da 1area de la etapa actual 
• Apoyar su trabaJO con politicas y estandare!. cornuninente aceptados 
• Involucrar a los usuanos y personal de mformáflca según lo amente cada tarea 
• Usar los cuest1onanos para cada área aud1tada 

Hacer entrevistas de manera profesional y adecuarlas ni perfil de cada entrov1stado 
Cuando se v1s1tcn los centros. de cómputo y ar.:·as de lrahaJo do lo!. usuarios. se <iebe ser 
respetuoso de las polittcas que imperan en ese medio 

• Analizar con obJetiv1dacl los escenarios crn.=.n~dos de 1,1 aphcac1on t1e CuP.sllonanos. 
entrevistas y v1s1ta5 rna!cz:ados 

Elaborar 1nforn1es prellrn1narcs con l:i s19u1ente 1n~u1inaL.1nn 

Arcas de oµonun1d1nJ pdra rTle]Ot<U út• 1nn1ed1.ito pro..::·~Su'ó. <1<' 11Pgou:.i ;1puyildos en 
1ntom1át1ca 
Observaciones (deb11tdades. careneras) de los a~pectos (Je 1nlu1 •11M1c.;• .:-uHj1tados 

• Rt?comcndac1ones prc!1n11n<lrl.'"-=. p,:¡ra cada un..i d1..• 1:1~ otJ~e1~J:tc1un<-''• encontrada•. 
• Responsable!S 

Acluallzación del plan dl' dudrtonu en 1nlunnát1c<.1 
• Rcv1s1on det<1Hada de lo~ aspecto-; quC" tengan un 11npac\¡1 cori~.1dct .ibll..· ·~11 l;::i opt~rac1on 

del negocio o que soporten alguna cstrrite91a dP 1.a e1nµr(•r,;-; 
• Comun1cac1ón Ob1er1a con los u~.u<.1nos y PI ¡icrr.onal de 1nfo1rtt.l!1C<1 1n·Jn!ucrados 

Presentar un plan e.Je 1rnpla111<tc16n de aud1to11;; .~n 1nlorrn:it1c~i fact1tlc y rcal1<;;:ta que 
conternple los sigutentes clen1enlos 

o) Deb1luJades o carencias de control, su proble1n~1t1ca y causa~ qt1e l<"l 011g1nan 
b) Acciones 1nrned1atas de corto y rnediano plazo 
c) Responsabll'!. e involucrados en la 1mplantac1on de ('5tándares. politicas y 

proced1m1en1os. en cada componente de 1nforrná11ca que as• lo requiera 
d) Costo/benelicio del proyecto de implant.:ic1ón 
e) Aprobación tannal de los d1rech\IOs usuarm~. y df:'I responsable de inforrnbtíca 

Durante la etapa de desarrollo el auditor rcv1s;irá art:!as típ1cas de informática en algunos 
casos y en otros tendrt. que enfrentarse a componentes rnás compleJOS y nuevos en el negocio; sin 
embargo, el seguimiento de la rnetodologia, el uso de buenas técnicas, t!l respeto a los estándares 
comUnmente aceptados y el apoyo de la empresa lo llevaran al éxito 
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Existen funciones o areas de mfonTii,Hica tradicionalmente auditadas, debido al tiempo y 
arraigo que tienen en las empresas. Algunas de las areas más comunes son: 

• Sistemas de mformac1ón 
• Planeac16n 
• Desarrollo 
• Operación o rnanten1m1enlo 
• Metodología de des.lrrollo e 1rnplantac1ón de sistemas de información 
• Técnicas 
• Herramientas 
• Segundad 
• Planes de contingencia 
• Planes de rccuperaetón en casos de desastre 
• Administración de la función de informática 
• Planeac1ón de 1nforTTiát1cn 

Organizac1on ele 1nformálica 
• Políticas y proced1m1entoo; de mformáttca 

Cada una de tas tareas de la etapa de desarrollo se explica de manera uniforme para 
hacer1a más práct1C;t e mtelig1ble en el cuadro 5 1 ; se mencionan las actividades más importanles 
del auditor en mfonná11ca y los productos tenrnnados minimos que se deben obtener al finalizar 
cada una de ellas 
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Conc..,rtar lecha• tanto de entrevistas y 
\11s1t•s Con"IO de apJ1cac1ón de 
CL1est1onalios 

Nota las vis.itas se hacen con el ob¡ehvo 
de vahdar el uMJ de poht1c .. & y 
proc~1m1entos de segundad y control 
como el registro de acceso a cenlros de 
compL1to y are as donde e><lste 
documen.taclÓl'l o lecnologoa importante 
par.11 la empresa .., .. ,s:enc:•a oe 
eirtmgu1dores. detectore!;I de humo. ele . 1 
respaldos de 1nformac16n en c•ntoteca,. , 
eqwpos en buen estado. "~'"'º" de 
s~ur¡dad. f!IC 

Venl1car tareas. 1n.,,01ucraoos y productos 
terminados 

r>erram1enta,., 
cuest1onanos. entrevistas y utro"" 

. - - - .. 

CL1adro 5.1. Etapa de Qe,.arrollo 

ACTIVIDADES PRJNCIPALES 

So1icrtar al r.itspon$<!1ble 
1nlonnat1ca una lista con todos 
nombres. puestos y dep(lrtamentos 
del ~rsonal de 1nform$llCa y <;le las 
areas uauunas invotucradas e-n el 
proyecto 
Hatlar personal o telefon1camente 
con los in"oiucrados para concertar 
citas 

Venflc.:n s1 1.1 tarea anterior atteru el 
or.:1en do las tare3s m~nc1onadas. en 
et plan deta1lado 
A~~urar que los camboos s.ean 
m1n1mos y de Da!O 1mpacto en o:tl plan 
Oocument~r los c;amb1cs nece$3nCs 

Venflcar la Lista de rnetodos. lecn1cas 
y hertam1entas 5ugendas por a.re3 
que s.era auditada 
v.,.nf\car cues.tJon;:inos "Sugendo'J a ftn 
de asegurar que ..ean los reqU-<d-:>~ 
para cada area que 5-8 auditara 
AclUllli.zar cueslion.anos., de s.,.r 

Documentar los carnP1os 
EtaDorar enlre"•stas con 03">e en \.1 

' necesidades del proyecto 1 

PRODUCTOS-TERMINA.DOS 

L•~ta del ~r,.onal de 1nfonnauca y de 
usuanos 

~~=:ist~ hora rormal de c3da 

Cambms 1us11ncados 
Cambios document3dos 

Ustno de melados tecmcas y 
herratmentas c!a:i.1ficadas por área do 
r ..... 1.uon 
Cues:1on.1nos act1.u1hzao= 
oocume¡itaaos de cada. 3rea 
En!r.,.,,1st.a>1. oocumentad.:i::i. al personal 
de 1nronnat1ca y vsuanos 

Ctas.1f\car 1 oocume'1tar S<!')u,... ,,1 1 
PfOVl"l<:IO 

1-A'°'p°'••~=ew=n:-d:::•'°'•"'n•"'«:::~::-.,:::,:;-, C"y e=u-:::~::::,::::,o:::n.:::n:::o:;-s --r-;;'!.O ,i::='.:';•'Cu•'C, -::~-::O:::•--;u:;:~:-:;ea::-7:_. .:s_•_"_"_"'-,,-,.-,~-. ~e'·n--:.,-.,-,.--:,.-,-.--:,,,-0.-0-.-, -, o-,-<-um_e_n_»_o•-•-; 
en las fe-chas. y hOl'«s p1ane;iodas ~ Cuestoonanos -,pi.ca<::o"' 

Aplicar c3da uno de lo'!. .::ues!1on,.110-.. 1 ;j.:.curnen!ados 
en las le-cn.ss p1ane<1C1os • :::.ancelacicne5 
Docum.nlar l.as f!n!re.~st."ls y documentad3S 
cu•sllonanos • Documen1ac1on ,j., cr,m .. ntancs 
Obl•ner el apayo re-qvendo (repC-rte-~ 3pcyo relC!vanloJ"9. par3 f!t proy~to 
cooms. ctocumer.!r:r,o. :cu•"!<!. e"lre 
ctros) 
Re-g1::;trar ~n!revl.,tas ·1 cu~~1on:.r·-::<;. 1 
<lenC11en1es 

Valid.a.r ob¡etrros " 
buscada en cada V1!11ta 
Electuar ll!ls ...isi.ta• a centros de 
computo o a io.. departam .. ntos 
usu;;anos o ae 1nfonnahca 
Noht"icar ta "'$>!111 a los r-pon~blf!s 
d<!! dtcho'!. departamenlos 
Regratrar 131 •nf01"m.tc1on mas 
rele-...anle " obtene1 et so pone 
requendo (blt~Ofas por e¡emp!o) 
Rt!'!J••tnir p<!nd1enles 

'.11s,t.:il0 d<> ,,,...,,.,.,on y •enf;cacte.n 1 

OocumOM"".t.a1c•c.n 
t81e-.ranle-5 <<!:•.,.c•onaaos. con 
debilidades o fa!t:. d" control y 
_.gundad 
R~1siro de cau"""' de ·.1s1tas 
cancel.ld.ds 
Fecha'I "'"'tas pend1ente-s 
..Jprobadas por los u:1.u3rto" y personal 
de onlonnal1C4 res.o-.:insables de los 
llXlates pc.r vt~<tar 
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Elaborar 1nrorm.e prel11Tunar 

Revls.ión dll'l informe preliminar 

Cla..rk;;.ac::lón y dOCum~tac.on del informe 
prefun1nar 

Etaco~ el 111lorrne final ce la auartona en 1 · 
lt'lfonnilltiea 

·--·-·-- -------------------

Cuadro 5.1 .. Etapa de Oes.Jrroll.::i 

' A.Cnvio.AOES PRINCIPALES 

Analizar i. .nf01""mac1on aocumenfada 
que Slll on¡¡•nO de las "'ntrev1S!.H1 
"15'tas y aphcac1on de cuest>onaro<n> 
Etabot':ar obs. .. rvac1onC!S y 
conclu~on...s de cadill uno de les 
CO<Tlponen1es y areas audrtadas. 
Llenar la Mo¡a ae resumen ae 
ob-tvaCIOnlPS y ft:CQ<'T\f!f\d3CIOn~ de 
la auditada en 1nforrnau.:a 

ot:tser.-acoon1Ps y r .. comcnoac•cnt"s 
por componenie y área 
Reg•slnir sugerencias para et n1c¡or 
ptanteamn~nto d"' observac1onr.-o; y , 
recome-naac•ones 
AS""9•-lfa~e de lener por e.scrrto IO<lO 
el s.opor.e req:..Ler>dO para 11ac .. r ·~ahda 
cada una º" !Js obr.ervac1on1Ps 
(copias de '"'portes b<laconts, 
doeumen!os fuente 
mernor.sndos, Ple l 

PRODUCTOS TERMJNAOOS 

Observaciones. 
recomend .. c•ones por 
- Componente 
-Área 

Observac1one'I conclusoones 
recomendac1o•~es venf1cadas 
d<!>puradas 
Rf!un1on 1nrorm<1I de nc!Jhcacmn de 
av--ance pt'oy~!o con el 
r .. s.~nS...ble d.,. •nlcrmatK-'1> 'f e! 
'""soons .. b!e de los u~uanor. 
Comprom1..io de !er"1.nacton de 
pendientes por m~10 de enrreVl!Ua,. 
v1s1tcos o ap11cac1on de cuesl!onaric.i. 

Concenar cttas con el r .. sr,an..ab;,. 
de 1nf<)n'Tietic.a y de ic>S u~uano$ par a 
dar un avancl! di!"! proyecto y sus 1 

~~~e~~~c1onescooclus•one-:o Y 1 1 
Re-gistrar de maner3 101m .. 1 c.:ida 1.-.---cooc,-c,c-.,c-.,,cc.-c,o'Cne-,s-. -~cc-~---1, 
ot>&er'VlSc•On. conclu'.S..cn y recomendacoone'.S. )' • 
recomencacoon sugef\03. rev•-:.ftC::a 'I doc"-lmer.13<1.,s pur 1 
aproDadll - C.;,mµonen!., 

;~~":nle ~"11rea'~~~~~~on ;:cr 1 - Are.t 

V•rlfic..r bsta de entrev1s:a'5 ·J•~.,1,-..s y i • 
cuestionarios pendientes 
F mal<Zar e:: a ca P<"nd•e~!e • 
AnahZ"ar la 1nrorfl1ac1on e,.,.-.an3rj;¡ ,1e 
cada enlre•·•">•a. ·;1s1!1! y ;·__..,,,.:,-:-~ .• -..r·o 
termtnadc .. 
Elaborar 
recom""dac•on.!cs coPescu"~""'r.ll"S 
ActuaiL?ar, éocument.ar f ::;!a!\.1flcar .,.1 ! 
1nfCH'Tt'>f: de ta aud,lotoa en .nlorrr><1!,<:<1 

E!ar>orar i.ln 1nl::Jrme cr,enta.:::ü a 'ª :i'tJ ! • 
?~~~~p~: ·~~,":~,~~~:~~;;~ ~;'J._;·: ! • 
u&uanos clave 
V~foc.ar CU!! e• •nlor,..,~ c:or•.,.n•J" .i• ! 

i 

~~'~;:ª~=~ ·•1S•t~... y cu.,.~t,onanos 

Cb .. ~rV:tC>on.-~, y f~COrTiend.:>::;>Cn .. S 

cJ;,s•r•caC3s / documenraaas en el 
mtorr-.e C:e ,,.,,,:,!ofrd '-'n •ntvrm<t!>c<3 
,~, 

_ ::..:;mp.:on.,."!<' 
.. Are-' 

lnf<><TTif: par.t la a!'!:.1 dlf .. cC>On 
.nfe>rrre d<!" ta:!aCo para 

...; "'"PCrl'l;\t>l<!. i:le 1nforrnat1cai y 

~~~~:::::;¿r .. ~ 1 

~~=:-~:";"!~~= y \,,,.T'poto por 1 

~-~~~~~--~--~------- (Conunua» 
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Cuadro 15.1. Elapa de Des..srrollo 

Pr....-ntaclOn a la alta c::11recc1on e verificar que ~ rnfotmes $ean Jntorml!"S vtiriío.cados 
lnVOlucrad0$ clave cl .. ros, complotos y congru,..nt"'3 entre lntorm~ finales 

Aprob4c•cn del proyecto y 
e¡e-cvtr..o 

C.:improbar que - renga el s.op......-t .. 
de lo mencionado en los informes 
Formalizar fecha de la presen1,.,c1on 
de 1nfotmes 
Freaenlar Fo& mro.-m<C's d.., la a:td 
dlíeocc1on 
Elaborar una m.nut.i 

lnrmmes pre11°""t~d05 a la 3n.a 
dirección e •n"O'lucr3d~ CldYe d,..I 
proyecto (r~pensable de mf.:>rmAliea 

:.,:~~::::=~~·~e~~!~~ usuanos) 

~~";~~nlo~3 de a;:o~:,~~~~ac1o;n~~; ! • ~!:r~tc~~;~~~~~';~I ~=1 1~1"a"~':~'~"~~·~~ 
proy~to de Ja audrlori3 en rnrormat•Ci'I aud•tor;a en 1nformat1ca 
Oblerlef" <!'I compronHso formal Co1npfom1so e¡.,..:;utrvo p:ira bnnd .. r el 
(documenlo) de fa alt.a dorec.:;1.:in P'"" "'?0,..0 rll'quendo en Ja etapa de 
la 1mpl11ntacmn de los cursos de •mpt.1ntacton de todas las 
acción recomendados µ-0r la i1ud1t.:ir•a r~omenda.c:;ion~ con:empladits en 
en 1nfonnahca en lo'S dos onfof'TTles los 1nform<l's 
Delegar "" 1nform.,Uca v Jas :nea-.. Comorom1s..:"1 del rC"Spen..able de 
usuarias la 1mptantac10•1 de l;i.s infom,alica y de ras l!lt.e.as usuarta:s 

~-----------~-~·c=c~·~~·=·~'===~=·"="=•d=•=•-----~-~º·="=ª .. ~utar !., .. tana de 1mptantacr6n 



5.2. PROGRAMAS DE TRABAJO DE AUDITORIA EN INFORMÁTICA 

En esta sección presentamos los programas de trabajo que servirán de guia al auditor en 
informática para realizar su trnbaJo Estos programas de trabajo están diser1ados para Ja revisión de 
las siguientes areas: 

• Administración de intormatica 
• Dirección y niveles ejecutivos 
• Usuarios de informálrca 
• Control interno 

Ciclo de desarrollo e implantación de sistemas de información 
• Sis.temas de información 
• Manlenrmiento 
• Redes /ocales 
• Tclecomun1c~c1oncs 

• Hardware 
Software 

• Segundad 
PJaneac1ón de r11forrnatica 

• lnves!1gac1on recnoróuica 

Cabe seflalar que estas areas no son las únicas que se pueden revisar. sino que son una 
propuesta y pueden vanar de acuerdo al entena del auditor o a las necesidades de la empresa. 

La presentacion de los programas de traba10 la realizarnos a manera de cuadros (5.2 al 
S. 14) para facilitar su enlendimiento y utilización. 

En dichos cuadros ¡ncluimos un apartado de idcnt1ficac1011 que contiene al :.iudilor que 
desarrolló el programa de traba¡o, quien lo superviso y ta e1npresa donde se aplico: un titulo para 
1dent1f1car cada progran1a de trabaJO de acuerdo al area de revisión; un ob1et1vo general por cada 
área de rev1s1on: objetivos p.:::irt1cutares por area Ce rev1s1on y los cuestionanos necesanos para su 
curnpbm1ento. apanado$ para comentarios, c0dulas de re1ert!nc1J e mvolucrados. 

Los cuest1onanos inclwdos en to5 programas dU trC1b.:1J'J pueden vnnar de acuerdo al cnterro 
del auditor o a las necesidades de la f.!rnprrsn 



Cuadro 5.2. Pr19ratnd de lrabdpde! áieade Adm1n1Slra-:iOn de lllforma!ic.a 

E~~~:s~ F-TiRMA 1 FECHA :l 

EMPRESA F 
~-------~~ 

ADMINISTRACIÓN DE INFORMA ncA 

,oakivo;eonOc.ry~ciftirt•~d•admini$tr;:;n~::,,:,:,mi:1:1~e:or~:O~auav!sdetar~~detarnll~~.~~~. 
· ... · .'':: .· ··' >' .:, · ' 01¡¡n¡¡aclón, sfl\Í~OI ¡p;1ámetro1 demedlQ6i\d~ área · . · 

n 
> . 
:¡ 
e 
5 

OllJEllVOS 1 cvm~NAm 1 1 cfuüü 1 1 ; Do . CO!.IENTMIOS lle . INVOlUCAAOQS ~ 
EVAlUACIO!I . REF. · > 

1 Ve•1far q:ie e~iita un uso e'Ku:r~e de kls r~ur~os 1 M1~ión y f•Jnc1011es d~ l.d mlormá!1ca 
d~ 1nfc1ma~ca 1pe~or.:il, ti<:~Ptio. 1ecnc·e:i-;1J y 
d1.-e10) 1 ¿E(r~~e u•1 c, ... l1'~<·I' ! .. ·'11J! ·1j" ét>G'! 3 c!.:'J'l•~r·~e le~ s·¡¡•J1~,!es 

2 AsegiJlr que la f'~rr."/.! ée m~0rr,B1xa c-J.H !..:s 
rr..,yíXes rH!5Q-"JS y tl~"S.C!':'(ICS e':~t~"lt~s e'\ fl 
mt:!lo~!\Arm'.c.o 

J A.segurar Q'Je ks l&:.'Jr~s di' L'lfJ!;;>.Jka 

(h?ri:tv.-are ~0:if'.-are l~it":omé.:~>.:d:r.~-.€5, 

M?MCKJS. !it:fW.'ld!, etc ) f5:~n ('lieritJj~,s r.~:.J 

!ó~oli¡et1csy~!1a:t"Jlasdt!rreg:.:m 

4 e (f,~m .ar c¡u: e .. ~}.a 

aS?L'i:l~s? 

• IJ,s1611~e 1 d~rhrr.-Q1,::a en f' f.~gX'·.• 

• E~trnc!L"J or~Jr.J~mr::J d~ lj l·.:t.::v' 
• F1;1chXlf:s y 3:h:tJ~J~s p;;, cJ·!J ¡:1..t~!~ e,:~·e~te en e! 

c..rg~n-;1ar..a 

• hr.cK1:1es y ~~:111~~:k; f'C' ca·.1~ ;.i.ie>~J t•~!enle en L4 
r,rg,¡n~J:~r.i.i. 

• P.:l,~a~ y p:iZf~:'T' u.';~ ~t .r'3:'1á!t·~a 

• D!rJ~ 

1 i ~1 M hay tal d-...:1.n1entn, ¿ C1,;ál ha s:Jo la c.a::SJ o mctr;o para no 
t-~Gc-rlo foirna',men~~ (é~ du:umert.o}? 

2 En car.o di! q.Je u~'.a d.cho regis~o. LIJt: corw1tm too las áreas 
•Elaborar.:@ V fcrma[¡za:~>r1 el~~:¡ ~lfüs de 1r.:w;asd~ir:!-:ifma1ica,á1e.uusuariasyk1Mad1•ección? 

111fomlán.:a J S1 es asl, l Q::~ ~xt!C1rr,ier.!o se u~1::z1? 
• Orgamzaciényco1falfc.r:rolsr:-t,rebsrK'J;.JS , J.!ll!Js 

de lr.l~m.i•,,ca • 1.J',a memora~~- cncu\Jl"es. e!cé\era 
• D11ecciCn, coord;.iac.ió:i y tt·il!rol de !os • P0!JCa~enur¡a1e1.:rn.'ininloond! 

P'O)t:dos dt! ir.f~m~:'ca • Jr.:fuccién a! ~:.rienlo d!! q¡Je el pers.'.ll"la! de Jnfonn.it~ lngl~ al 

5 Comprcbar la '~~t.er,c1a d~ smicics de ~1'urr.J'.,ca 
d,x:umerJ3dcsytMuridi.;losent-lritgoc.1; 

r.eg-xio 
• O!ms 
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Cu.ad10 5.2, Pr01J1ama dt lrdt.l,l() del ,;rea de M'Tl~'lll.!1adóri en !nlorm:ltJC.J 

cumlO!WOO 
. DI; 
EVALUACIÓN 

• Difusión y as.1n;!actón por el perscnalde 1n!ooNhca 
• AvlOt"ll<Y--"111 p-'JI' r.ar!e del resporsat\e ~ 1r.1ormat:ca 

r 2 lO\le prvcecl"!.'tnl;i U'..l¡za j;Jld .a~e.:iur~r~ ele Ql/:! lodos ki\ 
trtrne~los ser\J'J'}Js en ddio Wcurren!o 5eJn ac!lJa11lados: y 
J<J,u¡zaJ~ l;,irr.al f c¡x~~1:r,J-1C'nte dd a.:l.!efdo c011 las 
r1ete\1Jd•jesdelnE9:.:101 

2 tE:i t-1 L~:lllQ a~o se han lllEse1::d1·i ~t.os a r.r.d orgilíl1".aoonar 
q1;~ a'l.'(ttn ~mar.era s.;~•f;cJl¡ta el de":.mol.:o ei1clfnte de las 
ec!1,•.j.i.Jest'€lalunc.:,1de1:ikll'rr,a',(;¡'I 

:• 1 S1es3~¡ ¿Oct as¡,'td;)~ de IJ l...rn.:1t.íl t-.an stfa:Joel tmpac.!ode 
d:dmcar:it..c57 

J¿El1e:.¡;oosalJede1n'oi:r.i:,:aolJa.1ad·!t":Clénbe~p!aneado 
3']ti:i cambYJ 5\f.' .. ~.cahu e1 ta 1·5hJC!~1a d~ mform.ltica para lo5 
pro~1mcs1~x;ern6ts? 

3 ! S1 es asi ¿Qué tit"'l:t·r.!~s de !J organtldCÓl de llif:xmáhca se 
•~;i.iareclados7 

~ ¿Qué p¡cct'11m1enbs se ~1an a c¡¡!;o pa.ra mirum;zar el nes¡o de 
~ene1a< trechos fle'.J~!1.ros de~ fi.11c,·.t1 de infocmá!Jca deir.'ados de 
GJrr,~:; otgan11a;:!l,r,a~s o r~s~ con otras etn¡Yesa'? 
41 ¿Cujiesdeklss'guJe!k.facbrHne;¡atrms~;xer-..en1anenla 

f:.mclÓ!ld¿rnfrm,a:ica? 
•irr.p¡oduc!,YJd3ti 
• Fa~Jdl!mo!r•lCÓ'l 
• A1ea7.de1nl¡¡¡m;i~1ca de!.:,11egra.:~s 

• Jr.tl111Ji.mreactr;~syrr.iprCJcll .. os 
• Fa~a de p!ar:eai:~~fl i:str¿.1.iogca eu rn~orm~ica 
•BJ¡vssucl.J.Js 
• lmagenneg~li."Jf'f\elr>t"gr:c;o 
•Otros 

42 lCuales Wíls:dcrJ ~·:~ mn lis CdJsas de cada ur.o y Wno 
ptl\Sa~LJC:icna:ki~-1 

5 ¿E•!sle un prrxeso f~rrrJI 11;: ~V' J~ICa:~ ~~ema ~l1tt'lpet!i00al de 
informa'.-.17 
51 ¿Cu.l! es els:~terr.a·1 
5 2 ¿C¡,á:cs son las b,i1rda~ Lt:.!Kuias pnnc1pales de comunicación 

en\1' losd!ertri!es r.Ne~e3 y lt;iX:f'Y>es de la funcl6n de 
:riJ::rmá~:c3 ye~.., pteris1~J..c:r...narb~1 

f, l OL~ !,~v d~ e~111c!ura e~l)le ¡tr3rq1.11ca, t.neal ode red? 
6 ! ¿P1Jrq~it~ed(9jkiq<iee1alam.isa$ecuada7 
6 2 ¿tfo se cmn cw:vs de Wfl1~ pa1a la loma de decisiones 

detidoalae~taldi.raat.!uaf? 

COMMAAIOS 
'• :-~ 

oe¡~ 
REF •. 
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:;1~]1.r:. 

Cuadro U. P1ug1ama ée\rabaiodtl .!lea deAdtTllru5l!itlÓOen ln!onNIU 

p,¡1~ne\rn\Jt111td1ciOn 

1 ¿ Se \><:!~ un ¡'1~N1n•en\0 l;¡1rr.dl de ~e-]J.'J.ler~o a! 0tsem¡ieho y 
1e0ji-,er1l,jdd¡,er,o:~.<1\d.;u:!01n:t1c.-i7 
1 1 l!',¡Jq•J~ ~I ~1~\l() r1c...~1J.:rc<~~\U 31 tlii'!...:S. C.O(':\t.'I t>1l \o$ ~~\Jien:tS 

~·.)_•¡:·,;; 

• ¡-·dme:'lS ~e rf·tJ·~•')íl P'·" puc~tJ 
• rd1n,t"!«"> Ce r.1~~·-~fl ¡¡ara ca:fa 1.fla ele \a$ f~$ o 

aé!,n:)J .lt~ ¡-rtrr ;J1il'.1~es do:! cada pues.to 
• Gl,d•,..~!.ya\wicesCeca:.!.lpue.~lo 
• P.esu~Jdu~ ~s¡.r·a~·l':i fXA c.rj1 puesta 
• T.~pos. e~~(a·:b ¡..ara la e¡~uci'll rom,~I de cad& l·Jnc¡t.o o 

¡¡¡;':11Ja:J l_.r~tarr.~~l~ 
• /..d,\::J3·.k~ de c..or.\IL\ y ;1:9•J:mier.to !tquenda5 para ca,ja fln;:IÓl'I 

l1~;s;c'le~ brma:i:s e 11,lotrn<1!es vtl!hcacOO del CJO".pinlie!'llo de 

t~~1·,j"'~~ n~e-p~r.·'~1,iode caM,iJ. e\céleia) 
• PfiP-Jfl',dtfiM- lit! dal )..g'.l!m:cri!o de caca pues~o 
• Enc~~B~ a usuJ''°~ d1 fk!lal ae cadd proyecto 
12 iSt.:l1..<tJfTdiiJ1<>11n3':¡,tr,!edd"JJprOCe4rrutl'l!O? 
l 3 lQu*nes scri t...s re~Ji(ll':>3tles tfo e:Jtl<Yil. a..itoozar d!flJ.llGf y 

.i;..•~J 'J,11 ¡j:~ho &.c.-.:rntr,!G? 
a¡d .• d~¡'(lltlres~bl!dela 

1 'J S1 no ts ~!,I ¡ Ct 'il0 ~e J>'!gllla ~1ieNend1rr,ie~4!), cumpbrn!t{~O y 
ad~i·~·.y...f_,n Ll'fl1umo) 11cce~1jJJ~s t~¡;edfieas del negoc10 y del 

[1.t.'\l,) l'•f!J•:VL~1~ü7 
2 l(11~!~fl !v.N:. pie-Jd1"1•Jas ¡JJ'ª la a¡/ica-..if...n de los paráme\105 de 

~idt ~11 (1 e>!J~ ~ a¡~t:dl\ dJia:~a el ~~Olí:> dt ~da proyteto? 
: 1 l ~.e o[Xlfdfl ct1 3>~!>CI~~ e1!e1oos para \a el3bOlatt6n y aptt.:ac!Óll 
~ f¡j ~Ma.'f,e\í(l'j d.: m~d1:•:'1 ~ destmperiD de la 
1.1:v:ionde11.b:1f.al~a7 

': 2 t,Se rl~'l a P!'.OCl~ ~I rc:W..i! de 1n!omi.i\+ca kl'S 1esub\fOS de 
IJ'i e·;aluac1Jf1ts ¡~ ~se:'!'t~llo. asl tomo 1oS pat!ffie\r0$ cO(l 

que j~ m'Oe ~·J hJ'l(,017 

¿Pvr qu~? 
J ¿laiofW'\l..IOf\t~deC:J!\lrJ!afyt!l:":'J\afe!>!Í!1 ~l\liJa~7 
4 CuandJ los sel~l(,IOS de inl01rr.at:ca son e¡eculaiJa5 p:it' personal 

ei.1CIOO.t.Se5rtrkleria~paráme!r~dernOOIC!Ólldtflllidose!\la 
p!!f1lttap!f!l\Jíl\J? 
41 Oe no~i" a~\. t,PltQ\lé no se rnde slldesentptfiOy~hdad de 

t1at.af1? ¡continú•l 
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Culdro &.l. PrD!}fama detrabJ)O dd~ru ~ D~tcCJÓrl yNr1tlts EjeCulJVO$ 

·FIRMA;¡,<(:¡. ~FFJ!CHA·'t>'!;Y 
ELABORÓ f-----+----~ 

REVISÓ 1--------' 
EMPRESA '------------' 

1 Otttctatt1waOOdecooíW\la,nt1slaccióny 
'"paldcqvebllfldallfl.l'O:lndernf01ma'r.Jóll ,.._ 

> .DIREC~ÓN Y NIVELES EJECUTIVOS: · 

·~~···· li'IAUJACIÓll 
Se<juimlt11!01lafoocióndeinlomi.it1ca 

1 ¿De qiie ~ie-:cK'~1 ogtlt.".~ld depende :.i ru~•t,!1de1:1'oanatica? 
¿E den pari'.T".tt1cs ce rr,<;1J~1on d~ ta fLJr-.oln de ir.format~a (rosto-s 

2 Veutic!r que las l:«'ld.tdn y~~IOl~S <le ca1J-1 de whr1l:n 1-s Venl.is, Unehc!QS rea~s co:~t1~ esperadc9, ele)? 
unoóe los ~~!c:r .. n dt! 1"'.!01ma.OO sean i 1 tDe ~~Jé ma'""'ª tt.·1::a ta dit!'m.)n ~es raratr.elros de medlci007 
pel''iblJcs CC'fll¡;(aalffirrJ!e por IJ !~J Ú'.i~ :0.",(o y 2 ~ Lla fft~l.lt!f\llJ !!e 0~~1\'..6U)l1 de fWS r~áme!IUS e5 PCf ~~lO 
qve e~te er~er.:1!1TW'Jo sea '~r.71i1:1'!€ c:n l1 !dr·.nlil e r~ pm.&Js.7 
r~J'i<lYJ ~ J ¿Se aP'J)a~ ~ amvr~ tl'.\t1'1-:s para la r!at1:lr.Kiónya?ficaciá1 

lit~~ f"J'amtlre~ dt rf\tcl:c1::in dd doem~!\o dt la funclÓll de 
J Clil•frrw.r G°"' e'c~ta l!'iC t!a~:'t:aclé{l ¡· 1r.~~rn'.Ji<Ca7 

1 

tr'~errltnue:rJodtk;i, v.uuJ~ de1n'yn:a•,:;.;i\!'d 2 4 ¿Std.Jr,awnxe1dlre!.púr.><1bledelfllotrrJ!.lcakl$resultadoldt 
b a~a dit-:ti&i L.!~ e1a!w0Jll('s de dt:Sfrnpe\1,a~í COITY.l los parámetros coo 

q.it~11.1Je~uflLf'í.ói?¿Potc¡Jé? 

1

4 C~prcb41queLl1emul:.<_¡ia rlelfl(OHf.J\:~a ¿ld l'StrudUfa Gl9aflilOC.co'Ulconiffilp!arle mariera formal lapo!Jc!OO 
(M.'\tfr<ire ~/'hll.ve, c.:xr1.u::<'lc•XlfS tic ) ~~ ee w.!V1l'!'l'1ta denhll de la em¡;resa, nf1¡0C10 u orgWac.lón? 
~Uffll.'e al akance de rn melts óre::tr•'>S ~ ¿Con l>a:;~ tnq·.1~ rrt.erk.-s se llb+co a infoim.lbc.¡en mposic!OO? 
llf..l tnJ"ltla a:r.iga~ y prOO:Jí:11,! ¿Son 5wfneffr:, (1rii:ce:.~rkis pa'J 1! d1:ecc1Ó'l las funclCl'lfS 

vJslentes? 
5 M~at c¡Je 14 ah d~w:ión !eng3 kis s1:.!l:r.ls dt 

r1!01macOO. bs ww;b y ia ll'cnobg1a de 
lílf0(1Tlcibcaq1.1ereq'J!elepa.iaia!omade 
ckm!GC'~s. el mqorarr.ier4o ~ 135 adr¡;J-t'Jes de 
sus lur.cníu, 1.1 cb!enc1.1n de lr1 va~~r agrega.::O 
JXA ti uso de r.!ormi~K'a, elc~era 

5 ¿L~s lunc10nt~ a~ cor.!r:Jlye¡t:cut!(,n t$1an dr/id!:las? 
7¿EJ:~euna!khnp::IOíl~~!os7 
B¿tas!unc~soocor.g;ueot~tonlaestruchi:aoiyanila<:IOOal? 

(ConhnU1} 
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7 Comp1ob.!fQ'Jelo~¡:J.anesypc!1!J(Jltderi!wn.:ihca 
v..ari drlln.ltll~ y c.onoc!J.i~ IX" !a a~J d1r~c;c.n 

8 E~al1.1.:11 el graJodt: COfllpftr.liis.1 del.a"'ª tl•e...c1·J:'l 
ton 1rif0<m.l1ica p.Jr.a e~lJLl~H ~ti a¡xir 'P! !':! 
trNatielaJl:'Cu.aOOool.n .. 1<1'JJ 

Cuatlro5.3.Prog1arnadel1aliar>dt!il1eadl!Ouec.c10nytlr.'tles Efe'll11\'0s 

CUESTIONAAIO , 

EVA~~i/,;j/; 
9 l CWl-0 se evahia e! dmmptfio d<' esas Mlaones? 

9!¿lllSt{J¡dh!lS,lur.c~~yact1~sdetarunc:oode 
1n!um.iticai.0111fd:1st~sycor.g1uentesconlasntttsldJ::lesdela 
vrgar:rLm'.t17 

! 2 ¿Los s.J'~:m cor1e~pord~na !.is funo:ines del personal de 
111!.;r~~licJ(!oman,JoccrMrett'lmcialare:spon>ablMady 

JICa:1lt d•·I µit~!v, sutlJui. de los nr.-t:l~s strru!.ires tn la 
:~yJnila\ 100, ~t;t!dos w~ned'O del ~c:ado tn flJlltlOíle') y 
al;;<111ca~m1:k:lres)7 

10 1 La il~füi\)t\ a¡~td..a kis p\J'•es ymr11:es dek.is proyetl0$de 
1~.hrm~1.~a7 

i1 f.V.~Jt)r)o!s1dperwnafde1r.1>Jtr:i.abca¡,artr.:ipaeritOOOJlos 
¡..llf¡t•t:.lúS rrlJ:llX1if'J.:S C<~l 

• L~uJ1.~1yadqtnR'Ol1d.il'.ardv1.art, ~ft..,.areya~~s 
• Ddl(i!U..'oíldt:e:.tra'e-JJJS!Kriot.);1ca!i 
• C r:nlr ~!Jc~:<1 de a~e~::ire' ei.leffilS 

12 tE('~e r~11d:fd.ld e;.1 1e k~ J~1;eid..:s de ll a.~a d~em!t1e 
U1!c.!f'.JiiCJ? 

1i ! lla w1:u111C.J~:',i1 entit: tlk:l~ e~ IJfmal (J1Jn1Js. mt'IT.orardos, 

t"cJ'i 
12 2 tla a~J \i:w...c&, ccfü~kaa! er.c:Jrg;y,fo de inronnátuf:íl la 

lvir.i de d~~l~ir..rit>:. 7 
1J tEs GOrJll_ilú:lu d~:~,::.tid! y :.uperit•sar la l110C:~~ h11orm.ltica7 
14 ¿Er;Sleun~·.ahi:.co:.!ú.1 tieneí1C1C(dnual)delJlur.cionde 

mlO'mil!r.a? 
15 lQur~1iotkl:,r,iayq:;..?•1J.,re·.~>J7 

16 l C°'110 ~ ~d~1i;w1r«'.rJo1.is t:~~;ir.aclOl'le~ de Jrhffs.ón y gaslos e.i 

!o; 1Jft~flOS afos? 
17 tla d!!e<:c.00 con~idera qllf! el iip.l¡t.. demrí:lm.ilr:aes pobte7 
18 ¿b;~1enpohlieasl.Jirr.a:estrila4ltad•:~wónrt:iJ!:>asala 

adrr!fl.3!ratlOll yorga~rzaciti de la ft1'KIÓll d':!ir,!Qrn1JlK:a7 
13 1 51 es a:.!. ur~~r¡ 1~ Joi•111h7 
182¿01;:en!J:.i1prnW7 
18J¿Ou.enlJ~tC11ioceerila01g1ri!:3-':k);i7 

1!! 4 ¿Cómo ~ed11:1Q11 a cor.tA.tf7 
1!15 llJ~c:x....:e el 1:•1c;i•g,¡,J.idt1nl01rr><1:.c.1? 
186 ¿La~ ace¡~a to<h el /lt'IS~ll de ~tlonr.l.tl~a1 
Hl 7 ¿Se ad,;.;::z3n I011T1Jirrrtíl!~ C'J3ndoes rlt'CtS.a~!01 
1íll:ll5er.t1·.l:\ald~rac.l'Cacaie..t.ol 

t~ ¿L~:. pci:1.i:,,i::; ~t'11:1:1 en p~ncatU iiiea olur.c!Cn ót! Jtformálu/ 

'.~ 
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Cuddro 5.J. P11XJ1dri1J delr.tWIJ i..lel ateJ de 0Jee<.IOO y tlwtles E¡ectllr;os 

l:~~ir{i:~¡.~':.· .· _. c\JESTIONAl1JO 
DE 

EVALUACIÓN 
20¿E~tilt":.enla~u!aene!rune¡odeptoyedosi-';5s~uientts 

µ;:ito~7 

• E~Ji.Uc1én y aj.l:!l~i<:~~n 'Je twi.t,;.i~e 
•Rcrilddee4V'í'J 

• Tt!t'.Olf•l.ll'\IC1K.X1l'S 

• Rec.l1f.Arr~:r:!o ytap.K~1r1rJl'I 

• lle~Yrcr.oiJe Vi!em,is 
•O!M 

Comunkdtl6n e lnlegmtón 

1 ¿taaftJtl.recclGllymr. ... ebe¡tcu!riosto11occnllm1stinde 
inl:iimallcaenlaernµesa? 

2 ¿fa!án 111 l.!rdo de Id~ !lmcit>fie5 de lfllOfmJhca tfl la empre~? 
J ¿El.1reade111fJ11náltcanul1!1Ciikrrnalmente~conce~osanle<Uesa 

L!ahd1•ect;;m? 
~ 1 ¿Esl'!n V-' t$Ct~O? 
J21.Cli!oobshand1!ur.di:J.o(reumxl':Senlrelail~.ad1rec1Óf1e 

lllformáh1~a. entreo'.r~s)? 

33tFwrQl\apt'cJ~oslorn·.alrntr.!e? 
.¡ ¿E~~I~ unc~n¡xun~ rocinal por pa~ede la a~adirecclOOpara 

tif1ndJrelapoy-JroE.i::esar10alJfunc!Ó/ldetnfonn.ihcaenel 
C\J..,...p 1.rn1enbopo<tunoysa'.t5.fa~!onodesusrtspoosabdidades? 

4 l Si ~s aií, ¿En qve l¡,rfnd ~e !la ~le Cotnp'ctl\Í~? 
42 lE~1}1e un com1é m!eg:aOO poi Id d1rewon e rllctm.ltic.a? 
4Jl~ereUr.tnpenód.r.:Jt!rnmalmtn!e1 
4 4 ¿Cd~e~ sw\Js l'Jf){.1011esda d~hccomm 

~ S1 no ha1coo:~é, lqu:efl se res¡x>nsab1i.:ade la fur'(IÓflde mform.itica 
poip.:ir1edelaa1a¡J,~~uon7 

6 l [! íl:'ll~ tlel rnu.•gad-J de la !unc!C;) de 111rooNtica le propol'tiona 
s1/K.1enlea~unda1)'Pf¡,ieui.:;nen!acrg'i111ZiCIÓ07¿Loreconocen 
lv:i u~uarl0'~·1 

¡ 7 tE~1an r:m<J!tZajcs es\J~ a~¡;e<.!üs? 

1

1
6 ll~a~aL!,rew)r,cooocel:!slunt10nesyrespons.:iblkdadtsdelos 

pt.-e~!:is tla.-e (9Crtric1a~. ier~1ur.is) dd ~r~ d@ inrormálJc.a? 
~ ¿Cómo d1fLJ:lde ta a~a dm<.wn la r~nci()')5 ~ responsabillddóes de 

~tfurrrálr..a a tmés de la ot¡¡amn:ió:l7 
10 tfMJeni.ugerenrnsquecons.Je1elaattad1recaónquepuedan 

aµ¡yatlosotif-(•.-us,e!J12tf'j•ds.h.:!1CTOOeSyresponsab¡hdadudela 
luncón&i111ro•m.itica1 

·Ao~ftf!~$,¡,s~I:~ 
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Cuadro 5.3. Progrdn:adt! l~dt.a¡o delálea de 0~"-llorty !l~!es E¡ecu!r10S 

CUESTIO!WIJO 
Of '.." 

EVAl.UACIÓN 
11lh1:.ll'fl!tll\)l"ler.ciasp.iral.iaKdduewónquepueddnapoyar~ 

uti;t!;,v:;.t!:.1rJ:ti;:fi,!urx.1unesyft~~t>ilrd.i~del.1 

!l1gJ1;:,:oac100 1~.ir n.e•llll t!e los !:.trncios de tt1lo1111at1ea7 
12 tC0m:icor:~iJrratlro.cldetomurncac1onenl:ed1:em6ne 

lílr"":i~~.c.1 Jct1~a!menl~7 LPl.il' que? 
13 ¿Oe !f.ii.' rrJJntrd ~~ a!:.eo;¡•;raqu~ kls c~.fllOITl!SCS, planes. 

a¡'!Gb.Jc~ o car,(elK1011es. ~ prn1ectos requieren el 11st~ b'UffiO 
11~ IJ ~1d dtKC"-1117 

1~ LCÓmJ!.ta:.egu1<1nd~que!dritoapoyoy~,lef"l!oCOOl(I 
ap10t:Jclé.njeL!a~11d:ew&nabsproye.;;tcisderiforrr.á!Jcasean 

u¡¡J11unosylor111al+.?s7 
1 ~ tSe cuenta CClil I~ pldn~;i:iln e~!ra~égica de ir.lorrr.a!ica1 

1S1S1esasl 
• ¿Ouiéfll.!etaWJ(r-irtlC:lp!iell.l'iUimo)? 
• lOwén la t"i'd~uoy apmbo? 
• LEsa dos, !res. cuat!OOCl'lCO a.~os? 

16 i:.El~11neslrat~10Jsed:!ln:MalOOoSkls~~s~llrt'O$dela 
0<gar11zxtóo? 

17¿LaaltadifecciAllcrr.aencuei1lilapl!l"lC!c.IÓt\? 
18¿Seen!lftl1Rnk:soh¡elr.csyalcaricesctaplan7 
19 ¿La a'ta direccién ~at'f en qu!!1:t~pade a1"11rce se ena.:enlraesta 

pla.'le~ión'I 

Apoyo a la loma de decisiones 

1 ¿Selienftor.otooaentaJ1laorga'\lldck'.iridequelalunclÓl'lde 
tn!orrr.i;hcaesp11mord:dlrH.·n!eprcpcrcionarl.!nser&J0fS!ra!tg11::01 
Usa1easdelae;r.pre~7 

2 ¿Set!t,,f1.'lleroolospruducios~ser.1..~conbas!enlasp110fida:!es 
delaempimoenld~p¡t:Xi.J~:fosdeUf\adelasateasdela 
err.piesa7 

) l a~>ene~ parl!Ci¡;aroo ('[1 kl ddl111C!Ón, lorma::uciOO, aprohación y 
d:s!nbuclóridelospradll-:l:sywricm~lalunc!Ólldeinlorma:ica 
denlrodellernpt~~¡ 

4 ¿Laa~ad:rt"CC-ónccr.Slderaq1.:elt.-spr00udosysenidosde 
:n!cimai:caW1es!ra!~iccs7 

41ll1:forrnahcahabnndddab!=nef1C1C,.f!<1lpablesalaempc~(en 

1-er.~as. pn.IC!ua:IOI\, adrr.mtraoón ele )7 
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Cu.1d10 U Program.1 de trabap del área de Diretciin y flrreles E,ieo:11rvos 

CUESiXlllARJO:·i. 
;.; .:•; .: Df < 

· EVAl.UAclÓIÍ 
42¿Sepotdtncuantfuloscostoslt-enef1ciasde1n!oana1ica(por 

e¡ar.plo de los úl'L:mos !res arios)? 
1Cooiosen 

• T!:WlllJ!llJ ('ia•dware, cam11n.::ac:.'.l'les, EDI, er:!re oiros) 

• Svnmre (mm pa~'~s a:Jrrir11s!ra11'rGS, s1~~elf1as Ofll!ratJ1os) 
• S1s!emasderifofTJ\Jc!l.ri 
•Personal 
• Asesc.<:aer.err.a 
• O!!vs 

•Btnefic1osen 
• S:slerr.asdenr,e!e¡e<.1.~l\O 
• S:sterr..nlíll~r:iles 

•Au~nloenarllas(s1sti;mac1.1f,m¡af} 
• Au!omal!laa:lodeprocesos 
• Admi™straclÓI'\ d! pmoo~l(nómir.a y stslemas 

OCgatllliCO'laleS) 

• Prnduc!Mdadycal!dad 
• D~rrunuciónd!:m!os 
•Otros 

5 t La a~ d1U.'C.CIÓl1 con~~era q'Je ir.fomlá!;ca s.Cllo a¡q1 la¡ ftldlnes 
q-.eta!:.ras? 

51¿EsunarJnctoílq.iel•aW¡1p.;1ralas¡efa:uias7 
52l8nridaapofOaJd!ooiadtdec1:.ivntt? 

6 ¿J~bkaelw..!:i{s.ok1tarana~s1sco~c.beneflcio)? 
7 ¿A q~ pazos ~ p-oyedoron bs produclos y i.ervk:ios de ~loor.ála 

(CCtlo, me1a:10) largo µazo¡? 
8 ¿Ut~!lan prJd""!os o ~erw:ios ce asese-res eilernos? 
9 ¿~p:;¡~n ~~os Jases~i1:~1~5 d~ ll err1p<e!.a? 
10¿ln.!µcblklar.atirt'WÓri7 
11 l JJ~r~rf:an ti usb (:.ir..<1tar ar.a:tS!S toslcter.eficio)7 
12 ¿la lunoón de n:01rná:11:a ll~ IJ Ofganización oo P'.Jede pr~ck:lnar 

~~!~s p:OO.t..L'S V 5e".~OS1 
13 ¿ c~~~11 mouuea m !>t!ff.cKls e~~t:n...'S de sis!emas7 
14 ¿loss;,.!t111a>r1e111f.xrr.aci61$.)lll.n:.ap10ptadospara!aempresa? 

t41 ¿~0íltp•1~<~s7 
14 2 Ttt:nen los cori!rolts a~iec~a:l.;s t'l cLJa,"llc 

• F/iv¡¡.:¡d..'j. a:fi;haOÓfl. aLfa;¡za~f'.'.n, l~tairda·j y 
m3;,ten1rr1~1!0 

••.cqMflíl~i¡f,I:~ 

(Conllmia} 
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C1Ut1roS.J.P109ramadelri!JdJUdel•readeO!íecdlnyNrvtie1EJKU(Nos 

e::!:',, '> .:, ••:l(J0:CÓM~~1:l~:l~m: 
14 3 ¿E111le uri ~raoo ace¡:A,¡ble dt a~1omat1Zacl&i en los procesos 

dl'laClg:i.rr.za:ión7 

144¿Qllétrpude¡xoc~(rnanualoaJ!t.lmd[11:d:J)ma"l'!¡amar:tn 
'ftllurnent~? 

14 5 ¿CUJJ es la e.a·~ J'l.'\C:¡.:.il de que los ~ocews manualc5 no .e 
~·dyafl a:J!om.i!.'.aj,¡7 

14 6 ¿Se hal'! pe'.'M1oaJomal.J.::~ los p<ocesvs rr.a:iui>tS tri IJ!1 
futiwrop¡ól.lffrJ7 
• S1nouasi,a.()(q:.ie? 

147¿Sehaso!1c~adokta:i1,>1r.~~•1Joonforma.~te? 
15 lSet.e'lHlptVU~rnas~órr . .cos.0tgar,:.z&c10t'.alesydeo!Jotipo 

~t!u>at:!!l41dein!(llma~ic~? 

15 ¿Se ha ~n~oJ.:i p<mlflct1r de t5te W\ICk'.l tn mena rr.edlda y 
uWzarn,asks~r.ic10setiemos? 

17 S1 el ser-.10J es btlt'f)(J. ¿se ~.a pe;isa".!~ e;i rJ!ender o ampfiar los 
ser.~ic,sen!;xfalaorgar.:z~~n? 

IS OesGe su ~llmlo de 11~td, ,1iatde:,co.'1~erlo rri la tm?fmpa- lo& 
se111C1D~ ql:e !)r1nJJ trr1il!r~~!<Ca7 

1~ ¿Cllált..i ~:tbela?LJ1JOSC'¡Y.111e quebrndaLi a.1ad'JeWóna 
rt~01"rtia!1Ca7 

20 ¿S.l!r. . ..i:.1..oeralaa't~d:rf:\..o'..iltns1liucxir.eaquereq-J1e1eimpldntar 
,'filormcit:ul 

21 ¿La ~1.p~sa lid t.;¡¡;:!JJo las fdC~.\lades ~~.ica1ylecllológ•cu 
~uere-4u:c;e1nr;xm.i:'Cd1 

22 Entre l.Js e~trdt~.i~ de!.! t~r~•e:.a ¿ e!>t.i rrx.IL,do ti soporte a la 
funci:'ind~tr1f'1mif'a7 

.;'J ¿Cómo se e·o,¡!,nr. lc~ pro-J~tos )' ser,1cl0s ~la f!JtlCIÓn 

·,r,foor.alw?lCiltr.oi.e1anael"aluarenelfU!Lro? 
24 ¿TJí'!';l!nt:nap1op·.~r.td/[¡(maJc!eP"ocluc.!0$yr.tr11Crospar¡bl 

p;ói:.i:nos !flc$ pxpa!'le d~ ~'lormahca? 
25 ¿l!Jl S'~~:r.u de t11Vtrria;c!Íl1 a¡xr¡a,1 eslra!~icamen!e kJ5 

~nrx;;pc1~' µoceS<os de!~ e1t1vm (p¡ooucr.00, ~erü~. 
!j11:1n1i.tr~ciÓ!1. olrnsJ7 

26 Ol!$desupu-itJde;1sta ¿ltJsu!tmassoot1edilesrstldaplan1 
les Cdn\b.cs r;w rt::¡:.i•~e ~ t'T\Pfes~? ¿S:.i tempo deadaplacói~ 
ltíib? 

27 ¿Qu'li r.:veif~ de a."1.!;1~,~ L11l;Z~n p~i3 ldtr~:ficar b p<otem y nops 
Ue inbmldo.Jfl re:~:~r:~ & ~ orcran¡zación? 

2e ¿Seh:z::i11nar\ol~s1sre~::i.1-cneic~tklplanJ 
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1 Oe!ec.tarelgrddodecoolíil\la,$itlls!acc~ny 
r~pakloquept1c1befl\cSu$uai~!ic!~prtedela 

!unc1.'in d~ if<!01rr.al1cJ 

2 D~!t'{.\ar ~¡ !.r.¡x..rte real Q11e U:.~~~ la !~i~u:.'1 d~ 
tnform.l1ic~ a lcS d1rt1e1~1:'> U~'fla!tJ~'("~.:.:s 

ili~rv.;~dcli.egoc~ 

3 Vtr;kar q'J<' l.Js liorulJ le~ y 11'1' :ar.r~nc:. ¡j., lJ~) 
uriodelcs~)\er.'\l5 dtr.fo:m.Kl~íl'.>1:31 

í-tl:::b/dúsC.!.Jtairll:fl!~porbu'.>\Jal'C:O~(j.1~ t)!e 

er~eniJi•r.·~r~~ ~ta c:irr:)f~r.!e llJ'l ld 1~<1 1 ,(h:l 

4 (1 a'Jd•!·JI h.I oe Oefir .. f \J ~a~jlJ cp..:.~ . .r.1J~d y 
cor.f!dbrl¡J.td1e~!decada!i1~terr,ade 1n!vm1.1~ú1, 

m1s.-ru1 qo.<e va~d.lran les 1espr11$1\,;ts d~ 
u-11ctmák1ylosu~u.i.·~:. 

5 Es~Wklr tl g•ll'Jo d~ lfl•Nkt.rarri.eri\o de lo~ 1.:st.:Jr1D~ 

en pr~edos t~¡:iellf~os como iksarro-:!G de 
$.~lemas, entu.iroo y adqUl~.t.:10<\ ~ paque!~s 
Q4e wái u11i:wkil ¡xir kls 1111~s u~1.:a:10~, 
e!ct:lefd 

Cllidro U. P~ama di!trab.l¡a del área de U~IO$ lle lri!onna!JCa 

EL:~~~~ 

1

¡- - FIRMA r ~-FECHA~? 
EMPRESA t------~----=3--< 

USÚARIOS DE INFO!llM TICA 

Cut:&TIONAAIO 

•· EVAL~Aét<m 
Comu111caci<111t111!egrae1ón 

1 ¿ l ~s ert~) ~):1~·1¿) C,}()()'vi:.l ;,1 1:1ts.·;·i de ¡r,i~m,a:.::a er, la e'°';: re~.'! l i 

2 ¿S.i:tn c1.1.:iin ~w L!~ funcl.l•1:'3 L1e 1:.foi:r,Jt:ca en IJ 1:1~prts~' 
~ 1 ¿lr,:, t1~c·a1105 l":>!an al ta:':J Je ki~ ~~"•!Cms y pt~'~!;:s 1:~e 

r~c-¡,vct;Mtr,Jti1m.iltCal 

3 l E.\ J~e., d~ · 1'L11tf\J!1ca ha ilt\lr.d,dJ l~ tontep!é'S an!~!YJTe5 J~ 

ri.:ir·~iJ f, 1 ·t' t:Jre 14~ areJ:. W.Ja•..i'.)/ 

J1 tE:.t.i!l\·!e5:1W 
3 :' ¿ CcrnJ t:, !'.d d~J ...... hJ1, ¡>.:lf e1em¡i,«1. 1.,~,no::u~sc.cri le.; N.h 

U$'J3:11>7 

33 lfu.:r"1\afdutJcl~lornu•rr.tnle7 

-t ¿H:1yur.cw1~orrn~ofllrrr,3lpixp.i'1edelasaieasustia1asp-Jta 
coo¡.1erarenlonecesar.owila!unc16ndew:b1rr.át:caenel 
cur..~1m~rhi c¡yJ1luno y sd'.1s!.lcbm ~las respon~ab1!ida:ks df 
e:.ld últ·.'Thl.7 
41 S1esasi,¿enqJéfo1ma$ed.lt$lecornproousa? 
42 ¿Ell:.leuncomiféin!egudoporkJsusuanosemlormci!1ca? 
43 L5ereimepenól'.licayforma~nle1 
4 4 L Cuá~s $00 Jas l!.11lCJQ'le$ de dtctio comte? 

5 S1nol\aycoou!é,¿011in se1esponsatxhzadelafonctónde 
infetmálrc.a pct parte di! las áteas uwaiias7 

6 ¿El rwcldel en;argaOO dela f(J'l(;ióode ITTform.ibcaleriop:twia 
su!tUenteauloo:ladyPfo¡&erinenlaorgarnzactón?¿Lorecor\OCf(I 
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CuadroU.Prngram1úl'lrdbaJodeláre.ideUsuanosdelnlorrr..i!::;a 

CUESTIONARIO 
OE 

EVALUACIÓN 
7 Conírma.r siem!ooproctdITTllelli01 !ormal~ pari ell 7 ¿E~an IOITTld~;zatlcs esto~ aspect)sJ 
~rilo dt Li comumca~o()(l enl1e ~ u;,ua1Kfj 8 tlas Areas usuJr1J~corr.cen t.is lur,c;one~ y respon~b1Mades de b 
elrifornut.w:1 pue~!Gsda.e (gueric1as Jt!.i.!uraJI dd per~c;;al de tfl!;Jíl\d~~? 

8 Cooiptob.ir si St cuenta CCl'l l!~ rnrr .. ~~ !JnrJI 
rlle.Jfad-J por repie~e~larJe~ de u.!u:1r.~!~a y d~ 
losdepar.a~~r.•05 \!SU3ij,,S 

9 De:ecbr artds de opc-rtumJa.11.b•Je t! us~rlJ 
re-~u11:~a el ar.i~n de 1l lunc.:n ti~ u1'cm~:.!·:~ 

10 ConfJ1"rr.a1 ia p1esenc1a c!e i.:.~ anr,-;1s 
c~li>-tel'lfhc1J t!e les d1rer~nli:s v(dJ~:-~ y 
Sefl1C.IOS t;Je L1¡njJ irJon:"1.l~J a Ls ~~·~m.i~ 

11 COl\~la!arq·Jelr..5plarie¡y¡;)i!i::d>ij~1rJ.;rrNt,cJ 

seari d.!llfl(!l&~s ¡ cooxAd< .• ~ ¡.(Ir 1Js d'e'l~ 

12 bah.w el g1a.,fo de c:xn~'or.-,:~o de Lis .i1us 
us1iams harn e! CCíf,f.e í!~ usu.>:i-:~ e Hi!.'rrnatca 
(s1em:e¡ 

9 l Cw1u se mfo::r,J a las are a:. u~lur:as a~eica r!e lds lurlC!O'~) y 
re~..,.:·n~dbiL.J:i•b d~ tn!J11:"<.;!ica en la (il:jd!\lla<:iÓl\7 

!O llls a'eJ~ US•Jna~ l'•~tr1~d~1 ~l!JC'e'l::1as q·Je P'Jedan apoyar los 
C~¡~ll\~S. e~!rd1 r .fdS, rLl1'Yir,es ~ lt~lJJ~l.Mtíl.iJ~s de la fUOC1Óll de 
-~f.1;;,a:iea t 

10 1 1.-.J,q~~ cómo se t:!.i op·~~s:Jf,JS'J a!IOf"a las s~erenc:as pm 
el r.e¡Gra·1'<trJ) !!~ !.i Ct."1~' :-JC'lll e 1r.te.~ra:.ifu c-on la funci;n 
de 1~Jor1~..it.':dJ 

• Pl'.llW~!:.;00 

• En r~·~n~i•.e'.> l.iuri.r~ 
• Otr~ (es~-t"Ci!iq1,,e) 

11 llt·i L~Jr115 ~.an hedió SJ~erl'rc1asque pi..'edariapo·tar los 
uL¡e'.1~~estrait)!as.lur.-t10rie:¡y1H¡icn~ab1üdacksdeld 

OfJmza;:IÓrlpül"trieóodel:isw."1C;.osdelainfomiá!lca? 
11 1 l.'er.:1t'f,e c~mo ~e hd.'1 e'p~~:o ha5!d ahc.:a las sugerencias 

~?.:3 ~ rr.~rarn1en\01fo Id ccrnur.](a~ión e lrl.egraciOO Wll.I 
,c1'1:>5.1de1r,brmát1caJ 
• Pc4' tt;c,r~no 
• t;i1ei,;m:.;,,.sf!)l;rr.3'-:~ 

• Clrus(espedG:ii!) 
12 lcc..m)cor1s~i:.-Je!n;,t!decon.J''IF.Xó1queexis!eeo'Jeusledese 

u1!mmJ:~Ja:luúnenle'l 

13 lDeq~~ ma:1e1a se a:.e-;~a'l Ce qi.:e los cOIT'.promisos, plaflt'S, 
a;irvbaciooesoc.ancelac:.;iit"Sdeproyectosrequieflnl!IV!S!O~ 
de\Jsá.<eas1.'Sl!J•ias'I 

14 ¿Có:naseasegurarideq·.ie!05COO'prom1sosdealX"fO,&egUJOlienlo 
y ar~ot.:i:!6n a poytc~ü!i ~e in!01mática para las áreas uswnas se 
~uen a cabo cp-Jlti,rn;i y form~!:nen!e? 

1S ¿SeclJe!'J~ et{) Id pll'le~c:ón Htrattg-ca dellifonr.ática? 
16 ¿Se d.f~·íld.O el~n est•a!~J!CQ e~,!:e !odas las has usuana!ide la 

01gar.1ZaciÓl1? 
17 ¿Las areJs ll~t.1<111Js cutnlJn COl'I ia documen!ación dela plar.eac~? 
IB lSee•~renden lr.s oL¡e!r.us y alcancesOOI pla117 

CEDl.ll.AI''·"' , ·,, 
COMfliTARlOS • ¡ tlf1 :: , jjyouiqw¡os 

REF.' ·.•· .. 
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Cu4Jro U. Frog1dma dt !rall<l¡·· Jtl area de Ui;uaoo~de !nforma!.(<1 

CUESTIOIWUO 
' ' ~. DI!' ·• 

·EVALUACIÓN 
•PfO)'e{!osdern1es1'9aclÓI\ 
• Evd!Jacionyadqlll~IÓíldeh.l1dwareyM~,.we 

• Oel1rnu6ti tleltquermten!1.'S 
• Evafu<r.JOn~laspropJestasdelosprc~eedOfts 
• Selewon y aµ¡oWc°' de la p<opi.:e!.la aprnp~ja 
oPrueLas 
• AprnW..:K1nde~rnpld!llac!Cn 

o Q~~mJ.lu dt ~!dJ'ICS de COH!1'1")~0C1l y recuperac.00 

• Oerru:'6n 
• /lproWcói 
00t!U$1Óíl 
• S1mu!dc10spa•dprobd1los 
• AdLJali:ación 

• AW~orl.!s en i!1form~tica 
•O!losprl)yt!clos(es¡:,ec1rique) 
7 l Menc1011e Qué asped~ reltvan1es emararon de esos prD'ftdOS 

en la rl'ldtMl ~ 
• Ca!.iJJdesperada 
• PrWudMdad t-Sper~ 
• Co~!o<>espera'.los 

• l?i:r,i:f(IQ'itSpt'!JdX. 

• Otr1.-s 
72 S1µa1!1opanerial'.)1Jrr0delasproy1:dosanle1101"es,set\aleqiJe 

cpriadeklsig1:1tnte 
• S:.i p.i11Cip.Y.:1Ón ¿Fue op.xtun~y suficiente? 
1l111.l1ques1!>fespec1fica1:inclaramente!oss~espunlos: 

• O~¡':'lrwtJS y ~te~e del prcyed05 
• Ct:¡e11·•os y akance d~ ~u partx:::pactón duran!e el proyecto 
• Etapasd&rn1sm3 
• Su:.lunc1,..inesyres¡;orsabi:!da..:1tsencad.iie!apa 
• lospreidud%!trmrnadosdecadapt"oyetto 
.fs~~l1cac>:..~pardlar~s:ónyaprobac1Órtdecada 

P'°)~lo 
• ¿Oui!l.:ner!{,rnobl1Irosuá1e3altérmuiodelo5p-oyecios? 
• S1nopa1ticipóformalmenteenestosprcr¡tctos.¿Aquecree 

que se debió? 
73 ¿Ou~p:x!rl4torr.en!J1 paraelrrltJC(amienlodeldtMílollodt 

chchosproyectosdedesutnr..Klhaslalalerm:nación? 

>.1'~;::~:t 
_ COM!Nll,llJQS -J'.'/Ofl.~1.~·-. REF. . • "·,.,¡,, .;,_,. 
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Cuadro 5.4. Prngrama de trabaJQ del área de Usuari.:;is de lnrormátic.a 

CUES1IONARIO 
DE . 

EVALUA!:! 
Adrnlnidracióndelos1wuso5deinform.llica 

1 ¿Ha1¡;roceJ;,~,o;rfos1e!at1.'15alaadrr1mlraclÓndemrec1.11"sOsde 
w.1 o;md\·~<1 q.ie ~~ ffie'J~.~·<1n efl ~s á1us usu,mas7 

~ 1 .. -.~,q.ie ci;JJ de bs ~~1-:1.:e~ rewrso de v110rma:.~6 t1e~.en en s~ 
:::!~~a.1<1r~e1;!0 ar~a u o'K:r.~ 

• ~~-~r;).n•r~uta l:H> 

• Se~~-~-1res pN re.~f:S kw:e~ 
, lrr.¡ye~oras 

• La~er 

• OetM\lpa 
• Eqi.1pc~ p.l!a !tit'Cu.'lluruca~IOflts (mód~ns, cootrvladores, t'tc) 
• tld1iw~s de s~lemJ~ de tnf,JfmaCJOI\, de paqtieles ~ so!'lwate 
• Ois,qtJt.~esde 

• P:ocesam1tn!oder.i:ati1as 
• Hqdsele(.trW.as 
• GratifJC.adores 
oPresentad.Jres 
• OO!]famad(li'es 
•O!rasdeir..oespecir1co 

• O·:~o:¡~r:os de airnarena'l\·e:i!o 
• D1s~os 
• C1t.las 
• 0!:~'$ 

• Pd~-eler:3 
• Üli~"S 

3 l~s1t:a11mJr~sr'.ioi:.a~'1d3ddredadi!pdrfedecadar.rt0debs 
Lr~~dr!O$ en I:! qw ~e rer1e:t! a 
, !IJS'.JfK:JcOO i:!e '•d tecn~.1;'9·1~ lle Wtf0lmá!1~a que requiera (eqt.ipo, 

S'1!:°rr:1re.<:k) 

• Vé!dica~IÓn de ~~e ti s:l:wJ1e inst~idlfu l'n su equrpo sta legal. 
• Aprot>ac:OO dd hardw~~e o scft,.,.are que se ~'IS1a!t en su 

d~p<i:tamento, are~ u uf1.ma 
• Ad•Ja!,z30oock kis ~-J~•Je'.esde soft;(.}te q·_¡err.Jr1e:a 
• Actu:iitiaclÓOtec~~ad~lhardw1re 
• Oepurac:M d~ l0s c!.:.cos dLlros o e~r.a~!'J en un di~ 
, Respal-J.Jdl? !f,forrr.a~i,Ji 
• Ol1os(1:5peo!¡qt1eclldltsyc!Ími:leje<:tl.ad1charespctJSabllda¡j) 

c~r~:,,\ .'···'' ,· ~' 
COMOOAAJOS ( '?.'DI; ·~ 

. "JiREF. ·.·"<'., "."°'· 
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Cuatl10 5 4. PrOIJramade\JdbdJO !lil.\re.:1de Usllafmde lnform.ihta 

··•·• .:·c:z;:~::~'.';,'.Y.' _;,t¡;~eNl~;+~I,~~ 
5 ¿ T~ne aig~ romental'IOS o !.ugt1encias respecto 1 la 

aon:r•~lracó1 de~~ leo.no~ de 1t.f1t.rfldllca kx:ar.za?OS en 5U 
lkpJi!dffi€~.1o, áre~ u Lfll;ma7 

Gr•dotlesdtJSldttion 

1 ¿Loturxú1dcin:·"~m.itat"ad·fund•JJJ..>sµOOuctosyserllC10$que 

(}~':~e a I: ~ US~Yk1~? 
2 S:t5as1.LCc1mk:sd,fu:'\l.f.e10!1en:.uha? 
3 ¿U~ •. :!6 a::~ 1 1Jir;".tn!~ a~unG de e~cis ~Xudoso semcm? 
4 lo I~ i~•fd d<: le:. pOOiXICS o l>ffi"OOS que u:.a? 
5 ¿A"j'•ílft~·Jeru".le1'1:.1de:.•1dtpartarr.ent:Jooesa¡xr,,acioporl.~ 

pr • ..!J(.:osyM-fl');!(.JSd~!Jlunc1Cndel.'lfonnáta1 
6 ~1coa;i,¿Sel.1!.:"AdaJ .. a1rJúlrnatic3quesatisfag1eslas 

nt<:e~J:iJ~s? 

6 1 !.til sklo bmal f:"A~ ¡:-¿!'cúl (mt>~l'o.)(a-»o. whcrtLJd de mOOo, 
fl~ J 

6: Se·J_;n ~ueop:·,·~~ 1.Se JJ a!e•.cónop:i1t.ma y fCfmal a las 
S>·l·~~udts ele ~MCt03 ~·.1e e'!•~e? 

6 3 l Cu~'es mdr,r,s aJoce el er.carg'1-1o de t'1forma!lca cuando el 
5ert.::<J noe'¡ ~¡xvhm1J? 

b 4 lEmte ur.a J.spon:t/,~Jd a:epla~e ~QI parte de ll)fl)'m,fücapara 
IJ 1;;1¡ lar,tl~ién d~ :,r •. :J:•,r·t"'> 1eq~>erJas y jJstific.adas por d 
".;'¡·~;110? 

6 5 lCWI ts :1 í"~'.c,~a1 p,,~!t'T·ál•cJ do: 13 !unc;t;l de in!ormahca e."I 
C<.!l~·10 

• El F.XtJ:íl.:~~lu 1:• ~~e1!t í4~a la recepc~ de sollcrtudes 
• T~íl~~ Ce ¡~~~·i:t~!l e~ !J p:J:iea:ién, irn¡::bntxióny 

dbJ1h.:'lodes:,!;;..:1~·r·c5 

• C~ra:dJJ prd~~c·;1JI p:;r p.l'te <je! perw.at Ce 1nfoonál:ca 
• ú:.vs 

7 fl~~polidJ a la ~'J'J•e,n:~ 14!,'.1 wi l•Jse en ti str.ic:o y la~11:da1es q•.ie 
:.e li<on tin.'ldJd.i a ~u d~¡_..ir1¿11tnk1 en les u!i.mos !res a."ics 

8 l ir,forrr.f,;;a k bnn1J lUr~~.., d~ Cdpa~rt4C!Ón? 
1:11 l Sv.i f.;m.~le:., e~ di:<.11, c~>i:nlan coo ca:er,:::.:i~:ii y mh!1a! de 

curs.o, eq•J'tJf.> de clJrr.~il.Q, ta~icre:.7 
6 ~ ¿Se t!edctd a sch:~Jd e)prm d~I usua:;o, '°"'°una propuesla 

delf•tm..i!icaoarntx;sl 
83LSMtct1~n!esco.1IJ:.rt:ursosynecesod.J.1Jesdesu 

depa:ta~flen!o 1 
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Cuidro U. P,ogtama de lr;Wa¡o del área de Con!1~ lnlemo 

:~~P~~~ \~------Fl_RMA_-_,_-_--_r_,_-;-c_.-:-_F_EC_~_-_· ---~·~ 

-· CONTROL IN.TERNO 

.ÓBJETIVO: Coriilc~ ~~ne;;~~ de contrlll interno que 1~ lle~e ro ~fonnl!ka: ~ lra;és de ta llll'ialóll ~ 1¡¡ poÜUcaa y estA~~;-~~~ican ~la 
'· · · · · · · · · · 1Mm1." · · ·- ·-.· • · - >.• · 

OM11'/0S 
CUEGTIONARJO 

Df -
EVAl.UACION 

1 Dettetar el :T<tjll de ~!andartz.Kv'-'1 1 5P.J.1rr1e1~~ \ Pul1!1ca~ y proctdtmientos 
fl{m'11 crie tJ'~~t' en el rr.f:"j>J 1nfo1m1!.co 

1 ¿f.,:~!cri ¡xfi:as ~ p¡u.td1tr,,tnl·'!S lorrr..i~tl (dfJ!Ctd·b ~« el 
2 E1d!u;i1 kl tJJ:.l~OCi4 i.le p<.iiti.:as )' r 1 oce·.J·n•:~ri:i~¡ d~ 1nk·1m,)l:r.a, IJ d.~J d.ri:cc1ón o Ce la aud.t:t1a en 

1Equend.;s p<ira el ddtrrf':=f'{) tf1c.-.ni.: J~ cJ.:!~ ttld',Js al:! a:J•n11:~:r2•:1J-1 ~e C<lJl u~ de l~s f:trK.1:J:'H 
U"1 d~ l.J> l1JL•t)}l1e~ de r1'._.rrnl'O ~¿ tn1 J'.fhí',K:a)"I 

• /,.d11n1~~1ac..:'1 d~ Id fun~;,·,¡¡ .je d.!'u1 ~1 

• Tt:!econu:uc.3CO:'~ 

• Pf~~e.,._¡.),¡ de mforrná'Ka 
• S.-p.;.1te d U$tiJriu3 (tap.J~~~c.cn. a>e>·~ u e:1 

llmh.dre. !.~f'l3rt!, 1:¡~1ca<.!Of~S, 1:1.i:l<laJ 

• Des.lnollv e lll'rl~r,!~~r~n de 51!.leru~ a.~ 
:.-1l·xma~oo 

• IAJ:'l!er.1mltll!O de !to:.le'l a~ de ~1!~<n\"c•:·~ 
• Operaoon de ~1~!e!r.i~ de 1r11Cl'm~G•Jn 
o b~,_.t.liga:iól1 d~ !et.110\Jj'd flilCl'.'fü·lJ c:n 

líl!orrr~ta 

• A\Jl"1íNlJZatiÓlld<:"kw,J~ 

• S'9<-'Wd 
• A~i1otia ~n 1r.1.,rrná1~a 
• A~eg-Jtam1en!odetal'í1J:J 

• Otras esped1~Jc1C1.e> 1fol ne-p:~J 

1 1 .::;, es a:.1, r~ei;-:::1:.nt'.os eApl:ar.·j~ ble;emen!e eri qué coos!~le 
caJJ 1ir1d y lds acrnne~ c¡u>! e¡ecL1a pata as~urar que !K' 

U 1undJn, !.e eri!1en<!d~, ~e cu•np:~n y se !es de ~~J1mitnlo 
fJrn1Jlycporlunam~n!e 

1 ·~ tCL~ dct1w.e;oac11,1daJl!'lseUmrooacabopara astgU1arque 
lar~~ ¡x.h!¡as como pro.::e.-J¡¡niefl!cs cwnp'an los propés~as 

e;pt·:ikos Cd r.egoc'°, a~1 cerno kls est.indales, p«111cas v 
µ~1rriJe;i!o~ ~ugeft.Jos por las asx1ac10rie5 e Ín$Mlllos 
pole~!Olla~ paia cad~ llfla ~ lls áreas de lf'lforrnállca? 

2 tE~1~!ew-.1luncionderi!1o~lac4ga.1¡¡aClÓl'loal¡µiafttxlÓOerlema 
e~d1::¡aiJJ lid t'ío!u1r ti grado \le cump\imien\o de las púl':ticas y 
pru;:e:JlnitdJS estaU!e..tJ:is por eJ conllol ti!erno jo flJOGlOOeS 
~:n,;i1~es )7 
21S1esa~l.¿wált-ssonlasla.rmyacll'Tidadesque~acabo7 

¿En qllt r.rcr»Jos eledU3 dicha e•·akJadón? ¿Que tip:i de 
1nlorrr>es presenta y a ~r.tt lc!o entre¡¡a? ¿Como M! da 
seg.11m1er~.o a SU!. rtcorr.t-r\dAC1c;n~7 

INVOUJCRA!JOS 
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Cuad1055.P:og1arna~!1aba¡odeláreadi!Co111JcA!nte1110 

"-~~- ¡, 

~ 
3 Vei!OCar y aseguiar ti cumplimtefllo op:irtuno y 

l::ifllJl Ce bs po.!:ticas y ¡1oce..tmtnl~ 
1tldt1or.ado~ ton la t~t0!1de1n!¡,rm;i\~.~ 

e\IE$1lONARIO 
. PE .. 

EVAl.llACION 
22 LDw:ha !IJ'IClón tomprueti.! i:I grado de 

Khia':za:IÓ<\quert"ju1e1ene!tasp;oi1hcasy 
¡m.(ed1rr.1"<:r,!~p1rasi!!1~lacetlcsotijetrmde 
cor.1JIJl1tquerKJQs¡X1elriegorn.l? 

Cc.r./~rn!r LI e11:Jerv.1d d~ C'!'ll!~s 1 3 ¿O·JÍ:! accis.es de ccr,11!JI se re1l10~ ci.:md~ 
µoce1,;1~'tr't~s l:J1n1J!e:. p..1' a el 1N1 ~ llC\HtJJ '1·~ ah;undS dt \J:. s19u1er:k; luflCIO'leS 111 cutnt~n wn 
l~ 1h!Js y 1w1rs~ !trno: ·~yi:rs d~ 111! Jir:Jt1.-a ~-0::\.Ll!S 1 µoc1:1!umer.tcs que a!>eJ~ftn at ne<)OOO 

1p! ll ITTll~dr,1acY ... 'l. o¡itrd::J11 dt !J't:. ~er.·1u~s y 

5 Cwµvt.1r y asegu:or ~! w:r.f·:,rr.iti:lu l:X~Mil y prWud~s fl.l <iP.t:feíl tJ 1:1\"'J!ldd1, ;era~:dad rn 
f.)lrr..i.I de las poM:C4S v ~ütt.,.irr.<cr;tús ~or.f1tler.é1a'1:fa•j lt1'~;1JJ tn el mane¡o de l1 

rclJocr.<1'1<.;s r.::-n fl f!",l'l";::i d~ ~~s !lJ'~:. dtl\ 1~!.xrndcl.nJdrl."}::.CJV? 
r.l")'JCi(j a tIJ·1es Ge ~~k'T;~s de 11,f0·~.1~:cr1 y de 4 ¿En~!e tma aJ1:t~1a 1JJ Sl'J.'e'~·ac:-;.1 de !:Jr.tlOíltS 

1rc1r:.:;.; ck Ll 1unU•'.H1 el~ ui.1.1m1J1fl.d C<.F.•J ~a•a ti d.::.anc.O:\J ~I~ c2(~a uriv Je !<'~ cOC\Ct¡J.U$ 

tj·J pes d<J ccll'¡ . .J.o y ltk:t..tnur.tCóC\!/T, mer.c!CflJ·lf,? 
5 EIJl:l\ll<!.f Cf:IJ~!a tk c~;tr\'J'.1~r.t:s COtl las Sl(jl!,eflltS 

fí l.T.f¡W!tf y d.il' :Js rer»Hrr.td~K?!.ES n~L~:.y; tclJmr.as 
para q'Je !.e e:m.men \J~ 111:!.J:da~b y b"..~ d~ • P,~ft:·<,Y.ld 
ccNdes Oi!~tt!a~·:;s !lllld~!e d~ re~1> m • Otscr.-ac..Jn 

• C[.(.i,e(.utr.::a 

7 ~~~¡,r G:Ja d1dv.. cor.!r,;.c~ ¡ v.:.::t-.l'Tct1.Ds1 • Sugeie'\CLI 
c.urr.p!a.'1 Wl L"'S oL,1:1,,cs. ¡.r~pcs~c·s y • C~nl~da w1 

S!JIJ~!enc1as w1x11.\.::.-s 91:rir' a~;r.ff,!t a lr~.cs de 
ir\st~\.ics y ay¡ciac:ooc> pn,[e~1~·rta~~ d 11rrEI 

r.!trJNten'emJcivr.~! 

=·•¡<'·· ··"1 ······"""' ~oo-Af\IOS· .. 1~.~. Éilc1,RG1JJO ~. f\CF., . . . . .· ·. . :- .... ,,.,,. ~ 

t/OTA: fofa; \d~ ,e11:las det.trari c1;<1~!em e.r.cateza:IJ, if)."l:ce. ~7.1fir..ado de marcas, r.ruce~ton cédulas ana!i!a1, ttr1Jfama de traba~ y ctdu!a de obseMC~. ob¡e!No, condzsiól\ 

y ots.thiK!Óíl en o~oqu'! pCle~da 
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CUidro U. Pro¡,w¡ma de babajo del lru de Citlo de Oesafrollo e lmp14olaci6n de S~l~s de ln!ooniKIOCI {SullJ(.1one:. de ljeyxio) 

EL::~~i llflRMA 1 FECHA ' · · ¡ 
EMPRESA >-----~-----1_ 

'•·. i .• :í:i(:[op~ DESARROLLO E IMPLANTACIÓN DE SISTEW,S DE IN~ORii!ACIÓN 
;.",,~. ::/·:;;::·i ;:>\'¡~.~·\;;.' 1 . ' '•: ·'. :· . • • ' , ' 

•:;j;~t:if l;/~~~~B?~:t;~::.:.¡-:::~~-·~~~~ri~~1~ay~w~a.~~:· ::,'.;/• 
CUEGTlllNARJQ 

DE'
EVll.UACIÓN 

~npl.lnlaoóíl lle s.~!emJ~ e:~ ¡~f.11~1<1:~1 l•"Ul'.!I )' 1 1 ¿b.~'.~ en ~:J a:~a t;'1J 1·.c1.~Jc.!,•Ja 1·.•n,a' rt~ lbilrru:b de !>t~temJs·1 
oe~tJrrdnza<j., rn la ur~ 1-.i~.vi11 1 ~ LD>(.,h.l r11~\ ;J,,bJ d tt"•le:1 ~:d t¡'.1e ~.~~l'I' q~1~il dclA! !'.:l:.tdu y 

Ci..lf"l.\J ~ lle~ !:J~~r ().:fd'Íe rn pr~yectcs de tw.>!rTc<.O t 

;· Vu1:u1 y ~~t¡Tlr q·J~ ~e 1:1.i ce iJ 1•,e'1JLi.•; . .i llt.1 r:1Í'!arü:~·,n (!e ~')l~Hd:. 7 
c1e:0 li<! wfa tri (J~J µ1~,·.ct" d~ u: í:-i· ~J· 1Jn de 2 ~1 e¡ d~l lCnlAt l<.>S l•hL':. y i:':tJ':oenh \o tt-j·~~riJ.:t.. ~rata !>1J1'1t1:~e 

!.1:.lem~~ J~ ~ 'f'T.'·-··,:1 r.1Jsl!:::3Ci0n d~ pt-::yec!~$·¡ 
a) PIM't!~!óll l.!e $;<,\f'lld~tle 11:forrr.J~ú. a lle~m."1.lr e lrrifl3nlar 

) COfbffiJr q·~ t! ¡·.1~~;ijl 1.k J~~1: 1 o'V d<: ~1~l1:rrd$ L) De:..t!rvl'..i 1.!e i!~!e:n3; 
Ge 1nk~rTld.i.:•, e, r.',.:.a u, 1•:1 r.e:.xfot.:.i,.1 cc.n el e) Cri:ri;u íle .itih~dcf,r,es (.e 1r.ercaJ'i 
!~1 ele q,1e :.<' ¡'.!;'.j.re CJ!,JJ.J y p•0<h;../yJa-j :J¡ Arkp!acl\Jíl ll~ aplo:.1c1:n._1s aJ~wr.J.is af)!~mcs 
tl'J1a1Je el de~:rJ~ 1,~ ~~:.1~ e) Rd~ d~ ~l~efl'd~ e~:~lerMs 

g;1,SCJ'J,'J.'T,1e.n!~ CeCi!l¡jJd 

4 f\'¡¡!;,ar ti ro.ti ce e,trt'..'r¡¡a~')' q1~ u,n!,cf.t 3 ¿E~t<1docurr;~ntJl.'.laf~maIDi;ntedicharr.e!odolc"Jia 

LJmu1~1:.-.11'e .¡ e¡~~J1• tn t' ~ w,ü,1 p d ti b :.1gu~erii~s pui.lo3 7 
de~~·1l~'\o11~~ ,'t'Tl~~ • Unparo.unagener.ilde!ametoijolog1a 

• E~ü"PCí del1dbl)'J !>tigeti·ja~ de acue100con el !!pl de~oytclo 

Eipvrieí laí ft!l>tn~ri<Ji ~'11-~ I!<! '"•trlt~ pJrd Q!Je • [lapas de lanitlX0liYJia 
óK.ha JN:!:11 ''Íl a ~a'l)dJ~ la, rlfce~KlJdes de 
aes.arrobo e u11~11 11r.11 d~ :o.s'~mJ~ de 
Jl'l!Vlrt.a~l(Jfl 

-·i:OM<NTAAIOS 
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Cuad10 6.6. P1:.gramadelrih.!JOdfl areade Ciclo de Desarrtil\oe lmplantaCléfldc Sistema!.dt \nformaclÓ!l (Sduaonesde Nt'JClcil) 

. clifSli6!iAAJ<> .. oe. 
.FV/.LUACi/iN s" ... <:i>~f .::{ 

6 Ccxnprobar que tJ1!Ja un proce~a ft.trr.il de 
capacdac\Ón para el e:i!en1tmrenlo y maMJO 
salt~factonode.lame:odologiapor!txlJt!P'J'~r.il 
re~pon!..!~ de Jos picyedos de ~sa1ru!b e 
1rnpllJ'l!ac,ll)(ldtl ~~e•n1!>d~ m!01m.mo11 

i Vei!fk:~I qlie e1.1sla 1.m cursa de wenta:;líl w~~ 
enfocado al pe;sor.al tllru!uua:iJ el'\ k:s pio¡e-::t~s 
qo.ier.opertenteenal.lrtad~~mrro.'ioyqtie, S•'I 
emtwgo,dmmpeMriti~Jl:JflliiJlr.rl'ilf\a:\lee:i 

es!e!podepoyti:tos 

• Tareasdeca1adapa 
•S!:'Cutnt•3dt!ldse!arasytareas 
• Re~pon~4t;~ e m1ol 1xralios en c.aJa e'.dpa y !ate.a 
.P1'"1y,toslefTT\lnJdospi.1tadae!apaolarea 
• Rt-qUt:~1:i1,(.fllc5 !t"Crnccs y aJrr.:r.Jslra~;vos para el cu;n¡;l:m1er.:a 

d~c,i,ü1area 

• l\~.:~r011es k,;';i\d~es e 1~lof!r.J!es de tad1 eta¡>a 
• D"J!~::~l.'1 e~!1r;.:ila de caJa etapa 
, C[íl'l~1·J~·! ,t;:~.r.es plla ¡;rGyec!os e~pecia:~~ 
• C1 !·c~ qJ~ ti a:.rd.!OI COl"ó:d~re 

3 2 ¿C01•;, a:.egJra u~ CD(T'1µf:Jl'"l:so l·:x:r.~. 1.t1 desarroikl y 
se'.,li.;1.':',1Lr,l 1J el:t.1er;~~ asi corno la a~fobaclÓn final de los 
;:ur:dc~ !.1 r,:J :,e cutn!a cori una rnetocl.iloJ!a formal que 
~úl1!<111J b n1enu ... md0 t'l laS p!f:'J'.ida~ 2.3. y 3 1 1 

4 Enosv!leLc1\ta 1 cet'1u11ani<;tOO..~ladedesa1rnlloeimplanta~i6n 
Cf: ~:::.tenia~. ¿la rnr~1u l.ie dts.:i.rrLl!oda por el peisooal de 
tr!~1mat.::a d~ Id e: ;,re~J, !~e C:'.lllí"~a o ta rerta.i CIJal\do ~ 
req~1ert·1 

S l. 5, c.i¡:;~L:!'l al \'t'SIJ",J! d~ des~rrü::.~ en e! l'lJ~ejO y uso prklk:o de 

~rr.1sma·1 
51 ¿laca¡•acrtacK..!1foc?~-:1prt•!acleniareafOITTldr'I 

• Púl gru;,.r•s (!e tr~L~,".l 
.t;iJ::.·1:.JJ! 
• C(.llca){.·~ ~1.kl>c0~ 

• Ot:c~ a~~«IOS 

5 2 Si n::i t~ capa<.!:l al f":!~ll'!il~ en e: USJ de la rne!oóoloJra ¿Cómo 
se ase-Ju!a s~ er.lf'fd1'T::e1:!0 y t.~ efl!:ienle ~J!an!e bs 

1 

pc~1~1:sl 
6 t0~>decu~r4llae<..:ánu~'.Xkl? 
i ¿Se capauh ;;I ~~~1al de d~saHcl~o de rKin fqeso eri el 

trWld:m1erit~yc!i.Cde.initt:xblO'Jia? 
8¿Seact1'Jhlatarr.etw,,1.J·_Ncuandoesne.:tsarl'J7 

81 ¿Qo.lé acl!"'1ldes. d~ n1~t1;ocl.."1 o coosiJta se re~l:zan para 
f:xmuldrcarr1L1csoa13plac)Jl"~enlarr~~la7 

S ¿Std.:..cume:1tan!J1flld:"',en!~es!D5carnbtos? 
10 ¿Qu:ffilc~apr.kba7 
ll¿Cap.ac11a·1to;1m!rn11ntealpe1son.:ilreqo.1t:1rdoe:ilaacluo.l¡z¡cionde 

la!Tlft00okrJ13? 
12¿El.Js\eunacon-;¡f'Jenmdelatnd00ob;¡iadedesa!Toibtonlas 

rr:tt:xlologio~ retool!r1'11Jas come e~/ardlr tn et men:»:i7 

. . 1CWll,·1·'·' ·'·f~':,••:· 
co~~m~ .. ~.: l~' 
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Cu1dro 6 6. Prc-irarr.a de tra:i.1
1
'0 ild ar~a de Ci.:lo de Oeo;,a~r;;;!\.J e 1rr•p:4:i!<1oóo de s~terr.a$ de lrifcrlMLliln ¡Sok.cior.es de tlq¡tlll) 

·.'::!:\~~,,,~~{.iE T.;,~::·"'· 

·l. .i-'·'·1)8Jm/OS. 

CUf$TIOOAIUQ 
oe · 

EVALUACIÓN 
13 L Ccmo !>ll ~~Ufd que las rr~!t.dobg;as de d~artoiiO e 1m~1\Jnlaclcin 

CJl'Ppsa:lJS o •tr,t~d~' o et.tll'lOO f.a!1~!a~an los r~ue1:m1ent:i1 del 

r·~r....c~? 
¡ 1-1 Carr.p1ola1. qut lh e!j¡:JS \~rm pro1U\M• \e!m:'!W5 y 

1 

r~p)l'lsatlt-s a-: 1a rr.e'.'.•1o:.:.g:a ét d~SJl!t~'o di: s:stern3S se 
enc.i.:::1!1rn deStt'l~s ~''ª 1 ... 19 tipo de prt)l'fl·,s rt!J~t.1~ al dl:sarrcllo 
e l'Td.l'1tación d~ ~·$t~r··~1'1~1r.f'Ó•rr.ac1:n 

¡ 1 e~n!<.:.s 

1 ¿El pu>mJ.i' de ~.for~!ic.i: r.~rne cua'ts !Wn tas te,;nu~ 1~rldas 
patatldcwrc!l.J, 5egl;lr",ier,:¡iyJocur..erl~~~:m lorrnal de lclsetapas 
delde~onoanlesn:enc):.)fl'1J~s7 

2 lEm!tri dichas te-a:m ~ura el deslífcM!iJ de 111stemas fo:rNI en la 
empma7 

3 ¿Srcapa<:lta al pe•s.ona: da dtsarrcfü de si•ltmAS 1ecien contralado 
en el rnaner de htas tk~1:a1? 

4 ¿Q~ procedJ111en!o sa WJ!:ll pa:a la ca~coct6n dtl pe'Wial de 
desa;rd°1Jer.e!~s¡¡demtlo-Jo!?aí1sytécni:as? 

5 ¿Q\litr.es y c0mo di!lefml.".a1ori c11a:i:s eran la~ tkr~as req;:endas 
~¿rJ ti d;sarrcllo e 1rr.Fli:ilac~ dt! s1s\emas de 1nf·;i1m~ci:.io e.1 e! 

fl1.'90C~7 
51 ¿Suu:.oesgen~ralen!aE:11~rm7lCorroaseg;:randeqo.iese 

a~ique'? 

Hmamlcntas. 

1. lE~5'.e l.iM c!a:.f.ucoo de lilS hrnafll:i!n!as de Pfod~lr{idJd 
uNJadas en~ dt::.a1c:1J e 1rr1plan!~c1t.n el¿ s:s!err.as de tr.l;)fmación 
delaemp1e~a'1 

. .. ' .. ··. 1 CÉIJtAAJ· .. :>:· ·.' :·. '.•.' .: 
COl!fl((ARJOSo' : .PE< JlflOLUcRAoos . . m::. . . . . 
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Cu.id10 5.6. P1ogrant.t ~ ~~bcl¡o dd aitJ de C1do de Oes.lnd::i e tmr~antaci.:n d: Sr:.lt!n<!S de lr•!vrrn~cK11"1 \Sol1JC~ ele lle-JOC10) 

··º· CUESTiONAAJO 
DE . 

EVALtlACIÓH 
2 S1 es asl, ¿Podlia 1r.d.cat cu.lies de los ~:g·.11cf'lts se IJl.:iZan en \3 

tr.iíiJcsa7 
• F1ocesa·.t..1estlepd!lbld:. 
• Hu¡.isE!'!dror.,<.Js 

• Gia~~JJélres 
• 0idJ!ilmado!e5 
• P!eY~!:id:xes 
• Ge~e1aJ·ores de a¡i:·c~u,ne'> 

l 

.Gf:rtrJdoltsdeba:.ts\J<:!!l.l!".iS 
olrtg"rnenadesort1::1.re 
• 1njce;de1~!e•enua (t.c'l.h~atll5] 
• Otros (e~pec.ir~~~l 

3 t 5tJ us,e ~ ge1~rdl1.idn cri 13 trnpim? ¿CorN se ase"JU ande 

qJe ~~ a¡,lf.f.1':!7 

C~pac1taclónyaduahuc1ón. 

1 lmtst':}'Je s1 t.1tl!tn ¡11oced1m1er:!QS !tJma1~ pa•a c1p3Cdat al 
pfü')(l31 de dt~.i·r~'í1 de -:.:-:.\ernas de 111formaci6ri (o pt:e~os 
cqu,1akntes)eri 
• ErJ~1j1rn~nloyapl;c3Cl-:J11de 

• 1.Modologlad-!0C'!>dt;¡¡fodesi~\tmJ5 
• Tecmus po!a t'edllat Id~ e!aPJS cMticlo dev.da des.~\emas 
• fkudrr1~~r~as de ¡;r1.xIY.lMcW ieq.ie:idas en el ~1roilo 

2 ¿Edeur.a ~~ll'i1~~lJllC!l!J1mdlded1-;.hosproct'tllfll.en!Os7 
3 ~St" c~crll.11 con l;ri resµ.113at•lt d.le<;\o de elabo!"ar. actu.a!tza1, 

d·.xi.;rn~rt~r y dtf•M J.d>J; proced1rn:erd~s dt taf¡olCnacl6n7 
4 lCómo se as~11ra 1:1 L1..1·r·;.~·m1.;r.!u ~ifJ!l'1f.ldekls prne-ed1mienloS7 
5 51 tüMI lo5 p1octt:r.:~·:1bs. lM rr·er.1)$ cor.!emplan le s91.111:fl!e1 

• Ca',wdanose!ek:sC'Jls.;s 
• R~s¡:r;riSJ~l!!!i d~ 11T'¡:.:irt11 kis Cl.Jr~cs (r-cisnnal e.demo o mttrr.o) 
• Puti.toso t.inc:o.~1:~q~-e iequft:tt11did10S cursos 
• Co<)Jso!trr~d·JSdel~twsos 
1 Eer.tklO~t~eradasdecadaturSll 
• Pai311a:tr::s.derred1c:Onparaasi~\en!Esyupo~ores 
• tl.a:e;;~\ rr:q1Jendu p~ra ca.!J tll~W 
, Rtsp:ir.-:,ab!e~ de ld oi~a~i..~cJO.i de bs c1..11ws 

CMAI . 1 COM<NJMIOS i . De J~~ 
REF. · · •· . · · ' 
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Cu¡d10 5 6. Programa d1 lraba¡o d!I airad<! CICio de OuarrLl~J 1 lmJl!af!aclén de S~lemas de ln!:-rt"actOO (Solucl!nS de Negocio) 

. ·: oeJ<rlVOS 
CUo'iT!OIWlJO. 

Of 
EVALUAC\Óll 

{; S• ~·J ~· ~!~ l1~ prom.o !ouNI de capacnJcKf\ ¿Cómo se da 
~r[i,J'~'tnlo al e·!en1:n-uento. uso y acllJal.zauón oportunos dt la 
11 ~·YJc,io:.Ja lkmcas y herramien\~s de produttM<bd rtq1:endas poi' 

i 3··~ dtl f'l!!~'"·ª\ i.!lll~n!e el desairoílo de f.lst~mu? 
7 .. r.1 re•p~r.Ht.~!:! dt ln!c"ll°m<Í1~~ t~lá cor,sc1erl!e de la irnporl!nc1a que 

i.er en I~ ~ual:n:itn y me¡O(arn•er.lo cor:!inuot de! per!l«lal de 
dhario:~J de s1~lerr..is d~ ¡nlcm:au~ para la lmp!!nt.ac!6n de 
~Jlu~itl\~$en et r.egocrJ7 

6 Ci.i~r.00 se 1niolucran lerce¡¡,s (perwial v.1emo) ef'! PfO'fKIOS. da 
lie~ano:b e wnplarta~ óe s.~l~mn t!e r.forrr.IC!Ófl, ¿ COOY.t se 
i1~egurt1n ~e que s:J me~odl.::ig:a, ttr.r.icas y herram:tf'!!H de 
F00.ictr.'ldd1 CCl.'TtS?X.dJn Vl.' lo menes ten tl esléndaI o nllfma ~ 
la er.ittm7 ¿C!~ se ha:e ~la empreu no llene def1'll\k>s d.Wo5 
n:inda•u? 

9 Elabora: céddJ de cbtma:'C.",u co11 In 5~u!tr~n ~wmflH 
• Re1Mtl'1'!1 

• Otis~mctón 
• Consecuenc!i 
•Sugifl!l1Clli 
• Ccrr,e:'\la:locon 

CfllULA 
COMENTARIOS · 1 PI! . f INVO!.IJCRAOO$ 

REF. 

NOTA: Todas las Úl±JIH dt!berin conla.'ltl': encabezadc, ind:ce, ~ri1cadl) de ma:u.s. crucu cet1 tedu!ls anailtic.n, progarr.a de Ira~~ y cédula de obnMciOl'IH, objet~. tonelJSibn 
yobstr..aci6nencuoq:.ieproceda 
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Cu•dro 5.7. Progran~a d~ lr.iba¡o del arel~ Sistemas dt! lnformaaón 

EL~~~/~~ 1 · ARMA 1 ·:;' FECHA ·1 
EMPRESA'--· ---------=i-' 

SISTEMAS DE INFORMACIÓN 

·V:\:;·:,. ·. : . 
OBJETIVO: V1r~ ~.ÍISO ~e Ullll m«oQologla de dewro~ de fo¡ ¡i,lffillS, las poll~res, t»nU~iS y prOCfdlli>iO!llOs para U$llrlo$ r, en su mo, el 

• ./:; ,· :. • proce<l!JllenlodeMqullici~deJOI m!;rn01 

oaJEJ11'9S 
comtoNAAIO 

o: 
EVALUÁC!Óll 

l V<nf<> ~,. le> """"" de mlormao"1 Pl.,><JCl.in y <lm11nl!n 1 

1 ::::,::~ :: :::::,:: ,':~::::\: : : ~:: '.:::!;~,.~ ~:~;'."' '.',' ,, "" ' ,:, ',:: .... ,: ,'. ,'.: .~:·~: ! 
~!Tollat C'.ienten con el rn.vluc1am.erb y e!~ ~1 (11 ~!'.'.> !l1~1orb ~·i~· :<l ~~·:.ck.:·i L~íl:~! dr ~., 

ar.-rOOaclÓíl ~ 1.u.~a \!1re-:ci.n yll; á1~a':i u~.i.i;·J:. e ~~n6·t!t-~ y IJlúlOC:~\.;~. '.,, '=~' W rn·\:.:l~i<;IJ'·l ...:>: 
cu1espon::l-en:es lbJJJC.;lode~~!err.1<i? 

J Curnprcrt;a1 c;t~ f1J~!a'l y 5e l~.~n a c.i!:V Id~ 
f\lf\CJOr.t:S Olár.d~1es y p1vce-j¡~-'t"·l'.IS 

fi!'1t.'elldos d~'far,!t l'I d~arrC..:!J de v.1 ~·slemd d~ 
lllocmac.!&l 

~) A~J~CI UI 1n!xrr.á'.ra 
t)Ct·r>~u~ori!•kr.o 

e¡ Ü'.'O (~~pt"..lt!q:J<') 

2' S; r.o se 1rwol1JCran fltfl'::11 es C~ a~eg"J1arrneri'o Ct ca~r:!a1, ¿O~ 
p~oce:l1:r.totcs y qi,;~ pe:s.mal de lílfwi:at1.;a ga1arit1Za el 
curr¡p!:m;eíllo de IJ~ flfC¡t-r:o5 ¡· compr00l1sos h~Ms t'! la e!apa 

4 Vei1f1ea1 y lSf:gllW q'.:i! Mi utilice I~ me!OO.:i:tl)1a d'.!11 de p!anea:1&1 d~ sis!amas de 1n!urmaci00 ~ CesYtonar7 
COISI en cada tyo¡ett·J de ~'r.~larJ,v.ifu de J lc~,é s.~ie~s se ercu.:.1~:a11 ti d~Q·r;:;':o? · 
SIS!emas de l!lformac.IÓfl 3 1 l Td!d si:;~err.as ~urg~n C~ i~ ~:~nea~i.;r, ~ S1~le~as7 

S Coofüma1 q'.JI: e! pe¡SMal de dt5lrrnl~o de s1slt:nas 
de 1n!OílT'acOO e¡ecute de n•ar.era total Ja 
me!odologia de CD!S!, con el fui lk ij'Je s¡, 
mgurt Q\dad y Pfcdir.\~>'iddd dl.lfa'l',~ ~· 
dn!IJC!lodets!OS 

32 S1 r.o e~ así. ¿Q'J~ o~:"cs y a!g.n1e~t~ :~!~fü:aron su 
d~sarn.1-fl 

J 3 ¿L05 sts~t<~S que e'T1pimn a de!>é!rro,~r ~ti mleG'd<1 a la 
dxumenl.;tiOll d~ 13 rla:oeacin de Slslr;r;a~ de 1r.f0frr.acin11 er. 
casodeq'.;enose~tdnre-g.~lradoenesaetap¡¡? 

34 ¿0wéna:,tonza rldtsa~cliodes:-s!~sde1:.forrna:1.:",cU!.'\d» 
ü1 ~rio\errnp'.rneddO'~farma\r.'.en!e? 

CD!.IENTARIOS 1 e~ l llNOWCRADOS 1 
P.EF, 
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Ctudro 5.7. f'1¡,.::¡rdrr,aút tr~W/idd area de $1!.t~rnas de lnfG11maclú!l 

CUES110IWUO 
11!!··" 

EVAlUACIÓll 
12 Asegurar que ~~tSlan 11.!s coo!r¡¡¡es y 7 ¿Se t1enel'I proctdu~erilos fo1rnales ¡;.ira ~Jranltz.11 que los acuerdJS 
piocedi1rnenlo5 ftqllf!ndos para o cornptJrlh~JS q1ie se 0011nen en !a5 rtun:ones o ¡untas durante las 

f,i~t~ d~ de~r11.1b s~an e!edu)dcS opW.ria:ne1~e? 
• Er.:erKJ--nle:1:a y uw tl1.ren!' d~ i.·:. :,,,1e~1Js 71 S1 es asi esped•:p~ cu!Jes ?.OO esos p>'OCedm:enl~ !pases 

ée 1n!o11r.to•)l11.11 ~~rdO'..ll re!.p.rn.J~í') ~d !K-(;t.:nuerJo ele los a~oo!M., t!cétera) 
• ílocurr{f\!dGÚíl H Ct•J'lJi hJy µ1:il!eir~J rc!rJS)S u tt.ros t.ed10s q·.ie ct~!acuken el 

• Lif'.Jcfa:ión pt1n a IJ i:¡,J:c,0n nc1dl ~ 
lJÍ'J<.~.Kil)IJ a p!1~~r.i! de nu'!/0 1nJ'tS~ que 
f~tará 1n~(!k1t1a·!J t:r1 \J i;;p;,rau:.fl de hi~ 

~:>!em~~ 

• !:nt1~loCCIJll üe ~-'".I 11:.r1en1r,.e•1k><; d~ t!~\l.l'..;; 

• Prna'111m:.:r.l0s qu~ a~l'il'.Jlfíl \J w-.1 r:·~:.f,¡j l.l~ 

laOpeídCl:líl 
• SCIJ'.Jridddtri\Jqflmlodeb::.:;lem.i:; 
• Ttü!~ldd n.ar.~~irri·~rJo, ac!uJ!:z.v.~m 

a:.1Cfllatr'fl e1J([~od y re-;::;:J J de l!~!IJ$ 

l3 A~gurM Q"'" ~J~ i..:,!fn1<1~ de tib1r1J::1r;n q% s~ 
aJq•.r.tiJ'l lle frr:.~w~ c~lem¡~tri ll p¡izt:.o 
fl<!:\vJ}YJCO COISI eil !;i ¡ril;"!.''JJ q":e ~1 r~~u~rA 1.~ 

prt,yt.!:i 

t!c>~Eíl•ptf,J!. dd d~~~111.~~) de r,:!.!~mn, ¿Se ar.a!~an los s~:.i1cnt~~ 
a~~.ei:t~s ¡:.J'! ddc·r.,mdr hl SÓJn:ln dt dK.has Wn1a'l~~s? 
• Se<,;lIJJl>e~.l:ide rt.ir1cs y esl3nJ<1•es 
1 S'J¡'!'fY'S;C;1d€lpv¡l'Ct'J 

• bptrl'!OC'J ; tW' ,~!mrc••tJ tkniw 1le ¡¡,~ 1rwübcraJ:rs en t:! 

p!'.'J'Cclri 

• lNn~r1tr.acié.n er~f~ b~ tn!tJ'ar.t~s de! mromo 
• l1w;~ucr llf•.er~o y L'•t111.;r.~J¡;()n LOíl k.s dtpa;Umt:nto:. usuanos 
• Clrgasdet1atxi;.1 
• b~~r.;j·ni!tri!o re Ji de !J meiMD''JIJ'!, lécnf.:as y herrarnitr.L!s 
• Co:~.x11r1en1a y ~· t~riJ1"f ~"IJ rral de los req11fnrnientos del 

• o.:cs 
9 l Ce.¡¡ que ~-:OO::idlJ ~e re,;s.~n los. resu~a1rJ~ del pr~tdo, quiénes 

14 F~1:.id:3r s1 en e·ile !f-O d~ ¡~•'ft\l~s 5e h°'nl klrt:1:1l'.'1y~émo~<.u':1t'.1ld.1los1es1.:~a·~:s? 
e•;ú<a,~J .ª'~tt~r1tes pic-1-'Jl:los y ~1c;-.~t<hes [\lid 10 tE•.~!e t1r;J b.~a:~r::i q'Je m:..t<>S:;e los C<i~tll':s a 11.'S p!an?S. con 
d~"'}·fJI ~ ddqu1~1tKn Ue S.:.:i.c100l:S di: vailt)~J;ttJ re~~tc a 1~ r!d'.t!dth l~y.nd•nt'n!e? 

q1J1l ~e et'eolfn al CU:"llfl:ni:er,!o de lo.is ctlj~lill':> d~l 111 l H:1¡ <Y.>:u:.ie~ta:1~'fl lU'! rn;:e~l1e d.chus car~bl~s. rro!rros o 
nó\~XIJ y apo¡tl"!l cerno valJf ªJ'~J'lJJ ur.J 1ut1,1 i..11.:sas.d<' i.:,s r:1IS'11CS y s11s re~~.!{.ltm ª'rttJriza:.:!Cf'leS (1·er:!u1 si E'5 

conp1·:.:rra 1Jrn:.utt.d·:vra¡7 
12¿Q\j,enesd~1¡;rlland,;:hvsc.>~? 

13 ,tri las e~pe<.ff!,'..Jr:l()4le~ dd ~:stE~a pr11¡)1,lesto qu! procesos wn 
Ws:co~ y confldeOc.lil~t~ pa'J ~ \!SJar.os y el r.ey¡c~ tn p,irticular? 

14 ¿Como se mgura l¡'.11! r~rmwem ~;-;.ha coo/Geociab~fdad 1 ki 
la1go del prnyec!o de <kMrr!'ilf~ y desp<Jh u imp!ante dicixl i!Slem.i? 

\5 ¿laf.mcil<ldt !se.;1;1am;er.tode calid~ (olancYil 5;m;iar)enel 
desairoln dd ~~sln..i o:~.~!tn ~la m s19u.eritn aspti;!Q'S de la etapa 
del an.lh$i~? 
• Punt~ ele m:.:..:,n del ~'l.l;.~ $ 

• Ak.ai.c.e wrif~rr».i dtl ¡x~yl't!o 

Cé!IULAI. . . . ; .. ; ,'!.~.·.: 
COMfNT~S .. 'i:; 111! .. ¡i~· 
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Cuad10 S.7. Prq:rama !k tidNJO dd área de S~lema:. tle lnf(.l(macion 

'·,·~~::.:.· ,., CUE~'· 

DE • 
EVAltJACIÓN 

Puntos de ff'>tWI en la c«i:.tmcoón o pi()(Jramac)O(l del sr.tell'i! 
Comp.iht1',Jd1ycon~!Ul'l1C1accrlf:ld1seflo 

• E1dbrJiKic.n.~r1ficac61ydocumcntac:6nc!e 
- [lisefoilc!l' base c!edJ\os 
- ú1~e¡'¡o de reportes 
- C1~tio~eprograrr.a5 

- ú1~d~proced·rrw1io:.ycon!Joles 
- Oi!.ef,orl.:u1~ert1se"' (gráficas, narra!Mls. etc) 
- Ot:osa~pdos 

• Ap1W3c1C11deld1!.fllo 
• Puriksdt re.1SJ00 t'f'I la c.or~ruwón o prog1amación de!SIS!ema 

• Cor:,pa~1W Jdd ~ cor~uencta con el d1sefio 
• Eldt.Qrarnri. ve1of1COC.1:.n y documenlaclÓn de 

- Co:;~11.1wÓíl o pwgramacl6n de bdse de d4!os 
- Cor~!rucciéno¡xtigramaciónde1eportes 

- Coristruc::.ón o µ10.Jramaoón de pn:9famH 
- Cor.struc~:on o prngramacóri de proceótmltfl!os y controles 
- C.:inf>!rLY.:~ o programación de interfases (gr!íicas, 

riarr:!lr.as.e!c) 
- Ot1osas~>tdJS 

• A~robaclÓ'!delcl1St-i'Jo 

P~O!tdere1-:s:óric.-r1!~sorutbasdel,1s!ernJ(in::luyepruebase:n 

tlambler'1ere3:) 
PIJ~es lit pr.i~b.is yc.i¡;.JC~a~I(,, 
Prr..)!2'11as 1 prx~'!.rr.i::ri1~·~ (un~a~ú$) 
Subs1s:rn·J~ 

Oel~l+:fl'a 

Dcwmtrl<i~ICfl l,:1"3~ual le~n::o, ~'131:0 t de oper;r.:6'\ de! 
s~letnJ) 

Acepl_J~r:,r, forrr.dl t:d lBi.ano y del llr:!~ de! proyedo 
Punt\/'i l.!e 1!:'.t~éil 1:11 id p-x!~:.ción o i1be:ac~ d!:'l ~tema 
Con1·ersióndec!~!nsyl.bef3::JndE:lsrsl~.a 
Ar:ar¡qJe ~ fO!mJ':;~ 1 :.-: rM us-~ ilic.ia! del sistema de 
tr:fC!'íl'.ach1 

1..k¡ora~ o ddJ;tat O'H ~")~1l1101es al ~15lc-ma ce ~1lCKmaMi 
lr~~tor~J~sJ 

I
CEOW. 

CO~EllTARIOS • . ·· Pf> j iNVOUJCRAliQs 
REF •• 

(Contmúi) 
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Cu.itl1u 5.1. PrGIJ'i.lma C11traW¡o dt-l 1ha Ce S:$lemas de lnformaciCn 

.~!~{:'.:' 
EVALUACIÓN 

16 !;1 el ~-eir.:NI de dt~am:•::i d~ rt-e:én rnyreso participa e'1 el 
dt~a:~c.i10 d~ al¡¡!,n ~::lt~ri~ ¿Se le cap.lC-113 eri el uio de me1odok•:¡1~ 
1-. ·. ·: .;l:. ; heird~1 l.1tJ~? 

l7 l¡., :.:e 11'1 hrmal q:.:e aSt.-\Jure el ~\Jll'~llP!tnl·l 
H' .fa~:orlú I~) c:.~ar~ns. lem~os v heH~'r.:e~tas 1~ 
p¡w ·.! ... ~dJ ·.!~d.ctiJ pe;sv.a!? 

t 6 E 1¡:/·,.;..:e cu~1:s t;!-:n.: 1~ y herr .!1i.1cr.tai d~ r-1~¡j;.ir,t,11:lad s<: e.'T.pifJn 
~n ~:;·ja ea~a dft des~:r .:'J :J~ l>J)len~ 

Op~rwáa 

! ¿Cd·~s :..~'.erna~ de l'hrrr.au6r. req•J.'<'!e para <:I ~t~ Ce las 
lu1<1 .. 11e:; y .?:\r,){f~d-;s de su ~e1enc1~. !1u i;idepo:t~•nen!o? 

~ ¿Cule:. e!.la~ en Cp-'!m:&i o ptJ\!'.f(,CÓn lonnaH 
J ¿Elws01ialdesvá1ea&-el:'·~ol.1tródemmarieraactriayperllldntnle 

c111~.!·J i.e dc:sa~rcf!drone~~ s1~temas? 

4 ll~s U)u~:m e:.tán delftdame11~e capa:~djos !:ll el u~ d>! 1ns 
sr:.!err~s qtJ~ ~an en lJ ~!uail-:13d? 

5 ¿/.~J'ltjlíl d.: marie:a formal y sa~s~adr,r.a7 
• L~m:fadech::urr.el\ICs 
• Cdíl!;i•a di! trdn!a:C'()ll~S 
• t1 r.xe~adel!J•l>Jworr::~ 

• UsJyd1~\i1bt1c+ónde1epres 
• Ma~.eiadelosrr.anL"-al~!!eu~:.!a:,3 
• Pr~ed.m.er:l~ y ce;ntrnles Jet s1~!~rria 

6 Ca!{1queenunru1t!c!elalO!css;g:1.e1~espun!~ 
Üj).Jr!un•:faj () 
c~!,d~ o 
Ci>n'..:riJOo () 
Verac:d¿d () 
((.ll')fal..if1dad () 
A-~eCUijCIOfteS o nu~"º~ 1eqt:~1."1:.ent"5 () 
O~r~(es¡;te:f¡q:;e) () 

7 lcueprocedmen!osses;gwienlaa'enciót1y~00delo$ 
nuem requer¡¡r,ienlos d~ Süá1e11? 

I! l CómJ ~ defttitron. aulooza:on y dlund•eron et•cs p-oced~n:tn!()S? 
9 ¿Ex:~le una fJnc.if_11 erica:Gada de dar s.egJirr~trilo opo.1uoo a die.has 

proce-:l•'T.1tn!os,yasudesuáreao~lnfo¡m.it1ea? 

co11ei~:r~~1~~ 
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Cuad10 5.7. Prc.yamJ de !laha;orjcl ár,atJeSis!emas ée :nb1mact,n 

CUE~ 
lll: . 

EVALUACIÓll 
10 l1odos lvs l/51JJnos q.~ operan bs s1s!t1':1aS cor..-x:en t!:cki& 

procf.-'J:rr.1enfos7 
¿Porq,~7 

10 l ¿Consd;;r1 Gwe ~-s ~'Xt<:l.riitr!~s rr.tl"l:!DrJaj~s son 
si;ftC;~n!e~7 

! 1 ¿fden procedm,trit~s ~>a-a el mJ;,e¡o Ce e!rOfes o c.a-rti.crs tn los 
S'úrnasá':l~ies? 

11 ! ¿Los ccml!:is ~ ª'.iio:r.ries a las n1mcs s·s!e:nas ~ a~rl·t.i\l:.rs 
fol'mahitn'ep.x b~ us1J:m.::r;t 

!',! l ~e l.eru: uru dceurr.en!J~1<.l!1 l~mal de los sis!ema~ en operactón7 
12 ! S1 la 1esP'v'€s!a es atnf!alr,·a 1·a:f•~ s1 f:•t~!e a! menus Ja 

s.~u~nledx•Jíl'otfl!Jc;:•1 

• ,,~.1:Idl.:SdeU~!.laflVS 

• ,,~J~C.Jlt'~ ik i>f:O:fd,_tY! 

• MJ.11!d~S l~l\u•~ 

• P11l<.e-J.rr.11:nl~s !1i; w,r,ng~ílC1J y rt:c~peratlfu 
• D~Los de rele•l:flt:a •Jd ptr~o~1~I CI~ u1formálica respoo~ dt los 

M~~fr.J~ tfo ~:,¡ C"eJ 

• fe-:hJse~ q~ek) s1sk1:.os fy;r1J11/urma!1ncrJt>fat,.erados 
• RH¡;.X:~dL!es del are.i u91an<1 ' cd areJ d"' riro¡m;ític3 que 

al/.~lllororid·.~dtkrd:r:).1 

• PrtLt-J1nc'!!r.lcspuein,i"tpdt) l"¡1:1v.itn el S~l(ldorideoperan 
l.1s:..ster.<1s 

• Frc.c..J:.'r,!tn:r.~ a~ SO:\,i'~r"',>,j Q.Y.: r.~·~n' . .cen la toNitHPdad dll Id 
f'f"''a:IQI\ tle ls ~'3\emJo;. 

• L1~tJ r.!~ t1':m:i;;~ res;:....:r¡,,¡lj~s le cada Vilema y sus principales 
br.C1Cf'l:S 

• Pen.1.."ul u~ •J .Af"-3'.JCa a·,r·:nsab'~ t111 ~add s1~!ema 
• Otws 

11 lE~\e Lll C0r«:1:-,1t:n\) fdl, ¡xir ~..Jrte de 'os ltSlJJrlOS, de b$ 
ú.a~m y~rr'i . .Kk'f,b de ca-J~ s·:.t~::-.a eri c-pera-:Jdn? ¿Porque? 

14 ¿Se c;~r¡.xen Ce ma'l~fa $<Jhfa·:!or~ ~JS 51gt;lf::'l!es punlos7 
a) Ef pioc~J:.~.tnlo dd f!er.ado y ca~! .. ~a de d:;cumen!cs fikf:e para 

d:.rr.e111J1 ~i'0s il ~::s ~'~"~nas ¿Pcr que? 
b) El rr,¿11~;0 de t1rl.hS y 1e~ 1 ,.~n!dc1:;.1 e: dl1Js J41a a~eg<Jtar q~ 

'.lel'llJl,j,:,) c<.:neq~s ¿Pur.¡we7 

e) El uso d~ ks r~#.::~ q·.;e gt:icra1 k:s ~:s!err.as lp" QÁ? 
:i¡lad1;!r\l..v'..ú1)pt-·10<Jcs1ed1c!m1f'¡xirtes¿Porql!f7 
e) r1oct!l.!1t11ierJ:;¡ p.:!!3 él !i"J,")¿;J :e ~ape!":rld, ll!po¡1ts w.haza~cs. 

!loct1;r.~11~:s lu~nfe a'·1··~ 0 '¿ ,.,~ e!: ¿P0r q:.re7 1 

COWJ:NTAIWS · 1 CEoe~· j imoLÍlcR.\®$ 
RfF, . 

(Continúa) 
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Cuadro 5.7, Programad~ trata¡O d~l lrta 1!~ S1'11mu de ln!()l't:'IBciJn 

cmlJU..F,,-. 
cOi.íENTi.Riiis .: I· ~o!:·~ ¡·l!t/OLUCRApO• 

. . ' . REt=; 

~1 tri \1~f'('f1 ,~ ~~ i '> S'>~":n~i lk mk11m,Kl!)l'I e1:s1en 

' ;e~·:::~~:'..'~'.s "'·'" i 
, Cil:.1~tlet,,1,•1~df'c::1r.¡~LtaJJ .• ~ L!a'esal11ntntados 1 ~ 
00!:os(e*>ti!1qtk') :! 

• c~rr.prob~r q:.ie oo se o;rtai rr'°ún1er.IJ5 t 
• CGn!:rrnr que las :~rie:c:x,es sean !'.J\onzadas. correctas y 5 

r~1~lrad~s en lr.i !'chMl5 c~respvict.entes tipOrtunarnen!e 

1 

• 

. ~;:~:;1 ::.,~;,;:"""' "'"""'"I "' ... """"" ""' ~ 
• l~S í4::"t!\1 1tr.lt!~~S (!d \'~1f¡ct.CtCl'I den!IO de ~JS '-:Slemas en ~ 

trerawnqU!el;rrnren o 
• Pcs·L¿JJdesOOt:r01enelma'le¡Gdelair.fC11rr.ad6n 1 ~ 
: :;;:~'.'.:1:~::;~:>_:,;:,"'. E 
: ~~'::"''°" '''''"" 1 ~ ~ 

• ".,¡"""'' t5 
• Usuarm G'>e ope1a1on \1s s ste~Js i o 
•l1t:ripodcor.1ac1&.'1 ¡.rn 
• Acctsosre<:t,¿zadosam.'>dJios•J~is1~\etr.a . ,..), 
• Oa1.üsa:•IT'.t:flt.ldcsal'.l$~1S?e:r.as ¡

1 i~ 
• Od!Jsmplddcscorrio~a'.'\lus .-aQ 
, Q4!~sie-.::1-.azad)s id 
• llúsccrreg·:Xsyrfal.rnent.a<los >! 
• {)IM á_> 

• Pira a~:ri:;jn bctlraJ; y carr.b.o 'p:rlurla y fOl'mal de ~ ~ C-Ol"Jas~f,JsoclJ.~Sdda:ct.'SJalcsu:ua.m ¡-z 
• Cáp!~~~::ll)('I !G1m1: )·qx:>1llJlla~t la opera~ión de lott1ist~mas. ~ Q 
• Uso adecui·J.:l ct~ L1Jerias d~ los sis!emas a ::D 

• Aueso a 11 docurr,e!\!l<.~ de los ~temas por personal ª ~ 
ai.J!oc.zaJo !!.::! 

• fartar acctsc-s ro a¡.!o:i:ados a bs a:chl'm de dat:is de los ~ ~ 
.Ol•n.>• 1 1 1 N (Conllnua.) g 

1 



C
A

P
IT

U
L

O
 5 

E
T

A
P

A
 D

E
 D

E
S

A
R

R
O

L
L

O
 D

E
 L

A
 A

U
D

IT
O

R
IA

 E
N

 IN
F

O
R

M
Á

T
IC

A
 

2
1

0
 

P
ro

g
ra

m
a

s
 d

e
 T
n
i
~
,
o
 d

e
 A

u
a

ito
ria

 e
n

 1
n

ro
rm

a
h

e
a

 





Cuad10 6.8. Pru;¡rcima de lrabdJO dt! áru de Mm!enimienkl 

;:;~~~ ~~-··_-_·f-1R_M_A_c-_;:-_1_-_· ·.-_'_'F_E-CH_A_-_-~j 

; · ·· MANTENIMIENTO 

®JfriVo: Co~oc~'ymiefeir efplan de~~ti¡¡¡l~1entb dli la empresa, la1 polílicas y p<Octli1111'enlos pir; 1ij tj~~ón y la llllusión qiie ex/'1ed<I mi1mo 
' (:, ~ . ' . : . ' . ; . 

08.IETIVOS 

ilardware 

CUESTIONARIO 
DE 

EVAl.UAC!Oll 
COMENTARIOS 

CEll!JlA 
DE 
REF. 

INVOLUCRADOS 

. o 
1 > 
' ' :¡ 

e o 
m 

~ 
> 
o 
m \ ~~)!~~::~~.~~t; ~::~·:·~~:::T~J:;1;te11'.~ P~ e! r.ej>/.o'l ldrpJilJ:r.·~!,'J 

1 

¡ ) ~ 
l \ l Crmio se kYa~!a ei lfl·1tril~tlll d<4 lca1d>•;n• (111>e!,:Jri~ r.~.co:. ~ 

. por SGftHC.!e, too bJs~ en wrrpm, etc¡? (El auJ~or e:i JI~ 

1
2 Ve que el rr.J1~~n,•;\,;;•11J tl~!113dc a 10s tldr><n!·.>5- ;nlOf:r.Jtr:a de~ va~.~.far es•a tn!::irrna:ión) .13 O 

\ COO'pi'obaf lae,.:olerw::adepolihmy 
P'OCed;m:en1csfmnJ:!.'srela1'.i;;salmJnkr.i1'1·cr!J 
P'e,en!Jl'iJ y corr~~trio rlt! haidv:~re, sc~t>are 
s1stemasdem!orl!'3étonyre.:lde 
\t:etonw.~a:ior.e, rl':'r.'.ro 1~ Id 0!93~~3~~ir1 

11'.Cr.a:KWdus gar~r.ke laton!líl'.:l.Íd~d~ los 2 ¿Er.!l lder~1~ta1J t1' b}ll f15·co ~~I hnt11ai'ey k-s re-sy)l',~bk.'S de sv ~ 5 

1 

cf .. ~1J.:r..riesp11;ic:r•úsc!~i~~-·o uso~cW.Jd!d? ~o 

3 
Ver{t-:ar G~e f:llS!cl l.l'l p'oceso de P:l~e.;::C.n !:.imii!i 3 ~:.~;n!a w1 rroruJle<; e proct-j1;r11en::s para el mdne}o del i ~ z 

del man!ffil'T11tri!o µara bs o·~e·er!~s e!e:Tll:rJO> 4 ¿Oichesrramu;es o prr,cea:m.er.tosestan act\laf~aMs? ¡ 3 > 
seMld.is 5 ¿E1.1steunpoce1.!";e~.1ofcnr,alparadarma:1t~n'1nlentoalhardvi~re7 ¡~ § 

4 Ast(]L"'ar q~-e 1;1 rr.1.11er,1rn:e~~J s~a. prl."1~r~;.t·. r:;Js 
q~CDfl'edr'IQ 

5 Coní~mMq'Ji!lasárt<a~deUlfor;r,.hcayui.'..í.i'la$ 
:!leaninformad3~C;)flopGl1un:dJ:!de!csca\enda.r;.."S 

Oemanlaim11:n\o 

6SJsetra!ademanler;!'Tller1locooeclt..o,prcMra 
lasáreasafecladasde!ost.'emenlosneces.;.l'JOsG·Je 
IHgarant«bconliilU'ld.l1Efl~lrrune¡odet11li!¡iO. 
sls!emasysoltware 

Sl ¿D1d',.:.procea1rnlt!n!ocon!e:1·plalos:gtr.ente? 1 •ó 
• F~rmulacion rd:.'U$~6r,del ~n de rr.i:i!enrrr.ieo1o ! ;a 

p1~1en!ro.::.'wrrecl!vo á>" 
' D•'us!ón del pi.in de man!enimiento prevert.Wcorredlvo Q ~ 
• 'kMas que 9?ra1~rn11J Cc1Jtill~delasoperacilnl>s i z 
d~nntee5leprocesr1 3 '11 

• OeSJ1r~l1 dtbs ~;t,,:d3desde manleMmf!lo 5' g 
p1~.e;it1.i)lwred1•0 [ ~ 

• l~l'l~IÍ!r:a'..Ónddl.po~man!ernmierlo(pf~o a:! 
ccrrec!1ro)~bscausasorazor.esdewreakzaCIÓn ~ ~ 

• ldeffi1fJCacOOGelosrev.115osdehardwareque1ecib'.rán 
mar~~im~to N .. 

(Continúa) N 



OBJeTJV()S 

7. \'triricar queexl$la11 lunc'úllcs a~l')fll~as oe 
mlneraform.J:pa1i11,!slarm~ 

• F JHr:u' .u.icn ¡ d/us:6n del p:an dt tr,a;,1~ n:;r ,,~··~'.1 
p:e·1en11~0 

• Ú·fUSi')ll tjd pian~ fl'.!J~er.;1111c•1to ve.enlf,o 

• t.1dJJsq1.;g.11ar:t1c~nkltcr!:nuddJ!lelJ~ 
q~rauwesd.irJr,tee~tepr.x:e>J 

• Oesam.rllo ~t b 1~!:,IJdJes d~ rr.a 1.:tn 1:e'l:J 
p:.er.t·,io 

• Rt}'$~r.:l d~ 11¡, ai..:r.-.JaJts rth'lJJ~. ~'t!r•J:tr,:to 
y pr .~:emas vr1;1na1cs d'.Ji!: t~ ti !'::.-1'\! 1• 0.·rT:~r.I:! 
Li~·.en::,'Q 

• (.;t·u 

~ 1\~t'1•JfJI tf.i-! ;e !c;11~n fu.~·.1~ .. t-> ;;~i;r J,J.JS 

l·~ll'Jl~d:!e f<llil IE l~~c'd:, d~ 

• F cu;;~:,1c•~1 y dc;;urnd1t3, ¡,,;n ~e a:u ,,- t~ LI~ 
rr .. rn:en::-ntt::1tocorrec1;10 

Cuadro U. Pro:irama de !raLap C:el área de fl.ari!er"m:cnto 

CUESTIQliAAJO 
DE 

EVALUACIÓ.~ 
• Reg 1 s~ro de l.iS •d~.~!ade5 mlczadas. pend:tnles v prGbiemas 

1.1::J1riaJos duri11!e el ma.~le~1rnrtn!o prevent;1o:'correc1:.o 
• Ró~/·lls~b!es d; lJ e,""_ucir1r., se-;u.rr.1:n~·J y a1.or.za~1fo \!ti 

rr.Jll!<r.:rr.ot'flt~ lp<!r~~r.at et.emo. ¡:.er~cr.~L de 1n!orrna: ~a d~I 
r,.• ... ;c•;1J USIW'Gs.er,!~~clrriS) 

• E!J~'.l1acltri yairi:,s s de eslJ1ist.caspa1a rvrt,!ecer e! 
1113·.1~1 ,:rr.1er.IJ pre.er.:r,::i 

~ 2 ,;tUe 01 es:~ r..1ocd11n1u!:t:. •.i'.(b pd:~ 
• ~.~ crccompt.1afa·as 
• /,~-.:rnrn~ü:l:xas 
• t,•a1n~1 arr.es 
• Eq1.1~.:>per.rh .. o 
•Otíü@q'J'PQ 

t 1.t1.,t<'nawwtscWr'.pl-!mi"!".tJri<ISQti!!aparenelman',en1menloy 
·;;e re<J1~t1en a~:iur,os dJ!Js rellc~Cldvs wi ti mismo? 
til ;·yJ:.¡~~ent1eacti1sac:.~;ooes&ecuentanlas"'!jUlf!ll!es 

• fit';,::.l'l1dtihd:d11Jre 14uereemp!azaráalequ:poquereclbrrá 
n.3·1:"'r.1mien!o 

• Re·:p!l0 dd ccs!;i vng::1.tr..'o por ti rr.r.tenrnienlo pre~tnlrro r 
t!c3'JSollo~·:ielr.i¿r.i"'•-.:n:1enlocorret!rooparaloss-¡wentes 

• ~Nu:i:~n L'-t! IJ~ awn~ c:,~re.J;,n a L;s arcJs e1~1'tnk1~ 
¡¡f~c1JdJ~ ~Jr e~!~ pro~t$J 1 l.~.cr:t.0111pu1a·J\.la~ 

• M~d.lbs q·,,~ ~ .. ra~lirtll ld cW.ni!·Ja J d~ 1:1s ¡ l.'·n",C'.lí! ,ptt.J-Nras 
{>pt~<iCl~fl~S .j;i•~rde e~!e prOC~!>O 3 rA.i,r,f14me~ 

• Dt::.1rrcFJ J" IJ¡ ~dU~J.:Je~ d~ rr.d~le~111:1~ 0.! J .i Equ.¡-1J Ptflfti;co 
~oat:!N~ 5 útm l':¡'J1po 

• R~J~lro d~ 11::. a.'.~i.1.:la:ks reJ'..•a:lJ~ r..:~..J~n:~:. • f"'}J man!tn,nt~:h d<:!Jc:a ser <dJr.ta6o por el responsable 
y pr~t;l.:rn 1:; CllJ1!ld·jo::. d"tJJ,!~ t 1 r'u' 'c~~:r1t: !J del ~<lLI'p<l 

pmtr,lr,o • PrvceJlf!'m·,tes~ sti;i.:1~fal (egiesoc w~r~o d!!lt11u1pa) 
• 01ra: • f !a~·xJ1 e~t~J:~t·cas q 1 ~e a)uden 3 klerMK.ar !as ~Je~:. del 

r.t-J<..<.10y~Jscorrpvnen!1:sdel~µique·ra·é!1en 

:i.;r,\tr•rw,c:.~c.ireclil'D" 

• (·~'05 

¿Se a~tw.l..:a I~ il1forrrntJn G~ :Cs manua!es de alguno d~ lils 
t:w,~do~ did ¡,¡¡¡ Jud•e CLra"l.JO o¡.e li!Jera una nue1-a ~ersicn? 
7 1 ¿Sec.ipa:1!J1io:.usu.moscu~íldotslosuced~1 
¿E\l~ffi cui~·oles ¡¡ar~ GJf' W11camenle ~rsooal autonzad..l dé 
ff4n'.en1tr.l!rfoalc~~llJ.KlSJeCC!nptdoype11féncos? 

6 l Si es¡¡~¡ l'u~:u ~Qn esos contrí)les7 

COMENTARlQS c';"Jm~ 
REF.· 

(Conlinil•) 
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Cu¡d10 5 B. Í're']rair.a del•cll:..:!j~ del á:ea !!e ),\Jn~er.rrnfE:n\o 

CUESTIOIWUO 
¡ • PE 
EV~LUACIÓN 

9 ¿Se1mp1;m1ancont1olt5ypioced1rnll!f1!osalcsequiposype11iérrcos 
que reciben IT\Jfl!e11~111ento con c.t.~to de giranttzar que la mlegrid.ld 
dellmfcrmac1ónque;uanlJns~3inte9ra)corre-:taantes.dL)lar.!ey 

dt!Sp¡.iésdedd10p10CeS\l? 
91 S1esas1,¿q,JécoolrcJe)ypocd1rr:tr.1.'.:sse1~"en 

tonlempla os? 
9 2 ¿ a~.en es d 11:5;'7,~~·e ~~di~ S1"9:.11rn,en'.J a didios controles? 

10 tE.~!il crxiscien!e d perS)~,JI ::!~ 1ri·:;.rm·l~!Ca de que un 11...en e--tJtpo y 
kls prvced~n.arJos de u~Jycu:-JJdJdel rmnio deben e·,1t.tr en gran 
rr,é:!:da los p!OLlt~as t1piéc; d~ n~e·1ttr.,m:ei;!o tradic1cnal? 
• An~s~~s 
·Cargasdetra!i<lrJ 
.caidastlelo;;tq\Jtf)J:. 
, 01f1t1J.~adl:fltlmJflt,':iCdt<J.:of(l 

• Mt:d!dasdesegl.!11.:Ja:j L'"K.(>,'f.~ieL;~ 
• ln5a!t!ild-:CJ.mddu:.ua'1~ 

o Otros 
101¿fa!.lcons~1er.\~eli.·,u,:1')Jdeta1rTIµortanc:ade~U1rde 

m~ntrafam.cJl7cpoitlJl13~,s¡;ixe<lm".enlos~usoybueo 
c~JJdJdelequ:popaí3e1.!arf'1Qt31rnedidalosprcblemas 
menc1onadcser.lapreg\l11t~ \07 lPClq4f? 

1\ lla acil!ilhZ...:IOllo?Ortu~.1dt! h3:a-.. 1are es on;¡madJ por 
S!Ji:erenc1as del pro·1et11x o u.:~i.l la i,c,;,c~a? 
1 \ \ ¿CuJ:~s de !~s s~·J'er.~tS ~o~i 'as ~r.r.c1pales ratones de la 

a'.;tualtZdc1C11 d el ha ~ dwa~ e I 
• Ele-~u:pot:~nerr..:i:de;"r:ir·,ri•i{1r':·:H:bddep1oce~1mento, 

E.! S, o~ro~) 
• CapacldaJ~sdernur.')l:Jyii.':\J:er.arr.itr.l:iiílsatlSfador:as 
• Le)'O e.1 t! r~nt·J~:: l~s bº.~,~~·j~;, 11a~1!:·J~d<'s d~ nl.*Yo 

modcl:l 
• A~un C{.,'Yf.r:lo le re~of". er;~~ a:jl:l'llr Id Htk.a ~eiSlén 
• El !Wl!íl~e o cNc!cr de L1 1~:'Tr2t1ca ki ~.a t.t1:¡zad:i en ldS 
empm~s d..."lf11e hJ a~w;a~o ~le ha funwr.ldJ de 0 m'.l."a11J'.a' 

• Lapre~tOOC11lvsusuari:J"Op.Jra1n~a:aoequ1posmoderrm 
• 0001eceaLlsnut•as~!ra'e1J13sd-:laempresa 
• Selof.ies:ounpro,ee(,()(~p!efo!Cromp1ar1:Jque~fvefausa: 

e!t"qUipo\~jJ 
• Olrl.IS de cad.cter l.x:ntco e~tra:ég'l.c osenltmenla!es 

cOf.\PITAR!OS 
CEDUIA 1 · ... 
.: R~F. : J!NOUJCRAOOS 

(Conlintla} 
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:y¡t;í'~\;zii)'fii~~:,¡,<¡/i·: ., 

1 

Cu1droS.8.PrOíJr1Nde!r1ta,odtliruCell.a•,!enim1enlo 

''.:. ~E~~~<· ),s:;· .• ·. 
~AL¡;ACIÓll 

12 ~é 1'e ~i ~~,~le alJUn s1~1~ma comr,i.1ar¡zado que ªP'Ylt> la 
d.Jn,111~hdC1on dt'I rn<tr:terJrn;trA.; en a~µt:i:;bs CQ!f'O 

• C.iltíldJPlY.:•'lll dd r1•&1!t'r.m. t'r;!o (ctxredr."J y p:ber.!11:1j 
• l/:,~b d~ ~tt~CKJ 

• Cos:eosddmar.!enirn·erl~ 
• Ccv,ds y s")uc:oo~s del rnar.'::~1n1eri:o 
• Ta·tiS. re._1.as 1· res¡x:.:.~d~:~s del ma~~er.~mei~o 
• C'LS 

Software 

1 lH3.fl1n3i,,1a ddsG~1><1!i!e•:sler.teen!a0<ganlml6n 
\dtf.at',J<od.;;d~~1f)l'rr,3ticayáreasusuarus¡? 
1 1 l Corr-o s~ htz:l el 1rwer.1~110 d~ ~n-... a•e (1menlanos a los 

d 'eier.:es f'~'J:po5 por~'º de alg~ software, eco bne en 
c;¡¡r.prds. ~!e j1 (El a:yj,!ar en ~1forrnilllc.l debe vabdar esta 
1~!v1wa~10n) 

2 1.b!J lde~.~.fica·:!u el e~'-'J.'O d:>.1d~ s~ e~tl.le'l!ra el soltwa:e y bs 
ft~ponsables ~ SJ u~o y w~!cda? 

) ¿SectJentar.OflmJnuo:tscprrxedrrn,en!ospa~aelmaneiodtl 
~~t:are? 

4Lb!in<f'.i'JJ1.::J'.L:.? 
5 ¿E)1s!eunpt1ee:::mrer.!01ormtrarada1man!e111rr.ren!o 

(aclu3:1ac.:ir.)a!s011"l't'3:e7 
511r~'4'~Sl\lJthJp1 oced.m,entocvn~;r>-,plalos1(1U!en!e 

• F O'f",.:1:l::on y d1h:s~.n di'\ f-'.Jn Ce rr.Jn!erarruerito 
(J-.!:1a!.zac1::1)p1e1erJ¡,::;,,''c•1e<:l1•~ 

• !.~t\l.ilsq:J~garaillrcenLtto:i:.nu:1Jdde1lsopem~es 
d:J·~r::eHli:p<VCe)') 

• o~s~rr(:b d~ ias ai:t1{1~;i~~5 de rrar.ten~m:ento (ach:a!:zatlÓll) 
pr~.en!r10 o ccne-~!r'1J 

• lde~':flcac&, dtl t;po de m.lil~e.1unm1l~ o aduali!a<!Cn 
¡pre.en:.0~<:1corr~c!:10¡ y las ca:isa~ o razcr.es de su 
re 3 ~:ta: f )n 

• ldenH~clÓn c!el snf.«dr~ q'Je recib:r.i man:ernm1en1o o 
r~u:treac!i.la!¡.zac;Oíl 

• Reg.s!r!I de las actr.d.ldes m'1Udas, pendtenl~ y prOO~nas 
or191na.Xsduranteetr:iar\lemT.~nlo(actua1i.:aci6n)pr~itn.!1VO 
ocmectr1J 
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CuJtho 5.11. PrciJamJ ~ traba1o dd área d~ Mdn!1:mm:erito 

CllfST1oNAAlo 
.• w: 
EVALUACIÓ!I .. 

~· 

• Rt:.ponsatJe5 de la tj~ucién, segu1m1trito y au!o1tmién del 
mJrilerJmier,\o (¡.tl~.a! el'!ern.J, ~«:.or,al dt mformática. 
Us'Janos. ot•o!) 

• El~bofa,.1:1.1 y a:ui.s:~ de e~1ad,~l:cas para lor!d:ectr el 
ma'llP.n1n:iet.1ll fddUJliZat1Dn) ~rMn!r,o 

52¿h!eproctdim,er,to~ia!,jopara? 

• P.i:¡\letes~e!.Vr..n.e!JJOCe:.ad~resdepa:;iLm,ho¡as 
eiei..lrórncas, tlc) 

• Le~g'.la;es de P·'G<J'~~,3~k.'ll (!dc~ia. C'Jl~a gene~~. CASE, 
ele) 

• 8Jsts dr i!.i~o:. 
• S1~~tmas c.¡,et¡Ji'·,c,~ !!..'Ería~. ~MJ•are de comwrncac1~ 
• Oliosor!"1•are 

6 ¿fata~foMicJd:it:l;.s~;.a:eQl1J.r..ilyidscopias1 
7 ¿Ei1:;t~unr.t1Smoµoc!:'Jmer11oparadJrrnanlern:n:enla 

(a:hi.o!:;acm) clf surt"-11dh,: 1n~ta!ado en mic1t.s, ffilfll) y mamf1amti1 
71 S111oesa~l.¿ex:~:eels:~u·er.teprowl;m;e11to7 

a} OthlllC!()f] de k:. re:-.pon~~b:t:. .:le dlr maii!c111m1er~:i o 
actuditi.:ic!On dt:I ~'J~Nl!~ 

b) fhzwes oca;1sa~q..:e JL~MK¡·~":.1 ti proc~de rrianler11m1enlo 
oaclUJ:·zmón 

e) lderolJ.ca:IOlld~I l'f!Jde rtarl.~n1;,:1-.n•.ooa~!lJa'.12aaón 
(¡;ieyeri!1'i'Joc111ec!r10) 

d¡ Ca~ernb.~o de FIOl.Jfd.1'.aélÓ!l lrt-e~.d), u~uanas a~ec!ados. etc) 
e) ldtr~{or ll~ ¡-,.;:te~ Jel sutt11are qJe seran a!ec!adas poc 

dicha rr.ar-~e' .1rr,1er.!\l o J:!uJ1:Zdc10:, 
fi Re'j~l10 dd ~i'..f.'t'IJ:e q~e rec1~rá r;-,a~,1e1wlilen!o o será 

adual':Jdo 
g) El :.o~wart a'.~!JjJ ¡;Of ti rr.~:;!l:'1::;i,er.!o dtbe ser 3.~:kl en 

el !>":lll~.11~ ord~'l 
• A1ead.!pr:Jtt.:l 
'~rea~lro:.\3'.x1ó1"d~1,~ük}J~',; 

h¡ T vJo c;imb10 h! d~ ser µroba•JG y a'.ibr.z.=dr.. !'<JI' un 
te5pctfl~.JUe deí:rudo ~oo ª'':.,JQfl·JJd 

y) St"g•.mdad (mtUI paia c:irr.b.os y a:!:1~!a0Jnes) 
J) !der.M.c.st ptOOJCbs d~l :.Qf:"J,a'e q;ie ·~1.en tn mante~wruer.lci 
ccrrecb~· 

~)otros 

6 ¿la ltlfo;rr.ac!Cfl de kis m~~.w'6 .:Id prod;1do ~e a~tlJJhZa cua:'odo se 
coloca unanlll:il ~er~,cn? 

eoMµ11~f:I e~ 1 JNowciWiOs 
. . . .REF. .. 

(Con!inúa) 
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Cuadro U. Pr~&rna de :raha;o d~l árta de Ma'\ten:m1er+to 

c\iisi:N.OJ>JO GOMENTAAIOS. CÉ~ '~ 
, EVALUl.CIOS , ·:tiEf. ., '. ' , 

r- 9 l Ex1!.!~n ccr.\rúlt!s para q'Je :.JI' ~amenle pcr~.al au\C./!lado dé 

I, 
IT\dfJt!nlm1e:1:u d los pa-..d".J~tc~ \Jd !W!:W~'e q1:e s~ t~\á o¡Jt¡¡1r;du? 

~ \ ~\ ts a~1. ¿ cu~:ts son est,s ccnlrVes 1 
10 l Se n~¡>l~11t1n conli:>'cs '1 ~¡.;,o:J;rn:tnt~s 1r.herfr1'.es a bs picdoc~us 

ó<! St>nw111e i;v~ reÜ·~r' r~ jl'kl '1' ~nk wn cll¡e\o de g!ranl..!df la 
1nlt9nddd de 1~ rn!crr:1.lc:.:.n O'J~ se rn!~~IDN wn e~10$ prod•f..lo~? 
10 1 Stes a~: ¿cu~·,_,s scrt w:~ con:1o:es y p•oce:1m1:ent~i? 

11 ¿fa.ti! C0!ht1er,\e t: kr::>él'.i! j~ i:,~~r!1'3t:c.a Oe q11e u11 tiurn preiéuct;i 
e.1!! en g• M\ rr:~d11i lcs ~··J~ •:;ras \·pees ~el 1~ ... m!e111rr.:er.lo 

::aeic:onJI? 
• Car~3s de trdC3,o 
• E!.rn~.ar má'!·Jlus qLe '>) r.:.J1 ¡.:~~ \l t~\J'd~J de kis ieq· .. er11n.er,tos 

~m!orm.ibca 

• 01!<cl.tt¡¡d ~ne! rranep c.:1 f,Vr.1ia'e 
• Mej.d.is\!eMgJr·jaJ1!1Ct!:'pldas 
10l!cs 

\2 ¿La a:!LldhZ.JCIÓl1 ~;;or1Jn3 ';d S",~WJ'e es C4'gnada P'Jf S~eJCIU 
del¡::.rO'leeó.:rous'.dlilso:dapoii,;::e? 
• tlo c.urn~!e \e; rq,1$t.~!, \~n:rns e~~Qid~s pot ln!orrnál.c::a 
• tio sa~,'sla~e \.os •tq'Jelr. .. ~nlos de lo\ usuat!GS 
• l e

1
\I en E! f'!!l6::1co bs lnn1:!J.je!, ~ la~~Jdades del n~e<.'O rroo'elo 

• ;..;Jun ccr.oc;du !~ 1e~l'.líl'iélldJ 3:lq111n1 la nue1a ~ers.On 
• El gerr~:e o C1:1e;~l"' .:Je ~1krnüt·ca lo tia ut1l~udo en !as empesas 

d~t~1e tia \r~!,a!~j) ~ ic hl !:Jf.CKl\:Jj~ lle ·mara1tJla' 

1 la rre~·Ól'\de 1:-s \l~JJl!:.'S p~ra ns'.!\11 eq~:pos modc~ 
, O~.!<-ce a i3s ni..e·•a~ t5tra!e-J'J!.dt1 ta em~esa 
• SeKirestounpr~1et"Jno:yp1efnjcur.piar\Jq•Je1'0imausarel 

1qi..::po.1t>¡'l 
• 0\rosd~cara:t~r:eo:nr:o,estra 1e;rcoostnl1rr:{"l\ales 

\3 bd . .¡;ue ~ wen!a co'l ~·~~ri s1~~e~.J wm¡::ta~.nl.:i q•,e a;iarc et 
{.:ir,trcl Jd manl~n:~,1~r,\0 tn a~~dJS co<;10 
• CO:t;fl'J.llt.:ac1')ridel rnJr1:er.::1,,'l~I: (cu•r~:rioy p!~•tlllrtc) 
• Hr.e:es de ~er.l(.IO 
• C~!(,~tkl11;011t1<!':1u·:•:!o 

• Causas y !>l':..:',M1~ 1:d ¡r,a"'1r:n,rr,,i:n~e 
• T a:ea~. !~C11Js y rc~p~r-~at:ts d~i 1M11:en~n11to 

•e~~ 

~ . ,.-
~ o . 
~ 
~ 
> 
~ 
o 

i ~ 

!~i 
iS o 
1
; ~ 
30 

,1 ~o 

¡~~ 
! ~~ 1• o 

1 ~ª •"'> 
1 ~rn 

I~~ 
) g o 
)Sll 
· Ot 
1 ~~· 
~~ 

(ContinUa} N ... 
..,¡ 



.. ··. 

C
A

P
IT

U
L

O
 S

 
E

T
A

P
A

 D
E

 D
E

S
A

R
R

O
L

L
O

 D
E

 L
A

 A
U

D
IT

O
R

IA
 E

N
 IN

F
O

R
M

Á
T

IC
A

 
P

ro
g

ra
m

a
s
 d

•
 T

n
1

t>
a

;a
 d

e
 A

u
d

ito
ria

 e
n

 ln
fo

rn
ta

llc
a

 
2

1
8

 
~
~
~
~
~
~
~
~
-

-~ 

! 



Cu1d10U.PrO']'arndd!!!r.sta¡odeláreadellan!l'rumien!o 

1

7 ,secuer.!aconelm1srxiproce-J:n1~ritofarmatparada1 
rr.·m!et'J/Tii~ri!o o a~t·Ja!:,'ar !J~ ~1s'tmas de mfC1maclÓll tns!a!Jdos en 
r ·:iJ~. min:s o rrur.f1~:r~s 1 

1 r ! Si no es a>I, ~d1Q'1!' ~ e.,s:e el S·~~:er:te proc~dm!í!nb 
a) D1:frnic1én d~ b 1e:p-J11~ati'es di.' dJI mar.!erum1el'l!o o 

ac:ua~tiar tus s >'e;r.a~ C:i: •1for~ac16n 
ti) RazUles o tJ·"',,,s q~e J'-~i'1'1~~eri !'I p¡oceso ce mar.!e~.1m.ento 

Oi1C!LJd:1,m:O'\ 

~• IJeni~f1ca.::on dd t ~'{ J: rr ~1:~r.:1r .er;:o o aduai:.'acr:.O 
lpr!!'.en!Noocr.1•t-c!:.q 

d¡ Ca!~ª''º d~ p:•j'd:~ ª~""·íl !leer.as, 1:~Jar1cs arectaj'1., et~) 
e.l ljen!1f1car kJ-¡ 1~,.:bbi e wr.püfientes de lis s~!emas de 

c1lotmacK:t1 a!!l.!J·.hli pcr c!"Cho rrun!~·mltfllo o act:iahzadén 
f¡ Rf1·~\lo de l:r.; S'>i~·no~ Je ri~u:r..ac1ón que reic1ti;:á 

rrJn!er11r,en!oo ~~rar. a:!~3 .zad:-s 
g) Los s1~!ernas dt 1r:~Q!'ma'.1Cfl ~fedad\ls w el marrle111m~nlil 

J~t:.e5e! alo;.ad:Jtnel~1~J.•.de011en 

• A1e3 d.: desa'r~ 11~ 1~.;t.~S fl'{'fJ~1lcs) y prutb3 (dutan!e la 
actual~awn) 

• Area de ¡;.'Od,.w.:r. :,¡.,t.! ~c.:;ri~! ca~b1:JSO adaptitdooes 
ar,¡cbad.ls) 

h¡ Todo camb.a t 1 '~~ ::.~r rr. ta:lJ y a~!0nzaJo por un 
respm1~tiiedc'11-Jovl/<1eslect·¡et110 

y) St>g'J:idad (aCCt'~O ¡;a·acarnb.cs y adapta:ll'.l!'es) 
J)idtn!.fic:irk::ss.5:emdsCe:nfcrr:ia:.ónque'wr.enen 

ma~ten1rr.1L.ri'<JCG:1ec: ,e' 
~) mios 

? 2 LSe actval'JJ :a 1nb;mat.1'Jl'l d~ !OS m.wuale-sde ~uarlOi, 
ttcrn·;os y t~ C·fl':ra~ün m~~o así c:xiesponda? (V~1f1Car los 
L!tmxistJn,t<Qs) 

8 S1 el manten1rrJdJ 1n,¡;~a ».1 inur~1fl.1~ unr;1Hl•J. ¿se carac~a a 
~usuarl057 

9 ¿E•1~!cri cro:roi~s PJ'a 1p: t:~,LC~:~erle persona! actua!~ado de 
11wnteri:rn11:rJo a ~JS s:s!'!:r...!~ d~ m!Jílr.ac~'l en cp:ración? 
91 SJes asl, ¿ccile.i sur1 e:.vs 'orJro:e~? 

to ¿Se l!l1plar.bn cw:rn:.:s y pQ~E:'Jm,i::i:!~::. en los ~is~emas de 
111!orrr.aci6nq·~erec,tr.nma:1:e:'l1.;',:en:oconcb¡t:!cdegaran1nrla 

1r.!eg•ld.!::!do!ld!r,fJ1ma:.o.17 
101 S1 es rn. ¿c·~-n q·~~ ron:rl/!n y pr.xe~:n;:enios secuen~? 

>--.t '.;·,,·. 

IÍl'IOUJilWÍOS 
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Cuad10 U. P1'llyama de traha)O '.!ti aita de M.i~!tmrn.enlo 

CUESTlOffAAJQ- ~ .. ·' :· I 
OE . . : COMfllTAAIOS De J!NOl,.1JC1WJOS. 

EVAUJACIÓll Rff. 1 

11 LE!>Uconsc~e~peis0f\Jldelfl!orma!icadequeunbutnpro1ucto 
evdd en gran mtd!da k1s polri~mas l·Plcri <lel man!en1rr,1tr:b 1 

t·aJ1:1nn11.i? 

·~~~ 1 
• Eltrr.irl.JQCi.'1 de s,~!tmas q;.-e rio cu'l)J'ien la !r;l.d!id.id d.: ~JS ' 

requ~n.n:er.lcs c!d usua1>U j 
• S.:..lt:':'·rlS ql)t! no c.;n1~rní-~J!l coctr~l~s 1 prvce-d•lll•tf,t~r, que ,1 

g.ir3n!icer.coor • .J~tilid.0p011umdajyca1:d~:I ¡· ~ 
• .t.~ndls Ge s~u·~d ~'1corriple!as . ]. 
• 11:,.;:is!aco:nd~l.Ja~aó.reccin[Xlflc1b.:l~f~~\.eJJ~de~JS 1 't 

51~\erru~ . 1 Ó 
• Fa~aclee:>1J~tz.JC8.''lenelusodt 1 ~ 

1 Md()d,:bg=ar.aratldesarrO:\Q m 
2 Tecruca:. (,,~.Jl15JS. c!;~ero. tic) ~ 
J Tareas ~ 
4 P:0o.lt.d0Ste:ir.mados 
5 F1mc101ie~ y1e~punsatl'J!i.1ades 

60l1os 
• S1~em.is q'Je r~~ sui n~, bies ('lo se ada~~a.i a bs 1A1mbl\IS de 14 

err:?fesa) 
.rnrcs 

12 Se~ate ~ h!/ alg~n 51~!1:'1".a c!,)!TlpL~ar,wXicr.Je apoye el cont·ci d~ 
mw!ernm1er,1aenaspect;isc0010 
• C;iienddr!Zaciondt'lmanlemm.-en~opreve.'lt;"O 
• SeJu.mte11lo ~I rr.ar\1.:flifmen!o (wrectliO y pre'<'ellliliJ) 
• th,c•es Ce ~:cr:i Cost~ del manten1m;er,\o 
• Ca·J~SfS~<X~ne!id:<ltr.irJen'!f.:cn!o 

' O!r~'S 

Rt<l de !e!ecom:.m1cadcnes 

1 ll-td¡ur.abt:adelcsc,mpor.t'!".itsde!¡¡rede~s~e~eeflel~!O. 
a~1 tO'f!O u~.a ilws:·a~··!-n g:~rica de\.! d:s\•1b~:ón y can!v.lld de los 
rrnsiros7 
11 ¿Cémo s~ m1~r~anó :a red di:teleconiU11icacrooes (rm'fllanos 

!1s:tll'i> ¡;r..: :.C~fl'dfi!, ccm b~~ en las compcas, elc.)?{EI alJd1ílf 
e~rn!.;..-mat.G~delie1·a::JMeslainrocmacién) 

2¿Estillden:,rrea:foe!!L1gatf1s:code!aredylosre5ponsablesde!>LI 
urnycus!:.id.3? 

3¿Er.slenm.a:1ua'esopfocórr.it.:ntcsparaelrr.al'lej0dela1ed? 
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Cu~dro 5.1. Prograrr.a de trat..a)tl del á:ta df lbntenlrrnenlo 

• Proced1m1e11lc:.de:.~uod.id(egresoerig1esoddequipo) 
• E!abola1e:.tad1)1a:.qr.ieajltt'naldentlflC3lldsármdela 

t'fflplesa y lis G'.'rn;xir.cn\t:s de eq~1po qti~ "1·r.eri er manternrruent;'.I 

cor1e.:hn" 
• Oli~':> 

a ¿SI! ac.!J~~.Zl la i"·'~~:r.:i:Jn d~ l"i rranu.úes d~ aljj\100 de los 
e:ement~s di!~ 1e:J d~ tt•tü':!\•Jn1cac!'')nO C1Jarx:o:.e ~tiera una 

1 n:x·1d>ttsMJltcn;~lla? 
b 1 tStcapad3ali;susuanc:.~eld re.1d;?\eli."Ctlmun1Caciooes 

tVdfl!losuct-de!oa.1tena? 
9 LE11s!encur.111í1t~µJ.'J~cieÚ!l:U:'l\tfi\eiierw.alador:za:lodé 

rr,Ji,teruir,ier.IJaluseQ.i:~decOrnpl~oypenfeiicus? 
:r1s1esas1 ¿rna 11:S!l.'l1t:>Dscor.lrob7 

10 ¿5~ ~1:p1.111l.i1l v1r·!rl#~~ y p!llCtd1rn1ent..is en !es tompouen!es de t.i 
red dt le!ecomuni: .. :11..rnt:. 1.!'Je r~1ben manler~rrnenlo ton objeto d~ 
gara1i!i!dl qt.e IJ mf~r~~o::,r, !:::.¡aja en~lcs compcrieotes 
~-<:mOdíll!lCa 1:1!t~~ .. y c\!lr~td ar~e~ d:.1w1te y despuk de este 

poceso? 
\O 1 ~1 e~ a~i. ¿~uJib ~Jrl ~)f!St~J:"1e~ y proced•mltfll~7 
10 2 l Ot:1én tl> ~I resp.~nsa~ie de dV Sí:'J!líltienlo a dichos 

co:.trob"1 
11 ¿fatiw1bc1t:,ktl per~ona!d~111!ormálc.a dtqueunbueneqtJ!?OY 

Li apiJ(.a::.!Ofl d~ IJ) pci1licas y ~1rxel1111\le:1fos oeus.oy cuidado d!!I 
r111srr..:i ton~~ t1 g:an r:,~.¡¡r;!a bs p-OCrk·mas IÍf~ del manle-n:mienlü 
\rad:.~.Jf\.;17 

• ~Jlos ca!.!~s 
• Ca•gasd-:t.i.tu:o ¡t,t'fl'¡..vsderes¡."JeS!aba¡<;' 
• Cai:la:. d~ IJ l:neJ t ¡r,\~írJpc1otide tomufllt4t~~ 
• 01f1Q.¡~a.Je11drrw.e¡udelared 
• Mt<:fa!asde ~"""J'.:l.d~:11r.~cmµletis 
• !ns.at·s!wx-r,L\::u~uJ'~l,.,r~fl\.it~a 

.01:05 
\\ 1 ¿Esta ce• 1c:~:11 ~ elu~a:llldelaurportanc.'i!oe5egi.ede 

rwnt:fa !~rn:~ y c'f.<.<..ir~rner.le las vi!·IK.as y procedr.iieniOS de 
usoybuen,u.Jat}dde.:.::i•jXIPJ!3E'l'lareogrhllrneddalcs 
p:ot.:i:m.:s r1.e:1C;.,'lfld.J;~ en l.i ~re-;·;rila 11? ¿Por~? 

12 ¿Laai:.l~ILZJt:6nt·p.111Jr.3 ~~ !.11e-Je5oor¡rwlapx sugerericia5 
d!!lttiMeJJfot:s!e,Jlaso1:rr.,I 

"':::, 
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Co'"1ro U, Pr0o:rama d= traba¡o del aiea de M,mJem!Tlltn!o 

CUE$1IOllMlO 
DE 

EVALUACIÓN 
11-; l::J,~~e CllÍ!~ts s:.;;; !~:; i);,r1~:ples1au1nes \Je la aduharnnde 

J 1t:'(jd:!e',ecwttmc~:1011e$ 

• Elt11.11po llene 1r·a!dt.~~'f¡~ri-0 {veloc.dJd :!elra:i:.JJ.r..•OC, pe: 
("·~n ¡.lo) 

• Ca;at;:!JJ.,.;; !l~ ltd':. , , ;}n 1r.~decua~as 
• ti o~:eri!~ o d·1~:t¡¡¡ l.le, ,J.lfl],lt:ca ki hd IJ!1i:ZdJo tíl fas 

1 t'l.f:re><i~ d.:ro~~ tJ !•~t:J.J'.li) y~ r.a rJr,(;IQ(1ildo de 'rr¿raf!,. 
i , l;•.11:1~se:;!rdie;J'1Helat!q.'esa 
[ • C1r~_;dec~1 ¡icle-•técm;.col'9ralé9ico 
! 1.1 1.f ,,,le a'J':i.'l s1~em.i ccrrpiJar;zadu qt:e W'J¡·e IJ a11r,11ustracú1 del 
1 rnhl~ e::·: n:enlo en les "'] ..11<.ri!t:S a:.pe;;~cs? 

1 
• Ld't:iJar:u:~<lt!~.·;m1,er.i11Yento ptel'1!nt1;0 
• SqJ.mer:l~ dt! rN"1~mcr.to coo~l'oo y pme'l!r~ 

1 

• fh'l!!M de ~ef\<K:I() 
• Co~\os di:I m1r,•.~.1"J:n1.~ 

• CaiJS~s y sciuC!O".es d:1 ir Jr.:t!~1tm~to 

• Rt!~en~:J 

COMENTAAIOS. CÉ~~I~~~ 
REF. 

1

, 14 :E~:,~,'.::s~r::::.':::::~~:::::::::::.colomnas 

~~~~~~~~~~-~~~-~_;_:~~~~~~~~~~~--'~~~~-'-~~'--~~~~ 
~OTA: Todts las cédula:; d-'..teran tooltner: tflC.ltJl'1aJ;i, Indice SllJ!llf.wdJ <:e rr.a:us, cr1.'CeS con ti:d:l.a:; ar.alitiu~. program.! de trabajo y tM:la de observaciones, ~ll'IO, conc.'usifi 

yobsero-a~iónenc.uoqueproceda 
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Cu¡dfoU.Pfll\J(am.tdetraba¡olk!areJ<JeR~ttSlocJbVTeitcotr,un.<cacJOOeS 

ELABORO 1 ~RMA 1 ,· FECHA :. ' • :1 
REVISO f--____ __,__¡ ____ ~-

E~iPRES4 ~/ ---------~ 

REDES LOCALES Y TELECOMUNICACIONES 

· O~f-1ix~i' ~e¡ y ve1ifjoaHl w~ d~_ et:clencia_de lm;df$ loultl y IS1 lileromunlcacnine;, a u aves iie la 1e.i1tón de la piane¡CIÓI\, ri1ellc, 
: .· ; '.:-:',;:>J. : .m~t?lad&I, Qpt(~, ~emrrneri!o y segurfd~J 1e ía1 ml~mas. , 

CUESTlONAAIO 
DI' 

1 

t\'Al.UACIÓ'I t Redes locales: R~deslocales ! 

j 1 q1ie ~J.':,!J i,,·..i f .:11.J' L1 ~ / Aámm1~!tacion J 

/ ,,"'1~"""'''""'' ''~"- ''·'-' 1,,,. J 1 

1 5," asi_ ¡w;•!os "'<"; '"I :" ,.,,_, rd. '"'''•"'d' "! 
¡ q .~iil'i"itc?.1d /~ ;..;~Sld~c:,·,t¡ 1~ 1 ~':;~~~~;~;_,r,~ •'~;; carJ\(~''~l:":s L~~r~JS d¿ ¡¡,T.fii:':~s f Je 

1 • Laa:imlJl;~;¡¡~1~,()dcla~1::-3c:.J.ü1-s ! 12 ¿Q~ sof!-6~'1' (PJqJd~5, s:s~~·11J5 dt> n!;Jl"!f,d~ro'l, 
• la ~•~la:ac1:.<i de Ll~ mb 1.:icJ'e~ ¡ s:sk~'."~~ c~e'5(V,~. ~a5es c'l'.Js, t'.~ J !iJ( if·\>(~ 1.:J.:,~)7 
• l3 i;eac.Xin y ~IF.liJJj ~ !1.; 1e~<·S )V:J~~~ l Cu:.t>5 ~:1 las ~i:l~;.;..'lf::. co.·~:~~·w1.f!J!''~ 1 · 

• Elman!erwnlf:r.t1dela.sr&<Julxdlt!S 1) S1 no tl{>'lt i.:na rnJ bc:I ll:.n n.3·.!~s r-11.1cs, ptt:1{11:cs./ 
p..n¡ue ! es , e~ e e ut'íl ~ d ? 

J Dete-ctolr H grad-J de Cllflf,ania. S.J!1~!,i;:.~1:..1 y 
desem;iffioquett;r;dJ•ie!r,e-JX~JlJsre<j¡-5/c...cJles 

f'OJ~!trJe') 

4 Conf!l1Mrquee.;Jl;mpa:á1rl!•os Ce mfl!::l0nétl 
des~rr.ytñode LJsre:d~s 

S E~ah;ar e! gra® dt ~o;..:ofle qi1e ~ bf,ndJ a ic5 

lbi.!atJC1dt!irede11elvsodeS1s1e'nt5ys<:fl'r,n 
11IQuel1tr1!nacct~enlarm~'l1.3 

1 4 ¿Ex:~~~ t.'M aJrn~11slrtC•:'i!1 h;rrr.31 C:e la red? 
J 5 Efl cas.:ide m ter.a w~ ~:Jmrt.1>!14c>cn lt'i'mal <!e 13;s} rEJ¡e)) a 

d~ i.is mvo:01tp,t.;J:;:¡; r:'1 canEcld~as e1 red d~ 11 empteSJ 
¿có;noseé.!s~e1;r,i:r,l~J::.s~)]U"":l'e:.Js¡~clos7 
• Plme~1:n de n1J<:1a it-; 'lf.b.]Ía d~ m!u1mac:cn /11J':t1,a•e 
s.::flwn,t:!:)pa·a~rt1 i 

• Mor~101te ~ lls act~.li!ajti ~e .3 op1::ra~1c11 y r. j~.!H~r.1enlol 
WtawJ 

•Prxd,,·me-it:54;:p;•,¡¡¡¡·5e-;1N!da:Jdcld1«/ 
• Ar.pectos:e9a•urtPIS':l\•,a·e1r.~lú:l1JC!paCl'at.:Y, 1 scp-~l!e 

• ~~~~ucs / 
~~~~~~~~~~~~~~-"--~~-
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111\'0LIXRADOS 

fContiniu) 

e . 
:¡ 
e 
5 
~ 

i m 
~ 
u 
> 
o 
m 

~ 
" > 

u» 
·» 
30 

1 ~ ~ 

~g 
"'" ~; 

¡~~ 
¡o Q 
'Q ~ 

''o 
: )>::C 

:H 
111 z . , . 
j?:g 
!j! 
¡ gñ 
i ~ > 
r.., 
IN 
! ;. 





Cu&dto U. Pr1>grama d!trabapdel área de Redn loc.a\u yTe!ecoo1i.:nteat~t1 

5 Ev1!uarelgradodesnpo11eq-~s.ebn.idaabs 
'.it.lJalmde1Artddtc~IOl'le1enelu;..:i,1~ 

:;:$lemas y $0r't1'11:e 11 t¡'"JS !Je:'ien acc;eso en \a 

~isma 

6 Ot\eirr.1r.3f ll e:.:\:fl lo1 luf;ocrJu cy,lr:.1~! y 
µoce1.rr .. ffilos de ~Jrld~.j p.l'! !a rtd llt 
cllf:1;ma.ucn~ át id M'Vhl 

7 Eva!1Ja.rl,nmir.t.'leSQ'-'tUf.eia113cat1Jr.ara 
aci'Ja~.zar kls C:-,!f1:s ccf;,¡x;ne.-,t~s de I~ 1fiJ de 
corr.ur,:cac1<.ir1ei 

ll .ts~;uw que~() s.e ericVfltre ir.~!!a'i; ~~! .. 1ait 
leg3l..:ad·Jef1!Jredde~-r.r,,cY.1'..Y!tS 

+:~~{7} 
• Nr<eldeservlcmpa1ai.r..ua1iosdela1ed 

- Desempefi0 
T -trnpcs O:: i~~fl•'=~~a 

-Pr•..::ei.:J 
- Alenc!Óíl a fa~ll 
-Otros 
Cn¡iacdactó'l. soporte rnar.ler.:nuert!o 
- !13/d#ii!t 

-Software 
-Api;c~ion1:1 

··Operación de 
-Equipo 
-SonNafe 
- Apicac!V!'~S 

-Seg:;rUa1 
- Da!os 

el morul(teo y la 1ud~11f1a de ll:s Cle1entt'> : ;~;~::r.es 
9 \'tr.f1<:ar il se cuen!1 ton al¡•.111 sDnw1re q·Je a~r~ 

1 

" 

eler~nt~ i.¡i;e mi.por.e!! :a red ce corn._~r:¿c1:i~~s _ A~~l!$000S 

1 

~ l?!gu.'"I peis?fa,l erl .. emo 111!.err.ene en In l\IOCIOOe' dtadmilistrid6n 
mencl()(l!.:l~s7 

21s1esa:.i,¿enq,~!:JnclO!lcspartb;laypo1'~? 
J ¿Eli:;:e la documen!Y-:ón forma! que tspec1flque qu6 hacer y cOmo 

e!ec!JJrCJC.!f•inciónadmtiislrllivl~lartd? 

31 S1rsasi ~laslunct0r.esdesanclladast11larnildadtonCUeldl."I 
ti:olast!;;e'.1fica:!nenlad0Cumenlatión? 

4 En e.a~ de q•.1e r.o e1~t3 esta documentaoóo ¿cómo u indica al 
perv.n.ll rtsp:insatle y a bs us.wrn. lo 1ererente a los p¡rilns 
rnenc;:r.amrnl3prtgun!a17 

5 ¿E1.islell'lpbnvacocl()fla!yderetrnp~Jdepe1sooa!qu1asegureel 
str\'ICiOCOntMalosus~at11J1o? 

6 ¿C6."?".o .ec.ana'.zan la:; dudas. sugt'f~XTJ~ ycorn¡:¡orT\!505 erilie los 
l..'SilatKJsyb&r~~sJh!esdetare-J7 

7 ¿O~garanlolJQ~5"ees!ciut1t.zanJola!e.:.'\O!og;a.:1e1eJt-srr.is 
adecuadlpar~1atmpiesa7 

ll ¿l!ayarW1:s:sccsttJt~11tk~delil5drerenteses!1a!~i.asdfJ1tdes 

tmp:an!Jda.l.? 1.Setian3prcb3'Jod~mJr,eti1flJ(rr,al? 

:~~~~~ ¡:~¡;~ 
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ÓB¡Em9s. 

Cua•Jro5.~.PtogramadelrdbapdellireadeR.:i!e5Lca:esyTt~ornur.1caca,es 

lns!dl~ílón 

CUESTlOflARIO 
DE 

f.VALUACIÓN 

1 tbdtíl proct'J,rtirtntc,l q•ie c1se-:¡.1rtll kl ~~."1Jíla y a·::lt'CLJ.b 
m~t~:icwn U~ k;s d1!t1o:r,!o:S lft;Jif•Wt.'~t.<~ Ch: IJ rl'd Lunfvm.e ~e 

hJJd1 ICJ~1.1Jo los r d:db /CU~'j'ld~ lilf111d 1.::0 º" fJS m•~ll\057 
2 Mrr.cKlf~ l.Js a~t:" 1Jtle~ i.I'"" ~ rto~.:ln \lJ'du(e t-1 ¡~oce~ de 

1nsta'.Ki!Jflde:..iscr1r.~:,o:r1kstklart\JhJ(.al(!1aJdild't, ~!lt<:l!e 

piocedmenlcs, ~te) 
J tlas compras~ IL·~ d.'~er,!es e:tr:\i'r.!Ls de la red. as! como su 

m~'!ación, se clffi',dn ~ un prr<eso ée p!ancaoón y era:1.mijn 
!ocrra!? lC6mo" ase-;uran de q~!! esto ~e cumpla? 

4 En caso de que las tom¡;;il$ e J.'"1)~alaciln de componeoles de la rtd 
{sed hardware. so~wd.fe :i o!;os¡ ros.e ha¡an planeado forrr.a!men!e, 
tcómo s.e JU'>11!.ca rs!o ante Us respcnsati'es de mlonMllca r de !as 
Areasus•Jcll'.J~? 

5 En cuarl.o a l31r.s:a~1.}(I de ~rt1;are, (Cómo se asegura la tootpta 
lt'Jal? ¿Cómo asegu~an q11e r.o bta 111sLl',100 en Wosequipo.s de li 
empre~ s1tJ ktooa de i:~o? l Out hacen cuand~ delectan anomallu 
deisclt'trare? 
51 ¿Q:.r,én es tl rtsP'~··-.sa~~ do: lo!.~ a~tr..-.Jades de SetJU!tdld y 

~on!rij F..l'a gara."l!.z~r t:l v..~ a:b:ua1o y La prnlecc!Ón del 
Y.>lt!'>Jft7 

6 Cuando sen 1ercercs (¡,.~rscnd! hterr.o) los encarga~os de la 
~1st:IJ~JÓl1 ~a:m~ o 11.11al d•! cud>q.i:eia de kili e~erri.:r.!os que 

l

. ccrr.fOOH'l la re-j, ¿cjrrf? Sil d~ej¡•;ra la empteil de que es!:> se ha:;a 
a ~liS poi1:1e3s ~ 1.~~:11r:en!L·s do: ser.ic10, cportJn1dad y 
cr.ri'Jer.cta!..t1d.t~J 

7 ¿Ti.:r-e'l iJima1s¡ ~:11~·t•:rn:~1 q.Ji: a;r:r¡en et proc~o di: 
K1~!dJucn? 

OJ>eradónysegurldad 

1 tSe cuenta c~n m~r·~~·~s (je c~e'Jé•~n de )d 1e<l? ¿C0t1lemplJ.r1 
aspt:do:.dt:s.:o:¡unJaJ/ 
11 S1 es as1, ¿ti pv!Nr.a! rt~~crsct'e de a:!.rr.in:>trarla y opera~la Lii: 

ca¡¡ac~aoo v ~·rer~ra~o p;i:a ti n'ane¡o de la trnsma7 ¿Le da 
i.eg:1:nue1I~ a Id i.r~·i•rc!J~:P 

12 iOué suc~e ~l.ldrdu o'g1J11;::s de e~tos resr-C".~L!es ulen de 
v3:a~ir;1·es. ~e ..-.:a;u1tJ'.lO 1e¡a:i ó~ lat..:4ar t1IJ empiesa1 

COMEtíflAKlS 1 ~ ,. INVOIJJCRAOOS 
REF. 
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Cu.dio 5.9. Pro~Jama ele trablJO del área de Re1es Locaii:s y T elecorr.ur,1cac1om~s 

. CUil!IOllARIO 
DE 

EVAUJACIÓIJ 
2 lrid1que s1 e~ 'i'.e'l esün<la:es rtL1!:.os 3 Id t.i'i!fat:éri1 y a·~:n·1::;t1ac1r.'1 

detaie':Jtcmo 
• E:,~.i:~J3res de ~Sé!rnpef.o 

• T -t:"•pt.~ de r.~Sfl\ICS!3 
• frah::<i(1'11,;mer.esde1r1focr.tciÓíl,1·~11dd) 

•ln'e<rupci11tS 
• T1c·~~rteuperacOOdl!1Jre:j 
• Eq~1pc·5otermmales1nterconetlad0$ 
• 0\10~ 

• E~!lrdd'e'idelnd.'l!1:n1I1"Jet1lo 
• Cal~1rics(f~~haS.h...."'ICll1nos.e!c) 

, Ri:\f.00:.J~ii~ 

• Ctr'l'i 
21 S;t1",1e~ lsonap':carlosforrra1111erileporlosrespx¡~tilesdela 

re~/ 

2 l ¿C~m; :.;; d3 se-:¡~1111ieri!o a: cumpl1mK:íl!Odtl los lf\i!ofJIOS? 

23Ur.J•t:Zq;Jt>sea~1.r.ane:,!ose'i!!ndMes,¿quedalosseenviana 
otJs a'm (usuams. a:.id:!Ofl~ en mrúfmillca)? 

~ 4 ¿!ns C(stos rJt ti uso de la red se dt!ermma1 coo filos 
1:aw·.~t1c"S o s:x\ c.:i~~) tm11J.·me; y ÍQOS que ~e d1:.1I1Wten en 
~1111Js ider.\1tast~tre~odú'l~usua1los? 

2 5 ¿fa:~te i.;:ro prc.i;e:J•mier1b tara t!>!~blecei 1'Js 'º~L,-s dErivados 
~'3 ~;t:S'J jel3 red7S1esasl, ¿cual? . 

26¿EluSu.1noapnit!Wforrnatner,!ee5leproced1mii:rfod!'pa;p? 1 
3 ¿Se C:o:~.i.rrtlf) o a·Jq:.:i1ió alg·..n tce~tJ~".J.fliJ e!>látdl/ que perrr.1a 

~!~-er d r.·.ei :l.: :.trw.()~ q-.¡e bnr:dd !J red? 
} 1 S1 C!. ilol, ¿CO!o qu~ ~r.o.:k~fad ~e dr51nt-.r1e de cue!.hof'ldnO a 

•~~ usuJ:iO'!i v eno:u:g.i.jJS de ia re1? 
3 2 l Ove 1:·.,; ca:l:ire~ o ¡wá1't:\10s 1rrpo'!ar.t~s ~1'en de estos 

c .. ~sl.onJ.'t.:.S qut> sean U:11J:~:b!. póf les r~pcn~hl~ de la 
g·:•enc:a!ld.:ei;ci',nde1nf.1'fl1ª\:::a7 

4 ¿f-!a¡ ~roced:·1''<'tfos q1.re po\1n b .:!:!los !ra~:n:!d'·~ de una re-J 
b;~lac!ra1s)? 

'11 S1set:ereri.¿tL'J'tss71? 
4 2 ¿St c:uet~J con un 1e~µ0nsa~'~ e u~i ~ftw:lfe de wrmnicacv.it:~s 

QJ: ·,~Lle de r..a~.~13 ptm.r.er,•e q.'f los d~!~s ~eao ta'lsrr.~ld~s 
o.·;\ lú~ tst1;.d;•ts e!~ w1tur.1•Ji1J lvld~Klad. fldd~v.J 1 
au!:Y..:a-:.·:il d~ i:;a 1eJ a c'ra •!7 

4 3 ¿EJ.J~!en reg:st1os wn 1·,r~.11a.:~ r~ 1e1a.1!e- pra el ~~'11•11·~1r~d:x 
d!'lar~oela.i<J~c1rr.c1!:..111'.á\ica7 

COrAENTARI05 1 ~ 1 fl'IOUJCIWlOS 
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Cu¡dro U. Pt.)(Jla·na O! ~.:1/J.i¡oi.:da:ea dt: í1tdtj LOCd:tsy Tt'~oo1uíl'í:<lCIOf\tS 

-.. -. -CUESTJONi.RJO 

DE 
EVALUACIÓN 

. ¡ ~ S1 es a~1 se~a~ &1 e:k·~ cc;;t~~n1nrvimac16.1 re!dtr;a a 
• v~Jd!lcs que acces..irnn a Id rl'd 
• U¡:t>rd~toocs red':za1ds en 13 re-:l(tn;.1 .. ', rece¡x:ron) 
1hr.•pos6eccr.-e1tón 
• i1,te:n1pc!Q(lfS en el trl~WJ''º ~k~ \JS~ Ce I~ red 
1Ca ... sa> 
• T1t-ir.N p.;•a r~:r.~"3' ~~:la L'llerru¡..ctOn 
• Tcrm·ralesof•:pp¡¡srn•H•c!aJ,,:~ 

, Am~os1n.a11JJ:losa!ared 
• Ter•rnnalts d•,'lJe se ne.aror a c;1!/o e~tos a;ce% r.o 

ai..1c•uajc:s 
• ÜllUS 

45LE~csreg1s!Jcssl",ge.'lef?1~sp--J<i\Junsc!tmrede1aredoj))I' 
losresponsatiesaetam1~rna? 

5 Se~wJ'e s1 se tiene lden~f . .r..a:l3 fo;mairr.e11!e Id s~u1en!e infClfTNCIÓO 

• U&u!ltosdetarecl 
• 1e!1slro~ yr,!~eltt.d~ acce~o 
• Term.m:es clX'tctadas a Id red 
• Re~¡iofl~blesdt!l3rrd 
• Procr:d1m1er.!os d~ ~ •rgen:1~ 
• son-\'.'3t~ 

0Pef1fer1::usconet!Jdcrs 
• Scf!..,·,re(,;('!,l'íl~I yr.ra1J in~1a!ddo 
• S:i~,.,·clíe dt las ll'!C!Cs w~.ec!Jdd~ a IJ red (d11phcK1ad o carencia 
de~·~ ... ·3•e1:rila1e1\ 

• TIC<ls de i.;.'lod¡dts ce11'.id!e~ dt p1ocesarn1enlo (CPU) 
• Capc1JaJOOds::csocs;:CY-:c.1b•epc.rservidúryrnicrcs 
• Otrcs 
5 1 lEslos re'.j s~;os ~~r. ge~era1.Js ¡x>r aig~ri Sútt.vare ele !a red o los 

e'atxnripct sepafJ.10 b re~ponsablesde la1TUSria? 
ti l ~jay t1~d liriea 11."!tf~tca d:sf]'jl'.ti~e las 1·e.nt1cuat10 ~ceas ck! rlia para 

1 

;úr,~:,;1 de q1.1~¡.i> y CJJ~s !.!·~!e~ 1.1s:.J1~,ls de la red? 
7 ¿E11s:: 1.111 proced•rn.~r.!J !·)!:1.a: r~r~ d~t se~.iK!il OJX!l\uno ~ eftcier~e 

a m 1eq:k!11rr. t:rbs d~ lo~ !.!SUJr~'s? 
71¿lOCé()O.:Cl11vl.USUQílCS? 

8 ¿La r.:d ~~ne controles di! acctso J 1~:srros ro a'J!onzajas (~cceso 
a e-~u·~o. dd1os 1 soft,•J·tj7 
d 1 En ca>.:1 de cuil~r ccn tso~ cor.trc1e:.. ¿están cl:se~.a,jos para 

¡;:e.eri1r.d~t1:dar owreg.reiatr.'!sJn,a'./.Ji'!Z~do? 

cOMEltr~ ~ 1 JNVllUJCRAOOS 
llEF • 

(Contmil¡) 

~ . 
:i
c o 

1 • 

! ~ 
1 • 

i ~ 
' m 
i g 

I .~ -" 1.8 o 
! ; ~ 
¡ i g 
; ~~ 
/l§ 
: i ~ 
!f~ 
i =-m 
Q z 
~ z ,, 
-º , .. 
Q ~ 
3" ... 
gñ 
• > 

"' "' "' 



C~dro 5.9. Programa de lri!WJú del áied de R~es Loca!es y T elecormmicac1r.nes 

CliESTIO!IAAIQ ... llf'· 
éVAuiACIÓ>I 

8 2 S1 es as1 ¿cualt:s s:in es!os ron~ro:es y q:.:1é~s ~ d~n 
seguernen!o? 

!I J \'er1kar que ~:is contr::-:es con~crn~.~ al m:r:os 
• Prc~t:eu::.r1ilea1ctv.os 

• Prcleu:rJ11 a JlL<Jr¡¡rr.asroo~ede lds a¡-tlcaC!Ofles l'~ red 
• Pru!ttC..:'l a vt;J ~~!tv.ar~ a~J}adJ l'íl ta rN 
• M.:!odcs ~a~a pie1H'.!í et mOll~orw r.o aU:Olll.iéJ de la 1ed 
• Det~c1C111n!Tle'.1ra!a y autMla!!Zai!a ck i!<'.Ces:is r.-0 3u!or11aJos 
• Cc:'.lra:ei'..!3 que au!oocf;'fl el a~cer.o a la red, s.:n µtw.1~1r la 

er,tradJaarthr.-usMaul.01llad~ 

• 0!1os 
S ,Ex:stencorJrUesrt!.:1!11osala~lda1f1s..cadelosctr.ersas 

c.om¡.\l.'lt:nles de la rt-J 11Y)'!!as, t~m:nales. ir.anll<!les, r.ol'tware, 
d..Xumcil!i1~1C.n, ttc )7 

91Ent.:1:i.odi!cmt.ucoocsoscotd1~s.¿cC.mosi:asegmdnm 
r~po¡1sa~l1:s de darles seguirmr.to? 

92VuJJCarquee~f¡¡scon'.role5ci.Ji:nlencm 
• Pro:~wc.i ad•:cua:b Ce les Wllpa"~n:~s de la id {cab!t."'S. 

li.'Jda~. twr~nalK, &ff.OOes, t:lc) 

• G:iari.his o personal que 109~ et acce:-.o al wilrn de 
1ele~omlJll:CJcicr.cs 

• e~.á.:oras tfo a~ceso alasárels conectadas ala red 
• Md,_,.J1s de túr.lrnl de acmc CMlO pasts, tai¡t-!as de 

1.:Je;~,fK:ao011 ~r!as de caf~jjJS, ~-:.res, e!C 

• L,~!JJO de ¡:.e~~.líldl d~1or:.·a~o wi accH~ a ki~ !err1,1r.a:H V 
w.!r(lJ.~t~c~ de la ¡,;-.j 

• Ctrt.s 

COMENTARIO$ DE 1 tNOliJcrWxis 
REF. 

m 
~ 
' • o 
m 
o 
m 
~ • .. 

'" so 
-~ 30 :o 

ia.rn 

/~~ 

l 
.. 

JO ¿Sel1er1eunEegi...roqJep1J.e;lelstfl't.areycl~tnpodaLlred? 1 ~Q 
11 ¿Se cuer,¡~ coo :~ern¡;,~·.!s que Cl'Jffll .t la empre5d en taso de a. -1 

1..or:a ra~3 9t'l~:atzaJay~ckr.g3da!f: la(s) re-:J(es)7 1 ~ g 
!~ ¿[1.t~-s (~.~1·~~10$ t'5!.l'l l"Yrl".J':za:j~-s7 1 a> 
13 ¿Se l'·Jn lct!'.d'JJ ~'l ~:.:-:~:a_ a~J.r"'4S Ll'.lns.JeraCl'Jrles ¡ ~ ~ 
~orr,~:~íl11:r!~:1ds q·.ie <!1'\.'d~ri e! r.1•.,o:aTdc'ltU cor.!rnJO de la¡s¡ red(tS) ) ¡; z 
kx.ill':L-SJ d~ ',d emp1e~~ curJ k~ s.g.~en:esi , 3 -r, 

• E.aJi.;atM1 pi!n:..lu d~ 13 1ej ~:iid...-.Yc, !~t'h,1;e grado Ce 1 ~ g 
ii!':sfaw01\!J'i1.!Jdi:!t.'.:.z.i1""1.tlc e~ 

• !cH''.>O a :a r~a d~ nt•e"C''- '~~·~,111~ ll'.1t't3 de ~cce:.o .wr perlJ de / ~ j 
i.;>uar1L1, a~1gna;~x.es ~ ~ :'to:1.:e o dd'.·J'> para ut:~.zdr, con~u~ar, •

1 

~ g 
n~'ld.!r:.ar tcrrar, :t~ 

"' (Con11nua) ¡ ~ 



Cu.dro 5 9. Pi"Jratnadt: 11.ilici¡o dtl área de Redes Locale~ y TtlKomuruc.ai:ooes 

WEST10NAIUO Df . 
. EVALUACIÓN 

• As;«h,s or.irri•r11s!1a:f,'O~ a:!ri.1111st:adoí u cperadores (!are3s 
~;ti.10~ capacrt:Y.!&i, 1a~asi:·n~>, reemplazos, ol:os) 

1 C. .d~rnn, J'!~ne,JCIÓ.1. l:it:GUX! y ac1~ailldCIOíl 
• Lr.:<:.!rr.1en!u dr til r""'J p~11fenco, mtrnor:a u:,\!aJl(.S. y,,ft.vJre . 

.ip!1ca::n..ries 
• f{es;i11&J 1fa!r15 e~.i¡;J ¡'edénccs. s0rtw4~e. ap!ic3c1ooes, e!c 
• St>g1..rt:fad ci:.rJ•de~, w,,.:ed.rn,~d&s. software d'!' a~.lltc.m. r,:,·~!'!'s 
~ a.:~eso, ¡}ir.es de ccrl1i:wicia, p1dn de 1e•ruc:iaiuac1iin y 
rect.ptHc•.'.ll'l,i;lc 

• Olí~qutsetcnsidere~pe1.r.e~,1ts 

Tt!ecomunlciclonu 

Adrnm1stm1ón 

1 ¿l~ err~'fesacuenld con i.:;ia RC? 
11 S1t~a~l.¿quét1potkdam!rene(sa!t~ü!i:5,lt:fleWes)7 
l 2 l Q·.;e s.:ir.-,.;;i:e de comi.:nJ<:ai:101~es ul:h2a pa1a et mane¡o de la 

RC? ¿Cual~s sen l~s '<l:'SiX..:S corr~poru:l.~nles 1 
13 S1 na lime Ul"d ílC, ¿p1€nsa m!i::;iar una a la empresa? 

¿Cdr.d.:I? 
l 4¿b1steur.aai:i•'1lml1Juér1!wmfdillafl.C7 
1 5 En IA:.O de fiLI !'!:it:r una ai:lrr·:f1:!>1racrJ11 fcrmal de ta RC, indique 

c&r.J stdd i.~geer:1rnt1J s ~:-ss~rnen:es as¡;telos 
• PL1neJC!Ótl de Mil tecndo:¡:a de mlcrrr.ac1tj(J (ha:¡jware, 

!o!:!'.ware. ~!:)para\J RC 
• M:J<lrt(l(C-~· ·:e !3J acl~·idJd~;; de iJ o,,.,ra:.>..\i y nitr.l~1m1enlo 

<J<:idRC 
• Pr:..:N'm ~· •:,s de cor1~rol 1· U"Jl!lidJd 
• A~pecl,,s:~~j .,.!dsu~u~1ens1a'3:!:1 
• CJt<r.:~)tá1 y s.~¡-0:te a t::.u.l:IC!S, operaJ,ir~s) !fcnicos de la 

F.C 
•útrcs 

16 S1 kl ern~1:"3 hl.:r.e ld!T\'J\ISltac:~n De la RC. ¿cuá!fs de las 
funcKTl~ r.:e:icwu1~~ a ccril~<:'.l~~~)I\ 1~a:;za, con qu.! tareas 
t!rt~UJ CJJ~ l~nv.m y cvr,J le5 dln S<'g\J'm:enlo SL~ 

coorr!:~d.ircs o J~h:s 1r.n,!'d.~~0s7 
Piar,ea~«i 

:--o;r;-;;n plJn IOl1fid! G'.li! conlernp;~ 
•E'{diUJCk1l1dela1é'ddecmnur1MJC~(siu1sle) 

COMEtlTAJiJOs 
''·"· 

·~:.lrlv~. 

(ConhntiaJ 

o 
> 
~ 
::¡ 
:; 
o . 
m 
~ 
~ 
o 
m 
o 

1 m 
' . 
h~ 
¡8 ~ 

1

• ~ 

!g 
¡~E 
ll> 
¡i§ 
1

• -i • o 
i ~~. 

1 
•• 

1 

g~ 

': ~ 
! ig 
H gO .. 
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Cuad10 5.9. P101yarn1 de lratidp dH are a de R!:Je!i locale:. y T elt:cwni1\lcac•1r.es 

CUEilJONAIOO 
DE . 

E\IAWACIÓll 
Ar..:¡!·,~s y e-;~!oai.IÓrl de la red de Cü/TllJíliCl~lCIWS drsef1ú 
U>J.ClJS!O.h>ndK.JO 

- Ana 11~~ 'f 01.l~r.()s:;:o ~e rro1Je:1:s, rn1!;t..!d(J()ltS. c~~ie~ 
meiJ .. ,sde!rdwr11~1:.n,e'.G 

· Ol•o~ 

• f,..::JdO . .ó:1 d•!I ~: .. tware adudld~ IJ red de curn~~iC<te;(.lnf~ 
- Ar:ab1~ y d1-tJnc~:J(I) Cid !.-1~.-.d't 1r,~\~laJ::; pn el 1:~0 de 

la1eddecornur.1tdUJ'1ts 
S~~l'We de IT:0nd!Jle0 

lcáJOLA 
COMENTARKlS · DE 1 'IVOUJCRAOOG 

REF, 

o 
> - Ca•1!,da:J de 11r.tnc1d~. cop•a:; i1~J'.a H1Slill't:~. nórroern dt! ! 

IJ5U:tff.!S , ~ 
. Sr.!t.,,;ireP'"'kgJl..l~r Q 
-Ot!us ui 

• ~."«'.;,~~;::::r'' '"rª""" o '""'"iMZ' d., 1, '"' ~ 
· Ha1d",yille re-i~ldo mód'!rns, rnu~file•~e-s. ~11ffias. tic ~ 
-Cor,r9Jnac1Óndefdreddeccmunf\'.aC~$ d1s!rrbocKin ~ 

l!S1Ca.ln!er1ace$,ek o 

: ~::.~:;:;,;:::.:~~"' ''1"""' '""'"º "' ~ 
- PnxedlmH>J·J~ dt capcn~ci:.ln. r.t'IJ'Jlldad, opera:~ ~ ~ 

man!el'\;mK'fl!o,rr.éll\l!orfY.1.elc ª~ 

~~ . ~o • ftaho<,,lkX1~pr.1.:ic3syprocN:r.i1tr1laspara ! 
0 • ll E'1l

1
:iatk""'l de h.1rdware. S<J~Ware. etc de l.i rt<J di! a. m 

Cctnull!CaCIOOeS ~ ~ 
• Adl""'"'º"''lóc<od•ha•dwJieosol•aiedeo1eddo i~ 

comun1CaUOnes oQ 

: ~=:~;.~,~'~-::::!:''"""'º""' ~g 
• N.,eld1!»rllcio$PJ.1~1Ariartcsdl!laredC.:!COflltJ.riicac10nti á. S' 

- Oeserr~~~o en t·~ir¡....,s di:! rHpi.'ffia. píOCf'iiQ, aler~ a ~ ~ 
r~~as,ol!0s i z 

- CJpai:~ac~';(l. "'-',~:ir:~ mar::m~rne~ro del hardwaie. 

1 

~(j 
s:-lt,..are y J~k~~IC/,es 1 ; • 

• Op-:gac.1on dt eq<J•po. Sl'r:-N"Jrt y aphca~JOnes ~ ~ 

rTlMCICln.lda7 

• Segt=•:J1 llt d~IJ~ !><él'!',••J"~. lfh~íon!s va~test..rirrs 1 i. j 
2 ¿A~IJf\ persrif'lal u~~rr.~ 11'\!e~.:erlt' to IJ adrmnislrat!Ó<J dt la RC . ~ ~ 

1 ! 2 1 S1 es asi, mtr'c~11e cu3.l.r~.:r_r~ N 

(Contmua) 

1 

l:J 
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Cuadro 5.9. Pt!XJtama d;: l!~W;·Jdd .lrta di! PeJts tocab y Telecomur;1CdCIOOes 

CllEiTIOffA!l!O 
DE . 

fl'AWACl/JN 
- Anál:s:s y e1d1·JJ~•5n d~ la red d~ mm1r.~·acicnes disefi-0, 
US.J.~O!.la'btn~k:o 

A;i.1:1!>!~ y d:lg11o:;l1co de m:.Jerr.s, cor,tic·ldj\ires. Ciiblt-~ 
mtd1c~ t1t !rJr.sir.:~.5;1, de 

-G«ro;, 

• E1·a~oaci.n d~ r.ot!'h"J'e ac1u.il de Id te<j d~ wr."Jf.ICJCIOf,es 
- Anal:~1S y d•a-~nc~tll.O t!el s~Ji1n:~ 1n~'.d'.l\!O r.Jrd ~ US!l de 

Id ft.'\I de Clíf:;U;\.l.J':~.'iN:S 
. s~~wared~ (ll.)f¡fo:eo 
- Cc'lliJaJ de f~~ri~~Js. wpas ~r.ita, vt1sv~. nU.'írt>IO de 

wsuarm 
-S¡,ft,•¡a•e¡(.ile-J1'.w 
-rnicis 

• b:.t~!~J <k ¡.1~\,fotJclC>íl u~ 1~.l'a'.a:Kif• o 1i:.:111plv·J dt Ll reJ 
de C.OOlUfl:Ca~KJlltS LcJI 
- tl.irdware l':.Jll':rl1o módems.mi;lt1?fe~~ts, arteras. etc 
- Co~fig,:raclV!l de IJ rt<:J de comumca~1ones d•Wbixicn 
l!s~a.iriterfaM,t!~ 

- Sú~warl?l('QJelido ~1.K!Vrl 5l"gUriddj,mc'U!arro.t'lc 

- Evafu~!Ónt'.l~:>ho:-i1:l:oo 

- Pr-xe<l·m:e~los de capK~lél!X1, St'f¡unJad, operac:Jt¡ 

·¡caw 
COMEllT ARIOS DE / lllVOIJJC!WlOS. 

REF, . 

: n 
! ~ 
. :¡ 

1 5 
1 ~ 
1 ~ 
¡ ~ 

1 ~ 
I~~ 
1 
- » manlernmierito. monrt:ire:>. ~e 1 ~ ~ 

Qr.g~~ . 30 
• EL!OOldclóílde¡..;.trcasyµl!':a!~~.1ffi1osJl.1'a ~o 

• lo .. '''"º" '' '"¡,;'"· "~""· '" de il rod d• 1 ~ m 
CWl'Jr\tC.lCIOílcS -1> 

• Adq¡,~~C!ÓOO inslJ'U~Qfl c!e ha1dware o t>O!!ware d. e·. rod rre 1 ~ ~ 
CCfnlJlfva..;llJrteS -O ·-: ~~r~:~~~a~~ 1~u~:~:~~~:~u~c~es ! g 

• ~hetde~Mclf,-sp31Jus·!d11oscttLrJ1eddecoo!iF.'l!Cac1011eS_ a,s· 
Desempe¡'¡o ~n \·•:<",pos de rHpuesta. pre.e:'™>. a!cr.c:IÓI\ a ~ ~ 
fal':s o!tJS 11 Z 

- Carat.~J:::'11 :"'•"~~ rr¿r,!1mrr.11en!<J C~ ~;-dwa!e, 1 ~ ¡j 
solt'n~re13~1 ·~d:;j()f1e) a :e 

• Opemu~n óe equ·oo, sdt«ore y ap!Jcac¡oo~ !i! ~ 
• SegtJ",JaJ de :.L·~s v,l!\'.Te ,1¡-:~cac'Ol'les y a::tesorm 1 ~ j 

:nencicnad.!7 
2 ¿A~l.ITT ~-t'l"!U'.ai t(.~~'.) 1"-!e:•·C11e t'1 \J adrn-M~1acl\h dt la RC ¡ ~ g 

1 1 2!Slesasi,n,'!'1C•:;:-,cc1d.JE'.::1..S:.:'; ! N 

(Conllnual 1 ~ 
! 
1 
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·~ ,/•.· 

:.~);j>.'¡; :OBJETIV~~:: 

CUldto 5 9. :'IO<Jfdm.i delrata;od::I Jttl d~ Rl~:. lOCdb v Telecom'Jn1m1"'1es 

1 

CUESllONARIO . 
oe · :. 

EVAWACIÓN : 

¿/'J)' 11 ,c.1m\t. ri!J~f'J(l lt.tr:.11 G~Jee>¡nc{tq~ qLlé. h1cer ycCÍ/M 1ealiÚI; 
·· J':1 V\1 ll!! !.i~ !unuonl s J:le a:1uw1~~!r.i-:100 dt! Id RCJ 
'· 1 .· t:. as1 1.IJ:. !Jnc:.nts d~~a•ror.1~as eri Id rei;JJd cur1c\JfrJa11 

; :,, t~¡e:1~•CJ.!ds tn ~ ... ~.cumenta~.;Jl 1 
~· ,J:·, ·~~ q~e ~J t•:sta t5td &x:l!rr.er.t.m:.i ¿córno se :rnka el 
r~·~j'" rtsw\~4~:~ !!~ la re f 1 ~ \;sua~.~ :e r~!eien!e a bi 
~·~· :~~ r·er.;1:".ild:is er. tJ pt-JJr,'! 1? 
¿:..e u.u1a LNl l:'.1 p:!n ~ª~~~1:1 JI y i:::e 1e·r~'azo de perso!'1at que 
a:.~;~· e d ~~¡·, 1t•~ c.:;•,!.'~Jú a:,,~ i;ri.;.:'1Js·1 
(.·:cr; n ~' ca:iJ'i.zari ta~ d.ldd$ ~:.2e·~~~-!s / cJ~¡.r~m:~ tn!re les 

, ~~. J",' y k;s re~¡:vn~a~ ti ~e 1a RC7 
! 7 l <..::.:e ~a ar\·za q·.ie 'e H!d u'. .JaN!J !a tecno~;:;rf& et RC rr.h 
j a~~~'Ja'.!3 ~era le! err;.rmi 
: ~ ¿E•::ite.1 ao!1,~ s r.~,~~t~"er. ... ,1 :~ k.s ct.!~:e1•:~~ h~ra:eg:as d~ la RC 
: 1'1'~'~'1:1117 ¿S 11 av;~ : ;-~ · ~ :~ "1'.eia f;i1rr.~17 

ilris1liattrlri 

1

11 ,E1·~ie~ ~~ .. d rr,.t!b c¡.e a~c;JUIM la cp-;rtu.ía y adtcllada 
.ns~.;'.1;c1cn de le~ c.iet~:i!e~ W'<:J"..,~<l!n'.es de :a RC cooloríl'e '! 

i t.o,u1 r~a\zajJ ks ccr.1 1a~:·s 'I c~·i~~as lc•:r.a'es de los rn:srnos? 

1

2 Me"ClO!le 13~ a(!,.1~J~e~ q~~ s~ rei~w1 dJ.'<1.'!.'@ el p:oceso de 
m~: .. 1~;:.00 d~ k~ i:~'"r•~'lehs Je b P.C (i\J'dWJ'e ~~,.1a11t, 

1 p:.:P.t-1.:e!'tc·S ~I;) 
i J ¿las wr.~:~s é~ h.~ G :tr~r.:t~ t'e:-r.e~!;:>:o de ~ RC. asi como .u 

1
11'\sl~:J(:~ri. ~ j,:¡,3,1 '1e \;1 rn~m de ~Jwm1,;n y e.a!li3:10íl 
loc1ai7 ¿C(ilno ~e a:;e:¡·.~and'! q·Je es!o 5e cu11"¡t.a? 

.i E~ ca~ de q:.ie l.!s c~rn~·~s e .1::it11J:,~ '.!e con,ponrn'.c-s de id reí!· 
~eJ l.;·;Jw~re. 5:,ftwfü u ct1i:·s r.0 ~e ~·a;dn p:Jrr1;JJ~ fo1rNlmente, 
¿t::..N 5e ¡us1.111.a 1:stJ dn!e L~ 1tsp:i~,5~L:ts de 1r.!u1rr.3hc~ y de lds 
ar~~s u5ua11-1s eo r;l •~so ~e d1~r.:t RC? 

5 En uun!o o! lJ lfló!3'.JC1.Í'l de ~G~11·:1r¡--, la.1;113 o~ as€yt,ra la compra 
lcgJ!? ¿CÓT.O ~:.tg~rd!i q'.e r,IJ S~J 111~tJ:a;!o en O!~vs i:qu1pos dt! Id 
trrp!'eSa s~i hGe1w ór. 'bOI l c~e tHctn c~~nJ·J Jtitc1dn anomaiiJS 
tlf!:;i.nwJrt? 
51 ¿Q·s.~n ts ef 

C!;íl!f!.llpa"a 

sonwa1e? 

a~ lis ~e~ ,;:faJ~s 11e ,t-J·lf~d3j ~ 

~I ~Q aJt~lU1.; y 13 Jlfl\fCCIÓ!l dd 

COMftlTARIOS 
CEOOLA 

llf 
REF, 

~NOLUCIWlOG 

(ConllnU¡) 

o 
> . 
:¡ 
e 
5 
~ 

~ 
~ 
o 
m 
o 

~ .. 
8~ •" ~º .o 
~m 
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t!§ .... 
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á> 
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1
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Cuadro 5.9. Prl'..WJfama de trabaJO del !rea de Redes Locales y Ttlecc:municac!Ol'tei 

6 ClW\do:J sori lfüttos f~t!~I el!emo) los encargados de la 
111sta1:KIÓ.'l parc:.i! o fdill de cualq:.n~a de le!. elemerJos que 
com~'l la RC, lorrKi se a~egi.ra Id rmpresa de que e~to se haga 
iil •us p;:illhcas y l•riea!Tariios de sero"Cio, o¡x:;1unidad y 
conf!d';'f'.:;13t;i;.da;I? 

7 l Tttnen a~¡unaí~I s1;~t'u..::a:sJ q'1!? a¡x1yu1 el proces.o de 
1m1.JIJ:ión'/ 

Opmnónysr¡¡uridad 

1 ¿Se CUl!'.'lla C0.'l ~c::;n'.e~ Lle ri¡ierac;on de l.! RC7 ¿Con!emplan 
a.1ptt1os de~uw.b11 
1 1 Si es asl, ¿el pt>•~:inal rt.1pcr:~l:e de a1mll'~.1trar y oper.v la RC 

lwe capacl.3'J~ 1 ~repa•a10 paia el rnar.e¡o ot ta rn1sm.t? ¿le da 
St1J~\íllie>fo a la ~egt;11Jcid7 

1 2 ¿Que s·xeóe ci.aiCo ª''J~OOS de estos respo.~ables salen de 
va:.icooes, se ~"<ap~c~.:n p de¡an de lalaar en l'1 empma7 

2 ¿Ell~en e~tM'.<l<lles rt!3\1',c1~ a IJ cµrra:(.n y adm~11~raCIÓr17, por 
e,~.pio 

• Es1.i:.dare~ de d~~~ir,~ 
• T1emposde1es¡,1.Jes!J 
• Traf1CO(•ci!Jmt'r>(sdein'()l'm1c0!1. v~kxi::bd) 
•lnle1rcpc10nes 
• TK:-mpodi!reo:~amn 
• Eq:i:p;s o !erm-r.;.l~s :Olfüoneci:J1Js 
• Ol~\lS 

• [slani:U1es dt fl\a~~mrn:erlu 
• Ll1e1dJ1K:i 1.r~~,a~ t1Qr.C'Mm. t',c) 
•Rei¡ionSat.les 
1 c:rt-s 

21 Si exi~!en, lbs ·~\~·.,.,SJ!.: 1es d~ la RC 1o$ aptican de !Tla."leri 
lurma/7 

2 2 ¿Cómo SI! :ia S~J':f,!tr'~·J al curr,pl1mlt.'ll~ delos ffilSITlOl1 
2 3 Ur.¡ 1"!!l q~ 5e a;:1~a~ t~!os ~tár.dart&, ¿q~ dalos &e emian 1 

ul!JSá'cl! (u~:.:a·.:~. ac..::!;,riarnwifcmi4!ica)7 
2 4 l t~ ccs:¡¡s w ~ +..~; d.: 1, RC se dele1mmn too e'1os 

w!rne!r~o&er.r.u;•··;+J,".J1ormesyfpquesedrStnbuyenen 
~ 1,,-:ias ~r.oc~~ e; t:~ 1.J. ~ ~:s 'JSt.::um7 

2 5 tEr;~te olr¡¡ fioce.11rr,:(;1\b ~ara nt~t~r kis tcs!ot dert·adcs 
¡x.~ e: uw de Id RC' 51 e~ .:~1. ,cual K7 

:~'· 

g 
• 
~ 
5 
~ 

E : 
o m 
o m 
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'\d~Q!l,ial\'OS 

Clladro 6 9. Progrdmd 6- lraN¡o \Jtl area :le Rtd~s locale<,; y Telt"Comun•cac~ 

1 

cumioNARJO 
DE 

EVALUACIÓll 
J ~ fí 1 ~j u>U.J'l-0 d~rut!>J f;.'r'rdi•nen!ee~te pocttJ,rr,i;do d~ pJgo? 
1} '.Se G•.,.iu.,1:t, o <>d'J<.lrl1 v1~L'U.:ill·J e~tJntiJJ q•.e fitTrr.1'3 

i .1 1 ~~,t~J~1:1;~~~;t:~·;,~;:·1~~·,<~:!2:~ 7c~o!!.!1 r¡c cJ\~ v1L,:1:•,~''0 a 

1 32 1011~ 111.J~JJ.n~ n p~r:.·1.c! V> m,¡1 ~~t.!es SJ 1 ~n Ge 6!0~ 

¡ ~~:~:1~a~1z~~~,,,~~:r~;'~~:::~'d; ~' lis re~~~•al·i~s ae la 

1 

~ ¿Se l:~rl<·n proced1m:ento) qu~ r·,·~ 1 in le~ d~:r:~ :1~n~ciM..:~ dt uri~ 

~C¡..iap.ilocdlao\Ja(s)'! 

-l 1 ~I 5~ !1<!íl~ll, ¿C'Jáft>s S.'"fl? 
.i 2 ¿ El:>te un rhpon~~·~ o un ~ .... !t,•dre de comum.::aclCl\eS q;ie 

te'/1ot de mJ!lera perm~~~nle ~ue los dJks sean transmd1dcs 
con k!s ~tard!res d~ ap:.J1um:!ad. tola':dJd, e)acifod y 
a~1,,;.rLZación tle una RC aolra(s)? 

4 3 ¿ht:.!en r~strcs con ill~a;ma:ión 1e!emle paia el 
aJ11.in1~tra1:J{de!aRCoe!a·Jtl:<Jl'e'lriforrnábca? 

4 ~ $1 es a~í. ~e.'UW~ tOfJa:rdl la s1~uier.tetil1J1matió.1 
• USU3!i0$ q·Je acc~:;c!Oíl ~ lJ RC 

• Operacivr,i;:s rca!izdJa., ~:i ia RC (en;:o, ft'Ctpc1w) 
• Ti.:ir-~-o., dt!U.:-.e11~n 

• lc:err4~:::11e~P'le!:ra::scrn~: dt!usv\klla RC 
• Cau~as 
• l 1~:n;X1 ~ª'a re1~:·.:3r caJJ 1r ~t nu;1.;)n 
• T t:ri.-~.J:e!o o e.:¡·~~pc$ W1dt,l'!C~ 

• f.cctS•J5 i1;d:-03J,s a Id RC 
, T!>11:;,r1~\,;~ .~.;r.~t ~~ IL\~:r.r, a c.100 eslJS acce~os no 

a:i!LAl,'J:l:;":; 

•Glrns 
.i S tfa!or. r~t~~cr. s:.n gtr.era:;t • ., Í-''( algltl ¡,cnware de la RC o m 

et,.~an ~ rr.ar,era 1r.<foper.:ieílte \...~ responS<ihies de la 
a·.l11 :111~lrao5n de l.l rr'~r~J7 

5 bJ·TJ>! s1 :.~ !'t!H- idtn!,f.r:,Jd fv1rr . .i'.t1.t:ntt !J s~gt:ien\<: 1~1formJ~!Óll 

• Us:.ianvs~laRC 
• re-;:slrcsynr.dcsd:aw~~o 
• Te!m1:u'.esco,;eda.:1asaiaRC 
•Respon;...bles 
oP1~men!~llecor.l1"-Je!iC.13 

•Su!il'l'Jre 
• Penffficosccriccl~dJi 

COMEllTARlOS 1 Ce:!J\ l w~ 
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Cu.idfo 5.5 flmy J11J i.l.: h~ba:o dd a1el de Redes locales y T t!1:"COl'llurt1C.3C!OlleS 

• Cmrp.i!lentes 
oülros 

CUESTIOllARIO 
DE 

f'VALUACIÓ!l 

51 ¿Eslo~ r~"Ji~!ros su.1 ger·er~;~~ w al'JÍ1 ~~~.\Jrede Id RC o pcr 
lus r~s~x1~abl..s de Sll ª~'!•ln'~!!Jc11n? 

6 lh:~I~ w1a l.r1t3 k1déruca d·W,>lll~'t! l.!s <e•nt1~udt1D ho•~s del d'a 

l 1 :~r:f ª~~n~::n~11;¡!:5 f~r~~::ª;d~: ~~;r ~~~::~~ :~;~: ek:enle a 
IC'Sl~Jt••1.iell!J5dt!b5US~a11(;5/ 

71 tloccnocenkish~<1s? 
8 tla RC t.e~ coc.lrt:'.~s de a~ttw a pcr5-0nds r.J aU:~dllas (a.:ceso 

a eqJ:po, d.i~Js) :.i...ttwa1ej7 
8lEnmodew.1.J1conei.:isti,>f'bctes,test.3nd;~i\JOOspara 

p;e-,l'f.11,dt:IH:!Moccnl:iJllelacresonoaul(lllliidoill.JRC7 
ll 2 S1 es a:;1, v:u.ll.:s ~1 e~l·1s co.'llrnles y q~1bies ~ los 

re~pon~Jtles d~ dar~~ si:g.11m1.:11to? 
83Vtr1f1carq:.ielcscoot;.)iesccn1empknalrritOOS 

• Prc{er.,{.1ónad1!cslrans111r!ldcsatra·1esd~taRC 
• Prnlewóna:Osw;nptf1e:1!esde1.lRC 
, ME:!o-ilsparaprevewelmoru'.01e;;roalAonzadode!aRC 
1 De'.e-.::c100 ir.r:.e-J.atJ y ~u\'.Jll\3t1ra:iJ de m~ ooa!l!oria:ios 

a!JRC 
• Con!lNf.a:> que a1bicen ela;,usoa Id RC y e;rtenld 

tt~r3JJaarct.r.usnoa·Jt01tZJ'!~3 

1 o:~~!". 

9 ¿E1:3le:i cvr.lrd't~ u:!d::,(~ a \J ~eg~nd~d Íl5K:3 d~ l0s dM!I~ 
ccmpu11erJes de l.! flC l\J~1da:.. lerm,r.;ib. n\Jnua'es, s:::!'lware, 
docuri~r-ta::. Yi, tic )7 
91 En r.a;i.J de cwtar cm ts:is c~'fllrc:les. Lccmo se aseg'.lfan lf.l 

rtspon¡¡.,¡hlesdedarless~gi..mer.to? 

92Ve11fü:arquee~tosc01i!rn"~tuer,'encon 

• Fwt~c:1:in aJ.x:UJJ.! lle kls um¡:-vricrJ~s de b RC (cables, 
tar)cl3S. ten~1"1aleS. ~~r.o.!cr~5 e\: l 

• GU.:11J«1~ o ~r~c::i: q:Je '•1Jil~ el ¡¡.:e~ al c~'.ltriJ d~ 

!tle<.')ríltJ;lJCaCIOflh 
• 6~.t:or~s Oe accewi1 1.:is .!~m c·.;.nec!aau al.a RC 
• Me'.~cis dt: ton1iol i.l~ a.:~es;¡ como pases, la:¡etls i.l°' 

ll.l!!nM;.!QÓ'.l puenas dt c~~'.lH:i1, rno:ll!ores. eotre otros 
• Lisla:iO óo? ~v.;r~I a:.1:.~·3j.1 cr'l mesa a las lermr.~lts y 

cor.tri;lacl,;resd::1afiC 
o Otros 

COMENTARIOS c~I W\'OLUCR.AllOS 
REF. 
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Cuadro 5.10. Prog1ama de trat>a;u di:! álea de Hardwa1t: 

EL~~~~~ ~-'E:fECHPTI 
FMPPESA 

HARDWARE 

08.IETIVÓ: ~ryv1mnw'd iúiél d¡ uso del hardware de la emp<esa, • uav.\1 de I• ''"''~ºde la a<h]rn1iMn, m11aladlr, 01><1aclón, aúmin•slraclón. 
' · · · manteni11Uenl• y ,.gurida~ úel mismo. 

OBJETIVOS 
CUESTIO!IARIO 

Of 
EVALUACIÓN 

CUMEIHARIOS 
C~OUIA rn 

OE 1 l'NOlUCRADOS 
REF. ~ 

1 .A~~;urar que tXJJ!a t1na fllr~1i"1 IJCrr·al d'!I AdministradU11 g 
~ jríl:r,1:!rJ)CJíl ~d ~IJ'J;1d't D 

1 l!J trrip1tSd ltJe.'J m.uv::n·r~·~~-f~:; r.1i'-~:·:~L;~r~:. ~ 
¡'.~•'.')'-tdl Id ~.;e;1~r.c•J d~ ~·'.Y.,tJ,~.i~!.' l'> 1 ¡u.'r;,lc> ~ 

~ . 
~ 

• laa.~.~~!rac:ciitklt;a•;t,\'Jre 12 LQu~ ~O~l'<a:e (p:!l'Jd~~. 1~''9:!~,es. ~oierr.J:> d~ dJr-:J~1·.n Q 
• ll1r.~:~cK.nd~lha:rtMre :.1;te;r.as ~il1'r~:r.cs t.as~s de dato:. et:) 1',j¡ o 
• l 3 c.pe'.ar;;{in y ~~1nlJJ dt! hJIJMe lCu~::-1 ~~1\ I~~ 1·tr~i:ir.est'Jre~¡>Jnd.erllts? 1'11 

1 • El mari~~r.:rr:~rlJ d·!I ~ .. 1!1f1d:e 

1 

1 J ¿f:1·:J~ t~J ~.fa¡r¡p,t•a::ón f~<m~: de eq1J1¡.-c·1 r; 
1 .; En c.i:.c dt! f\'J ler.tr lliJ d'~rr.in:~t:ac~n fo::11Jl \J~ l'i¡uµo Je ~ 

1) Deted.i.r ti gra.fo de w11f1a:1n. r.a'1~f~wc11 y wrnr-~!o. ¿.coo q~.~ r.utr~1 la ?mpm.a. e~to ts, wr,J ~e íl~ ¡ Q 
tlt:;ernpetio q.Je t:11rdJ al r~~om e! t,Jd1.J~~ 5!!-~·.rm:«:t0 a b S>J1.1:tf1!t!S ~spectos7 ¡ ¡j 
e\1~tirl!e • flia~ea~r.n d~ ru~t'l lt.r,vbgí~ de ¡¡,rorma~:cr. ¡h:ir:kare 1

1 

~ 

4 Co,~;x:iw que eu~t~r1 ~M.itrit:!rcs de r:-.ed.ckm lk: 
!lr~t:ri:pei\o~\equ1po 

scft.va•e,d~¡ > 
• ,,fon11e<t--Jllehs 1:!:/·H~tsdeldC-pe!m5nyrna.'l\en:rn1cn!iJ : ~ 

ddrq'1!p0 1 z 
• f'roc!!J:m.enl,~t'~rcrtn:::ys~·J!ti!aJdfl~,1po ;j 

5 E·rJ! 1J~I el grlJo de :¡.-.pone que se br;rida a k> • .4*><.l~:;l!:J;!t·sddv,~1"3Tetrií~ald'~Jenkisequ:pc:. , ;a 

U">~arJGs d.?I e-:¡•J1po e11 el tM d~ s1~!emas y s~i!t1>'dre • C.;;;ac~d"-i"Jfl ~ iOf"Jl!e a 110 .. •· ~ 

1

¡ ~ 

1 

alq'a~tw..ena::t~ • O'.ros j 

6 Ott<:•rrJm.r si ecsten i.Js &ur.cient6 con!ro!n y j ~ 
proce<l~'f11en1osdese¡;¡und.ldpa'aelh11if,•tl!ede!J 

1 
N -m 1~ 

¡continüaJ 1 r;o 
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C11adro 510. Pwgr JIT.d ú~ tratJjl.I dd aie.: úe H~r'.tware 

-j 1n;!Jlac1ón 

' 

CUESTIOliARIO 
.. DE 

EVAlUACIÓij. 

1 lbr:.1r1 ttrutt'J,m~ntc; qJe ase-::iJ:e:i I~ q,;,,-:u~a y aúe:ud'Jl 
m!?.1.J~r.-11 dr l::..s d:fere~les c::·~+1Cner~es. úd t"qu1pil cwfo;~ !>e 

re~.;:tn ~:s w~ra!os ~ co11 p1JS !:.:ti:..i1"-S dt b~ r.,1sri.r,s? 
2 M1:~i.~:«: l:n ;,ch1JyJ~s que se rel'..'.'"11 d.11anle l~ ~:oce~ dt: 

01'>!J'd:1vn de lo~ Cllrr ¡xo.er.!es úe I~ !e:[)~i,r,¡ía a1t¡ui:ida (ha: Jware 
!>Atu1~ r•oce·I:1,1eriT:n. et~) 

l
. 3 tl~H. cc.vn 11~ ioS Mmr.les ~i-::rt~.!c~ del equ:p;i asi tor:':O SIJ 

ir.;ta'~-:·Jri, se der;;an de un p<OCt".>(l ~e planeacle:-i y M'.Jac11'm 
f,m,J. 1 1 CC:r.osea~eG¡;ranL~q·.iee~to~cumpld? 

~ t11 mr: de QJ!! icls cooipm e m!d!acióri de componen!es del eqU!pO 
¡ (se4r, rr.1CrOCO'r+-1..1ad.."'aS /1.'ll<:OO'~Jihfas,. ¡cftv.atet1C)llll 

t.:Jí.lll pllr.ud::s f0t1Td'.mc:1:~ ,cómo ~e f.Jr.tlíican anle los 
rUpcíl:><iUes. d~ 1nfomd!1ca y de lJS .i1eas usllilnas fwol:icradn en 
eluscdedd;a!ecno~ia1 

S En t.~a:ito a la tn~la!av6n d~ sor.'l'l·are, ,cóiro se aseg'Jl'a que haya 
sdl c.orr·pta:lo legl:menle? ¿Cómo mg.i'a1tq.ie no sea in!.!a!ado en 
clros eq.:pos d~ la emp:e!.a sin ler:ef heeoc:a (!e LW'I ¿Q1.1! tacen 
war.cfa ol'!e~.l:1 an,JmailJs al rt~!o'I 
51 ¿Q~1én e~ el rtSf'.lr.sJth de ;..i~ ac~.K1ade1 de seg.:r~ad y 

cc..-itrvl para ~Nri!.:~r r~ u~o aJ.:0.:3j.j y la ¡:ioteroé.n úe ddio 
s;¡~.1·~re? 

6 Cuan1:; U :no:~:;it;~1 ~,.·ca: o küi Ce niol~~,er! de kis ~err.t:nlos 
:¡1Je w:·v~11en el e1vp.J C-e có~:~~,'.o e5 rH~~dda JXll pi'lsonJI 
e..Ji;tr..:i. ¿ c&m ~e a::.e,]J! a la t.1-v~~J. d~ q 1e eslo ~e haga e enferme 
a s:.."i pc1:!1u~ y f:,wr.~·11·.>S de 5er.:chl, opollun<dad y 
Cl.llfldet-.C~b\!Jt!ad? 

7. ¿T1M1en a13uiJ:15• "~..rrr.c1Ji~} ~;e apo¡tn e procew de 
Yi::.fQl~~¡.)¡¡7 

Opm.c1óny!.eguriJad 

1 ¿Se clldl!3 cor1 manuXt"l de v~eiJcni\ d~ ~po? ¿Contemplan 
a~pec.t~de~eg•1rldad7 
11 ~1esasi, ¿elpersonalr~sponsabieceact.<r.lllr.itrar:ay~rarel 
~fue C~1J3trtdl1f, y pr~6~3dO ¡;JIJ ti IDlnt)O de la n~smo? 
tDJ~Q'.llff.l!:n!oal~seg'.lfklaJl 

12 lOué !o:.iced~ wando algLf•frS ¡J¡; ~ks re~nsat:les S<ilc!1 d~ 
Ya\.dCIOhe!o,S~ir.cJpad~ode1 1ndelabora1e.'llJerTopt"e~? 

COMENTAAIOS !:~ 1 &~, 

(Continüa) 
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Cu.td105.10.Pro1Jf.Ornacet1aba¡odeláreadeHlldr'IJ•e 

CUESTIONAAíO 
',:· OE • " 

EVMIJACIÓ!I 
2 lnd1q~'l! SJ ei~sltn es~árida<es 1t1~~1.·0s a la cpe-¡ac:óii y !drrm1 ~traclln 

• E~:J-,Jare~ de d~sem¡.>e'.'\J 
• T1~rr·p..r:.<.l.:r~p.:t~~~ 
• Tr~r·r.t•(•i:.':..11r.er.esde1r1fv11~1:".):1 i.e:c:icdHJ) 
•ll'l\e!íU¡>":ltl;leS 

• T!e'llíXJ~~/tcU~~WlO!lde!e•:p-v.i 
• fq::·pt'5e1~111:on,1i-:~ 1~le1cor.t"C!JJ~s 
• O!ri:s 

• Est.ínóresderna11ten;~·~n~·.l 
• Ca!eOOa~fOS (!ec~.a~. hofloraro:rs, ek) 
• Res?Kis.Jt.lcs 
•Ülrcs 

21 Sttu~!en. ¿m1 ap!1Cd1,l,.>s IO!mil!rnenle ~los r~s del 
equipo? 

2 2 ¿C6mc se da &~:o ai, M1pl11Tilenlo de bs m6rnos? 
23lJnai.-ezqueseap'.icanestoseSl.!ndarts,¿~datosseen~fana 

otrasá1eas(usuar1os.au$1crfaen1nlormál.w::a)? 
24¿lostost:JS por e/ usudelt1LJ1posedetemlinancooeslos 

parirr~JOS o ~~ co~!Os uru!orrnes y f!j~ ql.!!! &e drslrilit.ryen en 
1.uma11déíl11men!1eloduslosL-suar1C~? 

25 ¿E.m!e c:tr;;i proced1or.ien1u pMa dd:riir los cost¡¡s den.~os pcr e! 
usodtl tqt.llpO? S1 es a~J. lcua! e~? 

26¿E!usuanoaprt¡ebal~ma''nen1eies!eprocedorr1ienlodepa~? 
3 ¿Se desa1rc1ió o aJpr1~ it!g~n c~!O'lario e$!J:xlar q~ permi1a 
~!~~ti ~/ fd\'l:l d~ Ser,1Clü$ qt:e !;f1rl\!díl las ffiÍ.:fOC0/1\putadofas, 
m:mcompr.Jtad""'H o ma:;ir,d~ies? 
J t St 1:s c:~i. ¿ce,'\ qLlé pe:1t>J1c1daj ~e dis.lr:tJ.~ye hte c!.ll!s~n-J a 

kls 11!.;.:dll0$ o encargad:J$ deif'q'J'.PQ7 

32 ¿Oue b1d1Ca.i:~~~ o ~awnwo~ 1mv.i.1arJes sa'en de tstos 
cue~,()OJr•JS q.e ~d"I l~,·¡¡a~<is por hs 1espot\Silti/es de ia 
Qtfffic1Jod1ecc1C'1do:1r/::;rr . .!'.ca? 

4 ¿Se hl·'len ptr..ec!.1'.1eit::.s q~e FJ'.e.Jn VJS t!atos t~Jíl$ffi1:JlS (Je un 
ce¡~ í-'ld~ C0\Fi:'0 a <l.T~(s)? 
4 \ S1 u11~~·e11. ¿w1~~~ s:m? 

4 2 ¿H~-; U'1 !t31" .. ".S.J!k o un ~11~1.i:e d~ C~'(l',,J.1;Ca~IG!l~S Q'Je 1··:·:~ 
de r.:311>;ra rem-,:r,e.~!e ~·~e b~ 1a'.vs ~Hn !rm!.ll'!Jj:;s con ~is 
t!!.Urn!.i es c!e 0port:;t11,J~:l frU ddJ. t•Jd!ud y aulorr:.iC/Ótl ~e 
lJ'l l".¡lJlpo a f.t1~':>) .' 

4 3 ¿Se !.i:nen 'i:J,~tr~s '.'.~. 1.;!ilfmactón reieva~.'.e ~ara el 
ª':1~·~.1st di::.: dd e~lllp:i 1 ~: d\Y.!'h' en mforrnfü:,¡7 

.. coMooAA!Ós ¡c~i·~ 1 · ... . REF. . . 
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Cu.acl10 5.10. P10oJra:nJ ó~ traba¡o Cli:I Alea de Hardware 

44S1t!>asi.tCOOtlenenriforrr.aaór.rtl3tNaalosJl(doss!gU!!!!l!es'/ 
• Lls:.ia'IQ!i 1f.1e iiU-"Saf'"...n ~is 1.J-~e!trt~ l!ll'JI~ de ct.rr.pulo 

• Of't:tc!l.K'.l!h:Sleci'.:.zaiJas ene!t.,:p:po1ef1,fo.rc~epoón) 
• l~rr.~1Sde~:ine@ 
• ln\err1p:_r,~.tsJ..ira·•teelu-.oc!tl~UlV· 

• Ca,.:.as 
• Ílt':>;;¡v ;.ara rbr.ic1ar c~~d ~1krrqx:!Cn 
o ftll!t1'lait-~1Jtt¡1J:fl(i,CU•t-:.MdlS 

• Acce~)!i invali'J~ a !IJ~ íi:er~ks tq:r¡x;s 
• T e1tr~11<1le!. donde se ~e-.a~ :ri a cabo e:.tos accesos llO 

alA:in:a~s 

• Gtros 
4 5 !_E~t~ rtiJms w1 gent:ao.,. ~"U algún S<il'!wareo les pt'odUCe.'l 

<~!111/IE'ralMerencJ~Jebre~ponsablesdellml~? 

5 ¿Se !iene t0en11ructa lorrnalmen!e l.! ~kPenie l'llotmacOO? 
• uw~n:;sddequ;io 
• re¡¡'ls~i~~nrve!tsdeiCCho 
•Tet1nna!t:;,cor.ec.~enlo:.11!1tren:~eq:J1pos 

• Re~¡rAHb!esddeq-Jip-J 
•Proctd!.'1ütnlasdec.x11ni1ea1.a 
• s~n-.1a1 e dd f'~i.llpo 
• Pl1r!~ucc~ c.Gl'leC!ddO'i a kl3 equipos 
• 5 ¡~\nw~ tiiit¡nal)'~,ra~d ~~atad~ en los ~·.r.pos 
• Sc:1,...~:e d~<J.!~...adodal3s1r.r<rvs 

• f1;;;~~CPU 
• Cap<l<.<da:li:!~d·scú'>oe~~:o~t.1epo<w-llÓOfymicrO! 
• Ot·~s 
51 tEs:cs1eg1slr¡¡s ~g~neiaJ.l,poralgú11$Clt-1t-arevporlos 

k~~~s.:!tks de 1l aJrün:>ti.t~10ll n,isma? 
6 lE)J,:~ L1r • .i 1;neJ lt~~!.)nr...a d:w~111ti!e las 1·ti:1hcualro horas del dia 

¡>ata a!~n~~1 de q"Je¡u y d,JdJs d~ ~ (¡~iJ~ios aer tqlr.pO? 
7 lse bs.e u1 piv:d:n'ef"Jo rv:rrnl ~m dJr un Slií'IKIO oportuoo y 

tf,uen'.e a b req::trrlllier.!~ ~las L~ua<h;s del equrpc7 
71c.ln,:.1CCen!asl:suano::? 

B ¿lllieqt.:ipfilpo$!:erlCOf\!l~de.Xce~oaperscnasr.oaJ~:zadas 
(~.i¡;-0,d3t.'.!Sy&.:.ftl'rd1tj7 
a 1 E.'I c~~o de canl!I tori es~ ccr.t·~u. ¿~:h CJse.i!doi para 

pmerur. de!~clar o corre~ir el a~ce!IO ro dll.~Jl"Z<t<:b 1 los 
eqL"fiOS7 

! 
1 ~ 
' e 
1 ª 

1 ¡ 
l
. m 

l .~ 8~ 

1i5 
•0 
~/11 _., .. 
~e 
~g 
.~ .a 
~~· 
\2~ 

I~~ 

1
15'~ 
~~ 

"' H 

{Continua} 1 e 
1 



Cuai.lro5.1G Prc:Jra·uatle!rat,a)Qddareadetiarctwaie 

Cln:STIOOAlllO ··re·,,. 
evAí.uAl:iliN 

B 2 51 es ~~i, ¿wáles wo e!.105 cor.trotes y qi~1énl's son k~ 
1espvr1s:L'.~sde áJ:k:s SC1'J'mienia7 

B 3 Vtr1!~J1q:*1-.ls co;,:role~ c¡¡¡l!err,p'en a! n:erm 
• h.,~t':c.;,1 de a1~!111os 
• Prvlt'CC•'.lnap;Dgrarr.asfl*rhCeklsapi.:ac~sq1.;e~Un 

en v., e-~c:•p.:i• 
• f'¡U.~cc:.:;.1 a c.:10 s~n...a·~ a~c,aó-J en kt,; eq1J1¡xr,; 
• ~.•e:.iós ¡ .arJ pi€ 1ernr el m;m·~')I~ r.o alllonza-1,.o de !a red 
• o~ic-:c:'n 1~Jr.o:J,i1a y al/.~ma'.~~ja de accesos no aJ!Dnzad<is 

a lwt~'.i¡>CS 
, CL,1::as:.\lsq1;ed:J!rir:n:rielaccesoa les equipas, S'ílpeITT.tllr 

IJ e;;:ra.:!J a a•ch1>~s.no a.~:i..::a~?~ 
• Ur.:) 

9 lhs!~n m1:;ü1cs 1e!J!1.'0s a la s~J'JIKkl f:s;ca ~ los drm!.CS 
M"P)'1~n!ts Jd eq1t¡X.1 (\3r¡e~l~. IHrtJ1\¿les, rrunuales. slJ!!ware, 
doCl.::re,,~w:..r., enl1e Wcs )? 
'J 1 En caso do? CVdJr c.t.n bCS co.'lfroi~. lCÓíno se aseguran los 

res;x.nsatl~$d .. dJr:~~'.,:m,i:n!G1 
9 :i: '.'en~r.M ~~~ e~tos tcn\we~ cucn~en coo 

• Ptol~oiri ~'.k• . ..i:JJ u~ \os c,Ji:iperenles d~ e-:¡uipo (tar¡tlas, 
te.;r,ria1~s. n-a;·.J'es ~~!'.r1a:e, dxu'T>eri!a:t::n en!le otros) 

• G•.w J.~~ o ¡:.er~or.il q'.Jt! ',f:¡.ie el acce~ al ceflt10 ~ 

1t 1 \':0tr.~'JCaCi'.fl~S 

• Bd.;.:cra~ de ~:ce~o a ia:. árBs CJ:f,t{:adas al ec¡wpo 
• !.'dvfo3 de cor::cA ll~ a~1;e!.O mr.a ~.:'><S, la!¡e!ai de 

~Jlf•t:'ic]i:1-xi. p,;:·t~·. r!a c:rmd~s.1nr•l~e:;, ;te 
• l:~~dr, d~ r~·::. . ..!:Ji G'J'~~ .. w:ici con m.tso a t.J:s 1errrnru\es y 

cc:iuolJJlfes ~e! ~~·.,,¡;o 
1G!rcs 

10 ¿Se cu~.ita un sey~fO q~e ¡~ol•.1a el so~w.llt y el tq!tp'.l7 
11 ¿Se ~l"\C:J d~~ri;i!i;d' •¡Je ap::,1eri a ll empl"tS4 eíl riso de una falla 

ger.era'.:a(~ ~ prc:01·;~Ja e.1 ?.IJUíl.'5 de b eQ.J.~7 ¿T1t~:1 
cef1·rtr1i:.;;,~('rtchasemr,res¡.:;/ 

12 ¿E~1·'~ t.::'.t" i::s tsiAn !off .~!:rts; 
13 tr.d•;~ s.,~ tm 1·.-rnad0 1:1· c•·~r.:a a\~ur.as C.)IWJm~""'h 

U1ff,µi(1:~:,:~r,:s q·_e 0¡1.k; a! lfa·;:..r<.7itnlo cor.ti-_10 dd i:ard;,•.¡¡e 
m!31"-Jo tr iJ e~,r,r~ ~c,:10 ~'" u¡;·~1triles 
• E·1:1i·.1.Jc<~1 ¡;;11;).:!¡.;.¡ ( 1 ¡t:.,<.. h1nl,\'ll"~. ~:~1.~re ¡fadu de 

~?.h'!·:rnr• gra }C dt 1t: • .::·.: .• ~; 

• Accf~ a \es e.::¡".J'pí:~ r.J<~ r .... : .. ~~ ,sia•11, 1:1,etes de acceso ~ct 
perf~ df u~udrkl, a~1gnJ~ :.;.e~ .te ~~~1;a1e o da!~s ¡.Jti L.t~il!!, 

cari~~~r.rr.:,j¡f;-;ar,t;,:rd' t:: 

cOM~~ ;¡~~J~~ 
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OÍ¡j~,;: 

Cu•tlro!.10.Prtqdmade!raba¡oddareadeHard',Hre 

CUES1l:MWUO , 
, DE 

EVAUJACIÓll 
• A~peclcs admilll'.>lr<i'u~ a.1¡1111~strafor u cpt<adoles, lnas 

5udó:r.. C.JDa'.d~·:~~ l'J:dCIGnt'S, rttmpldlos, entre otro~ 
• e apJ~~aciJri. ?IJ•·~~u.i:1. t¡füic!(.n y ac!ua::nck)n 
• Crec•rHerta 11.~ .:-i·~.pü ~e:1!~nco, merr.t.ria, usuwos sct1;,.,1re y 

J~l,c.i~tvt1es 

, R~splJ_, tl~h. e-~-t.-·~ rwr~·..::s 5()fi,rJre. ;;p!!cacicn~. t1!;e 

"'°' • StJJ1i'JJ1l m·,t•cb ~;eo.ec1m:-::-t~. s,1f!ware ele a~Y.Míilid.rt«elcs 
ó; acu:~, pl~:its r~~ co•iki.,¡~"~¡J. ~Ja.1 íle reir.rc•dl:za:;IOO y 
lt.'l:L:~'.aél'..!íl,r!.C 

• Otr~ q .. ~ ~ cOl\WltW• rtilir.er.:es 
14 Elallóf~r cEdu!a t.µi d~ •):·}f:10C1c:1es w1 las ~u:en1escolurr.11as 

• Rt!erenc1l 
1 Ob5oer13(.IVO 

• Con~('tuef'ICid 

·S~cnr:1a 
1Cor1~.•.adocoo 

, 1 CEDUIA 1: :.~;Dx:¡; .. , 
COMENTAIOO~ ··'DI!',- IN\IOl.lJCAADoi 

' , REF;' ·,: .. :: ·,;;,:<-jf' 

NOTA: ToéJslas cédulas deberán torJMer tricabezadii, lnd1ce, sigri1f.::a3J df marca~. mx:es coo cedu'.u a.iali:Us, prcgama de traba}o yc.édib.de otseM~.ob¡eL'vo.COf1CJ¡¡s16n 
y CitMrvKión fil C3'J que jX't(eda 
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Cllldro S.11. P1ograma de ~aba¡o dtl área ck Sc~ware 

EL~:~·~g ¡····· FIRMA -,-~FECH9 
EM~RESA c.. ________ ===1 _ _. 

SOF1WARE 

,_ >,~,:i>::~~~~-::~f(7J~~:-::~: .. ;:r~::::' .. ·.- ; ... :.·>:-, /·.:'. . ... ·.,· . . . . .. ,, .. 
QBJ~ryo~~!Y-il~ d~ 1lio 9m iOJ!lllle ~ ~ l'l'\Pf~ a trayi!s d.! .la revi1i6n de la ¡dq>.,lción, legallzad6n. ins1alaó6p, o~raclón, 

; •' /;~<";;~;¡::{/;.>;' · ~pactt1eióll,"~~j_tt~6n.manlli\IQ\)Oriloy1egurldaddclmi1fl\O, .· ·• '.: 

·~~···. CUl:STICHARIO . 
Dli 

EVALUACIÓN 
1 A~~L1ar Q1.ie e.als.!a urH ftmcit'l brrr.JI de f Administración 

aJn,:r,1~\ra~ib:'l d~l sot:ware 

~ ,:~t·J-.r~r IJ ¡,;t·,~r..-::1J d·~ p:1u.·J,-, ~.,!·"·' l r:<,'.' ;.:, 
p:J 

1 

• \ ! aj,ri"Mlr.Y.iónd~I Sl;.~ffd.'e 
• Lam<,1~\Jcióridcl s~r.-J:are 
• lao¡ie1ao:lriyseg'Jld!:fd<:l~:1r.,,:i.re 
• Elr:uri'?rw1·1tr,todds~~,.,.a;e 

) 01...-;~ar el grad~ d~ cv11fi!r.;:.1 sat·~f3(li.)rl y 
G-::s~il·j'.f.fi:J ~'~ l~~•.Ja ~¡ r.<·~·;..:.JO ti ~0M1.are 

e11stwe 

4 11:,·t~l·~a! si ~3¡ ¡;o11~'l:a$ i¡Je ase'J1Jren lli'\ prxesJ 
lcw·.:1lde 

• balu<Kiln y ~:\.-ctr.i!i del y,lt¡;Jre y::f car.iprar 
• CIX\tr.lbs que mgurtn li lega!IZit;ál 
.n~lru. cap<1ut~~OO y acll.'a.U:acOO qxvlu'Ja 
del !M~mre a.:lqtrtr~oyx- la err~~esa 

• ~uuiuf:fl\J a !.is oorrr.a~ de utJhzact.in del 
snnnwelegal,oodeC{lpias 

• faa~JJCll'.l.1 ptirnarier.le de! scftv..are tmlerJe tfl 
elrnerCQdo 

' ;;:, '.i,:::::::::,,::;:,.·:::,::~:,:· ::.:~~· :· ,,,, ''" '1 
S.'.J:i \.~üJ't,s7 

12 lOué !.ti!l,.,·a.r~ lp.iqudes. ~n<FJ,~S :.l$t¿,·1¡.¡s de 
~::t:oma~ npt!:l!r:os, W~s. de d~1C'S, tlc) tlclf 
!.Cua!esSi.>"l:J$1erstti1iescor;cs~1''"tes? 

1 3 { Ex.~1e un.a ad1r;;u~t~ac1J11 !01mal dd ~!~wa'~ 7 l :}~k~\ ~s. cl 
!t~p¡,'"!SJl,~7 

l 4 E11 ca~o der.:> t~r.ef una aJ·nm1strOCIÓI\ lo:rnal. 1nciq.ie w:1i0 r.e 
clJ seg.r.r.oonl"a kls S!QutCntesaspectos 
•P:Jne:iclÓílden:.1mltc~lade111formdC.j11{hardware, 

5ellware,etc) 
• M:ir.rtorea dt l~s ad1,1d~d~s de man$ y arJua!imi6n del 

"°"""'' •Pr~tosdecool!¡ity~l.llWt 

·A~1oslegalesdelsc.nffilre~ta.Wa 
•Citos 

COl!EHTAJ1IOS 
COIMA 

Dé · f IHVOLUCRADOS 
REF. 

(Coolimia} 
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e--

r J: ,OOJETIVOS 

1 
• Evaluación perma~te de n·~e.o~ requer1m1en!os 

c'e~ftwa•eenelnegvcio 

5 Evaluar el grado :le sopo:,r!e q~e ~ l1mjJ a /vs 
ustrnl'.ls tn el uso dd ~"·~·Jre a: que ~t''h'n ~·:Cé~J 
tr1lr¡e111¡10:.di:Lierr.p1e:.J 

( f"t'~rrr:~ . .tr ;,i e•.~t~ri 1~:. SL1,:1t1frs cc~!1C>'ts y 
~rD"..e11me;1~5 de ~c"]:i"1JlJ pra el SLl:.·;3·e de I~ 
tirpiesa 

7 E1i1illa1 !Js a:t...:i.'ei ¡¡ue se r.~.an a cat-(J para 
ac!~a!.w les d,1ers~5 cor~·,¡xv-i~~t~s d~i s~ll;..,~~e 

8 Asegurar q:..e sc:J ~e tricu1:·;!1e 1r,~!a.'oiJu ~c~wa·& 
!tgJ:'ll'lo 

9 v~11r1Gar ~ ~ cuen!l ccn ~\l~n :,:slt·:r,: o pJ~".Jtl~ 
wmpu!j~1onat que OfAt¡e e! rnvi::"reu y Ju.:J.:~11J e~ 
md:!c!fenlt:sdt'llle!dOS!j!it:W1'.;.'«'ttlil'i~Crti':J1e 
1r.::.!aJJdo enJcs CqtJ'kJ~ ~el rii:gll' ·.' 

10 E;alua: el grddo de COJr,pJ~1b:datJ e 1n'.~9~1c!Jj 
eritielcs (!;1:1er1!c~ Lp..."S dd s~(i1r~·1: m~'.J'a.!i.J en IJs 
comp~ta1forasdelneg:.c11J 

Cuadro511.Pt1Y}atr.ade!1dbaJ0ddárfadeSoftware 

., . CUSiTIOtiARJo 
. : De 

EVA U/ACIÓN 
l SS1~t11:r.e!aladrrnni~!ra~tón, ¿cuJli:s delds luXIOOes f1st,:.1Js a 

u11t:1Ju<1oon 1eaflll. ccn que r~~tas ef~!Ua caj~ fur¡cfÓ'l y corr.o 
!:.·~~.in :oe9w1r.ienlo sus C()l)(J,n.i;J:.ires o ¡efes 1r,meJ,a·os7 
~l~"'Ydt~ 
• D~fTJt un i.Jd~ fonr.~I que con1err.r'e 

• Ei:ii~ll:!Órldej s"rt\\areadual 

- Ana:.~:i. ytJ1J'.)rlr:.1rt:o Ucl s~1f:are 1ns!a'.JJ.1 tn los tq~·pos 
decompL1o(gra11cadJrcs.r1oce)a:fares.t!c) 

- Lengua;es de p10<;ra1r.3~1én, sistemas C>peravvos, etc 
~ Ca.~l:Jaj de liw.cra~. copius pirala, ver&1ones, nUm~c de 
US~'lOS 

- G1a1Qdeut:s~acco6nde!osusuancs 
-R~~nio!fl!il5rosa!1sf!Ch05 
• Co~!c.bener1c10 cel sort_..·are actual 
- Scftm1e¡:v.x!eg3:rzar 
- Olios 

• E,~!uac~'.>nddhdrdware ac!ual 

- D s:rbuclÚJ y u!o1e<1cll)n del eq;,¡rpo d:iOOe está lfl~!alado el 
s·-~Kd;e ¡ri11c1lX'.-0ntpu!adom, red, mt'l~. mamframes) 
CaraJtr'.~\r.as (~emo11a. RAM, el: 

• E~1.,~1J de rJs\:f~dC1-;,n de ms~alaci6n o reemplazo del 
~);1:¿ie 

51itt11.n r~t1et1..J:i (asv.-c!os legJ!es, paque!es de 
t·Xnpu!o, lrngüd¡~s t!e P'~'\]'a'NC/Ófl, si~1emas ~afrtOS, 
eq 

- H~ct111a1e r~\Jér~Ju (micros pe11ri:llCOS.~c) 
- E.-a!uac16ílco~tc.kr:e!IC10 

- P:ocal:m1Enl~~ t!e ca~ac:!ac:::m, segurlda<;, operacj.jn 
ITlJ.~!tn.n.~:1to, m•A1~)·fQ, t.c 

º-'.:],lr.t?~~ 
•E!.i.l<lraclÓndepofi:1casy¡:roce-J.rr,:er.tcspa-a 

• la e~;il;,¡aciór del !.Gíl.1a1e 
• 1Wq1~is1oón urnsra1 ~{.vn 

• ALJ!u1Zaclixlde us~o 
• Adrrur.;s!raiJCnd~s.oN1,·Jre 
•Sopa1ea\r.iuanosca:;a.:t.amn.sapcrteyaciua'izaclÓll 
•Ma~desont1a;e 

• St:!)'JllJ.id acMoaf~:'.!\\~le,!rtod•JfCadóriodestricclón 

l cEiAAA . 
COMEllTARl0$ DE 1 INVOLUCAAOos 
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Cu.1d10 5.11. P1r~J1aina de lrlb3Jil !!el área di! 5o~;Na'e 

CÜESTIONAAIO 
• DE 

EVALUACIÓN 
8 2 S1 ~ asl. ¿c~.Jl!cs :.en e~tos ton!ro!es y qu>tnes le dan 

st"J'.".ll~enlo7 
B 1 Vt:,~:car q.Jt bs wr:t:l:es on'~m;i:'!n d! menen. 

• P1o!t'Ccói~archr.os 
• Prt~i:ccllXJ a r"úJra:1ws !il'!•,le de Id~ a~!•c.m'Jflti t¡~e esla.1 

trihiequ•¡..os 
• Prcilrl.Ci&l a ül1u !oúft~.lre a~op·Y.i e11 lJs~:i:pos 
•t.1el\Xlosparapi!!ot'1lfe!1"1V'\l\:Yl."Jtxiau!vr1Zddodeleq111po 

• Oe!~JÓl'l ir.rned.~11 y a:/w ... t!l!adJ de acce>V:. no aulorizaOOs 
aleseyp:;s 

• COfltraY:!'la~ qc1~ a::lc4ieen ;mew a !OS e-:;11'f.-Y.t y e-.~en ti 
axesoaa1d11.csMau!on¡aJcs 

• C1rn$ 
84Venr~a:q'Jtt:.!ntt.'i"1lrviesc~nlenc011 

• Bactta) d~ i!{.~~~o d !J~ att'dS d.:in-.ie &e tneuantre el eq'Jl¡YJ y 

el iü~t'lílll! 
• l.le!odos d1: cm1rol de ac.ce~ como ~. br)tlas de 

j:jetJ!1ticx16n,put1t~sconc.ar)dflis,moM{(es,elc 

•lisiado de pet'iV1131 con acceso au!oozadoa 13~ !emll!'l.llesy 
coo!rol~dixesdel~u:P'J 

• Otrvs 
9 ¿Se~e.'1ellllSt"gU10que~'(o\e)dl>1~t:wa:eyelt-q'J1f<l7 
10 ¿Se!ie°'1'!a.1Mr.3:•m q...eapo-¡enalaempresaencasodellfld 

!a:la gt~a!!Za& y pro;,,09.;rJa en a!-Junos de los er:¡c:1poc.? ¿Cuer.!a 
coo corwer.IOS COl'l l~ra~ empte5as7 

12 ¿Eslo~con11:n~ e~131 fvrma!:zad-0s7 
13lOOJq-..e&isehanlvmJ::klenctientaalguriast~Sldtr~ 
c.c.11~err.e1'!~12s que a¡ude11 at rrie¡Jiam:e:i1~ contll'RJO del uil'!ware 
m~laladaeniatmp!t!.aOJ:ooias!.l9~erJes 

• E't'iliuaciónptrii:XicadelsMln".i:eyelequrpodondee$1ám!aado 
Mr;tNa:e,son-1rart,g;adodesa!:~!acci6n.g1adode~lhzaclÓn,elc 

• AGC.escakiit-qu,pvs nueM1.1s11arm,ruvelesdeaccesoporpefrn 
de ll".t.a110 WJ~,ac~Jfles de ~or.,i¡are o dllos poít111izar, cll\S~a1, 
m<>J:kar, baiar,er.~:eotr01 

COMENTARIOS lc~r~~' 
: REF; · · " ,. 

(Continú1) 
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Cuadfol.12. Proqramade lraba¡odt:I á1n de Stgundad 

EL;~~/~~ f FiRMA;TT7.'FECHA ~-! 
B!PRESA 

SEGURIDAD 

;··oe~~~~~~:~~d1se;uridiodal\lsr~$UJfol1llá1!Wi~1aempre111,attavé•~1<1rt~~011d'~ª'~i1aillií~;$iad·· 
· · .. , : O:''·;·'..',';:; <;:"(>.t'JTfl!~d~i re!etentes a rl!lpeldo$ de lr¡fOflllacló~ $l>tei¡,¡i1, ~an d6'onl1ngencias, fl,llfficas y pr~im1antot '•· • 

·-.· '· ~·->:~~¿~~-:;>~:::Z·~-·> . .,, , . . . . . . . " ·,. , 

•\•.<Ó.~~···· 
C1$TIONARIO 

. DE : 
EVALUACIÓll 

1 VetJIC~r que MStan lc$ pklnes, pofrl;cas V Hutl11-aff 

1 

¡iroce1l1m.!f1bs rfü!rr.i• a ill stquhiJj t1:r.!·o d~ \d 1 
o:;pr.za:kjfl \ éH~¡ ¡Al...:J'i ~ pmced~1:tr.1c~ rd.t, > ~· 1 ¡:~~~: .1~ .!"11 

• 1 ~· J;,J'eG~:Jc~gJnt:w-:..1'/ 

2 ~~G<:~~~-~ ~~:~~,:~~;:;v~~~:~: .. ;~~::'!'~ 1 ! ~~~\:.:;~~!~~-~~:~:~~~ :;"]~~:::j 1rJ:i'·J>,u-'t 1J~~.'!1cü1~ ~~ 1 

t!~ set 1rnpl~r.!!1us • ~Jr.ufll~bc ón del hJ1:111J't' 

J 1..> .• 'l•Pf'.".Hr Q'v~ loS pJJ~ f ¡x~1!!:~·. Ce seJ,,llJ~J 1 I 
cfo rtcuper~:.;n s~a1 C!.!u[};)j;-:, y cu¡.,..:;t~ f,' r IJ 1 

md.reccYJn 1 

4 E~a.'u!r~gr¡codticoir.¡..rom:s.;pu<~artedel.id~j 

d!ie<:CJÓ!l, bs depart~:nenlos ust2r~,s y e! P'·'!~c Ji 1 

de domiát.a r.cr, t! cump1im1erJo ~t1dador1<.: -J~ 
(.¡ p!JnM. pcl1Lca~ y p!OCl!<"Jrr.1t11~·.:-S ftb1M:S ~ !<11 
Sf1..r.ldid 

5 Ar.e~<Jrat ta d·~pon:!i11k!Jj y conhrn.i!dcld Gel tq'"'fAl 1 
de t(.T.ptl.o el Ler;po Q'Je leQUil.'íifl k.:$ l:~IJ]'IVJ 

pa¡-a t!piocesamiento c.portm:1 de sus aphcav.:r.1. ·• 

! 

• 'J C!~'1-. rl•;M, y ~upe1ci,¡r;;-1!\~d.,"l13s (rr.J•r,!rani~s: 
• Tt~n:;hg:~ dt comurl'cac~s. rt-jc~. e:;-
• Cua.1\J;~a:1~delharl!,.,~,~ 
• O~~í.!lp>:..:i')dt!lhJrd°Nlre 

• D1st111JIJC!.ifldeltwnfi1.-a1e 
• A reas de lnbrm:¡::::3 dep.:lrtamenbs uscarTOs 1 a1eas ~xaie, 

ytemc.IJ5 
• Re-:Ji~·.io Utl f,.!.1.;t.1v= :n~!,.1;v, d:do de ~d¡J, er1 proceso de 

a--J·1urs1e;c~., ~!~ 
• L's'l del hJrdvd't dt'nroliJ. Gpt1aoón, t;.ar,terumierJo, 

r.-.on.1c.rec,bmad~éf!:1~100 .. s 
• ft.'fXl(,i~111:spor.~a!Jlt·,der·.:r1'.·::;!l'lha:c ... irl! 
•0,0$ 

, Pri)(.t"J1rr.tr.~r,s ~ cc..n.l1cie~ dt &tJ<~r .. hd ~aid la ~:úa.:IOI'., 
se'~,:.cióri ;· .;-~q·.RSu:»11J;> t14r1t.vare 

• Pvl,!icas enf('(a'.1.1$ a cr,rrpi~~; ¡¡•~e el ionNare ajqtlmOO 
t • .:Xa ki5 ~l<J~ienr~ r~'t!~ 

LA 
COMEllTAAIOi DE 1 INVOUJCRADOS 

REF. 

·-- - (Conlinúa) 
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CuJdrn ~. ~2 Prll'~· ~mJ de lra!JaJO de! atl.'3 i.lt !ie.,¡1111d.i1 

CUESTIOIWUO.' . 
OE . 

EVALUACIÓll 
16 As~'Uíill' que lds pcr.;Ucas y pux:ed:m!M!OS l<~] • t.ló-.!ul!h ¡Je a·:n;YJ al ha11.v11e F!d<es de 
1 C({lfiJt!ocid~ad a Ll 111IWT1·JC!Ón m1rttJ~1a en tl 1

1 

!><:'J'J:ld~J¡ u~~ h~rdwJ't:,lar,11,Jadts de 11:on~o:ear \a 
i riedOJ dt> desarrvl!J, ~1.p/lrücJOn, or.t11rnn y o;,,:id(1;,1r,) t 1,::Je<.ras dt: u·,(¡ dd 1 .~1 ·J1,J e (·¡~1•e1i. ClW~JJ. 

ri ari!tfHT\1N1to 1 ¡,:ra q1..;- ~r.~;e U:1.s ~ur.:'.JS) 
• l 1 ~sh1:\Za~t..Í!1 d~: t;.1:::1rJ~e 

'.'rr.!..:Jr q1Je e11~!1 IJ 5<'~.·uoiJJ1 w·r .. tr.1:::a para _el • P~:t~a~ v:e~~t3~,,~ ~ cor,f,1rra~ qJe e! f'.;¡':J«J:e a:~JJ:<nJo 

39:y1r~mi¿cl:i lle :a 1ri!epJJd <.Je la wbrr.~cnr; u.~ra !~s ~~"!e'.~6 p~r1!os 
p:-:e'..JJ1 rn tt.l'i!J d t~J .:Jd ·1 e1a:l~.,J , ~llbnzn'.in ¡J .. ' l·<lr1fo~¡~ p::< m~fo éP. 13 ¡·~~::r.::ac~ de l.! 

a<.1u,i!l.".a(~:;r. 

(()(1~!J:a1 q...:<: ~~ tr·~~ kl ~c.;J· LjJ: ne<.c~.J'la a • lrrip<t.t':.l d~ \J 1•!,;_'d"r!a~!C.1\ i::t-1 ~.ardwarl! en el medKl 00 
b) d.f~er!:es eq1Jc¡;;~ ~~ c:'.'".'{'~~a q,ie ~1 ~!1:n tll IJ ~r()finá!.-:a a¡é~ J~.011t~. w~t,att yc.c~I~ 

Ciíg.ol\.la:r~n , l11.p'icac1V!'es llr con:rc.! en IJ ~-r.p!anlacio ~ uso del 
~.ar:!Hn ad~3iH:b 

Ccrnpm!iil! qtre e•.~J.i U C:.;tlulns C~ Sl!J'4!~ , Retrr;.Ja.Z~deih3rJ,~"dfe 

ne:ewics p.:ra t!I ha1J;,~'~ )' ~~1:1·.-:ire dt l! 1 . Pll!;tJcu rJta 1er.r~ar que el h.rdwa:e mmplazado cut.ta t.J1 
er.:pre~d ~·J!.i'\fflles pon'.'~$ 

1 

• A\tanz.wón p-:ir íl'.e-.l1·J cle l.i j~~·1~m!Ófl del r~tmp!azo 
10 Cc;r,i,!rr:'.!r ta p:~$tflt.IJ ~~u:-.~ lw~1fo ft~>'··"~"J~·~ • ln•pa'J:; de Id 1ri.p!Jt1!J,:;~ en ~! rr.do do! !flformillca 

c!e L1aJ·r1r1:~!·J~\'.ln de Id ::-·;~1•ji~ ~·, 1 n;l.::.i~~<:e~. !<i!J,IJ!t y co~~~s 
! • lirpk:m)r'..?~ d~ c.or:t10! e11 13 tfl"p!ar.tdCJOn ~ uso del 

• Rlc,·~:'!. hl!rr.:.r ... s 11 a t .it:~ , f1(1J 1 
• ~"" / tld:d:.-are nue.o 

rt-!J:M1ajos c.on_latefr,.. "] 1d~11 '.11r ~·· J 12 [r1c.J.lfl!J éle-:¡'" po d~ ~:v~(· ~" ~ .. 11 d~ tener !Ds ~~·~!des d.ilns' 
• Re-:us~ le~r.c\.,,'g'ct", d~ 1Pli~;·~.1!•.J • Lc-"a'·:w511 b:·.a ~~ 

, A1:-: acmji.:Kt.il~" 

1 

• Er¡~.wtfa.81eak 
• Eq~1,;;s u·:!ra i".:.t'l·!.~s 
10lros 

3 ¿La t,tu:ó1 r.:1....J i}.;1 ~-v;;c r!~ c0ir.;' 11;1 en el ed1!.(IO es la más 

1 

JjduaJJ ~ei1sd1~1" rn I,~ 1•:·td~:r!i Je~a~11~s o tOíl!lf.g~tas que se 
puedtr1 pres~!JI {n.~n.!t~a~;cnes o h:.ie~~s, inunda::~s. 
1nccr.J.tr..,(Ji1os; 

.t lli~f p1-.ceJ m!t!r•IJ:-. q.i.; g~1J~hcen la con~n .. 11¡J3d ~ drspo111txb,iad del 
rqu:pod~ cornp...!u tn c.1:,::i tle dts1streso car.!Jl'lgent1Js? 

S lmJ,q·ie ~· ~cucr,!a con '.J'iirc!~~ y poced1fTl,erJus para 
• Cla~f:cac.:,ri ¡· Jt.~!Jo.:1011 dd pe1~cna1 con ac~so a los centros 

Ce compu!o d~ rit:g'.A:1:J y a las ofic1r«!S donde se er.ctll!ntra 
~a~!e:i¡o a~ce!i)Cl"J~ r~1acmr.ados con 11"1fomlátK:a 

• Re~tr~'ljt e! ac~e~~ a tu~ centros d! cémputo ~ al P!'fsor.al 
au\:í.:a·JJ 

• OefU"1>e1c..1yC:!w"ii.&lcltl~s~asc!eacces-0a!c.enlrodeetfl"pti10 

COMENTARIOS 
CéOUIJ. 

oe. 
REF •• ~ 

(Continila) 
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Cuadro !.12. Programad~ lraba(.ldel árud!! Segwd~d 

• Uso y con!rol d~ LrtJ:ora5 de acceso a ~JS witr~ de cóm~vlo 
• Defl!llrld acep!~c:on de la entraiJa a ;1:..~ardes 
• Man.;¡a de ti.Hcoras espemks par~ bs ~dantes a ~s cenl!OS de 

compu!u 
b ¿E•:~te f~$?fl.li de SPJ~'Kl3:1 ericar9a1J ae 13 f>Ji,~gllatda de lo~ 

w.;11•p1.s dewm¡,u!Jd~ IJ e1P.;líe~J7 
¡¡ 1 ,FUI! La¡JJt~ajQ ti ~-:1sooa1 ¡,ara este trab~fJ? 
!i 2 S1 no ~e cuer,'.a cm1 lal persvl\61 ¿A q'Je ha o l-ir..:16n ~~rtl'necen. 

lo~ respr.iíl~t!~~ de p~'1~1H l:s1cJ1!ie11le l4 eq:i1pol 

1

7 /J.t'!\C~ 51 e11~!"'° r"" '..ca~ re~..i:!CfladJs C:lll el lf'o\Jfes.J y !.Jf,dJ del 
~dt,l'w31eque ase~:.i:cr, di mE:r.cs lo s191.:1e--1te -
• Oue l; e•1lra:J.1 y ~a·,·-::J dtl ho"j;.are se.i 

• Re·r.sa'J.\ 
•JU!.lo/JC¡¡JJ 

• A¡riiiWUJ f13 ti 1 _¡•)i':.JL:~ ·!~ 1r•k::'1J~:t J a1.~ Vd J 1eut1rlo 

• Reg!st~~ja 
• Dtl'IJettJ 

• De.ve~a e~ b rnr~ff·3s cM:!·cKont~ de enlraJa 
• Del'l)l!JCf)n ~·~~':!.:J:l I~' ~~-<l!J de U'I rtspon~able de 

inkorma!iC3 
8 ¿Ei.:ite <1!\jun.d h.:'.(.:;r e~ 1~,.~s:1g3~1C.'I, a'Jjrllfid o sep!d~d q~ se 

dtdiqüe a 13 t',a1•~?:.i&n pi:rrr.an1:r~e de ~ltware, metWos, 
flOCed1rr,JLr,t'.lS, e!c, SU..f.rJ,foStrl~!m!:'Ca'j:)p~ra la 1mpl.in\ilCIÓflde 
m:~a~ ~w0r.e~ r~~úm a Id r.t~·Jr~J~J Q'Je brll\cten. conlmuirlad en Id 
r.¡;eracK)(l y ci;dJjJ :i!:· k:~ 11:'.t;r!.~S ri:!Joor.aJO$ con 111f0tmali~a1 
~ 1 S1 es a~i ¿CL.ús s~·:i lc~ dd ,1·.!JJe~ ~-nn.c1;;al~s qlit! se asl'.Jnan a 

f5la!ma? 
!! ~ En caó<l de q,:e lo a",~elvi r>:r OC\!'.r~ L CtJé a:c10.1~s garan!11an la 

aJecuJ~kÍn dt! IJ> ~~r.!•c;t~ f proct-:1 •n1entJs :le Sf'Ji.!li.:!a1 en el 
rrcJfntrhde1rnp1~":l!r·~<e•J$1Y.n:;:::gias7 
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m 
~ • > 
o m 
o m 
~ •• 

~~ ¡r 

~º .o 
om 
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~e 
;Q 

•" • o •• 
~· Ap:icaciones del Sllt'tware. 1 Q ~ 

1
1 l Se tie~n ¡x..i.:.ca. s y r-..:~d,.•: erios ro::dhUS al u~ y PfC!emón del 

1 

! ~ 
~ft11'3:eex1s;C'f~?? 5'g 
11 S1 e.r::.ltn, ~'1J,-:¡· .. t :,: ~::'..\n f~<r::a''f•rti:~ idefit1fk:ados bs g' E 

s17we11:escs~:!csdeseg;,'.;:Jj-j 5,-i 
• MT.:111>!1a:1:"1 del sa!l-1,:i:e ~ ñ 
• Sl~emas op,:~t:.·Y•. it..:e:ias pl~Je!es. e!c etc I ' > 

• Cuanl:f;:act0nddso:tware N 
(Contmua) UI 

Ol 

1 



Cuad105.12.Pn:.grarr.adelrat:.a,~deláre.a~St<J•J11C!ad 

·CIJES110llAIOO 
DE . 

r/ALUAC 
• Om1ipcilndeisonw3re(por01191MI) 
• D1~l'lttlJ(JO~ dtl &artware (eri que eQ'J'pos o d·sposd1vos de 

di~~e11dm1trita ~etU'•lLmo se tt1C11rll1ra 
• 1·:iquek~)Jf!i~co~!oca':w1i 
• HeJ~lro ild M~i1a•e m~.tJIJdo, dJ10 de bJ~a. en prcceso de 

adq\!!!JC0n.dc 
• u~~ d~l su~1.a:~ !1pC' de uso. respon~ab'ts de su uso, en!1e 

ol~os puri!~s 

• PrxN.irn~-r1lus y c;.1 '.:u:.;s !!~ sCG~trr1~j pl:a !a enluac1Ón, 
st!ec.c1ón y aY.¡u:si.:101~ di: svf:-".Jre 

• Pvl1ticas en!xa•Jas a cor.1prcbJr q·Je e! so~~•are adqulr.do 
Lub'dlilss-gui~r,ksp~tos 

• M&Ju\a~ de se.,¡ur~JdO acceso al S')f:>vJrel, uso del Koltv.l!t 
y Mbxas d~ uso dd sJnwa~e (qu1e'l, cu.lodo, para qué. 
1!f,!reo!ro5purJ~) 

• Ll a~'.ua!:ZJ.:Ón del sor.-1.~·e 
• P~H:cu one<1laJas a ¡ ,,·,f:rmar ~~e Pl ~~ware a~tuaW1o 

r,ubalo5Sf9Y.ffi!tspun'.~s 

• A1..~or.z:ic1ün é1?! s::rtwJI!' rcr rr.e-J•o de Li Jl.Sl:ficación da la 
actl:.llllat.in 
• lílf.a'.:to de la mi~llntd'-'t' dd Y.Jrt.vare en el medtil de 

1"1 1.-:;imJ•r~a ap'1Cd~~•1es. t.aidt•d'e y cost~ 
• l1'1~l:ca~IOfe~ d~ rnn~11.ii e1> :a :ri:pl.an'.acicn y uso del sortware 

a:tl.l~ltz.adJ 

• R~rnp!.izoCelur. ... -arP.d:t~alrf.l<clro 
• p:.i1,1-::as para ase~·Jra! q1..e el ~c~ .. 1J1e reem~laz~o cl.f.x¡ ton 

lvs~.Jllttm1esr .. m1Qs 
• Ai..tor\l3~ten p.'){ mej11 de~ ¡us:,fo:<>:i:n dd reempl.ar.I 
• lmpa~!'..I de ~ ~1.F!.i.nt,i~,iYl e'1 ~l 1:'e<lro de ir.!onrJ!tca 

apl.cac~;f'Je~. tiarJ1.a~e v cestos 
• lrT'~l>::a::IOl•<'5 de Cúf1!rnl en Id ~~1an1aci.1i y u~o del sollwara 

nJe~O 

2 DrJa si pü\een pv:i\i<-3$ r!d3C10n.1Jos ~-Jrd e! 1n~reso )' si,Ja del 
s~~.~·d:e q!Jl! aseg:~ttn al rrellOs h s~u1~n!es 
• Ouetl~~wareque~l~adelaernp~es,asea 

• Re.mdil (ccr.!enrJ~ c~~!i;;bd. lle~!:ix:) 

• hlé 1pg1Wad; !Jtrr.aimer.!e en la empma 
•Ju5/,fic1do 
• Aptollaílop0<elrnponsabl~Oe~fc1ma!1caqveoaare:lt;lr1o 
• Reg1sl,ado(qu1ffiyaq~hcralo~d) 

COllENIMIOS CE~j·~ 
REF. 

(Conlinil.i) 
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Cuadro 5.12. PrO'Jlama de lrabajo del arHde Segundad 

. CUESTIOf\M!O ' <. 
··:lllF· ·· 
ÉVAUJACIÓ!j; 

'i cOii~1AAitís 1 e~! fNoLucRADOS. 
REf, " 

• Ortuefo (compara! tQ1 fecha es.timada de dt'rolucón) 
• C.tM~o en las m1sm.u tondiCl'Jnes en que ~hó 
• El ~~sor.al e~e comp<orréJo !ormal~ienle a no hacef rr.a! ~o 

!!é~ m·~:r:1J (ccpiar\o, daflarf..J. m:xM1:arkl, e!c) 
• O~·e~r.t·fl...aiequem!resea llernprBa~e~ 

• Re-.1:.aj1i (cOf,\,,-;(}J, car.:tdaj (k)!ir.o) 

• Jus!hJ•JJ (~,J'uo~1.'in l''Utt.3 o respdkla de IJ5 api'c.KlóOeS dd 
r~}X:U) 

• Ap~l1J.¡fY..il ""respt;n~aUerle u1!o•rriá:ica 
• .'.\~·ó~ra·j~ (rm:riy aq~é ho:a lon;tlló) 
• Üe'M!a (wrnp<1131 coo fed1a ~::rr.ad3 de devci1.1t1Ón) 

• D1M.fl:~J fil k; n11;ma~ rnn·:kt0f1es e.1 q~e ~hó 
• E.I pl:'r~r.f\JI t~lt wrnp-vrneklo for:r,dlrr:fille a M hilW mal uso 

dd rn ~rno luiJ'Ól, óJJ\t'1o. m11<:ltflf.arlo. etc) 
J En CU41~~ d ldl ap:~:u::1l11:-~ (~1skmds de 1nlccmac!Óll) q~ ~e 

desa>r~i!Ji'\ ton la tr:ipr6~. ¿:.e !1-:ri~n !os con!rcl~ V procedimientos 
fl6:ESa'~J~ ¡,::ra gclt3n'il·il :a '>e]ur~jdd m1r11:i1a rtq1ienda? 
3 1 En c.;~1 ,j.~ q~e tl'~:.;n l''I meNS conternplan lo s1g-Jit.~lle? 

• Proce1J:rn..,·•!%.:!~n~n'l.\lded:xuinen!oslut:1.te 

• PrC)..i;J.11,1,¡ !~'S d~ u~? d~ la mr.¡YJ1d:Y..ta 
•Er.tl'flt..lJein•lkll:ZJwndéte-.¡i.!!po 
• Rtiri,c21:.zocit1d·:1equ1poenw.~defa11as 
• t.~ar.:¡0 de tlj:xv;i~ de uw de la compu!a1nra 
• ~.bn.~:.1~'\J el'! L":>O e:~ ]J COrl'pvldJora 

• tlro~lt~deitr.~éSDabn<MJlJs de 
• Ca~!u1a 
• .Ldya:tzacicn 
• Consu~J 
• Generac&.ldereportes 
• R~példOS 
• O\r~ 

• Procedi~losdeus.:>Oelosmódu'.osée 
•Captura 
• Aciula:ac100 
•Consulta 
• Generac16ndt!1f?'Xles 
• Respaklos 
•Otros 

(ConllnlÍI) 
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Cuadro5.12.hl)J'J%1delrab3¡odelá'tadeSegu11ddd 

'CUESTIOllARlO 
Df 

~A!UAC!Óll 
4 ¿Existen proced111:11:nlos que •er1hqtlffi que la coostrucu5n 

(p111Jr<i1!.'!0:11), p;uetia e ¡~rp!anlición de los centrales y 
prnceJ1n:.ier!.~s ck ~~gu:1,jJd !red~ flllm~lm~n~e a;irobd1'.JS anles de 
q'Je se u'o'!Ct t! sr~t~rna'/ 

5 ¿Par!~tp~n hmrnnes dt: ce1111ol o e13i•.JK~XI dt ~s!emas, cw10 

a\l\.'11~1es o curi~uttcitS, en la a¡i:~c1G'l dt bs wn!roles d~ 

St<Jt1r-.Jdd Ct: kti s:~'.tti\JS a~!ts dt que :¡~Jn lmmaimen!e ap;obados 
po:l~SU5U~Ms? 

6 M:ix:tJl'\e ftl lcz wn~1d~s m~urari q~e el s1~!erna cooterr.p!e ~i5 
p;oce.J.r..tentos nece~arm prl q,1~ ta 1n!ixmac1Órl manejada en el 
m:óN se.i !'1.al e•~d3, au!-x~a.ja_ r.ar,!t~rJa y adu31tlada 
ti 1 l E·:~1tn proced•;ruerb~ pa;a tcmpwtiar q.;t los lo!ale5 de los 

1~~.:.>t.t~ da 1a~J,,Jón del usuariU cor.cuerderi con los lolales de 
13::d~c:011dtl51~!eir.a cornputanz.rJJ7 

CO!lfN!IJÍlo$ 
CÉD0Ud ~~¡;:;¡/.J~i,\ :~j~)b .1 

·'-í!H~, 

o 
> 
' :¡ 
e o . 
m ¡ 
o 
m 

6 2 ¿los d::.ci.:rr.a.tos luente por ca¡Jum ~tidn preimpre:.os S.:$ 

r.wr~os c.onseo.llr,~JS o ~e los as:an3 !l usuano? 51 OCtlflt lo 
u11molhafill']Uf1Jdeloscool1ole5mer.c10r.adcs.a~ 
l!~~lro d~I ~~ttm.1 que ~~!·Je 13 f't!I reµelicléri o e1cl·;~J6n de a~Jtin 
r,~rr.ewcom.ecut,,·v'/ g 
• Ct'fll1.:i!Ce ~~~qut~E~. c1:\!l5, pa¡;tiena t!: ~ 
• Cor.trul de b.lJ5 b 11:ci11rue:il'1$ o !ranr.ac.cooes rediC.2:.tdas 11 :u 

p)I el sr!Jerna {comµrcbar q~ l:is dalc.s erróneos para el ~~ 
s:stema sBn r~1st1ajDs cw~g1M. al!menta:I01i il ~ 
corrtc!dm~rfr ¡ a~h.:~'.za1vs) ~ O 

• Er!er.dmerilo y l•Jen us~ d~ l~s rnt.~sd;~s d& s:s!ema, como ~ ~ 
rr.d:itp ~ Hrnre5 ~) 

• Usv de Mkc1as p-...r ra·1e dt u~1 
.. a::os y ~rsonal de ¡¡ > 

tn!::-rrdt\.ato·nop.staspcraa·.rJ1b1u f§ 
5 J ,cerno se a:;tgL11dn que d~~nle Id op.:ra~1J:l dd ~·s1ema se dtn ~ ::¡ 

l::scor,ti:ilesmef'K:1on.:iJJsenel?'J!',to67 11 O 
6 4 l. Cómo se aseg•Jra;i q•:e ai e~\31 el fü:ema En operac!é,n se ~ ~ 

ci..rn~!dn !vrma! y cportu:iJíll!:r,te tes ~rvce.l •r.:i:r!:s de ~g'..:ndad = m 
conlern~a·Jos eri ~.¡ de5a:rofo de! m11i-07 ~ ~ 
a) Cc{l i..:'la ~'JJ1t0<1a ~e s:sterr.as ~ ; 

~~ ~: ~::;::: ~l:~~~~~se~~~~~J~,c3 1 ~ g 
65 ¿Cómo.!.e a5<-goran dt qt..? les 1na:1'JJ't~ de 1..~:.:arrJ, l~mcos y 1 ¡ ~ 

dtl ~~J'ICll cumpldíl cc."l i..;s da~::!d'6 de IJ rrot:fr,1!U:ogi.i de g ñ 
CVDSydeq'Jt1$eJ.'lccrr-plctos? a> 

6 6 ¿Cómo ~e a5tgw!an de que el pfü~nJI q-Je ~d a ut:!;.m ~IC$ 

rnanu3les ~e enc.ueri!re carac1!~dJ en el l!~O de kis rn>smos? l lJ: 
{Conhnu1) U> 

! 



'k~- ~~::}'.Yrr.t .. ·· · · 
Clldtlro512.P1(ljJram.1detrabaJ0<folaieadeSe:JU1:d.td 

6 7 ¿Sedocurr.1:1dan lod.is l.ls debtldides derwadas ce la re1~~ió:i del 
C'.l'.Tlplm1te1"~odecorJrolesyproced1m1e!llosdel~undaddU1an!e 
Jaoperao6t1deloss1s!errus7 

6 3 S1 es a~i. lfl::l'fjue ~1 lús di~fiuri en 
• Debtl:CaJ~:; e~ los prvced.nitentro dt! erf.rad~. ~~oce50 o sa1,1da 
• Enle~.m:er.to o ma.~e¡o del eqJ:~o dcrrJ~ se !~uenl!a.i k-s 

~l~i~f".J5 

• D:ficu::~~~ e'l Id cc;m.:n1cacK:n ~:ia1ics-lnform3:1ea para el 
mar.e¡; de n~1e.os tf"~ 1~rirn1e111os ocarrhi% a k1 s1steims 

•Otro) 
1 En c~r.to al tnJn!en'm.~nto de &i~krnas &eña:e si se cueru coo un 

procrdi.Tuenl<.i fr,;rr,a! ~Jld t5t"JUfd' Q'.re IQs Cambios efec!ua'kis tn 
ms1~!emasse~'l 

1 JusL'.caiY)S(cpc¡"Oal~r~'1en~,:·:•\tosdeusuar10s) 

• De-..u~o~ (:l>;t!.fü5, fu~•:iOO. tic) 
• ProCa'.los en el are~ <!e de~nol:o ar,!e~ ~ tef tra~ladados al ifea 

de Jl'O<foc~tén 
, Re11!..!d<Y.. p-x lvra.J11es de ccr1:rol (a:rJ;!t.ll!a ~ Sl!.:emas. 

CClls:.:~ctt5 er tre "~10~) 
, AptoN.ils pcr kJ5 ít$p-Jri~a'J:es corresp-a11d:en!es 
• Rf']1rad:.s eri ~t,ác0tas de carr.L1~s 

• Ac!u1 11ia~:rse11locJ.,;,o:.u1:tf1tdl".IÓncwe&pvrxi:e11te,cornomariuales 
de usuaiio !t<.r, 1co~ 1 i.!e Dperdc1ón 

• lrr.¡!ldado:; 1~~ ccrh:es de se:¡un.Jaj de ddios tarr.b:os 
8 ¿HJy un pro:eJ.ni:,ntii !~~ma! pJra a~eg1;rdr que les rec¡ueru1L-efllos 

dt los dep:1~1r.u,tos u~UJ'I~ ~J.~ 1eg1st!ados, J'.JS~ffeadas, 
¡;rogramJdJs, ~rc,Wd~~ "':n ~1a•üb de ac1Jerdú can los estárictam 
de!drre!OOrA;,j·3(leiCVD$? 

9 ¿Ce-no se da seg11•:n:e11!).; k-s tarr.t,.-;s dt ~s ~.'>!;~nas s~idos 
p:.r!arunc1:.nae1nform.l1,c3? 

10 ¿b:1~en proce\l,mer!~s q:¡e r<:rm~ai 1l!er11,rw COl1 cbrk!ad las 
res¡;tJr.~·'.<da·~es en G'.B~1o al uso del s1$1ema y equ•po de 
cómvll1o do: de füá 1:i-.p.am~o y cp<>ra:loi 

11 ¿Qué proced.t111t·110 se ut,:iza para l1L"era~ lorrr.ai:ner~e el srs~err.a1 
111 lrxj¡que s1 se re.Ji~ran 1ixbs lv> s1~emas ht..ef3dcs y 

aprcWrJ<;l bm1imen!e ffJI lus L'S'.Jar1t.'S, a:Jd,10!~. funcl6n 
de 111!uma!.::a, cr.n~u~~it:., ele 

12 U11a m que el. ~1.~\ffi1a !:$!.!tri operac!Gn, ¿Qué f~'lC'()()fSV~t:can 
quelo!con1tc.lesycroce(l;rn.e11tos1t!.ll:vusalaStgUtldddsecurr~ri 
demariera~1sfa:fo)(1J7 

COMtNIAAIOS 
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Cu¡dro 6.12. Programa de ttaba¡O del ireadl Segundad 

\6¿Setiener1controlespataquesóioelpersor.ilauloozd':iolenga 
1ccewaW..hoSrespaldcs? 

Pl•ndecon1lngencl•Yde1ttupmtión. 

1 ¡.CrilS•d~"ª q'.iC lanlo ~ ª~ª dt1eu'6n, USUll10S CCll'IO ti ptlwr.al de 
11\!l,)frná'.ic! es:.ir• ccn~.'l!rJes de que l'.KfoS los recurs~ reW.ion.Y.!os 
roolatn!J:rr.at,:;ar.onactivosddne-JOC10ydtbtnprtl~~deuna 
rr~rieral$m.ilyperm.11ll!ri!e?lPorqué? 
1 \ ¿Cua1esdelcss~Juttn!erecurs.osw.cul41ost"nr•!o11rWllCisoo 

nl!s~dilSpa!aLaotganLZaciinYCUále5bf:l'ltílffiÍiY 
mer:iies métoOOs ctt pl\i.('(.CiCfl par1 if\11111 ope<arda y 
~po·¡an~o ~ w,i:t'.o'Os del rie-goc~J en toOOborofS o¡J.¡rr.as? 

• tlliíl'.Jl'!OS 

• .a.-Ltenales 
• F1rw11titWS 
• Ti:crdC,¡1c.c.s 
• Oev1!vimat.'()ll 

1'2 ¿El1~ten ~ar~ de Cúf,!.oiJt1Y."1 y di! recupdaciJI de 
i:.rea1.100es para mcsdl!ccr.uay~1.10 desastres? 

1)111d1q~Lld.chosp'.a'lt1cori!~mplankJss¡g111enlesas~O! 
• fledc!ttoolllNCaCIO~ió(RC) 

• Ha:wa1e 
• Sú~waie,a~tKYes,d.ll:is 
• Rec\.ll'WSH.imar.~ 
• Lvga1cil1i.i.:osd:ndese!oc.a:.¡~losrecLJ!tOSl!lh:nores 

• 0\ro~ 
1 .1 S1 tt 1s1, ¿f;.:er~n (!,lur.ó.:los !l.llma~me'l!e en lodl 11 

Of~a . .:xln? 
15 ¿Ful!lorl !!a!xxada~ í-0'" te1cercs. pemml de !f1forma\Jcl, 
u~anos o tt trato de un piu 1tt!J aonde r.!ef'flfl•rfon VirlU •rw 
dtlnej¡OCIOÍ 

1 En el µoceso dol plan~dU')1 dt w~¡r,genua~ ~ reclY,)tfi':IÓll ~ de su 
~!a:1tac16n el\ la empre~'. ~,que ccl~n !ueroo las tareas 
rea'.:za.las, c:.:lies e~t!n penli~n!es, c~es en deUrrol'.c y quiénH 
~s11Srespansat.1es 
21iS!!hanpresefll.tdoc:ri:1·\)ertCiasquetia1ans!dotr:frertadas 

cootlplandacCf'll'l{lencias yce1e-:uperao:\nd:seflaOO parata 

~mpicsa7, l coo q~<e r~sur,ad~~? 
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', OM11VOS 

Cu1d105.12. Progia'N delraba¡o del 21ea~ Stg\Jfldad 

CUESTIONARIO 
DE , 

EVALUAOIÓll ' 
2 2 S1 no ~tnen e!>!e plan. ¿qu~ a-:c1anes han lcrmJo para er1rrenlar 

!il-'es e'/en!llJ!,(iJdes y q,,1ei1~s han sido los responsJbies ~ 
e¡t'Cllld'IJs? 

b Sei\:J~ ~1 f/;~eo;n ura fur.:oo 1esponsabie ~e !>eg'JTK!Jd aue venfiq~e y 
de S~';u1m,l;!n!~ a kls S•Ju'e~,t~s punl"S 
• Aciua:l.ldClrllf1J1m1ldelospkiaes 
• Cdpd<:!JcKrnabsusuarl')SypersOO.llde111lorrr.i!icaencuantoata 
apl.cac,:.1de!osproc.edirrnentosccntem¡/J~enlosplar.e$ 

, S1~·.:;00yotll'fllattÓtlenlae)tCOC1oode$!íllUlacros 
• As~}',!. ion de los 1esp¡~1o;atks de la ej~ucin de las acl1.rlY!es 

torJr1 \·:J·ÜStflb5~4arwspa:a 
.Prt·r\C100decon!ir\!}'!f1C\a5 
• Av.·

1
jalaemµtiatncasoidedt!.aslresodecoot¡r,genc1as 

cori 1:1 !~i dd reduc~ en lo posible las pérdidas humanas, equtpo'S, 
01'.J'> t'lt 

• Rt•' .. llJ mmed1d\~ o en el 1~rnpo min.rro posible de las 
0pe .• :10nt>de!ae~pie¡,a 

4 ¿Las r~~Klr~s lfh'c~.xra:Us end1:1'.CS p'anes les Nn pt'obado? 
5 ¿ Cor1krnp!a:i !tldds !~s ~ort1~nt1as o de-$3slrtS J1Cbaliles en la 

W•J.o·l &Jn:le ~cr.en ~tail~10r.es la orgamzilCl6n {h()tlgas. ~IUVIOS, 
roOOs,mcendt0s,olros)7 

6 (L(f..plar~scul/e11ki5¡~oce11:rwnlüsnece~sparapre">erUf!os 
elt·mt!n!<JSCJ1,!.J1é~or~ta'.lrdrlosprnnordlil~? 

7 ¿St dJs:fon e! tllCen en que 1t1.~·c131á la operaclÓO deuda 
apl:.:3c:/in d~ a<:ueiOOcoo las ¡;;~1odad~s y estrJ!~iasdtl negocio? 

B ,h1~en a~ue:@con empresas o ¡:ro,~es que !~an la m1~a 
\~11\-k;g•3oq1e1-t:1c:-.mpd!1ble? 

!! ~\i:r'l\,IOl;e ~: b~ cu~':td cun Cflf·l1Jtc·s ltgd~S q'Je a~g"Jltíl bs 
;;g11~~es e!trnt-r,t~s de IJ !1.r.ucn de ~b1má!ta y de los 

i'.!epdrt~merJJSUSU:!ll!JS 

• Perswj! ¡...'1: ~1!arr.ilr..a y u~tU'~Jsl. ~11¡io:s ~ <.ómpvlo. 
sc!!t.a•e. aplieaciooe~. te!i;Com.lr'.cac~s. t"J,!;c~ o 

tt1~!JIJ~11oes, e!1lfe ~:os 
10 ¿E.lls!e.i)¡ju'l ¡;:oce1~'11lenlo formJI pa1a eledua1 !odoel PfOCesode 

e1a>Jfüj11, sd!Y..tlÓ'l y c;;ortrataciOn de lo5 segvos? ¿Cuá!es &OO 

dichc-5¡to.::e<l:mtclll~7 
10 l l Oulé.•ots n~~.t:!,)11 e están ~e1arido a caDo la negocu~i6n de l;r; 

Se'JUf0>7 
102¿Entsleproce<"..orntervieneneipertosenlaevalua::i00de 

fleSQ')S (aj¡rurw.,lradof, 1espo:;sobles de segunddtl, oud.~ores 

enmlocn'l.ltica,esre:ial,sla:.oe~w!osfinancieros\1 

COllE!ITIJlJOS !ct~.1 r.f¡OUJCIWlÓs: 
l!ff. " 
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Cuadro6.12.Progiamadetraba)l)delareade$f9\i'ldad 

103LO~plazosdecoberluramart!íltstosseguros7 
104 ¿Se tltí\(!n prt-istas awones legales pan pre;ef'll( ~1tles 

ir.curnpl.m~r.lospcxpartedelascompaf'.iasmgufi:1d01as7 
11 ,EJ.J~tt Ul'la c!J~1.'ic3c.1Ón de los ~emen!~ pnorrlar,:,S p.11a que la 

cpera;;rÓíldelu!o~·'!>lern.iibá~os110$e!f!trrurr~po1unde<.a!Jreo 
c::i;,\1r,3erl\:1~7 

11 1 tr.J,~'.Jt ~11.! c\a51fK.ac.lém cool~mp!a ~i ~igt1;er1tes 'lemenl05 
eq'1·~ ~e cÓ!11Po>i1o, archr1os. pr~ramas l;ienles. leri~udJei d~ 
dÓ!~~r~~o s1o:errias operatr10s. docwr1en:ac;Óíl, personal, erJ1e 
otrLr. 

12 E\Jbc(ar cet~.td !:~de ob~er.·auns c.oo las !.M]i.terde) ro'uf'lntS 
• Re!ertr.cl3 
• Ol.strvac:1cn 
• Ccr,st~,1:c1.c1d 

o!,ll'.)t!tl)(ld 

• Cvnerit.tOOclJ/1 

NOTA: TOOds las cédulas d!bch cootener eoca~im1o, 1nct.ct, !.•'Jlllfü.kl dt! marcas. c1tx:es coo ctdui.ls ina!1oc.as. prC91ama de lraba¡o y ctdtta de obseivaclCrln, objt!MJ, cooclusOO 
yobstr;aci.inencasoqueproct,"ja 
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Cuadro 5.13. Programa de lralaap del ar ea de Planeac.ién 

[L;~~,~~ F FIRMA 1 FECHA 1 

EMPRESA .__E _________ _,_ 

,·· ~ ' 

PLANEACION 

oáJETIVOi ri-OnQW yv. ICI planes. prQC«fim11 ot'lS y estrat09i1s para ~ de;arroUo de la ~rrmtructura inlormátii;a de la enipre1a, a través de la 
· · · · · .·· 111ilsl6n de l!'~loc os, téClllcas y henomienias de p~n"1oón y a:epiaoón da proyedo•. 

OBJETIVOS 

1 D<>ledas la e1:s!e11m, frx1na~,zac1Cn y CIJ.".OCm~rb 1 f.\elodolorJ:,1 
(!-! !J piJne~c1.1n de ~lf:;¡r.il·~J t'l la'i j•eJs tlJ.~~ 
dt-i,IJ~jOJ 1 

' 

CUESTIONARIO 
DE 

éVALUACIÓN 

2 V1;11f1cJr qu~ IJ P~' ~.1~:0'1 dti :r.km:~'iCd hlrl ~,-:¡.¡ 1 CLJ' JJ d<:t.t 
c11i1Jdd1yapr·1'd\lJi,,1IJd~.Jíl:rcwr"i l lílbtl!>J'1:a) 

J Cmnr ru!JJr qr.ie Id ¡~:i11edt1G11 de 1:1f:irr1~a!1~J ~e 

en!~!.ie f:ll ti ~¡xi1!e u~ IJS ct~e\J,cs r!~"tS 

p•f. 1~~ca~ y es1J :1'.i;-J :r; Ce IJ w .p· e~J 

4 [v~~\13! !:! g1Jdo dé W!np!l·íl:ISO ¡<.lr pu1te i.1-:: /: ~:t~ 

d1recc.c.1 mi mfo1m.i:1ca pJ!a dt'!t'lmmJr s1 ti! 
aparo q•_oe brind.J a LJ p~:ir.e •• c1cn d~ ~;!•Jrr:n!:o e> ~I 
adet".:.Jb 

5 Conr:r:nJ1 1.i e1.3!enc,d d~ vu met~.luk:h en 
~.!...imát~d 

& !m~~lfJ.lf ~1 m;!tn ttouca~ y h€1ra1nit:',1d3 dt 
plod!JClr.iJa~ PJfd tl dtSdBV;~il dd ~!an 

7 Comprubar <j'JJ: et:!.1~ l.lf1 1~océ~O fL'lff.JI de 
tapa:il~IOll pdra ~ er.ten.llffl~ll!o y ri.ar«!¡o 
~bbclono ~ la rr·doduk1gi:i C'! ~ldned~IOíl en 
irJormá!1c.i 

1 2 SI tS a~i. l~~~'J~ S• l-.l':1L1~n ~h.l·ta IJ~ PJS'l5 y l:'.tJ'T'.t:".!JS 

lct¡JtiÜJS ¡~'d l,1 ~·~wer.!c (id~:'1:~c1011 (Je pl01td~s 

• Pl.ino:a~ió~ dt! s:~krr.¿~ .~ · 1°1!:irrTJdciGn p Ce~atrcJ~df e 
n;i;,JJr.'dr~ccrto.mtd1ar-o y' :iplazos) 

• Dt:~nv!IJ e ITTl~:~n!aciXi d ,~it'mas de las C1rl;'fen!es are3s 
d~lr.e~~¡ 

• CDffip!"a e tm¡¡!Jn!acién ~ a~1Gaf.lené5 de mercaJc 
• t.da~t4c1Cn de apll¡..ac.10nes ad\¡'l~1das a e~lemos 
• PIO"(Kll:r~de!eli.>aimuott3cl0f1t-S 

• F1o¡Klc-sdemves!ig~clÓlllemolóiJ1ca 
• Pro¡ttlus de e~al'Jdcl<'il y ~el&ci-~ de prowl'flÍ()leS de 
wllluc1o,y~1US 

• Prcreclo5 de des.moliu e 1rr·plantat1Ón de s~!err.as 

es!ra!f.JICOs d~ ~1form~ci.m para torr.a de declSlO!ltS 
• f'10)-ec!1,:sdeaud!!oriaye1aii;acmnde10formát:c.a 
• Prn1l'<..tos de dt:sarmllo e 1rnp:J11!df.~ de ¡AJm!S de 

cU1!1:ig.;nc1Jy1ernpt:r.tc:ón 
, Proyet:tos de ca¡iacdacoi o aclua1iaclÓ'l e¡ecU!r.11, ttc:iica y 

dt!USlW]()3 

Cflll!t.A 
COMEHTARrOS 1 DE rNVOLUCRAOOS 

REF. 
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B Evaluart.'19radodecump11nut'1!odefamttod.Jlc-:¡iJ 
tecrncas y ha1ram1en1as en ~I }"oceso de pl1neac!Oíl 
deu1fc1mJ!ica 

9 ComptobJ! s1 Id a~a d.recc'O~ los 1e$w.>atlés de 
lasáreasusuillia>y~respon~:esded:i:n'a!.ca 

se han ln."c./lKrü1 ~n el ¡w.:e5Q d~ ~!J~tJ~!Ó!l d!: 
111!~1ma!JCa 

10 \'é!il:td! SJ ~e {]l curr.p1m1ento a J..s r.royec!os 
SU'g'<lll~delplan1.Jt:~lorm3!.{,a 

11 ha'uar el ·pJ~ de 1brr.:m1 q:..:e !1~roe ti rtr~cr.3! 
de 1r.!vrrr.át.:<J :...Lve l<J mtlc..lol:.giJ , 1ecnicas ~ 

hena~r.1en!ü de prod~b'ldad que lrt1hnn p:ira el 
Cesa11ol\o:lel~!J!li!e rn!otmál1c.a 

12 VairJt"ar ti nivd dé es!3nda·ilJC~on que !~ne Li 
mclJd\lbJ•a de µl.i;1e.ic!Cn ~e i:lf1.rnJ!,ta coo 
fespe<:lo a las .tee~~.tl!s corr:unnko~e en el 
mercado 

Cuadro 5.13. Prog:a~a de traba¡() dtl álta de P!s1ea~IÓn 

ClltSTIOU\RJO 
Df. 

EVALUACIÓ1l 
• Redrser\o1le~:s!emasemlentes 
• Dts.arw:1a e ~'flr."an!auón de ~s!~rr..i.s m!eg:~:es en el r.epcto 
• t.~t-g'Jrarr~~n!o de ca'1dJd 
• o:rosre!Jc:onddoscoolalur.ci:ndemforrnaka 

1 3 lEs~a docu<ní:n!adJ forr.ulmente dd1a me!l),jol'.lgia? 
1.:stesa~i.111dq~s1cubfecadaul\Clde1-Jss:~·Jitn!esptmtcs 

• U1panl)larr.ager.traldel3me!Jdcioo;¡ia 
• Equ1¡r.iséehaWpr.·.igertdosse9:.iriel!1podepioye..:IJ 
• Etap~s de 13 n:e!c•jolr,gi3 
oTareasdecaJatlapa 
•Snu1:11c1ade!as1:lapasy!areas 
• R€S¡Y.ilSJb!ese11wo1JCra1'13encajatlapaylarea 
• F1Wut!t·sltrnunad~sporca-:fatldpaol31ea 
• Req-.ienrr.tt!nics1e-:ntecsya:imm1s!ratrvosparaeltumplm1er.10 

dt!ca1at<l!ea 
• Re-•1~1G1"1ts formales e 111fonnaies sugendu para cada e!apa 
• O:.aaciones~tJ1T1J,d.lsdec!dae!apadelproyed1> 
• Ccn~:Jei acY.JOo?i pa~ a proyectos especiales 

¿C;,mo se a~ll14ri 1m comprom1s1> lorrrwl, 1m desar10l!1> } 
segu1m.eri!otf1tieril6,asico.1'\0IJaprob<KIOOfina!delosproyecll)S 
SI no~ cwn!~ coo uri3 rrit1odolog1a que con!enga lo meooona:lo en 
laspregunlas1J,14.y157 

J Enc.asodetontar eco una melodokigi~ dep!aneaclÓl\deinfouna:ica, 
¿Estáluede:.1:rol:a1aporperwnaldeir.farmát1tade!aempresa.se 
compr~ o se renb tuando se reqwere? 
31 ¿Se CaNc~Oal perso.~ dedeswo!l¡¡en el en~end!rruen!o y usa 

practicodelamisma7 
32 lrid1q-.ie s1 la capa~rta..:lén fue 11T1pa11!da de manera f!Y.mal por 

gnipos de ~aDajo o 11\d"ild>Ja!mente y coo casos prácticos o 
piO(~l-'Sp1lctl'.I 

3 l¿Se evaluó e! graiXldt! 3Slm~Jc1Ón de la met00ologia7 ¿Cómo7 
3 4 S1 no se capacrtó al Pi!f&Onal en~ tJsc de la ~odi:lbjla. ¿cómo 

se asegura ~u ent~lld;r.uen!o y uso ef1c1erite duran!e los 
pcyectos7 

35¿0e~ecuárrjoes!ánusarrdodiehamelodob;¡ia7 
36 ¿Se capacta al perswl ele d~sarrof.-0 de rec~e irigresa a ta 

empresa eri e! en1w.!~'T'ien!o y us:i de la metodología? 1,Se 
coo!~mr."an!osP'.trJoslllf:f(I003dosenlapreguntaJ27 

37 ¿Se¡¡ctw.t:zalarnetOOJk-:w;¡laculíldoesnei;esano? 

COME~IARI()$ !Ce:-' J 'NOLUCAADOS' 
REF. · 
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Cuad105.1J.Prograrr.adetrabd¡odeláreadePtanm:Of'\ 

~·r:t~;~, 
EVAl.UAclllil' 

1 ¿El~:;c.r.alderiformá~asabecuá!essonlas!knr.asrequeldas 
p.ara e! de~rrc.llJ segurmien!o y documen~ión de las et:ipas de 
p1aoe<iclÓllde111ront.att:a? 
11 ¿fa.l)i~n dd:as ttk.rnc<is p~·a la planea:ióri de u~rllfmat.ca en 13 

empt,;~'/ 

1 2 ¿Se ca~.K~d r~IThl 1rr>f.'flle al perSOllal de desarro'.lo de s:5'.emas 
e~ ti m ~ d~i~caclOíl di! e~tas l~rnm? 

13¿$ecap.ict.Jal~rsrir.a\rec:eritcntrd!a:loenelmaneiodelas 
rr.isrr.as.7 

14¿0tltp:oc~rn:er1lou!,i.zariparalatapa-.itac1&ideJperswalde 
de~ai¡{},~ en el ll!>O oe rr><!t.YJGIO']las ~!&.meas? 

2 Eip!iq•Je tuik-5 de 1.Js técnicas S1Jt11en!es W.'1 ~addS en el ilt~rrollo 
de~1sltmas porslltfl'.¡ii;:sa 

• l!'f>!as de ~t111::ac!O(¡ 
•Enlre-.istas 
• Lisias di;! ~enfic3':t6n de asr;g'.lrarr;.e~!o de talr!ld 
•Controtdepn1ectM 
• AMl1sisor9r.11~c'Olial (s~sl~n~;,s de r.egoc.o) 
'ArJil!.IScostolloer.tl1cm 
• Drx:ll!rl!fl!ac:oo 
• Oia~ramac::..1 
• M~.aoóndedJ!.isyproc~sos 
•'.n·.es\:g.t<:IÓ!l 
• MM.e;a de tr.¡111~ de !1aLap 
•Ot:os(e5pec1f1que¡ 

J ¿Qu1f.ne~ y t6mJ de!ern:1~..i~on c1;áJes eran l3s !fenicas reqi¡eridas 
¡:.ira el desa~r8:J e 1m~1!~n!wón !le sistemas de illorrmciOO del 
neiJXD? 
J ! ¿Su uw e~1a gi::ni:ra:¡¡ajo en la empresa? ¿COOio se aseguran 

deqt."ts.eap11qLle7 

Herrlltll1'!nlu 

! ¿h:il! ~na cla:iuc:oo d~ l~s herramientas de p!odJCti'Wd 
(l'.arit,•oare s.r:.l'lio,dre. ma'.1ua~l'S) ul~!lJ<:lcs pot su empt&sa en la 
p!.!."eae1011de1nfo:rnat1CJ/ 

1 1 S1 ts asi, ¿Plll11Íd ir.dicar cuáles de k.'S sliJuienl!!S IJ~!WI en su 
emr ~a? 

· · '· > . , CéDUlA 
éÍiMENTARIOS ne:.: j:INVÓl.UCfW>OS . , : RfF.' , 
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F ~:o. r ~ i-... 1~1~ '·· . . EVALUAC!fu¡ 

Cuadro!. ll. Programa ó1:l1cbap ctei áiea de Planuc\ÓO 

• P1.x.~aJw!'sckpJabi"<?s 
• ik¡J~ t!eclrt1ruc4~ 
• G1.if.i..a1cle~ 
• D1a11arr.a11v:e~ 
• Pi~er,\aJu~e~ 

• Ger~i~:!.>1e-~ cte Apt~aL't.nts 
• Ge~.l''.:d(}ltsdebJy,.sd.,d.los 
• ln~~'·'iadtsollwa!e 
• lriJ-::·· :!~ ¡-~001K.~~.1:Ja·j tbe:r.hrr .. i• 
• 0\fl"- ··\¡~uf1-i\le) 

! 3 lS~ ~·~o ~!a 1Jffir?ratz.,.,1c tri IJ "pre~? ¿Cómo Y! a~an 
de q ..., ~e a¡ih.f~'t'I 

Capac~.ici,;11'actudl1ui;k}n 

l l.\'f\/:.!I r ., &1 e)r~cn p:oc~,rnll-n!os lcirmalts pa¡a C~l\aJ &! 
per~'.lr\l '~p\ilri(•i5C&,i de111fi.vma!1Q ('3~!0!.tq'~'l'lalf:'rl!esj tn 
• Er1!~1-.!rr:1e1,1~ y aµ1,:o:';n de 11\t!::«iiogla de p!arieactOO de 

11,,01;r.i'ica 

• Tr:tr,'LJS~raelt'dwU1e!.dpt?ide-\a~lci&lét!iifom:á1ica 
• lkna~·en!a.s d~ p;wJi.rJiw.13'.l 1e-.¡,¡enda.s en la pla.rie.t:11n dt 

i~fo•rn.i(:e,¡, 

! 2 1.SeCocutntru~"' ó:ct¡.)~ p;o:ffi.m~1:!~'\1 
1 3 lHdf i;ri 1e~¡.(·~~b!e dleü; 1fo tl1tlvt11.i. otlua:1rn, d.x:umen!ar 

y ócl:nv esbs p:rici:-J w:~lo<:i ~ rapa~.1~;1:'.l(I? 
! 4 l Com~ ~ a~·Jra r! CL'r':p'1rnien:o cptlllUflQ et la~ 

NIX0:-1."f\len!~? 

1 S Si eu;~~ ¿Af mtn4;. C\l.~.~'!T,p:Qn !o S•J'~\e'I 
• Ca1er • .JJ110S il~ ~ curs~ 
• Rt~)Xll';s;:!Ue5deimpa.1:rk,\CUfS0s 
• P1.~t~ O ft.:ncl()nes Q:J~ l!!qJ«:'•;:I\ i.h~.os l~1Sf.S 
• Co::.to-.>1;titir.1aác•t1t>~curso~ 
• Eentk1~.,.~~~rj.)~decJL1H~1!'.o 
• f>ariJ:TJl:~ros de rr-E<JCi!I\ pa1a a:,¡~!er.!e~ y vpos.~Jre~ 
• M<t:~>al!W;tJtOO~~.scaél.ttU1St1 
·R~~l1:sdi:olac.rgJr!<l4;:'Óf'lQelestti1)~ 

2 S1na~llffi<:,"unv.oces.ofci;rr.¡¡decapacf.aci-n¿C.i)ITl{)stda 
~u.miefi!;J al erJtrod inl'!f'lo, U'!tO y a~~i.;;¡·.z~!Co C?Jft·.ir.a de la 
fnt'!OOl"ll.~1~. l~nrta'!t y t,t11~:nlt'f1\Js dt! flod<.t::/»ldad rhj\.:e1~a<:i por 
fldft;:&1Pti":>V!dlóu:dr:le!ar.ldfieKl\lr,dl!F.">korJá•.ic,17 
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Cuad105.1l. Proryamade!rabJjJ~eláreadePlaneau&. 

CUESTlOllARIO 
.• .DE 

EVALUACIÓ'I 
•ProcesaJO(tSdcpdlabras 
• tt-p<:.e:et.1~6nus 

• Grdf,<.adores 
• Dl<lgtarr..id-JrH. 
• P1e°"t!fll~r11Yes 

• Gt"f¡¿ra'.i'~1~deA~'..cac:K·es 
• Gt:i~'".h'eidt b.:i~ts de dJ~cs 
• lr.g~1 1 ·na de sor::1rd'e 
• lrt11~· ;Jcµod:.ic!r.id.>:l(b'!rd.n'.'l'I·,) 

• otrll' ··~1JK1f.q1ié) 
1 J t.S~ .:.o esti ger.erd''.ZaJo en iJ ··p1e->a? ¿Coon se aseg1.J1an 

ée e; t ~e 1rA•J'Jfl 

Cap.m!ac1un'ac\uahzaclón 

1 M~nc: · ·: SI ~~!~len ptoceo:lm~rfos formales para capad.ar al 
WSif·J de r~'V.:3!:k1n de 1r.bm1a:.~a (o p>.1eslas equr.ra!ellle-s) en 
• Enlt•.i.1'H1.!o ~ a¡.-l·Cdci0n de n~!ildologla de planeac1~ de 

1nf01:··.1'1CJ 

• letr.1~Js PJ'd 1;!ed~ar lastlJpas de la planeacJónde '1fomiállca 
• He1iarr . .tri~as de prn1!~!M1J1 1e:;~t00Js en la planelC1ón ~ 

«'!::•rn3!ie3 
1 2 ¿Se :klcurntnl~~ 1.HNis Pfe<t'd•'ruen\~s? 
13 ¿HJf :;n re<:.v.m~Ue thedo de e!600t<Jr. ac\uaitrn. dxumen!ar 

y ~d:rnl e~t~s p•ocerl1m:LJ1t;s d~ capac~.Kt.'.ln'/ 
14 ¿Cóm:l se 2s~JJfa el cum¡Jrr,Je!'!t11 t1p011uno de b!es 

p:..J:.ed:m.tílto.,7 
1 ~ S1uir.ter.lAlr.\t~~cwte::",J~11-Jsg;iente? 

• C~ltM::.-~deh:rscJfS('$ • 

• R~~p:nsat!es de rr ,iart~ kls c1.1rsos 
• Pud~ o func.1c:\f's 1t.ie requ;rrcn d.~hos cursos 
• Co~1~ clma:lcs de l0s tl,;f:;<iS 

• eerlf:f~.ÍJ!>t~p¡:ra1lc)()eca·j3curs'l 

• f'a1ámd1l'.l5 de rrie1Cl;Jfl p~ra as1ster~e~ y e~1otes 
• Y.a;E:ru!1e<4t..-.er1áJp.:i1acactac:.rrw 
·Respc:1sab!esdí!laorgd111Zact\Íllc!elosctusos 

2 Si n~ s~ tier.<:11 un p1oce!>O formal de capac~..ac1ón ¿Cómo se da 
~'!i'J'~1.enlo al en!eri.hm1e•11o. tJSO 1 actLlil:!ladón oportuna de b 
11\tl~o'ogia. !t-crucas y tier1a1:i~ntas de produciMdad requendas por 
~art~ del pe1Miri<ll dii!i:/'l!e IJ p::i1eac1onde u1formatica1 

COMENTIJliOS 
CEDIJIA 1 . . 
·oe;,~ 

REP. 

{Continü~) 

n 
~ 

j ~ 
1 ~ 
1 ~ 
1 > 
i ~ 
! ~ 
1 o 
1 m 

IJ 
"" 

I
~ ~ 
~6 
'º 

1 ~ IT1 

1

1 ~~ 
~e 
o2 
.~ 

'º •• §.) 
¡ 5rn 
1 :1z 

1

1: ~ :o 
ª" g~ 
~~ gg 
N 
en 
ID 



C
A

P
IT

U
L

O
 5

. E
T

A
P

A
 O

E
 D

E
S

A
R

R
O

L
L

O
 O

E
 1.A

 A
U

D
IT

O
R

IA
 E

N
 IN

F
O

R
M

Á
T

IC
A

 
2

7
0

 
. --

--
-
·
-
-
-
-
-
-
-
-
-
~
~
~
~
~
:
!
:
r
~
~
~
~
4
:
!
'
~
~
~
-
-
-
-

... .. ·.·¡· 
\~· 



CUJdfO 5.14. P1ogramadelrJ~ Ce!á!eade lnvt~l!J.Y.IÓn 

EL:::,;~ ~RMC_r_FE~ 
EMPRESA 

·e<'"• !~STIG,6.CION · ...... 

OBJET)YÓ: CoooieÍ yVe¡jlitJiriJ1wei'~U..;ei1,g.d"n iei.í~icf en la einpreia, • lr.iY!o debr~iQn dtl seguinie!llo que ie daa lo1proy1clos d; 
· · ·' 'aclllarí:1<i00 do.áreá·~ li>fQÍlllátiea, su ap¡obaci&i, ~1ie11"6n y doe\Jmefl'~clón 

OBJETIVOS. 1 COE6~ 
EViJ.v¡¡;l()N 

1 Venfic-lf. ~1 ht~lf ur.a hITTc0n forma! del 1. ¿EJJst~ 11'\a claY.icacion de 1-lS p11nctpJ!es ~·odi.":!os y !te!"t'W,~ 
il\.~!.'JKl::'t. lt•:")',qcJ C<:"!ra t!d a't-.1 e!~ pr{;pr1~1,.,ad)ptlle!ireaden,~~~a~.l'.11!t:CMJ;:rrl7 

•rJcrn\it.-C! 11 S¡ t5 ~sl ¿Cuá'e~ $óíl? 
1 2 S11:: lfl!r.tri es~a c\Js1r.c~;/ir. ¿C'Jfri0 .1·w f.c.i-i ~~ l1rv~11 ant~ 

elr~.;.x~.\:! de ¡¡¡!G1maiq ~la ¿~a d1:i:-:.-:007 

t : ¿ Cc:r.o e:ti~,~, '-'" prv¡t~! » !•}:.:".-;e~ 
• T•(.'\J de r1'C)~Cb$ l~rt.l~ !-_·11· . .; 
• Ret1,n1,"; 

3 \'t11f1ur ·-¡.i~ c•>~J ur .. 1 ~'..!~~-:-~'·'-~' v • f~t>ri;;f.!.JL.:~$ 
tn:~1~d'<l:1tr\?" d · ~ , ~c11~d<1~ y l.l,- u !~: ,:"6-i d~ l"T,e'..t:gJCJÓn 
prnp.xosr.J el r,_•_;0'.·•ill l;¡r.._1:", 
tesno:YFl b asl. ¿Oieha dt~u1¡.oi:,~~1 cu\ef",¡11l !3•eas, a'..\,,•óct..•s, 

rt:.P'·"satitl'dJdes, en:1e t~r')~? 
4 Oderrr;r.ar ;~., dcrnne, i'~prtr,jJ,~ \"1 !:! ~~· S1r.Jset~~1:stadt~~i:¡.u--:i.LCó:msi:a:.Jm.rn~t·alafur.ciónJ 

h.!ncr:líl d~ Ki.d').l>'.1~11 l.:cno''Y,J'rCJ ¡rifd q1,e la 3 ¿Ett;>!e un w~eso melc-:fuhJ~:c pl'a d~s~r.pe~.ar la luntt.ln d! 
kc.'l()~"JÍJ d~ 1r.\;11..i~.c~ ~e t1!!:1i.;n1:e di alc,ir.ce d~ u:, es:·~acr007 ¿ Cüa! e~? 
\J:> d.f~H 11k~ ¿rea~ ~·~ lJ trr¡..iesa q'J'! a~1 kJ J \ ¿fata ¡j'(.tl'J 1neloOO de 1!<1~a1~d.,(.1Jffiefll.t1b formanierite? 
requit-fd!1 J :'. $1 flO e~1sle un mettJa esp1:1:1!i~o de lrdfldp. ¿Cómo se 

dc~rrullle'.J~furn;~1? 

5 Coo1prvWr G'J·~ ei·~tJ un a11,i'~$ tt.)bl.tne,\:rJ d~ 4 LE~!Sten p:i•t1Ca'i y fi0Celhn1tr·l0s esp¡_>e:~.c01 pata \as lareas y 
k.~ pioµ:dJs i~upi.,~S:l.f.l !J4ll u f..ix..:..1 ~" a[.!r/ld.i~dc~hgacKin?tSect..~!~acoo!hr.rw~yhc1ra!Tllenla~ 
111,e!,[gJC¡&¡ !t"Cnr.t:x;~a que ~~\1f¡q~1 ~ll pd1addesarro5:idelasll\!:>rr~s?¿Cu.iiesroo7 

<1pri.bJc~;n i!11I% do! ser irr.~IJ•11d.los 5 !nJ>q•Je !>!~proyectos de ~·u~~OOi están cxitefllfibdos tri el 
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CONCLUSIONES 

Como resultado de nuestra mvest1gación. nos dimos cuenta de que una parte muy 
importante en la labor de un 1nfonnátlco, es la de cuidar el uso de los recursos de cómputo de una 
organización. Actualmente esta función ha tomado mucha importancia, ya que dla con dla salen 
modelos nuevos de equipos y la competencia en cómputo entre las empresas de software. 
manejadores de bases de datos, equipo portátil. equipo p:·opietano. servidores. etc . se hace 
globalmente más fuerte. Asimismo podemos hablar de que el fenótneno de penetración de las 
computadoras en los empresas. dado pnnc1palmente por la automatización de procesos y el 
surgimiento de las computadoras personales. comenzó hace poco más de 20 ai'ios, de una manera 
acelerada y vertiginosa. provocando en muchos di" los casos que tas orgarnzacmnes obtuvieran 
buenos equipos. pero no buenas soluciones 

Estas mismas empresas otoru~ron '-ll conflanz;1 a pt!rsonal que por su expenenc1a y 
desarrollo profesional. conocían. en ese prec•~o rno1nento corno utilizar una computadora La 
expenenc1a (muchas veces emp1r1cil) du {•~,1c1~. personas. les cJab.i la capac1d•:u.J de ofrecer a sus 
organizaciones. opciones de de!.arrollo practica-,. P•'fO mcomp1etas .::..Oué queremos decir con 
•incompletas·?, pues bien. la falta de una rorrnac10n .c1drn1n1stral1va, en lo que se refiere al rnane¡o 
de los recursos mlormét1cos. ha(..1a que los 001et1vos del negocio "'º lograran con praciica y errores. 
más que con una planoac1ón y metodología forrnal 

Pero aun con esto, el fenomeno do automatización de e1npresas ha ccmtmuado hasta llegar 
a nuestros dias en los cunles ~1gue siendo facto• delcrn1111an1e el C(.JflOC~r quf': soluciones implantar 
y cómo evaluar su utilu.Jad l111at L~ que sucedC". es que en realidad '>On rnuctios los aspectos que se 
deben cuidar para dar vPrdadera:. solucrones dt• nt·n0c10 a las empresas. recur::;os ma1enales, 
equipos, ad1n1n1straciOn d~ proyectos. estdnd.:11cs. plataforrna, proccdHTHt•ntos internos. sólo son 
algunos ejemplos. en la rea!tdad es. enonnc la labor de u11 üncar~;,i¡::.J dn s1stt!'mas 

Es por esto que el 1nforrn<1t1co debe apoyars'I.· <lmpl1amenlc en La aln.Jllor1a en 1nforn1illlc<t. 
ya que le pcnn1t1rá darse cuenta de qué errores ~l· cornelf~n en Id adm1n1slrac1on de recursos 
humanos matenale!i y f1nanc1cros dentro de 1,, orgarnzac1<or1 Tn<to P'. t.""tn s1mph~ como ren5ar (..qué 
deseo como empresario? . .:..~n a1e.l de 1nforrnat1ca que 1enga PI rnc.1or equipo de computo. pero que 
haga los procesos mils t<irdados a que s1 fueran manuales? (.4ot• C'-Hl"'-C 1qual o ITH'lls cc:;los que la 
misma área de producción y t:Hl la cual no pueda prcsc1nc111 ¡lcJ pt;"r,011.il lle •llfl.'rTná!ica porque se 
har1 convertido en ·Gurus· de los sistemas de 1.1 en1pre!..3 y ~1 <",e van ullos. rnuercn las 
aplicaciones?. a ¿prefiero un área con organizac1on y procedtrn1e:ito~ bien defm1dos. un uso fonnal 
de estándares. d1lusión f'n las labores y servicms del área. planeac16n de soluc1anes a corto y largo 
plazo y sobre todo que los recurso'> t1umano~. matena!es y financieros se usen para lograr los 
ob1et1vos de la organizac1on de manern controlad.J y organizada para convertir el área d~ 
rnform<).tlca en un ore;i de apoyo pleno ,. la toma dC' dt:>c1s:o11~:. y generadora de verdaderas 
soluciones de negocio?. 

Pero Id 1mportanc1a de la auditoria en 1ntormát1ca no recae solo en e~to, lambien el uso 
1ncorrecto de los recur->os es algo que nos brinda un ar~a de oportunidad pa1a que. como gente de 
informática, logren1os hacer comprender u las empresas que la computación es una tterramienta 
que necesita planeac16n y organización y no es 1Jrnca1nflnte. 1¡¡ magias del somdc. los modelos 
futunstas, las 1rnpresronante5 1rrláger\(:S fotográficas y l:i comun1cacrón virtual 

En los útttmos anos la üvoluc1ón que Ita sufrido todo lo relacionado a cómputo ha 
provocado dos fenómenos Por un lado los fabncantcs de harc:Jw&re han logrado dismmutr los 
costos de equipos. se han especializando en desarrollo de microcompute.doras y piezas de 
hardware cada vez mas pcquenas logrando que las mdustnas. comerc1os. organizaciones y 
entidades públicas se munden de pequei\os equrpos. llamados pe·~ 
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Estos proveedores proponen en el mercado soluciones corporativas basadas en redes LAN 
con servidores y muchas PC's conectadas a ellas. Las servidores son capaces de trabajar coma 
servidores de Web al mismo tiempo que alojan las bases de datos y los sistemas más grandes de 
la companla. Las soluciones ahora estan encaminadas a tener plataformas pequel'\as y consis1entes 
que permitan a casi cualquier companía rnediana contar con la suya. 

El segundo fenómeno. tlgado en muchos aspectos al primero. consi~lc en los desarrollos 
cada vez más variados y polimorfos. de hardware. software y aditamentos de mult1med1a. Los 
juegos, la reoilidad virtual, el software educativo. las aplicaciones disponibles en 1ntemet. las 
videoconferencias. el software de d1sei"lo profesional y arquitectónico y el software para desarrollo 
artlstlco. provocan que se vea al cómputo como la herramienta más versátil, luJOSa y atractiva de 
nuestros dias 

En ningún mornt"nto tra1amos como e:.;agerados esto~ .:tvances que 1ndiscut1blernentc son 
Utiles y penniten que cada dia más gente desarrolle de mejor manera su nct1v1dad profesional. Pero 
veamos que ha provocado este de<>arrollo 

Por expenencca propia, nos hemos dado cuen\a que usuanos faltos de una v1s1ón 
informática. aseguran cien por ciento qut> ~-.1ernpre es mi:>¡or un;:1 computadora mutt1med1a a una que 
no lo es. ¿por que?. sólo por los sonidos. los rnovun1entos al rngresar a los s1s1em.::is. los colores. 
etc Adornas ¿me1or en que?, la gente de desarrollo por ejemplo. sabe que los sonidos y adornos 
que agrega a un s1slerna son sólo e~o. impactos a la vista de un usuario incauto que preferirá ese 
sistema a uno qut> !al vez oplimrsc meior los recursos pero no sea tan vistoso. Por e¡emplo, no es 
la misma utilidad la que se le da a una urndad lectora de CD-ROM en un servidor rlonde se 
necesitan sistemas 11nposrbles de instalar con disquetes. a la de una PC quP lo usa para cargar 
¡uegos v tocar CD de mu~.1ca y video para la recreación fJm1l1ar 

El fenón1eno ~l! pucdto" 1clenl1fic.ar me¡or de la ~1quH.'nte manera. los provet.•dores de 
soluciones agregan a sus equipos las n1ayores poslh1lidades de recursos mult1med1a para hacer1os 
doblemente atrac11vos al mercado y crear un impacto a la gente en cuanto a lujosidad y 
exclus1v1dad. en equipos que real monte deben s~r vistos como herrarnienlas de trab<11JO. Ahora iun!o 
al estéreo, a la televrs16n y la v1deocasetera. se t1er.e una PC p~1ra acornpletar la dtvers1ón 

Una probferná11ca real :,e ongma cuando esto es v1<;;to as1 no en una c.aS.21. sino en una 
empresa. la cual 1nv1crte millones de pesos para adquirir equipos que podrén tocar o4 CD y 
presentar videos e imágenes excelentemente nltidas. pero que se uS8n para hac.'~r documentos 
simples en Word tan sólo de 9 de la mai'lana a 3 de la tarde. "-Quó paso con la 1nvers1ón?. ¿Se 
justifica?, ¿Es mejor una m.1qurna mu1t1med1a que una que no lo cs. tan sólo para hacer un 
documento? 

S1 no se hac~n estudios de costos.. de fact1b1hdad. ele recupcrac1on de 1n""e~1ón y no se 
entiende que debe existir una reglarnentac1ón de adqws1c1ones. de cómputo. ser.:..1 fácil que las 
empresas se preocupen mas por tener !o •último· . Que por tener lo m.'ts. útil 

De aquí surge la verdadera oportunidad que v1mus on proponer una rneto<Jolog1a de trabajo 
que permita al informático venflcar el verdadero cumplrm1ento de objeltvos del negocio por medio 
de la adecuada aplicación de los recursos lníormáticos. Por lo antenor. nuestro trabajo es una 
propuesta formal del traba10 que se debe seguir en la revisión de una unidad de i:iformática de 
cualqwer empresa. sin intentar decir que esta propuesta sea universal y para todos los casos. es 
realmente una metodologla moldeable a las c.aructeris1icas de: 

• El medio Informático en el que so desarrolle Ja oud1torla 
• Las innovaciones tecnológicas de la ~mpresa 
• El tamat\o de la empresa 
• Los alcances do! contrato do prestucrón de servicios y 61 addondum 
• El giro de la empresa 
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Una aportación del presente trabajo que, a consideración nuestra, resulta relevanle 
destacar. es el maneJO que proponemos del desarrollo de una auditoria en mfonnát1ca. No se puede 
negar el origen contable de la auditoria en informática. igualmente es inegable la liga que se tiene 
entre los procedimientos. métodos y Objetivos de la auditoria tradicional y ésto Pero ¿a qué grado 
debemos "conectar" las dos disciplinas?, creemos que esto puede ser tema de todo un tratado en 
informática. pero en este traba10 de mvestigac16n proponemos aspectos importantes al respecto 
Para nosotros. que contamos ya con una formación profesmnal y conocemos el trabajo que 
generalmente desarrolla un 1nformatico, nos es factible proponer una metodolog1a para el desarrollo 
de la euditona en informat1ca 

En nuestra propuesta de una metodología do dcs;1nollo de la aud1t0na en mforrnat1ca. 
logramos, una metodologia de desarrollo de una auditoria en mformállca qu•~ tiene sus bases en 
dos partes. la 1netod0Jog1a Oc 111vcstiyac1ón y la 1nt>lüdolou1:-1 d~ desarrollo <Je s1sternas. Para 
nosotros, fundamentar nuestra rnclodología en e!>tos dos aspectos. funda1nenlales en la forrnac1ón 
de un mforrnat1co. lH11do a los ya CJ<.1stentcs proced1rn1._~nto~ para r~a!izar <HH.:l110nas tornados de 
algunos organismos. hacen que el objetivo de nuestro t1abajO !;ea cumplido perfec1a1ncnte 

Es también irnportanle destacar que el rna11e10 de areas de oportu111dad, qu6 proponemos 
en nuestra 1nvesl1gac1ón es el que encontran1os n1ás adecuado al ámbito de desarrollo de un 
informático en una organismo de talla comerc1al. productora. bancana y de fines socialljs. Con esto 
no afirmamos que sean lds umcas y que siornpre seran igual de adaptables a los lonnatos 
propuestos y a los conceptos evaluados por nos.otros, acentuamos Unicamente que el infonnático 
no debe perder su panorama admtnt5lrativo-contable y técnico, no podernos decir que un 
infonnálico deba conocer la e!>1ructura mtema de un sistema operal1vo. pero s1 su uso, planeac16n 
de su adquisición, ventajas que aporta al negocio y admmlstrac1ón de los usuanos que utilizan sus 
recursos, en conclusión. no debemos tomar al infonnát1c:o como el técnico. ni como el desa1TOl!ador 
y mucho menos corno el expc-rto en apltcacmnes de oficma El 1nform.é.t1co es la persona ideal para 
la adm1mstrac16n de los recursos y proyectos. que de manera automática con el uso del 
computador, bnnde a las compat'lias que lo contraten. soluciones de negocm a corto. mediano y 
largo plazo 
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