
UNIVERSIDAD NACIONAL AUTONOMA DE MEIICO 
FACULTAD OE INGENIERIA 

EL CONTROL GERENCIAL EN EL AREA DE 

SISTEMAS DE INFORMACION 

TESIS 
Que para obtener el titnlo de 

INGENIERO EN COMPUTACION 
presenta: 

JUAN FRANCISCO ROMAN GUZMAN 

DIRECTOR DE TESIS: ING. VICTOR HUGO SAUNAS H. 

Ciudad de México 

TESIS CON 
FALLA DE ORIGEN 

1997 



 

UNAM – Dirección General de Bibliotecas 

Tesis Digitales 

Restricciones de uso 
  

DERECHOS RESERVADOS © 

PROHIBIDA SU REPRODUCCIÓN TOTAL O PARCIAL 
  

Todo el material contenido en esta tesis esta protegido por la Ley Federal 
del Derecho de Autor (LFDA) de los Estados Unidos Mexicanos (México). 

El uso de imágenes, fragmentos de videos, y demás material que sea 
objeto de protección de los derechos de autor, será exclusivamente para 
fines educativos e informativos y deberá citar la fuente donde la obtuvo 
mencionando el autor o autores. Cualquier uso distinto como el lucro, 
reproducción, edición o modificación, será perseguido y sancionado por el 
respectivo titular de los Derechos de Autor. 

 

  

 



ESTE TRABAJO ESTA DEDICADO CON TODO MI AMOR A MI MADRE: 

Teresa Guzmán B. 

Quien me ha apoyado siempre. 

Y A LA MEMORIA DE MI ABUELO: 

Filiberto Guzmán P. 



AGRADECIJ\.tIENTOS 

Víctor Alfonso H.on"lán G. 

Ya mi padn~: 

Javier Sala.zar A. 

Por todo el apoyo y cnritlo LJUC ni.Q han brindado sieni.pre. 

Deseo agra.Jecer a mi nuvia: 

Patricia Iglesias !\-f. 

Por ser parte de los buenos monten tos y dpoyarn1e en los tiempos difíciles. 

Desc:o i.lgriH..iecer a nü familia: 

nU abuela Rosario Guzmán~ nü líJ Rosa Ma. Guzn1án, ini tia Concepción Guzmán, 

a todos mis tíos y a todos mis primos. 

Por todo el cariño que nl.1._! hun den1ostrado. 

Quiero agradecer sinceramente a nti asesor: 

Ing. Víctor 1-Iugo Salinas H. 

Por su ticni.po y por creer en este proyecto. 



Y FINALMENTE QUIERO AGRADECER PROFUNDAMENTE A TODOS 

MIS PROFESORES. 

Por la preparación universitaria que me otorgaron. 



EL CONTROL GERENCIAL 

ENELAREADE 

SISTEMAS DE INFORMACION 



; -
INDICE: 

INTRODUCCION 

CAPITULO l. EL CONTROL EN EL DESARROLLO DE SISTEMAS 

1.1 Los estándares para el desarrollo de sistemas en la organización 

I 

1 

2 

1..1..1. La evolución en el desarrollo de sistcn-1as. . .............................................. 3 

1..1..2 La ingeniería de software. . ............................................. 7 

1.1.3 El proceso de desarrollo de software. . ........................................................... 9 

1.1..4 El entorno de ingeniería de software. . ......................................... 13 

1.2 Ad.ministración de proyectos 17 

1..2:1 Definición del proyecto. . ............................................................................... 19 

1. .2.2 Planificación del proyecto. . ........................................................................... 21 

1.2.3 Puesta en práctica del proyecto. . .................................................................. 25 

1.2.4 Conclusión del proyecto. . .............................................................................. 29 

1..3 Normas y procedimientos para el control en el desarrollo de sistemas 32 

1..4 Resumen 35 

CAPITULO 11. EL CONTROL EN LA UNIDAD DE COMPUTO 

2.1 Las políticas p~a la adni.inistración de recursos y tecnología 

37 

38 

2.1.1 La politica. . ...................................................................................................... 38 



Indice. 

2.2 La seguridad en el equipo de computo 47 

2.2.1 Funciones y n.•spconsu bilidades. . .............................................. 41 

2.2.2 La seguridad l . .it.• los dalos. . .......................•....•............•........ 43 

2.2.3 La segu.ridaU t.'n un enlorno du reUcs de lrabajo. . ..................................... 47 

2.2.4 Modelo püra l .. ""' st.·~uridad en un. t.'I"\lorno <le redes. . .................................. 53 

2.2.5 El libro naranja. .............................................. 57 

2.3 El plan de contingencia y restablecinücnto 59 

2.3.1 Primer etapd.: Rt.•spul.""'.sl<.l de emergencia. .............................................. 60 

2.3.2 Segunda C'lap~1: El trat.irniento interno. . ...................................................... 60 

2.3.3 Tercer etapa: La res la u radón. . .......................................................... 61 

2.4 El Inventario 63 

2.4.1 Evaluación de inventarios. . ....................................................... 64 

2.4.2 El respaldo t.le datos. 

2.5 Los recursos humanos 

. .................................................................... 65 

66 

2.5.1 Plnneación de los recursos humanos. . ......................................................... 66 

2.6 Normas y proccdin:üentos para el contJ."ol en la unidad de computo 

2.7 Resumen 

CAPITULO lll. EL CONTROL EN LAS APLICACIONES 

3.1 Los sistemas de información 

68 

71 

73 

74 

3.1.1 Categorías dt.~ los sistemas de información. . ............................................... 77 

3.1.:! Visión de los sistemas de inform..'l.ción. . ...................................................... 82 

3.2 El control de la información 84 

3.2."l La adrrU.nistración de los sistemas de información. ·································~85 

3.3 Normas y procedimientos para el control en las aplicaciones 

3.4 Resumen 

89 

91 

¡¡ 



lndke.. 

CAPITULO IV. EL CONTROL GERENCIAL 93 

4.1 La plancación en el área de sistcnl.as de información dentro de la 

organización 94 

4.1.1 El ciclo de pla.ne.ic..:ión. ................................. 95 

4.1.2 El t."nlacc entre JL1 e1npn..!sa y la pl.lnedción. . .............................................. 96 

4.2 Definición de políticas, estándares, norn1as y procedimientos 100 

4.2.1 El desarrollo de políticas. 

4.3 Definición de responsabilidades y funciones 

organización 

sistemas ul~ información. 

. ................ 101 

cada área de la 

102 

. ............... 102 

.. ················ .......................... 104 

4.3.3 Selección dt.· pc-rscin.al. 

4.3.4 La capacitación de personal. 

4.4 La adquisición de equipo y servicios 

........................................ 105 

................................. 106 

107 

4.4.1 La importanci.1 del control en las adquisicioni..•s. . ............................ 108 

4.4.2 La función de los contités. . .................................. 108 

4.5 Requerimientos externos 110 

4.5.1 El derecho t.le autor y Jos sisten'l .. 'l.S de información. . ............................... 110 

4.5.2 El uso de softv.tarc ilegal. . ............................................................................ 112 

4.6 Normas y procedimientos de control gerencial en los sistemas de 

información 

4.7 Resumen 

117 

120 

iii 



CAPITULO V. EL VALOR AGREGADO DE LA INFORMACION 

5.1 El valor de la información 

5.2 La adntinistración de las fuentes de información 

Indice. 

122 

123 

126 

5.2.1 Los problcn-¡as en la adntinistración de datos. . ........................................ 127 

5.2.2 La evolución de lo.s sisle1nas aJntin.istradores de bases de datos. . ....... 132 

5.2.3 Los datos distribuido::.;. ························ ........................................................ 137 

5.2.4 La adnünistración de Id información. . ....................................................... 143 

5.3 Los informes 

5.4 Resumen 

CONCLUSIONES 

BIBLIOGRAFIA 

148 

149 

150 

A 

IV 



INTRODUCCION 

Actualmente el área de sisternas de inforni..:ición. es departamento 

extremadamente importan.te dentro de unu organizaciún, el área de sistemas debe 

controlar las operaciones, procedin.i.ientos y los Llatos que se gent:?ran en el 

funcionamiento de la organización. r'\dentas, L'sl.:l área t.-:'s irnportanle por los recursos 

de computo y los recursos hu1nanos que inane-ja. 

Los riesgos potenciah.-.s y los problc1n..i.s a los t..¡ue se puede enfrentar una 

organización por falta de pron ... dirr'Lientos LÍL' control, puede producir serios 

contratiempos en los sistemas de información, en el alm..icenanUcnto de Jatos y en 

los recursos de la oq~anización. 

Dependiendo de diversos factores una t.•1npresa crecerá a corto, mediano o largo 

plazo en el área de sisten.-i.as. Este trabajo plantea como se puede impulsar un 

esquema de control dentro de la organización desde la Gerencia y como este 

esquema de control puede funcionar integrado al trabajo del departamento de 

sistemas. 

Un profesional de ingeniería puede establecer la base para un esquema de control 

en toda una organiz-.i.ción y n'tcjor aU.n puede visualizar como integrar dichos 

controles al funcionan'l.icnto del departamento de sistemas. El control no sólo ayuda 

a reducir el riesgo de problemas relacionados con los sistemas de información~ 

además es una herramienta de apoyo para la eficiencia de la empresa. 



Introducción. 

Con respecto al control, la función de la alta Gerencia de la organización., del 

gerente de auditoría y del gerente de sistemas de información es establecer en forma 

coordinada la estructura dt_• con.trol interno en h.1da 1.1 en"lpresa. La función ~t_"neral 

de cada una de estas arvils es la siguiente: 

•!• La alta gerencia d1..•b1..• itnpuls._ir las políticas, planes y programas para que 

dicho esquema pueda funcionar adecuadan""\1..•n.lc. 

•!• El área de auditoria debt• conoc1..•r det._-illada1ncntc los procedimientos de 

control y las npt.•raciont.•s del áred dt.> sistt_•1nas, t.:on l_~l propósito de efectuar un 

estudio y evaluación <H..ie..:-uada <le dichos contnllt.'!-> pt_•riódicarncntc. 

•!• El área de sisten"las dPbe trabajar con lo~ controles c.stabk•cidos, integrados a 

su funcionanlicnto y establecer una fuente de datos corporativa. 

Para el desarrollo de este trabajo se tomo con"lo base la siguiente 1 clasificación de 

control en los sistemas de inforrnación: 

1. El control Gerencial. 

2. El control en los sistcn"las de inforni.ación gt.>ncral. Controles para el diseño~ 

desarrollo y 1nantcnirrtiento de sbtcmas de información. 

3. El control en los sistemas de" información general. Tareas y operaciones del 

departamento de sisteni...as. 

4. El control en las aplicaciones. Sistemas Je in..forni.ación en operación. 

1 
David H. Li. Auditoria en Centros de Computo. 
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Introducción. 

El procedi.Jnicnto que se desarroUará para alcanzar el objetivo de este trabajo, es 

el siguiente: 

1. Basados en la dastficación de controles en los sistemas de in.forinación, 

describUnos lus características Ue est..:is áreas de estudio }' como en teoría 

deben desarrollarse las tareas en cnda área.. El con.trol no es un obstáculo para 

el descmpei'i.o del trabajo, de hecho un. t1·ab<.1jo biL•n Uesarrollac.10 cuni.ple con 

controles inherentL'S. 

2. Identificar los controles gener..iles en el área de sistemas de información, 

considc>rando divcr.sus f •. H.~tures 4ut> !->t.' dplic<.Hl Pn la pro:lclica. 

3. Proponer desde L'l punto úe la vista de l.i alta gerencia cuales c.leben ser las 

políticas y lit1e .. 1nlicntus L~n una organización que pr(1Úuzcan: Los programas y 

planes de trabajo, los estándares de calidad en las activillades de sistemas y los 

proceditnicntos de control para el funcionani.iento óptimo de la organización. 

El objetivo del contr~>I es disrninuir Jos riesgo.s, el ric~go se puede ver como un 

efecto de causa, donde el control es el n.1e1..lio parn disminuir dicha causa. Por 

ejemplo, mantenen"lOS el control de invcnl<Jrio de Ja empresa 1nediante un sistema 

muy sencillo en una PC .. se d..i11..J. el Wisco Wuro y no contamos con ningún respaldo 

de la información, ni del si.">tcma. El riesgo es Id perdida de la información ... la 

perdida del equipo y hasta cJ funcionamiento de ciertas operaciones en la empresa. 

No existe una relación sencilla y directa entre controles y c¡iusas de riesgo, de esta 

forma se pu~dcn tener numerosos controles pura cada caus..i en particular,. pero no 

podemos establecer un esquema de control de esa forn1a. 

111 



Introducción. 

El objetivo de nuestra estructura de control es contar con los conlToles suficientes 

que delimiten el riesgo. En el caso de nuestro trabajo .. intentamos establecer un 

esquema de control dL•ntr<.1 <le nuestra organizacú)n .. diL·ho cs4ue1n..i. de control por 

ser parle de la organiz.:ici6n se dcnonlina Cl._lnlrol inlern1..1. 

Definirnos control 1nkrno coni.o Id activü.lad que: 2"Coni.prende el plan de la 

organización y todos los 1nCtoUos y procedimientos que en forn"la coorUinada se 

adoptan en un negocio para salvdguardar sus activos, verificar la razonabilidad y 

confiabilidad de su iníornt.J.ción fin.:inciera, pron"love-r la efidencin operacional y 

provocar la adherencia a lu.s políticas prescrit .. 1s pnr l<l JU ministración". 

Por último, deben"lO!"i n1encionar que en los capítulos 1, 2, 3 y 4 tenemos dos tipos 

de resumen, excepto el capítulo 5 que sólo tiene el resun"len de contenido: 

•:• El printer resumen muestra en forn1a general.. los controles que pueden 

aplicarse en esa área de sistemas de inforn1<1ción. 

•!• El segundo resumen se refiere al contenido y perspectiva de todo el capítulo. 

2 
IMCP. Normas y Procedimientos de Auditoría. 
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CAPITUL01 

EL CONTROL EN EL DESARROLLO DE SISTEMAS 

'.1.1 LOS ESTANDAllES PARA EL DESARROLLO DE SISTEMAS EN LA 

ORGANIZACION. 

1.2 LA ADMINISTRACION DE PROYECTOS. 

1.3 NORMAS Y PROCEDIMIENTOS PARA EL CONTROL EN EL 

DESARROLLO DE SISTEMAS. 

1.4 RESUMEN. 



Capítulo l. El control en el desarrollo de sistemas. 

1.1 LOS ESTANDARES PARA EL DESARROLLO DE SISTEMAS EN LA 

ORGANIZACION 

La a<l1ninislTih.:ion Ps L'I aspecto ni..is dif1dl y 1..J.Ul.! ni.._'is influye l'O .__.¡desarrollo de 

sistemas. La mala adnunistr._1cil'ln pt.H..!.J.L~ ..iú~ct,1r el óx1to de un pnlyecto ni. .. 'l.s qu~ 

cualquier ot-ro aspecto. Sorpn. .. ndentemt:"nte, pan."ce Sl'T tani.bién el punto menos 

entendido en el contexto de un ni.ot..lelo de des..irrolln Ue sisleni.as. Es coni.ún ver que 

los .modelos de dcs..irrollo de sistcni.as 11.L) distin!_~,UL'll. ningún modi..~lo de 

administración, y en lugur de ver Id administ.ración como parte Jel ni.odelo de 

procesu de desarn.>llo, ni SH.¡u1er .. 1 s.: ... iistinguL' JL·l de!> .. ll"l"L>llu en sL En cslil prini.era 

parte <ld e<.1.pitulo revt!O>Jl"l.'lll.us: Cu.J..l h..l :-.kh> l.1 l'V~ilu...:i(Hl. del desarrollo de sistern.as 

y los estándares resull •. ll..io de c!>la evolución, L.J. ingeniería de software y por último 

el entorno de la ingeniería de software. 

En la segundn parte se analizará la adntlnístración de proyectos y la estrecha 

relación que tiene con el desarrollo de sistcrn.as. En la adnUnistración de proyectos 

no se hace n"lcndón de como el producto se realiza. Ya que el modelo de 

ad.ministración intc.rviene sólo con. los elerncntl)S rct..J.ucridos para alean.zar y obtener 

un. sistcm<.'1. de softi.-varc. No que se nec. .. ::.sita para crearlo. El punto de vista de un 

desarrollador es descrito en un n'l.odelo de desarrollo de softwéue. 

Como premisa en este capítulo podemos (.h ... cir que 1 "La revisión y auditoria son 

elementos de alto nivel que pcnniten al administrador verificar si una fase en 

particular está completa para poder entrar a otra". 

1 Marion E. Haynes. Administración de Provectos. 
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Cupitulo t. El control en el desarrollo de sistemas. 

1.1.1 LA EVOLUCIONEN El. DES"cll_B.OL!oQ~lli.'._.51STEJYIAS 

La primer generación de conl.putador.is y los progran1as en lus aúus 40 fueron 

enfocados para rt>solvt..•r problt..~1nas de navegación y balislica,. utilizados por 

científicos y la milicia. En los años 50 la SL'J.~Unda gencnlción Ül" computadoras 

proporcionaba n1i'ls fanlidades y flexibilidad pa.ra su usn, así se facilito el costo de 

las computadoras para Sl·r utilizadas t>n t..•l prucesanüentci de d.._"l.tos en los negocios. 

Tanto en los c.lños 40 cun1-0 en los 50 se consideraba que un programa cr.J. exitoso 

sí se podía ejecutar, se ejecutaba rapidan'\ente y sí proporc1unaba una respuesta 

aceptable. Debido a la Cdracteristicas de la t.._"-puca la habili<l..ld t.le los progran"ladores 

era de admirarse, utilizanJo los recursos t..k• con"lputo disponibles. 

Así la tercera generación de con"lputLldoras pcrrrtitía que se t..•jccutarán programas 

más grandes y que varios programas se ejecutaran concurrentemente. Es~1. 

capacidad hizo que la t('ndcncia del desarrollo Je sofhvare se moviera de pequeños 

prograIT\as o conjunto de pequcíi.os programas, a grundcs programas ensamblados o 

ligados a otros en un sistema rriayor. 

Los programas de aplicnción eran dcnl.asiado grandes y complejos para ser 

creados por un pcqueil.o grupo de prograniadores, en su lugar se rcqueria un equipo 

integrado por un nunlcro nl.ayor de programadores- El aumento de personal y la 

logística de soporte rápidamente sobrepaso los costos de un proyecto. Al parecer un 

programa más grande no funcionaba de igual fornl.a. Entre más crecía un prograni..a 

más errores se encontraban. 

3 



Capitulo l. El control en el desarrollo de sistemas. 

A finales de la década .Je los ai1.os bll, el ternüno Ingeni~ría .Je Software surgió de 

los problemas rf'sult.<1dn dt_• le-1 intnH.1ucción. <.h.• l<.1 .7>'' gt..•ner..ici1,.">11 de <.:l1n1putador,1s. Se 

consideraba. que el llarnadt..) prDbkn1a del desarrollo de software est..iba tipificado 

por el alto costo. 1~1 falt .. 1 Lle conJi.:ibilid.ld, y la falla dP n~nlen.in:"liento. A 

continuación definirernns dus tt.~rrnin.os rnuy utilizados Uesdc entonces: 

•!• Ingeniería de Software. 2"L..i ar.,roxin"l..ición sisteni.titica al Ucsarrollo, 

operación. mantenini..iento y retiro del software". 

•!• Software. 3 "Prugrarnas de con1put._1dord, procedini..icntos, reglas y posible 

documentación asociada y Uatos pertinentes a la oper.ación Je un sistema de 

computo". 

En los años 70 los desarrollaUorcs con"lenz.aron a concentrarse en las etapas 

iniciales del desarrollo, yu que en la práctica se demostraba que corregir un error en 

las primeras etapas de dc~arroUo costaba mucho más que en las etapas finales. 

En la primera mitad de los años 80, dos grandes sucesos cambiaron la forma en 

que se desarrollaba la producción de sofh.varc, primero. la disponibilidad de los 

lenguajes de 4" generación. Anteriormente los programas sólo se realizaban a través 

de lenbruajes de 3" generación. ~gundo, una nueva alternativa al tradicional 

desarrollo de sistemas surgió. el modelo Watcrfall. El modelo de desarrollo 

Waterfall utilizado desde los años 70 y aún en nuestros días, es un paradigma 

clásico del ciclo de vida en el desarrollo de sistemas. La alternativa era un desarrollo 

a través de prototipos de softvvare, también conocido como desarrollo iterativo, y 

esto fue posible debido a la .aparición de los lenguajes de 4'"' generación. 

J Robert Charcttc. Sofiwaz-e Fngineering Environrnents. 
~ibid. 
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Capítulo l. El cunlrol en el desarrollo de sislemas. 

De hecho '"Los J11.._•nguajes de 4'' g(•neracinn snn más que lenguaj(_•s de 

computadora son ambientes de programacion". 

E1 desarrollo iterativo es un n"lnd1..--.Jo e.le c.lt..•.sarrullo 4uL' comienza con un prototipo 

simple que redliza S<"'llu unas cuant .. 1s funcinnL'S básicas. A través úel uso de 

prototipos, los discñadorl.'s f> lo~ usuaritlS finales dL•scubren nuevos requerinUentos, 

los cuales se incorp(lran a Lada vprsión. Cad.-i v11,._•r.sión rea1i.za nuis funciones e 

incrementa su eficiencid. 

En la segunda mtta.cJ l.k• h•s años f;O, se cut..·stionab..t acerca del efecto de los 

]enguajcs de 4" generación y t._•l dc>s;;:irrollo de sistemas utilizando una metodología de 

prototipos y la interrogante t._•r.:t co1no hacer c.Hnbios realmente significativos en el 

desarroUo de sistemas. De estu forma surgen Uos corrientes de dcsarroUo de 

sofhvare: Una corriente Ihinrn.da evolutiva en donde se utilizan herraDl..ientas CASE 

y una corriente llnmada revolucionaria en donde se uti~ la programación 

orientada a objetos. 

CASE (Computer Aided Sof"hvare Engincering) 

La programación estructurada y las técnicas de análisis de Jos años 70 trajeron 

cierta disciplina a los procesos de desarroIIo Je aplicaciones complejas. Pero, aún 

así, estas metodologías i·equicren de un gran estudio. análisis a detalle y elaborar 

varios documentos de trabajo. C.i\.SE surge para ayudar al desarrollo automatizado 

en conjunto con estas técnicas. 

4 Ralph H. Sprague Jr. Jnformation Systems Management in Prnctice. 

5 



C.u.pitulo l. El control en el desarrolJo de sistemas. 

CASE es unu herrantiL"nla automatizaU.a gue asiste en la creación, n1..in.lt.>nin-Ucnlo 

o adminisLTación de s1._)ft\vare_ lclS c1racterísticas de una herranticnta CASE son: 

•!• Un repositorio Lle inforn"l.lCión. 

•:• Herramientas front-Prh.l para la plane'-lción a lrclvés del dist..-1"'10. 

•!• Hcrranl.ientas bac:k-L•n.d f'clra la generación de código de progra1nacióu. 

•!• Estaciones de d1..·s.-lrrollo (\,vorkst.::ltion). 

Características nn incluil..ias p~ro necesarias son una ni.etodologfa de desarrollo y 

una metodología <le adn"tinislr.ación. 

PROGRAMACION ORIENTADA A OBJITOS 

Por otra parte I..1 revolución en el desarrollo de sistenl.Lls para negocios ocurrido a 

finales de los anos 80, trujo consigo la programación orientada a objetos. Los 

lenguajes de programación orientado a objetos habían sido utilizados en los 

laboratorios de investigación de computo en los años 60. Estos lenguajes y 

herrantientas se traslc.ldaron a Id PC, donde se convirtieron en un estándar 

espcciLl.Jmcnte en el desarrollo de interfaces gr.i.ficas para el usuario. 

A finales de los años 80 fa programación orientada a objetos comenzó a hacerse 

notar en el desarrollo de sistemas para negocios. 5 "La participación mínima hasta 

entonces fue creciendo enormemente, debido al surgintiento de la arquitechlra 

cliente/ servidor a inicio de los ilños 90, estos lenguajes fueron utilizados ya que los 

desarrolladores trataron de simplificar la extrema complejidad de los sistemas 

cliente/ servidor al reutilizar objetos". 

~ Ralph H. Sprague Jr. Jnformation Systemo; Managemcnt in Pracricc. 
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Capitulo t. El control en el desarrollo de sistem11S. 

Las áreas más importantes en las que se desarrollan aplicaciones ni.ediante estos 

lenguajes son: 

• Aplicaciones graficas. 

• Aplicaciones ni.ultimed.ia. 

• Sistemas coni.plL>jos. 

1.1.2 LA INGENIERIA DE SOFT\NARE 

La ingenieria de soft-vvare tien.~ factores comunes, sistemas construidvs por 

equipos de trabajo no individuos, utiliz;,.u principios U.e in.günicría en el des.arrollo de 

sistemas, incluyendo aspectos Lecnicos y no técnicos. 

El softvvare no sólo son prograni.as de computo asociados con una aplicación o 

producto. '"'El softV1.·are Lani.bién incluye.~ la docuni.entación necesaria para su 

instalación, uso, desarrollo y rn<.i.nteninüQnto de esos progran"\.as". 

Los avances en I .. 1 ingeniería de sofhvare han ocurrido en varias áreas: análisis de 

requerimientos, estrategias de in"lplemcntación, modelos de costos, y la generación 

de código de progran"\ación, cte. Estos avances han ayudado en la reducción de los 

problemas planteados: 

• Alto costo de softv.rarc. 

• La variación práctica/ teoría. 

• La falta de productividad. 

"lan Sommerville. Sofl:wnre Enginecring. 
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Capitulo J. El control en el desarrollo de sistemas. 

Cada problema esta n.•Iacinnado uno con otro y la solución en un punto ayuda en 

los demás. Por cjen"lplo, 1._•l uso dt? lenguajes de prograrnación de altl> nivel (•n el 

desarrollo de sistcn"l.as. t•n lug .. 1r de utihzar lenguajes dt..-. bajo nivt..-'l h..i ayudado a la 

productividad del progra1n.:ld~"'lr. 

La mayor p .. nte dPl dir\l_"ro gastado en sofhv .. --in-- cst..l en el mantenimiento del 

mismo. L;;i ingenierí<1 de soft\.vare involucra 1~1 producción. costo - efectividad. El 

reto es la producción de softv.rare de alta calidad con una de-terminada cantidaU de 

recursos y en un período dL' tit..•mp0 fijo. Existen 4 características que un sistema de 

sofh-vare debe tener: 

1. f\.1antenirn..ientl). 

2. Confiabilidad. 

3. Eficiencia. 

4. Apropiada interfaz con el usuario. 

La optin"lización de estos puntos puede ser difícil. La relación entre costo y 

mcjor«s en cada uno de los atributos no es linl.-.al y tal vez las n1ejoras en uno de los 

puntos pueda cxn•dcr el presupuesto dedicado en un desarrollo de software. Los 

objetivos de la lngcnieria de Software son los siguientes: 

•!• Seleccionar y definir la mejor metodología de desarrollo que direccione el ciclo 

de vida del sofh-v..irc, su plancación, desarrollo y mantcninücnto. 

•!• Un conjunto cstablt..•cido de componentes de softiA:arc que documente cada 

paso en el ciclo dP desarrollo que muestre el seguitnienlo tlt:! un paso a otro. 

•!• Un conjunto predecible de foses 4uc puedan ser revisadas en intervalos 

regulares a través del ciclo de vida del sofhvare. 
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Capítulo l. El control en el desarrollo de sistemas. 

Basados en los objPlivns seúJ.lados, el proceso de Ingeniería de Sc1ftware persigue 

algunas de las siguiPnt..~s n"letas: 

• Aplicar n"letoU.{.ilngíu.s bien definidas para la resolución de puntos sobre 

sisten1as y softi.va.rL'. 

• Proporcionar soluciones rJcionales ._1 ct1nflictos y la docunu~ntación de 

diferencias cua.ndn un.:l .solución no es posible. 

• Proporcionur ca1nbios del producto {.'Jl ct>.spuesta ~1 nuevos rc..•4uerinlienlos o 

ni.odificadón i..Je t._•.st1..).S. 

• Pn.-..poccil_)nar un.u. 1.._J •. H..l con"lunicc.1ci0n entre J .. 1 ui..JnunL<it.ración y lus nl..iembros 

del equipo de ingenierid/softi.vare. 

• Proporcionar el cntcnUinLicnto de r..:-oni.o los ~ist1.~n.1..JS actuales y la evolución de 

productos en un futuro será itnpactado por lJs Lft•cisioncs ton1.a.das el dia de 

hoy. 

• Anticipar las contingencias e i.Jen.tifil .. ·dr el i1npacto Uc las situaciones 

propuestas. 

• Documentar d(.•cisioncs, l..J racionillid.:J.d Llctr.ls Lle las decisiones,. y las acciones 

tomadas; crear y ni.antencr una memoria corporativa. 

1.1.3 EL PROCESO DE DESARROLLO DE SOFTWARE 

El proceso de sofhvnrc ton"l.a las curacteristicas de cualquier otro proceso de 

ingeniería. así el modelo del proceso de deszarrollo de sofnvarc fue basa<lu en otras 

actividades de ingt.."niería. Se nlencionó el modelo de desarrollo llamado Waterfall 

que fue ampliamentC' aceptado en los ail.os 70 por los jefes de desarrollo, ya que 

ofrecía los medios para hacer al proceso d(.• desarrolJo más visible. 
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Capitulo l. El control en el desarrollo de sistemas. 

Por ejemplo, el modelo Watcrfall comprende las siguientes etapas de desarrollo: 

•:• Análisis de requerimientos: Definición y <:U1.'.llisis de las nPcesidadcs del 

usuario. 

•:• Especificaciones: La tru<lucción de los n•4ut•rin.üentos hacia una descripción 

precisa de las variables Uel sisten1.<.L 

•:• Diseno: La abstracción del software que PS consistente con. l<l especificación y 

proporciona una razonable descripción para la implL~rnent.:ición. 

•!• Implementación: La creación de un sistetna Uc soft\Nare el cual siga la guía del 

diseño. 

•!• Pruebas: Deternlinar si las inoplcrncnt"1ciones s,1tisfdct>n los rPquerünientos. 

•!• Mantenimiento: La actualización del .softvvarc necesario para arreglar 

problemas o realizar mo<lificaciones. El proceso se repite durante esta fase. 

ANALJSISDE 
REQUEJUMJENTOS 1--1 ESPmFlCACIONES I~ 

~ENTO-· f--j,-----P-RUEBA-S----,1--1 _l_ 1 

1 MODEI O DE QESARROLLQ DE SISTEMAS· "WATERFALLn 
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Capilulu l. El control en el desarrollo de sistemas. 

De este modo, sin impnrlar el n"lodelLl de proceso de desarrollo de sofl"""'are, esta 

actividad involucra varias etapas, con"l.o tal L'S un proceso variable y cnrnplt..•jo t.>l cual 

no puede ser sin'lplemt..•t"lte descrito en un ni.odelo. 

En la práclica, las etapus de desarrollo se tr~1.sl..tpan y toni.an infnrn'lilción una de 

otra. Un modelo que t._•.sta b.asaJo L'n itL•ra..::iunes h~1ct..• difícil identificar puntos de 

revisión. en la administración dP un proycL·to. L~1 tendencia es ver en forni.a estática 

cada parte del modelo, es in"lportanh.--. considerar la característica dinútn.ica de cada 

etapa. 

Un desarrollo debe ser verificado o vuliduLio, b vcrifie<.1ción revisa si el producto, 

el cual esta desarrollado cuni.plc con la definición de los requerimientos. La 

validación revisa si las funciones del producto son las que el usuario desea. 

Durante la fase final del delo (operación y ni.anten.imiento) la inforn"lación 

obtenida retroalini.enta a las fases previas del desarrollo. Así errores y omisiones en 

los requcrin"lientos originalL•s surgen, las tnodificacioncs son necesarias para que el 

soft'\.Vare continúe siendo Util. Estos cani.bios son llamados mantenimiento del 

soft'\.Varc. El proceso de J.esarrollo se repih• durante la Ptapa de n"lc:intenimicnto 

debido a las modificaciones que se realiznn. 

Una de las finulhJadcs de lu ingeniería Uc sofh·varc es reducir el costo total del 

sofhvare_ Los costos varían dramáticamente dependiendo de la aplicación, de la 

organización y los métodos de desarrollo. 
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CARACTERISITICAS DE UN BUEN CICLO DE DESARROLLO 

Lo primero, es 4 ue un buen Il\vLlelu dcbt~ ~t'l f~H.. d dt• :!-.cr .. \ulo1nuti:z..ado. Lt.-,s 

productos de softvvart_' no so.)lo incluyen el J1..•s..irrollu del snít,,,..,arc sino también la 

docu1nentación que describe .:t.l soft,,..·.:t.rt..-' y o.·on10 fu1..• construido. De hecho, la 

información contenida "-'n ce.u.Ja uno de lus pnKlucto~ debe ser rt!ulilizablc y debe 

poder ser analizada en. c..idct etapa. 

El ideal de un 1n1..HJ.elo de desdrrollo es que e~tc s1..•a general. Esto es, tener un 

modelo el cun.1 sc.1 p1..lsihlc cani.bi.:i.r y repetir. Que sea repetible es ilnporlantc para 

entenderlo. Es decir todo este rc•querini..íento irnplica ~eparar el modelo en pequei\as 

partes aislando dcterni.inada inforn"tación para análisi!>. Esto ini.plica un proceso 

dinántico en lugar de un ni.ot..lclo de proceso estático. 

Roquaimicntos.. 
-""-~y~dd ......... 

~-~-~---+ 
1~~~1 

1 2 MOQELO DEI CICI O 01$ VIDA DE DESARRQLI O DB. SOFfAWARE 
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Capilulo l. El conlrol en el desarrollo de sislenuu. 

Tres grandes áreas necesitan mejorar en el desarrollo de sistemas: Separar los 

aspectos administrativos del proceso de desarrollo t.•n. sí; separar los aspectos de 

ingeniería de software <le los aspectus inherentes de l.:i aplicación; y la neo ... ~sidad de 

hacer explícita la relación entre la informacion ret.¡uL•rida para Jesarrollar un 

producto y la adnrinislracion del productu. 

1.1.4 EL ENTORNO DE INGENIERIA DE SOFI""WARE 

Definimos conH1 Entorno de Ingeniería de SL~fti.v .. ut.•: ':""Los proceso:->, métodos y 

autonUltización requeridól para producir un sisten1a de sofhvarc". 

Se ha n1encionado qu.~ uno de los n1ayores problemas son: el alto costo del 

softi.N"are,. la variación teoría/ práctica, y la falta de productividad. En general se ha 

acordado que Id solución ;;il problema del desarrollo de sistemas recae en la 

directrices del entorno de desarrollo dentro de la org:."lnización. 

En una organización el objetivo es que el dcsarroUo de software tiene que ser de 

calidad y cumplir con un estándar y controles en sus fases de desarrollo. no sólo 

debe de funcionar, sino funcionar bien y considerar las siguientes características: 

• Un diseño completo, especificaciones, y consistencia. 

• Poder reutilizar diseños de soft""'are. 

• Definición de objetivos y responsabilidades en cada etapa. 

• Producir un softvvarc fácil de operar. 

• Criterios bien definidos. 

• Retroali..Inentación entre el equipo de Lil_ .. sarrollo y el departamento usuario. 

"Robert Charettc. Softv.rarc Enginccring Environments. 
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Capitulo 1. El control en el desarrollo Je sistemals. 

• Coordinación. de tareas, dcsempen.o y CÍl!Clivid.id. 

• Documentación de calidad. 

• Ayuda disponihlt• para la rc-soluci{•n dl..' pruhk•n1<-1s. 

• Costos de desarrollo e itinerarios dt•ntro Uel plan dt.> Uesarrollo. 

• Producir un sLlftware confiable y gue pueda ser n-1anteniJo . 

• ·. ¡,.'.:.,. 

'~~l~~;-~j~;~>~ 

·~~~~~:., ... :,, 
1 3 CAPAS DEL ENTORNO DE INGENIERIA DE SOfTWARE. 

EL PROCESO 

El modelo de proceso de desarrollo describe lo que se hará, como será alcanzado 

el objetivo, cuando terntinará, y quien usará que para realizarlo. Un modelo pobre 

puede conducirnos a Ja confusión de nuestra metas en el proyecto, y nuestra 

asignación de recursos. Existen diversos modelos generales o paradigmas, algunos 

ya mencionados como el modelo \Vaterfall, el modelo de prototipos, cte. 

14 



Capitulo t. El control en el desarrollo de sistemas. 

Características de un modelo de procesos. "'"Un buen inoJclo dcbP cumplir con 

tres puntos principales: Poder descriptivo, ~cn.eralidad y adaptabilidad para poder 

ser implementado". 

•!• Poder descriptivo. Significa 1...¡ue p1..-,se41 la c<.lpilcida....l de describir los aspectos 

esenciales del problemn Jt.• una f1..)rni.a real. Apoyu para el desarrollo así cotno 

la administración 1..k•l proceso. 

•!• Generalidad. Significa que 1. • .h·bc tent.•r la ca.pacid.J.d para describir una gran 

v;;i.ricdad ..le si~t1..•ni.as dP soft'\-varc, con'lponenles y l.1s acciones 1...¡uc con1.pon.en 

el sistema. 

•!• Adaptabilidad. Significa que el sistema sc<i capaz de ser interpretado vn una 

forma a través de la cornputadora, que pcrntita su construcción en una 

estructura de datos o base de datos que contenga el modelo. 

METO DOS 

El segundo elemento que constituye la ingcnicria de software son los métodos 

aplicados en la <--rcación de un producto de software. 

Definimos método corno: 9"La descripción explícita para realizar una actividad o 

conjunto de actividades requeridas por el modelo del ciclo de vida utilizado para 

desarrollar un producto de software". 

Selección del 1V1étodo. El objetivo de todo método es incrementar la 

confiabilidad, eficiencia., y el entendimiento del producto que se está construyendo. 

• Robert Cha.-cttc. Software F.ndnecring Environment.s . 
• ibid. 
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Capitulo J. El control en el desarrollo de sistemas. 

Combinando los principios con las metas y Ja fase del ciclo en la que SP rslé , un 

método puede ser categurizado o entendido, y lo más in1portante, la selección 

adecuada del rnétodo. 

AUTOMATIZACION 

El aspecto final del ambiente de ingeniería de sofl~are es la automatización de 

los métodos. El térn'lino automatización es referido también a las herramientas de 

software. Automatizaci('1n por otra p..lrte, significa to" Apoyar un método el cual es 

parte integral de todo el proceso de desarrollo LIL' sofhvare". La auton1atización de 

un método que no puede interactuar con otn.-,s ni.étodos utilizados, no es útil. 

Hay que recordar, que la solución del probleni.a recue en la integración de 

métodos dentro de una metodología comprensible, no en su automatización. La 

automatización es el paso final, no el fin. frecuentemente todo el enfoque se 

encamina a proporcionar herramientas,. y ni.ás herramientas sin un propósito 

determinado. Por sí solas las herramientas no cre.:.1n en un producto de software. 

L.."l automatización tiene un numero importante de beneficios. El más importante 

es que reduce las tareas al utilizar los métodos, y de alguna forma es el único camino 

realista para aplicar algunos métodos. 

11 Robcrt Chareue. Software Engineering Environments. 
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1.2 LA ADMINISTRACION DE PROYECTOS 

La adnl..inistración (.it._-. proyectos consiste en 11 " Una operación con un princjpio y 

un fin, llevada a cabo pura obtener las metas establecidas dentro de los objetivos de 

costos, programa y cnlh.l.:.ld fiju.Uos. Reúne y aprovedld al n1,iximo los recursos 

necesarios para co1nplet..irlo Cllll. éxito". Los recursos incluyen la habilidad, talen.to y 

esfuerzo corporatiVll dL' un grupo de p1..•rsonas; instdlaciones, herrani.ienlas y 

equipos; i1úormación, sisten1us, lt~cnicas y Uinc.•ro. 

La administraci6n de proyectos difiere con lu adnünislr<:1ción tradicional en dos 

puntos: 

1. Se concentra sobre un proyecto que tiene un período de duración lirrtilado, 

mientras que los otros departamentos 

indefinidamente. 

unidades pueden existir 

2. Los proyectos necesitan de los recursos fisicos y humanos en forma parcial,. 

ntientras las organizaciones permanentes tratan de usar los recursos en todo 

momento. 

PARAMETROS DEL PHOYECTO 

La duración del proyecto se concentra en tres parámetros básicos: Calidad, Costo 

y Tiempo. Un proyecto bien manejado es aquel que terntl..na con. el nivel de calidad 

especificado, en el plazo y dentro del presupuesto asignado. 

11 Marion E. Hayncs. Administración de Proyectos. 
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NEGOCIACION DE LAS ESPECIFICACIONES 

Si existe algún cliente que dcha aceptdr t..•l proyecto una vez tern-Unado, se debe 

negociar y aceptar rHlr eoslc las cspccificacion~s que <lefinan una lcrni.ini..tCión 

satisfactoriJ.. 

EL CICLO DE DURACIÓN DEL PROYECTO 

CadLJ. proyecto pasa a través de un cidu <le duración de 4 fases y ca<la una <le ellas 

requiere de una habilidad difen._•nte por partL' dL'l adni.intstrador <lel proyecto. 

Fase 1. Definición 
•Det0"111tinar objelilo'OS 

-seleccionar E.slralegias 

Fase 2. Planificación 
•Escribir las a~ificaciones 

•Desarrollar el calendario d« trabcyo 
•Desarrollar el presupuesto 

Fase 3. Puesta en practica 
•Supervisar la ejecución 

-Tomar acción correclivo 

Fase .C. Conclusión 
•E:nlregar el ,....odtado 

•Terminar los dela/les administralilo'OS 
•EvalllOr el proytteto 

1 4 FASES DE LA ADMINISTRACIQN DE PROYECTQS 
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Los proyectos surgen de problc1n.ls u llportunid..11...les. En. t.?\ traba.jo pueden 

iniciarse por la alta r;erenc1a, los clientes o 1Y\H.:>n1b1ns 1 ... k•l per~onal. El pruyt>cto surge 

cuando alguien rcucctun.~1 .. --i un p11...lblen1d P l·u~u-Hlu LllguiPn ve la opnrtuniddd ante 

una nueva empres,],. El proyL~cto existe al t1.nn .. use 1d iJecisiún de hacer algo sobre el 

problema y habitualmt-Jtle se .is1gn .. 1 a algutl~n la rL·spunsabilidad de llcvark> a cabo. 

El responsable es el administrador del proyecto. 

INICIO 

El iniciador c..lel proyt..-cto gencraln:u.!nle nunca tiene una idea clara sobre los 

nspectos in,.portantes dd n:lisn10. Los interesados en el proyecto tienden a recalcar 

sus puntos de vista e interés, durante la fase de detinición y estructuración. Si no se 

mantiene bajo control el grupo U.e interes se puede ..:-rcar una gran confusión y 

perdida de tiernpo, sin embargo, se puede evitar si se inicia con una conversación 

clara y lern:tlnante entre el administrador del proyecto, los clientes y el personal 

comprendido en el nLisn'lo .. Al ten1..~r una id~a cl.lr;;i., el administrador del proyecto ya 

estará listo para comenzar a definir el proyecto. 

LA META 

El primer trabajo ante C'l grupo encargado de la realización del proyecto es dejar 

definido el proyecto y llegar a un acuerdo entre sus miembros sobre el alcance del 

mismo. Así como las estrategias para lograrlo .. 
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Existe un proceso que sirve de guíd para con.1cnzdr a lrabJjar en el proyecto: 

• Estudiar, discutir y dnalizar. 

• Escribir la definkü:in del proyecto. 

• Fijar el objetivo del resultado final. 

• Enumerar lo ini.perutivo y lo i..leseablt.•. 

• Crear estrategias alternas que lleven al objetivo_ 

• Evaluar las estrategias alternas. 

• Seleccionar un curso de acción. 

LA ESTRATEGIA PRELIMINAR 

Antes de entrar J. un proyecto a gran escala se debe efectuar un estudio de las 

posibilidades a fin de ensayar las estrategias preliminares. Dependiendo de la 

naturaleza del proyl.:'clo en una o varias alternativas. Que consisten en realizar un 

estudio <le mercado <.J Lle factibilidad, un ensayo de ejemplo o una simulación por 

computadora. 

12ºLos recursos y la cantidad de dinero invertidos en los estudios de factibilidad, 

deben estar en proporción con la inversión gue se llevará a cabo en el proyecto". 

LOS ESTUDIOS DE FACTIBILIDAD Y DE MERCADO 

Si el estudio U.e factibilidad cconórrtico y técnico es bien concebido y ejecutado, 

ello nos indicará que debe seguirse adelante con el proyecto, se podrá pasar con 

confianza a la planificución en detalle y puesta en práctica dd mismo. Si los 

u Marion E. Haynes. Administración de Proyectos. 
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resultados son desalentadores entonces los dahls nbtenklus se usan para un nuevo 

diseño, un nuevo estudio de factibilidad y así sucL•sivani.ente,, hast..i identificar un 

concepto del producto quL"' pueda tener éxito. 

La planifiGlCión es dL' suma irnpnrtanci,1 en ld ad1ninistración de proyectos, ello 

quiere decir que SL' LiL•be cnu1nerar dL'ldlladantL'nte Lodu lo necesario para terminar el 

proyt?'Cto con {•xih) siguiendn lr(•s mt ... dida.s vttales: Calidad, tieni.po y costo. A 

continuación revisareni.os cada una de estas meJidas,, junto Lon una variedad de 

herramientas y técnicas. Los pasos generales de toJa plunificación son: 

• Establecer el obj\~tivo c.lel pn">yecto. 

• Escoger una estrL1tcgia bJ.sica para lograr el objetivo. 

• Dividir el pnl)'L'L·to. 

• Dcterrninu.r d est~"indar l.le ejecución, el til•mpo necesario para completar cada 

fase y la secuencia apropiada para completar cada fase. 

• Designar los costo~ de cada fase y la organización del personal necesario. 

• Determinar el adicstrantiento nccesarit.) para los miembros del grupo de 

trabajo. 

• Desarrollar las políticas y procedimientos nc>cesarios para llevar a cabo el 

proyecto. 

PLANIFICACION DE LA MEDIDA DE LA CALIDAD 

La meta de la planificación de la calidad es asegurar que el resultado del proyecto 

fundonará. es decir, que hará lo que se supon.e que debe hacer. El plan de la calidad 
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también establece los criterios de la ejecu..._·ü_'in 1.:un lu~ cuak•-s s1.._• cnn1fhlr¡1rá 1.•l 

resultado del proyecto una vez terminado. 

Al plan..ifii...:ar 1 .. 1 rn1.._•1..hd._l ..._¡..._. la c .. 1lid..id st• d1...•hl•n in .. ·lu1r l,1s Pspecificacioru.'S pc.l1·a la 

calidad y la clase dt.J e1..¡uipo que se uhliz¡n .. ), el csl.indar 1...h• t>jecución qut~ debe 

cumplirse y los mct.lius para verificar la calid,u.l corno. por cjen"Lplo, t.~1 ensayo y la 

inspección. Hay Jos ti•cnicas 4ue focilitan la rlan1finKión de la calidad: La 

estructura de la división dt.>1 trabajo y las especificaciones del proyecto. 

U"La calidad del proyt:.~cto s1.-, dcfinL• pur lc.ls especificaciones detalladas del 

proyecto". 

PLANIFICACION DE LA MEDIDA DEL TIEMPO 

El objetivo al plan.ificur la n1eJida del tiempo es determinar el tiempo más corto 

necesario para completar el proyecto. Se inici<.S con la estructura de la división del 

trabajo y se dctern"Lina el tiempo requerido para la terminación de cada fase o 

subunidad. Después. se determina en que secuencia deben finalizar las subunidades 

y en cuáles se puede estar trabajando al tnismo tiempo. Debemos poder determinar: 

• 1.-a duración de cada etapa. 

• Lo más pronto que puede conu~nzar una etapa. 

• Lo más tarde que puede comenzar una etapa. 

u Marion E. Hayncs. Administración de Proyectos. 
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Existen tres métodos coni.Unmente usados para hact...,r un diagrama del prnyt.-.cto: 

•!• Los diagramas de Gantt. El diagratna dt.• G.lntt 1.•s una tabla horizontal que 

muestra gráfica1nt.'ntL' la rclacion del ticni.po entre los pasos de un proyecto_ El 

Jiagrarn.a Je Ganll 1nuesll"..l l..i s'-•cucncia del flujo de la.s uctivid~u.Ies. coni.o 

también la.<> que se estén llevando ...1 cabo al ni.isni.o tit.•r:npo. 

•!-' Los diagramas PERT. PERT son las siglas en ingl~s de Evaluación del 

Programa y Técnica ¡Jp Revisón (Prograni. Evaluiltion and RevÍP'\-V Tcchnique), 

constituyen una forni.a tnás sofisticada de lil planificación que los diagramas 

de GantL y son üpropia<los pdra los proycclo!-i 4ue tienen muchos pasos 

interactivos e in.certidun1bre. 

•!• Ruta crítica. Se describe coni.o un proceso de adni.inistración, el cual enfoca su 

atención en los aspectos críticos de su trabajo, enfatiza la identificación 

inmediata y explícita de las desviaciones contra el plan original. 

PLANIFICACION DE LA MEDIDA DEL COSTO 

Un buen plan identifica las fuentes de recursos y materiales, y esta investigación 

cuidadosa asegura que los costos son realistas. E! objetivo principal de un buen 

presupuesto consiste en supervisar los gustos del proyecto mientras se encuentra en 

progreso y quitar los gastos excesivos. 

Es imposible estimar el costo de un proyecto rrticntras no se conozca cuanto tiempo 

durará,. ya que el renglón más costoso será qué tiempo durarán ]as labores; por lo 

tanto,. la estructura de la división del tr'1bajo y la programación del proyecto son 

puntos de partida para desarrollar un presupuesto del proyecto. 
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Los componentes tipicos de un presupuesto de proyecto son: 

• Mano de obra. 5.-'"l.larios pagados a h.H.io el person.._11 trabajando dirl'ctamente en 

el proyecto por t."l tit.•tnpo requ1erido. 

• Gastos globales. Costo de los in"tpuC>slos y bt..•n.eficios suplenu!n.tarios para 

todos los que trabajan directamente en el proyecto por el tiempo invertido. 

Calculados gcneraln1cnle con"tO un porcentaje del costo de la labor. 

• Equipo. Costo del e4uipo .. in..<.;umos o ni.ateridles cornprados paras uso en el 

proyecto. 

• Alquiler de equipos. Costo del alquiler (.h.• los P1..1uipos usados en el proyecto. 

• Gastos adnl.inistrativos y generales. Costo de la adni..inistración y servicios de 

respaldo; por <"jemplo, compras, contabilidad, ele. Por el tiempo dedicado al 

proyecto. Calculado generaln1entc como un porcentaje del costo del proyecto. 

• Ganancia. La rt.">Compensa a la compañía por haber terminado el proyecto con 

éxito. Calculada generalmente como un porcentaje del costo del proyecto. 

ASIGNACION DE RESPONSABILIDADES 

La determinación de quién debe ser responsable dt.~ terminar cada subunidad o 

paso de un proyecto debe hacerse tan pronto como sea posible, de modo que todos 

puedan participar en Ja planificación .. tanto de los calendarios de trabajo como de los 

presupuestos. Esta participación lleva a un mayor empeño por acabar el proyecto 

dentro de los limites de tiempo y dinero. 

El número de personas comprendidas en un proyecto varia segün su tamaño y 

alcance. No todos los proyectos tienen diferentes personas para cada una de las 

subun.idades. 
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I.2.3 PUESTA EN PRACTJC A, DEL PROYECTO 

Durante la fase de ld pueshJ en pr.:ictic.:l. el a<l1ninistr,ldor del proyecto coordina 

todos los elementos de un proyt..>ctn. Ello incluye el control progresivo t.Jel trabajo 

para ver si se está ejv1..:ut,ui.du de dCUl~n..io Clln L'l plan; la retroalimentación a los que 

estén trabajando en PI pHl_\'1..'ch1; contratar los ni.aterialL•.s, suministros y servicios; y 

resolver las difcrenchl..S 1..'ntrc las personas con-iprendi.Jas en PI proyecto. Esta 

responsabilidad requiere de diversu.s conocinticntos y experiencias. Deberes claves 

durante la puesta en pr,i.ctica son: 

•:• Control <lcl dcs<.lrrollo del trabajo. 

•:• Retroalimentación. 

•:• Contratación de lns n-iutcridles, suministros y servicios. 

•:• Solución de las i.liforencias. 

CONTROL DEL DESARROLLO DEL TRABAJO 

El control es la actividad central durante la puesta en práctica de un proyecto. La 

herramienta de mayor importancia en este proceso es el plan que se desarrolló para 

definir los tres partlmc."'tros del proyecto: las especificaciones, el calendario de trabajo 

y el presupuesto. Estos forman el estándar con el cual hay que medir la ejecución. El 

control comprende h·es p<.lsos: 

1. El establecimiento del estándar. El cstán<l..lr p~un el proyecto se estableció en 

las especificaciones crcad;:is durante la fase de planificación. El administrador 

del proyecto debe consultar constantemente estas especificaciones. Si el 

proyecto se desvía de sus especificaciones originales, no h¡:sbrá garantía del 
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éxito previsto en los estudios de factihilü.Jad; el p1·oducto o resultado del 

proyecto no cun1pliré.l con el estándar dt.• ejecucion.. 

Existen herramit._ .. n.tas para ayudar a los administradores a controlar los 

proyectos y cun1plir con los parárni.:-tros Lk•fin.itJcis de caliduU, duración y 

presupuesto. Durante la etapa de planificación cont,uuos con los diagramas de 

Gantt, PERT o Ruta critica. Así, en l.:i et..ipa Ue ,.h"sarrollu podpmos tarnbién 

utilizar las siguientes herra1nientas de control: Diagran"tas de i<lentificación de 

los puntos Ue control, diagramas de control del proyecto, Uiagran"tas de hechos 

importantes y di.:igr.unas de cont:-ol del presupuesto. 

2. Supervisión de la ejecución. L.:i.s conl.pt"obaciones constituyen otra 1nancra de 

verificar la calid.:id del proyecto. Por lo general, ciert.as pruebas están escritas 

en las especific.:iciones puril confirn"tar si se esta alcanzan<lo la calidad deseada. 

Una auditoría puede hacerse durante el transcurso del proyecto, así como al 

concluirse, siendo las áreas más coni.uncs sujetas a auditoría los libros de 

contabilidad1 los proccdirrllentos de compra y las medidas de seguridad. Los 

auditores deben ser expertos en e1 án.~a del proyecto que sc está revisando y 

por supuesto no ser rniembros del grupo de desarrollo. 

Una supervisión eficiente incluye má.s de• una fuente de iníonn.ación. La 

combinación <le las inspccciones1 I.as revisiones del desarrollo, las 

comprobaciones y la auditoría proporcionan Ja inforn"tación necesaria y sobre 

el estado y condiciones del proyecto. El objetivo durante la revisión periódica 

del desarrollo es conocer las condiciones de las operaciones e influenciar el 
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curso de los eventos futuros. según necesario. 14"Escuchando. 

contribuyendo. integrando y con el lidcrd:l'.go para akan:.r.-ar los objt_•livos". 

3. Las acciones correctivas. A Hledldu que (._•1 proy"-•ctu va desarrollándose y se 

supervisa su ejecucllnl, habrá vt.•ces l~n llUL' lo n.•alizJ.J.o no estará de acuerdo 

con los planes, esto significa que h.-iy qut..' itdoptdr una acción correctiva. No es 

realista esperar un. prugn:-so itnpnrl.-in.te dia tras día; a veces cslar.l. dcn\orado y 

otras veces adelantado; pero en un pruyl'Ch.) bien. pld.Tlificado lo ni.ás probable 

es que se tenninc a lienlpO y dentn1 del pn•suput.>·sto. 

Cuando la calid~1d d~l trabajo realizado no está 1..:h.• acuerdo con lo especificado, 

quizá la decisión fin.11 sea volver a hacer todo el trabajo, pero 1 .. .>sta no t.~s una 

solución sencilla. 

Cuando el proyecto comienza a retrasar.se en relación con su calendario de 

trabajos, existen tres <iltcrnativas que pueden corregir el problexna. La prin,era 

es estudiar el trabajo que <--1ueda por hacer y decidir si en los próximos pasos a 

dar se puede recobrar el tiempo perdido. Si esto no es posible, se debe 

considerar dar alglln tipo de incentivo si el proyecto se termina a tiempo. sí se 

justifica, compnrando este gasto con las posibles pérdidas por u.na tennin;;ición. 

tardía. Finalmente, hay que considerar en'lplcar más recursos; esto también 

será más costoso. pero puede coni.pen..<;ar lus pérdidas causadas por la demora 

en la terrrrinación. 

u Marion E. Haynes. Administración de Proyectos. 
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RETROALIMENT ACION 

Los administradores de proyectos hallan muchas oportunidades de ofrecer 

retroalimentación a quieneo:;; toman parte en el Uesarrollu del proyt...-cto. l'v1ediante la 

retroalimentación los i.ndividuos conocen el efecto que su comportanUcnto tiene 

sobre los detn.ás y cón'\o contribuye al exilo total del proyecto, todo esto sirve para 

tnantener una buend ejecución y corregir el cani.ino. Sin eni.bargo, para que sea 

efectivo, hay que manejarlo en forma apropiada. 

La guia ni.ás importante cuando se está dando una retroalimPntación es tratar 

solamente con lo que se puPde observar; esto limita la conversación a las acciones y 

resultados, ya que el administrador no tiene ('l tiempo para poder ver las intenciones 

de los tniembros del equipo. 

CONTRAT ACION DE LOS MATERIALES, SUMINISTROS Y SERVICIOS 

La contratación es un proceso ini.portante que ocupa hasta 20% del tiempo de un 

administrador. La negociación al contratar equipos, materiales; suntinistros y 

servicios llega a ser u.na n'anera de solucionar las diferencias; y puede contribuir 

significativamente al éxito del proyecto. 

SOLUCION DE LAS DIFERENCIAS 

La mejor solución para un departamento, o para un grupo, no siempre es también 

la mejor para los demás. Si esta situación se maneja apropiadamente a veces es 

posible obtener soluciones creativas de estas diferencias. La habilidad para 
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solucionar las diferencias es una cualidad importante de los administradores de 

proyectos. Las diferencias pueden resolverse utilizando alguna de estas estrategias. 

• Demandar. 

• Solucionar problemas. 

• Pactar. 

• Ceder. 

Cada estrategia tiene su lugar; sin embargo. son pocas las personas que reconocen 

las condiciones que respaldan cada estrategia. Utilizar la rn.islrlil estrategia para 

solucionar diferencias en todas las situaciones. obvia1ncntc. no será efectiva en 

muchos casos. Se debe distinguir entre las diferentes situaciones y adoptar un 

enfoque que tenga la ni.ayer posibilidad de éxito a largo plazo. No se debe pasar por 

alto la importancia de mantener las relaciones de cooperación. 

1.2.4. CONCLUSION DEL PROYECTO 

El objetivo de la administración de proyectos es obtener la aceptación por parte 

del usuario del resultado obtenido. Esto quiere decir que el usuario está de acuerdo 

en que se cumplieron las especificaciones de c.:alidad del proyecto. Para que todo se 

realice fácilmente el cliente y el adn'\inistrador del proyecto deben tener criterios 

bien doc'lllnentados sobre la ejecución del proyecto desde el inicio_ Ello no quiere 

decir que no habrá algún cambio, sino que cuando estos tengan lugar, el contrato o 

el documento que especifica los requerimientos deben enmendarse de modo que 

refleje los cambios en las especificaciones y en el calendario de trabajo. 
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Los criterios objetivos y L1ue pueden medirse son sicrn.pre los mejores, a diferencia 

de los criterios subjetivus. que pueck•n ser rips~~oso.s y sujetos a interpretaciones 

personales. Jamás debe haber lugar para l .. 1s dud<.ls o an1.bigüedades. 

El proyeclu puL•de L'Sl.i.r lcnni.naJo o nu .i. l ..::·n lrL•garse los resultados al cliente. 

Con frecuencia existen requisitos dL~ .Jon.lffH . .:-ntación., por ejemplo, ni.anuales de 

operaciones, manualPs de usuario, especificaciones h:.•cnicas y un informe final que, 

por lo general, se hace des pues de la entrega. T .:unbién. puede haber algún tipo de 

personal adiestrado p~uu lr~1baju con las nuevas instalaciones o productos Y~ 

asinUsmo, es habitual tener una auditoría final. 

LA EVALUACION DEL PROYECro 

La evaluación de los rc~ull.i.dos la podernos realizar a través de los siguientes 

parámetros: 

1. Comparar la fecha de terminación con la fecha fijada en el proyecto. 

2. Cuál es el aprendizaje sobre la planificación que pueda ayudarnos en el 

próximo proyecto. 

3. Si el presupuesto estuvo dentro del costo final del proyecto. 

4. Cuál fue el aprendizaje sobre el presupuesto que pueda ayudarnos en el 

próximo proyecto. 

5. Se ajustaron lns resultados a lus especificaciones del usuario sin necesidad de 

trabajo adicional. 

6. Describir el trabajo adi..:ional. si éste fue necesario. 

7. Cuál fue el aprendizaje acerca de la redacción de las especificaciones que 

pueda ayudamos en el próximo proyecto. 

30 



Capitulo 1. El control en el desarrollo de sistemas.. 

8. El aprendizaje s1..--.hrc cómo emplt.:>ar el persorw.1 1..1ue pueda ayudarnos en el 

próximo proyecto. 

9. El aprcndizaj1.. .. snhre la supt.•rvisión de la t.•jBcución que put.-!da ayudarnos en 

el próximo proyt.•cto. 

10. El aprcndizuje sobre conH1 cnrregir activida.dt.•s que pueda ayudarnos en el 

próximo proycclu. 

11. Los adelantos t1..•cnicPs qu'-"' se hicieron t.•n el proyecto. 

12. Hcrramic•ntas y tL•cnicus qup se desurrollaron que puedan ser útiles en el 

próximo proyt~cto. 

13. Rcconi.endacion1..·s qu~ s ... ~ tienen p~"lra ld in."·l.."stig .. h.:ión y el desarrollo en el 

futuro. 

14. Las lecciones que s1..• aprendier0n en los tratos con las organizaciones de 

servicios y vended.ores externos. 

15. Qué se haria de diferente ni.ancra. Si tuvit..•ra.rrl.OS la oportunidad de volver a 

desarrollar todo el proyecto. 
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1.3 NORMAS Y PROCEDIMIENTOS DE CONTROL EN EL DESARROLLO DE 

SISTEMAS 

La siguiente lista es un resurnen que abdrca Jos punll1s generales sobre el cont:rol 

en el desarrollo de sisten1as: 

•!• Metodologías y Rcspon!.abilidades. 

Selección de metodologías para t•I <lL•sarrnllo de sisten1as. 

Asignación de funciones y n•sponsabilid~1des de cada elemento en el desarrollo. 

Actualizaciones en l..i mt~todolL)gía de desarrollo de sistemas. 

•!• Inicio del Proyecto. 

El papel de la Gerencia del departamPnto usuario en el inicio de un proyecto. 

Definición. del proyecto. 

Integración del equipu <lP trabajo y sus responsabilidades en el proyecto. 

Definición de los requcrinücntos Lle fa iníorniación. 

Aprobación del proyecto. 

•!• Estudio de Factibilidad. 

Estudio de factibilidad tecnológica. 

Estudio de factibilidad económica. 

Formulación de carrtinos alternativos de acción. 

Aprobación del proyecto. 

Plan maestro del proyecto. 

Control del presupuesto y de los costos. 

Selección de la metodología de desarrollo de sistemas. 
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.:• Fase de Diseño. 

Definición y docun"lentacit.'ln de los requerimientos de los datos de entrada. 

Definición y docun"lentación de los requerimientos de los dutos de salida. 

Definición y docun"l.l'nlación de Jus n.'4uerintientos en Jos Jrchivos y bases de 

datos. 

Definición y docu1nt•ntación de los rt..'1..¡uerirn..il'nlos de prc._xesamiento 

Especificaciones del sisterna di..• infc1rn1<1cion. 

Diseño de docun"l.entos fuente. 

Disefio de pistas de auditoria. 

Diseño de controles. 

Estándares en la docun"l.entación de progrnm.as. 

·~ Fase de Desarrollo e Implantación. 

Objetivos de la progran"lación. 

Descripción del progran"l.a. 

Descripción de las herran-Ucntas de desarrollo. 

Manual de operación. 

Manual del usuario. 

Estándares en la pruebJ.s dt.• los diversos progran"l.as ú.eJ sistema. 

Estándares para la prueba del sistcm.J.. 

Evaluación de resultados de las pruebas. 

Análisis de los documentos entregados al departamento usuario. 

Los planes de funcionamiento en paralelo, en et caso de algunos sistemas. 

Pruebas de aceptación final. 
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•!• Fase de Operación y Mantenimiento. 

Procedi..rrüentos dP control de operaciones y procesos c>n el sistema. 

Control de costus. 

Modificaciones del sistema. 

•!• Fase de Post - Implantación. 

Evaluación de los resultados en la operaciones y los procesos. 

Evaluación del cumplintiento de los requerimientos del usuario. 

Evaluación del análisis costo/beneficio. 
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1.4 RESUMEN 

La in.genieria l.it.~ snftv..·~1re ('Sludia y tr...tt .. 1 sobrl.' el d\.•sarrollo dt:> sislL""'"Inas, en este 

capitulo revisa1110.s la n•ldc1on en.tn.• ..._.¡ Llps .. 1rn1llo dv sí.stt~n1.:is y la at.lministración de 

proyectos. Surprcn<lPnti..> el cun.trnl esld irnpltcito l.'ll ni.ns de unJ etapa en la actividad 

de ingeniería de snft•vare y Jdrninistraciéln Uel pruyecto, L'S cierto qut..• el esquen"\a de 

control puede con.siderarSL' conll.> un trabdjo adicional, pero S(~r~l de gran valor para 

la empresa. 

Existen dos n1iltt.•rias bien l.i..:>finid..ts t.'n l.¡ c.ipítuln 1 para el ini.plenl.L'ntar un 

esquema de control L"ll t.'! dt.'sarr0llo t.lc sistemas: La ingeniería de sofh.vare y la 

adrn..inistración <le proyectos. 

INGENIERIA DE SOFrlNARE 

En la década de Ins 40 y 50 se consideraba que un progran'la era exitoso si 

funcionaba simpleni.cnte, lo.s lenguajes de progran1ación fueron evolucionando 

hasta convertir.se en an1bicntes de progran1ación, esta evolución en la programación 

produjo: L1 programación orh-ntada u objetos y l.:is hcrrarrtientas CASE. 

En los años 60 surge el término Ingeniería d.c Sofhvarc con el propósito de 

desarrollar productos de mayor calidad. Utilizando modelos para el proceso de 

desarrollo, como el modelo \Valerfall (An.álisis, cspcciíicación de requerimientos, 

disefio, irnplen1cntación, pruebas y n1antcnimiento) y donde se consideran 

variaciones que dan co1no resultado nuevos paradigmas para el desarrollo de 

mejores productos. 
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La descripción del entorno de ingeniería intenta lll.oslrJ.r ludas W.s características 

ideales para el desarrollo de sistemas dentro de la organización- Los puntos en los 

que se divide el t."'ntorno de ingeniería son: Los procesos, int.~todos y la 

automatización. 

ADMINISTRACION DE PROYECTOS 

El o'bjctivl.l t..,.n c~lL· segundo te1na consiste en describir la administración. de un 

proyecto y rnostrilr quP existe una relación muy estrecha entre el desarrollo de 

sisterrtas y la administración del proycctu. La administración del proyecto consiste 

en 4 etapas esenciales: 

1. Definición del proyecto. 

2. Planificación del proyecto. 

3. Puesta en práctica. 

4. Conclusión del proyecto. 

La adtn.inistril.ción de un proyecto revisa dentro de una filosofía y trabajo distinto 

el llevar a cabo una tarea. La combinación de ambas perspectivas (ingeniería de 

sofnvare y administración de proyectos) nos ayuda a desempeñar un trabajo 

eficiente y establecer el control de la actividad. Considerando la perspectiva de la 

Gerencia, donde dcbenl.os considerar determinadas características en el desarrollo 

de un sistema de software: 

•!• Producir un sistema de calidad. 

•!• Dentro de un costo presupuestado. 

•!• Y a tiempo. 
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2.1 LAS POLITICAS PARA LA ADMINISTRACION DE RECURSOS Y 

TECNOLOGIA 

Los parán"letros n1as iinrl)rt.:inll.._•s a con~iUerar Pn la unidad de con"lputo, por la 

importancia que tienen en su funciona1n .. ii.•nto y su relación directa con el control 

son: La seguridad, la adminislTación de rccursus y lil tecnología. 

La parte criticd en el > .. .h•sc._•ff\'olv1n1ÍL'l\lll d1...• J.:i unidad ....11...• cornputu es la 

participación de la G~rencia. Salvo que la Gcn•nda establezcJ fos políticas, planes y 

progranl..ilS a seguir sobre los aspectos de s1.•gurid.:id, adnlinislración i.lc recursos y 

tecnología, el desarrollo <Je ~slas lareds se quedará en sólo palabras. 

En este trabajo no se· intt.:"nta desarroUar una guía sobre selección de tecnología 

para deternünad.:i 1...•n1prcs<1. Sólo intcntJ.mos rnostrar la iinportancia de dicha 

selección. 

Este capitulo tratil de definir en forn"ta general la función que la Gerencia de la 

organización y de la unidad de computo pueden descmpcilar a través de políticas,. 

para impulsar el buen funcionamiento de la arquitectura de sistemas de 

información. Describiremos en que consiste la seguridad de datos, c.~1 plan de 

contingencia y restablecirrtiento, el inventario y los recursos hu.manos. 

2.1.1 LA POLITICA 

La polftica sobre los puntos de: Seguridad, administración de recursos y 

tecnología; establece las responsabilidades de cada área para la generación, 

explotación y utilización de los sistemas de información. Tal poUtica debe ser 
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apoyada por directrices documentadas, proceJ.irn.it.•ntos y normas u~ control in.lcrno. 

Estos procedirrllentos y norni.as son responsabilidad de la Gercru.::iu planlt..•ürlas, 

apoyándose en el departa1nento de Juditoría y t.~n la unh.l .. H.l de computo. 

El usuario, custod1n y propit.>l .. uio dt.• h\s n ... •cuLsns y Ue la iníorni.ación, en la 

mayoría de l.:ls vt..•ces no son lo~ n.i.istnos indiv1.Juos. 

Si no existe algún 1..kH .. -u1n1..•t"llo accrcJ. de la rt..•sponsabilidaJ. del uso de recursos, 

entonces la prü:ncr..i ..lL•.:ion. es culi..Kur, Uescribir y defin.i..r 1.:t existcncic.1 de un 

inventario de equip1._l, sutt"\-varc, dJto~ t..• in~talacioncs. 

Por si rrllsma, un.a pohtica en la un.ida.U Ue computo n Uepartatncnto de siste1nas 

no es suficiente, sólo representa una dcclar;;ición oficial de posición tornada por la 

dirección. La declaración politica debe ser apoyada con planes y programas de 

trabajo para efectuar todas las acciones necesarias para la seguridad, ad:rn.inistración 

de recursos y tecnologia .. El siguiente n'todelo de planes y programas de la Gerencia 

son generales: 

Planes 

•:• Planes sobre tecnología; tendencias y la utilización en nuestra organización. 

•!• Plan de contingt..,ncia y restablecimiento; debernos poder continuar con 

procesos alternos en el funcionamiento de la organización aún en caso de 

contingencia.. 

•!• Plan de control de acceso a las instalaciones de la organización. 

•!• Plan de Inventario; Es importante conocer cuál es el valor de cada elemento 

físico y lógico de nuestra infraestructura de sistemas. 
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Programas 

·~ Programa de trab._1ju anuuL 

<- Programa para la nsignaciún de proyt.."t.: lns y n.•cursos. 

•!• Programa de clasificación i.Jc datos, in.staladunes y equipo. 

•!• Progr'1rna de c._urabios t..•n Jos contrLlfes t:"slablecidns. 

Estos planes y prugrarn<.ls son dc·surrnlla...Jos t..•n Llistinto grado dentro d~ la 

organización. y <le algunZt fnrrna c.k·ben estdr establecidos en fornUl general. Lu 

inaynrí41 de l._1s 1_1rgdn.1bto..:iuncs pueUPn identif1cur t..•stos planes y programas bujo 

difert. .. ntc-s non'lbn•s. C't..-irno sed, SlJil planL'S y progriunas básicos de Ja actividad de 

control. Actividat..1 plant>uúa par.::t conducir el negocio dp una forn-ia norni.al y 

continua, bajo un est<.in<lar cstablPcido por la Gerencia. 

Se pueden considcr.ir subdivisiones de dichos planes y programas, todo ello 

depende de Ja naturaJezJ de la empresa. 

40 



Capitulo 2. El control en la unidat.I de con1puto. 

2.2 LA SEGURIDAD EN EL EQUIPO DE COMPUTO 

Hoy en <lía mantt.•ncn"los información en con1put .. 1lloras de toJo tipo, un tópico de 

extren-ia in1portancia PS la segurü1.Jd de L'st~1 inforn1aciún_ En otros tiempos, se 

utilizaban barreras fisiccls y t.:>lln proporciunabJ Ull..J. adL•cuada seguridaU. Pero el uso 

de con"lputaUoras y la f.:icilid<l<l f'dra gu;:in..i<lr inforn"laciún, ha cTt.~ado el problL•rna de 

seguridad. Con inforn1ación bc.lsada L'n L-0111pul"-llloras t'S hoy en día ni_üs fricil 

recolectar esa itúonnacion sin importar si lo estoy hacienUo legal o ilegaln--.ente, o si 

algún proceso se realiza deliberada o acciLlL•ntaln1L'nte. 

L..-i seguridad Lit.•be ~l..'r tratada cotno una línea y como una función de la 

organización.. Los gerPnles liPnen la responsabiliLlaU con lJ. organización con 

respecto a la seguridad úe cquipu y Jatos_ Ellos requieren establecer fo. delegación 

de responsabilidades ~i otros bajo su control. 

La función básica de l~"l .:>.U nUnistr.ución de seguridad es ayudar a la dirección a 

hacer que su propia seguridad sea f._l.ciJ. 

~.2.l_EUNCIQNES Y RESPONSABILIDADES 

Todo departan"lt.~nto debe estar incluido en la responsabilidad del uso del 

equipo, sofhvarc, ;;icceso a datos e inst;;ilacioncs de l.:t organización .. considerando el 

papel del propietario, el custodio y el usuario de la irúorznadón. La responsabilidad 

debe ser reconocible en el uso de los sistemas de información de la organización, asf 

como en la administración y uso del equipo de computo. 
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El uso de la información y el.]Uipo están basados en t .. 1 politica de h1 Gerencia. Es 

obligatorio que algunas políticas corporativas s1.•an fornhlln1entc establecidas para 

utilizarlas como una base de control en la seguridad. La f..1lta de políticas de control 

en la organización puede ser !J razón principal del uso irregular de la inforn1ación. 

dentro Ue la con1pat'iia. Existen funcionL's y rcsponsabilidaLles g:ent..~ralt.~s para la 

adn1.inistración de la st>guridat..L que s ... ~ det._lllan il continuación: 

• La Gerenci..i d ... ·be rrOVt,_'VT" un ..ipt..l}'l..l ...i.Jnlln1~tratn:1.1 dir1..·ctu par..i la instal..ición 

de sistemas de spguridad. 

• Establecer objetivos para L'l dc5arrullo futurn de los sisten1as de seguridad, 

considerando la evolución tecnológica. 

• Determinar Jos requcrintlentos de n:·curso:-:. especiales, rch1tivos a las 

responsabilid,1des de seguridad. 

• Negociar el apuyt..l de la dirección, par.1 l..i. integroción de los objetivos de 

seguridad, con la estrategia tt.•cnológica .. 1 largo alcance. 

• Analizar continuarnentc y ('Valuar bs altcrn<.ilivas de seguridad. 

• Asegurar que lo!-> proyectos en dcsarn.illu hacen frcntt> a los objetivos <le 

seguridad corpor..itiva. 

• Supervisar el uso de todos fas aplicaciones en cipcración para descubrir y 

actuar sobre los accesos no autorizados. 

• Coordinar con el dep;;utamento jurídico y de seguridad, investigaciones 

internas en una buse altamente confidencial. 

• Dirigir auditorias de scgurii. .. :fad, participar en evaluaciones de seguridad y 

proveer guia y nsistcncia en los sistemas de información. 

• Revisar los esfuerzos de documentación asociados con diversos sistemas de 

seguridad interna. 
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El departamento encargado de ]a seguridad de computo debe tener la propia 

confianza e iniciativa nec~saria para desempei'l.ar su función utilizando las guías 

abiertas de la dirección. El papel e.le la adni.ini.stración de la s1..·1~urida..J iinplica 

definitiva1nente una tarl'a din{unica. El trabajo se n .. •d!iza en un t.•ntorno de c.1mbio 

continuo. 

;?.2.2 l~A SEGURIDAD 1-:>E LC)S DATOS 

La mayoría d.._• la iníorni.adón sobre la l1ltr1..1 J.._• 1..h.•d.siones, contpetitividad de 

productos, procedüniL'ntos, y sobre contunicaciones privadas Uentro de la en.i.prcsa 

debe ser necesarianwnte clasificadas corno confü.i('nciales con el propósito de 

mantener el éxito de lu organización. 

La seguridad de Uatn5 puede ser definid<.l corno 1"La protección de datos ante un 

accidente o acceso intcn..:ional de un usuario no .:3.Utorizado y Ue modificaciones no 

autorizadas". Las técnicas para st:.•guridild incluyen características del hardware de 

computadora, rutinas programadas y procedirrticntos rn...-inualcs. Así co1no Jos 

medios fL~icos de seguridad que resguardan eI ambi.C'nte con segurhlad personal, 

cerrojos o llaves. 

Razones para la seguridad de datos. Pr.in1ero el acceso iJcgaJ a la infortnación en 

un sistema no deja registro del robo, excepto si va acompafiado del robo físico de Ja 

pieza de hardware, de hc>cho no se conoce si se ha perpetrado un acceso ilegal y se 

ha comprometido la seguridad. Segundo los recursos de computo son compartidos 

entre los usuarios para proporcionar un uso eficiente del equipo de esta forma es 

necesario proporcionar el nivel requerido dC' st.~guridad de datos. Por último, varios 

1 Harry Katzan. Jr. The S1andard Data Encryption Algorithm. 
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sistemas incluyen coni.unicación de datos para trdnsferir iníorrriación y cierta 

exposición accidental o delibPrada de in.forn1acic)n confidt.>nciaJ, puede ocurrir 

durante Ja transn1isjó11. de datos. 

AMENAZAS A LA .SEGURIDAD DE DATOS 

En general, h1s arnenazns a l.,1 seguridad Ut! <l:ato.s hu sido clasificada como 

accident.JJ o dehberaúu. 

•:• Accidental. sin in1porldr Ja razón, una introntisión accidental a] sistema de 

ni.anejo de datos po!'>iblemente dejará disponible inforn-.ación a personas no 

autoriza...Ias y proporcionara la oportunid.otd de alterar o destruir archivos o 

exponer la inforn1ación a pL•rsonas con ni.arcados intereses en conocer Ja. 

•:• Deliberada. La intronlisión deliberdJa en el sü;ten1.J de ni.anejo de datos puede 

tomar lugar de forn1a pasiva o activa. La introni..isión p<Jsiva es realizada en eJ 

uso de las facilid .. 1de.s de CLllllunicadón qu..:- involucran actividades como 

inspeccionar archivos tcrnporoclles dejados por accidente o in.apropiadamente. 

La introntisión activa involucra: Obtener acceso legitimo utilizando Jos 

derechos de otro usuario, el robo de hardwart .. •, utilizar canales de 

comunicación para tener acceso a la información, cte. 

ResunUendo, el objetivo de la introni..isión deliberada a un sistema de manejo de 

datos puede ser obtener información confidencial, información de interés de una 

persona, o tener la oportunidad de alteraciones o destrucción de un archivo. 
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MEDIDAS EN LA SFGURIDAD DE DATOS 

La.s n1ediúas de ~e!>,unL.J.1U inclu_\!l.'ll un cPnjunto L•rgJ.niza<lo ele pn_1c(•dinl.ientos, 

hardware y ÍdciliU.1dcs dt> .->oJt\.v.ne que cnlt..•ctiv._iJnL'nll.• prevL•n l.fUl' una persona no 

autorizada obtengu 1ntunn.ic1(H1 Uel s1stvnld di.• .1Uniinjst1· ... u:iún Lle d._ilos. 

Cada n1e-Uida l.Íl' svguridad 1.•s n1.as PÍ1.•....:t1Vc..t t•n dPll.•rni.inaúos casos, no hay una 

medida sencilla quL~ elin1ü1c co1npktan1enlt~ L'l probiL•n1a de scguriUad 1 .. h~ Jatos. Las 

ni_edidas generales de .Sl.'guridad de datc>s t:-stán agrupaLlas en 6 clases: 

1. Administraciün de acceso. L.l .1Llnllni.stracÍl..'ln. l.Íl.~ acceso conocida com<"'l control 

de acceso es un conjunto dL' tL'cnicas disc11.aLl.:i.s pnra evitar l.JUC pcrsonJs no 

autorizadas utilicen servicios Uc C\.)ntpulo o tengan acceso a datos. Estás 

técnicas conkmplan los siguientes conceptos: Protección de terminales, 

identificación de terrn.in.ales, identifkac1ón de usuilrius y proporcionar varios 

niveles de servicto. 

2. Limitaciones de procesamiento. Las lin1itaciones úe- procesanlicnto 

generalmente :=;e refieren d un conjunto c..lL• características dl.• soft-warc y 

hardi,.vare, que controlan la forzna en que se m.:tncja el proccs.:Jmiento de datos 

en el sistema de computo, y restringen colectivamente el dominio del usuario a 

determinadas nreas a.signadas o autorizaUas. 

3. Auditoría y monitorco. La auditoría y ni.onitoreo se refiere a la práctica de 

registrar los intentos de violar fo. seguridad en el sistema de computo o en los 

archivos de datos. Cuando el usuario intenta accesar recursos a los cuales no 

tiene derecho. 
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4. Transformacjones. El ti'>rrnino transfnrrnaciPnt..•s si..' Tt.!Íiere al uso de t~cnicas 

criptográficas p.1r.1 t..Y>ncili.lr el contt•tiido dt..' un n1ensajt• o un registro de datos. 

El rnen:'>aje es crn ... fificado antes de UllJ lrunsnlisión así qut..• la in.ft>rn1aciun <.]Ut? 

puede ser inlt.•rc1.•pt.1da durantt_. t..•stt• pn>Cl'Sl> no es lnlcligibk• Pll fonna 

inmediata. Otn) l.it.-.. su . .., usos es cuundn ">'-' .d1T1Jcen.1 U.1to.s en 1nedios 

secundOJrios o P:>..le1·nns. El uso dt.~ tr.u1sft1rn1;;11._·it>ne~ propnn .. --iond. reI.1li'\·uu1t..•ntc 

un alto niv1..•I t.k• seguriLlo.ld. 1-:'.l objt·tivu t'~ st•ncdJu, hnct..•r que el costo p .. 1r.:t 

descifrar el codigo ;<;t"d n1uclH> ni<-.1;yur que el val(_)r t.jU.e puUier.i ll'n(.~r la 

in.forn1ación p.an.1 J.1 pL·rsona qu ... • lo .inlL•nt.i de.<:.cifr,1r.. 

S. Administración de la inlt:'.'brrid.id. L-3 .1dn1inistraciún Je Jd inlcgrii.JJU se refiere 

a la integridad dd harU'\.'\•are, soft-v.•are, Ud person<.il, de los proet.""dini.ientos de 

open.Kión y a Ju int(.'grid,1d en el uso de n1editlas físicas efectivas d<:• seguridad. 

6. Niveles de autorización y protección de archivos. Los niveles de autorización 

se ilplican cuando 1._•l usuario tiene acceso aJ sistema de coni.putu. Si el usuario 

ejecut,"t su propiu prugr<.1mu y acce~a su.s propios datos,. entonces el problema 

de datos de ~cgudU .. HJ conclerne sólo a la adnUnistración de acceso .. Como sea,. 

si los program.Js y clatos sc.ln con1partidos en un sistema llán1csc una red de 

compuh.1dor.::is, cntoncPS diferentes niveles dt• autorización son necesarios para 

controlar las funciones que un usu;:irio pu.::-dc dese1npt.. .. fiar .. 

IMPLEMENTACION DE MEDIDAS DE SEGURIDAD 

Las medidas de st.•guridOJd están disponibles principLJ:lr.nentc a tntvés del 

hard'-Vare y sofhvare que usualmente proporciona el fabricante o es desarrollada 

bajo bL1ses generales de instalación, es decir, la unidad de computo debe evaluar las 
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características de seguridad que ofrece c;:ida producto y <lctcrntinar si cumplen con 

las necesidades requeridas para la organización.. 

De hecho, varios dL" h.1~ rn.(·todos 1n1..•nos sofisticaJob :"luedcn ser progranu11..los en 

un período rel;:ilivan11..•nte corto de ti1..•ff1pu y proporcionar un razon<.lbJe nivel de 

seguridad de datos, 1 .. :fo·p1..•ndient10 dL• J..is necesidatll..'s Ll.C' Id aplic<.:u:ión. 

La seguridad de lJ. infnrn<acion ha sufrido Uus gr¡-¡ndt..'s ca1nbios en las Ultünas 

décadas. El primero 1..•s el usn extendido de equipos de con•puto, y el segundo gran 

cambio que hJ afect~H.k1 la scguri.Jatl de datos et. la introducción de sistemas 

distTibuidos, el uso de las redes dl! co1nputadoras. y las facilidades de comunicación 

para transmitir dah)S. La necesidad t...le herramientas automatizadas para Ja 

protección de an:hivo.s aln<accn.iúus en cornputat...lor._1s es evidente. Especialmente en 

los sisten1as n<ultiusuario, y Ja necL'sidad es aún n<ayor en los sistemas que se 

pueden acccsar a lraves de una lín1..•a tclefónicu o una red de trabajo. 

De hecho, el térrnit1u <l1..• scguri<lad en rede::-; de con•putador.as es a veces 1nal 

entendido1 ya que virtualn1P1üe todos los negocios, gobierno, y las organizaciones 

académicas interconectan sus equipos con alguna otra red de computadoras, si esto 

no es cierto en todos Jos países, si podctnos afinnar que es una tendencia a futuro en 

cualquier organización. Esta colección <le rc<lc-s se referencia con el noui.brc Je 

internetwork. 

No existen limites claros entre las diferentes formas de seguridad. Por ejemplo, 

uno de los tipos n<ás publicitados de ataque a los sistemas de información son los 
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virus de computadora. Los virus pueden ser introducidos fisicani.ente a tru.vés de un 

disco o llegar a través 1 •• h.• J.:1 red, t>tl cualt.¡uiera de Jps casns l'I virus t.:•stti n"sidenh_-. en 

el sisteni.a de la co1nputcldoril, y las herranl.it..•nb.is Lil' SC'guridad de Ja computadora 

son requeridas paru dt..•tectdr el virus y rt..·cupL'l"dT 1'1 infonnaciún. 

La seguridad en un entornD de rct...h~s (inlernl•hvurk.) consiste en 1nci...lidas para 

deterrrtinar, prevt..•nir, dl·lt..--.ctar, y corn.•gir violaciones~) l. .. 1 St!guridad quP involucran 

la transmisión de inf(irtndci..:"in. Ln seguridad en un entornn LÍL' redes es compleja (..., 

interesante, y c'llgunas de las razones sDn Ia.s siguil•ntl'S: 

1. L....--i seguri.J...i.J. 1..p.1e invulucrd l..1t. redes y conlunicaciuncs no es tan simple como 

pudiera verse en prin1cr ínstan.ci;;¡_ Los requcrirnientos para l.:i seguridad son 

complejos: confidencialidad, autenticación, no - rechazos e inlPgridad. Pero los 

n1.ccanisnlOS utilizados paru ini.pI..lnlar 1..·~tas medidas pueden ser muy 

coni.plejos. 

2 .. En el desarrollo de un nlecanismo dt..• st..•guridad, se dd~.,en considerar posibles 

medidas. En vark)s casos, l..ls rneUidas se Sl'ñalan ·vit.ualizundo el problema en 

una forma nluy distinta a lo que ocurrL' en la práctica, y pueden surgir 

debilidades inesperadas en el nlecanismo. 

3 .. Los procedimientos utilizados para dcterni.inado servicio son frecuentemente 

intuitivos. N0 es obvio t..IL~sde un cst.::id._-, o situación# LJ.UC medida determinada 

sea necesaria. 

4 .. Al tener el diseno de diversos ni.ecani.sni.os de s1:.•guri.J.ad, es necesario decidir 

donde se utilizarán. En tt.:>rrninos del lugar fisico, l~n que punto de la red se 

colocará el mecanismo. En térntinos lógicos, en (.]UC capa de la arquitectura .. 
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5. Los mecanisni.os de spguridad usu.:t.lni.enlc involucran más que 

deterntinado algpritrno o protocolo. Ellos gcnerctlmenle re4uicn..'ll que el 

participante este en post._•sión de cierl..l inforni.ación secreta. La cuestión recae 

en la creación, di~lribución. y pruh_•cciún de t._•sa inforn"iaci6n secreta. Además 

los protocolos de cu1nunicación., por su funcionan1i.en.ll.1 cot-nplican. el trabajo 

de desarrollo de los n1ecanisnl.OS dL' !">egurhJ.ad. 

A continuación se n•visar.in los diferentes lip1...)S •• _h.• ~'ltaques q uc crean la necesidad 

para la segurid.:id t._•n h_1s s.._•rvicio~ de red y los 1necanisnl(lS que se desarrollan para la 

seguridad. 

ATAQUES, SERVICIOS Y MECANISMOS 

Para evaluar 1.:is necesidades de scgurida.J de una organización efectivamente y 

para scleccion<.i.r y eV~'lluar diversos productos de sebru.ridad y políticas, el 

adntinistrador responsable de la scgurü..lad debe buscar una forni.a sistemática de? 

definir los requerimít.!nlos de sL'guridad y nmstrar los modelos que satLc;faccn dichos 

requerimientos_ 

•:• Ataques a la seguridad: Cualquier acción qut.' con ... promctc la seguridad de la 

información que pertenece a la empresa. 

•!• Mecanismos de seguridad; Mecanismo que es diseñado para detectar~ 

prevenir o recuperar información de un ataque a la seguridad. 

•!• Servicios de seguridad. El servicio que coloque en un entorno de seguridad a 

los sistemas y la transferencia de información de una organi.L.-.ción. 
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ATAQUES A LA SEGURIDAD 

Los tipos de atayues l'll la Sl•guriUud de sisten:l<lS o n_•des son 1nejor car.:icteri¿ados 

desde el ptu1to de vista dl• las funcic.Hl.PS que úesen1pt.>rla el sislt.•tna de con1.puto 

como un prove,¿dor de inforn1.aciún. A o .. --.ntinu<lcic.'in se n1ut•stra cuatro categorías 

generales de ataque: 

•:• Interrupción· Una c,1r.ictt.•1·ístic<1 del si.slc1n.J l-'S destrui.J....i, no se puede 

dis¡.'"loner de.• c.~Il.J, ll L'S inhahilituda .. Estl' l'S un al.ique d I. .. i Ll1..spun.ibilid ... 11...l. 

Ejemplos son la destrucción Lit.• una pú•z..-i de hard\.v.Jre, dc.•struir una linea de 

con1unicac:ión. c..l dt'.shubilit...ir t.•l .si.sten1.:s oper.:ilivo dL' la. computadora .. 

•:• Intercepción: Un usuark1 no autonzado C..lbtü~ne acceso a una característica del 

sisten1.a. Es un atayut.• a lu confidencialidad, el transgresor pucc.le ser una 

persona, un progran1a o un...i cnn1puto.11....lor,L Ejer:n.plos, incluyen colgarse o 

intervenir un medi.__) Ue con1unicación pura lu cJptura dato.s Uc la red,. o 

rculizar una copia ihcitc1 de pro~rJn1us o archivos .. 

•!• Modificación: Un usu.irin no autorizado no sólo obtiene acceso a los archivos 

también puede f..:dsificarlus a través del si.slcni.u. Este un ataque a la integridad,. 

ejemplos incluyen cambiar datos en un archivo, ;:ilterar un progran1a,. 

modificar el contenido de 1ncnsajes que s~ transmiten a través de la red. 

•!• Invención: Un usuilrio no autorizado inserta objetos falsificados en el sistema. 

Este es un ataque a la autenticidad. Ejemplos incluyen Ja inserción de mensajes 

falsos en la red o la adición de registros en archivos de datos. 
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o-J o 

2 1 ATA01JES ...... LA SEGURlDAD 

MECANISMOS 

No existe un n1ecanisn10 sencillo ~ue por sí solo pueda proporcionar todos Jos 

servicios o desempcüar toUas lds funciones de seguridad. Como sea .. no hay un 

elemento en particular i..¡uc sobresalga en los mecanismos de seguridad nuis que las 

técnicas criptográficas. La enc-riptación o transformaciones de información es el 

medio n1.ás con1ún p.ara proporcionar seg·urid<ld. 

SERVICIOS 

Los documentos se utilizan en diversas actividades hunianas.. típicamente 

contienen firmas y fechas. Estos deben ser protegidos de falsificaciones, daño .. etc. 

Por elio son notariados, atestiguados o sellados. Cada vez, más información 

electrónica toma el lugar de los documentos en papeL Diversos aspectos de Jos 

documentos electrónicos hilcen de la función o servicio todo un reto. 
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Capitulo 2. El control en la unidad de computo. 

La continua investigación y desarrollo de seguridad en las redes de 

computadoras se ha t_•nfocado en tres o cuatro servicios generales, yue aco.rn.pañan a 

varias de las funciones requeridas para la ~t.."gurid..ld de la inforni.ación. La siguiente 

es una clasificación general de los servicios de .seguridad: 

•:• Confidencialidad. R1.•qu1c·rc que In in..forn1aciún. transmitida en un sistema de 

computadora se~1 accesible súlo para .su lectura a usuarios autorizados. Este 

tipo de accesus incluye unpre~ú..">n, de~plegdr, y otras forU.l.ilS de ver el 

docurnento, hast~i. pod1...•r r"-'':ehu Iu exi!>tenci..i del ubjL'lo. 

•:• Autenticación. Requiere que la identificación <lel origen del mensaje sea 

correcta, con la spguridad que la identificación no c.•s Ídlsa. 

•:• Integridad. Requiere quP lns cualiU.:i.dcs del sistc1na y la información 

transnUtidél sea rnoUi..fü.::ad.:i sólo por usuarios autorizados. Las modificaciones 

incluyen la escritura. cambios. borrar, en.su, retrasar u rctrans1nitir el mensaje. 

•:• No Rechazo. Requiere que ninguno, ya sea el transmisor o el receptor puedan 

interrumpir la transrrllsión. 

•:• Control de acceso. Requiere que el acceso a los recursos de infonnación estén 

controlados por el ~isterna. 

•:• Disponibilidad. Requiere que los características del sistema estén disponibles 

para autorizar servicios a usuarios cuando sea necesario. 
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2.2.4 MODELO PARA LA SEGURIDAD El'J UN ENTORNO DE REDES 

Si un mensaje es transferido U.e una cornpuL:.11....iord a otra a. través de un en.torno de 

redes, Las partes que cstdn involucradas en ld Larca debL·n .._-ooperar para que se lleve 

a cabo exitosamente. Un canal lógico se estableci.:> al d(._•fuür una ruta a través de la 

red o redes del origen a su destino, y pur ni.edin del uso de prolocolos de 

comunicación por an"\bas partes. 

Los aspectos de st._•gurid.:uJ. se tornan en cu ... ·nta cuando es necesario o deseable 

proteger la transrnisión de datos de un ihtruso, quiPn puede ser una amenaza para la 

confidencialidad .. autentic:·ación, etc. ToUas las ti"•cnicas para proporcionilr seguridad 

tienen dos componentes: 

1. Una transfonnacion de la información que.• se enviará. Ejcn1plo, la cncriptación 

del nlensaje, revolviendo la información para que ésta no pueda ser leída por 

el intruso, y adicionando código basado en el con.tenido del mensaje, él cual 

puede ser utilizado para verificar la identidad del LTansmisor. 

2. Información secreta compartida por an-i.bas partes, receptor y transrrlisor, y que 

se espera que no sea conocida por el oponente. Ejemplo.. la llave de 

encriptación utilizada en conjunto con la transformación para revolver el 

mensaje antes de la transmisión y descifrarlo después en la recepción. 

Una tercera parte puede necesitarse para asegurar la seguridad en la transmisión. 

La tercera parte puede ser el responsable de la distribución de la llave secreta a las 

partes involucradas y mantener esta información fuera del alcance de cualquier 

intruso. 
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El n'\odelo general ni.uestra que existen -l tareas esenciales en el diseño de un 

servicio de seguridad: 

1. Diseñar un algoritrno para el desarrollo Ue unc.l sceurida...l. El algorihno debe 

ser tal que un intruso no put.•da transgredir el algoritmo. 

2. Generar la inforn1ación secreta que será utilizada con el algoritrno. 

3. Desarrollar n1étodos o procedin1icntus para la Uistribución y poder cnn"lpartir 

la inforn"lación secreta. 

4. Especificar un prul1.._lC<.llo que seo:.\ utilizado por las partes que intervienen en la 

transntisión, que h..iga uso del algoritrn1.._"> y de Ja información secrt.00 ta para 

llevar a cabo el servicio de seguridaLi. 

Este tipo de servicios y mec.lnismos encajan con el rnodelC! de la figura siguiente. 

Como sea, existen otras situilciones acerca de la seguridad que no se consideran en 

este n1odelo. Otro moUelo de seguridad es el que se refiere a Ja protección de Jos 

sistemas de información del acceso de un intruso. Se· conoce de la existencia de 

piratas (hackers) que intentan accesar a un sistema. a travt~s de la red. 
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ubitro.distribuidoretc. ~ 

Men~je :[] o= Mensaje F Canal de lnfurmación --======y] 
lnfonnación ~------------~ nfonnación 

sccccta l scc<cla 

2 2 MODELO GENERAL DE SEGURIDAD EN UN ENTORNO DE REDES 

Otra clase de acceso no deseado es la posibilidad de explotar en forma lógica las 

vulnerabilidades del sistema y quL~ pueden afectar aplic.:lciones y progran"las. Dos 

clases de amenaza pueden presentarse debido a progran"las de computadora: 

1. Amenazas al acceso de inforn"lación. Interceptar o modificar datos usurpando 

a usuarios que no deberían tener acceso a los datos. 

2. Amenazas a los servicios. Explotar las fallas del servicio en la computadora 

para bloquear su uso por parle del usuario Iegítirno. 

Los virus y gusanos son dos ejemplo de ataques por medio de programas. Dichos 

ataques pueden ser llevados al sistema a través de discos que contienen dicha lógica 

oculta, sólo mostrando c>l software de interés para el usuario. Pueden ser 
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introducidos al sistema tnedianle la rec..l de trabajn, lJ.s consccucnci¡_-,,s de esté 

problema es una preocupación vital de la St._~gunJ. .. u.l en un entorno de rL'des. 

Oponentl.--S: 
Personu: Cracker. piratu, cte. 
Software: 'Virus, gusanos, etc. 

( CANAL DE ACCESO. o 

FUNCION DE 
VIGILANCIA 

j Sistema de informa~ 

Controles internos de J 
seguridad. 

2.3 MECANISMOS DE SEGURIDAD !ili EL ACCE$0 AL ENTORNO DE 
!lliQ.,. 

Los mecanisn,.os 1..le seguridad que se necesitan para prevenir el acceso no 

deseado recaen en Jos grandes categorías: 

1... Utilizur una función de control de entrada (gatckeeper) que incluye 

procedimientos para firmarse a la red y contraseñas dL">cñadas para aceptar 

sólo a usuarios autorizados,. y saín.vare diseñado para detectar y rechazar los 

ataques de virus, gusanos y otros programas similares. 

2. Una vez obtenido el acceso, ya sea por un intruso o software. la segundo. línea 

de defensa consiste en una variedad de controles internos que estén 

monitoreando la actividad y analicen el nlmacenamiento de la información 

para detectar la presencia de un intruso. 
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2.2.5 EL L_IBI~Q_NAIV\,NJA 

El centro nacional p .. 1ra la st._•guridad dt._• cDtnpulo NCSC: (agencia de los E.U.) ha 

publicado un estándar {lficial llanh1do :?"Criterios p .. 1r.::i la evaluación de sislc1nas de 

computo co1úiabk>'', univ(_'rsulni.entc ClHh_lCidn conu'l c>l Libro Naranja. El libro 

naranja define una s1..·ril' dt._• p .. irátnPtro!-> qu1..• un sistl~1na de con"lpulo puede cun"lplir y 

las caractcrístkas p..lr .. l su di!->e1'\o. Estos par .. 't.JT·wtnls intL•ntan dar al gobierno de E.U. 

y empresas un objetivo a l.:u1nplir en los sisteni...is de seguridad y a los fabricantes de 

softvvare par..i cDlo...:.:ir Cnf.:i.sis vn lil seeurid .. 1d. L<-1.s categorías oficiales son: 

D Protección. 1ninima. 

C1 Protección. d\? seguridad discrecional. 

C2 Protección de acceso controlado. 

B1 Protección de seguridad de etiquetas. 

82 Protección estructurada. 

B3 Seguridad de dominios. 

A1 Diseño verificado. 

Categorías que est .. i.n en el rango de menos seguro a más :<>eguro. En realidad. no 

existe ninguna fortnil p .. ira colocar las características en forma lineal. Diversas 

amenazas pueden ser de mayor o menor importancia dependiendo del entorno de 

computo. Los autores del libro naranja hicieron un esfuerzo por que estas 

características fueran. lineales dadas sus prioridades. 

ª Chaclie Kaufrnan, et. al. Network Security. Privnte Communications in a Pubfic World. 
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Pero el resultado puPde- ser (.·on.fuso, por <.~jemplo, un sistema de· clasificación A 1 

que no cumple con una C<HilCtPnslica scnciJlu puL'l . .h~ ser dasifkado como [). Los 

sistemas que nn st1n diseñ.ldos haju L·l t.'Sl.jUl·n1.1 dt._•l libro naranj.1 put.•Úen obtener 

una clasificación muy b.lj..t y aun asi, st.~r de h.('cho 1nuy seguros. 

El olTo problernu con Id clasificación dt._•l lib1·Ll n..irunja es que los diseilaUores st..• 

erúocaron en priorü.iJ.dt!s de st.•guridad de Id tnilida (ocultar <latos). En el inundo 

comercial la integridad de los datos es al menos igual de importante '-)Ue la 

confidencialidad de los datos. 
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2.3 EL PLAN DE CONTINGENCIA Y RESTABLECIMIENTO 

El objetivo del plan dt.• contingPncia y r1._•stabk•citnh!nto l'S ast>gurar la CL•nlin.uidat.l 

en la función de lus sistL•ni._i.s Llt.• inforni.dt·iun dd nt.•gui:.:11._•, y qut.' nn se piPrdil la 

capacidad dt..•l pn.lce.<..unientn. Un "-h~sdstn.• ~v Lk•finL' cuni.o .l" L.i pt.•rdida de la 

capacidad del pn .. "lces.1ni.lt=.ontn Lf._. In~ sislt..·nhlS dl..' 1nfnrni._ll·ú .. 1n t.•n cuak1uiPr gr.1t.1l1". 

El plan <le conti.ngt.•111..'hl y rcst.iblccimit.•1-ito .<.1Hl. nleLlidas que se tonlan para 

restablecer el nt.•g1..1ciu .i l.1 nurn1alidad lo tThis rá p1t.10 posible l.h.•spués de una 

contingencia. El objetivo del ¡..,lan debería sc·r r1:.•cnn.oc1do c(lrno una condición de 

eni.crgencia y requierL' dL' pn.1cL'S(lS planeados pdra voh:er el negocio a un n-i.odo de 

operación normal t.:ln pronto coni.o sea pnsil">le. 

En el caso de perdida de la ca.pucidad del procesamiento de los sistem..-is de 

información, los usuarios son responsables de la continuidaU de su función hasta 

que el procesamiento pueLla ser restablech.h.). Este es el eletnento clave del plan de 

contingencia y restable<.:in1iento. 

Toda organización dcbt..> tener un plan Ue contingencia y restablecimiento ante un 

eventual desastre, plan probildo y actualizudo. El producto final, no es sólo un 

documento en papel, sino la capacidad probada antt:>- una contingencia y el 

restablecimiento de la función de procesantiento de computo . 

., Royal P. Fischer. Seguridad en los Sistemas Infnnnático<;. 

59 



CUllilulo 2. El control en la unillall e.Je computo. 

Un plan de resput>sld dL' t.•ni.ergPnci .. 1 f"L'ITnilL' un.1 ..lccil1n in.n"'lcdiald a ._tn"'len .. ""lzas 

serias o cataslróficc:1s. Su ob)'.._•tivu es li1nitar Pl d.1110 ·' rL•cursos críticus, ..tsi con\o 

conservar la cap.:iciddLi Ut.>l nt.>gociu. Lds an"\t.'11.dZ..ls de cat<islrofe natur<.th.•s Ll actos 

humanos deben h.1ct.>r~L' frt.·nlL• con .. n-ciunes pl..tne,h.i.1s pJ.r.1 prcs1..~rvar al persLlnal, 

los recursos y a la lH"}~·lti.iziu. .. ·i<in. Y<.lri<ls estrulef:,ta.s puL•dt.•n utili:L;..trse para linütar 

inicialmente el dafu.1 de h1~ r1..•cursos críticos)' prolt..·}~t.·r l<l c.1pacidaLI. d..:-1 negncin: 

•:• Comunicar un.l alarn""\a a tudas l."'ls pt:..~rsunas aft..•ctJ.d..ts .. 

•:• Proteger los recursos hu1nanos, equipo y datos dl.' la organización. 

•:• Evacuar y prote~~1..·r a las personas .. 

"'!• Proteger el ei...¡uipo y datos esenciales. 

•!• Probar el plan dt.:> respucst,i. de e1nergencia .. 

•:• Practicar ejercicios n .. •gulares ~1unque no progro.1nados. 

2.3.2 SEGUNDO ETAPA' I;L TRATAMIENTO INTERNO 

Una vez que lo. en"'lergt.~nci~1 se ha iniciado, se necesita un plan eficiente para 

manejar el periodo de tiempo entre la pé.-rdida de capacidad de procesamiento de los 

sistemas de información y el rcstablcdntlcnto. A este plan le llamaremos 4plan de 

tratanllento interno.. Este plan proporciona la continuidad de la capacidad de 

procesamiento de la organización por la vía de cualquier medio hasta que tenga 

lugar e) restablecimiento. Sus estrategias claves son: 

• Definición de las responsabilidades de los usuarios. 

"' Royal P. Fischer. Seguridad en los Sio;tcmas lnfonn:'iticos. 
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• Organización de planes alternativos nivel por nivel. 

• Planes de acción individual. 

• Identificación de con.figuraciones criticas. 

• Identificación de las alternativas del pron_ .. samiento temporal de los sistemas 

de información. 

• Asignación de las funciones del tratamiento interno (equipos y tareas). 

• Medidas p;;ira una seguridad adecuada en una situación de procesamiento 

interno y temporal. 

• Probar el plan de tratantiento interno. 

2.3.3 TERCER ETAPA' LA REST AURACION 

El plan de restauración es el tercer mayor eslabón en Ja cadena que hemos 

denominado plan de contingencia y restablecimiento. Su objetivo es recuperar la 

capacidad de procesamiento primario una vez perdido. Las actividades integrales de 

este plan son: 

• Determinar el estado de las instalaciones. 

• Proporcionar tareas bien definidas al personal. 

• Contar con el personal y reasignarlo si es necesario. Establecer comunicaciones 

entre la dirección y todo el personal. 

• Identificar posiciones alternativas de trabajo. 

• Identificar la fuente para la reposición del equipo, incluyendo facilidades en 

las comunicaciones. 

• Identificar la fuente para la reposición de datos y sofhvare. Se debe contar con 

un plan de respaldo de datos y software, dicha tarea está relacionada con las 

funciones del inventario. 
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• Proporcionar disponibilidddes de datos y suininistros. 

• Crear copias n1Ultiples del plan de restauración. 

• Distribuir copias del plan de n..•stauración en caso de que la organización este 

distribuida en diverso lugares. 

• Probar el plan de restauración. 

EL CONTROL DE ACCESO 

Por último. el control de accesn tiene el 0bjetivo de restringir el acceso y salida a 

un lugar, sólo para .1quL'llas personas que trabajan ahí. St.! pueden aplicar diferentes 

mecanismos corno: La instalación de alarrnas, un distintivo codificado. claves y 

sisten-ias de tarjeta utilizadas t.•n muchas organizaciones. 

Un requisito necesario en esta fase de control que se llega a ontitir generahnente, 

es el acceso controlado del personal durante e inmediatamente después de un 

desastre. 
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2-4 EL INVENTARIO 

Muchas organizaciones con infraestructura de curnputo no tienen un n."gbtro 

físico actual de todos los n•cursos 1..¡ue resic..lt..•n. en las instalaciones y dhnacen. Peor 

todavía. muchos no Lien.i>n n•gistrddos dúnc..ie c..-st,in situddus los recursos. 

Debe considerar~<.:> por unu pdrte los pn:)grdlH<ls, aplicaciones, paquetes de 

sofrn·arc y datos pa.r~1 1..•l inventario. Así cc.1ff\o todos elernentos Je hardware, 

telecomunicacion1..~s y den"lás recursos que estén rcl.Jciona.Jos con los sistemas de 

inforn""Lación. 

Los cleincntos yue cornponen. li! infrdestrucluril Lll' cnn1puto y sistemas de 

información de I..i organización c..ieben estar declarados co1no propiedad de la 

compafüa y controlados correctarnentc. Ningún graUo de protección puede estar en 

modo alguno asegurado, si el inventario de los datos no está totabnentc definido. El 

inventario debe ser rcdl y debe estar actualizado. 

El objetivo de un inventario es obtener información fidedigna del registro de 

recursos, prevenir fraudes, prevenir robos y salvaguardar información. El inventario 

de los recursos de computo debe cun1plir con determinados principios generales, 

que a continuación mencionan1os: 

1. Separación de las funciones de adquiskión, custodia y registro contable. 

2. Ninguna persona que interviene en inventarios deberá tener acceso a los 

registros contables que controlen su actividad. 

3. El trabajo del personal de inventarios-debe ser una función integral y no sólo 

de revisión. 
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4. La base de la evaluación de inventarios serú constante y consistente, y 

evidentemente bajo la guía de las politiCilS de la Gc-ren.cia y Jel departan.i.ento 

de sistemas. 

Debemos ni.encion.:ir c...iue la evaluación de los recursos PS la base Ucl análisis de 

riesgos, éste análisis es un parámetro .Je uu..•Uida para cuantificar los riesgos y luego 

entonces implantar controles eficientes y viables en todo el rntorno de sisteni.as de 

in.formación Ue la organiz;.1cio1\. 

Los inventarios de productos tangibles, como el software adquirido por la 

empresa y el hard'\.'\·are pueden ser evaluados generalmente a precio de costo o a 

precio de ni.ercado. Es npcesario dar un peso u~~ responsabilidad a estas tareas, bajo 

la guía de la Gerencia, d .J.epartamt.'nto de sistemas y el departamento de auditoría. 

La base para el control,. iniciil en la evaluación del inventario, continua con el 

análisis de riesgos y posteriormente In implementación e implantación del control. 

Los métodos generales de precios y costos para la evaluación de inventarios son: 

1. Precio de mercado. 

2. Costo de adquisición. 

3. Costo promedio. 

4. Costo PEPS (Primero en Entrar, Primero en Salir). 

5. Costo UEPS (Ultimo en Entrar, Primero en Salir). 

6. Costo específico. 

7. Costo de producción marginal. 
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8. Costo Histórico. 

9. Costo Estimado. 

10. Costo Estándar. 

Capitulo 2. El control en la unidad de computo. 

2.4.2 EL RESPALDO DE DATOS 

Antes de que los datos puedan ser respaldados y protegidos, éstos deben ser 

identificados. La siguiente clasificación muestra la importancia de los datos para la 

empresa: 

•:• Datos vitales. La pérdida de estos datos podría acabar con la función de la 

organización. 

•:• Datos esenciales. La perdida de esta infornu.""lción rompería ciertamente la 

operación. Aunque la organización puede sobrevivir, el nivel de operación y 

productividad estaría seriamente afeclddo. 

•:• Datos importantes. La perdkla de estos datos causa ntolestias, pero rara vez 

un bloqueo de la operación. 

•:• Registros útiles. La p0rdida dt.> 1.--.sto5 registros produce retrasos en la 

operación úc la organización. Son frecuentemente exarrtinai..los como no 

esenciales y llegan a ser encontrados como no inuy necesarios. 

El respaldo de datos debe funcionar bajo los métodos más eficientes y 

económicos para proteger estos registros, y para poder disponer de ellos de una 

forma rápida, y tomar en cuenta la relación tan estrecha con las operaciones del plan 

de contingencia y rest~blccitn.iento. El objetivo es recuperar integra y fácilmente los 

datos después de un desastre en la organización. 
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2.5 LOS RECURSOS IIUl\.-11\.NOS 

Para Jos efectos dt• la funciún de la unii..iud Lle coni.puto consideramos l.]Ue Jos 

recursos humanos sun lo~ elt-~mL•nlo~ con que l.'UPll.l<.1 la org.inización., para promover 

el logro de lns ni.etas y objPtivos. La contratación ÜL' n.•cursos huni..an.os está a cargo 

de otro departamento, pen) la Ue1..·isión final l_k• cuntrat .. u::ión y la adrriinistración del 

personal del á.n_•d d1..• sistetnus deb1..• sPr un~1 f.._1cult;:1J total del departan1enlo de 

sisteni.as. 

LOS RECURSOS HUMANOS COMO UN SISTEMA 

Los elementos hurnanos se encuentran interrelacionados con otros elementos, 

recursos rnaterialcs y técnicos, que coordinados mediante un proceso lógico 

permiten el logro de ni.etas y objetivos. Por lo anterior~ conviene notar la importancia 

de los recursos huni..inos considerando que estos pueden modificar y perfeccionar el 

desernpef1.o de la función dt.•l UepJ.rtamento de sistcrna.s. 

;?.S.1 PLANEACION DE LOS RECURSOS HUMANOS 

Se considera a la plancación como el proceso organizado mediante el cual 

establecen directrices, se definen estrategias, se seleccionan alternativas y cursos de 

acción por parte de la dirección y de la unidad de computo, de acuerdo con la 

disponibilidad de recursos. 

Por ello. es conveniente que en esta etapa se relacionen las metas y objetivos de la 

organización con el presupuesto y recursos ya existentes, a fin de detenni.nar el 
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estado actual Je la organización con respecto a los recursos. El personal disponible y 

]as necesidades reales n .. •flejadas en los programas y presupuestos aprobados. 

RECLUTAMIENTO 

s"El reclutanüento es PI proceso de pron1ociún (.JUC' tiPne con10 finalidad localizar 

y atraer candidatos idúneos que estén interesados en ocupar puc:-stos vacantes. 

Constituye el ne:i..o ('ntrt_-" l.:i plJ.neación y la selección de personal. Consiste en crear 

una cartera de candidatos, los cuales serán seleccionndos posteriormente con base en 

sus habiJidades, capacidddes y experiencias". 

SELECCION DE PERSONAL 

Se puede dc:>finir a lu selección de personal corno In elección de la persona 

adecuada para el puc.~sto é1decuado con el costo adecuado para la organización, de tal 

manera que penn.ita la realización del trabajado a su cargo, con el medio ambiente 

idóneo, para que de t."'Sta n"lanera contribuya al logro de Jos objetivos de la empresa. 

CONTRATACION DE PERSONAL 

Una vez aceptado el candidato, se lleva a cabo el acto de contratación, n1ediante 

~I cual se establece una relación de trabajo entre el que presta un servicio y el que Jo 

recibe, quien se compromete al pago de un sueldo o salario. Finahnente, conviene 

precisar que la organización deberá entregar el pago directamente al beneficiario o 

apoderado, y cubrir al pie de la letra todos los aspectos legales de la relación laboral. 

~ IMCP. Normas y Procedimientos de Auditoria. 
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2.6 NORMAS Y PHOCEDIMIENTOS PAHA EL r'ONTROL EN LA UNIDAD DE 

COMPUTO 

El siguiente resu111Pn PS una lista gPneral de los elcrn.t.>ntos de control que se 

tienen en las ~1ct.ivii...fndPs de la unidad i.le con"lpUlo o departa1nento de sistcni.as de la 

organización: 

•!• Planeación y administración de recursos. 

Presupuesto anual de lJ.s operaciones dl."'l departaml.•nto de sistemas. 

Plan anud.l de ad4uis1c1on de equipo. 

Evaluación de rt"ndin"tientu del equ.ipo. 

•!• Operación. 

Prograni.a de cargils de trabajo. 

Distribución de personal. 

Calendario de mantenirrtlenlo: Hardware y software. 

Evaluación de la efectividad de los itinerarios y calendarios. 

Proyectos con cambio de recursos. 

Contabilidad de los trabajos. 

Procedimientos de facturación a usuario,. si es que existen. 

Asignación de responsabilidades en el respaldo y almacenamiento de datos. 

Idcntificaci611 de archivos. 

Revisión de operaciones. 
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Capítulo 2. El control en la unidad de computo.. 

•!• Software no desarrollado dentro de la empresa. 

Selección de sofh'-'dre. 

Análisis costu/benefic1u del ~ufl\.'\-'dre. 

Instalación del S(lltv..·are. 

Manteninücnto UL~l suft'\.•,:an~. 

Proccdirn.ientos p.lJ".1 .. ·I L·.un.bio o actuillización del software. 

Implement.:ición de ..._·,n11.b1os t~n el dtnbientc de uso Jel softvvare. 

Registro de los can1bi .. 1s lu .. •chos en t.~l ambiente de uso Jel software . 

.r'\.ná.lisis de lit se~urü.lad qut• ofrece el soft'\varP. 

•!• Control de acceso y seguridad. 

Responsabilidad p.1r.1 l'l contrul de acceso y seguridad física. 

Acceso al departamento de sistcn.1.:ls de infonnación (instalaciones). 

Escolta de visitanlt.•s. 

Acceso fisico al Cl..¡uipo: nodos de red, minicomputadoras, mainframes .. etc. 

Bitácora o rcportP de actividades del uso del equipo. 

Acceso a la Biblioteca, si cuenta con una la empresa. 

Acceso en línea a programa~ y <latos. 

Practicas de segundad. 

Protección contra desastres. 

Protección fisica de archivos. 

Medidas de seguridad para documentos finales y formatos. 

Capacit.."lción en conocimientos y procedimientos de seguridad. 

Pruebas de los planes de seguridad. 
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•:• Contingencia, Rcstablcci1nicnto y Respaldo. 

Plan de contingencia y restablecin.Uento L"n casü de sinicstTo. 

Procedimientos de ernergcncia y capa ... ·it,'lciún. para seguridad del personal. 

Identificación <le las apliL·aciones criticas. 

Identificación de recursos criticos. 

Servicios de corn.unic~Kión. 

Equipo de respald(.1. 

Programación de las upcrndnnt...•s de n.--'spaldo dC' equipo y datos. 

Procedimiento para respaldLl de equipo y e.latos. 

Pruebas del plan de respdldo. 

Reconstrucción del departamento ... -k• sisternas Lle información. 

Procedimientos ni.anuales de respaldo. 

•:• Recursos humanos. 

ProcedinUentos de reclutani.iento. 

Selección de personal. 

Contratación del personal. 
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Capitulo 2. El control &."n la unidad de co1nputo. 

2.7RESUMEN 

La unid.:td J.t..• cornpuln n d1._•pLlrt .. 11nL•nto d1._• si:-.tl'ITl.lS es el respons .. 1h)t_• y el que 

toma las decisi()n.es dt..•ntro de lu l'rnpresa l'n. cuL1nto a los .1.spectos de ~isletn..ts de 

información. Su funcion._i.n-i_iento requiert_• Lit....• un t·~1..{lH.~1nd de control, L's importante 

L1Ue una organizanl'ln vi<>ualice PI lrdbajo di..• su un.it..1 .. -..d dt..• t..·on:1puto y .s._;- cornprometa 

a trabajar con esta unidud. Un prohletna ni.uy grave es 4ue Ju Gcr1...•n.cia de l..i e1npresa 

no realice Cstc trabüjLJ, esturí.:i t•n desvent<ljLl ante su~ coni.petidnrL'S y ante sí 1nisrna. 

•:• El depdrtJ.n1ento 1..k• sislt..'tnus debe len.L'r pl1lít1c .. 1s o Jine..ts de acción bien 

definidas. L .. 1~ polit1cas pdr.:t ld.-:. funciDnes y respun.s .. 1b1lil.L::>.dt..•s úe 1.:i unid.:iU de 

computo deben estar apnvad.as en planes y prc1gran•as p .. 1ra poúer surtii· 

efecto. 

•:• La seguridad es el segundo punto en este n•arco, la seguri<lad física y lógica es 

una tarea vit<.ll en el funciondtn.iento d~ l.:i unidnd de con1pulo, donde partimos 

de la siguiente base: 

• Funciones y rcsponsabilidndes de cada departamento en el uso de 

instalaciones, <.~quipo y de la información. 

• La segurklad e.le datos en gener.al y los elementos de control. 

• La seh--uridad en un entorno de redes (intcrnet"work)~ que consiste en 

medidas para deterrn..inar, prevenir, detectar y corregir violaciones a la 

seguridad que involucra la transmisión de información. También,. para 

evaluar las necesidades de seguridad de información dentro de una 

organización. 
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•!• La unidad Uc cnn1puto <lt..•be Lon.t&.t.r cnn un plan de contingencia y 

restablccinliento. )'d. que la organizac1on t..11.-•be poU.er hacer frente a cualquier 

problema que puU.iese pn.~sentarse y qui . .> afecta PI funcionamiento ...Je la unidad 

de coni.putci y a lus sisten1as dt.• inf0rn1ación. s.e debe poder continuar 

operando baj<.) circunstancias anortnules. Se prt..•s1..•11.ta la siguic-ntc propuesta 

dividida en 4 t.•l..ip.ts: La respuest..i Ll.t.."'" t.'Olt..•rg1._•11.cü1, el tratan1ienlo interno 

(tieni.po entre la en1ergencia y el n•stc1blecin1iento), l..i restaurac-ión y el control 

de acceso a las instalaciones. 

•!• El control del inventario de equipo dcbP st..•r unn función de lu unit..lad de 

computo, y lo n-1cís in1portantc este invt.•nt.:irio dPhe ser fidedigno, real. Esta 

función es la base del a:n~i.lisis de rksgos _V dP la siguiente etapa que es la 

implantación de controles. 

•!• La actividad de reclutamiento es de gran irnportancia para la unidad de 

computo, la unidad de computo debe estar ligada de..c;de un inicio al 

reclutamiento de su personal y esL:."lr trabajando conjuntamente con las áreas 

que lleven a cabo dicho proceso dentro de la empresa. 
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Capitulo 3. El control en las aplicaciones. 

3.1 LOS SISTEMAS DE INI'ORMACION 

Dado que los sisb..>rnas dP inforn"l..icion en una (."n"lpresa son t.•l soporte p.ira el 

funcionarrúcnto de ]a orp,anización, los Jn..llistus tienen primero que estudiar el 

sistema organ.izacional corno un tol...lo, para entonces Uetallar los sistemas de 

información. 

Los organigran"las so..• t:'ITifdc.>an con frt:•CUl'll.Cia. para describir la forma c-n que c-stán 

relacionados los diferento..•s componentes de l.J. organi:.".ación, tales como divisiones, 

departamentos, nficin.:ts y empleados. Aunque los organigramas indican con 

precisión las relaciones formales entre los 1.Hfcrentes c:on"l.ponentcs no dicen nada con 

respecto a la fornta en que opera el sistema urganizacional; ya que en este tipo de 

diagran"l.as no es posible plasmar todos los detalles importantes. A continuación se 

mencionarán los aspPc-tos rn~ls importantes par¡¡ el Uesarrollador de sistemas: 

•:• Canales inforntalcs. Que interacciones existen entre las personas y los 

departamentos que no aparecen en el organigrama o no están descritos en los 

procedimientos de operación. 

•:• Interdependencias. De que otros departamentos y componentes de la 

organización depende un elemento en particular. 

•!• Personas y funciones clave. Cuales son las personas y elementos más 

in"lportantes en el sisten"l.il para que este tenga éxito. 

•:• Enlaces críticos de comunicación. Como es el flujo de información e 

instrucciones entre los di~tintos componentes de la organi:r...ación y como se 

comunican las áreas entre sí. 
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La Jista anterior nu es pxhaustiva, pL'rn L'ngJoba la irnportancia dP invPstig,u· y 

analizar Ja n1anpr,1 en que tlfH:-ran J.is urgani.;:ac:inn0s, {'sln con c>J propósito 1..k• 

estahlec1~r Jo.s contrtllt>s y Vill1d,u l~-i cnnfi~1b:ilidad de los si~len1as de inf{lTffliKión que 

están operant.Jo en J...1 cnrnpaiüa. 

loRGANIZACION f 

1 ADMINISTRACION 1 
1 

1 $ 1MERCADOTECNIA1 ~ 
1 

1 

1OEPARTfEN"JON1 

PREGUNTAS NO CONTESTADAS EN UN OROANJOR.AMA 

e.EL TRABAJO ES OE AL TA CALIDAD? 
¿CUANTO TilABAJO REAU'ZJ\. CADA DEPARTAMENTO? 
¿QUE PERSONAS TIENEN JNFORMACION CLARA EN CADA DEPARTAMENTO? 
e.COMO FLUYE LA INFORMACION ENTRE LOS DEPARTAMEJ-..ITOS? 
¿QUE PR.OBLEMAS EXISTEN? 

0 

<.COMO INTERACCIONAN LAS PERSONAS EN"fRESI? ¿PORQUE? ¿CON QUE PROJ>OSITO? 

3.1 ORGANIGRAMAS EN UNA EMPRESA. 

En contraste, durante el diseno los d<.>sarroIJadores tic-nen la responsabilidad de 

identificar tas características importantes y ncce~arias que deben tener los nuevos 

sistemas. El desarrollador especifica la fonn..-i en que va a operar el sistem,1 y sus 

módulos, fas entradas n:-queridas, l.is salit.fas que se deben producir y los trabajo.5 

que se efectúan tanto por tas computadoras con10 en forma manual. 
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Por otro lado, los Jcsarrolladores también participan en el control dt..• lu~ si.sll. .. •n\as 

básicamente en dos fonnas: La primera cu~1ndn dL'scrihL·n lus L'lL'H"h.:-ntu~ de cuntroL 

tales cotno estándarL'S y 1T1L•tudc•.s pc1ra L'valuar L'I dL'SL'Illpenn dvl ~islL'1n._1 '-'Il rL'L:1cü'n1 

con los deni...ls L•st.tnddrl.'t-. dt.·~.HTPlla1..h1s hast.1 t'St' n1c1n1enln. L'-1 segunda, al 

concluirse estos sislL•n1as, l,1 inf1._lrn1,1ci1'n1 pn•pnn,_·1on<1d,1 d lt1~ din~ctivus y usuarios 

pernüte que c.•stos dt.•lt.•1Tn.int.•n. si lns sislt..•1nas qut.> .1drn1ni~tran c.iper..in. ct1rrt.·1._·t.:in1entc. 

ln.l'."orpor.:ir n1e.._:,1n1~1nus .._f.._. n.._·lr1._1...l1in.1t•1·ll"' iun 1._•s un p~1o..;u vscnct.:tl t.•n t~l ú.iseúo ya 

c.1uc su inclusión pPnn1te sost1._•nt.•r las ~cti\.·id,1d.._ • .., .._-h· p1·,•cPsc.1 :v n_introl.. Ninguno de 

los siste1nas pcnJ.uraro:l si falta un cnntrol .td1._•cuadt1. 

Salida -

3 2 EL CONTROL EN LOS SISTEMAS DE !NFORMACION. 
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Cupítulo 3. El control en Jns aplicacione~. 

3.1.I CATEGORIAS 015_!-_(}~ SISTEMAS DE_!NEQ_B._l\f_i\_CION 

El analista de sisten"l<ls dL'S.J.rrolJ.i difL•rentPs tipos LlP sisten1.is de informución 

para satisfacer las dn:ers.is necl'"silJ,Hles LiL• un.1 l'Inpres._l. Bajo la 1tt>nría de sisten1as 

de irúormación, t-._~nt.'nH_.,s J.1 siguiente clasiftei'.KÚ"ln: 

•:• Sistcntas para el proccs.1micnto de transacciones. Sustituye los 

proct.~dilnientos rnanuales pur otros bas,ll.Ius c•n co1nputaJora. Trata con 

procesos dl! rutiri.1 bien vstructu1·adl1s. Incluye aplicaciones para el 

rnantenimit..·ntu dt• rvgistn1~. 

•:• Sistemas de inf"orn1ación adn1inistraliva. Proporciun..i la información que será 

empicada ~n los procesos de decisión adrninistrativos. Trata con el soporte de 

situaciones de decisión bien estructuradas. Es posible anticipar los 

requerinticntos de in.formacion más con1uncs. 

•!• Sistemas para el soporte de decisiones. Proporciona infonn.ación a los 

directivos que deben ton"lar decisiones sohre sihtaciones particulares_ Apoyan 

la lOn"la de Llecisioncs en circunstancias qu...-. no están bien estructuradas. 

SISTEMAS PARA EL PROCESAMIENTO DE TRANSACCIONES 

Los sistemas de in.formación más in1portantcs dentro de una organización son los 

que están relacionados con el procesanlicnto de las transacciones. Los sistemas de 

procesamiento de tr.J.nsacciones tienen con"\O finalidad mejorar las actividades 

rutinarias de una empresa y de las que depende toda la organización. 

1 James A. Scnn. Análisis v Diseno de Sistemas de Información. 
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Una tTansacción es cualquier suceso Cl ilCliv1dad L¡t.u· aft>Cld ,, tod .. 1 1.:1 1.1rg<.lnización. 

Las transacciones n1ils cornunes incluyt'n: facturación, 1..•ntn:.•g.:i dt:> 111ercancia, paen a 

empleados y dL,pnsitn dt.• cheques. Los tipos dt• tran.-..h·cit1nL'S can.1hian en c,\da un.i 

de las difcro..:>nles Prganiz.1c1nnt.•s. Sin c1nhargo, Id rnayur p,ute dt• las t.·un1pañí..is 

procesan dichas trans.iccinnes C(ltllP una n1av{_lr parlt., dt• su~ a1..-·tividadt.•s Ct."ltidianus. 

2-"L"'ls crnprt'sas co.in n1ay1.•r L·xitc• llt.•van .\ c.\l1p este lrdbd¡n en una furnia 1.•r<lenat.la y 

eficiente". 

Tot.las las ,1cl1vúlat.11.':. L¡ue f1.HTnu11 p..irtc del ni....-L'l upt.•r.1c1un..il Lle cualL[Uier 

org .. ·11"\izacil11"\ nlUL'~lia11 l .. 1 t'xi:-.tt·nL·i.1 dL· L·.1r .. 1LlL'n.c,t1c .. 1:-. c,ín1il.1rL':-. L'nlrL· i.:·ll .. 1s: 

1. Gran volun1en dL• transaccü1n1.•s. 

2. Gran similitud entre las lrans~1ccione<,. 

3. Los procedin-Uentos para el pruces.umienlo t..IL• transacciones están bien 

comprendidos y se pueden describir con dctallc.>. 

4. Existen n1uy pocas excep..::iones a lo~: pruceditniPntos nonnales. 

Estas características pernl.itcn establecer rutinas para el n"\illlejo de transacciones. 

Las rutinas describen que buscar en cada transacción. los pasos y procedimientos a 

seguir, y lo que debe hacerse en caso que se presente una excepción. Los 

procedimientos para el proceso de transacciones se denontlnan procedimientos de 

operación estándar, y son Jos puntos claves en el control de un sistema de 

información en operación. 

z James A. Scnn. Análisis y Diseno de Sistemas de Información. 
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(';tpitulo 3. El control L"ll las nplicucionc~. 

Un gran vnlurnen de transacc1ont•~ t•x.:ictd~, a~ucl<ld\l l·lln L'l nivt•I PfH.2r ... 1livo de 

una organización, conduce ._1 I.1 11.l'Ct><->idad del irnrl.1nL11· .<-.i~tvn1.is de in.funn •. 11..:iun. 

Muchas empresas .._·cHTLit•nzdn a buscar t!SfP tipo de dyuda porque necesitan 

desarrollar forrnLJ.s n-1<ís t.•ficientes y efit.."dLt.•s par..i pn1cesar lus datus de una 

transacción. Lo antPrinr 1._•s cierto tanto pard l'ITlprPsas t;ra.n.dPs cun10 pe4ut. ... r"1as. Los 

procedinlicntos furn1an parte di! h_1s probo-ramas dL· t·u1nputaJur.1 que controlan }J. 

entrada de datos1 el pn..Kesanlit•nto Lh~ k1s dL'l..ilk•s y IL1 prPsenta.ción. dt.• los datos y la 

infonn;_1ción en sí. 

SISTEMAS DE INFORMACION ADMINISTRATIVA 

Los sistemas de tr~1nsaccione.s est..ln orientados h.J.cia uperacioncs. En contraste, 

los sistemas dt:> inforn1ación adnünistrat1va ayuditn a los directivos a lon"lar 

decisiones y resolver problernas. Los directivos recurren a los dJ.tos almacenados 

como consecuencia dC"I proccsanUcnto de f.;Js transu.cciones, pero tan"lbién emplean 

otra itúormación. 

En cualquier organización. se deben tomar decisiones sobre muchos usuntos que 

se presentan con regularidad (diario, sen,nnaJmcntc, n1cnsua1, nnuaL cte.) y para 

hacerlo se requiere de cierta información. Duelo que los procesos de decisión están 

clara.mente definidos, entonces se puede identificar la información ncce~aria para 

formular fa mejor presentación. Se pueden desarrollar sistemas de información para 

que, en forma periódica se preparen reportes para el soporte de decisiones. Cada vez 

que se necesita la inforni.ación, cstLS se prepara y presenta en un formato diseñado 

con anterioridad. 
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Con frecuencia, los PsrH.>cialistas en sisteni.us de infurni..lción describen las 

decisiones apoyadas por L'sh1s sblt.•ni.,1s L'Llll.l.11 decisioni._•s L'stru1._·tur .. 1das. El aspL'L'lO 

estructurado St."" rL"ficre al lu~chu d~ LlUt..' k1s adnl.ini'->lradnn.•s conuzc .. 11"1. dL• ..inten"l.anD 

los factores que dcbi._•n tt~nl.'rsP t.~n cuenta para l<-1 ttnn..l de dPcisio:1t.:~ .;:..,.::i -.:::c·mo las 

variables con inflUL'nCh"l nhi.s signif1cat1va sobr1• el n•sultildo dL• una dt~cisión. (buena 

o ni.ala). A su vez, lus .:111<J.1ist .. 1s dt.• t-islt>rnas d1..•s41rrull.:in repurtPs bien estructurados 

que contienen 1 .. 1 inftu·1n .. 'lcinn llL'L·l'o.;,1ria par,-i t1~ dt.·L·isH1ncs n qt1L' indican L'I estado 

de las variables inl.pl1rt .. 1ntet-. 

Con frt.•cuenci..i I .. 1 inlunn.-iciún prnpurcit.)n.._H-ia ~1..· cu111btna Cl)ll. ntr.:a de naturaleza 

decisiones con respecto a lL1s rubn's dL• la 1..•tnpr._"sa. L~l nc·cesidild t..ft~ tornar una 

decisión se presL•nta con cicl'l .. 1 frccueonci~1, cunH.) :'-'" se n1l'nch.~n1"l y por lo tanto, la 

información necesaria p..ira ello 1..lt..•be pn•par .. \S(' L~on n .. ·gulariL.Í.:tLL 

~ -SUCURSALI 

l1"l"OIU\.IACIO:"i 
1-:XTERNA 

Comportamiento de tasas de interés. prestamos y otras 
actividades bancarias~ 

3 3 FACTORES EN LA TQMA DE DECISIQNES 
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SISTEMA PARA EL SOPORTE DE DECISIONES 

No todas las decis1ont•s son de naturaleza recurrl.'ntl'. Algunils se presentiln sólo 

una vez o escasanlL'nle. LL1s sistern .. 1s p..ira et soporti...~ de decisiones ayudan a los 

directivos que i.Jvben tunlc.lr decision1..•s no n.i.uy l'SlructuraUas. Una d1..•cisión st.• 

considera no l.>Slructur..t1..L.1 si no t.•:o..isten procl'di1nit•nlos clc.lros par .. -. h.unad..i. y si 

tampoco es p<.."1Sibh· idt·ntiflc..ir con ~tnt1cip .. 1cit1n, tndus lus f .. 1clllrL'S qu1..• deben 

considerarse l.'n la deci~ion. 

Un factor clave t•n el uso de estos sisten1as es determinar la información 

necesaria. En situaciDnes hi1..•n estructuradas es posible iUentificar esta información 

con anticipación, pero en un antbienle nn estructurado n.•sulta 1..lifícil hacerlo. 

Conforme se adquiere la información, puede ocurrir que el gerentt..• se de cuenta que 

se necesitil n1ás infornl.<.tción; ('S dPcir, tener inforn-.ación puede C"onducir a otros 

requerimientos. 

En estos casos es imposible disei"lar de antcntano tanto el fornlato conlo el 

contenido de los n.•portcs d(~I sistema. En consecuencia, los sistemas para el soporte 

de decisiones deben t('ncr una flexibilidad mayor que la de ]os dem.:ís sistC'ntns de 

información. 

El usuario debe ser capaz de solicitar infornl\.•s definiendo su contenido y 

especificando la forma para producir Ia información.. De manera similar, los (.fotos 

necesarios para generar la información pueden encontr¡irse en diferentes archivos o 

base de dato más que en un solo archivo maestro, que es el caso mi.'is frecuente en los 

sistemas de transacciones y en muchos otros sLc;tcrnas que generan reportes. 
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El criterio de los gerentes tiene un papel importante 1._•n la ton\a de decisiones 

donde el problema no es estructurado. Lns sislL•n1as par.1 l'I ~Ppllrle dL• decisiones 

ayudan pero no rccmplaz.nn PI criteri(l dL ... l din..'ct1vll. 

Como se 1nencionó t.•n ..:·l punto .1nterior, t.'11 cualquil.'r cnganizacil)n existt.!n varios 

tipos de sistf•rna.c; dL• infnrni.aci~"ln. fl1..•<;d(• t•l puntCJ .._h· ,.¡!-.li.l dL· 1.i t'slructura de la 

organización, los sistt.•tn.1~ dt.> inf Prn1a1..-i(ln Sl' fo1-rn.1n a p.irlir de las tareas de la 

eni.presa corno ni.en.:.1dotecnia. lll.dll.UÍ<l.ctura, cuni.pr.1s y c1tr.1s funciones Je la 

empresa. Cada una de estas funcione!> curn.pn.~nLle activid<u.:h~s .1 nivel de 

transacciones, tonta de decisiones, junto con la ocurn!nci.l dl" n•qut.•rinllentos únicos 

y aplicaciones para el -,;oporte Ue decisiones en oficmas y departa.ni.entos. 

ORGANIZACION 

3 4 EL SOPORTE DE LOS SISTEMAS DE !NFOBMAC!ON 
EN LA ORGANIZACION 
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Lo anterior pcrnlite con1pn•nder pnr qul' las tlifl'r(_•nlt•s funciones cu1nerc1c.lles i..Jc 

una organización nc-cpsitan el soporte de los sislcn1as dt• infonnaciún, l'S decir cai..Ja 

función de la ernpresa ticnl' difercnlt.•s tan.>as que realiz.lr. Y (_•sta es la ft'lrrna en que 

evolucionan los sistt.~tnas de infnrn1ación dentrn la orgd11.izaci1..1n. 

3"1-Iace c:llgún tien1p(1 SL' L'Speculo en torno a J,,s sisll'llhl.S LÍL' inforn1.:tción lt.1t.:iles; 

sistcni.as de irúl)nnaciún adrninislrdtiva únicos que pern"llth•r.an ~atisfacer las 

necesidades de una organización L'n todos sus niveles y funciones conu.;orciales. Sin 

embargo, Pn la actualidad no prevalece este punto de vistd. Los administradores se 

han dado cuenta c.1ue L'S imposible y peligroso intentar construir un sistema de 

información monolítico". 

>James A. Senn. Análisis y Disefto de Sistemas de Información. 
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3.2 EL CONTROL DE LA INFORMACION 

La función de lit alt.:i eercn.cia t._•s l'Slahk•cL'I' pt)lílicd.s claras y prcci~.is sobre el 

control de Ja in.forrn.ación. Olr.l vez, nL'cesit.in1lls pla1u . .>s y pn)grun1as pilru producir 

una normatividad sobn• PI control y flujo de Ja inf(lrn.ldCÍl.Hl. Debe existir UThl nonna 

que defina que infurn1aciun L'S rt.•alni.L•ntP cDnfidenciJI o re!->tringiUa ck•ntro de la 

empresa. 

La inforni.ación proporciona n1<.lndo l~n el ~l·ntiUo de poder. Es decir, eJ 

ad1ninistraüur o t..•ni.plL''"h..lo que guJ.n.J.~1 infon11.1c1l)n para sí nusrno, es un probleni.a 

para toda la organización. El eni.plcado qut._• renlizJ esta ti'tctica en su i..Iesempeii.o 

rechazará cualquier sur;Prencia o idea de sus subordinado!>, su ubjetivo es personal y 

no en beneficio de la organización. Coni.o consecuencia se presenturá un alto grado 

de ineficiencia en el trabajo. 

Tres aspectos que se deben ehminur y toni.ar en cuenta pura generar una 

normatividad y los proct..•dini.icntos de control de lu inforni.ación son: 

l. Distorsión de la información. Barreras al proporcionar la información o ._.,n el 

flujo de la información. 

2. Reglas y regulaciones. Un grupo puede establecer procedimientos escritos con 

el sólo propósito de darse a notar. 

3. Canales de información informales. El grupo afectado por lus regulaciones 

utilizará canales informales no apropiados <le comunicación para obtener la 

información. 
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El gran alcance Lle Jns sisternas t.•n l<l h•nna dt...• oq;an.iz<icinnl.'S, es que estos 

abarcan en su conceptt1 C(1ntribucinn.1..•s ÜL' un gran ntuncrp Lle discipJin .. 1s. desde l<:l 

ingeniería hasta Ja.; ci.._•ncid.<. sociales. Ltis sisten1..is dL•ntru de un .. 1 org.1nizaciún 

trasli!p..ln C' intL'J'rt._•J;.1L·j¡1nan ld.S r.irtes, !.is t.._•slructu1·L1'i _\.. d los Illil'rnbros. Por ello (.'S 

muy in1port6'lntc t>l cnntn.,I del f1ujl1 1.h~ fd infonnilL·itin, d1_•tcrni.i11'1da húorrn.ación 

sólo puede ~er ..-i.1_-c1.~s.1Ua por u.lgunos nliPn--1bn1s de l.i. 11rgani.z¿1ción dependiendo del 

puesto y Ue 1.:ts funciones del LIL"f'ilrtan11_•nt(1 

En Id teorid de org~1niz .. 1dones los si.stL•n-1as S<.Hl. dL"' diversos tipos lógicos, ya st.•n. 

todo un proceso de Id nrganización o co1npuncntPs n1uyores de otros sistL'1nas. Los 

sisten1as son Uefin.idos por su propósitCt e involucran procesos a través de Ja 

estructura de la organización. Un sistt..•n1a dL•ntro Ue l~i (_'rga.nización se puede ver 

desde diferentes cn.fu1.¡Ul'S y debe existir un contrul p.:lrd h..lct..->r válido dicho enfoque. 

Los sistcni.as de información; asi coni.o tullo (_'n el diseño organizacional. necesita 

ser apropiadamente difL•rcnciado. Se put."'dL' analizar esta diferencia visualizando el 

propósito para el cual fue desarrollado t:>I sist1_-.1na. 

EL PROPOSITO DE UN SISTEMA 

Existen diferentes ni.ancras de cl<Jsificar los sistenus dentro de una organización, 

por ejemplo, podeni.os hacer una clasificación por funciones: el control del 

inventario, afiliaciones a un dcpart.::1.mcnto; etc. Sin embargo; bajo la teoría de 

organizaciones, podemos definir 4 posibles propósitos para los cuales puede 

funcionar un sistem..'1.. 
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1. Planeación. Con1untar información para prepar.1r progran1as c-strulégicos, 

tácticos o de acción.. 

2. Logística. F.I flu1n dL' infon11.1cit"in net L'~.ino p.lrd ligar P<lrles de la 

organización, para pt•ri-nil1r qul' dl.~tPnn1n.-idas .iCl'l•.H"ll'S ocurran ll Sl.' detengan. 

3. Control. La infornl<lciún que PS re1...1uerid.i p.ird rnPniturt.:'ar el lrah._"ljo en la 

organización, p.1ru .:ipunt.1r a lns rPl..JU1sit{1s p.1ra un.l <ll.:ci1.1n corn._•ctiva o para el 

nlC•jnra1nienlo de.• la actividad. El cnnlrlll tiene un scnliUu l...h.} 111.on.itoreo no de 

administraci(1n dentro 1.k• la tl~l1ria de 0rgan.izaca 1nes. 

4. Motivación. L;;l infortTl;;lCión l'S utilizada p.:ir.i ddr <.1l in.dividuo o al grupo 

respaldo y n1utiv.:icion. !\lt•l.is Y' objl."tivns, in1urn1ución gen.eral sobre la 

Si el propósito no L'S n .. ·conocibh_~ en prin1erd instancia, como sea, las 

características de un sist...•1na de inforrn.ación <letcrminan la clase de datos que se 

manejan y con\o se nl.an.t•jan. St-.• <ll'bl' considL'rar en primer t~rrrllno el tipo de datos, 

en segundo t."'l impacto del n:nnporlarn.iento d1.•l sisten1.J. de inforn1ación y tercero 

considerar el objetivo Llcl sisten1d dt.•nlro de 1..1. organización. 

Un acuerdo o convenciún que es ventajosa o pertinente para un propósito no lo es 

tal vez para otro. Lo '-lUt" es in"lportante para un individuo o departan"lento , tal vez 

no lo es para otTo, aún objL'tos contados Íí!:>Ü.:arnentc. Todo depende Lle la definición 

arbitraria del proceso. La creencia que los números son hechos, proviene del uso de 

la con1putadora, sin C'tnburgo, los nún1eros se pueden almacenar de diversas formas 

y diferentes lugares. Por 1.~llo, requerimos de convenciones y controles en el flujo de 

la información para V.:\lidar los datos como un hecho. 
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Frecuenten'lente, t.•l individuo L'!:> afect..idr-i pur el pl-isible USll de lus nUmeros para 

propósitos de control y evaluación.. El deseni.pt"1'io dL' un individuo put>de estar por 

debajo de su potencial. si lJ oq;.1niz<..1ción planea sólo en b.lse a nUn1c-rus, en este CdSO 

la meta para Pl individuo 1._•s simpleni.ente subt--istir l'n l.l l1rganización, ni.ientras que 

la organización cun1.ple con sus ubj1._•livos y ni.Ptas nlL'non•s. 

En lugar d1._• Plk-i, se Ll1._•b1._•rían dP han~.- dos pn•gunt..i~ 1.. l.1vt!s para el bt.-..nt.>ficio de la 

organización y 1._•l desPtnpeil.o de los individul1s: ¿P ... tr<.l 1..1ue P~ la información y para 

quién es la inforni.ación ?. Estas pn.•guntas nos llevan a consi1..h~rar los siguientes 

puntos: 

l. Los grados de exactitud, el detalle y la tu~encia variarán con d propósito. Por 

ejemplo, una organización ni.ultinacional famosa por su sistem.:t de 

inforni.ación, el cunL en una cuenta produci4l 12,000 diagramas que cada mes 

iban a las gerencias divisionales. Donde la ni.ayoría de los !~crentes de 

producción y ventas encontraron, que' se les d¡1ba mucha información y 

demasiado t .. i.rde. Estos gerentes, con algo de ingenio, ideaban sus propios 

sistemas, tal vez inexactos pero en tiempo real y sencillos. El sistema central 

fue disefiado en el centn.-i y es útil ahí para propósitos de mon.itoreo. 

2. Quien controla la información en efecto controla la operación. Si la 

información es con propósitos de control, los datos generados en territorios de 

un individuo deben de ser de .su posesión, al n1enos en. primera instancia. En 

una fábrica los datos de análisis de la producción van primero al supervisor 

responsable, paru actuar según el caso, Si no se toma alguna acción correctiva 

o no se debe entregar alt~n informa o explicación dicha información será 

entregada hasta d1._ .. sput.'•s de transcurrido algún tiempo limite a sus superiores. 
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Por ejemplo, los gerentes de ven.tas, quienes producen la prirnera prueba de 

los registros de ventas sin notificarlo 1nensualmt>nlt:., d sus gcren.lt:"S superion.>s, 

indudablemente han incrt:.'Jl.ll~ntado .su control, pero han rrivado de 

independencia supf'riores 

con1promiso, iniciativa e incL•ntivos. 

3. ConlO deben ser los datos recopilados. Particularn"lentt• con propósitos de 

n"lantenimit.~nto, y frpcuenten1entp de· cnntrnl. dL.,bPría ser posibll' dPfinir los 

datos requeridos (.tUL" pueden rccr..Jll!Ctadc>S autom.itican'l.ente y 

rutinariamente. Las preferencias indiviL.lunlPs u errores puPdL.,n sc-r evitados 

haciendo que los datos sean independientes de los individuos. Las 

operaciones de nón"lin..l, los procc-din"lientos de fncturación, las 1ncdidas de 

control las cuak·s escncialrncnte apuntan a desviarse de la norma. Como sea, 

es importante considerar quit.'n debe lt.."ner el derecho de n,odificar o alterar 

datos en el sistcnia contra l..l posibilidad de un fraude o error. Aspectos 

in"lportantcs en la seguridad de datos. 

Por últim0, no es pn-..bable que alguiL•n .sP .sit.,nta cornpron"letiJo con los planes 

que surgen de oh·o departamento ajeno <..,xce>pl(l por los miembros de ese 

departamento. Varias buenas ideas pueden ser rcchaz.adas e ignorudas en los 

departamentos por lo que se conoce como el 4síndromc <le NIH (No Inventado Aquí, 

por sus siglas en inglés). Los datos y las ideas son extraños por aquellos quienes las 

tendrán que llevar a cabo, y son posteriormente rechazadas. La propiedad de los 

datos no es una característica transferible. 

4 Charles B. Handy. Understanding Org:ani7,atinns. 
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3.3 NORMAS Y PROCEDIMIENTOS PARA EL CONTROL EN LAS 

APLICACIONES 

A continuación se n\encionan. en los puntos Genl'ralcs n\Us ln-1porl .. lntcs del 

control en los sislernas dL' inforn\ación quL' est .. in en operaciún dentro de la 

organización: 

•:• Control de los datos fuente. 

Procedimientos en l.:t preparación de los da tus. (Dalos de L~ntTa<la d un sisleni.a). 

Disefio de docurnenlos fuente. (Li. fu1..•ntc donde s1.::~ totnan los datos de entrada). 

Control de los <locuni.cntos fuente. 

Procedirrtientos p.:1ra la autorización <le entntd.:i de datos. 

Procedimientos para documentación y control de la operación. 

Vigencia de los docurn.cntos fuente. 

•:• Control de los datos de entrada. 

Procedimientos de conversión y/o entrada de datos. (Sí es requerida una 

conversión de datos). 

Procedimientos de conversión y/ o entTada en línea. (Sí es requerida 

conversión de datos). 

Validación y edición de datos. 

Manejo de errores en la entrada de datos. 

•:• Control del procedimiento de datos. 

Integridad en las condiciones iniciales del sistema. 

Integridad del procesamiento de datos. 

Validación y edición en el procesamiento de datos. 
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Manejo de errores en el procesan-tiento de datos. 

Prohibir la anulaciún. de banderas. etiqul"'fas o prrores c-n Uispositiv(ls. 

Restringir la intervención de los opt•n:1d0rcs. 

Reporte de Jos pr<.X"t•Uintientos de rcpr0cesc.l. 

Identificación y seguirniento de erron•s de procrsarn.iPnto. 

lrúormes auxiliares de errores pur con1putadora. 

Procedimientos de "Stop" y "Rest.art" en caso de mal funcionamiento del equipo. 

Bitácora d1...-.J sisteui.._l. 

•!• Control en la salida de la inforni.ación. 

Revisión de la salida de datos. 

Conciliación y balanceo de re-sultados. 

Distribución de las salidas o resultados. (Flujo de Ja salida). 

Manejo de errores en la salida de datos. 

Manejo y retención de la salida de datos. 

Medidas de seguridad para los reportes de salida. 
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3.4RESUMEN 

El control de los sistetnds de inf1..1rnh\1..·1.._·1n en op1._•r.11..·1lni. ( .. 1pliLd.Ci1._1ru•!>) consistt..> t.""n 

verificar los cle1nentos de entrada/ salida, los procL'!>Ot-- y los procedinlient0s de 

control que rodean ..t un s1st"-'ffht Pn su fun.:iondnÜL•nl,1. Existe una rcl.:i.ciLui. esln~cha 

entre el func1on._11Tlicntn dP un si~t1..-n1a y ~-·l d.L·p .. 1rt.:ini.cntu en el 1._1ue np1._•ra. Los 

esquen'\as de '-'ontrol t'I\ el ... b .. •sarrullo de sislt.!ni.as y 1._•n 1._•l funcinnanücnto del sistcrna, 

coni.o se ha descrito son totalmenlP distintus. 

El control en 1._~stt.• capítuk"l se refiere ._-,, los procL•dinücnlus l..}Ue st.• tienen en la 

entrada de datos a lus sistcni.as, lus procesos que puedt.•n validarsl.! a través de datos 

de control en el sisteni.a, la salida d~ 1.i..itns dl.'l s1sleni.u y el flujo de infortnJ.ción en 

toda la empresa. Dcbctnus consi.Jerar .Jos t.:in• .. 1s n:1uy ini.portantes de inicio: 

1.. Conocer la organi:z.ación. Las funciones y responsabilidades por 

departamento. 

2 .. Entender los procedimientos d1.~ entrada de datos, salida de datos, 

procesamiento de datos y los procedimientos de control. 

La naturaleza d1...• una aplicación y el t.. .. ntnrno de la función de los sistemas de 

irúormación involucra más el trabajo de ti.reas administrativas. Bajo este entorno, los 

sistemas de información se clasifican de la sigui.ente forma: 

• Sistemas para el procesamiento de transacciones. 

• Sistemas de información administrativa. 

• Sistemas para el soporte de decisiones. 
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Cada departamento en In organización tiene sus rcyueritnientos y maneja 

determinada inforn"ladón, es in1portante visualizar cuales son los eletnPntos que 

pueden considerarse generales o ccnnunt~s para tuJ:a la nrg,111.izdción. y lns elen"lcnt0s 

que son particulares de> cada área. 

El control del flujo dL• inforn"lación debe estar sustL"nlado sobre politicas claras y 

directas de la Gerencia. y con ello dcsarroll~u norn"l.as explicitas considerando 

elirrUnar los siguientes puntos: 

• Distorsiones en la inforn"l.ación que pueda ocasionar un departamento. 

• Reglas y regulJciones inventa.das por un departanu."nto. 

• Canales de in.f1.,_)rrrhu.-ión. inforni.al._..s. 

El flujo de información es el deni..ento hase para el control en los sistc>mas de 

informución que csttin operando. Los siskn"l.as de información también se pueden 

clasificar por su propósito: Plancación, logística, control y/o ni.otivación. 

Todos los sisteni.as de irúorni.ación que estén funcionando en nuestra 

organización necesitan un esquema de control. Nuestra meta es verificar corno esta 

funcionando el sistema: Los datos de entrada, los procesos y por supuesto la salida 

de datos. Ya que para la empresa es vital la información generada por las 

aplicaciones. 
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4.1 LA PLANEACION EN EL AREA DE SISTEMAS DE INl'ORMACION 

DENTRO DE LA ORGANIZACION 

Los avances en lecnGlogí.l presPnt~1Jos en l.l~ Ultin1é.ls tres décadas han cambiado 

la situación de toda gert:>n.cia .:idn1inistrativa Pn und nrgctnizac1ón. 1--loy en día hay 

que trabaj.:t.r y U.est.•n1peúar Uivers..i.s operaciones uliliz .. 11"11..io equipo de cnrnpulo, los 

sistcn1as de in.forn1.:ición son tnuy irnporlunlL·~ t.•n l~ls Llctividddt..•s de unu. cn1presa. 

Una ernpresa puc-dt..• ser rnenos cornpPlitiva anlL• otras, por la f~lta o inadecuada 

infraestructura de con1puto y la planeación dt...• los sisternas de inforn1J.ción. Aden1ás, 

como toda operación de la cmprPsa debe rxistir un control para los sistemas de 

información. En este punto surge una gran in.cógnit..1, si la gerencia ad1ninistrativa y 

la gerencia de auditon..i conocPn la in1portancia <le los sistcn\aS de inforn1ación y su 

control. 

El objetivo ntás importante del control gerencial es crear el ambiente propicio 

para que el dcpartan1cnto de sistcrn..ls construya la estructura de control en todas las 

áreas de sistentas de información dentro de ld. cn1prcsa. El departnmcnto de sistemas 

debe considerar las políticas de la Gerencia con10 una guía, sin olvidar la función de 

investigación e innovación. 

La planeación en esta área era simplemente tCcnka en el pasado, enfocándose en 

el hardware y sofh-vare. Con el desarrollo de sistemas estratégicos. la planeación ha 

tomado nuevas dimensiones y requiere de nuevos enlaces con el proceso de 

planeación de la empresa. La gerencia de fa organización tiene que considerar a los 

sistemas de información y a la tecnologfa como áreas que pueden proporcionar 

efectos significativos de contpetilividad de la compañía. 
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De hecho tener o no tener un.1 planPación de .sisteinas de inforrnación puede 

afectar los planes de• la en1presí:l y por suput.•sto nn tPnctnos una hast> sólida para el 

esquema dt."' control. 

La plancación L'slratt.·gica se refiere a la pl,1neación dP estrategias de la 

organización para t.•l futuro y cuul PS Ja dirC"cción a la que quiere ir Ja organización_ 

Por otro lado I .. 1 planedción t;ictic~-. describe cuino la organización alcanzará sus 

objetivos. Tan1bién. exi~h.•n c1tr.:ls clusL'S dt.• pl.\neación L.f._• sislcrn..is .J.1..• inforn"lación,. la 

plancación de proyectos que sirve para elaborar t>l prc•~rarna de dPsarrollo de 

sisten1ils o p..:ira. la pldnt.'ilc1ln-. de pn•supu1..•sh)s y dt.1qu1siciones. 

El cnfoL¡uc en este punto es n•saltar "-lUt.~ la gerencia de la organización,. el 

departamento dt> sisten-.as y el departan1.cnto de auditorfa, es decir la organización, 

debe tener un plan para saber a donde quiL•re dirigir!>t.' en el futuro y considerar 

fuertemente el papel de los sisten'\._\s de infornKteión. 

A lo largo del tiempo se han hecho numerosas objeciones a la necesidad de la 

planeación de los sisten1.as de in.formación. Principalm<.">ntc bajo el art,<rumento de que 

las tecnología can1.bia rápidamente y así cualquier plan ~e vuelve obsoleto,. esto 

puede ser un gran problcn1.a en el nrca de .sistemas y no es cierto del todo. Ln mala 

planeación produce plan.es de bajo rendimiento, las promesas no cun1.plidas nos 

llevan a la perdida de credibilidad y la perdida de confianza en la habilidad de la 

función del departamento de sistemas. El objetivo es hacer crecer la arquitectura de 

sisten1.as de información, contar con un esquema de control y todo ello en base a una 

plancación de calidad. 
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. Una forma tipica d(_• planeación y que._• resudve el pnJbk•ma de J¿¡ ohsuJescencia es 

dividir los planes futuros en diversos period0s, por ejen1pJo: 

00:• Planes a corto plazo. Por t..~jernplo: Instalar los proyectus tt.>rminados, niejorar 

los siste1nas de .;u..irninistraci(ln de i..._..,s proyectos Pn desarrollo, iniciar proyectos 

piloto para explorar nuevas tccnologíc.1s, Ple. 

•:• Planes a n1cdio plazo, los cu~)les puPdt..'n dividirse aUn más. PcH ejemplo: 

Mejorar la 1nctodología de planeaciún, '.\.'ªque se puede utilizar la mPtodología 

más adecuada para los proyt..•ctos por iniciarse. 

•!• Planes a largo plazo. La~ cornpaiüas pueden planear a este punte-, en la 

arquitectura de sistemas y en la infraestructura que necesita la compañía para 

su opt:!ración. en el futuro. 

4.1.2 EL ENIA,_g __ ENTRE LA EMPRESA Y LA PLANEACJON 

1 "La plancación de sistcnl.as y la planc.:tción t.le la organiz.:tdón se han cnlaz~11..lo 

gradualmente para soportar los planes corporntivos. Con gran énfasis en el uso de 

computadoras para tener u.nn ventaja conl.petitiva, los planes de sistemas de 

información pueden guiclr la estrategia del negocio". Lo importante para la 

co111pafüa es como puede enlazar la estrategia del negocio con los sistemas de 

información en fonna efectiva. A continuación se mencionarán dos elementos por 

los cuales se puede llevar a cubo este enlace: Los comités y el acercamiento a una 

planeación de sistemas. 

1 Ralph H. Sprague Jr. lnfomrntion Systcms Managernent in Practice. 

96 



Capitulo 4. El control gerencial. 

LOSCOMITES 

Los comités de sistctnas dt:." in.forn"lación generalmente c:onsish."n. l'n gc·rentcs de 

diversas áreas de la <.-ompaii.ía, el trabajo r.le este erupo consiste L'n t.•ncausar lds 

inversiones en los sislcn"las en la direccü1n corrl'l·ta paru bPnPficio de lil 

organización. De estudios reali.zaLlns .:.cerca dl'I 2funcionan1icnto de los con1ités .. SL' 

mencion.1n -l ventajas quP nos puPden ayuddr: 

1. El co1n.ite inl-rL'Incnta la atencú .. -1n .Je la ulta t;L'I"L'l\ci.1 hilciJ. l..t .._-ornpul.:i.cion.. 

2. Los usuarios se in·volucran ('n los sistc-ni.;..1s de inforrn.:iciún. 

3. El departamento de sistemas se prcocupd de Jas necesidades de los usuarios. 

4. Hay unn visión ni.5s atnplia para la plancación. 

Según estos estudios .. estas vent.J.jus se puL~den obtener .. si es que los comités están 

constituidos con las siguientes caract~rísticus: 

• El nivel que en el organigrani.a tiene los gerentes que participan en el 

comité. 

• La rcprcscntatividad debe reflejar a los usuarios de los sistemas de 

información y por supuesto al dcparla1ncnto de sistc1nas. 

• Deben existir reuniones periódicas. 

• Las decisiones deben ser tomadas por acuerdo, no por imposición. 

Como resultado de dicho estudio se concluyo que ninguna estructura de comités 

alcanzaría todas sus ventajas en tcoria, sino se tiene el nivel directivo y la 

representación en dichos comités, son parámetros determinantes para lograr los 

1 Ralph 1-1. Sprai:uc Jr. Tnformatinn Svstems Managcmcnt in Practicc. 
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objetivos en la teoría. Así, que parte del éxito de una planeación cslratl•gica en los 

sistemas de infonnación es involucrar a los gerentes de lu organización a tr.:1vés de 

comités. El olTO ingrt._-.dit:.•nte es una metodología de pk1nL'actón. 

ACERCAl\.HENTO A LA PLANEACION DE SISTEMAS 

Debido a la in"lportancia y Ll dihcultdd de l.:i. plnneación de sistemas,. es 

importante tener un n"larco de trabajo o metod1..ll0gía p~-ard guiar el proceso. Se han 

desarrollado varias inetodolor;ías al paso del tiempo para apoyar el trabajo de 

pluncación de los gt.•rentes del Jepartantento d1._• sistentns. 

Estos prnccsns ÜL""ncn difL'rL•nt .. •s L'nÍCtLJUl'S en la pl;n"lL'.:lción de los sistl'rnds de 

información. Unos se concentran en la asimilación de la tecnología que soporta a los 

sistemas de inforn-iación en la org<lnización, considerando la adaptabilidad a los 

cambios tecnológicos. Otros se enfocan a la definición de necesidades de 

infonnación y otros clasifican lus aplicaciones de sistemas. A continuación se 

mencionan estos 7 procesos o t~cn..ic..is. 

l.. Etapas de crecimiento. 

2. Factores críticos de éxito. 

3. Análisis estratégico de inversión. 

4. Creación de panoramas para la planeación. 

5. Enlazar fa planeación de análisis. 

6. Solución creativa de problemas. 

7. 1\t1odelo de empresa. 
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Basados en el éxito y fallas en la planeación de los sistemas de inforn1ación, se 

ven necesarios dos elementos para una buena plancación estratégica. Ambos tal vez 

parezcan obvios, sin embargo se mencionarán: Uno de ellos es siempre ver hacia el 

futuro, la otro es enlazar los planes de los sistemas de información con los sistemas 

de la organización. 
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4.2 DEFINICION DE POLITICAS, ESTANDARES, NORMAS Y 

PH.OCEDIMIENTOS 

Dentro de l..i organ1Z<.lción 1..1 GL•rt.•ncia Uebt• t·onn.._•hir puhticas, Psl.ind.-in•s, nurn1as 

y procedinüentos quL' st•.u1 Id base dt:> I.1 pl<.11u•<.tc1un, t>l control y L.l i_•valuación. 

gerencial para toda la or~an1zaciún. en el ftn::o.1 de s1sl1_•n1as de inforn1ación. 

•:• Las políticas deb\.•n dL•sarrollarse y curnunicur~e a 1.-is Lliversas Jirecciunes 

acerca. de la in-iport¡1ncia trahujo del dep.trtamenlo de !>isteni.a.s de inionnación, 

y lJ. inLlcpcniJenci.l CPn r.._•sp1_•cto J. lus U\.!part.,1n10.·nt1..1!> usuarios. 

•:• Los estándares deben defu-itrseo, coordina.r.se y con-iunicarse al personal 

involucrado con el desarrollo de sistcn1.is, la evaluación de las aplicaciones, y 

la adquisición de los n~cursos de siste1nas de inionnación. Las adquisición de 

recursos, ya ::;.ca humanos. sofhvJ.n• o hardware <lcpende de la actividad 

desarrollilda por el deparldni.ento o unidad de cun-1putn. 

•:• Los procedimientos se deben estnbieccr, coordinar y comunicar a los 

departani.entos involucrados, lo.s procedimientos describen el método y las 

responsabilidades en el funcionamiento del departani.ento úe sistemas y de los 

departamentos usuarios. 

•:• Las normas se deben establecer y comunicar a los departamentos de la 

organización, las normas describen con"\o se hacen las actividades dentro de la 

empresa y bajo que estándar de calidad se dt.>ben de realizar. 
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4.2.1 EL DESAR,J!Q.L.LQ_D_liJ'9_L,ITIC_A,S 

Esta actividad se basa en el aspPcto de la gestión lÜ' lo.<.. s1stemas de informJ.ción. 

Es decir, aunque un sislt..•tTla puedC' ser pro_vcctildO y pJaneL1do técnicainente perfecto, 

su adnlinistradón puede han.-.r inútil los beneficios dc•rivaLlos de la realización. La 

dirección debe l.'~ilablect.>r su poiitica con n•.spP• . .'tL) Ll la prc•tección de los sisten1as de 

información y los dah>s. 

Es la políticil de la alta GL·r~ncid l..i L¡ue e.stdblL'CL' Jos n1odeln.s, pr..icticas y 

responsabilidadl.•S de todas las partes Pnvuclt...ls L'n t•I desarrolJu dt.! .sistemas, el 

funcionamiento de la unidad úe con1putn y de las aplicacionl..~s en funcionamiento. 

Sin esta guíil, la organizdción no tiene una buena base para iniciar las medidas de 

control. 

Los contratos que unen a la organ.iz..ición a detenninaUos compañías de servicios 

deben ser exantinados por el departamento de auditoría y el departclmento jurídico 

de la empresa. Todo ello con el propósito de revisar de inicio los contratos de 

hard""'·are1 sofhvare, garantías en el cquipo1 ni.antenimiento cte. Todos estos 

necesitan tener sus requisitos establecidos revisados y controlados. 
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4.3 DEFINICION DE RESPONSABILIDADES Y FUNCIONES EN CADA AREA 

DE LA ORGANIZACION 

La función de los sisll'ffl<-lS dL• información debL• ~vr tan in"lpo1·tantL~ dentro de la 

jerarquía de I.:i organización corno pdr<:t fH'r1n1tir dk·anzar todo~ los objetivos 

establecidos y tener Ulhl indL•pendencia relativ.:i cun rL·~pl•cto a los dcp..trtarnentos 

usuarios. Se debe etnplear una estructurd de adnünistrac1on dt.;o personal para 

fomentar el uso eficiente dl' los recursos hun1...inos y fucilitar la evaluación t..iL' cc.1ntrol 

y descn"lpeilo de l.:i funciones del un¿a dt• sis ternas dt> intormación. 

La alta gerencia debe colnc.:ir la funch''ln de lu!> sisll•n1as de tnforn1.ación en 

nivel eficientemente alto dcntTo de I.:i estructur,l organizacional par.:i garantizar su 

independencia Je los dPpartamentos usuarios. Así como la función del 

departamento de auditoría U:c sistern.:is, sus PValuacioncs deben tener peso en la 

organización. 

4.3.I DESCRIPCION Y RESPONSABILIDAD DE LA FUNCION DEL 

DEPARTAMENTO DE SISTEMAS DE INFORMACION 

La Gerencia debe U:escribir las principales actividades dentro de la toda la 

estructura de la organización que abarca la función de sistemas de información, con 

sus responsabilidades bien delineadas y documentadas. En este punto no se 

pretende que la Gerencia describa actividades de tipo técnico., en cambio., se 

pretende definir cual es la función y la responsabilidad exacta de nuestro 

departamento de sisten"laS. 
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Para tomar el lidt..•r..izgn de l .. i. funciDn dt..•I área de sislpni.us de infoni.i...1cil·•n y llevar 

a la organización il una posición competitiva, eJ Gt..""rente del .. 'ircu de sisten"las tiene 

que considerar las siguientes responsahilidadl's prin"larias: 

•:• Entender el negocio. Particularmente de los mcrt..-ados t..~n los cuales la empresa 

negocia sus productos o servicios. 

•:• Establecer la credibilidad del departanlentu de sistctnas. Incren""Lentar la 

confianza de 1..1 alta Gl~rcnci.:i con rL·spt.'clo a J._1s ideas presentadas por la 

gerencia de sisten"las. 

•:• Incrementar la madurez tecnológica de la organización. Hacer rnás sencillo el 

trabajo de Lon"lclr ventaja y aprovechar las aplicaciones de co1nputo y 

telecomunicaciones dentro de la organización. 

•:• Crear una visión del futuro y venderla. Estableo•r objetivos sohre el uso de lu 

tecnología en la organizadón y venUer ese obj-._""tivo a la alta dirección y otros 

departamentos. 

•:• Implementar la arquitectura de sistcn"l~ls de información que soporte la visión 

y a la con"lpañía en el futuro. Dt..~terni.inar la plataforni.a de hardVllarc, la 

plataforni.a de sofh"rare y a In infrncstruct-ur<-l de telecomunicaciones. Por 

ejemplo, necesito una red local (LAN) o de extensión amplia (\VAN) o 

requiero de un equipo n"l.ainframe; qul-. tipo tic sistema operativo requiero para 

la red, etc. Preguntas que bajo una rnctodologf.:i de trabajo se irán resolviendo. 

Algunas de estas responsabilidades tal vez sean nuevas para algunos gerentes del 

área de sistemas, ya que cada organización tiene diferentes situaciones. De hecho 

algunas organizaciones cubren varios de los puntos antes mencionados. 
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4.3.2 LA ADECUADA SEPA~A,QON_.RfiJo\.,11'/!;lONES 

El objetivo de unu adecuada st..•paracíon de funcinrws, indica lu autoridad,. 

responsabilidad y compronusn \ .. h:l personal en vi drl'<I de sistPn-tas. Por C'jemplo .. 

ningún progranlador dt..•bt.·ría est<lr involucrado cnn l!I n-1unPjo de los dalos de 

entrada de la aplicación n ser usuario de estos d<ltos. Si t..~~ posible ca<la una de las 

siguientes funciones persona Liistint<l. Aunque 

organizaciones pt.~quefías et.to no es factiblP, o en las etapas de desarrollo de un 

sisteni.a dondt.~ una sc_ila persona puede llt.~gar a rC'alizar todas las etapas. Uno debe 

reconocer el peligro t.!Ut.' hay, si un sólo individuo asuni.c m.'ts de una de estas 

funciones: 

• Diseño de los sistcn-i..:ts de in.formación. 

• Programación. 

• Mantenimiento de los sistemas de información. 

• Administración de las bases de da tos. 

• Operación de un sistema. r\.dnünistrnción de un sistema. 

• Operación de un sistcni.a. Captura de datos. 

• Operación de un sistema. Salida de datos. 

• Distribución de la información. 

• Verificaciones y validaciones en las aplicaciones. 

• Pruebas en los sistemas y equipos. 

• Evaluación. de procesos y control. 

Un organigrama es una herramienta que puede ayudar a proyectar en forma 

eficiente y sintetizadn las funciones y responsabilidades de departamento de 

sistemas de información en la organización. 
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DELIMITAC!ON DE TAREAS 

La G1..--rencia dt..,bt.• disponer la delimitación de tareas dentro de la función de Jos 

sisten1as de informJción, l<ts tareas se h._111 delinlitado ._l trdvés de todo este trabajo, 

tenpn1os 3 grandt.>s grupos: El des._1rr0Ilo de sisten1as, J._ts tareas dPl dvp<irtamcnlo de 

sistemas o unidad de con1puto. y Id aU1ninistraci1.)n de nuestras aplici1dones. Y a su 

vez. éstas puC'dcn ser deli1nitada.<:.. 

DESCRIPCION DE PUESTOS EN LOS SISTEMAS DE INFORMACION 

Las descripciones de puestos en los sisternas de infl)rmac1ón deben presentarse 

por esc1·ito, ser claras en la llck•gación de autoridad y responsabilidad, ni.antenerse 

actualizadas,. ir acompañadas de definiciones <le las habilidades técnicas necesarias 

y utilizarse con10 base para la evaluación del control y <le.sernpef10. 

4.3.3 SELECCION DE PERSONAL 

Las prácticas de reclutanUento y promoción. de personal deben basarse en 

criterios objetivos y bajo la. política de la Gcrcncin, en e1 presente trabajo se 

menciono la relación que> existe entre la contTatación de personal y las actividades de 

la unidad de computo. 

El personal del departamento de sistemas de información debe estar unido a la 

organización no sólo por situaciones cconómicó.ls, la gerencia debe promover 

mecanismos con el departamento de adrrti.nistración para unir al personal a la 

empresa en más de un aspecto., dígase becas~ prestaciones,. cte. 
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PROCEDIMIENTOS PARA LA TERMINACION DE 1.A RELACHJN LABORAL 

Los procedimientos pilra la lPrn-linación de la rt>L.H_.1ún labnrLtl dPl pl'Tsonal de 

sisten,as de infonnacion dc-h(.~n prlllt.-.ger ltlS n•cur.s11.s dt> h.1n.h..-arl', lns TL'cursos de 

software, y la inforn1ación dP la t::•n1prt~fü1. El pro1.._.vLlin-i_iPnto 1.k~h'-' t..'star bit.•n definido 

y considerar diversos ._1spl•ctos lt.•g.dt.•s p.:1ra st>r aplic.1d11 pur t•l dl'parta1nt•nto jurídico 

de la organización. 

Los Cn""tplcai.Jos deben ser uriL•nlddos a Uthl c.tpdcit._H:1on continua que ayude a 

mantener su conocinUentn técnico, sus destr~zas y sus habilidades. El problema en 

este punto es que In Gerencia debe invertir t..•n ernpleados que pueden irse a otra 

empresa ya que fueron Pntrenados. Si pucdc-n perder.se en.'lpleados, pero con""to ya se 

menciono debemos tener mecanismos que Ugut•n a nuestros en'lpleados a la 

empresa, y conk•mplar no sólo características a favor del empleado, también 

caracteristicas a favor dL• In e1npresa. 

Capacitación en control de sistemas dl:" inforn't.ación. El progra1na de 

capacitación debe considerar a las áreas de control, evaluación dPl control (auditoría 

de sistemas), detcrntinadas áreas de sistemas y hasta I.:i Gcrenci.d, para formar y 

actualizar conocimientos sobre control y tecnología de sistemas de información. 

La evaluación del desempeño es un resultado, el cual debe pernUtir a Ja Gerencia 

tomar decisiones, existe todil una infraestructura de control, y antes un desarrollo de 

politicas, programas y planes que generan procedimientos, etc. Todo ello debe en 

teoría, producir reportes de evaluación precisos y fidedignos, ya que la Gerencia 

toxnará decisiones basada en estos reportes. 
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4.4 LA ADQUISICION DE EQUIPO Y SERVICIOS 

3"Se entiende que la adquisicion de bienes y servicios PS ton1ar la propu.>ct..1d de 

un bien o tener el derecho a recibir un servido de calidad". En el proet.•so que se 

sigue para adquirir los hiL'llt..'S y servicios necL'sarios par.l l.1 (""f'L'radón en el .lrca de 

sisten'la.S, deben intervt..•nir diversas .. lreas, desde J..is qu.._• tio.'nL'n la nc~cesid<id del bien 

o servicio hasta },ls que ... feclú..ln la con'tpr<i y l.1s que rL·aliza11 el pJgo respectivo. 

En térn"linos generLl!v:-. I..:i~ .HL'..l!'-, ..:1 L.1s que .'>t' ha hecho rc·fereucia, debt.~n sceuir la 

programación y presupuesto planc-ddo p.ira L'l período. Las ¡1dquisiciones además 

deben cumplir con un estudio previo o..lel áre.i que qu1 .... re pedir el bien o servicio, 

deben tomarse en consideración aspt?ctos de rentabihdad,, control de calidad,, 

evaluación técnica, evaluación c-conórnica y contabilid~11..L 

Anrilisúde 
reqMeriniientos d.-1 

e Mi servido 

So/i'-·i.tudes Je/ 
cqulpo./seTvicio 

Procedinriento de 
ADQUJSIC/ON 

Proceso de COlltI'RA 

Depto. Sistcmos H Rt·q11erin1ientos de /os 
. di.,eno depanan .... nlos 

Dcpco. 
Administración 

l. rrt;'parac1ún de Contruto.~ 
•Prcsupu~-~ro anual 

PROVEEDOR 

4_ J EL PROCEpJMJENTQ DE ADQUISICIONES 

> IMCP. Norm;;is v Procedimientos de Auditoria. 
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4.4.1 LA IMPORTANCIA DEL CONTROL EN LAS ADQUISICIONES 

La organización d<.•he e.stablec1..•r con1ités qu<.• tendrán por objetivo determinar las 

acciones tcndienlt•s a la nptin.lÍZdCiún dt..• rPcursos que se d(>stinPn a las 

adquisiciones, arn•ndanticntos y servicios, es decir seguir las políticas sobre la 

adquisición de biC'nes y servicios de la en-iprcsa. Los prc:x:edimientos y normas en la 

adquisición de bienes y servicios, y no sólo l..i ddquisición ... también la función 

debería de verse l..'01110 una ley, ya que existe una gran inversión en este rubro, el 

objetivo es disnllnuir el riesgo de perdidas en una actividad donde se Ill.aneja una 

gran cantidad de recursos monetarios, y nu importante el laman.o de la empresa, lo 

que se invierte en bienes y servidos de computo siempre es un porcentaje 

considerable para ld empresa. 

4.4.2 LA FUNCION DE LOS COMITES 

No en todas las organizaciones deben establecerse dichos comités salvo por la 

naturaleza de la en•presa o que no se pueda implementar ningún otro mecanismo de 

control en las adquisiciones. Por supuesto también de-pende de la magnitud de las 

operaciones-

En los casos en que sea factible el establecintiento de los comités, éstos tendrán las 

siguientes funciones: 

•:• Revisar los progr;tn-in.s y el presupuestos de adquisiciones .. arrendamientos y 

servicios de computo. 
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•!• En el caso de organizaciones gubernamentales dictaminar sobre si procede 

celebrar licitaciones públicas. Asi. con10 los cnsl 1s que no S(_'" CL .. lebren por 

encontrarse en algú.n. supuesto Je eXCL'"pción L¡ue marca Ja LL'Y· 

•!• Proponer las políticas internas en la tnateria adquisiciones, así como autorizar 

los supuestos no pn:vistos1 y pnr supuesto informando a la Gerenciil sobre 

estas propuestas y qut."' esta haciL•ndo el c-onoitéo. 

•!• Analizar las diversas disposiciones 1Pgalt>s que debe cumplir la organización 

para celebrar contratos de bienes y servicios y todo lo relacionado con 

sanciones a proveedores. 

•!• Analizar exclusivarnente para su opinión, cuando se le solicite, los dictáment...~ 

y fallos emitidos. Es decir, en alglln punto la Gerencia quiere saber que ocurrió 

con deterrr'Linado proceso de adquisición. 
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4.5 REQUERIMIENTOS EXTERNOS 

En l.<1 plane ... u.:ión de J._1 orgdnizac1on y Id funcion del Lil•partanu .. ~nto de sislc•n1as, se 

deben toni.ar en cuent~ lc1s re4uisit,15 o caracteristtcas externas n .. •lacionados con 

prácticas y Cllll.lrnlt.•s en los !:>isten1.:is 1...h .. • infonnaciún, el n ... ·yut:-rin1ienlo yue 

consideran1os ni.ás in1port • .u1h_• '-'n este punto. t:-s t..•l Jegdl. 

En el dert..>cho úc autor. f.__l adrntsión dt> los prugrdffldS dt..> !:>DÍhvclrL' se contempl.:ln 

en la categoria di.! obras pn_1tt..•gid .. 1s. aunqup los prugranl.<-1!':> c.Je sofh'\-•are pan~cian no 

considerarse en el jni.bito de I.l propiedad inteh:•ctuul, en poco tieni.po, la tecnologia 

digital se ha ido perfilando corno una dL• J._1s fonnas <le explotación n1ás relevantes 

de las obras intelectuales en un futuro no lejil.no ... 

•"La tecnologi .. 1 digital ha in~~resado a la cJisciplinJ. del derecho de autor de la 

mano del software, anh.>s que se produzca el gran desafío de la aplicación de ese 

avance fenomenal de la técnka. a la 1:..•xplotación de las obras en los soportes 

multimedia y en la !'>upcrcarretcra de la información". 

LA NECESIDAD DE ENCONTRAR SOLUCIONES PARA LA CONCESION DE 

LICENCIAS EN LA TECNOLOGIA DIGITAL 

Hoy en día las leyes se encuentran obligados n responder a la exigencia de Jos 

autores, Ja industria de softi.vare y tecnología digital requiere y demanda la 

protección de lo que se puede .Jenon1inar corno obras artísticas. Como van a poder 

'Santiago Schuster V. Ln Tecnologfa y los De-rechos de Jos Autores. 
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gozar de las liccnci.as t.h• derechos de autor cn1Tespun.dienles, pard 4ue puedan 

satisfacer las dcrnandas <lP sus clientes n usuarins 1..¡ue dt>sc.ln acceder a la entrega 

digital de tales obras. 

Las preguntas qut> dehcn1os fonnular son en aparit..•nci.a ~1..·nc:illds, a pL'sar de k) 

complejo d1..·l fenúllll~nl1 dl' l.1 tt.•cn ... 1logíu digital, con tnd.i. su ternünologí.1 repleta t.Íl.~ 

siglns que reprc-sent.Hl. c.:1da Ut'hl diferen.tl"s cn~as. 

En efecto, el .. i.suntu cu11s1stc '-'n l"L'solver si sPr.l posible a los autores conti.nuar 

gozando de sus den:.-chos exclusivos de autoriL.ar el uso de sus obras, sea bajo la 

forma de gestión. individual o ccdcctiva y, de ser ello posible. que condiciones 

nuevas se dcher<ln sati.sf.:iet.!r p..ira t.¡ue ello tenga lugar. 

LA OBRA COMO DATO AFECTADA POR NUEVAS EXPLOTACIONES 

Se deben dcliinit~u cuáles SL'r.'in lo5 dcrl"chos de los autores, que están 

involucrddos en. estas nuevas explotaciones, y cón10 se resolver.<\ ld. concesión de las 

licencias los limites de los usos autorizados, donde estar~í .:en.tT<.lda la negociación de 

las condiciones económicas que dcber{tn establecerse por el uso de Jas obras. 

En esta ncccsi<lad de definir los modos de licc-ncüuniento, distinguimos las 

posibles nuevas utilizHcionc.•s de las obras en medios digitales: 

1. En las bases de d.ntos. 

2. Transmisión en redes de telecomunicación. 

3. Utilización. por el usuario finnl <le las bases de datos 

4. Utilización secundaria, extraída de las bases de datos. 
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Es preciso asegurar para la organización un t..•xanlt._•n. para conocer que derechos 

de explotación h!nt..•mos al contTatar un producto o li<..-L ... ncia. Se debe tener presente el 

principio general del derecho de autor de la independencia de las explotaciones. 

~5-2 El. USO DE SOFTVVARF ILr-GAL 

Todos necesilan1os utilizar progran1as de cómputo, rero dcsgr .. u:iJdan:\cnte no 

todos los usuarios respetan. las lPycs dL-.. dcn.•cho Ue autor, y la piratería es una 

práctica que consiste en copiar ilegalmente progran1as protegidos por las leyes de 

derecho de autor para e"'adir erogaciones. 

5"La ley de propiedad intelectual establPce que un programa original para 

computadora es propiedad intelectual de la persona o e1nprcsa que lo creó. De esta 

manera, al adquirir un programa, no se adquieren los derechos sobre éste, sino 

solamente una licencia para su uso en una computadorcJ, o a veces en. dos, y que esto 

se permita en lu licencia". 

Una licencia especifica las condiciones bajo las cuales el sofh••are puede 

utilizarse. Siempre que se adquiere un programa, es preciso leer la licencia de 

utilización del mismo. 

5 Eduardo Peftalosa, Thais Rezende. La Pirater(a de Software: Riesgos y Alternativas. 
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En nuestro país se considerd segun ANPICO (Asociación Nacional de la Industria 

de Programas para Computadoras) que algun<ls conductas ilep,ales son: 

• Copiar o distribuir soflvvarc o su docun.1<.>ntación sin permiso del autor. 

• Ejecutar un programa en dos o 1nás con1putadoras simultáncatnente, a no ser 

que esté perrrtilido en la licencia. 

• Estimular, pcnnillr, ohligar o pn-.~ionar a los e111pleados t.~n l<ls cn1presas a 

hacer o utilizar copiJ.s no autorizadas. 

• Infringir las leyes sobre copias no autorizadas porque alguien lo pida o Jo 

exija. 

• Prestar los progran~as pJ.1·a qu.._• St.! •. U~ copiados u l.'.'opiar aquéllos que st' han 

pedido en préstamo. 

• Fabricar, importar, poseer o npgnciar con artículus que faciliten la copia de 

prograrrias. 

LOS RIESGOS 

Por una parte, existen los riesgos inlpuestos por la ley (en México), que consisten en; 

• Sanciones económicas. En este sentido, la Icy in1pone multas hasta por 20,000 

salarios mínimos. 

• Confiscaciones. En los sitios donde se encontrara sofl-ware ilegal, puede 

confiscarse el equipo de cómputo en el que se uti1ice, así como los medios de 

ahnacenamiento (discos. cd~s u otros) en los que se encuentren las copias 

ilegales. 

• Clausuras. Los negocios que se sorprendan (en estas actividades .. pueden ser 

clausurados temporal o definitivamente). 
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Por otTo lado, al utilizar copias· de softvvarc pirata de dudosa procüdencia se 

incrementa sensiblemente la probabilidad de que los equipos de cómputo 

infecten con virus, que alteren o destruyan la üúorrnación aln1u.ccnada. 

Los virus pul!den extcndersL" facilni.t..•nle en un .. "1. organización, ya sea a lTavés de 

discos que se comparten o incluso a traves de una red de coni.putadoras. Otras 

desventajas inherentes a la piratería son: 

• Fallas en el softvtare. 

• Falta de g<Jrantía. 

• No se tiene derecho .:l. soporl\..• tCcnico. 

• No se tiene derecho a actualizaciones. 

• No se tiene acceso a documentación. 

ALTERNATIVAS 

Por supuesto, la alternativa es adquirir softvvare con licencias, por los beneficios 

que esto implica. Una de las soluciones se ha realizado por parte de las empresas 

que arman computadoras (las de ni.arca), hoy en día incluyen soft\.Vare preinstalado, 

con todas las garantías legales. 

Estas facilidades en el equipo ofn ... "Cido por las empresas de softvvare y hardware 

han hecho decrecer el número de copias pirata, ya que la mayoría de los usuarios 

tiene suficiente con un conjunto de aplicaciones, y si éstas vienen preinstaladas en el 

equipo, se cuenta con la solución completa. 
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Por otra partt.'.!, en'lpresas de softvvan._• han lanz¿iJo programas que permiten la 

ndquisición a precios accesibles de snfti.vare t._•n s1..~cl1..ffl."~ C'-)n bajo pnJ.._•r adquis1tivo 

como el académico. en el que ofrect.c!n descuentos. Esto garantizará un incn.•mento en 

el uso de softvvarc legal. 

ESTADISTICAS SOBRE PIRATERIA 

6 Las siguientes est .. , ... hsticas son un<l recopilación de· la Asociación Nacional de la 

Industria de Programas para Con1putadordS, ANPICO. 

• Posiblemente sólo 2 de cada 10 progran1as instalados en computadoras 

personales cuenten con una hccrlC1J. t._¡uc av.:t.lc su legalidad. 

• En México la pruporción d0 softv..·ar.._ ... pirata es de 78°/,, contra 22'Yo con licencia. 

Hace algunos anos el software con licencia apenas alcanzaba cerca de 10%1. 

• En otros países se presenta una proporción más favorable para el software con 

licencia. En Europa C?l softv..·are pirata sólo asciende a 35°/o, y en EU es menor. 

• En Latinoamérica el porcentaje de soft-,....·arc pirata es del 82"/o aproximadamente. 

En 1'1éxico, en 1992 y 1993, se incrementó la piratería, por los precios elevados del 

softv.•are, pero en 1.9CJ4 empezó n. dccn~ccr, dc-bido a las medidas de venta y 

distribución de las compañías. 

• En Iv1éxico, se pierden al aüo 2..c;o millones de dólares, y 1,500 millones en 

América Latina, por lo cual asociaciones con'l.o ANPICO y el I!\1Pl (Instituto 

Mexicano de la Propiedad Industrial), han pugnado por hacer respetar la ley de 

protección a los derechos de autor. 

•Eduardo Peftalosn, Thais Rezende. La Piratcria de Sofiware: Ric .. gos v Alternativas. 
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"En la era digital los derechos de los autores sólo encontrarán enorr:ncs ventajas, 

si se logran establecer los siguientes pscenarios: 

•:• Los autores n1antiencn sus dere1._.h0s sobre sus obras, y no sucu1nben a las 

presiones de cederlos íntcGra e indefinidamente. vpncicndo lu pretensión casi 

natural de las Grandes e1nprL•s ... 1s de lL""lecornunicacion.cs de tldquirir la 

titularidad total del contpnido de sus bases de datos. Los autores, por tanto, 

ejercen como herramientas insuslituihles las licencias de explotación, 

perpetuando su dL•recho d aprovechar del éxito de su obra. lo que al misni.o 

tiempo aleja la ani.enaza de las licencias k•gales. 

•!• Los autores h~1cen v..iler el 1--.rinL·i¡-J1u de l.i iruJependencia t.le lcis <lerechos, Ue 

ni.oda tal que la incorporación de las obras pa.ra su utilización a través de bases 

de datos, se canaliza a través de formas c0ntractualcs que impiden un vaciado 

de los datos/ obras que pueden ser explotadas indiscrin-Unadamenlc, sin lintitc 

alguno. 

•:• Los autores conducen a sus sociL~dadcs de gestión a nuevas modalidades de 

gestión colectiva, satisfaciendo un n,ercado que requiere grandes volúmenes 

de obras donde, paradojicamcnte, será posible dar cabida en mejores térntinos 

a una administración más individualizada del autor y de su obra. 

"Santiago Schuster V. La Tecnologfa y los Derechos de los Autores. 
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4.6 NORMAS Y PROCEDIMIENTOS PARA EL CONTROL GERENCIAL 

A continuacié,n 1nl'ncinnan1ns Jos a~pectus gL•nerdle!-> LjUe ~e <leben cubrir en el 

control gerencial. La filosofia del capítulo L~s tno~trar Ins puntos d.-iVL'S de trabajo 

para llevar a cabo el control gerencial: 

•:• Plancación para la organiz.ación y para los sistem.as de inforn'lación. 

Plancación a corto pI~•zo para la organización)' en los s1stL•n1as de infonnación. 

Planeación a mediano pL.1zo p<.1.ra Ju org~1nizaciún y <.'n. los sistcn'las de 

información. 

Planeación a Jargo plazo en la organización y en los sisten1as de inforn.1ación. 

El cuntité de pI..ine..icion y .supervisión Ú<.' los sistemas de iiúonnación. 

Revisión de la planeación pard la organización y t.>n los sistcni.as de in.formación. 

•:• Políticas,. estándares,. norntas y procedimientos. 

Desarrollo de Políticas, Estándan"s, Norni.as y Procedimientos de control. 

•!• Responsabilidades en la organi:z..,ción y administración de personal. 

Ubicación en el orgattigranl.<l de la e1npresa del departamento de sistemas de 

in.formación. 

Descripción y responsabilidades de la función del departamento de sistemas de 

información. 

Delimitación de tareas. 

Descripción de puestos en el departamento de sistemas de información. 

Selección de personal. 

Procedimientos de terntinación laboral. 

Capacitación de personal. 
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Capacitación sobre el control de sistemas de inforn1ación, en todas Jas áreas de 

control. 

Evaluación dC'I de.scn""tpt..'ño de los eni.plcaUo.s. 

•!• Control de calidad de los sisten:i.as de Inforn'lación.. 

La responsabilidad dL'l conl1ol de c ... llidad. 

Aspectos organizacionules de Id función d<.• control de calidad. 

Avance de objetivos de los sisten1as de información. 

Revisión del cumphn"liento de los estándares en los sistemas de in.formación. 

Revisión de los controles dt.• los sistemas de información. 

Informes de la revisión del control de caliddd. 

•!• Auditoría Interna 

Organigrama de la Auditorí.a Interna. 

Responsabilidad de la función de la Auditoría Interna. 

•:• Requisitos Externos 

Requisitos legales rcl.:tcionddos con prácticas contables y controles en los sistemas 

de información. 

Leyes de exclusividad en un ambíentc de cómputo. 

Por último, el siguiente cuadro es un resumen de los controles Gerenciales que se 

han descrito. 
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Capitulo 4. El 1,_•ontrol gerencial. 

4.7 RESUMEN 

Dentro del trabajo de la GL•rencia t..•n el ttrL'J. de .sit.t1.._•n1as de infurn"lacion definirnos 

claramente dos conjunt..._)s de tareas. uno dl' t•llos des.:irrollddo por la alt.:1 Geren<.-1a de 

la organización y el (_1tn) dt•sJ.rrolladn pp1· la G<.>n:>ncia d1..·l t..11.·part.unenh.1 de sisten"las 

de información. 

Con respecto a las l .. lreas t.lt..~ l.l Gcn•ncia dt.> la urgLtnizución le corresponde 

establecer el siguiente entorno: 

l. Producir las pt..llílicas, cslablt..·ccr kls l:'!->t.i.n<..!._1res. nurmas y pnlcedin"lienlos de 

contr0l con los que se trabajar.'í en úrea de sisten"la~ de información. 

2. Establecer l.i independencia del dep.:irtamenlo de computo con respecto a los 

demás departilmcntos. Con el objetivo de definir las funciones y 

responsabilidad1..~s del departamento de siste1nas de inforn1ación. 

3. Definir los criterios y el entorno del plan dl' presupuc·stos y adquisiciones 

dentro de la con\patlía. 

4. Considerar con"lo afectará n la con"lpañín los requerimientos externos. Sobre 

todo lo que se refiere a los aspectos legales dentro de los sistemas de 

información y la infraestructura de computo. 

5. Definir las funciones y responsabilidades del departan"\cnto de auditoría 

interna. 
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Por la otra parte, la G(•rencia del dl'p~lrtan,ento de sisten"las de infurrnación debe 

enfocarse en dos puntos n"lu)' in"lport~1nh.>s para su funcionan"lh.!ntu; 

1. Realizar la plancacion de los sisten1as de inforn-iación con.sider..indo lo yue se 

puede realizar a corto, ni.cdiano y largo plazo dentro dt.>l ámbito de la 

organización. Lu planeacil'ln debe cun~ider..lr cu~ll es el objetivo de la 

organización y cual 1.."s el funcionan'l.iento de ._•st.t. 

2. Considerar como <lÍt.•cta al c.h:opo:J.rtanu~nto de sistcn,as las disp0sici.oncs de la 

alta Gerencia. El departamento de sisternas debe construir u.na gran 

confiabilidad acerca de su trabajo ante la alt.;.l. Gt.•rt.•ncia, y proponer los planes y 

proyectos d..:o !J. furn-i~1 que lu alt.:i Gen."nc1..i lus (.T>nsh.lt.•re faclibles Ue llevar ~l 

cabo desde la r•rill"\(.'l"<l impresión, }' t:>Vidt.:nh.'IHente dcht.~n St.'r los n'lejorcs 

planes y proyectos para la organiz.acion. 

Este conjunto de tareas nos encamina dircctan'lente a E'stableccr una base para el 

control dentro de la organización., este papel corresponde a la Alta Gerencia 

encabezarlo con el apoyo del departamento de auditoría y del departamento de 

sisten'las de información. 
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5.1 EL VALOR DE LA INFORMACION 

Nuestro punto UL' partv.J.i es revisar l.i dift_•rcncia entn_• el concepto dt.~ dato e 

itúormación.. Los d.:it1..1s son s1mbuln.s 1..¡ut• p1.1r si n.üsni.Ps tienen un valor, pueden 

formar parte de una p.il.:ihra .. un nUn:h•ro, Ple. Si l..'•sto~ datus son interpretados bajo 

un dctenrlinado enll,rno de rt>fer1..•ncia., t."•.stos datos SL' puedc.•n considerar con"lo 

información. ConsiúL'rL'rnus L.ls siguienlt_>.S definiciont.•s; 

•!•Dato 1"Cual4uiL'r rt.•presentJ.cion 1..h· hechos, conceptos e/o 

instrucciones cu_"\·a s1gnificac1ón t'S o pu1..•dc ~'"-'r .isign..io..L.l cu..ini.lu seJ procesada 

correctamente por n1eUios hu1nanns ll aut<1n"lLiticos". 

•:• Información con"ln: 2 "El sentido que un tndividuo asigna a los datos por n1edio 

de convenciones aplicadas a esos datos". 

El valor de la inforrnación esta dado por el contexto donde será utilizada. La 

información proporcionada. dL'bc contar con dos características muy in"lportantes: 

1. Precisión. La in.formación. deb1...~ evidenciar lo~ hechos en forn"la clara y precisa 

dentro de nuestro cante,.,. to. 

2. Oportunidad. Es decir, debe estar disponible a tiernpo. 

A Ja información se le puede agregar un valor aún mayor_ que a continuación 

revisaremos. La irúormación es intangiblc1 pero tiene un valor enorme para Ja 

empresa. 

1 WiJliam C. Mnir. et. al. Control y Auditoria del Computador. 
l lbfd. 
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LA INFORMACION 

Dicen los expertos <..]Ue quien es dueño de la inforn1ación es duefio del mundo. 

Esta aseveración, justa y razonable, es la que ha hecho que algunas empresas sean 

Hdcres en su n1crcado ~1' est .. 1r en fo vanguardia de todos Ins sucesos relacionados 

con su n1ateria, que Jes perntite ton1ar u._~cisiones orientadds a gue sus e1npresas 

nuintengan Ja excelencia en su c.:tnlptl de accjón. 

La irúorn1ación precisa y oportuna <.:'s in•purtante para la correcta toma de 

decisiones. Sin en1bargo, no bast .. 1 que tengan esas dos caractcristicas, sino que 

también deber.l ser significath·a, relevante e imparcial. 

El empresario n1odt:.•rno cucnt..i con un forrenk de inforrnación, gue tiene. que 

analizar y sintetizar. Es recornendablc el auxilio de personal exp\"'rto que depure, 

analice y sintetice infortn..lción, de t.:ll suerte que el ernpresario sólo se entera de Jo 

relevante y significativo pura poder elegir con m.:iyor seguridad. 

Lu información conu.., rccur!;o, es un medio del que se vnle la cni.presa para 

adecuarse con ni.cjor visión a los cambios. Constituye un elemento vital de decisión. 

:J''EI éxito de este recurso consiste en generar una serie de reportes que muestren lo 

verdaderamente representativo, no lo usual y trillado. Algunas empresas han 

invertido más tiempo en el diseño de la información que en la obf"ención de la 

misma; el resultado ha sido que obtienen, en menos tiempo, una información 

sustanciosa .. certera y adecuada". 

3 Carlos Prieto S .• Carlos Suárez O. Introducción o los Neaocios. 
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'"El recurso ni..:lll'ri.JI PS impnrtanh·; el n_•cur!->n fin.:i.ncil'n.1 L'.'. h~l!->icu p~ud Id 

seguridad y oporh1nidad; L'l Plen:1ento hun1anu L'S QSL'nci~1L la t.__.cnolo~h-:t L'S un nl.arco 

de supervivl.•ncia y la infornl.al'ión un rL'curso para nuPstras corn--ctas decisionc:Js". 

Ninguno de estos cle1nentos en form .. 1 aislada, nL1s dara n1rnu resultado und enl.presa 

integrada. L-¡ mezcld cnrn.•ctil de todos l'llns, Uan.t Ct.>tnn resultado un balance de 

eficiencia que dL~rnund~1n 1 .. "ls 0rganizaciunes dt.• hny L'l1 Liia. 

El objctivn princip~tl considcrJnUo qtu• ... ~st.unus consciente.... t • .h·l valor de la 

infonnación, es poder crt..•ar la estructura <le sistemds de inforrnación 4ue nos 

proporcione l<-l confiabiltdud. en la inforrnacion que interviene <.>n nuestra 

organiza.ciL'ln. El siguiente aparta.do tiene el propósito de describir co1no podemos 

alcanzar este objetivo. 

• Carlos Prieto S .• Carlos Suárcz O. Introducción a los Negocios. 
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5.2 LA ADMJNISTRACION DI' LAS FUENTES DE INFUR!\IACJON 

Las fucnlt:t> dL' 1nf,ll"n1.ica•n inlt.'rthlS y L'XlL·r·nds d1spnn1hlt•s pard u1i.1 nrg..lnizacJ<'ln 

se han incn~nlt.•ntündo dcbidl) d hl:-. .n.·dnct.•s ll'CilPlug1cus. I.·:J ahn<1L·t·n.1n1ú.•nto de 

información ..i b<lJº cuslo, Ull..1 n1.::1yL1r vv!n,:iddd pn icl's.:ini.ic-nto y una ni.uyur 

cap<Jcid.ad dt.• con1unic.1L'IL1n estan h,1cit.•ndo posibh• LJUL~ und n-,ayor cuntidad de 

inforinuciún tnlt.•rn.1 eSll' d1spun1ble. La tL'l.'n<il<•gl.i d1git"1J 1..h~ voz, video e im.igene.s 

han incrcn1entaJo f1lS íurn1all1s en lu-., que St.' pn:>sent.i l.i inforn1a1·i11n . .r\.I misn10 

tie1npo, lns d.1tos L'Xt .... rnos, tanto 1nfurn1<11._·iún L'll rnl'diLlS n1<l}~Jl1..•ticos CL1n10 

infonnaci•Hl L'Il. libn>:-. h,1n 1ncrt.•ni.enl.:.H . .hi :.u d1spc1nil,1!1d.n1 n1ediante l,1.s bases e.Je 

datos públicas y sL'n:1cios siITlililrL'S. 

Debido tll crccirniL"ntu de las fuentes J.e inforrnación, v.:i.rias conlpañias aún están 

luchando para tener su~ d.at<lS intl'rnos buju control. La pr.:t de las bases dt._• datos ha 

traído benl.>Íicios y \.·ent~1jus incluyenr.lo la sc.•p.::irud{Jn. .Je programas y Untos, 

reducciUn en J,1 n·Uund.:incid dt.• d.1tos, y un aCCL'So n-1.:is sencillo a datos para l.:i. 

solución de problenla'> y I,1 tcin1.:i de dL•cisiones. Corno sea, en el árt"a Lle sistemas 5" El 

progreso todavía <.•sta por h;.tcerse en Ja organizaci<".1n y pJ n1anejo de Ius fuentes de 

información". Para una org._1nización. la estrategia para el rnanejo de la inforn1ación 

como una fuente corporativa de dntos se divide L'll 4 puntos: 

l. Identificar los problemas en la administración de datos. 

2. La evolución de !lls sistemas de administración de bns<.' de datos. 

3. La necesidad del n1anejo de datos distribuidos. 

4. Los tipos de información que una compa11ia debe manejar parn que ésta sea 

una fuente de inforrn~1dón organizacional. 

!11 Ralph H. Sprague Jr. lnfonnation Svstem<> Managemcnt in Practicc. 
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5.2.1 LOS PRO~LEMAS EN LA ADMINISTJ<A<;'1Q_N_QE DATOS 

Los intentns di:> lil organizaci1"in rara tt..~nc-r hajn l·nnlrPI !no.; datus iniciiln 1.,_·nn PI uso 

de los Sisten1as AdnlinistTadores de BJse dt.• Datos (DBJ\lS, por sus ~1glas Pn inglés), 

a finales d.e los ali.os 60 e inicio 1.h.• los 70. Estns productos dP soft\.v"are han 

incrementado la fu1K1onalidad dt.•sde '1"-JU('11os tie1npos. La función de un 

adntiti.istr.idur de basL' .Je datus invulucrJ el rnaru .. •jo t.h• tod .. 1 la fuente Ue datos de la 

organización. 

El primer problem;:i a enfrentar L'S la inco1-npati.bilidaJ en l.:i d('finición de datos 

de unil aplicación d otrd, de un departani.entn a otro, de un lugar a otro. Ya que para 

desarrollar y poner en funcion.:un1entu lo!> t:.istern.us r..ipidamente, los Uisenadorcs 

han visto la nece~idad de que los ddtOs fuente se obtengan de una fuente barata. 

Esto significa utilizar datos de archivos existentes y ;;idicion.:ir nuevos datos, sin 

analizar las normas dL• control de información. El resultado ha sido almacenar los 

mismos datos t:•n difL'rentcs archivos, con nnni.brcs diferentes para el rrtismo 

elemento; el misn.10 noni.brL• pdra distintos cleni.entos de datos y lus nUsmos datos en 

diferentes archivos con diferentes ciclos de aln1accnarrücnto. 

La administración gcrenci;:Jl no put.•dc obten0r un.u visión consistente a través de 

la organización bajo estas circunstancias. Además, los cambios en los programas de 

soft""•arc y dalos son difíciles de 11cvar a cabo. Las estructuras de control necesitan 

una fuente de datos consistente y bien definida. 

En lugar de tener un;:i aplicación funcionando lo antes posible se podría pensar en 

un esquenu:i. distinto. !'rimero identificar todos los tipos de datos en los cuales la 

empresa está interesada, luego identificar una fuente de datos única a través de las 
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de los departamentos de Ja organización que gt_'nt•rc1n Jos d.1tus. 1:in.aln1cntc, un 

sistema de transacciont."S serit i.lesarroll..td•> p.1ra colt>ctar y aln1dcen.1r Jos <.Jc1tos, sólo 

después, toc..lu usuari< .. 1 autorizad,"J y aplic.._1L·iln1 tc>nJr,ln ac:_~esu al conjunto de datos. 

E_c;te procedinUt..•nhi no ri._•suft.l. pDr Jo que pudiesl' pPnsar.'>e, en unu enorn1e base 

de datos para ser utiliz .. Hla pur toda l.t t..•tnprc~.1. Peru .si rt•quien.' de un control 

administraUvo sobn~ tnUa IJ inforni.adón. u~í con10 un discilo de bast~ dt~ datos para 

atender a los usuclrios de J.:i org.ui.jzuci(·1n, con1t..·nzandt1 n.._1n: 

• La descripción <lt..• lu.'> datos qut..• rL•yu1t..•re J.1 org.:trd.1;.1ción .. 

• Seleccionar el método para proporcionar los datos que r:n.ejor n-iantenga el 

baliilnce en los pl.izos de tieni.pn y las n1Pt.--is de Ja a.Jr:ninistración de datos. 

EL PAPEL DE LA ADMINISTRACION DE DATOS 

El uso de sistcn-ias de adnünistración de base de Llalos (DBMS) ha incn!n-1cntado 

el problema de inconsistencü1 y rec..lund.:incia de d.:itos. No sólo por instalar un 

DBMS, significa que es suficiente p.:ira Ja administración de información en forma 

corporativa. Existen Uos puntos funda1n1;;_•ntalcs par .. 1 protnover J.1 administración de 

datos en la empre.sa: 

l. El papel de la administración de datos. L .. 1 ad1ninistración de datos es una 

tarea muy an-iplia, donde uno de sus rrincipales propósitos es determinar que 

datos serán utilizados fuera del dcpart<lmento de la organización que los 

genera}' como dc>ben ~er definidos y estandarizados bajo la administración de 

datos. 
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2. El uso efectivo del diccionario de datos. El di1._·cinn.u·io dt> datos P.S Ja 

herr.-ini.1entu principal pdra el iH.lni.ini~tr<.Hhff dL' d.itos, para que controle las 

definiciones del cstanJar de d.lll1s. Tud.1 llUL'Vd dt..•finición y todas las 

peticiones de can1bk1 debPn reílej.irse en el din::i<lnario dL• datos, para asegurar 

que todas las política~ de Id organización St_~ t.•sf1._'>n. siguiendll. 

Y en donde la aUniinistración de ddtos cunte1npl~1 l.1s siguk•ntes funciones: 

•!• Establecer la definición de datos. Ci .1dn1ini~lr...id\ lf' Lle dutus necesit~ tener la 

responsabilidad y autorid.1d par;.1 .i~o..--gu.r.ir la cdn1patibihd .. 11.J dL• Uatos e 

información en la organización mediant(' In elinünadón do..~ n~dundancia!'> e 

inconsistenciol de d .. 1tos. El papel de Ja ,¡:uJnünistraci.._'n-1 es di.sei'lar los estándares 

en la definición de dato!>, diseñar d diccionaz-jl_) <le t.latos y el diseño de la base 

de datos para conciliar l .. 1s necesidudcs del usuaric.1, sin olvidar la integricJ.ad de 

datos. Finaln1~nte entrL•nar a Jos usuarios 1..•n el n1~ui.ejo apropiado e.Je Jos datos, 

Sin embargo, los usuarios no intervienen en Ic.1 d1._·finici6n de Jatos. 

•!• Controlar los datos contpartidos. Esta es un área controvcrsial,. por un lado se 

dice que todos los d.:itos deben estar bajo control de la administración de 

datos, sean o no utilizados a lo l.J.rgo de la organización, pueden ser utilizados 

en el futuro. El otro punto de vista es que cada departamento puede controlar 

sus datos; sólo Jos datos que fluyen hilcia otros departamentos deben ser 

estandarizados, puede ser impráctico el tratar de cstadarizar todo. Sin 

embargo Jos administradores de datos tienen que confrontar estas perspectivas 

y decidir que tan amplia o C'!'>trcchan1ente se definirán los datos compartidos 

dentro de Ja empresa. Todos Jos programas que requieran cambios deben ser 

identificados antes de ser aprobados y requieren ser notificados a Jos usuarios. 

129 



Cnpitulo S. El \.·nlor agregado de la inforrnución. 

•!• Manejar datos distribuidos. Por citru lch_i.._"l, !ns ddlns distrihuidps Sllrl d.itns 

geográficani.entL' dispersos, tarnhiL•n quizo cruz .. uan niveles j1..•r.lrquic ... "lS L'n 1 .. 1 

organización. L,1 i1dn1inislr.l1..:i ... n1 do..~ datos t•n un .:ini.bito distribuido, cc•n 

diversos nivel ... •s dt• .._j.._•t.:ille, prt.2'!><.•nt.i un gr.•n l"l'ln p.ira el adrninistrador, 

cspecialni.entL' ccin la-; característica!'> de pn)Cl'!->1.l!'> cl1rpllr.1t1vos y portabilidad. 

•:• Mantener la calidad de los datos; ~1.1ntPncr íntegra l.1 1...h:-finicion de d._1tl1s, y 

otras ini.portantes funciones de la adn.111üstra ... ·iún d.._• d.1tos, (.•st.:1 t;.ir1..•a puede !>Cr 

inút1l al ni.cnLlS que. las pl)litic.1s gerenc1alt..•s y proced1nl.ientos sean 

desarrolI.:id.._--is rar.l nl.dntL~ner J.1 c.1lid.td dL.' !u!> <l...itus. Ll)S lini.>anuentos 

dcsarroll<Jdos Ueben descentraliz..J.r o distribuir esta funcion, culoc..ir a los 

duen.os de Jos datos a cargo de editar v verificar I~i cx;:ictltud y c.:tlidad d1..-. los 

datos, y n•quierc n•.5olvcr la irKÚ!~"lit . .J. i..IL• quien es el dta.•Jl.o dL-. 1.i inforn•ación. 

PAPEL DEL 
ADMINISTRADOR DE 

DATOS 

S 1 LA ADM{NISTRACIQN DE DATOS 
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LA IMPORTANCIA DEL DICCIONAIUO DE DATOS 

El diccionario de dat(ls son s1sle1n.:ts y procPdin'lil'ntos nuto1natizados o 1nanuales 

para manejar y <1lni.dcPnar l.i.c; definkic."lne<> ,¡"-... datos de 1.1 nr~cn1ización.. El propósito 

es eliminar crrt.lrC's dt• Ctln-tprc>nsi\'H-i, ani.higüL•dades y· dificult..ldes la 

interpretación de Uatn~. 

Jdcahncntc, 1..•l 1..liccinn.iriu de d.J.tos 1..h•hc st•guir l.:"1 siguiente .Sl'Cuencia: 

1. Establecer las funciones de la ad1ninistración de datos. 

2. Desarrollar los estándares de datos. 

3. Adquirir e instalar el DBf\ 15. 

4. Instalar el diccionario de datos comP I.1 prin-.er aplicación. 

Si el sistema adn1inistraUor de bases de datot. (DB1\:1S), tiene como una de sus 

características l<J crcilción de un diccinnario de datos para las aplicaciones que 

desarrollarán, estu. función es una ventaja para la empresa. Sin e1nbargo, la cn-ipresa 

que adquiere un DBl\15 y tiene en oper • .lción ya varias aplicaciones, requerirá de un 

mayor esfuerzo y tietnpo para l~l cre..ición y utilización exitosa de un diccionario de 

dalos. 
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5.2.2 LA EVOLUCION DE.I"OS S!STJ;AfAS_A,~1IN_I5_nl_A.U0RE~_l)!;_!J¿\SE DE 

º--~IQS 

Una de las áreas n1.is a1..-tivas del 1...h•s<-1rr(l1Io de soft~v.:.tn-' ha sido 1.1 referente a los 

sistemas adrn..inistradorPs dL• bases dL' d...itn ..... Lns Cl1ncPr•k1s funLian1Pntales de este 

desarrolJo han sid~l: 

1. Los niveles en l...i adnunistración LiL· d.1t(1...,. 

2. Las Liivcrsn.s alternativas de nlc•dclns p.:1.rd la organ.iz.ach'>n d1..• d.1tos. 

EL MODELO GENERICO DE 3 NIVELES DE UNA BASE DE DATOS 

Este concepto se Jcrivo del trabajo de jJ.fflt.~s Bradley sobre la tecnología de datos 

en los af"l.os 70 .. y que era parte de ANSI (An1erican National Standard Jn..c;;titutc). La 

mayoría de los DBJ'v15 han. adoptado este concepto qut.· a continuación se describe 

brevemente: 

•!• Nivel l. Llani.ado nivd local .. externo o conceptual. Este nivel contiene varias 

ideas de los usuarios acerca de los datos utilizados por las aplicaciones. Este 

nivel no rclacion.:l como !iC ahnacenan físicamente los datos o que datos están 

siendo utilizados por cada aplicación. 

•!• Nivel 2. Llamado lógico o nivel de datos de la empresa. Se encarga de tomar 

todos los datos relevantes de la organización y tenerlos bajo control del 

administrador de datos. 
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•:• Nivel 3. Llamado nivel de aln"laccnanucnto fbico. Este especifica la Ílwma en 

que los datos son alni.ac(_"nados f1sican1L•ntc-. Un n•gistrn de dntos consiste en 

uno o más campos de dJtns, así conll) cierta implementación, ya sea 

apuntad()res y/ l) bztndPras. r'ard (_•! usuario final (_-"St,1 implcni.entación no es 

vista y sólo es utilizadd rnr (_•I DB!\15. 

La ventaja de este ni.u1.h'lo <le 3 nivt'lPs es que ln.s d4llos lógicos pueden st:!pararse 

del método de aln1acenanüentu f1sico. 

LOS MODELOS TRADICIONALES DE DATOS 

El segundo n1ay\.."lr n.1nccpto Pn la adn1inistradón de bases i...le datos es la de 

definir las relaciones cnln~ los datos y t.>l si.sten"la ad1ninistrador de la base de dLltos. 

Estos modelos de Uatos son los ni.cdios por los cuales se realizan las 

representaciones de r1·oblemas y la fcirma t.'n que los datos son accesados. Existen 

varios modelos en uso, pero los ni..is utilizados desde la década de Jos 70 son el 

jerárquico, el modelo de red y el rcla1..:ion.:1l. 

•:• El modelo jerárquico. EstTuctura los datos d~! tal man(!ra que cada elen"len.to es 

subordinado <.l otro en una forma jcrL\rquica estricta. Este modelo utiliza los 

términos padre e hijo paro. representar las relaciones. 

•:• El modelo de red. Pcnnite que cada modelo tenga más de un padre. Una lista 

de partes ensambladas ilustra esta estructura, donde una parte puede 

utilizarse en más de un ensamblado. En el caso d<"l modelo jerárquico como en 

el de red, las relaciones de datos son explícitas, generalmente por apuntadores. 

Estos apuntadores se utilizan para accesar los registros de datos. 

133 



C'apftuln 5. El , .. nlur ugrcgndu de In informnción. 

•!• El modelo relacional. Este siste1na pn..,puesto por Ed!!,ar 1:. CodLi de IBM en 

1970. Es el n1ás n•cien.tc 1.h.~ los trt>s rnndPILl. Est1_• sisterna ha tr .. lidl' consigo (_•I 

debate de cu.al ni.odelo es el nu•jc11. Cn l'i n1P1.it.•h) rL"l..ic1l)I\ul, l.it. rel..i1.·i .. H1es t_•ntre 

elementos Li1.~ dJt<.1s no s<.1n L·xpn•.sdd .. 1s f'llr 1T1c-dio de ilpuntadnres a Ius U.alt.).S. 

En su lugar, el DB!vtS se encurga de buscar los Pl1..•n1Pnlos rel.lCionudos, basado 

en los valo•res de c~Hnpos de datos 1.•spt.~l.·ificos. 

Los sístenKls n.•l .. 1c11>tl.."1ie.s no s1..1n t.:Hl. 1...'fi1.·ie11t1..·s cuno<l el j1..•rarquko o 1..•I n:i.uU.1..•lo d1.~ 

red, pero ya que pennite crear relaciones entre dalos al tnllmt..•nto en l.1ue surge una 

consulta. los sislernas de bdses de U..:.itos n•Iacinnales ~on ni.ucho niris flexibJe~·- Esta 

característica íncrcmcnta 1.1 capacid:id de los graru..les sisteni.as 1..•n líne.:L Por lo que, 

se ha convertido en. la tccnologia elegh.Ja hoy en dí<-l. 

LA PROXIMA GENERACION DE SISTEMAS ADMINISTRADORES DE BASES 

DE DATOS 

La próxirrla generación sístern.as de adrninistración de- base de datos, de acuerdo u 

R. H. Sprague son los DB~15 orientados a objetos o también llani.ados DBf\.15 

relacionales extendidos. Estos sistemas son disell.ados para ani.pliar el uso de bases 

de datos a nuevas áreas para su aplicnción: CASE, CAD, medicina, autornatización 

de oficinas y representación de reglas para los sistemas de inteligencia artificial. 

Estos sistem.as estarán basados en lns técnicas de hoy en día, pero incluirán dos 

conceptos muy importantes. Uno de ellos, PS el ni.anc-jo ya sea de objetos como datos. 

el manejo de multimedia y procedimientos. El segundo concepto, es el manejo de 

reglas, es decir la administración de reglas coni.plejas para mantener la integridad de 

los datos. La síguicntc generación de DBl\15 administrará datos, objetos y reglas. 
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SISTEMAS DE BASES DE DATOS ORIENTADOS A OBJETOS 

Existe un gran crt_•cin1icntu en 1..~l uso de ten1ologia nrjentada a objetos, en diversas 

áreas de con1puto. Un.:i de t•s.1s .ire><1s e~; I.1 ddnünistraciUn de bases Ue datos. El 

modelo de datos n"las n_•cicntc es el orit.'nt.1dL) a objetos. El c.IVance de l .. 1 tecnología 

oricntadil a objetos, L'S que L·~ta, expandt~ la vi.sión dL'I al1n~lct.•n.a.miento de Uatos 

hacia el <::&hnact.~nan"liento y iHJnllnistración d'-" objC"los, que con.sisten en: 

• Un dato. 

• 1\fétodos, procedimientos qtH' pu1.""dan t.lt>st.•n1pei1..lr un.:1 tarea sobre los datos. 

• Atributos que describen los datos. 

• Relaciones entre un objeto y Jos dern."'ls. 

Los objetos son import..intes pnrquc el concepto consiste en que pueden ser datos, 

hojas de cálculo, video, voz, in"lágenes, etc. Una colección de objetos es Uainada 

ubase de datos objeto" o con diversos nombres sinülares depende del fabricante del 

sistema, el propósito es resaltar la relación entre una base de datos objeto y un 

administrador de bast.~ de datos. 

Aunque este n1odeio no rccmplaz<lr<i a los tres modelos tradicionales Gerárquico, 

red y relacional). Estos modelos adicionarán sus características 

ahnaccnantiento de nuevas clases de datos. El trabajo <le hoy y el futuro requiere de 

la administración de datos, objetos y reglas. 
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HACIA EL FUTURO 

Los paráni.etros que conducen la tecnología de> bases Ut.? datos y sus necesidades 

de investigación, st.•gún Silberschatz, Stonebraker y Ullni.an, se ni.uestran en los 

siguientes puntos: 

•!• La lt.•c:noh...,gia dd siguiente siglo requt.•rir.'l nuevas tecnologías de h<lSPS de 

dillOS. 

•!• Las nuevas aplicaciones dcbc-n rnanejdr diversas clase de datos, soporte de 

rnult1mcJ1.:i., objetos, regla::. y alrn ... 11.:en..inl.it.•nt(l dt.• .ln.:h.ivus. 

•!• Entre los dt..•partdffh .. --.nlu:-. dL• un., .. 1rg,ui.L·.•h"ll.Hl. SP rt.•qut...•rir.:l del u.so dt.·· hases de 

datos distribuida~. 

En resumen, ••"El reto hacia 1<.ts b.iscs de Jatos t..'.S desarrollar IJ. próxima 

generación de sistemas adnlinistra<lores de bases <le datos y dcsarrollur sistemas 

distribuidos y heterogéneos de base Je <lato~". 

Finalmentt.!, J;:t seguridad es un probleni.a en los sistemas administradores de base 

de datos actuales, donde l.a distribución. de dalos y la heterogeneidad de la.s bases de 

datos sólo acentúan el problcni.a. En lds organizaciones se requiere, pcnnitir el 

acceso sólo a una p<irte de la base de datos. Esto requiere de una autenticación 

confiable, al menos 1..1ue la seguridad e integridad se refuercen vía programación, la 

Gerencia y los usuarios no pueden confiar en estos sistemas. 

t. Ralph l-1. Spraguc Jr. lnfonnation S\.'stems Management in Practice .. 
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El segundo gran reto que presenta la adn"linistracit'>n de datos, adcni.iis del 

desarrollo de la próxin"la genen1cü'ln Ue Sisten-i.:is AU1n1nistradores dL' Bases de 

Datos, son los datos dislribuiUos. Pocas .sc1n las organizaciones, y las cuales se 

enfrentan a varios prnbh_•1nas, aunqUL' Jos hL•nef1cios que promete una base de datos 

distribuida son: 

•!• !\.-1enor costo, al Uevar procesos de basL' de da tus a equipos n-ieno.s costosos. 

•!· B.ajar Ius costü!-. U.e telecomunicaciones, al acercar las bases Ue datos a los 

usuarios. 

•!• Disminuir la dPpendencia de un sólo fabricante de con.1puladoras, teniendo 

varios DB?v1S i.ntcroperando. 

•!• l\..1over el nu1ncjo dL' datos a Jus gencradon>s de los ddtos. 

•!• Incrementar dif ... •rentes tipos de Uatos a los DBJ\.15, y entonces ligarlos en las 

estaciones de trabajo. 

•!• Permitir el aln1accnanticnto y coordinación dt.: varias clases de datos 

multimedia. 

Esta tccnologí.:.t no esta aún disponible con todas estas C<:lracteristic.:Js para que 

una compilfüa las utilice. pero es la tendencia en la administración de datos. 

BASES DE DATOS DISTRIBUIDAS 

Existe una gran controversia en el desarrollo de bases de datos distri.buidils y no 

sólo en el campo de la investigación~ a continuación se describen las guías sobre lo 

que debe ser una verdadera base de datos distribuida. 

137 



-

! -

CupUulo 5. El vulur ugrcgado de la información. 

Guía de principios. Chris Date del Grupo de consultoría Code & Dalt.• forni.uló 12 

reglas para las bases dL' datos distribuidas y estas St.' han C"onvcrtido en la Lit .. ">finición 

de bases de datos distribuidils: 

1. 

2. 

3. 

4. 

5. 

6. 

7. 

Autononi.ia local de los d<llos. 

No confiar en un centro n1aestro ÜP procesanU1..•nhl. 

Operación continua, las instalaciones de sofl\.vare no dL•hcn afectnr a tercPros. 

lndependc>ncia de la localiz.:ición, nn se nect."'sila conocer donde se almacenan 

los datos fis1c.:in1entc. 

lndepend1..•n .. ·ia t...IL' I~l fr<lgn1cnt..i.ción, l.1s n."la..-iunt'S .J.e h_-,s d.ltos pueden ser 

fragmentadas por Ja localización física, pero los usuarios pueden continuar 

con su trabajo como si no hubiese ninguna fragmentación. 

Independencia de los duplicados, las relaciones y fr.J.gmcntos pueden ser 

copias o replicas de diferentes lugares, todo ello tran.o:;parcnte para el usuario. 

Procesamiento distribuido de consultas, se considcr~1 poder optimizar una 

consulta, ya sc.:i locul v global. 

8. Adntinistración de las transacciones dislTibuidas. Las transacciones se 

9. 

10. 

11. 

12. 

ejecutan provl.--Xando actualizaciones en n1últiples lugares. 

Independencia de hardware, se debe poder funcionar en difc?rcntes clases de 

equipo. 

Independencia de los sistctn.a.s operativos, los sistemas administradores de 

bases de datos deben correr sobre distintos sistemas operativos. 

In.dependencia de la red de tn1bajo. 

Independencia de la base de datos, los sistemas distribuidos son capaces de 

construirse en diferentes tipos de bases de datos, proporcionadas las mismas 

interfaces. 
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Transparencia. Existen 7 tipos de transparencia forni.uladas por r-.1. Sb.lncbraki.?r, 

los cuales omitiren"toS. El propósito es ni.enci<.lnilr gue los 12 principios anteriores 

describen un sisteni.a l..lUC cuni.ple con t.""'l concepto de tran.-..pnrencin, lo cual significa 

que una base de datos distribuida se percibe L·nni.n una h.1se de datos no distribuida 

ante un usuario. 

Estos dos grupos .Je dl..•finicionl.~s s0 han conv(._•rliUo l..'11 los principios operativos 

en el campo de I .. i.s bases de datos l.listribuid.1s. Aunque no St2" ni.cnciona en forma 

expJícita las bases de datos dependen de que éstas Sl'an bases de datos relacionales. 

ELEMENTOS TECNICOS EN LA DISTRIBUCION D" DATOS 

Entre los retos técnicos que cn.f1·cntan los desarrolladores de sisten1as de bases de 

datos distribuidas, destacan 3 tipos de problcni..as técnicos. Hasta poder resolver 

estos problemas, Jos datos distribuidos no ser.in una solución práctica pard 

aplicaciones en línea: 

l. Seleccionar un lenguaje estándar para el acceso a datos. El estándar actual en 

el campo de b<.tscs de datos es SQL, que fue desarrollado por IB!\.1 a mediados 

de la década de los 70, se ha converlido en un estándar para acces..-ir bases de 

datos relacionales y distribuidas. SQL no es un lenguaje de desarrollo de 

aplicaciones y tampoco una herrantienta de consulta p.:tra usuarios finales. 

Puede definirse como un lenguaje de manipulación y consulta de datos sobre 

bases de datos relacionales. Aunque cada fabricante implementa su propia 

versión de SQL, existen dos estándares sobre los que surgen estas versiones 

ANSI SQL y IBM SQL. 
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2. La sincronía en las bases de datos distribuidas. ~1antener la in.h_•gridad de los 

datos, aseg-urando que los datos s1._•an lns mis1nos nún en un esquema 

distribuido, este es uno de los rct1._)s técnicos tnás serios. Requit!rL• que las base~ 

de datos perni.anczcan sincronizadas y sean ni.oLlificados en grupo. El objetivo 

es implen-\entar un pn.>ct."Úin-Uento t.•n las bast.'S de dalns, no en las aplicaciones, 

de till fornui que los prograni.adores n.o tengan que hacerlo. Esta característica 

se ha adicion .. 1do gradualnu•nlc a le>s DIHv1S. 

3. La optin1ización de consultas. Otro dt• los gr<1n.dt.'S rt.•los t(•cnkos C>n las bases 

de datos distribuii..J.as es det1..•rntin..tr los pasos n1as r~i.pidos y eficientes para 

realizar una cun:o.ultLi.. f\Jt ejeni.plo, supongan.1u~ (.1ue un..:t consultcl r·L·quiere una 

operación entre una tabla de 250,000 registros en un nodo remoto y una tabla 

de 1,000 registros Pn una PC. Scri..i más eficiente n1over los 1,000 registros al 

nodo remoto. Esto es optimizar consultas, y requiere que L'l optintizador de 

consultas conozca el tarnatl.o de las tablas en las bases de datos, la capacidad 

del equipo, y de1nás características. 

ALTERNATIVAS DE UNA VERDADERA BASE DE DATOS DISTRIBUIDA 

Es evidente qur. varias bases de> datos no son completa1ncnte distribuidas, ciertas 

alternativas funcionan cumpliendo bien este propósito: 

•:• Cargando archivos de da.tos Enviar datos de un equipo rnainfrarne o mini a 

una PC es muy coni.ún. De hecho, es el método más popular de distribución de 

datos. En algunos casos, archivos de reportes son distribuidos en lugar de 

reportes in'lpresos. Los usuarios finales pueden hacer peticiones de archivos 

selectivamente. Las compañías que no permiten que se carguen archivos desde 
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la PC temen c.¡up l .. l integridad de los d,ltos se vPa cnn"lpromctid._i.. En su lugar, 

los datos son extraidos de los archivos de producción y son colocados en 

archivos espc>ciilles o en. bases de dat<1s para tal propúsito. 

•:• Copia de datos en nodos. Un ~egundo dcercanl.lL•nto a bnses de datos 

dislTibuidas l'!'> el colocdr copi.ls e.le lt"'IS e.lato!'> ..JL• lrdbajo en diversos nudos. 

Estos archivos son an.::csadL"'IS pt"'lr usuarios rL'nH1tus para consulta y algunas 

veces para actuJ.Ii.:t..acion.cs. Este fftétDd.o proporL·ion.a una respuesta rápida en 

consultas y ayuda a lu actividad dP proci .. •sani.ientc• del cliente Jurante el díJ. de 

trabajo. Los .;:irchivos 1n.:icstros resiLh.•n en Ull<..l o 111'1.S ccntrus Je 1.:un.1puto y la 

actualiza ... -ión ~--,fi.,,·i.-ll d~· lo~ ,1r ... ·hivus SL' h.1'...'L' .... n. l'Stns cl'nlrns. usualni.l'ntc de 

noche. 

•:• Bases de datos no sincronizadas totaln"lenlc. No siempre es necesario tener 

bases de datos distribuidas en todos los puntos todo 1:_.,l tietnpo, siempre y 

cuando los errores puedan ser localizados y arreglados fácilmente. Donde esta 

alternativa sea posible t..J.UC funcione, se c.iebe considerar coni.o una solución 

robusta y sPncilla. 

•:• Bases de datos Clicnte/Scnridor. Existen diferencias significativ..ls entre una 

base de datos distribuida y una bo.sc U.e datos cliente/ servidor. L-. diferencia 

estriba en el concepto de transparencia de la localización. En una verdadera 

base de datos distribuid<J., cada nodo tiene una copia del DBMS y del 

diccionario de datos; así que, la aplicación debe conocer la localización de los 

datos porque el nodo puede determinar la estrategia de acceso. 
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7uEn los sistemas diente/servidor. por olro 1adn, Sl'ilu algunos nodos corren el 

DBMS, de tal fonna qup lds aplicac1ones debl•n C1Htl1cer dun1..k• .se 1t1calizan los 

datos. De tal form..i 1..¡Lh~ estns sisten1<1s no !-->uportiln el concepto de 

transparencia de localización". Sin en1bargo. estos s<1n muy apropiados para 

los procesarnientos de tr<lllsdcción de altc1 renditniento. Exish.>n fabricantes 

conto OraCk'. Syb.:ist..•, Gupta Tt.•chnoJogiL•s. Digil<ll. Jngres e Inforni..ix . 

.. :• Bases de datos ligadas. Los investigadores t..TL'l..'ll que las con1pai1ias les agrada 

la idea de tener bu:-.e~ r.Je d...ito_.,. I1ga..l.J.:, l.'n lugar LÍl' d1stnbuidas. Es decir, 1..1ue 

l¡is bases de datos t..•xish.>ntt.~S n.:LÜ.'111..•n su autononua, lus datos siguen 

definiéndust..• ind1..~pendicntcn1cnte, y Ius DBf\..15 seguir/ut funcionando 

aisladamente, n1ientras se crean n•glas pard que utros ao .. :esen los datos. 

Cuando bases dC' datos incompatibles snn 41ccesadas pur una aplicación, estas 

bases de datos se dejan intilctas. La aplicación rt..•colecta la inforni..ación ~n una 

estación de trabajo, la aplicación dL'splicga los dalos de cada base de datos en 

diferentes ventanas, y en el formato requerido. Para el m<.lncjo de datos no 

compatibles este es el método que las con1paii.ias toman . 

., Ralph H. Sprague Jr. lnfonnation Systems Manngement in Practice. 
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La preocupación. de Jos gcn•ntes Lle sbten"las de infnrn"l<-Kión principalnH~nte t. .. S la 

implementación de bdse de datos, y i.lunque intent<Hl crt._•ar y administrar una fuente 

de datos corporativ<J, varias organizaciones no lienL•n b<-ljll control sus bases de 

dalos. Lns tecnologías <l.! infurn"l.J.ción han <ln1plhH.fo JOls fuentes d .. • dill<.ls. EstC' 

conh.-..xto n.•quil.!l"L' und .:.l<.Jnunist¡-.1cion dL• J.1 1nfonnacinn, incluyenUo docUnH~ntos, 

textos no estructu¡-ad(l~;, voz, di..i1::_~L .. 1111..i~, iinaz.l'rlt..·~ y cua<...frus est.id1.<.l1Lus. 

Las organizaciones pl..inle<tn qu(" no existe ningún progn•so mientras no esté en 

funcionamiento todo el sistema d1:> procesanücnto de tr·ans<lccioncs. Sin vn1bargo, los 

gerentes del depurt.J.n1ento de sislL•n1.is no pul•...Jt._-.n darse eJ lujo de sólo realizar una 

tarea a la vez. La adnlinistración L1L' sistl.'n1as Lle procesamiento Llcbc iniciar ahor<J, 

aunque la ill.lntinistr.:ir.:ión de d.l.tL)S yue es suni.an1t:>nte in"lporlantc aún no este bajo 

control. 

CUATRO TIPOS DE INFORMACION 

Para considerar todo el espectro de la irúorn1ación y exp1orarJo, como base 

considero<lmos que existen dos tipos de inforn"lación generada y adnlinistrada 

internamente en un.a organización: 

1. l.túormación basada en registros. encontrados en una base de datos. 

2. Infor1nación basada en documentos comn rcpo•tes, opiniones, diagramas, etc. 

El pritner tipo de inforlTlación interna pertenece principalmente n. entidades, 

como transacciones, cn1pleados, etc. Los registros de datos bien estructurados son 
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utilizados p~1ra n1un.tcn1..•r los ,~tributos de una entiU._1d. La scbrunda c.üegoria de 

información. pertenece principalmente conceptos, ideas, opiniones, etc. 

Documentos fftPnos t.>structuradns y l·on. una gran '-'a.riedad de fnrn"las de 

infoi-n"ladón. 

El mismo tipo dt..> infurn"l.ll.:Oit..111 t.'S generado cxlcrnanl.cntc. I-l .. 1y inforn1ación 

t.'.'xtcn1a, así cornu infunnación bo.1so.1d.l l'n dncu1nenll1s C<nno n .. •purtPs, p1..•ril1dicos, Ple. 

La infonnación inh.•rn,:i basad..t en regbtros ha tenido la aten1..·ión Ut.-. los sistemas 

de inforn"l.ación debic.Jo a que c.s el tipo dt.• infurni.ación gent.•rado y .i.dniinistrado 

mediante sofhvarc f.lciln11.~nte. La infonnJción externa ba<;nda en registros C'S n1uy 

popular hoy en dia debido a su fornl<-1 de bases de d.1tos públic.is, bajll ._.¡ esqut.•n1a de 

lnternt.•t. Gcneraln"l.cnte los gerentes de sistc-mas d0 infr•nn-.1ción ponen pocd atención 

a la inforn1.:i(.-ión basJ.d.i. en docun"lentos, ya .St.'<l intL•rnu o t.•xt1.~rna, cstils áreas 

deberían ser la responsabilidad de un án.:i<l especial UcI d1..·partani.cnto de sistcni.as. 

INFORMACION INTERNA BASADA EN REGISTROS 

Los modelos dontin .. 1ntcs en la adrninislTól.dl.'."1n Lle este tipo dt.> información, corno 

mencionan"l.OS son: el modelo jerárquico, ..... ¡ de red y eI n"lodelo relacional. Con la 

administración de datos orientados a objetos pron"l.etiendo jugar un papel muy 

importante en el futuro. 

Además las técnicas está.n evolucionando hacia la adntinistración de datos 

distribuidos. Cabe h .. "lccr notar que esta tecnología trata principalmente con datos de 

rcgisb"os internos. Esta tecnología tiende a expandir su medio hacia la 
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administración de infonnación bas.:H...la t•n regislnis exll'rnos, docun,Pnlos internos y 

documentos c>Xtl.'rfl.Ps, t•s dt·cir h't-1111lng1.1 uriL'n.l.iúa a objt..•los. 

INFORMACION INTERNA BASADA EN DOCUMENTOS 

El nl..:lnejo de eslL' tipo d...._• infnrrnaci\'>n ha n_....._·._iídll pn l.l n1aynrí.l de J.1s compañías 

en Jos departarnt..•ntoS r..J'--• adnünistrdci('in. f'Pl'll Ct)Jl J.l t.•vnJucitln dp Jos procesadores 

de texto y den1.1s p.1qut.~lL's, l.1 supt>rvisi1'ln h.1 ido c.in1bi.1núo. Sin L"n1bargo, ~I 

responsable ~n la rn.1yPri.1 dl' J.11..-on1p.H"ii.1s t..'S t•I dt.•pwrt.11nL'tlll1 de z11.Jn,inistraciün. 

L"l a.dnl.inistraciun de ducun1t:'nl,1s es unt> de los puntos cruciales qUL' enfreot¡_t 

una Gerencia actuuhnent12. Se dcbL' bu~ccu- la tecnología para 01 inant:'jo de 

documentos. La .tu.11ninistración dl..' Uucurnentns clcctronicos se puPde n1.incjar a 

b·avés de diversas t..._•cnologias, como pn>ces~dore.s de texto, procesadores de 

irn<lgcnes, hipertexto, rnultimcdia, t._•tc. Y hasta nlL't<.•dos tradicionales como 

nticrofichas, .:tcct.:itos etc. 

La. administraciun de datos y la adntinistración de docun1cntos forn,an l .. 1 fuente 

tOtill de recursos de información dentro de le~ organiz;.1ción. El aLlnlinistrador U:e 

sistenl.as de información debe planc>or con10 unificar t._•stas fuentes. 8 " .A pesar de los 

adelantos tecnológicos en 40 c:ul.os, las compañías manej<ln grandes cantidades de 

papeles de trabajo para realizar las tareas del negocio. Y a pesar de los 20 años en fa 

administración de .sist(~n,a.s de información, sistemas para el soporte de decisiones, y 

sistemas de iniormad6n gerencial. Hasta ahora se ha valorado fo itnportancia de la 

inform.:ición incluidil en docunlL•ntos, pclrticularrnente las de fuentes extem.:is". 

"'Ralph 1-1. Spra¡::ue Jr. lnfonnation Svslerns l\-1anagernenr in Practicc. 
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INFORMACION EXTERNA BASADA EN REGISTROS 

Gencralmentl• los usuarios, y no el dcpartun"lL'ntn de sistcn"\ns, son los que han 

manejado l<-l adquisición dP inforn"lacicln Lle fucnlL•s extc-rnas. Con el crecini.icnto de 

Jos negocios, bs .._·onlp,lflÍ .. 1s rt-quier~·n con"lbin<:lr de Pstos servicios externos. Así 

con"lo de LT1n"lbinar inf()rmacilln 1nt1.."'rna y 1..•xll'rna pJra un niejor cntenúin"licnto del 

negocio o la in.d ustri~""l 

INFORMACION BASADA EN DOCUMENTOS EXTERNOS 

Los gerentes de sisten1as de infnrmacil'1n han constd.C'raúo probablemente a la 

inforn"\ación basaLla l'n documentos externos la fuentl:' n"lcnos mJ.ncjable. La 

responsabilidad se le encomienda genPralrnente a la biblioteca de la compañia, si es 

que existe. A rnedida que ha cn•cido esta fuente de inforn1ación, y más de ella Ps 

obtenida por n"ledios electrónicos, su in"lportanóa ha crecido para ser consh.lerada 

dentro de la responsabilidad del departan'lento de sisten1as. 

En resumen, los gerentes de sisteinas dl ... información nPcesitan expandir el 

panorama de la administración de información, si se planea manejar la información 

como un recurso corporativo. L'l siguiente tabla muestra las cuatro categorías de 

información dentro de un típico marco corporativo con fuentes de información y 

ejemplos de tecnología para su uso. 
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Tipo de Información 

Interna basada en 

registros. 

docun1c11tos. 

Externa basada en 

registros. 

Externa basada en 

documentos. 

Actividad típica 

corporativa 

Depto. de sistemas de 

1nforn1.\c1ó11. 

Adn"'\1nistracion de IJ. 

org<1tuzación, CPntro 

de proct:'S•'lrniento de 

docunu"!ntos. 

l_.'l Gen~nc1.:i, los 

usuanos finales, 

mercadotecnia, etc. 

Bibliotecas. 
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Fuentes de 

información 

Deptos. de 

Adnlinistractón y 

procesa1n1ento de 

transacciones 

l\1(•n1os, cartas, 

rt_•rJl1rtP'>, lorn1as 

corpor."'\tlVas, etc. 

Bas~s de D<llO~ 

públicas. 

Literatura pUbhca, 

servicios de noticias, 

periódicos, revistas, 

etc. 

Tecnologias 

utilizadas 

OBMS, Diccionados 

de ddtos, Técnicas de 

análisis de datos. 

Procesadores de 

texto, paquetes de 

g1 afio: ación, hojas de 

calculo, etc. 

Servicios de red, 

redes públicas, 

Internet. 

Servicios de red, 

redes públicas, 

Internet. 
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5.3 LOS INFORMES 

Como punto final dL•l v.1lur de la 1nturn1.tc1on ~· l.1 <.ldnun.istr.1uun de id!> fut._•nlt.'S 

de infonnación. Podt.·tnus ni.cnciun<1r que dl l.1btenc-r l.1 iniorni.aciün., necesitani.Ps 

rnostrarla, darle una hul'll..l prCSl'ntaciún y de c.:ihd.i.d. L.1 siguietl.ll' frase expresa esto 

con respcctn ..l lns inforni.t.'S. "'"'Recibir infonnes, rendir infurni.cs y ser brevl!s al 

respecto". 

Los reportes deben reflejar sieni.pre un.1 inforni.aciun cl.:trd. y objPtiva, el l."ntorno 

d1....• la en"lprt....•sa y la .situac1ón de l•st.1 nLl dPbe ser un pn .. •texto parJ. 1nodificar l.:.l 

informaciún tendL'nLkl.sament~. y rnuchll Ol.t.'11.0S .si .son inforn.1ps a tod.1 lJ. empresa. 

Un buen gerente procura, priinero, mantenerse infonnado en todo ni.oni.ento, y 

luego asegurarse de que su gente reciba in.forni.ación lo rn.is r.:ipido posible. Si la 

empresa produce un infurnl.e escrito, bien; lo usará p.lra complementar su p1·opio 

informe. El gerente sabe lo que le interesa J. su g1....·nte y le proporciona in.formación 

sobre esos temas. Después del infrirme, la anima para que formule preguntas, y si t:'-1 

no sabe algunas respuestas vn a buscarla. Aunque el in.forme de la empresa podría 

hacer referencia a un.:i disposición. exct..•pcional, el gerente sabe que clase de 

infonnación prcfierL' su gen.te. 

El gerente procura que sus inforni.cs sean breves. Estos son siempre pertinentes, 

los hace personalmente y con frecuencia. El gerente siempre concede tiempo para 

que se hagan prcgunt.:is, informa con regularidad, y reúne a su gente de improviso 

para darle información, siempre que es necesario. 

• David Freemantle. El superjefc. 
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5.4 RESUMEN 

El valor de la inforn"\.actón está dudo por dos c.:i.ractcristicas esencial1..~s: Precisión y 

oportunidad. Estas c.iractcrísticas son muy importantes para la correctu toma de 

decisiones. Ademas podPn"\os agn.:-gar valor a esta in.formación, si ést.:i es también 

significativa, relevante e imparcial. 

El segundo apartado de este capítulo explora l¡¡ evolución de la administración 

de la inforntación con"\o un recurso corporativo,. con el objetivo dt.~ establecer un 

ambiente de sistemas de inforrr.ación confiable y C>ficiente. ConLicnza con un 

revisión a la adn-Unistración de datos con el objetivo de evitar la inconsistencia, 

redundancia e inaccesibilidad a los equipos de coni.puto. La principal herramienta 

para lograr una buena adntlnistración de datos son los sistc1nas adn1ini!>tradores de 

bases de datos. El reto es la adntinistración de datos distribuidos. Finaln1.cnte, la 

tendencia hacia la administración de información, teniendo un contexto muy 

amplio, reconociendo cuatro tipos de inforn1ación y enfocándose en sus 

características. 

La organización nect.."'sila establecer una coordinación entre los documentos y 

registros externos e internos, la definición de datos dentro de h1 empresa, 

proporcionando a los usuarios un mejor acceso a los da tos, y si es posible en una 

arquitectura de datos distribuidos. 

Finalmente, toda información recabada a través del sistema de información 

organiz.acional, que va a ser utilizada para realizar un informe, presentación, 

reporte, etc. Debe ser elaborado con gran calidad y objetividad. 
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CONCLUSIONES 

El objetivo de establecer una estructura Ue conlJ·ol en los sistemas de información, 

es que el área de siste1nas de la orguniz.clción funcione udecuada y eficientemente. 

Estas caractcristicas deben ser con.secuL'ncia. <le! control que se integra a fas 

actividades de sisten1as, las actividades y proyectos de si.stl~n1~1s deben ser realizados 

dentro del ticm.po planifk.:tdu .. bajo el presupuesto establecido y d resultado debe 

ser un producto o actividad de alta calidad, l~sc es nuestro objetivo. 

Este trabJ.jo estudi.:J una estructura de control c .. Hvidida en 4 úreas, partiendo de la 

base de que l..1 organización esta intcrcsadü en establecer una eficiente 

administración de la información. 

•!• El control en el dcsarroIIo de sistemas dentro de la organización. 

•!• El control en las &ictividadcs y funcionanticnto del departamento de sistemas. 

•:• El control en las aplicaciones o sistem;;is en operación. 

•:• El control Gerencial. 

Para poder crear esta estructura de control fo Gerencia corporativa debe ser la 

promotora de politicas y la intcresad<J en que el área de sistem.Js no sólo funcione,. 

sino que funcione bien. El departamento de sistemas es el responsable de toda 

nuestra arquitectun1 de sistemas de inforn"tución y tecnologí.:t,. y el departa.mento de 

auditoria es responsable de las revisiones. 
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Conclusiones. 

Si la Gerencia corpor<Jtiva no se ha dado cuenta de la importancia del con.trol en 

los sistemas de información. Es un deber de la Gerc>ncia <le sistC'mas dPrnostrar la 

importancia de la adnlinistración de las fuentes de información y dc- Ja cn.•ación de 

una estructura de control en los sistcn1as de información. 1\.unque d~·sarrollar estas 

tareas nos puede llL'var n1ucho tr.ll1ajn, en un futUl"Cl, Jd organiz~1ción. ahorrará 

dinero, ticn1pos dt..• prc1ducción y l.1 culid.HJ d1..·l tr<lbajo !->t..•rá mayor ante la 

competencia. 

Dentro de lu en1pn.,sa visuillizan10s > d1•part.:in1Pntns que ccinjuntan1cnte pueden 

establecer adecuadan-1cnte esta estructura deo contn)J: 

•:• La Gerencia corporativa. Es. el dcpart.am·~nln encargado de producir las 

politicas, y respaIUar éstas a trffvL•s de prngn1n--ias y planes unualcs. Sobre todo 

la Gerencia debe estar interesada en el control, conocer y apoyar el trabajo de 

los dep;utan"lcntos de sistemas y de auditoría de sistemas. 

•:• El departamento de sistemas. Es el ene.argado de crear e integrar la estructura 

de control a todo el entorno de sistc1nas de información1 y establecer el 

ambiente de ad.nünistración de ilúorn"tación que pcrn11tool unn fácil integración. 

•:• El departamento de auditoria. L-"l supervisión periódica U:c- los controles en 

cada área corresponde realtzarla a este d1..!partamcnto, y en su caso proponer 

mejoras. 

También, es muy importante tomar en cuenta la evaluación costo/beneficio, la 

relación entre el control y el riesgo de ocurrencia. El objetivo es establecer el control 

necesario para evitar al n1áxhno Jos riesgos, no se pretende colocar controles en 

todos los puntos de cada actividad, requerirnos optimizar los recursos en nuestra 

estructura de control. 
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SOBRE EL CONTROL EN U. DESARROLLO DE SISTEMAS 

El modelo dL· Ingeniería de s()ft'\vare f'<-lra l'l Lies<lTl"Ollo dl' siste1nas no SPrcl el 

lT'lismo en todos los pr(lyL•ctos, el depurtani.t..~nto 1 • .il• sistt.>ni.as d'-""be elt.>gir el 1nejor 

modelo que se adapt..:- a lds c.:iracterísticas del proyt_•<.:-l(l .. A.-1 .. .Íl~ltl<Ís, el jefe del proyecto 

debe coordinar y Llcfinir claramenh_• los ilspcl.~los de ingeniPría de soft\.'l.•arP con los 

aspectos «dnl..inistrath:os. Si pndenll..,S n.,njugar Psli1~ lan.~<lS, h>~ proyectos 

culrninarán bajo lus estLinLiLires de l<"l c1,ni.pañíLl induUilhlumentP. 

En cuanto al entorno de todo proyt.•.:to tent..•ni.os '-luc considerar vanos puntos: 

•!• El nivel que tiene la coni.parUa en cuanto a Ja de adntinistración de las fuentes 

de información corporativas. 

•!• La arquitectura tecnológica de la (_lrganización y hitda donde se dirige la 

compañía. 

•!• Los requcrimicntu.s y las expectativas de los usuarios finales. 

Un proyecto bien ejecutado produce el resultado esperado, niás aún, bajo las 

expectativas de la cni.prcsa .. Tencni.os 3 parámetros que cumplir en todo proyecto: 

tiempo .. costo y calidad. Tal vez la Gerencia corporativa no conozca todos los 

avances del departamento de sistemas .. pero si los proyectos se realizan bajo estos 

parámetros,. estaremos demostrando nuestro estándar de trabajo, y adquiriendo la 

confianza de los usuarios y la Gerencia. 

El objetivo de la estructurd de control en el desarrollo de sistemas es que se 

realicen aplicaciones considerando las normas, procedimientos y estándares de 

calid.:!d de la organización. 
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SOBRE EL CONTROL EN LA UNIDAD DE COMPUTO 

Los controles consü:h.--.rados t•n la unidad dt..• Cl\fftputo u dep.:irtatnento dl' sish:•tnas, 

están integrudos L~n diversas funciones, el conlrDl SL' C(lll.Slruye alreUedc..H dt..--. t':ostas: 

•:• Las políticas de I .. l Gen. .. •nci.-l sobrl' h.'cnc..-.,logí .. l sPn sólo una bruia para el 

departamento <le sistcni..:is. El responsable dL' I~i. evolución tecnológica de la 

cni.presa es el dcparta.ni.ento de sislcni...ls. Primero, debemos conocer el entorno 

de la eni.prcsa y h...lci..l d.011.de quien .. · ir.. Segundo, analizJ.r y selt.'ccionar la 

ni.cjor alternativa te..:nológica c..~n diverso plazo-., dL• lieni.po .. Y tercero proponer 

y saber proponer las ideas a la cmprcs.:a. 

•:• La segurida<l en los sistemas de inforni.ación es un punto de gran interés para 

la compañía. El dep.artamcnto de ~istcm.as c...fr•be analizur todo avance sobre 

seguridad y dejar cl<:1ro ante la Gerencia que las funciones <lcseni.peñadas en 

esta área son eficientes y estrictas .. 

•:• Establecer el plan de contingencia y restablecimiento, donde todo punto de 

este plan debe estar verificado y probado. Dcbeni.os encontrar alternativas a 

todos los procedimientos normales, medidas de respaldo de datos, y describir 

exactamente que hacer ante cualquier circunstancia. Desde circunstancias en 

las que tenernos que continuar la opernción de la empresa, hasta circunstancias 

catastróficas. 
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•!• El inventario de n.~cursos y el respaldo de información. El inventario de 

recursos tiene 11."\a.S de un objetivo, pnrnern saber donde t•sta ubicado todo 

nuestro equipo de con"'lputo, spgundo 1~1 {.'Vc:"\lUilCión del equip1.1 nos con.duce 

hacia el análisis de riesgos y lil in1plantación de controles. Pur t'lra parte Pl 

respaldo de infonnación requiere de i.lSpt. ... ctos <le seguridad y recuperación, 

debemos poder garantizar esto ante li.l Gt:>rencia. 

•:• La adnlinistr..ici1·1n de los n.•cur~\1 hu1n.:tnos. El ohjL•ti.vo nn es .sólo saber 

adntinistrar lo~ n .. •cur!->os huffhl.n.us, sin11 estar involucrados desde- el 

reclutani..icnto hasta la contratación. 

La Gerencia y 1._•l dl..•part.:unento de auditoria deben estar interesados e 

involucrados en la estructura de control alrededor del departani.cnto de sistemas, ya 

que éste es el eleni.ento principal de la adntinistración de los sistemas de 

información y de la evolución de la arquitectura tecnológica en la organización. 
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SOBRE EL CONTROL EN LAS APLICACIONES 

El control en las aplicncion1..•s cnn-iprcnd1..• büsican-iPntc quP se cumpla toda la 

normatividad y pruct..•d inli1._•ntos L•n 1.•l usu de l11s. sislt~m~1s en operaciL1n. Nn tiene 

sentido establecer t1.11.la u11~1 adininistración de las fuentes de inforn"lación 

corporativas y de con.trol, si li.ls nunnatividudl~S y proc1.•t..Hnli1._•nt0s n.n s1._• cun"lplen. 

L'"l Gerencia debe propc'lrcionar el peso suficienll• .ll departan'"lcntu de auditoria en 

todas las átcas de c1..1ntn .. >l, ... l.unqut..> 1..·s tn.1s n(lh,ric1 L'l tr~1b.ijn sobre el control en las 

aplicaciones. Esl.3. revisión sobre Ja,s aplicacionL'S nos ayuda a corroborar el manejo 

de los datos de L'ntrada, quL• procesos auto1ndticos SL' aplican, y el manejo de datos 

de salida .. 

01..•bcmos analizar 103.s recomendaciones del deparlan"lcnlo de auUitoría en todas 

las áreas de sistemas, aunque en esta área (control L"''n las aplicaciones), podemos 

descubrir y corregir errores que no se habían detectado antes .. Y sobre todo eliminar 

practicas negativas en el uso de nuestros sistemas de información. 
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SOBRE EL CONTROL GERENCIAL Y EL VALOR DE LA INFORMACION 

El trabajo de l.J. Gerencia curp<lr.J.tiva en el área de sistcrn.as de información 

consiste en la produ1..·ir politicas c..J.UL' apoyen 1 .. 1 evuludón tecnológica Uc la 

con'lpafiia, la crención de un.J. cstructurJ. de cunlrol y transnutir al Llepartarnento de 

sistemas que requi1..·n.~ la con'lpañia. L:1s tarC.lS generales U.e la Gerencia son lils 

siguientes: 

a:. Producir las políliC.J.S que el dep~lrlan-,,ento dt..~ sisternas rueda utilizar para 

establecer estándares, nonnas y proccdinüento~ de contn.>l. 

•!• Definir las (un.ciunes y respun.sabiliU .. h.ies del depaTlan-,,enlü r..it...' sisten1as t..Ít.."' 

inforn1ación. y del dcpart .. 1mento de auditoría. 

•:• Definir los criterios para 1._•l plan de presupuestos y adquisiciones dentro de la 

compai-Ua. 

•!• Considerar los requt.'rÜn.ientos externos t.¡ue afectan a la compaúía. Sobre todo 

lo que se refiere u los aspectos legales que involucran a los sistemas de 

información. 

Por otro lado la Gerencia del departamento de sistemas tiene dos tareas 

esenciales en su relación con la Gerencia de la con"lpaftía: 

•:• La planeación de los sistemas de información a corto, mediano y largo plazo. 

La planeación debe considerar cual es el objetivo de la organización, y como 

está funcionando la empresa. 
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•!• Considerar como aft..~cta al deparlan1('nto dt."" sisletnas las Uisposiciones de la 

Gerencia. El departan1cnto de sisten'"\as t..iL•be construir una gran confiabilidad 

acerca de su trab,\jo anlú alta Gerencia. Prnp1.1npr los pl¡¡nes y proyectos de tal 

forma, que el objetivo pste el.un y se considt•ren fuctihles de lh .... var a caho 

desde la prinu."rcl in'lprcsión ante la Gerencia. 

El valor d~ la in.forrnaci<ui. pu1..~-..k• ser incren1t..•nta-.h1 pnr la cni.presa en la forma en 

que ésta visuahce 1~1 in.""lp1..1rh1nda del entorno dL· ~istP1nas y tL~cnología alredC'dor de 

nuestras fuentes de inforrnación y control. 

La alta Gerencia lienl.! una visión adrninislTativa de 1~1 estructura de control, para 

construir este esqucn'l.3 dL! control se rc4uiere de una visión técnica alrededor de la 

inforni.ación, integrar ambas perspectivas es función 1..it.•l departamento de sisteni.as. 

De este modo, no sólo es in,.portante conocer porque la información es valiosa 

corporativamente, sino coni.o van"\ns a utilizar la tecnologia para cumplir con 

nuestro objetivo. 

Sabremos que el objetivo se ha logra 1 si pod0mos afirmar que la infonnación 

obtenida a través del sistema de infor:rnación de la organización es confiable, 

eficiente, que el canal de ucceso es único, y que existe una arquitectura tecnológica y 

una estructura de control que respalda cada dato obtenido. Para ello cada elemento 

de la empresa sabe cual es su función y trabaja para ello en la empresa. 

Establecer el control y la administración de la L.-riforrnación dentro de la 

organización, es una tarea que corresponde a la Gerencia corporativa encabezarlo 

con el apoyo del departamento de aw . .litoría y del departamento de sistemas de 

información. 
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