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SEGURIDAD LOGICA~ FISICA. Y ANBIENTAL, 
PLAN DE CONTINGENCIAS • 

XNTRDDUCCION 

.1. rNTRODUCCIÓN 

La presenee eesis da a conocer los principales concepeos a evaluar de 
Seguridad Ffsica. Lógica yAJnbienC:dl en Inform.:fcica de una organización. La fa.lea 
de conr:roles de Seguridad denc:ro de la org.:t.nizdci~n. aumenea los riesgos que 
corre dnee una cont:ingenci.a. 

La información que no es veraz y oporcuna puede provocar grandes pérdidas 
moneearias para la empresa. Un cenero de cómpueo maneja gran canr:.idad de 
información i.mport:anee para ~a organización. Si la información se perdiera y no 
se cuviera un si.seema adecuado (P.lan de Coneingenci.asJ pasarfa un largo e.tempo 
p.!1.ra que ld. empresa eseuviera en oper.3Cidn normal. la información debe esear 
salvaguardada de robos, saboeajes o desast:res naeurales que pudieran ponerla en 
peligro. 

En las Gleimas décadas se ha venido ccncent:rando la información en medies 
'9lecer~nicos. 

Hoy en d.:t:a en las empresas es proc:::s.!Jda la información por medio de 
si.seemas auecmat:izados. los cuales sirven para .la coma de decisiones. Es 
necesario maneener la .tn=~gridad de los dat:cs duranee el procesamieneo de la 
int:ornuJ.ción. 

Debido a .las experiencias en e.l fraude de las compueadoras se han 
perfeccicna.do los siseema.s de seguridad t:fsicd y .lógica. la desvencaja. es que se 
necesiea. conscmir un ntlmero ffldyor de recursos de cómpueo 

En .l~s a.leimos ciempcs, se han conver::ido en recursos esenciales denero de 
U."ld organizacic::in. e.l hardware. sofcware y el persond.l. en .los CUdles las 
.:.>r;¡ani::aciones inviercen millcnes de pesos. s.i a.lguno de eseos recursos se 
perdiera .la organiz.!Jción se verfa a.fecc.!Jd.3.. ~os pl.!:tnes de seguridad de una 
.:rganiza.::i.~n deber.§n eener cerno objecivo la pr:;ee=.=ión de dichos rdcurscs p.:r 
medi: de =cn=r.=.les incer'-:s. 

El s~fewa.re y el ha.:dware de una organ.i.:a.ci~n puede ser dest:ruido o robad.:-, 
;:ocasi.cna.r.do q~e esea no pi.;ed.:J. concinua.r con sus aceivida.des. Su informa.ción puede 
ser ccn=ci.da por la c.:mpe::encia, negociada. .::5 uc.i.l.izada para p.rcpósic-=s 
desduC:ri::ados. 

Por le ancericr e.Y¡:uesco es nec-esaric scmec~r d las organizaciones a 
e'l.·aluaci.:mes de seguridad l~gi::a. ffsica y d.r.lbienea.:.. 

Los Planes de Ccncingencia conse.;iir. de dos ecapas principales. una 
preveneiva y o::ra correceiva. La prevenciva eva.Zl1d l::s concroles de seguridad. 
c:a.r. imporcances para minimizar riesgos en una ~~enaza que sufra i~ organización • 
.l.2 ~ase correceiva opero5 una vez que .la ~rga.ni::d.ci6n se ve afeccada por un 
desascre y agiliza .la recuperación y puesca en marcha de la org.snización. 

5 



SBGURZDAD LOGICA., FISZCA l"' ANBXBNTAL., 
PLAN DB COHTIMGEN'CZAS-

2. OBJETIVO 

OBJETIVO 

LA PRESENTE INVESTIGACIÓN PRESENTARA UNA METODOLOG~A PARA LA CREACIÓN DE UN 
PLAN DE CONTINGENCIAS., PROPORCIONARA CONTROLES PARA LA EVALUACIÓN DE LA SEGURIDAD 
LÓGICA., FISICA Y AMBIENTAL DE UN CENTRO DE COMPUTO. 

OBJETIVO DEL PLAN DE CONTINGENCIA: 

CONOCER LOS PROCESOS SISTEMATIZADOS CR1TICOS PARA LA ORGANIZACIÓN. AS1 CONO SUS 
RECURSOS. PARA SU RESGUARDO EN TIEMPOS ADVERSOS., PREVINIENDO LAS POSIBLES Y 
DIFERENTES SITUACIONES DE DESASTRE, PREPARANDO PROCEDIMIEN"I'OS DE SEGURIDAD PARA 
LA REANUDACIÓN A LA BREVEDAD POSIBLE DE LAS OPERACIONES NORMALES DE LA 
ORGANIZAC:óN. 

6 



SBGURIDAD LOGICA .. FISICA Y ANBIENTAL, 
PLAN DE CONTINGENCIAS -

CAPITULO I 

AUDITORIA 

EN 

INFORMATICA 
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SEGURIDAD LOGXCA., FXSXCA Y ./UllBXE:N7"AL, 
PLAN DE CONTINGENCIAS. 

AODr.ro.RIA EN INFORNAT.ICA 

3. AUDITOR1A EN INFDRNÁTICA 

3 • .2 CONCEPTOS DE AUDITOR1A EN XNFORllL(T.rCA 

Audit:or:Ca. en informAt:ica sega.n .José Anconio Echeniquelll "Es .la revisión y 
eva.lu.sción de .los cont:ro.les. sist:emas. procedimient:os de infonn4t:ica.; de .los 
equipos de cómput:o. su uei.lización. eficiencia y seguridad. de .la organización 
que pa.rcicipa.n en e.l procesa.mient::o de información. a t:in de que por medio de.l 
sei1a.la.mienco de cursos a.lcerna.t:ivos se .logre una uci.lización ~s ef.i.cience y 
segura de la información que servir.!! para una. adecua.da coma de dec.i.siones". 

Par.!I Ron Weber:t• la definición de audit:orra inforrn4t:ica es .la siguient:e: 
" La 4.Udit:or:Ca es e.l proceso de coleccionar y evaluar evidencias p.:1ra det:erminar 
las medidas de seguridad de .los siscemas a.ucomat:izados pdra. mancener .la 
int:egridad de .los da.r::os. .los archivos de .la organizaci.ón y ob:Jet:ivos 
e~icient:es". 

La. definición de Ha.ir Wi.l.liam''' es .ld siguience: 
"Audit:or:Cd en i.nform4t:ica es .la verifi.cación de los concroles en .l.=is 

siguient:es eres 4reas de la organización finform4cicaJ: 
Ap.licaciones fprogr.!J.md de producción). 

- Desarrol.lo de siscemas. 
- Inst:ala.ción de.l Cenero de Proceso." 

Part:iendo de escos concepc._;,s la Audi coria. en Inform.!lt:ica: 

Se encarga t:a.at:o de eva.luar como de revisar .la ericiencia y eficacia. de .los 
sisc~s en ap.licaci6n, .la iDt:egridad de dat:os • .los sist:emas ea desa..rro.l.lo dencro 
de la orga.Dizaci6n, ios equipos de cómput:o, ia inst:a.lacidn dei cene.ro de 
c6mpuco. y sus recursos hum5aos. 

Los pri.ncipales objecivos de .la dudieoria 
sigu.tences: 

inform4cica 

i. Salvaguardar .los aceivos. Se reriere a .la proeección del 
hardware. soft::ware y recursos 
huma.nos 

2. Ineegridad de daros. Los d4eos deben mA.ncener 
consiscencía y no dupl.ica.rse. 

3. Efect:ividad de Siseemas. Los sist:ernas deben cu.mp.lir con 
los objeeivos de la 
organización 

4. Eficiencia de Siscetnas. Que se curnp.l.sn .l~s cbjeeivos 
con .los meno::es r-:cursos 

los 

a 



SEGURIDAD LOGICI&, FISICll r AIUJIENTAL,. 
PLAN DE CONTZl#GERCIAS. 

ADDZ7'0RIA EN INFORICllTICA 

3.2 NECESIDAD DB LA AUDITOR:f.A EN INFOllMATICA 

La audi t:or:Ea es necesaria para col.eccionar; eval.ua.r evidencias y 
proporcionar recomendaciones denc.ro de .Za organización; que ponen en al.co riesgo 
l.a coneinuidad de operaciones. 

Las necesidades de audiea.r el. procesamienco de información l.a 
organización. son .Zas siguiences: 

aJ Concrolar el uso de la compucado.ra que cadd. d:Ea, se vue..Zve m4s 
impore.snce y coscosa. 

bJ Los a.leos coseos que producen los errores organización. 

c) Abusos por compucadora 

d) Posibilidad de pérdida de información. 

eJ Toma de decisiones incor.reccas 

fJ valor del hardware. sofeware y personal 

g) Necesidad de maneener la privac:ra de la organización 

L.s información es un recurso necesario para la organización y para l.a 
coneinuidad de operaciones. provee a la organización una imagen de su ambience 
...sct:ual. su pasado y su fueuro. Si la imagen de 1.s organiz.sción es apropiada. esc4 
crecer.§. adapc4ndose a los cambios de su encarno. 

Se debe dececear en e.Z proceso de la información, sus errores u omisiones. 
y evi car su descrucción por causa de eemb..Zores. inundaciones o cua.Zqui er 
coneingencia que pudiera suscitarse. 

L<5 coma de decisiones incorreccas. producco de daeos erróneos 
proporcionados por los siseemas. craen como consecuencia efeceos significaeivos. 
que afeccan direccamence a .za organización. 

3. 3 DEPENDENCIAS NUNDIALES Y NACIONALES ENCARGADAS DE LA 
AUDITORb EN INFOllMA.TICA.. 

El. inicio de .la audi r::oria en informdcica lo enconcr.amos en Los Escados 
Unidos. con l.a fundación de l.a Asociación de Audicores de Proces.amiencos de Da.cos 
(The Eleccronic Da.ea Processing Audit:ors Associacion (EDPAAJJ en el. a.do de J.969. 
eeni.endo ccmo objec:ivo fomencar .Za. educación. comunicación. el desarroll.o 
profesional. e i."lvest:igación en los cainpos rel.acionados con la audi corra y 
siseemas de información. 

En 1976 fue organizada la Fundación de Audicores de Procesamienco 
Eleccrónico de Da cos fThe E.leccronic Daca Processing Audi eors Foundacion (EDPAFJ J 
cemo un ence ne lucracivo y dedicado a Eomencar .la educ.:sción. comunicación. 
de$a.rrol.lo profesional. elaboración de normas e invescigación en lo relacionado 
a los campos de Audi corra en Siscemas de Información. 
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AUDITORIA EN INFORHATICA 

El 21 de junio de 1978, .la Fundación de Audicores de Procesa.mienco 
Eleccrónico de Dacos anuncia oficia.Imence un programa de CerciEicación 
Ineernacicna.I de manera anual. de .ld: Asociación de Audicores de Procesamieneo 
Eleccrónico de Dacos. 

EDP AUDITING. Es una fundación que ha desarrol.Iado m~codos para evaluar .la 
seguridad de .los sistemas compucaciona.Ies. con e.I fin de mantener la integridad 
de los daeos y lograr la eficiencia y e~eccividad de la organización. 

Surge nuesero pa~s la Asociación Mexicana de Auditores en Informdcica 
<AMAIJ. ccn la finalidad de difundir los avances cecnológicos en ese~ 4rea con 
el obje=i..,·c de lograr así la a.ecualización profesional continua. 

3. 4 RAICAS DE LA AUDITOR.:r.A INFORHATICJ\ SEGÜN EDP AUDITORS 

aJ Adminisc:ración de personal en el drea de sistemas 
b) Seguridad Lógica. FLsica y Controles Ambie.ncales 
e) Ccnc:inuidad de Operaciones 
dJ Adquisición, desarrollo y mancenimienc:o de Siscema.s Operativos 
eJ Adquisición. desarro.Ilo y ma.ntenimieneo de Sistemas en Aplicación 
fJ Tareas en un Cenero de Cómputo 

Tom.sndo cerno .bd:se una de las ramas de la auditoría en Informctc:ica ••la Seguridad 
Lógica. _..,~sic~ y con croles Ambiencales" y en:Eocll.ndonos a desarro.llar 
po.scericrmence la Metodo.Iog:ía del Plan de Contingencias serct imporcanc:e en ~l 
siguien:e capículo profundizar en los conocimientos re.Iativos a dich4 rama. 

l.O 
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SEGURIDAD LOGICA., FISICA 
r A#BIBNTAL. 

... SEGURIDAD LÓGICA, F:rsxCA r AHBIENTAL DE UN CENTRO DE C'ONPcn'O. 

En l.4s organizaciones es imporcance un pl.an de seguridad bien definido. el. 
cual. debe comar en cuenca ios concrol.es J..ógicos. fisicos y a..mbiencal.es para 
sa.lvaguardar el. equipo, l.os siscemas y .la información proporcionando 
conEidenci4l.ida.d. incegridad. proeección y disponibi.lidad. 

La ev.al.uación del. pl.an de seguridad debe hacerse periódica.menee par4 
decerminar l.as modific4ciones 4 l.o.s concroJ..es. 

Deber;:J. exiscir una persona encargada de la seguridad, quien deber4 dececcar 
l.as posibles amenazas que sufra .l.a organización. eval.uar l.os concr.:iles de 
seguridad exiscences e impl.emencar nuevos c=nt:roles. 

Para que l.as pol.Icicas de seguridad puedan ser implancadas. escas deben ser 
clar.!ls, comunicadas a l.os grupos adecuados y permanecer por escrieo. 

Las pol.Lcicas de seguridad, deben pe.r7114necer ba;jo l.os siguiences 
l.ine.!l.lniencos: 

a) La adminiseración debe conocer, aprobar y apoyar. 

bJ Facil.idad para ser accesadas y con:roladas. 

cJ Revisión de l.as aucorizaciones de acceso 

dJ Hacer conciencia de l.a seguridad en la organización 

La fal.ea de seguridad Lógica, FLsiC.!J. y Ambieneal puede repercueir en: 

l. - Pérdid4s Fin4ncieras 
2. - Pérdid4 de Credit:ibilid.!l.d 
J. - Pt!rdida deJ.. m4rgen de Compeei civid.:ld 

El. no conear con un plan de seguridad afecear~4 l.a con einuidad de 
operaciones. 
Ld seguridad debe: 

.J.J Proteger l.a ineegridad; exact:icud y confidencia.lidad del.a infoZ71Ul.ción 
2J C:mservar los aceivos de desa.scres provocados por l.a ma.no del hombre y 
de aceos hosei.les 
3) Proeeger a .la organización cenera síeuaciones externas como desaseres 
naeural.es y sabot:ajes. 

Una vez anal.iz.!l.da .la seguridad y su imporcanci4 veremos a deea.l.l.e cada 
de los ~oncro.les lógicos; y poscerio.rmence f~sicos y ambieneales. 
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4 • ..1 SEGURIDAD .GÓGICA. 

SBGURIDAD LOGICA,. FISICA 
r AMBIENTAL. 

La seguricütd J.ógica se encarg.s de J.os coneroJ.es de acceso que ese.!ln 
disenados para sal.vaguardar Ja integridad de l.a infoatldción almacenada en J.a 
c:ompueadora. eseos coneroJ.es reducen el. riesgo de caer en sieuaciones adversas 
que pued&n ocasionar grandes pérdidds. l.as cuales se pueden dar debido d: 

a) Ma.l. funcionamiento de l.as m4quinas. 
bJ Fal.las de l.os da tos o del. sofewa.re. 
cJ Abuso de responsabil.idades. 

Se puede decir entonces que un inadecuado conerol. de acceso l.ógico 
incremenea el.. poeencial. de l.dl organización para perder información. as:C como 
se ve disminuida su defensa anee personas eaJ.es como competidores. crimen 
organiz4do. personal. desl.eaJ. y viol.aciones accideneal.es. 

4. :Z. • .l. DEFINICIÓN DE SEGURIDAD LÓGICA: 

La seguridad l..ógica se enc.srga de conerol.a.r y sal.vaguardar l.a información 
gene.rada por l..os sistemas. sofeware de desarrol.l..o y l.os progra..mas en aplicación. 

La seguridad J.6gic.5 ideneifica individual.menee a cada usuario y sus 
.sceividades en el. siseerna. reseringe el. acceso a daeos. a l..os programas de uso 
general.. de uso espec:Cfico. l.as redes y a l.as terminal.es. 

4 • ..1 • .2 NECESIDAD DE CONTAR CON LA SBGURZDAD LóGICA: 

La fal..ea de SeguriclcJd Lógica o su viol.ac:ión puede er<!l.er l.t!l.S siguientes 
consecuencias a l..a organización: 

a) C4Illbio de los d.!l.tos anees o cuando se l.e da ene.rada a l.a computadora. 
b) Código oculeo en un programa. 
cJ Ener..:ida de virus. 

La Segurid.!!d Lógic.!!I. es impore.!!lnee debido a l.a gran caneid.!!d de información 
que mane;ian las orga.nizac.z.ones. l.a cual. puede ser con~idenciaJ. y puede ser mal 
ueil.izada o divul.g.!!dd por personas que hagan mal uso de l§sea. 

La seguridad Lógica puede eviea.r una .!!ffeceación ó pérdic!lJ de regise.ros • 
.:ryuda a conocer el momeneo en que se produce un c&nbio o un fraude en l..os 
sistemt1s. 

4 • ..1.3 A.REAS QUE BSTAN DEN'rRO DE LA SBGURIDAD LOGICA. 

Nos .referiremos ahora. a cada una de l.as .!lreas que <!!l.barca l.a Seguridad 
L6gica: 

aJ Rucas de Acceso. 
bJ el.aves de .Acceso. 
cJ SoEewa.re de Cone.roJ. de Acceso. 
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4.1.3 • .l. RUTAS DE ACCESO 

SE'GDRIJlAD LOGICA., FISICA. 
r AMBIENTAL. 

El. acceso a la compucadora no significa cener una. encrada. sin 
rescricciones. Limitando el. acceso a 1.os nivel.es apropiados puede proporci.onarse 
una mayor seguridad. 

El. objecivo de 1.a. seguridad de l.os siscemas de informaci6n es concrol.ar 1.as 
operaciones y su am.bi.ence, a cravés de monieorear el. acceso a información y 
progr.amas. 

p4ra 1.1.ega.r a ucil.izar alglln cipo de sofcware dencro de un sistema es 
necesario conear con una ruca de acceso. Proporcionaremos una cl.asi.ficaci6n 
general. del. sofcware. Ver figura. .l.. 

Cada. uno de los siseernas de información tienen una ruca de acceso. 
El. cérmino ruca de acceso puede ser definido como l.as .&reas ó puncos de l.a 
craycceoria seguida en el. r.:meneo de acceso al. siscen1<2. 

Un usuario puede pasar por uno 6 mtl.leip1es niveles de seguri.da.d. anees de 
obtener acceso a los programas y da eos. 

Los ci.pos de rescrícciones de acceso incluyen 1os siguienees: 

Sól.o leceura. sólo consu.lea, 1.eccura y consulea, 1.eccura y escrir:.ura. para 
crear. ac~ualiza.r, borrar. ejecuca.r 6 copiar. 

El acceso 1.ógico denero de 1.a compucadora. represe.nea.do en al.gunas 
ocasi.ones por rucas de acceso muy grandes: ca.da paree de la ruca de acceso debe 
concener los nivel.es apropiados de la seguridad de acceso. 

El esquema ideneifica. a los usuarios del. siscema, 1.os cipos de dispositivos 
pcr los cuales accesan al. siseema.. el. sofcware usado para el. acceso al siseema, 
1.os recurs-=-s que pueden ser accesados y 1.os siscemas donde residen escos 
recursos. Los siscemas pueden ser en línea, fuera de línea 6 en b.5ech y rucas de 
ee1ecomunicaci6n. 

El esquema de .las rucas de acceso sirve en la idencificaci6n de codos los 
pun:~s de ::ncrcl que pueden ser usados para proceger 1.os dacos en el. siseema.. 
E.l Audie.:-r debe ccr..ocer las rucas de acceso p.3.r..!l .!a evaluación de 1.os pune.os de 
control dpr;piados. Ver figura 2. 

4.1.3.2 CLAVES DE ACCESO 

Una import:3nce ~rea. en la seguridad lógica, es el ccnerol. del.as el.aves de accesc 
de los usuarics. 

Existen diferences mécodos de ideneificaci~n para el usuario: 

1. cuandc el Usuario posee un password 6 código 
2. cuando sl Usuario posee una credencial ccn banda magn~cica. 
3. Algo especLfico del. usuario (caracc.er~sei:as propias). 

La ideneifica.ción es definida como el proceso de discinción de un usuario de 
ceros. La ideneif1caci.ón de entrada proporci·;nará un reconocimienco individual, 
cada usuario debe eener Ul'ld i.dent:ificaci~n de encrada llnica que de.be ser 
r~ccr.oc~da por el siseema. 
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FIGURA .l 

Software de Operacion So orte Software de Desarrollo 

/' -,, 
-siL:as Operativos 
-sOrtware de Telecomunicaciones 

(.

{onsolas. 
Monitores 

DBMS 
,Aplicaciones J-Utilerias da Desarrollo 

-Programas 
-Librerías 

-utiterfas de Operación 

\ 
-Editores en Unea 

Software de Seguridad ) 
/ 

Control de Acceso 

El Software de Seguridad deberá tener control, sobre todo el software del 
sistema. 
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.l. Ps.ssword 6 Código. 

Sl=:GUJl.IDAD LOGICA, FISICA 
r AltlBIENTAL. 

La idenr:ificación de los individuos es usualmente conocida y asociada con un 
password. Los passwords pueden ser usados para concrolar el acceso a la. 
computadora. a sus recursos 6 a funciones especLEicas. 

Primero se verifica que el usuario cenga una identificación de encrada v4lida y 
después forzar a.1 usuario a juscificar su va.lidez por medio de un password. 

El password debe ser de una .longitud adecuada para ser secreco. este es un mécodo 
frecuencemencc!· u.sddO en .las cerminales remotas dependiendo de .los requerimientos 
de seguridad. el password puede ser cambiado semanalmente, mensualmence. ó cada 
vez que se considere ne~esaric. E.l password no debe ser desplegado cuando es 
cec.Ieado. 

Los passwords deben ser encripcados, esco reduce e.l riesgo de que a.lgu.ien obcenga 
e.l password de o eras personas. 

Les passwords deb.::!n de prohibir el uso de nombres. pal.abras ó cadenas de 
caracceres diEí:~les de recener, adem~s e.l password no debe ser cambiado por un 
va.lor pasado, Se rec:;;mienda l.!t ccrnbinación de caracceres a.lfabéc.icos y numéricos. 
Ne debe ser pa.rcicula.nnenre idenciEicsble con el usuario. como su nombre, 
apellido, nombre de su esposa10> ó nombre de su mascoca. 

Quien conoce un password puede no ser la persona a la cual pertenece e.l password. 
el password puede ser conocidc por muchas personds. Si un password no es usado 
después de 60 dí3s debe ser desacrivado para prevenir un posible mal uso. 

cuando un password es robado. puede ser usado muchas veces anees de que sea 
dereccado, ha.sed las mds soEiscicsdas Cécnicas de password no aseguran conocer 
al verdadero usuario. Los passwords suelen ser copiados, sobrescricos y grabados. 

2. Credenciales ccn banda rnagr.écica. 

La banda magnética de las credenciales es Erecuenremenre usada para la. encrada 
al Sl.SCema. 

La i.den::::if:ic3=i.:<r. =~r:ic3 de u.-: em¡:'le.s.d::- ~.s la credencia.! ccn f::JCO, cal vez la 
m.iquina ne pi.:eda r===nocer la ==co. perQ se puede hacer la comparación encre el 
poseedor y 15 rore. 

Las credenciales c.=-n banda magnética pueden ser .E&cilmence reconocidas por el 
siscema. a menos que se encuenrren deterioradas. 

r.a .,,.encaja mds impcrcance de la credencial es prevenir la ene.rada de imposcores 
al sis::ema. una credenci.;1.l ordinaria es E4cil de falsiEicar par lo que se debe 
c.=-nscruir la :redencia.1 de una. manera especial. que no perrnica ser reproducida.. 

J. val id.ación por caraccer!sei=as. 

Es un mérado par3 13 identificación del usuario, esce méeodo es implancado con 
:ecnología bioméc:'ic.s, consis:e en l,s veri.Eicación y reconccimienco de .la 
identidad de las perscnas. basddos en la psicclog~a y caraccerísticas propias. 
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Algunos de los dispositivos biomét:ricos 

Las huellas dactil4res. 
Retina. 
La gecmetrLa de la mano. 
L.:!1 fi.nna. 
La voz. 

L.:!1 necesidad de una ident:ificac16n personal y su val.ida.ci6n es necesari.a para 
evit:ar e.l ni.lmero de fraudes en las t:ransacci.ones. Si los perpetradores de l.s 
info.rrnaci6n sient:en que pueden ser ident:ificados. t:al vez no asuman est:e riesgo. 

4.1.3.3 SOFTWARE DB CONTROL DE ACCESO. 

Puede ser definido como el soft:ware dised.sdo para permit:ir el manejo y cont:rol 
del. acceso a los siguient:es recursos: 

- Programas de 1.ibrerras. 
- Archivos de Dacos. 
- Jobs. 

Programas en aplicación. 
Módulos de funciones. 
Ut:ilerras. 
Diccicnario de da.t:os. 
Archivos. 
Progr.!JI1UJ.s. 

cor:c:ro.la el. .3cceso a 1.a inforniación. grabando e invest:iga.ndo los event:os 
real.i::.sdos y el. acceso a los recursos. pcr med.i..o de .la ident:.i..ficación del 
usuario. 

El sc~t:ware de cont:rol de acceso. t:iene las siguient:es funciones: 

aJ l:'ef:.!.nici~n de usuarics. 
bJ Definir funciones del usuario después de accesar el s:.!.st:~~a. 
e) Est:~blecimient:ü de Audi corra .:1 t:ravés del. uso del si.st:ema. 

Cudndo el soft:ware de seguridad es inscalado prot:ege los recursos. idencificando 
y aut:or.i..::a.ndo a los usuarios por medio de passwords que son de~inidos por est:e 
soeeware. Est:o puede ser efectuado a eravés de la creación de archivos 6 tablas 
de seguridad. Los pdqueees de seguridad Erecuent:emenee incluyen Eacilid.:J.des pdr.;J. 
encript:ar eseas t:.:J.blas ó archivos. 

P~r cada usuario debe ser asignado un al.canee en el. acceso y por cada recurso un 
gr.:ido de prceección. Los recursos pueder.. ser proeegidos de un deceso no 
aut:ori::ado. 

Algu.z::os paquet:es de seguridad pueden ser usados p.sra restringir el .sccesci .5 
progr~s. librerras y archivos de dat:os. ot:~os pueden ademAs limit:ar e.l uso de 
eerminales ó rest:ringir el accesci a bdses de dat:os. Eseos pueden variar en el 
nivel de la seguridad dada en archivos de dae~s. La seguridad puede ser basada 
d'n el eipo de deceso 1usuarios aueorizadcs ;;:ara agregar registras a un archi-..·o 
ó los que llnicament:e 1.een regis=ros;. 
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El sofcware de seguridad concrola el acceso a funciones o aplicaciones de 
programds. esco es realizado por medio de la consola. Escas regulan el deceso a 
las aplicaciones y a las funciones de programas, comando en cuenca la deEini ción 
de módulos asociados con und función especffica. 

La mayor venr:.::Jja del sof!:"Ware de seguridad es la capacidad para pror:eger 
los recursos de accesos inaur:crizados. :incluyendo los sigu:ienees: 

- Procesos en espera de modificación por un programa de 
dp1icación. 
Accesos por los edir:ores en 1Lnea 

- Accesos por uci1er:ras de sofr:ware 
- Accesos a archi\.·cs de l.as bases de dar:os. a cravés de 

manejador de Base de Dar:os(DBMSJ. 

Esr:os paquer:es pueden resr:ringir el acceso a los recursos (archivos de 
dar:osJ. reduciendo asf el riesgo de .los accesos inaut:orizados. 

Oc:ra caracc:er.Csc:ica de es~os paquer:es es la responsabilidad de deeecr:ar l.as 
violaciones de seguridad. comando las siguiences medidas: 

i. Te.rrninacicnes de procesos. 
2. Forzar a las c::e.rmina~es a apagarse. 
3. Desplegar ~ensajes de error. 
~- Escribir lQS regisr:rcs para la audir:or.ía. 

La bic::4cora de audir:oría es sel.eccionada duranr::e la implemenr::ación. Por 
ejemplo: La bir:4ccra puede consiscir en regiscrar los accesos no exicosos. sólo 
l.:>s :inr:enr:os. un regisr:ro de r:odcs .los accesos validos y los recursos pror:egidos. 
Algunos paquer:es definen espec.íficos dar::os para ser incl.uidos en l.a bir:4cora de 
d.Udir::.:;ir.ía. 

Cada bit:4ccra debe incluir la ideneificación del usuario. los recursos 
accesados. día, hora. r:e.rmin.:t.l y un específico daco de l.o que .fue modificado 
duran ce el acceso. 

Una revisión Euncicnal del software de conero.2 de acceso es la siguienr:e. 
Ver figura 3. 

OTROS TIPOS !:'E SOF7..,¡ARE I:'E CONTROL DE ACCESO. 

Algunos :ipcs de sofr::ware son diserlados con caraccerfsc::icas que pueden ser 
us..tdas par.=1 pro"·e='rles seguridad. Sin embargo es preEeribl.e usar un sofr:ware de 
c.:ncrol de accesc par.=1 asegurar el a.mbienr:e roe4l y complet:ar las caracr:erfsr:icas 
de seguridad provisr:a.s por un s=fc::ware espec:Cfico. 

Corno exisr:en dit'erenr:es :ipos de sofr::....,are explicaremos l.a.s carac!:er.ísc::icas 
de seguridad de les siguienc:es: 

aJ Sisr:emas =perar:ivos 
b! Nanejadcres de Bases de 1'a eos 
.:! SoEr:wa.re de ==ns.:l..3S = Terminal.es maesr:ras 
d! SoErward ~e liCrer~as 
e.' SoEr:ware de Ueiler~a.s 
EJ Telec~mur.i=aciones 

a· SISTEMAS OPERATIVOS. 

Pueden ser jefinid~s .:cmo una serie de programas que maneJan los recursos 
d~ las compur:adcras y sirven ccmo incerfase encre el s0Eew4re de aplicaciones y 
h!!rdware. 
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Escos programas manejan y concrolan la ejecución de programas en aplicación y 
proveen los servicios que escos programas requieren. Cada servicio debe incluir 
un ca.lendario de era.bajo (JOB SCHEDULE) manejador de disco y de cinca, un 
concador de crabajo y un compilador de programas, pruebas y "debugs". El grado 
de procección sobre escos servicios depende de los siscemas opera.civos. 

Las imp1icaciones de seguridad relacivas a .los siscemas operacivos rs.o.J 
incluyen lo siguiente: 

l. Concrol de salidas de los programas al mcdific~rse código. 

2. Escos usualmenee cienen accesos a los elemencos m~s imporcances del siscema, 
sus accividades deben ser monicoreadas. 

3. Los S.O. usan pass""ords (IDJ para prevenir usuarios inaucorizados a funciones 
y uciler:Ias del siscema operacivo. Muchas veces escos passwords fIDJ est:&n 
definidcs en una cabla del siscema que es accivada cuando un siscema es 
ucilizado. Escos passwords fID•sJ deben ser cambiados inmediaca.mence despu~s de 
les defaulc de venca. 

~· Algul'l:cs s.o. proveen un<!l car.sccer:rscica que puede limicar el nilmero de accesos 
inaucorizados y aucorizar usuarios a los recursos procegidos, si escé namero es 
excedido, el usuario inaucorizado, es prevenido para el nuevo acceso a escos 
recursos. 

5. Los S.O. permicen una inscalación pa.ra .la implemencación opcionCJ.l de 
:araccer:rsciC3S de seguridad cuando el siscema es insca.lado. 
Algunos Sistemas Operacivos contienen sus propias caraccer~scicas de seguridad 
y muchas veces escas no son adecuadas, en esce caso es aconsejab.le incegrar al 
s.~. un prcducto scfC'Wdre de seguridad para proceger los recursos. El valor de 
L=s recurscs es el facecr decerminanee cuando 3e decide que canea procección es 
neces<!lria. 

O. Los s.c. c:ienen un ceompleco cencrol sobre las accivi.dades de codas las 
ap.licaciones que esc.:fn corriendo en el siscema. Si un usuario no aut:orizado puede 
.lograr ac::=e.sar les recursos del. sistema cper.!lcivo, esce usuario puede hacer 
m.:dificscicnes que 3.leeren el proces::: normal del =~lUJC del sistema. El S.O. c:iene 
.:1uccridad para dar fa.:::.ilidades de segur::.dad y para accesar recursos 
~cnEiden:::iales. Esec implica el uso de algQn prcducco de seguridad. 
El s:if::ware de funcicnes de con crol del s.,;:). debe proveer una bicdcora de 
audi::or:ra. 

7.T-'lr.:eo el ddminist:rador del siseema o el administrador de la. Seguridad de Dar;os. 
~se~Clecen sus privilegies a rravés del siscema operacivo. Individual.menee con 
escas privilegios tienen ccmplet:o concrol 3obre el sist:ema operacivo y su 
.:tmbience, ellos pueden ccorgar la aucoridad para modificar usuarios y accesar 
profiles, a.lcerar la generación de procedimi~ncos del siseema y modificar las 
prior:i.dades de ".Jobs" que corren dencro de.l ccncrol del Siscema. Debe exisc.ir una 
bic~cora de las accividades del adminiscrador del siscema o del adminiscrador de 
l~ seguridad de Dacos. 

5.Lcs S.O. permicen la deE:i.nici~n de consolas e :erminales maese.ras desde las 
:uales los cperadores pueden incroducir ccmandcs al siseema operacivo. Las 
cor.solas ne requieren una serlal e~ prcceso para la emisión de comandos. Por lo 
eanc: el .!J.c:::esc a .:!'reas físicas donde las conscli:ts son localizadas debe ser 
re3cringido. 
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Adem4s las caraccer:Cscic.!3.s del. siscema que permi cen a una cermina.l ser 
asignada con el sc.s cus de "Conscl.a" deben ser guardadas a pruebd de accesos 
in a u cor i zddos. 

b) SOFTWARE MANEJADOR DE BASE DE DATOS. 

Es un sofcware para concrol.ar, organizar y manjpul.ar 1.os dacos. Provee 
mlllciples caminos pard accesar .los daeos en una base de dacos. Maneja 1.a 
incegridad de da cos ene.re operaciones. Eunciones y careas de 1.a organización. 

Cuando un usuario inicial.menee requiere del uso del DBMS, se escablece un 
idenciéic.3dor pdra el usuario y .la sesión. Inmediacamence modifica el modo. e.l 
usuaric- puede ser ident:i.t:icado pcr e.l ID-Usuario, ID-Termínal.. y una aplicación 
o función. 

En espera del modo de modifi..=a:ciones. e.l usuario podr& ser ideneificado por 
el Job. por la aplicación o función. 

El idencific.3dor de.l usuar~~ ser~ usado para rascrear codos .los accesos a 
1.os .:.rchi vos de dac=s d ::r.::ivés del DBNS. 

Las caracceriscicas de seguridad del. sofcware DBMS pueden ser usadas para 
rest:ringir e.l accesc a un usu.;1.r.io especi"ficc. a un cierr.o archivo o a. visc.;1.s 
1.ógicas. los a.ccescs a procedim:!.ent:cs. funciones o soécware en ap.licación es 
.l.imiC.3dC" a usuarios dutorizddCS ccn el prcpósico de e:jecucar sus careas 
asignadas. Las vist:.:is de daCos 1.·~gicos esc.§n coloc.!3.das en drchivos par.a usuarios 
partict1lares. Euncicnes. o aplicaciones y puede ser representada coda o paree del 
archivo de dacos f:!s:!.cos o una ==mbinaci6n de C.!lmPOS de mú.lciples arcl:livos de 
dacos f~sicos. Escas c.:lracceri"scicas son usadas para concrol.ar funciones anicas 
en el DBMS. 

!.as uci.leri"as de .la Base .;Ie Va.ecs proveen !'unciones de maneenimienco, como 
respaldos y reseauración de la Case de daCos. reorganización de daecs. reporces 
ese.!Jdi"sr:i:::os de .las bases de d.!!=.os y sus relacicnes. Escos pueden ser usadc-s 
ddem4s para adicionar o borrar d.!it:os y proveer seguridad. 

El diccionario de daeos •=-= . sofeware que provee un méC.::-do par.!3. dccumencar 
e.lemencos de Za base de d.:.cos y puede proveer un méeodo de seguridad de d.at:~s en 
ur. DEMS. Los elemenc=s de 1.os ~~==s pueden s~r seleccicnddos y presen::ados cerne 
visC<J..s (.:51. est0s se les 1.:~a sui::esquemdJ. E.l I:'I:: provee una visc.:1 espec;:!fica. dd 
.los da::.=os o da una t.-ise.o1 de d¿i==s par3 cada usu.::trio fPor su :rr:: o por el nombre 
del prcgrdma en a.plica.c:!.~r:J. En :3d3 visea de dac~s especi"fica el usuario ciene 
.l.:! hdb:..liddd para modif:.=ar les :::i.:.=cs en l5J vist.3. 

El DD es c~pic.3mer.ee dCCesible en un modo de leceura, ese4 documencación 
es frecuencemenee CQnSiderad.!.I Cenéfica para lds .:.pl.icaciones y desarrollo de 
maneenimienco. La habilidad par3 agregar o modific.!3.r ese~ información pude ser 
ccntrolada para asegura..:- la .i::=.egrid.3d de la documene3ci6n. En genera.! ld 
habilidad para modiéic.3r el r::r:: jebe ser restringida por el DBMS. 

El a.cceso 3 decermin.:1.s encidades es uci.liz.sdo por los progrania.dores de 
aplicaciones en pruebas ~ a.mbier.ces de desarrollo. 

Todds .las modificaciones a~ DD deben producir una bicdcora de audicorra. 
ccmo un r<f!!giscro .!.1Uecrn4eico dt:? codos los cambios y un medio de recuperación 
despu~s de algun.;:1 i.ncerrupci~r: que hubiese ocurrido. 
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El. soEt::.ware de consol.as o ternrinal.es maest::.ras puede ser deEinido como 
programas del. sistema. operat::ivo que proveen soport::e y servicio para que las 
t::.erminales en l.Inea accesen a l.os progr.;unas en aplicación. 

Las consolas incl.uyen funciones de seguridad para restringir el acceso a 
los dat::.cs, via programas en apl.icación. 

Est::.as funciones son .t'recuent::.ement::.e basadas en una serie de t::.abl.as que 
definen a l.os usuarios aut::.orizados, los recursos y programas en apl.icación que 
el.los pueden accesa.r. General.menee l.as conscl.as pueden sól.o l.imitar el. acceso al. 
usuaria para ent:rar a un programa en aplicación, no para el uso de funciones 
espec~Eicas de un programa. 

La mayor pd.rt::.e de l.as ccnsolas mant::.ienen un regist::.ro de uso de un password 
didric v~lidos o no v~lidos. 

d! SOFnY'ARE DE LIBRER1AS 

El scEr:ware de librerías consist::.e en d.3.t::.05 y programas especif:icos escrit::.os 
para e1e:ur:.ar una función en l.a organizaci~n. 

Les programas en apl.icación (l.ibrer~asJ pueden ser guardados en archivDS 
en el. sisr:.ema. y el acceso a estos programas pueden ser cont:rol.ados a t::.ravés del 
soft:ware ;sofr:ware de control. de acceso general.) usado para con e rol.ar el. acceso 
a est::.os archivos. 

La m.:1yor part::.e de l.a..o organizaciones con gran desar.ro.l.l.o de librerías 
ut:il.i.;::.3:; soft:ware de seguridad específico para cont:rol.ar el. uso de estos 
programas. 

El .;;c-fcware de manejo de l.ibrerías puede ser usado para mant::.ener y pror:eger 
los re:u:sos de programas de l.ibrerías. ejecucii!'n de "jobs "• y en al.gunas 
inst::.anci.!l.s los archivos de dar:os ur::il.i.;::adcs por est::.as. 

C:r.a imporr:ant:e funciór.: del sofr:ware c:nt:rclador de libre.rías es concrol.a.r 
y descriCir los cambios de pr~grarnas en una bir:&cora. El sofr:ware de l.ibrerías. 
prove~ di.ferenr:es nivel.es de .=:eguridad los cu.;:il.es son reflejados en l.as b:ie.§.coras 
de acdi c:r~a. 

Es:as librerías deben ser soporr:adas por un adecuado cont::.rol. de cambios y 
procedim~~neos de documenr:.ación para proveer un buen control. de l.os canibios en 
el. .smb.i er. :e. 

Los c~n::::l.es de cambios de ~ergencia deben est::.ar en algtln l.uga.r. Porque por l.a 
nar:uraleza de eseos cdmb.ios resr:os frecuenr:;ment::.e son real.izados fuera de horas 
de r:rabajo nonnal.1 son cort::.os y sin not:iciaJ: 

al Acces~s de emergencia. concedidos con el propósit::.o de resol.ver el probl.ema. 
puede ser .ironediar:ament:e revocado después de que el. probl.ema es resuelt::.o. 

bJ Todas las acciones real.izadas durante l.a emergencia deberJ.n 
aur:om4t:i:~enr:e regist::.radas. 

Cu.:L~do el soEt::.ware de l.ibrerías es inseal.ado. son definidas l.as l.ibrer~as 
y su~ respect::.ivos nivel.es de prot::.~cción. 

L:s r:ipos de acceso a l.a librerr3. FUeden ser reseringidos durant:e l.dl 
inst:al!to:i~n. Por ejemplo un programador .::JeberA. ser aucorizado para leer o 
modiEi:s~ un programa. 
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~J SOFTWARE DE UTILERIAS 

Exiseen dos eipos de sofeware de ueilerL3.s1 el. primer eipo es usado en 1.cs 
siseemas de desarrcllo para proveer produceividad. Desarrol.1.o de programas y 
edieores en 1.Lnea son 1.os ejemplos de eseé eipo de sofeware. El segundo cipo es 
usddo para asist:ir en el. mane:fo de operaciones de lo comput:adora. Moni eoreos, 
calend.!t.rios de eraba.jo, sist:ema mdnejador de disco y cinea son ejemplos de eseé 
r:ipo de soft:ware. 

El sofr:ware de ur:i.l.erras r:iene privil.egios de acceso r:odo el. t:iempo# algan 
e.tempo o nunca. Los accesos privilegiddos se ot:orga.n a programadores o a usuarios 
que ejecur:an funciones que sobrepasan la seguridad norma.l.. 

EJEMPLOS DE UTILERrAs DE SOF7WARE: 

aJUt:ilerras de monir:ores. 
bJSisr:emas manejadores de cinca. 
cJSiseema.s manejadores de disco. 
d1Calendarios de Jobs. 
eJEdi~~res en lfnea. 
fJDebugers. 
gJScaners de virus. 

El SOFT'~ARE DE TELECOMUNZCACIONES 

Ciert:os r:ipos de scfr::ware de r:elecomunicacicnes pueden resr:ringir el. acceso 
a 1.as redes y para apl.icacicnes especfficas le-cal.izadas en la red. 

EJ. sot:eware de r:el.eccmunicac.1.ones prot.·ee J:..:i incerEase enere J.as r:erminales 
y las redes y r:iene la capacidad para asegurar 1.o siguience: 

c~nr:roJ.ar 1.~ invocación de los programas de apl..1.caci6n. 
V~rific3 codas las cransacc.iones que sean compleea y correcr:amence 
eransmi :ida.3. 
Resr:ringe a J.e>s usuarivs para act:uar e:: funcicnes sel.eccicnadds. 
Rescringe e.l accesc dl sisr:ema a cier=::s ind.ividu.cs. 

4.1.6. RIESGOS Y CONTROLES A AUDITAR 

E2 mayor riesgo ascciado ccn .!!cces:::s l.~g.icos es que la inr:egridad, 
ccnfidencialid.:Jd y disponibilidad de Sisr:em.!1$ de Información, da cos y recursos 
deben ser vígil.ddos: 

J.. Ld incegridad es responsabilidad 3.e J.cs individuos aueorizados para 
modificar da::;:)s o progr.5.ll"las o por usuaric.s a quienes se oeorgan accesos a 
aplicaci~nes de siscema e funciones Euera de sus responsabilidades nonnal.es de 
r:r.!Jba:fo. 

2. La ccnfidenciaJ.id.:id es responsabil.id.3.3. de les .individuos .:i.ur:orizados a 
ver repcrces miencras esc.§n en esp~ra. de .impresión o para b.ajar arc.'livos 
imporeanr:es pdra microccmpucadoras. 

3. Ld disponib.ilid.=id es responsabil.idad .:Je individuos aucoriz.:1dcs para 
dlcerar .!os par.!!mer:ros de ccn:rcl de acces.::, al sis::e.Ind operaeivo. al sisr:ema. 
manejador de Base de I::.!1.:=s. aJ. mcnir:orec de eeJ.epr::;iceso, o al. soEtwar~ de 
eelecomunicaciones. 
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El gr.:.do de con crol impla.ncado para minimizar eseos riesgos debe consider.!il.r 
los siguiences fa.ccorest 

.l. El valor de les da.t:os siendo procesa.dos. 

2. La probabilidad de que acceso no auc:orizado 

3. Las consecuencias para la organiz.!!l.ción si un acceso no aucorizado 
ocurre. 

A ccneinuación. habla.remos de J.os coneroJ.es de soEc:.ware de seguridad 
general y de s~fc:wa.re específicc que pueden ser implantados para minimizar el 
riesgo de l.a seguridad l.ógica. 

aJ CONTROLES DEL SOFTWARE DE SEGLJRIVAD GENERALt 

Les cont:rol.es del soEcwar..: de seguridad general. aplican para codos los 
Cipcs de scf~ware y recursos relacicnados y pueden ser clasiEicados ccmo siguen: 

.l. Vigilar ::"onc:rcl. de ..\ccesc a programas y a 1.a información. 

2. Vigilar las Cambies r;~1izados . 

.J. Bi c&coras de Audi e-=-rra . 

.z. Concrol. de Acceso a Programas y dacos. Esc:.e conerol. de acceso se refiere a J.a 
m.aner.a en que cada sofc:ware del sisr:ema ciene acceso a los dacos. program.as y 
funciones. Les concrcles sen usua.lmence d: Cr..3vés del ID (Idenei.Eicador) o a 
cravés del pas~word pdr3 ideneific3r a usua~ios inaueorizados y para cene.rolar 
el deceso i.'"liCia.1 al sci:r:ware. 

2. Cambios real.izados. Deben se::- prcbados y revisados para ser aucorizados. Y una 
vez aur:=-rizados .son hechos a l.cs programas en apli.ca.ci.ón y daeos. Dependiendo de 
la aplicaci~n . el a..nibienee y e.l pocencia.l. del efecco de los cambios, esr:e puede 
ser muy informa~ o exr:remdd.!ln1enr:e rfgido. L~s procedimiencos a seguir para los 
cd.ITtbiC'S real.iza.dC's pueden ser l.:s ~igu~enees: 

Ciserlo y códi~~ ~e mC'dif.:.CdC~cnes. 
Coordinaci~n ~=n cer~s cambios. 
Asi.gnac.:.~n =le respcnsa.b..:..!~dades. 
Revisión de esr:~ndares y apr:Ca.c~ón. 
Requerimiencos mfnimcs de pruebd. 
Procedimien=~s del respaldo en el evenr:o de i.ncer~upción. 

La biC4cora de audicor.ía d::.be registrar cambios en el sofcware anr:=s de 1..:1. 
implemencación. Los procedimien=:s de cantbios de sorcware deben ademAs incluir 
noeific.aciones ese.ricas para e.l deparea.menco aprcp.id.do de cada cambi..::i. Las 
c.:unbios realizados deben incluir independiencemence una fase de pruebas 
real.izadas por tin grupo fuera de.l am.bience de desarrollo. 

3. Bi c.§cc~ss de Audi eo::-.í:t. Las Bi c4ccras de audi corra son usadss para 
monir:ore.ar los .:tc=es:::s permic:idos y negd.dos. El screware debe coneener und 
bi=.:!c;:-rs de audit:.:-r.:::-.::a del us.= de las funciones que el sofeware e:!e=uc.s. 
pdrcicula.r.nence $i c.3.11lbian las :unciones o se modirican da.eos. Esca bir:4ccra ~e 
audir:c::.f.!I. pcsiblement:e se.:1. manr:enida en un archivo separado. puede ser r:ia.nejada 
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por las acr:ividades del siscema. o cal vez sea una paree del regiscro. El cipo 
de bi r:dcoras de audi r:orra vari3 gradualmenr:e de acuerdo al sot:eware y al 
vendedor. por eJemplo algt1n sot:r:ware guarda anees y después imAgenes de los 
c¿ur¡bios. miencras cr:r~s solamen=e t:ienen una cécnica de recuperación que puede 
ser usada partJ .seguridad en Cd.S:s necesarios. 

Las bi C4cora.s de .:Judi ecr.t'"..=a generalmence son relacicnadas con el siscema 
cperacivo o con el sofcware de c~ncrol de acceso. 

Esc.:1s bir:dcoras de audir:cr.t'"a regisr:ra.n las accividades y opciona.lmence 
mues=ran el regisr:r~ J~ los cambios hechos en el archivo o programa. Escas son 
.!mporeanr:es par.!3 el seguimienc.= de :Los cambios. 

bl CQNTROLES DE SOFT'.NARE ESPE~IFICO: 

Algunos de .lo.::; ccnr:ro:i.es usados por los diEerences Cipos de soEeware 
espec r E i co son: 

El acceso al siscema debe 3er rescringido para individuos no aucorizados 
Concro:I.ar el acceso a les proceses y a las aplicaciones permiciendo a los 

usuarios aut::.-:'Jrizados eJ ecucar sus obligaciones asignadas y evi car a personas no 
aucorizadas el logro del accesc. 

Las r:ablas de acceso o pr=Eiles deber4n ser escablecidos de manera que sea 
resr::ringido a los usuarios de e:;¡ecucar funciones incompar::ib:I.es o mds haya de sus 
responsabilidades. 

Se deber4 con.car con prccedimíencos para que a los prog.ra.madores de 
aplicacíones rengan prohibidc realizar cs.mbios inaucorízados a los programas. 

Deber4r1 ser limi=ados car.==' usuarios como progrdnladores de aplicaciones a 
un r::ipo especfficc de a:ceso de daeosfejemp:I.o: leccura y modiEicaciónJ. 

P.3ra asegur3r las rucas de acceso deberd ser resr::ríngido el acceso a 
profiles o t::dblas de seguridad. mismas que deber4n ser encripcadas. 

Las bie4coras de audic::r~.:t deberdn ser procegidas de modificaciones no 
auc~riz.!lda.s. 

Deber4n ser resr:ringidas las modificaciones o c.!!1.mbics al so.t"r:w.!lre de 
c.:inr:rcil de accesc. y esr:os =~"tlbios deber.In ser real.izados de acuerdo a 
procedimiencos auc::rizados. 

- :¡qrcwarg de Sjatenmq Qpecacivos Los concroles incluyen los siguiences: 

Les passwords e idencífi:adores deber4n ser confidenciales. Les usuarios 
n:: aur:orizados que lcg.=-an acc:-s=ir al sisr:ema. pueden causar modificaciones no 
aucorizadas. 

Deber& ser resr::r~ngido el acceso al sofr:war~ de siscema operar:1vo. 

Los admin:iscr3dores de la s~gi.:rid.ad deber4n ser los dnicos con l.a 
.s.u~orid1:1.d p.JJra modi:!icar Eunc.:.:::.es del s..::.:;-cem.a incluyendo procedi.mient:os y C.!lblas 
de usuarios. 

El acceso a uci2erfas de~ siscema operacivo ser4 resr:ringido. 

26 



SBGURIDAD LOGICA, FISICA Y' AMBI.EN'TAL 1 

PLAN DB CONTINGENCIAS. 
SEGURIDAD LOGICA 1 FISICA 
r AMBIENTAL. 

Las .ínsc:alaciones de sisc:emas y l.as reinsc:alaciones deben ser monic:oreadas 
pcrque la realización no aucorizada puede resul.c:ar invdl.ida. 

El uso de c:odas las funciones del. soEc:ware (edic:ores de linea. consolas) 
es resc:ringido a individuos auC:orizados. 

Las bi c:4cor.5s de audi c:oria son revisadas para det:erminar si un acceso no 
aut:orizado ocurre o si son realizadas modificaciones. 

- SqCcware Ollll]ejadpc de 9oae de P<ICQB Los conc:roles incluyen lo siguienc:e: 

El acceso a los archivos de dac:os deberd ser restringido en una visc:a de 
datos lógica. a nivel de c:ipo de campo. La seguridad en el campo serd dada 
deacuerdo al. conc:enido del campo (val.idaci~n de campos}. 

Deberd ser conc:rol.ado el. acceso al. diccionario de dacos. 

La Base de Da.tos debe ser segura usando l.as facilidades de conc:rol de 
4cceso consc:ruidas denc:ro del. software DBMS. 

La bit.:lcora de auditoria debe reporear los accesos al Diccicnario de Datos. 

Las modificaciones de capacidades desde el DBMS para. las Bases de Daeos son 
limieact.as a personal. apropiado. 

- sqccware ele cqqaqlon q rennípaleB l!@ese;ras Escos conerol.es incl.uyen lo 
sigui en ce: 

Los c~ios real.iza.dos al software de c;:;nsolas 6 eermin.a.l.es ma.escra.s deber& 
ser prot:egido y conerolado. 

- SQCtwnre de ,Jihcecfas Los concroles inc.!uyen los siguiences: 

El sot:cware de liCre-ria.s manciene un.3. J::ie.:!c=rs de .5udir::orJ:a de r::cd.3.s las 
3~t:ivida.des realizadas. La informaci~n prov~sca en la bit:4cora inciuye ~l nombre 
del programa.. el nllmero de la versión, ca.mb~os espec~Eicos real.izados. fecha de 
m4ncenimieneo e identificación del. programador. 

El sofeware de librerias eiene la facilidad de comparar dos versiones de 
programas en código fuente y reportar las diferencias. 

Debe ser limit:ado el deceso a programas o a dat:os al.macena:dos por el 
sofcware de l.ibrerias. 

El acceso a passwords o códigos de a.uecrización es rescringido a individuos 
no .:1.ueorizados. 

Los cambios realizados al soft:ware de iibrerJ:as cendr4n que ser protegidos 
y concrolados. 

Las versicnes correceas de l.os programas de producción deben corresponder 
.:t l=s programas cbjec:..::-. 
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- $gFc;wnre de Uci lerfa:r Los con=roles incluyen .los siguienr:es: 

Deberd ser reseringido el ac=eso a archivos de ueile:r.Las. Algunas ur::ile:r:Cas 
est:d.bl.ecen niveles de ut:ilizaci<!',., por cada función y verifican cada nivel. de 
aueori.zación del usuario anees de d.;!l.rle acceso, uei.lizando password para preveer 
accesos no aur:orizadcs. 

E.l soft:ware de ueiler:Cas genera und bir:4co.ra de dudir:o:r:Ca de usos y 
acr:.z.vid.:Jdes. Algund.s p:oveen biedcoras der:a..l..lada.s de d:cr:ividades con daeos 
proeegidos. librerfas y oeros r-acursos. E.seas bie.1coras de audieorf~=t proveen 
inf"o.rmación de C.:J.da idenr:ificador (IDJ ~ fecha y hora de acceso. recursos 
accesados y r:ipo de acceso. 
Esca sirve como un regisero de eveneos, inc.luyendo vio.l.aciones a l.a seguridad y 
accesos inaueori::adcs. Cada ¡:::;aqueee de sofeware puede eener diferent:es 
capacidades de cont:rol. 

T.:;mar precauciones para asegurar la manipu.l.ación de daeos (copiar. borrar, 
eec.) proeegi~ndoJ.os de un uso r.a aueo.riz.!ldo. 

Asegurar que anicamence personal aucorizado t:enga acceso d 
aplicaciones. 

Las ut:::ilerfds ne deben ser mant:enidas en el a:znbient:e de producción y 
asegurar qu~ anic.!lmen=e usuarics aueorizados t:engan acceso a e.llas. 

Las bi e.1coras de audi ==-r:Ca producidas por ue.ilerras deben 
cuidadcsamence revisadas para ideneificar alguna violación a .l.a seguridad. 

- Spfcware dq telecpmunJqaqiqggs Los concro.les inc.l.uyen los siguienees: 

Conerolar el <!!l.ccesa a daeos se."lsieivos y recursos de l.a red de la siguienee 
forma: 

Z. Verificación de ".l.ogin" de aplicaciones. 

2. C~ncrol de las conexicnes encre siseemas de ee.lecomunicaciones y r:ermina.les. 

3. Resericción ~l uso de aplicaciones de la red. 

4. Proeección de dacos sensieivcs duranee la eransmisión, cerminando .la sesión 
auco~eic.smenee. 

Los comandos del. cperador que pueden dar shout:down a los componenees de la 
red sólo pueden ser usa.des pcr csuarios aueo.rizados. 

El acceso diario a.l siseema es. monicore~do yprocegido. 

Asegurar que les dat:os ne son acc~sados o modificados por un usuario no 
aueorizado, duranr::e .la cransmisión o mieneras esca en almacen4111ienco eempora.l. 
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4.1.6.2 CONSIDERACIONES A AUDITAR. 
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cuando se rea.liz.;1 una revisión de seguridad .lógica. e.l. audit:or ineerno 
deber4 evaluar y probar los siguiences eres c~nt:ro.l.es impl.aneados para minimizar 
riesgos. 

i. - Con crol de Acceso a Programas y a .la Información. 
2. - Concr~l de Cambios. 
3.- Bit:4c~ras de audit:DrLa. 

La evaluación de codos los t:ipos de scft:ware deber4 asegurar que los 
siguiences objecivos sean cumplidos: 

~J El acceso a funciones. dat:os y progr.!!maS asociados con el soEt:wa.re es 
r~scringido a individuos aut:orizados y debe ser consist:enee con documeneos 
esperados. 

c1 Todos lC3 cambies del soft:ware deben ser re3lizados de acuerdo a.l. manejo de 
~ucorizaciones. 

~! Se debe de mant:ener una bit:lfcor.s de au.:licorra de t:Odds lds act:ividades 
3igni.Z:icacivas. 

Una audiccr:ra de seguridad lógica puede ser realizdda en diferences formds • 
.t.a audicor.La puede enfocarse en 4reas de seguridad que son apl.icables a codo r:ipo 
de soEcware y pueden cubrir .la insc-=tlaci~n. mancenimienr:o y uci.lizdción del 
.sofcware. 

oc.ro aspe=-::.: puede ser .sobre las .=.3r.!Jc::er~3cicas de seguridad del. sofc.ware. 
:.ncluyendo e.l =~::crol de acceso, iden-::.iE.i..:!1.;:.;:...._•r. de.l usuario y el proceso de 
~ucencificaci~r. ~el usuaric. eJecut:ado por e1 sorcware. 

:~nsideraciones especfficas a audiea.r: 

z.-ScEr:ware de Conc.rol de Acceso. 
2. -Scfcware de Teleccmunicaciones. 
J.-5.::f:w~:: mar.ejador de Librerfas. 
~.-ScEcwa:~ maneJador de Bases de Dac~s. 
S.-Scf::ware de UcilerLas. 
o~. -.Sct:r:ws..re de Siscema .:'perat:ivo. 

Durance e.! c.ic1..:> de vid.;1 del soECwdre deben ser evaluadas su inst:al.ctCión. 
m..:ll.ncenimienco y opera.ción. se debe ueil..izar .l.s .sudiccir.La para asegurar que algún 
carr.bio beche d.! scz:cw.;¡re no compromecd .:a .incegridad, confidencia.lids.d o 
~provecham~enc~ de los ddcos ~recursos del siscema. 

Puede ser usado el SoEcware de Audiccr~.!J especial.izado para revisar codos 
.los cambios y asegurarse que son ejecucados de acuerdo con ios procedimienr:os 
.!iprobados por la: ::;erencia. 

a' Ins::d.lac.:..ón y Manr:~nimienc=>. 

~.;; .la primer Ea.se del ciclo de vida del soEcware en la cual debe ser revisado por 
e.l Audicor 1.o siguience: 
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.l.. -Procedimienr:o.s para. nueva.s pruebas o modificaciones a.l so.ecware. in.e.luyendo 
a.l personal responsable. e:jecucir:!.~ de pruebas. respa:Z.do de sof!cware exiscenee. 
pruebas de: Eunc.iones. documenca.ci~n de cNnbios. nociEic.!lción de =.!Ln?bics. revisión 
y recención de pruebas de salida. y a.probar prioridades para :Z.a imp.lemencación. 

2. -Procedimiencos pdra .inicia.c.i~n. documencación. pruebas y aprobación de 
modificaciones al sofcware. 

3- -Procedimiencos para. la genera·=::...ón y modificación a:Z. sofeware. 

4. -Procedimienr:os usados para e:jecucar sofcware y mancenimienco a:Z. diccionario 
de dacas para un mayor grado de modificación. 

s. -Procedimiencos de emergencia us.!J.dos para dar solución a un especfEico problema. 
de sofeware. 

G,-Mancenim.ienco y c~ncenido de las biC4coras de audicorra. de codos los DBMS y 
modif.i:aciones del v1=cionario de Dac~s. 

7. -Eie.=tcoras .!J. los pa:-~ecros de::. sofeware y de las sencencias del. lengua:je de 
dpl.ic.=tcicnes en eJecu.:ión. 

8. -Acceso a .l.ibrerras de progr.:&.mas. 

bJ Operación. 

La segunda fase del. c.iclo de vida del sofcware en 1.a cual debe ser revisado 
por el Audícor lo s.iguience~ 

.l. -Cenero.les de acceso para los programas. librerfas, parllmee:os. proeiles o 
arch~vos de sof:::ware asociados. 

2.-Prccedimiencos d.ise~ados para .!!.segurar que el siscema ne es insea.l.ado fcarga 
iniCi.!l..l. del prcgramaJ sin e.l. sc::eware origindl. credndo un procedimieneo de 
seguric:iad. 

3. -D:i..spcn.ibilida.d y .:.=oncr:l de a.::esc a 2os comandos que!!' pueden ser usados para 
des;icc1 var el scfci..·d..:-e . 

.¡. -Az·e.:is de ~-.espcnsab.:.l :.d.:id ,¡::~r..J. el .:cn::.:-~l del sofcwcJ.:e. oper.3.c.ión y 
cur.s;.sc~ncia de capaci~ad je ac.:~sc. 

s.-Huras durance las cudles e.l. scfcware esc4 dispcnib.le. 

O. -Procedimiencos para .l.!J. .inicia.c.:.ón y ce.rm.ind:c.ión del.. uso del sof:::ware. 

7. -.:=onc.rol de acceso scbre con.sel.as y eerminales rna.eseras. 

s. -.?rocedimiencos par.:t reg1scr.:i:r ::-erminac:i.ón anc.nna:l. o errores. les cua:Z.es pueden 
:i.nd.:.car problemas en .la .ineegrid.!!d del sofcware y document:o!Jr los resuleados en 
programas de seguriddd. 

9. -concro.les de acceso s~bre esc:.icura de programas y lenguajes de librerrss y 
de aplic~ciones en ejecución . 

.l.O. -Bie.!l.::orJs de aud.icc:.-~a scbr~ .la.s dcc.i-.,...idddes del sofCW.3.r-: . 

..l.l. -Dependencia de oer.::- sofcwo!l.:e pdra conc.=:nuar la operaci~n. ~pera.cJ.ones 
.auromaci:.adas e dependen:ia. ..:tl -=~lenddr::..c de ac:i vidades. 
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-s.-.r"""ªr"'" de cgncrol de AC"ceso 

SEGURIDAD LOGICA, FISICA 
r ANDXENTAL. 

Las ccnsideraciones de audieorra para el Sofr:ware de Concrol de Acceso 
incluye los siguientes: 

~.-Disedo y adminisr:ración. 
2.-Procedimieneos de identificación del usuario. 
3.-Procedimiencos de autentificación del usuario. 
4.-Recursos para conerolar el acceso. 
s. -Repare.es y Vigilancia del Software de conerol de acceso reporcando y 

vigilando. 

El software de con e.rol de acceso usualmenee provee ueilerras que pueden ser 
usadas en la e:jecución de una audi cor:Ca. Les eveneos pueden ser regiserados en 
un archivo de audieor.ra (c.smbios en el siseema, asr como la ocurrencia de ocras 
nurnercsas dccivictades, login, archivos de acceso, recursos de acceso, violaciones 
y c.!Unbics de dCCCSO). 
L.:.-s reporc.;a.dores y oeras uciler:Cas pueden ser usadas para presenear ese.a 
inform~ci~n concinud.tnence. 

Disedc y Adminiscración. Los audieores inee~~os deben revisar lo siguiente: 

aJLocalización de archivos de seguridad y cablas para asegurar que los 
archivos del sofeware de control de acceso son proeegidos. 

bJUsc de recursos o coneroles de acceso a nivel del usuario para asegurar 
que el soeeware de concrol de acceso proeege dar:os y recursos en un 
nive.l .:orrecto. 

::J.Archivos de seguridad o encripeac:iCr. de eablas usadas para prohibir la 
visea de eablas individuales. 

dJLimieaciones de acceso para archives de seguridad conteniendo proEiles 
y passwo.rds. 

eJLimicaciones de acceso a archivos de seguridad a través de la 
.!Jdminiser<!lción de ccmandos de la segr.;ridad en l.Lnea o uciler:Cas. 

=·.:.a _;~rcu·qu:Ca de seguridad. 

7JLos usuarios encargados de la ddmir:.:..seración de la seguridad. pueden 
ee.'7er gran capacidad para ciereo soft:,..,are. 

hJ."léecdos y limitaciones sobre archi.,,·=s de seguridad o modificación de 
e<31blas. 

iJRespcnsabilidades de usuario para 13 administración de la seguridad. 
par=icularmenee en un descencra1izad: .unbienee para asegurar que las 
~spac.:..dades definidas son consieeenees con las responsabilidades. 

jJDefinición de par~eer":ls de segurid.!ld. e..sin:::o como los recursos definidos, 
reglas de password, def<!tule de niveles de acceso y opciones de login. 
,con dprobdción de la gerencia, considerando pruebas de proeección para 

accesar recursos proeegidosJ. 

-Procedimienecs de IdeneiEica=ión del Usua~~:. 
~:s audit.ores deber4n ~Jecuear .los si:uien'6es pasos: 
~eber.5n ser revis.!ldos y 3pr.:>bados .les .'":'~e=dcs usados para definir usuarios 

para el soEC~dre. 
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Las siguiences sicuaciones deber.§n ser revisadas por un apropiado nivel. de 
dirección: 

- Las idencificacicnes del usuario para corroborar que sean individual.es 
y no comparcidas. -
- Probar ld revocaci6n de usuarios inaccivos. 
- El despliegue de la lll cima fecha y hora en que algan I. D. especIEico fue 
usado. Esca información pod.rd ayudar para ideneificar acr:ividades ilici cas. 
• Revocación o des:=cne.>c::i..ón de idencificaciones de usuario siguiendo un 
especifico nllmero de acceso inv.§lido. Esce conerol puede C:a.mbién l.imir:ar 
a..:-civida.des ilicir:as. 
• El. uso de c=:mi er.zo y fin de t:echas para ID de usuario de emp.leados 
con era ca.dos, 
• El uso de grupcs :;Je usuarios para el recurso de acceso a .los archivos. 
Los usuarios deber.§n ser ~aignados a los grupos apropiados. 
• Propieearios de ~acos y recursos para asegurar que ell.os son .los 
apropiados respcnsabl. es. 

-Procedimiencos de .::tu::encificación del Usuario. 
Los audicores incernos deCer4n revisar lo siguience: 

l. - Debe:::-4 ser ev.3lu.o1dc el. uso de passwords o información persona.! dura.nce 
la. aesión. 

2. - Deber.;! ser idenci:!'.i.cada .la disponibi.l.idad de aueoma.cizar funciones una 
vo!!'z idencific.!!do el LZSudri.=-. y aucenciEicación de procedimienr:os. 

3.- Deber.;I ser idencificadc e.l uso de passwords por cero personal que 
sean usuarios auccr~zadcs. 

~--Los procedimiencos par3 e.l use de passwords para asegurar que esce 
procegide> cuando es usado por el usuario. 

5. - Ld m.:1'scar.<1 del. ¡::asswcrd par.3. asegurarse que e.l &rea donde .los 
carac::eres sen cec-1.eados no se desplieguen. 

6. - La sincaxis del passwcrd. A.l.gt.1n sofcware de concro.l de acceso puede 
rescr:ingir el use de c~er=as pdlabras o cadenas de car.aceeres. 

7. - El. proco?dim:ienco de :=-.'C"p:iración de.1. password. 

:5. - El mar.cenimie.n:-: de la l:iseoria. de.1. password. Esce puede ser us.=.do para 
prevenir usuarics qu: reu=~.liza.n un passward por un especIEico pe.riodo de 
:iempo. 

9.- Procedimiencos para sup.1.i.r idenciEicaciones de usuarios y passwords. 
por proceses bacch. 

-Los Recurscs pdra concr~lar el Acceso. 
Los audi ecres ince.:::-n.::is deber4n re .. ·:i.sar lo sigui.ent:e: 

i.- Posibles niveles de acceso. 
2. - Niveles de acceso pcr defau.l.c parcicu.larmence para usuarios o jobs que 

no :ie.~en un == de usuario. 
- El accesc del usuaric 3 archivos de seguridad. 

Que la segurid~d se~ ~mp.l.a.ncada en el nivel correcco. 
Procedimiene~ ~ara dsegurar .la procección aut:omd"cica. 

- Procedimienr:cs para. la procección de recursos. 
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?. - Uso de "Rut:as r4pidos" o ace.leradas funciones a t:ravés de cont:roles. 
S. - Cont:ro.les de acceso sobre ap.licaciones .loca.les o remoeas. 
9. - Resericciones de deceso sobre recursos cr~eicos de.l sist:ema. cales cerno 
siseemas. progr.!J.mas y aplicaciones en eJecución. librer~as de.l .lengua.Je. 
cat:.!llogos de.l siseema y direceorios. diccionarios de daros. logs y archivos 
de password. t:ablas de definición de privilegios. algorit:.mos de 
encripeación y c:ablas de daros. 

Reporees y Vigilancia del Sofeware de Conerol de Accesos. 

El audieor ineerno deber~ revisar los siguient:es pasos: 

l.. - Login, ident:ificación del acceso aueorizado al siseema y e.l uso de recursos. 

2.- Las ideneificaciones de acceso no aut:orizado. 

3. -La ideneificación de archivos de seguriddd, mant:enimient:o .a t:abla y e.l uso de 
ccmandas sensieivos. 

4.· El login de usuarios privilegiados y sus act:ividades. 

5.- Las rest:ricciones de acceso a archivos de log del sist:ema. eseos archivos 
frecuenr:emenr:e cont:ienen las bit:4coras de audit:oría a.l cont:rol de 

O. - Sisr:ema operat:ivo o Soft:ware de cont:rol de acceso exist:ent:e. 

7. -!.d:s violaciones a .la seguridad. 

S.· Los archivos de seguridad y la generación -=le report:es de las dct:ividades de.l 
usuario ~ara asegurar que los propiec:arios de dacos y recursos son not:iEicados 
d~ los evenccs de seguridad en un perrodo de r:iempo. 

El audir:or deber.!l revisar. evaluar y prcbar el uso y procedimient:os que 
gcbiernan programas. usuarios y funciones del Sisc:ema Operat:ivo. especia.lmence 
les siguienr:es: 

.l. ·Lds facilidades de.l s.o. como son la supervisión y privilegios para progrsrna.s 
y usu.!lrios. 

2. -Concroles de Acceso sobre c:abl.as que di!Einen privilegios de usu.a:rios, 
pr:::gram.3.S y funciones. 

3. -::-=-neroles de Acceso sobre consolas o ee::minales maest:ras y privilegios 
asociados. 

~.-Bir:&coras de audit:orra. 

:. -Posibilidad y uso del. Conr:rol de Acceso sobre .los deEaul.t: de inicio de ID•S 
de usuari~s y pass""'Ords. 

t:i. ·C.:imandos de sofc:wa.re o funciones que sen consideradas imporc:anees 
m.3.nr:enimienec de seguridad dl profile. 

7. -l;)iJgncsr:ic~ de ut:ile.rras del S. o. que puede:: ser us.aidos para leer o .ailznacenar 
4reas que ccnt:ienen información imporcanee. 
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Las siguiences funciones de sofeware que .r"."1C.ringen e.l acceso a daeos. 
recursos y los procedimieneos que gobiernan el uso de eseas funciones. 

El audicor de~erd revisar. ev3luar y probar io siguienee: 

l.-Procedimiencos usados por el sof:ware de concro1 de acceso para rescringir e.l 
acceso a la Base de vacos y al Dic:ionario de Daeos. 

2. - El. diseilo de una rescricción de acceso en .l.os archivos por niveles. 
inc.luyendo rescricciones sobre archivos Eisicos y l.ógicos en el DBMS y en el. 
Diccionario de Dacos. 

3. -Segur~dad de ca.mpos. U3~ de pr~files de usuarios ypasswords y rescricciones 
de acceso. 

4. -Si el sofcwdre ejecuca .la funci~n de ideneificación de.l usuario y 
procedimiencos de aucencificación. 

s. -Comandos y funciones del Diccicnario de Dacas. (ueiler~as del adminiserador de 
la Base de Dacos. comandos par.!! rnodifica.r DBMS. archivos o definiciones de 
archivoJ. 

6.-Ac=esos de .los programadores. 

7. -Bicdcoras de Audicor~a. 

DBMS y comandos o funciones del ~D. 

a. -El sofcware de desarrol.lo que afecca a .la seguridad del DBMS. 

El manejador de .la. Base de nacos y el Dicciondrio de Daeos usua.lmenee proveen 
uc:i.ler.i'a.s para revisar e imprimir las capacidades de acceso. información de.l 
usuario y bicdcoras de audicor.i'as. 

Las funciones del sofcware restringen el acceso a librer~as cr.i'eicas y .los 
procedimi.encos que gcbiernan e.l t.:sc de esas Cunciones deber4n ser revisados. 
evaluddos y probados. El. audicor dei::eriJ revisar. eval.uar y probar lo siguienr:e:. 

i. -DocwneneJci6r. de librer~d~. 
2. -ProgramdS fuences y e3e=~=ables. 
3. -Jobs en ejecución y .linea.mieneos de ccnerol.. 
4.-Par.ámecros de corrida. 
5.-Uso de sofcware para res=ringir e.l acceso a librer.i'as. 
ó.-Rescricción en acceso a .librer.i'as de producci~n. 
7.-Resericciones de funcicnes que pueden ser usadas para modificar e.l 
eseado de un programa tprueC.!!s a producción). 
8.-Acceso a .librerias en prt.:ebd. 
9. -Convenciones para do3.r ncrnl=re a librer.i'as que son usadas para faciliear 
14 seguricU.d . 
.10. -Méeodos para c.lasi.fica:." y rescringir el acceso a l.ibrer.i'as por eipo 
(fuences. ob;jeco. cdrga y c=ncrol de job) . 
.ll.. -Si el. sofcware ejecuc.!t funciones de idenei.ficaci.ón de usuario y 
procedimiencos de aur:encifi=ación. 
12.-Procedimiencos inusuales de las l.ibrer.i'as. 
13. -Capacidades de la Bi cdcC":."a de audi cor.i'a. 
14.-Los ntlmeros de versiCn ~~ sofcware. 
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Los reporees escricos pueden ser usados para reporear 1as accividades de J.as 
1ibrer~as de .logs de acceso ai soEcware manejador de 1ibrerras o bit:dcoras de 
audicoria. 

- <:,.,frware de ur; i 1 er!as. 

E1 audit:or deberd eval.uar. revisar y probar los siguient:es procedimiencos 
disedados para 1imicar el. acceso a comandos de ueil.erias o funciones: 

1. -Funciones o comandos de ut:i1er.Cas. 
2.-Los conero1es de acceso sobre comandos o funciones de ueilerras. 
3. -Seguridad de acceso a ios progra.madcres para l.a ucil.iza.ción de funciones 
o comandos de ut:il.er.Cas. 
4. -Si el sc:t:cware ejecue<!'I l.as funciones de ideneificación de1 usuario y 
procedimieneos de auceneif~cac..tón 
5.-Capacidades de uso de ueileria para cada grupo de usuarios. 
6. -Bicdcoras de Audicorras. 

E1 sofcws.re de ueil.er.Cas no provee bi t:dcoras de audicor.:Cd.. E1 reporce escrico del 
scfcware cfpica.mence debe ser usado para eseo puede uci1izarse el. sorcware de 
c~ncrol de acceso. si esce es int:egrado con e.l sorcware. 
~eCer~n ser usados reporees para monícorear el. coneroi de acceso. 

-Software de Tel~ccmynicaciones 

El audi eor deberd revísa.r. evaluar y probar J.a posibilidad y uso de las 
funciones del. sofeware que restringe el acceso en l.as redes de Te1ecomunicacíones 
y 1.os procedimientos que gobiernan su uso, especia1ment:e 1os siguiences: 

.l.. - Rescricciones al. acceso de la red basados en ciempo. dia, usuario. 
l.ugar y ce.rminal. 
2.- El apagado auecmdeico de ce.rminales inaceivds en un específico cíempo 
1 t:errnina.les que pueden ser usa.das} . 

:J. - Faci.l.idad de acceso no aucorizado t::asada en prococc1os de cransmisíón 
y 1.íned.S rdpidas p<!!r.3 .ld conexión rdp;.da. 
-l. - El nt.lmerc de seguridad de ener.3da 1revis.=1..:: .la posibilidad de esce 
::almero para acceso .loe.al o eableros de boleeín ndcicna.l. J 
: . ".Au:=:-re.z;puesca "• E.oici:Zida.d de u.s.= scC:-~ modem. 
O. - Hcr.3.S dur.!lnt:e .l.a.s cud1es la. .lfne3 esca disponible. 
7.- Recursos y funciones posib.les a cravés del acceso de encrada. 
s. - Uso de idencifi.:ación de .l.:J. ce.rminal. fisicamence 
s;. - C.:-ncrcles de acceso sobre 1.os recursos de la red. 
10. - c::nerol.es de .::seceso sobre cab1as de configuración de red . 
.Il. - Concro1es de acceso a funciones de la red. 
22.- Seguridad física scbre líneas celef~ni:.as y celecomunicaciones . 
.:.3. - El uso de Red de drea .loe.al y la :oneccividad para oc.ras LANS. WANS 
~ redes en oc.ro .lugar. 
24. - Si el. sofcware e,Jecuea l.as funcicnes de 1.:1 ideneiEic:.!lción de1 usuario 
y p.rocedimiencos de dut:encifica.ción 
1S.- Procedimiencos para 1a prot:ecci~n de ccmunic:dciones (desde 1.as 
conexiones ha.sea la .recepción no aut:crizadaJ . 
.I6.- Posibilidad y uso de encripcac:i~n de dacos o mensajes cécnicos de 
idenei~ic.:1ci~n. 

L:s reporees escri eos pueden ser usados para reporc.!J.r .las accividades de la red. 
d~ 1-::gs de o!J..:ceso .!I sofcwa..re de eelecomuni=.!lciones o bic~coras de audit:orra. 
Es:.:-s pueden adem.§s hdcerl.c con el sofcware de conerol de acceso. 
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Los reportes especiales de Audicorra debe.r4n moscrar lo siguience: 
i.-Personal regiscrado por el sistema que al no corresponder el password 
con su identificador o el personal que ha inceneado mds de dos veces en erar 
al siscema sin un password aucorizado. 

2.-Idencificaciones de usuario no usados hace 6 meses. 

3.-Idencificaciones de usuarios con privilegios especiales. 

4. -un reporce de .referencias cruza.das que debe mosc.rar a los ID's usuarios 
con cada acceso a J.as aplicaciones. 

5.-Liscar codos J.os ID's usuarios por grupos. 
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4.2 SEGURIDAD F1SICA Y ANBIENTAL 

4. 2 • .2 DEFINICIÓN DE SEGURIDAD riSICA Y AlllBIENTAL. 

La. segurida Frsi.ca y Ambiertea.l eiene como objeei.vo est:ab.lecer polfeicas. 
procedimieneos y pr4ceicas para evit:ar .las ineerrupciones prolongadas del. 
servic.J.o de procesamienco de información debido a cont:ingenc.ias como incendio. 
inundación. huelgas, diseurbios. sa.bot:aJ·e. 

4.2.2 NECESIDAD DE CONTAR CON SEGURIDAD F.fSICA Y Al'IBIENTAL. 

A.l sel.eccionCJ.r un lugar para un cenero de cómput:o se debe dar especial 
cons:i..deraci~n a .1.a prot:ección de.l p.roces.smieneo de ínformaciCn y a.l equipo. 
SI!!!! puede perder eíempo de procesamieneo a causa de accident:es, desase.res o 
sabot:a:¡e. 

!:.'esaseres n.:i.t:ura.les: Da.i'Ios por inundaci~n. rayo, t:er.remot:o o t:orrtados 
pueden ser evi ea dos minimizados por e~cnic:as de c:onseruc:c:i6n y/o 
3elec:i~n de lugar. 

A.::cidenees: Ddi1os accident:ales al cenero de cómputo o a la información de 
enr:rada o salida, pueden causar perdida considerable de t:iempo. La 
reducción de dai7os accidentales puede ser obt:enida por las siguienees medida.s: 

al Pr~hibir ~umar, t:omar o comer alimeneos dent:ro del cenero de c:ómpueo. La 
comida, el t'db.aco y l.os liquidos pueden ocasionar incenct:ios o datrar equipo 
delicadofespecialmenr:e en caso de l.IquidosJ. Escas prohibiciones deben de 
est:ar Cldramenee setrald.das a la ene.rada del cenero. 
bJ Evi ear el uso de zapa.ros con suelas plJst:ic:as ya que ellos pueden 
producir por:encial eseSt:ico. Las descargas de poc:encial. ese4t:ico en u.na 
compucadora pueden causar el mal fu.nciona.mieneo del siseema. 
cJ Resr:ringir el acceso d el cenero de compueo a personal no aur:orizado. 

4.2.3 ARRAs QUE ESTAR DENTRO DE LA SEGURIDAD F1SICA Y AlaJIE:NTAL. 

4. 2. 3. l UBICACIÓN Y CONSTRUCCIÓN DEL CENTRO DE C'CWPOTD 

No es rec~mendable ubicdr ceneros de c~mpueo denero de at:racr:ivas paredes 
de vidrio ubJ.C.3das en avenid.!l.s principales con gran afl.uencia peat:ondl y 
veh.Lcul.!l.r ~ c::n t•isicas :erecuenr:es, principalment:e para evic.ar r:errorismo y 
.SdbOC:.!l.je. 

La .selecci~r. del locdl deber4 serrn4s conservddora, los ceneros de cómpueo 
deberAn se:- i::oloc~dos lejos de las 4reas de cr4nsir:o caneo eerrescres como 
aére.!ls. 

L.!! ccnscruc.:ión del interior del cenero de cómpur:o no debe ser de 
trJdt:eridles .::.:tr:.:1.lc;;.:J.dos como inflamables que despidan humos suma.menee cóxicos, las 
divi.sicnes ent:re .:::s cubfculos deben ae ser d prueba de incendios, deben quedar 
perf-e=c..3.me:::=e sel=.3d.as, de preferencia que no despidan polvo (por e:femplo el 
cir-=il pldnc.'lado). 

En le posiCle se deben r:om.:ir precauci::nes en cuanco a la orieneación del 
cenero de =~mpuec rceneros suma.menee calurosos a los que t:odo el did le!'- esca 
d.!tndo el solJ se .:íeben evit:dr en lo posible los grandes vent:anales, evir:ando el 
vidrie en la.s 4r~.!l.s de recepción y en c.!l.so de que se uci.l.ice, debe esear 
reforzado a prueC.!I. de balas y de incendios. 
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Los ceneros de cómput:o son de a:Lco riesgo y suscepcibl.es de sufrir at:aques 
excernos. por lo canco deben est:ar aisl.ados de l.as inst:al.aciones. por l.o gener.!!1.l 
est:e requisir:o incerfiere con la eficiencia del flu,jo de r:raba,jo pero es 
indispensable en las inst:alaciones de al.r:a seguridad. 

Las dimensiones mLnimas de.l cenero de cómpuco escdn decerm.inadas por .la 
cs.ncidad de compcnences del siscema, e.l espacio mLnimo requerido por cada 
unidad para su mancenimient:o. drea de operación. paredes y paneles removib1es 
pueden ser ucilizados para facil.it:.sr ampl.iaciones fucuras. 

AdemSs en el cenero de cómpur:o se debe prever espacio para 1o siguient:e: 

aJ A1macenamienco de c:inr:a.s. 
b1 Format:~s y papel pars impresora. 
cJ Mesas de r:rabajo y .~uebl.es. 
dJ Área y mobiliario p.!!tra mancenimienco. 
eJ Equipo de t:e.lecomun1c.!Sciones. 
f) Área de progrdITlación. 
gJ Consolas del operad=r. 
hJ Area de recepción. 
iJ Microc=mpucadora:s. 
jJ Fuences de poder. 

Los archivos maese.ros y/e regiscros deber4n ser guardados en una bóveda 
ant:i-incendio bajo mdxima proce:::=ión. 

Piso eievado 

Esce cipo de pisos permi r:en organizar el. cendido y prot:ecci6n del. cabl.eado 
de.l siscema, m4s 1a faciJ..ida.d de reacomodar el sist:ema. 

Los pisos el.ev.:1dos t:~ién proveen un exce1ent:e mér:odo para 11.evar el aire 
a.condicionado cerca de las unidades del siscema. perrniciendo 1.a d.dici<!n o 
recol.ocación de las reJil.l.as de aire cuando aon d.gregadas o recol.ccad.:1.s 
m.:lquinas en l.a sala. 

Un piso elevado debe ser capaz de soporcar una carga unifcrme de no menos 
de 1200 ki1os pcr mecro cuadrado. 

La capacidad de soporca.r unidades ct.diciona.les debido al pot:encial de 
crecimier.co fucurc del. siseem.3 ~~be ser consider.=wdc. 

L.::1. disC.3.nci.:t enere la supe:.-=.!cie del piso del edi:f..z.cl.o y el pi~~ elevad.:> 
debe cener 45 cm. cuando es usad= como c~ara plena de aire acondicion~d~. la 
a.lr:ura de.l plafón, desde el pi~= ealso r:erminddo debe ser de 2."' mes. 

Los panel.es de.l piso e.levado deben poder ser removidos e4ci.lmence 
para permit:ir la inst:al.dción del cabl.eado del siscema. 

Es recomenda.ble que el .3cab.:1do del piso del. cenero de cómpuco sed hecho con 
p.ldscico laminado anciescdcico. 

También propcrciona una superEicie de f~ciJ.. J..impieza 
o con aspiradora. 

4. 2. 3. 2 AIRE ACONDICIONADO 

un crapo húmedo 

Los duccos de aire accndici.onado deben escar limpios. ya que son una de 1as 
principa.les causas de polvo. esce es indispensab.le en el cenero de c6mpuc:o ya que 
l.as fl.uccuaciones de aire y .los desperfecc:os oc.ssion.:Sn que .las comput:adoras 
cenga.n que ser .:Spag.sdas. 
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Las insea1aciones del. aire acondicionado son una fuenee de incendio muy 
frecuenee. asimismo son suscepeibl.es de aeaques fisicos. especial.menee a eravés 
de 1os duccos. 

Se deben inseal.ar redes de prot:ección en codo el siseema de duccos exeerior 
e incerior. se habr.!f. de canear con deeeceores de humo que indique la posib1e 
presencia de .Euego. asI como con exeinguidores. 

En l.a conserucción del. Cenero de Cómpueo es imporeanee ei aire acondicionado 
y consecuencemenee la a..m.bieneación a ser mancenida en ese .lugar,. para mantener 
l.a humedad reJ.aeiva del. espacio dent:.ro de l.as t:o1erancia especificadas. 

Si se permice J.a infilt:ración de grandes vol&lmenes de aire frio (por 
debajo de is grados cencigradosJ. o se int:roducen incencional.ment:e. el 
sist:ema de aire acondicionado deberia cener J.os medios para agregar la 
humed.!ld adiciona.! al. l.ugar. E.l comporcamieneo de un sistema de procesamiento 
de d.!lt:os es afectado cuando .la humedad .l.Iega a rebasar J.os limit:es requeridos por 
~1 equipo. 

Se reccmienda que l.a presión de aire en la Sala de Cómpueo sea 
l~gerament:e superior que .la de dreas adydcenees. para reducir asI la 
ener~da de polvo y suciedad. 

4. 2. 3. 3 INSTALACIÓN ELJ:CTRICA Y SUHINISTRO DE ENERG1A.. 

A concinuación se describen disposieivos que reducen el riesgo de dano al 
equipo debido al siscema eJ.écerico. 

Las variaciones de energía en una 1Inea pueden ca.usados por el. 
-e::cendido o apagado de m&quinas -eléctricas. t.:sl.es como mocores. ascensores. 
e.:Jui¡:os de soldadura. siscemas de aire acondicionado, etc. Alln eJ. f.lujo de 
,:;:,rri~r.te de un siscema de iluminación puede producir "Picos de ruido" 
que podrían e.'Cceder e.! nivel. de energia acepeabl.e para alguna unidad del. 
siscema. por .!o cua1 es a.le~ence recomendado que J.a entrada de pocencia de.1 
.siseema ése e ccmplecamence aislada de cualquier carga e1~ct:rica. En zonas 
g::-~ndes cargd.s eléct:ricas induscriaJ.es o condiciones de encrada de potencia 
~~:ginal.es. pueden ser necesarias aislaciones adiciona.les para prevenir 
t·.:1.r~d=i.:ines de energ.ra en el siseema. 

Sist:e.ma. iniDt:er.rurnpido de a.bast:ecimieaco de corrient:e (UPSJ. 

Escos dispcsicivos eléccricos reducen el. 
;::::r los C.!lmbios de c::>rrience. Dich:s 
.:::ns e ruidos den ero de un sistema. 
UFSfUr..:::.ncerrupcib.le power supp.Iy syscemJ. 

riesgo de cener un accidence 
prot:ect:ores son cípicamence 
de corrience inint:errumpido 

Un siseema UPS consisce en un generadcr, ya se~ de bacer~a o de gas. que 
hace incerf.:tse encre l.a energ:ra eléctrica y e.1 disposicivo de entr.!lda de 
energi.!i e.Iéct:rica a la compucadora. Lo que hace es dar una consiscenci.a a la 
.::rriente eléccrica que hace funcionar s. l.a compuc.!ldora en caso de haber 
und f3J..la en el a.bastecimieneo d~ energía el~cerica. El. UPS provee de 
energ:r.!I. el.~cerica a .la compucadora por cierco per:Iodo de ciempo; 
depend:::.endc de l.o soEiseicado·, que se.:1 el UPS. .la corrience e1éctric.!t 
provenienee del UPS puede ser de dias o de d.!gunos minucos que permiean 
respal.dar. 
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Swit;cb de apagado en caso de emergencias. 

Ta.Z vez exist:e en a..Zgan moment::o la necesidad de apagar .za 
compueadora y sus disposit:ivos periféricos en caso de que e.z cent:ro de cómpueo 
donde se encuenr:re .1.:J ccmpucadora, se esee incendiando o si hubier.3. 
ev~cuación. Dos swi r:ch de emergencia servir.ran para est:e propósi eo. uno den ero 
de.1 cuarco de mdquinas y el. oero cerca.. pero afuera del. cu.31rt:o. Deben ser 
c.laramence idenr:ific~dos con un l.ecrero. deben ser accesibles e inc.Zusive a 
sa.Zvo de gen.ce que no r::iene aucorización para ueilizarlo. Los swir::ch deben 
escsr bien pror:egidos de una; act::ivación o!ICCideneal. 

Teacr dos diEerenccs escaciones de a.bascecimienco de energía e.Zéct:ríca. 

El. C.3.blea.do de energ.J:a e.léccrica que a.limen.can a nuescro <..·enero de cómpuco 
esc.:tn e.-.:puescos al medio ..:t.ntbience- a.gua. fuego y excavaciones. Pdr.3. 
reducir el riesgo de fa.lea de energ.J:a el~ct::rica lo que se debe hacer es 
abdscecerse de energ~a ~léccrica no só.Zo de una escación de eleccricidad sino 
de des. As.r si falla una por .lo menos nos queda la ocra escación de e.leccricidad 
funcicn.:1ndo. 

Los ca.bies deben escar denCro de paneies y canales e.1.éccricos. 

Incendios pc.r causas de la elecr:ricidad scin siempre riesgo. Pdrd 
reducir e.1 riesgo. los cabJ..es deben ser puescos en paneles y candiles 
resiscences dl Euego. Esr:os cana.les y pane.les genera.lmence se encuencran en el 
piso del cenero de c~mpuco. 

Siseenra de diseribución eléce.rica. 

Se recomienda que el sist:ema sea ccneccado a una l1nica fuence de poder. El 
a.Zimencador principdl y los ccnduct:ores de cierra.. deber.:1n ser ais.1.ddcs. 
Circuir:os ramiEic.!l.dos para i.l~"Tu.nación y siscemas de aire no deber.§n 
coneccddos a les cable.res de pcr:encia ucilizddos por el siscema. 

Ta.ble.ros de d..ist:ribución e.1.écerica. 

E.Z pr.=iveed-=-.r dei:::e da:- un =:1.blerc de dist:ribl1ci~n. .:!!l que deber.1 conc.::i.r 
ccn un .incerrupcor gener.;;¡l, volcrmecro. amper.J:mer:ro. frecuent:fmecro y un 
int:errupt:or ind.l. v.idua.1 por cada una de .las unidades que configuren en el 
siscema. E1 cable.r-=- deCe uCicarse en un lugar accesib.Ze y cada incer.rupcor debe 
esf:dr debida.menee rocu.l.:!do para su f.§ci.l .Zoca.lización. 

Requerímieneos de.1. servicio eléct:rico. 

El suminiscro elécc.rico debe ser criE4sico 220 vo.lcios y 60 Hz. También 
debe proveerse una ccnexi~n de cierra.. 

Toma. corr.iez:ar:cs para servicio. 

Deber.!ln ex:iscir enchufes de corrience que esc~n .loca..liz.a.dos dencro de .los 
2.5 mee.res de cad.a. mdquina. 

Un enchu~e de corr~enr::~ deber4 servir 4 m.!ls de una mdquina. 
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Todos l.os conduccores de Cierra de l.as mClquinas deben escar l.igados 
Euercemence a una barra sdl.ida de cierra, del. mismo cipo que la barra de neucro. 
Escas barras deben escar .l.ocal.izadas en el. cab.l.e.ro de conexiones 
el.éccricas. 

4.2.3.4 INUllDAC:XÓN, 7TJBER1As Y DRENAJES. 

Los ceneros de cómputo no deben col.ocarse en sócano o en <!lreas de planea 
baja, sino de preferencia, en l.as parces alcas de una escruccura de varios pisos. 

L.!I. me:Jor opción es no ca.locar e.l cenero de cómpur:.o en <!lrea.s donde e.l riesgo 
de inundación es evidence. 

Algunas causas pueden .ser .la rupeura de cai'Ierras o' por e.l bl.oqueo de.l 
drenaje, por lo canco .la ubicación de las catierias en un cenero de cómpuco es una 
decisión imporcance. 

El. da.no causado por e.l drena.Je es un riesgo, cuando el. cenero de cómpuco 
se .loca.liza en un sóeano. Deben inscalarse, si es e.l. caso, dececcores de agua o 
inundación, as.I como bombas de emergencia para reso.lver inundaciones inesperadas. 

4.2.3.S AlrrORI.ZACIÓN DE ACCESOS, PROCEDINIENTOS r MONITOll.EO DE 
DISPOSITIVOS. 

Es imporcance asegurar que .l.os concrol.es de acceso sean escrictos dura.nce codo 
el dra. En especial. duranr:.e l.os descansos y cambios de cu.me. 

El personal. de mancenimienco y cua.lquier ocro persona.1. ajeno a .1.a 
insc:a.lación se debe idencificar anees de encrar a esca. El. riesgo que proviene 
de esce personal. es ran grande como el de cua.lquier ocro visiranc:e. 

Se debe .limicar e.l acceso .!l. .los individuos no aurorizados por .la gerencia. 
escdl aucorización debe ser e.xplicir:.a, el persona.l aucorizado debe tener 

una l.lave de acceso al cenero. 

En los ceneros de cómpuco se pueden ucilizar .los siguiences recursos para 
c~ncrclar e.1. acceso: 

Puerca coo cerradura. - Requiere de .l.a .llave r::radic..i.onal de metal. debe de ser 
diE.Ici.l de duplicar esca llave. 

Puerca de combinaci6n. - Esce siseem.::i: usa una combinación de nllmeros par.3 
permirir el. .3cceso, .ld combinación debe ser cambiada regu.ld.rrnence o cuando e.l 
emp.leado se~ eransferido o rerrnine su función .laboral denero de ese cenero 
de compuco. Eseo reduce el. riesgo de que .la ccmbina.ción sea conocida. por gence 
no auccri.zada. 

Puerca e.lecc:.rónica. - Esce siseema usa una c.!lrjecd de pl.dscico magnécica como 
l. lave de en erada. Un código especia.l. in cerne en la c:az-,Jeca es l.e.fdo por un 
sensor accivando el. seguro de .la puerca. Ese.e siscema ciene vencajas sobre 
.las puercas de cerradura y las de combinaci~n. debido a que: 

al A eravés de.l códigc incerno, .las carjecas pueden ser asignadas como 
.idene.ie.icación individua.l. 
bJ A rravés de.l código incerno y el sensor e.l acceso puede ser 
rescringido a puercas pa.rcicu.l.ares o bien a horas parciculares de.l dLa. 
cJ Son di.E.Icil.es de duplicar. 
dJ La carjee.s es E6cil de desactivar e:i e.l caso de que el empl.eado sea 
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r:rdnsferido a ocro cenero, o que la r:arjer:a sea robada o perdida. 
e} Las alarmas pueden ser acr:ivadas aur:omdr:ícamenr:e si se der:ecc:a una 
enr:rsda il.cgal. 

Pucrr:as sensorial.es. - Sen acr:ivadas por 1.os propios individuos por a.lguna parce 
tlnica de su cuerpo como puede ser la hue.lla digir:al., 1.a voz, l.os ojos o 
bien por la firma. Esr:e sisr:.ema usado principal.menee en los ceneros 
mili cares. 

Registros de enc:rada • - Todos los visir:.anr:.es deben firmar el. regiscro de 
visic:ances indicando su nombre. su compatIIa. la razón para l.a visir:.a, .la persona 
que va a vi si car. 

El regisr:ro se encuenera en l.a recepci6n al. enr:rar al. cenero de cómpur:o. el 
visicance debe ademds t:."ener una idenr:ifica.ción (licencia de manejo o credencia.l.J. 

se debe idenr:iEicar y admitir canco a los empl.eadas como a 1.os visit:."ances de 
uno en uno. 

Identificaciones con Eoco.- Las identificaciones deben cener una foco para codo 
el personal del. cenero. l.as carjer:.as de las visir:anr:es deber¿fn ser de 

dife~enr:e color para l.a fdcil. idenr:.ificación. 

Video c.:fmaras. - Escas deben ser loca.lizo3das en puntos escrat:.égicos para 
que les gua.rdi'3s de seguridad puedan monir:orear el cenero, los c:assecces deben 
ser recenidos para un posible an4lisis. 

Guardias de seguridad.- Es usual que 1.os guardias uc:il.icen las cámaras y las 
puercas de seguridad, la.s guardias deben ser eurnadas para proceger la 
organización de pérdidas. 

Bsc:olca conr:ro.Iadora para el. concro.l de..1 acceso de visit:.a.nt:es. - Todos .los 
visir:.ances deben ser escol cados por un empleada respcnsa.ble. Se dice que 
son vi si canees los amigos, prcv·eedores, ingenieros de msnr:enimieneo y audi cores 
excernos. 

Puercas dobl.es.- Se encuencran en las ene.radas de los c:uarros imporcances del. 
cenero de cómpuco y c:onsisr:.en en dos pue~ra.s, para que l.a segunda puerca abra 
la primera debe ese.ar cerrada. 

Elle.rada llnica. - Vebe ser monir:.ore.5da por un recepci.oni.sea, codo el. perscnal debe 
en~~.:i.r a t::r.3vés de e.l.la. si exis~en muchas .::!'nCr.:ad.!ls crece el riesgo de que 
perscnas no aucorizadas penecr~n. 

4.2.3.6 ALARHAS. 

Siscema de al4rma: Un siscema de alarma debe cener puncos par.!I accivar. de 
r:al. manera que so.la.menee se pueda enr:rar y sal.ir por l.as puercas. 

El personal de seguridad debe poder oir la alarma cu.sndo sea ac:r:.ivada. 
Deben exiscir reporr:es de seguridad y documenr:os sobre la disr:ribucidn de 
earJetas. 

Todas las dreas deben esr:ar procegid.!ls canera accesos fisicos 
aucorizados. Las alarmas cancra robo deben ser usadas hasca donde sea posible 
forma discreca, de m.s.nera que no se arraiga · l.a acención de que exisr:.e un 
dispasir:ivo de alca seguridad. Tal.es medidds no s6.lo se deben aplic~r en el. 
cenero de c6mpur:o sino cambién en 4re5s adyacenr:es. 
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-Dececco.res de fuego y humo. Se deben colocar cuidadosamen c:e evi c:ando la 
rel.aci6n con .los aparat:os de aire acondicionado, ya que escos pueden difundir el. 
cal.oro el humo y no permic:ir que se accive el dececcor. 

-El. dec:ecc:or de humo que se el:i.:Ja deberd ser capaz de dec:ecca.r 1.os d:i.sCincos 
cipos de gases que desprendan los cuerpos en combusc:i.ón. Al.gunos no dececcan el. 
humo o el. vapor que proviene del p.1.4.scico quemado que se usa como a:i.slance en 
eleccr:i.cidad y en consecuenc:i.a los incendios ocasionados por un coreo circuico 
c:al. vez no se dececcen. 

-Los dec:eccores de humo y calor se deben inscal.3r en el cenero de cómpueo. en las 
dreas de oficinas, incl.uyendo el depósit:o de papel.er:ra y en el per:tmecro E:rsico 
de las inst:alaciones. Es necesario colocar dececcores de humo y de calor bajo el. 
piso y en los conduccos de aire acondicionado. 

-L.3.s .!1la.rmas concr.!1 incendios deben est:dr conecc3das con la al.arma cencral del 
.luga.r, o bien direceamence con el depart:a..menc.=- de bomberos. 

-se debe serciorar la organización que los concroles de seguridad concra 
incendios saeisEaga 1.os escdndares m~nimos del deparcameneo de bomberos. 

-La documeneación de los sist:emas. 1.a program.:J.ción, y las operacíones Cambién 
necesican procección con era incendios. La desc.rucción de esca documencación puede 
imposibi.1.iear .la ucil.ización de archivos de respaldo. Se deben eseab.lecer 
procedimient:os que garancicen la accua.lización de c:oda 1.a documencación como 
rucina y que lds copias de seguridad se a.lmacenen en un .1ugar 1.ejano, as~ como 
las copias de seguridad de los programas y los archivos. 

Tipos de equipo conc.ra i..acencli.o. 

Debe exiscir un sist:ema de decección de humo por ionización para aviso 
a.ncicipado. esce siscema debe hacer sonar una a.larma e indicar .la situación 
de.1 deeeceor accivado. E.l siscema de decección no debe ineerrumpir la 
corrier:ce de energ:ta eléccrica al equipo de :=ó'mpuco. Se debe conc:ar con un 
.:Ji.sposicivo mdnual de emergencia para cercar el sist:enut eléccrico y aire 
.:tc..:ondi.:ionadc y debe inst:d.Zarse en c.:1da salid'°" del cenero de c~mpuco. 

Se deben colocar en lugares escrtJ.cégic::s de1. cenero cómpuco excincores 
por=4ciles de co (recomendable para equipo e.léccricoJ. E.l equipo respiracorio 
debe ese.ar a ld mano, canco en e.l 4.rea de c6mpuco como para e.l uso de los 
bomber:;)s en caso de incendio. 

Pcr su parce. .los dececcores de ionización del. aire se colocan en 
el t:echc y piso falso. reparcidos de manera uniEorme y escando codos coneccados 
a.1 C.J.ble:o del equipo de concrol concra .:.:lcendio. En esce c.sblero se 
localiZ.!I. un reloj que pt:ede ca.libr.:1rse de o a óO segundos para provocar 
un disparo de gas halón a t:ravés de boquillas de aspersión 
e.scr3c~g..::.c.smence colocadas en el eecho de 1.a sala, para permicir la evacuación 
del personal y desconecrar el siscema, ya que el gas halón aeecca la c~pa de 
~zcnc. 

Es necesario definir y documenr~r los ~r~cedimiencos que se deben seguir 
en c.:J.so de incendio. Ademds .se debe encren.ar .::1.l perscnal acerca de su uso, con 
frecue:Jcia muchcs empleados no saben exacca.mene-e que deben hacer en caso de 
incendio. 
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Las cincas y discos magn~eicos deben almacenarse en una sa.la aparee. 
c~neando cor. un acceso al .:fre3 donde se .zocal.iza el equipo de cómpueo. E.sea 
sala debe concar con c-=-d.!ls las condiciones ambiencal.es y de seguridad 
necesarias ya que la informaci~n al.roa.cenada ah:C c:iene m~s imporeancia. 
que el propio equipo de c:ómput::::. Las cincas y discos magnéCicos deben 
almacenarse en armarios f.:Jbric:adcs especia..lmenee con paredes de por lo menos dos 
horas de resiscenc:ia al ~uego. 

Para asegurar que los s::z..seemas de decec:ción se encueneran en ·buenas 
condiciones. el cuerpo de bombercs debe inspeccionar el siseema y recargar 
los exeineores anualmence. Ta.rnbiér. se le debe noeificar al cuerpo de bomber~s 
la locdl.ización • .tel. cenc.:o de c":!mpur:.o. para que en caso de incendio escén 
preparados con el equipe aprcpia::Jo. . 

La pareicipación de los bomC:ros caneo en el di.serlo como en la aplicación 
de los p:rocedimienc:os para deeecesr. prevenir y exeinguir incendios puede ser muy 
valiosa. 

Planes de evacuación del cent.ro p.lenament:e probados y documentados. 

Los planes de eva.cu3ci~n s=:: impo:reanees para la. seguridad huma.na, sin 
embdrgo é.sce pldn no deCe de.s=w:!.dar La aeención que se 1.e debe a.l cenero 
de procesa.miencc de la inEorma=i~n. 

4. 2. 3. 8 TEMPERATURA Y llUHEDAD 

. Los equipos de pr~cesam::z..er.:o de daeos. necesican de un siscema de 
aire acondicionsdo diset:.=tdo pa:.!! :peración conse.=tnce, en base a los siguienees 
pardmeeros: 

-Disipación t:é.rmica (BTU) 
La disipación eérmi:d de c3da unidad de siseemas es moserado en Unidades 

Térmicas Briednicas por llera. 

-Nov.imieaeo de aire (C:.FHJ 
El Movimie~ecs de Aire es ~=.s=rado en Pies CQbiccs por minucc. 

-Iluminación 
La I.luminación debe ser incluida en .l.os c<'flculos de carga eoeal de C-3.l.or. 
Si la i.l~~inaci~n es sec=ionad3. ~sce cdlcu.lo debe ser hecho cerno si codas 
,l.ds 1.uces escuvieran encendidcs ~~ mismo ciempo. 

-Pdrd:idas por transferencia de calor 
Exiscen pérdidas pc:r cra~s~ere~c~a de Ca,l.or, por lo siguienee: 

-Pérdidas a crsvés de p3:edes. piso y eecho. 
-Diferencias en ::emp~ra:t.:ra enere la Sala de Cómput:oy <'fr~as adyacences. 
-Venean.!ls e.>cpuescas a 1.:s r.syos de.l sol. 

Los c6mbios de eemper.5e:ura durance .la operación del compue:ador 
deben ser minimizados. L.a. V.5r~ació'n c:Cclica de eemperacura sobre el 
rango c:=mpleco de oper3ció'n debe re.!111.izarse en menos de f! horl!l.S. 

La eempera cura ide.!Sl rec~mer:dada para el Cdnc:ro de Cómpue:o es de 22 
gr.!ldos Ce.'7.C:Igrad~s y és:=3 .:Jebe se: usdda como la base pars el di.serlo de.l. 
sisc:ema de .!li:re sccndici=n.5do. 
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La Humedad debe ser agregada o quicada al. siscerna de aire 
acondicionado. canco como sea necesario. General.menee. .l.a humedad debe ser 
agregada ya. que al enfriar el aire se remueve la mayor.:!"a del vapor de agua por 
condensaci~n. 

Se recomienda que se inscal.en inscrumencos regíseradores de eemperacura 
y humedad. Dichos inscrumencos son necesarios para proveer un concinuo 
regisero de las condiciones ambienea1es en el. drea del. equipo. 
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El plan de concingencias junco con el. p1an de seguridad sirven para proveer a la 
organización los requerimiencos para la recuperación de desascres. 

La mecodol.og:!'a t:iene como final.idad conducir un p.Ian de recuperación 
concingencia que sufra 14 orgdnización de la manera mA.s efecciva. 

S • .2 DEFINICIÓN DB PLANES DE CO~CIA. 
(DISASTBR CONTINGSNCIA PLANNING (D.C.P.J) 

El Plan de Concingencia es definido como: 

LA IDENTIFICACIÓN Y PROTECCIÓN DE LOS PROCESOS CR1TICOS DE LA ORGANIZACION 
Y LOS RECURSOS REQUERIDOS PARA MANTENER UN ACEPTABLE NIVEL DE TRANSACCIONES 1 

PROTEGIENDO ESTOS RECURSOS Y PREPARANDO PROCEDIMIENTOS PARA ASEGURAR LA 
SOBREVIVENCIA DE LA ORGANIZACION EN TIEMPOS DE DESASTRE. 

Un Pl.a.n de Coneingencias es un Pl.4n en donde incervienen los niveles 
eJecucivos de la Organización y el persona..l usuario y cécnico de los procesos. 

El. P.l.an de Cont:ingencias se basa en encender 4 l.s Organización, l..os 
objecivos que soporca., l..as operaciones que real.iza. evallla la perdida de cada 
proceso. dando a conocer que se harra en una sicuación cricica. y preguncando que 
se puede hacer cuando se presen ce. 

Un desascre puede .sfecc.sr el a.mbienee normal.. de l..a Organización. A.lgunas 
organizaciones pueden ser afeccackf.s en menor o mayor grado, l..o cual.. puede craer 
sUbsea.ncial..es perdidas a l..a organización. 

El.. escar preparados para una recuperación en caso de desascre y concinuar 
con las operaciones normales de la organización. debe escar concemplado en un 
Plan de Concingencias. 

Las org4nizaciones ha.n ido implancando 13 cecnol.ogra necesaria para irse 
ad.5pcando a su medio <!!UTlbience. Es imporcance l.a. dependencia que cienen las 
organizaciones de l.a cecnologra. 

L.!f.s Organizaciones deben de idencific~r sus procesos crrci~cs. 
El.. ciempo y los recursos para desarrol..lar. probar y dar mancenimienco al 

.Pl..a.n de Coneingencias deben ser proviscos por los nivel.es e:Jecucivos de 1..a 
Organización. 

En la Organización el proyeceo del.. Pl~n debe cener una a.l. ca prioridad. 
E.l P.l.an de Coneingencias ancerio.rmence sólo com.s.ba en cuenca los procesos 

basados en la Compucadora. Sin embargo se debe eomar en cuenea e:odo aqueJ..lo que 
asegure l..a cont:::inuida.d de la organización. incluyendo regiseros manua.les y 
documencación .Euenee. 

Si J.a Organización se encuencra en una drea que esca propensa a cerremocos 
y cemblores. e.l Plan de Coneingencias deber.fa cener prccedimieneos para ocupar 
ceros servicios en un Cenero de Cómpuco al..cernaeivo. 

La Organización debe describir J.os .limices del P.lan. para faci.l..icar .la 
creación de.l mismo. Los miembros de la Organización deben parcicipar en 
decerminar los 4.lcances y limieaci.ones de.l P.lan. 
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Minimizar el impacco del Desascre en la Organización. 
Eseablecer careas para evaluar los Procesos de la organización 
indispensables. 
Evaluar .los Procesos de la organi::ac:i.6n. con el apoyo y aucorización 
respeceiva. a crav~s de una buena mecodologia. 
Decermindr el ces=~ del plan de recuperac:i.ón, incluyendo capacicación 
y organización par.3 rescablecer l.os procesos cric:i.cos de ia organización 
cuando ocur.r3. und incerrupción de Operaciones. 

Un et=ece~vC' Pl.a.r. de Recu¡:::er!lción es relaciva.mence económico en comparación 
un Seguro. 

Neccsicldd de contar con P-1.anes de Contingencias 

.!..as empres.:is rehúsan -:::.raJ::a:;ar cor. un P1an de Concingencias, pienss.n que es 
poco pr·=bal::le que les su>=eda. u.r. 3esasc.re. robe, o perdida de l.a informaciór:. las 
organiza.~icr:es piensar. que sus siscemas son compleJOS y que nadie Euera de la 
organ.iz.=Jci.ón les va <:i o:u:cender y d ut:.i1izar. 

Las empresas cienen que ccmar conciencia de la import:ancia del Plan de 
Concingencias. Un cent::r~ de cómpuc~ debe procegerse de algunos desase.res 
nacural.es como pueden ser : 

- cemblo..res 
- inundscicnes 
- huraca.nes 
- incendies 

Los riesgos de no ccncar c~n un P1an de Cont:ingencia son 1os siguientes: 

Incerrupci~n de las cperaciones. resulcado de no poder acender a los 
cliences. perdida de cporcunidades e inhabi.l:i.cación para compeeir. 

PerdJ..dds Financ~eras. 
Pago t:a.rdio de las Veudas. 
Ret:rascs en l=s Escados Financieros 
No .:2pr=v-=':::ha.r l.:1s Ofercas. 

~. 2 HETODOLOGLA DEL PLAN DE CONTINGENCIAS. 

La Mecodclogia. dei Plan de conc:i.ngencias deeermina ios procesos cricicos 
de la organizac.i~n pard rescablecer sus operaciones y debe de comar en cuenea ser 
eficaz y eEicienc-::. les aspececs legales. el. impaceo de servicio ai clience y los 
riesgos para que scbreviva la Organización. 

L~s proces~s crícic:::s de la Organización deben de escar definidos e 
idencific.3.dcs, asI c::r.ic los Recursos necesarios para ia cont:inuidad de los 
procesos. Los recurscs incluyen al. personaJ.., equipo. t:ransporc.5ción, oficina. 
espacio induscri~l. f:rT.1as, daeos y regisc.ros vicaies. 

Es necesario iden::~f.ica:r 1os procesos cricicos. y los recursos necesarios 
para minimizar el Impac:: de ~esascre. 

Generalmen:e exis=en digunas precauciones y procedimiencos en 1.as 
crgani.:.3ciones. que pueden hacer mínimos los coseos previni.endo un desascre. 
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Las experiencias han moscrado que las organizaciones necesica..n comprender 
.la J.mporcAncia de su in~ormación. 

Las compa.n.:Las que cien en información cr.:Lcica resul cado de procesos 
aueomaeizados, deben: enviar regularmenee copias de respa.ldo de sus archivos a 
un Cenero Aleernacivo. 

Se debe considerar el impacco que causar.La. un desasere en un Cene.ro de 
compueo. 

Como parce de la preparación de un Plan de Coneing~cias en las 
Orga.niz.sciones debe exiseir seguridad .f.:Lsica. lógica y ambienca.Z para reducir 
desascres. las cu.sles .fueron explicadas en el cap.:Leulo c!Ulcerior. 

E.1 sigu.ience p.sso es idencieicar y docwnencar procesos aleernacivos pars. 
procesos ideneific.sdos como cr.:Leicos para la organización. Si exiscen oeros 
procedim.ieneos dencro de .la Organización que cenga..n recursos similares 
aprovechabl.es. escoa podr.:Lan ser considerados como posibl.es procedimieneos 
a.J.Ce.n:JOS. 

La Organización debe cener ntlmeros ce.lefónic:os de Emergencia y celéfonos 
pareicu1ares de su persona.1. Escas ce.lt!fonos deber&n escar a.lmacanados en un 
1ug4r seguro y accesib.le. 

En 1dl preparaciC:Sn de un Plan Coneingenc:.ias, las uci1er.:Las de sofcware 
pueden ser usad.ss p.sra respa.ldar Procesos Cr.:Leicos 

Es imporeance que en l.a. prueba de.l. Pl.a.n exisea d.iscip.l.ina en .l.a ejecución. 
L4 discipl.ina es imporcl!!l..Zlce no solo para faci1iear 2.a Recuperación. s.ino para 
prever 2.a deeeccidn de probl.emas (en e.l. momenco del. desascreJ. para minimizar ~a 
pf!!lrdida de v.idas y coseos. 

Es imporcance que el P.lan de Concingencias sea ma.ncenido y modieicado 
regul.armenee para que refl.e:Je l.os Cambios en 2.a Organización. 

Ld: Eseruceura de .l.a Hecodo.log.:La a desarro.l..l.a.r ser4 2.a sigUienCe: 

Consisce en dos documeneos separados: 

i. La Base del. P1an. 
2. Las uei.ler.:Las de sofeware y manual de proc:edimiencos p4ra l.a 

.recuperación. 

Ld: duración y .Za complemencación del. Pl.an de Coneingencias concempl.a l.o 
sigui en ce: 

aJ La naeura.l.eza. l.a ex-censión y .la complej.idad de l.as accividades de l.a 
Organización_ 

bJ El. grado de riesgo a1 que .l.a Organización esca e.xpuesca. 
c:J El. c~o de .las Insca.l.aciones de la Organización (Cene.ros de cómpuco 

y ntlmero de usuarios). 
d) E.1 esfuerzo que l.a Organizaci6n esca preparada para concr.ibuir en el. 

desarrol..lo de1 Pl.a.n. 

Ldl Base de.1 Pl.an de Cont::ingencias mane:Ja e.l. nive.l. de careas para el. 
desarrol.Zo del P.Zan, describe que se necesica para que sea real.izado y cc:lmo .las 
ca.reas deben ser comp1e.me.ncadas en un mode1o de un P.lan de Trabdjo. Debe cont::ener 
una jerarqu.:La comtln de unidades de cra.ba.:;jo. 
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FASES: 

ECapa.s en e.l Proyecco de.l P.I.a.n de Coatingencias: 

- An~1isis de.l Impacto ea 1a Organización, 
- Se1ecci6n de 1a Escracegia. 
- Preparación de.l P:Za..a. Prueba y Ha.nt:ea.:Lmienco. 

En cada. ecapa exísce un nllmero de fases re.lat:ivas que necesican ser 
real..izadas, a.l Eina.l. de cada fase es preparada una .liberación. La Fase de 
.liberación es .la docwnent:ación de.l eraba.jo comp1ement:ado en cada ecapa. 

TAREAS: 
En cada. fase e.xisce un nllmero de ca.reas que t:iene.a que ser efeccuadas. Las 

careas describen que se necesita hacer pa.ra compl.emencar e.l era.bajo de una Fase, 
cLpicamence una carea es conc.luid4 por .la rea.lización de pasos incermedios, .la 
Combinación del. Producco de l.as careas ha.ce posibl.e .la .liberación de .las Fases. 

PASOS: 
Es e.l nivel mas bajo de .l.a jerarquJ:a por cada carea son definidos una serJ..e 

de pasos, .los pasos sirven para. ejecuear .las careas. 

PUNTOS DE APROBACZON FORMAL: 

A.l fina.l de cada eeapa .los puneos de aprobación forma.l son dados por .lo 
siguienee: 

aJ Obeener aprobación forrna.l, que e.l era.bajo especificado haya sido 
comp.lec4tnenee ee.nninado. 

b) Verificar que e.l proyeceo eenga seguimieneo con .la siguienee eeapa. 
cJ Preparación y aprobación de.l P.lan deca.l.lado para e.l siguience grupo de 

fases que ser&n rea.lizadas. 

Las Eeapas de .la MeCodo.log~a de..I P.la..a de conei.ageacias son .las siguienees: 

Beapa i. Antl..Zisis de.l Impacco de .l.a Orga.nizacida. 

E.l proyecco comienza con e.l AnA.lisis de.l Zmpacco en .la Organización durance 
esee se idencifican sus procesos cr~eicos. 

En esca ecapa se preeende idencifica.r pérdidas financieras y efeceos 
operaciona.les por .la perctid4 eoca.l ó parcia.l de aceividades esencia.les. 

Bcapa 2. Se.Zecci6a de ..la Escracegia. 

Cada uno de .los riesgos y su probabi.lidad de ocurrencia deben 
ideneificados. 

Las Hedidas de Prevención de desasere deben escar respa.ldadas en un .lugar 
seguro. Se debe de considerar y eva.lua.r rangos de escracegias de recuperación 
posib.les. A.l final de .la eeapa de Se.lección de .la Eseraeegia de Recuperación, una 
debe ser e.legida. 
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PLAN DB CONTINGENCIAS 

FASES: 

Etapas e.a e:J. Proyecto de.l P.Za...c de Concingeac:ia.s: 

- AD.&1isis de1 Impacto en :La. Orga.niza.ción, 
- Se:J.eccióa de ia. Estrategia, 
- Prepa.racida de.2. P1a.a, Prueba y .Ka.ncením.ieat:o. 

En cada ecapa exisce un nllmero de fases .re.l.aeiva.s que necesican ser 
real.izadas, a.1 final de cada fase es preparada. una :Liberación. La Fase de 
1iberacidn es .1a documentación de1 era.bajo comp1emencado en cada ecapa. 

TAREAS: 
En cada fase exisce un ntlmero de careas que tienen que ser efeccuadas. Las 

careas describen que se necesica hacer para comp.l.e.me.ncar e1 era.bajo de una Fase, 
cipica.rnence UJ:Ja carea es concluida por 1a rea1iza.ción de pasos incermedíos, 1a 
Combinac16n del Producto de .las careas hace posib1e la liberación de .las Fases. 

PASOS: 
Es el ni ve.l mas boj o de .la j erarquia por cada carea son definidos u.na serie 

de pasos, l.os pasos sirven para ejecucar las careas. 

PUNTOS DE APROBACION FORMAL: 

Al final. de cada eeapa los puneos de aprobación formal son dados por lo 
siguienee: 

aJ Obt:ener aprobación formal., que el t::rabajo especificado haya sido 
compl.ee4menee eerminado. 

b) Verificar que el. proyecco t::enga seguimienco con l.a siguienee eeapa. 
cJ Preparación y aprobación del Plan deeallado para el. siguienee grupo de 

fases que ser&n realizadas. 

Las Etapas de l.a Necodo1ogLa del. Pl.a.n de Concingeacías so.a l.as s:i..guieaces:: 

Eeapa i. ArJ41isis de1 Impacco de 1a Orga.aizaciózi. 

El. proyeceo comienza con el. An4lisis del Impacto en l.a Org.snizaci6n duranee 
esee se idencifican. sus procesos cr~t::icos. 

En esca ecapa se precende ident::ificar pi!rdidas financieras y efeccos 
operacionales por .la perdida cocal ó parcial de accividades esenciales. 

Bcapa 2. Sel.ecci6zi de .I.a. Esc.racegia. 

Cada uno de los riesgos y su probabilidad de ocurrencia. deben 
idencificados. 

Las HedidlJ.s de Prevención de desase.re deben esca.r respaldJsdas en un .lugar 
seguro. Se debe de considerar y evalua.r rangos de escracegias de recuperación 
posib1es. Al final. de la. ecap.s de Sel.ección de la Eseracegia de Recuperación, una. 
debe ser elegida. 

so 
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Bt:4fPe 3 • .P.repa.r.mcida de..Z P.l.an .. Pruebs y Mll..Deenimiear:o. 

E.l P.l.an de .l4 Recuperación de .la. Organización es proyeceado y probado. La. 
preparación de.l. P.l.a.n de Recuperación requiere de .la parcicipación del. person.s.Z 
de .l.a Organiración para asegurar que e.l.Zos sean miembros en e.Z Plan y que escén 
disponib.Zes cua.ndo esce suceda. 

A.l fina1 de esca ecapa, e.l P.lan de Recuperación encra en una Fase de 
Prueba., asegurando que se era..ba:je en forTIJa eficience. 

El P.l4n de Concingencias debe ser el.ahora.do asegur4ndose de que esce 
siempre sea mancenido y revisado regul.a.nnent:e o modificado aclapcando los 
procedi.mi en cos. 

Deber& ex:Lsr:ir un coordinador de .Za Recuperación, y esr:e debe ser encargado 
de :Las pruebas. 

Despu6s de .l.4 Creación Inicia.l., e.l P.lan debe ser rorma.Zmence revisado, 
despu6s de un Pe.rLodo de varios meses se deben de a.segurar que los procedimient:os 
de Recuperación hayan sido ma.ncenidos y probados apropiadamence. 

Documentac1da de.l. Plan de Caati.Dgeacias: 

Tocf.11 la document:a.ción asociada. con el Plan de Cont:ingencias y del Cont:rol 
de Procedimient:Os; :Juega un import:a.nt:e Rol. dent:ro de la Organización. 

Todos los part:icipa.nt:es c.rabajan en int:erpret:ar los .requerimient:os. 
Los docume.nt:os sólo son usados despu~s de ser a.probados. 

CONTROL DE DOCUHENTOS: 

La documencación producida. dura.nt:e el Proyeceo del Plan de Cont:ingencia.s. 
cae en dos caeegor~a.s: 

1. Los docwneneos que forman paree de la. .libe.ración final y deben ser mant:enidos 
duran ce .la vicia. c:J.e.l Plan. 

2. Los document:os int:e.rmedios que son producidos en una parce de.l Desarroll.o del 
Plan. los cual.es no deber&zl ser m4nt:enidos. 

Ambas ca cegor~as son impo.rt:a.n ees. Los primeros cla.n las bases para. el. 
ma.ncenimient:o de.l Plan y .los int:ermedios a.siseen para .la revisión de ios procesos 
y proveen evidencias de .la C.!1..lida.d de.l sist:ema. 

ARCHIVAR EL DOCUMENTO: 

Despuas de que el P.lan de Cont:ingencias sea desarrolla.do a.lgunos de los 
documenr:os deberd'.n ser a.rchiv.!l.dos. 

A C.!l.da direceor se .le d4r.f una copia. la cual deber& t:ener .la. versión. la 
fecha y el lugar donde deber6 escar el document:o. 

A.lgunas copias deber&n ser a.2.macenadas donde est:én prot:egi.das de desast:res. 
deeerioro o p6rdic::l4. 

IDENTIFICACI~N DEL DOCUMENTO: 

1. Tit:u.lo del Docwnent:o. 
2. Ident:ificación o nllmero de Referencia. 
3. Nilmero de la versión y fecha. 
•· Aucor. 

Nilmero de la. Versión. La vida del Docwnent:o t:end.r& varios ca.mJ:;iíos. Los 
line41?1iencos a seguir par~ concroiar ias versíones son: 
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- Hiscoria, 
- Nllmero de p.!lgina.s, 
- Aprobación de.l Documenco, 
- Con cro.1 de Caznbios y 
- Diseribucidn de.l Docwnenco. 
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PLAN DB CONTINGENCIAS 

5. 3 ~xsxs DBL ZXPAC".l'O EN LA ORGANXZA.CX"N. 

Es l.a ecapa para idencificar cada proceso de l.a Organización, decerminar 
l.os procesos que son cricicos para su concinuidad y definir 1os procesos que 
deber&n es car incl.uidos en el. Pl.an de Concingencias. Es el. paso vi cal. en .la 
Impl.emencación del. Pl.sn de Concingencias. 

Exiscen diferences Mécodos para decerminar 1os procesos cricicos de una 
Organización: 

aJ Todos 1os procesos son cr~cicos: 
Con esce Método, 1a decisión es cornada por codos .los deparcamencos y se 

parce de que codas las funciones de cada deparcamenco son cricicas, comtlnmence 
l. o 2 deparcamencos son el.iminados, pero en general.. codo es clasificado como 
cr.Icico. 

Si esce Mécodo es el. el.egida, se deben 1iscar codas 1as Funciones de cada 
deparcamenco. Esce mécodo no es recomendabl.e porque para el Plan de Concingencias 
se 1levar.Ia mucho ciempo. SerI.!11. coscoso y l.l.evaria ciempo respal.dar codas 1as 
Funciones en codos los Deparca.mencos. 

bJ Mandacos de l.os Gerences: 
Esce Mécodo asume que los gerences conocen l.o qué es cricico, par4 mancener 

un acepca.ble nivel. en l.a Organización. La idencific4ción de Funciones Cricicas, 
es hecha en ~se de l.a zncuición de los Gerences. El. beneficio de esce Mécodo es 
el. ciempo que es ahorrado duran ce la fase inicial. Lo pel.igroso es que el. MéCodo 
es basado en una incuición y no es un riguroso and.lisis. 

cJ An&l.isis de Riesgos: 
Consisce en 1a Decerminación de Pérdidas Financieras. por cada. Función y 

Proceso de l.a Organización. Esca se obciene por l.a decerminación de 1a 
probabil.idad de un desascre y .la pérdida anual. Esco es comparado con el. Nivel. 
de Pérdida Financiera acepcable para .la Organización. Son Cricicos .squell.os 
procesos de 1os que se esperan grandes pdrdidas. 

Sin embargo no se puede decerminar exacc.amence el Riesgo. 

dJ Andl.isis del. Impacco en la Organización. 
La Mecodol.og:ra del Plan de concingencias se basa en l.a Técnica de An4.lisis 

de Impacc.o en la Org4niz.!l.ción. 
son discribuidos cuestionarios para codos 1.os deparcamencos de 1a 

Organización. Los cuescionarios compl.ecos y la información obcenida durance las 
encreviscas predefinen cric.eríos pard deeerminar los procesos Cr:J:.cicos. Esce 
Mécodo cal. vez come mas ciempo inicial.menee que e.l Mécodo de •todos :ios procesos 
soa crfcicos•. Sin embargo disminuye considerada.menee ciempo y dinero cu.sndo es 
desarro1lado el Plan de Recuperación. 

OBJETIVOS: 

- Idenc~ficar los procesos crrcicos y necesarios de 1a organización. 1as 
dependencias cricicas de l.os siscemas. 
Los procesos con probabilic::UJ.d de ser dese.ruidos, comando en cuenc.s periodos de 
pérdida espec.Ificos de ciempof3 hor.5s, un d.Ia o una semanal. 

- Decerminar recursos al.cern.scivos de inform4ción y servicio. 
- Dece.nninar e.l cosco financiero de un desascre y e.l probabl.e eiempo de 

recuperación. 
Idencific.,,r amenazas especificas de cada proceso cricico, (inscalacidn de 1uz, 
l.ocalización geogr4fica, ecc.J 
Los siscemas que ponen en riesgo la continuidad de 1as operdciones de :la 
organización. 

IZlSERTAR HOJA 
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s. 3 • .l. PROCESOS CR1-r:rcos DE LA ORGANZZAC.ZdN. 

En esca fase. la primera carea es crear .l.a escruceura necesaria para .l.a 
ejecución de.l. proyec:eo de1 Plan de concingencias. Consisce en la ideneiricación 
de los procesos c:r;Ccicos de la org«.nización, para que sobreviva y concinaen sus 
operaciones. 

Despul!s de que .l.a información esce reunida con encreviscas y cueseionar.ios 
ser& a.naJ.izad4 para determinar cada proceso cr;Ccico. La cJ.a.si:t'ica..c:íón de 1os 
procesos ser&. e.l. resultado del a.n&.l.isis, discutido con la Gerencia o Dirección, 
para asegurar que codos .l.os procesos apropiados sean incluidos en el Plan de 
Concingenc:t.as. Los procesos que son .idenei:f'icados como cr:!eicos en esca fase 
ser4r:I considerados en el P.l.an de Contingencias. 

Esca Fase consisce en lo siguience: 

ENTRADAS: RequerimJ.encos del usuario para el Plan de Concingencias. 
Hardware 
Sofcware 
Configuración de los Siscemas Imple.meneados. 
Procesos exiscences 
Documencación exiscence para la recuperación. 

TAREAS: Creación de la Escruccura del Proyecco. 
Inscalación de recursos para el desarrollo del plan.. 
Conseguir información preliminar 
Realizar el an&lJ.sis del proceso de la Organización. 
Docwnencar los procesos cr~cicos de la Org.snización. 

PRODUCTOS: Cuescionarios de an&lisis del negocio. 

FASE DE 

Cuescionarios de funciones cr~cicas. 
Resulcados de las encreviscas. 

LIBERACION: Liberación de procesos crLcicos y necesarios para la 
organización. 

FORMAS: cuescionario de .s..nálísis del negocio. 
cuescionario de funciones crLcicas. 

5.3.1.1 CREACIÓN DB LA ESTRUCTVRA DBL PROYECTO. 

Esc4.blecer la escruccura del Plan .rna.escro, asL como el equipo para la 
consecución de un Pl.s:n de Concingencias. 

- Los objecivos y su &znbiCo de acción. 
- Decearrinación del comicé oficial del proyecco. 
- Seleccionar al coorelínador para la recuperación. 
- Seleccionar a los mie:nt:Jros del proyecco. 
- Escablecer las careas del comicé 
- Seleccionar las uciler~as del proyecco. 
- Esca.blecer la escruccura del proyecco y su duración. 

LOS OBJETIVOS DEL PROYECTO Y SU ÁHBI'X"O DE ACCIÓN. 

Confirmar los objecivos del proyecco a cravés de discusiones encre los 
miembros o represencances de la organización. 
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con~i.rmar e1 4mbico de acci~n. deDe quedar c.laro y todos de acuerdo. 
quer excensidn debe c:ener, deber& ser decidido por e.l direccor basado en 
escadJ:'st.icas de desascres regionales ocurridos,, .l.os coseos percibidos, 
incluir el. impacco de J.os desascres regionales. 

Se debe acordar el. uso de un sofcware espec.:r.fico para el. ma.ncenimienco 
del Plan. Al discucir los bene~icios de un soEcware para la imp.l.emencación 
de.1 Pl.an se debe de tomar en cuenca: 

aJ 1i~;um:C~~c!!~~':i~~ i;¡::~:r.:cesos y da.cos, incl.uyendo J.a ineegrictad de 

bJ Documeneacidn de archivos. 
cJ Documencacidn de .l.oca1izacidn de respa.l.dos, y generación de respa.l.dos. 

DETERNI.HACION DEL COHITE OFICIAL DEL PROYECTO. 

La orga.nizacidn deber.!I esear involucrada en .l.a decerminacidn del. 
comit:6 o~icial de.1 proyecco y l.a dirección debe estar preparada para dar l.os 
recursos apropiados y prioridad para desarrollar el proyecco, probarlo y 
mance.nerlo. 

El. eqoipo de.1 proyecto no puede hacer e.l eraba.jo por si so.10,, l.a 
organización cíe.ne que i.mplancar un P.l.an. 

Debe estar involucrado el persona.1 suEicie.oce en e.l desarrol.lo del. 
proyecco, esce debe cener una al.ca prioridad y asegurar que sea compl.et:ado 
en un tiempo razonable. 

Para ayudar en l.a P.1aneacidn y Preparación del Plan e invo.lucrar a .la 
organización en e.l proyecco, .la Dirección debe proveer una carca o 
comunicado para infonnar del proyecco a los miembros de .la organización. 
comunicando que e.1 proyecto es prioricario. 

Cada. persona involucrada. en el P.1an de Contingencias. no debe dejar 
incomp.l.eeas sus careas ordinarias, porque e.l ciempo que invierce en el. Plan 
no ha sido especificado en sus cal.endarios diarios de aceividades. 

Se busca awnencar la conciencia de .la segurid.a.d en el emp.l.eado y sus 
responsabilidades. 

a)Que los empleados escén consciences de mantener sus passwords 
(identificaciones de encradaJ secretos. 

bJQue reporcen viol.acíones a.l Adminiscrador de .l.a seguridad. 
cJQue J.ea.n .1.a.s po1~ticas de segurid.a.d. 
dJ/!lfancener .la seguridad Fisica, ma.ncen.ie.ndo .las puercas cerradas. 

concro.l.ar y guard.a.r .las l.l.aves de acceso a.l Cenero de Cómpueo. 
eJB.l reforza.mienco puede darse por medio de bolecines. 

ESTABLECER LA DIRECCIÓN DEL PROYECTO 
Si e.1 proyecco es dirigido o guiado por un Comí t:é de Dirección asiseir 

a esce en el eseab.l.ecimient:o de.l comité y asegurarse qoe sea represencacivo 
de codas .1.a.s &reas del negocio. 

SELECCIONAR AL COORDINAnOR PARA LA RECUPERACIÓN. 
En conjunto con el comieé o con e.l Gerence si no se esca.b.lec.ió el. 

comie~ .. nombrar un miembro para la posición de coordinador de recuperaci6n 
de .l.a. organización. EJ.. Coordinador debe ser responsable por el. proyecto para 
crear e.l Plan Inicial de Concingencia e ideal.menee. debe ser e.1 l.~der del 
~ipo responsable de la recuperación del desase.re. 
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Una vez que el Plan de Concingenc.ias es complecado, el coord.inador de 
J.a Recuperación de l.a Organización debe ~amiJ.iarizarse con J.as operaciones 
dJ.arias de la Organización, c.ener suficience aucoridad para obcener la 
cooperación de codos los niveles de la Organización y poseer cualid4des para 
llevar a cabo la fase de recuperación del desase.re. 

Si el cordina.dor no es miembro de la dirección. codo el personal debe 
ese.ar encerado de las responsabilid.sdes y posición del coordinador de 
Recuperación de la Organización. 

EJ. Coordinador de la Recuperación de .la Organización cien.e l.as 
siguieaces careas: 

- Encerar a J.a Organización del. P.lan de desarrol..10 de.1 proyecco de 
Recuper.scidn. 

- Ser responsable del seguimienco de las modificaciones. pruebas y 
ma..ncenimienco del. Pl.an de Recuperación. 

- De.be ser la persona responsable de l.as declaraciones en los evencos de 
desascre. 

- Coordinar a .l.os equipos de Recuperación y careas en los evencos de 
desascre. 

E.1. coordinador de Recuperación de la Organización es un individuo que 
comenzar& cocal.mence a .t"a.m.i.l.iarizarse con los proyeccos del. Pl.an. de 
ConcingeTJcias. Esca persona de.be ser parce imporca.nce del equipo del 
proyecco. debe esca.r involucrada en codos l.os pasos y careas durance el. 
proyecco. 

SELECCIONAR A LOS MIEMBROS DEL PROYECTO. 
CUidadosamence se de.ben definir l.os recursos requeridos. comando en 

cuenca l.a di..scipl.ina y el. nllmero de incegrances del. equipo del. proyecco, 
asegur.f.ndose que sean el.egidas los requerimiencos qUe vayan acorde con las 
necesid.sdes del proyecco. 

Definir a l.os m1em.bros del. proyecco, si es necesario elaborar un 
organigrama con l.os nivel.es de responsabilidad, deliberar sobre l.a 
asignación de careas del proyecco para personal espec~fico y publicar l.a 
lisca de asignaciones de eraba.jo. 

SELECCIONAR LAS UTILER.:fAs PARA EL PROYECTO. 
Seleccionar ucíler~as y cécnicas para desarroll.ar el proyecco 

monicoreando y concro14ndolo. En parcicular considerar el. uso de ucil.er~as 
de sofcware y seleccionar las mcls apropiadas si es que en la Organización 
adrl no cuviera.n un esc.&nda.r. 

Para iniciar el proyecco se deben de comar en cuenca las síguíences 
c,:1.reas: 

aJ Escablecimíanco de responsabilidades. 
En cuanco a sí un sofcware va a ser usado, escablecer las 
responsa..bil.id4des de su adqUisicíón, ínsca.lación y m.sncenimienco. asr 
como de la encrada de dacos. 

b) EsCa.bl.ecer l.os esc4nd.ares p.sra la docwnent:ación. procedimienc:os de 
concro.l. de docwnencos que ser&.n usados durance el proyecco. Esca.b.1.ecer 
esc4.o.dares de numeraciones, re.t"erencias y con crol de versiones. Si la 
Org.snización cíene esc4ndares para la generación de documencos. 
asegurarse que e..l. proyecco cump.1a con escos esc.!lnd«res •. 

cJ Sel.eccionar sofcware para adminíscrar el proyecco. 
Esce sofcware de.be ser usado dur40Ce procesos adrníniscracivos. durAnce 
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el proyecco. incluye procesadores, gráficos, hojas de cálculo. si la 
organización cuenca con esc4n:dares adopcar los apropiados. 

d) Esca.blecer la ca1idad del. Plan. 
Definir y escablecer el. concrol. y revisión de l.os procesos. 

ESTABLECER LA ESTRUCTURA DEL PROYECTO Y SV DVRACION. 
Preparar un proyecco inicial. del. Pl.an en el cual incluya el. personal. 

y recursos requeridos para el proyecco. Presenear l.os produccos del crabajo 
jer4rquicamence. fases. careas. pasos. 

Escablecer personal. represencacivo de la organiza.ci6n con 
responsabilidad pa.ra acordar codos l.os d:iccelmenes y puncos fonnal.mence 
aprobados e incluir sus nombres en el proyecco del. pl.an. 

PLANEACION DEL PROYECTO 
El. cal.endario del. proyecco y las careas a considerar son las 

siguiences: 
- Resol.ucíones comada.s 

Recursos Dísponibl.es 
- Presupuesco del. Proyecco 
- Calendario 

Preparar J.os recursos y presencarl.os en un calenc:f¿trio, en una gráfica 
de gancc o en una hoja de accividades. 

Balancear los recursos en el calendario, verificar que cada fecha de 
ce.rminací6n es acepcabl.e y que l.os recursos requeridos esc4n dencro de la 
capacida.d del personal.. 

Revisar l.os requerimiencos del personal. del proyecco basados en los 
recursos presencados en el. cal.endario. 

SOMETER EL PROYECTO DEL PLAN PARA SU APROBACIÓN. 
Somecer el pl.an del proyecco ai comicé y a la gerencia. díscucíendo 

su concenido. 
Resol.ver algunas preguncas y si es necesario mod:Lficar el plan. En 

esca ecapa ca1vez se reqoíeran varias reuniones. 
Obcener l.a aprobación y aucorízaci6n de~ procedímieneo. 

5.3.1.2. INSTALACIÓN" DE RECURSOS PARA EL DESARROLLO DEL PLAN. 

Se1eccionar e insea1ar Hardware y Soécware para preparar y mancener 
el Pl.an de Concingencias. 

SELECCIONAR EL SOFTWARE APROPIADO. 
Puede ser ucilizado algun sofcware espec~fíco para el. desarrollo del 

Pl.a.n de Concingencias o bien un sofcware de propósicos generales que 
conce.nga un procesador de cexcos. 

ADQUISICIÓN DE HARDWARE. 
Oecenninar los requerimiencos, adquir.ir el equipo de c6mpuco adecuado 

con capacidad necesari3 o si se ciene equipo para ser usado asegurarse de 
la capacidad. Decerm.inar cual será el lugar de insC4l.aci6n del Plan de 
Concíngencias. en organizaciones medi<!tnas y grandes. 

INSTALACIÓN DEL SOFTWARE 
Insca.l.ar el sofcware sel.eccíonado en compucadoras y preparar l.as bases 

de d.acos para su uso y en caso necesario con aplicaciones desarrolladas con 
ese e prop6s i co. 
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DECIDIR LAS POL1TICAS PARA EL USO DEL SOFTWARE. 
Prevíamenee deben ser deeerminadas las pol.:Ceícas y ese&nda.res para el. 

uso de soEeware_ Tomando en cuenea l.a compaeibíl.idad del. sofeware el.egida 
con codas las dreas de la organización. 

DETERMINAR LAS MEDIDAS DE SEGURIDAD. 
Es imporeanee eomdr medidas de seguridad para .la ue.i.lización del 

sofeware sel.eccionado. ya que la información uei.1izada para e.l desarroll.o 
del. pl.an es confidencial y de swna imporeancia para l.a organización. 

El. responsab:J..e del. pl.an ser4 e:J.. encargado de espec:C~ícar l.a.s pol.:Ce.J..cas 
de seguridad en cuaneo a: maneJo de passwords y respal.dos de seguridad. 

As~ mismo debercf det:e.rm.;.nar la información que deber& coneener l.a 
biecfcora y el. eiempo de su vigencia pdra ser desechado. 

S.3.i.3. CONSEGUIR INFOR/llACIÓN PRELIMINAR 

Crear una muesera de cuestionarios y conducir l.as enereviseas 
preliminares para ideneiEicar procesos cr:Ceicos para J.a coneinuidad de las 
operaciones fundameneales de .la organización. 

Ese4 earea comienza con el disei'Jo, creación y prueba de l.os 
cueseionarios: 

- Los cueseionarios en el an4lisis del. impaceo de .la organización 
usados para dirigir .las ent:reviseas_ 

- Los cueseionarios debera.n servir para ana.lizar a deeal.le las funciones de 
.la organización. 

Un beneficio adiciona1 de ana1izar .los procesos cr:Ccicos de la 
organización es conocer la document:<!lción e ineegración de J.a información, 
que usualmenee esecf en propiedad de diversos individuos, eseo ayuda a .la 
meJor coma de decisiones_ 

OBTENER ENTREVISTAS PARA DETERMINAR PROCESOS CRITICOS DE LA ORGANIZACION CON 
LOS JEFES DE DEPARTAMENTO 

Deben ser conseguidas .las encreviseas con .los Jefes de deparea.meneo 
para obeener una revisión inicial. de l.a organización y confirmar .la 
nacuraleza y sus procesos. 

Eseas encreviseas deben in~luir lo siguienee: 

1. Aneecedenees del.a organización, ea.les como .la naeuraleza, 1:Cneas 
de produceos, eransacciones anual.es <Compras y VeneasJ, 
mercado y compeeidores. 

2 . .A'reas de l.a organización y jefes de deparea.meneo. 

3. Información eseraeégica y decisiones de operación_ 

4. Seguridad en e.l Cenero de Cómpueo y en las &reas mAs imporeanees 
de la organización. 

5. Al.gunos riesgos espec:CEicos que pongan en pel.igro .los procesos 
cr:Ceicos de la organización. 

ó. Conocimieneo de l.os requerimieneos .lega.les (Muleas, eseándares 
de la induseria, requeriu.ieneos de audieor:Ca en relación con el. pl.an 
de coneingenciasJ . 

7. Al.gtln p.lan de coneingencias previa.menee emprendido. 
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Los direceivos deben conocer la información genera.1 para el 
manceaimieaco de .l.a organización, pero ca.l.vés no eenga.n e.l. conocimieneo 
especEfico de la inforrna.ción. 

E.1 &rea. de procesamieneo de dacos identifica las Euenees de 
información, el coordinador de1 plan de concingencias debe ser capaz de dar 
respuesca. a las consu.l.Cas de.1 person4l direceivo de la organización. 

Es imporca.nee idencificar l.a.s ca.ra.ccerEscicas de l.a. organización que 
ha.cea posible el 6.xico de .l.a misma.. 

La información obeenida deber& ser procegida y de.ber.:f inc.l.uir lo 
siguience: 
1. caracterLseica.s de producción y servicio. 
2. Ca.ra.ceerLseicas de.1 cl.ience. 
3. Fi.l.osofLa. de.l. mercado. 
4. Na.cural.eza. de precios en e.l. mercado. crédito y c~rrninos de concraco, 

planes de gara.nera. 
s. Hanufacturación. producción o servicios 
6. Diseribución y prdccicas de a.l.macena.mienco. 
7. Nacural.eza de compra de maeeria..l.es y servicios, escab.l.ecimiento de su 

cosco. 
B. CaracterEseicas de l.osproveedores. 
9. Incensidad de eraba.Jo y ca.ra.cceriscicas de 1oca.l.iza.ci6n de la fuerza de 

era.ba~o. 
ia . .Exiscencia. de pla.nes especia.Zes de compensación incluyendo incentivos 

guben:2.smenca.l.es. 
ii. Naturaleza. de planes de beneficio amp1eadas. inc.luyendo percepciones. 

seguros y retiros . 
.l.2. Proyectos de desarro.11o. 
13. Nacuraleaa y excensión de a.ceivida.des de desarro.l..Zo de invescigación. 
l.4. Impuescos. 

RECOLECCIÓN DE DATOS EXISTENTES 
Hucha de .la informac:J.ón. requerida para e.l. · proyecto de.1 Plan de 

Concingencias puede exist:ir en varia.s ~orma:s en la Organización. 
Se deber& obcener la Documeneación exi..seenee que contenga .los 

a.neecedenees de l.a Organización. EsCos deben inc.luir: 
.z.. Organigramas 
2. Descripción de procesos operacivos. 
3. Hedidas de Segur:J.dad exiseentes conera desasere. 
4. Seguros. 
S. Procedimiencos de Desascre exiscences. 

E.1 Coordinador de.1 P.lan de Coneingencias debe ser respons.sb.le para 
a.signar careas de Recolección de datos a ciereos individuos. 
Los Depa:rcamencos deben tener imp.lantada su propia. eserateg:!a de respa.ldo. 

Se debe de asegurar que e.l. persona.Z as:!gnado a .la carea de reco.l.ección 
de dacos esee instruido. 

DEFINICIÓN DE LA LISTA DE ENTREVISTAS PARA LA RECOLECCIÓN DE INFORMACIÓN. 
Las encreviseas deben ser deriva.das de .la esc.ruccura de la. 

orgtu=1i~~ci~n~ prevía discusión con e.l Consejo Adminiseracivo, deber<fn ser 
guiadas por e.Z Coordinador de.l .P.Za.n de Contingencias. 

E.l. Pl.an de Encreviscas debe ser preparado, discucido y puesco en 
marcha. E.l. persona.l. que debe ser encreviscado es e.Z siguience: 

l.. E.Z Jefe de Procesamiento de Dacas. 
2. Supervisores de Procesamientos de Daeos. 
3. Jefes de .los Deparc.smencos. 
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4. Personal de Seguridad. 
S. Agentes de Seguros. 
6. Auditores Incernos o Externos. 
7. Conse:fero Legal.. 
S. Represeneance de Personal Médico. 

El personal de Procesamiencos de Daeos frecuencemence no esca encerado de 
la importancia funcional de los siseemas que soporea. Es m4s apropiado en 
las aplica~iones crICicas aueomaeizadas consulear a los usuarios o a los 
jefes de depareameneo. De cua.lquier manera e.l Depa.reameneo de Procesa.mienco 
de Datos conoce e.l procedimieneo a deea.Z.Ze de escas ap.licaciones. 

Escas enereviseas y cuest:ionarios proba.b.Zemene~ requieren de inforznación 
confidencial.. como son direcciones de emp.leados. deea.l.les de medidas de 
seguridad implan cadas y documeneación de procedimieneos que eseSn operando. 
El. ccmieé de.l Plan de Coneingencias requiere de cooperación de.l persona.! de 
.la organización el cual deberd esea:r encerado a cravés de un memor4ndum que 
concenga: 

aJPropósieos de.l Proyeceo. 
bJPrioridades del Proyeceo. 
cJComieé encargado del Proyeceo. 
dJBreve explicación de como ser4 uei.liza.da la información. 

PREPARAR LOS CUESTIONARIOS DEL ANALISIS DEL IMPACTO EN LA ORGANIZACION. 
Las Enerevisc4s y Cueseionari.os de.l An.!l..lisis del Impaceo de la 

Organización deber<!.n esear basadas en .Zas discusiones con .los Jefes de 
depare.amen eo. 

Eseos cuesci.onari.os no deben i.neenea.r hacer preguneas especLficas. 
sino de .zas dreas en general. Las enereviseas deber4n de ser consiseenees. 

Deber.!l.n ser incluidas oeras dreas no aueomaeizadas que pueden eener 
información crieica y recursos Eisicos(maquinariaJ par4 .la coneinuidad de 
.la organizaci.ón. 

Ejemplo de un cueseionario para guiar l.a ene.revista sobre el an4.Zisis 
de.l Impaceo en la Organización. 

Considerar las siguienees preguneas: 

Z. ¿Cu4Zes dreas de.l negocio son de mayor responsabiliddd? 

De escas ideneifica los componenees que en cu opinión son: 

¿Lo esencial para que .la organización sobreviva? 
¿Lo esencia..Z para maneener las funciones mds imporeanees de 
.la org4nización? 
¿Funciones no crieicas para la org4Ilización y que pueden 
suspendidas eempora.Zemenee en un eveneo de emergencia. 

2. ¿Cudles son .las consecuencias financieras de .la pérdida de 
componence e.lave de .la organización? 

Provee l.a inforznación bdsica de cada componenee de cu .responsabi.liddd. 
Eseo puede ser en forma de diagrama de E.lujo que deber& 
ideneificar enera.das y salidas en .las A.reas de .la. organización. Eseo 
debe inc.luir funciones síseemaeizadas, funciones manuales y 
sus ineerdependencias. 

3. ¿Con qué información y facilicUt.des cuencas en cada 4.rea de .Za 
organización? 
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Idencirica.r codos ios recursos incernos y exeernos de 
da.eos,aplicaciones por computadora y las racilida.des con las que cu 
cuencas, inc.luyendo personal clave y comunicaciones. 

PREPARACIÓN DE CUESTIONARIOS DE LAS FUNCIONES CRITICAS 

Los cuescionarios de funciones cr.Lcicas son disel1.ados para recolecear 
informacidn que refleje la imporea.ncia de cada proceso en la organización. 
O'n cueseiona.rio deber& ser aplicado para cada: proceso. 

Para det:erniinar .lo que es "cr.Lcico", se deber.§. usar .la mediclB. de 
.. eolera.ncia .. que es defin:J.da. como .la capacidad de concinuar con los procesos 
duraaee una int:er.ru.pci6n de .las .sceivida:des norma.les de la organización. Si 
la coler.sncia de un proceso pareicul.ar es pequez'!a, e.l proceso es 
proba.b.leme.nt:e cricico. La colerancía puede ser cua.ncificada en eerminos 
moneca.rios. 

Los manuales de procedimientos pueden ser eficaces para cont:inuar los 
procesos en un cé.rrnino corco pero calvés sean ineficiences, coscosos sobre 
largos pe.r.Lodos. 

Los usuarios deben conocer el va.lar de .los siscemas cr.Leicos. por que 
e.llos son los respons.sbles. La experiencia muescra que son probab.lemence 
imparciales para evaluar lo crit:ico de sus siscemas. 

Las ,preguncas deben ser directas para decerminarprocesos cr.Lcicos y 
mf§codos al cerna ci vos. 

Si esco sucede codos los usuarios tienen una eva.lua.ción similar, 
son desarrol.lada.s y reconocidas .las escracegias alternativas. 

La ~eriencia adem&s muestra que cuando .los cuesciona.r.i.os son careos 
y f4.ci.les efe co.mp.lecar • .la mayo.r.f"a de .las personas los regresa.n a tiempo y 
son correccos. 

Probar y confirmar el cont:enido de los cuestionarios de funciones 
cr:J. ticas. efeber4.n ser discucidos y aprobados. 

PRUEBA r CONFIR1'1ACIÓN DE LOS CUESTIONARIOS r ENTREVISTAS DEL ANÁLISIS DEL 
IMPACTO DE LA ORGANIZACION. 

Escas cuestionarios son necesarios anees de hacer las encreviscas de 
procesos espec.Lficos. 

Escoa cuestionarios deben ser discucidos y aprobados anees de b.a.cer 
las encrevist:as. (VER GUIA DE ANALISIS PARA UNA A.REA DE LA ORGANIZACION) 

DIS"I'RIBUCIÓN DE CUESTIONARIOS 
El. coordinador del. P.lan de.be dist:ribuír los cuescionarios a codos los 

encreviscados m4.s imporcances. Escas probltblemence deben ser para gerences 
y jefes de deparcamenco de la Organización. Los cuescionarios deben 
discribuirse a ciempo para que .las encreviscas concemplen .los puncos 
re.levances y es apropiado discribuirlos a codos .los empleados quienes usan 
y mane,Jan s.i.scemas diaria.menee para a.segurar que coda. la información 
rel.8vaaces sea revisada. 

El. coordinador de .la recuperación de .la organización deber& 
responsabil.izarse efe concactar a .los ind.i.viduos para asegurarse que escén 
prepara.dos para las encreviseas y revisión de cuescionarios. 
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Los cueseionl!J.rios de .ll!J.s Funciones Cr:.Ct:icl!J.s deben ser distribuidos l!J..l 
mismo t:iempo que .1..os cuestionarios de Impacco en .1..a Orgl!J.nización :funt:os con 
información concernienee a .J..os propósir:os de .1..as enereviseas, 
procedimieneos, duraciones y eiempos. tVEASE CUESTIONARIO ANEXO) 

PROP0SITO DE LAS ENTREVISTAS PRELIMINARES. 
E.l propósit:o de .las ent:r~viseas pre.liminares es para ideneificar .lo 

sigui en ce: 

1. Las 4reas vit:a.J..es de .la organización para que .la corporación 
sobreviva. 

2. Los component:es cr:.Ct:icos e.nt:re cada 4rea de Za organización. 
3. Los sist:ema& esencia.J..es para cada &rea de .la organización. 
4. Dependencia y faci.lidades de soport::e. 
S. Dependencia e impact:o en or:ras ~reas de .J..a organización. 
6. Pérdidas financieras direcca.s y coseos de recuperl!J.Ción invo.Z ucrados 

en e.l seguimient:o de .1..as pdrdida.s. 
7. Coseos de un probab.le desl!J.st:re como repercusión en .las vencas. 
s. Responsabilidad de .los ent:revist:l!J.dos. 
9. Descripción de.1.. Traba:fo rea.lizado y procesos invo.J..ucrados. 
10. Ntlmero de Personas y Habi.1..idad requerida para real.izar e.1.. proceso . 
.l.l. H~t:odos a.lt:ernat:ivos de posibles procedimient:os. 
12. Procedímiencos sugeridos de recuperación. 
13. Prioridades de Recuperación. 

E.1.. Pl.a..n de Cont:ingencias es Pl.an Técnico en el. cual l.a 
p4rt:icip4ción del. personal. es val.iosa. 

Ll!J.s gu:.Cas de an4l.isis de .las ~reas de l.a Orgl!J.niza.ción deben ser usadas 
para asiseir en l..s gener.sción de discusiones en diferent:es procesos 
cr:Ceicos. E.l.los incluyen component:es esencial.es sugeridos, dependencias 
cr:.Ceicas, recursos .slt:erna.t:ivos y probsbil.ida.d del impact:o de dest:rucción 
para cfiferences 4reas como: 

.I. La Gerencia. y Venca.s. 
2. Persona.i. 
3. Nc:5mina 
4. Nercadot:ecnia. 
S. Produccidn. 
6. Dist:ribución. 
7. Inve.nt:ario. 

Como en .la mayor:.Ca de l.os Pl.anes de Cont:i.ngencias en e.l pasado est:C!l.b.an 
enfocados en l.as operei.ciones basada.a en los siscemei.s a.ucom&cicos. Es 
necesario en l.as encreviseas menc.ionar que el. P.la.n de Cont:inge.ncias incent:a 
cubrir codos ios procesos de l.a organizei.ción. A.lgunos no basa.dos en .la 
compuca.dora. de.ben ser discut:idos y el. cuescionario de .Zas funciones cr:.Ccicei.s 
.ll.e.oado. 

CONDUCIR LAS ENTREVISTAS DE LOS SISTEMAS DE INFORMACIÓN. 
Adem&s de .las ent:revist:as genera.les. es requerida infonnación m4s 

det:a.ll.adl!J. sobre .J..os sist:emdS aut:om&t:icos y dura.nce .las ent:rev.1st:as con el. 
jefe de procesamienco de Dl!J.t:os y especialiscas se deber4.n revisar .los 
sise~s y sus component:es esenciales como son: 

Tt!rminos de Información, est:racegias t:ecnol.ógicas y propósieos de 
desarrol.Zo de sise~s. 
- Persona.J.. de Procesamient:o de Da.ces y decal.l.es de escrit:orio. 
- Inst:a.laciones del. Cenero de Da.t:os y funciones espec:.Cfica.s. 
- Hardware. mode.lo y configuración. 
- Comunicaciones. redes. LAN. WAN (incl.uyendo microcomput:adorasJ. 
- Perif~ricos como cermina.J..es. impresoras y capacidad de disco. 
- Faci.2.ic:lades esencia.les de soporce. 

63 



S'i'GO'RTDAD LOGICA,l'ZSICA F A#Bz:mrrAL PLA# DB CONTINGBNCXAS 
PLll#ZJll~. 

- Tierrrpos de Proceso. 
- Procesos en .l.:Cnea y baech. 
- Lisea de .l.as Ap.l.icaciones mayo.res. 
- P.l.a.n de Coneingencias exiseenee. 
- Loca.l.izacidn y rrecuencia de .respa.l.dos de p.r:ogram.ss y dacos. 
- Hiseoria de Fa.l..l.as en e.l. siseerna. 

REVISI6N DE LOS RESULTADOS DE LAS ENTREVISTAS. 
Tom.sr en cuenea: 

C"ueseionarios de Funciones Crieicas. 
C"ueseiona.rios de an&J.isis de impacto en .l.a orga..nización. 
Eaereviseas. 

CUBSTIONA.RIO DE OPERACION 

.l.. I.mpa.ceo de unll hora de ineer.rupción en eJ. cene.ro de Cdmpuco. 
aJ E.a mayor inee.rrupción operaciona.l. en e.l servicio a.l. c.l.ienee, es e.l. 

eener grupos de personll.l. coea.lmenee parado. 
bJ Inconve.cience; pero e.l. cenero de .l.lls accividades de.1 negocio coneinaa.n 

iat:acea:.s. 
e) Esencia:1mence insignifica.nce. 

2 • .Impaceo de una incer.rupción eoeaJ. en e.l. cenero de cdmpueo, dos o e.res 
semaiias. 

aJ Casi faea.l., no hay ruenees de .respa.l.do. 
bJ FaciJ.idades de .respaJ.do excezn.ss, meno.res ingresos y mayores coseos. 
cJ caro. A.lgunos procesos pueden ser preservados. 

3. Apcieud de.2 pe.rsona.2. 
4) En e.l. cenero de c&npueo .Za fuerza de C.rltba:fo es organizada.. 
b) Son 1nexpercos. (medios organizados). 
e) Son desorga..ni:zados. 

4. ~ero de operaciones c.r:i.eicas en siscemas en L:Cnea o en siscemas 
Baecb. 

aJ io o mtls. 
bJ G-.9. 
C) 3-S. 
dJ 0-2. 

5. Loc.sl.i:zacic'n de .l.os sist:e.md.s. 
aJ En una &.rea especifica. 
bJ Dos o e.res &reas. 
cJ Cor.re por ml1.lt:ip.l.es depa.rc.smencos. 

ó. De r&c1.l. recuperación despuds de .l.a interrupción. 
aJ 3 o 4 dLas en sist:dmas c.rLcicos. 
bJ i2 o 24 horas en siseem.ss c.rLt:icos. 
e) Sin prob.l.ema.s (recuperación inmediacament:eJ. 

7. Conero.l. de recuperación después de .l.a ineer.rupción • 
.sJ Hucho t:iempo consumido y coscoso por .l.os s:tscema.s :i..ncerre.l.a.cionados. 
bJ A.Zguna :tnt:errupción. 
cJ Re.l.aciva.menee r4pido1 d4t'Jo concro.l.ddO. 

B. F.sc1J.idad de cop:i..as ma.aua1es. 
4) Imposib.l.e. 
b) A.l.go es p~s:tb1e. 
cJ Re.l.ac:tvamence f4ci.l.. 
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GUIA DE ANAUSIS PARA UNA AREA DE LA OROANIZACION. 

DEPARTAMENTO: ADMINISTRACION 

AREA DE LA ORGANIZACION: NOMINA 

INFORMACION COMPONENTE 1 DEPENDENCIAS RECURSOS IMPACTOS 
GENERAL ESENClALES CRITICAS ALTERNATIVO PROBABLES 

-SUELOOSY ·REGISTROS ¡-~~S~~~T -SISTEMAS ·COSTOS DE 
SAL.ARIOS STAFF MANUALE MANTEN!· 

·MODIFICACION ! .MICROCOM-

MIENTO. 

·EFECTIV -PAGOS -CARGOS 

·PAGO 
EN LINEA 1 PUTAOORAS PREVIOS ADMINISTRA-

TIVOS. 

·TIEMPO ·SERVICIOS -PAQUETES DE -CARGOS A ·INSATISFAC-

·SERV1CIOS 
EXTERNOS SOFTWARE TERCEROS CIONESDE 

1-IMPRESORA 

EMPLEADOS 

·COMISIONES °CINTASY ·PAGOS CE 
AGENTES DISCOS 1 COMISIONE 

O BONOS. 

·COMISIONES -PAGOSOE 
¡-RECES 

-COSTOS DE 
VENTAS. PROOUCCION RECUPERA-

CION DE 

·PAGOS DE 0 SERV1CIOS -SERVICIOS DATOS. 

PROOUCTIV1DA A TERCEROS POSTALES 

·IMPUESTOS -INTERDEPEN• 

-OTRAS 
OENCIACON 

CONTRIBU· 
EL PERSONAL 

CIONES. 

¡-COMISIONES 
Y BONOS. 

-PRODUCCION. 

1 

1 1 1 

'""º"-º'ºl~ •=oo•~ 
COMO SE QUE IMPLICA-

QUE MANEJA ACTIVIDADES j PENDE PARA POORIA RIA DEJAR DE 

EL.AREA? PRINCIPALES REALIZAR SOLUCIONAR? TENERLO 
REALIZA? SUS FUNC.? AUTOMATI· 

CUALES SON ZAOO? 
SUS RECUR.? 
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CUESTIONARIO DE FUNCIONES CRITICAS 

!DEPARTAMENTO----------

Í.JEFE: 

¡CALLE: 

¡CIUDAD:-------------

¡ NOMBRE DE LA FUNCION; 
1 

DIVISION: 

TELEFONO OFICINA: 

--------~EXT' ----
PISO:-------------

EDO.PROVINCIA:-----C-P---

1 OESCRIPCION oe LA FUNCION: _____________________ _ 

1 COMENTARIOS: 

! CON QUE FRECUENCIA es REALIZA.CA LA FUNCION?: 

! ANUAL -- SEMESTRAL MENSUAL SEMANAL DIARIO---

OTRA EXPLICACION: 

1. CUAL SERIA EL COSTO PARA LA ORGANIZACION SI ESTA FUNCION NO FUERA REALIZADA?: 

POR OIA: 

POR SEMANA: S 

POR MES: 

2.ESTIMAR cl.JAL SERIA EL COSTO ADICIONAL (MULTAS. PERDIDAS CE ARRENDAMIENTO, CONTRATOS 

CANCELADOS) EN QUE LA ORGANIZACION PUEDE INCURRIR SI ESTA FUNCION NO ES REALIZAOA. 

POR DIA; 

POR SEMANA: S 

POR MES: S 

; DE ACUIEROO AL lllANGO De: IM"°"9:TANCIA OAJILES VALOR De:L D AL a 
i 3. LA VIDA HUMANA es PUESTA EN RIESGO Sf ESTA FUNCION NO ES REALIZADA?: 

1 
' 

POR DIA: RANGO: 

POR SEMANA: S RANGO: 

POR MES: s RANGO: 

4. LA ORGANIZACION TENOR.A CONFLICTOS SI ESTA FUNCION NO ES REALIZADA?: 

POR DIA: s 
POR SEM4NA: S 

POR MES: S 

RANGO: 

RANGO: 

RANGO: 

66 



Sli:CURIDAD LOG'ICA.# FISICA r ANBIEJllTAL# 
PLAN DB C:ONTL#GENCIAS. 

' 5. ESTO IMPACTARIA A LA OPERACION EFICIENTE DENTRO OE LA ORGANIZACION?: 

POR DIA: 

POR SEMANA: S 

POR MES: 

RANGO· 

RANGO: 

RANGO: 

e. EL SERV1CIO A LOS CLIENTES ESAFECTACiC>POR LA NO REAUZACION DE ESTA FUNCION?: 

POR OIA; 

POR SEMANA; S 

POR MES: 

RANGO: 

RANGO: 

7. LOS REQUERIMIENTOS LEGALES pueDEN"'ÑC)seR CUMPLIDOS SIN ESTA FUNCION?; 

POR OIA; 

POR SEMANA· S 

POR MES 

RANGO· 

RANGO 

RANGO: 
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S.3.1.4 CXWPLBTAR BL ANALISIS DE LA ORGANIZACIDN. 

Decerminar a pare.ir de .la in:t'ormación conseguida. .los procesos 
crieicos para .la operación de .la organización. 

ESTABLECER CRITERIOS PARA DETERMINAR LAS FUNCIONES CRITICAS. 

Esca.bl.ecer l..Lmices y cricerios de .las funciones cr:rcicas. .los 
procesos ser&n clasificados como sigue: 

crieico : Escencia.l para .la sobrevivencia de .la organización. 
Necesario: Escencia.1 para ma.ncener .las funciones cricicas de .la 

orglUJ.ización. 
Opciona.1 : No cricico para .las funciones de .la organización. 

Sugerir cricerios financieros por nive.les para eva.luar pérdidas o 
coseos adiciona.les. sobre periodos especificos de ciempo como un c:Ha. una 
sem.sna. o un mes l.os cua.les indican que .la pr!rd.ida de e.seos procesos es 
crí cica. Ejemp.lo: Eva.luar pérdidas sobre un moneo significa.eivo en. 1a 
organización, en un. per~odo de eiempo, indica que el proceso es cr~eico. 

ACTIVIDAD 
Nómina 
Faccuracie'.Jn 

PERIODO 
una semana 
una serna.na 

PERDIDA EN LA ORGANIZACION 
NS 100,00D.OO 
NS 50,000.00 

E1 Coordinador de1 Proyecco con Aueorizacidn del Jefe de Depco. debe 
eva1uar l.as perdidas de cada accividad. 

DETERMINACION DE LOS REQUERIMIENTOS NECESARIOS. 
Decermina.cidn de a.lgunos requerimiencos forma.les para un desa.scre 

coneenídos en un Plan de Coneingencias. 
I. Requerimieneos de Audieor~a. 

IX. Requisicos lega.les. 
XII. Esca.nd4.res de l.a Indusería. 

El. Coordinador de .Za recuperación de la. organización debe esear 
fami1íarizado con los requerimieneos. Ideneificar los riesgos pocencia1es 
a l.os que esca expuesca. 

COMPLE:MENTAR EL ANALISIS DE LOS PROCESOS CRITICOS DE LA ORGANIZACION. 
La información recoleceada. es anal.izada usando 1os cueseionarios, 

resu1eado de enereviscas y e1 crieerio. 
Cada respuesea en .los cueseionarios debe ser val.orada. 

IDENTIFICAR TODO LO CRITICO Y NECESARIOS PARA LA ORGANIZACION. 
La cl.asifica.ción de los procesos de la organización como cr~eicos, 

necesarios u opciona1es deeermina cual.es procesos deben ser considerados en 
el P1an de Coneingencias. 

HNingdn proceso de1 negocio eval.uado como Opcional sera incluido en 
el P1an de Con cingencias". 

Discut:ir 1a clasifica.ción de procesos cr~eicos con 1a gerencia y 
modificar 1o necesario. 

Documenca.r l.os procesos cr~cicos y necesarios de 1a organización para 
decerminar cu4.1es deber.i!l.a ser incluidos en e1 P1an de Coneinge.ccias. 

Esca docwnenca.ción es usada p.sr« determinar 2os departa.meneos de 1a 
organizaci~n que ser&n tomados en cuenca. 
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DETERMINAR. LOS DEPAR.'I'AHENTOS CR.ITICOS. 
EJ. coordinador de .l.a recuper.scidn de J.a Organiza.cic:5n debe idencificar 

a .los de,pa.rc.s.me.neos que no deben de ser incl.uidos, cad:1. uno de eseos sirve 
como soporce de J.os deparcameneos crLcicos identificados. 

DOCVHENTAR LOS PROCESOS NECESARIOS DE LA ORGANIZACION. 
Reco.l.eccar coda .l..s informa.cidn reunida a .la fech.s de acuerdo a .los 

procesos crLcicos y necesarios de J.a org.snizacidn. 
Bsco deber& incl.uir informacidn de cada proceso comp.l.eco, ciempos 

cr.Ecicos, dependencias deJ. siscem.ss y ha..biJ.idades requeridas. 
Preparar una ea.bJ.a de referencias cruzadas moscrando cada proceso 

crLcico de .I.a org~.iz-acidn por cada dep.sre4mento y 4llot:o.r .las dependencias, 
cuando un proceso crLcico es rea.l.izado por varios deparcamencos. Ejemp.lo: 

PROCESOS 
Ndmina. 
Concrol de znveneario 

DEPTO • .1 
Todo 
Reg.de Prov. 

DEPTO. 2 

Pago a Prov. 

Eaea. infonn.sción es usada para decerminar • .la recuperación de procesos 
en cada: deparcamen co y e.I orden en que son .recuperados en ca.so de un 
desa•cre. 

Toda .la in~o.rma.ción .resu.Icado de .Ia Hecodo.Iogia DCP con excepción de 
.los respa.l.dos se referir& como c.rLcica y como un e.Iemenco necesario de .Ia 
organización. Los e.Iemencos no c.Iasi~ícados como crLeicos o necesarios no 
son inc.Iuidos como parce de .la Necodo.IogLa de.I P.l.sn de Concíngencias (DCP) • 

Se deben uci.l.iza.r .l.as uci.l.erLas de.l P.I.sn de Concingenícas para guardar 
coda .l.a in~ormacidn de .l.a organización. 

DIScr.rrIR r ACORDAR LOS PROCESOS CRITICOS DE LA ORGANIZACION. 
El. Coordinador del. P.Ian de Concingencias (DCP) debe ser un enl.ace 

ene.re jefes de deparc.smenco y e.I equipo del. proyecco pareicul.a.rme.nce 
haciendo 4afasis en .Ios procesos crLcicos prev.fa.mence acord.sdos con l.a 
Gerencia. 

OBTENER APROBACION DEL PROYECTO Y OBTENER AUTORIZACION PARA CONTINUAR. 
E.Z proyecco del. P.I.sn de Concingencias (DCPJ debe ser coca.lmence 

ac~pcado por e.I gerence anees de concinuar. Esco incl.uye: 

- Prep.sr.sr el. a.lca.nce del. P.Ia.n. (que znagnicud de desase.re debe 
previsca ea e.l p.l.anJ . 

- Aprobación formal. de l.a sel.ección de .los procesos crLcicos y 
necesarios de .la org.snización. 
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FASE B. INTERRUPCION EN LA ORGANIZACION 
RELACION DE TAREAS. 

81 

PROCESOS CRITICOS 
Y NECESARIOS DE LA_-, IDENTIFICAR V 
ORGANlZACION.. . EVALUAR AMENAZAS. 

OOCUMENTACION 
DE RIESGOS. 

GUIAS DE ANALISIS. 
CUESTIONARIOS DE 
FUNCIONES CRITICAS. 

EXISTENCIA DE 
SEGUROS Y MEDIDAS 
DE REDUCCION DE 
RIESGOS. 

OOCUMENTACION i. • 
DE RIESGOS 
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CUANTIFICAR LAS 
POSIBLES 

DESTRUCCIONES. 
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IDENTIFICAR MEDIDAS 
DE REOUCCION DE 

RIESGOS. 

--:> AMENAZAS 

COSTOS DE 
DESTRUCCION 

COBERTURA 
DELOS 
SEGUROS. 

EVALUACION 
DE AMENAZAS E 
INTERRUPCIONES 
CONOCIDAS. 
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Ideneificar y eval.uar l.a imporcacia de a.lgw::zos riesgos para .los procesos 
cr~cicos y necesarios de l.a organización. 

Teniendo idencificados .l.os procesos y funciones cl.tsve, es necesario 
idencificar y eval.uar l.os riesgos para l.a operación concinua. 

Es imporca.nce encender .la diferencia encre amenaz.s y riesgo para 
apreciar :Los procesos l.dgicos de .la mecodo.logia. 

Las definiciones son: 
Amenaza: Persona o cosa conocida como pel.igrosa. 
Riesgo: Desasere o Pérdida nacura.l. 

El. aspecco re.lev.snee de.l riesgo es l.a probdbil.idad de que una .smenaza 
.lo cause. 

La mecodol.og~a primero idenciLica el. riesgo y gradual.menee el. 
pocencial. de .la .s.men.aza en .l.a organización. 

La reducción del. riesgo y la evaluación de l.as amenazas. 

ENTRADAS: Procesos cr~eicos y necesarios de 1a organización. 
Docwnentacidn de Ríesgos. 
Guias de .sn&.lisis de .los depart.smencos. 
Cuestionarios de Funciones Criticas. 
Existencia de seguros. 
Exiscencia de medid.!as de reducción de riesgos. 

TAREAS: Idencificar y eva.luar amenazas. 
Cu«ncificar posib.les descrucciones. 
Identificar medidas de reducción de riesgos. 
Preparar eva.luación de 411tenazas e interrupciones. 

PRODUCTOS: Amenazas. 

FASE 

Eva.luación de amenazas e incerrupciones conocid.ss. 
coseos de incerrupción. 

Cobercura de seguros. 

LIBERADA: Eva.luación de amenazas y riesgos. 

FORMAS: Hojas de Riesgo y Amenazas. 
Guias de An4.lisis de Areas de ia Organización. 

5.3.:Z • .1 ZDIOITIFICAR r B'VALUAR LAS AMENAZAS'. 
Iden.Cificar y eva.luar .la probabi.lidad de ocurrencia e impacco de .las 

pos:J.b.les amenazas en .los procesos cricicos y necesarios de .la organización. 

Existen muchas amenazas que pueden incerrumpir .las operaciones de la 
orga.nizac:J.ón de .la organ:J.zación y varios mécodos para c.las:J.ficar escas 
amenazas. 

colocar .las amenazas en categorías para identificar.las; .las amenazas 
para eva.luar son .las siguiences: 

- Agua; 
- Fuego, 
- Fa.l.las de Energía; 
- Zncerrupc1ones mec.snicas o fa.l.las de.l sofcware; 
- P.rob.lema:s espec:Ificos re.lacionados con persona.l. 
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La idencit'icación y evaluación de amenazas es necesaria para preparar 
prevenciones y procedimiencos de recuperación. 

La idenci.ricación de amenazas adem.!ls provee vencajas .las 
sigui en ces: 

- Iden.Cit'icación de medidas prevencivas dondesean requeridas. 
- Deeeccar suscepcibi.l.ida.des previa.menee desconocidas para dirigir p.lanes 

y proced.:Lmi en cos. 
- Incremencar el conoc.:Lmienco del personal sobre amenazas y evidencias 

de eaee, cuando comienzan .l.os prob.lemas. 
- Podemos adem&s sensibi.liza.r el propósico en e.l persona.! en .l.a 

prepara.cid.a de.l P.l.a.n. de Concingencias. 
- Podemos idencit'icar incerdependencias ene.re deparcarnencos y .lograr una 

mejor coopera.cidn incerdepa.rcame.nca.l para .lograr proceger 
vu.lner&bi.lidades. 

- Ider:acit'icar cuales coseos son posibles compareir, para prevención de 
amenazas en los siscemas. 

Exiscen e.xpercos quienes pueden ser consu.lc.sdos para asist:ir en .la 
eva.luacidn de amena.zas de servicio de emergencias. El coordinador de l.a 
Recuperación de .la Orga.n.iz4cidn debe proveer información sobre amenazas 
loca.l.es, basadas en e.l conocimienco de l.a organización su induscria y su 
experiencia. 

FACILIDAD PARA IDENTIFICAR AHENAZAS. 
Ha.y muchas formas de ame.n.szas. E.l mejor mc!!codo de agrupar escas 

amena.zas es por el. t'd.nomeno que causa en .las operaciones de .la orga.ni.zación, 
a.l ser interrumpidas. 

Despu•s de inspeccion4r el. lugar. 1os e.xpercos deberlf.n ent:rega.r un 
reporce escrito que inciuya: 

- Los bomberos idenciEicar&n amenazas de t'uego. 
- Persona.! de servicio mt!dico. quienes pueden idenci~ica.r amena.zas a 

.la seguridad de.l. persona..!. 
- Deparcamenco de po1icia quienes pueden idenci~icar amenazas de 

seguridad. 
- Deparca.menco de Sa.l.ubriclad. quien puede ident:ifica.r amenazas 

por !'al.ca de higiene. 
- Personal. de audicor:ra quienes idenciEican .l.a perdida de int:egridad 

de .l.os dacos. 
- A.l.gunos otros servicios quienes identifican amenazas part:iculares. 

Las amenazas a. l.a orga.niza.cic::i:n pueden exiscir por el cipo de ac::cividad 
real.izads en l.as &reas cercanas. 

P.sra asist:ir en .la idencit'icación de amena.zas de encidades e.xcer.nas 
a .la organi.zacic::i:n, es recomendado un mapa de las &reas cercanas. anocando 
las a.ct:ividades de ocra.s encidades en .la misma &rea. como organi.za.ciones. 
r:Eos. caminos. aeropuercos, v:Eas de ferroca.rri1. 

Identificar codas l.as amenazas re.levant:es como cr:Ecicas para l.a 
organización. Las amenazas a .la organización pueden ser int'.luenciadas por 
encid.ades exce.rnas como: filial.es. divisiones y unida.des de operación que 
son aucónomos o cenero.ladas cencra.lmence. 

La eva.luacidn deber& cambién considerar amenazas a Ceneros de Cornpuco 
exce.rnos • .los cuales dan servicios import:ances como respal.dos. subesca.ciones 
e.l6ct:ricas. l.:Eneas de celé.t"ono opcionales y amenazas espec:EEicas a .l.os 
ceneros de compuco bajo revisión. 

El. documenco ideneiEicador de amenazas deber& ser cornp.lement:ado 
anocando .los deca.l.l.es de l.a.s amenazas. 
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IDENTIFICAR AMENAZAS PARA PROCESOS AUTOMATIZADOS. 
En el. pasado de acuerdo a escad:rscicas l.as causas mas conulnes de 

desascre en procesamienco de dacos, Eueron fuego y agua. 
En la al.cima década, l.a prevención de fuego en l.OS Siscema.s ha sido 

previsc111. y cada vez son mas organizaciones .las que hacen uso de .la 
probabil.idad y efeccos de desascre por el. fuego. El. agua es considerada 1a 
mayor amenaza al. procesamienco de da.ces. 

E1 fuego puede desr:ruir sistemas c::rfr::I.cos no considerados en e.l 
procesamienco de dacos, l.os cual.es debertln ser concemplados en el Pl.an de 
Concingencia. 

Fal..las de energLa eléccrica, ma..l funcionamienr:o del. sofcware y claLlos 
del.ibera.dos son l.as mayores amenazas al. procesasnienco de da.ces. 
A.l revisar .Ios siscema.s para identificar amenazas deberef.n exiseir .los 
siguienees conero.Ies: 

i.Personas no aueorizadas no pueden accesar a: 
a) Procesos Bacch o en .linea. 
b) Nenus de Acceso. 
cJ Profi.les. 
d) Disposicivos de Acceso. 

2.Adecuar concro.Ies de encradas a procesos de cr.snsacciones: 
aJ Edición de programas y validación. 
b) Llaves de enerada:. 
c) Bic&coras de Audicoria. 

3.Ve.ri.ficar .la encrada de Dacos: 
a) Concro.les en sesiones en .1Ine4. 
bJ Concro.Ies en Bacch. 
c) Concro.les de programas. 
d) Verificación de archivos incernos. 
eJ Conc.ro.Ies en cra.nsmísión de da:cos. 
f) Procedimiencos de .recuperación. 

IDENTIFICAR AMENAZAS PARA PROCESOS NO AUTOMATIZADOS. 
Los procesos de .la organización no auc0ln4eizados que son cricicos y 

necesarios son frecuenc~ence sujecos de diferenees ciases de amenazas 
comparados con los procesos aucomacizados de la organización. Los procesos 
de .la organización aucomaci.zados y los no aucomacizados deben ser 
considerados separadamence. 

E.l usa de .la experiencia de .los audicores en idencieicación de dacos 
y proced.imiencos de Concrol de la Organización pueden ser usadas en esce 
paso. 

Modificar el documenco haciendo nocas sobre los decal.les de .las 
amenazas i.de.nci.Eicadas. 

PROBABILIDAD DE AHENAZA EN LOS ACTIVOS. 

Las gu:I,as de a.n&.lisis de .los .riesgos sirven para ayudar a .la 
evaluación de amenazas en los procesos cr~eicos de .la organización. 
La descrucción cocal de una orga.ni.zación es poco probable. La ocurrencia de 
peque.Llos accidences es m&s proba.ble y escos deben ser considerados. 

Los rangos ucílizados para .las .amenazas pocencial.men ce pe.Ii.grosas para 
l.a organización son: 

ALTO: LA amenaza es real y es prol:::Jabl.e que se presen.ce el. prob.Iema 
a.lgtln ~a. 

HEDIO: La amenaza exisee pero es poco proba..b.Ie que se presence e.I 
prob.Iem.s en ci.rcunscancías especial.es. 

BAJO: La amenaza no es rea.lmenee pro.bable en .la organiz4Ción. 
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S-3-2.2 CUJUrrIFICAR. POSIBLES DESTRUCCIONES. 

cua.neificar el. impaceo de al.guna. a.menaza deseruct:iva para l.os procesos 
crLeicos de .la organización. 

Las .s.menazas ideneificadas como poeencia.lmenee pel.igrosas para .la 
organización y para l.os procesos crLeicos deben ser eva1uados o medidos de 
alguna forma. 

La rn4s apropiada medida comlln del impaceo de desaseres en l.as 
operaciones de .la organización es el. aspeceo financiero. 

Pérdidas poeencia.les en ingresos. coseos adiciona.les en .la operación 
y coseos inea.ngib.les para l.a organización necesiea.n ser cua.neificados por 
cada amenaza ideneifícada en l.os procesos cr~eicos y necesarios de .la 
organización. 

Las gu~as de An4.lisis de 4reas de l.a organización, viseas en .la fase 
ancerior sirven para asiscir en el. reconocimieneo de impaccos probabl.es de 
descrucción. 

Exiscen gu~as que deben ser modificadas por al.guna información 
espec~fica de l.a sieuación. 

Los procesos no aucomacizados de.ben ser considerados por separado, el 
impaceo de descrucci6n para esee cipo de proceso puede ser mas devaseador 
y mas dif'Lcil. de cuaneificar que el. de un proceso aucomacizado. Las 
operaciones no aueomaeizadas frecueneemenee proveen docurnencos f'uence 
origina.les y oera informa.cidn imporeanee que no es capaz de esear respa1dada 
en l.a base de dacos. 

CUANTIFICAR LA PERDIDA EN LOS INGRESOS. 

Deeerminar que Sreas de ingresos pueden ser a:eeceadas sí se 
ideneifican 4J?lenazas rel.acionadas con aplicaciones criticas ocurridas ah~. 

Las Areas de ingresos pueden incl.uir perdidas en ofere.ss~ .la 
inhabilidad de proporcionar buenos servicios. cancel.sciones de reembolsos 
y muchos ocros. 

En esee punco se deben de incorporar y eseimar .la perdida. de ingresos 
inc:angibles debidos a cosa3 c~l.es como perdi~~ de bu~nas re.laciones con los 
cJ.ienees. 

Para cada una de .l.ss 4J?lenazas. esc:imar la perdida de ingreso debido 
a la desc:rucción de l.as operaciones normales p.sra cada periodo especLfico 
de eiempo. como un d~a. una semana o un mes. 

CUANTIFICAR LOS COSTOS ADICIONALES. 
Deeenninar donde se encuencran los coseos adicionales debidos a una 

4J?lenaza pocencia1 rel.a.cionada con l.as aplicaciones cr~cicas y necesarias. 
Eseos Coseos Adicional.es c:al vez inc1uyen pérdidas por descueneos. 

personal. o muleas legales. En esee puneo incorporar l.os coseos eseimados de 
reseauraci6n de operaciones. 

Por cada una de escas amenazas. esc:imar l.os coseos adicionales 
incurridos debido a la deserucción de .las operaciones nonnales para períodos 
especLEicos de ciempo como un dLa. una semana o un mes. 

Ademds es necesario conducir discusiones y enereviscas para 
idenei:ficar y obeener deeal..les precisos. 
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CUANTIFICAR EL DESASTRE EN PROCESOS DE LA ORGANIZACION NO AUTOMATIZADOS. 
considerar el. efect:o para iden.cificar .las amenazas pocencial.es en 

codos .los procesos de l.a organización no aucomacizados. 

Escos deben de comprender .1as encradas de dacos no aucomacizados tque 
predominan en .1os procesos de l.a orga..aización aut:omacizados como documencos 
Fuence de proveedores o de A.l.ma.cenesJ. 

La mayor part:e de procesos cr~cicos no auc0ln4cizados consisce en: 

- Enconcrar l.os regiscros vica.les no regiscrados en .la compucadora, 
por ejempl.o: 
documencos fuence original.es de encradas prioricarias de dacos, 
documencos l.egal.es original.es, concracos o regiscros manual.es 
guardados (archivados}. 

- A.rc:rcul.os f:rsicos como maquinar:ra en .las fabricas necesarios para 
.la producción. 

- Tel.t!fono, energ:ra, agua, drenaje y gas. 

Para cada una de escas .smenazas esci.ma.r l.os coseos por per~odos 
espec:rficos de un d:ra~ una semana y un mes. 

CUANTIFICAR COSTOS INTANGIBLES. 
Decerminar en donde se pueden dar l.as perdidas incangibl.es provocadas 

por amenazas pocencia.1es. 

El. Coordinador de l.a Recuperación de .1a organización ca..I vez pueda 
proveer información est:imacfa. de .los Coseos Incangibl.es asociados con .la 
descrucción de .la organización ba.saclais en el. conocimie.nco de .la misma. 

Esco .inc.Zuye: 
- Pérdida de Rel.aciones con .los Cl.iences. 
- Pi!rdida. de Compecencia en e.l. Hercado. 
- Pi!rdicla de in.formación usaW en Escracegias de Mercado y Decisiones 

de Operación. 
- Oporcunidades en l.os Negocios. 
- Reduccidn de F..lujo de Ca3a. 
- Reducción de .la Confianza de Proveedores, en eérminos de Crédico. 
- Insacis:eacc.iones de .E:mpl.eados y Rocación. 
- Pi!rdida de Invescigación y desarroilo. 

Pa.r.s cada. una de escas amenazas escimar e..1 cosco para .la organización, 
de pdrdida.s ineangibl.es debidas a deserucciones en l.as operaciones no.nnal.es 
por perLodos especL~icos de ciempo como un d.La, una semana o un mes. 

La .infonn.sción cle.l CUescionario de l.as Funciones Cri cicas cal. vez den 
.las bases par« escimar mas infonnación para cuancificar escas perdidas. 

S .. 3 .. 2. 3 ZDBllTIFXCAR. #BDIDAS DB llBDOCCION DB RIBSGOS. 

Examinar medidas para reducir riesgos exiscences e idencificar .los 
riesgos rescances para la organización y revisar los seguros exiscenees. 

De esca .manera .los aspeccos re.Iacionados con el. riesgo probabl.emence 
ca.usen una amenaza. 

Por ejemp.1.o: Canear con concroles f.Lsicos de acceso es una necesidad 
no una amenaza, sin embargo eJ. no concar con el.l.os es una. deficiencia .la 
cua.l .incrementa el. riesgo, .lo cua.2 puede causar una amenaza. 

75 



SBGDRZJ:lAD LOG.rCA, YISICA Y ANBIBlr.Z"AL PLAN DB CONTINGENCIAS 
PLAllDB~. 

Las medidas de reducción de riesgo deben ser revisadas para 
concrarrescar .las Amenazas Pocenciales idencificad4s. 

Los seguros deben de ser revisados. su cobercura, coseos y beneficios 
re.lacivos. 

Los docwnencos de Amenazas y Deserucciones deben ser preparados y 
discucidos. 

IDENTIFICAR LAS MEDIDAS EXISTENTES PARA LA REDUCCION DE RIESGOS. 
Idenci~icar .las medidas de reducción de riesgos exiscenees como: 

siscenws de decección de fuego. siscemas de supresión de fuego. concro.l.es 
de acceso ELsicos o procedimiencos de seguridad de .los ceneros de cómpuco. 

Revisar .l..os procedimieneos para e.l concro.l y probar escas medidas para. 
asegurarse que son efeccivas y mancenidas adecuadamence. 

Las medidas de reducción de riesgos. a.dem&s incorporan funciones para 
la Prevención de desascres como: 

- Na.ncenimienco regular de equipo fincluyendo codas las compucadorasJ. 
- Seguir recomendaciones de audicoria y cécnicas de concrol. 
- Procedimiencos Manuales seguidos por 1os usuarios. 

Prevención de errores y desascres incencionales a los siscemas pueden 
ser disminuidos adopca.ndo un apropiado sofcware de desarrollo que puede 
proveer: 

- Concroles de acceso lógico sobre a.mbiences de desarrollo. 
- Pruebas por separado y cransferencia de librerias. 
- Concrol de Cambios. 
- Reporces de Concrol incluyendo generación auconwlcica de: 
aJ Reporces por excepción, 
bJ Bic.!lcoras de aud.icoria. 
cJ Reporces de violaciones en el acceso. 
dJ Tocales de archivos. sumarios. 
eJ EscadLscicas, 
f) Procesos de respa1do y recuperación. 

IDENTIFICAR LOS RIESGOS RESTANTES. 
uno de los Ob:Jeeivos de.l Plan de Conci.ngencias es exponer l.as amenazas 

posibles y minimizar el .:.mpacco de escas. 

Las Amenazas a la Organización ident:ificada$ al inicio de esca fase 
son clasificadas, dependiendo de la probabilidad de su ocurrencia. 

REVISION DE LOS SEGUROS EXZSTENTES. 
Los seguros concrac.ados con su cobercura pueden ser medid.3s de 

reducción de Riesgos. 

Los seguros reducen 1os Riesgos que sufren en Perdidas Financieras. 
debido a evencos descruccivos que causan perdidas Fisicas. 

De cua.lquier forma escos nos dan un camino para concinuar r&pidarnence 
con .los procesos cricicos en ciempos corees. sin embargo sólo una parce del 
Plan de Concingencias se re.laciona con lo financiero de la Recuperación de 
la Organización. 

Se debe revisar la siguience información: 

- E.xcansión de 1a Cobereura. Que es lo que se cubre, que riesgos. Si 
la :obercura esca rescríngída a danos macerial.es freempl.azos o 
reparaciones). o solo cercer4s parces de Obligaciones. 

- Condiciones especia.les acacadss por polLcicas y e.xc1usiones. 
- Periodo de Indemnización. Por coseos de era.bajo exera y p~rdida.s por 
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sus consecuencias. 
- compensaciones Monec:arias. 

Si Za Organización es una 4rea afecc:a<kt por desascres na.cura.les como 
inundaciones. cler:e.rminar .la exc:ensión de .la Coberc:ura,. para cada a.eco y Zas 
cond;..ciones ac:acadas si cada eveneo recurre. 

EZ PZan de Conc:ingencias de Za recuperación debe ser efecc:ivo en un 
m~nimo de r:iempo y si Zas medidas de prevención de desasc:re exisc:en. e.l 
riesgo de Za organización es significac:ivarnenc:e reducido. 

Est:o no es necesario para asegurar que .los Procesos de .la Organización 
puede.a ser c:oc:a.lmenc:e recuperados. 

Reducir .los coseos de seguros es frecuencemence via.b.le a .la 
Organización que puede reducir Za proba.biZidad de un desasc:re debido a .la 
Insc:a.l.acidn de medidi!l.s de .reducción de riesgos y una prueba. de.l P.l.a.n de 
conc:ingencias. 

REVISION DE LA COBERTURA DEL SEGURO. 
Exiscen 4 Tipos Comunes de seguros re.l.acionados con .los sisc:enias: 
- DaAos o descrucc:ión de hardware. 
- P6rdida. en dac:os y programas ó e.l cosco de .reproducción de escos si 

es posibZe. 
- Gaseas Exc:ras. IdenC:ificados en eZ P.l.sn de Conc:ingencias en CU4nC:O 

a .l.as opera.ciones no.nnaZes. 
- Seguros para incerrupciones de .la organización en cuanco a renovar 

e.l procesAmienc:o de dac:os. 

A.lgunas po.l;t:cicas de seguros reZacionadas con .l.os sisc:ernas,. deben ser 
revisadas,. .J..os Riesgos deben esc:ar idenc:i.t:icados y eva.lucsr si .la cobercura 
es adecuad.s. Inc.luyendo: 

• Coberc:ura deZ Equipo: 
- V4Zores reeripZaza.bZes. 
- LLmic:es de t:iempo para nor:ificar a .l,a compa.i!L,a de seguros acerca deZ 

equipo nuevo adquirido,, y 
- Coberc:ura de equipo en c:rdnsico. 

• Co~ert:ura Media: 
- Coseos de reco.l.ección. conversión y grabado de ctaeos descruidos. 
- V.s.lor de cincas ~Lsicas. discos y carJecas. 
- Va.lor de archivos de dac:os. 
- Cobereura de programas t~uent:es y eJecuc:a.b.l.esJ. 

• Cobercura de G.5scos Exeras: 
Inc.luye gasc:os ano.rmaZes incurridos en operaciones como da.t!.os en .los 

dat:os tcosc:o de renca de equipos,. ocupaciones cempora.les.. .s.l.qui.l.er de 
persona.l. de t:ransporce. proveedores de cenero de Compur:o c:empora.l.es) • 

... Cobertura de .los Seguros de inc:er.rupción: 
- Coseos de restauración de Si.SC:t:mi!l.S y documenca.ción de programas p4.ra 

.l.as apZicaciones exisc:e.nc:es y para .J.a.s ap.l.icaciones en desarro.lZo 
en e.l. ~ierrrpo de desascre. 

- Formas de sner.sda. 
- Documeneos Fuence. 
- oeros regisc:ros necesari.ospttra e.l. Proces.smienco de nacos t.l.ega.J.es 

de impueseos y bic:4coras de audieorLaJ. 
- Discurbios eieccricos. 
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- Filcración de a.gua. 
- .EKCremas Temperacuras. 
- Fallas escruccurales y conea.minación. 
- Revisiones regulares de pol:Ecicas y .1.1"mices en la Cobereura por .las 

adecuaciones. 

REVISAR LA COBERTURA DE LA ORGANIZACION EN CASO DE INTERRUPCION. 
Los Seguros en las Organizaciones son usa.dos para compensar .los 

descrucciones como consecuencia de un desascre. Los Seguros pueden reducir 
los coseos ~inancíeros iniciales causados por un desasere y cubrir l.os 
coseos base de la. Recuperación. 

Si la organización es una &rea afeccac::fa por desascres na.cura.les como 
una inundación decerminar la e.xeensión de .Ia Cobercura para cada acco y .las 
condiciones acacacta.s para reclamar si cada Evenco ocurriera. 

RBVISION DE COBERTURAS DE SEGUROS EN CENTROS ALTER.NATIVOS. 
Deber&n ser revisadas .las cobereuras de seguros en ceneros de cómpuco 

alcernacivos, considerando: 

- La Cobercura debe compensar e.I desascre el.ando como a.lcernaciva 
cenero de Procesamieneo y Respaldo (OEE-SiceJ con soEcwa.re 
a.propia.do, archivos de da.Ces y docume.ncación. 

- Revisiones regulares de pol.1"eicas y .lLmices de cobereura. 

Preparar una sección en e.I an&.Iisís de impaceo de la Organización, 
evalu.sndo .las amenazas, coseos pocenciales de destrucción y medidas de 
reduccidn de Riesgos, (inc.luyando seguros), para conerarrescar cada riesgo. 

E.1 pe.ligro idenci~icado de posib.les amenazas es eva.luado usando las 
medidas de Reducción de Riesgos. La.s hojas de riesgo complecan .14 
eva.luación. La inEon114ción obeenida en esca fase es recoleceada para proveer 
un resumen de: 

- Tocl4s las amenazas pocencia.les de l.a organización. 
• Hedidas de Reducción de Riesgos para conerarrescar escas amenazas 
- coseos pocencia.les de descrucción en Za organización. 

CONPLEHENTAR LA EVALUACION DE AMENAZAS Y EL DOCUMENTO DE INTERRUPCION. 
La información de esca. carea es recoleccada en l.a ecapa de An&.l.isis 

de I.mpacco de .la Organización. Para cada amenaza Pocencial idencificada. 
documenear el impacco eqperado y los coseos eseima.dos por .la ineerrupcíón. 
coseos y e~eceos inea.ngibles. Documenca.r cualquier Riesgo exiseence y comar 
medidas para reducir esce riesgo. 

Se debe preparar una Hoja. de Evaluación de Riesgos moscra.ndo por cada 
4tllenaza. ideneiEicada e1 Cosco eseimado de incerrupcióa sobre per".1"odos 
espec~ficos de eiempo. 

Prepara.r un docwnenco que muescre los riesgos pocencia..les, 
concrarrescados con l.a.s exiscences medidas de reducción de riesgos. 

Discucir y acordar el documenco de evaluación de amenazas e incerrupciones. 
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El coordinador de la recuperación de la organización, debe discucir 
con sus superiores en cuanto a l.os propósicos de .I.a Evaluación y como 
combatir lo concluido. 

TABLA DE CONTENIDO 
EVALUACION DE AMENAZAS E INTERRUPCIONES: 
Introducción. 
1. Amenazas e Impacco. 
2. Medidas de Reducción de riesgos exiscences. 
3. Cobercura de Seguros. 
~. Resco de Riesgos Poeencia.l.es. 
Apendices 
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RELACION DE TAREAS. 
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RECUPERACION 
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S.3-3. OBJETIVOS DE TIBl'EPOS DE RECUPERACION. 

Dece.nninar el ciempo de recuperación de cada proceso cr.1:cico de .la 
organización en un evenco de emergencia. 

Como parce de la Eva.luación de .l.os procesos cr.1:t::icos, es necesario 
considerar un ciempo mdximo para la Organización que puede escar sin cada 
proceso (anees que suceci.=I un desascreJ, y deba ser resca.blecido. Esco sirve 
para idencificar el. ciernpo de recuperación. 

En esce ecapa, es det::e.rminado e.l ciempo de recuperación. En event:os 
de Desast:res Regionales, es necesario comar en cuenca .los ciempos est:imados 
de .los dem4s &reas símil.ares. 

El ciempo de recuperación de procesos cricicos, aucomacizados y no 
aueo.macizados son considerados por separado como careas independiences. 

ENTRADAS: Procesos Cr.S:c:icos y Necesarios. 

TAREAS: Decerminar ob:iec:ivos de ciernpos de recuperación de los procesos 
a.u coma e: izados 
Decerminar ob;jec:ivos de ciempos de recuperación de l.os procesos 
no aucomacizados. 
Escimar el Impacco Financiero de la Recuperación. 

PRODUCTOS: Ob;jecivos de Tiempo de Recuperación. 

FASE 
LIBERADA: Impacco Financiero de Recuperaci.ón. 

S. 3. 3 • .2 DB'TER#INAR. OAIETIVOS DE TI.EHPOS DE RECUPERACION DE PROCESOS 
A~TIZADOS. 

Determinar el ciempo m4.ximo en que l.a organización puede escar fuera 
de oper4ción sin problemas, con cada uno de los procesos aucom.acizados. 

Por cadd aplicación aucomacizac::fd. que fue definida en .la primerl!!I. parce 
como crLcica para .la organización, det:erminar e.l. lapso de ciempo ene.re la 
ineerrupción del proceso de la organización y la recuperación de esce, basca 
ll.egar a los nive.les norma.les de operación. 

La confil!!l.bil.idad de un sistema se .reeiere al ciempo en que esce puede 
operar con é.xit:o. En Cdlda siscema crLcico se puede dece.rminar una medida 
prob.abilfseica que indique l.a posible fall.a de un siscema en un per.S:odo de 
ciempo deeerminado. 

La proba.bil.idad del :impacco de ia int:errupción en ios procesos de ia 
organización fue considerada durance .la evaluación de riesgos en la fase de 
incer.rupción de .l.a Organización. Deeerminar el. ob:Jecivo de tiempo de 
recuperación de e.ad.a aplic.!lción. el impact:o en l.a organización causado por 
la pérdida de la función considerando dife.renees peri.ódos de ciempo. 

La frecuencia con que cada proceso de l.a organización es considerado 
esc4 dada por l.os punCdjes cr.S:cicos dsignados. son idencificados algunos 
p<'!!riodos crLcicos donde los procesos deben ser recuperados m4.s r4pidamenc:e. 
Si e.l personal de Nómina paga mensual.menee ell.os necesi can sus apl.icaciones 
al final. del mes, sin embdrgo debe de ser m4s urgen.ce un proceso que se 
neces:i ce cada quincena. 

En la decerminación de objeeivos de eiempos de recuperación de l,as 
apl.icaciones crLeicas, codos .los requerimieneos de cada aplicación deben de 
ser considerados como prioricarios, hl!!l.rdware. sofcware, dat:os, personal y 
proveedores. 
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El objecivo de t:iempo de recuperación de cada eipo de apl.icacidn 
requerida debe ser eseimado. comando en consideración cada requerimieneo. 
docwneneación apropiada y respa.ldos exiseenees. Esco sirve para deee.nn.i.nar 
requer.i.mieneos zn4s espec~ficos de una ap.Iicacidn. proveedores. siscema.s de 
reeroa.limeneacidn. datos ó so.Ecware de ap.licación. Los requer.i.miencos 
espec~ficos menores son e.l hardware y el. sofcwa.re. debido a que 
proba.b.Iemence son requeridos en m4s apl.icaciones y su ob:Jecivo de t:iempo de 
recuperación ca.1 véz depencUt..n de ap.Zica.ciones que requieren un tiempo corco 
de recuperación. 

Los individuos invc.lucrados en .la operación de cada proceso cr~cico 
aucomae.i.zado deben ser .los que coneribuyan a de.finir .los objeci.vos de 
eiempos de recuperación y los requeri.mieneos de .las ap.licaciones. 

E.l coordinador de el Pl.sn de Recuperación debe encargarse de revisar 
.Za in.for:ma.ción y .los ciempos de recuperación. as~ mismo deber4 presenca.r los 
escimados a sus superiores. 

ESTIMAR OBJETIVOS DE TIEMPOS DE RECT.JPERACION DE LOS PROCESOS Acr.roMATIZADOS. 
Eseimar e.l eiempo m~imo de recuperación de cada ap.licación anees de 

que .la organ.i.zación comience a sufrir impaccos cr~t:icos. 
Estimar y documenear e.l objet:.ivo de t:iempos de recuperación 

condiciones de eznergencia y en condiciones de operación norma.z. 

Considerar znét:odos a.lcernaeivos de procesamieneo tregiscros manual.es) 
por cé.nn:J.nos corcos de emergencia • .los procesos ma.nua.Zes no son a.leernacivos 
v:J.a.b.Zes para periodos .largos, ya que requieren una .labor incensa. adem4s si 
.la na.cura.Zeza de 1.a organización cíe.ne dependencias t:ecno.lógicas, es 
proba.b.le que .los procesos aucoma.eizados provean de servicios que son 
imposib.Zes de procesar ma.nua.lmence. Si e.l proceso ma.nua.l. es una a.lt::ernaciva 
via.b.le. se debe considera.r persona.l exera. 

La vigencia de reseaura.r una ap.licación va a depender de varios 
.faccores: 

Si .za a.p.Zica.ción opera en bat:cb (.l.ot::eJ ó en .l:Cnea fon-.line), si eseo 
es un proceso cr:Ceic:o en eíempo (proceso mensua..lJ 6 si .Za orga.nizació"n eiene 
ap.l.ica.cíones que inceraccuen con servicios al. c.lience. 

REVISION DE PROVEEDORES. 
Considerar a .los proveedores uei.lízados en .la apl.icación y en que 

t:iempo eseos pueden ser necesita.dos • .zas .formas de .los cheques pueden ser 
necesicadas inmedia.c.smence para .las cuencas por pagar. 

Si un proceso ma.nua.Z es considerado viable co.1no un méeodo de 
emergenc:J.a, considerar a.lguna.s form.ss excras requeridas para regiserar coda 
.za inform<J.ción anees de ser procesada. Cuando se disenan a.lgunas formas 
exr::ras, esea información debe ser evencua.lmence uci.lizacta como ene.rada para 
.los siseemas aucoznacizados y adem&s eseas formas deben parecerse a .los 
formacos de e.ne.rada: de.l. siscam.ai. 

Preparar una .Zisca de proveedores, eama.ndo en cuenca los procesos 
cr:Ccicos aueoznaciza.dos, as~ como .los objecivcs de recuperación. y asegurarse 
que ca.eta proveedor se encuentre dencro de.l. objeeivo de recuperación. 

REVISAR LOS SISTEMAS DE RETROALIMENTACION. 
Considerar que algunos daeos son usados en ap.Zicaciones de oc.ros 

sist:em4S fl.os ret:roa..limeneaJ. 
Est:imar en que ciempo ..los ctaeos uei.lizados por oc.ros siscema.s deben 

ser requeridos para al.ime.near ot:ras ap.licaciones. 
S:J. el siseema al que reeroa.l.iment:a .la apl.:J.cación es cr:Ct:ico, aunque 

esee no sea cr:Ceico, debe ser esci.mado su eiempo de recuperación. 
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Si la aplicación esca considerada. como de .ree.roa.Zimencación a oc.ro 
s.iseema cricico y necesario. esce debe escar denero de .la revisión de 
ciempos de recuperación. Si .la aplicación recroa.limenca a. un siscema no 
crLcico, esce no debe ser considerado. 

Preparar una .list::a de dat::os de t::ransferencia a.Z proceso c.rit::ico. y el 
objet::ivo de ciempo de recuperación de cada sist::ema de ree.roa.liment::ación. 
para asegurar que el. proceso crLt::ico de .la organización reciba .las ene.radas 
4p.ropiadas, que permita recuperarse a .la organización en .los ciempos 
.requeridos. 

REVISION DE DATOS. 
Dado e.l t::iempo de recuperación en cada ap.licación estimar. e.1 

ciempo en e.1 que .los dacos pueden escar disponibles. 

Est::ima.r .la recuperación de codas .las ap.licaciones de cada daco. 
idencificando e.1 respa..ldo correcco, resca.uración y prueba 

Prep4rar una .lis ca de careas re.lacionada.s con .la recuperación de da cos 
para procesos cricicos aucomscizados y e.1 objecivo de t::iempos para rea.lizar 
escas careas. 

REVISAR EL SOFTWARE DE APLZCACZON. 
Por cada proceso crLr::.ico. identificar y documenca.r e:Z software de .la 

ap~icación especLfica. 

Dado e.1 tiempo escima.do en cada ap.licación para que est::a sea operaCÜI 
y sus dacos sean recuperados. est::imar el r::iempo permicido para la 
recuperación del. software de ap.licación. Escé t::iempo de recuperación debe 
inc.luir Ciempo de identificación de recuperación de respa.ldos. configuración 
y prueba. 

Preparar una .lisca de careas .re.lacionas cou .la .recuperación de 
soft::'flin!re de ap.licación. 

REVISZON DE SOFTWARE DE SISTEMAS. 
Zdeneifica.r y docwnenca.r cada siseema. inc.luyendo ei sofcware para 

soporr::.ar .las ap.licaciones. 

Dar e.1 ciempo escimado de recuperación de cada sistema, incluyendo 
eiempos de idenr::.iEicación y recuperación de respaldos~ configuración y 
prueba. Preparar una .lis ea de ca.reas .reiacionadas con .la recuperación de 
sist::emas. 
w 
REVISION DE HARDWARE. 

Dar e.1 ciempo escimado de recuperación para que vue.lva a operar el. 
sof:ware. esr::.imando y docwnencando ia recuperación de.1 bardwcsre. Incluyendo 
escimados pcsra .las careas de recuperación como eransporeación de1 equipo, 
si es necesario. asiseencia r::.écnica exeerna. configuración y prueba. 

Adem&s considerar periféricos y oero equipo usado como impresoras. 
disposieivos de comunicación. Scl!l.ners. eec. Preparar una .lisca de careas 
reiacionadas con .la recuper.sción del hardware. 

REVISION DE trrILERIAS. 
Considerar y documentar .las ueilerfas que son requeridas como de: 

r::.e.lecomunicaciones, e.lécericas. ecc. 
Preparar una .lisea de ur::i.lerfas para pe.z:nlit::ir la recuperación en .los 

c.i~o deseados. 
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REVISZON DE PERSONAL. 
Considerar y documenear el. personal. que requerido l.a 

recuperación de .la apl.icaci6n, incl.uyendo a 1os involucrados e.l 
eransporte de respaldos, ínsta.lación y conriguración de software de 
ap.licación, sistemas y hardware. 

Preparar una lista de cada persona requerida durance la recuperación 
de.l proceso. 

DOCUMENTAR LOS OBJETIVOS DE TIEMPOS DE RECUPER.ACION PARA TODAS LAS 
OPERACIONES REQUERIDAS. 

Recopilar la información y documenear :ios procedimientos de 1as .listas 
prev..ias para producir objee..ivos de tiempos de recuperación para cada proceso 
crreico aucomae..izado. 

Discucir y confirmar .los ciempo de recuperación y .l.os tiempos 
reque.r..idos. 

S. 3. 3. 2. DETKRHINAR 08.JET:CVOS DE TIEMPOS DE RECUPERACION DE LOS PROCESOS NO 
AO"'l"ONA.TIZADOS. 

Determinar e.l eiempo md.x..imo para cada proceso crit..ico no aucom.aeiza.do, 
que pueda. esear fuera de operación sin prob.lernas para .la organización. 

Para cada. proceso no aueomacizado que sea crieico, se debe escima.r e.l 
ciempo desde que sucede .la incerrupción hasea que se l.a recuperación. 
fTomando en cuenca la operación emergente y en nive.l.es de operación normal.). 

Se deben ideneificar periodos crieicos de eiempo donde .l.os procesos 
deben ser recuperados mds r4pidamente. 

Para determinar el. objeeivo de eiempo de recuperac..ión, es necesario 
cener codos .los requerimiencos de cada proceso, m4quinaria y equipo usado, 
fuences de dacas, proveedores y persona.l. 

Los individuos invo.l.ucrados en .la operación de.l proceso cricico no 
aucomaeizado deben ser .l.os que coneribuyan en .las discusiones y .!!cuerdos 
comddos en los obJecivos de recuperación y procesos requeridos. 

Se asume que los procedimiencos no aucomacizados deben esear 
docwnencados, para .la decerminación de ciempos de recuper~ción de cada 
proceso béf.s:ico. 

El coordinddor de la recuperación de .la organización debe ser 
invol.ucrado en l.a rev.i.sión de ..:a .r::ecuperación. y en .la presencación de eseos 
escimados a la gerencia. 

ESTIMACION DE TIEMPOS DE RECUPERACION DE PROCESOS NO 
AUTOMATIZADOS (MA.l'lUALESJ • 

Para procesos no aucomacizados debe haber mécodos al.cernacivos en 
condic..iones de emergencia. sera necesario revisar los cuescionarios de .las 
:/!unciones cricic.!is y .las encreviscas .rel.acionaclas con e.l impaceo de l.a 
organización y procesos de descrucción de la organización. 

L.a urgencia. de rescaura.r procesos de la organización depende de 
diferences faccores: eva.luar si es de operación diaria. o de per~odo de un 
mes. Tom.sr en cuenca .los per~odos cricicos donde .los ciernpos de recuperación 
difieren dependiendo de posib.l.es desascres. 

REVISION DE LOS PROVEEDORES. 
considerar a los proveedores que incervienen en e.1 proceso de .la 

organización y como incervienen en rescaurar el. proceso de l.a 
organización. (para proveer m.scerial.es o componeneesJ. 
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Preparar J.isca de proveedores ur:il.iza.da.s en procesos no aucomacizados 
de J.a organización y J.os eiempos de recuperación y conC4CCO con .los 
proveedores pa.rd a.segurar que .los procesos sean recuperados en J.os ciempos 
requeridos. 

REVISION DE LOS SISTEMAS DE RETROALZMENTACION. 
considerar J.a in~ormación generad.a por escé proceso que sirve como 

encrac:fa a oero proceso de .la organización, si e.l siguience proceso es 
cr~cico, J.os ciempos de .recuperación de escé deben ser decerminados. 

Preparar una J.isca de dacos que se cransEieren a procesos cr~ticos. 
Asegurarse que e.l proceso de .14 organización reciba J.as encrad4s 4propiadas 
para permir:ir l.a. recuperación de .la. organización en el. ciempo escimado. 

REVISION DE DATOS. 
Estimar el. ciempo en que los dacos deberán escar disponib.les. 

Esr:i.mar ciempos incermedios para codas .las careas relacionadas con la. 
recuperación de datos para l.os procesos de .la organización, incluyendo 
idenci~icación de 1.a l.ocal.ización de respaldo, manipul.ación o modificación 
si se requiere. 

Preparar una 1.isea de careas rel.acionadas con la recuperación de dacos 
y eiempos para l.leva.r a cabo escas careas y asegurar que los procesos del 
negocio reciben los dacos apropia.dos para permicir l.a recuperación en J.os 
ciempos requeridos. 

REVISION DEL EQUIPO. 
Idenci~icar a.lgll.n equipo usa.do en el. proceso de la. organización, 

maquinaria induseria.l, al.gtln soporce de equipo, eseimar el. ciempo de 
recuperación de cada: equipo. En eseé escimado considerar el manr:enimienco 
o a.Zguna ocra maquinaria requerida para la operación. 

Preparar una :Z.isea. de careas re.lacionadas con .Za. recuperación de:Z. 
equipo y estimar ciempos requeridos. 

REVISION DE UTILERIAS. 
Inc.luir en l.a.s consideraciones~ que servicios de uci.lerias son 

requeridos. como ce.lecomunicaciones, eleccricidad, gas o agua y como deben 
ser suminiscrados. 

Preparar una l.isca de uci.lerias requeridas para soporcar .las 
operaciones cricicas de .Za recuperación. 

REVISION DEL PERSONAL. 
Considerar el personal requerido en .la recuperación de la organización 

inc:Z.uyendo era.nsporcisea.s e inscala.dores del. equipo. 

Liscar a cada persona requerid.a y a.lcerna.r:iva dura.nce J.a recuperación 
de 1.a organización. 

Documencar el. eiernpo de recuperación para codos los procesos no 
aucom4cizados requeridos. 

Discucir y con.t'irmar el. ciempo de recuperación y l.os recursos 
requeridos. 

S. 3 • 3 • .3 BSTIJ!UlR BL IlllPACT'O FINANCIER.O DB LA RBCUPBRACZOll. 

Decerminar el cosco .t'in4nciero de recuperación de .Ios procesos una vez 
que e.l desase.re haya ocurrido. 
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Los coseos ~ina.ncieros de .2.os procesos aceua.Zes invol.ucrados en .Z.a 
recupe.r.ación de l.a organización deben ser est:imados. Esca info.rm4ción, junco 
con el. imp4ceo financie.ro de la deserucción, deeerminc!J. el. cosco eoea.Z 
cctusado por l.a p~rdída de los procesos de l.4 organízación. 

Esce cosco es usado p4ra compar4r e.2. cosco de l.as medidas de segurir:ktd 
para reducir el. riesgo, sirve para det:ermina..r e.J. apropiado nivel. de medidas 
"' ímpl.:inear para proeeger el proceso de .J.a organización. 

Las medída.s de seguridad deben de cost:a.r menos que el. cosco de la 
recuperación de un proceso. 

El cosr:::o .:le la recuper.!f. ción depende de el grado de desr:::rucción. 

ES-:'IMAR EL COS"Z"O DEL TIE.."'IPO ::.v1,'0LUCRADO DEL PERSONAL EN LA RECUPERACION DE 
.PROCESOS. 

Eseima.r las horas no prcducr:::ivss, t:iempo era.bajado por el. personal. en 
la recuperación del. proceso. Esr:::imar el ciempo de espera del personal. no 
ínvol.ucrado en l.as careas de recuperación h4sCa el momenr:::o en que quede 
resC<!turado el. proceso. Esr:::im.!l.r el cosr:::o de ese e eí empo. incluyendo coseos 
de r::iempos e.xr:::.r4s para l.a recuperacíón. r::a.Zv~s sea necesario crabajar varias 
horas par<!! recuperar los procesos. 1.o md:s r~pidamenr::e posible. Esr:.os cosr:.os 
deben de ser esr:.imados para cada nivel de desasere. 

ESTIMAR EL COSTO DEL EQUIPO EXTRA USA.DO EN LOS PROCESOS DE RECUPER.ACION. 
Escimar y docuroenr:::a.r el cosco de.2. equipo que es usado para. la 

recuperación del proceso. Esr:::o debe de inc.l.uir equipo r:.e.l.e.Eónico. hardw~re. 
vehicu.l.os. equipo de seguridad, maquínarra y ur:::i.J.erf4s. 

E.seos cosr::os deben de ser esr:.imados por cad<!! grado de desasr::re. 

ESTIMAR LOS COSTOS DE PROVEEDORES/SERVICIOS REQUERIDOS PARA SOPORTAR EL 
PROCESO DE RECUPERACION. 

Est:.imar y documencar 1.os coseos de algunos servicios exr::ernos que son 
requeridos. Considerar el cosr:::o de soporce ext:erno de recursos de servicio 
de emergencíd (dep4rt:.an1ent:o de bomberos. proveedores de hardware, 
proveedores de so.Ecware. .Ei.rmas de ingenieros, consu.2. r::ores que proveen 
ueil.erras y servicios de segurid.!1.dJ. 

E:n un evenr:.o de desase.re el. persona.l. debe esr:.<!tr disr:.ribuido. cer.ter 
cernida y eransporr:.e. escima:: l.os coseos de esr:.a paree para la recuperación. 

Est:os cosr:.os deben ser esr:.imados por cada grado de desasere. 

REVISAR LA COBERTURA DE LOS SEGUROS ESTIMANDO EL COSTO DE LA RECUPERACION. 
Los seguros no su.bseit:uyen los procedim.ienr::os del pl4.n de 

recuper4ción. pueden ayudar en el Einanciarníeneo de la operación de 
recuperación. 

Discut:i.r y con.t'irmar el impacr:.o rinancíero de.2. proceso de recuperación 
con los Gerenr::es y resolver .l.as pregunr:.as y dudas si es necesario prepar4r 
una list:a de acciones par<!t mcdificar. 
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5.3.4 CO#CLDSIONBS. 

Preparar J.a evaluación del an&.lisis del. impacco de .1a organización. 
para la siguienee ecapa del Plan de Concingencias. 

El a.n&lisis de.1 impacco de .la organización. debe concener una 
evaluación de l.os procesos de .la organización con respecco a l.a incerrupción 
de J.a operación nonn.sl.. 

El. m,,iyor e.n~&sis del. an&l.isis el. impacco de l.a organización son los 
coseos pocencia..les y e.l impacco de la. organización desde .l.a descruccidn 
ha.sea .la operación normal. de l.os procesos cr~cicos de l.a organización. 

ENTRADAS: Procesos cr~cicos y necesarios de l.a orga.nización. 
Eval.uación de .amenazas e incerrupción. 
Objeeivo de Ciempos de recuperación. 
I.mpac:co financiero de la Recuperación. 

TAREAS: Tareas resca.nces del Pl.an. 
Preparar el. a.n&l.isis del. Impaceo de l.a Organización. 

PRODUCTOS: Pl.a.nes de cr4ba.jo del. proyecco. 

FASE 
A LIBERAR: An41.ísis del. impaceo de ia organización. 

S • .3.4 • .1 LAS TAR&'lS RBSTANTBS DEL PLAN. 

Preparar e.l. proyecco de1 Pl.an y 1os coseos de 1os cal.enr:Lsrios para. l.a 
siguience escapa del. P1an de concingencia.s. 

La. ce.nnína.ción de 1.s. ecapa. de an41isis del. impa.cco en 1a organización 
ayucf.s a encender a l.a organización y 1.o que es invo1ucrado en e1 pl.an de 
con cingencias. 

Se debe de preparar 1a eeapa de sel.ección de 1a escraeegia. 

PREPARAR EL PLAN DE TRABAJO DE LA ETAPA DE SELECCION DE LA ESTRATEGIA. 
Como carea final. en l.a concl.usión de l.a fa.se del. an41isis de1 impacco 

de 1a organización se deber& desarro11ar un p.l.a.n de eraba.jo para l.a 
se:Z.ección de .la escra.Cegia, idencificando l.as careas necesarias para 
comp.l.ecar .l.a ecapa. Por cada ea.rea. en l.a ecapa de se.l.eccidn de 1a escracegia 
se debe de est:imar lo siguíenee: 
-Nllmero de personas invo.l.ucrad.as en e1 proyecco con adecuados perEi1es. 
-c.sneidad de ciempo de cada miembro que invercira en cada carea. 
-Ca1.end.5rizar 1.a duración de cada ca.rea.. 
-cosco de.l. eiempo de.l. persona.l. y coseos a.diciona.l.es 
-Cosco de harchr.sre, sofeware y ucil.er~as. 

E1 escimado debe de inc.l.uir el. cosco de ciempo y e1 esfuerzo requerido 
por e1 coordinador de .l.a recuperación del. negocio y de ocres miembros de l.a 
organización. 

PREPARAR LOS COSTOS DEL PROYECTO Y ESTIMAR TIEMPOS. 
Por cada fase subsecuenee prepara.:.: un esc.imado inc:J..uyendo: 

-Recursos de persona.l. y ca.l.end.srios. 
-Cancidad de ciempo escimado par4 comp.l.ecar 1a ~ase. 
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-Coseo de.l c:tempo de.I persona.I y cie.mpo m&quina. 
-cosco de riesgos adiciona.les y medidas de reducción de riesgos. 

Para cada dece.nninacla sicuacíón documenear .Zos recursos usados para 
preparar escimados. 

REVISAR Y VALIDAR LOS ESTIMADOS. 
Para .Za se.lección de .Za eseracegia y de codos .los escimados obcener 

una escima.c:tóa por oera persona d.í..eerence a .za que .lo prep4ro. Esca revisil!Sn 
debe enrocarse en razonab.les recursos y en .l.os escimados. E.1. Coordinador de 
.la Recuperación de .la Organización debe preparar d revis4r .los escimados de 
personal. sin que .lid! org.snización sea invo.lucrada en e.l proyecco, en 
con:;iunc:J..ón con oc.ros miembros de.l proyeceo rami.l.iarizados con .las careas 
invo.Z u eradas. 

Discucir y aprobar e.2 concenido de.l p.lazJ de.2 cr.ab4Jo. 

5. 3. 4 -2 P.RBPARAR DOCVHENTO DBL ANA.LISIS DEL ZXPACTO DE LA ORGANIZACXON. 

Proveer y eva.luar .la recuperación de una incerrupción pocencia.1 de 
procesos cricicos de .la organización. 

E.1 an4.lisis del impaceo de .la organización da a conocer los coseos 
pocencia.les del impaceo de .la descruccid'n para operaciones crieicas de la 
organización. eseo inc.luye: 

-Identificación de procesos crieicos de .la org.snización. aueomaeizados y 
no aueomacizados. 
-Amenazas pocenciales, para cada proceso cricico de 1a organización. 
-Hedidas exiseences de reducción de riesgos. 
-Coseos pocencia.les de incerrupcid'n de cada proceso necesario en la 
organización. 

-Seguros ex.iscences y cobercuras para asiscir en la recuperación Einanciera 
de .las operaciones. 

-El menor ciempo requerido de cad4 proceso de la organización en una 
recuperación de emergenci.s desde que sucede el des.sscre hasca .la operación 
nonna.l de .la organización. 

DETERMINAR LAS PRIORIDADES DE LA RECUPERACION. 
B.ssado en la clasificación de los procesos cricicos y necesarios de 

la organización. escimar los coseos de .la incerrupción de la organización. 
el escim.:tdo del cosco de .la recuperaciCn. 

Asignar prioridd.des de recuperación de cada proceso cricico de .la 
org.snización. 

Escas priorid4des ayudarlfn a decerminar e.l obJecivo de recuperación 
de .las operaciones y esc.ruccurar.:tz:z .las ca.reas de recuperación. 

La recuperación p.arcial de un proceso ca.lvés sea suficience para 
complecar los procesos cricicos. Dur.snce 14 recuper4cid'n solo se deber& 
rescaurar in:fo.nnac:f.ó'n accual y los archivos h.:tseor.:tcos se recuperar4n en una 
ecapa poscerior. 

Decerm.:Lnar .las prior.:tdades de recuperación, (escas dependen de.1 eiempo 
de recuperac:f.ón de.l desascre; por ejempl.o un d.Ia de .la semana ealvt'!s afecee 
la nómin.s. un mes puede a~ecear los escados financieros reporcados. un alfo 
puede afeccar el Balance Genera.! y .reporces ;f:f.nancieros de mercado) . E.1 
coordinador de .la recuperación de l.s org.snizacid'n debe proveer un4 guia y 
asiscencia para las priorid4des de .la recuperación basado en sus 
conocí.mi e.e cos. 

Asignar priorid4des de recuperación a procesos crieicos de .la 
organización. 
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PLAN DB CONTXNGE3ICIAS 

RBC:OLEC7'AR DATOS DE LA FASE DEL ANA.LISIS DEL IMPACTO EN LA ORGANIZACION. 
Iac.J..ui.r en un docwnenco io siguiencez 

-Lineamiencos de.J.. C.rab41o a rea.l.izar. 
-Acordar a.Z.c.snces y objecivos de.l a.n4.l.isis de.l impaceo de 2a organización. 
-Puncos a evaiua.r. 
-Idt:ncific.sr procesos c.r.Leicos de .J..a organización, ambos .l.os aucomaeizados 
y ios no aut:omacizados y ei m~codo por e2 cua.l fueron e.seos se.leccionados. 

-Eva.J..uación de ameaazas y ineerrupciones. 
-Tiempos m.Lnimos de .recuperacidn. 
-Oeras conside.racic:mes. 
-E.l. deea.Z..J..e de.l. p.J..an de e.rab/Jjo para .l.a se.Z.ección de .Z.a est:raeegia de2 
proyeceo. 

-Un pian de e.rAbaJo para ias ea.reas de .l.as etapas .resea.nees. 
-Deea22e de ap6adices y sumarios de información. 

DISCUTIR EL ANALISIS DEL IHPACTO DE LA ORGANIZACION CON LOS DIRECTIVOS. 
ConfiZJTdr de nuevo con ia gerencia .Zos recursos .requeridos para 

comp.Z.eea.r e.l. desar.ro.l.l.o de.l p.J...an de cont:ingencias y mantener eJ desarro.l..l.o 
de.J.. p.J..a.n Juasea su e~rmino. 

El coordinador de .J..a recuperación debe ser respons4.b2e de .Za prueba 
y m4r:lt:enimieneo de.J.. pian y debe proveer .Zos s:.ificienees recursos para 
C.ontP.l. eea.r esca ea.rea, inc.l.uyendo t:iempo y personai .requerido para asist:ir 
a.l coordinador. 

D1scuci.r con .la gerencia, reso.lver .las dudas y si es necesario 
preparar una .l.isea de acciones para modificaciones. 

Obcener .l.a aprobación de .Z.s fase de.Z .sn.!f.Zisis de.l Impaceo de .la 
Organi zacid'n. 

TABLA SUGERIDA DEL CONTENIDO 
ANA.LISIS DEL IMPACTO EN LA ORGANIZACION. 

In c.roducci 6i:J 

2.A2ca.nces y ob1et:ivos de2 a.n&.lisis de.l. impacto en e.Z negocio. 
2. Sumario de Evaiuaciones 
3. Func:tones c.r.Le:tcas de .la organizac::tón. 
"'· Eva.2.uac:id'n de amf!!naza.s e ince.r.rupc:iones. 
s. Ilnpa.ceo r:Lnanc:tero de .la rec:uperac~ón. 
6. ObJee:tvos de t:iempos de recupera.ción. 
7. Oeras consideraciones. 
B. P.Zan de TrabltJo pa..ra. .l.a ecapa de ia Se.Zecci6n de .l.a. esera.cegia. 
9. P.l«n de t:rabajo para codo e.l. proyeceo. 
Ap~dices. 
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FASE E. RECURSOS MINIMOS DE RECUPERACION 
DE PROCESOS AUTOMATIZADOS. 
RELACION DE TAREAS. 

OOC. EXISTENTE oe 
PROCESOS cRrncos 
AUTOMA TIZ>OOS. 

i.fr;=~=;~:: E:~;;~~--,__ .. 
! ~=;~:;~::~:~L'.'.J--> 

i ""':~*!\!."::~:;~~ '''J-r-> 

MINIMA CONFIGURACION 
DE SOFTWARE SISTEMAS 

MININA CONFIGURACJON 
DE RECURSOS MATERIALES 

MINIMA CONFIGURACION 
oe REGISTROS VfTAL...ES 

M/NIMA CONFIGURACION 
DE EQUIPO 

MINIMA CONFIGURACION 
DE PERSONAL 

MINIMA CONF/Gt.IRACION 
oe mANSPORTE. 

M/NIMA CONFIGURACION Aífffi!S#Sfd.'-i'kff'b~ c:N .. ,_, 

Rec. ce UTILERIAS • ~ ce UTILERIAS 

! -::.::.-~:::~~;T~:: ,___, 
i "'P.;;!:'..;,.~:..";~ ~,:·=-._~ .. 

MINIMA CONFIGURACION 
ce ESPACIO OFICINA· 
INOUSTRIA. 

OOCUMENTACION ce 
REQUERIMIENTOS MINIMOS 
OE PROCESOS AUTOMATIZ. 
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PLAN DE C'OltlTIBGRNCIAS. 

5..... B'l"'APA DB SBLBCCION DE LA BSTJUITEG'ZA 

Es conce.rnience a 1a e1ección de1 m&s apropiado respa1do y opciones 
de recuperación de1 desascre. 

-Deeiniendo 1os requerimiencos m.:!'nimos pa.ra 1a operación de codos 1os 
procesos cr.:!'eicos de 1a organización. 

-Opciones de Respa1do. 
-Opciones de Recuperación 
-IdenciEicar medidas para reducir 1os riesgos de ineerrupción de 1a 
organización. 

-Se1ección de l.a m.!ls apropiada. escracegia de recuperación. 

S ..... .1. RECURSOS HINIHOS DE R.ECUPBRACION (PROCBSOS ACTTD#ATIZADOSJ 
IdenciEicar en deca.11e l.os recursos requeridos para operar l.os 

procesos cr.:!'cicos aucomacizados de l.a organización bajo condiciones de 
recuperación. 

Cada proceso ciene un nllmero dece.nninado de recursos requeridos. En 
esca fase se hace una invescigación deca1l.ada. 

Hay dos Ea.ses invoiucrad.a.s en 1a recuperación de una íncerrupción de 
1a organización: 

-La primera es 1a preparación de l.os ceneros de recuperación. 
-La segunda es 1a operación de procesos cr.:!'cicos bajo 

condiciones de recuperación. 

Los requer.:J..miencos definidos como escencial.es p.ara correr 
ap1icaciones~ podr&n proveer una '"configuración m.!'nima'" requerida. para 
operar codos 1os procesos cr~cicos aucomacizados de 1a organización bajo 
condiciones de recuperación. 

ENTRADAS: Documeneación exiscence de procesos cr.:!'cicos aucomacizados. 

TAREAS: Recol.eccar in~o:rmación exiscence 
Decerminar requerimiencos de recursos de so~cware ap1icaciones. 
Decerminar requerimeincos de recursos de comunicaciones. 
Decerminar requerimiencos de recursos de sofcware de siscema.s. 
Decerminar requerimiencos de recursos de rnacerial.es. 
Dece.nninar requeri.miencos de recursos de regiscros vical.es. 
Decerminar requerimiencos de recursos de equipo. 
Decerminar requerimiencos de recursos de persona1. 
Decerminar requerimiencos de recursos de cransporce. 
Decerminar requerimiencos de recursos de uci1er.!'as. 
Dece.rminar requerimiencos de recursos de espacio 
oficina/induscria1. 
Preparar 1a documencación de requerímiencos m.!'nimos. 

PRODUCTOS: Información de discusiones. 

FASE A 
LIBERAR: 

Configuración mLním.s de sofcware de apl.icación. 
Configuración m.:!'nima de comunicaciones. 
Configuración m.:!'nima. de sofcware de sisee.mas. 
Configuración m.:!'nima de recursos ma.ceria1es. 
Configuración m.:!'nima de regiscros vical.es. 
Configuración m.:!'nima de equipo. 
Configuración m.:!'nima de personai. 
Configuración mLnima de cransporce. 
Con~iguración mfnima de uci1er~~s. 
Espacio m.:!'nimo de espacio oficina/induscria. 

Docwnencación de requerimiencos m.:!'nimos p.sra procesos 
aucoma.Cizados. 
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S. 41- .1 • .2 • .RBC:DLJlCTAR ZIQ'OJrKACZON .EKIS7EN'J"B 
Reducir e.1 ciempo para idenCi.l!icar .la m~nima. configuración requerida. 

para procesos aucom.seizados bajo condiciones de recuperación. 

Decermina.r si a.lguna de .la información requerida. ha sido documencada 
en e.1 pasado para ocros propósicos. como puede ser: 

-P.la.nes de Emergencia. 
-Liscas de recursos mace.ria.les. 
-Invencarios de equipo. 
-conc.raeos de maneenimieneo. 
-Acuerdos para e.l uso de .lugares exeerno de respa.ldo (oEf-sieeJ. 
-Escracegias de respa.ldo usadas. 
-Procedimiencos de operaciones norma.les. 
-A.lguna oc.ra información re.levance. 

E.l coordinador de .la recuperación de .14 organización deber& asiscir en .la 
se.lección dc.l persona.1 a ser invo.lucra.do en .la reco.lección de ínEormación. 

ASIGNAR PERSONAL PARA LA RECOLECCION DE INFORMACION. 
Asegurarse de que e.l persona.l asignado a .la carea esee capacicado en 

.la reco.lección de información. de oero modo e.l proceso puede ser 
inericience. 

REVISAR LA RELEVANCIA DE LA INFORHACION EXISTENTE 
Si se usa .la documenea.ción exiseenee como base. asegurarse de que se 

encueoe.re aceua.liza.da: idenc.tficar .la fecha. de .la documeneación y si .los 
procedimieneos han ca:znbiado sin que .la documencación haya sido modificada. 

S.4 • .1.2. DB"Z"BRICXNAR RBQUBRZNIHNTOS DE RECURSOS DE SO.E"'7N01UZB DE APLICACION. 
Dece.rminar e.l so.t!Cw4re de ap.licación usado y registrar deea.l.les sobre 

su uso. configuración y requerimientos de cada sofewa.re. 

IDENTIFICAR EL SOFTWARE INVOLUCRADO EN LOS PROCESOS CRZTICOS. 
Dece.rminar e.l vo1wnen y frecuencia de cra.nsacciones correspondientes 

a cada ap.licación. 
Identificar t:oda.s .las ene.radas y sa.lidas de cada apl.ícación y 

decezminar .los soporces de cada función de 1.a organiza.ci6n. 
Deber& ser rea.lizada una .lisca comp.leta del. sofewa.re usado en .la 

organización. Incl.uir soft:ware de microcomput:adora y de ap.licaciones de red 
.loca.l. 

DOCVMENTAR EL SOFTWARE DE: APLICACION PARA LAS OPERACIONES EN CONDICIONES DE 
R.ECUPERACION. 

Para cada. ap.licación uei.lizada en 1.a. operación de procesos crLt:icos 
y necesarios aueomacizados. docwnentar para .14 recuperación .la siguíenee 
in.tormacidn: 
-Componentes del. sofeware de ap.licación. fine.luyendo nombre. programa 
ident:ifica.dor. descripción- versión y fecha de .la lll.t.i.ma modificación). 

-Código ejecucab.le correspondienee. 
-Nombres de archivos de .librer~as. 
-Archivos de datos. 
-Lengua:Je de contro.l de jobs. 
-Concenido de ca..b.Ias. 
-Manua.les de procedimient:os. 

Deber& ser inc.luido e.l ntlmero de paqueces de discos y cincas 
m.isgn~cicas requeridas para copias de seguridad y archivos de respa.ldo, .los 
cua.les son necesarios para recuperar .los procesos cr~eicos aueomac.izados. 

La docwneneac.ión sobre l.a.s ap.licaciones deber4. t:ambién inc.luir 
ca.lend.srio y tiempos como por ejempl.o: 
-Calendarios de frecuencia (diario. mensual.. Bem4na.l). 
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-Disponibilid4d de dat:os para los usuarios. 
-Tiempos de Comunicación con ot:ros siseemos. 

Ta.mbii!zl indicar que t:ipo de t:ra..nspo.rt:e es necesario ·para t:rasladar los 
.respa.l.dos de las aplicaciones a ceneros de alm¿tcena.mie.at:o exeernos. 

DOCUMENTAR REQUERIMIENTOS DE SOFTWARE DE APLICACION. 

Por ca~ aplicación a ser usada en la operación de procesos crit:icos 
.sut:omat:izados en condiciones de recuperación, document:ar .l.os requerim:l..ent:os 
min:l..mos de soft:ware de apl.icac:ión. Considerar .l.o s:l..guient:e: 

- Requer:l..mient:os del hard~are. 
- Requer:l..m:l..ent:os de comunicac~ones. 
- Requerimient:os de sofr:ware. 
- Librerias requeridas-
- Ambient:e requerido de soft:ware fincl.uyendo capacidad, medida y faci.l.ida.des 

de seguridad) . 
- Frecuencia de procesos. 
- Requer:l..mient:os de respaldo. 
- Programas, sisr:emas y uso de document:acidn. 
- A.l.glln recurso macerial. especial. usado. 

Est:im.2r el espacio en disco. 
Par.s cad.s t:ipo de aplic<!!l.cidn en line<!!I., document:ar .las caract:erisr:1c:as 

de t:r4.tlsacciones de clat:os incl.uyendo: 
- Vo.l.umen diario de cra..~sac:ciones. 
- Tiempo de t:.ra.nsacc:ión. 

Ta.rnb1l!n considerar la seguridad de l.as aplic.sciones. La minima 
seguridad requerida deber& ser considerada t:om.sndo en cuent:a .lo siguience: 
- Bit:&coras de seguridad. 
- Ident:iEicadores de ent:rada(Login y PasswordJ. 

IDSNTIFICAR PROVEEDORES PARA EL SOFTWARE USADO EN CONDICIONES DE 
RECUPERACION. 

Para cadtl ap.licacidn ident:ificar .l.os proveedores y a.l.gl1n servicio de 
soport:e o personal. con experiencia en la apl.icacidn: 
- Recursos de cada a.piicacicn. 
- Deca,l..l.es de cont:act:o, incluyendo ntlmeros ce.Zéfonicos. 
- Coneraeos espec::l..al.es de soport:e y mancenizn:l..ent:o. 

Discut:ir y conEirm.sr .los requerimieneos de sore..,.a.re de aplic.sciones. 

S. 4 - .l. 3 - DB'TEJUICINAR REQOERINIENTOS DE RECURSOS DE TBLECCWUNICACIONBS. 

Det:e.rminar las facilid.sdes de comunicación usadas en complet:ar l.os 
procesos crit:icos aut:~t:izados para .Za organización, :regist::rar det:a.Z.l.es 
sobre ei uso, configuración y requerimient:os. 

Las comunicaciones son vit:a.,l.es p.!lra proveer un c!lntbient:e para los 
procesos en cond1ciones de recuperación. Ese4 recuperación de comunicaciones 
es muy comp.le;ja., pa.reicu,l.a.rment:e donde ia.s .Zineas de connu'licacidn, 
prococo.Zos y ot:ros c:omponent:es son direrent:es 4 .los usados en condiciones 
normales de operación. 

Si ias comunicaciones no pueden ser rest:auradas correcef!lmenee para 
perrn.tcir .l.a cransferencia de inEormacidn con e.Z cenero de recuperación,, ésea 
no podr& ser rea,l.iza.aa. 

Cons.tderar cuidadosa.menee eodos ios requerimiient:os de comunicaciones. 
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IDENTIFICAR COHUNICACIONES INVOLUCRADAS EN PROCESOS CRITICOS. 
Ide.nt:i.t""icar cada cipo de comunicación usadas en .la organización. Esco 

deber& inc.luir codas l.as posibl.es comunicaciones de voz y dacos, por ejemp.lo 
cel.~fono, correo, ~ax, red y ocros servicios. 

DOCCXENTAR COHUNICACIONES REQUERIDAS PARA PROCESOS EN CONDICIONES DE 
RECUPB'RACION. 

Documencar .la mLnima configuración de ce.lecomunicaciones, asegurando 
que se encuencren pl.asmados l.os requerimiencos excras. 

Para cada. comunicación a ser usada en l.a recuperación de procesos, 
docume.ncar como es usada y .la siguience información: 
- Configuración de equipo de cel.ecomunicaciones, incl.uyendo mu.lcipl.exores, 

concencradores, disposicivos de diagnóscico, mddems y concrol.adores de 
cel.ecomunicaciones. 

- EspecLficaciones de l.Lneas de cel.ecomunicación incl.uyendo posibl.es 
consideraciones de incerferencia, l.argas discancia, diferences cel.efonos, 
cra.nsmisión vLa sacel.ice y cosco de cra.nsmisión. 

- Descripciones de vel.ocidad, frecuencia, ampl.icud de banda y nllmeros de 
circuit:o de identificación de canal.es de comunicación. 

-Prot:ocol.os de comunicaciones usados. 

-Software de comunicaciones usados, (incl.uyendo nombre, descripción, 
versión, y ~echa de al.cima modificación}. 

-Diagn6st:ico de ucil.erLas de sofcware. 

-un mapa de l.as redes de comunicación. 

Esca información deber& ser documencada para codos .los servicios de 
comunicaciones. Inc.luyendo servicios de t:el.éfono, fax, redes de 
microcompucadoras rLAN, WANJ. 

La documencación deber& inc.luir ca.lenda.rios y ciempos como: 
-cal.endario de frecuencia. 
-Tiempos de espera. 
-Tiempos de comunicación. 

DOctlME'.NTAR REQUERIMIENTOS DE TELECOMUNICACIONES. 
Para c.ada. cipo de comunicación a ser usada. docume.ncar .los 

requerimieneos de .los component:es. considerando: 
- UCi.lerLas usadas en l.a conexión de cab.le fLsíco. 
- ucí.IerLas usadas en diagnóstico de ce.lecomunicaciones. 
- Suminisero de energLa. 
- Posib.les orLgenes de int:erEerencia e.xcerna y medidas para prevenir cada 

in cerferencia. 
- Servicios excernos que pueden ser ucil.izados p.ara comp.lec.ar .las 

comunicaciones. 
Hardware de compucadoras requerido para .lo. comunicací~n. 

IDENTIFICAR PROVEEDORES PARA COMUNICACIONES USADAS EN PROCESOS EN 
CONDICIONES DE RECUPERACION. 

Para codos l.os equipos de comunic.sciones, sofeware y servicios uso.dos 
e.e procesos crLcicos aucomaciz.ados de .la organización, identificar l~s 
proveedores y servicios excernos 6 persona.! con experíenci.a en el. cipo de 
comunicación, asL como: 
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-Cackl disposieivo de comunicación. 
-DecaJ.J.es, incluyendo celéfonos. 
-Detall.es de coneraeos. 
-Algunos acuerdos especial.es. 

Discucir y confi.nnar los requerimiencos de comunicaciones. 

S. 4 • .2. 4. D~ REQUE!:RIWI.ENTOS DB RECURSOS DB SOF".l"'WJltRB DB SI~. 

Decerminar el sofcware de sisee.mas que soporea 1as apl.íca.ciones usadas 
en 1a eerminación de procesos cr.:Ccicos para .la organización y registrar .los 
detal.l.es para su uso; configuraci6n, y requerbniencos de cada sofe~are. 

Con ese& información se dece.rmina J.a configuración m.:Cnima. del. sofcware 
requerida en la operaci.::'.ln de procesos cr.:Ceicos aucom.!fc.izados en condiciones 
de recuperación. 

IDENTIFICAR EL SOFTWARE INVOLUCRADO EN PROCESOS CRITICOS. 
Idencificar codo e1 software ut:iJ.izado en .la organización. Est:imar e.l. 

espacio en disco requerido para a1macenar codo e1 sofcware de siseemas. 

Un regisero comp1eco de.l. hardware usado en 1a organización deber~ ser 
usado para asegurarse de que no exisca a.l.guna pérdida. 

Considerar codas 1as ap1icaciones soporcadas, 1os a.mbiences, 
mainframes, minicompucadoras y microcompucadoras. Inc.luir sofcware usado en 
1as comunicaciones y uci.lerias requerid.as para operar cada siscema-

DOCUMENTAR SOFTWARE DE SISTEMAS REOUERIDO PARA PROCESOS EN CONDICIONES DE 
RECUPERACION. 

un inveneario de Codo e.l. sofcware necesario par4 correr l.os procesos 
crLcicos aucom6cizados deberá ser documentado, inc1uyendo: 
- Configuración, siscema operacivo, procesadores de cra.nsacciones, 

manejadores de base de dacos, 1ibrer~as, concro1adores de 
ee.l.ecomunicaciones y compil.adores. 

- Par4mecros de.! ambienee requeridos para cackJ. ap1icación. 
- Sofcware de seguridad necesario para .l.a procección y concro1 de1 

a .los dacos. 
- Versiones y fechas de .l.a d.l.cima modificaci6n. 
- Ap.l.icaciones soporcadas. 
- Deca11es de al.guna comunicación con ocros siscemas. 

La docwnencación deber~ inc.l.uir ca.lendario y ciempos. 

DOCUMENTAR REQUERIMIENTOS DE SOFTWARE DE SISTEMAS. 
Para cada siscema usado en .l.a operación de procesos crLcicos 

aucomacizados para 1a organizaci6n en condiciones de recuperación, 
documencar 1os requerimiencos minimos considerando: 
- Seguridad 
- Requerimiencos de respa1do 
- Hardware 
- A.Zglln oc.ro requerimienco especia1 
- Comunicaciones 

IDENTIFICAR PROVEEDORES DE SOF"IWARE DE SISTEMAS USADOS EN PROCESOS EN 
CONDICIONES DE RECUPERACION. 

Para cada siscema usado en procesos crLt:icos aucomat:izados idenci:eica.r 
e.l. proveedor principa.1; con dos a1eernacivos y a1gc.n servicio de soporce 
excerno o personai con experiencia. en e.l. so:ec-are de siscemas. 
Para cada proveedor Ziscar: 
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- El soecware de siscema.s. 
- Decalles de concaccos. incluyendo eel~fonos personales. 
- Soporce c~cnico del sofcware. 
- Tiempos de espera. 
- Concracos especiales. 

Discucir y confirmar los requerimiencos de sofeware de siscemas. 

S.4 • .2.S. DB"l'ERlfIIUUl RBQUERI#XBNTOS DE RECURSOS JllA'l'ERLALES. 

Decerminar ..1..os recursos ma:eerial.es usados en procesos cr:J:.t:icos 
aucom4cizados de la organización, det:alles sobre su uso. espec~ficaciones 
y sus requer.uniencos. 

Ident:if:Lcar t:odds las encr.sdas y sa1idas de recursos m.st:eria.les 
consumibl.es usados en ios procesos aucomat:izados de l.a organización 
=onsiderar: 

- Suminiscros de aplicación espec~ficos incluyendo formas preimpresas. 
- Suministros que soporcan las operaciones. incl.uyendo cincas magnét:icas# 

paqueces de discos# pape.1 seock y cinca de impresora. 
- A.lgtln requerimienco parcicu.lar. 

Una reserva de recursos macer.ia.les es necesaria para procesos de al.ca 
prioridad en .las operaciones aucomacizadas. Cada reserva necesicada deber4 
ser def1nicl4 y documencac:Ut. 

Es recomenda..bl.e que .los scocks de reserva de recursos maceria.les por 
l.argos c1empos o grandes vd.lumenes sean a.lmacenados en diferences l.ugares. 

Desde l.a reco.lección de información a.lgunos de .los recursos zna ce.ria.les 
necesarios deber~ ser idenci.ficados. 

IDENTIFICAR RECUR.SOS MATERIALES INVOLUCRADOS EN PROCESOS CRITICOS. 
Revisar .los pasos requeridos para cada proceso e idenc.i..ficar cada 

recurso maceria.l usado. Para cada cipo de recurso maceria.1 decerminar .las 
funciones en .las cua.les es usado. Dece.nninar e.1 mLnimo de recursos 
macerial.es requeridos para soporcar .los procesos cr.rcicos en condiciones de 
recuperación. 

DOCUMENTAR LOS RECURSOS HATERIALES PARA .PROCESOS EN CONDICIONES DE 
RE::::::JPBRACION. 

Ser.t necesario obcener información sobre .Za provis.i..ón1 a.lmacena.mieneo# 
y concrol. de.l promedio consumib.le en el. cenero de cómpuco. Bseo deber4 
inc.luir docwnencación de cada proceso y de cad.5. recurso maceria.1 usado con 
.la siguience información: 
- Rango y cipo de .lugares de c6mpuec usados. 
- Espacio de a.lmacenamienco usado. 
• Condiciones especia.les de a.lmacenamienco. 
- Necesidades de cr4nsporeación fisica. 

Ideneificar l.os .lugares de scocks de reservas y documenear l.os 
procedi.mieneos para .las pruebas de caneidades suficienees y e.l. 
reordenam1eneo de recursos maceria.les. 

DOCUMENTAR REOUERIHIENTOS DE RECURSOS MATERIALES. 
Para cada recurso maeeria.1 usado en .14 operación de procesos cr:reicos 

aueomacizados de .la organización_ documenear: 

- La ap.licación en .la cua.1 e.l recurso maeeria.1 es usado. 
- E.1 proceso soporcado por esce recurso maeería.l. 
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- AJ.glln equipo invoJ.ucrado directa.menee en Za sal.ida deJ. recurso maceriaJ. 
usado (a.lgan cipo de impresora). 
Precauciones de seguridad necesarias para proceger J.os recursos 
maceriaJ.es. 
Requerimientos especfficos de aJ.gtln recurso ITJd.C:eriaJ.fnwneración 
consecueivaJ . 

IDENTIFICAR PROVEEDORES DE RECURSOS MATERIALES USADOS EN LOS PROCESOS EN 
CONDICIONES DE RECUPERACION. 

Para cada recurso maceria.l regiscrar e idenc:ificar a.l proveedor 
principal. y si es posibJ.e a dos proveedores a.leernaeivos. Para cada 
proveedor J.isear: 
- DecaJ.J.es de coneacco incJ.uyendo eeJ.éfonos personal.es. 

=oscos. 
- Acuerdos para J.ugares a.lternaeivos. 
- Tiempos de espera. 

Docwnenear dec:a.J.J.es sobre e.l aJ.macenamieneo fueres de J.as insc:a.laciones 
incJ.uyendo ciempos de acceso. 

Discuc:ir y confirmar J.os requerimieneos de recursos maeeriaJ.es. 

S. 4 • .2.. 6. DETERKI.NAR REOOE:RINIENTOS DE RECURSOS DE REGISTROS VITALES. 

Determinar qué registros de J.a organizacic:Jn son vieaJ.es para completar 
J.osprocesos crrcicos de J.a organización y deeaJ.J.es sobre eJ. aJ.macenamienc:o 
y uso de cada regisc:ro. 

La mayor.1."a. de J.os registros vic::aJ.es invoJ.uc.rados en apl..icaci..ones 
crreic.ss serlfn aqueJ.J.os a.lmacenados en computadora. son genera.lmenc::e deJ. 
cipo que no puede ser reconst:ruido en un corco perfodo de eiempo. Muchos de 
eseos requieren de un respaJ.do inse.sne4neo. 

AJ.gunos regiseros pueden ser requeridos por asunt:os l..egaJ.es y deben 
ser considerados vica.J.es. 

IDENTIFICAR REGISTROS VITALES INVOLUCRADOS EN PROCESOS CRITICOS DE LA 
ORGANIZACION. 

Idencifica.r codos J.os regiscros vi..t:a.J.es a.J.macena.dos para apJ.icaciones 
cr.:J:cicas aucomacizadas. esco puede incJ.uir casos como inEo.rmacJ..ón de 
deudores. información de cr~dicos. conc::racos y regiseros de pago. 

Una copJ..a deJ. respaJ.do de codos J.os daeos vicaJ.es aucomacizados deberA 
ser aimacenado en un J.ugar excerno de respa.ldorOFF SITEJ. 

DOCUMENTAR REGISTROS VITALES REQUERIDOS PARA PROCESOS EN CONDICIONES DE 
RECUPERACION. 

P~ra codos los registros vieaJ.es usados en procesos cr.1."ci..cos 
ctuc:omaeizados de J.a organJ..zación. reaiizar una J.isea de J.os J.ugares en donde 
se encuentran para l..os original.es y copias. Deber& ser esca.bJ.ecid.4 J.a 
información reque:ida sobre el conc:roJ. de cincas m.;Jgnecicas y discos 
incJ.uyendo: 
- EJ. nllmero de cincas y discos para e.l uso de archivos especfficos. 
- Cómo y Dónde J.as cincas y discos son almacena.dos. 
- Procedimientos para eJ. cgncrcl de mavimienLo de cincas y discos encre el 

cenero de cómpuco y oeras &reas de aJ.macen41nienc:o. 
- Faciiidades para la iocaJ.ización de archivos especfficos en su respect:iva 

cinca o disco. 

CJ.asificar J.os regisc::ros vit:aJ.es en formas numeradas as.:J: como J.os 
documetos de enc:.rada deJ. sof:ware. Decenninar para cada proceso eJ. m.:J:ni..mo 
de regisc:ros vi.ca.les requeridos para soporc::ar J.os procesos en condiciones 
de recuperación. 
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DOCUMENTAR LOS REOUERIMIENTOS DE REGISTROS VITALES. 
Para cada cipo de registro vica.l, decerminar a.Zgunos ocres 

requerimiencos inc.luyendo seguridad. ambiente y sofcware requerido para 
manipu.lar .los daros. 

Documencar a.lgunos requerimiencos de seguridad de .los daros vira.les 
que son requeridos .lega.Zmence. 

Discucir y confirmar .los requerimiencos de regiseros vira.les. 

S. 4 • i . 7. DE.:'rERllfINA.R JZEC(1ER.Df'IBNTOS DE RECURSOS DE EQUIPO 

Decerminar codo e.l equipo necesario para operar procesos crLcicos. 
Debera ser prepara.da un invenearío comp.leco de.l equipo necesario para 

.za operación de l.o.s procesos debe ser preparado. 
La mayorra del. equipo usado en l.as operaciones deber4 ser hardware y 

periféricos. 

IDENTIFICAR EL EQUIPO INVOLUCRADO EN LOS PROCESOS. 
Deber4 ser documencada información de.l hardware y .la correspondiente 

configuración deber& ser documeneada. Inc.Zuyendo CPUs conerol.adores drives 
de disco. drives de cincas. ce.nnina.les. impresoras y oc.ros perir~ricos. 

Considerar el. ambience de mainframe y minicompucadoras. Decerminar 
e.l mLnimo de equipo requerido para soporca.r .los procesos en condiciones de 
recuperación. 

DOCUMENTAR EL EQUIPO REQUERIDO PARA PROCESOS EN CONDICIONES DE RECUPERACION. 
Un invencario de.l. equipo deber.§. formar parce del. p.lan de recuperación. 

escc! podr4 ser usado para ideneificar r4pidanrence equipos para ser 
remp.lazados o para reseaurarse. 

Para e.seta parce de.l equipo inc.luir en e.l inveneario: 
Descripción 

- Una .lisca de procesos crLcicos sopo.rea.dos por e.l equipo 
- :.as ~unciones de.l equipo 
- Especificaciones ~ne.luyendo mc!rCa~ ntlmero de m6delo. nilmero de serie y 

~-nedickts. 
- Ca.lendario de mance.nimienco y reempl.aza.mienco de piezas. 

E.l ínveneario deberd ínvo.Zucrar hardware y c.a.m.bien documencar: 
Con:eiguración. 

- Tocal de espacio en disco requerido. 
- Impresoras y periféricos. 
- Puercos de comunicación. 
- Procesadores de celecomunicaciones. 

Linea concro1adora y modem. 
Nllmerc de irneas. 

A.lgunas parces de.l equipo pueden ser usadas en m4.s de un proceso. 

DOCUMENTAR REQUERIMIENTOS DEL EQUIPO. 
Par.a: cad.s equipo a. ser usado en la operación de procesos crLcícos 

aucomacizados en condiciones de recuperación se deber& cener una lísc~ de 
requerimiencos adíciona.ies como: 
- Equipo de soporce. 
- Requeri.miencos de espacio • .luz y aire acondicionado. 
- R~erimiencos de seguríd~d. 
- Ambience inc.luyendo (ventilación. cemperacura y humedad.) 
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IDENTIFICAR PROVEEDORES PARA EL EQUIPO USADO PARA PROCESOS EN CONDICIONES 
DE RECUPERACION. 

Para cadd parce de.l equipo idenr:í:eicada decerminar un proveedor 
princípal y dos a.lce.rnat:ivos, .list:ar: 

Cada pieza de equipo necesaria 
- Deea.l.les de concaceo inc.luyendo t:e.léfonos persona.les 
- Tiempos de espera de recursos mar:eriales 
- A.lgunos oc.ros acuerdos 

Discucir y confirmar .los requerimieneos de equipo. 

S. 41. 1. B. DETERMINAR. REQOERZNISNTOS DE RECURSOS DE PERSONAL 

Decerminar el personal requerido para operar .los procesos crLt:icos 
aucomacizados de .la org4nización, sus funciones en ios procesos de su 
deparr:a.men co. 

Los depa.rcamencos c:rit:icos son compuest:os de.l mrnimo nllmero de 
persona1 apropiado. capaz de operar .los procesos y t:ener decisión y 
aueoridad para organizar y conducir cada operación. 

E.l coordinador de .la operación de .la organización podrd supervisar a 
codo e.I. persona.l duranee .los procesos de recuperación y operaciones en 
condiciones de recuperación. 

IDENTIFICAR AL PERSONAL INVOLUCRADO EN LOS PROCESOS CRITICOS DE LA. 
ORGANIZACION. 

Es requerida información sobre e.1.. persona.l de .la organización. por 
cada .individuo se deberi!I. inc.luir descripciones de e:aba:jo y deea.l.les de 
con caceo. 

Ident:ificar .la diseancia de cada persona de su casa a .la organ.i..zación 
o sieio de recuperación porque puede ser re.levanee. 

Si ese4n siendo considerados .los procesos manua.les como una 
a.leernaeiva de procesos aucomaeizados. puede ser requerido persona.l e~era 
para comp.lecar cada proceso. 

DOCUMENTAR EL PERSONAL REQUERIDO PARA PROCESOS EN CONDICIONES DE 
RECUPERAC:ION. 

Deeerminar e.l persona.l responsab.le para cada proceso crrt:icc 
.sueomaeizado. 

Docwnent:ar .las funciones de cada individuo: 
- Nombre. 

Puest:o. 
- Descripción de.l Puesco. 
- Deca.l.le de concaccos. 
- Sus procedimiencos operacivos diarios. 
- Prob.lema.s o díEicu.lt:ades. 

DEFINIR COMPOSICION DE GRUPOS DE DEPARTAMENTOS CRITICOS. 
Revisar .los depart:ameneos c.rICicos .requeridos y def.inir .1..a composición 

de cada uno de .los g.z::upos de.l depareameneo. CacL-9: grupo deber& cener un irder 
y un sup.lence defin•dc. 

Tomar en cuenca que .los emp.leados invo.1..ucrados en operaciones ba:Jo 
conc:Uciones de recuperación podrdn ser requeridos para era.bajos por .largas 
ho:as. 
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DOc:tJMENTAR REOUERIHIENTOS DE PERSONAL DE GRUPOS DE DEPARTAME..VTOS CRITICOS. 
El. personal. idenCificado para operar .J..os procesos crLcicos en 

condiciones de recuperación pueden cener requerimiencos que no exiseen 
durance .J..as operaciones normal.es. 

Decermina.r l.a excensión de l.os requerimiencos para el. personal. de 
recuperación como: 
- Ubicación. 
- Tra.nspcree. 
- Segurid4d. 

Es necesario proveer equipo especial para empleados quienes craba;jan 
en sieuaciones pel.igrosas. 

Discucir y confirmar l.os requerimiencos de personal.. 

S.4 • .1.9. DB"I7flR:ltCUll REOUERI#IBNTOS DB RECURSOS DE TRANSPORTE 

Idencificar el. cipo de cransporce requerido para complecar los 
procesos crLcicos aucc>macizados del.a organización. 

Deber4 ser preparado un invencario de vehLcul.os al.cernacivos. 

IDENI'IFICAR TRANSPORTES INVOLUCRADOS EN PROCESOS CRITICOS DE LA 
ORGANIZACION. 

Idencificar ca.da. cipo de cra.nsporce usado en la organización. 

DOCUMENTAR TRANSPORTES REQUERIDOS PARA PROCESOS EN CONDICIONES DE 
RECUPERACION. 

Para cada vehLcul.o a ser usado en l.a operación de procesos crrcicos, 
regiscrar 1o siguience: 
- Harca, móde.lo y a.no de1 vehLcu1o. 
- Descripción, co1or, cipo de vehLcu.J..o y ocras caraccerLscicas. 
- Ntlmero de regiscro y fecha de renovación. 
- Capa.cidad de carga. 
- Gasolina apropiada. 

Documencar deca.l.J.es de a.lgtln servicio de cransporee especial. usado en 
la operación de procesos cr~cicos. 

DOCUMENTAR REOUERIMIENTOS DE TRANSPORTES. 
Para cada vehLcu.lo usado en .los procesos crft::icos en condiciones de 

r~cuper3ción documencar .los requerimienccs considerando: 
- Almacena.mieneo de los veh~culos por razones de seguricl.ad. 
- Hedidad ELsicas de los vehLculos. 
- Persona.l con licencia de manejo adecuada. 

IDENTIFICAR PROVEEDORES PARA TRASPORTES USADOS EN PROCESOS EN CONDICIONES 
DE RECUPERACION. 

Ideneifícar l.os proveedores para cada cipo de vehfcu.lo usado. 
Docwnenc4r l.ugares, ntlmeros de eeléfono y ocros decal.J..es sobre 

diferences ceneros de servicío para mancenimienco y recuperación. 

Discueir y confirmar los requerimiencos de cransporce. 

S.4 • .l • .20. DE:'TERIU:IUUl. ~DE UTILERIAS 

Z,ecerminar l.as uei.lerias necesarias para soporcar .los procesos 
crreicos aucoma:eirados de .la organización. 

Hay muchas uci.J..erLas que soporean hardware, sofcware, comunicaciones 
y persona.l, (como por e:Jemp1o: cel.éfono y comunic.!tciones de dacosJ. 

Como regl.a general, codas ias ucil.er:Eas en el. cenero de cdmpueo, 
deber&n eener e.l mismo nivel. de proeección. 
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IDENTIFICAR UTILERIAS INVOLUCRADAS EN PROCESOS CRITICOS. 
Idencificar cada cipo de uci.ler.:!a usadas en .la organización~ as.:! como 

a.lgunas especificaciones para eseas uei1er.t'as. 

DOCUMENTAR UTILERIAS REQUERIDAS PARA PROCESOS EN CONDICIONES DE 
RE~JPERACION. 

Docwnenca.r .la configuración y recursos maceria1es para cada uei.ler.t'a 
usadas en 1a operación de procesos cr.t'eicos auc:omacizados de .la. 
organización. 

Docwnenear info~ción re1aeando e1 uso de uci1er.:!as que soporea.n 
procesos cr.!'eicos aueomacizaqdos de ia. organización. 

DOCUMENTAR REQUERIMIENTOS DE UTILERIAS. 
Documencar a.lgiln .lugar 6 ambience para .las uei.ler.:!as. 

A.lgunos ejemp.los de requerimieneos de uci.ler.!'as sonz 
- Unidad de aire acondicionado separada de.l reseo de .la organización. 
- Tomas de aguas .localizadas en .la proxim.idad de1 cenero de cómpueo. 

IDENTIFICAR PROVEEDORES DE UTILERIAS USADAS EN PROCESOS BAJO CONDICIONES DE 
RECUPERACION. 

Idene.ificar .los proveedores de 1as uci.ler.:!as usadas pa.ra soporear .las 
o procesos cr.!'eicos aucomacizados de .la organ.ización en condiciones de 
recuperac.:.6n. 

Tambien .idenei~icar alguna alcernac:iva de emergencia. 
Discuc.ir y confirmar .los requerimiencos de ueiler.:!as. 

S.4.1.11. DE'TERNINAR 
OFICINA/INDCISTRIA. 

R.EQUER.IHIENTOS DE RECURSOS DE ESPACIO 

Decerminar e.l espa.cio m.:!nimo requerido de oficina. e industria. para 1a.s 
operaciones de codos .los procesos cr.!'cicos aucorna.cizados en condiciones de 
recuperación. 

Basado en codos .los requerimiencos previos a .la. recuperación 
dec:erminados durante escA fase. e.l namero de oficinas requeridas, e.l espacio 
necesario deber& ser determinado y docwnencado. 

IDENTIFICAR ESPACIO OFICINA/INDUSTRIA INVOLUCRADO EN LOS PROCESOS CRITICOS 
DE LA ORGANIZACION. 

Identificar l.a medida y cipo de.l espacio oficina e induscria necesario 
para ~comodar .los requer.imiencos de procesos cr~cicos aucomaeizados bajo 
condiciones de recuperación =~nsiderando; 
- Ntlmero de m&quinas. 
- Am.bience de m&quinas. 

DOCUMENTAR EL ESPACIO REQUERIDO PARA OFICINA E INDUSTRIA EN PROCESOS EN 
CONDICIONES DE RECUPERACION 

Documencar ia medida de espacios comunes requeridos para. ambos. 
oficina e induscria. incluyendo el. cenero de procesanuenco de datos. 

Considerar a.lcernacivas para ocros requerimientos ca.l corno equipo 
usado en operaciones de oficina pdra reducir a1 m.:!.nimo e.l espacio requerido. 

También docwnencar e.l cipo de ca.ra.ccer..:!scica.s requeridas en cada 
espacio ca.l como: 
- NWnero y cipo de .l.t'neas ce.lefonicas. 
- Na.mero de personal de c~da espacio. 
- Requerimiencos de seguridad. 
- Areas especia1es de a.lmacena.mienco. 

Sonido requerido para prevenir .la incerrupci6n. 
- A.lguna proceCción especia.l de energ.!'a e1~ccrica. 
- Cab.leado y ocros requerimiencos de red. 

l.02 



SBGURIDAD LOGICA, PISICA. r AMBIENTAL, 
PLAN DE CONTINGENCIAS -

PLAN DE CONTINGENCIAS 

DOCUMENTAR REQUERIMIENTOS DE ESPACIO OFICINA/INDUSTRIA 
En .la consideración de.l espacio oEicina/induseria requerido cambien 

considerar accesos de seguridad .a .la conscruccíón requerida en e.l cenero de 
recuperación_ 

Discucir y confi.nnar requerimiencos de espacio oEicina/induscria. 

S. 4. 2. .12 PREPARAR DOCUMENTACION DE REC)UERINIENTOS #INil!«JS 

Preparar .lc!I. documen cacíón como "ConEiguración M~níma." .requerida. para 
.las operc!l.ciones de procesos cr~cicos aucomacízados de la organización en 
condiciones de recuperación. 

RECOLECTAR INFORMACION SOBRE LA CONFIGURACION MINIMA PARA TODOS LOS PROCESOS 
AUTOMATIZADOS. 

Para cada cipo de requerimienco considerar la documencación para cad.s 
ap.licación necesaria aucomacizada. 

El Coordinador de la recuperación de .la organización deber4 revisar 
la inEo.nnación recolecc:ad.a para la ccnsiseencia y deee.nnínar algunos 
requerimienc:os m~nimos de recuperación que hayan sido omieidos. 

Discuc:ir y acordar la m~nima configuración y .resolver algunas dudas 
para seleccionar los requerimieneos de configuaraci6n m.:J:nima. Si es 
necesario preparar una lisc:a para modificaciones. 

TABLA SUGERIDA DE CONTENIDO: 
REQUERIMIENTOS MINIMOS 

Ineroducc:ión 
l. Resumén de .recolección de la información 
2. Sofc:ware de aplicación 
3. Comunicaciones 

so.ec:~ar~ de Siscemas 
5. Recursos maceriales 
O. Regisc:ros vi~ales 
?. Equipo 
:i. Perscnal 
5'. Transporc~ 

l O. Uci.lerrds 
ll.Espacio Oficind/Induscria 
Apendices 

l.03 



FASE F. RECURSOS MINIMOS DE RECUPERACION 
DE PROCESOS NO AUTOMATIZADOS. 
RELACION DE TAREAS. 

DOC. EXISTENTE DE 
PROCESOS CRITICOS 
NO AUTOMATIZAOOS. 

INFORMACION 

-:*~!": !"!u:::c:::~AQil C MINIMA CONFIGURACION 
~ CE COMUNICACIONES 

F3 

FS 

M/NIMA CONFIGURACION 
OE REC MATERIALES 

.IP·;~~~:;~~> ~~ ;;~;p~ :J---- ~ 6~~~~l;c;,NFIGURACION 
F6 

(:;~:~:::~;;~:!'N:t-J--- . 6~N~~~S7:,~r;..~'.GURACION 
F7 

R;~- oe u_T_•L_E_R_• .. _s __ ·~-----
F9 

MJNIMA CONFIGURACION 
DE TRANSPORTE 

MINIMA CONFIGURACION 
OE UTILERJAS 

MINIMA CONFIGURACION 
-··· .••. "'"····--·· ,..,,,.,,,.;¿; ..... - •. "J-
REC. ESP. OFIC./INDUSTRIA --· • oe ESPACIO OFICINA-

-------------- INDUSTRIA 
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5.4.2. RBCT:IRSOS #XNIHOS DB RECUPE:RACION (PROCESOS NO Al1TCWATIZADOS),. 

Idenci.ficar en deca.l.le1 .los recursos requeridos p.sra operar .los 
procesos cr.t:cicos no aucomacizados de .la organización en condiciones de 
recuperación. 

Deben ser decerminados .los requerimiencos de recursos en condiciones 
de emergencia. 

Hay dos fases invo.l.ucradas ea .Za recuperación de una incerrupción de 
.Za organización: 
- Preparación de.2 sieio de recuperación 
- Operación de procesos cricicos y necesarios en condiciones de 

recuperación. 

Verificar la fecha en que .l.a documencación fue preparada1 eseo puede 
ser re.l.eva..nce si ..los procedimient:os eienen cambios sin que .la doctuneneación 
sea modificada. 

SUMARIO 
ENTRADAS: Requerimieneos exiscenees/Documencación de 

Procedimi en cos. 
Procesos cr.t:cicos y necesarios de.l negocio 
aueom.se:J..zado.s. 

TAREAS: Reco.lect:ar inform.sción exist:enee. 
Decerm:J..n.sr requerimiencos de de 
Comunicaciones. 
Deeerminar requerimient:os de recursos mace.ria.les. 
Deeermin.sr requerimiencos de recursos de regiseros 
viea.l.es. 
Dece.rmin.sr requerimiencos de recursos de equipo. 
Decerminar requerimiencos de recursos de persona.!. 
Decermin.sr requerimiencos de recursos de cransporces. 
Decerminar requerimie.at:os de recursos de uci.l.erias. 
Decerminar requerimiencos de recursos 
ofi c:J..na/indus t:ria. 
Preparar .la documencación de requerimient:os minimos. 

PRODUCTOS Información obeenida en discusiones. 
Configuración mfnima de comunicaciones. 
=on~iguración mfnima de recursos maceriales. 
Con~igur.sción mrnima de regiscros vica1es. 
Configurac~ón minima de equipo. 
Configuración minima de persona..!. 
configuración mfnima de eransporce. 
Configuración minima de uci1erfas. 
Configuración mLni.rna de espacio oficina/induscria. 

FASE Documencación de requerimiencos m.t:nirnos para procesos 
A LIBERAR: no aueomaeizados. 

S.4.2 • .l.. RBCOLECTAR. INFORHACION EXISTENTE 

Reducir e.l. ciempo para ideneificar 1os requerimiencos mLnimos de 
configuración pa.ra procesos no aueomacizados en condiciones de recuperación. 

Decerminar si .la información requerida ha sido docwneneada en: 
- Planes de emergencia. 
- Lisca de recursos maeeriales. 
- Invencario de equipos. 
- Coneracos de ma.ncenimie..ceo. 
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- Eseraeegias de respaldo usadas. 
- Proced:imieneos ea operación noZ71'l<!!l. 

E.2 coordinador de la recuperación de la organización deber4 asiscir 
en lt1 selección del personal involucrado en la recolección de inL'Orrn.!l..Ción. 

ASIGNAR PERSONAL PAR.A LA RECOLEC:C:ION DE LA INFORHAC:ION. 
Deee.nninar y documenear el personal apropiado. asegurarse que el 

persor:zai 4sign4do a 14 earea esee capacieado en 2.a recolec.i.ón de 
inform4ción. de oero modo ei proceso puede ser ineEicienee. 

REVISAR LA RELEVANCIA DE LA INFORHACION EXISTENTE. 
Revisar .Za fecha en que ..Za documeneación L'ue preparada. ese4 puede ser 

irrelevance si los procedimieneos han cambiado sin que .la documeneación sea 
modificada. 

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL FARA CONF:RMAR LOS 
REQUERIMIENTOS MININOS. 

Por cada reqoerinrienco de .recursos_ acordar sesiones de Cl.iscusiór:z con 
personal apropiado- individua.les o sesiones de grupo para ideneiEicar e.l 
m:Cnimo de requerimieneos para operaciones en condiciones de recuperación. 

S. 4. 2 .2. DBTBRJllINAR REQOERZHZENTOS DE RECURSOS DE COHUNICACIO.NES 

Der:erminar las L'acilid.sdes de comunicación usada.a en la cennínación 
de procesos cr:Cr:icos no aut:omaeizados y det:all.es de reg:f.seros sobre el. uso. 
configuración y requerimien:os • 

.Las comunicaciones son vi eales para proveer el a.m.biear:e recomdn.da.ble 
para r:r.snEerir inform.sció"n en aplicaciones cr:Ccicas no aut:oma.eiz4ckt.s. 

Es íSnporeanee la aeención a detalle de r:odos .los requerimi~eos de 
:::omunicación. 

La info.rm.sción involucrada de procesos cr:Ceicos no aueam.seizados 
deber4 ser documencaCUI cal como son usad4s l.as comunicaciones en los 
procesos, comunicación provi.sca a ot::ros sistemas o servicios y codo lo 
reference a ent::radas y sa.lidas. 

Con esca infonMción el m:Cnimo de Eaci.lidlldes de comunicaciones 
requeridAs son decerminadas. 

IDENTIFICAR COMUNICACIONES INVOLUCRADAS EN PROCESO CRITICOS NO 
AUTOMATIZADOS. 

Ide..neificar caa'a cipo de comunicación usada en la organizac~ón. como 
celefono. correo de voz. ~ax, y or:ros servicios. 

IdenciEicar codas las ene.radas. sa.l.i.clas. e.l vólumen. frecuencia y los 
.requerimient::os bdsicos. 

Con esea información deeerminar los procesos en .los cuales l.as 
f4cil.id.sdes de comunic4ción son esenciales para soporear e.l proceso en 
condiciones de recuperación. 

DOCVMENTAR. COHrJNICACIONES REQUERIDAS PARA PROCESOS EN CONDICIONES !JE 
RECUPERACION 

Deeerminar que procesos pod.r4n requerir facil.iQa.des de comunicación 
en condiciones de recuperació"n. 

Revisar que codos los requerimieneos e.xeras se.a.n documentados. c&nbien 
consider4r .los efeceos de ~al.las en las .l:Cneas de comunicación. 

Documentar la siguiente información: 
- Configuración del equipo de comunic4ción. 
- Especificaciones de l:Cnea de comunicación (incluyendo 

posib.les incerferencias externas y coseos de cransmisiónJ. 
- El ndmero de er.snsferenc..tas soporcackts. 
- Un m.spa de l.a r~ de comtlnicación. 
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Esc.S información dl!!!ber4 Sl!!!.r documencacla considerando el uso de 
comunicaciones vra sacéliCe celdfonos celulares asr incluir 
calenck&rio y ciernpos: 
- Frecuencia (did..rio, semanal, mensual) 
- Til!!!mpos de espera por diferencias de ciempo incernacional y 

resc.ricciones de horas de servicio. 
- Tien¡po de comunicación con oc.ros siscemas. 

Para cada cipo de comunicación dece..rnrinar que sevu:rir;tad es requerida 
considl!!!rando: 
- ProcecciCn .eisica de cableado. 
- Procección de disposi ci vos. 
- Suminisc.ros de energra. 
- Procección de accesos. 
- DocU111encac.íón describiendo procedimi.encos de servicio de comunicaciones. 

DOCUMENTAR REQUERIMIENTOS DE COMUNICACIONES 
Para cada c.i.po de comunicación usada documencar los .requerimiencos de 

los componences considerando: 

- Herramiencas usad4s en la conexión rrsica de cables 
- Ucilerras usadas en diagnóscicos de comunicaciones 
- Posibles orígenes de ince.rferencia cxcerna y medidas para prevenirla. 

considerar el acceso requerido paira operaciones en condiciones de 
:recuperación er. e.seos servicios. 

IDENTIFICAR .PROVEDORES DE COMUNICACIONES USADOS EN PROCESOS EN CONDICIONES 
DE RSCUPER.ACION. 

Para codos los equipos de comunicaci~n y servicios usados en procesos 
c:rrcicos no aucomacizados de la org4nización, idenci~ica:r los proveedores 
y dos alce.rn.sc.ívas posibles a.sr como servicios de sopo.re-e excerno y personal 
con experiencia en las comunicaciones. por cad.a proveedor liscar: 
- Cada disposicivo de comunicación o servicio. 
- Decalle de concaceos inc.Zuyendo ce.ZéEonos persona.les. 
- Soporr:e céc.n.íco relcacivo a comunicaciones. 
- Te.lf!lrono de la comp<:UJra. ce.Zé:eono de emergencia y deca.lles 

de). concraeo. 
- Ocrosproveedores de.Z equipo de comunicaciones. 
- Cancaceos para aprobación del cendido de cables y servicios 

cie cone..xiór.:. 

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS 
REQUERIMIENTOS MINIMOS. 

Por ca.da requerimienco de recursos, .scordar sesiones de discusión con 
personal .apropiado. individuales o sesiones de grupo para ideneiricar el 
mrnimo de .requerimiencos para operaciones en condiciones de recuperación. 

Decezmina:r recursos maee:riales esenciales para. cOlJ'Jpleea.r los procesos 
crrcicos no aucomacizados y regisc.rar decalles sobre sus especrEicaciones 
y requerimiencos. 

Considerar una :::eserva de recursos maceriales necesaria par.s procesos 
prio.ricarios, la cua.l deber4 ser definida y documencac:f4. 

Con esca i.n~ormación .recolececada idencific.ar los recursos maeeri.s.Zes 
involucrados en la operación de procesos no aucomacizados. 
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IDENTIFICAR RECURSOS MATERIALES INVOLUCRADOS EN PROCESOS CRITICOS NO 
AUTOMATIZADOS DE LA ORGANIZACZON. 

Ideneificar eodos los recursos maeeriales usados en t:::odos los procesos 
no autom11t:::iza.dos de la organización. 

Para cada recurso material decerminar la función de la organización 
en la cual es usado. 

DOC'JMENTAR RECURSOS MATERIALES REQUERIDOS PARA PROCESOS EN CONDICIONES DE 
RECUPERACION. 

Obt:::ener información document:::ando la provisión de almacenamient:::o y 
concrol de e.seos recursos maeeriales. 

Est:::4 documencación deber.!! incl.uir en que proceso es usado cada. recurso 
mat:::erial, incluyendo la siguienee inEormación: 
- Espacio de almacena.mienco usado. 
- Condiciones especial.es de almacena..mient:::o. 
- Necesidades rrsicas de cransporcación. 

Par<!!I. cada recurso maeerial documenear donde son localizados los seocks 
de reserva. y como pueden ser accesados. Documenear los procedimient:::os para. 
regular l.as caneidades; los cuales pueden tener un eiempo m4ximo de 
a.lmacenamient:::o. 

La documeneación sobre proveedores deber4 inc.luir: 
1. Tiempos de espera para nuevas ordenes 
2. Fecha de suministro normal. 
3. Vólumenes de consumibles usados en cada proceso y .la 

frecuencia con la cual son usados 
M4xim11 espera acepcable de un proveedor 

DOCUMENTAR REQUERIMIENTOS DE RECURSOS MATERIALES 
Por cada recurso mat:::erial usado en la operacíón de procesos crft:::icos 

no aucomatizados en condiciones de recuperación, documentar: 
El. proceso soporeado por el recurso macerial. 
Los pasos pareículares de un proceso en el cual el recurso 
macerial es usado. 
Precaucíones de seguridad necesarias para proeeger el 
macerial almacenado. 

- Requerimieneos especfficos de a1gan recurso macerial. 

IDENTIFICAR PROVEEDORES DE RECURSOS MATERIALES USADOS EN PROCESOS BAJO 
CONDICIONES DE RECUPER.ACION 

Par.s cada recurso maeerial regiscrado idencificar el proveedor 
principal y dos aleernacivos si es posible, por cada uno líscar: 

Deealles de concacco, incluyendo eeléfonos personales. 
- Coseos. 
- Deca.lles del. concraeo. 
- Tiempos de espera. 

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS 
REQUERIMIENTOS MINIMOS. 

Por cada requerimienco de recursos. acordar sesiones de discusión con 
personal apropiado, individuales o sesiones de grupo para idencificar el. 
m~nimo de requerimieneos para operaciones en condiciones de recuperación. 
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Det:e.nnin.sr que regiscros de :z.a organización son vi ca.les para com.p.Zecar 
.los procesos crLCicos no aucoma.eizados de .Za organización, y decal..J.es sobre 
e.l. al...macenamienco y uso de cada regiserc. 

Los regiscros vie.s.1.es son genera.lmence de.1. cipo que no pueden ser 
reconscruidos en un coreo perLoc1o de ciempo. Huchos de escas regiseros 
pueden requerir respa.ldo inseant:4neo y perLodicos a.lmacenamiencos exceznos 
a .la organi•ación. 

IDENTIFICAR REGISTROS VITALES INCOLUCRADOS EN PROCESOS CRITICOS DE LA 
ORGANIZA.CION. 

Idenciri..c.sr codos .J.os regiscros vica.les a.1macenados en eodos :Z.os 
procesos crLeicos no aueoma.cizados considerando cuidadosa.menee .los pasos en 
cada proceso. 

Una copi..a de.l respa:Z.do de codos l.os regiscros vi ca.les no aucomat:izados 
debe ser al..ma.cendo en un .l.ugar exeerno (o~r-si..eeJ. 

DOCUHEN'TAR REGISTROS VITALES REQUERIDOS PARA PROCESOS EN CONDICIONES DE 
RECUPERACION. 

Por cada regist:ro vical. inc:Z.uir det:a.1.les del. l.ugar de a.lmacena.mie.nt:o 
excerno rorr-siceJ y canto pueden ser accesados .los regiscros. 

Con esca inrorma.ción deee.rminar el. mLnimo de regiscros vica.Zes 
requeridos para soporear el. proceso bajo condiciones de recuperación. Por 
cada regiscro vica.l. documenca.r: 
- Descri..pcieJn. 
- Procesos soportados por .los regiscros. 
- Lugar usua:Z. de regiseros vieal.es. 

DOCtJMEN'TAR REQUERINIENTOS DE REGISTROS VITALES 
Por e.seta regisero vica.1 c1ocwnentar al.glln ocro requerimienco 

inc.luyendo: 
- Precauciones de seguridad necesarias 
- Requeri..miencos de ambience 
- Espaci..o requeri..do de a..lmacenamienco 
- Equipo requerido para hacer uso de .los regiscros v..t.ea.les. 

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS 
REQUERINIENTOS MININOS. 

Por cada requerimienco de recursos. acordar sesiones de discusión con 
persona:Z. apropiado. individu.sl.es o sesiones de grupo para ideneir..t.car e:Z. 
mL.nimo de requerimiencos para operaciones en condiciones de recuperación. 

5. 4 - 2. S- DBrBR#IlllUI. RB'QDBll.INIBNI'OS DB RECURSOS DE BQOIPO 

Decenninar que equipo es necesario para l.a recuperación de procesos 
cricieos no aucomacizados. inc.luyeado con~iguración de.l equipo y recursos 
maeer.1.a.l.es. 

Preparar un invencario cornpl.eeo del. equipo necesario p<!jra soporcar .Zos 
procesos no aucomacizados. 

Por cada pieza de equipo invol.ucrada obtener inrormación sobre l.as 
espec~ricaciones. calendario de mancenimiento. uci.ler~as. recursos 
macerial.es. y requeri.miencos de ambiente para ser doc...mrencados. 
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IDENTIFICAR EL EQUIPO INVOLUCRADO EN PROCESOS CRITICOS DE LA ORGANIZACION. 
Revisar 1os pasos requeridos en ia operación de cad.a proceso critico 

no aucom.scizado de 1a organizaciCn y considerar cada pieza de equipo usado. 

Con ese& inform.scidn det:erminar e.l. mfnimo de equ.:l.po requerido para 
soporcar .los procesos en condiciones de recuperacidn. 

DOCUNENrAR EL EQUIPO REQUERIDO PARA PROCESOS EN CONDICIONES DE RECCJPERACION 
Prepa.rar un invencarío de.l. equipo invo.l.ucrado en .ia recuper.scidn, escé 

invencario form&r& paree de.l. p.l.an. 

Por cada cipo de equipo inc1uido en e.l. invencario considerar: 
- Descripcidn de.l. equipo. 
- una 1.:1.sca de procesos crfeicos en .las que se usa. 
- Las funci..ones del equipo en .los procesos. 
- Especfficaciones inc.l.uyendo marca. nllmero de serie. mode.l.o. 

mec:Uda y a.l.gunas caraccer~scicas especia.les. 
- Cwnp.l.intienco de requerimiencos de.l. gobierno. 
- Ca.l.endario de manc:enimienco. 

Algw:ias parces de.1 equipo pueden ser usadas en m4s de un proceso 
crfeico. 

!:)0ctJHENTAR REQUERINIENTOS DEL EQUIPO. 
Para e.l. equipo a ser usado en .la recuperación de procesos crfc:icos no 

aucomac:l.zados en condiciones de recuperación, t:.srnbién hacer una l.ist:a de 
adiciona.Zes como: 

-Equipo de soporte. 
-Swniniscros de .m.sncenimient:o. 
-Espacio requerido. 
-Requer.t.zniencos de ambiente. 
-Precauciones de seguri~d requerida. 

IDENTIFICAR PROVEEDORES PARA EL EQUIPO USADO EN PROCESOS EN CONDICIONES DE 
RECUPERACION. 

Para cada parce de.l. equipo identificado para uso en .Za operación de 
procesos crft:icos no automatizados en condiciones de recuperación, 
identificar un proveedor principa.l. y dos a.l.cernacivos si es posible. Por 
cada proveedor .l.ist:ar: 

-Cada pieza de equipo suministrada 
-Det:a.l.l.es de concacto; inc.l.uyendo eeléEonos persona.Zes. 
-Tiempos de espera. 
-Decail.es de contraeos. 
-A.l.gunos acuerdos especial.es. 

Se deber& :lnc.l.uir una l.isca de cra.nsporces especial.es .reque.:idos para 
mover e.l. equipo. 

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS 
RBOUERZNIENTOS .NININOS. 

Por cada requerimiento de recu~sos. acordar sesiones de discusión con 
personai apropiado. inctívidua1es o sesiones de grupo JUtra idencificar e.l. 
mLn:i.mo de requerimientos para operaciones en condiciones de recuperación. 
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5. 4 .2. 6 DHTERJllINAR R.E(}UER.INIENTOS DB RECURSOS DB PBRSONAL 

Det:e.rmina.r e.l persona.! que es .requerido para operar .los procesos 
crrt:icos no aut:01Mt:izados, sus funciones en .los procesos y .la composición 
de .los depart:ament:os cr~r:icos. 

Deber& ser document:ctda ineor71'1ación genera.l de ca.da persona invo.lucrada 
en .lct operación de procesos no aut:omat:izados de .la organizdción. sus 
descripciones. responsabi.lidades y det:a.l.les de cont:act:os. 

Con est:a inro.rmación det:errninar e.z persona.l a ser invo.lucrado en .la 
recuperación de procesos crLt:icos y necesarios no aut:ornat:izados en e.l event:o 
de desast:re. 

Sugerir depart:eJmenr:os crrcicos que deber4n ser definidos. Deberán 
est:ar compuest:os de.l namero minimo de gence apropiada cap.sz de operar .los 
procesos crit:icos no aut:omacizados en condiciones de recuperación. 

IDENTIFICAR PERSONAL INVOLUCRADO EN PROCESOS CRITICOS DE LA ORGAPIZACION. 
Requerir información sobre e.l persona.l de .la org~ización es 

requerida, por cada individuo inc.luir descripción y decalles de cont:act:o. 
Recordar que .la disea.ncia de cada persona de su cas4 4.1 .lugar de 

recuperación puede ser re.levanee. 
Ideneificar e.l persona.! en cada depart:ament:o dur4.0ce operaciones 

norma.les, e ident:ificar .las funciones que e.1.los rea.lizar.!ln. 

DOCUMENTAR PERSONAL REQUERIDO PARA PROCESOS EN CONDICIONES DE RECUPERACION. 
Idcnt:iEicar qué persona.! est:4 invo.lucrado en .la operación de procesos 

crrt:icos no aucomaeizados y cua.les son esencia.les para .la recuperación 
considerando sus responsabi.lid.:Jdes. 

Deeenninar a .la persona responsab.le para .la operación de recuperación 
de ca.da proceso. 

Por ca.da persona ideneifica.da como invo.lucrad4 en el soporce de .la 
operación de procesos crit:icos no aueomae~zados. regist:ra.r .lo siguiariee: 

-Nombre 
-Descripció'n de.l puesr:o. 
-Deca.l.les de coneaceo. 

E.la.bora.r Ul'la .list:a de.l persona.l requerido para rea.liza.r operaciones 
de recuperación y las funciones que el.los comp.leear4n. 

L4. recuperación de equipo sofiseicado puede .requerir 4siseenci4 
edcnicct. Indicar que pasos deben ser comp.let:a.dos por e.l persond.l en .la 
organización y cuales requieren persona.! exce.rno de soporee. 

Documencar nombres, ee.ldfonos y funciones de.l persona..l de soporee 
edcnico. 

DEFINIR CONPOSICION DE DEPARTAMENTOS CRITICOS. 
Los depart:ament:os crLt:icos son definidos en .la fase de procesos 

crLt:icos en .la et:a.pa de An4.lisis de.l Impact:o en .la Organizctción. de acuerdo 
con .los procesos cr.Ieicos de .la organización reiaeados por cada 
depart:amen t:o. 

eon e.l persona.! idencificado para .la operación de procesos crreicos 
y necesarios no e1Ut:omd:e.íz.sdos .. definir .la composición de cada depar:a.men.t:o 
crLt:ico. Cada equipo deber.!l cener un .l.Ider y un sup.lenee definíc;to. Esr:os 
depart:.sment:os crieícos poctr&n ser reviSil.dOs dura.nt:e .la et:apa de preparación 
de.l p.l.sn, prueba y mant~i.mieneo. Por cada grupo idertt:if:i.car .lo siguienee: 

-Persona.l a.lce.n:zacivo ideneieicado por miembros 
princ:Lpa.l es. 

-NOmeros t:e.ldfonicos persona.les y domici.lio. 
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DOCUHENTAR REQUERIMIENTOS DE PERSONAL DE RECUPER.ACION. 
El. personal. invol.ucrado en .la operación de procesos crrt:icos no 

aut:omat::l.zados en condiciones de recuperación~ puede cener requerimiencos que 
no son responsabil.idad del. emp.leado en condiciones normal.es de operac:l.ón. 
Dece.rminar requerimieneos del. personal. de recuperación como: 

·Ubicación. 
·Tra.nsporce. 
·Seguridad. 

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS 
REQUERINIENTOS HINIHOS. 

Por cada requerimienco de recursos. acordar sesiones de discusión con 
personal apropiado. individua.les o sesiones de grupo para idencificar el. 
mrnimo de requerimiencos para operaciones en condiciones de recuperación. 

S .... 2.7 DB'TBRltlIIUUl ~ DB RECURSOS DB TRANSPORTB. 

Idenci~icar el. Cipo de cransporce requerido para comp.lecar procesos 
crLcicos no aueomacizados de .la org.snización. 

Preparar un inveacario de vehLcu.los requeridos para .la recuperación. 
incl.uyendo aicernacivas. 

IDENTIFICAR TRANSPORTES INVOLUCRADOS EN PROCESOS CRITICOS DE LA 
ORGANIZACION. 

Por cada proceso crrcíco no aucomacizado idenr:ificar e.l eipo de 
cransporce usado basea ee.rminar el. proceso. 

Escas vehLcul.os y servicios de cransporcacic::ln deber&n ser incl.uidos 
en e.l invencario de vehLcul.os. 

DOCUHENTAR TRANSPORTES REQUERIDOS PARA LOS PROCESOS EN CONDICION.SS DE 
RECUPERACION. 

Por cada veh.!'cul.o usado en l.a operación de procesos crLt::l.cos 
auca.macizados en condiciones de recuperación. regíscrar l.o siguience: 
-Harca del. vehLcul.o. model.o, a.i'fo de fabricación. 
-Descr:l.pción del. vehLcul.o, col.ar~ Cipo y ocras caraccerLscicas. 
-Nllmero de regist:ro y fecha de renovación. 
-Nllmero de mocor 
-Tipo apropiado de gaso1ina. 
-Capaciclsd de carga. 

DOCCJHENTAR R.EQUERIHIENTOS DE TRANSPORTES DE RECUPERACION. 
Por cada vehLcul.o usado en proceso cr..!'cicos no aucoma.cizados en 

condí.ciones de recuperación. documencar l.os requerimiencos de escos 
vehLcul.os íncl.uye.cdo: 

-Escaciona.mienco para l.os vehLcul.os. por razones de 
seguridad. 

-Hedidas fLsicas de l.os vehLcul.os. 
-Personal. con .licencia de maneJo apropiada. 

IDENTIFICAR. PROVEEDORES PARA LOS TRANSPORTES USADOS EN PROCESOS EN 
CONDICIONES DE RECUPBRACION. 

Para codos .los Cipos de vehLcu.Ios usados en procesos crrc:J..cos no 
aucomacizados y durance l.a recuperación, idencificar proveedor para cada 
veh.Lcu.lo. 

Documencar .lugares~ nllmeros de concacco y ocros decal.l.es sobre ceneros 
de servicio donde .los diLere.aces vehLcul.os son mancenidos y reparados. 

TambiAD documencar concacco y decal..les de concraco de l.os servicios 
de cr1Snsporce. 
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ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS 
REOUE:RIHIENTOS HINIHOS. 

Por cada requerimienco de recursos. acordar sesiones de discusión con 
persona1 apropiado. individua1es o sesiones de grupo para idencificar e1 
m:Enimo de requerimiencos para operaciones en condiciones de recuperación. 

5.4.2.B DB'l'"BRJllDIAR ll.EQUER.ZJIZENS DE RECURSOS DE SSPACIO OFICINA/INDUSTRIA. 
Dece.nninar e.1 mrnimo de espacio requerido para oficina/induscria en 

.las operaciones de .los procesos cr:Ecicos no aucomacizados de .la organización 
en condiciones de recuperación. 

Basados en codos .los requerimiencos de recuperación previ4Jnence 
decerminados duran.ce esca. ~ase. decc.rminar y documencar e.1 nllmero de 
o~icinas. espacio genera.1 de oficina y a.lglln espacio induseria.1 requerido. 

Eseo podr& asiseir en la se1ección de un apropiado sieio de 
recuperación. 

Eseo deber& incluir espacio para. vehf.culos, planea de m.anufaceura y 
oeros requerimieneos que son necesarios. 

IDSN'TIFICAR ESPACIO OFICINA/INDUSTRIA INVOLUCRADO EN PROCESOS CRITICOS DE 
LA ORGANIZACION. 

Idencificar la medida. y cipo de espacio oficina/induscria necesario 
para acomodar cada. requerimienco definido previamenee de 1os procesos 
crf.eicos no aucomaeizados, considerar: 

-Nllmero de personal. 
-Cancidad de muebles de oficinaíincluyendo escricorios. 
sillas y gab.l.neeesJ. 

-Ca.neidad y medidas de ~quinas. 
-Ambience requerido para las m4.quinas. 

DOCOMENTAR ESPACIO OFICINA/INDUSTRIA REQUERIDO PARA PROCESOS EN CONDICIONES 
DE RECUPER.ACION. 

Documencar la medida y .ntlmero de espacios comunes requeridos para 
propósieos de oficina e induseria. 

Considerar alcernacivas para ocros requerimiencos cal como equipo 
usado en operaciones de oficina para reducir el espacio mf.nimo requerido. 

También docwnenea.r las facilidades requeridas en cada espacio como: 
-Ca.neidad de personal por cada espacio. 
•A.reas de almacenamieneo. 
-Alguna &rea para procección de energ~a ó requerimiencos 
de suminisero. 

-Oeras clreas generales de almacenamienco. 

DOC'tJMENTAR REQUERIMIENTOS DE RECUPEllACION ESPACIO OFICINA/INDUSTRIA. 

Al considerar el espacio oficina/induseria reqUerido. cambién 
considerar los accesos a las insealaciones y seguridad requerida en la 
recuperación del sicio. 

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PAR.A CONFIRMAR LOS 
REQUERIHIENTOS HINIHOS. 

Por cada requerimienco de recursos. acordar sesiones de discusión con 
personal apropiado, individua.les o sesiones de grupo para idenci~icar el 
m~nimo de requerimiencos para operaciones en condiciones de recuperación. 
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S.4.2 • .20 .P.Rll'PARAR: DOC'DNENTACION DB ~ J!llINil«JS. 

Aceua:Li:za.r .1.os documeneos regiscrando .ios requerimiencos mLnimos para 
2.a recuperaciC:Sn de eodos .ios procesos cr.:Ccicos no aueoma.ei:zados de 2.a 
organización. 

En esea fase :Los reque.rimiencos de ca.da proceso c.rLeico no 
aucoma.ei:zado eienen que ser cons.tde.rados. Es necesari.o combinar escas 
.requerimi.encos para producir un.aa ••configuraciC:Sn m.:Cni.naa". Toda .la informaciC:Sn 
reco.leceada en 2.as ca.reas de esca fase es uci.li.zac:fa. y documenca.da:. 

Esca con~igura.cJ.C:Sn m.:Cnim.s para. procesos crLeicos y necesarios de.l 
negocio no aueomacizados es eneonces combinada con .ia especLricada en .1.a 
fase previa. 

RECOLECTAR INFORMACION SOBRE CONFIGURACIONMINIMA PARA TODOS LOS PROCESOS 
CRITICOS DE LA ORGANIZACION. 

Combinar 2.as dec.1.aracJ.ones de requerimiencos mLnimos presuirados para 
procesos crLcicos aucomacizados y .los procesos no a.ucomacizados por cada 
t:ipo de reque.rimienco p!lr.!!! proveer una conriguración m.:Cnima para codos .1.os 
procesos cr.:Ceicos de 2.a organi:zaciC:Sn. 

Discucir y acordar dec.laraciones de .1.a configuración mLnima. 
espec.:Cficada para procesos crLcicos no aucomacJ.zados. 

Reso.1.ver a.1.gun.ss dudas. E.1. coordinador de .1.a Recuperación de .1.a 
Organización deber& acordar con el. Gerence 1.os requerimiencos de .la 
configuración m1'nima. 

Acord.!lr .la. m.:Cn:i.ma configuración para codos .Zos procesos cr.:Ct:icos 
aucom.sei%ados y no aut:oma.ci..:zados. 

TABLA SUGERIDA DE CONTENIDOS. 
DOCUNENTACION DE REQUERIMIENTOS MINIMOS. 

xneroducción. 
l.. Resumen de .Za reco.1.ección de información. 
2. Apiicaciones de software. 
3. Comunicaciones. 
4. Sofeware de siscernas 
s. Recursos maeeria1es. 
6. Regiseros vieaies. 
7. Equipo. 
d. Persona1. 
9. Tra.nsport:e. 

10. Ue:!1erias. 
l.l.. Espac::!o Oricina/Induscria. 
Apendices. 
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.. .. 'Para considerl!l.r .2.a a.lcernaeiva de Respa1do de .oacos, se:Z.eccionar 
lugares apropiados que sirvan como almacenes y decerminar .l.a frecuencia y 
concenid~ de los re~pa.l.dos. 

La e.lave para una buena recuperacidn de operaciones de .Za orga.n.:l.zac.1.6n 
depende de cener copias adecuadas de dacos relevances, programas de córnpueo 
~ ~o.cumeneac.1.dn. · 

No imporca.que can sofiscicada. sea ~a escracegia de recuperacidn, si 
la org.sni~aci6n no puede recuperar los datos y e.l. ambiente de operación en 
el momento de desastre, .l.4 recuperación fallar&. 

Los requerimieneos m:rnimos de recuperación necesiean de respa..l.dos. En 
esca fase, e.l respal.do de 1os procesos de 1a organización eva.l.ua.dos como 
necesarios duranee .l.a eC4pa de An4l.isis del Impacco en .la Organización, 
deber4n ser incl.uidos. 

La selección de una escracegia de respal.do debe comar en cuenca el. 
al.m4cenaznienco dencro y fuera del. cenero de cdmpuco, frecuencia. de 
respal.dos., nllmero de respa.l.dos requeridos.. capacidad de al.ma:cenamie.aco .. 
responsabil.idad del. respal.do y m.sncener una adecuada documencación. 

La ca.ncidad de ciempo que l.a info.rl'l14ción es .guarda.da., puede ser 
diccado por regul.acidn l.egal. ó de acuerdo a requerimiencos de l.a 
organización. Escos de.ber&n ser J.nvescigados prioricaria.mence para l.a 
sel.ección de una escraceg.ia de respaldo. 

B1 nllmero de copias de dacos y el ciempo que éscas son guardadas puede 
ser decerminado por l.a .imporC412c.ia p.sra l..s organización y el. cosco para 
conservar .la informacidn. 

Los resp.s.ldos pueden ser usados para recuperar un Siscema: despué3 de 
la falla del. mismo. El. respaldo., no es llnica.mence conce.rnience a dacos .. 
eambo&J: para recuperar 1as operaciones del siscema .. programas y uei1erias. 

Como ios dacos son general.menee conserva.dos por un 1argo periodo de 
ciempo .. .l.a configuración del. hardware y e1 sofcware en l.a organización puede 
ser cambiada anees que l.os daeos sean requeridos ocra vez. Deber& ser 
docwnencada 1a información sobre los dacos.. incl.uyendo 1a configuración 
especLfica del hardware y versión del Siscema Operaeivo, l.ibrerLas y ocros 
archivos apJ.icables a el. sofcware que procesa .l.os dacos en ese momenco. 

La apropiada escraeegia de respaldo deber& ser re1acionada en el fin.sl. 
de esca fase: 

SVHARIO 
ENTRADAS Procesos CrLcicos y necesarios de la organización. 

Nécodos e.xiscences de Respaldo. 

TAREAS Idenei.ficación de respaldos requeridos. 
Idencificación de a.l.macenarnienco requerido. 
Idencificación de H6codos de Respaldo. 
Idenci.ficación de A.l.macen4111'ienco apropiado. 
Selección de escracegias de Respaldo. 

FASE Esr:racegias de Respaldo. 
A LIBERAR: Almacenamienco fuera. del Cenero de cómpuco. 

Revisión de Procedimiencos de Almacenamienco. 
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S.4.3 • .1. IDBNTIP'ICACION DB RESPALDOS RE'OOER.ZDOS. 

Idenci.l'icar cua.1es aspectos son necesarios en ei proceso de .la 
Organización para ser respa1dados con cierta regu1aridad. Que .l'ozma de 
respa.1dos, e1egir 1a .l'recuencia y nllmeros de respa1dos y e.l nive1 de 
seguridad a ser msncenidos sobre estos respa1dos. 

Los respa1dos puede.e ser requeridos para numerosas razones 1os cua.les 
pueden ser: 1a provisión para recuperaci"n de da.tos, requerimiencos .l.ega.1es, 
requerimientos de conca.bi.1idad, po.1Icicas de .la compaLJia. 

Ea un evenco de fa.1.la comp.Ieca de.l Siscema, .los respa.ldos de dacos 
podr&n so.lo ser usados si e.l a.m.bience de software en e.l cua.l corren puede 
ser reconstruido. 

Hay so.l'cvare de ap.licaciones y de sistemas, .librer~as, uti.lerias y 
ocros archivos re.lev412ces que puede.o también ser respa.Idados, preparar 
documencaci6n con deta.l.les de .los pasos requeridos para recuperar .los 
sistemas. 

ESTABLECER UN PROCESO DE CLASIFICACION DE DATOS. 
Est.sb.lecer un Criterio de c.lasi:.l'icaci6n de elatos como cr~cicos, 

necesarios y opciona.les. E.l Coordinador de Recuperación de .la Organizaci6n 
deber& obtener asistencia de .los auditores y ocras &reas en .la Orga.nizaci6n 
con una visi6n de .l.os datos. 

L4s de.l'iniciones usadas en .la dece.rminación de importantes y 
necesarias funciones de .la Organizaci6n son: 

- Cr~ticos: esencia.les para .la sobrevivencia de .la 
Organización. 

- Necesarios: esencia.les para mantener .las funciones 
cr~ticas de .la Organización. 

- Opciona.les: no cr~cicos para .las funciones de .la 
Organización. 

Una sugerencia para extender e.l criterio basado en escas definiciones: 
CRITICO. In.t'ormaci6n requerida por .l.a. .ley y para 
recuperaci6n de procesos cr~ticos de .la organizaci6n. 

NECESARIOS. In.t'ormaci6n usada en recuperaci6n de procesos 
que soportan a .l.os procesos críticos. 

OPCIONAL. Inform.sci6n que puede ser .l'&ci.l.mence reemp.lazada 
y dup.licada. 

E.l docwnenco de cricerios de respa1do deber& ser inc.Iuido como parce 
de .la sección de estrategias de respa.ldo de e.l P.Ia.n de Contingencias. 

IDENTIFICACION DE RESPALDOS REQUERIDOS POR PROCESOS AUT011fATIZADOS. 
Basados en .la idenci.t'icación de procesos cr~cicos automatizados, sus 

prioridades. desde e.l. An&.lisis de.l Impacto en .l.s Organizaci6n y .los 
requerimientos de cada ap.licaci6n decerminar cua.Ies ap.licaciones de dacos 
ser4n respa.lda.d4s. 

Los respa.Idos dentro y fuera de .la organización son usados para 
di.l'erences prop6sicos. La DocwnencaciOn para 1evancar respa.Idos es requerida 
y considerada necesaria. para comp.Iecar .las operaciones de rescauracíón. 
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IDENTIFICAR RESPALDOS REQUERIDOS PARA PROCESOS NO AUTOMATIZADOS. 
Basados en la ideneificación de procesos crLeicos no aucomaeizados y 

sus prioridades desde e.1 an41isis de impaceo en la. organización y los 
requerimiencos de cada proceso dece.rminar .los aspeceos de los procesos a 
respa.lda.r. 

El P.1.an de Concingencias y desascres deber& ser copiado y almacenado 
fuera de .la Organización. 

DETERMINAR LA FRECUENCIA DE TIEMPO DE LOS RESPALDOS REQUERIDOS. 
Basados en .la naeuraleza de respa.ldo requerido deee.rminar cuaneos de 

.los componenees de un proceso necesiea.n ser respa.ldados. 

Los daeos de los procesos aueomacizadas podrlln requerir respa.ldos 
frecuences, diaria.menee, inc.luyendo archivos de conero.1, modificaciones de 
accesos, cambios de password, eseados de procesos y oera información 
asociada que se a.leera simu1e4nea.menee con e.1 eseado de .l.os daeos. E1 
sofevare, uei1er1'as y .librerLas pueden no cambiar can frecueneemenee y 
pueden requerir de respa.ldos menos frecuenees. 

DETERMINAR LA SEGURIDAD REQUERIDA DE LOS RESPALDOS. 
Los respa.l.dos son ea.n valiosos como .los daeos coneenidos en el. siseerna 

mismo. Hay pruebas de Seguridad que deben ser puescas en pr4ct:ica para 
asegurar que e.1 acceso a .los respa1dos es reseringido, parcicu1a.rmenee si 
.l.os dacos son f&cilmenee releibles o con la posibi.lidad de ser usados con 
soft:vare comercial. 

Cada cinca o diskeece deber~ ser asignado a un propósico parcicular, 
para cada uno de eseos deeerminar .la medida de .los mismos sobre 
1eceuras/escrieuras y regiscrar fecha. 

DISCUTIR Y CONFIRMAR LOS REQUERIMIENTOS DE RESPALDOS IDENTIFICADOS, ASI COMO 
LOS RECURSOS ASOCIADOS Y LA FRECUENCIA. 

Esca infonnación deber& ser inc.luida en el Pl.an de Concingencias (DCPJ, como 
uno de los procedimieneos en .la fase de preparación de.1 plan. 

S. 4. 3. 2 IDENTIFICAR ALHACENAHIBNTO REQUERIDO 
Idencit:icar aspeccos de .los Procesos cricicos de la Organizacidn, 

l.os cua.les deben ser archivados y almacenados, forma de a1macena.mienco, .la 
frecuencia y e.1 ntlmero de copias requeridas de archivos y el. nive.l. de 
seguridad a ser ma.ncenido sobre escas. 

El ciempo que los dacas son a1macenados, puede ser diccado por 
regulación legal, o requerimiencos de .la Organización. El nllmero de 
respaldos y e.l. eiempo que escos son guardados, deber& ser evaluado de 
acuerdo al. cosco y a .la carga de informacidn. 

IDENTIFICAR ALMACENAMIENTO REQUERIDO .PARA PROCESOS AUTOMATIZADOS. 
Basados en .la idencificación de procesos crLeicos y sus prioridades 

desde el An&.l.isis del Impacco en la Organizacidn y .los requerimieneos de 
cada proceso, dece.nninar cuales e.Zeme.ncos del siseema deber&n ser 
archivados, incluyendo ap1icaciones y sofeware de siscema, uci.l.erLas y 
1ibrer:Ea.s. 

IDENTIFICAR ALMACENAMIENTO REQUERIDO PARA PROCESOS NO AUTOMATIZADOS. 
Deeenninar l.os aspeceos de loR Procesos a ser archivados. 
Considerar a.1macenamienco micro~icha o información basada en pape.1 

para ahorrar espacio de almacena.mienco. 
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DETERNINAR FRECUENCIA DE ALHACENAHIENTO. 
Hiencras cada: componence de.I siscema como ap1icaciones y sofcware no 

cambie frecuencemence. se recomiendan respa1dos de una forma regu.Iar y no 
frecuence. 

Los dacos de.I siscema y sofcware deber4n ser archivados cada vez que 
escas cambian. 

DETERMINAR NUMERO DE COPIAS REQUERIDAS. 
Deacuerdo con 1a nacura.Ieza de .la información, decerminar 

copias de .la infozmación a archivar son requeridas. 

DETERMINAR SEGURIDAD REQUERIDA. 
La seguridad necesaria deber& ser escricca.mence concro.Iact.s. 
Para asegurar .la incegridad de .los dacos. un concro.I sobre e.l ciempo 

de uso deber& serpuesco en pr&ccica. Para cada archivo en cinca o diskecce 
decerminar J..a .Iongicud ocupada y regiscrar .la fecha. 

DISCUTIR Y CONFIRMAR EL ALMACENAMIENTO REQUERIDO Y RECURSOS ASOCIADOS, ASI 
CONO LA FRECUENCIA. 

Esca información deber& ser incorporada en e1 P1an de Concingencias 
lDCPJ. como uno de .los procedimiencos en .la Fase de Preparación de.I P.Ian. 

S.4.3.3 IDBNTZFICAR. ltlE"I'ODOS DB RESPALDOS POSIBLES. 

Idencificar codos .los posib.Ies m<i!!codos de respa.Ido y archivación para 
.la Organización, para .los procesos cricicos. 

E1 rango de posib.Ies a.Icernacívas es dependience de muchos faccores. 
inc.Iuyendo hardware usado, cancidad de información a ser a.Imacenada y ia 
frecuencia. 

Hay numerosas a.Icernacivas para .la creación y al.macenamienco de copias 
de infonnación no aucomacizada. Esco inc.Iuye a.J..gunos como microficha.. 
fococopiado y copias a.I carbón. Cuando se eva.Iaen a.Icernacivas de respa.Ido 
deben ser considerados .los siguiences S faccores: 

.1. Capacidad, 
2. compacibi.Iidad, 
3. Cosco. 
4. Tiempo de Preparaci~n. y 
S. Cooperacividad de.I persona.!. 

ZDENTIFICACION DE METODOS EXISTENTES DE RESPALDOS DE DATOS. 
Revísar .la in~orm.sción proporcíonada por J..os gerences de 

deparca.mencos. Escas H~codos exíscencespueden imp.Iemencarse y coordinarse 
como escracegias de respa.Ido. 

DETERMINAR POSIBLES HETODOS DE RESPALDO DE PROCESOS AcrTOHATIZA.DOS. 
Para procesos aucomacizados (ma.in~rameJ. e.I m.:!ls coman de J..os respa.l.dos 

es .la cinca. Las cincas a.l.macenan una gran cancidad de informa.ci~n. 
Hay ocras alcernacivas de respa.Ido como espe:Jo, a.Imacenamienco en 

compa.cc disk, diskecce. disco duro removib.l.e y ocras cecno.IogEas. 

Cada uno de escos mc!codos deber& ser eva.Iuado considerando: capacidad 
de disposícivo, compacibi.Iidad con eJ.. siscema exiseence. e.I hardware. Ciempo 
de preparación y cosco requerido deJ.. disposit:"ívo. 

DE:'TERHINAR POSIBLES HETODOS DE RESPALDO EN PROCESOS NO AUTOMATIZADOS. 
En escas casos .la recuperación de información aJ..macenada 

general.menee de .rn&s ciempo consumido. 
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A1gunos de .Ios MéCodos son a.Imacen4mienco en micro ficha; sea.neo y 
fococopiado. 

Cada a.1cernaciva deber4 ser eva.Iuada considerando capacickl.d, 
compacibi.Iick.d, cooperacividad, ciempo de preparación y cosco. 

S. 4. 3. 4 IDENTIFICAR POSIBILIDAD DE AL/llACEIU&NIENTOS APROPIADOS. 

Decerminar .Za .Ioca.Iización apropiada de a.Zmacenamienco en .Za 
organización (on-siceJ y fuera de .Za organización (off-siceJ por corco y 
.largo ciempo, asf como e.I ambience requerido basado en e.l cipo de raspa.Ido. 

Debe considerarse un segundo reSSJ4.ldo fuera de .la organización (off
si ceJ para evicar que se vea afeccado por un desase.re. 

DETERMINAR AMBIENTE REQUERIDO PARA RESPALDOS DE PROCESOS Y ARCHIVOS 
AUTOMATIZADOS. 

Considerar requerimiencos de a.mbience para e1 respaJ..do, por e:Jemp.10: 
el. a.I.m.scen.smienco de cincas en l.a ol!'icina puede ser cfanado, después de unas 
pocas semanas por l.a cernperacura, donde no exisce aire acondicionado, asr 
como si esc&n expuestos a mucho soJ.,simil.a.nnence nivel.es de al.ea humedad 
pueden destruir el. óxido concenido en l.a cinca. 

IDENTIFICAR ALMACENAMIENTO POSIBLE EN LA ORGANIZACION (ON-SITE) . 
Cada cipo de respal.do idenciL'icado deber& ser apropiado para al.gQ.n 

cipo de información de otro modo esee no podr4 ser considerado. 

Listar l.as caraccerrscicas en venca:Jas y desventajas incl.uyendo ..los 
diferentes cipos de respal.do. 

Docwnencar l.os cipos de respa.ldo idenciL'icados. ambiente y ocres 
control.es de al.macenamiento. 

IDENTIFICAR APROPIADOS Y POSIBLES ALMACENAMIENTOS FUERA DE LA ORGANIZACION 
(OFF-SITB) • 

En el. caso de W"J4 recuperación cricica donde el. 4rea local es da1'1ada 
(un respal.do l.ocal.izado cerca es mas apropiado). En el. caso de un desastre 
regional. un respal.do l.ocal.izado a J.arga distancia es mas apropiado. 

Ocra razón para mantener 2 copias de respal.do fuera de l.a organización 
(ofl!'-site) es para minimizar riesgos de pérdida en el. camino. 

Hay dos cipos de posibil.iclad comercial. par.,_ L'acil.icar e.l 
al.macenamienco fuera de J.a org.snización foff-siceJ: 

- Existen l.os provistos por bancos y comp.sI!Ias de 
al.ma.cenami en to. 
Escas no son recomendadas por no contar con un a.nibience 
especial., tienen l.imicad.ss horas de acceso y el. espacio posibl.e 
.limitado. 

- Otras organizaciones especEficas de aJ.m41cenamiento. 
Tiene apropiado ambience. accesibil.idad y espacio. 

Discutir y confizmar l.a 4propi.ad.s Posibil.idad de a.lmacenamienco. 

5.4.3.5. SELECCIONAR BS77lATBGIAS DE RESPALDO. 

Determinar e.l m&s apropiado procedimiento de respal.do para J.a 
Organi%ación. 

REVISION DE REGLAS DICTADAS. 
Las regias. canco iegal.es como est4ndares de l.a Industria deben ser 

considera.das. 
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SELECCION DEL APROPIADO ALMACENAMIENTO EN LA ORGANIZACXON (ON-SITEJ. 
Docwnencar J.as caraccerrscicas de cada aJ.ma.cenamienco on-siCe: 
- LocaJ.ización FLsica, 
- Info.nnación a ser respaJ.dacla, 
- Frecuencia de uso,. 
- Seguridad y concroJ.es de a.mbieace. 
- VoJ.umen deJ. respaJ.do. y 
- Formaco de RespaJ.do. 

EVALUAR ALHACENANIENTOS FUERA DE LA ORGANIZACION (OFF-SITEJ . 
En cada Evaluación considerar: 

- Recuperación: FaciJ.idad para la operación. 
- Seguridad: Debe exiscir buena seguridlJ.d f~sica, bloques 

de concrol., paredes reforzadas y concenido de 
disposicivos de mancenimienco para concrol de acceso, 
monicores J.as 24 Hrs. deJ. dLa, el edificio no 
deber& J.lamar J.a acención o ser comparcido con ocro 
negocio. 
Deber& cener personal. de seguridad capaz. as~ 
como concroles del personal como: idencificaciones 
foco, password, fechas de nacimienco, ecc. 
Escas caraccerrscicas deber&n ser regula.rmence 
aprobadas. 

- Concro1 de Ambience: Es necesario para a.Imacena.r 
microfilms y cincas magnécicas .zas cuales son sensiCivas 
a 1a ce.mperacura y concrol de humedad. Excremados 
niveles pueden descruir información. Inc.1uir dececcores 
de humo, fuego, agua, ecc. 

- Tr.snsporce: Concrol sobre el cransporce usado. Los 
vehLculos deber4n cener alarma, los cua.1es 
dececcara.n .la encrada i1ega1. 

SELECCIONAR FRECUENCIA DE RESPALDO Y ALMACENAMIENTO. 
Decerminar 1a frecuencia requerida, para la creación y a1macenamienco 

de archivos. Preparar un ca1endario indicando ciempos de respaJ.do. 

DETER.116:ZNAR RESPONSABILIDADES DE RESPALDO. 
Decerminar quien es e.1 responsable por cada respa..Zdo y proceso de 

oJ.macenam..i.enco. 
La Organización debe de responsabil.izar a l.as personas aprop.iadas para 

respal.da:r .la información. 

DOCUHENTACION SELECCIONADA PARA PROCEDIMIENTOS DE RESPALDO. 
Deber~ exiscir procedi.miencos de prueba sobre respa1dos. 
Los procedi.miencos deber&n ser desarro.Zl.ados para asegurar l.os 

respa1dos que pudieran cener cambios. 
LOS procedimiencos deber~ asegurar que .los respa.l.dos sean confiabl.es, 

para que J.os da.Ces archivados puedan ser recuperados, atln si el. ambience en 
el. cual fueron creados no es e1 original. Consecuencemence al. archivar dacos 
se deber& inc.luir documencacic:5.n indicando la configurt1.ción y ciempo en que 
se hizo la copia. 

ESTABLECER Y AGREGAR PROCEDIMIENTOS PARA REVISIONES PERIODICAS DE 
ALHACENAHIENTO FUERA DE LA ORGANIZACION (OFF-SITE) • 

Dependiendo de l.a velocidad con que suceden 1os cambios en .Za 
Organización una revisión de a.lmacena.mienco fuera de .l~ organización (off
si ceJ deber& ser rea.Iizada. de cada 2 a 6 meses. 
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Esce procedimienco deber4 incorporar una revisión de: 
- PROCEDIMIENTOS DEL PROVEEDOR. Checar .J..os Procedimiencos 
de al.macenamienco, rocación de cincas, desarro.1...1..o de 
ca.1..endarios inc.1..uyendo ciempo de emergencia 
posib.1..e. 
Para comp.J..eco:r, inspeccionar la. sicuacidn financier.s del. 
proveedor y la opinión de .1..a organización sobre 
.1..os esc.!fndares de servicios de a.J..macenamienco off-sice. 

- PROGRAMAS INTERNOS. Esce puede ser deee.nninado por 
discusiones con .1..os miembros de .J..a Organización. 
Esce deber4 inc.1..uir ejemplos de información para 
a.1..macenamienco off-sice, para checar si el. 
cricerio de clasificación de daeos ha sido e.1.. 
especLfi.cado. 
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5.4.4 CENTROS DB .RBCUPBRACidN. 

Ideneificar codos 1os ceneros de recuperación fuera de .la organización 
y se1eccionar un 1ugar de recuperación primario y a1eernaeivc. 

Los Ceneros de Recuperación Primarios deber4n ser apropiados para 1as 
operaciones cuando suceda un desase.re .loca.l de grandes proporciones, en e.l 
cua.l oero sicio es requerido para coneinuar procesando. La se1ección de.l 
cipo de cenero de Recuperación podr& ser inf.luenciada por e1 eiempo m4.ximo 
que 1a organización puede ineerrumpír de .los procesos cricícos y e.l cosco 
de.l cenero de recuperación 

Una recuperación deber& ser conero.lada,, ínc.luyendo .la con.figuración 
y uso de .los ceneros de recuperació'n. Por consiguienee deber& ser 
eseab.lecido un .lugar independienee separado desde e1 cua.l .las operaciones 
de recuperación puedan ser dirigidas. 

E.l cenero de recuper.sción deber& cener servicios apropiados y espacio 
para permitir e.l restab.lecimienco a .l.ss operaciones norma1es,, en una nueva 
.Zocal.ización. 

Las opciones para ceneros de recuperación son cZasifícadas 
en' 
- Ceneros de Cdmpueo a1cernaeivosfHoe-sieeJ 
- ceneros de Cdmpuco móvi.les (Col.d-síceJ, 
- Acuerdos Recfprocos con oeros Ceneros de Cdmpueo. 

La. recuperación de comunic.sciones es exerernada.me.nee imporca.nee para 
el. resca..b.lecimieneo de procesos aueomacizados. 

La sel.ección de escraeegias podr& depender de.I eiempo .l.;Cmíee para .la 
recuperación de .la organización, su cosco y e.l Ciempo requerido para 
resea.b.Iecer .I.ss operaciones norln41es. 

5.4.4 • .1. ::c:DBNTIFICAR LA LOCALIZA.CION DEL KNSAl&JLADO Y CENTRO DE COIWANDOS. 

Ident:ificar ceneros apropiados para J.a recuperación en caso de 
desase.re y e.I cenero desde e.l cua.Z .la recuper.sci6n de operaciones podr& ser 
con ero.lada.. 

Todo e.l persona.l deber& cener funciones a rea.liz~r cuando suceda un 
desasere. 

IDENTIFICAR REQUERIMIENTOS PARA LA LOCALIZACION DEL ENSAMBLADO. 
L.s J.oca.Ii:z:ación deJ. cenero de ensa.mb.lado a una clist:ancia corea de.l 

sieio origina.!, pero J.o suficieneemenee J.ejos para proeeger a .los emp.leados 
de.l pe.Iigro. r esee deber& ser .lo suficienr:emence grande para a.lbergar a 
eodos .los emp.Zeados. 

Las puercas de Sa.lida deZ cenero deber4n. cener una .loca.lización 
a.lcernaeiva y deber& conear con ee.ISfonos. 

IDENTIFICAR POSIBLES SITIOS DE ENSAHBLADO DE INSTALACIONES. 
Ideneificar codos ios posib.Ies sieios para ensamb.lado en e.I &rea. 

inmedlaea a.lrededor de.l .lugar origina.l. 

A.lgunos e~ernpJ.os son: 
- Eseaciones Pdb.Iicas de Transporr:e(corno de eren,, aut:obas, 

avión o r.1eeroJ • 
- Lobby de un Hoee.l. 

Edificio cercano. 
- Lot:e de Eseaciona.mienr:o. 

Reservado. 
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Donde sea a.propia.do, inferir deca..lles preliminares en .los servicios 
y caraccerLscica.s deseables para ca.da .lugar. 

IDENTIFICAR REQUERIMIENTOS DEL CENTRO DE COMANDOS. 
Las operaciones de Recupera.ci"n son d.i.rigidas desde e.2 Cenero de 

comandos comenzando inmediacamenee .la primer carea de.1 P1a.n de 
Concingencias. El. cenero deber& cener faci.lidades como cell!fono., fax y de 
comunicación. Cons:i.dera.r requerimiencos especiales de cel.ecomunicaciones. 

IDENTIFICAR POSIBLES SITIOS PARA EL CENTRO DE COMANDOS. 
Idencifica.r codos .los sicios posibles para e.1 cenero de comandos en 

un evenco .local o regiona.1 de desa.scre. 

Para. desa.scres .Zoca.les, e.1 cenero de comando deber4 ser un sicio que 
us.:11 una diferente .11'nea de t:e.Zl!fono. 

E.1 cenero de comandos deber4 ser .loca.Zizado encre e.Z .Zugar origina.? 
y e.Z si eio de recuper.sción o en e.Z si eio de recuperación_ 

Si e.Z desa.scre regiona..Z ocurre, el cenero de comando deberé! ser 
.loca.liz.sdo cerca de.l sicio de recuperaci"n • E.l cenero de comandos no deber4 
insca.larse en una casa, ni e.n e.Z &rea de desascre. Se recomienda en un 
hoce.Z o mocel ó en oficinas rencackls e en sa.Z.s de c:onrerencia.s en oera 
compa..i'fra propiecaria. 

S. 4. 4. 2. IDENTIFICAR BL ANBIENTB REQUBRIDO. 
Decenninar requerimiencos de a.mbience para procesos crrcicos de .Za 

org.snizaciCn _ 

Considerar e.l espacio requerido para oficinl!l.s, vehrcu.Zos de 
crl!l.nsporce, equipo de compuCl!l.dora, m.:tquinas y a.Zmacenes escab.Zecidos. 

IDENTIFICAR. EL ESPACIO REQUERIDO. 
Idencificar el espacio requerido, considerando espl!l.Cio para oficinl!l.s, 

&rel!I. de era.bajo induscria.Z, &rea de microcompucadoras. &rel!I. de mainfrl!l.me, 
&rea general adminiscraciva, vehrcu.Zos de cransporce. maquinl!l.rfa y a.Zmacenes 
esca.b.Zecidos. Tom.sr en cuenca el espacio oficina/induscria requerido. 
esca.b.Zecido en .Za fase de requerimiencos mrnimos. 

IDENTIFICAR REQUERIMIENTOS DE COMUrlICACIONES. 

La. perdida de .Zas comunicaciones es muy imporcance para algunas 
empresas. 

Los servicios de comunicaciones pueden ser redes de &rea .Zoca.Z. 
cransferencia de cfaCos y modem. 

IDENTIFICAR REQUERIHIENTOS ESPECIALES DE LOS PROCESOS CRITICOS DE LA 
ORGANIZACION RELATIVOS A SISTEMAS. 

Idencifica.r .Zos .requerimiencos especia.les de .Zos procesos cricicos de 
.Za Organización como: aíre acondicionado, .zrneas de comunicación, 
regula.dores de poder. siscema de supresión de fuego, siscema de 
enfriamienco. 

DETERJtlINAR EL NININO DE REQUERIMIENTOS DE CONFIGVRACION. 
En .la decermínacíón de .la configuración requerida para cene.ro de 

recuperación revisar .Zos .reque.rimiencos mLnímos: 
- B.1 ntlmero de usuarios necesarios para comp.Zecar .Zas 

careas de recuperación, indicando e.2 nllmero de 
cerminaies e impresoras y ocres perif~ricos requeridos. 

- Encradas y salidas de procesos crieícos,indic.sndo 
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secuencias de proceso b4sicos y eiempos 
requeridos. 

- Algtln hardware especial. 
- oc.ros requerimiencos. 

IDENTIFICAR REQUERIMIENTOS DE SEGURIDAD. 

PLAN DB CONTINGENCIAS 

IdenciEicar caraccerfscicas de seguridad requeridas para codos los 
procesos, para ser impl.emancados dur.snt:e 1.a .recuperación. Puede inc.l.uir 
personal de seguridad, procección fisica, asf como medidas de reducción de 
riesgos. 

Discucir y acordar los requerimiencos de ambience. 

S. 4 .... 3 IDENTIFICAR CENTROS DB RECU'PBRAC:ION. 

Ideneifica.r .l.os 2.ugares apropiados para recuperación, donde los 
procesos puedan ser resCablecidos. 

Esce cenero deber~ cener espacio para oficinas conceniendo apropiadas 
comunicaciones, cableado y oc.ros requerimiencos. 

Esce deber4 pe.r:micir recuperar los procesos crieicos de la 
organización en un eveneo de desasere. 

DETERMINAR ARE.AS APROPIADAS PARA EL CENTRO DE RECUPERACION. 
Dec:ern'linar élreas apropiadas de desase.re loca.les y 

regional.es. 
DeC:erTninar disC:.!!tncias de.l lugar original al cenero de recuper4ción. 
Sobre un mapa dibujar un crrculo alrededor del .lugar origina.l para 

deeerminar .la disea.nCi4 necesaria en cada eipo de desascre. 

E.l cenero de recuperación primario ser4 para desaseres locales de 
grandes proporciones, donde es requerido concinuar procesando en una élrea 
cercana. 

Una de las &reas a.leernacivas deber4 ser para la recuperación en un 
desase.re regional. donde el cenero de recuperación primario no podr4 ser 
usado. Esee cenero deberé! esc:ar en ocra región. 

E~isr:.e oera &rea aleern.sc:iva para recuperaciones de un desasc:re menor. 
Esce puede ser recuperado en un 4rea de er~bajo de la misma organización. 
pero en oero piso. 

IDENTIFICAR POSIBLES CENTROS DE RECUPERACION. 
Idenc:iricar ceneros para recuperac:i~n comando en cuenca dist:ancias de 

desasere .local y regional. 

Evaluar coseos para .la selección de un cenero de recuperación, si 
seleccionamos varias alc:ernac:ivas en el momenc:o de.l desascre se necesic:ar.S 
preparar los requerimiencos y conca.ndo con un sólo cenero previa.menee 
evaluar su m.sncenimieneo hasc:a e.l momeneo del desascre. 

S.4.4.4 IDENTIFICAR SERVICIOS DE REcc:rPERACION DISPONIBLES. 

Ident:ific.!lr codos los servicios disporJibles de recuperación para 
procesos aucomaeizados, que se necesicen como requerimient:os en ~a 
Org.?t.nización. 

La configuración para recuperación puede requerir mucho menos 
procesa.mienco y capacidad de almacena.mieneo que durance .las operaciones 
normales. 

Hay numerosos y diferenees Cipos de servicios para la recuperaci~n de 
procesos aucomaciz.ados. 
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Exiscen servicios de recuperación en donde, e.l ciempo es grande pero 
el. cosco es menor. El. mas comtln de escos es e.l cenero de c6mpuco móvi.I 
(co.ld-siceJ donde un cuarco de cómpuco es ensamb.lado, pero e.l hardware eiene 
que ser inscal.ado en e.l momenco de recuperación. 

Es coman un cenero de cómpuco alcernacivo (hoc-sice) para ser usado 
por un corco perLodo de ciernpo. Es convenience para .la organización usar sus 
propios recursos para mantener un cenero de c"1npuyo al.cernacivo fhoe-sieeJ 
o un cenero de cómpuco móvi.l fcol.d-siceJ para proveer ceneros de 
recuperación propios. 

IDENTIFICAR CENTROS DENTRO DE LA ORGANIZACION PARA RECUPERACION. 
Si .la Organización eiene numerosas ínsca1aciones de compucadoras. Es 

posib.le que discribuya .la carga de crabajo de un sicio a ocro en un evenco 
de desascre. 

Idencificar si .la Organizac::J.ón cíe.ne a.lglln s::J.cio basado en :Las 
consideraciones siguiences: 

- Una conf::J.gurac::J.6n compac:ible. 
- Suficienc:e capacidad para soporcar procesos excras. 
- Persona.l para complecar e.l Procesam::J.enco y que pueda c:empora:J..menc:e 

ser c:ransferido. para ayudar en 
:Los procesamíencos requeridos de recuperación. 

- La habi.lidad necesaria. para discribuir .los procesos de.l negocio 
mll.lciples sic:ios o si escos pueden 
ser comp.I.ecados en un solo sic:::J.o. 

IDENTIFICAR UN CENTRO DE COMPUTO ALTERNATIVO (HOT-SITE POSIBLE). 
Un hoc-sic:e es un Cenc:ro de Compuco que deber& esear .lisco en caso de 

desascre. 
Los hoc-s::J.ces son comercialmenc:e posib.les. e.l. cosco de esce depende 

de el cosco del hardware. espacio de piso requerido. requerimientos de 
comunicaciones y suseicuci6n de servicios; pero e.l cosco es genera.l.mence 
a.leo. 

Idencificar alglln servicio posible de hoc-siee en un .l.ugar apropiado 
alcernac:iva primaria para cenero de recuperación. 

IDENTIFICAR CENTROS DE COMPUTO CON SERVICIOS DE COMPARTIDOS. 
Esce cons::J.sce en el servicio comparcido de un cenero de c6mpuco para 

muchas organizaciones.Esca opción no es recomendada. pues no puede ser 
ensamblada cerca. Cuando el desasere ocurre. e.l Servicio comparcido puede 
no cener capacidad sufícience. 

IDENTIFICAR CENTROS DE COMPUTO MOVILES (COLD-SITE POSIBLES). 
Los ceneros de c6puc:o móvi.les son provisiona.les. consc:ruidos 

considerando codos .los requeri.miencos de a.mbience. 

Cuando un desa.sc:re es dec.l.arado. .la configuración es cra.nsporcada. a.l 
.lugar e.legido por el clienee. 

Esco es posible para c:ener el. hardware insca.Zado en .l..:Cnea con .la 
configura.ci6n predefinida por e.l c.Zience_ cenero de cómpueo al ce.rnacivo 
mdvi.Zfhoc-sice). 

Esce es un cosco al.eerna.eivo pero requiere una gran &rea para e.l. 
escacionamieneo de .la unid.ad móvi.l. Nocar que los procedimienc:os de 
recuperación pueden no esc~r probados con esca opción. 

IDENTIFICAR SERVICIOS COLD-SITE POSIBLES. 
un cold-sice es un sicio que eiene e.l a.mbience apropiado para ..l.as 

compucadoras pero sin equipo. En un desase.re debe insca.l.arse e1 hardware. 
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E.l t:iempo de recuperación es obviamenee mas .largo con un cold-si ce que 
con un hoe-sit:e donde el hardware ha sido inst:d.lado p.reviamenc:e. Noear que 
J.os procedimieneos de .recuperación no pueden ser probados con esea 
a.l eer:na ei va. 

IDENTIFICAR ACUERDOS RECIPROCOS CON OTROS CENTROS DE COMPUTO. 
consisee en un acuerdo con oera Organización que ciene una pJ.at:aforma 

c011Jpat:ib.2.e y con capdlcidad. Ambcss organizaciones pueden eener .la necesidad 
de un sirio de respa.ldo y que sirva para procesamieneo. cuando ocurre un 
desase.re ~ .l..s oe.ra organizdción. 

Un Coneraeo de Acuerdos para ambas organizaciones deber4 inc.luir lo 
s:J..guience:: 

- De~inición de desase.re. 
- E.l eiempo de Procesa.mieneo necesario. 
- Exp.licar los recursos necesarios. 
- Respons.:tbles de lé! operación. 
- Si .l.as l.Lneas de comunicaciones y el equipo podr4 ser ur:ilizado. 

Horarios pé!ra la recuperación. 
Acuerdos para la nor:ificación de cambios en la 
configuración., 

- El t:iempo de espera ene.re la declaración del desase.re y 
el acceso al Cenero de Compur:o alee.rnaeivo. 

Esc.s forma de prot:ección cont:ra el desast:re es genera.lment:e no 
recomendado, pues el desasr:re puede ser de ambas al unir sus result:ados. 

S.4.4.S sELHccrON DE:L CEN'TJlO DE RECUPBRACION. 

Seleccion.sr la alce.rnaciva de ensamblado del Cenero de Comandos y del 
Cenero de Recuperación. 

En esca carea, .las posibi.lídades de s.ir:.:.os a ser usados deben ser 
prev.:J.t!l.nlen ce id en t:i ri c.sctas. 

Para cd.d4 sicio conocer .1.os requer.i.miencos, faci.lidddes, conveniencia. 
juscificación de.l cosco y pr4ccicas de uso que deber4n ser con.siderad.5s. 

El Coordinador de Recuperación de la Organización deber4 rea.lizar .la 
eva.luación y selección de Ceneros de Recuperación en con:lunción con e.l 
Deparca.menr:o de Procesamienco de dacas. 

Cada se.l.ección ser4 discucida y ac:ord<!S.dd.. 

SELECCION DEL LUc:AR DE ENSAMBLADO PARA LA RECUPERACION. 
Todos .l.os deca.lles deber&n ser checa.dos pard. asegurar .la d.ccesibiliddd 

a e.l. .lugar y .ld. provisión de servicios. Por eJemp.lo: e.l. uso de t:eléfonos en 
el momeneo del desase.re. 

SELECCION DEL LUGAR DEL CENTRO DE COMANDOS. 
Asegurarse de las facilidades selecciond.das para e.l propósir:o y si 

alglln acuerdo forma.les requerido. Asegurar el espacio requerido y saber sí 
los servicios funcionan. 

SELECCION DEL CENTRO DE RECUPERACION. 
Deber4 eener una l.Lnea diferenee de eel~Eono y de energfa e.léct::rica. 
Acordar una inspección rfsicd. del sir:io. El Coordinador de 

R~cuper.sción de .l.a Organización puede ser acompat!ado por un e.xpert::o en 
s.:J.sr:-emds y un audir:-or. 

-Deeerminar que e.l equipo puede ser usado en una 
emergencia. 

-Decerminar que can grande puede ser dec.larado un 
des.sst::re. 
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-Asegurar que puede ser usado por e.l c::iempo esr::ima.do para 
la recuperación de procesos. 

-Discur::.i.r .los requerím.i.enc::os de la organización con el propiec::arío de 
cada sir::io. 

-Negociar un c::enc::ar::i.vo cosco y condiciones. 
-Evaluar e.l sir::i.o y se.lecci.onar el mds apropiado como 
primario y alr::ernar::ivo para usarlo como cenero de 
recuperación. 

SELECCIONAR EL TIPO DE CENTROS DE RECUPERACION. 
Seleccionar el Cipo de sic::io como prima.río y a.lc::ernac::ivo para C.3da 

esc::racegia. considerando: 
-Tiempo de procesos crfr::icos de la organización. 
-Rango de servicios ofrecidos. 
-Calidad de servicios ofrecidos. 
-cosco. 
-Lugar. 

EVALUAR EL CENTRO DE RECUPER.ACION SELECCIONADO. 
El Coordinador de la recuperación de .la organización. ó un miembro de.1. 

Deparc::a.menc::o de Procesanuenco de Dac::os, deberd seguir una serie de pasos 
para eva.1.uar el cenero de recuperación seleccionado. 

Los pasos .lisc::ados se refieren especificamenc::e a .la evaluación de 
ceneros de cómpuco alc::ernac::ivos(hoc-sJ.C::e1. pero punc:os similares se ap.lican 
4 cada r::ípo de servicio: 

-L~ persona involucrada en la eva.luación deber<§ c:ener un conocimieneo 
dec:al.lado de.1. minímo hardware y sisr::ema operac::ivo requerido par3 procesos 
de recuperación. 

-Preparar una lisea de sofc::ware y hardW"are de.l siscema requerido duran ce 1.a 
operación. eambién sí es necesario para las procesos de la organización. 
requerir de eransferencia de dar::os ene.re lugares# deea.11.e1.ndo requerimíenc:os 
de comunicaciones. 

-E.l Coordinador de la Recuperación de la Organización deber4 r::ener un 
represenc::anr::e de mercado quién requerir<§ información sobre la con~irg-uración 
minima de .la organizaci<!n. respal.dos. necesiWd de comunicaciones y oc.ro:.; 
requerimieneos. 

REVISAR LA ESTRATEGIA DE RESPALDO. 
En algunos casos# la se.1.ec:ción de un pa:reicular Tipo de sieio de 

recuperación puede afecc:ar e1 Mét:odo de Respa1do. La cransferencia de 
eransacc:iones al hoe-sice puede ocurrir frecueneemenc::e como un Méeodc de 
Respa.1.do. 

SELECCIONAR UN CENTRO DE RECUPERACION PRIMARIO Y ALTERNATIVO. 
Seleccionar dos alc:ernar::ivas de ceneros de recuperación a ser usados 

eveneos de desase.re. 
Se.1.eccíonar uno como primario eva.luado previamenr::e. 
E1 coordinador de recuperación de la Organización deberd discucir con 

e1 gerenr::e la se.1.ección del .lugar de recuperación. 

ACUERDOS DEL CENTRO DE RECUPERACION. 
Ei Gerenee deber& ser responsa.ble de ,fina..lízar los acuerdos y el 

conr::raco deber& eomar eEecr::o en el momenco en que se inicien 1os 
procedímíeneos de recuperación e.n e.l lugar. 

Los conr::racos deber4n ser revisado para asegurar que codo 
compler::a.mence encendido. 
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Por ejemp.lo en un concraco de un cenero de cómpuco alce.rnacivo (hoc
siceJ el Coord.tnador de Recuperación de la Organización deber& revisar los 
siguiences puneos: 

-Definicidn de un desascre. 
-La posibilidad de suplir la configuración base del equipo. 
-Las horas esc4b1ecidas para prueba del suscripcor y el cosco por hora 
exedid.s. 

-La energ~a elecc:rica ucilizada en la declaración de un desascre. 
-La energLa e.leccrica uci.lizac:fa por el uso del hoc-síce dura.nce la 
recuperac.:Ldn. 

-Honorarios de.l proveedor por .la asiscencia en e.l P.l.a.n de concingencias del 
c.11enc:e. 

-E.l conocimienco de recursos suficientes cuando un desase.re severo 
declarado a.l mismo tiempo por diferentes suscriptores. 

-E.l namero sn&xi.mo de suscriptores permitidos. 
-Ei eiempo m&ximo que un suscripeorpuede usar 1as faci1idades de 
recuperación en un evento de desasere. 

-E1 aviso a 1os suscripeores de un incremento de precio, con a.neicipación. 
-La descripción de c&nbios en e1 equipo por efeceos significativos en ia 
con~igur.sción, deber&n ser notificados por e1 suscripeor con a.neicipación. 
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FASE l. CURSO DE ACCION 
RELACION DE TAREAS. 

EXISTENCIA DE MEDIDAS 
DE REDUCCION DE RIESG~·-. 
HOJAS DE RIESGOS. . .. 

ORIGEN DE TIEMPOS Y 
ESCALAS DE REc;;_UE_E_fµCIO~J 

11 

EVALUAR MEDIDAS 
DE REDUCCION 

DE RIESGOS 

12 

REVISAR TIEMPOS 
Y ESCALAS DE 

RECUPERACION. 
-------------~ 

PRIORIDADES DE 
RECUPERACION 

EXISTENCIA DE SEGUROS -

EXISTENCIA DE PROC. DE 

13 

REVISAR 
PRIORIDADES 

DE RECUPERACION 

REVISAR LA COBERTURA 
DEL SEGURO DE LA 

ORG. 

15 

PREPARACION DEL 
PLAN. PRUEBA 

Y MANTENIMIENTO. 

16 

REDUC. DEL DESASTRE. • PREPARAR 
MINIMOS REO. ESTABLECIDOS·-·¡ PROPUESTA ce LA 
ESTRATEGIA OE RESPALDO ; SEL. DE ESTRATEGIA 
LUGARES DE RECUPERACION 
ACUERDOS DE ALMACENAMIENTO 
ACUERDOS DE SITIO DE REC. 

MEDIDAS 
ADICIONALES DE 
REDUCCION DE RIESGOS 

TIEMPOS Y ESCALAS 
r> DE RECUPERACION 

REVISADAS. 

PRIORIDADES DE 
RECUPERACION 
REVISADAS. 

COBERTURA DEL 
SEGURO REVISADA 

PREPARACION DEL 
PLAN, PRUEBA Y 
MANTENIMIENTO. 

PROPUESTA DE SELECCION 
CE LAESTRATEGIA 
INTRODUCCION, OBJETIV., 
RECOMEND .• ACUERDOS, 
REO. MINIMOS. RESPALDO, 
LUGAR, MEDIDAS, TIEMPOS 
Y ESCALAS, PLAN DE TRA
BAJO. REDUCCION DE 
RIESGOS. 
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S.4.S CURSO DB ACCION. 

Formularposibl.es sieuaciones de desascre de desascre. esera.eegias de plan 
de recuperación y despu~s de una evaluación, seleccionar el m&s apropiado 
y obcener .Za. aprobación para. proceder con e1 pl.an de preparación, 
mancenimieneo y pruebas. 

Basarse en los requerimiencos y lugares de recuperación seleccionados. 
Deber4n ser evaluadas las medidas de reducción de riesgos exiscenees. 
Es desarro:Zl.ado y 4corcfado un p.lan de craba:Jo con e.l gerence. 
Es preparada una propuesea, .za cua.l combina e.l eraba:Jo en .l.as fases de 
selección de la escra.cegia para la presentación al Gerence. Esca propuesta. 
incluye: 

-un Resumen de los acuerdos exiscences para l.a 
recuperación del desase.re. 

-Acuerdos y Procedímíeneos de Respaldo. 
-Opciones de P.laneación para .la recuperación de 
desascre 

-Cambios a .las medidas de reducción de riesgo, prioridades 
de recuperación y esca.las de ciempo, cobercura del. 
seguro. 

-La seJ.eccción de J.a escr4cegia de PJ.anea.ción en J.a 
recuperación deJ. desascre. 

-Un pJ.an de prepar4ción, mancenimienco y pruebas. 

S.4.S.1. BVAL<LUl Jal:DIDILS DB REDUCCION DE: RIESGOS. 

Revisar .las medidas exiscent:.es de Reducción de Riesgos, eva.J.uar y 
recomencfar medidas adiciona.les. 

Usando J.a Información preparada en J..a ecapa. de An4.l.isis deJ. Zrnpacco 
en .la Organización, revisa~ las medidas de reducción del. riesgo. 

Escas medidas de reducción del. riesgo son juscificad4s y acordadas 
para su impl.emencación 

IDENTIFICAR CONSECUENCIAS DE ALTOS RIESGOS. 
IdenciEicar que codos .los riesgos de .la organización y evaJ.uar su 

cosco. 

IDENTIFICAR MEDIDAS ADICIONALES DE REDUCCION DEL RIESGO. 
Basados en el. pocenciaJ. de aJ. eo riesgo de .la Organización, idencificar 

medidas rel.evant:es de reducción del. riesgo para reducir J.a exposición a ese 
daifa. 

Por ejernp:J..o: El. apagado de swit:.ches puede ser .local.izado en .las 
sal.idas deJ. cenero de cómpuco para apagarJ.os. Esto es parcicuJ.arme.cce 
imporca.nee si el. agua ó el. Euego amenazan el. cenero. 

Ocrasmedidas de reducción del. riesgo incJ.uyen concroJ.es incorporados 
dencro de1 proceso nonnaJ. como: 

-ConeroJ.es sobre e1 desarroJ.J.o deJ. sofcware: 
- Concro1es de acceso .lógico. 
- LibrerLas de Transferencia. 
- Cont:.roJ. de cambios. 
- Recuperación/Respaldo. 
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-Coneroles de Audieor~a: 
- Reporr::es. 
- Bic&coras de Audicor~a. 
- Reporr::es de violación de acceso. 
- Escad~scicas generales(como cocales y sumacoriasJ. 
- Procedimiencos para pruebas. 

PREPARACION DE ANALISIS DE JUSTIFICACION 
Preparar un a.n&1isis del cosco de la incerrupción y el cosco de la 

i..mplemencacidn de las medid.as de reducción del riesgo idenciEicadas a cravés 
de discusiones con los proveedores. 

HEDIDAS DE REDUCCION DE RIESGO RECOMENDADAS. 
Idencificar una medida para cada exposición al riesgo, la cual sea 

aconsejable, efecciva y no muy cosr::osa. 
Tener en menee que mieneras se desarrollan los procedi..miencos del Plan 

de Coneingencias, la adopción de medidas adicionales de reducción del riesgo 
puede provocar nuevos procedimieneos de operaciones y alceraciones al 
era.bajo pracr::icado, el cual puede ser incorporado en el Plan. 

Discucir algunas recomendaciones de medidas adicionales de reducción 
del riesgo, cubriendo el impacco del riesgo y un an&1isis de juseiEicación 
del cosco. 

Revisar las escalas de eiempo comando en consideración los 
reqoerimiencos m~nimos para la recuperación, las eserar::egias de respaldo y 
los lugares de recuperación seleccionados. 

Habr.!f. diferenees esca1as de r::ie.mpo de recuperación esr::imadas para cada 
unidad de desascre .local ó regional. as~ como cambien los requerimienr::os son 
diEerenr::es. 

Las escalas efe Ciempo deber4n ser ese.imadas para la recuperación de 
ambas condiciones, emergencia y operación normal. 

REVISAR ESCA.LAS DE TIEMPOS DE RECUPERACION. 
Desde el desarrollo del An&lisis del Impacco en la. Organización. cener 

ia.s esca1a.s de ciempo de cada proceso cricico de la organización. 
Hacer un c.slenda.rio, comenzando en el momenco en que el desasr::re e.iene 

lugar y cada proceso de la. organización debe ser restaurado .indicando en el 
calendario el ciempo para la recuperación operando en condiciones de 
e.mergenc.ia. 

DISCUTIR Y ACORDAR REVISAR LAS ESCALAS DE TIEMPO DE RECUPERACION. 
El Coordinador de la Recuperación de la Organización deber& proveer 

.in~onnación a.1 gerence relacionando lo usa.do en la revisión de ia.s escalas 
de C.iempo de recuperación y la exp.1.icación de alguna al eerac.1ón a los 
mismos. 

Obcener .la aprobación del Gerence. 

S. 4. S. 3 RE'V:rSAR PRIORIDADES DE RECUPERACION. 

Revisar las prioridades usando información sobre esca:Zas de eiempo y 
medidas de reducción de riesgos. 

Las prior.1dades de recuperación son escimodas en ia eeapa de An6.1isis 
del Zmpacco de la Organ.izac.ión. considerando la. pi!rd.ida. de un proceso en la 
organización. Son revisados cons.iderando el m~nimo de requeri.miencos de 
recuperación docwnencados en esca eea.pa. 

Pueden exiseir di~ere.nces prioridades, dependiendo de.1 momenco en que 
se incerrwnpe la organización. 
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PLAN DB CONTINGENCIAS 

Es imporcance e1 orden de 1as prioridades para 1a recuperación; 1o 
mismo en un desa.scre 1oca1 que regiona1; en operación de emergencJ..a. que en 
operación no.rma1; pero e1 orden de 1as prioridades ser& di~erence. 

Revisar .las prioridades documencad.!ss en e.l desarro11o de1 An6.1isis de1 
Impacco de .la Organización usando e.l ca1endario y 1as esca1as de eiempo de 
recuperación desa.rro.l.laclas en 1a carea. ancerior. 

REVISAR PRIORIDADES DE RECUPERACION NECESARIAS. 
En 1os procesos donde se deee.rmine una a.lea prioridad de recuperación. 

considerar 1as medidas de reducción de1 riesgo u oeras medidas para efeceua.r 
una r4pida recuperación. 

Discueir y acordar 1a revisión de l.as prioridades de recuperación. 
E.l coordinador de 1a Recuperación de .la Organización deber~ rea1izar 

una revisión de l.as prioridades de recuperación y medidas adiciona.les 
recomendadas con e.l gerence. 

S • .f.S.4 REVISAR LA COllERTURA DEL SEGURO DE: LA ORGANIZACION. 

Asegurar 
Organización. 

apropiado nive.l de cobereura de1 Seguro de .la 

La eeapa de AnA.lisis de1 Impacco de .la Organización provee un resumen 
de 1a cobereura de 1os seguros exiseences. Tomando en cuenca e.seas 
consideraciones podrán ser imp.lemencadas a.lgunas medidas de reducción de.l 
riesgo. Las opciones de codo cipo de seguro de 1a organización. son 
revisadas para .idenc.i.Eicar a.lguna cobercura excra de.l seguro. A.lgunas 
compaJI~as de Seguro o~recen descuencos por .la insea.lación de cierca medida 
de reducción de1 riesgo ó por la imp.lemencación de1 P1an de Coneingencias. 

E.l seguro podr4 asiscir en e.l fina.ncia.mienco de 1as operaciones de 
recuperación pero no es un susc.ieuco para. .los procedimient:os de recuperación 
de la organización. 

ACUERDO PARA LA INSPECCION DEL LUGAR POR EL REPRESENTANTE DE LA ASEGURADORA. 
El. Coordinador de l.a Recuperación de la Organizac.ión deber4. acompa.nar 

a cada represeneance y discucir .los requisieos sei'1.a.1ando a.lgunas &reas 
especLficas a ser inspeccionadas. 

E1 represe.ne.anee de .la aseguradora deber& preparar un reporce 
exp.licando .los procedimiencos a seguir durance a.lgiln evenco de incerrupción. 

REVISION GENERAL DE LA COBERTURA DEL SEGURO. 

Considerar medidas de reducción de1 riesgo a.diciona1es para ser 
imp1emeneadas, en e.l P1a.n de Coneingencias. 

REVISAR LA COBERTURA DEL SEGURO DONDE SEA NECESARIO. 
La Organización deber& ser responsab.le de .la se.lección rina1 de l.a 

cobercura de1 Seguro y e.l acuerdo para revisiones cuando sea necesario. 

El Coordinador de .la recuperación de la Organización deber4. acordar 
a..lguna revisión de .la cobercura de.l Seguro con e.l Gerence. 
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FASE J. PREPARACION DEL PLAN. 
RELACION DE TAREAS. 

J1 

DESARROLLO DE LA 
SELECCION OE LA 
ESTRATEGIA. 

&m!ffiS"5·"W#S1SMSMiJ#"'.'J:JI 
----:-~ PREPARARE~CTURAOEL~-. 

OOCUMENTACION ce 
ESTANCARES. 
COMITE DEL PLAN DE 
CONTINGENCIAS 
BOSQUEJO DEL OCP. 

DETALLES DEL PERSONAL 
EVALUACION OE LA 
INTERRUPCION. 
CONDICIONES DE SEGURIOAO 

MAPAS. INVENTARIOS 
AN.ALISIS DEL IMPACTO ---: -~ 

J2 

DEFINIR EQUIPOS OE 
RECUPERACION 

EN LA ORGANIZACION. ~----------~ 

PREPARAR PROCEDIMIENTOS 
PARA LOS OEPTOS. CRITICOS 

DOCUMENTAR LAS MECIDAS DE 

EXISTENTES MEOIOAS 
oe PREVENCION DEL 
DESASTRE. . PREVENCION DEL DESASTRE 

SEGURIDAD POLICIACA 
ACUERDOS CE SEGURIDAD -~-, 

OOCUMENT AR ACUERDOS 
DE RECUPERACION 

ESTRUCTURAR EL 01se;;io 
DEL PLAN DE CONTINGENCIAS 

TAREAS PARA LA 
RECUPERACION. 
ASIGNAR PERSONAL 

NOTIFICACION OE 
PROCEDIMIENTOS DE 
EVACUACION Y EMERGENCIA 
PROCEO DEL C. DE COMANDOS 

PROCEDIMIENTOS PARA 
LA RECUPERACION DEL 
DESASTRE. 

PROCECIMIENTOS CE 
DEPARTAMENTOS 
CRITICOS. 

MEDICAS DE PREVENCION 
DEL DESASTRE. 
DIAGRAMAS 

ACUEROOSOE 
RECUPERACION 

CATOS REMANENTES. 

OISE~O DEL PLAN 
~:..- DECONTINGENCIAS 

DEL. DESASTRE. 
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S.4.S.S .PRBPARACZOll .D.r. PLAN~ PROBBA r ll/UUtlTBNDCCEN. 

De~inir una preparación de.Z P.l..an, prueba y ecapa. de mancenimient:o e.l 
cua.1 s1rve como una uci.l.er::Ca de p.Zaneación y mecanismo de conero.l para. 
asegurar que e.l P.l.an de Coneingencias es desarroll.ado y probado de una 
apropiac:la 1114ne.ra y oporcunamence. 

IdenciLicar careas como objet:ivos en .Za pr&ccica de.1 P.1a.n de 
cone.tage.nci••· 

Bscimar recursos requeridos para comp.let:ar cad.s carea y .l.levar a cabo 
e.l P.1an de Concingencias. 

E.1 Coordinador de .Za Recuperación de .za Organización deber& preparar 
un escimtldo de ciempo requerido en conjunción con oc.ros miembros del. 
proyecco expert:os en .Zas care4s de Prepara.cic:fn, prueba y mancenimienco de.l. 
P1.sn. 

El. Coordinador deber& ca:mbién ser responsa.b.1e de inro.nnar a. .1a gence 
del. ciempo esCim4dO para e.1 p.royeceo, a.s:L como de l.a. supervisión de ese 
personal.. 

ESTIHAR RECCJRSOS ADICIONALES DE PERSONAL REQUERIDOS PARA LA PREPA.RACION DE 
LOS PROCBDIHIENTOS DEL PLAN DE CONTINGENCIAS. 

Asignar personas como respons4bles para la documencación y revisión 
de l.os proceclimiencos de.l. P.l..s.n de Concingencias. 

Considerar .l.o siguience: 
-Persona.l. requerído ,para revisar procedimiencos. 
-Personal requerido para docume.ncar p.rocedimiencos .co incl.uidos en .manuales 
exiscences. 
-Persona.l. requerído para dar fozma.co a codos los procedimiencos. 

BSTIHAR RECU1lSOS ADICIONALES DE PERSONAL REQUERIDOS PARA OPERACIONES DURARTE 
EL DESARROLLO DEL PLAN Y PRUEBAS. 

Durance l.a pre,pa.racic:'Jn del P.Z.sn y periódos de prueba,, pueden ser 
requeridos recursos de persona..Z adiciona.les para cone.inuar con l.as 
operaciones nonnal.es. Revisar l.as opciones posib.l.es como ayu~ cerrporal, 
ciempo exc.ra ó eras.l.ado de eraba.jo a ocro .l.ugar. 

PREP~ CALENDARIO DE TIEHPOS 
considerar: 
J.. Fechas de.1 cal.e.nefario para eare4s prioricarias de e.l desa.rrol..l.o, 
maneenimie.cco y prueba de .los procedimiencos de.1 P.lan de Concingencia.s. 
2. Ca.le.r:u1arizar periódos de era.bajo. 
3. Nivel.es jerarquicos ,para cada ea.rea de.l ca.lenda.rio. 
<f. Pl.anea de Vacaciones. 
s. Ca,pacicación. 
G. Ca.lendar:tza.ción de pruebas. 
?. Posib:t.lic:Ja.d df!I :Lugares de recuperación. 

PREPARACION DEL PLAN, JllANTENINIENTO Y ETAPA DE PRUEBAS. 

Incl.uír l.o siguíence: 
.l.. Cal.endario de c:Lenipos. 
2. Recursos de personal. escimados. 
3 • .rmpacco e.e l.a Organización. 

Discutir y obcener aprobación de.1 coneenido del. P.lan. 

l.36 



SBGURIDAD LOGXCA,. FISICA r AHBIENTAL 
PLAN DB CONTINGENCIAS -

PLAN DE CONTINGENCIAS 

S-4.S.6 PREPARAR LA SELECCION DE: LA ESTRATEGIA 

Proveer información al gerence para obcener 1a ¿¡¡probación de las 
selecciones y recomendaciones con la aucorización para proceder. 

PROPUESTA DE SELECCION DE LA ESTRATEGIA. 
Incluir en el. documenco: 
1. Un bosquejo del crabajo real.izado. 
2. Propósicos y objecivos de la selección de la escracegia. 
3. Recomendaciones y selecciones. 
4. Acuerdos exiscences para la recuperación. 
s. Requerimiencos m~nimos de recuperación para procesos cr~cicos y 

necesarias de la organización aucomacizados y no a.ucomacizados. 
6. Opciones de escraeegia de respal.do. 
7. Opciones de lugares de recuperación. 
8. Recomendaciones adiciond.les a Zas medidas de reducción del. riesgo. 

asociar juscificación del. cosco . 
.9. Revisiones hechas a las prioridades de recuperación y esca1as de eiempo 

de recuperación. 
10. Revisiones a l.a cobereura del Seguro de la organización. incluyendo 

cambios. 
11. ocras consideraciones. 
12. Un Pl.s.n de Trabdjo deea.llado para la preparación del. P1an. ma.ncenimíeneo 

y ecap.s de pruebo!! de1 proyecco. 
2.3. Conceniendo Apendices decdl.lados de .la información resumida. 

REVISAR LA ETAPA DE LA SELEcc=oN DE LA ESTRATEGIA. 
La revisión de 1a se.lección de la escraeegid deber4 enfocarse 

-Exaceieud en .lo eseimado en e.l Plan. 
-S.seisfacer .los cibjecivos de.l P.l.an. 
-Claridad para 1.a presenC'ación del Plan. 

PRESENTAR Y DISCUTIR LA SELECCION DE LA ESTRATEGIA. 
Discucir eodds .las se.lecciones y recomendaciones con e.l Gerenee. 

indíc.ando c.lard/nence los d.it:erences componences de .la selección de .la 
escraeegia- El Coordinador de~er~ demosera.r a1 Gerence como Zas esera.cegias 
se.leccionadas cubren .los reque~ímiencos de 1a Organi:ación. 

Obeener aprobación de .la eseracegia se.leccionada y .l.a ducorización p.ara 
proceder. 

PUNTO FORMAL DE APROBACION. 

CONTENIDO SUGERIDO DE ~ 1"ASLA 
SELECCION DE LA ESTRATEGIA. 

In eroducción. 
J.. Propósieos y objeeivos de la Se.lección de .la Eseraeegi.a. 
2. Recomendaciones. 
3. Exiscencí4 de 4cuerdos para .la recuperación. 
~- Requerimiencos m~nimos de recuperación. 
S. Opciones de escarcegia de respaldo. 
6. Opciones de lugares de recuperación. 
7. Medidas adiciona.les de .reducción de1 riesgo. 
8. Revisiones de prioridades de .recuperación y esca.las de ciempo. 
9. Revisiones d~ .la cobercur.a de.l Seguro de .la Organización. 

10. Acuerdos fonna.les. 
1J.. oeras consideraciones. 
12. Preparación del. P1an~ m.sncenimienco y eeapa de prueba. 
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S-S PREPARACION DEL PLAN, PRUEBA r l!UlNTKNIHIENTO. 

Un Pl..an de Coneingencias deber& incluirprocedimieneos a seguir para 
coneinuar las operaciones bajo una adecuada procección y seguridad cuando 
suceda una iacerrupción. 

En esca ecapa son desarro11a.dos. proba.dos y escabl..ecidos 
procedimiencos de manceni.mienco del. pl..an. 

Cuando el. Plan es cerminado debe ser probado y revisado. para que en 
el. mcmenco del desascre no se sigan escraeegias incorreceas. 

El. Pl..an por sI mismo deber4 coneener un cal..endario para pruebas del. 
pl..an y ma.neenimieneo y deber& proporcionar deca11es de objeeivos de pruebas 
y procectt.mieneos. 

El. concenido del. pl..an de Coneingencias re.l.aca información de procesos 
crieicos y necesarios de .l.a organización llnica.mence. 

S.S.1 PRBPARACION DBL PLAN. 

Preparar un disei'Io de.l. Pl..an de Concingencia con información 
previamenee reco.l.eccada y documeneando procedimiencos especificos de 
recuperación de.l. desascre. 

Un P.l.a.n de Coneingencias debe concener coda .l.a información necesaria 
para recuperar .l.os procesos de .l.a Organización en un desascre. 

La informaci..ón coneenicla en el Pl..a.n de Concingencias debe ser 
comprensiva. simpl..e para encenderse y con una escruccura de secciones 
~4ci.l.mence 1oca1iz.s.b1es. 

El. Plan deber& concener como minimo: 
i. Una secci6n ineroduccoria anocando ~.l. objeeivo y e.l. crieerio 

usado para deeernJinar e.l. momento en que el P.l.an de 
Recuperación deber& ser usado. 

2. Una secci6n que concenga los pasos a seguir inmediacamence 
despu~s de que e.l. desascre ocurre. 

3. Los procedimieneos necesarios para recuperar 1as operaciones 
de ¿os procesos cr~cicos para la organización. 

4. Responsabilidades. careas de codas Zas 4reas para la 
recuperación de1 desascre. 

5. Responsabi.l.idades. persona1 y careas para depar~a.meneos 
==-~=.:..:os. 

o. Información sobre 1as medidas de prevención del desase re 
implemencadas y su use. 

7. Información sobre acuerdos hechos para la recuperación anees 
de que e.l. desasere ocurra. 

s. Anexos con liseas de inveneario. liseas de concaceos. mapas. 
diagramas y otros decal..1es. 

Mucha de la información incluida en e.l. Plan de Concingencias es 
conl?ide:acial, por e;jemplo nllmeros ce1eLónicos y direcciones. decalles de 
medidas de seguridad, procedimiencos de operación y concro.l.es. 

Una copia original del Plan deber4 ser guard.ad.s en un lugar exce.rno 
1o~f-siceJ coneeníendo coda l..a información de Recuperación de la 
Organización. Oeras copias comp.l.er;as ser4.n encregadas a ceros miembros del. 
equipo de Recuperación si se considera apropiado. 

Todas 1as oeras copias c_tel P.l.an de Coneíngencias ser&n diseribuíd.as 
excluyendo secciones que coneienen información no apropiada. 
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SUMARIO 
ENTRADAS Sel.ección de la Escra.Cegia. 

Decal.les del Personal. 
Eva.luacidn de la Zncerrupci6n 
Condiciones de Seguridad 
An&l.isis del Zmpacco en la Organización 
Mapas e Invencarios 
Hedichs exiscences de Prevención del Desascre 
Seguros. 

TAREAS Preparar l.a escruccura del. Pl.a.n 
De~inir equipos de recuperación 
Preparar procedimiencos en .la decl.araci6n de un 
desascre. 
Preparar procedimiencos de recuperación 
Preparar procedimiencos para. l.os Deparcamencos 
cr~cicos 
Documencar medidas de prevención del. desascre. 
Documencar acuerdos de recuperación 
Compl.ecar .recol.eccí6n de dacos. 
Escruccurar el diseno de.l P1an de Coneingencia.s. 

PRODUCTOS Documencaci6n de Esc&ndares 
Comit:é del. P.lan 

FASE 

Bosquejo del. Plan de coneingencias 
Tareas para ia recuperación y asignar persona1 
Noeificación de Procedimieneos 
Proc. de Emergencia/Evacuación 
Proc. de1 Cenero de Comandos 
Proc. para ia recuperación de1 Desasere 
Proc. en Depareameneos cr~eicos 
Medidas de Prevención de1 desascre 
Diagramas 
Acuerdos de Recuperación 

A LIBERAR: Dise/J.o de1 P1an de coneingencias de1 Desasere. 

5.5.1 • .1 P.REPARAR LA BSTRUC'Tt1l'lA DBL PLAN 

Preparar ei maeeria1 ineroduceorio para e1 P1an de Coneingencias que 
informa :J..as acciones a ejecuearse. ei inicio a rea1izar y un resumen de1 
coneen~do de1 P1an. 

E1 disd1.o de1 P1an de Coneingencias es muy imporeanee. esee deber& 
esCab1ecer bases para ser desarro11adas dur.snee e1 p1an. 

E:J.. P1.sn debe docwnenearse en un formaeo E6.ci1 de :J..eer. 
En una sieuación de desasere. llnicamenee a1gunas secciones de1 P1an 

podr&n ser reqUeridas y debe ser eseruceur~do de una manera que puedan ser 
e.nconeradas f6.ci1menee. 

La información c&mbia.nee debe esear en secciones separadas. 

ESTABLECER ESTANDARES DE DOCUMENTACION DEL PLAN DE CONTINGENCIAS. 
Los esecfndares de docwneneación de1 P1an de Cone.ingencias deberán 

basarse en: 
-Numeración y nombres c~nvenciona1es. 
-Sección de eexeo y anexos. 
-secciones Fijas y Ob1igaeorias. 
-Hedida de :J..a p6.g.ina 
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-Procesadores de palabras/gr&ficos/fsofcware 
-Responsabilidad para su publicación. 

general). 

La información incluida en el Plan. deber4 ser dividida en secciones 
pequeifas y lógicas. Cada sección de.be.r.S concene.r info.nnacié5n 4llicamence 
sobre un solo cópico. 

Numerar .las secciones y subsecciones. El concenido del Plan deberá ser 
comprensivo usando cerminolog~a simple y concisa. 

La información es necesaria para una sicu.sción de desascre. 
parcicularmence para .responder a los procedimienCos de emergencia. 

Hoscrar esc&ndares de documencación al Gerence y obcener su aprobación-

PREPARAR EL OBJETIVO DEL PLAN. 
El objecivo del Plan de recuperación deber& indicar como el plan 

puede ser usado para efeccos de recuperación de operaciones c.ricicas de la 
organización durance un des.sacre. 

DOctnta:NTAR EL ALCANCE DEL PLAN. 
El alc.snce del. pl.an define bajo que sicuaciones es disez'Jado para ser 

usado. El. alcance deber& ca.mbién definir la .magnicud del evenco. El alcance 
es basado en el valor de las operaciones necesarias para la organización. 
cosco de los procedimiencos desarrollados. el presupuesco oco.rgado para el 
proyecco y en oc.ras consideraciones especificas de la organización. 

CRITERIO PARA DETERMINAR UN DESASTRE. 
El. cricerio para declarar un desascre podr6. ser decerminado por el 

Coordinador de Recuperación de l.a. Organización y :Zos equipos de 
recuperación. 

E:Z cricerio para decerminar un desascre podr4. ser basado en el 
financiero e incangibl.e impacco de una pérdida de procesos cr~cícos de l.a 
organización y el. cosco e impacco de las escracegias de .recuperación 
impl.emen cadas. 

PREPARAR INTRODUCCION DEL PLAN. 
Preparar una incroducción de1 pl.s.n expl.icando razones de desarrollo 

del Pl.a.n de Concingencias y presencando su esc.ruccura de:Z pl.sn. 

DETERMINAR EQUIPOS DE RECUPERACION REQUERIDOS 
Cada equipo de .recuper4ción deber.§. ser responsabl.e de una 4rea en 

parcicul.ar para el proceso de recuperación y encargarse de complecar una 
carea espec~fica para 1a recuperación. 

Decezminar en conjunción con e1 Coordinador de Recuperación de la 
Organización y e1 Gerente- cual.es equipos de .recuperación son requeridos. 
Documencar la escruccura y composición de cada equipo. 

Sugerencias de equipos de recuperación a inc:Zui.r: 

EQUIPO/LUGAR RESPONSABILIDADES 

~Equipo de Recuperació de l.a organización 
(Cenero de Com4ZldosJ 

Declarar desase.re; preparar cal.enda.r.to de l.a 
recuperación; coordinar l.a recuper111.ción,, 
rel.aciones pllbl.icas- aspeccos financ1eros 
y l.eg111.l.es- reporcar a:Z Gerence. 
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-Equipo de Sa..lva.me.nco y Darios 

-Equipo de Faci..lídsdes 
Documencar da.J'Ios,, preparar estimados sobre 
repdraciones,, coordinar reparaciones y 
reinsea..laciones, reporear a..l equipo de 
Recuperación de ..la Organización. 

-Equipo de H<!l.rdware 
Eva..luar .los d4i'los a.l Hara..rare,, preparar 
eseimados para reparaciones. coordinar 
reparaciones y reporear a..l equ:l..po de recuperación de .la 
organización. 

-Equipo de Regiseros 
Eva..luar clahos a ..los regiseros,, sa..lvar y 
eseAb..lecer Nnbienee de reg:l..seros donde sea 
posib.le. preparar eseimados para reseaurac:l..dn 
de regiseros. coordinar reseauración 
de regiseros y reporcar a.l equipo de 
recuperación de ..la organización. 

-Equipo de A.l.ma:cenamiencofoEE-siceJ. 
Coordinar carga de respa..ldos externos rorf-sice) 
y su mA.ne:/o. :reporear e.l equipo de :recuperación 
de .la organización. 

-Equipo de Recuperación de..l Cenero de Compuco 

-Equipo de Hardware 
Preparar a.l.cernacivas de.l hardt.>are, preparar 
ca.lenda:r.i.o de procesos. siscemas operaeivos y 
nive.les de emergencia. reportar a..l Equipo de 
Recuperación de .la org4nizacicn. 

-Equipo de soreware 
Rescaurar ambiences deZ sofcware de siscemas y 
soreware de ap1icaciones. :reporcar a.l equipo de 
recuperación de .l.a organ:l..zac:ión. 

-Equipo de Comunicación 
coordinar comunicaciones .loca.l.es y ..largas 
distancias. monicoreo de red. reportar al 
Equipo de Recuperación de .la organización. 

-Equipo de Recuperación de Soporce en el Sitio de Recuperación. 

-Equipo de Tr4nporee 
coordinar e.l. cransporce usado y requer:J.miencos para 
recuperar e1 .lugar. 
:repo:rcar al equipo de Servicios 

-Equipo de Hard..,,,,:re 
Coordinar ..Za inscalación y prepar.sción de 
del hardware, reporcar a.l Equipo de Recu
perac:tón dt1: .la organíz.sción. 

-Equ1po de Dacos 
Accua.lizar d4t:os por ..lo ocurrido. report:ar a.l 
Equipo de Recuperación de ..Za organización. 
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-EqUipo de Servicios 
Organizar comunicación entre grupos de recuperación. 
servicio al c1ience. acomodaci6n. 
soporte admvo •• reportar a1 Equipo de Recuperación 
de la organización. 

-Equipo de Sumínistros 
coordinar recuperación de suminíscros. monicoreo 
de coseos. reporcar a.l Equipo de Recuperación de la 
organizac i6n. 

-Equipo de Operaciones 
coorclinar .la seguridad, registro de tiempos de1 
persona1. 

-Equipo de Departamentos Cr~cicos 
coordinar y comp1etar careas re1ata.ndo 
la operación de procesos espec~ficos de 1a 
organización en condiciones de recuperací6n. 
reportar al Equipo de Recuperación. 

. 'l"'odos los equipos podr&n tomar parce en 1as careas de la reubicación 
en el momenco de la recuperación desde el sitio normal de operactones a un 
nuevo sitio 1isto para ocuparse. 

En pequeZJ.ss organizaciones. cada equipo puede ser de una persona. 

ESTABLECER EL COHITE DE PLANEACION DE RECUPERACION DEL DESASTRE 
El coordinador de la recuperación del.a organización en conjunción con 

el gerente deber& sel.eccionar personal para forma.r un comieé para .la 
recuperación. 

PREPARAR EL BOSQUEJO DEL PLAN. 

Esc.sb.lecer 1as secciones a ser inc.luidas en el Plan. La información 
incluida en el Plan deber& ser dividida en pequenas y secciones lógicas y 
cada sección deber& contener información llnica.mente de un tópico. numerar 
las secciones indica.das y las sub-secciones. 

Una .lisca al.fa.bética del contenido deber& ser incluida en el plan. 

REVISAR INFORMACION RECOLECTADA. 

La información recolectada. incluyendo los procedimientos del plan~ 
debe ser documentada para que 1as acciones de recuperación puedan ser 
C:OIMldas. 

TABLA SUGERIDA DE CONTENIDOS DEL PLAN DE CONTINGENCIAS. 

-Introducción 
-Objecivo del P1an 
-A1cance 
-Criterio de desastre 
-Lista de discribuci6n del P1a.n. 

Procedimientos en .la declaración de un desastre. 
-Noci~ica.cidn(Concaccos de emergencia) 
-Ensaznblado(MapasJ 
-DatJos. 
-Declaración del desastre. 
-cenero de comandos. 
-Respons.sbi1idad en Emergencia (Concaccos con servicios 
de emergencia) 
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Procedimíencos de Recuperación 
-Decerminar plan de recuperación. 
-Nocificar el sicio de recuperación. 
-Noeificar el al.ma.csn excerno toff-siceJ. 
-Nocificar equipos de recuperación. 
-Escablecer cenero de com.sndos. 
-Nocificar comp41'%La de seguros. (cobercuraJ 

Equipos de Recuperación 
-Equipo de Coordinación. 
-coordinador de la Recuperación. 
-Equipo de la Recuperación del Desascre. 
-Equipos de Deparca..mencos crLcicos. 
-Por cada equipo describir responsabi1idades. 

Medidas de Prevención del Desase.re. 
Acuerdos de Recuperación. rcopi.ss de1 Concrat:oJ 

-Eseracegias de Respaldo. 
-Sit:io de recuperación. 
-cobercura del Seguro. 

Plan. Prueba y Mancenimienco 
-Riesgos 
-Plan de Prueba (Cal.enda.rio de Prueba) 
-Plan de H.snt:enimienco. 

s.s.i.2 DEFINIR EQUIPOS DB RBCUPBRACION. 

Dece.rminar .la ayuda y especificar respons.sbi.lidades de cada equipo de 
recuperación_ 

Cada equipo de recuperación Ciene responsabi.lidades y carea.s 
espec~Eicas para compl.ecar .la parce de .las operaciones de recuperación. 
Exiscen 2 ~ases para .la recuperación de .la incerrupción de .la organización: 

-La recuperación para. hacer posibl.e que l.os procesos 
concinuen. 

-La operación de procesos cr~c1cos de l.a orga.nización 
en condiciones de recupera.ci6n. 

Hay 2 grupos de equipos: 
Los equipos que complec.sn .las operaciones de recuperación. 
Los equipos de deparca.mencos crLcicos que comp.lecan las operaciones 

de .los procesos cricicos de .la organización bajo condiciones de recuperación 
después de que los equipos de recuperación de.I desascre han complecado .la 
preparación de el sicio de recuperación. 

ASIGNAR TAREAS PARA EQUIPOS DE RECUPERACION. 
De~inir .las careas especLEícas a ser cornp.Iecadas dur.snce .la 

recuperación y asignar escas careas a .los equipos de recuperación del 
desascre. E.l equipo de recuperación de .la organización deber4 ser 
responsab.le de .la coordinación y monicoreo de codas .las careas de 
recuperación y de inEo.nnar al gerence durance .los procesos de recuperación. 

DEFINIR UNA LISTA DE HABILIDADES PARA CADA EQUIPO DE RECUPERACION. 
P.sr.s c.sda. equipo de recuperación fococopi.I.ar una lisc.s de 

conoc.imiencos cécnicos y habi1idades requeridas p.sra 1as careas asignadas 
a cada equipo. 

DETERMINAR JEFES DE EQUIPO DE RECUPERACION. 
un :Jefe de equipo deber& cener .I.s experienci,,_ cécnica para encender. 

supervisar y complecar 1os procedimiencos de recuperación asignados a cada 
equipo inc.luyendo .la preparación de reporces de avance y e.l monicoreo de 
coseos incurridos por cada equipo. 

En conjunci"n con e.I Coordinador de recuperación de .la organización 
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y e.l cornit:d de p.ltJ..D.e.sción de .recuperación de.l desast:re~ asignar un :Jere 
a.lce.rnacivo de cactA equipo definido. 

E.l ;Jefe .s.lt:ernat:ivo deber& ser gura de.l equipo si e.l primer Jefe no 
puede por a.Zgu.na .razón en e.Z. moment:o de.Z. clesasc.re. 

DBTERNINAR EL PERSONAL DEL EOUIPO DE .RECUPERACION. 
Los miembros de.Z. equipo obvioment:e necesiea.n eener .las habi.lictades 

e•cnicas requeridas .J)dra ccunp.Z.eear .Z.as t:a.reas c!llSignadas a.Z. equipo de 
recuper.sción. 

E.Z. c.rieerio de se.lecci6n m4s import:a.nee es e.legir individuos <!!l.decuados 
para soport:ar una sicuación de crisis. 

E.Z. Gerenee de depart:.smeneo y e.Z. :Jefe deber6..n cener considerab.Z.e 
inL'.luencia en esca decisión. 

A.lgunos puneos que deber4n ser considerados en .la eva.Z.uación deJ.. 
persona.Z.: 
-caraceerrseicas. Una persona quien requiere de supervisión e.xseciva o es 
indecisa no es buen.s e.lección en una. sieuación de desase.re. Asr como a.Z.guien 
que no puede comunicar sus ideas ó bien que ca.re.sea sin conocimient:os 
t:l!cnicos. 

-Dist:ancia a su casa. Emp.Z.eados que viven a una gran diseancia del lugar 
de er~:Jo puede no ser .la mejor opción para e.l persona.l del equipo de 
recuperaci.6n de.l desase.re. 

Ver1ficar .Z.a .sct:.tcud de esos emp.Z.eados para dejar su casa 
durl!l..l2ee/despuds de qoe un des.!l.st:re ha ocurrido. Los cmp.leados invo.Z.ucrados 
en .Z.as operaciones de recuperación podr4n ser .requeridos para t:raba:Jar 
.largas horas r:lu.r~ee eJ.. desast:re. 

ACORDAR. LA SELECCION DEL EQUIPO DE RECUPERACION. 
B.l Coordinador de .la Recuperación de .Z.a organización debe.r4 present:a.r 

a.l gerence .las razones de la se.lección u omisión de a.lgdn individuo en .los 
equipos de recuperación de.Z. desast:re. Discucir y obt:ene.r aprobación. 

Preparar procer:limiencos, det:a.Z..lando y .!l. signando 
respons.sbi.Z.id4des durant:e el desast:re. 

En una crisis e.Z. coordinador de la Recuperación de .la orgo!J.n.ización 
deber4 ser informado inmed.ia r:4me.n ce. 

La ccmiunicación es escenc.z.al para concroJ..ar una sicuación de desase.re 
y poder ayudar a organizar. Son neces4.rios y esanc.z.ales J..os procedimiencos 
de evacuac..2.ón. 

NoeiEica.r t:odo .lo apropiado a los Jefes de equipos de recuperación 
quienes a su vez deber&n conr:acearse con .Z.os miembros de su equipo. 

PREPARAR PROCEDIHIENTOS DE NOTIFICACION. 
U secuencia de nociricación es org4Zlizada en una eserucr:ur.!I. ".srbo.Z. ••. 

B.l coordintsdor de .la Recuperación de .Z.d organización es .la primer"- person.!I. 
4 ser concdceada en un evenr:o de emergencid. 

Es respons.sbi.lidad del Coordinador el nocificar a .los servicios de 
eme.rgencits dlpropiados. 

Una .list:a de cont:acr:os de emergencid con nllmeros ee.leEónicos de sus 
miembros deber& ser preparada como parr:e de un procedimient:o de noeificación 
e inc.luict.s en e.l P.l.sn de Conr:ingenc.ias. 
-Primer puneo de concaceo. En codos los casos de crisis e.l Coordinador de 
Recuperaci.6n de .la org.snización deber& ser el primer pu.neo de coneaceo y de 
no encont:.rarse~ se deber4 r:ener un ntlmero celéEonico de un cont:acco 
a.lee.rnac:ivo. 
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-servicios de emergencia. La persona quien descubre .Za sieuación de.1 
desasere deber4 coneacear .Zos apropiados servicios de emergencia. 
Dependiendo de .la naeura.Zeza de.1 desasere eseos pueden 

-Depa.rr:¿uneneo de bOmberos. 
-Depareameneo de po1icia. 
-Ambu.Za.acia y/o Hospiea.1. 
-Maneer:zimieneos de aire acondicionado. 
-Aueoridades. 
-servicio de seguridad. 
- CompaL!..Ea de ce.l efonos. 

-Equipo de Recuperación de .la organización. E.1 coordinador deber4 asegurar 
Codtls .las medidas de prevención posib1es ha ser eomacllJs por e.l equipo de 
recuperación. 

-Dec1arado e..1 Desasere. Si un desase.re es dec..Zarado por e.l equipo de 
.recuperaciCn de la organización deber4n nocificar a .los Je:fes del equipo de 
recuperación ó a sus sup.lences sí .los primeros no se encueneran. E.1. equipo 
de recuperación de ia organizac.i.ón c~i~ deber& noei:ficar; 

-E.l .lugar del cenero de comandos si e.l origina.l no puede 
ser usado para. dir:i.gir las operaciones de recuperación. 

-A.lgunos .lugares de a.1macenamieneo off-sice pa.ra. guard8.r 
respa1dos. 

-cenero de Cómpueo a.1cernacivos fhoc-siees) si e.1 origina.1 
b4rd,,.,,are no puede ser usado. 

-E.1 lugar de recuperación si e.1 origina.1 no puede ser 
usa.do para operaciones de recuperación. 

PREPARAR PROCEDIMIENTOS DE EVACUACION. 
Cuando un desase.re ocurre, a.Zgunas personas deber4n ser evacuadas. 

Swiechs de poder de.ber4n ser .loca..Zizados en e.1 cenero de-: cómpueo, esto es 
parcicu.Za.nnenee imporeanee ya que el agua ó e.1 fuego pueden .a.feccar 
c~rcuicos e.lécericos. 

Una 6 varias genees ser4n responsab.1es para 1.1eva.r .s cabo eseos 
proced:Lmi en tos. 

Esca genee deber4 eener respons.a.bi.lidades especfficas 
evacuación y sufic.i.ente habi.1id4d. 

Docuznencar .1os procedimientos de evacuación. 

PREPARAR PROCEDIMIENTOS DE EVALUACION DEL DESASTRE. 
EI equipo de recuperación de 1a organiz4ción deber4 hacer una 

inspección preliminar de las condiciones, uei.1erfas. hardM!!re, so:feware. 
ap.licaciones. regí.seros y oeros equipos disponib.1es viea.1es para .Zas 
operaciones de I.a organización. 

Se deber& decerminar .la ma:gnieud deZ desasere para que esee sea 
dec1arado y que ei plan de recuperación sea invocado. 

Uno de .1os raccores decisivos a eom.ar e.n cuenca es e.2 eiempo de 
int:errupción de :Z.as operaciones en una sicuación de des4sere. 

Si un desase.re es declarado, ei d.s..do deber& ser reporcado. 
E.Z equipo de recuperación de l.a: organización deber& eneonces preparar 

un ca.ll!!nc:t.5.rio de careas a ser rea.Zizadas. Esee ca1endario indicar& ia 
secuenc.ia: de eveneos y e.l eiempo escimado para e.a.da carea. 

Documentar :Z.os procedimiencos de ava.1uación de1 desase.re. 

PREPARAR PROCEDIHIERTOS DEL CENTRO DE COMANDOS. 
Prep¿iirar un grupo de esc&ndares de procedimiencos deea.1.lados par.a. 

noci:ficar e.1 lugar cenero de Corn4ndos y ya que esee servir1 como cene.ro de 
concrol de operaci.ones para .Za recuperación. 

Escos proced:Lmientos deber4n inc.1uir un mapa del. 1ugar. 

PREPARAR PROCEDIMIENTOS Y RESPONSABILIDADES EN CASO DE EMERGENCIA. 
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Preparar procedim:i.eneos deea.1..1.ados para .1.a inmed.:i.<!t.Ca respuesea a 
emergencia, como: 

-Amenaza de bomba 
-Derrames qurmicos. 
-Temb.1.ores 
-Exposición a.1. fuego 
-Inundaciones 
-Tornados 
-Sobrecargas. 

unir eoda .1.a información sobre servicios de emergencia. 

Como .1.os siguiences. 
-Bomberos 
-Deparcamen co de po.1.i cia. 
-Ambu.1.ancia y/o hospica.1. 
-Aire acondicionado. 
-Aucoridades 
-servicio de seguricktd 
-CompatJL¿a de .1.uz 
-Compa..ifia de ce.1.éfono. 
Asegurar qUe m&s de un nombre y nllmero ee.1.é~onico de emergencia sea 

documenr:ado. 

Discut:ir y confirmar .1.os procedimiencos de dec.1.aración de.1. desase.re. 

s.s.i .... PREPARAR .PROCEDIMIENTOS .PARA LOS EQUIPO DE RECUPERACION. 

Preparar procedimientos que describttn en deeal.1.e .l.as careas requericUts 
para recuperar procesos crrcicos de .ia organización. 

Cada equipo deber& cener comprensivos proced:imiencos preparados 
~ndi.ca..ndo .l.os pasos .!I ser r:omados para recuperar los procesos crLeicos de 
.ia org.snizac:tón. 

Una descripción de responsabilidades, careas y .1.a secuencia de escas 
deber& ser documenr:ada por cada equipo. 

Puede ser necesario preparar dos grupos de procedimiencos de 
recuperación donde rr>As de una escrategia de recuperación puede ser 
seJ..ecc:ionada. 

IDENTIFICAR RESPONSABILIDADES PARA LA PREPA.RA.CION DE LOS PROCEDIJt.IIENTOS :::EL 
EQUIPO DE .'l.ECUPERACION. 

Es recomendabl.e que un ntlmero de .individuos sea sel.eccionado p.ara 
preparar los proced:J.mienr:os del. equipo de recuperación del de.s¿asr:re. 

En conjunción con l.as recomendaciones del Coordinador de la 
recuperación de .1.a organización, idenc.i.f~c<2r a los individuos .respcns<!tb.1.es 
para rea.1.~zar los proced.i.nJiencos de recuperación. 

Discucir .1.os siguiences puntos con cada individuo seleccionado para 
preparar l.os procedimieneos del. equipo de recuperac~ón: 

-Esc&ncktres de documencación incl.uyendo .1.a numeración y secciones de .1.a 
ese.:uceura: requericl4. 

-Ei nivel de deea.1.le requerido. 
-E~ propósico del concenido. 
-Un .1.Lmice de .ia ineo.nnación requerida. 

Cuando los procedimienr:os del. equipo de recuperación son eerminados, 
un miembro del equipo de recuperación de l.a organización deber.S revisar l.os 
procedimienr:os para asegurar: 
-Oue cod.ss l.!ts ea.reas involucra.dds en el proceso de recuperación eseen 
incluidAs. 
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-Que e.l Elujo de información sea claro encre las careas. 
-Que .los esc4ndares de documencación y la eseruccura hayan sido seguidos. 

~REPARAR DIAGRAMA. DE FLUJO ~E LAS TAREAS. 
Preparar un diagrama de flujo que indique las careas de recuperación 

a ser real.izadas duranee el desasere y su secuencia correcea. 
La presenc:ac.ión de una gr.:1.Eíca de las careas involucradas en la 

recuperac.ión ayuda en .la .inc:erprec:ac.ión de las m.ismas. 

PREPARAR PROCEDIMIENTOS DEL EQUIPO DE RECUPERACION DE LA ORGANIZACION. 
El equ.ipo de recuperación de la organización es responsable de .la 

coordinación. asr. como de la declaración del desasere. de preparar un 
:alend.aric de recuperación. :::e.laciones _otlb.licas 1.ega.les. cosideraciones 
~inancieras ymon.ic:oreos soc~e ei progreso de oc.ros equipos. As.:1:. mismo ser~ 
:::esponsab.le de reporca::: ;;1.l gerence ae.l avance de .la recuperación. 

Preparar insc:rucc.icnes deea.l.ladas de las responsabilidades del. equipo 
de recuperación de la organ.izacil!ln y .los pasos a c:omar dura..n ce e.l desase re. 

PREPAP.AR PROCEDIMIENTOS PARA. LA RECUPER.ACION DE RECURSOS. 
Eseos equipos son responsab.les de .la eva.luación de .los datlos para l.a 

recupe.rac:t..dn de .los posib.les recursos. 
La decisión de reparación ó prepa.rac:i..ón de un nuevo recurso debe ser 

responsabi.lidaa de.l coordinador de .la recuperación de .la organización. 
E.l ir.mi c:e de c:iempo de recuperación puede ser basado en el cosco_ y 

de.be ser eomada .la decisión .lo m.:1.s proneo posib.le después de que ocurre e.l 
.::zesas:re. 

La documenC4Ción deber4 inc.luir: reporces y evidencia en Eoeograf.:J:.as 
na.sea donde sea posib.le. 

~nfo:::mación adicíona.l puede c:ambién ser obc:enida de .los servicios de 
emergencia oficia..!. como e.1 deparc:amen c:o de bomberos. po.licia y cero 
persona.! de emergencia. 

Los regiscros que puedan ser sa.lvados son una paree impo.rcance de 1.os 
proced.l.m:ieneos de :ecuperaci~r.. 

PREPARAR PROCEDIMIENTOS PARA EL EQUIPO DE ALMACENAMIENTO FUERA DE LA 
ORGANIZACION rOFF-SITE). 

El equipo de almacendJ'Tiienc~ Eue:::a de .la organizdc.i~n •or~~s.ic:e1 
.=-espc~sable de ,:..,. =:=c:::=!:...::.a.==-~=- =!e :;~s :::es;-=.1..dc:s. 

También deber.§. a.corda: que respa.;.dos serán comadcs de.1 .1.uqar de 
a.lmacenamienco fuera de .la or~anización 1of~-s1ce1 y :ransporeados a~ si~i~ 
ae recuperación. deber.§. asegurarse de que sea.n mancenidas copias adecuadas. 

PREPARAR PROCEDIMIENTOS PARA EL EQUIPO DE RECUPERACION DE COMPUTADOR.AS. 
El equipo debe conc4r con: hardware- sofeware y comunicaciones. 
Son responsab.les de .1~ prepar4cidn y prueba de hardware alc:ernacivo. 

s.i.scemas de rescaur4ción y sofcware de ap.lic4ción, adem4s de.l. 
:eesea.b.lecímienc:o ineerno. 1oca.l y .larga dísca..nc:ia de comunicaciones en e.l 
cencr~ de recuperación. 

Incluir procesos de concroles y condíciones de integridad en la base 
de d4C:;)S. 

Eseos equipos deben eener espec.i.Eicac.iones de con.figuración, so~cw4re. 
respa.ldos de dacos y eserac:egias de prueba. 

PREPARAR PROCEDIMIENTOS PARA EL EQUIPO DE USUARIOS DE LOS PROCESOS CRITICOS. 
E.l uso de.l cenero de recuperación es donde .los procesos cr.:J:.eicos de 

.la organización pod.r6.n ser procesados ha.sea que una alc:err:zaeiva pueda ser 
localizad.a y eseab.lecid4 para reinsea.lar.los a.l escado origin4.l. 

Los equipos sugeridcs son de eransporce. hardware de dac:os. de 
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servicios adminiseraeivos. sup1enee y de operaciones. 
Eseos son e1 soporee de 1as operaciones en el. cenero de recuperación. 
Deber& ser preparado un cal.endario de operaciones en condiciones de 

recuperación. decal.l..s.ndo l.as necesidades diarias. semanal.es y mensua1es. 
El. equipo de servicios adminiseracivos ser& responsa.ble de periódicos 

y coneaccos con 1os empleados no invol.ucrados en l.as operaciones de 
recuperación. Tambi~n deber& hacerse cargo de 1a diseribución de1 persona1 
cerca de 1os ceneros de recuperación. l.os mScodos de $J4go, concabil.idad de 
l.a compaL'!La y el. cr.snsporce ene.re l.os sieios de recuperación. 

Preparar inscrucciones decal.l.ac::l4s sobre l.as responsabi1idades del. 
equipo de usuarios de procesos crieicos y l.as careas a real.izar en el. 
momenco de desase.re y dur.snce l.as operaciones de recuperación. Al.gunas 
cons~deraciones especLficas son: 

-Sofeware de apiicacidn: 
Preparar insc.rucciones decal.l.adas para reseaurar cada apl.icación. 
Esca documencación deber& incl.uir: 

-Una lisca del. soEcware y soporce uei1izado. 
-Especificaciones e~cnicas. 
-Especificar 1a inscalación de apl.icaciones y sus 
inserucciones de recuperación. 

-Especificar l.a carga de bases de dacos y sus 
inserucciones de recuperación. 

-Checar l.a incegridad para asegurar que el siscema 
eseab.le. 

Si es necesaria .la reconserucción de una Base de Dacos en ese caso lo 
siguienee deber& ser real.izado: 

-E1 sofewa.re de 1a base de dacos deber& ser usado parl!I. 
confi..nnar la incegridad de 1a base de daCos incerna.. 

-Deber&n ser generados reporees de conerol. para confirmar 
1a incegridad de et.seos. 

-Deber& ser ideneificado el. punce de coree de l.a aieima 
eransacción comp.leea ideneificacta. 

-Deber&n ser cuidadosamenee checa.dos 1os primeros 
procedimieneos y reporces. 

Indicar quepa.sos pueden ser real.izados por persona.! ineerno y cua1es 
requieren de un soporce excerno. 

-Camuaicaciones. 
Documenear l.os pasos requeridos para l.a recuperación de .las comunicaciones 
que soporc.sn l.os procesos cricicos de 1a organización basados en 
compucadora. 
Preparar insc.rucciones deca.ll.adas para rescaurar l.as comunicaciones. Esca 
documeneación deber& inc.luir: 

-Una 1isea de sofeware de uei1er~as y soporee que 
necesieen 1as operaciones. 

-La combinación de cab.le de comunicaciones. disposieivos, 
sofeware, servicios exce.rnos e ineerfases requeridas. 

-Especificar insea1ación de disposicivos de comunicaciones 
y procedimiencos de recuperación de .la configuración. 

-Especificar sofcware de comunicaciones y procedimiencos 
de recuperación. 

-Checar .la ineegridad para asegurar .las comunicaciones. 
-A.lgunas provisiones de respa1do. 

-soreware de Sisc~s 
DOcumenear l.os pasos requeridos para 1a recuperación de siseemas que 
soporc.sn 1os procesos crieicos de l.a organización basados en compucadora. 

Por cada sisemna docwnencar que respa1dos son necesarios. 
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inc.luyendo .la medida de .los respaldos para .la recuperación por: 
-Fa.l.las de hardware 
-Fa.1.las en algtln siscema. 
-Fal.las en una porción de.l siscema. 
Deber& cambién inc.luir el ntlmero de paqueces de discos dedicadas y 

cincas ma.gn~cicas requeridas, copias de seguridad, archivos que necesican 
ser removidos después de proceso. 

Preparar inscrucciones decallactas para rescaurar cada siscema. Esca 
documencación deberd incluir: 

-Pasos para la carga de respaldos fuera de .la org.s.nización 
(off-siceJ y el sofcware de los siscernas. 

-Especificaciones Cécnicas. 
-La secuencia de carga de .los siscema.s y sofcware de 
soporce. 

-Especificar las inscrucciones de recuperación. 
-Incegridad validada para asegurar que el siscema 
compleco y esca.ble. 

-Recursos -.i.ceria.les 
Documencar los pasos requeridos para recuperar recursos ma.ceriales usados 
en procesos cricicos. 

Preparar una lisca de codos los recursos maceriales necesarios. 

-Regiscros vicaies. 
Documencar los pasos requeridos para recuperar los regiscros vi cales usados 
en los procesos cricicos de ia organización. 

-Equipo 
Documencar algunos pasos requeridos para .la recuperación del equ.i..po, 

en .la cua.1 debe ser .i..nc.lu.i..da una .lisca de a.lglln cr.snsporce espec.i..a.l 
requerido para mover e.l equipo. 
Documencar a.lcernacivas de equipo ó procesos ma.nua.le.s que pueden ser usados 
incluyendo hardware para conducir .las operaciones de emergencia de un 
proceso. 

Documencar e.l persona.! requer.i..do para compe1car .las operaciones de 
recuperación, puede necesicarse asiscencia cécnica y deca.l.les sobre personal.. 
de soporce ~cerno. 

-Transporte 
Inc.2.uir: 

-Procedimiencos y a.lgiln sca~f asignado para cornp.lerar ~a 
rrans~erencia del respa.ldc desde eJ a1..macén. 

-Hedidas a.lcernacivas ae recolecciór. y preparación d~ 
dacos y diseribución de sa.lidas. 

-Reemp1azamiencos por ~al.las de cra.nsmisión. 
-Provisiones para servicio de correo 
-Provisiones para obcener vehicu1os a crasnporcacidn 
requerida. 

-Recursos alcernacivos de vehicu.los o cransporces en e.l 
eveneo de .la pérdida de vehEcu1..os durance ei desascre. 

-Ut:l..ZerLas 
Deber4.n ser documencados .los pasos a seguir para rescaurar uci.ler:ras,, 
inc.luir: 

-Proced.imiencos de recupera~ión. 
-Concaccos con nombres y nllmeros ce.lefonicos. 
-Tiempos minimos de recuperación para cada uci.ler:ra. 
-Dacos re1..eva.nces del .lugar, si 1as uci1erLas son 
insca.ladas en un sicio a.lcernacivo. 

-Configuraciones requeridas. 
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DETERNINAR RECURSOS USADOS EXCLUSIVAMENTE EN LA RECUPERACION DE PROCESOS 
CRITICOS AUTOHATIZADOS. 

Defini...r codos .Zos recursos usa.dos en .la recuperación de procesos 
cr~cicos aucomacizados de .la organización. 

Considera.r codos .los pasos involucrados en .Zas operaciones de 
recuperación. Para cad.s paso considerar que recursos son requeridos en .las 
siguientes &reas~ 

-So~cware, Ap1icaciones y SoEeware de siscemas. 
-comunicaciones. 
-Recursos .Hace.ria.les 
-Regiscros, inc1uyendo dacos basados en compucadora. 
-Equipo, inc.Zuyendo configuración y cransporr:::e. 
-Personal. 
-Transporte requerido por cada recurso. 
-Ur:::i.l.erLas. 
-Espacio oEicina/induseria. 
-Sum1nisr:::ros para cada requerimienr:::o. 

Huchos de e.seos requerimienr:::os pueden dupl.icar .los recursos requeridos 
para operar .los procesos crieicos aucomaeizados en condiciones de 
recuperacidn como fue determinado en .la ecapa. de .la sel..eccidn de .la 
escracegia. 

DETERHINAR RECURSOS USADOS EXCLUSIVAMENTE EN LA REcuPERACION DE PROCESOS 
CRITICOS NO AUTCINATIZADOS DE LA ORGANIZACION. 

DefinJ.r codos .1.os recursos usados en .la recuperacJ..dn de procesos 
crLeJ.cos no aueoma.eizados de .la organización. 

considerar codos .1.os pasos invo.lucrados en .1.a recuperación de 
operaciones.Para cada paso consJ.derar que recursos son requeridos: 

-Recursos Nacería.les 
-Registro vica.1.es 
-Equipo, inc.luyendo configuración y eransporce. 
-Persona.! .inc.luye.ndo .las :funciones. 
-Transporce requerido para cada recurso. 
0 UC.i.ler.Las 
-Espac:J.o ofic.ina/induseria 
-Suminiscros p.sra cada requerimienco. 

Huchos de escoa requerimiencos pueden dup.licar .los recursos requeri..dos 
para operar los procesos crLeicos no aucomacizados de .la organización en 
condiciones de recuperaci..ón como esedn deee.rminadas en la ecapa de .la 
sel..eccidn de .la eseraeegia. 

Discueir y confi..rrna.r e.l equipo de recuperacídn# procedimi..eneos y 
requer.únieneos. 

s.s.i.s PREPARAR PROCBDil!CIE:ll70S PARA LOS DBPAR.TAlai:NTOS CRITICOS. 

Preparar procedimíencos que describan en deca.Z.l.e .las careas requeridas 
para operar procesos crLC.z.cos de 1a org.snizaci..6n en condi..ciones de 
recuperacidn. 

Los procedimieneos preparados para equipos de depare4111enCos cr.Lcicos 
concienen :.t.nserucciones p.sra .la oper4cidn de procesos crLeicos de .la 
orga.n:.t.zacídn en condiciones de recuperación. 

Cac:f4 earea deber& ser asignad.a como r.ma responsa.bi.l.idad a una persona 
del grupo. 

IDENTIFICAR RESPONSABLES PARA LA PREPA.RACION DE PROCEDIMIENTOS PARA LOS 
GRUPOS DE DEPARTAHENTOS CRITICOS. 

150 



SBGC1RIDAD LOGICA,, FISICA r ANSI.EH'l"AL 
PLAN DB CONTINGB:NCIAS. 

PLAN DB CONTINGENCIAS 

De .los individuos que son invo.lucrados en .la operación de procesos 
crieicos en cond.i..ciones de recuperación deber& ser se:leccion.a.do a.lguno par.a 
prepara.rprocedimieneos para grupos de depart:ameneos cricicos. 

Discribuir J.as t:.sreas de prep.srac:i..ón dt!! procedimieneos a ese:e 
persona:J.., podr4 servir para numerosos propósit:os: 

-La document:ación de procedimient:os deber4 ser comp.leeada r4pida.rnent:e 
por la L'4JT1il.iaridad con .los procesos. 

-Todos .los der:::a.l.les re.Zevances son documencados. 
-Inc:J.uyendo aspecr:::os usados infrecuencemence. 
-Apropiado uso de documeneación e:xist:ence. 

Iden.t:iL'ic.sr a J.os individuos apropiados como responsabZes para 
comp.Zecar secciones de procedimient:os. Miembros de.l equipo de recuperación 
de .la organización en conJunciCn con e.l gerence de cada deparaeamenco deber4 
asiseir en esea se.lección. 

Discueir con cada individuo se.leccionado para preparar porciones de 
.los procedimieneos de.l depares.meneo crLeico como .los siguientes: 

-Documeneación inc.luyendo est4ndares • .la numeración y eipo 
de sección en .la eseruceura requerida. 

-E.l nive.l de deea.l.le requerido. 
-E.l propósieo de.l coneenido. 

Cuando .los procedimiencos de.l depareameneo crLeico son determinados. 
e.1 gerenee de cada deparearneneo deber.ti revisar .los procedimientos para 
a.segurar que: 

-Todas .1as eareas envue.1tas en e.1 proceso son inc.1ui.da.s. 
-E.l f.luJo de .la informaci.ón sea e.la.ro enere .las careas. 
-Los ese1J.ndares de documeneación y eseruceura han si.do 
seguidos. 

PREPARAR PROCEDIMIENTOS DEL DEPARTAMENTO CRITICO. 
En una situación de desasere. son reseab.leci.dos cada equipo y .los 

usuario en e.l si.eio de recuperación preparados para. operar .los procesos 
crLeicos de .la organización comenz6ndo asL .la recuperación. 

Los grupos que operct.n eseos procesos poclr4n usar .la documenedlción 
preparada.. 

Preparar inserucc:iones deea.l.l4d4s sobre responsa..bi.1..:id.!11.des de .los 
grupos de departameneos crLeicos y .los pasos que e.l.1..os tom.sr&n dura.nee .las 
operaciones de recuperación, escas inscrucciones inc.luir4.n referencic!ls a 
m.snua.les y procesos nonna.1..es del usuario. 

Di.scueir y confir.ma:r .1..os procedimientos de .1..os dep.sre.smeneos cri eicos. 

s.s . .z.t; DOC'DIWEWrAR .NEDIDAS' DB PREVBNCION DEL DBSASTRE. 

Documenear .1..a imp.1..ant:ac:ión de medidas de prevención de.l desascre e 
inserucci.ones p.sra uso no.nn.s.1.. y de emergencia. 

De.ber4 ser document:ada .1..a exisce.ncia y operación de medidas de 
prevención del desasere en .la organización. 

t1n gr4.l1 p.9.SO C!!Jn la. p.revenci.ón del desast:re es .tnst'a..Iar medida.a pard. 
reducir e.l r.iesgo. 

Ld existencia de medidas de prevención de.l desasere son documentadas 
en decal.le_ incluyendo sus .lugares. información sobre su propósieo e 
inse.rucciones para su uso. E.1.. Coordinador de .1..a recuperaci~n de .J..a 
orga..nización deber4 ser responsable de asegurar la inclusión de medidas de 
algdn riesgo adic.iona.1.. que son eva.1..ua:dos duranee e.l perLodo en que e.1.. P.l.s.n 
de Concingencia ese4 si.endo preparado. 
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DOCUMENTAR INSTRUCCIONES PARA EL USO DE MEDIDAS EXISTENTE DE PREVENCION DEL 
DESASTRE. 

Docwnencar l.a.s medidas de seguridad exiscences en el :Lugar e 
inscrucciones re:Za.ca.ndo su 

Deber& ínc.Zuír: 
-Seguridad fLsica 
-Asistencia m~dica 
-Prevencidn de ruego 
-Limp:teza genera.:Z en el cenero de procesamienco de dacos. 
mancenimienco. 

-Ambience 
-Hedidas de proceccídn de:Z sofcwa.re con passwords y ocres. 
-Proceccidn de comunicaciones 
-Hedidas de concro:Z para :Za escruccura del. desa.r.rol:Zo de 
sorcware. 

PREPARAR DIAGRAMAS PARA FACILITAR EL DESARROLLO 
Preparar un diagr4.md del cenero de procesamiento de da.coa a esca:Za 

inc.Iuyendo sa:Zidas. encradas. direcciones y mécodos de abrir puercas. 
equipo. poder y 1Lnea.s de comunicación. swi:ches de emergencia. 
cransfonna.dores de poder y swicchs de a:Za.rma. 

Usar esce diagrama como una base y preparar diagramas separ4dos 
moscrando .los .lugares de medidas espec:Lficas de prevención de.I desase.re.Por 
ejemp.Io excinguidores. 

Cad4 diagrarn.s ser& farni.Iia.rizado con e.I persona:Z 

Discucír y confiZ7nl!l.r J.as medidas de prevención del. desascre. 

S. S • .2 • 7 DC>C'tWBIW".rAR AC'DEIUXlS DE RBCUPHRACION 

Docwnencar a.cuerdos ~iscences de .recuperación inc.J.uyendo ca.J.endarios 
y requerimiencos. 

Inc:Zuir .la escra.cegia de respal.do adopcada. para equipo de compuco y 
el. uso, cobercura. de.I seguro. 

DOCUMENTAR ESTRATEGIAS DE RESPALDO 
I.ac.lu:tr l.ugares de a.Im.scenam:tenco dencro y fuera. de .J.a organización 

a.sL :omo una copia de l.os ca.Iendarios de :espaiaos. 

DOCVHENTAR ACUERDOS DEL SITIO DE RECUPERACION 
Inc.J.uír un resumen de .los puncos acordados • Asegurar :Za nocificaión 

de procedimieneos requeridos y mapa.a de l.os .lugares con direcciones 
espec:Lf:Lcas. 

DOCVHENTAR LA COBERTt.IRA DEL SEGURO 
Inc1uir copia de l.os contraeos con asegurado.ras, preparar 

documencacidn de ios punces de segur:Ldad. Procedímiencos incluidos como 
parce de 1a covereura. de.I seguro. 

DOCUMENTAR REGISTROS SALVADOS 
Docwnencar ios regiscros recuperados. 

Discucir y confi.nna.r l.os acuerdos de recuperación. 

s.s.i.s C'CMPLBTAJl LA ~ON DB INFORMACION. 
Rev:/..sa.r .los datos recoleceados par5 .za inciusidn en el. pl.an de 

concingencias de1 desase.ce. 
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IDENTIFICAR ALGUN REMANENTE DE DATOS NECESARIOS • 
.rcteneificar inrormacicn. la cua.l no ha sido recoleceacto. Icteneir:J..car 

a.lgtln proceclimieneo ó requerimieneo que ha sido .i.mplemeneado o a.leerado a.l 
preparar el P.la.n de Coneingencia. 

S .. S .. .Z .. .9 BLABORACION DEL BORRADOR DBL PLAN DE CONTINGENCIAS .. 
Reco.lece.ar eoc::fa la inron?UciCn de.l borrador de.l P.lan de Coneingencias. 

E.l bórractor del Plan de Coneingenc:idls es revisado p.airdl 4segu.ra.r 
secuencia de secciones. deber& ser despuds de discueido con el gerenee. 

REUNIR TODA LA INFORMACION DENTRO DEL PlAN DE CONTINGENCIAS. 
Acomodar eodd .la información prep.t!!rad4 pardl el Plan de Coneingencias 

en e.l orden especrEicado. El Plan deber& coneene.r referencias de 
documeneación exiseenee. 

VERIFICAR EL CONTENIDO Y CONSISTEZrlCIA DEL PLAN DE CONTINGENCIAS. 
Niembros del equipo de .recuperación de .la organización debe.r.1n revisar 

eodos .los procedimieneos y alguna oe.ra inrorrn¿rción preparada para su 
inc.lusión en el Pl.a.n de Coneingencias para asegurar que: 

-Ese4..ndares de documencación y eseruceura hayan sido inc.luidos. 
-El nive.l requerido de deea.l.le sea incluido. 
-El f.lu:Jo de información sea considerado 
-La inrorrnación sea ineegrad.a comprensib.le y consiseenee. 

REVISAR Y DISCUTIR EL PLAN DE CONTINGENCIAS. 
Leer e.l p.lazJ. Asegurar e.l r.1-u:fo di.propia.do desde una sección a .la 

sigu.íenee y revisar c:octa la .info.rm4ción re.levanee inc.luicla para el eveneo 
de.l.. desastre. 

Discucir el Pl.:ui de Coneingenci4S con e.l comieé de planeaci~n de 
recuperación de J.a organiz4ción y obee.t1er su aprobaci~n. 

153 



FASE K. PRUEBA Y MANTENIMIENTO DEL PLAN 
RELACION DE TAREAS. 

BORRADOR DEL 
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DEL PERSONAL. 

1 --::o· 

K1 

K2 

ENTRENAMIENTO A LOS 
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K5 

PREPARAR 
PROCEDIMIENTOS 

DE MANTENIMIENTO 
DEL PLAN. 

K6 

ALCANCE Y OBJ. DE PRUEBAS. 
CALENDARIO DE PRUEBAS. 
PROCEDIMIENTOS DE PRUEBA: 
CRITERIOS DE EVALUACION 
DE PRUEBAS. 

CURSOS DE 
ENTRENAMIENTO 

RESUL TACOS DE 
--e> PRUEBAS 
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PROCEDIMIENTOS DE 
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REVISAR EL PLAN DE 
CONTINGENCIAS. -----'> PLAN DE 

CONTINGENCIAS FINAL. 
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s.s.2 PROBBA :r ~ DBL PLAN. 

Ver:tr.:icar que e.Z P.Zan de Concingenc:tas sirva para recuperar .los 
procesos cr:Ccicos de .Za organización después de que e.seos hay.sn sido 
in cerrunrp:tdos. 

Durance .Za pruebd de.Z p.Za..n e.Z coordinador de .Za .recuperación de l.a 
organizac:tdn coordina. .Zas pruebas de codos .los e1speccos de.Z p.Za.n. 

Escasprueb.2.s son necesarias para e1segurar que e.Z p.l.4D esce compl.eco 
anees de ser usado en una sicuación de desascre. 

SUHARIO 
ENTRADAS: 

TAREAS: 

PRODUCTOS: 

FASB A LIBERAR: 

Borrador de.Z P.Zan de Concingencias. 
Observadores de prueba:s. 
Orga.nización c:le.Z persona.Z. 

Pruebas de.Z p.Zan. 
Ene.rena.mienco a los usuarios del. plan. 
Conducción y eval.uación de pruebds
Preparar procedim:tencos de pruf.!!!bas. 
Preparar procedimiencos de mancenimienco del 
plan_ 
Revisar el Plan de Cont::ingencias. 

Alcance y ob:Jeeivos de pruebas
C.ttlend.sr:to de pruebas. 
Procedi.mit!!nt::Os de pruebas. 
Crieerio de evaluación de pruebas. 
cursos de enere.n.t1mie.nco. 
Resuit::ados de pruebas. 
Alce.raciones del p.Za..n. 
Procedimieneos de m&nCenimlenco de! P.Zan. 

P.l.40 ele cont::Lngenci..as fina!. 

s.s.2.i PRO!i:BAS DBL PLAN 
Idear proced.i.miencos de prueb.s para eva.Zuar e.Z P.Z.sn de Concingenci.tts 

idenciri.c4Ddo y describiendo codds .Zas careas invo..Zucraclas en .Z.tt 
recuperación de procesos cr:Ct::icos de .Za organiz.ttc~ón. 

Las pruebas pueden cons~scir en: 
-Decerminar .Za eric:tencia de.Z p.Zl!&D.. 
-Obt::etner eiempos esc.i.ma.dos duran ce .Zas operaciones de 
recuperación_ 
-Sncrena.mieneo requerido en sieuaciones de crisis. 

Cada aspect::o de.Z P.Z.sn de Concingen.c:ias deber& ser proba.do como parce 
de e.Z proceso de recuperación. 

DETERfllINAR ALCANCE DE LAS PRUEBAS. 

Vna pru~ puede afecear dnic&mence un proceso crLeico de .Za 
org4nización ó un p.2SO de :J..e1s t::are.ss de recuperación • .Z.ss pruebas pueden ser 
desa.rroi.Zad.ss a..Zeernad4menee para eva.Zuar codos ios procedimieneos de 
recuperación. 

CUIUldO se deeermlne e.Z a.Zc.snce de cada prueb.5. considerar e.Z cost::o de 
Jos recursos requer~dos para rea.Zizar 1a misrtlt!I.. 
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DETERMINAR OBJETIVOS DE LAS PRUEBAS. 
Para cada prueba deee.rminar objeeivos. Como los siguienees: 

-Confirmar eiernpos eseimados para procesos de 
recuperaci6r:;.. 

-Verificar que el desarrol1o es acepeable con 
configuraciones espec~Eicas de recuperación. 

-Verificar la exacei cud de1 Plan de Coneingencias 
cu.aneo a: 

-Arbol de noeíficaci6n. 
-Facilidad de almacena.mieneo fuera de la organización 
{oE~-síceJ. 

-Evaluaci6n de1 sicio de recuperación. 
-oue J.os procedimieneos sean pr4.ceícos para dar 
respuesea en casos de emergencia. 

-Requerimieneos de recursos m~nimos. 
-Escraeegias de respa1dos. 
-Documencar procedimie.ncos de recuperación. 
-Documenear procesos cr~eicos. 

DETERMINAR METODO DE PRUEBAS. 
Las pruebas pueden ser conducidas en una sir:uacíón pasiva d acciva: 

-Pasiv.s es conducir 1.s prueba. "como si•• el desasere hubiera ocurrido. 
-Acciva es donde el desosere es simu.lado con sus condiciones. 

Por cada prueba se.leccionoda deben ser e.legidos los mécodos m.!!(s 
apropiados para osegurar e.l m~nimo de ineerrupcidn de las operaciones. 

DEFINIR CONDICIONES DE PRUEBA. 
Por cada. pruebo. definir las condiciones. Por ejemplo en alguna prueba 

definir condiciones espec~ficas comopuede ser que el coordinador de .Za 
recuperación no pueda ser loca.liza.do. 

PLANEAR Y DOCUMENTAR PROCEDIMIENTOS DE PRUEBA. 

P.l.snear y deeal.lar .los procedimíeneos a seguir para conducir las 
pruebas verificando los resu.lcados esperados. 

Los procedímieneos de pruebas deber&n ser referidos a las secciones 
del Plan de Concingencias donde esca..n documenea.dos proced.ímiencos de 
recuperación 

ESTABLECER CALENDARIOS DE PRUEBAS. 

Preparar calendario deeallando e.l eiempo de pruebas. En la preparaci6n 
considerar cargas de procesos~ vacaciones y ocros evenr:os. 

Presenr:ar los deealles de las pruebas y obeener aprobación a.l disei'Jo 
de .las mismas. 

s.s.2.2 .EN'.l'RENAR A LOS USUARIOS DEL PLAN. 
Encrena.r a. eodo e.l personal a responder a una emergencia siguiendo .los 

procedimiencos de.l Plan de Caneingencias. 
Encrenar para .la evacuac..z.ón y para el uso de .las medidas de prevenci6n 

de un desascre. 
El propósico e imporeancia de.l P.!a.n de Concingenc.ias deber& ser 

presenea.do a coda e.l personal para incremenear sus conocimiencos anee un 
desa.sere. 
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PLAN DE CONTIRGBHCIAS 

ESTIHAR EL NtJHERO DE GENTE A SER CAPACITADA EN CADA GRUPO. 

Decerminar e.Z nllmero de personas de cada grupo a ser capacicado, .Za 
mecodo.Zog.La para .Za capacicacíón. recursos requeridos, nllmero de sesiones 
y/o ciem.po requerido. 

Todo e.2 perscna.2 debe ser nocificado para seguir procedimiencos. 

IDENTIFICAR TOPICOS DE ENTRENAHIENTO. 
Idenci.eicar .Zos e"picos espec.Lficos a ser cubiert:os en cada sesión. 

Basados en .Zos cipos de sesiones necesarias. sus nive.Zes y sus accividades, 
idenci~icar .Zas ciases de encre.n«mieneo a preparar. 
Inc.Zuir .Zo siguienee: 

-Nombre de.Z curso. 
-Requisieos ypropCsieo del curso. 
-Audiencia. 
-Nr2mero ese.imada de sesiones. 
-Nilmero escimado de pareicipanees por sesión. 

DETERMINAR. LAS TECNICAS DE ENTRENAMIENTO A SER EMPLEADAS. 
Considerar como ser& .la capacicación a presencar y quién .Za impart:ir4, 

inc.Zuyendo: 
-sesiones de sa.lón conducid.ss por un inscruct:or. 
-Sesiones de sa.Zón conducid.ss por :Jeres de depareamencos. 
-E.Z nivel de.2 ~pleado en la organización. 
-Praceicar e.2 .ttpren.diza;Je. 

PREPARAR EL CONTENIDO DEL CURSO Y EL CALENDARIO. 

Indicar lo siguience: 
-secuencia de presencaci"n· 
-Tiempo eseiznado por eipo de sesión. 
-Tiempo .sneicipado para eJcuear l.os cursos. 

DETERHINAR SECUENCIA Y CONTENIDO POR CADA TOPICO. 

C.sda sesión deber4 cubrir un Cópico .lógico y compleeo d grupo de 
:ópicos. No deber& haber m4s de dos eópicos diEerenees por sesión. 

PREPARAR MATERIALES DE CAPACITAC:ION. 

Escas maeeria.les pueden ser preparados de acuerdo a la eseruceur4 de 
la sesión. Eseos pueden ser: 

-Parces de .los procedimieneos reievanees de..2 P.Zan de 
Coneingencias. 

-Carea.a de1 comie~. 
-Copi.ss. 
-E:Jemp..l.os. 
-Leccuras relevantes. 
-Guras ó ca.1endarios para aceivic:ütdes individuales y de grupo. 
-HoJas para. comar noca. 

CALENDARIO Y CONDUCCION DE LA CAPACITACION POR EL INSTRUCTOR. 

Preparar el ca.Zenda.río considerando: 

-Un lugar J>dlra e.l curso. 
-Audio-Visua.l y oc.ros equipos disponibles. 
-Prepa.ración y diseribución del 1n4eerial de.l curso. 
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EVALUAR Y MODIFICAR EL PROGRAM DE CAPACXTACION COMO SEA NECESARIO. 

Observar .la reacci6n de.l pa.rcicip.snce a.l curso y eva.lua.r a.l 
inseruceo.r sobre J.a presencaciCn y .mace.ria.les, si es necesario modiricar e.l 
curso. 

DEFINIR RESPONSABILIDADES PARA LA PRESEN'I"ACION Y MANTENIMIENTO DE LOS CURSOS 
Y MATERIALES. 

E.l coordinador de .1a .recuperación de .la organización deber& ser .responsab.1e 
de .1a asignación de ea.reas .re.1acíonadas para .1a p.resencación y maneenimieneo 
de.l. curso. 

s.S.2.3 PROli:BAS DB DXRBCC:CON r BVA.LaACION. 

Probar el. P.l.sn de Coneingencias y ev.s.luar .la exaceicud de.l p.1an, asr 
como sus resu.leados. 

En .1a. eva..1uaci6n de .los resuiea.dos de l.a.s pruebas,.los pa.reicipances 
debe.r4n invo.lucra.r una sesiCn de discusión en grupo. 

Los resu.lcados de la. prueba deber4a ser comp.srados con l.os ob:Jeeivos 
prederinidos en .la. prueba. 

NOTIFICAR AL PERSONAL INVOLUCRADO EN EL CALENDARIO DE PRUEBAS. 

L~s pruebas de.l P.lan de Concingencias debe.r<!n ser conducidas con un 
na.mero de observadores quienes pueden regiserar codas .las desviaciones desde 
.los procedimiencos de recuperación documeneados. 

Por cada prueba, nocificar a ios pa..reicipanees y observadores del. 
eieropo, .lugar y e.xpeccaeivas. 

También es apropiado :i.nformar a .los parc:i.cipa.nces de .1a. n4Cu.ral.eza de 
.la pruebas y .los Objeeivos. 

CONDUCIR Y DOCUMENTAR PRUEBAS. 
conducir l.as pruebas p.1/!J.Deadas para evi ear desviaciones. 
Asegur5.rse de que eJ. equipo de recupera.ci.~n se f.!flmi.lia.rize con eodos 

.los procedimieneos re.laca.dos en e.l p.1a.n. 

ARCHIVO DE RESULTADOS DE PRUEBAS. 
Documencar codas .las pruebds en un .srchi.vo. Esee es usado du.ra.nee 

4udi eor:ras para indicar que .1as pruebas de.l P.lan de Concingencias han sido 
rea..l.i.:adas. 

A.1guna evidenc:i.a por al. ce.raci.ones reque.ri~s deber4 ser incJ. uida:. Cada 
prueba deber& ser idenei~icada por na.me.ro y nombre. 

S.S.2.4 PllBPARAR. PROCEDZICIBNTOS DBL PLAN DE PRUEBAS 

Preparar proced.imiencos para su incorporaci6n denero de.l P.la.n de 
Coneinge.ncias. Los eipos de prue.b.s. frecuencia y procedimiencos deea.l.1a.ndo 
.los pasos 4 ser eomados para documenca..r. 

DETERMINAR FRECUENCIA DE PRUEBAS A SER CONDUCIDAS. 
Deeerminar cua..les pruebds de.l P.l4n de Coneingencias son inc.luid4s 

sobre una. base regu.la.r, fevacuaci~n y procedimiencos de ens4rflb.le). 
Deeerm:i.nar cada cu.sndo .las prueb.:ls ser&n conducidas, puede ser cada 

cuacro AJJos e en ai!os a..leerna.eivos. 

Prepara ca.lenda.rio de pruebd.s. 

D0ct1HENTAR PROCEDINIENTOS DE PRUEBAS. 
Preparar procedimiencos deeall.ados de pruebas describiendo como 

conducir.las y eva.lua.r .los .resu.lt:ados. 
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Docwnenear e.2 m~codo por e.l cua.2 .las pruebas son dise.LJ.adas. Preparar 
procedimieneos de pruebas est:ruct:ur.sdos para su incorporaciónen e.2 P.lan de 
Conc.1.ngencias. 

Prepar.sr procedimiencos para inc.luirse en e.l P1an de Concingencias. 
Los pasos invo.lucrados en e.l mancenimient:o de.l P.lan de Concingencias 

deber&n ser documencados1 inc1uyendo a.lguna aprobación. 
Cada. que exisce una a.lceracidn d cambio a1 P1an de Concingencias debe 

ser noei~icado y coda.s l.as copias deben ser modiricadas y dist:ribuidas y 
e1 procedimienco ancerior debe ser deseruido para asegurar que no exisea 
conrusión. 

PREPARAR. CALENDARIO PARA REVISIONES REGULA.RES DEL PLAN DE CONTINGENCIAS POR 
EL COORDINADOR DE LA RECVPERACION DE LA ORGANIZACION. 

El. coordinador de 1a recuperación de l.a organización deber& revisar 
el. P.lan de Concingencias regu1annence para e.l mancenimienco requerido. 

E1 mace.ria.! rererenciado en e.2 P1an de Cont:ingecias para cada 
operación ma..nua.21 deber& ser revisado periódica.menee. Es import:ant:e que 1as 
ap.licaciones aucoma:cizadas y e.l sorcwa.re de recuperación sea revisado1 para 
asegurar 1os c4Znbios en 1a conriguración que han sido incorporados. 

PREPARAR PROCEDIMIENTOS DE INCORPORACION DE ALTERACIONES AL PLAN DE 
=ONTINGENCIAS. 

Las al.Ceraciones deberi!ln ser incorporadas en e.l P1an de Concingencias. 
E.l coordinador de .la recuperación de 1a organización deber4 presencar .las 
.s1Ceraciones para su aprobación. Discut:ir e.l mejor mét:odo de nociricación. 

DETERNINAR LA LISTA DE DISTRIBUCION DEL PLAN DE CONTINGENCIAS. 
Cad.s copia del P.Zan de Concingencias que es discribuic:fa. debe ser 

expedida bajo un cddigo de ident:ificación. Est:o podr& asegurar que codas 1as 
copias son modi~icad4s y expedidas. haciendo respons.sb.le a un emp.Ieado. 

Las secciones confidencia.les de.l P.lan de Cont:ingencia deber4.n 
llnica.rnence ser inc.luidos en copias para e.l gerence. 

Las ocras copias deber&n ser expedidas sin escas secciones. 

Ta.mbil!n considerar .la producción de eodas 1as copias del. P.ls.n de 
Coneingencias en pape.! co1orido que no es genera.lmence usado en la 
organización y que sea difLci1 de fococopiar. 

E.l Coordinador de .la recuper.ación de l.a orglSZliz.ación ser& responsab1e 
de l.o recibido por cad4 individuo. 

S.S.2.6 RBVISAR BL PLAN DB CONTIM:;E:NCZAS 

Cornplecar el Plan de Cont:ingencias origina.!. 
E.l borrador .inicia.! de.l Plan de Concingencias fue preparado basado en 

información obcenida durance 1as dos ecapas previas. 

REVISAR EL BORRADOR DEL PLAN DE CONT:ZNGENCIAS DE ACUERDO CON LOS RESULTADOS 
DE LAS PRUEBAS. 

Basado en .las a1ceraciones requeridas documencadas. como .resu1eado de 
.las pruebas, modificar e.l borrador inicia1 de.l P.lan de Concingencias. 

INCORPORAR PROCEDIMIENTOS DE PRUEBA EN EL PLAN DE CONTINGENCIAS. 
Inc1uir .los procedimiencos de prueba preparados en e.2 P.Zan de 

Concingencias como una sección separac:fa. Esca deber& inciuir ca.lend.srios de 
prueba. 
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REVISION FINAL DEL PLAN DE CONTINGENCIA CON EL GERENTE. 

PLAN DE CONTINGE:NCIAS 

E.1. Plan de Concingencias fína.1. es comp.1.ecado, presenearlo a.I. gerence, 
discueir.1.o. 

DISTRIBUCION DE COPIAS DEL PLAN DE CONTINGENCIAS ORIGINAL FORMAL. 
Diseribuir copias de.1. P.1.an de Concingencias de acuerdo a la .1.isca de 

describución. 
Asegurar que una copia en disco duro ó en diskkeee esee a1macenad4 

fuera de la organización. 

PUNTO DE APROBACION FORMAL. 
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c:oaCLUSIONBS 

CONCLUSIONES 

Una vez que hemos evaluado l.as diferences opciones para l.a 
recuperaci6n, el. Pl.an de concingencias es l.a mejor opción, ya que permice 
conocer l.as deficiencias de l.a organizaci6n y sus principal.es amenazas. Esce 
disminuye .los coseos de recuperación y ayuda a una e.ficience puesca en 
ma.rcha de l.a organización. 

DespuDs de ha..berp.lanceado una mecodol.ogLa para ia creación y puesca 
en marcha de un P.lan de Coneingenci.-ss, podemos recomendar .lo siguience para 
audicar.lo: 

La información de.l p.lan de concingencias deber& ser comp.leca y 
precisa 

E.l persona.! invo.lucrado deber& escar capacicado para .la 
recuperación. 

E.l P.lan de Concingencias se deberá enconcrar a.lmacenado en m4s de 
un .lugar. 

Las copias discribuidas deber&n ser consca.ncemence accua.lizadas. 

Se debe accua.lizar e.l Plan de Concigencias por .lo menos cada a.no. 

El p.lan deber& ser probado mLnimo una vez a.l ano. 

El P.lan de Concingencias deber4 ser probado con l.os procedimíencos 
m4s cricicos para l.a organización. 

El. usuario deber& ser involucrado en el desarro1.lo de los 
procedimiencos de concingencia de su deparcamenco. 

El usuario debers concemplar cu4nco eiempo puede escar sin 
siseen.a aucomacizado. 

Idencificar codas l.as aplicaciones crLeicas 

Verificar que sean efeccivos los procedimiencos documencados: 
a) Minuciosos 
bJ Exaccos 
el Comprensibles 

El Pl.an deber& deeall.ar los grados de desasere. 

El pl.an deber& concener acciones especLficas para cada uno de l.os 
grados de desas~re. 

El P.la.n deber& coneener .los nilmeros cel.efónicos de aque.l.las 
personas que ha.n sido incl.uidas para su aplicación. 

El pl.a.n deber& concener concaccos de emergencia con los 
proveedores reqUeridos. 

Mencionar el. nombre de l.a persona que escar:f.a a cargo de .la puesca 
en marcha del. plan, en caso de desascre. 

Cada persona involucra~ en la responsabilidad de un desascre 
deber& concar con una copia del pl.a.n. 
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Cada persona invo.lucrada en la puesra en marcha de.l. p.l.4!2 deber4 
esrar capacirada y cener .las habi.lid4des para desarro.l.lar su 
.!.'unción en e.1 momenco en que sea requerido. 

Deber4 mencionar un .l.ugar alt:ernacivo a.l propio para e.l. momento 
de .la concingencia. 

El. p.l.an de contingencias debed comar en cuent:a: 
aJ EdiEicio 
bJ Vencilación (aire acondicion.sdoJ 
cJ Fuence de poder inincerrupcib.le 
dJ Persona.l 
eJ Comunic.5ciones 
fJ Segurid.sd 
gJ Hardware y soECware 

Los usuarios dcber.!ln esca.r de acuerdo en ma.ncener .los coseos de 
recuperación. 

Los usuarios deber4.rl. tener preparado su propio p.l.sn de 
concingencids., deca.l.la..n.do .2.as prioridades para ser rescauradas. 

La a.lea gerencia debe darse cuenca de la import:,ancia de.l p.2.an de 
cont:ingencias. 

La cobert:ura del. seguro deber4 ser acorde con J.os requerimiencos 
cont:emp.lados en el. pl.an de cont:ingencias. 

En caso de que se t:enga un acuerdo ent:re dos organizaci.ones para 
proporciona.rse ayud¿t muruc!l: 
Se deber.!! encont:rar por escrito e.l acuerdo. 
Se deber& revisar consca.ncement:e que ambos si.st:ernas sean 
compat:.ibJ.es. 

En caso de que se cuenee con un Cenero de cc'mput:o bélsico: 
Concemp.lar a que disC4ncia se encuenera.. 
Qué t:.iempo comar4 obcener e.1 equipo de hardware adecuado,, e 
insca.larl.o. 

En caso de que se renga concemplado un cenero de respa.l.do de 
emergencia : 
Veri.f.'icar qUe l.a cobertura de.l. cont:raro es su.f.'icience 
Coneemp.l.ar cuA.nco tiempo se card.sr4 en inse,a.l.arse el cenero. 

Si exisee un cenero de cdmpuco propio en caso de desascre: 
Se deber& revisar .Za carga ele eraba:Jo pa.ra el cenero auxi.l.iar y 
no debera ser cr~t:ica. 
Cont:empl.ar si cuenta con suEicient:es .l.~neas ee.lefónicas. 
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