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SEGURIDAD LOGICA,FISICA Y ANBIENTAL, INTRODUCCION
PLAN DE CONTINGENCIAS.

1. INTRODUCCIGON

a presente tesis da a conocer los principales conceptos a evaluar de
Seguridad Ffsica, LSgica y Ambiental en Informdtica de una organizacidn. La falca
de controles de Seguridad dentro de la organizacidn, aumenta los riesgos gque
corre ante una concingencia.

La informacidn que no es veraz y oporruna puede provocar grandes pérdidas
monerarias para la emp.resa. Un centro de cofmputo maneja gran cantcidad de
informacicsn importante para la organizacidn. Si la informacidn se perdiera v no
se rtuviera un sistema adecuado (Plan de Contingencias) pasarfa un largo ciempo
para gue la empresa esruviera en operacidn normal, 1la informacidn debe escar
salvaguardada de robos, sabotajes o desastres naturales gque pudieran ponerla en
peligro.

En las dltimas décadas se ha venido ccncentrando la informacidén en medics

electrinicos.
Hoy en dfa en las empresas es proczsada la informacidn por medio de
sistemas auctcmatizados, los cuales sirven para la toma de decisiones. Es
necesarico mantener la intagridad de los dates durante el procesamienco de la

informacidn.
Debide a las experiencias en e rraude de las computadoras se han
perfeccicnado 10s sistemas de seguridad fisica y 1s8gica, la desvencaja €s que se

necesita consumir un numerd mayor de recursos de cSmpucto

fe han convertido =2n recursos esenciales dencro de
una corganizacidn, el bhardware. sofrtware y el persocnal. en los cuales las
organizacicones invierten millcnes de peseos., s: alguno de estos recurses se
Ferdiera la organizacidn sSe verfa arfectada. Los planes de seguridad de una
Srganizacidn deberdn rener como objerivo la prorecssidn de dichos racurses por
medis de censrolses internos.
£l sofctware y el hardware de una organirsacidn puede ser destruido o rcbade,
s actividades. Su informacidn puede
urilizada para propdsicos

En los dleimos riempos,

scasicnando gque esta no pueda continuar con
Ser ocnocida por la comperencia, negociada S
Jdesaurtorizados.

Por 1o anrericor eXpuesto €5 necesaric scmec2r a las organizaciones a
svaluaciones de seguridad lSgica., fIisica ¥y ambisntal.
Los Planes de Ceontingencia constan de dos etapas principales, una
prevenciva y otra correctiva. La prevepnriva svalda Iss controles de seguridad,
tan imporcantes para minimizar riesgos en urad amenaza gue sufra la organizacidn,
la fase correctiva opera una vez gue la organizacidn se ve afectada por un
Jdesascre y agiliza la recuperacidn y puesta en marcha de la organizacidn.




SEGURIDAD LOGICA, FISICA Y ANBIENTAL, OBJETIVO
PLAN DE CONTINGENCIAS.

2. OBJETIVO

LA PRESENTE INVESTIGACION PRESENTARA UNA METODOLOGIA PARA LA CREACION DE UN
PLAN DE CONTINGENCIAS., PROPORCIONARA CONTROLES PARA LA EVALUACION DE LA SEGURIDAD
LOGICA., FISICA Y AMBIENTAL DE UN CENTRO DE COMPUTO.

OBJETIVO DEL PLAN DE CONTINGENCIA:

CONOCER LOS PROCESOS SISTEMATIZADOS CRITICOS PARA LA ORGANIZACION. ASI COMO SUS
RECURSOS. PARA SU RESGUARDO EN TIEMPOS ADVERSOS, PREVINIENDO LAS POSIBLES Y
DIFEREV"ES SITUACIONES DE DESASTRE, PREPARANDO PROCEDIMIENTIOS DE SEGURIDAD PARA

C%CI N A LA BREVEDAD POSIBLE DE LAS OPERACIONES NORMALES DE LA
OEGANIZA ION.
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INFORMATICA
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3. AUDITORIA EN INFORMATICA

3.1 CONCEPTOS DE AUDITORIA EN INFORMATICA

Audirorfa en informdtica segun José Antonio Echenique' +“Es la revisidn 3
evaluacidn de los controles, sistemas, procedimientos de informdtica; de los
equipos de cdmputo, su ucilizacidén, eficiencia y seguridad, de la organizacidn
que participan en el procesamiento de informacidn, a fin de que por medio del
sedalamiento de cursos alternativos se logre una urilizacicn mds eficiente y
segqura de la informacidn que servird para una adecuada toma de decisiones*.

la definicidn de auditorfa informdtica es la siguiente:
de coleccionar y evaluar evidencias para determinar
los sistemas auctomatizados para mancener la
de la organizacidn y objecivos

Para Ron Weber”
" La auditorfa es ¢l proceso
las medidas de seguridad de
integridad de los dacos, los archivos
eficientes™.

La definicidn de Mair William™” eos la siguiente:

“Audirorfa en informdtica es la verificacidn de los controles en las
giguienctes tres dreas de la organizacidn (informdcica)
Aplicaciones (programa de produccidnl .
- Desarrollo de siscemas.
Instalacidn del Centro de Proceso.”

Parciendo de estos concepcos la Audicorfa en Informdtica:

Se encarga tanto de evaluar como de revigar la eficiencia y eficacia de Ios
gigstemas en aplicacidn, la integridad de datos, los sistemss en desarrollo dentro
de la organizacidn, los egqguipos de cémputo, la instalacidn del centro de
cOmputo, y Sus recursos humanos.

Los principales objerivos de la auditorfa en informAcica son los

siguienrces:
1. Salvaguardar 1los activos. Se refiere a la proteccidn del
hardware, software y recursos
Aumanos
2. Integridad de daros. Los datos deben mantener
consistencia y no duplicarse.

3. Efectividad de Sistemas. Los saiscemas deben cumplirs con
. los objecivos de 1
organizacicn
4. Eficiencia de Sistemas. Que se cumplan los cbjetivos
con los menoxres r2cursos
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3.2 NECESIDAD DE LA AUDITORIA EN INFORMATICA

evaluar evidencias y

La audirorfa es necesaria para coleccionar,
que ponen en alto riesgo

proporcionar recomendaciones dencro de la organizacidn,
la continuidad de operaciones.
as necesidades de audicar el procesamiento
organizacion. son las siguientes:
Controlar el uso de la computadora que cada dfa,
importante y costosa.
Los alrtos costos gue producen los errores en una organizacidn,

de informacicdn en la

a) se vuelve mds

b)
<) Abusos por computadora

d) Posibilidad de pérdida de informacidn.
e) Toma de decisiones incorrectas

£) valor del hardware, sofcware y personal

g) Necesidad de manrener la privacfa de la organizacidn

La informacidn es un recurso necesario para la organizacidn y para la
concinuidad de operaciones, provee a la organizacidén una imagen de su ambiente
su pasado y su futuro. Si la imagen de la organizacidn es apropiada, estd

accual,
crecerd adaprdndose a 1los cambios de su eatorno.

Se debe derectar en el proceso de la informacidn, Sus errores u omisiones,
evitar su destruccidén por causa de temblores, inundaciones o cualquier
concingencia gque pudiera suscitarse.
La toma de decisiones incorrectas. producco de datos errdneocs
proporcionados por 10s sistemas, traen como consecuencia efecros significativos,
que afectan directamente a la organizacidn.

3.3 DEPENDENCIAS NUNDIALES Y NACIONALES ENCARGADAS DE LA

AUDITORIA EN INFORMATICA.

£l inicio de la auditorfa en informdcica lo enconctramos en Los Estados
Unidos, con la fundacidn de la Asociacidn de Audirores de Procesamientos de Dacos
(The Electronic Data Processing Audicors Associaction (EDPAA)) en el ardo de 19639,
teniendo como cobjetive fomenctar la educacién, comunicacidn. el desarrollo
profesional e investigacidn en 1los campos relacionados con la audicorfa y
sistemas de informacidn.

En 1976 fue corganizada la Fundacidn de Auditores de
Eleccrdnico de Datos (The Electronic Data Processing Audicors Foundation (EDPAF))
como un ente ne lucrativo y dedicado a fomentar la educacidn, comunicacidn,
desarrollo profesional, elaboracién de pnormas e investigacidn en lo relacionado
a los campces de Auditorfa en Sistemas de Informacidn.

Procesamiento
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21 de junio de 1978, la Fundacidén de Auditores de Procesamiento
Electrénico de Datos anuncia oficialmencte un programa de Certificacidn
Internacicnal de manera anual, de la Asociacidén de Auditores de Procesamiento
Eleccrdnico de Dacos.

EDP AUDITING. Es una fundacidén que ha desarrollado mécodos para evaluar la
seguridad de los sistemas computacionales, con el £in de mantener la integridad
de los datos y lograr la eficiencia y erfectividad de la organizacidn.

Surge en nuestro pals la Asociacidn Mexicana de Auditores en Informitica
(AMAT}, cen la finalidad de difundir los avances tecnoldgicos en estd drea con
el che ive de lograr asf la actualizacidn profesional continua.

3.4 RAMAS DE LA AUDITORIA INFORMATICA SEGUN EDP AUDITORS

a) Administracion de personal en el drea de sistemas

b) Seguridad LOgica, Ffsica y Controles Ambientales

<) cncinuidad de Operaciones

d) Adquisicidn, desarrollo y mancenimiento de Sistemas Operativos

e) Adquisicién, desarrolleo y mantenimiento de Sistemas en Aplicacidn
£} Tareas en un Centro de CéSmputo

Tomande como base una de las ramas de la auditorfa en Informdctica "la Seguridad
LSgica, Ffsica Y Controles Ambientales” y enfocdndonos a desarrollar
posStericrmence la Metodologfa del Plan de Contingencias serd imporrante en el
siguiente capfrulo profundizar en los conocimientos relativos a dicha rama.

10
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CAPITULO 11

SEGURIDAD LOGICA
FISICA
- Y
AMBIENTAL

11
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4.SEGURIDAD LOGICA. FISICA Y ANMBIENTAL DE UN CENTRO DE COMPUIO.

En las organizaciones es importante un plan de seguridad bien definido, el
cual debe rcomar en cuenta los controles ldgicos. ffsicos y ambientales para
salvaguardar el equipo, los siscemas ¥ la .xntorrnacidn Proporcionando
confidencialidad, integridad, proreccidn y disponibilida

La evaluacidn del plan de sSeguridad debe hacerse periddicamente para
determinar las modificaciones a los controles.

Deberd existir una persona encargada de la seguridad. quien deberq detectar
las posibles amenazas que sufra la organizacidn., evaluar los coacroles de
seguridad existentes e implementar nuevos ccontroles.
ara que las polfricas de seguridad puedan ser implantadas.

comunicadas a los grupos adecuados ¥y permanecer por escrito.

seguridad., deben permanecer bajo 1os siguientes

escas deben ser

P,

claras,

as polfcicas de
.lxnea.mien tos:

La administracidn debe conocer, agrobar y apoyar.

aj

b) Facilidad para ser accesadas y controladas.

c} Revisidn de las autorizaciones de acceso
Hacer conciencia de la seguridad s=n la organizacicn

d’
Ffsica y Ambiental puede repercutir en:

La falca de seguridad LSgica,

- Pérdidas Financieras
2.- Pérdida de Creditibilidad
3.- Pdrdida del margen de Compecitividad

El no contar con un plan de seguridad afeccarfa la continuidad de

operaciones.
La seguridad debe:
1) Proteger la integridad, exacritud y confidencialidad de la informacidn
2) Congervar los activcs de desastres provocados por la mano del hombre y
de actos hostiles

3) Proteger a la organizacidn contra sicuaciones externas como desastres
naturales y sabotajes.

na vez analirada la seguridad y sSu imporcancia veremos a deralle cada uno

U
de los controles ldgicos, y posteriormente FILsicos y ambiencales.
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4.1 SEGURIDAD LOGICA.

La seguridad I1Sgica se encarga de los controles de acceso gque escdn
diselados para salvaguardar la integridad de la informacidSn almacenada en la
computadora, estos controles reducen el riesgo de caer en Situaciones adversas
que puedan ocasionar grandes pérdidas, las cuales se pueden dar debido a:

al) Mal funcionamiento de las mdgquinas.
b) FPallas de los datos o del software.
c) Abuso de responsakilidades.

Se puede decir entonces que un Iinadecuado control de acceso l1dgico
incrementa el potencial de la organizacicdn para perder informacicn, asf como
se ve disminuida su defensa ante personas tales como competidores, crimen

personal desleal y violaciones accidentales.

organizado,

4.1.1 DEFINICION DE SEGURIDAD LOGICA:

La seguridad Idgica se encarga de controlar y salvaguardar la informacidn
generada por los sistemas, Software de desarrollc )y los programas en aplicacidn.
seguridad lIdSgica identifica individualmente a cada usuarioc y Sus

resrcringe el acceso a datos, a 1os programas de uso

La
las redes y a las terminales.

actividades en el sisc
general, de uso especlfrfico,

4.1.2 NECESIDAD DE CONTAR CON LA SEGURIDAD LOGICA

La falta de Seguridad Ldgica 0 su violacidn puede traer las siguientes
consecuencias a la organizacidn:

} Cambio de los datos antes o cuando se le da encrada a la computadora.

L

b) Cadigo oculto en un programa.

<) Entrada de virus.

La Seguridad Légica es imporrante debido a la gran cantidad de informacidn
Que manejan las organizaciones., la cual puede ser confidencial y puede ser mal
ucilizada o divulgada por personas que hagan mal uso de dsta.

La Seguridad Ldgica puede evirfar una afecracidn & pérdida de registros,

ambio © un fraude en los

ayuda a conocer el momento en que se produce un
Sistemas.

4.1.3 AREAS QUE ESTAN DENITRO DE LA SEGURIDAD LOGICA

. Nos referiremos ahora. a cada una de las dreas que abarca la Seguridad
ZSgica:
a) Rutas de Acceso.

b) Claves de Acceso.
¢} Sorftware de Control de Acceso.
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4.2.3.31 RUTAS DE ACCESO

El acceso a 1la computadora no significa tener una entrada sin
restricciones. Limitando el acceso a los niveles apropiados puede proporcionarse
una mayor seguridad.

1 objetivo de la seguridad de 1los gsistemas de informacién es concrolar las
operaciones y su ambiente, a través de monitorear el acceso a informacidn y
programas.

Para llegar a utilizar algun cipo de sofcware dencro de un sistema es
necesario contar con una ruta de acceso. Proporcionaremos una
general del sofctware. Ver figura 1.

clasificacidn

Cada unc de los sistemas de informacidn tienen una ruta de acceso.
El cérmino ruta de acceso puede ser definido como las dAreas & puntos de la
trayectoria seqgquida en el momento de acceso al sistema.
n usuario puede pasar por uno & milciples niveles de seguridad, antes de
obtener acceso a los programas y datcos.

Los ctipos de restricciones de acceso incluyen 1os siguiences:
S&8lo leccura,

s&8lo consulea,
crear, acrualizar,

lectura y consulca, lectura y escrictura. para
borrar., ejecuctar & copiar.

El acceso ldogiceo dentro de la computadora
ocasiocnes por rutas de acceso muy grandes:

escta
contener 10s niveles apropiados de

represantado en algunas
cada parte de la ruta de acceso debe
la seguridad de acceso.

1 =2squema idencifica a los usuarios del siscema, los tipos de dispositivos
por los cualss accesan al siscema, el software usado para el acceso al sistema,
1los recurscs gue pueden ser accesados y los sistemas donde residen estcos
recursosa. Los sistemas pueden ser en linea, fuera de lfnea & en bacch y rutas de
telecomunicacidn.

El esguema de lag rutas de acceso sirve en la identificacidén de todos los
puncog Jde sonrtrel gque pueden ser usados para proceger los datos en el siscema.
El Audicor debe conocer las ruras de acceso para la evaluacidn de los puntos de
control aprepiados. Ver figura 2.

4.1.3.2 CLAVES DE ACCESO

Una importante drea en la seguridad légica, es el ccntrol delas claves de acces.
Jde los usuarics.

Existen diferentes métrodos de identificacidn para el usuario:
1. Cuandc 21 Usuario posee un password & cédigo

2. Cuando =21 Usuario posee una credencial ccn banda magnécica.
. Algo especifico del usuario (caracterfscicas propias).

La identificacidn es definida como el proceso de distincidn de un usuario de
etros. La identificacidén de entrada proporc:icnar

un reccnocimiento individual,
cada usuaric debe cener una identificacién de entrada dnica gue debe ser
resenocida por el siscema.
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FIGURA 1
Software de Operacion y Sopofrte Software de Desarrollo
-~ . “ ~.
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-Sistemas Operativos Monitores -Programas

-Software de Telecomunicaciones -DBMS -Librerias

-Ulilerias de Operacién -Aplicaciones -Editores en linea

\

Software de Seguridad

Contro! de Acceso

El Software de Seguridad debera tener control, sobre todo el software del
sistema.
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1, Passwaord & Csdigo.

La idencificacidsn de los individuos es usualmente conocida y asociada con un
password. Los passwords pueden ser usados para controlar el acceso a la
computadora, a sus recursos 6 a funciones especificas.

Primero se verifica que el usuario tenga una identificacidn de entrada vdlida y
después forzar al usuario a justificar su validez por medioc de un password

El password debe ser de una longitud adecuada para ser secreto. este es un método
frecuentementd usado en las cterminales remoras dependiendo de los requerimientos
de seguridad, el password pued2 ser cambiado semanalmente, mensualmente, & cada
vez gue se cons:irdere necesaric. El password no debe ser desplegado cuando es
cecleado.

Los passwords deben ser encriptados, esto reduce el riesgo de que alguien obtenga
el password de crras personas.

Los passwords deben de prohibir el uso de nombres, palabras & cadenas de
caracteres diffcijes de rarener, ademds el password no debe ser cambiado por un
valcr pasado, Se recscmienda la "cmbxnacxdn de caracteres alfabéticos y numéricos.
debe ser particularmente identificable con el usuario, ¢ome Su nombre,
apell;do, nombre de su esposaio) S nombre de su mascoca.

Quien concce un password puede no ser la persona a la cual pertenece el password,
el password puede ser conocidc por muchas personas. Si un password no es usado
después de 60 dfas debe ser desacrtivado para prevenir un posible mal uso.

Cuando un password es robado.

puede ser usado muchas veces antes de gque sSea
detectado, hasta las mds sofiscicadas técnicas de password no aseguran conocer
al i

verdaders usuarico. Los passwords suelen ser copiados, sobrescritos y grabados.

2. Credenciales ocn banda magrnércica.

La banda magnécica de las credenciales es frecuentemente usada para la entrada
al siscema.

La rdencificacidn ©
mdguina pe pueda r=2
poseedor y la reoco.

fpica de un empleads 25 la credepncial ceon frto, ral vez la
nocer la rcrco,

pero se puede hacer la comparacidn encre el

Las credenciales con banda magnética pueden ser fdcilmente reconocidas por el
siscema., a menos que sSe encuentcren deterioradas.

La vencajia mds
al sistema,
conscruir la

imperecante de la credencial es prevenir la encrada de imposcores
una credencial ordinaria es fdcil de falsificar pcr lo que se debe
sredencial de una manera especial, que no permita ser reproducida.

3.validacidn por caracterfscicas.

Es un método para la identificacidn del usuario,
acnologfa biomérrica, consisce

esce método es implancado con
Lden:xdad de las perscnas.

en la wverificacidn y reconccimiento de 1la
basados en la psicclogfa y caracterfsticas propias.
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Algunos de los dispositivos biométricos son:

Las huellas dacrildres.

Retrina.
La gecmecrfa de la mano.

i

La necesidad de una identificacié®n personal y su validacidn es necesaria para
evictar el numerco de fraudes en las transacciones. Si los perpetradores de la
informacidn sienten que pueden ser idenrificados. tal vez no asuman este riesgo.

4.1.3.3 SOFTWARE DE CONTROL DE ACCESO.

Puede ser definido como el software diseflado para permitir el manejo y concrol
del acceso a los siguientes recursos:

Programas de librerfas.
Archivos de Daros.

Jobs.

Programas en aplicacidn.
Msdulos de funciones.
Utilerfas.

Diccicnario de datos.
Archivos.

Programas.

P,

Concrola el acceso a4 la informacidn, grabando e invegtigando los eventos
realizados y el acceso a los recursos, por medio de la identificacidn del
usuario.

El scftware Jde control de acceso. tiene las sigulientes funciones:

2) Defipnicién de usuarics.
b) Definir funcicnes del usuaric despuds de accesar el siscema.
¢) Establecimiento de Auditorfa a través del uso del siscema

Cuando el software de seguridad es insralado protege 1los recursos, idencificando

y autorizando a los usuarios por medio de passwords que son derinidos por este

sofrware. Esto puede ser efectuado a través de la creacidn de archivos & tablas

de seguridad. Los paguetes de seguridad frecuentemente incluyen facilidades para

ncriptar escas tablas & archivos.

Por cada usuario debe ser asignado un alcance en =l acceso y por cada resursoc un
grade de proteccidn. LOsS recurseos pueden ser protegidos de un acceso no
autorizado.
Algunos paqueces de seguridad pueden ser usados para resctringir el acceso a
programas., librerfas y archivos de datos, orros pueden ademds limitar <1 uso de
terminales & resctringir al accesco a bases de datos. Estos pueden variar en el
nivel de la seguridad dada en archivos Jde datcss. La seguridad puede ser basada
en el tipo de accesco (usuarios autorizades para agregar regiscros a un archive
& los Qque dnicamence leen regiscros).
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El software de seguridad controla el acceso a funciones o aplicaciones de
programas, esto es realizado por medio de la consola. Estas regulan el accesoc a
las aplicaciones y a las funciones de programas, tomando en cuenta la definicidn
de mdédules asociados con una funcidn especirica.

a mayor vencaja del sofcware de seguridad es la capacidad para proteger
los recursos de accesos inautcrizados, incluyendo los siguientes:

espera de medificacidn por un programa de

- Procesos =en
aplicacidn.
Accesos por los editores en linea

Accesos por urilerfas de sofcware
Accesos a archives de las bases de datos, a travéeés de un

manejador de Base de Datos (DBMS).
stos paguetes pueden rescringir el acceso a los recursos(archivos de

E.
dacos) . reduciendo asf el riesgec de los accesos inautorizados.
Otra caracterfstica de estos paguetres es la responsabilidad de dececcar las

viclaciones de seguridad, temando las sigulientes medidas:

1. Terminacicnes de procsascos.
. Forzar a las terminales a apagarse.

3. Desplegar mensajes de error.

4. Escribir los regiscros para la audirorfa.

La birdcora de auditorfa es seleccionada durante la implementacidn. Por
ejemplo: La bitdccra puede consiStir en registrar loS accesos no exitosos, sdlo
1os intentos., un registro de todes los accescs validos y los recursos protegidos.
Algunos paquetes definen especfficos datos para ser incluidos en la bicdcora de
auditoria.

Cada bitdcora debe incluir la identificacién del usuario, los recursos
accesados, dfa, hora. cterminal y un especifico dato de 1o que fue modificado

durance el acceso.
a2 revisidn funcicnal del software de control de acceso es la siguience.

un.
Ver figura 3.

OTROS TIPCS DE SOFTWARE DE CONTROL DE ACCESO.

Algunes tipcs de softwar? son diserlados con caracterfsticas que pueden ser
usradas para prov srles seguridad, Sin embargo es preferible usar un sofrcware de
cntrol de access para asegurasr el ambiente rocral y completar las caracteriscicas
de seguridad pravzs:as pPor un scftware especifico.
omo exiscen dxz"eren:es -xpos de sofrware explicaremos las caracrerfsticas
de seguridad de lcs siguiences

Siscemas Cperacivos
Manejaderes de Bases de Datos

Software de Tconsclas - Terminales maescras
Sofrware Jde likrerfas

Sofeware de Urilerfas

Telecomunicacicnes

a' SISTEMAS OPERATIVOS.

Pueaden ser definidos cocme una serie de programas que manejan los recursos
de las computadcras y sirven como interfase entre el software de aplicaciones y

hardware.
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Estos programas manejan y controlan la ejecucidn de programas en aplicacidn y
proveen los Sservicios que eStos programas regquieren. Cada servicio debe incluir
un calendario de trabajo (JOB SCHEDULE) manejador de disco y de cinta, un
contador de crabajo y un compilador de programas, pruebas y "debugs E1l grado
de proteccién sobre estos servicios depende de los sistemas operativos.

Lag implicaciones de seguridad relarivas a los sistemas operativos (5.0.)
incluyen lo siguiente:

1. Control de salidas de los programas al modificarse cddigo.

2. Esros usualmente tienen accesos a los elemenros mds importantes del siscema,
sug acrividades deben ser monitoreadas.

3. Los S.0. usan passwords (ID) para prevenir usuarioS inautorizados a funciones
¥ urilerfas del sistema operativo. Muchas veces eStos pagswords (ID) escdn
Jdefinidcs en una rabla del sistema gue es activada cuando un sistema es
urtilizado. Estos passwords (ID‘s) deben ser cambiados inmediatamenre despuds de
lcs defaulc de venca.

4. Alguncs $.0. proveen una caracteristica que puede limitar el nimero de accesos
ipautorizados y autorizar usuarios a los recursos protegidos., Si escd numeroc es
excedido, el usuario inautorizado, es prevenido para el nueveo aAcceso a esrcos
recursog.

5. Los $.0. permiten una instalacidn para la implementacidén opcional de
Taracrterfgscicas de seguridad cuandec el sistema es inscalado.

Algunos Sistemas Operativos conrienen sus propias caracterfgticas de seguridad
¥ muchas veces estas no son adecuadas, en 2sCe caso €5 aconsejable inctegrar al
5.0. un producto software de segquridad para protegexr los recursos. El valor de
l:s racurses es el factcor dererminante cuande se decide que tanta prorteccidn es
necesaria.

§. Los S.C. rienea un compleco control sobre las acrividades de rodas las
aplicaciones que estdn corriendo en el sistrema. §i un usuario no autoricado puede
lograr accesar 1los recursos del siscema coperativeo, este usuario puede hacer
mediricaciones gue altaren el proces? normal del fluje del sistema. E1 S.0. tiene
aurccridad para daxr farilidades de segurxdad Yy para accesar recursos
confidenciales. Estc implica el uso Jde algiin producto de seguridad.

El sofrware de funcicnes de controi del $.0. debe proveer una bitdcora de
Auditorfa.

7.Tanto el administrador del sisctema o el adminisctrador de la Seguridad de Datos.
@stakblecen sus privilegios A través del siscema operativo. Individualmente con
escos privilegios tienen completo control sSobre el sistema operativo y Su
ambience, ellos pueden ctorgar la autoridad para meodificar usuarios y accesar
Frofiles, alterar la generacidén de procedimientos del siscrema y modificar las
pPrioridades de "Jobs*" que corren dentro del control del Sistema. Debe exiscir una
1rdcora de las actividades del administrador del siscema o del adminisctrador de
la seguridad de Dacos.

F.Los 5.0. permiren la definicidn de consolas © terminales maestras desde las
suales los cperadores pueden intreducir comandes al siscema operativo., Las
eraalas ne requieren una sefal en proceso para la emisién de comandos. Por lo
canc, el accesc a dreas fIsicas donde las consclas son leocalizadas debe ser

res:rxngidc .
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caraccerfsticas del sistema gQue permiten a una terminal ser

Ademds las
deben ser guardadas a prueba de accesos

asignada con el status de “Conscla"
dinautorizados.

b) SOFTWARE MANEJADOR DE BASE DE DATOS.

Es un softwdare para contreolar, organizar y manipular los datos. Provee
mdlciples caminos para accesar 1los datos en una base de datos. Maneja la
inregridad de datos entre operaciones, funciones y tareas de la organizacidn.

Cuando un usuaric inicialmencre reguiere del usco del DBMS, se establece un
didencificador para =1 usuario la sesidn. Inmediacamente modifica el modo, <l
usuparic puede ser identificado pocr el ID-Usuario, ID-Terminal, y una aplicacidn

o funcicn.

espera del mode de modificaciones.

En el usuario podrd ser identificado por
el Job, por la aplicacidn o funcidn.

El identificador del usuaris serd usado para rastrear todos los accesos a
los archivos de datss a rravds del DAMS.

Las caracrerf{sticas de seguridad del sofcware DBEMS pueden ser usadas para
a4 un usvario especifice. a4 un cierre archivo © a vistcas
l18gicas, log acce2scs a procedimientes, funciones o software en aplicacidn es
limitade a usuaricos autorizadcs con el propdsito de ejecutar sus tareas
asignadas. Las vistas de datos 1fgicos estdn colocadas en archivos para usuarios
particulares, funcicnes, o aplicaciones y puede ser representada toda © parte del
archivo de dateos ffsicos © una cSombinacidén de campos de madlrtiples archivos de
daros £fisicos. Esras caracterfsticas son usadas para controlar funcicnes tnicas
en el DBMS.

Las utilerfas de la Base de lDaccs proveen funciones de mantenimienco., Somo
respaldos y rescauracidn de la kbase de datos, recorganizacisn de daces, reportes
escadiscicos de las bases de dartos y sus relacicnes. Estos pueden ser usados
ademds para adicionar © borrar datos y proveer seguridad.

El diccionario de dacos (DT . software gque provee un método para documencar
elemencos de la base de datos v puede proveer un mécodo de seguridad de darcs en
ur: DEMS. LOs elementcs 105 datos pueden ser seleccicnadeos ¥ presentados comec
viscds (4 estos se les llama sufesguema/. EL DD provee una visca sspecffica de
los dacos o da una vista de dasss para cada usuario (Por su ID O por el nombre
del programa en aplicacisn). ZEn ~ada visca de dacos especffica el usuario tiene
la habilidad para modif:icar lcs daces en la visca.

restringir el accesc

DD es cipicamente accesible en un modo de lectura, estcd documentacidn
es frecuentemente considerada kenéfica para las aplicacicnes y desarrollo de
manrenimiento. La habilidad para agregar © modificar estd informacidn pude ser

inrtegradad de la documentacicn. En general la

centrolada para asegurar la
habilidad para modificar =21 DI Jdebe ser resctringida por el DBMS.

E, acceso a decermindas aptidades es uctilizado por los programadores de
aplicaciones en pruebas > ambientes de desarrollo.

Todas las modificaciones al DD deben producir una bicdcora de auditorfa,
ccmo un regisctro aucomdcico de todes los cambios y ua medio de recuperacidn
despuéds de alguna lncerrupcicn gque hubiese ocurrido.
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©) SOFTWARE DE CONSOLAS O TERMINALES MAESTRAS.

El software de consolasS © temrinales maestras puede ser definido como
programas del sistema operativo qQue proveen Soporte y servicio para gque las
terminales en linea accesen a los programas en aplicacidn.

Las conseolas incluyen funciones de seguridad para restringir el acceso a
1os datos, via programas en aplicacidn.

Esrtas funciones son frecuentemente basadas en una serie de tablas que
definen a los usuarios autorizados, los recurscs y programas en aplicacidn que
ellos pueden accesar. Generalmentce las consclas pueden sédlo limitar el acceso al
usuaric prpara entrar a un programa en aplicacidn., nc para el uso de funcicnes
especificas de un programa.

mayor parte de las consolas mantienen un registro de uso de un password
d;arzo v.—i.l:.dos © no vdlidos.

d! SOFTWARE DE LIBRERIAS

El sofrware de librerfas consiste en diatos y programas especlfficos escricos
para ejesurar una funcidén en la organizacidn.

Los programas en aplicacidn (librerfas) pueden ser guardados en archiveos
en el siscema. y €1 acceso a esStos programas pueden ser controlados a través del
sofcware sofcware de concrol de acceso general) usado para controlar el acceso
a estos archivos.

La mayor parte de lags organizaciones con gran desarrollo de librerfas
urilizan software de seguridad especffico para controlar el uso de escos
programas.

El scftware de manejo de librerfas puede ser usado para mantener y proteger
los rscursos de programas de librerfas, ejecucidén de *“jobs", y en algunas
instanc:ias los archivos de datos utilirades por estas.

ra importante funcidn del sofcware copnetrolador de librerfas es concrolar
Yy descricir 1los cambios de programas en una bitdcora. El sofcware de librerfas.
pProves diferentes niveles de seguridad los cuales son reflejados en las bitdcoras
de auvditorfa.

Zstas librerfas deben ser scporcadas por un adecuado control de cambios y
pProcedim:ientos de documentacidn para proveer un buen control de los cambios en
el ambiense.

Los concrzles de cambios de emergencia deben estar en algun lugar. Porque por la
naturaleca de escos cambics (eStos frecuentamente son realizados fuera de horas
de trakajoc normal, son cortos y Sin noticial:

a) Accesos de emergencia. concedidos con el propdsito de resolver el problema.
puede ser inmediacamente revocado despuds de que el problema es resuelcto.

b) Todas las acciocnes realizadas durance la emergencia deberdn ser
auctomidc: camente regiscradas.

Cuando el software de librerfas es inscalado, son definidas las librerfas
¥ Sus respecrivos niveles de proteccidn.

Lrs ripos de acceso a la librerfa pueden ser restringidos durance la
ipstalacisin. Pcor ejemplo un pProgramador Jdeberd ser aucorizado para leer o
modificar un programa.
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@) SOFTWARE DE UTILERIAS

Existen dos tipos de software de utilerfas, el primer tipo es usado en lcs
sistemas de desarrollo para proveer productividad. Desarrollo de programas y
editores en lfnea son los ejemplos de esté ripo de sofrware. El segundo tipo es
usado para asistir en el manejo de operacicones de la computadora. Monitoreos,
calendarios de trabajo., sistema manejador de disco y cinta son ejemplos de escd
tipo de software.

El software de utilerfas tiene privilegios de acceso todo el rtiempo, algun
riempo ¢ nunca. LOS accesos privilegiados se ctorgan a programadores © a usuarios
gque ejecutan funciones gque sobrepasan la seguridad normal.

EJEMPLOS DE UTILERIAS DE SOFTWARE:

alUcilerfas de monitores.
b)Siscemas manejadores de cinta.
c)Sistemas manejadores de disco.
d)Calendarios de Jobs.
e)Edi~ores en lfnea.

£)Debugers.

gl)Scaners de virus.

£} SOFTWARE DE TELECOMUNICACIONES

Ciertos tipos de scftware de telecomunicaciones pueden restringir el acceso
a las redes y para aplicacicnes especfficas lccalizadas en la red.

El software de releccmunricaciones provee la interfase encre las terminales
¥y en las redes y tiene la capacidad para asegurar lo siguliente:

- Copmtrolar la invocacidn de los programas de aplicacidn.
Verifica todas las transacciones que sean completa y correctamentce
sransmisidas.
Restringe a 1os usSuarids para acruar en funciones seleccicnadas.
Rescringe el accesc al sistema a cier=:ss individucs.

4.1.6. RIESGOS Y CONTROLES A AUDITAR

El mayor riesgo ascciado con accescs l1Sgicos e5 que la incegridad,
confidencialidad y disponibilidad de Sistemas de Informacidn, daros y reécursos
deben ser vigilados:

1. La integridad es responsabilidad de los individuos aucorizados para
medificar dacss © programas © por usuvarics & guienss se otorgan accesos a
Apl;n:.;cx\:nes de sistema ¢ rfunciones fuera d2 sus responsabilidades normales de
rabaje

. La confidencialidad es responsabilidad de lcs individuos autorizados a
ver repcrtes mientras estdn en esp=2ra de ampresidn o© para kajar archivos
imporrances para micrococmpucadoras.

3. La disponibilidad es responsabilidad de individuog autorizades para
alcterar 105 pardmetros de contrel de access, al siscema operativo., al sistema
manejadeor de Base de lCa:tzs. al meonitorec de teleproceso., © al softwarse de
telecomunicaciones.
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El grado de control implancade para minimizar estos riesgos debe considerar
los siguienres facrores:
daros siendo procesados.

1. &l valor de 1cs
2. La probabilidad de gque un acceso no autcorizado ocurra.
3. Las consecuencias para la organizacidn si un acceso no autorizado
ocurre.
hablaremcs de los controles de software de seguridad

A conrinuacidn,
general y de sofcware especificc que pueden ser implantados para minimizar el

riesgo de la seguridad ldgica.

&) CONTROLES DEL SOFTWARE DE SEGURIDAD GENERAL:

Los controles del softwars de seguridad general aplican para rodos 1los
tipes de scfrware y recursces relacicnados y pueden ser clasificados como siguen:
Conrrcl de Accesc a programas y a la informacidn.

1. vigilar
2. Vigilar los Cambics realizados.

3. Birdcoras de Audicorfa.
1. Control de Acceso a Programas y daros. Este control de acceso se refiere a la
manera en que cada sorrtwara2 del sistema tiene acceso a los dates. programas y
funcicnes. LOS concrcoles scn usualmente a través del ID (Identificador) o a
través del assword para identificar a usuaricos inautorizacdos y para concreolar
el acceso inicial al scftware.

2. Cambics realizades. Deben ser grobados y revisados para ser autorizados. Y una
ver autorir-ados Son hechos a los programas en aplicacidn y datos. Dependiendo de
la aplicacicdn . 21 ambience y el potencial del erfecto de los cambilos, esce puede
ser muy informai o extremadamente rigide. Los procedimientos a sSeguir para 1os
cambiocs realicades pueden ser 1os siguients=s:

- Diserdo y cddigo de modir x.d:‘.n:nes.
- Coordinacisn <on otros
- Asignac:idn de re;pcnsab---dadea.
Revisidn de escdndares y aprobacidn.

Requerimientos minimecs de prue.

Procedimirencss del respaldo en el evento de interrupcidn.

'

La bitdcora de auditorfa d=ske registrar cambios en el software anc=s de la
implementacidn. Los procedimientss de cambios de sofrware deben ademiss incluir
nocificaciones escritas para el departamente apropiado de cada cambio. Leos
campbios realizados deben incluir independiencemence una fase de pruebas
realizadas por un grupc fuera del ambience de Jdesarrollo.

Las Bicdcoras de auditorfa son usadas para
meonitorear los accescss permitidos y negados. El scoftware debe contener una
bicdcora de auditorfa del usc de las funcicones que el software ejecuca.
parcicularmente si cambian las funciones o se modifican datos. Esta bictdccra de
audirerfa posiblemente sea manranida en un archivo separadeo. puede ser manejada

3. Bitdcoras de Auditorifa.
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© tal vez sea una parte del registro. EI1 :4po

por las acrividades del sistema.
de bitdcoras de auditorfa varia graduvalmencte de dacuerdo al sofcware y al
vendedor, por ejemplc algin sofcware guarda antes y despuss imdgenes de los
campRios. mienrras otros solamence rienen una técnica de recuperacidn que puede
ser usada para seguridad en cascs necesarios.

Las bitdcoras de auditfcrfa generalmente son relacicnadas con el sistema
operative o con el sofcware de control de acceso.
bicdcoras de audictcrfa registran las actividades y opciconalmentce

Jd= los camkios hechos en el archivo o programa. Estas son

de los cambios.

Estas
muestran el reyiscro
importantes para &1 seguimientcs

b! CONTROLES DE SOFTWARE ESPECIFICO:
Algunos de los cconrroles usados por los diferenctes tipos de software
especffico son:
El acceso al sistema deke ser restringide para individuos no autorizados
Controlar el acceso a locs proceses y a las aplicaciones permitiendo a los
usuarios autorizados ejecutar sus obligaciones asignadas y evirtar a personas no
autorizadas el logro del accesc.
Las rablas de acceso © profiles deberdn ser establecidos de manera que sea
rescringido a los usuar:ios de ejecutar funciones incompatibles o mds haya de sus

responsabilidades.
Se deberd contar con procedimientos para que a los programadores de
aplicaciones tengan rohibide realizar cambios inautorizados a los programas.
Deberdn ser limicados Ca&nRt2 usuarios como programadores de aplicaciones a
un tipe esgpecffice Jde acceso de dacosiejemplc: lectura y modificacisn.
Para asegurar las rutas de acceso deberd ser restringido el acceso a
profiles o rablas de seguridad. mismas que deberdn ser encripradas.
Las bitdcoras de audiroria deberdn ser procegidas de modificaciones no

aursrizadas.

Deberdn ser restringidas las meodificaciones o cambics al software de
control de accesc. } estos cambios deberdn ser realizados de acuerdo a
procedimientos aucoraizados.

o Sofoware de Figtemas Operacivos, Los controles incluyen los sigulientes:

Los passwords e identificadores deberdn ser confidenciales. Los usuarios
nc autorizadces que logran accssar al sistema pueden causar modificaciones no
aucorizadas.

Deberd ser rescringido =l acceso al sofiware de sistema operartivo.
Los adminiscradores de la seguridad deberdn ser los Jdnicos con la
auvreoridad para modigicar funcisnes del sistema incluyendo procedimientos y tablas
de uysuarios.

El acceso a uril=arfas del sistema operativo serd restringido.
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Las instalaciones de sistemas y las reinstalaciones deben ser monitoreadas
pcrque la realizacidn no autorizada puede resulcar invdlida.

El uso de todas las funciones del software (editores de lfnea, consclas)
es restringido a individuos autorizados.

Las birdcoras de auditorfa son revisadas para determinar si un acceso no
autorizado ocurre © si son realizadas modificaciones.

- Sofctware maneiador de Bage de Datog. Los concroles incluyen 1o siguienace:

El acceso a los archivos de da cos deberd ser restringido en una visca de
datos 1ldgica. a nivel de cipo de La seguridad en el campo serd dada
deacuerdo al contenido del campo (va.l:.dacxdn de campos).

Deberd ser controlado el acceso al diccionario de dacos.

La Base de Datos debe ser segura usando las facilidades de control de
acceso conscruidas dentro del software DBMS.

La bpitdcora de auditorfa debe reportar los accesos al Diccicnario de Daros.

Las modificaciones de capacidades desde el DBMS para las Bases de Datos son
limitadas a personal apropiado.

—_Sofcware de coagolas o ctexmipales maestras. Estes controles incluyen lo
Siguiente:

Los cambios realizados al software de consolas & rerminales maescras deberd
Ser protegido y controlado.

= Sofctware de librerfas, Los concroles incluyen los siguiences:
=1 sctcwar-ﬂ de librerfas mantiene una kicAccra de audicorfa de ccdas las
i f i ca @n la kbitdcora incluy= 2l nombre
ambios especifficos realizados, fecha de
man:eni.mxenco e identificacidn del programador.

El software de librerfas tiene la facilidad de comparar dos versiones de
programas en cddigo fuente y reportar las diferencias.

Debe ser limitado el acceso a programas © a datos almacenados por el
sofrware de librerfas.

El acceso a passwords o cddigos de autcrizacidn es rescringido a individuos
fno aurorizados.

s cambics realizados al software de librerfas tendrdn que ser protegidos
¥ contrclados.

Las versicnes correctas de 1los programas de produccidn deben corresponder
a I-s programas cbjerco.
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Los concroles Incluyen los siguientes:

- Software de Ucilerfag, =
DPeberd ser restringido el acceso a archivos de utilerfas. Algunas utilerfas
establecen niveles de utilizacidn por cada funcidn y verifican cada nivel de
autorizacidn del usuarioc antes de darle acceso, utilizando password para preveer
accesos no aurcrizades.
uctilerfas genera una bitdcora de auditorfa de uscos y
acrividades. proveen bitdcoras detalladas de accrcividades con dates
protegidos, librerfas y oLfros racursos. Estas bitdcoras de auditorfa proveen
informacidn de cada Iidentificador (IDJ, fecha y #hora de acceso. recursos
accesados y tipo de acceso.
Esta sirve como un registro de eventos, incluyendo violaciones a la seguridad y
accesos lInaucorirzados. Cada raquece de software puede tener diferentes

capacidades de control.
Tomar precauciones para asegurar la manipulaciocn de datos (copiar. borrar,

pProregidndolos de un uso £o autorizado.
dnicamence persconal autorizado tenga

£1 software de
Algunas

ecc. )
acceso a correr

Asegurar que
aplicaciones.
Las utilerfas no deben ser mantenidas en el ambiente de produccidn y
asegurar que dnicamence usuarics autorizados tengan acceseo a ellas.
as birtdcoras de rfa producidas por ucilerfas deben ser
cuxdadcsamente revisadas par.s xdenczf.(car alguna violaciocn a la seguridad.

=.Sefrware de ¢olecomunicagiones. Los controles incluyen los siguientes:

Concrolar el acceso a datos sensitivos y recursos de la red de la siguie=nre

Forma:
21, Verificacidn de "login" de aplicaciones.
2. oncrol de las conexicnes entre sistemas de telecomunicaciones y terminales.
3. Restriccidén al
4. Proreccion de dactos sensitivos durance la cransmision,
automdticamente.

os comandos del cperador gque pueden darlshoucdown a los componerntes de la

L,
red sélo pueden ser usadcs pcr usuarios autorizados.
monitoreade y protegide.

usc de aplicaciones de la red.
terminando la sesidn

£1 acceso diario al sistema es,

Ssegurar que los datos nc son accesados o modificados por un usuario no
dyranrce la cransmisisn ¢ mientras esta en almacenamienco remporal.

A
aurorizado,
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4.1.6.1 CONSIDERACIONES A AUDITAR.

de seguridad ldgica, el auditor incerno

Cuando se realiza una revisidn Z
tres controles implantados para minimizar

deberd evaluar y probar los siguiences
riesgos.

1.- Conctrol de Acceso a Programas y a la Informacidn.
2.+ Control de Cambio.
3.- Bicdcoras de audx:orra.
a evaluacidn de todos los cxpas de scftware deberd asegurar que los
siguientes objecivos sean cumpl
a) El acceso a funciones, datos ¥ programas asociados con el software es
reseringido a individuos autorizados y debe ser consistente con documentos
esperados.
E! Todos lcs cambics del software deben ser realirzados de acuerdo al manejo de
aurorizaciones.
<! Se debe de mantener una bkitdcora de auditorfa de todas las actividades
significacivas.

Una auditcorfa de seguridad l18gica pueds ser realizada en diferentes formas.
La audirorfa puede enfocarse en dreas de seguridad que son aplicables a todo ripo
a2 sofrware y pueden cubrir la instalacidn, mantenimiento y utilizacidn del
software.

Jcre aspec-to puede ser scbre las caracs2risticas de seguridad del sofcware,
:n:luyendo el =zznrrol Jde acceso, identifica :;-r del usuaric y el proceso de
durentificacidcn dJel usuvaric. ejecurado por =1 software.

Jonsideracicnes =specificas a auditar:

1.-Scftwars de Control de Acceso.
2, -Scftwara de Teleccmunicaciones.

3. -Fcftwar: mansjador de Librerfas.

4. -Sofcwarss= manejado.r de Bases de pParcos.
§.-Softwars de Utilerfas.

&. ~Scfrtwara de Sistrema Cperativo.

-Jicle de vida del Scftware.
vida del software deben ser evaluadas Su instalacidn.
mantenimiento y cperacidn. Se debe utilizar ia auditorfa para asegurar que algdn
cambic hechc al scrcwar? no compromera la incegridad, confidencialicad o
aprovechamiencc de los datos o recurses del sistema.

Durants 21 ciclo de

Puede ser usado el Software de Auditcrria especializado para revisar todos
105 cambios y asegurarse Jue son ejecutados de acuerdo con los procedimientos

aprobados por la Gerencia.
a' Insralac:idn y Mancenimiento,

s la primer fase del cxclo de vida del software en la cual debe ser revisado por
I Auditor lo siguients=

[0
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1. -Procedimientos para uevas prusbas © modificaciones al softwar incluyendo
al personal responsable, ejecucidn de pruebas, respaldo de softwars existence,
pbruekras de funciones, documentacidn de cambios, notificacidn de cambics. revision
y rerencidn de pruebas de salida. 3y aprobar prioridades para la implementacidn.
2. -Procedimientos para 1niciacidcn, pPruebas y aprobacidn de
modificaciones al sorcware.

documencacidsn.

isn y modificacicn al software.

3. -Procedimientos para la genera:
4. -Procedimientos usados para ejecurar software y mantenimiento al diccionario
de datos para un mayor grado de modificacidn.

-Procedimientos de emergencia usades para dar solucidn a un especffico problema

de software.
&, -Mancenimienco y concenido de las bitdcoras de audicorfa de todos los DBMS y
modificaciones del Diccicnario de cos.
7.-Zivtdcoras a los pardmerros del software y de las sentencias dJdel lenguaje de
aplicaciones en eecucidn.

-Accese a librerfas de programas.

b) Operacidn.

La segunda fase del ciclo de vida del software en la cual debe ser raevisado
por el Auditor lo siguiente:

1.-Concroles de accesco para los programas, librerfas, pardmetros, profiles o©
archivos de sofctware asociados.

2 Precedimiencos diserlados para asegurar que o] sistema nc es instalado {carga
inicial del programa! sin el scfrtware original, creando un procedimientcs de
seguridad.
3.-Disponikilidad y control de arsseseo a 1os comandes que pueden ser usados para
desactivar el scoftware.

respengabilidad rara
cagacidad Je acosesc.

=3 consrol del sSoftware. operacidn  y

4.-Areas de
consistencia Jde
£.-Horas durante las cudles =1 scofrware estd dispenible.

6. -Procedimientos para la iniciacidn y cerminacidn del uso del sofcware.

7.-Soncrol de acceso schbre consclas y terminales maestras.
erminacidn ancrmal o errores. lcs cuales pueden
los resulcados =n

3. -Procedimientos para regiscrar
indicar problemas en la integridad del software y documenta
pbrogramas de seguridad.

.~Conrroles de acceso sobre escritura de programas y lenguajes de librerfas y

de aplicaciones =n ejecucicn.
10.-Bitdooras de auditorfa scbre las accividades del sofcwars.
11.-Depqndencia de ortro Sofctwars ara conacinuar la operacifn, operaciones
autromatizradas ¢ dependencia al calendaric de acrtividades.
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=Sofrwars de control dg ACC2SO,
Acceso

as ccnsideraciones de auditorfa para el Sofrware de Control de
los siguienres:

.-Disedo y administracidn.

. -Procedimiencos de identificacidn dal usuario.

. ~Procedimientos de auctentificacidn del usuario.

. -Recursos para controlar el acceso.

. ~Reportes y Vigilancia del Sofrware de concrol de accesco reportando y

Z.
incluye

[LEN MY

vigilando.
El sofcware de control de acceso usualmente provee utilerfas que pueden ser
Los eventos pueden ser registrados en
asf como la ocurrencia de ocras

usadas on la ejecucidn de una auditorfa.
violaciones

un archivo de auditorfa (cambios en el sistema.
numercsas actividades, login, archivos de acceso.

¥ cambics de acceso).
Zos reporreadores y otras utilerfas pueden ser usadas para presentar esta

recursos de acceso.

informacidn continuamence.
Los auditores internos deken revisar lo siguientce:

Diserte y Administracidn.
alLocalizacidn de archivos de seguridad y tablas para asegurar que los
archiveos del software de conctrol de acceso son protegidos.

bl Use de recursos o controles de acceso a nivel del usuarico para asegurar
que el sofcware de control de acceso proctege datos y recursos en un

nivel correcro.
SJArchivos de seguridad o encriptacicn de tablas usadas para prohibir la
vista de rablas individuales.

de acceso para archives de Seguridad conteniendo profiles

d)Limitaciones
¥ passwords.
seguridad a través de la

de acceso a archivos de

elLimicaciones
de ccomandos de la seguridad en lfnea o utilerfas.

adminiscracidn
£rla Jterargufa de seguridad.

FILos usuarios encargados de la adminiscracidn de la seguridad. pueden
tener gran capacidad para cierto software.

hAIMSzodos y limitaciones sobre archivess de seguridad o modificacidn de

cablas.
i}Respconsabilidades de usuario para l1a administracidn de la seguridad.
parcicularmente en un descentralisad: ambiente para asegurar gue las
capacidades definidas son consistentes con las responsabilidades.
J!pefinicidn de pardmecros de seguridad, canto como los recursos definidos,
reglas de password, defaulr de niveles de acceso y opciones de login.
1Con aprobacidn de la gerencia, considerando pruebas de proreccidén para
accesar recursos procegidos).
~Procedimientos de Idencificacidén del Usuaric.
o8 auditores deberdn sjecutar los siFulentes pasos:
eberdn ser revisados y aprobados lcs mEtodos usados para definir usuarios

para el sofrware.
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s Sigulences situaciones deberdn ser revisadas por un apropiadc nivel de

Za
direccidn:
¥ Las identificacicnes del uSuarie para corroborar gue sean individuales
¥ no> comparcidas
~ Probar la revocacidn de usuarios inactivos.
= El despliegue de la tdlcima fecha y hora en que algin I. D. especifico fue
usado. Esta informacidn podrd ayudar para identificar actividades ilfcitas.
* Revocacidén o dessonexidn de identificaciones de usuario siguiendo un
especffice andmero de acceso invdlido. Este control puede tambidn limitar
actividades ilfcitas.
= El uso de comienzo y rain de rfechas para ID de usuario de empleados
concratados.
= El uso de grupcs de usuarios para 2l recurso de accesc a los archivos.
Los usuarios deberdn ser asignados a los grupos apropiados.
~ Propietarios de Jdaros y recursos para asegurar que ellos son los

aprepiados respensables.

-pProcedimiencos de aucencificacidn del Usuario.
s auditoras internos dererdn revisar 1o siguiente:

1.- Deberd ser evaluadc =21 uso de passwords o informacidn personal durance
la sesion.
2.- Deberd ser idencificada la disponibilidad de automatizar funciones una

vez identificado el usuario, y autenrificacidn de procedimientos.

3.- Deberd ser idencificacdc <1 uso de passwords por otro persconal que no
Sean usuarios autorizades.

4.- Los procedimiences para el usc de passwords para asegurar que este es
procegide cuando es usado por el usuario.

5.- La mdscara del rpassword para asegurarse qgue el Area donde los
caracreres son recleados no se desplieguen.

6. - La sincaxis del passwcrd. Algin sofcware de concrol de acceso puede
rescringir el usc de crartas palabras o cadenas de caracreres.

7.- El procsdimienco de eXxpiracidén del password.

El mantenimienc: de la khistoria del password. Este puede ser usado para
lizan un passweord por un especifico perfode de

Frevenir usuarios quz raus
tiempo.

8.- Procedimientos para suplir ideantificaciones de usuarios y passwords,

por procesos bacch.

-Los Recurscs para concrolar el Acceso.
s auditcores inrernos deberdn revisar lo siguiente:

.- Posibles niveles de acceso.
- Niveles de acc=2so por defaulr parcicularmente para usuarios o jobs que
no riemen un IT de usuario.

El accesc del usuario a archivos de seguridad.

Que la seguridad sSea implantcada en el nivel correcto.

Procedimients rara asegurar la proteccidn automdcica.

.- Procedimienccs para la proteccién de recursos.

Gsy NN
'
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7.- Uso de "Rutas rdpidos"” o aceleradas funciones a través de controles.
s. Controles de acceso sobre aplicaciones locales o remordas.
- Restricciones de acceso sobre recurscs crivticos del sistema. tales ccmo
s y aplicaciones en ejecucidn, librerrtfas del lenguaje.
logs y archivos

diccionarios de datos,
algoritmos de

s;s:emas, programa
catdlogos del sistema y directorios,
de password, tablas de definicicdn de privilegios,
encripracidén y tablas de datos.
- Reportes y Vigilancia del Software de Control de Accesos.
El1 audiror interno cdeberd revisar los siguienr=s pasos:
1.- Login, identificacidén del acceso autorizadce al sistema y el uso de recursos.
2.- Las idenrificaciones de acceso pno autorizado.
J.-La idencificacidn de archivos de seguridad, mantenimiento a rabla y el uso de
comandos sensitivos.

El login de usuarics privilegiados y sus actividades.

4.-
estos archivos

5.- Las restricciones de acceso a archivos de log del sistema,
frecuenctemente contienen las bitdcoras de auditorfa al control de acceso.
6.~ Sistema operativo o Sofrtware de control de acceso existente.

-Las viclaciones a la seguridad.

§.- Los archivos de seguridad y la generacidn de reportes de las actividades del
ustario para asegurar que los propiecarios de datos y recurses son notilficados
de2 los eventes de seguridad en un perfodo de tiempo.

SLemas perariveos
evaluar y probar el usco y procedimientos que

El auditor deberd revisar,

gobiernan programas, usuarios y funciones del Siscema Operativo. especialmente
lcs siguientes:

-Las facilidades del S.0.
¥ usuarios.
2.-Congreles de Acceso sobre
pProgramas y funciones.
J.-loncroles de Acceso sobre cconsolas o©

7.

como son la supervisidn y privilegios para programas

tablas que da2finen privilegios de usuarios,

terminales maestras y privilegios

asociados.

~.-8Bitdcoras de auditorfa.
F.-Posibilidad y uso del Cencrol de Acceso scobre los default de inicio de ID‘S
Jd2 usuarios y passwords.

¢. -Camandos de software © funciones que
mantenimience de seguridad al profile.
de utilerfas del $§.0. que pueden ser usados para leer o almacenar

sen consideradas imporrances como

. -Piagnoscico
:-_-.!s que corrienen informacidn importante.
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—Software del Sistems Mapedador de Jages de Dacog,
siguienres funciones de software que rostringen el acceso a dacos,

Las
recursos y los procedimientos que gobiernan el uso de estas funciones.
El auditor deberd revisar, evaluar y probar lo siguiente:

1. -Procedimientos usados por el sof:tware de control de acceso para restringir el
acceso a la Base de Patos y al Diccionario de Datos.

2.- El1 diseflo de una restriccidén de acceso en los archivos por niveles,
incluyendo restriccicnes sobre archivos fisicos y légicos en el DBMS y en el
Diccicnario de Datos.

2. ~-Sfeguridad de campes., uso de profiles de usuarios y passwords y rescricciones
de acceso.

4.-51 el sofrware ejecuta la funcidn de idencificacidn del usuario ¥
pProcedimientos de autencificacidn.

5. -Comandos y funciones del Diccicnario de Patos, (utilerfas del administrador de
la Base de Dacecs. comandos para modificar DBMS, archivos o definiciones de
archivo) .

8. -Accesos de los programadores, acceso a DBMS y comandos o funcicnes del OD.
7. -Bitdcoras de Auditorfa.

8.-E1 sofrtware de desarrollo que arecta a la seguridad del DBMS.

El manejador de la Base de Datos y el Diccionario de Dacos usualmente proveen

urilerfas para revisar e imprimir las capacidades de acceso, informacidn del
usuario y bitdcoras de audicorfas.

=Sofcware del] Manefo de librerfags.

Las funciones del software rastringen el acceso a librerfas criticas y los
procedimienctos que gcbiernan el o de esas funciones deberdn ser revisados.,
evaluados y probados. El auditor dererd revisar. evaluar y probar lo siguience:.

. -Documencacidns de librerfas
2. -Programas fuentes y ejecurables.

3. -Jobs en ejecucidn y linsamientos de ccntrol.
4.-Pardmerros de corrida.
5
6.

-Uso de software para rescringir el acceso a librerfas.

-Restriccidn en acceso a librerfas de producciin.
7. -Regcricciones de funcicn=s que pueden ser usadas para modificar el
estado de un programa (pruetas a produccidn).
8. -Accesc a librerfas en prueba.
9. -Convenciones para dar ncmkbre a librerfas que son usadas para facilicar
la seguridad.
10.-Mé&todos para clasificar y restringir el accesc a librerfas por tipo
(fuentes, objeto, carga y ccocntrol de jeo
11.-S5i el software ejecuta funciones de xden:zt‘xcac.ldn de usuario y
procedimientos de aucentificacidn.
12. -Procedimientos inusuales de las librerfas.
13. -Capacidades de la Bitdcora de auditorfa.
14.-Los nimeros de versién d= software.
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Los reportes escritos pueden ser usados para reportar las actividades de las
librerfas de logs de acceso al software manejador de librerfas o bitdcoras de

auditorfa.

-So i .
probar los siguientes procedimientos

auditor deberd evaluar, revisar y
de utilerfas o funciones:

d:.sedados para limitar el acceso a comandos

Funciones © comandos de utilerfas.
Los concroles de acceso sobre comandos o funciones de utilerfas.
Seguridad de a los progr res para la ucilizacisn de funciones
© comandos de utilerfas.
4.-5Si el scrrware ejecucta las funciones de idencificacidn del usuario y
procedimientes de auctentificacidn

-Capacidades de uso de urilerfa para cada grupo de usuarios.
6. -Birdcoras de Auditorfas.

El sofcware de utilerfas no provee bitdcoras de auditorfa. El reporte escrito del
sScfcware ctifpicamente debe ser usado para esto puede urilizarse el sofctware de
contrel de acceso, si esce es integrado con el sofcware.

Dererdn ser usados reporres para monitorear el conecrol de acceso.

—Scoftware de Telecomupicaciones,

El auditor deberd revisar, evaluar y probar la posibilidad y uso de las
funcicnes del software Jue restringe el acceso e€n las redes de Telecomunicaciones
y los procedimientcos que gobiernan su uso, especialmente los siguiences:

1.- Rescricciones al acceso de la red basados en ciempo. dfa, usuario,
lugar y cerminal.

Z2.- El apagado autemdctico de terminales inacrivas en un especffico tiempo

tterminales que pueden ser usadas)

3.- Facilidad de acceso no autorizadoe rasada =n prorocclos de transmisién
Y lfneas rdpidas para la conexidn riApzda.
<4.- El numerc de segquridad de encrada (revisar la posibilidad de este
—u:lmera para accesco local © ctableros de bolecfn nacichna

“Aurc-raspuesta”, facilidad de us: sckr2 modem.

Horas durance .las Ccuales la lfnea esta Jdisponible.

S. -

7.~ Recursos y funciones posibles a ctravés del acceso de entrada.

&.- Uso de idencificacidén de la terminal fisicamentce

8. - Conrreoles de acceso sobre los recursos de la red.

10. - Controles de acceso sobre tablas de configuracidén de red.

11.- Concroles de acceso a funcicnes de la red.

12.- Seguridad ffsica scbre lineas relefdnicas y telecomunicaciones.
23.- El uso de Red de drea local y la conectividad para orras LANS, WANS

> redes en orro lugar.
4.- Si el sofcware 2jecura las funcicnes de la identificacidn del usuario

Yy procedimientos de autentificacidén

15.- Procedimiencos para la proteccidén de comunicaciones (desde las
conexiones hasta la recepcidn no auctcrizadal.

16.- Posibilidad y uso de encriptacidén de dactos o mensajes técnicos de

idencificacic&n.

b

Los reportes escritos pueden ser usados para reporcar las actividades de la red.
de logs de acceso a software de relecomunisacicnes © birdcoras de auditorfa.
Estcss pueden ademds hacerlc con el software de control de acceso.
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-REPORTES ESPECIALES DE AUDITCORIA.
Los reportes especiales de Auditorfa deberdn mostrar lo siguience:

1.-Personal registrado por el gistema ue al no corresponder el password
con su identificador o el persconal que ha intentado mds de dos veces entrar

al sistema sin un password autorizado.
2.-Idenctificaciones de usuario no usados hace 6 meses.
3.-Identificaciones de usuarios con privilegios especiales.

4.-Un reporte de referencias cruzadas que debe moscrar a los ID's usuarios
con cada accesce a las aplicaciones.

5.-Listar todos los ID'S usuarios por grupos.
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4.2 SEGURIDAD FISICA Y ANBIENTAL
4.2.1 DEFINICION DE SEGURXDAD FISICA Y AMBIENTAL.
La segurida FIfsica y Ambiental tiene como objetive establecer polfticas.
pProcedimientos y prdcticas para evitar las interrupciones prolongadas del
servicio de procesamiento de informacidn debido a contingencias como incendio.
inundacidén. huelgas, disturbios, sabotaje.
4.2.2 NECESIDAD DE CONTAR CON SEGURIDAD FISICA Y AMBIENTAL.
1l seleccionar un lugar para un centro de cdmputo Se
3 informacidn

A
consideracicn a la proteccidn del procesamiento de
Se puede perder tiempo de procesamiencto a causa de accidentes,

debe dar especial
y al eguipo.
desascres o

© tornados

saboctaje.

Desastres naturales: Danes por inundacicn, rayo., terremoto

Pueden ser evitados o minimizados bor c&cnicas de construccidn y/o

Seleccicdn de lugar.

Accidentes: Dafios ag.cidencazes al cencro de cSmputo © a la informacidén de
ca erdida considerable de tiempo. La

entrada o salida, puede,
reduccidn de danos accxdencales puede ser obtenida por las sigulientes medidas:
al Prohibir fumar, tomar o comer alimenros dentro del centro de cémputo. La
comida, el tabaco y los lIfquidos pueden ocasionar incendios o© daflar egquipo
delicado (especialmente en caso de ligquidos). Estas prohibiciones deben de
estar claramente seflaladas a la encrada del cencro.

b) Evitar el uso de zapatos con suelas pldscicas ya que ellos pueden
producir potencial escdtico. Las descargas de porencial estdtico en una
compuradora pueden causar el mal funcionamiento del sistema
&) Restringir el acceso a el centro ds compute a personal no autorizado.

4.2.3 AREAS QUE ESTAN DENTRO DE LA SEGURIDAD FISICA Y AMBIENTAL
4.2.3.1 UBICACION Y CONSTRUCCION DEL CENTRO DE COMPUTO

No @5 re2comendable ubicar centros de cdmputo denctro de atraccivas paredes
de vidrico ubicadas en avenidas principales con gran arfluencia peatonal y
venfocular o o visitas frecuences, princapalmente para evirar Crerrorismo y
saboraje.

a seleccicn del local deberd ser mds conservadora,
deberdn ser coleocados lejos de las dreas de crdnsico ranto terrestres
adreas.

La construccidn del interior del centro de cSmputo no debe ser de
maceriales caralegzados come inflamables que despidan hAumos sumamente tdxicos, las
io5 cublfculos deben ae ser a prueba de incendios, deben gquedar

de preferencia que no despidan polvo (por ejemplo el

los centros de computo
como

divisicnes entrea
perfecramence selladas,
tirol planchado!.

En lc posibls se deben tomar precauciones en cuanto a la orientacicn del
cencro de oimputce (centros sumamencte calurcsos a los que todo el dfa les esta
dando el sol) se deben evitar en lo posible los grandes ventanales, evitando el
vidric en las 4drs2as de recepcidn en caso de gue se urilice, debe estar
reforzade a pruerka de balas y de incendios.
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Los centros de cémputo son de alto riesgo y susceptibles de sufrir ataques
excernos, por 1o tanto deben estar aislados de las inscalaciones, por lo general
este requisito interfiere con la eficiencia del flujo de ctrabajo pero es
indispensable en las instalaciones de alta seguridad.

Las dimensiones minimas del centro de cdmputo estdn dererminadas por la
cantidad de compcnentes del sistema, el espacio minimo requerido por cada
unidad para su mantenimiento, drea de operacidn, paredes y paneles removibles
Pueden ser ucilizados para facilitar ampliaciones fu:uras.

Ademds en el centro de cémpuro se debe prever espacic para lo siguience:

a) Almacepamiento de intas.

b) Formactos y papel para impresora.

¢) Mesas de crabajo y muebles.

d) Area y mobiliario para mantenimiento.
e) Equipo de telecomunicaciones.

£) Area de programacidn.

g) Consolas del cperadcr.

h) Area de recepcidn.

i) Microccmpuradoras.

J) Fuenres de poder.

Los archivos maestros y/c ragistros deberdn ser guardados en una bdveda
anti-incendic bajo mdxima protescidn.

Piso elevado

Este tipo de piscs permicen organizar el ctendido y proteccidn del cableado
del sgistema, mds la facilidad de reacomodar el sistema.

Los pisos elevados tambid&n proveen un excelente mdércodo para llevar el aire
acondicionado cerca de las unidades del siscema. permictiendo la adicidn o
recolocacidén de las rejillas de aire cuando son agregadas o recolccadas
mdquinas en la sala.

Un piso elevado debe ser capaz de soportar una carga unifcecrme de no menos
de 1200 kilos por mecro cuadrado.

La capacidad de soporcar unidades adicionales debido al potencial de
crecimienrto furure del sistemi be ser considerado.

La distancia entre la supsarficie del piso del edificio y el pise elevado
debe tener 45 cm. cuandce es usads como cdmara plena de aire acondiciconads, la
altura del plafdn, desde el pisc falso terminade Jdebe ser de 2.4 mcs

Los paneles del piso 2l=avado deben poder ser removidos fa’c:_lmence
para permitir la instalacidn del cableadc del sistema.

Es recomendable que el acakado del piso del centro de cdmputo sea hecho con
pldscico laminado anctiescdrtics.

También proporciona una superficie de fdcil limpieza con un trape humedo
© con aspiradora.

4.2.3.2 AIRE ACONDICIONADO

Los ductos de aire acondicionado deben estar limpios, ya que son una de las
principales causas de polvo., estes es indispensable en el centro de cdmpute ya que
las fluctuaciones de aire y los desperfectos ocasionan que las compuradoras
tengan que ser apagadas.
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Las instalaciones del aire acondicionado son una fuente de incendio muy
frecuente, asf mismo son susceptibles de ataques fisicos, especialmente a través
de los ductos.

Se deben inscalar redes de proteccidn en todo el sistema de ductos exterior
e interior, se habrd de contar con detectores de humo que indigue la posible
presencia de fuego, asi como con extinguidores.

En la construccidn del Centro de CSmputo es importante el aire acondicionado
consecuentemente la ambientacidn a ser mantenida en ese lugar, para mantener
la humedad relativa del espacio dentro de las tolerancia especificadas.

S$i se permite la infiltracidn de grandes volumenes de aire frfo (por
debajo de 15 grados centigrados), [-] se introducen incencionalmente, el
sistema de aire acondicionado deberfa cener los medios para agregar la
humedad adicional al lugar. El comportamiento de un sistema de procesamiento
de datos eg afectado cuando la humedad 1lega a rebasar 1os limites requeridos por
=21 equipo.

Se reccmienda que la presidn de aire en 1la Sala de Computo sea
igeramente superior que la de dreas adyacences., para reducir asf la
sntrada de polvo y suciedad.

4.2.3.3 INSTALACION ELECTRICA Y SUMINISTRO DE ENERGIA.

A continuacidn se describen dispositivos gue reducen el riesgo de dafilo al
egquipo debido al sistema eléccrico.

Las variaciones de energfa en una lfnea pueden ser causados por el
excendido o apagado de mdquinas eldéccricas. tales como motores, ascensores,
eguipcs de scldadura, siscemas de aire acondicionado, ecc. Aiuln el flujo de
corriance de un sistema de iluminacidén puede producir "Picos de ruido”
exceder el nivel de energfa aceptable para alguna unidad del
1o cual es altamente recomendado que la entrada de pocencia del
completamence aislada de cualquier carga eléctrica. En zonas
g.—andes cargas eldctricas industriales o condiciones de encrada de potencia
marginales. pueden ser necesarias aislaciocnes adiciocnales para prevenir
variaciones de energfa en el sistema.

Sistema iniprterrumpido de abastecimiento de corriente (UPS).

Escos dispesitivos eldcrricos reducen el riesgo de tener un accidentce
For los cambics de corrience. iche proteccores son cfpicamence
conscruidos dentro de un s.zst:ema de corriente ininterrumpido
UPSiUnincerruptible power supply system).

Un sisctema UPS consiste en un generadcr, ya sea de baterfa o de gas, que
hace interfase encre la energfa eldctrica y el dispositivo de entraca de
energia eldctrica a la compuradora. Lo que hace es dar una consistencia a la
sorriente eldéctrica que hace funcionar a la computadora en casco de haber

una falla en el abastecimiento d= energla el&crrica. El UPS provee de
energfa eléctrica a la cemputadora por clerco perfodo de tiempo,;
dependiendc de lo sofisticad® gue sea el UPS, la corrience eléccrica

provenientce del UPS puede sgser de dfas © de algunos minucos gque permican
respaldar.
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Switch de apagado en caso de emergencias.
apagazxr la

Tal vez existe en algdn momento 1a necesidad
compuctadora y sus d.xsposxcxvos periféricos en caso de que el cencxo de cdmputo
cempucadora, se esce incendiando hubiera
esce propdsxco. uno dentro

donde se encuencre 1a
evacuacidn., Dos switch de emergencia servirfan para
afuera del cuarto. Deben ser

del cuarto de mdgquinas y 21 otro cerca, pero
claramente idencirficados con un letrero, deben ser accesibles e inclusive a
salvo de gente gue no riene aurtorizacidn para utilizarlo. Los switch deben
escar bien protegidos de una activacidn accidencal.
Tener dos diferentes estaciones de abastecimiento de energfa el&ccrica.
El cableado de energfa eldctrica que alzmencan a nuestro centro de codmputo
escdn expuescos al medio ambiente- . fuego y excavaciones. FPara
reducir el riesgo de falca de energfa eléccrxca 1o que se debe hacer es
abascecerse de energfa =l&ccrica no soleo de una estacion de electricidad sino
de dcs. AsSL si falla una por lo menos nos gqueda la otra estacidn de electricidad
funcicnando.

Los cables deben estar dentro de paneles y canales elé&ctricos.
Incendios por causas de la electricidad son siempre un riesgo. Para
cables deben ser buesrcos en Paneles y canales
generalmente se encuentran en el

reducir =1 riesgo. los
resistences al fuego. Estos canales y paneles
cEmputo.

pPiso del cencro de

Sistema de distribucidn elécrrica.

Se recomienda que &l sistema sea ccnectado a una idnica fuence de poder. E1
alimentador principal y 1os conductores de cierra, deberdn ser aislados.
Circuitos ramificados para ilwminacidén y sisremas de aire no deberdn escar
conectados a los rablercs de pctencia utilizados por el siscema

Tableros de distribucidn elé&crrica.

El proveeder derce dar un Cablerc de dJdistribucidn =1 FJuea deberd conrar
con un interruptor general. voltimerre, amperfmetro, frecuentimerro 3 un
interruptor individual por cada una de las unidades Que configuren en el
sistema. E£1 rtablerco debe ukbicarse en un lugar accesible y cada interruptor debe
estar dJdebidament= rortulado para su f£fdcil localizacidn.

servicio elécctrico.
eldctrico debe ser trifdsico 220 voltios y 60
conexidn de rtierra.

Regquerimientos del
Hz. También

El suministro
debe proveerse una

Toma corrientes para gservicio.
Deberdn exiscir snchufes de corriente que escén localizados dentro de los
de cada mdguina.

2.5 metros
2 Jdeberd servir a mds de una mdquina.

rien

Un enchufe de cor,
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Barra de tierra.

Todos los conductores de tierra de las mdguinas deben estar ligados
fuerremenre a una barra sélida de tierra, del mismo tipo gque la barra de neutro.
Estas barras deben estar localizadas el tablero de conexiones
elé&crricas.

4.2.3.4 INUNDACION, TUBERTAS Y DRENAJES.

Los centros de cémputo no deben colocarse en sdtano o en dreas de planta
baja, sino de preferencia, en las partes altas de una estructura de varios pisos.

a mejor opcidn es no colocar el centro de cémputo en dreas donde el riesgo
de inundacidn es evidente.

Algunas causas pueden ser la ruptura de cafferfas o por el blogqueo del
drenaje, por lo tanco la ubicacidn de las carderfas en un centro de cémputo e€s una
decisién importante.

El daflo causado por el drenaje es un riesgo, cuando el centro de cdmputo
se localiza en un sdtano. Deben instalarse, si es el caso, detectores de agua o
inundacidn, asf como bombas de emergencia para resolver inundaciones inesperadas.

4.2.3.5 AUTORIZACION DE ACCESOS. PROCEDINIENTOS Y MONITOREQ DE
DISPOSITIVOS.

ES .impor:a.nce asegurar que los controles de acceso sean esStrictos durante codo
el dfa. En especial durante 1los descansos y cambios de turno

El personal de mantenimiento y cualquier octro persconal ajeno a la
instalacidn se debe idenrificar antes de entrar a esta. El1 riesgo que proviene
de este perscnal es tan grande como el de cualquier otro visitance.

Se debe limicar el acceso a los individuos no autorizados por la gerencia.
esca aurorizacicn debe ser explicita, el personal autorizado debe tenexr

una llave de acceso al cencro.
los centros de odmpuro se pueden urilizar los siguientes recursos para

concrelar el acceso:

Puerrta con cerradura.- Requiere de la llave tradicional de metal debe de ser

diffcil de duplicar esta llave

Puerta de combinacidn.- Este sistema usa una combinacidn de numeros para
Permitir el acceso, la combinacidn debe ser cambiada regularmente o cuando el
aempleaado sea transferide ¢ termine su funcidn laboral denctro de ese cencro
de compuco. Esto reduce el riesgo de que la combinacidn sea conocida por gente
no autcrizada.

Puerta electrdnica.- Este siscema usa una tarjera de pldstice magnética como
llave de entrada. Un cdéddigo especial internc en la carjeca es lefdo por un
sensor acrivando el seguro de la puerta. Este sistema tiene ventajas sobre
las puertas de cerradura y las de combinacién. debido a que;

al) A través del cddigc internc, las carjetas pueden sSer asignadas como
idencificacién individual.

b)) A rravés del cddigo interno y el sensor el acceso puede ser
rescringido a puerras particulares o bien a horas parcticulares del dfa.
&) Son diffciles de dupl:.ca

) La carjeta es fdcil de desac:;var en el casco de que el empleado sea
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cransferido a orro centre, © gue la tarjeta sea robada o perdida.
e) Las alarmas pueden ser acrivadas automdticamencte si se detecta una
entrada ilegal.

Puertas sensoriales.- Scn accivadas por los propios individuos por alguna parte
dnica de su cuerpo como puede ser la huella digical, la voz, los ojos o
bien por la firma. Este sistema es usado principalmente en los centros
militares.

Registros de entrada .- Todos los visitances deben firmar el registro de
visitantes indicando su nembre, su compandfa. la razdn para la visita, la persona
que va a visitar.
El registro se encuentra en la recepcidén al entrar al cenctro de cdmputo, el
visitante debe ademds rener una identificacidn (licencia de manejo o credencial).
Se debe identificar y admitir tanto a los empleados como a los visitantes de
uno en uno.

Identificaciones con foto.- Las idencificacicones deben tener una foto para todo
el personal del centro. las tarjectas de 1los visitantes deberdn ser de
un diferente color para la fdcil didentificacidn.

video cdmaras.- Estas deben ser localizadas en puntos estratégicos para
Jue los guardias de seguridad puadan monitorear el centro, los cassecres deben
ser recenidos para un posible andlisis.

Guardias de seguridad.- Es usual que 1los guardias utilicen las cdmaras y las
puertas de seguridad, las guardias deben Ser turnadas para proteger la
organizacidn de pérdidas.

Escolra controladora para el control del acceso de vigitantes.- Tcdos los
visitantes deben ser escoltadeos por un empleado respconsapble. Se dice gue
son visitantes los amigos, prcoveedores, ingenieros de mancenimiento y auditores
externcs.

Puertas dobles.- Se encuentran en las entradas de 1los cuarcos importancres del
cenctro de cSmputo y consisten en dos puertas, para que la segunda puerca abra
la primera debe escar cerrada.

Encrada dnica.- Debe ser monitoreada por un recepcionista, rodo el perscnal debe
encrar a través de ella, si 2xisten muchas 2ntradas crece el riesge de gue
persinas no autorizadas penetr=an.

4.2.3.6 ALARMAS.

Sisctema de alarma: Un sistema de alarma debe tener puntos para activar. de
tal manera Que sSolamente se pueda entrar y salir por las puercas.

El perscnal de seguridad debe pcder ofr 1la alarma cuando sea activada.
Deben existir reportes de seguridad y documencos sobre 1l1la disctribucidn de
tarjecas.

Todas las dreas deben estar proregidas coatra accesos f(Lsicos no
autorizados. Las alarmas contra robo deben ser usadas hasca donde sea posible en
forma discreta, de manera gque no se artraiga la atencidn de que existe un
disposicivo de alta seguridad. Tales medidas no séSlo se deben aplicar en el
centro de cfmputo sino también en dreas adyacences.

42



SEGURIDAD LOGICA,FISICA Y AMBIENTAL, SEGURIDAD LOGICA, FISICA
PLAN DE CONTINGENCIAS Y AMBIENTAL.

4.2.3.7 DETECCION DE HUMO Y FUEGO, EXTINGUIDORES.

-Detectores de fuego y humo. Se deben colocar cuidadosamente evitando la
relacidn con los aparatos de aire acondicionado, ya que estos pueden difundir el
calor © el humo y no permitir que se acrive el dececror.

~El detector de humo que se elija deberd ser capaz de detcectar los distintos
tipos de gases que desprendan los cuerpos en combustidn. Algunos no detectan el
hume ¢ el vapor que proviene del pldstico quemado que se usa come aislante en
electricidad y en consecuencia los incendios ocasiconados por un corto circuito
cal vez no se dececcen.

-Los detectores de humo y calor se deben inscalar en el cencro de oSmpuro., e€n las
dreas de oficinas, incluyendo el depdsito de papelerfa y en el perfimectro ffsico
de las instalaciones. Es necesario colocar detecrores de humo y de calor bajo el
Piso y en los conductos de aire acondicionade.

-Las alarmas contra incendios deben estar conectadas con la alarma central del
lugar, © bilen directamente con el departamenco de bEomberos.

-Se debe serciorar la organizacidn que los controles de seguridad conctra
incendicos satvisrfaga 1os estdndares mfnimos del departamento de bomberos.

-La documenracisn de los sistemas, la programacién, y las operaciones también
necegiran proteccién contra incendios. La descruccidn de esca documencacidn puede
imposibilitar la utilizacidén de archivos de respaldo. Se deben escablecer
Procedimientos que garantricen la actualizacidn de toda la documencacidn como
rurina ¥y qQue las copias de seguridad se almacenen en un lugar lejano, asf como
las copias de seguridad de los programas y leos archivos.

Tipos de equipo contra incendio.

Lebe existir un sisctema de dececcidén de humo por ionizacidn para aviso
ancicipado. este siscema debe hacer sconar una alarma e ingdicar 1a situacidn

del deteccor activado. El siscema de deteccidn no debe incerrumpir la
corrience de energfa eldctrica al eguipo de oémputo. Se debe contar con un
disposicive manual de emergencia para corrtar el sistema elé&ctrico y aire

Acondicionade y deke instalarse =2n cada salida del cencro de cfmputo.

Se deben colocar en lugares estratdgiccs del centro Ccomputo extintores
porcsdciles de CO (recomendable para equipo eldctricel). El equipo respiratorio
debe estar a la mano, tanco en el drea de oSmpuro como para el uso de losg
bomberss =n caso de incendio.

For su parce. les detectores de iconizacidn del aire se colocan en
el teche y piso falso, reparcidos de manera uniforme y estando todos conectados
al rablero del equipo de control contra incendio. En esce tablero se
localiza un ralod que Fuede calibrarse de 0 a 60 segundos para provocar
un disparo de gas kaldn a cravsas de boquillas de aspersidén
escratcdgicamente colocadas en el cecho de la sala, para permitir la evacuacidn
del perscnal y desconecrar el sisctema, ya que el gas haldn afecta la capa de

zonc.

Es5 necesario definir y documenrtar 1los procedimientos que se deben seguir
en casc de incendio. Ademis se debe entrenar al perscnal acerca de su uso. con
rracuencia muchcs empleados ne saben exactamence que deben hacer en caso de
incendic
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discos magndricos deben almacenarse en una sala aparte,
conctando con un acceso al 4drea donde se localjiza el equipo de cdmpurto. Esca
sala debe contar con todas las condiciones ambientales y de seguridad
necesarias ya que la informaci®n almacenada ahft tiene mds importancia
que el propic egquipe de cdmputs. Las cinca ¥ discos magnéticos deben
almacenarse en armarios fabricades especialmente con paredes de por 1o menos dos

horas de resistencia al fuego.

Las cintas ¥

Para asegurar que los sistemas de deteccidn se encuencran en -buenas
ceondiciones, el cuerpe de bombercs debe inspeccionar el sistema y recargar
los extintores anualmente. Tambisdn se le debe pnotificar al cuerpo de bomberos
la localizacidn .eel cencro de cimputo, para gque en caso de incendio estcén

preparados con el equipc apreopiado.
a parcicipacicn de los bomberos tanto en el diserdo como en la aplxcaczdn

L,
de los procedimiencos para dececrar, prevenir y extinguir incendios puede ser muy
valiosa.

Planes de evacuacién del centro plenamente probados y documentados.
la seguridad humana. sin

importantes para
que se le debe al centro

la arencidn

Los planes de evacuacidn sz
embargo ésce plan no debre de.
de procesamiente de la informaci

4.2.3.8 TEMPERATURA Y HUMEDAD

Los equipos de procesamienso de datos. necesican de un sistema de
constance, en base a los siguientces

aire acondicicnade diserladc para cperacién
pardmetros:
-Digipacidn té&rmica (BTU)

La disipacidn tSrmica de cada unidad de sistemas es mostrado en Unidades
TSrmicas Britdnicas por hcra.

-MovJ.miencc de aire (CFM)

Movimiances de A1z frado en Pies Clbices por minuts,

a5 m

-Tluminacidno

La Iluminacidn debe ser incluida =2n los cdlculos de carga tocal de calor.
Si la iluminacicna es Secticonada, aste cdlculo debe ser hecho ccecmo si todas
las luces estuvieran encendidces al mismo tiempo.

-Pérdidas por transferencia de calor
Existen pdrdidas por transfersncia de Calor, por lo siguience:
~-Pérdidas a cravds de paredes, piso y techo.
-Difer=sncias en temperacura entre la Sala de CSmputoy dreas adyacentes.

-Ventanas expuestas a 1los rayos del sol.

Los cambios de cemperatura durance la operacidn del computador
deben sSexr minimizados. La variacion cfclica de temperacura sobre el
debe realizarse en menos de £ horas.

range ccmplere de coperacidn oo

La remperacura ideal recomerndada para el Centro de
grados Centfgradecs y &dsca dekbe s52r usada como la base
siscema de aire accndicicnado.

CSmputo es de 22
para el diseno del
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La Humedad debe ser agregada ¢ quitada al sistema aire
acondicionado, tanto como sSea necesario. Generalmente, la humedad debe ser
agregada ya que al enfriar el aire se remueve la mayorfa del vapor de agua por
condensacidn.

Se recomienda que se instalen inscrumentos registradores de cemperatura
Yy humedad. Dichos instcrumentos son necesarios para proveer un continuo
registcro de las condiciones ambienctales en el drea del egquipo.
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5. PLAN DE CONTINGENCIAS.

El plan de contingencias junto con el plan de seguridad sirven para proveer a la
organizacidn los requerimienros para la recuperacidn de desasrres.

La metodologfa tiene como finalidad conducir un plan de recuperacidn en una
concingencia que sufra la organizacidn de la manera mdids efectiva.

5 1 DEFINICYON DE PLANES DE CONTINGENC.
'DISASTER CONTINGENCIA PLANNING (D C.P ))

El Plan de Contingencia es definido como:
LA IDENTIFICACION Y PROTECCION DE LOS PROCESOS CRITICOS DE LA ORGANIZACION
MANTENER UN ACEPTABLE NIVEL DE TRANSACCIONES,

Q0  PROCEDIMIENTOS FPARA ASEGURAR LA

Y
PROTEGLT. TOS CURS PREPARANDI
OBREVIVENCIA DE LA ORGANIZACION EN TIEMPOS DE DESASTRE.

Un Plan de Conringencias es un Plan en donde intervienen los niveles
ejecucivos de la Organizacidn ¥ el personal usuario y técnico de los procesos.

E1 Plan de Contingencias se basa en entender a_ la Organizacidn, los
objecivos que soporta, las operaciones que realiza. evalua la perdida de cada
proceso., dando a conocer que se harfa en una situacidn critica, y preguntando que
se puede hacer cuando se presence.

Un desastre puede afeccar el ambience normal de la Organizacidn. Algunas
organizaciones pueden ser afecradas en mepnor o mayor grado, lo cual puede craer
subscanciales perdidas a la organizacion.

El estar preparados para una recuperacidén en caso de desastre y continuar
con las o aciones normales de la organizacidn. debe estar contemplado en un
Plan de Ceontingencias.

Las organizaciones han ido implantandsc la recnologfa necesaria para irse
adaptando a su medio ambiente. Es importancte la dependencia gque cienen las
organizaciones de la tecnologfa.

Las Organizaciones deben de rdencificar sus procesos crfcices.

El tiempo y 105 recursos para desarrollar. probar y dar mantenimienco al
Plan de Contingencias deben ser provistes por los niveles ejecutivos de la
Organizacidn.

En la Organizacidn el proyecto del Plan debe tener una alta prioridad.

El1 Plan de Contingencias anteriormence sdlo tomaba en cuenta l1os procesos
basados en la Computadora. Sin embargeo se debe tomar en cuenta todo agquello gque
asegure la continuidad de la organizacidén. incluyendo registros manuales y
documentacidn fuente.

Si la Organizacidn se encuencra en una drea que esta propensa a terremocos
¥ temblores, el Plan de Contingencias deberfa cener prcocedimiencos para ocupar
ocros servicios en un Cencro de Cémpuro alternativo.

La Organizacidn debe describir los limites del Plan, para facilitar la
creacién del mismo. Los miembros de la Organizacidén deben participar en
determinar los alcances y limicaciones del lan.
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PLAN DE CONTINGENCIAS .

Objetivos del Plan de Contingencia

- Minimizar =1 impacto del Desastre en la Organizacidn.

Establecer rareas para evaluar los Procesos de la organizacién

indispensables.

- Evaluar los Procescos de la organizacidn, con el apoyo y autorizacidn
respectiva a cravds de una buena mectodologfa.

-~ Determinar el ccscto del plan de recuperacidn. incluyendo capacitacidn
¥ organizacidén para rescablecer los procesos cricicos de la organizacidn
cuando ocurra una incterrupcidén de Operaciones.

Un etfective Plan de Recuperacidn es relactivamente econdmico =n comparacidn
con un Seguro.

Necesidad de contar con Planes de Contingencias

Las empresas rehusan trakajar con un Plan de Concingencias, piensan que es
poco probakble gque les suceda un desastre, roko, o perdida de la informacidn, las
organiracicnes piensan gue sus sistemas son complejos y que nadie fuera de= la
organizacidn los va a =2ntender y 4 utilizar.,

Las empresas tienen gque comar conciencia de la imporrancia del Plan de
Contingencias. Un centro de cfémput> debe protegerse de algunos desascres

naturales como pueden ser :

- temblores
- inundacicnes
- huracanes
- dincendics

Los riesgos de no concar con un Plan de Contingencia son 1os siguientes:

- Interrupcidn de las cperaciones. resulcado de no poder acender a los
clienctes. perdida de cporrunidades e inhabilitacidn para compecir.

- Perdidas Financieras.
Page tardfo de las Leudas.
Retrascs en 1l:-s Estados Financieros
No aprovechar las Ofercas.

-~ Salir d=. mercado.

5.2 METODOLOGIA DEL PLAN DE CONTINGENCIAS.

La Metodclogfa del Plan de Concingencias determina los procescos criticos
de la organizacisn para restablecer sus operaciones y debe de tomar en cuenta ser
eficazr y eficience, lcs aspectos legales, el impacto de servicio al clience y los
riesgos para gue scbreviva la Organizacidn.

Los processs critices de la Organizacidn deben de estar definidos e
idencificadcs, asf comc 1os Recursos necesarios para la continuidad de los
pProcesos. Los rascurscs incluyen al perscnal, equipo, transportacidén, oficina.
espacio induscrial, fzrmas, dartos y registros vitales.

Es necesario idenr:ficar los procesos critices, y los recursos necesarios
para minimizar el Impac:ts de Cesascre.

Generalmence exiscan algunas precauciones y procedimiencos en las
crganizaciones. Jgue pueden hacer minimeos los costos previniendo un desascre.
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experiencias han mostrado gue las organizaciones necesitan comprender
1a impor:ancia de su informacidn.

Las comparfifas que tiepen informacidn critica resulcado de procesos
automatizados, deben enviar regularmente copias de respaldo de sus archivos a
un Cencro Alcernactivo.

Se debe considerar el impacto que causarfa un desastre en un Centro de
Computo.

Caomo parte de la preparacidn de un Plan de Contingencias en las
Organizaciones debe existir seguridad figsica, légica y ambiental para reducir
desagtres., lags cuales fueron explicadas en el capftulo ancerior.

El siguiente paso es idencificar y documentar procesos alternmatives para
Si existen otros

procesos identificados como criticos para la organizacion.
procedimiencos dentro de la Oorganizacidn que tengan recursos similares
aprovechables, estos podrian ser considerados como posibles procedimientos
alternos.

La Organizacidn debe tener nimeros telerdnicos de Emergencia y teléfonos
particulares de su personal. EStos teldfonos deberdn escar almacenados en un
lugar sSeguro y accesible.

En la preparacicn de un Plan Contingencias,
pueden ser usadas para respaldar Procesos Cricicos

Es importance que en la prueba del pPlan exista disciplina en la ejecucidn.
La disciplina es importante no solo para facilitar la Recuperacidn., sino para
prever la deteccidn de problemas (en el momento del desastre), para minimizar la
pérdida de vidas y cosrtos.

Es importante qgque el Plan de Contingencias sea mantenido y modificado
regularmente para que refleje los cambios en la Organizacicn.

las utilerfas de software

La Estrucctura de la Metodologfa a desarrollar serd la siguliente:

Congiste en dos documentos separados:

1. La Base del Plan

2. Las urilerfas de Sofrware y manual de procedimiencos para la
recuperacion.

La duracidn y la complementacidn del Plan de Concingencias contempla lo

siguience:

a) La naturaleza, la extensicn y la complejidad de las acrividades de la

Organizacidn.
b) El grado de riesgo al que la Organizacidn esta expues
El tamaffo de las Instalaciones de la Organizacidn (Cenc:as de cdmpuco

¥ namero de usuarios).
d) El esfuerzo gue la Organizacidn esta preparada para contribuir en el

desarrollo del Plan.

La Base del Plan de Contingencias maneja el nivel de tareas para el
desarrollo del Plan, describe que se necesita para que sea realizado y cémo las
careas deben ser complementadas en un modelo de un Plan de Trabajo. Debe contener
una jerarqufa caomin de unidades de trabajo.
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Etapas en el Proyecto del Plan de Contingencias:

- Andlisis del Impacto ep la Organizacion,
- Seleccifn de la Estrategia,
- Preparacién del Plan, Prueba y Mantenimiento.

FASES :
En cada etapa existe un numero de fases relativas qQue necesitan ser

realizadas, al final de cada fase es preparada una liberacidn. La Fase de
liberacién es la documentacidn del trabajo complementado en cada etapa.

TAREAS :
En cada fase existe un ndmero de tareas gue tienen que ser efectuadasgs. Las

careas describen que se necesita hacer para complemencar el trabajo de una Fase,
cfpicamente una tarea es concluida por la realizacidn de pasos incermedios, la
Combinacidn del Producto de las tareas hace posible la liberacicn de las Fases.

PASOS :
Es el nivel mas bajo de la jerarqufa por cada tarea son definidos una serie
de pasos, los pasos sirven para ejecutar las rcareas.

PUNTOS DE APROBACION FORMAL:
Al final de cada ectapa los puntos de aprobacidn formal son dados por lo
siguience:
a) Obtener aprobacidn formal., Que el trabajo especificado haya sido
caomplecamencte cerminado.
b) Verificar gque el proyecto tenga seguimiento con la siguience etapa.
¢} Preparacién y aprobacicdn del Plan detallado para el siguiente grupo de
fases que serdn realizadas.

Las Etapas de la Metodologfa del Plan de Contingencias son las siguientes:

Etapa 1. And1lisis del Impacto de la Organizacidn.

Proyecto comienza con el Andlisis del Impacto en la Organizacidn durance
este se idepncifican sus procesos criticos.

En esca etapa sSe pretende identificar pérdidas financleras y efectos
operacionales peor la perdida total S parcial de actividades esenciales.
Ftapa 2. Seleccida de la Estrategia.

cCa uno de los riesgos y su probabilidad de ocurrencia deben ser
didencifdi cados -

Las Medidas de Prevencicn de desastre deben estar respalcdadas en un lugar
seguro. Se debe de considerar y evaluar rangos de escracegias de recuperacién
posibles. Al t‘inal de la erapa de Seleccidn de la Estrategia de Recuperacidn., una

debe ser elegi
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Etapas ean el Proyecto del Plan de Contingencias:

- Andlisis del Impacto en la Organizacidn.
-~ Seleccidn de la Estrategia,
- Preparacidn del Plan, Prueba y Mantenimiento.

FASES :

En cada etapa existe un ndmero de fases relativas qQue necegitan ser
realizadas, al final de cada fase es preparada una liberacicdn. La Fase de
liberacifén es la documentacidn del trabajo complementado en cada ecapa.

TAREAS :
En cada fase existe un ndmero de tareas gque tienen que ser efectuadas. Las
tareas describen gque se necesita hacer para complemencar el trabajo de una Fase,
‘ cfpicamence una rarea es conclulda por la realizacidn de pasos intermedios, la
Combinacidén del Producto de las tareas hace posible la liberacidn de las Fases.

PASOS :
Es el nivel mas bajo de la jerargqufa por cada tarea son definidos una serie
de pasos, los pasos sirven para ejecutar las tareas.

: PUNTOS DE APROBACION FORMAL:

Al final de cada etapa los puntos de aprobacidn formal son dados por lo
siguience:

a) Obtener aprobacidn formal, que el trabajo especificado haya sido
caomplecamente texrminado.

b) Verificar que el proyecto tenga seguimiento con la siguiente etapa.

¢©) Preparacidn y aprobacidn del Plan detallado para el siguiente grupo de
fases gque serdn realizadas.

Las Etapas de la Metodologfa del Plan de Contingencias son las gsiguiences:

Etapa 1. Andlisis del Impacto de la Organizacién.

El proyecto comienza con el Andlisis del Impacto en la Organizacidén durante
este se idencifican sus procesos criticos.

esta etapa se pretende identificar pérdidas financieras y efectos
opetaciona.les por la perdida toctal & parcial de acrividades esenciales.

Etapa 2. Seleccidn de la Estrategia.

ca uno de los riesgos y sSu probabilidad de ocurrencia deben ser
1denciticadas.

' Las Medidas de Prevenciodn de desastre deben esrar respaldadas en un lugar
3 seguro. Se debe de considerar y evaluar rangos de escractegias de recuperacién
t posibles. Al tinal de la etapa de Seleccidn de la Estrategia de Recuperacidn. una
debe ser elegi
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Etapa 3. Preparacidn del Plan ., Prueba y Mantenimiento.

El Plan de la Recuperacidn de la Organizacidn es proyectado y probado.
preparacién del Plan de Recuperacién requiere de la participacidn del personal
de la Organiracidn para asegurar que ellos sean miembros en el Plan y gQue estén
cusponib.lea cuando estce suceda.

'inal de esta etapa, el Plan de Recuperacidn entra en una Fase de

Prueba. asegurmdo gque Se trabaje en forma eficiente.

El1 Plan de Contingencias debe ser elaborado asegurdndose de que este
giempre sSea mﬂn:enxdo ¥ revisado regularmente o© modificado adaptando 1los

La

pProcedimiento.
Deberd uisclr un Coordinador de la Recuperacidn, y este debe ser encargado
de las pruebas.

Después de la Creacidn Inicial, el Plan debe Ser formalmente revisado.
despué&s de un Perrfodo de varios meses se deben de asegurar que los procedimientos
de Recuperacidn hayan sido mantenidos y probados apropiladamence.

Documentacidn del Plan de Contingepcias:

Toda la documencacidn asociada con el Plan de Contingencias y del Control
de Procedimientos, juega un importante Rol dentro de la Organizacidn.

Todos los parcicipantes trabajan en interpretar los regquerimientos.
Los documentos sélo son usados despuds de ser aprobados.

CONTROL DE DOCUMENTOS:

La documentacicdn producida durance el pProyecco del Plan de Contingencias.
cae en dos categorifas:
1. Los documentos que forman parte de la liberacidn final y deben ser mantenidos
durance la vida del Plan.

cos int S que son producidos en una parte del Desarrollo del

los cuales no deber.!n ser mantenidos.

Ambas categorfas son importantes. Los primeros dan las bases para el
mantenimiento del Plan y los intermedios asisten para la revisién de los procescs
Y proveen evidencias de la calidad del sistema.

. Los
Plan,

ARCHIVAR EIL DOCUMENTO:
Despuds de qgue el Plan de Contingencias sea desarrcllado algunos de los
documencos deberdn ser archivados.
ada director se le dar4 una copia, la cual deberd tener la versidn, la
fecha y el lugar cdonde deberd escar el documento.
as copias deberdn ser almacenadas donde e3tén protegidas de desastres,
de:ericro o pé&rdida.
IDENTIFXICACION DEL DOCUMENTO:
1. Ticulo del Documento.
2. Identificacidn o ndmero de Reterencia.
3. Ndmero de la version y fech
4. Autor.
tendrd varios cambios. Los

Nimero de la Versidn. La vida del Documento
son:

lineamientos a seguir para controlar las versiones
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Historia.

Ndmero de pdginas,
Aprobacidn del Documento,
Concrol de Cambios y
Distribucidn del Documento.
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5.3 ANALISIS DEL IMPACTO EN LA ORGANIZACION.

Es la etapa para idencificar cada proceso de la Organizacidn. dererminar
los procesos e son criticos para su continuidad y definir los procesos que
deberdn estar incluidos en el Plan de Concingencias. Es el paso vital en la
Implemencacidén del Plan de Concingencias.

Existen diferenctes M&rodos para determinar los procesos crfcicos de una
organizacidn:

al) Todos los procescs son criticos:
Con este Método, la decisidn es tomada por todos los departamentos y se

parte de que todas las funciones de cada departamento son criticas, cominmence
1 o 2 departamentos son eliminados, pero en general tode es clasificado como
crftico.

Si este Mérodo es el elegido, se deben listar todas las Funciones de cada
departamento. Este método no es recomendable porgue para el Plan de Contingencias
Se llevarfa mucho tiempo. Serfa costoso y llevarfa tiempo respaldar todas las
Funciones en todos los Departamentos.

b) Mandatos de los Gerences:
Esce Método asume que 10s gerentes conocen lo qué es cricico, para mantener

un aceptable nivel en la Organizacidn. La identificacién de Funciones Crfticas,
es hecha en base de la Inruicidn de los Gerenctes. El1 beneficio de este Mérodo es
el ciempo que es ahorrado durante la fase inicial. Lo peligroso es que el Método
es basado en una intuicidn y no es un rigurosco andlisis.

c) Andlisis de Riesgos:
Consiste en la Determinacidn de Pérdidas Financileras, por cada Funr:.!.dn y

Esto se obriene por la determinacidn

Esto es comparado con el N.tvel

Son cCcrfricos aquellos

Proceseo de la Organizacidén.
probabilidad de un desascre y la pérdida anual.
de Pérdida Financiera aceptable para la Organizacidn.
procesos de los que se esperan grandes pdrdidas.

Sin embargo no se puede dererminar exactamente el Riesgo.

d) Andlisis del Impacto en la Organizacidn.

La Metodologfa del Plan de Contingencias Se basa en la Técnica de Andlisis
de Impacto en la Organizacidn.

Son distribuidos cuestionarios para codos los deparcamencos de la
Crganizacidn. Los cuestionarios completos y la informacidn obrenida durante las
encrevistas predefinen criterios para determinar 10s procesos Crfticos., Este
Mérodo tal ver tome mas tiempo inicialmente gque el Mérodo de "todos los procesos
goa crfticos™. Sin embargo disminuye consideradamente tiempo y dinero cuando es
desarrollado e1 Plan de Recuperacidn.

OBJETIVOS:

Idencirficar los procesos criticos y necesarios de la organizacidén,
dependencias criticas de log sistemas.

Los procesos con probabilidad de ser destruidos, tomando en cuenta perfodos de
Pérdida especfricos de riempo(3 horas, un dfa o una semanal .

Determinar recurscs alternativos de informacidn y servicio.

Decerminar el costo financiero de un desasctre y el probable tiempo de
recuperacion.

Identificar amenazas espectfxcas de cada proceso crfrico, {instalacidn de luz,
localizacidn geogridfica, etc

Los sistemas que ponen en rzesgc la continuidad de las operaciones de la
org.sn; zacidn.

las

INSERTAR HOJA
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5.3.1 PROCESOS CRITICOS DE LA ORGANIZACION.
En esca fase, la primera tarea es crear la esctructura necesaria para la
ejecucidn del proyecte del Plan de contingencias. Consigsce en la identificacidn
de los procesos crfitcicos de la organizacidn, para que sobreviva y concinden sus
operaciones.
Después de que la informacidn este reunida con encrevistas y cuescionarios
Serf analizada para determinar cada proceso cricico. La clasificacidn de los
procesos serd el resultado del anflisis, discutido con la Gerencia o Direccidn,
para asegurar gque todos los procesos apropiados sean incluidos en el Plan de
Contingencias. Los procesos que son idencificados como crifcicos en esta fase
serdn considerados en el Plan de Contingencias.
Escta Fase consiste en lo siguiente:
ENTRADAS :

Requerimiencos del usuario para el Plan de Contingencias.
Hardware
Sofcware

Configuracidn de los Sistemas Implementados.
Procesos exigtentes

Documentacidn existente para la recuperacidn.

TAREAS : Creacidn de la Esctructura del Proyecto
Instalacidn de recursos para el desarrallo del plarn.
Conseguir informacidn preliminar
Realizar el andlisis del proceso de la Organizacidn.
Documentar los procesos crfticos de la Organizacidn.
PRODUCTOS : Cuesticonarios de andlisis del negocio.
Cuescionarios de funciones crfticas.
Resultados de las encreviscas.
FASE DE
LIBERACION:

] Liberacidn de procesos crfcicos Y necesarios para la
organizacidn.

FORMAS : Cuescionario de andlisis del negocio.
Cuescionario de funciones crfticas.

5.3.1.1 CREACION DE LA ESTRUCTURA DEL PROYRCTO
Establecer la escructura del Plan maestro, asf como el equipo para la
consecucion de un Plan de Contingencias.
Los objetivos y su &mbicto de accidn.
Determinacicon del comitcé oficial del proyecto.
Seleccionar al coordinador para la recuperacidn.
Seleccionar a los miembros del proyecto.
Establecer las tareas del comit.
Seleccionar las utilerfas del proyecco.
Establecer la estructura del proyecto y su duracidn.

OS OBJETIVOS DEL PROYECTO Y SU AMBITO DE ACCION.

nfirmar log objecivos del proyecto a cravés de digcusiones entre 103
miembros © represencantes de la organizacién.
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Confirmar el &mbito de accidn, debe quedar claro y todos de acuerdo,
que extensidn debe tener, deberd ser decidido por el director basado en
estadfsticas de desastres regionales ocurridos,

los cosctos percipidos,
incluir el impacto de lo3 desastres regilonales.

e debe acordar el uso de un goftware especffico para el mantenimiento
del Plan. Al digscucir los beneficios de un software para la implemencacidn
del Plan se debe de tomar en cuencta:

a) Documencacién entre ligas, procesos y datos,
los datos entre los sistc

b) Documentacidn de archivos.

¢) Documentacién de localizacidn de respaldos,

incluyendo la inctegridad de

S.

¥y generacién de respaldos.
DETERMINACION DEL COMITE OFXICXAL DEL PROYECTO

rganizacidén deber& estar involucrada en la decterminacidén del
comité& oticial del proyecto y la direccidn debe estar preparada para dar los
recursos apropiados y prioridad para desarrollar el proyecto, probarlo y
mantenerlo.

El equipo del proyecto no puede hacer el trabajo por gi sole, la
organizacidn tiene que implancar un Plan.

Debe estar involucrado el personal suficience en el desarrollo del
proyecto, esce debe tener una alta prioridad y asegurar gque gsea complecado
en un tiempo razonable.

Para ayudar en la Planeacidén y Preparacién del Plan e involucrar a la
organizacidn en el proyecto, la Direccidn debe proveer una carta o
comunicado para informar del proyecto a los miembros de la organizacién.
comunicando Qque el proyecro es prioritario.

Cada persona involucrada en el Plan de Contingencias,
incompletas sus tareas ordinarias,

no debe dejar
no ha

porque el tiempo gque invierte en el Plan
sido especificado en sus calendarios diarios de actividades.

e busca aumentar la conciencia de la seguridad en el empleado y sus
responsabilidades.

a)Que los empleados estén conscientes de mancener sus passwords
(idencificaciones de encrada) secreto

b)Que reporten vioclaciopes al Admi.nis:radcr de la seguridad.

c)Que lean las polfcicas de segurida

d)Manctener la seguridad Ffsica, mncenxendo las puertas cerradas,
controlar y guardar las llaves de acceso al Centro de CSmputo.

e)El reforzamiento puede darse por medio de boletines.

ESTABLECER LA DIRECCION DEL PROYECTO

Si el proyecto es dirigido o guiado por un Comité de Direccidn asistir

a este en el escablecimiento del comicé y asegurarse que Sea representativo
de todas las Areas del negocio.

SELECCIONAR AL COORDINADOR PARA LA RECUPERACION.
En

conjunto con el comité o con el Gerente si no se establecid el
comit&, nombrar un miembro para la posicién de coordinador de recuperacidn
de la organizacidén. El Coordinador debe ser responsable por el proyecto para
crear el Plan Inicial de Concingencia e idealmente. debe ser el lfder del
equipo responsable de la recuperacidn del desastre.
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Una vez que el Plan de Contingencias es completado, el Coordinador de
la Recuperacién de la Organizacidn debe familiarizarse con las operaciones
diarias de la Organizacidn, tener suficiencte autoridad para obrener la
cooperacidén de todos los niveles de la Organizacidn y poseer cualidades para
llevar a cabo la fase de recuperacidén del desascre.

Si el cordinador no es miembro de la direccidn. todo el personal debe
escar enterado de las responsabilidades y posicidn del coordinador de
Recuperacidn de la Organizacidn.

El Coordinador de la Recuperacidn de la Organizacioén
siguiences tareasg:

ciene las
Epterar a la Organizacidn del Plan de desarrollo del proyecto de
Recuperacidn.

Ser responsable del seguimiento de las modificacicnes,
mancenimiento del P

Pruebas y
lan de Recuperacidn
Debe ser la persona responsable de 1as declaraciones en los eventos de
desasgtre.

Coordinar a los equipos de Recuperacidn y tareas en los eventos de
desagcre.

El coordinador de Recuperacidn de la Organizacidn es un individuo que
comenzar& tocalmente a familiarizarse con

Contingencias.

proyectco.

los proyeccos del Plan de
Esta persona debe ser parce importante del eguipo del
debe estar involucrada en ctodos los pasos y careas durante el
proyecto.

SELECCIONAR A LOS MIEMBROS DEL PROYECTO

Cuidadosamentce se deben definir los recursos reguerides, tomando en
cuencta la disciplina y el pdmero de integrantes del equipo del proyecto.
asegurdndose gque sean elegidos los reguerimientos gue vayan acorde con las
necesidades del proyecto

Definir a los miembros del proyecto,
organigrama

si es necesario elaborar un
con los niveles de responsabilidad, deliberar sobre la
asignacidn de tareas del proyecro para personal especffico y publicar la
lista de asignacicnes de crabajo.
SELECCIONAR LAS UTILERIAS PARA EL PROYECTO.

Seleccionar utilerfas y técnicas para desarrollar el proyecto
monitoreando y concroldndolo. En particular considerar el useo de utilerfas
de software y seleccionar las mds apropiadas si es Que en la Organizacidn
adn no ruvieran un escAndar.

Para ipmiciar el proyecto se deben de ctomar en cuenca las siguientces
tareas:

a) Establecimiento de responsabilidades.
£n cuanco a si un goftware va a ser usado,
responsabilidades de su adgquisicidn,
come d

escablecesr la
la encrada de

]
instalacidn y mantenimiento, asf
datos.

b) Establecer los estdndares para la documentacion. procedimiencos de
control de documentos que serdn usados durante el proyecto. Establecer
escdndares de numeraciones, referencias y control de versicnes. Si la
Organizacidn riene estdndares para la generacidén de documentos.,
asegurarse que el proyecto cumpla con estos estdndares.

c) Seleccionar software para administcrar el proyecto.

Este software debe ser usado durante procesos adminiscracivos, durante
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el proyecto, incluye procesadores, griadficos, hojas de cdlculo, si la
Organizacidn cuenta con estdndares adoptar los apropiados.
d) Esctablecer la calidad del Plan
Definir y establecer el control y revisidn de los procesos.
ESTABLECER LA ESTRUCTURA DEL PROYECTO Y SU DURACION.
Preparar un proyecto inicial del Plan en el cual incluya el personal
recursos requeridos para el proyecco. Presentar los productos del trabajo
jer&rquicamen:e, fages, tareas, pasos
Establecer personal representative la organizacidn con
responsabilidad para acordar todos los dxccémenes ¥ puncos formalmence
aprobados e incluir sus nombres en el proyecto del plan.
PLAN&CION DEL PROYECTO
calendario del proyecco y las
siguien:es.
- Rescoluciones tomadas

Recursos Disponibl

esg
Presupuesco del Proyecto
Calendario

careas a considerar son las

Preparar 10s recursosS y presentarlos en un calendario, en una grdfica
de gantt o en una hoja de accividade.
Balancear 10s recursos en el calendario, verificar que cada fecha de
terminacidn es aceptable y gque los recursos requeridos escdn dentcro de la
capacidad del personal.

Revisar los regquerimientos del persocnal del proyecto basados en los
recursos presencados en el calendario.

SOMETER EL PROYECTO DEL PLAN PARA SU APROBACION.

Someter el plan del proyecto al comité y a la gerencia, discutiendo
su concenido.

Resolver algunas preguntas y sSi es necesario modificar el plan. En
esra ecapa talvez Se requieran varias reuniones.
Obtener la aprobacidn y autorizacidén del procedimiento.
5.3.1.2. INSTALACION DE RECURSOS PARA EL DESARROLLO DEL PLAN.

Seleccionar e instalar Hardware y Software para preparar y mantener
el Plan de Concingencias.
SELECCIONQR EL. SOFTWARE APROPIADO.
e

ser utilizado algun software egpecifico para el desarrollo del
Plan de Contingencias © bien un software de propdsitos generales que
contenga un procesador de texcos.

ADQUISICION DE HARDWARE.

Determinar los$ requerimiencos, adquirir el equipo de cémputo adecuado
ceon capacidad necesaria o si se tiene equipo para ser usado asegurarse de
la capacidad. Determinar cual serd el lugar de instalacién del PpPlan de
Conctingencias, en organizaciones medianas y grandes.
INSTALACION DEL SOFTWARE

Instalar el software seleccionado en computadoras y preparar las bases
de daros para sSu uso y en caseo necesario con aplicaciones desarrolladas con
este propdsico.

s8



LOGICA, FISICA Y AMBIYENTAL,

SEGURIDAD
PLAN DE CONTINGENCIAS.

PLAN DE CONTINGENCIAS

DECIDIR LAS POLITICAS PARA EL USO DEL SOFTWARE.
Previamencte deben ser determinadas las polfticas y estdndares para el
uso de sofrware. Tomando en cuenta la compacibilidad del software elegido

con ctodas las dreas de la organizacidn.

DETERMINAR LAS MEDIDAS DE SEGURIDAD.

Es importante tomar medidas de seguridad para la utilizacidn del
software seleccionado. ya que la informacidén ucilizada para el desarrollo
del plan es confidencial y de suma importancia para la organizacidn.

responsable del plan serd el encargado de especfficar las polliticas
de segurxdad en cuanto a: manejo de passwords y respaldos de seguridad.

sf mismo deberd determinar la informacidén gque deberd& contener la
bi :acora Yy el tiempo de su vigencia para ser desechado.

$.3.1.3. CONSEGUIR INFORMACION PRELIMINAR

Crear una muestra de cuestionarios y conducir las eatrevigtas
preliminares para identificar procesos criticos para la continuidad de las

operaciones fundamentales de la organizacidn.
Estd tarea comienza con el diserlo, creacidn y prueba de 1los

cuestionarios:

- Los cuestionarios en el andlisis del impacto de la organizacidn
usados para dirigir las entrevistas.

- Los cuestionarios deberan servir para analizar a decalle las funciones de
ia organizacidn.

son

- Un beneficio adicional de analizar 1los procesos crfticos de la
organizacidén es conocer la documentacién e incegracidén de la informacion.
que usualmenre estd en propiedad de diversos individuos, esto ayu a la
mejor toma de decisiones.
OBTENER ENTREVISTAS PARA DETERMINAR PROCESOS CRITICOS DE LA ORGANIZACION CON
LOS JEFES DE DEPARTAMENTO

Deben ser conseguidas las entrevistas con los jefes de departamento
para obtener una revisidn inicial de la organizacidn y confirmar la
nacuraleza ¥ SuS procesos.

stas entrevistas deben incluir lo siguiente:

1. Antecedentes de la organizacidn. tales como la naturaleza, lfineas

de productos, transacciones anuales (Compras y Ventas).

mercado y competidores.

2. Areas de la organizacidén y jefes de departamento.
3. Informacidn escracrégica y decisiones de operacidn.

4. Seguridad en el Centro de COmputo y en las dreas mads imporcances
de la organizacidn.

5. Algunos riesgos especfficos que pongan en peligro los procesos
crfticos de la organizacidn.

6. Conocimiento de los requerimientos legales (Multas, estdndares
de la industria, requerimientos de auditorfa en relacidén con el plan

de contingencias).
7. Algun plan de contingencias previamentce emprendido.
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Los directives deben conocer la dnformacidn general para el
mantenimiento de la organizacidn, pero talvés no tengan el conocimiento
especfrico de la informacidn.

El 4rea de procesamiento de datos identifica las fuentces de
informacién, el coordinador del plan de contingencias debe ser capaz de dar
respuesta a las consultas del personal directivo de la organizacidn.

Es importante identificar las caracterfsticas de la organizacidn que
hacen posible el &xito de la misma.
La informacidn obtenida deberA ser protegida y deberd incluir lo

siguience: .
1. Caraccerfscicas de produccidn y servicio.
2. Caraccterfsticas del cliente.

3. Filosoffa del mercado.

4. Naturaleza de precios en el mercado, crédiceo y ct&rminos de contrato,
pPlanes de garancifa.

5. Manufaccuracidn, produccifn o servicios

6. Distribucién y prdcticas de almacenamilento.

7. Naturaleza de compra de materiales y servicios, escablecimienco de su
costo.

8. Caracterfscicas de los proveedores.

5. Intensidad de trabajo y caracterisricas de localizacidn de la fuerza de
trabajo.

10. Existencia de planes peciales de sacién incluyendo incentivos

ernamencales.
Naturaleza de planes de beneficio empleadas, incluyendo percepciones,
Seguros y retiros.
12. Proyectos de desarrollo.
Nacuraleza y extensidn de acrividades de desarrollo de investigacidn.

l14. Impuestos.

RECOLBCCIGN DE DATOS EXISTENTES

cha de la informacidén requerida para el: proyecto del Plan de
ccnc::ugencias puede existir en varias formas en la Organizacidén.

leberd obtener la Documentacidén existente gque contenga 1o0s

a.n:eceden!:es de la Organizacidn. Estos deben incluir:
. Organigramas
Descripcicn de procesos operacivos.
3. Medidas de Seguridad existences concra desascre.
4. Seguros.
5. Procedimientos de Desastre existentes.

El1 Coordinador del Plan de Contingencias debe ser responsable para
agignar tareas de Recoleccidn de datos a ciercos individuos.
Log Deparcamentos deben tener implantada su propia estcrategia de respaldo.
Se debe de asegurar que el personal asignado a la carea de recoleccidn
de datos este instruido.

DEFIANZ'CIGN DE LA LISTA DE ENTREVISTAS PARA LA RECOLECCION DE INFORMACION.
entrevistas deben ser derivadas de la estructura de la
o:gunizacidn. previa discusidn con el Consejo Adminiscrative, deberdn ser
gu.::adas por el Coordinador del Plan de Contingencias.
Plan de Entreviscas debe Ser preparado, discutido y puesto en
rru.rcha. El persona.l que debe ser entreviscado es el siguiente:
Jefe de Procesamiento de Datos.
superv.is'cres de Procesamientos de Datos.
Jefes de los Departamencos.
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4. Personal de Seguridad.

5. Agentes de Segurocs.

&. Auditores Interncs o Externos.

7. Consejero Legal.

8. Representante de Personal Médico.

El personal de Procesamientos de Daros frecuentemente no esta enterado de
la importancia funcional de los sistemas gue Soporta. Es mds apropiado en
las aplicaciones criticas automatizadas consultar a los usuarios o a los
Jjefes de deparcamenco. De cualguier manera el Deparctamento de Procesamiento
de Datos conoce el procedimienco a detalle de estas aplicaciones.

Egstas encrevistas y cuesticonarios probablemente requieren de informacidn
confidencial, ccmo son direcciones de empleados. detalles de medidas de
seguridad implanctadas y documentacidn de procedimiencos que estdn operando.
El comitcé del Plan de Contingencias requiere de cooperacidn del personal de
la organizacidn el cual deberd estar enterado a través de un memordndum que

contenga:

a)Propdsicos del Proyecco.
b)Prioridades del Proyecto.

c)Comicé encargadoc del Proyecto.

d)Breve explicacidn de como sexrd utilizada la informacidn.

PREPARAR LOS CUESTIONARIOS DEL ANALISIS DEL IMPACTO EN LA ORGANIZACION.
Las Entreviscas y Cuescionarios del Andlisis del Impacto de 1la
Organizacidn deberdn estar basadas en las discusiones con los Jefes de
departamenco.
Estos cuestionarios no deben intentar hacer preguntas especificas,

sino de las dreas en general. Las entrevistas deberdn de ser consistentes.

. Deberdn ser incluidas otras dreas no automatizadas que pueden tener
informacidn crfrica y recursos fIigicos(maquinarfa) para la conctinuidad de
la organizacidn.

Ejemplo de un cuestionario para guiar la encrevista sobre el andlisis
del Impac:o en la Organizacidn.

Considerar las siguientes preguncas:

1. ¢Cudles dreas del negocio son de mayor responsabilidad?

De estas idencifica los componentes que e€n tu opinidn son:

Lo esencial para gque la organizacidn sobreviva?
eLo esencial para manrener las funciones mds imporranctes de

la organizacidn?
Funciones no crfticas para la organizacidn y que pueden ser
sSuspendidas temporalemente en un evento de emergencia.

2. ¢Cudles son las consecuencias financieras de la pdrdida de un
componente clave de la organizacidn?

Provee la informacion bdsica de cada componente de tu responsabilidad.
Estro puede ser en forma de diagrama de flujo que deberd

idencificar enctradas y salidas en las dreas de la organizacidén. Esto
debe incluir funciones sisctematizadas, funciones manuales y

sus interdependencias.

3. gCon qud informacidn y facilidades cuentas en cada Area de la
organizacidn?
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Idencificar todos 208 recursos lnternos y externos de
dactos.aplicaciones por computadora y las facilidades con las qQque tu
cuentas, incluyendo personal clave y comunicaciones.

PREPARACICON DE CUESTIONARIOS DE LAS FUNCIONES CRITICAS

Los cuestionarios de funciones crfticas son diseflados para recoleccar
informacidn que refleje la imporrtancia de cada proceso en la organizacidn.
Un cuesticnario deberd ser aplicado para cada proceso.

Para determinar lo Que es “crfcico®, se deberd usar la medida de
~rolerancia® que es de:xnida como la capacidad de continuar con 10s procesos
durante una interrupcién de las actividades normales de la organizacidn. Si
la colerancia un proceso particular es pegueda, el procesc es
probablemente critico. La tolerancia puede ser cuancificada en cerminos
monecarios.

Los manuales de procedimiencos pueden ser eficaces para continuar 1os
Procesos en un términoc corto pero ralvés sean ineficientes, costosos sobre
largos perfodos.

Los usuarios deben conocer el valor de los sistemas criticos, por que
ellos son 1los responsables. La experiencia muesctra que son probablementce
imparciales para evaluar 1o crftico de sus sistemas.

Las preguntas deben Ser directas para determinar procesos cricicos y
mé&todos alternacivos.

Si esco sucede todos los usuarios tienen una evaluacidn similar.,
son desarrolladas y reconocidas lag escrategias alternativas.

La experiencia ademss muestra que cuando los cuestionarios son cortos
y fdciles de complercar, la mayorfa de las personas los regresan a tiempo y
S0onR correctos.

Probar y confirmar el contenido de los cuestionarios de funcilones
criticas., deberdn ser discutidos y aprobados.

PRUEBA Y CONFIRMACION DE LOS CUESTIONARIOS Y ENTREVISTAS DEL ANALISIS DEL
IMPACTO DE LA ORGANIZACION.

Estos cuestionarios son necesarios antes de hacer las encrevisras de

procesos especificos.
stos cuestionarios deben ser discutidos y aprcbados ances de hacer
Z. UNA AREA LA

las entrevistas. (VER GUIA DE ANALISIS PARA ORGANIZACION)

DISTRIBUCION DE CUESTIONARIOS
El coordinador del Plan debe distribuir los cuescionarios a todos los

encrevistados mA&s importantes. Estos probablemente deben ser para gerentes
y Jefes de depar:amenco de la Organ.izacidn. Los cuescionarios deben
distribuirse a tiempo que lag entreviscas contemplen los puntos
relevantes y es aptopiado n:us:ribuirlos a todos los empleados quienes usan
¥y manejan siscemas diariamenre para asegurar gue toda la informacién
relevantes sea revisada.

El Coordinador de la recuperacidén de la eorganizacidén deberd
responsabilizarse de conractar a 1os individuos para asegurarse gque estén
Preparados para las entrevistas y revisidn de cuestionparios.
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Los cuestionarios de las Funciones Crfticas deben ser distribuidos al
mismo tiempo que los cuestionarios de Impacco en la organizacicn Juntos con
informacidn concernientcte a los ptopdsi:os de las entrevistas,
procedimientos, duraciones y tiempos. (VEASE CUESTIONARIO ANEXC)}

PROPOSITO DE LAS ENTREVISTAS PRELIMINARES.
El propSsito de las entrevistas preliminares es para idencificar lo
siguience:
Lasg Sreas vitales de la organizacidn para que la corporacidn
sobreviva.
Los componentes criticos entre cada Srea de la organizacidn.
Los sistemas esenciales para cada 4rea de la organizacidn.
Dependencxd ¥ raci.lidades de sgoporte.
to en otras dreas de la organizacidn
Pérdidas t‘inancieras direccas y cos:os de recuperacidn .z.nvo.l ucrados
en el seguimiento de las pérdi
Costos de un probable desascre como repercusion en las vencas.
8. Responsabilidad de los entrevistados.
$. Descripcidn del Trabajo realizado y procesos involucrados.
10. Ndmero de Personas y Habilidad requerida para realizar el proceso.
11. Mé&todos alrternacivos de posibles procedimientos.
12. Procedimientos sugeridos de recuperacidn.
13. Prioridades de Recuperacidn.

1.

2
3
4
5.
6.
7.

de Contingencias es un Plan Técnico en el cual la

lan
parcxcipacxdn del personal es valiosa.
as gufas de andlisis de las dreas de la Organizacidn deben ser usadas
para asiscir en la generacidn de discusiones en diferenctes procesos
crfticos. Ellos incluyen componentes esenciales sugeridos, dependencias
crfticas, recursos alternativos y probabilidad del impacto de descruccidn
para diferentes Areas como:
1. La Gerencia y Vencas.
2. Personal.
3. NSmina
4. Mercadotecnia.
5. Produccidn.
6. Discribucicn.
. Invenrario.

Comoc en la mayorfa de los Planes de Contingencias en el pasado estaban
enfocados en las operaciones basadas en 1oS sistemas automdricos. Es
necesario en las encreviscas mencionar que el Plan de Contingencias incenta
cubrir rodos los procesos de la organizacidn. Algunos no basados en la
compucadora deben ser discutidos y el cuestiocnario de las funciones crifcicas
1lenado.

CONDUCIR LAS ENTREVISTAS DE LOS SISTEMAS DE INFORMACION.

g de las encrevisras generales, s regquerida informacidn mAs
de:allada Sobre los sistemas automdticos y durance las encrevistas con el
Jefe de procesamiento de Datros y especialistas se deberdn revisar los
sistemas ¥y sus ces iales como son:

- Té&rminos de Informacidn, estrategias tecnoldgicas y propdsitos de
esarrollo de sistemas.

Personal de Procesamienco de Datos y detalles de escritorio.
Instalaciones del Cencro de Datos y funciones especfficas.

- Hardware, modelo y configuracidn.
- Comunicaciones, redes, LAN, WAN (incluyendo microcomputadoras) .

Periféricos como terminales, impresoras y capacidad de disco.
Facilidades esenciales de sSoporte.
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Tiempos de Proceso.

Procesos en linea y barcch.

Ligta de las Aplicaciones mayores.

Plan de Contingencias existen

Localizacidn y frecuencia de respaldos de programas y datos.
Historia de Fallas en el sistema.

REVISION DE LOS RESULTADOS DE LAS ENTREVISTAS.

Tomar en cuenta:
Cuestionarios de Funciones Criticas.
Cuescionarios de anAlisis de impacto en la organizacidn.

Entrevistas.
CUESTIONARICO DE OPERACION
2. Impac:o de una hora de interrupcidn en el Centro de Cdmpu
mayor interrupcidn operacional en e.l servicio al clxex:ce, es el

eaer grupos de personal totalmente par:
b) Inconveniente, pero el centro de las ac:ividades del negocio contindan

incaccas
<) s.se.ucial.mence insignificance.

Impacto de una inrcerrupcicn tortal en el Centro de cdmputo, dos o ctres

semanas.

a) Casi facal, no hay fuentes de respaldo.

b) Facilidades de respaldo externas, menores inNgresos y mayores costos.
ser preservados.

<) Caro. Alg pr P

3. Apci tud del personal.
al) el centro de cdmpuro la fuerza de trabajo es organizada.
b) san inexpercos. (medios organizados).
c) Son desorganizados.
de operaciones criticas en sigstemas en Linea o en sistemas en

4. Ndmero
Bagch.
a) 10 o mds.
b) 6-9.
c) 3-5.
d) o0-2.

Localizacidn de los siscemas.
a/’ una drea especifica.
b) Dos o tres Areas.
) Corre por miltiples departamencos.
6. De f£Acil r isn d de la interrupcidn.
a) 3 o ¢ dfas en sistemas criticos.
b} 12 o 24 horas en sistemas cricicos.
<) Sin problemas (recuperacidn inmediacamence) .
idsna é€s de la interrupcidsn.
do y cosccso por los sistemas

interrelacionades.

7. contxo.l de r DX
tiempo
b) Alguna interrupcidno
<) Relativamente rap.idc, dafio concrolado.

8. Facilidad de coplas manuales.
a) Imposible.
b} Algo es posible.
¢/ Relativamente rdcil.
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GUIA DE ANALISIS PARA UNA AREA DE LA ORGANIZACION.

DEPARTAMENTO: ADMINISTRACION
AREA DE LA ORGANIZACION: NOMINA
INFORMACION | COMPONENTE | DEPENDENCIAS] RECURSOS IMPACTOS
GENERAL ESENCIALES CRITICAS ALTERNATIVO PROBABLES
T
-SUELDOS Y -REGISTROS -SISTEMAS -SISTEMAS - COSTOS DE
SALARIOS STAFF DE COMPUT MANUALE MANTENI-
MIENTO.
-EFECTIV -MODIFICACION |-MICROCOM-  [.PAGOS -CARGOS
EN LINCA PUTADORAS PREVIOS ADMINISTRA-
-PAGO TIVOS.
-TIEMPO -SERVICIOS -PAQUETES DE |-CARGOS A ~INSATISFAC-
EXTERNOS SOFTWARE TERCEROS CIONES OE
-SERVICIOS EMPLEADOS
-COMISIONES  [-CINTAS ¥ -IMPRESORA -PAGOS DE
AGENTES DISCOS COMISIONE
O BONOS.
-COMISIONES  |-PAGOS DE -REDES. -COSTOS DE
VENTAS. PRODUCCION RECUPERA-
CION DE
-PAGOS OE -SERVICIOS |-SERVICIOS DATOS.
PRODUCTIVIDA | ATERCEROS | POSTALES
-IMPUESTOS -INTERDEPEN-
DENCIA CON
-OTRAS
P
CONTRIBU- EL PERSONAL
CIONES.
~COMISIONES
¥ BONOS.
-PRODUCCION.
INFORMACION QUE DE QUE DE- COMO SE QUE IMPLICA-
ACTIVIDADES |PENDE PARA [PODRIA RIA DEJAR DE

QUE MANEJA
EL AREA?

PRINCIPALES |REALIZAR
REALIZA? SUS FUNC.?
CUALES SON
SUS RECUR.?

SOLUCIONAR?

TENERLO
AUTOMATI-
ZADO?
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CUESTIONARIO DE FUNCIONES CRITICAS

NOMBRE DE LA FUNCION:
EESCHIPCION DE LA FUNCION:

'DEPARTAMENTO DIVISION:
H TELEFONO OFICINA:
EJEFE: EXT:
CALLE:
PISO:
1UDAD:
; EDO.PRO' C.P.
!

‘ ITARIOS:

j' CON QUE FRECUENCIA ES REALIZADA LA FUNCION?:

SEMESTRAL MENSUAL DIARIO

SEMANAL

{ ANUAL
f OTRA EXPLICACION:

[ 1. CUAL SERIA EL COSTO PARA LA ORGANIZACION SI ESTA FUNCION NO FUERA REALIZADA?:

POR DIA: 3
POR SEMANA: 3

h
5
POR MES: 3
2 ESTIMAR CUAL SERIA EL COSTO ADICIONAL (MULTAS, PERDIDAS DE ARRENDAMIENTOQ, CONTRATOS
|

CANCELADOS) EN QUE LA ORGANIZACION PUEDE INCURRIR SI ESTA FUNCION NO ES REALIZADA.

POR DIA: s
: POR SEMANA: $
i PORMES: 8 i
li DE ACUERDO AL RANGO DE IMPORTANC LA DARLES VALOR DEL 0 AL 3
i 3. LA VIDA HUMANA ES PUESTA EN RIESGO SI ESTA FUNCION NO £S REALIZADA?:

POR DIA: 3 RANGO:

| POR SEMANA: 3 RANGO: —
POR MES: 3 RANGO:

4. LA ORGANIZACION TENDRA CONFLICTOS S| ESTA FUNCION NO ES REALIZADA?:
POR DIA: $ RANGO: ’
POR SEMANA: $ RANGO: _
POR MES: $ RANGO: ——
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! 5. ESTO IMPACTARIA A LA OPERACION EFICIENTE DENTRO DE LA ORGANIZACION?:

7. LOS REQUERIMIENTOS LEGALES PUEDEN NO SER CUMPLIDOS SIN ESTA FUNCION?:

H POR DIA: s RANGO:
! POR SEMANA: $ RANGO:
i PORMES: S RANGO:
| 8. EL SERVICIO A LOS CLIENTES ES AFECTADO POR LA NO REAUZACION DE ESTA FUNCION?:
! POR DIA: s RANGO:
1
i POR SEMANA: $ RANGO:
| PORMES: § RANGO:
!
: POR DIA: s RANGO:
POR SEMANA: $ RANGO:
POR MES:  § RANGO:

|
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5.3.1.4 COMPLETAR EL ANALISIS DE LA ORGANIZACION.

Determinar a partir de la informacidn conseguida, los procesos
crfticos para la coperacién de la organizacidn.

ESTABLECER CRITERIOS PARA DETERMINAR LAS FUNCIONES CRITICAS.

Establecer lIimites y criterios de las funciones cricicas, 1os
pProcesos serdn clasificados como sigue:

Ccricico : Escencial para la sobrevivencia de la organizacidn.
Necesario: Escencial para mantener las funciones criticas de la
organizacidn.

Opcional : No crftico para las funciones de la organizacidn.

Sugerir criterios financieros por niveles para evaluar pérdidas o
costos adicionales, sobre perfodos especfficos de tiempo como un dfa, una
Semana © un mes los cuales indican que la pérdida de estos procesos es

cricica. Ejemplo: Evaluar pérdidas sobre un monto significacive en la
organizacién, en un perfodo de tiempo, indica que el proceso es critico.
AC’I’IVIDAD PERIODO PERDIDA EN LA ORGANIZACION

NOSmi. Una semana NS 100,000.00

Fac:uracidn Una semana Ng 50,000.00

El Coordinador del Proyecto con Autorizacidn del Jefe de Depto. debe
evaluar las perdidas de cada activida

DETERAIIMCION DE LOS REQUERIMIENTOS NECESARIOS.
idn de alg reqgquerimientos formales para un desastre
:an:enidos en un Plan de Contingencias.
I. Regquerimiencos de Auditorfa.
II. Requisitos legales.
III. Estanddres de la Industria.

El Coordinador de la recuperacidn de la corganizacidén debe estar
familiarizado con los requerimientos. Idencificar los riesgos potenciales
a los que esta expuesta.

COMPLEMENTAR EL ANALISIS DE LOS PROCESOS CRITICOS DE LA ORGANIZACION.

La informacidén recolecrada es analizada usando los cuestiocnarios.
resulcado de encrevistas y el criterio.

Cada respuesta en los cuestionarios debe ser valorada.

IDENTIFICAR TODO LO CRITICO Y NECESARIOS PARA LA ORGANIZACION.

La clasificacicdn de los procesos de la organizacidn como crfcicos,
necesarios u opcionales determina cuales procesos deben ser considerados en
el Plan de Contingencias.

“Ningun proceso del negocio evaluado como Opcional sera incluido en
el Plan de Contingencias".

Discutir la clasificacidn de procesos cricicos con la gerencia y
modificar lo necesario.

5.3.1.5 DOCUMENTAR LOS PROCESOS CRITICOS Y NECESARIOS DE LA ORGANIZACION

tar los pr crfticos y necesarios de la corganizacidn para
deceminar cufles deberdAn ser incluidos en el Plan de Contingercias.
Esta documentacién es usada para determinar los departamentos de la
organizacidn que serdn tomados en cuenta.
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DETERNINAR LOS DEPARTAMENTOS CRITICOS.

E]l Coordinador de la recuperacidn de la Organizacidn debe idencificar
a los departamentos que no deben de ser incluidos, cada uno de estos sirve
como soporte de los departamentos criticos identificados.

DOCUMENTAR LOS PROCESQS NECESARIOS DE LA ORGANIZACION.

Recolectar toda la informacidn reunida a la fecha de acuerdo a los
Pprocesos criticos y necesarios de la Organizacidn.

Esto deber& incluir informacisn de cada proceso completo, tiempos
crfeicos, as del sis S y habilidades regueridas.

Preparar una ctabla de referencias cruzadas mostrando cada proceso
erfeico de la organizacidn por cada departamento y anotar las dependencias
cuando un proceso critico es realizado por varios departamentos. Ejemplo:

PROCESOS DEPTO. 1 DEPTO. 2

NSmina Todo

Conercol de Inventario Reg.de Prov. Pago a Prov.
Egta informacidn es usada para de inar, la rec i8n de pr

en cada departamencto y el orden en que son recuperados en caso de un
desascre.

Toda la informacidn resulrado de la Metodologfa DCP con excepcidn de
los respaldos se referirAd como critica y como un elemento necesario de la
organizacicon. Los elementos no clasificados como cricicos o necesarios no
son incluidos como parce de la Metodologfa del plan de Contingencias (DCP).

e deben utilizar lag utilerfas del Plan de Contingenicas para guardar
toda 1a infarmaczdu de la organizacidn.

DISCUTIR Y ACORDAR LOS PROCESOS CRITICOS DE LA ORGANIZACION.

E1 Coordinador del Plan de Contingencias (DCP) debe ser un enlace
entre Jjefes de departamento y el equipo del proyecto particularmente
Iczaclenga é&nfasis en los procesos cr.tr:.tcos previamente acordados con la
erencia.

OBTENER APROBACION DEL PROYECTO Y OBTENER AUTORIZACION PARA CONTINUAR.
El proyecto del Plan de Contingencias (DCP) debe ser toctalmente
aceptado por el gerence antes de concinuar, Esto incluye:

Preparar el alcance del Plan. (que magnitud de desastre debe ser

previgsta en el plan).
- Aprobacidn formal de la seleccidén de los procesos criticos y

necesarios de la organizacidn.
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FASE B. INTERRUPCION EN LA ORGANIZACION
RELACION DE TAREAS.

PROCESOS CRITICOS
Y NECESARIOS DE LA IDENTIFICAR Y
ORGANIZACION.. "' EVALUAR AMENAZAS.
DOCUMENTAGION

DE RIESGOS. 82

——e- AMENAZAS

COSTOS DE
—" DESTRUCCION

GUIAS DE ANALISIS. CUANTIFICAR LAS

CUESTIONARIOS DE — POSIBLES
FUNCIONES CRITICAS. DESTRUCCIONES.

83
EXISTENCIA DE AP BTN 2
SEGUROS Y MEDIDAS IDENTIFICAR MEDIDAS COBERTURA
DE REDUCCIONDE —— -  DEREDUCCION DE . DELOS
RIESGOS. RIESGOS. SEGUROS.

EVALUACION
DE AMENAZAS E

- INTERRUPCIONES
CONOCIDAS.

PREPARAR EVALUAC ION
DE AMENAZAS E
INTERRUPCIONES

J.

DOCUMENTACION i
DE RIESGOS
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5.3.2 INTERRUPCION EN LA ORGANIZACICON.

Idencificar y evaluar la importacia de algunos riesgos para 108 procesos
erfticos y necesarios de la organizacion.

Teniendo idencificados los procesos y funcicnes clave, es necesario
idencificar y evaluar los riesgos para la operacidén continua.
Es importante entender la diferencia entre amenaza y riesgo para
apreciax‘ los procesos 18gicos de la metodologia.
Las definiciones son:
Persona o cosa conocida como peligrosa.
Desastre o Pé&rdida natural.

£l aspecreo relevante del riesgo es la probablilidad de que una amenaza

lo cause.
La mecodologfia primero idencifica el riesgo y gradualmente el

ial de la en la organizacidn.

P
La reduccidn del riesgo y la evaluacidn de las amenazas.

ENTRADAS : Procesos criticos y necesarios de la organizacidn.
Documencacidn de Riesgos.
Gufas de andlisis de los departamentos.
Cuestionarios de Funciones Crfticas.
Existencia de seguros.
Exiscencia de medidas de reduccidn de riesgos.

TAREAS : Identificar y evaluar amenazas.
Cuancificar posibles desctrucciones.
Idencificar medidas de r én de riesg
Preparar evaluacidn de amepnazras e .ln:errupciones.

PRODUCTOS : Amenazas.
Evaluacicdn de amenazas e interrupciones copnocidas.

ostos de interrupcidn.
Cobercura de seguros

FASE
LIBERADA : Evaluacion de amenazas y riesgos.
FORMAS : Hojas de Riesgo y Amenazas.

Gufas de An&lisis de Areas de la Organizacidn.

5.3.2.1 IDENTIFICAR Y EVALUAR LAS ZAS .
Identificar y evaluar la probabjilidad de cocurrencia e impacro de las
posibles amenazas en los procesos criticos y necesarios de la organizacidn.

Existen muchas zas d interrumpir las operaciones de la
organizacidn de la o:ga.nxzacidn Yy varios métodos para clagificar estas
amenazas.

Colocar las amenazas en categorias para identificarlas, las amepazas
para evaluar son las siguilentes:
- Agua,
Fuego.
Fallas de Energia,
Interrupciones mecanicas o fallas del software,
Problemas especificos relacionados con personal.
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La identificacidn y evaluacidn de amenazas es necesaria para preparar
prev ones y pr ientos de recuperacién.

La ddentificacién de amenazas ademAs provee ventajas como las
sigulientes:

- Identificacisn de medidas preventivas dondesean regqueridas.

- Detectar susceptibilidades previamente desconocidas para dirigir planes
¥y procedimiencos.

- Incrementar el conocimiento del personal sobre amenazas y evidencias
de este, cuando comienzan los problemas.

-~ Podemos ademds sensibillizar el propdsico en el perscnal en la
preparacién del Plan de Contingencias.

- Podemos idencificar interdependencias entre departamentos y lograr una
mejor cooperacidsn interdepartamencal para lograr proteger
vulnerabilidades.

- Identificar cuales costos Son posibles compartir, para prevencicdn de
amenazas en los sistemas.

Existen expertos quienes pueden ser consultados para asistir en la
evaluacidén de amenazas de servicio de emergencias. El1 coordinador de la
Recuperacicdn de la Organizacidn debe proveer informacidn sobre amenazas
locales, basadas en el conccimiento de la organizacidn su industria y su
experiencia.

FACILYIDAD PARA IDENTIFICAR AMENAZAS.

Hay muchas formas de amenazas. E1 mejor método de agrupar estas
amenazas as por el fé&ncmeno que causa en lasg operaciones de la organizacidn,
al gser interrumpidas

Despudsg de .u:specc.ionar el lugar, los expertos deberiAn entregar un
reporte escrito que incluya:

- Los bomberos lidentificardn amenazas de fuego.

- Personal de servicio médico. quienes pueden identificar amenazas a

la seguridad del personal.

- Deparctamenco de policia quienes pueden identificar amenazas de
seguridad.

Deparctamento de Salubridad. quien puede idencificar amenazas
por fal:a de higien
Personal de audi:otra Quienes identifican la perdida de integridad
de los datos
- Alguncs cttas servicios quienes identifican amenazas particulares.

Lag amenazas a la organizacion pueden exiscir por el tipo de actividad
realizada en las dreas cercanas.

Para asistir en la identificacicdn de amenazas de encidades externas
a la organizacidn, es recomendado un mapa de las dAreas cercanas, anotando
lazs actividades de octras entidades en la misma Area, como organizaciones,
rfos, caminos, aeropuercos, vias de ferrocarril.

Idencificar todas las amenazas relevantes como criticas para la
organizacicén. Las amenazas a la organizacidn pueden ser influenciadas por
entidades excernas como: filiales, divisiones y unidades de operacién que
son autdnomos o conctroladas centralmence.

La evaluacicdn debers ctambién considerar amenazas a Centros de Computo

externos, log cuales dan servicios imporrantes como respaldos, subestaciones

eldctricas, lfneas de teldfono opcionales y amenazas especificas a los
centros de computo bajo revisidn.

El1 documento ldentificador de amenazas deberx ser complementado
anotando los detalles de las amenazas.
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IDENTIFICAR AMENAZAS PARA PROCESQOS AUTOMATIZADOS.
el pasado de acuerdo a escadiscicas las causas mas comdnes de
desastre en procesamiento de datos, fueron fuego y agua.

En la dltima década, la prevencién de fuego en los siscemas ha sido
previsca y cada vez sSon mas organizaciones las gqgue hacen uso de la
probabilidad y efeccas de desastre por el fuego. El1 agua es considerada la
mayor za al ienco de dactos.

El fuego puede descruilr sistemas criticos no considerados en el
procesamiento de datos, log cuales deberdn ser contemplados en el Plan de
Contingencia.

Fallas de energfa elédctrica, mal funcionamiento del sofcwa:e y dafios
deliberados son las mayores amenazas al procesamiento de
Al revisar los sistemas para idenctificar amenazas deberan ad.s:ir los
siguientes controles:

1.Personas no autorizadas no pueden accesar a:
a) Procesos Batch © en linea.
b} Menus de Acceso.
€} Profiles.
) Disposicivos de Acceso.
2.Adecuar controles de entradas a procesos de transacciones:
) Edicidn de programas y validacidn.
b) Llaves de encra
c) Bitdcoras de Auditorfa.
3.Verificar la entrada de Darcos:
a) Controles en sesiones en lfnea.
b) Controles en Batch.
c) Controles de programas.
d) Verificacién de archivos internos.
e) Controles en transmisidn de dacos.
f£) Procedimientos de recuperacién.

IDENTIFICAR AMENAZAS PARA PROCESOS NO AUTOMATIZADOS.

Los procesos de la organizacidn no automarizados que son crfiticos y
necesarios son frecuentemence sujetos de diferentes clases de amenazas
comparados con los procesos automatizados de la organizacidn. Los procesos
de la organizacidn automarcizados y 1los no aurcmatizados deben ser
considerados separadamente.

E1 usc de la experiencia de 1los auditores en identificacidén de datos
¥ procedimientos de Concrol de la Organizacioén pueden ser usadas en este
paso.

Modificar el documenco haciendoc notas sobre los detalles de las
amenazas idencificadas.

PROBABILIDAD DE AMENAZA EN LOS ACTIVOS.

Las gufas de andligis de los riesgos sirven para ayudar a la
evaluacién de amenazas en los procesos criticos de la organizacidén.
La descruccidn total de una organizacidn es poco probable. La ocurrencia de
pPequefios accidences es mis probable y estos deben ser considerados.
Los rangosg utilizados para lag amenazas potencialmente peligrosas para
la organizacidn son:
ALTO: La amenaza es real y es probable que se presente el problema
algun dfa.
MEDIO: La amenaza existe pero es poco probable que se presente el
problema en circunstancias especiales.
BAJO: La amenaza no es realmente probable en la organizacidn.
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5.3.2.2 CUANTIFICAR POSIBLES DESTRUCCIONES.

uantcificar el impacro de alguna amenaza destructiva para los procesos
crfcicos de la organizacidn.

Las amenazas idepncificadas como potencialmente peligrosas para la
organizacidn y para los procesos crfticos deben ser evaluados o medidos de
alguna forma.

La mAs apropiada medida comin del impacto de desastres en las
operaciones de la organizacidn es el aspecto financiero.

Pardidas pocenciales en ingresos, costos adicionales en la operacidn
y costos intangibles para la organizacidn necesitan ser cuantificados por

cada amenaza idencificada en Ios procesos criticos y necesarios de 1la
organizacidn.

Las gufas de Andlisis de dreas de la organizacidn, vistas en la fase
anterior sirven para asistir en el reconocimiento de impactos probables de
destruccidn.

Existen gufas qgue deben ser modificadas por alguna informacién
especffica de la sictuacidn.

Los procesos no auctomatizades deben ser considerados por separado,
impactco de destruccidn para este ripo de proceso puede ser mas devastador
y mas diffcil de cuanctificar gQue el de un proceso automatizado. Las
operaciones no automatizadas frecuentemente proveen documentos fuente
originales y otra informacidn importante gque no es capazr de estar respaldada
en la base de dacos.

el

CUANTIFICAR LA PERDIDA EN LOS INGRESOS.

eterminar que dreas de ingresos pueden ser afectadas 8i se
z.dencit:.can amenazas relacionadas con aplicaciones criticas ocurridag ant.

Las dreas de ingresos pueden incluir perdidas en ofertas, la
inhabilidad de proporcionar buenos servicios, cancelaciones de reembolsos
¥ muchos otros.

En este punro se deben de incorporar y estimar la perdida de ingresos

intangibles debidos a cosas tales como perdiia de buenas relaciones con los
clientes.

Para cada una de las amenazas, estimar la perdida de ingreso debido
a la destruccidn de las operaciones normales para cada periodo especffico
de tiempo, como un dfa, una semana © un mes.

CUANTIFICAR LOS COSTOS ADICIONALES.

Determinar donde se encuencran los costos adicionales debidos a una
amenaza porencial relacionada con las aplicaciones crfticas y necesarias.
stos Costos Adicionales cal vez incluyen pérdidas por descuentcos,
personal o mulcas legales. En este puncto incorporar los costos estimados de
rescauracidn de operaciones.

Por cada una de estas amenazas, estimar los coscos adicicnales
incurridos debido a la destruccidn de las cperaciones normales para periodos
especfficos de riempo como un dfa, una semana o© un mes.

AdemAs es necesario conducir discusiones ¥ entcreviscas para
identificar y obtener detalles precisos.
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CUANTIFYCAR EL DESASTRE EN PROCESOS DE LA ORGANIZACION NC AUTOMATIZADOS.
Considerar el efecto para ldencificar las amenazas pocenciales en
codos los procesos de la organizacidn no automacizados.

Egstos deben de comprender las entradas de da:os no au:oma:izados (que
predominan en 1os procesos de la organizacidn automact. o como tos
Fuence de proveedores o de Almacenes).

La mayor parrce de procesos crifticos no automatizados consiste en:

- Enconctrar los registros vitales no registrados en la compuradora,
por ejemplo:
documentos fuente originales de encradas prioritarias de dactos.,
documentos legales originales, contrarccos © registros manuales
guardados (archivados).

- Artfculos rfisicos como maquinarfa en las fabricas necesarios para
la produccidn.

- Teléfono, energfa, agua, drenaje y gas.

Para cada una de estas amenazas estimar los costos por perfodos
especfficos de un dfa, una semana y un mes.

CUANTIFICAR COSTOS INTANGIBLES.
in en -3 dar las perdidas incangibles provocadas

De
Por amenazas pa:encin_les.

El Coordinador ce la Recuperacidén de la organizacidn tal vez pueda
proveer informacién escimada de los Costos Intangibles asociados con la
destruccldn de la corganizacidn basadas en el conocimiento de la misma.

Esto incluye:

- Pérdida de Relaciones con los Clientes.

- Pérdida de Competencia en el Mercado.

- Pérdida de informacicn usada en Estrategias de Mercado y Decisiones
de Operxacidn.

Oportunidades en los Negocios.

Reduccidsn de Flujo de Caja.

Reduccida de la Confianza de Proveedores., en t€érminos de Crédico.
Insatisfacciones de Empleados y Rotacidno.

Pérdida de Investigacidn y desarrollo.

Para cada una de estas amenazas estimar el costo para la organizacidn,
de pérdidas incangibles debidas a destrucciones en las operaciones normales
por perfodos especfficos de tiempo como un dfa, una semana © un mes.

La informacién del Cuestionario de las Funciones Criticas tal vez den
las bagses para estimar mas informacidn para cuantificar estas perdidas.

5.3.2.3 TDENTIFICAR NMEDIDAS DE REDOUCCION DE RIESGOS.

inar medidas para reducir riesgos existences e idenctificar los
riesgos restantes para la organizacidn y revisar los seguros existentes.

e esta manera los aspectos relacionadeos con el riesgo probablemente
causen una amenaza.

Por ejemplo: Contar c¢on controles fi{sicos de acceso es una necesidad
no una amenaza, sin embargo el no contar con ellos es una deficiencia la
cual incrementa el riesgo, 1o cual puede causar una amenaza.
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Las medidas de reduccidn de riesgo deben ser revisadas para
contrarrestar las Amenazas Potenciales identificadas.

Los seguros deben de ser revisados. su cobertura, costos y beneficios

relacivas.
documentos de Amenazas y Destrucciones deben ser preparados y

o
discu :idas -

IDENTIFICAR LAS MEDIDAS EXISTEVTES PARA LA REDUCCIDN DE RIESGOS.
Idencificar las medi de = r. existentes como:

siscemas de dececcidn de t‘uego. sigtemas de supresidn de fuego. controles

de acceso flfsicos o procedimientos de seguridad de los centros de cSmputo.

Revisar los procedimientos para el control y probar estas medidas para
asegurarse que son efectivas y mantenidas adecuadamente.

Las medidas de r idn de ri =4 . ademds incorporan funciones para
la Prevencidén de desastres como:
- Manrtenimiento regular de equipoc (incluyendo todas las compucadorasl .
- Seguir recomendaciones de auditoria y técnicas de concro
- Procedimien:os Manuales seguidos por ios usuarios.

Prevencion de errores y desastres intencionales a los sistemas pueden
Ser disminuidos adoptando un apropiado software de desarrollc que puede
proveer:

-~ Controles de acceso l6gico sobre ambientes de desarrollo.

- Pruebas por separacdo y ctransferencia de librerfas.

- Control de Cambios.

- Reporces de Concrol incluyendo generacidén automdcica de:

a) Reportes por excepcidn,

b) Bitdcoras de audicorfa,

©) Reportes de violaciones en el acceso.

d) Totales de archivos, sumarios,

e) Escadfsticas,

f£) Procescos de respaldo y recuperacidn.

IDENTIFICAR LOS RIESGOS RESTANTES.
Uno de los Objetivosg del Plan de Conting ias es las =as
posaibles y minimizar el :impacto de escas.

Las Amenazas a la Organizacidn idencificadas al inicio de esca fase
son clasificadas, dependiendo de la probabilidad de su ocurrencia.

REVISION DE LOS SEGUROS EXISTENTES.
seguros conrratados con su cobercura pueden ser medidas de

oS
reduccidn de Riesgos.

Los seguros reducen 10s Riesgos que sufren en Perdicdas Financieras,
debido a eventos desrructivos que causan perdidas Ffsicas.

De cualquier forma esStos nos dan un camino para continuar rdpidamente
con 1os procesos criticos en tiempos corcos, sin embargo 5810 una pasrte del
Plan de Contingencias se relaciona con lo financiero de la Recuperacicn de
la Organizacidn.

Se debe revisar la siguiente informacidén:

- Extensidn de la Cobertura. Que es lo que se cubre, que riesgos. Si
la cobertura esta restringida a dafos materiales (reemplazos o
reparaciones), © solo terceras parces de Obligaciones.
Condiciones especiales atacadas por polfricas y exclusiocnes.
Perfodo de Indemnizacidn. Por coscos de trabajo extra y pérdidas por
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sSus consecuencias.
Compensaciones Monecarias.

51 la Organizacidn es una drea arfecrtada por desastres naturales como
inundaciones., decerminar la extensicn de la Cobertura. para cada acto y las
condiciones atacadas si cada evento recurre.

E1 Plan de Contingencias de la recuperacidn debe ser efectivo en un
minimo de ciempo y si las medidas de prevencidn de desastre existen, el
riesgo de la Organizacidn es significacivamente reducido.

Esto no es necesario para asegurar que los Procesos de la Organizacidn
pueden ser tocalmente recuperados.
de sSeguros es frecuenctemente viable a la

Reducir los cosStos
Organizacidn que puede reducir la probabilidad de un desastre debido a la
Inscalacidn de medidas de reduccidn de riesgos y una prueba del Flan de

Concingencias.
REVISION DE LA COBERTURA DEL SEGURO.
Existen 4 Tipos Comunes de Seguros relacionados con los sistemas:

"X
Daflos o descruccidn de hardware,.
Pérdida en datos y programas & el costo de reproduccidn de estos si

Idenciricados en el Plan de Contingencias en cuanvo

es posible.
Gastos Extras.
a las operaciones normales.
Seguros para interrupciones de la organizacidn en cuanto a renovar
el procesamienco de dacos.

unas polrfricas de seguros relacionadas con los sis:emas, deben ser
—ev;.sadas.los Riesgos deben escar idencificados y evaluar si la cobercura

Incluy

es -

= Cobertura del Equipo:
- Valores reemplazables.
- LImictes de tiempo para notificar a la comparifa de seguros acerca del

equipo nuevo adguarido.
- Cobercura de egquipo en trdnsito.

conversidn y grabado de datos descruidos.

v Coberrura Media:

Cogstos de recoleccidn,
- Valor de cintas fisicas. discos y tarjecas.
- Valor de archivos de dacos.
- Cobertura de programas (fuences y ejecutables).

* Cobertura de Gastos Extras:

Incluye gastos anormales 1ncurridos en operacxcmes como darlos en los
dartos (cosco de repncta de equipo. 1o, ales, algquiler de
personal de transporte. proveedores de Centro de Computo temporales).
chertura de los Seguros de incterrupcidn:

Cosros de restauracidn de Sistemas y documentacidn de programas para

las aplicacicnes existentes y para las aplicaciones en desarrollo
tiempo de desastre.

en el

Formas de Entrada.
Documentosg Fuente.

- Otros registroS necesarios para el Procesamiento de Datos (legales
de impuestos y bitdcoras de auditorfa).

Disturbios elé&ctricos.
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Filtracidén de agua.

Extremas Temperaturas.

Fallas estructurales y contaminacidn.

Revigiones regulares de polftcticas y lfmites en la Cobertura por las
adecuaciones.

REVISAR LA COBERTURA DE LA ORGANIZACION EN CASO DE INTERRUPCION.

Los Seguros en las Organizaciones son pa. sar los
descrucciones como consecuencia de un desastre. Los seguros pueden reducir
los costos financieros iniciales causados por un desastre y cubrir los
coscos base de la Recuperacidn.

51 la organizacidn es una drea afectada por desastres naturales como
una inundacidn determinar la extension de la Cobertura para cada acco y las
condiciones atacadas para reclamar si cada Evento ocurriera.

REVISION DE COBERTURAS DE SEGUROS EN CENTROS ALTERNATIVOS.
Deberdn ser revisadas las coberrturas de sequros en centros de cémputo
alcernatcivos, considerando:

- La Cobertura debe compensar el desastre dando como alternativa un
Centro de Procesamiento y Respaldo (Off-Site) con software
apropiado., archivos de datos y documentacidn.

- Revigiones regulares de politicas y lfimitces de cobercura.

5.3.2.4 PREPARAR EVALUACIONES DE ANENAZAS E INTERRUPCIONES.
Preparar una seccidén en el andlisis de impacto de la Organizacion.

evalumdo las amenazas, cosStos potenciales de destruccidn y medidas de
én de Ri . fincluy seguros), para contrarrestar cada riesgo.

El peligro idenciricado de pcsibles amenazas es evaluado ugsando las
medidas de Las bhojas de riesgo completan la
evaluacién. La inz'omacidn ob:en.ida ‘en esta fase es recolectada para proveer
un resumen

- Todas las amenazas pocenciales de la organizacidn.
- Medidas de Reduccidn de Riesgos para contrarresStar estas amenazas
- Cositos potenciales de destruccidn en la organizacidn.

COMPLEMENTAR LA EVALUACION DE AMENAZAS Y EL DOCUMENTO DE INTERRUPCION.

La informacidn de esta tarea es recoclectada en la ecapa de Andlisis
de Impacto de la Organizacidn. Para cada amenaza Potencial idencificada,
documencar el impacto esperado y los costos estimados por la interrupcidén,
costos y efectos intangibles. Documentar cualquier Riesgo existente y tomar
medidas pata reducir este riesgo.

debe preparar una Hoja de Evaluacidn de Riesgos mostrando por cada
a.menaza idencificada el Costo estimado de incerrupcidén sobre perfodos
especfficos de riempo.

Preparar un documento que muescre .los riesgos po:mczales, no
concrarrestados con las existentes medidas de ri

Digscutir y acordar el documento de evaluacidn de amenazas e interrupciones.
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El coordinador de la recuperacidn de la organizacidn, debe discucir
con sus superiores en cuante a los propdsitos de la Evaluacidn y como
combatir lo concluido.

TABLA DE CONTENIDO
EVALUACION DE AMENAZAS E INTERRUPCTIONES:

Incroduccidn.
1. Amenazas e Impact:o.
2. Medidas de i6n de ri existentes.

3. Cobertura de Segurcs
4. Rescto de Riesgos Pc:enciales.
Apendices

valennam v1 18 Hiiis

MM 0N W3l VISI
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| DETERMINAR OBJETIVOS DE
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Y NECESARIOS.
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Y NECESARIOS, - DOE PROCESOS
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IMPACTOS
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RECUPERACION

ESTIMAR EL IMPACTO
FINANCIERO DE LA
RECUPERACION,
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$.3.3. OBJETIVOS DE TIEMPOS DE RECUPERACION.

pDecterminar el tiempo de recuperacicn de cada proceso cricvico de la
organizacidén en un evento de emergencia.

Ccomo parte de la Evaluacidn de los procesos criticos.
considerar un riempo mdximo para la Organizacidn que puede estar sin cada
proceso (antes que suceda un desastre), y deba ser restablecido. Esto sirve
para idencificar el tiempoe de recuperacidn.

es dererminado el tiempo de recuperacidn. En eventos
es necesario tomar en cuenta los rtiempos estimados

es necesario

este etapa,

de Dasagtres Regionales,

de los demds dAreas similares.

El tiempo de recuperacidn de procesos criticos, automatizados y no
automactizados son considerados por separado como tareas independiences.

ENTRADAS : Procesos Cricticos y Necesarios.

Decterminar objecivos de tiempos de recuperacidn de los procesos

automatirados .
Decerminar objecivos de tiempos de recuperacién de los procesos

no auromatizados.
Egtimar el Impacto Financiero de la Recuperacidn.

TAREAS :

PRODUCTOS : Objerivos de Tiempo de Recuperacidn.
FASE
LIBERADA: Impacto Financiero de Recuperacidn.

5.3.3.1 DETERMINAR OBJBETIVOS DE TIEMPOS DE RECUPERACION DE PROCESOS
TIZADOS -

eterminar el tiempo mdximo en que la organizacidén puede estar fuera
de operacidn sin problemas. con cada uno de 1os procesos automacizados.

Por cada aplicacidn automacizada gque fue definida en la primera parte
como critica para la organizacidn, determinar el lapso de tiempo entre la
interrupcidn del proceso de la organizacicdn y la recuperacidn de este, hasca
llegar a los niveles normales de operacidn.

La confiabilidad de un sisrema se refiere al tiempo en que este puede
operar con éxito. En cada sistema critico se puede determinar una medida
probabilfsrica que indique la posible falla de un sistema en un perfodo de
tiempo determinado.

La probabilidad del impacto de la interrupcidn en los procesos de la

organizacién fue considerada durante la evaluacidn de riesgos en la fase de
interrupcidn de la Organizacidn. pPeterminar el objecivo de riempo de
recuperacidn de cada aplicacidn., el impacto en la organizacidn causado por
la pérdida de la funcién considerando diferentes periddos de tiempo.

La frecuencia con gque cada proceso de la organizacidn es considerado
esta dada por los puntajes crfricos asignades. Son idencificados algunos
periodos criticos donde los procesos deben ser recuperados mds rdpidamence.
Si el personal de NOmina paga mensualmente ellos necesitan sus aplicaciones
al final del mes, sin embargo debe de ser mds urgente un proceso gque se
necesite cada quincena.

En la determinacidén de objetivos de tiempos de recuperacidn de las
aplicaciones crfricas, todos los requerimientos de cada aplicacidn deben de
ser considerados como prioritarios, hardware. software, datos, personal y

proveedores.

81



LOGICA, FISICA Y ANBIENTAL PLAN DE CONTINGENCIAS

S
PLAN DE

El objetivo de tiempo de recuperacidn de cada tipo de aplicacidn
requerida debe ser estimado, tomando en consideracidn cada requerimiento,
documentacidén apropiada y respaldos existentes, Esto sirve para decerminar
regquerimienros mds especIficos de una aplicacidn, proveedores, siscemas de
recroalimencacidn, datos S sSoftware de aplicacidén. LosS requerimiencos
egspecfficos menores son el hardware y el sofctware, debido a que
probablemente son requeridos en mds aplicaciones y su objetivo de tiempo de
recuperacidn tal véz dependan de aplicaciones que regquieren un tiempo corrto
de recuperacidn.

Los individuos involucrados en la operacién de cada proceso critico
automatizado eben ser los que contribuyan a definir los cobjetives de

tiempos de recuperacidén y 108 requerimientos de las aplicaciones.
El1 coordinador de el Plan de Recuperacidn debe encargarse de revisar

la informacidén y los tiempos de recuperacidn, asf mismo deberd presencar los

egtimados & Sus superiores.

ESTIMAR OBJETIVOS DE TIEMPOS DE RECUPERACION DE LOS PROCESOS AUTOMATIZADOS.
cimar el tiempo mdximo de recuperacicdn de cada aplicacidn antes de

Es
Que la arganizacidn comience a sufrir impactos criticos.
'scimar y documenctar el objetive de tiempos de recuperacidn en

condi cxones de emergencia y en condiciones de operacidn norma
Congiderar métodos alcernativos de procesamienco (registros manuales)
les no son alcernacivos

por términos corcos de emerg ia. los pr
ya que regquieren una labor intensa. ademds s.

viables para periodos largos.

1la naruraleza de 2a organizacidn ciene dependencias tecnoldgicas., es

pProbable que los pr aucomati e pro de servicios gque son
Si el proceso manual es una alternativa

imposibles de procesar manualmente.
viable, se debe considerar personal extra.
vigencia de resctaurar una aplicacidén va a depender de varios

La
factores:

S1 la aplicacidén opera en bacch (lote) S en lfnea (on-line), si esco
es un proceso critico en rtiempo (proceso mensual) & si la organizacidn ciene

aplicaciones gue interactuen con servicios al clience.

REVISION DE PROVEEDORES.
Considerar a 10s proveedores urilizados en la aplicacidn y en que

tiempo estos pueden ser necesitados. las formas de los cheques pueden ser
necesicadas inmediaramence para las cuentas por pagar.

Si un proceso manual es considerado viable como un métode de
emergencia, considerar algunas formas extras reéequeridas para regiscrar coda
la informacidn ances de ser procesada. Cuando se diseflan algunas formas
excras, esca informacidn debe ser eventualmente utilizada como entrada para
los sisremas automacirados y ademds estas formas deben parecerse a los
formaros de entrada del sistema.

Preparar una lisca de proveedores, romando en cuenta los procesos
crfticos automacizados, asf como los objetivos de recuperacidn., y asegurarse
que cada proveedor sSe encuentre dentro del objetivo de recuperacicn.

REVISAR LOS SISTEMAS DE RETROALIMENTACION.
onsiderar que algunos dacos son usados en aplicaciones de ocrosg

[&
siscemas (los retroalimencal.
Estimar en que riempo los datos uctilirados por otros sistemas deben

ser requeridos para alimentar otras aplicaciones.
S1 el sisrema al gque rerroalimenta la aplicacidn es crftico, aunque
este no sea critico, debe ser estimade su tiempo de recuperacion.
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Si la aplicacidn esta considerada como de retroalimentacidn a octro

gistema critico y necesario. este debe estar dencro de la revisidn de

Si la aplicacidn retroalimenta a un siscema no
crfcico, este no debe ger considerado.

Preparar una liscta de datos de transferencia al proceso critico., y el
objerivo de tiempo de recuperacidn de cada siscema de retroalimentacidn,
para asegurar que el proceso crftico de 1a organizacion reciba las entradas
Que permita recuperarse a la organizacidn en los tiempos

apropiadas,
reqgqueridos.
REVISION DE DATOS.

ado el tiempo de recuperacidn en cada aplicacidn estimar. el menor

tiempo en el que 108 datros pueden estar disponibles.

timar la recuperacicdn de todas las aplicaciones de cada daro,
.{den:ificando el respaldo correcto, resctauracidn y prueba

Preparar una lista de tareas relacionadas con la recuperacidn de datos
para procesos criticos automatrizados y el objerivo de tiempos para realizar
estas rareas.

REVISAR EL SOFTWARE DE APLICACION.
proceso crftico. identificar y documentar el software de la

ada
aplica cxdn especifica.

ado el tiempo estimado en cada aplicacidén para Qque esta sea operada
Yy Sus datos sean recuperados, estimar el tiempo permitido para la
recuperacion del software de aplicacidn. Esté tiempo de recuperacidn debe
incluir tiempo de identificacicdn de recuperacidn de respaldos, configuracidn

¥ prueba.
Preparar una lista de tareas relacionas con la recuperacidn de
software de aplicacién.

REVISION DE SOFTWARE DE SISTEMAS.
Identificar y documencar cada sistema, incluyends el software para

soportar las aplicaciones.

Dar el rciempo esrimado de recuperacidn de cada sistema, incluyendo
tiempos de identificacidén y recuperacidn de respaldos, configuracidén y
prueba. Preparar una lista de tareas relacionadas con la recuperacidn de
slscemas.

R.EVISION DE HARDWARE

Dar el ctiempo escimado de recuperacidn para que vuelva a operar el
software, escimando y documencando la recuperacicn del hardware. Incluyendo
escamados para las tareas de recuperacidn como transportacicn del eguipo,
si es necesario, asistencia cécnica excerma. configuracidn y prueba.

Ademdss considerar periféricos y otro egquipo usado como impresoras,
digpositivos de comunicacidn, scaners, etc. Preparar una lisca de careas
relacionadas con la recuperacién del hardware.

REVISION DE UTILERIAS.
Considerar y documentar las utilerras que son regqueridas como de:

telecomunicaciones, eldécrricas, ec
Preparar una lista de u:iler:as para permitir la recuperacidn en los

tiempo deseados.
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REVISION DE PERSONAL.

Considerar y documentar el personal gque es requerido en 1la
recuperacién de la aplicacidn. incluyendo a los dinvolucrados en el
rtransporte de respaldos, instalacién y configuracién de software de
aplicacidn, Sistemas y hardware.

Preparar una listca de cada persona reguerida durante la recuperacidn
del proceso.
DOCUMENTAR LOS OBJETIVOS DE TIEMPOS DE RECUPERACION PARA TODAS LAS
OPERACIONES REQUERIDAS.

Recopilar la informacidn y documencar los procedimientos de las listas
previas para producir objecivos de tiempos de recuperacidn para cada proceso

crfcico aucomacizado.
Discuclir y confirmar 1los tiempo de recuperacidén y los tiempos
requeridos.
5.3.3.2. DETERMINAR OBJETIVOS DE TIEMPOS DE RECUPERACION DE LOS PROCESOS NO
"TZADOS .

Determinar el rtiempo mdximo para cada proceso crftico no automatizado.
que pueda estar fuera de operacidn sin problemas para la organizacion.

Para cada proceso no aucomatizado gue sea crifcico, se debe estimar el
tiempo desde que sucede la interrupcidén hasta que se la recuperacidn.
(Tomando en cuenta la operacidn emergente y en niveles de operacidn normal) .

Se deben idencificar perfodos cricicos de tiempo donde los procesos
deben ser recuperados mds rdpidamente.

Para determinar el cobjerivo de tiempo de recuperacidn, es necesario
cener codos los regquerimiencos de cada proceso, mdgquinaria y equipo usado.
fuences de dacos, proveedores y personal.

Los individuos involucrados en la operacidn del proceso crivico no
aucomacizado deben ser los que concribuyan en las discusiones y acuerdos
comados en los objerivos de recuperacidn y procesos requeridos.

Se asume que los procedimientos no automatizados deben escar
documencados, para la determinacidn de tiempos de recuperacidn de cada
procesc bd&sico.

. El1 coordinador de 1la recuperacidn de la organizacidn debe ser
involucrado en la revisidén de la recuperacidn, y en la presentacidn de estos
estimados a la gerencia.

ESTIMACION DE TIEMPOS DE RECUPERACION DE PROCESOS NO
AUTOMATIZADOS (MANUALES) .

Para procescos no autcmactizados debe haber mécodos alterpacivos en
condiciones de emergencia. serd necesario revisar los cuestionarios de las
funciones critaicas y las enctrevistas relacionadas con el impacto de la
organizacidn y procesos de descruccidn de la organizacidn.

La urgencia de reStaurar procesos de la organiracidn depende de
diferentes factores: evaluar si es de operacidn diaria, o de perfodo de un
mes. Tomar en cuenca los perfodos c¢ricicos donde los tiempos de recuperacidn
dirfieren dependiendo de posibles desasctres.

REVISION DE LOS PROVEEDORES.

Consideraz a 1as Proveedores que intervienen en el proceso de la
organizacidn mo incervienen en restaurar el procesoc de la

organizacidn, (para provee- materiales o componentes).
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Preparar lista de proveedores ucilizadas en procesos no automacizados
de la organizacisn y los tiempos de recuperacién y contacto con l1os
proveedores para asegurar que 1los pr sean I rados en los tiempos
requeridos.

REVISION DE LOS SISTEMAS DE RETROALIMENTACION.

Considerar la informacidn generada por esté proceso gque sirve como
entrada a orro proceso de la organizacidn, si el sigulente proceso es
crfetico, los tiempos de recuperacidn de esté deben ser determinados.

Preparar una lista de datos que se transfieren a procescos crfticos.
Asegurarse que el proceso de la crganizacidn reciba las entradas apropiadas
para permitir la recuperacidn de la organizacidn en el rtiempo estimado.

REVISION DE DATOS.
Estimar el tiempo en que log datos deberdn estar disponibles.

Estimar tiempos intermedios para todas las tareas relacionadas con la
recuperacidn de dactos para los procesos de la organizacidn, incluyendo
identificacién de la localizacidn de respaldo, manipulacidn © modificacidn
81 se requiere.

Preparar una lista de tareas relacionadas con la recuperacidn de dacos
¥ tiempos para llevar a cabo estas tareas y asegurar que los procesos del
negocio reciben los datos apropiados para permictir la recuperacidén en los
ciempos requeridos.

REWSION DEL EQUIPO.

entificar algdn equipo usado en el proceso de la organizacidn,
maq-uinaria induscrial, algin soporte de equipo, egtimar el tiempo de
recuperacién de cada equipo. En escé estimado considerar el mantenimiento
© alguna otra maquinaria requerida para la operacidn.

Preparar una lisca de tareas relacionadas con la recuperacidn del
eqgquipo y estimar tiempos regqueridos.

REVISION DE UTILERIAS.

Incluir en las consideraciones. e servicios de utilerfas son
requeridos, como telecomunicaciones, elecctricidad, gas o agua y como deben
Ser suministcrados.

Preparar una lIisca de utilerfas requeridas para soporctar las
operaciones criticas de la recuperacidn.

REVISION DEL PERSONAL.
Considerar el personal requerido en la recuperacidn de la organizacidn
incluyendo transportiscas e instaladores del equipo.

igcar a cada persona requerida y alcternativa durante la recuperacidn

L.
de la organizacida.
Documenctar el rciempo de recuperacidn para todos los procesos no

automacizados requeridos.
Discutir y confirmar el ciempo de recuperacidn y l1los recursos

regqueridos.
5.3.3.3 ESTIMAR EL IMPACTO FINANCIERQ DE LA RECUPERACION.

Determinar el costo financiero de recuperacion de los procesos una vez
que el desastre haya ocurrido.
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Los costos financieros de los procesos actuales involucrados en la
recuperacidn de la organizacidn deben ser estimados. Esta informacidén, junco
con el impacto financiero de la descruccidn. derermina el costo total
causado por la pérdida de los procesos de la organizacidn.

Este costo €s usado para comparar el cosco de las medidas de seguridad
para reducir el riesgo, sirve para determipar el apropiado nivel de medidas
a implantar para proteger el proceso de la organizacidn.

Las medidas de seguridad deben de costar menos gue el costo de la

recuperacidn de un proceso.

El costo de la recuperacicn depende de el grade de destruccidn.
ESTIMAR EL COSTO DEL TIEMPO INVOLUCRADO DEL PERSONAL EN LA RECUPERACION DE
PROCESOS .

Estimar las horas ne preductivas, tiempe trabajado por el personal en
la recuperacicn del proceso. Estimar el tiempo de espera del personal no
Iinvolucrado en las tareas de recuperacidn hasta el momenro en que quede
restaurado el procesc. Estimar el costo de este tiempo, incluyendo costos
de tiempos extras para la recuperacidn, rcalvés sea necesario trabajar varias
horas para recuperar los procesos, lo mds rdpidamente posible. ESTOS CcOstoOs
deben de ser estimados para cada nivel de desastcre.

ESTIMAR EL COSTO DEL EQUIPO EXTRA USADO EN LOS PROCESOS DE RECUPERACION.

stimar y documentar =1 coscto del equipo que es usado para la
recuperacicn del proceso. Esto debe de incluir equipo telefdnico, hardware.
vehifculos., equipo de seguridad, magquinpnarfa y utilerfas.

Esros costos deben de ser estimados por cada grado de desastre.

ESTIMAR LOS COSTOS DE PROVEEDORES/SERVICIOS REQUERIDOS PARA SOPORTAR EL
PROCESO DE RECUPERACION.

Estimar y documencar los COStos de algunos servicios externos que son
Considerar el costo de soporte externo de recursos de servicio
de emergencia (deparcamentc> de bomberos. proveedores de hardware,
proveedores de sofcware. firmas de ingenieros, consulrores qQque proveen
utrilerfas y servicios de seguridad).

3 i i cener

un evento de desascre el personal debe estar discribuido.
estimar l1os coscos de esta parte para la recuperacidn.

comida y transporte. be
SLos costos deben ser estimados por cada grado de desastre.
REVISAR LA COBERTURA DE LOS SEGURDS ESTIMANDO EL COSTO DE LAdREiCUPE;&‘ICION.
&3 D P=¢

subscituyen los procedimiencos
en el financiamiento de la operacidn de

requeridos.

oS8 Seguros no

recuperacidn, pueden ayudar
recuperacidn.

Discutir y confirmazr el impacto financiero del proceso de recuperacidn

con los Gerences y resolver las preguntas y dudas si es necesario preparar

una lista de acciones para mcdificar.
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5.3.4 CONCLUSIONES.

Preparar la evaluacidén del andlisis del impacto de la organizacién,
para la siguiente etapa del Plan de Contingencias.

El andlisis del impacto de la organizacidn, debe contener una
evaluacidn de los procesos de la organizacidén con respecto a la interrupcidn
de la operacidsn normal.

El1 mayor enrdsis del anfligsis el impacto de la organizacidn son los
costos potenciales y el impacto de la organizacidn desde la destruccidn
hasra la operacidn normal de los procesos criticos de la organizacidn.

ENTRADAS : Procesos criticos y necesarios de la organizacidn.
Evaluacicn de amenazas e incterrupcicn.
Objetivo de tiempos de recuperacidn.
Impacto financiero de la Recuperacidn.

TAREAS : Tareas restantesg del Pl
Preparar el andlisis del Impaccc de la Organizacidn.

PRODUCTOS : Planes de trabajo del proyecto.

FASE
A LIBERAR: Andligis del impacto de la organizacion.

5.3.4.1 LAS TAREAS RESTANTES DEL PLAN.

Preparar el proyecto del Plan y los costos de los calendarios para la
giguiente egtapa del Plan de conctingencias.

La terminacicn de la etapa de andl1igis del impacto en la organizacidn
ayuda a entender a la organizacidén y lo que es involucrade en el plan de
concingencias.

Se debe de preparar la etapa de seleccidn de la escrategia.

PREPARAR EL PLAN DE TRABAJO DE LA ETAPA DE SELECCION DE LA ESTRATEGIA.
Como tarea final en la conclusién de la fase del andlisis del impacto

de la organizacidn se deberA& desarrollar un plan de rtrabajo para la

seleccidn de la estrategia, idencificando las tareas npecesarias para

completar la etapa. Por cada tarea en la erapa de seleccién de la estrategia

ge debe de estimar lo siguiente:

-Numero de personas involucradas en el proyecto con adecuados perfiles.

«Cancidad de ciempo de cada miembro que invertira en cada crar

-Calendarizar la duracidén de cada carea.

-Costo del tiempo del personal y costos adicionales

-Costo de hardware, software y utilerfas.

El estimado debe de incluir el costo de tiempo y el esfuerzo requerido
por el coordinador de la recuperacidn del negocio y de otros miembros de la
organizacicn.

PREPARAR LOS COSTOS DEL PROYECTO Y ESTIMAR TIEMPOS.
Por cada fase subsecuente prepara: un escimado incluyendo:

-Recurgsos de perscnal y calendario
-Cantidad de tiempo estimado para complecar la fase.
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-Costo del tiempo del personal y ctiempo magquli.
-Costo de riesgos adicionales y medidas de reduccidn de riesgos.

Para cada determinada situacifn documentar 10S recursos usados parsa
preparar estimados.

REVISAR Y VALIDAR LOS ESTIMADOS
ara la seleccidn de la escraceg:‘.a y de todos los escimados obtener
una es:imacxdn por otra persona diferente a la que lo preparc. Esta revision
£1 Coordinador de
la Recuperacicn de la Organizacidn debe preparar & revzsar los estimados de
personal sin qQue la organizacidn sea involucrada el proyecto, en
conjuncidn con otros mi o5 del proy € ami.liarxzadas con las tareas
involucradas.
Discucir y aprobar el contenido del plan del crabajo.
2 PREPARAR DOCUMENTCO DEL ANALISIS DEL IMPACTO DE LA ORGANIZACION.
Proveer y evaluar la recuperacidn de una incerrupcidn porcencial de
procesos crfticos de la organizacidn.
El anAslisis del impacto de la organizacidn da a conocer los costos
potenciales del impacto de la destruccidén para operaciones criticas de la
organizacidn., esto incluye:
-Identificacion de procesos criticos de la organizacidn.,
no automatizados.
-Amenazas portenciales, para cada procesc critico de la organizacidn.

-Medidas existentes de reduccidn de riesgos.
-Costos potenciales de interrupcién de cada proceso necesario en la

5.3.4.

automacizados y

organizacidn.
-Seguros existences y coberturas para asisctir en la recuperacidn financiera

de las operaciones.

-E1 menor tiempo requerido de cada proceso de la organizacidn en
recuperacidn de emergencia desde que sucede el desastre hasca la operacidn
normal de la organizacidn.

DETERMINAR LAS PRIORIDADES DE LA RECUPERACION.

Basado en la clasificacidn de los procesos criticos y necesarios de
la organizacidn, estimar los costos de la incerrupcidn de la organizacidn.
el estimado del costo de la recuperacidn,

Asignar prioridades de recuperacién de cada proceso critico de la
organizacidn.

Estas prioridades ayudardn a decerminar el objetivo de recuperacidn
de las operacilones y estructurardn las tareas de recuperacidn.

La recuperacién parcial de un procesc ralvds Sea suficlentce para
complectar los procesos cricricos. Durante la recuperaciocn solo se deberd
resraurar informacién actual y los archivos historicos se recuperardn en una
ectapa posterior.
eterminar las prioridades de recuperacidn, (estas dependen del tiempo
de recuperacicdn del desastre, por ejemplo un dfa de la semana talvés afecte
la ndmina. un mes puede afectar los estados financieros reporrtados. un aflo
Puede arectar el Balance General y reportes financieros de mercado). E1
coordinador de la recuperacidn de la organizacidn debe proveer una gufa y
lay prioridades de la recuperacidn basado en Sus

asiscencia para
copnocimientos.
Asignar prioridades de recuperacidén a procesos criticos de 1la
organizacicn.
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Incluilr en un documento lo siguliente:
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CONTINGEWCIAS

~-Lineamientos del trabajo a realizar.

~Acordar alcances y objetivos del anAlisis del impacto de la organizaciocn.
-Puntos a evaluar.

~ITdentificar procesos criticos de la organizacidn, ambos los automatizados
¥ los no autamacizados y el método por el cual fueron estos seleccionados.
-Evaluacidn de amepnazas y incerrupciones.

-Tiempos minimos de recuperacidn.

-Otras consideraciones.

~E1 detalle del plan de trabajo para la seleccidn de la estrategia del

proyecto.
~Un plan de trabajo para las tareas de las etapas rescantes.
~Deralle de ap&ndices y sumarios de informacidn.
PISCUTIR EL ANALISIS DEL IMPACYTO DE LA ORGANIZACION CON LOS DIRECTIVOS.

Conrirmar de nuevo con la gerencia los recursos regqueridos para
completar el desarrollo del plan de contingencias y mantener el desarrollo
del plan hasta su Cérmino.
E1 coordinador de la recuperacicn debe ser responsable de la prueba
y mantenimiento del plan y debe proveer 1os suficientes recursos para
completar esca rarea, incluyendo tiempo y personal requerido para asistir
al coordinador.

Discueir con la gerencia, resolver las dudas y si es necesario
preparar una lista de acciones para modificaciones.

tener la aprobacion de la rase del anglisis del Impacto de la

Organizacidn.

TABLA SUGERIDA DEL CONTENIDO
ANALISIS DEL IMPACTO EN LA ORGANIZACION. .

Incroduccidn
2 .Alcances y objetivos del anglisis del impacto en el negocio.
2. Sumarioc de Evaluacicnes
3. Funcilones criticas de la organizacidn.
4. Evaluacidn de amenazas e incerrupciones.
Impacto financierc de la recuperacion,
on.

6. Objetivos de i de r

Otras consideraciones.

Plan de Trabajo para la erapa de la Seleccidn de la escracegia.
(=4

5.
Plan de trabajo para todo el proyecto.
Apeud.ices.
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FASE E. RECURSOS MINIMOS DE RECUPERACION

DOC. EXISTENTE DE
PROCESOS CRITICOS
ALUTOMATIZADOS.

DE PROCESOS AUTOMATIZADOS.
RELACION DE TAREAS.

RECOLECTAR INFORMACION
EXISTENTE

PO e S NN P T e PR ST R o~
REC. SOFTWARE DE APLIC
L
P AR R R AT AL SR AT IO .

i‘ REC. DE COMUNICACIONES

BT .
REC.SOFTWARE DE SIST. =

!
!
L

REC. MATERIALES

{ REC. REGISTROS VITALES

0 St AR L SRR SRR T
i -~

RECURSOS DE EQUIPO

L

PR AT IV o N SR
{ RECURSOS DE PERSONAL =
L

REC. DE TRANSPORTE

SR B T T

, REC. DE UTILERIAS

L
PSR RPTYHRL A NSRRI
l REC. ESP. OFIC/INDUSTR!A s

PREFPARAR DOC. DE REQ. MIN.

INFORMACION

MINIMA CONFIGURACION
DE SOFTWARE DE APLICACION

MINIMA CONFIGURACION
DE COMUNICACIONES

MINIMA CONFIGLIRACION
DE SOFTWARE SISTEMAS

MINIMA CONFIGURACION
OE RECURSOS MATERIALES

MINIMA CONFIGURACION
DE REGISTROS VITALES

MINIMA CONFIGURACION
DE EQUIPO

MINIMA CONFIGURACION
DE PERSONAL.

MINIMA CONFIGURACION
DE TRANSPORTE.

MINIMA CONFIGURACION
DE UTILERIAS.

MINIMA CONFIGURACION
DE ESPACIO OFICINA.
INDUSTRIA.

DOCUMENTACION DE
REQUERIMIENTOS MINIMOS

**  DE PROCESOS AUTOMATIZ
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5.4. ETAPA DE SELECCION DE LA ESTRATEGIA

Es concerniente a la eleccidn del m&s apropiado respaldo y opciones
de recuperacidén del desascre.
-Definiendo los requerimientos mfinimos para la operacidn de todos los
procesos criticos de la organizacidn.
-Opcicones de Respaldo.
-Opciones de Recuperacidn
-Identificar medidas para reducir 1os riesgos de interrupcidn de la
organizacidn.
-Seleccidn de la miAs apropiada estrategia de recuperacicn.

5.4.1_.RECURSOS MINIMOS DE RECUPERACION (PROCESOS AUTOMATIZADOS)
Idencificar en detalle 1logs recursos requeridos para operar los

pProcesos crivicos aucomacizados de la organizacicdn bajo condiciones de
recuperacidn.

Cada proceso tiene un ndmero determinado de recursos regqueridos. En
esca fase se hace una investigacidn decallada.

Hay dos fases involucradas en la recuperacidn de una interrupcidén de
la organizacién:

-La primera es la preparacién de los centros de recuperacidn.

-La segunda es la operacién de procesos criticos bajo
condiciones de recuperacién.

Los requerimientos definidos como escenciales para correr
aplicaciones, podri&n proveer una "configuracidn minima* requerida para
operar todos los procesos criticos aucomacizados de la organizaciodn bajo
condiciones de recuperacidn.

ENTRADAS : Documencacidn existence de procesos criticos automacizados.

TAREAS: Recoleccar informacidn existenrte
Determinar requerimientos de recurscs de software aplicaciones.
Determinar reqguerimeincos de recursos de comunicaciones.
Decerminar requerimiencos de recursos de software de sistemas.
Decerminar requerimiencos de recursos de materiales.
Decerminar requerimientos de recursos de regiscros vitales.
Decterminar requerimientos de recursos de equipo.
Determinar requerimiencos de recursos de personal.
Decerminar requerimientos de recursos de cransporce.
Decerminar requerimiencos de recursos de utllerfas.
Determinar requerimientos de recursos de espacio
oficina/induscraal.
Preparar la documentacidn de regquerimiencos minimos.

PRODUCTOS: Informacidn de discusicnes.
Configuracidn nnima software de aplicacicdn.
Configuracidn rn.fru.nu de comunicaciones.
Copfiguracidn mIinima de software de siscemas.
Configuracidn mfnima de recursos materiales.
Configuracién minima de registros vitales.
Configuracidn mfinima de equipo.
Configuracidn minima de personal.
Configuracisn minima de transporte.
Configuracién mfnima de utilerias.
Espacio mfnimo de espacio oficina/induscria.

FASE A

LIBERAR: Documentacisn de requerimiencos minimos parxa procesecs
automatizados.
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5.4.1.1. RECOLECTAR INFORMACION EXISTENTE
Reducir eJ. ciempo paz—a identificar la mfnima conf.{guracidn reguerida
para pr tomat. bajo condiciones de recuperacién.

Dererminar si alguna de la informacidn requerida ha sido documentada
en el pasado para otros propdésicos, como puede ser:
-Planes de Emergencia.
igtas de recursos materiales.
~-Invencarios de equipo.
-Contratos de mantenimientco.
-Acuerdos para el uso de J.ugares externo de respaldo (off-sice).
-Estracegias de respaldo usa

-A.
El coordinador de la recuperacidn de la organizacidn deberd agiscir en la
seleccidn del personal a ser involucradc en la recoleccidn de informacidn.

ASIGNAR PERSONAL PARA LA RECOLECCION DE INFORMACION.
Asegurarse de que el personal asignado a la rtarea este capacitado en
de otro modo el proceso puede ser

1a recoleccidn de informacidn,
ineficience.
REVISAR LA RELEVANCIA DE LA INFORMACION EXISTENTE
asegurarse de que se

Si se usa la documentacidn exigtente como base,
encuencre acrtualizada: didencificar la rfecha de la documentacidn y si los
procedimientos han cambiado sin que la documencacidn haya sido modificada.

5.4.1.2. DETERNINAR REQUERIMNMIENTOS DE RECURSQOS DE SOFIWARE DE APLICACION.

Determinar el gsoftware de aplicacidn usado y registrar detalles sobre
su uso. configuracicdn y requerimientos de cada softwaxe.
IDENTIFICAR EL SOFTWARE INVOLUCRADO EN LOS PROCESOS CRITICOS.

Detexminar el volumen y frecuencia de transacciones correspondientes
a cada aplicacidn.

Ideneificar todas las enctradas y salidas de cada aplicacién y
decerminar log soportes de cada funcidn de la organizacidn.

erd sger realizada una lista completa del software usado en la
frgaiz.tzacxdn Incluir software de microcomputadora y de aplicaciones de red
ocal.
DO AR EL SOFTWARE DE APLICACION PARA LAS OPERACIONES EN CONDICIONES DE
RECUPERACION.

Para cada aplicacidn utilizada en la operacidn de procescs cricicos
¥y necesarios automacizados, documenctar para la recuperacidn la siguiente
informacidn:

-Camponentes del software de aplicacidn, (incluyendo nombre., pProgri
idenctiricador, descripcidn. versidn y fecha de la dltima mod.x:icacxdn).
-Cédigo ejecucable correspondience.
-Nombres de archivos de librerfas.
-Archivos de datos.

-Lenguaje de control de Jobs.

~-Conrenido de tablas.

-Manuales de procedimientos.

Deberd ser incluido el npumero de pagquetes de discos y cintas
magnéticas requeridas para copias de seguridad y archivos de respaldo, los
cuales son necesarios para recuperar los procesos criticos auramatizados.

documentacidén sobre las aplicaciones deberd también incluir
calendario y tiempos como por ejemplo:

-Calendarios de trecue_ncia (diario, mensual., semanall.
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-Disponibilidad de datos para los usuarios.
-Tiempos de Comunicacidén con otros sistemas.

Tambié&n indicar que tipo de transporte es necesario para trasladar los
respaldos de las aplicaciones a centros de almacenamiento extesrmnos.

DOCUMENTAR REQUERIMIENTOS DE SOFTWARE DE APLICACION.
Por cada aplicacidn a ser usada en la operacidn de procesos criticos

automacizados en condiciopnes de recuperacidn, documentar los regquerimientos
mIinimos de software de aplicacidn. Considerar 1o siguiente:

Requerimientos del hardware.
Requerimientos de comunicaciones.
Regquerimiencos de sot‘cwa.re.
Librerfas regquerida.
iente requerido de ‘software fincluyendo capacidad, medida y facilidades

e

de seguridad).
Frecuencia de procesos.
Requerimientos de respaldo.

sistemas y uso de documentacidn.

Programas.,
Algun recurso macerial especial usado.

Estimar el espacio en disco.
Para cada tipo de aplicacidn en lfnea, documentar las caracterfscicas
de crmsaccxones de datos incluyendo:
Volumen diarjo de ctransacciones.
Tiempo de transaccidn.
La minima

También considerar la seguridad de las aplicaciones.
seguridad requerida debers ser considerada tomando en cuencta lo sigulence:

~ Bitdcoras de seguridad.
-~ Identificadores de encradaf(Login y Password).

IDENTIFICAR PROVEEDORES PARA EL SOFTWARE USADO EN CONDICIONES DE

RECUPERACION .
Para cada aplicacicn idencificar los proveedores y algun servicio de
soporte © persconal con experiencia en la aplicacidén:
Recursos de cada aplicacicn.
Decalles de contacteo, incluyendo numeros teléfonicos.

Contratos especiales de soporte y mancenimiento.
Digcurir y confirmar los requerimienros de software de aplicaciones.

5.4-1.3. DETERMINAR REQUERIMIENTOS DE RECURSOS DE TELECOMUNICACIONES
Determinar las racilidades de comunicacidn usadas en completar los
procesos criticos automatizados para la organizacidn, registrar decalles
Sobre el usco, configuracidn y regquerimientos.

Las comunicaciones scn vitales para proveer un ambiente para los
pProcesos en condiciones de recuperacicdn. Esta recuperacicdn de comunicaciones
es muy compleja. particularmente donde las lineas de comunicacidn.
protocolos y otros componentes son diferentes a los usados en condiciones
normales de operacidn.

Si las comunicaciones no pueden ser restauradAs correctamente para
permicir la transferencia de informacidn con el centro de recuperacidén, &sca

no podrd ser realizada.
Considerar cuidadosamente todos 1os requerimientos de comunicaciones.
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IDENTIFICAR COMUNICACIONES INVOLUCRADAS EN PROCESOS CRITICOS.

Identificar cada tipo de comunicacidn usadas en la organizacién. Esto
deberd incluir rodas las posibles comunicaciones de vor y datos, por ejemplo
tel&fono, correo, fax, red y otros servicios.

DOCUMENTAR COMUNICACIONES REQUERIDAS PARA PRQOCESOS EN CONDICIONES DE
RECUPERACION.

Documentar la mfnima configuracicdn de telecomunicaciones, asegurando
gue se encuentren plasmados los requerimientos extras.

Para cada comunicacién a Ser usada en la tecuperacxdn de procesos,
documentar como es usada y la siguiente informacidn
- Configuraciéan de equipo de relecomunicaciocnes, 1nc1uyendo mulciplexores,
concentradores, dispositives de diagndstico, médems y controladores de
ctelecomunicaciones.

Especfificaciones de lfpeas de telecomunicacidn incluyendo posibles
consideraciones de interferencia, largas distancia, diferentes telefonos,
cransmisisn via sdcelite y costo de transmision.

- Descripciones de velocidad, frecuencia, amplitud de banda y numeros de
circuito de identificacifn de canales de comunicacidn.

-Pr los de icaciones usados.

-Software de comunicaciones usados, (incluyendo nombre, descripcidn,
versidn, y fecha de dlcima modificacidn).

-Diagnsstico de utilerfas de software.
-Un mapa de las redes de comunicacidn.

Esca informacidn deberA ser documentada para todos los servicios de
comunicacicnes. Incluyendo servicios de teléfono, fax, redes de
microcomputadoras (LAN, WAN) .

La documentacidn debers incluir calendarios y tiempos como:
-Calendario de frecuencia.

-Tiempos de espera.
-Tiempos de comunicacidn.

DOCUMENTAR REQUERIMIENTOS DE TELECOMUNICACIONES.

Para cada tipo de comunicacidn a ser usada. documencar los
requerimiencos de los tes, considerando
Utilerfas das en ién de cable ttsicc.

- Utilerfas usadas en diagnds:ico de telecomunicaciones.

- Suministro de energf.

- Posibles orfgenes de incerferencia externa y medidas para prevenir cada
incerferencia.

- Servicios externos que pueden ser utilizados para completar las
comunicaciones.

- Hardware de computadoras requerido para la comunicacidn.

IDENTIFICAR PROVEEDORES PARA COMUNICACIONES USADAS EN PROCESQS EN
CONDICIONES DE RECUPERACION.

Para todos los equipos de comunicaciones, software y servicios usados
en procesos crfticos automatizados de la organizaci&n, ddentificar 1los
proveedores y servicios externios & personal con experiencia en el tipo de
comunicacién, asf como:
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-Cada digpositive de comunicacicdn.
-Deralles, dncluyendo teld&fonos.
-Dectalles de contratos.

-Algunos acuerdos especiales.

Digcutir y confirmar los requerimientos de comunicaciones.
5.4.1.4. DETERMINAR REQUERINIENTOS DE RECURSOS DE SOFTWARE DE SISTEMAS.

Peterminar el software de sistemas que scporca las aplicaciones usadas
en la terminacicdn de procesos criticos para la organizacién y registrar los
detalles para su uso, configuracidn, y requerimientos de cada software.

Con estd informacidn gse determina la configuracidn minima del software
requerida en la operacién de procesos crfricos automdtizados en condiciones
de recuperacidn.

IDENTIFICAR EL SOFTWARE INVOLUCRADO EN PROCESOS CRITICOS.
Identvificar todo el software utilizado en la organizacién. Estimar el
espacio en disco requerido para almacenar todo el software de sistemas.

Un registro complece del hardware usado en la organizacidn deberd ser
usado para asegurarse de gue no exista alguna pérdida.

Considerar todas las aplicaciones soportadas. los ambiences.
mainframes, minicompuctadoras y microcampuctadoras. Incluir software usado en
las comunicaciones y ucilerfas requeridas para operar cada sistema.

DOCUMENTAR SOFIWARE DE SISTEMAS REQUERIDO PARA PROCESOS EN CONDICIONES DE

RECUPERACION.

Un invencario de todo el software necesario para correr los procescs
crfricos automdcizados deberd ser documentado, incluyendo:

- Configuracién, sistema operacivo, procesadores de transacciones,
manejadores de base de datos, librerfas, controladores de
telecomunicaciones y compiladores.

- ParAmetros del ambiente regueridos para cada aplicacidn.

-~ Sofcware de seguridad necesario para la proceccidn y concrol del acceso
a los datos

- Versiones y fechas de la dltima modificacidn.

-~ Aplicaciones soporcadas.

- Decalles de alguna comunicacidn con otros siscemas.

La documentacicn deberd incluir calendario y tiempos.

DOCUMENTAR REQUERIMIENTOS DE SOFTWARE DE SISTEMAS.

Para cada sistema usado en la operacidn de procesos criticeos
automatizados para la organizacidn en condiciones de recuperacidn,
documentar los requerimienctos mifnimos considerando:

- Seguridad

Requerimientos de respaldo
Hardware

Algin otro requerimienco especial
Camunicaciones

IDENTIFICAR PROVEEDORES DE SOFTWARE DE SISTEMAS USADOS EN PROCESOS EN
CONDICIONES DE RECUPERACION.

Para cacda sigstema usado en procesos criticeos automatizados idencificar
el proveedor principal., con dos alternativos y algun servicio de soporte
externo © personal con experiencia en el software de sistemas.

Para cada proveedor listar:
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El1 software de sistemas.
Detalles de contactos, incluyendo teléfonos personales.

Soporcte técnico del sofcware.
Tiempos de espex
Conctratos especiales.

Discutir y confirmar los requerimiencos de software de siscemas.

5.4.1.5. DETERNINAR REQUERINIENTOS DE RECURSOS MATERIALES.

Determinar los recursos materiales ok en pr cricicos
aucomactizados de la organizacidn, deralles sobre su uso., especfficaciones

Y Sus requerimiencos.

Idencificar todas las entradas y salidas de recursos materiales
consumibles usados en los procescs auromatizados de 1la organizacidn
CTonsiderar:

- Suministros de aplicacién especificos incluyendo formas preimpresas.

- Suministros que soportan las operaciones, incluyendo cintas magnéticas,
pagueres de discos, papel stock y cinta de impresora.

- Algin regquerimiento parcicular.

Una reserva de recursos maceriales es necesaria para procesos de alta
prioridad en las operaciones automacizadas. Cada reserva necesitada debera
ser derfinida y documentada.

Es recomendable que los sStocks de reserva de recursos materiales por
largos ciemp -] 1 sSean almacenados en diferentes lugares.

Desde la recoleccxdn de informacidn algunos de los recursos maceriales

necesarios deberdn ser idencificados.

IDENTIFICAR RECURSOS MATERIALES INVOLUCRADOS EN PROCESQS CRITICOS.
Revisar los pasos requeridosS para cacda proceso e idencificar cada
recurso macerial usado. Para cada tipo de recurso material determinar las
funciones en las cuales es usado. Determinar el mfnimo de recursos
maceriales requeridos para soportar los procesos crfticos en condiciones de
recuperacidn.
DOCUMENTAR LOS RECURSOS MATERIALES PARA PROCESOS EN CONDICIONES DE
RECUPERACION.
Serd necesario obtener informacion sobre la provision., almacenamiento,
y conctrol del promedio consumible en el cencro de «émputo. Esto deberd
incluir documentacidén de cada proceso y de cada recursc material usado con
la gsiguiente informacidn:
- Rango y capo de lugares de cdmputc usados.
~ Espacio de almacenamienco usado.
- Condiciones iales de al ienco.
- Necesidades de transportacidén fIfsica.

Identificar log lugares de stocks de reservas documencar los
procedimiencos para las Pruebas de cantidades sut.iciences y el
reordenamienco de recursos materiales.

DOCUMENTAR REQUERIMIENTOS DE RECURSOS MATERIALES.

Para cada recurso macerial usado en la operacidn de procesos cricicos

auctomatizados de la organizacidn, documentar:

- La aplicacidn en la cual el recurso material es usado.
- E1 proceso soportado por este recurso materia
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Algun equipo involucrado directamente en la salida del recurso macerial

usado (algin tipo de impresoral.
Precauciones de seguridad necesarias para proteger los recursos

maceriales.
Regquerimientos especfficos de algiun recurso material (numeracidn
J.

consecuciva

IDENTIFICAR PROVEEDORES DE RECURSOS MATERIALES USADOS EN LOS PROCESOS EN

CONDICIONES DE RECUPERACION.
Para cada recurse macerial regiscrar e idenctificar al proveedor

principal y sSi es posible a dos proveedores alternativos. ~Para cada

Proveedor lisctar:
Decalles de contacco incluyendo teléfonos personales.

- CToscos.
~ Acuerdos para lugares alternatcivos.
- Tiempos de espera.
Documentar decalles sobre el almacenamiento fuera de las inscalaciones
incluyendo rtiempos de acceso.

Discutir y confirmar los requerimientos de recursos materiales.
5.4.1.6. DETERNMINAR REQUERIMIENTOS DE RECURSOS DE REGISTROS VITALES.

Decterminar qué regiscros de la organizacidn son vitales para completar
los procesos crricicos de la organizacidn y detalles sobre el almacenamiento
¥ uso de cada registro.

La mayorfa de los registros vitales involucrados en aplicaciones
crfricas serdn aquellos almacenados en computadora. Son generalmence del
tipo Qque no puede ser reconstruido en un cor:o perfodo de rtiempo. Muchos de
estos requieren de un respaldo instancdne:

1 08 registros pueden ser requeridos pPor asuntos legales y deben

ser considerados vitales.

IDENTIFICAR REGISTROS VITALES INVOLUCRADOS EN PROCESOS CRITICOS DE LA
ORGANIZACICN.

Idencificar todos los regiscros vitales almacenados para aplicaciones
crfricas automatizadas, esto puede incluir casos como informacidn de
deudores, informacidén de créditos., contratos y reglscros de pago

Una copia del respaldo de todos los datos vitales automatizados debers
ser almacenadc =n un lugar exzerno de respaldo(OFF SITE).

OCUMENTAR REGISTROS VITALES REQUERIDOS PARA PROCESOS EN CONDICIONES DE

RECUPERACION
Para todos los registros vicales usados en procesos crfiticos

auctomatizados de la organizacidn. realizar una lista de los lugares en donde
Se encuentran para los originales y copias. Deberd ser establecida la
informaci®n requerida scbre el concrol de cintas mdgnecaicas y discos
zncluyendo.

El numerc de cintas y discos para el uso de archivos especificos.
- Cémo y Donde las cintas y discos son almacenados
Procedimientos para el control de movimiento de cint:as Yy discos encre el
centro de cdmputo y otras Areas de almacenamienco.
Facilidades para la localizacidn de archivos especlfficos en sSu respectiva
cinga o disco.

Clasificar log registros vitales en formas numeradas asf como los
documetos de encrada del software. Determinar para cada proceso el minimo
de registros vicales requeridos para soportar los procesos en condiciones
de recuperacidn.
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DOCUMENTAR LOS REQUERIMIENTOS DE REGISTROS VITALES.
Para cada tipo de regiscre vital, determinar algunos octros
requerimientos incluyendo seguridad, ambiente y Software requerido para

manipular los datos.
Documentar algunos regquerimientos de seguridad de los datos victales

que son regqueridos legalmence.
Discutir y confirmar los requerimiencos de registros vitales.

5.4.1.7. DETERMINAR REQUERIMIENTOS DE RECURSOS DE EQUIPO

Decerminar todo el equipo necesario para operar procesos criticos.
ebera Ser preparada un inventario completo del equipo necesario para
la operacidn de los procesos debe ser preparadc.
a mayorfa del equipo usado en las operacliones deberd ser hardware y
periféricos.
IDENTIFICAR EL EQUIPO INVOLUCRADO EN LOS PROCESOS.
erd ser documentada informacidn del hardware y la correspondiente
configuracicdn deberd ser documencada. Incluyendo CPUs controladores drives
de disco. draives de cincas., cerminales, impresoras y Otros perifdricos.

Considerar el ambiente de mainframe 3y minicomputadoras. Determinar
el mfnimo de eguipc requerido para soportar l1os procesos en condiciones de
recuperacidn.

DOCUMENTAR EL EQUIPO REQUERIDO PARA PROCESOS EN CONDICIONES DE RECUPERACION.

Un inventario del equipo deberd formar parte del plan de recuperacidna.
escs& podrd Ser usado para idencificar rdpidamente equipos para ser
remplazados o para restaurarse.

Para cada parte del equipco incluir en el inventario:

- Descripcidn
- Una lista de procesos crrcicos soporrados por el equipo
- Zas funciones del equip
- Esp:c:.f.lcac.lanes .tncluyendo marca. numeroc de médele. mimero de serie y
med.
Calendario de mantenimienco y reemplazamiento de piezas.

£l inventario deberd involucrar hardware y ctambien documentar:
Tonfiguracidn.
Tocal de espacio en disco requerido.
Impresoras y periféricos.
Puerros de comunicacidn.
Procesadores de telecomunicaciones.
Linea concroladora y modem.
Ndmerc de lfneas.

Algunas partes del equipo pueden ser usadas en mf&s de un proceso.

DOCUMENTAR REQUERIMIENTOS DEL EQUIFPO.

Para cada egquipo a ser usado en la operacidn de procesos criticos
auctomatizados en condiciones de recuperacidén se deberd tener una lista de
requerimiencos adicionales como:

- Equipo de soporce.

- Requerimientos de espac.io, luz y aire acondicionado.

- Requerimientos de segurida

- Ambiente incluyendo (ventilacidn. temperatura y humedad.)
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IDENTIFICAR PROVEEDORES PARA EL EQUIPO USADO PARA PROCESOS EN CONDICIONES
DE RECUPERACION.

Para cada parte del equipo Iidentificada decerminar un proveedor
princxpal ¥ dos alcernativos, liscar:

Pieza de equipo necesaria
Dera.l.les de contacte incluyendo telé&fonos personales
Tiempos de espera de recursos maceriales
Algunos ocros acuerdos

Discurir y confirmar los requerimienros de equipo.

5.4.1.8. DETERMINAR REQUERIMIENTOS DE RECURSOS DE PERSONAL

Decerminar el personal regquerido para operar 1os procesos criticos
automacizados de la organizacidn, sus funciones en los procesos de su
deparcamento.

Los departamentos crfticos son
personal apropiado. capaz de operar 1los procesos y
autoridad para organizar y conducir cada operacidn.

£l coordinador de la operacicdn de la organizacidn podrd supervisar a
tode el personal durancte los procesos de recuperacidn y operaciones en
condiciones de recuperacidn.

IDENTIFICAR AL PERSONAL INVOLUCRADO EN LOS PROCESOS CRITICOS DE LA
ORGANIZACION.

Es requerida informacicn sobre el personal de la organizacidn, por

cada individuo se deberdf incluir descripciones de trabajo y decalles de

compuestos del mfnimo nudmero de
tener decisidn v

concacco.
Idenrificar la distancia de cada persona de su casa a la organizacidn
© Sario de recuperacidn porque puede ser relevante.

considerados los procesos manuales como una

51 estdn siendo
puede ser requerido personal extra

alcternativa de procesos aurcmatizados,
para completar cada proceso.

EL PERSONAL REQUERIDC PARA PROCESOS EN CONDICIONES DE

DOCUMENTAR

RECUPERACION.
Dererminar

automatizado.

Documentar las funciones de cada individuo:
Nombre.
Puesto.
Descripcicn del Puesto.
Decalle de concacros.
Sus procedimientos operativos diarios.
Problemas o dificulrades.
DEFINIR COMPOSICION DE GRUPOS DE DEPARTAMENTOS CRITICOS.

Revisar 105 departamentos criticos requeridos y definir la composicidn
de cada uno de 105 grupos del deparctamencto. Cada grupo deberd tener un lfder
¥ un suplence definidec.

Tomar en cuenta que los empleados involucrados en operaciones bajo
condiciones de recuperacidn podrdn ser requeridos para trabajos por largas

horas.

el personal responsable para cada pProceso crfeice

(NN
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DOCUMENTAR REQUERIMIENTOS DE PERSONAL DE GRUPOS DE DEPARTAMENTOS CRITICOS.
El personal identificado para operar 1os procesos criticos en
condiciones de recuperacidn pueden tener regquerimientos gue no existen
durante las operaciones normales.
Determinar la extcensicn de los reguerimientos para el personal de
recuperacidén como:
- Ubicacién.
- Transpcrce.
- Seguridad.

necesario proveer equipo especial para empleados gquienes trabajan
en situaciones peligrosas.
Discutir y confirmar los requerimientos de personal.

5.4.1.9. DETERNINAR REQUERINMIENTOS DE RECURSOS DE TRANSPORTE

Identificar el tipo de ctransporte requerido para complerar 1os

procesos criticos automatizados de la organizacidn.
D erd ser preparado un invenctario de vehfculos alcernativos.

IDENTIFICAR TRANSPORTES INVOLUCRADOS EN PROCESOS CRITICOS DE LA

ORGANIZACION.
Idencificar cada tipo de transporte usado en la organizacidn.
OCUMENTAR  TRANSPORTES REQUERIDOS PARA PROCESOS EN CONDICIONES DE
R.ECUPERACION.
Para cada vehfculo a ser usado en la operacidn de procesos criticos,
regisctrar lo siguience:
- Marca, médelo y afio del vehfculo.
Descripcion., color, tipo de veixfculo y otras caracteristicas.
Ndmero de regiscro y fecha de repovacidn.
Capacidad de carga.
Gasolina apropiada.

ocumentar decalles de algiun servicio de transporte especial usado en
la coperacidn de procesos criticos.

DOCUMENTAR REQUERIMIENTOS DE TRANSPORTES.
Para cada vehrfculo usado en los procesos criticos en condiciones de

recuperacidn documentar l1os requerimientcs considerando:
- Almacenamiento de los veafculos por razones de seguridad.

Medidad f£rsicas de los vehfculos.

- Persocnal con licencia de manejo adecuada.

IDENTIFICAR PROVEEDORES PARA TRASPORTES USADOS EN PROCESOS EN CONDICIONES

DE RECUPERACION.
Identiricar los proveedores para cada tipo de vehfculo usa
umentar lugares. numeros de teléfono y otros de:alles sobre

Doci
diferences centros de servicio para mantenimientco y recuperacidn.

Discutir y confirmar los requerimientos de transporcte.

5.4.1.10. DETERMINAR REQUERIMIENTOS DE UTILERIAS

Determinar las utilerfas necesarias para soportar los procesos

crfcicos automatizados de la organizacidn.

Hay muchas utilerfas que Soporrtan hardware, software, comunicaciones
¥ perscnal, (como por ejemplo; telé&fono y comunicaciones de datos).

'omo regla general, todas las utrilerfas en el centro de cdmputo,
deberdn tener el mismo nivel de proreccidn.
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IDENTIFICAR UTILERIAS INVOLUCRADAS EN PROCESOS CRITICOS.
Idencificar cada ctipo de utilerfa usadas en la organizacidn. asf como
algunas especificaciones para estas utilerfas.

DOCUMENTAR UTILERIAS REQUERIDAS PARA PROCESOS EN CONDICIONES DE
RECUPERACION.

Documencar la configuracion y recursSos maceriales para cada u:xlerta
usadas en la operacidn de procesos crfcicos auccomatizades de
organizacidn.

Documentar informacidn relatando el uso de ucilerfas que soportan
Procesos crfticos automatizagdos de la organizacidn.

DOCUMENTAR REQUERIMIENTOS DE UTILERIAS.
ocumencar algdn lugar & ambientve para las ucilerfas.
Algunos ejemplos de requerimientos de ucilerfas son:
idad de aire acondicionacdo separada del resto de la organizacidn.
- Tomas de aguas localizadas en la proximidad del centro de cdmputo.

IDENTIFICAR PROVEEDORES DE UTILERIAS USADAS EN PROCESOS BAJO CONDICIONES DE
RECUPERACION

Idenc;t’icar los proveedores de las utilerfas usadas para soportar las
o procesos criticos automatizados de la organizacidn en condiciones de
recuperacidn.

Tambien identificar alguna alternativa de emergencia.

Discucir y confirmar los requerimientos de utilerfas.

5.4.2.121. DETERMINAR REQUERIMIENTOS DE RECURSOS DE ESPACIO
OFICYNA/INDUSTRIA.

Dererminar el espacio minimo requerido de oficina e industria para las
operaciones de todos los procesos criticos aucomatizados en condiciones de
recuperacidn.

Basado en todos los requerimiencos previos a la recuperacidn
dererminados durante escd fase, el numero de oficinas requeridas, el espacio
necesarioc debers ser decerminado y documencado.

IDENTIFICAR ESPACIO OFICINA/INDUSTRIA INVOLUCRADO EN LOS PROCESOS CRITICOS
DE LA ORGANIZACION.

Identificar la medida y tipo del espacio oficina e indusctria necesario
para acomodar los requerimientos de procesos cricicos automactizados bajo
condiciones de recuperacidn Sonsiderando:

- Ndmero de mA&qguinas.
- Ambience de mAquinas.

DOCUMENTAR EL ESPACIO REQUERIDO PARA OFICINA E INDUSTRIA EN PROCESOS EN
CONDICIONES DE RECUPERACION

Documencar la medida de espacicos comunes requeridos para ambos.
oficina e industria. incluyendo el cenctro de procesamienco de datos.

Considerar alcternacivas para octros requerimientos tal como egquipo

usado en operaciones de oficina para reducir al mfnimo el espacioc requerido.
También documentar el tipo de caracterfscicas requeridas en cada

espacio rtal como:

Ndmero y tipo de lfneas telefonicas.

Nuimero de personal de cada espacio.

Requerimientos de seguridad.

Areas ales de al iento.

Sonido requerido para prevenir la incterrupcidn.

Alguna proceccidn especial de energfa eldéccrica.

Cableado y otros requerimientos de red.
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DOCUMENTAR REQUERIMIENTOS DE ESPACIO OFICINA/INDUSTRIA

En la consideracién del espacio oficina/industria requerido rambien
considerar accesos de seguridad a la conscruccidn requerida en el centro de
recuperacicn.

Discutir y confirmar requerimientos de espacio oficina/industria.
5.4.1.12 PREPARAR DOCUMENTACION DE REQUERIMIENTOS MININCS

Preparar la documentacidn como “Configuracién Mfnima'" reguerida para
las operaciones de procesos criticos automatizados de la organizaci®a en
condiciones de recuperacidn.

RECQOLECTAR INFORMACION SOBRE LA CONFIGURACION MINIMA PARA TODOS LOS PROCESOS
AUTOMATIZADOS.

Para cada tipe de requerimiento considerar la documencacién para cada
aplicacidén necesaria auctomacizada.

El Coordinador de la recuperacidn de la organizacidn deberd revisar
la informacidén recolectada para la cconsistencia y decerminar algunos
reguerimientos minimos de recuperacidn que hayan sido omitidos.

Discutir y acordar la minima configuracidn y resolver algunas dudas
para seleccicnar los regquerimienctos de configuaracidén mfnima. Si es
necesario preparar upna lisca para modificaciones.

TABLA SUGERIDA DE CONTENIDO:
REQUERIMIENTOS MINIMOS

Introduccidn

Resumén de recoleccidn de la informacidn
Software de aplicacidn

Comunicaciones

Sofrtware de Sistemas

Recursos materiales

Registros vitales

Transporce

10 Utilerfas

1ll.Espacic Oficina/Induscria
- Apendices
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FASE F. RECURSOS MINIMOS DE RECUPERACION
DE PROCESOS NO AUTOMATIZADOS.

RELACION DE TAREAS.

: RECOLEC’TAR INFORMACION . INFORMACION

DQOC. EXISTENTE DE
EXISTENTE

PROCESOS CRITICOS
NO AUTOMATIZADOS.
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" DE COMUNICACIONES
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OE UTILERIAS
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MINIMA CONFIGURACION
REC. ESP. OFIC/INDUSTRIA ~—— » DE ESPACIC OFICINA-
INDUSTRIA

T DOCUMENTACION DE
REQUERIMIENTOS MINIMOS
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RECURSOS MINIMOS DE RECUPERACION (PROCESOS NO AUTOMATIZADOS) .
Identificar en detalle., 10S recursos reqgueridos para operar los
Procesos crriticos no automatizados de la organizacidn en condiciones de

recupexacidn.
Deben ser determipados los requerimientos de recursos en condiciones

5.4.2.

de emetgencxa

dos fases involucradas en la recuperacidn de una interrupcidn de
la otga.n.xzacidn.
~ Preparacidn del sitio de recuperacidn
Operacidn de proceseos criticos y necesarios en condiciones de
recuperacidn.

Verificar la fecha en que la documentacidn fue preparada, esto puede
ser relevance si los procedimientos tienen cambios sin gque la documenctacidn

sea modificada.

SUMARIO
ENTRADAS : Regquerimientos existentes/Documentacicn de
Procedimientos.
Procesos crfticos y necesarios del negocio no
automacizados.
TAREAS = Recolectar informacidn existente.
Dererminar reguerimientos de recursos de

Comunicaciones.
Determinar requerimientos de
Determinar requerimiencos de
vicales.

Dercerminar requerimientos de recursos de equipo.
Decerminar requerimiencos de recursos de personal.
Decerminar requerimienctos de recursos de transportes.
Determinar requerimientos de recursos de utilerfas.
Decerminar requerimientos de recursos

oficina/industria.
Preparar la documentacion de regquerimientos minimos.

recurgos materiales.
recursos de registros

PRODUCTOS Informacidn obtenida en discusiones.
Configuracidn minima de comunicaciones.
Tonfiguracidn minima de recurscs materxales.
Configuracidn mfinima de regiscros vicales.
Configuracién minama de squipc.

Configuracidén minima de persopal.

Configuracion mifnima de transporte.

Configuracidn minima de urilerfas.

Configuracidn mfnima de espacio oficina/industria.

FASE Documencacidn de reqgquerimientos minimos para procesos
A LIBERAR: no autamatizados.

5.4.2.1. RECOLECTAR INFORMACION EXISTENTE

Reducir el ciempo para identificar los requerimientos mfnimos de
configuracidn para procesos no automatizados en condiciones de recuperacidn.
rerminar si la informacidn requerida ha sido documentada en:
Planes de emergencia.
Lista de recursos mat:eti.:les.
Inventarico de eguip
Contracos de man:enimien:o.
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- Estrategias de respaldc usadas.
- Procedimiencos en operacidn normal.

El coordinador de la recuperacidn de la organizacidn debersd asistcir
en la seleccidn del personal inveolucrado en la recoleccidn de informacidn.
ASIGNAR PERSONAL PARA LA RECQOLECCION DE LA INFORMACION.

Dererminar y documentar el personal apropiado, asegurarse que el
Ppersonal asignado & la tarea esce capacitado en la recolecidn de
informacidn. de otro modo el proceso puede ser ineficiente.
REVISAR LA RELEVANCIA DE LA INFORMACION EXISTENTE.

e la documencacidn fue preparada,

Revisar la recha en qu escd puede ser
irrelevance si 10s procedimientos han cambiado sin que la documentacidn sea
modificada.

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS
REQUERIMIENTOS MINIMOS.

Por cada regquerimiento de recursos, acordar sesiones de discusidn con
personal apropiado. individuales o sesiones de grupo para Iidencificar el
mfpnimo de requerimientos para operaciones en condiciones de recuperacidn.

2.2. DETERMINAR REQUERIMIENTOS DE RECURSOS DE COMUNICACIONES
Dererminar las facilidades de comunicacidn usadas en la terminacidn
de procescs crfticos no automatizados y detalles de regilstros sobre el uso.

configuracion y reguerimientos.

Las comunicaciones son virtales para proveer el ambilente recomendable
pPara tranferjr informacicn en aplicaciones criticas no automatizadas.

Es imporcance la arencidn a detalle de todos los requerimiencos de
comunicacidn.

La dinformacidn involucrada de procesos cricicos ne automacizados
deberd ser documentada rtal como son usadas las comunicaciones en 1os
procesos, comunicacidn provista a otros sisremas o servicios y ctodo lo
reference a entradas y Salidas.

Con esca informacidn el mfnimo de rfacilidades de comunicaciones

requeridas son decerminadas.
PROCESO CRITICOS NO

IDENTIFICAR COMUNICACIONES INVOLUCRADAS EN
AUTOMATIZADOS.
Idenrtificar cada £ipo de comunicacidn usada en la organizaciocn.
telerono. correo de voz, rax, y OLIOS Servicices.
Identificar todas las eatradas. salidas. el vélumen. frecuencia y los
esta informacicn detemxnar los procesos en los cuales las
tar el procesco en

come

regquerimientos bdsicos.
ales para P

on
facilidades de comunicacidn son

condiciones de recuperacidn.
COMUNICACIONES REQUERIDAS PARA PROCESOS EN CONDICIONES DE

DOCUMENTAR
RECUPERACION

Determinar Que procesos podrdn reguerir facilidades de comunicacidn
en condiciones de recuperacidn.

Revisar que todos los requerimientos excras sean documentados. tambien
considerar 108 efectos de fallas en las 1fneas de comunicacion.

Documentar la sigulente informacicn:
Configuracién del equipo de comunicacion.
rincluyendo

- Especificaciones de lfnea de comunicacidn
posibles interferencias externas y costos de transmisidn).
- El nudmero de transferencias soportadas.
Un mapa de la red de comunicacidn.
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Estd informacidn deberd ser documentada considerando el
comunicaciones vfa sat&lite © teldfonos celulares asf como incluir
calendario y ciempos:

- Frecuencia (diario, semanal, mensual)
- Tiempos de espera por diferencias de tiempo internacional y
restricciones de horas de servicio
- Tiempo de comunicacidn con otros Sistemas.
Para cada tipo de comunicacidn dererminar que seguridad es requerida

considerando:
- Proceccidn fIsica de cableado.
- Proteccidn de dispositivos.
- Suminiscros de energfa.
Proteccidn de accesos.
- Documentacidn describiendo procedimientos de servicio de comunicaciones.

DOCUMENTAR REQUERIMIENTOS DE CTOMUNICACIONES
Para cada tipo de comuni cacicn usada documentar los regquerimientos de

1os tes consad
~ Herramientas usadas en la conexidn fisica de cables
Ucilerfas usadas en diagndscicos de comunicaciones
Posibles origenes de interferencia externa y medidas para prevenirla.

onsiderar el acceso reguerido para operaciones en condiciones de

recuperacicon enr esCLOS Servicios.

IDENTIFICAR PROVEDORES DE COMUNICACIONES USADOS EN PROCESOS EN CONDICIONES

DE RECUPERACION.

Para todog los egquipos de comunicacidn y sServicios usados en procesos

crfticos no auctomacizados de la organizacidn, lidentificar los proveedores

)y dos alternactivas posibles asf como Servicios de soporrte externc y personal

con experiencia en las comunicaciones, polr cada proveedor listar:

~ Cada dispogitivo de comunicacidn o servici
Deralle de contacros incluyendo teléfonos personales.

Soporre récnico relativo a comunicacicnes

Teldfono de la compalifa. teléfono de emergencxa ¥y deralles

del concraco.

Ocros proveedores del egquipo de comunicaciones.

Contacteos para aprobacidn del rendido de cables y Servicios

PARA CONFIRMAR LOS

de conexidsr:.

ACORDAR SESITONES DE DISCUSION CON EL PERSONAL
acordar sesiones de discusidn con

REQUERIMIENTOS MINIMOS.

Por cada requerimiento de recursos.
Personal apropiado, individuales © sesiones de grupo para idencificar el
mrfoimo de requerimientcos para operaciones en condiciones de recuperacidn.

5.4.2.3. DETERNINAR REQUERIMIENTOS DE RECURSOS MATERIALES
Decerminar recursos mareriales esenciales para complecar 10s procesos
crfricos no automatizados y registrar detalles Sobre sus especfficaciones

¥ reqguerimientos.
Considerar una resexrva de recursos materiales necesaria para procesos
prioritarios., la cual deberd ser definida y documencads.
Con esta informacidn recolecrada identificar los recursos materiales
involucrados en la operacidn de procesos no auctcmatizados.
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IDENTIFICAR RECURSOS MATERIALES INVOLUCRADOS EN PROCESOS CRITICOS NO
AUTOMATIZADOS DE LA ORGANIZACION.

Identificar todos los recursos materiales usados en todos log procesos
no automacizados de la organizacidn.

Para cada recurso material determinar la funcidn de la organizacidn
en la cual es usado.

DOCUMENTAR RECURSQOS MATERIALES REQUERIDOS PARA PROCESOS EN CONDICIONES DE

RECUPERACION.

Obtener informacidn documentando la provisidn de almacenamiento y
control de estos recursos materiales.

Estd documentacidn deberd incluir en que procese es usado cada recurso
material, incluyendo la siguiente informacion:
~ Espacio de almacenamiento usado.
- Condiciones especiales de almacenamiento.
~ Necesidades ffsicas de transportacidn.

Para cada recurso material documentar donde son localizados los stocks
de reserva y como pueden ser accesados. Documentar los procedimientos para
regular las cantidades, los cuales pueden tener un tiempe maximo de

almacenamiento.

La documencacidn sobre proveedores deberd incluir:

1. Tiempos de espera para nuevas ordenes

2. Fecha de suministro normal

3. VSlumenes de consumibles usados en cada proceso y la
frecuencia con la cual son usgados

4. MiAxima espera acepcable de un proveedor

DOCUMENTAR REQUERIMIENTOS DE RECURSOS MATERIALES
Por cada recurso material usado en la operacidn de procesos critcicos
no _auctcmatizados en condiciones de recuperacidn, documentar:
El proceso soportado por el recurso macerial.
Los pasos particulares de un proceso en el cual el recurso
macerial es usado.
Precauciones de seguridad necesarias para proteger el recurso
material almacenado.
Requerimientos espectficos de algudn recurso material.

IDENTIFICAR PROVEEDORES PDPE RECURSOS MATERIALES USADOS EN PROCESQOS BAJO
CONDICIONES DE RECUPERACION
Para cada recurso material regiscrado idencificar el proveedor
principal y dos alrternativos 8i es posible, por cada unco listar:
- Deralles de contacro, incluyendo teléfonos personales.
- Costos.
- Detalles del contrato.
- Tiempos de espera.
ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS
REQUERIMIENTOS MINIMOS .
Por cada requerimiento de recursos, acordar sesiones de discusidn con
personal apropiado, individuales o Sesiones de grupo para identificar el
minimo de requerimiencos para operacicnes en condiciones de recuperacidn.
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5.4.2.4. DETERMINAR REQURRIMIENTOS DE RECURSOS DE REGISTROS VITALES

Determinar gque registros de la organizacidn son vitales para complecar
Jas procesos criticos no automatizados de la organizacidn, y detalles sobre
almacenamiento y uso de cada registro.

Los registros vitales son generalmente del tipo que no pueden ser
recongtruidos en un corto perfodo de tiempo. Muchos de estos regiscros
pueden requerir respaldo inscantdneo y perfodicos almacenamientos externos
a la organiracidn.

IDENTIFICAR REGISTROS VITALES INCOLUCRADOS EN PROCESOS CRITICOS DE LA

ORGANIZACION.
Identificar todos los registros vitales almacenados en todos 10s
procesos criticos no automatizados considerando cuid: te los pasos en

cada proceso.
Una copia del respaldo de todos log registros vitales no automatizados

debe ser almacendo en un lugar extcerno f(off-sice).

DOCUMENTAR REGYISTROS VITALES REQUERIDOS FPARA PROCESOS EN CONDICIONES DE
RECUPERACION.

Por cada registro vital incluir detalles del lugar de almacenamiento
excerno (off-sice) y como p =1 ser acc los regiscros.

Con esta informacidn determinar el minimo de registros vicales
regqueridos para scportar el proceso bajo condiciones de recuperacidn. Poxr
cada regiscro vital documentar:

- Descripcion.
- Procesos soportados por los registros.
- Lugar usual de registros vitales.

DOCUMENTAR REQUERIMIENTOS DE REGISTROS VITALES
Por cada registro wvital documentar algun otro reguerimiento
incluyendo:
- Precaucicnes de seguridad necesarias
~ ReQquerimientos de ambience
- Espacio requerido de almacenamienco
- Equipo requerido para hacer uso de los registros vitales.

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS

REQUERIMIENTQS MINIMOS.
Por cada requerimiento de recursog, acordar sesiones de discusidn con
pPersonal apropilado, individuales o sesiones de grupo para identirficar el

mfnimo de requerimientos para operaciones en condiciones de recuperacidn.

5.4.2.5. DETERMINAR REQUERINIENIOS DE RECURSOS DE BQUIPO
Determinar Qque equipo es necesario para la recuperacidn de procesos
crfticos no auctomatirados., incluyendo configuracidn del equipo y recursos

maceriales.
Preparar un inventario complerco del equipo necesario para soporcar los

Procescs no aucamatizados.
Por cada pieza de eqQuipe involucrada obtener informacidn sobre las

especfficaciones. calendario de mantenimiento. utilerfas, recursos
maceriales, y requerimientos de ambiente para ser documentados.
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IDENTIFICAR EL EQUIPO INVOLUCRADO EN PROCESOS CRITICOS DE LA ORGANIZACION.
Revisar los pasos requeridos en la operaciocn de cada proceso critico

no automacizado de la organizacién y considerar cada pieza de equipo usado.
Con estd informacidn determinar el minimo de equipo reguerido para

soportar los procesos en condiciones de recuperacidn.

DOCUMENTAR EL EQUIPQO REQUERIDO PARA PROCESOS EN CONDICIONES DE RECUPERACION
Preparar un inventario del equipc involucrado en la recuperacidn, esté

invencario formard parte del plan.

Por cada cipo de equipo incluido en el inventario considerar:

- La. equipo en los procesos.
-~ Especificacicnes incluyendo marca. numero de serie. modelo,
medida y algunas caracterisricas especiales.

Cumplimiento de regquerimientcos del gobierno.

- Calendaric de mantenimiento.

Algunas partes del egquipo pueden ser usadas en mds de un proceso
cr{cico.
DOCUMENTAR REQUERIMIENTOS DEL EQUIPO.

Para el equipo a ser usado en la recuperacidn de procesos criticos no
autamacizados en condiciones de recuperacidn, también hacer una lista de
adicionales como:

~Equipc de soporcte.
-Suminisctros de mancenimiento.
3

-Precauciones de seguridad x‘eqnez‘ida
IDENTIFICAR PROVEEDORES PARA EL EQUIPQ USAPO EN PROCESOS EN CONDICIONES DE
RECUPERACION.

Para cada parce del equipo idencirficado para usco en la operacicn de

procesos criticos no automatizados en condiciones de recuperacidn,
.tdenc.i:.icar un proveedor principal y dos alterpativos si es posible. Por
cada proveedor liscar:

-Cada pieza de equipo suminiscrada

~Detalles de contacto., incluyendo teléfonos personales.

-T'iempos de espera.

-Deralles de contrarcos.

~Algunos acuerdos especiales.

Se debers incluir una lista de trangportes especiales regqueridos para

mover el egquipo
CORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS

REQUERIMIE)VTOS MINIMOS .
Por cada requerimiento de recursos, acordar sesiones de discusién con
individuales o sesiones de grupo para identificar el

Personal apropiado,
minimo de requerimientos para operaciones en condiciones de recuperacidn.
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5.4.2.6 DETERMINAR REQUERIMIENTOS DE RECURSOS DE PERSONAL
es requerida para operar 1los procesos
¥y 2a icicn

Decerminar el personal gque
crfticos no automatizados, Sus funciones en
de los departamentos cricicos.

Deber& ser documentada informacicn general de cada persona involucrada
en la operacidn de procesos no automactizados de la organizacidn, sus
descripciones, responsabilidades 3 deralles de concactos.

Con esta informacidn determinar el personal a ser involucrado en la

recuperacion de procesos criricos y necesarios no auctomatizados en el evento
Deberdn

de desascre.
Sugerir deparcamenctos cricticos qgue deberdn ser definidos.

estar compuestos del ndmero mfnimo de gente apropiada capaz de operar los

procesos crfticos no automatirados en condiciones de recuperacidn.

IDENTIFICAR PERSONAL INVOLUCRADO EN PROCESOS CRITICOS DE LA ORGANIZACION.
erir Iinformacidn sobre el ersonal de la organizacidn es
requerida, DPor cada individuo incluir descripc:dn y dectalles de contacto.
Recordar gque a distancia de cada persona de sSu casa al lugar de
recuperacidn puede ser relevante.
dencificar el personal en cada departamento durante operaciones
normales, e identificar las funciones que ellos realizardn.
DOCUMENTAR PERSONAL REQUERIDO PARA PROCESOS EN CONDICIONES DE RECUPERACION.
Identificar qué persconal escd involucrado en la operacidn de procesos
crfericos no aucomatizados y cuales son esenciales para la recuperacion

considerando sus responsabillidades.
ecerminar a la persona responsable para la operacidn de recuperacion

de cada Proceso.
or cada persona identificada como involucrada en el soporte de la
operacidu de procesos criticos no automatizados, registrar lo sigulience:
-Nombre
-Descripcidn del puesto.
-Decalles de contacto.
Elaborar una lista del personal reguerido para realizar operaciones
de recuperacidn y las funciones que ellos completarin.
recuperacién de egquipo sSorfiscicado puede requerir asisctencia
tdcnica. Indicar que pasos deben ser complectados por el personal en la
organizacidn y cuales reguieren perscnal excerno de soporcte.
Documentar nombres. reldéfonos y funciones del perscnal de soporte
técnico.
DEFINIR COMPOSICION DE DEPARTAMENTOS CRITICOS.
Los departamenteos criticos son definidos en la fase de procesos
cricicos en la etapa de Anf&lisis del Impacto en la Organizacidn, de acuerdo
con los procesos crfricos de 1a organizacidn relacados por cada

departamento.
Con el personal idencificado para la operacidn de procesos crifticos
definir la composicidn de cada departamenco
3 Estos

¥y necesarios no auctomacizados.,

crfcico. Cads eqgquipo deberd tener un lfder y un suplente definido.
departamentos criticos podrdn ser revisados durance la stapa de preparacidn
del plan, prueba y manténimiento. Por cada grupo identificar lo siguience:
-Personal alrcernactiveo identificado por miembr

principales.
-Ndmeros teldé&fonicos personales y domicilio.
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DOCUMENTAR REQUERIMIENTOS DE PERSONAL DE RECUPERACION.

El1 perscnal idnvolucrado en la operacidn de procesos criticos no
automatizados en condiciones de recuperacidn, puede tener requerimientos que
no son responsabilidad del empleado en condiciones normales de operacién.
Determinar regquerimiencos del personal de recuperacidn como:

-Ubicacidn.

~-Transporte.

-Seguridad.

ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS
REQUERIMIENTOS MININOS .

Por cada regquerimiento de recursos, acordar sesiones de discusidén con
personal apropiado, individuales o sesiones de grupo para identificar el
minimo de regquerimientos para operaciones en condiciones de recuperacidn.

5.4.2.7 DETERNINAR REQUERIMIENTOS DE RECURSOS DE TRANSPORTE.

Identificar el tipo de transporte regquerido para completar procesos
crfericos no automacizados de la organizacidn.

Preparar un inventario de vehfculos regqueridos para la recuperacidn,
incluyendo alternacivas.

IDENTIFICAR TRANSPORTES INVOLUCRADOS EN PROCESOS CRITICOS DE LA
ORGANIZACION.

Por cada proceso crftico no automatizado idenctificar el tipo de
transporte usado hasta terminar el proceso.

Estos vehfculos y Servicios de cransportacién deberdn ser incluidos
en el invencario de vehfculos.

DOCUMENTAR TRANSPORTES REQUERIDOS PARA LOS PROCESOS EN CONDICIONES DE
RECUPERACICN.

Por cada vehfculo usado en la operacidn de procesos crfticos no
aucomatizados en condiciones de recuperacidén, registrar lo gsiguiente:
~Marca del vehfculo, modelo, arflo de fabricacidn.

-Degcripcidn del vehfculo, color, tipo y otras caraccerfsticas.
-Ndmero de registro y fecha de renovacién.

-Ndmero de motor

-Tipo apropiado de gasolina.

-Capacidad de carga.

DOCUMENTAR REQUERIMIENTOS DE TRANSPORTES DE RECUPERACION.

Por cada vehfculo usado en proceso crifticos no autamacizados en
condiciones de recuperacidén, documentar 1los requerimientos de estos
vehfculos incluyendo:

-Estacionamiento para los vehfculos. por razones de

seguridad.
-Medidas ffsicas de los vehfculos.
-Perscnal con licencia de manejo apropiada.

IDENTIFICAR PROVEEDORES PARA LOS TRANSPORTES USADOS EN PROCESOS EN
CONDICIONES DE RECUPERACION.

Para todos los tipos de vehfculos usados en procesos cricicos no
a:ﬁgmafxzados ¥ durante la recuperacidn, ldentificar proveedor para cada
v culo.

Documentar lugares, numeros de contacto y otros detalles sobre centros
de servicio donde los diferentes vehfculos son manctenidos y reparados.

ambl&n documentar contacto y detalles de contratoc de los servicios

de cransporte.
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ACORDAR SESIONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS
REQUERIMIENTQS MINIMOS.
Por cada requerimienco de recursos,

acordar sesiones de discusién con
personal apropiado,

individuales o sesiones de grupo para idencificar el
mfnimo de requerimientos para operaciones en condiciones de recuperaciodn.

5.4.2.8 D REQUERIMIENTOS DE RECURSOS DE ESPACIO OFICINA/INDUSTRIA.

Decerminar el mfnimo de espacio requerido para oficina/induscria en
las operaciocnes de los procesos crfticos no automatizados de la organizacidn
en condiciones de recuperacién.

Basados en todos 1los requerimientos de recuperacidn previamence
determinados durante esta fase, decerminar y documentar el ndmero de
oficinas, espacio general de oficina y algin espacio industrial requerido.

Esto podrf asgsistir en 1la seleccidén de un apropiado sicio de
recuperacidn.

Esto deberf& incluir espacio para vehfculos, planca de manufaccura y
otros reguerimientos gque son necesarios.

IDENTIFICAR ESPACICO OFICINA/INDUSTRIA INVOLUCRADO EN PROCESOS CRITICOS DE
LA ORGANIZACION.

Idencificar la medida y tipo de espacio oficina/induscria necesario
para acomodar cada requerimiento definidoc previamence de los procesos
crfticos no automatizados, considerar:

-Ndmero de personal

-Cantidad de muebles de oficina(incluyendo escritorios,

-Ambiente requerido para las méq‘uinas.
DOCUMENTAR ESPACIO OFICINA/INDUSTRIA REQUERIDQO PARA PROCESOS EN CONDICIONES
DE RECUPERACION.

cumencar la medida y .nimero de espacios comunes regqueridos para
propdsé:as de oficina e induscria.

onsiderar alternativas para otros requerimientos tal como eguipo
usado en operaciones de oficina para reducir el espacio mfnimo requerido.
T

‘ambién documentcar las facilidades requeridas en cada espacio como:
-Cantidad de personal por cada espacio.
-Areas de almacenamienco.

-Alguna 4Area para proceccidn de energfa 6 requerimiencos
de sumin:iscro.

-QOtras dreas generales de almacenamiento.

DOCUMENTAR REQUERIMIENTOS DE RECUPERACION ESPACIO OFICINA/INDUSTRIA.
Al considerar el espacio oficina/induscria requerido. también

considerar los accescos a las inscalaciones y seguridad requerida en 1la

recuperacién del sicio.

ACORDAR SESIQONES DE DISCUSION CON EL PERSONAL PARA CONFIRMAR LOS
REQUERIMIENTOS MINIMOS.
Por cada regquerimiento de recursos, acordar sesiones de discusidn con

perscnal apropiado, individuales o sesiones de grupo para identificar el
minimo de requerimientcos para operaciones en condiciones de recuperacidn.
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5.4.2.10 PREPARAR DOCUMENTACION DE REQUERIMIENTOS MININOS.

Actualizar los documentos registrando los requerimientos minimos para
la recuperacidn de todos los procesos criticos no aucomacizados de la

organizacidn.
esca fase 1os reguerimientos de cada proceso critico no
aucomacizado tienen gue ser considerados. Es necesario combinar esgstos
requerimientos para producir una "configuracidn mfnimav. Toda la informacidn
recolectada en las tareas de esta fase es ucilizada y documentada.
Esta confriguracidn mfnima para procesos crfticos y necesarios del
negocio no automatizados es entonces combinada con la especifficada en la

fase previa.
RECOLECTAR INFORMACION SOBRE CONFIGURACION MINIMA PARA TODOS LOS PROCESOS

CRITICOS DE LA ORGANIZACION.
ombinar las declaracicmes de regquerimiencos minimos preparados para

procesos cricticos automatcizados y los procesos no automaclzados por cada
tipo de reqQuerimiento para proveer una configuracidn minima para todos los
procesos criticos de la organizacidn.

Discuctir y acordar declaraciones de la configuracidén minima
especzficada Para procesos criticos no auctomatizados.

egolver algunas dudas. E1 Coordinador de la Recuperacidn de la

Organizacxdn deberd acordar con el Gerente los requerimientos de la

configuracidn mfnima.
Acordar la mfnima configuracidn para todos 10s procesos criticos

automacizados y no auctomacizados.

TABLA SUGERIDA DE CONTENIDOS.
DOCUMENTACION DE REQUERIMIENTQS MINIMOS.

In :rodu ccidn.
sumen de la recoleccidn de informacidn.

Apl icaciones de software.

Comunicaciones.

Software de sistemas

Recursos materiales.

Regiscros vicales.

Equipo.

Personal.

Transporte.

10.Ut1lerras

11.Espacio Ol'i cina/Induscria.

Apendices.

bmymm‘u~k
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5.4.3 ESTRATEGIAS DE RRESPALDOS.

- ~: para congsiderar la alternativa de R‘espa.ldo de Datos. seleccionar
lugares apropiados que Sirvan como almacenes y de inar la frec ia y
conctenido de los respaldos.

La clave para una buena recuperacidn de operacioneg de la organizacidn
depende de cener copias adecuadas de dacos :elevm:es, Pprogramas de cdmputo
¥ documeacacidn. .

No imp orta. que tan sofisticada sea la estrategia de recuperacidn, si
la orgmxzacxdn no puede recuperar los datos y e«1 ambiente de operacidn en
el momento de desastre, la recuperacidn fallar4.

Los requerimientos minimos de recuperacidn necesitan de respaldos. En
egsta fase, el respaldo de los procesos de la organizacidn evaluados como
necesarios durante la etapa de Andlisis del Impacto en la Organizacidn,

erdn ser incluidos.

La seleccidn de una estrategla de respaldo debe :oma: e.n cuenta el
de

almacenamienco dencro 3y fuera del centro
respaldos, ndmero de respaldos requeridoeos, capacidad de aJmacenamien:o.
responsabilidad del respaldo y una cacion.

La cancidad de ctiempo que 1la intcnnacidn es  guardada, puede ser
dictado por regulacisn legal & de acuerdo requetimienccs de la
organizacién. Estos deberdn ser Investigados priori:aria.men:e para la
seleccidn de una estracegia de respaldo.

El ndmero de copias de datos y el tiempo que &stas son guardadas puede
ser decerminado por la importancia para la organizacién y el costo para
conservar la informacidn.

08 respaldos p = se. a para r ar un Sistema despué&s de
la fa.l.la del mismo. E1 respaldo. no es udnicamence concernience a dacos,
para r ar las operaciones del sistema, programas y utilerias.

Como los dactos son generalmente conservados por un largo periodo de
ciempo, la configuracidn del hardware y el software en la organizacidn puede
ser cambiada antes gque los datos sean requeridos otra vez. Deber& ser
documenctada la informacidén sobre los dacos, incluyendo la configuracidén
especifica del hardware y versidn del Sistema Operativo, librerfas y otros
archivos aplicables a el software que procesa los dacos en ese momenco.

La apropliada estrategia de respaldo deberd ser relacionada en el final
de esta rase:

SUMARIO

ENTRADAS Procesos Crfticos y necesarios de la organizacidn.
Métodos existentes de Respaldo.

TAREAS Identificacidn de respaldes requeridos.

Identcificacidn de almacenamiento reguerideo.
Identcificacidn de Métodos de Respaldo.
Idencificacidn de Almacenamientco apropiado.
Seleccidn de estrategias de Respaldo.

FASE Estrategias de Respaldo.
A LIBERAR: Almacenamiento fuera del Centro de cémputo.
Revigidén de Procedimientos de Almacenamiento.
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5.4.3.1. IDENTIFICACION DE RESPALDOS REQUERIDOS.

Identificar cuales a. tos son rio en el proceso de la
Organizacidn para ser respaldados con cilerta regularidad. Que forma de
respaldos, elegir la frecuencia y numeros de respaldos y el nivel de
seguridad a ser mantenidos sobre estos respaldos.

Lo zespaldos pueden ser requeridos para numerosas razones los cuales
pueden a provisién para recuperacidn de datos, requerimientos legales,
requerimxencns de concabilidad, polifcicas de la Compafifa.

En un evento de falla completa del Sistema, los respaldos de datos
podrdn solo ser usados si el ambiente de software en el cual corren puede
ser reconstruido.

Hay sgsoftware de aplicaciones y de siscemas, librerfas, utilerfas y
ortros archives relevantes Que pueden también ser respaldados, preparar
documentacidn con dectalles de los pasos requeridos para recuperar los
sistemas.

ESTABLECER UN PROCESO DE CLASIFICACION DE DATOS.

Escablecer un Criterio de clasificacién de datos como criticos,
necesarics y opciopales. E1 Coordinador de Recuperacién de la Organizacidn
deber& obtener asistencia de los auditores y otras Areas en la Organizacidn
con una visién de los datos.

Las definjiciones usadas en la decerminacidn de imporctantes y
necesarias funciones de la Organizacién son:
- Criticos: esenciales para la sobrevivencia de la
Organizacidn.
- Necesarios: esenciales para mantener las funciones
crifcicas de la Organizacidn.
- COpcionales: no cricicos para las funciones de la
Organizacidn.

Una sugerencia para excender el criterioc basado en estas definiciones:
CRITICO. Informacidn requerida por la ley y pa.
E o cidn de pr crfticos de la organizacidn.

NECESARIOS. Informacidn usada en recuperacién de procesos neceenTics
Que soportan a los procesos criticos.

OPCIONAL. Informacidn que puede ser fdcilmente reemplazada
¥ duplicada.

El documenro de criterios de respaldo deberf ser incluido como parte
de la sSeccidn de estrategias de respaldo de el Plan de Contingencias.

IDENTIFICACION DE RESPALDOS REQUERIDOS POR PROCESOS AUTOMATIZADOS.

Basados en la identificacisn de procesos crfvicos automatizados. sus
prioridades, desde el Andlisis del Impacto en la Organizacicdn y los
requerimientos de cada aplicacidn determinar cuales aplicaciones de datos
serdn respaldadas.

Los respaldos dentro y fuera de la organizacién son usados para
diferentes propSsitos. La Documentacisdn para levancar respaldos es requerida
y considerada necesaxia para completar las operaciones de restauracidn.
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IDENTIFICAR RESPALDOS REQUERIDOS PARA PROCESOS NO AUTOMATIZADOS.

Basados en la identificacioén de procesos criticos no automatizados y
sus prioridades desde el andlisis de impacto en la organizacidn y los
requerimientos de cada procesoc determinar 1los aspectos de los procescs a

i respaldar.

El1 Plan de Contingencias y desastres deberd ser copiado y almacenado
fuera de la Organizacidn.

DETERMINAR LA FRECUENCIA DE TIEMPO DE LOS RESPALDOS REQUERIDOS.
Basados en la naturaleza de respaldo regquerido determinar cuantos de
los componentes de un proceso necesitan ser respaldados.

Los datos de los procesos automarizadas podrdn requerir respaldos
frecuences, diariamence, incluyendo archivos de control, modificaciones de
accesos, cambios de password, estados de procesos y otra informacidn
asociada que Se altera simultdneamence con el estado de los dacos. EI1
software, utilerfas y librerfas pueden no cambiar tan frecuentemence y
pueden reqguerir de respaldos menos frecuentces.

DETERMINAR LA SEGURIDARD REQUERIDA DE LOS RESPALDOS.

Los respaldos son ran valiosos como los datos contenidos en el sistema
mismo. Hay pruebas de Seguridad qQue deben ser puestas en prdctica para
asegurar gque el acceso a los respaldos es rescringido, particularmence si
los datos son fdcilmente releibles o con la posibilidad de ser usados con
software comercial.

Cada cinca o disketvce deberd ser asignado a un propdsico parcicular,
para cada uno de escos decterminar la medida de los mismos sobre
lecturas/escrituras y registrar fecha.

DISCUTIR ¥ CONFIRMAR LOS REQUERIMIENTOS DE RESPALDOS IDENTIFICADOS, ASI COMO
LOS RECURSOS ASOCIADOS Y LA FRECUENCIA.

Esta informaciodn deberf ser incluida en el Plan de Conl:ingancias (DCP), como
uno de log procedimientos en la fase de preparacioén del plan

i 5.4.3.2 IDENTIFICAR ALMACENANIENTO REQUERIDO

¢ Identificar aspectos de 108 Procesos criticos de la Organizacidn,
! los cuales deben ser archivados y almacenados, forma de almacenamiencto, la
frecuencia y el numero de copias requeridas de archiveos y el nivel de
seguridad a ser mantenido sobre estos.

que los datos son almacenados, puede ser diccade por
regulacidn legal, 0 reguerimientos de la Organizacidn. E1 ndmero de
respaldos y el tiempo qgue escos son guardados, debexd ser evaluado de
acuerdo al costo y a la carga de informacidn.

IDENTIFICAR ALMACENAMIENTO REQUERIDO PARA PROCESOS AUTOMATIZADOS.
Basados en la idencificacidén de procesos criticos y sus prioridades
desde el Andlisis del Impacto en la Organizacidn y 10sS requerimientos de

cada proceso, determinar cuales elementos del siscema deberd&n ser
archivados, incluyendo aplicaciones y sofcware de siscema, utilerfas y
librerfas.

IDENTIFICAR ALMACENAMIENTO REQUERIDO PARA PROCESOS NO AUTOMATIZADOS.
Determinar los aspectos de los Procesos a ser archivados.
Considerar almacenamiento microficha o informacidn basada en papel

para ahorrar espacio de almacenamiento.
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DETERMINAR FRECUENCIA DE CENAMIENTO.

Mientras cada componente del sistema como aplicaciones Y Software no
cambie frecuenremente, se recomiendan respaldos de una forma regular y no
frecuence.

Los datos del sistema y software deberdn ser archivados cada vez gque
estos cambian.

DETERMINAR NUMEROC DE COPIAS REQUERIDAS.
Deacuerdo con la naturaleza de la informacidn., decerminar cuantas
copias de la informacidn a archivar son requeridas.

DM'ERNINAR SEGURIDAD REQUERIDA.
geguridad necesaria deberd ser escricramente concrolada.
Para asegurar la incegridad de los datos, un control sobre el tiempo
de uso deberd ser puesto en prédctica. para cada archivo en cinta o diskecte
determinar la longitud ocupada y regiscrar la fecha.

DISCUTIR Y CONFIRMAR EL ALMACENAMIENTO REQUERIDO Y RECURSOS ASOCIADOS, AST
COMO LA FRECUENCIA.

Esta informaciodn deberd ser incorporada en el Plan de Contingencias
(DCP), como uno de 1los procedimientos en la Fase de Preparacicdn del Plan.

5.4.3.3 IDENTIFICAR MNMETODOS DE RESPALDOS POSIBLES.-

Identificar todos los posibles mé&todos de respaldo y archivacién para
la Organizaci®n, para los procesos criticos.

El rango de posgsibles alternativas es dependiente de muchos facctores,
incluyendo hardware usado, cantidad de informacidn a ser almacenada y la
frecuencia.

Hay numerosas alternativas para la creacidn y almacenamiento de copias
de informacidén no automacizada. Esto incluye algunos come microficha,
fotocopiado y copias al carbdén. Cuando se evaliden alcernacivas de respaldo
deben ser considerados los siguientes 5 factores:

Capacidad

2. compa:ibilidad,

3. Costo,

4. Tiempo de Preparacifn, y

5. Cooperatividad del personal.

IDENTIFICACION DE METODOS EXISTENTES DE RESPALDOS DE DATOS.

Revisar la informacidn Proporcionada por los gerentes de
deparcamentos. Estos M&codos existentes pueden implementarse y coordinarse
como estrategias de respaldo.

DETERMINAR POSIBLES METODOS DE RESPALDO DE PROCESOS AUTOMATIZADOS.

Para procescos automacizados (mainframe), el md&s comdn de los respaldos
es la cinta. Las cintas almacenan una gran cancidad de informacién

Hay otras alternativas de respaldo como espejo, almdcenamien:o en
compact disk, diskerte, disco duro removible y otras tecnologfas.

Cada uno de estos métodos deberd ser evaluado considerando: capacidad
de dispositivo, compacibilidad con el sistema existente, el hardware, tiempo
de preparacidén y costo requerido del dispositivo.

DETERMINAR POSIBLES METODOS DE RESPALDO EN PROCESOS NO AUTOMATIZADOS.
En estos casos la recuperacién de informacida almacenada es
generalmente de mds ciempo consumido.
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lgunos de los Métodos son almacenamiento en micro ficha, Scaneo y

fococopiado.
da alternaciva deberd ser evaluada considerando capacidad,
compa:ibi.lidad, cooperatividad, tiempo de preparacidn y costo.

5.4.3.4 IDENTIFICAR POSIBILIDAD DE ALNACENANIENTOS APROPIADOS.

Determinar la localizacidn apropliada de almacenamienco en la
organizacion (on-site) y fuera de la organizacidén f(off-sice) por corto y
largo tiempo, asf como el ambiente requerido basado en el tipo de respaldo.

e considerarse un segundo respaldo fuera de la organizacidn (ofrf-

b,
sice) para evitar gque se vea afectado por un desastre.
DETERMINAR AMBIENTE REQUERIDO PARA RESPALDOS DE PROCESOS Y ARCHIVOS
AUTOMATIZADOS .

Considerar requerimientos de ambiente para el respaldo, por ejemplo:
el almacenamiento de cintas en la oficina puede ser daflado., después de unas
pocas semanas por la temperatura, donde no existe ailre acondicionado, asf
como si estdn expuestos a mucho sol,similarmente niveles de alta humedad
pueden destruir el Sxido contenido en la cinca.

IDENTIFICAR ALMACENAMIENTO POSIBLE EN LA ORGANIZACION (ON-SITE) .

Cada tipo de respaldo idencificado deberd ser apropiado para algin

cipo de informacidn de otro modo este no podrd ser considerado.

Listar las caracterfsticas en ventajas y desventajas incluyendo los

diferences tipos de respaldo.
cumentcar los tipos de respaldo identificados., ambiente y otros

conctroles de almacenamiento.
IDENTIFICAR APROPIADOS Y POSIBLES ALMACENAMIENTOS FUERA DE LA ORGANIZACION

(OFF-SITE,
En el caso de una recuperacidn critica donde el drea local es daflada
(un respaldo localizado cerca es mas apropiado). En el caso de un desascre
regional un respaldo localizado a larga disctancia es mas apropiado.
Ocra razén para mantener 2 copias de respaldo fuera de la organizacidn

(off-sice) es para minimizar riesgos de pérdida en el caminoc.
Hay dos cipos de posibilidad comercial para facilitar el

almacenam.ien:o fuera de la organizacidn (off-sgite):
Existen los provistos por bancos y comparifas de

almacepnamiento.

Esctas no son recomendadas por no contar con un ambien

especial, tienen limicadas horas de acceso y el es'pac.:‘.n pPosible es
limitado.

Otras organizaciones especificas de almacenamiento.

Tiene apropiado ambiente, accesibilidad y espacio.

Discurir y confirmar la apropiada Posibilidad de almacenamiento.

5.4.3.5. SELECCIONAR ESTRATEGIAS DE RESPALDO.

Determinar el m&s aproplado procedimiento
Organizacidn.

de respaldo para la

REVISION DE REGLAS DICTADAS.
Las reglas, tanto legales como estdndares de la Industria deben ser
consideradas.
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SELECCION DEL APROPIADO ALMACENAMIENTO EN LA ORGANIZACION (ON-SITE).
Documentar las caracterfsticas de cada almacenamiento on-site:
- Localizacidn Fisica.
- Informacidn a ser respaldada,
~ Frecuencia de uso,
- Seguridad y controles de ambiente,

Volumen del respaldo, y
Formato de Respaldo.

EVALUAR ALMACENANIENTOS FUERA DE LA ORGANIZACION (OFF-SITE) .
En cada Evaluacidn considerar:

- Recuperacidn: Facilidad para la operacidn.

- Seguridad: Debe existir buena seguridad fisica, bloques
de control, paredes reforzadas ¥y contenido de
dispositivos de mantenimiento para control de acceso,
monitores las 24 Hrs. del dfa, el edificio no
deberd llamar la atencidn o ser campartido con otro
negocio.

DPeberd rtener personal de seguridad capaz, as.

como controles del personal como: identificaciones con
forto, password, fechas de nacimiento, ecc.

Escas caraccer.tscxcas deberdn ser regularmente

apro.

- Control de Ambiente: Es necesarico para almacenar
microfilms y cincas magnéticas las cuales son sensitivas
a la temperatura y control de (¥
niveles pueden destruir informacidn. Inc.luxr detectores
de humo, fuege, agua, etc.

Transporte: Control sobre el cransporte usado. Los
vehfculos deberdn tener alarma, los cuales
devectaran la entrada ilegal.

SELECCIONAR FRECUENCIA DE RESPALDO Y ALMACENAMIENTO.
ecerminar la frecuencia requerida, para la creacidn y almacenamiento
de archivos. Preparar un calendario indicando tiempos de respaldo.

DETERMINAR RESPONSABILIDADES DE RESPALDQ.

Decerminar quien es el responsable por cada respaldo y procesc de
almacenamienco

La Organizacidn debe de responsabilizar a las personas apropiadas para
respalciar la informacidn.

DOCUMENTACION SELECCIONADA PARA PROCEDIMIENTOS DE RESPALDO.
Deberdn existir procedimientos de prueba sobre respaldos.

Los procedimientos deberdn ser desarrocllados para asegurar los
respaldos que pudieran tenexr cambios.

Los procedimientos deberdn asegurar que los respaldos sean confiables.
para que los datos archivados puedan ser recuperados, audn gi el ambiente en
el cual fueron creados no es el original. Consecuentcemente al archivar datos
Se deberd inclulr documentacidn indicando la configuracidn y tiempo en que

se hizo la copia.

ESTABLECER Y AGREGAR PROCEDIMIENTOS PARA REVISIONES PERIODICAS DE
ALMACENAMIENTO FUERA DE LA ORGANIZACION (OFF-SITE).

Dependiendo de la velocidad con gque suceden los cambio. en
Organizacién una revisién de almacenamiento fuera de 1&o orga.nizar:.xdn {ofx.'-
site) deberd ser realizada de cada 2 a 6 meses,
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Este procedimiento debers incorporar una revisidn de:

PROCEDIMIENTOS DEL PROVEEDOR. Checar los Procedimientos
de almacenamiento, rortacién de cintas., desarrollo de
calendarios incluyendo tiempo de emergencia

posible.
Para completar, inspeccionar la situvacidn fipnanciera del
proveedor y la opinidn de la organizacidn sobre
los estdndares de servicios de almacenamiento off-sicte.

PROGRAMAS INTERNOS. Este puede ser determinado por
discusiones con_ los miembros de la Organizacidn.
Este deberd incluir ejemplos de .(ntormacidn para
almacenamiento off-sitve, para checar si

criterio de clasificacidn de dacos ha sido el

espectificado.
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5.4.4 C IS DE REC CION.

Identifrficar todos los cencros de recuperacidn fuera de la organizacicdn
¥ selecciocnar un lugar de recuperacién primario y alternativo.

o8 Cencros de Recuperacidn Primarios deberdn ser apropiados para las
operaciones cuando suceda un desastre local de grandes proporciones, en el
cual otro s8irio es regquerido para continuar procesando. La seleccidn del
tipo de centro de Recuperacién podrd ser influenciada por el tiempo maximo
que la organizacién puede interrumpir de los procesos criticeos y el costo
del centro de recuperacidn

Una recuperacicdn deberd ser controlada, incluyendo la configuracidn
Yy uso de los centros de recuperacidn. Por consigulenre deberd ser
egtablecido un lugar independiente separado desde el cual las coperaciones
de recuperacidn puedan ser dirigidas.

El cencro de recuperacidn deberd cener servicios apropiados y espacio
para permitir el restablecimiento a las operaciones normales, en una nueva

docalizacidn.
Las opcicnes para cencros de recuperacion son clasificadas

- 'Cencros de Cdmputo alternativos(Hot-gite)
- Centros de Cémputo méviles (Cold-site),
- Acuerdos Reciprocos con otros Centcros de Cémputo.

recuperacidn de comunicaciones es excremadamente importante para
el rescablecimiencto de procesos automatizados.

La seleccidén de estrarcegias podrd depender del ciampo lLfmice para la
recuperacién de la organizacicn, su costo y el tilempo requerido para
restablecer las operaciones normales.

5.4.4.2. IDENTIFICAR LA LOCALIZACION DEL ENSAMBLADO ¥ CENTRO DE COMANDOS.

Identificar centros apropiados para la recuperacidn en casgso de
desastre y el cenctro desde el cual la recuperacidn de ¢operaciones podr&s ser
concrolada.

Todo el personal deberd tener funciones a realizar cuando suceda un
desastre.

IDENTIFICAR REQUERIMIENTOS PARA LA LOCALIZACION DEL ENSAMBLADO.

La localizacidn del cencro de ensamblado a una distancia corta del
sitio original, pero lo suficientemente lejos para proteger a los empleados
del peligro. Y este deberd ger lo guficientemente grande para albergar a
todos los empleados.

Las puertas de Salida del centro deberdn tener una localizacidn
altermaciva y deberd concar con telé&fonos.

IDENTIFICAR POSIBLES SITIOS DE ENSAMBLADO DE INSTALACIONES.
Idencificar ctodos los posibles sitios para ensamblado en el 4Area
inmediata alrededor del lugar original.

Algunos ejemplos son:

- Estaciones Piblicas de Transporte(como de tren, autobids,
avidn © metro).

Lobby de un Hotel.

Edificio cercano.

Lote de Escacicnamiento.

Reservado.
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Donde sea aproplado, inferir detalles preliminares en los servicios
¥y caraccterfsticas deseables para cada lugar.
IDENTIFICAR REQUERIMIENTOS DEIL CENTRO DE COMANDOS
as operaciones de Recuperacidn son dxrzgidas desde el Centro de
del Plan de

ccmandos comenzando inmediatamente la primer tarea
El centro deberA rener facilidades como teldfono, fax y de

Contingencias.
comunicacidn. Considerar requerimientos especiales de telecomunicaciones.

IDENTIFICAR POSIBLES SXITIOS PARA EL CENTRO DE COMANDOS.
Identcificar todos los sitlios posibles para el centro de comandos en

un evento local o regional de desascre.

Para desastres locales, el centro de comando deberd ser un sicio que
usa una diferente lfnea de teléfono.

El centro de comandos deberd ser localizado entre el lugar original
¥y el gitio de recuperacidn o en el sitio de recuperacidn.

5i el desascre regional ocurre, el centro de comando deberd ser
localizado cexrca del sitio de recuperacion . El centro de comandos no deberd
Se recomienda en un

inscalarse en una casa, ni en el Area de desastre.
horel o motel & en oficinas rencadas & en sala de conferencias en otra

comparifa proplecaria.
5.4.4.2.IDENTIFICAR EL ANBIENTE REQUERIDO.

terminar requerimientos de ambiente para procesos crfticos de la
organizacidn.

Considerar el espacio
Eransporte, equipo de computadora,

requerido para oficinas, vehfculos de
madquinas y almacenes establecidos.

IDENTIFICAR EL ESPACIO REQUERIDO.

Xdentificar el espacio requerido, considerando espacio para oficinas,
Area de trabajo induscrial, drea de microcompurtadoras, drea de mainframe.
drea general administrativa, vehIiculos de transporce, maguinarfa y almacenes
establecidos. Tomar en cuenta el espacio oficina/induscria requerido.
establecido en la fase de requerimientos mfnimos.

IDENTIFICAR REQUERIMIENTOS DE COMUNICACIONES.

La perdida de las comunicaciones es muy imporrante para algunas
empresas.

05 Servicios de comunicaciones pueden ser redes de drea local.
trangferencia de datos y modem.

IDENTIFICAR REQUERIMIENTOS ESPECIALES DE LOS PROCESOS CRITICOS DE LA

ORGANIZACION RELATIVOS A SISTEMAS.
Idencificar los requerimienros especiales de los procesos cricvicos de
de comunicacidn.
[={

la Organizacidn como: aire acondicicnado, 1lfneas
reguladores de poder, Sistema de supresicn de fuego, siscema e
enfriamiento.

DETSRMINAR EL MINIMO DE REQUERIMIENTOS DE CONFIGURACION.

la determinacidn de la configuracidn requerida para un centro de
recuperacidn revisar los requerimientos mfnimos:

ndmero de usuarios necesd:rios para ccmp.le;ar las

:areas de r &n, ind
terminales e impresoras y otros petitéricos regqueridos.

Entradas y salidas de procesos cricicos.indicando
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secuencias de proceso bdsicos y tiempos

reqgqueridos.
Algun hardware especial.
orros reguerimientos.

()

IDENTIFICAR REQUERIMIENTOS DE SEGURIDAD.
caracterfscicas de seguridad requeridas para todos 1os

Identcificar
procesos, para ser implemantados durante la recuperacidn. Puede incluir
personal de seguridad, proteccidn ffsica, asf como medidas de reduccidn de
riesgos.

Digscutir y acordar los requerimientos de ambiente.

5.4.4.3 IDENTIFICAR CENTROS DE RECUPERACION.

Idencificar los lugares apropiados para recuperacidn,
procesos puedan ser restablecidos.
E.

donde 1los

'ste centro deberd tener espacio para oficinas conteniendo apropiadas

comunicaciones, cableado y otros requerimientos.
'ste deberd permitir recuperar los procesos cricicos de 1a

B
organizacidn en un evento de desastre.
DETERMINAR AREAS APROPIADAS PARA EL CENTRO DE RECUPERACION.

Determinar dreas apropiadas en eventos de desascre locales y
regionales.

ecernu.nar distancias del lugar original al centro de recuperacidn.
obre un mapa dibujar un cfrculo alrededor del lugar original para
de:eminar la distancia necesaria en cada tipo de desascre.

El centro de recuperacidén primario serd para desastres locales de
grandes proporciones, donde es reguerido continuar procesando en una drea
Cercana.

Una de las Areas alcernativas deberd ser para la recuperacidén en un
desastre regional, donde el centro de recuperacidn primaric no podrd ser

usado. Este centro deberd estar en ortra regidn.
Existe otra drea alrernativa para recuperaciones de un desastre menor.

Este puede Ser recuperado en un drea de trabajo de la misma organizacidn.
pero en octro piso.

IDENTIFICAR POSIBLES CENTROS DE RECUPERACION.
dentificar centros para recuperacidcdn tomando en cuentca distancias de

desastre local y regicnal.
Evaluar costos para la seleccidn de un cencro de recuperacidn, si
seleccionamos varias alrernacivas en el momento del desastre se necesitard
un sdlo cencro previamence

preparar los requerimientos y <contando con
evaluar su mantenimiencto hascta el momento del desastcre.

S5.4.4.4 IDENTIFICAR SERVICIOS DE RECUPERACION DISPONIBLES.

Identificar todos los servicios disponibles de recuperacida para
pProcesos automatizados, Qque se necesiten como requerimientos en
Organizacidn.

_ configuracidn para recuperacidn puede requerir mucho menos
Procesamiento y capacidad de almacenamiento que durante las operaciones

normales.
ay numerosos y diferentes tipos de servicios para la recuperacidn de
Procesos automatizados.
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Exiscren servicios de recuperacién en donde, el tiempo es grande pero
el cogsto es menor. El1 mas comidn de estos es e] centro de cémpute mSvil
({cold-sice) donde un cuarto de cémputo es ensamblado, pero el hardware tiene
Qque ser instalado en el momento de recuperacidn.

Es comin un cenctro de cSmputo alternativo (hot-site) para ser usado
por un corco perfodo de tiempo. Es conveniente para la organizacidn usar sus
Propios recursos para mantener un cencro de cdmpuyo alternativo (hot-site)
© un centro de cdémputo mSvil (cold-site) para proveer centros de
recuperacién propios.

IDENTIFICAR CENTROS DENTRO DE LA ORGANIZACION PARA RECUPERACION.

Si la Organizacidn rtiene numerosas instalaciones de computadoras. Es
posible que distribuya la carga de trabajo de un sitio a otro en un evento
de desastre.

Identificar si 1la Organizacisn tiene algin sgicio basadoe en las
consideraciones siguiences:

- Una configuracidn compacible,

- Suficience capacidad para Soportar procesos @xtras.

-~ Personal para completar el Procesamiento y que pueda temporalmente
Ser transferido, para ayudar en
los procesamientos requeridos de recuperacidn.
La habilidad necesaria para discribuir los procescos del negocio en
mileciples sitios o si estos pueden
ser completados en un solo sitio.

IDENTIFICAR UN CENTRO DE COMPUTO ALTERNATIVO (HOT-SITE POSIBLE).
Un hot-site es un Centro de Computo gque deberd estar listo en caso de
desastre.
Los hot-sires son comercialmente posikbles, el costo de esce depende
de el costo del hardware, espacio de piso requerido. reguerimientos de
comunicaciones y sustitucién de servicios; pero el costo es generalmente
alro.

Identificar algun servicio posible de hot-site en un lugar apropiacdo
como alternaciva primaria para centro de recuperacidn.

IDENTIFICAR CENTROS DE COMPUTO CON SERVICIOS DE COMPARTIDOS.

Egte consigte en el gervicio comparctido de un centro de cdmputo para
muchas organizaciones.Esta opcidén no es recomendada. pues no puede ser
ensamblada cerca. Cuando el desastre ocurre, el Servicio compartido puede
no tener capacidad suficience.

IDENTIFICAR CENTROS DE COMPUTO MOVILES (COLD-SITE POSIBLES) .
Los centros de cdputo méviles son provisionales, construidos
considerando todos los requerimientos de ambience.

Cuando un desastre es declarado, la configuracidn es transporctada al
lugar elegido por el clientce.

'sto es posible para cener el hardware instalado en lfonea con la
configuzacidn predefinida por el cliente., cencro de cdmputo alcernativo
mdvil (hoec-sice) .

Este es un costo altermativo perc requiere una gran 4rea para el
estacicnamiento de la unidad mévil, Notar que 1los procedimiencos de
recuperacidn pueden no estar probados con esta opcidn.

IDENTIFICAR SERVICIOS COLD-SITE POSIBLES.
Un cold-site es un sicio Qque tiene el ambiente apropiado para las
computadoras pero sin equipo. En un desastre debe inscalarse el hardware.
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El tiempo de recuperacidn es obviamente mas largo con un cold-site que
con un hot-site donde el hardware ha sido instalado previamente. Notar que
los procedimientos de recuperacidn no pueden ser probados con esta
alcternaciva.

IDENTIFICAR ACUERDOS RECIPROCOS CON OTROS CENTROS DE COMPUTO.
Consisce en un acuerdo con orra Organizacidn que tiene una platarforma
compatible y con capacidad. Ambas organizaciones pueden tener la necesidad
de un sicio de respaldo y qgue sirva para procesamiento, cuando ocurre un
desastre en la otra Organizacidn.
Contrato de Acuerdos para ambas organizaciones deberd incluir 1o

un
siguience:
Derinicién de desastre.
£1 riempo de Procesamiento necesario.
Explicar los recursos necesarios.
Responsables de la operacidn.
S5i las lfneas de comunicaciones y el equipo podrd ser utilizado.

)

Horarios para la recuperacidn.
Acuerdos para la nocificacidn de cambios en la

configuracicn. .
- Bl tiempo de eSpera entre la declaracidén del desastre y
el acceso al Cencro de Compuro alternacivo.
sca forma de proteccidn contra el desastre es generalmente no
recomendado, pues el desastre puede ser de ambas al unir sus resultados.
5.4.4.5 SELECCION DEL CENTRO DE RECUPERACION.
Seleccionar la alternativa de ensamblado del Centro de Comandos y del
Cencro de Recuperacxdn.
scta tarea, las posibilidades de Sit:10s a Ser usados deben ser
prev.xamence iadentirficadas.
cada sitio conocer 103 requerimiencos, facilidades, conveniencia.

Para
Justificaciodn del costo y prdcticas de uso que deberdn ser consideradas.
cordinador de Recuperacidn de la Organizacidn deberd realizar la

Bl Cx
evaluacidn y seleccicon de Centros de Recuperacidn en conjuncidn con el
Deparcamento de Procesamiento de datos.

Cada seleccidn serd discutida y acordada

S

SELECCION DEL LUGAR DE ENSAMBLADO PARA LA RECUPERACION.
los los deralles deberdn ser checados para asegurar la accesibilidad
Por ejemplo: el uso de tel&fonos en

Tod
a @l lugar y la provisidn de servicios.
el momento del desastre.

SELECCION DEL LUGAR DEL CENTRO DE COMANDOS.

Asegurarse de las facilidades seleccionadas para el propdsito y Si
algun acuerdo formal es requerido. Asegurar el espacio regquerido y saber si
1lo8 servicios funcionan.
SELECCION DEL CENTRO DE RECUPERACION.

erd tener una lfnea diferente de celéfono y de energifa eldctrica.

.\cordar una inspeccicn frfsica del sircio. E1 Coordinador de
Recuperacion de la Organizacion puede ser acompalrlado por un experco en
sistemas y un auditor.

-Determinar que el equipo puede ser usado en una
emergencia.
~Decerminar que ctan grande puede ser declarado un
degastre.
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~Asegurar que puede ser usado por el ctiempo estimado para
la recuperacidn de procesos.

~Discutir 108 requerimientos de la organizacién con el propietario de
cada sirio.

-Negociar un tentativo costo y condiciones.

-Evaluar el sitio y seleccionar el mds apropiado como

primario y alternativo para usarlo como cencro de

recuperacion.

SELECCIONAR EL TIPO DE CENTROS DE RECUPERACION.
Seleccionar el tipo de sitio como primarico y alternative para cada

estrategia, considerando:
-Tiempo de procesos criticos de la organizacidn.
-Rango de servicios ofracidos.
-Calidad de servicios ofrecidos.

-Costo.
-Lugar.
EVALUAR EL CENTRQ DE RECUPERACION SELECCIONADO.
El Coordinador de la recuperacidén de la Organizacidn, ¢ un miembro del
deberd seguir una serie de pasos

Departamento de Procesamienco de Daros,
para evaluar el centro de recuperacidn seleccionado.
Los pasos listados se refieren especificamente a la evaluacidn de

cencros de cémpuro alrernacivos (hot-site,, perco puntos similares se aplican
a cada cipo de servicio:

-La persona involucrada en la evaluacidn deberd cener un copnocimienco
decallado del minimo hardware y sistema operativeo requerido pPara pProcesos

de recuperacidn.

~Preparar una lista de software y hardware del sistema requerido durance la

tambisn si es necesario para las procesos de la organizacidn.

operacion.
derallando requerimientos

requerir de cransferencia de datos entre lugares.
de comunicaciones.

-E1 Coordinador de la Recuperacidn de 1la Organizacidn deberd rener un
represencante de mercado quidn requerird informacidn sobre la configuracion
minima de la organizacidn, respaldos. necesidad de comunicaciones y otros
requerimiencos.
REVISAR LA ESTRATEGIA DE RESPALDO.

En algunos casos, la seleccidn de un parcicular Tipo de sirtio de

recuperacidén puede afectar el Métrodo de Respaldo. La rransferencia de
cransacciones al hoc-site puede ocurrir frecuentemente como un Mérode de

Respaldo.

SELECCIONAR UN CENTRO DE RECUPERACION PRIMARIQ Y ALTERNATIVO.

Seleccionar dos alternacivas de centros de recuperacidn a ser usados
en evencos de desascre.

Seleccionar uno como primario evaluado previamente.

El coordinador de recuperacidn de la Organizacidén deberd discucir con
el gerence la seleccidn del lugar de recuperacidn.

ACUERDOS DEL CENTRO DE RECUPERACION.
El Gerente deberd ser responsable de finalizar los acuerdos y el
concraco deberd tomar efecto en el momento en gque se inicien los
procedimientos de recuperacidn en el lugar.
Los contracos deberdn ser revisado para asegurar que todo es

completamente encendido.
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Por ejemplo en un contrato de un centro de cSmpucto alternativo (hoct-
site) al Coordinador de Recuperacidn de la Organizacidn deberA revisar los
siguientes puntos:

-Definicidn de un desascre.
-La pogsibilidad de suplir la configuracidén base del eqguip
-Las horas estcablecidas para prueba del suscriptor y el cos:o por hora
exedida.
~La energfa electrica utilirada en la declaracidn de un desastre.
~-La energfa electrica ucrtilizada por el uso del hot-site durante la
recupera cidn.

rios del pr pPor la asiscencia en el Plan de contingencias del
c.lian:e.
-El conocimiento de recursos suficientes cuando un desastre Severc es
declarado al mismo tiempo por diferentes suscriptores.
-El ndmero miéximo de suscriptores permitidos.
-El tiempo miximo que un Suscriptor puede usar las facilidades de
recuperacidn en un evento de desastre.
-El aviso a los suscriptores de un incremento de precio, con a.neir:ipacidn.
-La descripcidn de cambios en el equipo por efectos significativos en
configuracién, deberdn ger notificados por el suscriptor con ancicipacidn.
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FASE ). CURSO DE ACCION

EXISTENCIA DE MEDIDAS

DE REDUCCION DE RIESGOS \.,

HOJAS DE RIESGOS.

ORIGEN DE TIEMPOS Y

ESCALAS DE RECUPERACIO N

PRIORIDADES DE
RECUPERACION

EXISTENCIA DE SEGUROS

EXISTENCIA DE PROC. DE
REDUC. DEL DESASTRE.

MINIMOS REQ. ESTABLECIDOS

ESTRATEGIA DE RESPALDO
LUGARES DE RECUPERACION

RELACION DE TAREAS.

EVALUAR MEDIDAS
DE REDUCCION
DE RIESGOS

12

e T e Ta

{

! DE RECUPERACION

-
'
!

P AT RIS
REVISAR TIEMPOS

Y ESCALAS DE
RECUPERACION.

REVISAR
PRIORIDADES

, REVISAR LA COBERTURA
DEL SEGURO DE LA
ORG.

15

PREPARACION DEL
H PLAN, PRUEBA
. Y MANTENIMIENTO.

PROPUESTA DE LA
SEL. DE ESTRATEGIA.

ACUERDOS DE ALMACENAMIENTQ

ACUERDOS DE SITIQ DE REC.

MEDIDAS
ADICIONALES DE
REDUCCION DE RIESGOS

TIEMPOS Y ESCALAS
DE RECUPERACION
REVISADAS.

PRIORIDADES DE
RECUPERACION
REVISADAS.

COBERTURA DEL
SEGURO REVISADA.

PREPARACION DEL
PLAN, PRUEBA Y
MANTENIMIENTO.

PROPUESTA DE SELECCION
DE LAESTRATEGIA
INTRODUCCION, OBJETIV.,
RECOMEND. ACUERDOS,
REQ. MINIMOS, RESPALDO,
LUGAR, MEDIDAS, TIEMPOS
Y ESCALAS, PLAN DE TRA-
BAJO, REDUCCION DE
RIESGOS.
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5.4.5 CURSO DE ACCIQN.

Formular posibles situaciones de degsastre de desasctre, estrategias de plan
de recuperacidn y después de una evaluacidn, seleccionar el mids apropiado
Yy obtener la aprobacién para proceder con el plan de preparacién,
mancenimiento y pruebas.

Basarse en los requerimiencos y lugares de recuperacidn selecclonados.
Deberdn ser evaluadas las medidas de reducclidn de riesgos existentes.

Eg desarrollado y acordado un plan de trabajo con el gerence.

Es preparada una propuesta, la cual combina el trabajo en las fases de
seleccidn de la estrategia para la presentacidn al Gerente. Esta propuesta
incluye:

-Un Resumen de los acuerdos existentes para la
recuperacidn del desastre,

-Acuerdos y Procedimientos de Respaldo.

-Opciones de Planeacidn para la recuperacidn de un

desascre
~-Cambios a las medidas de reducciodn de riesgo. prigrid‘!des
e.

de recuperacicn y escalas de tiempo, c¢obercura

Sequro.
-La selecccicon de la estracegia de Planeacidn en la

recuperacidén del desascre.
-Un plan de preparacidn, mantenimiento y pruebas.

5.4.5.1. RVALUAR NEDIDAS DE REDUCCION DE RIESGOS.
¢n de Ri ., evaluar y

Revisar las medidas existentes de
recomendar medidas adicionales.

Usando la Informacidén preparada en la ecapa de Andlisis del Impacto
en la Organizacién, revisar las medidas de reduccidn del riesgo.

Egstas medidas de reduccidn del riesgo son juscificacdas y acordadas
para su implementacidn

IDENTIFICAR CONSECUENCIAS DE ALTOS RIESGOS.
dentificar Que rodos los rieggos de la organizacidn y evaluar su

cos:o.
IDENTIFICAR MEDIDAS ADICIONALES DE REDUCCION DEL RIESGQO.

Basados en el potencial de alto riesgo de la Organizacidn, identirficar
medidas relevantes de reduccidn del riesgo para reducir la exposicicdn a ese

dafio.
Por ejemplo: El1 apagado de switches puede ser localizado en lag

salicdas del centro de cdmpuro para apagarlos. ESto es particularmence
importante s8i el agua & el fuego amenazan el cencro.
Ootras madidas de readuccién del riesgo incluyen controles incorporados
dencro del proceso norma como;
-Controles sobre el desarrollo del software:
Controles de acceso 18gico.
- Librerfas de :r‘.ransfere.nciq.

- Control de cambi.
- Recuperacsdn/Respaldo.
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-Controles de Auditorfa:
- Reportes.
BitAcoras de Auditorfa.
Reportes de vicolacidn de acceso.
Estadfsticas generales({como totales y Sumatorias).
Procedimientos para pruebas.

PREPARACION DE ANALISIS DE JUSTIFICACION

Preparar un andlisis del costo de la incerrupcidn y el costo de la
implementacicdn de las medidas de reduccidén del riesgo idencificadas a través
de discusiones con los proveedores.

MEDIDAS DE REDUCCION DE RIESGO RECOMENDADAS.

Idenctificar una medida para cada exposicidén al riesgo., la cual sSea
acoansejable, efectiva y no muy costosa.

Tener en mente que mienl:tas se desarrollan los procedimientos del Plan
de Conci. ias, la n de medidas adicionales de reduccidn del riesgo
puede provocar nuevos procedimienx:os de operaciones y alteraciones al
crabajo practicado, el cual puede ser incorporado en el 1

Discutir algunas recomendaciones de medidas adicionales de reduccidn
del riesgo, cubriendo el impacto del riesgo y un andlisis de justificacidn
del costo.

5.4.5.2 REVISAR TIEMPOS Y ESCALAS DE RECUPERACION.

Revisar las escalas de ciempo comando en consideracidn los
requerimientos minimos para la recuperacidn, las estrategias de respaldo y
log lugares de recuperacién seleccionados.

Habrd diferentes escalas de tiempo de recuperacidn estimadas para cada
unidad de desastre local & regional, asf como tambien los requerimientos son
diferences.

Las escalas de tiempo deber#n ser estimadas para la recuperacidn de
ambas condiciones, emergencia y operacién normal,

REVISAR ESCALAS DE TIEMPOS DE RECUPERACION.

Desde el desarrollo del Andlisis del Impacto en la Organizacidn, tener
las escalas de tiempo de cada proceso critico de la organizacidn.

Hacer un calendario, zando en el to en que el desastre tiene
lugar y cada proceso de la organizacidén debe ser restaurado indicando en el
calendario el tiempo para la recuperacién operando en condiciones de
emergencia.

DISCUTIR Y ACORDAR REVISAR LAS ESCALAS DE TIEMPO DE RECUPERACION.
El Coordinador de la Recuperacidn de la Organizacidn deberds proveer
informacidn al gerence relacicnando 1o usado en la revisién de las escalas

d: tiempo de recuperacion y la explicacidn de alguna alteracidn a los
mismos,

Obtener la aprobacidén del Gerente.
5.4.5.3 REVISAR PRIORIDADES DE RECUPERACION.

Revisar las prioridades usando informacidn sobre escalas de tiempo y
medidas de de

Las prioridades de recuperacidn son estimadas en la etapa de Andlisis
del Impacto de la Organizacidn, considerando la pérdida de un proceso en la
organizacidn. Son revisados congsiderando el mfnimo de regquerimientos de
r ia; tados en esta etapa.

ueden exi.sx:ir dirferentes prioridades, dependiendo del momento en gque
Se interrumpe la organizacidn.
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Es importante el orden de las prioridades para la recuperacidn, lo
mismo en un desastcre local que regional, en operaciodn de emergencia. que en
operacidn normal, pero el orden de las prioridades serf dirference.

Revisar las prioridades documentadas en el desarrollo del Andlisis del
Impacto de la Organizacidn usando el calendario y las escalas de tiempo de
recuperacidn desarrolladas en la tarea anterior.

REVISAR PRIORIDADES DE RECUPERACION NECESARIAS.

En los procesos dornide se determine una alta prioridad de recuperacidn,
considerar las medidas de reduccidn del riesgo u otras medidas para efectuar
una rdpilda recuperacidn.

Digcutir y acordar la revisidn de las prioridades de recuperacidn.

El Coordinador de la Recuperacidn de la Organizacidn deberd realizar
una revisién de las prioridades de recuperacién y medidas adicionales
recomendadas con el gerence.

5.4.5.4 REVISAR LA COBERTURA DEL SEGURO DE LA ORGANIZACION.

Asegurar un apropiado nivel de cobertura del Seguro de la
Organizacidén.

La etapa de Andlisis del Impacto de la Organizacidn provee un resumen
de la cobertura de los seguros existentes. Tomando en cuenta estas
consideraciones podrdn sSer implementadas algunas medidas de reduccién del
riesgo. Las opciones de todo tipo de seguro de la organizacién, son
revisadas para identificar alguna cobertura extra del seguro. Algunas
compasrifas de Segurco ofrecen descuentcos por la instalacidn de cierca medida
de reduccidén del riesgo & por la implementacidn del Plan de Contingencias.

El seguro podrd asistir en el financiamiento de las operaciones de
recuperacidn pero no €s un SusStituto para log procedimientos de recuperacidn
de la organizacidn.

ACUERDO PARA LA INSPECCION DEL LUGAR POR EL REPRESENTANTE DE LA ASEGURADORA.
El Coordinador de la Recuperacidn de la Organizacidn deberd acompafiar
cada represencante y discutir los requisitos seillalando algunas dreas
especfficas a ser inspeccionadas.

El represencante de la aseguradora deberd preparar un reporte
explicando los procedimientos & seguilr durante algin evenco de interrupcidén.

REVISION GENERAL DE LA COBERTURA DEL SEGURO.

Considerar medidas de reduccién del riesgo adicionales para ser
implemencadas, en el Plan de Contingencias.

REVISAR LA COBERTURA DEL SEGURCQ DONDE SEA NECESARIO.
La Organizacidén deberd ser responsable de la seleccidn final de la
cobertura del Seguro y el acuerdo para revigiones cuando sea necesario.

E1l Coordinador de la recuperacién de la Organizacidn deberd acordar
alguna revisicén de la cobertura del Seguro con el Gerente.
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5.5 PREPARACION DEL PLAN, PRUERBA Y MANTENIMIENTO.

Definir una preparacidn del Plan, prueba y etapa de mancenimiento el
planeacidn y mecanismo de control para

cual sirve comg una utilerfa de
asegurar Qque el Plan de Contingencias es desarrollado y probado de una
apropliada manera y oportunamente.

Identificar tareas como objetivos

Contingencias.
imar recursos requeridos para completar cada tarea y llevar a cabo

en la prdcctica del Plan de

el plan de Contingencias.
El Coordinador de la Recuperacidn de la Organizacidn deberd preparar

un estimado de ctiempo reguerido en conjuncidén con otros miembros del
proyecto expertos en las tareas de Preparacidn, prueba y mantenimiento del

Plan.

E1 Coordinador deberd tamhién ser responsable de informar a la gente
del tiempo estimado para el proyecto, asf como de la supervisidn de ese
personal.

ESTIMAR RECURSQOS ADICIONALES DE PERSONAL REQUERIDOS PARA LA PREPARACION DE
LOS PROCEDIMIENTOS DEL PLAN DE CONTINGENCIAS

signar per: 5, les para la documencacidn y revisidn
de los proced.tmiencos de.l P.lan de Con:ingencias.

Conaiderar lo siguiente:

-Fersona.l requerido para revisar procedimientos.
-Personal requerido para documentar procedimientos no incluidos en manuales

existentes.
-Pergsonal requerido para dar formato a rodos los procedimiencos.
ESTIMAR RECURSOS ADICIONALES DE PERSONAL REQUERIDOS PARA OPERACIONES DURANTE
EL DESARROLLO DEL PLAN Y PRUEEBAS.

Durante la preparacicdn del Plan y periddos de prueba, pueden ser
requeridos recursos de personal adicionales para coantinuar con las
operaciones npormales. Revisar las opciones posibles camo ayuda temporal,
tiempo extra & traslado de trabajo a otro lugar.

PREPARAR CALENDARIO DE TIEMPOS

Considerar:

1. Fechas del calendario para tareas prioritarias de el desarrollo,
mantenimienco y prueba de los procedimientos del Plan de Contingencias.
2. Calendarizar periddos de trabajo

3. Niveles jerarquicos para cada carea del calendario.

4. Planes de Vacaciones.

5. Capacicacion.
6. Calendarizacidn de pruebas.
7. Posibilidad de lugares de recuperacidn.

PREPARACION DEL PLAN., MANTENIMIENTO Y ETAPA DE PRUEBAS.

Incluir 1o siguiente:
1. Calendario de tiempos.
Recursos de personal estimados.
3. Impacto en la Organizacidn.

Discutir y obtener aprobacidén del contenido

del Plan.
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5.4.5.6 PREPARAR LA SELECCION DE LA ESTRATEGIA

Proveer informacién al gerente para obtener la aprobacidn de las
selecciones y recomendaciones con la autorizacidn para proceder.

PROPUESTA DE SELECCION DE LA ESTRATEGIA.

Incluir en el documento:

1. Un bosquejo del trabajo realizado.

2. Propdsitos y objerivos de la seleccién de la estracegia.

Recomendaciones y selecciones.

. Acuerdos existentes para la recuperacidn.

5. Requerimientos minimos de recuperacién para procesos criticos y
necesarias de la organizacidn automatizados y no auctomatizados.

6. Opciones de estcraregia de respaldo.

7. Opciones de lugares de recuperacidn.

8. Recomendaciones adicionales a las medidas de reduccidn del riesgo.
asociar justificacidn del costo.

9. Revisiones hechas a las prioridades de recuperacidn y escalas de tiempo
de recuperacidn.

10. Revisiones a la cobertura del Seguro de la organizacidn,
cambios.

11. oOtras consideraciones.

12. Un Plan de Trabajo detallado para la preparacién del Plan. mantenimientco
¥ ecapa de prueba del proyecro.

23. Conteniendo Apendices detallados de la informacidén resumida.

Al

incluyendo

REVISAR LA ETAPA DE LA SELECCION DE LA ESTRATEGIA.
La revigidn de la seleccidn de la estrategia deberd enfocarse a:

-Exactitud en lo estimado en el Plan.
-Sacigfacer los cbjetivos del Plan.
-Claridad para la presenctacién del Plan.

PRESENTAR Y DISCUTIR LA SELECCION DE LA ESTRATEGIA.

Discutir todas las selecciones y recomendaciones con el Gerente,
indicando claramente los diferentes componentes de a seleccidn de la
estracegia. El1 Coordinador decerd demosctrar al Gerente como las escrategias
seleccionadas cubren los reguerimiencos de la Organizacidén.

Obtener aprobacidn de la esctrategia seleccisnada y la autorizacidn para
pProceder.

PUNTO FORMAL DE APROBACION.

CONTENIDO SUGERIDO DE LA TABLA
SELECCION DE LA ESTRATEGIA.
Incroduccidn.
1. Propd8sitos y objetivos de la Seleccidn de la Estracegia.

Recomendaciones.

Lladad
hMHOLBDuBAWN

Existencia de acuerdos
Requerimientos mIinimos
Opciones de escarcegia
Opciones de lugares de
Medidas adiciocnales de

para la recuperacidn.
de recuperacidn.

de respaldo.
recuperacidn.
reduccidn del riesgo.

Revigiones de prioridades de recuperacidn y escalas de tiempo.
Revisiones de la cobertura del Seguro de la Organirzacidn.

Acuerdos formales.
Otras consideraciones.
Preparacidn del Plan,

mancenimiento y etapa de prueba.
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5.5 PREPARACION DEL PLAN, PRUEBA Y MANTENIMIENTO.

Un Plan de Contingencias deberd incluir procedimiencos a seguir para
concinuar las operaciones bajo una adecuada proteccidn y seguridad cuando
suceda una incerrupcidn.

En esta etapa son desarrollados, probados ¥ establecidos
procedimientos de mantenimiento del plan.

Cuando el Plan es terminado debe ser probado y revisado, para que en
el momento del desastre no se sigan estrategilas incorrectas.

El Plan por sf mismo deberd contener un calendaric para pruebas del
plan y mantenimiento y deberd proporcionar decalles de objerivos de pruebas
¥ pProcedimiencos.

El concenido del plan de Contingencias relarca informacidn de procesos
crfticos y necesarios de la organizacidn inicamente.

5.5.1 PREPARACION DEL PLAN.

Preparar un diseflo del Plan de Contingencia con informacidén
previamente recolectada y documentando procedimientos especlfficos de
recuperacidn del desascre.

Un Plan de Contcingencias debe contener toda la informacidn necesaria
para recuperar los procesos de la Organizacién en un desascre.

La dinformacidn contenida en el Plan de Contingencias debe ser
comprensiva, simple para entenderse y con una escructura de secciones
Z4cilmence localizables.

E£1 Plan deberS& concener como mfpnimo:

1. Una seccidn inctroductoria anotande el objetivo y el criterio
usado para determinar el momento en que el Plan de
Recuperacidn deberd ser usado.

2. Una seccidn gque contenga los pasos a seguir inmediatamente
despuds de que el desascre ocurre.

3. Los procedimientos necesarios para recuperar las operaciones
de los procesos criticos para la organizacidn.

Responsabilidades. tareas de todas las 4Sreas para la

recuperacion del desastre.

. Responsabilidades. perscnal y rareas para deparramentos

LY

ty

Informacidn sobre las medidas de prevencidén del desastcre

implemencadas y Su usc.

7. Informacidn sobre acuerdos hechos para la recuperacidén ances
de que el desasctre ocurra

8. Anexos con liscas de .(nven:ario. listas de concacros, mapas,

diagramas y otros decalles.

0

Mucha de la informacidn incluida en el Plan de Contingencias es
confidencial, por ejemplo numeros telefdnicos y direcciones. detalles de
medidas de seguridad, procedimientos de operacidén y controles.

Una copia original del Plan deberd ser guardada en un lugar externo
torf-gice) conteniendo toda la dinformacidn de Recuperacidn de la
Organizacidn. Otras ccpias compleras serdn entregadas a otros miembros del
equipo de Recuperacidn si se considera apropiado.

Todas las otras copias del Plan de Contingencias serdn discribuidas
excluyendo secciones que contienen informacidn no apropiada.
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SUMARIO
ENTRADAS Seleccidén de la Escrategia
Decalles del Personal
Evaluacién de la Incerrupcidén
Condiciones de Seguridad
Andlisis del Impacto en la Organizacidn
Mapas e Inventarios
Medidas existentes de Prevencidén del Desastre
Seguros.

TAREAS Preparar la estruccura del Plan
Definir equipos de recuperacidén
Preparar procedimientos en la declaracidn de un
desagcre.
Preparar procedimientos de recuperacidn
Preparar procedimientos para los Departamentos
crfcicos

. Documentar medidas de prevencién del desastre.

! Documentar acuerdos de recuperacidn

Completar recoleccidn de datos.

Escructurar el diseflo del Plan de Contingencias.

PRODUCTOS Documentacidn de Estcédndares
Comité& del Plan
Bosquejo del Plan de Concingencias
Tareas para la recuperacidn y asignar persconal
i Notificacidn de Procedimiencos
Proc, de Emergencia/Evacuacidn
Proc, del Centro de Comandos
Proc. para la recuperacicn del Desastre
Proc. en Departamentos criticos
Medidas de Prevencidn del desastre
Diagramas
Acuerdos de Recuperacidn

'ASE
A LIBERAR: Disefio del Plan de contingencias del Desastre.

5.5.1.1 PREPARAR LA ESTRUCTURA DEL PLAN

Preparar el material incroductoric para el Plan de Contingencias que

informa las acciones a ejecurarse., el inlcio a realizar y un resumen del
concenido del Plan.

El diseflo del Plan de Contingencias es muy imporcvante, este deberd&
egstablecer bases para ger desarrolladas durante el plan

El Plan debe documentcarse en un formato fdcil de leer.

En una gsituacidn de desasvre, iUnicamente algunas secciones del Plan
podraAn ser requeridas y debe ser estructurado de una manera Qque puedan ser
encontradas fé&cilmence.

informacicdn cambiante debe estar en seccilones sgeparadas.

; ESTABLECER ESTANDARES DE DOCUMENTACION DEL PLAN DE CONTINGENCIAS.
: Los estdndares de documentacicdn del Plan de Contingencias deberdn
basarse en:
! -Numeracién y nombres ccnvencicnales.

-Seccidn de texto y
N -Secciones Fijas y ob.u.ga:otias.
i ~Medida de la pdgin
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~-Procesadores de palabras/griAficos/({sofctware en general).
-Respongsabilidad para su publicacidn.

La informacicdn incluida en el Plan, deberd ser dividida en secciones
pequefias y ld&gicas. Cada seccidn deberd contener informacidn udnicamente

sobre un solo cdpico.
Numerar las secciones y subsecciones. El contenido del Plan deberd ser

informacidn es necesaria para una situacidn de desastre.
particularmenrce para responder a los procedimientos de emergencia.

Mostrar estdndares de documentacicdn al Gerente y obtener su aprobacidn.

PREPARAR EL OBJETIVO DEL PLAN.

El objecivo del FPlan de recuperacidn deberd indicar como el plan
puede ser usado para efectos de recuperacidn de operaciones crfticas de la
organizacidn durante un desastre.

DOCUMENTAR EL ALCANCE DEL PLAN.

El alcance del plan define bajo que siruaciones es diseflado para ser
usado. El alcance deberd también definir la magnitud del evento. El1 alcance
es basado en el valor de las operaciones necesarias para la organizacidn.
co8co de los procedimiencos desarrollados, el presupuesto otorgado para el
proyecto y en otras consideraciones especificas de la organizacidn.

CRITERIO PARA DETERMINAR UN DESASTRE.
El criterio para declarar un desastre podrf ser determipnado por el
Coordinador de Recuperacidn de la Organizacidn y los eqgquipos de

recuperacidn.
El criterio para determinar un desastre podrd ser basado en el

financiero e intangible impacto de una pérdida de procesos crfticos de la
organizacidén y el costo e impacto de las escrategias de recuperacidn

implementadas.

PREPARAR INTRODUCCION DEL PLAN.
eparar una introduccidn del plan explicando razones de desarrollo

Pr
del Plan de Concingencias y presencando su estructura del plan.

DETERMINAR EQUIPOS DE RECUPERACION REQUERIDOS

Cada equipo de recuperacidn deberd ser responsable de una 4drea en
particular para el proceso de recuperacidn y encargarse de completar una
tarea especffica para la recuperacidn.

eterminar en conjuncidn con el Coordinador de Recuperacidn de la
Organizacicn y el Gerente, cuales equipos de recuperacidn son reqgueridos.
Documentar la estructura y composicidn de cada equipo.

Sugerencias de equipos de recuperacidén a incluir:

EQUIPO/LUGAR RESPONSABILIDADES

~Equipo de Recuperacid de la organizacidn

{Centro de Comandos)

Declax—ar desascre, preparar calendario de la
i8n, coor nar la ion,

relaciones piblicas. asp:::as financleres

¥y legales, xeportar al Gerente.
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~Equipo de Salvamentco y Darios

-Egquipc de Facilidades
Documencar daffos, preparar estimados sobre
reparaciones, coordinar reparaciones y
reinscalaciones, reporcar al equipo de
Recuperacicn de la Organizacidn.

-~Equipo de Hardware
Evaluar los daffos al Hardware, preparar
estimados para reparaciones, coordinar
reparaciones y reportar al equipo de recuperacidn de la
organizacidn.

-~BEquipo de Registros
Evaluar daffos a 108 registros. salvar y
establecer ambiente de registcros donde sea
posible, preparar estimados para restauracidn
de registros, coordinar restauracidn
de regisctros y reportar al equipo de
recuperacidn de la organizacidan.

-Equipo de Almacenamienco{orr-~sitce) .
Coordinar carga de respaldos externos (off-gsite)
¥ Su manejo, reportar el equipo de recuperacidn
de la organizacidn.

~Equipo de Recuperacicn del Centro de Computo
-Equipo de Hardware
Preparar alternativas del hardware, preparar
calendario de procesos, sistemas operativos y
reportar al Equipo de

niveles de emergencia.
Recuperacidn de la organizacidn.

-Bquipo de Software
Resraurar ambientes del software de sistemas y
gsorfrware de aplicaciones. reporcar al egquipo de
recuperacicén de la organizacidn.

~BEquipe de Comunicacidn

Coordinar comunicaciones locales largas

reportaxr al

distancias. monitoreo de red.
Equipo de Recuperaciodn de la organizacidn.

~Equipo de Recuperacidn de Soporte en el Sitio de Recuperacicn.

-Egquipo de Tranporte
Coordinar el cr.snspor:e usado y reguerimiencos para

recuperazr el lugar,
reportar al equipo de Serxrvicios

~Equipo de Hardware
Coordinar la ipstalacidén y preparacidn de
del hardware, reportar al Egquipo de Recu-
Peracisn de la oxganizacion.

reportar al

-Equipo de Datos
Actualizar datos por lo ocurrido.
Equipo de Recuperacidn de la organizacidn
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~Equipo de Servicios
Organizar comunicacidn entre grupos de recuperacicn,
servicio al cliente, acomodacién.
soporte admvo., reporctar al Equipo de Recuperacidn
de la organizacidén.
-BEquipo de Suministros
Coordinar recuperacidn de suministros, monitorec
de costos, reporcar al Equipo de Recuperacidn de la
organizacién.
-Equipo de Ope:aciones
cordinar la seguridad, registro de tiempos del
personal.
-Equipo de Departamentos Criticos
Coordinar y completar tareas relacando
la coperacidn de procescs especfficos de la
organizacién en condiciones de recuperacidén.
reportar al Equipo de Recuperacidn.

Todos los equipos podrdn Comar parte en las tareas de la reubicacidn
momento de la recuperacién desde el gitio normal de cperaciones a un

nuevo sitio listo para ocuparse.

En pequerias organizaciones, cada equipo puede Ser de una persona.

ESTABLECER EL COMITE DE PLANEACION DE RECUPERACION DEL DESASTRE

el

gerente deberd seleccionar personal para forma
recuperacidén.

El Coordinador de la recuperacidn de la organizacidn en conjuncidn con
rmar un comité para la

PREPARAR EL BOSQUEJO DEL PLAN.

'stablecer las secciones a ser incluidas en el Plan. La informacidn
;ncluida en el Pl

Plan deber& ser dividida en pequeflas y secciones ldgicas y

cada seccidén deberf contener informacidn dnicamente de un tépico. numerar
las secciones indicadas y las sub-secciones.

Una lisca alfabética del contenido deberd ser incluida en el plan

REVISAR INFORMACION RECOLECTADA.

debe ser documentada para
tama

informacidén recolectada. incluyendo los procedimientos del plan.

que las acciones de recuperacicn puedan ser

TABLA SUGERIDA DE CONTENIDOS DEL PLAN DE CONTINGENCIAS.

-Incroduccidn

-Objerivo del Plan

-Alcance

-Criterio de desastre

-Lista de distribucicon del Plan.

Procedimientos en la declaracién de un desascre.

-Nocificacién(Contactos de emergencia)

~Ensamblado (Mapas)

- o8 .

-Declaracidn del desas:re.

-Centro de Comando.

-Responsabilidad en anergencia (Contactos con servicios
de emergencia)
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Procedimientos de Recuperacidn
-Daterminar plan de recuperacidn.
-Notificar el sitio de recuperacidn.
-Nocificar el almacén externo (off-sicej.

Notificar compa.ﬂra de segutos fcobertura)
Equipos de Recuperaci
ipo de Coozdinacidn.
-Coordinado de la Recuperacidn.
-Equipo de la Recuperacicén del Desastre.
-EQuipos de Departamentos criticos
-Por cada equipo describir responsabzlidades.
Medidas de prevencidn del Desascre.
Acuerdos de Recuperacidn. (Copias del Concrato)
-Estracegias de Respaldo.
-Sitio de recuperacidn.
-Cobertura del Seguro.
Plan. Prueba y Mantenimiento
-Riesgos
-Plan de Prueba (Calendario de Prueba)
-Plan de Mantenimiento.

5.5.1.2 DEFINIR FEQUIPOS DE RECUPERACION.

Determinar la ayuda y ificar r bilidad. de cada equipo de
recuperacion.

Cacda equipo de recuperacidén tciene responsabilidades y tareas
especificas para completar la parte de las operaciones de recuperacidn.
Existen 2 fases para la recuperacidn de la incterrupcidn de la organizacidn:

-La recuperacicn para hacer posible que los procesos

continuen.

-La operacidn de procesos crfcicos de la organizacidn

en condiciones de recuperacidén.

Hay 2 g.rupos de equipos:
Los egquipos que compleran las operaciones de recuperacidn.

Los equipos de departcamentos criticos que completan las operaciocnes
de los procesos criticos de la organizacidn bajo condiciones de recuperacidn
despuds de que los equipos de recuperacidn del desastre han complecado la
Ppreparacion de el sitio de recuperacidn.

ASIGNAR TAREAS PARA EQUIPOS DE RECUPERACION.

Definir las tareas especificas a ser completadas durance la
recuperacidn y asignar escas tareas a 1los equipos de recuperacidn del
desastre. E1 equipo de recuperacicén de la organizacidén deberd ser
responsable de la coordinacién y monitorec de todas las careas de
recuperacidn y de informar al gerence durance 1los prx de r i

DEFINIR UNA LISTA DE HABILIDADES PARA CADA EQUIPO DE RECUPERACION.

Para cada equipo de recuperacion fotocopilar una lisca de
conocimientos técnicos y habilidades requeridas para las tareas asignadas
a cada egquipo.

DETERMINAR JEFES DE EQUIPO DE RECUPERACION.

Un jefe de equipo deberd tener la experiencia técnica para encender,
Supervisar y completar los procedimientos de recuperacidn asignados a cada
equipo incluyendo la preparacxdn de reportes de avance y el monicoreo de
costos incurridos por cada egquip

En conjuncidn con el c'oordanadcr de recuperacidn de la organizacidén
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¥ el comité de planeacidn de racuperacicdn del desastre,
alternativo de cada equipo definido.

El jefe alternativo deberd ser gufa del equipo si el primer jefe no
Puede por alguna razdn en el momencc del desastre.

DETERMINAR EL PERSONAL DEL EQUIPO DE RECUPERACION.

Los miembros del egquipo cbviamence necesitan tener las habilidades
técnicas requeridas para campletar las rareas asignadas al equipo de
recuperacd

El criterio de seleccidn m&s importante es elegir individuos adecuados

an.
para soportar una situacidn de crisis.
Gerente de deparcamento y el Fjefe deberdn tener considerable

El
influencia en escta decision.
Algunos puntos que deberdn ser considerados en la evaluacidn del
pPersonal:

-Caracterfsticas. Una persona quien requiere de supervisidn exseciva o es
indecisa no es buena eleccidn en una situacicon de desastre. AsL como alguien
gque no puede comunicar sus Ideas S bien que caresca sin conocimlientos
cécnicos.

-Distancia a su casa. EZmpleados que viven una gran distancia del lugar
de trabajo puede no ser la mejor opcidn para el personal del equipo de
recuperacidn del desascre.

Veriricar la accicud de esos empleados para dejar su casa
durante/despuds de que un desastre ha ocurrido. Los empleados Ilnvolucrados
en las operaciones de recuperacidn podrdn ser requeridos para trabajar
largas horas durante el desascre.

ACORDAR LA SELECCION DEL EQUIPO DE RECUPERACION.

El Coordinador de la Recuperacidn de la organizacidn deberd presentar
al gerente las razones de la seleccidn u cmision de algun individuo en los
equipos de recuperacidn del desastre. Discutir y obteper aprobacidn.
5.5.1.3 PROCEDIMIENTOS EN LA DECLARACION DE UN DESASTRE.

=pPALra. pbrocedimientos. detallando tareas ¥ asignando
xesponssbxlidades durante el desascre.
upa crisis el Coordinador de la Recuperacicdn de la orgapnizacidn

£ry
deberd ser inrormado inmediaramence.
comunicacidn es escencial para conctrolar una sicuacidn de desastre
Son necesarios y esenciales los procedimiencos

de evacuacaidn.

¥ poder ayudar a organizar.
Notificar todo lo apropiado a los jefes de equipos de recuperacxdn
qgquienes a su vez deberdn concactarse con los miembros de su egqudl

PREPARAR PROCEDIMIENTOS DE NOTIFICACION.
secuencia de notificacidn es organizada en una estructura "“arbol*”.
El coordinador de la Recuperacidn de la c:g.uu zacidn es la primera persona
& ser contactada en un eventro de emergencia
's responsabilidad del Coordinador e.Z noctificar a los servicios de
emergencia apropiados.
Una lista de contacros de emergencia con numeros telerfdnicos de sus
miembros deberd ser preparada como parte de un procedimiento de notificacicn
e incluida en el Plan de Contingencias,
-Primer punto de contacto. En todos los casos de crisgsis el Coordinador de
Recuperacidn de la organizacidn deberd ser el primer punto de contacto y de
no enconcrarse, se deberd tener un nadmero teléfonico de un contacco
alternacivo.
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-Servicios de emergencia. La persona quien descubre la situacidn del
desastre deberd contactar 1Ios apropiados servicios de emergencia.
Dependiendo de la nacturaleza del desastre estos pueden ser:

~Deparcamenco de bomberos.

-Deparcamenco de policia.

-Ambulancia y/o Hospirtal.

-Mancenimientos de aire acondicionado.

~Autoridades.

-Servicio de seguridad.

-Compafita de telefonos.

£l coordinador deberd asegurar

-Bquipo de Recuperacidn de la organizacion.
todas las medidas de prevencidn posibles ha Ser romadas por el equipo de

recuperacicn.
un desastre es declarado por el eguipo de

-Declarade el Desastre. 51
recuperacion de la organizacidn deberdn nocificar a los jeres del equipo de
El equipo

recuperacidn & a sus suplentes si los primeros no sSe encuencran.

de recuperacicdn de la organizacicdn también deberd nocificar:
-E21 lugazr del centro de comandos si el original no puede
sSer usado para dirigir las operaciones de recuperacidn.

-Algunos lugares de almacenamiento off-site para guardsar

respaldos.
~Centro de Cémputo alternarivos (hot-sites) si el original

hardware no puede ser usado.
-El lugar de recuperacicn si el original no puede ser

usado para operaciones de recuperacidn.

PREPARAR PROCEDIMIENTOS DE EVACUACION.

Cuando un desastre ocurre, algunas personas deberdn ser evacuadas.

Switchs de poder deberdn ser locallizados en el cencro de ofmputo, esSto es

parcicularmente imporcance ya que el agua & el fuego pueden afeccar
circuitos eléccricoas.

6 varias genres serdn responsables para llevar a cabo estos

sabildd: fricas en una

]
y-3 -1 cedimx encos.
'sta gente deberd tenexr I
evacuac.tdu ¥ suficiente habilidad.
locumencar l1os procedimiencos de evacuacion.

PREPARAR PROCEDIMIENTOS DE E‘VALUAC'ION DEL DESASTI
El equipo de recuperacidn la oxgan:.zacidn deberd hacer una
inspeccidn preliminar de las cond.xciones, utilerfas, hardware, software.
aplicaciones, registros y otros equipos disponibles vitales para las
operaciones de la organizacidn.

Se deberd determinar la magnictud del desastcre para Qgue este sea
declarado y que el plan de recuperacidn sea invocado.

o de los rfacrores decisivos a tomar en cuenta es el rtiempo de
.in!:er:upcidn de las operaciones en una situacidn de desascre.
un desastre es declarado, el daflo deberd Ser reportado.

E.l egquipo de recuperacién de la organizacion deberd enconces preparar
un calendario de tareas a ser realizadas. Este calendario indicars la
Secuencia de eventos y el ciempo estimado para cada tarea.

Documentar los procedimientos de avaluacidn del desastre.

PREPARAR PROCEDIMIENTOS DEL CENTRO DE COMANDOS.

Preparar un grupo de escdndares de procedimientos detallados para
nocificar el lugar centro de comandos y ya Que este servirf como centro de
contral de operaciones para la recuperacidn.

Bsros procedimientos deberdn incluir un mapa del lugar.

PREPARAR PROCEDIMIENTOS Y RESPONSABILIDADES EN CASO DE EMERGENCIA.
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Preparar procedimienros detallados para la inmediata respuesca a

emergencia, como:
-Amenaza de bomba

~-Derrames Qquimicos.
~Temblores
-Exposicicn al fuego
-Inundaciones
~Tornados
~Sobrecargas.

unir coda la informacidn sobre servicios de emergencia.

Como los sigulentes.
-Bomberos
-Departamenco de policia.
~Ambulancia y/o hospital
-Aire acondicionado.
-Autoridades
-Servicio de seguridad
-Compafifa de luz
-Comparifa de celéfono.
Asegurar gue mds de un nombre y numero relérfonico de emergencia sea
documencado.
Discutir y confirmar los procedimientos de declaracidn del desastre.

5.5.1.4 PREPARAR PROCEDIMIENTOS PARA LOS EQUIPO DE RECUPERACION.

Preparar procedimientos que describan en detalle las tareas requeridas
para recuperar procesos cricticos de la organizacidn.

Cada eguipo deberd tener comprensivos procedimiencos preparados
sndicando los pasos a ser ctomados para recuperar los procesos cricicos de
la organizacadn.

Una descripcidn de responsabilidades, tareas y la secuencia de estas
deberd ger documencada por cada egquipo.

Ser necesaric preparar dos
de una escrategia

grupos de procedimienctos de

uede
de recuperacidn puede ser

recuperacidn donde
Selecciona
IDENTIFICAR RESPONSABILIDADES PARA LA PREPARACION DE LOS PROCEDIMIENTOS TEL
EQUIPO DE RECUPERACION.
£s recomendable que un nidmexro de 1individuos sea sgeleccionadc para
preparar los procedimientos del egquipo de recuperacidn del cdesascre.
conjuncidén con las recomendaciones del Coordinador de lIa
recuperacicn de la corganizacicn, identificar a los individuos respcnsables
para realizar los procedimientos de recuperacidn.
Discucrir los siguientes puntos con cada individueo seleccicnado para
preparar los procedimientos del equipo de recuperac:dém:
~Egtdndares de documentacidn incluyendc la numeracidn y secciones de la
esgIucrura Ieguer. -
-E1 nivel de decalle reguerido.

-El propdsito del conctenado.
-Un 1fmite de la informacidn reguerida.

Cuando los procedimientos del equipo de recuperacidn son terminados.
un miembro del equipo de recuperacidn de la organizacidn deberd revisar los

brocedimientos para asegurar:
-Que rodas las tareas involucradas en el proceso de recuperacidn esten
incluidas.
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-Que el flujo de informacidn sea claro entre las tareas.
-Que los estdndares de documentac:dn y la estructura hayan sido seguildos.

PREPARAR DIAGRAMA DE FLUJC DE LAS TAREAS.
Preparar un diagrama de flujo que indique las tareas de recuperacidn
a sSer realizadas durance el desastre y Su secuencia correccta.
presentacién de una grdfica de las tareas involucradas en la
recuperacidn ayuda en la incerprecacidn de las mismas.

PREPARAR PROCEDIMIENTOS DEL EQUIPO DE RECUPERACION DE LA ORGANIZACION.

El eguipo de recuperacidn de la organizacidén es responsable de la
coordinacisn, asf como de la declaracién del desastre. de preparar un
zalenclaric de recuperacidén., relacicnes piblicas legales. cosideraciones
financieras y monitoreos soprre el progreso de otros equipes. Asf mismo serd
responsable de reporcar al gerence ael avance de la recuperacidn.

Preparar instruccicnes detalladas de las responsabilidacdes del egquipo
de recuperacicdn de la organizacidn y los pasos a comar durante el desastre.

PREPARAR PROCEDIMIENTOS PARA LA RECUPERACION DE RECURSOS.

Estos equipos son responsables de la evaluacidn de los darffos para la
recuperacidn de los posibles recurscs.

La decisidn de reparacidn & preparacidén de un nuevo recurso debe ser
’esponsabxlzdaa del coordinador de la recuperacidn de la organizacidn.

£l lfmire de ctiempo de recuperacidn puede ser pasado en el costo., ¥y
debe ser tomada la decisidn lo mds pronto posible después de que ocurre el
desascre.

La documentacidn deberd incluir: reportes y evidencia en fotograffas
nasca donde s5ea posible.

nformac:6n adicional puede también ser obtenida de los servicios de
emergencia oficial, como el departamento de bomberos. policia y cotro
personal de emergencia.

Los registros gque puedan ser salvados son una parte imporcance de ios
PpProcedimienctos de recuperacisn.

PREPARAR PROCEDIMIENTOS PARA EL EQUIPO DE ALMACENAMIENTO FUERA DE LA
ORGANIZACION (OFF-SITE).
£l equipo de a'macﬂnam;encc fuera de la organizacicdn (orf-sice: es
especnsable de la coordimarc-fn de sus resfalides.
1én deberd acordar Qque respaidos serdn comades del Iugar de
almacenamienco fuera de la crganizacidn (off-sice) y cransportados al sicio
ae recuperacidn, deberd asegurarse de gue sean mantenidas copias adecuadas.

PREPARAR PROCEDIMIENTOS PARA EL EQUIPO DE RECUPERACION DE COMPUTADCRAS.

El equipo debe contar con: hardwars, scftware y comunicacicnes.

Son responsables de la preparacidn y prueba de hardware alternaczvo,
siscemas de rescauracidn ¥ sorfcware de aplicacidn, ademds dei
reestablecimiento interno. local y larga discancia de comunicaciones en el
cencroc de recuperacidn.
de Incluarr procesos de cecntroles y condiciones de integridad en la base
de dacos.

Egtos equipos deben tener especificaciones de configuracidén, software,
respaldos de dactos y estraregias de prueba.

PREPARAR PROCEDIMIENTOS PARA EL EQUIPO DE USUARIOS DE LOS PROCESOS CRITICOS.
El uso del ceatro de recuperacidén es donde los procesos criticos de
la organizacidn podrdn ser procesados hasta que una alternactiva pueda ser
localizada y esrablecida para reinstalarlos al estado original.
0SS equipos sugeridecs son de transporte, hardware de dactos. de
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servicios adminiscrativos, suplente y de operaciones.
'Stos son el soporte de lag operaciones en el centro de recuperacidn.
erf ser preparado un calendario de operaciones en condiciones de
recuperacidn, decallando las necesidades diarias, semanales y mensuales.

Fl equipo de servicios administracivos serd responsable de periddicos
¥ concactos con los empleados no involucrados en las operaciones de
recuperacidén. También deberd hacerse cargo de la distribucién del personal
cerca de los can:tos de recuperacidn. los mérodos de pago. conca.b.l.lidad de
la a y el o entre los sitios de recuperacid.

Preparar J.nscrucciones detalladas sobre las :espansa.bilidades del
equipo de usuarics de procesos criticos y las tareas a realizar en el
momento de desascre y durante las operaciones de recuperacidn. Algunas
consideraciones especificas son:

~Software de aplicacidn:
Preparar inscrucciones detalladas para rescaurar cada aplicacidn.
Esca documentacidn deberd incluir:

-Una lista del sofcware y soporte utilizado.

-Especificaciones tdécnicas.

-Especiricar la instalacidn de aplicaciones y sSus

instruccicones de recuperacidn.

-Especificar la carga de bases de dacos y sus

instrucciones de recuperacidn.

-Checar la integridad para asegurar qQue el sistema es

escable.

Si es necesaria la reconstruccidn de una Base de Datos en ese caso 1o
Siguiente deberd ser realizado:

-El sofcware de la base de datos deberf ser usado para

confirmar la integridad de la base de datos interna.

-Deberdn ser generados repor:es de contreol para confirmar

la integridad de
-Deberd ser 1deu:1t.(cada el punto de corte de la dltima

:ransaccidn camplet:a id ncif:ca
4dn ser culd
procedzmien:os’ Yy reporCes.
Indicar que pasos pueden ser realirados por personal interno y cuales
regquieren de un Foporre excernc.

“los primeros

~Comunicaciones.
Documentar los pasos requeridos para la recupezacion de las comunicaciones
1a

e soporrtan los procesos criticos de organizacién basados en

computadora.
Preparar instrucciones detalladas para restaurar las comunicaciones. Esca
documentacién deberA& incluir:

~Una lista de software de utilerfas y soporte que

necesiren las operaciones.

-La combinacidn de cable de comunicaciones., disposicivos,

Software, sServicios externos e interfases regueridas

-Especificar inscalacidn de dispogitivos de camunicacicnes

¥y Procedimientos de recuperacidn de la configuracién.

-Especificar software de comunicaciones y procedimientos

de recuperacidn.

-Checar la integridad para as‘egurar las comunicaciocnes.

-Algunas provisiones de respal

~Software de Sistamas
Documentar los pasos requeridos para la recuperacidn de sistemas qu
soportan los procesos criticos de la organizacidn basados en computadora.
Por cada sistema documentar que respaldos son necesarios,
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incluyendoc la medida de los respaldos para la recuperacidn por:
-Fallas de hardware
‘ -Fallas en algdn SiScema.

~Fallas en una porcidn del siscema.

Debers tambié&n incluir el numero de paquetes de discos dedicadas y
cintas magnécicas regueridas. copxas de seguridad, archivos gque necesican
ser remavidos después de proces.

reparar instrucciones decalladas para restaurar cada siscema. Esca
docu.mancacidn deberd incluir:

-Pasos para la carga de respaldos fuera de la organizacidn

(off-site) y el goftware de los sistemas.

-Egpecificaciones td&cnicas.

~La secuencia de carga de los sistemas y sofcware de

soporte, -

-~Especificar las instrucciones de recuperacaidn.

~Integridad validada para asegurar que el sistema es

completo y escable.

: -Recursos Materiales
Documencar l1o0s pasos requeridos para recuperar recursos macteriales usados
en procesos crfticos.

Preparar una ligsta de codos los recursos materiales necesarios.

~Registrog vitales.
Documencar 108 pasos requeridos para recuperar los registros vitales usados
en los procesos criticos de la organizacidn.

-BEquipoc
; Documentar algunos pasos requeridos para la recuperacidn del equipo,
, en la cual debe ser incluida una 1lisra de algun crapsporte especial
» regquerido para mover el equipo.
4 Documentar alcernacivas de equipo & procesos manuales que pueden ser usados
' incluyendo hardware para conducir las operaciones de emergencia de un
; proceso.

Documentar el personal requerido para compelrar las operaciones de
recuperacidn, puede necesitarse asistencia cécnica y detalles sobre perscnal
de soporte excerno.

‘ -Transporte

\ Incluir:
~Procedimiencos y algun srtarff qsignadc Para complecar la
transferencia del respaldc desde el almac
-Medidas alternacivas de recoleccion y pzepaxaczdr de
dacos y discribucidn de salidas.
~Reemplazamientos por fallas de transmisidn.
-Provisiones para servicio de correo
-Provisiones para obtener vehfculos a trasaportacidn
requerida.
~Recursos alcernativos de vehfculos o transportes en el
evento de la pérdida de vehfculos durante el desascre.

-Utilerias
Deberdn ser documentados los pasos a Seguir para restaurar urilerfas,
incluir:

-Procedimientos de recuperacicn.

-Contactos con nombres y numeros telefonicos.
~Tiempos mfnimos de recuperacidn para cada utilerfa.
-Dacos relevantes cdel lugar, si las utilerfas son
insctaladas en un sitio alternacivo.
~Configuraciones requeridas.
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DETERMINAR RECURSOS USADOS EXCLUSIVAMENTE EN LA RECUPERACION DE PROCESOS
CRITICOS AUTOMATIZADOS.
Definir todos los recurses L en la r racicn de pr
cxrfcicos aucromatizados de la organizacidn.
Congiderar todos 1los pasos dinvolucrados en las operaciones 1de
as

recuperacién. Para cada paso considerar que recursos son regueridos en
siguientes dreas:

-Software, Aplicaciones y Software de sisctemas.

-Comunicaciones.

-Recursos Materiales

~Registros, incluyendo dacos basados en computadora.
ipo, incluyendo configuracidn y transporte.

-Personal

-Transporte requerido por cada recurso.

-Utilertas.

-Egpacio oficina/industria.

-Suministros para cada requerimienco.

Muchos de estos requerimientos pueden duplicar los recursos regueridos
para operar los procesos criticos auromatizados en condiciones de
recuperacién como fue determinado en la ectapa de la seleccidsn de 1la
escracegia.

DETERMINAR RECURSOS USADOS EXCLUSIVAMENTE EN LA RECUPERACION DE PROCESOS

CRITICOS NO AUTOMATIZADOS DE LA ORGANIZACION.
Definir todos 1los Iecursos =1 en la r D idn de procesos
crifticos no automatizados de la orgapizacidn.
en la recuperacién de

Considerar todos los pasos dinvolucrados
operaciones.Para cada paso considerar gue recursos son requeridos:
-Recursos Materiales

~Registro vitales

-Equipo. incluyendo configuracidn y transporte.

-Personal incluyendo las funciones.

-Transporte requerido para cada recurso.

-Utilertfas

-Espacio oficina/industria

-Sumaniscros para cada requerimiento.

Muchos de estos requerimientos pueden duplicar los recursos requeridos
para r les pr crfticos no autocmacizados de la organizacidén en
ccndtciones de recuperacidn comc estdn determinadas en la etapa de 1la
seleccidn de la estrategia.

Digcutir y confirmar el equipo de recuperacida.
requerimiencos.
5.5.1.5 PREPARAR PROCEDINMIENTOS PARA LOS DEPARTAMENIOS CRITICOS.

Preparar procedimientos que describan en detalle las rcareas reqgqueridas
para operar procescs criticos de la organizacidn en condiciones de
racuperacidn.

Los procedimientos preparados para equipos de departamentos criticos
conrienen Jinstrucciones para la operacién de procesos crfricos de la
organizacicn en condicicnes de recuperacidn.

Cada tarea deberd ser asignada como una responsabilidad a una persona
del grupo.

IDENTIFICAR RESPONSABLES PARA LA PREPARACION DE PROCEDIMIENTOS PARA LOS
GRUPOS DE DEPARTAMENTOS CRITICOS.

pProcedimiencos y
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De los individuos que son involucrados en la operacidn de procesos
criricos en condiciones de recuperacidn deberd ser seleccionado algurio para
preparar procedimientos para grupos de departamentos criticos.

Discribuir las tareas de preparacién de procedimiencos a este
personal, podrd servir para numeroscs Propdsitos:
-La documentacidén de procedimientos deberd ser complertada rdpidamente
por la familiaridad con 1os procesos.
son cados.

-Todos log decalles relevanc
-Incluyendo aspecros usados infrecuentemence.

-Apropiado usco de documentacidn existence.
Identificar a los J1ndividuos apropiados como responsables para
completar secciones de procedimientos. Miembros del egquipo de recuperacidn
de la organizacidn en conjyuncidn con el gerence de cada depararcamento deberd

agiscir en esta seleccidn.

Discutir con cada individuo seleccionado para preparar porciones de
los procedimienctos del departamento critico come los siguientes:

~Documencacidn incluyendo estdndares, la numeracidn y tipo

de seccidn en la escrucrura regquerida

-Bl nivel de deralle reguerido.

~El1 propéssite del concenido.

Cuando los procedimiencos del departamento crifcico son determinados,
el gerente de cada deparramento deberd revisar los procedimientos para

asegurar que:
-Todas las tareas envueltas en el proceso son incluidas.
~El flujo de la informacidn Sea claro entre las tareas.
-Los estandares de documencacidn y estruccura han sido
seguidos.
PREPARAR PROCEDIMIENTOS DEL DEPARTAMENIO CRITICOD
Sson rescablecxdos cada eguipo y Ilos

Enn una situacidn de desascre.
usuario en el sitio de recuperacidn preparados para operar los pProcesos

rfeicos de la organizacisn comenzando asf la recuperacicn.

Los grupos Qque operan esros procesos podrdn usar la documentacidn
preparads.

Preparar instrucciones detalladas sobre responsabilidades de los
grupos de departamencos cricicos y los pasos que ellos comardn durante las
operaciones de recuperacion, estas inscrucciones incluirdn referencias a

les del usuario.

¥ or
Discurir y confirmar los procedimientos de los deparcamentos critices.

5.5.1.6 DOCUNENTAR MEDIDAS DE PREVENCION DEL DESASTRE.
cumentar la implantacidn de medidas de prevencidn del desastre e

Do
inscrucciones para usc normal y de emergencia.
4 ser documentada la existencia y operacidn de medidas de
instalar medidas para

Debex:
prevencidn del desascre en la corganizacidn.
an paso en la prevencidn del desastre es

gr
reducir el riesgo.
La existencia de medidas de prevencidn del desastre son documentadas
en detalle, incluyendo sus lugares, inrformacidén sobre su propdsito e
instrucciones para su uso. El Coordinador de la recuperacicn de 1la
organizacicdn deberd Ser r ble de aseg r la inclusidn de medidas de
algun riesgo adicional gque son evaluados durante el perfodo en que el Plan
de Concingencia escd siendo preparado.
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DOCUMENTAR INSTRUCCIONES PARA EL USQ DE MEDIDAS EXISTENTE DE PREVENCION DEL
DESASTRE.

Documentar las medidas de seguridad existentes en el lugar e
inscrucciones relatando su uso.

Deberd incluir:

-Seguridad ffsica

~Asigtencia médica

-Pravencidn de fuego
~Limpiera general en el centro de procesamiento de datos,

mantenimiento.

-Ambiente
-Medidas de proteccidn del software con passwords y Otros.

-Proteccidn de comunicaciones
-Medidas de control para la estructura del desarrollo de

Software.
PREPARAR DIAGRAMAS PARA FACILITAR EL DPESARROLLO
reparar un diagrama del centcro de procesamiento de datos a escala

incluyendo salidas, encradas, direcciones y mértodos de abrir puertas,
1po, poder ¥ lineas de comunicacidn, swictches de emergencia.

equ.
trangformadores de poder y switchs de alarma.

Usar este diagrama como una base y preparar diagramas separados
moscrando los lugares de medidas especfficas de prevencidén del desastre.Por
ejemplo extinguidores.

Cada diagrama serd familiarizado con el personal

Discurcir y confirmar las medidas de prevencicn del desasctre.

5.5.1.7 DOCUMENTAR ACUERDOS DE RECUPERACION

Documentar acuerdos existentes de recuperacidn incluyendo calendarios
¥ requerimientos

Incluir la estraregia de respaldo adoprtada, para equipo de computo y
el uso, cobertura del seguro.
DOCUMENTAR ESTRATEGIAS DE RESPALDO

Incluir lugares de almacenamiento denctro y fuera de la organizacidn
agf como una copia de los calendarios de respaldos.
DOCUMENTAR ACUERDOS DEL SITIC DE RECUPERACION

Incluir un resumen de los puntos acordados . Asegurar la pnotificaidén
de procedimientos requeridos y mapas de los lugares con direcciones
especrficas.
DOCUMENTAR LA COBERTURA DEL SEGURQO

Incluir copia de los contratos con aseguradoras, preparar
documentacidén de 1los puntos de SsSeguridad. Procedimientos incluidos como
parce de la covertura del seguro.

DOCUMENTAR REGISTROS SALVADOS
Documentar los registros recuperados.

Discutir y confirmar los acuerdos de recuperacidn.
5.5.1.8 COMPLETAR LA RECOLECCION DE INFORMACT

ON .
Revisar los datos recolectados para la inclusidn en w@! plan de
contingencias del desascre.
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IDENTIFICAR ALGUN REMANENTE DE DATOS NECESARIOS.
Identificar informacion la cual no ha sido recolectado. Identificar
algin procedimiencto S requerimiento que ha sido implemencade © alterado al

preparar el Plan de Concingencia.

IRACION DEL BORRADOR DEL PLAN DE CONITINGEN!
Recolectar toda la informacicdn del borrador del Plan de Contingencias.

5.5.1.9

£l borracdor del Plan de Contingencias es revigsado para asegurar
secuencia de secciones, deberd ser despuds de discurido con el gerente.
REUNIR TODA LA INFORMACION DENTRO DEL PlAN DE CONTINGENCIAS.
comodar toda la .intcmacidn pPreparaca para el Plan de Contingencias
an el orden especfficado. Plan deberd contener referencias de
documentacidn exiscente.
VERIFICAR EL CONTENIDO Y CONSISTENCIA DEL PLAN DE CONTINGENCIAS.

Miembros del equipo de recuperacidn de la organizacidn deberdn revisar
todos los procedimientos y alguna otra informacion preparada para su

inclusicdn en el Plan de Contingencias para asegurar que:
-Escdndares de documentacidn y estructura hayan side incluidos.
-El1 nivel requerido de detalle sea incluido.

«El flujo de informacidn sea considerado
~La informacién sea integrada comprensible y consistcente.

REVISAR Y DISCUITIR EL PLAN DE CONTINGENCIAS.

Leer el plan. Asegurar el flujo apropiado desde una seccicdn a la
siguiente y revisar toda la Informacidn relevante incluida para el evento
Cencingencias con el comité de planeacidn de

del desascre.
Digscucir el Plan de
recuperacicn de la organizacidsn y obteper su aprobacicn.
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PLAN DE CONTINGENCIAS .
5.5.2 PRURBA Y MANTENINIENTO DEIL, PLAN.

Verificar que el Plan de Concingencias sirva para recuperar los
pProcesos criticos de la organizacidn despuds de gque estos hayan sido

incerrumpidos.
urance la prueba del plan el coordinador de la :ecuperacicn de la
ruebas de todos los aspectos del plan.

organizacidn coordina las pru
Estas prusbas son pnecesarias para asegurar gque el plan este completo
ances de ger usado en una situacidn de desastre.

SUMARIO

ENTRADAS : Borrador del Plan de Contingencias.
Observadores de pruebas.
Organizacidn del personal.

TAREAS : Pruebas del plan.
Epcrenamienco a los usuarios del plan.
Conduccifn y evaluacidn de prueﬁs.

Preparar procedimientos de prue
Preparar procedimientos de mantenimienco del
plan

Revisar el Plan de Contingencias.

PRODUCTOS : Alcance y objecivos de pruebas.
Calendarioc de pruebas.
ru

Procedimientos de pruebas
cricerio de evaluacidn de pruebas.

Cursos de entrenamienco.
Resultados de pruebas.

Alrteraciones del plan.
Procedimientos de mantenimiento del Plan.

FASE A LIBERAR: Plan de contingencias final.

5.5.2.1 PROEBAS DEL PLAN
Idear procedimientcos de prueba para evaluar el Plan de Conl:ingencias
identiricando 3y describiendo todas las rtareas involucradas en
recuperacicdn de processs criticos de la organizac:irdén.
Lag pruebas pueden consiscir en:
~-Dererminar la eficiencia del plan.
-Obtener ciempos escimados durante las de
recuperacion.
-Entrenamiento regquerido en sicuaciones de crisis.

operaciones

Cada aspecto del Plan de Conringencias deberd ser probadc come parrce
de el proceso de recuperacidn.

DETERMINAR ALCANCE DE LAS PRUEBAS.

Una prueba puede afectar ini e un pr crfrico de la
organizacion o un paso de las tareas de recuperacidn, las pruebas pueden ser
desarrolladas alternadamente para evaluar rtodos los procedimientos de
recuperacion.

Cuando se derermine el alcance de cada prueba.
los recursos requeridos para realizar la misma.

congiderar el costo de
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SEGURIDAD
PLAN DE comrnvcm CIAS.

DETERMINAR OBJETIVOS DE LAS PRUEBAS.
Para cada prueba determinar objetivos. Como los siguientes:

-Confirmar tiemp esc2 paza pr de
recuperacicn.

-Verificar que el desarrollo es aceptable con
configuraciones especfficas de recuperacidn.
-Verificar la exactitud del Plan de Contingencias en
cuanco a:

-Arbol de notificacidén.

-Facilidad de almacenamiento fuera de la organizacidn
(off-site).

-Evaluacion del sitio de recuperacidén.

~Que los procedimientos sean prdccicos para dar
respuesta en casos de emergencia.

-Requerimiencos de recursos minimos.

-Estracegias de respaldos.

~Documencar procedimientos de recuperacidn.

-Documencar procesos criticos.

DETERMINAR METODO DE PRUEBAS.

Las pruebas pueden Ser conducidas en upna situacidn pasiva & activa:
-Pasiva es conducir la prueba "como sSi” el desastre hubjiera ocurrido.
-Activa es donde el desastre es simulado con sus condiciones.

Por cada prueba seleccionada deben ser elegidos los métodos mds
apropiados para agsegurar el minimo de interrupcidn de las operaciones.

DEFINIR CONDICIONES DE PRUEBA.

Por cada prueba, definir las condiciones. Por ejemplo en alguna prueba
definir condiciones especfficas comopuede ser gque el coordinador de la
recuperacicdn no pueda ser localizadco.

PLANEAR Y DOCUMENTAR PROCEDIMIENTOS DE PRUEBA.

Planear y derallar los procedimientos a seguir para conducir las
pruebas verificando los resulcados esperados.

Los procedimientecs de pruebas deberdn ser referidos a las secciones
del Plan de Contingencias donde estan documentados procedimiencos de
recuperacidn

ESTABLECER CALENDARIOS DE PRUEBAS.

Preparar calendario dectallando el tiempo de pruebas. En la preparacidn
considerar cargas de procesos., vacaciones y ocros eventos.

Presencar los detalles de las pruebas y obtener aprobacidn al disefio
de las mismas.

5.5.2.2 ENTRENAR A LOS USUARIOS DEL PLAN.

Entrenar a todo el personal a responder a una emergencia siguiendo los
p.rocedim.ten:as del Plan de Contingencias.

Encrenar para la evacuacidn y para el uso de lag medidas de prevencicén

de un desastre.

Bl propdsito e importancia del Plan de Ccncingencias deberd sger
presentado a todo el persconal para incr [ ientos ante un
desastre.
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ESTIMAR EL NUMERO DE GENTE A SER CAPACITADA EN CADA GRUPO.

Determinar el ndmero de personas de cada grupo a ser capacitado, la
me:odologx‘a para la capacicacxdn, recursos regqueridos, numero de sesiones
y/0 tiempo requerd,

Todo el personal debe ser notilficado para segulr procedimientos.

IDENTIFICAR TOPICOS DE ENTRENAMIENTO.

Identificar los tdpilcos especfficos a ser cubiertos en cada sesidn.
Basados en 1os tipos de sesiones necesarias. Sus niveles y sus actividades,
idencificar lag clases cde entrenamiento a preparar.

Incluir lo siguiente:
Naombre del curso.
-Raquis.tcos ¥ propdsico del curso.
-Audiencia.
-Ndmero estimado de sesiones.
~-Ndmero estimado de participances por sesidn.

DETERMINAR LAS TECNICAS DE ENTRENAMIENITC A SER EMPLEADAS.
ongiderar como serd la capacitacicn a presentar y gquién la impartird,

incluyendo:
~-Sesiones de saldn conducidas por un instructor.

-Sesiones de saldén conducidas por jefes de departamentos.

-E1l nivel del empleado en la organizacicn.

«-Practicar el aprendizaje.

PREPARAR EL CONTENIDO DEL CURSO Y EL CALENDARIO.

Indicar lo giguiente:

~Secuencia de presentacidn.

-Tiempo estimado por ctipo de sesidn.

-Tiempo anticipado para ejcutar 10S cursos.

DETERMINAR SECUENCIA Y CONTENIDO FOR CADA TOPICO.

Cada sesidn deberd cubrir un tdpico 1légico y completo S grupo de
téparcos. No deberd haber mds de dos tdpicos diferentes por sesidn.
PREPARAR MATERIALES DE CAPACITACION.

Escos maceriales pueden ser preparados de acuerdo a la escructura de
la sesidn. Estos pueden ser:

-Partes de los procedimientos relevantes del Plan de

Concingencias.
-Cartas del comicé.

~-Lecturas relevantes.
-Gufas S calendarios para actividades individuales y de grupo.
-Hojas para comar nota.
CALENDARIO Y CONDUCCION DE LA CAPACITACION POR EL INSTRUCTOR.
Preparar el calendario considerando:
~Un lugar para el curso.

-~Audio-Visual y otros equipos disponibles.
-Preparacidén y distribucidn del macerial del curso.
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EVALUAR Y MODIFICAR EL PROGRAM DE CAPACITACION COMC SEA NECESARIO
Observar la reaccicn del participante al curso y evaluar a
inscructor sobre la presencacidn y materiales., 81 es necesario modificar =1

curso.
DEFINIR RESPONSABILIDADES PARA LA PRESENTACION Y MANTENIMIENTQ DE LOS CURSOS

Y MATERIALES.
El Coordinador de la recuperacidn de la organirzacidn debers ser responsable
de la asignacidn de tareas relacicnadas para la presenctacicn y mantenimienco
del curso.
5.5.2.3 PRUEHAS DE DIRECCION Y EVALUACION.

Probar el Plan de Contingencias y evaluar la
como sus resultados.

En la evaluacicn de 1los resulctados de las pruebas, los parcicipantces
deberdn involucrar una sesidn de discusicn en grupo.

Los resultados de la prueba deberdn ser comparados con los objecivos

exacecitud del plan, asf

brederinidos en la prueba.
NOTIFICAR AL PERSONAL INVOLUCRADO EN EL CALENDARIO DE PRUEBAS.

Las pruebas del pPlan de Contingencias deberdn ser conducidas con un
ndmero de observadores gquienes pueden registrar todas las desviaciones desde
2os procedimientos de recuperacidn documenrados.

or cads prueba, notificar a los parricipantes y observadores del
tiempo. .lugar ¥ expectativas.
18 es apropiado .(ntormar a los participantes de la naturaleza de
la pruebas y los objecivos
CONDUCIR Y DOCUMENTAR PRUEBAS.

Cconducir las pruebas planeadas para evitar desviaciones.

Asegurarse de gque =l equipo de recuperacidn se rfamiliarize con todos
oy procedimientos relacados en el plan
ARCHIVO DE RESULTADOS DE PRUEBAS,

Documencar todas las pruebas en un archivo.
auditorfas para indicar que las pruebas del Plan de Contingencias han sido
rea.zizac.'as

lguna evidencia por alteraciones requeridas deberd ser incluida. Cada
pz‘ue.ba deberd ser idencificada por pndmero y nombre.

5.5.2.4 PREPARAR PROCEDIMIENTOS DEL PLAN DE PRURBAS

Preparar procedimientos para su incorporacicdn dencro del Plan de
Los tipos de prueba, frecuencia y procedimiencos detallando

Contingencias.
o5 pasos a ser tomados para documencar.

Este es usado durante

DETERMINAR FRECUENCIA DE PRUEBAS A SER CONDUCIDAS.
Decerminar cuales pruebas del pPlan de Ccmcingencias son incluidas
S0bre una base regular, (. n y pr imiencos le) .
inar cada do las pruebas serdn conduc.z.das. Puede ser cada
cuatro affos & en afos alternacivos.

calendario de pruebas.

Prepara
DOCUIGNTAR PROCEDIMIENTOS DE PRUEBAS.
rar procedimiencos deca.llados de pruebas describiendo comec

repa.
ccmducir.las ¥ evaluar los resultado.
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SEGURIDAD
PLAN DE
ca por el cual las pruebas son disefladas. Preparar
procedimien:cs de prue.bas estructurados para su incorporacidnen el Plan de
Concingencias.

5.5.2.5 PREPARAR PROCEDIMIENTOS DEL PLAN DE MANTENIMIENTO

Prepaz'a.r procedimienctos para incluirse en el Plan de Contingencias.

Log pasos involucrados en el mantenimiento del Plan de Concingencias
deberdn ser documentados, incluyendo alguna aprobacioén.

Cada e existe una alteracidn & cambio al plan de Concingencias debe
ger porificado y todas las copias deben ser modificadas y distribuidas y
el procedimiento anterior debe ser destruido para asegurar que no exisgeca
confusion.

PREPARAR CALENDARIQ PARA REVISIONES REGULARES DEL PLAN DE CONTINGENCIAS POR
EL COORDINADOR DE LA RECUPERACION DE LA ORGANIZACION.

El1 coordinador de la recuperacidn de la organizacién deberd revisar
el Plan de Contingencias regularmente para el mantenimiento regquerido.

El material referenciado en el Plan de Contingecias para cada
operacidn manual, deberd ser revisado periddicamente. Es importante que las
aplicaciones auccmatizadas y el software de recuperacidn sea revisado, para
asegurar los cambios en la configuracidn que han sido incorporados.

’ARAR PROCEDIMIENTOS DE INCORPORACION DE ALTERACIONES AL PLAN DE

PREP,
TONTINGENCIAS

Las al cerac.tones deberdn ser incorporadas en el Plan de Contingencias.
El coordinador de la recuperacicdn de la organizacidn deberd presentar las
alteraciones para su aprobacién. Discutir el mejor método de notificacidn.
DETERMINAR LA LISTA DE DISTRIBUCION DEL PLAN DE CONTINGENCIAS.

Cada copia del Plan de Contingencias qgue es discribuida, debe ser
expedida bajo un cddigo de identificacidn. ESto podrd asegurar que todas las
copias son modifricadas y expedidas, haciendo responsable a un empleado.

secciones confidenciales del pPlan de Contingencia

Lasg
dnicamente ser incluidos en copias para el gerente.
Las otras copias deberdn ser expedidas sin escas secciones.

deberdn

También considerar la produccicn de todas las copias del »lan de
Cconcingencias en papel coloridec qQue no es generalmence usado en la

organizacién y Qque sea diffcil de fococopiar.
El Coordinador de la recuperacidn de la organizacién serd responsable

de lo recibido por cada indiwviduo.
5.5.2.6 REVISAR EL PLAN DE CONTINGENCIAS

Complecar el Plan de Contingencias original.

'l borrador inicial del Plan de Contingencias fue preparado basado en
apformacidn cobrtenida durance las dos etapas previas.
REVISAR EL BORRADOR DEL PLAN DE CONTINGENCIAS DE ACUERDO CON LOS RESULTADOS
DE LAS PRUEBAS

Basado en las alteraciones requeridas documentadas, como resultado de
las pruebas, modificar el borrador inicial del Plan de Contingencias.
INCORPORAR PROCEDIMIENTOS DE PRUEBA EN EL PLAN DE CONTINGENCIAS.

Incluir 1los procedimientos de prueba preparados en el Plan de
Contingencias como una seccidn separada. Esta deberd incluilr calendarios de

prueba.
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PLAN DE CONTINGENCIAS.
REVISION FINAL DEL PLAN DE CONTINGENCIA CON EL GERENTE.
El1 PpPlan de Contingencias final es completado, presencarlo al gerente,
discutirlo.

DISTRIBUCION DE COPIAS DEL PLAN DE CONTINGENCIAS ORIGINAL FORMAL .
istribuir copias del Plan de Contingencias de acuerdo a la lista de

destribucidn.
egurar que una copia en disco duro & en diskkere este almacenada
Sn.

5
fuera de la organizaci

PUNTO DE APROBACION FORMAL.
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PLAN DE CONTINGENCIAS.

CONCLUSIONES

Una vez qQue hemos evaluadc las diferentes opciones para la
recuperacién, el Plan de Contingencias es la mejor opcidén, ya gque permice
conocer las deficiencias de la organizacidn y sus principales amenazas. Este
disminuye los costos de recuperacidn y ayuda a una eficiente puesca en
marcha de la organizacidn.

Después de haber planteado una meccdo.lagta Dpara la creacién y puesca
en marcha de un Plan de Conting ias, r lo siguiente para
audicarlo:

La informacidn del plan de contingencias deber& ser completa y
precisa

El personal involucrado deberd estar capacitado para la
recuperacidn.

El Plan de Contingencias se deberd encontrar almacenado en mds de
un lugar.

Las coplas distribuidas deberdn ser constancemente acctualizadas.
Se debe actualizar el Plan de Contigencias por lo menos cada afio.
El plan deberd ser probado mfnimo una vez al aflo,

El Plan de Contingencias debersf ser probado con los procedimientos
mds criticos para la organizacidn.

El usuario deberd ser involucrado en el desarrollo de los
procedimientos de contingencia de su departamento.

El usuario deberd contemplar cufnto tiempo puede estar sin un
gistema automatizado.

Idencificar todas las aplicaciones crfticas
Verificar que sean efectivos los procedimientos documentados:
Minuciosos
b) Exactos
¢} Comprensibles
El Plan deberd decallar los grados de desascre.

El plan deberd contener acciones especificas para cada uno de los
grados de desastre,

El Plan deberd contener 1os nimeros telefdnicos de aquellas
pPersonas que han sido incluidas para su aplicacién.

El plan debers contener contactos de emergencia con los
pProveadores requeridos.

Mencionar el nombre de la persona que estarfa a cargo de la puesta
en marcha del plan, en caso de desasctre.

Cada persona invclucrada en la responsabilidad de un desastre
deberd contar con una copia del plan.
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ICIAS

SEGURIDAD
PLAN DE
Cada persona involucrada en la puesta en marcha del plan deberd
estar capacitada y tener las habilidades para desarrollar su
funcidn en el momenco en que sea requerido.
Deberd mencionar un lugar alternativo al propio para el momento

de la concingencia.
21 plan de contingencias deberd tomar en
Edificio
b) Ventilacidn (aire acondicionado)
Fuencte de poder ininterruptible
d) Pergsonal
Comuniicaciones
£} Seguridad
g) Hardware y software
Los usuarios deberdn escar de acuerdo en mantener los costos de

cuenta:

recuperacidn.

Los usuarios deberdn tener preparado su propio plan e
detallando las prioridades para ser restauradas.

contingencias,

La alta gerencia debe darse cuenta de la importancia del plan de
conctingencias.

La cobertura del seguro deberd ser acorde con los regquerimientos
contemplados en el plan de contingencias.

En caso de que se tenga un acuerdo entre dos organizaciones para
proporcionarse ayuda mutua:

Se deberd encontrar por escrito el acuerdo.

Se deberd revisar constantemente que ambos sistemas sean
compatibles.

En case de que se cuente con un Cent:z-o de cdmputo bdsico:
Concemp.lar a gque distancia sSe encuentcr:

Qué ciempo tomard obtener el equipo de hardwaz-e adecuado,
instalarlo.

En caso de gque sSe tenga contemplado un centro de respaldo de

e

emergencia:
Verirficar que la cobertura del contrato es suficience
Contemplar cudnto tiempo sSe cvardard en instalarse el centro.

Si existe un centro de cdmpuco propic en caso de desastre:r
Se deberd revisar la carga de trabajo para el centro auxiliar y

1o debera ser critica.
Contemplar si cuenta con suficientes lIineas telefdnicas.
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