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INTRODUCCION 

La adopción de las computadoras personales. estaciones de trabajo. y 
aervidorea de informeción,. revolucionó por completo la estructura de las redes 
de comunicacionea de datos. Donde alguna vez hubo terminales tontas y 
minicomputador•• o hasta inteligentes.. ahora exiaten grupos de sistemas 
inteligente• que ae transmiten datos entre sí (p.ej. el esquema Cliente/Servidor 
o el cómputo distribuido). El mercado de lea comunicaciones respondió con una 
diversidad de nuevos dispositivos - puentes locales y remotos.. ruteadores 
multiprotocolo. concentr8dorea distribuidos y concentradores conmutados. Los 
requerimientos de mayor ancho de banda en Ja interconexión de redes de 6rea 
local,. trajo como coneecuencia 1• implant•ción de equipo de •lto rendimiento, 
tales como las unid8des DSU/CSU (D•t• Servic• Unit/Channel Service Unit, 
reapectiv•mente) o I•& interf•cee Fram11-Rel•y .. L• figura de la siguiente p6gina 
mueatr• 1• estructura de una red modero• .. 

Loa usuarios empezaron • adquirir sistemas y equipos con diferentes 
proveedora&.. Cuando los clientes le demandaron • sus proveedores que les 
suministraran los medios pare configurar, monitoreer, y probar el equipo de 
red, cada uno de eatoa produjo un producto propiet•rio que sólo era útil para la 
administración del equipo desarrollado por ellos.. Entonces, cada vez que un 
nuevo equipo era introducido al ambiente, se tenía que desarrollar una 
herramienta para su control y esto provocó un• nube de productos en los 
Centros de Operación de las Redes .. Cada herramienta medía y contabilizaba de 
acuerdo a diferente& reglas .. 

Dos razones principales son las que hacen necesaria la existencia de un 
Sistema de Administración de redes de comunicaciones de datos.. Una, es la 
necesidad de mantener las redes trabajando en forma adecuada, es decir, con 
gran confiabilidad y disponibilidad, y la otra de obtener información de tráfico y 
utilización con el fin de planear, diaeftar. e implantar el crecimiento de las 
redes .. 

En la actualidad, existe un protocolo ampliamente implantado para la 
administración de redes : SNMP (SiTnple Network Management Protoco/).. Se 
afirma en el mercado que este protocolo ha demostrado su factibilidad para 
administrar dispositivos que van desde repetidores de señal hasta 
supercomputadoras.. SNMP es uno de los est4ndares internacionales de 
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administración de red que existen en la actualidad. y fué desarrollado por pane 
de la Comunidad Internet. 

ESTRUCTURA DE UNA RED DE COMUNICACIONES DE DATOS 

Debido a la filosofía en la que se fundamenta SNMP,. es posible 
implantarlo en una amplia gama de plataformas o ambientes de programación .. 
así como también es factible desarrollar el Sistema de Administración de una 
manera modular y extensible. es decir,. podemos estructurarlo en varias etapas 
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de desarrollo. d• tal manera que en c8da una de ••t•• •• vayan agregando 
nuevas car.cterfstic•• y funciones. Ea aaf como. deapu6s de un an•li•i• de la• 
poaibilid.ctea del sistema. •• eligió llevarlo a cabo en cuatro etapaa d• 
implant.ción. 

En la primera etapa. ae pretende establecer loa fundamentos de 
operación del protocolo SNMP. adem6a de realizar un programa b6sico de 
aplicación con el cual se lleve a cabo la lectura de variables de operación de 
algunos nodos edminiatredoa. 

En la -gunda etapa. ae describir6n y analizar6n las características de la 
versión 2 y mú reciente de SNMP. adem6a de implantar RMON (Remate 
MonitoTing). el est6ndar para monitoreo y control de LAN (Local Area Network) 
remotas. Muy lig.cto a eato - encuentra la puesta en operación de MIBs 
CM•n•gernent ln,orm•tion Base) desarrolladas por fabricantes de equipo para 
interconexión de rede•. 

Siguiendo con el proceso, llegamos a la tercera etapa, en la cual se 
af\8dir6 al sistema de administración, la función de monitoreo '"'Fuera de Banda"' 
(Out º' S.ndt. Adem6s. ae analizar6n •- posibilidades de la realización de un 
softw•re de agente sobre plataforma DOS. 

Como pana final del proyecto global, se ha pensado en aprovechar las 
nuevas versiones, y por lo tanto las funciones mejoradas, de las 
especificaciones de las APla (Applic11tion Pragr11mniing Interfaces) utilizadas, 
las cuales son conocid•• como WINSOCK y WinSNMP. 

El contenido de este trabajo, conforma solamente la primera etapa de 
implantación ya que su objetivo principal es determinar ai SNMP es un 
protocolo útil y pr6ctico para llevar a cabo la administración de redes de datos. 
Es decir, •• trmtar6 de demostrar si es factible la implantación de SNMP como 
pane central de un Sistema de Administración y tambic§n si puede llevarse a 
cabo con la relmiva sencillez que afirman quienes lo promueven. Un objetivo 
complementario ea la descripción de la arquitectura y operación de SNMP. 



CAPITULO 

ANTECEDENTES 

1.1 lntroduccl6n. 

El tema central de este proyecto de tesis estai inmerso en el •mbito de la 
Tecnología de Administración de Redes, es por esto que ea necesario describir 
algunos aspectos de esta tecnología que ha cobrMto gran importancia en años 
recientes. 

Existen diversos puntos de vista sobre Ja definición de Administración de 
Redes (NBttNorlc Man•gernentJ. Aplicando la definición de administración de 
negocios en el •rea de las redes de comunicaciones de datos .. podemos ver que 
Ja administración de redes involucra lo siguiente : Pl1111eeción.. Organización, 
Monitoreo, Contabilidad, y el Control de activid8d y recursos. Sin embargo, fas 
estructu~as de administración de redes de OSI (Open Systel71 lnt•rcolJIHICtionJ 
e Internet. se enfocan primordielmente •n el monitoreo. contabifid~. y el 
control de actividad y recursos. Los otros dos •spectos. plane•ción y 
organización. no est6n contemplados en los esquemas citados. 

La planeación y la organización en •- redes de comunicaciones de datos 
son los puntos medulares en la 8dministr•ci6n de redes. ya que consumen fa 
mayorf• de los racursoa humanos y económicos de •- empresas. Es por esto 
que ai las redes no cumplen con una pl•ne.ción y una organización. no servida 
de nad• la información obtenida con el rnonitoreo. I• cont8bilidad y el control 
de actividad y recursos. 

Existen dos esquemas principalea P.,.• la 8dminiatr.ción de redes. el 
definido dentro del modelo OSI y el creado por la Comunidad Internet. La 
administr•ción de redes según OSI es mlls robusta que al esquema planteado 
por Internet. V• que subdivide el sistema en cinco *'e•s funcionales de 
administración : Configuración, Contabilidad. Segurid8d. Rendimiento v Manejo 
de Fallas. La desventaja de este último esquema ea que su implantación es más 
compleja v laboriosa. 
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Este proyecto utilizaré utilizar el esquema da administración de rede• 
creado y utilizado por la Comunidad Internet. 

1.2 Modelo y conceptos de •dminiatr•ción de red. 

Un sistema de administración de red contiene tres componentes: 

a) varios nodos 11dTT1inistr11dos. cada uno de los cuales contiene un 
agente; 

b) una estación de 
Station); 

c) y. un protocolo de 
estación v los 
administración. 

1.2.1-Achnlnlatr8doa. 

administración de red (Netvvork Managernent 

administración de red. el cual es utilizado por la 
agentes para intercambiar información de 

Un nodo administrado se refiere a cualquier dispositivo activo de una 
red. El común denomin8dor entre estos dispositivos es que todos tienen alguna 
forma de conexión a red. Algunos implantan el grupo de protocolos de Internet. 
mientr•s que la función principal de otros es dependiente del medio de 
transmisión. Como podemos ver. la diversidad potencial de los nodos 
administrados puede ser muy alta. cubriendo el espectro desde rnain,rarn11s 
hasta rnoderns. 

a.--.... 
Un sistema de administración· de red que pretenda ser exitoso tiene que 

tomar en cuenta las diferencias tecnológicas v funcionales de la gran diversidad 
de dispositivos que existen en una red. y de esta manera proporcionar un 
marco de referencia apropiado. El éxito de IP (Protocolo de Internet) es grande 
debido • loa mfnimos requerimientos que impone bajo la capa de interfaz de 
red. Una filosoff11 similar fué adoptada en el M•n::o d9 ,,.,.,.,,e/a ••t~~ d9 
A----deln-t: 

El inipacto de agregar la capacidad de administración a los nodos de la 
red debe ser n1lnimo, con el fin de formar un común denomindor entre los 
nodos administrados. 

El axioma fundamental es obligado por las amplias diferencias que 
pueden existir entre los nodos que se administran en una red. 

s 
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CtH'8Cterfaticee comunes de loe nodo• edminiatrlldoa. 

Básicamente. cualquier nodo puede ser conceptualizado como si 
estuviera formado por tres componentes: 

Figura 1. 1 Componentes de un nodo administrado 

Estos son: 

a) protocolos de usuario, los cuales llevan a cabo las funciones deseadas por 
el usuario; 

b) un protocolo de administración. el cual permite el monitoreo y control del 
nodo administrado; 

c) y la instrumentación, la cual interactúa con la implantación del nodo 
administrado para poder lograr el monitoreo y el control. 

La interacción entre estos componentes es directa: la instrumentación 
actúa como un enlace entre los protocolos de usuario y el protocolo de 
administración. Usualmente. esto se logra mediante un mecanismo de 
comunicaciones interno en el cual las estructuras de datos para los protocolos 
de usuario pueden ser accesadas y manipuladas en el momento de una 
consulta del protocolo de administración. 

En la actualidad. este punto de vista es un poco simplista: los 
intercambios de la información de administración, per se. son insuficientes para 
lograr funcionalidad en la administración del nodo. El protocolo tiene que 
proporcionar un '71arco de referencia administrativo, el cual implante políticas 
de autentificación y autorización. 



Antecedentes 

1.2.2 E•taclonea de Admlnlatr-lón de Red C NMS J. 

Una Estación de Administración de Red se refiere al sistema host que 
asta ejecut•ndo: 

• El protocolo de administración 
• La aplicación de administración de redes. 

Si tomamos en cuenta que el protocolo de administración es el que 
proporciona el mecanismo de administración, entonces son las aplicaciones las 
que determinan la políticas usadas. 

Anteriormente notamos que el Axioma Fundamental indicaba que la 
.. adición de administración a la red• debe tener un mínimo impacto en los 
nodos administrltdos. Como consecuencia, la carga del sistema es desplazada 
a la estación central de administración. Es posible visualizar que existen 
muchos m6s nodos que estaciones de administración en una interrad, y es por 
esto que la escalabilidad favorece este enfoque: es mejor requerir una 
funcionalidad significativa de un pequeño porcent•je de dispositivos. que 
requerirlo de la gran mayoría. 

1.2.3 Protocolo d• Admlrú•traclón de Red. 

Dependiendo del modelo usado para la edministración de red. un 
protocolo de administración puede tomar vari- formas. Por ejemplo, en un 
modelo de ejecución remota, el protocolo es usado para intercambiar 
•tragmentos de programa• que son ejecutados en el nodo. 

En el Marco de referencia est:ándar de Administración de Red de Internet. 
se utiliza un modelo de -depuración remota-. Cada nodo es visto como si 
tuviera varias variables. El nodo es monitoreado y controlado, por medio de la 
lectura y •I cambio de estas variables. respectiv..-nente. La ventaja del uso de 
este planteamiento es que es relativamente sencillo construir un protocolo para 
lograr estos objetivos. 

Adem•s de la lectura y escritura de variables. existen otras dos 
operaciones que son requeridas: 

• una operación de visualizaci6n,, la cu•I permite que una estación de 
administración determine que variables soporta un nodo. además de 
poder manipular tanto las que son escalares (p.ej. colisionas) como fas 
no-escalares (p.ej. tablas de ruteo); y 

7 



• un• O/H*Taei6n trap, le cual le permite a un nodo administrado reportar 
un evento extraordinario a la estación central. 

1.2.4 Adrnlniatnlei6n -•Y· 
Hasta este momento sólo se ha considerado que los nodos 

administr.clos tienen la capacidad de implantar parte o todo el grupo de 
protocolo• TCP/IP. Pero, cuando existen dispositivos que no tienen la 
capacidad pare hacer esto, como pueden ser los repetidores y puentes. surge 
1• necesidad de utilizar un procedimiento que se conoce como agente proxy. 
los dispositivos antes mencionados se conocen como extranjeros. 

P•r• administrar los dispositivos extranjeros es necesario que la estación 
de adminiatratcidn se comunique con ellos a través def agente proxy. Este 
agente traduce las consultas que recibe de fa estación centrar en ins'trucciones 
apropiadas p•ra el nodo edminiatr.to. 

1.3 .....,..__ ct. roa ... toa. 

L• implant•cidn de cada uno de fos protocofos de Internet, de las capas 
m•s bajas (interfaz, fP, V TCP- Tn1nsnJission Control Protocofl, dene una 
'91'A1&t1ntaci6n interna, fa cual denota cada una de las estructuras utilizadas por 
estos. E•t•• estructuras de datos dependen del lenguaje de programación. del 
compilador de ••te, v la arquitectura de m41quina de cada plataforma. Debido a 
que loe paquetes de información intercambiados a estos niveles aon 
relativamente simples. es posible utilizar un esquema de ordenamiento por 
bytes. En 1• capa de aplic.ación del modelo. fas estructuras de datos 
intercambiadas aon potencialmente m6s complejas. Por consiguiente. es 
necesario introducir un nuevo formalismo que describa estas estructuras. 

Eate nuevo formalismo ea conocido como sintaxis abstracta,, la cuar se 
uaa par• definir los datos sin tomar en cuenta fas restricciones v estructures 
orient.S•• • m6quinaa. En el Marco de Referencia de Internet, es utilizado un 
fengu•je OSI pera Havar a cabo este propósito. v se conoce como Notación de 
Sintaxi• Abstr.c:ta Uno IASN.11. 

Esto es, la sintaxis •bstraicta es usada para describir fas estructuras de 
datos interc•mbiedas en el nivel del protocolo,, y para representar fa 
información de administración que es transportada por medio de dichas 
estructuras de datos. 

Una vez que l•s estructuras pueden ser descritas en una forma tal que 
sean independientes de fas m6quinas, tiene que existir una manera en la cual 



tr•namitir e•t•• e•tructur•• • tr•v•• de l•a redes. Eat• tarea ae re•liza 
medi•nte le utilización de una Sintaxis de T,.,,.,.,.,,cia. Est• se implementa 
utiliz•ndo lo que ae conoce como Reglas de Codific.ción Maicas (BERaJ. 

9 
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CAPITULO 

SMI 
ESTRUCTURA DE LA INFORMACION 

DE ADMINISTRACION 

U eatrmtegia elegida por la IAB (Internet Activities Baarcl), a finales de 
loa ochent-. ••tuvo fundmrnent8da en la implantación de los protocolos que 
c1a ... roll•í.-a dos grupos de trab.;o. El primero, trataría un proyecto a corto 
plazo, en •I cuel el protocolo SGMP (Simple Gateway Monitoring Protoco/J 
aerf• ITMMlific.cto de t• m_...r• que se aprovech•• la experiencia obtenida de 
au mplic8Ci6n en redes en operación; esto darfa como resultado la creación de 
un nuevo protocolo: SNMP. El segundo grupo inveatigarra, a largo plazo, la 
f1M1Cion81id8d d8 un protocolo reciente, CMIP (Cornrnon Management 
/n,~tion Protocol) del grupo de protocolos OSI. 

Este doble enfoque tree conaigo la desventaja de que es necesaria una 
etapa de transición del corto al largo plazo. Para lograr una migración ordenada 
entre 1- tecnologf-, fu6 obligmtorio definir un merco de referencia el cual ae 
8dmpt•.-. 81nbo• protocolo•. En 6ste se tendrfan que establecer una serie de 
regl- que definieran loa objetos que serfan administrados y éstas fueron 
construid- de tel form• que fueran totalmente independientes de loa 
protocolo• de edminiatreción utilizados pare transportar la información. 

Loa di-ftedores de SNMP necesitaron encontrar una forma en la cual 
organizar: 

• u ... Eabuctura ~liwbativ•. La única forma de resolver cómo un 
componente de la red aer6 administrado es delegar et trabajo dentro de 
c8da especialidad en particular a expertos en el campo. 
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• u .. Eauuctura d9 lnfc>rrn.eci6n. Hov en di•, para administrar las redes 
mufti-proveedor es neceari• una gren c•ntidad de información .. Es por 
eato, que •• requiere de una estructura P•r• la información de 
'9dminiatración de laa redes que podamos extender conforme se 
descubran nuevos requerimientos. 

• Unmi Eatructure de Nombres.. Existirain miles de variables que se 
definir6n para la administración de redes. Es por esto que es 
conveniente utiJizar un m&ttodo consistente de definición, descripción, y 
asignación de nombres de variables. 

2.2 Objeto• administrado•. 

En la terminología de la administración de redes se habla de obietos, más 
que de variables. Una instencia es un elemento particular de un objeto. Un 
objeto consta de lo siguiente: 

• Un nombre, el cual se conoce como ldentific•dor de Objeta (010). 
• Atributos: 

• Un tipo da datos 
• Una descripción detallada del objeto 
• Información da status: si es definición actual u obsoleta 

• Operaciones v4Hidas sobre t!U: Lectura y/o Escritura 

Ejemplos de objetos administrados son la descripción de un sistema, 
tiempo de puesta en operación, la dirección IP interfaces de un ruteador, etc. 
Por ejemplo. un objeto podrfa ser el status de fas interfaces de un ruteador, y 
una de sus instancias aerfa el status de la tercer interfax. 

En este trabajo usaremos indistintamente los tftrminos instancia y 
variable de un nodo edminiatrado. 

2.2. 1 Ej9mplo • deflnlci6n de un objeto. 

La definición formal del objeto sysDescr, como se especifica en el RFC 
(R.u¡uest Far CornnHNJt) 1213, ea la siguiente: 

sysDeacr OB..IECT-TYPE 
SVNTAX DisplayString ISIZE (0 •. 255)) 
ACCESS read-onfy 

11 
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Estructura de Ja Información de Adminiscnción 

•un• descripción textual de I• entidad. Eate valor 
debe incluir el nombre completo y le versión del tipo 
de hardware del sistema# aiatema operativo de 
software. y de aoftware de red. Es obligatorio que 
sólo contenga caracteres ASCII imprimibles.• 

:: = { system 1 } 

2.3 Ea-. de lnfonn8cl6n ISO-CCITT. 

Le ISO (lnternationa/ Standarization Organization) y el CCITT (Comité 
Conaultivo Internacional de T9'•11r11,la y TeleFonla) promovieron la Idea de 
-tructurer la información en un 6rbof global de nombres v asignar un 
identific-.::tor e cu•lquier objeto que necesitara un nombre. Este árbol se 
muestra en la figur• 2.1. 

El aub6rbol Internet bajo el nodo dad IDt1P11rtrnent of Oefense, de los 
EUAI •• propiedad de la IAB v es administrado por la IANA (Internet Assigned 
NurnMl's Aa•oci9tion). Las estructuras administrativa, d• información v de 
nombres est6n integradas en este esquema global. 

2.4 Wentlflcedo ... de Obj91oa • lnatanci... 

Lo• objetos que requerimos administrar son sub-nodos del airboJ 150-
CCITT. A clld• nodo se le asigna una etiqueta que consiste de un entero v una 
breve descripción textu•I. El Identificador de Objeto es una aerie de enteros 
que marc•n le trayectoria que va desde la raíz del atrbol hacia el objeto. Por 
ejemplo, el identificador del objeto sysDescr (descripción del sistema> es : 
1.3.6.1.2.1.1.1, o en forma textual iso_org_dod_internet_mgmt_mib-
2_aystem_sys0escr. 

Un 010 indic• la clase de objeto que queremos conocer. Un ident,,icador 
de in&t•ncia o natnbre de variable se utiliza para obtener el valor preciso que 
necesitamos. Por ejemplo .. en el caso del objeto sysDescr.. debido a que no 
tiene m•s que sólo un elemento (la descripción del sistema> .. el identificador de 
inatMK:ia - el identificador del objeto con un número ·o- agregado al final de 
I• -ri• de enteros : 1.3.6. 1.2.1.1.1.0. En el caso de que el objeto tuviera 
v.-ios elementos, por ejemplo et status de las interfaces de un ruteador, los 
valores de las variables de cada interfaz serían recuperados agregando números 
consecutivos e ceda interfaz. 
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Ea conveniente conceptualizar toda la informmción de configuración, 
status y eatac:Haticaa de cieno dispositivo, como una base de datos. Esta, 
puede ser implementada en arreglos de swirches, variables y tablas en· 
memoria, o archivos. En los est6ndares SNMP este base lógica de datos es 
conocida como MIB (Managenient lnfor11111tion Base). La MIB estándar de 
Internet (la primera se denominó MIB-1), como est6 definida en el RFC 1157, 
describe aquellos objetos que se espera sean implantados por los nodos que 
estén ejecutando el grupo de protocolos TCP/IP; esto es con el fin de llevar a 
cabo la administración de una interred que opere con dichos protocolos. 

En realidad, sólo existe una MIB y ésta enmarca todos las subsecuentes 
estrucrur•s que se vayan creando. 

Una de las grandes ventajas de SNMP es que no está limitado a manejar 
un cieno número de objetos. v• que debido a la estructura de desarrollo de la 
M,B, es posible que ae agreguen objetos de Mlmini&tración para un equipo o 
sistema de red espec(fico .. Ea as( como, entidedes de investigación y empresas 
privadas pueden agregar objetos de administración para aus productos pero 
dentro del marco establecido por la MIB original. 

2.5.1 Grupos de le MIB-11. 

Todo nodo administrado debe implantar la MIB-11. Sin embargo, no es 
necesario que un nodo use objetos que no le competen, por ejemplo un 
ruteador no necesita objetos de un correo electrónico. Con el fin de dar orden a 
la base de datos, se crearon 8 grupos de objetos, en los cuales se manejan 
datos que van de acuerdo al t(tulo con el que fu6 creado cada grupo. Entonces, 
cada nodo administrado puede sólo utilizar loa que vayan de acuerdo a su 
función. En la tabla 2.1 ae muestran los grupos de la MIB-11. 
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Figura 2. 1 Arbol de Identificador•• de Objetos. 
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T .... a 2. 1 Grupo de v-. de 1• MIB-11 

2.5.2 MIB• proplet8riaa. 

El subárbol private/enterprises da la posibilidad a los proveedores de 
hardware y software. asr como a universidades que aprovechen las facilidades 
de SNMP. A cada uno de estos. se le asigna un sub-nodo bajo el antes 
mencionado y de esta manera pueden crear sus propios objetos de 
administración. pero siempre manteniendo una estructura de desarrollo. 

IS 



CAPITULO 

SNMP 
ARQUITECTURA Y OPERACIÓN 

El Protocolo Sencillo de Administración de Redes,. SNMP,. basa su 
filoaofl• de oper8Ción en la facilidad de su operación. es decir. en la definición 
precia• de aua funciones de consulta y cambio de vari•bles. Además, ha 
cobredo gran auge debido a que ea relacionado estrechamente con TCP/IP (y 
con el concepto de loa aistemea abiertos). v se considera un protocolo de la 
c•P8 de mplicmción del modelo TCP/IP. 

3.2 O.....,.,_ - SNMP. 

Le arquitectura de SNMP est6 organizada alrededor de ros siguientes 
concepto• y objetivos: 

• Mantener el .soFtware en el agente tan reducido como sea posible. 
• Soportar funciones de administración remota para explotar al m6ximo 

loa recuraos de una interred. 
• Deaarrollar la arquitectura en forma modular, para tener la facilidad de 

egregar funciones en el futuro. 
• Hacer que SNMP sea independiente de los diversos tipos de hosrs y 

11•tew•ys que existen. 

Un marco de referencia administrativo es el que determina las polfticas 
de Autentificaci6n y Autorizaci6n utilizadas entre entidades de aplicación de 
SNMP. Se define como una comunidad a Ja relación que existe entre un agente 
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y uno o más administradores. Una comunidad es una cadena de octetos no 
legible. por ejemplo una serie de caracteres ASCII no comunes. 

Cuando se intercambian mensajes SNMP. estos constan de dos partes: 

1. un nornbre de cornunidad. además de la información que valide que la 
entidad transmisora es miembro de esa comunidad. 

2. datos. los cuales contienen una operación SNMP y los operandos 
asociados. 

AUTENTIFICACION Si el nombre de la comunidad que va insertada en 
un mensaje. corresponde a una comunidad conocida para la entidad receptora. 
entonces se considera que el transmisor es autentificado como un miembro de 
esa comunidad. 

AUTOBIZACIQN Una vez que la entidad transmisora es autentificada. 
el nodo administrado tiene que determinar que nivel de acceso es permitido. Un 
subconjunto arbitrario de los objetos visibles para una comunidad en panicular 
se conoce como rnuestra. Para cada objeto en la muestra existe un modo de 
acceso. Haciendo una intersección entre los modos de acceso y la muestra. 
definidos por ta comunidad. tenemos lo que se conoce como perfil de la 
comunidad para cada objeto en la muestra. Estas dos políticas las vemos 
ejemplificadas en la figura 3. 1 

Figura 3. 1 Politices de Autentificación y Autorización 
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SNMP fué diseñado por la IETF (Internet Engineering Task Force) para su 
uso en interredes. En la actualidad. está implantado para que se ejecute sobre 
el Protocolo UDP (User Datagratn Protoco/). como lo muestra la figura 3.2. 
aunque no existen razones técnicas para que no pueda operar sobre otro 
protocolo. 

SNMP es un protocolo sin-conexiones, debido a que utiliza UDP. Como 
con todos los protocolos de este tipo, la cantidad de información de control 
agregada (overheacl) es poca. además de que se obtiene simplicidad. En la 
figura 3.2 se esquematiza el grupo de protocolos de Internet y la ubicación que 
tiene SNMP dentro de este modelo. Como podemos ver, SNMP se encuentra 
dentro de la que se conoce como capa de aplicación. 

++ APLICACION 

++ TRANPORTE 

++ INTERRED 

++ INTERFAZ 

Figura 3.2 Ubicación de SNMP en al Modelo TCP/IP 

3.6 Operación de SNMP. 

SNMP es un protocolo que utiliza el esquema Cliente/Servidor 
considerando a la Estación de Administración de Red como el Cliente y al 
Agente ubicado en el nodo administrado como el Servidor. Además, SNMP es 
un protocolo asíncrono, lo cual significa que no necesita de esperar por una 
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respuesta después de enviar un mensaje en particular; SNMP consta 
básicamente de tres componentes : Un administrador .. un agente en el nodo 
administrado, y la propia red de transporte. La figura 3.3 muestra lo que sería 
el concepto formal de una administración de red utilizando SNMP. 

RED 

AGENTE AGENTE 

ESTACION DE TRAIUUO 

Figura 3.3 Ea- b6alco de Adrninlatr•ción de Red 

3.6.1 Unidades de D•toa del Protocolo SNMP 1 PDUa ). 

Las operaciones en las que se basa el protocolo SNMP estain limitadas y 
básicamente pueden subdividirse en tres 6reaa. Una, es la de 
consulta/respuesta de v•riables en el nodo IGET REQUEST, GET-NEXT 
REQUEST, GET RESPONSE), otra es la de cambio de valores en las variables 
(SET), y la última es la de eventos extraordinarios ocurridos en el agente 
ITRAPs). 

• .DaL.a..a..i: Este PDU (Pratoco/ Data Unit) se utiliza para accesar al 
agente y obtener v•lores de una list•. Contiene identificadores para 
distinguirlo de múltiples consultas .. asf como v81ores para proporcionar 
el status del nodo de red. 

• G•t~Newt a.wi:: Es similiar al anterior, con la diferencia que no 
permite la recuperación del siguiente identificador lógico en una MIB. es 
decir, hace un barrido o visualizacidn de ll!sta. 

• JltU_ llaalasal: Este PDU es utilizado para escribir una acción que Se 
llevará a cabo en un elemento, ademés de cambiar valores en una lista 
d~ variables. 
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• Gat Aasggnsa: Este PDU responde a los anteriores. Contiene un 
identificador que lo asocia con el PDU previo. Además proporciona 
información del status de la respuesta (códigos de error. status de 
error. y una lista de información adicional). 

• Irap: Este PDU permite reportar un evento extraordinario a la NMS~ 
proveniente de un agente pudiendo ser por cambios en la configuración 
o falla del mismo. 

En la figura 3.4. se muestran los PDUs de SNMP y sus direcciones de 
operación. 

Figura 3.4 PDUa de SNMP 
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Los rnapeos de transporte se refieren a las posibles opciones que existen 
para encapsular los mensajes SNMP en los diversos protocolos de transporte. 
Al referirnos a protocolos de transporte no sólo nos referimos a los protocolos 
de las capas que específicamente se conocen como Capas de Transporte de 
algunos modelos, sino a todos los protocolos que intervengan directamente en 
la transmisión de los datos, como pueden ser : UDP. TCP, Ethernet, Token
Ring. CLNP {Connection-Less Netvvork Protocol) de OSI, etc. 

SNMP fué concebido con la idea de ser independiente del protocolo de 
transporte. Todos los rnapeos tienen un detalle en común. Los mensajes SNMP 
son enviados a través de la red por medio de un proceso que se llama 
serialización. Esto nos permite que cualquier estructura de datos sea codificada 
como una secuencia de bytes para su envío. Cuando estos se reciben, deben 
ser re-construidos a la estructura de datos original. Es de entender que existe 
un mapeo uno-a-uno entre estructuras ASN. 1 y una cadena de bytes. 

3.6.1 Mapeo •obre UDP. 

Este es el mapeo comúnmente utilizado. y precisamente es el que se 
especifica en el RFC 121 3. Los mensajes SNMP son serial izados y se 
encapsulan en el paquete UDP. dentro del campo de datos de éste. El formato 
del paquete UDP se muestra en la figura 3.5: 

2 3 
o 1234567890123456769o1234567890 1 

Figura 3.5 Formato del paquete UDP 



SNMP 
Arquilectuni y Operación 

L• dirección de tr•n•pone conaiate de un• dirección IP v un puerto UDP. 
Todos loa •gentes SNMP reciben en el pueno 161 • Si el mens•je contiene un 
tr•p. el proceso en el adminiatr8dor recibe en el puerto 182. Por convención, 
tod•• 1•• reapueat•• aon enviad•• con loa puerto• fuente/deatino de fa 
conault•. interc•mbiedos. 

UDP es el protocolo que se escogió originalmente para transponar 
mensajes SNMP, ya que ea un protocolo que introduce muy poc• carga en el 
medio de transmiaión debido• que ea un protocolo •in-conexiones, es decir. no 
establece un circuito vinual de comunicación entre el origen y el destino. 
Adem•s.. al utilizar este UDP eat•mos •segur...to que obtendremos 
interconectivided entre redes locales ya que opera sobre el protocolo de 
interred o IP. 

Este mapeo es muy poco usado porque no nos brind• loa beneficios de 
la interconectividad .. es decir., sólo podemos llevar a cabo la administración 
dentro de una aola red de 6rea local. Los menaajes SNMP aon encapauf8dos en 
la trama Ethernet. 

Adem••· con la implantación de mapeoa sobre protocolos de red v 
transporte. es posible realizar el monitoreo remo.to de LANa. 
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CAPITULO 

WinSNMP 
INTERFAZ PA- LA -OORAMACION 

DE AP'LICACIONES 

Est• eapecificeción define un• interfaz para aplicaciones de administración 
de redea que - ejecutan dentro del ambiente Window• en computadora personal, 
habilit•ndolaa para que hagan uao de una m4quln• SNMP fógicamente externa. 
Eate documento ha aido creado por empre•••· investigadores, y desarrolladores de 
aiatemaa con Ja finalidad de incrementar el deaarroJlo de aplicaciones basadas en 
SNMP. En eate documento - marca fa diferencia entre faa veraionea 1 y 2 de 
SNMP. pero - define una estructura tal .. que exista compatibilidad entre amb-. 
ea decir, cuando ae requiera migrar de Ja primera versión a la m6s reciente, no 
-rat necesario re-estructurar la interfaz. Adam.... - apega a tos documentos 
oficiales de loa protocolos de Internet v en particular a los de SNMP: los Requesr 
Far Con>,,..nt (RFCJ. 

Esta eapecificación define las llamadas de procedimientos, tipos de datos, 
estructuras de datos, v la sem.tntica asociada con la cual un desarrollador de 
aoftware puede implantar aplicaciones SNMP. 

En Ja figura 4.2. ae muestra la ubicación de WinSNMP en un escenario de 
conectividad SNMP .. en el cual se observan loe roles de un administrador (extremo 
izquierdoJ v un agente (extremo derecho). Este diagrama presenta una concepción 
de alto-nivel del modelo que ae enmarca en la versión actual de WinSNMP. Es 
poaible eoponar otros modelos por la especificación, conforme se cumpla ra 
característica de independencia del protocolo de transporte. 
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Figur• 4.2 E•cenerio de WinSNMP en un ••queme SNMP 

En la figura 4.3 se muestra un posible esquema de la posición relativa de la 
ubicación de WinSNMP y WINSOCK (Windows Sockets. nos proporciona una 
interfaz para el manejo del software TCP/IP) dentro del modelo TCP/IP. La palabra 
"'posible• trata de remarcar que WINSOCK y WinSNMP son interfaces o APls 
(App/ication ProgramTning Interfaces). más no son parte del grupo de protocolos 
de Internet. 

... API WINSNMP 

.. API WINSOCK 

... APITCP/IP 

Figura 4.3 Ubicación relativa de WINSOCK y WinSNMP en TCP/IP 
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WinSNMP ofrece los aiguientes beneficio• con el fin de acelerar el 
desarrollo de aplic•ciones de administración y monitoreo de redes: 

• Tecnologí• que permite uear SNMP para implantar •plicacionea 
funcionales de adminiatración de red. WinSNMP nos proporciona la 
facilidad de poder implantar una aplicación SNMP y sus operaciones 
derivadas (p.ej. I• codificación en lenguaje ASN.1 de las estructuras de los 
objeto• adminiatradoe, de las eatructuras de loa mensajes SNMP. etc •• 
adem6a de facilitar la compilación de dicha• estructuras). 

• Independencia del proveedor del aervicio de SNMP. Una aplicación 
desarrollad• con SNMP, interactúa ain problemas con cualquier otra 
aplicación compatible con esta especificación. 

• Soporte uniforme de SNMPv1 y SNMPv2. Una aplicación WinSNMP no 
tiene que conocer preciaamente la versión de SNMP que soporta el 
agente. La implant•ción WinSNMP llevar6 a c•bo todos los mapeoa 
necesarios •ntre SNMPv1 v SNMPv2 de acuerdo a toa RFCs 
correspondientes. 

Todos loa productos de ao,tw•re que aoporten eata eapecificación se 
consideran que son ·compatible• con WinSNMP•. Existen cuatro niveles de 
soporte de SNMP en esta especificación, y estos son: 

• Nivel O= Solo codificación/decodificación de mensajes 
• Nivel 1 =·Nivel O + Interacción con agentes SNMPv1 
• Nivel 2 = Nivel 1 + Interacción con agentea SNMPv2 
• Nivel 3 = Nivel 2 + Interacción con otros •dministr•dorea SNMPv2 

El Nivel que soporta el sistema que deaarrollaremoa ea el Nivel 1. ea decir, 
podremos interactu•r con agente• SNMPv1. Por t•I razón. ae dice que el aiatema 
tiene una -interfaz WinSNMP• y el sistema ea una •Aplicación WinSNMP•. 

4.3 Programación con WinSNMP• 

El modelo de programación define por omiaión que la especificación 
WinSNMP/Manager API aer• implantada como un archivo DLL (Biblioteca de 
Enlace Oin6mico, WINSNMP.DLLJ. Eate DLL puede llevar • cabo fas funciones 
SNMP en forma local o a travlAs de un DLL auxiliar que realice consultas SNMP 
sobre una plataforma remota y mande laa respuesta• a Ja aplicación que se 
ejecut• en la computadora MS-WINDOWS locel. 

• En a. referencie bibliogr6fica 4 •• detell•n • profundidad loa -P9cto• relecio~ con I• 
programmclón con WinSNMP. 
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En cualquier ceeo, los aspectos principalea de la implantación WinSNMP 
que afectan el deaarrollo de la aplicación son loa siguientes: 

• Nivele• de aoporte SNMP 
• Sopone de le interfaz de transpone 
• Modoa c:e. traducción Entidad/Contexto 
• lnformeción de la Base de Datos Local 
• Característica• de las sesiones 
• Manejo de memoria 
• Modelo Asíncrono 
• Poleo v Retransmisión 
• Manejo de Errores 
• Tipos de Datos 

... 4 Interfaces ele WlnSNMP. 

Lea diversas funciones que son definidas en esta especificación pueden 
agruparse en las eiguientes seis categorías (se les conoce como interfaces): 

• Funciones de Base de Datos local 
• Funciones de comunicaciones 
• Funciones de Entidad/Contexto 
• Funciones de PDU 
• Funciones de variable-valor 
• Funcione• de utilerras 

... & EjeTnplo ele una S.al6n WlnSNM ... 

JI Se inicializa la eatructura WinSnmp 
s :- Sa•pS .. rtllp(@se.nMajorVersion. @se.nMinorVersion. @se.nl..cvcl, @sc.nTranslatcModc. 

@sc.nJtcttansmitMode); 
iCs - SNMPAPl_FAILURE then bcgin 

• :- S.•llGefi...tErrer(se.hSnmpScssion); 
MenaaeDls('Enor SnmpStartup : • + lntToStr(s), mtlnf'ormation, [mbOk]. O); 
Rcsult :- False; 
Exil; 

cnd; 

11 Def"mc el modo de tnducción 
if'(.c.nTransl.aeMode <> SNMPAPl_UNTRANSLA TED_ V 1) then bcgin 

s :- s.-.serr..-..Moote(SNMPAPl_UNTRANSLATED_ VI); 
ifs - SNMPAPl_FAILURE thcn bcgin 

• :- S••~rrvr(sc.hSnmpScssion); 
MessageDlg('Enor SnmpSetTranslateModc: • + lntToStr(s). mtlnfonnation. [mbOk]. O); 
Rcsult := False; 
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Exir; 
end; 

end; 
11 Se activa el modo de Retransmisión 
s :- S••pSelRet .... •llMode(SNMPAPl_ONJ; 

se.bWinSnmpStarted :- True; 
end; 

//Abre una sesión Snmp 
sed.snmpHandle :a: Handle; 
sed.snmpMessage :- WM_SNMP _MSG; 
if"(scd.hSnmpSession - O) then begin 
sed.hSnmpScssion :- S••pOpe•(scd.snmpHandle, scd.snmpMcssase); 

end; 
if"(sed.hSnmpScssion - SNMPAPl_FAILURE) then 

Exir; 

//Se crea une VBL (Lista de Variable-Valores) 
sc.hVbl :- Sa•pCreateVW(se.hSnmpSession, @se.oid, niJ); 
// def'"me Ja VBL del arreglo TVbls 
f"or i :- O to MAX_CONSULTAS_ VBLS do begin 

val.syntax :- SNMP _SYNTAX_NULL; 
val.empty := O; 
s :- S••pStrToOld(PChar(TVblsfí)), @oíd); 
s :- S••pSetv.(se.hVbl, O, @oíd, @val); 
s :- S••p.-reeDeecriptor(SNMP _SYNTAX_OID. @oid); 

end; 
se.rcqucstld :""' rcquestld; 

//C,.,.PDU 
se.hPdu := S•mpCreatePd•(se.hSrunpSession. SNMP _PDU_GETNEXT. sc.requcstld, O, o. 

se.hVbl); 

11 Envía consulta a Ja red 
s :-= S••pSe ... Mac(sc.hSnmpScssion, sc.hManagerEntity. hAgeatE.ntity, sc.hViewContext,, 

se.hPdu); 
11 Libera inf"onnación interna WinSNMP 
s :- S.•pF.-VM(se.hVbl); 
• :- s .............. sc.hPdu); 

end; 
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&. 1 Introducción. 

CAPITULO 

SISTEMA DE ADMINIST-CION 
PA-REDESIP 

El Siatema de Administr•ción para Redes IP eat6 constituido por un 
program• de aplicación y •lgunos elementos de htardw•re (tarjet•a de red. 
cableados, PC, etc.). Nuestro aiatema se desarrollar• con el fin de evaluar si 
SNMP ea un protocolo que nos proporciona elemento• útiles para llevar a cabo 
la Administración de una Red IP/Ethernet, edamais de determinar si la 
implantación de SNMP en una cierta plataforma es factible, y su utilización no 
presenta problemas de rendimiento en la red. 

5.2 An61181a del Slatema. 

5.2. 1 Deflnlcl6n - probleme. 

El objetivo principal de este proyecto es el desarrollo de una aplicación 
que lleve a cabo la función de una Estación de Administración de Red (NMS
Nettworlc ManagenMlnt St•tian), tal como •• eapecific• en el Modelo de 
Administración de Redes deaerrollado por el 6re• de ingenierí• de Internet. Este 
so,ttN•re aer• el componente central del Siateme de Adminiatr.ción P•• Redes 
IP (redea que utilizan TCP/IP). que ademáa de esta aplicación. eat6 compuesto 
por •gentes de adminiatración. por la misma red de comunicaciones. y por un 
protocolo de 8dminiatración. 

El mecaniamo principal que se utilizara para administrar redes IP aerai 
SNMP. con el fin de determinar ai : 

• SNMP ea un protocolo que proporciona información real de la actividad 
y recuraoa de las redes IP. 
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• El costo-beneficio resultante de la utilización de SNMP, justifica su 
implentación. 

• La utilización de SNMP en una red. degrada o no el rendimiento da la 
misma. 

5.2.2 Pr-•ta de aolución. 

La solución que proponemos para resolver el problema ya definido es una 
aplicación que denominaremos Sistema de Monitoreo y Diagnóstico CSMD-97). 
Este sistema define varias características, en las que se tomarán en cuenta los 
siguientes aspectos : 

• Funcionalidad 
• Costo 
• Rendimiento 
• Simplicidad tecnológica 
• Ciclo de desarrollo 

. El SMD-97 ae ejecutaré en la estación de administración y presentará las 
siguientes características : 

PLATAEQRMA 

La plataforma es la base de hardvvare que utilizará la estación de 
8dministración, y se propone la siguiente : 

Computedora personal con microprocesador lntel 486 o Pentium con a 
Mbytes de memoria RAM como mínimo, 80 ,Mbytes en disco duro y monitor 
VGA a color. 

SISTEMA OPERATIVO y AMBIENTE 

Se utilizar6 el ambiente operativo Windowa 95 ( sistema a 32 bits) 

HERRAMIENTA y LENGUAJE DE QESABAOLLQ 

El lenguaje de programación seré Object Pascal y el ambiente de 
desarrollo-•• Delphi 2.0. 
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TECNOLOGIA QE BEQ l OCAL 

Sistema de Adminisrración 
para Redes IP 

La tecnología de red de área local que se utilizará será IEEE 802.3 
(Ethernet estandarizado por el fEEE). Esta tecnología será implantada en una 
tarjeta conocida como NIC (Network lnteñace Card) v un programa manejador 
de la tarjeta (devlce driver>. quienes en conjunto formarán la interfaz entre la 
aplicación y el medio de transmisión. La NIC se instalará en una ranura de 
expansión de la computadora personal. 

SOFTWARE PARA TRANSPORTE QE RED 

El protocolo de transporte de red será TCP/tP. Como primera opción, se 
utilizará el módulo TCP/JP que incluye Windows 95. También es posible utilizar 
otro producto que ofrezca este servicio para Windows 95,. siempre y cuando 
estemos seguros que se implante el estándar para programación en red 
conocido como Windows Sockets 1.1 o superior. Este soTtware será 
implantado como una librería de enlace dinámico (p.ej. winsock.dllJ. 

SOFTWARE pABA AQMfNISTRACION DE REO 

El Sistema de Monitoreo y Diagnóstico será una aplicación Windows que 
se desarrollará utilizando una interfaz para la programación de aplicaciones 
(API) conocida como WinSNMP/Manager 1 .1 a. Esta API nos proporciona un 
marco de desarrollo para crear aplicaciones de administración de redes IP. Esta 
interfaz será implantada como una librería de enlace dinámico (winsnmp.dll)~ y 
nos proporciona funciones específicas de administración de red. 

Los esquemas de desarrollo e implantación de la solución propuesta se 
muestran en fa figura 5.1. 

OESARROU.O IMPLAHTACION 

Figura 5. 1 Esquemas de deaarroflo • implantación. 



5.2.3 .Justific•ción de 1• solución. 
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Las caracterrsticas definidas para el SMD-97 impactarán en el diseño e 
implantación de la solución, por tal razón es necesario justificarlas basados en 
los aspectos que se enunciaron anteriormente. 

Primero, para realizar la justificación es conveniente establecer 
prioridades en Jos aspectos citados, tal como lo muestra la siguiente figura. 

Figure 6.2 Prioridade• en loa aspectos de ev...,ación. 

En torno a la funcionalidad se encuentran los demás aspectos 
organizados en dos niveles jerárquicos. En el primer nivel están el costo, la 
simplicidad y el rendimiento del sistema. y en un segundo estrato podemos ver 
el ciclo de desarrollo del sistema. 

La funcionalidad define expHcitamente si la solución cumple con Jos 
requerimientos. El costo. nos determina cu6nto capital implica el desarrollo del 
sistema. El rendimiento nos dice si la solución degrada el desempeño del 
equipo de cómputo y red. El aspecto de la simplicidad tecnológica nos muestra 
la relativa sencillez o complejidad que presenta la solución tecnológicamente 
hablando, es decir, si implica el desarrollo de •lgunos algoritmos, estructuras 
de datos, etc. que puedan hacer más sencillo o complejo el sistema. 

En el segundo estrato, podemos observar un concepto un tanto 
abstracto que es el ciclo de desarrollo del sistema. Lo que se trata de definir 
aquí es que el conjunto de las características antes citadas se basa e influye 
directamente en el ciclo de desarrollo de un sistema. 

JI 
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En reeurnen. c8d• un• de ••• c•r•cterfatic•• de 1• propueat• de eofución 
••r• ev.,ued• y juatific9d• b•••ndonos en la jer•rqul• ••t•bfecida. ea decir. 
primero ver•rno• •i •• cumple con 1• funcionalidmd y enaeguid• - definir• ai el 
coato, aimplicidad y rendimiento I•• juatific•n- Sin emb•rgo, •• poaibJe que en 
•lgun•• de laa caracterfatic•• sólo se tomen en cuenta aólo •lgunos de los 
-pectoa. 

f>LATAFORMA 

En la mc::tu•lidad. podemos encontrar computadoras peraon•les muy 
poderos•• que ponen • disposición del usuario una gran capacidad de 
procea•miento. En eatoa equipos se pueden ejecutar paquetea de aoftw•re tan 
complejo• y pr•cticoa. como pueden aer los usados para diseño •rquitectónico, 
di-fto gr6fico, an•lisia y simulación de diapositivoa electrónicos, 
9dminiatr•cidn de aistem•s y redes, y los paquetes comunes que se usan en 
una oficio•. 

Loa det•lles principales que preaentan fas computadoras personales 
ectuarea eon el ua~ de una forma mejor.eta de la tecnologfa CISC (Cornplex 
1,,.tl'UCtlon S•t C0111puterJ, direccionamiento de 32 bits y attas velocidades de 
bu• interno. 

Compar•tiv•m•nte h•blando, la tecnologfa RISC (Reduced lnstruction 
S.t C0111Put•rl •• m•• r•pida que la CISC ya que utiliza adlo instrucciones 
••nciflaa de procealMtor, ea decir, que no necesitan varios ciclos de reloj para 
ejecutarse. RISC •• muy utiliz.cla en estaciones de trabajo de uso 
eepeclellz9Cfo. 

U juatificacidn para usar una computadora personal con 
microproceaedor lntel como pl•teforma ea guiada b•aicamente por el costo v la 
aimpticided. ya que func;onalmente una computadora personal y una eat•ción 
de tr•b•jo cumplen con lo requerido. El coato de una computadora per8onal es 
de diez • quince veces menor que el de una estación de trabajo, ademils de 
que 1• primer• la podemos adquirir en un tiempo muy cono. Loa proceaadores 
lntel •on loa m6a uaadoa y por lo tanto loa mils probados en el mercado. Loa 
par*'1etroa de memoria, disco duro y video definidos, son los mfnimoa 
nece•at"io• que ae requieren. 

Ea conveniente hacer notar que la plataforma utHizada será 
preponderante en la elección de las demlls caracterfsticas del sistema. 

SISTEMA OpERAT!VO V AMBIENTE 

Para este aiatema se eligió Windowa 95 como ambiente operativo ya que 
presenta b•aicamente tres gr•nde• ventajea sobre sus versiones 
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•nteriorea (Windowa 3. 1 y 3.11) : independencia del •iatema operativo MS
OOS ; •• una ambiente de 32 bit• lo cual permite optimizar el uso del sistema 
principalmente de la memoria RAM v por lo tanto agiliza v da velocidad a la 
ejecución de laa aplicacionea : 9dem6•, ea un sistema multitarea, queriendo 
decir con esto que podemoa ejecutar varias aplicacionea simult•neamente. 

S. considera que Windowa 95 es un aiatema oper•tivo real, va que no 
neceaita de MS-DOS como baae para inatalarlo. Sin embargo, Window• 95 no 
ea un aiatema independiente del proceaador, ni proporciona facilidades de 
multiproceaamiento aim•trico como lo hace Windowa NT. De hecho, podemos 
decir que Windowa 95 ea una et-.,a intermedia entre la migración del ambiente 
original MS-DOS/Win 3.1 al novedoso y mú potente NT. 

En la actualidad, Windowa 95 est6 aiendo utilizado en un gran número 
de computadoras ya que adem•s de preaent..- grande• avances en la interfaz 
del ueuario, est6 siendo distribuido en loa equipos que venden loa proveedores. 

Aunque la eolución ae haya diseftado P.,.• Windowa 95, esto no es una 
limitant• para que no pueda aer ejecutado en Windowa 3. 1 y 3. 11, aólo que 
•erra necesario implantar una de las siguiente• opciones: 

• Agregar un programa que maneje funciones de 32 bita, tal como 
Win32a, o 

• Recompilar el siatem• con una versión a 16 bita de fa herr•mienta de 
desarrollo. 

LENGUAJE y HERRAMIENTA QE QESAARQI LQ 

Existen divers•a razonea por l•a que ae ha elegido utilizar Delphi 2.0 
como herramienta para desarrollar el SMD-97. En eate caso, loa aspectos que 
ayudaron a tomar tal decisión fueron I• funcionafided, aimplicidmd y 
rendimi•nto. 

Realmente. cualquier herramient• de programeción moderna pude llegar 
a ser mdecuad• dependiendo del tipo de 9J)lic9Ción y requerimientos que ae 
aoficiten. adenula de considerar las preferencias de cada program8dor. 

L• elección de un equipo, aiatema operativo, o lenguaje de 
program.ción. aiempre se fund•menta en 1• comparmción que se hace con 
entid8daa aimil•rea • cada una de ••taa. Por esta razón, •• necesario comparar 
Delphi 2.0 con herramientas de desarrollo simil•r•a tomando en cuenta los tres 
aspectos •ntea mencionados. Algun•• herr•mientaa existentes en el mercado 
aon Viaual Baaic. Visual C y PowerBuilder. 
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Delphi 2.0 •• una herramienta orientada a objetos que utiliza Object 
Pllsc11I como lenguaje de programación. Object P•acal proporciona la 
simplicidad de uao de un lenguaje de cuarta gener•ción (4GL) y el rendimiento 
y f'9xibilidlld de uno de tercera gener•ción (C,Paacal, Fortran, etc.), adem6a de 
presentar todaa las caracter(sticas de un lenguaje orientado a objetos real. 

En Delphi 2.0, ya no es necesario programar paso a paso las 
apliceciones Windows como se hacra con Trubo Pascal o lenguaje C, ya que 
brinda la facilidad da crear y agregar el código que utilizar6n las interfaces al 
usuario conforme éstas se diseñan. Delphi almacena la información del diseño 
de la interfaz al usuario en formas y todo el código correspondiente en 
unidades. En realidad Detphi oculta et modelo de manejo de mensajes de 
WindoWs, para facilitar la programación en este ambiente. 

La gran ven1:aja que presenta Delphi 2.0 sobre Visual C, es que su 
compilador es m6s r6pido, y Object Pascal es mucho más sencillo de aprender 
y entender que el lenguaje C. Ciertamente C es más flexible y ofrece 
independencia de la plataforma, pero estas características no son limitantes en 
nuestro desarrollo. Aunque si en un futuro se decidiera migrar a c. existen 
henamientas que nos traducirfan et código de Object Pascal a C sin tener que 
rehacer t.otalmente el programa. 

Delphi proporciona varias ventajas sobre Visual Basic y PowerBuitder, sin 
embargo las siguientes son las principales : 

Delphi 1:iene un compilador propio de 32 bits con el cual se generan 
aplicaciones m6s pequef\as y m6s r6pidas. que aprovechan las 
características espec(ficas de 32 bits de Windows 95. 

~ Las otras herramientas generan aplicaciones en código-p lo que hace 
necesario el uso de un intérprete. El programa ejecutable ( • .EXE) 
obtenido contiene et código-p y su int6rprete, lo cual implica un 
mayor 1:amaf\o del archivo y menor velocidad de ejecución. 

• Objec1: Pascal es un lenguaje de programación orientado a objetos 
real. 

• Delphi 2.0 ofrece la capacidad de poder crear librerfas de enlace 
din6mico propias (•.oLL) para una aplicación y las otras herramientas 
no. 

• Delphi 2.0 presenta la facilidad de poder crear componentes 
personalizados muy r6pidamente. Se cuenta con una gran biblioteca 
de componentes virtuales (VCL). 
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Aunque el SMD-97, al igu•I que TCP/IP, no impone reeatricciones en la 
capa de enlace de datos. es decir .. no utiliza una tecnología especifica, se eligió 
utilizar Ethernet debido a le sencillez de su implantación y operación, además 
de que au costo es reducido con respecto a tecnología• como Token-Ring, 
FDDI y ATM. 

SQfTWARF PARA TRANSpORTF PE RED 

Debido a la decisión de utilizar el ambiente operativo Windows 95, se 
reestringen las opciones del software de transporte de red, ya que 
necesariamente se deberé implantar utilizando una OLL porque los TSR/DOS no 
son cien por ciento funcionales en este ambiente .. ya que se trabaja en un 
modo protegido. 

Realmente, la elección es utilizar el est6ndar para el desarrollo de 
aplicaciones para red, conocido como Windows Sockets 1. 1 (a finales de 1997 
se libera la versión 2.0). Existen diversos fabricantes que han desarrollado 
productos TCP/IP usando Windows Sockets. pero se eligió utilizar el módulo 
que proporciona Windows 95 porque es una interfaz a 32 bits funcional. 
además de que no implica mayores costos. 

SOFTWARE PARA AQMINISTBACIQN QF RED 

La interfaz WlnSNMP/Manager es muy valiosa ya que simp1ifica en gran 
medida et desarrollo de aplicaciones de administración de red para Windows. Si 
no existiera esta API, ser(a muy complicado y laborioso la programación de 
tareas de adminstración de redes. Es conveniente mencionar que la interfaz que 
se usaré es de dominio público. por lo tanto se ahorra tiempo y esfuerzo en el 
desarrollo de una propia. 

En el desarrollo del Sistema de Monitoreo y Diagnóstico se utilizar6 la 
estrategia de diaef\o que utiliza Oelphi 2.0. A continuación se muestran las 
etapas que se incluyen en esta estrategia : 

• Especificación de requerimientos del sistema. 
• Algoritmo del sistema. 
• Diagrama de flujo de operaciones y organización en módulos 

funcionales. 
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•) lnterf8Z del uauario. 

si.rema de Adminisuw:Jón 
,,_. RedeslP 

S. requiere deaarrollar una aplicación para el ambiente Windowa 
con todos loa atributos y funcionalidades que presentan este tipo de 
aplicecionea,. ea decir,. con una interfaz del usuario que tenga las 
aiguientea características: 
• Menll descendente (Pop-up) 
• lncluaión de elementos gr6ficos como im6genes,. iconos,. etc. 
• Minimización y maximización de ventanas. 
• Movimiento de las ventanas a través de Ja pantalla. 
• Posibilidad de manejar ventanas descendientes (ch11d windows). 
• Ayuda en linea. 

b) Pantallas del sistema. 

Mlnimo, se requiere la creación de las siguientes pantallas para el 
Sistema de Monitoreo y Diagnóstico : 

• P•nt•lt• do jnjcjp dgl •i•lamg Esta presentará el menú principal, rango 
de direcciones IP que se consultarain, fecha y hora del sistema. Esta 
pantalla ser6 la referencia para las demás, de hecho, algunas utilizarán 
la misma 6rea de cliente para presentar información. 

• PWlt•ll• do cgnfjgyrec;ión dot aiatoma En esta pantalla se presentarán 
e introduciraln los siguientes datos : dirección IP de la computadora 
donde ae ejecuta el SMDw97,. n(jmero de retransmisiones,. tiempo de 
duración de la consulta, comunidad y tiempo entre consultas. 

• pantelte do ajacyción y resultado• del sjstoma En esta se presentarán 
loa reauftedos obtenidos de Ja ejecución del sistema. 

• P.nt•ll• da •yyda en lineg dol •i•femo En esta pantalla se podrá 
viaueliz•r la información de ayuda del sistema. 

e) Información resultante del sistema. 

Determinar cuaintos agentes SNMP existen en una red IP clase C,. 
V s>r••ent•r en forma tabular v en tiempo real, la siguiente información 
de e.efe uno de los agentes : 

• Nombre de cada nodo que contiene agente SNMP. 
• Dirección IP del nodo. 
• Tiempo de activación (tiempo transcurrido desde la última vez que se 

reinicializó el nodo). 
• R-ponaable de administrar el nodo. 
• Descripción del nodo. 
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Adem6s. ae deber6 implantar un mec..,iamo rnedi1111te el cual se realicen 
las conault•• SNMP de manera automaitic• y periódica. Los datos anteriores 
aon objetos que forman parte del grupo ayar.,,, de 1• MIB-11. 

5.3.2 Algoritmo gener., del SiatertMI. 

El algoritmo del Sistema de Monitoreo y Diegnóstico se muestra a 
continuación : 

1 . lpjcieUzapi6n En esta etapa se definen e inicializ•n v•riables. constantes. 
procedimientos. etc. 

2. Cgpfjgyracjón Aquí se definen y capturan los diversos parámetros de 
configuración. 

3. Ejpcypjóo Esta parte ejecuta la consuha de nodos v de manera indirecta 
maneja el loop de mensajes propio de Windows. 

4. pmaent•cjón do rosyltadgs Lleva a cabo la presentación de Jos resultados 
requeridos. 

6. Tcrmjnación Libera los recursos utiliz-.dos por la aplicación V termina la 
aplicación. 

Cabe hacer notar que en todo momento ae tendni la disponibilidad de 
obtener ayuda en linea. 
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5.3.3 Diagrame de flujo de procedimiento• del Siateme. 

Figura 5.3 Dimgrama de Flujo del Sistema. 

--------~-~------·. ·. 

Sistema de Administración 
para Redes 1 P 
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.............. p 

S. realiza la construcción de la form• de Consulta en donde se realizan las siguiente• 
funciones: 

LECTURAREGINI 
En este procedimiento •• hace la lectura de loa valore• iniciales desde el archivo de registro .. 
aquí •e manejan valorea como el tamafto de la ventana .. las direcciones IP de Inicio y final para 
la realJzacJón de la búsqueda de Agentes Snmp así como tambltin los valores pare el tamafto 
de •- column- de la ven!ana donde se despliegan los datos. 

WINSNMPINJCIO 
Aquí se inlcleliza Ja Interfaz WinSnmp y se defina Información global. se hace referencia a la 
función SnmpStanup la cual notifica que se habilitó el servicio para realizar cualquier otra 
llamada de funciones de Winsnmp. 

A«IES~F~ 
En este procedimiento ae realiza la activación de la forma de Consulta del programa. Se realiza 
la Inicialización de variables globales. 

ACTUALIZA PANEL 
S. realiza la actualización del Panel de Estado para verificar el estado del programa. 

PARA.METROS 
En este procedimiento - definen los par•metros para la realización de las consultas, -
definen la Dirección IP local del Administrador, el número de retransmisiones, el tiempo de 
consulta por ceda retransmisión, la comunidad da fas MJB y el tiempo entre consultas para 
monltorear loa agentes SNMP en Intervalos de tiempo definidos. 

llUECUCION 

#WCIACON-TA 
E.ate procedimiento realiza la consulta de todos los datos de trabajo y envía las consultas a I• ..... 
SNMPINICIOCONEXION 
S. abre una nueva -•Ión e Inicializa Entidadas, ConteJtto, Tiempo límite da consulta y el 
nllmero da retransmisiones. 

SNMPCONSULTAINICIAL 
En ••te procedimiento se crean V se envían consultes de estado. se define Ja transmisión del 
POU de ta entidad destino. Cuendo la consulte es recibida WinSnmp determina la versión de 
SNMP. 
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Aqur •e actualiza el panel de e•tedo, •e realiza el cambio del 1tanet en modo gr6fico y en modo 
texto al cual ma Indice al ••tado dal la consulta. 

CANCELAlfCONSUL TA 
En este procedimiento ae cancela la operación de consulta y ae actualiza el panel de estado. 

PllESENTACION DE RESULTADOS 

SNMPEVENTO 
En ••te procedimiento •e manejan los mensajes de WlnSnmp, se verifica si existen mensajes 
en ••pera para poder proceaarlo•• po•terlormente - obtienen loa datos del PDU y una vez 
realizada la conault• a• inicializa el registro de raaultadoa, ae incrementa el contador de 
agentes descubiertos y - actualiza el panel de estado. 

VALOAESSALIDA 
Pre-nta loa datos de •alida SNMP CID-VALOR. ea importante en este procedimiento liberar 
tos descriptoras da 010 y VALOR deapui6a de terminar el procedimiento ya que si no se realiza 
provoca problema• de ~rdida y bloqueo de memoria. 

TERMINACION 

SNMPCERRAFICONEXION 
Esta procedimiento cierra la aeaión SNMP liberando el contexto da la entidad SNMP. 

ESCFllTURA.REGINI 
En aste procedimiento - hace la aacritura de loa últimos valoras utlllz8doa al archivo de 
registro .. aquí •• manejan valorea como el tamaffo de la ventana, •- direccionas IP de Inicio y 
final para le realización de Ja búsqueda de Agentes Snmp aar como tarnbii6n loa valorea para el 
tamaño de la• columna• da la ventana donde aa deapllagan loa datos. 

4 



.... ..........- ........ __ 
&.4. 1 Codlftaaal6n. 

SiAema de Adminisb'Kión 
pua Recles IP 

Un• vez creado• lo• módulos funcionales del aisteme y definido lea 
variebl•• d• entr8da y ••lid• de cada uno de eatoa en la fase de diaefto. 
procederemoa a codificarlo• en Object Paacal. que ea el lenguaje de 
programmción que utiliza Oetphi. 

Debido a lo extenso del código fuente lilenerado (aproximadamente 1450 
lineas y 24 pltginaa). sólo presentaremos algunos módulos del sistema. El 
programa se llama Consult•-P•S y ae moatrar6n loa módulos lnici•Consulta, 
SnmpConauhelnicial y WinSnniplnicio. 

{ 

) 

Speedllunonlnlct.conautt.click - lnici• I• consulta 

Aquf ea donde I• consulta inicializm todos los datos de trabajo y envl• lu 
comullas a .. red. 

procedur9 TF~lla.lnici.Conauti.(Sender. TObject); -_...,,-..., 
-•:Sfrias; 1-. hora&cM : Tt...istlrern: 
i.J:iñ-. 
a: SNMPAPl_STATUS; 
la: mny(0 •• 40) ora..; 
Dir"'""-:Lanafnt; 
Dirl-: LaaaJnt; 
Dirfhctual : Loqlnt; 
"'-"-: ....,.¡o .. 3) ofByte; 
......... : -0 . .3) or&yte; 
lhctual : m'1"a)'[0 •• 3 J or Byte; 

beain 
11 Abre .... .ai6n Samp 
aed.snmpHandle :- Handle; 
- . ....-- :- WM_SNMP_MSG; 
ir (oecl.hSnmp!loaian - 0) ...... bealn 

MCl..hSmnpSeaion :- SnmpOpen(sed.anmpHUldle. sed.munpMCSMp); 
end; 
if'(Md.hSnmpSaion - SNMPAPl_FAILURE) then 

Exh; 
11 fbbilitaldesmibiliU boconea .cclendores y -=tualiZll la fonn• 
SpeedBuctonlnicioConsulla.Enabled :- F•lae; 
SpeodBunonCance'-Coasulla.Enabled :- True; 

( LW.Consulta.l&em..Cte.r; } 
U-; 
11 Coloca 18 bmTa ele propeao en O y ectuliza el ,,_..1 de en.do 
11 La actu•li.z.ción del panel de estdo conmulm'á el puiel 1 de modo texto 

11. - (ownadraw) 
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i:-o; 
BuT.EstadoConsulta.Position :- O; 
BarraE.stadoCanaulta.Slep :- 10; 
ConsultaP9ndliente :- True; 
Acmalizmhncl; 
11 Obeicne las dir. IP de arranque y paro de las comboboxe. 
DidPuranque :- inet_addr(PChar(Valorlnk:ialCon.sulta. Text)); 
DlrlPpmro :- inet_addr(PChar(V•lcJl'Fin•IConsulta. Text)); 
11 Copia las direcciones .,_. MI uso posterior 
CopyMemory(@l~ue(O]. @Dirl .......... que, 4); 
CopyMemooy(@IPpon>[OJ. @DulPparo, •>: 
1 

1 

Define la IP Ktu91 como dirección de ananque 
Consulta esti diseflado .,_.. mMejar direcciones IP que perteneZCIUI al ranao 
de las redes clase C. Si se teclean ranaos de redes clases A o B en las 
Stmt.AddreuComboBoxes sólo se enviar6n consultas (queries) para las prime
.... 255 direcciones en el ranao. 

Si en en fUturo, se piensa que la consulta se extienda a redes clase A y B 
no se deben de enviar mU de 25S consultaa en un inslanle (sin embsao. 
nao es posible). La mejor manera de llev• a cabo esto es enviar las 255 
consui.... ~esperar un momento y en periodos breva de espera enviar 
las 255 DUCVU consultas... ' 

11 Defb1e los deacriptons de la consuha 
CopyMemory(@IPmctual(O). @DirlParTanque. 4); 
J :-o: 
fa< I :-1-(3) 1o ll'pmo{3) do bc&in 
.......... (3):-1; 
CopyMemooy(@DulP-1. @ll'actual(O), 4); 
.-OJ.oc- :- True; 
ncda(j).DirlP :- inet_ntoe(TlnAddr(DirlPactual)); 
lnc(j); 
if j >- MAX_ENTIDADES then 
BrcK; 

end; 
11 Salir si no K ha def"mido nin&OO descripcor pani la consulta 
ifj - O then 

Exit; 
// Inicializa conexión 
SnmplnicioConexioa(Mld); 
// Inicializa infonnación de la consulta 
u:- •t.3.6.1.2.1.1.J'; { 9e define el OID.,..... sysUpTimc} 
if sed.oid.ptr <> nil tben 

SnmpFrceDncriplor(SNMP _SYNTAX_OID, @sed.oid); 
SnmpSlrToOMI( ... @-d.oid); 
11 no exi.slc coodicióa. de .,_o de OID 
sed.OidPmo.Jcn :- O; 
sed.Oldhro.per :- @sed.Val..OldP-0); 
11 Se crea una coosulta y se env&a mensaje 
11 Env'8 toda lu c:oasuJtaa en un loop 
BanaEsladol.P.aels.ltcma(2).Text :- "Consullando .•. •; 
for i :- O 1oj - 1 dobeain 

11 se brinca si el dcscripeor no csU ocupado 
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ifneda(i].ocup9do- Fabe lhen 
Continuc; 

11 N def"me el ID de a. conauha (reques& ID) 
neda(i).IDCoaaulla :- i + 100; 
11 MI def"me a. enlid9d del -.COie SNMP remoto 
neda(i).hEntidadAaen&e :- SnmpStrToEntiry(scd.hSnmpScsion. PChu(rseda(i].DirlP)); 
11 ae def"ancn lu ntrMsrnisiones y timcout ,,.... la entidad 
s :- SnmpSetRcuy(neda(i].hEntidad.Agen1c. StrTolnt(FonnaParamclros.Retransmision.tcxt)}; 
s :- SnmpSetTimeout(rseda(i].hEnddadAgente. StrTolnt(FonnaParametros.TicmpoConsulta.text)); 
11 Se crea un PDU 
SampConsultalnicial(med. rseda(i].hEntidadA&ente. ncda{i).IDConsulla); 
11 coloca la posición de la barra de progreso. texto de la barra de estado y 
// las actualiza 
e.rr..Est.adoConsuha.Position :- i • 10 div j; //MAX_ENTIDADES; 
BanaEstadol.Panels.hems(l).Tcxt :- 'Consulta•+ lntToSll'(i) + • .. ."; 
Actualizaf>anel; 

end; 

1 

1 

Reinicializa el progreso 
Cuando se envlan las consultas la barTa de progreso se coloca para mostrar 
a. can•idad de consultas env'-das a la red. 

En la recepción de consuhas, se observa el progreso con el fin de mostrar 
el tiempo aproximMo que falta para que termine la operación. Este progreso 
se modifica de acuerdo al timer. 

BanaEstadoConsulta.Position :- O; 
a.na&tadol .Paneb.ltem:s(2].Text :- 'Esperando Respuestas ••. •; 
e.n.Estadol.Paneb.ltcma[l].Text :- lntToStr(O} + •Agentes SNMP Descubiertos.•; 
CoabldorNodosEncontrmdos :- O; 
TiempoEsperallespuest:-StrTolm(FonnaP.rametros.Retransmision.text)• 
SlrTolnl(F~.TiempoConsulta.text) div 10; 

tilllnpolleapConteol>nc :- TicmpoEsperaR.espuesta; 
ifTiempoEsperalle9puesta >O then 
Timerl .Enabled :- True; 

1r•••••••••••••••••••••••••••••••••• 
lilla horafecha :- LislM:onsuha.ltems.Add; 
linea:hmú"echa.Capdon :- daletostr(date) + '' + timetostr(time); 
V•I:-"~ 
tempo:-0; 
tempo:-stnoint(fonnaparmneu-oa.tiempomonitor.text); 
tanpo:-.cmpo•60; 
varl :-innostr(tempo)+'OOO"; 
timer2.incerval:-stnoint(v•I); 
tima2.cnabled:-true; 
Appllcation . .._, 

cnd; 

procedure TFonn.consutt..SnmpConsultalnicial(vs se: SnmpEntict.d; 
hEnlicbdA.aente : HSNMP ENTI"IY; 
IDConsulta : smiUINT32);-
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var 
s: SNMPAPl_STA'TIJS; 
i: lnteaer: 
oid: smiOID; 
val : smiVALUE; 

begin 
//Crea la VOL 
se.hVbl :- SnmpCreateVbl(se.hSnmpSesion. @se.oid, nil); 
11 define la VBL del ancalo 'lVbls 
fori :- Oto MAX_CONSULTAS_VBLS do begin 

val.syntax :- SNMP_SYNTAX_NULL; 
val.empty :- O; 
s :- SnmpSU"ToOid(PChar(TVbls[i]), @oid); 
s :- SnmpSetVb(se.hVbl, o. @oid. @val); 
s :- SnmpFreeDcscriptor(SNMP _SYNTAX_OID. @oid); 

end; 
sc.IDConsuh.a :- IDConsuha: 
//CreaPDU 
se.hPdu :- SnmpCreatePdu(se.hSnmpScsion. SNMP _PDU_OETNEXT. se.IDConsutta. o. o. sc.hVbl); 
11 Envta consulta a la red 
s :- SnmpScndMsa(sc.hSnmpSesion. se,hEntidadAdmin. hEnlidad.Agcnte. sc.hContextoViaual. se.hPdu); 
11 Libera información intcwna WinSNMP 
s :- SnmpFrccVbl(sc.hVbl); 
s :- SnmpFrcePdu(se.hPdu); 

cnd; 
1 
WinSnmplnicio 
lnicializ.a WinSNMP y se definen infonnación global 

1 
function TFonn•Consulta. WinSnmplnicio(sc : SnmpEntidad) : Boolean; 

labcl 
tenninar; 

error-: Bool; 
s: SNMPAPl_STA'TIJS; 
ts: String; 

bcgin 
Result :- True; 
11 Inicia WinSnmp.dll 
s :- SnmpSt.artup(@se.nMajor-Version. @sc.nMinorVcrsio~@sc.nl..evcl. @se.nTranslateMode, 

@se.nllclqnsmilModc): 
if s - SNMPAPl_FAILUll.E then beain 
s :- SnmpGetLaslEttol(.e.hSnmpSesion); 
McssaceDla('EITor SnmpStanup : '+ lntToSlr(s). mtlnfonnation. (mbOk}. O); 
Result :- False; 
Exit; 

end; 
11 Define el modo de ttaduc:ci6n 
if(sc.nTrans&atcModc <> SNMPAPl_UNTRANSLATED_ VI) then be&in 

s :- SnmpSclTranslatcModc(SNMPAPl_UNTR.ANSLATED_ V1); 
if s - SNMPAPl_FAILURE then be&in 

s :- SnmpGetl.astErnx(se.hSnmpScsion); 
MessagcDlg('El"TOI' SnmpSctTranslatcModc : • + JntToStt(s). mtlnfonnation. (mbOk:]. O); 
Result :- False; 
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Exir; 
ond; 

-.el; 
s :• SrunpSetRctransmitMode(SNMPAPl_ON); 
N.bWinSnmplniciado :- True; 

end; 

6.4.2 Document-'6n y .,,..d• •n 11-•· 
C6dlgohMnt•. 
La documentación deJ código fuente de un sistema empieza por Ja 

definición de los nombres de fas variables y etiquetas,. para seguir después con 
los procedimientos v funciones. Como se puede observar .. en los módulos 
codificados que se presentaron anteriormente existen enunciados que 
delimitados por los caracteres especiales -¡¡- v -u- proporcionan información 
de cada procedimiento,. indicando su objetivo principal,. y los datos de 
entrada/salida. ---· Un ••pecto muy importante de la documentación .. es el procedimiento de 
instalación del .safnw•Tfl. A continuación se muestra una secuencia de pasos a 
seguir para instalar el SMD~97 por primera vez en una computadora 
per•onal (PCI; 

• Asegurarse de tener instalado Windows95 en la PC. 
• HmbiHt•r el servicio de TCP/IP en la PC : 

1. Configur•r TCP/IP (asignar dirección IP local,. del gatewav .. etc.) 
2. Reatiz•r pruebas de conectividad en fa red fP (p.ej. tefnet -nodo

remoto"') 
Instalar el SMD-97 : 

3. Colocar el diskette de instalación denominado SMD97v1 .O en un drive 
de 31/2 V teclear -a :\instafl•. A continuación el programa de 
inataf.ción fe har6 algunos requerimientos b6aicoa (automatticamente,. 
el SMD97v1 .O se instala en el subdirectorio C :\smd97 v se genera un 
grupo de programas donde est.t incluida la aplicación). 

4. Opcionalmente, crear acceso-directo para er SMD-97. 

AlfUd•en-•. 
En la actualidad, no se concibe que existan aplicaciones que no 

proporcionen Ayuda en Linea, es decir, que presenten información del sistema 
(instalación,. utilización,. configuración,. etc.) en cualquier momento durante la 
ejecución del mismo. El Sistema de Monitoreo y Oiagnóstico-97 ofrece la 
fmcffidad de fa ayuda en linea,. permitiftndolo al usuario contar con un manual de 
operación en cualquier instante. 
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La ayuda que presenta el SMD-97 es un archivo denominado SMD97.hlp 
el cual fué generado utilizando una herramienta conocida como HelpWriter para 
Delphi. 

5.5 Prueba y Verificación del Sistema. 

En esta etapa del desarrollo del Sistema de Monitoreo y Oiagnóstico-971 
se llevan a cabo tareas que nos ayudarán a probar y verificar fa operación y 
resultados del sistema. Se define un escenario de prueba con el fin de mostrar 
lo siguiente : 

• Operación del SMD-97 
• Rendimiento de fa red utilizando SMD-97 
• Comparación de fa funcionalidad del SMD-97 con CiscoWorks 

5.5.1 Escenario de I• prueba. 

En la figura 5.4 se muestra un esquema donde se interconectan los 
elementos necesarios para realizar las pruebas del sistema . 

Figura 5.4 Escenario da la prueba. 
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En la computadora personal denominada SM0-97 se encuentra instalado 
el Sistema de Monitoreo y Oiagnóstico-97. en la computadora etiquetada SNM 
se ejecutará la herramienta SunNetManager de SUN1

m con el fin de obtener 
información de monitoreo para después compararla con la del SMD-97. El 
equipo etiquetado sniFFer será un analizador de protocolos con el cual se 
obtendrá información de la utilización del canal Ethernet. 

Se realizará el monitoreo para las siguientes redes IP ubicadas en fa 
U.N.A.M.: 132.248.10.x y 132.248.190.x. 

Como podemos notar. fas direcciones IP anteriores corresponden a redes 
clase B, pero como se lleva a cabo un esquema de subrredes (utilizando 
máscara 255.255.255.0). se generan redes clase C que se identifican por el 
tercer byte. 

6.6.2 Operación del SMD-97. 

Utilizando el escenario definido, se presentarán las ventanas de 
operación del sistema. incluyendo : ventana inicial o principal. ventana de 
co~figuración. ventana de presentación de resultados (una para cada una de las 
redes monitoreadas) v la ventana de ayuda en linea. 

1. Ventana Inicial. 

.. 



Sis1cma de Administración 
para Redes 1 P 

" 1 '''""" •• ''"' Ml•'I/ ... Í•lE:J 

. ' . . ,_ 

CONRGrniA.erON ~-~ . , ..... · 

'.é-- .·'·-: 

:-: ·~--: ·~"'3"'2""'2"'••"'~"'-;"'·:.._"'~"'·i_,...:'o;-;~~-~:i-ef~~f-i~~'.· ~;; ··.) 
~ r..- . ,,;:.•jJ± ·~"~? 

;---~ r.:i~ ,;!~:~¡~ 
/ • ~~;í;~';c 

2. Ventana de Conflglul#Ci6n. 

3. Ventana Acel'C'• de ... 

48 



Bl.....,•0.MatlJlllDNo~Dl-.,ndSDc:o-97·Hetplll•'""'9,....dDr~~rfbr ,,.,..,, 

li. v ... - de,....,_,,.._ Red 132.2-.10.x. Monitoreo lnicilll. 

49 



Sistema de Administración 
para Redes IP 

--· 
~.!111'1-

IJ:2->0Z 
•1:1-•0l 
U2>oi9Ul!I 
1112.:.10Zt 
1JZZ41110UD 
1J:2-1'1~ 
Ul'-10~ 
11"!-•0~l 
IJl2:/M100'51 

-· -· _., 

U21'18102 
tJ2Z••OJ 
t:Ul•tO!I 
ll:;!Ulltl:IZt 
u;;•....,unro 
11:1 .... 10~ 
1:c2 .. 102•u 
l:U-tO~ 
11:2.l<il!ID ..... I 

.... ww 

i~l~~~~= 
;'2.,'";.0:,.~~::. = 
J-ca.-..1i.11mto C--tt·...t 
•-a.~z,_.,.,, _ _ , .. _.,..., m_o,.,.._Qo._ s---·-· 
•l-1:'9o-~•- s--·-· 
T.1-Cla'>Jt•!A·- ·-211_1>.,_0!k_ -
U-lll'h~.e...- -.... __ 1_$.lool• .. •-

•lD-~•'--~ ·-

................ 
1 
1 

.t.J! 

6. Ventana de R••ult•do•. Red 132.248.10.x. Monitoreo Automático cada 
minuto. 
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7. Ventan• de R••ultado•. Red 132.248.190.x. Monitoreo inicial. 
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8. Ventana de Re•ultados. Red 132.248.190.x. Monitoreo autom~tico cada 
tres minutos. 

5.5.3 Rendimiento de red al utilizar SMD-97. 

Por medio del uso de un analizador de protocolos (sniFFerL que entre 
muchas otras cosas, nos proporciona información sobre la utilización del canal 
Ethernet. se determinará si la ejecución del SMD-97 degrada o no el 
rendimiento de la red focal donde está instalado el SMD-97. 
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....... -···--. .JliL. ...~L .. 
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sysDescr-"1 crosort Corp. Ch1 cago Beta. 
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sys Loc•t1 on-oeraul t 
sysSer.,.1 ces-76 
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Staning Dlscovcr 

M&llimum lloinO 
Addina Link lnfonna1ion 
Flnd SNMP Objccts 

Rcadina Rou1lna Table 

Addina Nctwortr.s 10 Database 
Creatina vkw.nctworlr. 132.248.0.0 in vicw Hume 
ere.una vicw.subnet 132.248.190.0 in view 132.248 o.o 
Addlna Nctworks Done. 
Addlns Conncclions lo Olllabmsc: 
Addlna Connccclons Done. 
Problns Subncu ror hoslS 
Pinslna subncl 132.2 .. 8 190.0 
Cre.Una E1hemc1132-248.190.0-subnct10 vicw 132.248.190.0 
Addlns Hosl sauron.dgsc•.unam.mll. lo vicw 132.241 190.0 
Addlna Link ...... ron.dssc- unam.lnll.-132 248.190.0-Subncl·link 
Addins llost 132.248.190 81 10 vicw 132.248.190.0 
Addins Link 132.248.190.81-132.248.190 0-subncl·linlr. 
Addina lfosl 132.248.1909310 view 132.248.190.0 
Addlna Unk 132.248.190 93-132.248 190 0-subnet·lln.k 
Addina llosl oriond~.unun mx to view 132.248.190.0 
Addlna Link orlon.d¡pca.un.m.mx-132.248.190.0-subncl·link 
Adding Host: 132.248.190.143 to wiew 132.248 190 o 
Addins Link 132.248.190.143-132 248 190.0-subnel·link 
Addina Han sorjuana.dpca_unanunll. to view 132.241 190.0 
Addina Link sorju.na.dpca.unarn.mx-132.248 190.0-suhnet-link 
Addina Host 132.248.190.202 to vicw 132.248.190.0 
Addina Link 132.248.190.202-132.2-48.190 o-subncl·link 
Addi,. Host 132.248.190251 to vicw 132.248.190 O 
Addin& Llr*. 132.248.190.25 1-132.248 l 90.0-subtle1-linL 
Adding Jlost 132.248.190.253 \O YÍCW 132.248.190.0 
Addin& Link 132.248.190.253-132.2-41.190 0-subnct·link 
Addina llost gw-dgscal.d¡pe•.unarn.m• to view 132.248.190 O 
Addin& Link aw-dgscal.dgsca.unam.m•-132.248. IQO 0-subncl-link 
Addin& Ethernet 132.248 190.0-Subncl 10 v1- 132.248.IQO O 
Problna SubnclS Done. 
DU.C.Ovcry Done. 
Con&cnt-Typc: TEXTIPLAlN; chancl"'US·ASCll; namc-·10 lllt•Con~l·ID 
<Plne.OS0.3.95.970305102936. I 0071 O ~lapo U o noc. unam.ma.> 
Conten1·Dcserip1ton: 
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La realización de la• prueba• de operación anteriores nos presentan 
varios resultados que es conveniente enaliz•r. 

Primero, la operación del SMD-97 •• muy sencilla ya que basta con 
configurar cuatro parlimetro& principalmente (Retransmisiones. 
TiempoEsperaConsulta. Comunidad y Tiempo entre consultas) y después hacer 
un click en el botón correspondiente para obtener los resultados de la consulta. 

Segundo. el uso de un sniffer para medir el desempeño de la red antes y 
después de la ejecución del SM0-97 nos ayudó a determinar que SNMP es un 
protocolo que genera muy poca carga en la red y por lo tanto no degrada el 
rendimiento de las redes. 

Y por último. los resultados que obtuvimos al utilizar SunNetManager n. 

nos permite afirmar que el SMD-97 es una aplicación con la que podemos 
obtener información útil y real de los agentes SNMP encontrados. 

6.6 ParapectJv•• de Deearrollo futuro del Sia ....... 

Las perspectivas de desarrollo del sistema de administración para redes 
IP se basan principalmente en las etapas de implantación del mismo. Algunos 
de estas futuras implantaciones son las siguientes: Monitoreo Remoto (RMON. 
Retnote Monitoring) y fuera de banda (Out-of-Bllnd) de redes locales. utilización 
de MIBs propietarias y muy ligado a estos est6 el desarrollo de un softtNare de 
Agente para MS-DOS: ademlis. la descripción da las nuevas versiones. tanto 
de SNMP (Versión 2). como de las APls utilizadas p•ra el desarrollo y puesta 
en operación del sistema (WINSOCK 2.0 y WinSNMP 2.0). 

5.6.1 Monitoreo remoto (RMONJ. 

Un monitor de red es un dispositivo inteligente el cual tiene conexión 
directa a la red de 6rea local que se desea .nalizar o monitorear. Este equipo 
tiene Ja ventaja de tener la capacidad de observar fieltnente el tráfico de 
información en la red, sin la necesidad de realizar polling. Un monitor puede 
detectar problemas que. utilizando otro ITMlitodo. sería muy díficil de observar. 
como por ejemplo puede ser la detección de direcciones IP duplicadas. 

Los monitores llevan a cabo una función muy importante para las redes 
que son administradas en forma centraliz8da, ya que si en un momento dado el 
enlace que une a la red remota estli inactivo, es posible analizar la información 
que el monitor ha registrado mediante lo que se conoce como monitoreo fuera 
de banda. es decir, levantando un enlace hacia la red central. a través de linea 
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telefónica conmutada. De esta manera.. es posible resolver el problema que 
provocó la calda del enlace principal entre las dos redes. 

En 1991, en el RFC 1271 ae definió el estándar de la MIB para RMON. 
Esta MIB contiene las herramientas que necesita una estación de 
administración de red para configurar y controlar un monitor .. leer datos y 
reportes .. y recibir alarmas. El administrador puede obtener información útil que 
va desde estadísticas globales hasta capturas detalladas de paquetes. 

El estándar proporciona un marco de referencia general para la 
recolección de estadísticas .. alarmas .. y captura de datos. Algunas variables son 
especificas de la tecnologra. Por ejemplo.. el número de colisiones en un 
segmento Ethernet.. o parámetros que afecten una red Token-Ring. El RFC 
mencionado define un gran número de variables .. en conjunto con las variables 
especrticas para monitorear una red Ethernet. 

La MIB RMON esté organizada en grupos y cada uno de estos contiene 
variables que son afines dentro de un grupo dado. Los grupos definidos son los 
siguientes: statistics,,. history,,. host,,. hostTopN,,. 1natrix,,. nlter,,. paclcet,,. capture .. y 
event. 

La manera de implantar un monitor de red que se guíe por estándares 
varra según el fabricante de equipo y la visión que tenga tiste de la tecnologra 
de las redes de datos. Realmente .. un monitor puede ser implantado de diversas 
maneras.. pero siempre tendr6 característicaa comunes que deberán ser 
cumplida&. Dentro de estas características podemos encontrer las siguientes: 

• Tarjeta de interfaz de red 
• Implantar el estándar RMON: completo o por módulos de variables 
• Puerto auxiliar para conexión a line• conmutada 
• Fuente de alimentación propia 

Dentro de los aspectos que puedan varier podemos decir que es Ja 
manera de implantar la captura y recolección de datos .. es decir .. es posible 
desarrollarlas en un programa en memoria EPROM o un software de aplicación 
basado en una plataforma especrtica. 

En este provecto se eligió la implantación de un Agente SNMP que 
maneje RMON para el aiatema operativo MS-DOS .. y se instale en un CPU con 
microprocesador lntel 386 y el cual conteng• un puerto serial RS232C para el 
monitoreo fuera de banda. El agente se re.,izar6 utilizando el est6ndar para 
programación con sockets en MS-DOS. Un esquema aproximado de la 
implantación de el monitoreo remoto y fuera de banda .. .c:lemás de la utilización 
de CPUa con Agentes MS-DOS .. se muestra en la figura 5.5. La elección de 
esta opción se basó en la gran funcionalidad que se puede obtener y el costo 
económico de la plataforma. 
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Figura 6.5 Monitoreo Remoto de LANa usando RMON 

5.6.2 SNMP Ver•lón 2.0 

5.6.2. 1 Introducción. 

La primera versión de SNMP abrió el camino para un suceso muy 
impon.ante en el área de la administración de redes. Tanto, que se ha llegado a 
convert.ir en un estándar de facto. Pero, como todo en esta área, y en muchas 
otras más, cada creación es susceptible de mejorar y actualizar conforme 
transcurren el tiempo y los adelantos tecnológicos. SNMP no es ta excepción. 

En el año de 1993, se publicaron once RFCs que están relacionados con 
la nueva versión de SNMP. En el RFC 1441 se proporciona una introducción a 
la versión 2 de SNMP. La figura 5.6 muestra un panorama general de las 
mejoras hechas en la nueva versión. 

Las principales diferencias entre SNMPv1 y SNMPv2 son las siguientes: 

• Se define un nuevo POLI para la recolección de grandes bloques de datos en 
forma eficiente, éste es el get-bulk-request 

S6 
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• Se define un nuevo POU para la intercomunicación entre estaciones de 
adminiatr•ción de red, 4§ste ae conoce como infann-request 

• Se definen dos nuevas MIBa: la MIB de SNMPv2 y la MIB M2M IManager-to
M•nagel'} 

• Se especifican implantaciones de SNMP sobre otros protocolos de transpone 
• Se adicionan nuevos elementos de seguridad en los mensajes con respecto a 

la primera versión. 

r:=------
Figura li.8 Panot"ama Ganara! da SNMPv2 y eua cambios 

Los problemas m6s importantes que resuelve SNMPv2, est6n 
relacionados con la seguridad de la infartn•ci6n. y estos son: la autentificación 
de los originadores de los mensajes. la protección contra violación de los 
mensajes, y los controles de acceso a las variables de las bases de datos MIB. 
Lo anterior implica el cambio en el formato de loa mensajes SNMP. En la figura 
5.7 se muestran los formatos utilizados en embaa veraiones. 

Al igual que en SNMPv1, los mensajes SNMPv2 contienen dos partes. La 
segunda parte del mensaje SNMPv2 es virtualmente id4§ntica a la del mensaje 
SNMPv1. 

La primer parte del mensaje, tambi4§n conocida como vvrapper. contiene 
la mayorla de las diferencias que existen entre amboa formatos. Este campo 
incluye toda la información de autentificación y privacidad. adem6s de un 
contexto. Un contexto especifica los objetos visibles par• una operación dada. 
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Las especificaciones de SNMPv2 definen dos protocolos de seguridad: 
Protocolo de Autenti,icación C/asi,icada y el Protocolo de Privacidad Simétrica. 

V•rl•bl•-V•l~r 

Figure 6.7 Formatos de Mensajes SNMPv1 y SNMPv2. 

5.6.2.2 WINSOCK 2.0 y WinSNMP 2.0. 

En la actualidad. todas las aplicaciones desarrolladas para administrar 
redes IP en el ambiente MS-Windows. tienen en común lo siguiente: 

• Los protocolos de transporte son UDP/1 P 
• La API utilizada como interfase entre la aplicación y la implantación de 

TCP/JP (desarrrollada por diversos proveedores) es el estándar WINSOCK 1. 1 
• La API utilizada para desarrollar la aplicación de administración es WinSNMP 

1.1 
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como loa bloquea de construcción b6aico• p•r• 1• comunic•ción entre 
mplicecionea .. (B6sic811'\ente. un socket es un punto termin•I eat•blecido por un• 
mplicación de t• maner• que puede canect•rs• • otro en 1• mi•m• o en otr• 
••P9Clfical. 

WinSNMP 2 .. 0 contiene ••t•• funciones que implent•n lo• •ockets. pero 
adem6a mgrege otr•s funcionalidades. Primero. le independencie del protocolo 
de trenaport.e. nos permite utilizar esta interfase con otros protocolos como 
pueden aer SPX/IPX, Applatalk, DecNet. etc. Segundo, aoporte múltipla• 
mec•nismoa de resolución de servicios y nombres.. Tercero. mejora el 
rendimiento de las aplicaciones.. y soporta una gran variedad de servicios 
edicionales (comunicaciones multipunto y multic•st. y mejoras en la 
-uridlld). 

Al ;gu.i que con WINSOCK, WinSNMP 2.0 ofrece nuevas 
funcion•lidmdes y mejoras al desarrollador de aplicaciones de administración de 
redes .. S. puede decir que en al versión 2 de WinSNMP. se tiene la posibilidad 
de .ctminiatr• no sólo redes IP sino otras que se basen en otros protocolos. 
Adem6a. ofr.ce mejoras en loa aspectos relacionados con la programación y 
mm.nejo de memoria de las aplicaciones. B6sicamente. en esta nueva versión se 
implantan les nuevas caracterfsticas definidas en loa RFCs relativos a SNMPv2. 

Eataa novedades realmente son muy importantes para el futuro 
desarrollo de la tecnología de la administración de redes, puesto que. en la 
actualidad no •• conciben los sistemas aislados. es decir, tencnologfas 
propiet:•i•• ap•rte de los sistemas abiertos y viceversa. realmente estamos 
inmersos en I• era de la integración tanto de servicios como de plataformas de 
impl•ntación de sistemas. 
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Un• vez terminado este proyecto, hemos llegado a diversas conclusiones 
•obre ceda uno de loa aspectos que componen o enmarcan el sistema 
d•a•rroll.:lo . 

..--i6ncteRede•. 

En loa últimos aftos h• cobrado gran auge la Administración de la 
Tecnologí• de I• Información (/T Managernent), la cual ae define como la 
aplic•ción de diversas metodologías y tecnologías con el fin de asegurar el uso 
y control adecuados de la información. La Administración de Redas es parte 
medul•r en ente campo. 

Eate proyecto de tesis eat6 inmerso en este tópico, ya que su objetivo 
princip•I •• d••arrollar un Sistema de Administración para Redes IP. 

Ea conveni•nte recalcar que la Administración de Redes se compone de 
varias 6reaa : Planeación, Organización, Monitoreo y Control de actividades y 
recurao•. El tr•bajo que se ha re•lizado se ha enfocado al Monitoreo y Control 
de 8Ctividad y de recur•oa, pero no •erviría de nada p•r• el lldmini•trador de 
red- toda le informmción obtenid• con ••t• herremient•, •i no •e llevan a cabo 
un• pl•neación v organización progremllda de la• redes de datos. 

SNMP. 

En la literatura de Administración de Redes y en lo• grupo• de diacuaión 
de Internet, existen diverso• punto• de vista sobre lea posible• ventaja• y 
desventajas que presenta el protocolo SNMP. Con el estudio y utilización que 
hemos hecho de SNMP podemos, bajo nuestra perspectiva, emitir verioa 
comentarios el respecto. 

L8 m•vor ventej• de SNMP •obre otr•• •lternetiv•• (por ejemplo CMIP, 
CamTnan lnfonnation Manitoring Protocal) es que ha llegado a ser un estllndar 
de f•cto en la industria. Existen agentes SNMP disponibles para equipos de red 
que van desde computadoras, modema, hasta impresoras. El hecho de que 
exi•t• tal soporte par• SNMP, le da razón de existir. SNMP ha llegado a ser 
interopereble, a trav6a de diverso• dispositivos y varios fabricantes. 
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Ademilis. SNMP es un protocolo de administracjón flex;ble V extendible. 
Debido que ae puede hacer que los agentes SNMP manejen datos especfficos 
de un equ;po.. v porque existe un mecanismo definido para lograr que fos 
program•a administradores interactl.ien con las capacidades especiales de los 
agentes (utilizando archivos ASN.1 ).. SNMP puede realizar actividades 
especificas en impresoras .. ruteadores.. puentes. etc.. proporcionando así un 
mecanismo est.tndar de monitoreo v control para las redes. 

SNMP .. presenta algunas debilidades. A pesar de su nombre (Protocolo 
Sencillo de Administración de Redes). SNMP no es tan sencillo de implantar 
como Jo afirman quienes lo desarrollaron .. y de hecho va ha sido propuesto otro 
nombre para .Sste : MNMP o Protocolo Moderado de Administración de Redes. 
Tambittn. no es un protocolo par-t.icularmente muy eficiente. ya que se pierde 
11ncho de band• con la transmisión de información que no es muy necesaria .. 
como por ejemplo Ja versión SNMP. La manera en que se identifican tas 
variables SNMP (como cadenas de byres. donde cada uno de est"os 
corresponde a cada nodo en fa MIB) genera manejadores de datos innecesarios 
que consumen partes importantes del mensaje SNMP. Otra desventaja, aunque 
transparente para ef usuario de los sistemas administradores. es la complejidad 
que tienen para implantarse fas reglas de codificación o BERs. 

En nuestra opinión, SNMP no debe ser visto sólo como una alternativa 
para las herramientas tradicionales de recolección de información de 
administración (tales como ping,. rsh, netsrar, etc.), sino que debemos tratarlo 
como una herramienta para analizar v administrar redes de datos de manera 
automdtica, de tal modo que podamos obtener datos de operación, configurar 
dispositivos v ejecutar procedimientos correct"ivos. 

Realmente, ef argumento más convincente que podemos dar con 
respecto a fa utilización de SNMP es que en la actualidad no existen 
alternativa& con las ventajas v facilidad que ofrece SNMP. Mientras que el 
protocolo por si mismo puede ser menos que perfecto .. SNMP proporciona fa 
tlnica forma para administrar redes de gran escala eficazmente (por ejemplo, 
Internet, o redas TCP/IP regionales). 

--de MonitOfflo y Dlagnóatlco-97. 

Con respecto al Sistema de Monitoreo v Diagnóstico desarrollado, 
podemos decir que se vieron cumplidos los objetivos planteados desde un 
principio, va que se ha demostrado lo siguiente : 

• SNMP ea un protocolo realmente útil y funcional para administrar redes 
de datos, ya que mediante fa aplicación básica desarrollada pudimos 
presentar información de administración de los agentes SNMP 
encontrados en las redes. Adem.ts. es posible extender fa aplicación 
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medi•nte I• expansión de I• ba- de datos MIB y la adición de una 
cantidad de código no muy grande, para poder obtener datos de otros 
grupo• de la MIB y de equipos eapecfficos. 

• Aunque SNMP por sf miamo no ea óptimo, en lo que se refiere a su 
composición y estructura (trama del mensaje SNMP), pudimos 
conat•tar mediante la utilización de un sni,,er, que SNMP no degrada 
en gran medida el rendimiento del canal Ethetnet. Obviamente, se debe 
hacer un compromiso entre las poHticaa de poleo y retr•namisión y los 
requerimientos que ae definan para la obtención de los datos (por 
ejemplo, la periodicidad en la ejecución del monitoreoJ. 

• La relación beneficio/costo obtenida es considerable ya que hemos 
conseguido las funcionalidades que requer(arnoa a un costo 
relativamente bajo. El costo es bajo, principalmente por las plataformas 
de desarrollo e implantación elegidas. Adem6a. cllbe aclarar que si no 
hubieran existido ya interfaces desarrollas, tales como WinSnrnp.dl/ y 
Winsoclc.dll, aste proyecto se hubiera demoreda un tiempo mayor 
debido a qua tendríamos qua hcber deaarroll8do una interfaz WinSnmp 
nosotros mismos, lo cual implica demasiado trabajo de prog..-amación. 
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REDES ETHERNET 

La tecnología de redes de área local Ethernet, originalmente fué creada 
por Xerox, pero se convirtió en un estándar en 1 980. cuando las compañías 
DEC, lntel y Xerox, unieron esfuerzos para formar lo que hoy conocemos como 
el estándar DIX Ethernet. El estándar 802.3 del IEEE define una red similar pero 
ligeramente diferente en el formato de ta trama. Este último, ha sido adoptado 
por la ISO. En la figura A. 1 se muestran ambas estructuras de trama. 

TRAMA ETHERNET ORIGINAL 

LONGITUD -- • 8 
DEL CAMPO 
(BVTESJ 

6 

TRAlllA ETHERNET (802.3) 

DELIMITADOR 
OELCOPoASENZO 4 

DE TRAMA 

6 

LONGITUD 
DE DATOS 

2 46 -1500 

BVTES CE RELLENO 

PRUEBA CICLICA 4 
DE REDUNDANCIA 

Figura A. 1 Estructuras de tramas Ethernet 

En Ethernet se maneja una velocidad de transmisión de 1 O Mbps y se 
utiliza un método de acceso en el cual las estaciones de trabajo comparten un 
cable, pero sólo una de éstas puede usarlo en un instante dado. El método de 
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Múltiple Acceso con Sensado de Portadora y Detección de Colisiones 
(CSMA/CD) es utilizado para arbitrar el acceso al medio. 

Los adaptadores Ethernet transmiten series de bits únicamente cuando 
tienen acceso exclusivo al medio. La detección de colisiones se refiere al 
método usado para resolver los accesos simultáneos al cable. Una colisión 
ocurre cuando dos estaciones tratan de transmitir datos en un mismo instante 
y esto da como resultado que la información se altere. El protocolo CSMA/CO 
utiliza un mecanismo ·que sensa la presencia de colisiones, y es en este 
momento cuando ambas estaciones dejan de transmitir por un periodo de 
tiempo aleatorio y reanudan su actividad cuando éste concluye. 

Este método es eficiente únicamente cuando el t:ráfico de la red es 
ligero. Conforme el flujo de datos se incrementa, la ocurrencia de colisiones 
aumenta, provocando una degradación en el rendimiento de la red. El problema 
de las colisiones es un factor que impone ciertos límites en la capacidad de la 
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red. Esta• limitantea son eapecffic•• P•r• cmda 8d•pt8Cidn del ••t6nd•r IEEE 
802.3. 

Loa estllnd.,.•• mll• -pulare• son 108•••2 y lOB••eT. L• to-logle de 
1• mayoría de la• redes Ethernet ea un segmento lineal con CSMA/CD como 
m6todo de ecceao. En implernentecionea con cable coaxial delgmdo (10Baae2) 
las estaciones de trabmjo son conectadas en cad•n• (daiay-chan). Loa 
segmentos de cable form.-. un gran sistema de cable•do el cual ae conoce 
como '""'ca/. L• versión de par-trenzado de Ethernet (10BaseTt ea configurad• 
como una topología en estrella en la cual el cable que va hacia cada estación 
- extiende desde un concentrador central (Hub). En la figura A.2 se muestran 
ambos estándares. 

En la •ctualidad se han venido implantado v•iantes del estándar 
Ethernet original, con el fin de incrementar el rendimiento de las redes. Estos 
incluyen otros tipos de 8Cceso af medio, mejor calidad en el cableado, etc. Los 
principales hasta el momento son Fast Ethernet, que originalmente fué creado 
por un grupo de compaftíae, para desplffta convertirse en un estándar del IEEE 
que administra el comit• 802.3 (se le conoce como 100BaseX). Y el estándar 
1 OOVG-AnyLAN el cual maneja el comitll 802. 12 del organismo mencionado. 
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TCP/IP 

El grupo de protocolos TCP/IP permite que un gran número de 
computadoras de diversas capacidades. diferentes fabricantes, y aún con 
diversos sistemas operativos, puedan intercomunicarae de una manera 
ordenada y confiable. Su uso ha sobrepasado el estimedo por sus creadores. 
Lo que inició en los finales de los aftas sesentas como un proyecto de 
investigación financilKlo por el gobierno da loa Estados Unidos, se ha 
convertido en la tecnología de intercomunicación de rede& m•s ampliamente 
usada en los años noventas. Realmente, es un sistema •bierto ya que no está 
enfocado a una plataforma en particular, debido a que la documentación e 
implantaciones del mismo están disponibles al público en general a bajo o 
ningún costo. 

TCP/IP form• la base de la Internet. la cual es una red de 6rea amplia 
(WAN) de más de cinco millones de computadoras que literalmente cubren el 
mundo entero. Los protocolos de Internet. tal como se le conoce a este grupo. 
es la mejor opción que existe para interconectar ta gran diversidad de 
tecnologías de redes LAN y WAN que existen. 

Los protocolos de red normalmente ae desarrollan en c•p•s. asignando 
a cada una de .Sst•s una responsabilidad en la intercomunicación. Un grupo de 
protocolos tal como TCP/IP. es la combinación de diferentes protocolos en 
varias capas. TCP/IP se estructura en cuatro capas. como lo muestra la figura 
B.1 

Cada una de l•s cuatro capas tiene una función especifica: 

• La capa de enlllce. también conocida como interlaz d• red. normalmente 
contiene el controlador del dispositivo en el siatema operlltivo y la tarjeta de 
red en la computadora. En conjunto. ellos manejan todo lo relacionado con 
los detalles de hardW"are que ae necesita. con el fin de implanter la interfaz 
con el medio que ae esté utilizando. 
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Figura B. 1 Modelo TCP/IP. 

• La capa de red (algunas veces llamada interred) maneja el movimiento de 
paquetes de datos a lo largo de la red. El enrutamiento de paquetes se lleva 
a cabo aquí. Otros protocolos ubicados en este estrato son ICMP e IGMP. 

El protocolo de interred (IP). además de encargarse del enrutamiento en 
las redes, proporciona reportes de errores. fragmentación y reensamble de 
las unidades de información (datagramas) para su transmisión sobre las 
redes que manejan distintos tamaños de MTU. lP representa el núcleo del 
grupo de protocolos de Internet, y es por esto que es común denominar a las 
redes que utilizan TCP/IP. como redes /P. 

Las direcciones lP son números de 32-bits globalmente únicos, los 
cuales son asignados por el Centro de lnformación de Internet (lnterNIC). 
Estas direcciones asignadas en forma única en el mundo, permiten que las 
redes IP en cualquier part.e se intercomuniquen sin problemas. Es común 
representar estas direcciones con cuatro números decimales separados por 
un punto (A.B.C.D). 

Una dirección IP se divide en tres partes. La primer parte es la dirección 
de la red, la segunda denota la dirección de subred. y la tercera nos da la 
dirección de un host en particular. 
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Este direccionamiento soporta cinco clases de redes, siendo las 
primeras tres las que se utilizan en gran medida, dejando las o"tras dos para 
uso reservado. En la figura B.2 se esquematizan las diferen"tes clases de 
redes IP. 

CLASE A 

CL.ASEB 

CLASEC 

CLASED 

Las clase A están enfocadas a pocas redes que contienen muchos 
nodos, debido a que solo tienen 8 bits en el campo de identificación de red. 

Las clase B. tienen 16 bits en este campo y las clase C, cuentan con 24 
bits. En los tres casos el o los bits que estén més a la izquierda nos indican 
el tipo de red que estamos utilizando. En la figura B.3 se muestra una tabla 
con los rangos de direcciones para cada una de las clases de red. 

• La capa de transporte proporciona un flujo de datos en'tre dos hosts o 
equipos terminales. ofreciendo asf. soporte a la capa de aplicación. En el 
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grupo TCP/IP exi•t•n dos protocolos de transpone: TCP (Protocolo de 
Control de ra Transmisión) y UOP (Protocolo de Datagr.,...•a del Usuario). 

TCP proporciona un flujo de dato• confiable entre ho•ts. En este se 
tratan aspectos tales como et correcto dimen•ionamiento de los paquetes de 
datos para transponerlos a Ja capa de red,. el establecimiento de tirneouts para 
llevar un control de los paquetes enviado& y de los recibid'os,.etc. 

UDP,. por otra parte,. ofrece un servicio mucho ~s aimple a la capa de 
aplicación. Solamente envía paquetes de datos Uamados datagramas desde un 
host" a otro pero sin la garantía de que estos flegar6n a au destino. En este 
caso, la capa de aplicación es la encargada de implantar la confiabilidad en la 
transmisión de fa información. 

Existen diversos usos para cada tipo de protocolo de transporte. Por 
ejemplo,. la transferencia de archivos requiere de TCP,. mientras que, a primera 
instancia,. el protocolo SNMP utiliza UDP. 

• Le capa de aplic•cidn maneja los detalles de una aplicación en particular. 
Existen muchas aplicaciones de TCP/IP que la mayor'8 de las implantaciones 
ofrecen: 

1. Telnet. para acceso remoto a hosts .. 
2. FTP,. para transferencia de archivos. 
3. SMTP,. para correo electrónico .. 
4. SNMP,. para administración de redes. 
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APENDICE 

ASN.1 

La idea de proporcionar una notación para definir eatructuras de datos, 
de establecer reglas de codificación para tales estructuras que fueran 
independientes de la arquitectura de las computador•• (y de la representación 
ftsica de loa datos), y herramientas que llevaran a cabo tales codificaciones .. es 
atribuida • la Especificación Courier Xerox, que forma parte del grupo de 
protocolos XNS. 

A principios de los años ochentas un comit.S del CCITT ae basó en fa 
especificación antes citada, v creó fa recomendación X.409 que formaba pane 
de la serie X.400 (correo electrónico). Po•t•rionnente ISO edoptó esta 
notación como la base para definir v escribir loa protocolos de la capa de 
aplicación del modelo OSI. y se cre•ron dos documentos que se derivaban del 
original X.409 del CCITT. El primero, ISO 8824 ae conoce como Notación de 
Sintaxis Abatracte nllmaro UNO (ASN. 1 ). y el aegundo. ISO 8825 se llama 
Reglas de Codificación B.tiaicaa (SER). En laa recomendaciones de 1988. el 
CCITT consideró la importancia que estaba tomando esta notación y asignó 
dos nuevas recomendaciones X.208 (ASN.11 y X.209 (BERI. 

Usando ASN.1, un desarrollador de eat.6ndares puede definir tipos de 
datos prilTNlrios simples, tipos de datos carnpu•stas, y formatos de mensajes 
completos. Las definiciones escritas en lengu•je ASN.1 aon muy f•ciles de leer 
(las definiciones de l•s MIB se escriben en este lenguaje). 

TIPOS DE DATOS -IMARIOS ASN.1 

Los tipos de d•tos primarios de ASN. 1 son los siguientes: 

• INTEGER. Un número entero. 

• ENUMERATEO. Especifica un grupo limitado de enteros. y ceda uno 
tiene uasignado un significado, tal como rojo('IJ, blanco(2J, y azu/(3). 



ASN.I 

• OCTET STRING. Representa una cadena de octetos. Cuando un octeto 
ae repreaent• en forma decimal, ae encuentra en et r•ngo 0-266. 

• OBJECT IOENTIFIER. Es una ceden• de número• enteros que ae obtiene 
6rbol jerilirquico de nombres, y es usado para identific•r un objeto. 

• NULL. Un valor nulo. 

• BOOLEAN. Toma el valor cierto o falso. 

• BIT STRING. Utilizado para et manejo de bander•s. en las cuales et valor 
de un bit es aignificativo. 

• REAL. Es utiliz8do para expresar un número real (mantisa, base y 
exponente). 

TIPOa DE DATOa COMPUEaTOS ASN.1 

Las estructura• compuestas pueden ser definidas combinando tos tipos 
de datos prim•rios, utilizando los constructores. 

• SEQUENCE. Es una lista ordenada de tipos de datos distintos. 

SEQUENCE OF. Es una lista ordenada pero cada objeto es del mismo 
tipo. 

• SET. Ea una lista desordenada de tipos de datos. 

• SET OF. Es una lista desordenada, del mismo tipo de datos. 

• CHOICE. Es una elección de una selección de tipo de datos. 

En ta versión 1 de SNMP sólo •• utiliza un subconjunto de los tipos de 
d.to• vistos anteriormente, ya que se consideró que entre menos existieran, 
loa mensajes serían milis simples y esto implica desarrollar menos software. 

TIPOa DE DATOS EN SNMP v1 

• INTEGER. Representa medidas numt!§ricas, tales como el nLímero de 
interfaces en un aistema. Ademilis se usa para enumeraciones como 
up(t}, dotNn(2J, t•stlng(3J. 
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• OCTET STRING. Se usa para representar datos en hexadecimal. tales 
como. la dirección física de una interface. También para cadenas de 
texto. 

• OBJECT IDENTIFIER. Es utilizado para nombrar un objeto administrado 
por medio da un• cadena de númeroa. 

• NULL. Es un v•lor nulo. Por ejemplo, una oper•ción get-request contiene 
una lista de OBJECT IDENTIFIERS de variables, cada uno ligado con un 
NULL en al campo del valor. 

Par• SNMP. ae •gragaron otros tipos de d•tos primarios como son: 
Counter, TinJeTicks, G•ge, lpAddress, NetworlcAddress, y Opaque. 

Loa únicos tipos de constructores permitidos. en SNMP v1, son 
SEOUENCE y SEOUENCE OF. Por ejemplo, una t•bl• es una SEOUENCE OF 
SEOUENCES. 

Una plantilla macro puede ser diseñada de tal manera que represente 
cualquier objeto qua se necesite definir. Por ejemplo, es necesario agrupar 
cierta información en la definición de un objeto MIB, tal como: 

1 • El OB.JECT IDENTIFIER que se uaar6 para identiflcu el objeto MIB. 
2. El tipo de dato del objeto. 
3. Si as necesario definir un T11ngo de valorea para el objeto. 
4. Si se reestringir6n l•s operaciones que pueden llevarse a cabo en el 

objeto. 
5. Un• descrlpcidn textual que se pueda necesitar para implantar este 

objeto. 

Por ejemplo, 

ipAdEntRe•amM•xSize OB.JECT-TYPE 
SYNTAX INTEGER C0 •. 655351 
ACCESS re8d-only 
STATUS m•nd•tory 
DESCRIPTION 

·e1 tamaffo del datagrama IP més grande que esta entidad 
puede re-ensamblar dados los datagramas IP fragmentados 
que •• recibieron en esta interface.• 

:: = { ipAddrEntry5) 
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Eata definición denota fo aiguiente: 

B. El OID -· ipAdEntR-•1nMaxSiz• •• { ipAddrEntry 5}, el cual puede 
obt.,....... siguiendo la tr•yectoria respectiv• en el •rbol y es 
1.3.8.1.2.1.4.20. 1.5. 

7. L• aYNTAX, o tipo de dato, para el valor de la variable ea INTEGER. 
B. El int- est6 limitado al rango de 0-65535. 
9. El ACCE98 noa dice que la estación de administración sólo puede leer 

este dato. pero no actualizarlo. 
10.EI aTATUS nos dice que asta variable debe incluirse siempre en 

cumlQuier implmttación .. 
11 .. Lm DESCIUPTION nos define que el valor de esta \tariable es el tamaño 

del dat-uram• m6s grande que puede ser re~ensamblado de los 
fr-.;pnentoa en la interface. 

SINTAXIS DE TRANSFERENCIA 

Loa lengu•j9a de program8Ción da alto nivel deben de ser traducidos 
(compil.ctoa) en un form•to de m~uina antes de que el programa pueda ser 
ejecut8do. En form• similar. las instrucciones ASN .. 1 tienen que ser traducidas 
en un flujo aerial de bytes antes de que puedan ser transmitidas en la red. 

E•t- regl- de compilación son conocidas como SINTAXIS de 
TRANSFERENCIA. Loa creadores de ASN .. 1 especificaron una sintaxis que se 
conoce corno S..lc Encading Rules o BER .. Existe la posibilidad de desarrollar 
otro tipo de aint8Xia de tr•naferencia. como por ejemplo. una en la que se 
incluy• encriptarniento de la información. Otras reglas de codificación 
desarroll8d- en la actualidad son PER. LWER,etc. 

Lee BER se basan en un esquema en el cual cad• c•rnpo de un PDU es 
•utode,ñib/e. Un campo tiene un presentador que nos dice qul§ es y qut§o tan 
largo es .. te. El patrón b•sico utilizado para codificar un valor es: 

(ldentiflc-r) (longitud (del contenido)) • (contenido) 

El identificador declara et tipo de datos del contenido .. El contenido 
puede aer uno de loa tipos primarios de datos (p.ej. un integer) o uno de los 
com-stos (p.ej. una SEOUENCE OF valores). Los mensajes SNMP se 
construyen con este .:íltimo tipo de datos. 

En 1- BER. lo• tipos de datos se dividen en cuatro clases: 

• Univensa/.. Se usa en cualquier protocolo. Los tipos primarios y tos 
compuesto• son universales .. 
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• Applic•tian. Ea para un• aplicación eapeclfica. Por ejemplo, /pAddress 
e• especifico pare TCP/IP. 

• Conrext-apeci,ic. Este ea contenido en un tipo de d•toa m .. s grande. 

• Priv•t•. Se ua• par• definir tipos de datos priv9dos. 

El identificador es un byte, donde los dos primeros bits, de izquierda a 
derecha, representen un• de fas cuatro clases anteriores, es decir. 

Unlveraaf 00 
Application 01 
Context~apecific 1 O 
Priv•te 11 

El tercer bit noa indice lo siguiente, 
Primario O 
Compuesto 1 

Loa restantes cinco bits. nos representan un t•g que se asocia con un 
tipo de datos dado. 

Por ejemplo, par• codificar el tipo de datos lpAddn1ss. hacemos fo 
siguiente: 

La definición en la MIB es, 

lpAddress::=IAPPLICATION OJ 
IMPLICIT OCTET STRING (SIZE14)) 

Eate es un tipo de datoa simple, por lo t•nto ea prinHllio. fAPPLICA TION 
OJ nos dice que su clase es APPLICA TION y eu t•11 ea O. Entonces. el 
identificedor es 0100 0000 o en hexadecimal. "'40"'H. De acuerdo a la MIB, fa 
longitud del contenido tiene que aer 4. El contenido consiste de loa cuatro 
bytes de 1• dirección IP. La codificación hexadecimal de le dirección IP 
128. 1. 1 • 1 •• , 

Identificador 
40 

Longitud 
04 

Contenido 
so 01 01 01 
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GLOSARIO 

AGENTE. Gener•lm•nte. software que procesa conaultas y regresa reapueatea a una 
aplic8Ción. En alatem- de administración de redes. loa agentes residen en todoa loa 
diapoaitivoa administrados y reponen los valores de las variables eapecfficaa a laa estaciones 
de .ctminiatraclón. 

AGENTE PROXY .. Ea una software de agente que media entre una estación de administración 
de red y un equipo de red que no soporta SNMP. es decir. el proxy traduce las consultas del 
administrador a instrucciones adecuadas que el equipo en cuestión puede entender. 

API. Es un grupo definido de llamadas a procedimientos. tipos de datos. estructuras de datos. 
y ta -m6ntlca asociada para incorporar un servicio lógicamente externo en una aplicación. 

ASN .. 1. NOTACION DE SINTAXIS ABSTRACTA 1. es un lenguaje utilizado para definir tipos 
de dato•. E• utilizado en los estándares OSI y en las especificaciones de administración de red 
deTCP/IP. 

ATM. MODO DE TRANSFERENCIA ASINCRONA. es una tecnología de empaquetamiento y 
conmutación de Información que maneja caldea de longitud fija de 63 bytes. Ser6 utilizada en 
redes locales y redes de 6rea amplia. 

aER. REGLAS DE CODIFICACION BASICAS. ea un conjunto de reglas utilizadas para traducir 
Instrucciones ASN.1 en un serie de bytes para transmitirlos a través de la red. 

BRIDGE. PUENTE, es un dispositivo que conecta y pasa tramas entre dos redes flslcemente 
.. paradas. Operan en el nivel 2 del modelo OSI (enlace de datos). 

CLIENTE/SERVIDOR. Ti6rmlno utilizado para describir los sistemas en los cuales las 
reaponaabilldadea de las transacciones ae dividen en do• partea: cliente y servidor. Ambos 
t•rminoa pueden .. r aplicados tanto a programas de software o a dispositivos flslcós. 

C•P. Protocolo OSI de administración de redes creado para administrar redes heterogeneas. 

CMOT. CMIP sobre TCP. Ea el uso de CMIP sobre el grupo de protocolos TCP/IP. 

COMUNIDAD .. En SNMP. es un grupo lógico de dispositivos administrados y NMSs dentro de 
un mismo dominio administrativo. 

CSMA/CD. Es un mecanismo de acceso al medio donde los dispositivos que desean 
transmitir primero verifican si ya esté transmitiendo alguien. Si no existe sei'ial portadora por 
algún periodo de tiempo. loa dispositivos pueden transmitir. SI dos dispositivos transmiten el 
ml•rno tiempo ocurre una colisidn y ea detectada por todos los dispositivos Involucrados y 
esto• esperan un tiempo aleatorio para retransmitir. Esta técnica es utilizada por Ethernet y 
IEEE 802.3. 

CSU. Unidad de Servicio del Canal. Es un dispositivo de Interfase digital utllizado pera 
conectar el equipo del usuario final con et equipo del prestador del servicio digital. 



DATAGRAMA. Ea un agrup•miento lógico da informeción que •• •nví• como une unidad de 
I• capa da rad aobr• un m41dio de tranamlaión ain el previo e•t•blecimi•nto de un circuito 
virtu•f. Loa datqram•a IP aon laa unidad•• de inform.ción primaria •n la Internet. 

DSU. Unidad de Servicio de Datoa. Ea un diapoaitivo uaado en la tr•namiaión digital p•ra 
conectar una CSU • un DTE. 

DTE. Equipo Terminal de Datos.Equipo por lo gener•I ubicad en la infr•eatructura del usuario 
final. 

ENTIDAD. Ea un proceso SNMP. operando ya sea en el rol de agente o administrador. o 
ambo•. el cual lleva • cabo operaciones de adminiatreción de red por medio de la generación 
o reapueata de menaajas SNMP. 

ETHERNET. Es un e•t•ndar de LAN en banda base inventado por XEROX y desarrollado en 
conjunto por Xerox. lntel. y DEC. Eataa redes operan a una velocidad de 1 O Mbps usando 
CSMAICD. Ea almif•r • fo serle de eat6ndarea producido• por el IEEE. y se conocen como IEEE 
802.3. 

FllAME. TRAMA. Ea un agrupamiento lógico de lnform•ción que ae envía como una unidad 
de la capa de enf•ce de datos sobre un medio de tr•narni .. ón. 

FllAME-llEL.AY. RELE de TRAMAS. ••un protocolo U1Wz8do • trav•a de le interface entre 
dlapoaltlvoa de uauerio (por ejemplo. hoata y ruteadoras) y equipo d• red (por ejemplo. nodos 
de conmut•ción). E• mas eficiente que X.25, V es considerado como su reemplazo. 

OATEWAY. En fa comunidad IP. ••un t6rmlno que - u-ba P*• deacribir a un equipo de 
ruteo. En la actualidad. el t6rmino rutalldor ea usado pwa describir nodos que realizan esta 
función. y un gateway •• refiere • un diapoaltivo de propósito especial que realiza la 
conversión de protocolos de nivel 7 del modelo OSI. 

HOST. Ea un aiatem• de cómputo en un• red. Ea similar a k>a t4rminoa dispositivo o nodo 
excepto que host uaualmente implica un sistema de cómputo. mientras que loa otros se 
refieren a equipo de radas. 

IAB. Internet Activltiea Bo•rd. Es un grupo de Jnvaatigadorea en al •rea de Interconexión de 
redes que ae reúne periódicamente par• •n.lizar cueatlonaa relacionadas con la Internet. 

IANA. Internet Aaalgned Numbera Authorlty (IANAJ. ea la .utoridad reaponaable de controlar 
la eaignación de un. varl•d•d de par•m4ttroa. t•lea como. loa puertos TCP •bien-conocidos•. 
direcciona• multicaat. identificadorea de aiatema•. etc. 

IEEE-802.3- E• un protocolo IEEE de l.AN que eapacifica una implantación de la capa física y 
la aubcap• da Control de Acceao al Medio de la cape de enl•ce de datos. IEEE 802.3 usa 
CSMA/CD a un• variaid8d de velocidadea sobre varios tipoa de medios físicos. 

~F. Internet Engineerlng Task Force. es un grupo que dirige I• IAB que se encarga de 
resolver problemas a corto plazo de la Internet. 

int...net. interred, ea la interconexión de redes de comunicaclonea de datos. 



Internet. Ea el término utillzedo p•r• referir•• a la interr•d m6a grande del mundo., y la cual 
conecta mil•• de redes en todo et mundo y tiene la •cultura"' que .. basa en la simplicidad., 
inveatigación., y la ••t•ndarJzación basada en au uso •n la *vida real•. 

IP. Protocolo de lnt•rr•d.. •• un protocolo de nivel 3 que 1:ontiene Información de 
direccionamiento y alguna información de control qua permire que -•n ruteadoa paquetes de 
información •• Eat• documentado an el RFC 791. 

ISO. lnternatlonal Organlzation for Standardization. ea un organismo internacional que es 
responsable de definir una gran variedad de est•ndaraa. incluyendo loa relacionados t:on fa 
Interconexión de redaa. Esta organl•mo desarrolló el modelo da l'eferencia OSI. 

IT-MANAGEMENT. Ea le unión de Metodologías y Tacnologlaa qua ee aplica• loa procesos 
de manejo de la información. con el fin de mentarlos en un nivel de calld9d y control 
adecuados. 
LAN. Red de A.rea Local .. es una red que cubre un 6ree geogr6fica relativamente pequeña 
(usualmente no m6• grande que un pequeno campus de edificio•). 

LmnSWITCH. Ea un dispositivo de red de •r•• local utilizedo principalmente para 
mlcro .. gmentar redes y de eata manera asignar. por ejemplo en un red Ethernet.un enlat:e 
•completo• de 1 O Mbpa a un Servidor muy concurrido. En la mayoría de las vacas trabaje a 
nivel 2 del modelo OSI. 

MENSAJE. Ea un agrupamiento lógico de información en el nivel de aplicación. 

Mla. Management lnformation Basa. ea una be.. de datos de lnfonnaclón da objetos 
administrados qua puede aer acceaad• por protocolos como SNMP y CMIP. 

Mla-VIEW. Ea una mueatra o subconjunto de tod- laa instenci- de todos loa objatoa MIS. 

MODEM. MODulador·DEModul•dor. as un dispositivo que convierte -1'\alea digital•• en un 
formato adecuado par• sel' tranamitid•s sobre un rnedk> de ll'anarniaión analógico. v 'Viceversa. 

MUL TIPLEXOll. Ea un dispositivo que airve para manejar o cokN:ar múltiplas -f\aJaa en un 
adlo canal de transrnlaidn. 

NIC. Natwork Interfase Card. ea una tarjeta que contiene loa dispositivos y circuitos 
necesarios para conectar un equipo da cdmputo o comunicaciones • una LAN. Ganer9JITI9nte. 
esta tarjeta implanta lo• niveles 1 y 2. 

NMS. Network Managam.nt Station. ea la estación da administración da red y ea responsable 
del manejo de por lo menos una parte de toda la red. Genaraknente .. aa un equipo de cómputo 
poderoso y bien equipado. e• decir. con gran cantidad de memoria. aapacio en dJaco. y 
monitDI' de gran resolución. 

NODO. T•rmino gerW!irlco utilizado para referirse a una entidad que puede tener acceso a una 
red. Ea usado en forma intercambfebl• con di6positivo. 

OID. Objact ldentlfier, Identificador de objeto de una MIB. Ea un• cadena de enteros 
separados por puntos que nos identifica e un objeto nombrado por una autoridad 
adminiatl'•tiva. 



081. Open Syetema lnterconnection. es el mocN'lo d• referencie de comunic•clonea de d•tos 
definido pDf' I• ISO V el CCITT p•r• de••rtollar eat•nd•r•a p•r• I• interconexión de redea. V de 
esta m•nera fac:ilitar I• inte«lPtlr•bilidad entre equipoa de m.:iltiplea proveedorea. 

OUT..OF-8.AND. Ea un t•rmino utilizado muy frecuentemente para denotar I• tranamialón de 
dato• en otro cen•I que no ••• el principal del tr•tico de I• información. Muy u•ado en el •r•e 
de monitCH'eo y edrnlniatr..:ión de rede•. · 

PAQUETE. Ea un egrupemiento lógico de I• información que Incluye un enc•bezado y datos 
propios del ueuario. Actualmente, es una unidad de d•toa en cualquier capa de 
proc••amiento. 

PIMJ. Protocol Date Unit. ea otro t•rmino pera le unidad de d•toa (encabezado y datos del 
uau•rloJ definklo POI' OSI. Un PDU ea intercambi•do entre diapoaltivoa dentro de un nivel 
eaJ)tlcffico del modelo OSI. 

PllOTOCOLO.. Ea u,,. deacripción fonnaf de un conjunto de reglas y convenciones que 
gobiernan el intercambio de Información entre di•poaitlvoa en una red. 

RED. Ea un grupo de dlepoeitivo• y comput~oraa que se crea p•ra Intercambiar Información y 

llFC. Aequeat For Commttnt. aon documentoa u88doa como et medio principal para transmitir 
lnfCH'mación reletive e la Internet. Le mayorfa de los AFCs documentan protocolos de 
comunic•cionea talea corno IP. FTP. TELNET. SNMP. etc. 

M.ITEADOll. E• un dispo9itivo de nivel 3 de OSI. que tiene la capacidad de decidir cual de 
varia• tray9Ctorie• exl•tent- para llegar a un denino determfndo ea la óptima. basado en 
cieno• p•rAmetroa prect.flnldoa. 

8QMP. Simple Geteway Monitoring Protocol. E• el protocolo anteceaor de SNMP en Jo que ae 
refiere • ednlinlatracf6n de diepo9ftlvoa. pero eólo contemplaba el manejo de gateways en la 
termlnologr• de Internet. 

SMI. Estructure de la lnform•clón de Admlniatraclón. es un documento (RFC 1 1 55) que 
••Ptlclfice 1- ,...._ uaed- p•r• definir objetoa edmlniatredoa en I• MIB. 

SNMP. Protocolo S.ncOlo de Admlnlatración de "•des, ea un protocolo asrncrono de 
coneuft•trespueata que sirve P•• intercambl• información de 9dminietración a tr..wle cM urw 
red. 

SOCllCET. E• un p.,.adigm• de comunicacionea creado por le Universidad de Berkeley, el cu•I 
d•fine puntoa: tennl"81ea H comunicacion•• entre entidad•• de red. Un aocket en• formlJdo 
por I• unfdn de un• dreccion IP y un número de pueno TCP o UDP. 

TCP. fl'rotocolo de Control de la Transmi•Nin. que - ubica en la c•p• de Transpone de TCP/IP 
y el cual proporciona ur111 manera confiable de tren•mieión de datos. Ea un protocolo orientedo 
a la contUlión. 

TftAP'. Ea un mensaje •no aolicitado• enviado poi' un agente SNMP a una estación de 
•dminiatración de red y el cual Indica la ocurrencia de un evento determinado. 
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UDP. Protocolo de Oat..,..91TI- del U•uerio .. que _. ubic• en I• cape de Tranaporte de TCP/IP 
vetcual 
proporcione un• form• no-confiebM dtt tr•namlaidn de d•toa. E• un protoco•o ein con9Xlonet1. 

WAN. Red de Area AmpfJ• .. •• una red de comunicaclonea que cubt'e un .... 11•aur•tlca 
relatlvanwnte ••tensa. 
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