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LA PLANEACION ESTRATEGICA EN EL PROCESO DE LA AUDITORIA
EN INFORMATICA

OBJETIVO GENERAL

Aplicar 1a planeacion estralegica dentro del proceso de la auditoria en informatica, de manera que
permita identificar objetivos, metas y una metodologia que contemple técnicas, procedimientos y
herramientas para ¢ for del drea auditada, con el fin de establecer los
recursos humanos, materiales. financieros y tecnolégicos adecuados para el logro de las
esirategias. y posteriormentie implantar mecanismos de seguimiento y control a las
recomendaciones.

CAPITULO 1

“GENERALIDADES DE LA AUDITORIA EN INFORMATICA”
Objetivo

Describir el significado y el papel de la auditoria en informatica dentro del proceso administrativo de
las organizaciones, asi como también idenuficar los factores que determinan la necesidad de la
misima y la imponancia de sus resultados para ia toma de decisiones.

CAPITULO 2

“PLAN ESTRATEGICO EN EL PROCESO DE LA AUDITORIA EN
INFORMATICA”

Objetivo

Establecer un plan estratégico que permita identificar objetivos y metas de la auditoria en
informética, aplicando una metedologia que asegure el éxito de la misma, asi como reiterar que el
resultado positivo de 1a auditoria se lograrad con el apoyo y las acciones que ia direccion presten a
las recomendaciones realizadas por ios auditores. Una vez terminada la auditoria se debera
astablecer mecanismos de seguimiento y control

CAPITULO 3

“CASO PRACTICO “PLAN ESTRATEGICO EN EL PROCESO DE AUDITORIA EN
INFORMATICA EN LA COMPARIA PROPULSORA DE NEGOCIOS, S.A. DE C.V."

Objetivo

Aplicar los conocimientos adquiridos en la elaboracion de este trabajo, para ilevar a cabo la
auditoria en informatica de un caso practico.
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INTRODUCCION

En algunas empresas o areas dedicadas a realizar auditorias en informatica tanto a
nivel publico como privado, en ocasiones se nota una gran desorganizacion para la
realizacion de su trabajo, frecuentemente se confunde la misidon y los objetivos del
departamento. Otras veces los auditores se ven inmersos en un gran problema. el cual
no saben por donde empezar a resolver. Esta problematica provoca evaluaciones
informaticas cuyo resultado no muestra el contenido por el que fueron solicitadas.

El presente trabajo de investigacion tiene como propodsito principal ser un prontuario
para lograr la integracidn del proceso de la auditoria en informatica como parte del pian
estratégico de la empresa, es asi que la auditoria en informatica debera contar con un
plan estratégico para la misma que integre la misién y objetivos del area, problemas a
solucionar, acciones a desarrollar mediante la aplicacion de wuna metodologia,
determinacion de recursos humanos, materiales, financieros y tecnologicos, y por
ultimo mecanismos de seguimiento y control que le permitan lograr la consecucion de
las estrategias planeadas para el area de informatica, estas a su vez seran
herramientas basicas para lograr las estrategias del negocio.

Actualmente ia tecnologia informatica ha presentado un auge desmedido en casi todas

las empresas, el cual es sumamente importante ya que brinda rentabilidad y

competencia al negocio, sin embargo si la informatica es mal administrada y dirigida

puede traer serias consecuencias y altos costos de operacién. Es por eillo que la

realizacién de una auditoria en informatica debera ser de gran ayuda para la alta
direccién de la empresa, asegurando que la informacién procesada por esta area tenga

integridad, totalidad. exactitud y confiabilidad.
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Sin embargo la importancia de la auditoria en informatica no sélo radica en encontrar

errores o debilidades, sinc también en detectar fortalezas y sobre todo evaluar la
calidad del servicio informatico

Mi experiencia profesional como auditor en informatica en el sector publico y privado
me permite tener conciencia de lo importante que es llevar a cabo una secuencia
ordenada en la auditoria para conseguir buenos resultados, es decir, seguir una
metodologia, ya que en ocasiones el problema es tan complejo que el auditor se puede

perder al no contar con un adecuado planteamiento y orden de lo que se quiere hacer.

La adecuada planeacion y metodologia, aunados a los conocimientos, experiencia y
ética profesional de los auditores permitiran realizar auditorias informaticas de manera
mas exitosa, con multiples recomendaciones que faculten a la informatica como una
herramienta Util y confiable para alcanzar las estrategias del negocio.

Por otra parte, cabe mencionar que la auditoria en informatica abarca diferentes ramas
que son :

L.a organizacidn del servicio informatico
El desarrollo y mantenimiento de aplicaciones (auditoria de sistemas)

Las funciones operativas informaticas

El soporte técnico y el mantenimiento del hardware y software
La seguridad en centros de computo

Se indica ésto porque frecuentemente se individualiza a la auditoria en informatica con
alguna de ellas, pero es importante resaltar que el alcance de la auditoria en
informatica es general. En algunas ocasiones al realizar la auditoria se detectara que la

debilidad o el problema se encuentra en alguna de estas areas y se procedera a trataria
en forma individual.

Una vez introducidos en la actividad de la auditoria en informatica procedamos a
adentrarnos un poco Mas con el material presentado en este trabajo de investigacion.
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GENERALIDADES DE LA AUDITORIA EN
' INFORMATICA

"Aprovecha todos ios instantes de tu vida para y para rus

Torres Pastonno

[1.1 Antecedentes de la auditoria en informatica I

El desarrollo tecnologico en el area de informatica actualmente abarca casi todas las
areas de un negocio, desde las microcomputadoras traducidas en hardware y software,
hasta los sistemas de informacion, redes locales, servicios y telecomunicaciones,
representan para una empresa la traduccidn automatica de la informacion para el logro

de sus estrategias

Dado el auge tecnologico de nuestro tiempo el papel de la informatica ha representado
M0 gran numero de ventajas traducidas en ganancias y mejoras constantes en las
empresas. sin embargo la explosividad de este fenomeno también ha presentado
lamentables consecuencias en lo que se refiere al control de la informacion,
provocando que algunas personas utilicen a la informatica para fines no adecuados.
Frecuentemente se cometen fraudes con equipos de computo. tomando ventaja de las
condiciones que se presentan en un ambiente informatico. una estimacion presentada
en el Primer Simposio Internacional sobre Seguridad y Confidencialidad 'en Informatica
efectuado en Monaco, mostraba que Estados Unidos de América y Europa perdian
cada afno 300 millones de doélares y 1500 millones de francos respectivamente, coma
consecuencia de fraudes en informatica. estes fraudes pueden presentarse en fuga de
informacion, perdidas materiales, informacion distorsionada. pirateria de software, etc.

' Migue! Angel Rangel Chawvira “Notsist gaceta de publicacion”. Grupo Nacional Provincial. p.6. Méx. 1996
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E| pianteamiento anterior da lugar a la auditoria en informatica como uno de los
recursos para prever, detectar y corregir los problemas que se han presentado. A pesar
de que este sea el antecedente, no significa que ia auditoria en informatica soélo se
dedique a detectar errores y sefialar fallas sino mas bien realiza una evaluacion para
detectar fortalezas y debilidades en el area, que le permitiran lograr el éptimo uso de
los recursos con los que se cuentan, con el propodsito de lograr las estrategias para
conseguir la rentabilidad y competitividad del negocio.

|1.2 El concepto de la auditoria en informatica ]

La auditoria en infarmatica la podemos definir en diferentes formas, pero es importante
mencionar que la conceptualizacidon es distinta dependiendo del nivel! jerarquico de la
persona que la solicite en la organizacion, es decir el Director General, el Director
Administrativo, el Director de Finanzas y el Director de Informatica conceptualizaran a la
auditoria en informatica segun su enfoque y requerimientos.

Algunas definiciones que diferentes autores tienen sobre el tema son:

a) “La auditoria en informatica es la revision y evaluacion de los controles, sistemas,
procedimientos de informatica, de los equipos de computo, su utilizacién, eficiencia y
seguridad, de la organizacion que participan en el procesamiento de la informacion,
a fin de que por medio del sefalamiento de cursos alternativos se logre una
utilizacion mas eficiente y segura de la informacion que servira para una adecuada
toma de decisiones”.%.

b) “El examen y validacion de los controles y procedimientos utilizados en el area de
informatica a fin de verificar que los objetivos de continuidad del servicio,
confidencialidad, seguridad, integridad y coherencia de la informacion se estén
cumpliendo en forma satisfactoria y de acuerdo a la politicas tanto de la empresa
como externos a ésta”. * :

? José Antonio Echenique, “Auditoria en Informatica”, Editorial Mc Graw Hill, pp. 2-9, Méx. 1990
* Miguel Angel Rangel Chavira, ibidem, p. 5
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c) “Un proceso formal ejecutado por especialistas del area de informatica y de
auditoria, se orienta a la verificacion y aseguramiento de que las politicas y
procedimientos establecidos para el manejo y uso adecuado de la tecnologia de

informatica en la organizacion se lleven a cabo de una manera oportuna y eficiente”.*

Tomando en cuenta las definiciones formales hechas por algunos autores, podemos
concluir que la auditoria en informatica es el proceso que realizan especialistas en el
area, en e! cual evaiuan fortalezas y debihdades en cuanto a la aplicacion de
procedimientos, politicas y controles establecidas para el area. los cuales deben
permitir la optimizacion de los recursos humanos, financieros, materiales vy
tecnologicos, encaminados a lograr los objetivos de la organizacién

El resultado de 1a auditoria en informatica sera presentado mediante un informe, el cual
indicara los aspectos mas relevantes de la misma y las recomendaciones a las cuales
se les debera dar seguimiento en un tiempo posterior de manera que permita-asegurar
el éxito de la auditoria

1.3 Alcances de la auditoria en informatica |

La auditoria en informatica abarca diferentes componentes del entorno que son
considerados como claves o importantes, los cuales pueden evaluarse en su totalidad,
o bien particularizando la auditoria en alguno de ellos.

Estos controles claves del entorno informatico son :

e La organizacion del servicio informatico

» El desarrollo y mantenimiento de aplicaciones (auditoria de sistemas)

« Las funciones operativas informaticas

e Funciones de asistencia técnica (el soporte técnico y el mantenimiento del
hardware y software)

« La seguridad en centros de computo

? Enrique Hernandez Hernandez, “Un Enfoque Metodologico®, EditorialCecsa, p.17, Méx. 1995
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A continuacidon se preserta un cuadro que permitird visualizar las areas de interés
dentro del proceso de una auditoria en informatica:

Alcances de la auditoria en informatica

Areas claves

Organizacion del senicio
informatico

Accliones a elecutar

Evaluacion del organigrama y funciones de!
infarmatica

Evatuar

area

El desarrollo y mantemimiento de
aplicaciones {auditoria de
sistemas)

las diferentes aplicaciones gue sobre el
negocio existan en el mercado o bien evaluar que et
desarrollo de las mismas. ya sea por persona!l interno
© externa contenga una metodologia que cumpla con
los objetivos pilaneados para el proyeclo

Evaluacion desde

Procedimientos relativos a ia la puesta en marcha de la
operacion aplicacion, hasta la adecuada operacién de la misma

Evaluacion de

Funciones de asistencia técnica
{soporte técnico y manienimiento
de hardware y software)

las funciones técnicas como son la
admunistracion de la red, los archivos e informacion,
asi coma la evaiuacidn de un adecuado soporte
técruico y mantenimiento en cuantc a hardware vy
software se refiere

Evaluacion de la seguridad fisica y
informacién y equipos

Seguridad en centros de computo

l4gica de la

Para profundizar aigo sobre el tema a continuacion describiré algunos de los aspectos
que se deberan cortemplar en las areas claves del entorno informatico.

Se realizara una

evaluacion en cuanto a la organizacion del servicio informatico,
concentrandose en evaluar las siguientes actividades :

Organigrama del departamento de informatica.

Funciones de operaciéon de cada uno de los puestos.

e Existencia de un comité informatico con integrantes de todas las areas de la
empresa para la evaluacion de nuevos productos informaticos.

Existencia de un plan informatico con alcances a mediano y iargo plazo.

Existencia de la revision al presupuesto informatico.

Seguimiento de la calidad del servicio prestado a los usuarios.

Separaciéon de funciones entre el personal de desarrollo y el personal de operacion.

Politicas de contratacion y !a tasa de rotacion del personal informatico.
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L.a evaluacion de lo anterior nos dara a conocer el funcionamiento en general del area
informatica. ya que partiendo de una buena organizacion y apoyo de cada uno de los

integrantes es posible obtener buenos resultados en los proyectos planeados para el
area.

1.3.2 La evaluacién de los procedimientos para el desarrollo y el mantenimiento
de las aplica nes

Se realizara una evaluacion de los procedimientos para el desarrollo y mantenimiento
de las aplicaciones, concentrandose en evaluar las siguientes actividades:

Existencia de una metodologia para el desarrollo del software

Reahzacidon de un estudio de oportunidad previo al lanzamiento del disefio de
‘ la nueva aphcacion. el cual debera contener el costo giobai del proyecto,
ventajas y limitantes del sistema. estimacion de los volumenes a procesar,
principales obligaciones inherentes de su aphcacion, calendario de
actividades. etc
¢ Reahzacion de un analisis para decidir entre comprar un programa disponibie
en el mercado. o la realizacion de un sistema en especifico

St se opto por la realizacion de un sistema a la medida de la orgamzacion, se
debera contar con un documento escrito con las especificaciones funcionales
det futuro sistema. firmado en acuerdo por personal del area informatica que
lo desarrollara y los usuarios. 21 cual debera cumplir con normas en materia

de programacion. el ciclo de vida de un sistema y el calendario de trabajo para
su desarrollo

= Existencia de un administiador de la base de datos

¢ Existencia de un diccionario de datos actualizado

I

Realizacion de tareas que coadyuven a la optimizacién de la base de datos.
& Control de la integndad de las bases de datos.

e Existencia de la calidad del software

¢ Se debera revisar la forma de programar de cada uno de los colaboradores

informaticos que participan en el proyecto, para evitar programas complejos y
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consumidores de tempo maquina, los cuales no estén sustentados por las
normas de programacion establecidas para el proyecto.

= Existencia de la documentacion del proyecto

¢ Todo proyecto debera estar sustentado con la documentacion de una
aplicacion informatica, la cual debera estar debidamente actualizada, debera
contener la documentacion tecnica en cuanto al desarrollo de la aplicacion y la
documentacidn para los usuarios gue INdique paso a paso su operacion.

Se debera contar con la documentacion actualizada sobre el mantenimiento
del sistema. todos los cambios deberan ser anexados con la peticion
justificada por escrito de los usuarios, en la bitacora de mantenimientos.

1.3.3 La evaluacion de los procedimientos relativos a la gperaciéon

Se reahzara una evaluacion de los procedimientos relativos a la

operacion,
concentrandose en evaluar las siguientes actvidades

e lLos procedimientos para la puesta en marcha.

¢ EIl personal que desarrolio la aplicacion no debera tener acceso a los archivos
de explotacion, con lo que se evitara riesgos en cuanto a operaciongs
fraudulentas
Cualquier modificacion a la aplicacion debera estar debidamente requisitada,

para poder ser turnada a el area de desarrollo y una vez realizada y verificada,
sera transmitida al entorno de operacion

» {os procedimientos para la toma de datos.

¢  Se comprobara los procedimientos de registro para gque garanticen que todo

dato introducido, io sea de verdad.

« Los procedimientos en caso de que la ejecucion de los procesos en tiempo diferido
presenten problemas

0 Se debera contar con un Mmanual de explotacion que describa exactamente los
procedimientos a seguir, en caso de que {a operacidon no pueda continuar.
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» Lagestion del espacio en disco.

0 Se debera evaluar periddicamente el espacio en los discos con el fin de
suprimir ficheros inutiles.

« [agestion de las bibliotecas de programas.

¢ Conservar en las bibliotecas solo los programas efectivamente utilizados.
0 Controlar las entradas logicas a las bibliotecas, solo por usuarios debidamente
autorizados.

» lLagestion de las copias de seguridad
¢ Existencia de respaldos de los datos del entorno de operacion y de desarrollo.

1.3.4 La_evaluacion de funciones de asistencia técnica (soporte teécnico vy

mantenimiento de hardware y software)

Se realizara una evaluacidon de las funciones de asistencia tecnica. concentrandose en
evaluar las siguientes actividades .

e Existencia de un adnunistrador de la red.
2 Control de los accesos a la red
0 Soporte de asistencia técnica a I10s usuaros.

¢ Plan de contingencia en cuanto a fallas en los servidores de la red.

e Conlrol al uso de software para microcomputadoras.
0 Algunos integrantes de la empresa pueden utilizar software para apoyo, como
son las hojas de calculo. La toma de decisiones basadas en dicho software
puede causar problemas ya que no son resultado de un sistema integral.

e Evaluar la calidad del soporte lecnico que se presta a los usuarios

= Evaluar la calidad en el mantenimiento en cuanto al hardware y software
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1.3.5 La evaluacion de la sequridad en_centros de computo

Se realizara una evaluacion de la seguridad en centros de computo, concentrandose en
evaluar fas siguientes actividades

« El acceso no autorizado a los datos

¢ Existencia de un adecuado control légico de los accesos a los datos, es decir

control en cuanto a contrasenas y derechos de los usuarios.

o Elrobo o la copia de archivos.
0 Existencia de una proteccion adecuada para evitar el robo de dispositivos
magnéticos con copias de archivos
O Evitar la difusion de informacion confidencial a través de listados en papel.

e La conexion fisica con las lineas en las cuales circulan los datos.

¢ Existencia de redes publicas o privadas adecuadas para la circulacion de
datos confidenciales

Existencia de proceciimientos en caso de desastres fisicos parciales o totales.

[1.4 La auditoria en informatica dentro del proceso administrativoJ

La direccion en las empresas presenta constantes cambios en los metodos
administrativos, en la actualidad la administracion moderna con sus nNnuMerosos
problemas y complejidades. requiere de una vigilancia mas estrecha sobre el
funcionamiento y los controles. Ei objetivo es obtener una direccion mas eficiente de las
operaciones con un perfecctonamiento continuo de los planes de accién y los
procedimientos. El proceso administrativo en las empresas conserva su importancia e
inclusion en fa planeacion, organizacion y direccion, con el fin de lograr la consecucion
de los objetivos y mision de la empresa

La planeacion se lleva a cabo formulando un sistema de procedimientos y normas que
refiejen los objetivos basicos y las metas de la organizacion.
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La organizacién es el proceso que define las lineas de autoridad y responsabilidad de
los individuos. .

La direccion significa mandar, coordinar y controlar.

La funcidn de la auditoria en informatica es la de verificar la ejecucion y valorizar la
efectividad del control del entorno informatico, evaluar es averiguar que tan bien se han
hecho las cosas. A este respecto, el examen podra denotar una falta de control o por lo
menos, un control no muy riguroso. Un control deficiente puede ser el resuitado de un
desorden en los procedimientos y politicas de la empresa, el auditor en informatica esta
obligado a hacer un estudio de dichos procedimientos y proponer los ajustes
necesarios para corregirlos, es por ello que la auditoria en informatica dentro del
proceso administrative, se debe considerar subordinada jerarquicamente a una
direccién, es decir la auditoria en informatica estara dentro de un nivel estratégico como
un equipo de apoyo a la direccion de la empresa.

[1.5 Necesidad de la auditoria en informatica |

El crecimiento de la tecnologia informatica, la necesidad de controlar 1a informacion y
administrar adecuadamente el area plantean la necesidad de que tal crecimiento sea
orientado de manera profesional. Ante estos factores la auditoria en informatica puede
ser un recurso adecuado para tal control.

Los demandantes mas frecuentes de la auditoria en informatica suelen ser :

= La direccion de la empresa, la cual tendra razones suficientes que lo llevan a
cuestionarse sobre la calidad en el servicio informatico. R

« Elresponsable del servicio informatico puede recurrir a la auditoria en su area, para
obtener una opinidn especializada sobre su propia organizacidn, asi como la
justificacion con otra perspectiva hacia una nueva estructura y nuevos
procedimientos.

e Los contralores requieren conocer la calidad del entorno informatico ya que sus
estimaciones se basan en datos procesados por esta area.

De este modo la funcién informatica debera ser auditada regularmente, haciendo a un
lado el mito de que el producto de ella sera detectar solo las fallas en el departamento y
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por consiguiente el despido de algunas personas de la empresa; la auditoria informatica
va mas alla, detectando las fortalezas y debilidades que deberan adaptarse para la
mejor consecucion de los objetivos del area

A continuacion menciono algunos factores que determinan la necesidad de establecer
la auditoria en informatica.

« El crecimiento explosivo de la tecnologia informatica.

= La centralizacion de funciones en una area especializada.

« Control y seguridad de los recursos informaticos.

« Las operaciones fraudulentas en e! entorno informatico.

« El monto de los recursos invertidos para el area informatica.

= La implantacion de soluciones integradas.

« La buena distribucion de recursos humanos, materiales, tecnolégicos y financieros.
= El control de calidad de los métodos de desarrolio de software.

= El control de calidad de ios procedimientos de utilizacion del software.
e Apoyo a la direccion de la empresa.

= Oftros.

Por todo lo anterior es sumamente importante contar con el apoyo de ia auditoria en
informatica dentro del entorno informatico de cualquier empresa para controlar el
crecimiento explosive de este fenémeno, asi como lograr la integridad, confidencialidad
y seguridad en la informacion.

|1 6 La auditoria en informatica en la toma de decisiones |

Las actividades de todo negocio actualmente se encuentran totalmente inmersas
dentro del campo de la informatica, la informacién procesada dentro de esta area le
beneficia o le afecta en todos sus ambitos, es por ello que contar con calidad en este
departamento resulta un factor muy importante dentro de la organizacion, lo que trae
coma consecuencia el surgimiento de la auditoria en informatica.

Las estrategias de los negocios en cuanto a la informacion, se encuentran definidas
mediante un plan elaborado por la direccion de la empresa, este plan debe contemplar
los factores internos y externos que conlleven a la consecucion del mismo, la auditoria
en informatica juega un papel muy importante en la ejecucién del plan, dado que es la
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responsable de evaluar y controlar el uso de los recursos tecnologicos para el logro de
dichas estrategias. Es decw !a auditoria en informatica se ve relacionada directa o
indirectamente en las acciones definidas por la direccion.

La auditoria en informatica por medio de la evaluacién realizada. debera emitir dos
informes. uno sintetizado dirigido a la direccion de la empresa y otro a detalle, que sera
presentado ante el responsable del departamento de informatica. en los cuales se
mostraran las fortalezas y debilidades encontradas en el area, asi como las
recomendaciones que los auditores consideren mas adecuadas.

El seguimiento a las recomendaciones, gracias al apoyo de la direccién lograra que en
corto, mediano o largo plazo el area informatica funcione de la mejor manera, se
comenzaran a observar buenos resultados, gue permitiran sobre todo producir
informacion importante, confiable y dtil para la toma de decisiones, asi como también
asequrara informacion anticipada para realizar pronésticos acertados que permitan al
negocio contar con estrategias para tener una adecuada competitividad.

A continuacidon se muestra un cuadro con los aspectos tratados en la auditoria en
informatica para la toma de decisiones

Entorno informatico Metodologia para- la | Estrategias’ para.. .- ‘el
realizacién de ta auditoria|negocio -
en _informatica

1. Entorno informatico o{2. Plan metodoldgico para|3. Como resultado de un
asistencia técnica de lalla realizacion de la auditoria | adecuado seguimiento  y

empresa en informatica, el cualjcontrol de Ios aspectos
abarca diferentes etapas |tratados en el informe de la
que son diagnéstico, | auditoria, obtendremos una
justificacion, adecuacion, { asistencia técnica adecuada
formalizacion y desarrollo, [del entorno informatico, que
las que involucran una serie | permitira producir
de pasos ordenados que|informacion importante

contribuyen a generar un|veridica y confiable, que
informe completo con lajsera util en la empresa para

situacion en que se|la toma de decisiones, lo
encuentra el entornojque  permitira  establecer
informatico, y en su caso|estrategias para hacer
proponer aspectos para | competitivo el negocio
mejorarlo
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Asistencia técnica ©
entomo informatico,

Una vez desarrollados los antecedentes de la auditoria en informatica, su concepto, sus
alcances, su necesidad, su importancia en la toma de decisiones y su participacion en
el proceso administrativo de toda organizacion, procederemos a explicar la formacion
de un plan estratégico el cual contemplara objetivos, metas, una metodologia, y
mecanismos de seguimiento y control para el proceso de la auditoria en informatica.
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PLAN ESTRATEGICO EN EIL PROCESO DE LA
AUDITORIA EN INFORMATICA

TTodos 1085 DrobIemas henen SOluCiOn pOr Mas alicles y Comple0s que parescan

Torres Pastonno

2.1 Elaboracion de un plan estratégico en el proceso de la auditoria
en informatica

Realizar el proceso de la auditoria en informatica mediante el uso de la metodologia
propuesta en este trabajo puede ser adecuado. si le agregamos contemplar la auditoria
como un proceso integral que contemple la mision y objetivos del departamento
infarmatico, recursos humanos. matenales. financieros. tecnologicos y mecanismos de
seguimiento y control. se obtendra no solo ia evaluacion de fortalezas y debilidades del
area informatica. sino que ademas integraremos todo un plan que asegurara el éxito de
la auditoria y por consecuencia la competitividad del negocio

La planeacion estratégica en la auditoria en informatica va principalmente dirigida a la
manera de cumplir ios objetivos y requerimientos de la direccion de la empresa. Por lo
tanto hoy en dia, la direccion con planeacidon estratégica ya sea en el aspecto
informatico o cuaiquier otro ambito son vitales en cuanto al exito de las compahias.

A continuacién se presentan algunos aspectos para el éxito del plan estratégico en la

auditoria en informatica:

Creacidon de un comité de control y seguimiento al plan, integrado por miembros de
la direccion, de informatica y de auditoria en informatica.
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= Analizar los proyectos de manera conjunta con los miembros del comite con el fin de
detectar el impacto que tienen entre si
« Establecer fechas para dar seguimiento a los planes antes mencionados

Antes de proceder a armar un plan estratégico en el proceso de la auditoria en
informatica. sera necesario planear algunos aspectos de las areas claves del negocio:

« Planeacion en el negocio. - Consiste en deternunar las estrategias y cursos de accidén
en el negocio. es decrr aqui se define el objetivo y ia misidon del negocio

e Planeacion en el area de informatica.- Define el conjunto de proyectos del area
informatica a corto. mechano y largo plazo

e Planeacion en el dreqa de auditoria.- Define un conjunto de proyectos de evaluacion y
vernficacion de politicas. controles y procedinientos inherentes a las areas
administrativas. financieras operativas. etc

e Plancacion cn ol drea de auditoria en anforniitica - Consiste en presentar un
conjunto  de proyectos nherentes a la funciéon que estaran orientados al
aseguramiento de la calhdad y control de los diferentes elementos del area.

Una vez determinados los objetivos de la organizacion con base en la planeacion de las
areas clave. se tendra una vision mas clara de hacia donde nos dirigimos y se podra
proceder a formar el ptan estratégico para la auditoria en informatca

El plan estratégico en el proceso de la auditoria en informatica

Un plan estratégico se refiere a un conjunto de estrategias que deberan ser
desarrolladas para lograr los objetivos estratégicos de la empresa. lo que implica definir
los problemas a resolver, plantear soluciones. asignar responsables, determinar
recursos para levarlas a cabo y establecer la forma y periodicidad para medir los
avances.”

Estrategia
Gtyetvas estratrgicos

_r
Protiemas a soiuconm

| Acciones a aesanciar

ia an dw ties: i de
¥ recurson -t =y contol

* Alfredo Acle Tamasini, “Planeacion estratégica y control total de calidad”, Editorial Grijalbo, p. 84, Méx.
1989
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Aplicando el plan estratégico al proceso de la auditoria en informatica de una empresa

o primero que se debera establecer es el objetive de la auditoria,

el que debera

asegurar la calidad en la informacion producida por el area informatica, logrando la

competitividad y rentabitidad del negocio.

A continuacion se presenta un cuadro que describe las etapas y actividades del plan

estratégico en el proceso de la auditoria en informatica :

Plan estratégico en el proceso de la auditoria en informatica

Actl -

Etapas
1. Definir los objetivos de ia auditoria

Se definiran los objetives de la auditoria que
conllevaran hacia el logro de las estrategias en la
organizacion, las cuales a su vez permitiran
alcanzar la mision de la empresa

2. Definir los problemas a solucionar

Se realizard una investigacidn preliminar, en
donde se podra definir las principales debilidades
que se presentan en el ambito inforrmatico de la
organizacion

3. Acciones a desarrollar

Se debera establecer una metodologia en el
proceso de la auditorla en informatica que nos
permita realizar la formulacion de acciones para
solucionar los problemas detectados.

Las acciones a desarrollarse deberan contemplar
los recursos de la organizacién, examinar el
medio ambiente disefando escenarios sobre el
futuro, analizando oportunidades y riesgos e
identificando y evaluando estrategias
alternativas

Todo esto estara especificado en el informe de la
auditoria en informatica entregado como
resultado de la evaluacion.

4. Mecanismos de seguimiento y
controt

Se debera implementar un mecanismo de
seguimiento y control pasterior a las acciones
sugeridas, el cual permitird asegurar el éxito de
la auditoria en informatica.
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2.1.1 Objetivo de 1a auditoria en_informatica

E! objetivo principal de la auditoria en informatica es comprobar el grado de satisfaccion
y confianza de la herramienta informatica y la utiizacion que se hace de la misma
dentro de una organizacion mediante un proceso de seguimiento de los recursos
tecnoldgicos, metodoiogias, técnicas, procedimientos y politicas de informatica que
aseguren la calidad y productividad en esta area

Como resultado de un buen funcionamiento del area informatica en una organizacion,
tendremos algunos factores que podran contribuir a lograr los objetivos de la
organizacidon misma, considerando a la informatica como una herramienta que
proporciona informacion para el disefo de las estrategias para el negocio.

2.1.2 Metodologia para el proceso de la auditoria en informadtica

La auditoria en informatica efectua tareas y actividades mediante un método de trabajo
formal, el cual debera ser entendido por todos los auditores en informatica que
participen en el proyecto y complementado con técnicas y herramientas propias de la
funcién. Ef uso de una metodologia permitird orientar una ejecucion armoniosa y
planeada de cada una de las tareas y actividades involucradas, es importante sefalar
que el uso de la metodologia no garantiza por si sola el éxito de los proyectos de
auditoria en informatica; ademas se requiere de los siguientes aspectos
complementarios:

Técnicas

Herramientas de productividad

Habilidades personales

Conocimientos técnicos y administrativos

Experiencia en los campos de auditoria € informatica

Conocinmiento de los factores del negocio y del medio externo al mismo
Actualizacién permanente por parte de los auditores

= Involucramiento con asociaciones nacionales e internacionales relacionadas con. el
campo " :
e Otras

E! proceso metodologico debe considerarse como una referencia que trata de orientar
al lider del proyecto e involucrados para un mejor desarrollo de cada tarea requerida,
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permitiendo a su vez darle seguimiento para cumplir con los tiempos, costos y
resultados esperados. .

La metodoiogia utilizada en el proceso de la auditoria en informatica pueden variar
dependiendo de los conocimientos y experiencias del auditor, la que a continuacion se
define es una que desde mi punto de vista puede ser una guia adecuada para lograr el
objetive de la auditoria en informatica.

El cuadro que a continuacion se presenta contempla los pasos de la metodologia en el
proceso de la auditoria en informatica, en su segunda columna presenta una
visualizacion de la etapa que se considera que se va marcando dentro del proceso, las

cuales corresponden a una etapa de diagnostico, justificacion, adecuacion,
formalizacién y de desarrollo.

Metodologia para el proceso de la auditoria en informatica
Pasos

Visuati 16h °

1. Diagnéstlico de la situacion actua! Diagnostico

2. Determinacion de la matriz de nesgos {(areas con mayor problema) Justificacion

3. Plan general en el proceso de |a auditoria en informatica Justificacion

4. Compromiso ejecutivo en el plan general Justificacion

5. Definicion de objetivos y tactores para alcanzar el éxilo de cada una Adecuacion
de las areas a auditar

6. Plan detallado en el proceso de Ia auditoria en informatica Adecuacion

7.

Eleccion de estandares, politicas. procedimientos, técnicas, y
herramientas

Adecuacion

8. Compromiso ejecutivo en la formalizacion del proyecto Formalizacion

©

Ejecucion del proyecto en el proceso de la auditoria en informatica Desarrollo

La aplicacion de los pasos anteriores en el orden citado corresponden al seguimiento
de un proceso metodoldgico que permitira tener control sobre el proyecto de auditoria
en informatica, a continuacion se describe cada uno de ellos.
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1.~ Diagndstico de la situacién actual

El diagnodstico de la situacion actual acerca del negocio y del entorno informatico
permitira al auditor conocer de manera global la funcion de 1a informatica.

Para realizar un diagnostico veraz y oportuno se procedera de la siguiente forma:

» Solicitar la opinion que se tiene acerca del &rea informéatica a la direccion y a
usuarios

Consiste en diagnosticar la opinion que se tiene del area informatica preguntando a la
direccidon y a los usuarios.

» Conocimiento del negocio
El auditor en informatica debera conocer en forma global los siguientes aspectos :

Mision y objetivo del negocio

Procesos del negocio

Organigrama de la empresa para detectar la ubicacion del area informatica
Relacion entre las diversas areas del negocio y otras areas externas
Politicas referentes a el area informatica

O 0 00O

» Apoyo al negocio

Se debera conocer el grado de apoyo que le solicitan las otras areas de la empresa a el
area informatica.

« Conocimiento de la funcion informatica

Se debera conocer la estructura interna del area informatica, sus funciones, los
objetivos, estrategias, planes, politicas, servicios que presta y aspectos de control de
esta actividad.

El auditor en informatica debera durante esta etapa comenzar a utilizar algunas
técnicas y herramientas para la recopilacion de informaciéon, por. ejemplo . puede
preparar algunos cuestionarios que involucren los aspectos antes tratados y elegir a las
personas a las que se les aplicaran dentro de la organizacién.
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2.- Determinacion de la matriz de riesgos (areas con mayor problema)

Una vez concluido el diagndstico de 1a situacién actual, el auditor en informatica debera
elaborar la matriz de riesgos de las areas que a su consideracion representan mayor

problema y que requieren una revision formal y oportuna de sus tareas, productos,
responsables e involucrados

Esta matriz de riesgos debera considerar los siguientes aspectos:

e El area susceptible de auditar
« Los aspectos a evaluar en el area
« Elriesgo por area en porcentaje

Algunas consideraciones para tomar en cuenta al elaborar la matriz de riesgos son:

La elaboracion de esta matriz es una tarea relevante y necesaria para el auditor

Los parametros para medir 10s riesgos dependen de la habilidad y experiencia que
tenga el auditor en informatica

Se debera revisar la matriz de riesgos con el responsable del area informatica

= Tener el soporte que requieran las debilidades y anomalias detectadas
{cuestionarios, entrevistas, visitas, etc.)

3.- Plan general en el proceso de la auditoria en informatica

El plan general debera ser el resultado de las actividades realizadas anteriormente con
ia metodologia utilizada, es decir se tomara en cuenta las prioridades de la direccién y

de las areas usuarias, asi como también la matriz de riesgos producto del analisis de 1a
situacidén hasta el momento.

Este plan general no sera el detallado, sélo servira para lo siguiente:

Estimar el tiempo necesario para auditar el area determinada en la matriz de riesgos
Verificar la importancia y validez de los puntos anteriores con los involucrados

« Asignar prioridades a cada area por evaluar o revisar

« Definir fechas estimadas de inicio y terminacion

« Establecer fechas de revision formales

« Definir responsables e invelucrados
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Es importante mencionar que el plan general se ira modificando con el tiempo antes de
lograr su ejecucion, ya que durante el proceso de la planeacion se podran integrar otras
areas no contempladas en una etapa inicial, nuevos integrantes o la solucion a nuevos
problemas y/o proyectos.

4.- Compromiso ejecutivo en el plan general

En esta etapa ya estara revisado el plan general propuesto, ahora se buscara la
aprobacién por parte de la direccion, de los usuarios clave y del responsable del area
informatica, todo ello con el fin de poder continuar con el proyecto.

Al presentar el plan general se debera presentar también el soporte de esta
informacion, mediante el resumen del diagndstico actual, matriz de riesgos y otros
comentarios de apoyo.

Al exponer el plan se debera observar lo siguiente:

« Ser objetivo y claro al exponer el plan

» Justificar cada una de las areas que se propone auditar con datos concretos
« Lograr que la direccién tome conciencia del compromiso

« Recibir la aprobacién del plan general mediante firmas de los involucrados

Una vez realizado el compromiso ejecutivo, revisado el plan y establecido el acuerdo
entre las partes involucradas en la auditoria, se procedera a programar actividades y
establecer recursos para el proyecto de auditoria.

5.- Definicion de objetivos y factores para alcanzar el éxito de cada una de las
areas a auditar

En esta parte se deberan establecer los objetivos de las areas a evaluar, también se
formularan los factores para alcanzar el éxito en la misma . esta tarea la deberan
realizar los auditores en informatica con el conocimiento previo obtenido a través de los
pasos de la metodologia, su experiencia y su conocimiento sobre el negocio, el
formular la mejor manera para alcanzarlos permitira evaluar su cumplimiento a través
del tiempo.
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6.- Plan detallacdo en el proceso de la auditoria en informatica

Durante esta etapa el auditor en informatica lider del proyecto debera realizar un pian
para controlar todas las actividades en las diferentes areas donde se esta trabajando,
involucrando tareas y por cada una de ellas las actividades a realizar, productos
terminados. responsables. invoiucrados. fechas de inicio y termino

Todos los datos establecidos en el plan detaillado, deberan servir a los auditores en
informatica y a los involucrados en el proyecto como guia para el cumplimiento de las

tareas. Este plan tambieén podra servir para mostrar los avances en las juntas con el
comité.

7.- Eleccion de estandares, politicas, procedimientos, técnicas y herramientas

Para continuar paso a paso con la metodologia propuesta, en estos momentos
conocemos ya las areas criticas del negocio, es decir las que se procederan a auditar,
es importante visualizar que segun el area existen estandares. politicas vy
procedimientos que se deberan establecer y otras normas elaboradas por
asociaciones reconoctdas .a rnivel nacional e internacional que se deberan respetar
como por eempio las 1ISO-9000. utihzarlas o no dependera de! criterio y experiencia
profesional de los auditores en nformatca. que aunado a las caracteristicas del
negocio le dictaran la necesidad de actualzar estandares, politicas y procedimientos

Asi mismo dependiendo del area en cuestion existen numerosas técnicas y
herramientas orientadas hacia el entorno informatico. 1a eleccion en este momento de
las que se utthzaran puede resultar de gran ayuda para la preparacion de cuestionarios,
los cuales podran ser de gran unlidad para el analisis de la situacién actuat.

Es importante mencionar que el auditor en informatica debera estar en todo momento
actualizado en cuanto a nuevos estandares, procedimientos, técnicas y herramientas y
otros avances informatcos a traves de suscripciones a revistas especializadas,
inscripciones a asociaciones, asistencia a seninanos, actualizacion profesional, analisis
constante de diferentes negocios, etc. lo gue e permitira ser un profesional totaimente
calificado para realizar el trabajo de auditoria

25



La gica en el p de ta ia on

8.- Compromiso ejecutivo en la formalizacion del proyecto

Los pasos anteriores fueron de analisis e investigacion del negocio y sus diversas
funciones: en ellas se detectaron las debilidades y fortalezas mas relevantes; se mostro
la planeacion y proyeccion de las areas que requieren ser auditadas

En este paso lo que se busca ahora es la formalizacidn del proyecto, es decir se debera
mostrar ante la direccion, usuarios y personal del area informatica el plan detallado ya
terminado para el proyecto. las prioridades del mismo, las restricciones producto del
anahisis hasta el momento y el alcance de la auditoria, es decir la cobertura especifica
que tendra el proyecto

Una vez entendida la misiéon del proyecto se procedera a las firmas de aprobacion por
parte de la direccion y de todos los involucrados

Antes de proceder a la ejecucion del plan solo resta mencionar que lo auditores en
informatica a lo largo del proyecto deberan mantener ciertos compromisos con la
empresa los cuales son las siguientes

e Trabajar con ética y profesionalismo

= Utilizar un proceso metodologico adecuado para el negocio

« Dar soluciones factibles y de valor agregado

« Apoyar a todas las areas del negocio a la implantacion de soluciones

e Guardar de manera confidencial la informacidon manejada durante y después del
proyecto

9.- Ejecucion del proyecto en el proceso de la auditoria en informatica

En este paso el auditor en informatica ejecutara de manera practica las tareas de su
proyecto de acuerdo con el plan aprobado en el paso anterior, se procedera a realizar
lo siguiente:

= Concenar fechas de entrevistas, visitas y aplicacion de cuestionarios

= Verificacion de tareas. involucrados y productos terminados

= Clasificacion de técnicas y herramientas

* Visitas de verificacion

« Elaboracion de informes prehminares contemplando el curso que va tomando el
desarrollo de la auditoria en informatica
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= Finalzacién de tareas o productos terminados
= Evaluacién del resultado de los mismos
« Otros

Durante este periodo el auditor en informatica se debera convertir en un asesor del
negocio y tecnologia y no en verdugo o policia, debera ejecutar su trabajo con
profesionalismao,. sensibilidad y entusiasmo

Con este paso se termina el enfoque metodologico que tiene el proceso de auditoria en
informatica. con el cual se puede asegurar que el desarrollo de la auditoria sera
exitoso. a continuacian resta una parte importante del proyecto que es la preparacion
del informe de auditoria

2.1.3 Entreqa del informe de la auditoria en informatica

Los informes de auditoria son el producto final de la planeacién. recopilacion, analisis y
evaluacion de la auditoria Es el medio por el cual el auditor en materia de informatica
muestra sus observaciones y recomendaciones ante la direccidn o el area informatica.

Existen dos tipos de informes de auditoria en informatica los cuales se pueden elaborar
ambos o sdlo alguno de ellos segun los requerimientos del negocio. uno es para la
direccion de la empresa y el otro es para el area informatica. La diferencia entre uno y
otro es que el primero solo debera ser a manera informativa destacando los puntos
claves mas importantes de la situacion y un resumen de las acciones de mejora.
mientras que el que se entrega a el area informatica sera detallado y profundizando en
cada uno de los aspectos que se evaluaron y que implican alguna modificaciéon

En general un informe de auditoria en informatica debera contener lo siguiente :

e Estructura y contenido del informe

¢ Introduccion, incluye los objetivos y alcance de la auditoria, el periodo
cubierto, un resumen sobre la naturaieza y extension de los procedimientos

de auditoria realizados.
¢ Antecedentes. situacion actual, acciones de mejora, etc.
¢ Conclusion global del auditor sobre los controles o procedimientos revisados

en la auditoria.
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Lo planeacion estratégica en el proceso de la audioria en mformatica”
Observaciones y recomendaciones detalladas de la auditoria.

0 Todas las observaciones y recomendaciones detalladas de la auditoria se
deberan realizar por escrito en €l Informe y también se debera informar de
manera verbal a las areas responsables

Criterios cdle inclusion de las observaciones en los informes de auditoria hacia los
diferentes niveles direclivos.

¢ En caso de que se requiera el apoyo directo de alguna area directiva en
especifico. se debera manifestar por escrito en el informe, asi como también

se debera hacer el compromiso de manera verbal ante todos los miembros de
la direccion

Restriccrones sobre la immplantacion de las recomendaciones.

& El auditor debe reconocer que tal vez la direccion no esté en condiciones de
implantar todas las recomendaciones de la auditoria en forma inmediata
debido a limitaciones que se puedan tener ya sea economicas o de cualquier
otro tipo, taies como falta de recursos econdmicos, limitaciones de recursos
humanos, implantacion de otros proyectos, etc.

Conclusiones y opunones.

¢ Deben estar apoyadas con argumentos razonados y convincentes, motivando
a la accion correspondiente

Anexos.

¢ Todo documento que sirva como evidencia para argumentar lo manifestado en el
cuerpo del informe, o confirmar alguna aseveracion.

Estos pueden ser papeles de trabajo, cuestionarios, entrevistas gravadas, etc.
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|2.2 Actividades posteriores a la auditoria en informatica }

Una vez concluida la ejecucion de la auditoria en informatica y después de entregar el
informe a la direccién y a el responsable del area informéatica. resta para terminar el
plan estratégico, implantar mecanismos de seguimiento y control, para conocer el
desarrolio y resultado de las acciones de mejora recomendadas.

Existen diferentes opciones en cuanto al personal para dar seguimiento a! informe de
auditoria en informatica, podran intervenir auditores internos, externos o ambos; los que
deberan desarrollar un programa de seguimiento para controlar tas acciones
correctivas, los resultados deberan ser periddicamente comunicados a los niveles
jerarquicos correspondientes, informando de los avances que se tendran en cada una
de las areas. .
Es indispensable realizar reportes periddicos a la direccion de todo el curso que va
tomando el seguimiento, para que después se presente un informe posterior a la
implantacién que indique el grado de satisfaccion indicando las medidas correctivas
pertinentes. R
-

Es importante mencionar que los gastos y tiempo incurridos en todo el proyecto, se
veran reflejados en beneficios si se utiliza un seguimiento adecuade de las medidas
sugeridas por los auditores. ’
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3

CASO PRACTICO “PLAN ESTRATEGICO PARA EL
PROCESO DE AUDITORIA EN INFORMATICA EN LA
COMPANIA PROPULSORA DE NEGOCIOS S.A. DE C.V.

St s & un awvigelo. y resualve separadaments cada una de sus partes”

Torres Pastonine

El presente capitulo es dedicado al caso practico de la comparniia mexicana Propulsora
de Negocios S A. de C.V., cuyc giro comercial son las ventas de articulos de cocina,
deportivos y ropa de mezclilla, esta compafia solicito los servicios de una auditoria en
informatica ya que considera que tiene serios problemas en el servicio informatico
interno de su empresa.

l3.1 Antecedentes relativos a Propulsora de Negocios S.A. de C.V. l

Propuisora de Negocios, S.A de C V. decide fundarse en el ano de 1982 con dos
diferentes mercados @ articulos de cocina y articulos deportivos iniciando con dos
franquicias llamadas Kalmar y Athete’s Foot respectivamente, contando con diferentes
establecimientos en los principales centros comerciales del Distrito Federal y dos
tiendas en el interior de la Republica Cuernavaca y Toluca.

En jos primeros anos la situacion econdémica y competitiva de la empresa era buena,
sin embargo con el paso del tiempo la situacion se fue agravando, las circunstancias
econdmicas por las que atraveso el pais en 1994, los malos manejos administrativos y
de direccion, el descontro! total en el area informatica ha provocado que |la empresa
actualmente este a punto de quebrar y no cuente con una area informatica competitiva.
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Como solucidn a estos problemas el consejo administrativo con miembros de la
direccion y nuevo personal administrativo tomo la siguiente resolucion:

o Una nueva direccion administrativa
e Un préstamo para obtener recursos

« Una auditoria del area de informatica, asi como el cambio total de los integrantes de
la misma

Esta decisidon vino a descontrolar al personal de! area informatica, sin embargo elios
mismos consideran que ha sido una buena decision para el buen funcionamiento de la
organizacion. Esto implica un buen comienzo, ahora empecemos con la auditoria en
informatica para detectar las fortalezas y debilidades del area.

[3.2 Situacion Actual I

El departamento de informatica de la empresa Propulsora de Negocios S.A. de C.V. ha
sufrido muchos cambios a lo largo de su trayectoria, las diferentes administraciones
que han pasado por {a empresa y la frecuente rotacion de personal que presenta el
departamento ha provocado una faita de organizacion total en et mismo

Sin embargo consideramos que el principal problema, es la falta de control que
presenta el sistema en cuanto a los inventarios en los diferentes puntos de venta lo que
provoca que la informacion proporcionada por la aplicacidn actual sea errénea y poco
confiable. Es decir la informacidn proporcionada por el area informatica no es adecuada
para la toma de decisiones, ademas que al no tener control sobre sus inventarios
permite la posibilidad de robos y abusos por parte del personal de la empresa.

Los panorama que podemos apreciar del entorno informatico en Propulsora de
Negocios S.A. de C.V. es devastador, para comenzar no existe organizacion del
servicio informatico, el desarrollo y mantenimiento de aplicaciones no se realiza
apegandose a ninguna metodologia, no existe administrador de la base de datos, ni del
sistema, no existe el adecuado soporte técnico, ni dei mantenimiento de hardware y

software y en cuanto a la seguridad informatica no la hay de ningun tipo, ni fisica ni
logica.
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3.3. Establecer el objetivo de la auditoria en informatica I

Conocer la situacidon actual en la que encuentra el departamento de informatica de la
empresa Propulsora de Negocios S.A. de C.V. para detectar fortalezas y debilidades en
lo que se refiere a funciones, procedimientos, politicas, etc., con el fin de establecer un
plan estratégico que incluya recursos humanos, materiales, financieros y tecnoldgicos
para el logro de las estrategias planteadas y posteriormente implantar mecanismos de
seguimiento y control a las recomendaciones.

L3.4 Aplicaciéon de la metodologia l

Antes de comenzar con la aplicacion de la metodologia, es necesario mencionar que la
informacion presentada en los siguientes puntos fue obtenida a través de visitas de
diagnéstico a la empresa. aplicacion de cuestionarios con el personal clave,
entrevistas, observaciones personales, etc. realizadas durante la auditoria.

1.- Diagnodstico de la situacion actual

En la auditoria informatica preparada para Propulsora de Negocios S.A. de C.V. se
aplicaron una serie de cuestionarios para los diferentes niveles jerarquicos incluyendo
al departamento de informatica, en donde la pregunta principal fue que describieran la
informacion que les proporcionaba el area de informatica, que tan oportuna y de utilidad
era. Del resultado de estos cuestionarios, del conocimiento sobre el negocio que los
auditores pudieron apreciar y del analisis de la funcion informatica que hasta el
momento se ha hecho, la situacion en general en el area informatica de esta empresa
es la siguiente :

e No se cuenta con una organizacion del servicio informatico, no existe un
organigrama, no se encuentran delimitadas las funciones de operacion de cada uno
de los puestos, no existe un plan informatico, no existe un comité en informatica para
ia supervision y evaluacion de proyectos en el departamento, no existen politicas,
normas y procedimientos establecidos, etc.

e En cuanto al desarrollo y mantenimiento de aplicaciones, la empresa cuenta con un

sistema lamado ASAP version para el punto de venta y otra para el control de
gestion comercial, para las que no existi® metodologia para el desarrollo de su
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software, no se realizé un estudio de oportunidad para el Janzamiento de la nueva
aplicacién, no se estimo el costo global del proyecto, no existido una calendarizacion
para estimar el tiempo de duracion del proyecto, no se reviso la calidad del software
de su desarrollo, no existe documentacion técnica, ni manuales de! usuario de la
aplicacion, no existe bitacora del mantenimiento al sistema, todos los cambios se
han hecho sin documentarse, no existe un administrador de la base de datos 10 que
provoca diccionarios duplicados y no actualizados, etc. Podemos afirmar que se
tiene un sistema de punto de venta y control de gestion comercial sin planeaciéon y
por consecuencia mal desarroliado.

En cuanto a los procedimientos relativos a la operacidn, no existe un manual de
procedimientos que seguir en caso de que exista cualquier problema con la
aplicacion, no se realiza mantenimiento en cuanto a la operacidon en el ambiente
informatico como es la gestion de espacio en disco, depuracion de archivos, cierres
mensuales o anuales, generacion de copias de seguridad, etc., no existen
procedimientos en caso de contingencias en cuanto a desastres parciales o totales,
no existen procedimientos en cuanto a seguridad fisica y ldgica, etc.

En cuanto a las funciones de asistencia técnica no existe un administrador de la red,
lo que provoca falta de control de los accesos en la red, no existe un adecuado
soporte técnico a los usuarios, el mantenimiento al hardware y software de los
equipos es muy deficiente, los respaldos de la informacion no guardan la informaciéon
que es realmente necesaria, etc.

En lo que respecta a la seguridad en centros de computo no existe un control logico
de los accesos a la red es decir en cuanto a contrasefas, derechos a usuarios, etc.,
no existe una adecuada seguridad en cuanto al robo o |a copia de archivos ya sea en
pape! o mediante algun dispositivo magneético para su almacenamiento, no existe un
plan de contingencias en cuanto a desastres parciales o totales, etc.

Como podemos observar la situacion actual del departamento de informatica es
catastrofica, nadie en punto de venta, ni en control de gestion comercial confian en los
resultados y apreciaciones producidas por el sistema ASAP, por parte de la Direccién
General, Direccion Administrativa y Direccion Comercial nos mencionaron que la
informacion que produce el sistema no es valida, para la toma de decisiones en la
empresa y debido a su descontrol en sus inventarios fas compras programadas que se
pudieran elaborar mediante la informacion proporcionada por el sistema en base a
maximos y minimos o puntos de reorden son nutas.
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2.- Determinacion de la matriz de riesgos (areas con mayor problema)

de ta suditoria en informatica”

La matriz de riesgos que a continuacion se presenta contiene las areas que después de
realizado un diagndstico consideramos que presentan mayor problema, abarcando los
aspectos a evaluar y el riesgo por area que se presenta. En el caso de Propulsora de
Negocios S A. de C.V. las areas susceptibles a evaluar son todas, ya que en general
existen fallas en todo el departamento.

Matriz de riesgos (areas con mayor problema)

Areas a auditar,

Aspectos a evalu

i Lr e el S

Rlesgo
por. area

Gerencia de informatica

Mision y objetivos detl area
Qrganizacion

Paliticas y procedimientos
Servicios

25%

Programacion

Estudios de oporturmidad

Aplicacion del ciclo de vida de un sistema

Aplicacion de estandares en matena de programaciéon
Documentacion de jos cambios hechos a las aplicaciones
Caldad del software

Gestion de las bases de datos

Preparacion de manuales técricos y de) usuario

15%

Operacidn

Satisfaccion de los usuarios por el software implantado
Procesos de operacion ejecutados correctamente
Gestion de espacio en disco

Gestion de copias de seguridad

Gestion sobre segunidad fisica y logica

10%

Comunicacion

Administracion
Instalaci6n y operacion

10%

Soporte técnico

Gestion de redes

Bitacora de problemas presentados en el area informatica
Etlaboracion de una base de datos para
problemas presentados en el area informatica

la solucion a

10%

Mantenimiento

Hardware (administracion, instalacion y operaciéon)
Software (adnunistracion, instalacion y operacion)
Red de comunicaciones

10%

Usuarios de informatica

Comunicacion e integracion con el area informatica
ici| 1 en proyectos conjuntos
Grado de satisfaccion de los usuarsos

Par

10%

Investigacion tecnolégica

Actualizacion  de avances
eficientar el area

nuevos tecnoldgicos para

10%
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3.- Plan general de la auditoria informatica

El

plan general

de la auditoria en

an el pi

informatica considera

de la

en i

los aspectos a evaluar,

estimacion de tiempos, determinacion de responsables e involucrados en el proyecto,
se puede ocupar como la guia inicial para la auditoria.

Plan genera!l de la auditoria en informatica

Areasa evaluar. [ Aspectos a.evaluar . Fechas'ii|:Responsables | Involucrados
Gerencia de e Mision y objetivos del area 21/08/96 | Lider de la | Responsable
informatica = Organizacion 26/08/96 | auditoria/auditc | de informati-
« Politicas y procedimientos res en | cafinformatica
*_Senvicios informatica
Programacién e Estudios de oportunidad 27/08/96 | Auditores en | Responsable
« Ciclo de vida de un sistema 04/09/96 | informatica de infarmati-
* Aplicacion de estandares en materia cal/area de
de programacion programacion
= Documentacibn de los cambios
hechos a las aplicaciones
= Calidad del software
= Gestion de las bases de datos
* Preparacion de manuales técricos y
del usuano
Operacion = Satisfaccidn de los usuarios 05/09/96 | Auditores en { Responsable
« Procesos de operacion ejecutados | 13/09/96 | informatica de informati-
correctamente calarea de
» Gestidn de espacio en disco operacién
« Gestion de copias de segundad
+ Gestibn sobre segundad fisica vy
logica
Comunicacion *  Administracion 15/09/96 | Auditores en | Responsable
« Instalacion y operacion 18/09/96 | informatica de informati-
calarea de
comunicacion
Soporte técnico {= Gestion de redes 19/09/96 | Auditores en | Responsable
= Bitacora de problemas presentados {25/09/96 |informatica de informati-
en el area informatica calarea de
= Elaboracion de la base de datos para soporte técnico
la solucién a problemas informaticos
Mantenimiento |= Hardware (administracion, instalacién | 26/09/96 | Auditores en | Responsable
y operacion) 02/10/96 | informatica de informati-
« Software (adrmunistracion, Iinstalacion, calarea de
operacion) mantenimiento
= __Red de comunicaciones
Usuarnos de = Comunicacion e ntegracion con el{03/10/96 | Auditores en [ Responsable
informatica area informatica 04/10/96 | informatica de informati-
= Participacién en proyectos conjumos. calusuarios
« Grado de satisfaccion de los usuarios
Inwv ] idn e  Ach 'n  de nuevos avances | 07/10/96 | Auditores en [ Responsable
tecnoidgica tecnologicos para eficientar el area 08/10/96 | informatica de informati-
cal/informatica
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4.- Compromiso efecutivo del plan general

Una vez terminado el diagndstico de la situacidn actual, elaborada la matriz de riesgos
y el plan general de la auditoria se puede considerar que los auditores en informatica
hasta estos momentos tienen un grado de conocimiento general sobre la problematica
que presenta el departamento, posteriormente se debera discutir el plan general con el
responsable del area informatica manteniendo una platica en un ambiente agradable,
haciéndole notar las principailes debilidades de! departamento y/o areas de riesgo.

Una vez realizado lo anterior se presentd ante la direccion de la empresa la propuesta
de las areas a evaluar, riesgos, responsables e involucrados, aprobando 1o que hasta el

momento se llevaba de la auditoria, tomando firma mediante una minuta elaborada en
la reunidon.

5.-Definicion de objetivos y requerimientos para alcanzar el éxito de cada una de
las areas a auditar

Los auditores en informatica prepararon, con base en los objetivos fijados para el area,
fos requerimientos de éxito que se necesitan. Es importarte mencionar que la
elaboracién de este cuadro les permitid preparar las acciones de mejora que
propondran en el informe de la auditoria en informatica.

Area a auditar : Gerencia de informatica
Objetivos del drea

Requerimientos de é&xito

Asegurar que exista la misidn y los objetivos del | « Que cada integrante del departamento conozca y
area aplique la mision y los objetivos del area

Que exista un adecuado organigrama en el
departamento de informatica, que 1os integrantes

« Comprobar que exista una adecuada
organizacion del servicio informatico

del mismo conozcan las funciones que deben
realizar, que exista un comité para la evaluacion
de nuevos proyeclos, elc.

Que los integrantes del departamento conozcan
estas politicas y procedimientos en su totalidad y
que las apliquen en sus funciones diarias

« Verificar la calidad del servicio informatico e Que las diferentes areas de ia organizacion
conozcan los multiples servicios que ofrece el
area de informatica

* Asegurar el seguimiento a politicas Yie
procedimientos del area informatica
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Area a auditar : Programacion

gica on el pi e la auchtoria en informance”

Objetivos del &rea

Requerimientos de éxito

Comprobar la realzacion de estudios de
aportunidad para los proyectos planeados en el

area de informatica

Asegurar que los proyectos realizados en el area
de informdtica cumplan con la reatizacion del
ciclo de vida de un sistema

Comprobar que existan estandares en materia
de programacion

Verificar que los cambios hechos a los sistemas

estén debidamente documentados

Asegurar que se esté evaluando la calidad del
software

Asegurar que exista una adecuada gestiéon de
las bases de datos

Solicitar informacién sobre los proyectos que se
han realizado en el area de programacion para
comprobar que cumplan con un estudio de
oportunidad

Asegurarse que los integrantes del area de
informatica destinados a realizar la programacion
hagan su trabajo basandose en una metodologia
que contempte el ciclo de vida de un sisterna, es
decir que exista un analisis, disefo, desarroilo,
pruebas e implantacidn por cada proyecto
realizado en el area

Que los desarrolladores de software conozcan
los estandares de programacion que conlleven a
lograr la simplicidad en la programacion y el facil
mantenimiento del software

Solicitar a los desarrolladores que muestren la
documentacion de las maodificaciones hechas a
los sistemas realizados

Debe existir una revision a los coédigos de
programacion con el fin de evaluar su calidad, ya
que existen programadores que se complican en

sus cédigos como producto de una anali
pobre o inexistente

Que exista un administrador de la base de datos
que permita no tener informacion duplicada o sin
justificacién alguna, revisando que el diccionario
de dalos esle actualizado y debidamente
documentado

Comprabar que existan manuales i y del
usuario de los sistemas desarrollados

manuales 1écnicos y del usuario de fas
aplicaciones desarrolladas en el area, con el fin
de comprobar que estén debidamente
documentados y actualizados para que puedan
ser fuente para una adecuada capacitacién a los

usuarios
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Area a auditar : Operacion

en el p. de la auditoria en informatica”

Objetivos del area .-

Requerimientos de éxito

« Asegurar que exista satisfaccion por parte de los
usuarios que operan 10s sislemas

« Venficar que los procesos de operacion sean
ejecutados cofrectamente

= Comprobar que exista una adecuada gestion de
espacio en el disco

= Comprobar que exista una gestion adecuada de

las copias de seguridad

« Comprobar que exista
seguridad fisica y ibgica

una gestibn sobre

Realizar un sondeo con usuaros del sistema
para conocer el grado de satsfaccion de los
usuarios o bien algunas sugerencias relevantes
Que los usuarios operen
cotrectamente

los sistemas
Que exista una persona que controle la gestion
de espacic en el disco gue permita no tener
informacién duplicada o sin justicacion alguna

Que se realicen frecuentemente copias de
seguridad de la informacidn mas relevante y ,

que estas sean almacenadas en forma
adecuada
Que se tenga contemplado un plan de

contingencias sobre la seguridad fisica y logica
de las instalaciones, software y del equipo

Area a auditar : Comunicacién

Objetivos del drea

Requerimientos de éxito

e Vernficar que se realice una adecuada
administracion del proceso de comunicacion

= Comprobar que la instalacion y operacion del
sistema de comunicaciones se realice en forma
adecuada

Que los integrantes que realizan la
comunicacion con las diferentes hendas tengan
una adecuada admimstracion del equipo y
software con que realizan su trabajo

Que los del departamenio que
reajizan comunicaciones conozcan el
software en cuanto a su operacién e instalacion

integrantes
tas

Area a auditar : Soporte tecnlco

Objetivos del Area

'Requerimientos de éxito

» Asegurar que exista una adecuada gestion de la

red
« Comprobar que exista wuna bitdcora de
problemas que se presentan en el area

informatica

+« Comprobar que exista preferentemente una
base de datos que contemple la solucion a los
problemas que se presenten en el
informatica

area

Que exista un administrador de la red que
permita tener controlados los accesos lagicos,
es decir a los datos contenidos en la red

Que se encuentren documentados en cuanto a
ocurrencias  y formas de solucionar
problemas que se presenten en el area
Que la solucion a los problemas se encuentren
aimacenados en medios

tos

informaticos y que
exista un sistema para explotar su informacion

39




de la auditoria en informatica™

Area a auditar : Mantenimlento

gica en el

Ob]etlvos del area

/Requérlrﬁlbﬁtos dsf &xito

e Verificar que exista un adecuado mantenimiento
en cuanto al hardware

= Verificar que exista un adecuado mantenimiento
en cuanto al software

* Verificar que exista un adecuado mantenimiento
de la red de comunicaciones

Comprobar que se realicen adecuadamente los
mantenimientos preventivos y correclivos del
equipo, con el fin de asegurar las mimmas fallas
en los equipos

Que ademas de un adecuado mantenimiento
preventivo del equipo., también se realice un
mantenimiento en cuanta al software para
asegurar el mejor desempeno de las magquinas
Comprobar que exista una adecuada instaiacion
en cuanto al cableado y mantenimiento de la red

Area a auditar : Usuarlos de mformét/ca

Objetlvos del srea ) ‘

‘Requerimlentos de éxito

e Comprobar que exista ia adecuada
comunicacion e integracion de los usuarics para
con el departamento de informatica y viceversa

« Comprobar ta realizacidn de proyectos conjuntos

* Verificar el grado de salisfaccion de los usuarios
para con el area de informalica

Que los usuarios y el area de informdtica
mantengan una relacién de equipo, para lograr
el mejor entendimiento de los requerirmientos por
ambas panes

Que se mantenga una relacion de equipo para
participar en proyectos comuntos

Que los usuanos manifiesten a los auditores su
6n acerca del servicio

s n o ir
informatico proporcionado

Area a auditar : Investigacion tecnologlca

Objetivos del drea -

Requerimientos de éxito.

* Comprobar que se realicen estudios sobre
nuevos avances tecnologicos para eficientar el
area

Que todos los integrantes del area mantengan la
necesidad de conocer los avances tecnologicos
sobre su area, con el fin estar a la vanguardia
asistendo a seminarios, cursos, lectura de
periddicos. revistas y libros que sobre el tema
existan
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6.- Plan detallado en el proceso de la auditoria en informatica

de In auditoria en informatica”

Los auditores en informatica procedieron a realizar el plan detallado de la auditoria.

Este plan

involucro

las diferentes tareas y actividades de

la auditoria,

tiempos

estimados para su realizacion, responsables e involucrados y productos terminados
para cada etapa de ia auditoria

Plan detallado de la auditoria en

informatica

Tarea Actividad . Producto Reésp F
terminado )
Verificacion « Buscar antecedentes|e Antecedentes Lider de ia | Responsable | 15/08/96
de datos del proyecto « Primeras auditoria de nformati- | 19/08/96
observaciones caflider de 1a
« Primeras auditoria/au-
conclusiones ditores
Compromisc |» Firmar el arranque del|- Carta Lider de la| Alta direc- | 20/08/96
ejecutivo ia auditoria en compraniso auditoria cidn/responsa | 20/08/96
informatica ble de infor-
maticallider
R e de la auditoria
Ewvaluacion = Conceftar citas « Documentos d N Auditoria en | Respansable | 21/08/96
de las areas)e Realizar entrevistas soparte informatica de nformati- | 08/10/96
a auditar Efectuar recorridos en]e Observaciones callider de la
las areas niciales auditoria/au-
= Aplicar cuestionarnos « Conclusiones ditores/usua-
Estructurar observa- iniciales nos
ciones y conclusiones |= Otros
iniciales
Documentar |« Antecedentes « Informe Auditoria en | Auditoria  en | 08/10/96
o elaborar el|s Situacion aciual preliminar informatica informatica 14/10/96
informe de Situacion propuesta = Informe
auditoria (acciones de mejora) definitivo
= Plazos
= Responsables
Presentacion [« Presentar el informe aje Intorme Lider de lal Alta direc- | 15/10/96
del informe la alta direccion terminado auditoria/audito | cidn/responsa | 15/10/96
de la audi-je Aprobacion delle Intorme ria en informa-{ble de infor-
toria informe aprobado tica

« Compromiso verbal
para el seguimiento a
las sugerencias

maticallider
de la auditoria

a1
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7.- Compromiso ejecutivo

Una vez conocida la situacion actual, 1a matriz de riesgos, el plan general y el detaliado
de la auditoria se presentd ante la direccién de la empresa conjuntamente con el area

de informatica y 1os auditores participantes en el proyecto una carta manifestando que
se procederia a la realizacion formal de la auditoria.

A continuacion presentamos copia de la carta presentada a la Direccidon General de
Propulsora de Negocios, antes de ejecutar |la auditoria en informatica :

México, D.F. a 15 de Agosto de 1996

Sr. Miguel Mestre
PRESENTE

Con base a las platicas sostenidas acerca de la auditoria en informatica en la empresa

Propulsora de Negocios, S.A. de C.V. nos permitimos informarle que hasta la fecha
tenemos el siguiente avance :

Diagnéstico de la situacion actual de la empresa respecto a el area de informatica
Determinacion de las principales areas de riesgo o areas con mayor problema

« Plan general de la auditoria en informatica

o Definicion de objetivos y requerimientos de las areas a evaluar

« Plan detallado de la auditoria en informatica

Lo que nos permite informarle a usted que tenemos el conocimiento suficiente para
comenzar la auditoria en informatica, realizando un compromiso ejecutivo por parte del
despacho de auditoria, el area de informatica y la direccion de la empresa para que

juntos compartamos el compromiso y la responsabilidad de concluir con bien la
presente auditoria.

Sr. Miguel Mestre Ing. Ricardo Bravo Lic. Flor Navarro
Director general Gerente de informatica Lider de l1a auditoria
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8.- Ejecucién del proyecto de auditoria

de la it an i

Siguiendo con el plan detallado de la auditoria se comenzd con la etapa de verificacion
de datos, posteriormente se procedio a la evaluacion de las areas por auditar en la cual
se concertaron citas, se realizaron entrevistas, se efectuaron visitas y se aplicaron
cuestionarios, como resuitado de todo ello, podemos elaborar la siguiente tabia -

Observaciones, conclusiones y acciones recomendadas para la auditoria

Area auditada : Gerencia de informética

Observaciones iniclales

Conclusiones-iniclales’

Acciones recomendada

No exisle una misidn
establecida para el area, en lo
que respecta a los objetivos
tampoco existen

En el departamento no existe
organigrama, y en lo que
respecta a las funciones de
los integrantes del area. se
realizan actividades
mezcladas sin tener
responsabilidad sobre alguna
actividad determinada

En el departamento nunca se
escribid nada sobre politicas,
normas y procedimientos

En general et personal de la
empresa se encuentra
renuente a solicitar cualguier
lipo de servicio a et area

informatica

Por parte de la gerencia es
facil observar que no existe |a
mas minima administracion
del departamento, todo en
general se encuentra en
desorden

No existe una msion, ni
objetvos determinados para el

area

No existe una organizacion del
servicio nformatico

manuales de
normas y

No  existen
politicas,
procedimientos

E) servicio informatico no es
de apoyo a los usuarios, no
existe confianza para
solicitarlo

Falta una total organizacién en
cuanto a la administracion del
departamento

Establecer conjuntamente con
o mtegrantes del area
informatica, la misibn y los
objetivos del area

Conjuntamente el responsable
del area nformatica y los
integrantes del departamento

deberan establecer el
organigrama del area, asi
como las funciones,

responsables y actividades de
c/u de los pueslos elaborando
un manual de funciones
Elaborar manuales de
politicas, normas Yy
procedimientos para el
departamento de informatica
Crear un buen ambiente de
servicio para los usuarios,
que cada uno de ios
integrantes del departamento
muestre interés por
escucharios y asesorarlos
Que la persona gue vaya a
ocupar la gerencia del area de
informatica conozca sobre la
administracion y ia direccion
de un departamento, asi como
se desearia que fuera una

persona organizada
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Observaciones Iniclales

El sistema de punto de venta y
control de gestidon comercial
que maneja la empresa fue
desarrolladoe en un lenguaje
absoieto ¥y de dificil
mantenimiento, lo que indica
que fue adquirido sin realizar
ningun estudio de oportunidad
© costo beneficia

La aplicacion ASAP carece de
documentacion  alguna que
muestre que se desarrollo
apegandose a una
metodologia

No existen estandares para la
programacion, los
programadores mencionaron
que desarrollan partes por
separado sin  ponerse de
acuerdo para cumplir con
estandares

Al solicitar el
operacion y el manual técnico
det sistema, nos encontramos
que nunca exislid ningun
manual elaborada

manual  de

Al revisar aleatoriamente
algunos codigos de
programacion podemaos

facilmente observar que nadie
ha revisado la calidad del
mismo

Al revisar estructuras y
diccionarios de ias bases de
datos podemos observar que
carecen de analisis y diseno,
ya que encontramos campos
dupticados o bien sin ninguna

Canclusiones Iniclales

Accliones recomendadas

La aplicacion de punto de
venta y el control de gestibn
fue desarrollado en 1993 en
un lenguaje que para
entonces ya era algo obsoleto

Al desarrollarse el sistema
ASAP no se apego al ciclo de
vida de un sistema, muestra
de ello son las multiples falias
que actualmente presenta

No existen estandares de
programacion

No existe mapuai técnico. ni
de operacion de la aplicacion
ASAP

No existe la evaluacion de la
calidad det software

No existe ta adecuada gestion
de las bases de datos

En un futuro es recomendable
emigrar a otro sistema
desarroliado en un lenguaje
mas actual. realizando
estudios de oportunidad vy
costo beneficio de la nueva
aplicacion

Cualquier nueva aplicacion ©
mantenimiento del sistema
ASAP deberad apegarse a
cumplir con una metodologia
para su desarrollo

Establecer los estandares de
programacién con el fin de
la simplicidad en la
y el tacit

lograr
programacidn
mantenimiento del software

Realizar el manual del usuario
y el manual técnico del
sistema ASAP en su versidn
punto de venta y control de
gestibn comercial

Revisar los codigos de
programacién con el fin de
evaluvar su caldad. ya que
existen programadores que se
complican en sus codigos
producto de un analisis pobre
o inexistente

Asignar a un responsable que
podria ser un lider de proyecto
que conozca la mayor parte de
los sistemas para que depure
y ordene en io posible todo lo
relacionado a las bases de
datos

razén de ser




Area auditada : Operacion
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Observaciones iniciales

Conclusiones iniciales

Acclones recomendadas :

En lo que se refiere a la
operacion del sistema
podemos percibir que los
usuarios no estan satisfechos
con el trabajo del area de
nformaunca

Los usuarios operan de
manera incoirecta el sistema,
consideramos que es
producto de una mala
capacilacion

No existe un operador del

sistema que asegure la
geshon de espacio en el disco,

por 1o que frecuentemente el

sistema marca que fatta
espacio
No se ha analizado

correctamente la informacion
que se debe respaldar, ésto
provoca que el respaldo tarde
demasiado y no sea el
adecuado

No existe ningun plan de
contingencias en cuanto a la
seguridad fisica, légica y de
instalacién de la red

No existe satisfaccion por
parte de los usuarios respecto
al trabajo del area de
informatica

Operacion erronea del sistema
producto de una mala
capacitacion

No existe gestibn de espacio
en el disco

No existe la adecuada gestén
de copias de seguridad

No existen planes de

seguridad fisica y logica

Revisar los posibles servicios
que puede proporcionar et
area informatica y realizarlos
con profesionalismo

Una vez elaborado el manual
de! usuarno para el sistema
punto de venta y control de
gestidn comercial se deberan
impanrir cursos de ia adecuada
operacion de los mismos

El encargado de operacion

debera de estar
frecuentemente revisando el
espacio en el disca. 1o cual
evitara tener informacion
duplicada o bien sin
justificacion alguna

Analizar de toda la
informacién contenida en los
diferentes discos de los dos
servidores, seleccionar la

informacién mas
hacer un respaldo con cintas y
también organizario para que
se haga en disco

Reunir a los miembros del
departamento de informatica
para crear un plan de
seguridad fisica y légica que
podra incluir las siguientes
consideraciones

Seguridad en instalaciones y
equipo
Seguridad  en
informacion

relevante y

los datos e
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Area auditada : Comunicacion

de ta ia en -

Observaciones iniclales
+ Falta de
cuanto a
utilizacion  de
comunicacion

capacitacion en
configuracion y
equipos de

Conclusiones: iniclales’ "

" | Acciones recomendadas.

Utilizacibn no muy adecuada
del hardware y software det
equipo de comunicacion

» Capacitacion general sobre
comumicacion con las tiendas
e integrantes con iniciativa
propia para aprender nuevas

tecnologias de comunicacion

Procesos de comur ion
con las tiendas en forma
manual con la intervencion
diaria de un operador

« Autom on de los
procesos  de comunicacion
con las tiendas para realizarse
de manera nocturna, sin la
intervencién de ningun
operador

Area auditada : Soporte técnico

Observaclones Iniclales

Conclusliones iniclales

‘Acclones recomendadas’

» ElI principat

usuarios

problema del
soporte técnico. es que el
personal que ahi labora no
tiene espiritu de servicio, y
paciencia para apoyar a los

No se maneja en forma
adecuada el area de soporte
técnico

e Reestructurar el area de
soporte técnico. la cual debera
contemplar los siguientes
aspectos

¢ Personal capacitado

% Personal con atencién y
servicio ai cliente

¢ Que conozca los diferentes
detalles o excepciones que
puedan presentarse en las
aplicaciones

0 Atencion de servicio en menos

de 2 hrs, ademas de la
creacion de olras politicas de
servicio

¢ Creacién de una bitacora de
problemas para tener un

control y a su vez una base de
datos que indique cémo, por
qué, la solucién y con qué
frecuencia ocurren los
problemas
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Area auditada : Mantenimiento

Observaciones iniciales

Conclusiones iniciales

Acciones recomendadas

El mantenimiento de hardware
a los equipos de ohicina. como
a los de tiendas es realizado
por una compania externa, la
cual no cumple con la
caiendanzacion de
mantenimientos  preventivos.
en cuanto a los serviclos
correctivos  no  acuden  a
resolver los problemas hasta 2
o 3 dias despues ademas de
no dorminar el area de su
trabajo ala parfecaon

No se realiza un
mantenimiento  en cuanto  al
software de los equipos para
contar con maquinas rapidas y
optimizadas tabajpando a su
mayor deseimpeno

No existe una adecuada
instalacion del cableado de la
red

« {1 mantenimiento preventivo y
corfectivo de los equipos de
computo de la empresas y las
uendas no es el adecuado

* No existe mantemmuenlo del
software de los equipos de la
empresa

= No existe mantemimiento de la
red en cuanto a instalaciones

« Contratar una compaiia de
mantenimiento de equipo, que
cuente can conocimiento total
de su negocio. a bien comtar
con una area de
manteriuento  interna que
tambien es muy recomendable
para ¢l tpo de empresa de
que se trata

* Proponer una calendanzacion
para depurar, y optimizar
todos los equipos de
Propulsora de Negocios para
lograr su maximo desempeno

* Instalar adecuadamente el
cableado de la red. ocultando
cables con canaletas,
instalando rosetas en cada
lugar. que los hubs de
comunicacion esten junto con
los servidores en lugares
sequros. elc

Area auditada : Usuarios de informatica

Observaciones iniciales

Conclusiones iniciales

Acclones recomendadas

No existe comunicacion e
integracion de equipo para
realizar proyectos conjuntos
por parte del area de
informatica y por {os usuarios
del sistema

e La comunicacién e integracion
entre los usuarios y los
integrantes del area
informatica no es la adecuada

+ Crear y mantener una buena
comunmicacidn e integracion
entre  los usuarios y los
inlegrantes del area
informatica para trabajar de
aqui en adelante en proyectos

conjuntos
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Area auditada : Investigacion tecnolégica

Observaciones iniciales Conclusiones iniciales Acciones recomendadas

* Los integrantes det areal{s No existe mvestigacion |«  Que los ntegrantes del area
informatica sole se dedican a tecnolaogica en el area tengan la inquietud de conocer
realizar suSs {rabajos avances tecnologicos sobre su
rutinanamente sin reahzar una area. con el fin de estar a la
mnvestigacion tecnologica para vanguardia, esto se logia
mejorar sus  actiwvidades  © asistiendo a seminarios
contnburr - a  lograr  nuevos cursos lectina de pernodicos,
avances en cf area revistas. ibros. etc

3.5 Entrega del informe de la auditoria en informatica I

A continuacion presentamos el informe de la auditoria en informatica realizada en la
empresa Propulsora de Negocios S A de C.V . la cual se llevo a cabo por auditores
externos abarcando &l periodo del dia 15 de Agosto de 1996 al 15 de Octubre de 1996.

a)Antecedentes

Propulsora de Negocios S A de C.V. es una empresa con el giro de ventas que cuenta
con tres diferentes mercados ' tiendas Kalmar (articulos de cocina). tiendas Athete's
Foot (arliculos deportivos) y de reciente creacion las tiendas de Gold Star (ropa de
mezclilla), contando con diferentes establecimientos en los prnincipales centros
comerciales del Distrito Federal y en el intenor de la Republica Toluca y Cuernavaca.

En los primeros afos la situacidon economica y competitiva de la empresa era buena,
sin embargo con el paseo del tiempo la situacion se fue agravando, las circunstancias
economicas por las que atravesd el pais en 1894, los rnalos manejos admiristrativos y
de direccién. el descontrol total en el area informatica ha provocadc que la empresa
actualmente este a punto dé quebrar y no cuente con una area informalica competitiva.

b} Situacion actual
El area de informatica de la empresa Propuisora de Negocios S.A. de C.V. presenia
graves problemas debido a las diferentes administraciones que la empresa ha tenido, a

que existe una frecuente rotacidn de personal y una falta de organizacion tolal de la
gerencia para coordinar y supervisar las actividades del area.
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El problema principal es la falta de control en sus inventarios, lo que provoca que la
informacién que se tiene en el sistema acerca del inventario no sea veridica, ni
confiable, por lo cual es imposible tomar decisiones para las compras de articulos con
base a niveles de rotacion del producto, maximos y minimos, etc.

Los problemas derivados de la inadecuada organizacion en el departamento son

Area : Gerencia de informatica

« No existe la mision, ni objetivos dentro del area informatica.

« No existe organizacion del servicio informatica (no hay organigrama, ni funciones
establecidas).

« No existen manuales de politicas, normas y procedimientos para el area.

e No existe administracién del departamento por parte de la gerencia.

Area : Programacién

« EIl tenguaje Advanced Revelation en el que se desarrollo la aplicacion ASAP, para
punto de venta y control de gestion comercial ya es obsoleto.

« No se realizo ningun estudio de oportunidad para evaluar este paquete respecto a
otros en el mercado.

« E! desarrollo del sistema no se apego al ciclo de vida de un proyecto, es decir no
hubo anatlisis, diseno, desarrollo, pruebas e implementacion de la aplicaciéon.

* Como resultado del punto anterior existe un sistema totalmente deficiente, con

graves problemas de programacion y de dificil mantenimiento.

No existe una adecuada gestion de las bases de datos.

No existen estandares de programacion.

No existe la evaluacion de la calidad del software.

No existen manuales técnicos, ni del usuario del sisterma ASAP.

Area : Operacion

« El sistema es mal operado por los usuarios en cuanto a entradas, salidas, ventas,
cortes, contabilidad, etc., debido a la falta de capacitacion.

= No existe gestidn de espacio en el disco.

« No existe la adecuada gestién de copias de seguridad.

« No existen planes de seguridad fisica de los equipos, ni lognca en cuanto a los
accesos de a la red de informacion.
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Area : Comunicacion

« Los procesos de comunicacion son realizados todos los dias mediante la ayuda de
un operador, estos procesos deberian de estar totalmente automatizados.

Area : Soporte técnico

« El personal que labora en esta area no esta preparado para dar este tipo de servicio
a los usuarios de la empresa, ni al punto de venta en las tiendas, ya que no cuentan
con la capacitacidon adecuada, ni espiritu de servicio.

Area : Mantenimiento

= El mantenimiento preventivo y correctivo de los equipos de computo es prestado por
una compania que no tiene responsabilidad, ni ética sobre su trabajo.

Area : Usuarios de informatica

= No existe una buena integracion entre los usuarios y los integrantes del area de

informatica para la realizacion de los proyectos.

Area : Investigacion tecnolégica

e No existe inquietud por apoyarse en nuevas tecnologias para mejorar sus
actividades, o bien contribuir a nuevos avances en el area.

Los problemas detectados muestran que son producto de una mala organizacion del
servicio informatico, la situacién desde nuestro punto de vista no es grave ya que tiene
solucién, lo que se requiere es contratar el recurso humano con el perfii adecuado,
personal con ética profesional, capacidad y deseos de servicio.
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c) Situacién propuesta para mejorar por cada una de las érea

El grupo de auditores que laboraron en el presente proyecto prepararon las acciones de
mejora por area que se consideran necesarias para la solucion del problema.

Area : Gerencia de informatica

Establecer conjuntamente el responsable del area informatica con los integrantes del
departamento ia misiéon y los objetivos del area, que todos los entiendan y los
apliquen.

Establecer conjuntamente el responsable del area informatica con los integrantes del
departamento el organigrama de! area, asi como las funciones, responsables y
actividades de c/u de los puestos. Ademas elaborar el manual de funciones por
puesto.

Elaborar manuales de politicas, normas y procedimientos para el departamento de
informatica, y que cada uno de sus integrantes las conozcan y las apliquen en sus

actividades diarias.
Crear un adecuado ambiente informatico. en el que los usuarios tengan la confianza

de acudir a solicitar algun servicio.
Que la persona que vaya a ocupar la gerencia del area de informatica conozca la

administracion y la direccidon de un departamento, asi como se requiere que la

persona sea organizada.

Area : Programacion

En wun futuro cercano es recomendable emigrar a otro sistema desarrollado en un
lenguaje mas actual, ya sea desarrollado por programadores internos o externos.
Para cualquier adquisicion ya sea de hardware o software debera de existir un
adecuado estudio de oportunidad, donde demuestre la competitividad del producto
respecto a otros en el mercado.

Cualquier nueva aplicacion o mantenimiento del sistema ASAP debera apegarse a
cumplir con un analisis, disefo, desarrollio, pruebas e implementacion.

Unificar en lo posible ias pantallas y mentis del sistema ASAP, ya que actuaimente
se encuentran sin ningln estandar y proseguir de la misma forma para cualquier
modificacion o actualizacion al sisterma.
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Establecer los estandares de programacion, conjuntamente la gerencia con los
desarrolladores . con el fin de lograr la simplicidad en la programacion y el facil
mantenimiento del software.

Revisar lo mas pronto posible los codigos de programacion con el fin de evaluar su
calidad, ya que existen programadores que se complican en sus codigos producto de
un andlisis pobre o inexistente

Realizar el manual de operacion del sistema ASAP en su version punto de venta y
control de gestion comercial, con el fin de que cada uno de los usuarios lo pueda
consultar. La elaboracidn de este manual debera estar a carge de todos los
integrantes del area de informatica para que exista la suficiente integridad del mismo.
El manuai técnico para la aplicacion ASAP punto de venta y controli de gestion
comercial debera estar a cargo de analistas y desarrolladores, debera incluir
diagrama funcional del sistema, estructura de bases de datos, diccionarios, etc. en
otras palabras mostrando el analisis, disefio, desarrollo e implementacion det

sisterma ASAP.

Area_: Operacion
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El encargado de operacion debera conocer el sistema en su totalidad, es decir la
forma de operar entradas, salidas, movimientos, devoluciones parciales,
devoluciones totales, etc. Ademas debera capacitar al personal que realizara estas
tareas y atender cualquier problema de operacion que pudiera presentarse.

El encargado de operacion debera de estar frecuentemente revisando el espacio en
el disco, lo cual evitara tener informacion duplicada o bien sin justificacidon alguna.
Analizar la informacién contenida en los discos de los dos servidores, y hacer
respaldo en cintas y en disco de la informacién mas importante.

Reunir a los miembros del departamento de informatica para crear un plan de
seguridad fisica y logica que podria incluir algunas de las siguientes

consideraciones

0 Instalaciones eléctricas bien aterrizadas.

¢ Oecuitar el cableado de la red por medio de canaletas evitando cables al paso.

¢ Colocar en areas seguras y con llave a los servidores y a los hubs de
comunicaciones, de manera que so6lo se permita el paso a personas
autorizadas

¢ Colocar no-break’s a cada uno de los equipos para que en caso de fallo de
energia eléctrica permitan cerrar archivos y apagar el equipo.



“La planeacion estratégica en al p de Ia auditoria en i ica”

Ensenar a los usuarios el uso correcto de los no-break's.

Evitar que los usuanos apaguen bruscamente sus equipos.

Capacitar a grandes rasgos a los usuarios sobre el adecuado uso de las pc's.

Calendarizacion de mantenimientos preventivos de los equipos, para. evitar

con ellos posibles fallas

0 Calendarizacion de optimizacion y depuracion del software mediante utilerias
de sistema operativo.

O Controlar correctamente los accesos a la red con un uso adecuado de
derechos dependiendo del area a la que pertenezca el usuario.

¢ Dar de alta usuarios con passwords adecuados para evitar el préstamo de
usuarios y claves para entrar a la red.

0 Contemplar areas con instalaciones seguras en cuanto a lluvias, filtraciones,

temblores o desastres naturales.

© 00O

Area : Comunicacién

« Capacitacion general sobre comunicacion con las tiendas contando con integrantes
con iniciativa propia para aprender nuevas tecnologias de comunicacion.

« Automatizacidon de los procesos de comunicacidn con las tiendas para realizarse de
manera nocturna, sin la intervencion de ningun operador.

- Lograr que la comunicacion con las tiendas sea en linea.

Area_: Soporte técnico

« Contratar personal con capacitacion, atencidn y servicio al cliente.

« Que el personal conozca los diferentes detalles que pueda presentar el sistema.

» Creacién de una bitacora de problemas para tener un control y a su vez una base de
datos que indique como, por qué, la solucion y con qué frecuencia ocurren los
problemas.

= Atencion de servicio en menos de 2 hrs.

e Creacion de otras politicas de servicio.
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Area : Mantenimiento

Contratar una compafiia de mantenimiento de equipo, que cuente con conocimiento

total de su negocio. o bien contar con una area de mantenimiento interna que

también es muy recomendable por el tipo de empresa de la que se trata

e Proponer una calendarizacidn para depurar, y optimizar todos los equipos de
Propulsora de Negocios para lograr su maximo desempefo

» Instalar adecuadamente el cableado de la red, ocultando cables con canaletas,

instalando rosetas en cada lugar, que los hubs de comunicacion estén junto con los
servidores en lugares seguros, etc.

Area. Usuarios de informatica

Crear y mantener una buena comunicacion e integracién entre los usuarios y los

integrartes del area informatica para trabajar de aqui en adelante en proyectos
conjuntos

Area : Investigacién tecnoloqgica

Que los integrantes del area tengan la inquietud de conocer avances tecnolégicos
sobre su area, con el fin de estar a la vanguardia, ésto se logra aSIStlendo a
seminarios, cursos, lectura de periddicos, revistas, libros, etc.

Una vez concluidas las recomendaciones hechas por los auditores en cada una de las
areas, solo resta presentar a ustedes miembros de esta direccién, la propuesta para

dar seguimiento y control a los aspectos aqui mencionados, mediante el documento
anexo. ’

Este informe de auditoria en informatica es el que se presentd ante la direccion de la
empresa, los aspectos a detalle en cada una de las areas fueron tratados directamente
con el nuevo personal del area de informatica.

Es necesario mencionar que todas estas acciones de mejora son la propuesta por parte
de los auditores en informatica para contribuir o mejorar el area, la atencién y el

seguimiento de los directivos le presten a estas recomendaciones permitiran alcanzar el
éxito de la auditoria.
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[3.6 Acciones de la direccién para implantar las recomendaciones I

Después de haber concluido la auditoria en informatica, entregado el informe ante la
direccién y haber profundizado en mayor detalle con el personal encargado de la
funciones informaticas, solo resta como parte del plan estratégico que de acuerdo a lo
planeado se realice un programa de seguimiento y control a las recomendaciones, de
esta forma los auditores podran ser participes del éxito o fracaso de la auditoria en

informatica.

En algunas ocasiones el trabajo de los auditores se termina con la entrega del informe,
es responsabilidad de la empresa decidir si desean que un grupo mas reducido de
auditores realice el seguimiento y control a las recomendaciones, en el caso de
Propuilsora de Negocios S.A. de C.V. fue totalmente necesario, ya que no solo se trata
de realizar la auditoria en informatica, sino de integrarlo a un plan estratégico para la

culminacion de este proceso.

Propuesta de seguimiento y control a las recomendaciones

Para realizar e! seguimiento y control a las recomendaciones en la empresa Propulsora
de Negocios S.A. de C.V., se deberan observar en general los siguientes puntos :

a) La intervencion de dos auditores externos, que hayan estado involucrados en el
proceso de la auditoria, con ef fin de que conozcan en forma global las acciones de

mejora propuestas en el informe.

b) Los resultados de la auditoria comenzaran a visualizarse en corto y mediano plazo,
elaborando a través de este tiempo, diferentes reportes del seguimiento,
especificando si existe incumplimiento o deficiencias, indicando las causas e
incluyendo evidencias.

c) Se mostraran a manera de reportes las recomendaciones de acciones correctivas '
para superar las deficiencias en caso de que se presenten.

d) Intervencion directa en el proceso por parte del auditor en informatica en caso
necesario para la realizacion o coordinacion de alguna actividad especifica.
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e) Periddicamente se presentaran las conclusiones de los trabajos realizados.

f) Otros a peticion de la direccion para contribuir al mejoramiento de las acciones
propuestas.

Es importante recalcar que aunado a los puntos tratados anteriormente, los auditores
deberan contar con el apoyo total por parte de la direccion de la empresa para la
realizacion de las labores de seguimiento y control de las recomendaciones,

La propuesta de seguimiento y control fue aceptada por la Direccién de Propuisora de
Negocios, S.A. de C.V., sin embargo se solicitdé a los auditores esperar unos meses,
para estructurar el area informatica y comenzar a realizar las acciones de mejora
propuestas en el informe de la auditoria; por esta razén no se presenta en este trabajo,
el seguimiento y control en forma de este proyecto para que pudiera ser apreciado por
el lector.
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Capitulo 3 Caso practico “Plan estratégico para el proceso de auditoria en
informatica en la compaifiia Propulsora de Negocios S.A. de C.V.”

Enrique Hernandez Hernandez
Auditoria en informatica un enfoque metodolégico
Editorial Cecsa

Meéxico, 1995
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CONCLUSIONES

De acuerdo al objetivo general planteado y después de realizar una aplicacion sobre el
tema tratado en el presente trabajo de investigacion, considerd basico utilizar al
proceso de la auditoria en informatica como parte de un plan global para alcanzar el
objetivo de la auditoria a través de actividades especificas y metas exactas, ésto es,
utilizando un plan estratégico para asegurar el éxito de la misma; que ademas conlieve
a alcanzar el objetivo y misidn de la empresa como tal.

En la actualidad la tecnologia informatica adquirido un papel muy importante en
cualquier empresa, el crecimiento tecnologico de este fendmeno es tan grande que es
necesario controlarlo, ya que el uso adecuado de esta herramienta brindara
competitividad y rentabilidad a la empresa, o de lo contrario podra traer serias
consecuencias y altos costos de operacién por un mal uso de la misma.

Dentro de las organizaciones actuales frecuentemente se elabora la pregunta el
recurso informatico refiriendose a equipo de computo, personal, aplicaciones y servicio
con el que se cuenta, jes el adecuado ?. Como respuesta a esta interrogante la
solucion es evaluarfo, produciendo como resultado del trabajo realizado para la
empresa de que se trate un informe, en el cual se podra mostrar las fortalezas y
debilidades del area, estableciendo propuestas para mejorar la situacion actual del area
que se esteé evaluando.

Tratar a la auditoria en informatica desde el punto de vista de la planeacion estrategica
le permitira establecer antes que nada la mision y objetivos del departamento como
parte de la empresa, detectar los problemas y acciones a desarrollar para solucionarlos
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utilizando una metodologia para el proceso de la evaluacidn, indicando los recursos
adecuados y proponiendo mecanismos de seguimiento y control.

En lo que respecta a las generalidades de la auditoria en informatica podemos concluir
que el proceso de la auditoria en informatica lo realizan especialistas en el area, en el
cual se evaluan fortalezas y debilidades en cuanto a la aplicacion de procedimientos,
politicas y controles establecidos para el departamento, los cuales deben permitir la
optimizaciébn de los recursos humanos, financieros, materiales y tecnologicos,
encaminados a lograr los objetivos de Ia organizacion. El resuitado final de este trabajo
sera la presentacion del informe de la auditoria en informatica ante la direccioén de ia
empresa o ante el responsable del departamento informatico segin los requerimientos.

Eil alcance de la auditoria en informatica es muy amplio abarca desde la organizacion
los procedimientos para el desarrollo y mantenimiento de

del servicio informatico,
la operacion, el soporte técnico, el

aplicaciones, los procedimientos relativos a
mantenimiento del hardware y software, la seguridad en centros de computo, etc., la
realizacion de una auditoria en informatica puede involucrar todos estos aspectos o
bien particularizar en alguno(s) solamente, recalcando que lo importante sera evaluar
regularmente la funcion informatica para lograr los objetivos del area y con ello alcanzar

la misién y los objetivos del negocio.

Asi mismo como resuitado del optimo servicio informatico en la empresa, se podra
obtener en cada uno de los ambitos lo siguiente :

En la organizacion del servicio informatico se tendra una adecuada funcion del area
informatica, que sera reflejada en la planeacion, organizacion, direccion y control del
departamento.

En los procedimientos para el desarrollo y mantenimiento de aplicaciones se contara
con aplicaciones desarrolladas interna o externamente que cumplan con los
requerimientos de la empresa, y con una metodologia acorde al ciclo de vida de un
sistema que asegure la correcta construccion de la aplicacion.

En los procedimientos relativos a la operacion se lograrda una adecuada puesta en
marcha de la aplicacion, asi como una optima operacion del sistema, basada en una

adecuada capacitacion.
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En las funciones de asistencia técnica se tendrad una adecuada administracion de la
red. archivos, datos e informacion, asi como con el soporte técnico y el mantenimiento
de hardware y software acordes con las caracteristicas de la empresa.

En la seguridad de centros de computo se asegurara la integridad fisica y logica de la
informacion y de los equipos.

Contar con los aspectos anteriores permitira tomar acciones tacticas para el buen
funcionamiento del entorno informatico, area que podra producir informacién totalmente
confiable, util y veridica para la toma de decisiones, que sera base para lograr
estrategias que haran competitivo al negocio.

Involucrar a /a planeacion estratégica como parte del proceso de la auditorfa en
informatica implica planear estrategias a través de definir el objetivo de la auditoria en
cuestion, definir los problemas a solucionar, definir las acciones a desarrollar utilizando
una metodologia que permita estimar tiempos, recursos, tareas, actividades, productos
terminados y resuitados esperados que serviran como guia para administrar y dar
seguimiento al proyecto, sin embargo cumplir con la metodologia no garantiza por si
s6lo el éxito del proyecto, ademas se requiere de personal capacitado y actualizado
para realizar su trabajo con ética y profesionalismo, para dar soluciones factibles que
otorguen apoyo a las areas del negocio, y posteriormente implementar mecanismos de
seguimiento y control.

En lo que respecta al caso practico tratado en el ultimo capitulo se puede concluir que
auditar el entorno informatico en las empresas mexicanas en forma periodica, a través
de la aplicacidon de evaluaciones asegura que la informacidon producida por el
departamento informatico tenga la suficiente integridad y confiabilidad, ademas de
optimizar los recursos en el area.

Desde mi punto de vista controlar el servicio informatico en las organizaciones a través

de la planeacion estratégica en el proceso de la auditoria en informatica concedera a
las empresas del futuro avanzar con pasos firmes hacia la era de la informacion.
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Examen de las operaciones financieras, administrativas. operativas. fiscales o de
otro tipo, de una entidad publica o empresa por especialistas con el objeto de
evaluar la situacion de las mismas.

Un proceso formal ejecutado por especialistas del area de informatica y de
auditorfa; se orienta a la verificacion y aseguramiento de que las politicas y
procedimientos establecidos para el manejo y uso adecuado de la tecnologia de
informatica en la organizacion se lleven a cabo de una manera oportuna y
eficiente. .

Serie de datos organizados y relacionados entre si, los cuales son recolectados y

por los de informacién de una empresa o0 nhegocio en

particular.

Conjunto de programas de uso comun.

Tomar para si la realizacidn de todas las funciones del area informatica.

Etapas por Jlas que atraviesa el desarroilo de un sistema de informacion, que
incluye analisis, disefo, desarrollo, pruebas e implementaciéon.

Cosa o accién que puede suceder.

Valor que toma una variable matematica que carece de importancia para el que
toma decisiones, por ejempio 4, 10/05/96, etc.

Contiene la estructura de los campos del registro de una base de datos. este
puede ser el nombre, la longitud o tamano, tipo, definicion, etc.

Ambiente informatico.




Estrategia

Hardware

Herramienta

Informacion
1S0-8000
Matriz de riesgos

Manual técnico

Manual del usuario

Matodologia

Mision

Norma

Objetivos

operativos

Objetivos
estratégicos

Planeacién

de ta s ia en
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Es el conjunto de acciones que deberan ser desarrolladas para lograr los objetivos
estratégicos, lo que implica defirr y priorizar los problemas a resolver, plantear
soluciones. determinar los responsables para realizarlas, asignar recursos para
llevarias a cabo y establecer la lorma y periodicidad para medir los avances.

Se refiere a los componentes fisicos y tangibles de la computadora.

Es el conjunto de elementos fisicos utilizados para llevar a cabo las acciones y
pasos defimidos en la téecnica por ejemplo diagramas de flujo, graficas de Pert y

Gantt, etc

Conjunto de datos con significado, valido para tomar decisiones.
Conjunto de normas para un sistema de calidad.
Matriz que presenta las areas a evaluar con mayor problema.

Manuatl que contiene informacion relevante del desarrollo de la aplicacién, Otil para
el analista y el programador, contiene diagrama funcional. estructura de la base de
datos, diccionarios. metodologia utilizada para su desarrollo, etc.

Manual en que se indica la operacién de una aplicacion.

Conjunto de etapas. fases o modulos formalmente estructurados, para alcanzar un
objetivo comun. Ciencia que trata el método, marcha racional para el conocimianto
de la verdad

Servicio social de la empresa. Proposito deseable para todos los integrantes y
participantes.

Es la medida de realizacion a que deberia llegarse en una actividad especifica bajo

meétodos especificos y condiciones que afectan a dicha actividad.

Lo operacional es lo cotidiano. el logro simultdneo de los objetivos operacionales
permitirdn alcanzar el logro de los objetivos estratégicos.

Va mucho mas lejos que lo operativo, se trata de trascender influyendo en el
propio escenario

Toma de decisiones por etapas.

Es el proceso que nunca termina. puesto que siempre significa el establecimiento
de nuevos retos que alcanzar y caminos que recorrer.



Planeacién
estratégica

Politica

Procedimiento
Redes
Seguridad fisica

Seguridad légica

Sistemas de
informacién

Software

Soporte técnico

Técnica

en el p de le aud en

Es un plan global para aicanzar el objetivo con actividades especificas y metas
exactas. Es decir la planeacion estratégica parte de un objetivo y contempla el

problema en forma global.
Accion planeada por la direccién puesta por escrito.

Curso 0 método accion definitivo seleccionado entre tas opciones y a la luz de
condiciones dadas para guwiar y determinar |as decisiones presentes y futuras.

Forma en que se ejecuta el trabajo
Serie de pasos que se siguen en un orden definitivo regular.

Conjunto de computadoras que se encuentran conectadas entre si, las cuales
permiten compartir recursos computacionales entre usuarios que se encuentran en

lugares diferentes y distantes.

Seguridad de los equipos e instalaciones en un centro de cémMpLUo.
Seguridad de los datos e informacidon en un centro de cémputo.

Conjunta de elementos que interactaan entre si con el fin de apoyar las actividades
de una empresa o negocio. eslos elementos son el equipo computacional, el
recurso humano que interactiua con el sistema, los datos e informacion y los
programas procesados que producen diferentes tipos de resuitados.

Conjunto de programas que son ejecutados en una computadora.
Area dentro del entorno informatico que se encarga de apoyar en ciertas

actividades desconocidas a los usuarios. ademas de oriertar en la mejor manera

de realizarlas.

Es el conjunto de procedimientos y pasos ordenados que se usan en el desarrollo
de un proyecto con el propdsito de finalizar las etapas, fases o madulos definidos

en el proceso metodoldgico.
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