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LA PLANEACIÓN ESTRATÉGICA EN EL PROCESO DE LA AUDITORIA 
EN INFORMÁTICA 

OBJETIVO GENERAL 

Aplicar la planeac1ón estratégica dentro del proceso de la auditoria en informática. de manera que 
permita identificar objetivos, metas y una metodologla que contemple técnicas. procedimientos y 
herramientas para detectar fortalezas y debthdades del área auditada. con el fin de establecer los 
recursos humanos, materiales. hnanc1eros y tecnolOgicos adecuados para el logro de tas 
estrategias. y posteriormente implantar mecanismos de seguimiento y control a las 
recomendac1ones. 

CAPÍTULO 1 

"GENERALIDADES DE LA AUDITORIA EN INFORMÁTICA" 

Objetivo 

Describir el s1gniflcado y el papel de la auditoria en informét1ca dentro del proceso administrativo de 
las organizaciones, asl como también identificar los factores que determinan la necesidad de la 
misma y la importancia de sus resultados para la toma de decisiones. 

CAPÍTULO 2 

"PLAN ESTRATÉGICO EN EL PROCESO DE LA AUDITORÍA EN 
INFORMÁTICA" 

Objetivo 

Establecer un plan estratégico que permita identificar objetivos y metas de la auditoria en 
infotmática, aplicando una metodologla que asegure el éxito de la misma, as\ como reiterar que el 
resultado positivo de la auditoria se lograra con el apoyo y las acciones que la dirección presten a 
las recomendaciones realizadas por los auditores Una vez terminada la auditorl;;t. se deberá 
establecer mecanismos de seguimiento y control 

CAPÍTULO 3 

"CASO PRÁCTICO "PLAN ESTRATÉGICO EN EL PROCESO DE AUDITORIA EN 
INFORMÁTICA EN LA COMPAÑIA PROPULSORA DE NEGOCIOS, S.A. DE C. V." 

Objetivo 

Aplicar tos conocimientos adquiridos en la elaboración de este trabaio. para llevar a cabo ta 
auditorla en informática de un caso préctico. 
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INTRODUCCIÓN 

En algunas empresas o áreas dedicadas a realizar auditorías en informática tanto a 
nivel público como privada. en ocasiones se nota una gran desorganización para la 
realización de su trabajo, frecuentemente se confunde la misión y los objetivos del 
departamento. Otras veces los auditores se ven inmersos en un gran problema. el cual 
no saben por donde empezar a resolver. Esta problemática provoca evaluaciones 

informáticas cuyo resultado no muestra el contenido por el que fueron solicitadas. 

El presente trabajo de investigación tiene como propósito principal ser un prontuario 

para lograr la integración del proceso de la auditoría en inform8tica como parte del plan 
estratégico de la empresa. es asi que la auditoría en informiltica debera contar con un 

plan estratégico para la misma que integre la misión y objetivos del area, problemas a 
solucionar, acciones a desarrollar mediante Ja aplicación de una metodología, 

determinación de recursos humanos, materiales, financieros y tecnológicos, y por 
último mecanismos de seguimiento y control que le permitan lograr la consecución de 
las estrategias planeadas para el área de informiltica, estas a su vez serán 

herramientas básicas para lograr las estrategias del negocio. 

Actualmente la tecnología informática ha presentado un auge desmedido en casi todas 
las empresas, el cual es sumamente importante ya que brinda rentabilidad y 
competencia al negocio. sin embargo si la informática es mal administrada y dirigida 

puede traer serias consecuencias y altos costos de operación. Es por ello que la 

realización de una auditoría en informática debera ser de gran ayuda para la alta 
dirección de la empresa, asegurando que la información procesada por esta área tenga 

integridad, totalidad. exactitud y confiabilidad. 



MLa planeac1ón esrrefég1ca en el proceso da la auditoria en 1nfonná11ca" 

Sin embargo la importancia de ta auditoria en informiltica no sólo rad~ca en encontrar 
errores o debihdades, smo también en detectar fortalezas y sobre todo evaluar la 
calidad del servicio informático 

Mi experiencia profesional como auditor en informatica en el sector público y privado 
me permite tener conciencia de to importante que es llevar a cabo una secuencia 
ordenada en la auditoria para conseguir buenos resultados, es decir. seguir una 
metodología, ya que en ocasiones el problema es tan complejo que el auditor se puede 
perder al no contar con un adecuado planteamiento y orden de to que se quiere hacer. 

La adecuada planeación y metodo\ogia, aunados a los conocimientos, experiencia y 
ética profesional de los auditores permitirá.n realizar auditorias informáticas de manera 

mas exitosa. con mUlt1ples recomendaciones que faculten a la informética como una 
herramienta útil y confiable para alcanzar las estrategias del negocio. 

Por otra parte, cabe mencionar que la auditoria en informá.tica abarca diferentes ramas 
que son: 

• La organización del servicio informático 
• El desarrollo y mantenimiento de aplicaciones (auditoria de sistemas) 
• Las funciones operativas informáticas 
• El soporte técnico y el mantenimiento del hardware y software 
• La seguridad en centros de cómputo 

Se indica ésto porque frecuentemente se individualiza a la auditoria en informática con 
alguna de ellas, pero es importante resaltar que el alcance de la auditoria en 
informática es general. En algunas ocasiones al realizar la auditoria se detectará que la 
debilidad o el problema se encuentra en alguna de estas áreas y se procederc3. a tratarla 
en forma individual. 

Una vez introducidos en ta actividad de la auditoria en informática procedamos a 
adentrarnos un poco más con el material presentado en este trabajo de investigación. 
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GENERALIDADES DE LA AUDITORÍA EN 

INFORMÁTICA 

·Aµ1ovt-•Ch<1 luc1<J:< lo~ 1nstarJ/os do tu vida pnra aprendor y pnr.1 ."Jur11011/ar ros conoctrn,c11tos· 

Torre!> 1-"a!.>tormo 

l 1.1 Antecedentes de la auditoria en informática 

El desarrollo tecnológ1co en el área de informática actualmente abarca casi todas las 

areas de un negoc10, desde las niicrocon1putadoras traducidas en hardware y software, 

hasta los sistemas de 1nforr11ac1ón, redes locales, servicios y telecomunicaciones, 

representan para una empresa la traducción automcitica de la información para el logro 

de sus estrategias 

Dado el auge tecnológ1co de nuestro tiempo el papel de la rnformatica ha representado 

un gran número de venta1as traducidas en ganancias y mejoras constantes en las 
1

ernpresas. sin embargo la explosrvidad de este fenómeno también ha presentado 

lamentables consecuencias en lo que se refiere al control de la información, 

provocando que algunas personas ut1l1cen a la 1nforrnc3trca para fines no adecuados. 

Frecuentemente se cometen fraudes con equipos de cómputo. tomando ventaja de las 

cond1c1ones que se presentan en un ambiente intormat1co. una est1macrón presentada 

en el Primer Simposio Internacional sobre Seguridad y Confidencialidad 1 en lnformatica 

efectuado en Mónaco. mostraba que Estados Unidos de América y Europa perdian 

cada año 300 millones de dólares y 1500 millones de francos respectivamente, como 

consecuencia de fraudes en informilt1ca. estos fraudes pueden presentarse en fuga de 

información, perdidas materiales, información distorsionada, p1rateria de software, etc. 

'Miguel Angel Rangel Chavira ··Not1s1st gac~ta de publ1cac1ón~. Grupo Nacional Prov1nc1al. p 6. Méx. 1996 



·La planoac1ón ostratég1ca on ol procoso da la auditoria en inlorTnát1caH 

El planteamiento antenor da lugar a la auditoria en informática como uno de los 
recursos para prever, detectar y corregir los problemas que se han presentado. A pesar 
de que este sea el antecedente. no significa que la auditoría en informática sólo se 
dedique a detectar errores y señalar fallas sino más bien realiza una evaluación para 
detectar fortalezas y debilidades en el área. que le permitirán lograr el óptimo uso de 
los recursos con los que se cuentan. con el propósito de lograr las estrategias para 
conseguir la rentabilidad y compet1t1v1dad del negocio. 

j 1.2 El concepto de la auditoría en informática 

La auditoria en informc3.tica la podemos definir en diferentes formas, pero es importante 

mencionar que la conceptualización es distinta dependiendo del nivel jerárquico de la 

persona que la solicite en la orgamzac1ón. es decir el Director General, el Director 
Administrativo, el Director de Finanzas y el Director de Informática conceptualizarán a la 

auditoria en informática según su enfoque y requerimientos. 

Algunas definiciones que diferentes autores tienen sobre el tema son : 

a) "La auditoria en informática es la revisión y evaluación de los controles, sistemas, 
procedimientos de informc3.tica, de los equipos de cómputo, su utilización. eficiencia y 
seguridad, de la organización que participan en el procesamiento de la información, 
a fin de que por medio del señalamiento de cursos alternativos se logre una 

utilización mas eficiente y segura de la información que servirá para una adecuada 
toma de decisiones". 2 

_ 

b) .. El examen y· validación de los controles y procedimientos utilizados en el área de 

informática a fin de verificar que los objetivos de continuidad del servicio, 

confidencialidad. seguridad, integridad y coherencia de la información se estén 
cumpliendo en forma satisfactoria y de acuerdo a la polfticas tanto de la empresa 
como externos a ésta". 3 

i José Antonio Echenique, ·Auditoria en lnformétíca", Editorial Me Graw HUI, pp. 2-9, Méx. 1990 
l Miguel Angel Rangel Chavira, ibldem, p. 5 

4 



~La planeac1ón eslratégica an el proceso de fa auditoria en mforrnát1ca" 

e) "Un proceso formal ejecutado por especialistas del área de informática y de 
auditoria; se orienta a la verificación y aseguramiento de que las políticas y 
procedimientos establecidos para el manejo y uso adecuado de la tecnotogia de 
informática en la organización se lleven a cabo de una manera oportuna y eficiente" 4 

Tomando en cuenta las definiciones formales hechas por algunos autores. podemos 
concluir que la auditoria en informatica es el proceso que realizan especialistas en el 
área, en el cual evalúan fortalezas y deb1l1dades en cuanto a la aplicación de 
procedimientos, polit1cas y controles establecidas para el área. los cuales deben 
permitir la optimización de los recursos humanos, f1nanc1eros. materiales y 
tecnológicos, encaminados a lograr los objetivos de la orgarnzac1ón 

El resultado de la auditoria en informática será presentado mediante un informe, el cual 
indicará los aspectos más relevantes de la misma y las recomendaciones a las cuales 

se les deberá dar segu1m1ento en un tiempo postenor de manera que permita-asegurar 
el éxito de la auditoria 

l 1.3 Alcances de la auditoría en informática 

La auditoria en informática abarca diferentes componentes del entorno que son 

considerados como claves o importantes. los cuales pueden evaluarse en su totalidad. 
o bien particularizando la auditoria en alguno de ellos. 

Estos controles claves del entorno 1nforrnát1co son : 

• La organización del servicio informático 
• El desarrollo y mantenimiento de aplicaciones (auditoria de sistemas) 
• Las funciones operativas 1nformat1cas 

• Funciones de asistencia técnica (el sopor1e técnico y el mantenimiento del 

hardware y software) 
• La seguridad en centros de cómputo 

.. Enrique Hernández Hernández, MUn Enfoque Metodológico", Editorlal-Cecsa, p.17, Méx. 1995 
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·La p/aneacion estratégica en el proceso d!' la auditoria en informética~ 

A continuación se presenta un cuadro que permitirá visualizar las áreas de interés 
dentro del proceso de una auditoría en informática: 

Alcances de la auditoria en informática 

Áreas claves Acciones a ejecutar 
Organizacíón del 

informático 

El desarrollo y mantenimiento de 

aplicaciones {auditoria de 

sistemas} 

Proced1m1entos relativos 

operac16n 
'ª 

Funciones de asistencia técnica 

(soporte técnico y mantemm1ento 

de hardware y software) 

Seguridad en centros de cómputo 

Evaluación del organigrama y funciones del área 

1nformáhca 

Evaluar las diferentes aplicaciones que sobre el 

negocio existan en el mercado o bien evaluar que el 

desarrollo de las mismas. ya sea por personal interno 

o externo contenga una metodologia que cumpla con 

los objetivos planeados para el proyecto 

Evaluación desde la puesta en marcha de la 

aphcac16n, hasta la adecuada operación de la misma 

Evaluación de las funciones técnicas como son la 

adm1mstrac16n de la red. los archivos e mformac16n, 

así como la evaluación de un adecuado soporte 

técnico y manten1m1ento en cuanto a hardware y 

software se refiere 

Evaluación de la seguridad física y lógica de la 

información y equipos 

Para profundizar algo sobre el tema a continuación describiré algunos de los aspectos 
que se deberán contemplar en las áreas claves del entorno informático. 

1.3.1 La evaluación de la organización del servicio informático 

Se realizará una evaluación en cuanto a la organización del servicio informático, 
concentrándose en evaluar las siguientes actividades : 

• Organigrama del departamento de informática. 
• Funciones de operación de cada uno de los puestos. 
• Existencia de un comité informático con integrantes de todas las áreas de la 

empresa para la evaluación de nuevos productos informat1cos 

• Existencia de un plan mformat1co con alcances a mediano y largo plazo. 
• Existencia de la revisión al presupuesto informático. 
• Seguimiento de ta calidad del servicio prestado a los usuarios. 
• Separación de funciones entre el personal de desarrollo y el personal de operación. 
• Políticas de contratación y la tasa de rotación del personal informático. 

6 



.. La pl.111uac1011 osrratóg1ca P.n ol procosó dtt la ,1udrtor1a en 111formarica· 

La evaluación de lo anterior nos dara a conocer el funcionamiento en general del area 

inforn,at1ca. ya qL1e partiendo de una buena organización y apoyo de cada uno de los 

integrantes es posible obtener bL1enos resultados en los proyectos planeados para el 

área 

1.3.2 La evaluación de los procedin1ientos para el desarrollo y el mantenimiento 
de las aplicaciones 

Se realizara una evaluación de los proced1m1entos para el desarrollo y n1antenimiento 

de las apl1cac1ones. concentrándose en evaluar las s1gu1entes actividades 

• Ex1stenc1a de una 111etodofogia para el desarrollo del software 

Reallzac16n de un estudio de oportl.m1dad previo al lanzamiento del diseño de 

la nueva apilcación. el cual deberá contener el costo global del proyecto. 

ventajas y lm11tantes del s1sten1a. est1mac1on de los volúmenes a procesar. 

pnnc1pales obligaciones inherentes de su apltcac1ón. calendario de 

act1v1dades. etc 

( Realización de L1n anal1s1s para dec1d1r entre con1prar L1n programa d1spornble 

en el n,ercado. o la reahzac1on de un s1sten1a en espec1f1co 

S1 se opto por la re;:ihzac1011 de un sistema a la n1ed1da de la organ1zac1ón, se 

debera contar con un docurnento escrito con las espec1f1cac1ones funcionales 

del futuro s1sterna. firn1ado en acL1erdo por personal del area 1nformatica que 

lo desarrollará y los usuarios el cual deberá cumpilr con normas en materia 

de progra111ac1on e! ciclo de vida de un sistema y el calendario de trabajo para 

su desarrollo 

• Ex1stenc1a de un nc!1n1n1st1ador ele la /Jase de datos 

<) Existencia de un d1cc1onano de datos actL1alizado 

Reallzac1ón de tareas que coadyuven a la optimización de la base de datos. 

( 1 Control de la integridad de las bases de datos. 

• Ex1stenc1a de Ja calidad del soft\vare 

.:..· Se debera revisar la forma de programar de cada uno de los colaboradores 

informat1cos que part1c1pan en el proyecto, para evitar programas complejos y 

7 



"LOJ p1.1neac1011 estn1teg1ca fitt) el p1ocr::so do la 8LJd1toria en informBlíco .. 

consumidores de tiempo mélqu1na. los cuales no estén sustentados por las 

normas de programación establecidas para el proyecto 

• Exislencta ele Ja docurnent.::1c1ón del proyecto 

o Todo proyecto deberá estar sustentado con la documentación de una 

aplicación informat1ca. la cual debera estar deb1da1nente actualizada. deberá 

contener la docun1entac1ón técnica en cuanto al desarrollo de la aplicación y la 

dOCLJrnentac1on para los usuanos que 1nd1que paso a paso SL1 operación. 

•· Se deberá contar con la documentac1ón actualizada sobre el mantenimiento 

del s1sterna. todos los can1b1os deberán ser anexados con la petición 

1ustif1cada por escrito de los usuanos. en la bitácora de mantenimientos 

1.3.3 La evaluación de los procedimientos relativos a la operación 

Se realizará una evaluacion de los proced1m1entos relativos a la operación, 

concentrandose en evaluar las s1gu1entes act1v1dades 

• Los proced1n11entos pnru Ja puosta en nlé.nc/Ja. 

V El personal que desarrollo la aplicación no deberá tener acceso a los archivos 

de explotación. con 1o que se evitara riesgos en cuanto a operaciones 

fraudulentas 

O Cualqwer n1od1f1cac1ón a la aphcac1ón deberá estar debidamente requisitada, 

para poder ser turnada a el área de desarrollo y una vez realizada y verificada, 

será transm1t1da al entorno de operación 

• Los p1oceclun1entos paru Ja torna de elatos 

o Se comprobara los proced1m1entos de registro para que garanticen que todo 

dato introducido. lo sea de verdad. 

• Los procedimientos en caso de que la ejecución de los procesos en tiempo diferido 
presente11 problen1as 

8 

o Se debera contar con un 1nanual de explotación que describa exactamente los 

procedimientos a seguir. en caso de que la operación no pueda continuar. 



-La planeac1ón estrateg1ca en el proceso de la auditoria en inforn1át1ca· 

• La gestión del espacio en disco. 

o Se deberá evaluar periódicamente el espacio en los discos con el fin de 

suprimir ficheros inútiles. 

• La gestión de /as b1bliotecus r:Jc progran1as. 

o Conservar en las bibliotecas sólo los programas efectivamente utilizados. 
o Controlar las entradas lógicas a las bibliotecas, sólo por usuarios debidamente 

autonzados 

• La gestión de las copias de seguncfad 

o Ex1stenc1a de respaldos de los datos del entorno de operación y de desarrollo 

1.3.4 La evaluación de funciones de asistencia técnica <soporte técnico y 
mantenimiento d_e hardware y__§Q_tl_ware) 

Se realizará una evaluzic1ón de las funciones de asistencia técnica. concentrándose en 
evaluar las s1gu1entes actividades 

• Existencia ele un acin11n1strador de la red 

·) Control de los accesos a la red 
O Soporte de as1stenc1a técnica a los usuanos 

V Plan de contingencia en cuanto a fallas en los servidores de la red. 

• Control al uso ele soft\'\/at-e para n11crocornputadoras. 

o Algunos integrantes de la empresa pueden utilizar software para apoyo, como 

so:i las hojas de calculo La torna de decisiones basadas en dicho software 

puede causar problemas ya que no son resultado de un sistema integral. 

• Evaluar Ja calidad del soporte técnico que se presta a los usuarios 

• Evaluar la calidad en el 1nantenin1iento en cuanto al hardware y software 

9 



1.3.5 La evaluación de la seguridad en centros de cómputo 

Se realizara una evaluación de la segLmdad en centros de cómpl1to. concentrándose en 
evaluar las siguientes act1v1dades 

• El acceso no nutonzacJo a los elatos 

O Ex1stenc1a de lln adecuado control lógico de los accesos a los datos, es decir 
control en cuanto a contraseñas y derechos de los usuarios. 

• El robo o Ja copia de archivos 

O Existencia de una protección adecuada para evitar el robo de dispositivos 

magnéticos con copias de archivos 

O Evitar la d1fus1ón de 1nforn1ac1ón conf1denc1al a través de listados en papel. 

• La conexión física con las JinCi.JS en las cuales circulan los datos. 

o Ex1stenc1a de redes públicas o privadas adecL1adas para la circulación de 

datos confidenciales 

• Ex1stenc1a ele procochr111cntos en caso du desastres fisicos parcwles o totales. 

1.4 La auditoria en informática dentro del proceso administrativo 

La dirección en las empresas presenta constantes cambios en los métodos 

adrn1nistrat1vos. en la actuahdad la adm1n1strac1ón moderna con sus numerosos 

problemas y con1pleJidades. requiere de una v1g1lanc1a rnás estrecha sobre el 

func1onam1ento y los controles. El objetivo es obtener una d1recc1ón más eficiente de las 

operaciones con un perfecc1onmn1ento continuo de los planes de acción y los 

proced1m1entos El proceso adrn1rnstrut1vo en las empresas conserva su importancia e 

inclusión en la planeac1ón. orga111zac1ón y d1recc1ón, con el fin de lograr la consecución 

de los objetivos y ni1s1ón de la e1npresa 

La p/¿¡neación se lleva a cabo formulando un sistema de procedimientos y normas que 

reflejen los objetivos básicos y las metas de la organización. 
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-La planeac1ón estratégica en el proceso de la auditoria en informática" 

La organización es el proceso que define las líneas de autoridad y responsabilidad de 
los individuos. 

La dirección significa mandar, coordinar y controlar. 

La función de la auditoria en informética es la de verificar la ejecución y valorizar la 
efectividad del control del entorno informético. evaluar es averiguar que tan bien se han 
hecho las cosas. A este respecto, el examen podrá denotar una falta de control o por lo 
menos, un control no muy riguroso. Un control deficiente puede ser el resultado de un 
desorden en los procedimientos y politicas de la empresa, el auditor en informática esta 
obligado a hacer un estudio de dichos procedimientos y proponer los ajustes 
necesarios para corregirlos, es por ello que la auditoria en informática dentro del 
proceso administrativo, se debe considerar subordinada jerérquicamente a una 
dirección, es decir la auditoría en informética estará dentro de un nivel estratégico como 
un equipo de apoyo a la dirección de la empresa. 

! 1.5 Necesidad de la auditoria en informática 

El crecimiento de ta tecnología informática, la necesidad de controlar la información y 
administrar adecuadamente el área plantean la necesidad de que tal crecimiento sea 
orientado de manera profesional. Ante estos factores la auditoria en informática puede 
ser un recurso adecuado para tal control 

Los demandantes més frecuentes de la auditoria en informética suelen ser : 

• La dirección de la empresa, la cual tendrá razones suficientes que lo llevan a 
cuestionarse sobre la calidad en el servicio informático. 

• El responsable del servicio informático puede recurrir a la auditoria en su área. para 
obtener una opinión especializada sobre su propia organización, así como la 
justificación con otra perspectiva hacia una nueva estructura y nuevos 
procedimientos. 

• Los contralores requieren conocer la calidad del entorno informático ya que sus 
estimaciones se basan en datos procesados por esta área. 

De este modo la función informética deberá ser auditada regularmente, haciendo a un 
lado el mito de que el producto de ella será detectar sólo las fallas en el departamento y 
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~La p/aneac1ón astratég1c.a en el proceso de ta audttorla en informática~ 

por consiguiente el despido de algunas personas de la empresa; la auditoria informática 
va más alla. detectando las fortalezas y debilidades que deberan adaptarse para la 
mejor consecución de los objetivos del área 

A continuación menciono algunos factores que determinan la necesidad de establecer 
Ja auditoria en informática 

• El crecimiento explosivo de la tecnologia informática. 
• La centralización de funciones en una área especializada. 
• Control y seguridad de los recursos informáticos. 
• Las operaciones fraudulentas en el entorno informático. 
• El monto de los recursos invertidos para el area informática. 

• La implantación de soluciones integradas. 
• La buena distribución de recursos humanos, materiales. tecnológicos y financieros. 
• El control de calidad de los métodos de desarrollo de software. 

• El control de calidad de los procedimientos de utilización del software. 
• Apoyo a la dirección de la empresa. 

• Otros. 

Por todo lo anterior es sumamente importante contar con el apoyo de fa auditorfa en 

informática dentro del entorno informático de cualquier empresa para controlar el 
crecimiento explosivo de este fenómeno. así como lograr la integridad, confidencialidad 
y seguridad en la información. 

1.6 La auditoria en informática en la toma de decisiones 

Las actividades de todo negocio actualmente se encuentran totalmente inmersas 

dentro del campo de la informática, la información procesada dentro de esta área le 
beneficia o le afecta en todos sus ámbitos, es por ello que contar con calidad en este 

departamento resulta un factor muy importante dentro de la organización, lo que trae 
como consecuencia el surgimiento de la auditoría en informática. 

Las estrategias de los negocios en cuanto a la información, se encuentran definidas 
mediante un plan elaborado por la dirección de la empresa, este plan debe contemplar 
los factores internos y externos que conlleven a la consecución del mismo, .la auditoría 

en informática juega un papel muy importante en la ejecución del plan, dado que es la 
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-La planeac1ón estratégica on el proceso de la auditoria en mforrnática~ 

responsable de evaluar y controlar el uso de los recursos tecnológicos para el logro de 
dichas estrategias. Es decir la auditoría en informática se ve relacionada directa o 
indirectamente en las acciones definidas por la dirección. 

La auditoría en informática por medio de la evaluación realizada. debera emitir dos 
informes. uno sintetizado dirigido a la dirección de la empresa y otro a detalle, que será 
presentado ante el responsable del departamento de informatica. en los cuales se 
mostrarán las fortalezas y debilidades encontradas en el área. asi como las 
recomendaciones que los auditores consideren más adecuadas. 

El seguimiento a las recomendaciones, gracias al apoyo de la dirección lograra que en 
corto. mediano o largo plazo el área informática funcione de la mejor manera, se 

comenzarán a observar buenos resultados, que permitirán sobre todo producir 
información importante, confiable y útil para la toma de decisiones. así como también 

asegurará información anticipada para realizar pronósticos acertados que permitan al 

negocio contar con estrategias para tener una adecuada competitividad. 

A continuación se muestra un cuadro con los aspectos tratados en la auditoria en 
inform8itica para la toma de decisiones 

Entorno informático Metodología para· la Estratégfas · para. ·:el 
realización de, la auditoría negocio 
en informática 

1. Entorno informático o 2 Plan metodológico para 3. Corno resultado de un 
asistencia técnica de la la realización de la auditoria adecuado seguimiento y 
empresa en informática, el cual control de los aspectos 

abarca diferentes etapas tratados en el informe de la 
que son diagnóstico. auditoria, obtendremos una 
just1ficac1ón. adecuación, asistencia técnica adecuada 
formalización y desarrollo. del entorno informático, que 
las que involucran una sene permitirá producir 
de pasos ordenados que información importante 
contribuyen a generar un verídica y confiable. que 
informe completo con la será útil en la empresa para 
situación en que se la toma de decisiones, lo 
encuentra el entorno que permitirá establecer 
informático, y en su caso estrategias para hacer 
proponer aspectos para competitivo el negocio 
mejorarlo 
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·La planoac16n estra1ég1ca en el procesa de la auditarla en mformlitica .. 

La auditoría en informática en la toma de desiciones 

--Estrategias para el negocio 

Una vez desarrollados los antecede1,tes de la auditoria en informática, su concepto, sus 
alcances, su necesidad, su importancia en la toma de decisíones y su participación en 
el proceso administrativo de toda organización, procederemos a explicar la formación 
de un plan estratégico el cual contemplará objetivos, metas, una metodologla, y 
mecanismos de seguimiento y control para el proceso de la auditoria en informática. 
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2 

PLAN ESTRATÉGICO EN EL PROCESO DE LA 

AUDITORÍA EN INFORMÁTICA 

2.1 Elaboración de un plan estratégico en el proceso de la auditoría 
en informática 

Realizar el proceso de fa auditoria en 1nform.3t1ca mediante el uso de la nietodologia 

propuesta en este trabajo puede ser adecuado. si Je agregan1os contemplar la auditoria 

como un proceso integral que contemple Ja m1s1ón y objetivos del departamento 

mforn1ático. recursos hun1anos. rnatenales. financieros. tecnológ1cos y mecanismos de 
seguimiento y control. se obtendrá no sólo la evaluación de fortalezas y debilidades del 

área informática. sino que adenias 1ntegraren1os todo un plan que asegurará el éxito de 

la auditoria y por consecuencia la cornpetrt1v1dad del negocio 

La planeac1ón estratégica en Ja auditoria en informática va pnnc1palmente dirigida a la 

manera de cumplir los objetivos y requenm1entos de la dirección de la empresa. Por lo 

tanto hoy en día. la d1recc1on con planeación estratégrca ya sea en el aspecto 

informi3tico o cualquier otro ámbito son vitales en cuanto al éxrto de las compañias. 

A continuación se presentan algunos aspectos para el éxito del plan estratégico en la 

auditoria en informática: 

• Creación de un comité de control y seguimiento al plan. integrado por miembros de 

la dirección. de informática y de auditoria en informática. 
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• Analizar los proyectos de manera conjunta con los 1rnernbros del comité con el fin de 

detectar el rmpacto que tienen entre sí 

• Establecer fect1as para dar segu1n11ento a los planes antes 1-nenc1onados 

Antes de proceder a zin11ar un plan estratégico en el proceso de la auditoría en 
inforn1iit1ca. sera necesario planear algunos aspectos de las Eneas claves del negocio· 

• Plnncac1ún Df1 ol 11uuuc10 - Consiste en determinar las estrategias y cursos de acción 
en el negocio. es decir aquí se define el ob1et1vo y l<'l. n11s1ón del negocio 

• Planeac10n 0n o/ <uen ele 1nforrn¡..'Jt1c<1 - Define el con¡unto de proyectos del área 

1nformát1ca a corto. n1ed1ano y largo plazo 

• Planeac1ó11 en el .:úo<1 clu .1ud1to1i~1 - Define un conjunto de proyectos de evaluación y 

venf1cac1on de pol1t1cas. controles y proced1n11entos inherentes a las areas 

adn1rnrstrat1vas financieras operativas. etc 

• Ph.H1oac1on en t.'Í .irc·n dt.• ,J11cfltcJ1í:i <~n 111forrn<.1t1cu · Consrste en presentar un 

conJL1t1to de proyectos inherentes a la función que estaran onentados al 

aseguran11ento ele 1 .. 1 cal1d<:ld y control de los diferentes elernentos del area 

Una vez deterr111nados los objetivos de la organrzac1ón con base en la planeac1ón de las 

áreas clave. se tendró una v1s1ón n1éls clara de hacia donde nos d1ngirryos y se podré! 

proceder a forma1 el plan estratégico p<Jra la auditoria en 1nforn1át1ca 

El plan estratégico en el proceso de la auditoria en inform3tica 

Un plan estratégico se refiere a un coniunto de estrategias que deberán ser 

desarrolladas para lograr los ob1et1vos estratégicos de la empresa. lo que in1pllca definir 

los problemas a resolver, plantear soluciones. asignar responsables, determinar 

recursos para llevarlas a cabo y establecer la forma y period1c1dad para medir los 

avances. 

':,..,,¡I"•"·'"" <h• ,., .. p.;..n11.1l~., .. 
,.. .... ..,., ... ., .. 

E!>lralcgla 

'Alfredo Acle Tomasim. ~p1aneaci6n estratégica y control total de calidad". Editorial Grijalbo. p. 84, Méx. 
1989 
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~La planeaciófl estrat9gica en e/ proceso de la audilorla en inforTnál1ca~ 

Aplicando el plan estratégico al proceso de la auditoria en informática de una empresa 
fo primero que se deberá establecer es el objetivo de la auditoria, el que deberá 
asegurar Ja calidad en la información producida por el área informática, logrando Ja 
competitividad y rentabilidad del negocio. 

A continuación se presenta un cuadro que describe las etapas y actividades del plan 
estratégico en el proceso de la auditoria en informática : 

Ptan estratégico en el proceso de la auditoria en informática 

Etapas Actividades 
1. Definir Jos obje11vos de la aud1loria 

2. Definir ros problemas a solucionar 

3. Acciones a desarrollar 

4. Mecanismos de seguimiento y 
control 

Se definirán los objetivos de la auditoria que 

conllevarán hacia el logro de las estrategias en la 

organización, las cuales a su vez permilirán 

alcanzar la m1s1ón de la empresa 

Se reahzará una 1nvesligac1ón preliminar, en 

donde se podré definir las principales deb1/1dades 

que se presentan en el ámbito informático de la 

orgamzac1ón 

Se deberá establecer una metodologia en el 

proceso de la auditoria en mformát1ca que nos 

permrta realizar la formulación de acciones para 

solucionar los problemas detectados 

Las acciones a desarrollarse deberán conlemplar 

los recursos de la orgamzac16n. examinar el 

medio ambiente diseñando escenarios sobre el 

futuro, analizando oportunidades y riesgos e 

identificando 

alternativas 

evaluando estrategias 

Todo esto estará especificado en el informe de la 

auditoria en mformáflca entregado como 

resultado de la evaluación. 

Se deberá implementar un mecanismo de 

seguimiento y control posterior a /as acciones 

sugeridas, el cual permitirá asegurar el éxito de 

la auditoria en mformática 
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"La praneoc1ón estratégica en el proceso de la auditoria en 1nfotTMát1ca" 

2.1.1 Obietivo de la auditoria en informática 

El objetivo principal de la auditoria en 1nformatica es comprobar el grado de satisfacción 
y confianza de la herramienta 1nformatica y la ut1llzación que se hace de la misma 
dentro de una organización mediante un p.-oceso de seguimiento de los recursos 
tecnológicos. metodologias, técnicas. procedimientos y politicas de informatica que 
asegu.-en la calidad y p.-oductividad en esta área 

Como resultado de un buen func1onam1ento del a.rea informática en una organización, 
tendremos algunos facto.-es que podrán contribuir a lograr los objetivos de la 
organización misma, considerando a la informática como una herramienta que 
proporciona información para el diseño de las estrategias para el negocio. 

2.1.2 Metodología para el proceso de la auditoría en informática 

La auditoria en informatica efectúa tareas y actividades mediante un método de trabajo 
formal. el cual debe.-a ser entendido por todos los auditores en info.-mática que 
participen en el proyecto y complementado con tecnicas y herramientas p.-opias de la 
función. El uso de una metodología perm1tira orientar una ejecución armoniosa y 
planeada de cada una de las tareas y actividades involucradas, es importante señalar 
que el uso de la metodologia no garantiza por si sola el éxito de los proyectos de 
auditoría en informática; además se requiere de los siguientes aspectos 
complementarios: 

• Técnicas 
• Herramientas de productividad 
• Habilidades personales 
• Conocimientos técnicos y administrativos 
• Experiencia en los campos de auditoria e informática 
• Conocin1iento de los factores del negocio y del medio externo al mismo 
• Actualización permanente por parte de los auditores 
• lnvolucramiento con asociaciones nacionales e internacionales relacionadas con el 

campo 
• Otras 

El proceso metodológico debe considerarse como una referencia que trata de orientar 
al líder del proyecto e involucrados para un mejor desarrollo de cada tarea requerida, 
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-La Planeac10n estratégica en el proceso de la auditoria en info""Btica-

permitiendo a su vez darle seguimiento para cumplir con los tiempos, costos y 
resultados esperados. 

La metodologia utilizada en el proceso de la auditoria en informática pueden variar 
dependiendo de los conocimientos y experiencias del auditor, la que a continuación se 
define es una que desde mi punto de vista puede ser una gula adecuada para lograr el 
objetivo de la auditoria en informética. 

El cuadro que a continuación se presenta contempla los pasos de la metodologia en el 
proceso de la auditoria en informét1ca. en su segunda columna presenta una 
visualización de la etapa que se considera que se va marcando dentro del proceso, las 
cuales corresponden a una etapa de diagnóstico, justificación, adecuación, 
formalización y de desarrollo. 

Metodología para el proceso de la auditoria en informática 

Pasos V1suallzacl6n ' 
1. 01agnóst1co de la s1tuac1ón actual 01agnósllco 

2. Determinación de la matnz de nesgas {áreas con mayor problema) Just1flcac1ón 

3. Plan general en el proceso de la auditoria en informática Just1f1cac1ón 

4 Comprom1so ejecutivo en el plan general Just1f1cac16n 

5. Definición de ob¡et1vos y factores para alcanzar el éx1lo de cada una Adecuación 

de las áreas a auditar 

6. Plan detallado en el proceso de la auditoria en mformat1ca Adecuación 

7. Elección de estándares. polit1cas. proced1m1entos. técnicas, y Adecuación 

herramientas 

B. Compromiso ejecutivo en la formahzac1on del proyecto Formalización 

9 Ejecución del proyecto en el proceso de la auditoria en informática Desarrollo 

La aplicación de los pasos anteriores en el orden citado corresponden al seguimiento 

de un proceso metodológico que permitirá tener control sobre el proyecto de auditoria 
en 1nforméltica, a continuación se describe cada uno de ellos. 
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·La planear:1ón estratágica en el proceso de la auditoria en informática• 

1 ... Diagnóstico de la situación actual 

El diagnóstico de la situación actual acerca del negocio y del entorno informatice 
permitirá al auditor conocer de manera global la función de la informática. 

Para realizar un diagnóstico veraz y oportuno se procederá de la siguiente forma: 

• Solicitar la opinión que se tiene acerca del área informática a la dirección y a 
usuarios 

Consiste en diagnosticar la opinión que se tiene del área informática preguntando a la 
dirección y a los usuarios. 

• Conocimiento del negocio 

El auditor en informática deberá conocer en forma global los siguientes aspectos : 

O Misión y objetivo del negocio 
o Procesos del negocio 
o Organigrama de la empresa para detectar la ubicación del área informática 
o Relación entre las diversas áreas del negocio y otras áreas externas 
o Pollticas referentes a el área informática 

• Apoyo al negocio 

Se deberá conocer el grado de apoyo que le solicitan las otras áreas de la empresa a el 
área informática. 

• Conocimiento de la función informática 

Se deberá conocer la estructura interna del área informática, sus funciones, los 
objetivos, estrategias, planes, politicas. servicios que presta y aspectos de control de 
esta actividad. 

El auditor en informática deberá durante esta etapa comenzar a utilizar algunas 
técnicas y herramientas para la recopilación de información, por ejemplo puede 
preparar algunos cuestionarios que involucren los aspectos antes tratados y elegir a las 
personas a las que se les aplicarán dentro de la organización. 
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"L.a planaac1ón estratégica en el proceso de la auditoria en informática" 

2.- Determinación de la matriz de riesgos (áreas con mayor problema) 

Una vez concluido el diagnóstico de la situación actual, et auditor en informática deberá 
elaborar la matriz de riesgos de las áreas que a su consideración representan mayor 
problema y que requieren una revisión formal y oportuna de sus tareas, productos. 
responsables e involucrados 

Esta matriz de riesgos deberá considerar los siguientes aspectos: 

• El área susceptible de auditar 
• Los aspectos a evaluar en el área 

• El riesgo por área en porcentaje 

Algunas consideraciones para tomar en cuenta al elaborar la matriz de riesgos son: 

• La elaboración de esta matriz es una tarea relevante y necesaria para el auditor 
• Los parámetros para medir los riesgos dependen de la habilidad y experiencia que 

tenga el auditor en informática 
• Se deberá revisar la matriz de riesgos con el responsable del área informática 
• Tener el soporte que requieran las debilidades y anomalías detectadas 

(cuestionarios, entrevistas. visitas, etc.) 

3.- Plan general en el proceso de la auditoria en informática 

El plan general deberá ser el resultado de las actividades realizadas anteriormente con 
la metodologia utilizada, es decir se tomara en cuenta las prioridades de la dirección y 
de las areas usuarias. asi como también la matriz de riesgos producto del análisis de la 
situación hasta el momento. 

Este plan general no será el detallado, sólo servirá para lo siguiente: 

• Estimar el tiempo necesario para auditar el área determinada en la matriz de riesgos 

• Verificar la importancia y validez de los puntos anteriores con los involucrados 
• Asignar prioridades a cada área por evaluar o revisar 

• Definir fechas estimadas de inicio y terminación 
• Establecer fechas de revisión formales 
• Definir responsables e involucrados 
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·La plsnaación ustratégica on el proceso de la auditoria en mlormát1ca· 

Es importante mencionar que el plan general se irá modificando con el tiempo antes de 
lograr su ejecución. ya que durante el proceso de la planeación se podran integrar otras 
áreas no contempladas en una etapa inicial, nuevos integrantes o la solución a nuevos 
problemas y/o proyectos. 

4.- Co1T1pro1T1iso ejecutivo en el plan general 

En esta etapa ya estará revisado el plan general propuesto, ahora se buscara la 
aprobación por parte de la dirección, de los usuarios clave y del responsable del área 
informática, todo ello con el fin de poder continuar con el proyecto. 

Al presentar el plan general se deberá presentar también el soporte de esta 
información, mediante el resumen del diagnóstico actual, matriz de riesgos y otros 

comentarios de apoyo. 

Al exponer el plan ~e deberá observar lo siguiente: 

• Ser objetivo y claro al exponer el plan 
• Justificar cada una de las áreas que se propone auditar con datos concretos 
• Lograr que la dirección tome conciencia del compromiso 
• Recibir la aprobación del plan general mediante firmas de los involucrados 

Una vez realizado el compromiso ejecutivo, revisado el plan y establecido el acuerdo 
entre las partes involucradas en la auditoria, se procederá a programar actividades y 
establecer recursos para et proyecto de auditoria. 

5.- Definición de objetivos y factores para alcanzar el éxito de cada una de las 
áreas a auditar 

En esta parte se deberán establecer los objetivos de las áreas a evaluar, también se 
formularán los factores para alcanzar el éxito en la misma ; esta tarea la deberán 
realizar los auditores en informática con el conocimiento previo obtenido a través de los 
pasos de la metodología, su experiencia y su conocimiento sobre el negocio, el 
formular la mejor manera para alcanzarlos permitira evaluar su cumplimiento a través 
del tiempo. 
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WLa pf<Jrieuc1on est1ateg1ci1 en ol proceso do la audttorra en 1nforn1át1cu·· 

6.- Plan detallado en el proceso de la auditoria en infornti!Jtica 

Durante esta etapa el aL1d1tor en mformát1ca lider del proyecto deberá realizar un plan 

para controlar todas las act1v1dades en las diferentes areas donde se esta trabajando. 

involucrando tareas y por cada una de ellas las actividades a realizar, productos 

terminados. responsables. involucrados. fechas de 1n1cro y tern1ino 

Todos los datos establec1clos en el plan detallado. deberan servir a los auditores en 

informática y a los involucrados en el proyecto como guia para el cumplimiento de las 

tareas Este plan ta1nb1én podra serv1r para mostrar los avances en las juntas con el 

comité. 

7.- Elección de est;indares, politicas, procedimientos, técnicas y herramientas 

Para continuar paso a paso con I~ nietodologia propuesta, en estos momentos 

conoce111os ya las áreas crit1cas del negocio, es decir las que se procederán a auditar. 

es importante v1SL1al1zar que según el area existen estándares. politicas y 

procedimientos que se deberán establecer y otras norn1as elaboradas por 

asoc1ac1ones reconocidas .. a nivel nacional e 1nternac1onal que se deberan respetar 

como por e1ernplo las IS0-9000. util1zarlzis o no dependerá del entena y experiencia 

profesional de los auditores en 1nforniat1ca que aunado a las características del 

negocio le dictaran la necesidad de actualizar estandares. políticas y procedimientos 

Asi mismo dependiendo del 3rea en cuestión existen numerosas técnicas y 
herramientas orientadas hacia el entorr10 1nforn1at1co. liJ elección en este momento de 

las que se utilizaran puede resultar de gran ayuda para la preparac1ón de cuestionarios. 

los cuales podrán ser de gran llt1hdad para el análisis de la situación actual. 

Es importante 111encionar que el auditor en 1nformilt1ca deber<l estar en todo momento 

actualizado en cuanto a nuevos esti3ndares. proced1n,1entos, técnicas y herramientas y 

otros avances mformat1cos a traves de suscripciones a revistas especializadas, 

inscripciones a asociaciones. as1stenc1a a sen11nanos. actL1a\1zac1ón profesional, an81isis 

constante de diferentes negocios. etc lo que le pern1itira ser un profesional totalmente 

caltflcado para realizar el trabajo de auditoria 
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8.- Comprorniso ejecutivo en la formalización del proyecto 

Los pasos anteriores fueron de anál1s1s e investigación del negocio y sus diversas 

funciones. en ellas se detectaron las debilidades y fortalezas mas relevantes: se mostró 

la planeac1ón y proyección de las areas que requieren ser auditadas 

En este paso lo que se busca ahora es la forn1al1zac1ón del proyecto. es decir se deberá 

mostrar ante la d1recc1ón, LJSuanos y personal del éirea informática el plan detrtllado ya 

terminado para el proyecto. las prioridades del mrsmo. las restncc1ones producto del 

análisis hasta el momento y el alcance de la auditoria. es decir la cobertura especifica 

que tendra el proyecto 

Una vez entendida la m1s1ón del proyecto se procederá a las firmas de aprobación por 

parte de la dirección y de todos Jos involucrados 

Antes de proceder a la e1ecuc16n del plan sólo resta mencionar que lo auditores en 

informática a lo largo del proyecto deberán mantener ciertos compromisos con la 

empresa los cuales son las s1gu1entes 

• Traba1ar con ética y profes1onal1sn10 

• Utilizar un proceso metodolog1co adecuado para el negocio 

• Dar soluciones factibles y de valor agregado 

• Apoyar a todas las areas del negocio a la implantación de soluciones 

• Guardar de manera conf1denc1ol la mformac1ón manejada durante y después del 

proyecto 

9.- Ejecución del proyecto en el proceso de la auditoria en inforn1ática 

En este paso el auditor en informática e1ecutara de manera practica las tareas de su 

proyecto de acuerdo con el plan aprobado en el paso anterior, se procedera a realizar 

lo s1gutente. 

• Concertar fechas de entrevistas. visitas y aplicación de cuestionarios 

• Verificación de tareas. involucrados y productos terminados 

• Clas1ficac1ón de técnicas y herramientas 

• Visitas de venf1cac1ón 

• Elaboración de informes preliminares contemplando el curso que va tomando el 

desarrollo de la auditoria en informéitica 
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• F1nallzac1ón de tareas o productos terrninados 

• Evaluación del resultado de los mtsrnos 

• Otros 

Durante este periodo el auditor en 1nformi3tica se deberá convertir en un asesor del 

negocio y tecnotogia y no en verdugo o policía. deberá ejecutar su trabajo con 

profes1onal1sn10. se_nsrb1t1dad y entusiasmo 

Con este paso se terrn1na el enfoque metodológico que tiene el proceso de auditoria en 

informática. con el cual se puede asegurar que el desarrollo de la auditoria será 

exitoso. a cont1nuac1on resta una parte unportante del proyecto que es ta preparación 

del informe de aud1tor1a 

2.1.3 Entrega del informe de la auditoria en informática 

Los informes de auditoria son el producto final de la planeac1ón. recopllacrón, anat1sis y 
evaluac16n de la auditoria Es el nied10 por el cual el audrtor en n1atena de 1nforrnát1ca 

n1uestra sus observacrones y recon1endac1ones ante la dJreccrón o el área 1nformát1ca 

Existen dos tipos de 1nforn1es de auditoría en 1nforn1át1ca los cuales se pueden elaborar 

an1bos o sólo alguno de ellos segun los requerrm1entos del negocio. uno es para la 

dirección de la empresa y el otro es para el área 1nformát1ca La d1ferenc1a entre uno y 

otro es que el pnrnero sólo debera ser a manera informativa destacando Jos puntos 

claves mas m1portantes de Ja s1tuac1on y un resumen de las acciones de n1ejora. 

mientras que el que se entrega a el area informat1ca sera detallado y profundizando en 

cada uno de los aspectos que se evaluaron y que 1mpl1can alguna mod1f1cación 

En general un inforn1e de auditoria en informática deberá contener lo siguiente 

• Estructura y contenido del 111forrne 

( 1 Introducción. incluye los objetivos y alcance de la auditoria, el periodo 

cubierto. un resumen sobre la naturaleza y extensión de los procedimientos 

de auditoria realizados. 

o Antecedentes. situación actual. acciones de mejora. etc 

o Conclusión global del auditor sobre los controles o procedimientos revisados 

en la auditoria. 
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• Obsetvaciones y recon1end<:Jc10nes detalladas cJe la auditoria. 

O Todas las observaciones y recomendaciones detalladas de la auditoria se 
deberan realizar por escrito en el informe y también se deberá informar de 
manera verbal a las areas responsables 

• Criterios ele mc/ustón de Jos 01Jscrvac10nes en /os infonnes de auditoria hacia los 

diferentes niveles cJu ccl1vos. 

C> En caso de que se requiera el apoyo directo de alguna área directiva en 
especifico. se deberá manifestar por escrito en el informe. asi como también 

se debera hacer el cornprom1so de manera verbal ante todos los miembros d~ 

la dirección 

• Restncc1ones so!_lfe la 1111plantnción cJe las reco111endaciones 

0 El auditor debe reconocer que tal vez la d1recc1ón no esté en condiciones de 

implantar todas las recomendaciones de la auditoria en forma inmediata 
debido a limitaciones que se puedan tener ya sea económicas o de cualquier 

otro tipo. tales corno falta de recursos económicos. lirn1taciones de recursos 
hun1anos. in1plantac1ón de otros proyectos, etc 

• Conclus1oncs y op1111ones 

o Deben estar apoyadas con argumentos razonados y convincentes, motivando 

a la acción correspondiente 

• Anexos 
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O Todo documento que sirva como evidencia para argumentar lo manifestado en el 
cuerpo del inforn1e. o confirmar alguna aseveración. 

Estos pueden ser papeles de trabajo, cuestionarios, entrevistas gravadas, etc. 



~La planoac1ón estratégica en el proceso de la auditoria en infonntJt1ca .. 

2.2 Actividades posteriores a la auditoria en informática 

Una vez concluida la ejecución de la auditoría en informat1ca y después de entregar el 
informe a la d1recc1ón y a el responsable del area informatica. resta para terminar el 
plan estratégico, implantar mecanismos de seguimiento y control. para conocer el 
desarrollo y resultado de las acciones de mejora recomendadas 

Existen diferentes opciones en cuanto al personal para dar seguimiento al informe de 
auditoria en informática. podran intervenir auditores internos, externos o ambos; los que 
deberán desarrollar un programa de seguimiento para controlar las acciones 

correctivas, los resultados deberán ser periódicamente comunicados a los niveles 

jerarquices correspondientes, informando de los avances que se tendrán en cada una 
de las áreas. 

Es indispensable realizar reportes periódicos a la dirección de todo el curso que va 

tomando el seguimiento, para que después se presente un informe posterior a la 

implantación que indique el grado de satisfacción indicando las medidas correctivas 
pertinentes. 

Es importante mencionar que los gastos y tiempo incurridos en todo ~.1 proyecto, se 
verán reflejados en beneficios si se utiliza un seguimiento adecuado de las medidas 

sugeridas por los auditores. 
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3 

CASO PRÁCTICO "PLAN ESTRATÉGICO PARA EL 

PROCESO DE AUDITORÍA EN INFORMÁTICA EN LA 

COMPAÑÍA PROPULSORA DE NEGOCIOS S.A. DE C. V. 

• St /u ""''unfd!> .1 "" problHmn complu¡o drvu;Jo/o y rvsutJ/vt1 suporadan•u,,111 rHdll urin de sus Partos· 

El presente capitulo es dedicado al caso práctico de la compañia mexicana Propulsora 

de Negocios S.A. de C.V_, cuyo giro comercial son las ventas de articulas de cocina. 

deportivos y ropa de mezclilla. esta compañia solic1to los servicios de una auditoria en 

informatica ya que considera que tiene serios problemas en el servicio informático 

interno de su empresa. 

j3.1 Antecedentes relativos a Propulsora de Negocios S.A. de C.V. 

Propulsora de Negocios, S.A de C V. decide fundarse en el año de 1982 con dos 
diferentes mercados articulas de cocina y articulas deportivos iniciando con dos 
franquicias llamadas Kalmar y Athete·s Foot respectivamente, contando con diferentes 

establecimientos en los pnnc1pales centros comerciales del Distrito Federal y dos 

tiendas en el interior de la República Cuernavaca y Toluca. 

En los primeros años la situación económica y competitiva de la empresa era buena. 

sin embargo con el paso del tiempo la situación se fue agravando. las circunstancias 

económicas por las que atravesó el pais en 1994, los malos manejos administrativos y 
de dirección, el descontrol total en el área informatica ha provocado que la empresa 

actualmente este a punto de quebrar y no cuente con una area informatica competitiva. 
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~La planeac16n estratégica en el proceso de la auditoria en inforrru!Jtica" 

Como solución a estos problemas el consejo administrativo con miembros de la 
dirección y nuevo personal administrativo tomo la siguiente resolución: 

• Una nueva dirección administrativa 
• Un préstamo para obtener recursos 
• Una auditoria del área de informática. asi como el cambio total de los integrantes de 

la misma 

Esta decisión vino a descontrolar al personal del área informática, sin embargo ellos 
mismos consideran que ha sido una buena decisión para el buen funcionamiento de la 

organización. Esto implica un buen comienzo, ahora empecemos con la auditoria en 
informatica para detectar las fortalezas y debilidades del área. 

13.2 Situación Actual 

El departamento de informática de la empresa Propulsora de Negocios S.A. de C.V. ha 
sufrido muchos cambios a lo largo de su trayectoria. las diferentes administraciones 

que han pasado por la empresa y la frecuente rotación de personal que presenta el 
departamento ha provocado una falta de organización total en el mismo 

Sin embargo consideramos que el principal problema, es la falta de control que 
presenta el sistema en cuanto a los inventarios en los diferentes puntos de venta lo que 

provoca que la información proporcionada por la aplicación actual sea errónea y poco 
confiable. Es decir la información proporcionada por el área informática no es adecuada 
para la toma de decisiones, además que al no tener control sobre sus inventarios 
permite la posibilidad de robos y abusos por parte del personal de la empresa. 

Los panorama que podemos apreciar del entorno informático en Propulsora de 
Negocios S.A. de C.V. es devastador, para comenzar no existe organización del 

servicio informático, el desarrollo y mantenimiento de aplicaciones no se realiza 

apegándose a ninguna metodologia. no existe administrador de la base de datos, ni del 

sistema. no existe el adecuado soporte técnico, ni del mantenimiento de hardware y 
software y en cuanto a la seguridad informática no la hay de ningún tipo, ni física ni 

lógica. 
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13.3. Establecer el objetivo de la auditoria en informática 

Conocer la situación actual en la que encuentra el departamento de informática de la 
empresa Propulsora de Negocios S.A. de C.V para detectar fortalezas y debilidades en 
lo que se refiere a funciones. procedimientos, políticas, etc .. con el fin de establecer un 
plan estratégico que incluya recursos humanos. materiales, financieros y tecnológicos 
para el logro de las estrategias planteadas y posteriormente implantar mecanismos de 
seguimiento y control a las recomendaciones. 

l3.4 Aplicación de la metodología 

Antes de comenzar con la aplicación de la metodologla, es necesario mencionar que Ja 
información presentada en los siguientes puntos fue obtenida a través de visitas de 

diagnóstico a la empresa. aplicación de cuestionarios con el personal clave, 
entrevistas. observaciones pe;rsonales, etc. realizadas durante la auditoria. 

1.- Diagnóstico de la situación actual 

En la auditoria informática preparada para Propulsora de Negocios S.A. de C.V. se 
aplicaron una sene de cuestionarios para los diferentes niveles jerárquicos incluyendo 
al departamento de informática, en donde Ja pregunta principal fue que describieran la 
información que les proporcionaba el área de informática, que tan oportuna y de utilidad 

era. Del resultado de estos cuestionarios. del conocimiento sobre el negocio que los 
auditores pudieron apreciar y del análisis de la función informática que hasta el 
momento se ha hecho, la situación en general en el área informática de esta empresa 

es la siguiente : 

• No se cuenta con una organización del servicio informatice, no existe un 

organigrama, no se encuentran delimitadas las funciones de operación de cada uno 
de los puestos. no existe un plan informático, no existe un comité en informática para 

la supervisión y evaluación de proyectos en el departamento, no existen políticas, 
normas y procedimientos establecidos, etc. 

• En cuanto al desarrollo y mantenimiento de aplicaciones, la empresa cuenta con un 

sistema llamado AsAP versión para el punto de venta y otra para el control de 
gestión comercial, para las que no existió metodología para el desarrollo de su 
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software, no se realizó un estudio de oportunidad para el lanzamiento de la nueva 
aplicación, no se estimo el costo global del proyecto. no existió una calendarizac1ón 
para estimar el tiempo de duración del proyecto, no se revisó la calidad del software 
de su desarrollo, no existe documentación técnica, ni manuales del usuario de la 
aplicación. no existe bitácora del mantenimiento al sistema, todos los cambios se 
han hecho sin documentarse. no existe un administrador de la base de datos lo que 
provoca diccionarios duplicados y no actualizados, etc. Podemos afirmar que se 
tiene un sistema de punto de venta y control de gestión comercial sin planeación y 
por consecuencia mal desarrollado. 

En cuanto a los procedimientos relativos a la operación, no existe un manual de 
procedimientos que seguir en caso de que exista cualquier problema con la 
aplicación, no se realiza mantenimiento en cuanto a la operación en el ambiente 

informático como es la gestión de espacio en disco, depuración de archivos, cierres 
mensuales o anuales. generación de copias de seguridad, etc., no existen 

procedimientos en caso de contingencias en cuanto a desastres parciales o totales, 
no existen procedimientos en cuanto a seguridad física y lógica, etc. 

• En cuanto a las funciones de asistencia técnica no existe un administrador de la red, 
lo que provoca falta de control de los accesos en la red, no existe un adecuado 
soporte técnico a los usuarios, el mantenimiento al hardware y software de los 
equipos es muy deficiente. los respaldos de la información no guardan la información 

que es realmente necesaria. etc 

• En lo que respecta a la seguridad en centros de cómputo no existe un control lógico 

de los accesos a la red es decir en cuanto a contraseñas. derechos a usuarios, etc., 
no existe una adecuada seguridad en cuanto al robo o la copia de archivos ya sea en 

papel o mediante algún dispositivo magnético para su almacenamiento, no existe un 
plan de contingencias en cuanto a desastres parciales o totales, etc. 

Como podemos observar la situación actual del departamento de informática es 
catastrófica, nadie en punto de venta, ni en control de gestión comercial confían en los 
resultados y apreciaciones producidas por el sistema ASAP, por parte de la Dirección 

General, Dirección Administrativa y Dirección Comercial nos mencionaron que la 
información que produce el sistema no es valida, para la toma de decisiones en la 

empresa y debido a su descontrol en sus inventarios las compras programadas que se 

pudieran elaborar mediante la información proporcionada por el sistema en base a 

máximos y mínimos o puntos de reorden son nulas. 
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2.- Determinación de la matriz de riesgos (áreas con mayor problema) 

La matriz de nesgas que a continuación se presenta contiene las áreas que después de 
realizado un diagnóstico considerarnos que presentan mayor problema, abarcando Jos 
aspectos a evaluar y el nesgo por area que se presenta. En el caso de Propulsora de 
Negocios S A. de C.V. las áreas susceptibles a evaluar son todas. ya que en general 
existen fallas en todo el departamento 

Matriz de riesgos (áreas con mayor problema) 

' "'~''- ;,_ ' --·-~~i1~ _-.;_:_·.-- .:-
Areas:a: auc:l,ltar. A.$,~,~~tos a evaly~.r _ 

: ,,;;~ .. ~~ .: 
Gerencia de informática M1s1ón y ob¡ellvos del área 

• Orgamzacion 

• Polit1cas y proced1n1ientos 

Programación • Estudios de oportunidad 

• Aphcac1ón del ctclo de vida de un sistema 

• Aphcac1ón de est<indares en materia de programación 

• Documentación de los cambios hechos a las aplicaciones 

• Cahdad del software 

Gestión de las bases de datos 

• Preparación de manuales técnicos y del usuario 

Operación • Sat1sfacc1ón de los usuarios por el software implantado 

• Procesos de operación ejecutados correctamente 

• Gestión de espacio en disco 

• Gestión de copias de segundad 

Riesgo . 
por:áre·a 
25°/o 

15°/o 

10°/o 

Comunicación 
• Gestión sobre segundad lis1ca y ló~~'c~ª~-------+-----l 

Soporte técnico 

Mantenimiento 

• Adm1111strac1ón 

Instalación y ooerac1ón _ 

• Gestión de redes 

• Bitácora de problemas presentados en el érea informática 

• Elaboración de una base de datos para la solución a 

problemas presentados en el érea informática 

• Hardware (adm1mstrac1ón. 1nstarac16n y operación) 

Software (admm1strac1on. instalación y operación) 

10º/o 

10°/o 

1------------1-~R~ed~d=e~c=o~m~u=n~'c=a~c='º="~es~--------------+----~ 
Usuarios de informática • Comunicación e mtegrac1ón con el érea informática 10°/o 

Investigación tecnológica 

Participación en proyectos conjuntos 

• Grado de satisfacción de los usuarios 

Actualizac16n de nuevos avances tecnológicos para 1 Oº/o 

efic1entar el área 
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3.- Plan general de la auditoria informática 

El plan general de la auditoría en informática considera los aspectos a evaluar, 
estimación de tiempos. determ1nac1ón de responsables e involucrados en el proyecto, 
se puede ocupar como la guía inicial para la auditoria. 

Plan general de la auditoría en informática 
Ar8a."a· evSJuar: ·Aaoectos a.evatua·r FeChil'sli:.l !~OSDonsabJOs Involucrados 
Gerencia de • M1s1ón y objetivos del área 21/08/96 Lldef" de la Responsable 
informática • Organización 26/0B/96 auditoria/audito de informáti-

• Políticas y proced1m1entos res ca/informática 
• Servicios infof"mé.t1ca 

Programación • E stud1os de oportunidad 27/08/96 Auditores 
04109196 informática • Ciclo de vida de un sistema 

• Aplicación de estándares en materia 
de programación 

• Documentac16n de los cambios 
hechos a las aphcac1ones 

• Calidad del software 
• Gest1on de las bases de datos 
• Preparación de manuales tecn1cos y 

del usuario 
Operación • Satisfacción de los usuarios 05/09196 Auditores 

• Procesos de operación ejecutados 1 3/09/96 informtttica 
correctamente 

• Gestión de espacio en dtsco 
• Gestión de copias de segundad 
• Gestión sobre segundad fis1ca y 

lóq1ca 
Comunicación • Adtn1n1slrac1on 

• Instalación y operación 
15/09/96 
18/09/96 

Soporte técnico • Gestión de redes 19/09196 
• Bitácora de problemas presentados 25109/96 

en el área inforrnáltca 
• Elaboración de la base de datos para 

Auditores 
informática 

Auditores 
informéltca 

Responsable 
de informáti
ca/área de 
programación 

Responsable 
de informáti
ca/área de 
operación 

Responsable 
de mformáll· 
ca/área de 
comunicación 
Responsable 
de informáti
ca/érea de 
soporte técnico 

Manten1m1ento • ~a~~~~~~n (:~:~11:~aªc~-o~'~~f~o;~;;~s~~~C':~=~=~ccn-!-o2'°'6'°'I0"'9'°'/°'9"'6-t-Ao-u-d7o~to-,-es---t~R,-e-s-p7on-,-s'"'a"'b71e,---; 
y operación) 02/10/96 mforrnát1ca de mformáti· 

• Software (adm1nistrac1ón. 1nstalac1611, ca/área de 
operación) mantenimiento 
Red de comunicaciones 

Usuanos de • Comunicación e mtegrac1on con el 03/10/96 Auditores Responsable 
informá:tica áf"ea informática 04/10196 informática de informáti-

• Part1c1pac16n en proyectos con1untos ca/usuarios 

Investigación : ~~~l~::1~=c~;~isf~~ció~u~e-v_~~-s __ u_;-~-=-~~-ºe-',-t-co'"'7~¡710~1=9=5-+-A7u-d7o-to-,-es---t=R"e_s_p-on_s_a~b71e--; 
tecnológica tecnológicos para ef1c1entar el área 08110196 informática de informáti

ca/informática 
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4.- Compromiso ejecutivo del plan general 

Una vez terminado el diagnóstico de la situación actual, elaborada la matriz de riesgos 
y el plan general de la auditoria se puede considerar que los auditores en informática 
hasta estos momentos tienen un grado de conocimiento general sobre la problemática 
que presenta el departamento, posteriormente se deberá discutir el plan general con el 
responsable del área informat1ca manteniendo una p\3.tica en un ambiente agradable, 
haciéndote notar las principales debilidades del departamento y/o a.reas de riesgo. 

Una vez realizado lo anterior se presentó ante la dirección de la empresa la propuesta 
de las éreas a evaluar, riesgos, responsables e involucrados, aprobando lo que hasta el 
momento se llevaba de la auditoria, tomando firma mediante una minuta elaborada en 
la reunión. 

5.-Deñnición de objetivos y requerimientos para alcanzar el éxito de cada una de 
las áreas a auditar 

Los auditores en informática prepararon, con base en los objetivos fijados para el érea, 
los requerimientos de éxito que se necesitan. Es importante mencionar que la 
elaboración de este cuadro les permitió preparar las acciones de mejora que 
propondrán en el informe de la auditoria en informática. 

Área a auditar: Gerencia de informática 

Objetivos d81 área Requerimientos de éxito 
• Asegurar que exista la misión y los objetivos del • Que cada integrante del departamento conozca y 

Brea aphque la misión y los ob¡etivos del área 

• Comprobar que exista una adecuada • Que exista un adecuado organigrama en el 
organización del servicio informBtico departamento de informá11ca. que los integrantes 

del m1smo conozcan las funciones que deben 
reahzar. que exista un comité para la evaluación 

de nuevos proyectos, etc 
Asegurar el seguimiento politicas y • Que tos integrantes del departamento conozcan 

procedimientos del Brea informBt1ca 

• Verificar la calidad del servicio informatice 

estas polittcas y proced1mrentos en su totalidad y 

que las aphquen en sus funciones dianas 
• Que las diferentes Eneas de la organización 

conozcan los múltiples servicios que ofrece el 

área de informética 
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"La planeac1ón estrat6g1ca en el proceso d~ la auditoria en mtorrnát1ca · 

Área a auditar : Programación 

Objetivos del área R8auerlmlentos de éxito 

Comprobar la reahzac16n de estudios de 

oportunidad para los proyectos planeados en el 

área de informática 

• Asegurar que los proyectos realizados en el área 

de informática cumplan con la realización del 

ciclo de vida de un sistema 

Solicitar información sobre los proyectos que se 

han realizado en el área de programación para 

comprobar que cumplan con un estudio de 

oportunidad 

Asegurarse que los integrantes del área de 

informática destinados a realizar la programación 

hagan su trabajo basandose en una metodologia 

que contemple el ciclo de vida de un sistema. es 

decir que exista un análisis, d1ser"lo, desarrollo, 

pruebas e implantación por cada proyecto 

realizado en el área 

• Comprobar que existan estándares en materia • Que los desarrolladores de software conozcan 

de programación los estándares de programación que conlleven a 

• Verificar que los cambios hechos a los sistemas 

estén debidamente documentados 

Asegurar que se esté evaluando la calidad del 

software 

lograr la simplicidad en la programación y el fácil 

mantenimiento del softv.tare 

Solicitar a los desarrolladores que muestren la 

documentación de las modificaciones hechas a 

los sistemas realizados 

Debe existir una revisión a los códigos de 

programación con el fin de evaluar su calidad. ya 

que existen programadores que se complican en 

sus códigos como producto de una anélisis 

pobre o inexistente 

• Asegurar que exista una adecuada gestión de • Que exista un administrador de la base de datos 

las bases de datos que permita no tener información duphcada o sin 

just1ficac16n alguna, revisando que el d1cc1onano 

de datos este actuahzado y debidamente 

documentado 

• Comprobar que existan manuales técnicos y del • Solicitar manuales técnicos y del usuario de las 
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usuario de los sistemas desarrollados aplicaciones desarrolladas en el área, con el fin 

de comprobar que estén debidamente 

documentados y actualizados para que puedan 

ser fuente para una adecuada capacitación a los 

usuarios 



·La planeac1ón estratégica en e/ proceso do la auditoría en informática· 

Área a auditar : Operación 
Obletlvos del área Reauerlmlentos de éxito 
• Asegurar que exista satisfacción por parte de los • Reahzar un sondeo con usuarios del sistema 

usuarios que operan los sislemas para conocer el grado de satisfacción de los 

usuarios o bien algunas sugerencias relevanles 

• Venf1car que los procesos de operación Que los operen los s1slemas 

e1eculados correctamente correctamente 

• Comprobar que exista una adecuada gestión de • Que exista una persona que controle la gesl16n 

espacio en el disco de espacio en el disco que per1n1ta no tener 

inforn1ac16n duplicada o sm 1usllflcac1on alguna 

• Comprobar que exista una gestión adecuada de • Que se reahcen frecuentcniente coptas de 

las copias de seguridad seguridad de la 1nformac16n más relevante y , 
que estas 

adecuada 

almacenadas forma 

• Comprobar que exista una gestión sobre • Que se tenga contemplado un plan de 

segundad flsica y lógica 

Área a auditar: Comunicación 
Objetivos del área 

contmgenc1as sobre la segundad fis1ca y lógica 

de las mstalaciones, software y del equipo 

Requerimientos de éxito 
• Venficar que realice adecuada • Que los integrantes que reahzan la 

adm1n1strac16n del proceso de comunicación comurncac1ón con las diferentes tiendas tengan 

una adecuada adm1mslrac1ón del equipo y 
softi.Yare con que reahzan su traba¡o 

• Comprobar que la instalación y operación del • Que los integrantes del departamento que 

sistema de comunicaciones se realice en forma realizan las comurncac10nes conozcan el 

adecuada software en cuanto a su operación e instalación 

Área a auditar: Soporte técnico 

Objetivos del áre-a :Requerimlento_s de éxito 
• Asegurar que exista una adecuada gestión de la • Que exista un administrador de la red que 

red permita tener controlados los accesos lógicos, 

es decir a los datos contenidos en la red 

• Comprobar que exista b1tacora de • Que se encuentren documentados en cuanto a 

problemas que se presentan en el área 

informática 

• Comprobar que exista preferentemente 

base de datos que contemple la solución a los 

problemas que se presenten en el area 

informática 

formas de solucionar los 

problemas que se presenten en el érea 

Que la solución a los problemas se encuentren 

almacenados en medios 1nformát1cos y que 

exista un sistema para explotar su información 
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·La planeación estratégica en el proceso de la auditoria en mfoffnAtica~ 

Área a auditar: Mantenimiento 

ObJeitvos del área, ;,~ -. ,:: · ;;. :-- 'R;equérlmt&n.tos d8 é:Xito 
• Verificar que exista un adecuado mantenimiento • Comprobar que se realicen adecuadamente los 

en cuanto al hardware mantenimientos preventivos y correctivos del 

equipo, con el fin de asegurar las mirnmas fallas 

en Jos eqwpos 

• Verificar que exista un adecuado mantenimiento • Que ademas de un adecuado rnantenim1ento 

en cuanto al software preventivo del equipo. también se realice un 

mantenimiento en cuanto al software para 

asegurar el me1or desempeño de las máquinas 

• Verificar que exista un adecuado mantenimiento • Comprobar que exista una adecuada instalación 

de la red de comunicaciones en cuanto al cableado y manten1m1ento de la red 

Area a auditar: Usuarios de inforrnática 

ObjátlVos del área ·~e.querfmlentcis· de éxito -.,., ~.-·:~· 
~· .• ~ .. ~'-1 .. 

• Comprobar que exista la adecuada • Que los usuarios y el area de informática 

mantengan una relación de equipo, para lograr 

el mejor entendimiento de los rcquenm1entos por 

ambas partes 

comunicación e integración de los usuarics para 

con el departamento de mrormállca y viceversa 

• Comprobar la reahzac16n de proyectos con1untos Que se mantenga una relación de equipo para 

part1c1par en proyectos con1untos 

Venf1car el grado de salisfacc1on de los usuarios • Que los usuarios manifiesten a los auditores su 

para con el área de informática sallsfacc1on o msat1sfacc1ón acerca del servicio 

informál1co proporcionado 

Area a auditar: Investigación tecnológica 

Objetivos del área Requerimientos de éxito. 
• Comprobar que se realicen estudios sobre • Que lodos los integrantes del area mantengan la 
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nuevos avances tecnológicos para eficientar el necesidad de conocer los avances tecnológicos 

airea sobre su area. con el fin estar a la vanguardia 

asistiendo a sem1nanos, cursos. lectura de 

periódicos. revistas y libros que sobre el tema 

existan 



·La planeac1ón estratégica en el proceso de ID auditoria en inforrrtát1ca· 

6.- Plan detallado en el proceso de la auditoria en Informática 

Los auditores en 1nformát1ca procedieron a realizar el plan detallado de la auditoria. 
Este plan involucro las diferentes tareas y actividades de la auditoria, tiempos 
estimados para su realización. responsables e involucrados y productos terminados 
para cada etapa de la auditoria 

Plan detallado de la auditoría en informática 

Tarea ÁCth11dad • 

Vel"ificac16n • Buscar antecedentes 
de datos del proyecto 

Pro.dueto 

tennlnado 

Antecedentes 
Pnmeras 
observaciones 

• Pnmeras 

Ré&pon~abres-: Involucrados 
·--~:.::.: ~ . 

Lider de la Responsable 
aud1tor1a de informé.ti-

ca/líder de la 
aud1toria/au-
ditores conctus10.~n~e~.s~-+------~>-=c 

Compromiso • Firmar el arranqlle de • Carta 
ejecutivo la audttona con1pran11so 

1nformat1ca 

!------+-----·-----~ ----------· 
Evaluación • Concertar citas Documentos de 
de las Breas • Reahzar entrevistas soporte 
a audita!" • Efectuar recorridos en • Observaciones 

las Breas 1nic.1ales 
• Aphcar cuestionarios • Conclusiones 

Estructurar obsorva· 1nic1ales 
c1ones y conclusiones • Otros 

Documentar • Antecedentes • Informe 
prehminar 
Informe 
defm1t1vo 

o elaborar el • S1tuac16n actual 
informe de • S1tuac1on propuesta 
auditoria (acciones de 1ne1ara) 

• Plazos 

Lider de la Alta d1rec-
auditoria c16n/responsa 

ble de mfor-
mát1caflider 

d_~___@_~ud1toria 

Auditoria Responsable 
informática de inlormáti-

ca/llder de la 
aud1toria/au-
d11ores/usua-

Auditoria en Auditoria 
informática informét1ca 

Fechas 

15/08/96 

19/08/96 

20/08/96 
20/0B/96 

21/0B/96 
08/10196 

08110/96 
14110/96 

• Resnons~a~b~le~s---+---------1------+-------4~~---t 
Presentación • 
del informe 

de la audi- • 
toria 

Presentar el informe a • 
la alta d1recc16n 
Aprobación del • 
informe 

• Compromiso verbal 
para el segu1m1ento a 
tas suoerencias 

Informe 
terminado 
Informe 

aprobado 

Lldel" de la 
auditoria/audito 

"ª en informé-
t1ca 

Alta direc- 15110/96 

ción/responsa 15110/96 

ble de infor-
mética/llder 
de la auditoria 
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-La planeación estrat&gice en et proceso de la auditarle en mforTTll)lica· 

7.- Compromiso ejecutivo 

Una vez conocida la situación actual, la matriz de riesgos, el plan general y el detallado 
de la auditoria se presentó ante la dirección de la empresa conjuntamente con el área 
de informática y los auditores participantes en el proyecto una carta manifestando que 
se procedería a la realización formal de la auditoria. 

A continuación presentamos copia de la carta presentada a la Dirección General de 
Propulsora de Negocios, antes de ejecutar la auditoría en informática : 

México, D.F. a 15 de Agosto de 1996 

Sr. Miguel Mestre 
PRESENTE 

Con base a las pláticas sostenidas acerca de la auditoría en informática en la empresa 
Propulsora de Negocios, S.A. de C.V. nos permitimos informarle que hasta la fecha 
tenemos el siguiente avance : 

• Diagnóstico de la situación actual de la empresa respecto a el érea de informática 
• Determinación de las principales áreas de riesgo o áreas con mayor problema 
• Plan general de la auditoría en informática 
• Definición de objetivos y requerimientos de las aireas a evaluar 
• Plan detallado de la auditoria en informática 

Lo que nos permite informarle a usted que tenemos el conocimiento suficiente para 
comenzar la auditoria en informática, realizando un compromiso ejecutivo por parte del 
despacho de auditoria, el área de informática y la dirección de la empresa para que 
juntos compartamos el compromiso y la resPonsabilidad de concluir con bien la 
presente auditoría. 

Sr. Miguel Mestre 
Director general 
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lng. Ricardo Bravo 
Gerente de informática 

Lic. Flor Navarro 
Líder de la auditoria 



"La planaación estrattigica en el proceso de la auditoria en inforrndtica" 

8,- Ejecución del proyecto de auditoria 

Siguiendo con el plan detallado de la auditoria se comenzó con la etapa de verificación 
de datos, posteriormente se procedió a la evaluación de las áreas por auditar en la cual 
se concertaron citas, se realizaron entrevistas, se efectuaron visitas y se aplicaron 
cuestionarios. como resultado de todo ello. podemos elaborar la siguiente tabla · 

Observaciones. conclusiones y acciones recomendadas para la auditoría 

Área auditada : Gerencia de informática 
Observaciones lnlclales Conc)uslones·lnlclales· ÁCciones recomendad'aS:. · 
• No ex1sle misión • 

establecida para el area, en Jo 

que respecta a los objetivos 

tampoco ex1slen 

• En el depanan1ento no existe • 

organigrarna. y en lo que 

respecta a las funciones de 

los integrantes del area. se 

realizan actividades 

mezcladas tener 

responsab1hdad sobre alguna 

actividad determinada 

No existe una misión. 

objetivos determinados para el 

área 

No exrste una organ1zac16n del • 

serv1c10 1nformát1co 

• En el departamenlo nunca se • No existen manuales de • 
y escnb1ó nada sobre polit1cas, politicas, 

normas y proced1m1en1os procedimientos 

• En general el personal de la • El servicio informático 

empresa encuentra 

renuente a sohc1tar cualquier 

tipo de serv1c10 a el área 

1nforma11ca 

de apoyo a los usuarios, no 

existe confianza para 

solicitarlo 

Establecer coniuntame:nte con 

lo integrantes del area 

informat1ca, la m1s16n y los 

objetivos del área 

ConJuntamenle el responsable 

del area inform.3t1ca y los 

integrantes del departamento 

deberán establecer el 
organigrama del área, asi 

las funciones. 

responsables y act1v1dades de 

e/u de los pueslos elaborando 

un manual de funciones 

Elaborar manuales de 
polit1cas, normas 

procedimientos para el 
departamento de informática 

Crear un buen ambiente de 

serv1c10 para los 

que cada de los 

integrantes del departamento 

muestre interés por 

escucharlos y asesorarlos 

• Por parte de la gerencia es • Falta una total organizactón en • Que la persona que vaya a 

fácil observar que no existe la cuanto a la administración del ocupar la gerencia del area de 

más mínima administración departamento informéllca conozca sobre la 

del departamento, todo 

general 

desorden 

encuentra 

administración y la dirección 

de un departamento, asl como 

se desearía que fuera 

oersona oroanizada 
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~LB planeo<=1ón estrntég1ca en el proc~so de lo oud1tririo e11 •11fortn:Jt1ca-

Área auditada : Prograrnación 
Observaciones Iniciales ConcJustones lnlclales Acciones recomendadas 
• El sistema de punto de venta y • La aplicación de punto de • En un futuro es recomendable 

control de gestión comercial 
que mane1a la en1presa fue 
desarrollado en un lenguaje 
obsolelo de d1ric1I 

mantenimiento, lo que indica 
que fue adquirido sin realizar 
ningún estudio de oportunidad 
o costo benef1c10 

venta y el control de gestión 
fue desarrollado en 1993 en 

lenguaje que para 
entonces ya era algo obsolelo 

emigrar a otro sistema 
desarrollado en un lenguaje 
mas actual. realizando 

estudios de oportunidad y 
costo beneficio de la nueva 
aplicación 

• La aplicación ASAP carece de • Al desarrollarse el sistema • Cualquier nueva aplicación o 
documentación alguna que ASAP no se apego al ciclo de mantenimiento del sistema 

muestre que se desarrollo vrda de un sistema, muestra ASAP deberá apegarse a 

apegándose de ello son las múltiples fallas cumplir con una metodologia 
metodologla que actualmente presenta para su desarrollo 

• No existen estándares para la • No existen esténdares de • Establecer los estándares de 
programación, los 
programadores mencmnaron 

que desarrollan partes por 
separado ponerse de 

acuerdo para cumplir con 
estándares 

programación programación con el fin de 
lograr la s1mpllc1dad en la 

programación el fácil 

mantenimiento del software 

• Al solicitar el manual de • No existe manual técnico. ni • Realizar el manual del usuano 

y el nmnual técmco del 

sistema ASAP en su versión 

punto de venta y conlrol de 

operación y el manual técnico de operación de la aplicación 

del sistema, nos encontramos ASAP 

que nunca existió ningún 
manual elaborado gestión comercial 

• Al 
algunos 

aleatoriamente 
códigos de 

No existe la evaluación de la • Revisar los códigos de 

calidad del software programación con el fin de 
evaluar su calidad. ya que 

existen progran1adores que se 
complican en sus códigos 

producto de un anáhsis pobre 

programación podemos 
fácilmente observar que nadie 

ha revisado la calidad del 

mismo 

o inexistente 
• Al revisar estructuras y • No existe la adecuada gestión • Asignar a un responsable que 
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diccionarios de las bases de de las bases de datos podrla ser un //der de proyecto 

datos podemos observar que 

carecen de análisis y diseño, 
ya que encontramos campos 

duplicados o bien sin ninguna 
razón de ser 

que conozca la mayor parte de 

los sistemas para que depure 

y ordene en lo posible todo lo 
relacionado a las bases de 

datos 



8 La planeac10n estratúg1ca un el proceso de le auditoria en mforrnática 8 

Area auditada : Operación 

Observaciones Iniciales Conclusiones lnlclales AcClon·es recomendadas 
• En lo que se refiere a la • 

operación del sistema 

podemos percibir que los 

usuanos no están sahsfechos 

con el trabajo del érea do 

1nformát1ca 

• Los operan de • 

manera incorrecta el sistema. 

consideramos 

producto de 

capac1lac16n 

que 

mala 

No existe sahsfacc1on por • Revisar los posibles serv1c1os 

parte de los usuanos respecto que puede proporcionar el 

a! trabajo del área de érea 1nformét1ca y reahzarlos 

1nformat1ca con profesionalismo 

Operac1on errónea del sistema • Una vez elaborado el manual 

producto de mala del usuano para el sistema 

capacitación punto de venta y control de 

gestión comercial se deberán 

impartir cursos de la adecuada 

operación de los mismos 

• No existe un operador del • No existe gestión de espacio • El encargado de operación 

sistema que asegure la en el disco deberá de estar 

gestión de espacio en el disco. frecuentemente revisando el 

por lo que frecuentemente el 

sistema que falta 

espacio 

espacio en el disco. lo cual 

evitará tener información 

duplicada bien 

justificación alguna 

• No ha analizado • No existe la adecuada gesltón • Analizar de toda la 

correctamente la información 

que se debe respaldar, ésto 

provoca que el respaldo tarde 

demasiado el 

adecuado 

de copias de seguridad 

• No existe ningún plan de • No existen planes 

contingencias en cuanto a la seguridad flsica y lógica 

seguridad fisica, lógica y de 

instalación de la red 

información contenida en los 

diferentes discos de los dos 

servidores. seleccionar la 

información más relevante y 

hacer un respaldo con cintas y 

también organizarlo para que 

se haga en disco 

de • Reunir a los miembros del 

departamento de mformét1ca 

para plan de 

segundad fis1ca y lógica que 

podrá incluir las siguientes 

consideraciones 

O Segundad en instalaciones y 

equipo 

O Seguridad en los datos e 

información 
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~La planaac1ón estratégica en al proceso do'ª auditoria en 1nform0/1c:a~ 

Área auditada : Comunicación 
Observ8c10iies "inlclDles '·'. · 
• Falla de capacitación 

cuanto configuración 

ulilizac16n de equipos de 

comunicación 

cOn'c1ustoneS· tn1c181eS . ·Acciones recomendada&· 
Ulihzación no muy adecuada • Capac1tac16n general sobre 

del hardware y software del comumcac1án con las tiendas 

equipo de comunicación e integrantes con 1rnc1at1va 

propia para aprender nuevas 

tecnologias de comurncac16n 

• Procesos de comurncación • Automat1zac16n de los 

con las tiendas en forma 

manual con la intervención 

diaria de un operador 

procesos de comurncac16n 

con las tiendas para reahzarse 

de manera nocturna, sm la 

intervención de ningún 

operador 

Área auditada : Soporte técnico 

Observaciones lnlclales Concluslones lnlclales Aéclones recomendadaS 
• El principal problema del • No se maneja en forma • Reestructurar el área de 
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soporte técnico, es que el 

personal que ahi labora no 

tiene esplritu de servicio, y 

paciencia para apoyar a los 

usuarios 

adecuada el área de soporte 

técnico 

soporte técnico. la cual deberé 

contemplar los siguientes 

aspectos 

Personal capacitado 

Personal atención 

serv1c10 al chenle 

O Que conozca los diferentes 

detalles o excepciones que 

puedan presentarse en las 

apl1cac1ones 

O Atención de servicio en menos 

de 2 hrs , además de la 

creación de otras polillcas de 

serv1c10 

O Creación de una bitécora de 

problemas para tener un 

control y a su vez una base de 

datos que indique cómo, por 

qué, la solución y con qué 

frecuencia 

oroblemas 

ocurren los 



'La p1a11eac1on estr;¡teg1ca en ef proceso c111 la atJCl•forta on 1nfonnat1cnM 

Area auditada : Mantenimiento 
Observaciones iniciales Conclusiones lnicial_e=s------t~A~c~c"'i~o~n~e~s~r~e~c"'o"'m=e~n~d"'a"'d"'a"'s"---1 
• El n1an1enin11ento de hardware • El mantenirn1ento preventivo y • Conlrotar una compañia de 

a los equipos de ol1c1nn. corno correctivo de los equipos de n1antentr111ento de equipo. que 

a los de tiendas es reol1zado cómputo de la en1presas y las cuente con conoc1mier1to letal 

por una cor11p;:¡(11a c-xternól, t;;:i 

cual curnplc 

calendar1Lac1on 

la 

de 

n1anten1rn1entos preventivos. 

en cuanto a los serv1c1os 

correctivos acuden 

resolver los problemas hasta 2 

o 3 d1as despues adcn1as de 

no dorn1nar l•I ared ele 

lrab.:JJO a la µ~decc1on 

• No renil.za 

n1antenu111en10 en cuanto al 

sofh'Jarc de los equipos para 

contar con 1naqu1nas r.::ip1das y 

opt1n11.?il(J;is traba¡ar1do a su 

n1ayor clesernper"'10 

t1enclas no es el adecuado 

No e:ioste 1nunlen1m1enlo del 

software de los equipos de la 

empresa 

• No existo una adecuada • No existe manten1m1ento de la 

msta1acion del cableado de la red en cuanto a 1nstalac1ones 

•ed 

Área auditada : Usuarios de informática 

Observaciones Iniciales Conclusiones iniciales 

de su n~goc10 o bien contar 

él rea do 

rnctnte111rnuJnto interna que 

tnrnb1en es rnuy recon1endab1e 

para t-11 tipo de en1presa de 

que se trata 

Proponer una calendanzac1ón 

pélra depurar. y optimizar 

todos los equipos de 

Propulsora de Negocios para 

lograr su n1ax1n10 desemperlo 

Instalar adecuadaniente el 

cableado ele la red. ocullanclo 

cables canaletas. 

instalando rosetas en cada 

lug;u. que los hubs de 

con1unicac1ón esten ¡unto con 

los servidores lugares 

sequros. etc 

Acciones recomendadas 

• No existe comumcación e • La comunicación e integración • Crear y mantener una buena 

1ntegrac1on de equipo para entre los usuarios y los comun1cac1ón e mtegrac16n 

realizar proyectos conjuntos integrantes del área entre los los 

por parte del area de informática no es la adecuada integrantes del 
1nforrnat1ca y por los usuarios 

del sistema 

inforrnótica para traba1ar de 

aqui en adelante en proyectos 

conruntos 
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Área auditada : Investigación tecnológica 

Observaciones iniciale~~ ~nclusi_ones iniciales Acciones recomen<!_adas 

• Los integrantes del No existe 1nvesllgac1on Que los integrantes del area 

1nforn1at1ca solo se dedican d 

realizar traba¡os 

tec.nológ1ca en el area tengan la inqwetud de conocer 

avances tecnológicos .,,obre su 

area. con el f111 de esta1 a la 

vangu<lrd1a. esto se logra 

as1sl1endo 

rutinariamente sin realizar una 

1nvesl1gac1on lecnolog1ca prira 

me1orar sus act1v1dades o 

contnbutr a lo~:irar tllH!vos ! cursos leclLHéi de per1od1cos. 

avances en el étrea -----~j~-----------~--'-e_v_os_ta_s~·-••_bo_o_s~. _e_tc __ . __ 

3.5 Entrega del informe de la auditoria en inforn1áUca 

A continuación presentan1os el informe de la auditoria en inform3t1ca realizada en la 

ernpresa Propulsora de Negocios S A de C.V. la cual se llevó a cabo por auditores 

externos abarcando &l periodo del dia 15 de Agosto de 1996 al 15 de Octubre de 1996 

a)Antecec:Jentcs 

Propulso1a de Negocios S A de C.V es una empresa con el giro de ventas que cuenta 

con tres diferentes n1ercados tiendas Kalmar (articulas de cocina). tiendas Athete's 

Foot (artículos deportrvos) y de reciente creación las t1endéls de Gold Star (ropa de 

mezclilla). contando con drferentes estab1ec1m1entos en los pnnc1pales centros 

comerciales del D1stnto Federal y en el intenor de la República TolLJca y Cuernavaca 

En los pnmero5 años la s1tuac1ón económica y cornpet1t1va de la en1pre~a era buena, 

sin embargo con el paso del tiempo la s1tuac16n se fue agravando, las c1rcunstanc1as 

económic<::is por las que atravesó el país en 1994, los rnalos mane1os adn1in1stratívos y 

de dirección. el descontrol total en el area 1nformé3t1ca ha provocado que la empresa 

actualmente este a punto de quebrar y no cuente con una Rrea informat1ca cornpetitiv~. 

b) Situación actual 

El a.rea de informática de la empresa Propulsora de Negocios S.A de C.V. presenta 

graves problemas debido a las diferentes administraciones que la empresa ha tenido, a 

que existe una frecuente rotación de personal y una falta de organización total de la 

gerencia para coordinar y supervisar las actividades del area. 
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~La planeac1ón estratégica en el proceso da la auditoria en 1nformática· 

El problema principal es la falta de control en sus inventarios, lo que provoca que la 
información que se tiene en el sistema acerca del inventario no sea veridica, ni 
confiable, por lo cual es imposible tomar decisiones para las compras de articulas con 
base a niveles de rotación del producto. máximos y mínimos, etc 

Los problemas derivados de la madecuada organización en el departamento son : 

Área : Gerencia de informática 

• No existe la misión, ni objetivos dentro del area informatica. 
No existe organización del servicio informática (no hay organigrama. ni funciones 
establecidas). 

• No existen manuales de políticas, normas y procedimientos para el área. 
• No existe administración del departamento por parte de la gerencia. 

Área : Programación 

• El lenguaje Advanced Revelation en el que se desarrollo la aplicación ASAP, para 
punto de venta y control de gestión comercial ya es obsoleto. 

• No se realizo ningún estudio de oportunidad para evaluar este paquete respecto a 
otros en el mercado. 

• El desarrollo del sistema no se apego al ciclo de vida de un proyecto, es decir no 
hubo an81isis. diseño, desarrollo. pruebas e implementación de la aplicación. 

• Como resultado del punto anterior existe un sistema totalmente deficiente, con 
graves problemas de programación y de difícil mantenimiento. 

• No existe una adecuada gestión de las bases de datos. 
• No existen estándares de programación. 
• No existe la evaluación de la calidad del software. 
• No existen manuales técnicos. ni del usuario del sistema ASAP. 

Área : Ope.ración 

• El sistema es mal operado por los usuarios en cuanto a entradas, salidas, ventas, 
cortes, contabilidad, etc., debido a la falta de capacitación. 

• No existe gestión de espacio en el disco. 
• No existe la adecuada gestión de copias de seguridad. 

No existen planes de seguridad física de los equipos, ni lógica en cuanto a los 
accesos de a la red de información. 
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Area : Comunicación 

• Los procesos de comunicación son realizados todos los días mediante la ayuda de 
un operador, estos procesos deberían de estar totalmente automatizados. 

Area : Soporte tecnico 

• El personal que labora en esta area no está preparado para dar este tipo de servicio 
a los usuarios de la empresa, ni al punto de venta en las tiendas, ya que no cuentan 
con la capacitación adecuada, ni esptritu de servicio. 

Área : Mantenimiento 

• El mantenimiento preventivo y correctivo de los equipos de cómputo es prestado por 
una compañía que no tiene responsabilidad, ni ética sobre su trabajo. 

Área : Usuarios de informática 

• No existe una buena integración entre los usuarios y los integrantes del área de 
informética para la realización de los proyectos. 

Área : Investigación tecnológica 

No existe inquietud por apoyarse en nuevas tecnologlas para mejorar sus 
actividades, o bien contribuir a nuevos avances en el área. 

Los problemas detectados muestran que son producto de una mala organización del 
servicio informático, Ja situación desde nuestro punto de vista no es grave ya que tiene 
solución, lo que se requiere es contratar el recurso humano con el perfil adecuado, 
personal con ética profesional, capacidad y deseos de servicio. 
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c) Situación propuesta para mejorar por cada una de las área 

El grupo de auditores que laboraron en el presente proyecto prepararon las acciones de 
mejora por área que se consideran necesarias para la solución del problema. 

Área : Gerencia de informática 

• Establecer conjuntamente el responsable del área informática con los integrantes del 
departamento la misión y los objetivos del a.rea, que todos Jos entiendan y los 
apliquen. 

• Establecer conjuntamente el responsable del área informática con los integrantes del 
departamento el organigrama del Brea. así como las funciones, responsables y 
actividades de e/u de lo;; puestos. Además elaborar el manual de funciones por 
puesto. 

• Elaborar manuales de politicas, normas y procedimientos para el departamento de 

informática, y que cada uno de sus integrantes las conozcan y las apliquen en sus 

actividades diarias. 
• Crear un adecuado ambiente informático. en el que los usuarios tengan la confianza 

de acudir a solicitar algún servicio . 
• Que la persona que vaya a ocupar la gerencia del area de informBtica conozca Ja 

administración y la dirección de un departamento, así como se requiere que Ja 
persona sea organizada. 

Área : Programación 

• En un futuro cercano es recomendable emigrar a otro sistema desarrollado en un 

lenguaje más actual, ya sea desarrollado por programadores internos o externos. 

• Para cualquier adquisición ya sea de hardware o software deberá de existir un 
adecuado estudio de oportunidad, donde demuestre la competitividad del producto 

respecto a otros en el mercado. 
• Cualquier nueva aplicación o mantenimiento del sistema ASAP deberá apegarse a 

cumplir con un análisis, diseño, desarrollo, pruebas e implementación. 

• Unificar en lo posible las pantallas y menús del sistema ASAP, ya que actualmente 
se encuentran sin ningún estándar y proseguir de la misma forma para cualquier 

modificación o actualización al sistema. 
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• Establecer Jos estándares de programación, conjuntamente la gerencia con los 
desarrolladores . con el fin de lograr la simplicidad en la programación y el fácil 
mantenimiento del software. 

• Revisar lo mas pronto posible los códigos de programación con el fin de evaluar su 
calidad, ya que existen prdgran1adores que se complican en sus códigos producto de 
un análisis pobre o inexistente 

• Realizar el manual de operación del sistema ASAP en su versión punto de venta y 
control de gestión comercial, con el fin de que cada uno de los usuarios lo pueda 
consultar. La elaboración de este manual deberá estar a cargo de todos los 
integrantes del área de informática para que exista la suficiente integridad del mismo. 

• El manual técnico para la aplicación ASAP punto de venta y control de gestión 
comercial debera estar a cargo de analistas y desarrolladores, deberá incluir 

diagrama funcional del sistema. estructura de bases de datos, diccionarios, etc. en 
otras palabras mostrando el análisis, diseño, desarrollo e implementación del 

sistema ASAP. 

Área : Operación 

• El encargado de operación deberá conocer el sistema en su totalidad, es decir la 
forma de operar entradas, salidas, movimientos, devoluciones parciales. 
devoluciones totales. etc. Además deberá capacitar al personal que realizará estas 

tareas y atender cualquier problema de operación que pudiera presentarse. 
• El encargado de operación debera de estar frecuentemente revisando el espacio en 

el disco, lo cual evitará tener información duplicada o bien sin justificación alguna. 
• Analizar la información contenida en los discos de los dos servidores, y hacer 

respaldo en cintas y en disco de la información mas importante. 
• Reunir a los miembros del departamento de inform:3tica para crear un plan de 

seguridad fis1ca y lógica que podría incluir algunas de las siguientes 
consideraciones · 
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O Instalaciones eléctricas bien aterrizadas. 
o Ocultar el cableado de la red por medio de canaletas evitando cables al paso. 

o Colocar en áreas seguras y con llave a los servidores y a los hubs de 

comunicaciones, de manera que sólo se permita el paso a personas 

autorizadas 

O Colocar no-break's a cada uno de los equipos para que en caso de fallo de 
energía eléctrica permitan cerrar archivos y apagar el equipo. 



"La planear:1ón estratégica en el proceso de la auditoria en inlorrnlilica· 

o Enseñar a los usuarios el uso correcto de los no-break's. 
o Evitar que los usuarios apaguen bruscamente sus equipos. 
o Capacitar a grandes rasgos a los usuarios sobre el adecuado uso de las pc·s. 
o Calendarizac1ón de mantenimientos preventivos de los equipos, para evitar 

con ellos posibles fallas 
o Calendarizac1ón de optimización y depuración del software mediante utilerias 

de sistema operativo 
o Controlar correctamente los accesos a la red con un uso adecuado de 

derechos dependiendo del área a la que pertenezca el usuario. 
O Dar de alta usuarios con passwords adecuados para evitar el préstamo de 

usuarios y claves para entrar a la red. 
o Contemplar áreas con instalaciones seguras en cuanto a lluvias, filtraciones, 

temblores o desastres naturales. 

Área : Comunicación 

• Capacitación general sobre comunicación con las tiendas contando con integrantes 
con iniciativa propia para aprender nuevas tecnologías de comunicación. 

• Automatización de los procesos de comunicación con las tiendas para realizarse de 
manera nocturna, sin la intervención de ningún operador. 

• Lograr que la comunicación con las tiendas sea en linea. 

Área : Soporte técnico 

• Contratar personal con capacitación, atención y servicio al cliente. 
• Que el personal conozca los diferentes detalles que pueda presentar el sistema. 
• Creación de una bitácora de problemas para tener un control y a su vez una base de 

datos que indique cómo, por qué, la solución y con qué frecuencia ocurren los 
problemas. 

• Atención de servicio en menos de 2 hrs. 
• Creación de otras políticas de servicio. 
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Área : Mantenimiento 

Contratar una compañía de mantenimiento de equipo, que cuente con conocimiento 
total de su negocio. o bien contar con una 8rea de mantenimiento interna que 
tambien es muy recomendable por el tipo de empresa de la que se trata 

• Proponer una calendarizac1ón para depurar. y optimizar todos los equipos de 
Propulsora de Negocios para lograr su m8ximo desempeño 

• Instalar adecuadamente el cableado de la red, ocultando cables con canaletas, 
instalando rosetas en cada lugar. que los hubs de comunicación estén junto con los 
servidores en lugares seguros. etc. 

Area. Usuarios de Informática 

Crear y mantener una buena comunicación e integración entre los usuarios y tos 
integrantes del a.rea informatica para trabajar de aqui en adelante en proyectos 
conjuntos 

Area : lnvestiC,aclón tecnológica 

• Que los integrantes del a.rea tengan la inquietud de conocer avances tecnológicos 
sobre su área, con el fin de estar a la vanguardia, ésto se logra asistiendo a 
seminarios, cursos, lectura de periódicos, revistas, libros, etc. 

Una vez concluidas las recomendaciones hechas por los auditores en cada una de las 
áreas, sólo resta presentar a ustedes miembros de esta dirección, la propuesta para 
dar seguimiento y control a los aspectos aqui mencionados, mediante el documento 
anexo. 

Este informe de auditoria en informiltica es el que se presentó ante la dirección de la 
empresa, los aspectos a detalle en cada una de las areas fueron tratados directamente 
con el nuevo personal del área de informática. 

Es necesario mencionar que todas estas acciones de mejora son la propuesta por parte 
de los auditores en informática para contribuir o mejorar el área, la atención y el 
seguimiento de los directivos le presten a estas recomendaciones permitirán alcanzar el 
éxito de la auditoria. 
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3.6 Acciones de la dirección para implantar las recomendaciones 

Después de haber concluido la auditoria en informática. entregado el informe ante la 
dirección y haber profundizado en mayor detalle con el personal encargado de la 
funciones informáticas, sólo resta corno parte del plan estratégico que de acuerdo a lo 
planeado se realice un programa de seguin1iento y control a las recomendaciones. de 
esta forma los auditores podrán ser participes del éxito o fracaso de la auditoría en 
informática. 

En algunas ocasiones el trabajo de los auditores se termina con la entrega del informe, 
es responsabll1dad de la empresa decidir si desean que un grupo más reducido de 
auditores realice el seguimiento y control a las recomendaciones, en el caso de 

Propulsora de Negocios S.A. de C.V. fue totalmente necesario, ya que no sólo se trata 
de realizar la auditoría en informática, sino de integrarlo a un plan estratégico para Ja 

culminación de este proceso. 

Propuesta de seguimiento y control a las recomendaciones 

Para realízar el seguimiento y control a las recomendaciones en la empresa Propulsora 
de Negocios S.A. de C.V .. se deberán observar en general los siguientes puntos: 

a) La intervención de dos auditores externos, que hayan estado involucrados en el 

proceso de la auditoria. con el fin de que conozcan en forma global las acciones de 

mejora propuestas en el informe. 

b) Los resultados de la auditoria comenzarán a visualizarse en corto y mediano plazo, 

elaborando a través de este tiempo, diferentes reportes del seguimiento, 
especificando si existe incumplimiento o deficiencias, indicando las causas e 

incluyendo evidencias. 

c) Se mostraran a manera de reportes las recomendaciones de acciones correctivas 

para superar las deficiencias en caso de que se presenten. 

d) Intervención directa en el proceso por parte del auditor en informática en caso 

necesario para Ja realización o coordinación de alguna actividad especifica. 
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e) Periódicamente se presentarán las conclusiones de los trabajos realizados. 

f) Otros a petición de la dirección para contribuir al mejoramiento de las acciones 
propuestas. 

Es importante recalcar que aunado a los puntos tratados anteriormente. los auditores 
deberán contar con el apoyo total por parte de la dirección de la empresa para la 
realización de las labores de seguimiento y control de las recomendaciones. 

La propuesta de seguimiento y control fue aceptada por la Dirección de Propulsora de 
Negocios, S.A. de C.V., sin embargo se solicitó a los auditores esperar unos meses, 
para estructurar el área informática y comenzar a realizar las acciones de mejora 
propuestas en el informe de la auditoria; por esta razón no se presenta en este trabajo, 
el seguimiento y control en forma de este proyecto para que pudiera ser apreciado por 
el lector. 
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FUENTES DE CONSULTA 

Capitulo 3 Caso práctico "Plan estratégico para el proceso de auditoria en 
ln,ormática en la compañía Propulsora de Negocios S.A. de C. V." 

Enrique Hernández Hernáindez 
Auditoria en informática un enfoque metodológico 
Editorial Cecsa 
México, 1995 
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CONCLUSIONES 

De acuerdo al objetivo general planteado y después de realizar una aplicación sobre el 

tema tratado en el presente trabajo de investigación, consideró bésico utilizar al 
proceso de la auditoría en informatica como parte de un plan global para alcanzar el 
objetivo de la auditoria a través de actividades específicas y metas exactas, ésto es, 
utilizando un plan estratégico para asegurar el éxito de la misma: que además conlleve 

a alcanzar el ob1et1vo y misión de la empresa como tal. 

En la actualidad la tecnologia informática adquirió un papel muy importante en 

cualquier empresa, el crecimiento tecnológico de este fenómeno es tan grande que es 

necesario controlarlo, ya que el uso adecuado de esta herramienta brindará 
competitividad y rentabilidad a la empresa. o de lo contrario podrá traer serias 

consecuencias y altos costos de operación por un mal uso de la misma. 

Dentro de las organizaciones actuales frecuentemente se elabora la pregunta el 
recurso informático refiriéndose a eqwpo de cómputo, personal, aplicaciones y servicio 
con el que se cuenta. ¿es el adecuado ?. Como respuesta a esta interrogante la 
solución es evaluarlo, produciendo como resultado del trabajo realizado para la 

empresa de que se trate un informe, en el cual se podrá mostrar las fortalezas y 
debilidades del área, estableciendo propuestas para mejorar la situación actual del área 

que se esté evaluando. 

Tratar a la auditoria en informática desde el punto de vista de la planeación estratégica 

le permitirá establecer antes que nada la misión y objetivos del departamento como 
parte de la empresa, detectar los problemas y acciones a desarrollar para solucionarlos 
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utilizando una metodología para el proceso de la evaluación, indicando los recursos 
adecuados y proponiendo mecanismos de seguimiento y control. 

En lo que respecta a las generalidades de la auditoría en informática podemos concluir 
que el proceso de la auditoría en 1nformát1ca lo realizan especialistas en el área, en el 
cual se evalúan fortalezas y debilidades en cuanto a la aplicación de procedimientos, 
politicas y controles establecidos para el departamento. los cuales deben permitir la 
optimización de los recursos humanos. financieros. materiales y tecnológícos, 
encaminados a lograr los objetivos de la organización. El resultado final de este trabajo 
será la presentación del informe de la auditoria en informática ante la dirección de la 

empresa o ante el responsable del departamento informático según los requerimientos. 

El alcance de la auditoria en informática es muy amplio abarca desde la organización 

del servicio informático, los procedimientos para el desarrollo y mantenimiento de 
aplicaciones. los procedimientos relativos a Ja operación. el soporte técnico, el 
mantenimiento del hardware y software. la seguridad en centros de cómputo. etc., Ja 

realización de una auditoría en informática puede involucrar todos estos aspectos o 
bien particularizar en alguno(s) solamente, recalcando que lo importante será evaluar 

regularmente Ja función informática para lograr Jos objetivos del área y con ello alcanzar 

la misión y los objetivos del negocio. 

Así mismo como resultado del óptimo servicio informático en la empresa, se podrá 
obtener en cada uno de los ámbitos lo siguiente : 

En la organización del servicio informático se tendrá una adecuada función del área 
informática, que será reflejada en la planeación, organización, dirección y control del 

departamento. 

En los procedimientos para el desarrollo y mantenimiento de aplicaciones se contará 

con aplicaciones desarrolladas interna o externamente que cumplan con los 

requerimientos de la empresa, y con una metodología acorde al ciclo de vida de un 
sistema que asegure Ja correcta construcción de la aplicación. 

En Jos procedimientos relativos a la operación se logrará una adecuada puesta en 

marcha de Ja aplicación, asf como una óptima operación del sistema, basada en una 
adecuada capacitación. 
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En las funciones de asistencia técnica se tendrá una adecuada administración de la 
red. archivos, datos e información, así como con el soporte técnico y el mantenimiento 
de hardware y software acordes con las caracteristicas de la empresa. 

En la seguridad de centros de cómputo se aseguraré la integridad física y lógica de la 

información y de los equipos. 

Contar con los aspectos anteriores permitirá tomar acciones tácticas para el buen 
funcionamiento del entorno informático, área que podré producir información totalmente 
confiable. útil y verídica para la toma de decisiones, que será base para lograr 
estrategias que harán competitivo al negocio. 

Involucrar a la planeación estratégica como parle del proceso de la auditoria en 
informática implica planear estrategias a través de definir el objetivo de la auditoria en 

cuestión, definir los problemas a solucionar. definir las acciones a desarrollar utilizando 

una metodología que permita estimar tiempos, recursos, tareas, actividades, productos 
terminados y resultados esperados que servirán como guia para administrar y dar 
seguimiento al proyecto, sin embargo cumplir con la metodología no garantiza por si 

sólo el éxito del proyecto. además se requiere de personal capacitado y actualizado 
para realizar su trabajo con ética y profesionalismo. para dar soluciones factibles que 
otorguen apoyo a las áreas del negocio. y posteriormente implementar mecanismos de 

seguimiento y control 

En lo que respecta al caso práctico tratado en el último capitulo se puede concluir que 
auditar el entorno informático en las empresas mexicanas en forma periódica, a través 
de la aplicación de evaluaciones asegura que la información producida por el 

departamento informático tenga la suficiente integridad y confiabHidad, ademas de 

optimizar los recursos en el área. 

Desde mi punto de vista controlar el servicio informático en las organizaciones a través 
de la planeación estratégica en el proceso de la auditoria en informática concederá a 
las empresas del futuro avanzar con pasos firmes hacia la era de la información. 
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Auditoria 

Auditoria en 
Informática 

Base de datos 

Biblioteca de 

programas 

Central/zac/ón de 

funciones 

GLOSARIO 

Examen de las operaciones financieras, administralivas. operativas. fiscales o de 

otro tipo, de una entidad pública o empresa por especialistas con el objeto de 
evaluar la situación de las mismas. 

Un proceso formal ejecutado por especialistas del érea de informática y de 

audUorfa; se orienta a la verificación y aseguramiento de que ras pollticas y 
procedimientos establecidos para el manejo y uso adecuado de la tecnologla de 

informática en la organización se lleven a cabo de una manera oportuna y 

eficiente. 

Serie de datos organizados y relacionados entre si. los cuales son recolectados y 
explotados por los sistemas de información de una empresa o negocio en 
particular-. 

Conjunto de programas de uso común. 

Tomar- para si Ja realización de todas las funciones del área infor-mática. 

Ciclo de vida de un Etapas por las que atr-aviesa el desarrollo de un sistema de información, que 

sistema Incluye análisis. diser.o. desarrollo, pruebas e implementación. 

Contingencia Cosa o acción que puede suceder. 

Dato Valor que toma una var-iable matemática que carece de importancia para el que 
toma decisiones, por ejemplo 4. 10/05/96. etc. 

Diccionario de Contiene la estructura de los campos del registro de una base de datos. este 

datos puede ser el nombre. la longitud o tamar.o. tipo, definición, etc. 

Entorno ln,ormá- Ambiente informático. 

tlco 
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Estrategia 

Hardware 

Herramienta 

Información 

IS0-9000 

Matriz de riesgos 

Manual técnico 

-La planeac1ón astratég1ca en el proceso cJe la aucJ1toría en mformát1ca'" 

Es el cOnJunto de acciones que deberán ser desarrolladas para lograr los objetivos 
estratégicos, lo que 1mplrca definir y priorizar los problemas a resolver, plantear 
soluciones. determinar los responsables para realizarlas, asignar recursos para 

llevarlas a cabo y establecer la forma y periodicidad para medir los avances. 

Se refiere a los componentes lis1cos y tangibles de la computadora 

Es el conJunlo de elementos fis1cos utilizados para llevar a cabo las acciones y 
pasos definrdos en la técnrca por ejemplo diagramas de flujo, gráficas de Pert y 
Gantt, etc 

Con1unto de datos con s1gniíicado, válido para tomar decisiones. 

Conjunto de normas para un sistema de calidad. 

Matnz que presenta las áreas a evaluar con mayor problema. 

Manual que con11ene información relevante del desarrollo de la aplicación. úlil para 

el a na/is ta y el programador, contiene diagrama funcional. estructura de Ja base de 
datos. diccionarios. metodologia utilizada para su desarrollo, etc 

Manual del usuario Manual en que se indica la operación de una aplicaclón. 

Metodologla Conjunto de etapas, fases o módulos formalmente estructurados, para alcanzar un 
objetivo común Ciencia que trata el método, marcha racional para el conocimiento 
de la verdad 

Misión 

Norma 

Objetivos 

operativos 

Objetivos 

estratégicos 

Planeaci6n 

Serv1c10 social de la empresa Propósito deseable para todos los integrantes y 
participantes. 

Es la medida de realización a que deberia llegarse en una actividad especifica bajo 
mélodos especif1cos y condiciones que afectan a dicha actividad. 

Lo operacional es 10 cotidiano. el logro simultáneo de los objetivos operacionales 

permitirán alcanzar el logro de los objetivos estratégicos. 

Va mucho más lejos que lo operativo. se trata de trascender influyendo en el 

propio escenano 

Toma de decisiones por etapas. 

Es el proceso que nunca termina. puesto que siempre significa el establecimiento 
de nuevos retos que alcanzar y caminos que recorrer. 
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Planeaclón 
estratégica 

Polltlca 

Procedimiento 

Redes 

Seguridad ffs/ca 

Seguridad lógica 

Sistemas de 
Información 

Software 

Soporte técnico 

Técnica 
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·La planeac1ón estralég1ca en el proceso cJa la aucJtforla en tnforrnática" 

Es un plan global para alcanzar el Objetivo con actividades especificas y metas 
exactas. Es decir la planeac1ón estratégica parte de un objetivo y contempla el 
problema en forma global 

Acción planeada por la dirección puesta por esenio. 

Curso o método acción def1nit1vo seleccionado entre las opciones y a la luz de 
condiciones dadas para guiar y delerm1nar las decisiones presentes y futuras. 

Forma en que se e1ecuta el traba¡o 

Serie de pasos que se siguen en un orden definilivo regular. 

Conjunto de cornpuladoras que se encuentran conectadas entre si, las cuales 
permilen compartir recursos computacionales entre usuarios que se encuentran en 
lugares diferentes y distantes. 

Seguridad de los equipos e inslalaciones en un centro de cómputo. 

Seguridad de Jos datos e informac16n en un centro de cómputo. 

Con1unto de elementos que interactúan entre si con el fin de apoyar ras actividades 
de una empresa o negocio. estas elementos son el equipo computacional, el 

recurso humano que interactúa con el sistema, los datos e información y los 
programas procesados que producen diferentes tipos de resultados. 

Conjunto de programas que son e1ecutados en una computadora. 

Area dentro del entorno informático que se encarga de apoyar en ciertas 

actividades desconocidas a ros usuarios. además de orientar en la mejor manera 

de realizarlas. 

Es el conjunto de procedimientos y pasos ordenados que se usan en el desarrollo 

de un proyecto con el propósito de finalizar las etapas, fases o módulos definidos 
en el proceso metodológico. 
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