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COlJIA DE AllllllOU.IA t:N INnlllMATIC.'A 

OBJETIVO 

Estn tesis tiene como objetivo diseñar unn guin que sirvn como fuente de 1·cfcrcncia p~iru 
ayudar a equipos de trabajo n: 

Planificur y ejecutar un enfoque de auditoria que responda :.i los riesgos en et Orca o áreas de 
cómputo en una organización. 



tHJll\ 111'. l\lJlll HJIUI\ 1-N INl"llfl!'l.'fATICI\ 

INTRODVCCION 

El avance de la tecnología y el cnnsccu1.:ntc ah;iti111iento de costos de los bienes 
infonnúticos (h::ud,varc y sofl·wan.:) 1i~1 11r1ginadn que c.H.ta n:/. sea Jll~1yor c-1 nlm1c1·0 de 
organizaciones del sector publico y p.-ivadn qu<.· utilicen <.0 sl11s hienes cnn10 una hcrrmnic:nt<.1 
puru el procCsa111icnto Uc inli.HllHH..:iún LkbiLh) ¡¡ las v .. :ntaias ')llC orn..-~c. prim;ipallncntc 
vclocidHLl. exactitud. oportunidad } 1nanejn cficienh: de g1·an<.ks voll1111l.!ne!'i <le dalos. Esto 
origina qw.: b inl(..,rniaciún p1ndut:ida sea un clt.:-n1cn10 de ~u111a i1Hp<u·tancia para la torna Uc 
decisiones en las organizaciones y p~11·;..1 .._.) Cl1nt111I ;Hh:cuad11 dc n1ucl1as 1le las operaciones. 

Non11aln1entc, h1s rccurs(1S econ,·1111ic11•; J.:..;tin;HJo~ ;1 la aeti\. 1dad de l'roccsmnicnto 
Electrónico de flatos {PED) Tcpr<.·scntan cantidades 11nponantes. In cui.ll h:iee indispensable 
que el rendi111icntn 11btcnid11 ~;nh1e dich:1 Íll'- <.·1~;¡{·,11 (_kha ser ~ati ..... f:1ctPri~l. o st..·a. que t..•I 
n¡iTovcChan1ic11tn de la capacidad 1r1·;;taL1d:i (p1.:r-;nnal ~- equipo) ~ca el 111;"1xi1no posible~ a 
difCTcncia u ... · la 1nayorí~1 de la '-'per:i<.:Í1•11e-.. que 11nnll~d111e11l<." cxi ... ten <.'11 una Clllprcsa el PEO 
tiene algunas i.:a1·actcrística .... csp<.·cialc~ que no ~e fll c~;c11t;111 en las d..:n1ós opcracionc<>. Estas 
carnctcristicas 1nutivan qut.: la /\udituri;i <."ll lnr111rn;"ilic;1 1111.·!11ya ;1s¡i<.·ctos ... ·speciaks <.'ll la 
ejecución y cnfllquc de algun.is de l:b activid:!dcs ~ funcion .... ·s que se rea!i...-__.:ui. 

1-\si 1nisn10. cs <.º:Jda '-t.:Z n1as frecuente enc:.J11tr.111H1s cnn u11a 1ne:?cl;1 de divc1·~a"> tccnolngias 
en donde día a Uía se incti1-p1lra11 tc<.·nnll1~i;1s dC" rclce11111unic;icit)ll<.":> y 13.asi: (t<.: l)atns. l.os 
n1ini y 11.1ic1·ocn1npu1adon:'"> son utili/.~1do:. cu11H1 par!<..'.' inTe~i;tl lk rcdcs d.: ...-n1nputal!iún 1nas 
extensas y ta1nhién ..:011111 s1ste111.1s 111d ... ·p<.·11die111 .. ·s 

Por ello h1s ;1111h1<.·nte~ típico~. est;111 c.1rac1<.·:i.-:;1du ... p1•1 11n.1 111<.'/c];i de tee11nlugi:1s 1.·11 donde 
es neccsann; 

• Asegurar que la ~eparat:il.,ll de Pbli~;u.·ip111.; .... <.·xi»!.1 dentro d.._- la ()rga111/.0:1ción~ Lk:I 
Proccsan11cnh.l Ekctn"1ninl d<..: i);nn .... 

• Verificar la exisl<..:11ci;1 di..:: ('u11tn)k ... ~ prue..:di111i.:n10·-: :id<.·cu;:hlos. t.1nto en las 
instalaciones de la co111putadur;1 l.'.011111 ¡_;n la ... •1plícaci••ll1.·s paro:1 L·vitar :1t.::cesos 
autori:l".ados. 

• 1\scgu1·ar l.i utili...-..;1c1ún .._·fi.:ct1"a de 11':-. rccur~<.1s de p1lH."<..'.'S.11n1enlt1 de inl~"lnn;_ición. 
• Revisar· la:-. p(lliticas : pr1i..:ed11nien1n-.. d..: l.i:; fun<.:i1•rn.:~ de D ... · .... ;1nnlln d·· si~te111.1s rara 

;1si:gurar los ..:st{1nd.1n._·~ adcc11a.los p.H.11.·\111t1l•k~ y n:pottt.::~ <k n1ane¡u 

El presente trabajo tiene:: cnnH• t<.·111a pri111.:1pal la /\u..lito1ia en l11tl~n11ütica y -.;u aplil.:aciún en 
las organi:.t" .. aciones del se(-tlll" publict'" pr1v;1d<• 

En el capitulo 1 po<l..:1no:;; cllntl.'.n1rb1 ltl que .... ~, /\udttol"Í;1. dc-:::.di.:: sus orígenes. 
clasificaciones y ti:cnicas utiliz .. 1das p:11;1 ~u 1e:1!1.-•.;11..:ió11 



El capilult1 Jl contiene desde el oi-ige11 de la Auditoria en lnll,rm::'itica. st1 1.·n1luciú11. así 
co1110: el objetivo. la clasificación. h:cnicas y mctodt.,logía J1.: dcsarrnlln de ..:sta auditorí~l. 

El cnpitulo 111 trata del Estudio General que se n:aliza :1 las nrg.::miz.at.:ioni.:s antcs di: 
co111cnzar la a11ditorü1. ya sea de inronn;.ilica 11 <..:u;.1lq11icr 111n1 11p11. es dcci1· cfct..:tua1· un 
anúlisis quc nos prororcionc un conoci1nh.:nto global 1.k l.i c1np1·cs;1. qu1.· 11n .... lk·vari1 a podt.•r 
decidir que tipo de 1·cvisión se n.:uli:r.;:1nl. 

Del capitulo IV al VIJI sc n1ucstrn11 los difcre11t1.·.s tipos de rc,·isiom:s t:¡u..: sc pucdcn h!ali:t'¡tr 
en una cn1prcsa. presentando cuestionarios y proccdin1icntos q11c fH1dr:'ti1 ser utili/.;:u.los para 
llevar a cabo la auditoria. 

El c~tpitulo IX presenta una visión general de l1.1s aspci:tos que -.;.: dcbL·n incluir en el 
infor111c final i11dcpcndic11tcme11tc de l:i rcvisiú11 realizada. 

., 



GUIJ\ DE 1'1.lJOl"IOlllJ\ l~N INFORMATICA 

l. A U D 1 TO R 1 A 

1.1. ANTECEDENTES. 

Se dice que In nuditorín co1ncnzó 1.k:sdc el 1nis1nn motncnto en quc existió el contcrcio. ya 
que en este n101ncnto se llevaron u cabo auditc1rias de algün tipo. !.as prin1cras auditorías 
fueron rcvisiom.:s 111cliculosas y 1.h..:talladas di." ll1:-. n.:gistn'I"> cstahlcddl1s para <lctcrn1inar si 
cada oper;1ciú11 había sido asentada en la 1.:ucnta ap1opiacJa y por· el i111po1tc correcto. El 
propósito principal de estas auditnrias cr~1 dctcctilr desfalcos y cktcnninar si las pcr~onas en 
posición de c~inlian,... ... a estaban ;1ctua11do l" infonnandn de 1nancra n.:sponsable. Las pri1ncras 
auditorias cstab>1n encaminada:-- a a-.ci:.~ur¡tr ;il p1l1¡;iet~1rio tk u11 llL"µPcio que los ct11plcndns 
contratados hahi~1n 1nantenid1.1 corrcc1anH:ntc la-> .:ut.:nta.-; > que ..:xistían 1tH.los In'> uctivos y 
se cncúntrahan n:gistr; .. uJas a las t.:a11t1do:tdL·s o.1prl•piad.1~. ;\.las ad1.:lo.1111c, .1\ 111h;nt;:11· obtener 
dinero p1·csta<lc1, L"I pn1pietari(1 pt1Jia utili.-.. ar el halam.:c gc11cr.1l para nH,~lrar· a un hanqw.:ri.1 
que el ncgoei(l tcnia los ~ulici....-ntcs :11.:ti' o-; para gan111tiJ.1r el prL~sta1nn. 

DcspuCs de- la rcvnlu...:iún illd11strial ...-1 aka11...:L· ~ l;1 cnn1p1L·jidad lk lns ncgoci(lS se amplio 
no1ablc1ncntL·. Al ;1un1cntar en ta1n:1f'it1 l.1·; Ctlll1paiiia'.; c1nplc:uc1n 111ayur 11l1111cn1 de pc1·'.;011as 
y sus sistcn1as contables :;.: vnh tL•ron 111uclH• 11\.J-. dt.:sarro\l;1dus. con c~tn. resulto po~ihlc 
dividir la!-. larca~ dc-ntrn d...: l:i cntnp:i.Cú;l. Ningun;1 pt:r!'.nn;l tenia l.1 rL".'iponsabilidad de: 
111anc,iar 1<1 h~talid.1d dL· una l)f'L"r.1ciú11: la-; ltt1h.:i"nes de t.:11stodia de activo~;. ~ :-.o rcgistro 
fll<!f0il <.,Cp;irad.l~, '.:- SL" C~t¡¡h\l.'L"ICrClll 1\(Jll<.; Cllrl!l'Ok·~ tlll<.:ntoS crL'L"IÍ'\.(JS pa1·~¡ pr11\cgCI itis 

activos y pri..:\t:11i1· ::- dctL·ctar lo:-. dcsf:.1kl'~ l.t•" :.1wlitl11i..:..., 111tcnll)S t.;1111biCn !'.L" <.:(ll1Virt1c1on 
en una parte i1n¡;ol"la11ti.: de lo..i:.; :-.Í-.!L"lll,h ck Cllllttol 1111t.·i-1u1. :\.ú ..... ·111~·l'.· :.~ co..11npt·c1H.!iú t¡lh.! la 
111cta di.: 1..h.:scuhrir ..:rrorcs se pi.h..lia lk\'~lr a c;tl•u <.:Ptl ui.1;. ,ff L·l\:cLivid.1d 111cLlia11t~ un sish.:111J. 
adecuado o.li..: conln1l interno. FI papel tk ;111d1t<11' c;unhiP •k la húsqt11..·da de desfalcos y d..: 
ccrtilicar la c-:-..m:titu.J dl! un halam.:c µenc1.d a la revisión dd ~;i:.tc111:1 y con1probaci<'>n de la.s 
i..:vi<lcnci~1s a .!in de poder L'lllitir un.1 c•p111iún :-.Phn.; l:i prescnwc.:iún conccta de h1dos IPs 
estados financicl'llS. 

La creciente :;cp.1raciún dc l.;1 p111pied.1d d..: !.1» e<11r,Jracioncs c~.ti111ul<:l el di..:sarnlllo de la 
auditoría 111oden1.L l.as hul.:-.~1s de \..ll~11...- ..... 1 p1111..:ipit1 .. \c ~igl,1 csl;1hlec1 ..... ·11.111 1·...:quisilos 
niínin1os para la prcscnrnci,·1n .... le 111l'-1nnL·-.. do..~ o.:l•111p;ifli.1· L·u;.;1s a..:ci,111c~, c~1;d1;1n 1·cgi:;1radas 
en lns nlisn1as. La lcgislacion fi:dt.:1al ~,11luc ';.ilP1cs de \ Q]] y J ():; • .:. c1c1.1 J;1 Sccurily ;111d 
Exchangc-Co1111ssion (SECL arnplio los r .... ·qui...,itos di: pn:~i:nt.:iciún de infnrincs y c~igió que 
los cstal..los fin;.u1cic-ros fi.icr~•n dicr;unin:id.is p11r audillnc:-. indcpcndientc:-.. 



1.2. CONCEPTO 

Auditoría. en un sentido atnplio, equivale a cxnn1cn ( n revisión ) cfcd11ado por al~uicn 
independiente de la elaboración de los clctncntos objeto de cxan1cn. 

Cualquier aspecto c.lc la crnprcsa es susccptihlc de auditoria y hay tanl.b fo._)nnas de ella 
co1no úreas pueden ser objeto de revisión. 

El cxan1cn ctCctua<lo lt! proporciona al auditor las evidencias para qui..': pueda c1nitir un 
inforntc que 1·csu111a su opinión sobre los ck1ncntos revisados. Dicho infonnc cnnstilll)-C. en 
consecuencia. 10:1 conclusión del trabajo de mu.Jitoria. 

Ln auditnt·ia es un proceso sistcn1úticn p:.ira ohtcncr y evaluar de 111a1H.·ra objetiva las 
evidencias relacionadas con infnnncs sohrc ;.u;tivhJadc<; ccl1nú1nicas y •lt1os acl1ntccin1ic11to.s 
relacionados. F.I tin del proceso <.·nnsistr.:: en detcrn1111•11· el grat.lo de cun·cspnndcrn.:ia dc1 
contenido infonnativn con l3s cvidcnci3s que lt..· dicrun ori!:_'.CL1. así con1n dl..~tcnnin::ir si 
dichos inforn.1cs ~e han elaborado observando principiü:-. cstahlccido'> por la u1·ganil"....icion. 

Con10 la auditoría e" un ¡Jroceso .\is1e1uú11,_·,1 de ohtl!ncr i:vid.:ncia. tie11c11 <\lh: c:..istir 
conjuntos di.! proccdin1icntos lógicos y organi:r ... aJos que sigue r..·I .;nu.lihH p;ira ri:c11ril.:u· la 
infor111ación. Aunque los proccdin1icntos apropiados \·arian de acuerdo Cl1n c;.1da cnn1pai'lia. 
el auditor sicn1prc tcndr;.i que apcgnrse a los cst;:-ind<J.re.s ¡;;cncra\c.s c:-.tab\ccido'> p1..1r la 
profesión. 

La definición scC1ala llllC la cvidt.:ncia si.: nhtil!IH' y ..:\·•!lúa d..: 111<111e1a p/>¡,·111·<1 P1..1r 
consiguiente el auditur Ucbc ..::tnprcndcr cl trabajtl con una :u.::titlHl d..: i11d...-pcnd..:nc1a 1n...:nt;il 
neutral. 

La C!Videncia cxan1inada por el auditor cnnsi:~tc en una a1nplia \'ario.:dad d.: 1nl\.H"n1.1ciún ) 
datos que apoyen los inforn"lcs elaboradus. L~1 d.:finici1"111 IH) es n .. _·s1ric11 ... a ...:n cuant•> a la 
naturaleza de la evidencia n..::visada. n1as bien in1p\ic.1 qllc el audit.1r ticnl: que- u:-..ir :->u 
criterio profesional en In s..:\ecciún de la evidencia apropiada. 1-.1 debe •. :n11~;id..:1~1r (.:U:.l!quicr 
clen1ento que ll.! pcnnita h~1ccr una cvaluaciún ohjctiv;1 y cxpn .. ·s.:ir un d1<.:t:11no.:11 de na1ur"1ll.!?..;.1 
profesional. 

Los inforn1cs ~ohn: activkkidc.> cconúnlicas) ntros ,1conto.:ci1n1c11t.h 111111;111 p11r lo ~!.:nl·1·.il l.1 
fonna de infonne:-. financicn1s. L"Spccidllncntc c::-.tadth línanucrn". pero ..:-.1:1 d..::li11i1.:ínn di.! 
auditoria es lo bastante gcncral con10 para incluir inf•)n110.:s qu1..· pil'~'<ll·n t11n1~1r !;1 forn1a de 
declaraciones de i1npucsto.s. convenios contr~ictlwlcs. infon11c:-. <lc fu11ci\11\~11n1en1n_ c~tud1os 
de factibilidad y n1uchos otros tipos de inforn1cs. 

El papel del ~uditor es dc:tcnnin;:1r el grado de 1.:orr. .. •.\pondt!nc1,1 o:nt1-r..- l~1 ..:'- 1Jcnc1a de los 
que ocurrió en realidad y los infonncs qt1c se han pn..:~c111ado d~ cs11s <;Ucc~o~. I .o:-. usuarios 
del inforn1c qui! por lo general no conocen Uirccta1nc-11lt.~ 111 que ;1cuntcciú en realidad. 

11 



CilJIA OE AtJOll<HUA EN INFORMATlt..:A 

quieren que el auditor les asegure que la informución presentada es una dcc1arnci6n o~jcliva 
e.le los sucesos rculcs y sus resultados. 

Lu 111cdición y el inforn1c de los acontcci1nicnto$ econón1icos (.li:hc estar de acuerdo con 
princip.;tJs eslcthlccidos. el auditor tiene que cst.:tr tiuniliari7 .. ado cnn los principios uplicublcs 
para cada situación de infonncs. y debe tener la capacidad sulicicnh! para dctcnninar si 
dichos principios han sido nplica<los de n1ancra apropiada. I .o n1as coni.Un es que el auditor 
utilizara co1no principios los 'ºPrincipios de Conrabilidad (-ienerul111c11/e Ac.:c¡J/ados ··.pero 
en algunas ocasiones lo~ principios apropiados podrón ser las leyes. los n:glmncntns del 
ini.pucsto sobre la renta. convenios contractuales. rnanualcs <le pn1cc<lin1ic11tos. requisitos 
fijados por el gohicrno, y l.llras disposiciones cstublcci<las. 

12 



GUIA llE AUDITORIA EN INFOH.MATICA 

1.3 CLASIFICACION 

Existen nun1crosos conceptos y clasil1cacicH1cs desarrolladas por !ns cnntadorcs públicos en 
relación con la auditoria. Ocasionaln1cntc: surgen confusiones que se ac1.:ntllan porque se 
carece de una terminología universalmente m.::cptm.1::1 y dt! uso unifi}rmc. 

Las discrepancias en el cn1plco de tCnninos elementales como re~crvn. pnn:isión y fondo 
son indiscutibles~ es frecuente encontrar reportes de prestigiada'> finnas de contadores 
públicos que incluyen el 1nancjo equivocado de dichos t.:um.:cptos. n cla.silic.:lcinncs de Jos 
rubros de loS estados 1in::1ncicros que se apanan de l::1s nonn:is de revclaciún suficiente 
pron1ulgadas por los organisn1os colegiados. 

Cuando se trata de clasificar y com.:cptu:ir la auditori;_i. lo~ ctintadorL:s plibli1.·ns han aportado 
nuevos cnfOqucs y puntos de visla en lnrno ;1\ cjen.:i...:i(1 dr.:-: 1.'!-.l:l .:H.:tividad protl:sional. Sin 
en1barg.o. si se atiende a los cun1pos de actu<lciún del cnn1.1dor público. la auditoria puede 
clasificarse de manera sencilla en los siguiente!;. grupos: 

l.Auditnria. 

1.1.Attditorias especificas 

l.Ll .Auditoría udministrativa. 
1.1.2.Audilnría opcr.1cional. 

1.2.Auditorias de estados financieros. 

1.3./\.uditorias dcrnllad:is. 

Otra clasificación importante se da atendiendo u las personas que la ejercen Y son: auditoría 
interna y auditoria externa. 

13 



GUIA DE AUUI roRIA EN INl'ORMA TICA 

Auditoría Adniinistrntiva 

Es el examen cfCctuado sobre las etapas que integran el proceso administrativo de una 
entidad cconón"lica, a fin de opinar sobre la calidad de su realización y sugerir acciones 
concretas para mejorado. 

En consecuencia. el campo de aplicación de la nuditoría administrativa lo constituyen las 
siguientes fas~s del proceso referido: 

• Plancación 
• Organización 
• Integración 
• Dirección 
• Control 

La auditoría administrativa puede abarcar al proceso ud111inislrativo en su conjunto, o bien, 
sólo algunas de sus etapas. De acuerdo con ello. una auditoria sobre la fo.se de pl.ancación 
incluye. entre otros aspectos, el examen de la factibilidad <le objetivo~ para una o varias 
áreas de la entidad, la evaluación de las tncdidas de previsión cstahlcci<las pnr L:J. gen:11cia 
en relación con los objetivos a n1ediano o cor1o plazo y ~u congruencia n.:spccto a ellos. 

En la etapa de organiz .. ación. la uu<litoría administr:..itiva se dirige l1~!cia las c:irac!cl"ÍstiL·;1s <.h: 
la estructura de la entidad, las ~·1reas funr..:innales y lo-..; dcpart.m1cn1u:-. 11u<.: l;1 inl<..:gran~ J;i 
especificación de nivclcsjcnírquicos y !ns c.:lnalc~ Je conn1nicacic'i11 tp1_- l'Xi<,1cn ~·1111-e c\ln~;. 

Esta 1nisn1a clase de consideraciones se puede hael'.r T'-''">fll'C:tn al '--''-ªlllL"ll de 1<1<> ctaras de 
integración, dirección y control~ In auditoria i:n cada un.1 d..: ell;h t.-·ompn:ndc dikn ... ·ntc'"> 
aspectos. pero con los n1isn1os objetivos ya 1111.:ncion.1dt ... -.;: (lpi11:1r :;1)bre 1:1 c;1lidad dt.!I 
proceso ad1ninistr~llivn y. en casi-. ncl.'.es;irio ...... ·111itir ~uµ.cr ... ·1H:1a~. J.\ctihk" , ... :ira nicjl'rar su 
dcsurrollo. 

Auditoría Operacional 

La ¡1u<litoria OfH.:r.icionalcs el cxa111c11 dd llu_iu tlL· t1.111'>::ccionc-. 1 !.._•v;1d<1:. ~1 cahn en un~l 11 

varias áreas funciom1les que con~titu~ cn b cstrtH.:tur.1 t.1L'. una .:ntid.1d. l'.<Hl el prupó~.i1._) de 
incrc1ncnt.1r la l.'.'."ficicncia y cfic;ici:i. op.:r;1ti ... a: . .t travc:--. ,t.- p1npo11<..·r !:1 .... r<...-.:-n111i.:11daci1Hh.'S 
que sc consideren n.:ccsaria~ 

De acuerdo con lo anterior, la auditorí.J. npcraci<.111:1! ~;e eit:ctua c:n c1:;dqui1.:1a di.: ]ps ciclos Je 
tr.insacciones· ya cP1ncnta<l<.1s y, por con .... igui:.:nlc. -.;ohr~· unn <) '"ario-; sistc111as 
in1plenH.:ntados ¡xi.ra d l.'.Ontrnl y el proc:cs:unicntn de las opcr:1cio11t.:'.·· 

La auditoría op..:-racional involucra los :>it•uicn1cs lr<:ó. c!en1enlth funda1ncntalcs que deben 
considerarse al rcali'.1' .. ar!a: 
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1. El cx.::amcn del flujo de las transacciones Ucbt..• encausarse hacia los a!'.pcctos 
adn1inistrativos de los 1nélodos y los procedimientos que integran un sistema. Una 
opcrJción puede contemplarse bajo dtlS puntos de vista: El evento ti:cnicl) propin1nc11tc 
dicho y su cfCcto rnonctario en las finanzas de la cntidac.1; c:·ac 111limo es motivo de 
captura y procesa111icnto <1 travCs c.lt:: los sistcinns en vigor y cnnslituyc d punln de 
atención de Ja .::auditoria operacional. 

En eventos técnicos e.le gran co1nplcjidad rcscrv~1dos a otros p1ofcsil111alcs. el auditor 
operacional tiene poco que ap<u1ar y deb..: reconocer sus limitacinm . .":.. 

2. La auditoría debe tcncr un cnfoqw..: C(lflStn1~1ivo. Su fi11:1lillad l::--:c11cial e-: incrL'n11.:n1ar la 
eficiencia y la eficacia en el de.sarrt)llo de: la,:. opcracnn1cs. 

En consecuencia. quic.n 11..:va a c¡_¡bo el cx;1111'..~n debe tt'."ncr pre:>t.:ntc que sus 
responsabilidad principal ~s dcteclar t1)do aquello que.: pLi.:da L'li111innr~c. t.."lllllhi11a1·sc. 
transferirse. corregirse o nu.lditicai·se en la estructura de un ~1~tc111a. 

3. El auditor o sus colaboradores 110 deben intervenir en k· di:>cilo c.k:t<illado de lo:; ca1nhins 
que requiere un sistc1na o su;; pruccdin1icnftl~>: t.unpoco dL."bc i111c1 veni:- en la 
in1pl.antación de In.,; controle:> que cn11fiµuran la c•,fnH...·tur;1 dl~ dichns rnn:L·di1nicntos. 

No obstante. es nel:-L·sario SL"i'!;ilar l]Ll<.." lli.·, ni\"l'le·, dirccti\·•1' dL· cn1p1L"',:1..;. t.:n ctap;i {.h.: 
desarrollo 1nuestran una lhll<1hh: tt:ndc11c1~ a t.:.'.pcr;1r d<.: su·; ;111ditpre;-; i111o..::n1.i:--. algo 111as 
que un infor111e con sugc1cncia~> par;i ._0Juc1ona1 pru!~len1.1c; 1,•c.i/1,,:id1P, l"ll ,_.1 •:u1-·.o d,,; un 
cx<:uncn sobre controles en vigor. l.;i po:11cic1rx1c1ú11 del :1ud11nr· L"Jl l.1 '-:(>!t1L·1(Hl c-l"cc1iva .._fo.._• 

los proble111as cnns!ituyc un tL'.111:i dL· rellL"Xil"1n t¡llL' t;~I \e/ 1>c1'>1011:1r.1 p.dC:111ic;1~, en el 
futuro innicdiatn. 

Por otra p~.u·tc. la ~1uJiforia op<..·1·aciu11:i! 11np!ic~1 un dc:-..ir1'<'!1" 1n!L·~:1;1J _, :-cL·11cnc1;1I d'-."I 
cxo:uncn snhn.· lns pnlccdirn1L·nlt>•, que L·,111r"i¡_!ur;1n un •,i ... tL::r11;1; ..:! ,!<-:,,1¡1,1Jf,, l! ... · l.1 1.._·\·i~i('111 

debe co11H.:11?.:.1r L"ll cl 11u11to de (lrige11 del -..,i~.!t.:nl:i :n1dit;1d<' :, dc!ic; l°(J~i...:!u1: d1111dc C'-IL' 
tcnnina, gc11cr;lln1c1:tc. Ulhl 11 \ :11 !<l~· ;i~1e111(1•; co11r:1h! ... ··, 

En un sistc111a dc co111pras. la audi1nri:11)rL·r.tcn111;il dd1c~ri;1 rnic.i;ir ..... <..'11 '-·! dq1:ur.1n1e111u quc 
c111ilc l:1s rcquisici .. 111c~, n IPS ... loo..:unH:ntus Jl.1cntL· ¡i.ua b 1 L:::I i/:tcH.111 .JL· l.1, ;1dquisicio11cs di.." 
1nc-rca111.:i.:1:~ o scrvi'--"in:-> \'concluir con r:J ... ·:.:.:unen de h1•, L·.11·~:ns :1 l.1·; c:11cnta:. dc• invl.."IHarios \" 
el crédito <1 I<)~ p.isi"\·o~; ~<111 Pí•)'-"L'echH"..:-. ·- . 

Di.: acuc1d..::i i:.:011 lo ant<..~rior. b audit~ina Ji11.1n..:ie1·,1 es ~nl11 una palll'. del ._•x.1111cn de los flujo~.; 
dL· (_)pcraciún. ¡iuc<> car<.:ccri:i de Jü11dar11en1,1 prof(;!,ion¡Jl /¡1 1c\"i:,1ón de llhn·in1icntos y 
saldos 

------·------- ----
15 



OUIA OE .l\UDI TOf(l,I\ EN INl'Olf.l\.1ATIC.I\ 

Auditoria de Esh•dos Financieros 

Es el examen de los estados financieros prcparridos por Ja adn-iinistración de una entidad 
económica. con objeto dl! opinar respecto a si la infonnación que incluye cstü preparada de 
acuerdo con Jos principios de contabilidad aplicables a las carnctcristicas de sus 
transacciones: 

La auditorin de estados financieros sólo puede llevarla a cabo un contador público y In 
iníornu1ción sujeta a examen cstú integrada por los síguientt:s docun1cntos: 

• Ualancc General n Estado <le Posición Financiera 
• Estado de Rcsult:idos 
• Estado de Vadacioncs en las Cuentas de Capital 

Estado de Can1bios en la Posición FinancicrJ o, en épocas de intensa 
inflación. Est;_¡do de Flujo de Eícc1ivo 

• Notas a los Estados Financieros 

Tanto el contador públii.:o que ton1ar:..í Ja responsabilidad de opinar sobre los estados 
financieros como sus colaboradores o ayudantes. deben tener un criterio independiente que 
les permita ufcctar su trabajo cu fonn~ irnp~u-eial. Los pronuncian1icntos de ética 
proíesional establecen cJui·an1entc los hechos y circun~tanda!> que un equipo de audilon::s 
debe satisfi:1ccr para salvaguardar su i11dcpc1u.l<.:ncia Lle cdtcrio. 

La auditoría de estados financieros se lleva a cabo, por lu general. en tres etapas o visitas a 
la entidad: 

• Etapa Preliminar 
• Etapa Intern1cdia 
• Et.1pa Final o Cierre di: la Aud11nria 

La ~/Ll/Ul prc/inu11ar ~;e inici.1 en el c11~1rlo 11 quinto n1e~ dc.:I \.jcrcicio socinl. Sus ohjclivos 
son el estudio y b C\:a!uacion dd control interno :1 tr¡tvés del c.:xan1cn de los tlujos de 
transacciones que pniduccn los C!·lados fi!lJncíeros y, en StJ caso. l•1 cn1isiún de 
recomc11dacioncs p~ira n11,,_·.iorar los prnc1.:di111ientos y ~,is1t.:n1a.:-> en vigor. 

L::1 etapa i1t1<.·r111c!dia cPn1ien;..-.. a en ..... 1 oct.1vu n noveno 1ncs del ej..:rcicin auditado. L'on hase 
en la cvaluac.::H'in (k los ct""llllroks hecha cn J.1 pri1ncr~1 etap;1, :;us ohjclivos ~on juzgar la 
razonabilidad de.: l.1s cifra~• Lh: una habn;.-.• 1 de co111prob;1ciún intcrn1.:dia, d..:teclar situacinnt;'.. 
esp•.:ciuks ..... u.',cc¡H1hks de 1ncjt1ran11.;11!n en los ruhros y en los rcgistrns contables. :.i fin di.! 
cvilar 11un1erosL1S ;1jU.<..\<..":-. ;il cii..·rrL" a1111al de 11p1.:r.1cio11es :-· cst;!hh.:ccr h;::i.•;<.:s pa:;1 que la l.'t;1p:1 
finnl de /;i :1u ... litnria .·:..:: Jk\. ;1 ~1 c;__ibn en f,irn1;1 1:1p1d~1 y L'fiea/. 

La et11¡u1fi1111l :-.e inicia en el :-.t:gundo t' tc1eer 1nes del cjen.:icio pu ..... tcrior :d ~~uditndn; su:• 
Qb_jctivo~ son actu:dizar el juiciP rdativo a la r:1zonahilid~1<l de las cifras cont:thlc.s rncdiante 
el i:x.:unen del s.:µrn<.:nto t.:onipri.:ndi<.Jo c11tr1..' L1 et,""lp~1 intcnncdi.1 y d ciL·ne d<.:1 ejert.:ici<l. 
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sugerir los ajustes y n:clasHicaciones necesarios y c1nitir c:l dictamen sobre estados 
financieros. 

Auditorias Dctallndas 

Las auditoría adn1inistrativa y la auditoria de estados linancicrns si: c:fcctúan sobre n1ucstras 
de las nctividadcs. transacciones y cifras sujetas a exa1ncn; sus objetivos son coni.p'11ihlcs 
con las pruebas selectivas. Por otra parte. las revisiones exhaustivas scrfan in1pnictic11s p.an.1 
n1nbas. 

Sin embargo. existen circunstancias especiales que hacen necesarios h')s exó1ncncs 
detallados sobre las opcrncionl."s o la inforn1aciún financiera de una entidad cc.,..,m-)1nica. 

De acuerdo a lo untcrior. las auditorias dctalhldas se llevan a cabo en casos con10 los 
siguientes: 

• Cl11npra v..:nta de una c111prcsa 
• Fusión de sociedades mcrcantilcs 
• Vcriíicación del cun1plimi.:ntn l..'.llll ohliµ.<.H:ion.:s fisca\cs o lah1..1raks 

En la operación de co111pra venta <l..: un.1 con1paií.i.l· l·:I prcc.:10 fijadli a la~ ai..:c.:il•ll..:s es plu lo 
general, un reflejo de la rcntahilidad pwscntc y futur • .l c.k· las invcrsiorn:s y de I" solidez en 
la estructura de las finanzas de la empresa. Es ..:,·itl~ntc qu~ j{)~> co1nprad1..,rcs cstarún 
interesados en la infoni.1acil•n linancit"ra, i..:uyu~ cunlponcntcs ha1·;\n p<)'>ihh: co11L11.:er y 
evaluar los datos rcícri<lus y tn1nar una dt"ci~;il

0

ll1 adccuada 

Surgc. en const:cucncia. la nccr...·sid;!d de avcri~u;ir o.;i !;,., c1f1 as dL'. lo~ ..:~t;1<.J,,.., financieros 
muestran corn.:ct;;1nlcntt.!" !ns ;1ctivn·:. In<> activo.., y el capital ct•nt.ihh.· d·..:L11..:111ld.1d 

A los cornpradorcs 1..·11 p1·u:;p ... ·ctu J ... ·s p.uc.:ia insulic1i..:11l.: un inlo11ne de •111d1t,11 i;1 ha'.;adP cn 
pruebas selectiva<>) r...•n t,¿.rn1ino:; d.: que lo:~ L'St:.idn-. lln:inc.IL'H._•.., ~:t111 r:1,•11n.ihl·-:-. curn.:1.:l•}S: 
ellos requieren prccisiún t.!"ll ¡,,:; jui..:io'.; n;f....·rL'nl.:<> ;1 1.i .:alid;1d ,¡L. di<.:111·~· ... -~.t:1dn· •. pucs 
cualquier conccpln nial ••aluado en cllu~ tcndria un 11np.1.:tu i11cvit;1hl...- -.n\lri.: -..11 r:1trinHHlÍ(1 

En la da•.;ifi...:.:.icit"111 d1..: L1 .n1.Jitoría qw._. !,1..' ha pLnllc:id< • ·,e !'lh.:tk·n incluir 1(1,i.1·. l;i:.; 1111..._., a~:; 

n1odalidac.h:s. dc..:sarrollaJ~1s P'-'í la prntc:->ion 1..·011L1bl..: [n ci..._-ri,1 L""', q11c l.1 ~n1d1toria 

gubcrnanu::nt.:.d y cu.ilquicra otr.1 <l.: rccicnti..· crc-:1cit"•n «L h.1~.1 1.:11 !:1 n1c1.1dolo¡;ia LJUC 
pertenece a la auditL1na ad1ninistrati\ a .. 1 l.1 auditoria de c~!;idns li11:1no:1L·1p•, o .i 1:1 auditnrin 
opc-racional. 
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Auditoria Interna 

La auditoria interna es una función independiente de cvaluaclón establecida dl.!nlro de llllU 

organi7..ación. para examinar y evaluar sus activiUadcs co1no u11 servicio en In organi:l".o.tción. 
El objetivo de la auditoria interna consisti.~ en apoyar u los micm.bros <le la org.ani7..ació11 en 
el dcscmpcí'i.o de sus responsabilidades. Parn dio la ¡1u<litorla interna les proporciona 
análisis. cvnluacioncs. rcco111cnducioncs. asesoría e inforn1ación conccn1ic.:ntc con las 
actividades revisadas. 

Los 1nicmbros de la organización a quien l0s auditorl!s intcrnus upoyan, induyc a la 
Gerencia y al Consejo de Administración. Los auditon!s internos. son responsables ante 
a1nbos. proporcionándoles información acerca de la :.1decuaciún y efectividad del sistcnl¡l d.: 
control interno de la organización. y la calidad <le la gcstión. l .a inforn1acilln que se 
proporciona a cada uno puede diferir en fonnato y d.:tallc. dependiendo de los rcqliisitos y 
solicitudes de la Gerencia y el Consejo. 

El departamento de auditoria interna es una parte integran.te e.le la organi7..ación y funciona 
de ncucrdo u las políticas cst¡ihlccidas por la Gerencia y d Consejo de i\dministración. El 
cstablccilnicnto del propósito, autoridad. responsabilidad (1\.famwl do.! Or}.!ani=aciún) del 
departamento de auditoria intcnm aprobado por la Gc:rcnda y aceptado por el Consejo de 
Administración deberá ser congruente l.."On la Nonnas p:ira la Practica Profc~ional de la 
Auditoría lntcn1::i. 

Las nonnas con1prcn<lcn: 

• La independencia del dcpartan:1cnio <le ~luditoría interna n:spcc:tu de las actividades 
auditadas y la objctividnd de los auditores internos. 

• El conocin1icnto técnico, la capacidad y el cuida<ln profi:sional (_k: los auditores internos 
con los qui; deben ejercer ::;u función. 

• El alcance del trab:iju dcc auditoría interna. 
• El desarrollo e.le la::n:sponsabilidadcs asignadas a los auditores internos. 
• La ndtninistraciún del dcpal"la1ncntü de audikHÍa interna. 

El tnanual de organi:t..:.lci.:ln <lehi:r~·, c~tahlcecr cbramcnte los propú~itns d.:l dcpartan1cnto de 
auditoria interna, csp(.'.cific¡ll'" que el alcmcc del trabajo 11() dche tener rl!slric..:inncs y señalar 
que los auditorc.:~ internn~• 110 tcndr;in autorid.:\d y/o rcspnns¡tbilidaJ rcspc1.:to th: las 
actividades que auJita1 •. 

En todo t..:l nit111do l.t auditoria interna se r..;ali:.t.a 1..:n difi.:n:ntc~~ ~unhicntcs y dentro de 
organizacinnc~, qui: varian en p1npósito. l:unaíio y cstru.::tur.i. Ade1n¡\..,. las leyes y 
costumbres de lo~ paíst.~s -.,on l..lií..;r<.:.nte~. E~t~l'; d1!'crL·11~i.l~ pucdcn afcct¡¡r la practica <le la 
auditoría ..... n cada ;imhlcnto...·. Ln con~;ecucncia l.1 adopciún de c~ta~; nunnas c'>tar:i n:gul:.ida 
por r.:I an1hiente en el cual lo~; <lcpartan1enh1~ .:k auditnria intcr11~1 1·cali;r.an las 
responsabilidades a~it!n~1das. Sin cn1b:ugo, es e!'cnci;d d cu111pli111icnto d~ lo·~ O..::i.~nccpl~)S 
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enunciados por estas nonnas. unte el cumplimiento de cualquier otra rcspons-.1bilidad de los 
auditores internos. 

Auditoria E~fcrna 

l....a auditoría externa. conocida tambiCn como auditoría indcpc11dicnk. La efectúan 
profesionistas que no dependen de la empresa cconó1nicamcnlc ni bajo (,."llalquicr otro 
concepto. y n los que se reconoce un juicio imparcial 1ni:rcccdor de la cnnfian7a de tc1·ccros 

La mayor parte de las organiz..acioncs presentan en nlgú11 mon1cnto inli.1rn1cs fina11<.:h:n1s ~1 

usuarios externos. tales con10 bancos. otros acreedores. propietarios y probahlcs 
inversionistas. Estos usuarios externos <li.: la inl(lnnación necesitan tener la seguridad de 
que los infonncs financieros se preparan sin prejuicios y cun1plicndo cn11 los principios 
correspondientes. 

La inforn1ación. proporcionada por d auditor interno es confiahlc, pues nunquc los 
auditores internos son independiente,;.; de los dcn1ús crnplcados dentro de la organización 
cuyo trabajo revisan. tan1biCn son parte de la organi7..;1ción. 
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1.4. OBJETIVOS 

La auditoría tiene como objetivo general el emitir una opinión critica y constructiva con 
respecto a los eventos individuales o colectivos que ocurren en la organiz.ación. nsi co1no 
promover la implantación de acciones corrccti\'3S que se consideren ncccsnrias paro 111cjorar 
su ejecución. 

A continuación se presenta una breve rclacilin de enunciados que indistintan1cnte se han 
expresado con10 el objetivo prioritário de la funciún d.: la ;:1udit<.'>ria. donde algunos pueden 
considerarse c.:01110 secundarios o consccucntc:s de olros: 

• Evaluar la razonabilidad de !::is cifras contahlc/financicrns. 
• Salvuguardar los .activos. 
• Apoyar los interesas de la direcciún. 
• Constituir un factor Lle carnhio. 
• Pron1ovcr la eficícnci~ y productiviJa..1 
• Fortalecer Ja pcnctracii~n de bienes y servicios. 
• Reforzar el control imo.:1no. 
• Prnporcionar servicio a 1~1 al!a gerencia. 
• Coadyuvar en la tu111a de dec1s1011.:s. 
• Pron1ov..::-r el d.:sa1-rollo 
• Evitar fugas financi<:ra·~ 

Garantizar que t11d.1 in1(,n11:1ciún operativa y finnncicra 
razon<l.blcn1c111c Cllfn.·ct~1. 

• Corregir Ucficiencias. 
• J>rc .. ·cnir posible~ rruhkn1.t:--.. 
• Cu1nr>lir J;1 nonn~ltiYid:id de l.1 p1·uti:si ... '>n. 
• Vi¡;il.ir la .1utcnti(.~j,.LiJ de los cst3dns fin.::incicros. 
• Evaluar d cuinpli111icnlP de 1111.'.'.ta.'> y ob_j..::tivos. 

Lu 111is1na cla.sc de accillllL'~; p11cd-..: l1:1Lc1:,._· en relación i...:on el cualquicr;i de las actividades 
de la crnprc5a pero sicrnprc ~;e p.1dr;.ln idcnlific;.ir los ~ig.ui..::nt~~s a~;pcctos: 

• lJn pl:1n d un csqu<..·n1:-i h:óricco que Jebe 1.;un1plir~c. 
• Una o vari3s partes ejecutoras. 
• La ejecución prioritariantentc dicha Je los trabajos. 
• La Posibilidad d..: que 01..·urr;in dcsvi~cioncs rc~J-,cchJ al plan o al esquema 

teórico. 
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1.5. TECNICAS 

La Comisión <le Normas y Proccditnicncos de Audilodu del lnsti1L1to Mexicuno de 
Contadores Públicos. en su bolctin F-01. ha propuesto la siguien1e clusilicación de las 
técnicas de auditoria 

• Estudio General 
• Anñlisis 
• Inspección 
• Conli1Tn3ción 
• Investigación 
• Dcchsracioncs o Ccnificadoncs 
• Certificación 
• Observación. y Cálculo. 

Estudio General. Es la apn.:ciaciún y juicio Je las características generales de la empresa. 
las cuentas o las operaciones. a lravc.!s de sus clenu~ntos ma~ significativos p~ra concluir si 
se ha de profundi:z.ar en su estudio y la fonnn en que ha de h.:1ccrsc. 

AnUlisis. Es el cstudio de los co1nponcntcs Lle un lt.H.fo par·a concluir con hase en aquellos 
respecto de c~tc. Estas tC.:cnica .~e aplic<J. concri:tmn.;ntc al estudio de las cuentas o rubros 
genéricos <le lo:; cstados n:iancicros 

lnspcccibn. Es L.1 vcrificaciún fi-.;ica de la.', L"nsa:; 1n.ttL·1i.lle:; c11 que ~L· 11adt1jc1n11 la 
opcn1ciones. Se aplic~1 al estudio de las cuentas cu~ o<> ~;.ddcls 1ic11cn 1cp1c~;cnl;:1ción 

material. 

Confir111aci6n. E:-. la ratific..J.ciún por panc de un:i p1.:r~-;nna ;i_1..:n:1 ;1 l;t 1.:111pn.:->a, de la 
autenticidad de un saldo. hecho u opcr;1c1(·111. en 1:1 qt1L" ¡i.nticipt"> por L1 cual esta en 
condiciones de infi,1nnar v;tlidan1cnt..: sc•h1·L· clLt 

lnvcsri~aciún. E:-; 1:1 n·copil;iciún de 1nfnrr11.1ci(111 111cd1.111tc pl;111c;1•; C•lll !11~~ luncinnario;.. y 
CITiplcadOS de la Cll1fl!CS~L lit:!lCl<lllll<."fllC ~L" •lf'llt"d al L"',(Udto dcl Clllll!lll illlClll<l L"ll SU fa~e 
inicial y <le las opL:raciuncs que 110 .q1,1rcc..:n 111uy cl.;¡·;1.~ cn l»~ r..:g1:-;1r11.., 

Occlaracinncs y ct.·rtifica1..·io1u.- .... i'.:; l.1 l•Hlllali/aciu11 d~: i...:cn1c:1 .11Heri,,r. L'U:111dl•. por su 
in1portanci:i. n.:snlta Cl1nvcni..::nlL" q11c l;1'.> alirn1~1cionc.., l"L"L·ih1d.1•.; deb;in qucd:ir L'SCritas y en 
algunos caso'.-. c ... ·rtificad:is por un~1 autPr1Li~1d 

()hscrv.aciún. J·>; un;1 1na1a·ra d,.: Ín<..¡-.. ... ·cc.1011. nlclJ(l•. t"<l!Ju;d. y •,e ;1plic.1 gcnl·r.:dn1t•111c :J 

opcracionc:-. para ,·c1 i !icar corno s~· 1 L·al !"/a .._•n L1 pi act i .... ·.1 

Cálculo. E~ J.1 \'L·1·i!lcaci,·H1 do.: L1 co11L·cc1t·,n ant1n..:·11c.i •k :1qu ... ·l!:1:, ~:ui.:nt.1•, u ureracioncs 
que se dr.:h::1nin;1n fundan1..:ntaln1cntt: r(•r c;"1lcu\u~. ·,~lhrc h:1•.;:_•:; pr...:..:i~;.i_-.;_ 

21 



(Ol 111\ 1 >E Al IDITOIUI\ EN INl·OKM,\ l"IL'I\ 

. 11. A U D 1 T O R 1 A E N 1 N F O R M A T 1 C A 

11.1. ORIGEN. 

La historia puede a veces dar a sus estudiantes la habilidad de hacer predicciones sobre el 
futuro que no poddnn ser hechas si no se wvicsc el conoci111icnto del pasado. Esta 
capacidad de predicción nos pcm1itc a11ticiparno::> u los eventos en Jugar de solo reaccionar 
nnte ellos. Tmnbién esta capacidad nos puede <lar la capucidud <le evitar algunos errores del 
pasado; ""Aquel que no tiene conoci1nicnto dd pasado cst.:i cnndcn~tdo a n.:petirlos ... 

La plancnción cstn1cturada. es panc indispensable del trabajo de las gerencias modernas de 
proccsan1icnto electrónico de datos. lo cu:il es in1posihlc sin lt.~ncr el cntc11di1uicn.to del 
contexto.histórico. es in1portantc porque nos prú\'CC de iLieus en dirección de alirnw.r que las 
actividades <le procesan1icnto electrónico de datn;; t.~st~'u1 pl·incipahncntc basadas en la 
experiencia general de lns industrias. 

Las prin1cras co1nputadorus utili7.;:uJa:-. en el sector p1 i\'ado fucrun mtquiridas. ya que • la 
tecnología era nueva y costosa. y este suceso fue r1·oblc111:íticn. El in1pnc!o que las 
conl.putadoras tl1':icron en la<> personas y en las 1)rg311i;;.;:1ci0nc" fue inc'.~pcnido. Pero ahor;_i 
los cstdndarcs de los sislcni.:.is U..: con1putadon:1s de los 50's y de princ'ni1:>s de los (>0'!; son 
prin'litivos; la tccnolugia de bulbos: unidaLics de n.:gistro: las lentas uniUadc:-. de- cintas 
111agnéticas; los rudin1cntarios sistc1na:> opcr;tti\"ns de arranque 1i carl:~a: y lo:.; lcdio;.o!-. 
lenguajes de 111aquinn par.1 prngra111;1r q11t.: ;1hora ..:on:.;idcranH•~, rn.:rtencccn a la c ... lad de 
piedra. 

Las primera~ aplic.1cione~. en cn1nputadnra l'uct•lll ..._·io..:ntífic.1:; :-. 111i!it.111.:·;_ \luy pit•nto la 
oficinu <.k ccnsn:; de lo<> Est;.1dos \Jnidos y otra·; oficinas de ~·ohic::nll' e1npc::L.a!1Jll a utdi/,.:11· 
co1nputadoras p:lra procesar grande:, c.::;1ntid;HJ..:.c; t!..: pap..:le...; di.: t rab:ij11. < i1 ;111.!C'.· 

corpor.iciom.:~.; del ~cclt'r rriv:1do rapidanH~ntc siguieron <.:'.>ta 1c1H.len::i,\ :i_iu~.1:111d,1'.e .i ... .-!1.1 

Por lo repetitiva:.; r.ern bi1..•n definida~. las nper:1cioncs d..: cnntahilid¡1d fue1on lo:, p1·l111t.•ro:. 
candid;.itos a l~t auto111ati¿1eiún. Pcru el prin1er i111pa...:to <ir~ani.·,.:~ci11n.d c..!<.:: l:1 t«11nput:1dor~1 
fue dcntn1 del grupo de tr:tb:ijü. Ya qui.: ~ • .._. cxtcndiú la id¡;.:.1 di.: qu.._. .... «111 el 1ie1npo la 
co1nputadora caus;.u-ia un :.eri11 p1r>hh:1na dt: (_k·:,cn1plco c::nt1·c In:; ,J!ic1111:.1:1',_ 1c11 .. .-d.1n:s do.: 
libros (contaU.orcs) y otros trabajadnre'; tJ¡; oliei11a. El Ui.:!>cr11plL~o en 1c:liicl.1tl no ncu111ú 
Porquc la gcnlc .:.lcspl;izada fue absorbida t.h.:ntro c.h:la'.; runCÍl)ll<.:~ d1.: proC1..'.~;an11e11!0:.; d..: 
datos. por los npcr;,1cinnes de captura y lo:; cnntroladurc:. dc oficin:t:-.; ( iracia:-; a el gra11 
boon1 ccononiico de los 50's otri1!: personas e11contra1nn t1·.-1hajn en CPlnpailiw; que :iu11 110 
estaban autoni.o.tizadas 
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A pesar de los altos precios del prin1cr hard,varc. algunos nhorros en costo~ se dieron 
compensados por las reducciones de los oficinistas. Lu evidencia sugkrc adcn1ás, que las 
preocupaciones gerenciales con justificación en el proccsarnicnto electrónico de dalos en 
base de la eliminación del trab;tjo cmpc:t . .arnn '-' dcs.:ipurcccr a finales de cstn Cpoca.. 

Los 60~s: 

La década de los 60"s fue un periodo de gran crccirnicn1u pan1 la industria de las 
con1putudor;:1s. se prcscntc."l c-1 auge di! las aplicaciones h;itch _ (irandcs volllmcncs de dat~,s 
fueron procesados, pero el proc..:sa111icntn se rcalb·.aha cn las rutinas rnas utili;.-.:1das cn ese 
entonces .Cuda compaiHa obtenía una computadora y cada gcr..:ntc de proceso de datns 
estaba oblig~do a producir f~1cturtts • chcqm:s de nominn • y r· .... ·portcs dc todc.1 lo que se 
vendió el diu antcri0r . 

Las aplicaciones continuaron ~•icrn..lo n1uy conccnrr;idas en flll1cinra.·s q11c cuando se 
rcali:z.ab;1n rnanualmt."ntc estaban 1nuy bien dcfinid;1s. ("un10 aplic;11,;i,,ncs conlahlcs. 
non1inas. y sistcn1as de H1cturación. el desarrollo del control de inventario~. pc-rson.il y 
sistcnu1s de 111anufi:1ctura tatnbién ocupú un lugar i111port;1ntc. L;i-; linn•l" c1J1p(.-..i:arnn a 
explorar la cnn1putari:.--.4.1ción de procesos que aun no .._-..,1aha11 hil'n 1k•fi11idos co11ll1 las 
pri1ncras aplicaciones financieras. El tcl<.:rrncc-sa1nicnto fue i11tn..Hl11ci<l1l a lin:1l1..·s 1ii.: lti:> úo·s 
sin tener 1nucho uso dentro de lu indu•aria. 

~~~;:¡:. : ~:~e~~~~:; c~~~l~i~·~'~: i 1~~ ~~~111,~a~c l~~ce ~~~~t~~:;c1i_::~:~;n <.;11~ 1 ~~~ ~~~ ~:,r:1~·:~ ~- l ~~~. :~ ;~~~:.:', ~·,~t ;~r¿~~·:11~~ 
.. La oportunidad de nuL:vos negocios" en el 11so general dt• t;irjct:r:; .fl· crédiTt' clicic11tr.: 
viajes aCn:n~. y otn1'> aspccltlS de la vid~i 111nJcr11a nP eran pn~:ihlc: .. 

Como se esperaba la n1ay0r J"l<ir1e de lo ... c~1111h1p<;. ru..:ron ;ih»nrh1d\)..., JHll nric1n1:,ta« y OIJllS 
cn1plc.:idos de oficina ror que la:-. ap!ic.1cit1n..:~ del pro.:1..·:--1> t..•lt·ct11·u1ic<1 lk tl.it11:-- ...,l, v1,lviern11 
mas ai110icinsas. la !;!Cn!c fuera <le las nlicinas <..:::H.J.1 \"<.!/. c:-taha 1nas 11~ v.1lucrdcb: l.n ... 
aln1acenista!'> llevaban c11 cun1rH1tadt1ra l.1 infor111a<..::it·,11 tk- ~,;1!1t!:1 y t•ntr;1d;1 al 1nvent.1rio, l<P; 
encargados <le ticn<las usaban fac1ur;1s para mal...:rial l.'."'·1110:.1 \ P ~- cé1..hll:1:; d..: proúuc1.Ci(·111 
generadas pllr con1ru1adora. los ger..:11tcs de v..:nta ex;in1i11ah;1n el irnpac:t•) Je s11•; c:1n1paii.:1·. 
de mcn.:ado. y lo:-. gi:rcntcs Uc prt..ldu.:c1ú11 L:L1!t.i.1b~1n [¡,~, ui·.to', d<.: rroduc..:kin d...: \·;1ri;1:> 
lineas de prndw . .:tos. 

Los .sesentas ftH:ron .:tlin.-; de g1<111dt:'.> c~1111hh1'> l<.'c11ui11;~1ul,. !,1·, huJ[1,1; J1i....·n111 r1..·1np[;i,...~1dDs 

por los transistores. Et al1naccn:u11i..:nt¡, d<.: ;11d1i\·n: • .._.,, l-11 rc1a:-. liie l"L'1..·1np!;1/.1dn pnr ci111;1s 
rnngnélicas y di~icn'.;. La progr~u11;11:i(.lll vil le11!.!u:1j...' 111aqui11:1 1"11.._• l;li111in;uL1 r~nr lo-.; 
con1pil.:11..fon.:~~ y cns:unbladorcs \·inu:il:.:s 

El resultado Ue la tccnolog1;i fuc un pian 11úmc..:10 d._• nueva:-. funeiont.::> t..'.11 L·l tr;1bajo. El 1na.'>. 
notable de cslos fue cl pn..lgran1ador Je si::.tt·mas. J;¡ carga indi\·idu~d que generaba la 
compleja operación de sistcn1as In hacían prupian11.. .. ·111c un 1rah.1jP. Fntnnet·;·, l<Hn:t lugar cl 

-~-. ~--------------
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crecin1icnto del grndo de cspccia1i7...ucidn en el trab<ijo. El ••hombre rcnm:::cntista''. quien 
podin .. hacerlo todo''. fue cubierto por la tccnologb y rccmpl;.1..-__.'\llo por el especialista. 
Pero algunas cosas permanecieron igunl. A pesar de la proliferación de las aplicaciorn.·s no 
financieras. los gerentes de proceso dc datos continuaron rcportún<lole al director. 

Organiz.acionalmcntc en esta década si.: f."Qlncnzó a tcm::r un altn grndo dc ccntrali7..a.ción del 
control sobre· tas funciones de el proccsan1icnto clcctrónico <le datos. Por qw .. •. la dcn1anda 
de servicios con1putacionalt:s cnuso unn <l<..·sccntraliz.ación su~;tancia\. 

Los 70's. 

El periodo de finales d..:: los 60·s. y principios de !ns 70>• estuvo caractcriL.-ida por la 
introducción y el t1so del tcleprocesanticnto (TP). cl continuo descenso en los co::otos del 
hardware aunado al aurncrito de la capacido:1d <le tclepn1ccsarnicnto resulto en la 
prolifcr.iCiOn (.le uplicacioncs en linc.:::i y en tiempo real. 

Complejos Sistemas <le InlOrmación Gcn:ncial (MlS).i..:uya fu111.:u\n principal !\te la Lle 
proveer infonuo.ciún para la tonia dc dccisioncs fi.1L·n•n int<..·ntos de muchas gra1H.lc:~ 

organizaciones. Estos sistcn1as fueron dcsanoll~1du-; r1ccl11.:11tc1n<..·ntc para provcc1· daHis y 
realizar funciones '-JUi.! n1._1 eran posihlcs antes <ll.! !;:1 ~1p.iriciún di." la corn.put~1<lora. 

Lo.1 creencia algo optin1ista. fue qui.! la puntualitbd y rrccisiún de !;1 infrumacilin producid;1 
por la CO!llput.idora pueden ~,cr Ja er:-111 di!Crcnc1a c11 \a cll:t:tivid:id dc la gcn.:nci:1. 
Dcsafoz-tun;HJani.cntc ~c proho 1¡11c eo;;rn 1h1 l.."f.l v1.:rdadc10. J\1t1cl1t1s gt.•t·t.·nt..:s n.:cha'.t'.-:11,111 
firn1cni.cnlt: 1.."I uso d:: infonnacil1n gcneraú:.i ¡->PI' co1nput;.idma. 1cafi1nland~1 :-;11 c1cencia 
cuando esto C.:•currió. Esto tuvo eunH.1 rcsultad11 !.1 ca11c<..·l:.iciú11 de 1nuch(.1:; prnycctus f\.·tlS . 

/\. pesar de lo:~ 1._kccrc1nnantcs rc~ultadt1s nhtl.'.'nido:, dc tnlh . .::IH1·; ~.i:,tL·111:1., i\11S. un.:.1 1nayp1 
cantidad de infc1nn•1ciún para la l~Hna dl.'.' d<..·c.:i...;ipn<..''.• c:.1:1b~1 •,ic11dn di'.'.r(1n1bk a t~v, l...'..C'ICll\<.."'.'. 

con10 pz-oduc.:'lLl de sistc1nas dc pro ... ·c.-;n-. tr;!..Jir:io11.1k·> d,~ tr:1n'i.:1c.1.:1u111.::.;. l .o .... result;;1do~. 

prácticos no fueron l.1 iUca r:cntr.1! dc J.:i~. lí11<.:;;~:-. gc1cnc1.ik· .. c11111u al~·l11l.1~ ,_·ce...::. pa~o 1,;011 
las funciones <..k oticina cn lo'.. pr1n1._·ipi•).» de l.1 d .... ~ .. :;i~i-l. 111;1:. l'1..'.'1L el t1;1h:11u t-'.e11._·111,;i,d 
c::unbio 

• Gran ... -. .... c.:.1la y n1u;- ¡_~r.111d....- C'.,ca\a de 11111.."gr.i.~ion ,J..: ~-i:.\l.'.111.1:. tl.SI Y \/1.Sl) y otrus 
con1poncntcs ch· 111i11i:1tt1l'i?.11Pn. 1:.i cu.1\ 111cr<..·1n<..:nh.l la \'Vl1>.._·id~1d :- ct1nlidhilida<l del 
hard,.o.·an:. 

• A.lin:1ccnanü1..·nh .. l \'Írtu;11. el 1._·u;tl r~·duc1._· !:1 i111p.Htal1Li;1 del t:1111:1il.n dt.·I prog1<1111;1 en 
relación a la:-: cnn...,idcra..:ion.:s dl! kgibilidad :-·de n1antc11ihilidad 

- f\.<1iniCl11llJlllladora.'>. !;1-. Cll.l\C,', pn:...:ipit;111 Lt \t."1l.h."1H:i.1·; 1i~1·:1:1 •.:! rr~1cc-;;11nil!nln 

<listribuit..!1). 
• ·1·cnninalc~ inll!!'aCli\'a'.; inteligente~:.. Ll!; 1.:u.1le:; can1b1.111 el a:.p...:...:tn dd d<..:s;:1nollo. de ln 

prograni.a..:iún y dt.:l acc<..•:-;n y lral•aju de In:. usu;irÍo-; :; !ns :ircl11v,1~ c.:cntra\...:::-;. 



• Sistcn1as 1n:.1ncjadorcs de base de dato:-> (DI3MS).1os cu:.11c~ contribuyeron a incrcmcntai· 
In integración de archivos y precipitaron planes :.un.biciosos paru la ad1ninistración de la 
constitución de datos_ 

• Gran capacid:.1d periférica y dt: al111m::cna1nic11.to en n1c111oda principal. lo cual 
incrcn1ento el rango de aplic~u::iones '-\lle pucdl..'n ser dcsarrntlatlas pnr grandcs cnntidadcs 
de datos en línea. 

• Prolifcra<.:ión de la disponibilidad cn1ncrc1al de paqll(.'tcs y aplicaciones. los cu<llcs 
reducen el tic111pl1 de <lcsarrol\n d.._• 1nuc\Hls sistcn1as. 

Organi..-.. .acinnaln1cnt<:. los 70"s cstuvic-n111 caral.:tcriz.;.HJos por un :-.cvcrll C(llltrol gcrcnciul dc 
hts f'"uncioncs de procccsa1nicnto clccti·úníco de datos y la rcvaluación de \as ca.pacidadl.'!s de 
las co111putadoras y sus lii-nit::1..:ioncs. Esto ftccucnt..:1ncnt..: r..:sulto en una reducción que 
causo la cancclaciún d..: proyectos l'crifCric~1s y en \a rcdlu.::ción de planes cxccsivn111cntc 
a1nbici'-1sos. Lo'> gcrcntcs (.k prnccs.3111icnto r.:lcctrónico de dato~. i11crcn-n::nta11do la 
precauciún y ..:\ csccpticis1110 de los altos 1nan<los. c111pezand0 a uti\i:r . .ar una severa 
dirección. ln1planta11<l0 parn lllS prn)"el.:tos gcrenciall!s cnntt"olcs. cstúndares. y hct·n.unicntas 
eficientes y en algunos ea-;o!; sc intrn.Jujcron n1e.io1·a.s. Se puso tnas :111.:111 .. :ilin en los usuarios 
finales con el objeto de aurncnt::ir e\ snp<.n-tL· para ~1si dc.-ia\..:ntarlos " que adqui1·icl"an sus 
propios recursos de có1nputo. 

A 1ncdiadus de los 7U's la µrandc/".a típic¡1_ la Jispcrsiún gcl1g1;ilica hicieron que la 
orguniz<.1ción tuviera lo.s siguientes car~1ctcríst1cas 

• Una o 111as con1putad.oras <.h.: g_ran esc:.i.l:.i. que constituya una cl!ntr~1I <lc procesos cün 
todo el vo\un1en de la~ aplic:.i.cioncs. 

• Un grupo central de progr:.1111adnn.::s. a11alist;.is. cspcciali~ta~ de soft..._vare. y sinlilarcs. 
• Tcnninalcs en ubicacion..:-; dista11h:~ u~ad<1s pa1;1 f:icilit;:ir el dcsplai".a1nicnln y acceso 

a la central de datos. 
• Pocus iniciadores de 111inico111putadoras p10<.:c~a11do al¡;unas aplicaciones 

in<lcpendic1uc111cnte de la con1puwdora central y otra.., en con.iunln con el 
n1ainfran"lc. 

Los so·~ 

Quizás las principales caractcri'iticas <.kl :unhicnt..: de linak.•s de !ns 70"s y principios de los 
80's es la proliferación d..:: n1ini y n11cru cn111puta<lora:. que ¡iurncntaron el fH.idcr de có111puto 
y el control de dísp(lllihilidad dt: los usuarios cotnun...-s. y el dran,ático pro!!.rc:-;o que lllV<l la 
tccnologia. 

Los patrones d..: 'º"' 1·.._·...-ur~o~; dc d.1stríbucilin y <.·,111trol dl! rJ1"0..:csa1111cnto cl ... ·ct1·único dc 
<lutos fueron alterados t\rústica1ncnte en h.1s pasu.<lo~ die/. aC10-i. Lengu<1jc:; dl! altn nivel y 
sistc111as de ha.lo costo para 111inicnn1putadore~ que facilitan el uso y lksanolln d,_• pcqucüas 
dctnanda~ que cxistL·n en e1 u.n,bit:nlc t1sko. pnr pr11ncr;1 vez. pr~'pc1rcil111.:u1 a ltis ust1ai-il1s 
finales \,."ll gran 1n<:dida el 1.:ontrnl <li: sus prtJp\lis sistc1nas. l).._·s:.ifortunad~:111<.:ntc~ csth 
frccucntctni.:ntc tuvn ..:on1P rcsu\tad<.1 la rcdunLlan ..... i;i d..; ._b111--; e i11cün"istcnciu cntr.._-
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usunrios. incompatibilidad de equipo carencia de cstandari::r~icitín. y la innecesaria 
duplicación de hardware, soflwouc. y personal. Estos problemas fueron dirigidos 
directamente a incrementar la flexibilidad <le los sistcn1as de procc.:so distrihuidn la 
necesidad de hase~• de datos distribuidas es un •?¡cnlplo tic t1cxibilidad. 

Otro cjcn1plo tic Cl.llltrot sobre sistcffms distribuidos es la habilidad de varius cn1nponcn1c-.; 
en una red <le ''hablar" con algún otnl y con \¡1 Cl•1nputad111·a ..:cntral. l~s\11 n:ducc la 
incon1patibiliJad de ha1Jv,•arc y pío,·ec a la central de µ.ran i.:t1nlHll S{1bn~ la red .. adcn1:'1s. la 
in1pol"tancia de controlar la incorpor:.1ciún de datos e in1pl<uHar cstúndarcs tic pru1.:cso Uc 
datos que sean reconocidos. la computa.Jora esta prcscn1c 1..:n cada nivel de la oq.!a11iz.a..:iún. 
El flujo de infi.'lnnación es cada vez n-ias hidireccinnal, c~to cs. que los datPs rcgn:san a el 
lugar de donlh: fueron provistns en fonna li1il. l~sto.: ca111bio hahilit.i que la., d..:cisio1\l:S 
logistic..'"lS sean 1nas centralizadas. 1nic11tras que de~cent1-;:\Ji7.a las dccisin111.·~ to."lclica-. a 
.. donde esta la ncción". Esto d~l un c.:1..1ntin110 1.'.ntasis en aplicacionc:-. nu !Ln:1nci<.·n:1: .. Los 
sistemas· cstún siendo d..:sarrolladns ptH" 1ncnth lu:1cion;: .... c:~t1 Ll1.:turad;1~; y p(ir aplicaeitH1C:-. 
que no tienen qw .. : justitir:ar previ:.mH.:ntt..· su~ .. l"ll'>I<.•~. 

Los errores de l1.1s f\.11S de h_,s 70's s,1n H.:..:tilic;ldus p(n· L1 i111pk-111<.'11l:11..:1~1i1 d.: lo:. ~.1:-.le111a:; 

MIS en co1nponcntcs 1nas 1nndt:stos qttt.: r~·quieri:n peqt1t.:lh''i ciclo'.; dt.: d1." .. ;11n>lhl. ¡,,s 
aciertos de estos -;istcnH1s vinicron ;1 sL·r ina-> re:1le:-.. 

Organiz..."lci<1nalinente l.-1 función de pí\)Cc~;a1n1cnto ek·ctn:1nico dl· d:1to:-- ;1llor;1 ra1anH:nlc 
reporta al din.:ctor en gr~111~k~; or~a111:1aciPliCS l'uc-dcn rcput t;u <1! prc-..idcnte al 
vicepresidente o a otras ñrl:'as Cl,l\Hl .hJnlini<;tra..:it.»11. fin~111/ .. a~ y servicio'.; de i11!lir1naciún . 
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11.2. EVOLUCION. 

El Licenciado CH h1IOnnñtica puede dcsc111pcil.ar n1uchas limcioncs rclacionndas Ct."n el 
proccsa1nicntp de infbrn1..iciún lalcs co1110: <liscñnr y Uc:->arrolbr sistc1nas. a!"csorur en el 
discllo de sistc111:1s. proporcionar scrvicil1S de prncesa111icn111 de datos. así cn1no rcali:t"-<.tr. 
servicios de auditoría que garantizan Ja u¡-iti111i;r .. aci(·,n d.: rc..::u1·sos 1.."L"lJ1lónlicos y ln1111anos cn 
el proccsarnientn clcctrónico de datn" cPEC>). 

La con1putu<.hu·a es un<.1 de los dcscuhrirnicnlllS tcl...':1H1lú!fi<.:tlS 1n;1~ i111pl11t:1nk·s del sigh, XX. 
Sus usos y posibilidad :-.c han incrcnH:nlado cada dia n1a'>: pnlVl1c:1nd11 t111 f'ucr11..· ca111bio en 
la fonna de n.:ali.,...'.1r or1..·raci1H1es cn una nq. .. u11inu.:iún. 

El costo dccrc¡,;icntc del equipo dc có111putt1; <h.k1nús d..:! pr111::'.n.:so. dc la~ ino.,taL:u.:iom:s de 
centros dc cún1rutn, L·lara111cntc <)C;1'>iona 1..·I U'.t) de las c11n1putndoras. In cual ha Prigin3do 
c.an1bios inlJ1orlanles en los si!;tc111~1s de inlnnll<t1..•iú11 d,_• !ns llL'gtK'io~;: 1..·l de:--a1Tnllo de 
sisten1¡1s de infnr111~H.:io11 para la ton1a de dcci..,itlllL'S en un:1 nrg;uli.,.;u.:i<.Hl 

Lu cvoluciún que ha l<.:nidn la aud11nria L"ll cl rrocc:,a1111enro ekellúnico d._· d;ito:, dcpcnc.iL· 
en gran 111cdida del 1-!lat..lt) dc :ntton1;1ti.."...:11.:i(111 lk ºl''-'r,1ei<11tc~.; de t1t1;1 oq.!;111i:?aeiún y d..: Ja 
con1plcjidad <le !ns sistc111as U..: inl(Jr111:1ciún. 

Es lógico supe>ncr que l;1:• Non11as de :\ud1:11ria q1i1..· h.111 :;1d'-' 1..•o.;t;ihle¡,;id:1s son 
indcpcndienll!s dc-1 f1L:rsonal t) l:1s 111aquin.b. 11tili/.;nL1s par.i ¡in:H..:e ..... 11· : 111antener l<•S 
registros conl;1hlc<> y linaneien1s. l'tll" clln las N11r1n:i:.; tle /\uditnrí<1 ll1..·h..._·11 c•.t;1r ~lpnyada~. cn 
una base a111plia a 1..•fectos de pode1·las arilicar a una '•1ri<..:'d~1d de .'>il11a.;11•11e~; de audi1<•1ia. Sin 
c111bargo. se rclaci1..u1.:1n cspccí!ie~11lle!lt1..· con e;ida l..".'-a:ne:n 1·1..·a1í;•,1dn l.'.••ll l.1 n1~~an1/;1cion ~1 

que sc.: refiere a un niv .. ;I acepl.ib!L'.' ... k c<1lid~1d quc dehL: s<..·1· L(lll'>L':-Y;td<• flllf' L"I ~11Hli1tH·. ;¡J 

seleccionar apl1¡,;ar IL):-. prncedi111iL·11ltl'i dc au,lit11ría :ip1<1p1;1d11s. 

En la nctualidad. (lis proccdi1nicntos tk .:1uditoria ~,..: h.1n ,_·j:-;10 a!Cet:1d1h P"r l.1 p1·c-;c11cia de 
la con1putadora c~;peci;d1nc111e cuando el fin t."" la r~~vi~1ún di.:! p1tH.:<...·:-..1111i1..·nto elcctrúnicp de 
datos pero L':O.lo no dbn1ínuyt: Ja 111.:e ... ·~id.1d dc cv.du:ir cl ClHllrol luti.:1no f .;1 L·valuaeiún del 
Control Interno debe ~,1:1 111~1-, ._-Jlci1..·1111..· para e1..·1L·it11-.ir~c que L':.ta funcionando 
adecuadan1cntc. 

1\dc1n::"ls del sist~111a de.: pn1ec~,a1nien10 ele datds. d1..· "11 ..:u11tn1I 1..·I auditnr ~;c ha visto cn In 
necesidad dc e\ ;duar· lo 1·.-u:on:ihlc d ... · l1ls rl·¡;i:.!rn-. pn•du ... ·iduc; ror un ...,J.'.11.."nu. 1·cl.:1tiv,l:• a la 
existencia y v:duaciún ;1dl.:'cu;1da del acli'-•l. p;1c;i,u. c;1pilal ~le las t1pcracin11.:s 1·cali:.-..'.1das en 
un periodo <li:t1..·rnlina.Jo de ticn1po 
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Con el objeto de proporcionar clcn1cntos de nrh:ntaciún conducta! y 111c1odológica para el 
mejor dcscmpcfio en In revisión de distintas cspccilicacinncs. tanto de Ja .:1d1ninistn1ción 
corno del control en el proccsanlicnto clr.:ctrónko de datos. Diversas t..~ntidadcs v 
profesionales dedicados a b. Auditoría cn lnfurm~itica han t.•n1itido algunas de la~ .. 
principales guias para definir c.:lp<icid~u.Jcs cnnccptuak:s y practie~1s que <.h:tcnninan el curso 
preferente de las acciones previsibles y l.h: las i1npruvis~1c.:iPnC~> corn.::spundicnt1.:s cuando se 
rculi7..a una 1\.uditoría en lnfonnútica en la c~q;.am?.aciún. 

El sigui<.·111e cuadro nh:ncinn~1 lh: acontcci111ic...·111l1:• de gr.m n.:levancia cn la t..•voluciún de la 
auditoria cn infnnnd.tica t..!csdi.: l.1 JCcud.t de los SO's hast:1 lus 80"!-., !u cual tlll da una visión 
general dc 1.:.1 situación de 13 n1isma cn nuc:-;t1a d1..~cada. asi co1no de los g1.1ndc~~ nvanccs que 
yu hcn1os hablado. 

Evolucit;n de la AutJilnria en lnforn1oítil·a 

1956 Fr:mk. S. l Iowdl. l i:;ó el con1put;1dor en la r.._·c(Jtlcili<1ciún di.: !.:is cuentas de 
invcnwrio. 

1961 Fclix Kaullnan c.<..cribió t..·! libro·· I·:J cu111¡n1taJor ..:lcctrúnico y la 1\wlitoría ··. 

l 1J63 Caro! \\.'iss dio un Clff~ll de una :--.cn1ana •,nhrc i\udiloría en cl Proccsan1iento 
Ek:ctrónico de Datos. 

1968 (ion.Ion l_)avi:-. c'>cribi1..-) l."! lihn1 .. :\uditoría y l'rocesaniicnto l'.lcctrúnicl) de Datos··. 

1968 I lnski!1S y Sdls dcsarrollaru11 un <..olhv;.ire llama.Jo·· l\uditapc ". 

1970 El Instituto Can~1dicn~,c de Contadores ptthltca 1:1" "'(iuías del C:ontrol del 
Cnmput:.idor··. 

1971 El lntcn1.:J.l Rcvcnu..: Scrvicc ( 1 RS) emite b r<.!gla 71 -20 que oficializa las 
n:gulaciones t..k proci.:s:i1ni ... ·nto dL· d:it• 1', 

197.2 Prnlifrran lo~; grurv.Js d..: :.nH..lii.Hi;.1 de prol.'.c~;;.11nicnlo de datos. 

1973 EDTACS inicia •,u., purlicacipnc·; 

1974 El A.ICP:\. c111i1e el·· St.Hcmc:nl:--. un A11di1 St;1nd~1r:-. •·. 

1974 1 l3f\1 crea un fónJl) c.h.: $500.000 Dls. 

1974 Se cread Acta sobre Privada {Priv.acy Act USA) adaptndn por los países n1iembros 
de Ja org.aniz.ación para el dcs.anollo y cooperución económica (OECD). 

1977 ,.\.eta sobrt.: practic~s corruptas en d extranjero (Forain Co1TUpt Prnctivc Act USA). 
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1977 Se crea el cstúnda.r de cncripta.micnto de datos (DES) por la oficina m1cional de 
estándares de los Estados Unidos de NortcarnCrica. 

1978 El Us General Acct.l\.lllting Offici: publica ··Audit Uuidc for Asscssing Rclinhility of 
Co1nputcr Oulput"". 

1978 Jcrry Fitzgcrald y asociados publica ··('01111·01 Interno para Sistc111as 
co1nput¡1ri7_ados··. 

1979 El insiituto <le Audito¡-cs Extcn1os publica ··11ow lo /\cquirc :.md Use Cicncrnlizcd 
Audit Software ... 

1982 El Instituto de auditores internos publica .. Systc111s Auditnbility :md cnntror•. 

1982 Ln Universidad de Quccnsland Australia/ Ron \Vcbcr publk:a .. Elcctronic Dnta 
Proccss l\uditing, Conceptual FoLl1H.la1ini1s a1H.I p,-,1cticc ... 

1983 La Fundación Lle Auditnrcs t..lc:I Proccs1..1 Ek'"·1n·11lit·o de Oa1ns. lnc. puhlicu ··control 
Objcctivcs··. 

1983 La Fundación Uc Auditores Ud Procesl1 Electrónico c.k Datos. lnc. publica 
.. J11fnrn1<Hion Systc111s Audit Proccss ... 

199 I El Instituto de auditc.1rcs i1llcrnos publica ·•systcms t\uc.iitnhiJity nnd ct"Jntrol ... 

t 993 Lu Funda..::iün de Audi1orcs di:! Proceso Elcc1n·111ico di: Dato::.. lnc. pl•hlicn ··control 
Ohjcctivcs··. 
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11.3. OBJETIVO. 

En algunas ~rganizacioncs la Auditoria en lnformútica se orienta en fórma inidal a la 
detección de productos defectuosos y a su corrección; posterionncntc a In i<lc.:nt i Jicación de 
algunas de las causas <le dichos defectos ·• después a In validación d1..: calida<l de los 
procesos y nctualn1cntc se trata de lograr el cumptinticnto de !ns objetivos de el 
proccsanlicnto electrónico de datos en una cntprcsa. En csh: sentido resulta c.k·1en11inantc la 
idcnlilicación cspccitica de lc.>s objetivos y de los enfoques de i11h:n.c11ciún 4l1e a 
continuación se cnu1ncran: 

1. Normas o cstúndurcs del ürca de auditoria. 

En el olrca de auditoría deben desarrollarse !:is norrnas Lh." si~tc111a:-. que d.:1enninen l¡-is 
actividades de anúlisis. disc11o. progra1naciún. opcraciún; ele. l.a ;111ditoria debe aseg.u1·arsc 
de su úeSarrollo y cumplimiento. 

2. Contratos de proccsan1icnto <le datos. 

La auditoría debe llevar un cont1·ol pl·rtnancntc dt..• los cnntrntos con los fabricantes de 
equipos, productores de sofi,varc. empresas de mantenimiento de h::irdwarc. instituciones de 
servicio externo y todas aquella~ entidadl."s que tengan alguna 1·elación con el úrea de 
informática. 

3. Seguros 

Se debe verificar qui.: lns equipos thar<lwan:). p1·l)gra111:1s y p~Hllli.:tcs (soth .... ·arc).i11stal;.1cio11cs 
y dc111<is activos cs1Cn dcbidarncntc.- cubiertos con i.:ontn.llos do.: ~cguros; tic In 1nisn1a manera 
se dcbcrú controlar la actuali.1"..<1ciún pcri1'idica Lh.: lo:-. 111is1nos. 

4. Particip3ciún en el ciclo <l..: vida dd dcsanollo de la~~ ditCr..:ntc.s aplicacione~. 

El nudilor parlicip.::i activament..: t:n el cido Ut:I dcsanullo d..: si.ste111a.s duranll.! 1~1 Audih1ri~1 

en Infon11;11ica, asegurando ..:! an;i.lisis d..: l:t inf"onnaciün dl1nde t..·sta ~L evaluaru 
dctalhu.la1ncnte y cn1npar~mdo con los objetivo:~ pl.:incados y los res11lt:u.los obtenidos de bs 
n1i.sn1a. 

5. i\.uditorias postt.:rion:.s a la in1plan1aciún. 

Una vez que In ;:iplicación st.: proce.:-,1.; pe.:riúdic~n1cnte.: se rcaliz.ar.-in las cv;1luaeioncs del 
co1nport~11nicnto de la 1nisn1~L 
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6. Mantenimiento del sothvarc. 

Es necesario que la nuditoria verifique estrictamente que las 1nodilicncion~s en los 
programas se realicen con la autori:r_nción del caso y el cumplirniento de: las non11ns 
establecidas. 

7. Docu111cntación del Urca de inforn1ática. 

El auditor buscara que la infonnacibn dcbcr{1 estar por escrito o cnnh:n1plnda en los 
diferentes manuales. 

8. Seguridad fisica. 

Verifica que el ~írca disponga de In instalación adccuud;1 en cuanto a pisos folso.!.. 
cstabili7..ador~s. equipo contra incendio. seguridad contra :1ccc:-.o el fisico de personas no 
autorizadas, paredes y dcrnús aspectos 1·eiacion:.idos con la segurid:.1d f1sica. 

9. Bnckup de soll\A·arc y hardw~tre. 

El nuditor evaluara pr.:riúdica1ncnt1.: el cun1plin1it.:nto de lo1s n~Hnt:i:-; tl cslúnda1cs de C1lpi:1s 
de archivos. softo.van: y docu1ncntaciún. E->ta--> n.:¡;.l;t~ detallan la nccl.'sidad de di-->poner ele 
copias de estos clc111cntos en un lug,ar extt.:rno a la~ oficinas de la instab.c1ú11. dc los equipos 
y un plan de vnrins copias 1.. .. ¡ue pcnnitan el r..::-proccso pnr f;11l.i•; en la in~talaciún fisica o de 
la inlbrn1aciún. El auditor se ;1scgur;,u·.;:·1 dc qu.: l.1 orga111/'..:11.:i<._.n1 audit;1d;i 1L'11J-'.·I c~.1~1blccidos 
convenios con inst~tl01cioo1.:s si111ilan .. ·:" cnn L"i fin d'-· tL·ner u11 1c~paldt• 1..·n c.1~;<) de la 
suspcnsió11 tcn1poral n la in1posihdid.1Li t1H;d Lk f'L';:li.'-1!· el prPcc---u c11 L·! ~;1(10 h.ihitu.d. 

1 O. Prograrna de trab.1jo. 

El uuditnr ev<ilu;u·a pcdú.J1c:in1entc cl cun1pl11nic11\<) dc !1>'· pl:!ncs de tr.1b.l\o. 1..·11 cuanltl a 
<lía~ y horas de entrega de docunH.:n1:1ciún. tr:tn.'>..:1 ip..:u\n. rnict:-->n:~ dc de\ ol11ch·1n de 
resultados cnn cacLt uno de los thu.irin" 

1 l. Inventario de cq11ipn" :;.- •;of!\\.arl'.". 

Rcali7...ara chcqui.:os <le l.1 ubicaciún n~ica de: cada uno de Id:> disposi1ivos dcl t..•quipo, su 
estado y 1n;1ntcnin1ir.:nto adccu¡1du. de Ja n1i.-;11L1 f.H111a h:11..·L' "-·I inven!ario dc ~orl\varc 
disponible contratado tl <lcsarnllladti inter11a111cntt..':. 
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12. Recuperación de desastres. 

Es necesario veri ti car <.¡uc el procesamiento de <latos desarrolle y n1anlcnga un plan de 
desastre por suspcnsibn tcrnporul o dctiniliva de los procesos de infnnnnción. Este plan 
debe incluir rcposiciún o rccmplnzo de sothvarc. hn1·d\varc y personal. 

13. Entrada de datos. 

Se verificnra el cu111plitnicnlo de las reglas establecidas l."11 cuanto al acceso <le pantallas. 
docun1entos. pcr~onnl autorizado. capa..::itaciún en opcrnciún de equipos. corrección de 
errores. ordenes de procesos de datos. 

14. /\justes a inconsistc11cias de información. 

Se debe· asegurar que rncdi.::tnte el pcrs~)nal autoriz.ado y a través de los proccdin"licntos 
odecuados se realicen las corrcccioncs en los urchivos o documentos que alÍlncnta.n la 
aplicación de la auditoria. 

15. Distribución dr.= informes. 

Asegurarse de que la tendencia de los informes producidos sean los necesarios. exactos~ 
confiables y sc entreguen a las pcrson;.1s indicacbs. 

16. Comunicaciones. 

Se deben dr.= ·garantizar la recepción de los n1c.:nsajcs y datl.ls de acuerdo con las norinas 
establecidas. en los hor"1rios convenidos, entre las personas autoriLndas. Se verificara que 
los archivos y los datos se; hayan rccihido en su totalidad. 

17. Soft"varc del sistema. 

Se verificara que d departamento di..· infnnná1ica y fabricante de s~)ft\.varc (co1npil.:idores. 
rutinas de utilida.J. mancjadorc:.s Uc b:1si: ¡ft..· datos. cti;.) n1antcngan en estado optimo este 
soporte y que su actualiz.ación sea 1~1 <1dccuad:.i de acuerd() c-on lll~; Cl)11tratos y acuerdos 
cstablccidns. 

18. Control de lihrcria rucntc y en cjcctJciún. 

Se verificara la disposición de las librerías. su correcta m.odificación y el acceso autoriL-ido 
a las n1ism:is. 
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19. Auditoria a las oficinas de servicio. 

Se trata de controlar los servicios dnm..lc se n.:ali;1 .... 'l.11 algunos procesos de la crnpn!sa, Estns 
deben cstur <le acuerdo a los Clllltr.1tos establecidos. con los controles adccuudos, n tos 
precios convenidos y con la oportunidad del caso. 

20. Cnpucitación del personal de proccsun1icnto de datos en la auditoria. 

En este a.spccto se procura incluir las diferentes aplicaciones en el anll.,icntc de controles y 
de seguridad deseada. facilitando asi la cornunicación y logrando un 111cjor resultado final. 
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11.4. CLASIFICACION. 

En la actualidad la Auditoria en Informática varia de acuerdo al nivel de auto111atiz..1ción de 
la organización o del área o áreas de cón1puto con que cuenta la 1nisma_ Sin c1nbargo~ 
diversos enfOqucs para la conceptualización y solución de intcn:cncioncs en c:->tc úrnhito por 
lo que lu auditoría de proccsan-iicnto electrónico de datos verifica lns controles t:ll tres 1."ircas 
de la organiz.."l.ción: 

• Las aplicncioncs incluye todas J.:ts funcionl.!s de inforn1ación del negocio. cn cuyo 
proccsan1icnln interviene una co1nputadora. Los sistemas de infonnaciún que..·. abarcan 
uno o n1as. departan1cntos de la (1rgnni:;r_.._1ciún así con10 la nperaciún de l;i 1.."nn1putadora y 
el desarrollo <le sistemas. 

• El desarrollo de sislctnas cub1e las actividades tk lüs attalistas de sistent;_iS y 
progr.:in1adorcs. quic111..·~ dc~arnlll:in y 111odifican In~. •1rcl1ivl1.:-> 1h: In~ sisten1.::is. los 
prngran1as y otros procedimientos. 

• La inst:.1laciún de prot"csan-iicnlo th.· inforn1~ciún abarca todas las actÍ\.·idad1..·s rdativas 
al equipo <le con1putación y lo.-> ar~hivo~ de infi..-.,rn1ación. Fsto co1nprcn<lc b opcradún 
de la cc11npu1adt..,ra~ la biblioteca di: los archivos <lc la c01nput.:1dura. el equipo de captura 
de d.:ll0s y la <listribuciún <le l.::1 inforn1;_iciún. 

De esa fOnna C!i cClrno a través de este lrab¿ijn !->l.' prc~;cnfa una p1·npue:,t~1 que ah,lfca 1:1!-> tres 
úreas antcriorn1enll.." n11.:ncil..,nad:1:; rero en forma n1~1s dct:ill:11.L1 ¡i;11-.:1 l.1 111tcn.·c1H:iún dct 
auditor frente a los recursos infornütic,is y oc:isinnal111cnte de tclccnn1unic:Jcioncs collHl 
sigue: 

a) Revisión de adrninislración di.'.' úreas de ct"nnputo, es tkcir, r..:vis~•r la aplicaciúu de:! 
proceso adn1inistr.a1i"·o en .:irl.!a . ..; ~k ..:ú111puh1 co11:-.iUcram.io las sigliicntcs etapa:;; 

• Previsión 
• Plancacitºin 
• ()rgani.?,.:iciún 
• lnlcgraciún o C"oordinación 
• Dirt.:ccilrn 
• Control 

b) Revisión del cidn ,_h,: vida de sistemas. (_,_luc consiste en vcrifh:.ar el cwnpli111icnto de cada 
etapa dcl desarrollo di.! sistcn\.:lS y la dl)Cu111cnt:ición existente de cada una de ellas. 

• Pl:ineucion 
• An:.ilisis 
• Diseno 
• Codificación 
• ln1plant~1t:iún 
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• Mantc:nirnicnto 

e) Revisión de controles en redes. Consislc en revisar conrrolcs en redes considcran<lo: 

• Seguridad lógica 
• Seguridad fisic.a 
• Adquisiciones 
• Plan de contingencias 

d) Revisión de controles en equipos personales. consiste en Ja verificación de controles tales 
con10: 

• Seguridad lógica 
• Scgurid.a<l flsica 
• Protección contra virus 

f) Revisión de telecomunicaciones. Que consiste en lti verificación de existencia de: 

• Administración de telecomunicaciones 
• Seguridad fisica de telecomunicaciones 
• Seguridad lógica de telecomunicaciones 
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11.5. TECNICAS. 

Ln comprensión de las técnicas nctunlcs. de nuditori;.1 

Los auditores ya no pueden cn1plcar las técnicas de auUitoria convi:ncionaks las cuales crun. 
adecuadas en un an1bicntc n1anual para cvalu<'r 1ns controles de 1..·0n1puto de lllla 
organización, Para funcionar de fonna cti.:ctiva a tratar l0s rúpidos can1biu~ de tccnolngin de 
la actualidad los auditores rcquicn:n un n1ayn1· cnnoeiinientn .__k la tecno\og:ia 
con1putacional así con10 una comprensión detallada de \ns ricsgos reak'- debidos ;il usu de
la con'lputadora. P~tra nu:jorar la eiicic11eia de la audi11,ria lt)S .:1l11lit(ffC"' dd1cn dc!->anolla 
técnicas de uu<litoría que sean apropimJas para .su u~;n enn !'>i'-.li.:1nn..;, cnn1putarizadns 
avanzados. udcn1as se dcbc.n invt'llucrar en la creación di: ~islL·n1a:.- av.in<"adt)S en l;1s 
prirncras etapas de J.esarr1.)llo e ii-nplnntación y lh:hcn hace1· un mayor u~o 1.k los 
instrutncntos auto1nati:.>..:.1dos de nuditnri;_l que ~nn adecuados par;1 s1~ 11,n 1.·n el a1nbientc 
aut('ltTlati.t.a<lo dc !:'U organización. 

Técnic:.1s Je auditoría sin usar la con1putatlora 

E1 auditor debl.! entcndl.!r C1.'l111plctan11..:ntc l1.1s prrn.:cdi1nientos dc ;:n1dito1i,\ qw . .: 110 requieren 
el uso de la co111putad(1ra y <lehen sah..:r ccillHl obtener lt1s rc~·istrn'> n::ccsarin~ pa1·.1 pone• en 
practica cstns pr<lccdi1n1.entos. 

Técnicas de auditoría utili:r.:.1ndn l~' -.;on1puhulora 

El nu<litor debe estar en posibilidad de conoi..:o...·r 1.:i" situa.:itlllcs cn la ... cuak~ la co1nputadora 
puede ser utilizado efectivamente para conJucir la auditoria. Tan1r>1<2-n tkhe cstar en 
posibilidad dc planear y vigilar el dc:o>arrollo y el uso de t(:cnkas laks como datns de 
prueba, proccsan1ientn controlaúo y progratnas de .1udito1ia i.;on c...:nniput.1dora. 

A continuaciún se sc1"\a\an los tnCtodos para obtener evidencia de audtt1.1ria pa1· .. 1 probar los 
controles internos en los ~istcn1as en la c0n1putadora .. l'nit.=has di.! c ... :11n1putadnra'" i\.~í cotno 
pnra verificar el contenido de },.,s o.n:hi,ns '"'Pn1l.!l1as ~u:-;tantiva<· n1;:mtcnit.lns cn 1nedios 
intcligiPks: ~ult) para las compt1tadoras. 

Tnmbién s..: dcsc.rihcn otras técnica~ dL· cnnio b. c ... )n1putaJora pttctk• a:- u ... iar al auditor parn 
el 1n:tncjo de su audituria 

.A.) Lote de datos de prucha: 

Esta técnica cquiv.11..: ;:t las rn1ch;i~ de curnpli1nicnto <l<.: los controles qu.:: lleva a cabo el 
nudiwr al cf..::ctuar el seguimiento d..: las opcracionc.~ a través <ll.': los sisten1as. 

Lo utilización dt.: esta técnica consiste en la prcparc.1ción por el auditor de juegos <le <latos de 
entrada a la con1putadora que le presenten un repertorio de transacciones ri.:alcs y ficticias~ 

36 



GUIA UE AllUITOIUA l:N INFOltMATICA 

pero que sean procesados n1cdiantc el progran1a usado en el desarrollo nonnal de los 
procesos, con el propósito de identificar rcsultados predeterminados. 

Las pruebas son non11aln1cntc registradas en archivos h:111poralcs n fulsos para evitar 
interferencias en Jos archivos reales de la computadora. 

Estas pn1cbas cstún orientadas a proba1· operaciones autnn1úticus que rculi7.-.0 l<.1 
co1nputudora. tales co1nu calculos. asientos. registros. sumari7..acioncs. rcsú111cncs. lin1itcs. 
rechazos. etc. 

En general. esta técnica esta designada a proh;:1r el cun1plin1icnto de In'> controles en los 
sistcn1as y confirmar que la infnrmaci<in i..=sta ~icndo 1..kbidamcntc procesada. registrada e 
incluida en iníormcs finales a los usu~rins 

Los principales controles internos cn lo::> prog1a111~1s qw.; el audilor prllcba con csLa tCcnica 
son: 

• Validnción de los datos d:.! cnlrada y la cl~<.·tivi<la<l para rechazar inft.lnnación errónea y 
no autorizada. 

• Controles de acceso para 1nodi fic¡_¡r archi\'os 111;11.:stros y n1ancjn en general de los 
urchivos de transacciones (registros). 

• Proccdin1icntos para rcaliz.ar ct..lnlpuros C<1rn.:ch1'> (su1nas, hainn1,;co o cuadre de cifras. 
ele.) 

• Controles sobn.: los accesos a tcr111i11;.iJcs. 

Los datos que preparara e introducirú d ~1t1d1tor para probar los controles internos en un 
sistcn1a. por cjc1nplo Uc 1101nin;i:,., incluir:in la siguicnti."" infonnación: 

• En1plcados dados dr.!: baja 
• En1plcados con sueldos exagcrad<l" 
• Códigos de idcn1iticaciún crrúncd.:-. <." i111 .. :nmplchv~ 

• Horus extras arriba <le lt.•~ ru1n11al 
• [)educciones n1aynrcs a 1,1.;; ingrc.:-.1h 

Asin1b1no, a travCs di: 1:1 prL·r~1raL·i(1n de cierta~; pnH.:ha.:-.. el atu.litor po<.iro:i probar la 

~~i~:~~~ii~;1r~e~r~~~.~~ 1 ~ 11~1v~11~-[a~~:~~;i~(i11ll~1\1~~~111~::;~;; i :~:,~~~~~~1~71~ ~:~"i~i~7~11\2~~~acr~é~i111L~;:1. ~str:~~é~r~~ 
tratar 1..k introducir infrirnH.H.::iún fictici.i .... c rudrú Uetern1111ar si los c1111t11·,k.!) ;ntc-rnos para 
n:cha.z .. 1r, contn1lar e i11fc1n11~.r dL" esto'> ..:xcc:~;o~ 111acL"pt:iblcs funcinn;:n adecuadan1l·nte. 

La vc11taj;:1 <le est.1 kcniea es quc puede ~:t.:r utili/.;:1d.1 rnr pcrs ... 111;iJ c~•n ii1nitada c;:1pacicbd 
en proccsanlicnt11 cleclrúnic1..1 de d<lt\I"· adcm;í.-. Uc que r<.·q11it.:1·i..: pnc1 a!.i~;tc1h'ia tCcnica. Es 
cxc.clc.•nte para vcrificar pr()gran1as ct111 y;iricc.l.id de prcit:e:;1>•; lin1it~1do:; :--· para aplicaciones 
en línea, dond<.!' los archiv .. x; s..:- actuali;.-;111 ¡¡] nH11111..:n!o en quc ~e rL·.di.".:111 l;1~; 11;111 •aL"eilltH.·s. 
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El auditor debe plmtcar la aplicación de c:->ta técnica en cuanto a In oportunidad del uso de la 
con1putodo1"a y de los progran1as, pues <le prcfcn:ncia dchc utiliznrsc inn1cdintan1cntc 
después qul! los programas normales han sido utili:r .. ados en los procesos rutinarios y utifor~r 
trunbiCn de preferencia. la técnica de hitácnrn. El auditor Jcbcrá ejercer sunto cuidado en 
sistc1nas en líneas. por la rantificnciont:s que" pueden existir ni introducir infr-.r111nción 
ficticia a los sistcn1as. En sist;:111as co1nple_io<> y con 1::•.ran variedad de procesos. el auditor 
dcbcr::i dctcnninar en fonna anticipada todas las condiciones variables y altt:mativas en lns 
progran1ns y afcctncinnl!s en los hancos de datos. l.."Stadisticas. t:li.:. 

U) D:1tos <le prueba intc~ratlos 

En este.:: caso. se establece una se!..!cil1n ficticia dcntn1 del proces.._1, en d ... 1ndc ::-.e proccs;lían 
lns pruchas dd auditor, pero eun la peculiaridad U:.: que scr•í.n proc\.!s;11..i.;:i~; al n1Ís1no tiempo 
c11 que l;:1s transaccinnC"s n:aks se llevan •t cah,1. 

Tanthit!n pucdc di.::snrrollarsc \!!>la apli,.:aciún. si las cin.::un-.;tancia!~ lo pcrnlitcn, i.::lirninando 
la sección ficticia c.: introducicndc• la::-. prul!bas del auUitor al 1nisn1n ticntpo que las 
transacciones reales. 

Con esta tCcnica se obtiene una razun.ihlc ccrtc.l'a c.h: quc las lran~;accinncs 1c•tlcs y las 
pruebas del nuditor son procc~;ada!-. al 111is111n lÍl..~111po ~ (,_'llll el nlistno prognu11a y sujetas 
antbas a los 1nisn1os controles íntcrnos. 

Esta técnica es n1uy útil en sist<:n1,1s con1rh;jo:-. eun g••111 d1vi.:r~;idad de tran-,;fonnaciún di.= la 
infonnación sin dejar huella!-- visibles, asi como en sisk'n1as en linc~1 y con varias tcrrninalcs 
de ncccso de intln111aciún. 

Al uplicar esta técnic.a dcbcrú t:xistir pk:n;.i autorizaciún de l.1 gcrL'ncia. pues se introducirá 
i11forn1ación al !lujo 1t<1rn13l de la infc1rni¡1ciún. así Cl..1n10 de u11a Cllrn.::cta y oportuna 
coordinoción con los divcrsos dcparta1ncntos dt: l:t t.:1np1L''•" Íll\'l•ll1crados y tener la ccrtc,....u 
de que po~tcriorntl..~ntc podrún i.::li1111narse tota\1ncn1L· l;i·. p111c\1a:. lk los an.:l1ivos reales y 
sobretodo. de los bancos de d:::itos, estadist u:as. 1.:tc. 

C) Sin1ulaciún paralela: 

Esta tCcnica con'>istc en la fornH1!aciú11 poi t.'! audito1 dc :-.u propio pr•1g1an1;1 ( a lravCs de 
progra1nas e'>pcci:.ilcs o d-.: paqu..:tcs d~ ,111dit11ria) p:ua n.:ali:1;ir el nli~;i110 pn1c~·~;l1 que efectúa 
el prog,rn111a ·del clil!ntC', utilizando la n1i:-.1n.1 inr1)r111.1c1ún tuc111e. p.1r.1 luc:gü cotejar 
resultados. El prnpósih1 d-.: e.-,t:1 1 ... ~c11ic1 l,_··; venlic;ir !:1 lú,¡.•ica del pn11•.r;1Tn•1 d<.! con1put3dnra~ 
asi corno lo adecuado de h•:; t:(111unli.:s ;1·,i--.t ... ·ntt::-. 0..:11 el 1111:;n1n. 

Solicitar un di.'.1t~r·an1.:1 dt..:" lógic.1 d..:I pn•gra11u . ...:1 cual poJt;i :-.cr c:s1udiad1l p<)r e! aticlitor para 
<leh:rni.inar la ...:onll;1bilid,1d d..: !"~ ~.is:cina: .. Ll u·;n <..k ..:·.t:1 t0cnica ..:~; útil p;1ra prohurlns 
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programas en sistcnms sencillos. En caso de siste1nas complejos se puede requerir 
asistencia técnica para comprender y evaluar la lógica <lcl proceso; desde luego. con la 
capucitación adccundu. el auditor podrit estudiar y evaluar dircc1a111cntc los programas 
fuente de la computadora y cerciorarse de que dicho diagrama coincic..lc con lo que hace el 
sistc1na. 

Técnicas para co111probar el contenido de lus archivos tisac..los en proccsa111knto clcctn'mico 
de datos utili:t" ... an<lo la (,:0111pu1adora ( Prul.·has Sustantivas ) 

Normaln1cntc la con1probación 111anual 1..k c~:tos urchi,:ns es intprilctica pnr lo lardudo y 
dificil que resultaría, por la falta de l1uellas visibles y por los alcances limitados que se 
obtendrían; nor los tanto~ el auditor puede utiliza1· las tCcnicas que u continu3ción se 
dcscrihcn para probar la validez de la infonnaciún contenida en los archivos. aprovechando 
la velocidad y exactitud de la con1putadon.1. 

Las tCcnicas para probar el contcnit.kl de In::. .archivos usados en proccsan1icnto electrónico 
de datos son la prep3raciún de progra111as especiales y el uso de paquetes de auditoria. y son 
los que se describen a continuaciún: 

E) Pru~ra1n~•s cspccial'-·s 

En este caso. el auditt~r elabora ~t:!-. prupi ... lS progr:unas para procesar cierta inforn1ación 
contenida en archivos de computadora y a:,i poder ohtcner evidencias suti1.:icntcs para su 
posterior cvalu;,.ición. 

Para la clabor-aciún de <.."Slos ¡-:irogro111:1s es¡wdaks. d auditor puede seguir las siguientes 
alternativas: 

1. Prcparnrlns ..:1 n1isn1n ~•i tiene la capacidad t~cnica p.11a L"l/u . 
..., Que pcrsnnal del cliente er1 ....-1 ;irl."a dl." pruel."!:->a11111.:ntu L"k:1..·trú11ico dL" dah•~ lo·.; pr,.;pa1·l.". 
3. Contratar a un cspcci..ilisla para qut.• Ju~; fi.Htnut...-. 

;l~~~~~:~~lnc~~a p:·~1~1~i~~ ·~¡~~~~~;e r~~l:~ r~~ll~~::~l ls ~;~1 ~11~~~1;:11 ~;:~ ~ i ~;~ t ~a i ri11~~~~1r~·-~~ ~~ ·,~ r~il~ \~~l'~j~' :'.~ ~~:r~~ 
utiliz.andl• los paquetes d..; :iudiloría que . ..:n t0rmino~ g ... ·n...-rah.::,, Cllmplcn cnn llh n1isn1os 
objetivos cxistl."nlC'-' .:n el .:1nplen d.: Ju-., prn1~ra111a:--. c:spl."cialc<:. pc-rn :---ic11d1J -...u c1nplcn 
n1ucho 111as tlcxihlc.:. :.;cnc:illll y llll..'JllVi CO'-'to~1l ~ ~il alca1a:l.." del ;1utlitor cn !o que Sl..' refiere a 
su 1nancjo. 
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F) Paqu~tcs de auditoría. 

Es un conjunto de progrnn1as que pcnnitc al auditor aplicar una serie de técnic~1s paru 
verificar controles internos en los sisrcn1as pero sohrc todo. para extraer y procesar 
información ~c los archivos con mayor t'"acilidad. 

Estos paquetes han sido dcsarrolla<los pur fabricantes de comput:.u.J.uras. por las finnas de 
contadores y de consultaría. con el propósito di.!' que. de una 111:.incra rúpida. 111.!'Xihl:: y 
sencilla el auditor. dcspuCs di.!' un bren: e11trcna111ic11to. pueda utilif'.:.ir In cotnptlladora y sus 
archivos para fines de su auditoría. sin requerir de rnay<)r asistcnl.'.ia tCcnica para obtene.:r 
ahorros importantes de tictnpos de auditoría. 

Se piensa que el uso de es1<1s p01qm::tcs es una de !ns 111cjorcs forrn:1s en que el auditor 
puede. eficiente e indcpendien1cn1cntc. intervenir en los a111bientc:-> de (;'omputación. ya que 
obtiene flexibilidad en la utiliwción de 1~1 computadora y sus :.irchivos. 

Las aplicaciones <le los p::iquctcs de auditoría ~on nu1y an1plias y a 111.-i.11..:ra de- cjcn1plo <le 
los beneficios que el auditor puede obtcncr de esta técnica. son obtener ;u11pli1..)s alcances en 
la verificación de- las opcrncionC's con el consecuente .1hnno de til!'1npo de ;:1uditPría. 

A continuación se anuncian alguna~~ de J:1s fon11~1s en que cs1a té<.·nica puede ser utilizada: 

lo. Para c,..,;:~1nin;:1r la corrección <.h:: los rcgistn,.,· 
2o. Para verificar cúlculo.s y hacer cúmputos: 
3o. Par.l con1parar inforni.ación en diferentes archivos: 
4o. Para seleccionar e in1pri111ir pn1chas. de auditoria: 
So. Para .su111ari7ar. reclasificar :y anali:.'" .. ar infonnación: 
60. Para con1probar infi:.-,rmación ohlcnida n través ele. la auditoria co11 los archivos en la 

co1nputndora. 

OTRAS TltCNICAS 

Existen otras tCcnicas r;ira co111probar controles internos. todas con la carncteristica de usar 
la con1putador:.i .::n mayPr o mt:nor grado. sin c1nbargo. son derivaciones de las técnicns 
antes n1cncionad~t!-.. 

G) Prueba cspccificn: 

Prueba para ,.-crificar cálculos o procesos específicos simultáncun1c11lc ul proceso real 
(cúlculos dr.: c.h:prcciación. interés. añcjan1icnto de cuentas por cobrnr~ cte.). 
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11) Pruebas de sistemas en línea: 

Pruebas para verificar sistc1nas donde las transfonnaci<in..:s. confonne ocurn:n. se procesan 
inn1edintan1ente en los archivos de la con1putadora a través Uc tcrn1inalcs. En estos sistemas 

existe una serie de controles internos en los progranlas para evitar que se introduzcan 
operaciones no autorizadas a tn1vCs de claves, o bien. aquellas que 110 estúu cn1npktas o con 
dalos erróneos. En estos casos. los sistc1nas lltln11aln1cnt< .. · pn.:vO.:n inll.innc.s de \a.s 
trnnsuccioncs procesadas por cada lcrtninal y pllr cada operario para 1.:tHHH:cr inh:nt11s d...: 
acceso no uutorizados. transaccio1,cs 111cotnpkta~ no pr·<H.:csadas y ];1:- tr.msaccinnes 
procesadas que sirvan de base para con1pararl;1s Ctlll l<1s datn<; lüentc q1H: die1 .. 111 11riµ..:n a la 
operación. 

En este contexto. el ;:iudi1or podrú in1r\H.luci1- una scric dL" pruebas p.1ra 1.·n1npn-.har que 
ciertos controles internos cla'\·c.-. csti:n cu111pli1.:nd•i cc>n su nh.i-..·1iv11 

En sistcn1as eon1plejos ( nu1ch.1:-. tra11s.1ccinnc~; d..: procc~os n1últiplc•; de c<.i\cu\os. con varia-> 
tcn11inalcs y utili .... .ando ha:-.L" 1 • .h: datos L nn ~.cr;i rnsihk suspender los pnic..:cs1'ls d..: la 
con1putadora) cnpi;ir .trchhth p.11a qu..: ._.¡ aud1tt•r pnH.:c-.;,_· -...u \t"ltc dt: dato:;; de p1ueha y . ._•n 
este caso. dchcrú cn1plearsi.: la t..:c111C;1 ,,_h: tbtn-; di..· prui..·b;1 intc.t•.radP:-. 1.·011junl<1111..:ntc <.:on c..·sta 
h!cnicu. 

1) ltttUJ:!Cll dl.·I contenido dl' la n1cn1orL1: 

E~ta tt.:cnic;.i consi'-'11..: c..·n solici!:~r- un.t i1np1..::~,1un d:: cierta p:irte <lt:I prog.r.11H;_i. i-..:gi~.11-ada en la 
unidad central de la 1.·l11nrut.ld,ir.1. 

Si el auditor qui .... iera ':cr la lúgica y r1·oba1 la r;.1zunahilidad ch: ciertas ins11·uceinncs (V;llort:s 
que en n1c111ori:1 til..'rH..'n alguna.., v.tri.1hks). dchcr{t solicitar una copia de Ja pa1·t1...· 
correspondiente para cYalu.1r\;1. Fn c·;tu', c:1<>0: •. gcncra\n1cntL·. el auditnr dt·bcr~'i solicitar· 
asistencia técnica para pndcr 1'.:t.:r la ~ccch'i!l c-..:tr.lid:i 

.1) Scgui111icnto o ra~trco: 

Consiste en li!>tar ll1~ p~b(1S d-: l\1~ pr~1ccsus d..: !;i co111putaddra p;ira pn)pOr<-·ionar una 
evidencia di.: auditoria de l:i lúgica d..: lliS progratnas. Una ,-c_.o: dctcrininadn c~to. el auditor 
podr~\ hacer Scgui1nic.::nto de ciertas nrer.1ciuncs. antes <le ~u pron:so has1a s.u r..:gi~tro final 
conforn,e a lo'> indic;1dt1 en el proe1•11na. o sea, prueba J¡1 entrada, el pn..1~c~;.._, y la salida. 
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K) Modulo de auditoria integrados: 

Esta técnica consiste en incluir en un sisten1a un conjunto de programas que ejecuten 
funciones propins de auditoria al momento de procesar una aplicación. 

L) Evaluación de casos hase: 

Consiste en probar, con h:.1s.c en lotes de datos de p1·ucba. los. progra1nns antes de que estos 
sean in1planh\dos definitivamente en los sistc1nas. 

M) llitácora: 

Los sistemas producen infonnaciún n.=lativ•1 al uso d.: b ClH11put~1Unra. 3rchivos utili;¿ados, 
progran1as cjcc\1tados. ticn1po <.h.: 111aquina cn1p\cado. interrupcÍll11cs. registros pnicesados, 
can1bios de progran1:is. etc.: la kctura d1.: cstas bit~koras por el auditor podrá darle 
seguridad de que no ha habido can1hios nn aulori/~1dns. El uso de l.:ls hitúcora.s ..:s. 
in1portanh! para el auditor cuando \lev·l .1 cabo ~;u~ rn11.:ha-. cnn \.t co111pu1adlffa. ¡iue,; podr.'t 
cerciorarse d..: qui.! si..: cs1~·1n c1nplcaudn los ptogr<'Lll:t;> co11Tctn~> y 110 u110-.; y que no ha~a 
hahido p;.iros. intc.:rrupcioncs. in•,roducción <.' cli1ni11aci~·>n de i11!lHn1;__i.cil>n. cte. 

N) Mnpcn: 

Es una técnica que pc1·n1itt.• conoc..:r el onJcn en \\llC fueron 1....·jccut:.idas dir .. ·rcnlc<> rutinas de 
llll progran1a P•lf cjen1plo. cu¡¡ntas veces fueron llan1aúo-.. quicnc'> ltis llatnaron. así con10 el 
cruce entre vari;._¡hlcs y rutinas. 
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1(.6. METODOLOGÍA. 

El auditor en lnforn1.-i.tica dchi.: conta:r con conoci1nie11tos y experiencia cspcci¡¡lj,._.ada pan1 
cfCctua:r o supervisar con cfCctividnd la auditoria ya sea que la dcsarrolh: din.'ctm11c111c o en 
cooi-dinución con especialistas en i11fhi-n1úti<.·a. Sicndti .... ¡ pn)ccsan1iento elcc1n·111icn de <l;.ttllS 
un ürca 4uc requiere de: cspcciali:l'..;.1ción la mctodoltlgia planteada -..:n 1..·I hl,ktin 7 1.:n l;1 
con11sión de auditoria open.u.:iomil <.Ji. .. ·l Instituto f\.tc;...il.'.¡11111 de Contadores Plihlicos (lrvl("P) 
es general y no si.: enfoca a ningún ti pu dt.: r.."quipo de prnccsa1nic11tn ch:ct1·1\nico de datos o 
cn1presn en partic11!:.tr. 

l)EI n1étodo par-a auditar la operación de lo:-; ccnt1os de pn1c1.:sa111icnt\l l.'lcctrúnico de datos 
que a continuución se <.h:scrihcn 1..·sta organi:radn de c:unfonniLiad n J;.1 estructura seilaluda en 
c.:I boletín nú111cro 2 de la Co1nisiún de J\uditnri;1 <lpcr<h.:illllal. 

1.1.) F:tnliliari7.acit1n. 

El auc.lilu1· debe l'"a1niliari7,.-:irc C<.•n el ccn11·u de pr<>u . .:sa111icnll1 ckc1111nicn de daln" nK·dianle 
el estudio de: 

a) La cstrul'."tLtra de 'lrgan1r.aciún del i.:cntn• de p1oc1.·sa1n1en1.1 clt:<.:tn'>ni...-:(• de datos y su 
ubicución <lcntro de l:..i llrganic11.:iún gencral de la crnpr1.·$a. 

b) Los planes a corto y largo pla:..-"o rclacionadns con d procesa1ni<.·ntn ..:lec:trú111co de datos 
y su coordinación con los planes y ohjctin1~; d<.!' la c111p1csa. 

e) Los n1anualcs de pnliticas y proccd11nicntos de l;:1:-. dilt..·n.:ntcs acti\"id:uJcs 1..ks;:irroll;1das 
en el ecntro de prnccsa111icnto elcctr·único <le da tu-... inc:lu~ cndo su ¡1d1ninist1·aciún. 

d) Los in1 ... -1ncs resultantes de: revisin11c:s cfi .. :ctuada-.; anri.:rinnn1.:nrc por :1udi1un:" inte11H•s ~ 
externos y consultun:s. 

t!) Los antecedentes del centro dc prnce:-..11111..:nto ... ·k..::\1<)111;.;u de d.110" en 1·1..·l:1ciú11 :1 ~u 

origen. desarrollo. equipo de prncL·sn d•.: d .. ll\h 111·1~·111.11 _:.. •.ti': llHhlif1c:1ciun.::s. 1.:l.ici,H1cs 
con usuarios. prioridadc:~ 1..·n t.:! dc~arroll~1 de -,i"tcn1~1~ .. C:tL·. _:.. 

f) Los estndos financieros de la t.:111prcs;1 y L"I rtnp:iL·to qui.: 11cnc11 IL•:; c"~ªº~ _:.. !-;!il'otns del 
centro de prnccsanli,_·nto 1.":lc1..·trún1co d...- dato..; L"n In·. 1:..::-.ult.1do:-. de llJ1L'1;1..::iún 

Así misn10. el auditor dchera C•Hloccr· 

a) Cuales son la:-. p1·i11ci¡x1k·:, ar<.:.1'. qu<: !•.:1.:1l'1.·r1 '·~·n 11.:1\> tk! cL·n\r(1 de prtlLL·~an1icntn 

electrónico <le <l .. ll<>'> y q111.• i1nport.1nc1..1 !1 ... ·n1.·11 .!;¡, l"l1 1el.1,:i<•11 :1 L1 v111p1i.:',;1. 1.1nto 
financiera cn11H1 npcrati\·an1L-nlL-

b) Cualc:s sis1i.:111;1s 1.·s1;l11 auto111.1t1:.'..td•l'• :· <.:n q111.· '...'1.1,ln ~ l"LL.1!-:-:. :.i:-.t.:111;1~. 11npnr1a111es 
susccp1ihles d..: au1n111al1/..;:ir•;l· thl ¡., c..,1::11 

e) Una dc:scripcion d1..:t;illad:1 d<: la cnnf"'ig11L1ciun d .... · ,_·~pup•l di.: pro(;c~an1i..:n1u ckctrú11ic:1..• d..: 
datos y del sistt.:n1a (lf1t.:r;1t1\•>. la <.:L:~11 \\t.:l1cr;1 incluir: 111an.:a. 1nn<kln. can1id;Hl . ..:.1par.:id:1d 
y velocidad di.: l<.i Llllld.id c:en11.d d ... · pr1•ci.::-.11. d..: la:; t1nid;1di.::> p1.:Tift..;n..:;J» y utn• 1..•qu1po 
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l.2)Visita 11 las i11stal:1cioncs. 

Deberán visitnrsc h1s instalaciones corn:spondicntcs ~11 centro de proccsa1nie11tn clcctrúnico 
de datos. incluyendo h.""s lugnrcs 1..·n <lnndt: se guardan lns archivo$ de respaldo y haccr
ohservaCiones sobre: 

a) Lo adecuado de su uhü.:aciún y de 1~1 di~trihuc.:;í,ln de las ún:as de tr.:ih:~jo y lns n1cdidas 
para restringir el acceso a personal nn ~1ulorj7 __ ado. 

h) Los controles y aparatos pal"a cnnscn·ar la tc1np1 .. .-ran11a" el grado <.h: hu1ncd.1d dentro de 
los lin1itcs cspccilicndos por el pnn:ccdor del eqt1ipo de- cnn{rul<..l. dcnln .. 1 <..k·I ~i1·ea en qui: 
se encuentra este instalado. 

e) Las n1edidas establecidas para la dc1ecciún y cnn1cnc1ón de incendios Uctcctores de 
hun-,o prohihición de t\11nar. sist1...'nla de cxtinciú11 de fucg11 . .:te 

d) El orden y lin1picz.a del equipo y accesorios (Discos. cinws. t;,ujctas. disqui.:tcs. etc.) y de 
la documci1wción. 

e) Las condicioni.:s an1hicntalcs (lt1z. \.'enti\:1r.:1ú11. l.!lc.). ,. 
1) Las rclacioncs dc trabajo cnl11..: icl"I.!~ ~ -..uho1di11~1dus; d1...· c .... tos 1...·nt1..: c.t 

1.3). lnvc~ti~aciún y :1n:llisis. An:íli~¡, •.k la infnn11:1ciú11 fi.11n111.:ícr:1 ~ opcrath ;.1 

Por la nnturnlc:r . .a de las •1ctiv1dadcs de In~, ccntn)-... de p1,l1...·c-.;an11L·nll1 L"lectn'1n1co c..lc datos. es 
principaltnt:ntc nperatiYa L'i auditnr dch.:r;"i uhll...·ner y a:1:ili/..;1r uhi1..·lÍ'-:1111cn1c la inforin:ición 
que se n1cnci1.1na a con111n1ar..:i,111. 

a) Presupuesto do..: J::.'~~st .. s del ~cnlru d:.:: pt<'c1..•s,11ni•·11to ,·Jecl1l11licn ,h..· dato~~ co1nparado 
contra lllS ga!>tns rca\c: •. 

h) Estadistica~ <.k· tiL·lnpu e:-.tr.1 tr:1h.1_i~Hln '." ta~. 1·;1,-,,1¡...:'> qui: In 111nt;\·.11nn 
e) R.cportl!s d<-" n:cL·r•cion d<: ducl1lll<..'11t11-.; t11l·nt.: q11L· 1ncl11ya11 infónnao..:iú11 sobre la 

d1...lcun1..:n1.'.11..:ión recibida de..,¡iu0-.; <.h: 1,1•; !L·cha ..... ~ hura--> p1ng1·;111t:tdas. 
d) Estadisticas ~,nhre lo.1 captur.1 d..: d;it1h !'uo...·n1L· 1.nú111L'I(• .!....- ~·llp,:s p<1r hora y errores por 

operador) 
e) cs.ta<lística:-. dc uso d..: la un1,!.uJ co...·1Hr;il do...· pnH.:c~n ~ del equipo perirCrico <incluyendo 

1crn1inalc~ rcn1t1tasl que n1uc-.;tr..:n 

• Prnduccil"it1 ll• 11 rn:d 
• l{eproo...-c'>l •S 

• ( ... .,rnd;1•, L'~p<.:c1.d...::-. 

• Prueba~; y l...'(>l1lp1lae.H'l1c~; de llllC\\l~ prugr;u11;1~ 
• l\1<1nto..:11111•ie11t(l dc eq11ipn '.' ...,¡q.,;111;1 operativo 
• F.:.dla~dd .... · .... ¡u1p•1 
• Ticnipo .1ci,1c.P 

Cuando "ca apli..:ablo...· <.icl11...Ta llhleno...:r.st: l'I dctulh:., nivel de participación 

f) Reportes Lk acti\.·id.:.ul pn1· tcnninal (frecuencia de uso. duración. CC"rorcs de operación) 
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g) EstndüHicns <le mantenimiento por c.ada uniJad de equipo pn.:vcntivn y pln l':dla~ 
h) Estadísticas de entregas de n:po1·tcs a usuarios con datos sohn.: calid;id npnl"lttnidad y 

ncccsidndc-s de proceso pnr errores 
i) rcportt:s <le tit.·111pl1 i111.·uorido y gro1do dt: avo1nL·c cn111parad(1s 1.."<lllt1·;1 rrc'i11¡u1...-~t11s. por· los 

difCrcntcs proycc1os de desarrollo 1.h: 11UC\'as aplic.acil1ncs ~, 111antL·1li1111.._·1110 d..: la:-. 
existen les. 

j) Estadísticus de nr.:Up.'.lciún de r11.:r·so11;il. lllP:-011".'.llldo til.'.'lllpll p1nducti\·n. d .. : L"l1lrL"lla111i ... ·111t.1. 
vacaci11ncs. rotou:ión. ele 

E1~ caso que la infonnaciún stllicitaU~1 1H1 se prep.:irc t.:onHi fWill.'.' de las ac1i,·1d;1d~:s nunn;.iles 
del ccntr<l dc proccsan1icnto clectrúnico de datos. L"I audito1 di:hcrú ... ·valu;1r d t.•sfuL"rzo 
requerido y Ja disponibilidad di.: datos p;ffa qw.: se rrnporcione y St)licitar su p10.:parao.:iún 

IA)l<:ntrcvista-.. 

Debido a que- e~la tecnic;1 propllrciona al aud1to1· 111f1.,r111;1cic.111 \;dÍ11<>:1 p:ir.1 el d.:-.:11rnllu ~k· 
su trabajo. :-.c..: d1.-•bi:ra: 

a) Planear las cntri:vistas ncn:sari:1s para ohti.:11i:r inJúnn:1cilin :-.11hre 1.i cjcc11c11111 ¡-i1.1r.:1ica dc 
las politicas y procL"di1nienros c~tu,Jiat1os C-11 la fi.1sc u ... · fa111ili;iri;111c1on 

b) Utili.?...'l.r cucstion::irios que :-.in·an comll guia para nhtcnc1· i11!C.1nnaci(·111 soh1._• el n:nllo dt: 
prnccsa111icnto clc.:ctn'lnic<• de datos y las aclivic.L1des qtit.: en L"I :-...: r· ... ·aliz.:1n 

e) EfCctuar entrevistas Cl."lll i.:I po.:r.son.il 1¡ue e:! a1uJi1111· c11nsi~k:1e ._·1111\ cnicnlL" ~ q~tt.· dcbc-r;"1 
.abarcar los siguientL" grupos 

• Pcrsnn;il que traha1a en c-1 ci.:ntn1 d..: ¡H11r.:c.-.:.irn1en111 ~·k· .. ·1ru111~·11 d<..· d:11n..; 111L·l11:i- .._•11clo la.-. 
siguientes ..lrc;.1s: :;.i:rencia. anúl1si-:. ~· d1sel"ll de :-.istcnta<>, proµr.1111;1..:ion. ••p..:1ac11111 d.._·J 
equipo. 1ncsa di.: cuntn1l. hiblio1..:c:1 de ci111;1'> y d1::.r.:.1-.. 

• l.)frcctivos de la cinpresa. con nb_it:tt> di: ..:1111nccr el ~r~1do en 1.¡ut.· p.1rt1ci1wn L'11 el 
desarrollo de los planes relativos al pnlees;_¡nlÍ..:nto ckclr•·lni .. ·o de d.11os y L1 cnordin.:tciún 
con los planes µ.enl!rales Je la cn1pn:sa. o.:I grado dt: :-.urK·r\·1:-.ión qu..: cicr ... ·o.:n :-.obre el 
C(!Jllro procc.sanlicnlo 1.-·k·ctrónicn d..: d;11os y/;¡~, ..._·xpccl;lli,;1--. t.'!l rt·l.1cio."in ;if "~·1v1t.:ÍP LJU<..' 
dchc proporcionar el c..:ntro d1..· prll..:..:-...1111i ... ·ntP ck·.:t1oni..:n JL d;l!•Y· ;1 \.1 t•1npn.:..,;i en 
gcncr~I. 

• Usuarins de l<1s .S(.;rvicios prnct.·~;11111r.:111t1 .._.],~<.::lr<,.r11c11 ,i,_. d.110:'- J'.:1~: ..:nn,H_•,:1 L·l .>!l.11.lu en 
que particip;.111 en L"l t.Jesarrollo de 1nJ..:\11.~ ·,i::;t;.·n1;1....,. l.t !~)1111.1 ,·n •]ll'-" ~ • .._ .. !!H:nd1..'\l ·.u-.. 
soluciones Uc si:rvicio, la r.:alid:id ;. np.lrlll\lÍdad d..: !.i in(.,rnt.1L·¡,·,n '-]ti<..' 1~· ... 1hcn. ,,1 u~.o 

que les dan a los n:portcs rcc1hid,1s y J;i u1d1d;1d d---· !a 11iff.,11n.11,_iún q11 .. · t.'•lllliL"111:n: Ja 
naturalc7.a dt: las rclacioni::s r.:011 c-1 rc1:-.1>n.il t.kl ce111r11 de prn ... ·c-..;;1n1ic11t" c:l...·ctrúnicu de 
datos. 

• Auditores internos y externos p;!l"~t conocer._.¡ gr.H.hi en qt1L' p:inic1p.1n ... ·11 .:1 ,k~:1rro/lu d ... ~ 
nuevos sistc1nas. la n:.-nurnh.· ...... 1 de ];1~ rcv1sinn1..·~. que h.1n cfL'c111.:1d~1 ;d t.:L"ntro de 

-------------------
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procesamiento c:lcctrOnico de datns y lu l(lrnw en que uti\i:r .... "ln el equipo proccsan1iento 
electrónico de datos co1110 hern:unicnta de auditnri:i. 

• Personal d~ organi7.ación y 111i.!-tlHh1s 1nanualcs. p.tra Clllllh.:cr ~u r·elaciún c'1n el centro de 
proccsan1ientn elcctn·n1icc1 di.: d¡Hos ~ su gradn de p;1rticipaciú11 en el c.l1.·sarn .. )llo de 
sistcn1as auton1;:1li.?.ados. 

l.S)Rxan1cn de la t.locun1cntaciún. 

/\<lcnu'ts de los dncunH:ntns estudiados en las etapas lk r;.1111iliariL ... 'lciún y anúlisis <le la 
inforrnac.ión llnanciera y op'-.':rativa. el auditor dcbc1·:"1 cxnn1inar otra docurncntación que 
puc-de ser: 

l. 

J. 

4. 

5. 

6. 
7. 

Dcscripcinnt.•s de pucshlS 
Evaluaciones periódicas de la actu:iciún del pcrsc1nal del centro de prnccsan'licnto 
electrónico de datos 
Progra1nas Je cntrcna111iento paz-a el pc1·~011al del ccntro de pn,lcesan1icnto electrónico 
de datos y los usuarios. 
Estudios_ de f;:u;tibili<luLI p¿¡ra adquisiciún y a1npliacíón lid equipo. t:o1npr.a de 
progr<.llllas paquetes y desarrollo de ntn:vos sistcn1as. 
Manuales <.k estún<larcs de an~i.lisis. discilo y docun1entación de siste111us. de 
progran1aciOn y d..: opcració11. 
[)ocutncntacilln de alp,ullllS si~lctnas i1npl1nantl'S 
Registros de !lujo de lh1cun1cntos y datos dentro del centro de procesan1iento 
electrónico de datos. 

8. Registros de datlls t•rrún<.."l•S con datn:-- -..,)hrL.' ... u ..:nn..: .... iú11 y 1"eincorporaciún ¡1) proceso. 
9. Progran1a de U!:'o de t."quipn. 
1 O. Bit::ícorus l.h: us,_, del equipo 
11. Proccdi111il::ntos l.h: custodia. 1ctcnc1l·ll\ y rc.::llll'>tn1cL.:iún lk' an..:h1VllS y progril111.::1.s. 
12. Planes de ;1cciún en caso d<..· sinic~t10-.. ll falla'"> rrolon_¡.!~!d.1s dl·l equipo. 

Durantl! la e.p .. ·cuciún dc .">ll n .. ~v1:--;iú11 el ~1ud1tl)!" d..:berú tcn<..·r presente aquel kv';. aspl."l!IO'> que 
deben existir en u11 centro dt.:" prn..:c::an11...:111n L·lcctrúnico de d~1h):; y ..:uya ausl!ncia puccJc 
afectar la el-1cii.:ncia di.: su~. op...:r.1einn...:s, L:<)n 1..:I uhJchl d ... • l!\';1luar la in1i1rn1aciú11 ohtt.:nida en 
el dc!->arrollo de lo . ..; pasos anlcri,1rcs :- de1<:1111in:ir l.1 c,i...,tcncia d._· ro~ibli.:s pn1blc1nas a 
continuación. ~L· 1nencionan :d~unn-., ... \....: ¡, ... J'L 11h.:1p;1k·~; a:--pcctu-.. a cun-.;1lk1·~1i-. 

h) Entrcn:::unicnto :_. '>t1p...:rv1~H·,1i .1d.:..::u.idn· .. dchid.unentc docu111cntado·; para ascgurnr 
co111pctencia c inteb!ridad pcrsonal. 

e) Existencia de estú1u.lai-..:~ de actuacion y' iµ1lancia de -.t1 la11npli111icnto. 

•<· 
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d) La dirección de la cn1pr..-~ inlcn. lene en un grado salisfoctodo en los planes y 

adn1inistración del ccntnl pruccs;.u11icnto clcctrúnico de datos .... 1..·I dcsarrofhl de 
nplicacioncs y vigila su conrdinacil:111 con las polilicas. objetivos y rÍam:." gcn1.:ralcs de la 
cn1prcsa. 

e) Existencia de proccdin11cnto"' relacionado:-. t..:011 i:I dc:-.arrollo d..: 1u11.·vc1~- •;i:-.tt.:111¡_1.., :-· el 
n1antcnin11cnh.l lk los c-..:is1<.:n1cs qui: pcrn1itan una adnlinistraciún adccuad;1 de los 
proyectos. asi co111n una tlri..-nwc1ón de los r1..·cursns de proc..:sa1nic11t<1 1..·[cclr1·inicn de 
datos hacia las :.lrl."as de la cn1pn:~a ..:n dond..: se nhh:ndr;i cl 1nayn1· h1..·111...·fi1..·1''· i111.:l11yendll 
un grado satisfaclorio de ranic1paciú11 Jci usuario. 

f) La capacidad del equipo in-.1.:1J;:1do e:- ackcuada para las ncci..·sido:u. .. h:s de la c111prcsa a 
corlo pla"Ln y tiene b ílcxihilidml p~u::1 llH.:n:n1cntarsc de acuerdo a füt11111s 1·cqut:1·i1ni1..·ntus 
adcn1üs. los conocin1ic111ü.., lkl rcr,onal de prrn.:c-sa111icnt11 clcct1·ó11ic1J ,1c dalos y el 
.apoyo que pn..1pl11ciona c-1 prlHe.:dnr d ... ·J equipo. pi:nniten utili...o:ar el cqu1pP ~u.·rual en una 
forn1a eficiente. tornand•• ... ,. CPn.-.iJcra<.:ión el llMl del sistc111a opc.:r~1tivn y 11tros 
prograrn;:ts dc snponc (snf!\\;.trcJ 111:.i.-. .:i~keuados al tipo de ~1pli<.:al.'.ioncs l.'..,i:-.h:nlt:S. 

g) Existencia de procc<lin1icnhl:-. para pn1gra1nar y co111r·l1lar adccudda111ent1...· i:l u ... 11 di:! 
equipo <le prc.,<.:cs:nnicnto ckc1n.1n1co de datos incluyendo tcn11inah:s rl·1~1otas ::- para 
detectar oportunamcntc la_<. fallas hahid'-ls ( del equipo y de pcr~;uual J. 

h) Existencia de proc1..·dirnicnto:; que ra¿11nablt:1ncn1c. ascgur1..·n qrn: In·~ d;.111:s rc-c1bidos ... 1.,11 
controlados !-' <.:apturado:-. .:idccuadamcnt¡; qu1.: !~1 i11fnnnaci1"1n e-; p1tlc1..·~;;1d.1 1.•n ~11 

totalidad. sin duplic;:11..::1nnc:-: :- '-llt..:r3cJtinc" los n.·portc.::~, S<>11 CPlnph:to'.'.. C•H"tt:l:fl•" ;. su 
distrihucit-1n es <.:onlrolada adccuad.:Jn1cnle. y el proCl.".ll de !11:-. d:1J().-... •.e lll·\·;1 .1 v.ihn dL" 
acuerdo a lo re-querido por Ja aplicaciún rc!".pcctiva. 

i) Exi!'tcncia <le proccc.Jin1icnt1.1:> de ~c::;uridad ::-· protcc<.:iún que ;.i:.1..·;~ur..:n r.i.-,111;ihkrnt:111t.:: 
acceso n:stringido a pcrs1.1n;1s no aut111iL"ad~1s a los dato:-. prog1;1111:1--. y ;i..::tn·¡d;ide!, dt: 
operación; 111cdidas pn:\·cnlÍ\a!>: currcctiva.s c-11 Gl!".U dl." _.::in1c-stro..; :- l.ill:i:. prt•l1111g;1da:-. 
del cquipn. rcCl1nstrucción Je archj,,1s y prog_rainas dc ... tn1idt1:; ~1cr..:1d;.:r¡!;1!111cntc 11 ptir 
otras causas. (..':(llllÍnuida<l en \.t.'.' ;icc1unc::. dc- prnce~a111i..::n10 clcct1único dt: d.1111s en caso 
de incapacidad del centro de prncr.:~ •• 11nic11t•1 ek·c.:rrunic{I de d:1tu~; ,·k· l.t t....·111pz.:s;1 ¡ia1·.:1 
npcra1· ntirn1al111cnrc 

11) La c:l.,111i:-.iún de Nnrnia_--. :- Pn•c..:d1n11cntn:, d .. · .\udrt•-r1~1 ,_!l.·I !11..;tirut¡• .'-!e:-.1l.'.;1111l d..: 
Cnnladnrc:s Púhlit.:os (lt\.fCPI en 1..·! h11ktin ¡:_oc, '•1..•ll;d.1 l;1 ·.i~~u1cr111..· 1111.·t1>c..h1lngi:1 de 
confúrn1ida<l cun las Nonnas d..- .-\udi1nri;1 rcl.1t1\·;¡s" 1:1 .._•jc-1.·uo..:11J1l del 11;1\"1.lJ'' l':lr.:.i el'-:<.:l(l d\.•I 
proccsa111iento ..:lc-ctrúnicu de d;H(1S en >th p1ueb~1~• de <111di1111i.1. 

1. Caracteristicas de p11)<.:t:s:.i1nient1_1 clcctr<•nien ck· datn•; 
2. La i1nponancio.1 <le ];¡5 .nrlicaciom.·s 
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3. El gn1do de lrm1sforn1aeión (desde co1Hpililcioncs sencillas de.= datos hasw 
transfbrn1acionc.=s sofisricadas de las hul!llas o pistas dcjudas en estos procesos. ya sean 
estas visibles o incorporadas cn los 1llis1nos sistcn1as y estas ulli111as solan1c11tc pueden 
ser locali7 . .adus y vcriticac.Jas a travCs Je p1 ucbas usa1uk1 1~1 mis1na co111putudora). 

4. El grado de confian7.a quc el au<litur 1..kha <.kposiloir cn h1:-; sbtL·1nas c.h.: control interno 
intcgraUo al proccsa1nic1itn clcctrúnicn Uc t.l;1h1s. 

Las fases son las sigui..:ntcs: 

1-arimcra Fase. Estudio prcli1ninar. <.Jhligutorin y nccc:-.ario cl"cctu;:1r en todas las c111prcsas 
que usen en alguna f"nnna el rirnccsan)ic:nt1..1 1,.·Jectrú111co dL· datos paru la ohtcndún de su 
infonnación tinanci1.:ra. 

Scgund:• Fase. /\.1npli.1ciú11 d..:I i:swdil1 del control i11tc.=n1n. D..- aplicacil\n ohligall1ria 
cuando en el cstudio prdi1nin:ff !>.C ha dctenninadn que sc tic-nl!n aplicaciones de 
in1porlnnd.a para la obtención di..! la infonnación lin:1ncicra, ljlH.! cxi:->tt!n transli.1rn1:.icinncs 
in1portantcs en la infonnaciún y de que el audito1 tiene que conliar en una 111cdida 
iznportantc en el control intcrnc1 que existe sohn.: dich.1-.. aplk.acioucs. 

Tercera Fase. Pruchas a los c~1ntroli:s de proci:~:1111ic111c.1 t.!leclrónico de d~llos. i)i: apl ic:1cil1n 
o~ligatoria cuandn la irnporlancia de h1s ~istctn.1s suii:tos a procesos s1,.•:.1 tal en cu.111tn a bs 
transfnnnacioncs di: inli.1nn.1ci,\n y al gr.ido di: collfi.111/<:1 qui: el ;iuditnr dL·p,1·.,,11.ira ,,_·n 1..·l 
control interno. qui: el no cfl·ctu<11 ¡irucb:1-> d..: 1...·u1nplin11c11to ;1 Id--. ... -.introl:..·,; di.: 
proccsan1icnto ckctrúnico di: d~nP:-. lin11t.1 l'I :tlc.111cL' d!.:I !f·;1h.1jn lk·I .1uditl)!" ;ii tH• nbtL·n1,.·1 1.1 
necesaria L'"Vidcncia sulicicnti: .. \ l.'<Hllpl.'l..:11!1,.' 

ilabró. casos en que i:I auditor dcha lll.'ccsan;1111cntc qu1,.• ...:11nli:tr i:n el t.:{1ntrPI 11J!<...·r11•) Lkl 
proccsa111icnto clcctrúnicn di: datos). pu1· In 1.11111•. t1..:nga qtn: C\·ah1.1rlu •L··;pu<...::; proh¡irln L'll 
forn1n con1plct.1 c intcgr;1l a trav.:!"> dc pru<:b.l'' dL· L"l1111pli1niL"lll<l. ~in ~n1harµ.1. t.1111hil:n 
habr~i casos que pllr el r1.:sul!;!du C!->p1.:r.1dl) .J._. ·.u<.; prucba:, ~,u~.tantiva:;, dr.: 1111pnrt~111...:i;i 

relativa y de riesgo ¡irobahk . ..:1 aut.11101· 1lht..:ndr.i la nL·n.:~al'i;i L:vid1,.·11cia suticicntl.! ) 
co111pctcntc 1..¡ul.! 1._. pi:nnila :-.ol~1111._.111L· 1.!\.alu;u ciL'lhl.'- 1,.·onltlill.!~. i11tcnil1'~ i1nport~1nti.:s ) 
reducir st1b!>tanci:1lini.:11te :..u" pn1i:h.1-. d1..· ··u111¡ili1111i.:nt.1. l11nit.1ndld.1s L·~t:1" ;1 prob,11 
controles inti:rnPs 1n1p,•rtan1i:s di: l."tlt1;1d.1. p!!H .. l"',ll : · .. 1\1d.1 ;. . 11•" !l• 1;1nt1>. :..,1!,11n..:111L· 
cun1plir Cllll Ja pritnLT;1 1:1• .. : _:... ·,...;t-•,un \.1-.., 1,.11 ... 1111~1;11i...·1.1·;. cuhn1· J'.11ci.ilnh.:nt1..· \;1 .._..:gu1lll,1 : 
01nitir la tc1·L·cr•1. 

Es iinportanh: scf:~d:1r qu..: d..:-..,d1,.• 1.1 pr1111,:1.1 t".! ..... · ::-....._· l'-'•P!i ... ·il." d..: c:.....p1_·ric11c1;1 ... .-11 :1udi1oria i:n 
procc:->anlicnlo dcctn.H111..:n dL' d.1tns p1w p.1rt-: del aud11ur y Cl1nti.lrllll." se Y;1y;1 p:1s~1ndn a las 
siguientes 1:l~cs. :-.l.! tl."lJll<..:lira d..: 111ayo1 c;1p:1L·i1:u..:ion. 
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111) La mctodologiu para realizar un estudio y evaluación de controles internos dentro de un 
sistcn1a de proccsmnicnto electrónico de datos scrñ conccptualincnlc el 1nisn10 que ;.knno 
de un sistc111a nlimual. Ja n1ctodologin pa1·a un sistcsna de proccsarnicntn l..·kctrónico de 
datos es la siguiente: 

l~J\SOS 

• Rcali:i'.ar un estudio preliminar dd sistc111a • 
de contabilidad, así con10 d..: los cont1olr.:s 
gcnc1·~i!cs y de aplicación para determinar 
si se justifica un estudio mas profundo. 

• ·rcnninar hlS estudios de controles • 
generales y de aplicación y rcali? .. ar una 
evaluación prcli111inar de controles 
establecidos. 

• Realizar pruebas de cumplimiento sobre • 
controles en los cual~s se descansara 

• Rculi7.ur una evaluación final de los 
proccc.Jin1icntos de control. 

Tl{.J\ YECTOlllA l>E DESICION 

n:ali:..-.;.ir un c:-.tudio n1;1s ;1n1pl10 del Cllllll'ol 
into:nlll ll pn1ccdl..'I' a n·al1/¡1r pn1..:ha» 111a'> 
a1nplias d..: ;n1ditl1ria. 

ld..:ntilicar co1ll1111L·:-. -..1htL" 1,1,, qu..: ...,L. 
dc!--.c;Jnsaran. sup11111..:110.h1 un 
cun1plinlicnto :-..111:-.f;1..:tnr1n. ~ pruccdcr· a 
las rrucbas <.ft: cu111pli1111cn1<1:" procco.k·r a 
a111pl1ar las pruL"has do.· atHl1t1•ri;1. 
Para los controks o..:n qu..: el o.·un1pli111ic11to 
es sali~~ractt11'i<1. pnH:cdL·r c11n pruebas de 
auditl)rÍa limitadas. ..:uan<lu el 
ct1111pli1nio..:11tl' no e:-. ;1p1op1;1dn . .:u11plia1· 
las pruch~1s di: aud1to1 i,1 
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lll. ES T U D 1 O G E N E R A L 

111.l. OD.JETlVO. 

Planear el cxmncn y. cm110 parle de In cstmtcgin general d..: auditoría. dccidir l;i. naturalc;..-... a .• 
oportunidad y alcance de la pruebas de auditoria que nplicará (quC procedimientos seguirú. 
cuando los sCguirá y cuantas pruch~ls aplicará). d auditor dispone de varias estrategias 
alternativas. En esas 1.kcision..:s inlluirún las n:spucst~1s a preguntas co1no estas: ¡,Que 
111Ctodo ofrece el nivd nu1s ultn de seguridad? ;,Que mClodu es 111as clicicntc? ¿Cuales snn 
los riesgos principales del negocio del clicnti:?. No :;e pn:tcndc que: estos factores sean 
exhaustivos. pcnl si indican los tipos <l..: consideraciones y juicios que d.1.:hc hat.:cr el uuditnr. 

1. Dctcnninar las principales ap!1c;.iciom::-. y su i...·!Ccto en la inf1..,nlwciún financiera 

.l. Concluir sl1hrc el efecto del proces:unicnto el..:...:trúnico de d;1t\°lS en la inforffwción 
financiera ) en su ...:aso. pasar a la Fa<.;c de Pruch~1s a los contrnl..:s de proccsa111icnto 
c:lcctrónico de t.b.tos. 

4. Evaluar la 1..lrg.anii"..:.1ciún di:I centro < •• k cón1plllP y lus 1.:ont1 nle'.-. gL·111.:r,1k:~ e:.;tah\eciUns. 

5. Conocer las carnctcristicas d..: J;1s aplicaciunes y di: sus 11npa1..:to i:n la infnrn1aciún 
li.nancicra·y evaluar los c01itroks d..:: aplicación c.:.p..:t:íficos inherente!~ ;1 J:~s 1nisn1L1~~. 

considerando el gn1do de tr;i.nsfonnaciún Je la intOrmadún y el vo\uinen di: opcraciqnes 
que dc:pcnc..h.:n del proc..:s;i.nliento clcctrúm...:c..> di.: Ú;1h1.:;. a cf..:ctu d .. .- l'l'tkr ju:?~!:1r ~¡ ~L· 

deben efectuar pn1L·has de ct11npli1nicnto d..: lus '-"nn110\<:-.; dd p1l1ct.:san11<.-·11!c- cll..'ctrónicu 
de Jatos. 

6. Forn1arsi.= un juil.'.io sobre la l..'ticac1a dd ct.introl 1nt .. :1 ri.' <-'"'.i:,tvntc c11 p1n..:i..:':;unie11tP 
electrónico de datus que pcnnita dt:te-n11i11<.1r 1:1 n.11w:il..:/.1. <-·l a\ca11c:..: :· <)p(1rtunid;1d ~k: 

los proccdin1ienlos d<.! auditoría. t:1ntn de cu111plin1H .. ·nto c•HlH• ~,11.->1:1nt1'\' •:-. 

7. Concluir ~ohrc los resultados obtenido~, :-. . en "º ca·,,1_ p.1~,:11· :1 la l;a'.,c ~h: Pruebas 
referentes a los controles de procc~;.unienh• elec1r..:,nii.:<> de d:1te>'-.. ClHl'.>itk-1·:1ndo quL· el no 
probar lns controle.:'> de proccsa1i-11cnt(1 clo.:ctn·1nic1) de d:..11(1~ r._.-..,u]t;11·i:1 una li1nitaciún 
ilnportantc en el alcance de la L?.udlttHi:L. pue:. l'I :-.li.J:tui· nu l)\'tcnd:.i la n<..'ccsaria 
evidencia suficiente y con1pctcnte. 
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111.2. RECOPILACION. 

El auditor debe obtener infonnación dctall;:u.la n:spcct<l a l:.1s caractcristicus del llu_io de 
operaciones en el ti.rea de cómputo de Ja organización. 

Esto implica conocer prcvbmcntc la cstnu:tura de l:l cn1pn.::->a. con el lin de identificar los 
ciclos de opcrncionc:s en ciuc se kH.:aliz;:in los sistemas. lus proccdirnicntos y los mCtodos u 
que el auditor se enfrentara. por ello c:s ncccs.ario que duranlc la fi.1sc <.k recopilación de 
infonn<Jción el auditor conozca profund:1111cn1c estos n.spcctos. 

La pri111cra etapa de r•:copilación de infor11H1ciün se basa en las _.,.iguicnr1..~s t~cnico.1s: 

() Entrevistas. 

1) Entrevistas 
11) Observaciones Uc campn 
IJI) Cuestionarios 

Las entrevistas son convcrs:iciones que tiene el auditor para obtener información det~1llac.la 
sobre las c;u-n.ctcristicas de un sisten1n. pruccúitnícnto o 1nCtndo. 

Las entrevistas deben celebrarse. en prin1cra 111 .. 'itancia. cnn c.:I ejecutivo d,.;- 1nas ~1lla icr·arquía 
a cuyo cnrg.o este d úrea de cUrnptHo. L:1s c1Hrcvi....;tas l..""on funcionarios y l.~1nrlcachls de 
n1cnor jerarquía scrún necc-sarias a 1ni.:didn que la invcstigaciún involucn: 111;1~ dctnllcs de 
los proccdirnicnlos y n1L-1odos en vigor. 

Duruntc las entrevistas. un recurso de tn1bajo indispensable para el auditor son hts 
siguientes interrogantes: 

• ¡_ QuC? 
• i. Para <.¡uC? 
• ¿ Cuj,ndo "? 
• <·· QuiCn? 
• ¿ C."ónll~ ., 

• ¿ Cu~inTo "! 

Aplicadas con pcr~,pi'.:~cia e intdigcncia. cada un:1 de c~;tas in1e.-rog.1111L·"' pcnnitc ni a11di1or 
obtener dalos. nu1y ,.-;iJiusns en cs1a ct~1ra de n:ci >rilaciún. 

La intenuganh.." ,·.<)l IE":' e:. 1n11y útil p.1r:1 conoc .... ·r l;1!> ;h . ."lividad1.:s en l.'i :"trca d..: ct'unpul{l de In 
organi:t . .acilin un l.'"nfoqt1<.." gt.:nL'r;1J. e--. 1..•I qll<.' pcnnitc :ti auditor conoc .. :r l.:1-; ca1·aetcristi<..·as 
gencr:ik-s y p;1rtic11!~1rcc. d1.: ll''· lllt.."lrHl11·, ~ ¡ir.,c1.:di111ii.:nt.i:> \."Í;..!clll<.::> t·n la ..:n11 .. L1d. 

La pregunta ;,P.AR.'\. t.){'!-"'! pc111Hl<.· ..:,•11"<...·cr d prt1pl1~.i10 ~ conoo ~..- n:a/i.?;1n l.1!> actividades 
<..lel ún:;:1 di...· <.:li111putu 11 la 1orn:1 dl.' una ,h:ci ;11·,n. 
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A su vez .• las interrogante ¿CUANDO? Y ;.QUIEN? permiten ni auditor C(111,,ccr t:I orden n 
tiempo en que se llevan a cabo l;;is actividades inherentes a un sistc111a. u~í corno la pcrsnna 
que las n:nliz.a. Por ultimo las preguntas ,·.COl\10? Y i.CUANTO'! se relacionan con los 
111edios y la cantidad de n.:cursos involuc1·ou..lns en el desarrollo Uc \os trahrijns propio:; dd 
ÚC"Ca. 

Las antcriorc-s intl!rrng.<lntcs son de gran utilidad. siu c1nbargo, la ven.laden:l con1prcnsiún 
del Urca. el origen autentico 1..k los pr1..1h\em:1s. (¡1 justifo.:aciún (l no .i11stificuciún (.h,.• las 
fallas. los rir.:sgos. las fum::ioncs incon1patiblr.:s. los n.:trasn~ 1..·11 la cjccuciún dc trab~1ios y 
actividades y d éxitt1 1nis1110 liL· l•1 nudi1oria se logran snln cuando ~e hacl! b pr1..·gunta ;,POR 
QUE:> 

En c.:sta etapa el auditor dchc ah~tl."ncr~..: dc con1cntaril1s (1 cr1l1c..i.s s,1hn.~ la calidad y 
confiabilidad de lo~ controles. ll\I ~.0!11 para cvitar inquietud .... ·s en el pcrson;i\ dcl {1rca. sino 
porque desconoce circunstancias en tlir11p a h.1s sistcn1as que pueden int1uir. s;.;r causa o 
explicar cualquier situación cspccial respi.:cto a ello~;. 

Durante el dcsarrolll1 de las o.:ntrevislas. SI.! deben tlbtcnl.'."r ejctnplares d.._· tuda l~l 

docun1cnlación intl!'rna que se utiliz.a para dar di11:.°11111ca a los 111C-todl1s} In-.. proccdi111icntos. 

11) Obscn·ucioncs de c~unpu 

Las entrevistas son func!a111cntaks p:ua cn1h11.:r.:r y c~t11di:1r \1,s ~1-.;tc1na~: ~in C"1nbargo. b 
recopilación úc infonnación no s..:r¡·1 con1pleta y prnfl!<>iun,¡J ~.¡ se carc:.:l! dc las 
t.-ihscrvacioncs en el ca111po donde.: se dcsarn1\lan !ns n1étod1..1s y pnH.:l!dirnie11to~. 

Observación [)irccta: C(1nsiste 1..·11 llllnar nota de un hcehu qui..'." suc..:dc ante cl auditen. 
rnidicndo el coni.portanlir.:nto c"'lcrno dcl indi ... idul.• vsto ticne corllo ubietu el n11.-·dir el 
co111portmnicntn de los 111icn1hro'.' del ;i1.:a lk· cl11npu1n ;1nte 1..·sti1nu\1)•; in!crne>-, y externos 
del ñrcn. 

l.n investigac1ún dl': can1p~1 es aqucll:.i en la LJUC el 1n1'..1nn 11hjeto .. k·l l"-..tud10 -.1n .... · do...· rucntc 
de infon11ac.:iún al a11ditllr. el cual r1..·<..·o~c di1ccta111cnti: ¡,,:,dato·. del :1r1..·;1 l·>.l! nn.~lnlh• es 
nu1y utiJi7¡uin y ~c suhdi\ idc. en cu:itrc• ram;i~. ( FIC.i l) 

111) Cuci-;tionario .. 

Al cucstipnariu :-.e h! dl..."fitlt! c'-11110 una hoj;1 di..: ctu.:stionl·s P Je prcgunt.1s quc se hacen o sc
prop11ncn par~t .P.crigu:ir la \.1..•rdad. El cue"'>tinn<'lrin sc utili.1:~1 p:ira cntn!vi:-.t.ir ~11 personal o 
una parte de t:~ll!. 

/\ntcs di.: cl;_iborar el cu..:stinn;;irin. se necesita ídcntitit.'ar el ob.ictivn Je la encuesta v 
1·clacio11<1r el prohlcn1a. 
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Para i----=.c=-r validez. las prcgu1uas del cuestionario debcrñn recoger Jos datos .necesarios para 
enjuj~ los n1étodos o procedimientos que V<.l)"'Jn a ser uuditndos. Para tener 
vcrifi~ilidnd~ las pregunta~ dcbcrún poder :ser verificables y verificadas por cualquier otro 
uudit..:o:-

Obse:-.xión 
Dif'C'"c:!. 

METODOS O TECNICAS DE INVFSTICi1\CfON DE C,\l\'IJ>O 

Observación 
Indirecta 

Observación ptH' I:ntrevi!'>la ()bs(..'.rv<1ciú11 pt1r Encur.:st.n 

lnfornud lnfonnul no De De 
Estructurada Estructurada hechos Opinión lnlcrpretativa 

FIG 1 
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111.3. ANALISIS Y EVALUACION 

El análisis del estudio general consta de dos partes la Primera es el análisis de la 
organización del centro de Cl'nnputo Uentro de csra parte es auditor deberá <le asegurase de 
que: 

• No exista ineornpatibilido.1d de funciones ( por c_icn1plo que el programador no sen el 
auditor). 

• Se tenga un buc-n soporlc t..S-cnico. 
• Existan líneas de autoridad bien dctin1das. 
• Haya una planenciún a corto y largo plazo. 
• Se cuente con políticas bien definidas y aconJcs a la i1nportancia del dcpartan1cnto y el 

equipo 
• Exist<.111 proccdini.icntos para dct1.:n11inar prioridadL·s, asignar proyectos. evaluar 

resultados. nu1orizar can1bios a los ~istc1nas y fijar los L'!-.tándan:s para el desarrollo de 
sistema...">. 

En sistcn1ns pcqueí'ios donde no es posible la cxi!>tcncia de t~t1\<•s los C(ll1lttllL:s. dchcrú 
determinarse la existencia de controles C(1n1pcnsatorios que cubran dicha dcticic111.:ia. 

La segunda parte es el anúli~>is dc los sistc1nas (1 1 rogra111as). aqui cl audito:- <.kbcr~i vcriticar 
que el diseño, progratnaciún. prueba de d.itos y 111an1c11i1nicn10 dc lq•. si~;1c111as cstC 
docun1cntado y de acuerdo a los cst.:ü1<lan.:s c:;tablccidns, _ju:1g~\ndo :1 s11 'L./. lo apropiado de 
dichos csti.lndarcs y del flujo dt! la informaciún. 

La evaluación de los contro!t:s snbrc el pro.:csu de las ilplicacinnc:.; L'TJ c:>t~1 ._.1 auditor do..:hcriÍ 
vcriíicar Jos siguientes aspectos: 

• Quo..: (¡1 infonno..u.:iún p1·nccs~1d:.i c;.,h.'. sujL·t:J a c,1ntrnlcs itUL' ;i'.,•!~.!tJlL'tl que dicha 
infonnación es valida y con1plcta y que nu :-.c pn•cc:;a inlllrin:1ci,"tn ._·1rúnca y durli<.:~1da. 

• Dctcnninar el grado de transforn1aci11n <le la inli.•1111;n;i,'in y ~¡<;c¡,:urar~•~ tic qttc no cxi~tan 
huellas o pistas (visibles l) lltl) qu..: pL·nni1:111 la rLTon:~trucL'.i1'>11 o sc¡;ui111ic11tn de b 
infonnación proccs~1da y de su transfonnaciún. 

• En caso de inforrn:::icil')n rccha;.; ... ada. 4uc c~t:.i SL"~• an .. tli.1 .. ada. C•Jrrcgtd:.i ) evitada pana d 
futuro y. en su caso. vuelva a ser opnrtuna1r • ..::ntc pnH:..;sada 
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Con1pctench1 y suficicnch• de los ciernen los de prueho1 

Compclcncia 

Una nonna del trabajo con el clic1)1l!' exige qw.: el auditor nblcnga evidencia que sea 
suficiente y cnn1pclcn1c a la vez. Dicho de ofn.) 1nodo. licnc qla .. ~ decidir. c1..H1 hase en la 
experiencia y t.!I buen juicio~ si los e/e1ncnl(ls dl..• f>l ucha exa1ni11a<los ~on .. huc1Hls·· y .. L11ilcs .. 

(evidencia CLl1npclcnlc} y si se h:111 l..'"X:llllinadll clcll1L'llln~ º"s11fir..::11.:111cs·· (t__•\·idcnt:ia 
suficicnti.:). 

Pnra scr cornpc:t\"nlt:. la evidencia dcb..,,· M.:f perl1ncnll.:) r..::llnliahl..:. Su pcrt1nc11c1;1 "~ n.:(11.:r..: a 
Ja 1ncc.Jida Cll que conlribuyt__• a lograr lo~ ~)hjcli\·os 1..k audi1n1 ía lijadu«._ l'~ir;1 ~.l..·1 pL"nincnte. 
Ja cvidcncia Uchc influir en la posibilid.:.t<l de yw: el ~1uditor ac..:ptc n n.:chace un;i afi.n11aciún 
especifica contcniUa en un infórmc. El auditor llega ¡¡ una C<.ln..::lt1si( .. 1n 1'L"SJ1l.."c.:lo ¡¡ la 
presentación in1parcial de 1:-t i11form;1ciún. nH.·diantc una sL."rie dt.: c\';du;u...·i11n...-s hecha-> a lo 
largo de la uudilorÍíl- Cada clcnicnlo d<.." e\'idcncia ohtenidu es <.."\';du:u.Jn l.."ll t~1111inos dl! su 
utilida:J para el auditor. sea para corrnhon:1r o para r..:futar u11;1 afin11;1eiú11 de l.1 gerencia o la 
evaluación que hizo el ;:n1e.Ji1or Je 1:1 c\:1<..k·nci:1 c1htL~.nida L."ll ;H1;i~. ct.1p.1' de 1:1 ~wdit111ia. J.a 
pertinencia de la t.."\"i<.k:ncia St: 1111dc pnr L."! grado l.."ll qui.'. ri..·~ult.i útil p:n<i L:~<.: fin 

La cvidcnci;.1 debe :-.cr tanü1it.·n conti:iblc p.ir.1 qu'--· rL"' .. ul1e d..: uld1d.1d p.l!';1 L"I a11 ... li1oi-. 
Confiabilidad es ··aqudla cu,1Jidad de J.1 1nform.1c1.1n qu ..... .[.!.iranli;.;a qnL· dicha i11J(i1111aci(H1 

es ruzo11;1hlc1nL."ntl! libre dt.: crror ;. parci.ll1cbd _\ repfe~cn1;1 !'iL"1111e11rL· In que· prL."IL"ndc 
íCprt.:Sl...~nlar". C"CllllO .'-i!lÚflit1\(h d:; COllt·1.1!JiJid.1d !L"l1Cl1l<)'. '"f(l1'1ll:ill,J.1<J'" .. , C¡';Jcid;id"". 

Varios l~1~lorcs inlluyt__·n en l...1 r..::••nliahi!1'-l.ul d1...· l.1 C\'lcic11c1.1 ,k .1:1d1!c\fÍ.1 

• lnd~p1..•n<lcncia de 1:1 fuente L;1 e,.·idL·ni.:1;1 nhtcni'-f;¡ /t1<:r.1 d1..· l.1 e111id:~,J <\ll<..º •,v c-..:.1111in:1 
ofrece por.Jo gcncra/ 111:1:; µ.1r:1111i.1 dL:" ..:,111(i;1hi/1d;kl que J;, <JU<.."·,..: ohJ1v1i..· l."'.L·!u-.i" anH.:nll.: 
dentro dc la cn!id;id. Fn c:1n1hln l:i e\ idenci;i pr,,,·,_·11iL·11h' ,¡,. l.1 ¡1r.-~_·1111i:1·.; la•ch:1.·. ni 
cliente u de la in~pcl..·ciún d~: dncun1enh•'; íH•1¡l<11L·i.i11.1do., f't't ,·J Ll1,·n('-· 
lt') gcnl.."1·al 111<:-no~ cnnli;1hle de·•de ,.¡ p!inl•' d1.: \'Í•.(,1 '-lL·! ;111d1t• q 

• C_:41pacid:t<J dl..• Ja fut:nt1..·. J>,¡r;¡ ljllL" J.1 L'\ tdi.:!1C1.~ ,k d\ldl(1lri.1 ,i.:.1 ,·,q1Ji:1!)k. lk•hc Sl.."! 
oh1cnida t.k· pc1·.'>n11-is cor11¡-.i:te11ILº" ;. q1H· !0:11;•:11: Lt C.if",.:L1J.1.! nc·'-'-"-..!rt.t J'dLI q11 .... • :,u 
infon11ai.:1ón ..:str.: lih1..:: dr.: c1n>rL·',. 1:1 .111dito1 11,, ·k·l'L' '-t1¡ ... ,1~1 .... ·1 1:L·'-.. L",;u1;1111c11t'--· quL· 
n1ientr;t-.; 1na::-- eJc\·-1'-IP :.t__·.i .._·J '--·;ul~u q<:•: ,~tº»<-"!llp·-.'.11.: 1111.1 pc:·:,,,n.1 L"ll l.1 i..:r11p1c·.;a n1a~; 

calilic:1d..i e~ta par:i prup.irt.:1<111:ir e\ idL·r1c.:1.1 ,.\d,·1·1.• '· ¡,, .. l!1d1l<t1L', ·l.:i1'-·n r ... ,,11t·1 o.·:1 d11d~1 

su pn1pia ..... ap.l<.:id.1d cu.111d(• :...··-:i\u;1n J.1 '-'" id..:11i.:1.1 q:1c h,111 .,hr..:na!,, 

• Sistc1n;.1 de control inlcrno. J_J :H~d1t"1 r••• .Jl..CJ..,l.! l.1 d<.:',i..·11pt·1(>n dL·I '-1-...1..:111.1 J• .. ·i.:h.1 1..,Pr L'I 
cliente si Cl•rrohor.il'la. ,\f;1:, bLl.."11, '-Í ...-1 :111.lit»r ll<-"ll<' L1 1111cllL'l<lll ,J.._· cP11!"i;11 l.."11 <..·01111nlc'.>. 
nbsL"rva las a.:tivi.J:ulcs d<:! p<.:r.'".nn.d de l.i e1np1i..·-;~1 :- P•'llL" ,1 pnl-.'.h,1 l.1·.; ._·,1ntrol...-s p,ll'~l 

tcnl:r la scgurid:Jd tk· quL· e.-..i~.1cn rL·.1!111..:n!l..· y L·..,1:·111 lu1ll.:i11nand•1 en !.1 fP1111:1 prL"vista .. 
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• Objctividnd de tu cvidcncfo. La evidencia será objcliva si hay que pcn~ar poco para 
evaluar su exactitud. La evidencia obtenida dircclan1entc por conocimii..:nto pc1·snnal de 
auditor. observando. calculando o inspccciunando es por Jo gcncr;1I 1nas objetiva que lu 
basada en la opinión de otras personas. /\ veces sin cn1hargo, no es posible tener 
evidencia objetiva. 

El ohjctivo dd auditor al pn1cticar una auditoria. consiste en log1·;u- el nivel de seguridad 
necesario para apoyar su opinión de ¡¡uditoría y en pr;1cticar la ¡¡u;Jitnl"ia lan r.:licientc1nr.:ntc 
co1110 sea posible. De n1uncra que, a.Je111~·1s de eonsid..:rar la r<-·1ti1H:1H:i;1 y Cl1nliabiliJad Lle la 
cvidcnci<.1. el auditor debe tener en cuenta tan1bién. su disp~lnibilidaLl. s11 oporlunidad y su 
costo. i\ veces. una fonnu deseada de evid<.·ncia si1nplc111e11te no se cncuenlr.1 disponible. 
Los distin1os tiros di..· evidencia van asociados cnn costos diren:ntl.'"s. y el audilor debe 
consiJcrar la 1·elaciún costo-hcncticio. 

Por fonun;1_ los ~Hu..liton:s disponen non11al1ncntc de 111:-ls d1..· una ruentc de cviUcncia y de 
nuts e.Je..• un 111ctc.1c.1u pnra obtenerla. Si u11a fuente o 111étodo no resulta pn1cticn. sr.: substituye 
u hk·n. una fi.1cntt: de evidencia 111as costosa pucd..: substitui1· a otra n1enos costosa p1.·rc., que 
no se encuentn.1 Llisponihlc. El auditor deh1.: clcg:ir el tipo •. k evid1.:ncia y los tnétoc.los para 
obtenerla (la e\.iUcncia co1Tobor;:1tí,·a sr.: busca a n1enudu ;1plic;:1ndt, n1a:-. de 1111 111..;1odo) qu..: 
nfrczcan el nivel de scgui-idad rcqucrido .11 co:-.to 111:1s b;1jn. 

El proceso de au..Jitori~l. 

El nivel de seguridad que el audit<.1r truta di.: nhtctu .. ·r 1ncdi;u1tc r.:I proceso de obtener y 
evaluar evidenci;:i de ~1udito1·í;1 es el qur.: llL'C<-"'->ita para rc:..paldar 1u1a tlriniiln sin salvcd .. 1dcs. 
No puede qw.:dar satisfecho con menos de c:::.c nivel de .seguri ... Jat.I p:U""a tal fin. Las fui:ntes y 
las n1ancras Je obtener la evidencia ncce•;aria. la cantidad requerida cit.: cada tipo d ... • 
evidencia y el 11101nenlo en que .se aplicaran In:.; procedirnicntos para obtenerla~..: pued1.:11 
v;1riar de acuerdo con las cin:unstancia:-. de cada trabajo: así s..:: ;u:recent;11a la eficiencia con 
la que se practicar~·, la auUi toria. 

Suficiencia 

La dctcrn1ín;:ición e.Je la suficiencia dc lo:- cl....-1ncntos de prucha iniplica decir que t .. tnta 
evidencia es .suficientL' para lo_!.!1·ar el nivel de ~;cguridad requi.:rido. La c:antid:ui de evidencia 
necesaria <lc.;pende en pa11.e de la nli1n1ciosidad con Ja qui.! d au<litur l;i husqw . .:. en parte de 
:-;.u capo.ciLlad par;1 evaluarla ohj..:tivan1ent<.' y en p:utc del ni,·d de sr.:guridad nccl!~ano para 
ó.lfH..lyar la opinión en una deterrninaJa audi1ori:i. En algunos pn..H..:L.'Ji111iL.'nlns de aud11ori¡1. la 
c¡1ntidad dc l!Videncia nct:csada c{1rrespnndl!' 11.:1.:i.:s~1n.1n1cnte a la Ji.::cisi(.JJl tk <1fllica1 u 11u un 
cierto procedi1nicnto: lo aplic<t o nn In aplica. 
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~ripos de prucbns y proccdin1icn1os de ~uulitorü1. 

Los lipos <le evidencia y la 111:1ncrn de oh1cnerla dL"scrilus ¡111tcriornu:ntc se pueden clasilicur 
tani.bién de acuerdo con la finalidaJ pa1·a la cual sc ob1i1.·11c evidencia. Vistos en tCrn"linos de 
finalidad. todos los proceJin1icntl1s de auditnri;;i. llarnados a 111enudo ··pruch.as". se pueden 
clasific¡ff en uno de dos tipo-.;: pnu.. 1 . ..,as 1..h: 1.;umpli1nic11ln y pruchus de sustan..:i:1. 

Las pruch~is de ..:un1pli111ÍL"lltll 'e l]t.;· ... ·a11 ¡¡ cabo pa1a dl.'."t<.:nninar que t;.rn hi..:n cstú11 
funcionando ciertos conlrt}lc:-. interno-> L"!">J1•.:i.:1licl)~. Su uh_jC'ti\·o es pror<111.·innar al audito1· 
evidencia de que.: los contrulcs '-'."St;i11 funcionando cn1no In prL·scrihc el sistcnw .. El auditen 
puede confiar en el funcio11a1nic1110 de ciertos i.:ontrolcs internos. a fin de reducir la cantidad 
Uc evidencia que de otto n1odo tenia quc 11h1encr. 1<1s eonlrnlcs tendrün qui.!' ser so1nctidos a 
una prueba de ·•ct11npli1nicntn"" 

Las pruebas de su:-.tancia consisten en c:-.:i1ncnc~ de In!-> det:1llL·s de l:1s op .... ·racil111cs. 

p1·()ccdin1icntns de rcvisilln a11alitica: _l.lln1s pn1ceUi'miL·ntos c.k auditor·ia. l .a linalidad de las 
pruebas de sustancia es propl1rc1onar ;:11 auditor evidencia dirL·cta Lh-· l.1 validcz de la 
allnnacioncs <le la gcrcnLia o bien. en caso conlr•u-io dc~;cuhrir crron.·s n irn:gul¡¡ridades. 

Decisiones sobre la cvidenc.:ia de.: la auditoria. 

J.;.1 cantidad y las cla~c" de e'-·iúcncia que.: 1.·11 npiniún del a11d1t1ir !.l1n nccL·s:1rias para t;:ncr 
una base razonable que perrnita for111~ll'SC un~1 upi11iú11 d.: la infnnnación. así con1n la 
coordinación c.k Jos proccdirnicntns scguidfls para nht...--ncr la L'Vidcnci:i. son cu.:stiones quc 
requieren un juicio prl)E.·sion1.d hecho d.:spul.'." c.k csludiar cuid~1dnsa1ncn1.: las 
circunstancias de 110 trabajo en pa11icular y C••ll'>id..:ntr los d1vcrst1s 1ic-.;g<'S a-;nciadus cnn la 
auditoría. La 1ncta de !oda auditori.i debe -;e1 ct<.:i.:1ua1 el c"'-;11ncn cn 1<.11rn;1 1..·t<..·cti'"'ª v 
eficiente. · 

Por lo general. el auditor c:ncue11tra que e:-. 1K·1.:c~ar1n cnnl"ia1· en e\idcnc1a p.:1:-.ua.·.1'-·a 111as 
hicn que c.:on..-inccntc. Al <lL·cidir que tanta t.º\ 1d1:nci:1 r.:r<;ua ... i\'¡J .:s .<;,Uflcicnt.:. el ;iuditPr 
úcbc trabajar dcntrt.l de lin.1itc~ de tie111po. t.:1Hcndu 1.·11 cui:nta el C'u~.to que m1rlica 1cne1· 
evidencia y cvaluar Ja utilidad d..: la que.: s .. · ;1 til~t ... ·nido Cu<111<..lo ton1;i c~;.1-; di.:ci-...i1.•111.::-.. el 
auditor no puede pasar por alto el ricsgL) que repn.:scnta ._.¡ c:....pr..:~;ar una opinión i11:1dccu:ida 
o justilicar la oani:-.iún d .. · una d1.:h!r111in;11Ja p1uch<1 ~-PIP pPn.¡u.._· e:-; d..: <1p!ic:1L·i,·111 difícil d 
costosa. 

Lina opiniún :-.in salvedades c:-.:ig.: que cl .1ud1to1· 1H1 L<..•n:,!;i dt11b·, 1111p.nt;11Jt..::-. :t t..:L·r..:a de 
cualquier partida tan1bien in1por1<1ntc qui.! ap.11c.?..:-1 L·11 [;:1 i11r1)1rn;KÍÚll. l_;:, :-.1.·guridad :H;!::aliv;:i 
(una declaración en el scntidu de que el audiior nu 1.:1H.:0111rú 11;11..la que de luga1 a dudn:; :i 

cerca de la in1parcialidud de la informaciún) nn es adc..:uada. 1:1 nudiror dchc ab~tL-111.·rs.: dc 
fonnular una opinión n1k:ntra~ no haya obtenido cv1dc11c.·i;1 cumpctc:ntc : suficiente p;.11a 
clin1inur cualquier duda de iinpnr1ancia. 
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llIA. DECISION DE TIPO llE REVISION 

La decisión del tipo de rcvisilín de auditoria en inf<."")rrn;lticu a rcali.t" . .ar es la fase final del 
estudio_ En esta etapa el auditor debe an1plié1r su conoci1ni1...·nto acctca e.Je lllS controles 
ohlcnidos durante el estudio genc-ral. 1ncdi::111tc invcstigacinnl.!"s adicionales. nhsi:rvaciún. 
revisión <le la dncun"lcnta.:il'in y an;.ilisis <lctalladn de Ja mbm~. 

Si se dcscuhi-en fo.llas significativas 1...•11 los cuntrolcs gcrll:r·ali.:~. l·I audi1co1- pod1·;·1 d;J1· por 
tcnninado el cstuUill. d::idn ql11..: !ns Cl1nt1olc-> genccal<.:s ticnL·Jl n:pe1 ... ·usilH1cs ~•(.·rías Slihn: lllS 
controles de aplicación. sin ctnbargo. cu~l!H.ln 110 existen falla:-> significativas cn los con1n.1lcs 
generales el auditor pniccdc .:1 concluir su estudio dc los con1roles dl! aplicación que 
pertenecen a cada una de las .:irl'as operativas del ;.irca de córnputo. si!_..•nificativas. pn1· lll 
tantll, scrü ncecsario ohlcn ... ·r n:spuest::is respecto a lo :.idccu~H.fl.l de f{1S controles. 

Por la i1nportancia que han adquir1<lo lo~ sis1c1nas de procesan1ie11tn clcctrúnico de datos en 
la inforn"\~tciún genentl de una org:i.11i7.aciún :isí cnnlll el Vl1lun1cn de int"onnaciún procesada 
en ellos. l..'i ohjetivo de la evaluación pn-~limina1· 1...·~ identificar proccdimil!ntos de contr·ol 
cspccificos en los cu¡1les ~e r._ldr;"1 t.:llnfiar al realizar las pruel1as d..: ;1uc.Jitoría suponicndo 
que se cun1plc satis1:1ctori:uncntc con hv-; pn1cc<li1nicnlos rn.-:s...:1·i10~ .. Si no hubiera controles 
que parecieran confiable~. l!"! auditor pfoccúc dirc<.:t.:unentc '-11 .¡¡..,._.1-111 :>' cjccuciún <.k las 
pruebas de auditoría n1a~ a111plias. 

Respecto a los controlc:s que parecen ser l·nnfi.ahlcs. el ;;1uditor 1·cali;,-,,;.1 pruebas lk 
cun"lplin"licnto para determinar si los Clintrolcs .._.n efecto est¡in en uso y <lpl!1·ando contCn111e .;l 
los planc.;H.lo. Una vez concluidas l:1s rrucbas c.k: c...:unlplin1icntn. el auditnr realiza una 
evaluación ti1.H1l. cstzi cvnluaciún identifica los pruccdirnicntn•.; d .. · C•HHrol ~nhrc los cuales Sl'. 
puede confiar al rcalizar las rruebas de auditnrí:.i 1·cstri11gid;1s l ,o•.; curso~ de acciún ~· In'.> 
puntos de decisión para el audito¡ 

Cuando una lngani:r ... ación cuenta con divcrsns 1111ic.L1c.Jcs np..:.-1·~111\.as en l"I ."ifc¡¡ de con1rutn 
resultara clicicntc obtener inforn1ación dcscripti..-;:1 un.i :-.ola ...-l!z. para ludas l;:1s unidades~ 
esto nyuúara al uuditor '-' Jctcnninar los riesgos significa11vu~ p::ua cad.1 unidad operativa 
(por tclt!con"\unicacioncs. nt.Jniinistracüín de base~ Je d;:11os. :-.opone li..~cnicti. 111;i111c-ni1nicnto. 
etc. ) y la ton1a de decisiones prcli1ninarc~; con rc~;pccto al p1·ogra111a y enhlC]Uc Je la 
uuditoriu a rcali7.4.lr. 

Un estudio mas profundo del sislcrna derendcrú tntalrni:nlc Lk:I crilcrio dd auditor rcspcc10 
a si tul esfucrLo se justificarú en tCnninos de costos p:.lra la ll·rn"lin;1cil111 de la audiLoria. 
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IV. REVISION ADMINISTRATIVA DEL CENTRO DE 
PROCESAMIENTO DE DATOS 

IV.I. OU.IETIVO DE LA REVISION. 

El propósito de la revisión es '\Crilic;u- que lus (1h_ictinb del arca ll úreas de i11l(1nnú1icn se 
cubran S<.ltisfactorían1cntc y cstCn de acuerdo con los ohjctiVlls gc11e1·aks de la organi7 .. ación. 
En par-ticular en esta revisión se debe garanti:1 ... ar que todos !ns recursos sean ;ulccuadan1cntc 
coordinados por la gerencia~ con la finalidad de logn:1r los siguiL·nt1.:s objc1ivus: 

l. Establcci1nicntn de un conutt! u úrganu in1crn(1 de lnfonn:it1ca 

2. Lu creación y supervisión de una fi.1nc1lH1 de segundad a L"quipo de cú111putn 

3. Asignación de rcspo11s;1hilidndcs y la supcrvisit.lil de su cllmpliniic11tt1 

4. Distribuciún dt.: actividades qui! dd1e dcsL·n1pcilar c;1da pcr.,.on:t del :irca. 

5. Establecer linca111icntos parad desarrollo y 111<..1ntcni1nicnto de sis1en1us 

6. Participación acliva <le los usuariL1-.. IÍ11;.dcs co11 -;ugercncias p<H'a el desarrollo de 
Sistemas. 

7. Establecer u11a función que asegur1.: l.i calidad d(.'." Si-;1L·n1as (h.•s;i1·1olladtlS 

9. Establccc.:r políticas. proeedin11L·n111s: pn1!-!fa111a..., di:! ."1r...:.1 d .. · i111l>1111:'1tica 

La adn1inistraciún cn111n un fi:nútnL·11t1 uniYi:r·,.d :-.e d:1 dunde quicr;1 quL: e"\.rst1~ un l1rganis1110 
social. porque en el licrn.: sie111prc que c,1·,tir l'.Pd1din~1ci(·1n si:--.1c111;'11ic.1 úe 1ncdin~;. 

Aunque se distingan et.1p;.1:,. fa:;c:. y L'h-11i~·nt,1', •kl T°L'IH'lllL'IHI .hl111i11i-.t1-ati\11. L'!'>.te e~ único y 
por In 111isn10. en tnd.1 llHlllll'."!llu dl.'. l.i "1d:1 d,: una cinprL·~;a, ~;._. L·~a:·1n d¡11Hi,1. en 1nayn1· o 
1ncnnr grado. todo..., o la 111aynr ¡1;11t..: .lL· !"" L·J,_·n1cn!n~; :1Un1i11i~.11·.iti...-n.,._ l'n1 ello al J1aecr 
planes no se d1.:ja d<: 111:JJHl;1r. cnn!1t1l.ir. ,·,rL·:11n?.ir . ._·1.: 

Todo prtK't..·so adniini.,tt.lll"\"o p11r IL't°L·nr•,._: .1 la a~ tu;u-1011 de t;1 \'Ída •,n1;i;1l. runna algo 
inseparable t.:11 el qu<: cad.1 p;ine. c.Hb <1ctu. cad;:i c1ap;1 t1cni:n qu._· c.-.tar 1nd11dahlen1cntc 
unida con la-> dcn1;is 
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Por ello para facilitar su co1nprcnsión se presenta a continu<Jciún una síntesis de las ct¡ipas. 
elementos y fases que fonnan c1 Proceso Ad1ninistrativo. 

FASE ELEMENTO 

A. l\1ECi\NICA PREVISIÓN 

PLANEACIÚN 

ORGANIZACIÓN 

B. DINÁMICA INTEGRACIÓN 

DIRECCIÓN 

CONTROL 

.·. 

ETAPA 

ObjctiVll!'> 
Investigaciones 
Cursos ultcrnati vos 

Politicas 
Pruccdin.1icn1c1s 
l>rogran-ias 
l'r011ústic(1s 
Presupuestos 

1-unci,)ncs 
.l1..•1arquias 
Ohligaciorn.:~ 

Sck:ccíón 
lnóucciún 
D..:s~1rr0llo 

AutoridaJ 
Con1u111c..:aciú11 
Supl!rvisi1.H1 

Su L"stablcci1nicnto 
Su operación 
Su interpretación 

60 



CiUIA. llli Alll)I l"Cl!U.\ l·N INl'OH.MA.TICA 

IV.2. ASPECTOS QUE ABAltCA. 

PREVISION 

La palabn.1 prcvisiOn (de prever: ver anticipadamcnlc) iruplica la idea de cicrla antici"pacic..ln 
de acontcci1nicntos y situaciones futuras. que la rncnh: hun1ana es capaz de 1·cali;,r..ar sin la 
cual seria in1posiblc- hacer planes. Por ello la pn.:visión es hase necesaria para l;-i pluncaciún. 

Elc1ncnto c..lc la Adrninistración ca el quc. con base en las condiciones futuras en las que una 
c1nprcsa habrá de cncontrnrsc. se dctenninan los principales cursos c..k acción que 
pcrn1itir~·1n realizar los objetivos de esa organi:.>'....l..:iún. 

Para hal.'.cr previsio11cs es indi~pens.1blc: 

• Fijar ohjctiv<.1s o fim.:s que se persiguen 
• lnvcstig::u- los facton.:~. positivos y m:g;1ti'·º"· que nns ayudan y ubstaculi.t..0.111 de nlg.una 

tnancra en el log.1·0 i..lc objetivos. 

· • Coordina1· los i..listinlflS 1ncdio~ en diversos cursos alternativos de acciún. que nos 
pcnnitan escoger alguno con hase en los planes. 

ORGANIZACIÓN 

La palabn1 orgoniz.aciún viene <.kl griego ··organon". que significa: instrun1f.!nto. 

Pero quiz.:.is ilustre nh.:jor d signillcado <.h.: este com.:eplo. el uso que en nw.:.!>lra lengua se da 
a la palabra ··organismo··. 

Este in1plica nc-ccsariam1.:ntc: 

Partes \' /1111cionl'.\ di\·ersax: ningún organisn1n ti1.:nc partes idénticas. ni de igual 
funcion;n1.iento. 

l!nicicul.fú11ciunal: 1.:-sas partes diversa~. con t~nlP. ticn..::11 un lln con1lH1 e id..!ntico. 

(_'oordinacu·ni: prcci~;an1clll<-: p.1ra !ugrar l'",<.: tin. L· .. d.1 1111;1 p<H1'.' 1111a :ti..:ciéi11 d1-.;tinla. pc1·0 
con1plc111cntaria de las d..:1110:1•;: nhr.1n <."11 '1sta di..:! 1·1n cn1nlln y ayuda ;1 l.1~; lk111~is; «hra en 
vista del !In cDn1ún y .1yud.1n :1 l,1~ dc111."1:; L1 <.:<Hl~t1·11i1·s..: 1•r<..\..:n:11··.c ..._·¡111fc•n11c a una 
tclcolo~ia cspl!..:itlca 

La (J1·gani:..".:11.:íó11 se dc!lnc con10 la L:'.tl\Ktur.11.:il·1n tO.:enit.:.1 d .... · las rL"lat:ioncs quc dc:bcn cxistir 
entre las func1~n1c~>. tll'-t:lc:-. y ;u.:ti,·i~ladt..·s d.:¡,,~, .... ·le111cnlll'.> 111atc1i<1lcs ~ hun1arh1s de un 
organistnP ~n<.:ial. cun el fin d..: lu;;1<11" -,u 111;·1,i1n.1 eficiencia d-:-ntto di.: lns ¡ihmcs y objetivos 
scf1aladl)S. 

,,, 
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Por lo nntcrior podcn1os decir que: 

La organiza.ción se n:ficrc ••a cstructtuar .. ; es qui:t..:ls la p:irtc n1as tipica Uc los clc111C"ntos que 
corresponden a la n1ecúnica ad111inistrolivn. 

Por lo 1nisrno. se refiere a Hcon10 deben ser las funciones. j1..•rurquins y actividades··-

Por idéntica razón. se rcficn.: sicn1pn: a funciones. niveles o actividades que ··cstún por 
estructurarse··-

Lu organiza.ciún nos dice en concreto cnn1c1 y quiCn va <l hacer una cosa (esto últin10. en el 
sentido de qué puc:sto; no prccisan1cntc de qui.: p1:rsona). y con10 l-1 va a hacer. Cuando la 
organiz .. '"lción esta tcnninada. solo resta ··.:1ctuar ... integrando. dirigiendo y controlando. todo 
lo cual pertenece a otra a la dinún1ica. 

INTEGRACIÓN 

Integrar es obtener y articular los clc1ncntos 1natcrialcs y hu1nanos que 1~1 organi:.t_.ación y la 
plancación scflalan corno ncc1..·sarios r~1ra el adecuado funcio11a1nicntn d~ un nrganisn10 
soci~1I. 

La plnncnción nos ha dicho .. que .. debe haC"L"l'Sc. y ··..:u.:indn"'; La nrganizacil'in nos ha 
sclialado quienes. dc1ndc y cn1110 dchcn rcali7arln; 

Su irnportancia: 

Es el punto de contacto cntrr.: lo c::-.t~'iticu;. lll di11.únit:l1. lo t1..·óricu ~· lo pr:1ctic..o. 

Aunque se da en 111ayor an1plitud al iniciarse la up~1·aeiún dt: un orµanisn10 ::-.ncial 
(conseguir personal. n1~quinaria, dint:n1. t:tc.) c:. una l'unciún pcnnancntr.:. purquc en fl1r111a 
constante hay quc estar intcgrad,1 cl orr;111i:.nh•. ta1110 p¡_1r~1 pn ,..·eer ;1 su c11...·c1rn1l.'.nlo nnnnal. 
an1plincinncs. cte .. conH1 p.ua ~~ustituir .i lu~: hon1hn..-s q11c han salido poi nuu.:n~~, n.:nuncia. 
etc.~ a las 1naquinas qtH . .: se han lk·t1..·rinr.1d('. ln.'; ·,i~tc111a: .. que r1... .... u!t.111 ob·;nletP-... 1..•tc 

DIRECCION 

La palabra ··rlin:cci1"111"". '\·icnc- del verbo ·-diri¡!'--"l"l.'. .. : ,:·•,\..: ·.·.- !'ortn.1 ,1 ~·ll ,...._./.d..;! prt.:lijP ""di". 
intensivo. y •·reg..:n . .-··: rel!Ír. ¡;ub ... ·11i;11 !::-.¡~: ult1nH1 ~k1i'\~I ~kl 1.q lJU<." in.Jica 
.. pn:cn1incncia··. 

L;i .Jircccion 1..·s aq111...•\ i.:lc1nentu d-..: 1.1 .idtnini .. tr:~c1c111 .._·n c! qu·.: ·.l.'. !,1t",t.I l:1 ;1dn1111i::-.tr·~1cil1n 

efectiva dr.: 1odo l,1 planca~io. por 1ncdio d..: 1~1 .iulu! id;1d dcl ad1nini,;1radnr. c_jcrciúa en base 
de decisiones. ya ~.t:.1 to1n,1das di~1..·c1.11n ... ·1111...·, y;i. cun 111;1...; fr1..·cuc11c1a. 1..lclt.:1.•a11do dicha 
autoridad. 

ío:? 
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ndcm¡\s se vigilu sii11ult>incamentc que se cun'lplan en la fi."'lnna adecuada todas las ordenes 
emitidas. 

Hny dos estratos suhstam::ialn1cnte distintos rx1ra obtener cstns n.:sultados: 

1. En el nivel de ejecución (obrcn..,s. empicados y aun té'cnicos) se tn1ta <.le.! ··hacer'º. 
"'cjceutnr··: Hllcvar a cabo" aqucll.:is acciom:s que habrún di.! ser productivas. 

2. En d nivel administrativo. o si:a. d de todo uqucl que es .kfc. y prccismncntc en cuanto 
lo cs. se trata de '"dirigi1···. no de '"c.iccular··. El jefc. en cuanto tnl, no ejecuta. sino hace 
que otros cjl.!C.:llh.:n. 

CONTROL 

Es la 1ncdición <le los resultados actuales y pasados. en relación con los esperados. ya sea 
total o parcinlmcntc. con el lin de con-cgir. mcjomr y formular nuevos planes. El control se 
divide ~n las siguientes etapas: 

• Esmblccitnicnto de los n1cdios d<.: control 
• Operaciones de recolección y concentración de datos 
• Interpretación y valor;::ición de los rcsulli1dos 
• Utilización de los n1ismos resultados 

63 



GUIA l11l AUDITORIA EN INFORMATICA 

IV.3 CUESTIONARIO DE CONTROL INTERNO 
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CUESTIONARIO DE CONTROL INTERNO 
REVISION ADMIMSTRATIVA DEL CENTRO DE PROCESAMIENTO DE DATOS 
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CUESTIONARIO DE CONTROL INTERNO 
REVISION ADMINISTRATWA DEL CENTRO DE PROCESAMIENTO DE DATOS 
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IV.4. DF.FINICION DE PROCEDIMIENTOS DE AUDITORIA ADMINISTRATIVA 

l.COMITE 

PH.OC.I.I 

PH.OC.1.2 

PROC.I.3 

Pl~OC.JA 

Conocer la fcchu e.Je creación Ucl co1nitC~ ::..isí cnmo c-1 non1brc y puesto de los 
integrantes del 1nismo. 

Conoccr y unaliz.ar los ctih:rios o h;:1scs utili:t".0::1dns para 1;1 ckcción de 
1nicn1l-oros del con1ité u úrg;.1110 interno de i11fi..ln11;\tica. 

Solicitar y verificar los docun1cntos cxislentcs p;:ua la difusión de 
activiúadcs. funciones. obligaciones y rcspons:thilidndcs del cn111i11...•. 

Fn1rcvbt~1r a algLll\{ls 111i...:-111bros del cnrnik. v •. .-rifica11do las !'echas 
cstuhlccidas pa1·a 1·1...·unione~:) dc1cnni11;11H..i<.1 C'I grado de conoci111icnlo t.k i'-l~ 

actividades. funciones y re:-.pnns~1bilidadcs que.: til!nc cn111n n11..:111hros del 
con1itC y órg~nci. 

2. PH.EVISl<>N 

PROC.2.1 

PH.OC.2.2 

PROC.2.3 

PROC.2A 

PROC.2.5 

PROC.2.6 

PROC.2.7 

D1 . .-tcnninar si cxish.: un csludio glnh.\I que e\ a lúe !ns l"icsgos y 
vulncrahilidadc<> del proccs:unic11to Uc datn<> ante cu;1lquic1· Cllnti11gcncia. qui...· 
pcnnita fonnul.1r 1111 plan di: rcc.:uperacilln •. :n c1u1tr:l. lle dc<:asfri...·s 

Vcrilicar que antc ros1hh::; de-..~1...,tres c.:st.. .. ~ pl.111 dc.:r...:-nnina las <1<.:tividad1...·s •l 
rea Ji:.-ar. 

(..'onocc.:r Ja pJ~Jl1e¡11...·iún y ca!end;11·i"/;ICllHl de pruebas a! f"'l:lll. \·eri!ic~J!ldn los 
1·csul1adns .. 

Entre\ i~t;ll" ;11 r1...~spons;1bl..: d..:! :·1r1...~;1 1.k infonn;"itica c<>n la linalid.1d d..:- conoct:r 
si existcu <>tros plan.:s di! recupcraciún lh:nt1·0 di...· !;i organi/ .. 1ciún. Y 
dctcn11in;..ir quc el plan del ;in.:;1 de infl•nn;"ttic:1 sc.1 hn1110;!.Cnco con lo<> den1;·1~ 
c:-..1:;tcnti:~ .. 

( ·<•111.Kcr y C\'alu:1r cl 1111.'.tod,·, y !n" 1ncdiP:. u1ili;•ad<..1s ¡-ia1·;1 dcter111in<ll". 
•H...:lu.d1:1';11 y difundir In:~ ohjt:ll'- lh dl'Ll!IO U:..; la 1.•rg.1ni.-':a..::iu11. 

\/eri!Jcar lJUL" C.Xl:>l:t Cl)Pidi!l:tCil.Jl1 y "llJ'CI""'. i"ÍÚn l"ll c.:! [~1n...:c:.o dc 1...•lahnn:1CÍÚ!l 
y d1stribucit"n1 de dic:h''.· obictivn:-. . 

. '\.11:1li:l'.ar los 1ncdi~,s utili.-;_1dP~. p.:u:i n . .-a[i;r..:1r 111vcstig.1cil)llC'; que ayudan ;.1 
idcnt1fic:lr racto1·cs p<''>iti,·oc. : negativo~; dc.:ntru .. !<..: la nq4a11izaci6n. 
,·,:rill<:.:indo qur.: CUL""lll~n i.:nn !:1 po.-;ihilidad ~h: S1...T inti:rpri:tadn~: fonn;:I 
i:u~1litativa y cua11titati..,·.1 1k c;1da uno lk- cll<l~ 



PROC.2.8 

(jlJll\ IJF AlH>l'I OlllA t:N INl·ORMATICA 

Verificar que los cursos de acción se hayan cswbh!cido de acut:rdo n las 
investigaciones n:aliz.:.u.ias: y qt1c en cada uno de los cur·sos dcl1nidos. 
presente las ven.lajas y desv..:ntajas qw: si.: pueden ohlcner en caso Ue que 
sean utilizados. 

3. l'LANEACION 

PROC.3.1 

PROC.3.2 

PROC.3.3 

l'ROC.3 . .i 

PROC.3.5 

Conocer y analiznr las fuentes Lle infnrmaciún utili:t..::ub.s para clnborar los. 
pronósticos tl!cnicos. cconó111icos y linancicrns. dct1:rrninn11do su utilidad. 
aclualizaciOn y exactitud. 

Evuluar k1s tC-cnicas utiliL"a<la~ para fon1H1\ar pl:ull.·s. vcrificandu quc exista 
intr.:racciún. conrdinacii"ln. ~upcn:i...:;i(111 y .._·,inuu\ cn '">U clahnn:u.::iún y 
cun1pli1nicnto. 

Identificar las pnllticas im¡;l:.unada-.. .• 111;tl1/..<tnd,J su a1...:_tual1..-...1ciu11. difusión. 
claridad. jerarquiz~1ción y cu1nplin1ienl1..'. 1...k· acui.:nln :i la dnt.:11111en1ación 
general y/n particular dc caJa una dL." la-.. f"l•litica:.; 1...'xis1e1H1..·s en 1..:ada 
dcpartatncnto. área y :--...: .... -cion 

Cunoc:cr llis clcnH:ntu:-. utili.-:~1 ... !c•:-. p.1r;1 \;1 1c:ilizac1un d1...· progra111as 
verificando qui: si.:.in ;1ulot1/<1do: .. <.pi<.: ..:nn~c.11~~111 In:-. 1ccu1sn:-. a utiliz.ar. el 
ticn1po de r~a\i.,.Kil•ll y L"l co•,t"-hL·11cll..:i.• ;i\ quv ~ ..... - ¡i11...•to.:111.k lkJ..~~u- con cada 
uno 1..h! el \c1s 

Rcali7.ar ttn .in;l!t~i,.,, d .. : lus rirn..:<:U11n1..:n1t1•, .._.,¡,,t..:nt..::--,, tc:-.pccl<.• a su li..-,nna de 
el3boración. lus 1n1...·Jios utili.rado~ p.1r;1 :-.u dill1si{·1n. claridad y v:ncilk-z en su 
1...·ontrnl para ~l1 c11n1plirnii.:nto 

4. ORGANIZACION 

PROC.4.1 

PROC.4.2 

PROC.4.3 

PROC.4.-t 

\:erifit.:ar que. lo-; 111.11n1;1k~. d ... : l lrg.ini.-:1:.:11"111 : l'rln: .... ·d1n1i•:ntc1!; incluyan a el 
.:irca de lnfónn:"itica 

Rcvú.ar que la Ui.:finu::i1.,n dr.: 1"1111cnH1.:o; ai.:1i,·id;1dcs y jerarquias cu111pla con 
\ns nhjct1...-ns ra1a lo~ qui.: !"u..:run l::.tabk..::ii!n~ .. 

Verificar qu..: ..:xistan e~p..:c1(1cacion...:s de funciones y actividades. 
..1!->i.:guráncl..'"1.: de que se ll11nar(1n en cui.:11ta alternativas Uc solución de 
~1cucrdo a las contingcni.:ias que SI.'. pudii.:ran presentar. 

Verificar t.¡u..: exista una aprl'pia.Ja scpar<1ci1..'n1 de activi<ladcs parn dctcrn1innr 
que n0 haya duplicidad. 
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PROC.4.5 

PROC.4.6 

C1ll1A DE AlJDI IORIA l:N 1Nro1tMI\. ncA 

Determinar l1ls 111cdios que se utili7 ... an para difundir lasjcmrqt1i.:1s y ;.1utoridad 
de cada puesto sl!'ñnlado en d nrganigramn. 

Entrcvist-.1r a .algunas personas del úrea de lnfonnúticu para asegurarse que 
sus actividades concuerdan con las estnhlccidas y publ icndas en los 
tnanualcs. 

5. INTEGRACION 

rROC.5.1 

PROC.5.2 

Revisar que existan pcrtilcs actuali7..ados. Establecidos p•1ra garuntizar que el 
individuo cu111pla con los requisitos 1níni1nos cstahlcddos p;.1ra dcscn1pci"lur 
un puesto. 

Estudiar las pt-,sihilid¡tdcs Uc dc~arrollt' qnc ~ ... • ofri.:ccn en 1:1 nrganir..t1ciún. asi 
con10. los nivdcs en que t!sta se <la. Y cnnncc1· las p~rst1nas ttUt! cstún 
inforn1adas de estas posihilid.-1dcs. 

<•. DlltECCION 

rROC.6.t 

rR<>C.C..2 

rn.oc.c,.3 

P'ROC.6.4 

PROC.(,.5 

Dctcnninar la 1.·xistcncia dt• Autoridad en la Org¡ulizaciún. identificando su 
clasitic[lción y di~tribución. vcrilicando su ct11npli1nento en lt1dos lus pt11:stns 
y nivclcsjcrúrquii..·os. d.: acuerdo a las políticas fijadas para c-..tc fin. 

l<lcnlificar lo:-. c•HH1h:s 1..k conn1n1ca...:i1.H1 '\..:rilicand(l que cxi~ta co(•1dina..:iún. 
integración y ctllltrol para ejercer \a m1tond;.id en situ;1i.;iu111.:s nnnn~tles y 
cxtn1ordinarias: así co1nt.1 la tleftniciún d.; tcspo11~abilidad..:~~ : obligaciones 
di! cada una Lle las personas n:sponsahks de su c.ict:uciún 

Conocer los criterios util1/adus pa1·a la clahor;.1ciú11 di.:l prucc~;ll do.: 
conn111icació11. detenninandn si estos ~1ywJa11 a fijar n1c,iios de difl1si1"111. 
políticas. conln,lcs. Ad.:1na~. prnpon.:iona• ..:1,ntiahilidad cn l;: 111f(•nnaci11n 
y/o aspectos \¡ue se c11n1unican en la <lrµ<lni".'.u.:ió11 

Entrevistar a la~ p.:1sunas a::-ign.\Jo::> p:ira 1..:ali/,lr la ~tq1:;1\. tsil.lll Cllll el ohjclll 
de conocer h1s políticas y cnnlrolcs t::-.::i.-1t.·ntt,_·-; p.1ra ~u .:j<..:cucinn. /\~i '-'LH11<--.. 
la c;:ipacitaciún r..:cihida por cada una Lk b-> p..:rsnna~ 

Investigar y vcritic~r los 111edio.; utilizado~ para n:µistrar. n:port:1r u inll.--,nn.::11· 
las actividades realizadas. !ns n.:sultado'> nbtcnid{1~ y l.1 periodicidad con que 
se rcaliz.a. 
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7.CONTROL 

PH.OC.7.1 Conocer Jos criterios y liases p;1r.a el cstahlcci1nicrllo de coniroJcs. 
verificando llllC cxistt111 cstúndan:s pan1 su i111pJantación, actuaJiY ... aciún. 

· difusión y supervisión. 

PROC.7.2 J.:>c1cnninnr si las ;1ctividac.ks y r1111cil•llCS cslahkcidas para la cj1..·cuciún dd 
control consid1..'THll una idL:11tific~ici1"u1. anúlisis y valoraciún de los r·cstiltados 
ohlcnidos. 

PROC. 7.3 Jdcntific;u l<l'i conlrok•s i1npla11t.1dos vcrilic<.111do qt1..: se rcaJicc supervisilln 
pcriúdica de bs nctivid;1<.ks y fi.111ci1rnes cstaf)fl"cidas. 

PH.OC.7...S Vcrilicar que la 1 .. :klinicili11 de plllitic;is y pH11.:l"dimicn1os para la n:aliz.ación 
del control. estén doct1n1c11tadas y difundidas dcnlro de l.:i organi7.ach·1n. 

PROC.7.5 Conocer Jos medios u1i/i:t .. ados p:1m flcv<u- a c;:1ho la infcrprc!aciún de los 
rc.suhado.s. vcrific.nndo que su ccm1cnido y disfribuciún se realicen a todos Jos 
niveles de la organización. 
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V. REVISION DE CONTROLES EN REDES 

V.l. on.Jli:T_!VO DE LA RE\'ISION. 

Esta revisión ~1barca lodos .:1qw.:llos aspcctns involucnu..IPs directamente ¡;on la instalación 
de redes en la organi.t'-<.1ción: ~1!'>i cnnH1 l.1 <l..: ~us contrnh.!!-. pat~1 el ~u.:ccso a equipo. 
aplicaciones y sistemas en red. t>1'incipaln1cnte 1ic11c ct1n\o puntPs i1nporlantcs los 
siguientes: 

l. Equilibrio entre cconntnia '.lo l~1ctihilid.1d 1.k pruyccln•; 1.k inver~1ón p;ua la solución a la 
problc1natica de a111nn1a1j.,_¡1ción de opcracionc.-. c11 !;1 urg;iniF.;1ciún 

2. Supervisión del cun1pli1nicntn dr.:: po\iticas ) pnH:cdtnliL·nlos 1.k· adqui:--i1.:iún de bienes 
infi.1rn1:lticos establecidos por la oq.!anj/_¡1u,·,u 

3. h11pla11tar progranrns de..: S..:g.uridad Física. qw: •.:n111prcnd:i rL·c11r~os h111n;111os. 111utcrialcs 
y cconó1nic0s. 

4. Existencia de c0ntrnles ~l)brc: 11hica1..·1on d...: 1nohi\Jario '.'- cquirn. i.:nnlr1.ll d1.: accesos. 
prevención cont1a üu.:gP. hun11..·dad :- 11tras <..:<)11dici,1ncs .1dvc1·s~1-.. que pudieran 
presentarse. 

S. Estnbk:ccr sislenrns <.h: Respaldos pan1 prnycclll!'> dt.!' t.1...:-..anollo de solb.••;u-c en red. 

6. Eswblcccr lincamii.:ntos p;ira prnte}-•.o..:r la cnntiabilid.id de infurrn:ición 1..•n r..:dcs. 

7. Estuhlcccr 1i.:-cuicas de idcntificaciún y autenticidad~ ulnrgaudo a lo~ usuarios 
idcntilicación )' p.1s~'"l)rd. 

8. Establecer 1<.1s principios d ... • la a:,1_;-•11;1.._-ion 1.k 1.h.!rcclh•S 11<..·cc->:11·11)-. a c.1da usuario de l.1 
red. 

9. Establecer principio:; de as1gn;ici1°)!l de atributns ;1 ca.Ja u ... uano. de acuerdo a actividades 
y funcionl!'s que rcali;..-.a. 

10.Establc:cirnicnto d...: un pl:tn de n·cupcr.:iciún en ca~;o de dcsastn:s; con el cual In 
organi7 ... ación pueda continuar s\I."-' Uf"H.:nicionc:s por n1cdio <le una ~c1·it: de nccioncs 
coordinadas y plant:adas. 
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V.2 ,\Sl>J-:CTOS QUE ,\BAH.CA 

ADQlllSICJ()NES 

En csll: aspC"Clll a p~1rtir dC"I anúl1s1~. la <lc..·linición tic rc..·qu..:1·inlicnt11s g1...·n..:n1lc:-> ~ particulan:s 
1a1111-. d1.· hanh,;ari:' !'>Olt\\;:111.: d..:ntn' 1.k la 11rgani.,_aciún. :-,e dt.'hcrún cxplntar l.1~ di1t:rentc::.; 
altc..•rnall\ a!'o <.k· s1.1h;.:iú11 11.·ali/;U1dp un estudio d..: 1:1c1ihilidad que c..·0111pn.:ndc 111~ ~1guientcs 
c:lcn1cnh1~ 

Faclíhilidad E':o11ú1ni1;;1. ln' :1l11..:1a t1Hhl'.; \,,~ ..:""'"~ a:-.~•..:iadn-. .i L1 adqu1si..:iún 
cnns1dcra111.hl 110 :-.Dio 1.•I 1.h.·~e1nhn\-..o 1111c1~1I. :-,111n. In•, C<1:-.111~ l'•H" cnll!.:11:111111.·111" d1.:l personal 

y 1nan11.:nin11cn1n 1.k· h;:11,\,,a1l·' :-.•111\\an.·. 

F~1clihilid~1t.J <l1u:1·ariva. l)1 ll"llt:1du a c,·;:llu~ir <.,1 el cq111pn h:ndi:i 1.:-t c~i¡x1..:id~1d lk prnccs;1r la 

infonn:H.·11\n cnn p11~ihilidadv:-, d1: 1.-rc..·ci111ic11t.1. ;1dc1n."1s de 111s 11..·..:1i:--.,.ps h11111.11n•'- 1..'•lll los c..¡uc 

~e c111.:nt.1 

FaclihililJad Tct.·noli1~i<.·a. S1..· n.:ali.~a :;lllui..· l.1~. pll'.~tbk.., 11..:~t11..:l·i,,11c~ qui..· i111pidun 

apn1v..:1..·h:11 11nc..·gra111cn1..: l.1 1n\l'.1:-,u111: 1..·I equipn ini..:1.tln11..·111c cnnua1adn 

SEGl!JHD.-'\I> FISI<.· .. \ 

La i11fP1111~1cil•11: ¡,, .... rc1..111~''"' 111f1•1111:1111..:l>-.. :-,11n .1ct1,1•.., que d...:ht.:11 ~< . .'r pnite~.:a!o!'> d..:I accc..·so 
no auton/;:uJu. b 1n.1111¡iul.H:11111: dc-.,1r11ccH>ll l'.•1· 1..•lh1 la :.cgund.id Ji~;ic..:1 do.:h1..· 1..·:-.1ablcccrsc 
par:i pr1..·,..:1111" ;11..·1..·v . ..,••:-. 1nncc1..· ..... :ui.1-.. ·' 'n 1111 ;H1lllll/.Jdn., ,1 l;i-, ;:irc::-> de infnr111~"ili1::1. <lct..:i.:tando 

inh:ntn~ d<..' :1cc..::,,1 1~·· a1nn1 i.·:1dn~. 

l .. t .n1d1tn!·í;i ~1 la :-.C!,!U11d.1d \1-..1...-.1 '.1..· 11..·tl .. ·11..· .1 l.1 r1."\:i:-,H111 d1.· 1:1~; 1111..·d1d.1~ d1.· cnnlrnl • 
n1·ic11tad;1-.. :1 la cnn11nuÍ•b1I <icl »1..·t' n_"h•. ~·11 :_•1.111 p;111._· .__1111-..id .. ·1:111~h1 l.i .• ..,l.l'.llll:t1«.::, ..:;:1s11s: 

Ft..•nú1n<.•110 .. nat111·:dt..·-. l u111" 111.._·,:11d1n. 1.·11,·1:1"tu. ln11,t1.·:1111.·..,_ hHll\<..'nl.t..,_ 1n111id:1c1011c:~. 

f;i1Ja~ d1.· C•Hll1..'1l\L'. rn.·p-. d1.: \ <1]1.\]·-·. l.iJ!.1-.. d<.:' :ll!l" ;J(."t>lldÍl.."l"ll.11\,1 '." C•'J!ll'> 1..-111.·u1Jo._ 

Fenin111.:110:-. int1.•nt..:io11;1l1.•.., t)n1..· p111.·Lh:n ·.1..·1 p1.11 pan...- de L·x~.:1npk·:11.h1-.,_ 1.:n1plcadns 
no1ili1..·ad.1-.. d<.: d..:-.,:..·:nplcu. hul·l;_!111:-t:1-. 1.·1n¡il .. :;1d<,.; .:nn pn)l~kn1;1:. ~:1..·0111111licns o 

1..h:s<.:\llll1...·11111'-

SE.(;tlRID,\ll L<H;J<-,\ 

()1;,1 .1 di:1 ¡.,.., rl·1..·u1:-,":-, 111IP1n,.1111.·1..,.. 1.·q11q.,11. Pll•~1:1111:1-..: d.th)~. ~tHl cu111p•1rthl<..1:-. pur un 
!:'.ran nún11..:1n d1..· p..:1-..<>11:1:-.. !i-.1..:.11111..·nto..· ú1-,..p1..·1-...1~. In ..:uaL 11:11..·1.· 11..._·1.·1..-·:-.;11·1" i1np\;1n1:11· cnntnilcs 
quc g.11:111\1<"1..'ll q111..• 1.·! .i1..·<..-c"·" ;1 •:lln-. -:..:- 11..•:il1.~:1 d¡_- .1cuL·rdn .i 111,·._·1 11..·1·:·11"q11ictl '." IÚ1H:Ínncs d~I 
p1..·1·s,1n;:d prnt...•¡._:ic..'IHh~ ;1 la 111 ~:;u11/:h·1ún d<.:. 
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• DcstrucciOn uccidcntul o intcncional del equipo 
• Destrucción, copiado o Clin1inació11 accidental o intencional de información 
• Mal uso del equipo " 
• Mal uso de la inforn1ución 

PLAN DE CONTlNGENCIAS 

Los dc:-;astrcs pueden ser naturales. hu1nanos y nunc-rialcs. nonnnl111entc se pÍl::nsa i.:n los 
fcnó111cnus naturales. pcro no en la::-. l..'.nnlingcncias qw.: :~e pueden p1-c!'>cntar 1<1d11::-. lo.:; dias. 
con10: fugas de agua. o fugas de gas. 

lJn pl~n de contingencias cs la habilid¡1d qtu; tiene una organi'.t'" .. acion p:ira l.'11ntinuar sus 
operaciones diarias a pcsar dc que ocurra un dc.:sastre .. El gerente de info1 n1;:"ttica dchc ser cJ 
líder del plan. pero dchc involucrarse seriamente l..'I din:clor dl! llnan.l'a'>. 

El plan de contingencias y n.:cupl.!n.1ciún debe detallar los rroccd1111ic11tos 11~11";1 c1n1grar a una 
situación de e1ncrgcncia en el 111cnor tiempo posible y con el 111cnor gn:tdl) de riesgo. asi 
con10 poder regresar a la opcración nnrn1.d de la n1isn1:1 fnn11.1. c:.:1111->id ... ·randn lo-. siguientes 
puntos: 

a) lnvo.·nt<uio de sistl.'n1as y equipo 

h) Rcali:r .. ar un cstw..ik• y an;:\lis1s d..: todos h1s cnnllicto::-. lcgah.·s 
considcrú11doln<> co11lll r1c!'>g_ll~; p111cnc.:i;1lc·; 

e) Establecer proccdi1nicntos <le ~u.:cionL'"" rc;ili/:ir 

d) Lista de pcrsnn'1s que dchcn cjccula1 el pbn 

e) Clasificar los recursos inlt~nnjt1c1b .Je acuerdo .1 prinnd~dcs 

l:1bnrnlcs 

f) Proccdiniicntos de seguridad quC' dcb...:rún tenerse en cucnlu al tnisladar los 
rccursos inforn1áticos a otro silio 

g) Procedimientos de respaldo y rccuro.:raciún de inforn"lnción 

ESTA 
SALIR 

TESIS 
DE LA 

NO nrRt 
Bli:lUIHECI. 
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V.3 CUESTIONARIO DE CONTROL INTERNO 
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V.4. DEFINICION l>E PHOCEDIMIENTOS DE AUDITORIA F:N IU:llES 

l. ADQUISICIONES 

Ll Hnrdwurc 

PROC.1.1.I Analizar y evaluar h)~ procedimientos y politic.:as de at..lquisicibn de 
han.:hvarc; v(.;rilicando su actualización. Uifusión. supcrvisil'•n. control. y 
cun1plin1cntn. 

PROC.1.1.2 Vcl'ificar el cumplimH:ntu dL' l<)S t:ritcrins c~iabkddo'> para Ja 01dquisiciú11 de: 
hard\.varc. 

PHOC.I.J.3 Verificar la clahnr.:u:i,·ln <.k· cstudins dc fo<.:tihilidad q11c cont1..·mplc los 
aspc...·ctos 1écnico. opcn_1ti\·11 y c<.:on•.'llliL·n .• 1~1 cnnu1. la c\alu~1cil•n y 
docu1ncntació11 dc los n.::-.uhado:-. nbtenid1)<.;. p:ira la adqu1s1cio11 de har<.h-.:arc. 

Pll.OC.l.J.4 Identificar la pcnudii...:id.1d <.k la cbh<•racicln d..: pl.111L·,.., <k .idquiskioncs. 
\/..:rilicando quc '.>L. cbb,nL·n c...·n ha'.-.c al a11~d1sh n.::.ili/~tdn de ll''> re:-.ullatlns del 
u.so d..: la.'> nue,:a·> oidqui~;11.:1\i11<._ . .., d.._· li;11d\.\.;!fc 

PROC.1.1.5 f)c1c:rn1i11ar ... ¡ la clah\11·;.1c1\·,n y•• 11H1d1!"i,:.1i...:i\111 ;1 pl.111L·'> ,11._· :idquisidún e 
instalo1ciún de hardn,Jre ,.,e )1:1cen tu1n:indu CtH1Hl rL·rcrL·11ci:1 !ns cstuUi1lS de 
t:ictihilidad reali.z.:1tl<1': 

Pl~OC.t.t.6 Verifica1· que~ ... · cn11:-.1Ut•rc el p1 ... ·:--.upu1.-",:<• y J.1-. i...:ondic1u11L·:-- linancicn1s de la 
organi:r.ac1ún r.11a la <.·];t!1or:1.__·1011 del pl.tn dL· adquis1L·1011e~; de hanhvarc. 

Pl~OC.t.1.7 \/crific;ir ,. :u1al1/.U la-. p11.1ndad-..·s e~L1b!e1.-·:d;1s 1denlilicando los 
f"l!l.JLH:rilllÍL'll(ll"• ~ jt¡,!1fiC.lCl(Hl tll' dich.¡·. Jll'il•l'Í.f;JdL:-. r:Jl";t \.1 adquj~jcj1)1¡ de 

s.ofl'-'ª'e 

Pl{OC.t.t.H ("(l!HH:L'r y \'Cnticar l<l:. pl!>L0 ed11111enlt>:--. ~ pol1tic:h c...·x1::1ente:~ para la 
sc.:l..:<.:ciún de p<i:--.ihle'- pn1\.·L.,_..,¡,11,_·~ .. encargad1l'; dL" l;1 \l~nt;i yi•1 disti-ihuciún de 
l1ard,v:irt•. 

PJl.OC.l.1.9 lnV<.:c;(¡l!•lr '-I In<; f'hl\.l'L'lflllc.••. :O:Clcc,;idll:!dth rC,\[t,•.t!) dLºlllO'>lraCillllL':~ Y 

pni...:ha:; .i 1:1 prg.__in1....:acin11 del li.in.h.,·;irc .t ;,ciqu11i• 

PROC.l.1.10 Vt.:11llL·¡_11 p;1ra ...:valuar. 
de /;1." IHH.:\·as 

Pl~OC. I. 1.11 ( 'onn1.:er y 'eri fic;u lo~ e< intr.tto~ l:clehrados con prnvccd111·cs lic han.hvarc, 
id...:ntifica11Uu d vistli hu...:nu dL·I ún.:.:1juridica c.k l;.1 org•111izació11. 
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1 .. 2 Sofhvnrc 

PROC.1.2.1 Analizar y cvn.luar los proccdi1nicntos y polílicas de adquisiciún de solhvarc; 
· vcrllicundo su actualización. difusión. supervisión, cnntrol. y cu111pli111c:nto. 

PROC.L2.2 Vcrific<.1r el cu111plimh:nto di.! Jns crilt.:rios cstahh:cidos p¡1r.a la :1dquisicicº111 de 
soft'\varc. 

PR<>C.1.2.3 Verificar Ja clal"'oración Ji.: L'st11dios di.: ractihilidad que contc-mph:n los 
nspcctos técnico. opl!rativo y cconónlico. ;isi C\11110. la L'Valunciún y 
docurnc1113ción de los rcsulladllS ohti..-nidos. para Li. udquisicil\n de sofL'\Van.:. 

PROC.l.2.4 Identificar la fH:riodii...:idad de la clahuradnn d..: planes de ;idquisicioncs. 
Vcrific¡1nd.o que-:;..._- cL1ho1'-'ll en b.1sl' ~i1 an~·¡J¡'.;is n.:,1!1/.1.Jo di.! lc>s 1cst1ltados dcl 
uso dl! las nuevas adquisiciunl.':-. dl.' h;11·lh\'an.:. 

Pl~OC.1.2.5 Dctcr111inar si la ..._•l.ihur;1c1ú11 y:n nH1diti.._·a1.:tun ;i pLinc·; d1...· ;1dquisicíún c 
inst:Jlación dc. soft,vare "e ha.._L"n to111;1ndt1 L1)111n , . ._.,-;.._.,..._.11c1:1 loo..; l'.<.,tudins de 
fuctibilid:id reali.1:ado-.;. 

PROC.1.2.6 Verificas que :-.e Ct.)/lSidcr..._• l.'! pn:.sup11..:s!l1 ~· las '-"'11dicio1ws !i.nanciera.s dL· la 
org¡tni:?__¡tciÓll p~ira la claboracÍt..lll d\..."I [)f.ttl de adquÍ·~JCl!OIK''; de !-.oftwarc. 

Pl~OC.l.2.7 Verificar y ;111ali/ .• ll l.1~ prioridad..::-. L".·;tahkcal;1-; i~k1uiticanUP los 
rcqucrin1il"nto.s y j1:~aJticaciDn d..._· dicli:b p1 iPrid;idl..·:; par;1 la adquisil.:ion 1.k 
soJ°(,11,.·arc. 

PROC.1.2.8 Conoct:r y ve1·ificar lo~ p111c..._·di111i..._•n1u·. :- ru!1ti..:.1~; t'.'-1'.lclllCS para !a 
sc-lcccic.H1 d ... · pnsihlc~, pri1vc._•cthll·._·~ .. c11c:1q:.1dc1'., de.· l;1 \1.:nt;1 ?>' 1•> dis11ibu..:iú11 dc 
snft,varc. 

PROC.1.2.9 lnvt:stigar si l11s pnn:ccdon.:s :.c..·kccinn.Hltis ti.:nl1/ ... 111 d..:1110~11:11.:inncs y 
pruebas a la 01·gani:....ació11 del •;1.1lhvare a adquirir. 

PH.OC.l.:?.10 Verificar y an~liiz.'.11 h>:- p1·oc ... ,dinii.:nllh ..._-.c,1ahkcid11s p:1ra e'aluar. 
docunH.:ntar y difundir J,h rl.'•,11l1;1d•':- ohtr.:111dn'., d..:! us11 de las lllJC\'.:lS 

udquisicinncs de '.'.t)ft\\díC. 

PROC.1.2.11 Conocer y vcritica1· In•; ..._·ontratos ce]eh1·ados ..:on p1·1.l\·eedurcs lk :-.ofl\\.an:. 
identificando el ,·isto bueno d.:I área jurídica de la nrgani:?•1cil•n. 

PI~OC.1.2.12 Identificar las c<.1ractcristicas c..k 1.is licencia:'> de uso del soft,varc; vc-riticando 
que hayan sido adquirid<Js con los may1.1rcs beneficios parn la organización. 
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CiUIA DI; AllDl"IOIUA liN INFORMl\Tl~A 

1.3 Mnntcnimicnro 

PROC.J.3.1 ldcntific¿1r \' verificar las ClHlÚicioncs de manlenimh:nlo y ~1ctuali:z.ación 

otorgadas p¡lr el proveedor a Jo:c; prnduc1ns adquiridos. 

PROC.1.3.2 Identificar y analizar el cnnlra10 de mantL·nin1icnto de hardware. verificando 
las obligncioncs y rcsponsahiJidndcs del prnvccdnr. nsi co1110. el Jm.nhvarc 
que cuhrc <licho contralo. 

1.4 Capnciraci<)n 

PROC.1.4.1 Conocer y vcriliear la c~1pacitació11 ntorg~1da pnr el provccdur para ascgurnr 
f¡t opti111a utili;;.;11..:iún y aprovi.:chan1ü.~n10 del hard\' .. ·ari.: y !">ofl.,,varc adquirido. 

PJ~OC.I.4.2 Conocer y :.1naliF..;.ir progr•11n<is dt." la c~1paci1aciún n:qucri;J¡1 par;i l;i op~n1ció11 
Ue cl ha1d""'arc y sofl\\'<irL" ~1dquirid<•. \'1.."rif'i1.;;:1nthi quL· ctu:nh.:n con una 
L"Stiinaciún Jc co~rns rcrsnnnl ~ 1ie111po de dun:icitin. 

2. SEGURIDAD LOGICA 

rROC.2.1 

Pl.t.OC.2.2 

PR.l)C.2.3 

PRC>C . .:?.4 

PROC.2.5 

Identificar ;:1 la pcrsl111a n .. :.·.ppn~abk dc la 1111cgt'iJ~1d de J;1 inforrnaciún. 
evaluando Ju~ ctit<:rio~; u1ili:?..:1do:. par;i ~u <.r.:lt.·r.:citJ11, ;¡,,_¡ conll1 .. '>LIS funt.•ionc~. 
activiU.:idc" y 1cspons:1liilidadc~ 

Conncc¡· y L·v.duar· la;; p1l/itíc~1s p;trd !;1 r•rl)IL"CCit'in de l~l inli.lrrnnci1ln. 
\'Cl'ilicanUo 1:1 difusión~, d1•curnL·n1;:¡¡:iú11 dt: las pt1li1ic.1:-.. 

1-"ntn.:vistar .1 l•l~ usu:irio~. d~ /;1 infl1rn1.1L·it'll pa1·a ccrcuir:1rsc di: cl grado de 
cnt.:11din1icn1ti dc las pnlíric:J'-. y Li pcritldicid;1d c,111 qw: :-,._• ~1clu;ili.,,.an. 

Ev.::ilu;ll" y conoccr· lo:-. 111cdios C'11l /1,~; que st. cut:1H:i p;:1r.1 J;1 ¡ll"ok·cciún d..: la 
infonnacit"in (sol't\\'an:. p.:1s!,\\'01d. t."IC.) a:;í cn1nn. lo:. cnntrn/c~ existente~; y 
el scguinticnlo que a cad;:1 uno de ellos:--,._· k d;1 

ldL"ntiJico:tr qu..: aspecto:-> cothidcra 1:1 p1otccciún de b inli.Jrr11::1ció11. 
D<.::lcnninando si sc ~1b:.irc.i con ~stos !.:Jdi.l l.:i infnnnaciún que c.'.i~>t<.: en /;:1 
organizaciún. 



(il/IA lll: AlllllT<lltll\ l"N INf"(}l{MI\ ncA 

3. SEGURIDAD FISICA 

PROC.3.1 

PROC.3.2 

PROC.3.3 

PROC.3.4 

PROC.3.S 

PROC.3.6 

Identificar a In persona responsable la integridad <l..: el equipo de cúmputo. 
cvnlunndo los criterios utili;..r __ ados par.a su selt:ccilin. así colllll. sus rundunes. 
actividndes y rcsponsahilidadcs 

Conocer y evaluar las políticas p:in.1 la protccciún de equipo d1..• cú1npu10. 
verificando la dirusiún y dncu111entnciún dt:: las 111is111as. 

Entrevistar a los usuuric1s del equipo de e ... '•1npu10 pai·a ccn.:1urarsc de el grado 

de entendimiento de las polith:as y l;.1 periodicidad t..'Pll que se nclu~ilizan. 

Evaluar y conoct..•r los n1edios con los qui.: se cuc11t;1 par;1 la rnotccciún de el 
.:quipo de cún1puto conu--.: instalacitllh.:s ath.·cuadas. cquipns c(11111·a ini.:1...·ndios. 
restriccioni.:s dt..•I acccso al cql1ipo c11n10 c.inUad•lS. llavl'.'s. l..·la\.CS dc acceso. 
scgunls. ele.; asi cuino. los cnntn.•lc:-. ..:.xi~tcntc-..;. y ..:! :-.i.:gui1ni<.."11t11 qu1..· ;1 cada 
uno <le ellos se le da. 

Identificar que a:-.pcctos Clltbídc1·a la pi-1.11cccil"1n de 1...·quipu dc cl11nplltl1. 
Dctcnninando si se ;.ibarca con <:~to:-. tod» el equipo cnn que ~e cuenta 1...·n la 
orguni:;..r ... ación y se consideran todos los po:-.ihlcs 1·i1..·sg(1s. 

Entrevistar a algunas d..: las p<:r:-.on;.1s qut• lrah:1j;.Jn c-n cl ,11ca p:ll"a dt:!t..:"nninar 
el grado di.: ct1n<.H • .:in1icnto d1.: suc.; n:·;ponsahilidadcs. en cuanto al 111an1...·jo del 
cquipo dc cúrnpuh--.. 

PROC.3. 7. · Hacer un 1ccon·1th1 poi l<llb~ j;is inst.daci11m:-• p;11a ccrciurarsc <.h! la 
cxistcncia tk· Ja ~...-gurid.11..ks qu..: J"u1..·1 d11 1...·:-.1ahl<..·ciLb~; .·\si cuino 1..h! 
fi.1nciuna111icntP de la:.; n1i:-111:1s 

4. PLAN DE CONTINGENCIAS 

PROC.4.1 

PROC.4.2 

PROCA.3 

PROC.~.4 

Conocer y anali:,.:tr cl pl:111 de con11n1::.~..:nci;i:> r.:l;1hurad,1 p.1n1 1~1 nrgani·.?.ación. 
Di.:ten11in.md1• ~-l• .1ctualí;.-,:H.:11"111 y difusión. 

Conncc1· y L .. \ ;1!u;ir e! :ui.di~,i~. <.·blinr:idu p;1r;t la 1·e.il1,•;1cil.Jll cit.·! plan de 
cn11ting1..•n1..·i;1-. de i:i ••r~.inÍ/.i~·i(·,n 

Jdcntific~1r :1 L1> p<.:r~,un.t-. •.: .. ¡¡ ri:'>rc111;;ahi!id:1d .... · .... ..:n el plan d...: contingencias. 
'-Crilicando que cono/1..·an l.::1s a1..:ti\id.::u.!t:~ y f1111cioncs quc d'-"h.::n n:ali;r,;tr. en 
c.1:-.0 d:_· Cl111tin!:!cncia. 

EntrL·vistar .::il p1..·rs0nal 1·<.·:;puns:.1hlc: verificando que Lis ai.:tividadcs. 
funciDncs y rc"P(Hlsahilidath."; <.:1ln1cnidas en <.:! plan. ~i.:an clara~; y scncillns 
de COfflpri.:ndcr. 
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PROC.4.5 

PROC.4.6 

PROC.4.7 

PltOC.4.8 

PROC...t.'J 

<.Olll" UE AUl>rlORI" EN INl"OllM1\.l IC A 

Verificar In realización de simulacros de los proccdi1nicntos cstOlhlccidos en 
el plan. identificando si se rc:.tli7.a una evaluación del personal que los vn a 
cjccutur. 

Sclccciono:\r varias nplícacioncs iinpnrtantt!s dt.:finidas en el plan. Vel"i!"u;¡1ndo 
que cuenten t..·on los requisitos de docu1ncnlación y archivos dt! rcsrK1ldn. 
señalados en el plan <lc C(lntingencias. 

Vcl"ilicar qu1: los respaldos tic aplic:icioncs in1porta11tes para verificar que su 
aln1accnan1icnto sea en un lug;.1r ~l<lccu;__ii..111 y seguro. 

Conocer la calcndariL.aci1.:n1 de pruebas 1.k·l plan dt! cc1ntingcnr..:ias. en el lugur 
.::iltcrno de proccs;.uniento dcctro111:n de d;itos. l)ct.:n11ina11do la pcriodicidi\d 
con que sc tcali/.an. 

Rcpas:;ir la docun1cnl;.1cil'in 1..·,istenlL' '-k· la ult1tnil prueb.1 del plan. 
VcrilicanUo qui.:: incllly;1 un anúlisi·; de \tis ri.:o.;ultados. asi cnn10. la 
claboraciOn .. le uccilH1es e(ln e,.;t iva:-. 

rl~OC.4.!0 En ,.;aso de contar con un :-.it10 de pH1ci:~n alternativo vcrilica1·: 

• Qu~ el pro-.:ccdnr del sitil• fJ1·l1porci<ll~c l;i:-. 1•pl1rtunidadcs sulicii:11tes para 
probar !ns proccdi1111i:ntu~; del pr,Jceo.;an1H:11lll 1.:k·i:trú11icu de datu'i de la 
organi;r.-:.1ció11. 

• <::.>uc el lu¡;>tr Ctll . ."llte con el i:quipu ll\.'1..·c:-.~u-in y .::-..isla co1np.Hihilidad i:un 
hard'\-van..:: y cunfi!::'-uracinnes del ~un ... -..1re de L1 nrt-·.~11li/,1 .. ·11·HL 

• Que se cuente con apnyos ahc1nn~; de tcli.:c1111n111ic;icioncs. para 
aplicacinnc:-. in1port~1n.1c._ 

• <)uc: se tengan cs¡x1ci(1!-> risico'i su1l..::1t.•n1c·; y el 1111..."dio .:i1nhiL·nte 111..·ce:'ario 
para l.:1 1...>pcra1.:ión del e4uipll: pcr·:-.onal. 

PROC.4.11 C'ono(..·cr los (.:(Hllpro1nisn:-. {1htenidu:.; p1H el pr<•"-CL·dor. Jl·:-;pcl'lll" enucµ.t de 
e.quipo y/11 soft ... ,;an: en ..:a•,,1 ~k· prl· .. cn1a1·:;c; Cll!Hingcnci;:i en la 
organi?nciún 

PltOC.4.12 Conot.:cr 1~1s planc!-. di.: c11H:1gc1•1.·1a cl;1h<>r;1thh 11~11 otr:h :~ccci<1nc:-> yin 
unidades opcr~tiv;:1s. De1cnni11anUo su cnns1s1cncia y IHln\ogcncidad con las 
oJrcas de dcpart~1nen1os de 1~1 orgo.ni7.-:.1ciún. 
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GUIA 01:'. l\Ul>ITORIA l:N INl'OltMATICA 

VI. REVISION AL DESARROLLO DE SISTEMAS. 

Vl.I Oll.JETIVO. 

A través dd tiempo la cxpcdcncin en las empresas indica 4Ul! los rcsult:1Jos ohtcnidl..,S del 
proceso de Desarrollo de Sistc1n:.is de lnfl"Jrtnación. Son <lclich:ntcs y costosos. La n1ayoria 
de las. org::inizncioncs destinan cnonncs recursos al dcs~irrolln de sistc1nas o a la 
modificación de los n1is111os. por ello se di..:bc seguir un cnfnqt.11.: cstn1c1u1·adu para 1HH!Vc1s 

sistcn1as y n1antcniniicnto de estos. Llevando a cahí1, la cotnbinadón <.Je h.:t:nicas cfcctiv~1s 
para adn1inistración de proyectos. la participnciún activa del usuario y i.:spccialistas así 
con10 la utilización <le una n1ctodologí;1 estructurada. huscandn qm.• to<lo sish.:1na <le 
infonnación tenga stis fases: Pkmcación. Anúlisis. Di-><.."f\o. Cl1dilicaciú11. 1n1plantación y 
?\.1antcnin1icnto sujetas a conlrol durante c-1 proccs'-1 dd dcsarro\h1 de sislc1nas. A~l.'gurando 
el cun1p1i1nic-11to de los siguientes objetivos: 

! .Contar con una proporción adccua<la c-1\ln.: CllSlíls) hcncfit.::illS a '-lhtcncr con el desarrollo 
dl! un sish:n1a. 

:2.Sistcn1as integrales y cc1..lnl1111icos .. 

3.Coinunicución clicicnt<..· cnlr..! usuarios y ¡)._•p.,onal de prnccsa1nicnto 1.:\cetrónico de dotos. 

4.Contratación de pi::rsonal prnfrsional en cl ;."1n.::...i de inronn•·ltica .. 

5.Sntist::icl.:r y ctunplir \.is nccc-sid~1dcs 1..k- Ju-; usuarios. 

6.Cont.:1r con )"'isla~; de .auditori.1 en c;1tla uno de los sistc111:1s. 

7 .Estahlcl;cr n.:visio111_·s t¡_;cnit.:.1.s a d1...:t.:1\h: .. 

8.Contnr con un progr:un:i. d..: cap;1cit.::ición eficiente. 

9.Crcur y/o 1110....iitlc.:ir <locu1ncntación de los .sistcn1as. 

10.Estan<larizar un;1 m.cll>dologia dl.:11tn1 1.k la 1..1rgani:r ..... -ic1cín para el desarrollo de sistemas. 

11.Rcnlizar pruebas a los ~istcmas <l~s-arrolló"\dns. 
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Vl.2. ASPECTOS QUE ABAl{CA. 

PLANEACION. 

L<.i plancadón incluye todas las actividades que se requieren para la selección del equipo de 
análisis de sistemas. la nsignación de proycc1os adecuados. la estinl.ución del tiempo que 
cada tarea requiere para su ejecución. y la progranu1ción del proyecto. de tal forma que las 
tareas se concluyan oportuna1ncntc. El control denota el uso de la rctroali1ncntación para el 
scguin"l.icnto del proyecto e incluye comparar el plan del proyecto con lo rcali7...ado h:ista el 
11.l.Onl.cnto. asi cnnl.o tonl.ar lus uccioncs adccuudas para crear. 1nodilicar o clinl.inar 
nctividadc-s para que todas se concluyan a tie11.1po. 

ANALISIS. 

Para rcaliz . .ar un adecuado desarrollo de sistc1nas es 111..·ccsario teni.:r una cspcci ficación 
completa de los rcqut:rinl.ientos del usuario tina!. El análisis Je los rcqucri111icntos es 
plantear la usignación de sofnvarc a nivel de sistcn1a y el discf10 de progra1nas. Esto facilita 
especificar la función y coff1portanliento de lns progra1nas. i1H.licar la interface con otros 
C'lc1ncntos del sistcnl.a. establecer las condiciones th.· discíín que debe cuntplir el prngran1a. 
pcnniti1· refinar la asignación de solh\·ar..:;... rt:pn:scn1ar L."l do111ini{1 de la inforn1aciún y las 
funciones que pueden ser traducidas en lLllus. arquitl."l.'lur.l y discilo. 

DISEÑO. 

El discfio es un proceso en el t.¡Ul.'.' !->L." tr;uJucen ],1<> 1·1..·qucri111ic111,1~; t...:n un.1 rt.•prcs<.:nt.H.:ión 
gr<ifica del softwan:. lnicialn1t:ntt:. la rcpn:'-'C!llaciún d:.:scrih1.: t111a vi:-.iún del ..:;pft\o..:arc que se 
accrcu Ol.ui..;ho ;.il clid1gl' fuente. El di~.c1-1" d~·! :-.i:->tetn.1 •;:..· n._·ali/..:1 cn d11s L1:-L."" e! dis..:flo 
general que se rcficrt: a la transfo11nac1l111 de !u:-> n ... :qt1crin1ic11tn:; en U.1t1v. y l"•lruclura del 
sisten1a y el diseño panicular. qt11 ... • •,e .. ·nf•Kd h:h:Ía lln;1 rr,:·.,·nT:Ki•'m ;•r."tfica 111;1•. C•)n1plct;1 y 
detallada Lle algoritn1os y c.strucltll":t'; rJ,_· <.!.1tu'; en 1.:I ·,i-.teni:1 

COl>lFICACION. 

l.a C("lddícación ayuda a IL)t!rar el nb¡ctÍ\;l) dc cflc1t...:11;.:i,1. ya quc 1a111~1i~n puede L.H.::ilitar el 
ordena111icnt<.1 apnipiado tk l~·s d.1!<.1: .. :1dc111.ts [,1:. 1.-·:-.t<.1:, cud1C1c:hln:-. ptH..'<.k-11 reducir espacio 
valioso de ~ln1acena111ie11to : n1cn1nria. L.n:; tipP'-' especillccis de .._.,-1di¡..~1) l'·.:rn1itL"n 1nancjnr a 
los dato:; de una 111anera p.irtict..:lar y IPt-:rar !"" :i.i¡:uicnh.'.'S propo:-.tln:.: 

1. Clasificación Ji.: la inlurn1;1ciú11 . 
.., ()cuitar infonnaciún. 
>. Re\·.;l¡_ir infonn..lci\111. 
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GUIA 01': l\UOITORIA l:N INFOltMATICA 

IMPLANTACION. 

La implant.acic..°ln es el proceso que asegura la operación del sistcn1a y que pcnnih: al usuario 
obtener bcnr.:ficios por su uso además e.Je aprovechar Ja asignación de mayor capacidad dd 
equipo de cón1puto. lograr la capacitación <le los usuarios. rcali7 .. ar la conversión del sistcrna 
anterior y evaluar el nuevo sistcrna. 

Otro enfoque de la in1planlación es la clccciUn Lh: una estrategia para la las conversiones de 
los sistc1nas. asi con10 estar involucr;uJo en la cvahmciún del sistc1nn, po11Ucrar J¡1 situación 
y proponer u1_1 plan <.k conversión que sea apropiado para la organiY ... ación. 

MANTENIMIENTO. 

El rnan1cnin1icnto se realiza gcncralrnc.:nlt..' ri;-ira 1111."jo1ar un .._nfh\.'arc cxistcntc. 1nas quc p<:ira 
responder a una crisis n t:11ia de sistc111a Confnrn1c ca1nbian los n.~qucrirnicntos de los 
usuarios, el soft\',;.a1·t..' y la docutncntaciún !<Jn1h1én deberían c.:1111biar. cnn10 parte del trabajo 
de mantcnin1icnlll. /\dcn1ús los progr.an1as pl)<lrí;1n volverse .a codificar para 1ncjorar su 
eficiencia sobre el progran1a original. El manh.:11imicn10 tan1bién se rcali7 .. a para actualizar el 
soft\.Varc en respuesta a los carnbios de la org:.u1i7...ació1i. 
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VI.3 CUESTIONARIO DE CONTROL INTERNO 
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GUIA llF AL!lln1UUA 1:N INl'OR,..tArtCA 

Vl.4. DEFINICIÓN DE l'UOCEDIMIENTOS DE AUDITORIA 
AL IJE.SAIUH>LLO DE SISTEi\.tAS. 

t.- PLANEACION 

l"ROC.1.1. Conocer los n1..:dios y/o 11\Clllth1s cstablccithls p<ira determinar el alcance de 
un sistc111a, V criticando qlle se aplique durante la fas..: de planl.!ación en todos 
los sistcn1as dcsnrrnl\adl1:-.. 

l'ROC.t.2. Vc.::riti.car quc durante la l"a:-.c de pl;m..:a1.:ión. d alcance del sistcn1.a este 
<lcli1nitado. docun1c11.tado y dil"undido. 

l"ROC.1.3. Revisar los planes y prp~•.1;1tnas de trabajo. 111dícando si c..·n stt contenido. 

• Se d..:linen ohjctivt1!-.. 
Tic111pos y cn~los csti1na,\o:-.. 

• Pcrso1rn.l ~1signado. 
• i\.ctivid<i<lc:-.. fun..:i1l1H.:S. 1c~;pnnsabilid.uJC's y nhlig,aciorn.:s del pc¡-sonal. 

PH.OC.1.4. Solicitar y ..:valuar 1~1:-. c:.-.tin1aciDnt.::. cuantit.llivas r..:alizada::. par;i el desarrollo 
de.· nuevos sis1c1nas en la uq,.,aniz.:.i.cilin. 

PROC.l.5 c·ol\01..'.Cr lus lllt.:d1os Ullll/.<ldo,.., JXll"a Ir.;alÍ/ .. \I" \as c:-.ti1na1..·.1ont.:s de 1·ccur~o:-; 

lu11na111ls, hnnl, ... art.' y o..;ul1\'-~\\1.:. ncccsa¡-ios p;.ira el Jt.:san1)llo t\e sislc1nas en 
la lHg.aniz_.:ición v .... nfi..:andn que \as c~ti1naciuncs st.:an cotnplctas. 
autorizadas, di fundidas y lh-.cu1nentada~. 

PROC.1.6. Conocer las l~l..'.nicas utilizadas para nn:Uir la pnldur.:tivida(l dl!l sistc-111.:1. 
Vcriti.:andL1 la n:,·i~il)n dr.: calid,1.J. li.11H.:ión y ta1:1:1f'Hl d..: c~Hta sist•.:1na. 

PROC.1.7. C111H.H..:cr lo~. 1nnd .. :lo-> util1/ad,1s p:ll"J la rklnt.:ación dcl ck·:-.arrol\n úe ::--istcn1a.-.. 
'\'e1·itlc,m.Jn qH:.: su t1tiliz.1r.;iún s..:.1 general. ..:st"-.' dncu1ncnl•1da. difundida y 
actu~1li.t"...1d~1. 

PROC. 1.8. Co1h1c...:r las h...:-rr'1nlicnta:-. utili.;.;ida:-. p.1r.1 L1 plant.:;iciún dd desannllo de 
sis1c1n~1s. '-''cntican.Jo qui.: su usn :-,.:a fr1c1l. sC'nc.:il\11 y claru p..:rrnitii.:ndo 
oht~ncr rc:-.ultad.._ls 1·.:\pidan1c11tc 

PltOC'.1.9. Fvaluar 1:1 cstructu!"a <>q .... ,única para el <-ksarrullo d~ ~1~t1.:n1a.s. \/criticando 
ql1t.; cucnle c.:011 adccuad;_is lin..:a,;; de autorid<.H.l. respunsahilid~1d y Ct•11tn1l. 
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(itllA fll. Al'fllltllll1\ l·N INI {))tMAl"l<•A 

PROC.l.10. Conocer y evaluar la plancaciún del dt.·san-ollu de si~.r....·m:is dcnlro de la 
orgnnización. Verificando que scu autori.1:ada por la p..·r-.ona yin instancia 
udccuadu cont<lndo con nH.::dios ;:ictuaii:?.ados p.1ra -..u d•1Cl1111cntuciú11 y 
difusión. 

PROC.t.11 Cono..:cr los n1c<lios yin 111étndos utili:?.adus pata lk-var J ..:ahll la supcrvisión 
y control de las activid.u . .h.·s y funciones di.! l;i 1:1:-.: .¡._. pl;:H11.:adú11 d..:I 
d~surrollo d..: :'>istc1nas. \.'e1·iricant..hl qu..: ... ·:-..ist~l una rr..•r-. .. ,11:1 1cspnnsablc de 
su ejecución cncarg~1da dc doc111111.:n1-.r los r ... ·:-.ull;1dc1s ,•bt;.:nidos 

2.- ANALISIS. 

PH.OC.2.1. Verificar In ck1bnraciún del .:111.:1Jisi.'> d1.: rcqw.:ri1nk•ntll.-.. r.1r;i el 1..ksarrollo de 
. sistcn1as. Evaluando la r.>nna dt: :,u n.:ali:?.aciún. ;i-,1 ..:ol\Hl lo~· 1ncdios 

utilizados p•ira la lkliniciún de l11s tni:;mn·~. 

PH.OC.2.2. Conocer las técnic;_is y/o 1111.:lodns utili?,,adus para id.:nt1t"1c.::1r J:1s .:"ircas d..:l 
prohlc1n.a dentro dt: la organiL.::1r.::n·,11. Vcrilir.::.1ndn -u cnnliahdidad y 
cumplin1ientn. 

Pll.OC.2.3. Conocct· las técnicas yio he11•11n1t.•111;:i~ util1/~1das para ._·,q--..11uir pnll<•tipos de 
solhvarc a desarrollar. Vcrilicando qui.: :-.e ha'.' a reali.•.:Jl, 1111 .. 1 peticiún ür.::I 
sistcrna. así conlf) una (.·<1nsüle1aci<.•ll de tlidas 1::."' ci1..:1111stam:ias v 
uprcciacioncs que se rcquicn:n en Ja r.::unstntcciún de 11n ¡r,•1u1ir11 

PROC.2.4. ldL'!ntiflcar y t:valuar las t.•sp..:cilicadnncs c!;1hor.1J.i. ... r;ir,1 d -;i'>t<.·111a. 
Verificando la nprnbar.::ión y docun1c11tació11 f1,nn.¡] ..:..- 1,1-.. r .. :qucrimit:nln:> 
parn que estos puedan st.:r ;:111<tli.-:..::tdo:-; y ,.<.·rilic;Hlll~ C<'ll upnrtunid.1d por 
cualquier n1icn1hro dd equipo de trah:1jn 

Pll.OC.2.5. Verificar que las c:-.pccificar.::i.111c.-> elaborada-. si.:.111 <Jt1; .. ~i/:1d;1:-. y dilülld1d.1-> 
upnrtunamcntc. con la tinnlid..iJ de d~:tcnnin.11" ... -1 ~-'.L.J,i,> .i.._· upnrt1111i .. l.1iJ y 

· funcionalidad <le las 1nismas. 

PROC.2.6. Conocer los n1i!todos dc an;"\li_;js di.: 1eq11cri111ic1110" 1nili;,,1do: .. Vci-ilicandn 
que faciliten al analista !:.1 aplicaciún de los p1·i1K1pi,.-.. fundan1c111.:des del 
an:.ilisi~ de una 111ant.•ra '.i:-.t1.:n1ati/AllLt. l.';>.;,H11i11,1nJ,, .11;.!unas de las 
características con1un..:s t.!ll t•1di.1,.;; l,>S 1ni.:t<)d,,'.,. 

Plt0C_2.7. Conocer las 1nctodlliClg.i.1s l¡.._. .111."tlisr:-. de f<-'qt1>.:ri1ntl·ntt>- \'eriricando que se 
cunipla con1n tníni1no con !Cl~ :-.iguienlt::; ;1•;pei.:1os 

• Para suhdiYidir el prohli.:1n.i. 
• Rcprt.:!->cnlacioncs i\1ccanis11Jt1s p.tra el ~in."ilisi,, 
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• Método de prc!icntación. 
• !Vlccanisn)os lúgil.:as y rtsi<.;as. 

PROC.2.8. Conocer los rnCtodos (.k an::'tlisis d..: !lujo de do.1tns. Vcrilicmldn d u.so de 
técnicas que repn:scntcn el !lujo de infonnaciún a lravi:s de:! siste1na. 
Identificando la prcscntaciún de una trans!Onno.1ciún i.:lara ~ :•cncilla di.!' la 
información. 

Pl~OC.2.'J. Conocer los 11)12-todns di.! ;1n;.\l1~is de c<.tructuras de datos 111ili/.ada:-. pa1·:1 
representar los n.:qt11.:rin1icnltlS dcl Mlfl\\arr..:. \.'(.•rificam.lll l\Uc 11"' 1n"5tlldl)s 
ayuden al analista en L1 idt:ntificai.:iún de lo~; objetos de inti.w111:u;iún 
(acciones o procesos). 

PH.OC.2.10 Conocer los rc,1ucri111ic11tll•; tk bases de dahls. Vl.-·rificandl1 que incluya 
docun.tcntación ftlrn1al y aultH"Í/ada: con las 1nis111a:-. t~u-e;ts que e\ anúlisis de 
rcqucrinticntos <lt:I sistl.'.'n1a. 

PROC.2.11 C<..HlLlccr los 1nedit~:-. yi\1 llH.;todo~; utili.,. .. adus para lle' ar a c;1hn la surwrvisión 
y control de las actividades y fundunes .Je la fa:-.c de an;ilis1s del desarrollo 
dl.'.' sistc:1nas. Vcrific:u1do l\UC c:-..1sta una ¡K·r·.;l•na ll."Spl~n~ah! ... • de su cjc1..·l1ci1·,n 
c11c~1rµada de dllCu1ncnta1 los r<.."'.•ult.1~ln" llht...-nidos 

3.- DISEÑO. 

rn.oc.3.1. C'onoccr el pr\H..: ... ·~o par.1 l.1 l...'li1hur;1c1l>n de discf'm Cll el desarrollo de ~istc111as 
en la organi.,..;.•ciún. Vl.'.'rii\1..:.111do l\lll.'.' :-....., 1·l.'.'alicc en ha; . ..: a la plancaciún y 
an3lisis de requeri111i1..·nh)S n."ali/:1do.s p1·l.'.'viaine11k. 

Pn.oc.3.2. CllllOCl.'.'r las cslr:1tcgias utili/;1das P('Í \:1 (•q_..;;u1i-...ació11. para rundan1c:nlar el 
disctlt~ clah1H·,1dl1. J<l..:ntificando la c'.>l1~tcgia lltiliz.ada. los ele1ncntns que 
considera. •1si con10.1 L.1°' ,·en1.1ja•, y dL·s\·1..·nt;1j.:1s {jllL' lltn1.!:!·• cada 11na. 

PR()C.3 . .'.\. ldi:ntil\car ,_.¡ /ll1~; tn .... :todn(•,) c1npk:Hlo'.' para elaborar d discfin de dah1s 
VcriClcandu qu\.': cst activid:1d ~._. rL"alicc durante el dcsanol\u dd si~tc1na; 
contand,l i..:on una pcr~-011:1 1c..:~.po11!->;1blc. lndi..:pcndiente1nc..:ntc lle las 10.:cnic:is 
tk diseño us.H.!;:1-;. 

PH.OC.3.4. Connccr l.'.'I disc1lD arquitci..;h.,niell c..:1;:1bnto.Ki<1, Vcriticandu :-.ti clari<l~ul. y 
cnn1rrcnsiún <.:on la tlnalidad di..: identillcar qu>..: cl di::.L'lhJ c.k-s<lrrnlli..; una 
1..·!->tructura de r1·u¡;.ra1H:\ 111ndt1l<ir y rc..:rre-.;cnti..; 1~1:-. r..:\;1ci(11\<..''., dl! CPlll!'<"lJ C\llrC 

111údulos. 

PROC.3.5. Vcrifi<.:ar el discf10 proccdin1cntal del ::.ístL'll1a. ld...:ntitíc;ind11: cv,1\uandn que 
se haya clnhora<ln dcfini..:ndo !ns dcto.i\tes algorit111n:-. dl.'.' fonna clara para 

. todos lo:-. n1ic111hros <lc..:I equipo dc dcsarrClllu <lc sistcn1~1s de la organi7;1ciOn. 
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PROC.3.6. Solicilar la docunlcllt3ción cxistcnlc del sistema. Verificando que este 
co1nplcto.i y autor-izada. ldcntifica1uhl Jps ntedios utili:,.r .. "ldo~ para su difusiún. 

rROC.3.7. Identificar el discfin de lluj(,1 dt: infor11w":i1·1n elaborado. Vcrilicando que el 
disci\o contenga: 

• Estahlt.·.r.c;' ..:\ 1ipo de 11u.in de infónnacii"in. 
• lndiqu.: los limites dd t1ujn. 
• Convierta In~ l)FD (Dial--'rama•; de Flujo Uc lnllH·111~u.::iún) en la 

estructura del pn1gn11na. 

PROC.3.8. Conocer los proccdi1nicntus cxi~tcntc:-. para la construcción lúgicn de 
progran1as y sistcn1as. Vcrilicandn que cstL:n dnc11nlcntadns. ditündidos y 
autori:z..ados. 

PROC.3.9. Com"lcer e identificar las técnicas y hcrra1nic11tas utilizadas para clabon1r d 
diseno Lh: <.;istcntas. \leriticandl1 l}UL" su 11sn -.;ca gc11er<1l. d1H.·un1cntado. 
cst<.indar. autorizado;.. difu11d1.._h1 en toda l.1 ()i·t!ani7 . .aciún. 

Pl~OC •. l.10 Conocer los nK·dins yin 1nO.:t,l<..h1s u1ili/...:tdn." p;tr.1 /lcva1 a cabo l.i supe1·visiún 
y control de la:-. .actividades y funcirnlL'~ de la fase dL:" di-:.cr1P del desan·nlln de 
sistcn1as. \/criticando que cxi~ta una pi:rsona 1·esp1111sahh.: dL~ :-.11 cjccuciún 
encargada Lle docun1cnl•lr h1s rcsultados nhtc11id1r. 

4.- CODIFICACION 

PI?.OC.4.1. Conocer d prnccSP de C(ldific;1c1on p;11·a el dc-;;1nnll11 de si.s1c111a:-.. 
Verificando que s..: haya rL•;ili:rad•l e11 h.1~.-: !.1 d1-.;L·1ln r<.':d1:.rado pre\·i;in1cnk•. 

Pl~OC....1.2. Sotkitar el ~Hl<.lltsi-; elaborado. para b L""kcciún dt.:I kngu<ilt..· d.._· rrogr;1n1:11. .. ·1ún 
a utili:.r...'.lr para 1:.1 ra:-.e d ... • cnd11ícai:i1·1n del :-.i~;tc1n.t. ldentlllc.1ndo que este 
contenga las \ent~jas y dcs\·c111ajas propn1c1(1nada:-.. a!.í u)n1u cl c .. 1sto
hcni:ficio obtenido por Ja nrg.:inizacilm. cn11 .-...11 ekcc1t"1n. 

Pl?..OC..&.3. Verificar que se hay.in cnn:-.iderado 1~1~ tipos dc datL>S utilizndos el 
· sistc1na. Scilal::indci -.;i i:~tll~ IÜcrun cunsider;,1du~. di.: igual 111ancra el 

nnillisis clabo1:..tdo para \.1 clcc..:ilH1 del lcn1!u<.1je tk progr:unaL~¡,-,n 

PROCA.4. Entrevistar a la person<l n:spl111sahk del ~it·L·a de desarTol\o Ue -;i~ten10:1~ C(lll la 
finnlidnd <le obtener infonnaciún re~rl\.'Ct•> ;1· 
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• La existencia de una persona respon~mhlc dl'! la íase de 
codificación de los sistcm~ls. 

• Conocer el estilo estabk·cido y/o dc!inido por la orguni:.r .. aciún pan1 
lu codificación de sus progra111as y/o sistcnws. 

• Los 111cdios y/o 1nétodns utili:r_."ldos pn.-a la <iuhlri:.r ... ación y Ji fusión 
entre todo el pc1·:.;011al dd l."Sliln dt: ..:odificaci1"1n c:-..islcnlc en la 
organización 

rROC.4~5- Solicitar la dncun1cn1aci(1n t.'Xi~tc..·ntc de /;1 fa:.c de codilic.1ci1"1n. C()ll el objeto 
. de verificar su autori7~"lciún. actt1ali...-nci,"111 y difusiún c111rc todo ..:1 equipo de 

desarrollo de sistc111as en la organizaciún. 

PROC.4.(,. Conocer e lcfcntificar l:1s t~cnkas ~ l11..·rr;1n1icnlas u1ilizadas en la 
organi?..ución para 1ncdir la calidad 1..h: los s1sternas dcs¡1i-rolladns. Verificando 
que su uso .sea gl."ncral y adecuado. 

PROC.4.7. Conocer l0s 111cdios y/o 111..:-tnd{)'; t1ti/i/<:1d\ls p:tr:1 ll~·\:1r ;i t.:al>o la ~;upc1·visiún 
y control de las .acli\'idadc.-; y fu11c1(1111..·~ de /.i L1:-.e de codiJic;:H:iún dd 
desarrollo de.: sistc..~n1a~. Vcrific:.ind<l que L·xista u11a pcr~(ln;1 1·c.spo11~<1blc de !'>U 
ejecución cncarg.ida de dn.:u1nc11tar lns r·esull~1dn~; oh!cnidos 

S.- PH.UEBAS. 

PROC.5.1. Solicilar la do1:un1cnt;u.:it'1r1 e:-..i:;tcnt •. : p;1ra J;¡ 1c;1/i:.raciún d.._· prur.:has a los 
sistcff1as dc la oq;ani;.-.'.lcit"in. Vcrificr:nd(l qu..: c<1da pnJt...·ha ;i cjccular cucntc 
con objcli\·c..1. ;1lcancc. at1t11riE.acion. actunli;,.-ac1ún y dif1.1~i1.ll1 

PROC.5.2. Conocer cl pn..lccl.li111ien1<1 ;1 -;q_•.uir en e.ida prucb~1. lden11rica11do qw.: tcng:.1 
una sci..:ucnci:1 /c\gic:t. e!;1r:1 :_.. '-.c11ci/!;1 ¡i;11·;1 cl pcr·,on.i! cncmg::1dn de ~u 

cjccuciún. 

PH.()C.S.3. Identificar· los aspcctL1S que ~e Ln11sid....-r.:11 p.ir<t ld cblH•rac1ú11 de- prut.!ha<>. 
Verificando la c:-.1~•tenci.1 de varitJs casos p~l1":1 cada 11na tJ..: L·/l:is. 

Pl~OC.5...1. Conocer las hen-:Hnient.:1~ utdiz.::1da:.; p;1ra la l.'.!:ihoraciún d~: pnit.:ha". 
\-'c:rificando que ··L·an de u . ..;o gcno.:ral :-· .iLIL·cL1adn par;1 lr.1:-. si: .. 1cn1:1·. 1:n pruo.:h~1 

Pn.OC.5.5. Conciccr la dr1<..'umcnt:1c.:i(·111 que ~ . ...: t...'Ld1,1r.1. cu.indo ~,._. rca!i·,,.;1 Ja prut:"b;1. 
ldt:ntificand1..1 los 111c..·dilb tllifi,,.adr>-> J';ir:1 1:1 d"cunh·11i:1L·n"i11 ) dif"usiún dl· 
rcsuhadns. \'cn1ic1ndo qul· »e 1c:dicc un dn."ili:-.i.., con1p/c111 y rrnlündo 
cu<indo los rc.,;ultado·; ri.1 '-Can l()é> esperado~. 

PROC.S.6. Entrevism1· al rcspon!>ah!c dd .irca .Je Inflnm,ilica. e1m 1:1 linalid.:1d de 
conoci.:r los siguientes asrcctL1::-. 
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• Tipos de pruchas existentes. 
• Corno y por que se eligieron esos tipos 
• Vcntnjas y desvcnlaj;:ts que ofrecen. 
• Métodos y/o medios utilizados para su <1ctuali..-.:ación. difusi1ln y 

autnri7...ación. 

PROC.5.7. Conocer los medios y/o mdtH.:fos utili7aÚllS p;H"a llc\·ar a cabn l.1 surH:rvisiún 
y control de las activid;uJcs y fu11cio1u:s d1.: /:i f<1s1.: <.k- pn1ch:b. 

Verificando quc exista una persona rc,ponsablc de !>U cjecuciún L"rH.:¡irgada <.Je 
documentar los resultados ohtcnic.Jns 

6.- MANTENIMIENTO. 

PROC.6.1. Conocer la docun1cnta...:in11 cxi..,tcnlt: que <..:lH1te11ga Li:-. L·.ir;1c1L·11:-.1icus del 
1nnntcnin1icnln a lus si .... ten1:1s. Verificando que cuntt:n.l~;1 lo-.; '">1guicntcs 
punlos: 

• Las :1...;tivic.J:tdc~ requerida~ par;1 ctunplir el 111a1111...·ni111i1...·111l1. 
• Los cn!-.los del 1nanlt•nin1icntP. 
• [)t!'tcrn1inaci<"ln de los prnblc1n;1!-> d.:I 111ant1.:ní111iL·111n. 

• /\.n.ilisis d1: los pnlblc1nas del 111=111tcni111iL·11to. 

PROC.6.2. Identificar en d organi~·r;una del :í1ca de lnJl.1rm.i11ca ;d n.:<..punsahh: del 
lll<llllCOillliCnlO de SiSICJlla~i. '\.:c...•rificandu ljlll..' C!IClllC t"t111CiOl1C .... 

actividades. rcspclnsahilid.idec; y obl1g.1.:-i,H1c:; 1';1r;1 L·l puc-•.;¡,, 

PROC.6.3. Conoct:r lns 1nc-dicb ~."1i 111..:to.J,l::-. util1 . .-.1dp~, p.1r.1 /,1 d11curncntac1011. 

auturi:1"..<.H:i1·1n y dit"'usiún Lle [,1'~ c;u:u.::1crí:-.t1c.1..., del 111:1111cni1111L·n10 de ~istcnlo'.tS. 

PROC.6.4. Conocer las activiUaLk·s L'!->l.1hlecid;1:. p,ir <"I .in.:,1 d...: 1nli11111;itic.:a y l;i 
organización en g.cncraL p~1ra anali/.:.ir !<>.<.:. efL·Ctlls pr11n:irio..,. :· :-.ct.:undaricis 
provnc¿1dos por !..!I 111;:inlcni1nientn. 

PH.OC.6.5. Conocer los rncdios y/t) n1élod.1.-, 11ti!i?.1do~. p.tr<t 11·~\·ar a c;iho l.i !~Upcrvisiún 
y control de lao.; acti ... ·idade•. y (1111ci~111L·~ ,JL- l;1 1:1-.;e di.: 111;111tc-ni111ic11tn del 
desarrollo <le sistL"1na·:,. Vc11li<.::.1IHl<1 qt11..· e,1:-.w 1111.1 pl.'rso11:1 1L·'.fl{lllsable út: su 
ejecución cncrirgada de docu111<:nt;1r In.., rc!'.t1l1.idn~: oh1L·11idu~. 
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VII. REVISION DE EQUIPOS PERSONALES 

Vll.1. OHJETIVO DE LA REVISION. 

En este capitulo se llevara u cabo unu revisión con1pleta <le to<lo!-i los aspectos relacionados 
con equipos personales. Dentro de los equipos personales se cncucntr;:m considerados todos 
los que no cstún conectados u ninguna platafon11a <le trahaj\>. 

Esta revisión tiene con10 objetivo asegurarse de que se hayan contcni.plndo tanto la 
seguridad física como lógica en los equipos personales. ya que los mismos son su.sccptiblcs 
a peligros si11.1ilarcs a los que ya hcn1os 111cncionado en capítulos anlc1·iorcs. 

c:ubc ;¡clarar que aunque los aspcctus que se 11-;.llan en csti..· capitulo :-;nn sinoilarcs a los que 
corresponden a la revisión en redes. e~ n1u~· i111porta11tc n.:h·11narh1s ya que existen 
diferencias nn1y .soh1esatientcs en la fon11;1 di! revisar dil.!!10:-- a~pcctos. ) ptH otro lado la 
estructuración de la revisión ta111biCn esta cont~1nplada cn fonna di:.;ti11ta a la de redes. 

De cnln.: los punlos 111a.s i1nponant~s a cnnsiUcrar. 1nenciunarl!n1os a Ctl!ltinuación algunos 
de ellos: 

1. Evalua...:iún de las 11ccesidad1..·s d .... · t.:quipo que t1·abajc de 111am.:1<l ais!.1da . equiparado 
con 1.!I ...::nsto que cste r..:pn.:scnta. 

2. Establecc1 que la uhicac1<\11 de cquip,1~ pL"rS<H1alcs. I<>'. controle-.. tlc :i.cccstl. los 
rcsponsabks de los 111i~1nos se e111.::uc-ntran docu1ncntadus. snn del conoci1nicnto de los 
usuarios y se actuali:l'.an p1..·ri<'ldican1l!ntt':. 

~. Evaluar la scguriU:1d tisica qt1l! p.tra los c<ln1po11cntcs de h..1rd ... va1c y :;nflwarc se lil!ne 
establecida. 

4. Revisar las política<> cs1ahlcc1d:1s par;1 cl acceso y t15.o de equipos Personales. para 
cstablcce1· los a:>pcctos que aban.:;1n. ast co:nn el ni ... el tk· st."1!u1idad ..:nn qu1..· se cuenta. 

5. La r.:xistencia de pru~1·an1as de: rc~.p;__i\d,1 qu~ a:-.C!_!.U1cn L.1. inlcgridad de: Lt 1nfonnaciún en 
el caso de oc\1írÍ1 ~i1;;un~1 ...:nnt111~.<:1H.:1.1. 

6. Est.::J.bleciniicnto de polit1c:a:; par.t la llbl:t];11.::ion .J~ llllC'\"llS rrugra111a<; y para la 
1cstricciún de copias 110 ;1utOt"l/.,;.1da~ .. 

7. C1cación Lit.~ progran1~1~ d ... ~ pr•)lc:eción antiviru.-, 
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8. Estnblccin1icnlo de lincmnicntos para s.:ilvaguardnr los cquipns p!.!rsonaks. con10 l!I uso 
de paSS'\\'Ords y llaves. 

9. Establccin1icnto de progrnrnns <le seguridad física 4u~· cnntcmplcn ~·quipos personales y 
port::i.tilc~. 

10~ Supervisión de controles de infor111nciú11 y p1·ogra111as rccihidos de fuentes remotas. 
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Vll.2. ASPECTOS QUE AllAltCA. 

COSTO-BENEFICIO (Ad<1uisicio11'-·s) 

Este uspccto consídcra un estudio profundo de las nccesid~dcs que la cn1prcsa tiene. las 
posibles soluciones que se puedan generar y el co~to que cada unn rcpn:scnla para l.;1 
organización. 

Gcneral111cnle se estudian lns aspectos cconón1icos. operativos y lcCJH)lógict,'>. pan..1 fr1cilitar 
l~l ton1a de decisiones. y con din garo:lntiz..ar la 111cjor soluciún t.h:nlro th: un contexto 
cquilihrndo Uc el cnsln-bcncficio que resulta para la c1np1·csa. 

Una vc:I' realizado dkhn estudio se tkbc considerar ta1nhii.!11. 1~1 L·~istcnc:ia dentro de lns 
planes y polilicns una -;cci.~iún cspccialí;t..;.1Uu en wJquisiciún de li.1rdwarc y son, .. ,are para 
equipos pcrs(1nales. 

SEGUIUDAD LÓGICA 

Con el cunstantc avanc1.~ di.• la inl~lf"Jnútica y la c<.ida vez 111as genen.1liz;tda y an1pliu culturu 
infOrrn~ílic:a. úcntrn de las organiF...:tcinncs se ha difundido el us11 de las con1pu1ndorus 
personales. l:slLl hac ... • a la inforrn;1ci<'•n y ?rograrnus susccptihlcs de sufri1· daños ya sea de 
111anera intcncinnal. no intencion~d Ll por Ji:nt'1111cnns naturales. Cu;i.lquiera que sea la ruusa 
resulta indispl.."nsahle quL· L'll L:l.'i crnprcs;1s si.· in1plan11.:n controlL"s. planes y politicas n1uy 
t.~strictt1s para prn1egc1· Indos y c;.u.la uno de h1s L"quipt•..; pc1sonales. 

• DcsCrucci,·H1 Lk infonnacit.,n 
• t\.1al u~.tl de." infnnn;1ciún y pnig1·.:i111:1:; 

• C'opias no atlltlr17~das 
• fn1rnduccii"in de inf(1nnaci(lJi _\ p.1qul'.1c1·ia 1111 autl"ll"i...:a<l.:i 
• J11trndt1t.."ci1.in J.._.. virus 111fi.11·n1úticos 
• Pn•1c1.·ci¡"111 dt: rC!ipaldo..; de pro¡;ran1•1>. p:1que1<.:~ t: infrlfn1;-iciú11. 

SEGUIHl>AD FÍSICA 

En c~h: punto ptldcnHlS 1111.:nciun.H. qu.: conHi tCldo~ lo:-. ri.'CtJr'.;u:~ inll1rn1:11icos los equipos 
personales y la 1nfi..lrn1aci1'ln cunte11id~1 l'.ll ... ·Jla" c.<, ~ll.'-.("<:ptihlc de f~tdi-ir al~ún <lai\o _V<l si.·a por 
parte de los usuarios. cnns..:ientc n incn1bci ... ·11tcnH:n1c. o bien. por fenúrnL"nos n;ittirafcs. 
deben exi ..... lir pnlitica~. pro¡;r~m1as y planes para c\"ilar al n1ú.,i1Htl cualquier cJailo. 

La seguridad fis1c;1 cntonccs. t:'> /.a qu1.· ~e 1.·nc¡!r.!.!a de rH-c'\·er l•ld.1s /.is pt.>sibk••; causas ror lus 
quc pudicra cxis1ir 1111 d.11111 al cquip~l y por su f'lll.:'..!n d.: tr:itar dl! evitar csto-.; <la1los 
sic111prc y cuando sea posible; ¡,;01110 L"f1 el <..:a:;,) dc qui.'. ;l/!!ún c111plc:.idn tr;1Tara di.~ ÚL.11-wr el 
ct¡uipo. vari:.icionc'.:' d<! vollajc.. o .Jnrlos p10,·n1.:.1do:-. poi· /a tn;J/a uh1cación del equipo. 
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VII.3 CUESTIONARIO DE CONTROL INTERNO 
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VII.4. DEFINICION DE PROCEDIMIENTOS DE AUDITORIA EN EQUIPOS 
l~ERSONALE.S 

l. COSTO-llENEFICIO (Adquisiciones) 

PH.OC.t.1 Evaluar las pnlítii...:a~ Je adqui,..icioncs de l1ard"varc y snft\varc. para 
c.=stahlcccr la cxistc1H;i;1 de un apanadn cspc...:ia\i.1" .. ;:1dn en equipos pcrson;:llcs. 

PROC.J.2 Anali:r .... ar las politicas de adquisicii..llll!S di! hanlwa1-c y ~.(1flwan: para equipos 
personales. evaluando .::ualcs fueron los l.'.rilcri..-.s tnn"ladns en su clahor:1ción .. 

PROC.J.3 Analizar y evaluar los '-'rJl1..~1-ins utili1" .. ad11s para la asignación c.11..~ un úrea 
respons=ihlc- de las adquisí..:·innc:-. de equipos p..:1 sonah.·s 

PltOC.1.-t Entr..:vistar a all!llf\a>" pL"l":-0<111<1-> n .. ·spun•,;1hh..-s d..: la~; ;1dqui.,,1cu1111..·~; d1..· cquip\1S 
pcr~onalcs. para dclt..·nn111a1 L·l 1..·un1pli1nwntu tk l.1:. pnllti~as i..-slahlccida-.;. 

PltOC.1.5 Establccl!r la pcrilitticidad con la qu._. SL" :n.:ll1a\1/,\1\ 1.1s pnlitícas de 
adquisiciones d..: L'qtt1po"' p...-r~;,,nah:~• .._.,;t.1hkcida~; 

PROC.l.(1 Analizar b l!\;ibn1ación .... k L-.,,111dioc, d·.: 1·:11..·lihi\i.J:ul IL'cnic;i. opcr;¡tiv3 y 
i.:t:linlHnica .. Evalua1uk1 lo.-. <...'JilL"tín•. 11tili..'...h\u:-. en cl\.._1" y \,1 doct11nentación 
surµida de 11..l'.-. nlÍSn)o', 

PR()C.1.7 \/criticar y d..:h:nn111;11· ...¡u._. ::e .._.,,,n>Hk1cn tnd.1:-.: •::1d.1 L•n:1 di.· l;1·; c1>ndicion<..·-.; 
de- la ernpresa (pr1..·~.11pnL·~tan;1 ... (111;n1c1L-ra.-> .... ~tc.) 

PH.OC.1.8 Verificar L..'l l!t11npli1111i..-nl<• dt....· \.is pPlí11c.i-. p:l!<J 1.:lahn1<\l...'.11\n Lk C\lOlratn'.-. .. 

PH.OC.l.'1 :\n:1li .. ~...:1r ~ cvalu.1r \u~: 1i.:qu1"1t"'; qui: !"uc1.1n 1..·spe..:1llc.1dns. para 
rn1,·e.:dor de la orga111/;1ci11n 

PR(">C.1.10 V...-rilicar la~ c:-.pc .... ·iti.._;1ci1•11L·:, rL"qtlL'rtd:1"' p;1r.1 l.is p1nrH•c~1.1s o.:conúniicas si.: 
c1unplan 1..:11 todu'"' ~a1-. rn111to'; 

Pll .. OC.1.11 Entrcvi:-.1~1r a alµ.u11.1~ p ... ·1:-••n;1-. dL· <.:l ;110.:~1 enc~ff);.!.Ld.1 '-.k adquisiciont!:;-. dc 

L''-llllJ'IH::-. rcT~tH1:llL''.;, p.lr:l dclcílllin;t1· ..:-\ ¡•r;1.Jo 1..\,.: Cl11Cndi111i<.:ntn y ap)icaciÓl"l 
de los criteriü-.; de e\·;iluaL-il .. lll tlL~ propuL-~l:b y pn1"·c1 .. :dnrcs 

PH.OC.1.12 Vcrifica1· )- .._.v;1\t1.1r, 1¡u..: <..:.x.i'.>1,t u11a U<•eui11cntació11 ad1.:cuad:1 y cnn1p\cla do.: 
tndP el proccdi1niL·nto de ~1dquio.;i .... ·ionc-. de cqu1pus pi:rsnnah:~ 
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PROC.1.13 Verificar y evaluar, que exista una <locu111cntaciún o.ldecuada y cotnplct:.i de 
los. avances y n.:sulta,kls akanz.udns con las adquisidoncs de equipos 
personales. 

PltOC.1.14 Vcrilicar que s1.: realice u11~1 surh.:n_,¡..,¡.·111 de: todo ..:! procedi11111.:ntn U..: 
adquisiciones. 

rttOC.1.15 Dctcrn1inar si las :11.:tuah/.aciuncs de polilic~1:-. p.ira ¡11lquis1t:io1H.:s. se realizu11 
en basen la docu1ncnt:1ciún y o...·studips n..:a\i/.:u.:\o-; en ;111tcrillr..:s adquisiciones. 

PltOC.1.16 Identificar las caracteristH:a:~ t;111h1 dc la \ice1u:i:1s de snfl.,,.,,an: cn1no dt.• las 
garantías de hardware.:. p:11~1 d .... ·tenni11;11· si fueron las nu:jnn:~; 11frccida:;. 

1.1 Cnpacit:,ci6n d&..' Sofh,·arc para equipo-. pcrsonalc' 

PROC.1.1.l ldcntiiicar y "-'";iluar \ns ..::1i1 .... ·r10~. qL1t.· "'-' u11!i..-.u1 p:tr.\ lklc1n1in.1r In 
cnpacitaciún <..h: :-.un.,,a1c 1cquerid.1 por In" t1<..,t1;11iu~ d..: equipo'.. p..::rsonah:s. 

PROC.1.1.2 Dclcrn1inar ~i se ,·crifi..::an pL:mc:-. dt: .._ . ._,tudiu y ll·1n;11·i(ls pn1pt1L'Stos por varias 
institucinnt:s. para sclcccil)\1,11 l:\ 111as ;1d<-·c11<1ll(1 ;1 l.l:> n.:ccsidadcs de 
soft ... varc. 

PltOC.J.1.3 En t:I ca'.:>o d..: que !a c.qi;1l·11.11 .. i1'1n :-.o...·a 111t..::rna. 1d._-111il\(.::1r cuales son tos 
punt<..1s que :-...: llllll,ll'll\1 c-n ctit.·11\.1 ¡1:11·;1 c);1b11r.1r 1(1~; tc1n:u 1•1s. Y di.::tcnninar 
l!Uicni.::s Cuo...•rnn i.1'> p..::-1·sn11a. qu..: h1·.; .1t1tori/.;>11111 

2. SEGURIDAD LÓGICA 

rnoc.2.1 

P.ROC.2.:?. 

PllOC.2.3 

PROC.2 . ..t 

PROC.2.:5 

Vcrificnr que e-.1:,t.1n : :....: ;ipliqu..._·n p,i!iti,_·,1·. p.11.1 la asi¡_!naciún .. h: un 
n:spon.sablt.: de el :u..:ccs11 a l.1 1nt~111nac1ó11 t:t1 .. ·qui¡h)s p ... ·r~,,_1nah:~ 

Verificar que L"'\:t~t.111 P"litw;1-.. dt.• sc).!u1 id.id d..: 1nrunn<1ciún de l:'4uipos 
pcrSl'l11alc:;. 

Detcnninar y cv.1\u.1r !t>s o...·ntcrins cn1ph:.1d1'"' p:ua c\;1h111;11 l.t:- polilicas di: 
scgtu·ic.L1d de intl111n:1..:i,·n, dL' cquipl)'.~ r·-·r~;l111¡1k·~. 

'Verificar qu..: .. ·:-.i~tan r1>1\1\ic.i.s d..: tnan<:ju ~ lbc• d.: in(o1t11~u:iún de equipo~; 
pi:r::-.1111;;h::-. 

Entr..:vi:.;tar a algu1ll1<> u-.;ua1·ios. de equipos pcrson:ilcs, p~u a verificar la 
difusion J..: lao. p.__i!itic:i.__ 1:u110 <li.: accl.'SO. c(1n1n de u'°'º y n1a.ncjo de l:i. 
inforn1a.:ión 
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PROC.2.6 Identificar entre los usuarios de equipos personales el grndn t.k conPcinticnto 
y cntcndin1icnto de las politicas cstablt!cidas. para dch:nni11;11- la claridad con 
la que fueron realizadas. 

PROC.2.7 Vcrilicnr la periodicidad C•111 qtu.: .'-t: actuali?an y 1..lifundcn \;1s politic¡1s de 
ncccsn y prntccciún dc infnnnaciún <-"n cquiros pcrson;.1ks. 

PROC.2.8 Dctcrininar la cxish.:ncia de c.:ontn1!1.."s de aco.:csn. verillca1uh1 que S<." cu...:ntc 
con dncuntcntación de los 111isn1ns 

Pl~OC.2.9 Identificar la rerindk:idad ..: .. 111 Ja qtH! s..: .u.:tu:iliF . .an los Colllroks dt: acceso a 
equipos personales. 

Pl~OC.2.10 Verificar que sc lkvt: a ca\>11 1111 ;:1núlisis d..._• l;1 do.._·un1t:ntaci1"1n .. h: los controle·, 
..Je: acceso. Y dctcrn1ina1· qt1<-" -;c apliquen !;1·~ m .... -did~1s L"stabk·cil.bs en el c..·;:1~11 

de existir violaci(1nt.:s a 1,1., p(1lilicas ,Jc u...;l1 y acceso a la i11fnnnaciún th: 
equipos pcrsn11alc" 

PROC.2.11 Verificar la cxi~;t<.·nciL1 dc pn)gran1as de n.:~;¡xtl~lo de infoz 1110.H.:iún en equipo:-. 
pcl"sonalc~-;; ..:valu:1nd•1 :-.u cuinplin1icntt...1. dilu.sit111 cntn.: t .. ,s usuLu in~ ~ 

docu1nc11t:1ción. 

Pl-tOC.2.12 Verificar la cxi~tcnciD de contrnk·s 1';1r~1 evitar la cunta1111n.1cn'~n p11r .,_-in1s. su 
difusión y la aplicacÍlÍl1 Cllllt.:' In:-. l.IS\1~1ri1>·; dL- cquipos rcr ... on~ilcs. ;¡~;¡ Ct...111\0 la 
pcriodicidad con la que ~;e :u.:1ttalir:;m 

Pl-tOC.2.13 Identificar la 1..·:xi.:;tcncia. ;1rlicació11. difusiún ~ a..:-tu;_i}i~·L11.:iú11 d..: cuntn1ks_ 
para la instalaciún de progr,una~; y sot"n••:Hc L'n L·quipn'> p1..·r•;p11a!c~ ) c..:v;1luar 
la segurid:1d cxish:nlc en con1ra d..: prnµr:1n1a..; y ~(•f"t'-'''-lfL' nti ;1uto1iz.atlt1. 

PH.OC.2.14 Vcriflc<1r la cxi~tcnLC1a dc r•roced11ni<.·11tn~. P''litu.::a-.. •' cu11trolcs pa1·a t.:! 
111:.lllCjo de inforn1aciún dc l"u..:ntcs n."."l\1t)!<ES. 

Pn.OC.2.15 Entrcvi~ta1 a .1lgu11~,s usuario~ t\¡; cq11ip¡1:. pi.::rs~inalL:"s tk di!"..::1..:11:1.:~ .\reas. par.1 
deLcrn1inar las d1f¡;n:nc1as de us<> ~ ;1plicacit"m 1.k l.1-. p11li1ic.1s de protc1.:ci1·in 
dc snftv.:arc. dcpcndll:ndo dct .ü·L·~1 qu..: •,._. tratc 

rn.oc.2.16 Di..::tcrrninar cual cs la :--eguridad quc ,..,.._. r1cnc L"',p<.:cificad.1 p:n·.1 la i11t.nnnaciún 
cnntcnid:1 en cq111pos pnn.ü1lc'> 

PROC.2.17 Dctenninar aUc1n;.'1s d.: lus controle~ y politica:-;. con que tipo de ~cguridnd :-c 
cucnta para la protccciún d.: la infln·n1a..::ión ¡;11 ..:-quipos pcr~•nnalcs. 
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3. SEGURIDAD FÍSlCA 

PROC.3.1 

PROC.3.3 

PROC.3.-1 

Verificar y evaluar los planL·~• y políticas para ""ckt:i..:ion:u-. los lugares de 
colocnción de.: l1ls cquipllS pcrson;1ks. kk·ntiticandll los critcrit>s utili/ .. ados 
para su elaboración. la p1:1·iodicj(\¡ul c<1n que sc actualiz.an. y la difusión que 
les da cnttl.· h"ls usuarios. 

Revisar fisican1c111c los lugares en lllS qw: :-.e ubi1..:a11 los cquirms personales 
para vcrili1..:ar el cun1pli1niL"ntn dd;b norin.is d._.. :-.cguridad lisica Uc los 

· 1nis111os. 

ldcntitic;ir ) ,_..,_.,tluar 1Ps contr\_,¡L.'.-- de u•;\_1 de cquipL•.'"> pcrsu11~1lcs. que 
pudicn .. ·n "cn:ir pata ptL"\1.·1111· n dL'lL"Ct.tr In...; 1:1t1;u11cs d'-· L·nrnporH.:ntl!'s dc.· 
1:qu"1pos pL·rs<inalc·;. 

Verificar que ...,e t..·uc..:nti_· L"<l11 1.:.1nd.1du:-. t1 ll;1vcs pa1a pn1tL·ger lns eyuipos 
personales. 

rROC.3.5 Identificar a In ..... r.:spon!--ahJ..:~ di: Ll in!C'gridad l"i:;ica de c.ada uno de los 
equipos pc1·snn:1lL"s. para cvalu;n· lo..., crit..:oios utili.~ade>..., en ""u ~elección. así 
con10 sus rcsponsabi 1 idad1.·s. 

Plt.OC.3.ú Identificar :- 1.·\;ilu.11· ];¡..., p11.·L·.1t1c1n11l:•, tn1na~l.1'.-. p.11a poc\·o....·nll" los ru.:sgns 
potcnciuk·:, a h1s que cstan L·,11w.::..;t11-; Jn..., L't]ltipDc.. ¡11.·r·~1•11~1lt:~. 

rROC.3.7. VcriJicar que c.,hta un pll•1~ra1na dc 1n;1nt..:11111111.:n10 p11.:\"t:11t1vn y correctivo • 
.:valuar las condi1.·inn1.·•; q11L· Pfn:ci: d 111i:;1110 :· lk·t.:nnin:ir si ~;t~ contrato la 
rnejor opciún dc 111:1111.:ninli..:ntu 

PI~OC.3.8 VL.·rillcar qui.:: t.:~i:-.tan ~.1.·guru:-.. 1dcntllic.111dn 1..:uak~ ""nn Ju:-. po""ihlcs desastres 
y cu11t1ngcnc..:i;1s que cuh1cn, riara l~'-·:!lua1· q11L· cnlerip<-; ~L· uliti ...... aron en su 
Clintratacinn. 

PI~OC.3.'J Ve1·ificar la pc1·iudiL.·id:id co:1 quc :-.e t<.-·-. i:,.111 .• 111<1l1/.:-1n :_.. <tL·tu:ili/..ólll !ns 
COlllrnlL"~; par,¡ -;1.·guricJad de L"qt1ip•>'-> r<.'l .'->illl<lk•:.;. Y dc!CrJ1lill<lf si ""C llCV:t :1 

cabo un SL"¡;11in1it.:nln de pn•,1bk~ L.klic1cncias :--· vin\;1cil1ncs d..: la seguridad. 

PROC . .;l.10 Rcvis~1r que c;...i:-ta drn.:u111-.:-111acio11 tanto de la-.; aclu~ili,...ac..:inncs con10 di.': el 
~cgul111ir.:nto qui: se d3 ;1 l.1..., n:vi:-inncs n:aÍl.-:.i.Lts. 

Pl~OC.3.1 J l<lt:ntillcar qw.: critL'.rios '.'.C utili7 .. .all para la actu;il1...-~1ci6n de Jos controles y 
norn1as de :-,t.;guridad en cquip0·~ pcrs(•!lalcs. 
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VIII. REVISJON DE TELECOMUNICACIONES 

VII. t. OBJETIVO DE LA REVISION. 

El oq_jcto de revisar tclccc11nunicucioncs en un centro de có111plltn o :.irca(s) de infonnúlica 
es ascg,urnr la protección de 11ard,vare. eircuih)s de rl."d y snft,.,·ar..: a tra,C.s de la revisit."111 de 
seguridad fisica. aden1ás. garantizar Ja integridad <le la infon11:1ción con la cvalt1aciún que""'-' 
realiza sobre seguridad lógica. 

El sofhvarc y han.h\ttn: cn ·1·cli:co1nuni1.:acio11..:s jucgan un papel vital p;11·a In..;; siste111as dt.: 
aplicación en línea. cn donde dato" y prugra1nas ~on tr;ins1nitido~ d..: un punto a otro a 
travCs de líneas de ti.=l..!li..-ino. via satélih: u otros 111i.=din~. 1::s pu1· ello que se considc1·a 
necesaria la revisiún de tclecon1unieacio111..:s. 

En la actualidad bs organi? .... 'lCÍünc'> g;1.'>t.u1 cnonnes cantidade-.. do.'.' r..:cun.<1s en 
tcleco1nunicacioncs p.:-ira loµrar un crecimi...-:nto c.kl negocio a nivel nacinnal "'-' 111ternacinnal. 

La adquisición '-'.' instalación di.." hard,v;.ul." y snli'\\·arc deb.:11 ser .:1.1n1cn1plac.1<1s •. :l11110 (K1rte de 
In plm11.:aciún integral d.: la nrgani7All.:iún. Esta allL'.'rnativ¡1 para la solucil.Jll dd prob\c111:1 del 
negocio. c.h:ben:i ser ich-'1111. .. ·a par:1 ayud:u· al c1·ecinlicn10 y lnf:!rc.1 de los uhiL'.'ti\ \IS y 1nctas 1..·n 
toda la Of!_!~tni7.aciún. 

El anúlisis di.: tcl..:c1.'n1uni1..·¡1cioni.=s di.=be1{1 (.':1.Ht">idcr:.irsc- en aplicacilH11..·s de c.h:sa1-ru\lo de 
sistc111as y proyi.:ctos para asegurar la ad'-."Cl1aUa d!..!liniciún ll<.: hani,•:;11c ~ Sl1ft\vare cl1n10 
parte de un sistcnla c11 general. 

La seguridad debc ser rcvisad.i con atcnciún desdo.'.' la ad111inistraciú11 c in~ta\aciún. dado que 
nun1crosa::> co1npu:adon1s de la l1rg:.i11i/;1...:ió11 tienen :11..:cc:-..l1 ~t arcl1iv11'.> d..: Ll:tll•S ~ p1ogr:1n1as 
que pueden ser d..:struidos o tnodilicaLh1s L'll l"onn;i intc1H.:in11;il n cnúnL·;1. 

Por lo anti.:rinr '-'.'~ ncccsann qui..· L'.'n u11;1 orga11\¿;.11;il111 c:-..ista una h111c1<1n funnal <.h: 
·rclcco111unicacio11cs qui.." tcng.1 co1111l ubwti'\(h lo~ ~i!;-'.UiL·ntL'.'..,. 

• Asegurar la ..::xistcnci,1 d..:: proccd11nil.."nto~ y cnntrole~. para logr<1r: l.1 ad1ni11is1iación. 
instalaciún. llp<:rac:iún. seguridad y 111a111cni111ic11to de las tclt:l.·0111unil:acitHle~. 

• Detectar el grado dt.: cunfianza. -..atist"acción 
tclcco111unicacioncs a la 11rganiz:1cicl11. 

di.=~;c111p..:fhl qui..· brind::1n las 

• Vcrilícar qut! existan par:in1ct1·os de 111cdici1\11 del Lksc1np1..·1lo d..: las tdcco1nunicacioncs 
(bitácoras. grütk·as, cstadisticas). 

117 



<itrlA ni: AUí>ITOIUA !CN INrOrtMATICA 

• Evaluar el grado de soporte que se brinda :.1 los usuarios en ..:! uso Uc sislc111ns y sothvnrc 
en la red de tclcconHmic<.icionc!>. 

• Dctcnninur si existen los suticicnk:s controles y proccdirnic.:ntos de seguridad de las 
tclecon1unicacioncs de la organi7...aciún. 

• Evalu¡lr las :acciones que se llevan a cabo r;.iru ai.:tuali:r . .ar los diversos con1poncnlcs de 
1clcco1nunicacionr.:s. 

• Verificar que se cuente con sofn.varc que npoyi.: el monitori.:o y la auditoria de los 
diversos clcn1cntos que con1poncn las tclcconn111icac.íoncs. 

118 



(;\llA lll" AUDllOIUI\ l'N INH11tMAl"U"A 

VIl.2. ASPECTOS QUE ABARCA. 

Dentro de la revisión de tckco1nunicaciom:s se dchcn considerar 3 aspectos: 

1. Adn1inistració11 de Tclccon1unic;.icic>11cs. 

11. Seguridad Fisica de Tclccornunico1ciones. 

111.Scguridad Lógica de Tclccomunicacimies. 

ADMINISTIVl.CION DE TELECOMlJNIC/\.CIONES 

En un principio el controlar y adn1inistrar tclccon1unicacioncs no era con1plicado. pues solo 
consistía t..:n llmnar a una cotnpailín tdcfúnica pura instnlar equipo y resolver cualquier 
problcn1a con las lineas o con1unicuciom:s. Con la dcsrcgulación y la aparición de nuevos 
equipos tclcfónic\lS y cnmpni"ibs operadoras. el 1nani.:jn de cslas funciones se volviú un;i 
tnrca con1plicada. 

El proccsn1nic:nto de datos tipii::o <le un~ organiz.:.u.:1on. 11titi.ra ;ihoro.1 u11a gran vo1r11..:d~1d d1..· 
provccdon.:s para s;.itisl"a1.:er sus nci.:c::.1dad'---~ de tclccuniunicai.:itlfl<.."s y cuando sln·g\'ll 
problc1nas. una pc1sona espccializ;1da de lo<; n1i..,1no<; pro\•ccd0rl"·• <n1xilia a Ja-.; 
organizaciones ca<la YCZ que tc"S necesat·io. 

Un clcn1cnto i1nponantc en la A<l1ninistr;__idón dt: ·1 cki.:nn1unicaciPllL'!"> es su fortak.r.a. 
bnsndu en un correcto Cllntrnl. por lo cual e!-. nL·i..:c:.,;trio Cl111-;i.Jcrar cuand•l o..;c- ttata de rcck·s 
1nuy grandes, una ~irca cspcciali7.:.1da de tl·lecnrnunicacinnes pi.:ro cun1uln la red es pcqucfia 
puede di.::Icg;.11 la rcspon::.;ibilidad dL· el 111anej11 dc tcli.:ct•n1u11icai.:1\•n~~:'> ~1 el tlepal"la1ncnttl 
encargado RcJes. 

• 1\dniinistr;:ir y cu11trolo1r lo~ rei.:ur!-.u:; tlr...· t1.·ki.:n1nun1c.1i.:HH1._·-.. 
• Reporta• sobn.: el uso de 1ch:co1nunicaciunc~ .. 
• ~1onih.')rcar p ... ·ril'ldican1cntc las 1ckco111unicac1onc:. p;i1a cvita1· :u..:ct:sns 1H.l autori..-.. udos tl 

daños en las n1isrnas. 

~.;;EGURIDi\.I> FÍSICA DE TE.LECO'.\.ll l:"lC.-\.CIONES 

La seguridad depende en últi111a i11:.t.1rn.:1.1. dr: 1:1 in1t.:g1 id.id d..: los inUividuns que confrlnlli111 
un¡1 organización. N1..l cxisl..: un;1 Sl'gur1d.1d tot;il. pur lo tanto c..ada nrgani7.-<.1cil'in <.kpcc::nt.h: d..: 
su personal y <.k la-..: 111c...!idas adoptadas p.ir.1 Jngrar lo~ tli\ eles di.: si:guric.l.~H.I requc-ric.h1s. Por 
ello es irnportantc ctlnsidcrar dl..'."ntrn de la revi:.;ic·u, n~>ica los siguiL~n1cs nspcctns: 
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• Ln docun1entnción en lu que se describen los siste111as de telecomunicaciones 
encuentre en lugar scguro. al cual solo tienen m:ccso las personas autori., __ adas. 

• Existencia dr.: planes y pnlítkns par.:1 prevenir posibles da1lns o robos del equipo de 
tdecon1unicacioncs. cnusath1s p\1r personas autori/ .. adas o n~) autnri7 .. .adas. de 111ancra 
intencional e involuntaria. adc111ús. que esto!'. controles sean puhlicadns y revisados 
periódicamente. 

• Existencia de nonnatividad ~ cPnlrnlt.:s par:i el :u.:ci..·<;;n ~ uso del equipo de 
tclccon1unica..:ioncs 

• Las lineas de tt:ICtt1no cu1..·n11.:n con !1:1" .. _." o co.11Hl.1do:-.. •1d1..·111.:is de la clabo1·ación de: 
controles de uso. 

SEGlJIUDAll LÓGICA DE TELECO'.\tll!'."ICAC.~ION'ES 

En una urganiL;1..:1ún. la :-.cguridai..I lúµi1..·~1 r..::n11itc gar.1nti:.-.ar la integridad de la inforn1;.icit'.m 
111ancjada por tclcco1nu11ic;H.::ioncs. ya 4Jll'-" esta se cm.·tu.:nlra expuesta n sufrir daños o a ser 
n1al utili:r..411..ki. p1..1r la cc1111plcjidad )- arnpl1tud qllC h;1n alcanzado las t1..'.'h:con1u11icacioncs. 

La seguridad lúgica .1ban:;.i ,·arÍll'> ;isp1..-ctos rara plitler ga1anti¿ar la in!cgridad de la 
infon11:;iciún ... 1 en su defecto pn:"·1...•ni1· 11T<.:g11\.1r1tl.:lúcs. así ClHllo. d..:tl.'.'ct<:lr a los responsables 
de las n1isn1as. a 1..."\llltinu;1ci1·1n :-.<.: nlen..:i(lll:ln J¡is puntos 1nas i1nport:;intcs: 

• Existencia. ú1fusi1..'-,n y actuali~'.:.1c11·1n d ... · d1..1..::l11ncnt;iciún s1._1hrc la nonnatividaú del 1nancjo 
de infonnación. 

• Controles de los usuarios autori:;...ados d accr.:sar la inforrnación de tclcconn111icacioncs 
• Controles de el ti.s .... 1 di: la infónna..:iú11 dC' tdci.:on1unicJcion..:s. 
• Existencia. Jifusi.·m y ;ictualizaciún <l1: pl;.im.:s y polilic;1s par:.i la n:cupcración de 

infnnnaci,·ln r.:n caso de contingencias. 
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VIII.3 CUESTIONARIO DE CONTROL INTERNO 
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Vll.4. OEF'INICION DE PROCEllll\HENTOS UE .ALIDITOIUA F.N 
TELECOMllNICACIONES 

l. ADMINISTRACION l>E TELECOMUNICACIONES 

PROC.t.t Conocer y verificar los p1occdin1icnt11s y p11\í1icas para la m.lministr~1ción de 
los recursos de tclcctln1unicacit111l.·s. d..:11.:nninando !'>ll a<:tualiz . .ución y 
difusión. 

PH.OC.1.2 Verificar que exista un c111.:argado (.k L1 ad111i11is1raciún . ._•,:aluando los 
criterios utilin1dos para su s1....·lccciú11. 

PROC.1.3 Conocer las funcinm:s dcl c11can~udt1 ti ... · tclccn111unit.:;icitlllCS. vcrilicandn su 
docu1ncntaciún y difusii'ln -

PROC.1.4 Entrevistar al cnc¡_¡rgado de telci.:tl1nu11ic1ci1111c.'i. pal'.1 vc1·iJicar el gr~t<l(1 de 
cntcndinlicnto de sus fum.:iones 

Pll.C>C.1.5 Vcri11car que- cn l1l:; pn1ccd1111icnto:. di.: :id1ni111~tración lh: 
tcl...-co1nunil..'.<1cinncs. c'>tl: 1.:ollll:tllplada J;¡ t.:lahn1·;1ciún dl: l'<..'flOI les sobre t.:I uso 
de las 1nis1nas. 

Pl:tOC.LC• Conocer el inonitun:o de las lelccon1un1cacinncs, \.-C:rifica11du !;1 p ... :riodicidad 
y <lücun1cntaciún Ue su 11.:aliz .. 1ci.'1n. 

PROC.l.7 Ent1·cvislar a algunos usuarios <le tclccPn1unica\:inrn .. ·.._, VL'.:rific:uuto el gr.ac..lo 
de difusión que tiC'ncn lo~ proc1..·di111ientt'S y polític:1~ d ... · ;1d111inistración de 
1c..:lccon1unicacioncs entre ellos. 

PROC.1.H c.~onoccr las sancioncs dcfinid;is p:1ra la v1ula~:il111 ;i ln-. p1oc ... ·di1n1cnlos y 
pnliti..:as estnhlcci.Jas d...- tch:ct1n1111li..:;1cinnt.:s 

PRC)C.1.9 Verificar que se lleve a c;:i.bu 1111 an;.disi~;; periúdico sobre la~; \ iolc:icitlllcs n 
sis1cn1a"> de 1clct:on1uni(·acioncs. 

PH.l>C.1.10 Cnnocer y cvalu;ir la·; politic:1s) 1.:ntcnns l.":-..'.t~.tl:nh:s p.1ra la st.!lccción del 
personal de tclccotnunical.:il.lllCS. 

PROC.1.11 Octcnninar las funci.;_•ncs y 1l:spon~abilidadt:s dc;I pcrson31 de 
tclt.:cornunic~1cione:,;. Vl:nfic;andn ~-u particip~ciún en la in1plantación de 
siste111.1s de telcco111u11ic.1c1{'tlt.::;;. 
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PltOC.1.12 Verificar ~ analizar que dcn1n.1 de las funciom:s a<.Jn1inislrn1ivas de 
tclccornunicnciones~ se contemple su participación en el di~>ciln y desarrollo 
de nuevas aplicaciones. 

2. SEGURIDAD FISICA l>E TELECOi\1llNICACl<>NES 

PROC.2.1 

PROC.2.2 

PROC.2.3 

PROC.2.4 

PROC.2.5 

Evaluar el lugar donde se encuentra la documentación sohn: los sislcrnns de 
tclccn1nunicaciones Uc !~1 org¡1ni¿_aciún. 

Conocer y verificar con que pcrindicidoul S•.: :i...:luali:.r-<-t la <.hlClllllClllación de 
los sistcn1as de telccomunicaci<llll.'.:. 

Entrevistar a ali;.unos mie1nhrn~ de 11.!lccon1unicacionc!;, para detern1inar la 
difusión de !:1 úncun1en1:ic1(111 :-.obre ll''' si~.tcma'> dl.· tclt.~t:ornunicacioncs entre 
dios. 

Anali?.ar y c\:aluar la ex1:,h.:11cia d..: platn.::-. y polilica~ para pr.:venir posibles 
contingencias sobre t.·! c1..¡uipn d..:- 1..:h.:cP111un1caciunc:-. 

Verificar qt1i.:- dentro 1..h.· Ju-. p!:mc:-. y pnli1Jc;1:-. de contingencins 
tclcco1nun1c;u..:innc:>. s..: co11tc1nplc11 li:ndn1e1111._, n;1tu1 :des 

PROC.2.<, Verificar que dentro de ],}..., pi.mes .\ pnlitica'> d..: C<Hllin¡;.crn..:ias en 
lC!C:COllllllliCaCil\llCS. ~l.' <.:<llllL'lllpl..:n fcnÚ!lll.'llOS hu11l¡IJ)OS intencionales C 
involuntario.., 

PROC.2.7 Co11occr lo~; contrat...)s con pro"'l..'l..:'dun.:s de tdccu111unico:u::ioncs. vcrificnndo 
las obligacil,11c:-. y g;uantias s,)bn .. : el 1..·quipo ~;e ufn .. ·ci..:ron. 

PH.OC.2.8 Entrevistar a alguna:; rcrsnn.i::; de td.:c~Jn1unic.1c:iPncs pa1·a <lt:tcnninar cl 
grado dl." cnn<h .. ·i1nie11lll :-.ob1·c !:is pulític;t~, y rro~·cdin11entos de recuperación 
de equipo l.'.11 C<ló'O de CO/lllllJ.:'.CllCl~I 

PitOC.2.CJ V..:rilicar que c;i..istan 11n·i:ntatil.)~ do.:! equirn di.: tclccon1unicacioncs. 
d..:tern1ina11dt} l;i penodicid:uJ con 4uc .•,e actu:ilt:.r<1n. 

Pl~OC.2.10 \'1..·rilicar que rcriúdicamc1H..: se n:.d1ce un.1 revi:-;il'in física de los inventarios 
de tclt:cornunil:acil111es 

PROC:.:!.11 t'onpc..:r y ..:,·¡du¡ir !~1~ rnL·diUas e:-..i:>tl.'lllc~, p;1ra evitar el ncccso a personas no 
autn1·i/.:1das .il equipo .J¡• 1d1.:en1nunu.:;1ci(•nc~ •. 

PROC .. 2.1::!. Verificar y l:,;1!uar 1:-i:-:. Jl;nl."·; y ~egur~•'> \..·(111 los que se cuenta para proteger 
las lineas t1...·kfún1cas. 
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PROC.2.13 Conocer y onali:r .. ar los sc.:guros con que s..: cubren los equipos que ya no 
cuentan con garantia. 

3. SEGURIDAD LOGICA DE TELECOi\1lJNICACIONES 

PROC.3.1 

PROC.3.2 

Conocer y verificar la c:d~tcm.:ia de pl1liticas y pn .. H.:cdi111icntos que rcgukn el 
1noncjo y ll!>O de inf\.1n11ai.:ión de tcl...:co1nunicacionl.'S. 

Entrevistar a usu.1i-ios dc telt:cumunic:iciones p~ll•l ,.-crilic.:11· la difusilln de las 
politicas y pn"lccdimicntos pa1·a d marn.:jn y uso de inlt1nnación de 
tclccon1unicacioncs. verificando cl gr<:u.lo <le coiu1cin1icntn y claridad de las 
ll"tismas. 

rROC.3.3 Conocer y ..:valuar la actualiZl.ICi'"'Hl de J;1.s politic:i<.; y prot.:edi1nicntos del 
rnancjo y uso de i11lt.1nnaciún dc 1cleco1nunicacioncs. 

PROC-~.4 . Analizar y evaluar los ct1ntrolc.:s suhrc usuaril's autorizados para accesar la 
inforniación <le tclecomunicacilHH.:s. 

PROC.3.5 Verificar y evaluar la rwnodicid.:id cnn l;1 que s1.: 11...·,·isan y .ac1ualizan los 
controles de usuarios de teko.:~Hnunic;i..:iunc~. 

PROC.3.6 Conocer y evaluar· lo~; contrllle'.'-: c:>o..i~,h.:ntc-s r:ll"a el uso Lle inli:Jrntaciún de 
1cleco1nunicacinncs. 

PROC.3. 7. Vcrifit:ar que st: ac1ualic..:n pC"rió<lican1•;111c lo" cnntrok·s p;ira el uso de 
infi:1rn1ación de tcleco1nunicaci¡111e~~ 

PROC.3.8 Conocer y c\·:duar los Ui~positi\o~. dc :->e!:-!11ndalL p.11:1 cvll:u acceso~ 
aull1riz.ados a la inl"orn1:11.:iun de h.:lcco1nu11ic<Jcil11lCs. 

PH.OC.3.9 Conocer y vcnrícar J;.1 p1.:rioc.licidaU cnn que sc ac1u.1Ji.,..:1n los dispositivos 
para scgurid~1<l l.h:: la i11fi.1nn~1ci("1n de tdc-1.:onuulicacil111cs. 

PROC.3. JO Entrcvist<.ir a algunos 1111c111hn1~ de 1dccn111unicaci{Hit.:-... 'l.·rificando su 
conoci1nicnt .. 1 S•1brc la llpcr·aciún y us11 .. li: ll1'.; Jispl1~itivos dc scguric.Jnd para 
infnnnación de 1ekcnn1uni1 .. :;;10.:1P11e~. 

PROC.3.11 Conocer y ;.1113liE ... ar. pl.111~~:-. p:tra r..:spal<..lo y rl.·cupc1;;1ciún de inforn1.:iciún de 
te lCCl"l!llllllil.::3CIOllC.'i. 

PROC.3.12 Analiz.:Jr y c\·3li1;;u- J;1 lk'"I iud1cidad cPn que ~L- actuali:n111 los planes de 
resp;;1Jdo y rccupcracic'>n. 
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IX. PRESENTACION DE INFORME. 

Tcrminndu lu audiloría en informúticu se procede u la duboración c.h: un docun1c11to que 
refleje Indas las observaciones. debilid:u.Jcs. :.iccioncs Uc 111cjoran1icnto. plazos sugeridos 
para su realización, responsables y perSllnas involucradas. 

El orden y fOnna de este documento llumado tambi~n .. lnfünnc··. puede vnri;.1r de acuerdo 
con la crcntividad y estilo de los :1t1ditll1·cs o de los es~(111dan .. ·s eslahlccidos por el 
responsable.: d.c la auditoria. 

El nuditor en inlllrlll<ílica elabora ll1nnaln1entc este docu111cnto con el apoyo y 
ascsomn1icnto del equipo de trabnjo <.JUC p;:u-ticipú en la revisión. 

Una vez que un infllr111c cstu en proceso de cl~1bornción se deben considcrnr Jos siguientes 
uspcctns: 

1) A QUIEN VA IJllU<;(IJO. 

• Dir-cctor o gerente gcnc1·al de la organización 

• Dircclor o gcrcnli: gi:11cral de las arrea!; usuarias auditadas. 

• Director o gl!rcnti: gcnernl di: infnrn1(1tica. 

• Director u gen.:ntc gcncr3I i..Jc awJitori:t. 

El infOrn1c dchi:ni '.-.t..'.'r dirigido a lo.s principali:s nivc.:k.s de <Jd111inistr;1ciún y operación de la 
organización con10 d <'uca de infl)nn:"uica. con la finalidad de qtll.: l(1s n:sulta<lo.s llbtenidos 
e.le la rcvisiún de infonnúlica sean t·orH)..:ido.-. ~ e'\·aJ11,1d"" p~lr la {)rgani:..-aciún \._"ll g...:nc1·al. 

ll) QlJIENES IU-:VISA;"\ Y APIHIEB.-\N EL DOCIJi'\IENTO. 

• Director o gerente de las úreas u:.11an;1s .uiditac.bs. 

• Director o gerente dc <ttu.litoria. 

• Dirccto1· o gcn.:nt1..· dc inli:Jrn1:itica. 

128 



l.iUIA l>r. AIJOITOIUI\ l'N INFOll~1ATl(:A 

Antes de prcs.cntar el .. infi:nmc final .. (FlG 1 Y FIG2) o <lelinitivn. es recomendable cluhomr 
un ~·informe borrador .. (FIG3 Y FICJ4). Cl'll d cual las Meas uuditadas y el responsable de la 
uuditoria cotnentaroln las ohs":rv:u.:ioncs. cnn el ol:ijcto de aclarur. 1nodilic;.1r o clin1iuar 
cualquiera de ellas 

111) REQUISITOS DEL INFORME. 

A) Ser veraz. 
B) Estar documentado formalrncntc. 
C) Mostrar ohscrv=::icioncs. 
D) Tener rccon1cndacioncs y soluciones para observaciones. 

A) Toda la información reflejada en L'I informe de nudilnria en infOrn1ütica. debe ser 
verídica. de ni.anera que se ton1cn consi<lcra"-·ioncs y conclusion1.._•s con la ccrte,.._.a de que lo!-> 
datos son reales y de buena fi.ientc. 

13) Todo el proceso de auditoria. indu:-;o desde su plancación y juslificaciún. debe estar 
ducun1enta<lo .. ya que, el infnnnc final es el resultado. de los datos rcg.istrad .. >s <le!>dl! el 
inicio hasta el final del proyecto: 

-: Planes. 
• M:J.triz de riesgos. 
• Entrevistas aplicac.h1s. 
• Visitas. 
• Cuestionarios aplicadns. 
• ()bscrvacionr.!'s. 
• Rccon1..:ndacion!.!s. 
• Revisiones fOrmalcs c infonnalcs. 
• Sugerencias y con1cntarins rclcvanlc~ 
• Infnnnl! prcli111inar. 

C) Cae.Ja un:.i de las <1bscrvaciones Uctcct11das a lo largo del proceso de auditoria en 
infonn;.\tica deben ser docun1cnwdas en el inforn11.::~ <l'iimisn10. se clasificarán pnr orden de 
i1npürta11cia o in1pa¡;to ncgati..:11 que pucc.kn tt..:nl!r 1.._•n b nrgani;.aeiún 'il 1H1 si.: atiendt:n 
npnrtunarncntc. /\ .. <lcn1ús. han di.! ti.:1H:r un :-.i¡;nilicado rele' ante en los aspcctos financieros. 
n1at(.';riah:s. político'>. de C.-"l)iltJl)I. proccdi111icn10:-. y seguridad. 

Si se considera convcnicnk· s1.._• 1..kbcn c:-..po111.:1· lo-.; llll,tÍ'> ns de c~;tas debilidades u 
observaciones con el fin dc aclarar n::-.ponsahilidadc~• y rcrcibir In~ ctCctns que pueden 
llc:gor a tener en la nrganiz . .aci1"Jn 
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Aquí es muy in1portantc scilalar que tt-.das esas observaciones o dcbilidndcs se idcnlificnron 
a Jo largo del proyecto y que. de alguna manera. se con1entaron con los responsables de las 
Ureas o funciones que las originaron. excepto !'iluacioncs 1nuy delicadas Cl-.1110 frnudcs o 
delitos grnvcs contra la org.ani7 .. ación. 

D)Todas las debilidades mencionadas 1..•11 el infnnnc lwn de tener una solución clara y 
contundente que con.1prc11Ja la siguii:ntc infr>rn1nción: 

• Obs1.:rvncioncs. 
• Acciones de 111cjnrmnicnto. 
• Plazos di.! i1nplnntaciún: 

· • l111ncdiatos. 
• i\ corto plazo. 
• ;\ 1ncdiano phtZl). 
• A largo plazo. 

• Responsables de cada ~cdón. 
• Involucrados: 
• Usuarios. 
• Alta dirección. 
• lnfOrmútica. 
• Auditoria. 
• Auditorin en infornuitica. 
• AsC$l>n.:s externos. 
• Otros. 

SEGUIMIENTO D!o:L INFORJHE. 

Ln cn1pn:sa Jebe dc..:ir cun cuál de J;ls siguientes altenwtivas se asegurará. que se dé 
cutnplimicnto oportuno a los compromisos y tareas que resulten del infonnc de Auditoria 
en lnfnnn:..ític~l: 

a) Audilon:s intcrnos. 
h) Auditores cxtcmo<>. 
e) An1has allcrnalivas. 

La in1porl:1ncia d..: que si.! di5 scgui111ii.:11to fonnal estriba en qw.: hl:-. gasto.::> ) tic1np<._"'1s 
incurriUos en el prnyc..:10 de auditoda sól<l scr~·1n n:llcjo.dos en hcncficios tangiblc.:s una ... -c.-.: 
cjecutad;lS ala pie c..lc !,1 letra. las rncdidas seguidas por el auditor <.k inthrn1;ilii..:a a travC.:s de 
politicas y proccditnicnlos acnrdc:!;; ;:1 las 111.:1.:csid~1dcs de la 0rgani:t..;:1ciún. 

Es rcconH:nd:iblc realj:¿;:¡r un lnfornlc posterior a In i1nplantaci1'1n que brinde la garantia de 
que todo fue ::::atistac101-io. o en ca<>o cnnt1a:-io indique Tas 1111.:didas ctlrn:ctiv¡is pcrtint:nlcs 
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Olnctor Oen.,.I 
O...nteO.n.enol 
PRESENTE 

INFOR""E FINAL NO __ _ 

AO,unto al ~nle .,.,.,..,.,. e1 infonne del'in11tv0,,., Audotona el c..1111 lue eo<nonfllOO con U11!m:l 
en efque - ..ttC:en ia. ~~y augeo<enc""s <ten'vad.<n óo 1:1 •-oón et~uaaa 11 

OPINION oe AUDITORIA 

FIG1 
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INFORME FINAL 

EMPRESA: 

OBSERVACION CONSECUENCIA SUGERENCIA 
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INFORME BORRADOR 

EMPRESA: 
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CONCLUSIONES. 

Lu auditoria informática representa. una lro.nsición sobre In trayc1.:loria profcsionnl 
del Licenciado en lnlOrinatica. Desde un principi() cl conl¡iettl ctlll esta <-1ctivid~1U requicn.! de 
cainbios signific;itivos en ;1c1itud y en la visiún de las nrgnni.,._,m.:iurn:s y ~11s instal.acioncs dc 
cótnputo. Scm.:illan1cntc. no e~ lo 1nis1110 ~1ct11<1r corno el ··dcsan nll:iUor·· en pl .. :11a bú<>qucda 
de la pcrlCcción .algnrit1nica de sus aplkac11111cs. quL· fungir cnn10 el ··c\·aluadu1··· dhjctivo e 
independiente. c.a¡x1z d.:: identificar dcbilidadcs dc C{•ntrol en d u'>n d1..· lns recursos 
infOnnúticos. 

En L'stc scntithl. la 1i1L1sofi:1 dc 1..·011tr11l n:quc-rida p<.•r el aud11or 1:1111hiL~n plantea la 
necesiUad de i:onoccr y asi111il~1r un.:i. v~1ricdacJ de cc111ccptns dcsconocid<is y p...:1·tcnccie11tes a 
otros disciplinas comt) l\d111inis1r;1ciú11 y ContahiliJaLl. Sin emhargll. b lnt(1rn1útica es 
vcrdo.deran1c111c Sllrprcnde111c cvnHl rnta función, que en ;ip;1ricncia pcncn1..·cL· ;11 lcne1Hl dl! 
Ja técnic:-i ~ la ··autonlali:r ... acion·· t."JlC()ll{r¡111d(1 ~ll !"undamt:ntacit°ill ;1 p;1r!Jr l!C Jos t.."ÚllOIH."S 

cstabh:'cidns por una r.:una ad1ni11ist1ativa 

{)entro de un~1 cn1pn.: .... :1 resulta 1gualn1cntr: intcf'<.."~ante y prnhlc111:üico ._.¡ cnncr.:bir a 
una orga11i¿.;:11.:iú11 cPn10 un ..:nt...: .'-<"·:io<:cunú1nico ... · . ...:puesto ;1 infinid:1d di: rii:sgos y 
an1CTHt7.as. que bien podri;in tradut:irse en ¡x•rdidns d'-' dinL"f(l . ...:11 1.i d'-''>lt ucciún parcial o 
tol~tl de sus i.lcli'\ os . ..:n la inlcrrupcil.)/l di: ~us opcr~H.:innes n en ~.u i1T<.."l·ncah!...· des<Jparición. 
Por ello. en la generalidad d..: Jo.., ca<>o";. b tar1..·a 1n:1s dificil p;tr.1 ._.¡ anditc1r consi~tc 
prccismnen1c en idenlific.:1r los ric'.;gns cx1~1cntcs y lo·~ ..:ontroli:~. 1·cq11:.:rid,,.., p.1ra evitarlos y 
cuyas con'>ccut:ru.:ias pueden ser ~ún 111as cala<.tn'ifica:>. 

Fs in1portante rncncinnar que el pr11a:q1,d objc:ivo dL· u11a r•:' 1-.u'in L·11 I11141nn;·11ic:1, es 
lograr un centro de cún1rn1h1 que cw:nta con un<l infr;n:s11ucl1.1r.1 1<:cnoh">gk.1 d..: ha1thv~1rc y 
soft\varc aco1·Jc con las nccc~>idade~ opcr:..itivas de la .._-111pre.-..;1 y t:•lll un gnipll d~ 
profesionales alta1nc11tc ealific.:.1dos. S111 c111bargü, e~;to:; clcrn~nln" pui.·dc11 llcgur a 
convertirse en condiciones irrelevante.~. cu tanto l;1s organizacion...:s no prucurc11 el 
cstnblecimicnto de un sistema de conlllil inlcrnt• ten<lit:nlc a !;1 s;dv~~·.uard,1 .Ji: In:> activos 
inf"onnúticos. a L"lcv:.ir d nivel di: inh:gridad dc lu~ datos y a promover l:t efectividad y 
cficienci.:1 de las aplicaciones úes;1rr<1llada:-.. 
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La tecnología continúa evolucionando a rit1no acelerado. teniendo los auditores 
. como principul reto. 111antcncrsc actualizados con los nuevos avances tecnológicos y en 
desarrollar tnctodologías viables para la auditoria y control de sistcn1as cmnputari:r ... ados. Sin 
embargo. esta evolución ta1nbién ha pnn1is10 al :.nu.l itor de poderosas hc1Ta111icntus de 
software que promueven una n1ayor efidcncia dur:1ntc todu el plTH.::csn de evaluaciún. Estas 
técnicas de ¡1uditoria apoyadas por con1putadora. seguir;;'i11 pcrfcecion:irn.Josc pn:dn1ninandn 
en el futuro. asi sin lugar a dudas. el continuo n:lin<.unicnto técnico procurado por esta 
novedosa disciplina con10 los progran1us de ccnificaciún cstublcci<los por algunas 
asociaciones con rcnon1brado prestigio contribuir:in de n1anerus decisiva en la fonn~1ciún de 
tncjon!s profesionales, preparados par~ enfrentar y control.:ir la 1.:ra Je la tecnología de 
inforniación. 
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