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J N T H O ¡¡ U e: ~. 1 o N 

La f -.,_ 

Hardware, ;,L~~wnrr, Equipos aux.i.J.iares y Edificios dv diverso~; 

factores <.le riesgo taíltO iníernos como externos cuya ident.i.fic~ .. 

ción, valoración y <lise1:0 de metl.idas <le se¡:uriclad cu11sliluyen . 

una labor muy compleja perc, sumamente necesari;1. 

Por lo antcriorment·e expuesto, este trabajo pre:;c11t::1 una -

serie de reglas y normas que cons i dcro deben observarse par;1 el 

diseño de un sistema de seguridad sirnpll'; que a 1:1 ve:: ,<;ervir[1 

de base para el disciío <le un sistema de protección m:ís complejo, 

el cual deberá estar sujeto a una contín1w a,·tu~ili::aci6n, para 

una correcta protección de los Equipos y sistemas <le informa--

ción r¡uc se manejan 0n el Centro de Cómputo. 

El presente, se encuentra orientado, hacia los Centros de

C6mputo de los Institutos Tecnológicos, buscando que en un me-

mento determinado el Estudio sea llevado a la práctica. 

En lo referente a su estructura este trabajo consta de --

sr is capitulos, el primero trata de la G6nesis del Sistema Na-

cional de Institutos Tecnológicos; el Segundo hace referencia a 

la ubicación de Jos Centros <le Cómputo existentes en el Sistema 

de Institutos Tecnológicos. 

El Tercer Capitulo trata sobre la Organización de un Cen--



tro de Cómputo aplicado en I:i l11d11stru1 pcqn···nn, L.1 qw· podrí.a· 

ser utilizada para b Organiza,· í 611 de 1 n~; Cc•11 f."o:-. de C6mputo de 

los Institutos Tec1111l(Jgic''';· 

En los últimos tres Capitulo:; ~e J¡;¡c1' rr·1'1·rc11L:i:1 a divvr-

sas Normas y Reglas q11c deh1•11 olVicrv;1r•;(• par:1 c·l di~;cíío ,Jp un -

SÍStCffia de Se¡>,lll'Ídaif fiase, Jl<lf;J el lil:illl<'llll Í(•J¡[(J f jllU(l'\'l'lÚ!l -

de Equipos y Sistemas dp lnl'ormaci611 dvl t:c·ntro de C6111puto. 



C A P I T U L O 

11 I S T O R 1 ,\ D E L O S N S T 1 T ll T O S 

T E e N o L o G l e o s . 



El lk:rnrrollo del Sistema Nal:ion¡¡J .!1.' lust.it11t;•s i'L'cnrilog!. 

cos Regionales puc<ll' c¡uc<lar limitndo co11 la rcJ;1tivn facilidad 

de toda clivisi6n l!ist6rica, l'll 01:it·ro p!;IJ,;1s qiw son !:is si---

guicntcs: 

1. - Primera Etapa que se le conoce como la de CH;Esrs dcl

Sistcma y comprende del a.ño de 19·1 S a 1958, 

2. - Segunda Etapa llamada de l:XPANS ION que in id a a 111ccl i a -

dos de 1959 y termina a inicios de 197b. 

3,- Tercera Etapa o d0 TRANSTCION qui' comprende de 197CJ y

finaliza a principios de l!.J77, 

4, - Cuarta Etapa se empieza, la CUNSOLint\ClON del Sjstema

e inicia a partir de 1977. 

La Etapa correspondiente a la G6ncsis; se inicia cuando se 

fundan los Institutos Tecnológicos Regionales de Durango y Chi

huahua, a los que se les considera como los Pioneros del Siste

ma, fueron establecidos en 1948 como Dependencia For5neas del -

Instituto Politficnico Nacional, quedando enmarcados en lasco-

rrientes Filosóficas de Educación Popular, para la capacitación 

de Material Humano, en calidad y cantidad suficiente, de acuer

do a las caracteristicas de la Regi6n donde se establecieran. 

A finales de 1959, se fundaron siete Institutos los que --



atendieron prC'CPrcnt·e111cntl' los Ciclos de l'rt!VOl~ncionnl, Voc1ci.~1-

nnl, así como Ja im¡iartici611 do nirsos orientados n Programas -

de Capac.itnci6n par.1 el Trabajo. 

Su creación fué r11ndamcntalrncntc como apoyo a la Política 

de Descentralización y Desconcentraci6n de ta Educacion T6cni-

cn; esto es, de ofrecer iguales oportunidades de Educaci6n Tec

nológica a jóvenes estudiantes de Jos demfis Estados de la Rep6-

blica, a la que solo teninn acceso los Alumnos del Instituto Po 

1it6cnico Nacional. 

En los cilbores de 1959, se da un gran .impulso al desarro-

llo de Institutos Tccnol6gicos en los Estados, es cuando se ini 

cia la etapa conocida como la EXPANSION. 

Esto se origina como resultado de la Reestructuración de -

los Servicios Nacjonales de Educación Tecnológica, cuando los -

Institutos Tecnol6gicos dejan de pertendcer al Instituto Poli-

tficnico Nacional para integrarse a la Dirección General de Ense 

fianzas Tecnol6gicas, Industriales y Comerciales, con Dcpenden-

cia inmediata a la Subsecretaría de Educación Técnica Superior. 

En el ano de 1960, se configura la Ensefianza Superior, in! 

ciindose la Carrera de Ingeniero Industrial que es la distinti

va del Sistema. 

Esto viene a dar apoyo para el posterior fortalecimiento -



de ln Enscñan:::n Superior dentro de la Educación 'J'ccnol6gic:i, 11-

la vez que scgrcgnhnn e] ni\rcJ medio h;í:; ¡, ... y lu'.: Programas de 

Cnpacitaci6n pnrn el T1ahajo. 

La etapa del desarrollo I11slittH·.ic>11 .. 1 y curricular donde . 

se rué precisando e 1 concepto de Reg.iona 1i:'.aCi6n, y se íunJamcr_~ 

tnron las Reformas a los planes cll~ estudio; se incremc·nlaron ·

los servicios externos, y se ;ipoyó a 1;1 ln<lusLria, st~ <lcsarro-

llan los primeros Programas de' lnserci6n a la Rc·¡'.i6n. 

En la Década <le Jos años 70, se contaba con 19 lnst itutos 

Tecnológicos Regionales m.ismos que pasaron a depender de la Di

rección General <le Educación Superior, 

En el sexenio del entonces Pres idcntc de la Rep(1hl ica Li- -

c~nciado Luls Echcvcrria Alvarcz (1970-1976), fué cuando los 

Institutos Tecnológicos reciben un fuerte apoyo del Gobierno Fe 

deral para su expansi6n, al fundarse un total <le 29 Tecnológi -

cos que sumados a los que fuPcionaban anteriormente, existen un 

total de 51 Tecnológicos distribuidos en toda la Repfiblica. --

(Cuadro I. 1). 

Al aplicarse la Reforma Educativa, en el año de 1971, los

Institutos Tecno16gico5 cimientan; los Planes de Estudio, que -

son adaptados al Sistema para fortalecer con ello la imparti--

ci6n Escolar de los Ciclos Semestrales. 



En el ano de 1973, se cstublc(e el Sistcmn J0 Créditos y -

un:i estructura curricular f'1exihle a base d,, módulos inll·rt1isl· i 

plínnrios, a la v0z que s<' :implemcntah:1n y val i(lah,1n 11uuvas Téc 

njcns de Enseñnnz<1.Y de Mcto<lologfas, ret!u1.:if•ndosv con esto la 

duración de las Carreras <le Licenciatura. 

Estas reform:is propiciaron un incremento y <livcrsificaci6n 

de las carreras a nivel T6cnico, que eran 12 en 1971, y las cu! 

les aumcnt1ll'on a 34, y las de nivel Superior se incrementaron -

de 9 a 54. 

En la Tercera Etapa el desarrollo <le los lnstitutos se ini 

cia a mediados de 1976, ~l establecer los siete Tecnológicos R! 

gionales más recientes; se llega a la determinación que deberán 

Je atender exclusivamente el nivel de Licenciatura. 

Tal decisión, junto con el establecimiento en este mismo -

afio del Centro Intcr<lisciplinario de Investigación y Docencia -

en la Educ:.;ción Técnica (CIIDET), y la iniciaci6n de las Maes-

trias en los que posteriormente se les conocerían como Centros 

Regionales de Estudios de Graduados de Investigaci6n Tecnol6gi

ca ( C.R.E.G.I.T. ) , promoviera la elevaci6n del nivel Educati

vo, en el Sistema <le Institutos Tecnológicos. 

El C.I.I.D,E.T., es el Primer Centro de Especialización -

que se crea en el Sistema de Tecnol6gicos, y el cual es asocia

do al Instituto Tecnol6gico de Querétaro, y responde a la nece-



sidad de capacitar n los l'rofrsion.Jlc~;, que dcscmpd'ían la doce~ 

cia en la Licenciatura y 1'1:wstría y des:1rrollan 'a la vcz,l:i in

vcst i 1:;1cí611 educativa ('11 este Cnmpo, a fin de crear las Tecno1?_ 

gías requeridas por Jos lnst.i.tutos Tccnnlcígicos; para una vfi-

caz enseiinnza en las .'irc:1s que lt'S compet:1'11. 

Por otrn parte, Pl hecho de que en cada uno de los Estados 

<le la RepGblica ya existían por lo menos un Instituto Tccnol6g! 

co, contribuye a la conceptualización del conjunto de éstas Ins 

tituc.io1H's; como un Complejo Nacional de Educación Tecnológica 

Superior, unificnndo a trav6s de sus objetivos y de su a<lminis

traci6n, se le ha reconocido con Ja <lenominaci6n <le Sistema Na

cional <le Institutos Tecnol6gicos ( SNIT ) . 

El Sistema ofrece educación <le acuerdo a los requerimie~ 

tos de desarrollo o incipiente industrial que tengan los Esta-

dos en donde se establecen, es decir es un promotor de las Pol! 

ticas Educativas del Gobierno Federal, Políticas que se despre! 

<len <lel propósito de orientar la Educación para el desarrollo -

de ~léxico. 

Esta es la raz6n, advertida en el peri6do de Transici6n de 

planear la Educación Superior Tecnológica, en armonía con la 

Planeaci6n Nacional; así como la de desarrollarla a efecto de -

fortalecer y estrechar la vinculación de los Institutos Tecnol~ 

gicos con los Sectores Productivos de bienes y servicios y con 

la totalidad de Institucion0s de Educaci6n Superior, la preci--



!:.i6n de los olijctivo:, f.ijados par:1 los Institutos Tcrnol6¡:irns, 

asi como la rcafirmaci6n de sus modelos curriculares, le ha pe~ 

mitido estar acorde con los lincmnicnl·c,s que <·m:inan de l:i Polí

tica Educativa, tanto a nivel Federal como Estatal. 

En 1977, con la reorganización de la Secretaría de Educa-

cidn Pfiblica, se inicia la etapa de ConsoJjJación al crearse la 

Dirección General de Institutos Tecnológicos (D.G.I.T.); depen

dencia creada para la Adm.inistración y desarrollo ele totlos los 

. Institutos Tecnológicos, que cxistinn en toda la Hcpública ~le-

xicana. 

Es así, como csL1 Jli recclón basada en los estudios antes -

realizados, efectúa una reorganización admü1istrativa del Sist~ 

ma la cual queda precisada en los organogramas de la Dirección 

General de Institutos Tecnoló&icos, así como los correspondien

tes manuales de operación. 

La D.G.I.T., al seguir los lineamientos emanados de la ac

ción Educativa del Sistema, al cumplir con las metas previstas 

en el Plan de Desarrollo (1977-1982), y respetando los planes -

Politicos particulares de cada uno de sus Institutos, inicia la 

creación de siete Centros de Estudios de Graduados e Investiga

ción Tecnológica (C.R.E.G.J.T.), donde se sistematiza las Maes

trias en Ciencias, disefia<las tanto para la especializaci6n de -

los Profesores del Sistema como para la formaci6n de los Tficni· 

cos altamente especializados que rcq11iern el Desarrollo Regio-

nal. 



Parn lograr este objetivo, se ll:1 tomado la co,trategia de -

polarizar deliberadamente rcc11rsos, a efecto de elevar los Ins

titutos Tecnológicos mfis desarrollados, del sistem~, a la cnte

gor1.a de Centros <le l;ra<luados, al impartj rsc C!ll el los Maestrías 

y Doctorados, pnra convertirlos en Jnstit11ciones especializadas 

en el Campo de la Tccnologia, que se encuentran acordes con el 

desarrollo Regional donde se localicen en la República Mexicana. 

Con el prop6sito de regular y normar la asignación de Re-

cursos llumanos necesarios para la A<lm in i st ración y Servic i.os de 

los Institutos Tecnológicos, se han diseñado algunas matrices -

de integración de las cuales han surgido varios Organigramas T! 

pos, que han servido corno guia para conocer las necesidades de 

Recursos Humanos que tiene algún Instituto según los alumnos -

que atienda independientemente de las Carreras que imparta; en 

la 6poca de la Expansión del .Sistema, se diseñ6 una matriz org~ 

nica tipo que consta de tres etapas cuadros 1.2 (A, B, C, D,), 

cada una de las cuales consta de Tres rases, siendo diferente -

el número de alumnos para cada Fase y en cada Etapa. 

Este es el Primer intento de la D.G.I.T., para que los ln! 

titutos Tecnológicos cuenten con una Organización adecuada que 

rija adecuadamente la administaci6n que se ejerce en cada uno -

de ellos. 

Ante la necesidad fundamental de darle a los Tecnológicos 

una t'structura Organizacional firme, se toma la desici6n de --

adaptar un manual de organización tipo, al cual deben atender -



todos los Institutos de acuerdo a su propio grll<lti de dc·snrrol lo, 

esto se fundamenta en el .:onjunto de t'Xp':l'iencias obt!midns por 

el ejercicio ele las !"1111cin11c.s rcnliz;Hh" ._.n c11ant.o :1 llo«ctH:i:1,

Invrstigaci6n, J\dministradlln y ExtP1i:-;ió11 círc11n.scrita:~ dentro 

de las Políticas del Sector Educativo a nivel de Sistenw. 

Por lo anterior, l'll el mes d!· A¡:osto de 1982, s•~ estable-. 

cieron Políticas generales, así como una matr.í:: rlc íntcgració11 

orgíinica, que servir(! como apoyo para nonnar ,-.¡ crecimiento \lt• 

la Institución Escolar con el propósito de que 1:1 Comunidad Es

tudiantil en sus Diversas Especialidaclcs, logren su meta, de -

ser huenos Estudiantes y magníficos Profcsi0nístas y contar con 

una firea Administrativa excelente y eflc5: que conformarft la es 

tructura m6s idónea de cada Tecno16gico del País. 
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Desde el ini.cio de nuestra ora el hcimhrn ha t:cnjdo la nece 

sidad Je ampliar cada vez mfis s11~ cono(imicntos los que a la -

postre han trn'ido cambios rnuv ~:.ignificat .ívos en su forma rlc vi 

da, esto, lo potlemos constatar con la Primc1·a Hevoluci6n Indus

trial a mediados del Siglo XVIII donde se produce una masiva -

nparlci6n de inventos como so11: La fundici6n del coque, Máqui-

nas Segadoras, Trilladoras y de Coser, Vehiculos <le Vapor que -

se aplican al Ferrocarri 1 como substituci6n de la Diligencia, y 

en el Barco de vapor que cnt ra en el lugar del de velas, el te-

1 ar mecánjco con la:adera automfitico que desplaza a rueda y la 

rueca, así como el telar de Jacc¡uard antecedente de la automati 

zación, ya que empl~aha un J-;-rograma de tarjetas perforadas. 

Es así,como van evolucionando c::ida vez. más Jos conocimien

tos del hornhrc y vuelve a entrar a otra etapa importante para -

su desarrollo como es lu segunda Revolución Industrial que sur

ge a fines del Siglo XIX y principios del XX, es en esta 6poca 

cuando se introduce la cnergia el&ctric&·a todas y cada una de 

las actividades que <lesernpcñ6 el hombre desde su casa habita--

ci6n hasta en las Industrias donde labora, asi como en el trans 

porte que viene siendo un factor importante para la difusi6n de 

los conocimientos del hombre al tener la facilidad de intercam 

biarlos con otros Países. 

La Tercera Rcvoluci6n Industrial aparel'.e en el año de 1950, 

y su desarrollo se gc1rnru en un tj empo relativamente corto, · - -

puesto que bastan diez afias para lograr una evolución muy avan-



~J..l.1, r CS en este lapso de tiempo c:uan.Jo d hombre SL' introJu

C e a l a era a t 6m ic :1 , a l :l u t i l i :·. :h· i 6 ¡¡ d ( · l os p l :.í s t i e o s y a l d e -

sarroJlo de la inrorm:ít.ica. 

Es precisamente 6sta dltima la que da a la Tci·cura Revolu

ción su connotnc.ión más específica, pues no es solo un av:1ncc -

en el conocimiento científico, es .sobre todo Ja difusión que el. 

hombre puede hacer de él mismo de tal manera que los anteriores 

conceptos de comun icac i6n han sido dcshor,Jados en ,¡;r<lll márgen -

con la inclusión de la informáti.c·1, que rermitc combina1· en mil 

formas distintas sus recursos en una red de comunicaci.6n por me 

dio de una o varias Computadoras. 

En la actuuljdad la Computa<lora int ervienn en casi todos -

los aspectos de la vida cotidiana del hombro, por medio de sus 

recibos telefónicos, Cheques, Multas, etc., pPro estas aplica-

ciones son las mfis sencillas que 6stas pueden desarrollar, por 

lo que el hombre común no puede enterarse de la importancia que 

representa la Computadora para el desarrollo del género humano 

y es por esta razón que se debe dar a los asesores de las Empr~ 

sas, a los Administradores y Ejecutivo las bases científicas -

con las que puede aconsejar el uso de los datos y Jos Archivos. 

J~ ciencia del tratamiento automdtico de la información re 

presenta una etapa decisiva en la historia del conocimiento, ya 

que me<liante la Computadora el hombre puedP conservar y guardar 

c:l pL'nsnmiC'nto humano. 



El conocimiento humano ya adquirido no hay que .ir rcpnsán

dolo cada vez que 5(' ¡irescnl:L' tlll prob lc11111 1 basta hacerlo en fo E_ 

ma simple y sistcm•1tj:::1da, c11ando se vuelva a presentar nquel,

una sirnplc Jlamnd:i :1 lo ya establecido evitará una nueva elucu

braci6n mental. 

Es obvio como la i nf ormac i 6n puedl' ser ac e es i h 1 e en forma 

más Sl'lectiva, debido a que ingentes volúmenes de ella estará -

a disposición de investigadores, científicos, técnicos y Profe·· 

sion1stas. 

Así tenemos las posibles apl lcacioncs en Medicina que cada 

vez son más frecuentemente utilizadas, llcg5ndose al extremo de 

acumular Bancos de datos Mundiales que pueden ser consultados -

por via Satélite. 

Una tercera tendencia, muy interesante para los Administr! 

dores de Empresas, es que estos logren tener mayor facilidad p~ 

ra la toma de soluciones con menores riesgos, mediante el Em--

plco de Informaci6n almacenada; e incluso se pretende que las -

decisiones est&n prficticamente hechas por programas de Computa

doras que utilizan la información contenida precisamente en los 

Bancos de datos, como casos típicos de deci sienes preconforma- -

das, se podría hablar de los programas de Computadoras para la 

pro<lucci6n, los inventarios y la distribuci6n. 

De éstos planteamientos podemos deducir que el conocimien-



to e ientí.fico ha sido increrncnt:,1do JlO r el hombre \'ll una forma -

progrc!';iva, y que todo Administr[1<lu1 de 1:m¡irc·s:1s, y sobre todo 

el Profcsionist:i tienen la ncr:csida<l de! 11'.;0 de in:-;irumC'ntos, -

cada vez mús nccesar.ios en la vidn modcr11a como lo son 1;15 Co111-

puta<loras. 

Actun lmc.>ntc en México 1 a Computa e i ún sü encucnt rn presente, 

en cada una de las act iv ida<lcs ccon6micas y Socia! es q11c se dc

sarrol lan en nucst ro País, por lo que se hacl• 11~1tcntc qlle nues

tros Centros de Enseñanza Superior cuenten con C'Ste tipo <le he

rramientas, como es la Computadora para que con ello tener Pro

fesionistas capncitados que dcsnrrol l('Jl y ap! iq11cn la Computa-

ción en las ranuisproductivas del l'aís. 

La Universidad Nacional Autónoma de N6xlco (ll.N.A.N.) es 

la primera Universidad o Empresa Latinoamericana que adquiere 

un sistema de procesamlcnto Elcctr6nico <le Datos, por el afio de 

1958. 

Es así como la máxima Casa de Estudios del Pafs va a la -

Vanguardia en el desarrollo de la Tccnologfa y en la aplicaci6n 

de la misma para C'l dcsarrol lo de !ns actividades econ6micas y 

docentes. 

Entre los años de (1970-1971) la ll.N.A.M., apoya la Reu--

ni6n de varias personas y Catedráticos que habían estudiado ra

mas d(' la ciencia muy poco conocidas c)n México como eran (Esta-



dística, Computaci6n, Teoría de la l'rob¡1hili.tlad, licuaciones Di

ferencial es). 

Con este hecho sl: crea el primer Cent· ro <le lnvestígación -

orientado a proporcionar servicios de Cómputo a la comunidad 

Universitaria y empezar a realizar investigación autónoma en 

Las diversns disciplinas de lo que se ll:inwría Matem:íticas apll_ 

cadns, es este el nornhrc que se le da al centro C.I.M.A.S.S., -

(Centro de Investigación en Matcmtltlcas aplicadas Sistemas y 

Servicios), el que posteriormente Jebi<lo al gran desarrollo, y 

el beneficio que aportaba a la Institución se Jivi<le en una pa~ 

te de investigación (C.I.M.A.S.) y en otra de servicios (Centro 

de Servicios de Cómputo), otros Centros que se formaron simila

res a ésto fueron el Centro du .Investigación)' Estudios avanza

dos del: Instituto Politécnico Nacjonal. 

De esta forma los Centros <le Ensefianza mis importantes de~ 

tro del ámbito Nacional; se actualizan ch una rama de la Tecno

logía muy importantes como es la Informdtica, lo que viene a -

apoyar la preparaci6n de Recursos Humanos en esta 5rea incipie~ 

te en nuestro Pa5s. 

Por otra parte los Institutos Tecnol6gicos en virtud del -

tipo de Pro[esionistas que preparan, y del avance de la ciencia 

y la Tecnologia, se crea la necesidad que 6stos cuenten con los 

servicios de procesamiento electrónico de datos, para poder en

frentar la nec~sidad que tienen los Estudiantes do estas Insti-



tt11..'i011l'S e.le contar con esta clase <l<' servicios, Jlara que con·

ello coadyuvar uu mvjor desarrollo <le :;u Profesión al estar ac, 

tualizado' con el av:1nCL' t<'cnoló¡dco actual. 

Es por esta raz6n que en el :ií\o de 1gn, se inicia la <lol!~ 

cl6n de éstos equipos de C6mpulu a los lnst:itutos Tecnológicos 

acción que viene a satisfacer con ellos los requerimientos de -

contar con este tipo e.le Tecnología, para con ello, atender las 

necesidades de las cuatro fircas sustantivas del Sistema de Tec

nológicos como son: l.a Docencia, ínvestigac.il)n, l\dministración, 

y Extensión, lo que repercutirá en una elevacjón en el nivel -

Académico de &stas Instituciones. 

Este equipo adquirido se oricnt6 a 13 Institutos que pre-

sentahan una mayor necesidad de contar con este servicio queda~ 

do distribuidos de la siguiente manera: 

Instit1Jto Tecnológico con PDP 11/3 1
\: Aguascalientes, Cela

ya, Durango, Mérida, Nuevo Larcdo y Veracruz. Con PDP 11/40, el 

111,,í.i.Llllv Tecnol6gico de Tijuana, el d0 Culiacán con la HP 3000, 

y con la HP 2000 los Institutos de la Laguna, Morelia, Pachuca, 

Qucrétaro, San Luis Potosí. 

En Octubre de 1979, la Dirccci6n General de Tnstitutos Te~ 

nol6gico~ present6 un estudio de viabilidad sobre la dotaci6n -

<le equipo de Cómputo a los Institutos Tecnológicos que no cont! 

ban con este servicio. En rste estudio sr estructura un plan de 



5 nlios, y se i.nclu¡'Cl1 las cspcc.iricaciones <lcl cqUÍ.JlO y el re··

sul t:ado dL'l concurso rlc prc1 vccclores a 1 que se convocó. 

1:1 cst11d i o d (' vi ah i 1 i dad rué aprobado pu r el Corn i té Coord i 

nador de Scrvil·ios dr.' Cóm¡lllt o de 1 a SccrcldrÍa <le Educación Pú-

hlicn en Noviembre de 1~)79 . 

En Mayo de 1980, la 1Jirecci6n (~cncral de Pol:ítica lnformá

t ica de la S0cretaría de l'rogramaci6n y i'rc::,;11pucsto, emitió el 

Dictl'imen aprob;1torio para el estudio, <le lo·' cuales se a<lquiri!:'._ 

ron once PDP 11/23 y una POP 11/34. 

Este programa de adquisición ha continuadc en la medida de 

las posibilidades prcsupucstales, y a la fecha se cuenta con un 

total de 33 cq11ipos instalados en diferentes Institutos Tecnol6 

gicos y de dos equipos instalados en la n.G.I.T., y el otro en 

el C.T.r.D.E.T. 

La distribución de equipos, de acuerdo con la marca y Mod~ 

lo se encuentran localizadas como se muestra en el cuadro fl.I 

Así de los 52 Institutos que cuenta el sistema 33 se en-·

cuentran equipados con Centros de C6mputo, 5 Tecnológicos tienen 

Microromputadoras Multiusuario, lo que quiere decir que solo·

faltan d0 equip;1r 14 Institutos del total que t ienc el sistema 

como se purdr apreciar en el cuado IT.2 
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En .la 111ayorra de las Organí.:acíunC's, el Personal d" !Jutas 

se concentra en un grupo a que se 1 Ps 1lcnomina: lh,partamcnto de 

l'roct'sam i cnt:o dl' Datos, t nmh iCn 1 «C i ht.· otros nombres como son: 

C('ntro de l'rocesamicnto ele- !latos, Centro de C6mputo, Departa-

mento de Informática. 

Independientemente del Tit11Jo que se les otorgue todos de

ben tener las mismas estruct11ras de su Organlzacl~n aunque 6s-

tas difieran depend.iendo del tipo de Empresa que se trate como 

son la pequeña, med·i ana o grande en los cuadros l I J. 1, J T 1. 2, -

lTf .3, se presentan organigramas estructurales para este tipo 

ele Empresas. 

Estas estructuras organizacionales se dividen escencialme!!_ 

te en tres grupos operat.ivos principales como son lu operaci6n, 

programaci6n y sistemas, debido a que cada grupo realiza una -

función específica. 

La responsabilidad primaria del grupo de operación es el -

de llevar a cabo el procesamiento en la Computadora de cada tr! 

bajo, es decir maneja físicamente toda la información que entra 

en la Computadora y s0 encarga de enviar oportunamente la infor 

mación hacia la Gerencia, asi que las principales Funciones que 

realiza este grupo son: 

1 .- Preparación y limpieza de todo el Hardware usado en el 



proceso de datos diarios. 

2. - Mantenimiento de todas las bit~corns e informes Je In 

Computadora. 

3.- Manejo eficiente de todos los suministros y materiales 

requeridos en 13 Sala do C6mputo. 

El grupo de Programnci6n son los que pro¡Hlt'l:iorwn la pro-

gramaci6n que se va a ejecutar en la Computadora cuando esta se 

requiere, o modificar los programas existentes segOn sea neces~ 

rio y se aseguran que todos los programas operen correctamente, 

es decir se encargan de dar el mantenimiento necesario, así co

mo actual i.z~1r el s,.1ftwarc que se maneja en el Centro do Procesa

miento de Datos. 

El grupo de Sistemas es el que se encarga de coordinar y -

supervisar el trabajo que realiza el Personal de Programación y 

Operación, puesto que son los encargados de que los datos se ma 

nejen P~ ~na forma correcta y eficiente a través de toda la 

organización en que laboran, también trabajan en el desarrollo 

de nuevos proyectos que les indique la Gerencia, así como el es 

tudio para la implantaci6n y puesta en marcha de nuevos siste-

mas de C6mputo que pretenda adquirir la Instituci6n. 

En toda organización es de vital importancia que cada miem 

bro conozca ~l papel que desempofta Jentro de la Organizaci6n --



para que con esto el flujo <le la información o del procesamien

to de C~L~~ se haga de una fonna eficiente y se pueda disponer 

de la iuformaci6n on el momento prec-is,1 que se requ[v1 . .1 para 

úna toma de decisi6n. 

A continuación se darán las funciones m{is importantes que 

deberán desempeftar el Personal que labora en el Departamento J~ 

formático estas funciones están tomadas de acuerdo a loJ Organ! 

gramas que aparcren en los cuadros III. I, III.2, IIT.3. 

Director de lnformfitica. 

Responsabilidades Generales. 

Es el responsable ante la Dirección General, del estableci 

miento y del funcionamiento del Sistema de Cómputo de manera -

que satisfaga las necesidades de información de la Institución 

a corto y largo plazo. 

Es el asesor de la Dirccci6n en cuanto a la utilizaci6n de 

las Computadoras y el Director Técnico Administrativo de todas 

las actividades del proceso de Datos. 

Ayuda a la Dirección a determinar las necesidades en lo re 

ferente a la información necesaria para la Institución, para 

que pueda alcanzar sus objetivos y hacer frente a sus obligaci~ 

nes, informa a la Dirección en lo concerniente al inter!s de la 



utilización de lns Computadoras para responder a sus necesida-

des en cuanto a sus posibilidades. 

Responsable de los Estudios y la Programac.i6n. 

Responsabilidades Generalts: 

Es el responsable ante el Djrcctor Je Inforrnfitica, Je to-

das las funciones que tengan rclaci6n con los estudios y Ja pr~. 

gramaci6n. 

Segdn la importancia de los proyectos o trabajos que se J~ 

sarrollcn dentro del Instituto, podrfi supervisar los trabajos -

del Jefe de Ingenieros del Sistema. 

Jefe de Proyectos. 

Responsabilidades Generales: 

Son los responsables ante el Director de Informática o an

te el Jefe de Estudios y Programación, segGn el caso de la pue~ 

ta en marcha del Proceso de Datos paro los trabajos definidos -

en el plan de mecanización y de los cuales están encargados. 

Asi como establecer las consignas de puesta en práctica de 

los trabajos y dan formación, en s11 coso, al Personal de mante

nimiento y de ejecución, una vez que la oplicaci6n se encuentra 



en el estado de Ejec11ci6n, yn no son consultadeis más que en los 

casos ele modificaciones fundamentales. 

Responsab1 e de 1 a Con e e pe .i ón de Aplicaciones. 

Responsabilidades Genernlcs: 

Este empleo es intermedio entre el ,Jefe de Proyectos y del 

Analista, y responde a las necesidades <lr la rcsponsahili<la<l el~ 

rivada de la complejidad creciente de los trabajos mecanizados. 

El Ingenjcro de Apl.icacio:ics trabaja: 

Directamente a las 6r<lcncs del responsable de Estudios y -

Programación, en cuyo caso deberá tener las responsabilidades 

y las cualidades del Jefe de Proyecto, (pero a nivel menor). 

Jefe de Grupo de Ingenieros de J\pl icac íont~s: 

Este puesto no existe &encralmente m5s que en las instala

ciones muy grandes, es un puesto escencialmente Jerárquico. 

Asesor en Proceso de Datos o Ingeniero en Informática. 

Responsabilidades Generales. 

Es un puesto escencialmente Jerárquico, pero que no exige 



conocimiento técnico muy COlltp!ctos r que únicamente puede traha

jar con un Asesor en Proceso <lr natos. 

Coordinador de Servicio. 

Rrspons;1hj l ida des t;c11cral es: 

El Coordinador de s0rvicio no forma parte del área de Proc~ 

so de Datos, esttí ligado .Jerárquicamente y funcjonalmentc a su -

servicio, y trabaja en estrecho contacto con las personas erH.:ar

gadas de concebir y poner a punto la mecanj:caci6n de Datos. 

Analista. 

Responsabilidades Generales: 

Es el responsable de la conccpci6n y de la puesta en marcha 

del expediente de an51isis, en el cual d~ben figurar todos los -

elementos necesarios y suficientes para la escritura y buen fun

cionamiento del programa; que permitirá alcanzar los objetivos -

fijados por el Ingeniero <ln Aplicaciones o el Jefe de Proyectos. 

Deberfi verificar que el programa proporciona, los resulta-

dos deseados sin exceder el márgcn de errores o de rechazos pre

viRmente d~finido, y proveer los procedimientos de control y de 

reanudación para obtener estos resultados, habrá de documentar -

el pro~rama de tal manera que 1ma tercera persona, pueda 1 eer - -



fácilmente el expediente de anrtl i.sis, y asímismo, deborá compro

bar que los doc1mentos necesarios pnra ln explotaci6n estfin com

pl!'tos y sean fácílrncntr> c11mprC'nsilil1!S. 

Programador de Aplicncíones. 

Rcsp0nsab i.l idades Genera les. 

Es el responsable de Lransfonnar el expediente de análisis, 

sundnistrado por el analista, de tal manera que pueda ser ejecu

tado por la Computadora, dcberJ comprobar que el programa, conc! 

bido de éste modo, alcanza efectivamente los objetivos previs--

tos. Es responsable de su trabajo ante el Jefe de grupo de nnfil! 

sis y de programación, pero deberá trabajar estrechamente en co

laboración con el analista encargado de la aplicaci6n, a fin de 

que pueda estar seguro de que ha comprendido bien sus Directri-

ces. 

Programador de Sistemas. 

Responsabilidades Generales: 

Es el asesor de los programadores de aplicaciones, o Je to

da otra persono que tenga necesidad de estas informaciones en lo 

concerniente a las relaciones entre los programas y el sistema -

operativo. 



Es el responsable, en s11 raso de la prograinnci6n de los 1116-

dulos de programas, o <le los pro¡:rumas que utilicen las posib.il.!_ 

dadl's lkl sist·l·mn opcral ivtl 1•11 11n mayor ¡',rado q11r lo hacen nor--

111al11w11te los lenguajes ernplt•:1<Jos c•s el cn<:<ll'gado de la actu::iliza 

ción r ina11lenimicnto del sistema oper;itivo . 

. JeCl.· de c;rupo <lC' J\11:íl is is>' Programaci6n. 

Responsahi 1 idades Cenera les: 

Su función es el de definir y controlar el trabajo del gru

po de análisis y programaci6n, es adcmfis responsable, segGn el -

caso ante el Director de Informática o ante el Jefe de Estudios 

<le Programaci6n, de la Planificacl6n y de la ejccuci6n de los -

trabajos de análisis, de la programaci6n, de las pruebas de los 

proyectos en curso de desarrollo y del mantenimiento de los pro

gramas en curso de explotaci6n. 

Explotacl6n. 

Responsabilidades Generales: 

Es el rrsponsablc, ante el Director de Jnformfiticu, de la -

ejecución de los trabajos previstos en el plan de mecanización 

del Instituto, puestos a punto por los grupos de concepción y de 

realización es un productor, cuya responsabilidad es semejante a 

ln d<.> nwlquier otro responsnhle de producción. 



Operador .TcfL• 1k Cunsc' la. 

Rcsponsah i 1 i.d;1dc•.< C:1·1wr;i l •·s: 

Es el responsable anti• el J,·fv <le b¡t1ipu Jl' l.1 t·.ic'cuci6n 

<lcl. trabajo diario, del r:ontrnl )' Cun"i'"111;1rni(•11tn Jv l:t Crn11put;1 

dOl"il 1 dL' J;¡;¡ llllid:i<lL':; }WJ'ifl•J'i'.';L; \'ele- todo~; Jo:-; Jj:;püSÍlÍVUS -

COneCti!dOS. 

Opc rado r. 

Prepara las unidalles pcr.if6ri.c<1s, carga}' dl'scarga Jas uni

dades de cinta, disco, las lectoras y pcrfora<lo1·as de fichas, -

impresoras, bajo la llirc~·ci6n de Operador de .Jcfr. 

Bibliotccarín. 

ResponsJhiliJa<lcs Ucneralcs: 

Es el responsable ante e 1 .Jefe de Equipo de Almacenamiento 

y mantenimiento de todos los ficheros utilizados por el equipo, 

papel, fichas, Je cintas, discos, hojas, cte. 

Preparador de Trab:.ijos. 



Rcspons:il>i.lidaLles Cencr;1lcs: 

Es el responsable e.le ;1grupar lo;·, elementos necesarios para 

1;1 cJ ecuc i 6n de un t rah:1j n: tloct1111l'llto:; hf1s i cos, papel, ri.cha;; de 

cintas y disco,;, todo vilo l'll función de la planifi.c:ición ciel 

equipo. 

Cont.ro!a,lor dl' 1·r:1h;1.io. 

Rc.;pon:;ah i 1 idadcs r;enL·ral<'S: 

Es el responsable· de la supervisión y del control de los da 

too-: qul' ent·r:1n en l'! t·quipo, lle loo: trabajos que salen, y de las 

re 1 a c l o ne s d i a r i ; 1 :; e o n 1 o:; s e· n• i c i o s d e' 1 u s 1 w r i o . 

Las funciones dc•ri.niJas anteriormente corrc:;ponde il la Org!!. 

ni.zación Je! Centro de C(11~1puto de la Gran Empresa. 

Por lo que respecta al tipo de organización que es conve--

ni.ente a los Institutos Tecnológicos para la organización <le sus 

Centros <le Cómputo es la que utiliza la pequcfia Empresa y de la 

cual su Organigrama se muestra en el Cuadro III.2, en donde se -

requ.icrc•n un total de 8 pl' rsonas las cua 1 es tend r3n as i.gnadas - -

las siguientes Funciones: 

!.- Jefe de Servicios de Proceso de Datos. 

Responsabilidades Generales: 

Supervisará las actividades de Procesamiento de Datos <len-

tro ~e la Instituci6n, adem6s brindar6 apoyo para la programa--

cJ6n, operacl6n, y desarrollo de los sistemas a automatizar. 

Seleccionará la adquisici6n ele Equipo para el Centro de C6m 

puto. 



.\p.lícarfi tí'.•cnic:1s 'lile simplifiquen el :UliiUsis y discfio tic 

s istcnws. 

l.I Analista Programador .Jefe., 

Rvspnnsnb i l idaJes Generul,.s ~ 

Es C'] rC'!;ponsahlc tle la concepc i6n y ¡i11cst:i a p11nto de cxp;;_ 

<lit·ntcs <k anfilisis, 1·n e1 cual ddwn figurar todos los l'lemcn·

tos 1w1:csar1c.,; y s11ficiC'ntcs par;1 1:1 l~scdtura y b1.1t'n f1inciona-· 

mil'nto de los rrogramas que permitan alcanzar los objetivos, fi

jados por el ,JefC' de Servicios de ProCl'SOs de flatos, con respec

to ni sistema a automatizar., 

Debcr6 verificar que el programa proporcione los resultados 

deseados sin ('Xccder el márgen Je errores o Je rechazo prcviame.!!. 

te definidos. 

I.l.l, Analista Programador. 

Responsabilidades Gener:iles~ 

Bajo lH Oirccci6n d('l J0f(' analista participar~ en el an61i 

sis de los ~isremus a implantar, u<l0m!is solucionar& los proble-· 

mas qul' p11edan g0nerar"c en ln implantación del sistema .. 



1.1.l.l Progrant:idor. 

l:s el responsa!>]¡· de tr:111s[orrnar el expediente de análisis 

::;u111inistraJo p0r el a11:1lista, de t;1! manera que pueda ser ejecu

tado por 1;1 Comput:1dor;1. f)('ill'r;Í comprob:1r qut• el progra111;1 canee-

bido de este modo alcanz:1 (•fcctivamcnte los objetivos previstos, 

es el responsable de s11 trabajo ;intc l'l anali:;ta .Jefe, pero deb;:::_ 

rá trabajHr en estrecha colaboración con el ~1nalista programador, 

a fin de estar seguro de que ha comprendido bien sus directrices 

con respecto al sistema a programar. 

1.2 Operador Jefe de Consola. 

Responsablli<lades Generales: 

Es el responsable del buen funcionamiento de la Computadora 

y equipo perif6rico que est6 a su cargo. 

l. 2. l. Operador 

Responsabilidades Generales: 

Deberá prep¡¡rar J;1s unidades pcri.f6ricas, cargar)' desear--

gar las unidades <le cinta, disco, lectoras y perforadoras de fi-

chas e impresoras bajo 1;1 Direcci6n del Operador Jefe. 



r. 2. 1. 1 PL'rfori ,-;t:,l. 

Dcbc:r.í captur~1r lo:; d;1to,: J,· ;¡ccivnlu con Lt í11strucc1onc:; 

previ~;tas por l'l .\n:1list;t Jefe. 

Dctcctar;Í errores en !:1 c:iptura de datos v c:orn.•girlo:; po,;

tcriormcntc. 

1.3 Prt.:p;1raci6n y Co11trol. 

Rcsponsab i l ida Je.:; Cene ralL'S: 

Es el re,;ponsablc (k agrupar los elementos ncc0sario;; para 

la ejccuci6n Je un trab:1jo como son: Documentos b6sicos, papcl,

fichas, cintas, discos y ficheros todos ellos en función de la -

planificación del equlp0. 

Deber~ asegurarse de que 1;1 secuencia de operaciones se cj~ 

cuta efectivamente disefiando una serie de controles para la lle

gnd:1 v ejecución Je trabajo;;, documentos producidos, y para cla

sificar y archivar los materiales utili:a<los en el proceso. 
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La primera <Hapa di.:l disc1íq dí..· cualquier si.stcma <le "'~guri

dad Jebe tener comn objetivo: 

:1).- Qué- es lo <1llC d<'be S<'r protegido. 

~) .- Pnrqu~ hn de ser protegido~ 

e). - Centro o Centros qt1.: han de protcgcr·sc, 

d). - Cuiiles -;on los niveles de riesgo accptndos~ 

e).- Valoraci6n de los dniios y el c0Ato de la protccci6n. 

flan de t.:nnsidcra rsc tn<los los posjhlcs J;ac tort'S generadores 

de riesgo, por improbables que purezcan, dado que el riesgo se -

define como el producto de la prohabil i<lad del suceso (que puede 

ser baja) y los daiios ocasionados por el mis.mo (que pueden ser -

muy altos), 

Existen factores <le riesgo tanto internos (anomaiias en in~ 

talaciones del Centro, anomalías originadas por el Personal en-

cargado de la c~plotaci6n del mismo, accidentes fortuitos en el 

seno del mlsmo), como extornos (cat6strofcs naturales, acciden·

tes producidos en el entorno del Centro, acciones llevadas a ca

bo por el Personal ajeno aJ Cént"ro), cuya identificación, valor~ 

ción y diseño dP medida;; dL' seguridad adecuadas constituyen una 

labor muy complcjH: m6ximo teniendo en cuenta que el sistema de 

seguridad Jehc de asegurar la protección <lcl Centro. 

A continua{'.i6n trataremos las partes en donde se d.ebe poner 

m6s at0nci6n pnru su protccc16n. 



l.· EdifJcio donde' se a.lbPrga el C:cnlrn de C6mputo: 

!.:,; mur conven.icnt1.' q11'' 11n C.·nt ro de C0mp11to se 11h íqtll' en un 

edificio de'dlca<lo l'n cxclusi11;1 ul mismo, aislado c.Ic otros, y -·

construído en un rcc.into prnpio suficicntc·rn<'ntc amplio, 

Otro a..;¡wcto qllc no se dvbc dc:;cuidar e:; la 1.:.1.cccLón de la 

ubicaci6n del Centro para que con esto rcd~cir el riesgo <le acci 

dcntc. 

En este sentido han de cv ita rst' zonas con riesgos <le inunda 

ciones (proximi<ln<l o r1os, mar, etc ,) Zonas en donde existan 

instalaciones emisoras de radio Frecuencia de altu intensidad 

(por la interfc>rencia que' causa para c1 funcionamiento de la un_f 

dad central de proceso), productos inflamabl0s o explosivos y zo 

nas <le tr4fico intenso o de altu dcnsi<ln<l <le estucionamiento. 

l'or Jo c¡uc' respecta ;1 l Recinto constituyP la primer;1 de las 

tres b:1 rrcras de seguridad aconsejables~ Recinto, Edificio..- Pri~ 

cipal, y 6rcas internas res0rva<las, ha de pstar dotado de un sis 

tema <le cierre accionado 6nicumcntP desde el interior, asi como 

de una aJC'cuada iluminación y <le un adecuado sist<•ma de drenaje. 

En lo concerniente' a1 Edificio principal donck SC' alberga · 

el Centro de Cómputo, hu de' ser .\rquitcctura s~lida, disponiendo 

dC' l'u0rtus y ventanas seguras, y prestando especial atención a -

los conductos para s.1li<l:J d0 desperdicios, cntr;nla de combustí--

~:t . 
. . ) ... ·.'..-.:.'e·'.··.:.:· 

¡ 

¡ 



ble, torres de ;1íre acondicio11;1do, montacargas, etc .. , es conve--

nic11tc Jis¡lOn•'r de una ,.:oJ.;1 pU('l't:1 tk :1cccso para el Personal y-

cion0s de sol idéz han dt> :~<"r mnyorcs ~ tarnb ié•n t.~s aconsejable <lo-

tar n las vc>nta1ws de cristales <le ~;cguri<l.11f y rejas., 

Por lo que r<':·;¡wcta a l:1s :ír .. as funci'onnll's, el Local 
, 

sera 

eqructur;i<lo c•n difcrcntPs :írcas a las que corres1rnn<lc1·án <listi!!_ 

tü:i niveles de St'gurid;¡d (de• car;Íct<~l' PÍsico O puramente organi· 

zatívci). Entn· las áreas funcionalc·s a implantar cabe distinguir 

la rcct>pción (personal de vigilancia y visitantes);: 1.11 e.le desa-

rrol\o >'organización (personal <le análisi"s, progranwci6n, plan.!_ 

ficaci6n, control y. eventualmente la Jirecci6nJ que estará ale

jada de las Compu;.:iJoras; la <le explotación (personal de explot~ 

e ión y operc1c iqrt) contigua ;J la .Sala <le Computadoras y, final me!! 

te, la Sula c.lf'Computadon:is <lotada de grandes medidas pnsivas de 

seguridad: pa'redcs, techos y suelo de alta rcsistencja Mecánica 

y rcvestidos 1.k nwtc>rial focombustiblt';. el techo deberf1 ser im--

permeable: los equipos clr. fuc•rz.a, aire acondicionado y grupo -

c\ectr6gcno se ubicar5n c>n la Sola pero aislados del resto y ad! 

m6s 0ntrc sí por parr<lcs ímpcrmrablcs e incombustibles siendo --

para 11.;o <"X<.:lusivo de' l;i Salad" Computauoras: La BjbJiotcca dt~ 

soport<'s magnét·1co"' s0 1il1kar6 :isímismo cn esta Sal.a con las con 

dicioncs ;111tc•riorcs Jos s«rvicios higi{'nicos y ln S<tla de reposo 

s0 ubicadn fucr~1 dt' la .'>;1la. 



2.- Tnstalaciont'S ;\11xiliarcs .. 

l'•>r lo qtH' H':'pcct:1 ;il sist<'ma d<' al inwntación e16ctricn es 

:1conscjahlc tener nn ll:!nr:o de: Hnt•'rías y 1n :i1fmcntnci6n cléctri 

ca proporcionada por la Comisión PcdcrJl de Electricidad e insta 

lnr equipos de Conmutación 1\utomática entre tas dos .fuentes para 

que se pucdu pasar de una a la otra sin interrupción en casos de 

emergencia. En el caso de que la opernci:ón tl"c tns Computadoras -

haya de ser continua se rt'comiendn utiliznr un grupo Plectr6geno. 

Al planear ln instalación cl6ctrica habrá <le procederse n 

tender circuitos independientes y aislados para la iluminación -

la ventilaci6n y la alimentación de las Computadoras y perifEri

cos, debiendo dotar a los elementos informáticos de cables de -

alimentaci6n blindados y can una tierra electrónica de baja imp~ 

clancia. Tocios los cables <lcber6n estar revestidos de material -

incombustible y habr& que proveer de sistemas autom6ticos de in

tcrrupci6n <le suministro y aislamiento del &rea, rn casos de 

emergencia. 

En lo relativo al sistema de aire acondicionado para la Sala 

de Computadoras dehcní estar ubicado Pn la propiu Sala, conve--· 

nicntcmente aislado, y ser independiente del sistema para el re! 

to del Edificio tanto por condiciones de seguridad como por los 

distintos requisitos <le la Sula de Computadoras y de los Locales 

donde se <'ncuontra el PPrsonal .. El sistema selecci"onado ha dP ·· 

cumplir las ncc<'sidadcs especiales de una Sala de Computadoras: 



Alta c¡¡pnc.id¡¡J <.le Rcfrigcrnci611; imp11l:,i6n ;1 través del falso -

suelo; posibil.id:idcs de RC'frig(·racifin, calefacción humi•lifica--

cií1n y rkshumidific1c16n: nlta c1p:icid:1d ,¡,,filtrado de airo: -

~~ontrol automático; b.'.ljo nivel dc ruido;- alto grnd·o de seguridad 

con rcdundancja de los ci1·cuitos ,·ríticos, que lL' pcnnitan fun-

cion:1r todo ul. ;1ño sin interrupcifm. 

Espcc:ial precnnción hay q111.• \<'ncr con la propngaci?n c.lel, -

ruego n trav6s de los conducto:' d<' aire acondicionado, p;1ra 1,o -

cual es rccomendabl e el uso de cortinillas cortafuegos en las bo 

cns de salida del aire nccionndns automáticamente por el sistema 

uc alarmas. 

3. - l~quipo del Cent1·0 tle C?mputo~ 

Para garantizar un:1 gran fiabilidad y a·isponibilida<l del -

Centro es preciso seleccionar aquellos equipos que a nivel indi

vidual suministren un tiempo medio ent1·r avcrias (MTBF) largo y 

un tiempo medio para reparaci6n (MfTR) corto, así como proceder 

a una configuraci6n de los mismos que se atenga a estos crite--

rios, uument~ndolos incluso con rclncJ6n a los valores de los -

elementos individuales 

Parad.los se ocurn' :1 tGcni.cas diversas como son: tluplici

dad de~ clemL'ntos críticos (unidnd central de proceso, sub:;istema 

Lle comunic:icioncs, unidades d"' control y/o d0 almacenamiento de 

mcmor.í.:1:' masivus ctr .) que funcionen ele moLl"o interrumpido efec-



tuando todos las mis111;1s o¡wracionv·~ (llOT"ST1\'.'iBY), o IJ1cn entran -

únicamcntl' C'll run,·ion:1mi1'nln ;¡] prod11c.irsc U!HI nv1·rí:i (COLD-·STAN-

BYJ ut:ilí .. ación dv c111111111l;1dP11:> 111;t1111;1lc.·; o ;;ut11111Íltic0s que pcrmI· 

ten l'! iminar J;1s unidades dcfl.!ctuosa<; y remplazarlas por otr;is en 

correcto estado, redunJancia en la información (bits paro el con

trol }'corrección de errnn's d1· p:i1·.id.1d) )' l'll los componentes ·

lmiís 1111iJ;1dc•s Je· dJsL·n y cintn de las Pstrictamcntc nc1.·csarias, 

1116s unidadc~ 11P aJapr;ici.ón de 11ncu:; .• etc ), ulili:aci6n de cons~ 

las de c:ontrol p.tra monitorización dl'l ~.,i.st0111a }' rcconfigurncio-· 

nes del mismo en c:1~;0 dl' fallas . 

.¡ • ~led io~ cl0 Comunkaci6n. 

Existen procedimil'llto,: técnicos muy <livursos pura conseguir 

uno gran fiabiliJnJ en la trnnsmlsi6n de informuci6n como son du 

plícidad d'' circuitos util inin<lo trn)'C'Ctos físicos dif'crentes 

(rutas alternativos) e incluso medios de tccnologia diferentes • 

(por ejemplo, un circ11ito va por C•1blc y el duplicado va porra

dio), duplicidad de lns unldade>s de convcrsi6n y adaptaci6n de· 

señ<1les, utilización dl: L·nnmutaJora,; manual•.>s o automáticas que 

permitan asigancioncs variables de circuitos a unidades y/o a<lap 

tadnres de línc·as, ut il Í'nción d(• la red automática Conmutado tt• 

h•f(,nica como rc,.;paldo de los c.ircuitos l'unto :1 ;1unto Cll c;1so de 

t"allo, utilir.ación parn l:i tran.sm.i,:ión dí' rr~dPs p(tblicas de··-· 

tr:1nsmis.i6n Jl'· ,]:1tos, que gar¡1nti:an una mayor fiabi.li.<lod que·· 

la,; n~des privadas, ,lisposltivos paro la monotorizaci6n cl1' las· 

1Í1wa: y dcter111inació11 ilf' la~ c:i11"<1s \' l11¡~ar del fallo (hucl0s 



locales y/o remotos a llÍV('l analógico y/o dig:iti!U
1 

conninicacio· 

nes de voz entre operadores. 

5.- Control de i\cu·so a.L Centro. 

Para <1Ue un sjstP111:1 de sC'guridatl sc·11 ofC'ctivo se debe dispo 

ner dP un atleciwdo sistPm;1 de control clt· ncCl'SO de Personal y 111~ 

terialt'S al Centro, a~d como <le ln circulaci6n ¿¡e los mismos una 

vez. en el interior, para prC"vcni.r y dt·t·c~ctar los posibles .i.nci-

dentcs que por intrusi{m, rnllo, sabotaje, bandnlismo y otros se 

podrían producir. 

Habrá que distinguir básicamente entre los accC'sos a las · - · 

instalaciones (Recintos, Edi.ficios Principal, y ~reas rcscrva~·-

das) y la circulaci6n del Personal tanto del propio Centro (que 

habr6 de identificarse para la entrada al mismo y cuya circula-

ci6n deberá estar limitada a ciertas áreas) como el Personal aj! 

no perteneciente a Servicios externos del CC'ntro lmantenimiento 

de la Computadora y mantenimiento del Edificio) y las visitas. 

Para disminuir los niveles de riesgos ha de procederse a -

una Selccci6n cuidadosa de los Suministradores de servicios ex--

ternos (experiencia, estabilidad, cte.) y asegurar que el contr~ 

to incluya una relacl6n detallada y especifica <le las labores a 

efectuar; especificando las responsahilidades de ambn~ partes, · 

las garantías, debe tener la existencia <le una cl&usula razona-

ble ele cam:e1aci6n y a ouc el incumplimiento obligue más bien a 



compensaciones que a c:1sti¡.:o:: .. 

El vigilar qtH' ,,. c11r:i¡,J;1n 1;1-; rl'gl.1s :111tcr1,1re:.~ p0Je1110s 1."•\J! 

f lar que el Ccn t ro Je Cú111pu l0 L'.' t;i r!1 t ra h:1 j ¡111do en i;pl i rna s cond i 

cionc~ en \o quv :-o n•fir•n• ;1 !:1 :'vguridad d0l t:,,ntr«). 



C A P T U L O \' 
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Los datos son !os tl'stimonin'' d<· J,;i inf"orrnución que tcr1cmos 

acerca Je un hl!cho, son l'1 rcCJcj<· J, las condiciones en que se 

cnc11en t ra una si tune i.ón d;1da. 

El Archivo es un conjunto de• d;1tos q11c Li<'1H·n C'ntrc sí. algo 

de común, es decir, que 1 os dn tos posC'en un criterio <le pcrtene!! 

cia que les permite ser iJcntificodos corno clcmcntos o miembros 

del conjunto. 

La unidad elemental Je iní0rmaci6n rn un /\rchivo se le dcno 

mina Registro. 

Algunos Ti.pos de Archivos son los sigui.entes:: 

Programas en Lenguaje fuente. 

Programas en imagen de memoria. 

Programas en m6dulo objeto. 

Archivos de Datos (Rcgi~tros de Empleados de Inventarios de 

pedidos, una colccci6n de lecturas de un experimento). 

Directorios. 

Trabajos d<' Usuarios, 

/\ rch i vns de Contah i l i<lnd del sütt'mri mismo .. 

Un /\rchivn r0sidc en alguna porte, y durante su vida, en di. 

fcrcntes partes de la memoria~ 

¡, 



JJa<la la import11nci:1 que r0prcsv11t;1 1111 ,\n:hi1·0 dch.ido ,1 la. 

. f . , ' 
in·ormac1011 que c~tc• 111an1.~ja s0 dehc ¡::11;1nt.i?;ir l;1 ririvaci.d:id y 

confidcnclaJ idatl UC' 6sta, ln cu:1l no ddH'r.'1 Sl'r d"'''•.·L1LL! 111:'\s que 

a la persona que s0 encuentre dC'hid:1111vntc :1utori.:1d.1 p;1r:1 hac0r -

uso de ést11. 

Con el uso de rc1.:1irsos cnrnp:i rt idos >" los Íill'V.i tabJ es fa! lo::: 

(accidentales o dclib0rad0s) d .. • cunlqui('I' sistt•ma inrnrm;Ítico, -

lleva a la ncccsidud de in:pl:111t:1r tlll'didas dv St·~:•~rid:id r¡U(' evi·· 

ten por un lacio la interferencia <.'lll rr 1os d1:;tint,1s usuarios y 

aseguren, por otro, una miÍxínw fiabilidad disponibilidnd y c.onfi 

~cncialidad del sistema. 

En una Compu ta<lo ra dedicada, a t ra ha ja r p:1 r:i un so 1 o usua - - -

río, con un Sotfwarc ya probado y ofreciendo una fiahil.idaJ ya --

completa, no habria ninguna necesidad de protccci6n, In necesidad 

surge, precisamente, al no cumplirse alguna ( o todas) Je las con 

dicioncs anteriores. 

Como se indic:ih11 anterior1110ntc la necesidad actual, por rnz~ 

ncs de economía y de interconcctividad, es hacia el uso compartí-

do tic recursos (unidad ccntra1, memoria,:; centrnlcs, y masivas, -

periférico", etc.), y dü datos (bases de cintos, Bancos de datos, 

etc.) por diC('l"l'ntPs aplicacionC's )' 11,;unri0s 

U prnblcrna ~~('agrava si no St' pucJ0 prt.:•d('cir de ant0mano -

cuales 1·an ¡¡ ser los dntos 11ti.l i~:1do;: por cndn apli.cacf6n ('11 un~· 



momento determinado) con lt> c11al n's1J!ta muy difídJ exigir ba-

rrcras de protecci~n que impidan las interferencias indeseadas.· 

y si además h;111 de existir zon:1s ¡:omurJ(~:·; entre las c.liícrcntcs · -

aplicaciones y usuarios parn intercambio Je datos, lo cual impi· 

de el confinamiento total Je cada :tplicacl6n mediante la tGcnica 

de "máquinas virtuales" (cada aplicación opera como si c..lispusic

ra realmente de un sistclli:t informiÍtico c..lcdicaJoJ.. 

Además se tlcbl'n tener en cu¡mta las invv.itablvs fallas del 

:üstema (tlc llar<lwarc o Software) y garantizar en ln medida de lo 

posible que los fallos no corrompan y confu<lan los datos del sis 

terna y minimizar las posibili<la<lcs de que el fallo cause una 

puesta en fuera de servicio del sistema). 

Por ello son necesn rias una pronta detección del follo (me

diante redundancia en los datos, las direcciones y los Descript~ 

res), así como esquemas que impidan la propagaci6n <lel mismo (mi: 

nimi~aci6n del vol~men Je datos que se adquieran en cada acceso, 

minimización del n6mero de re-arranques del sistema. 

Actualmente exi.ste una gran variedad de clases de protección 

que pueden ser utilizadas en un sistema inform6tico como los que 

se enuncian a cnntinuaci6n: 

l. - Autentificación "1 usn de.' un Computa<lor requiere una com 

probación previa de 1a ~utenticidad del usuario. Esto se suele ha 

cer mL'lli:rnt1~ el u~o dC' palabra clav0 o contraseña (Pass word) 



-10 cual exige 1.a protL'cci(lll fÍsi•-·.1 ·.kl t'ic·hen- ,\.-,11dl• :e,, :1J•,,:1L·c 

nan las contraseñas, la n11t0ntificic~i,';n ,1(') propio -:1stcma de 

éara al usuario (p:1r:1 cvit.;1r q11<· .ilr,11i•·n ~-i11,1!l;:-. i JH'''.,·"'" de· 

i.d.cntiflcación y .se haga con la contr:1:--c·i1;i clv otro usu;irio). 

2.- Prcvcnci6n del uso no :111tori"1<1'- .Ir· d:1tos. :·;,. cstabll> 

cen controles Je :1ccPso qut· inv,_•:-;t i¡:-.11cn , .. :omprucl1l'll sí 1111 Jctcr 

minado sujeto (programa,proccso o 11suarioJ t:il'tH' d0rrcho a :tcL·c 

dcr a unos determinados oh_ietos d1.·I :;istl'rli,I (:-''"¡;mc•ntos ,¡,_. illl'lllO-

ria, archivo, cte.) y 1:1 1wtur:1ll'::i de r·str· acu·so íl1··ctur:1, cs

critura, borrado, prueba, etc.). Es nec('sario que el sistema in

formático sea fÍsJcamentc seguro, pues si.no no tendrían cfcctiv.i-

dad los controles de acceso. 

3.- Prevención del flujo no ;111tori?ado de informacjÓn en·"" 

ciertos casos es necesario evitar que ciertos elatos utilizados 

por un programa puL'dan ser rc·produc.itlos y lanzados al exterior -

(mediante un listado), lo cual lleva a <'Stabh·cer restricciones 

sohrc lo que puede hacer con los datos 

~-- Prcvenci6n del uso no autorizado de progranws. Pueden -

existir programas cuyo uso hay que r<'stringir. Esto se consigue 

habitualmente scpar:mdo físicamC'nt"', en 1;1 memoria, 10s progra--

mas de los datos. 

5.- Prcvenci6n <l0 prohibiciones indebidas de servicio.debe 

evitarse de cualquivr usuario del sistemn puc<lc hacer que un de· 



tcrminauo servicio, el cu;1l L'St(¡ :111t<Hi~udo. J, >c·:..1 de11eg;1do ;1. 

otro usuario, fü::tas prlíctica:' fr;111d:il1nLis ptll'l;t• rc·:1li":irse me 

<liante inodificacionl" .. del;¡ 1i,:t;1 de ;1u1,,ri·;¡«1nnc·,, t1110 intkbi 

do de !OS CncJaVlllllÍ(•l1tOS (illtCrlUCh.:;), C~:Cl'~·I\';¡ frL'l'lJ(•Jl¡~ja l'll t:\ 

USO de Ull dPtcrminacJO richCl'P, etc 

6.- Pre\'encilin <il' ;1,·u·sn :1 clatns en lÍl'llllh> indl'!1id(J,,, ,·stn· 

podría ocasionar, si nn se evita, los ahr;1:ns mnrt;1lt•,:. (di•:1d -· 

locks) en los cualr-s un 1i-;11;1rio c·spl:r;1 :1 1 ihc·r.1r 11110-.; rvcu1sc1s, 

que son vitales para otro u::.uari,;, :1 qU<' c,.ct<: c1t1":' 11:;u;1río libe· 

re a su vez otros recursos que son vi tal es ¡wn L'i pr.imt'r usua · -

rio. 

En cualquier sit1wci.ón en que hayan t.k protLgcrsc datos t>s 

necesario partir de cicrt;1s hip6tesis !J(isie;1s rclati\';1;.; ;1 quó .... 

clases de protección dcbr~n prcvccrse y •~n que grado /\.sí es nt.·ce 

sario sabt•r si vamos a confiar en la integridad de los mPdios 

tl<' comunicaci6n o, t'll caS•' contrario, au1dir ¡¡ téc·nic;is de cifrn 

do, hasta que grado se confía en la honrad6z de los programado-· 

res ,Je! sistema, hasrn qut' punto son Ciabl<'S los compiladnn•s y 

si dclH'mos 0stah1ecer comprohacio1i<•s pcriódic'ns de Jos mismos du 

rante las Ojl•cuciones dP los programas; vamos a adoptar un sistc· 

ma de protPcción total (no se p11e<ic'n v11ln,•rnr las metlidns de se· 

guridad) o iniís bien adoptamos t(1cticas dcfvns.ivas. (las medidas · 

de si.'guridad se 1";1n :1 \·lllnPrar p0ro nos :1sc·gurnmos clC' <1ue hay·· 

constuncia grabada de que ha oc11rrido r de comn ha sido) y pro·· 

\'l'Pmos :1larmas y registros csp<;ciali·s para proceder a un:J labcH 



postc1·ior de' :tudj tor'Í:1 :. vamos a .1ccpta r las ca r:ictcd.sticas lle -

seguridad qu~ dice tener el si~tema o vamos a realizar olgón ti· 

p11 de pr11chas dt' las mismas para cnmprohar su t>L"1c;ici:1; 110 pcrm~ 

tir los accesos ind1sl'.riminado . .; ..i la S;ila de Cnmputador:1~.:, 

Cualquier rcsponsablc <ll' 1:1 n¡wraci(in de un sistema informá 

tica dc•hcrá elaborar n·~;la-. ¡,:,,,j..:,¡:, para la prot0.-,ifin d(~ 1btos 

lla\' ci••rt:1s din•ctric1's g1•11ernl1·s quv dd)en obsc'rvarsc en· 

cualquic1· L'squrma Je protl'ccíón que' SL' a¡Joptc, ;1 fín dc garantí· 

zar 11n:i protccc ión cíicáz: 

1. - Simplicidad. Un d1scfio simple Jvl esquema de protccci6n 

implica una menor probabilidad de error, un costo y tiempo de 

ejecución, y una mayor facilidad 1le comprensi6n por parte del 

Personal dc cxplotaci6n del Centro. 

' · Cnmplcto. C11n lqu il'r opr·rac· i6n fnct ible dl'l)e ser compro

bada y autorizada, lo cual implica que esta comprobaci6n debe ha 

cersc a nivd llardwarc 

3.- Nivel de act11ación lo miís p0qUl'ño posible .. Cndn privil~ 

g1¡) o autoriia<.:.i.Ón d,,be incluir tan pocas funciones y gradQs de 

ucción como sea posibl0 (por l'jomplo, el tamaño de 105 segmentos 

protegidos debe 5('r igual y no mayor q11¡~ l'l dc[inidn por el · · · · 

acuerdo de direccionamiento del sistema). 



·l.· i'rot,•cción total t•n c:1so dv l";i.ll:i dl'l sistema. hn caso 

de que falh' el sistema ll<' prntección n 110 esté- activ:1do ,le mane 

ra t' x p ! í e i t;' , " 1 e q ; 1 do d .. ~ re p" ~; n 1 ,¡.. r: 1 u 1 t , . t .1 t e· ) 11 :1 .1.. s t' r l :i -

prohibici6n total de accesos rlc.• cualquier nh.il'to y 1a necPsidnd 

<le obtcnC'r permisos explícitos p;1ra ca1!.1 OJH'r:1ci{>n. 

:1. l:onct·sión tkl ni'1mcro lllÍnimn de privilrgios i\l op('r:1r -

cada programa y usuario del sic;t<'ma 11tili7ado el mínimo dt• privi

legios ncCL".;arios p;1ra llevar ;1 calio Ja tan•a quC' se cs'.á reali 

znndo en e-se mo111t'nlo ·;e 1 imitan los 1lañ0;; qttl' se producirían en 

cuso de accidente o fallo y se reducen al mínimo las correccio-

ncs nccC's:1rias en caso de t'rror"s, lo cu<11 llcv;1 <1 una dese::ible 

rno<lulari:aci6n del sistrma de prntccci6n. 

<i. ·liso compartido de recursos bajo control. Así, si dos -

aplicacionl'S pueden ncceder al mismo segmento de datos y ambo:; -

pueden modificarlos, se establecerán enclavamiento para evitar -

accesos simuJt~nens. 

7. - Tamafio mínimo dt·l 111Dt<'rial común. De especial relevan·· 

cia en el c:iso de ml"moria principal, para evitar que una ."ubruti 

na dcfcct11osa pueda dañar a todos lo.; otros usunrios que la com· 

pa rt'an. 

!'_- Encapsulaci6n o c1infi.namicnto. -\gru¡wr to<las las opcra

ci.ones que trahajnn sobre una det0r111inada án'a de datos en un so 

1c1 programu. 



~~ · Separ:icifin de pr.ivi,lr-~in< :-:t· ":;t;iliit'u•11in i:11'1!tinl•·s 

condiciones distintas a ,,;1t.1,.\;1;«:r ;inl•.:> d1· co11i.'.l'dl•1 un aL'Ccsn 

dctcrminad0, par.1 :1sí .1htv11": 1111.1 ¡¡1:111ir pnil :ib 1 I id.i·.1 d" q11•• 1111 

se vulncrarú el si::tema de pr"tcl'c11111 . 

. · Sns¡wl·li:i mut11;1, l.o·~ pru~r:1!ll;I'· ckb('ll <.k intl·n.·t.u¡1r so· 

bre la base Je sospvclwr 1·11t1·" si 1· ,¡,.¡ p•·opi,, ;1str·rn.1 opernti· 

\'O, a fin de evitar prácticas Cr;1u,J;ilcnt:1s 

11.· Posil,ili<lad de efectuar c1111bi"'; di11/1mic•"'' ... rcroc;1c.io· 

nes en el sistema de protección. Para f:1<il it;1r las altas y ba-

jas en el sistema; l:i L·reaL·ión, modi(ic·:1ción 1· eliminación J,• ·· 

privilegios, Ptc. 

12.- Confinamiento de Jos datos .. ProleL·ció11 no ,:o1o del Ju· 

}~ar Jonde se t:ncu•'ntrnn 1,,~ ,Jatos, ..;ino t:1mhi(·n del contenido · · 

prcvenci6n de que un programn qu0 haya accl'dido a los datM• pue 

da accvder a un can:1 l dl' ~a 1 ida. 

13.· Alto factor Jp rendimiento. Se define como c'l c0ch·ntc 

entre los csÍUl'rzns 1H·rcsarios para vulner:1r las medidns de pro· 

tccc i6n y los recursos de q11P prcsurnihl emPnt«' <l i.spone l'l :1t.acan

tc. :\sí por ejemplo, la~ •nntr;JSPña~ y claV1'S han Je SPr !:trg;1:; 

y s11111ctid;1~ a camhins fn~cui•ntl':' para "'1·itar ;-; 11 pnsii1ll' descubri 

miento por c.ÍJ;1il<"' :-istPrnfit 1cos 



UlltOS SO!l \;1::; C[Li(' Sl' l'lllll!Ci;111 ;¡ (·ontilll)(!CiÚn .. 

l. V<'riricnr co11sist1•ncja d(• :1p11nt·:1dores:· ;_qn111t;¡¡lorcs dé 

dir0ctorios dl•hen dirigirSl' :1 otrns J1r0..:to1los o ;1 ar

chivos propi<1111c11!1' dicho En 0str11ctur:.is bi·<lí.rccc.ionn· 

lt•s, ir h;1~;t·;1 un 0xtrvmn y luego rcgrc•;;1rse. cuadro V.1 

2.- Usar rcdund;1nci:1 en lc.1 infornwciiÍn .. l'or t:jemplo en alg~ 

na li::;ta d0 inventario de unidntli·s, C'SJH'Ci1·il.::1r que .. 

proceso tien<· :i::;ignadas lus unid:1des, según L1 clasifi

c;1c i6n que tengan dentro del archivo .. 

3.- Aplic1ción Je cifra~; tic control y cl~g.itos verificado--

TC'S, Esto C's muy util pura aislar partes altc·ratlas .. 

4.- Series autom6ticas de respaldo de archjvos. Se respal-· 

clan solamente aquellos archivos· que hnn sido modifica-· 

dos. 

5. · Vaciados peri?dicos de partes del sistema, selecciona·· 

dos en arden de peligro y c1clicamentc, 

6 - V a e .i a Jos t n t :i l l' s , ;i i 11 te r v :ll 0 s 111.i s 1 a r g os 

Algunas de las 1·(·c:nicas utiUzadas pan la protección de da 

to;; son las q11e se expnndrán u continuaciAn:. 



Codificaci6n de pritil~gias, 

onsidC'rC'mos 01 sist.-~nw inforw;it ico compuPsto de un CP11.i11n· 

to de sujetos (enticlndes activas L'n el sistcm<1 y que· Sl' corr<?-s-· 

pon<lcn a usuarios, tarc;1s y progqnws) y de otro conjunto d0 oh· 

jetos (entidades pasivas correspcndi0ntes a ficheros, segmentos, 

cintas mllgnéticas, pilas de discos). 

De forma gctH'ral los obj0fos ;¡l111act·1wn infornwción )'los s~ 

jetos lu utilizan o procesan. Nuestro objrtivo consistr en prot~ 

ger esta informaci6n, o sea en controlar los modos en que los su 

jetos operan sobre los objetos. 

Imaginemos que tomamos una fotografía dL'l estado de protcc

ci6n del sistema y escribimos C'n una columna todos los nombres · 

de los sujetos y en uno fila todos los nombres de los objetos y, 

finalmente rellenamos las casillas de intersccci6n con el grado 

de acenso que cada sujeto posee con un dPterminado objeto (lcct~ 

ra, c~critura, etc.). Así ohtcnJriamos una tablo de dos dimensio 

ncs llamada matriz de acceso, un ejPmplo de la cual se muestra -

t'll el cuadro V.2. 

Oc ~sto podemos observar que la matriz de acceso no es nruy

pdcticn put:'sto que la mayoría dC' 1:is ensillas c•st.án vac1as (no 

se p•.'rmite el ac(·eso sujcto-ob_h·to) )'algunas f.i.111s o columnas · 

se rcp·i ten mucho ( vn ríos sui E' tos gozan de acc.<'So a un mismo obj~. 

to l . 



Si tomamos. "01,a.ml~Jltc Lis cnlumn;is de 1<1 11•;1!.rÍz de occcso, -

omitimos las casHlas en blam·(' y rcl lcna1110~ las otr<JS con el 

nombre <le· los sujetos corr<'Sn.>11.licnt(·~ y su gr;irlo d1• accC'~''• tc1_1_ 

drcmos una reprcscnt;1c 1ón dl'I l'sq11¡·nw Lk prntccc JiÍn mfis v iahlc 

para su implantación en ];1 t:o111puL1dnra y <lllC :'" d(•nominn 1 is1·n -

de control <le acceso (cu.1dro V.31. 

A veces se agrupan varias sujetos juntos, nuc gozan Je los 

mismos privilcg.ios con rcs¡wctn n un dc1Prminndo nbjl'to y SC' de

nominan clases. En el cu::idro V."i corre;.;pandcrí:1 al ohj1'to RACU · 

CODIGO, cuyo sujeto es cualquiera. 

Si procediéramos a L1 inversa y tomúramos las filas de la ~ 

matriz <le acceso, omJti&ramos las casillas vacíos y rellenáramos 

las otrns con los nombres dL' los objetos correspondientes (cua-· 

dro V.4) junto con el grado <le ncceso obtendríamos otro posible 

esquema de protecci6n ba'iado en las denominadas capacidades. To·· 

<los los sujetos poseen 11n conjunta <l•' cnp;1cirladc's qun son asimi

lables a tarjetas no falsificahlcs conteniendo permisos para ac· 

ceder de Jctermlnado modo a <lctermlnaJos ohjctos, 

Como reprcsentaci6n del estndo cst,tico de protecci6n de 

um1 máquina, las capac1dadl'S y Ja;; listas <le control <le acceso 

(LCA) sun cqu i val l'l11 c•s. Sin cn:ha rp,0, rle~clc· el punto de vista de 

can~ios din~micn~ en el 0stado ele protrcci6n, difieren considera 

blcmentc, <lado ~ue las capacidades se asocian con el sujeto y se 

almaccnnn en el c~pacio Je Dirercinncs del mismo, mfentras que -



las LCJ\ se asocü1n con Jos nombres de los ohjl·tos y se incorpo·

ran habjtualrncnte eomo parte tfc la estructura del Dircctorfo del 

Slstl~nHl ck l"iciH'ros. l'or lo tnnto, los Carnhio,: del vsquema de-·. 

protecci6n generados pnr el usuario son tratuJos más fficilmcntc 

por un sistema basado en capacidades, mientras que los cambios -

tic csque:rna de protl·u.:ión que afcct.in a un obj(·to (por ejemplo), 

renovación <le todos los accesos ;il mi:::mo pueden ser fácilmente 

rcsuel tos por un esquema J.C/\. 

Se pucdc11 comh i na r ;1mbns c'squcrna s rcserv·111d0 el esquema de 

capacidades para los cambios a corto plazo y el esquema LCA para 

contcne>r lo~ estado~ de protccc ión que se prevc·an de L1rgo pla-

zo. 

Protección de Memol"ia .. 

Constituye el njvcl básico <le protección de un sistema a -

partir del cual se pue<lcn implantnr otro:< csqucmn::: mál.' elabora-· 

dos de protccci6n de otros objetos, como el d~ las cnpacidades y 

el LCI\ descritos anteriormente. Qucdél claro quC' una vez protcgi .. 

do este objeto podremos pasar a otrol.' objeto$ más abstractos co

mo los fii.:hcrns o los flujos dP l'ntr:ida s;Jl ida. Asímismo e$ evi 

dente Ja intima concxi6n entre 1n protecci6n de mPmoria y el di

reccionamiC'nto de la misma, de tal modo qu0 el Hardwar0 de la m6 

qui.nn pu<'dn v;ili<lar todas las n'[crcncias ;i lé1 memoria al ser di 

r<.'cc ionn <ln. 



Los s.i.-:tcmn~; inri:-. pri111itivu'-' t;· t.amhi{·n las priuwra,; micro

computa<l.oras) no di:-ql011'.Í;111 de ninguna protccci6n y por lo tanto 

era inútil tr:1tar Li multipr"gran::1c1{i11 •'11 f.<:ta·' 111(iqu111as 

.\v:inzando <'11 cnmple,i iJad tcncunis. los sistemas con clos esta

dos de protecci6n ltodo o nada), En C'l estado privilegiado se-· 

tiene acceso completo ;i toda la memoria y en PI otro estado solo 

a la que se cn<.:uentra por dehnjo de un cierto límite. El sistema 

operativos~' cncontr:irri en aquella partl' accesible tan solo en -

modo privilegiado y lo;; usuarios compartirán todos la zo1w no 

privilegiada y no cst6n protegidos entre ellos ni del sistema 

operativo. El cambio entre estados solo puede hacerse en el Esta 

do privilegiado (cuadro V.5). 

Avanzando más llegamos a un sistema de clases no jernrquiz~ 

<lo donde existen varios estados de protecci6n identificados por 

una clave entera. La Computadora opera en el estado indicando -

por el contcnLdo del Registro de clave, la memoria se divide en 

Regiones, a cada una <le las cuales se asigna una clave, y solo -

se puede acceder a aquellas lkgio1H's c11ya clave coinciJa con el 

Estado de la m6quina. Escepcionalmente, el sistema operativo ºP! 

ra en el nivel O y si la m6quina se encuentra en ese Estn<lo, se 

puede cscrihlr en toda la memoria (cuadro V.6). 

Las limitaciones principnlrs de este sistema snn la imposi

bilidad Je compartir una Regi6n de memoria l'ntre usuarios, el ·· 

excesivo privilegio del sistema npcrativn y la ausencia de con--



t ro 1 sob 1·1~ l :1 ll'C tu r:1 .. 

lfn p:1~n ulterior nos llc·l':i ,, lo:; ,¡qcnws h:1s;1do,; L'll un Re· 

gistro descriptor tÍn1cn donde· S<' op(!r:1 cnn din·t·cinnes rclntiv¡¡s, 

c:n lugar Je absolutas. cfecl1J611dosc :is·í 1111:1 ::c¡wrac.ión entre los 

L'SqUL'111as de dircccinn<1111icntn y d1· prnlec..:ión. 

Se rnanl.ienc el modo de func ionami<'nto d···1 l':<tado privi1cgi~ 

do, p<'I'•' 1:1~ llirc·t:«innes gPncr:id:1:-: cn los Fst:Hlos no privilegia· 

dos SL' modific:1n mediante un :1rgu111cntn ctintc.'nido en el RL'gistro 

descriptor <itllcs de convertirse en direcciones absolutas. Este -

Registro descriptor no privi.Jcgiadus) y un c<impn 1 imite (que es

pecifica la dirección máxima permisible para .la,; ~onas no privi

legiadas). As1 podemos ubicar la zona no privilegiada en cual--

quier posición de la memoria principal (..:u;1dro V. 7) y puedc ha-

ber tanto..; posibles estndos como ='l' desee. Subsist('ll no obstante. 

las d.ificul tades de compartir mcmor.i a entre usuarios y el Estado 

superprivilcgütdo del .;istcnw opcrat.ivo. 

En los sistemas doL11Jos dC' múl tiplu,; Rl'g.istros descripto-·

res, asequibles simult6ncamente, los usuarios no privilegiados -

especifican _iunto con la ll.ircc-ción a que c!C'senn accedL'r el núme· 

ro del descriptor qur van a uti1izar, habiendo llegado asi a la 

noción dr segmento;, una zona de memoria di rece ionada de modo con 

t.í.nuo y :1ccesible SC'paradamcnte. 



1 

,\hora ~·a se p11vd\: consl·g1111, m1',! 1:1111. e·! 1, "' .1dc,·11;¡do ,!~· los 

descriptore~, m(11.tipl.t•s, q11e v:ir1os 11;.;11:1rio< cnmpnrt:m uno o va· 

rins SC'gllll'lltOS dt• llll'lllllrlé!, lliiv11t1 IS c!lti' .i1::p1•1i\'t! ld1tlh1(¡¡ de Sil 

z.ona priv:iw1, 

Los ll-:¡:istro:; d<':-,· 1 :pt<'l'ic' ;«11•.'tk:1 11t il i::1r:-.l' :1si11ii.;1,1n par;¡. 

controlar el gr:1du d·· acc.·so :11 Sl'c~rn1"11t1) d" m• ''")"' 1 mc>dí:1nt1· !;1 

inclusi6n en los m.is111ns hits ,111\' identí!'iqu"n .. ,;tq;; :1n:csos 

(cuadros V.S), consig11í••nt1: ;i·.í L1 > ·n:1t.":inn cnl r1" 1'.t~g111vntn:; 

cont:cntr1Hlo progr11ni;1s (;;o¡,, ''l' Jh·rmitc J,·,·t11r:1 '' ''.i1•c11c.ión) y 

los que contengan Jatos (solo se pcrm.it1· l<'ctu1:1 o (:;:critura). 

Todavía persistt· L1 dit'icuJt¡¡d d<' qu• lo~ l~egistros Jrscl'Lp 

tores solo pueden ser manipulaJ,,s pnr t!l ~1;;tl'111:1 operativo. Para 

subs:.Jnar este privilegio excesivo.~<' puC'drn ut iliz.ar lo:s csque· · 

mas nnteriorc;; de c:ipacidau('S y LC:\. p1•rmit icnd1' a ciertos suje· 

tos el acceso a ciertos Registro~ Jcscrtptores paro manipular su 

contcniuo. (L'pcracionc~ uc' curg:1 )' <1lmacPn;c1111i,·nto) 

Arquitecturns Jcrarquiuidas o C'n anillo .. 

1;stc tipo dt~ ,\rquit('cturn trnta tl<' divitlir l'l sisterr.n en·· 

capas conc6ntdcas cuyos ¡ir1v.ilrgios van aumentando gradualmente 

hacia el interior, de t;il modo qLIC' cada c;1p:1 Jispo1w dn tpJos · 

l11s privil0gi.os de las capns más l'Xtrrn:1:; o ¡wrifbrica.s auem;~s 

<le otros suyos propios, 



L.a Arquitectura en aJ\il.l•J cqnstituyi:· t111 ,s.¡11c111¡1 dl' p11 lvc -

ci6n jcrarqufz.a<l;1 <lande existe llll conj1111t·o de Estados dif(•rcntcs 

de protccc i6n, us1gn:iJo.' <;1.l 1 1¡1: ·' 11n .. .i •. 1 i:- , ¡¡1;1< ,, :1n i: In:, 

(cuuJro V.9). En el cj1'mplo h:1y 8 l"r;1do~ ,;iC'ndo ,.¡ 11 ,_.¡más pr~ 

vilcgiado )'el 7 el meno:;, 'J';11Jtt1 los S<',1:nicntu:; t:L1vcs )'todos 

los programas corno los de d:1tos co11tj<'r1'T1 ,·1;1-:v- > ludo-; Jos prn 

gramas y datos con Ja cl:1n: c1111~:t 1111\·v11 la i.:.1p1 n, u .. · t;1J modo 

que los progrumas situados 1'11 Ja capa 11. ~nln pt11«lr·n :1CCl'd1'r <l;1-

tos J,, la l'.apa m si n ''" mc11or o 1gu.1l q1i.• :n l.;1 idvnt id:1d del 

programa que se cst6 t'.i'-·L·ut:111dn dt·l•·rmí11:1 1·l Fst:1i.l,) d" protcl'. ·· 

ci6n de 1a'nuíquirw. 

Este esquema de protecci6n va superpuesto a otros esquemas 

basados en las capacidades o LL:A y requiere para s11 suporte l'n • 

el llarJ1<:irc <le la máquina qul' los Regist·r0s des,·rirtorcs .inclu-· 

yan unn clave para el Sl'g11ndo en cuesti6n o que s(' dispone el(' un 

Registro descriptor especifico, para caJn capa o anillo . 

.-\rquitecturas no ,Jerarquiza<las. 

Dado quc habitualmcntc lcis n'qut•rimientos del usu;iri0 de g~ 

-;1;- de pril'i.lcgios se· t•ncuentrnn muy ¡,,c,ili-.'.;idos nlrNlcdor de un 

cierto programri o conjunto de programas, se introduce el concep

to <le dominios Je protccci6n para satisfacer cstu demanda y red~ 

cir al mismo ti.empn la disponibilidad de la mavorLi d•' los priv~ 

lcgios a.saciados para al'.ccdcr ;i segmentos de dntos. ficheros, ·

etc .. , de tal moJo quc Jn.; pr1vi1cgios de 11n Jnr.1inir; ,;on solo ase 



c¡u.il>lcs al usuario cua11cl.o está 1..:jccuta11do un pr0granw contenido 

en el dominio. Un programa de usuaria constituye un caso cspc·-· 

ci:1l de thmin.i,, v puetk dispo11c'r'-'L' (iUL' lo:• dn1111n1ns Jcl sistr.ma 

no tengan acceso a otros segmentos (kl usuario más que :i los pe!: 

miti<los explícitamente por 6l mismo. Se pu~dc dividir un sistema 

en un gran n(1m0rn dl! pcqucríos Llominio:;, con una interacci6n en-

t rc ellos tan pcquc·ña como sP:i posible (cuaJro V.líl). 

lnc i.denc.tas del L'sque111:1 de protecci6n f'll la estructura del 

sistc•mJ infc•rmiítico. DoiH' qucd:ir muy clnro que lns medidas de·

protección van a tener efe.etas en la cstructur;i del Software del 

sistema así como en la Arquitectura física, siendo 6sta la más • 

acusada. 

Así, si se adopta una estructura en anillo, el nivel gra~-

<lual de complejidad creciente ha de ser inverso al nivel crecien 

te de dependencia por lo que se refiere a distintos niveles de 

abstracci6n del sistema (cuaJro V.11) de tal modo que el nivel 

más complejo (el programa de usuario) sea el menor de dependen-

cia (está situado en la capa m~s externa) y el nivel más simple 

(la propia máquina) se encuentra en el Centro del anillo, depen

diendo de todos los otros niveles Los problemas de protccci6n 

pueden surgir del solape entre espacios de Direccionamiento. 

En las vstrncturas bnsauns t'n cnp:1ci.cladec; 1 la Pº""sión de 

una determinada capncddad por un sujPto no debe implicar ni de 

presuponer la posesión dl' cualquier otra capacidad y las especi· 



fic:1cione:·; rcl:itír;1s ;1 1:1 pro1ección cst:1r;Í11 S<'paradas d1~ los -

programas Jcl sistema, pnr:i así perudtir una Inspección mús flí-

c i 1 

Al cf·.'cllwr 1:1 pl:Jnif.icac16n y asig11:1,:ión de los diferentes 

r0c1.irsns .J,.1 sisll'lli.1 cont'i.«110, a eí<·cto~ dL' protección, irnplan·

t;1r lll('Can.ismos que c·n..::iminl'll ;i los prngrm;1~; solamente h;1cia los 

cinto~; que scnn fact.ihlC's Lle' acceso corrC'ctri c·n Jugar de dc·jarlos 

cnc;1111 ina rsc ;1 c11<1 t quier otro t i po du da tos y atraparlo~ cuando -

vul JH' rcn 1 a:; norma~ de protccc .ión, 

Esto es análogo ~ lii diferencia de procedimientos que exis

te en cvitar q11e los corl . ..:s vayan por direcciones indebidas (se

m6foros, prohibiciones, multas, etc.). 

Hay que prestar :isimismo atcnción al problema que puede da! 

se en la validación de da tos quc pasan a un progrnma en el senti 

do dl' que se esdn rt'almcnt<' utiliz;indo, d0hido a que ,;e pue<.lcn 

haber producido entre tanto otros accesos usincronos o que el he 

cho de verificarlns hayn modificado su contenido. Para evitar cs 

te problcma se adopta el principio de que J0s datos pasados por 

un usu:iriu al programn pu0dan scr tocudos una srila VPz; l'l proc!:: 

dimiento de validaci6n cnnsist1r1u en copius primeramente los da 

tos de un rirra segura {pcrrcnccicntc al programa soUcitadn), 

comprobar que curnplt•n las condiciPnes ¡wrtinentes y, en caso-··

nfirrnntivo, 11til.iz.arlos de la copia. 



Paru la comprobación del cont•1::0 fu111·io11amic11t:,1 d1·l sistv 

ma de protección, hahrti cJc distinguir pr.imcramcnte tn·s aspcc--

tos: La !Ógic;1 SL'j!llirla en el ,;jctc111.1 ,¡.. pr111cc1·i(•:1, ,.¡ mc1dn ..:01110 

ésta Iógicn se ha implantad•.' y 1.1 fnnn:1 c·nmo é•sta lóg ic:i ,:.e l'StÚ 

utilizando en la pníct1ca, 

El 61timo .ispccto vs mur import:1ntc, ]l\l<'s pod1"Í:1 darse<'! 

caso de que los programas ck aplicación nn hkiPrn11 un uso co

rrecto o no se nprovccharan del sistcm:1 d0 protccci.'\11 
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Dado que el fuego es uno <le los accidentes m5s frecuentes y 

de mayores consecuencias y que su probabilidad es mayor en Ja -

Sala de Computadoras, Almacenes y los Eq11ipos de Aire Acondicio

nado, es imprcnJeciblc cstublccer una normatJva dc·taJ lada del 11w 

nejo de materiales combustibles)' Je los cquipus probables gene

radores del fuego, así como p roccdcr a un di sc(10 e:;pcc i a 1 tle la 

infraestructura Je las i.nstalaciorws: p;1redc:;, suelos, ventanas, 

puertas, techos y revestimientos han de ser de material íncombus 

tible; <livisi6n <le las áreas import.rntc:. en compart imit.:ntos sep.'.!_ 

rados y resistentes a la propagaci6n df'l fuego; pruhibici6n de -

fumar así como almacenamiento de papel usado y Je material de P! 

pelen la Sala de Computadoras; lnspccci6n peri6<lica del cablea

do eléctrico; sistema de dcsconexi6n del suministro de fuerza y 

aire acondicionado; provisi6n de un sistema combinado de dl'tcc-

ci6n de incendios (por ell'vac.i6n de tl'mpcr¡1tur:i o por Jetccci6n 

de gases de gases o humosj y de extinci6n Je los mismos mediante 

utilizaci6n <le gas carb6nico (eficaz pero muy peligroso para el 

Personal y para los equipos, debido a un choque t6nnino elevado), 

agua pulverizada (requiere drenaje y puede producir cortocircui

tos y dafio a los equipos), espuma (eficaz pero difícil de elimi

nar) o hal6genos (muy recomendables por ser eficaces no presen-

tar peligros para las personas y no producir choques t6rmicos). 

Detectores de humos. 

Existen unos fen6menos determinados que preceden y acompa-

fian al fuego; gases y vapores invisibles (aerosoles de combus---



ti6n) humos, visibles, llamas y br;1za:: .. 

En la actualidad existen 1letectores capaces de reaccionar -

ante cualquiera de los fen6menos señalados anteriormente y que -

puedan clasificarse en dos grupos: 

l.- Los que rL·spondcn a los fcn6mcnl!s que :1compañan al in-

ccndio. 

Detectores térmicos (rcacci::inan antv variaciones de tcmper~ 

tura). 

llctcctores <le infrarrojos, ultra\•io1ctas (sensibles a lus -

llamas). 

2.- Los que responden a los fen6menos que preceden al incen 

dio. 

Detectores 6pticos de humo (reaccionan ante los humos visi

bles). 

Desde el punto de vista de seguridad, es evidente que siem

pre que sea posible, habr6 que recurrir a aquellos detectores -

que responJan a las manifestaciones mínimas que preceden al fue

go, con el fin Je conseguir una dctecci6n lo más rápida posible. 

Es por esta raz6n que el tema a que hago referencia se encuentra 

centrado en el segundo grupo. 



Todos los detectores de este grupo .se basan en el principio 

6ptico seg6n el cual, el humo que se interpone a un haz luminoso, 

o hic.m lo obscure1.:c o hicn lo refracta hacia un:1 célula fotoeléc 

trJca, activando la correspondiente sefiali:a~J6n de alarma. 

Los tipos de estos detectores son: 

Detector puntual: Su funcionamiento consiste en la emisi6n

de un ha:: de Ju;: corto que es recogido por un receptor el obscu

recimiento parcial que se produce en el rayo luminoso por el hu

mo que se interpone entre el foco emisor de la luz y el recepto~ 

basta para accionar la alarma cuando el obscurecimiento alcanza 

un valor crítico. 

Otro tipo de detector 6ptico puntual, es el que funciona S! 

gón el principio de refracci6n de la luz hacia una célula foto-

conductiva por la interposici6n de las partículas de humo. Este 

detector consta de una cfimara, abierta a la atm6sfera, con un fo 

co de luz y una célula fotoconductiva, cuya posici6n impide que 

el haz que emite la fuente incida sobre ella. Cuando en el inte

rior de la c6mara se alcance una cantidad suficiente de partícu

las de humo, la luz se refracta e incide en la célula fotoconduc 

tiva, permitiendo que la célula active la señal de alarma. 

Detector lineal: Su funcionamiento se basa en el Empleo de 

una fuente emisora y un receptor. Cuando el humo se interpone 

entre la fuente y la célula receptora, la cantidad de luz que 



llega a la fuente Jisminuye y :1ctiva la señal de alarma. 

Como podemos ver, el inconveniente principal Je los Detcct~ 

res 6pticos radica en la Jetcrmina<la cnntl<la<l <le humo visible --

que necesitan para su actJvaci6n. 

Detectores i6nicos: Su principio <le funcionamiento se basa 

en la célula de dctecci6n que tiene como base el Empleo Je una -

fuente radioactiva. El elemento de acci6n es el aire :1Jnblcntal -

que por su::; modificac i.oncs químicas (nat11ralc?2a de los gases) o 

rtsicas (cambio molecular o de ionización). Act6a directamente -

sobre lu célula creando una modificaci6n de estado eléctrico. La 

causa original <le las transformaciones constituci6n de la atm6s

fcra será, el principio de incendio (aerosoles de combusti6n). 

Constltuci6n elemental de una c61ula <le detecci6n. Bajo la 

acci6n de radiaciones emitidas de forma contínua por una substan 

cia radioactiva, los gases se hacen conductores seg6n el proced! 

miento siguiente: en el momento <lel paso de las radiaciones y -

principalmente de las partículas alfa a trav6s de los gases, se 

producen en &stos iones gaseosos electrificados cargados positi

va y negativamente, Si a 6stos iones se les aplica con la ayuda 

de un campo eléctrico apropiado, un movimiento de conjunto al -

mismo tiempo que una velocidad determinada obtendremos en el gas 

una corriente cl6ctrica de intensidad medible. Si recubrimos la 

parte interior de un cilindro de hueco A (cuadro VI.l) de una --



sal radioactiva y sj se establece un potencial acelerador cntrc

el cilindro y un electrodo central B, un galvan6metro C nos dL•-

muestra que el circuito clh:trico ::(' cil'rr:1, i11cli.c:1ndo ¿1sí la -

aparición de una descarga lent.;1 L'll el esp;icio 111tL'rior del cilin 

dro. 

Se ha demostrado p0r medio de prul'h<1:> t¡lll' l'.l valor dl' la -

corriente medida varía en runc1611 del peso molL·cular de los ga-

ses, según las forrn:1s ~·enlaces molL·cularc•; ,¡p 1111 mismo gas y s~ 

g(m la intensidad dL•I c;1mpo ;1celcrador apl iL:ado los n•sultados -

prácticos permiten considerar qut· cuando un cuerpo se encuentra 

en ignici6n, con o sin dcspn·nd imfrnto de humo, e incluso no pr~ 

<luciendo más que di'.•hilcs cantidades dv calor, L'l cst;1do físico -

de la atm6sfcru ambiente se 111odjfic:1 prtJfundaml'ntc por i.oniza--

ci6n y por transforrna<:i6n de su composición ~asc>o::.a. 

Los componentes de un equipo de detección <le incendios de-

ben cumplir las siguientes funciones: 

A.- Uetectar el Incendio. Esta detección se lleva a cabo me 

diente detectores iónicos que denotan la presencia de pequefias -

cantidades de humo. 

B.- Dan la alarma. Un impulso codificado es transmitido a -

la central de alarma de incendio por medio de un circuito de 

alarma controlado clectr6nicamente. El impulso es analizado y la 

alarma activada automáticamente, lo que permite no perder tiempo 



para tomar las medidas de luchn contra incendios. 

C.- Mandan a otras inst;,t1;1cioncs. Puede ta:nbi.C:n mandar auto 

miticamente otras instalaciones para ;1yudar a combatir incendios 

o para mantener iti11c'rarios de cvacua<.:i6n libre:; de humo. l'ucdc 

mandar, por ejemplo, una instalaci6n dt: s11rt id" re'.; f~;prinklcrs), 

puertas, cortafuegos, puedc abrir exutorios de humo:., ,\c''.,concc--

tar máquinas. 

El sistema principal es conocido l"OlllO Tarjeta Central y pu!:_ 

de sor conectado u la red Je 220 volts. \¡1 cual mediante la ayu

da Je un circuito de control cl''ctr6nico es rvctificada ~- estabi 

lizada cumpliendo las siguic'ntl's funciones: 

A).- Proporciona potencia a los ci.rcui.tos tle las ,\Hcrcntcs 

tarjetas de linea conectadas a Los detectores y pulsadores <le --

alarma. 

B).- Es la unidad de alimentaci6n y carga de las baterías. 

C).- Puede adicionalmente proporcionar potencia a los <livor 

sos equipos <le protccci6n contra fuegos, como por ejemplo, exuto 

rios <le humos, puertas, corta fuego, etc. 

Siempre que 1a central est.6 conectada, se carga continuamen 

te la batería, <le modo que dicha carga es verificada y monitori

zada por una sccci6n del sistema que detecta las posibles averí 



en la mcncionadn alimentaci.611 de corriente visuaJ.iz(\ndoLu median 

te el Led correspondiente. 

La tu1·jcta l'.cntr;il l'l'cibc las señales <le avcria y/o alarma 

<le Jos tarjetas diferentes que son: 

A).- Tarjeta ,le Veri[icaci.6n. A rín de conocer el Estado gE_ 

nora! de todo el sistema se incorporen este tipo Je tarjetas mc

di,antc la cual se simulan situ:icioncs de alarma y/o :1vería en ca 

da una de las l Íneas de Jc~tccciéin comprob;¡ndo Ja respuesta Lle la 

central ante cada situaci6n provocada. Para realizar esta fun--

ci6n, la tarjeta de prueba <l.bpone de un conmutador rotativo me

lliante el cual se selecciona la tarjeta de línea de detccci6n en 

este tipo a verificar. 

B).- Tarjeta de línea de dctccci6n. En este tipo de tarje-

tas se recibe la informaci6n <le los <letectores i6nicos de humo, 

termodiferencialcs y termomaximales, asi como de pulsadores ma-

nuales de alarma. 

Al recibir 6stas seftales se activan los equipos contra fue

go a la \'CZ que se visualiza mediante una lcd si se ha producido 

alarma en las lineas o averías en los circuitos tanto internos 

como externos, haciendo sonar un pequcfto sumbador incorporado -

que avisa ac6sticamente al Personal que se encuentra en el Cen-

tro de Procesamiento de Datos. 
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CONCLUSIONL:S 

l.n seguridad de Ja información~-. en co11sccucnl."ia, de los -

equipos para el tratamiento de Ja misma llo:; equipo:; de C6mp11to), 

as1 como de las instal:1c1onc:-; a11xil in res y Edificio donde se ubi 

ca el Cl'lltro es una cucst i6n que l lcga a .irect:1r ;i 1:1 lnstitu--

ci6n en lo referente a su ad111111istracló11 1.· in\'cstigaci6n quL' 6s

ta realiza. 

lksafortunadamcnt:c las Computador;1s han sido y son instala

das todavía en sitios vulnerables, como son dentro de las Ofici

nas de un Departamento, y cuando se !.es construye un falificio -

aparte tienen acceso tanto alumnos como Personas aj en¡1s a 1 Cen- - -

tro, que en un momento determinado pueden reconocer que este es 

el nervio central de la lnstitucl6n, <lado que normalmente maneja 

toda la inforrnaci6n que se genera en ella, y que a menudo, es -

vulnerable a cualquier ataque, por no cont:1r con un sistema de -

seguridad eficfiz. 

Es por esta raz6n que el centro de C6mputo al no contar con 

un sistema de protecci6n adecuado es vulnerable a agentes natura 

les y a m6ltiples ataques externos. 

De entre los peligros naturales podemos seftalar tanto al -

agua como al fuego, siendo este 6ltimo probablemente, el mis crí 

tico, pudiendo afectar irreversiblemente tanto a los equipos co

mo a los soportes de informaci6n, por lo contrario el agua por -



si soln no constituye un :>crío peligro y el calor por debnjo -

de 120 grad.o~ no es pl'rjudicial, pero nmhos el<'mcntos pueden -

causar serio:' problemas y:1 que las cintas n1.1gnéticas pueden ser 

tlcstruídas por ternpcr:1turas de soJo ~;4 gr:1dus cuando Ja humedad 

fl'lntivn C:> Jl'! 85 pur e Íf!nto, 

En lo rc·Cercnte a lo•• ataqtH'S rxt.ornos podemos señalar 

tres quL' son Jt' s11ma importancia como son el Hobo, Fraude y Sa-

bola .i L'. 

L:1s computadora~·. snn posesiones muy vaUosas ut· las empre

sa:-> y cstan expuc::;tns nl robo rle .la mí~:m;1 formn que lo están -

las pit'zas de ;¡J111accn. Es frecuenté' que los opcradnres utilicen 

•1 la computadora para rcnlizar trabajos privados n otrns organ~ 

zaciones y de ésta manera robar tiempo de 1116quinas. 

Las tres principalrs áreas donde se pro<luc0 el ~raude son~ 

1.- Manipulaci6n de informaci6n de entrada, fficil de real! 

zar y muy dif~cil <le detectar, al ser <le los métodos de valida

ci6n de entrada simples y, en general conocidos por un gran n6-

mcro de personas en la Instituci6n. 

2.- Altcraci6n o crpaci6n de Archivos de informaci6n. Se -

alteran lo~ <latos directamente dcJ Registro o se modifica alg6n 

programa para que realice la operaci6n deseada. 



3 .. - Transmisión i.lega.l, lnt¡•rccr1t·1r o transferir infon11;1·-

ci6n <le tclcp1·oceso, 

Procesamirnto Lk n:ito:', ('S p] ;;;1hotajt', Em¡:J«"···'·· qll(' h.rn inll'll· 

tado implementar prngr;1111ns de seguridad d1· altn nivel Jwn encon 

tr:ido qUl' la prnt(•c.-i6n contra el ~aliot1•:1,lnr ··~,_.¡.le los t'l'tos 

más duros; éstr pucLil' St'r un Empl<';1dn o 1rn sujd:n ,1i1•110 a 1:1 .. 

propia Empre"ª. 

Los imanes son lkrramic>ntas muy rc)<.:urridas; uunq11(• las cin 

tas estén ul111;ice1wdas <'11 el interior de su funda dC' protccci6n, 

Cuando el equipo d,• Cómputo se cncu1,ntrn :1 simpll' vista ('C: . ' 
una inv.itací6n para el lanzam.icnt:o <li• bombns de f11cgo y otros· 

proyectiles~ suciedad, partículas de nH~tal. o g;1solina pueden 

ser introduciLlos por Jos conc111ctos de aire acondiL'.ionado del 

falso suelo¡ lineas de comunicaciones y rl6ctricas pucdC'n ser -

cortadas, C'n fin, un !:'inntím<"ro de daños ptll•d<•n ocurr-ir ;;i el·· 

Centro de C6mputo no estS protegido debidamente. 

Es por 6sta rnzón qUl' el problPma de~ segur.id;1d de> la Compl_;I_ 

tadr·ra debe· ser trntado como cualquit•r otro problrma importante 

JC' la Institución, Los riC'sgos v pPligros ~chen de s0r identif! 

cados y evaluados, para conocer las posibles pérdidas y para. -· 

qUC' puedan poncrSL' en práctica los u'kcuados rn6todos de prrven· 

c ión. 



Un el presente trabajo se dan uno serie <le normas y reglas 

que se deben observar pora la seguridacl y protecci6n del Hardwa

re y Sort1l'are nsí como <l1· las in5talnciones auxiliares y E<lifi-

cio ~ue ocupu el Centro Je C6mputo. 

Con rsto pn'tcndo que el Centro d(' C6mputo !;C le dú la im.~

portancia que merece, y a la vez contrih11ír •Jn unn mcjorn a la -

seguridad que 6stos actualmente tienen. 
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