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INTRODLICCION 



INTRODUCCION 

ANTECEDENTES; 

En los Llltimos .;l.rros se ha incrementado ac:eleradamente la 
instalación de computadoras en el mundo de los negocios, este in
cremento viene acompa~ado por un aumento en la inversión para 
mejorar la calidad de la información manipulada. Esta inversión 
se ha reali::ado en la conformación de una infraestructura com
puesta por equipos, software, per·sonal, papelería, tiempo, etc; 
todo ello con el objetivo básico de obtener la informac16n 
necesar1 a y oportuna para adm1n i strar adecuad amen te las ac
t iv1 dades prap1~s de la empresa. 

F·ero en el ambiente de las empresas, a medida qL1e se avanza en 
e:t.e camno. se presentan nuevas neces1di\des de información. se 
generan nuevos serv1c1os a los usuat·ios, se incrementa la cover
tura de los archi-.ios controlados por el sistema, se incrementan 
los volúmenes de información procesada, ocurren avances 
tecnol~gico~ qu~ r~1clucion3n los 1nedi~$ disponibles, el gobierno 
modific~ su legi~!~c1ón y en gener·al podr·iamos resumir, que se 
vive en un escen~1·io con un per·manente y acele1·ado desar1•ollo, 
que trae asociaao un incremento en los riesgos y en la 
posibilidad de que 5e presenten e1·rores y fraL1des. 

Se consider·a la información como un activo digno de salvaguar•
darse, ademas el intcr•és de dispone1· de ella Justifica los costos 
de la recolecc1ón y mantenimiento de la misma. 

En los af'fos ochenta la evolL1c1ón de los conocimientos y la 
tecnología nos han llevado a que: 

- El usuar•io produce y procesa sus propios datos. 

- El procesamiento en linea aplica inmediatamente las tran
sacc1onws ingr•esadas. 

- La intcgrac ión entre los subsistemas. 

- La eliminación cm mayor grado de las Breas de impresión. 

Estas nuevas modalidades cambian l~s trad1c1onales pistas de 
auditoria, dificL1ltan la ~1su~li~ac1ón y ver•if1cac1ón en el 
tiempo de los controles. Adem~s las herramienta~ y las técnicas 
convenc1onales son insLtf1c1entes para un chequeo oportuno y 
adecuado del s1~tema. 
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La auditoria deberia evolucionar en l~ l"':isrn~. for:n:· :.~me lo h.:\:i 
n~c:ho los aspectos antes mencionados y es asf cc->mo esta surgiendo 
un tipo de aUditoria orientado hacia la f"•·1aluac:ion, cs
tablecimie~to y modificacion de controles, quo pretenden dis
minuir los f.iesgos y arrores anteriormente menci~:mados~ 

LA NECESIDAD DE AUDITAR 

La necesidad de auditar surge a efecto de delimitar los ries
gos inherentes a la automatizacióñ de procesos, al control de la 
información y a la administración mism¿\ de un centro de cómputo. 
f1demás de detect~r plintos criticas en el func,ionamiento del 
mismo, también nos per·mite optimi::at" la utili;::ación de los recur
sos y mejorar· la cut·va de costo beneficio. 

La posibilidad de pérdida por error, desastre natural o 
sabotaJe también está contemplada dentro de la auditoria de sis
temas, as! como los fraudes comet1do3 con computa.doras y los 
errores y omisiones de la información. 

La necesidad de auditat• viene de dos fuen~es: en primer lugar~, 

los auditores se han dado cuenta que las computadoras han dis
mlnuido la habilidud para t•cali::ar SL1 función de testimonio: en 
segundo lug~r·, tanto 13 alta adm1n1str·acion ~amo los responsables 
de la función informática han reconoc1do QLte las corT'.putadoras son 
recursos valiosos que necesitan controlarse Lomo la organi::cJción 
o tal ve:: más que ella. 

LA auditoria de centt•os de cómputo es el cr·oceso de 
recolocción ¡ evaluAc1ón de evidcnc1as quu pl~1·m1tan aeter·minar· s1 
un sistema de cómputo mantiene la seguridad de los activos y la 
integridad de la información, a~i como s1 alcan::a los abJet1vos 
organi:=acianal~s efica:-.mcnte ¡ consume la:::; rccur·sos eficien
temente. 

La función del aLtdi ~ar· de sistemas es reul i;::ar la revisión y 
e-.·aluación de los métodos, proced1mHmtos y controles técnicos, 
operativos '.J' adm1n1strat1vos que <5L' llevc.".n en un centt•o de 
cómpL1to. 

Métodu;;.~ pt•oced1m1ento$ y plane?S de org.:1r11=ac1ón llevados a 
cabo conjuntamente pa1·a verific:a1· la confiabilidad y oxac:titud de 
la infor~mación financ:iPrJ, salvaguardar· los ~ct1vo~. hac:~r que se 
cumplan las polit1c~E de la urgan1:cJc:1ón y promover la ef1cac1a 
opE:c'r.aciorial, -;,on t.:i.mlJlt.:11 p~1.1'tc de lr n~r:es1dad dC".' <•l1d1tar. 



TIPOS DE AUDITORIA 

Auditoria es la revisión de cualquier ac:tividad que sea 
susceptible de control. Es una actividad profesional que, 
basándose en normas ap l ic:a proced imi entes y t ~c:n icas para hacer 
efectiva la revisión y evaluación de los controles :,.·resultados a 
fin de formarse una op1nion 211dependiente, disminuir· r·iesgos, in
vestigar pasibles mejoras y dictar recomendaciones. 

Auditoria en informática es la rev1s1ón c,rdt-íl<:lda de los sis
temas de información automati::ados, la evaluación de controles y 
politic:as de seguridad establecidas, asi como su efic1enc1a en 
cuanto a la. disminución de riesgos que permitan brindar una 
opinión de la confiabilidad de los sistemas y dar sugerencias aue 
mejoren la ejecución de los mismos. 

Auditoria administrativa tiene la fin~lidao de revisar y 
evaluar políticas, procedimientos, y objetivos que dependan del 
factor humano en todoe sus niveles, la cual es desarrollada pot" 
un profesional, asesorado por otros, persiguiendo como obJetivo 
el mejoramiento de los diverso~ sistemas admini::.trativos. 

Auditoria. operacional tiene el objetivo de e:{aminar ciertos 
aspectos administrati·.ros para incrementar la eficiencia y 
eficacia operativa de la organi=ación. a través de proponer 
soluciones adecuadas. 

Auditor·!~ de estados financieros tiene como finaliaad revisar 
los estadas t1r1ar1c1e1 05 ba51~os a un~ fecha delerm1nadd. esta es 
realizada por t.m .::cmtador público independiente, y bL1sca deter
minar las ra=ones de la situación financiera ~ctual. 

Clasificación por la relación del auditor con la empresa : 

Aud1 toria interna: la actividad ejecutada' desde la 
01·gani:ac1ón poi· u~a per5ona con conoc1micn~o~ de técn1~~E 

cL:-ritables y de aud1tof'ia, es decir, es aquella que se practica 
con empleado~ o iL1nc1onarios dependientes de la organ1;:.:i.c1ón, los 
cuales por lo g1:meral, re•.risan los aspectos que interesan par
t1cul~t·mente a la n11sma, rtcl1m1t;1ndo ~u opi1l1ón. 

ObJv-ti'.'OS: 

- lncrement.::"l.1~ la ef1ciemcia en la operación 

5 



- Eliminar mar t.lSO -de los-:activos de la empresa 

- Obtener la mayor utilidad 

A1.tdi toria. e:: terna: es. oracticada por pers~nas ·que no dependen 
de la organi;:..lció~ económicamente, ni bajo cualquier otro c.on
cepto, y a los- que se reconoce un juicio imparcial que los hace 
merecedores de la confianza de terceros, su objetivo es emitir 
unA opinión con respecto a los estados financieros _preparado$·. por 
la administración de la organi=ación. 

Objetivos: 

- Ju;:gar si los estados f inanc.ieros muestran·- la situación 
rea 1 de 1 a empres a 

- Dictaminar la situación financiera-y resultados de la 
operación de la empresa 

Auditoria de+.::\l lada o e:ihaustiva: se considera a~d a la 
auditoria que tiende a CLtbrir el 1(•1)-;. de le c:iperaciones sujetas a 
revisión. 

AL1ditoria selectiva o especial: es la que se efectúa selec
cionando ciertas cuentas significBtiva~ de los estados finan
cieros, que poi· su natur~le:a e imoorte sen representativos de 
los resultados mostrados. 

Una ve: planteada la necesidad de aL1ditar los centros de 
cómputo, d~bemos también plantear la proolematica y limitaciones 
a que se enfre11ta el auditor· de sistemas~ como son: l~ divet•s1dad 
t sofisticación de equipos de cómputo, la d1vers1aad de 
aolicMcíones y complejidad de lps sistemas, el aumento del 
volumen de inf::wmac1ón que manejan ios centros de cómputo y por 
ende el crecimiento y divers1ficac1ón de los centros de cómputo y 
su organi=a.ción. Tal problemática, debido al progreso de la 
tecnologfa, va haciendo de la auditoria de sistemas una tarea 
abstracta, e}: tensa y complicada¡ por· lo tanto surge tamo1en la 
necec;1dad de c•·ear herram18rtas que ayLtden y perfeccionen el 
proceso de la aud1tor'ia. 

El presenle trabaja propr:ine automati::.ar, hasta donde se.:\ 
posible, l~' aurh toriit de centros de cómputo. Bas.:i.ndose en una 
metodologi.J. qu<.:> sirv:l como guia contr!mplando los aspectos 
técnico5 y adm1nistrc:lt1vos, vamos a implern~ntar un s1sterna que 
sirva como hc1,t·an1ier1t~ en el desarrollo integral da aud1to1·ias 
c.entr'u,,, Ue cómputo en lns cuatro aspect11s s19u1entes: 
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2. Evaluación de los sistemas <Software> 

3. Evaluación del manejo de la información 

4. Evaluación de los recursos humanos 

Debemos aclarar que nuestro proyecto no pretende desplazar al 
audi ter de sistemas, por el contrar10, queremos crear una 
herramienta que apoye el desarrollo de auditorias y afiance al 
auditor de sistemas como tal. Aunque debemos advertir que para la 
aplicación de esta herramienta, el auditor de sistema5 debe ser 
un profesionista en el área de computación, que cuente con los 
ccnocim1entos técnicos y e5pecializados para evaluar satisfac
toriamente el funcionamiento y opet"ación de un centro de cómputo. 
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CAPITULO 1 

METODOLOGIA DE AUDITORIA 

COMPUTACIONAL 



METODOLOGIA DE LA AUDITORIA COMPUTACIONAL 

La planeac1ón de un trabaJo de auditoria no puede hacerse en 
abstracto, cada trabajo tiene características y peculiaridades 
propias, que exigen que los procedimientos de auditoria sean 
adecuados a las cond1ciones especificas de cada situación. Por 
!:onsi9L1iente 1 el auditor debe llevar una metodolo9ia que permita 
lograr la información y obtener ev1denc1a suficiente y competente 
para fundar sus juicios sobre bases objetivas. 

El resultado de la pldneac1ón de la auditoria se condensa 
habitualmente en un programa de traba.jo, que es un enunciado 
lógicamente ordenado y clasificado, de los procedimientos que han 
de usarse, la extensión que se les ha de dar y la oportunidad en 
que se han de aplicar. 

Como primer paso, para poder conocer los obJet1vos, con
diciones y limitaciones del trabaJo a realizar, el auditor debe 
inveGtigar los antecedentes peculiares del centro de cómputo que 
se va a auditar, tales como: 

1. Dimensiones de la organización y del centro de cómputo. 

2. Ot~ganización del centro de cómputo • 

..... Ubicación del centro de cómputo dentro de la organización. 

4. Estructura interna del centro de cómputo. 

5. Volumen de información que manejan. 

6. Recursos con qLie cuentan. 

7. Control interno e::istente. 

El segundo paso será el levantamiento de información a través 
de un sistema complementado con las comprobaciones físicas que 
el auditor realice en el centro de cómputo en las áreas de: 

1. Equipo de cómputo <hardware). 

2. Sistemas (software>. 

4. Recursos humanos. 

El tercer y último paso es la gen~rac1ón del informe finül de 
la auditarla, ol cual estar~ basado en el análisis de l~ 
info,-mación recopilada en el paso dos y en la comprobaciOn hecha 
por el aud i ter. 
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EVALUACION DEL EQUIPO DE COMPUTO 

Para llevar a cabo una correcta evaluaC" ión del equipo de 
cómputo debemos tomar en cuenta les aspectos técnicos y ad
ministrativos que en conjunto lo conforman, por lo que es 
recomendable anal i=:ar .. por separado cada uno de estos aspectos, 
para de esta manera poder determinar el origen de los problemas 
que pudieran euistir, a continuación se destac..ln los puntos más 
importantes que deben considerarse para la evaluación del eQL11po 

de cómputo. 

ASPECTOS ADMINISTRATIVOS: 

Planeación: 

El centro de computo debe contar .. con pianes a corto, mediano y 
largo pla::::o, los cunles dE"ben ser acordes a las obJetivos de la 
empresa, y en el los d~be reflejarse lo referente a servicios a 
usuarios, e}:pansion, product1v1dad, seguridad, etc, por lo que es 
importante revisarlos en el momento de efectuar la auditoria del 
centro de cómputo. Asi mismo debe estaalecerse un calendario cara 
la revisión de los pl4'.nes del centro de cómpL1to asi como de los 
métodos utili:::adas pat•a la plan1ficac1ón. 

Control de operac:1ones: 

La función de control es la medida y c:orrecc1ón del d~sempe~o 
de las actividades en el centro de cómputo, para asegurar que los 
planes y objetivos de la organi~ación, y por ende los del centro 
de cómputo, se estén cumpliendo de acuerdo a lo planeado. 

Los controles de operación incluyen mótodos y proced1m1entos 
que aseguran la producción del centro de cómputo asi como la 
seguridad física del equipo e infot·mación. 

Le.• aur1itori¿\ de lo~ controle-:; de operación consiste en obser
var· en que grado estos contribuyen en l~ segur·id~d del centro de 
cómpl1to en lo que respecta a detección y corrC>cL:1ón de erro1·es de 
pr·aceso, de manipulación del equino y ael manejo de la 
lnfurmac i ón 1 ~si como de proporc ionc\r sc:gur1dad contra la 
destrucción de lo!_, r8y1str-os y a 9arant1.:at" la ope1·ac1ón continua 
":" uficicmtt.: del centro de cómputo. 
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Es oor ~.:;to aue debemos 3na}i;.":."lt- le1~ r:ontrl"lles e~t.r~b!~-;:i<;:!o:: e:: 
la organi:ación para determinar en que· grado están contribuyendo 
er1 el 11Jgro de los obJetivos de la misma. 

Contratación de servicios e::ternos: 

En la adquisición del eouioo de cómouto generalmente los 
proveedores dal equipo suministran también el sopo1·te técnico 
necesario para la operación del mismo, con o sin costo ad1c1onal, 
dependiendo de las condiciones del contrato y convenios acor
dados, sin embargo en función de necesidades y presupuesto para 
eqL1ipo, en ocasiones es inevitable la contr:i.tación de otros ser
vicios e'<ternos adicionales, ya sea con el mismo oroveedor del 
equipo o con otro. 

Es por ello que en el momento de hacer la auditoria al centro 
de cómpu'to se re·11san los contratos dt:? se1·11icios e;:t:ernos con que 
se cuente en ese momento, en tal revisión deberá ponerse especial 
.:it~mc.:ion a: 

- l~. :i.sistenc1s:. técnica que proporciona. 

- la asistencia:. educacional. 

- el soporte de mantenimiento (preventivo y correctivo). 

- el soporte de máquina. 

As! mismo deberán revisarse los contratos de serv1cios 1 los 
convenios acordaC=-s y las bases en las que se apoyaron para 
elegir al actual proveedor de los servicios e::ternos contratados. 

Lineamientos de seguridad: 

El centr"'o d~ cé1.;:iL1to está e::puesto t'\ un;J ~erie de riesgo~ con
tra los cuales d~~emos prevcer e 1nstala1• 103 controles adecuados 
pa1·a SLt re~guat·d~. De eut~ mane1-a, ~1 e··amina1· las acr1ones que 
se t'e,1li;:an para ~rctegm· las instalac:1ones y equipo debemos 
fijat• nuestt•a E~enc10n en los linean11cntoc ad1n~r11~tr·at1vos de 
segL1.r1dad que a c:otinuac:ion se mencionan: 

- la e::istenc:~ ~e segur·os cuntr·a rabo~ desatt·e~ naturales, 
Sr:tbú t~1 je, f •· :t:.i.,.Je, fllego, ..:?te. 
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- alarmas. 1, < ·-·."_: .. -":.::- ,· .;•" ''" ' 
- g~ardi~~.-_Érn .. c:_l~s/V~S'.: P_i\r~~··--~~,~ cli0,_tf'o:/de C6f?puto • ., 

etc~.. \~;.'·: ;:·;.,'.' 

De· l~··. misma: fc:ft .. ma '·:debemos· 
segur·i~ad flsica. como son: 

e.:<~mi"ciar·, -.'10s·: .fineáffiientos de 

- la' Ubicación: gea'gráfica de~ "ce~t~~·.-~·c?_e -~-ó~P_Ut·~~ 
- _los sistemas y dispositivos de seg-Ürid5d Fºn que cuenta. 

- l'a cirientac:i6n del centro-de cómputo. 

- los ·mecanismos contra inundación., 

- etc. 

ASPEC"(OS.TECNICGS1 

Infraestructura del centro de cómputo: 

Cuando se revise la infraestructura del centro de cómputo 
deber.a ponerse espec1al atenciOn en: 

- la configuración del equipo: incluye cantidad y tipo de 
unid~~.des do prc.iceso, de entrada y salida. de:? almacenamiento, 
de teleproc~so, de comun1caciones, asi c.::Jmo el porcentaje de 
utilización su d1sponibil1dad y compat1b1lidad, sus posibi
lidades de crecimuento, su conf1ab1l1dad. etc. 

- el i:.•qu1po fuera de line.:t: incluye ter1n:nales, proc:esadore~ 

de voz,etc. 

- el equ1pn de apoyo: .i.r1clL1ye las inst.:tlac1ones de aire 
i<\Cond u:ion.:\do, p 1 an t¿l'3 de enery ia, t r·dn$fo1·madores de 
cor~1·1ent~, ~quipo& de e111er•gcncia, Htc. 

- los b1tlnes de c•.'nc:umo: incluye p.:\pelet·la en generd.l. discos 
y cintas m.:.1qn~L1L:clS, ff1J.crof1lms, etc. 

- e} m:.1b i l lur.tr1: in~luye ~t l luo:., mo<:Sas, a1·ch1vercs, esc;r1 to
r1u"",111uublcs par·a colm.:.."lr lu:. ter•1nin~le~, etc. 



Caracteristicas del equipo: 

A continuación se mencionarán las caracterist1cas más 
relevantes que deberán evaluarse del equipo: 

1.- CPU: su composiciOn, organi~aciOn, capacidades posibles, 
capacidades propuestas, requerimientos del sistema operativo y 
paquetes adicionales, capacidad libre disponible, forma de in
cremento real, formas de extensión vi1•tual o dinámica, 
pos1bi l idades para despla;:amiento temporal de tareas, reubicación 
dinámica de programas, ciclos de máquina, tipos de direc
cionamiento, formas de repre9entación interna,deteccioñ de 
paridad, control de interrupciones, tiempos de ejecución, niveles 
de multiprogramación, protección de memor·ia, tipos de aritmética, 
capacidad y tipos de canales con el procesador, cantidad de 
unidades de control soportadas por el canal, tipo de faces en 
canales y unidades de control, capacidad de terminales y 
periféricos, regiones y mCtodos de comunicación, nt.'.lmero de puer
tos. 

~ - Unidades de entrada. 

- Lectoras de tarjetas; 

Modelo, serie, costo, renta, número de caracteres por tar
jeta, velocidad de lectura, caracteristicas y capacidad del 
buffer, modos de lectura, códigos aceptados, formas de 
alimentación de tarjetas, contr·ol de casilleros receptores, 
nómero y capacidad de casilleros, etc. 

- Lectoras ópticas de caracteres: 

Modelo, serie, 
caracteres, velocidad 
remota, operación en 
pra o renta, etc. 

~.- Unidades de salida 

- Impresoras 

marca, tamaNo y tipo de documentos, de 
de lectura, bufferg, posibilidadas de uso 
linea. o fuer.;, de linea, adquisición en ccm-

Marcd, modelo, ser1e, costo o renta, t1po o mecánica de 
impr·es1ón: Margar·1ta, matriz de puntos, lineas laser, cadena, 
et.e. Anc:ho de papel, densidad de caracteres por linea, densidad 
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de lineas, formas de alimentación de papel, velocidad de 
escritura., tamaf'fo del buffer, velocidad de transmisión de carac
teres, tipo de interfases, posibilidad de esct·ibir distintos 
tipos de letras, posibilidad de imprimir caracteres especiales, 
espaciado propo1·cional, posibi 1 idades de subr•ayado 1 número má:dmo 
de copias., capacidad de graficac1Cn, etc. 

- Graf icadores: 

Marca, modelo, serie, tipo de funcionamiento: de pluma 
<marca, flatbed o beltbed) 6 electrostática, de pelicula, 
precisión, repetibilidad, paso incremental, resolución, 
precisión, posicional estatica, velocidad de dibujo <axial, 
diagonal>, superficie del dibujo, tamaNo de formas, tipos de 
alimentación, funcionamiento en linea o fuera de linea pr'ogramas 
internos, tipo de inte1·fase, buffer, renta, costo, etc. 

- Terminales Gr·aficadoras y Digitales <CAO/CAM>: 

Del equino flsico: capacidad de la pantalla en puntos 
direccionables, dimensiones de la pantalla, velocioad de tra~ado, 

resolución, tipo de teclado y caracteres, periféricos que pueden 
acot·tat· y requisitos de conexión, graficador, digitador. lápiz 
magnético, medio de almacenamiento, graf icación en color 
dinamismo de imagen, códigos que maneJa, v~locidad de trasmisión, 
tipo de interface, tipo do ''software'' especial, marca, modelo, 
serie, costo o renta, etc. 

- Manito res : 

TamaNo de ld pantalla, resolución, policromia o monocromia, 
sef'lales de entrada, frecuencia de sincronización, tipo de 
al imentac 1ón etc. 

4.- Unidades de entrada y salida tE/5) 

- Termin~les.- En una terminal cabe distinguir y evaluar 5 
grupos de características. 

l.- Caracter·ist1cas del teclado: 
- Tipo de teclado tQWERTY o AZERTY), 
- Tipo de contacto: mecánicas, de conta.'cto reed, 

capacitivas, de nucleo magnético. de efecto hall. 
- Teclas especiales. 
- Pulsación de varias teclas s1m1..1ltáneamente. 
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2.- Caracteristicas de pantalla; 
- Tipo de pantalla. 
- Monocromática o de color. 
- Video normal o inverso. 
- Tamano de pantalla. 
- N~mero de lineas Cscroll o No scroll>. 
- Nümero de car"acteres por 1 !nea. 
- Capacidad de gráficos. 

3. - Caractet"isticas del conjunto operativo: 
- Control del cursor. 
- Juego de caracteres. 
- Zon8 de memoria. 
- Inteligencia. 
- posibilidad de conexión o impresora. 

4.- Comunicación del CPU : 
- Tipo de interfase <RS-232 u otra>. 
- Velocidad de trasmis10n de datos. 
- Modo de trasmisión. 
- Control de paridad. 

s.- Ca1·acLeristicas físicas del conJunto 
- Teclado integrado o separado. 
- Consumo de energia. 
- Peso y dimensiones. 
- Adquisición de compra o renta. 

- Consolas de impresión.- velocidad de impresiOn y posicio
namiento, caracteres por linea, espaciado, teclado, juego 
de caracteres, tipo, costo, protocolo, tipo de interfase, 
modo de transmisión,etc. 

- Unidades de almacenamiento: 

1.- Unidades de cinta magnética. 
- Tipos y nllmero de unidades incluidas en la configu-

ración. 
- Anchura de la cinta 1/2 o 1/4. 
- Número de pistas. 
- Capacidad de almacenamiento. 
- Densidad de grabación de datos. 
- Código de grabación. 
- Velocidad de 91~abación. 
- Velocidad de transferencia. 
- Errores. 
- Tipos de interfase. 
- Tipos de alimentación. 
- Tamaho de buffer. 
- Costo o renta.. 
- Etc. 
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2.- Unidades de disco magnético: 
- Número de unidades en linea. 
- Discos fijos o intercambiables. 
- Capacidad nominal y real. 
- Velocidad de transferencia. 
- Tiempos de acceso. 
- M~~~nismo~ rtP. ac~~so. 
- Densidad de grabación. 
- Velocidad rotacional. 
- Costo n renta. 
- Etc. 

3.- EqLlipos de digitación: 
- Grabadoras de cinta. 
- Grabadoras de disco. 
- Entrada directa al Cpu. 
- Lectoras de ta1~jetas magnéticas. 
- Interfases industriales. 

4. - Equ1µw::. u~ tt•ansm1s ion de datos lmodeffis): 
- Modo de transmisión. 
- Trabajo sobre linea o red conmutada. 
- Velocidad de transmisión. 
- Técnica empleada en la comunicaciOn -de datos. 
- Etc. 
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EVALUACION DE LOS SISTEMAS 

ASPECTOS ADMINISTRATIVOS A CONSIDERAR: 

A medida que han crecido los requerimientos en sistemas de 
programación han aumentado los problemas en su desarrollo, 
operación y mantenimiento y como consecuencia se han incrementado 
los costos, los retrasos en la instalación es cada vez mas 
evidente, e::iste insatisfacción en los usuarios de los sistemas, 
baja confiabilidad, etc. 

En este capitulo se anali=arán las medidas que utiliza la 
organi::ación para detect~r y resolver estas inconveniencias. 
Tales medidas son: 

- la planeación y desarrollo. 

- los controles en los sistemas. 

- la contratación de servicios externos. 

- los 1 ineamientos de., sCQu.ridad. 

- documentación de los sistemas. 

Planeación y desarrollo. 

La planeacion es el primer p8so Que se sigue para la 
elaboración de proyectos de sistemas. La etapa de planeac1ón debe 
determinar los siguientes puntos, al nivel necesario para la toma 
de decisiones de la gerencia respecto a la prioridad y asignación 
de los recursos: 

- proyecto 

- obJetivos 

- alcances 

- ~studios de factibilidad 

Con el gt~ado de detalle que dependerá de la importancia. de 
costos y beneficios, su impacto sobre otras operaciones del 
centro de cómputo, el gr•Jdo de ~lcance técnico requerido y su 
posición dentro de la activid.Jd general de desarrollo de sistemas 
en la organ1::ación. Además la organi::ación deberá contar con un 
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informe escrito de la planeac:iOn de desarrollo y mantenimiento de 
sistemas actuales y futuro~. 

En lo que respecta al desarrollo dr:- sistemas se debe revisar 
que se cuente con una metodología para tal fin, en la cual se 
contemple: 

- la definición de reqL1e1'imientos: dentro de la cual podemos 
identificar las tareas que a continuación se mencionan asi 
como su documentación correspondiente: 

determinación de obJet1vos: identificación y descrip
ción de las necesidades de los usuarios 

análisis de requerimientos: establecer compromisos entre 
los obJetivos conflictivos o antagónicos, set"falar prio
ridades, constatar factibilidad y proponer métodos de 
solución 

especificación de t"'equerimientos: e;:istencia de un repor
te donde se defina lo que el sistema es capaz de realizar 
con que precisión serán alcanzados los objetivos y una 
aescripc1on del sistema desde el punto de vista del usu
ario. El documento deberá ser intelegible, formal, com
pleto y mndif1~ablQ 

- diserro: es recomend<lble qLte en el disot'To de nuevos sistemas 
se considere: 

la arquitectura del s1stema: es decir, el esquema global 
del sistema que incluya al conJunto de información, los 
procesos o programas a desarrollar, el comportam1ento di
námico del sistema, las inte1·acc1ones organi=acionales y 
al compat·t1míPnto dP las responsab1lid~des 

el diagrama de estructura: en el que se realice Lma re
pt·esentación gráfica de cada subsistema o programa que 
muestre la relación entre su5 módulos o subrut1na5 

detalle de módulos: preferentemente deb~rán detallarse 
los procesos )' funciones con ló91c" estructul'ada 

selección del lcn9L1aJe de programación: se revisará 
que el len!)Uc"lje dr:o programación selecc1on~ao sea el más 
adecuado para el desarrollo de los sistemas 

@lementos de calidad: cot1esión y ac:opl~miento 

- desarr·ollo e implcm~r1tación: de estu fa~c deberá checa1·se 
la codi"f1ci'\ción de:- los rnódulos, ver'1ficanUo ¿l cor1·ecto 
fL1ncionam1ento de Cdd..1 uno dc::i ellos, lu inte9r.3ción de mó
dulos par"' for·mc:1r pt·ugr.:1mus y de estcis pclra formar sisteman, 
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con el objeto de detectar errores de codificación, dise~a, 
análisis y especificaciones. Además deberá. verificarse si 
se efectuan pruebas funcionales, de implantación, de siste
ma y de aceptación. 

- pruebas y preoperación: una ve= que el área de programación 
entt·ega los programas al analista, se debe efectuar la revi
sión de los productos lo más pronto posible, en función de 
el detalle y con datos de prueba que contengan la mayor va
riabilidad de condiciones posibles, a fin de probar toda la 
capacidad del programa. El analista debe poseer criterios 
para elaborar datos prueba, par·a preveet• todas las condicio
nes, tales como casos de excepción, exclusión, fue1·a de se
cuencia, inconsistencias, etc. 

También se debe efectuar una prueba del sistema en su tota
l id ad, en donde la secuencia de las procesos deba engranar 
perfectamente. Las pruebas pueden ser pi loto con datos prue
ba o en paralelo con datos reales pat·a comparar resultados 
del antiguo y nuevo sistema. Con respecto a las modificacio
nes y actualizaciones, estas deberán formularse siempre por 
escrito y con fecha, y formar parte de la definición origi
nal. Al terminar la rev1s1ón y evaluación del sistema, se 
determinará el momento de su liberación. 

Es preciso que cualquier sistema trabaje bajo un calendario 
de implantación, el~bot'ado de antemano y autori~ado pot• los 
departamentos involucrados, en el cual se indiquen las acti
vidades de cada uno, así como las fechas en qLte se desarro-
1 larán tales actividades. El analista del sistema deberá 
elabora1· este calendario, tomando en cuenta las necesidades 
del usuario, otras dependencias que intervengan y las cargas 
de trabaJo dal computador. 

- Operación y mantenimiento: 
errores y aciertos con 
usuarios. 

en esta fase se identificarán los 
respecto a las necesidades de los 

En el momento de la auditor·ia debe vigilarse que el usuario 
cue?nte con la documentación necesaria sobre la instalación y 
operación del sistema, tales como manual de usuario, guia de 
instalación, guia de oper·ación, etc. La operación del sis
tema debe estar controlada por los siguientes elementos1 

1.- Calendario de recepc1ón de infor·mación y entrGga de re
sultados por escrito y apt·obado por las áreas involu
cradas • 

..::.. ·- Estr\blecel' por escrito las fechas de caducidad y res
paldo de información, ya sean archivos maestros, de pa
so o de movimientos. 
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3.- Vigi-lar.·-la.. cpet:"ací6n eficiente del sistema por medie de 
cí fras de cent.rol y tfempos de proceso. 

4. - Entrega vera:: y oportuna de resultados a usuarios. 

En en momento de la auditcriá debe identificurse el tipo de 
mantenimiento que se les da a lo: sistemas y la forma en que 
se controlan los cambios a su documentación y programas. 

Las variaciones que sufra un sistema, por actualización o 
racionalización lógicamente repercLltll'·~n en la doct1ment.J
ción del mismo. Las actuali::aciones a la biblioteca de do
cumentación de sistemas deberá efectuarse a la mayor breve
dad después de ocurrida la variación, pudiendo afectarse 
las carpet~s técnica, de usu~rio y de oper·ación. 

Durante el mantenimiento, también se debe llevar a cabo una 
evaluación periódica del sistema, para det~rm1nar si este 
cubre la~ necesidades actuales del usuario y su eticienc1a. 
En dicha evaluación se investiga los objetivos actuales, las 
políticas actuales, las entradas y salidas y la operación del 
sistema. 

De tal evl.lh1ación se determinará si el sistema cubre todas 
las necesidades actuales, 51 cubre las necesidades pero es 
necesario hacer algún aJu!:te o si no cumple con las necesi
dades actL1ales y e!Z conveniente redisef'larlo. 

Controles de los si~temas: 

El programa de control de calidad para un proceso de 
desarrollo y administración de sistemas debe incluir: 

- Una CL1idadosa planeación de proyectos, incluyendo la difu-
9ión y apego a dichos planes. 

- Especificación detallada de procedimientos para el control 
de calidad. 

- Documentación adecuada de normas, planes de trabajo, metas, 
procedimiE?ntos y productos Cestandar1zac1ón). 

- Revisiones periódicas a los sistemas por expertos califica
dos. 

- Ruuniones pct"'iód.icas entre el personul adnunistrat1vo y téc".'"" 
nico, involucrados er1 los p1-oyectos. 



- Organi.:ación efectiva de,:lcs pt"cyectos ,c_on··.ásignac:iones es
pecificas de responsab_ilid,adcs~ ' - - --

- Motivación al grupo de· desa~t.;.ollo pat~a obtener productos de 
cal id ad. 

Contratación de servicios externos: 

Es menester en el momento de la auditoria investigar a la casa 
distribuidora de so1tware donde fueron adquiridos los diferentes 
paquetes o servicios externos, en caso de la e~:istencia de estos 
últimos, en lo referente a SL.l personalidad jurid1ca, nivel de 
responsabilidad, capacidad técnica, grado de cumplimiento, e:;
per1enc1a, reputuc:ión en el rner·cado, suficiencia de recursos y 
fL.lncionamiento de sus sistemas en otras compantas. As! mismo 
deberán de revisarse los contratos de adquisición, uso y man
tenimiento de los sistemas, delimitando los derechos y 
obl19ac:1ones que la argani:ación ha contraido con el proveedor. 

Es menester investigar también el tiempo y tipo de asistencia 
técnica, apoyo en concepto de anr".\l is1s, pt"'ogramac:ión, 
documentación, conversión de sistemas, bibl1ograf!a, d1s
pon1bilidad de asesoria en el desarrollo de aplicaciones que el 
proveedor brinda ~en el fin de evaluat• si este está respondiendo 
de acuer·da a lo pactada y a los objetivos de la organización. 

Lineamientos de seguridad: 

Los sistemas Csaftware> en uno de los componentes del centro 
de cómputo que está expuesto a riesgos por su facilidad de uso y 
manejo, y es t1·abajo de la auditoria evaluar el tipo de acciones 
que se llevan a cabo para proteget• los activos de la 
organización, entre estas debemos revisar que: 

- Existan sistem6s de cont1·ol de acceso, uso, maneJo y cambio 
a pr•ogramas, archivos, bibliotecas, paquetes, etc. 

- Existan proced1m1entos de respaldo de los sistemas en forma 
calendarizada (bac~up·s>. 

- Existan proced1micmtos de emergencia en caso de alguna falla 
de eneryia o d~l equipo pat~a detener adecuadamer.te los pro
cesos y almacenarlos. 

- Pól1~as de seguro contr·a incendio, t•obo y sabotaJe de la in-
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fo,rmac i6n. 

- Medios de almacenamiento adecuados para la seguridad de los 
sistemas (cintas, discos, locales de almacenamiento, etc). 

Doct1ment.:iición de los sistemas: 

La documentación es la parte a la cual se dedica el menor 
tiempo y se le presta menos atención, sin embargo la 
documentación adecuada y completa de un sistema que se desea im
plantar, mantener y actuali:;:ar en forma satisfactoria, es escen
cial, ya que nos da ventajas como: 

- Es una magnifica herramienta didáctica para nuevos miembros 
de la organi;::ación de sistemas y para nuevos usuarios. 

- Es requis1 to bás1co para cualquier-a que tenga la responsa
bilidad de su mantenimiento y modificación. 

- Asegur~ que el sistema se opere correctamente con el min1mo 
de errores. 

- HyudA a utili;:ar da manera eficiente los recursos de que se 
dispone. 

Lñ documentación con que debe contar un centro de cómputo asf 
como su contenido debe seguir los siguientes lineamientos: 

- Carpeta técnica: 

a) Indice 

b) Resumen administrativo <introducción), que e::plique en 
forma. somera el sistema en cuestión. 

e) Planteamiento de los antecedentes que s1rv1eron como pun
to de pat·tida par·~ el desarrollo del sistema. 

d> Objetivos y políticas (anexar documentos>. 

e) Ent1·adRs ~l sistema <documentos fuentes e información por 
capturar> 

f) Salidas del sistema (resultados de mayo1· importancia>. 

g) Oiagramu general de fluJO del sistema. 

h> E::pl1caci6n genér·ica de las fases del sistema, sin pro
fundi~ar en det"lles técn1c0s o especificas. 
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i) Requerimientos de recursos humanos y materiale-5 para po
der llevar a cabo el sistema. 

j) Estimación de tiempo de implantación. 

k) Consideraciones generales (ventajas, desventajas y dife
rencias) del nuevo sistema respecte al anterior. 

- Carpeta del usuario: 

a> Indice. 

b) Oi5grama general del sistema. 

e:> Diagrama particular de trabajo para el departamento usua
rio y explicación de cada uno de los pasos. 

d) Instructivo de procedimientos, que establece los linea
mientos de codificación, facturación e impresión de re
sultados, envio de documentos, revisión de listados y 
condiciones anormales. 

e> Solicitudes de modificaciones y trabajos especiales. 

f) Caducidad de documentos fuente y destino final. 

- Captura de datosi 

a> Indice. 

b) Diagrama general de flujo del sistema. 

e:> Diagrama detallado de flujo de la informacion dentro del 
departamento de captura de datos, su expl1c:ación y los 
controles a revisar. 

d) Fuente de los datos a capturar e instrumentos utilizados 
para la captura, tales como formas especiales~ solicitu
des, avisos, hojas de vaciado, listados, etc. 

e> Formatos en que apr.trecen los datos, tanto al c:apturar"se 
como al momento de ser procesados. 

f> Instructivo de acciones a tomar en situaciones anormales. 

g) Calendarios de entrega de información. 

hJ Fech~s de caducidad de los datos fuente y fin al qlle han 
de destinarse. 
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- Programación. 

a> Indic:e. 

b> Diagrama general del flujo de la información. 

c) Diagrama de flujo del proceso de datos por programas. 

d) Descripción de los procesos, por cada programa debe 1n
c luirse nombre e identificación, definición del programa, 
diagrama de bloques, diseño de formatos, registros e im
presión, listado de la última compilac16n, cláusulas de 
Batch, cifras de control y listados de datos de prueba y 
resultados de la Ultima prueba. 

- Carpeta de operación 

a> Diagrama general 

b) Diagrama de flujo del proceso de datos. 

c> Descripción general de las fases. 

d> Caducidad de archivos. 

e) Instructivo de operación por cada programa del sistema 
que deberá contener la identificacioñ y diagrama de en
tradas y sal idas, los mensajes al oper·ador, su causa y 
acción, cláusulas de Batch, aclaraciones particulares de 
cada programa, cifr~s de control, disel"'los de impre~ión, 
formatos de 1·e91st1•os, y distribución de resultados. 

ASPECTOS TECNICOS A CONSIDERAR: 

Este e!:;; uno de los aspectos más 1nteres.:intes, ya que por las 
características intangibles de los sigtemas de cómputo la 
auditoria a estos se tr.::msforma en un proceso complejo debido a 
1~ dificultad de e5pecificar· adecuadamente los requerimientos 
para la misma. En esta s~cción se presentan las características 
mas importantes qu~ deben considerarse para cada uno de los 
siguientes elementos de softwa1·e: 

- S1stcma operativo. 

- Paquetes externos o especiales. 

- Lenguajes de programac16n. 
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- Sistemas y programas. 

- Software base. 

Sistema opet"ativo: 

1.- Aspectos generales: 

- Composición en programas y rutinas. 

- Residencia en tiempo de proceso. 

- Versión, nivel y antiguedad de liberación. 

- Compatibilidad con el equipo fisico. 

- Consumo d2 memoria y espacio en disco. 

- Control de interrupciones .. 

- Facilidad de operación. 

- Grado de confiabilidad, eficacia y rendimiento,. 

- Aceptación de paquetes adicionales. 

- Postulados y comandos de comunicación. 

- lntet"'fases, compiladores y ensambladores que acepta. 

- Procedimiento de ejecución y bibliografia d~ consulta. 

- Programas de rastreo y vaciado de memoria. 

- Operación de prioridades. 

- Bitácoras .. 

- Se~alamiento de errores. 

2.- Manejo de memoria: 

- Paginación. 

- Segmentación. 

- f'ag i nac 1 ón por demanda. 
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- Segmentación por demanda. 

- Partición reubicable. 

- Bi tácor~as. 

3.- Multiprogramación: 

- Medidas de porcentaje de espera. 

- Relevancia de la multiprogramación en el manejo de memo
ria virtual. 

- Bitácoras. 

4.- Interrupciones: 

- Tipos de interrupciones. 

- Mecanismos de interrupción. 

- Procesamiento. 

- BitácorD.s. 

5.- Programación de E/S: 

- Tipos de can~les. 

- Estructura del procesador de E/S. 

- Comunicación entre CPU y canal. 

- Bitácoras. 

6.- Administración del procesador: 

- Planeación de trabajos. 

- Sincroni=ación de trabajos y procesos. 

- Planeac:ión de procesos. 

- Sistemas mult1procesadores. 

- Sincronizac1ón de procesos. 
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7.- Administración de dispositivos: 

- Dispositivos dedicados, compartidos y virtuales. 

- Canales y unidades de control. 

- Consideración de asignaciones. 

- Controlador de tráfico de E/S. 

- Planeador y manejador de E/S. 

- Rendimiento del spool. 

- Bitácoras. 

8.- Administración de la información: 

- Bibliotecas. 

- Archivos. 

- Directorios. 

- Acceso. 

- Asignación. 

9.- Programas operativos del sistema: 

- Cargas, se9mentación, localización de módulos, distribu
ción de memoria, tiempo compartido, comunicación, facili
dad de uso, etc. 

10. - Programas de servicio: 

De copia, clasificación, corrección, contabilidad del 
sistema, conversión y servicio de bibliotecas, bibliogra
fia y facilidad de uso, etc. 

Paquetes e:(ternos y especiales: 

En la actL1al1dad e::iste gran variedad de paquetes, entre los 
cuales tenemos; c1entificos, para telecomunicaciones, mancjadoreG 
de bases de datos, paru control de proyectoz, de contabilidad, de 
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simulac:ión, . e.~t~d.iS_ti~'os; e.te.', i'aS·:·carecteristil'.=as más i'mpor
tantes a ·evaluar. en·_·_estos: soni:. 

'-·~:-'. - .•;: ' - '·-: "' ~ ·~·· - . ., -. - - . 

- ~-i-~irip·o~·.:de."~>eF.uc~6:; __ ~~). "-~,!.:~~~-~-~.~~-~- -
- Dfversidad de provéedare.S' •. ,_-

- Versatilidad. 

- Tiempo y casto de la--pUef'.it.~ en ·~~¡~e~~-~ 
- Mantenimiento durante el ciclo de·vida. 

- Documentación. 

- Facilidad de aprendizaje·.·., 

- Compatibilidad. 

- Nivel de desarrollo. 

- Posibilidad de uso. 

- Grüdo de eficiencia y rendimiento. 

- Lenguajes que soporta. 

- Consumo de memoria. 

- Apl icaciOn interactiva. 

- Dispositivas que maneja. 

- Guias de utilización. 

- Soporte del proveedor. 

- Opciones de compra o renta. 

- Costos adicionales, etc. 

Lenguajes de programación: 

Los lenguajes de programación son muy variados y enfocados a 
determinadas ap l 1cac 1 enes como pueden ser básicos, técnicos, 
cientif1cos, de negocios, etc., Las cat~acteristicas mas 
relevantes a ev~luar scr·án: 

- Nivel de depLtrac1ón. 
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- Indicaciones de errores de sintaxis, de direccionamiento de 
memoria, de excepción de datos, de postulados, de anormali
dades de operación, etc. 

- Ocupación de memoria en compilación y lenguaje objeto. 

- Código reentrante en compilación y ejecución. 

- Mapas de memoria. 

- Referencias cruzadas. 

- Instrucciones de rastreo. 

- Posibilidad de liga a subrutinas, procedimientos y rutinas 
de el sistema. 

- Abreviaturas de codificación. 

- Definición y manejo de arreglos. 

- Juego de instrucciones. 

- Tipos de ci.rch:ivos que soporta. 

- Métodos disponibles de acceso a archivos. 

- Universalidad de aplicación. 

- Limitaciones. 

- Soporte del proveedor, guias de utilización, manuale& de 
construcción y car·ga, bibliografia. 

- Facilidad de aprendizaje. 

- Eficiencia de tiempo y espacio. 

- Inteligibilidad. 

- Representación de datos, 

- Estructuras de control. 

- ProgrQmaciCn de sistemas, etc. 
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Sistemas y programas: 

En este punto los sistemas y programas deben ser de preferen
cia inteligibles, precisos, y formales, completos, actualizables, 
mantenibles, dintlmicos, etc. Con el fin de poder evaluar su: 

- Tamaf'lo. 

- Acoplamiento <medida de acoplamiento entre módulos>. 

- Cohesión (fuerza o caracteristica por la que están unidos 
los módulos>. 

- Parsimonia <evitar la concepción de m6dUlos de propósito 
general). 

- Descomposición funcional 
tos. 

- Revisión de estructuras 
rada. 

- Tiempo y costo del 

- Transportabilidad. 

- Eficiencia en código, 

Software base: 

El sof hiare base está compuesto por los editores, traductores 
interpretes, cargadores, depuradores, librerias de programas, 
etc., las características mas importantes a evaluar son: 

- Facilidad de manejo. 

- Manejo de memoria. 

- Tiempo de respuesta. 

- Funciones. 

- Tipo~. 

- DucL1mentación. 

- Dibl iografia. 

- AdquiGición por compra o venta, etc. 
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EVALUACION DEL MANEJO DE LA !NFORHACION 

La eficiencia del uso de manejo de la informac16n permite a 
las organizaciones poder tomar decisiones en el momento oportuno 
y tener bases s61 idas qua les permitan marcar directrices por las 
que deberán conducirse, por lo que la veracidad, exactitud y 
oportunidad de la información es de gran importancia para la 
organi::ación. 

Flujo de la Información: 

Determinar las necesidades especificas de la información en la 
organización, es responsabilidad de los directivos y no del 
centro de cómputo, los cuales deben de identificar el tipo de 
información que maneja cada una de sus áreas y la relación que 
e::iste entre cada una de ellas. Los diferentes tipos de 
información que maneja cada área pueden ser fijadas por la 
aplicación actual de la misma. la. cual puede estar orientada a la 
administración, pr·oducción, investigación, etc. En cuanto a la 
interrelación entre dichas áreas en materia de información, es 
menester definir• cuales son las át•eas que generan, tratan, usan y 
diseminan la información. 

Es necesario planear, reglamentar y normali=ar el flujo de 
información a través de las siguientes unidades: 

- Unidades generadoras. 

- Unidades usuaria~. 

- Un ida.des tratadoras. 

- Unidades diseminadoras. 

La función del auditor de sistemas en este punto, es estudiar 
la documentación e::istente respecto a las unidades antes men
cionadas, además, de las matrices de clasificación, diagramas de 
fluJo, esquemas do r·elación, y los diferentes tipos de manuales 
de la información que se maneJa en la organización, se~alando su 
origen y destino, tanto interno como externo, con el objeto de 
determinar los requerimientos de información que tiene la 
organi::ac16n y sus diferent:es áreas, identificando; carencias, 
problemas, deficiencias y diferencias de la información, asi como 
evaluar• sus métodos de tratamiento y depuración, ya sean manuales 
o automati=ados. 

En cada fase de la auditoria se debe observar· y hacer un 
seguimiento del pr·uceso de la información, desde su origen hasta 
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su última actividad reali~ada, detectando actividades duplicadas 
o innecesarias y posibles fallas, por .. lo.cual debemos investigar 
los aspectos siguientes: 

- Origenes de documentos e información. 

- Normas y reglamentaciones. 

- Volúmenes. 

- Periodicidaa. 

- Variaciones. 

- Confiabilidad. 

- Antiguedad y caducidad de la información. 

- Estudio y recopilaciOn de formas preimpresas. 

- Complejidad del proceso. 

- Tiempo de proceso. 

- Distribución de resultados y documentas. 

Tiempos de respuesta. 

- Muestreos de verificación. 

Recursos. 

Costo5. 

DiseNo de bancos de datos: 

Han sLtrgido diverso rC!tos debido a la necesidad de integrar 
archivos y deltas diferentes dentro de un banco de datos, con 
mayor efectividad de costos, p~1·a ~3tisfacer a los usuarios en la 
obtención, recopilación y reportes de la información con 
diferentes inte1·eses, prioridades y r·equerimientos; la 1·espuesta 
a tales retos son: 

- Estructuras de datos mas flexibles. 

- Independencia de datos de los programa~. 

- Habilidad para qLte los usuarios compartan los datos. 



- No redundancia de 1a·!nformac!6n. 

- Alto_nivel_de-rendimiento y eficacia. 

- Informaci.ói1 oportuna. 

- Información especifica. 

- Información exacta. 

- Requerimiento menores de almacenamiento. 

- Tiempo de acceso menor. 

- FleMibilidad da uso. 

- Recuperación precisa, etc. 

El objeto de esta fase es estudiar y analizar las medidas que 
el centro de cómputo sigue para el disel"lo, implementacion, 
aplicación y administración de los sistemas de manejo de datos. 

Pr1mord1almente el d1scflo de archivos y bancos de datos es el 
proceso de sinteti:ar la colección y asociación de datos. EM-
1sten tres etapas para el diseffo de bancos de datos: 

1.- Disel"lo del banco de datos lógico el cual comprende el 
análisis del sistema y la determinación de requerimientos, 
estructuración del banco de datos lógico, la definición 
del esquema del banca de datos y la def1n1ción de subes
quemas. 

2.- DiseNo dol banco de datos fisico, que incluye la determi
nación de las r·utas de acceso, traslada a las estructuras 
fisicas de datos y la colocación fisica de los dispositi
vos de almacenamiento y parámetros f!sicos en detalle. 

3.- Carga y operación del banco de datos, que comprende la 
carga de datos ~l banco y la afinación, operación y 
r·eorgan i zac i ón. 

Desafortunadamente los diseños inapropiados y el deterioro del 
rendimiento representan en la actualidad factores de costo de 
gran dimens10n. Por lo que en el momento de reali::ar la auditoria 
al centro de cómputo debemos analizar las técnicas y herramientas 
con que cuenta la organización para el disel'1o de su banco de 
da tos. 
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Controles de la información: 

En un centro de cómputo los controles pueden describirse como 
un plan pi\ra asegurar que son aceptados y pasndos a procesa solo 
los datos validos, integra y exactamente, y que además propor
ciona la información y los registros necesarios para promover la 
eficiencia operativa y fomentar el cumpl1m1ento de las normas ad
ministrativas establecidas. 

Las ventaj<Js derivadas de tener controles, no es solamente un 
alto g1·ado de conf1db1lidad 1 sino también la exactitud y or
denamiento resultante llevarén a una mayor eficacia en el 
procesamiento, al reducir de esta manera el nl.'.1mero de errores que 
requieran la intervención manual y como consecuencia una 
disminución de riesgos de pérdidas P.conómicas, fraudes, etc. 

El objetivo del auditor de sistemas es identificar los riesgos 
en el ciclo de operación de un sistema de tnfot•mación <flujo de 
información), as! como evaluat• los controles que se llevan a 
cabo, ya sea para mejorar los ya instalados o para recomenda1· en 
s~ defecto la imol~nta~ión rj~ ntrn~. 

El 1·ecorrido de la infot•mación en general~ pat•a cualquier sis
tema do información, se puede esbo::ar en difercmtes fases. Pero 
las fases pr·io1"1tar1as qLte deben identificarse son las 
siguientes: 

1.- Origen de la información: 

La .::1plicac1ón de controles debe estar enfocada al origon de 
los documentos fuente, la preparación de los mi:;mos para la 
creacJ.ón do transacc1one~ de entrada, y la detección y 
correccción de errores. Algunos controles que no deben faltar en 
esta fase son: 

- La c~istenc1a de estandnr·es y simplificación de normas. 

La generación de datos iniciales. 

- La autorización de transacciones. 

2.- Entt•ada al sistema de cómputo: 

Las controles deben estar enfocados a gooernar las entradas al 
computador, ya sean en forma de lotes o en l ineu y dentro de es
tos deben estar· considerados: 

- La Lonve1·sión do datos. 

- La entrada deo datos al computador en lote. 
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- La entrada de datos en computador en linea. 

- Rutinas de validación para datos. 

3.- Comunicación de datos: 

Los controles deberán contemplar la correcta y completa 
transmisión de datos, por lo que deberá ponerse especial atención 
a: 

- Tipos de enlaces (físicos y 16gicos>. 

- Transmisión de la información. 

- Control de la. comunicación. 

- Conmutación de circuitos. 

- Conmutación de paquetes. 

- Canal de comun1cac1ones. 

- Modos de transmisión. 

4.- Proceso en el computador paralelo a el almacenamiento y 
recupe~ación de datos: 

Los controles deben verificar el correcto, completo y preciso 
procesamiento de las transacciones. La mayoría de estos controles 
deben estar incorporadas en los programas, para tratar" de evitar 
que pasen er·rores inadvertidos, c~us~dos por om1s1ones o 1nexac
ti tudes en 1~ 9cner·ac1ón de transacciones, o por fallas del 
operador de la computador·a, o por· posible mal func1onamicnto del 
equipo, tales contr~les son: 

- Verificación del rótulo registrado. 

- CLtentas de registras. 

- Totales de at•ch1vos. 

- Verificación de dirección. 

- Doble aritmética. 

- Prwcedimicntos de sobrecupo~ 

- CLtentas en suspenso. 
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- Intervención en registros. 

- Restricción de archivar. 

- Verificación de preparación de datos, etc. 

Además deberá contarse con ºformas para el manejo de erroresº. 
Los controles deberán de asegurar el uso correcto y completo de 
archivos maestros, la seguridad, privacidad y respaldo de los 
datos y los procedimientos para el manejo de errores, como son: 

- Controles para el manejo de archivos. 

Controles para el manejo de errores. 

5.- Salidas del computador: 

Los control es en esta fase deberán asegurar el procesamiento 
completo de todas las transacciones que entraron al computador, 
a.si como la calidad de los productos del proceso efectuado. 

6.- Distribución de resultados: 

Los controles de esta fase deben garanti:::ar el manejo adecuado 
de los productos genQrados por las diversas aol icaciones. 

Carac:teristicas de las bibliotecas: 

El control de los archivos en cintac:. magnéticas o discos 
<floppy's, duras>, puede influir cons1derablemente sobre la con
fiabilidad do! proce!:iamienta de datos, ya que estos están egpues
tos a diversos riesgos como son la temperatura y la humedad del 
medio ambiente, y los procedimicmtos de utilización de los mis
mos. 

Es por esto que la organización debe contar con una biblioteca 
qu~ controle sus e>:istencias y que:> gurantice la protección y 
üdecuado almacenamiento de la información, tanto de archivos en 
cinta~ como aquellos que se encuentren en discos. De la misma 
mAnera toda la documentación existente deberá estar debidamente 
controladil y almacenada p~ra su explotación eficiente. 
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Lineami~ntoS de., seguridad: 

º En· -este punto> evaluaremos las medidas que toma el centro de 
có_~pt.it?···p~t:'~a ·garan~izar la ·seguridad de su informaciOn, que com
'pret:lde·:·,ar~h.fvoS; 'Uso. de linea, protección de sus transmisiones, 
la·Privacia·de iOformación de tipo legal, espionaje e incluso la 
prcitecc:ión' contra abusos. 

Contratación de servicios externos: 

Los aspectos a examinar en este punto son básicamente qué 
politic:as sigue la organización para la contratación de servicios 
e>:ternos como pueden ser la captura y/o manejo de la información, 
qué tipo de información es manejada fuera del centro de cómputo, 
a.si como s1 se tienc:n contratados servicios de custodia o al
macenamiento,ctc. 

ASPECTOS TECN!COS: 

La lübor del auditor de sistemas es identificar la metodologia 
que es utilizada en el centro de cómputo para optimizar el ren
dimiento de los recursos en el momento de manipular la 
información. 

Los aspectos que debemos e<:aminar respecto a las bases de 
datos que se tengan implementadas son: 

Independencia. da datos respecto a programas, usuarios, etc. 

- La habilidad de compartir datos y la no redundancia de los 
que se almacenan. 

- Habilidad de relacionar registros a nivel lógico. 

- La integridad de les datos. 

- La flexibilidad para el acces6. 

- La seguridad. 

- RQndimiento y eficiencia. 

- Admini~trac:i6n y control. 
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~ La compatibilidad ·con ott•os equipos, etc. 

Estt~Uc:tut~as da d.1tos: 

Una estructura de datos es una colecciOn Ce registros o nodos 
que mantienen importantes relaciones entt·e si, el optimizar este 
tipo de relaciones y adecuarlas a las necesidades y tipo de 
información que se maneja en el centro de cómputo en una labor de 
gran relevancia, ya qLte esto permite solucionar una variedad de 
problemas referentes al maneJo de datos, es por el lo qt.1e en el 
momento de la auditoria se verifique la existencia de: 

- Estructuras de datos elementales. 

- Estructuras de datos compuestas. 

- Mét6dos de ordenamiento. 

- Métodos de bllsqueda. 

Archivós: 

Un archivo es una unidad básica de almacenamiento masivo de 
información organizada a largo plazo, y está formado por un con
junto de elementos de información o registros que tienen sig
nificado para el usuario, de tal forma que solo cuando se 
ne?c:csita esta información es copiada ~ memoria principal. Es por 
ello qua en el momento de la auditoria debemos revisar la forma 
en que los archivos son manipLtlados, y s1 e:·:isten lineamientos 
establecidos para la creación, actuali;::ac1ón e incluso acceso a 
ellos. 

Técnicas de validación de la información de sistemas en 
operación: 

Las técnicas que se emplean para la revisión y verificación de 
tr_ansacciones _fuenb~ están enfocadas a efectuar pruebas de lógic:ñ 
de los sistemas y los controles del mismo, por lo que también son 
motivo de revisión en el caso de unil aLtditoria, algunas de estas 
técnicas son mencionadas a continuación: 

- Diseho de datos piloto. 

- Comité dt1 eV.:\}CJ.J.Ción dt= i:\µlicaciorn~s. 
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- Simulación en paralelo. 

- Selección de transacciones. 

- Registros extendidos. 

- Rutinas de recolección de datos. 

- Comparación de archivos. 

- Rastreo. 

- Mapeo. 

- Explotación histórica de la aplicación, etc. 
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EVALUACION OE LOS RECURSOS HUMANOS 

La evaluación de los recursos humanos camprende un análisis de 
las prácticas que se s19uen con respecto al personal, y una 
revisión para determinar la capacidad, puntos débiles y fuertes 
de la gente que figura en la nómina. F'ara el lo habré que ! levar e. 
c:abo t.m cuidadoso e;:amen de las condiciones en las que se reali::a 
el trabaja. La. auditoria puede encontrar diferentes tipos de 
problemas tomo pueden ser: politices equivocadas, supervigión 
pobre o deficiente, espacio inadecuado, ventilación impropia, 
falta de comuníc..:-ción o malas relacione~, baJo:;; sueldo'.'3, etc. 
Otros a!?.pectos que necesitan ser evaluados son los programas de 
adiestramiento, especificación de tareas, ubicación de Aireas de 
trabajo y rotación del personal, as! como las estadisticas de 
contrat8Ción y despido de personal. 

ORGANIZACION DEL CENTRO DE COMPUTO 

La organi:acion puede def1n1rse corno el proceso para. iden
tificar y a9rupa1~ el trabaJO que ha de r·eali~arse, definir• y 
delegar obligaciones y autoridad, establecer comun1cación y 
relaciones para hacer- que el personal tr'"abaje en equipo del modo 
más eficiente. Por· lo tanto la auditor•ia debe identificar la 
división del trabajo, fuentes y niveles de autoridad, y las 
relaciones laborales. Una buena orgüni zación debe: 

- Facilitar la administración. 

- Facilit..:u• el c.1·ecimiento y divcrsificDCión. 

- Disponer el aprovecha.míen.to óptimo de las novedades tecnoló
gicas. 

Alentar el desarrollo y efectividad de los recursos humanos. 

- Estimular el esfuer:o creador y diversificación en aplica
ciones. 

A continuación detallamos los aspectos por analizar en la 
organi :::-ación : 

1. Etapa de evolucJón del centro de c::6roputo: 

a> Etapa de iniciac.ión1 aplici\c.ionc.>s orientada~ a la Peduc
c1ón de costos en factLirac1ón, el tente~ y nóminas. Es
pecialización del personal en análisis y p1·ogramac ión. 
Centro de cómputo peqLJef'fo y sin pre!>upuesto, falta de 
control y pr1or1dade~ por prtmeras P.ntrada'3 - primeras 
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sal idas CFIFO>. 

b) Etapa de expansión: proliferación de aplicaciones en to
das las áreas funcionales Cpet·sonal, ventas, pedidos, 
inventarios, presupuesto~). Especiali2ac:iOn del personal 
en análisis y programación de sistemas. Organización o
rientada a las ventas. CE?ntra de cómputo sin presupuesto 
y falta de control. 

e> Etapa de formal1zación: nuevas aplicac1one como cont.a
bilidadt producción, etc. Espec1alización del personal 
para asegurar el contr·ol y efectividad de los sistemas. 
Separación de áreas de mantenimiento y desarrollo de sis 
temas. Separación del centro de cómputo con áreas para 
sala de cómputo, mesa de control y captut·a. Prolifera
ción de controles pat·a ajustar presupuesto de hardware, 
software y personal. 

d) Etapa de m<"ldLtrez: apl1cr.ciones en bases de datos, mode
los de simulación, modelos de planeación financiera; en
trada de datos en lined con clientes y usuarios. Espe
ciali=ación del personal parB tecnolooia de bases de da
tos, teleproct?so. lenguüJes de cuarta generación. Sepa
ración y proliferación del área de soporte técnico pa
ra consultoria en l~ configuración y opet·ac1ón del com
putador, -3Si como el d1se/'10 y pt•ogr.3mación de sistema:.. 
Organi=ación orientada a la planeación y control de re
cut·sos; planes a 3 - 5 an~s par·a nuevas aplicaciones, 
hardwat·e, software y personal. 

Organigrama: 

La aud1tot•ia debe cuidar~ que el centro de cómputo cuente con 
un manual donde $e represente esquemáticamente la or9a.nizac1ón:¡ 
definiendo el obJet1vo, funciones genéricds y funciones 
especificas de cad~ una de sus ár·eas; def 1niendo también el per·
f i l de puestos y el perfil del pet•sonal por puesto. La auditoria 
debe estudiar dicha información p~ra determinar si se cumple con 
los requerimientos actuales del centro de cómputo, de acuerdo con 
la etapa de evolución en que se encuentre. 

3.- Formas de organización: 

a> Funcional: las d ist 1ntas funciones se encuentran separa
das, con un Jefe pc:lra ca.da grupo que suelen ser: progra
mación, dnális1s y operación. 

b) Por proyectos: pat•a el p1·oyecto de sistemas de cada 
ár•ea, se c:\grupa a los especialistas necesarios, a las 
ót·dene~ •1e u11 Jefe de proy~ctos que hace las veces de 
coordinador·. 
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c) Matricial: tendencia moclerna que supone una org,:mizaci6n 
por- p'royectos, asignAndoles temporalmente 9 "upas de per
so_nas que poseen formaciones especificas. Le asignación 
d~:estos componentes es cambiante se9ún las ne:.:.esidades. 

SELECCION Y CONTRATACION DE PERSONAL 

Durante la selección del personal para el· centro de cómputo es 
importante que para cada,puesto se tome en cuenta: 

- El número de personas a entrevis_tar:• 

- Conocimientos necesarios. 

- Nivel académico requerido. 

- Edad~ 1 imite. 

- E::peri_ericia. 

- Capacitación requerida para el puesto. 

- Potencial-de desarrollo. 

Para -la contrataCión es neceSB.Y.:io cuidar que ~los ·horarios sean 
ti jos- y ·que la~ -prestaciones -y salarios estén- a - nivel del;-, mer
cado. Todo esto, para que el personal se sienta ·seQuro y sátis
fecho en la organi=ación. 

DEF 1 NI e ION DE NE CES 1 DAD ES y COBEnTUF:A DE PERSONAL 

La auditoria debe realizar una investig.Jción en los siguientes 
aspectos: 

a) Definición de servicios: sci describirán los servicios que 
propor•c1ona el centro de cómputo <cantidad y tipo dE? depc1r
tamentos usuarios) y cantidad de trabajo en procesamiento 
de datos, captura, contt·ol de documentos, almacenamiento, 
manten1m1Hnto y des~rrollo de sistemas, comun1c~c1ones, etc 
Se debe determ1nar también el nümero y compleJidaa de las 
aplicaciones actuales y los proyectos a corto, mediano y 
largo pla;:o. 

b) Cobf:'rtur~ de pe1·sonul y cargils de tr.:\baJo: la auditoria de
be invest19a1· a lo~ d1fet·Pntes usuarios, para s~be1· s1 el 
cr>ntro dr~ com¡-iutu e':'tá cumpl iendc1 con sus nEce~1d.=..des de 



aplicación en cantidad y calidad. Debe investigar lueyo los 
tipos de horario. turnos y cantidad de horas extra por área 
en el centro de cómputo. Investigar también la cantidad de 
personal por área y departamento, tanta adm1nistrdt1va como 
téc:nic:o, anotando el puesto, e~:perienc1a, antiguedad y ni
vel académico. Y por último el desempeho de cada una de 
E?llos. estudiando para tal ef&cto los controles del perso
nal como son: asistencia, puntualidad, salidas, permisos, 
evaluaciones de desempcf'fo y comportam1ento, etc. 

ADMINISTRACION, CAF'ACITACION V CONTROL DEL PERSONAL: 

Los costos de personal constituyon aproximc'\damente la mitad o 
mAs del presupuesta del centro de cómputo, debido a que el per
sonal no está capacitado para desarrollar el traba.Jo que se le 
asigna, o por que las polit1cas de beneficios no motivan al 
trabajador, o bien, debido a un control deficiente sobre las ac
tividades del personal. Los aspectos administrat1·.,,os que se deben 
cuidar son los siguientes: 

- Contratac1ón <condiciones del contrato). 

- Compensaciones. 

- Rotaciones. 

- Incentives. 

- Horas de trabajo. 

- Vacaciones. 

- Pago de salarios y horas e:!tras. 

- Seguro de grupo. 

- Valuación de méritos y promociones. 

- Servicios médicos y sanitarios. 

- Jubilaciones. 

- Comedor. 

- Actividade~ r•ecreativas. 

- Reolamcntu y condic1ones de se~~t"idad. 

- Tablero de boletines. 
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- Publicaciones de la organi~aci6n. 

El mundo r.te la computación está en constante actuali~ación, 
por lo tanto es necesario que se actual ice al personal, por lo 
menos en los cambios que influyen a la organización, como pueden 
zer nue·..-os equipos o tecnolog1a.s, nuev~s verziones o software más 
poderoso, metodolog1as eficientes de trabajo técnico y ad
ministrativo, etc. 

Por Ltltimo un factor tc:tmbién importante en la evaluación de 
recursos humanos, es el control que se tenga sobre estos. Los 
controles que pueden sugerirse son: 

- Control de altas. 

- Contt•ol de baJas. 

- Puntual1d~d. 

Aslstencia. 

- Vacaciones. 

Permisos. 

- Sanciones.-

Salidas .. 

- rncapactdades. 

·- Plane:Jc16n:·_y contl•01 de cursos-.d.e .Jctual i.;:ación. 

- Evaluaciones periódic.:IS de. d~semperto y comportamiento. 
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CAPITULO Z 
... 

ANALISIS Y DISENO DE UN 

SISTEMA PARA AUDITORIA 



ANAl.ÍSfIS Y DISEÑO DE UN SISTEMA PARA AUDITAR C~ rJTROS DE CDl1PUTO 

ANAl.ISIS DEL SISTEMA: 

Nos hemt:is dado cuenta, por la metodologia desarrcl lada en el 
capitulo anterior, que la auditoria integral de un centro de 
cómputo es muy e>ctensa, y si tomamos en cuenta. que se involucran 
tanto aspectos técnicas como administr~tivo~ de las diferentes 
áreas que t?n conjunto lo conforman, notamos que tal tarea se 
vuelve compleja tanto en su realización como en su coordinación. 

Por otro lado, la auditoria no es un trabajo e}:acto, ya que es 
mas bien un trabajo de revisión, investigación e 1dent1ficación 
en el qL1e los puntos de vista y criterios del auditor son fun
damentales en el desarrollo, coordinac10n y aún más en las con
clusiones y recomendac1ones resultado de la misma. Las reglas de 
la auditoria nos ofrecen algunaE técnicas y pistas a seguir, pero 
existen muchos caminos y formas de llevarla a cabo. En realidad 
la mejor manera de auditar en la actttalidarl es la que nos da la 
e:<periencia, pero el ambiente dr! la computación es tan cambi~nte, 
diverso y creciente, que aún la experiencia no es un factor 
determinante para realizar una buena auditot·ia a un centro de 
cómputo. 

Ahora bien, la computadora se ha creado p¿ira ayudar al hombre 
en las tar·eas e;: tensas y compl ic:adas. Asi pL1es la meJor manera de 
acorta1· distancias y hacer· que la auditoria evolucione a la par 
con la computación, es utilizar a la computadora en la 
aplicación de la auditot'ia. A la fecha existen algunos paquetes 
pa1·a aL:ditoria inf:¡rmát1ca, pero solo sirven de guia para 
aL1ditar; otros solo ayudan al auditar para determinar costos y 
recursos necesarios para efectuar la auditoria; y algunos más son 
solo programas de aplicación que• permiten hacer comparaciones, 
seleccionar transacciones o efectL1ar cálculos y sacar balances 
sobre archivos contables. 

Nosotros queremos ir m~s allá, dusarrollando un sistema que 
sirva no solo de guia, sino que apoye dinámicamente al desarrollo 
de la auditoria, interactuando para tal efecto con los respon
sables de lü planeación, operación y adm1nistración de los recur
sos del centro de cómputo, considerando tanto aspectos técnicos 
como administrativos. 

Al iniciar el presente tr~bajo, hablamo~ de un sistema para 
auditoria da centros de cómputo, es decir, pensamos en un sistema 
intP.ligente y amigable que pudiera comun1car~~ directamente con 
el usu~rio y tomar· decisiones por· si mismo en el des~r·rollo de 
una auditoria, por tanta, estábamos penRando en un sistema ex
pet·to que auditara por· si mismo, en base a preguntas, an~lisis de 
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respuestas y decisiones lógicas; y que en base al conocimiento y 
la experiencia emitiera un dictamen sobre la situación actual del 
centro de cómputo, sus posibles fallas y deficiencias y la manera 
de corregirlas. 

Ahora bien, la investigación sobre sistemas expertos se centr• 
en la búsqueda de métodos y técnicas destinadas a la construcción 
de sistemas hombre-máquina con experiencia en la solución de 
problemas especif icos y concretos. 

Feingenbaum define a un sistema experto como un programa in
teligente que utiliza una base de conocimientos y procedimientoa 
de inferencia para resolver problemas que son lo suficientemente 
dific1les para r·equerir experiencia humana par·a su correcta 
solución. 

Los si!5temas expertos se basan en estrategias de solución de 
problemas en un dominio especifico en lugar de abarcar dominios 
generales, ut1l1zan conocimientos prooios para razonar con su 
pt"oceso de inferencia y proporcionar e~pl1caciones y Jus
tificaciones sob1"e la conclusión que generan. 

En conclusión, el trubajo que pueda desarrollar un computador 
a nivel experto, depende principalmente de los conocimientos que 
tenga 1ncorporadas. 

Nos damos cuenta entonces, que no podemos desarrollar un sis
tema experto, debido en primer lugar a que la auditoria de sis
temas es una materia relativamente nueva y no se tiene la ex
periencia suficiente para construir la base de conoc1mientos 
nocesaria; En segundo lugar no estamos tratando casos especi fices 
de la auditor.ta n1 de la computación, sino que estamos 
p1·opon1endo una auditot•!a integt•al (técnica y adm1nist1·ativa) de 
todo el entorno de un centro de cómputo <hardware, software, 
maneJo de la información y recursos humanos). 

A lo anteriormente e~puesto cabe agregat· que el nuestro es un 
trabajo limitado en tiempo y rccur$OS, y por lo tanto en alcance. 

Sin embargo la inteligencia artificial, que busca la 
construcción de má~L11nas e ingenios que 1m1ten lo mejor posible a 
los seres vivos, define como a un ser intel 19ente c:omo aquel que 
recoge información del mundo exterio,., almacena información y 
razona para resolvor nuevas situaciones. 

Pensamos entonces en de5arrol lar un sistema que cumpla con las 
dos primeras fases de la inteligencta art1f1cial, es decir, que 
sea capa.: de rec::cp¡ lar información del medio ambiente, en este 
c~so del centra de cómputo, y que almacene e:cper1enc::ias, esto es, 
que pueda ser r·otroal1mentado y que aprenda faun cuando esto 
último no sea totalmente ~utomut1~ado). 
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Ahora bien, el auditor será quien dir1ja e:-: proceso de 
aud1t.orta, y el responsable del uso del s;·~tc:ima, tal proceso 
puede ser resumido en tres partes: 

1.- Estudio de la organi=:ación y medio amL ~ente del centro de 
cómputo obJeto de la. auditoria, para tener una. ide .. , del 
campo de acción y magnitud de la audi,oria, asi como para 
identificar· a los responsables de la p!aneac1ón, adminis
tración y operación del mismo. 

2.- Recopilación oc información por· med'~ de cntrevi~tas, 

aplicando cuestionarios en far~ma interúct1va a trilvé~ de 
la computador·a; adem~s de chequeos ffsicos por parte del 
auditor. El resultado de esta fase serán una serie da pis
tas y evidranc1as que servirán al auo1to1• para ju;:9a1• la 
z1tuación ~c~Lal del centt•o d~ cómpL1to. 

·-··- Anal1:.:ar la intor·mación recopilada sobre el estado actual 
y deliberar con r•c-spccto a las ri:?qL1erim1entos r·eales <es
tado deseado) para proooner alternativa:; de solución a los 
errores y fallas detectados. El r·esultada final de esta 
fase ser~ el rQpor•te de ~ud1tor!a 1 CLlyc bor·r·adc•· debe set• 
discutido pre·11amente con los involucrados para asegurar 
que se tt .. ata de 11al la~gos reales, antes de ser entregados 
a los altos directivos. 
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DISENO GENERAL DEL SISTEMA: 

El auditor debe primero estudiar la ubicación y 01~9anizaci6n 
del centro de cómputo, el medio ambiente que lo rodea y su 
interrelación con las demás et.reas de la organización, de esta 
forma se determinarán las caracteristicas de la auditoria que se 
efectui\rci y los puntee:. determinantes a considerar. En esta fase 
se deben identificar también a los responsables de administrar 
!os recursos del centro de cómputo, y de eli91ra a las personas 
que cont&sten los cuestionarios. asi mismo a cada una de estas 
personas le será asignada una clave con la cual podrá accesar el 
sistema intaractivo para la aplicaión del cuestionario. 

El sistema es un proceso interactivo que almacenará las 
respuestas que le sean suministradas, se comunica con el 
entrevistado Pº'' medio de pantallas y mensajes, y trabaJa en 
torno a una base de datos que contiene los cuestionarios para 
ca.da una de las áreas que serán auditadas (hardware, software, 
información y recursos num.:<.nos>. Las preguntas deberán estar 
lógicamente dise~adas y ordenadas en base a la metodolog!a plan
teada en el cap1tu1o antet'lor·. El sistema aplicará solo las 
preguntas pertinentes y de acuerdo a las respllE'stas suministradas 
por el intert·ogado. 

Finalmente el sistema debe emitir· un reparte con las preguntas 
y respuestas obtenidas de las diferentes entrevistas y de cada 
una de las át•eas auditadas, para que sean anali~adas, y de ser 
necesario corroboradas por el auditor. En base a tal reporte, el 
auditor checará ffsicamente que todo lo recopilado por el sistema 
sea ver!dico y a la ve~ tomat•á nota de todos los detalles que no 
fueron considerados on los cLtest1onar1os. Con esta, el auditor· 
dC?bo de hacer un diagnostico de la situación actual del centro de 
cómputo, el cual debe contQner las fallas y deficiencias en
contradas tanto en r~cursos materiales como humanos y proponer· 
algunas posibles soluciones. 

De acuerdo a las razones antes expuestas, decidimos construir 
nuestro sistema en una m1crocomputadora debido a qL1e en principio 
es un sistema mediano (25k lineas de códigol y con t?sto no se 
tendría prcblemd~ de compatibilidad, dadas las tendencias ac
tuales en lo referente a mic.rocomputadoras. El lenguaJe de 
programación que dec1d1mos utilio=ar el el DBASE III PLUS debido a 
que nos permite trabajar en un ambiente de base de da tos, y con
tiene horramientas que facilitan el des~rrollo de sistemas inter
activos, tal es el caso de la facilidad que presenta para el uso 
y disetio de pantallas para captac1on de información, la creación 
de pt•cgrumas de aplicación y la generación de repo,-tes. 

El sistema de AL1di tor-ia a Centros de Cómputo está di senado 
para ser Usddo en microcomputadcras compatibles con las IBM-PC; 
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la programac i6n del sistema requiere de '50 kbytes Ce memoria y la 
base de datos ocupa 170 kbytes; por lo que se requiere una 
máquina con un minimo de 256 kbytes de memor·1a principal y dos 
drives. 

En las páginas subsecuentes se presentarán los diagramas del 
diseno del sistema y el pseudocódigo de los procesos mas 
relevantes del mismo, cabe hacer la r:1.claraciOn aue para el 
análisis y diseno del sistema se usará la técnica de ••análisis y 
diserto estrLlcturado" <de bLlrbujas>. 
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DIAGRAMA GENERAL DEL SISTEMA 
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DESGLOSE DEL DIAGRAMA GEN€RAL 
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DESGLOSE DEL PROCESO 1.1 
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DESGLOSE DEL PROCESO 1.2 

Vo, Bo, 

~ 
1.2.1 1.2.?. 

l l CLAUI 
SELICCIOHAR 

UALll)j!R CIJIVE UALll)j! 
C.P.C 

1 
CUESTIOHA-

CLAVE 
RIO 

CLAVES 

1 A.1 l lfOllBRIS 
CLAUE PE 

CUESJIOHARIO 

1.2.3 

PREGUHTAS 
APLICAR 

RESPUESTAS 
CUESTIOHA-

Uo. Bo • . 
RIO 

PREGUHTAS RESPUESTAS 

A.2 llASI DE 
l)j!TOS 

54 



DESGLOSE DEL PROCESO i. 3 

1 
1.3.1 1.3.2 

...---
SOLICITUD VALIIlllR Uo. Bo. lllPRIMIR 

AUDJtOR 
SOLICITUD JID'ORTE 
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DESGLOSE DEL PROCESO i. i., 

J.4.1 1.4.2 
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DESGLOSE DEI. PnOCESO L 5 

1.5.l 1.5.2 
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DESCRIPC_ION DEL PROCESO 1. l (GENER(,R cu; ;SS> 

PROCESO 1. l. 1 (AN1>LIZAF. ORGANIGRAMA> 

S 1 ES TAN CL.ARAl1ENTE DEF !NIDOS LOS PUESTOS EN !::L ORGANIGí<<iMel 
ENTONCES 

DETERMINAR A QUIENES SE APLICARA EL CUESTIONARIO 
COMUNICARLO A LA EMPRESA 

DE LO CONTRARIO 
SOLICITAR UNA EXPLICACION DE LA ORGANI ZACION DEL CDC 
DETERMINAR A QUIENES SE APLICARA EL CUESTIONARIO 
COMUNICARLO A LA EMPRESA 

PROCESO !. 1. 2 ( ACTU1:\LI ZAR CLAVES Y NOMBRES) 

SI YA FUERON SELECCIONADAS LAS PERSONAS QUE CONTESTARAN EL 
CUES TI 0Nf4R ID 

ENTONCES 
CAF'TURAR SUS NOl1BRE5 
ASIGNAR A CADA UNO LA CLAVE DE CUESTIONARIO QUE CONTESTARA 
ACTUALIZAR EL ARCHIVO DE NOMBRES\CLAVES 
EMJT !R AF·ROBACION 

DE LO CONTRARIO 
TERMINAR PROCESO 
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DESCRIPCION DEL PROCESO 1.2 <APLICAR CUESTIONARIO) 

PROCESO 1.2.1 (VAL!üAR CLAVE> 

SI FUE DADA LA APROBACION 
ENTONCES 

PEDIR LA CLAVE A QUIEN VA A CONTESTAR EL CUESTIONARIO 
CHECARLA CONTRA EL ARCHIVO DE NOMBRES\CLAVES 
SI ES CORRECTA 
ENTONCES 

GENERAR ORDEN DE APLICAR CUESTIONARIO 
ENVIAR LA CLAVE DEL CUESTIONARIO 

DE LO CONTRARIO 
ENVIAR MENSAJES DE ERROR 

DE LO CONTRARIO 
TERMINAR PROCES<:l. 

PROCESO 1.2.2 <SELECCIONAR CUESTIONARIO> 

SI LA CLAVE YA FUE VALIDADA 
ENTONCES 

ARMAR LA LLAVE DEL CUESTIONARIO 
GENERAR LLAVE CUESTIONARIO 

DE LO CONTRAR JO 
TERMINAR PROCESO. 
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PROCESO 1.3 <EMITIR REPORTE> 

PROCESO 1.3. 1 (VALIDAR SOLICITUD) 

SI HAY SOLICITUD DE REPORTE 
Y TODOS LOS CUESTIONARIOS FUERON CONTESTADOS 

ENTONCES 
GENERAR va. BO. 

DE LO CONTRARIO 
E11 IT IR MENSAJE. 

PROCESO 1.3.2 !IMPR!MTR· RF.PORTF> 

s1 HAY va.so 
ENTONCES 

IMPRIME EL CUESTIONARIO INCLUYENDO EL NOMBRE DE 
LA PERSONA QUE LO CONTESTO 

DE LO CONTRARIO 
TER~IINP,R PROCESO. 
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PROCESO 1.4 (GENERAR INFORME FINAL) 

PROCESO 1.4.1 <ANALIZAR INFORMACION> 

ANALIZAR REPORTE Y CONCLUSIONES EMITIDOS POR EL SISTEMA 
DAR CONCLUSIONES AL RESPECTO 
REDACTAR UN INFORME DEL REPORTE + CONCLUSIONES (ANALISIS) 
EN BASE AL ANAL!SIS DEL REPORTE DEL SISTEMA CHECAR QUE LA 

INFORMACIDN CAPTADA POR EL MISMO CORRESPONDA A LA 
REe1LI DAD DEL CDC 

ANOTAR ASPECTOS RELEVANTES QUE NO HAYAN SIDO DETECTADOS 
EN EL CUESTIONARIO CON EL FIN DE MEJORARLO 

ANOTAR LAS DISCREPANCIAS DE LA REALIDAD CONTRA LA It<FORMACION 
DEL CUESTIONARIO 

HACEF: UN ANAL!SIS DE LAS OBSERVACIONES HECH1'lS 

PROCESO !. 4. 2 (REDACTAR INFORME> 

EN BASE AL ANALisr;; DEL REPORTE DEL SISTEMA y AL ANALISIS DE LAS 
OBSERVACIONES PERSONALES: 

EMITIR LAS CONCLUS l ONES F !NALES 
HACER !iLGUNAS RECOl'IENDAC!ONES PARA TRATAR DE CORREGI"< LOS 

PRD8LEl-IA5 DETECTADOS 
REDACTAR EL INFORME FINAL QUE SERA ENTREGADO A LA EMPRESA. 
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PROCESO ! . 5 i 1)CTUAL 1 ZAR BASE DE r '!TOS) 

PROCESO l. 5. 1 < AMAL 1 U1R NUEVAS PRE 3UNTAS J 

SI EXISTEN OBSERVACIONES A LOS CUEST!ClNAR' f JS 
ENTONCES 

ANAL! ZAR 08SERVAC IONES 
SI SE REQUIERE HACER MODIFICACIONES A LOS CuESTIONARIOS 
ENTONCES 

PREPl\RAfi LAS MODIFICACIONES A LOS CUESTIONARIOS 
DE LO CONTRAR JO 

TERMINAR PROCESO 
DE LO CONTRAR JO 

TERMINAR PROCESO. 

PROCESO l. 5.::? <APLICAR MODIFICACIONES) 

51 E~ISTEN MODIFICACIONES 
ENTOl~CES 

ACTUALIZAR LA BASE DE DATOS 
DE LO CONTRARIO 

·rER~I 1 N11R F'ROCESO. 
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CAPITULO 3 

IMPLEMENTACION Y PRUEBAS 

DEL SISTEMA 



IMPLEMENTACION Y PRUEBAS DEL SISTEMA 

IMPLEMENTACION: 

De acuerdo a las c.arac:teristic:as deseadas del sistema, resul
tado del análisis y dise~o efectuados en el capitulo anterior, 
surge el requerimiento de desarrollar un sistema que conste de 
cuatro procesos básicos, esto es: 

PROCESO 1: Carga de claves y nombres de las personas que con
testar·án los cuestionarios, el cual incluye tres 
opciones: 

OPCION 1: Inic:iali~ación del sistema. Con esta op
ción se limpian los archivos de nombres y 
cuestionarios, dejando listo el sistema 
para su L1so. 

OF'CION ..,. Carga de nombres y e laves. Con esta op-
~ión se dan de ~ltA In~ nnmb~P.s de las 
personas que contestar~n los cuestiona
rios, aE! como sus claves respectivas con 
las que accesat·án el sistema. 

OPCION 3: Baja de nombre y clave. Con esta opción 
podra eliminarse algun~ clave, y sus da
tos respectivos, que haya sido dada de 
alta ert•óneamente. 

PROCESO 2: En el segundo proceso se aplicará los cuestionarios 
a las personas asignadas de antemano, esto se hará 
a través de las claves cargadas previamente a este 
proceso; cada clave accesa.rá solo uno de los 
cuestionarios, de forma tal que si una persona 
contestará mas de un cuestionario deberá. asignárse
le una clave para cada uno de ellos. 

PROCESO ::>: A través de este proceso de generara. 1..m reporte en 
base a las resptiestas obtenidas pot• medio del pro
ceso dos, tal reporte no podra obtenerse sino hasta 
qL1e todas l~s pet•sonas que fueron as19andas a con
testar los cuestionarios lo hayan hecho. 
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PROCES0.4: En el cuarto proceSo se dará mantenimiento a los 
cuestionarios, esto se harA a través de 3 subproce
sos, mismos que se describen a continuación: 

DPCIDN 1: Adición de nuevas preguntas. Con esta 
opc:ión se podrá adicionar las preguntas 
que se juzguen convenientes en cualquiera 
de los cuestionarios, asi mismo esta po
drá insertarse en cualquier parte del 
cuestionario deseado, con lo que se lo
grará conservar la secuencia lógica del 
cuestionario. 

OPCION 2: Cambie a preguntas del cuestionario. Con 
esta opción se logrará cambiar la estru
tura y/o redacción de las preguntas que 
se crea conveniente. 

OF'CION 3: Eliminación de preguntas e:<istentes 
actualmente. Con esta opción se podran 
eliminar las preguntas que se crean abso-
letn~ n f11P.r.:\ n~ l11r:iar. ppt~.- ¡::il 1ri 
deberá caus.:\r mayor impacto en la se
cuencia de las demás preguntas. 

Asi mismo se sugiere que estos procesos no sean a elección de 
la persona que se er.:Ltentre Ltsando el sistema, es decir, que no 
se use un menú principal ~1no que en claves predefinidas se ac
cese el proceso deseado. 

De esta maner~ las claves asignadas para cada proceso se 
describen a continuación: 

PROCESO CLAVE 

57SACC 

2 NNXXXX <CLAVES USUARIO) 

3 57REPT 

4 57ACTU 

Se considerará como e lave de usuario a todas aquel las 
diferentes a las ya definidas, y en tal caso se tendr.i tres opor
tunidades para introducir la clave correcta, después del tercer 
intento fallido se dará por ttorminada la sesión. 



La progrmaci6n del sistema ante~"'iofi:nen.~e de'Sct~i to.- de '._presenta 
a continUación: 

**"'******** RUTINA QUE CONTj~~~.-El PROGRAMA *********** 

SET DEFAULT TO C: 
SET MESSAGE TO 
CLEl\R 
CLEAR ALL 
PUBLIC CLAVE_USER 
STORE ' TO CLAVE_USER 
ll! ;:;,20 SAY 'SISTEMA DE AUDITORIA A CENTROS DE COMPUTO' 
@ 4,20 SAY '**********************************"'°******' 
ll! 10,17 SAY 'INTRODUZCA SU CLAVE Y PRESIONE <Enter>' 
@ 10,59 GET CLAVE_USER PICTURE "99AAAA" 
READ 
CLEAR 
ci::-T ph nCF.:l)JJFOF Tn r.i:w·i:: r 0•FP 
IF CLAVE_USER = '57SACC' 

DO ~CT CVES 
ELSE 

IF CLAVE USER = '571\CTU' 
DO AcT_CUES 

ELSE 
IF CLAVE_USER = '57REPT' 

DO GEN_REPT 
ELSE 

PUBLIC CLAVE_CUES, INTENTOS, NUMERO_INT 
STORE O TO CLAVE_CUES, INTENTOS, NUMERO_INT 
DO WH!LE CLAVE_CUES = (• • ANO. INTENTOS < 2 

DO VAL CVES WITH 
CLAVE_USER, CLAVE_CUES, INTENTOS, NUMERO INT 

ENDDO 
IF CLAVE_CUES O 1) 

DO PREF' _ArlB 
PUBLI C F'R l MR_ VEZ, LLAVE 
STORE O TO LLAVE 
STORE ' TO PRIMR VEZ 
DO SELC_CUE WITH CLAVE_CUES,PRIMR_VEZ,LLAVE 
PU8L!C ES_FIN, LLA'IE_SEGU, NUMERO_REG 
STORE 1 TO NUMERO REG 
STORE ·m,. TO ES_F!N, LLAVE_SEGU 
DO WHILE ES FIN = ·m" 

DO ARMA LLV W!TH 
LL.AVE _SEGU. PR l MP _VE l • LLAVE' NUMERO_ I NT 

E~~_FTN = 'NO' 
DO WH!LE ES FIN = 'NO' 

\·U&l IC RESPC 1 RESF·LI, RESPL2, RESPL3, RESPL4, 
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RESPLS 
STORE ' TO RESPC 
STORE SPACE < 7(1 > TO RESPL 1 , - RESPL2, RESPL3, 

RESPL4, RESPLS 
DO DESP _PAN WlTH . . 

LLAVE_SEGU,LLAVE,ES_FIN,RESPC,RESPL1 1 RESPL2,RESPL3,RESPL4,RESPLS 
ENDDO ' 
iF E3_F!i-J :o.: ·m. · - __ ... -· ... . :>- ~.'.:-~: . __ :· 

DO ACTU CUE IHTH _ <_ :: ··:: -'•. 
LLAVE, F:ESPC, RESPL! , RESPL2-;-RESPL3, RESPL4, RESPLS, NUMERO .. ) NT 

ENDIF - . ' - - - . 
ENVIJO 

ENDlF 
ENDIF 

ENDIF 
ENDIF 
CLOSE PROCEDURE 
CLEAR ALL 
CLOSE ALL 
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*********** RUT 1 NAS __ SECUNDAR 1 AS ********** 

* * ACTUALIZACION DE CLAVES.DE USUARIO ... 
PROCEDURE ACT_CVES 
OPCION = O 
DO ~IHILE OPC!ON < 4 

OPCION = O 
CLEAR 
@ 3,20 SAY ·s!STEMA DE AUDITORIA A CENTROS DE COMPUTO' 
@ 4,20 SAY "**************************~*******~*****•' 
@ 7,28 SAY 'CARGA DE NDl1BRES y CLAVES' 
@ 11,28 SAY . 1. !N!C!AL!ZAR EL SISTEMA' 
@ 12,28 SAY ·2. CARGAR NOMBRES y CLAVES' 
@ 13,28 SAY -'• EL!MHJ<!R NOMBRE y CLAVE' 
él 14,.28 SAY ·1;i. TEF.l"lll'IA¡:;: F'ROCESO' 
@ 18, 28 SAY 'INTRODUZCil su OPC!ON 
•!! 18,51 GET DPC !DI~ P!CTURE "9" RANGE 0,3 
; •-•H-

DO CASE 
cr,SE OPC 1 OH = 1 

DO L!M_CVES 
DO Lll1_CUES 
COHTADOR ! :: (1 

CONTADOR2 = O 
RELEASE ALL EXCEPT CONTADOR* 
SAVE TO C: \ TES!S\CONTADOR 
OF·CION = 1 

CASE OPC!ON = 2 
DO AC·· _CVE 
UPC!ON = ~ 

CASE OPCION = :; 
DO OEL_CVE 
RELEASE ALL EXCEPT CONTADOR* 
SAVE 10 C:\TES!S\CONTADOR 
OPC!ON = 

CASE OPC ION O 
OPC!ml = 9 

ENOCASE 
ENDDD 
RETURN 
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* * ACTUALIZA CLAVES DE INTERROBADOS 

* PROCEDURE ACT CVE 
RESTORE FROM C:\TESIS\CONTADOR ADDITIVE 
SELECT 2 
USE NOMBRES.DBF INDEX NOMBRES.NDX 
CONTINUA : 'SI' 
DO WHILE CONTINUA: 'SI' 

CONTADOR! = CONTADOR! ~ 1 
STORE SPACE<50) TO NOMBR,PUEST 
STORE SPACE<04> TO CLAVELET 
STORE ' ' TO LLAVENUM1,CLAVENUM2 
SET FORMAT TO NOMBRES.FMT 
READ 
APPEND BLANI< 
REPLACE LLAVE_NUM! WITH LLAVENUM1,CLAVE_NUM2 W!TH 

CLAVENUM2,CLAVE_LET WITH CLAVELET,NOMBRE WITH NOMBR,PUESTO W!TH 
PUEST 

CLOSE FORMAT 
ENDDO 
CLOSE ALL DATABASE 
CLOSE ALL INDEX 
CLEAR 
RELEASE ALL EXCEPT CONTADOR* 
SAVE TO C:\TESIS\CONTADOR 
RETURN 
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* * ELIMTNACION DE NOMBRES Y CLAVES 

* PROCEDURE DEL CVE 
RESTORE FROM C:\TESIS\CONTADOR ADDITIVE 
SELECT 2 
USE NOMBRES.DBF INDEX NOMBRES.NDX 
CONTINUA = . SI' 
DO WHILE CONTINUA = '51' 

STORE 5PACE<04l TO CLAVELET 
STORE ' ' TO LLA'IENUMI, CLAVENUM2 
SET FORMAT TO NOMBRESl.FMT 
REAO 
CLAVE_USER = LLAVENUMI + CLAVENUM2 + CLAVELET 
FINO &CLAVE_USER 
IF FOUND < l 

DELE TE 
PACI< 
REINDEX 
SET MESSAGE TO 'CLAVE ELIMINADA' 
CLOSE FORMAT 
CONTADOc.! ~ c::irlTADORI - 1 

ELSE 
SET MESSAGE TO 'LLAVE INCORRECTA, INTENTE DE NUEVO' 

ENDIF 
CLEAR 

ENDDO 
CLOSE ALL OATABASE 
CLOSE ALL INDEX 
CLEAR 
RELEASE ALL EXCEPT CONTADOR* 
SAVE TO C:\TESIS\CONTADOR 
RETURN 
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* • LIMF'IA EL ARCHIVO DE NOMBRES 

PROCEDURE LIM_CVES 
SELECT 2 
USE NDMBRES.DBF INDEX NOMBRES.NDX 
DELETE ALL 
PACf~ 

CLOSE ALL DATABASE 
CLOSE ALL INDEX 
RETURN 

* * LIMPIA EL ARCHIVO DE CUESTIONARIO 

* PROCEDURE LIM_CUES 
SELECT 2 
USE CUESTION.DBF 
DO WHILE .NOT. EOFC> 

REPLACE RESP_CORl WITH ' ',RESP_LAR11 WITH ' ',RESP_LAR12 WITH 
', RESP _LAR13 WITH ' ',RESP _LAR14 WITH ' ',RESP _LAR15 WITH ' ' 
REPLACE RESP_COR2 WITH ' ',RESP_LAR21 WITH ' ',RESP_LAR22 WITH 
', RESP _LAR23 WITH ' ', RESP _LAR24 WITH ' ', RESP _LAR25 WITH ' ' 
SKIP +! 

ENDDD 
CLOSE ALL DATABASE 
RETURN 

71 



* * VALIDA CLAVES DE INTERROGADOS 

* 
PROCEDURE VAL CVES 
PARAMETERS CLAVE_USER,CLAVE_CUES,INTENTOS,NUME~O_INT 
SELECT 2 
USE NOMBRES.DBF INDEX NOMBRES.NDX 
SET EXACT ON 
FINO &CLAVE USER 
IF FOUND ( > -

CLAVE_CUES VAL<LLAVE_NUMl> 
NUMERO INT = VAL<CLAVE_NUM2> 

ELSE -
CLEAR 
SET MESSAGE TO 'LLAVE INCORRECTA, INTENTE DE NUEVO' 
@ 3,20 SAY 'SISTEMA DE AUDITORIA A CENTROS DE COMPUTO' 
@ 4,20 SAY '*****************************************' 
@ 10, 17 SAY ·INTRODUZCA SU CLAVE Y PRESIONE <Enter> ' 
@ 10,59 GET CLAVE_USER F'ICTURE "99AAAA" 
READ 
INTENTOS = INTENTOS + 1 

ENOIF 
RETURN 
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* * INICIALIZA EL AMBIENTE PARA APLICAR EL CUESTIONARIO 

* PROCEDURE PREP AMB 
*CLEAR ALL -
SET MESSAGE TO ' 
SET EXACT ON 
SELECT 3 
USE CUESTION.DBF INDEX CUESTION.NOX 
RETURN 

* * SELECCIONA EL CUESTIONARIO A APLICAR 

* PROCEDURE SELC_CUE 
PARAMETERS CLAVE_CUES,PRIMR_VEZ,LLAVE 
LLAVE = CLAVE_CUES*lOOOOO + 1000 
PRIMR VEZ= 'SI' 
RETURÑ 
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* APLICAR CUESTIONARIO 
PROCEOURE ARMA LLV 
PARAMETER5 LLAVE_5EGU,PRIMR_VEZ,LLAVE,NUMERO_INT 
LLAVE_5EGU = ·5¡· 
IF PRIMR_VEZ ·5¡· 

PRIMR_VEZ = 'NO' 
EL5E 

IF NUMERO_INT = 1 
IF CVE PREG = 1 

IF RE5P_CORI = '5I' 
LLAVE = LLAVE + 1 
LLAVE_5EGU = 'NO' 

EL5E 
1 F LLAVE_NU~13 = O 

LLAVE = CLAVE CUE5*100000 + LLAVE_NUM2•100 + 1000 
EL5E -

LLAVE = LLAVE + 1 
LLAVE 5EGU = 'NO' 

ENOIF -
ENDIF 

EL5E 
IF LLAVE_NUM3 = O 

LLAVE = LLAVE + 1(100 
EL5E 

LLAVE = LLAVE + 1 
LLAVE_5EGU = 'NO' 

ENDIF 
ENDIF 

EL5E 
IF CVE PREG = 1 

IF RESP_COR~ = ·5¡· 
LLAVE = LLAVE + l 
LLAVE_5EGU = 'NO' 

EL5E 
l F LLAVE NUM3 = e) 

LLAVE-= CLAVE_CUE5•100000 + LLAVE_NUM2•100 + 1000 
EL5E 

LLAVE = LLAVE + 1 
LLAVE_5EGU = 'NO' 

END!F 
ENDIF 

EL5E 
IF LLAVE_NUM3 = O 

LLAVE = LLAVE + 1000 
EL5E 

LLAVE LLAVE + 
LLAVE_5EGU = NO 

ENDIF 
ENDIF 

ENDIF 
ENDIF 
RETURN 
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* DESPLIEGA PANTALLA 

" PROCEDURE DESP PAN 
PARAMETERS -
LLAVE_SEGU,LLAVE,ES_FIN 1 RESPC,RESPL1,RESPL2,RESPL3,RESPL4,RESPL5 
LLAVE_BUSQ = STR<LLAVEl 
FINO !<LLAVE BUSQ 
IF FOUND ( > -

NUMERO_REG = RECNO ( > 
ES FIN= '01:' 
!F -CVE_PREG = 1 

SET FORMAT TO CUESTI02.FMT 
READ 
CLOSE FORMAT 

ELSE 
SET FORMAT TO CUESTIOl.FMT 
READ 
CLOSE FORMAT 

ENDIF 
ELSE 

!F LLAVE SEGU = 'SI' 
SET MESSAGE TO 'GRACIAS POR SU COOPERAC!ON, ES TODO' 
ES FIN = 'SI' 
RELEASE ALL EXCEPT CONTADOR* 
RESTORE FROM C:\TESIS\CONTADOR ADD!TIVE 
CONTADOR2 = CONTADOR2 + 1 
SAVE TO C:\TESIS\CONTADOR 

ELSE 
LLAVE SEGU = 'SI' 
ES FIN= 'NO' 
LLAVEA = 1100 (LLAVE' 1 ºº) 
LLAVE = LLAVE + 1000 - LLAVEA 

ENDIF 
ENDIF 
RETURN 
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* * ACTUALIZA LA BASE DE DATOS 

* PROCEDURE ACTU CUE 
PARAMETERS -
LLAVE,RESPC,RESPL1,RESPL2,RESPL3,RESPL4,RESPL5,NUMERO_INT 
IF NUMERO_INT = 1 

!F RESPC <> ' ' 
REPLACE RESP_CORJ WITH RESPC 

ELSE 
REPLACE RESF·_LAR 11 W I TH RESPL! , RESP _LAR 12 W ITH 

RESPL2,RESP_LARl3 WITH RESPL3,RESP_LAR14 WITH RESPL4,RESP_LAR15 
WITH RESPL5 

ENDIF 
ELSE 

lF RESPC <> ' ' 
REPLACE RESP_CDR2 

ELSE 
REPLACE RESP _LAR21 WITH RESPLl, RESP _LAR22 ;JITH 

RESPL2,RESP_LAR23 WITH RSPL3,RESP_LAR24 ;JITH RESPL4,RESP_LAR25 
WITH RESPL5 

ENDIF 
ENDIF 
R!:.TURN 
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* * ACTUALIZACON DE LA BASE DE DATOS 

PROCEDURE ACT CUES 
USE CUESTION.DBF INDEX CUEST!ON.NDX 
SET UNIQUE ON 
SET EXACT ON 
STORE O TO OPCION 
DO WHILE OPCION < 4 

CLEAR 
@ 3,20 SAY 'SISTEMA DE AUDITORIA A CENTROS DE COMPUTO' 

@ 4, 20 SAY '************'*.********************"'******* · 
@ 7,23 SAY 'MANTENIMIENTO DEL CATALOGO DE PREGUNTAS' 
@ 10,20 SAY 'l. ADICION DE NUEVAS PREGUNTAS' 
@ 11,20 SAY '2. CORRECCION DE LAS PREGUNTAS EXISTENTES' 
@ 12, 20 SAY '3. ELIMINACION DE PREGUNTAS' 
@ 13,20 SAY 'O. FINALIZAR MANTENIMIENTO' 
@ 17,30 SAY 'INTRODUZCA SU OPCION' 
@ 17,52 GET OF'CION PICTURE "9" RANGE 0,3 
READ 
STORE 'SI' TO CONTINUA 
STORE O TO LLA'JE!, LLAVE2, LLAVE3, CVEPREG 
STORE SPACEC60> TO PREG1,PREG2,PREG3,PREG4,PREG5 
SET MESSAGE TO 
DO CASE 

CASE OPC ION l 
00 WHILE CONTINUA= 'SI' 

CLEAR 
SET FORMAT TO CUESTI03.FMT 
READ 
LLAVE = LLAVE1*!00000 + LLAVE2*100 + LLAVE3 
LLAVE 8USQ = STRCLLAVE> 
CLOSE-FORMAT 
FINO l<LLAVE BUSGI 
IF FOUND C)-

SET MESSAGE TO 'ESTA PREGUNTA YA EXISTE ' 
ELSE 

CLEAR 
SET MESSAGE TO ' ' 
SET FORMAT TO CUESTI04.FMT 
REAO 
APPEND BLANr: 
REPLACE LLAVE NUM 1 W !TH LLAVE l , LLAVE NUM2 W !TH 

LLAVE2,LLAVE_NUM3 WITH LLAVE3~CVE_F'REG WITH CVEF'REG -
REPLACE PREGUNTA! WITH PREGl, PREGUNTA2 WITH 

PREG2,PREGUNTA3 WITH PREG3,PREGUNTA4 W!TH PREG4,PREGUNTA5 WITH 
PREG5 

CLOSE FORMAT 
ENDIF 

ENDDO 
CASE OPC!ON = 2 

DO WH!LE CONTINUA 'Sl' 
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CLEAR 
SET FORMAT TO CUESTI03.FMT 
READ 
CLOSE FORMAT 
LLAVE = LLAVEH l 00(10<.) + LLAVE:, JI)(, + LL,lVE3 
LLAVE_BUSQ = STR<LLAVEI 
CLOSE FOfi'MAT 
FINO ~LLAVE_BUSQ 
IF FOUND () 

CLEAR 
SET MESSAGE TO 
LLAVE 1 = LL;1•/E NUM! 
LLAVE2 = LLAVC-NUM2 
LLAVE3 = LLAVE-NUM3 
CVEPREG = CVE PREG 
PREGI PREGUNTA! 
PREG2 PREGUNTA2 
PREG3 PREGUNTA3 
PREG4 PREGUNTA4 
PREG5 PREGUNTAS 
SET FORMAT TO CUESTI04.FMT 
READ 
RE PLACE LLAVE_NU~l l W ITH LLAVE 1, LLAVE_NUM2 l•J! TH 

LLAVE2,LLAVE_NUM3 WITH LLAVE3,CVE_PREG WITH CVEPREG 
REPLACE PREGUNTA! WITH PREG!,PREGUNTA2 W!TH 

PREG2,PREGUNTA3 WITH PREG3, PREGUNTA4 W!TH PREG4, PREGUNTAS W!TH 
PREG5 

CLOSE FORl1AT 
ELSE 

SET MESSAGE TO 'ESTE REGISTRO NO EXISTE' 
END!F 

ENDDD 
CASE OPCION - .. 

DO o/HILE CONTINUA 'SI' 
CLEAR 
SET FOR~IAT TO CUESTI03.FMT 
READ 
CLOSE FORMAT 
LLAVE = LLAVEl*!OOOCICI + LLAVE2*100 + LLAVE3 
LLAVE BUSQ = STR<LLAVEI 
CLOSE - FORMAT 
FINO i<LLAVE_BUSQ 
IF FOUND (1 

CLEAR 
LLAVE! = LLAVE_NUMl 
LLAVE2 = LLAVE NUM2 
LLAVE3 = LLAVE=NUM3 
CVEPREG = CVE_PREG 
l'REG l PREGUN fA 1 
PREG2 F·REGUNTA2 
PREG3 PREGUNTA3 
PREG4 F'REGIJNTA4 
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PREG5 = PREGUNTAS 
SET FORMAT TO CUEST!04.FMT 
READ 
CLOSE FORMAT 
DELETE 
SET MESSAGE TO 'REGISTRO DADO DE BAJA' 

ELSE 
SET MESSAGE TO 'ESTE REGISTRO NO EXISTE' 

ENDIF 
ENDDO 
PACK 

CASE OPC ION O 

CUEST.SRT 

USE CUESTION.DBF 
SORT ON LLAVE_NUM11A,LLAVE_NUM2/A,LLAVE_NUM3/A TO 

CLOSE ALL 
ERASE CUEST!ON.DBF 
ERASE CUEST!ON.NDX 
SELECT 2 
USE CUEST.SRT 
LLAVE2 = 10 
LLAVE! = 1 
DO WHILE .NOT. EOF () 

IF LLAVE NUMl <> LLAVE! 
LLAVE~ : 10 
LLAVEl = LLAVE_NUMl 

END!F 
REPLACE LLAVE_NUM2 WITH LLAVE2 
SKIP +l 
IF LLAVE NUM3 = O 

LLAVE2 = LLAVE2 + 10 
ENDIF 

E NODO 
USE 
CDPY FILE CUEST.SRT TO CUESTION.DBF 
ERASE CUEST.SRT 
SELECT 2 
USE CUESTION.DBF 
!NDEX ON LLAVE_NUM1*100000 + LLAVE_NUM2*100 + LLAVE_NUM3 

TO CUESTION.NDX UNIQUE 
OPCION = 9 

ENOCASE OPC ION 
EN O DO 
RETURN 
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* 
* EMISION DEL REPORTE DEL SISTEMA 

* 
PROCEDURE GEN REPT 
RESTORE FROM C: '.TESIS\CONTAOOR ADDITIVE 
IF CONTADOR! <> CONTADOR2 

SET MESSAGE TO 'LOS CUESTIONARIOS NO HAN SIDO CONTESTADOS' 
SET MESSAGE TO 'NO PUEDE REPORTARSE AUN' 

ELSE 
SET TAU< ON 
SET DEV!CE TO PRINTER 
SELECT 1 
USE NOMBRES 
SORT ON LLAVE_NUM1 TO NOMB.SRT 
USE NOMB.SRT 
STORE (J TO CONT 1 ' CONT2' cmn3' CONT 4 
STORE 50 TO REN 
DO WHILE . NOT. EOF () 

DO C1\SE 
CASE LLAVE_NUM1 = ·¡· 

CONTI = CONTI + 1 
CASE LLAVE NUMI = '2' 

CONl":C =-CONT2 + 1 
CASE LLAVE NUMI = '3' 

COl<T3 = - CONT3 + 1 
CASE LLAVE_NUMI = '4' 

CONT4 = CONT4 + 1 
ENOCASE LLAVE NUM! 
Sr:IP +I -

ENOCO 
USE NOMBRES 
INOEX DN VAL\LLAVE_NUMl>*IO + VAL<CLAVE_NUM2l TO NOM~.NDX 

UN!QUE 
USE NOMBRES INDE..: NOMB. NDX 
ERASE NOMB.SRT 
SELECT 2 
USE CUESTION.DBF 
SORT ON LLAVE_NUMl/A,LLAVE_NUM2/A,LLAVE_NUM3/A TO CUEST.SRT 
USE CUEST.SRT 
DO WHILE .NOT. EOF <> 

DO CASE 
CASE LLAVE NUMI = 1 

NOM CAT-= 'HARDWARE' 
DO IMP_REP WITH CONTl,NOM_CAT 

CASE LLAVE NUMI = 2 
NDM_CAT-= 'SOFTWARE' 
DO IMP_REP WITH CONT2,NOM_CAT 

CASE LLAVE NUMI = 3 
NOM CAT-= 'INFORMAC!ON' 
DO ll1F' REP Wl TH CONT3, NDM CAT 

CASE LLAVE NUMI = 4 -
i•mM_CAT- 'PERSONAL' 
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DO IHP REP WITH CONT4,,NOH_CAT 
ENOCASE LLAVE_NUMl 
SKIP +1 

ENDDO 
SET DEVICE TO SCREEN 
RETURN 
PROCEDURE lHP REP 
PARAHETER CONT,NOH_CAT 
IF REN > 45 

DO ENCABEZ WITH CONT,NOM_CAT 
ENDIF 

E! REN,3 SAY 
REN = REN + 
@ REN,3 SAY 
REN = REN + 
@ REN, 3 SAY 
REN = REN + 
@ REN,3 SAY 
REN = REN + 
@ REN,3 SAY 
REN = REN + 
IF CVE_PREG 

PREGUNTA! 
1 
PREGUNTA2 
1 
PREGUNTA3 
1 
PREGUNTA4 
1 
PREGUNTAS 
1 

@ REN,3 SAY 
REN = REN + 

ELSE 

1 
RESP_CORI 
1 

@ REN,3 SAY RESP_LARI! 
REN = REN + 1 
E! REN,3 SAY RESP_LAR12 
REN = REN + 1 
@ REN,3 SAY RESP_LAR13 
REN = REN + 1 
@ REN,3 SAY RESP_LAR14 
REN = REN + 1 
@ REN,6 SAY RESP LAR15 
REN = REN + 1 -

ENDIF 
IF .CONT > 1 

IF CVE PREG = 1 
@ REN,3 SAV RE6P_COR2 
REN = REN + 1 

ELSE 
@ REN,3 SAY RESP LAR21 
REN = REN + 1 -
@ REN,3 SAY RESP_LAR22 
REN = REN + 1 
@ REN,3 SAY RESP_LAR23 
REN = REN + 1 
@ REN,3 SAV RESP_LAR24 
REN = REN + 1 
@ REN,3 SAV RESP LAR25 
REN = REN + 1 -

ENDIF 
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ENDIF 
RETURN 
PROCEDURE ENCABEZ 
PARAMETER CONT,NOM_CAT 
EJEC 
@ 1,1 SAY 
@ 2, 1 SAY ' 
@ 2,40 SAY NOM_CAT 
STORE O TO LLAVE 
LLAVE = LLAVE_NUMl*lO + 1 
LLAVE = STR<LLAVEl 
SELECT 1 
FINO &LLAVE 
@ 3,1 SAY 'ENTREVISTADO 
@ 3,16 SAY NOMBRE 
IF CONT > 1 

STORE O TO LLAVE 
LLAVE = B->LLAVE NUM1•10 + 2 
LLAVE = STRCLLAVEl 
F I ND ~<LLAVE 

@ 4,1 SAY 'ENTREVISTADO 2: 
@ 4,16 SAY NOMBRE 

ENDIF 
REN = 7 
SELECT 2 

ENDIF 
RETURN 
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PRUEBAS DEL SISTEMA 

Una vez que la Tase de implementación del sistema concluyó, se 
prepararon datos de prueba para comprobar que la programación fue 
correcta. 

Se efectuaron pruebas modula1·es y de función, de esta forma 
cada uno de los procesos fueron checados en su totalidad, tanto 
en forma independiente como integral. Asi pues, a continuación se 
detallan los resultados de las pruebas efectuadas. 

Como primer paso se comprobó que los cuestionarios fueran 
desplegados de manera correcta, es decir, que la secuencia de las 
preguntas en cada uno de el los fuera coherente, asi mismo se 
corroboró que las preguntas que dependían de preguntas lógicas 
solo se aplicaran en caso de qLtc? la respuesta a estas últimas 
fuera "si".. Con estas pruebas se comprobó también que los cues
tionarios estuvieran completos. 

A continuación se cargaron claves ficticias de usl1arios, mis
mas que fueron utilizadas posterirmente para desplegar los cues
t1onarios, se comprobó que el sistema solo acepte cargar claves 
de usuarios de seis caracteres de longitud; el primet"o debe ser 
numérico entre uno y c:L1atro; el segundo numérico entre uno y dos; 
y los cuatro restantes pueden ser de cualquier tipo, incluso 
blancos. 

Las claves y nombres cargados son: 

!!LUIS LUIS ESCOBEDO 

12JOSE JOSE rE JESUS MORENO 

210SCR OSCAR PEREZ 

31SERG SERGIO RUIZ 

41LUIS LUIS ESCOBEDO 

61JOSE JOSE DE JESUS MORENO 

340SCR OSCAR PEREZ 

AISERG SERGIO RUIZ 

3BLUIS LUIS ESCOBEDO 

De estas claves solo fueron aceptadas como validas las primeras 
cinco. 
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Una vez que las claves de usuarios autorizados fueron cargadas 
se prccedio a contestar les cuestionarios; se introdLtjo la clave 
11 57REPT 11 (generar reporte), y en la pantalla apareció el mensaje 
11 no puede reportarse aun 11

• 

Se intentó despLtés con una clave errónea y 12n la pantalla sP 
despliega el mensaje "CLAVE INCORF.ECTA, INTENTE DE NUEVO"; 
después de tres intentos terminó la cot•rida del programa. 

Se intentó después con la clave ''llLUtS·', con esto la pt•1me1· 
pregunta del c:uestionar10 1 (h.:i.rdware) desrlegó en la 
pantalla; al intentar con las demá5 el ·.;e~ aceptadas se 
desplegaron 1 as preguntas correspondientes adt::"t..:uadamente. 

Al terminar de contestar cada cuestiona1~io se intentó reportar 
(clave 57REF'T>, siempro con el mismo resLdtado, es decir, que no 
podia reportarse en ese momento. 

Al finali=ar de contestat• ~l cuestionar•io con todas y cada una 
de las clavC"s de usua.rios dadas de al ta se intentó c:on la clave 
"57REPT", y esta ve::: el reporte de .3Uditor1a fue generado. 

Las últ1mas prueba~ se efectuaron con la c:l¿:¡ve "5"/ACTU", una ve::: 
que tal clave es digitada se despliega. en la pantalla un menú 
para efectLtar altas, baja!! y cambios a los cuestionarios ac
tuales. 

Para los tres casos se probó de la siguiente forma: 

l. Elegir la opción desE:lada. 

~. Efectuarla actuali:::acion. 

3. Salir de la opc:ión. 

4. Terminar la corrida. 

5. Reiniciar sesión. 

6. Elegir cuestionarioCs) donde laCs> actualizac:ionCes) 
fueCron) hecha(s). 

7. Comprobar que los cambios fueron registrados. 

En todos los casos las modificaciones efectuadas fueron 
rospetadas. 
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Conclusiones de las prueb~s: 

1. Todas las claves diferentes de 11 57SACC 11
,. "57REPT" y 

"57ACTU" ser~n consideradas como de usuarios aú~~,..~~ad.o_~, 

2. Los usuarios tit:?nen hasta tres .oportunidades par.a. intt;"odu
cir correctamente su clave. 

3. No pueden cargarse dos claves iguales. 

4. Solo pueden cargarse claves de seis caracteres de longitud; 
el primero numérico entre uno y cuatro; el segundo numérico 
entre uno y dos; los demás de cualquier tipo. 

5. Solo se aplica un cuestionario por cada clave de usuario. 

6. Solo puede obtenerse el reporte de la auditoria una vez que 
todas las personas que fueron asignadas para contestar al
guno de los cuestionarios lo hayan hecho. 

7. Los cuestionarios pueden ser cambiados. 
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CAPITULO 4 

CASO PRACTICO 



CASO PRACTI CD 

La compania Seguros Monterrey S. A. nos brindó la oportunidad, 
por medio de la dirección de sistemas, pat"a desarrollar nuestro 
caso pract1c:o y probar nuestro sistema en sLt centro de cómputo. 
Esta c:ompania se dedica a la venta de seguros en las ramas de 
vida y daf'rcs. 

EL centro de cómputo inicio 
trabajando desde su creación con 
Corporation. 

sus operaciones en 
equipo de Control 

1972, 
Data 

La organi,ación de la Dirección de Sistemas de Seguros Mon
terrey s. H. es la siguiente: 

GEREHCIA 
AUDITORIA 
(QH!.CAL, 

SUBGER. 

~m:m~ 

Nota: La gerencia de Auditoria>' Control de Calidi:1d es de 
creación reciente y aLtn no está en operación. 
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PLANEACION: 

Como pr~imer paso para planear el trabajo de auditDria es
tudiamos la organización de la División o~ s~stema5, recorrimos 
las instalaciones del centro de cómputo ubicado en la planta baja 
del edificio principal, y del Departamento de Sistemas ubicado en 
el tercer piso del edificio anexo. 

Después de conocer la jerarquia y funciones del personal de la 
División de Sistemas, elegimos a las personas indicadas p~ra 
responder a los cuest1onarios, según SL1 ..:wea y nivel de 
conocimi;intos de la misma, y de esta maner'a les asignamos su 
clave de acceso al Sistema de Auditoria. 

Como ya fue mencionado, nuestro sistema cuenta con una base de 
datos que contiene cuatr·o cuestionarios difet·entes, uno par·a cada 
una de las áreas que se van a auditar. La relación entre los 
entrevistados seleccionados y los cuestionarios que se les 
aplicarán, es la siguiente: 

ENTREVISTADO CUESTIONARIO DE AUDITORIA 

Gerente Soporte Técnico Hardware 

Gerente Planeación y Desarrollo Software 

Gerente Producción Manejo de Información 

Gerente Mantenimiento Recursos Humanos 
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DESARROLLO: 

Paralelamente a la aplicación de los cuestionarios por medio 
del Sistema de Auditoria, los auditores hicimos una revisión 
exhaustiva de las características del equipo, las condiciones de 
las instalaciones, los controles establecidos y el medio ambiente 
de trabajo. 

Asi mismo se revisó con especial atención: 

- Condiciones y seguridad del equipo de cómputo 

- Condiciones de la red de terminales 

- Control de acceso al centro de cómputo 

- Control de acceso a los sistemas 

- Software disponible y grado de aplicación 

- Manuales técnicos para el software 

- Estandares para desarrollo de sistemas y documentación 

- Documentación de los sistemas en producción 

- Volumen de informac:1ón que se maneja 

- Control y manejo en la recepción de documentos fuente 

- Veracidad y seguridad de la información 

- Control y evaluaiOn del personal de sistemas 

- Areas y medio ambiente de trabajo 

También se efectuaron entrevistan con algunas de las areas 
usuarias, para determinar la imagen del área de sistemas ante los 
usuarios, la oportunidad y conf1abil1dad con que reciben la 
información, y si el departamento de sistemas cubre eficazmente 
sus necesidades de aplicación. 
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REPORTE DE AUDITORIA 
CATALOGO : HARDWARE 

P. SE LLEVAN A.CABO PLANES'ACERCA DEL EQUIPO DE COMPUTO ACORDES 
A LOS OBJETIVOS Y NECESIDADES DE LA ORGANI ZACION '.' 

R. NO 

P. INDIQ,UE 

R. 

P. INDIQUE 

R. 

P. 

R. 

P. 

R. 

P. QUIEN ES EL REWSPONSABLE 
EQUIPO DE COMPUTO :· 

R. 

P. EXISTE UN DOCUMENTO FORMAL SOBRE LA PLANEACION DEL EQUIPO DE 
COMPUTO ? 

R. 

P. EXISTEN PROCEDIMIENTOS DE CONTROL PARA GARANTIZAR LA OPERA-
CION CONTINUA Y CORRECTA DEL EQUIPO DE COMPUTO ? 

R. SI 

P. MENCIONE DICHOS PROCEDIMIENTOS : 

R. MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL EQUIPO DE COMPUTO, AS! COMO 
EL MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL EQUIPO DE SEGURIDAD, AIRE 
ACONDICIONADO Y NOBREAKE 

P. EXISTE UN DOCUMENTO FORMAL O CALENDARIOS QUE REGISTRE DICHOS 
PROCEDIMIENTOS 

R. SI 
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REPORTE DE AUDITORIA 
CATALOGO : HARDWARE 

P. INDIQUE LAS POLIZAS DE SEGURO QUE SE TIENEN PARA EL CENTRO 
DE COMPUTO <TANTO DEL EQUIPO COMO DE LAS INSTALACIONES> : 

R. INCENDIO, TERRE~IOTO, ROBO Y SABOTAJE 

P. CUALES SON LOS CONTROLES DE ACCESO AL ENTRO DE COMPUTO: 

R. EL JEFE DEL CENTRO DE COMPUTO TIENE LA ORDEN DE PROHIBIR LA ENTRADA A 
TODO PERSONAL AJENO A LOS DEPARTAMENTOS DE MESA DE CONTROL CAPTURA Y 
OPERACION. 

P. CON QUE PROGRAMAS DE ENTRENAMIENTO CUENTA EL CENTRO DE COM
PUTO EN LO REFERENTE A MEDIDAS DE SEGURIDAD DEL EQUIPO DE 
COMPUTO E INSTl\LACIONES ' 

R. SE DAN PLATICAS A LA GENTE DE OPERACION, SOBRE LOS PROCEDIMIENTOS EN 
CASO DE FALLA DEL AIRE ACONDICIONADO, DEL EQUIPO O EN CASOS DE INCEN
DIO. 

P. MENCIONE LOS CONTROLES Y EQUIPOS CONTRA INCENDIO CON QUE 
CUENTA EL CENTRO DE COMPUTO: 

R. CONTROLES DE TEMPERATURA Y HUMEDAD, DETECTORES DE HUMO, ALARMAS Y EX
TINGUIDORES. 

P. MENCIONE LOS CONTROLES Y EQUIPOS CONTRA FALLAS ELECTRICAS 
CON QUE CUENTA EL CENTRO DE COMPUTO ? 

R. EL EQUIPO CUENTA CON NOBREAkE PARA CASOS DE FALLAS ELECTRICAS , UNA 
PLANTA AUXILIAR PARA GENERAC!ON DE CORRIENTE. 

P. EXISTEN PLANES POR ESCRITO PARA EL MANTENIMIENTO DE LAS 
INSTALACIONES Y EQUIPO DE SEGURIDAD ? 

R. SI 

P. QUE CONTEMPLAN DICHOS PLANES ? 

R. MANTENIMIENTO DEL SISTEMA DE AIRE ACONDICIONADO, CONTROLES DE SEGURI
DAD Y EXTINGUIDORES, AS! COMO SIMULACROS DE SOBRECARGA ¡0,.,.-;:'\ PRUEBA 
INDEPENDIENTE DEL NOBREAKE. 

P. EXISTEN CONTRATOS DE SERVICIOS EXTERNOS PARA SOPORTE Y MAN
TENIMIENTO DEL EQUIPO DE COMPUTO ? 

R. SI 

P. EL PROVEEDOR DE LOS SERVICIOS EXTERNOS ES EL MISMO QUE EL 
DEL EQUIPO ? EN CASO NEGATIVO EXPLIQUE PORQUE. 
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REPORTE DE AUDITORIA 
CATALOGO HARDWARE 

R. SI ES EL MISMO PROVEEDOR 

P. CUANTO TIEMPO TIENE EL PROVEEDOR DE OFRECER ESTOS SERVICIOS? 

R. DESDE EL MOMENTO EN QUE SE ADQUIRID EL EQUIPO D!. COMPUTO <APRDXIMAD:i
MENTE 16 11NOS > 

P. ENUMERE LOS SERVICIOS CONTRATADOS: 

R. MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL EQUIPO, SOPORTE DE MAQUINA 
EN CASO DE FALLA, CURSOS DE ACTUALIZACION EN NUEVAS TECNOLDGIAS Y/O 
EQUIPOS Y SOF'ORTE TECNICD CUANDO SE REQUIERE. 

P. TIENEN COSTO ADICIONAL LOS SERVICIOS EXTERNOS ? 
EN CASO AFIRMATIVO l)JGA EL cos·rn 

R. SI TIENEN COSTO ADICIONfiL Y ES MUY VARIABLE DEPENDIENDO DE LOS SERVI
CIOS Y HORARIOS. 

P. CUAL ES LA DURAC ION DEL CONTRA TO ? 

R. EL CDNTRATRO SE RENUEVA CADA DOS ANOS 

P. SON SUFICIENTES LOS SERVICIOS CONTRATADOS PARA LAS NECESI
DADES ACTUALES ? 

R. SI SON SUFICIENTES AUNQUE NO MUY EFICIENTES 

p. EL SERV 1 c ID ES EF I c 1 ENTE DE ACUERDO A LAS CLAUSULAS DEL CON
TRATO ? 

R. MEO IANAMENTE 

P. DE QUE TIPO ES LA DOCUMENTACIDN QUE EL PROVEEDOR PROPORCIONA 
Y CONSIDERA QUE ES SUFICIENTE ? 

R. INFORMACION TECNICA NECESARIA SOBRE LA OPERACION TECNICA DEL EQUIPO 

P. CUENTA EL PROVEEDOR CON PLANES DE ADIESTRAMIENTO PARA EL 
PERSONAL DEL CENTRO DE COMPUTO ? 

R. SI CON COSTO ADICIONAL 

P. CUENTA CON REFACCIONES ADECUADAS Y SUFICIENTES PARA EL MAN
TENIMIENTO DEL EQUIPO ? 

R. NO EN TODOS LOS CASOS, YA QUE A VECES TARDAN HASTA DOS O TRES DIAS 
EN OBTENER LAS REFACCIONES. 
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REPORTE DE AUDITORIA 
CATALOGO 1 HARDWARE 

P. CON QUE PERIODICIDAD PROPORCIONA MANTENIMIENTO PREVENTIVO ? 

R. SEMANALMENTE 

P. CUANTO TIEMPO DE ASIGNA AL MANTENIMIENTO PREVENTIVO Y EN QUE 
HORARIO ? 

R. MIERCOLES DE 7 A.M. A 10 A.M. . 
P. EL PROVEEDOR PROPORCIONA SERVICIO EN,TDDAS LAS ZONAS DE IN

TERES PARA LA ORGANIZACION ? , 

R. SI 

P. DIGA QUE TIEMPO PROMEDIO DE ATENC,ION A REPORTES DE FALLA 

R. DOS HORAS 

P. EN QUE CASOS EL PROVEEDOR,PROPORCIONA,SOPORTE DE MAQUINA? 

R. EN CASOS DE HUELGAO FALLA DE,MAQUINA MAYOR A TRES DIAS 

P. SE VIGILA QUE LOS SERVICIOS RECIBIDOS SE REALICEN DE ACUERDO 
A LO CONTRATADO '? 

R. SI 

P. COMO PODR!AN MEJORARSE LAS CONDICIONES DE LOS CONTRATOS AC
TUALES I 

P. QUIEN PROPORCIONA EL MANTENIMIENTO ? 

R. EL PROVEEDOR 

P. MENCIONE EL EQUIPO <PROCESADORES CENTRALES V PERIFERICOSl 
CON QUE CUENTA. 

R. DOS PROCESADORES CENTRALES CVBER-173 V CVBER-830, 
DOS PROCESADORES PER!FERICOS 2551 

P. CON QUE DISPOSITIVOS PEROFERICOS CUENTAN 7 

R. 3 UNIDADES DE CINTA, 6 UNIDADES DE DISCO DOBLE, 3 IMPRESORAS Y UNA 
LECTORA DE TARJE'TAS, ADEMAS DE UN LECrDR OPTICO 

P. PARA t.¡UE DISPOSITIVOS PERIFERICOS DE UTILIZAN CONTROLADORES? 



,REPORTE DE AUDITORIA 
CATALOGO 1 HARDWARE 

R. PARA CINTAS Y DISCOS MAGNETJCOS 

P. SE TIENE IMPLEMENTADA ALGUNA RED DE COMUNICA1;JOI SS l.OCAL O 
REMOTA ? 

R. SI 

P. t1ENCIONE LA DIMENSION Y CONFIGURACJON DE LA RED ? 

R. RED LOCAL DE 15 TERMINALES CONECTADAS A AMBOS PhOCESADORES CENTRALES 

P. QUE FORMA DE TRANS11ISIOtJ Y CANAL DE COMUNICAC!Otl UTILIZA ? 

R. TRANSMIS!ON ANALOG!CA CON CANAL FULL-DUPLEX 

P. MENCIONE SI EXISTEN PROBLEMAS CON LA RED COMO PUDIERAN 
SER TIEMPO DE RESPUESTA MUY LENTO, PERDIDA DE MENSAJES, 
ERRORES EN LA TRANSMISION, ETC ? 

R. EL TIEMPO DE RESPUESTA ES MUY LENTO CUANDO HAY MUCHA CARGA EN EL SIS
TEMA, COMO ES EN LOS PROCESOS DE FIN DE MES. 

P. QUE TECNICA SE UTILIZA PARA LA DETECCION DE ERRORES DURANTE 

R. CHEQUEO DEL BIT DE PARIDAD. 

P. SE LLEVAN ESTADISTJCAS SOBRE EL FUNCIONAMIENTO Y FALLAS DE 
TODO EL EQU 1 PO DE COMF'UTO ? 

R. SE LLEVA UNA BITACORA DE FALLAS DE TODAS LAS PARTES DEL EQUIPO 
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REPORTE DE AUDITORIA 
CATALOGO 1 SOFTWARE 

P. EXISTE UNA PLANEACION PARA EL DESARROLLO DE SISTEMAS, PROYEC 
TOS ACTUALES Y FUTUROS ? 

R. SI 

P. QUIENES SE ENCARGAN DE LA PLANEACION Y A QUE NIVELES BE MANE 
JA DICHA INFORMACIDN ? 

R. EXISTE UN COMITE A NIVEL GERENCIAS, AUNQUE NO FUNCIONA CORRECTAMENTE, 
Y LA INFORMACION ESTA DISPERSA ENTRE LOS MIEMBROS DE DICHO COMITE 

P. QUE INFORMACION CONTIENE LA PLANEACION SOBRE PROYECTOS EN DE 
SARROLLO ? 

R. TENDENCIAS, SELECCION DE EQUIPO Y SOFTWARE, Y PLANES DE TRABAJO 

P. QUE INFORMACION CONTIENE LA PLANEACION SOBRE PROYECTOS FUTU
ROS, A CORTO, MEDIANO Y LARGO PLAZO ? 

R. ALCANCES, TENDENCIAS Y FECHAS DE EVALUACION 

P. EXISTE UNA CARPETA O DOCUMENTO FORMAL SOBRE DICHA PLANEACION 

R. NO 

P. CUANTOS SISTEMAS <APLICACIONES> EXISTEN ACTUALMENTE EN PRO
DUCCION ? 

R. 20 DE IMPORTANCIA 

P. CUANTAS DE ELLAS EN FORMA BATCH, CUANTAS INTERACTIVAS Y CUAN 
TAS COMBINADAS ? 

R. 15 BATH, 3 INTERACTIVAS Y 2 COMBINADAS 

P. QUE TI PO DE MANTEN 111 I ENTD SE DA A LOS SISTEMAS EN PRODUCC ION 

R. MANTENIMIENTO PREVENTIVO A LOS MAS IMPORTANTES Y CORRECTIVO A LOS DE 
MENOR IMPORTANCIA 

P. CUANTA GENTE <SUPERVISORES, ANALISTAS, PROGRAMADORES) ESTA 
DEDICADA A DICHO MANTENIMIENTO ? 

R. IC> PERSONAS: 2 SUPERVISORES, 4 ANALISTAS Y 4 PROGRAMADORES 

P. CUANTOS SISTEMAS O APLICACIONES ESTAN EN DESARROLLO ACTUAL
MENTE ? 
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REPORTE DE AUDITORIA 
CATALOGO : SOFTWARE 

R. 3 A LARGO PLAZO Y lC> A MEDIANO Y CORTO PLAZO 

P. CUANTA GENTE ESTA ASIGNADA AL DESARROLLO DE APLICACIONES 
<SUPERVISORES, ANALISTAS, PROGRAMADORES> 

R. 20 PERSONAS: 3 SUPERVISORES, 6 ANALISTAS Y 11 PROGRAMADORES 

P. CUANTOS PROYECTOS FUTUROS EXISTEN, A CORTO, MEDIANO Y LARGO 
PLAZO ? 

R. NINGUNO DOCUMENTADO, SOLO COMO TENDENCIAS 

P. CONSIDERA QUE SE ESTA CUMPLIENDO EFICIENTEMENTE <EN CANTIDAD 
Y CALIDAD> CON EL MANTENIMIENTO Y DESARROLLO DE SISTEMAS ? 
EN CASO NEGATIVO, A QUE PROBLEMAS CONSIDERA QUE SE DEBEN LAS 
DEFICIENCIAS 7 

R. NO, FALTA DE PLANEACION CON OBJETIVOS MAS CONCRETOS 

P. MENCIONE LOS PROBLEMAS O DEFICIENCIAS EXISTENTES EN EL EQUI
PO DE COMPUTO <HARDWARE) : 

R. CAIDAS CONTINUAS DEL EQUIPO 

P. MENCIONE LOS PROBLEMAS O DEFICIENCIAS EXISTENTES CON EL 
SOFTWARE 

R. NO SE CUENTA CON BUENAS HERRAMIENTAS PARA EL DESARROLLO, SOBRE TODO 
EN LO REFERENTE A SISTEMAS EN LINEA Y BASES DE DATOS. 

P. MENCIONE LOS PROBLEMAS O DEFICIENCIAS EXISTENTES EN LOS SIS
TEMAS EN DESARROLLO 

R. LOS QUF- SON A LARGO PLAZO NO CUENTAN CON OBJETIVOS MEDIATOS Y LA ROTA
CION DE PERSONAL LOS AFECTA DEMASIADO. 

P. MENCIONE LOS PROBLEMAS O DEFICIENCIAS EN CUANTO A RECURSOS 
HUMANOS (PERSONAL DE SISTEMAS) 

R. EL MAS CRITICO, ES LA FALTA DE NIVEL TECNICO Y PROFESIONAL, Y LA POCA 
PRODUCTIVIDAD EN ALGUNOS CASOS 

P. EXISTE UNA METODOLOGIA ESTANCAR PARA EL DESARROLLO DE SISTE
MAS .,. 

R. 51 

P. MENCIONE LAS ETAPAS BASICAS DE DICHA METODOLOGIA Y UNA DES
CRIPCION GENERAL DE CADA UNA DE ELLAS : 
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REPORTE DE AUDITORIA 
CATALOGO : SOFTWARE 

R. NO ESTA CLARAMENTE DEFINIDA, AUNQUE SE UTILIZA ANAL¡SIS Y DISEN~ ES
TRUCTURADO 

P. EL PERSONAL DE SISTEMAS CONOCE Y SE APEGA POR COMPLETO A DI
CHA METODOLOGIA 

R. SOLO UN 70/. 

P. EXISTE UNA CARPETA DE ESTANCARES O DOCUMENTO FORMAL QUE GUIE 
AL PERSONAL PARA EL DESARROLLO Y DOCUMENTACION, EN CADA ETA
PA DE DICHA METODOLOGIA ? 

R. NO COMO ESTANCARES, SINO COMO DOCUMENTACION GUIA 

P. QUE TECNICAS DE DOCUMENTACION SE UTILIZAN PARA LA DEFINICION 
DE PROCESOS Y PROGRAMAS DURANTE EL DISENO ? 

R. DIAGRAMAS WARNIER <AUNQUE NO EN TODOS LOS CASOS> 

P. QUE ELEMENTOS DE CALIDAD SE EXIGE A LOS PROGRAMADORES DURAN
TE EL DESARROLLO DE PROGRAMAS ? 

R. PROGRAMACIDN ESTRUCTURADA 

P. QUE TIPOS DE f'RUEIJf,S :>E HACEN A LOS PROGRAMAS Y SISTEMAS AN
TES DE SU LIBERACION ? 

R. PRUEBAS CON DATOS CREADOS Y EN PARALELO CUANDO ES POSIBLE 

P, SE ELABORAN CALENDARIOS DE IMPLANTACION, APROBADO POR DEPAR
TAMENTOS QUE INTERVIENEN EN LAS ACTIVIDADES, PARA LA LIBERA
CION DE SISTEMAS EN DESARROLLO ? 

R. SI SE ELABORAN PERO NO CON LA APRDBACION DEL USUARIO 

P. EXISTEN ESTANDARES POR ESCRITO PARA ELABORAR LA DOCUMENTA
C ION DE LOS S 1 STEMAS ? 

R. SI 

P. EL PERSONAL DE SISTEMAS CONOCE Y SE APEGA POR COMPLETO A DI
CHOS ESTANDARES ? 

R. NO DURANTE EL DESARROLLO DE LOS SISTEMAS, SINO HASTA LA LIBERACION 
PARA SU MANTENIMIEtHO 

P. QUE CARPETAS O OOCUMENTACION SE GENERA PARA CADA UNA DE LAS 
APLICACIONES ., 
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REPORTE DE AUDITORIA 
CATALOGO : SOFTWARE 

R. SISTEMAS, OPERACION Y USUARIO 

P. EN QUE MOMENTO SE GENERA LA DOCUMENTACION DURANTE EL DESARRO 
LLO DE APLICACIONES ? 

R. NORMANMENTE AL FINAL 

P. COMO SE CONTROLA LA ACTUALIZACION DE DOCUMENTACION, POR CAM
BIOS A PROGRAMAS Y/O SISTEMAS ? 

R. NO EXISTE CONTROL DEBIDO A LA FALTA DE ESTANDAFES 

P. SE TIENEN CONTRATADOS SERVICIOS EXTERNOS O CON EL PROVEEDOR 
DE EQUIPO, PARA ASESORIA TECNICA EN SOFTWARE O DESARROLLO DE 
SISTEMAS ? 

R. SI 

P. DIGA EN QUE CONSISTEN DICHOS SERVICIOS : 

R. APOYO CON GENTE DE EXPERIENCIA EN PROYECTO AFINES 

P. EL PROVEEDOR CUMPLE CORRECTAMENTE CON LOS SERVICIOS CONTRATA 
DOS (SON EFICIENTES EN TIEMPO Y TIPO DE ASESORIA> ? 

R. NO SIEMPRE Y MENOS EN TIEMPO 

P. SE HA ESTABLECIDO UN HORARIO EN LA UTILIZACION DEL COMPUTA
DOR PARA LOS DIFERENTES TRABAJOS, COMO SON PRUEBAS Y PRODUC
CION ? MENCIONE DICHO HORARIO. 

R. 8 A 15 HOr<AS: PRUEBAS Y ATENCION A USUARIOS 
15 A 8 HORAS: PRUEBAS Y PRODUCCION 

P. QUE SISTEMA OPERAT !VD SE TIENE INSTALADO ACTUAU1ENTE ? 

R. NOS 2.5.1 

P. INDIQUE LA FECHA DE LIBERACION DE LA ULTIMA VERSION Y NIVEL 
DEL SISTEMA OPERATIVO 

R. ABRIL DE 1988 

P. DIGA SI SE HAN ENCONTRADO FALLAS O PUNTOS VULNERABLES DEL 
SISTEMA OPERATIVO Y SI SE LLEVA REGISTRO DE ELLAS ? 

R. NINGUNO DE IMPORTANCIA 
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REPORTE DE AUDITORIA 
CATALOGO 1 SOFTWARE 

P. EXISTE BIBL!OGRAFIA DE CONSULTA EFICIENTE·Y· SUFlCIENTE SOBRE 
EL SISTEMA OPERATIVO ? 

R. REGULAR . ;~;: -~j~~ 
·:,-_:_l-,,;';" -}~, _.:_j_:_·:., 

P. DONDE SE GUARDA Y QUIENES TIENEN ACCESO}A ~·A; OOCLIMENTAC-ION 
DEL SISTEMA OPERATIVO .,. < ,,.- ·':". 

~·;\tL~~- ~-.,,•_\:,:/e•; 
R. B lf.!L I OTECA DE SOPORTE TECN I CD ~'~)/ 

P. QUE COMPILADORES SE TIENEN INSTALADOS ACTLJAt'MENfE.·? ' 

R. COBOL, FORTRAN Y BASIC -~ ~- :,;y.:: 
P. QUE LENGUJES DE PRDGRAMACION Y EN QUE PORC·E~Ti~E 

PAFA LAS •1PLICACIONES EXISTENTES ? :,;<· · -· 

R. 95;; COBOL Y 5/. FORTF:AN '/:. ¡ ;> -· ,i 
p. QUE P1'iQUETES EXTERNOS y UTILER!AS DE SOFTWA~~ SE .TIENEN INS-

TALADOS ;• .. •. , .. : _ · 

R. MANEJO DE BIBLIOTECAS Y CREACION DE PR6CED~MIENTOS 0 ' FORM, SORT-MERGE, 
Y UN F'AQUETE MANEJADOR DE BASE DE DATOS (ESTE ULTIMO NO MUY BUENO) 

P. DIGA CUANTOS DE ESTOS PAQUETES SE UTILIZAN ACTUALMENTE Y SI 
CONSIDERA QUE HACE FALTA ALGUNO EN BASE A LAS NECESIDADES 
ACTUALES -. 

R. LOS TRES PRIMEROS, Y HACE FALTA UN FORMATEADOR DE PANTALLAS, UN BUEN 
MANEJADOR DE BASES DE DATOS Y TAL VEZ UN LENGUAJE DE CUARTA GENERACION 

P. EXTSTEN CURSOS Y DOCUMENTACIDN SUFICIENTE PARA QUE EL PERSO
J·l{1l. F·UE[•A EXPLOTAR EFICIENTEMEl~TE DICHOS PAQUETES :, 

R. NO 

P. SE REVISAN PERIODICAMENTE LAS BITACORAS DEL SISTEMA OPERATI
VO, F'1'iRA LLEVAR ESTADISTICAS Y CONTROL SOBRE EL USO EFICIEN
TE DE LOS RECURSOS DEL SISTEMA ? 

R. SI 

P. CUANTAS Y QUE TIPO DE BITACORAS PROP0f;'C!ONA EL SISTEMA OPERA 
TIVO ·:• 

R. CONSUMO DE MEMORIA, CPU Y E/S POR CADA TRABAJO 
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REPORTE DE AUDITORIA 
CATALOGO : SOFlloff;RE 

p, SE HA ENCON1RADO ULTI~IF\M!ONTE ALGUNA IRREGUi..Afi'IDAD, ABUSO O 
DEFICIENCIA AL REVISAP DICHAS B!TACORAS ? 

R. DEBIDO A QUE NO SE LLEW\N ESTADISTICAS Y UN CONTROL POR USUARIO, E.05-
TEN ABUSOS EN EL CONSUMO DE RECURSOS, SOBRE TODO DE MEMORIA SECUNDARIA 

P. QUE CANTIOAú DE 11EMDRIA Pf'1NCIPAL SE TIENE INSTALAD(; Y CUl',I_ 
ES EL PROMED 1 O UT I L! ZAf.<LE 

R. UN MEGABYTE Y EL PROMEDIO UTILIZABLE ES DEL 70%, AUNQUE EN FIN DE MES 
SE SATURA 

P. QUE CANTIDAD DE MEMORIA SECUNDARIA <DISCOGl SE TIENE INSTALA 
DA Y CUAL ES EL PROMEDIO UTILIZABLE .-, 

R. SE TIENEl'l INSTALAD1~S 6 UNJDADCS DE DISCO CON 683 MEGABYTES CADA UNA. 
DEBIDO AL EXCESO DE ARCHIVOS EL PROMEDIO UTILIZABLE.ES DEL 9ú'l. 

P. QUE CONTROLES EXISTEN SOBRE LA CANTIDAD DE ARCHIVOS Y CONSU
MO SE RECURSOS POR CADA USUAR 10 ? 

R. NO EXISTE UN CONTROi, ESTRICTO, SOLO RECOMENDACIONES VERBALES 

P. EXISTEN ESTANDAPES PARA EL MANEJO DE BIBLIOTECAS, Y DE QUE 
T !PO SOi• ESTAS ? 

R. SI EXI5TEN:BIBL!OTECAS FUEMTE, OBJETO Y DE PROCEDIMIENTOS. 

P. QUE CONTROLES DE ACCESO SE HAN ESTABLECIDO PARA ASEGURAR LA 
INTEGRIDAD DE LOS SISTEMAS (PROGRAMAS, ARCHI'IOS Y BIBLIOTE
CAS> -, 

R. PASSWDRDS FIJOS PARA CADA SISTEMA 

P. SE CUENTA CON ALGUN SISTEMA.DE BASE DE DATOS.? 

R. NO 

P. QUE CONTR01-ES SE HAN ESTABLECIDO. PARA MANTENER LA -SEGURIDAD 
E INTEGRIDAD DE LA B.O., SI EXISTEN POR ESCRITO Y QUIEN ES 
EL RESF·ONSAllLE DE ELLOS - ;> -

R. 

P. EXIsn: UNA CARPETA o DOCUMENTO~EN"L:IH;¡UE:se:hÉFINAN-LOS-PRO'-: 
CED!MIENTOS PARA EL USO DE LA BASE DE DATOS -,. 

R. 
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REPORTE .·'DE "AUDITORIA 
CATALOGO : .SOFTWARE 

P. QUIENES TIENEN ACCESO A LA BASE DE DATOS Y A SU DOCUMENTA
CION .? 

R. 

P. EXISTEN RESPALDOS EXTERNOS AL CENTRO DE COMPUTO, OE BIBLIOTE 
CAS Y ARCHIVOS MAESTROS DE CADA SISTEMA, PARA CASOS DE DESAS 
TRE ? 

R. SI, SE GUARDAN EN UN ALMACEN LEJANO AL CENTRO DE COMPUTO 

P. LAS CINTAS MAGNETICAS SON UTILIZADAS PARA PROCESAR O SOLAMEN 
TE PARA RESPALDO DE INFORMAC!ON ? 

R. PARA AMBAS TAREAS 

P. QUIEN ES EL RESPONSABLE DE LA LIBERACION <PURGA) DE ARCHIVOS 
CON QUE PERIODICIDAD SE EFECTUA Y EN QUE FORMA SE LLEVA A 
CPBO <MAl•IUAL O AUTDMAT !CA) :· 

R. UJS F;ESPONSABLES DE LAS DIFERENTES APLICACIONES, Y ADEMAS EXISTE UN 
PURGADOR AUTOMIHICO MENSUAL 

P. EXISTE UNA SALA PARA ALMACEN ·¡ CONTF:OL DE LA DOCUMENTACION 
DE LOS SI STE~IAS 'i MAMUALES TECN l CDS DEL EOU I PO '' 

R. SI 

P. COMO SE CONTROLA LA ENTRADA, SALIDA Y MANEJO DE DICHOS MANIJA 
LES ? 

R. SOLO SE CONTROLAN LOS 11ANUALES TECNICOS, YA QUE EL ACCESO A LA DOCU
MENTACION DE APLICACIONES ES LIBRE Y SIN CONTROL 



:REPORTE DE AUDITORIA 
CATALOGO : INFORMACION 

P. EXISTE UN .D!Al3RAt1A. D.E FLUJO DE INFORMACION DENTRO DE. TODA LA 
ORGANIZAC.ION.QUE MUESTRE LA INTERACCION DE LAS APLICACIONES 
EXISTENTES f . . .... . ... . . 

R. t·m 

P. GIUE CONTIENE Y QUIEN ES EL RESPONSABLE DE. ÁCTiJALIZAR DIC.Í.lD 
DIAGRAMA ? . 

R. 

P. TIENE UNA IDEA DEL VOLUMEN OE !NFORMACION O DDCLJMENTOS FUEN
TE GIUE SE GENERAN DIARIAMENTE DENTRO DE LA' ORGANIZACION ·;· 
EN CASO AFIRMATIVO ESPECIFIQUE EL VOLUMEN. 

R. SI 

P. SE LLEVA A CABO ALGUNA ESTADISTICA O REGISTRO DEL VOLUMEN DE 
lNFORMAC!ON GIUE MANEJA EL CENTRO DE COMPUTO Y LOS RECURSOS 
O 1SPON1 BLES < H~\IWWARE Y SOFTWARE l PARA ALMACENARLA Y MAN 1 PU
L ARLA ? 

R. SI 

F'. QUE MSES SE TOMAN PARA CUANT !FICAR EL VOLUtlEN DE INFORMA
CION Y RECURSOS DE COMPUTO DISPONIBLES ? 

R. ACCOUNTING POR SISTEMA 

P. SE CALENDAR! ZAN PERlODICAMENTE Y POR ESCRITO LAS OPERACIONES 
DE PROCESAMIENTO DE DATOS ? 

R. SI 

P. ENTRE QUIENES SE DIFUNDE DICHOS CALENDARIOS .,, 

R. NIVEL DIRECCION, GERC:NTES USUARIOS Y PERSONAL DE SISTEMAS 

P. QUIEN ES C:I. RESPONSABLE Y COMO SE CONTROLA LA ENTREGA OPOR
TUNA DE TRANSACCIONES POR PARTE DEL USUARIO ' 

R. POR MEDIO Df:.L JEl'E DE SERVICIOS DEI_ CENTRO DE COMPUTO 

P. SE PROMUEVEN F'LATICAS PARA EL PERSONAL DE SISTEMAS SOBRE LAS 
POLITICAS Y ACT!V!DADES C:N LAS DIFEí<ENTES AREAS DE LA ORGANI 
ZACl<JN 

R. NO 



, -· - --
-, ·- . . 

-REPORTE DE AUDJ TORJA_ 
CATflLOGO - : -~INFORMACION • 

P. SE TIENE, INSTALADO' ALGUN SISTEMA DE BASE DE DATOS ? 

R. NO 

P. QUE VOLUMEN DE INFOF:MACION MANEJA LA BASE DE DATOS ? 

R. 

P. CUANTAS PERSONAS TRABAJAN PARA ADMINISTRAR LA BASE DE DATOS 
Y CUALES SON SUS FUNCIONES BASICAS ? 

R. 

P. SE DA INSTRUCCION A LOS USUARIOS 'f PERSONAL TECNICO SOBRE 
CONCEPTOS Y PROCEDIMIENTOS DE TRABAJOS DE LA BASE DE DATOS, 
EN QUE FORMA Y QUIEN IMPARTE DICHA INSTRUCCION ? 

R. 

P. QUE CONTROLES SE HAN ESTABLECIDO PARA MANTENER LA PRIVACIA, 
SEGURIDAD E INTEGRIDAD DE LA BASE DE DATOS ?. 

R. 

P. EXISTEN PROCEDIMIENTOS POR ESCRITO F'ARA EL RESPALDO Y RECUPE 
RACION DE LA' BASE DE DATOS,- EN CASO DE FALLA Y/O SU DESTRUC-
CION TO_TAI.. O PARCIAL 7•_ -

R. 

P. EXISTEN APLICACIONES INDEPENDIENTES DE LA BASE DE DATOS ? 

R. SI 

P. CUANTOS ARCHIVOS MAESTROS EXISTEl'1 Y QUE INFORMAC!ON MANEJA 
CADA UNO DE ELLOS ;-

R. APROXIMADAMENTE 10 ARCHIVOS MAESTROS BASTANTE GRANDES 

P. ES CONFIABLE LA IMFORMAC!ON EN LOS ARCHIVOS ? , ES DECIR, 
CONTIENEN SOLAMENlE [•ATDS VALIDOS, CORRECTOS Y AUTOR! ZADOS ? 
EN CASO NEGATIVO D!·~~ t1 •.11.JE FACTORES CONS!DERt1 QUE SE DEBEN 
LAS DEF 1C1ENC11\S. 

R. NO, FLEXIBIL!l!AD V F»LTl4 DE ESTAN!JAl''ES PARt\ LA VALID,:,c10N DE DATOS 

P. EX!SfEN RESPALDOS l>E LUS llHCH!VOS MAESTROS DENTRO Y FUERA 
DEI CENl RO DE COl1PU' O :• 
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REPORTE DE AUOiíORIA 
.CATALOGO • INFORMACION 

R. SI, SE GUARDAN EN UN ALMACEN INDEPENDIENTE DEL CENTRO DE COMPUTO 

P. l"JUE CONTROLES EXISTEN PARA EVITAR LA I NTROJ-1! S ILJN. DE PERSONAS 
AJENAS A CADA SISTEMA O APLICACION !TANfO A Pfi1JGRAMAS COMO A 
ARCH !'.'OS) ? 

R. USO O~ PASSWORDS 

P. CONSI/lERA USTED QUE EXISTE POCA, REGUl.AR O EXCESIVA OUPLICI'
DAD DE DATOS EN LOS ARCHIVOS <REDUNDANCIA EN LA INFORMACIONJ. 

R. REGULAR 

P. QUE CONTROLES SE HAN ESTABLECIDO PARA ASEGURAR QUE SOLAMENTE 
HAGAN TRANSACCIONES LOS USUARIOS AUTORIZADOS, PARA SISTEMAS 
EN UNE/'1 ~' 

R. CL1WES DE ACCESO PARA USUARIOS AUTORiZADOS 

Q¿k sÓLAMEN:f E 
SISTE11AS' .•. · .. 

P. QUE CONTROLES SE HAN ESTABLECIDO.PAR~yASE~ÜRAR 
HAGAN TRANSACCIONES USUARIOS AUTORIZADOS; .. PARA 
BATCH ., . . . . _ .... ,:, .• , •• ;"·.;.,., .•..• • ·· · 

R. NINGUNO 

P. E>:ISTEN ESTANCARES POR ESCRITO PARA VALIDACION' DE •DATOS. EN 
LOS PROGRAMAS DE ALICACION ? 

R. NO EXISTEN 

P. CUENTAN TODOS LOS SISTEMAS EN PROOUCCION CON RESPAl.DOS ANTES 
Y DESF·UES DE APLICAR TRANSACCIONES? 

R. SI EX! 5TE~J RE~·l''(lLDOS 

P. SE EFECTUAJ.l F·Eí<IODICAMENTE RESPALDOS DEL SISTEMA EN SU TOTA
LIDAD !RESPALDO FL'LU -. EN CASO AFIR~IATIVO, ~IENCIONE LA PERIO 
DICID;\D Y CADUCIDAf! DE DICHLlS RESPALDOS. 

R. SI, MENSUALMENTE 

P. QluEN SE ENCARGA L'E DEPUR,\í; EL SISTEMA <LIBERACION Y PURGA 
DE ARt::Hl'lDS>, •:OMD SE CONTROLA <MANUAL O AUTOMATICO> Y CON 
DUE FEl'JODJC ID•ID SE EFECTUA:• 

R. ,;,,o,; 14f'l.fCACIOIJ ES RESPON5;1BLE DE SUS ARCHIVOS Y E.(ISTE UN PURGDOR 
.~UTOl1AT reo MEl·füUAL. 
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REPORTE DE AUDITORIA 
CATALOGO 1 INFORMACION 

P. QUE CONTROLES O CHEQUEOS SE HAN ESTABLECIDO PARA ASEGURAR LA 
PRESIC!ON E INTEGRIDAD DE LA INFORMACION PROCESADA Y LA IM
PRESION DE RESULTADOS? 

R. POR MEDIO DE LOS INSTRUCTIVOS DE DPERACIDN Y EL CHEQUEO DE CIFRAS DE 
CONTROL 

P. Jl 1 GA QUE ARE AS EX 1 STEN DENTRO DE LO QUE ES EL CENTRO DE CDM 
PUTO Y SI SUS FUNCIONES ESTAN F'EfirEC 11-\MEMTE DEFINJDA>o Y SEPA 
RADAS~' 

R. CAPTURA DE DATOS, MESA DE CONTROL Y Df-ERACION 

P. SE LLEVA UN REGISTRO DE LOS DOCUMENTOS FUENTE RECIBIDOS, EL 
DIA Y LA HORA, Y SE SELLAN PARA EVITAR ALIMENTARLOS DOS O 
MAS VECES> 

R. SI SE LLEVAN DICHOS CONTROLES 

P. SE LLEVA UN REGISTRO Y CONTROL DE LAS TRANSACCIONES HECHAS 
PQP ! ns USUARIOS A LQe SISTEMAS EN LINEA? 

R. SI SE REGISTRAN 
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REPORTE DE AUDITORIA 
CATALOGO : PERSONAL 

P. EXISTE UNA CARPETA DE ORGAN!ZACION SOBRE EL AREA DE SISTEMAS 

R. SI 

P. QUE INFORMACION CONTIENE DICHA CARPETA? 

R. ORGANIGRAMA V FUNCIONES POR AREA 

P. CUAL ES LA ULTIMA VERSIDN \EDit.:IDN) DE .DlCHA·.CARPETA .. Y CON 
QUE FRECUENCIA SE ACTUALIZA? 

R. DE HACE DOS ANOS , ,,'_,. 

P. QUIENES TIENEN l<CCESO A DICHA CARPETA Y. GiUE· ~TtLIDAD PRACTI-

R. ::s s:E~:N::: PERO NO SE LE DA NINGUNA lJTIZJDA~' 
P. CUANTO PERSONAL LABORA DENTRO DE CADA UNA DE,.LAS A.REAS DE LA 

ORGANIZAC!ON DE SISTEMAS? 

R. 35 EN EL CENTRO DE COMPUTO, B EN SOPORTE TÉ:CN!CO, ·25 EN DESARROLLO V 
lo EN MANTENIMIENTO 

~· COl•Fü,;; ;::: (1 LAS NECESIDADES ESTABLECIDAS, CUANTAS VACANTES DE 
Pó:RSONAL EXISTEN ACTUALMENTE? 

R. DOS O TRES 

P. EXISTEN CONTRATOS TEMPORALES O PERSONAL TRABAJANDO POR HONO
RAF:1os·:· EN CASO AFIRMATIVO EXPLIQUE LOS MOTIVOS. 

R. NO EXISTEN 

P. CUANTO PERSONAL HA SIDD CONTRATADO EN LOS ULTIMOS DOCE MESES 

R. 15 A 20 PARA DESARROLLO Y MANTENIMIENTO 

P. CUANTO PERSONAL HA RENUNC'ADO EN LOS ULTIMOS DOCE MESESº 

R. 5 A 6 PERSONAS 

P. CUANTO PERSONAi HA SIDO DESPEDIDO El" LOS UL TIMOS DOCE MESES? 

R. ó PERSONAS 

P. CONSIDERA t<UE EL PERSONAL QUE LABORA ACTUALMENTE, ES SUFI--
CIEN.IE PAR!4 CUBRIR LAS NECESIDADES DEL Dé:F'ARTAMENTO DE SISTE 
1-11~5'' 
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REPORTE DE AUDITORIA 
CATALOGO : PERSONAL 

R. SI, AUNQUE DEBE DISTRIBUIRSE MEJOR 

P. OIGA A SU CONSIDERACION, SI EL PERSONAL QUE TRABAJA ACTUAL-
MENTE TIENE POCA, NORMAL O EXCESIVA CARGA DE TRABAJO. EXPLI
QUE LOS MOTIVOS? 

R. MANTENIMIENTO TIEME CARGA EXCESIVA POR FALTA DE PERSONAL 

P. DIGA, SI EL PERSONAL CUMPLE DEFit:lt:Nl"E.MENTE, EX'"1CTAMENTE O 
SOBREPASA EL HORARIO DE TRABAJO:· EXPLIQUE LOS MOTIVOS. 

R. MANTENIMIENTO 50% MAS DEL HORARIO NORMAL, Y DESARROLLO 10% MAS DEL 
HORAR ID NORMAL 

P, OIGA SI EL PERSONAL TI ENE LOS CONGC I MI EN TOS Y CUMPLE CON LAS 
CARACTERIST!CAS TECNICAS '/ PROFESIONALES QUE EXIGEN LAS NECE 
SIDADES ACTUALES DE LA ORGANIZACION DE SISTEMAS? 

R. SOLAMENTE U~l 65'1. 

P. DE QUE MANERA SE ORGANIZA Y DISTRIBUYE A LA GENTE PARA LA A 
SI GNAC ION DE TRABAJOS O PROVECTOS? 

R. GRUPOS JERARQUICOS ;FU"CIONAL> EN MANTENIMIENTO, Y POR PROVECTOS EN 
DESARROLLO DE SISTEMAS 

P. DE QUE MANERA SE EVf'..LUA LA ACTUACION Y RENDIMIENTO DEL PERSO 
NAL'> 

R. POR EVALUACIONES Y SE FIJAN OBJETIVOS PARA SEIS MESES 

P. DlGA SI EXISTE UNA HISTORIA LABORAL PARA CADA EMPLEADO Y QUE 
ASPECTOS FUNDAMENTf'..LES CUBRE DICHO HISTORIAL~ 

R. NO EXISTE (EXPEDIENTE EN EL DEPARTAMENTO DE PERSONAL 50LAMENTE> 

P. QUE TIPO DE COMUNIC'4~ ION SE LLEVA A CABO PARA FOMENTAR LAS 
BUENAS RELACIONES '1 EL TRABAJO EN EQUIPO A TODOS LOS NIVELES 
DENTRO DEL AREA DE S 1 STEMAS e· 

R. INFORMAL V REUNIONES DE COMUNfCACION 

P. CUENTA LA ORGANIZAC'ON DE SISTEMAS CON BOLETINES O PUBLICA-
C!ONES TECNICOS Y /.,[•'11.'/ISTRATrVOS, PARA QUE EL PERSONAL SE 
F.NTEf<E DEL DESARl':OL e •:J GENEF<AL DE CADA U~JA DE LAS ARE AS, DE 
LAS NUEVAS TF.CNOLOG l ,:;s, ETC-, 

R. SI, COIJ UNO AUNiJUE f<O ES MU'•' BLJL:NO 



REPORTE DE AUDITORIA 
CATALOGO PERSONAL 

P. CONSIDERA QUE EL AMBIENTE DE TRABAJO ES AGRADABLE? EXF'LIQUE. 

R. AGRADABLI:: DENTRO DE CAD14 GERENCIA, REGULAR ENTRE GERENCIAS 

P. SE PAGAN HORAS EXTRAS AL PERSONAL ? 

R. NO 

P. El~ PRDl1EDID, QUE CANTIDAD DE HORAS EXTRAS SE PAGAN AL MES Y 
CONO SE JUSTIFICAN? 

R. 

P. COS!DERA QUE LOS SUELDOS Y PRESTACIONES PARA EL PERSONAL ES
TAN AL NIVEL DEL MERCADO? DE LAS RAZONES DE SU RESPUESTA. 

R. NO, ESTUDIO RECIENTE 

P. COl~SIDERA QUE LOS ESPACIOS DE TRABAJO SON COMODOS, EFICIEN
TES Y SUFICIENTES, AS! COMO LA DISTRIBUCION DE LAS AREAS DE 
TRABAJO?. EXPLIQUE 

R. SI, PARA EL AREA DE SISTEMAS, NO PARA EL CENTRO DE COMPUTO 

R. SI 

P. QUE TIPO DE CURSOS Y CON QUE PERIODICIDAD SE IMPARTEN? 

R. SOLAMENTE TECNICOS Y CUANDO ES NECESARIO 

P. COMO SE t"ROGRAMAN Y ASIGNAN DICHOS CURSOS? 

R. EN GRUPOS PEQUENOS Y CON F·RIORIDAD A QUIENES LO UTILIZARAN 

P. QUE OTROS IMSENTIVOS SE DAN AL PERSONAL PARA FOMENTAR EL IN
TERES Y RESPONSABILIDAD EN EL TRABAJO? 

R. PROMOCIONES POR RESULTADOS 



D IAGNOSTI CD' 

AunquE' se pretende eliminar· uno de ellos CCYBER-173>, actual
mente se tienen instalados dos procesadores centrales, un 
CYBEf;·-17:. y otro CYBER-8"2.1), con 1 MB de mE'mor1a principal cada 
uno. J.)dem~s dos procesadores pet·i féricos 2551. Los procesadores 
comparten los dispositivos de E/S, que son seis unidades de disco 
doble de 683 MB, cada una con CUÑtro controladores. tres unidades 
de cinta can dos controladores, tres impresoras y una lectora. de 
tarjetas. El departamento de 5istemas está comunicado al com
putador por una 1ed local de 15 terminales y cuentan además con 
l:t•es microcompLttadoras de 1'ec iente aaQL11s1c1ón. 

Una ve::: estudiada y anal1.::.:\da la información obtenid-::t, tanto 
por el Sistema de auditor•ia como por• los auditores, se hi=o un 
resumen de los pr-cblemas y fallas detectadas, agrupados de 
acuerdo con el tipa de situación que afectan. visualizando las 
cosibles causas y efectos de dichos problemas. 

Posteriormente ~e 

borrador del informe, 
halla=gos reales y 
existencia. 

d!sc:ut1ó con los involucrados \gerentes) el 
con objeto de asegurar que se trata de 
que los involucrados coincidan con su 



INFORME DE AUDITORIA 

A: D!RECO!ON:DE sisiEMA~,' SEGUROS MONTERREY s. A. 

AREA AUDITAD~: A~EA\~E ~IS;~1AS 
''d~~;~~ ;~ 'CCJMPUTO 

., . ,· .. r·.,:· .. 

FECHA DE 'iN1o:io:'·25: DE ÁBRII... DE 198°B 

FECHA DE: T_ERMINA_CÚlNi. te'.ÍlE MAYO DE _1988 

OBJETIVOS¡ EXAMINAR ASPECTOS TEONIOOS Y AD~llNISTRATIVOS DENTRO DE 

E:l'.·'ARE~ DE SISTEMAS y su CENTRO DE COMPUTO, DON EL PRO 

POSITO DE EVl\LU1'iR LA EFICIENCll'l Y EFICACIA OPERATIVA. 

METODOLOGIA: APLICAR EL SISTEMA DESARROLLADO PARA LA AUDITORIA 

·A- CENTRO DE COMPUTO Y LA 11ETDDOLOGIA DESARROLLADA 

EN LA TESIS. 

FUENTES DE INFOR~!'\CIDrl: GEHEMCIA DE ~30FOF:TE TECNICO 

GERENCIA DE PLANEACION Y DESARROLLO 

GERENCl1' DE MANTENIMIENTO 

GERENCIA DE PRODUCCION 

ALCANCES Y Lil1ITACIONE!2: POF: LIMITACIONES DE TIE~IPO, ALGUhlOS PUN-

TOS NO _TUVIERON LA PROFUl~u!DAD QUE SE REQU!EfiE PARA REA-

LIZAR LA (1UDITORIH INTEGRAL DE UN e.o.e. SIN EMBARGO, 

ESTAl1fiS CDNC !ENTES OC QUE SE 08TU\ID L,; INF•.JRMAC!OM NECE-



HARDWARE 

OBSERVACJON: No se E'fF:ctt.'!a una planeación en la que se estable:z
can las necesidades presentes y las perspectivas a futuro en 
lo que a equipo de cómputo compete. 

EFECTO: Se tienen elevados costos en eQLtipo de cómouto debido a 
la toma tardia de decisiones y sin planificación para la ad
quisición del mismo. También se desperdician recursos por la 
falta de planeación en capacidad, productividad y ut1l1zaciOn 
del equipo de cómputo actual. Tampoco se vigila que se cumpla 
con el contrato de los servicios E'::ternos y que tal servicio y 
el equipo del proveedor sean eficientes. 

RECOMENDACION: Se debe nombr•ar a un responsable para la planea
ción en equipo de cómpLtto, qLtE? 5:;:. estable;:ca una metodologia y 
y se coordine una labot• de análisis interd1scipl1naria C1nvo-
111cr~ndo ~ t~d~~ !~~ aerenci~~': o~r~ determinar las necesida
dc~ actua le5 y fLttura~ en equipo de cómputo, en ba.se a volúme
nes de inforn1ación, estadísticas de utilización y capacidades 
del equipo. nuevas tecnolog!as y estudios coste ceneficio. 

OPSERVACION: Control deficiente en el acceso de personal ajeno al 
centro de cómputo, y en la seguridad fis1ca de eouipo e insta
laciones. 

EFECTO: La seguridad e integridad del equipo y de !~ información 
estan cm juego debido a la intromisión de person.:i! ~dono tanto 
a los depat~tamentos de mesa d~ control, como al e~ ~aptura y a 
la sala de cómputo. 

RECOMENDACION: Se debe ser más estricto en la entr.:tca de person<ll 
ajeno a las instalaciones del centro de computo, : sobre todo 
en el acceso a l~ sala de cómputo. Reglamentando dichos con
troles y utili=ando pttertas electrónicas con acceso a través 
de tarjetas magnóticas para el personal autori=a~o. Asi mismo 
SP. t"8COm\f~ndLI p1·oporc1onar entrenamiento al perSOr"al del COC~ 

especialmente o los operadores del equipo de cómp! .. :to, sobre la 
seguridad y priv~cta p,~t~<J de esta formu garanti::..a: la segut'i
d~d y buen fLtncionamiento del equipo de cómpu:~ y su opera
ción cot•t•ecta y continu~. 
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SOFTWARE 

OBSERVACION: Falta de p] aneac16n en el desarrollo y mantenimiento 
de -;istem~s. 

EFECTO: Debido a la falta de planeación y dete1-minaci6n de obje
tivos concretos se elevan 105 costos y la inef1c:icncia, asi 
mismo se presentan mci.las decisiones en asignación d~ priorida
des y recursos. Esto oc<Jciona tamb::.én, que loz ':-istemas ca
re;:can de c.Jlidad, lo que implica que se tenga que disponer 
de muchos r"'eC:L1rsos para su mantenimiento correctivo, y por 
consecuencia una baja confiabilidad, retrasos en la entrega e 
insatisf~ccion en los usuarios. 

RECOMENDACTON: LlE"'.~r 3 cabe un.J carpeta sobre planeac1ón, en la 
cL•c:\l se registren los proyectos üCtuales y futuros con sus 
r·espectivos obJetivos y alcance~ perfectamente definidos, así 
"'~':..., ..... -:;':"I rr.>rrir-~.-.rid, ::ri~·~.;ir 1.,.,, rl':l?pectivos estudios de facti
bilidad qt.te en i:onjunto con los aemás elementos de la pla.
nc~ción fijarán la dit•ectr·i~ para la a~ignación dQ prioridades 
tanto en el dQsarrollc:: como en el mantenimiento de sistemas. 

OBSER\.'ACTGN: Soft"''ªre deficiente del proveedor~ 

EFECTO: La falta de software que satisfaga las necesidadesde ac
tuales provocan retr·asos importantes en lo que a tecnología y 
desarrollo oficient~s de aplicaciones s;o refiere, y por lo 
t<=\nto L1íl aumento considerable en los costos; de desarrollo y 
mantenimiento d2 sisten1J~. 

RECOMENDAC:ION; Si el proveé-dor no proporciona el software qL1e sa
tisfaga las neces-id~des actuales, deberá estudiarse la posibi
lidad de cambiar de proveedor y/o equipo, convocando para tal 
1in a c:oncur·=.o ~ los proveedores más c.:ompetcntes del mercado, 
o da otra forma, estudiar la posibilidad de adaptar al equipo 
~ctual softwar~ eficient~ dLinqu~ sea de otro proveedor. reali
=~ndo par~ tal ef~cto los respectivo~ estt1dios de costo bene
ficio. 

112 



OBSERVACION: Mc:?t.odologia no definida para el desarrollo de sis
temas y falta de estandares y control para la documentación de 
los mismos. 

EFECTO: La carencia de metodología provoca baja calidad y retr-a
sos en el desarrollo de sistemas. Al no e::istir la documenta
ción adecuada s~ pierde el cont1·ol de los sistemas, qun acre
centan el mal manejo y la proliferación de errores de los mis
mos, y~ que tampoco sa registran la~ modificaciones. 

RECOMEl~DACION: Se debe definir una metodolog1a para el desarrollo 
di? sistemas, a.si como estandares para su adecuada documente: 
ción. Es conveniente hacer un esfuerzo para generar la docu
mentación de los sistemas que no cuenten con el la; cuidar que 
la documentación en lo futuro se desarrolle a la par que los 
sistemas y reglamentar un control sobre los cambios a sistemas 
en producción y a su l"espectiva documentación. 

OBSERVACION: Falta de estadist1cas y control de recursos por c:ada 
l:'.:.LlC\t'lO. 

EFECTO: Se está haciendo un mal uso de los recursos ·=el centro de 
cómputo, principalmente de memot·i~ secundat•ia, ya aue por fal
ta de control constantemente se satura el sistema. y por con
secuencia la pr·oductividad disminuye y los costos aumentan. 

RECOMENOACION: Que se l le'/en e-:;t:adisticas del consume de recur·sos, 
de cada sistema, usando par~a esto las bitácoras del sistema o
perativo, y que se regl.~:nent~ y controle estrictam~rite el con
sumo de r:.::1.d.?1 USL•cwio, p.:\ra lo9r~r con esto mayor eficiencia en 
l<7t opcr-~cion del cqLlipo de comp11to y por end,:; o¿.~e:. para rea
li;:ar la planeaciOn tanto d::J capacidad~s y rt:!quer·1-r1ientos del 
equipo como la utili=acíón del n1ismo. 
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NANEJO DE LA I NFORNAC ION 

OBSERVACION: Se mariejan granees volL'•menes ríe ~nformac:ión en va
rio'3 archivo$ i.nc:leµendientes entre si. 

EFECTO: El maneJo de 01chos archivos es dificultoso. y hace com
pl ic:ados a los sistemas y a la validación de la inforn1ación. 
El desperdicio de recursos es gr.;inde y la información no es 
totalmente confiaole. 

RECOMENDACION: AL1naue ya se h<:1 cons1deorado y a .... tuaimente está en 
estudio la posibilid~d de integrar una base de datos,sugerimos 
dar seguimiento a dicha posibil1dAd, y~ que, de esta manera 
muchos de los problemas actuales podrán ser resueltos. 
Asi mismo, recomendamos que para tal efecto se bL1sque a un 
pt"OVt~edor que cuente con software eficiente y completo para el 
maneJo de la base de datos. 

OBSE~VACION: T2r1dencia a crear si~temdS en fo1·ma batch, 

EFECTO: Los sistemas batch r10 siempre son lo mas conveniente, so
bre t~do er1 aoiic~ciones prioritarias que requieren de infor
macion actuali~arla a cada instante. 

RECOMENDACION: Qu~ se apoye por medio de soft~Jarc adecuado y cur
sos de actual1:acion al personal de sistemas, para fomentar el 
desarrollo de si::::tema~ en linea. 

114 



RECURSOS HUMANOS 

OBSER'JACION: Bajo nivel académico y profe5ional del personal. 

EFECTO: El personal no está capacitado técnica y profesionalmente 
para desarrollar trabajos con la eficiencia y calidad requeri
da, y por lo tanto las nuevas tecnologías no son e;~plotadas en 
todo su potencial. 

RECOMENOACION: Se recomienda ser· más estrictos en la selección de 
personal, considerando para tal efecto los conocimientos, el 
nivel académico, la e::periencia y entrenamiento de los aspi
rantes, as! mismo se recomiend.:t definir los "perfile5" reque
dos pat•a cada pu~sto del área de sistemas. 

OBSERVACJON: Falta de cursos e incentivos para el personal. 

EFECTOS: Los conoc1mientos del personal se hacen absoletos debido 
a que solo se a~r· los cur·so5 técnicos estrictamente necesarios 
y no se ~~is~~~ : c~i·sos administrativos o de actuali=ación en 
softwar•e y nuevas tecnologias. Esto aunado a los ba;os sueldos 
provoca desinten~s del personal y baJa productividad. 

RECOl"'IENDACION: Se deben programar y amp 1 i ar los cursos técnicos y 
administrativos pi\ra el personal, './ estudiar la posibilidad de 
nJvelat' los sualdos a los del mer•cado, ya sea monetariamente o 
con prestaciones. 

OBSEF:VACION: El centre.• de cómputo, sobre todo en las áreas de me
s~ de control y captura, cuenta con instalaciones muy redLtci
das e incomodas. 

EFECTO: Esto dificulta la realización del trabaJo de las personas 
que aqui laboran, y provoca un ambiente de desagrada y apatía 
qL1C ::.i.= r•eflf!Ja en la product1v1d,]d del ~rPu. 

RECOMENDACION: 5: no pueden ¿,mpl1arse las instalaciones actuales 
del centro de cómputo, es recomendable que se asigne a los de
partamentos de mesa de control y captura un área separada del 
CDC, y se les proparr.1011t? mobiliar10 mé cortado y funcional. 
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OBSERVAC !DIJES GENERALE,; 

OBSERVACION: En general el ccmtr·o de cómputo t.'JJeto del pt•esente 
trabaJo car•oce de planeaciOn en sus diferer1ces aroas y de es
tándares para la realización de sus tareas, así mismo, el ~rea 
de sistemas tiene una mala imagen ante las áreas usuarias. 

EFECTO: La mala imagen del ~roa de? sistemas ante SLIS usuarios, no 
es sino el reflejo de la falta de planeuc::ión y la definición 
de las directrices del mismo. 

RECot1EMDACION: Que se cree en lo posible un com1te que se encar
gue do definir los objet1vos del át•ea do sistemas a cor·to, me
diano y largo pla<:o, y de esta maner~ so prevean todos los re
qL1er·1mientos para el logro de tales objetivos, tomando en 
cLitmta todos los elementos de que se dispone, y fi Jando aqL•e-
1 los que hagan falta. Es dec1~. que se realice una planea
c ión del centro de• cómputo ;m g13ner.:i. l 1 y qu~ se 
estable:can los estandar•es necesario~ par~ qu& esta planeación 
se CLtmol~ en los tt>rminos plantaados. Asi mismo, recomendamos 
que antes de hacet• cualquier cosa, por· p~quena que esta sea, 
=l = l=~ u:u::·jos respectivos estGn de acu~rdo, para de es~a 
manera cumplir mas fielmente la tarea que toda área desiste
mas t1en~ encomendada cm cada empres.:;.; .:-.poyar a las decisiones 
qlle fijan el rLtmbo de la or9ür•1:acion. 
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CONCLUSIONES 

Es evidente que el centro de cómpl..lto tiene un retraso 
tecnológico, debido a los problemas anteriormente citados. Pero 
estamos seguros que si se da el seguimiento a las recomendaciones 
qut? proporcionamos, se puede mejorar el nivel técnico y 
profesional del personal que labora en él, y de la misma manera 
la productividad del área de sistemas podra verse incrementada 
considerablemente. 
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CAPITULO 5 

CONCLUSIONES 



CON C.L U S LO N E S 

Para cump 1 ir estrictamente_ en _tiempo y precisión con los ob
jetivos de auditoria integral de centros de cómputo, desarro-
1 lamas un sistema automati~ado-basado en la metodolcgia plan
teada en el capitulo 2. 

Tal metodolog!a se desarrolla dentro de cuatro aspectos 
fundamcmtales: 

1. Estudio de la situación actual. 

~. Diagnóstico y determinación de requerimientos. 

3. Comparación de la situación actual contra la deseada. 

4. Alternativas de solución y/o medidas cor"rect1vas. 

y consiste en anali=ar cuatro puntos básicos: 

1. Equipo de cómputo <HARDWARE>. 

2. Sistemas !SOFTWARE>. 

~· Manejo de la información. 

4. Recursos hL1marios. 

El siztema se realizó para ~rabajar en microcomputadora y se 
utili::ó para su desarrollo el concepto de base de datos, para lo 
cual usamos una máquina "DENl<I CORONAº modelo 1600-A con un drive 
para diskette y un disco duro de :::o MB. 

Durante SL• desarrollo, y sobre todo al ponerlo en práctica, 
nos dimos cuenta que el sist~ma realmente sirve come guia genet·al 
para llevar· a cabo la auditoria dentro de los cuatr·o puntos men
cionados antet•iormente, y además d tr•aves de él se obtiene 
informac:1ón sobre los dos pr1mero5 puntos de la. metodología. De 
tal manet·a Qlte disminuye el tiempo normal de e1udítoria en .al 
menos un 45%. 

Estarnas conc1entes qL•C nuestro s1stem~ no es lo suficien
temente completo y pe1·fecto que hub1er·amos querido. o que puede 
ll~gat' .,; set•. S1:-. emb~•r·go el =1stema C'::; lo Sl f1ci~ntementE.> 
fle·:1ble para ser ampliado y pe1•tcc~1onado, r~tr•oal ~mant~ndose en 
brtsP e1 la e::perienc1a, lcJgrando c:on esto un sistema cada ve:: mas 
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completo y capa~. 

Por llltimo queremos mencion .. ir aue el p:··~sonte trnt>ajrJ nos 
permitió ampliar en mucho nuestt"'os conocimien<l·.Js, tanto er; el 
campo de la computación como en el dr l~ aud1~ot•ia de s1st~mds. 
Nos dió E}tperiencia<.:> nuevas E' interesantes, qu-:• no se adqu.1.1...?ren 
en las aulas, sino en el campo de acción y con la pt·áctica. 

Esperamos también, que el pr·esente tt•abaJo pueda ser de 
utilidad par~ nuestra escuela y oar·a la socied~d en general, lo 
cual completarla la satisfacción de haberlo desarroll~do. 
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ANEXO 1 

MANUAL DE USUARIO DEL SISTEMA 

DE AUDITARIA A CENTROS DE COMPUTO 



MANUf1L DE USUARIO DEL SISTEMA PARA AUDITAR CENTROS DE COMPUTO: 

Antes de usar el 11 Sistema para auditar centres de cómputo" el 
auditor debe de estudiar el organigrama del centro de cómputo en 
cuestión, y detarminar de esta manera a las personas aptas para 
contestar los cuest1onarios, a quienes se llamará "audita.dos". En 
este momento, el auditor asignará las claves de auditados. 

Las claves serAn de 6 caracteres de longitud y asignadas de 
acuerdo a lo siguiente: 

POClSION 1 : Indica el nLtmero de cuestionario, debe ser entre 
1 y 4; los cuestionarios se enumeran a continuación: 

1.- Software 

2.- Hardware 

3.- Manejo de la información 

4.- Recursos humanos 

POSICION 2 : Indica el número de auditado. debe ser 1 o 2 1 ya 
que, cada cuestionario puede ser contestado en forma indepen
diente hasta pot~ 2 persona. 

F'OSICION .3 A 6 : Pueden ser cualesquira cuatro caracteres, in
clu<:3o blancos, se recomiende1 qu~ sean las iniciales del nomb,.e 
dul auditado. 
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El sistema consta de 4 procesos básicamente, esto's son: 

t.- Carga de nombres y claves 

2:.- Aplicación de cuestionarios 

~.- Reporte de auditoria 

4.- Actualización de cuestionarios 

El sistema no cuenta con un menú principal para la selección 
del proceso deseado, debido esto a que e•tá pensado para ser 
usado por auditares y auditados, esto implica necesariamente que, 
para cada uno de los cuatt·o procesos c':isten cla~es previamente 
definidas. Es evidente que los auditados solG tendrán acceso al 
proceso 2 1 Aril ic.:;c1ón de cuP.:tionarios l. 

El sistema es suf1c1~ntemente chico par·a recidir en diskette, 
p~ra cargarlo es necesario introducir la p~laora ''AUO!TORI'', e 
inmediatamente se desplegaro la PANTALLA 1, tal pantalla es común 
~lo~ 4 procesos del sistema~ en ella es solicitada la clav~ del 
proc:eso deseado. 

51S!EMA DE AUDITORIA A CEHIF.OS DE ·:onruro 
~ ...... •.11•11"~:1ot11:u ttfl•'l'O.,. •oo;n,• ,._~ 

IHIRODIJZCA SU CLAVE Y PRESIONE <Enttr> 

PANTALLA 1 
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PROCESO 1 CARGA DE NOMBRES Y CLAVES 

La clave para ac:cesar este proceso es 11 57SACC", y cuenta con 
tres opciones, la PANTALLA 2 es la correspondiente a este 
proceso. Las claves cargadas en este proceso deben coincidir con 
las proporciaonadas a los auditados, ya que estas serán usadas 
pa~a validar las claves en el proceso '2 ( Aplicación de cues-
tionarios ) • 

SJl!EnA DE AUDl!ORIA A CEH!ROS DE conPU!O 
:1114 llf lli .. 11IUlll"'•1U JOI ~AMO M lf 111111101 - MJlllt OtOI U111IUI11 

CARGH DE húttBREI Y CLAUES 

IH!RODUZCA SU OPCIOH _ 

1 

1 
1 

PAH!ALLA 2 
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OPCION 1 : Inicialización del sistema. 

Esta opción deberá usarse 
pe~ar a, trabajar, es deci~, 
auditoria -:una vez qµe ·ya 
auditados. ' 

pa~a:-~~j~~ list~;el. ~istema para em
:debe. 's.e:r. el .:sig~lient~ : pa~o de la 
,'',ha~-~~-id.~ ·asiQf1.B:das la~ .. ~laves. a los 

. -.-- -,- .'" .. ·-, :?;.-·: "•,-;:--,\ .:·-, 

ÓPCION 2.: Carga de '"º'"~~e~y ~1~ ... i!.~; ; 

ACIUALIZACIOH AL ARCHIVO (LAVES DE ACCESO 

CLAUE DE ACCESO 

HOMBRE 

PUES!ú 

DESEA HHCER OTRA ALTA 

P•HIALLA l 
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OF'CION 3 : Saja de nombres y claves. 

Con esta opción podra eliminarse alguna clave, y sus datos 
respectivos, que hayan sido dados de alta erroneamente. Enseguida 
se muestra la PANTALLA 4 usada para tal fin. 

PANTALLA 4 

SIS!EnA DE AUDl!ORIA A CEH!ROS DE conPUIO 
"MMMllllllMllMllMllMll*~M**lfltlfMMllMllltllllllM 

AC!UAL!2AC!ON AL ARCH!UO CLAUES DE ACCESO 

CLAUE DE ACCESO 

DESEA HACER OlñA BAJA 
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PROCESO 2 : APLICACION DE CUESTJQNAR!OS 

Este proceso es exclusivo para los auditados, y debe efec
tuarse despues de que el auditar haya dado de alta las claves y 
nombres de los auditados, para iniciarlo, el auditado debe lntro
ducir su clave una vez que la PANTALLA 1 haya sido d~spiegada, 

inmediatamente despues, siempre y cuando la clave introducida sea 
válida., se desplegará la primera pregunta del cuestionario. La 
PANTALLA 5 muestra un ejemplo de ello. 

SJS!EnA DE AUDJ!ORJA A CENIROS DE conPU!O 
~.ltllllUJlilllOlltlOOIJlllll'l;MU1'11(Ulf:lllll!!Hl*~ 

ESCRIBA AQUI SU RESPUESTA CRESPOHOA SOLO SI HO> 

PANTALLA 5 

127 



PROCESO •' REPORTE DE AUDITORIH 

La clave pa1~a gener-ar el reporte de auditoria es "57REPO" y 
dabe ser introducida en la PANTALLA 1. Cabe hacer la aclaración 
que el reporte será generado siempre y cuando los auditados 
hayan contestado su cuestionario, de lo contrario se desplegará 
el mensaje " NO PUEDE GENERARSE EL REPORTE DE AUDITORIA AUN". 
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PROCESO 4 

'tSlA TtSlS 
S~t\ft :llt U\ 

ACTUAL! ZACIOI~ DE CUESTJ ONl\RIDS 

Este proce~o t'üé Cre~'do Para dar mantenimiento a los cues
t1onaric:i, se acces~ a ~'ravPs de la clave 11 57ACTU 11 y consta de 3 
opciones, estas -son· mo~tadas en, la PANTALLA 6 .. 

PAH!ALLA o 

nAHTEHJnJEH!O DEL CA!ALO•)O DE PREGUH!AS 

!. 
2. 
J. 
4. 

TAS 
!AS EXISTEH!ES 

s 

IHTRüDU2CA SU OPCIOH 
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La PANTALLA 7 es común a las tres opciones del proceso de 
actualización de cuestionarios, en ella se solicita la clave de 
la pregunta que se desea actualizar. 

Las claves de preguntas se forman de la manera siguiente: 

POCISION 1 : Indica la clave del cuestionario, debe ser un 
número entre 1 y 4. 

POC!SION 2 A 4 
correspondiente. 

Indica el número de pregunta del cuestionario 

POCISION 5 A 6 : Indica el nllmerc de pregunta subordinada. Una 
pregunta subordinada es aquella que depende de otra, esa otra es 
una pregunta cuya respuesta solo puede ser 11 SI" o "NO". 

SISTEMA DE AUDITORIA A CENTROS DE conPUTO 
10 Al, (l lotOMU:IOUOl ll M '" JI !ll"ll•OOUOllllOIMl!IOI 

nAHTEHIMIEHTO DEL CATALOGO DE PREGUNTAS 

CLAVE DE PREGUHTA 

PAHTALLA 1 
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OPCION 1 : Adición de nuevas preguntas. 

Con esta opción se podra adicionar las pre~untas que se JU:Z:gue 
conveniente en cualquiera de los cuestionario-::., asi mismo esta 
podr; ser insertada en cualquier parte del cuestionC1r10~ con lo 
que se busca conservar la secuencia lógica de las pre9untas 
dentro del cuestionario. La PANTALLA 8 muestra como puede 
lograrse esto. 

SISTEHA DE AUDITORIA H tEHT"uS DE COHPUTO 
lll:!liltP4~ ll;~ll;Jfl(•~*HlUUHl4ff~~~~ 

HAHTEHlnlEHTO DEL CATALOGO DE PREGUNTAS 

CLAUE PREGUHTA 

PREGUNTA : 

PANTALLA 8 
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OPCION 2 Cambio a preguntas ya existentes. 

Con esta opción se busca poder cambiar la estructura y/o 
redacción de cualquier pregunta sin cambiar su secuencia dentro 
del· cuestionario. La PANTALLA 9 muestra como puede lograrse esto. 

SISIEnA DE AUDllORIA A (EN!nOS DE conPUTO 
*********'****"-lil--****•llllllllllllltOlllllll"llWIUlllllOI 

nAHTEHinlEHIO DEL CAIALOG-0 DE PREGUNTAS 

CLAUE PREGUNTA 

PREGUHTA 1 

DESEA HACER OTRA ACTUALIZACIOH 

PANTALLA 9 
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OPCION 3 : Eliminación de preguntas. 

Con esta opción se podra el.iminar cualqllier pregunta sin 
caus~r con ello alteración alguna a la secuencia de la~ demAs 
preguntas del cuestiona1~io, para ello es suficiente intt·oducir la 
clave de la pregunta que se desea eliminar cuando se despliegue 
la PANTALLA 7. 
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