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Prefacio 

Con la aparición de las redes de computadoras, el área de computación que más jmporLancia ha 
adquirido son los Sistemas Distrihufdos. Lo que caracteriza a un sistema distribuido no es sólo 
la distribución de sus part<'s, sino también que sus partes se puedan comunicar. El soporte de 
comunicación en un Sistema Distribuido permite la emisión de mensajes entre máquinas y el sistema 
operativo extiende esta facilidad permitiendo la comunicación entre procesos de diferentes nodos. 
Para la comunicación entre procesos, estos sislcma..<t ofrecen faciUdades para crear circuitos virtuales, 
los cuales tienen asociados una serie de protocolos que ofrC'cen cierto grado de conliabrndad en la 
comunicación. Sin embargo, desde el punto de vi~ta de la programación distribuida, estas facilidades 
no dl'jan de !'icr de bajo nin!!¡ esto ha Uevado a la búsqueda dl' ;ibstracdonl'S más apropiadas y de 
más alto nivel que permitan la. comunicación entre proct•sos. Algunos inve;;tigadore>s sugieren una 
comunicación a través de un tipo de memoria global compartida ocultándole al prognunador la parte 
de la distribución. Esta abstracción tiene la ventaja de que cualquier programa escrito en un sistema. 
nri distribuido se puede trasladar a uno distribuido de manera transparente. Una abstracción 
de alto nlvt•I muy urnda para comunicación entre procesos SrJn los llamados "Remole Proredure 
Call(RPC)". Un proceso se comunica con otro utilizando una interfase que es similar a 1111•~ llamada a 
un procedimiento. La \'t•ntaja de esta abstracción <'S que <>sto simplifica la prograniación distribuida 
porque permite la llamada a un proceso rt•moto como si se <'fectu;ira entre procesos locales. Una de 
las desventajas es que está pensada 1-1ara modelos tipo "cliente-servidor", por lo tanto loe "RPC" no 
son una abstracción convcnhmtc cuaudo un programa distribuido se compone de un cierto número 
de procesos que tienen un alto grado de interdependencia entre sí y la comunicación entrt! cUos 
refleja su interdependencia. En este tipo de programas la comuuicación que se requiere es una 
comunicación de un proceso a un conjunto de procesos, este servicio lo logramos con los protorolos 
protocolos por difusión. 

La difusión en su expresión más simple hace una copia de un ml'nsajc en cada proceso destino. 
Lo que hac:e interesante la difusión es que ésta pueda manejar la posibilidad de que alg1in proceso 
que forme parte de la difusión falle o que simplemente haya un error cu la mitad de la difusión, por 
ejemplo, uno. falla de un emisor puede causar que un m1msaje no Ueg11e a. todos sus destinos. Lo 
que es realmente útil a un programador es que la difusión tenga. un comporta.miento bien definido 
a1ín cuando existan fallas. La difusión que oírece esta garantía. es lo que Uamamos protocolos por 
difusión confiables o tolerantes a fallas. 

En los Sistemas Distribuidos írccuenlcmcnte se necesita resolver problemas cornplejos1 por eje'in
plo, consistencia en bases de datos distribufdas, solución de problemas paralelos, entre otros. Para 
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lograr esta consistencia necesitamos que todos los meneajea enviados por el conjunto de máquinas 
que participan en la difusión tengan un orden total. Para lograr este orden, se han considerado 
dos enfoques: un enfoque centralizado en donde todoa Jos mensajes pasan a través de un nodo, el 
cual asigna. un orden a los mensajes y este orden es adoptado por los demás nodos, el otrn enfoque 
es un enfoque distribuido en donde cada nodo localmente decide el orden correcto de acuerdo a la 
información que ha recibido¡ en este caso difícilmente se logra un orden total. Dependiendo del 
enfoque que se utilice tendremos ya sea un protocolo por difusión de control centralizado 
tolerante .o. fnllas o un protocolo por difusión de control distribuido tolerante a rallas 
respectivamente. 

En esta tesis lo que vamos a especificar c implantar es un protocolo por difusión de control 
ccntrnlizndo tolerante n fo.tlns. 

Para ubicarnos dentro clet contexto, en el capítulo 1 vamos a hablar en general de las redes de 
computadorw; que va a ser la arquitectura en la cual se implementa el protocolo, haciendo incapié 
en las diíerentes topologías en donde la diíusión puede o no ser conílabh!; hablaremos también de 
los Sistemas Distribuidos (en los cuales son de gran importantia los protocolos por diíusió~) y de 
los protocolos de comunicación en donde describiremos claramente lo que se debe tomar en cuenta 
al especificar un protocolo. Mencionaremos las íaUn.s a las cuales nos podemos enfrentar en el 
ambiente de las comunicariones nlf'ncionando la influencia que pueden tener en los protocolos por 
flifusión. 

Como ya vimos. uno de los ohjctirns en los protocolos por difusión es l'I <'ll\'ÍO de una serie ele 
mensajes a un conjunto de máquinas y garantizar el mismo orden de los mensajes en todas estas. 
Para garantizar c>stC' ordrn, se utiliza 1111 control centralizado o un control distribuido lo cual da. 
origen a los protocolos por difusión de rontrol centralizado y protocolos por difusión de control 
distribuido que dl'!>Crihill1 111os ampliaowntc capítulo 2. 

Sabemos rpll' para la f'!>JJedficación de un .!.i.!.tema o modrlo en genNal podemos utilizar her· 
ramienta~ formales o '1nforma!l'&. Entre las lterrnmir>ut<i.~ formal~s <>ncnntramos a los diagrama:, de 
estados jPER90J, redes dP Pc>tri [Pct77J, ces [Mil80J y otros. Entre las hcrramfontas infc;>rmalcs en· 
con tramos al pseudocódigo, diagramas de flujo, etc. Cada técnica tiNIP sus ventajas y desventaja.a 
pero para poder ast'gurar que el modelo especificado no tiene inconsistencias es necesario utilizar 
técnicas de especificación formal¡ en particular las redes de Petri son a la vez una herramienta 
gráfica y una herramienta formal que permite especificar de manera muy natuial sistemas que 
poseen conC'urrcncia, no determinismo y sincronización. En este caso no se utilizan las máquinas 
de estados por su limitación en cuanto a poder de modelado sobre tocio para sistemas concurrentes; 
en particular veremos que éstas son un caso particular de !<is redes de Petri. Hay otras técnicas de 
más alto nivel basadas en herramientas formales enfre éstas encontramos a SOL (DOC90] basada en 
máquinas de estados finitos extl.'ndidas, a LOTOS [Tll88J que esta basado en máquinas de estados 
finitos extendMas y el Cákulo de Sistemas Comunicantes de Milner [MUSOJ y ESTELLE [DD87] 
que también se basa. en má.quiua.s de E'stados finitos cxtendjdas. 

Para especificar un sistema se van a utilizar las redes de Petri por su formalidad y_potencial 
gráfico aunque hay ciertas restricciones en la validación de las e!ipecificaciones. En el capítulo 
3 describimos esta herramienta. de model<ldo, haciendo notar <1uc existen diforentes extensiones 
que permiten especificar con más libertad y claridad¡ entre las cuales encontramos a las redes ele 



3 

Petci con prioridades [DK92) y las redes de Petri generalizadas [AMC91] que al mismo tiempo nos 
permiten encontrar algunas ca.racteríaticas del modelo que no es posible encontrar utilizando el 
modelo original de las redes de Petri. En este capítulo también ha.remos incapié en los modelos 
reducidos en los cuales es posible efectuar cualquier validación de una especificación. 

En cl capítulo 4 describimos algunas berra.mientas para validar modelos en general, pero sola
mente vamos a profundizar en las técnicas p<>.ra validar modelos especificados con redes de Petri. 

En el capítulo 5 describiremos las herramientas de programación que se usaran para la imple
mentación del protocolo; estas herramientas son sockets, pipes y creación de procesos. 

Hasta el capítulo 5 hemos descrito la arquitectura(rcdes) sobre la. cual se va a implantar el 
protocolo, las reglas que debemos seguir para poder implantar este protocolo(protocolos) y hemos 
viSto la. importancia. que pueden tener los protocolos por difusión en el ámbito de los Sistemas 
Distribuidos, además se han descrito los diferentes enfoques de implantación (protocolos de control 
centralizado y control distribuido) y también se ha descrito una herramienta formal ¡mraespecificar 
sistemas concurrentes en general( Redes de Petri) y al mismo tiempo hemos \'isto la forma de validar 
los sistemas especificados con esta herramienta descrita.(Ilerramicntas de \'alidaci6n) y por último 
también describimos las herramientas usadas para la Implantación del protocolo. Con todo esto 
tenemos elementos suficientes para especificar, vnlidar e implantar un prof.ocolo por difusión 
de control centralizado tolerante a fallas, cl cual va a ser descrito en el capítulo 6. 
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Capítulo 1 

Redes de computadoras, protocolos y 
sistemas distribuídos 

1.1 Redes de computadoras 

En et área de computación y comunicaciones actuahnente existe una serie de términos que no 
siempre son claros para la gente especialista en es las áreas. mucho menos para P.J p1iblko en general. 
En este capítulo se describirán una serie de conceptos básicos que nos permitirá. ubicarnos dentro 
del contexto de las redes de computadoras, protocolos de comuniración y sistemas distribuidos. 

1.1.1 Introducción. 

Vamos a partir del hecho de que exjste uu fonjunto dC' r.lementos individuales y cada elemento 
tiene ciertos atributos que le permiten autocontrolarsc y autocomunicarse entre cada J>arte <tUC 

lo conforma. Si los elementos de los que hablamos son personas, estas tienen un procesador cen
tral(ccrebro) del cual se controla cJ resto de las partes del cuerpo, a cada elemento le surge la 
necesidad de comunicación ya sea. con algún elemento del mismo grupo o con un elemento de otro 

· grupo, de esta necesidad nacen los medios de comunicación. 

Esto se observa en la sociedad en donde los individuos inician el habla con un vocabulario 
muy reducido y evolucionan hasta cnriqucscrlo. Por ~azones sociales o políticas se forman gru
pos( ciudades) ajenos, y Ja. comunicad6n solo i;e da entre grupos; a partir de esto surge la necesidad 
de comunicación entre ellos lo cual da origen al surgimiento de las vías y medios de comunicación. 
La comunicación surge del hecho d~ que ambas partes tienen necesidad de intercambio ya sea de 
productos comerciales, de información o en general de recursos. De la misma forma que evolucio
nan tanto la lengua y Jos medios de comunicación evoluciona la tecnología para el desarrollo de 
nuevos medios de comunicacl6n que trae como consecuencia la. aparición del teléfono generando 
un medio de comunicación eficiente entre individuos y al mismo tiempo dá origen a la creaci6ñ de 
redes telefónicas, resolviendo el problema de transforencia de información entre individuos. 
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Hasta. aquí lo que podemos concluir es que a partir de elementos individuales con necesidades 
de comunicación y la evolución de la tecnología, nos lleva a establecer redes telefónicas para. la. 
comunicación entre individuos. 

Por otro lado tenemos la aparición. de elementos capaces de procesar grandes cantidades de 
información a altas v(>locidades, estos dementas a los que nos referimos son las computadoras 
que también han evolucionado desde un ábaco hasta lo que son ahora las supercomputadoras, 
Aquí también ha evolucionado el proceso de comunicación entre la computadora y el humano; 
inicialmente la comunicación entre estos era una tarea.engorrosa en donde la comunicación se llevaba 
a cabo mediante el uso dc tarjetas pero ahora a evolucionado a tal grado que la computadora es 
capaz de entender lo <111e habla el individuo sin necesidad de escribir. 

Una ncccsi!lad natural C'S la comunicación entre computadoras, lo cual da lugar al nacimiento 
de los medios de comunicacifm talf's como: rabie rnax:ial, par trenzado, libra óptica, microondas y 
otros. Todo esto da lugar a las rPdcs de computadoras de lo cual hablaremos cm este capítulo. 

Una vez que hemos logrado establecer la comunicación entre computadoras, las exigencias nat· 
uralcs es lograr la cnmunkaciún t!e manera eficiPnte. Ilecordcmos también que hasta ahora, a lo · 
que la mayoría del público está acostumbrado es a una computadora en la. cual se almacena toda 
la. información y se tienen conectados una scrie de dispositivos de entrada y salida. tales como 
terminales, impresoras. plott~rs y otros; lodos f'Stos obtienl'n la información del procesador central 
al cual ei.tán coneclaclos. 

Sahemos que iuclh'idua\nwntc se ticn<' cit>rta l'apacidad pero en general si unimos esfuerzos, sc 
logra tener mucha mayor capacidad que como demento indi\'idual, veamos entonces lo que podemos 
lograr si uuimos computadoras; es decir, si formarnos redes de computadoras. 

1.1.2 Objetivos de [as redes de computadoras. 

Actualmente existen organizaciones que tie1wn computadoras en lugares diferentes y distantes que 
tienen una serie de información que cuando C'S necesario a.ccesarla. en un lugar en donde no está 
presente se ltl!cesita trasladarla fisicamente. Con las redes de computadoras lo que se prel<'nde ea 
poder compartir recursos e i11íormación entre las computadoras conectada..<; en red. Otro objetivo 
importante es la confiabilidad de la. información, esto se logra efectuando 1111 duplicado de infor

. mación de tal forma que .<;i algumi computadora folla, se puede extraer la información de la. otra 
<>n In. cual se encontraba duplicada; este servicio es típico en las bases de datos porque en general 
es información muy valiosa. Con la cmwxión de la red otro de los objetivos que se logran es el 
ahorro de dinero, las computadoras pequeñas son mur.ha mas baratas que un "Mainframe". Uno de 
los puntos importantes es que se deja abierta la posibilidad de incrementar la eficiencia conforme 
se agregan mas procesadores, al ror-uario de los "rnainframes" que cuando sc satura el sistema 
disminuye la <>ficiencia y en tal ca.so es necesario reemplazarlo por uno mas l'ficientl' cn cuyo caso 
es demasiado caro. Otra de las ventajas que se lop;rau al cstahlec<>r J¡~ n•d es r¡ue nos prové dP uu 
tnf>dio dr. cooperación entre pcr5oua..'i o grupos de prrsona..i; st•paradas, por ejemplo, cuando aJg1iu 
autor C'forttict un cambio a cierta. inforrnarión que Sl' 1.'llCuentra. en linl'it, otros mil•mhros del gr~po 
que r:oopcran se enteran inmediatamente del cambio. 
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Dentro de las facilidades o aplica.clones que se logran al tener un'a. red, podemos mencionar las 
&igttlentes: 

• Acceso a información remota. como programas, bases de diitos 1 etc. 

• Las empresas que desarrollan productos pueden permitir a sus clientes la. ejecución remota 
del producto mediante una renta, es decir, alquilar el uso de algún software sin que se tenga 
que vender. 

• También podemos acccsar bibliotecas científicas distribuidas en lns universidades conec:tada.s 
en red. 

• Actualmente cnt re 1:1.S computadoras conectadas en la red ya se está. logrando la trasmisión de 
voz, imágenes y videos, próxim:imente se estará logrnndo trasmitir programas de televisión. 

La entrada de las redes tendrán un impacto social del estilo de la revolución industrial. 

1.1.3 Estructui"a de unn red. 

~omo red varno= a entender a un conj1111to de máquinas ronectas entre sí mediantr líneas de 
c···mtrnicación. Di•·de el punto de vista ill• funcionalidad t.•xistf'll 2 tipm1 de rrdes: 

l. RRdcs de <irra local que en general aLarca 1111 rdilirio. 

2. Redes ¿,. <irea extensa que constan de 2 elementos: 

(a) Lineas de trasmisión (que incluye drcuitos, canales, ele.). 

(b) Elementos dl' "switcheo" que son computadoras cspecializada.s para conectar uuis de 
una línea d1• trasmisión, algunru; vrce~ son ronocidos como interfase para el procr>!'iO de 
nt('tlSiljcs. 

En las redes existen 2 tipos de comunicación: 

1. Comunicación punto a punto (uno a uno). 

2. Comunicación por difusión (uno a muchas). 

F.n la comunkación punto a punto cuando se envía algún mensaje o paquete a. una computadora 
pero pasa por una computa.dora intermedia, esta lo ~ecibe y lo alma.cena hasta que la li11ea ha.da. la. 
\'Omputa.dora destino se desocupa; en este ca.so la difusión no es natural, para lograrla. necesitamos 
desarrollar ·pro1ocolos que implcmentCn este mecanismo. El algoritmo para estas topologfM se 
vuelve má.e complejo que en el caso de topologías por difusión. En la comunicación por difusión un 
canal es compartido por todas las máquinas de la red y cuando 1m paquete es enviado al canal, es 
recibido por todas lns máquinas conec:t.ada.s a la red. En eslos ca.sos si se desea. enviar un paquete 
a derta máquina st• especifica la dirección dentro del paquete y aunque todas 1o ven solo lo recibe 
In máquina a la <¡n,.. fue enviada. Aquf fa diflHiión rs nalur:il a.unqu~ en genr.ral \ai:; primitivas que 
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se Ofrecen son para. Ja. comunicación punto a punto independientemente de la. arquitectura.. De esto 
observamos que la. complejidad de Ja comunicación depende del tipo de topología. que se tenga., 
en la figura 1.1 se muestran algunas topologías de cornunicación punto a punto y en la. figura 1.2 
aJgunas de comunicadón por difusión. 

En cualquier tipo de comunicación, se deben dl"'finir mecanismos para. el control de accei,o al 
medio, estos mecanismos pueden ser centraliLa<los o distribuídos; si la decisión se deja a un procc· 
sador particular, el control es centralizado y si cada procesador toma la decisión independientemente 
entonces decimos que r.l control es distribuído. 

1.1.4 Arquitectura de redes. 

C'on el objPtO de reducir la compll'jidad una til' las tr.ndt•ncias c¡ue 1-L' ha adoptado en PI diseiio th~ 
las redes es la de organizarlas por niwliu;, En general. rada red lh111c diferentes nivC'k-s y (•l objetivo 
de cada nivel es ofrecer servicios a los niveh:?s posteriores ocultando los detalles de implemc>utación 
del servicia quc ofrece. 

Cuando comunicamos redes dC'l mismo tipo la comunicación entre nh•cles es transparcntc a 
cualquier otro nivel, es decir. parece efectuarse directamente 1111nquc todos sabemos que real
mente pasa a las capas inferiores, C'Ste proce,.o di' comunicación SI' efcchia como 1:oe muC"stra l'll 
la figura 1.3 !Tan8I]. 

Al proceso pan1. lograr la cornunirndón t•ntn• 11hc>les opuesto.; .~f' le ronore romo ¡1rot.on1!0 dr 
comunicarióu en donde se clefila•n la~ rf•ghu; y couvcndoucs para 1¡c1t• l'Sla se llew a cabo. Eutrr• 
cada nivel adyaceme se define una intcrfasf' en donde se> especifican las operaciones y los servicios 
que se van a ofrec{•f ni uivel superior. El conjunto tic protocolos e interfases es lo que forma la 
arquilectura de la TC'll. En d dhc>Jin dt• rnda ni\'d ~" dt'IH>n tomar l'll CUf'Ula los siguientes puntos: 

• Cada nivel d(•he tener un mc>cani:-;1110 parn "~tahll'C'Pf i;\ conexión. 

• Mcca.nismo para terminar la comunicación. 

• Un punto importante es establecer las reglas para trasmisión de mensaj1!s. 

• Control de crrorcl'I. 

• Políticas para ordenttr mensajes. 

• Políticas para. el manrjo de informaciúu de rmisores rápirlos. 

• Dcbc tener la habilidad de procrsnr uu•nsajcs de diferentes tamaños. 

1.1.5 Estándares internncionnles. 

Como veremos más adelante, existen dif<'rentes tipos de redes y cada. red tiene definidos sus propios 
niveles; esto trae como consecut'ncia que> no ha.ya una compatibilidad dirC'cla entre ellas. Pira 
evitar este problen1a en cada país se forman organismos q111• definen las normas que deben seguir 
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*º~ a) b) e) 

Figura. 1.1: Topologías para comunicación punto a punto 
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los fabricantes de ciertos productos para que haya compatibilidad entre estos. En este en.so nos 
vamos a referir a. los estándares de comunicación. 

Inicinlmcnte se definieron C'stándares para la. operación interna de las computadoras y conexión 
de dispositivos local<'s para cada fabricante; el efecto de esto es que todas la.s redes de comuni
caciones ofrecidas por los fabricantes en término!! de software y hardware ha sido sólo entre sus 
propias computadoras, debido a esto a los sistemas de comunicación se les denomina sistemas 
cerrados [Ta.n81J. 

A partir de este fenómeno y de la nuccsidad de comuniccu:ión entre computadoras de difer
entes fabricant•!s han surgido una serie de organismos internacionales con el propósito de definir 
estándares de comunicarión. Todos estos organismos han definido estándares tanto para la comuni
cación como para el formato y control que pNmiteu el intercambio de información entre los sistemas. 
Con estos est;indarC's el C'quipo de uu fabriraute !::C ptwde interconectar r.un cualquier otro¡ el sistema 
resultantt• es lo que co11ocemos como ambienll' de intnrconcxión de sistemas i\bicrtos {TanSBJ. 

A mediado:. de los iO's las intlustrias de romputaci{rn comenzaron a da.rse cuenta de las venta· 
jas que tienen los sbtemas abierio:. y se comenzó a introducir una serie df' estándares. El i:irimer 
estándar abarcó la estructura C"omplC'ta en la comunicación y fue prod11cido por la "'lntcrn<i.tional 
Standards Organization (ISO)" y SC' le ci1'1mminó modelo de n.fercnci:L OSl(Open Systems lntcr
conectlon). Este mmlclo se compone de i" ni\'eles y cada nh·el tiene una estructura. bien definida, 
este modelo se muestrn 1•11 la figura I.1. vea.w [11.\l.!JI]. Eu pa1tic11lar los priudpios l'll lo~ que s1• 
basa. el modl'ln OSI ..,011: 

1. C¡ida HÍ\'el debe crl'arse de acut•rclo al ni\'r.I de aUstrncción necesario. 

2. Cada. ni\'el debe ejecutar 1111a función bien definida. 

3. La funri6n ti(' rnil;L nivel dC>br drgirsl' r.011 mirai; hacia la est<111tlarización intC'rnacioual. 

4. La función de los niveles :;e debe clci;ir para minimizar f'I flujo df' información a tra\'é>s de la 
ititerfase. 

5. La cantidad dl! niveles d<•b(' ser sufich•11tenw11le grande como para que> no ~e tengan que 
juntar funcimws distintas y suficientf'mentc pequeña de tal forma q11r no:.<• \"UC'\\'<L ineficiente 
o ínmanr.jah\l'. 

Como ya menrionamos cada. nivel tiene una fu11ció11 bien definida pero 110 vamos a dl•scribir cada 
nivel, al lector interesado le recomendamos [Tan8';, Tanl'll, llAL91]. 

En el modl!!o OSI L;ú;icamentc tenemos 2 tipos de niveles: 

• Los niveles dependientes del hardware que inrluye al nivel íísico, nivel de enlace y nivel de 
red. 

• Los niveles independientes del 1inrdwarc qm• inrluye los nivdl's de tran:;;porte. de sesióu , el 
de presentación y el de aplicación. 

Para efectuar la transfrrencia de información está. se euv{a entre los diferentes niveles y en ca.da 
nivel se le agrega un encabezado. Para. llevar a rnba la comunicación entre niveles, rada:ni\'cl poSee 
puntos de intt!rfase por donde se ha.ce el interramhio de información entre éstos. 
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1.1.6 Redes locales. 

En general las redes se pueden dividir en dos categorías: aquellas que utilizan comunicación punto 
a punto y las que utilizan conexión por difusión. En las redes por difusión, uno de los problemas 
que hay que resolver es como controlar el uso del canal cuando hay competencia. por su uso. Hay 
muchos protocolos que resuelven el problema. y vamos a describir algunos de estos de manera 
general. Esta. sección básicamente esta. dedicada al subnivel (Medlum Acces Control(MAC)) el cual 
es especialmente importante en redes locales por el hecho de que la comunicación se basa en este 
nivel. 

A una red local generalmente ·Ja identificamos por las siguientes características: 

• Interconexión entre máquinas separadas por pocos kilómetros. 

• Comunicación a grandes velocidades (\'arios Mbytes). 

• En general pertenecen a trna sola organización. 

• Son altamente confiables y la verificación Je errores f;Olo sc hace en los niveles bajo y superior 
y esto hace que los protocolos i.ean más simples y más ('ficientes. 

Entre los mecanismos que se han dcsarrollaclo ptira resoln.>r el problema del uso del canal com· 
partido, encontramos primeramente los trat,ajos de Nurma11 Abramson y sus compañeros dí! la 
l"niversidad de llawaii en 19i0; a c>ste trabajo I<' llamaron sisll'lllª ALOIJA y es aplicable a muchos 
sistemas en donde los usuarios compiten por el uso de un canal compartido de mauc>ra desorgaui· 
za.da.. 

füisicamente el sbtema ALOHA musiste cn Jo siguiente: los usuarios trasmiten si tienen datos 
que trasmitir. Si hay colisión los bloques que rnfo;ionan se dt•.,truyen; si l'l bloque fue destruído el 
emisor espera 1111 Licn1po alcalorio y enví;i llill'\'<l.lllentc. 

En 1972 fué publkado un método que duplica la capacidad dl'I sistema r\l.OHA, para lograrlo, 
el tiempo fue dividido en intervalos discretos haciendo corresponder cada intervalo con un bloque. 
La forma de sincronizar a los usuarios es que cada. estación emita. una peque1ia señal al inicio de 
... ada intervalo. Este método fue denominado ALOllA particionado, mientras que el de Abramson 
fue llamado ALOHA puro. 

Otros de los métodos conocidos para coordinar el uso de un canal compartido son los que iden· 
tificamos como CSMA(Carrier Sense Multiple Acces} persistentes y no persistentes. En este ca.so 
lo que se hace es escuchar si hay trasmisión en el canal y actuar de acuerdo a las circunstancias. 
Dentro de estos algoritmos existen 1liforentes categorías, por ejemplo los CSMA 1-persistentea, loa 
no persistentes y Jos p-persistentes. Pero básicamente lo úniro que varía es la. insistencia en censar 
el mee.lío y la. prohabilidad de envío después de que se haya detectado una falla. El algoritmo que 
siguen estos protocolos es el siguiente: cuando una estación tiene dato para enviar primero escucha. 
en el canal para ver si no hay alguien trasmitiendo. Si el canal esta ocupado la. estaci6n espera. 
hasta que se desocupa, Una. ves que detecta que se ha desocupado esta. envía su mensaje. Si hay 
colisión la estación espera un tiempo aleatorio e inicia nuevamente. En particular los 1-persistcntcs 
son aqueUos que siempre van a insistir ~on probabilidad l. 



1.1 Redes de computadoras 21 

Una extensión a estos algoritmos es que cuando las estaciones detecten una colisión éstas dejen de 
tra.amitir, esto evitará la. repetición de más bloques de información. A esta extensión se le identifica 
como CSMA/CD(Ca.rrier Scnse Multiple Acccs with Colition Dctection). 

Hay otros protocolos que tienen como objetivo optiotizar el uso del canal de comunicación entre 
estos encontramos a los protocolos libres de colisión, el protocolo de reconocimiento de difusión 
con prioridades alternantes, entre otros¡ pero no los vamos a describir, aquel lector interesado en 
conocer nmpUamente estos protocolos consulte ('Dm81J. 

1.1.7 Estándares paro redes locnles. 

Ln IEEE ha producido diforl'ntes estándare!i para redes locales. estos estándares se couocen como 
IEEE 802 que incluyl' CSMA/CD, .. Tokl'n bus", y la .. 1bken riug". Estos estándares difiN<m t~n 

i:-1 nivel íísicC\ y en el subnivel (MAC) pero son compatiblt•,, en el 11ivel de enlace. En esta scrdón 
Vdmos a describir brevementt! estos estándares. 

El cstdndar IEEE 802.3 y Ethernet. 
Este estándar es u!l protocolo t·persbtente de CSMA/CD. El estándar inicia con el sistema .\I.OllA 
y posteriormente si> ll' agrega la detección dC' trasmisión C'Il el medio; ron esto Xerox construye un 
~i.!>lema CS~f:\/CD de 2.9 Mbps fjU(' permite conectar alredeclor de 100 estaciones de trabajo en 1 
km de cah!f?', f?'~le sistt•rna ím• 1lar11ado Ethernet. 

El sh.tema Ethernet de Xi>rox foé tan exitoso que Xerox, OE\ e intel ap9yaron el desarrollo de 
un sistema Nt<Índ;1r Ethernet de JO Mhps 1 este estcí.ndar formó la base para el $02.3. El estándar 
publicado 802.:J difiere de la especificación Ethernet en que esle describe una familia. de sisH~mas 
CSMA/CD !·persistentes que rorren desde 1 hasta 10 !\fbps en diforcnt('s medios de comunicadón. 
"lucha gentt• (incorrectanwnteJ usad uombr<' dl• Ethernet refiri6ndo.Gc a la familia de pro1ocolos 
CS,.1/CD, pero en rC'a.lidad es solo el prod11cto que implcml'nla c>I -~02.3. es 1lecir, Ethernet rs l'I 
cabll' no los protocolos. · 

En las redes que utilizan estos protocolos generalmente se utiliza cable coaxial del cual se tienen 
úos tipos: Cable Ethernet delgado y grueso. En este C"a.so. para conectar una computadora al 
cable por lo genl'ra1 se utiliza ya sea. una '·T" o un "transceiber". Si en la conexión se utiliza. un 
"transceiber" este tiene la electrónica. para enviar datos y detectar colisiones. Elite estándar tiene 
demasiados puntos y recomendamos al lector interesado en ampliar su conocimiento sobre c>I tema 
consulte [Tan81). 

Estándar 802,4 : Token Bus 
Aunque el 802.3 es ampliamente usado en oficinas, durante el desarrollo de Jos estándares 802 
la gente General Motors y otras comi>añfa.s interesadas en la automatización de fábricas tuvieron 
cfortos reccloe con este protocolo. Por un lado debido a su comportamiento probablllstico para. 
accesar el medio puede suceder que haya estadones que esperen una c-antidad arbitraria de tiempo( 
es decir. el pror caso es no acotado), Por otro lado este protocolo no ofrece prioridades y cualquier 
dato por importante que sea es tratado igual que cua.lquier otro pero en sistemas rea.Jea estos datos 
merecen un trato especial. 
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Un sistema en donde el peor caso es conocido consiste en un anillo en donde las estaciones esperan 
turnos para enviar un dato. La gente de automatización de empresas en el comité 802 acepto la 
idea conceptual del anillo, pero no Ja implementación física. 

Como resultado, se desarrolló un nuevo estándar en donde se ofrece un cable confiable para la 
difusión y en donde es bien conocido el peor caso; este estándar es el 802.4 y se le denomina "token 
bus". 

Físicamente el "'token bus" es un cable lir,¡cal al cual están conectadas las estaciones¡ lógica.mentl:' 
las estaciones están organizadí\..'I en forma de auillo en donde cada estación conoce la dirección del 
vecino izquierdo y derecho. Cuando un anillo lógico es inicializado, la estnd6n con el id(>ntificador 
más grande es Ja que puede enviar el primer dato, dc~pué.;, <•ste pasa el permiso a su vecino inmediato 
enviándole un dato especial que se le llama ficha. !.a ficha circula a través del anillo y el nodo que 
la posee es el único que puede trasmitir. 

El protocolo 802..1 t•s más complejo que el 802.3, ambos protocolos son diforentcs en estilo, por 
ejemplo, el 802.:J se cle~<"iibe cou pror<'dimieutos tipo Pascal, mientras quo el 802.4 está dt!scrito en 
mác¡uinas de estados finitos con la~ accionrs descritas en Ada. 

El cstñndnr 802.5: Token Ring 
Las redes de tipo auillo se han venido usando dPsdc harP algunos ai10s y se han usarlo tanto para 
r('des locales romo en rPdes de árt•.1 exlendida; su priuripal rarnrtrrística rs que IJOM'" romuniracióu 
puuto a punto y su rouección forma un anillo. En 1<1 r.u111t1nicació11 JH111to a punto !-.e IÍl'JJt' uua 
tecnología clara y hien probada. 

En este caso se co110cl'n tanto cotas inferiores como superiores. del ti<'mpo de acceso al canal¡ por 
estas razones ID~I ha escogido una arquitectura dr tipo anillo parn red local y JEEE ha incluido 
un anillo en d rstándar 802. 

Existen diferentes tipos dr ilnillo~. al t• .... 1nnd.iri1;uln ••11 XO:?..') sr h• canon~ forno tokeu ring. 
Como mencionamos. un anillo consta dt• una rolrrrirín d<' interfases rnncrlada .... pu1110 a punto y 
cada bit r¡ue llega a la iutcrfo.sC! f.l' copia en 11n "liufl'N" r 110stcriormt•ntc se l'UVÍd 1111Pvanu•111c al 
anillo. Cuando la información esta C'll el .. hufícr" rs insp<'ccionada y posililementc modifirnda antes 
de enviarla nuevamrnt(' al anillo. 

En la red token ring hay un patrón de bits drnominado "token" que drc.ula a lo largo <ll'I anillo 
·cuando todas la.s estaciones est;in hiactivas. Cuando una estación desea trasmitir esta se ílpodera. 
del "tokcn" t¡uitándolo de drct1lación antes d<· tra~mitir. Cada interfase en la red ticnt" dos modos 
de operación, escucha o trasmite, cuando ('Stat•sr11cha11do los bits de entrada se copian 1Jirectarneutc 
a la salida; el modo de trasmisión se alcanza después de que el "token" se ha capturado, en er>te 
momento se rompe Ja cont>x.ión entre Ja entrada y la salida y t>UVÍa sus propios datos al anillo. 

Como Jos bits que se han propag~do a lo largo del anillo regresan en algún momento, eslos son 
eliminados del anillo por el emisor. la estación emis-ora puede ya. sea guardarlos para compararlos 
con el original para verificar la confiabilidad del anilJo o para descartarlos. La arquitectura. del anillo 
no pone limite al tamaño de los datos porque el dato completo nunca aparece en el anillo al mismo 
instante. Después de que una cstarión a terminado de trasmitir el iíltimo bit·dc su 1iltimo dato Cste 
debe regenerar Ja fkha; cuando el tihimo hit le ha dado la vuelta al anillo este es eliminado y la 
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estación cambia inmediatanwntc a modo escuchar evitando eliminar la ficha que sería el sigulcnte 
patrón de bits si es que no hubo otra estación que la t>liminó. 

En esta arquitectura cuando hay poco trafico en Ja red el token va a gastar la mayor parte de su 
tiempo circulando en el anillo sin embargo cuando el trafico en la red es denso de tal forma que en 
cada nodo hay una cola, el permiso para enviar rota lentamente a lo largo del anillo. 

En el nivel físiro, 802 .• '} utiliza par trenzado y rorre entre 1 o 4 Mbps. El lector interrsado en 
proíundizar sobre este protocolo consulte !Tan81). 

1.2 Sistemas Distribuidos. 

Las primeras cuatro décadas de la !Pt:nologfo en computación se caracterizan por las diforcntcs for
mas de uso de la computadora; en los años 50's los programadores apartaban tiempo de cómputo 
y disponían <le toda la computadora. mientras la estaban utilizando, (•JI los GO's se utili¿a el proce
samiento en lote. En esta c>puca los usuarios ponían sus tareas en cola para ser procesadas y 
posteriormente rcgrl'.!-aban por sus resultados. Los sbtema.s de tiempo compartido aparecen en los 
70's en donde el usuario puede compartir una rn111¡111tadora pero haciéndole ercer que está. dedicada 
complctamc>nl<' a (>J. I.os 80's 1.•s la época d<• las computadoras pcrsonn.lcs (los usuarios tienen su 
propia m;iquina ). 

l.a pvolución 1¡11(• .!-e l1a dado C'll los sistemas opcral i\·os ha ~itlo posibll' debido a razonl'S f!r;onómicas 
y a los dt·~arrollos !Prnológicos. Los sislcnrns en !oles t.!' de~arrollaron dC'bido a que> se> construyeron 
"chips" 1h• memoria CfUl' podiau alma{'/~nar grand1•s ranlidad<'s de información, por ej<'mplu, d Sis· 
tema operativo y una aplicación a Ja Vl'z; esto trae como consecuencia uil uso más eficiente de una 
computadora con alto rosto. Los sistl•mas de tiempo compartido son dt•seablcs porque pcrmilen 
mayor productividad en la programación y un uso más eficiente del sistema .. Esto se logró debido 
a que las computadoras íurron más baratas y más poderosas. Con la integración a gran escala 
(\'l.SI) y la a¡>:Lridúu de la.!- ret!P~ localt·s, las l'~tariou.-s de tmbajo han sido una buena altt'rnativa 
JlilfH o;istt'mas df' tiempo comp<Htido con la. misui;~ capacidad de cómputo. 

:\el ualml•ntc un proccsadur con podN para satisfacer muchas necrsiiladPi> de una i>ola persona 
cuesta menas <pie un décimo de lo que cuesta un procesador poderoso que puede servir a diez 
personas. Los sistemas de tiempo compartido no son dl'I lodo satisfactorios en la forma romo se 

. usa el sistema, por ejemplo. el desplegado de un mapa de bits cu una interfase gráfica demanda un:~ 
respuesta visual instantánc>a de parte del sistema gráfico; eslo st> lograba sólo con una computadora 
personal dedicada. 

En los 90's las estaciones de trabajo son mucho más poderosas que los bistemas de tlempo 
compartido, estas tienen monitores a colores ele alta rcsnlución y dispositivos de entrada y sn.lida 
de voz y video. Las interfases de red permiten comunicaciones a \.'elocidad('s que satisfacen los 
requerimientos de los canales dl• tra.~misión de video en tiempo rea.!. 

Un sistema de tiempo compartido provóa.J usuario de un ambiente que permite compartir recursos 
tales como impresoras. espacio de almacenamiento, software y datos. Para permitir a los usuarios el 
acceso a los servicios, las {'Stacioncs de trabajo en general están conectadas por una red y el softw·are 
del sistema operativo de la estación de trabajo permite copiar archivos y estabhm~r sesiones remotas 
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a través de la red de una. estación de trabajo a otra.. Aquí los usuarios deben conocer la diferencia. 
entre objetos locales y remotos y dcbC!n conocer a ctín.l máquina remota están conectados. En un 
sistema de cómputo con muchas estaciones de trabajo esto se convierte un serio problema. 

En los sistemas de tiempo compartido los operadores pued('n efectuar un respaldo del sistema de 
archivos toda.; las noches, el administrador del sistema puede a.saciar tiempo de procesador donde 
mas se necesite y los programadores de sistemas pueden ya sea instalar nuevo software o mejorar 
el que ya existe; sin embargo, en el ambiente de las estaciones de trabajo cada usuario puede ser 
operador, administrador y programador del sistema. En un edificio con cientos de estaciones de 
trabajo aut6nomas ningún operador puede hacer respaldo del sistema, ni los programadores de 
¡;jstemas pueden instalar software simplement<' cargándolo al ~istema de archivos, 

Se han propuesto algunas soluciones a eslP problema 1wro :d11guna ha sido satisfactoria para el 
<tmbieute disuibuído como el caso de los si~lcmas compartido~. por (!jcmplo, nna aproximación muy 
conocida. consiste f'll agn•gar comandos de> copiado c>n red qu(· p('rmiten tran!>Íerir archivos de una 
l'Staci6n de trabajo a otra, 11 otra altC'rnativn un poco mejor consiste en sistemas de archh•os c¡uc 
permiten compartir archivos reales. Con estas soluciones. (·l usuario debe saber distinguir ('lllre 
qpcraciones local(>~ y remotas. El prohll•ma f'S que los sistema.s opc>rntivos reales que forman la bn.<;e 
'!el software de li\s e-;l¡¡ciones de trabajo actuales nunca fueron dhH~ñados para un ambiente con 
,nurhos JHOtesadorl'S y muchos sistemas d<' ard1i\'n ... Para t'~·,, 1ipo de amhí'!lllc se requien• de un 
··'itC'ma opcrati\'o dbtrihuído. 

f.o~ DO's C'"i la época de Jos ~istemas 1fütrilrnídos y dar ·::.a deli11idó11 es un puro avenlurado 
pNo c¡uiza hasta ahora. una de las definiciones más razonab.t·~ í.'S la dada por Tancnbaum y van 
Renesse [Mul59] y es la ~iguiente:" Un sistema opcrnti.,,.o distribuido ea nquel ve a los 
u1unrios como los ve un sistemn operativo centralizado, pero corre en procesndores 
múltiples e independientes. Atptí, el concPpto daví.' e!' Ja transparencia, es dPrir, rl tl!>O de 
m1íltiples procesadores y la prcsrnci;l 1lt> fallas debe SN trn.11·;.1arentt• para "l 11c;11ario: (•l 11-;u;uio ve 
al sistema como un solo procesador. 

:\ cambio de dar una definición precisa de lo t¡ue es un sj,•:erna distribuido, vamos a dar algunas 
de las características que debe poseer un sistema distribuido: 

• Un sistema distribuido debe ser capaz de rnntinuar si existe una soh falla y adPmás continuar 
con la ejecución paralel<t, por lo tanto debe tener mühiples elementos de procesamiento que 
se ejecutan índcpendieutr.nJ('nte; <'Sto implica que rad<1 elemf'nto dr proresamiento o nodl) 
debe contener al menos un CPU y una memoria. 

• Debe haber comunicación entre los clemenlos de procc:;amicnto, por lo tanto un sistema dis· 
tribuido debe? contcnC?r un hardWare de interconexión qui.' permita correr procesos en parall.'lo 
que se comuniquen y sincronicen. 

• Un sistema distribufdo no puede tolerar fallas si todos los nodos fallan simultáneamente, por 
lo tanto el sistema debe estar eslructrtrado de tal forma que los elementos de procesamiento 
fallen indcp1mdientemente. 
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• Para que haya recuperación de fallas es necesario que los nodos guarden un estado compartido 
del sistema distribuído, si no se tiene este estado, la. falla de un nodo puede provocar la pérdida 
de una parte <lcl estado del sistema. 

• Costo y de!iempcf10: el costo de una computadora depende de su desempeño en términos 
de velocidad de procesamiento y la cantidad de nlt.'moria que posee, los costos tanto del 
procesador como de la memoria están disminuyendo y cada año con el mismo dinero se 
compra una estación de trabajo mnrho más poderosa. El costo de la comunicación depende 
del ancho de banda y la longitud del caual de comunic:aci6ny actualmente los costos de la 
comunicación cst;\n disminuyendo mucho más rá¡1ido que el costo de las comp11tadoras. La 
\'Cloddad de comunirnrión entre computadoras y pantalla ha aumentado enormemente. esto 
"!> especialmente ilustrativo en aplicaciou('s gníliras: también la eficiencia en los canales de 
··omunicación ha aumentado 1a1110 que act11al111entc en las estaciones de trabajo se puede 
emitir voz y gnificas piH<l animación. 

• ).lod11laridad: a.hor;1 f'll los shtC'ma~ dht rihuídos las partes de un sistc>ma tic11r>n que Sl!r 

disc>11adas con mucho méis cuidado c¡ut• l'll los i.ifikmas n.'nlraliliHtos, como C'Oll!>t.•cucucia los 
sistemas <listrihuído,, deben s<>r ronstruidns de 111H1. for1na más modular que loi. sist('mas ccn· 
traliz;¡dos. l'.na dl· las lar('il~ 1ipka:. l'H \m sisit•tll<'IS dio;trihuídos es corrl'r ~ervido:. en la 
máquina local pero físicamente f':-l;i.11 t'll otr;1 1míq11ina, t•:.to se hace con llamada~ a proccd· 
iinkntos remotos ('U lof> cual('~ ~1· imprnH! 1111 derlo t•~tándar para la iuterfos<' cutre módulos. 

• F.xpaudihlc>: loi; sistemas distrilrnídos son capa[l'S de CfC'C('r, para a11111cntar la capacidad de 
almnccnami<·11lo o pron•samiento de 1111 i;h,tt•ma distrihuiilo Sl' tlebcn agregar un servidor de 
archivos o procesador a la vez. 

• Disponible: como lo,; sbtemas di:-lrih11ídn~ 1q1\ican datos y lÍt>lll'll información redunl\aute de 
todos lo'> rPc111..,os que ptw<lcn fallar. c-.10~ 1h•IH"11 t·~t;11 pot<·11d;1htH·nte Jj,,po11ilik:. a1ín cuando 
haya ocurrido 1111a falla arhitraria en 1111 :.oln punto. 

• [scalabilidad: La capacidad de cuah¡uicr componente cefltrnlizado dP 1111 sistema impone 
un limite en el tamai1u máximo tlel sistl'nla, idealnwntr los sistema.<; 1fotrlbuúlos no til~t1cn 
componentes ccutrali1.ados así q1w ei.t•1 n•strirción de rredmicnto no existe en este caso. 
Claramente pueden existir otros fartoms que rf'stringen la 1•scalahilidad del sistcrna pero 
los diseñadores de sistc111as distribuido!. tratan lle encontrar algoritmos que incluyan gran 
cantidad de componentes. 

• Confiabiftif.lad: La disponihilitÍad es un aspecto de confiabilidad, un sistema ronfiahlc no sólo 
d('lll' estar disponible. sino que> dcb<• han~r lo que ('5 corr<'clo aun cuando existan fallas. Lm1 
algoritmos usados t•n sistemas disl ribuii:~s no sólo drb<"n co111portar8c corwcta.mente cuando 
todo funcione bien sino también dl•ben !>cr rapaces de recuperarse de fo.lll\5 y c·onlinuar'" con 
su cjecurión de 111at1era. normal. 



26 Redes de computadoras, protocolos y sistemas distribuídos 

1.2.1 Problemas complejos en los sistemas distribuídos. 

Una de las principales razones por la cual el diseño de Jos sistemas distribuidos es difícil es que la 
complejidad de estos sistemas aún está fuera de nuestro alcance. Se conocen ciertas razones de la. 
complejidad pero aún se está lejos de poder diseliar y construir sistemas distribuídos confü1.bles. 

La mayoría de las \·eccs para poder encontrar fallas en un sistema es necesario que ocurra dicha 
falla pero una fo.JJa puede traer consecuencias graves, algunas veces el descubrimiento de una falla 
implica Ja perdida de \•idas; en general este proceso es inevilable y se tienen que producir los errores 
para aprender de estos. 

una de las principales fuentes ile complejidad en los sistemas distribuídos es que la interconexión 
de componentes bien conocidos genera nuevos prohlemas en Pstas componcntC's; mucha de <•sta com· 
plt>ji.Jad se debe al comportamiento incspcrndo del sish•ma quC' ;iparC'ntemenll' creemo<; cnteuder. 

Actualmente se han estado desarrollando algunas hcrrarnient:1s forma!Ps que nos. ¡¡y11dan a prl'· 
decir lo que a \'a a succdN cuando dos sistt•mas Rl' iutercon('(tan. sin C'mbargo l:'Slos m~todos son 
de ayuda limitada principalmente cuando no i.c entiendl" completamrnrt• el sistr.nH1 o simpleml"nle 
n1ín no existen hcrrnmiC'ntas formales para describirlos compJN;¡uwnlt'. 

Los problemas más rom•llll'S se prcs.eut;111 por: 

• Interferencia: ~l· dt•bP prinripalmr11tll• a la (Hl'!>Pllda dt• ruido PU lai. líneas el{' comuuicarión. 

• Propngarión d1• <'Í<'rlo; l'S dPdr, l.1 folla d1• un comp•Hwlltl' J111f'dC' pr0Vol·;1r la 1·.1lda d1~ !oda 
la red si el <liseÍlu .J4• 1111 -.i~tPma 110 !.l' han• cor1 sufiril'nlf• cuid:ulo. 

• Efecto de '':o•. ;tia: '"h' l'fi•1 to :.i• rdiPu• ,, 11111" l'J\ l'l mo11w11to de disei10 no Sl' pleni.a por t•jemplo 
en cl crecimil·utu tlP Ja,,.,¡ ~i110 11111• ~" dhPÜa M'1lo para la rc><l que l't' lh•m• ('JI t·.~c momento( lO 
nodos por l.jt•lllplo) y :-.i la r1·tl rn•1·e JIUl'deu ;1par('n•r Clll'iloi. de hotdla o simplcnw11tc no 
funciona el sistema. 

• Fallas parciall's; l"str prob!C'um hl' r<'fiew a qui' el sistl'm:t dC'hC' soportar fallas Parciales y esto 
es una fu1.?ntc de complejidad adicional f'n el c.lise1io de aplicac:iones tolcrantt•s a fallas. 

Algunos de los puntos qttC' podemos Tl'C:Olllf'llllar Jlata el di~Plio tlr sii.temas di~tribuídos son los 
sigt1ientes: 

• Heplicar información para iucr1~mentar la disponibilidad. 

• Considerar qué es más importante>: di¡.;pnuibilidad o ronsbtl•ncia y dCJJCndiendo del re!-.11l1ailu 
de la consideración se sacrifka una o la otra o"" busca balancear ambos puntos. 

• Alrnarenar copias de iuformadón clav(' cuando la iníormación remota no esté disponible. 
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• Usar .,TIMEOUT" para la. liberad6n de recursos; hay muchos casos en sistemas distrlbufdos 
donde un proceso hloquéa algunos recursos núentrns los esta utilizando, cuando el proceso o 
la máquina. se cacn 1 el recurso puede quedar inaccesible a otros. 

Como principio general, es bueno utilizar "TIMEOUT's" en el bloqueo de recursos, los dientes 
deben estar actualizando sus candados o información bloqueada periódicamente, de lo con
trario pueden perderlos. 

• Utilizar un mecanismo estándar para la invocación de procesos remotos. 

• Correr protocolos o programas en tnáquinas que tengan sistemas operativas ~onfiables y que 
físicamente estén seguras. 

• Tratar de usar encriptamienlo para mantl!nN a1Jtenlicidad y seguridad de lo!> datos. 

• Tr.~tar de probar los algoritmos distribuidos: las pruebas formales han ganado popularidad 
y actualmente existen diferentes técnir:a!-1, Razonar acerca de la correctez de un algoritmo 
secuencial es difícil y razonar sohw la rorrech!Z de un algoritmo paralelo es prácticamente 
imposible. Las pruebas de correctez por si solas no son suficientes para garantizar que el 
programa distribuido sea. correcto; dcspui>s de todo los .-1lgoritmos están casa.dos con el mundo 
ideal y 1.•l programa l'sta rasado con d mundo rt«tl. Las rondicioncs <le frontrora usadas en la 
prueba pueden 110 rorrespouJrr a lou. co11Jido11es rcalf's: pucdl'll ocurrir fallas inospcrada.s que 
el modelo no toma 1.•n cuenta, Je esto n lo 1pw llep;amos es que la ronstrucción rlc un sistema. 
1.fo.trihuído confiable requiere Je la combinación dc técuicas formales y técnicas para prueba. 

1.2.2 Objetivos de las aplicaciones clistribuídas, principales técnicas de im
plementación y carncterísticns de lns arquitecturas de los sistemas dis
tribuidos que más influyen en la implementación de programas distribuídos. 

En realidad para d1.•barro\l;lr aplicaciune~ di.~trilrnid.L:. e:. nccc:.ariu ca.tegorizarlas dentro de un con
junto d1! carac:torísticas y dcbpués selecciona.r <lPl rnujunl1.) dl• paradigma!> de programación los 
apropiados para dicha aplicación. ~n esta. oecciúu \'amo!> .t auotiir lol:> paradigmas má.'> importantes 
de la programación dbtribuída y además se dcsnihir;in las raractcrísticn.s mctc; importantcs de las 
arquiteduras distribuidas. 

Dcsrribir el desempeño <le las aplicaciones distrihuídas depende mucho de la aplicación especifica 
y la arquitectura bctjo la cual se este ejeculandu: para la. dcscripción de esta sección nos \'amos a 
basar en el modelo de la. fi~ura. 1.5. 

El nivel de Ja arquitectura base que se descompone en el nivel de hardware que comprende los 
nodos y la cornt1nicadón <'litre nodos y el ntídeo del sistema operativo que soporta llamadas de 
control, ei>pacios e.le direcciones, multiplexado de procei>a.dorcs, comunicación entre procesos, etc; 
El nivel de programa. distribuido que implementa. algoritmos distribuidos y no dietribuídos que son 
necesarios para responder a las apliradones. 
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NIVEL DEL PROGRAMA DISTRIBUIDO 

Subnivel del nucleodel sistema opcrativo 

NIVEL DE LA ARQUITECTURA BASE 

Subnivel de Hardware 

Figura Ui: Arquitectura base <le un si:.h•ma distrihuído 

El nivel d(' hardware de la an¡uitecturn base comprende nudos de procesamiento y la comuni· 
ración de la red. Lo.-. nodos clP pror.esamicnto pucde11 o no tener fallas drásticas; si fallan se !->U pone 
que se detit.•nen y no l'jccutan cákulos crrciucos. Además cstm. nodos pueden tener uno o muchos 
· rocesadores. Lo:; mnl1ipror·e!>íltlort'5 ptH•dt•n usar ya :-;ea tn<'moria compartida o paso de 1nensajes. 

Eu geucr:ll. ¡itu•dP bahl'I" 11111d1os tipos rh• nodos de proCl'liillllÍ<'llto e11 el rnismo sblcma dis1rihuído. 
l.us •todo . .; de ¡Hon•.,anlil'nto flltl'tll'll o 110 fallar independicntl'llH>Ult'. La hali4~ clr hardwan.- puPclC> 
P:'I ar eu un so'.Q gahilwl Po pm•dl' <•,,1 ar geogríificallll'Ule displ'f.<>u. Todos los nodos dl' procl~sa111i1•11to 
pueden tener r:1cmuria vnhitil l'n 1lonch• reside11 los objeto:> a sC'r procesados; u tarnhión pueden tener 
mr.>rnoria no ·•olá.til en doude r"~idC'll In.'> ohjt•tos qur han !>iilo arn•!iados mas r('cicntemente; olro 
li¡JO i.Je memoria C'S fo 11\t'IJIOlia c>stah\1• f'll cl11111\P a pa~•.11" de 1;1 prt>M·m·ia tll• fo\las no pierde la 
información. 

La base' de hardwo1n' tamhii•n inclu.vj~ la ro111u1Lir<icitl11dp1<1 n•¡I que pro\·(. tlt• comunicnricin l'nlrr 
lo!> no<los: esto comprl'ntle co111u11ir;1ci011 \ur.11 y cuc111111irarió11 a dbtaucia. En l'Sle caso sr ~upon<' 
CJlll' Ja red no~ ofn:!Cl' conectividad completa. 

En la capa del mídro d1•I sbtPma opNali\"o SC' implement<lll t•spacios de dirrccioncs protegidns, 
llamadas de coutrul, !-ÍncrouiZilcióu loc:il .)- •nnmnicacibn entre llamadas rf'tnotac; y lornlc•s. 

La arquitectura base se puede ra.ractrrit:ar de acuerdo a una serie de puntos que·va.n a ayudar a 
describir dcsempeilo, confiabilidad y funcionalidad. 

Entre los puntos que caracterizan la. arquitt>rtura tene111os: 

l. Los relaciona.dos con la comunicación que ticrre como c!C'mcutos a: 

{a) Estructura principal que permilC! llamar a otras estructuras de control. Aquí se <lcstrihe 
la estructura principal para la romunicación entre procesos ya sea. local o remota. 

(b) Tiempo trnn~currido para llamadas asíncronas a airas t•struduras que incluy,• tiempos 
de trausforcncia asíncrona. dt? t>utnula/salida en la red o cu los sistemas de mmnoria. 

(e) Ancho t.le banda de la comunicación que caracteriza Ja disponihilidad de datos entre dos 
protesos que se comunican de manera local o remota. 
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(d) Distancia de la red que describe la distancia geográfica en la. cual están distribuido~ Jos 
nodos. 

2. Los relacionados con fallas, que incluye: 

(a) I.a velocidad de falla y de recuperación. 

(b) Integridad del procesador y de Ja nwmoria en donde se indica si los nodos de proce· 
sa.micnto o la memoria fallan de manl'ra detectable. 

(e) Ind(?pcndcncia de íallas, en donde se especifica si las fallas afectan la opE.'ración del 
sistema. en general. 

(d) Disponibilidad de ahnan•namirnto estable que espcdfica si los nodos tienen memoria 
disponible que sobrc\•iva a fallas anticipadas. 

3. Los relacionados con para1í'li!:>mo, <¡ue induye: 

(a) Número de procesadores en 1111 uodo de procesamiento lo cual me da una mrdida del 
paralelismo en el nodo. 

(b) Xúmero de nodos en la r!!d q111~ me da una nwdida del paralelismo disponible l'ntre los 
nodos dí' lil red. 

11. Los reladonaclos con el d<'!>Cll1prilo, en donde se incluyN1: 

• Desempeño dl' los nodn!i t•11 donch• se dt>scribe su dl':'C'mpcl10 y su capacidad de memoria. 

• Frecuencia de acceso y ancho de handa ele la memoria estable> en donde se esprrifica la 
\'elocidad de lectura y escritura a la memoria cstaLIC'. 

• frecuencia de acceso y ancho de banda dC' la memoria M•rundaria en donde s1• t•sperifira 
la \·elocidad de lectura y rscritura a la mi:imoria c;ec1rndaria. 

5. Entre otros puntos important~s tc11ü1110s: 

(a) Homogeneidad de los nodos de prorcsami('n!o que dt•scrihe el grado de substitución de 
un procesador por otro. 

(b) Autonomía de los nodos de procesamiento en donde se especifica el grado de d<'pendcuria 
de un nodo con respecto a periféricos o a otros nodos. 

(e) Seguridad física. en donde Sü espcdfi,-ii qm• lan seguro C>sta cada nodo de la fl'd. 

Para mayores referencias sohrn este terna consultese l~lul89. Cri8R, And91] 

1.3 Protocolos de comunicación. 

Los protocolos son conjuntos de reglas que rigen la interacción de procesos concurrcntP.s en sistemí\5 
distribuidos; su diseño es una área que engloba diferentes campos de computación tales coma 
sistemas operativos, redes de computa.doras y con1unicación de datos. A cst& área no se le ha 
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dedicado mucho tiempo de estudio por si sola, en general se estudia junto con los afros campos 
con los cuales tiene relación, sin embargo el disc>ño de protocolos lógicamente consistentes cada vez 
toma mayor importancia debido principahnenle a la aparición 1lc los sistemas distribuidos. En esta 
sección nos vamos a inclinar mas hada el discüo y a11álisis de protocolos que a la dcscri¡•ción de 
protocolos actu;tlmcntc aceptados como estándares internacionalr?s. Se \'an a describir las reglas de 
diseño de protocolos y la manera de 11sa1· las hPrramit•ntas formales dl' las quJ? hablaremos en el 
capítulo 3 para J;_i prueba de l'Slos. 

Los problemru; de disr>1io tic protocolos de comunicación elicicutes y no ambiguos han existido 
desde hace mucho ti1.•mpo, ha habido muchos intl'nlo:t par:1. ronstruir sistc>mas para transferir infor· 
macióu a grautles distanda.s y uno de los puntos davc> ('JI el diseño de protocolos es que no se e:>ta 
seguro de la existencia <le una sllc('sión d" nl.t'nsajes que hagan fallar el protocolo. es por eso que 
uno de los objC'tivos en el diseño de protocolos PS tratar d<' C'Spr.rar lo incspcrndo. 

La necesidad del dhwiio de protorolos increm1•11tó dramcílir;iment(' dcspn~'.·s de los afias 50 cuando 
la l•jecucióu de estos se lleva ambo en computadoras; C'fl e~tn ópoca. surge la necesidad de comunicar 
la computadora con algunos JH'riféoriros cuma impn•soras. 1Prminales y otros: posteriorm~nte se 
piensa í"n la po:.ibilidad de comunkar <lifort•ntPs compnt;uloras a grandc>s distancias, El primC!r 
protocolo de comunicación que se 1.•jf•t·uta en computadoras ful• para enviar código a trav~s de 
operaciones manuales .v básic:1111c>nte l'I problema p.-; la coordiuacic'in entre maestro y esclavo; en este 
caso en todo mom<'nto alµ;una d<' 1<1:. do,; parle<> partiripanlt•.-. en la comunicación tiem• el control y 
P'i re.-;pon.<;ahle ch~ toda la trah~Íf'l"1•11t·ia. n•cupPr;11 i~íu. ,,jucronización y manejo d<' la co1H.'xitln. 

Couforuw ha ;u111w11tado 1<1 \"<'loddaci dP tra~mbióu la rarga de trafico ha aumentado y se ha 
dl'jndo rh• lado la comuuieación tipo mnestro·csclnvo porquC' rsto genera cudlos dr botella. 

A partir de la creación dl' la primer rPd ele rnmputadoras de propósito general para el intt!rcambio 
di:! mensajes desarrollada por <'l deparl<1nlf'ntu dl' 1lrfou!>a 1le \o-; E~t;uloc; enidos y de la evolución 
de los medios tle 1·01111111icaciú11 .-.urgen ot ff>" probkm.1:-. \'11 C"! dist.•lio de prutocolos. En este caso el 
problema 1•s poder 1.•stahl1•rPr arurrdo .. p<1ra ,.¡ ll'>O d1• tPrur~o1. comparti1los 1•11. una retl dl!" procl!
s:ulort!S. En principio no e~ da ro <pH~ ptlfff•i:.o es re.-.ponsabl~! por cu;d tarea, l~iíld.S rt>~po11s<1.hilid:u1es 
pucd<'u ser 1wgociada.s poíCplt• si ma~ tic> un pron~:m de mauern errónra asume responsabilidad por 
una t;irca puc<ll' causar prohlt•n1<1 . .s. 

L11s diseiiadorcs iniciak•s de las n•des se Jieron nienta. de que es muy probable la aparición de 
succsionC's de eventos que Jllll'dcn arruinar el mejor diseño '.i se puede inhibir la rl'd completa. si 
se dist>iia 1111 protocolo defeduoso o iucmnpleto y 1111.;1 colisión de paqu('tes C'U una red puede ser 
tan 11;rahc romo la coli~iún dt• dos 1 n•m•.-.. PNo \\.•;uuu~ una <lefiuicióu lcntativ;i. sobrr protocolo¡.¡ de 
com11nicación. 

Definición 1 Uii protocolo es uu ti¡><i de acurnfo ¡xim el i11len·11mbio de informnción en un sistema 
distribrn'du. 

En realidad la definición completa tlt• un protornlo Sf' p<nc>t:c mas a la definición de un le11guajc, 
por cj<'mplo, se define un formato predso para lll<'nsajcs validos (sintaxis), un conjunto de reglas 
para el intercambio de nlC!nsajcs(gramática). un voc:.1.bulario de mensajes validos que pueden ser 
intcrcamhiados con un signific:ado{sí"mántica). 
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Algo muy importante es que la. gra.mática de los protocolos debe ser lógicamente consistente y 
completa y bajo estas circunstancias las reglas deben prescribir sin ambigüedad lo permitido y lo 
prohibido, pero prácticamente este es un requerimiento difícil de lograr. 

En resumen, los protocolos que se han desarrollarlo actualmente son muy grandes y sofisticados y 
el objetivo es ofrecer íuncionalidad y confiabilidad pero el problema al que se enfrenta el diseñador 
es cómo diseñar un conjunto de reglas para el intercambio <le información que sean mínimas, 
lógicamente consistentes, completas e implementa.bles cficicutcmcnte. Este problema. puede ser 
abordado desde dos plintos de vista. 

l. Dado el problema1 cómo puede el illseñador resolverlo sishnnáticamente de tal forma que se 
logren los requerimientos de diseño. 

2. Dn1!0 el protocolo, cómo puede un analizador demostrar convincentemente que éste cumple 
rn11 los requerimientos de correctitud. 

Aunque desde hace tiempo los protocolos de una. forma u otra. se han usado para. comunicar 
sistemas a grandes distancias hasta muy recientemente estos habían sido manejados por C'l humano 
y mediante el sentido com1ín se pueden resolver los prohlC'mas inesperados. 

Con la ¡,,ustitución del humano por las computadoras claramente ñiguen existiendo los mis1nos 
problemas de comunicación y coordinación pero en este caso los Nrores se presentan más frpcuente
mente y no hay posibilidad de que intervenga el humano para atender los c.:asos inesperados. 

Un rcqucrimiC'Tlto importante en el l\isciio de protocolos es que no sólo debe haber reglas para. el 
intercambio de información si no que también debe ha.her ui ac1wrilo Pntre el emisor y el receptor 
sobre el uso de estas rcgl.i.s. 

Hay diforenk!i organismos internacionales drdicado¡,, a. definir los requerimicntoS que deben 
cum¡1\ir ciertos protocolos. los organii;mos má.s importantes son la .. International Sta.ndards Or· 
ganization osor que iurluyt• difercull'S organi~mos nacionales tal como la "American National 
Standards Institull• (A'.'\'SI )"'. Otro <lt> los organismos importantes son "The Comité Consultafit ln
ternational Télégrnphiquc el Téléfonique (CCITT) que 5C formo por la unión de "CCIT (Telegraph 
Systt>ms)" y el "CCIF (Telephone Systems". Pam mayor referl'ncia véasc [Tan88, Tan81, IlOC90, 
PEll90, llol91] 

En la definición de protocolos debe haber acuerdos para: 

• La inicialización y trrminadón del interc;lmbio de mensajes. 

• La sincroniiadón d1~ 1?misnres y recc¡1tores, 

• La detección y corrección de errores de trasmisión. 

• Formatear y codifica.r lm> datos. 

Los elementos que debemos tomar en cuenta en la espcdfica~ión son: 

• Qué servicio debe provccr el protocolo. 
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• Cúalcs son los ~upuestos acerca del medio ambiente en el cual el protocolo se va a. ejecutar. 

• Cúal es el vocabulario de los mensajes que van a enviarse en el protocolo. 

• Cúal es el formato de cada mensaje en el vocabulario. 

• Definir las reglas para el intercambio de información que garanticen la consistencia. en los 
mcnaa.jcs intercambiados. 

Por otro lado, cuando diseñamos protocolos debemos tratar de que se cumplan una serie de 
puntos como los siguientes: 

1. Simplicidad: un protocolo bien estructurado se puede construir a partir de piezas pequeñas 
bien e5tructuradas y bien diseiiadas y cada pieza ejecuta una función. Para t>ntend~r el 
funcionamiento de un protocolo debe ser Sl1ficicnte entender el fundonamiento de ln.s pieza..; 
de las cuales esta construido y la forma. de interactuar; los protocolos que son dbeñarlos de 
esta forma son íáciles de entender y fádl de implcmctar, además son má.n füciles de verificar 
y darles mantcninlÍC'l\to. 

2. Modularidad; un protnrnlo qul' ejN·uta uha tarea compleja se puede construir a IKHlir de 
piezas mas pcqm•ñas que inkrarl1ía11 de una forma simple y bien definida y rada pit•za se 
puede desarrollar. verificar, i111plementar y manlt~ncr por separado; con esto lo que olitcnemos 
son protocolos con l'struc:tura abierta, rntC'ndibles y modificables sin afectar la íunción de los 
demás componentes in•lividuall.'s. 

:J. Un punto importante es que los protocolos delwu t·~tar bien formados, C'S decir un protocolo 
que no conli<'n~; ródigo lllll<'rlo ni tampoco le <lPh<' faltar código porqllf' en este ca!'io pueJen 
haber valorrs uo •"tlf'l'ifit·ados durante su cjenu:ic>n. Una d~ las caracll'rÍsticas que dl.'IH! tener 
un protocolo bien forrna<lo es que sea acotado, lo cual quiere decir que c!.lC no debe soh1cpasar 
los limites del .'ii.stcma. como por (!jenlplo la lapacidad de la cola tie mensajes. 

•L Autocstable, que un protocolo sea autoe~tab\e quiere decir que si hay un error que IJ\anda al 
protocolo a un cierto estado, este debe regresar siempre a un estado deseable en un número 
finito de transiciones y continuar opC'rando normalmente; o equivalentemente si un protocolo 
inicia. en un estado, este siempre df'hc llegar a un esta.do válido en un tiempo finito. 

5. Autoa<laptablc, un protocolo es autna<laptablc si ei. capaz de adaptar la vclociJad a la cua.l 
se reciben los elatos con la velocidad a J.i que se pueden transferir y además a velocidad a la 
cual el receptor puedc consumirlos. 

6. Robustez, que un protocolo SC':l. robusto quiere decir que este debe ser cap_az de reaccionar a 
los e\'l'ntos inespenulos y en particulnr requier<'n de ayuda y consideración instantánea. 

7. Consistencia; algunas de la..'I puntos importantes que debemos considerar para decir que un 
protocolo es consistente son: 
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(a) Abrazo mortal se presenta cuando se detienen dos o.más procesos porque están esperando 
que se cumplan condiciones que ja.más se van a. presentar. 

(b) Ciclos infinitos se refiere a la ejecución de una sucesión de instrucciones sin presentar 
alglln a.vanee. 

(e) Terminaciones impropias se refiere a la tenninación de la ejecución de un protocolo sin 
satisfacer ln.s condiciones de terminación. 

En general la verificación de estas propiedades no se puede efectuar por inspecci6n manual y se 
requiere del uso de herramientas que permitan prevenir o detectar tales propiedades. Una de las 
herramientas que vamos a ui>ar en este caso son las rndos'de Pctri 1 las cuales se describen en un 
ca.p{tulo posterior. 

1.4 Fallas. 

Las fallas en general es un tema demasiado amplio y existen muchos reportes de im·cstigadón en 
donde se desarrollan algoriuTI.os en rede6 to1crnntcs a fallas pero no existen algoritmos que toleren 
rnalquier tipo de falla. En l'Sta sección vamos a. describir de manera grnernl las diferentes íallas 
que se han considerado en el dm;arrollo de algoritmos tolerantes a fa!ln.s. 

Las fallas pucdc>n prcsent arse tanto en las líneas de comunicación como en los nodos y l'll cada 
ca.so se pueden presentar diforcntes scila.h•s de falla. 

Dado que en las rPtll's no es posible te1wr un ambiente de comunicación perfecto (sin fallas en los 
nodos o de las lineas) entonces la única salida. es discf1ar algoritmos o protocolos que sean capa.ces 
de recuperar información a pesar de la prc!wnria de falla.e;, 

Para que un algoritmo se recupere a ¡u:-s<1r de la pn:oscncia de fallas, es nect-sario tener en CU('nla. 
algunos puntos; por l.'jemplo. 

• Replicar la información; de esta forma si algún nodo íalla.1 es posible recuperar 1'1 información 
de los otros en los cuales se tenía rcplicnda, para lograr esto se !l('cesita un cierto número 
de mensajes extra y también cierta cantidad di.' memoria adicional, ¡iero al mismo tiempo 
esto atenta el sistema y por lo tanto disminuy«? la. eficiencia. en cierto porcentaje aunque no 
necesariamente haya fallas porque todo esto implica trabajo extra para estar preparado para 
el momento que se presenten. 

• Tener procesos para detección de fallas¡ estos procesos pueden tener deferente grado de com
plejidad dependiendo del tipo de falla. que se desee detectar. En este ca.so la disminución de 
la eficiencia o alentamiento del sistema lie presenta en el momento de presentarse Ja falla. 

Entre los tipos de fallas que se han considerado en la literatura cnc:ontramos a los sigui<'nles: 

• Caída. de nodos: en l'ste caso se considera que el nodo deja. de operar inach•ertidamente y una 
ves que se detiene no envía. ningún menRa.je, ni genera ninguna perturbación eatra. 
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• Falla. en las lineas, en cuyo caso puede suceder que la. IÍnca de comunicación se parta y entonces 
la. red se divide en dos partes ajenos sin posibilidades de comunicaci6n entre estas. Para. la. 
recuperación de estas falln.s por lo general es necesario detener las partes de la. red. 

• Falla. por omisión de envíos¡ lo cual quiere decir que un proceso posiblemente no envié algunos 
mensajes que estaba.o prescritos en el algoritmo. 

• Falla por omitir recepciones; en cuyo caso se considera. que puede haber nodos que no reciben 
algunos mensajes que le fueron enviados. 

• Fallas arbitrarin.s de procesos sin restricciones en su comportamiento. 

En general casi todos los algoritmos tolerantes a fallas han considerado algunas de ln.s descritas 
arriba, pero en realidad las f.1.llns no son tan simples, por ejemplo un nodo sin detenerse puede 
estar enviando mensajes que gent!ran ruido en las líneas. Otro caso común es cuando en )1U1 línC!as 
de comunicación se esta scnerando ruido aleatorio lo cual es difícil predecir si es o no una falla. 
Otra posibllldad de error es cunndo se raen las líneas de comunicación C!n cuyo cnso ni el hardware 
funcion; C!s por eso que diseil.ar algoritmos que sl.'an capaces de recuperarse de cualquier falla es 
'mposible. 

En el di:H•ii.o de Jo., algoritmos tolc>rantcs a fallas cnlrn mi'> fo . .ll.15 !>C toleran r.iás i11cficiP11lc se 
\ nelve el sistt·ma. Dailo que actualmcnl(! las redes de computadoras son cada vc>s más rnnfrnbles 
)' tomando en ctw11ta que una storie de medidas probahilisticcu; acerca de la frecueuda de falJai;, se 
están discil.ado algoritmos q11r toleren ciertas fallas más frecuentes pero quC! nl mismo tiempo sean 
eficientes. Para el ler.tor interesado en tt>mas de tolerancia fallas consulte [Mu\89, I.am78a, HII91. 
.J.!S8·1J 



Capítulo 2 

Estudio general de los protocolos por 
difusión. 

f:n el diseño de sistema!> distribuidos, una hNramicnta hiisica es la difusión confiable y eficiente 
!" mensajes en la red. Vna vez que se tcng<\ una hcrramfonta de este estilo, podemos construir 
h~rramientas de un nivel más alto en duudc li\ 11ti1icC'mos como una primitivn. La necesidad df! 
una primitiva con estas característicai. :-.r hace pla.usihlí' Pn el momento dC'l dis('ño de> sistemas 
distribufdos tales como dcspachadurl'S dh.tribuídos, balanceadores de cargas, manejo de ha.se~ de 
datos distribuidas, etc. 

Actualmente la comunicación Plllrc lns rcclí's nos oín•cen protocolos confiables <'lllrc> diforcntcs 
entidades de la red, sin embargo en los sistemas di~trihufdos se requiere de la. cooperación entre 
una wlección de entidades. En particular las ('ntidadcs dC'I si<;tema ilistrihuído nec('sila11 ~nviar 
mensajes ni resto de las entidades qul' est;_in rooprrando en la cjrcuchin de un proceso. Si se puede 
ofrecer comunicación por difusión cutre ladas las rntidades dl' manera confiable ('ntonres la creación 
de sistemas djstribu{dos se puede efectuar de manera mis fácil y más eficiente. 

Uno de los problemas a. los que nos enfrentamos en la implantación de protocolos por difusión 
es que Ja red no es del todo confiable, algo que debemos garantizar en los protocolos por difusión 
es que a cada nodo le deben llegar todos los mensajes y además el orden en que los reciba un nodo 
debe ser el mismo para todos, es decir, debe haber un orden total de los mensajes. 

Un problema. a. resolver en el diseño de protocolos es, decidir quien va a coordinar la. cooperación 
entre las. diferentes enlidades. Se han diseñado algunos protocolos {MFK89, CM84J en donde se 
centraliza el control a un líder del grupo y éste decide el orden corno deben recibirse los datos en 
~os demás nodos; en este caso los procesos debl'n esperar la. decisión del líder. 

En loe protocolos de control distribuído todas las entidadc>s dcdtlen localmente el orden correcto 
de loe' datos que reciben en base a los datos que han recibido {NT91]. 

En este capítulo vamos a analizar las característic:as de las dos tendencias de desarrollo de 
protocolos por difusión con control centralizado y control distribuído. 
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2.1 Protocolos por difusión de con~ol centralizado. 

2.1.1 Selección de líder. 

En los protocolos de control centraliza.do uno de los principales problemas es la. selección de un 
líder o nodo coorclinndor, el cual se V:\ a encargar de asignar el orden a los datos que se van a 
difundir y posteriormente difundirlos. Pero la selección de líder no es un problema sencillo, se debe 
asegurar l:l unicidad del líder. es decir, debemos asegurar que en cualqui!!r momento todos los nodos 
r<iconozcan al mismo líder. 

Para porlcr asegurarlo neC'esitamos implementar algoritmos para. la selección de líder y además el 
líder debe ser un nodo con un poder de procesamiento que garantice la atención eficiente de todos 
los nodos que cooperan en la difusión de mensajes. Para. mayores referencias sobre algoritmos para 
clccdún de líder véase lEK89}. 

2.1.2 Ventajas y desventnjns de usar protocolos por difusión de control central· 
izado. 

El usar protocolos de control centralizado tieni• d1!rtas ventajas pero al mismo ti<>mpo sus des\'C'll
taj.v;. 

Ventnjns 

l. En los protocolos centralizados basta. hacer un control cuidadoso en el nodo que se encarga 
de> difundir lo~ mensajes y no hacen falta cambios en ningún otro nodo. 

2. Son fáciles de diseñar, implementar y fácil de soportar cambios para nuevas extensiones. 

3. Es más fácil a.segurar el orden de los mensajes. 

4. Se pueden soportar fallas muy fácilmente. 

5. Si hay falla en algunos de los nodos, es fá~il dr. recuperar su !nformación. 

De~ventajns 

l. Con el aumento de nodos, fácilmente se pueden presentar cuellos de botcUa en el nodo central 
porq1ic conforme aumentan los nodos aumenta su carga. 

2. La eficiencia del protocolo disminuye conforme aumenta la cantidad de nodos. 

3. Una. gra.u desventaja. es que si falla el nodo central, falla el protocolo completo. 

4. Aumentar h\ eficiencia. de un protocolo centralizado puede l!cr demasiado costoso. 
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2.1.3 Restricciones de los protocolos de control centralizado en presencia de 
fallas. 

En general soportar fa.JJa.s es un problema difícil. En los protocolos centralizados no se puede 
soportar una falla en el 11odo central, esto 6e debe a que t>l control lo tiene este nodo y todos los 
demás nodos que partici¡>an en el protocolo extraen información de éste. En este caso la falla. de 
algún otro nodo que no sea el líder 110 afecta tanto Ja. cvolud6n del protocolo. 

Una posible solución a este problema es que la. información no solamente se guarde en el nodo 
central sino t¡nc también se 'lUC!de cu algunos otros nodos que participen en el protocolo. 

Otrn solución en la que no aunwnta el número de mensajes en la red es que cada mensaje enviado 
por alguno de los nodos sea mantl'nido por éste hasta que el líder confirme la. llegada del mensaje al 
resto de Jos nodos. Con este mecanismo, d mensaje va a estar en el nodo llder y en el nodo que lo 
envió y en caso de que falle el líder, el mensaje se puede recuperar del nodo emisor. Una restricción 
en este en.so es que si folla el nodo centralizado y algún otro nodo, no se podrán recuperar los 
mensajes del nodo que haya fallado. 

2.2 Protocolos por difusión de control distribuido. 

Este tipo de protocolos se vuelve C/\da \'es más interesante porque una implementación de un 
protorolo de control distribuido quC' sea confiable, eficiente y tolernnlc a fallas puede revolucionar 
los sistemas distribuidos, porque después de todo los sislemas distribuidos estarán montados sobre 
e!>te tipo de servicios que al mismo tiempo tienen un control distribuido. Cntre las ventajas que 
podemos t•ncontrar en estos protocolos tenemos las siguientes: 

1. Cada nodo decide el orden correcto de los mensajes de acuerdo a la informad6n que le ha. 
l!Pgado y c>~to trae como consl'n1encia la disminución del' número de mensajes. 

2. Estos protocolos no dhm1inuyen su eficiencia por el aumento de nuevos nodos. 

3. El aumentar nodos no requiere ningún cambio. 

4. Estos protocolos aumentan su eficiencia al agregar nodos mas eficientes. 

Como desventajas podemos mencionar: 

l. En estos protocolos, no es fácil lograr un orden total de los mensajes, por lo general se logra 
un orden parcial. 

2. Eñtos protocolos son difíciles de implantar. 

3. No es fácil darse cuenta. de la. presencia de fallas. 
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4. Dificil de recuperarse de fallas. 

5. Dlficilmcntc se pueden soportar fallas ta.les como calda de nodos. 

2.2.l Posibilidades de implantación de un protocolo Con control diStribuído. 

lmp1antar un pr'ltocolo distribuido confiable y eficiente no es un problema sencillo. Uno de los prin
cipales problemas es poder garantizar un orden total, sin embargo, Lamport (Lam78b] demuestra 
que con el uso de los relojes lógicos se puede lograr este orden. Usando la idea que presenta Lam
port podemos implementar e] protocolo en el cual se garantiza el orden total en los mensajes, sin 
embargo en el artkulo no se prevé In posibiHdad dP fallas. Para. poder soportar fallas l'n t>I protocolo 
de control distribuido se hace necesario considerar bastantes modificaciones a la idea original de 
La.mport, de hecho Lamport no considera ni siquiera fallas por perdida de mensajPS 111ucho memos 
rauas totales de los procesadores. Por el lado dl' disC'ñO e implementación de protocolos de control 
distribu!do hay ba...,tantcs alternativas y hay mucho que investigar y explotar en esta dirección. 

2.2.2 Criterios que se pueden considerar para poder utilizar un mensaje cuando 
se tiene un protocolo de control distribuido. 

En los protocolo~ de control ccntrali1.ado cada nodo que> rí'cibe 1111 11\f'll~aje compara el n1írnero de 
secuencia del RJPnsajt• recibido mu el numero de :;eruencia Jel meusajt• que l'Spera. si estos son 
iguales entonces se dice que l'I mensaje n•cil>ido es corrccto,.t•n ca:-o contrario el r('reptor picli• al 
nodo coordinador Ja repetición del elato c111e ef>peraba. En este tipo de protocolos el criterio para 
decidir si el dato es o no correcto es muy sencillo porque cada dato esta t•tiqul1tado, sin embargo en 
protocolos con control distribuido no podemos utilizar este criterio. \"C'amos algunos critl"rios ltUe 
podemos utilizar para poder decidir que 1111 dato tiene el orden correr.to para estC' raso. 

Consideremos que tenemos un grupo (G) rn111pm•sto por (n ~ 2) entidades {E1 .F.~.···.E,1 } y 
cada entidad e!I un autómata finito que tiene 2 tipos de eventos {envió y recepción }. 

Vamos a denotar S.i:[m] y R.i:[m} a. los eventos envió y recepción del mensaje (m) por la entidad 
k. . 

Vamos a. dl'.'cir que el evento e1 esta antes que e:lt si e1 sucedió antes que c2 en Ja entidad Ek o 
si pnra dos entidades E1t, E; existe un mensaje m tal que c1 = S1:.[rnJ y e2 ::;; Ri[m]. 

Denotemos a m.DST. como un conjunto de entidades destino del mensaje m. Supongamos 
también que para cada entidad Ek un mensaje m transporta el conocimiento de lo que ha recibido 
e •. 

A partir de los supuestos y notación anteriores vamos a definir lo c¡ue signifka c¡uc un mensaje 
pueda ser utilizado por la aplicación. 

Definición 2 Un mcn.sajc m de Ej se dice que e.s aceptado en Ei. si y solamente f'i todos los 
mensajes de Ej se reciben antes de recibir el mensaje m. 

Definición 3 lfn mensaje m de EJ se dice que es reconocido en Ek si y solamente si Ek sabe que 
todas las ~ntidades de m.DST ya han reconocido a m .. 
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Deflnici6n 4 Cuando el mensaje m ea reconocido en Ek, Ek considera que m se ha recibido cor~ 
rectamente por todas las entidades destino de m. · 

Que el mensa.je sea aceptado quiere decir que el mensaje ba sido recibido pero no necesariamente 
es válido y que sea reconocido quiere decir que el mensaje es válido y puede ser utilizado por la. 
aplicación. 

Este critNio que hemos descrito es uno de tantos que se pueden tomar para. poder decidir si el 
mensaje se puede o no enviar a. la aplicación. Independientemente del criterio que se use lo que 
debemos garantizar es que el orden de los mensajes recibidos en un nodo debe ser el mismo para 
todos¡ rsto es realmente lo que garantiza. que todos los nodos puedan llegar a. la misma conclusi6n. 
Para mayor referencia. sobre este enfoque vén.sc {NT91} 

2.3 Observaciones 

En conclusión a este capítulo, podemos decir que entre los cníoques que se utilizan para 'el diseño 
de protocolos por difm;ión existe una gran diferencia pero el objetivo es lograr protocolos que? 
sean confiables y eficientes. Por 1111 lado los t>rotocolos centni.lizados presentan gran posibilidad de 
implantación y el control es bastante sencillo porque simplcmentl! debemos fijarnos en el procesador 
que está controlando la diíusión. Sin embargo una. de las grandes dl!sventajas que presenta es que 
están destinados a saturarse con el anmento en ntirnero de procesadores o con d aumento en la. 
cantidad de mensajes en la red, es decir, ('S mny probable que se presentl•n cuellos de botella. 

Por otro lado tenemos los protocolos d(' control distribuído para los cuales no ha habido mucho 
desarrollo y n1'in no sc han implementado protocolos completamente distribuídos, aunque ha habido 
grandes ;wnnces teóricos y posiblemente pronto aparecerán desarrollos de este tipo de protocolos. 
Por la misma ra.ión de que no ha habido 111111.:bo desarrollo ~obre estos protocolos, tampoco ha. 
lrnbitlo protocolos de control distribuído to!C'rantes a fallas. 
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Capítulo 3 

U na técnica para la especificación de 
protocolos. 

3.1 ·Introducción. 

En un prindpio el desarrollo de un sislC'ma se hacia sin planific;,r o sin ll•nN una visión general de 
todo l'I sh.tema y 1·~10 <laba como resultado c¡ue nunca se df'sarrollaran ~i!>temas bien estructurados 
y además poco sr>gnros; al mismo tiempo, cn el momento r¡uf' rcrpterfo. de un c:ambio era necesnrio 
rehacrr la mayor parte del sistema. 

A partir de e!.tos problema." nace la ingeniería df' software y se plantean ciertas técnicas que 
ayudan al tle~arrnllo de sistl•nias modulares y confiables. l,ru, diferent~s técnicas qut' se plantean se 
clasifkan como: 1\>rnicas formales y técnicas informalc>s. Las técnicas formales utilizan un lenguaje 
nrns nalura\ y la..<r íormale~ utilizan un lenguajl• mas técnico)~ especia\iiado. 

Fn aspcc1o importante relacionado con la l'S}H'C'Ífiradón es la d1~cisión del lenguaje que se utiliza; 
muchas cspccificacio11f''l Sl' <'scrihl'n en !Pnguajc natural, sin embargo, en muchos casos es de gran 
ayuda definir ciertos aspectos del comportami(•nto d<> una manera mas formal. 

Aunque las especificaciones escritas en fonguaje natural son realmente accesibles a ca.si cualquier 
l<>ctor, estas presentan ciertas desventajas, por ejemplo, una. especificación en lenguaje natural 
por Jo general contiene ambigucdadt's y es difícil probar complctez y consistencia. Otro aspecto 
que es Importante, es que a las especificaciones un lenguaje natural no es posible automatizar su 
implementación o prueba¡ porque no sig11í'n un cierto p<Ltrón. 

S1! han desarrollado varios lenguajes de especificación formal para diferentes propósitos y muchos 
de estos se han usado para Ja descripción de sistemas tlistribuúfos y protocolos de comunicación, 
entre las técnicas y herramientas ma.s comunes tenemos: 

l. Máquinas de estados finitos. 

2. Gramátici\S formales. 

:J. Redes de Pctri. 
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4. Calculo Algebraico (CCS Milner). 

5. Lenguajes de programación de alto nivel. 

6. Tipos de datos abstractos. 

7. Lógica. temporal. 

'lbdas estas herramientas se hll.n combinado y extendido para especificar y probar aspectos que 
conciernen a un protocolo, como por ejemplo: 

• Orden tem\loral de las interacciones (coordinación de actividades). 

• Rango de los posibles \'alares que intcr\'icuen en el protocolo. 

• Reglas para interpretar y seleccionar valores de los parámetros de Interacción. 

• Propiedades de vivacidad, justicia y completez. 

• PropieJade:> de ti~mpo real. 

_.\ fina.le,; Je los setenta.<;, l'Uando OSI inicia los trabajos de estandarización algunas gf.>ntcs re
rnnuccn que las 1':.pccifirarioues formales pue<lcn :.er titiles en el desarrollo dr herramic>ulas para la 
cr1•ación de los cstándare!> dt' OSI, ya. que, los protocolos están<lar no deben llmer atnbigucdades. Se 
forman algunos grupos dt'ntro de OSI y C('lTT interesados en las técnicas de especificación formal y 
dr> ahl se desarrollan trl's l<.'11guajcs para l'!ipecillraciones formales: Estctle (BD87) que está basado 
C'll maquinas de estados finito!i extl'ndi<las, LOTOS {TD88} que esta basado en máquinas de esta
dos finitos extendi<las y en el Calculo de> Si~te1na.'> Comunicantes de Milner [Mil80} y SOL [DOCDO} 
también basado Cll nt<iq11inas de estados exten<li<lils, 

Como técnica formal para especificar vamos a. utililar las redes de Petri por ou cxprci.ividad 
gráfica y su pod~r 1lc> modelaclo de sistemas que poseen concurrencia, sincronización y no deter
minismo; es por C5o <1ue, e11 t!~te capítulo sólo hablaremos de las redes de Pctri y un poco sobre 
máquinas de estados finitos. 

3.2 Redes de Petri. 

Una red de Petrl es un modelo formal que me permite describir el flujo de información en un sistema 
y analizar el control de los sistemas y más aun para sistemas que exhiben acth·idades a.síncronas; 
concurrencia y paralelismo. Una red de Petri es una. gráfica que me modela las propiedades estáticas 
(le un sistema y contiene dos lipos de nodos: círculos que se llaman sitios y barras que se Un.man 
transiciones y están conectados por aristas dirigidas de sitios a. barras y de barras n. sitian. Si uu 
arco esta dirigido de un nodo i a un nodo j, <lecimos que i es una. entrada. a.j y j es una. salida. de"¡, 
Observemos por ejemplo en la figura 3.1, el sitio p1 es una entrada a. la. transici6n t'l mientras que 
P'l y P3 son ~alidas de la. transición l'J. 
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Figura 3.1: Redes de Petri 
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Aparte de las propiedades estáticas que representa la gráfica. de la red de Petri, estas tiene 
propiedades dinámicas que resultan de la ejecución de la red de Pctri. La. ejecución de una red de 
Petri se controla por la posición y movimiento de marcas (denominadas fkha.s) en los lugares de la 
red de Pctri. Las fichas se indican por puntos negros en los círculos que representan los sitios de la 
red de Pct ri. A una red de Petri con fichas se le denomina. rnd de Petri marcada.. El movimiento 
de las fichas se lleva a cnbo mediante el disparo de una transición. Una transición se dispara o esta 
lista para disparar si todas ln.s entradas de la transicióu. tienen por lo menos tantas ficba.s como 
el peso de la arista de entrada.. Cuando se dispara una transición se mueven las ficha del sitio de 
entrada a los sitios de salida de la transición. Todos los sitios de entrada de la transición quitan 
tantas fichas como peso de la arisla de entrada. y deposita tantas fichas como peso de la arista de 
salida PU cnda sitio de salida. L1 distribución de las fichas en una red de Petri marcada define 
el estado de la red. Si dos transiciones se encuentran de tal forma que al disparar una de ellas 
deshabilita. la olra, se dice que las transiciones están en conflicto. En este rnso las transiciones t3 
y t 5 de la figura 3.2 están en conflicto. 

3.3 Modelación mediante el uso de redes de Petri. 

En la mayoría dl' ln.s ciencias experimentales aparecen fenómenos que son imposibles de efectuar ya 
sl'a por razonf!s económicas o practicas y esto forza la creación de modelos que sitnulen el fenómeno. 
En g1meral. un motlc\o es la representación (usualmente en términos matt•m•iticos) de lo que es im
portante estudiar de un objeto. Mediante la manipulación de esta representación obtenemos nuevo 
conocimiento sin necesidad de costo y riesgos. Se han desarrollado hcrramil'nlas de modelación y 
en general son hcrra.mientas matemáticas r¡ue permiten describir de manera muy natural ciertos 
fenómenos en algunas cicncin..s como l·~fsica y Química. En ('l área de Sistema.E ha habido mu
chos modelos gr<iliros pro¡rnp;;tos por aulore .... rcJmo hcrr;'lmi"ntns útilc>s para el análisis de ciertas 
caractt•rís1iras pcculiare!> d~ los sistemas de rómp11to, ta1'•s romo. conrurrl'ncia. sincronización, co
municación y cooperación entre subsistemas. r-.tiicho del trabajo en esta área esta relacionada a. ta.s 
ideas originales desarrolladas por C. A. Petri. Dichos modelos gráficos hoy se conocen como redes 
de Pctri. 

Las redes de Petri son una herratnienta de motlclación para una. clase de problemas¡ e5tos prob
lemas son sistemas de eventos discretos con concurrencia o paraleüsmo. Las redes de Petri modelan 
sistemas y en ¡mrtic11iar dos aspcctcs de los sistema.<;: Eventos, condiciones y la relación entre estos. 
Desde este punto de vista, en aJgún momento en un sistema se van a cumplir ciertas condiciones y 
esto va a provocar que ocurran ciertos eventos y esto a la vez provoca. un cambio de estado en el 
sistema. dando lugar a la aparición de nuevas condiciones y la desaparición de otras. Formalmente 
una red de Pe.tri se define como sigue. 

Definición 5 Una red de Petn· es un Cuádruplo 

N; (l',T,F,IV) 

Dondl' 
P es un conjunto d~ lugan!s. 



3.3 Modelndón medinnte el uso de redes de Petri. 

Tes un conjunto dt- transiciones. 
Fe (PxT} U (TxP) es tmu relación de flujo. 
U' : F: - N + asigna un peso a cada arista. 

Ejemplos de redt•s de Petri se muestran en la figura :t.2 
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Para poder hacer una descripción mas completa sobre redes de Petri va.mas a. presentar algunos 
conceptos básicos. 

Definición 6 Pam uPUT, d pre-conjunto de .e se dtfinc como 

.°z = (yrPUTllV(y,z) >O}, 

z• = {ycPUTlll'(y,z) >O}. 

donde W es la función de ptso de la arista qrzc m de y a r. 

Definición 7 N u• una red ordinaria si el c1.xiom(r1io de ll' ~ {0,1} 

Definición 8 l"nn 11wrct1ci011 de una red S = ( l', 1', f: H") u; u11n función ,\f: N + - S, e.o; drcir, 
fo m•igrwrión de 11t1cn/ao110 rHgutit·o u nufo lllytir, irulicamlu el númrm de fichas que contiEnc ti 
luyar. 

Para ]JtP, M(p) liPnota t•I u1í111t•ro dl! ficha .... ('U p. 

Definición O cr11 ~isttm11 tlr r<d ~ = ( P, T. F, \\', .\/0 ) !,, uua rnl .Y = ( P, T,F, IV) c:on urrn mar
cación inicfol M0 • 

Deftni~ión 10 /inn lnm ... ición t es habilituda por la marct1ción M o t E ~ha1i(M) en el siFlrnra ~ • 
. si paro to<ln p cP : M(p) <: ll"(p, 1). 

Si tes una tran:..ició11 que es habilitada por la marcación ~1, entonces t puede disparar producit•ndo 
una nueva marcacitín K tal que I1(11) = J\1(¡1)- 11'(11.t) + U'(t1 p) para todo p (P. Esto se dt•nota 
por .lf(t)/\. 

Definición 11 {Mo) denota al conjunto tic marcaciones más 11Cq1u1io de E y cumple las siy11ic11tcs 
propiedades 

J. Mo<(Mo) y 

2 • .si K c{A/0 ) y h'{t)L pam alguna t cT, entonces L c{M0). 
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f\-
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e) 

Figura 3.2: Modelos de redes de PcLri marcadas 
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Definición 12 Una sucesión de eventos de E es una sucesión de transiciones finita a= t1t2 •• • tn(n ~ 
O) tal que existen marcaciones M1t Mi .. ,, Mn que saHsface 

M,_.¡t,)M; 

paro i = 1,2, .. "n. 

El conjunto de sucesiouC's de eventos en un sistC'mil de red E se denota por .<Juc(E). 

Definición 13 Sea E= (P, T, F, W, M0) un sistema de red. 

J. Un lugar pcP es n-acvtado pam ncNat11rales, si ¡x1m todo Afr[M0), M(p} $ n. 

2. E es acotado si existe n tal todos los lugares pcP E011 n-acOtados. 

3. ~ es justo si todos los lugares son /-acotados . 

.f. Una fur1ción ile capaciclml tfr un sistema acotudo es un ma¡Jeo e: P - N tal que paro lodo 
¡uP se tiene 

r(p) ;:: Mar( {M(p)\Mc[Mo))U {IV(p, l)\tcpº)U {IV(t,p)\t<(.•p))) 

Notos: 

• Si c{p)::::O entonces el lugar p es redundante porque es un lugar sin marca aislado que no 
contribuye al comportamiento ele la red. 

• Para. un sistema justo, la íunción de cnpaddad satisfar.e que cod(c)={ 1 }. 

Para mn.yores rcfer('ncins obre estos conceptos \'éase {PC'ti7, 11('1191, BK92] 

3.4 Propiedades de las redes de Petri útiles para la modelación. 

Una de las propiedades inhcrentt• a la.s redes de PC'tri ('5 su capa<"idad de modelar sistemas de control 
distribuido con mlilliplcs procesos C'jecutándose de manera concurrentt?, Otra propiedad intportante 
es que son a.síncronas por naturaleza; C!'i decir, para controlar la secuencia de eventos no necesita 
de la nodón del tiempo; In misma estructura rontiene la información para definir la secuencia de 
eventos del sistema modelado. En las redes de l'f'tri, el orden de los cvf'ntos está. explicito, sin 
embargo los CV(mtos que no necei.itan estar restringidos a un orden de ocurrencia no se restriugen. 
En realidad, un sistema modelado con una red de Pctri se ve como un sucesión discreta. de eventos 
c11yo orden de aparición es una de todas las posibles permitidas por la estructura báska y esto 
es lo que nos lleva al no determinismo en la ejecución de la red. Si en algún momento más de 
una transición esta habilitada, entonces algunas de estas pueden disparar y la elección de las que 
disparen se hace de forma aleatoria; esto es lo que refleja los fenómenos de la vida real, en donde 
diferentes sucesos se llevan a caho concurrentl.'mente y el orden de ocurrencia dl! los e\,.entos no 
es lÍnico. El no determinismo es \'entajoso desde el punto de vista de modelado pero introduce 
demasiada cotnplejidad en el análisis de )ns redes de Petri. 
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3.5 Análisis de las redes de Petri. 

Quizá una de las preguntas más inmediatas es el porqué modelar con redes de Petrl. Originalmente 
el propósito de las redes de Petri fue meramente descriptivo, dado que las reglas de ejccuci6n se 
usan para describir un sistema en términos de conceptos simples que nos brindan una forma natural 
para describir sistemas a.sincronos con procesos concurrentes. Rápidamente un uso posterior, fue la 
descripci6n de Sistemas mediante el uso de redes de Petri y en este en.so lo que se ha.ce es analizar el 
modelo para detectar la. presencia de propiedades deseables o indeseables. Hay preguntas ann.Jíticas 
sobre redes de Petri difíciles de resolver; es por eso que se han estudiado 1mbda.ses de redes de Pctri 
para lograr un análisis más fácil en situaciones especificas. Las propiedades que se deben tratar de 
probar acerca de un sistema son: 

1. Acotamiento: Si cada lugar esta acotado el s1:.tr11H\ es acotado, lo cual implica que el espacio 
de estados c~ finito y se puedl'n probar otras propiedades del sistema. 

2. Vivacidad: Esta propiedad se refiere al disparo potencial de las transiciones para todas las 
marcas alcanzables, con esto se garantiza. que:' un 5istema es libre de abrazos mortales. 

3. Sj busca conservación de fichas, ver si se cumple:' . 

.t. Reversibilidad si se cumple P5ta propiedad <¡uic:'rc:' dl:'cir 'lllC' 5iempn• ¡nJC'.'do regresar a la marca 
inicial despu(~S de disparar todas lns transiriunPs ¡ior lo nwnos una \'l'Z. Esta propfodad me 
garantiza <¡ue el si&tcma es \'irn y libre~ dl" ahrn.ws mortnll's [MSrJ21. 

3.6 Redes de Petri con prioridades 

L:. t'?opt.•cifiradón de prioricladl:'s <L 1111<L-rr1L do l'1•tri. nos ofrece u11a forma de rc.~olvt•r <·onílictos 
en C'l dh.l.'tio de sistema!> ('.011rurrc11ks. En el di:.cüo lil• sbkmas t.:oncurrcntes puede &t•r de:.cablC' 
l'.'ip<'rificar prioridades (la prC'ÍCwucia de la ejecurió11 de un prort•so sobre otro). Las prioridades 
han sido usada¡;¡ ampliamente por los Sistl'mas Opcrnti\'os para forzar un orden preícrido de la. 
ejecución de tareas que esperan ser procesadas; tambi(on algunos lenguajes de programación como 
''occam" y., Ada" ofrecen constructores para. especificar prioridades; estos constructores st> oíreren 
como un operador parn. elegir prioritladl.'s en donde se expresa la preferencia que si:! dC'.'t.ea parn la 
ejecución de una sl:!cción <le programa sobre otra. En estos casos, las prioridadr.s son usadas como 
una forma natural y convenicnte para resolver conflictos entrl' dos o m:í.s actividades listas pn.ra. 
ejecutarse al mismo tiempo, durante l:L evolución dC' un sistema concurrenll~. 

Fna de las razones por la.s cuales es dificil formalirnr prioridades en presencia 1lc concurrl.'ncia 
C'll redes de Petri se debe a un concepto de redes de Petri que se llama "rnnfosión asimétrica". 
·U:í..sicamcnte la especificación de prioridades entre un par de acciones puede contradecir la l'speci
ficación de concurrencia entre otro par de acciones. 

Parte del objetivo de esta ser.dón rs mostrar que la inclusión de prioridades no cambia el com
portamiento del sistema, pero sí nos permite mas libertades en el modelado, Aquí vamos a dl.'sci-ibir 
un poro informal el concepto de prioridades, pero trataremos de dejar clara la idea. También vamos 
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a mostrar que dada la red de Pctri E y la relación de prioridades p definida en las transiciones de 
la red de E, es posible construir una red E" que mantiene la concurrencia de E y al mismo tiempo 
no viola las restricciones impuestas por p. Se va a suponer que E es acotado, ya que las redes de 
Pctri con prioridades tienen más poder computacional que las redes de Pctri usuales y por lo tanto 
mayor complejidad. 

Para describir con más precisión el concepto de redes de Pctri con prioridades vamos a presentar 
los conceptos de manera mas formal. 

Definición 14 Un sistc.ma ile prioridades es un par (E,p} tal que :S = (P, T, F, iv, M0 ) es un 
sistema de red y pt.TzT es 1.mn relación denominada sislcma de prioridades. 

Notas: 

• (t, u)cp se entiende que t licue menor prioridad que u. 

• Se consideran prioridades estáticas. 

• No hay restricciunl's en la relación de prioridad p. 

l"na transición es habilitada en la relación tic prioridadc>s p por una marración M si ~e cumplen 
lo~ siguientes puntos: 

l. La transición testa habilitada por M. 

2. :\o t•xistcn tran~irionrs habilitadas por ~f qul' tPng<rn mayor prioridarl qul' t. 

Eslo cxprchado dl' mancr;t formal '>C \'C' en la signicutl' <ldinkión . 

. D~finición 15 Sea (~.p) un sistema de prioridades y scr1 M rmn mrm·ación al'bilmrin ele E = 
( /', T, F, U' . . \lo). Una tm11sición tfT c.r; p - hn.bilitarln t 11 .\f, t!erwtndu rxw I chnb~.p(.'\I), si 

tc/rnbi;(M) 

Do11Clc lrnbr;(M) indica que I el si.<;lema E cstt1 lwbilitacltJ por M. 

Si tes p- luibilitctda y A/(t)A' cmtonccs denotamos esto por M[t)pK. 

llna sucesión dt> eventos de (~,p) es una sucesión de transiciorws a= t1l2 .• . tn(n 2= O) tal que 
existen marcaciones A/1, Af2 1 ••• , J\ln que satisfacen M1-1[t1)pMi, parn i = l. 2, ••• , n. 

El rnnjunto de sucl'sioncs de eventos de (E,p) se denota por suc(E,p). Un <>jcmplo de un sh;tema. 
de prioridades se muestra en la. figura. 3.3. 
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}:"ignra 3.3: Gráfica de un sistema de prioridades 

'1'corema 1 Dado el $islcma de pn'oridwJc., (~.p) i;t.pmt!t· rm1~lr11il' mw red tic l'r:fri ~P que 
·''1tisface lo $iguirnlc: 
~P J'roporcioi;a una sc11ui11ticu can w1 011/1 u parciril dl'/ sislCffHl ti< priori1ladc.'f l"CJ'l'l'bt ntaclo por 
(E,p) el cual mantio1t. lm1t11 co11c11rro1r.ia ¡m_scnte rn E corno"·" l'°·'ibft:. 

El que se pul?da mantc>uer tanta concunenda como sea posible quit•re dl'dt que la sucesión de 11ª'º" 
que ejecuta i!l sist<'ma pertc11t•r1• al rnnjunto más p;randP <'11 donde Sí' mantiene la cuncurrc11ria dt'l 
:.htcma origin<i.I y no cuntraclkc las tC'strircinn<'~ impucslah por el hi:.tema de prioritladt•s. 

La construcdcin de esta tl'd se l11•va a. caho dividieudo las lraw.irioucs y agn•gando nul'Vos lugares 
y aristas. La forma rnmo se agrrgau estos lugares y aristas es usando la noción dt• lugar complemc>nto 
definido para redes ele Peiri. l.a dcmostrad1)11 precba de este teorema se enr.tli'ntra t•n [Bh'.92]. 

3. 7 Redes de Petri estocásticas generalizadas. 

Las redes de Pctri han sido objeto de in\'('stigacilín tratando de obtcnN un <•nlcmlimieuto com
pleto de las propiedades básicas dC"I modelo C' investigando 1m aplicabilidad a la rcprcscntadón 11l• 
i;istcmas real{'S. Pensando en aplicaciones prácticas, muchos autores han creído convenic>nte cxlPu
dcr o modificar las definiciones del modelo h;ísico para obtener una lwrramicnta de mod1!lado mñ:; · 

·conveniente. Como caso concn•to yn vimos <•n la s1•cción anterior las redes de PcLri con JJrioritlndl•S. 
Otra extensión que va a ser considerada cu Pstc capítulo es un modelo en doude se iucluy<• Pi 

tiempo que va a rcpn•senlar el tiempo de t•jecución de una operación. 
Una primer representación consiste en la. asignadóu de? 1111 lil'mpo fijo a rada tran::.idtlu para 

C?spccificar el tiempo de retardo entre la hnhilitacitln y el disparo tl(' la transición¡ los attlores 
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ban introducido el tiempo de disparo de una. transición de diferentes formas¡ algunos le asignan a 
una. transición un tiempo mínimo y un máximo de disparo. A estas redes se les denomina. redes 
de Petri genernlizadns y representan una. herramienta de modelado más real¡ con estos modelos 
podemos representar el comportamiento del sistema de una forma. mucho más cerca.na a. la realidad. 

Otro modelo mucho 1ntís general consiste en asignarle una función de probabiüdad al tiempo 
de disparo de una transición, n este modelo se le conoce como redes de Petri estocásticns¡ en 
particular M.K. Molly[Mol79} asoció una función de distribución exponencial al tiempo de disparo 
de una trani.ición y la d~finición del motlclo formal es la. siguiente: 

Definición 16 Una rcil de Pctri estocástica t,S una t¡uin-lupfa 

RPS = (/','f,F,Mo,A) 

clo1Jde 
P ¿,. un conjunto de lugares. 
T es un conjunto de tm11sicio11cs. 
Fe( Px1') U (Tx P) es tma rdación ele flujo. 
Afo := {mo1.mo2.···,mom) una marracidn inicial y 
.\ = ( ..\1. A2. • • ·, An) es un nri'tgio de 1·ciol'idrulu• tfr' tlii<Jlflm nsododas a la.<1 lransiciones 

La V(.'loci<lad dl' 11i~pnro asociada a rada transidón cspeciHca el tiempo pro11wdio lfll" tll•ht• 
transcurrir par:t ((IH' la trnnsirión ~ea disparada. E!i tiempo tic retardo es una \'ariabl1• ah·atoria cou 
íunción dC' dl'n!iidad dl' probabilidad l'Xporwnrial. El pará.mctro de la función de densidad asociado 
n. la trnusici1}11 l¡ ci, la velocidad de disparo df' la transición. I::sta velocidad puede ser dC'pcndicnte 
dl' lit nrnrcnrión y si• w1 a escribir romo A,( M1 ). El tirrnpo promedio de disparo de la transición t1 
eu la warcación ,\IJ es [,\,(,\f1 )J- 1 . 

Como d mínimo t!c dos variabk•s aleatorias con funrhlu dé! dL•nsidad de probabilidad la. expo
llC'ncial 11cgativa1 '1111' lie11cn como parámetros ¡1 1 y ¡12 1 ambié11 sl' distribuye como una exponencial 
con parámetro (111 + ¡1¡). t•nlonccs C') ti('mpo ele pcrmn.111.'ncia f'n la marcación Mj es una variable 
con función de deni.idad exponencial negativa con media 

[ ¿: .l¡(M;JJ-'. 
i:l,df( . .\f,) 

donde 
ll(¡) es,.¡ conjunto rle toda.filas transiciones habilitadas por la marcación M;. 

El hecho ele que )01; tiempos de disparo de las transiciones tengan una función de densidad 
exponencial permite escribir expresiones simples para la probabilidad de que una transición t1;- tenga 
un <lisparo mínimo con respecto al resto de las transiciones y determine el cambio de marcación 
mt!diantc el disparo; estíl. dada por 
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donde 
t,cJI(M;). 

La propiedad de perdida. de memoria de las funciones de densidad de probabilidad exponencial 
negativas permiten hacer diferentes y útiles interpretaciones sobre los mod1.;Jos de redes de Pctri 
estocásticas. Por ejemplo cuando un ca111bio de marcación habilita una transición que no se habilitó 
en el instante anterior esta transición muestrea una Instancia de tiempo de disparo de su función de 
densidad y comienzan contar tiempo regresivo desde el valor muestreado. Mientras la transición es 
habilitada el tiempo dccrcse a velocidad constante. Si Ja transición es deshabilitada por el disparo 
de alguna otra tran!.ición en conflicto, el contador de tiempo se detiene y continua en el momento 
que Ja transición .,.uclve a ser habilitada. Cuando el contador llega a cNo la transición dispara. 

U11a utilidad importante de la interpretación aull>rior es <¡uc podemos asociar acth-idadcs a las 
transiciones, estas pueden iniciarse e interrumpirse durante la di11ámica del mo1lclo y cuando M' 

termina la acfr•i<lad. ésta induce un cambio de estado. 

Una. obser\'ación importante es que:! el ca11jnnto de:! estados alcanza.Llcs de una red de Pctri es· 
tocástka. es idéntico al de la red do Pt•tri pura. J.a hlt•ntidad d<' lo;; conjuntar. dl' alcanzahilidad 
implica que las propiedades estructurales obteniJas para la red dl' .Petri 6011 también \'alidas para 
l<lS redes de> Petri csto1·;islicas. 

Otra obsPr\'aci1)11 t'~ 11ue el diagrc'tnta <ll' estados dl' l ra11sidón ¡\p la tadPna tic :-.larkov ron ti1•mpo 
continuo correspon<liC'ntc a la red de Pt>lri e~todtitica sc nhliPllP 1k la rnut.;t rurción de In. gráfica de 
estados alcanzables etiquetando las aristas con Ja vdoddad de di.~paro ch• hL transición que produce 
el cambio de marcación. 

Esto quicrn decir que obtc1wr el generador inlinik~imal dr la !=ntlena de }.larkov c:on tiempo 
continuo tiene la misma r.omplPjidad que genernr PI co11j1111to <le ·estados alcanzables de la red 1lc 
Pclri. La solución dcl modc•lo en C'l 1•s1ado c·s1ab\1• ~I' ohticn1• rcsol\'iC'11Clo los '.'.iSlC'lllaS d(' rcuacioncs 
lirwnles 

•Q =o 

I:>.=t. 
donde 11'¡ denota la probabilidad de que la. marcación M, ei;tc en estado estable, y ;r l'S la distribución 
de probabilidad en equilibrio sobre el conjunto de la.-; marcaciones akanzables. 

Una vez que tenenios la dii;tribuci6n de probabilidades en el estado estable sohre todas his 
marcaciones alcanzables, algunos de los parámetros importantes que podemos calcular son: 

• fo probabilidad de un evento acerca de marcaciones en ciertos lugareli, por ejemplo, la proh· 
abillda.d de que no haya. fichas en un conjunto de lugares, la probabilidad de al· menos una 
ficha en un lugar mientras otros estén vados, etc. 

Esta probabilidad se puede calcular a.signando probabilidades a todas las mn.rcaciones el'I 
la cual la condición del evento es verdadero. Por ejemplo, la probahilhlad de un evento A 
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defiriido bajo una. condición que es verdadera. en un conjunto de marcaciones M¡cM se obtiene 
como 

P{A); L ., 
i:M,<M 

• I.a probabilidad de que haya. un mímero de fichas en cierto lugar, dig'amos en p¡ se obtiene 
calculi\Jldo las probabilidades individuales d('l evento u el lugar p¡ contenga k fichas". 

• El número promedio de fichas en un lugar se puede calcular a partir de la J>robabilidad que 
haya fichas en este lugar. 

• La frecuencia de disparo de una transición se calcula como la !>Uma ponderada de las veloci
dades de transición 

f¡; L ,\¡(M;)•; 
i:l,1/1{.\I,) 

donde /¡ es la frecuencia de disparo de la transición f¡, /f(M1 ) es el conjunto de transiciones 
habilitadas cu.\!; y ,\ 1(.Ui) es la velocidad de disparo del¡ en la marradón ,\/¡. 

• El tiempo promedio que transcurre para que una ficha recorra. una subred en condicionc•s 
estables se pu('dc calcular usa~do la formula di.' Littlc [AMCOlJ 

Donde E(TJ es el tiempo promedio transcurrido, E[N} es t•I promrdio de fichas que ntravicsau 
la. suhred y Eh J <'S la cantidad promrdio de fichas que <>ntr:i.11 en la 1mbrrd ... \sí como lo." 
puntos anlerion•s pudrmo:. encontrar algunos otros paránielroo::. a evaluar; pNo vamos a vrr 
otro modelo t¡lll· es u ua l'Xltmsión maJ:i 1\e lit!> rcd(!i. <l<' P1't ri y qur no~ p<>rmik modelar cou mas 
fadlidad y cou 1110:~ diHitlad; au1u¡uc en realidad no ganamos mas propi<>dades P.<;lrurtural<>s 
del sistema. 1-'.!>fC' 111otldo cs In unión clr la.~ rrdcs cll' Prtri f'Slocástic;1!> y las redl's de Pt•lri 
generalizadas y se definen como sigue. 

Definición 17 Una """tic Petri cslorásti<:a gencmli::ada es 

l!PEG; (P.1',p,F,11,Mu.IV) 

Donde 
( P, 7', F, Mo. \V son los elementos básicos clt: fos rnlcs de Petn·. 
p es una función que u.signa prioridades a lr"flw~icioncs. Esta función asocia ¡wioridocl O " las 
fransicioncs con tiempo y prioridad(;;:_ 1) a las transiciones inmediatas. 

·y iV = (W1t tv1 1 • • •, wn) es una arreglo cuyas entradas 111¡ son: 

J. El parámetro de la función de probabilú/ad exponencial ncgatfra asociada a In transición t¡. 

2. Es un peso que se ulili::n paro calcular la probabilidad ele disparo de las tram1idone.q iumc1linlt1s 
si t1 es una tmnliirión inmediata. 
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La interpretación del modelo de las redes de Pctri gcnera1izadas es muy similar al del modelo de 
las redes de Pctri estocásticas con los cambios necesarios para incluir las transiciones in.mediatas. 

Cuando se obtiene una marcación, primero es necesario averiguar si habilita s6lo transiciones con 
tiempo o al memos una transición inmediata. Las marcaciones del primer tipo se llaman marcaciones 
tangibles y las otras transiciones se llaman intangibles. 

En el rn.so de transiciones tangibles, los "tim('rs" de las transiciones con tiempo habilitadas 
inician su decremento o hacen un "rcset" y l11C!go inician el decremento hasta que alguna transición 
con tiempo dispara exactamente como las redes de Pctri estocásticas. 

En el caso de las transiciones no tangibles, la selección de la transición a disparar no se puede 
basar en la descripción temporal, ya que tod;¡s las t ransidoues inmediatas disparan en tiempo cero. 
La ekrción se basa en los pesos y las prioridades. Primero se encuentra. el conjunto de transiciones 
con más alto ni\'el el(' prioridad y si tiene mas de una transición, entOnces la elección se efcct1ía 
acorde a la siguient~ expresión 

P{tk) = . IV, 
1 L.,1,rH(M)ni 

Donde> H(M) es d ronjunto de transiciones inmediatas habilitadas por la marcación M; es decir, 
las transiciones con el más alto uh'C'I de prioridades. 

Xotemos que la M'llliÍntica de la!> redes dC! PC!tri estocástiras goneralizadas tamhiCn supone que 
las tra11sicio11cs sc disparan una a la vez. aun ('JI las marcaciones no tangibles que comprnnden 
1 rau!>icionl'i. habilitada~ inmediatas filie no <'!>lán en conflicto, 

La cquh·alcncia df' este comportamiento ron l'! que resulta del disparo simultaneo de a1guuas 
transiciones innl<'diatas en el modelo, pu"d"n ser aprO\'Pchadas para reducir la complejidad de los 
algoritmos [f..IBR·I. A).lf'9I]. 

La presl'ncia dt• arcos inhibidort•!> y priorhhull's rf'dur.e "I 11í1111cro d" Pstadns alcanzables con 
resppcto al rnodclo hoí.~iro de las rl'd<'s dl' Petri, ~·stp conjunto l'il los RPEG l'S igual al ronjunto t¡ue 
sü alcanta incluyendo prioridades y arcos inhihidorf'S. 

El análisis del motlt>/n de las llPEG requiere de la solucióu de un sistema. de ccuacionps UncaJes 
que tiene tantas ecuadorws como l'I ntimcro de marcaciones tangibll's alcanzableS, 

El generador infinitc.•simal de Ja cadena de Marko\' de tiempo continuo asociado al modelo de la 
RPEG se clerh·a. dt• la contracción de la gráfica de alcanct• C'tiquctada con las velocidades o pesos 
de las transiciones que geul'ran el l'amhio d" mnrcacit'.1n. 

3.8 Subclases de redes de Pctri. 

El éxito de un modl•lo SC' debe a dos foctorc:;: su poder de modelado y su poder de decisión. El 
poder de modelado se refiere a Ja habilidad para representar correctamente el sistema que se va. 
a modelar o qué tanto se apega la representación al modl'lo. El poder de decisión se refiere a la 
habilidad para analizar el modelo y dPterminar propiedades dC'l sistema modelado, 

Generalmente estos dos factores no se pueden tener al mismo tiempo, por ejemplo, las máquinas 
de cstat:loi; finitos tienen un conjunto de estados alcanza.ble finito y es posible contestar cualquier 
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Figura 3.4: Redes de Pctri que son gráficas marcadas 

pregunta acerca de un modelo con estas, sin embargo. la clase de sistemas que pueden ser modchulos 
es hí\Stante limitado. eslo implica qur. tiene bajo poder de modelado, Por otro lado, !ah máquinas 
de Turing tienen un buen poder de modelado, pero muchas preguntas generales son problemas 
indecidibles y por ende tienen un ha.jo poder de decisión. Por lo general, cuando se aumenta el 
poder de modelado, In capaciclad de detcrmiuar propieda1lcs del modcfo, generalmente decrece'. 

Corno sabemos, los problemas de derisión de las redes de Pctri son equivalentes al problema de 
alcanzabilidad qut• ¡:;e ¡:;abt• que es un problema dC"cidible, pl'to a pt•sar de eso es un problema muy 
difícil de resolver. Desde t>I punto de \"Ísla práctico, las rt>dcs de Petri pueden ser diíícil de analizar, 
por eso se han definido cliforentei; subclases dt• tí'dcs de Pctri en las cuales se espera tener poder 
de decisión y poder de modelado para ciertos propósitos prácticos. Las subclases más usualmente 
consideradas son: 

• gráficas marcadas y 

• máquinas de estados. 

3.8.1 Gráficas marcndns o gráficas de sincronización. 

Las gráficas marca.das son una subrlase de redes de Petri en la que el número de tranhidones de· 
· C'ntrada y salida. a. cada. lugar efi uno. Para este tipo de modelo, tas redes de Pctri permitidas se 

muestran en la. figura. 3.4. 
Con esta clase de gráficas podC'mos modelar sistC'mas para ordenar actividades como gráficas 

de PERT(Pr~gram E\'alua.tion an<l llcvicw Tcchniq111•) 1 aunque es más geiieral porque permite el 
reciclamiento y puede contener muchaa fichaJ>. 
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Con las gráficas marcadas podemos modelar diferentes clases de problemas y lo Importante del 
modelo es que ya. existen algoritmos para. mostrar si la gráfica marcada ea viva, a.cotada. y también 
para resolver el problema de alcanzabilidad¡ esto quiere decir que las gráficas marcadas tienen 
un gran poder de decisión. Estas tienen limitaciones de modelado, porque solo pueden modelar 
sistemas cuyo control de flujo no contenga. ramas, sin embargo, se pueden modelar actividades 
paralelas. 

Desde el punto tfo ..-isla. formal. las gráficas marcadas se definen de la siguiente manera: 

Definición 18 Una gráfica marcada es una gráfica dirigida G(V,E) 
Donde 
V e.o: un conjunto clt rirliccs. 
E es un conjunto de oristas. 

Definición 19 Una marcación f$ una funcián r¡ue asigna a cada arista u E un entero positiuo. 

Definición 20 En este caso cfrcimo.~ que un t•irtice es di~parablf si el número de fichas en cada 
arista de entrada es posititiu . 

. Definición 21 El tfi...parv de un t•tfrticc cousistc en In <:liminación de una ficha de calla arista df 
e11tmda y agrega 1uw ficha a cada nri.~ia dt' .'la/ícfo. 

Definición 22 Frw man·ació11 r.-. ju.~tri ,.,¡no hay aristas a las que se les asigne más ele una ficha 
y no existe una s11cc ... ió11 de di.'iparo.-. qtu a.o;iync dos o mas fichas a una arista. 

De la definición <ll• gráfica marrada Tt•m•mo~ las siguientes propiedades: 

Propiedad 1 El mime ro de Jic-ha.~ rJt 1111 drc11ito dirigirlo 110 C!lmbin por el di.'iparo de u·n vértice; 
es decir, el nrünrm t!e firhas rn un rhruito rlirigitlo c.11 irwaricmte al disparo de los nodos. 

Una de las propiedades importantes que se trata de encontrar en las redes de Petri, es si una marca 
es o no viva¡ en este caso, una marca es viva si todo \'értice es disparable o puede ser dlsparable 
mediante una sucesión dt> disparos: la propiedad que me permite verificar esta propiedad es la 
Diguiente: 

Propiedad 2 UncJ rmu-cación tL~ t'it·a ::i y :wlo si el número de fichas de todos los ciclos dirigidas 
u positit•o. 

Propiednd 3 Unn mnrcación que o t'i11a pcrnumcce 11im desp11is de disparar. 

Otra de las propiedades important<>s que necesitamos conocer de una red de Petri es si es o no 
acotada¡ la forma de dcd urir esta propiC'dad en la.o; gráficas marcadas se m·uestra en la siguiente 
propiedad. 
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Propiedad 4 Una marcación viva es justa si y solamente si toda arista en la grdfica pertenece a 
un ciclo dirigido con un número de fichas igual a uno. 

de esta y \as propiedades anteriores deducirnos las siguiente propiedad. 

Propiednd 5 Si una gráfica tiene una marcación viva y segura, entonces J;iara cualquier arista de 
la gráfica .tie puede cncontmr un ciclo que pase a Jravés de la arista. 

Entre otrns propiedades que podemos encontrar sobre gráficas vivas y seguras tenemos. 

Propiednd O Si la gráfica que rcsult11 de la cfiminación de direcciones de la gráfica G(V,E) es 
cone.ru y si a G se lt .. puf.de asignílr una marcación ufra y l'lgurn entonces Ges fucrtcrnr..nte conexa. 

Propiedad 7 Pam toda gráfi1.:a finita, dirigida y fuertcmt:11te conexa cxi.~tc una mnrcación vÍt'a y 
segura, 

Otra. de tas propiedades que se tratan de buscar en una rrod de Petri es la. reversibilidad; en las 
gráficas marradas esta propiedad iie cnc1wntra ~¡se cumple In siguiente. 

Propiedad 8 Si a Ct.í IHIU st¡cC'sión ilt.. di~1111ro.<;, pmu ///HI yrcífica ct¡yn gráfica sin direcciones es 
conrra y In . ..:uasióu llrm (1 In 111CJ/"l'CJ i11ú·ial 1\/0 , cnto11rcs lodos lo.o; virlicrs lum tfü[Jnrado igual 
111í111cro de na .... 

Parn. ma:.·orcs reícr<'ndas sobre eiitt! mo~h•lo \.'éasc [MS92, FCP71} 

3.8.2 Máquinns de estados 

Otra de lni; ¡;uhclases ele redes de Petri son l<l!-> 111oíq11ina:. dt' estados y es una red de Petri tul <¡ue 
ca.da. transición tien<' una sala entrada y una !>ola. salida. l'i. decir, 

Definición 23 Una oujquinn tll estados u1 unn red de Petri tal que parn toda t!T tal que J.*tl = 1 
y it'I = i. 

Definición 24 Dado uno red de /'dri N = {P, T, F, \\') 
Una fuente o abro:o mortal estn1cluml es un subconjunto de lugares tal que las tronsicioncs de 
entroda 11crte11ecen a fos transiciones de salida. 

Una trampa f:J un subconjunto de lugarc.~ tal que las tnmsicioncs de salida pertenecen a las 
tronsicioncs de entrada. 

Las máquinas de estados permiten el modelado de decisiones (conflictos) y la. reentrancia. Note+ 
mos que este concepto visto como una subclase de red es más general que los clásicos diagramas 
de esta.dos, porque en ei:ite caso, estos pur.dcm tener más dl• una ficha. Con estas máquinas, entre 
las propiedades de los sistemas que podemos modelar encontramos: 
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• No determinismo. 

• Se pueden modelar sistemas finitos. 

De los modelos creados con esta da.se podemos probar las siguientes prop.iedades: 

Propiedad O Fna máquina de estados es viL•a con Mo si y solamente si In 9ráfica es fucrtcmcntc 
conera y par lo menos Mo tiene unn ficha. 

Claramente pá.ra encontrar si una máquina de estados es viva nos toma. tiempo exponencial. 

Propiedad to Cna m1iquina tic estados es consistcnte(conserm las ficlias) si y solamente si fo 
grtíjica t.s fu,,rtt.mrntc rone.xa. 

Propiedad 11 Las .\fáquinas de estadas .wm utructumlme11tc a('(Jtarlas y por lo tanto estructural-
mente t'ivas ~¡ y solamente si son fuertemente conexas. · 

O::stas propie¿ade!> también se puedrm decidir en tiempo polinomial. 
l'na. propi...-!ad <¡iit• es válida tanto pnra máq11inas de• ('-.lados :o ~r;ificas marcadas es la siguk•nlc. 

Propiedn<l 12 Srn ~ :: ( /'. r, F, H', ,\/u) IHI sistema de nd !Jíl ""' (yrdficn nlíllY'llffa (J mrir¡uintl ,1c. 
u,todos) t'Ít'G !J ncotmla. !.as siguiente~ nsírcn1cium:~ son cq11irnlcnlcs. 

J • .\l cs 1:imn:able desde ,\10 (i.e, <xistc a taf r¡uc M0 {a).\/), 

.! •• \1 = .\lj...,... C¡i,jj'?:., O dcmrlt: Me.V" morri1 t1Hlm. las tmmpa.~ ele mínimr1s. 

J. nT.\/ :: nT.\fa rfundc B CIJ una ba.IO( JHlrTI 1n. .. anulmlort.$ ;:q11icrdos (i.e n 1·c =O) y .\l<J\'n 
marca todas las tmrnpas mi11i11ws). 

En general por ser finitas, tienen un gran poder de decisión, pero son de uso limit<l<lo en la. 
rnodelación de sistemas; en este caso no se pueden modelar sistemas que tengan sincronización de 
procesos o compartidón de recursos. Para mas información sobre este tema vfasc (MS92J 



Capítulo 4 

Herramientas para prueba de 
protocolos. 

En este cnpítulo presentamos diferentes formas de analizar la corrcctcz de una especificación. Sabe
r 1os que una especificación bien estructurada íacilita la verificación. La validación de protocolos de 
... omunicación tiene diícrentcs aspectos de importancia práctica. tienen diferente naturaleza y son 
1 ·atados por diferentes métodos. 

• Si se trata de prohar que el protocolo satisface los rcquerimic.'ntos del u~uario, la m<'jor forma 
de validarlo es que el usuario prm1bc el modelo simulado o un Jlrototipo. 

• Si el objetivo es probar '111C el protocolo ofrece d servido especificado <'nloncrs se pueden 
investigar propiedades abstractas antes de efectuar la im¡ilantación df~ la cspccifkación. 

• Olro objctirn puede i;cr prohar la implantación de una parte. del protocolo (entidad 1le pro· 
tocolo). El propósito puede ser probar que la 1•ntidad de protocolo impl<'mrntada satisface la 
especificación o qne puede interopcrar con lait olr<L<; implementaciones {prueba. de iuteropcr· 
abilidad). 

Cualquier método que incremente la confianza. de la rnrrecte.z de una especificación, puede ser 
usado como método de validación, por C'jcmplo como métodos de validación también podemo; 
considerar los siguientes: 

• En algunos casos, el tínico método clisponibl,. C!; implementar el protocolo y probar In imple· 
mentación. 

• Algunas veces la simulación es el 1tlejor método en el sentido de que este requiere menor 
esfuerzo y facilita la validación en eol proceso de difiC'ño. 

En este capítulo, vamos a mencionar diferentes métodos para la validación de protocolos, Jl<'fO 
sólo vamos a profundizar mas sobre los 111~to1los formales y en particular en una. técnica de ,·alldación 
de protocolos especificados con redes Je Pctri. 
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4.1 Simuladores de redes de Petri. 

Los simuladores o métodos por simulación se llaman métodos dinámicos y recorren proba.t1do el 
modelo de la red bajo ciertas convenciones. En este caso se pueden detectar algunos errores¡ si 
no detectamos prohlenms durante el proceso de simulación nos dará. cierta confianza acerca. de la 
validez del modelo. Aunql1e en general, los métodos de !'iimulación no prueban propiedades aunque 
son de gran ayuda. para entender el sistema modelado. En particular, los métodos de simulación 
son bastante útiles cuando se asocia tiempo a la evolución de la red o cuando queremos saber la 
respuesta del sistema descrito en un cierto ambiente que tambiór1 esta especificado en la simulación. 
Los simuladores sólo valitlan ciertos caminos sekccionados dentro de todos las posibles ejecuciones; 
sin embargo se pueden aplicar a especificaciones de tnma1io real. 

4.2 Técnicas formales. 

Desde el punto de vista formal, en general un sistema. se puede ver como una triplcta 

Donde 
S - es un conjuuto dl• 1'.'!'ilados . 
.-\ - un conjunto de acdoues. 

< S,A,E > 

~ - un conjunto de comporlamie11tos cu S.r.·l.rS de la forma 

p;tra s,tS y u,u1 

(4.1) 

Para dar una descripción de un i;blf'ma. f'>l? deben definir el conjunto de estados S, las acciones 
A y los comportamientos E. 

Hay dos enfoques para d<>srrihir el conjunto~. un enfoque r011structivo y 1111 enfoque axlom.í.tico. 
En el enfoque constructivo, a. E l'>C le desrribe mediante un programa, donde a E se le define como 
el conjunto de lodos los posibles comportamientos que se obtienen por la ejecución del programa. 
El programa. se puede escribir en un lenguaje de programación convencional o en términos de un 
método formal, t:il como redes de Petri o máquinas de estados finitos. 

En el enfoque n.xiomá.tico, a E se le describe media11te un conjunto de axiomaR¡ en este caso E 
se define como el conjunto de todas las sf'cut.•ncias de la forma 4.1 que satisfncen lo."> axiomas. 

Las acciones se pueden escribir en un ~h,tema formal tal como lógica temporal o en un 111aa. 

notnción matem<itica nwnos formal. 
Descripciones axiomáticas nos llevan directamente a un método de razonamiento. Si S es un 

conjunto de axiomas que describen E y Ces una propiedad expresada con el mismo sistema formal 
que E, entonces el sistema satisface C si y solo si la formula S 1- Ces válida. Para el lector interesado 
en técnicas formales y el enfoque axio1nático consultese [AJSn88, ll.90, LL90}. 

Dependiendo de la herramienta que se utilkc para especificar el sistema, esta restringe a pro
bar ciertas propiedades; es decir, no ha.y hcrramif'ltla qut~ permita. probar todas las propiedades 
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importantes que posee un sistema, a.demás cada técnica tiene sus propios métodos de prueba. En 
particular, si las especificaciones de E se efectúan con máquinas de estados finitos o con redes de 
Petri, una forma de probar ciertas propiedades del sistema es mediante el análisis de alcanzabiliclad, 
que se basa en el espacio de estados alcanzablru;; es decir, se basa en el análisis del conjunto de 
todos los posibles estados a los que puede llegar el sistema. En este ca.so nos vamos a restringir a 
describir una. íonn.-1 de validar un modelo cspC'cificado con redes de Petri. 

4.2.1 Gráfica de estados nlcnnznbles de redes de Petri. 

En esta sección vamos a describir el uso de la teoría de gráficas ¡mm.probar la correctcz de un modelo 
especilicado media11te el uso de redes de Petri. En primer lugar vamos a ver como transformamos 
un modelo de rcdei¡ de Petri a una gr:í.fica. y una. ves que tengamos la gráfica, veremos cuales son 
la.e; propiedades que ¡rndcmos dí'scrihir acerca del modrlo. 

El método que! vamos a utilizar para analizar las redes de l'etri es un método por enumeración, el 
cual se basa. en la construcción de una gráfica denominada. grtiflca de estndos alcenzables. Esta 
gráfica representa las marcaciones y d disparo de hu transiciones. Si el sistema de red es acotado, 
la gráfica ele estados alcanzables es arutada y podemos probar diferentes propiedades cualitativas; 
pero si l'l sistemn de rctl no es acotatlo la gráfira es infinita y por lo tanto imposible de construir. 

Construcción de In gráfica de estados nlcnnznblcs. 

Antes de descriLir el proceso para c011!>lrt1ir la p;rti.fica. de estados alcanzables \'Camas algunas defini
ciones. 

Definición 25 /Jecimo.~ t¡11r 11ntJ mnrmción u. cilcar1::oblc en un sistema de rrd < N, .\10 >. si 

exislt' una s11cesirin tT npfirnbfr ll Mu lfl/ qur .\/ultt > M. 

Si a partir de la tnarrarión < S • . \(0 > pod11111ns 1•ncontrar todas las marcaciones a.kant.ahles 
denotadas por,.\( N. Mu) cntonc<'s .\lc1l(N. A/0 ). 

Una. dc las prin•i¡iales limitaciones df' estc> n1l>to1lo es su compl('jitla.d computacional denominado 
problema de explosión de estados. El ní1mcro de marcaciones puede s~r exponencial con rC'specto 
al tanrniio dl• la red. Sin l'mbMgo l'l análisis por alcanzabilhlad a sido uno de los métodos mas 
efrctivos para Vl'fificar la corn•ctcz de protoculos de conrnnicación basados C'R modelos dC' tran
sición de c:;tados. Debido a su CÍl'tlividad y Í<Íci\ automatización, se han conslrui<lo ba.st.rntes 
herramientas ¡ia.ra verificación de protocolas hariados en C'I método de análisis por alcanzabilidad. 
Aunque es un método muy rc>stringido se han propuesto <liforcntrs estrategias [FLL88b] para t•vitar 
la intrntabi\idnd del prohfonrn en el momento de construir las herramiC'nlas. 

Definición 26 La gráfica de alcn11.:abilidad asociada t1I !iistema < N, M0 > es una gráfica EA(N, Mo) 
en fa cual cada nodo rcprel'cnta rmn mt1rn1cirín alcan::nblc 1/csdc .Mu y cada ari!lta n'prcscnta ti dis
paro de 111111 tmnsición. Existe una arista clir¡urtada como lk que va dd nodo que reprc.1;c11ta al 
estado Al¡ ni que rcpl1'$fllfn d c.stodo M; si y wlt• ncntC" ¡;j estando en M¡ el 1lisparo de lk 110.~ lfn•a 
al estado M;; es decir, M1{lk > Mj. 
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\ 

figura -L 1: Gráric:a de un 111otll•lu l'll rcdl'~ 1IP Prt ri. 

Si Ja gráfica marcada es acotada, el proceso de construcción termina r1rnndo Sl' han explorado todos 
los posibles disparos de las marcaclonc~ alcanzables. 

Consideremos el sistema de red de la figura 4.1, su gráfica de c!itados se muC'stra en la figura 
4.2. 

Entre las propiedades que podrmos descrihir del sistema., tenemos las siguil'nles. 

Propiedad 13 Un sistema de red ct1 reversible si y solamente .'li su gráfica de estados nlcan:nblc 
·es fuertemente concza. 

La demostración es muy sencilla y lo 1inico que estamos diciendo es qut> si el sistema es reversible, 
cualquier transición puede ser dil'parada una y otra wz si y solamente si la transición es disparable 
al menos una ves desde la marca dón inicial. Esto es cier~o porque la marcación inicial es siempre 
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alcanzable y la transición se puede disparar nuevamente. Si el sistema no es reversible pero es 
acotado, la propiedad de vivacidad es la siguiente. 

Propiedad 14 Sea< N,.\10 >un sistema acotado. La tronsicián tes viva en< N,M0 >si!/ 
sofrimentc si t ctiqutd" ni menos una arista de todas las componentes fuertemente conexas de la 
gráfica de estarlos alcan::ables que contienen su ccrmtlum tnmsitiva. 

Como los sistemas pueden ser no acotados, la construcción de la gr<ifica de alcanzabilidad puede 
no terminar. Para evitar que se continúe construyendo la gráfica de estados nlcanzablcs tenemos 
L'\. slguiente condición dt.! abandono. 

Propiedad 15 El lugar p es ncotado en < N, .\fo > si y solamente ;;i no existe un Al; alcauzable 
desde.\[¡ tal que 1'11 ~ J!1 y MJ(p) > M,(p). Por lo ltlrito el .~istemn < N, Mu> es no acolado si 
y solamcnlt si eziste un .\/J alcan.:able dcs1h .\f¡ tril que MJ > .\!¡. 

Esta técnica bañada en la gráfica. dl' estados alcanzables es muy simple desde el punto de 
vista conceptual, pero como ya mcndunamo.,, l'S diffr.il por su complejidad computacional. Otro 
de los problemas qut> tlehemos obsC'rvar es qu" la gr:í.fica de estados alcanzables se construye a 
partir de una marrnción inicial y i:;i hay 1111 nimhio l'll PI ni'unero de rC'c11rsos o la estructura 
de la red se debe n•con:.truir nuevameutC' tuda la gr:ílica. Pitrn mayor rC!ÍNC'nl"ia sobre esta 
técnica consultesc [Fl.l.S8a. ~1S91} y para mayon•s referencias !'.obre algoritmos para gráficru; con· 
sultese [Eve79, Gib85}. 

Como ya. hcl!los visto en los capítulos antNiorcs las rC'des <le Petri son una herramienta formal 
muy poderosa para el modelado y va\idarión de protorolos o sistemas en general; pero algo que es 
muy impurtante cvaluiH C'.S la diricnria df' 1111 modPlo o cid sistPma qur C'Slamos modelando y se 
utiliza el priuripio descrito l'll l•L sccdúu anh>rior. 

4.2.2 Reducción de sistemas de red. 

Ln. técnira por akanzahilidad basada l'll la gráfka 1\1• <•stados akanzahlcs es {"()mpleta. para sistemas 
acotados, pero en la práctir.a, su compkojidad rompntaciunal limita. su aplirahilidad. La reducción 
de sistemas de red es una. técnica de análisis difon•ntc que pcrmitC' examinar los modelos de redes, 
transformando su estructura y su marcación inici;tl. F.stc enfoque se basa. en la dc6nición de un 
conjunto de reglas de rcd11ccitlt1 1 de tal forma que el modelo transformado preserva. el conjunto <le 
propiedades originale!o del modelo ( vivacidad, acotamiento, r<'versibilidnd, etc.). 

El proceso de transformación es iterativo y las reglas de transformación (que preservan las 
propiedades) fie aplican basta que el sistema es irreducible. El sistema reducido puede ser tan 
simple que la.a propiedades a estudiar i;on triviales. También habrá casos en los que el sistema 
reducido no es ta.u sim¡i\c, en cuyo caso necesitamos otra. técnica para probar las propiedades del 
sislt.•ma; por lo cual <'Sil> méotodo no <'S un m.5tmlo indeprndíentc1 sino mas bien es complementario. 

Parn este método la figura ·1.3 muestra gráficamente la.'1 rC'p;las de transformación¡ pero el lec
tor inlNesado l'.n f'omprobar y ampliar su co11ori111icnto sobre <'sta. tPcnica lo invitamoR a consul
tar [MS92]. 
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b). Fusión de transiciones. 

f). Eliminación de uansic_iones con ciclos. 

Figura 4.3: Técnicas de tranaíormad6n de rl'des de Petri. 
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4.3 Otras herramientas. 

Han aparecido diferentes métodos para la verificación de protocolos, pero otros de los tnétodos 
fonnales mas conocidos tenemos a: lru> máquinas de est11dos finitos y al cali::ulo de sistemas comu
nicantes. 

4.3.1 Máquinas de estados finitos. 

Uno de los métodos para prueba y especificación ele protocolos son las má.c.¡uina.s de estados finitos, 
que se definen como una cuádrupla 

Donde 
S - Es un conjunto de estados. 
i - Es un estado inicial. 
E - Es un conjunto de e\'entos (acciones). 

(S,i,E,T) 

T - Es un conjunto de transiciones definida.s l!ll S.i:ExS. 
Las máquinas de estados finitos han sido una de las técniras formales mas usadas para. la especi

. ficación y prueba d" sistrmas; se han lwcho algunas extensiones para esp"cificar sistemas concur
rentes. Para mayores referi~nrias sobre esla hemuuienta con~ulte!>c [PEll90, PEH90. Bti91J. 

4.3.2 Algebras de procesos. 

Otra. de las técnicas, usualmente referida. como álg"lm1 de procesos también ha sido útil, tanto 
como método clásiro de formalización como una b;u;c> para analizar ciertas propiedades de los 
sisll'lllí\.'i. Una de e5tas tt•orfas, el álgebra de procesos COl!lll!ikaule!> ces [Mil80] ha jugado un 
papel importante! <'n rl desarrollo de lenp;uajr.s formales para los protocolo!> de OSI y hasta ahora se 
han rc~portado mochas aplicaciones de C.:C'S para verificar aspectos de sincronización de prc;itocolos 
reales. 



Capítulo 5 

Arquitectura y herramientas de 
implantación. · 

Para ubicarnos detitro del contexto c11 el cual !iC impfomPuta. el sistema vamo!\ a definir y aclarar 
ada término acerca de las rl'dcs locales. topologías, ;irquitccturns y protocolos. 

El sistema 1.•;.ta montado sobre una red local con una tn¡Hllngia. dt• tipo hufl roncctada por cable 
coaxial y la arqnill'ctura y protocolo qur 11sa para ó'l('Ce~ .. ir p\ medio l'¡., l'i dt>liriitlo l'n ('\ l.'stándar 
IEEE 802.3. 

En primer lugar. el sistema esta montado sobre una. rctl loc<1l 1 la rnal se clcfinc romo una a•J de 
rc..munkaciones <¡lle permite la i11tc>rcn11c>xié1u 111' •11m- variedad d1• di-.¡msitivos 1p1l' com1111k•111 dato:> 
dcmtro de una <irca lH'1t1tPf1a. 

(.'orno )·a se vio t'll l'1 C'apítulo l. h\ topología L'S l;l fortni\ coniu <•stán con<'rtadas las máquinns 
que pertenecen a la n•tl: t'll C!>le CélSO la topo\oµ;ia en la cual he implementa t•I sistema rs dr tipo 
bns como se muestra en la figtm' !>.l. 

Figura. 5.1: Topología de tipo Uus 
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Aplicacion 

Transporte 

Internet 

Interface de red 

--
Hardware 

Figura .j.2: Arquitectura del Departamento di? Defensa de E.U. 

5.1 Arquitectura 

Como todos los nodos en el bus comparten un mctlio de trasmisión común, solo uua estación puede 
trasmitir a la vez. por lo tantó se requiere de una mecanismo para rontrolar el acceso en donde se 
dt•lt•rminc la máquina (llll' va a trasmilir. En (.'Sil' raso. c>l protocolo 1¡ul' utiliza 1'.<; d (Carricr Sense 
Multipll' Acccss wilh C:olition Oetcrtion(C'S~L\/CD)), dt·fiuido C'll el estándar IEEE 802.3; rn la 
parte superior del nin•\ clr enlace us11alm1•11lL' conod<lo como (Logkal Link Control} se encuentran 
las fundonC's <tue st• l'lltargan de a.n•pt.1.r lr.a~mbiunc.s ,V lihN,lf rl'repdonrs a las C'<;lacion('S de 
trabajo ron('c-tadas. C:ntrl' esta.'> funciones <'ncontramos: 

• Proveer puntos d(• acceso a] servicio; estos puntos de Mccso sou la interfase 1·011 lo~ demás 
nivf"lcs. 

• En trasmisionrs. ensamblar datos cu bloques que contenga direcciones y ca.mpo!'i para de~ 
lección de error. 

• Manipular la ronrnnicadón en el <mlace. 

En la figura 5.1. se muestra la arquitectura de la red local sobre la. cual ,esta implementado cl 
sis1<'ma, pero solo abarca los niveles físko y de enlace del modelo OSI; En realidad, la arquitectura 
global en la cual se hupk•nwnla es In cst;d1l<•chln por r.l (Oeparlamt'nlo de D<'fonsit de los Estados 
Unidos (DOD)) mostrada en la figura 5.:l, la arc¡uitcctura de la. red lornl a Ja que 11os referimos en 
los párr11ío anteriores s1• absorbe <•n el nivel de iutcrfa.<;r? df' red con10 se muestra c>n Ja figura 5.:1, en 
donde mostramos li\s nrquitl•cturni; cM modP!u OSI y la del {DOD). 
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Modelo OSI 

Nivel de apllcaclon 
(Application !ayer) 

Nivel de prcsentacion 
(Prcscmation !ayer) 

Niveldcscsion 
(Scssicn layer) 

Nivel de uanspone 
(transpon layer) 

Arquitectura de DOD 

Nivel de proceso 
{Process layer) 
PTP,SMTP,TELNET 

Nivel Nodo-a·Nodo 
(Ho~·to-Host laycr o TCP) 

- ------- --mvcldclnt~
NIVcldered 
(Network lnyer) 

Nivel de enlace 
(Da1a link layer) 

Nivel fis1co 
(Phisycal !ayer) 

Nivel de acceso ared 
(Nctwork access layer) 

Figura 5.3: Arquitecturas del 000 y la del modelo OSI. 
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Aplicacion 

Transporte 

Internet 

Interface de red 

Hardware 

Arquitectura y herramientas de implantnci6n. 

UDP 

IP 

Estandar 
IEEE 802.3 

Fi.gura .5..1: Posición de los diferentes protocolos en la arquitectura del DOO 

La implementación del sistema hace uso del protocolo IP (Internet Protocol) en el nivel de 
"intcrul't"'. del protocolos TCP (Trasmition Control Protorol) y dt• UDP (U~er Oatagram Protocol) 
que sr encuentran en el nh·1!l dc•transporte de la arquitectura del DOD, como lo muestra en la 
figura ,'.;.-1. Para 11u1yon•s reícrencias sobre l.'sll' l<'ma ronsultC'SC !WS90a, WSOOb, aDI.588. aDLS91}. 
Por ahora vamos a dcscrillir las raracteristicas y el U!>O de cada un de estos protorolos. 

5.1.1 El protocolo IP y su funcionamiento 

El protocolo IP fue desarrollado como parte de un proyecto de "internel" de DARPA y prové un 
servido sin conexión c>ntre estaciones. es decir, IP no establece una conexión lógica y no garantiza 
la ll<•gada de todos los datos enviados. ni tampoco un orden correcto. Que el protocolo ofrezca 
este tipo de servicio tic>nc las ventajas de ser flexible porque requiere muy poco de la red, también 
es robusto porque cada datagrama se direcciona. sobre la red independientemente; además ofrece 
software de aplicación sin cone:ción. 

Todos los paquetes enviados por una. máquina viajan ¡JOr las diferentes redes pasando por los 
"Gateways" que reciben los mensajes vía un protocolo de acceso a red como st• muestra. (>11 la. figura. 
5.5; básicamente, el protocolo IP en el "gateway" efectúa una. decisión de dircrcionnmiento. 

Hay diferentes aspectos que considerar en el protocolo IP, entre estos encontramos: direc· 
cionamicnto, direccionamiento, tiempo de vida de los datagramas, fragmentación y rcensamble, 
control de errores y control de flujo. 
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Nodo A NodoB 

, Usuario Usuario 

IP Gatcway 

IP 1 IP 

PAR-2 

Figura 5.5: Flujo de los mcnsajc•s <'ntrc redes 

Aquí el dfr€ccio11amil'11to &e ptwdc 1•.,pt>dficar de diírrcntcs formas: 

• La aplkación puede direccionar i1 uua red mediante un n1ímc>ro único, en ruyo raso el nombre 
y la dirección son la misma. 

• La lógica de .. intcrnPt" 1•11 dondt• (•!nodo puc.>de trasladar un nonthrc de red en una dircccióu 
~~. . 

• Utilizando un eo;quema de dir('ccionamiento global en dondt• hay un 1inico idculificador para 
cada nodo en Ja n•cl. Para propósitos de direccionamiento cada "gatcway .. necesita deducir 
la dirección de la r('d de la dirección del nodo. 

Usualmente Jos "gatev.:ays" reciben paquetes "internet'' de la forma red.nodo, dondf! red trae 
la dirección de una red y en nodo trae un nombre y una dirección. 

Los dP.sarrolladores de Ethernet han propuesto otro nivel de direccionamiento que permita 
identificar puntos de acceso al sc:-vicio (PAS) indivic!uaJes en los nodos; con este nivel de direc· 
cionarnicnto. un identificador del protocolo "internet" va a ser de la forma rcd.nodo.PAS, con el 
cual un protocolo "internet" se puede vN como un protocolo entre procesos y no como un protocolo 
entre nodos. 

La ventaja de este último nivel de direccionamiento es que el nivel superior puede simplificarst>, 
lo cual daría lugar a la inclusión de dispositivos con procesndorcs de porn capacidad. Hay ciertos 
problemas, quizá el mas notorio se rc.>laciona al uso de Jos puertos que permiten el acceso a s('n·idos 
comunes. Si los puertos fueron implementados como {PAS) en el nivel de IP, Ja. asignación de · 
puertos conocidos deberá ser cCntralizado. 
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El direccionamiento generalmente se efectúa mediante el uso de una tabla en cada nodo y "gate
way" en donde se especifica. para cada posible destino de la. red y el "gatcwa.y" por donde se va a. 
enviar el datagrama IP. Ln. tabla de dircccionamicmto puede ser estática. o dinámica. En las tablas 
estáticas puede haber rutas alternativas para los Ca!iOS en q1m haya "gateways" no disponibles. U na 
tabla dinámica es más flexible en respuesta a situaciones de error y conge;;tión. 

Las tablas de direccionamiento también pueden ser usadas para soportar otro~ servicios "intcrnctº" 
tales como seguridad y prioridad. 

Otro punto que incluye el protocolo IP es el tiC!mpo de vida de 1m datagrama, en este caso, 
cada. datagrama puede etiquetarse con un tiempo de vidn y una vci qt1e este tiempo se termine, el 
datagrama es descartado; esto se puede lograr mediante nna m<iquina de reloj global. 

En cuanto a fragmc>ntación y rl'cus:unblc se dafincn rit•rlos mt'canismos para ensamblar .y de
sensamblar bloques de información de tal forma que uo aft•de l'l tipo de red en donde se este 
ejecutando. 

En cuanto al control de error, rt.l" prntocolo no gar:intiza In llegada de todos los datagramas. 
Cuando un datagrama es descartado por un "ga.teway", este debe intentar regresar información 
a la fucntl? si es posiblt~. El protocolo "int1•rnct" de la fuente debe usar esta información para 
modificar su estrategia de trasmisión y notificar a los niveles !>Uperiores la. perdida del datagrama.. 
Los datagramas se pueden descartar por difr•n•utes r:tlones, incluyendo la terminaci(1n del tit!mpo 
de \'ida., por congestión o por error de hits. 

En cuanto al control del flujo, en el niwl dl• .. internr.t" se tiene un control de la \"<•locidad de 
recepción l'll los "ga.tcways" y los nodo.~ fl't''PIOH'-'>: para.el tipo de servicio sin l'Ollrxión que hemos 
descrito, los mecanismos de control tll' flujo estáu limitados. 

El protocolo IP ofrece dos primitivas de servido hacia las capas superiores. que son: SEND y 
OELIVER. Estas primitirns tienen un ronj11nlo de pari\.metros que ~on usados por los protocolos 
superiores como TCP y UDP, para mayun•s n>frrt•udas sobrP estí' protocolo cousultese [aDLSSS. 
a!JI.S!JI]. 

5.1.2 Protocolo UDP(User Dntagrnm PI"otocol) 

En la sección anterior describimos d protucolo IP, t¡ue permite la tramfPrencia dll datagramas entre 
diferentes computadoras y "gatl?ways" y cada datagrama es dirigido a través de la red basándose 
en las direcciones "Internet". Bn el protocolo de la capa "internet" (IP) una dirl'rción destino 
identifica una computadora y no hay m<t.S distinción como por ejemplo que usuario o q11c programa 
de aplicación en esa computadora va a redhir PI datagrama. En esta sección se extiende el pro
tocolo "intcrn(lt'' en el que se agn~gan mecanismos para distinguir múltiples destinos dentro de 
cierta computadora; lo cual permite qne múltiple¡;; aplicaciones ejecutándose en una cierta estación 
permitan enviar y recibir datagramas independientemente. 

En las computadoras de múltiple procesamiento parece natural pensar en que el tíltimo destino 
de un datagrama. sea un proceso (un programa en ejecución). pem si vemos que los procesOs se 
crean y lle destruyen dinámicamente y además que es difícil que Jos emisores identifiquen un proceso 
remoto; aparte que seria bueno tener procesos que reciban datagramas sin tener que informarles a 
los emisores; por estas y otras razones se considera. que un proceso no es el ideal para el destino 
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final de un datagrnma; a cambio se consideró qu<> en cada máquina ('Xi:;tiera U11 conjunto do puntos 
abstractos como destino, a los cuales los llamarou Puertos de protocolo. Jos cuales son idcntifi· 
cadas por enteros positivos. Los shacmas opcrnti•ms poseen mecanismos para. C'spcdficnr y ncrcsnr 
c!"tos puertos. 

Para. efectuar la comunicación ron un puPrlO r<'motn, el emisor ncccsila Conocer la dirección 
"iutt.?rnet" de la máquina destino y el número de puerto de protocolo destino dentro de esta máquina. 

Dentro de cada mensaje, el emisor puedl' enviar l'I número de pU<'rlO clt'F>tino y el número de 
puerto fuente: esto hace poi;ible quc l'l proct•~o r<'ccptor del men!iajt> pl!L'dn contc&tarlc al emisor. 

Da.do que este protocolo esta sobre cJ protocolo (IP) y esta dedicado a transportar mensajes 
(UDP) de una máquina a oira; es igual de Inseguro y ofrer.e un servicio sin com•xión como IP. Este 
tampoco usa mensajes de confirmación para asegurar la ll<'gada del mcnsaji1.•, no garantirn el ordc>n 
de los mensajes y no utiliza mensajL•s para controlar la velocidad de flujo. Esto implica que los 
mensajes pueden ser p<'rdi<los, duplicados o llegar en orden incorrecto. 5ill embargo los paquetes 
pueden llegar más rápido de Jo que los procesos pueden recibirlos, 

Una de las fondones fundamentales del protocolo UDP es que permite multiplexar o dcmulti
.plexnr múltiples objetos, Este acepta datagramas UDP del nivel IP ,v demultiplexa basándose <!U 

Jos puertos UDP como se muestra en la figura 5.6 

Para. este protocolo ya ha.y un conjunto de puertos establecidos drntro de los cuales ya se en
cuentran algunos ocupados¡ para efectuar comunkación entre má.c¡uinas se eligen puertos que no 
han sido utilizados; para. mayores referencias véase [aDLSSB, aDLS91J 
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5.1.3 El protocolo TCP(Un servicio de conexión confiable). 

En niveles bajos, 1a comunicación entre computadoras ofrece un servicio no confiable¡ cuando hay 
errores de trasmisión de datos, cuando el hardware de la red falla o cuando la red esta sobrecarga.da, 
los paquetes pueden perderse o destruirse. 

En los niveles superiorrs, los programas de aplicación con frecuencia necesitan enviar grandes 
volúmenes de datos de una computadora a. otra. La programación de un sistema para transforir 
información usando una conexión no confiable se \"uclve tediosa y los programadores necesitan 
construir aplica.dones que permitan dctPctár y corregir errores. Como consecuencia. se ha diseliado 
un protocolo de red de uso general que ofrezca un servicio de comunicación confiable, lo cual permite 
a los programadores el desarrollo de sistemas de comunicación de manera más fácil y eficicmte. 

En el protocolo TCP se espedfü:a un formato de los datos e información que dos comp11tadoras 
intercambian para lograr una. lra.nsfernncia confiable; además se especifican los procedimientos que 
cada computadora usa. para asegurar que los datos lleguen correctamente. Se especifica también 
ta. forma como el software de TCP distingue entre los diferentes destinos de una cierta. máquina. y 
además la forma de recuperarse de error('s tales como perdida y duplicación de paquetes. Otras de 
las especificaciones son la forma de inicio y terminación del protocolo . 

. Al igual que el protocolo UDP, el TCP se l'ncuentra sobre el protorolo "internet", como se 
mu<.•stra en la figura 5.4 

En una máq1Jina espPcifica. el TCP pNmitr la C'jecución concurrente de múlliples programas de 
aplicación y detnultip!C'xa el trafico de Tl'.P l'ntre los difon•utcs programas de aplicación. 

De igual forma qm~ el UDP, el TCP incorpora. objetos abstractos denominados puertos que 
identifican el drstino final dentro de una máquina. 

A diíerencia de l'DP. el TCP PS un protocolo orientado a rnucxjón que requierc de dos puntos 
finales para efectuar la com1111ic:1ción. Anl<.'!> de que d trafico de TCP pueda. pasar a través de 
"internct", Jos programa...;; de aplicación en ambos extremos deben ponerse de acuerdo para la 
conexióu deseada. Para lograrlo, el programa. de aplicación en un extremo efectúa una. apertura 
pasiva indicando al sistema. operativo <¡uc va a aceptar una conexión; en este momento, el sistema 
operativo a.signa un nümcro de puerto para un extremo de la conexión. El programa de aplicación 
en el otro extremo debe contactar al sistrma. opcrati\'o haciendo una petición de apertura activa 
para. ustableccr conexión. Los dos módulos de TCP se comunican para verificar que la conexión 
se ha establecido. Una vez Pstablccida la romtmirnción los módulos de software de TCP en ca.da 
extremo pueden iniciar a transferir informació11. La iclca que se utiliza para. decidir que un <lato se 
ha perdido y por lo tanto i:;e tiene que volver a trasmitir es que cada \'CZ que se envía un mensaje se 
corre un reloj y espera una confirmación del destino; sí el tiempo se lermin,"\ .i.ntes de que se reciba. 
confirmación de Ja llegada del dato, el protocolo supone que el dato fue perdido o dañado y por lo 
tanto se retransmite. 

Al igunl que UDP, TCP tiene Ja posibilidad de usar puertos dinámicos y estáticos y los puertos de 
UDP y TCP son independientes¡ los programadores pueden elegir usar el mismo númeró de puerto 
para un servicio de acceso desde UDP y TCP. Para ma.yorcs referencias véase [a.DLS88, a.DLS91). 
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5.2 Herramientas de programación. 

Las facilidades para la comunicación entre procesos y entre redes fue una de las grandes aportaciones 
al UNIX en Ja versión de Berkeley 4.2DSD. La idea básica de esta interfase es hacer la comunicación 
entre procesos similar a Ja entrada y salida de archivos. En UNIX un proceso llene un conjunto de 
descriptores de entrada y i;alida, de los cu<dt>s uno pul.'de leer y escribir. Los descriptores pueden 
reforirs~ a. archivos normales, a dispositivos o a canales de comunicacl6n. Los pipes son otra forma 
de descriptores que se han usado en UNIX desde hace tiempo y la trasmisión de datos entre procesos 
se eíectúa en una dirección, con la restricción de que los procesos y el pipe deben tener el mismo 
padre. 

La identificadón de Ja comunicación entrr. procesos ron la entrada y salida de archivos le dio 
cierta. tele\'anda al UNIX, ya que al principio la comunicación solo se daba entre procesos locales. 
Con el UNIX ·L2BSD de Berkeley (_•stos mecanismos se expandieron para incluir la comunicación 
entre procesos de diferentes máquinas. 

Básicamente, las herramientas fot.•rlt's t¡iw se c>i.t;in utilizando son: 

• l'na herramienta que h• pNmitc a un proceso (de11ominatlo procci.o padre) la crcarión dt• ot.ros 
prorf'sos ( d<•nominados procesos hijos), los cualc>s ~oto difiereu t>n lus siguientes asprctos: 

- El proceso padre y el prol'C'SO hijo tienen diforelll<'S identificadore~ de proceso. 

- El va.lar 1p1e rC'gresa la fuudón c¡tw crt>a el proce?so hijo (fork) t>S diferente> en los dos 
proresos. En el proceso pat!rl'. PI valor que rt•grrsa r.s el 111ímero de identificador de 
prncr.-,n d1•1 hijo. mir•ul ra . .., rp11• Pll r>I IHOC""-"º hijo r~ erro. 

- El prorc•i.o hijo hc~rr•da todos Jo~ arrhivos ahil·rtos y pipes del padre; siu rmharµ;o t'I 
procc~u hijo ticm• ~u propia copia dt• los 1IP~criptort.'~ tic archi\'o y pipe. 

La forma como se C'Ít'rttia la llam:1da a la. íu11rió11 para crear proceso es: 

proceso = J or~·() 

A la variable IJIVCf',o;;o se lt• n.,<;jgna cero o uno dependiendo si d proceso es el hijo o el 
patlre. 

• Otra <le las herramientas que t•stamos utilizando son los pipes, que es un mecanismo que 
permite la. comunicación entre procesos, este mecanismo nos permite sincronizar procC!sos y 
ofrece un canal unidireccional para la comunicación asíncrona y es usado por Jos procesos para 
comunicarse y i;incronizarst>. Para enviar iníormadón de un proceso a otro, un proceso envía 
por un extremo 11d pipe y otro proceso lee por el otro t>xlremo y el pipe automáticamente 
controla la información entre cslus. 

Los pipes son similares a los arrhi•wos, pero se tienen las siguientes diferencias: 
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Figura. 5.7: (a).· Estructura de la comunicarión <'ntrc procesos mediante pipes con un solo proceso 
(b).- Estructura Je la comunicación con dos procesos. 

l. Al intentar escribir en un pipe licuo, el pipe har:e que el proceso de escritura se espera 
hasta que t•I pipe EC va.dé¡ es decir, hasta que el proceso de lectura lea del otro extremo 
del pipe. De igual forma, un intento de lectura de un pipe vado hace que el procelio 
espere h;LSta que el pipe contrnga información; es decir. hasta <¡uc el proC<'bO de escritura 
escriba información. 

2. Los pipes st> dc•!Jl.'n aat•sar SPC"Ul.!ndalmcntt> micnt ras qur Jos archivos se pucd('n acrcsar 
all'atoria11w111r.. 

La función 1pm ¡H'r111il1• la creadóu el<• pipes, C'S 

pipc(¡JipJ 

Donde pip <:,_.,un arn•glo de dos cnlNos. E,.,lo f!;t'llNól 1111;1 irna~f'JI 1·01110 In 1¡ue :Sr murstra f'll 
Ja. figura :J.7ta). 

En geueral ,_.,p rrean procc>sos para Pscriturn y ler:tura y se puede ní'ar un pipe de tal forma 
que se produce una im:igcn como la que se en la figura 5.i(b). 

Aparte de los pipes l'Xisten otros mecanismos de comunicación que ofrece UNfX. tales <'otilo 
FIFO, colas de mensajes y semáforos; el lector interesado sobre pipes y estos otros mccanis· 
mos de comunicación con<>ultcse (Sll'89J. 

• Otra. de las herramientas t¡ue se esta utiliiando r.s una estructura de datos dcnomlnada. sock~ 
cts que permite la conumicadón entre procesos locales a los cuaJcs lr.s llaman prornsos ele! 
dominio t:XIX y se denotan por AF-UNIX y la comunicación entre procesos de la red a los 
cuales les denominan procesos del dominio "Internet" y se denotan como AF_INET, entre 
otros. 

Los sockets tienen uu tipo abstracto asociado, t'I cual describe la semántica de comunicación 
y las propiedades tales como confiabilidad, ordl.!n y prevención de duplicnción de mensajes que 
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se determinan por el tipo. Los diferentes tipos de sockets que existen son: SOCK_DGRAM. 
SOCK..STREAM, SOCK-llAIV, SOCK-RDM y SOCK..SEQPACKET. 

En este caso solo se utilizan SOCK-DGRAM y SOCK_STllEAM. Los SOCKJJGllAM modela 
la semántica de tos datagramas en la red de comunicación¡ en este caso los mensajes pueden 
ser perdidos, duplicados o pueden llegar fuera de orden. Un socket de tipo datagrama puede 
('Uviar y redbir mc>nsajf's de n11íltiplcs entidades. Y.os sockets de tipo SOCK_._<iTREA~I mod!'la la 
comunicación basada en circuitos virtuales y la comunicación se debe establecer antes de iniciar el 
intercambio de mensajes. 

Cada tipo de sockct tiene un protocolo asociado y se usa dentro del dominio para suministrar 
la semántica requerida por el tipo de socket. F:n particular dentro del dominio "Internet", los 
SOCJLDGRA?-.1 puedt•n ser implementados por el protocolo UDP y los SOCK.STREA~I pueden 
ser implementados por d protocolo TCP. Para el protocnlo UDP existe una primitiva no confiable 
para la diíusión, en este caso solamente se utiliza una dirección de difusión¡ la sintaxis y la estructura 
se llenan de la misma forma como si se cíectuara comunicaci6n punto a punto. 

Para los sockcts t•x.isten una serie de funciones o llamadas al sistema que permiten crear y 
establecer la comunicación entre loe; diferc>ntC!s nndos, pC!ro no los desrrihirf'mos, para el IC!ctor 
interesado const1lt('se {míc90, Ste89, aDI.588, aDLS!H] y para mayores r('ferencias de programación 
en C .V UNIX con.,ullese [J{P87, h'.Il87, GEllH.j], 
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Capítulo 6 

TESIS 
DE ll\ 

NO DEBt 
BlBllOTECA 

Especificación e implementación de 
un protocolo por difusión tolerante a 
fallas. 

6.1 Introducción. 

Con la aparidón de la!> rt•de~ i!P cump11ladnras, <'l área de computación que más importancia ha 
adquirido son los Sistemas Dist ribuídos. Lo que caracteriza a un sistema distribuido no es solo 
la distribución de sus partc>s. sino también quP. sus parles se puedan comunkar. El hardware en 
un Sistema Distribuido pcrmill' la <•misión de mensajes entre J'roccsadorcs y por lo gcnrral el sis
t<'rna opt.•rnlko extit•ntle P!.1<1 facilida1l ¡11~rmilirudn la comunicación l'lllre procesos de 11iforcntcs 
m<iq11inas. El ~i~tcma operativo también ¡rncdc ofn~cer un tipo de circuito \'irtual para la comu
nicación entre procesos y puede incluir prolorolos que aseguren un cierto grado de confiabilidad 
t'n la. comunicación. sin f'mlmrgo, desde el punlo de vista de la. programación, estas facilidadt•s no 
dejan de ser dt• bajo nin!l. Esto ha llrvado a la. h1ísq11eda de abstracciones más apropiadas y de 
más alto nivel que pl•rmitan la. comunicación mitre procesos, Algunos investigadores sugieren una 
comunicación a través d1.1 un tipo de memoria. global compartida ocultándole al programador la. 
parte de la distribución¡ esta abstracción tiene la ventaja de que cua.iq11icr programa escrito t.'11 un 
.:;i!>tc>ma no distribuídQ s1• puede> trnsladar a uno distrihuído de manera transparente. 

Una abstracción de alto nivel muy usada para comunh:aci6n entre procesos son los llamados 
"Remo\P Procedure Ca.ll(RPC)"'. Un proceso se comunica con otro utilizando 1111n. interfase que> es 
fiimilar a una llama.da a. un procrdimicmto. La ventaja de esta. abstracción es que esto shnp\ifica la 
programación distribuida, porqul" permite la llamada. a un proceso remoto como si se eícctnara entre 
ºprocesos locales. Una de la.s dcs\'cnta.jas es <1ue está pensada. para modelos tipo "'clir.11te·servidor"¡ 
por lo tanto. los "'RPC" no ~on una abstracrióu conveniente cuando un programa distribuído he 
compone de un cierto número de procc!-ios que tienen un alto grado de interdependencia cntn• si y 
la comunicación l 1nttt• ellos rcl1eja su intcrdcpendl"ncia. En este tipo de programas la. comunicadtln 
<¡uc se ri::!quiere es 1111;1 comunicación de 1111 prm·e.-;o a un conjunto de procesos, en este caso, lo qui.' 
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se requiere es un tipo J.e servicio que permita a. un proceso enviarle a. un conjunto de procesos¡ esto 
es lo que U.unamos prolocolos por difusión en el Cl\pítulo dos. 

En los Sistemas Distribuidos frecuentemente i;e necesita resolver problemas difíciles que van.desde 
el manejo 1lc replic<\ción de datos hasta ln. reconfiguración dinámica. en respuesta a fallilI.. Todos 
estos problein<l..S se reduclm a olras primitivas que resnclv<'n problemas de consistencia, las cuales 
se pueden i!llplementar usando protocolos por difusión confiables o tolerantes u. follas que 
tambi6n fueron definidos en el capítulo doi;, 

Una de las áreas donde es natural el uso de primitivas para difusión cs en las bases de datos 
di!ílribuída.s, en donde es nt>cesario la rrplicación de estructurn.s de datos en múltiples lugares pa.rn.. 
tolerar fallas y reducir el tiempo de acceso. 

Otr:i área cu hl cual :--l' ha estado aplicando los protocolos por difusión es para. crear nwmorias 
com¡mrtidns distribuida.:;.. lo cual permite el ¡\esnrrollo il<' lenguajes de ¡1rogramndón parn cfoctunr 
paralelismo <'I\ sistl~mas multicómputo. 

En esta tesis lo que se \"amos a especificar es un protocolo por difusión de control cenlrnl
izndo toleran te n fo11ns. 

6.2 Criterio de selección. 

Como se ha visto en \o,. capítulos antC'riores, tenemos dos clnses de protocolos: los protocolos cen
trnlizado!> y los protocolos distribuídos. D1•ntro de cada clase de protocolos hay una infinidad de 
eslus que se pueden especificar; unos nl:l.s difíciles de implementar que otros, unos más eficientes 
que ul ros. 1':n general". lo que l'il' busrn es Psperificar un protocolo fácil de implementar y eficiente. 
La facilit.lad de imp\cnw11tació11 y eficiencia tlcpeuden del nivel (del modelo OSI) donde este mon
tado. l·:n este c:.tso el protocolo va l'Star montado sobrn el nh·cl de transportc del modelo OS[ 
y la. wm11nir:1dó11 .;e\"~\ ha liacrr utilizando t~l protocolo (l'CP/IP) y (UDP/lP}. Es claro que un· 
protocolo entre m:ts co1ifiable se requiera, en grneral es menos eficiente; el objC'li\'o principal de este 
tmh;~jo es desarrollar un protocolo confiable y eficiente. Como veremos en este protocolo si la. 
comunicación es confiable, entonccH el protocolo es muy eficiente¡ sin embargo si hay ciertas fallas, 
este degrada en eficiencia. Este protocolo se eligió por1111c es eficiente, es confiable y es factible de 
implementar. 

6.3 Especificación del servicio que ofrece el protocolo. 

S1ibcmos que cu el modelo (OSI) se es¡H!cifican los servicios entre las diferentes capas, indicando el 
servicio que se ofrece hacia la capa superior e indicando el servicio que obtiene de la capn inferior. 
En este ca.so vamoS" a indicar cual es el servicio que ofrece hacia. la capa. superior y los servicios que 
se usan del nivel inferior. pero antes de especificar el protocolo vamos a definir todos los términos 
usados en la cspecificadón. 

Definición 27 [,ns /allns que se vcm n considemr en este cuso 11011: 
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J. Perdida de mensaje, el cual puede presentarse por falla de la línea o por falta de cs¡l(lcio en 
el "buffer" del r10<lo rer.e¡1tor. Esta falla sení detcctndu por el nodo receptor del mens11je. 

2. Otro de las falltJs que t•amos a considcror es la caída de nodos, eu cuyo caso considemrnos que 
si un nodo deja de frmcior111r, este no cmik mensajes erróneos. Se va a considerar que un 
nodo falla si despuis de un niímero de iurcntos(MaxF), 110 hay rcspucsla de parte de.l nodo. 

3. Vamos a suponer que si falla el nodo líder, ninguno de los otros falla al mismo tiempo. 

,¡. Se pueden soportar fílllas ele mas de un nodo af mismo titmpo, pero sin incluir el 11·der. 

Definición 28 Vn :>cnricio de difusión es couflablc si ofrece un servicio que: 

l. Gamntice la rc.npcid11 de t0<los lus ml:11.!>lljcs por todos los iwl/u.'> que no /11111:11 .'I 

2. Los mensajes deben ser usados cn el mismo orden en cada uno de los nodos. 

3. Si nlgrín nodo /(Jl/a, el protocolo debe ser capa:: de l'CCUJJfmr los mensajes perdidos por dicho 
nodo. 

Esll' protocolo no ofrt•cc una primitiva gPJH.•ral para cualr¡uicr ambiente, sino qtte el servicio que 
ofrece está mi;tringido a un grupo (G) dC'!-ipu6s dC' qut• se ha ~enerado un medio ambiente. Ln 
primitiva c¡uc se ofren' 11! usuario c11 PSI.! nwdio :1.mbi1mtc \·a a ser "euv mnsj', la. cual va a ser 
transparente tL! usuario. El protorolo \'a a garantizar que PI mensaje "mnsj" ll<>gue a todos los 
nodos que no fallcn y q1w pertcnecrn al grupo¡ para ofrecer c~ta primitiva, el protocolo fil? divide 
rn dns l'tnpas: 

l. Creación de un rrn•dio ambk•ntc. 

2. Ejecución del protocolo de cooperación cu el medio amhic11tc cstablecido. 

6.3.1 Supuestos sobre el medio ambiente en donde se implementa el protocolo. 

Vamos a suponer que tPnemos una~istema de comunicación que prrmite la difusión de mensajes( una. 
red de tipo Dus), en cuyo r;iso, si un nodo envía un mensajP (m1) y dt>spuÍ's (m2), entonces !ie 
difundirá por el medio primero m1 y después m2¡ ·es decir, sc tiene un mecanismo de tipo FIFO. 
Pero esto no garantiza. la llegada de m 1 antrs tic m2, porque puede M.•r '}UC m1 se pierda por íalla, 
lo cual implicaría la. recmisión de m ¡ 1 en cuyo ca.o;n llega de5pués de m;t. 

Para poder establecer el ambiente, vamos a suponer que cu rndn. nodo se tienen proceso~ para 
enviar y recibir datos y además el proceso de aplicación que en este caso vainas a suponer que cs 
el receptor final de los datoi;, 

En el nodo líder aparte de estar los procei.os para enviar y recibir mensajes, debe hahcr un 
procr?SO que sea capaz de atender a las peticiones de los uodos para la. repetición de un dato. 

Todos Jos procesos qm~ se t>jecutan cu los nodos y los que se ejecutan en el líder van ha estar 
presentes en cada nodo del grupo, aunque eu cada nodo habrán ciertos procrsos deRactivados. 
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Un punto importante es que si un nodo falla. y se recupera antes de que el Hdcr se actualice, éste 
puede continuar en el proceso de cooperación ejecutando el protocolo. 

Si el nodo no se recupera después de la actualización, éste debe salir de la lista del grupo ele 
cooperación y no \.'uelve a entrar. 

Observemos que al introducir tolerancia a fallas, el protocolo corre en un ambiente dimí.mico, 
por lo tanto el ambiente inicial puede cambiar; lo que se debe garantizar es la autoestabilización 
del protocolo cuando se presenten falla.s(protocolo autoestahle). 

En este caso. en la estabilización del protocolo se debe incluir la recuperación de la información 
de los nodos que hayan fallado incluyendo el líder, 

El comportamiento esperado de cada uno de los nodos es el siguiente: 

• El líder es capaz de enviar y recibir mensajes, atender al resto de los procesadores para 
reenviar los mensajes que estos hayan perdido y al mbmo tiempo debe estar resolviendo el 
problema que todos los demás nodo~ están resolviendo. 

• Todos los procesadores que no son f'l lídrr son capacl.'S de rnviar y recibir mensajes y resolver 
el probl~ma al mismo tiempo. 

• Cada nodo es responsable de verificar que a la. aplicación se le C!ll\'Íen Ion mensajes correctos 
y en el orden rorrecto, porque el líder solo etiqueta y cn\'Ía, Jl('ro no verifica que el mensaje 
haya Uo:>gado a los nodos. 

6.3.2 Comportnmiento general del protocolo. 

f'nmo \'irnos ... 1 pro1nrolu <;1• rli\"iilr ('ll dos niveles: 

• C'wñdón dr nwdio ñmbiente. 

• Protocolo de comunicación que inclnyC' l'l mantenimiento de integridad del medio ambiente. 

En la creación del medio ambiente se efectúan los siguiente pasos: 

• E1C'cción Je un grupo de coopera.dón. 

• Elección de líder. 

Una \'eZ establecido el medio ambiente, se puede iniciar el protocolo d1? comunicación <tUe se basa 
Pll los siguientes procesos: 

• De manera asíncrona cualquiera. de ellos puede decidir difundir un mensaje¡ esto se hace 
en\'iando el mensaje al líder. En la comunica.dón entre C'l nodo y el lidcr se usa un protocolo 
confiable que garantice Ja recepción correcta del dato a enviar. En este caso, el líder confirma. 
la llegada del dato. en la cual envía el número de secuencia asignado al dato y el nodo lo 
almacena en un "buffer" local. 
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• El üder almacena el mensaje en un buffer de "Historia" 1 en donde van ha estar almacenando 
todos los mensajes que reciba para dlíundir. 

• El líder difunde el mensaje a todos los nodos del grupo de cooperación usando comunicación 
110 confiable. 

• Cuando cada nodo recibe el mensaje verifica que sea el mensaje que estaba esperando. 

• Si el mensaje es el t•orrc>cto c>ntonces lo pasa a Ja aplicación; pero no confirma. si lo ha recibido 
o 110. 

• Si el mensaje no es rnrrccto lo almacena y pide al líder el f(lenvfo del dato esperado. 

• tf11a. vez c¡uc t•l lfder sabe que todos los nodos han reciLido un cic>rto dato, este lo saca del 
buffer ik• ''Historia". Esto Jo sabe porc¡ue en cada mensa.je que 61! envía al líder, se envía el 
número de secuencia del dato hasta el cual ya ha recibido este nodo. El üder encuentra el 
mínimo de todos los niimNos de secuencia que indican ha~ta cual dato ha recibido cada nodo 
y lo envía en el mensaje que difunde. 

Algoritmo para detección de fnllas. 
Como hc>mos visto, las fallas puedc11 M!r de los nodos o <fol lídN. El líder detectcL si faUa a.Jg1in nodo 
y lon1odos detectan si falla C'I lídt•r. 

l. Detección de In fnlln de un nodo. 
Si el bnífer de "Hbtoria·· del líder st• llena, puede> ser porqUf! un nodo esta lento (en cuyo caso 
no r>s una falla} o porque> falló 1111 nodo. 

Cuando d buíf<'f dl' '"Jlisloria'" sro llc>n;i, "l l!d1·r rnmir>nza una C'lapad<• actualitación, en la que 
cuvfa un mensaje a lodos lm uodos dd grupo de> cooperación (G) para que se actualicen; si en 
C'ste Jl;uuado(despui-s dt' un tiPmpo detf'rminado) algún nado no contesta, entonces .se infiere 
que ha fallado y lo saca de la lista. del grupo de rnoperación y envía. Ja nueva lista al resto de 
nodos. Obser\'cmos qul> en este caso no se pierden mensajes porque los que había enviado el 
nodo ,;e encontraban en el buffer de "Historia" del líder. En el proceso de actualización los 
nodos dejan de enviar nuevos datan ha.sta que todos lc>rminan de actualizarse. 

2. Detección de fnlln del líder. 
La falla del Udcr se det€'cta ruando después de un cierto niímero de intentos un nodo no puede 
entablar comunicación: esto puede ser en el momento que el nodo quiere enviar un dato o en 
el momento que pide rc1ransmisión. Cuando el nodo detecta la falla del líder, inicia una fase 
de reestructuración y c>I proceso que sigue es: 

• Envía un men.saje ni resto de nodos informando la falla del líder. 

• Todos los nodos que recibcm el m"cnsajc le contestan y se forma un nuevo grupo de 
cooperación. 

• Se selecciona un nuevo Uder y se difundí' la lista dl.'I nuevo grupo. 
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• Una ves establecido este nuevo ambiente, los nodos vuelven a enviar los datos que tenían 
en los "'buffcrs" y el proceso continua ejecutándose de forma normal. 

Observemos que en este cnso tampoco se pierden mensajes porque estos son desechados hasta que 
se avisa que han llegado n todos los notlos. Todos los mensn.jes que se guardan en loa nodos son 
aquellos que no habían llegado a todos los nodos. 
Nota: Si hay algún nodo que solo es receptor, cada cierta frecuencia éste enviará al üder un 
mensaje avisando hasta que dato ha recibido. 

6.4 Análisis del protocolo. 

En esta sección vamos a cícctuar el análisis del protocolo en donde se encontrará el número de 
mensajes que se envían por cada etapa del protocolo, incluyendo: 

l. Elección del grupo de cooperación. 

2. Elección del líder. 

:J, Envío de datos. 

·l. Fallas de los nodos. 

Para efectuar el análisis vamos a considerar que tenemos los siguient<.'s datos 

• M -t Es el número ele JLodos que participan cm el protocolo induyl•ndo PI líder. 

• MaxF - Es el !lléiXimu uúmcro de intento;e; de comunicación pnra decidir r¡ue un nodo ha 
ia.Ilado. 

• MaxB - Es la capacidad máxima del buffer del líder donde se almacenan los da.tos <¡ne se 
han difundido. 

• El número de mt•us.1jcs que se envían por cada. dato en el protocolo confiable son dos. 

• El número de mensajes que se envían por cada difusión es uno. 

Número de mensajes pnrn In elección del grupo de cooperación 
En este caso se utiliza la difusión; por tanto se en\'la 1 mensaje para ver los nodos dispuestos a 
cooperar y 1 mensaje por cada nodo qM contesta, por Jo tanto el total de mensajes es M, el nodo 
que inicia no responde con ning~n mensaje. 

Número de mensajes pnrn In elección del Uder 
En este caso se usa comunicación confiable. Como el líder en este caso es el primero de la lista de 

los nodos dispuestos a cooperar, entonces solo se gastan dos mensajes por cada nodo que contclttó¡ 
este se gasta f?D el momento de difundir la lista al grupo dispuesto a cooperar. Por lo tn.nto son 
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2(M·l). 

Número de mensajes enviados para difundir un dato. 
Para difundir un da.to se efectúan 2 pasos: 
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EL nodo que desea difundir el dato lo envía a1 líder usando el protocolo confiable y después el líder 
difunde el dato al grupo (G) usando la difusión; por lo tanto cl número de mensajes cnviadoi; por 
cada dato son 3. 

Nilmero de mensajes enviados por falla de nodos diferentes de líder. 
Por cada nodo que falla se envían (l+ MaxF) mensajes para deridir que ha fallado. 
Una vez que se ha detectado la. falla <le algún nodo se c1nían: 

2(M-2) + 2Pl-2)=·1{M-2) mensajes si solo folla un nodo. 
2(M-3) + 2(M-3)=4(M-:J) mensajes si fallan dos. 

Los primeros p.l-2) o P·l-3) son los nu!n~ajc>s que ga..,tan para enviar respuc>stas (de <¡UP si!?;ucn 
ncti,·os) y los otros son los que se gasta11 para diíundir la lista. 

Por lo tanto el 111ímero de mensajes r¡uc ~r envían t.Í faJlau k < .\f nodos son: 

1 + k(M"zF) + ·l(M - k - 1) + ·I{.\/ - k-1) 

F.n este caso 110 :-.<> ga~tau mcu~ajrs recuprrando dato~ purquC" no sr pi('rden datos. 

Número de mensnjcs enviados por folla del líder. 
·Para que un 1101!0 d<•dda que r.I líder ha íallndo dC"IJe efortuar ~laxF intentos, por lo tanto SC" 

gastan ~faxF mensajes para detectar fall;i del líder. 
Como cada nodo se comunira con el líder imh•pcndiPt1tC'ITWnte de Jos demás nodos, entonces 

pue<lc ser que haya mas nodm; tralando de comunicarse ron rl líder al mismo tiempo, pero no 
pueden usar mas de MaxF mensajes, 

El peor caso es cuando todos los nodos 1 rateu rle comunicarse con el líder al mismo tiempo y 
entonces el ntímcro de mensajes es a lo mas (.\faxF)(M-1). 

El mejor caso es que solo 1111 nodo intente comunkarse con el líder y en <'slc caso c>I n1Ínll'ro de 
mensajes es MaxF. 

Una vez que se l1a df"tec:lado la folla del lítlc>r, se env(a un mensaje a todos los nodos auundando 
la falla del üder(en este ra.~o se gastan 2(~1-2) mensajes); se Pll\'Ía la nueva lisla al rc>slo dr nodos 
iuduyendo el nuevo lídcrbc ga.'itan 2{?i.l-2) mensajes). 

Cuando ya se tiene el nuevo líder, se inicia la etapa de actualización y en esle ca.so en la recu
peración de la información se envían a lo mas 2(MaxB)+(MaxD) datos porque es el máximo de 
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dntos que puede almacenar el Hder. En este caso el máximo número de mensajes enviados es a lo 
mas 3(MaxD). 

A pesar de la tolerancia a fallas, el número de mensajes enviados no aumenta d€.'masiado; aunque 
si se presentan demasiadas fallas el protocolo se puede volver lento. 

Resumiendo: 

• En el mejor de los casos, el número de mensajes por cada dato a difundir es 

2+1=3 

y por cada dato perdido se gastan otros 2 mensajes. 

• El peor caso se puede presentar cuando: 

l. Fallan k nodos, en cuyo caso el nlnncro de mensajes necesarios para la rec11peración son: 

l + k(MaxF)+8(M -k- l) 

2. Si faUa el lídl.'r, Pl 111ímero de mensajes para: 

- Detectar la falla son: 
• El peor ca.so p.1.1 }( ~laxF). 
• El mejor caso (~laxF). 

- Elección de nuevo líder son: -l(M·2). 

- Rcrnperacióu de información 3(MaxB). 

6.5 Discusión y comparación 

lln habido diferentes di:.eiios d<' protocolos por tlifusión; a1gunos de e¡¡tos utiliza.u la comunicación 
punto a punto que por ninguna razón \'<lll a ser más eficientes q11e los que utiliza11 comunicadún por 
diíusión. En est~ caso, el protocolo utilila la ventaja que ofrecen las redes ••ethcrnet"(comunicarión 
por clifm;ión}. Para podt!r hacer comparaciones vamm, a describir los protocolos con los cunles se 
va a comparar. 

l. Protocolo de Birman y Jm1eph(BJ) [Mul8!lj 
La forma dr operar de este protocolo es que n. cada mensaje le asigna una ctiqueta de tiempo 
y estos mensajes se liberan en el orden como se lrs asocian las etiquetas. 

Cuando un sitio recibe un nuevo mcnsaje1 lo almacena en una cola de pendientes. Desp11~s 

envía un mensaje al que se lo envió con una propuesta de etiquetn pnrn que sea difundido. 
El 11odo emisor colecciona todas las etiquetas de tiempo propuestas, tanto por él como las 
del resto de los uodos que están cooperando¡ selt•cciona la más grande y L'nvía este valor a 
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los nodos receptores. Esta. es Ja etiqueta. que se Je nsigna. al mensa.je. Cuando un receptor 
recibe esta etiqueta., se la. pone al mensaje que estaba en la cola. de })endientes y marca el 
mensa.je como libcrable y la cola de pendientes es reordenada. de acuerdo a lns etiquetas de 
tiempo asignada a ca.da dato y el que esta al final de la cola. es liberado¡ este proceso se 
repite hasta. que \a cola se vacía. Este protocolo requiere del nivel de transporte para efectuar 
comunicación confiable punto a punto. 
Análisis de este protocolo 
Si consideramos que el protocolo (DJ) utiliza comunicación confiable en la emisión punto a 
punto, entonces el número de mensa.jea para. poder aceptar un da.to serían los siguientes: 

• 2(M·l) para enviarlo por primera vez. 

• 2(M·l) en las respuestns de los receptores. 

• 2(!'.J·l) para enviarlo JlOr segunda vez. 

Por lo tanto el número de mensajes para enviar un dato son por lo menos: 6(M·l). 

En cuanto a espacio de memoria tenemos que: 

• Por cada mensaje se requieren M localidades. 

• En este prolocolo se considera espacio de memoria variable: la. liberación de la memoria 
\·a. n depender d~ la. frecuencia a la que 5e intercambien los mensajes. Entre menos 
mcnsajl•s se t'm·íen, la mt'moria se liberará más rápido. 

2. Protocolo Chnn y Mnxcmchuck (CM) [CMS·IJ. 
Es1e protocolo no requiere de comunicación confiable punto a punto, solo utiliza. comunicación 
no confiable. 

En e~te protocolo, a un miembro del grupo se le asigna una licha y al nodo se le denomina. 
.. Token site". Este .. Token sile" a.signa una etiqueta de tiPtnpo a. cada ml'nsaje a difundir y 
los memmjes son enviados a todos los a•ccptores l'll el orden q ne fueron etiquetados, Esto 
n!iegura que todos los ml'nsajcs por difu!iión sean liberados en el mismo orden a. todos los 
miembros dC'I grupo. 

Este protocolo necesita. que la 'ficha sea transferida periódicamente de un sitio a otro. La 
lista de todos los posibles sitios que pueden recibir la ficha es denominado "token list" y se 
encuentra en cada uno de los nodos que están en esta lista. El "tokt>n site" pasa la ficha al 
siguiente sitio en ('Sta lista. 

El protocolo funciona. perfrctamcmte "mientras el mimero de fallns sea menor que el tamaño 
de la lista. Los sitios entran en una 4:l.lapa de rufonnación cuando se detecta que Ja lista ha 
cnrnbin.do, ya sea porque un nodo ha fallado o porqu(' un nodo desea entrar en la. lista de 
cooperación. 

En este protocolo un mensaje es enviado a la aplicación y la memoria. es liberada solamente 
cuando la ficha ha pasado por lodos los nodos de la lista. Al final de la primera. ronda, sabe· 
mos que e) mensa.je ha sido recibido por todos los nodos y entonces se comienzan a liberar 
los mensajes. 
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Amílisis del protocolo. 
Para transferir la ficha en este protocolo se utiliza comunicación confiable¡ esta transferencia 
se efectúa cada cierta cantidad de? mensajes, digamos (m), por lo tanto el númC?ro de tnC?nsajes 
gastados para liberar (m) Jnl'nsajes son: Por cada mensaje se gastan 2 en la comunicación 
punto a punto mas 1 en la difusión. Por cada rouda se gastan 2(M). Es decir, se gastan 
(3m+2M) mensajes para poder liberar (m) rnc>nsajcs. 

Uso de memoria: 
Si consideramos que cada (m) mensajes la ficha se e1wfa al siguiente nodo en la lista., entonces 
L'l espació de memoria rc>r¡uerido es del orden de ~((.Mm)2 -1). 

La especificación <ll'scrita (PE) en esta tesis est<i basada <'O las ideas del articulo de Kaa.shoek F. 
& Thnenbaum { KT) [~lFK89J, pero le hemos agregado loh•rnnda a fallas d(' nodos(líder o cualquier 
otro). 

La eficiencia es idéntica ;L Ja que oír1•ce t•I protocolo descrito en l'ste articulo cuando no hay fnllas 
y a1'111 cuando hay perdida de mensajes. 

En el articulo ile (KT) no se considera la posibilidad de fallas( como por ejemplo, cafcla de nodos); 
pero en este trabajo se consideran fallas hasta ele lodo~ los nodos excepto el líder o del líder pero 
de ningún otro nodo; en otro caso no es posiblC' recu¡wrar todos Jos lll<:!Usajes perdidos. 

Los tres protornlns (PB), (h'.T), (CM) y (BJJ 1li1 ¡H•11dc11 de un nodo cenlral parn ordenar los 
mcusajC's. 

A diíercncia del protorolo de {I<T) CJU" solu uli/iza un "buff<'r" <I<' historia par;l ahnaCt'nilf los 
me11saj(•s, el protocolo espedílcado (PE), ( BJ J y l'I dt> (CM) utilizan mas nwmoria para almacenar 
los mens;ijes en\'iados; esto M' debe ni hecho df' !>n¡mrtar follas. Para ser ma.o; precisos, el protocolo 
l'spccifirndo(PB) utiliza <'I dolilc de mPmoria de la c¡ue 11tili1:a el protocolo de (KT). El protocolo 
(Pf:) utiliza mucho UH•uos nH'tnoria que el(('~!); de lwrho PI espacio de memoria que ocupa (PE) 
es co11sta11te y por lo t:into acotado, 

l-:.11 cuanto ;il nlm1cro de mensajes 1•! (PE) y (KT) so11 iguales cuaudo no existen fallas¡ sin 
t'mhargo, en el (PE), el n1imcro de nwnsajes aumenta cuando se presenta alguna folla. Con respecto 
al protocolo (CM), <'n el (PE) el número dP mt~nsajes es menor cuando no hay fallas, aunque en 
presencia. de muchas fallas cu ambos protocolos, el número de mensajes aumentará demasiado, con 
la desventaja de que en el (PE) sería mas difícil de recu1rnrarse. 

Un punto importante en el (PE) es que la efidenda 110 esta determinada por la velocidad de 
trasmisión, sino por la velocidad de procesamiento de los nodos. En e8te caso en el protocolo de 
(CM) el envió de un mrusaje genera 2(n·l) interrupciones, mientras que tm el (PE) solo se generan 
(n+l). 

Si comparamos el protocolo (PE) con el (D.J), tenemos que el número de mensajes para difundir 
un dato cu (PE) es menor c¡ue en el (UJ). En cuanto a memoria tenemos que el espacio de memoria 
requerido para cada mensaje es menor en el (PE) quro en el (DJ); aunque en el (DJ) el espacio de 
memoria puede ¡;;er menor si la frecuencia de intercambio de mensajes es p<'queña. 

lfncer comparaciones con otros protocolos conio los citados en [MFKS9J no <'S tangible por el 
hecho de c¡ue estos utiüza11 enfoques diforentc>s. 
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6.6 Especificación formal. 

En la. especificación formal del protocolo utilizamos las redes de Petri por ser hcrrn.micnta formal 
y por su poder de oxpresión gr<í.fica. En este caso 110 se va ha eSpccificar cada detalle por el hecho 
de que se vuelve demasiado complejo el esquema, solamente vamos a especificar de manera global 
el comportamiento de éste. 

En la gráfica( 6.1) se muestra la forma como el usuario envía un mensaje a un proceso que 
posteriormente es enviado al lfdcr. El nodo espera un cierto tiempo para que el Uder le confirme 
la llegad¡~ del mensaje. Si una Vt.!Z transcurrido este tiempo, el líder no responde entonces se inicia 
una etapa de actualización, en la cual se selecciona un nuevo líder, se actualizan los nodos y se 
vuelve<. asignar permiso de emisión a todos los nodos. En la etapa donde contestan y se actualiz;m 
Jos nodoh (mostrada cu la grñfka) podría dl'sglosarsc a mas detalle, pero se vuelve tncnos legible el 
esquern<l y por eso lo dejamos a este nivel. 

Ohser\'cmos también que si el líder recibe el dato, lo envía al "buffer" de historia y lo difunde. 
Por el lado de la difusión tenemos los procesos que reciben los datos en los nodos y el proceso 
que envía a la. aplicación, en cuyo caso cuando tollos los nodos han confirmado la recepción de un 
dato, éste se pu<'dr diminar dC'I "buffer .. de hi!!toria. En esl<' caso los prOC('bOS descritos cm cadn. 
transición lambién se podrían i•xtenrler a dl•talJp pPro no lo haremos. 

Por otro lat!o, \'C'JllOS qlh• rnando l'I "buffer" de historia llt~ga al máximo, se dispara una transición 
que desahilita la emisión <ll' datos dP lo,, nodos y habilita las transkiout>:-< para c¡u<' cada nodo inicie 
la etapa de actualización. En este caso podría ser que l1alla. falla d1~l umlo; en tal c<1.~o s~ actualiza 
la lista y se \'Uelv<> a rl'gresar el permiso dC! l'lllisión a los nodos. Si no hay falla de ning1"in nodo 
c>ntonces todos confirman quP se han actualizado y se vuelve a regr<>sar el permiso de <'misión a los 
nodos .• \quí tambié>n );(;' pueden extender !.1>. 1 rnn?>iciones de actualización y recepción de lista a 
una red de Petri con más detalle pero tamporn lo haremos. 

Para poder \'alidar el protocolo \'C<t.mos 1¡ue las partes tic las que rnui.ta( fall.~ Ú<!l lidcr, falla de 
un nodo, etapa de actualización y procf'sO normn.1 siu folla...;) son in<lepemlientf's lllliL Je la otra y 
vamos a suponer además que el proreso sin follas es absorhitlo en t>l mom1!ntu de quu se inicie algún 
otro. Las partes en las qut• se divide el 1110111'10 ~eneral son: 

• Falla del líder represl'utado en la gráfirn 6.2. 

• Falla de un nodo reprl'sentado etl la gráfica. G.3. 

• Proceso de actualización rcpresf'ntado 1•11 la gr;ifica 6..1. 

• Proceso ge11L•ra.I sin fallas n•present adn en la gráfica 6.5. 

Creemos que ca.da parle se cxplira por ¡¡j liola y no vamos a. l'Xtcnderuo~ a. mas detalle porque 
ñC volvería demasiado complejo y quizá difícil de entcndl'r; por ahora veamos al proceso de prueba 
para. este protocolo, 
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Figura 6.1: Especificación general del protocolo. 
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lider 

Figura 6.2: Modelo de falla del líder 

6. 7 Validación del protocolo. 

Como hemos \'isto, 1:1 validación de un modelo pul.'dc tener diferentes a.spectos, pero en este caso 
vamos a validar el modelo de acuerdo ll las técnica de especificación formal que hemos descrito. En 
estl! raso lo qne vatnos a hacer es transformar cada parte en un modelo mas reducido utilizando 
la técnirn clC'srrita en d ca¡1ít11lo dC'dicado a pruelms de prolocolos .v una vez transformado, en· 
coutrarC'mos la griilka d .... ('stados ah:anzables y f•n1011res \"eremos si presenta o no las propiedades 
descritas. 

En primer lugar, la gráficas que representan la falla riel líder 6.2 y Ja que representa la falla 
de un nodo 6.:l pueden transformarse en la gráfica 6.7. La gráfica que represenl"- el proceso de 
actualización G..I se transforma en G.8. Para estas gráficas, la. gráfica de estados alcanzables es 
idéntirn y se n•prcsrnta en la. figura 6.9. 

Obsern•mos que la gráfica de estados akanzablcs ( 6.9) es fuertemente conexa, por lo tanto es 
reversible, viva y libre de abrazos mortales. 

Por otro lado, la gráfica del proceso general se puede transformar como la que se muestra en la 
figura 0.6. En este caso no vamos a desplegar su gráfica de estados alcanzables, pero i;;e puede ver 
que no es reversible, es acotada y es viva. 

6.8 Implementación. 

Para poder implt'mcntar un protucolo 1 no hasta con describir el algoritmo, sino que también es 
importante describir tanto el tipo de mensajes que se van a. intercambiar como el forruato que van 
a poseer. 
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Figura 6.6: Transformación del modelo general 
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Figura 6.7: Transformación dC'l modelo de falla del líder 

Figura 6.8: Transíormadón del modelo de la etapa. de actualización 
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Figura. 6.9: Gráfica. de estados alcanzables de los modelos: falla. del líder. falla de un nodo y etapa 
de ad ualizaclón 

En estn sección \'amos a d<•srrihir cual i.?s el tipo de Illl'nsajt's qm• SC' van a intercamhiar C'U el 
protocolo y además el formato de estos; después \'amoi. a deM·Tihir desde> el punto de vbla fundoual 
la forma como SC! lli~m a cabo el iutcrcamhio dC' mensajes en (•! protorolo C'Tl gcnl'ral. 

0.8.1 Vocabulario. 

Como se ba oln;crvaclo, los lipn~ dl' mcnsajt·~ que Sl' C'nvíau en C'I protocolo dept.>ndcu tanlu dl' la 
actividad que se este rPalizanclo como <ll.'l 110do que C'Stl-' t•m·iaudo. 1':11 cstt" caso vamos a con!-iiderar 
que el meui-Gjc lit.!l1c l.i. ~ig11iP11le 1•:.tructur;1: 

mensaje={'/'/ /JO, }:,'.~tr11cturn - ro11 - el - mensaje) (G.l) 

y los tipos de nwnsajcs se dividC'n l'll lrC's, los mc111mjt's 11ue van de: 

• NODO~ LIDE!l 

- DATO - Dato a difundir. 

- REENV - Indicando que se repita un dato eSpccifico. 

•NODO - NODO 

- LID EH - lndirnndo clecci<ín di' nuevo Uder. 

- CONFL - Confirm:tdón drl nodo. 

- NlTEL - Nueva li:;ta. 

• LIDER - NODO 
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- DATO - Dato difundido. 

- ACTUAL - Indica al nodo que deje de enviar y se actualice. 

- CONTIN - Le indica al nodo que contimíc el protocolo. 

- NUELIS - Indica. que no es un nu<'vo mt'nsaje, sino una ntte\'c1 lista. 

Obsen·cmos que los nirnsajes no i;on solamente para comunicación de datos, sino también se nece
sitan mensa.j1?s para mantener el medio ambiente (el mismo grupo de cooperación y el mismo líder) 
en todos los nodos; todos esto¡; nuevos mensajes que no tienen nada que \'er con los datos, se hacen 
necesarios por d lll'cho de tenc>r tolerancia a fallas. Veamos el formato y la información que debe 
enviar~í! junto con el mensaje. 

6.8.2 Formato. 

En general, la tolerancia a fallas es un probleina difícil de r('solver, un protocolo tolerante a fallas 
se vuelve complejo tanto nn tiempo como en n1ímero de uwnsajes; en t'Sle e.u.o la. estructura del 
mensaje también i;e .. ·uclvc un poco compleja. porque en este caso tratamos de minimizar el uso del 
canal Je t ra..'>misión. Como vimos ( 6.1) muestra Ja estructura dC'l mensaje que se envía, y el TIPO 
perte1wcc al c-onjunlo 

{DATO, REENV, LIDER, COHFL, NUEL, ACTUAL, CONTIN, NUELIS}. 

L1 l'!>lructura d1 1l dato cuando ~l' en\'fa dc•I 11odo al lídl'r rnnticne los siguientes c-ampos 
{Tipo, 
Idcutijicador cid tinto que .<;e owlu. 
hlcutijicmlor del nrxlo r¡11c cnl'in, 
ldentijic"dor cid riltimo dato l'fCibido, 
dato } 

f.l ideutifira.dor dc>l ültimo d;110 rc•dhido va a .ser usado por el lídf'r para poder df'Socupnr f'! 
,.buffer" donde almacc1m totlo:.:. lo.s datos 1¡11e se• hau 1•nviado para difundir. 

Cuando el líder difund1• un dato. la i?slructura que se• coui;iJf!ra es la siguiente 
{Tipo 
/t/r11lifir:wlur del dato que !1t1 sido ITí'ilJitlo ¡ior todo.~ lus t1odo.'I, 
i\'r1111cn' rlc secuencia drl dalo. 
hlc11tijicadur /Hlm dl'lcclar tlupfiq1r/os. 
d<1lo} 

El id<'nlilicador del dalcl que ha sido recibido por todos los nodos es usado en los nodos para 
\'ariar el "buffer" de los datos que ha l'11vi.1tlo c;¡da nodo. 

E.11 un "huffc>r" cada nodo almacc>na los d;1fos (¡IH' ha Pll\'iado: liL condición para saritr 1111 d;1to 
del "Lulfor'' es que todos los nodos ya hayan rerili"1do Jid1u dato; esto se sabe cuando el !Ml!r cn\'Ía 
el identificador dc>l dato, que> indica hasta que dato ya han retibitlo lodos lo:; nodos, La e:;trur.tura 
de! Jos "buffcrs'' t•n el grupo de coopt"ración fiC ve como i.m la figura 6.10. 
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Figura. 6.10: "Duffors" para el intercambio de mem;ajes 
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6.8.3 Descripción de la comunicnci6n entre procesos. 

Oes<le el punto de vista funcional, en cada nodo tenemos cuatro procesos: El proceso emisor de 
mensajes, el proceso receptor de mensajes, el proceso que denominamos proceso de aplicación y el 
proceso de usuario, el cual permite al usuario enviar datos. 

Estos procesos, se ejecutan independientemente uno de otro, sin embargo en la implantación del 
protocolo cada nodo debe avis:1r al líder hasta fJl dato 1¡1w ha recibido; pero eso solo lo conoce el 
proceso receptor, por lo tanto t:!} proceso receptor tiene que enviarle un mensaje al emisor, de tal 
forma que en el momento que este en\'ÍC un dato al Udcr, se envíe este valor. La comunicación entre 
el proceso receptor y el emisor se efectúa a. tra\'és de un "socket .. de tipo UNIX. 

Por otro lado, el nodo emisor envía un dato al lídf'f para que lo difunda, pero cuando se envía, 
no !.e conoce el mí mero de sec1wncia que el líder le asigna al dato enviado; por lo tanto no se puede 
almacenar en el "buffer" del nodo emisor hasta que se conoce el 111'imero de scct•cncia que le a.c;igna el. 
líder. Este n1ímero dC' secuencia se conoce hasta ql\e <'I líd<'r confirma la llegt1da del dato, pero este 
dato es recibido por el proceso rl'ceptor del nodo emisor. Para que el proceso receptor reconozca 
que el dato recibido es el que había envindo d proceso emi!>or, este nt'cesitn conocer el identificador 
del dato que le había asignado el emisor. Por lo tanto es necesario que el proceso emisor envié al 
receptor esta. información. La comunicación entre el nodo emisor y d líder se efectúa. utilizando 
"r.ockets" de tipo DATAC:HA~IA: la cmnunirncióu del (!misor al receptor~(' hace fl\l'fliante "pipes" 
y del receptor al emisor Sl' hace ffil•diante "!.od:ets" de tipo l 1NIX. 

Otros procesos <111e se co11111nica11, son el procl'so rcn•ptor con el proceSo de aplicación; esto r,e 
hace en <'I moml'nto que('! proreso rl'ceptor ha recibido el dato esperado. Cuando se recibe el dato 
esperado, lo envía. a. la. aplicación; esta comunicación se <'ÍC!cltÍ<L a través de un "pipe ... 

'fombirn SC' ri>t.>hlece la con111nicació11 entre el prorl.'so f'misor y C!I proceso de usuario para que 
dC!~de el exterior~<' puN!an difundir datos. Esta comuniración se hace utilizando "sorkcts" de tipo 
ul\IX. 

l::n rl líder se tienen dos procC!sos importante>¡:;; El pron•¡.¡o l{IJC' rccihl• lo~ mensajes a difundir 
y el proceso que reparte las larras, que ta111hión se comunica con el procl'sO de ap\icació11. En la. 
figura G.11 cu In que denotamos como (115r) a Jos ¡>rocc>sos de usuario, (eil\'Ía y rf>cibe) a los procesos 
1•misor y rC'ceptor y como (apl) a los procesos de aplicarión, se muc5tra. el peor.eso descrito. 

6.9 Resultados, observaciones y perspectivas. 

El objetivo planteado desde el principio fue la. cspecifir;ición, validación e implantación de un 
protocolo por difusión to\C!rante a fallas. 

Estos objetivos planteados se lograron totalmente y de hecho para ('foctuar las pruebas, se creo 
un ambiente distribuído que p<~rruite el intercambio di.' mensajes utilizando el protocolo implantado. 

Cuma resultados, ya se mendono C'll i;ccciones anteriores, que se obtuvo un protocolo eficiente y 
tolerante a ciertas fallas. 

Como perspectivas considero importantes los siF;t1i<'nles ¡nmtos: 
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Figura 6.11: Esquema. de comunicación cmtre los procesoi.. 

• Tolerancia a fntlns : En este aspecto considero que eJ protocolo se puede ex1cnder a tolerar 
fallas de un nodo y el líder a la \'ez; esto se lograría rcplkando Ja información en mas de un 
nodo. Si terwmos In i11íormadón rl'plirnda por Jo menos una vez, harfa c¡ue el protocolo toll'rc 
fallas del líder y de otro nodo: cst1• prorC'sll SI' podría Sl'gnir extendiendo. 

Es claro que entre ma.:. fallas tolere el protorolo, C'ste se vuch·e murho miis complejo, prro 
aumenta su srguridad. 

• Distribución : Como se mcndonó en el capítulo 2, los protoro!os centralizados tiene ciertas 
desventajas. Como C!l protocolo quC! especificamos es de control centralizado, rntonccs una de 
las grandes desventajas es su capacidad de credmicnto modular. Para lograr e:>te crecimic'llto, 
es necesario hacer 1111a especifkarión usando un enfoc1ue que considere control distribuido. 

• En la programación considero que hubiese sido de gran ayuda el poder coniar con una es
tructura en la que se pueda C'foctuar la comunicación entre procenos a tran?s de 1111a memoria 
compartida.. En este caso salo se cuenta con un mecanismo de comunicación mediante el 
intercambio de mensajes y con~idPro que no es Jo mr.jor para hac<'r programación distribuída. 
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Capítulo 7 

Conclusiones generales. 

La. confiabilidad de los 1:iistemas <'n general se considera. desde diferentes puntos de vista. Desde 
el punto de vista teórico, en cuyo ca.so se considera. que un modelo de un sistema es correcto si el 
modelo !lO pres1mta inconoistcncia.s y J.csdc el punto de vi:>ta práctico dccimoi; q11e un modelo es 
correcto si los resultados obtenidos están de acuerdo a. lo <¡uc esperábamos. 

Desde el punto de vista teórico ba.~t;L dl.!mostrar que rl 111mll'lo es consistente¡ esto se logra si 
utitiz.1mos una hcrramh.•ntn. formal p<1ra la especificación. En nucstro caso utilizamos líl.S redes de 
Pctri como hcrramieuta dc especificnción formal y el rnmportamicnto y la prueba se describieron 
J;u; redes de Petri, para c&to se utilizó los modelos cxtc>ndidos y los modelos reducidos. 

Si consideramos el punto dl• ,·isla práctico, debemos garantizar resultados correctos y además 
que el sistema Sl'a confiabh._ rohusto y f'firfont<>. En estf' casos<> consideró la posibilidad de fallas y 
para lograr rPsn\t:idos corrl'ctos se definió el al~oritmo y las reglas t¡uc.se deben seguir dependiendo 
de In sitnnción que se prt'seute: considNamos que al usar ti•criicas de m<is alto nivel nos l111bi(•se 
reducido la comp\Pjidri.d del problem<i.; sobre tnt!o, si ofrece tanto 1•! aspecto formal romo el aspel·to 
práctico 

El ohjctirn de cualquier sisll•ma es lograr rnrrectés, confiabilidad, rulrnstés y eficic>11cia y esto 
debe ser transparente al usuario. Pero mur.has \'f'ces se debe sacrificar algunos de los '1.SlH!Ctos para 
mejorar otros. En particular en los algoritmos por difu~ión debemos harer un balance entre confi
abilidad .V eficiencia. Lograr un protocolo completamente confiable es imposible, pero si deseamos 
lograr un nito grado de confi;ihilidad tenemos que> pagar un precio tanto por el mí mero de mensajes 
como por el espacio de memoria. generando sistemas ineficientes. 

En particular en el protocolo que especificamos hemos sacrificado cierta seguridad por cficicmcia 
que comparado ron el de Ka.ashol~k y 'fanenbum considerado hasta ahora1 de los má.8 eficientes 
resulta más seguro e igual de eficiente. Este protocolo se purde extender a uno más confiable pero 
esto implica sacrificio flc t>lickncia. 

U11a de las razo1ws má.s Importantes para C'I desarrollo de csteo tipo de trabajo es qnc en los 
Sistemas Di.:ilribuíos la. replicación ele datos es ínndamcntal para poder tolerar fallas, pero la repli
cación no es tan simple, sohrl' todo porqt1e necc!.ita1nos garantizar la consistencia de los datos 
replicados, de tal forma que el resultado de la. consulta no dependa de hl réplica consultada. 
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La replicación de información se ha tratado considerando dos tipos de fallas. En un en.so se 
considera que la faUa puede ser la partición de la red, en el otro ca.so, la replicación de datos es 
tratada utilizando protocolos de comunicnción por difUsión confiable, Jos cuales utilizan 
técnicas para ordenar eventos logrando un alto grado de transparencia de las fallas, aunque no 
consideran la posibilid<id de que la red se particionc. 

En este caso nosotros consideramos el 1>cgu11do enfoque, y la confiabilidad fué tratada desde el 
punto de vista formal y desde el punto de vista práctico. 

Uno de los problemas a los cuales nos eufrcntamos en el aspecto formal fué la necesidad de 
extender esta herramienta para poder tC'ner más libertad de modelado, pero esto nos limitó en Ja 
validación del modelo. ConsidE:ramos que requerimos de herrramientas de alto nivel tanto en el 
aspecto formal como en el aspecto práctico que nos ofrcscan transparencia. 

En el aspecto práctico considero que se tienen ciertas herramientas pero no son suficientes para 
lograr progr<illlación cíldcntc; quizá en r.stc caso hubiese sido mucho más agradable utilizar pro
gramación orientada a objetos o hcrramh•ntas que permitan la distribución más fádlmrute. 
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