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PROLOGO 

En los últiaos af"íos se ha visto que la 

introducido en todos los campos, algunos 

computación se ha 

de ellos son: 

humanidades, cien U fico, tecnol6gico, etc. El uso de computadoras 

se ha incrementado a pasos agigantados, por lo que en el área 

industrial la ha ido introduciendo; está área es tan grande que 

nosotros no la podemos abarcar completamente por lo que nos vamos 

a referir particularmente a lp que está pasando en la industria 

de control conjuntamente con la computaci6n (especialmente en las 

redes). 

Debido a este crecimiento los siste•as de control se han 

tenido que revolucionar. Los vendedores de dichos sistemas han 

entendido que si desean seguir en el mercado tendrán que 

proporcionar llás que la tecnologla electrónica. Además de que 

están muy interesados ante la perspectiva de incrementar sus 

ventas al ofrecer sistemas que monitoreen y supervisen, pero la 

tecnología de control es relativa•ente nueva y requiere de gente 

especialzada para la instalación y exaainación. 

Los usuarios de los siste•as de control probablemente no 

S6lo comprarán un sistema porque ~ste tenga Ull buen 

microprocesador, un bus de co•unicaciones confiable o porque sea 

del •ismo proveedor que le vendió la demás instrumentación, sino 

también verán que se les pueda proporcionar de procesos expertos 

(a un nivel local) para sus futuras necesidades. Por lo tanto, 

desearán Ca no muy largo plazo) un apoyo y control de 

mantenimiento en los departaaentos de ingeniería, adeaás de que 

tomarán su decisión basada en la cantidad de paquetes de software 

y en los servicios de soporte q1Je el proveedor le pueda 

proporcionar. 
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Otro de los proble•as que tienen los usuarios es que muchos 

de los sistemas que requieren est.An construidos con interfases 

especiales, auaentano as1 su costo y complejidad de conexión. 

Viendo éste problema los proveedores de éstos sistemas han visto 

las ventajas que tiene el utilizar los est.Andares de hardware en 

lugar de utilizar los slsternas abiertos, por lo que los han ido 

incorporando en sus productos; por lo tanto se ha facilitado la 

conexión de PLC's, PC's, minicomputadoras y otros sistemas de 

control e instrumentación. 

Algunos ejemplos de paquetes de software de sistemas de 

control han sido realizados para la industria de refinertas, 

pulpa y papel, etc. En la figura P.1 se muestra el comportamiento 

del mercado para los sistemas de control en el mundo (esqui.na 

superior izquierda), la distribución en la industria mundial 

(esquina superior derecha), en el comportamiento del mercado para 

la puJpa y papel (esquina inferior izquierda) y finalmente eri Jñ 

industria qulmica (esquina inferior derecha). 

Una de las caracter1sticas a.as importantes que ha sureido 

con la revolución tecnologica es el uso de redes en los sist.emas 

de control de procesos y es el resultado de que los usuarios 

buscan una integración de controladores 

microprocesadores, subsistemas de adquisi.cion 

basados 

de dato~ 

en 

y 

computadoras manejadoras de planta además de bases de dütos 

distrubiudas. Las redes de computadoras permiten al usuario 

funciones de procesamiento diStribuido a traves de procesadores 

que incrementan la e.,iecución, la expandibilidad y la 

confiabilidad; en contraste al maestro-esclavo y su relacion 

inherente de loa datos del bus dedicado orientado al siste•a de 

comunicaciones, el cual requiere el funcionamiento del maestro 

para que el sistema se mantenga en operacjón. 

CAP~·flAU 
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" 
Figura P.1 CComportandento del mercado para los- sistemas de 

control) 
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Los esque•as que se utilizan actualmente en el mercado son 

basados en el control distribuido y en los sistemas de control de 

adquisición de datos (SCADA). A continuación se dar-A una resef'ia 

de dichos slste•as. 

En los primeros intentos para manejar los procesos 

industriales se necesitaban auchos operadores para vigilar los 

indicadores y •anejar las válvulas manuales, debido a ésto y a 

otros factores, la eficiencia de la operaci6n y calidad del 

producto variaba de acuerdo al tipo de operador con que se 

contaba. 

Gracias a los avances de la tecnologi a, surgió la 

posibilidad de transmitir seiales (de diversos tipos) a cierta 

distancia. De ésta manera todos los indicadores o la mayoria de 

ellos pudieron transladarse a un solo lugar (local o cuarto de 

control) y montarlos en un tablero de control, junto con algunos 

controladores que enviaban seriales de mando a las válvulas. 

Este fué el principio de un nuevo enfoque de la operación de 

procesos industriales, el cual se baso en la idea de traer la 

planta a 1 operador, en vez de qi1e el operador fuera a la planta. 

Con las modificaciones introducidas se redujo el tiempo de 

retraso en las decisiones de op<::!raci·!n, por lo cual fue ~s r.:..cil 

y r~pido detectar las interacciones entre 

porciones del proceso. 

las diferentes 

Kn este •o•ento se podian ya tener pocos operadores para el 

control total de la planta y un operador podta ver, co•prender y 

controlar seg•entos de la planta más grandes y complicados. por 

lo que la necesidad de increaentar aún la eficiencia de los 

procesos y el abati•iento de los costoi:;; en la co•putadoras llev6 

a la integración de ellas en los procesos industriales. 
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Posterior•ente surge el control dístríbuído (basado en 

•icroprocesadores) que tiene por concepto básico la distribución 

del equipo a todo lo largo y lo ancho del área a controlar, 

distribuyéndose la inteligencia en el área bajo control. 

El cuarto de control distribuido no desaparece pero se 

substituyen los tableros de instrumentación analógicos por 

ventanas o vístas uírtuales de la planta. 

De ésta forma el operador no tiene la necesidad alguna de ir 

a la planta, ya que puede llamar grupos de controladores a un 

sólo y único controlador o instrumento especifico a su pantalla 

para monitorear el progreso de su proceso. 

Si el proceso a controlar es muy grande existe la 

posibilidad de localizar cuartos de control para alguna unidad 

especifica del proceso. En dicho cuarto de control se 

localizarlan estaciones de operador que pudieran monitorear la 

zona del proceso que se le hubiera asignado, mientras que en el 

cuarto de control central se pueden observar y controlar todas 

las variables de la planta. 

Al paralelo con el control dlstrlbuído, surge el Sístema de 

Control Superulsorio y AdqulsícL6n de Datos el cual se considera 

co•o un •edio de control remoto y monitoreo del estado de los 

elementos del sistema (en este caso la planta). 

Entre las caracter1 sticas aás i•portantes que pres.entan los 

SCADA son: 

- Los controladores estAn ubicados a grandes distancias unos 

de otros. 

- Las co•unicaciones se realizan por algún medio inalá•brico 

o por cualquier otro que per•ita trans•isiones a grandes 

CAP/AAH 
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distancias. 

- Un computador supervisor central (Host co•puter) se encarga 

de aaneJar toda la información y de la coordinación del 

sistema. 

Existencia de unos procesadores, lla•ados Untdade> 

TermLnalBs R1M1otas (tn-R's), cuyo numero puede ser de unos 

pocos hasta varios cientos, los cuales transmiten datos al 

computador central y pueden recibir o no datos de los 

niveles superiores. 

Disponibilidad de un sistem~ de codif icaci~n para 

transmitir la información en forma segura y confiable. 

En el dingrn11a siguiente se podrán ver las caracterl st.icds 
que se necesitaron para llegar a un SCADA. 

] 

Ur"i\d~do• EQU1.p0 t..Ó91.CCl 

rroc••o --+ S•n•or••---+ d•. --t de - de -
AdqU1.tHC:\.Ón CÓmp1.1lo Control 

[s\alemo. d• Med\ci..On1 

S:\.al•mo. de Adqu1.11\.c:i..6n de Da.Loa 

y RegLst ro d• Evento., 

Por lo tanto los sistemas SCADA se utilizan en empresas que 

cuentan con varias plantas ubicadas en sitios muy distantes entre 

s1 , cada una con sus propios sist~mas de control, pero que adr•m B 

requieren de un centro de control para todos ellas, desde dc·nde 

se pueda tener una visión general de todo el proceso y a donde se 

llevan los datos de todas lus plantas, con el fin de ejercer un 

control supervisor, modificando cuando sea necesario los valor·1~s 

de referencia, para coordinar la opernción de todo el conjunto 

Por lo que en la figura P. 2 se muestra las di ferent1:s 

necesidades (en lo que concierne a nosotros) que tiene los 
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usuarios, como son en general, en sistemas de informática y en 

siste•as de control. 

El objetivo de esta tQsis es por lo tanto el de investigar 

las f oraas de aplicación de las redes de computadoras en sistemas 

de control de procesos: arquitecturas, transferencia de 

información dentro de la red (protocolos, interfases, etc.) Y 

posibilidades de intercomunicación entre diferentes marcas, 

arquitecturas, etc; además d~ conocer y proponer soluciones a 

problemas tipicos actuales relativos en este campo de aplicación 

de la computación. 

México D.F. 

6 de Octubre de 1991. 

NOTA: 

.;ompula.clón 

Patricia castillo Allier. 
Hilda Robles Arana. 

ol do ln 

Lnglé•, lo• cu u les 

li•n•n uno !lel lroducclón ol ••paRol y mucho• 

convenLenl•, o.demci.• mucho.11 do que 

o.co•l1.1mbro.da11 

e•lo• lérmLnoa •n inglé•. 
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)(V PAOLOOO 

Figura P. 2 CNecesidados do las usuarias en dif'eronles a1nbienles.). 
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CAPITULO 1 

ANTECEDENTES TEORICOS SOBRE REDES DE COMPUTADORA 

En nuestros d1 as co•o en los de antai"io los sisteaas de 

cc•ntrol han dE!!le•periado un papel •UY i•portante en la industria, 

ahora otra ~rea es la que esta jugando un papel su•a•ente 
!•portante y es la co•putación, pero principalmente las redes de 

co•putadoras. En éste capl tulp se dará una introducción a todo lo 

que ella implica. pero principalmente nos basaremos en un modelo 

(ISO/OSI) de redes. 

1.- BOSQUEJO HISTORICO DE REDES DE COMPUTADORAS. 

1.1. En sisteaas de control. 

La resef'ía que se presenta a continuación es relativa, debido 

a que en sus principios los esque•as que se utilizaron fueron los 

de Maestro/Esclavo, los cuales no se pueden considerar co•o una 

red de coaputadoras debido a que los esclavos dependen 

directamente del Haestro. 

AÑO 

1948-1950 

1956-1959 

DESARROLLO 

Priaera aplicación: Control de •isiles y 

dispositivos aeroespaciales. 

AnallzadorBs DL/erBnciales DiQitales 

(ODA) : co•putadoras de carActer 

espec! fico aplicadas a navegación. 

Priaera aplicación en control de 
procesos ( petroqut aica) : control de una 

unidad Poliaer1zaci6n en refineria de 

PORT ARTHUR, Texas. 

OAP/RAff 
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1959 

1962 

1965 
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Inicio de la priaera etapa del control 

por co•putadora: esquema de 

suporvísorLo. 

control 

Nú•ero de coaputadoras aplicadas al 

control: 100 aproxiaadaaente. 

substitución de todos loa controladores 

y dispositivos analógicos por una 
coaputadora digital: control realizado 

directamente por la computadora (Control 

Digital Directo (Ol>C)). 

Número de computadoras aplicadas al 

control de procesos: 1000 

aproximadamente. 

A mediados de los bO's con el surgi•iento de las 

J1inicoaputadoras: solución de problemas de control de aediana 

aagnitud y costo. A partir de ésta épcca, los fabricantes se 

dieron cuenta que se necesitaban esqueaas con mayores alcance que 

los que se ten1 an hasta ese ao11ento, decidiendo as1 entrar a 

esqueaas ele•entales de las redes de computadoras (Control 

Digital). 

1972 

197!> 

Aparición de las aicroco•putadoras: 

solución a los pequef"os proble•as a 

traVés de Control Digital de un solo 

lazo .. 

Número de coaputadoras aplicadas al 

control : 100,000 aproxiaadasente. 

Surge el Control Distribuido con la 

aarca Honeywell. 

La época reciente es la de la aplicación de los 

•icroprocesadores al control. control de plantas complejas por 

CAP/AAH 
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medio de Redes Contrati2adas y posterior•ente se e•pezaron a 

aplicar las Redes de Control Distribuido, estos dos esque•as son 

los que se utilizan actualmente en casi todos los sistemas de 

control. 

1.2. En siste•as de infor5 tica. 

Al final de la primera •itad de los af'los sesenta, la 

evolución tecnológica dispuso de nuevas generaciones de 

ordenadores. los cuales tent an las siguientes caracter1 sticas: 

eran mAs eficaces, aás potentes, de una experiencia creciente en 

lógica de coaunicaciones, con estándares de equipos de 

transaisi6n y alfabeto. 

En la segunda •itad de los af'ios sesenta la organización de 

redes de datos para aplicaciones batch, •!litares y comerciales, 

as1 co•o la aparición de redes de acceso a sistemas de tiempo 

co•partido, dieron lugar a diversos cuestionaaientos respecto al 

rendi•iento de las lineas de co•unicaciones, lo que dio origen al 

surgimiento de multiplexores, lineas compartidas con disciplinas 

•ultipunto, concentradores y controladores. Estos nuevos 

dispositivos ocasionaron con ·•ayor rá.pidez gran cantidad de 

inteligencia a •edida que el uso de •iniordenadores para el 

disetro se hizo un tanto faai!iar, generando as1 lo que se llaaa 

inteligencia distribuida o sea un concepto de red. 

Poco antes de 1970 en un entorno experiaental, aca~•ico y 

con patrocinio •ilitar surge la red ARPA (Advanced Research 

Proyect Agency) que trajo consigo tecnologl a basada en 

ainiordenadores. se establece adeais el concepto de que el 

mensaje auy corto (paquete) dis•inuye el taaan'o de los 

ala•acenaaientos. Con ésta red surge lo que conoce•os como 

con•utación de paquetes. 

CAP/AAll 
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A •ediadoe de los a~oe setenta surge la idea de las 
arquitecturas estratificadas, en donde se separan las distintas 

funciones para clasificarlas según se aproximen &\s a las tareas 

de trans•isión o al usuario. Matas funciones se separan entre 
niveles de tal for•a que entre dos sisteaas reaotos cada función 

tiene su ho•ólogo en el •is•o nivel. originando que las 

interfases entre niveles o funciones esten nor•alizados para el 

reemplazo de una solución de función por otra, sin que se 

desencadene la necesidad de sustituir el resto de las funciones. 

Finalmente surge el modelo de arquitectura de referencia 

para sistemas heterogéneos o sistemas abiertos de I so 
(International Standars Organization), el cual trata de orientar 

la aparición de •últiples arquitecturas con una de refencia, 

hacia la que puedan converger las dellás. 

2.- CONCEPTOS Y DEFINICIONES A UTILIZAR. 

2.1. Definición de una red de co•putadoras. 

F.s un conjunto de co•putadoras independiQntes, entreLGt2adas 

entre si (conocidas co•o Nodos o lHPºs). con el fin de coapartir 

recursos de Có•PUto, como objetivo principal. Adeaás las redes de 

coaputadora se dividen en dos tipos dependiendo del tipo de red a 

eaplear. los cuales son: 

Ned p:sblica. 

Hn éste tipo de redes la subnet es adainistrada por cierto 

organisao. el cual presta los servicios de coaunicaci6n (capas l. 

2 y 3) a los usuarios que deseen abonarse a ésta (tal vez 

•ediante una cuota o abono). 

CAP/RAH 
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El objetivo principal de una red p:.blica de trans•isi6n de 

dntos, consiste en satisfacer la de•anda que se tiene en todos 

los sectores prof eeionalea que se adecuan a •ate tipo de 

transaisiones, peraitiendo asi la interconex16n de terainales y 

coaputadorae tanto a nivel nacional coao internacional. 

Las principales caracteristicas que debe de cuaplir son: 

- Contar con una infraestructura nueva y dedicada a aanejar 
sef'{ales de datos. 

- Transparente a los principales protocolos de acceso. 

- Capaz de interconectar equipos si ncronos y asl ncronos. 

- Conexión a distintas velocidades. 
- Hodularidad para crecer. 

- Alta confiabilidad y disponibilidad. 

- Alta privac1a y seguridad. 
- Futuras interconexiones de los servicios de valor 

agregado. 

Red privada. 

Tanto la subnet coao los host son propiedad de una aisaa 

coapa~ia. la cual adainiatra el uso y el creciaiento de la red. 

2.2. Estructura de una red de coaputadoras. 

En la figura 1.1 se auestra la estructura general de una red 

de coaputadoras. tanto eleaentos. aspecto de aplicación y el 

aspecto de coaunicaciones. 

2.2.1. Arquitectura. 

Arquitectura en un confunto de capas ).' protocolos que 

facilitan la iaplantaci6n de las funciones en una red, asi coao 
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FigtD'"a 1.1 CEst.ruct.l.D"a general de una red de co..,utadoras). 

Noc:los/IMP's 
Interface 

Messoge 
Processor 

Enloces, 
Cano.les o 
Circuitos 

HDST o 
ANFITRION 

Aspectos de Aplicación 

Subnet o Sub..-ed 
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la introducción de nuevas tecnoloctas a la eubnet. 

22.2. Capa. 

Ea un grupo d9 /unciones perfectaaente definida que peraite 

la adecuación (adaptación) de los datos para la co•unicación 
atrav6s de un protocolo. 

2.2.3. Modo o I!IP. 

Es el ente a.is peque~o de una red de co•putadoras tales 

coao: una •inicoaputadora o una •icrocoaputadora. Puede tener .más 

de una coaputadora Host o bien si no tiene Host s6lo es un nodo 
de paso. 

22.-4-. Host. 

se P<>drl a decir·que es el anfitrión (receptor/transaisorl de 

la inforaaci6n de una co•putadora a otra. 

2.2.5. Bridge. 

Es un dispositivo (interfase) que puede enlazar dos o llás 

LAM's hasta foraar una LAH expandida al aisao tiempo pueda 
enlazar a auchos ailes. Los bridges eli•inan la restricción de 
distancia y el aaxiao núaero de estaciones liaites de las LAN's. 
Bn suaa. los bridges actúan coao paquetes filtradores y se 

dedican a recibir datos unicaaente de LAlt's :reaotas. Adellis de 
que sólo funcionan cuando las LAN's son aiailares. 

2.2.6. Ga teway . 

Es un ~dulo (interfase) o conjunto de ~dulos (interfases), 

CAP/RAH 
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que transfor•an las caracter!sticas propias {diferentes sisteaas 
operativos. lenguajes. etc.) de una red a las caracteristicas 
propias de otra red. Un gateway actúa coao un traductor de 

lenguaje que peraite operar dos redes diferentes que actúan bajo 

diferentes protocolos de coaunicación. 

22..7. Router. 

HE': un nodo que transaite paquetea de datos a otros sistemas. 

2.2.8. Hodelo 100/0SI • 

En las úl ti•aa décadas. los fabricantes de coaputadoras han 

ido desarrollando diversas arquitecturas para la realización de 

sisteaas orientados fundar1entalmcnte a la interconexión 
1 

de 

equipos diseNados por los propios fabricantes. Sin embargo, 

aunque éstas arquitecturas son en gran parte eiailares, no 

peraite, en principio, la interconexión de •aterial heterogéneo. 

lo cual representa un gran inconveniente para los usuarios que 

pudieran tener tal necesidad. 

ISO tiene coso objetivo el definir un conjunto de •ecanismos 

que hagan posible la interconexión de sistemas infora1ticos 

heterogéneos, utilizando los aedios públicos de trans•isi6n de 
datos. 

OSI (Open Systems lnterconection) es el •odelo general para 

arquitectura de redes de co•putadoras, y ésta formado por siete 

capas (figura 1.2), las cualesªºº' 
- capa uno o capa fi sica. 

- Capa dos o capa de enlace de datos. 

- capa tres o capa de enruta•iento (red). 

- Capa cuatro o capa de transporte. 

C4P/R4H 
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Figura 1. 2 C Modelo ISO.-OSI>. 

Unidades c:le 

Pl!OTOCDl.0 

1 
lnter-r:aMblo 

VlRTU.t.l. 

Mensajes 

Mensajes 

Mensajes 

Mensajes 

~~ 
"O d 

... Id 
"e o, 
:::5 

w 
Bit 

HOST A HOST B 
s u B N E T 
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- Capa cinco o capa de sesión. 

- Capa seis o capa de presentación. 

- Capa siete o capa de aplicación. 

2.2.8.1. Capa fi sica. 

Define todos los ele.entoe el~ctrico. electrónicos y 

•ecA.nicos que intervienen en la conexión de co•putadoras. se 

definen a nivel de hardware. 

Para la transferencia de información en ésta capa existen 

varias for•as de conmutación (~anern fisica y/o lógica •ediante 

la cual se indica a la infor•ación que ruta va a seguir), dentro 

de las cuales podemos aencionar las siguientes: 

Conmutación de circuitos (Circuit ~"witching). 

Las coracteristicas principales de ésta técnica son las 

siguientes: 

- ~l estableciaiento de circuitos tdedicados) de la ruta a 

seguir de la inforaaci6n. 

- La infor•ación seguira única y exclusiva11ente el ca•ino 

•arcado por el circuito. 

- Al finalizar el enlace se procede a retirar la lLnea 
dedicada. 

- Ningún otro Host podra intervenir en le ruta que se 

estableció entre los Host que se estén coaunicando. 

- Si falla un IHP toda la infor•aci6n se pierde y se tendrA 

que pedir una retrans•isión de dicha inforaación. 

Conmutación de •ensajes (ttessage Switching). 

Las caracter1sticas principales de ésta técnica son las 

OAP/RAH 
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siguientes: 
- El •ensaje original es enviado co•pleto entre co•putadoras. 

- Analiza la •ejor ruta a seguir entre IMP's. 

- Todo IHP sigue una polttica deno•inada Almacena y Adelanta 

(Store & Forward). 

- Los mensajes contienen información sobre el Host destino. 

- Los •ensnjes generados de un •ismo Host hacia un aismo 

destino pueden llegar en distinto orden del que fueron 

generados. 

- Si falla un IMP se tiene que pedir una retransmisión y por 

lo tanto marcar la mejor ruta a seguir entre IHP's. 

Co1111utaci6n de paquetes (Packet Switching). 

Las caractertsticas principales de ésta técnica son las 

si¡¡uientes: 

- La cor.•utaci6n de paquetes es, en gran parte, un caso 

especial de la conmutación de •ensajes, s!:tlo que los 

•ensajes son descompuestos en piezas más pe.quenas lla•adas 

paquetes, cada una de las cuales tienen una longitud aáxiaa 

estrictaaente restringida. 

- Estos paquetes son númerados, direccionados y trazan su 

camino a través de la red en foraa de conmutación de 

paquetes. 

De ésta for•a, varios paquetes del aismo mensaje pued~n 

estar en transmisión si•ult.1lnea y obtener una de las 

principales ventajas de la conmutación de paquetes. 

- se basa en los principios de for•ación de colas y retardos 

por bloqueo de inforaación. 

Rn la figura 1.3 se presentan los tres tipos de 

con•utaciones y el tiempo en que se tarda cada una de ellas 

llevando el •isao aensaje a un deterainado destino. 
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Figura 1.3 CTabla comparativa de liel!llJ>OS de las conmutaciones). 

CIRCUITOS 

CAP/lllAH 

Estobl"Clni"nto 
d" leo 
ruto. 

MENSAJES PAOUE.TES 

A 
NODO 
<IMP> 
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Para la conexión dirtecta o indirecta de las terminales (a 

trav~s de un hoet) dentro de la red requieren de un elemento que 

ad•inistre su operación y acceso a la red. Este elemento suele 

ser un controtador de terminales, el cual se presenta en los 

siguientes esquemas generales: 

1. Hul tipunto 

2. Punto a punto. 

Cada uno de éstos egquemas maneja una técnica diferente para 

controlar sus terminales, las cuales son: 

1) Hultipunto. 

- Polling. 

Mediante el cual un controlador de ter•inales 

atiende/adainistra las terminales que tiene conectadas. Esta 

t~cnica s•..,lo ea usada en el esquemc:. de aul tipunto. Existen dos 

tipos básicos de polling, los cuales son: 

- Roll-a-Call Polling. 

A cada terminal el controlador va pidiendo el envio de datos 

que la terminal ha generado; en caso de no tener datos. la 

terainal envia un caracter dummy: el controlador de terminales 

siempre estar~ preguntando de una manera ordenada a las 

terainales. 

- Hub Polling. 

Esta s6lo enY1 a la sei'lal de petición a la terainal aAs 

lejana. la cual, si tiene algo que enviar, regresa el dato 

anexado al identificador de la terainal¡ en caso contrario sólo 

turnar.:i la petición a la siguiente ter•inal. 

CAP/SlA.H 
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2J Plinto a punto. 

Esta se divide en dos técnicas. las cuales son: 

- Multiplexor o Synchronous l"i•e 1.>1vieion Hu.ltiplexer (!i. T. l.>. H. J. 

La for•a en que se aaneja el controlador de terainales es 

semejante al del Roll-a-Call polling, la cual tiene las 

siguientes variantes: el concentrador (controlador de terainaleaJ 

sólo env1a int"or•ación cuando se recibe algo de las terainales¡ 

el concentrador únicaaente agrega un identificador de la terainal 

que produjo el dato. adeaás de que se le da un tie.mpa deterainado 

a cada paquete para que pueda entrar en la red. 

Concentrador o Aeynchronous Time Division Hultiplexer 

(A.T.D.H.J o taabién llamado Hultiplexor Estadistica. 

Se denoaina estadistico debido a que el taaaffo de los 

registros de K/S de la estación (fra•esJ no es constante y por lo 

tanto ATDtt no pude ser deterainado en for•a ópti•a, ade~s de que 

el buffer es de taa~o fijo, y otra caracter1 stica es que no se 

conoce de ante.mano la cantidad de datos (tráfico) que podr~ 

recibir. 

Ade.a.is de que se le asigna un tiempo aleatorio a cada 

paquete para que pueda entrar en la red. 

2.2.8.2. capa de enlace de datos. 

su objetivo principai es la definición de los detalles de 

co•unicación entre pares de IHP•s y de IMP's a HOST's, aediante 

estructuras conocidas co•o frwnes de datos (Un fraae estA for•ado 

por la colección de bits que conforaan datos y/o reconociaientos 
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~s los bits de detecci6n/corrección de errores). Para asegurar 

una trans•isi6n confiable de fra•es de datos, se suele definir 

taabién el uso de /rames da reconocimlento (acknowledge). 

Otra función de ésta capa es detectar y/o corregir errores 

de trans•isión; ades\s de realizar una coaunicaci6n libre de 

errores entre! pares de nodos o IHP's, regulando el trAfico entre 
IMP's productores veloces contra IHP's consuaidores lentos. 

Existen dos técnicas generales paril el trataaiento de 
errores, las cuales son: 

- Detectarlos. 

+ Half dúplex. 
+ Full dúplex. 

- Corregirlos. 
+ Simplex. 

Sin embargo es más fácil detectarlos que corregirlos. Lo 

anterior se explica mediante el concepto de Distancia de 

C6di90. 

Al enviar un frnme de bits. éste suele ir coapuesto de ~ 

bits de mensaje y de r bits para el tratamiento de errores. A la 

unión de m+r bits se le conoce como CODE:WORD, la cual tiene la 

siguiente estructura: 

1001. .•• 100 •.•....... 0011 .... 1 

(m) 

Dila pGra d•lecclón y 

corr•cción d• •rror•• (r) 

CODEWORD---------' 

Se denoainn coao Distancia de Hamm.ing al número de bits 
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diferentes entre dos codewords. 

La distancie de un código se obtiene al distinguir ls 
distancia 111.ni•a entre pares de codewords al desarrollar todas 

las co•binacionea de codewords que genere el Código. 

La distancia de un 
Ha .. ing de entre todos 

eódigo a es 
los posibles 

todos los 11ensajes "°'!idos. 

la al niaa distancia de 

codeword.s generados para 

Para detectar d errores se requiere que e! código tenga una 

distancia de d+t (111 ni•o deberán ser 2 bits!. 

Yara corregir d errores se requiere que el o6digo tenga una 
distancia de 2d+t (al ni.o debenn ser 3 bits). 

Kste es un •étodo que se puede utilizar para la 
detecci6n/correcci6n de errores, pero no es la única que existe. 

por eJesplo otro -'>todo que se utiliza •Ucho para éste pr.\ctica 
es el C.R.C. (Cyclic Redundancy Code) o ta.bi•n llamado H~todo de 

09tecc(dn d9 errores H9diant9 Polinomios, y otros aás. 

Kl método C.R.C requiere de la siguientes caracteristicas: 

- ·canto el eaisor co•o el receptor requieren de un polinoaio, 

el cual se le deno•ina potinom.io g&nerador CGCxjj aediante 

éste se dividirá a HCxJ • :!', donde ges el grado de GCxJ. 
- Kl residuo de la división entre 11'::::.) ~ x9 y G(x) se le 

deno•inar• ch•c1'$wn RCx>. 

- La representación que tendr.\n los ele11entos de dicho 
polinoaio será de i·o,.•a binaria (o 6 11 . 

- LOa ele.entos que no aparezcan en dicho po!inoaio serán 

representados con el cero (OJ. y los eleaentos que si 

aparezcan serán representados con el uno (1). 
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- Toda la aritmética que se realiza durante la división es 

del tipo a6dulo 2, la cual es una resta con un XOR. 
- Rl checksua indica si la transaisión fue coapletaaente 

li•pia. ésto se sabe cuando el checksua ea igual con cero y 

si es diferente es que la trans•isión tuvo errores y se 

pide una retransaisión a dicho IHP. 

- El for•ato del •ensaJe a transmitir es el siguiente: 

T(>t) = HCx) .+- RCx) t •\. cua.l •• •\. grCLdo d• g<1<H 

- En el receptor se realiza la divisi6n entre T<x> }' GCx.l, el 

residuo de dicha operación indica si el mensaje llegó 

correctaaente, lo cual se sabe cuando el residuo es igual 
con cero y si no es igual se pide una retransaisi&n al IMP 

hasta que se indique que fue correcta. 

El •étodo C.R.C. ayuda en las siguientes situaciones: 

- Corregir errores en un solo bit 

- Detectar errores en dos bits. 

Otra función de la capa es el de regular el tipo de tr-áfico 

entre co•pUtadoras adyecentes, es decir. deter•ina 

co•unicacj6n será half o full-duplex. 

si la 

Coao ya antes se aencl un6 los fr-üllí~S se pueden distinguir en 

dos tipos: 

- Frames de infor•ación 

- Frases de reconocimiento 

Para realizar la co•unicacion entre los pares de IMP"s y de 

IHP's a JJOST 1 s se utilizan las estructuras lla•adas Protocolos. 

2.2.8.3. Capa de enruta•iento o de red. 

Se encarga de llevar un paquete desde el HOST/IHP origen 

QA.P/AAH 
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·hasta el IHP/HOST destino (se debe conocer tanto el origen co•o 
el destino). 

Por tanto se deben considerar alcorit•os para resolver 

situaciones que: 

Deterainen la 11ejor ruta a seguir por un paquete. 

- Evitar situaciones de congestiona•iento. 
- Evitar/corregir deadlocks (atasca•ientos). 

- se suele implantar en un DR!VKH (progra•a manejador de un 

capa: 

diepoBitivo contenido en el siste•a operativo). 

Proporcionar una apariencia (transparente o no 

transparente) de loa servicioc de ln red a capas 
superiores. 

Existen dos tipos de servicios que puede proporcionar ésta 

- Circuito Virtual 

- Datagraaas 

S~rvicío do Circuitos Virtualas: 

Este tipo de servicio es auy parecido a la conautación de 

circuitos y se caracteriza por la posibilidad de liberar de 

responsabilidades de comunicación a los procesos en las 
co•putadoras Host, por lo que la subnet es la encargada de: 

- Kstableciaiento de el circuito virtual o la ruta a seguir, 

se llevará a cabo a través de un paquete de enruta•1ento 

inicial. el cual contiene inforaaci6n sobre el nodo 

destino. 

- Los paquetes subsecuentes que utilicen el aisao circuito 

virtual solo requieren el identificador del circuito 

virtual que utilizaran coao caaino; en caso de salir IPs 

paquetes el circuito utiliza otro identificador para dichos 
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paquetes. 

- Ad•inistraci6n de las tablas de circuitos virtuales en cada 

nodo. 

- Por cada nodo en la aubnet existen dos tablas de circuitos 
virtuales. las cuales se representan de la siguiente 

•anera: 

c.v. 
<.no 

lden. 

del 

c.v. 

c.v. 
(OUT) 

Nodo al Iden. 
que va del 

el C.V. C.V. 

- Kl IHP origen deber4. tener el siguiente for•ato: 

o en a seguir 
de los paquetes 

Ruta a segu r 

de los 
paquetes 

- Reponer eventuales fallas en los nodos. 

Operac 6n 

Creación 

Borrado 
del C.V. 

- La subnet estar~ encargada de entregar secuencialaente y en 

el orden generado, los paquetes enviados. 

- El nodo destino debe reensaablar los paquetes para generar 
el aensaje que se turnarA al hoet. 

En decir. •ediante este servicio. la capa de red procura 

ocultar todos los detalles de co•unicac16n de la subnet al 
usuario. proporcionandole un canal aparente libre de errores, 

cuyo aanteniaiento (inicio. establecimiento del circuito virtual, 

su operación y la clausura del aismo) es llevada a acabo por la 

capa de red. 

CA.P/RAH 
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Para co•unicaciones de tipo dóplex se 

circuitos virtuales. 

necesitan dos 

La desventaja •á.s grande que tiene es que si llega un nuevo 

nodo se tiene que volver a hacer todo el proceso. 

El costo de los circuitos virtuales provienen del uso o 

•anteni•iento de las tablas que representan los enlaces 

virtuales, las cuales residen en todos los nodos de la subnet, 

estos costos son debidos a que los nodos gastan ae.moria y 

procesa•iento de transiciones en las tablas. Los costos de 

operación resultan en cargos al propietario/ad•inistrador de la 

subnet. 

servicio de Datagraaas: 

A través del servicio de datagramas, es el usuario o host 

inicial o el hoet final el encargado de revisar varios aspectos 

de la trans•isión de los paquetes, co•o son: 

- El evitar y/o corregir situaciones provocadas por errores o 

fallas en los nodos. As! en el host se debe hacer el aanejo 

de errores, en la pérdida parcial o total de los paquetes y 

la recuperación de aquellos que se pierdan debido a la 

cal da de un nodo¡ en caso de suceder esto la ventaJa que 

tiene éste servicio es que aólo se pedirla la retrans•isión 

de aquellos paquete& que se perdieron. 

- Kl reensable de un •ensaje a partir de los paquetes que lo 

for•an es tarea del host, o en caso contrario de el 

usuario, pero nunca de un lHP, co•o se realiza en circuitos 

virtuales~ 

- Cada paquete viaja por rutas independientes dadas en un 

•o•ento dado por las condiciones de la subnet, es decir. 

cada paquete posee la infor•ación sobre el lHP/HUSl' al que 

CAP.l'RAH 
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va dirigido, es por eso que los paquetea al •oaento de 

lle&ar al host no necesariaaente llegan\.n en orden. 

Los costos de operación de 4ste servicio suele ser 

absorbidos por el usuario. Ad~s de que la •ayoria de las redes 

p(Jblicas utilizan data¡:r ... as. 

Otra función que proporciona 4ata capa son loa algorit•os de 

enrutaaiento, ~atoa toaan la decisión de un nodo sobre la linea 

(canal) por la cual seguirá su casino un paquete a traVés de la 

•eJor ruta posible. 

Las condiciones principales que deben de procurar los 

algoritaos de enrutaaiento son las siguientes: 

- Equilibrio de trabajo entre nodos. 

- Optimo en cuanto a la decisión de la aejor ruta. 

- Estable en cuanto a su poli tica de servicio. 

- Robusto o tolerante a fallas. 

- Simple. 

Existen dos tipos generales de algoritaos de enrutaaiento, 

los cuales son: 

- Adaptativos 

- No adaptativos 

Adaptativos: 

Son aquellos que toaan en cuenta los caabios en la topologia 

y/o el trafico de la subnet; entre éstos se encuentran: 

- Centralizados~ 

- Aislados. 
- Distribuidos. 

CAP/RAH 
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No adaptativos: 

son aquellos que no to•an en cuenta las 

instantAneae de la subnet. 

condiciones 

METODOS DE ENRUTAMIENTO NO ADAPTATIVOS 

HRTODO DE !NUNDACION DE PAQUETES. 

La principal función de éste algorit•o consiste en que cada 

paquete que es inyectado en un nodo, es reproducido pcr todas las 

vias posibles de salida de éste nodo, a excepción del canal por 

el que llegó el paquete. 

Las ventajas que tiene éste algoritaos son: 

- SUaaaente siaple. 

- Robusto. 

La desventaja principal es: 

- se llega a acabar la meaoria Por saturación de paquetes en 

los canales cuando existen ciclos infiniton. 

Esta desventaja pUede ser contrarrestada agregando un 

contador de vueltas en el nodo, para que cuando se llega al 

nó11ero de vueltas definido, se teraina su ciclo de vida en la 

red. 

HETODO DK TAllLAS DK KNllUTAHIRNTO l!STATICAS. 

Aste algorit•o necesita tablas para poder trabajar. dichas 

tablas se ar•an una sola vez para cada nodo al arranque de las 

funciones del enruta•iento. 

CAP/RAM 
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Las tablas son realizadas y ar•adas por el a.dm.LnLgtrador d• 

la rQd, el cual se basa en su experiencia (estudio de la 

topologla, condiciones de la conoci•iento del 

congestionaaiento, 

continuación: 

etc.). su 
red, 

estructura se describe a 

Hodo 

De•t.i.no 

TABLA PARA X NODO 

Nodc:. o 

ca.no::Ll d• 
•o::Ll\da.c r'd 

.... 
probo::Lb\lLdod 

pa.ro. •nrurla.r 
d• lo::L •a.l\do.Cn> 

En e•t.a. •ección En ••t.a. llt;occ\ón va. \nd\ca.ndo el 

ún\co::Lment.• =oe nodo y Lu probQl:nl\da.d de que L\nea. 

pono eltlo•> oo p..,odo .... til\za.r de •a.l\do::L po::Lra. 
nC\¿;:)(ll) al qLio lleg.Jor <e>.L n.:ido deaLLno, la. coloco.c\ón 

•• qu1.e>re tle9a.r dot l~1o1 n,·,<:i.:.a •• r@a.lLza.de la. mayor 
probob1 l \. do<i a lo menor, donde n=t. •••• 

Posteriormente se generil un nú•ero aleatorio para definir la 

linea de salida del paquete, dicha comparación se hace por aedio 

de el porcentaje de probabilidad de Jos nodos de la red. 

La principal ventaja de éste a.lgoritao ea que es auy 

sencillo de impleaentar. 

La mayor desventaja es que si se cae un nodo, caabia la 

topología de la red y tendrían que volverse a armar cada una de 

las tablas. Por lo tanto éste algoritmo es su•a•ente ineficiente. 

METODOS ADAPTATIVOS CENTRALIZADOS 

Kn éste método existe un nodo, deno•inado centro ds control 

de rutas (C.C.R.) el cual ~encentra la inforaación sobre el 

estado de la subnet para indicar en que condiciones se encuentra 

el resto de los nodos a tra~s de sus tablas; dichas tablas se 

contruyen basadas en: 

CAP/RAH 
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- Cambios de topalogla. 

- Trafico en la eubnet. 

- Deadlock's. 

Periódica.ente todos los nodos reportan sus tablas al 
C.C.R,. éste deter•ina si existen ca•bios en la topología de la 

red. ésto lo hace par medio de la infor•ación que le •andan los 

nodos al C.C.R.; en caso de que alguno no se reporte, deduce que 

el nodo ee di6 de baja o le sucedió algún percance; 

posteriormente deCine la nueva topologia y vuelve a distribuir 

sus tablas. 

Las aayores desventajas que tiene éste método son: 

- Huy vulnerable a fallas en el e.e. R .• la solución que puede 

tener éste probleaa es que exista un C.C.R. de respaldo. 

- Es lento en crear las tablas. 

- Kn ciertos inatintoa las inaediaciones del C.C.R. se 

saturan de paquetes debido al tráfico en la subnet. 

METOOOS ADAPTATIVOS AISLADOs 

Kn éste tipo de aétodos los nodos no intercaabian 

inforaación de tráfico, topologJ.a, etc., con el resto de los 

nodos. Por lo tanto, sólo to•a decisiones de enruta•iento basado 

en sus propias condiciones. 

HllTOIX> DK LA PAPA CALIKMTH. 

Este método •aneja colas de trabajo, cuya foraación se basa 

con la llegada de los paquetes al nodo. 

Kl procediaiento de atención al paquete es la siguiente: 

- Kl host aanda un paquete al IHP. 

CAP/RAH 
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- Kl lHP define truollllo de colas de atenci6n para los paquetes 
que vayan lle.gando. Si lle¡:a un paquete nuevo al nodo, 6ete 

hace un chequeo del ta•afl'o de los colas de atención, 

colocando el paquete en la cola llás pequef1'a: en caso de que 

las colas estén en su cupo aixiao y haya realizado un 

an~lisis de los pesos de les tablas del lHP, el lHP •anda 

el paquete de regreso al Host. 

La ventaja de éste aétodo es que trata de hacer lo aAs 

eficiente posible el tiempo de las colas del IHP. 

HETODO DEL VIAJERO. 

En áete Dé-todo cada IHP contiene tablas estáticas, las 

cuales llevan la siguiente inforaaci6n: 

- Nodo origen. 

- Nóaero de lineas o canales por el que ha viajado el 

paquete, el cual se inicia con cero. 

- Dichas tablas se purgan peri6dica11ente y el IHP las vuelve 

a araar. 

El procediaiento de atención al paquete es la siguiente: 

- Kl host •anda un paquete al IMP. 

- El lHP define Y. elige un aétodo de enrutaaiento para 

el(loe) paquete(e). 

- Actualiza en sus tablas la inf or•aci6n el núaero de lazos o 

lineas a recorrer para cada nodo. 

La desventaja de éste •étodo es que si se llega a perder un 

nodo, la infor•ación contenida en la tablo de el nodo se pierde y 

hay que iniciar de nuevo las tablas y volverlas a llenar 

posterior.ente, ésto provoca una pérdida en el tie•po de proceso. 
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METOOOS DE ENRUT AMIEJ\ífO DISTRIBUIDO 

Rn éste tipo de métodos, los IMP'e intercaabian 

peri6dica•ente infor•ación con nodos adyacentes. 

Se debe de acordar algún tipa de unLdad ~tríca de dt1sempeño 

CU.H.D.D.J, tales coao: tie•po para llegar a un nodo destino, 

núaero de canales a través de los cuales viaja un paquete, tamaNo 

de las colas. porcentaje de uso del canal. tiempo de trans•isi6n, 

velocidad de transmisión, número de nodos/canale!!I a recorrer, 

etc. 

se sensn peri6dicaaete al IHP adyacente parque el IMP sensor 

quiere ver si su IMP adjunto ésta en servicio o no. 

Bn deterainados inatántes de tiempa se actualizan las tablas 

de cada nodo, ésto es debido a que se checa ai entró o salio un 

nodo de la red. 

Hn caso de que un nodo salga de la red, la UMDD se infiere 

coao infinita; en caso de que un nodo entre a la red ee le va 

calculando la U.H.D.D. para cada nodo adyacente. 

METOOO DE ENRUTAMIEJ\ífO TIPO BROADCAST 

La principal Cunción de 6ste algoritao ea que a cada paquete 

se le pueden generar todas las rutas destino que aer~ reproducido 

por todas las viaa posibles de salida de éste nodo, a excepción 

del canal por el que llegó el paquete. 

Las ventajas que tiene éste algoritmo son: 

- SUaamente siaple. 

- Robusto. 



AMTECIEDEMTEliil TEOAJ:CIOQI QIODRE AEDEQ DI:: OOMPUTADOAA 29 

La solución al enrutamíento de tipa broadcast es la 

utilización de un •apa de bits, el cual estarA contenido en cada 

paquete generado, aisao que estar-A contenido en un arreglo de 

bits¡ dicho •apa contendrá todos los nodos existentes en la red. 

La inforaaci6n que lleva el aapa de bita es la siguiente: 

- Para cada nodo contendrá un uno o un cero; el uno indicará. 

que se enrute el paquete hacia un cierto IHP y el cero 

indicará que no se enrute el paquete hacia ese IMP. 

Uno de los mayores probleaas que se presenta en esta capa es 

el congestionaaiento que se presenta en la red provocando bajo 

deseape~o en ésta¡ dicho congestionaaiento es debido a que 

teneJtos una capacidad de atención finita en la red; ésta es 
medida por aedio de la siguiente relación: 

# de paquetes recibidos 
I de paquetes enviados 

Algunas técnicas que se utilizan 

congestiona•iento, son las siguientes: 

- Reservación previa de recursos. 

- Descarte de paquetes. 

- Control isarritllico. 

- Purga de paquetes. 

< 1 

para 

RESERVACION PREVIA DE RECURSOS 

controlar el 

En ésta técnica se hace una reservación previa de el nú•ero 

de buffers a utilizar en la trayectoria del paquete, éste B'.imero 

será llevado en el encabezado del paquete de enruta•iento 

inicial. 

CAP/RAff 
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.Bata técnica sólo opera con circuitOl!l virtuales y no es 

posible de adaptar en datagra•ae. 

La •ayor ventaja es que tiene la probabilidad de asignar 

dptt~nt~ la cantidad de buffer& de acuerdo al tráfico 

esperado. 

La aayor desventaja es: existe desperdicio de los recursos 

debido a la reservación de buffer& y en caso de no contar con 

recursos (buffers) ni con rutas alternativas el estableciaiento 

de circuitos virtuales queda en espera, ésto puede deterainar la 

posposición indefinida (deadlock); una solución a éste probleaa 

es el integrarle tiaers en cada buffer para que si no se usa, se 

desocupe el IHP y ai posterioraente se utiliza, se baja 

nuevaaente al IHP que lo vaya a utilizar. 

DESCARTE DE PAQUETES 

Esta técnica lo que hace es que, sin reservar recursos de 

antemano, recibe cada paquete al que se le asigna un buffer de 

entrada por lo aenos y los buffe.rs restante8 se asignan Por igual 

a las salidas: en caso de que no existan buffers disponibles, el 

paquete es descartado y posterior11e11te se pedirá 

retrana•isiones del paquete. 

Una variante al aétodo es el reparto equitativo de los 

buffars entre las lineas de entrada y las de salida. 

Si para una linea de entrada o salida, un paquete que desee 

utilizar dicha linea no encuentre buffers, el paquete es 

descartado. 

CAP/JlAH 
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CONTROL ISARRITMICO 

Ksta tOcnica intenta reducir el overhead de la red debido a 

que tiene circulando unidireccional•ente cierto nO•ero de 

paquetes denominados permisivos, ~stos reflejan la capacidad de 

•anejo de paquetes en la red. solucionando ·as1 el 

congestiona•iento de toda la red pero no asl de cada nodo. 

Los 1>9rmisiuos son los encargados de transportar los 

aensajes (paquetes} de nodo a nodo hasta que éstos lleguen a su 

destino. 

Si un nodo no tiene un permisiuo, dicho nodo es incapaz de 

enrutar el •ensaje y realiza una transmisión broadcast pidiendo 

un permisiuo a un nodo 

proporcionaraelo. 

adyacente, el cual tiene que 

Llega un ao•ento en que algún nodo tiene •uchos permisivos y 

otros nodos no tienen ninguno, en caso de desaparecer éste se 

reducirá considerablruaente el nú•ero de permisivos en la red 

perjudicandola cuando otros nodos soliciten algunos de ellos. 

Los permisivos se van regenerando debido a que cuando un 

paquete llega a su destino desocupa el permisivo en el cual se 

transporto. 

PUR<.;A !JE PA\JUETES 

Este •étodo li•ita el •anejo de paquetes en el nodo 

(precrltico y crlticoJ, y envla una sef'iftl que indica cuando llega 

al 11 •ite precrl tico para que baje en envl o de paquetea a éste; 

posterioraente si llega al llaite critico vuelve a env1 ar una 

seNal para qUe baje el envio de paquetea o para que lo suspenda 

CAP/RAH 
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hasta que pueda volver a recibir paquetes sin el peligro de que 

exista un com~estionaaiento paaterior. 

Loe li•itee critico y precritico se encuentran asociados 

(diferente valor) para cada cola de paquetes. 

Ade•~e del congestionaaiento, pueden ocurrir deadlocke o 

PoBPoeición indeCinida debido a la reserva de los recuraos de los 

paquetes. Existen varios tipas de deadlocks, los cuales puede 

11er: 

- Deadlocks directos. 

- Dcndlocke indirectos. 

- Deadlocke·de ensaable. 

Las soluciones que se pueden proponer a éstos son las 

dguientes: 

- Hvitar apropiación total de los buffers por un solo canal. 

- Colocar un timer en cada paquete para detectar un tieapo de 

vida aAxi•o en un nodo (desafortunadamente se perderlan 

paquetea). 

- Kn caao de haber apartado un núaero de bufCers deter•inado 

y no llenarlos. llenar con basura los bUfers restantes y 

hacer que el IHP siguiente reconozca cualeB tienen basura y 

cuales no. 

2.2.8.4. Capa de transporto. 

Establece los mecanisaoe para que dos coaputadoras HOST 

inicien, •antengan y ter•inen una co•unicación de aeneaJea. Esta 

es la primera capa que sale de la eubnet. 

su iaplantación depende en gran parte de los servicios que 

ofrece la subnet, ya sean: circuitos virtuales o datagraaas en el 
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cual se tendrá que i•Plantar un protocolo para la detección de 

errores. 

Esta capa se suele implantar coao un grupo de rutlna..s dsl 

s. o. (bibliotecas o 116dulos residentes en .11eaoria) y det"inen 

obj6'tos ds transporte entre los que encontraaos: 

- Direcciones de transporte Csocket, pUerto). 

- Nombres de las direcciones de transporte (identificador de 

socket o puerto). 

- Mensajes. 

Es decir, que cada HOST posee por lo •enos, una estructura 

de datos conocida como pu.:>i~ tD sock'1t • la cual sirve para 

recibir/enviar mensajes ll otra coaputadora, as1 •is•o, peraite la 

multiplexnci6n/dc.multiplexación de varios canales de comunicación 

virtuales atraVés de uno o varios canales flsicos. 

Las reglas para el uso de servicios con circuitos virtuales 

son las siguientes: 

- creación de puertos en loa procesos que participan en el 

circuito virtual. 

- Asociar a un puerto un nombre ai•t:ólico. 

- Aquel puerto que haya creado el no•bre debe esperar la 

conexión del otro nodo. 

- Kl puerto que co•plete la conexión debe traducir el nombre 

ei•bólico del puerto con el que se desea conectar. 

- Co•pletar la conexión entre aabos puertos. 

- Transferir loa aensajes. 

- Desconectar el circuito virtual. 

- Deshacernos de los objetos de transporte. 

Las reglas para el uso de servicios con datagraaas son las 

siguientes: 
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- Creación de puertos. 

- Dependiendo de el tipo de co•unicación ei•plex (un solo 

puerto) half d~plex (dos puertos). se le asociara al o a 

los puertos un noabre siab:!tlico. 
- Realizar la traducción del noabre(s). 

ColteJlZar la coaunicaci6n. recepción, transaisión del 

11eru1aje (e) • 

- Una vez que la coaunicaci6n teraine, librarse de los 

objetos de transporte. 

Las reglas para el uso de servicios en esquemas de 

Servidor/Clientes, donde servidor es un proceso con una función 

única y bien definida, y que recibe peticione& a través de un 

puerto, de noabre siab!tlico bien conocido, desde varios procesos 

denoainadoe clientes, son las siguientes: 

- Creación del puerto en el servidor. 

- Creación del noabre siabólico permanente en el servidor. 

- Poner al servidor en un estado de espera de peticiones. 

- Un cliente crea su puerto para conectarse con el servidor 

(no necesita un no•bre siab6lico). 

- El cliente teraina la conexi6n. 

- El cliente env1a un •enaaje en el que indica el tipo de 

operaci6n requerida del servidor. 

Kl servidor decodifica la operación y (en siateaas 

•ultitareaJ el servidor crea un nuevo proceso para el 

procesa•iento y reepueeta de la petición. 

2.2.8.!5. Capa de sesión. 

Per•ite establecer una aesi6n entre procesos y/o peraonas; 

6ata coaunicaci6n se iapleaenta con software únicamente. 

Laa sesiones re11otas se establecen de la siguiente for•a: 

C4P/aAH 
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- Con otras personas en la red. 

- con un proceso remoto. 

Mediante ésta cape se establecen los aecanis•os para 

iniciar, •antener y terainar un enlace de alto nivel (sesión) 

entre procesos y/o personas, por lo que se suele iaplantar un 

aecanisao de detección y corrección de fallas en HOST's a través 

de técnicas de puntos de revisión (checkpoints). 

Los punto~ dQ rQvi~idn debe.riin incluir tanto el contexto de 

hardware coao el de software, dichos puntos de revisión serán 

al•acenados periódicamente en un HOST de respaldo. 

Si falla el nodo con el que se estableció la sesión, el nodo 
que la originó deber~ utilizar los contextos almacenados para 

reestablecer la •isaa sesi6n en otro HOST. 

La •áquina de respaldo debe poseer recursos (hardware, 

software) si•ilares a aquella que respalda. 

Otro aspecto que contempla la capa de sesión es el 

proPorcionar un canal uirtuaL libre de fallas en cooperación con 

la capa de transporte y debe de hacer transparente el 

restablecimiento de cv•s al usuario. 

Esta capa debe procurar aantener la transferencia de los 

servicios y fallas en la subnet (redJ. 

Ti pica•ente un usuario podr.1 establecer una sesión en un 

host re11oto una vez que su acceso haya sido validado por la 

subnet. 

CAP/RAH 
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2.2.8.6. Capa de presentación. 

Proporciona un grupo de funciones necesarias •As no 

indispensables, que peraiten coapartir los recursos de la red, 

tales coao: archivos, terainaleB, periféricos, etc. Este grupo de 

utilerias ayudan a: 

- Estandarizar los foraatos de aensaJes. 

- Guardar la confidencialidad de la inforaación. 

- Coapactaci6n de la inforaaci6n a transaitir. 

- Estandarización de los medios de E/S utilizados para 

presentar inforaación al usuario. 

Entre las funciones a.As coaunes teneaos: 

.Kncriptaaiento. 

El encriptaaiento sirve para guardar la confidencialidad de 

la inforaación, existen dos aétodos generales de encriptamiento, 

éstos son: 

- Por substitución. 

No caabia el orden del texto original. los llétodos aás 

usados en •ste son: 

- Corriaiento de texto. 

- Substitucion aonoalfabé>tica. 

- substitución Polialfabética. 

- Por transpasición. 

Si altera el orden del texto original. 

Nota: Dichos aetodos puden ser i•plantados en hardware. 

l.!AP."l'AH 
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coapresi6n de texto. 

La coapresi6n de texto sirve para coapactar la inf or•aci6n a 

transaitir. existen cinco ~todos generales de co•presi6n, los 

cuales son: 

- Co•presi6n basada en la frecuencia de aparición de patrones 

en e.l texto. 

- Co•presi6n basada en el contexto de los datos. 

- Coapresi6n basada en lo infinito de un vocabulario. 

- Emuladores (terainales virtuales). 

- Protocolos de transferencia de archivos. 

2.2.8.7. Capa de aplicación. 

Se deja abierta para que el usuario ejecute diversos 

progra•as, ya sean desarrollados por él aismo, o por otra 

coapaf'íia. Algunos productos comúnes son: 

- Siste.as operativos. 

- Proeesaaiento distribuido. 

- Bases de datos distribuidas. 

- Sistemas Operativos. 

Los sistemas operativos se pueden dividir en dos. los cuales son: 

De Red. 

En éste tipo de sisteaa operativo se conserva la estructura 

original de cada SO en toda la ~quina host. pero se agrega un 

substrato (coaple11ento 6 parche). denoainado p1~occso agente. éste 

es el encargado de traducir (o interpretar) solicitudes a los 

servicios de la red. 

CAP/RAH 
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Distribuidos u Orientados a Objetos. 

En ~ate enfoque, loe SO's de las •áquinas host son retirados 

y sub~tituídos por un nuevo SO que contemple los servicios 

originales y las adiciones pertinentes para la red. 

Existen ocasiones en que los servicios de red ofrecidos por 

el SO distribuido no residen en la mísma md.quína, sino que se 

encuentran dispersos en varios host's. Los servicios en éste caso 

se enfocan a un esquema se servidor/clientes. 

- Procesa•iento Distribuido. 

Permite repartir la carga de trabajo (procesa•iento y K/S) 

entre varios host para: 

- Velocidad 

- seguridad 

- Por dispcnibilidod de recursos. 

Los sistemas de proceaaaiento distribuido pueden ser de la 

siguiente for•a: 

- Jerárquico. 

- Procesador caché. 

- Kaque.ma de clientes/servidores. 

- Pool de CPU's. 

2.3. Clasificación de las redes de coaputadoras por su extensión 

geogri..fica. 

Kn la figura 1.4 se auestra la clasificaci6n general de una 

red de co•putadorae por su extensión geográfica. 

2.4. Objetivos principales de las redes de co•putadoras. 

Co•partir recursos de cóaputo coao: procesadores, 

CAP."'ltAH 
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Figur• 1.~ CClasificaci&n gon.ral de un.a red do coMput.adora& por 

su extensión geográfica). 

DiStQnCio. entre 
pr'"OCesQdores Ubicada en ..... • Nor>bre de la Red • 

< [M En el nlsno gob. o to.r J Proceso..cl.ores o..ltoMente 
oc:oplodos 

!M En el nisno go.bmete Mvlt:procesodor 

!OM En el Mlsno cuorto o local 
LOCAL 

!00M En el l'llSMO ediÍIClO AREA 
NEH/ORK <LAN) 

!OOOM En el nlSMO Conpus 

lO kM En lo n!sr10. C11 . ..1dad 
\./!DE AREA 

100 kM En el r11sno Po.is o Edo. NET\.JORK (IJND 

) !OOQ kM En el nlsno Continente lntercone»<IÓn ele VMl's 
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perif~ricos. prograaas, datos, etc. 

- Agilizar la co•unicaci6n entre personas, progra•as, etc. 
- Auaentar la capacidad de procesaaiento distribuido. 

- Auaentar los indices de confiabilidad y disponibilidad de 

los recursos con que se cuentan. 
- Proveer al usuario, donde quiera que se encuentre, con los 

recursos de c6aputo e inforaAticos que requiera. 

Proveer compatibilidad entre equipo 

fabricantes diversos. 

f'eraitir con relativa 

creciaiento. 

facilidad una 

y software de 

capacidad de 

- Reducir el costo de desarrollo de software, evitando 

sistemas de propósito general en una sola coaputadora. 

HeJorar el dese.peno de los sistemas, 

distribución de las tareas. 

aediante la 

2.5. Oet"inici6n de control de procesos por co•putadora. 

Se considera coao un medio de control reaoto y •onitoreo del 

estado de los ele•entos del siateaa (en ~ste caso la planta). 

Co•prende las funciones de adquisición de datos, 

procesaaiento y presentación de la infor•ación. 

control. 

~xisten varias •odalidades del control de procesos, en ~ste 

caso control digital, entre las cuales, las .as co•unes son: 

Control digital supervisorio. 

En ~ste esqueaa la coaputadora se encarga de procesar toda 

1a inforaaci6n necesaria bajo las estrategias de control que 

hayan prograaado, para deterainar los aejorea puntos de ajuste e 

indicarselos a controladores analógicos convencionales, que 

enviaran las seKales de control a1 caapo (planta); por lo tanto, 
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la co•putadora no maneja diroctanwnt• loa elementos finales de 

control, sino que se encarga de fijar Los 'V<llor&s <» r•/•r•ncia 

para loe controladores que gobiernan dichos elementos y que 

funcionan fuera de la computadora~ 

control Digital Directo. 

Kn 4"ste esque11a de control se dejan total•ente a un lado los 
instrumentos analógicos ·convencionales para asignar a una 

co•putadora todas las funciones concernientes al control de 

planta. A través de convertidores analógico/digital se entregan 

las sef"iales de campo, para que las procese, también bajo las 

estrategia& de control previa.11e11te prograaadas, y a través de 

convertidores digital/analógicos. env1e las sertales de control 

directamente al ca•po (plantaJ; por lo tanto éste sistema es un 

sisteaa centralizado en el que todas las aediciones se llevan a 
Ja sala de control, lugar donde t.m.a o varias computadoras 9;'f#rcon 

directamente ~l control de todos Los lazos ex!stentes en ta 

planta y desde donde se envian las sefiales de aando para los 

actuadores-

Kn la sala de control operan varias computa1oras. una 

principal y las deme subalternas. que son lás pequel'las. 

control Distribuido_ 

Mil éste sistema de control las coaputadoras se distribuyen 

fisicamente a todo lo largo de la planta. controlando cada una de 

ellas una sección_ Al estar los controladores ~s cerca del 

proceso se previenen los ruidos que se pueden originar en las 

transaiaiones largas y se evitan la congestión de cables en la 

sala de control-
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Sisteaas de Control supervisor y da Adquieisión de Datos (SCADA). 

Los sistemas SCADA se utilizan en empresas que cuentan con 

varias plantas ubicadas en sitios auy distantes entre si, cada 

una con sus propios sistemas de control, pero que adeaAs 

requieren de un centro de control único. desde aonde se puede 

tener una visión general de todo el proceso y a donde se llevan 

los datos de todas laa plantas con el fin de ejercer un control 

supervisor, •cxiificando cuando sea necesario los valores de 

referencia, para coordinar la operación de todo el conjunto. 

3.-TOPOLOGIA DE LAS REDES DE COMPUTADORAS EN INFORMATICA VLAS 

REDES DE COMPUTADORAS EN SISTEMAS DE CONTROL. 

La estructura topológica de la red es un para•etro basico 

que condiciona fuerte•ente los servicios que de la red han de 

obtenerse. Kl acertar en la elección de una u otra de las 

diversas for•as de interconectar las estaciones de una red, o sea 

la estructura, dependerá de su adaptación en cada caso al tipo de 

trAfico y de una evaluación de la i•portancia relativa de las 

prestaciones que de la red ae pretende obtener. 

Las topologlas que se utilizan tanto en infora.1tica coao en 

control son semejantes, pero realmente lo que significa topologla 

es lo SÍb'lliente: Ea la disposición fistca de los nodos o lHP's y 

sus enlaces. Kn ésta area se distinguen dos topologias generales, 

las cuales son las sigu~entes: 

3. t Punto a punto. 

Cada canal une sólo una pareja de nodos o lHP's, de la cual 

se foraa una pequef'l'a •alla. ti:ste tipo de topolog1a se divide en 

varios tipos, de acuerdo a coao estAn unidos sus nodos: 
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1 l Katrella. 

En la figura 1.S (esquina superior izquierda) se aueetra la 

topolog1 a de Es trel ta y a continuación se sef'Salan sus 

caracteristicas a.\.s i•portantes: 

- Todas las 'estaciones están unidas, aediante aedios 

bidireccionales • a un a!>dulo o nodo central que efectúa 

funciones de con•utación. 

- Kl nodo central asume labores de control y dispone de gran 

parte de los recursos infora1ticos co•unes (aemorias 

aasivas, i•presoras rá.pidas. etc). ta•bién aisla a una 

estación de otra resultando una red fiable t·rente a fallas 

en las estaciones. pero si ocurre una falla en el nodo se 

queda totalaente bloqueada la red y sin posibilidad de 

reconfiguración. 

- Ho peraite transaitir grandes flujos de tráfico. Por 

congestionarse el nodo central. 

- El costo en longitud de las llneas en instalación es 
elevado. 

No es recomendable para redes con gran dispersión 

geográfica. 

2) Halla (todos contra todos). 

~n la figura 1.s (esquina superior derecha y esquina 

inferior izquierda) se auestra la topclogi a de Ha! La y a 

continuación se seltalan sus caracteristicas aá.s i•Portantes: 

- Cada estación ésta conectada con todas (red co•pleta) o 

varias estaciones (red inco•pleta) foraando una estructura 

que puede ser regular (siaétrica) o irregular. 

- No se adapta a grandes dispersiones geográficas pero 

per•ite tráficos elevados con retardos aedios bajos. 
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:J) HUltiple. 

En la figura 1.5 (esquina inferior derecha) se •ueetra la 

topolog1a de Ht.lltlpl~ y a continuación ee se~alan SUB 

caractertsticas •as i•portantes: 

- Cuando las est.aciones pueden agruparse en conjuntos de 

for•a que el trAf ico hacia otro conjunto ea •Ucho menor que 

en el interior, puede resultar preferible distribuirlas en 

varias r~~es en lugar de una, conectadas a través de un 

puerto o puente, sin que naturalaente sea necesario que 

todas lns redes tengan la ais•a topo!ogla. 

'•) Arbol. 

En la figura 1.5 (centro inferior) se auestra la topologia 

de Arbol y a continuacion se se~a!an sus caracteristicas •as 

i•portantes: 

- Ha una extensión de la arquitectura en estrella por 

interconexión de varios nodos, pe.raitiendo a su vez. 

establecer una jerarqu1a, clasificando a las estaciones en 

grupoo y niveles de acu~rdo a: e! nodo a que est~n 

conoctudas y su distancia jerárquica al nodo central. 

Nt.>ducc la longi turJ de los medios de co11unicací~n 

incrementando el numero de nodos. 

- Se nctapta a redes con grandes distancias geográficas y 

predo•inancia de trAf.ico local. 

~.C. Broadcast.. 

l!sta taabi~n es llaaada Topologia en un solo cana! o enlace. 

la cual es un sólo canal co•partido por todos los nodos o lHl-''s. 



AHTS::CEDEHTEQ TEOA.ICOQ QO•A.E aS::DS::Q DE CIO .. PUTADOAA 45 

Figura 1.5 CTopolog!as punto a punto). 

Coripleto 

IncoMpleto 
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Este tipo de topalogla se divide en varios tipos, de acuerdo 

a co•o cat~n unidos sus nodos: 

11 Bue. 

Hn la figura 1.b (esquina superior izquierda) se •uestra la. 

topologla de Bus y a continuación se aeNalan sus caracter1sticas 

•á.e !•Portantes: 

- Los 116dulos de las estaciones estAn conectados de un único 

aedio de co•unicación (bus) que recorre las estaciones. 

lt:stn topologl a es de difusión, o sea. todas las estaciones 

reciben si•ult.~neaacnte la infor•ación. 

- .Suele ser d.istribuido el control de acceso al aedio, en 

aplicaciones a rcdea locales. 

Cuando una red es 11.\s co•plcja, la conexión suele 

efL--ctuarse a trav~s do un controlador que gestiona ta•bién 

el bus y su estructura se denoaina •uitipunto. 

- l.a topologl a en bus se clasifica en: 

-Uus bidireccional 

-Uus unidireccional 

-Lazo 

-Horquilla 

-1';apiral 

.'.l) Anillo (un solo canal>. 

lin la figura 1.6 (esquina t:1uperior derecha, inferior 

izquierda y centro) oc •uestra la topolog1a de Anltto y a 

continuación se scNalan sus caracter1sticas •3s i•portantes: 

Los .xtulos de las estaciones de coaunicaciones están 

intcrconcctmJa~ for•a11do un anillo de forma que todas las 

infor•nciones pasan por todos los .ll•~dulos, que unicaaente 

cnv1an a la estaci6n los paquetes a ella destinados, es 
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decir. los mensajes recorren sucesivamente todas las 
estaciones siguiendo el orden de conexi6n. 

- ~l flujo que puede cursar estA limitado por el aneho de 

banda del recurso de trans•isi6n. 

- Si el núaero de estacionea es elevado, el retardo total 

puede reeultBr excesivamente grande para deter•inadas 

aplicaciones en tiempo real. debido al retardo introducido 

por cada estaci6n. 

- Son utilizadas para conectar sisteaas informáticos de 

capacidad aedia y alta. especialaente si se encuentran 

bastante separados geográ.ficaaente (decenas de kil6metros). 

- son muy sensibles a fallas en los -6dulos de co11unicaciones 

(interfase.a) de las estaciones, aunque no a las fallas en 

la propia estación, sino se afecta la capacidad 

retransaisora de la interfase del anillo. 

3) V1a satélite. 

LOS satélites proporcionan una for•a especial de 

transferencia de relevo de las microondas (figura 1.6 (esquina 

inferior derecha)). 81 satélite no ea otra cosa que una 

transaisi6n de aicroondas colocadas a muchos Kil6•etros de altura 

sobre la superficie de ia tierra. generalmente sobre el Ecuador. 

De ésta •anera puede retransaitir sel'íales a distancias aayores 

que las pasibles sobre la superficie terrestre. Kn la actualidad 

los satélites co•erciales se colocan en órbitas auy altas, de 

unos 35680 k•. viajando a la aisma velocidad que la rotación de 

la tierra. Esta 6rbi ta si ne ro na hace que parezca que el satélite 

esté estacionario sobre un punto especit-ico de la tierra. 

Adellás. los diferentes tipos de topologias se pueden dividir 

en dos for•aa distintas de acuerdo a co•o se reserva el canal de 

1nfor•aci6n. éstos son: 
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Figura 6 CTopolog!as broadcast). 

Centrot;zodo 

CAP/A AH 

1 o 

* 
Anata Doble 

Descentrot;zodo 
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Kstático. 

En ~ate tipo de topolog1a lo que hace es dividir el canal en 

foraa equitativa para los diferentes mensajes que le lleguen, 

aunque ésto signifique tener que dividir los aensajes en partes. 

y asignarles un identificador para que sepa a que aensa.ie 

corresponde cada parte dividida, y colocar dicha parte en el 

orden correspondiente en que f ué llegando la inf or•ación al 

canal. 

Diná.•ico. 

En éste tipo de topologta lo que hace es tener diterentcs 

prioridades para cada uno de sus nodos o IHP"s. 

El nodo que tenga la •ayor prioridad es el que va a utilizar 

el canal cuando ~ste se desocupe. 

A la vez ésta topolog1 a se divide en dos tipos 

- Centralizado. 

Aqul sólo existe un nodo que otorca el acceso del canal al 

resto de los nodos, ade..aás dispone de un algorit•o que sensa la 

demanda del canal Por los nodos que se encuentran desocupados; a 

dicho canal se le lla11a 9stación d~ control d9 acc9so at canal. 

- Distribuido. 

AqUi todos los nodos tienen Ja ais•a prioridad y estA n 

pendientes del aocento en que se desocupe el cana! para poder 

tener acceso in•endiatamente. 
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4.- SISTEMAS DE COMIJNICACION. 

4.1. Tipo de cable usado (KEOIOS DJ! TRAllSHlSION) 

-4-.1.1. coaxial. 

Por .OOio del. cabl.e coaxial. se pueden obtener grandes 

velocidadea de tranB•iaión. Pueden ser e11pleados doa ltétodoa de 

trasaisi6n: banda base y banda ancha. El de banda base 

proporciona un solo canal de ~atoa, en ca•bio el banda ancha 

proporciona eiault~neaaente •últiplea canales de datos. 

4.1.2. Fibra óptica. 

Son fil.amentos delgados de aateriales retraidos (silicio). 

Per•ite que la transferencia sea clara, exacta y co•ple11entaaente 

confidencial. La fibra 6ptice peraite que la luz viaje 

direccional.-ente transfiriendo grandes cantidades de inf oraación 

en for•a de puntos lu•1nicoa que, en base a un sofisticado equipo 

electrónico, codifica seNales de audio, video, datoe, teleaetr1a 

y telecontrol. logrando transferencias de hasta 30000 canales 

si•ultAneos en distancias superiores a los 10 k•. SUB 

caractcrlsticns principales son: una velocidad de 420 Mbits/seg 

en una distancia de IS •illas con un índice de error aenor que el 

del cable coaxiai. La secuencia de operación es la de la luz 

puesto que transporta rayos de luz. La longitud de onda de 

tiene una frecuencia de 800 x 10t
2 hz permitiendo una 

luz 

gran 

ve!ocidad. Las fibras ópticas no radian energ1a puesto que no 

conducen electricidad. y por lb ais•o. no son inductoras. 

Visicaaente son más pequef'fas y ligeras que los cables •etálicos 

de la ais•a capacidad. 

~n la figura 1.'l se •uestra una tabla de los mds tipicos 

medios de transaision utilizados, aparte de los ya aencionados. 
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Figtr'• 1. 7 (Tabla de ~ios de t.rasnaisiónl. 
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Figura 1.7.1 CTabla de consideraciones para los medios de 

trasmJ.sidn.>. 
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En la figura 1.7.1 ee •Uestra una tabla donde se to•an las 

áe i•portantes consideraciones que se deberAn realizar para la 

instalación de loe •edios de trans•isión ya antes mencionados. 

<4-2. Interfases. 

Las Interfases estan noraatizadas por los siguientes estándares: 

CCITT (The lnternational Tele.graph and Telephone 

Coneultative eo .. ittee). 
- BIA (Klectronics Industries ABsociation). 

- HIL (Militares). 
- lKEK (lnstitute for Hlectric and Hlectronic Kngineere). 

La siguentes funciones dependerán de coao 

transaitir/recibir los aensajee: 

- Hodo. - Tipo. 

+ Kléctricas 

se deseen 

+ Bit. 

+ Byte. + Sel"ial (Valor o dato) 
- Medio (equipo). 

Rn otras palabras las interfases son dispositivos 

i•pleaentados en hardware (puede incluir software). que 

espec1fican la relación entre las diferentes capas dentro de la 

red, es decir, que relaciona un nivel con su inaediato inferior 

para proporcionarle el servicio que requiera. 

Una de las interfases que es iapartante aencionar es el 

•odem en el caso de utilizar 11 nea telefónica. 

Las carater1sticas que se deben considerar en un aodea son 

las siguientes: 
- Velocidad del aodea (300-9600 bps). 

CAP/RAH 
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- Baja velocidad: Son los que transaiten abajo de 1200 bps. 

- Alta velocidad: Son los que transaiten abajo de 4800 bps. 

- Huy alta velocidad: Son los que transaiten arriba de 

"•ººº bpe. 
- fi.)todo de codificación/agrupaaicnto de la inforaaci6n. 

- ~todo de aodulación del aodca. 

- ASk. 

- ~·s1<. 

- PSK. 

- Noraas con la que cuaple. 
Exiotcn dos asociaciones que emiten noraas para •odeas: El 

CClTT y KlA, entre las cuales existen equivalencias coao 

son: 

CCITT EIA 

\f, 24 RS-232/D 

- Toanr on consideración si el aode. es programable. 
- Autoanswer (Capacidad de poder recibir llamadas) 

- Autodial {Capacidad para generar llaaadas) 

- Adaptables a tonos. 

- Adaptables a pulsos. 

- Conexión directa a la linea telefónica, en la cual se 

vcrific11 si el •odea es acopl~ble a la 11 nea conautada 

(teléfono) o a la linea privada. 

- Protocolos o •ecanis•os de corrección de errores. 

- To•ar en cuentn el software para la explotacion del •odem. 

- Capacidad de reconoci•iento de co•andos del equipa digital. 

- Co•presión de bits. 

- El •ontaje del •ode. (si es de tarjeta o conexión externa). 

- Astncrono o stncrono. 

- Hodo de operación full-dúplex o half-dúplex. 

CAP.'RAH 
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4.3. Protocolos. 

Los protocolos son el conjunto de reglas de coaunicaci6n 

entre dos entidades (seres humanos, instituciones, software) 

ade11As de def"inir eJ. f oraato de los aensajes que se intercambian 

entre los nodos. 

Adeais pe.raiten la detección de errores, la identificación 

del caaino. el control de flujo de inforaaci6n y la 

identificación del tipo de aensaje de que se trate, dependiendo 

del protocolo de coaunicación que se éste utilizando. 

Los protocolos se dividen en dos tipos: 

Protocolos Físicos o Reales. 

son aquellos que hacen la transferencia física de los datos 

(fraaes) directamente de un capa a otra capa, hasta !.legar de un 

hoet a otro host de la red. Ksto se realizo entre las capas de 

cada una de las redes y llás notoriaaente en la capa f!sica de 

el.las. 

Protocolo Virtuales. 

son aquellos que hacen una coaunicación virtual (no fisica) 

de los datos de la red, pero que se realiza entre las capas de 

cada host que están a un ais•o nivel. 

Aqu1 se presentan las caracterlsticas más iaportantes de los 

protocolos b:t.sicos. en los cuales se pod~ ver fAcil•ente la 

co•unicación que existe entre un IHP a otro IHP y de lMP a un 

HOST. 
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4.3.t Protocolos básicos. 

PROTOCOLO 1 (UTOPIA): 

En la figura 1.8 (figura superior) se •uestra la estructura 

de éste protocolo. a continuación se sef'falan las caracter1sticas 

aá.s i•portantea: 

- El canal está libre de errores. 

- La coaunicación que realiza es Siaplex. 

- El receptor procesa a velocidad infinita los fraaes de 

datos que recibe: adeaAs de poseer buCfers de taaano 

t:n/Lnl'to. 

- ~l IHP receptor de fraaes siempre estará listo. 

- El host que va ha generar los 11ensaJes siempre tendrá uno. 

cuando lo solicite su IMP. 

La •anera en que funciona éste protocolo es !ª siguiente: 

- El host envia el mensaje a transmitir al lHP trans•isor y 

lo guarda en el buffer asicnado a éste. 

- El IHP transmisor envla el fra•e de datos al IHP receptor. 

- El IHP receptor espera el fraae de datos. 

- El IMP receptor recibe el fra11e que le env1 o el IHP 

transaisor. 

- g¡ IMP receptor envla l~ inforaaci6n al host receptor, el 

cual la recibe y auestra el •ensaJe al usuario. 

PROTOCOLO 2 (STOP ANU WAlT): 

En la figura 1.8 (Eigura central) se •uestra la estructura 

de éste protocolo. a continuación se sef"íalan las caracterlsticas 

aAs iaportantes: 

- EL lHP receptor no procesa a velocidad infinita. 

- Kl IHP receptor no posee recursos de memoria iliaitada. 

~AP/RAH 
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- Considera una transaisión si•plex (en cuanto a f raaes de 

datos): sin embargo. pueden viajar fraaes de reconociaiento 

en el otro sentido. 

- El fraae de reconociaiento no trae ninguna inf oraaci6n 

útil. 

- El canal flsico de coaunicación no es del tipo siaplex 

(aólo lo usa lógicaaente), sino del tipo half daplex. 

La manera en que funciona éste protocolo es ln siguiente: 

- El host envia el aensaje a transaitir al lHP transaisor y 

lo guarda en el buffer asignado a éste. 

- El IHP tranaaisor env1 a el frame de datos y el trame de 

reconocimiento al IHP receptor. 

Ml IHP receptor espera el fra•e de datos y el de 

reconociaiento. 

- 81 IHP receptor recibe el fraae que le envió eJ. JMP 

transaisor. 

- Kl IMP receptor envi a la infor•aci6n al host receptor. 

adem."ls de enviar el f"raae de reconociaiento al lMP 

transmisor para que éste sepa que llegó e.L fraae al IHP 

receptor. 

- Si se pierde el fraae de reconocimiento el lHP transaisor 

pide que le sea retransaitido de nuevo el aensaJe al !HP 

receptor (puesto que no sabe qUé pasó con el fraae de 

reconociaiento). hasta que el IHP transaisor reciba el 

fraae de reconocimiento. 

PROTOCOLO 3 (PAR - POS!"fIVE ACKHOWl.EOOHENT Wl'fH llETRANSHISTlON/: 

Este protocolo (figura 1. 8 (tigura interior)) es semeJante 

al anterior pero con las siguientes variantes: 

- ~l canal produce errores y tienen que ser corregidos antes 

de llegar al host receptor. 

CAPl"RAH 
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La •anera en que funciona éste protocolo es la siguiente: 

- El host envia el aensaje a traneaitir al IMP transaieor y 

lo guarda en el buffer asignado a éste. 

- El IHP transaisor envia el fraae de datos y el de 

reconociaiento al IHP receptor. 
El IKP receptor espera el frame de datos y· el de 

reconociaiento. 

- Si se pierde o se da~a el f raae de reconociaiento el IttP 

transaieor pide que le sea retransmitido de nuevo el 

aeneaje al IHP receptor. ésta pérdida o da~o es deterainada 

Por .edio de un tiempo asignado para recibir el fraae de 

reconociaiento, ésto es repetido hasta que el lHP 
transaisor reciba el fraae de reconoci•iento; si el tiempo 
aaignado expira antes de que llegue el fraae de 

reconociaiento asuae que no llegará y pide la retraneaisi6n 

del mensaje. 

Si ésta falla es constante. entonces se considera que lo 

que está fallando en realidad es el protocolo. 

- La inforaaci6n puede estar repetida varias veces. 

- Loe IHP•s (transaisor/receptor) llevan un contador que e6lo 

puede ser O 6 1. si ea u significa que no llegó el fraae de 

reconociaiento. y si es 1 es que si llegó. Los contadores 

serán iguales en el aoaento en que llegué el fraae de 

reconociaiento al IHP transaieor. 

- La inforaaci6n repetida será eliainada por el IHP receptor. 

- El IMP receptor recibe el fra.e que le env10 el IHP 

transaisor. 

- El IMP receptor envla la infor•aci6n al host receptor libre 

de errores. 
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Figt..tt"a 1.8 CProlocolos básicos 1,2,3). 

rra~ c11 datos 

rra"r clr datos 
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4.3.2. Protocolos de ventana deslizante. 

5e deno•inan Protocolos de Ventana Deslizante debido a que 

utilizan (tanto en el IHP trans•isor co•o en el IMP receptor) 

unas estructuras lla•adas ltstas (ventanas), las cuales guardará.o 
los núllel"os de secuencia de los frames en tr~nsito. 

La ventana de transmisión (envi o(Ve)) guarda loe oímeroa de 

secuencia de los fra11et1 que han sido enviados, pero que aún no 

han sido reconocidos, pero cuando ~stos fraaea son reconocidos, 

en la ventana se borra el número de fraae que se reconoció. 

La ventana d8 r9cepcidn (Vr) al•acena los nóaeros de 

secuencia de loe fraaes que se pueden recibir en dicho nodo 

(IHP). 

La ventana de enV1 o (VeJ se le asignaran dos U al tes. uno 

inferior (Ve\.,..,.: y otro superior (Ve•~P), ~ato ea con el fin de 
conocer si el •ensaje ha sido recibido y enviado. Kl U •i te 

superior se incrementará en uno cada vez que reciba un •ensaje 

del host, posterioraente se igualara al nú•ero que tenga el 

l.laite inferior cuando el fraae haya sido enViado y reconocido, 

incre.aentandose el llaite inferior en uno. 

Para la ventana de recepción (Vr) al igual que la ve tendrAn 

dos llaites: un llaite inferior (Vr\ní! y el otro superior 

(Vr .... P) ¡ sin eabargo, el taaa~o de la ventana (Vr.up-Vr\ní) ea 
con.Btante. Ml increaento de aabos .Uaites sucede cuando se recibe 

un fraae (el menor que ha sido alaacenado dentro de la ventana} y 

se envta el reconoci•iento. 

Los protocolos de ventana deslizante utilizan la técnica de 
Piggybacking o taabién llaaada reconocimiento d9 cabaLLito; en 
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ésta técnica los reconocimientos de los 1·ranes de datos no son 

enviados en fra•es especiales, sino que se aprovecha el viaje o 

la transuisión de un frame de datos para incluir un 

reconocimiento. 

La •anera en co•o trabaja la técnica de P(ggybacktng es la 

siguiente: 

- Los IMP' s pueden ser tanto trans•isores coao receptores. 

ea decir. tienen una coaunicaci6n full dúplex. 

- se habilitan los dos host. 

- El hoat 1 envia el frame a transaitir al lMP 1 transaisor. 

- El IHP 1 transaisor envia el frame. 

- El IMP 2 receptor espera el frame. 

- ~l 1HP 2 receptor recibe el frame que le envio el lHP 

transaisor. 

- Kl !HP :l receptor envia la 1nfor•dci6n al host :l receptor. 

- El host 2 receptor se vuelve un host 2 transmisor el cual 

env!a un nuevo mensaje a transaitir (en sentido contrario 
al que llegó), adeaás de enviar el reconociaiento del frame 

anterior en una sola estructura, a través del !HP 2 de éste 

host. 
- El IHP 2 transaisor envi a el fraae. 

- El IMP receptor espera el frame. 

- El IHP receptor recibe el fraae que le envio el IHP 2 

transmisor. 
- El IHP 1 receptor enVia la inforaaci6n al host 1 receptor. 

Y continuará dentro de éste loop hasta que se terainen de 

transaítír todos los mensajes que se deseen en cada uno de 

J.os host. 

- cuando no se utilicen ya los host se deshabilitarán. 

- se arranca un timer por cada frame. en previsión de que se 

pierda el mensaje. Si llega su frame de reconociaiento se 

para y se elimina de la ventana de envio. 
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PROTOCOLO 4 (VKMTAHA Ul!SLIUMTK DI! TAl!ARO 11: 

Kn ls figura 1,9 (figura superior) ae auestra la estructura 

de 4ste protocolo, 4 continuación se sen:alan las cat'8Cter1sticas 
más iaportantes: 

- Ks sia1lar al· protocolo 3 a excepeión de que -todo el 

protocolo estA codificado en un solo procediaiento. 
- Sólo un IHP debe empezar la trans•isi6n, no pueden ser los 

dos. 

- La ventana de tranaaieión tiene taa~o l (Ve=1l 

- La ventana de recepeión tiene ta•lllfo 1 ( Vr=1 l . 

- Rl host asociado aieapre tiene un aensaJe a tranaaitir. 
- Utiliza la técnica de Piggybacking. 

Los protocolos que a continuación se presentan ta•btén 

utilizan las técnicas de PlPEL!NENING (entubaaiento) en las 
cuales se tiene en cuenta el tiempo de propagación a través de un 

canal. 

Las principales caracteristicas de los protocolos que se 
enuncian a continuación son las siguientes: 

- No esperan su fraae de reconociaiento. sino que envt an los 

siguientes fraaes de datos hasta que se detiene un •o9ento 

a esperar J.os fra•es de reconocia1ento de los fraaes 

cnvi ados. 

- Kl nú•ero de fra•es que pueden per•anecer en la ventana de 

envio ( transaisi6n) son •ayores a 1. 

PROTOCOLO 5 ( GO BACI( """: RKTROCKDK """) : 

Bn la figura 1.9 (figura central) se •uestra la estructura 
de éste protocolo. a continuación se seNalan las caracteristicas 

alo.s iaportsntes: 
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- La ventana de recepción U ene taaafl'.o 1 ( Vr=1) . 
- La ventana de trana•isi6n siempre debe estar llena; la 

desventaja es el tamal'lo del buffer. 

- Bn caso de que un fraae no llegue a su destino y por 

con.secuencia nunca llega el reconociaiento, todos los 
11e11Sajes subsecuentes se descartan y posterioraente se 

vuelven a retrans•itir 4stos en secuencia a partir del cual 
no lleg6 el reconociaiento. 

- La desventaja es que 4ste protocolo retransaite só-lo 
aquellos que no fueron reconocidos y por lo tanto pierde 

tiempo en la retranaaisi6n de los posteriores de los cuales 

si llegó su reconoci•iento. 

PROTOCOLO 6 {NONSEQU!iNTIAL RKC.IUVt;: R.Ef'JfflClOll Sl!LliCl'lVA): 

Kn la figura 1.9 (figura inferior) se auestra la estructura 

de éste protocolo, a continuación se seftalan las earacteristicas 

llás i•Portantes: 
- La ventana de recepción tiene ta•af"l:o •ayor a 1 (Vr>l)-

- La ventana de trans•isión sie.spre debe estar llena; la 

desventaja es el ta•atío del buffer. 

- Kn caso de que un fraae no llegue a su destino y por 

consecuencia nunca !legd el reconocimiento~ adell.1s de que 

se alaacenan los frames de reconoci•iento de los fra•ee que 

se enviaron posterior•ente lie hace una retransmisión del 

fra•e del que no lle.g6 su reconoci•iento para que sea 
reconocido y se envia Junto con los que se al•acenaron para 
que pueda seguir con la transaisión. 

4-.3.3. Protocolos basados en detección de portadora. 

1"1 pica•ente las LAN 's (Local Area NetW"ork) basadas en 

detección de perta.dora tienen un protocolo denoainado Protocolo 

CAP/A.AH 
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Figura 1.Q CPro~ocolos d• vanLana dea11zanl• ,,61 6). 
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ANTECEDEMTEQ TS:ORJ:COG QOllRli: REDE9 DE COMPUTADORA 65 

d,., Acceso al H9dio, a través del cual, los nodos abonados a un 

solo canal conocen el estado del canal (ocioso, ocupado o en 

colisión) del canal. 

Existen dos tipos de protocolos, éstos son: 

- Protocolos deter•inl sticos. 

- Protocolos no deterainisticos. 

Los protocolos no determin(sticos necesitan saber el número 

de nodos, la cantidad de tr~fico existente en la red, el tiempo 

de propagación del ..,nsaje y el ta•a!"io de los paquetes. 

El noabre genérico de los protocolos basados en sensado de 

portadora es CSHA CCarríer Sensing Wlth Huttipte Access>. Kxisten 

dos tipos, y son: 

Persistentes. 

En ~ste protocolo, un nodo que desea hacer una trans•isión 

debe sensar el canal, si está ocioso el canal, el IHP transaite 

(radia el canal> su paquete esperando que éste sea recibido. En 

el caso de que el canal se encuentre ocupado (cuando otro esté 

transmitiendo) • el nodo sensa constanteaente hasta que el cana.l 

cambie a un estado ocioso. En caso de que dos o a!s nodos que 

quieren trans•itir sensen al misno tiempo el canal y esté ocioso 

(desocupado), se producirá una •ezcla de paquetes transaitiaos 

poniendo al canal en estado de colisión. abortA.ndoee la 

transaisión. Kn este caso deberAn esperar cada uno de los nodos 

un tieapo aleatorio para volver a intentar la trans•isi6n (canal 

persistente) • 
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ffo persistentes. 

La diferencia de •ste con el anterior es que cuando est« 
ocupado el canal. éste no estA siendo aensando conatante91ente, 
sino que el nocto toaa un tiempo aleato~io la primera ve~. Si 
ocurre una coliaióO el mensaje no ea abQrtado inmediata.ente. 
pero el nodo deber.!< esperar un t1e11PO aayor que la vez anterior 
(el doble) para volver a sensar et canal. 

-4-.+. Puertos. 

Un puerto es una estructura de datoa {es una co1ecci6n de 
nodos o registros que estan relacionado~ entre si) que tiene coao 
función el recibir o enviar •ensajes, y no es aquel dispositivo 
de hardware con el que ae reiaciona eo•utuaente, puesto que dicho 
dispositivo es una interfase. 

La estructura ti pica de un puerto está dada de !a siguiente 

foJ"aa: 
cpuerto):=<id_rect> <id_hoet> <id_puerto> 

ésto es por si existe11 varias subneta interconectadas. 
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En el control distribuido los cerebros son los contrOladores 

b!sicos. que son quienes se encargan de la tarea de controlar. 

Bn la figura 2.1 podeaoe observar un diagra11a de bloques del 

fluJo que tendrlan las sef"lales en el controlador b1sico y que a 

continuación se explica. 

Las sef'ialea obtenidas de caapo son filtradas para la 

eliainación de los posibles ruidos eléctricos. El núaero N de 

sei'iales de entradas varian de fabricante a fabricante, pero 

tlpica.ente se puede hablar de 30 seKales de entrada. 

Los algoritaoe de control se encuentran grabados en 11e11oria 

de estado s6lido (su núaero taabién caabia de acuerdo al 

fabricante, pero noraalaante son a.As de 40) y se encuentran 

sieapre disponibles. 

En un controlador básico se realiza una función de 

aultiplexaje en tiempo, por aedio de la cual se coaparten las 

diferentes habilidades de los aicroprocesadoree para ejecutar 

diversas tareas. 

Los algoritaos disponibles para realizar el control pueden 

ser empleados cuantas veces eea necesario. 

Haciendo una analogta con la instrumentación analógica 

convencional. cada uno de los algorit•os de control disponibles 

representarla un diferente tipo de instru•ento analógico. Esto 

CA.P/RAH 
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Figtra 2.1 (Diagrama de bloques). 
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significa que al adquirir un sistema de control distribuido, 

estaaos adquiriendo toda una linea de instrumentos analógicos, 

que están a nuestra disposición en el aomento que se lea 

requiera. 

Otro punto auy i•partante ea que loa controladores bá.sicoa 

son absolutaaente independientes de las estaciones de los 

operadores, siendo éstas únicamente ventanas al proceso. Esto 

significa que si en un" momento dado dejan de operar las 

estaciones. los controladores básicos seguirán ejecutando las 

funciones de control asignadas, ya que toda la prograaación se 

encuentra residente en ellos. 

1. REDES DE OPERACION AUTOMATICA. 

Los sistemas SCADA constan de una coaputadora aaestra que 

está en coaunicaci6n peraanente con un grupa de ter11inales 

situadas en puntos lejanos denoainados Unidades Terminales 

Remotas (UTRºs), teniendo entre si un lenguaje en coaún. Rl 

conjunto de ostas unidades foraan un siste.aa de redes de 

operación autoa~tica, el cual se encarga de aantener el sistema 

en un punto de operación óptiao, requiriendo para ello, datos de 

toda la red. Las UTR'a se encargan de la adquisición de la 

inforaacic~n y su posterior trans•isión a la coaputadora •aeatra. 

Debido a la distancia en que se encuentran distribuidas las 

LITR's • ~atas deben comunicarse con la estación aaestra par •edio 

de pares de hilos (cable telefónico, coaxial, etc.) u otro medio 

(aicroondas, satélite, radio. etc.), pero definitivaaente en 

foraa confiable. Mato se logra par diversos tipas de canales 

(co•unicación digital tiPo serie, etc) que reduzca al •ini•o la 

coaunicacion incorrecta. 
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1.1 Unidades Terainales Heaotas. 

Las UTR'a son equipos electrónicos. fabricados con 

tecnolog1a digital, aediante el uso de aicroprocesadores en la 

aayor!a de los casos fueron pensadas, disel"iadas y construidas 

para aplicaciones de adquisición de datos y control en las que la 

estación aaestra se encuentra distante de los puntos de medición 

y control, por lo cual, las UfR"s desempef'tan el papel de 

interfase entre la coaputadora aaestra y los siste.as de control 

e instruaentación de caapo. 

Las UTR's cuentan con elementos eléctricos y electronicos 

suficientes para, por una parte, recibir laa se~ales eléctricas 

provenientes de los instrumentos de aedicion o para enviar 

se~ales de control a los eleaentos actuadores; y por el otro. 

para recibir y enviar 11ensaJes a la computadora de la estación 

•aestra. En la figura 2.2 podemos observar un diagrama d~ bloques 

de una unidad terainal re•ota que recibe y envia se~ales desde y 

hacia el caapo y que ademAa cuenta con un canal de coaunicacion 

para su enlace con otros equipos. 

Flgw-a 2.2 CDlagra.a de bloques de una UTR.). 

C~AL ~~_, ~--] ...:.:_~ALOO 1 CAS 
U T R 

COMUNICACION <-----~ 
E. DIOITALES 

S.DIOITALES S.ANALOOICAS 
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1.2. Funciones de las UTR' a. 

Para cu•plir adecuadaaente con su trabajo co•o interfase 

entre la coaputadora de la estación maestra y los instru•entos de 

caapo, las l.fI'R'a 

funciones: 

realizan principalaente las siguientes 

- Adquisición de sef'iales de caapo, analógicas y digitales, 

provenientes de los instru•entos de caapo. 

- Alaacenaaiento de la inf oraación obtenida y actualización 

de su base de datos. 

- Ejecución de acciones de control a través de se~ales de 

salida cuando la estación •aestra lo ordena. 

- Envio de sef'l'.ales a equipo de set"íalización, co•o indicadores 

luainosos, registrador analógico, etc .• por orden de la 

coaputadora de la estación •aestra. 

- Detección de caabios, y en algunos casos registro de 

eventos con hora de ocurrencia. 

- Ejecución de progra•as de aplicación especiales que se 

encuentran alaacenados en aemoria secundaria. 

- Intercaabio de inforaaci6n con la estacion aaeatra aediante 

la recepción y envio de coaandos y respuestas de acuerdo 

con un protocolo preestablecido, y en el que las UTR'a casi 

siempre actúan co•o esclavas de la •aestra. 

En la aayorla de los sistemas que se desean supervisar o 

controlar. se cuenta con elementos de inatru•entación y control 

que generan o aceptan sef"iales eléctricas de acuerdo con los 

valores de las variables flsicas que se desean aanejar o conocer; 

estas sei"iales eléctricas se explican .as adelante en Unidades de 

Adqi.ilsición, 
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1.2.t Canal de comunicación. 

~s el medio por el cual se comunican o enlazan las IJT"R's con 

la computadora de la estación aaestra, por lo tanto se debe tener 

en cuenta para la selección de ~ste de acuerdo con las 

condiciones fleicas y geográficas que existan entre aabos 

equipos. 

Los canales de coauniéacion que generalaente se utilizan 

son: linea telefónica. portadora en linea de potencia, radio y 

•icroondas. Generalmente en el dise~o de las IJTR's se utiliza el 

estandar HS-232 para permitir el aanejo de los aodems, los que a 

su vez son la interfases con el canal de coaunicación. 

Kl protocolo de comunicaciones a emplear se define en base a 

las caracterlsticas del equipo y de la cantidad de información a 

aanejar. 

1.2.2. Alimentación primaria. 

Los niveles de voltaJe utilizados coauruaente para alimentar 

a una UTP.' s son: 24, 48. J.25 o 250 Veo. L.as t.-a+.eriae que 

su•inistran estos voltajes deben ser colocadas de tal •anera que 

una falla a tierra no cause daKos al equipo o 

operaciones incorrectas. 

1.2.3 . .interfase hombre/aaquina. 

Para una UTR's es impartante el contar con 

provoque 

alguna 

se~alización que peraita al operador del sistema conocer su 

estado y operación, de tal forma que al dar aantenimiento al 

equipo se puedan detectar fácil•ente condiciones del buen o mal 

estado del aismo. Por ésta razón se utilizan el empleo de 
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indicadores luainosos o leds a nivel local. 

Ks recomendable contar con un interruptor para la 

deshabilitacion de las salidas de control. y poder evitar, 

durante el manteni•iento, disparos o cambios no deseados en la 

evolución del proceso. 

En función de las aplicaciones de las UTR's, éstas se 

instalan noraal•ente dentrO de los gabinetes que las protegen de 

ambientes que pudieran da~arlas. ~n el caso de utilizar gabinetes 

que estaran expuestos a la interperie, éstos son construidos a 

prueba de explosiones en algunos casos. 

1.2.4. Arquitectura e Interfases. 

La arquitectura de las unidades terainales remotas (figura 

2.3), generalmente. se basa en módulos funcionales que realizan 

tareas compleaentarias en el proceso de adquirir y rePortar el 

estado de las variables de caapo. Bstos modulas pueden estar 

distribuidos en mas de una tarjeta, por lo que la coaunicaci6n 

entre ellas es •ediante buses dedicados, consistentes en unaplaca 

de circuito i•preso provista de conectores que f,Jcilitan la 

inserción y extracción de las tarjetas. 

1.2.4.1. Módulo de procesamiento. 

se encarga de decodificar y verificar que se ejecuten los 

coaandos provenientes de la estación maestra, asl como de 

controlar el funciona•iento global de la UTR. General•ente consta 

de un microprocesador. la •emoria del progra•a y las interfases 

de conexion con los otros •ódulos. 
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FIGURA 2.3 (Arquitectura de las UTR•s) 
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1"unciones: 

- Recibir la infor•aci6n del a6dulo de coaunicaciones cuando 

éste le indica que ha recibido un aenaaje desde la estaci6n 

•aestra. 

Solicitar a los módulos de salidas de control el 

accionamiento de aandos, con o sin verificación antes de 

operar. 

- Actualizar las salidas digitales y analógicas asignadas a 

equipos de sef1alizaci6n: 

- Preparar los aensajes de respuesta que se enviarán a la 

estación aaestra. 

- Realizar procediaientos de supervici6n y diagnóstico del 

sistema. 

1.2.4-.2. ~dulo de co•unicaciones. 

se encarga de realizar la función de interfase entre la 

estación •aestra y el módulo de procesamiento. 

lo"unci.ones: 

- Honitoreo continuo del canal serie. 

- Recepción y validación de la integración de los aensajes y 

coaandos enviados por la estación aaeetra, cuando éstos son 

dirigidos a la l.fTR a la que pertenece. 

- Procesar el aensaje y notificar al módulo de procesaaiento 

que se ha recibido un aensaje de la estación aaestra para 

que éste lo atienda. 

- Ksperar y recibir el mensaje de respuesta del 116dulo de 

procesaaiento, at"iadirle el encabezado y el código de 

seguridad de acuerdo al protocolo de coaunicaci6n eapleado. 

- Knviar el mensaje a la estación aaestra. 

Kn loa equipos en los que el ~dulo de coaunicaciones se 
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encuentra enaa•blado en una tarjeta cledicadn, ésta suele 

colocarse en la. ranura (alot) que Asta nituada in11ediataaente que 

la del procesador. 

1.2.4.3. Hódulo de convernlon ana16gica-digi tal. 

Ka el que se encarga de •onitorear y aollcitar a 1os •6dulos 

de entrada annl6nica la infor•aci6n proveniente de caapo, realiza 
la conversión analógica digital, procesar esa infor•ación 

co•pnrandola contra l1aites de validación preestablecidos y 

finalaente reportar 

proceaaaiento. 

108 datos obtenidos 

1.2.4.4. H6duloa de entradas analógicas. 

Son todos aquellos •6dulos que reciben 

al •6dulo de 

las se~ales: 

el•ctricaa provenientes de loe ele.entos de .aed.ición y que 

correapanden a funciones continuas en el tieapo. 

1.2.4-.5. Hóduloe de salidas anlll<>llicas. 

Son los llOdulos que nor•al•ente son accesados por el •6dulo 

de proccsa•lento; a través de los cuales la tJfR puede enviar 

setialea ana!Ogicas a controladores o equipos de sef"l'alizaciOn 

locnl. para ln aodificnción de los valores d~ referencia l5el 

~oint) o de la posición de p1u•illaa o agujas. 

1.2.4-.6. Hódulos de entradas binarias o digitales. 

Son aquellos •6dulos que noraalwente son controlados por el 

116dulo de procesaaiento: a través de óstos la UfR adquiere los 

estados (valores binarios) de los ele•entos de caaPo. 
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1.2.4-.7. H6dulos de salidas binarias o digitales. 

Por medio de ..)atoa 116duloe las UTR's pueden enviar eef'lales 

de voltaje a actuadores, aotores, etc. para asl •odificar la 

evolución del proceso que se desea controlar y ajustarlo a los 

lineaaientos requeridos. 

1.2.4-.8. H6dulos de vigilancia. 

En función de las aplicaciones de las UTR's, éstos se 

instalan nor•al11ente dentro de gabinetes que los protegen de 

aabientes que pudieran daMarloR, además de encargarse de sensar 

valores de pará•etroa bisicos para el correcto funcionaaiento del 

resto de los -6dulos que co•ponen a la lfl'R, coao son los voltajes 

de alimentación, tanto de corriente directa co•o alterna. En el 

caso de pérdida de la ali•entación principal, los a6dulos de 

vigilancia interrumpen al m6dulo de procesa•iento para ejecutar 

rutinas de emergencia. 

Los a6dulos de vigilancia nor•al.ente son accesados por el 

a6dulo de procesaaiento, al que le entregan inforaación del 

estado de las variables que aonitorea. Para realizar actividades 

de supervisión y •anteniemiento suelen presentar una interfase 

hoabre-aá.quina basada en indicadores lu•inoeos. 

1.3. Progra•ación jerárquica. 

La gran •ayorla de la UTR'a presentan una prograa~ci6n 

jerArquica en la que los progra•as del 116dulo de procesaaiento 

coordinan la ejecución de los progra•as de los otros lt6dulos, 

controlando el intercaabio de infor•ación y datos dentro dei 

sisteaa. Algunas de las tareas .as iaportantes ejecutadas por los 

prograaas del 116dulo son: 
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t3.t M6dulo de proceaaaiento. 

Algunas de las funciones de •ayor i•portancia por éste 

116duJ.o son: 

lnicial.izaci6n: 
- Kl 86dulo de procesaaiento pone en condiciones iniciales a 

todas sus variables (re.gistros en memoria, stack Pointer) y 

entra en un ciclo de ejecución continua en espera de co•andos 

provenientes de la estación •aestra. 
SiaultAneaaente ordena que se ejecuten los prograaas de 

inicialización en los •6dulos restantes. 

Atención y ejecución de coaandos: 

- Recibe desde el aódulo de coaunicaciones los datos enviados por 
la estación aaestra. los analiza y valida. 

- Coordina a los a6dulos restantes para que el coaando sea 

eJecutado. 

- 1i·1nalaente elabora el •ensaje de respuesta y se lo pasa al 

~ulo de coaunicaciones para que lo foraatee y lo transaita a 

la estación •aestra. 

Muestreo continuo: 

- t:sta tarea puede eer activada Por co•ando, o bien después de 

una secuencia de encendido cuando la UTR as1 ha sido 

prograaada. 

- ·riene co•o objetivo e.l coordinar a loa módulos de entrada para 

que pe.riódicaaente le presenten 1os datos que reflejan el 

estado de las sen'.ales de campo, procesandolos y al•acentt.ndolos 

posterioraente en sus estructuras de datos. 

- Mantiene lo má.s actualizada pasible la inforaación que deberá 

repartar a la estación aaestra cuando ésta se lo solicite. 
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Diagnostico cont1 nuo: 

- Kl 9?dulo de procesaaiento corre periódicamente rutinas que 

peralten conocer el estado de la inforaación alaacenada en 

memoria y la correcta co•unicaci6n con loe a6dulos restantes 

verificando simultánea•nete su correcta operación. 

- Al•acena en foraa codificada los errores detectados y los 

notifica a la estación •aestra a través de los •enaajes de 

respuesta. 

1.3.2. H6dulo de co•unicaciones. 

lnicialización: 

- Tarea activada desde el m6dulo de procesaaiento, ya sea por 

coaando o por hardware. 

- Basicaaente tiene coao objetivo el •ismo con el que cuenta la 

rutina correspondiente del Jl6dulo de procesa•iento. 

Honitoreo continuo del canal de comunicaciones: 
- ~n esta tarea se vigila continuaaente el canal de coaunicación 

en espera de algt'Jn aensaje dirigido a la UTR. 

- Una vez que el aensaje se presenta, lo recive, valida, for•atea 

y coaunica al aódulo de procesaaiento. 

1.3.3. Hódulo de conversiones. 

- Atencion de coaandos provenientes del aód.ulo de procesaaiento. 

- H.ecibe los co•andoe y coordina los elementos a su disposición 

para ejecutarlos, generando (o no) una respuesta que 

posterior•ente envia al •6dulo de procesa•iento. 

2. SISTEMAS DE CONTROL DE ADQUISICION DE DATOS CSCADA>. 

Los Sistemas de Control Su.pervisorio y Adquisición de Datos 

~:~n 
S~l\R 
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(conocidos coao Redes de Supervisión~ Honltoreo), son un •edio 

de control re.oto y •onitoreo del estado de los elementos de un 

sistema, el cual coaprende las funciones de adquisición de datos, 

aonitoreo, control, procesaaiento y presentación de la 

inforaación. 

Los primeros sisteaas de control supervisorio fueron 

instalados en los anos 20's para operar reaotaaente via 

relevadores electroaecánicos. Hasta la introduccion del equipo de 

estado sólido auy pocas aodificaciones fueron realizadas. ~n loe 

aNos 60's los sistemas supervisorios aodernos de estado solido 

transforaaron la función del control. 

~l diseffo jerarquice de control supervisorio es un concepto 

avanzado que organiza la capacidact de procesa•iento distribuldo 

para una solución integrada a los requisitos funcionales del 

•isao. 

La ventaja que se puede considerar de iapartancia aayor es 

que si en un •o•ento dado deja de operar alguna o todas las 

estaciones de control. !os controladores básicos seguiran 

realizando las funciones de controi, ya que toda la progra•aci6n 

se encuentra residente en ellos. 

2.1. Objetivos. 

- Operar el sisteaa en foraa segura y confiable. 

Adquisición de datos y control re.oto. 

- Mantener la continuidad de servicio. 

Localización y aislaci6n de fallas. 

Desconexión y reconexi6n de equipo. 

- Optiaizar la eficiencia del sistema. 

Ad•inistración del proceso. 
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Reconfiguración de1 proceso. 

- Alaacena•iento y proceso de inforaaci6n histórica. 

Estudios de carga. 

Análisis de fallas. 

Coordinación de protecciones. 

2.2. caracteristicas. 

H1 

Los sistemas SCADA presentan las siguientes caracteristicas: 

- Los controladores están ubicados a grandes distancias unos 

de otros. 

- Las coaunicaciones se realizan por alglln aedio inal3.abrico 

o por cualquier otro que permita transmisiones a grandes 

distancias. 

- Un coaputador supervisor central (Host coaputer) se encarga 

de aanejar toda la inforaaci6n y de la coordinación del 

sisteaa. 

Existencia de unos procesadores, llaaados Unldades 

Terminales Remotas (UI'R's), cuyo nUaero puede ser de unos 

pocos hasta varios cientos, los cuales transaiten datos al 

coaputador central y pueden recibir o no datos de los 

niveles superiores. 

Disponibilidad de un sisteaa de codificación para 

transaitir la infor•ación en foraa segura y confiable. 

2.3. Funciones. 

Después de enuaerar las principales caracterlsticas se 

podran aencionar las principales funciones del Control 

Supervisorio. las cuales son: 

- Honitorear y controlar el proceso por aedio de un enlace 

entre el operador y el sistema o viceversa. 

- Mantener archivos de datos estructurados dependiendo de las 
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necesidades que se presentan. 

- Adquirir y organizar loe datos para la actualización 

constante del proceso con la inforaación captada por •edio 

de estaciones reaotas. 

- Co•parar los datos contra liaitea establecidos y ejecutar 
cálculos de ingeniería predefinidos. 

Suministrar diagraaas del proceso, gráficas de sus 

variables de eventos, de acciones, del estado de los 

equipos, etc. 

Generación de reportes bajo noraas preatablecidas de 

eventos. acciones, estado de los equipos, etc. 

- Generación de aensajes o alar.as de asistencia al operador 

y suainistrar la posibilidad de i•Priair mensajes, 

gráficas. etc. iaportantes para él u otras personas. 

2.4. Eleaentos de un sistema .SCADA. 

2.4.1. Estación •aestra. 

&s un equipo estructurado en base a tecnologi a de 

aicroproceeadores y arquitecturas de aultiprocesa•iento basado en 

•Odul.os del tipo de computadora en -una sola tarjeta. tanto para 

el procesador central coao para a6dulos de •anejo de periféricos 

y de extensión de memoria. 

li'unciones: 

Recepción de int·or•ación sobre el estado de la red 

eléctrica. 

- Reconoci•iento e identificación de caabios 

- Coaandos de operación para configurar la red. sef'falizar 

fallas de la subestación. 

- Actualización diná•ica de la Hase de Datos. 

- Alaacena•iento horario de alaraas, •ediciones Y estado de 
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la red de comunicaciones. 

- ~nlace con el sistema. 

- Control de interfase ho•bre-aaquina auxiliar 

83 

- Envio de controles a las UTR's para que sean ejecutados 

sobre puntos especificas del proceso 

- Presentación de datos relevantes en fo•a clara y completa 

para la to•a de decisiones. 

2.4.2. Interfase ho•bre-IRáquina. 

En la figura 2.4 se •Uestra dicho subsistema. en el cual se 

encuentran las funciones de presentación grafica de inforaación 

del proceso, presentación de resultados y generación de reportes 

de tipa adainistrativo, estadlatico o de planeacion. 

to"unciones: 

- El despliegue del proceso con capacidad de selección a 

diversos niveles de detalle. 

- La entrada de camadas de control. 

- caabios de parA•etros ll•ites de operación del sistema. 

- El operador puede accesar inforaaciOn y enviar coaandos al 

sistema a través de este subsistema. 

La introducción de datos y comandos, as! como la obtención 

de la infor•ación que se muestra al operador se realiza mediante 

equipo de có•puto de entrada y salida. 

2.4.3. Controlador de comunicaciones. 

!'unciones: 

- Mantener coaunicaci6n continua con las unidades ter•inales 

reaotas. 

- Heportar a la estación maestra la presencia de alarmas. 
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Figura 2. • (Inlerf'ase de hombre-máquina). 
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- Controlar. evaluar y reportar los canales de co•unicaci6n a 

la estación •aestra. 
- Mantener bases de datos de exploración periódica. 

- ~roveer •edios de enlace alternativos para •antener la 
integridad del sistema. 

2.4.4. Unidades terminales remotas. 

Las U'fP.'s son equipos electrónicos operados a base de 

•icroprocesadores para trabajar bajo la supervisión de la 
estacion •aestra. 

!'unciones: 

- La co•unicaci6n del estado de las variables de interés a la 

estación •aestra. 

- Adquisición de datos sobre variables eléctricas y elementos 

del proceso asL. co•o el procesamiento de los ais•os. 

- Al•acenaaiento de inforaación adquirida y actualizada de 

sus base de datos. 

- Ejecución de acciones de control por coaandos cuando la 

estación •aestra lo ordene. 

- JJetecci6n de cambios e identificación de puntos. 

- Reacción autoaática (auto•atisaos locales). 

- Capacidad para ejecutar progra•as de aplicación especial. 

- Capacidad de recepción y trans•isi6n de datos de acuerdo a 

un protocolo de coaunicaciones. 

2.4-.5. Unidades de adquisición. 

Este tipo de unidades son la interfase entre 1as sef'ía!es 

recibidas del caapo y el equipo de cóaputo que hace uso de ellas. 
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a) Digital (Binaria). 

Es la inforaación proporcionada a las UTR's par el cierre o 

apertura de contactos de relevadorea de interposición de los 

equipos de la subestación senaando continua.ente loa estados y/o 

alaraas de los aisaoa. Keta inforaaci6n puede ser: 

- l!stá.ndar de 1 bit. 

Sin •emoria y serusando el estado del contacto en el aoaento 

del sondeo. 

Dicho contacto podrA ser Normalmente Abierto 

Normatmsn.t9 Cerrado (NC). 

- Detección •oaentánea con estado retardado de 1 bit. 

(HA) 6 

Con aeaoria para registrar una posible transición del 

contacto entre un sondeo y otro o su estado peraane.nte. El 

contacto Podrá ser NA o NC, en cuyo caso las transiciones que 

se detectaran seran abierto/cerrado/abierto o viceversa. 

Dicha inf or•ación tiene f oraatos estAndares de datos para BU 

salida y entrada. los cuales son: 

ENTRAJJAS SALlDAS 

0-24 Ven 0-211 ven 

0-48 Veo 0-46 veo 

0-127 Ve:. 0-12 VCA 

b) Ana.lógicas. 

Es la infor•ación proporcionada a las UTR•s par •edio de 

transductores. transforaandolas 

convertidores A/O. 
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Al igual que las digitales. estás tienen foraatos estAndares 

de datos para su entrada y salida, los cuales son: 

ENTRADM; 

Lazo de corriente de 4-20 llA 

Lazo de corriente de -1 a +1 mA 

~ntrada de voltaje unipolar de 1-~ Volts. 

Entrada de voltaje bipolar de -10 a +10 Volts. 

KTO's. 

·reraopares . 

SALIDAS 

Lazo de corriente de 4-20 aA 

Lazo de corriente de -1 a +1 aA 

Voltaje de 1-5 Volts. 

Voltaje -10 a +10 Volts. 

Acuauladores. 

Es la inforaacion proporcionada a las UTR'a aediantes 

contactos transductores, los cuales son empleados coao contadores 

de valores de puntos del proceso, pudiendo ser registros de 16 

bits. 

Los dispositivos del proceso podrán coaandarse a control 

reaoto teniendo en cuenta lo siguiente: 

- Operdción mediante la funci~n de verif icaci6n antes de 

operar. 

- coaando de abrir/cerrar. 

Verificación del proceso coapleto de la selección, 

ejecución del coaando y coaplentaci6n del •ieao. 

- Verificación de iaposibilidad de la realización del coaando 

por bandera de variable de licencia, variable no disponible 

por estar en proceso su co•ando.etc. 
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Contadores de puleos. 

El siste•a deberá ser capaz da generar salidas analógicas Y 

digitales con el fin de controlar registradores analógicos o 

indicadores digitales. 

Las unidades de entrada/salida, de acuerdo a su capacidad de 

funciones, se pueden clasificar enlos siguientes tipos: 

Unidades Inteligentes de K/S. 

Cada unidad tiene un procesador local que continuamente 

obtiene las entrndas de cada uno de los a6duloe de E/S asociados, 

los valida y aantiene en •e.orla local a la unidad, a la vez que 

verifica liaites de serfal eléctrica, y en algunos casos convierte 

en unidades de ingenieria. Estas unidades reportan a la 

coaputadora ünica11ente que serfales han caabiado, lo que se conoce 

co•o transaisión por excepción, opti•izan el uso de los canales 

de co•unicaci6n de la coaputadora. etc. 

Unidades No-lnteligentes de K/S. 

Este tipo de unidades utilizan un bus o •edio de enlace 

entre los a6dulos de K/S y el equipo de c6aputo. Los módulos 

tienen coao función permitir solo la lectura de infor•ación de 

ca•po y su transferencia a la coaputadora. por lo son 

interrogados constantemente por ésta con el fin de obtener los 

valores •edidos. 

cuentan con un 116dulo de coaunicaciones para enlace con la 

coaputndora. 

Por lo tanto la función principa.l de las Unidades de 

Adquisición son el obtener el estado actual de las variables del 
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proceso. Una vez adquiridas por la estación aaestra. las seriales 

son validadas, transforaadas a unidades de ingenieria (si es 

necesario) o a locuciones de estado (binarias), aai coao también, 

se analiza ei las variables no han rebasado algún 11aite de 

alaraa definido. 

Una vez acondicionados loe valores de las sei"ialee eeran 

actualizadas con la nueva inforaación. 

2.4.6. Equipo de c6Rputo. 

81 equipo de cóaputo esta formado por: 

- CPU 

- Memoria. 

- Unidades de Disco. 

- Controladores de Equipo Periférico. 

- Controladores de Coaunicaciones. 

- Estación Maestra. 

La capacidad del sisteaa de c6aputo dependerá del voluaen de 

inforaación (núaero de variables o puntos) a aanejar, las 

restricci~nes de tiellPo real !apuestas par la dinA•ica del 

proceso. las funciones requeridas, núaero de periféricos a 

aanejar y el tieapo de respuesta requerido por el usuario, par lo 

que clasificamos los sistemas de la siJ;Uiente foraa: 

SISTEMAS PUNTOS TIPO NUME:RO TIPO 

MUESTaEO USUARIOS EQUIPO. 

aeo ... ,,c-i;:t .... c- soo !>::;. PC 

~~~!.~~!C!: 1000 1:;;;. 2-4 PC'e en red. 

C~A?'lnf::S: 5000 1~~;. 4-8 Hinicoaputadoras. 
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2.4-.7. Equipo perit"érico. 

El equipo periférico esta Cor•ado por: 
- 'Cubo de RayosCatódicos(Honitor). 

- ·.rec1ados (Alfanuméricos, Funcionales, Dedicados). 

- Upiz de luz. 

- House o trackball. 

- lapresoras(General/Dedicado). 

- Registradores Anal6gicos(üraficadores). 

- Indicadores Dig.ita.les. 

- "fableros H1 aicos. 

- Bocinas. 

- Luces. 

su función principal es proporcionar los •edios de 

interacción entre los usuarios y las funciones disponibles del 

sistema aediante una !HM. 

La interfase hoabre-aaquina (IHH) utiliza, para llevar a 

cabo la coaunicaci6n, diferentes foraas de despliegues de 

pantallas tales coao: aenús, guias, ventanas, etc. Es decir, en 

éste subsistema residen las funciones de presentacion gráfica de 

inforaaci6n del proceso, presentación de resultados y generación 

de reportes de tipo adainistrativo, estadtstico o de planeación. 

2.4-.8. i;oftware. 

En la figura 2.b se auestra un diagraaa de bloques del 

software de un sisteaa SCAUA. J!ste puede ser dividido en 

aplicaciones y servicios que ofrece en el sisteaa. 

A continuación se auestran algunas funciones del software de 

un sistema :3CADA : 
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Figura 2.5 (Diagrama de bloques de Sw de un SCADA). 
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Adquisición de datos. 

- Barrido de todas las u1·R 'e. 

Se exaaina todas las variables enviadas a la estación 

•aestra por la UTR. 
- Validación y acondicionamiento (filtrado, linealizacion, etc). 

Checa que las variables no sobrepasen los rangos 
operacionales de voltaje y corriente, y en caso contrario 

acondiciona dichas variables. 

- Xransforaar a valoren de ingenieria. 

Se le asigna un nivel de voltaje y corriente a valores tales 

como: temperatura, presión, peso, flujo, etc. 

Adainistración de la lnforaación. 

- Manejador de la Base de Datos. 

Per•ite el acceso/aodificación de la infor•ación contenida 

en la base de datos de aanera controlada, evitando el acceso 

directo y conociaiento de las estructuras bAaicas de 

infor•ación. 

- Respaldo y restauración de la Base de Datos. 

Peraite respaldar toda la inforaación contenida en la base 

de datos. y en casos de errores en ésta se restaura. 

Kn la figura ~.6 se •uestra la interrelación entre •anejador 

de la base de datos. la base de datos y los subsisteaas de 

software existentes. 

Interacción con el Operador (software de la lHM). 

vespliegues de pantalla. 

Listas de variables(grupales:analógicas y 

Alar•as. 

binarias). -
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Figura G.6 llnterrelación de la base de datos). 

- - --- -.~""} 

l. Progro.Mo.s de usuC1rios 
2. Generocidn de control Clut. 
3. Adquisición de dCl tos 
4. Anó.liSiS de conexión 
5. Interco.Mblo de horC1rio 

e lnforMe 

6. Reconstrucción de energfo. 
7. [nstrucc;ones e je e uta bles 

. 8. Modelo del sisteria 
9. Registro principal 

10. Servicios de consola 
11. Despliegues 
12. Da tos proceso.dos 
13. Systeria ejecutable 
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- Eventos. 

- Gráficas de tendencia( variables analógicas). 

- Oiagraaas de barras (generales o particulares). 

- Uiagraaae de flujo(gencrales o particulares). 

Repartes I•preaos. 

- Listas de variables(grupales:anal6gicas y binarias)'. 

- Alar•as. 

- Eventos. 

- Puntos fuera de auestreo (variables que no estan siendo 

aonitoreadas. ya que esten fuera de servicio, erroneas, 

etc.). 

Balances (pro•edios 

horario/diario/aenaual). 

- Horas de operación. 

- Historia de alaraas. 

de variables analógicas: 

Heporte post-diaparo(se aandan a iapriair todas las 

variables que funcionaron en un disparo. el cual se analiza 

para ver cual(ea) ocasionaron el disparo). 

configuración del sistema. 

- configuración de la base de datos. 

~n linea: •odifica los estados operativos de las variables 

sin suspender la operación del. sistema; fuera de linea: las 

•edificaciones se realizan con el siste•a fuera de operaciOn y 

para tener loa ca•bios en ltnea el sistema se reinicia el 

sistema. 

- Hodificaci6n de las claves de acceso. 

Ca•bia las claves de acceso de los usuarios al sistema 

dependiendo de las necesidades que se tengan. 
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- Hdición de pantallas 

Crea nuevas representaciones de diagramas de flujo y 

aodifica las ya existentes. 

- Gulas de operación (ayuda). 

Proporciona ayudas al usuario mediante ventanas 

especializadas dependiendo de la operación o f unci6n que este 

realizando éste. 

2.4.Ll. Notificación de alarmas. 

Un sisteaa !:iCJ\lJA detecta automaticamente cuando las 

variables del proceso alcanzan un nivel {analógicas) o estado 

(digitales) precritico o critico para indicar la alar•a y 

registrar dichas condiciones. 

A través de funciones de alarma. el usuario observa todas y 

cada una de las variables del proceso que se encuentran en alguna 

condicion de éste tipa. 

Los siguientes eventos se procesan como alar•as: 

- Un cambio de estado de una variable digital n.""I co•andada 

por el operador. 

- ralla de equipos de la estación maestra(iapresora. terainal 

de operación. equipo de comunicaciones, etc.) . 

- Pérdida de sondeo o exploraci<!ln identificando los posibles 

proble•as por: errores de transmisi~n de datos, sin 

respuesta. etc. 

~i la alaraa esta habilitada. el procesamiento i•Plica lo 

siguiente: 

Notificaci~n en el tablero o pantalla de alarmas. 

encendiendo la !~apara de la subestación activando la 
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alar•a acústica. 

- Not~ficaci6n a través de una indicación de la terminal de 

video. 
- Registro del evento en el resuaen de las alarmas. 

- Registro del evento en la historia de alaraas. 

- lapresi6n del evento en la impresora. 
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CAPITULO III 

PRACTICA ACTUAL DE LAS REDES DE COMPUTADORAS EN SISTEMAS SCADA 

Kste capitulo se refiere a algunas arquitecturas que 

actual•ente están funcionando en el aercado, como son: 

- Network 90 (Hailey). 

- HAX-1 (L&N). 

- TDC-3000 (HoneyWell). 

- LN-700 CL&N). 

Estos equipos son de los llás adelantados que ha salido al 

aercado (sin excluir a los que existen y que no Be •encionan 

anteriornente), para as1 dar una mayor ayuda a los usuarios de 

los siste11ae de control de procesos. co•o son: en plantas de 

proceso. plantas de •anufactura y en procesos geográficaaente 

dispersos. los cuales se encuentran en sabientes industriales. 

A continuación se hace una descripción de cada uno de los 

equipos que se estudiaron. 

1. NETWORK 90 CBAILEV). 

A continuación se presentar~ este sistema, que 

dividirse de la siguiente aanera: 

1.1. Arquitectura. 

podra 

La arquitectura puede ser particionada en cuatro niveles 

priaarios. Cada nivel dentro de Network 90 esta disef'íado para un 

óptiao deseapel"io, flexibilidad y seguridad de datos (figura 3.1). 

Las interfases son estándares y están constituidas para 

siaplificar: la integración de loe procesos de control con los 
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Q 

Figura 3.1 (Arquitectura de Network 00). 
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•anejadores de servicio para la eapresa. las etapas del proceso 

para la habilitación del manejador Y del control. por lo que se 

proporciona infor•aci6n a nivel de proceso y no en el estado 

natural de loa datos. 

~l sistema estA basado en un aicroprocesador ciclico y tiene 

controladores aultifunción que pueden ser distribuidos. ambos 

est~n fisicaaente alrededor del proceso de planta. con una 

coaunicaci6n tipo anillo a una velocidad de 500 Kbaud y se 

considera coao un ciclo coapleto. Kste ciclo es un anillo 

múltiple donde se atiende a 63 nodos. usando la técnica de 

coaunicación de datos Store and Forwa.rd. De aqui, a diferencia de 

uri sistema token passing. el ciclo de planta puede dominar hasta 

63 •ensajes al ais•o tieapo y pasar hasta ~oo aenaajes asincronoe 

por segundo. Las interfases de la coaputadora son: computadora 

personal de la estación de trabajo y la unidad de interfase. que 

se ocupa de las pérdidas en el ciclo de p1anta. 

Kn el nivel de proceso de control. una interfase redundante 

del ciclo de pianta esta conectado a 32 dispositivos analógicos y 

digitales por •edio de un módulo bus Ethernet de Network 90, que 

corre a 8.J KHz . .E1 ltOdulo bus soporta: operaciones multifunción, 

dos ciclos de control, •aestros lógicos y analógicos, esclavos 

locales (lógicos y analógicos) de K/S para controladores o 

distribución dentro de los archivos vla ~/S •Ultiplexadas 

remotas. 

~l superciclo (capaz de soportar a Network 90) es un nnillo 

de 10 MHz con ~~O nodos. Utiliza buffers de inserción Store and 

Forward y coaunicación sincrona para la seguridad; todos los 

nodos son capaces de pasar datos al •is•o tie11po y cada nodo 

puede tener un interfase con otros superciclos o con otros ciclos 

de planta: cuida de opti•izar los paquetee de datos y un soporte 
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que puede tener hasta 30U dalos co•pletos del ciclo de planta. 

Los paquetee utilizan una técnica de co•unicación de datos 

co•primidos que trabajan coao un grupo de •enaajes cortos dentro 

de uno o un grupa de aensajes por direcciones desde el aaestro 

aás bajo o bien desde el esclavo a.\s alto. Las direcciones 

múltiples pueden trnns•itir 

locaciones de retrans•isión). 

1.2. Actualización de Hardware. 

cualquier mensaje (hasta b3 

nl a6dulo bus es renoabrado co•o camino de control y corre a 

HHz, soportando hasta 32 dispositivos. El a6dulo bus expandido 

de Network 90 corre a 500 KHz. el cual es B veces aás rApido que 

en Network 90 y provee .la coaunicacion con 6". a6dulos esclavos. 

Los aódulos esclavos consisten de entradas analógicas y digitales 

y aodulos de salida del procesador •ultifunciones, maestros 

lOgicos y aaestros analógicos conectados al aOdulo bus. 

Las altas velocidades del bus esclavo peralten redundancia 

en la transferencia de datos y es aás r~pido que en el bus local, 

el cual t.as mas lento vl a procesador multifunciones y el ca•ino de 

control, que taabién provee redundancia en la transferencia de 

datos fuera de las ltneas de control. 

Un nuevo a6dulo de.l bus de campo O'l!H) opera coao un esclavo 

del procesador de aul tit·unción vi a bus esclavo. El i•HH corre a 

una velocidad de 32 KHz. y soparta hasta 32 dispositivos 

digitales. as.l co•o aedidores de flujo y va1vulas de posición, 

•ás una serie de pequef1os trasaisores de presión (lJCN) y 

transmisores de teaperaturas (EUN) especialmente disef'iados para 

trabajar con el bus de caapo. 
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En Network YO. los niveles bajos de senales analógicas se 

coaunican directamente al HFC (controlador multifunciones) y al 

H~P (procesador aultifunciones) por medio de los módulos 

analógicos aaestros y el módulo bus. Una nueva entrada analógica 

esclava es directamente esclavo del HFP (Una de 64) vla el bus 

esclavo. Kstos 8 puntos analógicos, son niveles altos de ~5 V o a 

niveles bajos de !100 aV utilizan alta resolución (14 bits) del 

convertidor analógico/digital, en la presencia de 7~0 Vrm• de 

aodo coaún. El aislaaiento de canal n canal es de 300 Vrma. 

gn Netuork 90 las fuentes de poder de llC son generalaente 

•entadas en la parte superior de las unidades de control de 

procesos, con un panel de entrada provisto de interrupciones de 

circuitos, filtros de linea y aonitoreo de salidas de voltaJe. 

F..stas fuentes de poder coaun.mente son manejadas por vDrios 

sist~as de control y su ta•ano depender~ de la cabina donde 

serán instaladas; para tener una redundancia de fuente de poder 

se requieren de dos tuentes de peder. 

Loe •6dulos aon disenadoa dependiendo de la demanda de las 

cargas en la cabina. Asl, una carga de &OA a 5V puede proveer a b 

aódulos de lOA, y a 7 módulos provistos de n+l de r-edundancia. 

Los módulos de poder pueden ser ílsicamente distribuidos en 

los aódulos aontados en unidades por toda la cabina. Los •6dulos 

de la fuente de poder aceptan de 120 o 240VAC, de 50 o 60Hz, o de 

24V~c de poder (noainal), y provee salidas de voltajes regulados 

de +SV, +15V, -15V y +24Voc de los aódulos del aisteaa y de E/S. 

1.3. Nivel de Ca•po de los llispositivos. 

El bus de ca•po esta basado en el estAndar SP-50 soportando 

reconexion de dispositivos de Bailey y de otras aarcas. Ksta 
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opción es redundante en el enlace seria1 y corre a una velocidad 

de 32 t<.ttz, soportando hasta 32 dispositivos de ca•po vta cable 
par trenzado por lo cual es •llnejado por un bus escJ..avo con 

controles de co•unicacl6n entre el bus de ca•po y el bus esclavo. 

1.4-. W->du.Lo de nivel esclavo ~/S. 

Rn adición a la intert·aae del bus esclavo para dispasitivoa 

de caapo. se provee de un arreglo de •6dulos de t/S para 

aplicaciones tanto analógicas co•o digitales. Rstos aOdulos 

esclavos requieren un •ultip1exor de datos. un convertidor A/D y 

una tarea para la condición de la se~al. 

La co•unicaci6n de datos entre el •6du1o esclavo y el aódulo 
procesador aultifunciones CHFP) es por aedio del bus esclavo, 

éste es propietario de allas velocidades (lb6,666 bytes/segundos) 

del bus paralelo, donde puede soportar conexiones de hasta 64 

esciavoa de K/ti a un maestro del procesador •ultifunciones. 

se carantizan lugares reaotos de •óduloa g/s por •edio de 

una interfase remota e/5 (HlO}. La opción redundante de las 

int~rf asea re•otas de K/S se extiende a trav~s de largas 

distancias por e! bus esclavo, hasta 1.000 pies con cable coaxial 

u óptico en un enlace serial de 1 HHz. gxiate la opción hasta de 

lb enlaces re•otos, cada uno conteniendo hasta 64 esclavos E/S, 

los cuales son canalizados a un a6dulo •aestro RlO, cuando éstos 

se coaunican con un H~P por medio del bus de control~ 

1.5. Nivel del Módulo inteligente. 

~l HFP está basado en un poderoso microprocesador de la 

faailia b8000, esta provisto para llevar a cabo control en tie•po 

critico y soportar funciones de decisión en el porceso. Las 
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estrategias de contro1 envuelven hasta 128 lazos de control por 

MFP que pueden ser i•ple.entados en una libreria de hasta 200 

códigos de funciones. Opcionalmente los niveles lógicos 

interpretados por Basic o por C son usados para crear algorit•os 

y ser utilizados con aplicaciones especiales. Toda la redundancia 

es soportada. para asegurar la operación de la planta y 

opcionaiaente los siste11as de control digital (DCS"s) son 

utilizados co•o un respaldo •anual. 

~l susbslste11a de co•unicación es propietario de altas 

velocidades de enlace serial, que soporta gran seguridad de 

intercambio de datos entre 32 HFP"s. RIO's y módulos del 

procesador de la red (NPH). El caaino de control per•ite el 

caabio de un proceso, archivos de datos o datos calculados, la 

configuración dentro de la carga dentro del sistema y la 

i•portaci6n o exportación de reportes en el sistema lnf inet por 

•edio de la Nl'H. 

La redundancia del ca•ino de control asegura la ejecución de 

las estrategias del proceso de control a través de múltiples 

aódulos.· 

1.6. Interfase ho•bre/máquina. 

g1 •anejador de siste•as de coaandos (HCS) está provisto de 

procesos de alto nivel para el aanejo de consola, en un sistema 

de control grande (entre s,ooo y ~0,000). La estación de 

interfase del operador (OIS) está provista de operaciones de 

aedio nivel para la consola de aisteaas de control de procesos de 

mediano ta•a~o (entre ~00 y 5.000 procesos). 

Los paquetes utilizados pueden convertir una co•putadora 

personal en los siguientes dispositivos de interfase 
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hoabre/aAquina son: 

- Vistas del control de procesos (PCV): Una interfase del 

operador de peque~os OCS (ail) u operaciones de supervieion 

de las estaciones de trabajo. 

- tmtación de trabajo de ingenieria (RWS): Una estación de 

trabajo para crear/guardar/•antener la base de datos, la 

configuración del controlador y la pantalla de la consola. 

- PUerto pequef'fo: Provee la coaunicaci6n con una estación de 

trabajo y pequef"l'.os dispositivos 

configuración, aodulaci6n, 

adquicisi6n de datos. 

calibracion, 

incluyendo 

aonitoreo 

la 

y 

- Sistema de acceso de infor•ación ( lAS): Adquisición de 

datos y estación de trabajo de reportes. 

1.6.1. Coaputadoras Personales. 

En suma los nuevos y aas poderosos 015 (Interfases del 

Operador del Sisteaa) ofrecen ventanas del control de procesos 

(PCU) y es capaz de correr en Intel 301 o con Coapaq 386 de 

coaputadoras personales. liste Software/Hardware es capaz de 

controlar la seguridad accesando de ~00 a 1,000 etiquetas,· con 

control para el acceso del aanejo de datos. 

Una estación de trabajo de ingeniería (KWS) utiliza el 80386 

co•o el paquete PCY. Los l!WS pueden incluir un paquete coapleto 

de dibujo para generar configuraciones de aódulos del sistema y 

con colores usando librer1as de alta resolución y otros slabolos. 

Una base de datos relacional corre en el EWS con el HCS 

(Manejador de Co•andos del Sistema) y en los aódulos de 

interacción. lnicial•ente ésta puede correr fuera de linea y 

sirve coao una herramienta. 
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t7. Paquetes de alto nive1 de software. 

Ksta provisto de tres niveles para aprovechar al aanejador 

de procesos. 

- Primer nive1. 

Es una unidad de interfase de red provista de un 

hardware que utiliza cualquier conector de cualquier 

coaputadora Por aeclio de lE~E-488 o un RS-232C que puede 

ser accesado mediante Fortran. 

- Segundo nivel. 

Me un software conocido coao XNS-90 que puede ser usado 

para construir estrategias Pdra el aanejador de la base de 

datos utiizando l•ortran. 

- Tercer nivel. 

Ks un software conocido co•o 1090 que proporciona un 

registro de datos. reportes escritos. pantallas especiales 

y grAficaa para sistemas SCAVA. 

Batch 90 es un lenguaje de alto nivel que se docuaenta asl 

•is•o y es capaz de construir su debugin; éste es iaplementado 

con otras dos nuevas funciones del procesador. adeaás de ser un 

lenguaje altaaente estructurado que peralte la 16gica de control 

secuencial. que puede ser separada de la lógica interna y que 

deberán ser ejecutados continuamente. 

AdemAs se cuenta con un sistema experto llaaado Experto 90 

que peraite aAs aplicaciones que el sistema experto que corre en 

aodo fuera de linea. 

Al sistema Experto 90 es reconocido coao editor base que 

corre en la estación de trabajo de ingenieria. Kl reconoci•iento 

base es coapilado para lenguajes de máquina con la capacidad de 

int·erencia en la EWS y entonces sea ejecutado en tiempo real en 
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el procesador aultifunciones. 

~aabién se ofrece un paquete de software que es un proceso 

de control estAtico (St'C-90). éste incluye una versión en linea 

que corre en el procesador •ultifunciones (HFP) usando bloques de 

aeaoria que no utilizan los procesos del controlador de itódulos. 

IU SPC en linea taabién corre con las aplicaciones del aanejador 

de coaandos del sisteaa. en lenguaje ¡.·ortran o en lenguaje e Y 

tiene aplicaciones especificas para la pantalla o control de 

diagra•as. 

1.8. Sisteaa de coaunicaciones. 

Kl sistema de coaunicación Infinet da al nivel de la 

empresa. alta seguridad. gran velocidad de intercaabio de datos 

entre la unidades de procesaaiento de la red (NPu•s1. la estación 

de interfase del operador (UIS's) y el eisteaa aanejador de 

coaandos (HCS'e). Kl arreglo generalizado de la red es una 

arquitectura de anillos •Ultiplee soportando hasta 250 nodos 

interconectados por un anillo y hasta 250 anillos en la red. Una 

interconexión de sisteaaa de coaputadoras que no sean Bailey es 

provista par una unidad de interfase de red configurada (NlU's). 

lnfinet ta•bién soparta interconexiones de otros niveles del 

sistema de coaunicaci6n, incluyendo los sistemas de supe.rlazo y 

de lazo de planta (ver apéndice A sección A.2.). 

~l MCS (Manejador de Co•andos del Site.a) puede residir en 

infinet, coao en un superciclo o co•o en un ciclo de planta, 

pudiendo ser el aaestro del anillo (el HCS esta basado en 

•ultiples •icroproceeadorea 68020 y/o 68030 y con el nuevo 

software puede soportar hasta 30,000 etiquetas). 

El OlS (Sistema de Interface del Operador) puede ser 

redundante y autoa3tico a fallas y deberá operar sólo via 
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superciclo o nodo infinet (el nuevo OlS substituye a la unidad de 

interfase del operador. Este puede direccionar a 5,000 'etiquetas 

por unidad y sopartar dos consolas, una de las cuales puede ser 

remota a 1,000 pies de distancia). 

2. MAX-1 <L&N>. 

A continuación se describir~n las caracteristicas del 

sistCJaa MAX-1, que son: 

2.t Arquitectura. 

lf1sicaaente el sisteaa HAX.-t es un controlador de archivos 

de ~/S a tableros de terainales, una estación de operador y un 

data highvay. Este tiene una interfase local de operador, una 

mini-estación de operador, que puede ser directaaente acoplado al 

archivo del operador o bien a una estación •anual y puede estar 

directaaente conectada a la salida del tablero de la terminal. 

Para •ayor capacidad de control y/o redundancia sola•ente se 

tienen que adicionar archivos al •is•o controlador. Si•ilaraentc 

todas las estaciones de operador son semiejantes entre si y pueden 

ser utilizadas en diferentes partes de la planta. 

Los controladores de archivos y estaciones de operador 

pueden tener funciones adicionales para aumentar o eli•inar 

tarjetas de circuitos y software. 

Se aprovechan aodular11ente estrategias de control, que 

pueden ser archivadas (varias configuraciones o co•ponentes). Con 

esto el sistema HAX-1 podra: 

- Estiaar el taaa~o del sisteaa racilaente. 

- Ser f Acil•ente expandido de acuerdo a las necesidades y 
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presupuestos. 

- Heducir el tieJIPo de entrega. 

- Reducir las partes de repuesto. 

Una de las principales caracteriaticaa del sistema HAX-1 es 

que ee realiza .ediante un sistBJ1a de co•unicación de Cibra 

óptica en for•a de un anillo doble (bidireccional). Kete anillo 

de fibra óptica abarca hasta 20,000 pies de la planta y co•unica 

hasta 32 estaciones, donde una estación puede ser cualquier 

archivo del controlador •ultilazo y al •is•o tieapo estación de 

operador e interfase de la coaputadora host. K.1 taaai"l'o •áxi•o del 

sistema HAX-t puede tener hasta 4 lazos de fibra óptica del data 

highway, proporcionando as!, una coaunicación al cuarto de 

control central y hasta 120 en otras estaciones representando una 

capacidad de control de aás de 1800 lazos y unas 30,000 entradas 

y salidas digitales (figura 3.2). 

La coaputadora hoet no es necesaria, pero puede ser 

fácil•ente coaunicada a cualquier punto de highway óptico, 

realizando asl un caabio de inforaación con cua.1quier otro 

dispositivo del highway. Adicional•ente cualquier archivo del 

controlador puede tener co•unicaci6n serial con los puertos 

externos del equipo de cada controlador lógico prograaable, 

teniendo acceso directo a los puertos, a los datos desde los 

diepasitivos presentados par la •ieaas estaciones del operador y 

peraitiendo acciones del operador para ser retornadas. 

2.2. Controlador aultiprocesos. 

Cada archivo del controlador aultiprocesos puede operar con 

un closter de instruaentos analógicos. switches discretos, 

arreglos lógicos, secuenciadores, generadores de ra•pa. etc. 

Estos pueden tener hasta 32 algoritaos (en una libreria de 40 
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Figura 3.2 CArquitect\D"'a del MAX-1). 
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diferentes variedades) en cualquier coabinación o funciones 

repetitivas dentro de ciclos de tieapo. Este controlador puede 

ser tácil.aente seleccionado y arreglado par el ingeniero de la 

planta para dar mayor poder en las estrategias de control y se 

puedan ejecutar todas las funciones en la aitad de un ciclo, no 

!aportando el arreglo o la carga. 

Cada controlador contiene memoria para 2q0 puntos de datos, 

los cuales pueden ser conectados sobre valores analógicos y 

discretos. asl coao también enlazados desde otros controladores. 

co1tPUtadoras, controladores lógicos prograaablea y con funciones 

prograaables, dado que esta opción se encuentra dentro del 

controlador. Cada uno de estos puntos pueden ser etiquetados, 

titulados. alaraados y permiten una operación automática/•anual. 

Hasta 30 salidas analógicas pueden estar conectadas desde 

transaisores y llnealizadores para aostrar el estado de alarma o 

transaitirlo limitada o abiertamente. Se proveen hasta de lb 

salidas de control analógico len grupas de 8) coao salidas 

convencionales de 4-:t!O •A o como triac's BHitcheados para 

energizar la unidad del manejador del motor. dado que existe una 

v~a única que proporcione un salvamento de respaldo. desde un 

dispositivo final cuando exista una falla. 

1·a11bién dispone hasta de 256 swi t.cheos de entradas/salidas 

discretas o de :1!48 entradas de baJo nivel desde un termopar 

directo o resistente a la capacidad de los dispasitivos, para la 

adquisición de datos. La conexión serial del RS-232 o H!:i-4~2 son 

realizadas aediante dispositivos externos de cada uno de los 

controladores lógicos prograaables. 

IU controlador dentro del sistema HAX-1 es un 

•icroprocesador basado en un a6dulo de control aultilazo. 
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Este controlador contiene •últiples aicroprocesadores y se 

utilizan de la siguiente aanera: uno por función de control 

ejecutable. uno por entrada de linealizaci6n y coaunicación sobre 

el data highway, uno para ejecutar el uso de funciones 

progra•ables y el otro para coaunicar directa•ente enlaces 

seriales a equipo externo. taablén con un controlador· lógico 

progra•able, controladores de lazo siaple L&N EMAX V, etc. Rl 

Viraware llega hasta 896 KHytes de PROH. La base de datos tiene 

48 Kli de kAH para al•acenaaiento de configuraciones y corriente 

de datos. 

La superficie posterior del controlador tiene 24 bits de 

ancho del bus de datos que permite un rápido acceso a la base de 

datos con una respuesta de tie•po para la solicitud en el highway 

•enor que 20 µseg. 

Cada controlador dispone de 3~ slots de tle•Po, 16 son alote 

priaarios cada uno con salidas analógicas y las restantes son 

auxiliares (para coaputación tipo cascada, etc.). Todas pueden 

proporcionar salidas digitales externas. Dentro de cada slot de 

tiempo, una puede guardar todas las funciones de tres aedos del 

controlador, secuenciador, un gran núaero de computadoras. etc. 

Los •icroprocesadores exa•inan secuencialaente estos slots (dos 

veces por secundo), ejecutando cualquier operación de los datos 

requeridos por la configuración especificada de.l slot. La 

configuración de los slots se realiza de la selección de 40 

a.lgoritaos acoplados directaaente a la •ini-estación o a la 

estación de operador por el ingeniero de la planta cuando diseNa 

las estrategias de control. 

Cada slot de tieapo puede enlazar cualquier otro slot de 

tieapo, cualquier punto de datos, entrada analógica, entrada 

digital y salida digital. Kn el siste11a del highway, los datos 
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pueden ser recibidos desde cualquier otro archivo del controlador 

del data high~ay, de cualquier estación de operador~ y de 

cualquier c:o•pUtadora huésped. Seleccionando el. enlace (por 

softwiring} quo pueden aer configurados directamente del teclado 

sólo Por personal auto~izado# 

Cada archivo del contro1ador contiene alrededor de 12.000 
bytes de .eaorin para el al•acena•iento de un 
coa~acto y de r~pida ejecución, con un 

co•pilador unico, 
lenguaje de f Acil 

progra•ación para ~jecutar cálculos y acciones secuenciales •As 

allA de la c:apaeidades estándares del archivo del controlador. 

Usando un •Qd.ificador desde aaaic, c~lculoo apropiados, batch 
Onicos, optiwi2nción de la~oe. report~u f~cilgente i•plementados. 

y enlazados a cualquier pnrtc de ln base de datos dentro del 

mis•o archivo del controlador, o en cualquier otro archivo o 

estaci4n del data highway. 

Bl controlador de la base de datos ea una •c•oria CHOS (kAH} 

de acceao aleatorio, •antenide po~ baterias durante las bajas de 

energia. La redundancia auto•4tic~ de respaldo de loa lazoa de 

control puede eer independiente•ente provista. utilizando un slot 

cont"iguI"ado en otro archivo del controlador. IU respaldo puede 

ser taabién i•Ple.antnda y siempre est~ deciicado. 

Laa funciones progra•ndas estAn diaPQnibles dentro de 
cualquier controlador y pueden estar en coaputadoras personales a 

través de prograans. éstas peraiten: 

- Apropia•iento y/a de funciones de inter4a especial (tales 

co•o ecuac.:íones sofisticadan onicas para una industria en 
particular) 

- Optiaización de unidades de proceso. 

- Más ope:racíones batch sofisticadas. 

Perf ecciona•iento de los reportes ae procesos y la 
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interacción con el operador. 

- Mxpedici6n y reco•endai6n al operador acerca del proceso a 

colocar por ei ingeniero de la planta. 

- l-Tocesador de palabras, funciones coexistentes del control 

de procesos y funciones •atematicas. 

Estas funciones programadas pueden ser creadas directa•ente 

en el archivo del controlador de la estación de operador. 

2.3. Configuraciones de l!/S. 

Cada controlador acepta hasta 30 entradas analógicas, cada 

una de las cuales pueden ser lineülizadas. independienteaente de 
la íuncl.•.:m de control. La 1inealizaci6n tl pica incluye ra1 z 

cuadrada, teraopares de dit'erentes tipos, y RfU's de p.latino. Si 

una transaisión falla o el valor de la entrada ee excede de su 

propio valor. se provee de una seNal digita! para crear una 

alar•a o inicializar una acción de alar•a en el sistema. 

Cada archivo del controlador con salidas de control 

analógico requiere de M/~ analógicas con una tarjeta terainal 

(A·ra). la cual acepta un archivo de instalación de hasta 30 

eef'fales analógicas de entrada y hasta u se~ales de salidas de 

control~ Una fuente de poder esta dispanible desde la ATB para 

energizar transsisiones operando con 24Voc. 

&atan disponibles entradas de •u.ltip1ex:aje de bajo nivel 

para teraopares y aonitoreo de temperatura de las RfU's; pueden 

ser linea!izadas hasta 24~ de estas se~ales y llevarlas dentro 

de1 controlador en grupos de 20. 
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1.4-. Da ta highway. 

El sieteaa HAX-t utiliza cables duales ópticos entre los 

gabinetes, los cuales pueden estar separados hasta 6,600 pies 

(2,000 aetroa). Cada anillo del highway puede abarcar en la planta 

hasta 20,000 pies (6,100 metros) conectando hasta 32 estaciones. 

Un IPxi•o de 4 highways pueden estar conectados a una estación de 

operador o a una Interfase de Co•putadora Host. Kn el interior de 

las filas redundantes de las ~abinas se esti•ulan con un cable 

elóctrico para conectar un •~xiao de 15 estaciones. 

El highway del HAX-1 de L&.N se enlaza directaaente a 31 

archivos del controlador y estaciones de operador (CRT y 

teclado). La red tiene una coaunicación de 500 Kbauds half dúplex 

de tipo óptico-eléctrico h1brido, la cual abarca una 

circunferencia de 20,000 pies aproxiaadaaente. 

Loa datos se transaiten frecuentemente encriptados; cada 

mensaje se sincroniza as1 aisao y no puede exceder de 10.Saseg 

para su transaisi6n. La red de control esta distribuida a través 

de todas las estaciones aedinnte el algoritao token pa.sslng (ver 

apéndice A sección A.3.). 

Cada estación de la red eléctrica local contiene un 

•icroprocesndor y un •odem para accesar al highway. Los datos son 

trans•itidos a una velocidad de 500 Kbauds, si la •odulaci6n 

utilizada es io'SK (Frequency ~hift Keying) a tres frecuencias: 

2MHz para anunciar el pr&abulo, 1 HHz para un .. o•• lógico. o.s 

HHz para un .. 1" lógico. Para indicar el fin del •ensaje cuando 

sea el fin del flujo de datos, se utilizan dos pulsos (cada uno 

de 0.5 µseg. seguido de 1.5 µseg. para finalizar). 

Taabién la transaisión de datos en el highway óptico es 

CAP/ll:AH 



PRACTICA ACTUAL DE: t.AQ REDEQ DE COMPUTAD01\AQ EM Q:IQTE.t.IAG SCADA 115 

idéntica en cada lazo. gracias a las diferentes direcciones. el 

cable eléctrico dual proparciona una redundancia de datos 

ai•ilares a/para cada estación. El •od~ selecciona el primer 

flujo de infor•aci6n recibida correctaaente. pero aunque los 

servicios de highway redundante esté llenos. éste no es 

vulnerable a switcb6os de fallas del sistean. 

Hl sistema HAX-t no utiliza un dispositivo del control de 

coaunicación central. El control de coaunicaciones de la red es 

distribuido en todas las estaciones en el highway y para 

establecer una conexión lógica con cualquier otra estación se 

llaaa al transport9 maestro. Todas las estaciones que tienen el 

transporte aaestro pueden establecer una conexión lógica con 

cualquier otra estación. 

Utilizando el protocolo tokon passln~. todas las estaciones 

se turnan para el dispositivo maestro, la frecuencia depende de 

las necesidades que se tengan. Cualquier estación puede 

interrogar a cualquier otra estación y recibir una respuesta 

durante el aisao tie.Po co•o un aaestro. g1 contro1ador de 

archivos recibe el transporte maestro en aenos de 2 segundos; la 

estación de operador y la estación de interfase de la coaputadora 

reciben varios cientos de datos en un segundo. 

El protocolo HDCL (ver apóndice li.1) utiliza aás de una 

docena de chequeos continuos para asegurar la integridad de 

datos. 

Kl valor de la transferencia de infor•aci6n entre 

controladores via opto-eléctrica de la data highway es de la 

siguiente forma: 

a) Los puntos de datos están recibiendo actualización de 

datos cada 0.5 segundos con un •áxi•o de 16 puntos. 
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b) La ranura de tiempo está recibiendo actualización de datos 

cada o.s segundos con un aáxi•o de 15 ciclos. 

La velocidad del highvay es de 2.000 a 8,000 valores por 

segundo y ea desarrollada por: 

- Velocidad de datos de 500 Kbits por segundo. 

- Bajo overhead de ca1das de grupas de datos. 

- Rápidos turnos de tiempo alrededor de cada estación. 

2.5. Interfase Local del Operador. 

Una ainieetación esta disponible coao una interfase local 

del operador con cualquier archivo del controlador o con 
diferentes archivos del controlador, donde se pueden operar hasta 

64 lazos de control, as1 co•o, switchear en for•a discreta, 

lógica y sequencialaente acciones para establecer un control en 

batch. 

Ta•bién es capaz de configurar coapletamente sus propias 

actividades. Kl color de los CNT's de la •iniestación PtJede estar 

localizado a una distancia de 1,000 pies de loa archivos del 

controlador. 

2.6. Estación de Operador. 

La estación de operador se coaunica directamente a cuatro 

data highways hasta de 1~0 archivos del controlador. cada 

estación contiene una aeaoria de aás de 4,000 etiquetas para 

pantallas de lazos de control, acciones discretas y variables 

analógicas. 

La electrónica proporciona las siguientes funciones: 

- Operación general de la planta. 

- Estrategias de control fuera de linea. 
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- Vietaa de video. 

Habilidad para cargar y descargar varias versiones de estas 

estrategias. 

- Vistas dentro de todo o parte del eisteaa. 

- Habilidad para realizar aiscelAneas de funciones al igual 

que copiando discos, convirtiendo pantallas, agregando 

diagnósticos después de haber sido realizadas dentro de 

cada parte del sistema, etc. 

Kl hardware de la estación de operador consiste de paquetes 

electrónicos para bases de datos y pistas, fuentes de poder, 

teclados, un aonitor CRT de 19", una tarjeta •anejadora del disco 

y un par de aanejadores de disco de 8°. Los manejadores de disco 

contienen un disco de prograaaa y un disco de trabajo los cuales 

no son necesarios en operación nor•al, pero son utilizados para 

llaaar a las plantas receptoras a las estaciones de bases de 

datos, cuando los caabioa son realizados o para salvar los 

caabios de las configuraciones en linea de los parámetros de 

control, estrategias, etc. Allbos, un disco de 8 HBytes Y uno de 

32 HBytes, del sisteaa de discos Winchester son validados para 

proporcionar una aayor capacidad de memoria. 

Los accesorios opcionales incluyen iapresora y copiador de 

video para vistas de la pantalla, registros de alaraas. etc. 

cualquier estación puede toaar la operación o cualquier 

configuraci6n de cualquier otra estación, logrando producir 

opciones de redundancia en el diseNo del sistema. Cualquier 

estación del operador se puede utilizar coao una interfase en el 

cuarto de control central o hasta de cuatro highways. Huchas de 

estas estaciones pueden ser utilizadas para expansiones de 

funciones de las plantas taabién coao patrones redudantes. Una 

versión de la estacion dual esta disponible coao dos pantallas 

independientes y teclados de operador desde el punto de 
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co•unicaciones (hardware) o en la base de datos. Es capaz de ser 

utilizado coao un operador para correr los procesos, esto provee 

siete capas de seguridad en cada uno de los lazos para el acceso 

al control. dependiendo de la habilidad del operador, de la 

estrategia de operación o loe requeriaientos del proceso. Un 

simple golpe de tecla puede ser usado para detener el 

funcionamiento de la planta en cualquier momento. o una porción 

del switch. o una entrada a la unidad de procesos en un estado 

apropiado al subir el sistema en condiciones especificas. 

El sólo tocar las teclas o seleccionar botones describirán 

las posiciones de la pantalla. Este roce de las teclas de co•ando 

podrán traer desastrosos resultados si se presenta en un •o•ento 

equivocado cuando se esté viendo otra pantalla. Cualquier 

selección equivocada de teclas no deberá ser aceptada, y generará 

un •ensaje de error en la pantalla. Los roces adicionales de las 

teclas deberán ser vistas sólo si el error es reconocido con la 

tecla cLea.r entry. 

Las vistas del video proporcionan al operador hasta 40 

sobrevistas (ventanas) de la planta, auestra la desviación nor•al 

y mensajes de las condiciones de la planta, opci~nalmente se 

puede •ostrar co•o un diagraaa gráfico. Cada sobrevista puede 

mostrar hasta 192 gráficas de barras de desviación y/o mensajes. 

Cualquier gráfica puede tener hasta 2~b variables y/o •ensajes. 

Una vista normal de operación per•ite el acceso hasta de 16 lazos 

de control, cada uno disponible en el panel de control, los 

cuales son representados co•o diagramas gráficos. Hasta 245 de 

estos grupos de vistas pueden ser proporciondos. El operador. 

taabién tiene vistas disponibles. son el equivalente al panel de 

Lnstrwnentos para accesar al control y a loa paráaetros de 

alar•a, asi como también las interconexiones. Ta•bién estan 

disponibles vistas flexibles de direcciones, de hasta 4 acciones 
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analógicas y 4 discretas en cada una y una docena de vintas 

auxiliares de la organización de loe datos. cualquier vista es 

una pantalla dividida en colu•nas de 35 prioridades de las 

alaraas de loa procesos por un nú•ero de etiquetas co•o el 

sistema diagnóstico. 

Los operadores pueden tener dos conversaciones con programas 

batch en archivos individuales del controlador: 

- Para aNadir datos cu8ndo se solicite. 

- Para responder al •anejador de tareas en la estación de 

operador. 

- Para co•unicarse directamente con la co•putadora huésped 

usando una interfase terainal diferente. 

cualquier otro su•ario, directorio o ventanas de 

diagnósticoo pueden ser utilizados por el operador, ingeniero, o 

personal de servicio. Keta •is•a estación puede servir para dar 

•ayor poder a las tareas del ingeniero, para crear estrategias de 

control, pantallas gráficas, tareas, archivos y paquetee de 

carga. Kl diset"!o de las vistas del sitema contienen todos los 

datos del lnstrwnento y La llsta de aLcxmbrado de/para las que son 

salvadas y pueetas a disposición en la documentación actualizada 

de ias estrategias de control. Las funciones de diagnóstico y 

utilerias per•iten a la estación co•pletar sus tareas de servicio 

a.is cercanas. 

La estación de operador puede asegurar la distribucción de 

datos reunidos y controlados para integrar la infor•ación en la 

red y no en una sola pieza de hardware. 

La extensión natural de la pantalla de video se utiliza para 

los datos generales en la estación de operador adeaas de au•entar 

el pcxler de diagra•as de los datos históricos. Kl operador y el 
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ingeniero pUeden ver al aisao tieapo deterainadoa ef ectoe de las 

decisiones de control en el orden en que se corrigieron. 

Cada estación tiene la opcion de aonitorear hasta sao 

acciones analógicas y discretas. con la habilidad 

siete taaaNos diferentes (ventanas). con la opción 

hora. dla. •eses y hasta anos, dependiendo de 

de ver.la en 

respaldo por 

la capacidad 

utilizada. Uno o dos golpes de teclas pueden caabiar cualquier 

variable desplegada por un color, rango, tieapo, el aoabreado de 

cualquier valor fijo, soabreado de cualquier otra curva, o para 

aostrar la curva coao una desviación desde cualquier otra curva 

(la variable de un proceso va. un punto fijo). Atravesando la 

pantalla con trecientos valores para cada lazo de prueba, 

servicio y aaxiaoa y/o ainiaos. 

La selección de valores que pueden ser archivados en un 

disco flexible donde serán revisadoa aás tarde en cualquier otra 

estación. cuando se archiven las rutas de datos, tendran la aisaa 

velocidad de servicio; aas datos de detalle que podrán 

autoaAticaaente (o por solicitud del operador) ser archivados 

durante una falla de la planta, incluyendo un periodo de tiempo 

preseleccionado para una revisión posterior. Estas peraiten una 

inspección detallada de los valores Y eventos que pudieron causar 

la falla. 

La estación de operador puede ver los datos salvados en 

cualquier otra estación de operador que se encuentran en el aismo 

highway. al igual que los datos generados en coaputadoras 

externas. 

2.7. HaneJador de lnforaacion. 

El sistema de aaneJo de inforaaci6n (HlSJ funciona con dos 
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coaputadoras personales construidas dentro de cada estación de 

operador, éste tiene las siguientes funciones: 

- Una de estas puede ser usada para seleccionar 

desde cualquier otra libreria, dependiendo 

condiciones y/o necesidades de la planta. 

prograaas 

de las 

Peralte reportes 11.ás extensos del aanejador 

interacción con el operador. 

y una 

- Permite un orden aayor de cálculo y optiaizaci6n entre la 

corrida de las unidades de operación en cada controlador. 

- Peraite sugerencias y reco11endaciones para el operador 

acerca del proceso, para ser colocado fácil11ente por el 

i·ngeniero de la planta. 

- Proporciona un lenguaje de salida, el cual puede ser 

utilizado para un informe de audio en la estación de 

operador. o transaitida a cualquier lugar de la planta. 

2.8. Co•putadora Huésped. 

Las coaputadoras externas pueden ser conectadas al HAX-J por 

una interfase independiente de la computadora host {HCI) cuando 

la computadora es localizada en cualquier parte de la planta o se 

quiere enlazar con cualquier estación de operador. Esta interfase 

puede tener acceso a todos los controladores, tanto para leer 

datos existentes o para escribir nuevos datos, per•itiendo: 

Gran capacidad y escala de reportes, calculos, y 

optiaización. 

- Uso del software existente para que sea residente en 

cualquier otra coaputadora. 

- Enlace de redes de co•putadoras u otras runciones de 

co•putación de otra planta. 

Kl en.lace con la co•putadora host puede ser directamente 

conectada {utilizando una interfase) con equipo de la 

coorporaci6n DlUITAL (serie VAX o serie POP), coao ta•bién con 
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coaputadorae personales de IBH. 

2.9. Interfase Dl!C de serie VAX. 

Kl paquete de interfase DEC para series VAX peraite a la 

base de datos de la estación de operador salvar auchos progra•as 

al aisao tiempo. Hl operador puede interactuar con la 

coaputadora. a través de la opción HIS e interactuar p~ginas para 

separar terainales o para un especial reconociaiento de 

coaputadoras. 

Desde el punto de vista del ingeniero, el poder del paquete 

esta colocada en las series VAX para asegurar la alta calidad de 

los datos y un lenguaje de alto nivel realiza la interfase con 

éstos datos. Hl prograaador de la VAX no necesita conocer nada 

acerca del sisteaa HAX-1. pero podr¿ accesar a todos los datos 

del proceso por aedio de las etiquetas que le asignó el usuario. 

Si la configuración de una porción de la HAX-t es modificada, no 

es necesario reprograaar el sistema VAX. 

2.10. IJetección de errores y sis tema de seguridad. 

2.10.1. Chequeo antes de la ejecuci6n (CBE). 

La transaisión de datos se checa antes de la ejecución para 

reducir la probabilidad de la ausencia de detección de errores 

(principalaente ceros). El eco es una retransaisión de la i•Agen 

del aensaje foraada dentro del buffer de las estaciones 

receptoras. La respuesta de la transaisión no es realizada 

únicamente par la indicación de la estación que envla un mensaje 

que haya sido recibido correctaaente. La secuencia CBE del 

aensaje es la siguiente: 

- La estación A envla un mensaje a la estación B con un bit 



PRACTICA ACTUAL. DE LAS REDES DE COMPUTADORAS EH SISTEMAS SCADA 123 

fijo CBE. 

- se fija un bit de respuesta cuando loe ecos de la estación 

B del respaldo del aensaje van a la estación A y la 

dirección fuente/destino es invertida. 

- La estación A envia a la estación B un coaando ejecutable 

si checaron los ecos con el aensaje original. en caso 

contrario en aeneaje original es repetido. 

- La estación B envia a la estación A una respuesta apropiada 

para el aenaaje original. 

2.10.2. Tieapo de salida del coaando/respuesta o la ~rdida de 

una transaiaión. 

En orden de detección una no-respuesta o una pérdida de 

respuesta de cada estación, tiene que incluir la transmisión 

inicial en una función de tiempo de salida. Kn caso de la 

expiración de la función del tiempo de salida o de la detección 

de pérdida de una transaieión, uno o aas fraaes son 

retranaaitidos empezando con el último no reconocido Por la 

transaieión del aaestro. En una retransaiei6n anterior, la 

estación priaaria puede verificar la necesidad de una transaision 

secundaria para aBebY\lrar la pérdida aoaent~nea de la trans•ision 

que aún no ha ocurrido. 

2.10.3. Chequeo ciclico redundante (CllC). 

Esta es foraulada para detectar los caabios de la lonci~ud 

del fraae debidos a una adición errónea o borrado de los bits 

ceros en el final del fraae, taabién coao la detección de 

introducción de errores dentro del fraae. El •ensaje polino•ial, 

utiliza en el numerador la ecuación bAsica, incluyendo el 

contenido de la dirección, control y archivos de información. 

Cualquier fraae recibido con un error tipo CRC es descargado. 

CAP/A.AH 
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2.10.4.. Excepción de condiciones y acción de recuperación de 

error. 

Kl procedi•iento de recuperación de error eatA bajo el 

control de la estación pri•aria debido a un error de trans•ieión, 

a las aúltiplee funciones de la estación o la s"ituación 

operacional. Hay tres respuestas desde la estación secundaria, y 

son: 

1. La acción de solicitud. 

2. La no-respuesta. 

3. La trans•iaión incorrecta. 

cuando la estación primaria no recibe una respuesta desde la 

estación secundaria, ésta retira la transmisión anterior y espera 

una respuesta v~lida. Si es el caso de que no respondiera, el 

procediaiento estarla repitiendo un tercer tieapa, la transmisión 

seria •arcada co•o inaccesible y los procedimientos de la 

estación pri•aria pasarian a la siguiente transacción. Cuando es 

recibida una transaisión incorrecta, el probleaa no seria 

corregido retirando la transaisión, si no que seria analizada la 

respuesta antes del procediaiento. 

2.11. Perturbaciones del procesamiento. 

Hasta 1,200 alar•as pueden ser for•adas en un reporte y 

presentadas en orden de prioridad, el cual serA deter•inado por 

el usuario, las pantallas •uestran hasta 35 alar•as. Con un golpe 

de tecla el operador puede reconocer las alar•as. podrán ser 

presentadas en grupos de co•o fueron ocurriendo y su naturaleza 

oe •ostrarA en la pantalla. Un golpe de tecla posterior podrA ser 

una acción correctiva. Después de que la corrección fué 

realizada, se presiona una tecla de retorno para que el operador 

regrese a su pantalla (vista) original. Las alar•as sucesivas 
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pueden ser fAcil•ente reconocidas. se puede iapri•ir un registro 

de todas las alar•as. acciones de operador y el retorno a la 

operación nor•al. Las alar•as continuas pueden ser temporalmente 

abolidas por el ingeniero. vistas durante el levantaaiento del 

sistema. 

una tecla de descarga de emergencia per•ite al operador una 

condiCión inmediata para una circunstancia especifica. co•o fué 

previaaente deterainado por el usuario. 

2.12. Interfase del Controlador Lógico Programable. 

Otra clase de dispositivos serialmente enlazados con el 

controlador HAX-1 es el PLC {Controlador Lógico Programable), el 

cual es requerido por una ~áquinn de control local o que existe 

alrcdor de ln planta. El flujo bidireccional de información entre 

puntos de HAX-J y registros de PLC (analógicos y/o digitales) es 

proporcionado. Los valores analógicos de tiempo. contadores. 

etc., son leidos en el PLC, ademasde sus valores iniciales 

(analógicos) y sus puntos recorridos son escritos. 

El puerto RS-422 de la tarjeta de coaunicaciones en el 

controlador es utilizado como interfase para enlazar a uno o ~~s 

PLC's. La programación det puerto del PLC generalmente no esta 

disponible, pero un PLC puede conectar uno o •As PLC"s al •is•o 

tieapo, y directaaente a un gateway que soporta •As •anufacturas 

de PLC's, por lo que se obtiene una interfase de enlace con el 

HAX-t. Un ejemplo con Allen/Hradley se •uestra en la figura 3.3. 

Para escribir progra•a, utiliza las instrucciones de 

iapresi6n y entrada, la co•unicación se realiza por aedio de un 

dispositivo especifico. Un progra•a •anejador se escribe en el 

lenguaje EXCEL para !os requeri•ientos de enlace y la selección 
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Figura 3.3 Clnlerfase de MAX-1 con Allel\/Bradley). 

Conlrola.dor "
2 

MAK-1 1---C A-S---.-.-.-,-< 

Da.La. 
H~ghvoy 

del W.AK-1 

OGleva.y 

Da.la. 
Uighva.y 
del A/P 

del PLC, incorporando registros de lectura/escritura cuyo 

contenido es estrictaaente puntos de datos. La configuración de 

la palabra de los puntos de datos especifica la localización de 

la infor•ación a traer/enviar desde el PLC{s): 

TT (tipo de configuración). 

01- Entrada analógica serie (lee el registro en un rango 

valuado). 

02- Salida analógica serie (escribe el registro en un rango 

valuado). 

09- Mntrada digital serie (lee el registro con una etiqueta de 

un bit). 

10- Salida digital serie (escribe el registro con una etiqueta 

de un bit). 

MM (núaero del •6dulo). 

Highway de PLC de la estación I OU-.:H. 

CCC (núaero del canal). 

Registro del PLC desde la dirección 000-255 deci•al {desde la 

o-FF en hex .• desde la 0-377 octal). 

LL (linealizaci6n/número de bit). 

Kl bit de interés en un registro para seKales digitales. 

A- Auto/Hanua1. 

Los mismo~ tipos de datos (l=H=entradas no actualizadas, 
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•anual de entradas peraitidas para ocho salidas o entradas). 

s- Severidad 

Lo aisao para otro tipo de datos. 

Siguiendo el estándar de enlace de la linea autoaática de 

PLC's, se utiliza para su seguridad un gateway en el data 

highway. Kl R-net se auestra en la figura 3.4. 

Kl valor de la actualización de los puntos de datos en un 

archivo del controlador apuntan a los registros del PLC variando 

de acuerdo a la aanufactura del PLC en cuestión. Sin eabargo, se 

puede toaar el enlace con una seguridad eléctrica automdtica en 

linea. 

Rl aaneJador incluye un procesador de coaunicaciones en el 

archivo del controlador, y constante.mente busca arreglos de 248 

puntos de datos, éstos intentan empacar loa aas posibles para 

utilizar un siaple aoviaiento del bloque del aenaaje en el 

highway de los PLC's, actualizando auchos puntos de datos con 

Llstas de registros. La coaunicaci6n del protocolo peralte un 

mensaje, el cual lee hasta 29 registros y hace referencia a otros 

registros dentro del PLC. También los puntos de datos digitales 

(contiguos) referidos al aisao registro del PLC (diferentes bits) 

s6lo causa que el registro se pueda leer. 

El enlace de 9,600 baÚds entre la tarjeta de co•unicaci6n y 

el gateway soporta alrededor de un aensaje por segundo. El 

arreglo de puntos de datos dentro del archivo de datos del 

controlador se actualizan valores de 29 registros de entrada (464 

bits) pcr segundo, u B registros de salida (128 bits) pcr segundo 

son archivados noraalaente. 
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Figura 3.4 CR-noll. 

E•\a.c\Ón d• 
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Opci.ona.l 
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J'!! 9doo bo.ud 

Da.la. 
Hi.ghva.y En la.e• 

del de 

MAK-1 R-ne\ 

CRT 
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2.13. Manual de enlace del HAX-1 y ALL!ili-BKADLEY 

2.13.1. Organización. 

Pa.ra. Ul"IO. 
I/O lOCCll 

r ndop•l"ldi.enl• 

Para realizar una co•unicación con una PC Allen-Bradley se 

necesita: un controlador extendido que contenga una tarjeta de 

co•unicaci6n y una tarjeta PF. Hl switch deslizante en el 

controlador extendido de HAX-i deberá estar en posición alta para 

la tarjeta de co•unicaciones y la tarjeta PFI. 
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2.13.2. Conexión de enlace. 

Hl controlador del •6dulo de coaunicaciones es capaz de 

•anejar en el RS-42~ diferentes niveles de seMales. Para asegurar 

la integridad de los datos en la transmisión a una gran 

distancia, es recoaendada la conecci6n ASCll-422. 

El conector de la coaputadora (RS-232C) en el a6dulo KK-l<F 

es un conector de 15 patas. El puerto J2 del controlador HAX-t 

requiere un CPC de 9 patas (figura 3.5). 

El final del cable conector del HS-422 A~ll se conecta al 

puerto J2 del controlador que está localizado en el centro de su 

superficie; el otro final del cable conector del HS-422 ASCII se 

conecta al enchufe de la coaputadora ~.E/KY's. Kl largo del cable 

ASCII no deberá de exceder los 2,000 pies para proteger la 

integridad de los datos. 

2.13.3. Configuración. 

2.13.3.1. Definición de ventana. 

Kl controlador de HAX-t es capaz de co•unicarse con varios 

dispositivos de adquisición de datos hasta de 248 puntos. Después 

de ln configuración de un ASI (Kntrada AnalOgica serial). ASO 

( Sa1ida Analógica se1·ial) • DSl l b:ntrada digital serial) , DSO 

(Salida Digital serial) de puntos de datos, un ASl de puntos de 

datos especial (ventana) con el núaero de a6dulo=O, el nú•ero del 

canal=el código de dispositivo, son requeridos para identificar 

el dispositivo que tiene la tarjeta para coaunicanicarse con: 

código de dispositivo=002 del PLC-2 de Allen Bradley, código del 

dispositivo=003 del PLC-3 de Allen Bradley. 
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Figura 3.5 CConexidn de los puertos). 

CPC P pa.t.a.• 
número de pa.t.a.: 

Puerto .IZ NAX-1 

Conector D de 1~ pa.t.a.• 
nUrnero de pa.t.a.: 

'º RXO 

RXD llET 

TXO 

TXD RET 

Una partición de los puntos de datos se fija en dos 

ventanas. Kl ASI. ASO, VSI, y oso de los puntos de datos son una 

aisma partición con el aisao dispositivo de la adquisicion de 

datos y con las opciones fiJadae, las cuales serán •uchas 

particiones en los puntos de datos de una PC. 

Las siguientes opciones son necesarias para especificar la 

configuración de la ventana: rechazar, aodo registro y offset de 

dirección. 

La configuración es la siguiente: 

A o L L o O 1 N o 1 o s 

A - Auto/Manual ta•bién sigue las teclas cMAN> y <AUTO>. 

O= Habilita el rechazo (auto). 

CA.P/llAH 
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salida o estado de éste punto de datos deberA ser 

rechazado. 

1 = Desahilita el rechazo (•anual). 

• LL - KE/KF núaero de estación 00-15 (deci•al). 

La KK/KF número de estación que es controlada para que se 

conecte. 

N - Kl tipo de dato de la PC la cual es una entrada serial y 

una salida serial de los puntos de datos 

coaunicación. 

2 = PLC-2. 

3 = PLC-3. 

S - Severidad de la alarma (0-3). 

para la 

Si la severidad de la alarma no ea cero y ocurre una falla 

de enlace en la partición, un proceso de alar•a con el 

nombre de la ventana deberA aparecer en la lista de alarmas 

de la estación de operador. 

Alarma alla (AH) - número de sección {sólo PLC-3). 

Alarma baja (AL) - núaero de archivo (sólo PLC-3). 

Rango allo (RH) - offset de la palabra de dirección. 

• Rango bajo (RL) - principios de direcciones del •odo registro. 

• Valor de salida - El núaero decimal de la estación de la PC 

deberá estar contenida en el aodo registro. 

El orden del siguiente valor de salida deberá 

estar entre RH y RL. Si au valor ca•bia del 

RJ-1 a RL deberá tener el siguiente valor de 

sa.lida. 

• SOlo se obtendrá todo el significado en la priaera ventana. 
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3. TDC-3000 CHoNEVWELL). 

3.1. Arquitectura. 

EL nuevo sistema de procesa•iento distribuido TDC-3000 

utiliza •ódulos basados en microprocesadores conectados a una red 

para ejecutar las aisaas funciones e increaentar la ejecución Y 

la confiabilidad. 

La estructura del TDC-300 puede ser vista co•o dos 

topologiae, una es la fiaica y la otra en la base de datos. La 

física trabaja en la planta para establecer la operación 

funcional de areas y zonas de concentraciones de datos que foraan 

la estructura de la base de datos. La arquitectura del TDC-300 

está foraada para cualquier aodelo, per•itiendo la configuración 

de sistemas en zonas, datos básicos y en concentración de 

inforaaci6n. 

La estrategia para procesos dispersos y control en la 

partición del subsistema puede trabajar casi autoaática•ente, por 

lo tanto, podemos ver los problemas de comunicación co•o un 

preatamo as! aisao para un concepto de distribución . 

.l:U TDC-300 proporciona una estructura de cóaunicación de 

aultiproceso que es vista co•o una extensión lógica de el 

principio de distribución que trabajan eficiente•ente en control 

y en el procesaaiento de datos. 

Kl resultado de la evolución del TDC-3000 hoy en d1a estA 

dividida en tres distintas redes de coaunicación. cada una 

asociado con una serie de de productos. En orden de introducción, 

estas redes son: 

- Data Hiway (UH) (197~). 
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- Red de control local (LCN, 1984). 

- Red de control universal (UCH, 1988). 

En la figura 3.6 se ilustran el DH y UCN, que sirven 

Msicaaente como canales de coaunicaci6n para 

proceso-conectado de adqui11isci6n de datos y control de 

dispositivos. Kl LCN, por otra parte, interconecta una serie de 

llÓduloe que proporciona funciones de altos niveles de control y 

expanden la recolección de datos y análisis. A continuación se 

describen cada de ellas y sus dispositivos asociados. 

3.2. Red de Control Universal (UCN)-Basado en control Distribuido 

Esta diseNado para aer co•patible con los estándares de IEEE 

e ISO, la UCN es la plataforma de un sisteaa abierto de 

interconexión para usuarios del TDC-3000, adewi~s de tener una 

velocidad •uy alta, un alto grado de seguridad para la red de 

control de procesos. Las caracteristicas aás !•portantes son: 5 

tteytes/seg. y es utilizada en tia.Po real para co•unicaciones 

redundantes en cada uno de los dispositivos conectados al proceso 

del •anejador. 

La UHC tiene una capacidad de coaunicación uno a uno para 

repartir datos permitiendo crear coordinación entre estrategias 

de control y dispcsitivos de la red, aa1 se produce una 

impleaentaci6n sofisticada del esqueaa de control envolviendo a 

llá.s de un aanejador de procesos. Kl UCN soporta hasta 32 

dispositivos redundantes. 

Ksta red proporciona eficiencia, seguridad y coaunicaciones 

n tiempo real entre el Hanejador de Procesos y aódulos de la Red 

de Control Local co•o son: la Rataci6n Universal, Módulos de 

Historia, aódulos de Aplicación y Coaputadoras Gateways. 
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Figura 3.6 CArquilectura del TDC-3000). 
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Kl Hanejador de Procesos (PH) es altaaente flexible para la 

adquisición de datos y control de dispositivos que proporciona un 

rango coapleto de capacidades. Este consiste hasta de 40 

procesadores E\S seleccionables. acoplados con un control de 

procesadores fuente que regula la ejecución. la lógica y la 

secuencia de las funciones. En resumen. separa la co•unicación y 

las interfases E\S del procesador asegurando altas velocidades de 

flujo de la infor•ación tanto internas co•o externas al PH. El 

nú•ero y tipo de funcioneS de control pueden ser iapleaentadas a 

lo largo con la velocidad del procesador, que podr~ ser 

configurado por el usuario. Un lenguaje de programación orientada 

a procesos esta disponible para una iapleaentación batch y 

aplicaciones híbridas. 

3.3. HlWAr CVH)-Basado en control distribuido, 

En 1975 se hizo la introducción del TllC-2000 y del pri11er 
data hiway-basado en procesos de cajas. Durante los af'ioe 

subsecuentes, ésta red ha sido expandida con auchos dispositivos 

adicionales que proporciona nuevas y •uchas funciones aás 

sofisticadas. En 1984, éste entra coao parte del TDC-3000. Kn 

esta ruta, todos los usuarios del TLl<::-2000 son habilitados para 

toaar ventaja de las capacidades de control del TDC-3000. 

La hLway ésta basado en dispositivos que, del aisao •ocio que 

el aanejador de procesos ejecuta el primer nivel del control de 

procesos. consiste de unidades de adquisición de datos, 

controladores y otras interfases especializadas en diferentes 

tipos de equipo. Estos son descritos a continuación: 

3.3.1. Unidad de adquisición de datos. 

La unidad de interfase de procesos (PIU) es utilizada cuando 
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un gran núaero de variables de procesos necesitan ser 

aonitoreados o cuando hay un exceso en el •<Xiulo del nivel •~s 

alto. 
- Nivel •áe bajo (LLPIUJ. 

- Nivel aáe alto (HLPIU). 

- Nivel de energ1a (LEPIUJ. 

Loa niveles son referidos a la aaplitud (voltaje y 

corriente) de las sef'íales con cualquiera de las interfases de los 

PIU'e. la baja energla del PlU es configurada con un dispositivo 

por aedioaultiplexores que pueden ser distribuidos en diferentes 

partes de la planta. 

3.3.2. Controladores. 

Kl controlador básico (CB) ayuda únicamente a operaciones 

continuas de K\S. Este aloja a 8 lazos de control de E/S , más 8 

aonitores adicionales únicamente de salida (variables remotas). 

El controlador de extensión (KC) ayuda a las operaciones 

lógicas. Esta provisto de 16 entradas de control. B salidas. 16 

salidas digitales (status) y 16 entradas digitales opcionales. 

Kl controlador aultifunciones (HC) y el controlador 

anticipado multifunciones (AMC) ayudan a operaciones continuas de 

E\S. a operaciones 16gicaB y a operaciones batch de control 

secuencial. Cada uno tiene la capacidad de controlar lb lazos 

analógicos. la capacidad de tener hasta 32 entradas analógicas, 

72 salidas analógicas. 256 entradas digitales y hasta 64 

controladores de entrada. La principal diferencia entre los dos 

paquetes (el AMC requiere poco espacio) y el slot de la velocidad 

de proceso, es que para el HC es una por segundo y para el AHC 

son·dos Por segundo. 
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"fodoe los tipos de controladores con la interfase digital 

ST-3000 (Honeywell) traru;rnisor pgqt.u~ño puede hacer posible que 

los controladores toaen todas las ventajas del dispositivo. 

se tienen opcionalaente otras capacidades co•o son: 

- Una eelecci6n.de aódulos de K\5. 

- Una aicrocomputadora industrial (COP) paquetes de software 

para extender loe usos del sistema. 

La nueva generación de controladores de procesos criticas 

(CPC) ea tolerante a fallas porque es un controlador programable 

de triple redundancia y es provista para aplicacionen primuri5G. 

3.3.3. Otros dispasitivos. 

Ml Puerto del Data Hiway (DHP) proporciona el vinculo para 

la interfase con nuaerosos tipos de cajas de procesos con el Data 

Hiway. basado en la eaulaci6n de un protocolo especifico (ANSI 

3-28} y soportado por el DHP, ha sido un prograaa por •edio del 

cual auchos productos que no son de Honeywell pueden conectarse 

con productos TDC-3000 por •edio del OHP, incluyendo en esta 

lista de dispositivos il controladores proeramabl~s, analiza(tores. 

siateaas de medidas de tanques, sistemas de monitoreo de 

má.quinas,- sistemas de cierre de emergencia y aisteaas de 

adquisición de datos. 

Una interfase serie para una coaputadora personal (PSI) 

proporciona una interfase para cualquier persona o 

ainico•putadora con puerto serie RS-232. 

selecciono. valores de cajas, cualquiera 

al•acenada dentro de los archivos de la 

Tipica11ente 

puede ser 

PC para 

la PC 

Vista o 

seaejar 

aplicaciones co•o análisis de datos, reportes 

especiales. 

y cálculos 
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Una interfase para una Co•putadora de Propósitos Generales 

(GPCI) sirve co•o una interfase para co•putadoras que son 

adaptadas para pr6poaitos generales de E/S. La co•unicación puede 

ser con transferencias de 16 bits paralelos y co•patible con 

todas las se~ales de TTL. 

3.4-. Hed de Control Local {LCN). 

La LCN permite hasta 64 módulos electrónicos con una 

co•unicaci6n a otro, a una velocidad de datos de 5 Hbps. Todos 

los •6c1uJ.os electrónicos contienen una unidad en tableta de un 

procesador central basado en un Hotorola 68000, tabletas de 

memoria, una tableta de Interfase de Control de Red Local (LCNI) 

y controladores de dispositivos de ~/S. L>ependiendo de las 

tabletas de •Ultiplexaci6n utilizados, un a6dulo sirve co•o una 

estación de operador, un medio de almacenalliento histórico (en un 

disco Winchester), dispositivos de aplicación de procesos o un 

dispositivo coaputacional. 

Los gateways son usados para conectar la LCN a 

minico•putadoras, además de ayudar a realizar el proceso de 

conexión de equipo de otras •arcas y de buses de datos. Los 

gateways taabién son usados para interconectar LCN's, extender el 

cable cuando sea requerido y el poder de enlazarse con fibra 

6ptica en áreas peligrosas o que tengan ruido eléctrico. 

3.5. ¡.~unciones del Cuarto de Control. 

Loe dispositivos conectados a los procesos describen el 

servicio como una base. altaaente flexible, y aucho •ás poderoso 

que el sistema •anejador de procesos del TDC-3000. Construido en 

base al nivel 1, el usuario puede increaentar las capacidades del 

sistema por •edio de la selección de un grupo de a6dulos 
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interconectados por el Control Local de la Red (LCN). Kl usuario 

necesita únicaaente al a6dulo que se requiere para los objetivos 

del control de la planta en ese instante, con la seguridad de que 

se incremente la capacidad y/o funcionalidad puede ser de 

archivadaposterior•ente por la conexión de •óduloa adicionales. 

El resultado es sie!.pre un sistema co•pleto de control integrado 

con una interfase hombre/•áquina que proporciona una ventana a 

todos los niveles de los procesos. Cada a6dulo del LCH se 

aueatran a continuación: 

3.5.1. Función de Interfase Ho•bre/aáquina. 

~l sistema TDC-3000 proporciona una interfase integrada 

entre los procesos: el hardware del TOC-3000 y el usuario del 

sisteGa. el hardware y el software estándar contribuyen con esta 

interfase porque esta diseKada para satisfacer las necesidades de 

los usuarios que interactúan con el sisteaa o que necesitan 

acceso a los datos del sistema. 

Para satisfacer las diferentes necesidades dentro de la 

planta. en el sistema 'fOC-3000 se puede elegir entre dos taaaf"'ios 

de hardware de hombre/máquina: la Estación Universal (US) y la 

Estación Universal de l'rabajo {UWS). 

3.5.1.1. Estación Universal (US). 

La US es la principal interfase hoabre/aáquina del TDC-3000. 

se utiliza tipicaaente en coabinación con otras Estaciones 

Universales coao parte de un proceso de los operadores de consola 

situados en el cuarto de control. éste proporciona una ventana de 

entrada al sisteaa, para ver si el dato reside en un a6dulo del 

LCH o en uno de los dispositivos del UCN o Hiway. 
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Una estación puede ser usada por: un operador, por el 

ingeniero de procesos y por el técnico de manteni•iento para 

realizar diferentes tareas de las cuales cada uno es responsable. 

Las funciones de los Sistemas y procesos de operación incluyen: 

Honitoreo, 

discontinuas. 

aanipulaci6n 

- Manejo de anuncios y alar•as. 

continua y operaciones 

- Despliegue e impresión de tendencias, registros, bitácoras 

y repartes. 

- Honitoreo y control del statuo del sistema y diagnósticos. 

Las funciones del ingenJcro de proce3u!J incluyen: 

- Configuración de la r~--d. 

- Construcción de los procesos de la base de datos. 

- Construcción de gráficas. 

- Dise~o de reportes. 

- Preparaciones de procraaas en el lenguaje de control. 

Las funciones de aanteni•iento incluyen: 

- Diagn6stico del probleaa en el sistema. 

- Honitoreo e iapresi6n de la inforaación requerida durante 

la localización de las averías. 

3.5.1.2. Hstación Universal de Trabajo {UWS). 

Una alternativa del a6dulo hoabre/máquina {UWS), esta 

disponible para la ingenierla de procesos y las funciones de 

aanteniaiento, as! coao para el aonitoreo del supervisor de 

procesos. Kste es virtualaente capaz de tener todas las funciones 

de la J!staci6n Universal, pero esta diseNado para un aabiente de 

oficina, para ingenieros. para supervisores de procesos o 

técnicos de aantenimiento. 

Funcionalaente la US y la UWS son casi idénticas, utilizan 
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el •isao software cuando ejecutan el 11.is•o tipo de tareas. 

Cualquier combinación de US's y UWS's pueden ser conectadas a la 

Red de Control Local dentro de limites extremos para consolas y 

módulos del sistema. 

3.5.2. Jlunciones de Almacenaaiento en Masa. 

3.5.2.1. !16dulo Histórico. 

Kl HM dispone de diferentes capacidades de alaacena•iento, 

haciendo posible un rápido acceso a grandes de bloques de datos. 

como son: 

- Historia df! las alaraaa de los procesos. 

- Cambios de operación. 

- Mensajes de operación. 

- cambios de los estados del siste11a. 

- Erroren del sistema. 

- Recomendaciones de •antenimiento del sistema. 

- Historia de procesos contLnuos soportando los registros y 

tendencias. 

- Todo tipo de archivos del sintema. carga de i•~genes y 

otros datos requeridos en cu;: l ~1uier tiempo por los módulos 

para recargarse o caabios personales. 

- Chequeo de datos para aantenimiento a la fecha y la 

instalación del a6du1o en los eventos del dispositivo 

cuando está fuera de servicio. 

3.5.3. Control Anticipado. 

3.5.3.1. !16dulo de Aplicación (AH). 

Kl AM per•ite la iapleaentación de cáculos aás coaplejos de 

control Y estrategias que hacen posible utilizar únicamente un 
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dispositivo del proceso. 

Una instalación de los algorit•os de control, algorit•os de 

software y paquetes que pueden ser explotados usando el lenguaje 

de control orientado a la ingeniería de procesos (CL-AJ1). 

3.5.3.2. Módulo de coaputo !CHI. 

Ml CH proporciona un alto nivel de control, usando un 

lenguaje de progra•acion de alto nivel, co•o son Fortran o 

Pascal. El s6dulo de cómputo, basado en la familia Honeywell Bull 

OPS6 de •inico•putadoras, computadoras OKC VAX y otras 

coaputadoras host, con los estándares apropiados de periféricos y 

de software, eBtA dedicado para prograaarse, co•unicarse con 

otras computadoras y para paquetes de aplicación pre-progra•ados. 

Kste proporciona un aabiente cuando el usuario deseé' desarrollar. 

seguir y ejecutar programas para la ejecución de aás funciones en 

la optiaización de procesos, generación de rePorte anticipado, 

grandes al•acenaaientos de datos, horarios y manejador de planta. 

3.5.4. Interfase de Datotc;. 

Las tres redes taabién disponen de interfases de 

co•unicación. Kstos tienen tareas de interca•bio de datos entre 

redes y dispositivos que funcionan usando diferentes técnicas y 

protocolos. 

3.5.4.1. Módulo de lnterfase de Red (NlHl. 

El NIH interconecta el Control Universal de Red Y la LCN, 

toaando la conversión desde la técnica de transaisi6n y el 

protocolo del LCN para la técnica de transmisión y protocolo del 

llCN. 
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3.5.4-.2. Hiway Gateway (HGJ. 

El HG interconecta el dato Hiway y LCN. to•a la transición 

desde la técnica de trans•is16n y protocolo del LCN a la técnica 

de trans•isi6n y protocolo del Hiway. Este ta•bién proporciona 

otras funciones co•O polling. registro de alarmas y tiempo de 

sincronización de las caJas básicas del Hiway_ 

3.5.4-.3. Coaputer Gateway (CG). 

El CG proporciona el enlace de comunicación entre una 

co•putadora host y el a6dulo TDC-3000 as1 como sus cajas. Si ésta 

computadora es una Honeywell DPS6, la combinación del CG/DPS6 es 

conocida como Módulo de Comunicación o CMSO. Si la coaputadora es 

una Honeywell 4500 con R45U PMC e el software PHX Ill, la 

co2binaci6n de CG/enlace de comunicación/software especial es 

lla•ada Procesador Gateway. 

3.6. !:;isteaa de coaunicaciones. 

La comunicación previa•ente se describe por la Red de 

Control Local y el Data Hiway, los cuales pueden ser considerados 

co•o comunicaciones internas del sisteaa. Las coaunicaciones 

externas del sistema pueden ser realizadas Por varios tipos de 

pUertos. Las intefases disponibles de coaunicación síncronas y 

as1ncronas desde el •ódulo de c6•puto son un ejeaplo de este tipo 

de puertos. 

Algunos otros dispasitivos pueden ser enlazados con la Red 

de control Local por medio de una GatewaY especial. 
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3.6.1. Procesos controlados por red. 

Huchas áreas lógicas de redes son designadas pri•erB.11ente 

para oficinas de auto•atización y aplicación de proceaa•iento de 

infor•ación. Esto ea, que las aplicaciones y loa procesos de 

control son diferentes. Las redes utilizadas en los procesos de 

control tienen relntivaaente un pequeNo nuaero de dispositivos 

conectados, y son aiem.bros en el anillo lógico del token-passing 

el cual es relativnaente estático, cambiando única•ente cuando un 

equipo esta funcionando mal o cuando el sistema tiende a 

expanderse. Las direcciones f1sicas son asignadas en for•a 

secuencial, en orden continuo para que el algoritao del 

token-pnsaing se simplifique. 

cualquier nodo en una red, le es asignado una dirección 

fisica única (individual). Esta direcci~n es utilizada en el 

algoritao token-passing (ver apéndice A sección A.4) para 

deter•inar si un framc receptor deberA ser aceptado. Otro tipo de 

direccionaaiento es referido co•o: lógico, por grupa, o •últiples 

direccionaaientos en varias i•plementaciones y cstádares. El 

concepto es que un fra•e podrá ser recibido par aás de un •6dulo 

teniendo la •isma dirección lógica. La transmisión Broadcast <ver 

apéndice C) es una forna especial de direccionaaiento lógico, por 

lo que el frame será recibido en el nodo proaetido. 

Las direcciones lógicas son auy poderosas SÍ son 

iap!eaentadas apropiadaaente. Si la dirección lógica no es 

iaple.entada. dos fraaes podr~n ser enviados para asegurar que 

ambos nodos (uno es un nodo de respaldo) reciban los aisaos 

datos. 

Los estandarcs de las redes, tales como lMEE 802 permite 

direcciones lógicas o de grupo, pero infortunadaaente las 
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iapleaentaciones no están provistas para un adecuado nú•ero de 

direcciones. La LCN del TDC-~000 proporciona de un total de 8,192 

direcciones lógicas para poder usarse por el receptor de la 

dirección lógica coao un indexado de 512 palabras (16 bits por 

palabra) en la tabla de aeaoria, si el software es el apropiado 

para uno el fraae ea recibido. 

Posterioraente de que los dispositivos son conectados a la 

red en el proceso de cohtrol, no podrá tener una interfase 

hoabre/•Aquina. o podrla ser inconveniente enviar un operador 

fuera de un dispositivo (pequef"ío reset) o una red que lo 

requiera. Otro diagnóstico útil y que las caracterlsticas de 

aanteniaiento incluyan: habilidad de comandar un dispcsitivo 

fuera del anillo lógico del token-passing, leer de locaciones de 

meaoria re.actas. controlar el estado de K/S y controlar del 

aicroprocesador los niveles altos de las interrupciones. Estas 

funciones se pueden ejecutar como niv~les bajos en la 

arquitectura de hardware en la conexión de los dispositivos. Un 

ejemplo es: los aódulos del TDC-3000 ejecutan estas funciones por 

la interfase de hardware y de firaware del LCN por medio de los 

ot6dulos del procesador 68000. 

Huchos procesos de control de los sisteaas de comunicaciones 

taabién utilizan redundancia dual para increaentar la 

confiabilidad del sisteaa. Kl uso de cables duales e interfases 

de cable en el bus token de la red presenta ambos problemas u una 

oportunidad. 

En un sisteaa •aestro/esclavo. el •aestro decide Por cual 

cable transaitirá/recibira la inforaaci6n, y el esclavo utiliza 

el cable para recibir el fra•e desde el •aestro. 

El proble•a de las redes punto a punto es que el •aestro no 
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decide que cable utilizara. Las direcciones de TDC-3000 tienen un 

problema porque tendrán que conectarse a todos los dispositivos 

que trans•iten todos los fraaee por aaboe cables. Cada 

dispositivo elegirA que cable fue utilizado para la recepción 

basado en las observaciones de los datos de aabos cables. La 

utilización del cable por algoritao es que un dispositivo con una 

trans•iai6n/recepción errónea que resida en la red pase sin la 

dirección del f rame extraviado a este y todos los nodos recibirán 

la transaisión de los fraaes. Estos deciden en que eisteaa hay 

una transaieión errónea y los receptores recibirán una alaraa. 

El reconociaiento de los fraaes recibidos son una iaportante 

consideración en las redes utilizadas en los procesos de control. 

Kl nivel de i•Plementación deberá ser cuidadosaaente considerado. 

Un iruaediato reconociaiento de un nivel bajo en la arquitectura 

del sistema de coaunicación deberá aparecer 

caracteristica que afirae una recepción errónea 

COaO 

de 

una 

un 

dispositivo. Las redes deberAn tener un error de velocidad •enor 

que 1 error en 10
9 

bits. listo significa que hay una alta 

probabilidad de que un fraae sea recibido con error. 

Suponga•os que es recibido sin error, pero el reconoci•iento 

sea erróneo, entonces el fraae se volveria a enviar. 

Las redes utilizadas en los procesos de control deberan ser 

muy seguras. Las caracter1sticae tales coao: chequeo de la 

secuencia de la generación del fraae y chequeo, baja velocidad de 

error, chequeo del taaa~o del fraae, los tiaer's, el foraato del 

dato y el chequeo razonable, deberá ser iaple.entado. 
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4-. LN-700 CL&N>. 

4-.1. Arquitectura. 

El LN-700 es un SCADA con la capacidad de contar los puntos 

de eaulaci6n de los sistemas de energia: por co•binación, los 

elementos son más hAbiles para procesar, incrementar el taaa~o de 

la aeaoria, tener una red de computadoras y bases de datos 

distribuidas (figura 3.'l). 

La expansión del sistema esta fuera de fallas de software, 

se suaa una nueva consola de operador o m~s l!ncas de bufters~ 

que no forzan a realizar una nueva actualizacion en el taaaf'io en 

la tablas internas de aeaoria programadas. 

El aaestro LN-700 provee de un camino aodular en el cual se 

a~aden computadoras para las funciones de control y 

de software, tales coao: comunicaciones de redes y 

aanejador. 

aplica iones 

carga del 

Ml aaestro del LN-700 es capaz de reunir datos desde cientos 

de estaciones remotas localizadas en plantas de generación. 

transmisión y distribución de subestaciones y estaciones de 

ewitches L&N que proporciona la familia remota CONITEL (iigura 

3.BJ. 

4-.2 Da ta hihway. 

La coaunicaci6n entre loa eleaentos del siste•a es realizada 

usando un data highway que toaa la foraa de un cable coaxial. Hás 

bien que una tranaaisi6n de datos broadcast ( de un 

todos los dispositivos) en el data highway, cada 

origen para 

dispositivo 

requiere la inforanción solicitada por turno. ~l procesador del 
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Figura 3. 7 C Arquitectura d"'l LN-700) • 
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Figura 3.8 (Familia remola CONITEL>. 

Norl walea·. PA 

fo.ci.li.da.dea L&N 

C\udad Sall Laka.UT 
fo.c\.li.dadea L.&H 

cProducc\.ón> 

e - 3000 

sistema carga el •ás bajo y deteraina el usuario que solicito el 
dato. 

Las estaciones de data highway son: 

4..2.1. "8 tación de CO•Unicaciones ( CS) . 

Maneja toda la trans•isión de datos para y desde estaciones 

remotas con proceso de datos nuevos y •antiene la base de datos 
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para exa•inar y localizar variables derivadas. Keta ejecuta el 

caabio de estado¡ el chequeo de alarmas, la unidad de conversión 

de ingenieria, cAlculos booleanos y aritméticos y proporciona los 

datos solicitados. 

Por otra parte coordina el orden de los horarios de la 

coaunicación de RTU's en tiempo real y proporciona la 

de interrupciones de la secuencia de exaainación 

prioridad 

para la 

trans•isión de secuencias de salidas de control y otra demanda de 

transaiaiones; adem!s de contener una linea de buCfere que 

codifica y decodifica loa mensajes entre la estación y las RTU's. 

La estación de co•unicaciones provee la co•unicaci6n 

definitiva del an~lisis de errores y ayuda a las fallas con 

circuitos de coaunicación de respaldo. 

Los progra•as de la estación de coaunicaciones son cargados 

bajo 11 nea del data highway, d_&sde una i•agen •antenida en un 

disco de la estación de operador. 

La ejecución se realiza por un aicroproceeador y esta 

provista de 2 MBytes de we•oria dinAmica (RAH) para dar espacio a 

la base de datos y poder al proceso. 

Puede ser expandida hasta 10 ~ineaa de co•unicación con 

11neaa de buffera dedicados con sus respectivos •odeaa. 

La estación de co•unicaciones de respaldo soporta hasta 4 

estaciones en linea, en caso de que haya una falla en la linea o 

un error estAtico. 

Las caracter!sticas •ás i•portantes de la cstacion de 

co•unicaciones son: 
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La tarjeta del data higway red.undante da todas las 

caracterlsticas del protocolo token passin.g y el •ensaJe 

del buffer. Una tarjeta del controlador del bus VHB ejecuta 

el arbitraje del bus y proporciona un puerto RS-232 para 

que se conecte a la terminal de diagnóstico. 

De a 10 lineas de coNunicación de las tarjetas 

buffer/mode• que convierten aeNales de datos FSK a sef"iales 

binarias. ejecuta chequeos de errores en bloques de 

mensajes y formateo del byte para ser procesado por la 

tarjeta del CPU. 

Por lo tanto estaci6n de comu~icaciones es la responsable de 

colectar los datos desde estaciones remotas, y construir la base 

de datos residente para la estación de comunicaciones. En suma, 

las rutinas de software proporcionan una ayuda con el CONITéL de 

doble paso, checa antes-de-operar el control de las secuencias. 

Los •ódulos aás importantes del software de la estación de 

co•unicaciones incluyen: 

Decodif"icador de •ensaje CONlTl!:L en sus manejadores, 

examinar y tomar las carateristicas del control del comando 

de la RTU utilizada (C-2020, C-200. C-300, C-3000). Los 

manejadores ejecutan las siguientes funciones: 

- Inicializan el ciclo y perlado de examinación de las 

solicitudes de bloques de datos direccionados 

remota•ente, una colección de datos en intervalos 

consistentes con el proceso y las necesidades del 

siate•a. 

- Kjecuta chequeos de errores en los bloques (código de 

chequeo Hose-Chaudhuril y decodifica •ensajes de los 

paquetes de datos. 

- Controla la inicializacion y checa los dos pasos 

dechequeo antes de operar las secuencias de control 
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usando el protocolo CONITKL. 

Ca•bia el estado de las rutinas del 

decodificar los datos binarios a la foraa 

proceso para 

de unidades de 

ingenier1a de entradas analógicas y digitales. 

- Rutinas de alaraas y eventos de procesos para construir 

vistas de alaraas y colas de eventos para caabios 

condicionados por banderas internas administrativas y 

causas/efectos para eventos disparados de las condiciones 

de alaraa .. 

- Manejador de bases de datos relacionado al highway del 

LN-700 para cargar la nueva tabla de la base de datos y sus 

modificaciones. 
- Paquete de cálculo Booleano y aritaético para derivar 

puntos analógicos y digitales. 

4-.2.2. listaci6n del operador (OS). 

La estación del operador aanejada co•o el control del 

operador y utilizada por el sistema, incluye de uno a tres 

paneles de operador y aonitores CRT's de color; proporciona el 

alaacenaje de for•atos de pantallas, el registro bAsico local y 

Obtiene datos din~•icos directaaente solicitados Por aedio del 

data highway. Una toma del panel de ingenierla, proporciona bases 

de datos y facilidades de compilación de la i•agen. ta•bién la 

facilidad donde la base de datos y las pantallas pueden ser 

a~adidas o •edificadas cuando el sistema permanece en linea. 

La estación de operador co•prende de una pantalla de tres 

colores, panel de operador y eventos, registrador y pantalla 

gráfica que impriae los accesos de todos los datos reunidos y 

procesados por otras estaciones. 

Junto con las condiciones generales aonitoreadas. se 
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obtienen valores criticos previos los cuales pueden ser 

recuperados, dirigidos y rcpartados desde el Archivo. 

En lugar de pasar cadenas de textos encriptados para definir 

la base de datos y pantallas de paso, éstos pasos son co•pilados 

y transferidos via el data highway a los espacios de la tábla de 

la base de datos en otras estaciones. La información de la base 

de datos es guardada en el disco de la estación de operador para 

bajar la carga de la estación y volverla a cargar en el 

encendido. 

Por lo tanto la estación de opcrddor sir\'e como herramienta 

de configuración de la base de datos, creaciones de pantallas y 

continúa la expansión del sistema. 

La i•presora de matriz proporciona al operador copias de la 

pantalla, gráfica y tabular, generales e hist6ricas, para 

inserción dentro del reporte del aanejador. ~l operador puede 

usar la impresora para docuaentar el siste•a de la base de datos 

y los caabios de pantallas. 

El chasis de una estación incluye las siguientes tarjetas: 

Una tarjeta CPU incorporada con un microprocesador, 

manejador de ae11oria y capacidad para accesar a la aeaoria 

directa•ente. Esta tarjeta también da acceso de aeaoria 

local aleatoria. accesible via bus VHK y el bus del 

procesador. 

- Una tarjeta de aeaoria incorparada con una capacidad de 

alaacena•iento de 2 HBytes de RAM. 

- De uno a tres controladores de video donde se incorporan 

caractéres para el control gráfico de la pantalla a color 

con 60 coluanas y 48 renglones, cada caracter puede ser 

seleccionado de 256 caracteres ASCll y un bloque de fonts 
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gr.á.ficoe. 

- Una tarjeta de interfase del data highway redundante 

proporciona todas las caracteristicas de un protocolo token 

passing y buffers de •ensaJes. 

Una tarjeta controladora proparciona la interfase a la 

•e•oria y al cartucho de la cinta. 

Una tarjeta controladora del bus VHK ejecuta el 

arbitraaiento y proporciona el •anejo de la impresora de 

aatriz via puerto RS-232. 

Las partea coaunes de los paquetes de software pri•ario de 

1a estación, son loe siguientes: 

- Ejecuciones aultitarea de tiempo real que coordinan el 

control de prograaaa y el 

dispositivos y periféricos. 

soporte del LH-700 de 

- Las colas del sistema y el control de tareas por bloque a 

velocidad coapleta de operación o proceso inicial de 

solicitudes. 

- Un paquete de exaainación de construcción de prograaas que 

corre fuera de linea en la operación del hardware. 

- Un paquete de puerto serial. provee una interfase con un 

puerto serial debugging, peraitiendo al usuario 

dia~nósticar un grave problema y conseguir una estación en 

linea rápidaaente. 

- Un paquete de interfase highway provee la integridad de 

datos entre las estaciones. 

Kl resto del software en la estación de operación soporta la 

selección/aodificaci6n de la pantalla. actualización del software 

de la pantalla. 

La recuperación por software del aensaje del registro/alarma 

incluye: 
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- Un prograaa de control de panel que provee una interfase 

bidireccional al panel del operador para decodificar la 
solicitud del push-botton y para actualizar cualquier 

indicador luainoso en el panel. 

- Software de proceso de la pantalla para solicitudes del 

monitor de nuevas pantallas a procesar. aoviendo el cursor 

en las solicitudes y para actualizar la pantalla general. 

- Progra•as que controlan el tr~fico de datos bidireccional 

para y desde el data highway. 

- Prograaas que controlan la salida de datos de la iapresora. 

Esta salida es de dos foraas (s6lo se puede utilizar una): 

pantalla de la impresora, o eventos de registro. 

- SOf tware para el horario de los progranas de software con 

la estación de operador y la sincronización de otras 

estaciones conectadas al data highway. 

4-.2.3. Kstaci6n de registro ( LS) . 

La estación de registro provee un aabiente en el cual los 

datos registrados son i•ple.entadoe. 

La LS ofrece registros de datos cortos y largos, recobra y 

utiliza un lenguaje de alto nivel para algunas funciones coao: 

cálculos, reducción de datos y registros especiales. 

Las solicitudes del operador de registros son trans•itidos 

de la estación del operador a una estación de registro par •edio 

del data highway. Taabién dan una facilidad donde la base de 

datos y las pantallas pueden ser aNadidas o aodif icadas cuando el 

sistema peraanece en linea. 

La estación de registro proporciona espacio de archivo para 

copias •últiples de la historia de la estación de las bases de 
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datos. ta•bi~n la carga de !a base de datos dentro de la estación 
y cuando bajan/levantan las bases de otras estaciones del 

siateaa. 

Kl creci•íento tiene auchas opciones incluyendo un panel de 
operador, un CRT de color, y un teclado O'WCKI'Y que puede ser 

aNadido debido a las necesidades requeridas. 

En su•a, la estación de registro ta•bién proporciona un 

hardware y un a•biente de software de funciones especiales, tales 
coso: registro de datos, al•acenaje histórico y recuperación, 

análisis de disturbios. cálculos adicionales y proceso de pseudo 
punto .. 

Kl hardware de la estación de registro es •uy si•ilar a la 

estación del operador, sólo que incorpora un bus VHK basado en un 

•icroprocesador o un subsisteaa que provee una interfase con el 

data hichway e interfases •Ultiples RS-232 para la conexión. Cada 

estación de registro contiene una tnrjeta de •eaoria configurada 

con 2 HBytes de •e.moria dinA•ica (RAM). 

La parte primaria de los paquetes de software de la estación 

de registro son: 

- Ejecución •ultitareas en tie•Po real que coordina el 

control de prograaas. sopartar dispositivos y periféricos 
VHK estándar. 

- Las colas del sisteaa y el control de tareas por bloque a 
velocidad coapleta de operación o proceso inicial de 

solicitudes. 

- Un paquete de exaainaci6n de construcción de progra•as que 

corre fuera de ltnea en la operación del hardware. 

- Un paquete de puerto seria!, provee una interfase con un 
puerto serial debugging, peraitiendo al usuario 
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diagnósticar un problema grave y conseguir una estación en 

linea rápida•ente. 

- Un paquete de interfase highway proporciona la integridad 

de datos entre las estaciones. 

- El software de alaacena•iento histórico y de recuperación 

proporciona al operador una pantalla configurable para los 

datos a almacenar y registro de salida. 

Los soportes opcionales de software pantalla/operador 

panel/teclado para configurar el trabajo fisico de la 

estación de registro. 

4-.2.4-. Estación local de E/S. 

La estación local de E/S sirve coao una interfase para 

entradas y salidas locales, analógicas o digitales. desde un 

supervisor de planta local o en loa •apas de •e•oria. La estación 

local de E/S taabién ayuda a las pantallas analógicas y BCD, 

secuencias de alarma y cálculos especiales. 

La estación local de K/S está aontada en un rack de 19" con 

una fuente de Poder •ontadn en un rack similar a la estación del 

operador, pero tiene incorparadas 4 tarjetas y son : 

- La priaera ea una tarjeta CPU con un microprocesador 

integrado y aemoria local, accesible via bus VHE y el bus 

del procesador. 

- La segunda tarjeta esta dise~ada co•o una tarjeta dual del 

data highway. 

La tercera tarjeta es una tarjeta de •eaoria RAH 

incorporada con capacidad de al•acena•iento para 2 HBytes. 

- La cuarta tarjeta en una tarjeta controladora VHE. 

La aodularidad esta realizada Por aedio del espacio para loa 

alota incluyendo una tarjeta de 32 canales de entradas digitales, 
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una tarjeta de salidas digitales con &4 canales (salidas 

ewitcheadas de transistor), y una tarjeta de salidas analógicas 

con 16 canales de convertidores digital/anal6gico. 

La protecci6n es debida a que todas las entradas digitales 

están incoaunicadas 6pticaaente a interferencias eléctricas o 

eletro•agnéticas. 

La estación local de ~/S contiene el software esencial para 

operar a esta desde el data highway. Sin e•bargo, el resto del 

software son rutinas diferentes. ademáa es responsable de 

exa•inar y procesar las entradas conectadas, para la generación 

de alar•as y listados de eventos, para li•itar los cálculos 

Booleanos y aritméticos para arrojar indicadores en los diagra•as 

al aicos y de instruaentos. 

Los a6dulos específicos de software con la estación local de 

E/S son: 

- Bl procesamiento de entradas digitales pa.ra examinar las 

tarjetas conectadas. checa el ca•bio de estado y genera 

listados de entradas de eventos. 

El acunn.1.lador de entradas procesadas cuenta el nú•ero de 

transiciones de entradas, los contadores del mapa de 

•e•oria. condicíonado a cualquier co•ando congelado en la 

base de datos local via rutinas de conversión de 

ingenier!a. 

Las rutinas det relo; del sistema sirven para dar 

correlaciones entre los eventos en tiempo real por la 

estación y •onitoreo por la estación del operador. 

- Tablas d9 datos de: 
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dirección slot por slot de los dispositivos de K/S 

conectados. 



PRACTICA ACTUAL. OE l..AS REDES DE COMPUTADORAS EH SISTEMAS SCADA 159 

- Construcción de la base de datos por la frontera final 

de entradas digitales. 

- Contenido de la base de datos de ingeniería del 

estado/valor de los puntos orientados de las celdas 

para cada entrada conectada, 

asociadas procesadas. 

con las banderas 

- Construcción de las listas de loa mensajes con cambio 

de estado por las rutinas de procesamiento de 

entradas. 

- El procesamiento d~ entradas digitales pa.ra chequeo del 

cambio de estado y soportar secuencias de alar•aa locales. 

- La secuencia lógica ds alarmas indica los estados-aúltiples 

en respuesta a la entrada de alarmas locales. 

los indicadores de estado en los diagramas •lmicoa. 

pantallas de instrumentos analógicos en los diagra•as 

•laicos. 

- Las ruttnas de formato permiten la representación de 
variables de datos analógicos. 

4.3. Interfase con la computadora Host (Gel). 

La interfase coa la computadota host proporciona una 

interf aae a uno o •~e procesadores que quieran ser utilizados 

para funciones co•o co•unicaci6n de redes de datos, carga del 

aanejador del sistema. computadoras corporativas y computadoras 

seaajantes. 

La interfase con la coaputadora host es una estación 

opcional. la cual habilita a usuarios de la LH-'700 para 

interca•biar datos entre el siste•a SCAUA y computadoras 

externas. con otros sistemas coaputalizados o para cargar al 
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•aneJador del aiateaa. Mete provee transferencias de infor•ación 

securas para/desde el data highway dual. 

Existen doa foraaa da interfase de la Gel y son: 
a} Interfase X#2S (ya sea de 2 enlaces o 4 enlacen} 

bl Interfaae ETHERNET (enlace sencillo) 

Ambaa interfaaea se basan en el hardware del bus VME. con 
diferencias sólo en la comun(cacidn ~~teLigento# Cada uno eap!ea 

un noftware de co~unicación basado en el modelo 081. La 
diferencia de aof t~nrc entre lan dos interfases de la GCI se 
encuentra cm li\B cap.a.a m:i.s bujas de la ílrqui tectu:ra OSl. 

El pQder del siste.Dla se debe a que se incluye un 
•icroproceanctor de 32 bits con ~ MHy~~s de me~oria RAM y ~arjet~s 

inte.tigent<!'s de E:/S para prov<...ser poder al proceso y espacio a Ja 

baae de da toe. 

La capacidad del control total es debida a que •a1ieja 

cowpletaaente todas las transferencias de inteligencia para/desde 

laa coaputadoras externas, sistemas computalizadoa y/~ cargar el 

•anejador- del aistemn: cuando se t5.f!nc la base de datos y la 

16gi~a nec~snria para los intercambios. 

La protección es proporcionada porque se •onitorea y se 

repa~tan eatadlstícas de comunicación (p.ejea. cuando existen 

fallas de enlaces entre los datos}. 

El chaais de una estación incluye las siguientes tarjetas: 

- Una tarjeta de interfase del data highuay redundante la 

cuál provee todas las caracter1aticas del protocolo eoke-n 

passing y buffers de •ensaJes. 

-- Una tarjeta controladora del bus VH~ que ejecuta el 
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arbitraaiento del bus. 

Kn adición a las tarjetas listadas. las cuales coaunican a 

todas las estaciones LN-700 cuando una interfase X.2!> es 

especificada. cualquierá de las tarjetas ya sea uno o dos 

de los protocolos de coaunicaci6n de enlace X.25 serán 

proporcionados. 

Cuando se proporciona la tarjeta de enlace de coaunicación 

X.25, cualquiera es capaz de ayudar a enlazar dos computadoras 

dedicadas y operar 11ode111s hasta de una velocidad de 19.2 Kllytes 

para un RS-232 y hasta de 64 KHytr.H para un R~-422. Los RS-232 y 

el RS-422 son seleccionados co1.,o puertos adaptados para las 

tarjetas. Kstaa tarjetas proporcionan la primera de las tres 

capas (X.~tl) del protocolo de co,.;,unicación de la GCI. La primera 

capa (f1sica) es aprove.;hada por el RS-232 o HS-422 como 

interfase entre la clientela o el múdem(s) provistos por L&N. 

Cuando existe la interfase Ethernet, la tarjeta proporciona 

un enlace sencillo V2.0. esta turJeta de J-;/S provee la primera 

capa del protocolo de co•unicaci6n. La capa tres y cuatro son 

AHPANEl" Tt:P e !P respectivamente. La capa uno y dos se ajustan a 

1E1':E l!U2.3. 

La Ethernet Gel en conjunción con la estación procesadora de 

aplicaciones (APS} dan acceso a una librer1a de L&N. 

Kl software de la c.;c1 incluye todas las rutinas necesarias 

para participar en el intercaabio de infor•ación a lo largo del 

data highway dual del LN-700. 

La estacion ta•bién contiene todo el software requerido para 

la seguridad y la eficiencia del intercambio de los datos con 

coaputadoras externas, siste11as de co•putaci6n y/o carga del 
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aanejador del sistema, adeaás es utilizado para construir y 

aantener la base de datos asociada con este intercambio. 

Los intercaabios de datos de la GCl con una coaputadora host 

son realizados por aedio de secuencias de solicitudes/respuesta. 

La Gel puede inicializar los siguientes intercambios de datos con 

una coaputadora host: 

- La GCI debera solicitar bloques de datos y/o atributos de 

puntos individuales de datos a una computadora host. 

- La GC! de L&N deberá enviar (no solicitando) bloques de 

datos y/o atributos de puntos individuales de datos. 

- La GCl deberá enviar (no solicitando) mensajes de texto a 

la computadora host. 

La GCl deberá aceptar y responder a solicitudes, 

inicializada por una computadora host, los siguientes tipos de 

datos: 

- Bloques de datos (leidos y escritos). 

Atributos de puntos individuales de datos (leidos y 

escritos). 

La GCI taabien acepta/responde a textos de mensajes no 

solicitados, los cuales incluyen alarmas y tareas de •ensajes de 

control desde la co•putadora host. 

La GCI soparta una intert·ase de operador para enlazar el 

siguiente nivel de control, que puede ser: 

- Toaar •anualaente el enlace fuera de servicio. 

- Habilitar •anual•ente el enlace que va ser puesto en 

servicio. 
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4-.4-. Estación de generación de control (GCS). 

La estación de generación de control habilita el sistema 

distribuido SCADA para expandir el manejador o para dar poder al 

sistema por aedio de la adición de la 99neración d9 control 

a.utcmd t tcc (.-!6C) y asociar funciones para au•entar la operación 

de un sistema de poder eléctrico. 

La GCS junto con la AGC, realiza envioa econ6•icos, calcula 

el costo de producción, realiza un intercambio de transacciones 

de los subsistemas, una ejecución mejorada del monitoreo de la 

AGC y la generación reservada del conteo. 

Utiliza en conjunción con la IHH de la estación de operador, 

la GCS habilita al operador para implementar, •onitorear y 

controlar individual•ente cada función de ésta. 

La capacidad del control total es debido a que se incorpora 

una base de datos y toda la lógica requerida para que el 

aaneJador transfiera la inforaación seleccionada a los programas 

de aplicación en el data highway. 

La ejecución utiliza el aismo efecto que proveen los 

prograaas lógicos que contienen las 

co•putadora digital de L&N AGS/ED. 

instalaciones 

El chasis de una estación incluye las siguientes tarjetas: 

de la 

- Una tarjeta dual del data highway la cuál provee de la 

interfase dual adecuada al highway. 

- Una tarjeta de •e•oria incorporada con una capacidad de 

al•acenaaiento de 4 HBytes de me•oria dináaica (RAH). 

- Una tarjeta controladora del bus VME que ejecuta el 

arbitraaiento del bus. 
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La estación contiene el software requerido para la 

co•unicación entre la estación con otras estaciones por •edio del 

data highway dual. 

La estación •antiene un software de aplicación con el cual 

habilitara una operación para ejecutar las siguientes furiciones: 

- Generación de controt automdtico. 

El •oda de control utilizado para operar el AGC es 

seleccionando via pantalla, la frecuencia del tie•po, 

horario de intercambio de red. y la frecuencia de carga. 

La GCS e.plea un algorit•o de Brror d9 control adaptatLvo 

por computadora CEACC>. el cual distingue el ruido diná•ico 

de una seNal de control y to•a la acción requerida de 

control. 

- envios económ(cos. 

Proporcionan la logica. la cual es utilizada para decidir 

que estación de generación o que unidades deberán ser 

ajustadas para •antener las condiciones de carga ópti•as. 

- Cálculos de costo de producción. 

Deter•ina el costo actual de la generación co•o si fuera 

una corriente general, aás el costo de las ventajas de la 

dirt!Ccion propia de generación para controlar •anuolaente 

las unidades o a lo largo de las relaciones de li•ites del 

control autoaático de la generación de unidades. 

- Intercambio de transacciones de Los subsistemas. 

Son el proceso individual de la generación de transacciones 

y la frecuencia del horario de las entradas, la interfase 

autoaática con la AGC y la ejecución del horario general. 

- E:jscuctón monitoreada del AGC. 

Kvalua la ejecución de las funciones del AGC por 

co•paraci6n del núaero de cero cruces del area de control 

de errores (ACK) y el servicio utilizado por el criterio 
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- G&neración reservada de andtisis. 

calcula dinámicaaente la eficacia de operación. 

4.5. lnter!ase Ho•bre/•áquina ( lHMl. 

La interfase hOabre/aaquina es 1a respuesta 
efectiva de la infor•ación al operador, alerta 

probleaas actuales y potenciales y lo ayuda a 

operativas rápido y correcta.ente. 

y presentación 

a éste de los 
toaar desíciones 

El aonitor CHT presenta a el operador la infor•aci6n 
respecto al control. seguridad y econoaia. g¡ monitor CRT tipico 

incluye una subestación de una linea y desplieg11e tabular del 
sistema, referido coao el despliegue sumario de alar•as. La 

habilitación para aalir alrededor de un gran despliegue que es 
mayor que la pantalla. que se muestrará en segmentos (ventanas). 

Los diagra•as y las tendencias de alta resolución son usadas 

para aupleatentar gráficas. tabuladores y para condiciones 
sobresalientes del sistema. Los diagraaas se increaentan porque 

se proveen una iaagen co•Pleta del sistema y una operación 

econóaica que es dif1 cil de coaprender desde •oni tares tabulares. 

Funda•entalaente el dise~o del siateaa LN-/00 es de 

independencia de subsiste.mas, e! data highway no es un aaestro. 
El sistema usa la técnica token passing para dar una oportunidad 

a cada estación de preguntar su solicitud. recibir respuesta y no 

responder a estaciones de paso. Hoto significa que cuando se 

expanda el sistema, las estacionea aXadidas padran ser conectadas 
al data highway y participar en el sisteaa token passing coao si 

íuera el •is•o. 

Dos paquetes iaportantes de software estan incluidos en cada 
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estación del operador y en una estación de registro: la base de 

datos y el coapilador de imágenes. Hl coapilador o actualizador 

de la base de datos es almacenada en el disco de la estación del 

operador y una copia deberá ser transferida a una cinta aagnética 

o a otra estación del operador o a una estación de registro. El 

coapilador de imágenes es usado para construir pantallas 

incluyendo gráficas. tabuladores y diagraaas. 

Cada estación utiliza el aisao hardware básico y sisteaa 

operativo. La aayor parte del software esta escrito en un 

lenguaje de alto nivel (PASCAL). Este proporciona el •aterial 

para ca•bios en el software o para a~adir nuevas funciones a 

cualquier estación. 

4.6. Sistema de coaunicaciones. 

La coaunicación entre las estaciones del sistema (de una a 

otra) se da en una conexión tipo serial en for•a de un cable 

coaxial. Si el highway aaestro falla, este no es será un aaestro 

permanente. El data highway utiliza un sisteaa toh6n pa.ssing (ver 

apéndice A sección A.5) para compartir el acceso al highway entre 

todas las e3taciones. entonces garantiza el aáximo acceso de 

tiempo de cada estación al data highway y las caractertsticas mas 

deseables en el sistema de tieapo real. 

Kl token es el que transmite un •ensaje a todas las demas 

estaciones en el data highway. ade•As es el que pasa. utilizando 

un mensaje especial. una lógica correcta incluyendo a todas las 

estaciones en linea. Una estrategia de recuperación del token se 

habilita cuando la estación asume que un token esta incorrecto. 

El data highway tiene las siguientes caractertsticas: 

- El sisteaa to.&rten passlng garantiza aáximo acceso del bus en 
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el tieapo. 

- Reconocimiento/no reconociaiento con el estado de cada 

mensaje, simplificando el error del protocolo y 

garantizando la recepción. 

- 1 Hegabit de velocidad J>Qr canal. 

- DUplicación de canal por las salidas y alta confiabilidad. 

- Hode11s lo'SK para proporcionar alta inmunidad al ruido en 

ambientes industriales. 

- No quebranta la limitación de las estaciones. 

- Transmite detección de flujo y control. 

- Mejora la implementación de hardware con chips LSI. 

- Posible rccepcion global de dicJgn6sticos propuestos. 

La transmisión de datos a través del cable del highway es 

por modulación r~K (Frequency Shift Key}, con 3.75MHz para lógica 

O Y 6.25MHz pnra lógica l. ~sto da una frecuencia de 5 MHz, la 

cual filtra el ruido para rechazar ruido EMl y HFl que son las 

frecuencias encontradas en ambientes industriales y coaerciales. 

lil numero de estaciones y de sus locaciones se deter•ina por 

el largo de cable hasta de 1.~uo pies. Cualquiera de los sistemas 

SCADA podrá contener todas las estacioneR con un sencillo o doble 

equipo saliente de la cabina. 

La estación highway (estación de operador. estación de 

comunicaciones. etc.) es inicializada por el Poder de un reset o 

por un reset aanual (el botón es el mis•o). Kl reset causa que la 

estación controladora y el CPU sean inicializados. cuando hay un 

reset. el CPU ejecuta las instrucciones de inicio en la KPROH 

residente en el debugger. cuando la estación controladora ea 

reseteada. ésta entra en un estado de incomunlcaclón en el cual 

no recibe o transaite. 

La KPHOH residente en el debugger es una rutina, la cubl 
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inicializa la estación controladora y ejecuta los ex4•enes de 

diagnóstico. Bata rutina ])Uede correr sólo si el switch 
•n-t{nea/'fu9ra-ds-linoa se encuentra en posición de en-linea. Si 

e:l switch esta en posición fuera-de-linea. la estación entrara en 
un estado de Lnco~unLcactón. 

La rutina de inicializaei6n de la red deberá llaaa~ desde la 
estaci~n. el software en-linea si ae desea que Qe inicie 
únicaaente la estación controladora. 

Los siguientes paeoa ea neceuitan para inicializar a la red: 
1 - Correr diagnósticos. 

2 - FiJar el ti•er de falla en la red. 
3 - Espera hasta que el token sea obtenido. 
4 - Fijar n9C~$idadgs Qn 9l a~illo (WIRING> 

5 - Envíos a cualquier servicio de •ensaje. 

6 - Paso del token. 

7 - Paso del exaaen del token sucesor. 

ll - Consideraci6n del ll!IUNG. 
9 - Repite 7 y 8 cada segundo. 

10- ffepite 4, ~ y &. 

L~s solicitudes del bus pueden enviar a un servidor 

prograaas para ejecutar funeionea. La siguiente lista es el 

núaero de servidores de Proceso Destino (DP}; éste nú•ero eer~ 

utilizado para la dirección de los •ensajes al servidor (se 

inícializan coao receptores}. 

El núaero de servidores del proceso destino son: 

O. Supervisor de la red. 

l. Base de datos disponible e histórica. 

2. Evento. fuera de io normal y cola de entradas de alaraas_ 
3. Archivo transferido. 
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4. Monitor del sisteaa. 

S. Control reaoto. 

6. Exaainación del supervisor. 

7. Iaágen de la transferencia utilizada. 

Kl data highuay redundante le da independencia a las 

estaciones del sisteaa. Kl data highway puede tener hasta 1.200 

pies, pero noraalmente es aenor de tres pies de largo y ea 

confinado en la cabina de la estación aaestra; no es un 

dipositivo que puede dominar a1 data highway o que proporcione la 

centralización del control. Este accesa al highway por las 

estaciones que desean transmitir. Un procedi~iento token passing 

es utilizado para darle una oportunidad a cada estación para usar 

el data highway regularmente. 

Bl mensaje del protocolo de intercambio y el requerimiento 

es para tener el tráf"ico al mi nimo y es por medio de la 

estructura de la base de datos y los requerimientos de los datos 

procesados por cada estación. Los mensajes en el data highway son 

de tipo unif orrae y pueden ser de hasta 4 Kbytes cuando es 

necesario, ll'lejorando la eficiencia de el proceso de los datos 

transferidos. 

4-.7. t-"ilosoUa y configuración de las co•unicaciones reaotas. 

El sisteaa CON!TKL (ver apéndice A sección A.5.3) es 

esencial•ente radial o del tipo estrella, cuando la estación 

aaestra de coaunicación del LN-700 esta controlada por el maestro 

de todas las co•unicaciones remotas, entonces ocurren sobre 

varios circuitos en operación a una velocidad tipica (pero no 

limitada) de l,~uo bps. 

Cada circuito de coaunicaci6n es una parte de la linea que 

soporta a •uchaa RTU's. La estación •aestra de coaunicac16n del 
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LN-'lOO ea el iniciador de todas las secuencias de co•unicaci6n. 

Los circuitos de co•unicación CONITKL son half dúplex, por lo 

tanto contiene 2 ala•bres o 4 ala•bres que son equivalentes a los 

circuitos de co•unicación. El siste•a estándar también provee un 

contacto de salida para las llaves transmitidas, cuando la 
co•unicación de radio es empleada para los modos halC y full 

dúplex. 

El estándar L&N CONlTKL 31/?.& utiliza la estructura del 

mensaje con el código de seguridad Bose-Chaudhuri, esto es debido 

a que peraanece quieto en la optimizaci6n,proporcionando asi 

eficiencia, seguridad y además de proveer la co•patibilidad con 

cualquiera de los sistemas L&N CONI"CKL. 

Existen dos tipos funcionales de secuencias de 

co•unicaciones remotas provistas por el sistema LN-700 y son:: 

- Kxploraci6n de solicitudes. 

Las estaciones de coaunicaciones recupera las solicitudes 

de loa datos desde un grupa de entradas particulares a una 

RTU. Huchas RTU's pueden ser conectadas en una unión simple 

de lineas (Party Line) y cada RTU puede tener hasta 15 

grupos de datos facilitando la eficiencia de la exploración 

y el tener grandes bases de datos. 

- Control. 

La estación d~ comunicaciones puede solicitar operaciones 

remotas de control y éstas incluyen doble chequeo en la 

transmisión. control convencional CONITEL 

"uerlflca-eJecuta-veri/Lca" la secuencia retenida. 

La configuración de la coaunicaci6n plantea los siguientes 

principios: 

- Una estación de comunicaciones básica tiene hasta to 

controladores de coaunicaciones o tiene tarjetas de linea 
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de1 tipo de buffer/•odea. 

- Cada estación de co•unicaciones puede soportar bases de 

datos de 6,000 a 10.000 puntos. 

Una estación de co•unicacionea puede proporcionar un 

respaldo de hardware por •edio de un nú•ero a otra estación 

de co•unicaciones. proporcionando redundancia y un vehiculo 

para pruebas de nuevas configuraciones de bases de datos y 

chequeo de RTU's. 

La figura 3.9 representa un arreglo radial simple con auchas 

RTU's en cada linea radiada, una 

coaunicación. 

linea 

La figura 3.10 es una alternativa, la 

estación de comunicaciones para completar el 

estación de comunicaciones en linea. 

por puerto de 

cual perm.i te 

respaldo de 

La estación 

una 

una 

de 

coaunicaciones de respaldo obtiene el acceso a las lineas de 

coaunicaci6n para controlar una retrans•iBi6n de poleo aúltiple 

en el switcheo de la linea controlado por el operador. 

4.7.1. Horarios de co•unicaci6n. 

Los horarios de co•unicaci6n opti•izan la prioridad del 

•ensaje para el aAxiao control del sistema .. 

A continueci6n se aencionan los tres niveles de prioridades que 

ae aanejan: 

- control o solicitudes de bloques para funciones especiales. 

- Exa•inaci6n de periódica de solicitudes. 

- Exaainación de solicitudes por demanda. 

- Horarios continuos (respaldo) 
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Flgura 3.Q CArreglo radial simple con •N• RTU•s). 
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Figura 3.10 (Alternativa>. 
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4.7.2. Coaunicación de datos procesados. 

La comunicación de procesamiento por software no checa el 

error. la verificación de datos y la conversión a unidades de 

ingenier1a. 

El sistema incluye un controlador general de comunicaciones, 

el cual puede manejar hasta 10 tarjetas controladoras. La tarjeta 

controladora proporciona un sof tuare de opciones seleccionables 

para la velocidad del bit, la longitud de la aarca de 

pre-transmisión, derrota retardada y extensión del PHT, si es 

utilizada una interfase de radio. 

El Baud o velocidad de bit y la extensión del PM·r requieren 

ser parámetros configurables en base al puerto de coaunicaciones. 

Los pará•etros del PHT y la derrota serán configurados en base a 

una RTU. 

El manejo de la ejecución de las comunicaciones con la 

validación de chequeos incluye: 

- No respuesta de tiempo fuera. 

- Verificación del chequeo de respaldo en la sección de 

direcciones. 

- Validación BCH de un hoyo del aensaJe para el proceso. 

Tres categor!as para el procesaaiento de datos, un término 

utilizado para verificar si el dato fue recibido desde una HTU y 

fué procesado por la estación de comurlicaciones, y son: 

- Control de transmisión registrada y procesada. 

- Examinacion simple de la respuesta procesada. 

- ~xaainación de la demanda de la respuesta procesada. 

CA.P/RAH 



ANALISIS 175 

ANALISIS 

A continuación se presentan las caracter!sticas que cu•plen 

los equipos que se estudiaron (con respecto al estAndar de red 

ISO/OSI). 

Capa 1 

En la capa 1 se definen todos los elementos eléctricos, 

electrónicos y mecánicos que intervienen en la conexión de 

computadoras (a nivel hardware). En el caso del Balley, la 

redundancia se presenta por medio de cable trenzado o cable 

coaxial. la cual forma una comunicación de tipo punto a punto. La 

velocidad de los datos en el canal de comunicación es de 10 

Hbauds y pueden viajar hasta una distancia de 4,000 pies entre 

las estaciones; en Honeywell la redundancia se presenta por medio 

del cable coaxial. en donde se forma una comunicación punto a 

punto y la velocidad a los que viajan los datos es de 5 Hbauds; 

en L&N CHAX-t) la redundancia es por medio de fibra óptica 

formando una comunicación punto a punto y la velocidad de 

desplazamíneto de datos es de 500 Kbauds viajando a una distancia 

de hasta 20.000 metros entre las estaciones y en L&~ <LN-700> la 

redundancia esta dada por medio del cable coaxial en la cual se 

forma una conexión serie punto a punto con la técnica STDH 

viajando a una velocidad de 1 Hbaud hasta una distancia de 1,200 

pies. 

Capa 2 

La capa 2 define los detalles de co•unicación entre pares de 

nodos y de nodos a Host. mediante protocolos de co•unicaci6n, 

ademas de detectar y/o corregir errores de transmisión, regular 

el tráfico, etc. En Balle~ la integridad del mensaje es 

verificada por •edio del método CRC, además de utilizar el 
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protocolo INFI-NKT¡ en Hon•yweoll la integridad del •ensaje es 

verificada por •edio del 9'ttoda Hanchester y utiliza el protocolo 
Token passing¡ en L&N CHAX-t) la verificación es de la aieaa 

for•a que en Bait&y y el protocolo utilizado es Token 

finalmente L&N CLN-700) la verificación esta a cargo 

Hanchester y el protocolo ea Token-passing. 

Capa 3 

paesing y 

del aétodo 

La capa 3 es la encargada de llevar los aensajes desde el 

HOST/nodo origen hasta el nodo/HOST destino, con todo lo Que esto 
!aplique. Todos los equipos que se estudiaron, coao son Balley, 

Honeywell y L&N CHAX-1 y LN-700) utilizan el servicio de 

datagraaas; pero con respecto a los algoritaos de enrutaaiento: 

Bailey y L&N (LN-700) utilizan algorit•os de enrutamiento 

adaptativos¡ Honeywell aaneja un algoritao de enrutaaiento de 

tipo Broadcast y en L&N CHAX-t~ se utiliza un algoritao de 

enruta•iento no adaptativo. 

Capa 4. 

Esta es la pri•era capa que sale de la red, y se encarga de 

establecer los mecanis•os para que las coaputadoras Host inicien, 

•antengan y ter•inen la co•unicaci6n de •ensaje.s. En el caso de 

Bailey, HoneywelL y L&N CHAX-t) ofrece el servicio de circuitos 

virtuales y en el caso de·L&N CLN-700> ofrece el servicio de 

datagraaas. 

Capa 5 

La capa 5 peralte establecer una sesión entre procesos y/o 

personas, dicha coaunicaci6n está i•pleaentada con software. Esta 

capa en el priaer equipo (8aLley) no se presenta, pero no as! en 

los casos coao son: Honeywelt que es proporcionada en la estación 
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universal o en la estación universal de trabajo (dependiendo con 

cual se cuente)¡ en L&N CHAX-t> que ae encuentra en la 

coaputadora huésped (Host). que es una parte opcional del equipa 

y en L&N CLN-700) se encuentra localizada en la estación de 

operador. adeaás de encontrarse aás globalaente en la interfase 

con la computadora Host. 

Capa 6 

La capa 6 proporciona un grupo de funciones necesarias más 

no indispensables, que peralten coapartir los recursos de la red. 

tales como archivos. terminales. ~riféricos. etc. En los equipos 

que no se presenta son: Baile.y. L&N CHAX-t>, pero no ai:;i en 

Honeywell. que se encuentra en la red de control universal y en 

L&N CLN-700) la cual está proporcionada par las estaciones 

aaestras o por la interfase con la co•putadora Host. 

Capa 7 

La capa 7 se deja abierta para que el usuario ejecute 

diversos progra•as ya sean desarrollados por él mismo o Por otra 

coMpa~ia. En los equit>OB que no se presenta son: Bailey, pero no 

asi en Honey1,i.,1ell que esta ubicado en el módulo de c6aputoo en L&N 

CHAX-1) que se encuentra en el siste11a opcional del manejador de 

infor•aci6n y finalaente en CLN-700~, el sistema que proporcina 

esta capa ea la estación de procesamiento de aplicaciones~ 

Coao se 

utilizan una 

puede apreciar los equipos que se 

configuración de sisteaa distribuido 

exaainaron 

(dan la 

apariencia de que trabajan con una sola computadora y no con un 

grupo de ellas). los cuales son un caso especial de las redes de 

coaputadoras. 

Healmente de los equipos estudiados que cumplen con la 
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arquitectura de coaunicaciones y de red coapleta, son: Honeywett, 

LN-700 de L&N (con todos sus a6dulos) y con aenos requisitos que 
las anteriores, pero con las capas •~a indispensables son: HAX-1 
de L&N y Baltsy. 

Loe sistemas de coaunicaci6n y protocolos utilizados en la 

aayoria de los caso se eat~ndarizan a un protocolo de 

coaunicaci6n del tipo token paasing, pero en cuanto al resto del 
eisteaa se puede ver que cada uno utiliza el que •~a le conviene, 

tanto en el foraato de fraae, distribución en la red de los 

aensajes, el aodo de corregir loe errores, etc. Por lo que se 

puede concluir que se tlene Poco conocimiento de ésto en este 

caapo de aplicación. 

Otro aspecto es que han tenido que adquirir equipo de 

c6aputo externo para aanejat" los sistemas para una adainistración 

aás dináaica y un mejor control de los procesos, adeaás de tener 

un caapo aucho aayor del que se tenia anterioraente con reape:cto 

a las variables y procesos que se aanejan en una o varias 

plantas, con ayuda de las RTU's que soporta el sistema o con otro 

eiatella diferente. 

Un aspecto muy importante que se determino fué la poca 

coapatibilidad que existe entre los equipos de la aisaa compa~ia 

o con otra diferente. Algunas coapa~ias ni siquiera soportan 

generaciones anteriores en sus productos, tal es el caso de 

Bailey y HAX-1, en ca•bio otras si las soportan, co•o son 

Honeywell y LN-700, puesto que están disenadas para ese fin y 

para no olvidarse de los usuarios que las utilizan, en caso de 

que éstos quieran adquirir un equipo aás reciente, sin desechar o 

descartar el que ya tenian, o dedicarlo a un proceso especifico y 

convertirlo en una isla diferente en la planta y seguirlo 

independienteaente. La manera que han encontrado para tal fin es 

realizar interfases, gateways, bridgcs, programas, etc., pero con 
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el inconveniente del costo y que en alguno casos no es factible 

debido al diseNo del sistema. 

Otro aspecto que es iaportante aencionar es el uso de 

co•putadoras dedicadas, las cuales bajan el rendi•iento de loa 

sistemas y existe poca co•patibilida con otros equipos, esto ea 

debido a que estAn diseNadas con un solo propósito y a que su 

progra•aci6n está en memoria sólida y le es impasible cambiarla 

al usuario, a menos que se le pida al fabricante una alternativa 

a las necesidades que se tengan en ese •omento (con la esperanza 

de que se la pueda proporcionar), esto quiere decir que su 

programación esta directamente relacionada con el hardware de la 

máquina. Por todo esto el crecimiento del equipo es •uy limitado 

y esta limitado a lo que el fabricante indique y al dise~o del 

sisteaa. 

Otros aspectos que se deben tener en cuenta para una compra 

exitosa de algún sisteaa de control, son: 

1. Carater(sticas del sistema: 

Las criterios priaarios de selección de alguna de estos sistemas 

son: 

1.1 Confiabilidad. 

1.1.1 Del equipo respecto a fallas. 

1.1.2 De la inforaacion. 

1.2 Facilidad de •antenimiento. 

1.2.1 Versatilidad para incorporar rutinas. 

1.2.2 Factibilidad de capacitación del personal de 

•anteni•iento 

1.2.3 Disponibilidad de 

diagnóstico. 

partes y hardware para 

1.2.4 Kxperiencia de los instructores de •antenimiento. 

1.3 Disponibilidad. 

1.4 Diagnosticas. 
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1.4.1 Funciones de verificación analógica. 

1.4.2 Funciones de verificación digital. 

1.4.3 Funciones de verificación de indicación/control. 

1.4.4 Funciones de verificación de secuencias de 

eventos. 

1.4.5 Función de chequeo de procesll8iento de datos de 

RTU'B. 

1.5 l!xpandibilidad. 

1.s.1 Equipo que"puede ser conectado y/o soportado. 

1.5.2 Espacio rpavisto para ello. 

1.5.3 Estándares utilizados 

(hardware/softvare/firavare). 
l.& Tieapo de vida. 

en 

1.7 Uso de aainfraaes, ainicoaputadoras o PC's. 

1.8 Utilización de coaputadoras dedicadas. 

el sisteaa 

1.9 Utilización de librerias externas o creadas por el 
UBURrio. 

1.10 Bases de datos. 

1.10.1 Estructura de la base de datos. 

1.10.2 Topologta de lo red a la que se aplica. 

1.10.3 caracterlsticas del aanejador utilizado. 

1.10.4 El aanejador es creado Por el fabricante o por 

otra entidad especia1izada. 

1.10.s Privilegio/acceso para el •anejo de los datos. 

1.10.6 Capacidad de al•acenaaiento. 

z. Consideraciones de instalación: 

Las caracteristicas de instalación son: 

2.1 Docuaentaci6n obtenida con la co•pra del sistema. 

2.1 supervisión y asesoria personal con los representantes 

que instalen el sisteaa. 

2.3 Individualidad de conexiones entre RTU's. 

3. Instalación de RTU's. 
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4. Instalación de ta estación maestra. 

5. Consideraciones de mantenimiento: 

5.1 Soporte del aanteniaiento. 

5.2 Hanteniaiento preventivo. 

5.3 HanteniaieOto del software/firaware/hardware. 

6. Docum.entac lón: 

6.1 DiseNo de la docu•entaci6n (ciara). 

ó.2 Docuaentaci6n de instalación. 

6.3 Operación de instrucciones y registro. 

6.4 Hanteni•iento de in.struccion~s y registros. 

6.5 Documentaci6n de examunes de diagnostico. 
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b.6 Docu•entacion de instrucciones para cada uno de los 

equipos. 

6.1 Docu•entaci6n de acceso rápido. 

$i la conexión es con equipo de caracteristicas diferentes. 

las consideraciones aás iaportantes son: 

1. Compatibilidad de: 

1.1 Velocidades de transmlsi6n de ambos equipos, en caso 

de no ser asi ver la forma de igualar la velocidad 

de alguno de los equipos por software o por harware. 

1.2 $isteaas operativos debido a los c6dicos que 

utilizan (ASCll,BCD, etc.), ast como las funciones 

que puedan tener. 

1.3 Fraaes utilizados para ver si son compatibles o se 

necesita de hardware y/o software adicional para 

hacerlos co•patibles (ta•a~o. posición de loa datos, 

seNales de control. inicio y fin, dirección fuente y 

destino, etc.). 

1.4 Protocolos que utiliza el sistema. 

1.4.1 Estandares. 
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1.4.2 No estándares. 

1.5 Tipo de trans•isión. 

1.5.1 Broadcast. 

1.5.2 Baseband. 

1.6 Topologla de la red en la que se va a trabajar. 

1.7 Tipo de cable utilizado. 

1.8 Tipo de coaunicaci6n. 

1.8 .1 S.l ncrona. 

1.8.2 Ae1ncrona. 

1.9 Interfases que utilizan 

ANALJSIS 

1.9.l Puertos con que cuentan los equipos 

(estándares utilizados, en caso de que 

no sean éstos, pedir la configuracion 

que tienen) . 

1.9.2 Mode.as. 

1.9.3 Multiplexores. 

1.9.4 Bridges. 

1.9.S Gateways. 

1.10 Capacidad de al•acenaaiento total. 

En los siguientes cu&dros se aueetran las caracterlsticas 

más representativas de cada uno de los equipos. 
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Cuadro COmparat.ivo de las caractor!stica~ raá.s reprasent-atlvas de 

cada uno ·do los equipos. 
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Cuadro comparativo de las caracler!stlcas más representativas de 

cada uno de los equipos. 
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CONCLUSIONES 

Después de realizar este estudio Ge han llegado a las 

siguientes conclusiones: 

- Las redes de computación propia•ente dichas (coao se 

manejan en el Area de la computación) ya se estan 

utilizando en algunos sistemas de procesos industriales. 

todav1a restrineidos por el poco conociaiento de éstas en 

el campa industrial. 

- Las redes de computadoras se han ido introduciendo a los 

procesos industriales (en este caso. sistemas de control de 

procesos) y son conocidas co•o los enlaces necesarios para 

un mejor seguimiento en los procesos, aunque las redes de 

computadoras ya tienen tiempo en el mercndo, estas apenas 

se han ido introduciendo al ca•po industrial o están en el 

comienzo de su total desarrollo. 

- El principal ele•ento que provoca el poco desarrollo en 

esta Area con respecto a las redes es: que los fabricantes 

todavía no se han estandarizado completaaente, haciendo 

incompatible a u cho equipo además de tener poca 

co•patibilidad con generaciones anteriores. Otra razón del 

poco avance es que no hay o existe poca gente lo 

suficientemente capacitada, preparada o especializada para 

aplicar adecuadamente este concepto. 

- La razón de que han ido ta•bién avanzando las redes en este 

campo es que los fabricantes han adquit·ido equipo externo 

de computo para complementar sua sistemas, por lo que se 

han visto obligados a estandarizar, hacer interfases o 

intérpretes para que sus equipos puedan interconectarse a 

estos. Muchos de estos ~~uipos de cómputo ya cstan muy 
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avanzados y tiene la facilidad de utilizar redes¡ en estos 
casos los usuarios deben estudiar cuales equipos de c6•puto 

pueden ser aejores para sus necesidades y poder sugerir al 

fabricante adeaáe de escuchar lo que éste le recoaiende. 

- En la aayoria de los procesos la configuración que se 

utiliza es de foraa distribuida. Los sisteaas SCADA son 

sistemas distribuidos (dan la apariencia de que trabajan 

con una sola coaputadora y no con un grupo de ellas, lo 

cual logra un funcionaaiento •~s 6ptiao y eficiente, debido 

a que coaparten recursos, adeaás de la expandibilidad de la 

cual es posible disponer) pero a gran escala, por lo que se 

puede concluir que utilizan redes de coaputadoras aunque no 

cuaplan con todas las capas del aodelo ISO/OSI. 
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APENDICE A. 

A continuación se explica genéricamente el protocolo 

token-passing, debido a que es el aáa utilizado en los equipas 

estudiados. 

A.1 TOKEN PASSINO. 

Es una f oraa de controlar el acceso coapartido del medio de 

transaisión, para ello utiliza una sef"íal de peraiso CseNal de 

coctrol), ésta sef"lal pasa de una estación a otra de acuerdo con 

la ruta que se halla definido, recorriendo todas las estaciones 

de la red. Una estación solamente puede transmitir una estructura 

de datos cuando tiene la seI"ial y después de que termina su 

transaisión envia la se~al a la sigUiente estación para que pueda 

accesar al aedio de transaisión. Este método se puede utilizar 

con redes que tengan topologla de bus o topolog!a de anillo. 

A.1.1 Manejo de la se~al de permiso utilizando la topolog! a de 

bus. 

Con el aétodo de control de acceso token bus, una se~al de 

permiso se transmite de una estación a otra. Cuando una estacién 

recibe la serial de peraiso, ésta perai te la trans11isi•!in del 

fraae, hasta que llegue al tiempo aáximo marcado y entonces 

transmite la sef'íal de peraiso para la siguiente estación. Si la 

estación que recibe la se~al no tiene datos para transmitir 

ina.ediataaente, pasa esa sena! a la siguiente estación. Aunque la 

red debe de tener una forma f!sica de bus, tiene un arreglo 

lógico de anillo para el envio de la sef"fal de peraiso de una 

estación a otra. 
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A.1.2 Funciones del token bus. 

Kl estándar token bus eaplea el •oclelo 16gico presentado en 

la figura A. l. 

Figura A.1 CEstándar del token bus). 

Enlac•. d• conlrot \.6g\.co 

Conlrol de acce•o ol medio 

El estándar token bus direcciona el aétodo de Control de 

Acceso al Medio (HAC) y la capa fisica. Las priaeras funciones de 

HAC son: 

- Interfase del aétodo LLC (lo9lcaL Llntt controt). El método 

HAC debe recibir la estructura de datos de la subcapa LLC y 

preparar la ~rans•ision. 

- Manejo de la se~al de peraiso (token). ajustada a la 

técnica token bus: incluye el paso de una seKal de una 

estación a la otra. reconociendo la se~al 

recibida y opcional.ente establece prioridades 

datos. 

- Hanteniaiento del anillo: establece el anillo 

las estaciones necesitan para ser inicializadas, 
increaenta el nUaero de estaciones de la red o 

aodifican/borran estaciones. 

- Oetecci6n y recuperación de fallas: en posibles 

cuando 

para 

lógico 

cuando 

cuando 

fallas 

es 

los 

que 

se 

se 

se 

incluyen: moltiples sei"iales, pérdida de sei"iales. senales 

dai"iadas, estaciones inoperantes y estaciones con 

direcciones duplicadas; por lo tanto estodebe ser detectado 

y de ser posible corregido. 
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- Envio y recepción de datos: en una estación que esté 

enviando fraae. los datos deberan de pasar primero por el 

•étodo HAC hacia la capa {laica para la transmisi6n a 

través de la red, adeaás de contar con funciones que 

incluyen agregar/caabiar el control de la inforaacion de 

los datos dentro del for•ato del frame. 

A.2 NcTWORK 90 <BAILE'{). 

A.2.1 Topologl a Infi-net. 

~n la configuración tipica se encuentra una central, un 

•aestro infinet (siailar a un superciclo) con más software y 

puede tener interfase con otros nodos maestros de otras 

infinet's, existiendo superciclos y ciclos de planta (figura 

A.2). 

Coaputadoras, OlS's, HCS's y otros sistemas pueden 

conectarse a cualquiera de los 250 nodos infinet con una unidad 

de interfase de red adecuado. Sólo la central o el aaestro del 

anillo puede conectarse a cualquier otro anillo. 

Con todos los nodos centrales de int'inet conectados a otras 
infinet's o supercicloe, la capacidad total del sisteaa puede ser 

hasta de 62,~00 ciclos. 

Visto coao un sisteaa, infinet esta basado en 

cuatro niveles del sistemas de coaunicaci6n 

los pri•eros 

ISO/OSI con 

particular atención a la integridad de los datos. El proceso 

individual de los nodos son considerados como subunidades dentro 

del sistema de procesos de control en el interca•bio de datos y 

con estas subunidades se opti•iza la operaci6n del sistema. En 

resumen. el acceso para el sistema infinet esta provisto por 
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Figura A. 2 (To pologla INFI-NET). 
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unidades de interfases de red (NIUs) en el servicio de librerias 

del sisteaa lla•ado con el intercambio de datos con el formato 

real de IEEE 4 • 

A.3 MAX-1 CL&N). 

A.3.1 Topolog!a Token passing. 

Los token •onitores de la estación de operador aseguran una 

operación correcta y corrigen cualquier mal funcionamiento. el 

sistema se balancea asi mismo. inicializando el controlador 

mediante vla externa. Algunos de los procedimientos de la 

estación se inician por la estación de operador; todas las 

de•ásestaciones de operador verifican la secuencia. Los 

controladores que tienen un aal funcionamiento son removidos 

desde un lazo de operación normal y son periódicamente 

en el lazo por lo que únicamente son removidos por una 

de inicialización o cuando el •al funcionn•iento 

colocados 

secuencia 

a sido 
corregido. Cada caida estará li•itada a tiemPo de ésta 

transacción y al tle•po de retención del token (50 •seg). El 

•onitor de la estación de operador más lejana del highway detiene 

las salidas (ej. pérdida de un token). Cuando un dispositivo 

recibe el token e informa a la entrada del sistema el estado de 

operación y éste se transmite por medio de broadcast a todos los 

dispositivos e indica que ha sido ejecutada la secuencia del 

token passing. 

A.3.2 Protocolo de comunicaciones. 

El formato de comunicaciones es un fraae orientado (basado 

en el formato HDLC), los múltiples fraaes pueden ser enlazados 

dentro de un •ensaje. 
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La infor•ación es dividida por un Preá•bulo y un posá•bulo. 

Un f ra.e puede aer co•pueeto sólo por un preA.•bulo y un 
poeá•bulo. Kl preá.abulo esta representado por: una bandera de 

byte, un byte de dirección destino, un byte de control y un byte 

de dirección fuente. El posáabulo tiene dos bytes para checar la 

redundancia c1clic8 y un byte para la bandera. 

La flexibilidad de la capacidad del control esta disponible 

directaaente para expandir el control y la fuente de byte. Loe 

byteB de bandera y los bytes del CRC conforman el esUndar del 

HDLC (ver ap6ndice B sección B.1). La dirección deBtino 

proporciona la dirección pari1 el cual se envia el fraae. La 

dirección fuente es la dirección de la estación que envia. 

Kxisten dos tipos de bytes de control: uno para el foraato 

de inforaaci6n (código de función) y el otro para supervisar el 

for•ato (código de enlace). Kl código de función define el 

aensaje en cuatro bita. Los códigos de función son: consulta, 

respuesta de estado, chequeo después de ejecución, respuesta de 

datos, respuesta de coaandos Y.reconociaiento de APP. El código 

de enlace define el estado operacional del enlace. To:los los 

bytes de control son expandibles por un bit llave. Kl fin de loe 

archivos de control son indicados por un bit ónico en un byte de 

control. Un byte de control extendido proporciona y retarda la 

indicación de la respuesta pet"aitida y la dirección de la ruta 

destino (figura A.3). 

Figura A.3 CFor .. to del fra.., KDLC>. 

DIRECCION CONTMOL DIRECCION CONTROL UNIDAD DATO 
BA.HDEaA DESTINO FUENTE EXTENDIDO FUENTE 

cae •ANDEaA 
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El highway proporciona dos tipos de transacciones: abrir y 

cerrar; el cerrar es una consulta detallada desde un aaestro a un 

secundario, con una responsabilidad secundaria para pedir 

infor•aci6n. Las transacciones de apertura. transmitidas 

coaun.mente por •edio de broadcast, no tiene una responsabilidad 

destallada. Un ejeaplo de una transacción de apertura es un 

diagnóstico o un proceso de generación de alarma para un archivo 

del controlador. él cual se transmite a la estación del operador, 

fuera de la respuesta de la . información del operador. Si la 

estación de operador no recibe alarmas desde un controlador 

especifico cuando el controlador tiene et transporte ma~stro, la 

estación de operador puede consultar al controlador para 

determinar el motivo de la falta de alarmas o si el archivo del 

controlador tiene alguna falla. 

A.4 TDC-3000 CHONEYWELL>. 

A.4.1 Topologia Token passing. 

En cualquier red donde una coaunicación aedia es 

particionada por auchos dispositivos existirA un aecanismo de 

control de acceso, el cual permitirá el acceso al aedio. Algunos 

sisteaas permitirán coi is iones (aúl tiples dispositivos 

trans•itirán si•ultáneamente) dando co•o reaul.tado datos erróneos 

o corruptos. y entonces ae recurrir.A a un aétodo de recuperación 

de dichos datos. Kl mecanismo de control de acceso token passing 

es utilizado por la LCff para prevenir posibles colisiones. 

El fraae del token-passing es trans•itido desde la LCNI a 

la LCNl ardededor de un anillo lógico deterainado por la 

dirección fisica asignada a cada LCNl. Cuando una LCNI se apadera 

del token. ésta utiliza la coaunicaci6n aedia para transmitir un 

fraae de inforaaci6n a cualquier otra LCNl(s) antes de que pase 
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·el token a otro sucesor lógico. Los arreglos deberAn 11er 

realizados por la inicialización del anillo lógico, 
adicionar/borrar de loa LCHI'a desde el anillo lógico y 

recupeción de errores. 

A.4.2 Protocolo de co•unicaciones. 

El aecan~eao de eontro1 de acceso del token-passing es tipo 

deterainistico. conociendo el n<iaero de LCNt•s en un anillo 

lógico token-paasing, es posible calcular el tiempo aAxiao que 

to•arA a un LCNI toaar au token, y la oportunidad de trans•itir 

un fra•e de inforaaci6n pendiente_ 

La figura A.4. ilustra las deliaitaciones del fraae que 

utiliza el TDC-3000. 

Figura A. 4 C Delial. tac iones del frame d€•l TOC-3000). 

Detimttociones de inicto y /ln det frwn8-. 
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O 1 CY 1 CY 1 O o 

CVsz ccSdi.go de vt.ola.ci.ón • no medt.o-bi.t. celda. de lra.n•ml•lcSn 

Formato de /rama det LCN 

INo byte• 0-10 

PRE- DIRECCION DIRECCION 
-AN- SFD DESTIHO FUENTE 
BULO 

iOO-•.oea 

IHFOR
-W:AC IOH 

SICCUEHCIA. 
DE EFD 

CHEQUEO 
DEL 

Fa.AME 

Los datos seriales son codificados Por el aétodo Hanchester 

antes de que la trans•isión entre al cable. de aoclo que un ciclo 

recibidor puede ser derivado desde la seNal que serA recibida 

finalaente y de aodo que una seNal AC es desarrollada por un 

tranforaador de doble linea sobre el cable coaxial. Esta sieapre 

es una transición en la aitad de la celda del bit, en la 

codificación Hanchester. Por un cero lógico en los datos, la 

s~al es baja en la priaera aitad del ciclo y es alta en la 

segunda aitad (baja para una transición y alta a la aitad del 

ciclo). Para un uno lógico, la s~al es alta en la primera aitad 

del ciclo y baja en la segunda aitad. (alta para un transición 

baja a la •itad del ciclo). 

Si no existe una transición en un ciclo, ocurre una 

violación de código. La LCN utiliza códigos de violación en los 
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deliaitadores de inicio/fin del fra•e. Estos son cuatro códigos 

de violación en los deliaitadores del fra•e, par lo tanto pueden 

ocurrir cuatro errores espec!ficos en el ciclo. debido a un 

caabio en la validación de datos dentro de los deli•itadorea del 

fraae. Un deliaitador final especifico del fraae es usando para 

las velocidades, laB cuales detienen todas las trans•isiones en 

el lledio parque existe la posibilidad de reflexión en la linea 
después de que una transaisión fue parada. El uso de la seNal de 

no-datos en los deliaitadores del fraae proporciona 

seguridad para la deliaitación del frame. 

A5 LN-700 CL&NJ. 

A5.1 'fopalogia Token passing. 

a u cha 

El sist~a token passing está impleaentado en un chip. El 

token acepta un dispositivo en el sistema para inicializar la 

transaisi6n del paquete de inforaación (sólo un token en la red); 

el token propietario deberA transaitir un núaero de aensajes 

cuando éste tenga un token, pero cuando éste no tenga aensaJes 

para transaitir, el token se pasa a otro dispasitivo del sisteaa 

par un paquete de •ensaJe de paso del token especial. Cada 

dispositivo tiene una dirección a pasar. si este aensaJe es sólo 

de un ca•bio de configuración o de una falla fuera del sistema; 

las direcciones son de un anillo lógico que contiene a todos los 

dispositivos, dando a cada dispositivo la oportunidad de 

trans•itir inforaación a cualquier otro dispositivo: nor•al•ente 

es un aAxiao de 16 paquetes de inforaación trana•itida en 

cualquier tiempo cuando un dispositivo tiene el token para 

asegurar que el token se pasa rápidamente. 

Los dispositivos son configurados dentro del highway por el 

proceso, cuando un dispositivo caabia la dirección del pr6xiao 
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paso.del token. El procesador puede enviar aensajes que no se 

encuentren en el anillo del paso del token y éste 

checaraperi6dicaaente la configuración, pero no los dispasitivos 

que tengan fallas en el data highway. 

El aensaje del· token pa.ssíng no se reconoce, pero si el 

aonitoreo del paso del token con el nuevo token propietario; si 

éste no transaite un aensaje, el token es repetido; si el segundo 

no es exitoso, el procesador encuentra la siguiente dirección 

valida por el incre•ento del "pr6xi•o ciclo en que la respuesta no 

fué recibida. 

La falla del token propietario es •onitoreada por un timer 

de falla. en el highway de cada dispasitivo; éste fija un periodo 

base en el direcciona•iento del highway y entonces, un 

dispositivo asuae el token si el highway falla. 

Kl paquete de inforaaci6n del aensaje ea reconocido por el 

receptor que envia el reconoci•iento del mensaje en la espalda 

del token propietario. Esto provee una ayuda inmediata para 

iaple.entar la recuperación del error. 

La técnica toRen passing es tradicional en la configuración 

del hardware y sobre los protocolos del highway en que óete no es 

un •aestro el cual puede tener puntos de fallas sencillas. Kl 

data highway de L&N podrá continuar funcionando apropiadaaente 

aunque .las estaciones fallen; .la falla deberá ser detectada 

eventualaente cuando una pregunta directa a la estación de falla 

sea reconocida, o cuando el token passLng sea roto. 

A.5.2 Pro toco lo de coaunicaciones. 

Kl dato en el highway es de •itad del ciclo utilizando el 
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código Hanchester, e1 cual garantiza una transición de O a 1 o de 

1 a o en la aitad de cualquier dato. lnicialaente cada paquete 

del aensaje enviado, suele ser el aodelo pre-aensaje para 

sincronizar el ciclo del dato. deapu~a el ciclo del dato es 

guardado y sincronizado en cada bit de dato. 

Loe paquetes de mensaje de 

•odelo que es 01111110. Si 

inicio/fin 

cinco 1 's 

son con un 

consecutivos 

único 

eon 

transaitidos en el dato, un O es aNadido por el controlador. Cada 

mensaje incluye 16 bits de chequeo CRC. 

A5.3 Protocolo de co•unicaci6n CONITEL. 

A5.3.1 Historia de CONil'!(L. 

El principio de CONITEL (CONtrol lndicate Tl!Lemeterl fué a 

aitad de los 60's y consiste en una linea de alaabre duro en una 

RTU, cuando se eapleaban los eleaentos electrónicos de estado 

sólido. CONlTKL introdujo el concepto de exaainac16n continua, 

cuando el aaestro examina las salidas de una RTU. 

Es re revolucionado sis te.a hizo fa•oso al código 

Bose-Chaundri qu eutiliza 32 bits por bloque de aensaje para la 

co•unicaciOn entre el aaestro y las RTU'a (ademas de detectar 

virtualaente todas las transaisiones erróneas). 

La unidad del aensaje basico es transaitido en cualquier 

dirección. la cuales pueden ser de aaestro a remota o reaota a 

maestro y consiste en un bloque de 32 bits dividido en tres 

secciones coao se •uestra en la figura A.S. 

La seccion A y B contienen 12 bits de inforaacion cada una y 

el bit trece es el que indica a donde se dirije. La sección e 
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contiene s bits Bose-chaudhuri (8-C) detector de c6digo de error 

y un bit de •enaaje de fin (EOM). Posteriormente el bit EOH no se 

utiliza en la regeneración del c6digo de error de 5 bits, el 

bloque del aensaje es referido algunas veces es de 31 bita de 

largo. 

Figura A.5 (Bloque del mensaje de Bose-Chaudhurl). 

A. BLOQUE DE MENSAJE DE 92 D~TS. 

EOM-1 PARA EL FIN DEL MENSAJE. 

EOM-0 PARA EL FIN DEL MENSAJE. 

1~ t2 UTS -1 1- .~ª~,::T=u1 Eow-¡ 

111111111111H11111111111H111111 

1 
SECCION A _____..¡......----- SECCION a _________.., SECCION e 1 

4---¡;IRECCJONE:S DATOS DATOS CODIOO DE 
ERllOR V EOM 

B. VISTA EKPANDIDA DE SECCION DE DIRECCIONES CSECCION AJ. 

La sección A es la priaera en transmitirse del bloque del 

aensaje en cualquier dirección, aieapre que contenga la dirección 

de la estación. Esto habilita a la estación maestra para 
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verificar que es correcta la respuesta. ade11ás de contiener 

infor•aci6n de todos los bloques que siguen de la priaera. 

La sección de direcciones que siguen el bloque del aensaje 

(sección A) es dividido en tres caapos de cuatro bits coao se 

auestra en al figura anterior (BJ. Kl primer caapo es el código 

que especifica la función para ser ejecutado por la estación 

aaestra y que es direccionado por el segundo caapo. El noabre de 

la función y su código son listados en la tabla 1. El segundo 

caapo contiene el código de la dirección de la estación. El 

código de la dirección de la estación o es utilizada cuando dicho 

código· es deseado, para transmitirse a un comando de un 

acuaulador congelado siaultáneaaenta a todas las estaciones 

aaestras en una linea sencilla. El tercer caapo contiene el 

eódigo de direcciones de grupo, los cuales peraiten 1& 
separaciones de exa•inaci6n o control de grupos para ser 

asignados a cada código de estación. Todas las 16 direcciones de 

grupo pueden ser uoadas con cualquiera de las funciones de 

código. Cada linea de coaunicaci6n es capaz de direccionar 240 

únicos datos reparados y un número iuual de control. Utilizando 

un aode• astncrono. un mensaje reemplazado puede contener hasta 

16 bloque o 32 secciones de infor•ación. Una linea conocida podra 

reparar /,bBO secciones de inforaación desde una o mas estaciones 

remotas conectadas. 

Tabla CFunciOn de cOdlgos de CONITELJ. 

1'"unci6n de Bits 

1'8 

o 
o 

1'4 

o 
o 

o 
o 

F1 

o 

Ho•bre de la función 

Hxaainaci6n. 

Ejecución. 
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Función de Bits No•bre de la función 

FB F<I F2 Fl 

o o o Trayecto (Checa antes de operar). 

o o 1 1 Punto fijo A. 

o 1 o o Cerrar (Checa antes de operar). 

o 1 o 1 Punto fijo e. 

o 1 1 o Error (sólo C-3000) y s.s. Punto fijo A. 

o 1 1 1 s.s. Punto fijo B. 

1 o ,.o o Reset. 
.. 

1 o o 1 Escape (sólo C-:JOOO) . 

1 o .1 o SOK. 

1- o 1 1 Retransmite últi•o •ensaje (sólo C-3000) 

1 o o 
1 o elevación/bajo. 

1 o Congelar. 

1 Congelar w/reset. 

Kl contenido de la sección B depende de las funciones a ser 

solicitadas. Para exa•inar las funciones, la sección 8 no usa 

trans•isión •aeatro-a-remoto. pero si contiene loa datos 

examinados en respuesta a la remota-a-•aestro. 

Para las funciones de control. la sección B contiene la 

infor•ación siguiente: 

- Puede controlar de uno a doce dispositivos. 

- El valor de un punto fijo deseado de un controlador remoto. 

- La duración de un pulso y dirección (alto/bajo) de cada uno 

de los tres generadores de control alto/bajo. 

Exaaina y controla la configuración del mensaje que se 

auestra en la figura A.6. 
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Figura A.O CExaMinación y control de la conf'iguración del 

mensaje). 

Nae•lro-a.-remolo. 

Na.rea. d• Prelra.nami.•LÓn 
Eapa.cio de inicio 

R•molo-a-mae•lro. 

A-1 a-o ltON-t 

A 

!-+-Primer Bloqu•_____,l ¡-.- Ulli.mo BLoqu• -+! 

Marca d• Prelran•M\9LÓn 
E•pacio de in\c~o 

do 
e 

dt'!l;p09\l\VOS 

hojo..> 

valoro• btno.rtoa 
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punlo ti.jo o COmGndo elevGdo/bojo de u ni. da.de e (a o lo ol 

coma.ndo del m•n•a.Je d• cont.ro\. pa.ra. el Maeelro uli.l\.za.do>. 

Verlfi.co.ci.ón 

coma.ndo d• cont.roU. 

verUlca.c\ón 

ejecuci.cSn d.l comando), 

A-O 

wa..at.ro 

A-O 

A-0 

Na.eelro li.gua.l 

a-o EON-t. 

Jlemolo. 

•-O EOW-t 

Mcw•lro llgua.L 

•-o EOW:-1 

quo '" 
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La dirección de la estación del enlace de los fra•es del 

host a/desde del HCI sie11pre selecciona una dirección de un solo 

byte por los switches de la tarjeta HCI. El HCI deberá. responder 

s6lo al fraae con esta dirección, en el pri•er byte y sie•pre 

trane•itir~ la dirección en el pri•er byte de cualquier frame. 
Una excepción a ésto, es que el HCI deberá responder a los frames 

que contengan la dirección global FF HEX. La dirección HCI 

siempre se utilizará para direccionar los fra•es al host. 

La transferencia de datos de los f a•es contendr~ un 

archivo-! y el fra•e supervisorio no lo contendrá. Los bytes CRC 

ser.l.n. utilizados para verificar que la infor•ación fué 

transferida correctamente en el enlace. cualquier ruido en el 

enlace será la causa de recibir un fra11e con un incorrecto CRC, 

el cual será ignorado por la estación receptora. El polino•io CRC 

generado es lt6
+ X

12
+ x

5
+ 1 para realizar el enlace con la host. 

8.1.1 secuencia del Fra11e y reconci•iento. 

Los for•atos de los archivos de control extendido no son 

i•plementados en la HCI y ~stos rechaza~n cualquier intento de 

inicialización de estos •ocios. El control de archivos HDLC tiene 

tres for•atos. que son: 

HSB 6 5 4 3 2 LSB 

Foraato-I N(R) P/F N(S) o 

For•ato-s N(R) P/F s s o 1 

Formato-u 11 11 11 P/F • • 1 1 

Los fra•es dan el número de secuencia por el incremento de 
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N(S) antes de cada fraae-1 que es enviado. el primer frame 

enviado antes de un reset tendr~ N(S)=O. Tambi~n el N(S) es 
incre•entado en a!>dulo a. solo siete fra•es deberán entenderse 
después del últiao fraae reconocido. El NCR) es utilizado para 
reconocer los fraaes de otra estación. El N(R) siempre tendra un 
valor aás que el N(S) del últiao fra•e recibido en la secuencia. 
El bit cabeza/final, P/F, es usado para transferir el control en 

NRH, y en ARl'I para la solicitud primaria del frame con el bit P/F 
coao punto secundario. 
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APENDICE C 

HODO DE COMUNICACION BASEBAND. 

con la trans•1s16n Baseband (banda base). la. sen:ales de 

datos se env1an al •edio fisico de coaunicación en for•a de 

pulsos discretos de electricidad o luz. con este tipo de 

transmisión un eaisor envia pulsos de datos directamente al canal 

de co•unicación eliainañdo aBl las funciones del •odem Y el 

receptor los detecta. 

Coao los pulsos de datos viajan a lo larga de la Unea de 

comunicación se pueden distorsionar y si este aectio de 

trans•is16n es auy grande las seftales llegan débiles, o si la 

velocidad de tansaisi6n es muy grande {por el frecuente uso de 

repetidores) la seilal recibida puede ser irreconocible y se 

interpretarla equivocadaaente en el otro extremo. 

Para que la recepción se iapleaente fácilmente se debe 

acoplar la seNal en el transmisor y en el receptor. lo cual puede 

requerir que la sel'lal no tenga componente de corriente directa y 

poca energ!a de baja frecuencia. 

Otro requeriaiento i•portante es el tieapo, el cual se 

deriva de las secuencia de pulsos o al pasar la sef"ial a traves de 

un eleaento no lineal. Pero es deseable que la secuencia de 

pulsos tenga una foraa redundante para que las fallas del siste•a 

puedan detectarse. 

Una de las ventajas más grandes de baseband es que su 

tecnologt.a es auy sencilla. Adeaás es llás flexible en el plan 

fisico y aenos costoso, también es aá.s facil de instalar y 

mantener. 
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HOOO DE COHUNICACION BROADBAND. 

La transaisi6n Broadband (banda ·ancha) puede •anejar varios 
datos si•ult.:..nea•ente utilizando para ello la técnica lla•ada FDM 
C•ultiple%aje par división de frecuencia), la cual subdivide el 

espectro eleetro•agnético en •uchas frecuencias diferentes o 
canales para usarse en una transmisión si•ult.lnea. Los 
adaptadores de redes broadbond. tienen listo un radio por turnos 
de transmisión y recepción para que trabajen en un canal 

especifico. Estas tarjetas deben de tener aodeas de frecuencia de 

radio para llevar a cabo esta tarea. La tecnalog1a broadbond es 

co•plicada y dificil para inicializar e instalar. La trasn•isl~n 

broadbad a lo largo de un cable de T.V. esta dividida en canales 

independientes para el FDH, donde cada canal se asigna a una 

frecuencia particular (o banda) cubriendo un rango df.!

Crecuencias. cuando el canal tiene algo que enviar cada recurso 

en el cable transmite una sef'i'al de carry en la banda de 

frecuencia del canal asignado. La infor•aci6n consiste de 

variaciones o •odulaciones para llevar esa serial de carry. Los 

•ec~nicos escuchan el tono en una banda de frecuencia y filtran 

la salida en otra. De esta for•a cada receptor puede seleccionar 

un prograaa desde un cable que este transaitiendo decenas de 
prograaas diferentes en un tiempo. 

Una ventaja de las redes broadband es que las sen-ales pueden 
cubrir distancias aucho .-ás grandes sin degradaci6n, ademAs es 
•~s resistente a la interfase y al ruido. 
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