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INTRODUCCION

La motivacion para abordar el tema que se trata en la presente investigacion,
se onginé por la inquietud de estudiar uno de los efectos de la creciente irrupcion de
los avances electronicos en la vida cotidiana, asi como por la necesidad de
dimensionar en su justa medida, las aplicaciones de estos avances y su potencial
desarrollo en la practica juridica.

La difusién masiva del uso de la tecnologia de la informacién y las
camunicaciones, es un fenémeno que ha transformado la realidad en que vivimos,
ha impactado de manera directa o indirecta la forma de operar de casi todas las
organizaciones de la sociedad, México no ha quedado exento de esta
transformacion; asi, en los ditimos afics, a nivel mundial, se ha presentado una
explosion del uso de esta tecnologia y de su uso en diversas aras de la economia,
surgiendo de esta forma, el comercio electronico. Actualmente existe una evolucién
tecnoldgica comercial que ha alcanzado tanto a los sujetos en lo individual, como a
las agrupaciones mercantiles, con fines de crecimiento en sus actividades
comerciales.

Asl, el objetivo de la presente tesis, es presentar un estudio de la fima
electronica en México, primeramente, como una medida de seguridad en los
contratos celebrados electronicamente, debido a que los avances tecnologicos en
materia de computo y comunicaciones estan transformando el actual intercambio
comercial, avances que han permitido modernizar las nuevas formas convencionales
de celebrar transacciones comerciales, como en Ia especie acontece con el
comercio electrénico, constituyendo una nueva forma de comercializacion donde las
partes, asi como los medios fisicos utilizados tradicionalmente, son sustituidos por
mensajes digitalizados que viajan a través de redes de computo.

Esta situacién, ha encontrado a los sujetos del comercio electrénico, frente a
la inevitable necesidad de crear elementos que proporcionen seguridad en la
contratacion, encontrande su mejor satisfaccion, en el uso de la firma electronica,
por tanto, éste elemento del comercio electronico, constituye el mejor elemento
probatorio para las partes, en caso de surgir una controversia, con motivo de un acto
de esta naturaleza, sin embargo, como se estudia en esta investigacion, ia firma
electronica tiene la peculiaridad de presentar la posibilidad de tener diversos
alcances probatorios, dependiendo de la tecnolegla con la que ha sido creada, lo
cual ha originado un gran dilema en la aplicacién de la legislacion mexicana que se
ha creado para su regulacién.



En efecto, en México, a partir del afio dos mil, con la influencia de la
Comunidad Intemacional, se ha iniciado la regulacién de los contratos realizados
electrénicamente, reconociendo fuerza probatoria a los mensajes de datos firmados
con este medio; no obstente lo anterior, nuestro sistema legal mercantil, tanto en
materia sustantiva como adjetiva, aun carece de procedimientos claros para la
celebracion de contratos a través del espacio virtual, asi como para la
implementacion de las firmas electrénicas, pues no existe un ordenamiento legal que
regule en especifico su uso, lo cual podria llevar a una incertidumbre de los efectos
legales de la misma, en los diferentes actos electronicos celebrados o emitidos, por
lo cual, también uno de los objetivos centrales de! presente trabajo, es proponer la
creacion de una ley especifica sobre firma electronica, pues su aplicacién, no se
limita al comercio, ya que se ha hecho extensiva con gran impacto, en la
administracion publica.

Ademas de lo apuntado de manera breve, el objetivo primordial de esta tesis,
es conmover a los que afortunadamente hemos tenido fa oportunidad de estudiar
una profesion, ante el llamado de la sociedad mexicana, pues nos encontramos
atrapados en un estanco tecnolégico que ha provocado un grave rezago de muchos
anos frente a otras naciones, siendo que ademas contamos con los elementos para,
por lo menos, comenzar a luchar por el progreso.

El desarrollo de la electronica y la automatizacion se seguria dando con o sin
marco juridico regulatoric. No sumarse a su utlizacién para proveer una
nommatividad que aliente este cause, serd responsabilidad de los juristas,
gobemnantes, legisladores y universitarios en general. Es mucho lo que se ha
avanzado: varias organizaciones, trabajan en soluciones y comparten proyectos a
nive! mundial. Este es el momento para que todos (gobiemo, particulares, camaras,
asociaciones, universidades, empresarios, etcétera), hagan su parte de manera
coordinada para que todo sume.

Las estadisticas, en especifico el Programa de Desarrollo Informatico
publicado por el Inegi 2001-2006, nos muestran que existen focos rojos en materia
de educacién, ciencia y tecnologia. Hoy en dia, existen en México 538,292
profesionistas en informatica, de los cuales 52% cuentan con licenciatura, 47%
tienen nivel técnico y Gnicamente 1% maestria o doctorado; esto es grave, pues
siginifica que nuestro pais sera solo una entidad que asimile tecnologia; por ello, creo
que se debe hacer un esfuerzo importante para aumentar la actividad cientifica en
areas especificas en esta materia, que representen nichos de oportunidad en el
desarrollo econémico de México.

I



CAPITULO PRIMERO.

EVOLUCION HISTORICA DE LA FIRMA EN EL COMERCIO.

1.1 Resefia Histodrica de la Firma.

Para poder comprender el avance juridico y tecnolégico de la firma dentro del
comercio, resuita indispensable conocer aunque de manera general, los procesos
historicos por los que ha pasado dicha manifestacion del consentimiento y
asimismo conocer y valorar la importancia del uso de la firma en el Dercho
contemporaneo.

Hace miles de afios, el hombre comenzé a comunicarse con sus semejantes
mediante un sistema estructurado de signos llamado lenguaje. La escrtitura,
entendida como representacién grafica de algin lenguaje, surgié para poder
conservar y transmitir los mensajes, permitiendo comunicar ideas sin necesidad de
una interaccién directa entre el emisor y el receptor. En muchos casos, emisor y
receptor, se configuran en el mismo individuo, pues la escritura se empleaba y aun
se sigue empleando, para complementar nuestra propia y limitada memoria, pero
aveces el emisor también queria proteger sus ideas de la curiosidad de tos demas
y surgia la necesidad de asegurar que el mensaje sélo iba a poder ser interpretado
por ciertas personas, naciendo asi la criptografia, palabra que se deriva del
vocablo latino kriptos, que quiere decir oculto; y grafia, que significa escritura.

La criptografia no es un acepcién nueva, considerando que es una parte de la
criptologia que estudia como cifrar efectivamente los mensajes y a ésta como el
estudio y practica de los sistemas de cifrado destinados a ocultar el contenido de
mensajes enviados entre dos partes: emisor y receptor. Una de las primeras
técnicas criptograficas de las que se tiene noticia, fue la empleada en Esparta en
el siglo V a.C, para establecer comunicaciones militares, se empleaba un papiro
alargado en forma de cinta y bastén llamado “escitale”, el papiro se enrollaba en el
bastdn y se escribla el texto a lo largo de éste ultimo de forma transversal al pairo
y para poder leer el mensaje, el destinatario necesitaba un bastén con ef mismo
diametro.

Asl pues, resulta interesente senalar que durante las primeras civilizaciones
los documentos eran hechos de tablillas de arcilla y que posteriormente fueron
sustituidos por el uso del papiro, el cual fue usado aproximadamente de los afios
500 a.C hasta el 300 d.C, por lo que la escritura tal y como se conoce en la
actualidad, no existia, era una escritura basada en pictografia y jeroglificos y para



resguardar el contenido de cajas y la autenticidad de los documentos, los pueblos
antiguos inventaron el sello.

El sello, en sus inicios era un troquel o estampilla efaborada en hueso, metal o
piedra preciosa, utilizada para marcar documentos y objetos con la senal de su
origen oficial o de su propietario. Hacia el afio 3200 a.C se utilizaba en
Mesopotamia sellos de hueso o de piedra, tallados con dibujos geométricos o con
figuras de animales que se hacian rodar sobre arcilla humeda para producir un
dibujo repetitivo, dichos sellos servian para autentificar los textos escritos en
arcilla; el remitente colocaba su marca personal en el propio documento o caja,
también de arcilla, que servia como envoltorio.

Una vez hechas las anteriores consideraciones, es pertinente dar a conocer al
lector un panorama general de la evolucién histérica a partir de Roma y hasta
nuestros dias, de la evolucion de la firma en el comercio a fin de hacer mas
comprensible ta importancia de los alcances y efectos juridicos que representa la
firma adan en nuestros dias.

1.1.1 Derecho Romano.

A partir de siglo | d.C, los papiros fueron sustituidos paulatinamente hasta
que en el siglo IV d.C los textos literarios griegos y romanos fueron transferidos a
los codices de cuero, dando forma de libro, imitando las tablillas de arcilla
encerada y a tiras individuales que recibieron el nombre de pergaminos.

Con la propagacién de ia escritura se incremento el uso del sello que se
fabricaba con metales preciosos y gemas. Los antiguos griegos y romanos
utilizaban, incluso con fines legales, anillos de sello y sellos de retrato con la efigie
del propietario.’

De lo anterior deviene el establecimiento de la contratacion formal en donde
existe un cuerpo de estipulaciones que constrifie a las partes, que se configurd en
el documento en e! que se plasmaban obligaciones y derechos, constituyendo el
selio la expresion de la voluntad de las partes involucradas, siendo pertinente
aclarar que existieron excepciones en el Derecho Romano, donde el
consentimiento se exteriorizaba de forma verbat o por la mera entrega de la cosa.

Durante la época romana existié6 un cuerpo de Derecho perfectamente
establecido en el que se contemplaban formas de contratacion, medidas y

!Cfr. Bravo Gonzilez, Agustin y Bravo Valdéz, Beatriz. “Primer Curso de Derecho Romano™ Edit. Pax,
Meéxico, D.F; Pp. 59-60



autoridades sancionadoras para los casos en que los que consentian podian ser
sancionados; asi, os contratos en el Derecho Romano se distinguian segin su
fundamento. La caracteristica esencial de todo contrato residia principalmente en
el hecho del cual nacia su accién protectora, por lo que se requeria de una causa
civilis o accién de un fundamento juridico, para contratar y hacer ejecutivo el
consentimiento que servia de base a la obligacion, de aqui que el sentido estricto
que la palabra contractus tuvo en la técnica romana que se entendia no como todo
acuerdo de voluntades, sino exclusivamente aquél que daba lugar a obligaciones
sancionadas por una accion civil.

La importancia de mencionar lo anterior, radica en que los pactes mediante
los cuales se transmiten, crean, modifican o extinguen derechos y obligaciones, en
el Derecho Romano, al igual que en la actualidad, tenian diferentes maneras de
perfeccionarse, atendiendo a la forma en la que se entendia que se otorgaba el
consentimineto por parte de los contratantes, asi, encontramos en Roma la
siguiente clasificacion:

1.- Los contratos verbis, que se perfeccionaban mediante la pronunciacién
de determinadas palabras solemnes a través de las cuales las partes quedaban
abligadas.

2- Los contratos Re, que mediante la entrega de la cosa se
perfeccionaban, pues so6lo después de entregado el objeto, quién lo habia recibido
quedaba obligado a restituirlo; estos fueron el mutuo, comodato, depdsito y
prenda.

3.- Los contratos consensu, que se perfeccionaban por el simple acuerdo
de las partes, por lo que el consentimiento era lo mas importante entre los
contratantes y se manifestaba vervalmente, por escritc 0 de forma tacita, eran
contratos consensuales como la compraventa, el mandato y la sociedad.

4.- Los contralos fittens (escritos), se perfeccionaban por el uso de la
escritura, distinguiéndose dos clases a saber:

a) Los nomina franscriptia, que son los mas antigues y que se consignaban
en libros de contabilidad del acreedor, no siendo menester que el deudor
también los transcribiese; y posteriormente:

b) Los singrafos y Qquirografos, que eran contratos mas recientes y
probablemente tuvieron su origen en e! Derecho Griego; se redactaban
por partida doble, quedandose una copia en poder del acreedor y la otra
en poder del deudor, a diferencia de los quirégrafes que constaban en
un solo ejemplar que quedaba en manos del acreedor.

En esta dltima subclasificacién, el consentimiento debia manifestarse de
forma expresa, soliciténdose la forma escrita para perfeccionar el contrato en
donde el nombre tanto del acreedor como del deudor debian contar en dicho



documento y es precisamente esta figura en donde encontramos uno de los mas
importantes antecedentes de la firma como expresion del consentimiento en
Roma.

1.1.2 Edad Media.

A partir de la Edad Media grandes modificaciones se desarrollaron en lo
que a medios y formas de plasmar el consentimiento se refiere, por tanto, en este
apartado, se hara un andlisis de las tres etapas en que se subdivide esta época y
su evolucion juridica;

Del siglo V al IX el uso del pergamino fue el medio mas coman para escribir
y con él, la permanencia y extension del uso del sello en la Europa Medieval; no
solo entre los gobernantes y funcionarios, también entre los pequefios
terratenientes.

Surgen varientes en los sellos dependiendo de la persona que emitia los
documentos como fueron: sellos reales, religiosos, municipales y los comerciales,
pertenecientes a los gremios, todos elios de gran importancia para el gobierno.

A la par del medio en que se escribia y del uso de los sellos, también
surgieron documentos que por la importancia de sus contenidos y de fa persona
que los emitia, recibian denominaciones especificas e importantes que nos llevan
a una nueva modificacién en fa contratacién; cabe decir, que durante la Edad
Media, el Derecho Germanico introdujo ciertos formalismos simbélicos distintos de
los del Derecho Romano, y el Derecho Canénico, proclamé el valor del
consentimiento por si mismo, es decir, el verdadero consensualismo.

Durante los primeros afios de la Edad Media (del siglo V al Vill), se dio la
ruptura del contrato tal y como se conocfa en la sociedad romana, por io que las
relaciones contractuales se basaron en las armas y la confianza como Gnicos
elementos de consentimiento que daban validez al contrato?, tan es asi, que el
vinculo feudal se establecia mediante un contrato de vasallaje, que por cierto, no
solia celebrarse por escrtio, se formalizaba en ceremonia publica y ante testigos;
un juramento ligaba no sodlo a las dos partes contratantes, sino también a los
testigos que se hacian solidarios del cumplimiento de lo pactado.

Cfr. Floris Margadant, Guillermo. “Panorama de la Historia Universal del Derecho” Primera Reimpresién.
Edit. Miguel Angel Porria. México, D.F. p.139.



El contrato feudal tenia dos fases, en la primera se establecia el vinculo del
beneficio, mediante la envestidura o entrega de un objeto que representaba
simbolicamente la tierra que el beneficiario recibia; en la segunda, se establecia el
vasallaje por el juramento que hacia el futuro vasallo a su futuro sefior, al besar su
mano al poner las suyas sobre las de él.

En Espana, durante la influencia del Derecho Canénico, se encuentra una
nota acentuada de consensualismo en la ley unica, del Ordenamiento de Alcala
que establecia: “Pareciendo que alguno se quiso obligar a otro por omisién o por
algun otro contrato o en otra manera; sea fenido de cumplimiento aquello que
obligo y no puede poner excepcion, que no fue hecha estipulacién que quiere dscir
prometimiento con cierta solemnidad de derecho, mandamos que todavia vale
dicha obligacién y contrato que fuere hecho, en cualquier manera que parezca que
uno se quiso obligar a otro.™; asi, quedaba anulado el formalismo de los contratos
y se daba paso al consensualismo, por lo que los contratos serian obligatorios
cualquiera que fuere la condicion en que hubiesen sido celebrados, siempre y
cuando hubieren concurrido las condiciones esenciales para su validez.

A partir del siglo 1X, con la llegada de la dinastia Carolingia, inicia una etapa
de unidad nacional y un corto periodo de estabilidad social; sin embargo, con el
Siglo X se cierra ia primera etapa de la Edad Media marcada con las invasiones
de los vikingos, los monasterios quedaron como (nicos baluartes de la civilizacién
y con ello se establecid el eje central que regiria a toda la Edad Media en todos
5Us campos del conocimiento.

La segunda etapa de la Edad Media se ubic6 a partir del siglo XI, donde la
vida urbana y el comercio se reestablecieron. Los monasterios salen de su
aislamiento y entran en una nueva fase en la cual se establecieron alianzas
feudales, porque eran éstos quienes tenian el control sobre la poblacién y sus
actividades, pero el mayor resplandor se registra durante los siglos Xl y XII,
periodo en el cual la Iglesia Catdlica, organizada en tomo a una estructurada
jerarquia con el papa como indiscutida clspide, ejercié un control directo sobre el
dominio de las tierras del centro y del norte de Italia, ademé&s, en el resto de
Europa, gracias a la diplomacia y a Ia administracién de justicia, también ejercida
por ella, mediante el extenso sistema de tribunales eclesiasticos. Por la
importancia y poder del papa, surge e! sello papal como el equivalente de la firma
y por ende de |a exteriorizacion de la voluntad.*

Durante el mismo siglo XIl se extendi6 el uso de la llamada escritura goética
o letra negra, que era una modificacion al estilo carolingio. Al mismo tiempo, cayo

*Cfr. Romero, José Luis. “La Edad Media™. Edit. Fondo de Cultura Econémico. Meéxico, D.F, Pp. 156-158.
Cfr. Floris Margadant, Guillermo, Ob. Cit. Pp.145-148
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en desuso el papiro y pergamino y fue sustituido por el papel que fue introducido
en Eurcpa por los arabes, hasta ese momento reservado unicamente para los
chinos que eran los que lo conocian desde el afio 105. La primera fabrica de papel
se establecio en Esparia alrededor del afio 1150. En los siglos siguientes, la
técnica se extendid a la mayoria de los paises europeos.

Con las Cruzadas surgid el gran auge comercial y los pequeios
comerciantes y artesanos comenzaron a organizarse en gremios asi como a
elaborar sus propios sellos; razén por la cual nunca fueron exclusivos de la
realeza. A partir del siglo Xlll destaco el surgimiento de los documentos que
marcaron el cambio en el sistema del Derecho, hasta ese momento bastante
irregular, no so6lo por el Derecho en si mismo, también por los elementos que en
su conjunto dieron vida a la firma como medio de forma de exteriorizar la voluntad.

Un ejemplo de la conjuncién de los elementos antes descritos se encuentra
contenido en la CEDULA (Carta Magna y primer texto constitucional de inglaterra)
que el quince de junio de 1215, el Rey Juan Sin Tierra de inglaterra otorgo a los
nobles ingleses como la primera definicidn detallada de las relaciones entre el rey
y la nobleza; en dicho documento fueron garantizados los derechos feudales y
regularizado el sistema judicial; ademéas el comercio quedé protegido, ya que se
establecia libertad comercial para los extranjeros e instituia un sistema de pesas y
medidas.

Se crea otro documento llamade BULA, que significa carta especial o
documento en la igiesia Catolica, relativa a materia de fe o cuestiones generales
que lieva el sello del papa. En la Edad Media, la palabra bula significod “sello”, por
lo que se aplicaba también al documento en el que se realizaba la impresidn; este
término era y es, de uso exclusivo para la figura papal, en oposicion a los
documentos del Estado que llevan el membrete reaf’. El sello pontifical se
encuentra impreso en la mayoria de las bulas, estad hecho de plomo y lleva
estampado a un lado el nombre del papa reinante; y al otro lado las figuras de las
cabszas de San Pedro y San Pablo, se afiade un sello dorado, o bula aurea para
los documentos papales de especial importancia.

La tercera etapa de la Edad Media cierra su ciclo con dos factores
contrastantes, por un lado en 1340 la peste negra que arrasé con la cuarta parte
de la poblacién europea; y el segundo, el incremento de nuevas tierras
descubiertas como resultado de las cruzadas, ambos factores dieron como
resultado conflictos y disclucion de la unidad. Los pueblos crecieron en tamano y
prosperidad y comenzé la lucha por la autonomia politica y la pugna entre los
diversos grupos sociales que querian imponer sus respectivos intereses.

¥ Ibidem. P.211



El comercio fue evolucionando con pasos muy lentos, de esta manera y
debido a las dificultades para viajar, era imposible que los consumidores
adquirieran los bienes que deseaban y que los productores dieran salida a todos
los productos en oferta, por ello, se fueron desarrollando poce a poco las “ferias”,
celebradas en un principio dentro de las festividades religiosas anuales, que
permitian a los productores mostrar sus productos acumulados y facilitaban la
asistencia de muchos compradores potenciales, las ferias eran tan importantes
para promogcionar la actividad comercial que las autoridades religiosas y seglares
concedieron privilegios especiales para apoyar a los comerciantes, como por
ejemplo, el poder dirimir las disputas entre ellos durante su celebracion

En el siglo XVill, cuando habia aumentado el nimero de tiendas y de
mercados, at igual que los tfransportes y las comunicaciones, las ferias
comerciales fueron perdiendo importancia, sin embargo, siguieron existiendo, ya
que eran mercados muy concentrados, donde se facilitaba la informacién y la
fijacién de precios. Durante el siglo XIX la feria de Leipzig se convirtio en la mayor
de las de la categoria internacional, pero los bienes ya no se vendian de un modo
directo, por lo que la feria de Leipzig era mas bien una exposicién de los productos
antes que una feria en sentido esticto.

Asi, el origen del Derecho Mercantil ha sido un ordenamientc con sus
caracteristicas propias, que nacié como un uso entre los comerciantes y no como
un conjunto de normas validadas por la autoridad, curiosamente al igual como ha
acontecido con el novedoso comercio electrénico como mas adelante
observaremos, en virtud de que el comercio revestia una actividad profesional de
aquellos individuos que lo forjaban Unica y exclusivamente como su modo de vida,
limitado por los estatus locales, que florecieron en la Baja Edad Media, dentro de
las ciudades italianas como Génova, Venecia, Pisa, Milan: en las francesas como
Marsella, Lyén, Montpellier; en las de Flandes como Brujas, Amberes; asi como
algunas ciudades espafiolas

1.1.3 Siglo XX.

Desde el invento de la escritura y con el posterior descubrimiento del
papiro, la letra ha sido un factor fundamental en toda relaciébn humana y en
especial en la materia juridica, ya que sin ella no habria Derecho escrito.

En la época moderna del siglo XX, las empresas comerciales recurrian
continuamente a unos libros impresos con claves en que existian una gran
variedad de frases, cada una precedida por un solo vocablo; por ejempio
‘PORTOQ" "Recomendamos vendan la mercancia lo antes posible”: asi la empresa



que mandaba esta instruccion se concretaba a cablegrafiar dnicamente el vocablo
PORTO a sus corresponsales, y éstos no tenian méas que buscar dicho vocablo en
un instructivo sereto para descifrar el mensaje.

El “Cilindro de Bazaries™ se utiliz6 en la Segunda Guerra Mundial para
facilitar las comunicaciones secretas entre las potencias del sje, este instrumento
era muy parecido con el “Baston Escitalo® del que nos referimos en el primer
apartado del presente capitulo®, pero que en lugar de papiro, el cuerpo de dicho
instrumento estaba conformado por una serie de discos que contenian el aifabeto
cifrado.

Desde antes del siglo XX y hasta nuestros dias, la mayor parte de nuestros
actos los formalizamos por medio de nuestra firma, a través de ella nos obligamos
a dar, a un hacer y a un no hacer, en otras ocasiones, se emplea so6lo para dar
autenticidad a ciertos actos juridicos como tos notarios o los funcionarios pblicos
en el ejercicio de sus funciones; igualmente, acredita !a comparecencia de la
persona y fa conformidad; reconocimiento o el acuerdo de voluntades,
declaraciones, etcétera, existiendo excepciones como la firma obtenida por el
engario, violencia o cualquier otro acto ilicito.

La firma es una forma de la escritura que, desde hace siglos, ha tomado tal
importancia que su ausencia deriva en que el documento que debe contenerla
carece de valor, ésto en virtud de que la firma de una persona contiene
caracteristicas individuales, de rasgos muy personales que son dificiles de
falsificar, de ahi que existan peritos en grafoscopia y en grafometria para poder
analizar detalladamente la escritura en cuestion y determinar si ta firma es o no de
la persona a quien se sefala como autor.

Asl pues, desde su nacimiento, la firma ha representado para el comercio la
afirmacion de individualidad, pero sobre todo de voluntariedad, de lo que se
desprenden dos puntos de gran importancia respecto de la firma: el primero que
consiste en que representa la voluntad o consentimiento de quien la emite y
segundo, proporciona seguridad plena de que ha sido la persona firmante y no
otra quien ha suscrito un documento, expresando con certeza o seguridad algo
sobre lo que se celebra, discute o puede suceder. La firna manuscrita tiene un
reconocimiento particularmente alto en materia civil y mercantil, pese a que pueda
ser faisificada, ya que tiene peculiaridades que la hacen facil de comprobar y
vincular a quien la realiza, por lo tanto, sélo puede ser ejecutada por una persona
comprobandose con la ayuda de una muestra, no obstante se mencionan los
siguientes ejemplos:

® Ver parrafo tercero del primer apartado de este capitulo.



En el proceso civil federal, para su validez, los documentos privados
requieren estar suscritos por firmas legibles, ya que segun el segundo parrafo del
articulo 204 del Codigo Federal de Procedimientos Civiles, se entiende por
suscripcion ta colocacion, al pie del escrito, de las palabras que, con respecto al
destino del mismo, sean idéneas para identificar a la persona que suscribe; no
obstante lo anterior, en materia mercantil, encontramos el caso de la letra de
cambio en donde la firma debe ser puesta por pufio y letra de su autor, salvo los
casos en que fa ley permita otra cosa; en el caso de suscripcion de acciones de
sociedad anénima, la firma de los administradores puede estar impresa en facsimil
como se encuentra previsto en el articulo 125 fraccion VIl de ta Ley General de
Sociedades Mercantiles.

La firma es necesaria en todos los escritos que se presenten ante la
autoridad, asi como en las resoluciones de ésta, que afectan los derechos de los
particulares; asimismo, en los casos en que la persona no sabe leer y escribir o se
tiene alguna imposibilidad fisica, transitoria o permanente y no pueden firmar,
dicho impedimento se suple imprimiende la huella digital del interesado y firmando
otra persona a su ruego, tal como lo dispone el articulo 1834 del Cédigo Civil para
el Distrito Federal, firmando a ruego del interesado otra persona, junto con un
corredor publico titulade, notario o cualquier otro funcionario que tenga fe publica,
en el caso del girador de una letra de cambio, en atencién a lo dispuesto por el
articulo 86 de la Ley General de Titulos y Operaciones de Crédito

La Real Academia de ia lengua define la firma como: “nombre y apellido o
titulo de una persona que ésta pone con ribrica al pie de un documento escrito de
mano propia o ajena, para darle autenticidad, para expresar que se aprueba su
contenido o para obligarse a lo que en él se dice’: esta definicién también es
reconocida en los diccionarios juridicos, en donde se define a la palabra firma
como “nombre y apellido, o titulo que se pone al pie de un escrito para acreditar
que procede de quien lo suscribe, para autorizar o alli manifestado o para
obligarse a lo declarado™ ?

Sin embargo, en la época contemporanea la firma ha rebasado los alcances
que nos proporcionan las definicicnes que de la misma se han realizado, ya que al
ser un medio de identificacion del individuo que la emite, la firma se convirtio
también en una forma segura de transmitir mensajes, proporcionando seguridad al
receptor no sdlo de la autenticidad del mensaje sino también de que éste utlimo no
podia ser enviado por otra persona que no fuese su titular, naciendo asi dos de los

7 “Diccionario de la Lengua Espafiola™. La Real Academia Espafiola. Vigésimo Primera Edicién, Tomo I.
Madrid 1992.

*Cfr. Cabanellas de ta Torre, Guillermo. “Diccionario Jurldico Elemental”. Edit. Heliasta. Segunda Edicién.
Buenos Aires, Argentina, 1982. P 76.



slementos esenciales de la firma en el comercio moderno: autenticidad e
identificacion; dos grandes rubros que han sido vakirados por la tecnologia actual
apareciendo de sorpresa, sobre todo para los ordenamientos juridicos
latinoamericanos.

Asi, en la Epoca de la Guerra Fria en los afos setentas, el gobismo
americano tuvo la necesidad de crear un sistema de comunicacion casi
invulnerable al espionaje de intervencion de mensajes, debido a esto y con la
ayuda de la inteligencia militar de los Estados Unidos, se crea lo que se conocid
como ARPANET, primer predecesor de la internet y que se basa principalmente
en la encriptacion de mensajes.

1.1.4 Era Electrénica: Nacimiento del Comercio Electrénico:

Con el invento de la electricidad en el siglo XVIl, se comenzo a buscar la
forma de utilizar las sefales eléctricas en la fransmision rapida de mensajes a
distancia. Sin embargo, no se lograria el primer sistema eficaz de telegrafia, hasta
el siglo XIX cuando en 1837 se hizo publico el invento de Samuel F.B. Morse en
Estados Unidos de Norte América.

Morse desarrolld un cédigo de puntos y rayas que fue adoptado en todo el
mundo; posteriormente, en 1874, Thomas Edison desarrolio la telegrafia
cuadruple, que permitia transmitir dos mensajes simultdneamente en ambos
sentidos, de tal forma que los productos evolucionados del telégrafo son el
teletipo, el télex y el fax. Con este binomio electricidad-telégrafo, surgio la era
modema en las comunicaciones, ya que se propicid el desarrollo y
perfeccionamientc consecutive de cada una de las invenciones, siempre con el
afan de mejorarlas y adecuandolas a las necesidades crecientes de la sociedad.

El telégrafo transmitia mensajes por medio de un cédigo basado en puntos
y rayas, el cual solo podia ser descifrado en la central receptora, transcribiéndolo
al lenguaje comdn para hacerlo llegar a su destinatario; la desventaja de este
medio de comunicacion ademas de su decodificacion, consistia en el tiempo que
demoraba para llegar a su destinatario final, por lo que en casos de extremada
urgencia, resultaba poco eficiente.

Mas tarde el teléfono fue inventado por Alexander Graham Bell en 1876;
este invento logro registrar y producir ondas sonoras, pero es hasta 1927 que el
servicio de telefonia transoceanica se implanté comercialmente, pero el problema
de la amplificacion frend el tendido de cables hasta 1956. Con este suceso la
comunicacion se extendid, ya que la gente pudo comenzar a comunicarse directa
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y personalmente, asi, las transacciones comerciales comenzaron a ser mas
eficaces y rapidas, ya que sdlo bastd con descolgar el aparato para cerrar un trato
comercial y manifestar la voluntad de las partes de manera oral sin necesidad de
gue concurriesen fisicamente en un mismo momento.

Otra ventaja del uso del teléfono a comparacion del telégrafo, consistié en
el candado de seguridad intrinseco en el mismo registro de voz de los
contratantes, ya que con el telégrafo no existia seguridad de que el contenido del
documento transcrito hubiese sido descifrado correctamente, por lo que, dependia
de la responsabilidad y pericia del empleado de la central telegréfica.

Cuando Algjandro Graham Bell inventé el teléfono, tuvo muchos
contratiempos para convencer a la gente de su utilidad, pero Bell les hizo ver que
dicho aparato iba a otorgar grandes monopolios que aportarian enormes
beneficios econdmicos, independientemente de los de orden social. Al final, logré
convencear a los empresarios y surgieron las grandes corporaciones telefonicas
que conocemos en la actualidad.

Lo mismo ocurrié con la electronica, la gente no creia en ella, pero cuando
los empresarios vieron su utilidad comercial a principios de |la década de los
sesenta con las computadoras, se le dio el impulso necesario para su produccion
a gran escala, sin lugar a dudas, los grandes precursores de ias computadoras
nunca imaginaron que las repercusiones de dicho instrumento fueran a alcanzar
niveles tan altos como los obtenidos hoy en dia. Es impresionante la progresion de
dicho fendmeno, a tal grado que hoy en dia se habla de una verdadera revolucién
informatica como liberadora de las enormes cargas intelectuales en los individuos,
asi como anteriormente se presentd una revolucion industriat en la que la
liberacion se presentd en los trabajos y rutinas de orden fisico.

En 1948, Norbert Wiener, un notable personaje matemético de Estados
Uridos utilizé el término cibernética para designar a la nueva ciencia de la
comunicacion y control entre el hombre y Ias maquinas.

La cibernética nacié como una unidad multidisciplinaria, de |la necesidad del
nacimiento de una ciencia de unién que controlara y vinculara a todas las demas,
siendo éste, el proposito de la cibernética; abarcar de manera total y
muitidisciplinaria a todas las ciencias. Su aparicidn obedecit principalmente al aito
crecimiento econdémico desarrollade en los Estados Unidos de América que
requeria un aumento de la produccion y por consiguiente, en el capital; asi, el
factor técnico y cientifico fue muy importante porque varias lineas de pensamiento,
originadas en muy diversas esferas de actividad, como la ciencia y la técnica, se
empezaron a reunir, y iograron avances tates que hicieron menester una ciencia
que facilitara su interrelacién y dessnvolvimiento.
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El vocablo “cibemética” toma su origen de |la voz griega kibernefes que
significa piloto, y kibernes, que se refiere al arte de gobernar, por lo que dicha
palabra alude a la funcién del cerebro con respecto de las maquinas. La
cibernética es la ciencia de la comunicacion y el control, los aspectos aplicados a
esta ciencia estan relacionados con cualquier campo de estudio, sus aspectos
formales estudian una teoria general del control, extractada de los campos de
aplicacion y adecuada para todos ellos.®

A lo largo de la historia, ef mundo ha sufrido diversas revolucicnes
tecnologicas relacionadas con la informacion, que han repercutido en tal forma
que han transformado y reorganizado a la economia y la sociedad, la informatica
COn sus micros, minis y macrocomputadoras, los bancos de datos, las unidades de
tratamiento y almacenamiento, la telematica, etcétera estan transformando de
manera inimaginable a nuestro mundo.

En el aflo de 1562, Phillipe Dreyfus sugerid utilizar el neclogismo
informatica, derivado de los vocablos informacion y automatizacion, consistiendo
en un cohjunto de técnicas destinadas al tratamiento |6gico vy automatico de la
informacién para una mejor toma de decisiones.'® Dificilmente encontramos en ia
historia ofro ejemplo de transformacion tan rapido y amplio en la organizacién de
datos, como el provocado por la aparicion de las computadoras y a sus profundas
implicaciones. A nivel operacional, la computadora pude ser definida como la
maquina automatizada de propdsito general, integrada por elementos de entrada,
procesador central, dispositivo de almacenamiento y elementaos de salida.

Con el apoyo de la empresa IBM, por Howard Aike, a finales de la década
de los treinta y principios de los cuarenta, se creo en |a Universidad de Harvard la
primera maquina llamada Mark | o ASCC (Automatic Sequence Controlled
Calculator), fue Ia primera computdora electromecanica automatica, era capaz de
realizar largas secuencias de operaciones codificadas previaments, registrandolas
en una cinta de papel perforada y calculando los resultados con la ayuda de las
unidades de almacenamiento (memoria), no obstante lo anterior, esta maquina era
relativamente lenta, ya que su velocidad de operacién dependia de la rapidez de
SUs numerosos componentes, que eran alrededor de setecientos cincuenta mii,
siendo utilizada durante quince afios para realizar calculos astronémicos.

Las primeras computadoras electrdnicas fueron desarrolladas en el Aireraft
Research Institute por Konrad Zuse. La maquina norteamericana conocida como

“Cfr. Beer, Stafford. “Cibernética y Administracion” Edit. Mac-Graw Hill. México. 1965 P27

"°Cfr. Téflez Valdéz. Julio. “Derecho Informatico”. Segunda Edicion. Edit. Mc-Graw Hill. México. 1996. P.
5.
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utilizaba bulbos y era capaz de realizar cinco mil operaciones por segundo y fue
utilizada principalmente para resolver problemas de balistica y aeronautica; su
mayor mérito fue el de tener gran cantidad de componentes vy trabajar de manera
simultanea con ellos; sin embargo, era demasiade grande y se calentaba con
mucha rapidez.

Eckert Mauchly, el mismo que trabajd en la construccion de la ENIAC,
construyé una segunda maquina con el nmbre de EDVAC (Electronical Discrete
Variable Automatic Computer), capaz de realizar operaciones aritméticas con
numeros binarics y almacenar instrucciones internamente. En 1851 aparecio la
primera computadora de uso comercial creada por la comparia Remington Rand.

Entre sus caracterisiticas principales estaban el uso de la cinta magnética
para la entrada y salida de datos, la capacidad de aceptar y procesar datos
alfabéticos y numéricos, asi como el uso de un programa espscial, capaz de
introducir programas en un lenguaje particular a lenguaje de maquina; éste tipo de
maquinas constituyen la llamada primera generacion de computadoras que
utilizaron bulbos de allo vacio como componentes basicos de sus circuitos
internos que, como consecuencia, eran demasiado voluminosas, consumian
mucha energia y producian calor, ademas de que no fueron tan confiables como
se habia esperado, ya que eran rapidas pero no lo suficiente y tenian capacidad
de almacenamiento interno pero limitado.

En 1963 aparecen en el mercado las computadoras de la tercera
generacién en las que encontramos como principal caracteristica, el uso de
circuitos integrados monoliticos, que aumentaron considerablemente la velocidad
de operacion, incrementando su confiabilidad y disminuyendo su costo y tamario.

A partir de la tercera generacién, los avances en la industria de la
computacion han sido fan numerosos y frecuentes que de alguna manera han
hecho que el hombre de nuestro tiempo pierda su capacidad de asombro, las
computadoras han invadido la industria, el comercio, la administracion, la
educacion y han liegado hasta nuestros hogares, constituyéndose esta industria
en la segunda en importancia en el mundo, después de la automotriz. Asi,
tenemos la llamada cuarta generacién, con la integracion a larga escala y la
aparicion de microcircuitos integrados en plaquetas de silicio (chips) con notorias
mejoras, en especial a nivel de la llamada microprogramacion (firmware), sin
embargo, el desarrollo computacional no se detiene aun.

La computadora es una maquina automatizada de propdsito general
integrada por los siguientes componentes:



a) Elementos de Entrada: Representan la forma de aimentacion de
informacién a la computadora, por medio de datos e instrucciones
realizados por elementos periféricos, tales como pantallas, lectoras de
soportes magnéticos, cintas, discos, diskettes, elcétera.

b) Procesador central: Dispositivo en que se ejecutan las operaciones
l6gico matematicas, conocido mas comunmente como unidad central de
proceso (CPU en inglés).

c) Dispasitiva de Almacenamiento: Contiene o almacena la informacion
que se ha de procesar.

d) Elementos de Salida: Medios en los que se reciben los resultados del
proceso efectuado (pantalla, impresoras, graficadoras).

Por otra parte, a nivel estructural, la computadora esta integrada por los
siguientes elemantos:

a) Hardware: Constituido por las partes mecanicas, electromecanicas y
electronicas, como estructura fisica de las computadoras y encargadas
de la captacién, almacenamiento y procesamiento de informacion, asi
como la obtencién de resultades.

b) Software: Constituye la estructura légica que permite a la computadora
la ejecucion del trabajo que se ha de realizar.

Para que las computadoras puedan funcionar en los términos adecuados,
es necesaria la utilizacién de los llamados lenguajes de programacion, como
aquellos medios que permiten la comunicacién entre el hombre y la maquina, es
decir, entre la computadora y el usuario. Dicho lenguaje, si bien caracterizados por
complicados revestimientos técnicos, procuran ser lo mas afines posibles al
tamado lenguaje natural o coloquial con la intencién de facilitar ese “didlogo
interactivo’, sin embargo no dejan de ser en su mayoria, complejos, y de aqui que
se mencionen diferentes niveles en los mismos (alto, bajo, etcétera). Entre los
principales lenguajes de programacion tenemos a los siguientes:

a) FORTRAN: (Formula traductora), aparecida en 1975 y caracterizado por
sus fines eminentemente cientificos y matematicos.

b) ALGOL: (Lenguaje algoritmico), surgido en 1958 y también con
propasitos fundamentalmente cientificos.

c) COBOL: (Lenguaje orientado a negocios comunes), creado en 1960 con
aplicaciones adminsitrativas.

d) BASIC: (Cddigo de instrucciones simbélicas para principiantes de todo
proposito), aparecido en 1958 y caracterizado por su relativa sencillez y
pronunciada potencia y versatilidad, pretendiende unificar y facilitar el
acceso general a las computadoras.



e) PASCAL: Como lenguaje de propdsito general con un enfoque de
programacion estructurada.

f) ADA: Utiizado fundamentalmente por el Departamento de Defensa de
los Estados Unidos.

Los inevitables avances tecnoldgicos han logrado que las computadoras se
conviertan en una de las fuerzas mas poderosas de la sociedad actual, haciendo
posible su uso tanto en organizaciones de todos tamarnos como en fos mismos
hogares; actualmente dichas maquinas, constituyen la fuerza motriz de la
revolucion informatica, la cual estd provocando serios cambios en los individuos,
algunos de indole positivo y otros de indole negativo como lo son por un lado,
nuevas oportunidades de trabajo, mayor satisfaccion en el trabajo, aumento en ia
productividad; y por otro lado: continua amenaza de desempleo, problemas fisicos
y psicoldgicos, problemas juridicos, etcétera.

La revolucidon que ha generado la telematica, entendida ésta como toda
transmision, emisién o recepcion de signos, senales, escritos, transmision de
informacion de cualquier naturaleza, por hilo, radioelectricidad o por otros sistemas
electromagnéticos'’, y por consiguiente la invencion de medios analogos de
telecomunicacion como el internet, se han modificado también las practicas
comerciales, atravesando las barreras geograficas que impedian a empresas
ofertarse con posibles compradores situados en lugares remotos, “ahora, todos
elios pueden convivir en mercados virtuales en internet”'2, hoy, gracias a esta
herramienta, se encuentran cara a cara compradores y vendedores a nivel
mundial.

Nace pues, el comercio electronico como una actividad que involucra a
empresas que interactuan y hacen negocios por medios electrénicos, ya sea con
los consumidores, entre ellas, o bien con la administracion; dentro de esta
actividad quedan incluidos el pedido y el pago electrénico.

El auge del comercio electronico comienza con el llamado “Comercio
ElectrOnico entre Organizaciones” o también conocido como “Electronic Data
Interchange o DAT", que existi6 para el usc de “redes privadas’, entre
profesionales estrechamente vincutados dentro de la misma rama de industria y
comercio, el "Comercio Electrénico entre Organizaciones” posteriormetne tendié a
ser mas abierto y global, de ias organizaciones de comerciantes y proveedores, se
tuvo acceso al publico en general mediante diversos mecanismos.

'Cfr. Teller Valdéz, Julio. Ob.Cit P.149
2 jbidem. P. 150



El programa de trabajo sobre comercio electronico de la QOrganizacién
Mundial de Comercic (OMC), adoptado por su Consejo General, el 25 de
Septiembre de 1998 determiné. “...entiende por la expresibn ‘comercio
electrdnico’la produccion, distribucién, comercializacion, venta o entrega de bienes
y servicios por medios electronicos™ ", dicho programa se fundamentd en la
declaracion sobre el comercio electrénico mundial, dada en el marco de la
conferencia ministerial correspondiente al segundo periodo de sesiones durante
los dias 18 y 20 de mayo de 1998 en Ginebra, Suiza.

En terminos simples, el comercio electrénico, conocido mundialmente como
e-Commerce, es la transaccién comercial llegada a cabe a través de cualquier
medio electrénico, donde comprador y vendedor no tienen contacto fisico directo,
es una venta a distancia, celebrada sin la presencia fisica simultanea del
comprador y del vendedor, transmitiéndose la propuesta de contratacion del
vendedor y la aceptacion del comprador per medio de una comunicacion a
distancia de cualquier naturaleza.**

El comercio electréonico hace posible que las empresas sean mas eficientes
y mas flexibles, tanto en sus operaciones intemas, fomentando la comunicacion en
todos los niveles del interior de la empresa, como en su respuesta a las
expectativas de los clientes; este medic de comercializacidn permite a las
empresas seleccionar al mejor proveeder, sin importar su localizacion geografica y
vender en un mercado completamente nuevo. El comercio electronico es una
tecnologia para el cambio, y aquellas empresas que lo adopten como parte de su
organizacion y exploten todas las oportunidades ofrecidas por él, seguramente
obtendran innumerables beneficios.

1.2 Internet en el Mundo.

Ya finalizada la década de los cincuentas, en pleno apogeo de la Guerra
Fria entre los Estados Unidos de América y la extinta U R.S.S., el departamento
de Defensa de los Estados Unidos comenzd a preocuparse por lo que podia
ocurmir con el sistema de comunicacidn nacional si se desataba una guerra
nuclear. Una de las armas mas importantes en una guerra son las comunicaciones
y es uno de los primeros objetivos que el enemigo intentaria destruir.'®

P Cfr.http:/fwww.wto.org/spanish/tratop_s/ecom_s/e274 s htm

Cfr. Pisiz Libien, Hiram R y Berndldez Gomez, Dulce M. "Hermenética de la Reforma publicada el 29 de
Mayo de 2000”. Pnmera Edicion. UNAM. Toluca, Edo. Mex. P.25

'*Cfr. Rojas Armandi. Victor. “El Uso del Intemet en el Derecho ™ Edit. Oxford México. 1999, P.1 3



En 1962, un investigador del gobiemo de E.U, Paul Baran, presentd un
proyecto que daba solucion a la interrogante planteada por el Departamento de
Defensa. En este proyecto, Baran propuso un sistema de comunicaciones
mediante computadoras conectadas en una red descentralizada, de manera que si
uno o varios nodos importantes eran destruidos, los demas podian comunicarse
entre si, sin ningun inconveniente. Este proyecto se discutié varios afios y
finalmente en 1969, la Advanced Resarch Projects Agency (ARPA) del Pentagono,
cred la primera red de computadores que llamé ARPAnet.

En la primera etapa solo habia cuatro computadoras conectadas a la red:
La Universidad de California en Los Angeles, el Instituto de investigaciones de
Stanford, la Universidad de California en Santa Barbara y en la Universidad de
Uta; ya en 1971, se habian agregado once nodos més y para 1972 habia un total
de cuarenta computadoras conectadas a la red.

En 1971, Ray Tomilson envid el primer mensaje de correo electrénico, no
se sabe exactamente lo que escribid, pero fue algo como: "1, 2, 3 probando” el
segundo mensaje fue enviado a las computadoras que estaban conectadas a la
red, donde realizaba las pruebas y él mismo anuncio la creacién del correo
electrénico y como enviar mensajes a otros usuarios de la red, utilizé el signo @
{que significa en), después el nombre que el usuario utilizaba para conectarse a la
red.

En 1974, dos investigadores Vint Cer y Robert Kahn, redactaron un
documento tiulado A Protocol for Packet Network Intenetworking, donde
explicaban como podria resolverse el problema de comunicacién entre los
diferentes tipos de computadoras; ocho afios més tarde, se implementa en su
totalidad y a partir de 1982 comenzo a utilizarse la palabra Intemet. "

Posteriormente, en 1992 Tim Bemners crea la World Wide Web (Telarafa de
Cobertura Mundial) y mas tarde, Jim Clark, crea Netscape que es uno de los
programas mas utilizados para comunicarse via Intemet. Gracias a estas
creaciones se permitio la expansion del uso de internet y con ello la integracion de
operaciones comerciales a nivel mundial. La World Wide Web crecid rapidamente,
a mediados de 1993, solo habia cien World Wide Web sites, en enero de mil 1996
ya existian noventa mil, actualmente segin datos de la Intermet Society
(organismo regulador de las actividades dentro de la red), el trafico dentro de
Internet se duplica cada dos meses y llega a mas de ciento sesenta paises.

El internet es un recurso global compartido de informacion y conocimiento,
asi como un medic de cooperacion y comunicacién entre personas y

'*Cfr. Hance. Oliver. “Leyes y Negocios en Internet”. Edit. Mc. Graw-Hill. Brusclas. 1996. P. 40
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comunidades, esta formado por una red de redes de computadoras distribuidas
por todo el mundo que interactaan entre si, usando el protocolo de red conocido
como Transfer Contro!l Protocol o Internet Protocol (TCP o IP), asi, desde el
nacimiento de las primeras redes de comunicacién a través de computadoras, se
obtuvo un gran futuro en la vida comercial de la humanidad.

Las redes de comunicacion por medio de computadoras en un principio se
utilizaron para el servicio cientifico y gubernamental, pero posteriormente tuvieron
un usc muy frecuente en el desarrollo de programas de apoyoc a sectores de la
industria, auspiciados por los gobiemnos de cada pais; estas posibilidades de iograr
un crecimiento del comercic mediante las redes, no alcanzaron sus mas grandes
logros sino hasta la aparicion de Internet, a través de lo que al dia de hoy se
conoce Como comercio en linea o0 comercio etectronico.

Es pertinente decir. en este apartado que la red de comunicacion
computacional es aquél sistema electrénico por medio del cual, los usuarios de
este medio, tienen acceso a informacidn requerida mediante el uso de una
computadora debidamente conectada a una linea telefdnica de uso comun
mediante el uso de un “fax modem”, el cual ha concluido el denominado protocolo
de autenticacion de sefiales, con un servidor de enlace también conocidos como
nodos o nddulos de servidor de enlace.

Existe una dualidad en este medio electronico, ya que €s un medio de
comunicacién y al mismo tiempo es un medio de informacién a través de una
transferencia de datos. La conexiéon que se hace entre el usuario y el servidor as
de tipo satelital en algunos casos, en otros, mediante el sistema de cable, con
mayor eficacia debido a la velocidad del enlace y la carencia de las caidas del
sistema, sin embargo éste Ultimo sistema resulta sumamente costoso, debido a la
infraestructura que se necesita para tenerlo, por [o que solo las companias
grandes son las que acuden a este medio.

En si, ninguna persona o entidad en particular controla al Internet, pero
existen muchas organizaciones en el ambito mundial que se encargan de
administrar los diversos aspectos de internet como las siguientes:

1.- Intemet Society (ISOC): Es una organizacién de expertos en internet
que se encargan de las politicas y practicas relativas al Intemnet.

2.- Intemet Assigne Numbers Authority (IANA): Es la autoridad mundial
que encabeza los Registros Regionales (RIRS) y los administradores de los
nombres de dominio y se encarga, entre otras cosas, de otorgar los numeros
globales unicos.

3.- Intemet Engineering Task Force (IETF): Es una gran comunidad
internacional, encargada de la evolucion de la arquitectura y de la adecuada



operacion de internet, ésta comunidad esta formada por disefadores de redes,
operadores, vendedores ¢ investigadores y esta abierta a cualquier individuo
interesado.

1.3 Internet en México.

La historia del internet en nuestro pais empieza en el afo de 1989, con la
conexion a Teléfonos de México, comparia mexicana que habia constituido e!
maonopolio telefénico del pais hasta el 11 de agosto de 1996; México es el primer
pais latincamericano en conectarse a internet con propdsitos exclusivamente
académicos en el Instituto Tecnolégico y de Estudios Superiores de Monterrey,
especificamente en el Campus Monterrey (ITESM) hacia la Universidad de Texas
en San Antonio (UTSA), con la Universidad de Medicina.!”

Lo anterior, dié pauta para que otras Universidades siguieran el mismo
camino, asi, la Universidad Nacional Auténoma de México en su Instituto de
Astronomia, en 1990, realiz6 la conexion con el Centro Nacional de Investigacién
Atmosferica (NCAR) Colorado en los Estados Unidos de América; se siguieron
consolidando redes y agrupando a un gran nimero de institucionses educativas y
de investigacion, fogrando realizar su enlace a Intemet.

Posteriormente se logré una interconexion entre la Universidad Nacional
Autdénoma de México y el Instituto Tecnoidgico de Estudios Superiores de
Monterray. Asi se promovié la conexion a la Universidad de las Américas en
Cholula, Puebla y en el Instituto Tecnoldogico de Estudios Superiores del
Occidente, en Guadalajara, estas universidades se enlazaron a intemet a través
del mismo sistema que el ITESM, siendo suficientes los servicios de correo
electronico para transferencia de archivos y acceso a la informacion.

El Intemet se fue expandiendo, se cred un organismo llamado REX-MEX,
formado principalmente por las mismas instituciones educativas donde se
discutian las politicas, estatutos y procedimientos que habrian de regir y dirigir el
camino de la organizacion de |la red de comunicacién de datos en México;
organizacion que deberia haber sido una verdadera Asociacion Civil, sin embargo,
después de muchos problemas de organizacién, surgi¢ otra llamada MEX-NET, el
lugar de reunion fue la Universidad de Guadalajara y su principal motivo era ser
una Asociacion Civil; los principales participantes fueron Universidad de las
Américas, ITESO, ITESM, UNAM, Colegio de Posgraduados, Universidad de

""Clr. Comer E.. Douglas. “El libro de internet”. Edit. Pretince Hall. México, 1995, P. 67.
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Guanajuato, Universidad Veracruzana, Instituto de Ecologia, Universidad
Iberocamericana, entre ofras,

Tiempo después MEX-NET fue renovando su salida digital con el resto del
mundo, actualizandose con el uso de protocolo de transferencia de hipertexto
(HTTP) y el protocolo World Wide Web (WWW). para finales de 1993 existian ya
una serie de redes establecidas en nuestro pais como son: MEX-NET, RED
UNAM, RED ITESM, RUTYC, BAJANET, RED TQTAL, CONACYT y SIRACYT.

En 1994 se consolidaron las redes, agrupando un gran namero de
instituciones educativas y comerciales en toda la Republica, desde Baja California
hasta Quintana Roo, pues el comercio no solo brindaba conexién a Internet, sino
servicios de valor agregado y acceso a base de datos publicas y privadas; es
hasta diciembre de 1995 que se hace el anuncio oficial del Centro de Informacion
de Redes de Meéxico, el cual se encargaba de la coordinacion y administracion de
los recurso de Internet asignados en nuestro pais, con el dominio ubicado de .mx

Se da el nacimiento de la Sociedad Internet, una asociacién intemacional,
no gubernamental, no lucrativa, creada para la coordinacion global, surgiendo asi
Computer Emergency Response Team de México.

A finales de 1996 surgen nuevas conexiones a Internet, pues empresas
como Avantel y Alestra AT&T, compstian con Telmex en servicios de telefonia.
Para 1997 existian mas de ciento cincuenta proveedores de acceso a Internet que
brindaban sus servicios en el territorio mexicano, ubicados en los principales
centros urbanos, ya que hasta ese momento, aquellos lugares contaban con las
computadoras para el acceso, pero es en nuestros dias, que se observa el gran
crecimiento que la red ha tenido, pues se expande hasta los rincones mas lejanos
de la Republica Mexicana.

1.4 Los contratos en Linea. Nacimiento de la Firma Electréonica.

Antes de entrar de lleno al tema de los contratos en linea, es imprescindibie
realizar ciertas precisiones respecto a lo que és y come se usa el Intemst, en
virtud de que éste constituye el medio en el cual se desenvuelve principaimente la
contratacion en linea o contratacion electronica.

Intemet es una gran coleccidon de redes en todo el mundo, pero como es
sabido, en sus inicios, las computadoras no eran capaces de comunicarse entre
si, pues cada una era un ente aislado, la transferencia de informacién entre las
mismas, se realizaba a través de tarjetas perforadas o cintas magnéticas, por lo
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gue hubo que fabricar equipos y programas que permitieran la comunicacion de la
red.

De lo anterior se deriva la necesidad de que para efectos de entendimiento
de la presente investigacion, debemos conocer que las redes se forman cuando
las computadoras se conectan unas con ofras, de tal manera que puedan
comunicarse entre si, estas computadoras no deben ser necesariamente cerca
una de la otra; de hecho, pueden ubicarse en un mismo edificio o al lotro lado del
mundo; asi, tenemos dos tipos de redes: LAN y WAN.

Las redes LAN (siglas en inglés de Local Area Networks), conectan
computadoras que se encuentran en distancias muy reducidas, por gjemplo, en un
mismo vecindario, oficina de una Universidad, en una empresa, etcétera; por su
parte, las redes WAN (siglas en inglés de Wide Area Networks), conectan
computadoras que estan esparcidas en diferentes puntos alejados, por ejemplo,
de ciudad a ciudad, de pais a continente, en general, la Unica diferencia entre
ambas es el area geogréfica que abarcan, '®

La red se conoce como un conjunto de técnicas, conexiones fisicas y
programas informaticos empleados para conectar dos o mas computadoras para
compartir sus recursos. Una red tiene tres tipos de componentes a saber:

¢ EL hardware de red.
e El software de red
+ El scftware de aplicaciones.

El hardware estd constituido por las partes mecanicas, como estructura
fisica de las computadoras y encargadas de la captacién, almacenamiento y
procesamiento de informacion, asi como la obtencion de resultados; partes del
ordenador que se pueden tocar y ver como lo son: el monitor, las unidades de
disco, la unidad central del proceso (CPU), el suministro de energia, cables y el
resto de los dispositivos, varios asociados con el compuesto fisico del sistema
informatico,

El hardware de red esta formade por ios componentes materiales que
unen las computadoras como:

- Las tarjetas adaptadoras de red que permiten acceso a conectarse a
otfras computadoras.

Cir. Comer E., Douglas. Op. Cit. P. 49
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- Los medios de transportes o transmisidon de las sefales de las
computadoras que son, generalmente, cables telefonicos, fibras opticas
0 enlaces satelitales.

- Contrcladores de red que son los disposivos que controlan las
conexiones de una red a otra.

L.as computadoras requieren cierta ayuda para poder conectarlas a la red,
una tarjeta llamada fax modem que se instala en el interior de la maquina, que una
vez instalada, permite que la computadora se conecte a la red. El fax modem
modula las sefales digitales de la computadora para transformarias en sefales
analdgicas que pueden enviar a través de la linea telefénica y, al recibirlas,
desmodularias de tal manera que se reconviertan en sefales digitales que la
computadora entiende. '

Para conectarse fisicamente a una red, se han ideado diversos métodos a
los cuales se les llama tipologia; entre los mas importantes encontramos la de
bus, anillo y estrella. La de bus consta de una conexién a la que estan unidos
varios ordenadores, todas las computadoras reciben todas las sefales
transmitidas por cualquier computadora conectada; la de anillo, utiliza conexiones
muitiples para formar un circulo de computadoras; la de estrelia, conecta varios
ordenadores con un elemento dispositivo central llamado hub, que puede ser
pasivo y transmitir cualquier entrada recibida a todos los ordenadores. Cada
conexion transporta informacion en un Unico sentido, la informacién avanza por el
anillo de forma secuencial, desde su origen hasta su destino.

El Software de red, no es otra cosa que un programa informatico gue
establece protocolos 0 normas para que las computadoras se comuniquen entre
si; los protocolos indican como efectuar conexiones logicas entre las aplicaciones
de la red, dirigir el movimiento de paquetes a través de la red fisica y minimizar las
posibilidades de colisién entre paquetes enviados simultaneamente; los beneficios
se describen a continuacion:

¢ Contiene un directorio o0 agenda telefénica para que no se tenga que
marcar el ndmero completo cada vez que se haga la ilamada para
canectarse a Internet.

+ Un editor de texto para trabajar en los archivos de Internet.

¢+ Los protocolos de transferencia de archivos para recibir 0 mandar
documentos, mensajes, etcétera, en Internet.

"Cfr. Brian Hurley, Peter B. “Como hacer negocios en internet”. Edit. Deusto, Espaiia. 1997. p. 211
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Por lo tanto, dire que el software de red constituye la estructura I(’ggica que
permite en la computadora, la ejecucion del trabajo que se ha de realizar.

El Software de aplicaciones esta formado por programas informaticos que
se comunican con los usuarios de la red y permitan la informacién (como archivos,
graficos o videos) y recurso (como impresoras o unidades de disco), es decir, son
los programas que utilizamos para explotar los recursos de la red, por ejemplo, las
computadoras cliente, envian peticiones de informacion o de uso de recursos a
otras computadoras, llamadas servidores, que controlan datos y aplicaciones,
existiendo un intermediario, lo que se conoce como cliente-servidor '

Es pertinente también mencicnar en este apartado a l0s Proveedores de
servictos en linea, que son compafiias que permiten utilizar sus computadoras
para tener acceso a Internet. En el caso de las grandes compafias, sera un
enlace permanente; en los caso de compafiias pequenas, el enlace se establecera
a través de una clave de acceso via telefénica, lo que significa que la computadora
llama al proveedor cada vez que necesita tener acceso a Internet. Por lo tanto,
establecen una estructura de cuotas por sus servicios, y el usuario paga por este
servicio que se le proporciona.

Las consideraciones para escoger a un proveedor de Internet, dependen en
gran medida de los tipos de servicio que se requieren; debe tomarse en cuenta
que cada proveedor ofrece diferentes servicios que se pueden utilizar de acuerdo
a las necesidades del usuario; la mayoria de los proveedores de servicios de
Internet son de pago, las redes libres corresponden generalmente a entidades no
lucrativas que ven en ellas un medio de servir a la sociedad. El proveedor
normalmente cobra una cuota por mes o anual la cual cubre el tiempo de
conexion, una gran parte de estas empresas, practicamente todas, se crearon
originaimente para aprovechar las oportunidades de negocio que ofrecian las
tendencias de mercado en el campo de los servicios de informacion y de la venta
en linea.

Asi, la era de la informacién impone en el pais, al igual que en el mundo
globalizado, acciones concretas que deberian tender a la generalizacion de uso de
la informatica como herramienta de desarrolio social. El Intemet esta dando lugar
a cambios de las formas de propiedad, sobre todo en cuanto a la transferencia
tecnologica y el suministro de conocimiento e informacion, medificandose algunos
principios juridicos, los pensamientos inspirados en las leyes, asi como los valores
que los rigen; es previsible que el mundo virtual traiga consigo cambios de
importancia en las instituciones juridicas existentes y el desarrollo de instituciones

*Ctr. Wyalt, Allen “La Magia de Internet” Segunda Edicion. Edit. Mc. Graw-Hill. México, 1995. p.62
*'Cfr. Tellez Valdez. Julio. Ob.Cit. p. 11
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juridicas nuevas que regulen nuevos intereses y nuevas retaciones. Por lo que
toca a la presente investigacidn, cabe decir que el Internet, casi de la noche a la
manana, ha llegado mas lejos de lo que cualquiera pudiese imaginar, la sociedad
en general, ha adoptado este medio de comunicacion como una de las principales
vias para practicar el comercio, presentando en nuestro pais y en casi toda
Latinoamérica, una verdadera problematica para establecer ordenamientos
juridicos suficientemente aplicables a esta novedosa forma de comercio,

Tres generaciones de ventas a través de la red a pesar de la corta historia
del comercio electronice son las que han existido:

Primero se empez6 con su simple formulario, capaz de recabar la orden de
compra y enviarsela por correo electrénico al vendedor, dicho formulario era
conocido come HTML.; sin embargo, cuando el nimerc de productos a vender
excedia de tres o cuatro, se hizo imposible presentarlos junto con sus
descripciones y los datos dei comprador en una misma pagina.

El siguiente paso fue el llamado carro de compra, la tienda de la pagina
web puede presentar un numero infinito de productos, cada uno de lios en su
propia pagina, y el cliente Unicamente tiene que ir sefalando lo que desea
comprar. El sistema es capaz de calcular no sdlo los precios totales, sino también
los montos de envio, impuestos y cambio de moneda.

En la actualidad, se encuentra la tercera generacidon, en cuanto a
compraventa electroncia se refiere. Esta presenta auténticos almacenes
electrénicos con amplias funciones de administracion y trato personalizado para
cada cliente, sin necesidad de conocimientos de programacion y con tan solo su
habitual navegador, el comprador es capaz de realizar todo tipo de tareas de
actualizacion de productos: afadir, bomrar u ocultar temporaimente productos,
cambiar precios, establecer concursos, descuentos o promaociones, recoger
pedidos seguros, trabajar facilmente con cuentas e inventarios existentes, e
incluso, manipular imagenes.

Ahora bien, la contratacion en linea, segun los agentes implicados, puede
adoptar cuatro férmulas fundamentales que son las siguientes:

1.- Empresa-Empresa o B2B: Este caso se da cuando una empresa utiliza
Internet por hacer los pedidos a sus proveedores, haciendo los pagos
correspondientes por esta via.

2.-Empresa-Consumidor o B2C: En este caso el consumidor va
directamente a los portales comerciales par hacer sus compras, sin que existan
intermediarios.
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3.- Empresa-Administracion o B2A.: Esta formula, implica transacciones
entre las empresas y las organizaciones publicas.

4.- Consumidor-Administracién o C2A: Esta es |la forma menos difundida
del comercio electrénico, en estos casos, los particulares pueden hacer pagos en
linea a la administracién publica de multas, recargos, impuestos, etcétera.

La implementacion del comercio electrénico en una empresa, trae consigo
multiples ventajas, entre las que se encuentran la reduccion de costos de
papeleria, la mejora en la satisfaccion del cliente, la posibilidad de conseguir
clientes potenciales, permite el transporte de video y scnido sin costo alguno,
apertura masiva de mercados internacionales y la realizacién de pruebas de
mercado, por solo citar algunas. Por su parte, al comprador, en la mayoria de los
casos, poco le importa el funcicnamiento interno de una tienda virtual, lo Gnico que
desea es encontrar facilmente lo que busca y sobre todo la seguridad de que el
numero de su tarjeta de crédito y demas datos accesados para obtener su registro
de cliente, estén al menos seguros como cuando los entrega en cualquier tienda o
establecimiento tradicional.

La tienda o almacén virtual, mantiene informacién de los productos en una
base de datos que contiene campos tales como el nombre de cada articulo, un
nimero de identificacion o codigo que hace mas sencillas las tareas de
mantenimiento, descripcién, precio, peso, color, etcétera, las tiendas pequedas
pueden trabajar faciimente con un menu en la pagina principal, a modo de vitrina,
que mediante enlaces de texto en miniatura remite a paginas individuales por cada
uno de los articutos, pero cuanto méas elevado es el numero de mercancias que
pretenda vender el almacén virtual, mas avanzada tendré que ser su
infraestructura, a fin de facilitar la busqueda del cliente.

Al no estar definidos los limites de expansion del comercio electrénico, mas
que por la cobertura de redes de ordenadores, éste permite, incluso a los
proveedores mas pequefios, comercializar sus productos y servicios sin
preocuparse por la ubicacion geogréafica de sus dlientes. Las empresas mejoran en
todo sentido la comunicacion con sus clientes, asi como la calidad de su servicio,
a través de sistemas de atencion a clientes, empleados y proveedores
funcionando las veinticuatro horas del dia, los trescientos sesenta y cinco dias del
afio; asimismo, cada dia surgen nuevos productos y servicios derivados del propio
comercio electronico, como los servicios de creacion de paginas web y la
asistencia legal para problemas derivados del comercio electronico, entre otros.

Todas las relaciones y transacciones mercantiles en linea, son en principio
actos juridicos mercantiles que, requieren para su perfeccionamiento la
manifestacion de la voluntad por parte de los contratantes que intervienen en
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dicha transaccion, tal manifestacion de la voluntad encuentra su maxima expresion
en la firma electronica, que constituye un elemento del comercio electrénico en e
que el progreso tecnolégico ha surtido sus efectos de modo decidido y directo; a
tal grado ha llegado la importancia de la firma electronica en la contratacion en
linea que tecndlogos e innovadoras han efectuado y siguen aportando novedades
sin limite en la materia; lo que dificuita extraordinariamente la creacion y aplicacion
de las normas que pretenden establecer una disciplina estable y comprensiva para
la firma electronica.

Desde este momento, sin perjucio de que posteriormente en el capitulo
correspondiente de 1a Firma Electronica en este trabajo de investigacién, se haga
un analisis a fondo de dicha manifestacion de ia voluntad, es preciso sefaiar que
la firma electrénica tiene como primordiales funciones, las siguientes:

o Funcion de ldentificacion y atribucion del mensaje y de la informacion
contenida en el mensaje.

o Funcidn de Privacidad.

a Funcidén de Seguridad e iIntegridad.

La promocion, proteccién y regulacion de los anteriores objetivos
mencionados, necesita estar debidamente prevista en los ordenamientos juridicos
vigentes, dada la celeridad del crecimiento de la contratacién electrénica, sin
embargo encontramos en la actualidad, una escasa requlacidn del comercio
electronico, sin que esto signifique despreciar la loable labor que han realizado
nuestros legisladores al incluir en los dltimos afos, capitulos dedicados al
comercio electronico y a la actividad electrénica en general, en diversos
ordenamientos que regulan conductas no solo entre particulares, sino también de
la Administracion Publica.

El comercio electronico, en su aplicacion, presenta controversias entre los
contratantes, dado el margén tan amplio en la interpretacién que existe en un
acuerdo de voluntades y atn mas tratandose de contratacion en linea, en virtud de
las escasas regulaciones que de derechos y obligaciones y de manifestacion del
consentimiento existen en nuestro Derecho actual; problematica que dia a dia con
el uso de la contratacion en linea y los avances tecnolégicos ird creciendo y que
comienzard a recaer en las controversias planteadas en nuestros Tribunales
Judiciales, ya que si bien es cierto, en nuestra tegislacion mercantil ya se
encuentra contemplada la figura de la firma slectronica, también es cierto que no
existe una eficiente regulacion de los efectos juridicos de la misma, como lo es el
caso de los efectos probatorios en los juicios mercantiles en caso de controversia
y que configura el tema central del presente trabajo de investigacion y que se
desarroliara a fondo en los siguientes capitulos.



CAPITULO SEGUNDO.

ASPECTOS FUNDAMENTALES DEL COMERCIO ELECTRONICO.

2.1 Concepto de Comercio Electrénico.

La palabra comercio, deriva del latin commercium, de cum, que significa
con y merx-cis, que quiere decir mercancia.

El hombre ha transformado el medic que le rodea para hacerio apto y
satisfacer sus necesidades; a esto se le ha llamado la actividad econémica del
hombre, la cual puede entenderse como: “El esfuerzo humano encaminado a la
produccion de bienes y satisfactores™

El vocablo comercio tiene como significado en una acepcion amplia: “la de
aproximacion, la de poner al alcance de alguien una cosa o producto, o lo que es
lo mismo, que significa cambio por un lado y aproximacion por el otro de quien
adquiere o produce hacia el que consume, es decir, una funcién de intermediacion
o intercambio.™

En el ambito del Derecho Mercantil, el comercio constituye una actividad
lucrativa que consiste en la Intermediacién directa o indirecta entre
productores y consumidores de bienes y servicios o indirecta entre
productores y consumidores de bienes y servicios a fin de facilitar y
promover la circulacion de la riqueza, como se observa, es este un concepto
que pertenece al ambito de la economia, ya que ésta se ocupa de la circulacién de
la riqueza, pero guardando un estrecho vinculo con el derecho, pues hay una
relacion social que lo pone en movimiento.

El comercio surgié como actividad del hombre encaminada a adquirir los
bienes que dieran satisfaccion a sus necesidades; asi el hombre, desde épocas
muy remotas, encontré en el “trueque” de mercancias la forma idénea para
hacerse de las cosas que ofros tenian y que él requeria, intercambiandolos con
sus propios bienes.

Existen referencias de que civilizaciones como la fenicia, caldea, china,
persa, hebrea, hindu, arabe, griega y romana, realizaban actividades que son

' Moto Salazar, Efrain. “Elementos de derecho”. Tdit. Porriia. México, 1994. P. 337
> Puente, Artura y Calvo Marroquin, Octavio. “Derecho Mercantil”. Edit. Banca y Crédito. México, 1947.p 1.
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consideradas como un precedente del comercio que hoy conocemos. Como
antecedentes remotos del comercio encontramos que los persas fomentaron el
comercio asiatico y aumentaron el niimero y seguridades de las comunicaciones,
estableciendo ciertos mercados regulares.®

En el caso de México, es un hecho que tomaron un papel muy importante
las disposiciones del Derecho Mercantil espafiol, influyendo de manera notable en
ta formulacion de nuestra legislacion de ta materia. El comercio a lo largo de la
historia se ha ido perfeccionando, con motivo del mejoramiento de los medios de
comunicacion y de legislacion mercantil.

La Constitucidon Politica de los Estados Unidos Mexicanos, en sus articulos
5, 28, 73 fracciéon X y 131, contiene las disposiciones generales del sistema
juridico del comercio en México, consagrando en el primero de los preceptos
citados, la garantia individual y la libertad para ejercer el comercio, la que se
encuentra limitada unicamente en los casos de determinacién judicial, cuando se
ataquen los derechos de tercero, por resolucion gubernativa que sea dictada en
los términos que marque la ley y cuando se ofendan los derechos de la sociedad;
por su parte el articulo 28 Constitucional se refiere a la prohibicion de los
moncpolios o estancos, asi como también a evitar la concertacidn o
acaparamiento en una o pocas manos de ciertos articulos de consumo necesario
con el objeto de su especulacion comercial y alza de precios, sin que constituyan
este tipo de acciones las funciones que de manera exctusiva controle el Estado; el
articulo 73 fraccién X, consagra la facultad del Congreso de [a Unién para legislar
en toda la republica sobre hidrocarburos, mineria, industria cinematografica,
comercio, juegos con apuestas y sorteos, intermediacién y servicios financieros,
energia eléctrica y nuclear, asi como para expedir las leyes del trabajo
reglamentarias del articulo 123. Finalmente, en el articuio 131 constitucional,
Ultimo parrafo, se sefiala que el Ejecutivo podra ser facultado por el Congreso de
la Unidn para aumentar, disminuir o suprimir las cuotas de las tarifas de
exportacion e importacion, expedidas por el propio Congreso, y para crear otras,
asi como para restringir y para prohibir las importaciones, las exportaciones y ol
transito de productos, articulos y efectos, cuanto lo estime urgents, a fin de regular
el comercio exterior, la economia del pais y la estabilidad de la produccion
nacionat.

El programa de trabajo sobre comercio electrénico de la Organizacién
Mundial de Comercio (OMC), adoptado por su Consejo General, el 25 de
Septiembre de 1998, manifest6é que: “se entiende por la expresién “comercio
electrénico’ Ia produccion, distribucién, comercializacién, venta o enfrega de
bienes y servicios por medios efectrénicos”; dicho programa se fundamenta en

'Cfr. Pucnte. Armuro v Calvo Marroquin. Octavio. Op. Cil. p2.
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la declaracion sobre el comercio electrénico mundial, dada en el marco de la
conferencia ministerial corespondiente al segundo perodo de sesiones durante
los dias 18 y 20 de Mayo de 1998 en Ginebra, Suiza.

En términos simples, el comercio electronico, conocido mundialmente como
e-Commerce, es la transaccién comercial llevada a cabo a través de
cualquier medio electronico, en donde comprador y vendedor no tienen
contacto fisico directo, es una negociacion a distancia, celebrada sin fa
presencia fisica simultdnea del comprador y del vendedor, transmitiéndose |a
propuesta de contratacion del vendedor y la aceptacion del comprador por medio
de comunicacion a distancia de cualquier naturaieza.

Entendido como comercio electronico las transaccicnes comerciales
electronicas, asi como las aclividades y negociaciones previas y ulteriores a las
mismas, es preciso distinguir dos tipos de comercio electronico: el comercio
electrénica directo y el comercio electrbnico indirecto. Esta diferencia
obedece a la presencia del medio electronico en toda la transaccion, y que si bien
es cierto, es meramente doctrinal, también es cierto que la anterior clasificacion
ayuda mucho al momento de hacer diferencias entre los elementos del
consentimiento y las obligaciones de las partes.

El comercio electrénico indirecto, se refiere aquél en el que solamente la
oferta y la aceptacién se producen de manera electrénica, mientras que los bienes
0 servicios se entregan por medios ordinarios. Esta manera de contratacion en
linea es tal vez la que menos problemas acarrea, ya que los pagos se pueden
realizar contra reembolso, sin embargo, para muchos tratadistas europeos, esta
manera de pago desmerita la naturaleza del comercio en linea, en virtud de ser
este medio netamente electronico en su totalidad y por tanto ya no se podria
hablar de un contrato electronico perfecto, sino mas bien, estariamos frente un
simple medio para fijar el acuerdo de voluntades, condicionando su existencia
juridica a posteriores actos que ya no se hacen por dicho medio.

No obstante lo anterior difiero del criterio citado, dado que muchas veces la
entrega de la cosa es imposible que se efectiie por medios electrdnicos en virtud
de sus caracteristicas netamente materiales, no debiendo considerarse tal
circunstancia como una exclusion de negociacion mercantil, ya que en todo caso
estariamos frente a una caracteristica especial del perfeccionamiento de la
transaccion electronica cuando la cosa se entrega por medios no electronicos u
ordinarios. Considero que al crearse la oferta y la aceptacion de manera
electrénica, dicha situacion es suficiente para entenderse que se ha perfeccionado
una contratacién de ese tipo, toda vez gue se han reunido los elementos
esenciales de existencia que configuran al comercio electrénico; tan es asi, que la
propia Organizacién Mundial del Comercio al conceptualizar al comercio
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electronico, no excluye a la simple venta de bienes y servicios por medios
electronicos.

Por 1o que hace al comercio electrénico directo, éste se produce en linea
tanto la oferta como la aceptacion con la entrega de bienes o servicios que son
intangibles inclusive hasta ef pago de los mismos, como por ejemplo, un programa
computacional adquirido y proveido por medio de Internet e instalado en la
computadora del adquirente & bien, podria ser la instalacién de un servidor de
linea privada que permitiese al usuario autorizado el uso de diversas secciones
como entretenimiento, consulta, busqueda, etc. En este tipo de comercio
electronico, el cliente obtiene una licencia de uso temporal, que tras efectuar el
pago va a ser plenamente operativa.

El 29 de Mayo de 2000, fue publicado en nuestro pais en el Diario Oficial de
la Federacion, un decreto a través de fa cual se reformaron y adicionaron diversas
disposiciones del Cadigo Civil Federal, del Cédigo Federat de Procedimientos
Civiles, al Cédigo de Comercio y a la |.ey Federal de Proteccién al Consumidor, en
relacion al Comercio Electrdnico, cuya iniciativa tuvo como base juridica el analisis
de la Ley Modelo de la Comisién de Naciones Unidas para el Derecho
Mercantil Internacional (CNUDMI) sobre Comercio Electrénico de 1996,
creada con el objetivo de no desalentar el uso de otras técnicas de
autenticacidén de la voluntad, tal come la firma de puiio y letra, es decir, el
uso de medios sustitutivos del papel.

El decreto antes mencionados consideré que las oportunidades ofrecidas
por el Comercio Electronico a las economias en desarrollo para acelerar el
crecimiento y saltar fases de transformacion econdmica eran numerosas; que las
tecnologias del comercio electronico, aplicadas creativa y estratégicamenie,
pueden contribuir a crear una igualdad mayor en el comercio internacional entre
las economias grandes y pequenas y ofrecer también posibilidades comerciales
intermas mas generalizadas y rentables. La iniciativa de dicha reforma también
tuvo como finalidad regular de manera especifica: “lo que es la interaccién a
distancia, 0 aquella en que las partes no estan fisicamente presentes, la cual se
ha convertido en una parte indispensable de las relaciones impersonales, de
manera que gran parte de lo que hacemos hoy en dia. La presente iniciativa ha
considerado que el sistema jurfdico mexicano debe incluir las menciones
necesarias para aprovechar los avances logrados, no solo en el ambito comercial,
sino también en olros campos para que pueda lograrse una interaccion en todos
€s0s campos y los considere en su conjunto y no de manera aislada. Es necesario
dar valor probatono al uso de medios electrénicos en los procesos administrativos
y judiciales, sin que quede al arbitrio del Juez, considerar su validez probafona en
caso de controversia, debido a una ausencia de requlacion expresa. Por lo
anterior, se considera conveniente adecuar el marco juridico mexicano para:



3

- Dar seguridad juridica en el uso de medios electrénicos.

- Facilitar las transacciones por estos medios.

- Lograr Ia interaccién global e integral de los campos en que se utilizan
los medios electrénicos..

En México, el Comercio Electronico constituye un nuevo soporte para la
actividad comercial, asi como un nuevo mercado en el que se desenvuelve dicha
actividad humana; la electrdnica y sus instrumentos suslituyen dia @ dia de una
manera mas generalizada a la voz y al papel, medios de apoyo para la emisién y
recepcion de voluntades mercantiles y sus efectos juridicos; configura un nuevo
ambito virtual y no material del ejercicio de la actividad mercantil. El comercio
electrdnico y su amplia difusion practica, ha generado un lugar de encuentro de
ofertas y aceptaciones de voluntades negociales inexistente y desconocido para
muchas sociedades actuales.

La aparicion del Comercio Electronico ha producido una considerable
modificacion de las pautas fisicas y materiales que rigen la practica mercantil, asi
como de las manifestaciones juridicas del mismo, la contratacién oral o escrita que
comunmente se lleva a cabo entre partes presentes o representadas, ha variado
su esencia, el comercio electronica no emplea formas orales ni escritas, se
produce siempre entre sujetos ausentes, distantes el uno del otro geogréaficamente
y frecuentemente de paises distintos; asi el cambio causado por el Comercio
Electronico, es de considerable trascendencia desde el punto de vista juridico
‘estamos en presencia de una alteracién contractual de similar importancia a la
gue se produjo con la sustifucioén de Ia tabla o tabiilla de predra o barro por el
papiro y la del pergamino por el papel

La sustitucion de la voz y el papel por los instrumentos del Comercio
Electronico ha llegado mas alla de lo imaginado por nuestra sociedad; el soporte
electronico carece de materialidad al igual que el mercado en el que se
desenvuelve; desmaterializacion que le proporciona movilidad, celeridad,
accesibilidad y economia al contrato, suscitando asi problemas en el campo del
Derecho, generados en gran medida por el desconocimiento acerca de las
caracteristicas del soporte electronico destinado a la emisidén y comunicacion de
voluntades mercantiles, asi como por el gran apego que la sociedad vy su esfera
juridica y politica han mantenido frente al papel y, en general para con los
soportes materiales y tangibles que |o precedieron.

* Esta iniciativa se puede consultar en la dircccién clectronica de internel:
]lttp /lgaceta.cddhcu. gob. mx/Gaceta/2000/mar/200(K3 22 htmI#Ini 200003 22 Oceguera.
“Cfr. Tilescas Ortiz. Rafael. “Derecho de Ia Contratacion Electromea™. 1* Ed. Edit. Civitas. Madrid 2001. p. 34
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2.2 Principios del Comercio Electronico.

En el presente capitulo no analizaré a fondo los detalles ni realizaré un
estudio profundo que exige la nueva disciplina de la actividad empresarial
electronica, en virtud de que ademas de no ser ¢l tema central de este trabajo de
investigacion, lo anterior merece ser tratado en una investigacion especializada
para dicho topico, por lo que me limitaré a formular con cierta generalidad los
principios universales en los que debe inspirarse el Derecho del Comercio
Electrénico, establecidos por la comunidad internacional y que componen el
minimo comun denominador de las legisiaciones de los paises que como el
nuestro, han adoptado dicha forma de comercio; principios reconocidos en
ambitos regionales de integracion econémica y juridica, de procedencia europea y
de potencial uso universal que conciernen al reciproco reconocimiento legislativo
entre los diferentes Estados participantes de fa libre prestacion de servicios
intrarregionales en materia de Comercio Electrénico.

Manifestacion de dicho principio regional, lo constituyen ciertas
disposiciones de la Directiva 2000/31/CE del Parlamento Europeo y del
Consejo de & de Junio de 2000 relativa a determinados aspectos juridicos de ios
servicios de la sociedad de la informacion, en particular el comercio electronico en
el mercado interior, publicado en el Diario Oficial de las Comunidades Europeas
namero L 178 de 17 de Junio de 2000; en particular el articulo 3.2 de la Directiva,
cuando dispone que: “Los Estados miembros no podran restringir la libertad de
prestacion de servicios de la sociedad de la informacién de otros Estados
miembros por razones inherentes al ambito coordinado”,

De igual forma cabe decir que los principios basicos del Comercio
Electronico, han de implicar la consagracidn legislativa expresa de la libre
circulacion de mercancias para su practica, asi como los instrumentos adecuados
para la consecucion de dicho fin; asi, el articulo 4.2 de la Directiva 1999/93/CE del
Parlamento Europeo y del Consejo de 13 de Diciembre de 1999 por la que se
establece un marco comunitario para la firma electronica, publicado en el Diario
Oficial de la Comunidades Europeas nimero L 13 de 19 de Enero de 2000,
expresa que: ‘Los Estados miembros velardn porque los productos de firma
electrénica que se ajustan a lo dispuesto en la presente Directiva, puedan circular
libremente en el mercado intenor’”.

Como ya se dijo en el apartado anterior, en 1996 aparecio la Ley Modelo de
la Comisidon de Naciones Unidas para el Derecho Mercantii Intemacional
(CNUDMI) sobre comercio Electronico, cuyo objeto es facilitar ef uso de medios
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modernos de comunicacion y de almacenamiento de informacion, tales como el
intercambio electronico y la telecopia, con o sin soporte como seria Internet:
contiene una serie de normas juridicas de caracter internacional creadas para ser
adaptadas y aplicadas en el derecho interno de cada pais, esta disefada con el
afan de armonizar las reglas juridicas relativas al comercio electronico. La Ley
Modelo, que es el antecedente de [a incorporacion en el sistema legal mexicano
del comercio electronico, se basa también en el establecimiento de un equivalente
funcional de conceptos conocidos que operan sobre el papel, como son los de
escrito, firma y original y proporciona los criterios para apreciar el valor juridico de
los mensajes electrénicos; es pertinente decir desde este momento, que de esta
ley se tomaren en consideracidon para adecuar el Derecho Mexicano, fos articulos
25 5bis, 6,7,8,9,10, 11,12 13,14y 15.

Asi pues, los principios universales en los que debe inspirarse el Derecho
del Comercio Electronico son los siguientes:

+ Equivalencia Funcional de los actos electrénicos respecto de los
autografos o manuales;

» Neutralidad tecnolégica de las disposiciones reguladoras del
Comercio electrénico;
Inalteracion del Derecho preexistente de obligaciones y contratos;
Exigencia de buena fe y;
Reiteracion de la Libertad de Pacto y su ejercicio en el nuevo
contexto del Comercio Electrénico.

2.2.1La Equivalencia Funcional

La regla de la equivalencia funcional de los actos juridicos electronicos
respecto de los actos juridicos escritos o autégrafos, e incluso orales, constituye el
nicleo del Derecho del Comercio Electronico, ya que sin éste principio, la
normatividad refativa a dicha forma de negociacion no podria existir.

El significado de la regla de la equivalencia funcional debe entenderse
como: “la funcién juridica que en toda su extensibn cumple |a
instrumentacién escrita y autégrafa, o eventualmente su expresi6n oral,
respecto de cualquier acto juridico, la cumple iqualmente su instrumentacion
electronica a través de un mensaje de datos, con independencia del
contenido, dimension, alcance y finalidad del acto asf instrumentado’™

% Mlescas Ontic. Ralael, Op.Cit. p.41
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Lo anterior significa aplicar a los mensajes de datos electrénicos (cuya
conceptualizacidn la veremos mas adelante) un parametro de no discriminacion
respecto de las declaraciones de voluntad, ya sea autdgrafa o verbal, por lo que
los efectos juridicos pretendidos por el emisor de la declaracion de voluntad,
deben de producirse con independencia del soporte escrito o electrdnico en el que
dicha declaracion se formulé. Esta idea de la equivalencia funcional, también
conoccida internacionalmente come no discriminacion del acta electronico respecto
del acto manual por el mero hecho de poseer un soporte distinto al del papel, tiene
que ser reconocida por el ordenamiento aplicable al Comercio Electronico del pais
de que se trate y ademas deberd ser respetada por las partes y aplicada por los
Tribunales.

En el articulo 11.2 de la Convencion de las Naciones Unidas sobre
Garantias Independientes y Cartas de Crédito Contingente de 1995, es en donde
aparece por primera vez la formulacién del principio de |a equivalencia funcional, y
fue incorporado al texto complementario de la Ley Modeto emitida por ta Comision
de las Naciones Unidas para el Derecho Mercantil internacional (conocida
internacionalmente con su abreviatura inglesa UNCITRAL que significa United
Nations Commission for Intemational Trade Law), sobre comercio electrénico,
aprobada por la resolucion 51/162 de la Asamblea General de Naciones Unidas,
85" sesion plenaria del 16 de Diciembre de 1996, documentos que se publican
simultaneamente con el nombre de “Guia para la Incorporacién del Derecho
interno de la Ley Modelo de la Comisién de las Naciones Unidas para el
Derecho Mercantil Intemacional de Comercio Electronico” en donde es
ampliamente descrito y explicada la equivalencia funcicnal y es a partir de esta
regulacion expresa que la aceptacion de dicho principio se ha generalizado y su
trascendencia como base fundamental del régimen juridico del Comercio
Electronico queda constatada.

En la legislacidn mexicana, se encuentra que en el reciente Decreto por el
cual se reformaron y adicionaron diversas disposiciones al Cadigo de Comercio en
materia de firma electronica, publicado el dia Viemes 29 de Agosto de 2003, en su
articulo 89 Bis se consagra el principio de equivalencia funcional tratado en este
apartado al preceptuar:

“Articulo 89 Bis: No se negardn efectos juridicos, validez o fuerza
obligatoria a cualquier tipo de informacion por ia sola razén de que esté
contenida en un Mensaje de Datos.”

Precepto legal que fue tomado del articulo 5 de la Ley Modelo citada en
parrafos anteriores y que contiene un texto idéntico.
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Es pertinente hacer notar que del articulo sefialado se derivan por lo menos
dos conceptos cuyo conocimiento es basico para entender los aspectos
fundamentales del Comercio Electronico; el primero deviene del empleo del
término “infarmaci6n”; el segundo, se refiere al “mensaje de datos”.

La palabra informacién tai y como se emplea en el articulo transcrito no se
encuentra conceptualizado en nuestro ardenamienta legal mercantil, pero dicho
término se debe considerar en un sentido técnico-electrdnico y no en un sentido
juridico, es decir, debe entenderse que todo lo que se transmite por via
electronica son datos o informacién como pueden ser imagenes, textos,
sonidos, etc:.,7 mismas que se configuran a base de datos numéricos 0 nimeros
que constituyen informacion electrénicamente transmisible y eventualmente
transmitida; consecuentemente toda declaracién precomercial, comercial o
poscomercial efectuada por el emisor de un mensaje de datos, se convierte
en datos constitutivos de informaci6n, en el sentido electronico de dicho
término.

Por lo que respecta a la expresion mensaje de datos, su conceptualizacion
se encuentra establecida en el articulo 89 del Cadigo de Comercio al establecer:

“Articulo 89: ...Para efectos del presente Cédigo, se deberdn tomar en
cuenia las siguientes definiciones:
...Mensaje de Datos: La informacion generada, enviada o
recibida o archivada por medios electronicos, Opticos o
cualquier otra tecnologia.”

El Mensaje de Datos es informacion electrénicamente contenedora de
declaraciones de voluntad, asi como de objetos inmateriales susceptibles de
contratacién y entrega; luego entonces, [a equivalencia funcicnal requiere que
dicho Mensaje de Datos sea legalmente equiparado al documento escrito o verbal
en todos sus aspectos y efectos juridicos, 1o que deriva en que nuestra legislacion
debe promover la exigencia en la calidad de los medios efectronicos, a fin de que
el principio de la equivalencia funcional no sea inseguro o imposible de Ilegar a ser
al padecer el mensaje de datos, alteraciones o defectos en su uso.

Ahora bien, debe aclararse que existen excepciones al principio de la
equivalencia funcional que se encuentran contempladas desde los comienzos de
la legislacion del Comercio Electrénico en el ambito internacional que se
encuentran reflejadas en la Ley Modelo de UNCITRAL , asi como en diversos
ordenamientos de otros paises como el Real Decreto-Ley 14/1999 de Espafa;
Directiva 2000/31 de la Unidn Europea y la Electronic Signatures in Global an

*Cfr. Barriuso Ruiz. C. “La Contratacion Electrénica™. Edit Dykinson. Madrid, 1998 P 47
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National Commerce Act de los Estados Unidos de América, y también de manera
inmersa en et Codigo de Comercio mexicano; ordenamientos que en general
contemplan las siguientes excapcionas al principio de la equivalencia funcional:

1.- La equivalencia alcanza unicamente al documento escrito o
declaracién oral privado, no al documento solemne publico o notarial, salvo
disposicién nacional especifica.

2.- No existe impedimento alguno para que las naciones consagren
casos concretos en los que la equivalencia no sea sostenible respecto de
documentos y firmas.

3.- El soporte electrénico de una declaracién viciada no produce
efectos de subsanar el acto viciado. ’

Lo anterior es asi, toda vez que de no respetarse las anteriores
excepciones se estaria atentando gravemente contra la seguridad juridica a la
declaracion de voluntad sustentada por fa declaraciéon tangible o manual, dando
lugar a una preferencia para la declaracion electronica frente a la expresada en los
documentos reconecidos como auténticos por la ley, situacion gue no constituye
de ninguna manera un objetivo de la contratacion electrénica.

2.2.2 Inalteracién del Derecho préexistente.

El Comercio Electronico configura un nuevo scporte y medio de transmision
de voluntades mercantiles, sin embargo, lo anterior no significa que ésta nueva
forma de contratacion revista un nuevo Derecho regulador de la voluntad de los
confratantes, por tanto, la reglamentacién de las relaciones obligatorias entre los
individuos realizadas por medios electrénicos, no tiene que denvar
necesariamente en un cambio en el Derecho preexistente referente a la
perfeccion, ejecucién y consumacién de los contratos privados, asi pues, los
elementos esenciales del negocio juridico, como lo son el consentimiento y el
objeto no deben de sufnr alteracién significativa cuando el vinculo juridico se
establezca por medios electrénicos.

Mediante el principic de la Inalteracion del Derecho preexistente de
obligaciones y contratos privades, se pretende que las reglas introducidas para
regular el Comercio Electrénice no impliquen una modificacién sustancial
del Derecho existente de obligaciones y contratos tanto nacional como
intemacional, en el momento en que el uso de la electronica como
instrumento de transacciones comerciales tenga verificativo;



37

consecuentemente éste principio tiene como objetivo central, ubicar las nuevas
formas a los aspectos juridicos electronicos de las relaciones obligacionales sin
alterar el Derecho aplicable a dichas relaciones con independencia del soporte
mediante el cual son contraidas.

No obstante lo anterior, la aplicacion de la Inalteracion del Derecho
preexistente en el Comercio Electrénico es sumamente dificil, dado que el uso del
soporte electrénico en los diversos sectores empresariales y en la realizacién de
los diferentes tipos de contratos, en virtud de la celeridad en la transmisién de los
mensajes de datos y el incremento del nimero de contratos que se celebran, dan
como resultado que a lo largo del tiempo se realicen cambios en el Derecho
positivo aplicable a dichos actos juridicos, situacion que tal vez ain no se denota
claramente en nuestro pais, en virtud de que la negociacion electrénica en México
es de reciente aparicién, pero esto no significa que el problema en comento no se
suscite ya que otros paises que ya tienen anos utilizando la contratacion
electronica y la han adoptade en sus ordenamientos lsgales, han sufrido esta
experiencia,

La medificacion del Dereche preexistente tiene lugar cuando el soporte
electrénico y su empleo generalizado ocasionan una laguna legal o vacic juridico,
en donde figuras juridicas que en la contratacion usual 0 manual no presentaban
problema alguno, en la contratacion electronica revisten elementos esenciales de
seguridad en la fransmisién de voluntades, como el acuse de recibo, sdle por citar
un ejemplo.

Considero de muy dificil aplicacién en las legislaciones modernas la
observancia del principio tratado en este apartado, dada la celeridad con la que
evolucionan los medios electronicos y su reiterado uso en las transacciones
comerciales que originan un profundo cambio en cuanto a la emisidn de
voluntades y perfeccionamiento de los contratos frente a las reglas previamente
establecidas en el ambito juridico, por lo que también considero que los paises
que han adoptado en sus sistemas juridicos la forma de contratacién electrénica
no debén cemarse al estricto cumplimiento de este prnincipio porque el Derecho
como un producto de la sociedad, debe servir para responder a los procesos
evolutivas que ésta experimenta y no viceversa,

2.2.3 Neutralidad Tecnolégica.

El objetivo que pretende el principio de la Neutralidad Tecnologica se dirige
a conseguir la aptitud de las nuevas normas disciplinadoras del Comercio
Electrénico para abarcar con sus reglas, no sélo la tecnotogia existente en el
momento en que se crearon, sino también las tecnologias futuras sin
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necesidad de verse somefidas a modificacion; objetivo que se encuentra
configurade en la Guia para ia incorporacién a kos ordenamientos nacionales de la
Ley Modeio de Ia UNCITRAL que expresa: “cabe seflalar que, en principio, no
se excluye ninguna técnica de comunicacion del 4mbito de la Ley Modelo,
que debe acoger en su régimen toda eventual innovacién técnica en este

campo”.®

El principio de neutralidad tecnoldgica, al igual que el de inalteracion del
Derecho preexistente citado en el apartado que antecede, no es de facil aplicacion
en relacidn con todos los aspectos juridicos del Comercio Electronico, el mas claro
giemplo se configura en la Firma Electrénica que serd tratada con mayor
profundidad mas adelante, dado que el avance tecnoldgico que la misma presenta
encuentra obstaculos para adecuarse debidamente a lo previsto en las diferentes
legislaciones que han adoptado la regulacion del comercio elsctronico, sin
embargo, los ordenamientos legales en general han tratado de abarcar desde la
tecnologia de la clave Gnica como lo son los muy utilizados PIN, hasta las
estampadas conforme a tecnologias de reciente creacion como las biométricas o
fonométricas, pero lo importante de la aplicacion de este principio de neutralidad
también radica en que su aplicacion no sea dbice para la flexibilidad en la
reguiacion de la contratacion realizada por medios electrénicos.

2.2.4 Buena Fe

La Ley Modelo de la Comisién de las Naciones Unidas para el Derecho
Mercantil Intemnacional de Comercio Electrénico, en su articulo 3.1 preceptia:

“En la interpretacion de ia presente Ley habra(n) de tenerse en cuenta,
la necesidad de promover la observancia de la buena fe”

El principio de la buena fe entendida ésa como la buena intencién con la
que los contratantes deben conducirse en los actos propios de su actividad,
para obligarse y para cumplir a [o que se constriiien, constituye uno de los
fundamentos del régimen juridico aplicable al intercambio intemacional y nacional
de bienes y servicios, sin perjuicio de que dicho intercambio se realizado de forma
verbal, manual o electronica, ya que lo tunico que cambia es el soporte mediante el
cual se realiza el intercambio; asi la Invocacion de la buena fe configura una
manifestacion defl principio de inalterabilidad del derecho preexistente de las
obiigaciones privadas en el comercio electronico, porque es un principio que se
encuentra inmerso desde los origenes del Comercio y que se encuentra inmerso

* Ley Modelo de la CNUDMI sobre Comercio Electrénico con la Guia para su mcorporacion al Derecho
Interno de 1996, cit. apartado 2.2.1
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en el Derecho Intemacional y en nuestro Derecho Interno, ademas porque rige
siempre a los intercambios mercantiles, independientemente del soporte técnico
de su formacién

En virtud de que el Comercio Electrénico es de reciente aparicion y sus
efectos juridicos han sorprendido a los sistemas juridicos preestablecidos, su
composicion técnica deviene en compleja y su uso no es de mucha confianza para
muchos comerciantes que se inician en este nuevo soporte de intermediacion, por
lo que es evidente que la buena fe debe ser observada en un grado superior en la
contratacion electronica, toda vez que el Comercio Electrdnico aun no es conocido
por muchos empresarios ni por sus consejeros juridicos, muchas veces su
utilizacion no se lleva a cabo de modo directo por el contratante, sino por sus
asistentes o agentes expertos en el manejo da los medios electrénicos, por lo que,
se reitera, la exigencia de la buena fe para todos los participantes en la
contratacion electrénica, debe afirmarse con mayor fuerza y vigor ya sea en el
comercio tradicional o en el electrénico.

2.2.5 Libertad Contractual.

Al igual que el principio enunciado en el apartado anterior, la libertad
contractual es también una manifestacion de la inalterabilidad del derecho
preexistente de ias obligacionses contraidas por medios electronicos.

En la mayoria de los sistemas juridicos, al igual que en el nuestro, existe
una norma que garantiza dentro de ciertos limites, la libertad de contratacion de
las personas sometidas a ellos; manifestacion que también se encuentra
consagrada en los Principios del Instituto Internacional para la Unificacion del
Derecho Privado para los contratos del comercio internacional que establece que
“las partes tienen libertad para celebrar un contrato y determinar su contenido™;
consecuerntemente la vigencia de dicho principio no puede ser excluida por el
simple hecho de que la libertad contractual se ejercite en un soporte electronico,
por lo que el articulo 4.1 de la referida Ley Modelo establece; “salvo que se
disponga ofra cosa, en las relaciones entre las partes que generan, envian,
reciben, archivan o procesan de alguna u ofra forma un mensaje de datos, las
disposiciones del Capitulo Ill podran ser modificadas mediante acuerdo”.

Tal y como veremos mas adelante, en el capitulo respectivo al marco
juridico de la firma electrénica, el Capitulo Il de ia Ley Modelo citado en el articulo
antes ctado, se refiere a las relaciones contractuales surgidas entre quienes

* Madrid Parra, Antenio. “Conlratacién Elcctrénica”. Estudios Juridicos cn Homenaje al Profesor Aurelio
Méndez. Ednt. Civitas. Madrid, 1996. p.34



contratan electrdnicamente, luego entonces, la libertad comercial se encuentra
debidamente reconocida en esta forma de contratacion al permitir a las partes
convenir los efectos de las obligaciones adquiridas, de un modo distinto al previsto
en la ley, quedando ésta reducida a norma supletoria en caso de controversia.
Concluimos pues, que el uso de medios electrénicos en las contrataciones
mercantiles no excluye a la libertad contractual al igual que en la contratacion
tradicional.

2.3 Generalidades de los elementos esenclales de! Comercio Electrénico.

El objetivo de este apartado al igual que el del anterior, es proporcionar al
lector del presente trabajo de investigacién, un somero conocimiento de la
disciptina juridica que rige al Comercio Electronico, por lo que se hace
indispensable la realizacién de por io menos una sencilla definicion de los
elementos principales o esenciales de ia esfera que contiene el tema central de
esla tesis.

Es pertinente aclarar desde este momento que el Comercio Electronico,
para su desenvolvimiento, no requiere en todas las operaciones la presencia de la
totafidad de los elementos a mencionar, es decir, mayor o menor nimero de
elementos seran necesarios para la perfeccién y ejecucion del contrato mercantil
por via electronica, por lo tanto, la disciplina aplicable al contrato sera de mayor o
menor extension de acuerdo a la presencia de mas o menos elementos en su
perfeccién y ejecucion.

2.3.1 El Mensaje de Datos.

Ei Mensaje de Datos, traduccion al espafiol de la expresion |atino-inglesa
data message, constituye ia pieza basica y central del Comercio Electronico y
encuentra una definicion descriptiva en el articulo 89 de nuestro Caédigo de
Comercio que establece: “Mensaje de Datos: La informacion generada,
enviada, recibida o archivada por medios electronicos, Gpticos o cualquier
otra tecnologia’; texto que fue tomado casi en su totalidad del articulo 2.a) de la
Ley Modelo de la Comision de tas Naciones Unidas para el Derecho Mercantil del
Comercio Electrénico que conceplualiza al mensaje de datos como: “La
informacién generada, enviada, recibida o archivada o comunicada por medios
electronicos, Opticos o similares, como pudieran ser, entre otros, el intercambio
electfronico de datos, el correo electronico, el telegrama, el télex o el telefax”.
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Se observa claramente que en el articulo 89 del Codigo de Comercio se
encuentra inmerso el principio de neutralidad tecnologica del Comercio Electronico
al dejar abierta la puerta a tecnologias futuras, ya que establece que también se
considera mensaje de datos a cualquier otro tipo de tecnclogia y no limita el
soporte de dicha informacion a sélo cierto tipo de medios electronicos, como de
manera cerrada lo realiza la Ley Modelo en el articulo antes referido, por lo que
deberios entender que se considera mensaje de datos a la informacion generada,
enviada, recibida ¢ archivada por cualquier tipo de tecnologia stempre y cuando
tenga un soporte elecironico, ya que sin dicho elemento, cualquier otro tipo de
informacion transmitida por otros medios, noc se podra considerar mensaje de
datos.

Un mensaje de datos es en principio informacion, en su acepcion técnica-
electrénica que ya fue explicada en el apartado 2 2.1 de este capitulo, por lo tanto,
las declaraciones constitutivas de informacion en el marco juridico del Comercio
Electrénico no son limitativas tUnicamente a la manifestacién de la voluntad;
incluye objetos contractuales inmateriales como lo son los programas de
ordenador, creaciones intelectuales, obras literarias, musicales, de
entretenimiento, entre otras.

La informacidn se caracteriza por ser objeto de manejarse a través de
medios electronicos, opticos o cualquier otra tecnologia, consecuentemente, la
informacion manejada por otro tipo de soporte, no configura un mensaje de datos,
puede darse una comunicacion verbal o escrita levada a cabo por parte de quien
la emite, pero sin las caracteristicas apuntadas, no alcanzara la categoria de
mensaje de datos; el tratamiento electronico, dptico o de cualquier ofra tecnologia
se debe producir con uno o varios fines que pueden ser simultaneos o sucesivos,
que son: generar, enviar, recibir o archivar, tal y como lo dispone el precepto legal
citado; asi de igual forma, cualquier ofra finalidad distinta de tratamiento no
configura a la informacion como mensaje de datos.

Ahora bien, por su propia naturaleza, un mensaje de datos es siempre
bilateral, tiene un emisor y un destinatario. La informacion que compone el
mensaje se constituye en tal mensaje y se somete al Derecho del Comercio
Electrdnico siempre que tanto el emisor como el destinatario tengan acceso a su
contenido y configuracion, por lo que ambas partes previamente a la utilizacién
con fines contractuales del mensaje de datos, tienen la necesidad de poseer los
medios técnicos necesarios para proceder al acceso de su contenido, la decision
final de usar los soportes electrénicos para obligarse mercantilmente
corresponde al emisor a sabiendas de la capacidad de recepcion del
mensaje por su destinatario’®, decisién que también puede ser fruto de un previo

' Rlescas Ontiz., Rafael. Op.Cit. p.68
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acuerdo realizado fuera del marco electrénico, en el cual las partes se autorizan
reciprocamente para la contratacion mediante ia utilizacion del mensaje de datos.

La bilateraiidad del mensaje de datos excluye a cualquier informacion
carente iniciaimente de soporte electrénico el cual es adquirido por ella,
posteriormente a su configuracion inicial verbal o manual como consecuencia de
una actuacion unilateral de su emisor o destinatario con fines distintos de la
transmision, asi por ejemplo, no constituye mensaje de datos una carta con fines
de archivo electrénico realizada por su emisor o destinatario una vez recibida la
misma, en todo caso constituiria simplemente una mera copia de su texto.

2.3.2 Firma Electrénica.

En el presente apartado me limitaré a descrbir las generalidades
necesarias de la firma electronica para comprenderla como un elemento esencial
del Comercio Electronico a fin de comenzar a conocer su importancia y
trascendencia juridica en nuestro sistema legal, toda vez que en el presente
trabajo se ha reservado un capitulo especiai para tratar los aspectos relevantes de
dicha figura como son su concepto, naturaleza, clasificacion, efectos legales y
normatividad aplicable.

La firma electrénica constituye el elemento de mayor importancia juridica
del Comercio Electrénico al lado de la cifra, cifrado o encriptacion del mensaje con
ella firmado, compone lcs fundamentos de la seguridad y privacidad de dicha
forma de contratacién.

La firma electrénica es un medio electronico para atribuir la conformidad de
la persona firmante con el contenido de lo fimado, se trata al igual que la firma
manuscrita, de un instrumento cierto de atribucién de paternidad a una declaracion
de voluntad por medio del cual se conoce a la persona que emite la declaracién y
sa establece con certeza que la misma, corresponde a la voluntad del emitente.

En el Comercio Eiectronico, la Firma Electrnica se ubica en la misma
posicion que la manual en el derecho tangible, perc con una diferencia
trascendental: no existe al momente de su realizacion la intervencion manuscrita
del signatario ni se produce solemnidad alguna al respecto. La autografia es
sustituida por la electronica y el emitente se limita a anadir al mensaje de datos un
signo electronico o a ejecutar un método respecto del mensaje que satisface las
funciones de identificacioén y atribucidn, por lo que en muchos casos, la firma
electronica cumple con una funcion adicional: cifrar el mensaje de datos firmado a
fin de que quienes puedan tener acceso, autorizando o no al mismo sin ser sus
destinatarios, no puedan efectivamente conocer la informacion que contiene. Lo
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anterior nos obliga a formular las funciones generalmente satisfechas por el
metodo electronico de este tipo de firma:

¢ Funcién de identificacion y atribucion del mensaje y de la
informacion contenida en el mensaje; que se traduce en la indicacién
del origen y de la voluntad del originador;

¢ Funcién de privacidad en el cifrado del mensaje y del nombre del
firmante y;

¢ Funcién de seguridad e integridad, porque evidencia la apertura o
alteracion del mensaje entre el momento de su emisién firmada y el de
su llegada al destinatario.

Existen diferentes tipos de tecnologias disponibles para realizar los fines de
la Firma Electrénica de un mensaje de datos, las mas simples incluyen las palabra
de paso o passwords y otros métodos similares de control de acceso, como el
nimerc de identificacion personal denominado PIN (Personal Identification
Number), que constituye algo mas que un medio de acceso, ya que también
pueden cifrar simultaneamente el mensaje de datos; también existe la tarjeta
magnética inteligente, resultando del escaneo digital de la firma autografa
estampada sobre una pizarra digitalizadora asi como la firma mediante pluma
digital sobre tableta digitalizadora. Al alcance de todos se encuentra la indicacion
de un nombre al final del mensaje mediante el uso del teclado de una
computadora, recientemente se@ ha comenzado a utilizar la firma electrénica
basada en la biometria digitalizada de determinadas caracteristicas fisiologicas o
anatomicas del firmante del mensaje de datos, como la pupila, voz, huellas
dactilares, entre otras. Los tipos de tecnologias para realizar los fines de la firma
electronica es variable y crece dia a dia.

La Firma Electronica, es un elemento en el que el progreso tecnolégico ha
actuado con mucha fuerza y continua aportando novedades sin limite en la
materia, lo que también genera dificutad para la aplicacién del postulado de la
neutralidad tecnoldgica a las normas que pretenden establecer una disciplina
estable y entendible para la firma electrdnica; de igual forma dicha situacion
provoca escasez en las iniciativas tendientes a organizar su regulacion.

Es pertinente apuntar desde este momento que es imprescindible una
normma legal especializada sobre la Firma Electronica, al constituir ésta una pieza
clave para la seguridad del Comercio Electronico, 1o que hace dificil que éste
crezca juridicamente a la par que al crecimiento empresarial si no existen reglas
de Derecho ejecutables sobre la Firma Electronica.
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2.3.3 Sistemas de Informacién

A través de los Sistemas de Informacién se generan, circulan y alcanzan a
su destinatario los Mensajes de Datos, conteniendo informacion negocial y
prenegocial, por lo que los sistemas componen un elemento fundamental del
Comercio Electronico, ya que su inexistencia, mal funcionamiento o interrupcion,
implica la imposibilidad material de! dicha farma de contratacion.

El articulo 89 del Cédigo de Comercio, al igual que el articulo 2.f) de la Ley
Modelo, establecen:

“Por sisterna de informacién se entenderd todo sistema utilizado para
generar, enviar, recibir, archivar o procesar de alguna otra forma mensaje de
datos”

De lo anterior se colige que los sistemas de informaciéon son todo
instrumento o combinacién de instrumentos materiales e inmateriales idéneos para
la utilizacion de los mensajes de datos a efecto de realizar los fines que la ley o las
partes requieran. Lo anterior da cabida a una gran diversidad de equipos
electronicos y redes que tienen gran importancia en el Comercio Electronico, asi,
es sistema de informacién el equipo del emisor del mensaje de datos, al igual que
el equipo del destinatario receptor del propio mensaje y son también sistemas de
informaciéon los efectos juridicos de los equipos que utilizan los terceros
involucrados en |a circulacién del mensaje de datos.

El nivel tecnolégico de los sistemas de informacion en la legislacién no es
importante, respetandose de nueva cuenta el principio de neutralidad tecnol6gica,
dado que las exigencias técnicas de los equipos deben ser satisfechas y han de
ser fas necesarias para que el mensaje complete su trayecto y ciclo juridico sin
dificultades; de igual forma deberan de ser viables de acuerdo al tipo de negocio
que se va a pactar.

Los Sistemas de Informacion desde un punto de vista juridico, deben
poseer fres caracleristicas: control, fiabilidad y recuperabilidad de los
mensajes a través de ellos transmitidos.

El control se refiere a que quien emplea el Sistema de Informacion con
fines mercantiles, es fa persona a la que se le imputaran los efectos del contrato u
ofra distinta que actda debidamente autorizada por quien lo emplea.

La fiabilidad se considera en forma proporcionada a la importancia del
Comercio Electrénico practicado en cada caso.
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La recuperabilidad de! mensaje de datos es una exigencia relevante
contemplada en las legislaciones que han adoptado al comercio electronico. Un
sistema de informacion s6lo merece esa calificacion si permite no sélo la
transmision de los mensajes, sino también que el mensaje pueda ser trasiadado
por su emisor y destinatario, separadamente a copia 0 en papel una vez que el
mensaje ha comenzado o finalizado su recorrido a través de los sistemas de
informacién requeridos por el caso.

2.3.4 Redes e interconexién de Redes.

Mediante las redes, los equipos electronicos bajo el control de las partes
contratantes, se comunican entre si haciendo llegar las voluntades mercantiles
desde el oferente al aceptante y de tal modo conduciendo a la perfeccion
electrénica del contrato. De esta forma, las redes constituyen un sistema de
informacion de singular importancia y de imprescindible existencia para el
Comercio Electronico.

Las redes presentan la peculiaridad de no ser propiedad de los sujetos
contratantes ni hallarse bajo el control de los mismos, sino de terceras personas vy,
segun sea el caso, dichos terceros habilitan a los contratantes para el uso de sus
redes con fines contractuales, en algunos casos de forma gratuita y en otros de
forma onerosa. Por lo general, las redes son operadas universaimente por
companias de teiecomunicaciones.

Existen redes piblicas o ahiertas y redes privadas o cerradas. Las redes
publicas, han constituido uno de los grandes factores determinantes de la
extension sin limites del Comercio Electrénico, el otro factor lo constituye la
interconexién de redes preexistentes; mientras que la interconexién ha dado
origen a lo que se denomina Intemet, el acceso por el publico a las redes
interconectadas ha generado lo que se denomina Comercio Elecirénico abierto.

Con anterioridad a las redes publicas, solo existia la contratacion
electronica en un entomo cerrado o entre quienes podian acceder a protocolos y
nomas teécnicas de contratacibn cemadas y utllizadas sélo por los
contractualmente iniciados.

Actualmente redes publicas y privadas subsisten. El Comercio Electrénico
que se practica utilizando redes publicas se va asemejando al que se lleva a cabo
en redes privadas por la circunstancia de que la seguridad que el uso de la red
privada atnbuye, se tiende a alcanzar actualmente en red publica mediante el
empleo de adecuadas tecnologias de utilizacién restringida.



2.3.5 Iniciador o Signatario.

Debe entenderse al iniciador de un mensaje de datos como a la persona que por
su cuenta o en cuyo nombre, el mensaje de datos indica que ha sido enviado o
generado con anterioridad a su eventual archivo, siempre que no se trate de un
intermediario que actia en relacidn con el trafico del mensaje de datos, asi,
encontramos que el articulo 89 del Cadigo de Comercio define al emisor como:
“toda persona que, al tenor del Mensaje de Datos, haya actuado a nombre
propio o en cuyo nombre se haya enviado o generado ese mensaje antes de
ser archivado, si éste es el caso, pero que no haya actuado a titulo de
intermediario”.

Iniciador o emisor es la persona fisica o juridica que envia o genera un
mensaje de datos, su actividad puede consistir en la generaciéon y/o el envio de
dicho mensaje.

La identidad del iniciador debe inferirse del texto del propio mensaje de
datos y no de un documento electrénico o no electrénico distinto del mensaje de
datos generado o enviado, lo que implica la satisfaccion de la exigencia de que el
mensaje de datos conste de una firma electronica; identificacion que constituye un
factor determinante de la atribucion de su contenido a una persona concreta y de
la fuerza convictiva del propio mensaje de datos, por lo gue un mensaje de datos
que no identifique a su iniciador no es admisible como prueba en un juicio.

El emisor o iniciador, habra de actuar por cuenta propia, con independencia
de que se trate de una persona fisica o juridica y con independencia de que su
actuacion forzosamente haya de llevarse a cabo por medio de sus representantes,
lo que implica que no puede en ningun caso considerarse iniciador quien genere o
envie un mensaje de datos por cuenta ajena, juridicamente resuitarfa iniciador el
tercero por cuya cuenta actaa quien materialments llevo a cabo la emision de los
mensajes, con independencia de que ostente 0 no su representacion.

La mera actividad de archivo de un mensaje de datos no convierte en
iniciador a la persona que decreta el archivo del mensaje en cuestion; es iniciador
el que ha generado o enviado el mensaje que posteriormente se archivd, por lo
que lampoco se cenvierte en iniciador de un mensaje de datos ia persona que se
limita a intermediar en Ia circulacidn del mensaje de datos o que en relacién con la
misma presta servicios adicionales como pudiera ser el formateo, la consaclidacion
o inclusion en paquetes de datos, la certificacion de 1a firma electronica, etc.

Asi pues, la figura del iniciador, signatario o emisor, resulta de singular
importancia en la actividad mercantil que se apoya en un mensaje de datos y, en
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general, para determinar aspectos relevantes de la disciplina juridica a la que se
encuentra sometido el conirato electronicamente convenido. Lo anterior nos obliga
a referimos también al Destinatario, que se encuentra definido por el articulo 89
del Codigo de Comercio como: “La persona designada por el Emisor para
recibir el Mensaje de Datos, pero que no esté actuando a titulo de
intermediario con respecto a dicho Mensaje”

Consecuentemente, el iniciador posee ia facultad de designar a su
destinatano, sin que a falta de dicha designacion nadie pueda ser considerado
como destinatario del mensaje de datos, por io que quien conozca y reciba un
mensaje de datos sin ser en su texto designado destinatario, no adquirira derecho
ni obligacion alguna derivada del contenido del mensaje en cuestion, sin embargo,
no basta la mera designacion de una persona en un mensaje de datos para que
pueda ser considerado su destinatario, es ademas necesario que la persona en
cuestion tiene que ser designada por el iniciador para los efectos fundamentales
de la recepcion del mensaje.

2.3.6 Intermediarios.

Los intermediarios se encuentran constituidos por el conjunto de empresarios o
propietanios de redes interconectadas, asi como de prestadores de servicios
relacionados con el Comercio Electrénico, cuyas actividades se desempenan de
diversas maneras, por o que las obligaciones que adquieren no son similares y su
régimen de responsabilidad consecuentemente no es igual para todos.

Los intermediarios pueden clasificarse en cerrados y abiertos;, los primeros
se caracterizan por el hecho de que su acceso se encuenira sometide al
requerimiento de un previo acuerdo con el intermediario de que se trate, en el
comercio global se denominan prestadores de servicios en linea u on line,
infranets o extranets; los abiertos se caracterizan por su accesibilidad general por
cualquier usuario que utilice el adecuado programa o protocolo de libre disposicién
como lo es el caso de Internet.

La legislacion define al Intermediario en el articulo 89 del Codigo de
Comercio de la siguiente forma: “En relacién con un determinado Mensaje de
Datos, se entenderd toda persona que, actuando por cuenta de otra, envie,
reciba o archive dicho Mensaje o preste algiin otro servicio con respecto a
él‘ ”n

En sentido amplio, cuatro son las actividades que los intermediarios suelen
desempenar en relacién al Comercio Electronico a saber:
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- Transportacion de los Mensajes de Datos desde el iniciador hasta su
destinatario.

- Prestacion de acceso a las redes a través de las cuales dicho transporte
es llevado a cabo.

- Servicios relacionados con o que afnaden valor al acceso o transporte de
cualquier actividad empresarial slectranicamente efectuada.

- Certificacién de Firmas Electrénicas."

Las actividades antes sefaladas, pueden llevarse a cabo por un sélo
intermediario, salvo disposicién legal o contractual en contrario.

Los intermediarios que participan en el Comercio Electrénico, se vinculan
con emisores y destinatanos por cuenta de los cuales intermedian generalmente
mediante contratos en cuya virtud quedan establecidos los derechos vy
obligaciones de cada una de ambas partes, la prestacion de los servicios por parte
del intermediario y la renumeracion de los mismos por parte de los contratantes.

No es facil establecer las responsabilidades en que incumren los
intermediarios en el servicio que proporcionan, en especial los que existen en
Internet, dada la pluralidad de las redes transitadas por el mensaje de dataos, asi
como la gestion automatica de rutas que el sistema efectiia, la ceteridad del trafico
y en general, la dificultad de prueba que tal cimulo de circunstancias trae consigo:
sin embargo, no acontece lo mismo respecto de los restantes intermediarios que
participan en el Comercio Electronico cuando existe una relacion contractual entre
los mismos y los iniciadores, porque se somete al supuesto de incumplimiento
previsto por las leyes, referente a los mandatos; supuestos que pueden variar
como por ejemplo. mal servicio de acceso, pérdidas de mensaje de datos,
alteracion de mensaje de datos, retraso en el transporte y circulacién, etcétera.

Et Comercio Electronico implica un sistema complejo, compueste por una
diversidad de elementos que dan lugar a la discusién de temas de gran
importancia para el desarrollo juridico de esta forma de contratar, pues se enfrenta
no solo a problemas técnicos, sino también a confusiones respecto de las figuras
Juridicas establecidas de manera previa a su existencia, por lo cual, es importante
abundar en el andlisis de este topico para impuisar no sélo la asimilacién de la
tecnologia aportada por las diversas naciones, sino también la inclusién de una
regulacion que ademas de novedosa también sea efectiva y Util para la sociedad.

"'Cfr. Kennedy, A_J. “El Intemet”. Ed. Penguin Books, Inglaterra. 1998, p.172.
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CAPITULO TERCERO.

LA FIRMA ELECTRONICA, ELEMENTO ESENCIAL DEL COMERCIO
ELECTRONICO.

3.1 Concepto de Firma Electrénica.

Es conveniente para efectos de una buena comprensién del contenido del
presente capitulo, hacer un analisis en primer término de lo que es y alcance de la
firma autografa.

Cabe hacer mencién que no existe disposicion legal alguna en ta legislacion
que proporcione una definicién juridica de lo que significa ia fima autégrafa y
resulta dificil encontrar en la doctrina un andlisis completo de lo que significa y los
alcances que revisten a dicha figura; sin embargo, la Real Academia de la Lengua
define a la firma como: “Nombre y apellido o titulo de una persona que ésta pone
con ribrica al pie de un docummento escrito de mano propia o ajena, para darle
autenticidad, para expresar que se aprueba su contenido o para obligarse a lo que
en él se dice™.

Sostengo que la anterior definicion no reine los requisitos de una seria
descripcion de lo que realmente constituye la firma autdgrafa porque no puede
limitarse a ser el nombre y apellido o tituio de una persona gue &sta pone con
rubrica, vemos que en la vida cotidiana existen muchas personas que su firma se
configura en un garabato, en un dibujo o en un conjuntc de signos de diversas
clases que no necesariamente revisten su nombre o apellido.

De igual forma la definicion en comento fimita las funciones de ta firma
autografa a las de autenticidad, expresion de aprobacién del contenido del
documente y como fuente de obligacion a lo que en él se dice; funciones que si
bien es ciarto son esenciales de la firma, también es cierto que no son las Unicas
ya que falta un elemento no menor en importancia que los anteriores que es el de
identificacién de la autoria del firmante.

La uitima critica que es pertinente hacer a la definicién antes citada es que
limita la creacién de la firma por parte de su autor al pufio de una persona, siendo
que existen muchos individuos que debido a diversas circunstancias se
encuentran imposibilitados fisicamente para estampar una firma con el uso de la
mano. Es de fodos conocido que existen personas gue inclusive realizan obras de

"“Diceionario de la Lengua Esmafiola”. La Real Academia Espaiiela. Vigésimo Primera Edicién, Tomo |,
Madnd 1992
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arte con los pies, con la boca o con cualquier otro érgano corporal e identifican su
autoria con una firma creada por el mismo medio.

Ahora bien, considero que el siguiente concepto creado por el investigador
del presente trabajo conviene para entender lo que es una firma autégrafa:

“La firma autégrafa es el signo, simbolo, caracter 6 conjunto de éstos
que una persona fisica realiza con cualquier 6rgano corporal o que
una persona juridico colectiva realiza a través de sus 6rganos de
administracién y representacion, distintos de los utilizados por los
demés individuos y que no pueden ser realizados idénticamente por
ninguna otra persona, con la finalidad ya sea de denotar autorizacién o
autenticacion; aprobacion; rechazo; manifestacién de voluntad para
obligarse a cierta conducta; identificacién de autoria; o bien todos los
fines antes citados respecto del contenido suscrito en un documento
de papel y que es cofocado al calce de éste por su creador ”

Asi pues, la firma se presenta como un signo distintivo y personal que es
estampado unicamente por el firmante y que debido a sus elementos gréaficos,
producto de una infinidad de caracteristicas Unicas de la persona que firma, hace
que sean diferentes a los utilizados por los demas firmantes y por tanto no pueden
ser realizados de manera idéntica por ninguna otra persona. Por las
caracteristicas y funciones enunciades en la definicion antes realizada, la firma
asegura la retacién juridica entre el acto firmado y la persona que lo ha
firmado; expresa identidad, aceptacion y autoria; ia firma acredita la autoria del
documento colocada usualmente al calce del mismo y expresa la formalizacion del
consentimiento constituyendo el origen de diversos derechos y obligaciones

Por todo lo antes citado es que la firma autégrafa, a pesar de que su
reiterado uso en el transcurso de la historia ha revelado que no es un medio cien
por ciento fiable de autenticacion (dada la existencia de los falsificadores y la
complejidad a la que se enfrentan los peritos en la materia para determinar su
originalidad), sigue siendo hasta nuestros dias el medio mas eficaz para atribuir
autoria a un documento y sin embargo, se reitera, no existe normatividad especial
alguna que regule su uso.

El répido e inesperado avance de la tecnologia como producto de la
actividad del hombre a lo large de la historia y en especial a partir del siglo
pasado, nos hace ver y nos obliga a comprender a pesar de los prejuicios que
naturalmente surgen con motivo del desconocimiento de dichos avances, que los
fines cuya perfeccion se busca con la fima, no tienen que hacerse
necesariamente mediante elementos graficos y que tales objetivos pueden
realizarse en ocasiones de una forma mas eficaz a través del uso de un nuevo
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medio: la electrénica, entendida ésta como una parte de la fisica que estudia y
utiliza las variaciones de las magnitudes sléctricas que pueden ser campos
electromagnéticos o cargas elécfricas para captar, transmitir y explotar |a
informacion, a través de la forma elementa! de la materia llamada electricidad que
es una forma de energia que se manifiesta por varios fendmenos que pueden ser
la repulsion, el calor, la luz o reacciones quimicas que pueden transformar a otro
tipo de energia como a la energia mecanica, térmica, luminosa, quimica, etcétera.

En el comercio electronico el documento de papel es sustituido por el
documento electrénico, no hay lugar para la firma manuscrita porque puede ser
remplazada usando una variedad de métodos que son incluidos en el concepto
amplio de firma electrénica.

La Conferencia Internacional sobre Comercio Electrénico organizada por la
Organizacién Mundial de Propiedad Intelectual definid a la firma electrénica como
“un sonido electronico, simbolo o procesamiento l6gico adjunto y asociado con un
registro, adoptado o ejecufado por una persona con el &nimo de firmar un
registro™

De igual forma tenemos el siguiente concepto de firma electrénica: “es una
sefial digital representada por una cadena de bifs que se caracteriza por ser
secreta, facil de reproducir y de reconocer, dificil de falsificar y cambiante en
funcion del mensaje y en funcibn del tiempo, cuya utilizacién obliga a la aparicién
de fo que denomina fedatario publico electrénico o telemético que seré capaz de
verificar la autenticidad de los documentos que circulan a través de las lineas de
comunicacion, al tener no solamente una formacién informdética, sino también
juridica™

El Real Decreto Ley Esparicl 14/99 establece en su articulo 2 apartado a),
un concepto general de fima electronica, que es el siguiente: “Es ef conjunto de
datos, en forma electrénica, anejos (sic.) a olros datos electrdnicos o asociados
funcionalmente con elfos, utifizados como medio para identificar formalmente al
autor o a los autores del documento que la recoge”.

En la legislacion mexicana, encontramos que nuestro vigente Codigo de
Comercio en su articulo 89 dispone:

* World Inteliectual Property Qorganization (WIPQ), “Intemational Conference on Dispute Resolution in
Electronic Commerce”; Genova. November 6 & 7, 2000 for the CPR B2B E-Commerce Initiative: Appendix
to the CPR Gilobal E-Commerce Commitment; p. 13.
* Del Peso Navarro, Emilio. “Resolucién de conflictos en el intercambio electronico de documcentos™.
Cuadecmos de Derecho Judicial. Madrid, 1996. P. 191
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“Articulo 89.- ...En los actos de comercio y en la formacién de los
mismos podrén emplearse Jos medios electrénicos, 6pticos o cualquier otra
tecnologla. Para efecto del presente Cédigo, se deberdn tomar en cuenta las
siguientes definiciones:

...Firma Electrénica: Los datos en forma electrbnica consignados en
un Mensaje de Dalos, o adjuntados logicamente asociados al mismo por
cualquier tecnologia, que son utilizados para identificar al Firrnante en
relacién con el Mensaje de Datos e indicar que el Firmante aprueba la
informacion contenida en el Menssje de Datos, y que produce los mismos
efectos juridicos que la firma autégrafa, siendo admisible como prueba en
Jjuicie.”

Se observa, que de las anteriores definiciones se desprenden los siguientes
elementos esenciales de la sustancia de una firma electrénica:

l.- Se configura por medio de datos en forma electrdnica; por lo que se
tiene un concepto mas técnico que juridico: los datos en forma electrénica deben
entenderse como el camulo de informacidn ordenada que se procesa por
medio de una computadora (sin importar su tipo o nivel tecnolégico); luego
entonces, en virtud de lo anterior cualquier informacion que sea procesada por
algun otro medio no electronico no podra formar parte constitutiva de una firma
electronica.

La constitucién de una fima electronica se configura por medio de
informacion que es creada a base de datos numéricos o nimeros que constituyen
datos electrénicamente transmitible y eventualmente transmitida.

Hasta este punto de la definicion de firma electronica es en donde la
mayoria de las legislaciones extranjeras que incluyen en sus ordenamientos
legales el uso de firmas electronicas, considaran que es necesario para dar una
conceptualizacién amplia a lo que debe entenderse por esta figura, sin mas
requisitos en cuanto a normas de seguridad y empleo de tecnologia en su
creacion, considerandola como un medio para identificar formalmente al autor o a
los autores del documento que la contiene; situacion que atiende a la procuracion
de la no violacion de los principios que rigen al comercio electrénico, en especial al
de no discriminacién en cuanto a que cualquier tipo de datos en forma eiectronica
que sean utilizados para identificar formalmente al autor o autores del documento
electronico de que se frate, no se le niegue el reconocimiento de los efectos
juridicos que con el mismo se alcance.

Ahora bien, 1a legislacion mexicana en un loable intento de realizar una mas
completa definicion que explique lo que deba entenderse por firma electronica,
agrega a los conceptos usualmente adoptados, lo siguiente:
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- Que los datos antes referidos deban estar consignados en un
Mensaje de Datos o adjuntados l6égicamente asociados al mismo por
cualquier tecnologia.

Lo anterior obliga a remitirnos a lo dispuesto en el articulo 83 del Codigo de
Comercio que define al mensaje de datos como: “a informacién generada,
enviada o recibida o archivada por medios electrénicos, 6plicos o cualquier otra
tecnologia”; es decir informacidn electrénicamente capaz de contener a su vez
informacién de diverso tipo. '

El lector debe recordar en este punto que en el apartado nimero 2.3.1 del
presente trabajo de investigacion, en donde se describid someramente lo que es
un mensaje de datos, se dijo que éste era |a pieza basica constitutiva del comercio
electronico y lo anterior se reitera en este apartado por la sencilla razon de que sin
un mensaje de datos no puede existir una firma electrénica porque en el primero
se contiene al segundo; en el mensaje de datos se contienen las declaraciones det
emitente y por tanto también la intencién de dichas declaraciones, mismas que
van signadas mediante el uso de una firma.

Para entender faciimente lo anterior se compara una correspondencia
escrita con un mensaje de datos; el mas claro ejemplo de o anterior es el uso del
correo electronico, que a mi parecer es el medio que otorga mayor libertad a los
contratantes para configurar un mensaje de datos; el correo electronico actia
como un mensaje de datos y su formacion es muy similar a la de la
correspondencia a fravés del papel; el emisor escribe un texto utilizando medios
electrénicos de modo similar a como se estructura una carta por correo manual, a
diferencia de que para dicha escritura no se necesita papel ni para su envio son
necesarios servicios manuales de mensajeria; a la carta se le puede dotar de
encabezado y direccion, un cuerpo o texto ¢on la extension que sea requerida y
finalmente se firma con mayor o menor grado de seguridad; todo ello se realiza sin
intervencion directa e inmediata de la mano humana sobre el mensaje,
unicamente con el imprescindible empleo del equipo o sistema de informacién del
miciador y signatario; ahora bien el mensaje de datos que se crea mediante el
correo electrdnico se estructura a través del uso de la contrasefa o palabras de
paso (password) que Unicamente conoce ef usuario de la direccion electronica
emitente; direccion electronica que es utilizada como clave por el signatario para
decifrar el mensaje de datos enviado. Asi tanto el password como la direccion
electronica actian como firmas en un correo electronico.

La firma electrénica en general, es un medio o datos electronicos que sirven
para atribuir origen personal cierto a un Mensaje de Datos y establecer o atribuir ia
conformidad del firmante con e! contenido de lo firmado, por lo que cuando la ley
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requiera la firma de una persona, ese requisito quedara satisfecho en relacién con
el mensaje de datos si se utiliza un método para identificar a esa persona y para
indicar que esa persona aprueba la infarmacion que figura en el mensaje de datos.

La firma efectronica al igual que la firma manuscrita, es un instrumento
cierto de atrbucidn de paternidad a una dedlaracibn de cualguier tipo de
informaci6n, por medio de la misma se conoce a la persona que emite dicha
declaracion y se establece como un vinculo que une a la declaracién con la
voluntad respecto a su contenido; cabe sefialar desde aqui que en muchos casos
la fima electronica cumple una funcion adicional: cifrar el mensaje de datos
fimados a fin de que quienes puedan tener acceso, autorizado o no al mismao, sin
ser sus destinatarios no puedan efectivamente conocer la informacién que los
contiene.

Es importante en este apartado, volver a sefalar las tres funciones que
deben satisfacerse por el método electronico de firma:

+ Funcién de Identificacién y atribucién del mensaje y de la
formacion contenida en él; que se traduce en la indicacion del origen y
de la voluntad de! originador.

» Funcién de privacidad en el cifrado del mensaje y del nombre del
firmante y;

¢ Funcién de sequridad e integridad, porque evidencia la apertura o
alteracion del mensaje entre el momento de su emision fimada y el de
su llegada al destinatario.

No obstante lo anterior, en el mundo del comercio electrénico es sabido que
no todos los diferentes tipos de tecnologias disponibles por el plblico para firmar
electronicamente son capaces de crear firmas electronicas que cumplan al cien
por ciento las funciones antes aludidas, consecuertemente las opciones para ¢l
uso de una fima electrénica son variadas y por tanto unas son completas y
cumplen las tres funciones mencionadas y ofras no realizan algunas de elias; sin
embargo, nuestra legislacion siguiendo los principios establecidos por el Derecho
Internacional, no le niega validez juridico a los efectos que una firma electrénica
produzca, cualquiera que sea su tecnologia de creacién y mencs aun si su uso
tiene efectos de identificacion y atribucion.

Existen pues diferentes medios de creacion de firmas electronicas que van
desde la mas sencilla hasta la mas avanzada tecnologia, es conveniente hacer
mencion especial a dos métodos de los ya vistos en el apartado 2.3.2 de este
trabajo % dado su reiterado uso en el comercio electrénico mexicano: el primero es

* Ver pagina 43
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el sistema de |a plantilla electrénica y consiste en que mediante un lapiz Optico
conectado a una computadora y mediante ef uso de un programa, el signante de
un documento como pudiese ser una credencial electronica de identificacion,
tarjeta de crédito, entre otras, sobre una plantilla reproduce su firma de forma
virtual y aparece en la pantalla de la computadora, con un alto grado de
semejanza a la creacion de una firma autdgrafa sobre papel; una vez plasmada la
firma, también mediante el uso de un programa de computo, se procede a
imprimiria sobre el documento en que quedara asentada; si bien el origen de esta
firma es manual, también es cierto que el proceso de su creacion es electrénica.

El segundo sistema es el denominado NIP o Nuamero de Identidad Personall,
que es muy comun en los usos y practicas bancarias; en el articulo 52 de la Ley
de Instituciones de Crédito, dispone que este tipo de personas juridico colectivas
podran celebrar con su publico usuario mediante el uso de equipos y sistemas
automatizados, estableciendo en los contratos respectivos las bases para
determinar:

1) Las operaciones y servicios cuya prestacion se pacte;

) Los medios de identificacibn del wusuario y las
responsabilidades correspondientes a su uso y;

) Los medios por los que se haga constar la creacion, transmision,
modificacidn o extincién de derechos y obligaciones inherentes a las
operaciones y servicios de que se trate.

Asimismo el numeral en comento dispone: “El uso de los medios de
identificacion que se establezca conforme a lo previsto por este articulo, en
sustitucion de fa firma autégrafa producird los mismos efectos que las leyes
otorgan a los documentos correspondientes y, en consecuencia, tendrén el
mismo valor probatorio.”

Concluyo este apartado diciendo que a criterio del autor de esta
investigacion la definicidn dada por la legislacion mercantil sobre firma electronica,
en especial la apuntada en el articulo 89 del Codigo de Comercio, contiene las
caracteristicas esenciales de dicho elemento det comercio electrénico y es la mas
apla para explicar lo que debe entenderse por dicha figura, que se asemeja
también al concepto de sencillo entendimiente que de la firma electronica se
configura en la nueva Ley de Firma Electronica en Espaia 59/2003 decretada el
dia 19 de Diciembre de 2003, que en su articulo 3° menciona:

“La firma electronica es el conjunto de datos en forma electrénica,
consignados junto a otros o asociados con ellos, que pueden ser utilizados
como medio de identificacién del firmante”.
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3.2 Naturaleza Juridica de la Firma Electrénica.

Entendidas las apreciaciones realizadas en el apartado que antecede
resulta facil dislumbrar cual es Ia naturaleza juridica de la firma electronica.

La firma electronica nace en el mundo del Derecho desde antes de su
reconocimiento en los diversos sistemas legales porque adquirié vida juridica
desde que su uso produjo efectos cuyo alcance fue de tal importancia que muchos
paises, incluyendo el nuestro, se vieron en la necesidad de adaptar una regulacion
mas o menos especifica a sus cuerpos normativos.

Las redes abiertas como internet son cada vez mas importantes para la
comunicacion y a través de ellas se permite que personas que no han mantenido
ninguna relacion previamente, puedan tener una comunicacion interactiva. A partir
de este marco técnico, las aplicaciones de las nuevas tecnologias son muy
amplias y en concreto las relaciones econdmicas donde las empresas con otras
empresas o con los consumidores puedan utilizar el Comercio Eleciranico
consiguiendo un abaratamiento de costos y mayor rapidez, pero esta rapidez debe
Ir acompaiiada de un principio general de seguridad en todos los drdenes, en
especial en el juridico,

Dentro de este mecanismo, en el Comercio Internacional uno de los
elementos claves es el de la firma electronica y sobre todo la autenticacion
electronica con los diferentes métodos de firmar un documento electronicamente;
pero dentro de este proceso existen algunos elementos sustanciales en los que
ademas de constar la integridad y autenticidad de los datos emitidos, e punto
esencial es el de la identidad de la firma del remitente y como consecuencia
de ello la seguridad que debe tener el destinatario de que la persona con
quien contrata es realmente ella, asi como que su firma pertenece
efactivamente al mismo. El comercio selectronico a través de la red no sélo exige
garantizar la verificacion de la autenticidad y la integridad de los datos sino
también y de manera especial, |a identidad del signatario y que éste no pueda ser
sustituido por otro; esta identidad del signatario o firmante es la clave para poder
imputar a una persona determinada los efectos juridicos derivados de una
transaccion realizada por medios electronicos, puede obtenerse bien mediante la
existencia de una prueba satisfactoria facilitada por el propio interesado o, también
y de forma especial a través de una tercera persona o institucion en la que confien
ambas partes, como lo es el caso de los servicios de certificacién.

El desarrollo de la sociedad de la informacién y ia difusion de los efectos
positivos que de eila se derivan exige la generalizacion de la confianza de la
ciudadania en las comunicaciones telematicas; no obstante, los datos mas
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recientes sefialan que aun existe desconfianza por parte de los intervinientes en
las transacciones telematicas y, en general, en las comunicaciones que las nuevas
tecnologias permiten a la hora de transmitir informacion, constituyendo esta falta
de confianza un freno para el desarrollo de la sociedad de la informacion.

Como respuesta a esta necesidad de conferir seguridad a las
comunicaciones por Intemet surge, entre otros, la firma electrénica. La firma
electrénica constituye un instrumento capaz de permitir una comprobacién
de la procedencia y de la integridad de los mensajes intercambiados a través
de redes de telecomunicaciones, ofreciendo las bases para evitar el repudio,
si se adoptan las medidas oportunas.

A la firma electrénica reconocida le otorga la Ley la equivalencia funcional
con la fma manuscrita respecto de los datos consignados en forma electronica,
tan es asi que el ya invocado articulo 89 del Codigo de Comercio mexicano
establece que para que una firma electronica sea considerada como tal, debe
ademas de tener los slementos enunciados en dicho numeral producir los
mismos efectos juridicos que la firma autégrafa.

En esta tesitura, la naturaleza juridica de la firma electrénica es
esencialmente la de un medio electrénico de identificacion de quien la emite
con la finalidad ya sea de denotar autorizacion o autenticacion; aprobacion;
rechazo; manifestacion de voluntad para obiigarse a cierta conducta; identificacion
de autoria; o bien todos los fines antes citados respecto del contenido de un
documento elecirénico; o en resumidas palabras, un medio electrénico de
identificacion de quien la emite y que produce los mismos efectos juridicos que
una firma autGgrafa, y en estas simples palabras se encierra un complejo y
esencial elemento que es la seguridad por parte del destinatario respecto de la
identificacion de su emisor y por tanto que de acuerdo a la composicién
tecnologica que constituya a la firma utilizada, los efectos juridicos seran
reconocidos en mayor o menor grado y asi, la naturaleza juridica de la firma
electrénica reviste las tres funciones fundamentales de la misma que se han
venido apuntando reiteradamente en ia presente investigaciéon y que son:

* Funcion de Identificacién y atribucion del mensaje y de la
informacion contenida en él;

+ Funcién de privacidad en el cifrado del mensaje y del nombre del
firmante y;

¢ Funcién de seguridad e integridad.
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3.3 Clases de Firma Electrénica,

Las comunicaciones y el comercio electronico necesitan de las firmas
electrénicas y de los servicios conexos y por tanto es necesario promover la
interoperatividad de los productos de la firma electrénica; asi la legislacion
promueve su usc y reconocimiento juridico y que su validez no pusda ser
rechazada por ¢l solo motivo de estar constituida por medios electrénicos, asi
como que estas firmas tengan el mismo efecto juridico que las manuscritas y que
puedan tener fuerza como prusba en los procesos judiciales.

En virtud de lo anterior, ia firma electronica constituye un instrumento capaz
de permitir una comprobacién de la procedencia y de la integridad de los mensajes
intercambiados a través de redes de telecomunicaciones, ofreciendo las bases
para evitar el repudio, si se adoptan las medidas oportunas, de las que
dependen la complejidad y alcance juridico de los efectos producidos por una
firma electronica;, medidas oportunas que se traducen en la clase de tecnologia y
método utilizado en su creacion.

Asi, la doctrina hasta ahora existente en la materia y las legislaciones que
han optado por regular el comercio electrénico, hacen un distingo entre la firma
electronica en general y la avanzada, y de reciente aparicién en la legislacion
espanola, se habla de la firma electronica reconocida, mismas que a continuacién
trataré de explicar.

3.3.1 Firma Electr6nica General.

La firma electronica general es simplemente la acepcidn de firma
electronica que ya se ha visto en el apartado 3.1 del presente capitulo, es decir, es
el conjunto de datos en forma electronica, consignados junto a otros o
asociados con elfos, que pueden ser ytilizados como medio de identificacién
del firmante.

Conforme a esta nocién general, una firma electronica seria simplemente
cualquier método o simbolo basado en medios electranicos utilizado o adoptado
por una parte con la intencion de vincularse o autenticar un documento,
cumpliendo todas o algunas de las funciones caracteristicas de una firma
manuscrita, encuadrandose en ella sus funciones tradicionales como la
identificacién de la persona, certidumbre en cuanto a su participacion personal en
el acto de la firma y la vinculacién de esa persona con el contenido del documento.
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En esta acepcion de firma electronica, no se discute si las funciones
expresadas son ontoldgica o tecnolégicamente convenientes desde un punto de
vista juridico, tampoco puede afimarse que todas las diferentes tecnologias
disponibles por el plblico para firmar electrénicamente las satisfagan sin
excepcion; en esta nocidn, no hay norma juridica que exija dicho cumplimiento,
sino Unicamente que deba estar vinculada a la informacion contenida en el
Mensaje de Datos e indicar que el firmante aprueba la informacion contenida en el
mismo, de igual forma tampoco requiere que el firmante tenga conocimiento de
que el método de firma que utiliza cumple las funciones indicadas.

Lo antertor se encuentra claramente regulado también por nuestra
legistacion, ya que en el articulo 96 del Cadigo de Comercio dispone:

“ Articulo 96. Las disposiciones del presente Cédigo serdn aplicadas
de modo que no excluyan, restrinjan o priven de efecto juridico cualquier
método para crear una Firma Electrbnica.”

Por tanto en el estado actual de la disciplina juridica en firma electronica y
a la luz de las diversas tecnologias existentes en la materia, las opciones
disponibles para su uso son variadas y por tanto también son variadas las
funciones que satisfacen cada una de esas opciones, algunas son compietas y
cumplen las tres funciones y otras son incompletas y no satisfacen alguna de
ellas. Sin embargo, por razones ontologicas derivadas de los principios
establecidos para el Comercio Electronico, no es permisible negar juridicamente la
validez de los efectos que las firmas electrdnicas simples producen y
principaimente al efecto que producen de identificacion y atribucion, que
constituyen las caracteristicas esenciales de la firma electrénica concretamente
empleada, asi como del uso y destino que se le atribuya por el firmante.

Es pertinente mencionar que desde mi perspectiva juridica, este concepto
de firma electrénica es demasiado amplio y tecnotogicamente indefinido y por
tanto tendrian cabida técnicas tan simples come un nombre u otro elemento
identificativo incluido al final del mensaje electronico y que por tanto son de muy
escasa seguridad y plantean la cuestién de su valor probatorio a efectos de
autenticacién del autor, ademas de su précticamente nula aportacion respecto
de la integridad del mensaje, problemas ambos inherentes a las comunicaciones
electrénicas; tan es asi gque incluso podria dudarse de su condicion de firma.
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3.3.2 Firma Electrénica Avanzada.

Todas las funciones propias de una Firma Electrénica, residen en la que se
denomina como Firma Electrénica Avanzada, en la practica efectiva, las funciones
de identificacion, atribucién, privacidad, integridad y seguridad convergen en
esta modalidad de firma; se trata de una firma que debe cumplir con una serie de
requisitos que se considera que anaden calidad a la firma electrénica, que es asi
una firma mas segura, lo que se pretende es garantizar la autenticacién def autor y
evitar el rechazo en origen de los mensajes electrénicos, es decir que sea posible
determinar su autoria y que el autor no pueda negarla, pretendiendo asimismo
salvaguardar la integridad de los documentos electrénicos.

La Firma Electrdnica Avanzada se apoya en una denominada
Infraestructura de Clave Pdblica, compleja y sofisticada desde el punto de vista
tecnolégico y juridico que permite asegurar, incluso con mayores garantias que el
pape! y la firma autégrafa la identificacion del firmante y la atribucién de los
mensajes, mantiene ia seguridad y privacidad respecto de los mismos durante
todo su recorrido desde el momento de emisidn hasta el de la recepcion.”

Las firas electrénicas consisten basicamente en la aplicacion de
algontmos de encriptacion a los datos, de esta forma sélo seran reconocibles por
el destinatario, el cual ademas de comprobar la identidad del remitente, la
integridad del documento, la autoria y autenticacién, preservande al mismo tiempo
la confidencialidad; todo esto mediante lo que se ha denominado como clave
publica y clave privada.

Las claves publicas y privadas en su conjunto, se les conoce como sistema
de criptografia asimétrica, que constituye un sistema electrénico para cifrar
el mensaje que se firma. La asimetria del sistema de cifra es un atributo
matematico del algoritmo de algoritmos que componen la clave en {a que consiste
la firma electrénica, la peculiaridad de los algoritmos asimétricos estriba en que
constituyen un par de claves: la clave privada, la cual solo le resulta conocida al
firmante y con la cual éste rubrica y cifra al mismo tiempo sus mensajes de datos;
paralelamente existe la clave publica, la cual es conocida por todos los
destinatarios de los diversos mensajes

Para una mejor explicacion de lo anterior, realizaremos el siguiente ejemplo:

A conoce la clave pabiica de B y quiere enviarle un texto cifrado, de
tal forma que solo B pueda leerto; asi A por medio de su clave privada cifra

*Cfr. llescas Ortiz, Rafael. “Derecho de la Contratacion Electrénica™. 1* Ed Edit. Civitas Madrid 2001 P 82
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¢l documento en la clave publica de B, conocida por todos, éste Ultimo
recibe el texto cifrado y lo descifra utilizando su clave privada.

La aplicacién concordante de la clave privada descifra el mensaje y lo hace
legible a su destinatario, al producirse este resultado el destinatario del mensaje
comprueba la efectividad de la firma original del emisor, ya que si no concuerdan
el par de claves, el mensaje no podria descifrarse aun disponiendo de la clave
publica; la aplicacién de la clave publica al mensaje no sblo lo descifra sino que
ademas hace evidente alguna eventual alteracion de la que el mensaje hubiera
podido ser objeto con posterioridad al momento en que fue emitido por su firmante
mediante la aplicacion al mismo de su clave privada.

Ambas claves (publica y privada) van asociadas y se complementan de
manera que aplicando la clave privada del emisor sobre un mensaje, y verificando
éste por el destinatario con la clave pdblica de aquél, se tiene la garantia de la
autenticacion y de la integridad del mensaje. Las claves son una combinacién de
letras y nimeros, es decir un conjunto de bifs, que a su vez constituyen un
conjunto de ceros y unos, basado en el sistema binario universal.

Opina la Profesora Apol-Lonia Martinez Nadal que una clase particular de
fira electrénica que podria ofrecer seguridad, por cuanto puede cumplir en
principio los requisitos de una avanzada es el de las firmas digitales, las cuales
son tecnoldgicamente especificas, pues se crean usando un sistema de
criptografia asimétrica o de clave publica, gue estén basados en el uso de un par
de claves asociadas que si bien est4n matematicamente asociadas entre si, el
diseflo y la ejecucion en forma segura de un criptosistema asimétrico hace
virtualmente imposible que las personas que conocen la clave publica puedan
derivar de ella la clave privada, asl estos criptosistemas permiten realizar firmas
digitales, que pueden ser tanto o mas (tiles, validas y sficaces en el comercio y en
el Derecho como la firma escrita sobre papel “aplicando la clave privada del
emisor sobre el mensaje a efectos de firma, y verificado el mismo por el
destinatario con Ia clave pablica de que, si el resultado es positivo, se tiene
garantia de la autenticacidn e integridad del mensaje, asf como del no rechazo en
origen, pues el mensaje verificado con la clave piblica sélo puede haber sido
firmado con la clave privada (y por ello se atribuye a su ttular, por tanto
autenticacion), no ha sido alterado en transito (esto es, integridad), y ademds,
finalmente, el emisor del mensaje no puede negar ser el autor de ese mensaje con
un determinado contenido (no rechazo en origen).®

*Cfr. Mantincz Nadal. Apol-Lénia “La Ley de Ia Firma Electronica™ 1* Ed. Edit Civitas. Madrid. Espafia 2000.
P42
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E! procedimiento para la creacion de este tipo de firmas electrénicas tiene
como elemento esencial al hash, que es el algortmo que fransforma una
secuencia de bits en otra menor y que se aplica tanto para la creacion como para
la verificacion de la firma digital, se encuentra caracterizado por su irreversibilidad,
esto es, a partir del resumen no puede obtenerse el mensaje completo inicial, y
por ser unico del mensaje, es decir, es computacionalmente imposible de obtener
un segundo mensaje que produzca el mismo resumen, de forma que cuaiquier
cambio en el mensaje produciria un resumen o hash diferente; postericrmente el
resumen o hash es cifrado con la clave privada de criptografia asimétrica del
firmante.

De lo anterior, se concluye que el concepto que mejor define a la Firma
Electronica Avanzada, es el siguiente:

“La firma electrénica avanzada es la firma electrénica que permite
identificar al firmante y detectar cualquier cambio ulterior de los datos
firmados, que esta vinculada al firmante de manera dnica y a los datos a que
se refiere y que ha sido creada por medios que el firmante puede mantener
bajo su exclusivo control™

La Firma Electrénica Avanzada cumple integramente con las tres funciones
que caracterizan a la firma electronica completa y que ya han sido mencionadas
en repetidas ocasiones a lo large de la presente investigacion y que son:
identificacién del iniciador y signatario del mensaje asi como atribucion al
mismo de la informacién en él contenida; secreto o privacidad del mensaje
obtenidos por medio de la cifra que su firma origina simultaneamente y, por
dltimo; seguridad respecto de la integridad de la informacién contenida o
cuando menos, pronta indicacion a su destinatario de cualquier alteracion
padecida por el Mensaje de Datos durante su circulacién electrénica.

Por lo que hace al sistema juridico mexicano, se encuantra que la definicion
general de la firma electrénica va seguida, en el articulo 89 del Cédigo de
Comercio, con el de Firma Electronica Avanzada o Fiable, que se define como:

“Articulo 89: ...Firma Electrénica Avanzada o Fiable: Aquella firma que
cumpla con jos requisitos contemplados en las fracciones | a IV del articulo
97.”

Lo que obliga a revisar el numeral 97 del ordenamiento legal en cita, que
preceptua:

" Numeral 2 del articulo 3 de la Ley de Firma Electrénica de Esparia 59/2003 decrelada el 19 de Dicicmbre de
2003
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“Articulo 97: Cuando una ley requiera o las partes acuerden la
existencia de una Firma en relacién con ¢l mensaje de datos, se entendera
satisfecho dicho requerimiento si se utiliza una Firma Electrénica que resulte
apropiada para los fines para los cuales se generé o comunicé ese Mensaje
de Datos.

La Firma Electrénica se considerara Avanzada o Fiable si cumple por
lo menos los sigulentes requisitos:

|.- Los Datos de Creacion de la Firma, en el contexto en que son
utilizados, corresponden exclusivamente al Firmante;

ll.- Los Datos de Creacion de la Firma estaban, en el momento de la
firma, bajo el control exclusivo del Firmante;

.- Es posible detectar cualquier alteracién de la Firma Electrénica
hecha después del momento de la firma, y

IV.- Respecto a la integridad de la informacién de un Mensaje de
Datos, es posible detectar cualquier alteracion de ésta hecha después del
momento de la firma.

Lo dispuesto en el presente articulo se entendera sin perjuicio de la
posibilidad de que cualquier persona demuestre de cualquier otra manera la
fiabilidad de una Firma Electrénica; o presente pruebas de que una Firma
Electrénica no es fiable.”

Es necesario hacer notar al lector que el preceplo legal antes aludido
enuncia conceptos novedosos por lo que hace a la legislacién mexicana en
materia de firmas electronicas avanzadas como lo son los datos de creacion de
firma, que serén estudiados con mayor detenimiento en el Gltimo capitulo de esta
investigacién, sin embargo a modo de infroduccién al tema central de esta tesis,
diremos por lo menos que los datos de creacion de firma tienen un trasfondo
técnico mas que juridico porque revisten a los cédigos o claves criptograficas
que se utilizan para verificar la firma electrénica, asi el Cédigo de Comercio
mexicano exige que para que una firma electronica sea considerada como
avanzada es necesario que la misma se constituya por medio de una tecnologia
suficiente para cumplir con las funciones completas de una firma creada por
medios electrénicos.

Ahora bien, la nueva Ley de Firma Efectrénica 59/2003 decretada en
Espafa el dia 19 de Diciembre de 2003 y que deroga al Real Decreto Ley
14/1999, hace un nuevo distingo de firmas electrénicas: el de la firma electrénica
reconocida, gue se encuentra definida en el numeral 3 del articulo 2 de dicho
ordenamiento como:



“Se considera firma electrénica reconocida la firma electrénica
avanzada basada en un certificado reconocido y generada mediante un
dispasitivo seguro de creacién de firma.”

Precepto que atiende a la necesidad de erradicar en el mayor grado posible
la insegunidad e incertidumbre que origina en los empresarios, consumidores y
publico en general la contratacidén realizada por medios electronicos, asi éste
nuevo concepto de firma lo anico que aftade, son dos requisitos mas: que 1a firma
electrénica avanzada se encuentre sustentada en un certificado reconocido
y que sea generada mediante un dispositivo seguro de creaciéon de firma
(cuyo estudio se ha reservado para el capitulo quinto de esta investigacion), dando
asi lugar a que con éstos dos nuevos elementos la firma electronica reconocida
tenga respecto de los datos consignados en forma electrénica, el mismo valor que
la firma manuscrita en relacién con los consignados en papel; la infrasstructura de
una firma electrdnica que retna los requisitos de mayor valoracion para sl
Derecho, requiere por tanto de la existencia de prestadores de servicios de
certificacion o de autoridades de certificacion, a fin de que genere el par de claves
0 provea al futuro firmante con un dispositivo adecuado para su generacion y
comunicar la clave privada al firmante y la pablica al destinatario, mediante un
certificade en el que se asocie dicha dave puiblica a la persona titular de la clave
privada.

Se deduce, que si bien es cierto que el Derecho en materia de contratacién
electrénica reconoce efectos juridicos a cualquier tipe de firma que haya sido
estampada por medios electronicos, también es cierto que ese reconocimiento es
de menor o mayor grado de acuerdo al tipo de tecnolegia que se utilice al
momento de su creacion que proporciona mayor ¢ menor seguridad para los
contratantes al momento de obligarse electronicamente, requisitos que el
legisiador debe establecer en forma ordenada, por lo que es imprescindible una
norma legal especializada sobre la firma electrénica en nuestro pais al constituir
una pieza clave para la seguridad de los individuos que la utilizan, no sélo en el
comercio electronico, sino también en las relaciones civiles de los particulares y en
las entabladas con la Administracion Publica, a fin de establecer uniformidad en su
regulacion en todas las ramas del Derecho y asi evitar confusiones vy
contradicciones al establecer para cada crdenamiento legal un apartado especial
para el uso de firmas elsctronicas.
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3.4 Efectos Legales de la Firma Electrénica.

Si se consigue un medio tecnolégico avanzado y eficaz que permita el uso
de una firma electrénica, pueden obtenerse iguales o superiores efectos que los
que produce la firma manuscrita, ya que una firma electrénica bien empleada
proporciona integridad, autenticidad y no rechazo de origen. En esta tesitura,
encontramos que nuestra legislacion siguiendo los lineamientos establecidos por
el Derecho Intemacional, realiza un reconocimiento de los efectos de la firma
electronica equiparandola a la firma manuscrita.

En otros sistemas legales resulta comuin encontrar un requerimiento de que
ciertos contratos o actos administrativos deben realizarse por escrito y hallarse
autentificados por firmas manuscritas y bajo este régimen ciertos contratos
resultan invalidos o inejecutables, salvo que se documenten por escrito y estén
suscritos por una firma manuscrita, muchas veces por propositos relacionados con
la proteccion de los consumidores.

El articulo 1803 del Cédigo Civil Federal establece que el consentimiento
expreso se configura cuando la voluntad se manifiesta verbalmente, por escrito,
por medios electronicos, opticos o por cualquier ofra tecnologia o por signos
inequivocos; de igual forma en materia mercantil (que es la que mas interesa a la
presente investigacion), especificamente el articulo 89 del Cédigo de Comercio
establece que sera considerada firna electrénica a aquellos datos en forma
electroncia consignados en un Mensaje de Datos que produzca los mismos
efectos juridicos que la firma autégrafa, siendo admisibfe como prueba en
un juicio, también el articulo 89 bis del mismo ordenamiento preceptia que no se
negaran efectos juridicos, validez o fuerza obligatoria a cualquier tipo de
informacion por la sola razén de que esté contenida en un Mensaje de Datos y por
ultimo el numeral 96 establece: “las disposiciones del presente Cédigo serdn
aplicadas de modo que no excluyan, restrinjan o priven de efecto juridico
cualquier método para crear una Firma Electr6nica.

St bien, como ya se ha analizado en lineas anteriores el Cédigo de
Comercio no le niega efectos juridicos a los diferentes tipos de firmas electronicas
existentes, también es cierto que la legislacion vigente pretende alcanzar el
objetivo de establecer una regulacion clara del uso de la fima electronica,
atribuyéndole eficacia juridica cuyo reconocimiento, es evidente en la propia ley
que depende en buena parte de una serie de conceptos como el de firma
electrdnica y firma electrénica avanzada, dispositivo de creacion de firma seguro y
dispositivo seguro certificado, certificado y certificado reconocido, prestador que
expide certificados, entre otros (cuyo analisis se ha reservado para el Gitimo
capilulo de esta tesis), tan es asi que la legislacién exige ciertos requisitos
técnicos para considerar a una firma electronica como avanzada o fiable (articulo



97 del Codigo de Comercio), cuyo funcionamiento tenga los mismos efectos que
los de una firma autégrafa, de lo que podemos deducir que al firma que surte los
efectos juridicos idéneos que la ley persigue, son los que se consiguen mediante
el uso de la firma electrénica avanzada reconocida.

Los efectos juridicos de la firma electronica deben satisfacer 1a regla del
equivalente funcional entre éste tipo de firma y una manuscrita, por lo gue tales
efectos seran considerados como juridicos cuando:

a) Cumple los requisitos de una firma manuscrita y;
b) Sea admisible como prueba a efectos procesales de la misma
forma que una firma manuscrita.

Consecuentemente, la equiparacién antes seftalada sera alcanzada de
manera satisfactoria mediante el cumplimiento por lo menos de los siguientes
requisitos:

1) Debe tratarse de una firma electrénica avanzada, es decir, aguélla que
cumple los requisitos establecidos en el articulo 97 del Cédigo de
Comercio; basicamente con la autenticidad e integridad del mensaje;

2) Dicha firma electrénica ha de estar sustentada en un certificado
reconocido y,

3) Ser producida por un dispositivo seguro de creacion de firma.

Se concluye que los efactos juridicos de la fima electronica son {08 mismos
que fos producidos por una firma manuscrita que son la atribucidn, identificacion,
autoria y autenticacion del contenido del documento que con ella se firma y que
por tanto puede ser admitido como prueba en un juicio; sin embargo, se reitera, los
alcances de dichos efectos dependen de la tecnolcgia utilizada en la creacion del
medio electréonico de gue se trate.
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3.5 La Fima Electrénica en el Derecho Internacional.

El primer pais que dio la pauta a seguir al resto del mundo en materia de
comercio electronico fue Estados Unidos de Norteamérica; fue el estado de Utah,
el que cre6 la primera legislacion sobre firma electrénica. La Ley de Firma Digital
de Utah (The Utah Digital Signature Acf) fue creada y aprobada en el aio de
1995.

Esta ley es la que ha servido como inspiracion para establecer los principios
y normas generales que rigen a las firmas electrénicas en el ambito internacional y
su aparicién llend de asombro a los legisladores porque establecidé conceptos
técnicos y juridicos nunca antes estudiados en materia de contratacion telematica
y que ahora son materia de anélisis a profundidad en los foros internacionales. Los
aspectos mas relevantes en la mencionada ley son los siguientes:

a) Validez de la Firma Electrénica al preceptuar:

“Cuando una regla de derecho requiera una firma, o la requiera para ciertas
consecuencias, en ausencia de una fira, esa regla estara satisfecha por una
firma digital si:

« Es verificada por ia referencia de una clave publica listada en un certificado

otorgado por una autoridad certificadora autorizada;

« Es estampada por el signatario con la intencién de signar el mensaje.
Ademas, cualquier simbolo puede ser vélido como una firma de acuerdo con otra
ley aplicable, incluyendo al Cédigo Uniforme de Comercio.”

“Un mensaje es valido como forzoso y efectivo como si hubiese sido escrito en
papel si la fima digital:
s Es totalmente corroborada.
s Es verificada por una clave publica listada en un certificado que ha sido
expedido por una autoridad certificadora autorizada y que ha sido validado
al tiempo que ia firma ha sido creada.”

b) Copias de los originales firmados digitalmente.

“Una copia de un mensaje firmado digitaimente es tan efectivo, valido y forzoso
como el original del mensaje, a menos que sea evidente que el signatario haya
designado como Unico original el mensaje digitaimente firmado, en cuyo caso sdlo
ese mensaije constituira el valido, efectivo y forzoso”.

c) Reconocimiento legal de archivos electronicos, firmas electronicas, y
contratos electrénicos.
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¢ “A un archivo o firma no podra negarsele efecto legal o cumplimiento
forzoso Unicamente porque se encuentra contenido en forma electronica.

« A un contrato no podra negarsele efecto legal o cumplimiento forzoso
Ginicamente porque un archivo electrénico fue usado para su formacién.

e Si una ley requiere un archivo en forma escrita, un archivo electronico
solventara el requisito de ley.

« Si una ley establece una firma como requisito, la firma electronica
solventara el requetimiento”.

d) Atribuciones y efectos de un archivo electrénico y firma electrénica.

s “Un archivo elecirénico o una firma electronica es atribuible a una persona
si éste fue producto de un acto propio de la misma.

« El acto de una persona puede manifestarse de diversas formas, incluyendo
fa expresion de la eficacia de cualquier procedimiento de seguridad
aplicado para determinar a quién le fue atribuido un archivo electroénico o
una firma electrénica.

e) Admisibilidad como prueba.

“En un proceso, la evidencia de un archivo o firma no podra ser excluido
Gnicamente porque se encuentra en forma electrénica.”

En ese contexto, debe decirse que al siguiente afio de que la Ley de Utah
entré en vigor, el estado de Florida cred la propia, cuyo objetivo principal fue el
desarrolio del comercio electrénico en el sector publico y privado, otorgandole a
todos los tipos de firma electrénica presentes y futuros, efectos iguales a los de las
firmas manuscritas. Los estados de Califomnia y Arizona, aprobaron legisiaciones
que permiten utilizar la firma electrénica para realizar transacciones con las
entidades publicas de cada estado y finalmente, otros estados tienen leyes que
permiten el uso de firma electrénica con fines especificos, como la regulacion del
aspecto médico en Connecticut o el aspecto financiero en Delaware.

En Estados Unidos de América, practicamente todos los estados han
realizado alguna actuacion en la materia y precisamente debido a la dispersién
normativa, se esta planteando la existencia de una ley federal Gnica sobre firma
electrénica.

A partir de esta ley y en vista del rapido e inesperado crecimiento de la
contratacién por medios electronicos en todo el mundo, el 16 de diciembre de
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1996, la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional, con la finalidad de unificar criterios legislativos sobre comercio
electronico y el uso de la firma electrénica, aprobdé mediante la resolucién 51/162,
la La Ley Modelo de la Comisién de las Naciones Unidas para el Derecho
Mercantil Internacional sobre Comercio Electrénico (CNUDMI), cuyos
objetivos fueron:

+ “Garantizar la seguridad juridica en el contexto de la utilizacion mas amplia
posible del procesamiento automatico de datos en el comercio
internacional.

+ Facilitar el uso del comercio electrénico y que sea aceptable para Estados
que tengan sistemas juridicos, sociales y econdémicos diferentes.

+ Fortalecer Ia legislacion que rige el uso de métodos de comunicacion y
almacenamiento de informacion sustitutivos de las que utilizan papel y a
preparar tal legislacion en los casos en que se carezca de ella”.

La ley en ccmento es la de mayor relevancia a nivel Internacional ya que
establecid la uniformidad de los principios del Comercio Electrénico para todas las
legislaciones que adoptaran en sus sistemas la regulacién de dicha figura como lo
son la equivalencia funcional, inalteracién del Derecho preexistente, neutralidad
tecnologica, buena fe y libertad contractual, dando asi seguridad juridica al
establecer las diferentes clases de firma electrOnica y abriendo paso a ias
tecnalogias futuras en su creacion

Establece primordialmente que no se le negaran efectos juridicos, validez o
fuerza obligatoria a la informacién por la sola razdn de que esté en forma de
mensaje de datos; asi como que cuando la ley requiera que la informacion conste
por escrito, ese requisito quedard satisfecho con un mensaje de datos si la
informacién que éste contiene es accesible para una consulta posterior.

Es muy importante para esta investigacion, el considerar que la Ley Maodelo en
cita establece que: Toda informacién presentada en forma de mensaje de
datos gozari de la debida fuerza probatoria, teniendo en cuenta la fiabilidad
de Ia forma en que se generd, archivé o comunicé el mensaje, la fiabilidad de
fa firma en Ia que se haya conservado la integridad de la informacién, la
forma en la que se identifique a su iniciador y cualquier otro factor
pertinente., por lo que reafirma el reconocimiento de ias legislaciones del efecto
juridico probatorio de las firmas electronicas.

La Ley Modelo trata de unificar los criterios generales sobre ia tecnologia que
conforma la firma electronica, el mensaje de datos y su fuerza probatoria, asi
como la manifestacion de la voluntad de los firmantes de un contrato por medios
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electronicos; lo anterior, sin perturbar la legislacién intema que pueda tener cada
pais en este temreno.

La Comision Europea presentd una propuesta de Directiva sobre un marco
comun de firmas electrénicas, con el objetivo de no quebrantar el mercado Gnico y
desarrollario en un marco de nuevas tecnologias; dicha propuesta fue aprobada el
13 de diciembre de 1999 y publicada el 19 de enero de 2000 en el Diario Oficial
de las Comunidades Europeas.

Ei Considerando 4 de la Directiva reviste gran importancia por su contenido:

‘La comunicacién y el comercio electrénico requieren firmas electronicas y
servicios conexos de autenticacion de datos; la heterogeneidad normativa en
materia de reconocimiento legal de la firma electronica y acreditacion de los
proveedores de servicios de certificacion entre los Estados miembros puede
entorpecer gravemente el uso de las comunicaciones electrnicas y el comercio
electrénico; por otro ilado, un marco claro comunitario sobre las condiciones
aplicables a la firma electrénica aumentara la confianza en las nuevas tecnologias
y la aceptacion general de las mismas; la legislacién de los Estados miembros en
este ambito no debera obstaculizar fa libre circulacion de bienes y servicios en el
mercado interior.”

Posteriormente la Comision de las Naciones Unidas para el Derecho Mercantil
Intemacional sobre Firma Electrénica aprobé el 12 de Diciembre de 2001, La Ley
Modelo sobre Firma Electrénica como un complemento de la Ley Modelo sobre
Comercio Electrénico, cuyos objetivos fueron:

¢ Reducir fa incertidumbre y ofrecer mayor seguridad respecto de las
consecuencias juridicas que pueden derivarse del empleo de las técnicas
modemnas a las que pueden denominarse en general “firmas electrénicas®.

« El principic de la no discriminacion entre ta informacion consignada sobre
papel y la informacién comunicada o archivada slectronicamente, asi como
las técnicas que pueden utilizarse para comunicar o archivar
electrénicamente informacion.

+ Cuando ia ley exija la firma de una persona, este requisito se solventara
con una firma electronica entretanto que ésta resulte fiable y apropiada para
el propésito con el cual se generd o comunics el mensaie.

¢ La firma electronica se considerara fiable si los datos de creacion de la
misma corresponden al firmante, se encuentran bajo su control y no se
detecta alteracion alguna después de ser recibida
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La Ley Modelo que me ocupa, surge como una nueva necesidad de promover
la uniformidad de su aplicacion, a fin de ofrecer normas practicas para comprobar
la confianza tecnica y la eficacia juridica de la firma electrénica en ef mundo.

La primera Ley en el mundo en adoptar las recomendaciones marcadas por la
Ley Modelo de la CNUDMI fue la “Electronic Transactions Act” que constituye
la Ley de Comercio Electronico de Singapur en el continente asidtico, contiene
capitulos especiales de las fimas y los archivos electronicos asi como de los
efectos legales de la firma digital; la presuncién relativa a la seguridad de Ia firma y
archivos electronicos, ademas de capitulos especiales para la contratacion
electronica, el reconocimiento de autoridades certificadoras extranjeras y las
conductas fraudulentas realizadas a través de medios electrénicos.

En Europa, Italla constituye el primer pais en regular la materia de firma
electrénica, su origen se encuentra en el articulo 15 de la Legge 15 marzo 1997,
numero 59, la cual declara la validez de los actos, documentos y contratos
administrativos electronicos, remitiendo al reglamento de dicha ley (Regolamento
contentente modalita di applicazione dell'articolo 15, comma 2, della Legge 15
marzo 1997, nomero 59), los aspectos técnicos y legales concretos.

El articulo 1 de ese Reglamento establece los conceptos de firma digital, par
de claves asimétricas, clave privada, y certificado, entre otros; el articulo 2
establece la validez y eficacia el documento electronico; el articulo 3 remite a las
reglas técnicas que deben ser respetadas para la formacion y transmisién valida
de documentos electronicos; el articulo 7 regula la responsabilidad por el mal uso
de la clave de firma; el articulo 10 regula el uso de certificados expirados,
revocados o suspendidos; el articulo 11 establece que ios contratos concluidos
con medios informaticos y transmitidos con medios telematicos son validos si
estan firmados usando firma digital y el articulo 16 establece un sistema de firma
digital autenticada. Tal Reglamento no penetra, en cambio, en los sujetos publicos
o0 privados que certifican y guardan las claves publicas de firma.

En este apartado se presenta el momento mas oportuno para reconocer a un
pais que ha realizado en los dltimos cinco afos una gran aportacion al
entendimiento de lo que es el Derecho Flectrénico, que si bien es cierto es
producto de los antecedentes sefialados en tos parrafos armiba apuntados, también
es cierto que dia a dia realiza estudios juridicos de gran seriedad y contribucion
para el Derecho en esta materia; estamos hablande de Espaiia, en donde la
norma que rige a la firma electronica fue publicada en el Boletin Oficial del Estado
numero 224, el 18 de septiembre de 1999 y aprobada por Real Decreto-ley
14/1999 en la sesidn del dia 17 del mismo mes y afio, del Consejo de Ministros.
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El Real Decreto-ley estaba formado por 28 articulos, agrupados en cinco
Titulos: Titulo | (Disposiciones Generales); Titulo ll (La prestacién de servicios de
certificacion); Titulo 11l (Los dispositivos de firma electronica y la evaluacion de su
conformidad con la normativa aplicable), Titulo IV (Tasa por reconocimiento de
acreditaciones y certificaciones) y Titulo V (Infracciones y sanciones). Dichos
preceptos establecian en resumen la regulacion del *uso de la firma electronica, el
reconocimiento de su eficacia juridica y la prestacion al piablico de servicios de
certificacion” (art. 1.1), lo anterior con el fin de impulsar su uso y brindar seguridad
y confianza a esa clase de tecnologia mediante un marco normativo apropiado
que implica la utilizacion de un sistema basado en la criptografia, como el cifrado
(para la obtencién de confidenciglidad) y las firmas digitales (a efectos de
autenticacion, integridad y no rechazo en origen), que remiten a los certificados y a
las entidades prestadoras de servicios de certificacién al publico.

Por lo que se refiere a las contrataciones electrénicas de caricter comercial, el
Real Decreto-ley s6lo abordaba algunos aspectos, en cuanto a riesgos e
incertidumbres que se generan en los agentes econdmicos, y no regulaba en
cambio, al comercio electronico como un medio que pudiera generar en un
momente determinado fa misma seguridad juridica que proporcionan las firmas
escritas, tal y como sefiala el articulo 1.2, parrafo primero, “las normas relativas a
la celebracion, la formalizacion, la validez y la eficacia de los contratos y otros
actos juridicos ni al régimen juridico aplicable a las obligaciones™

No obstante, esta iniciativa decay6 al expirar el mandato de las Camaras en
marzo de 2000, dando asi lugar a {a promuigacion de la LEY 59/2003, de 19 de
diciembre, de firma electrénica. (BOE 20.12.03), actualizando a la vez el marco
establecido en el Real Decreto Ley 14/1988 mediante la incorporacion de las
modificaciones que se considerarcn a través de la experiencia acumulada desde
su entrada en vigor tanto en ese pais como en el 4mbito intemacional. Ei proyecto
para este ordenamiento considero que como respuesta a la necesidad de corferir
seguridad a jas comunicaciones por intemet surge, entre otros, la firma
electronica, que constituye un instrumento capaz de permitir una comprobacion de
la procedencia y de la integridad de los mensajes intercambiados a través de
redes de telecomunicaciones, ofreciendo tas bases para evitar el repudio, si se
adoptan las medidas oportunas basandose en fechas electrénicas; asimismo,
considerd que los sujetos que hacen posible el emplea de la firma electronica son
los denominados prestadores de servicios de certificacion y para ello expiden
certificados electronicos, que son documentos electronicos que relacionan las
herramientas de firma efectrénica en poder de cada usuario con su identidad
personal, dandole asi a conocer en el ambito telematico como firmante. )

La ley obliga a los prestadores de servicios de certificacion a efectuar una
tutela y gestion permanente de los certificados electronicos que expiden. Los
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detalles de esta gestion deben recogerse en la llamada declaracion de practicas
de certificacion, donde se especifican las condiciones aplicables a la solicitud,
expedicion, uso, suspensidn y extincidn de la vigencia de los certificados
electronicos, ademas, establece que estos prestadores estan obligados a
mantener accesible un servicio de consulta sobre el estado de vigencia de los
certificados en el que debe indicarse de manera actualizada si éstos estan
vigentes o si su vigencia ha sido suspendida o extinguida. Asimismo, debe
destacarse que la ley define una clase particular de certificados electrénicos
denominados certificados reconocidos, que son los certificados electrénicos que
se han expedido cumpliendo requisitos cualificados en le que se refiere a su
contenido, a los procedimientos de comprobacitn de la identidad del firmante y a
la fiabilidad y garantias de la actividad de certificacion electrénica. Por otra parte,
la ley contiene las garantias que deben ser cumplidas por los dispositivos de
creacion de firma para que puedan ser considerados como dispositivos seguros y
conformar asi una firma electronica reconocida. Asi, se revisa la terminologia, se
modifica la sistematica y se simplifica el texto facilitande su comprension y
dotandolo de una estructura mas acorde con la técnica legislativa.

Una de las novedades que esta ley ofrece respecto del Real Decreto Ley
14/1999, es la denominacién como firma electrénica reconocida de la firma
electronica que se equipara funciohalmente a la firma manuscrita. Se trata
simplemente de la creacién de un concepto nuevo demandado por el sector, sin
que ello implique modificacion alguna de los requisitos sustantivos que tanto la
Directiva 1999/93/CE como el propio Real Decreto Ley 14/19399 venian exigiendo.
Con ello se aclara que no basta con la firma electronica avanzada para la
equiparacion con la firma manuscrita; es preciso que la firma electrénica avanzada
asté basada en un certificado reconocido y haya sido creada por un dispositivo
seguro de creacion. La ley consta de 36 articulos agrupados en seis titulos; el
titulo | contiene los principios generales que delimitan los dmbitos subjetivo y
objetivo de aplicacion de la ley, los efectos de la firma electronica y el régimen de
empleo ante las Administraciones publicas y de acceso a la actividad de
prestacion de servicios de certificacion. El régimen aplicable a los certificados
electranicos se contiene en el titulo ll, que dedica su primer capitulo a determinar
quiénes pueden ser sus titulares y a regular las vicisitudes que afectan a su
vigencia. El capitulo Il regula los certificados reconocidos y el tercero el
documento nacional de identidad electronico. E! titulo Il regula la actividad de
prestacion de servicios de certificacidn estableciendo las obligaciones a que estan
sujetos los prestadores, distinguiendo con nitidez las que solamente afectan a los
que expiden certificados reconocido, y el régimen de responsabilidad aplicable. El
titulo IV establece los requisitos que deben reunir los dispositivos de verificacién y
creacion de firma electrénica y el procedimiento que ha de sequirse para obtener
sellos de calidad en la actividad de prestacion de servicios de certificacion. Los
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titulos V y VI dedican su contenido, respectivamente, a fijar los regimenes de
supervisién y sancion de los prestadores de servicios de certificacion.

El enfasis de la ley en comento deviene en la importancia que representa para
el campo del Derecho Electronico y que en un momento dado pudiese servir de
sustento para la creacion de otras leyes de firmas electrénicas en diversos paises
como el nuestro; lo anterior aunado a que Espafia cuenta con una avanzada
legislacion en materia electronica mercantil ya que cuenta también con una ley
mediante la cual se dictan las normas de aplicacién del sistema de facturacion
tefematica, en donde se permite el uso de las facturas electronicas y las define
como: “un conjunto de registros logicos aimacenados en soportes susceptibles de
ser leidos por equipos electrénicos de procesamiento de datos, que documentan
fas operaciones empresariales o profesionales, con los requisitos exigidos en el
Real Decreto 2402/1985, de 18 de diciembre. En las lineas de I4s facturas
electronicas, que en fodo caso deberdn respefar los mencionados requisitos,
podran sustituirse las descripciones de los bienes o servicios que constituyan el
objeto de las operaciones facturadas por sus correspondientes cédigos estables.”™
ademas del innumerable cimulo de ordenamientos legales en materia
administrativa sobre derecho electrénico y fiscal que existen en dicho pais

Desde el dia 13 de junio de 1997 existe en Alemania una Ley Federal,
aprobada por el Bundestag, la que estabiece las condiciones generales para ios
servicios de comunicacion e informacion (!nformations- und
Kommunikationsdienste-Gesetz — luKDG).

La ley se integra por 11 articulos, que a su vez integran nuevas leyes; los
tres primeros contienen las Leyes sobre utilizacion de teleservicios, proteccion de
datos personales utilizados en los teleservicios o la Ley de fima digital, mientras
que los siguientes ocho articulos enmiendan leyes anteriorss. En el caso
especifico la Ley de firma digital, asi como su Reglamento y diversos catalogos de
componentas técnicos, regulan la firma digital y las entidades da certificacion, a fin
de que en Alemania se desarrolle un sistema seguro y corfiable del manejo de
firmas elactronicas.

En el afio 2000 en Inglaterra se aprobd la Ley de Comunicaciones
Electrénicas (Electronic Communications Act 2000), en ia que se determinan
algunos conceptos basicos sobre la materia. Tiempo después, especificamente el
8 marzo de 2000 entra en vigor la Regulacion de Firmas Electrénicas 2002 (The
Electronic Signaturas Regulation 2002), en la cual se desarrollan mas a fondo los
términos legales, estableciéndose las responsabilidades del Secretario de Estado,
de los certificadores y de los requisitos que deben contener los certificados,
omitiendo sin embargo, y a pesar de tratarse de un pais econémica, cultural y por
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tanto tecnolégicamente a la vanguardia, omite la eficacia juridica de los mensajes
de datos y las firnas electronicas.

En nuestro continente, el affo de 1998, Canada promuigé en la Conferencia
para la Unificacion de la Ley, la Ley Uniforme sobre Evidencia Electrénica
{Uniform Electronic Evidence Acf).Esa ley se divide en tres apartados:

1. Se expresan las reglas basicas del funcionamiento de la firma electronica,
detaltando su aplicacion cuando las personas celebran un acuerdo de voluntades
mediante documentos electrénicos.

l. Se determina el funcionamiento, operacion y efectos de los contratos y
transacciones electronicas, las clases de comunicaciones, 1a correccion de errores
cuando se pacta por via electrénica y la presuncion del tiempo, modo y lugar en
que se envit o recibidé un mensaje de datos.

lll. Se expone la validez de los documentos electronicos en la
transportacion de mercancias.

Los aspectos mas importantes de esta legislacién es que establece que no
podra negarsele efecto juridico a la informacion porque se encuentra contenida en
forma electrénica, asi como el hecho de que el requerimiento por mandato de ley
para que una informacidn cualquiera sea proporcionada por escrito, sera
satisfecho con informacion en forma electronica, si ésta es accesible para
utilizarse en referencias subsecuentes.

En América Latina, se encuentra ademas de México, a Argentina, en donde
el 14 de diciembre del 2001, fue publicada en el Boletin Oficial la “Ley No. 25.506
para Firma Digital” y promulgada el 11 de diciembre de ese afio, en la que se
reconoce el empleo de la firma electronica y la firma digital y su eficacia juridica,
ademds de proporcionar los conceptos de cada tipo de firma; establece ademas
los requisitos de los procedimientos de firma y verificacidn por medic de
Autoridades de aplicacidon en consonancia con los estandares tecnoldgicos
infernacionales vigentes. Es importante destacar que la legislacidon Argentina
establece el concepto de documento digital al preceptuar en su articulo 6:

Articulo 6. Documento digital: “Se entiende por documento digital a Ia
representacion digital de actos o hechos, con independencia del soporte
utilizado para su fijacion, almacenamiento o archivo. Un documento digital
también satisface el requerimiento de escritura”.

Considerc que el pais debe considerar como ejemplo las legislaciones
extranjeras como la Argentina que han dedicado todo un cuerpo normativo a la
regularizacioén de las firmas electronicas a fin de unificar en todos las ramas del
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Derecho el uso de dicha figura, ya que asi pueden establecerse las normas
esenciales para los efectos juridicos del Derecho electrénico como lo son la
presuncion de autoria, presuncion de integridad, remitente, certificado digital, entre
otros, que la Ley Argentina tiene contemplados en la ley en cita.

El 12 de Abril de 2002, Chile promulga la “Ley sobre documentos
electronicos, firma electrénica y servicios de certificacién de dicha firma”,
otro claro ejemplo para nuestro pais para tener una legislacién tnica para la firma
electronica; los aspectos fundamentales de esta Ley, al igual que la Argentina
estriban en que conceptualiza lo que es un documento electrénico, las clases de
firma electrénica y los requisitos para que sus efectos juridicos sean reconocidos

por laley.

Venezuela promulga bajo €l nombre de Decreto No. 124, el dia 10 de Febrerc
de 2001, una Ley sobre Firma Electrénica y Mensaje de Datos, en donde
significativamente establece en su articulo 16 los requisitos para lograr la validez y
eficacia de la fima electrénica, asi como la equivalencia funcional de los
certificados de firma y las autoridades facultadas para su creacion.

De igual forma el Congreso de Colombia ha expedido la Ley Nidmero 527 de
1999 del 18 de Agosto del mismo afio, por medio de la cual se define y reglamente
el acceso y uso de los mensajes de datos del comercio electronico y de las firmas
digitales y se establecen las entidades de certificacion, constituyendo un serio
cuerpo normativo especializado en firmas electronicas en el que no sdlo se dan
diversos conceptos de la materia sino ademas se establecen los principios y
requisitos fundamentales del Dereche electronico.

Siguiendo la misma linea de los paises americanos, el Congreso de la
Republica de Perd promulgd y publicd el dia 26 de Mayo de 200 la Ley de
Firmas y Certificados Digitales No. 2769, en donde se establecen las bases
para la firma digital, certificado digital, entidad de certificacion, entidad de registro
o verificacion, depdsito de 1os certificados digitales, inscripcidn de entidades de
certificacion y de Registro, entre otras.

Es importante hacer ver al lector la necesidad de cada pais de tener una
legislacion especial para el uso de las firmas electrénicas, porque de esta forma se
establecen los conceptos, caracteristicas, requisitos y ambito de aplicacién que
rigen en todas las ramas del Derecho, ya sea administrativa, penal, civil, mercantil,
fiscal, procesal, etc.; creando asi uniformidad en la legislacion y en los criterios
para conceder eficacia juridica a las diferentes firmas electronicas, evitando
confusiones y lagunas juridicas cuyas consecuencias no sélo evidencian la falta
de técnica juridica de nuestros legisladores, sino que ademas retrasan el progreso
¥ la evolucion del sistema juridico mexicano.
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3.6 La Firma Electrénica en el Derecho Mexicano.

El 29 de Mayo de 2000 fue publicada en ei Diario Oficial de la Federacion la
reforma y adicién de diversas disposiciones del Cédigo Civil Federal, del Cédigo
Federal de Procedimientos Civiles, el Codigo de Comercio vy a ia Ley Federal de
Prateccién al Consumidor, cuyos antecedentes se ubican en cuatro documentos
juridicos y en la labor realizada por el Grupo Multisectorial para Impulsar la
Legislacion sobre Comercio Electrénico (GILCE), a saber: el primero, la Ley
Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional y segundo, en tres iniciativas presentadas ante ei seno del pleno de
la LVl Legislatura Federal de 1a Camara de Diputados del Congreso de la Union.

Como se vié en el apartado anterior la Ley Modelo se basa en el
establecimiento de un equivalente funcional de conceptos conocidos que operan
sobre el papel, como son los de ‘escrito®, “firma” y ‘“original®; asimismo,
proporciona los criterios para apreciar el valor juridico de los mensajes
electronicos. Como complemento de las normas generales, la ley contiene
también normas para el comercio electronico en areas especiales y con miras a
asistir a ios poderes Ejecutivo, Legislativo y Judicial de los paises, la Comisién ha
elaborado ademas una Guia para la incorporacion de la Ley Modelo de la
CNUDMI sobre Comercio Electrénico al Derecho Intemno; de esta Ley Modelo se
tomaron en consideracion para adecuar el Derecho mexicano los articulos 2, 5,
Sbis, 6,7,8,9, 10, 11,12, 13, 14y 15,

Teniendo como centro a la Asociacién Mexicana de Estandares para el
Comercio Electronico (AMECE) se integré el Grupo Impulsor de la Legislacién del
Comercio Electranico (GILCE), con la participacion de la Asociacién de Banqueros
de Mexico (ABM), Ia Asociacion Mexicana de la Industria de Tecnologias de la
informacion (AMITI); la Asociacion Nacional del Notariado Mexicano y la Camara
Nacional de la Industria Electronica e Informdtica (CANIETI); de igual forma, se
contd con la participacion del Banco de México, Comision Federal de
Telecomunicaciones (COFETEL), la Secretaria de Relaciones Exteriores v,
principalmente, la Secretaria de Comercio y Fomento Industrial (SECOFI), hoy
denominada Secretaria de Economia. De manera conjunta, los integrantes del
GILCE y miembros del cuerpo legislativo de diversos partidas politicos, trabajaron
en las iniciativas que dieron lugar a las modificaciones legales obtenidas; su
aprobacion constituye una aportacion que debe dar inicic a un proceso legislativo
tendiente a la adecuacion de {a normatividad correspondiente y que, a largo plazo
deberd encontrar equidad en las operaciones enmarcadas en el Comercio
Electrénico.
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Las iniciativas de la ley para reformar y adicionar diversas disposiciones del
Cadigo Civil Federal, del Cadigo Federal de Procedimientos Civiles, el Cadigo de
Comercio y 12 Ley Federal de Proteccion al Consumidor, fueron tres a saber:

La primera iniciativa se rubrico bajo el nombre de “Iniciativa que reforma y
adiciona diversas disposiciones del Cddigo de Comercio (en relacién con el
comercio a través de medios electronicos y firma electrénica)’; presentada por el
diputado Humberto Trevifio Landois de Partido Accion Nacional, siendo tumada a
la Comisioén de Comercio y a su vez dictaminada y aprobada el miércoles 26 de
abril de 2000 y publicada en la Gaceta Parlamentaria, afio I, Namero 254,
correspondiente al jueves 29 de Abril de 1999. En esta iniciativa con proyecto de
decreto, se pretendia la reforma y adicion del Libro Tercero del Codigo de
Comercio en materia de comercio electronico y firmas electrénicas.

La exposicion de motivos de la iniciativa en cita tuvo como sustento juridico
el analisis de la Ley Modelo de la CNUDMI, ya que se encontraba basado en el
principio de la “neutralidad del medio” o de “no discriminacién del medio”,
consistente en no desalentar el uso de otras técnicas de autenticacién de la
voluntad, tal como la firma de puiio y letra, es decir, €l uso de medios sustitutivos
del papel; al mismo tiempo, presentd fa figura de las entidades certificadoras que
tienen la funcion de dar segundad al régimen al corroborar la autenticidad de una
firma electrénica en caso de gue alguna de ias partes no confie en la originalidad
de la misma. Con esta primer iniciativa se pretendia eliminar los obstaculos
existentes y, por otra parte, incluir los avances y caracteristicas especificas
relacionadas con el comercio electrénico en la legislacion nacional. De esta
iniciativa se retomaron para el decreto de 29 de Mayo de 2000 algunos conceptos
como el mensaje de datos, el intercambio electrénico de datos, la validez y vaior
probatorio del mensaje de datos, asi como expedicion y recapcion, entre otros.

La segunda iniciativa, de fecha 15 de Diciembre de 1999, rubricada bajo el
nombre de “Iniciativa que reforma y adiciona diversas disposiciones del Codigo
Civil para el Distrito Federal en materia del fuero comdn, y para toda la Republica
en materia de fuero federal, del Codigo Federal de Procedimientos Civiles en
materia de Contratos Electronicos del Codigo de Comercio® fue también
presentada por el diputado Humberto Trevifio Landois del Partido Accién Nacional,
misma que fue tumada a la Comisién de Comercic y a su vez dictaminada y
aprobada el miércoles 26 de abril de 2000, siendo publicada en la Gaceta
Parlamentaria, afio I, numero 412-l, comespondiente ai miércoles 15 de
diciembre de 1999 en cuya exposicidn de motivos se expresé que dicha iniciativa
tenia como finalidad reguiar de manera especifica lo que es la interaccién a
distancia, o aquelia en que las partes no estan fisicamente presentes, asimismo se
asento la idea de que no deberia haber razon para negar validez juridica a los
contratos celebrados por medio de mensajes electronicos, ya que cumplen con la
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finalidad o razén de ser los requisitos establecidos por la ley a los contratos
tradicionales.

Finalmente la tercera iniciativa, de fecha 22 de Marzo de 2000 rubricada
bajo el nombre de “Iniciativa de reformas y adiciones a diversas disposiciones del
Cadigo Civil para el Distrito Federal en materia coman y para toda la republica en
materia federal, del Cadigo Federal de Procedimientos Civiles, del Cadigo de
Comercio y de la Ley Federal de Proteccién ai Consumidor® fue presentada por el
diputado Rafael Oceguera Ramos, del grupo parlamentario del Partido
Revolucionario Institucional, fue turmada a las Comisiones de Justicia y de
Comercio, con opinion de ia Comisién de Distribucién y Manejo de Bienes de
Consumo y Servicios y a su vez dictaminada y aprobada el miércoles 26 de abril
de 2000, siendo publicada en la Gaceta Parlamentaria, afio i, nimero 474,
correspondiente al miércoles 22 de marzo de 2000.

La exposicién de motivos de esta iniciativa considerd que en México habia
ya mas de cuatro mil empresas que incorporaron en sus Operaciones
transacciones a través de medios electronicos en las que utilizaban el intercambio
electronico de datos y muy pocas realizaban transacciones a través de intemnet sin
que la fegislacion actual reconociera el uso de los medios electronicos de manera
universal y en caso de un litigio el juez o tribunal tendria que allegarse de medios
de prueba indirectos para determinar que una operacion realizada por medios
electrénicos es o0 no valida, lo que ha originado que empresas frenen sus
inversiones a realizar transacciones por medios electronicos debido a la
incertidumbre legal en caso de controversias. Asi esta iniciativa observo también
la necesidad de otorgar valor probatorio al uso de medios electrénicos en los
procesos administrativos y judiciales, sin que quede al arbitrio del juez considerar
su validez probataria en caso de controversia, debido a una ausencia de
regulacion expresa.

Las tres iniciativas antes resenadas, particularmente las dos dltimas, son
las que mfluyeron de manera notabie en la publicacién del decreto de fecha 29 de
mayo de 2000, para el cual se modificd la denominacion del Codigo Civil y se
reformaron y adicionaron el Codigo Civil, el de Procedimientos Civiles, el Cddigo
de Comercio y la Ley Federal de Proteccion al Consumidar, como a continuacion
veraimos:

CODIGO CIVIL FEDERAL
El decreto de referencia a la letra dispuso lo siguiente:

“Articulo Primero.- Se modifica la denominacién del Cédigo Civil para el
Distrito Federal en Materia Comin y para toda la Republica en Matena Federal, y
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con ello se reforman sus articulos 1°, 1803, 1805 y 18171, y se le adiciona el
articulo 1834 bis, para quedar como sigue:

Cédigo Civil Federal.
“Articulo 1°.- Las disposiciones de este codigo regiran en toda la repiblica
en asuntos del orden federal”

Por medio de este cambio de denominacién, se delimita perfectamente el
ambito material de validez y aplicacion dsl cadigo; por lo que hace al articulo 1803
quedé redactado en los siguientes términos:

"Articulo 1803.- El consentimiento puede ser expreso o técito, para elio se
estara a lo siguiente:
I.- Sera expreso cuando la voluntad se manifiesta verbalmente, por escrito, por
medios eleclionicos, Gpticos o por cualquier otra tecnologla, o por signos
inequivocos, y
I1.- El tacito resultara de hechos o de actos que lo presupongan o que autoricen a
presumirio, excepto en los casos en que por ley o por convenio la voluntad deba
manifestarse expresamente”

El articulo antes transcrito se reformo para incorporar la posibilidad de que
las partes puedan manifestar su voluntad u ofertar algan bien o servicio mediante
el uso de medios elecirénicos. Debe destacarse que este dispositivo iegal encierra
en su espiritu los medios y formas de manifestar externamente la voluntad, es
decir, el consentimiento y no las formas en que se debe exteriorizar. Por lo que
hace al articulo 1805 encierra en su contenido el principio de la aceptacion
inmediata de la oferta en los siguientes términos:

“Articulo 1805.- Cuando la oferta se haga a una persona presente, Sin
fijacion de plazo para acepfarla, el autor de la oferta queda desligado si la
aceptacion no se hace inmediatamente. La misma regla se aplicard a la oferta
hecha por teléfono o a través de cualquier otro medio electronico, éplico o de
cualquier otra tecnologia que permifa la expresion de la oferta y la aceptacion de
ésta en forma inmediata”.

En cuanto a la adicién del segundo pamrafo del articulo 1811 del Cédigo
Cuvil, ésta consistié en reconocer la validez de la propuesta y aceptacion de la
misma hecha por medios electronicos, una variante juridica que se da en este
articulo es que tanto la propuesta y posterior aceptacion de una oferta hecha a
través de medios electronicos, dpticos o de cualquier otra tecnologia, no necesitan
del requisito de estipulacion previa, es decir, no requieren la celebracion previa de
un contrato; tal dispositive quedo redactado en los siguientes términos:
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‘Articulo 1811.- Tratdndose de Ia propuesta y aceptacibn hechas a través
de medios electronicos, opticos o de cualquier otra tecnologia no se requenrd de
estipulacion previa entre los contratantes para que produzca efectos.”

Por lo que toca al articulo 1834 del Cédigo Civil Federal, la voluntad del
legislader fue la de actualizar los alcances y efectos juridicos de la celebracion de
actos que requieren de la forma escrita; es decir, que consten en una escritura
publica fedatada por un notaric o corredor pdblico, sin embargo el problema se
torna complejo cuando se da a través de medios electrénicos, por io que en este
sentido se pretende dar seguridad juridica a las partes contratantes mediante un
procedimiento claro y particularmente descriptivo en el que se persigue acreditar la
atribucion de informacion a una persona y asegurar que ésta sea susceptible de
ulterior consuilta, por lo tanto, se agregé el articulo 1834 bis, mismo que a la letra
dispone:

"Articulo 1834 bis.- Los supuestos previstos por el articulo antenor se
tendran por cumplidos mediante la utilizacion de medios electrénicos, Opticos o de
cualquier ofra tecnologia, siempre que la informacién generada 0 comunicada en
forma Integra, a través de dichos medios, sea atribuible a las personas obligadas y
accesible para su ufterior consulta.

En los caos en que la ley establezca como requisito que un acto juridico
deba oforgarse en instrumento ante fedatario pablico, €ste y las partes obligadas
podran generar, enviar, recibir, archivar o comunicar la informacion que contenga
los términos exactos en que las partes han decidido obligarse, mediante la
utilizacién de medios electronicos, Opticos o de cualquier otra tecnologia, en cuyo
caso e fedatanio publico debera hacer constar en el propio instrumento, los
elementos a través de los cuales se atnbuye dicha informacion a las partes y
conservar bajo su resguardo una versién integra de la misma para su ulterior
consulfa, oforgando dicho instrumento de conformidad con la legisiacién aplicable
que lo rige.

CODIGO FEDERAL DE PROCEDIMIENTOS CIVILES.

El decreto del mes de mayo de 2000 en cita, respecto a la reforma y adicién
al Codigo Federal de Procedimientos Civiles, dispuso lo siguiente:

“ARTICULO SEGUNDO.- Se adiciona el articulo 210-A al Cédigo Federal
de Procedimientos Civiles, en los términos siguientes:
Articulo 210-A.- Se reconoce como prueba la informacion generada o comunicada
que conste en medios electrdnicos, Opticos 0 en cualquier otra tecnologia.

Para valorar la fuerza probaltoria de la informacion a que se refiere el
parrafo anterior, se estimara prnimordialmente la fiabilidad del método en que haya
sido generada, comunicada, recibida o archivada y, en su caso, si es posible
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atribuir a las personas obligadas el contenido de la informacion relativa y ser
accesible para su ulterior consuita.

Cuando la ley requiera que un documento sea conservado y presentado en
su forma original, ese requisito quedard salisfecho si se acredita que la
informacion generada, comunicada, recibida o archivada por medios electrénicos,
dpticos o de cualguier otra tecnologia, se ha mantenido infegra e inalterada a
partir del momento en que se generd por primera vez en su forma definitiva y ésta
pueda ser accesible para su ulterior consulta.”

Este dispositivo obliga a las partes en un conflicto y a los jueces a
proporcionar los medios idoneos para la reproduccion de la probanza y por ofro
lado este tipo de pruebas ya no quedan en su valoracion juridica y procesal al
arbitrio judicial, sin embargo a mi criterio es muy debatible el hecho de que para
valorar |a fuerza probatoria de la informacién generada, comunicada, recibida y
archivada en un medio slectronico, 6ptico o de cualquier otra tecnologia, se estime
primordialmente la fiabilidad del método en que haya sido gencrada porque aun se
denota la vaguedad y amplitud de movilidad arbitral que tendra la autoridad
jurisdiccional para valorar este tipo de probanzas, ya que al establecerse en el
articulo 210-A dicha frase, deja amplio el camino para determinar el valor
probatorio debido a que existen diversos métodos para generar, comunicar, recibir
y archivar mensajes de datos como es el caso del intercambio de datos, la
criptografia, entre otros.

LEY FEDERAL DE PROTECCION AL CONSUMIDOR.

Respecto a la reforma y adicion a la Ley Federal de Proteccién al
Consumidor se dispone lo siguiente:

"ARTICULO CUARTQ.- Se reforma el parrafo primero del articulo 128, y se
adiciona la fraccién Vil al articulo 1°, la fraccion IX bis al articulo 24 y el Capitulo
Vil bis a fa Ley Federal de Proteccién al Consumidor, gue contendra ef articuio 76
bis, para quedar como sigue:

Artfculo 1°- ...

Viil.- La efectiva proteccion al consumidor en las transacciones efectuadas a
fravés del uso de medios electronicos, Opticos o de cualquier otra tecnologia y la
adecuada utilizacion de los datos aportados.”

En el articulo 1° de la Ley Federal de Proteccion al Consumidor, se
establece que el objeto de tal ordenamiento es la promocion y proteccion de los
derechos de todo consumidor y las relaciones que se den con los proveedores de
bienes, productos y servicios. En cuanto a la adicion de la fraccién VIII del articulo
1° de la mencionada ley, se amplia la proteccidon para dar equidad y seguridad
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juridica a dichos actos de comercio. El articulo 24 que fue adicionado con la
fraccion IX Bis, quedd redactado en los siguientes términos:

“Artfcuio 24.- ...

IX Bis.- Promover en coordinacién con la Secretaria la formulacién, difusién
¥ uso de codigos de ética, por parte de proveedores, que incorporen los principios
previsfos por esta lLey respecto de las transacciones que celebren con
consumidores a fravés del uso de medios electrénicos, dpticos o de cualquier otra
tecnologia.”

El cumplimiento de esta ley corresponde a la Secretaria de Comercio y
Fomento Industrial, a través de la Procuraduria Federal del Consumidor; por otra
parte, el nuevo capitulo VIII bis, relativo a los derechos de los consumidores en las
transacciones efectuadas a través del uso de medios electrénicos, dpticos o de
cualguier otra tecnologia y, que comprende al articulo 76 bis contiene una serie de
cbligaciones a que esta sujeto el proveedor de bienes, productos y servicios que
sean ofertados a través de medios electronicos, opticos y de cualquier otra
tecnologia, es cierto que con estas disposiciones se pretende dar equidad y
seguridad juridica a las partes involucradas, io cual operara cuando éstas se
encuentren en el termitorio de la republica mexicana, en virtud de que como se
desprende del articulo 1° de la Ley Federal de Proteccion al Consumidor, es de
orden publico e interés social y de observancia en toda la republica, de esto se
deduce que su ambito de aplicacion se ve reducido a una esfera territorial
determinada, en este sentido el problema surge cuando un bien, producto o
servicio no es entregado por un proveedor que radica fuera del territorio de la
republica mexicana.

CODIGO DE COMERCIO.

El decreto del mes de mayo de 20002 dispuso en su articulo tercero lo
siguiente:

‘ARTICULO TERCERQ.- Se reforman los articulos 18, 20, 21 pérrafo
primero, 22, 23, 24, 25, 26, 27, 30, 31, 32, 49, 80 y 1205 y se adicionan los
articulos 20 bis, 21 bis, 21 bis 1, 30 bies, 30 bis 1 y 31 bis (sic.) 1298-A; el Titulo i1
que se denominara <<Del comercio Electronico>> que comprendera los articulos
89 a 94, y se modifica la denominacion del Libro Segundo del Cdodigo de
Comercio, disposiciones todas del referido Codigo de Comercio, para quedar
como sigue:...”

El articulo 18 del Codige de Comercio establece, en su primer parrafo, que
en el Registro Publico de Comercio se depositara la razén juridica y fehaciente de
los actos mercantiles y de aquellos que requieran la inscripcion en dicho registro;
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tal registro, operativamente se encuentra al mando de la SECOFt, asi como
también de los gobiemos de las entidades federativas y del Distrito Federal a
través de sus respectivos registros publicos de la propiedad; para levar a cabo
esio, tanto la SECOFI como los gobiemos deben suscribir los respectivos
convenios de colaboracién especifica para operar el Registro Pudblico de
Comercio.

En este sentido, ya se han celebrado varios convenios de colaboracién
entre la SECOFI y el Colegio Nacional de Correduria Publica Mexicana, AC. y 1a
Asociacion del Notariado Mexicano, A.C., asi como también convenios de
coordinacion con las entidades federativas de Durango, México y Morelos, entre
los que mas destacan existen los siguientes convenios: Convenio de Colaboracion
para establecer los mecanismos de emision y administracion de los certificados
digitales, que se utilizaran para acceder al Registro Publico de Comercio y para
realizar transacciones comerciales, que celebran la Secrstaria de Comercio y
Fomento Industrial y el Colegio Nacional de Correduria Pdblica Mexicana, AC;
Convenio de Colaboracién para establecer los mecanismos y emisién y
administracion de los certificados digitales, que se utilizaran para acceder al
Registro Publico de Comercio y para realizar transacciones comerciales, que
celebran la Secretaria de Comercio y Fomento Industrial y la Asociacién Nacional
del Notariade Mexicano, A.C.; Convenio de Coordinacién para la operacion del
Registro Publico de Comercio que celebran la Secretaria de Comercio y Fomento
Industrial y el Estado de Durango; Convenio de Coordinacion para la operacion
del Registro Publico de Comercio que celebran la Secretaria de Comercio y
Fomento Industrial y el Estado de México; Convenio de Coordinacién para la
operacién del Registro Publico de Comercio que celebran la Secretaria de
Comercio y Fomento Industrial y el Estado de Moreios; Convenios todos ellos,
publicados en el Diario Oficial de la Federacion de fecha 6 de Octubre de 2000.

Asimismo, en dicha reforma, se establecieron las atribuciones de los
responsables de las oficinas del Registro Plblico de Comercio, asi como los
lineamientos de los folios electronicos; las fases en que se divide el procedimiento
registral, entre otras.

Respecto a la segunda parte de la reforma y adicion al Cédigo de
Comercio, en la que se modifico la denominacion del Libro Segundo y se adiciond
con los articulos que integraron el Titulo Il que comprendid los articulos 89 a 94;
dicho Libro Segundo cambi6 su denominacién a “Del Comercio en General” para
dar cabida al tituio II; en este libro se reformé el articulo 80 para quedar en los
siguientes términos:

“Articulo 80.- Los convenios y contratos mercantiles que se celebren por
correspondencia, telégrafo, o mediante el uso de medios electrénicos, 6plicos o de
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cualquier ofra tecnologia, quedaran perfeccionados desde que se reciba la
aceptacion de la propuesta o ias condiciones con que ésta fuere modificada”

Este articulo, referente a los actos de comercio que se realicen a través de
medios electronicos, Gpticos y de cualquier otra tecnologia, contiene en esencia el
momento de su consumacién y validez juridica de la transaccién, ya que surtira
efectos juridicos plenos en el momento en que vendedor y comprador acepten los
terminos, plazos y condiciones para la entrega del bien, producto o servicio y el
pago por el mismo, por lo tanto, se abandona la teoria de la expedicion,
tomandose en cuenta ahora la teoria de la recepcion.

Ei nuevo Titulo Il denominado “Del Comercio Electrdnico’, da cabida y fija
tas primeras bases juridicas en México respecto al comercio electronico; esta
adicion al Coédigo de Comercio resuito paralela a la reforma de los Cadigos Civil y
de Procedimientos Civiles, ambos federales, para dar de cieta manera
congruencia al comercio electrdnico; sin embargo las disposiciones contenidas en
dicho titulo no eran del todo precisas en cuanto a los conceptos utilizados y
tampoco establecian los principios que debian regir al Comercio Electronico, por lo
que ante dicha situacion se publico el dia viernes 29 de Agosto de 2003 en el
Diario Oficial de la Federacion, el Decreto por el que se reforman y adicionan
diversas disposiciones del Codigo de Comercio en Materia de Firma Electrénica

que dispone:

ARTICULO UNICO: Se reforman los articulos 89, 90, 91, 92, 93, 94, 95,
96, 97, 98, 99, 100, 101, 102, 103, 104, 105, 106, 107, 108, 109, 110, 111, 112,
113 y 114. Se adicionan fos articulos 89 bis, 90 bis, 91 bis, 93 bis. Se adicionan
los Capltulos Primero, Segundo, Tercero y Cuarto al Titulo Segundo, denominado
del Comercio Electronico, correspondiente al Libro Segundo, todos del Codigo de
Comercio, para quedar de la siguiente manera:

El nuevo articulo 89 estipula la observancia de lo dispuesto en los Tratados
Internacionates de los que México sea parte en materia de comercio electronico,
ademas de que somete al Codigo en su interpretacion y aplicacion a los principios
del Comercio Electrénico, obligando asi a la doctrina juridica mexicana a
comenzar a realizar el estudio de dichos principics; lo anterior se encuentra
configurade en los dos primeros parrafos de dicho precepto legal que sefiala.

“Articulo 89.- Las disposiciones de este Titulo regirdn en toda la Repablica
Mexicana en asuntos del orden comercial, sin perjuicio de lo dispuesto en los
tratados internacionales de los que México sea parte.

Las actividades reguladas por este Titulo se someteran en su interpretacion
y aplicacion a los principios de neutralidad tecnolégica, autonomia de la voluntad,
compatibilidad internacional y equivalencia funcional del Mensaje de Datos en



relacién con la informacién documentada en medios no electrénicos y de la Firma
Electronica en relacién con la firma autégrafa.”

Continda el precepto en mencién con la fijacion de las definiciones de los
conceptos esenciales en materia de firma electrdnica, como lo son: Certificado,
Datos de Creacion de Firma Electrénica, Destinatario, Emisor, Firma Electrénica,
Firma Electronica Avanzada o Fiable, Firmante, Intermediario, Mensaje de Datos,
Parte que confia, Prestador de Servicios de Certificacién, Sistema de Informacién
y Titular de Certificado; definiciones que eran esenciales en nuestro ordenamiento
mercarntil para la comprension de la creacion y funcionamiento de las firmas
electronicas. De igual forma se adiciond el articulo 89 bis cuyc contenido es de
gran importancia para los fines de la presente investigacion ya que establece el
reconocimiento de los efectos juridicos, validez y fuerza obligatoria a cualquier
tipo de informacion contenida en un mensaje de datos.

Los articulos 90 al 95 del citado ordenamiento se refieren a las bases para
los mensajes de datos y a los sujetos que intervienen como el emisor y
destinatario; asi como ios lineamientos para el acuse de recibo. De igual forma y
atendiendo al principic de la equivalencia funcional del comercio electrénico, el
articulo 93 bis preceptia los requisitos que debe tener un mensaje de datos para
que la informacidn contenida en él se considere como original.

El Capitulo Il del Titulo Segundo del vigente Codigo de Comercio se refiere
exclusivamente a las firmas electrénicas; en él se le reconoce efecto juridico pleno
a cualquier método para crear una firma electronica y establece los requisitos de la
firma electrénica avanzada o fiable, asi como las funciones de los prestadores de
Servicios de Certificacion, a quienes se les dedica una regulacion especial en el
Capitulo 1ll que se denomina “De los Prestadores de Servicios de Certificacion”, en
donde se establece quienes pueden actuar como tales previa acreditacién ante la
Secretaria de Economia.

Por aitimo el reciente decreto del mes de agosto de dos mil tres adiciona el
Capitulo IV denominado “Reconocimiento de Certificados y Firmas Electrénicas
Extranjeros”, estableciendo las bases del reconocimiento de los efectos juridicos
de tales certificados y firmas.

CODIGO FISCAL DE LA FEDERACION

E! dia lunes cinco de enero de dos mil cuatro, fue publicado en el Diario
Oficial de la Federacion el Decreto por el cual se reformaron y adicionaron
disposiciones del Codigo Fiscal de la Federacion, en el cual se adiciond el
Capitulo Segundo del Titulo Primero denominado: “De los Medios Electrénicos”,
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abarcando del articulo 17-C al 32-A, de los cuales cabe resaltar los siguientes
aspectos:

Dicho decreto establece en el primer y segundo parrafo del articulo 17-D, lo
siguiente;

‘Articulo 17-D.- Cuando las disposiciones fiscales obliguen a presentar
documentos, éstos deberdn ser digitales y contener una firma electrénica
avanzada del autor, salvo los casos que establezcan una regla diferente. Las
autoridades fiscales, mediante reglas de caracter general, podran autorizar el uso
de ofras firas electrénicas.

Para los efectos mencionados en el parrafo anterior, se debera contar con
un certificado que confirme el vinculo entre un firmante y los datos de creacion de
firma electrénica avanzada, expedido por el Servicio de Administracion Tributaria
cuando se trate de personas morales y de los sellos digitales previstos en el
articuio 29 de este Cédigo, y por un prestador de servicios de certificacion
autorizado por el Banco de México cuando se trate de personas fisicas. £/ Banco
de México publicard en el Diario Oficial de la Federacion la denominacion de los
prestadores de los servicios mencionados que aulorice y, en su caso, la
revocacion correspondiente.”

Al mismo tiempo, el vigente Codigo Fiscal de la Federacion establece
figuras muy importantes en materia hacendaria electronica como io son el acuse
de recibo con sello digital, cuya definicion se encuentra en el articulo 17-E del
ordenamiento en comento como ‘el mensaje electrénico que acredita que un
documento digital fue recibido por la autonidad comespondiente y estaré sujeto a la
misma regulacion aplicable al uso de una firma electrénica avanzada.”

Asimismo, el articulo 17-F establece que el Servicio de Administracion
Tributaria podra proporcionar, entre otros, los siguientes servicios de certificacion
de firmas electrénicas:

|- Verificar la identidad de los usuanos y su vinculacion con los medios de
identificacion electrénica.

I1.- Comprobar la integridad de los documentos digitales expedidos por las
autoridades fiscales.

lll.- Lievar los registros de los elementos de identificacion y de vinculacién
con los medios de identificacion electronicos de los firmantes y, en su caso, de la
representacion legal de los firmantes y de aquella informacién con la que haya
verificado el cumplimiento de fiabilidad de las firnas electrénicas avanzadas y
emitir el certificado.
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IV.- Poner en disposicidn de los firmantes los dispositivos de generacion de
los datos de creacion y de verificacion de firmas electrénicas avanzadas o sellos
digitales.

V.- Informar, antes de la emision de un certificado a la persona que salicite
sus servicios, de las condiciones precisas para la utilizacion del certificado y de
sus limitaciones de uso.

Los articulos 17-G, 17-H, 17-1y 17-J, establecen los requisitos de validez
para los certificados emitidos por el Servicic de Administracion Tributaria; las
causales de terminacion de sus efectos juridicos; el método de remisién al
documento original con la clave piblica para la verificacion de la integridad y
autoria del documento digital con fira electronica avanzada o sello digital; asi
como las obligaciones del titular del certificade emitido por el Servicic de
Administracion Tributaria; de igual forma, el articulo 18 establece que toda
promecion dirigida a las autoridades fiscales debera presentarse mediante un
documento digital que contenga firma electrénica avanzada y también establece el
metodo y requisitos de envio.

CODIGO CIVIL PARA EL DISTRITO FEDERAL.

El dia trece de Enero de 2004 fue publicado en la Gaceta Oficial del Distrito
Federal el Decreto por el gque se reforman, adicionan y derogan diversas
disposiciones del Cadigo Civil para el Distrito Federal, mediante el cual fueron
derogados los articulos 57, 91, 92 asi como la fraccién IV del articulo 98, la
fraccion Vil del articulo 103 y la fraccidn 11l del articuio 119; y se reforman y/o
adicionan los articulos 35, 36, 39, 41, 48, 53, 54, 55, 58, 69, 75, 76, 78, 80, 82, 85,
89, 90, 97, 98, 100, 101, 102, 103, 104, 113, 114, 116, 117, 118, 119, 135, 138
bis, 148, 180 y 361, de los cuales merece citacion especial el articulo 48 que

dispone:

“Articulo 48: Toda persona puede pedir testimonios completos o en extracto
de las actas del Registro Civil; asi como de los apuntes y documentos con ellas
relacionadas y los jueces y registradores estaran obligados a darios.

La certificacion de los testimonios de las actas del Registro Civil podra
autenticarse con firma autégrafa o efectronica.

Por firma electronica se enfendera la firma, clave, codigo o cualquier ofra
forma de autenticar por medios electronicos, la autorizacién del funcionario
compelente segun el sistema que instrumente el titular del Registro Civil conforme
a lo que disponga el reglamento respectivo.

Las copias certificadas y las certificaciones emitidas por los servidores
publicos facultados para ello y que sean autenficadas a través de firma
electrénica, tendran el mismo valor juridico y probatono que las suscritas en forma
autografa.”
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De todo lo citado, se puede sefalar que se ha presentado un crecimiento
notable en la necesidad de legislar en diferentes materias por lo que hace al uso
de los medios electronicos, sin embargo, dicha legislacion es dispareja porque
cada ordenamiento establece sus propias reglas y conceptos para el uso de las
firmas electrénicas; por lo que surge también la necesidad de establecer
uniformidad en la regulacion del uso de los medios electronicos que se traduce,
sin duda, en la creacion de una Ley exclusiva para la Firma Electrénica.

3.7 JURISPRUDENCIA.

Dada la reciente aparicidn de la practica del comercio electronico en el pais,
al igual que las normas que lo rigen, han sido pocos los litigios que se han
suscitado al respecto, por lo gue no es extrafioc que se encuentren pocos
pronunciamientos al respecto por parte de nuestros Tribunales Federales, sin
embargo, en los pocos criterios efectuados al respecto, puede apreciarse
claramente el reconocimiento de los efectos juridicos del uso de los medios
electronicos en los diversos actos juridicos, ya sea a nivel de la administracion
federal o al trato entre particuiares, tal y como lo demuestran la jurisprudencia y
tesis aislada que a continuacién se transcriben de forma literal.

“COMPETENCIA PARA CONOCER DE UN JUICIO DE AMPARQ PROMOVIDO
CONTRA UNA LEY FISCAL FEDERAL CON MOTIVO DE SU PRIMER ACTO DE
APLICACION, CONSISTENTE _EN LA DECLARACION ¥ PAGO DE A4
CONTRIBUCION PQOR MEDIOS ELECTRONICOS. CORRESPONDE AL JUEZ DE
DISTRITO QUE FJERCE JURISDICCION EN EL LUGAR DEL DOMICILIQ FISCAL
DEL CONTRIBUYENTE”. Conforme al articulo 36 de la Ley de Amparo si el acto
reclamado en un juicio de garantias requiere ejecucion material, serd competente el Juez de
Distrito que ejerza jurisdiccion en el lugar donde dicho acto deba tener ejecucidn, trate de
efecutarse, se ejecute o se haya ejecutado. Ahora bien, si se reclama en un juicio de amparo
indirecto una ley fiscal federal con motivo de su primer acto de aplicacién, consistente en la
declaraciéon y page de la contribucion en ella establecida, efectuados a través de medios
electromicos, debe considerarse competente para conocer del juicio el Juez de Distrito que
ejerza jurisdiccion en el lugar del domicilio fiscal del contribuyente, el cual coincide con la
circunscripcion territorial de la unidad administrativa del Servicio de Administracién
Tributaria a la que se entienden dirigidos la declaracion y el pago relativos, por ser aquel en
que tuvo ejecucion el acto de aplicacion y producird sus consecuencias de control y
fiscalizacion autoritarios, pues el criterio general establecido en la legislacion fiscal para
efectos de vinculacion del contribuyente al cumplimiento de sus obligaciones fiscales es el
de su domicilio fiscal, que se precisa en el articulo 10 del Cédigo Fiscal de la Federacion, y
en relacion con el cual se realiza su control por la unidad administrativa regional en cuya
circunscripcion se ubica. Lo anterior es asi, pues st bien es cierto que formalmente la
declaracion presentada por medios electrénicos se dirige, en general, al Servicio de




declaracidn presentada por medios electronicos se dirige, en general, al Servicio de
Administracién Tributaria, el cual, conforme al articulo 40. de la Ley que lo regula tiene su
domicilio en la Ciudad de México, donde se ubican sus oficinas centrales, también lo es
que la introduccion de los medios electronicos como via para el cumplimiento de las
obligaciones fiscales solo tuvo por finalidad el simplificer a los contribuyentes tal
cumplimiento, pero no modificar el criterio del domicilio fiscal como lugar de vinculacién
de los contribuyentes a dicho cumplimiento, ni el régimen de distribucion de facultades
entre los drganos que conforman tal dependencia bajo el criterio de desconcentracion para
el logro de una administracion tributaria accesible, eficiente v cercana a los contribuyentes,
por lo que la declaracion y el pago relativos deben entenderse dirigidos a la unidad
administrativa que ejerce el control sobre el contribuyente; ademés, considerar que la
¢jecucion del acto tuvo lugar en la Ciudad de México por encontrarse en ella el domicilio
del Servicio de Administracién Tributaria seria sustentar un criterio contrario al principio
de expedites en la administracién de justicia que consagra el articulo 17 de la Constitucion
Politica de los Estados Unidos Mexicanos, toda vez que llevaria a concentrar en los
Juzgados de Distrito que ejercen jurisdiccion en tal entidad los juicios promovidos contra
leyes fiscales cuando el avance tecnolégico computacional tiende a que la mayoria de los
contribuyentes cumpla sus obligaciones a través de medios electronicos.

Contradiccion de tesis 133/2002-SS. Entre las sustentadas por el Primer y Tercer
Tribunales Colegiados en Materia Administrativa del Segundo Circuito. 22 de noviembre
de 2002. Unanimidad de cuatro votos. Ausente: Sergio Salvador Aguirre Anguiano.
Ponente: Mariano Azuela Giiitrén. Secretaria: Lourdes Ferrer Mac Gregor Poisot.

Tesis de jurisprudencia 146/2002. Aprobada por la Segunda Sala de este Alto Tribunal, en
sesion privada del nueve de diciembre de dos mil dos. Novena Epoca

Instancia: Segunda Sala Fuente: Semanario Judicial de la Federaciéon y su Gaceta. Tomo:
XVTL, Enero de 2003. Tesis: 2a./J. 146/2002 Pagina: 324

“CONSTANCIAS ENVIADAS POR FAX ENTRE LOS ORGANOS DEL PODER
JUDICIAL DE 1A FEDERACION. SI ESTA CERTIFICADA LA HORA ¥ FECHA DE SU
RECEPCION, ASi COMO EL ORGANO QUE LAS REMITE POR EL SECRETARIO DE
ACUERDQS DEL TRIBUNAL JUDICIAL QUE IAS RECIBE, TIENEN PLENO VALOR
PROBATORIO”. El articulo 210-A del Codigo Federal de Procedimientos Civiles, de
aplicacion supletoria a la Ley de Amparo en términos de lo previsto en el diverso articulo
20. de esta ley, reconoce como medios de prueba la informacion generada o comunicada
que conste en medios electronicos, Opticos o en cualquier otra tecnologia, y establece que
su fuerza probatona esta sujeta a la fiabilidad del método en que haya sido generada,
comunicada, recibida o archivada y, en su caso, si es posible atribuir a las personas
obligadas el contenido de la informacion relativa y ser accesible para su ulterior consuita.
Ahora bien, entre los medios de comunicacion electronica se encuentra el fax, que es un
medio de transmision de datos que emplea la red telefonica, por el cual se envia un
documento que se recibe por el destinatarioc en copia fotostatica, a ia cual también
ordinariamente se le denomina fax; de ahi que las constancias transmitidas por este medio,
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entre los organos del Poder Judicial de ia F ederacion, si estan certificadas por el secretario
de Acuerdos del tribunal judicial ai que se transmite el mensaje, sobre la hora y fecha de
recepcion del fax y la persona del organo jurisdiccional federal que lo remitio, tienen pleno
valor probatorio, por ser confiable el medio en que fueron comunicadas dichas constancias,
ya que tiene un grado de seguridad similar al de la documentacién consignada en papel,
ademds de que es identificable la persona a quien se atribuye su contenido y pueden
verificarse tanto el origen de la documentacion como su texto; pues en la actualidad jos
citados drganos se encuentran comunicados electronicamente, por distintos medios, lo que
permite corroborar los datos del fax recibido.

Reclamacion 180/2000. Bardomiano Olvera Moran, su sucesién. 24 de enero de 2001
Unanimidad de cuatro votos. Ausente: Olga Sanchez Cordero de Garcia Viilegas. Ponente:
Olga Sanchez Cordero de Garcia Villegas; en su ausencia hizo suyo el proyecto Juan N,
Silva Meza. Secretario: José Luis Vazquez Camacho. Novena Epoca Instancia: Primera
Sala. Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo: XIII, Mayo de 2001.
Tesis: 1a. XXXII/2001. Pagina: 277

“INFORMACION PROVENIENTE DE INTERNET. VALOR PROBATORIC”. FEl
articulo 188 del Cédigo Federal de Procedimientos Civiles, de aplicacion supletoria a la
Ley de Amparo, en términos de lo previsto en el diverso articulo 2o. de este ordenamiento
legal, dispone: "Para acreditar hechos o circunstancias en relacién con el negocio que se
ventila, pueden las partes presentar fotografias, escritos o notas taquigrificas, vy, en general,
toda clase de elementos aportados por los descubrimientos de la ciencia.”; asimismo, el
diverso articulo 210-A, parrafo primero, de la legislacion que se comenta, en fo conducente,
reconoce como prueba la informacion generada o comunicada que conste en medios
electronicos, épticos o en Cualquiera otra tecnologia; ahora bien, entre los medios de
comunicacion electrénicos se encuentra "internet”, que constituye un sistema mundial de
diseminacion y obtencién de informacién en diversos ambitos y, dependiendo de esto
ultimo, puede determinarse el caracter oficial o extraoficial de la noticia que al efecto se
recabe, y como constituye un adelanto de la ciencia, procede, en el aspecto normativo,
otorgarle valor probatorio idéneo. TERCER TRIBUNAL COLEGIADO DEL QUINTO
CIRCUITQ.

Amparo en revision 257/2000. Bancomer, S.A | Institucion de Banca Muttiple, Grupo
Financiero. 26 de junio de 2001. Unanimidad de votos. Ponente: Epicteto Garcia Baez,
Novena Epoca Instanciaz TERCER TRIBUNAL COLEGIADO DEL QUINTOQ
CIRCUITO. Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo: X VI, Agosto
de 2002. Tesis: V.30.10 C. Pagina: 1306

“DECIARACIONES FISCALES PRESENTADAS POR MEDIOS ELIiC "TRONICOS
(VIA INTERNET). EL PRIMER ACTO D APLICACION SI: ACREDITA CON ACUSE DE
RECLPCION QUE CONTENGA LOS DATOS REMERENTES A 1A HORA, FECHA,
FOLIO ¥ TIPO DE  QPERACION.  TRANSMI IDO _PUOR__ 4  AUTORIDAD
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CORRESPONDIENTE.” Para acreditar el primer acto de aplicacién y, por ende, el interés
juridico del gobernado para acudir al juicio de amparo a reclamar una ley, basta con la
exhibicion de la constancia de recepcion de la declaracion y pago comespondiente,
presentada a través de los medios electronicos, especificamente en la pagina del Servicio de
Administracion Tributaria de la red respectiva que contenga los datos relativos a la hora,
fecha, folio y tipo de operacion, para considerarse acreditado el acto de aplicacion de las
normas reclamadas en el juicio de garantias, toda vez que las constancias de referencia son
el dnico documento que se puede obtener para demostrar el cumplimiento de las
obligaciones fiscales por esa via, de conformidad con lo dispuesto en el articulo 31, parrafo
segundo, del Codigo Fiscal de la Federacion y la regla nimero 2.10.7. de la miscelanea
fiscal vigente para el afio dos mil uno.

SEPTIMO TRIBUNAL COLEGIADO EN MATERIA ADMINISTRATIVA DEL
PRIMER CIRCUITO.

Amparo en revision 1067/2002. Servicios Monte Blanco, S.A. de C.V. 22 de mayo de
2002. Unanimidad de votos. Ponente: David Delgadillo Guerrero. Secretaria: Maria del
Rocio Sinchez Ramirez. Novena Epoca. Instancia: SEPTIMO TRIBUNAL COLEGIADO
EN MATERIA ADMINISTRATIVA DEL PRIMER CIRCUITO. Fuente: Semanaric
Judicial de la Federacion y su Gaceta. Tomo: XVI, Septiembre de 2002, Tesis: 1.70.A.183.
Pégina: 1351

“AUTORIDADES ADUANERAS. SON COMPETENTES PARA VERIFICAR [,
CUMPLIMIENTO DE 1AS REGUILACIONES ¥ RESTRICCIONES NO ARANCELARIAS
DE MERCANCIA DE IMPORTACION, EN EL PUNTO DE SU ENTRADA Q SALIDA,
PREVISTAS EN 1A NOM-015/1-SCFI/SS4-1994.” La correcta interpretacién de los
articulos 36, fraccion 1, inciso c), de la Ley Aduanera y 26 de la Ley de Comercio Exterior,
¢l primero de los cuales establece: "Articulo 36. Quienes importen o exporten mercancias
estan obligados a presentar ante la aduana, por conducto de agente o apoderado aduanal, un
pedimento en la forma oficial aprobada por la secretaria. En los casos de las mercancias
sujetas a regulaciones y restricciones no arancelarias cuyo cumplimiento se demuestre a
través de medios electronicos, el pedimento debera incluir la firma electrénica que
demuestre el descargo total o parcial de esas regulaciones o restricciones. Dicho pedimento
se debera acompafar de. I. En importacién: ... ¢) Los documentos que comprueben el
cumplimiento de las regulaciones y restricciones no arancelarias a la importacién, que se
hubieran expedido de acuerdo con la Ley de Comercio Exterior, siempre que las mismas se
publiquen en el Diario Oficial de la Federacion y se identifiquen en términos de la fraccion
arancelaria y de la nomenclatura que les corresponda conforme a la tarifa de la Ley del
Impuesto General de Importacion.”, y el segundo prescribe: "Articulo 26. En todo caso, la
importacion, circulacion o transito de mercancias estarin sujetos a las normas oficiales
mexicanas de conformidad con la ley de la materia. ... La secretaria determinara las normas
oficiales mexicanas que las autoridades aduaneras deban hacer cumplir en el punto de
entrada de la mercancia al pais. ...", permite establecer que las autoridades aduaneras son
competentes para verificar el cumplimiento de las obligaciones no arancelarias al levantar
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el acta de inicio de procedimiento administrativo y reconccimiento aduanero de mercancias
que ingresan al pais, a que se refiere la Norma Oficial Mexicana NOM-015/1-SCFI/SSA-
1994, "Seguridad e informacion comercial en juguetes-seguridad de juguetes y articulos
escolares. Limites de biodisponibilidad de metales en articulos recubiertos con pinturas y
tintas. Especificaciones quimicas y métodos de prueba”.

PRIMER TRIBUNAL COLEGIADO EN MATERIAS ADMINISTRATIVA Y DE
TRABAJO DEL SEPTIMO CIRCUITO.

Amparo directo 88/2001. Alfredo Deschamps Blanco. 5 de abril de 2001. Unanimidad de
votos. Ponente: Eliel E. Fitta Garcia. Secretaria: Nilvia Josefina Flota Ocampo. Novena
Epoca Instancia: PRIMER TRIBUNAL COLEGIADO EN MATERIAS
ADMINISTRATIVA Y DE TRABAJO DEL SEPTIMO CIRCUITO. Fuente: Semanario
Judicial de la Federacion y su Gaceta. Tomo: X111, Junio de 2001. Tesis: VI 10.A.T.48 A
Pagina: 677.

“CONTRATO DE INTERMEDIACION BURSATIL NQ DISCRECIONAL. MEDIOS
A TRAVES DE 1.OS CUALES PUEDEN PROBARSE I.AS INSTRUCCIONES QUL LOS
INVERSIONISTAS DAN A LAS CASAS DE BOLSA PARA QUE REALICEN
OPERACIONES AUTORIZADAS POR LA LEY.” De conformidad con lo dispuesto en los
articulos 90 y 91, fracciones I, H, V y VIH de la Ley del Mercado de Valores, las
operaciones celebradas por la casa de bolsa con su clientela inversionista y por cuenta de la
misma, se regirin por las previsiones contenidas en los contratos de intermediacion bursatil,
en los cuales ¢l cliente confiere un mandato general para que por su cuenta, la casa de bolsa
realice las operaciones autorizadas por la ley, contratos que pueden pactarse bajo dos
modalidades diferentes, una dc manera no discrecional, en la que la casa de bolsa, en el
desempefio de su encargo, actuara conforme a las instrucciones del cliente que reciba el
apoderado para celebrar operaciones con el publico, y la otra, cuando en el contrato se
pacte el manejo discrecional de la cuenta. Cuando ¢l contrato bursatil se pacta bajo la
modalidad no discrecional, las instrucciones del cliente para la ejecucién de operaciones
concretas 0 movimzientos en la cuenta del mismo, podran hacerse de manera escrita, verbal
o telefonica, debiendo precisarse en todo caso el tipo de operacién o movimiento, asi como
el género, especie, clase, emisor, cantidad, precio y cualquier otra caracteristica para
identificar los valores materia de cada operacion o movimiento en ia cuenta, pudiendo
convenir el uso de carta, telégrafo, télex, telefax, o cualquier otro medio electronico, de
computo o telecomunicaciones para el envio, intercambio o, en su caso, la confirmacion de
las 6rdenes de la clientela inversionista, precisandose las claves de identificacion reciproca,
las que sustituiran la firma autdgrafa, por lo que ias constancias decumentales o técnicas en
donde aparezcan produciran los mismos efectos que las leyes otorgan a los documentos
suscritos por las partes y tendran igual valor probatorio. De lo establecido en los anteriores
dispositivos legales, se infiere que las instrucciones que los inversionistas dan a la casa de
bolsa para realizar operaciones autorizadas por la ley, tratandose de contratos de
intermediacion bursatil en los que se pacte un manejo de la cuenta no discrecional, sélo
pueden probarse con las constancias documentales o técnicas en las que consten dichas
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instrucciones v la firma autografa o electronica correspondiente, o bien, con las constancias
que al efecto se hayan pactado en el contrato respectivo.

QUINTO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER CIRCUITO.
Amparo directo 565/2000. Efrain y Marco Antonio Déavalos Padilla. 13 de octubre de 2000.
Unanimidad de votos. Ponente: Efrain Ochca Ochoa Secretario: Salvador Martinez
Calvillo.

Novena Epoca Instancias QUINTO TRIBUNAL COLEGIADO EN MATERIA CIVIL
DEL PRIMER CIRCUITO. Fuente: Semanario Judicial de la Federacion y su Gaceta.
Toemo: XIIL Enero de 2001 Tesis: 1.50.C.90 C_Pagina: 1699

“GRABACIONES MAGNETOFONICAS. SU VALOR PROBATORIQ”, La doctrina
ha sido uniforme desde antafio, al considerar medios de prueba imperfectos a los
documentos privados, ante la relativa facilidad con que se pueden confeccionar vy la cierta
dificultad para demostrar de modo absoluto e indudable las falsificaciones, entre otros
argumentos, por mayoria de razon es aplicable ese criterio respecto a las grabaciones de la
voz de personas, mediante los distintos medios electronicos existentes, pues es hecho
notorio e indudable, que actualmente hay, al alcance del conmin de la gente, un sinniimero
de aparatos, instrumentos y recursos tecnolégicos y cientificos, para la obtencion de la
grabacion, de acuerdo al deseo, gusto o necesidad de quien las realiza, ya sea mediante la
imitacion total o parcial de las voces; de la mutilacién o alteracion del discurso verdadero
de alguien, suprimiendo lo inconveniente al interesado, uniendo expresiones parciales para
conformar una falsa unidad, enlazando, por ejemplo, la admisidn o afirmacién dirigida a un
determinado hecho, con otro hecho que en realidad fue negado, etcétera. Por tanto, para que
tales medios probatorios hagan plena, deben ser perfeccionados con otros elementos,
fundamentalmente con el reconocimiento expreso o tacito de la persona contra quien se
utilizan, por un exhaustivo dictamen de peritos, mediante la testimonial de personas que
también hayan intervenido en el momento en que se dice expresado el contenido de la
grabacion, etcétera, pues solo de esa manera podria existir un fundamento logico para
formar en el juzgador cabal conviccién, conforme a lo determinado por el articulo 402 det
Cédigo de Procedimientos Civiles para el Distrito Federai.

CUARTO TRIBUNAL CCLEGIADO EN MATERIA CIVIL DEL PRIMER CIRCUITO.
Amparo directo 6102/92. Yolanda Juirez Hemandez. 25 de noviembre de 1992
Unanimidad de votos. Ponente: Leonel Castillo Gonzalez. Secretario: Ricardo Romero
Vazquez.

Octava Epoca. Instanciaz CUARTO TRIBUNAL COLEGIADO EN MATERIA CIVIL
DEL PRIMER CIRCUITO. Fuente: Semanario Judicial de la Federacion. Tomo: XI,
Febrero de 1993. Tesis: 1 40.C 183 C. Pagina: 259




CAPITULO CUARTO.

LA PRUEBA EN El. DERECHO PROCESAL MEXICANO.

4.1 Concepto de Prueba.

La palabra prueba proviene del latin probo, que significa bueno, honesto y
probandum que significa recomendar, aprobar, expenmentar, patentizar, hacer
fe. '; comesponde a la accién de probar; a su vez, la expresion probar deriva del
Iatm probare que, en el significado forense, se refiere a justificar la veracidad de
los hechos en que se funda un derecho de alguna de las partes en un proceso.

Por prueba se entiende, principalmente, la averiguacion que se hace en
juicio de alguna cosa dudosa, o bien la produccion de los actos o elementos de
conviccion que somete el litigante, en la forma que la ley previene, ante el juez del
litigio, y que son propios, segun derecho, para justificar la verdad de los hechos
alegados en pleito. Segun ofras acepciones, la palabra prueba, ¢ bien designa los
medios probatorios 0 elementos de conviccidn considerados en si mismos, y en
este sentido se dice que una parte se halla no asistida de prueba, y se distinguen
los diversos hechos probatorios admisibles en juicio, a los distintos géneros de
pruebas judiciales, como lo podrian ser la prueba literal o por documentos, (a oral
por confesion, etc.; o bien, expresa la palabra prueba ¢l grado de conviccion o la
certidumbre que operen en el entendimiento del jusz aquelios elementos.

En sentido estricto, la prueba es la obtencién de! cercioramiento del
juzgador acerca de los hechos discutidos y discutibles, cuyo esclarecimiento
resuite necesario para ia resalucion del conflicto sometido a proceso. La prueba
es la verificacion o confirmacion de las afiraciones de hecho expresadas por las
partes.

En sentido amplio, se designa como prueba a todo el conjunto de actos
desarrollados por las partes, los terceros y el propio juzgador, con el objeto de
lograr la obtencion del cercioramiento judicial sobre los hechos discutidos y
discutibles.

Por tanto, prueba es la justificaciéon de la veracidad de los hechos en
que se fundan las pretensiones y los derechos de las partes en un proceso
instaurado ante un organo que desempefard una funcién jurisdiccional
desde el punto de vista material.?

!Diccionario Juridico Mexicano, Instituto de Investigaciones Juridicas UNAM_ Pp. 2632
“Cir. Arcllano Garcia. Carlos. “Derecho Procesal Civil”. Octava Edicién. Edit. Porraa. México, 2001. P, 217,



4.2 La prueba como elemento del proceso.

La prueba es un elemento esencial para el proceso, por medio de ella, se
pretende la demostracion de la veracidad de lo sostenido. La condicidn
fundamental para que la sentencia estime fundada la demanda es precisamente
la prueba.

La prueba se dirige al Juez, no al adversario, por la necesidad de colocarlo
en situacion de poder formular un fallo sobre la verdad o falsedad de los hechos
alegados, luego entonces, la prueba persigue siempre la finalidad del
convencimiento pero no siempre logra su objetivo a pesar de su existencia, es
decir, aunque la prueba se ofrezca, se admita y se desahogue, su valor probatorio
no siempre produce sl adecuado convencimiento al Juzgador, en fal virtud, dentro
de un proceso, es de gran relevancia conceder un lugar de privilegio a la prueba,
ya que los fallos son favorables no a los que hacen las mejores alegaciones sino
aios que apoyan sus aseveraciones con elementos acrediticios.

Asi pues, la materia relativa a la prueba constituye una de las pares
fundamentales del Derecho Procesal, la necesidad de convencer al juez de la
existencia o de la inexistencia de los hechos o actos susceptibles de tener
eficacia en relacion con el resuitado del proceso, da a la actividad encaminada a
este objeto una gran importancia.

Cabe aclarar, que no en todos los litigios es tan trascendente la etapa
probatoria, dado que hay controversias en las que la litis se limita a un punto o
varios en que se ha debatido el derecho, tal y como se refiere el articulo 276 del
Cddigo de Procedimientos Civiles para el Distrito Federal que establece: “Si fas
cuestiones controvertidas fueran puramente de derecho y no de hecho, se citara a
la audiencia de alegatos, que podran ser escritos”. Si bien la prueba tiene una
enorme importancia por ser muchas veces la esencia en un juicio el respaldar con
medios convictivos la posicidn de las partes, también es cierto que habra litigios
en donde la controversia sea un punto de derecho y el derecho no requiera ser
probado

La fundamentacion legal de las pretensiones de las partes es, sin duda,
trascendental, pero la prueba de los hechos alegades lo es en mayor grado,
puesto que siendo ésios desconocidos para el juez, al contrario de lo que sucede
con el derecho, el fracaso en este punto lleva aparejadas las consecuencias mas
lamentables para la parte a quien afecte la falta de prueba.?

*Cfr. De Pina. Rafacl v Castillo Larrariaga. Jos¢. “Instituciones de Derecho Procesal Civil”. 25* Edicion. Edit.
Porria México, 2000. P 264
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4.3 Sujeto de la Prueba.

Como ya se ha expuesto en los apartados que anteceden, la prueba en el
proceso es un elemento esencial para que las partes que actian en un litigio
acrediten de manera fehaciente sus pretensiones; por io que resulta
indispensable aportar al Juzgador los elementos convictivos de mayor
trascendencia para convencerlo respecto de la procedencia de una accion (en el
caso del demandante), o bien para desvirtuarla ( en el caso del demandado).

Asi pues, todos aquellos puntos cuestionables expuestos por las partes en
litigio, se encuentran propensos a que para su acreditacion deban ser
demostrados, a esta figura juridica del proceso es a lo que se le denomina sujeto
de la prueba, misma que se encuentra estrechamente ligada al objeto y carga de
la prueba, ambos tépicos que tocaremos a continuacion.

4.4 Objeto de la Prueba.

El objeto de la prueba se encuentra configurado por Io que debe probarse,
es decir, los hechos dudosos o controvertidos y el derecho.

Solo los ordenamientos del derecho procesal civil y del mercantil, delimitan
el cbjeto de la prueba con cierta precision; asi, el articulo 284 del Cédigo de
Procedimientos Civiles dispone: “Sélo fos hechos estdn sufetos a prueba; el
derecho lo estara tnicamente cuando se funde en usos o costumbres 0 Se apoye
en leyes o junisprudencia extranjera”. De igual forma el articulo 1197 del Cédigo
de Comercio, también establece que solo los hechos estan sujetos a prueba, pero
limita la prueba del derecho al caso del derecho extranjero, precisando ademas
gue quien invoque leyes extranjeras debe probar la existencia de ellas y que son
aplicables al caso.

Es pertinente aclarar que no todos los hechos ni todo el derecho requiere
ser probado y ademas no se admite siempre la posibilidad de probar cierto tipo de
hechos; para que los hechos sean objeto de prueba se requiere que presenten
determinadas caracteristicas.

Para la admisibilidad de los hechos como objeto de la prueba, se requiere
que sean posibles o influyentes o pertinentes a los fines del proceso; hecho
imposible es aquél, que alegado por cualquiera de las partes, pertenece al mundo
de la imaginacién, sin que en el orden material de las cosas tenga lugar
racionalmente aceptar que pueda concretarse en una realidad palpable; asi,
encontramos que el articulo 1828 del Cadigo Civil para el Distrito Federal califica
de imposible, al hecho que no puede existir porque es incompatible con una ley
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de la naturaleza o con una norma juridica que debe regirlo necesariamente y que
constituye un obstaculo insuperable para su realizacion.

Se considera pertinente a la prueba que recae sobre un hecho relacionado
con lo que se trata de proebar mediante alguna de las relaciones Iégicas posibles
entre los hechos y sus representacionss; concluyente es la prueba que recae
sabre un hecho capaz de llevar, por si solo 0 asociado con otros, a {a solucién del
litigio © a la determinacion del hecho que se pretenda establecer, con sus
consecuencias juridicas inherentes. El fin de la prueba es el de crear conviccion
en el Juez respecto a la existencia y circunstancia del hecho que constituye su
objeto, por Io que la calificacion de impertinente recae sobre la prueba que no se
refiere, ni directa ni indirectamente a los hechos alegados en el praceso.

El objeto de la prueba se delimita no solc por los hechos discutidos, sino
también por los hechos discutibles, es decir, sélo son objeto de prueba los hechos
gue sean a la vez discutidos y discutibles; por esta razon la legisiacion procesal
excluye del objeto de la prueba a los hechos notorios, tampoco a los confesados
0 reconocidos expresamente por las partes, asi como a los hechos imposibles o
notoriamente inverosimiles.

4.5 Interpretacion y Valoracién de la Prueba en materia Mercantil.

La interpretacion y valoracién de la prueba se refiere al grado de eficacia
que tienen los diversos medios de pruebas establecidos en el Derecho positivo,
es decir, senalar con precision la fuerza convictiva que ejercen los diversos
medios de prueba sobre la decision que el Juzgador debe emitir.

Opina el jurista argentino Eduardo J. Couture que: “es claro que cuando el
fegislador instituye una norma para regular la eficacia de los actos juridicos de
manera solemne, esa norma no se apoya unicamenle en consideraciones de
caracler procesal, sino que rige la vigencia misma del acto y se considera como
formando parte de su esencia, por razones de politica juridica; sin embargo,
tambien cuando el legislador instituye determinado medio de prueba (la
identificaciin dactilosclpica; el andlisis de los grupos sanguineos) o excluye otros
(el juramento en los contratos; la confesion en el divorcio; efc.), lo hace guiandose
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por razones rigurosamente procesales, inherentes a la demostracién misma de
las proposiciones formuladas en el juicio.™

No puede considerarse el supuesto consistente en que un medio de prueba
descartado por el legislador, por considerario inadaptado o impropio a las nuevas
exigencias sociales, continlie aun abligando al Juzgador en su examen de la
verdad de los hechos pasados. El juez no puede decidir los casos ocurridos bajo
el imperio de la ley antigua, aplicando principios e instituciones probatorias
consideradas como inadaptables o peligrosas; y de la misma manera seria ilégico
que se encontrase privado de aplicar los nuevos métodos de prueba, en razén de
que, cuando ocurmid el acto, ese medio de prueba no se hallaba instituido para
demostrarlo. El caracter procesal de las normas relativas a la interpretacién y
valoracion de la prueba es evidente en la practica forense mercantil, al iguat que
io es el hecho de que tal circunstancia no da lugar a suponer que el Juzgador se
encuentre atado a instituciones impropias a pretexto de que las mismas regian en
el tiempo en que se celebraron los hechos o actos juridicos en controversia,

La previsibilidad en la ley de diversos medios de prueba es también sujeto
de analisis en la interpretacion y valoracion de la prueba.

Cuando el Juzgador da ingreso a medios de prueba no previstos, es por
razones mas fuertes que lo instan a su aceptacion, dado que ninguna regla
positiva ni ningun principio de légica juridica brindan apoyo a la afimacion de que
el Juez no pudiese contar con mas siementos de conviccion que los que pudo
conocer el legislador en el tiempo y en el lugar en que redactd sus textos; lo
juridico y fo 10gico revisten lo contrario: que el juez no cierre los ojos a las nuevas
formas que (a ciencia trae consigo.

El Codigo de Comercio establece en sus articulos 1198, 1203 y 1205, lo
siguiente:

“Articulo 1198: Las pruebas deben ofrecerse expresando claramente el
hecho o hechos que se frata de demostrar con las mismas, asi como las razones
por los que el oferente considera que demostrara sus afirmaciones; si a juicio del
tribunal las pruebas ofrecidas no cumplen con las condiciones apuntadas, seran
desechadas, observdndose lo dispuesto en ef articulo 1203 de este
ordenamiento. En ningdn caso se admilirén pruebas contrarias a la moral o al
derecho.”

* Conture, Eduardo J. “Fundamentos del Derecho Procesal Civil”. 3® Ed. EdiL. Depaima. Bucros Alres.
Argentna. 1997. Pp 259-260.
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“Articulo 1203: Al dia siguiente en que termine el periodo del ofrecimiento
de pruebas, ef juez dictard resolucion en la que determinard las pruebas que se
admitan sobre cada hecho, pudiendo limitar el numero de testigos
prudencialmente. En ningdn caso se admitirén pruebas contra del derecho o la
moral; que se hayan ofrecido extemporaneamente, sobre hechos no
controvertidos o afenos a la litis;, sobre hechos imposibles © notoriamente
inverosimiles, o bien que no relinan los requisitos establecidos en el articulo 1198
de este Cédigo. Contra el auto que admita alguna prueba que contravenga las
prohibiciones sefialadas anteriormente o que no retina los requisitos del articulo
1198, procede la apelacibn en efecto devolulivo, cuando sea apelable la
determinacién en que se deseche cualquier prueba que ofrezcan las partes ©
terceros lamados a juicio, a los que siempre se les considerard como partes en ef
mismo.”

“Articulo 1205: Son admisibles como medios de prueba todos aquellos
elementos que puedan producir conviccidn en el énimo del juzgador acerca de los
hechos controvertidos o dudosos y en consecuencia serédn tomadas coma
pruebas las declaraciones de las partes, terceros, pentos, documentos publicos o
privados, inspeccion judicial, fotografias, facsimiles, cintas cinematogréficas de
videos, de sonido, mensafes de datos, reconstrucciones de hechos y en general
cualquier otra similar u objeto que sirva para averiguar la verdad.”

Ahora bien, en la sentencia, el Juez ha de concederle determinado valor a
las probanzas que las partes hayan allegado al juicio, de fa apreciacién que haga
de las pruebas derivara si los hechos aducidos por las partes, en apoyo a sus
acciones y excepciones respectivas, estan o no debidamente probados.

En materia mercantil no existe prohibicion ni limitacidn legal alguna al
Juzgador para la debida interpretacion y valoracion de los medios de pruebas
aportados por las partes en litigio, por 10 que debe entenderse que analiza la
prueba con arreglo a la sana razdn y a un conocimiento experimental de las
cosas; no es libre de razonar a voluntad, discrecionalmente o arbitrariamente. La
sana critica es la unidon de la logica y de la experiencia, sin excesivas
abstracciones de orden intelectual, pero también sin olvidar los principios del
Derecho tendientes a asegurar el mas certero y eficaz razonamiento.

4.6 Los Sistemas Probatorios.

Los sistemas referidos al problema de la posicion del Juez en la
apreciacion de los medios de prueba, son los siguientes:
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a) Sistema de la prueba libre: Este sistema otorga al Juez una absoluta libertad
an la estimacion de las pruebas; no séio concede el poder de apreciarla sin
traba legal de ninguna especie, sino que esta potestad se extiende igualmente
a la libertad de seleccion de las maximas de experiencia que sirven para su
valorizacion; la conviccion del juez no estd ligada a un criterio legal,
formandose por tanto, segun una valoracion personal, racionai, de conciencia,
sin impedimento alguno de caracter positivo.

b) Sistema de la prueba legal o tasada: No depende del criterio del juez la
valoracion de las pruebas, mas bien se encuentra previamente regulada por
la ley y el juez ha de aplicarla rigurosamente, sea cual fuere su criterio
personal. El legislador otorga al Juzgador reglas fijas con caracter general y
segun ellas tiene que juzgar sobre la admisibilidad de los medios de prueba vy
sobre su fuerza probatoria.

c) Sistema mixto: Actualmente, este sistema es el que inspira a la mayor parte
de los codigos procesales. El predominio del libre criterio del Juez o del criterio
legal en la apreciacion de los resultados de los medios de prueba es el que
permite dar la calificacion de prueba libre o tasada; la combinacion de los
principios de la prueba legal y de Ia prueba libre tiende a resolver e! contraste
fradicional entre ia necesidad de la justicia y la de la certeza. El sistema mixto
pretende convalidar los inconvenientes de la aplicacion estricta de cualquiera
de los otros dos sistemas.

4.7 Valoracion de la Prueba en el Sistema Procesal Mexicano.

La legislacién procesal mexicana ha admitido el sistema mixto en cuanto a la
valoracién de los medios de prueba.

El Cédigo de Procedimientos Civiles para el Distrito Federal, en el capitulo Vil
del titulo sexto, bajo la rdbrica “Del valor de ias Pruebas”, establecia diversas
normas de apreciacién del material probatoric gque en su mayor parte han
quedado dercgadas.

Et Tribunal Superior de Justicia del Distrito Federal, en relacién con el capitulo
antes aludido, declaré en sentencia emitida el dia 31 de Agosto de 1938, que: “en
la valorizacion de las pruebas aportadas en un juicio, cualquiera que sea su
naturaleza, cuando por el conjunto de las actuaciones adquiere el juzgador
conviceion diversa de los hechos debatidos, lo cual ni juridica ni racionalmente
puede dejar de ser un elemento esencial en la elevada funcion de impartir justicia,
el articulo 424 del Codigo de Procedimientos Civiles concede la facultad de
apreciarlas desentendiéndose, por excepcibn, de los preceptos que las
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reglamentan, a fin de que, ante todo, su fallo sea congruente con la realidad
esclarecida por esas mismas actuaciones, y no resuffe, a sabiendas, confrarnio a
esa misma realidad e inocuo, por no ajustarse a la légica de los hechos
justificados™

La anterior resolucion confirma la libertad amplia que tienen nuestros
Jueces para interpretar y valorar los medios de prueba que les son expuestos; las
normas rigidas contenidas originalmente en el Cédigo de Procedimientos Civiles
para el Distrito Federal han sido derogadas con posterioridad. En ja actualidad el
vigente articulo 402 de dicho ordenamiento, establece que los medios de prueba
aportados y admitidos, seran valorados en su conjunto por el Juzgador,
atendiendo a las reglas de la l6gica y de la experiencia. En todo caso el tribunal
deberd exponer cuidadosamente los fundamentos de la valoracidon juridica
realizada y de su decision.

4.8 La Carga de la Prueba.

Carga de la prueba quiere decir, en primer término, en su sentido
estrictamente procesal, conducta impuesta a uno o a ambos litigantes, para
que acrediten la verdad de los hechos enunciados por ellos.

La carga de la prueba no supone ningun derecho del adversario, sino un
imperativo del propio interés de cada litigante; es una circunstancia de nesgo que
consiste en que quien no prueba los hechos que ha de probar, pierde la
controversia en su contra; puede liberarse de esa carga, probando, es decir,
acreditando la verdad de los hechos que la ley le sefala, creandose asi una
situacion juridica personal atinente a cada parte. La carga de la prueba consiste
en la necesidad juridica en que se encuentran las partes de probar determinados
hechos, si quieren obtener una sentencia favorable a sus pretensiones.

En el Codigo de Comercio, los articulos 1194 al 1196 regulan la carga de |a
prueba de la siguiente manera:

“Articulo 1194 El que afirma esta obligada a probar. En consecuencia, el
actor debe probar su accion, y el reo sus excepciones.”

“Articulo 1195: El que niega no esta obiigado a probar sino en el caso de
que su negacion envuelva afirmacion expresa de un hecho.”
“Articulo 1196: También esta obligado a probar el que niega, cuando al hacerlo
desconoce la presuncion legal que tiene a su favor el colitigante.”

* Sentencia de 31 de Agosto de 1938 Anales de Jurisprudencia. afio VI T. XXIL niim. 5: 15 de Septiembre
de 1938, P. 714
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Se trata pues de un presuntc deber que esta sujeto a la voluntad y
posibilidades del litigante; si deja de aportar pruebas idoneas cuando es
necesario probar, el resuliado le serd desfavorable por no haber probado sus
acciones o sus excepciones. Todo el que hace afirmaciones debe probar tales
afirmaciones, ya que las mismas pueden constituir el contenido de una accién o
de una excepcion, por tanto, la carga de la prueba es para quien pretende
acreditar las acciones o las excepciones.

Los sujetos a cuyo cargo se establece la carga de la prueba, segun los
dispositivos transcritos, son el actor y el demandado. El juez no tiene carga de la
prueba. Si el actor establece en ios hechos de su demanda que el demandado se
ha abstenido de cubrir prestaciones, es a cargo del demandado demostrar el
pago de las mismas.

4.9 Excepciones de la Necesidad de Probar.

El principio de la carga de la pruaba tiene excepciones derivadas del objeto
de la misma. No necesitan prueba;

a) Las normas juridicas nacionales:

Cuando se dice que las normas juridicas nacionales no necesitan prueba,
se alude, generalments, a las del pais del juez, concretamente ai derecho escrito
del pais de su pais. El derecho intemacional tiene la misma consideracion que el
nacional, en cuanto haya sido reconocido por el Estado en que esté al érgano
jurisdiccional que haya de aplicarlo. El conacimiento del derecho es inexcusable
en €l juez, cualquiera que sea el criterio de seleccion de la judicatura profesional,
se ha de parlir para su designacion de gue el juez ha de tener una formacién
juridica seria, que supone un conocimiento del derecho de su pais, en sus
diversas manifestaciones.

b) Los hechos notorios:

Los hechos notorios son considerados como aquellos hechos ciertos e
indiscutibles por el conocimiento humano general, ya pertenezcan a la historia, a
las leyes naturales, o a los sociales o politicos que interesen a la vida publica
actual. Los hechos notorios no son los conocidos por la generalidad de los
ciudadanos y tampoco los que cuyo conocimiento pertenezca a la cultura comuin
o media, sino los hechos relativos a 10s intereses generales, o sea aquellos que
todo hombre de mediana cultura tiene, no tanto la posibilidad como el estimulo de
conocer.



104

Los hechos notorios se exceptuan de la carga de la prueba, bien por
disposicion expresa de la ley o bien en virtud del principio de economia procesal
frente a la cualidad de ciertos hechos, tan evidentes e indiscutibles que exigir para
ellos la prueba no aumentara en lo mas minimo el grado de conviccién que el juez
debe tener acerca de la verdad de los mismos.

c) Los hechos que tienen a su favor una presuncién legal y los hechos probados,
confesados y admitidos.

Un hecho probado, comprobado o reconocido, la prueba que sobre el
mismo se hiciese, seria impertinente; la prueba en estos casos resultaria una
actividad a todas luces ociosa.

Los hechos que tienen a su favor una presuncion legal estan dispensados
de prueba por disposicion expresa de la ley. E! hecho favorecido por la ley no
exige prueba, porque la presuncién legal da por probado lo que verdaderamente
no podria ser demostrado.

Los hechos probados, confesados o admitidos, su dispensa probatona
encuentra sustento en cuanto a que exigirla, iria contra el principio de economia
procesal que sirve de guia en la interpretacion de las normas juridicas procesales.

4.10 Sistemas admitidos para la fijacién de los medios de prueba.

Se plantea la cuestion en el sentido de si debe de quedar al arbitrio judicial
o de las partes, o si deben ser determinados por la ley, la fijacion de los medios
de prueba.

Las legislaciones modemas, han fijado de un modo taxativo los diferentes
medios de prueba utilizables en un proceso; sin embargo esta circunstancia no es
tan limitativa como a primera vista puede apreciarse, pues la indicacién legal de
los medios de prueba, comprende todos 10s que la experiencia de la vida forense
y las conclusiones de la investigacion hacen posibles.

El Cédigc de Comercio mexicano dispone en sus articulos, del 1211 al
1276 una reglamentacion especifica en lo que se refiere a determinados medios
de prueba, como fo son: la confesional, instrumentos y documentos, pericial,
reconocimiento o inspeccion judicial, testimonial y la fama publica.

Lo anterior no se traduce en que el Juzgador se encuentre limitado por la
ley para admitir algun medio de prueba diferente a los antes mencionados, pues
la regulacién normativa mercantil es meramente enunciativa y no limitativa, asi,
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en el articulo 1205 del ordenamiento legal en cita, se establece que son
admisibles como medios de prueba todos aquellos elementos que puedan
producir conviccion en el animo del juzgador acerca de los hechos
controvertidos o dudosos, en general, cualquiera que sirva para averiguar la
verdad.

Se hace pues evidente que el Juzgador en su ardua labor, debe reafirmar y
coadyuvar en €l desarrollo de la aplicacidn del Derecho, observando siempre que
las normas se hacen para la sociedad y no viceversa, por lo que debe
actualizarse para no ceirarse ante el impacto del crecimiento de los avances de la
ciencia y la tecnologia y en lugar de encontrar alguna alternativa para evitar la
valoracidn de un medio probatoric novedoso como lo es la firma electrénica, se
profundice en el estudio de la ciencia a fin de aprovechar sus beneficios y llegar a
una resolucion judicial que realmente dima una controversia con apego a
Derecho, lc que no so6lo alimenta el conocimiento del Juzgador, sinc que ademas
promueve |la sana y debida aplicacion de la imparticion de justicia, tal y como se
persigue en nuestra Carta Magna.

“El progreso del derecho debe mantener su natural paralelismo con el
progreso de la ciencia; negario, significa negar el fin de la ciencia y el fin del
derecho™

* Couurc. Edwardo J. Ob.Cit. P.262
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CAPITULO QUINTO.

ANALISIS DE LOS EFECTOS LEGALES DE LA FIRMA ELECTRONICA COMO
MEDIO DE PRUEBA EN LOS JUICIOS MERCANTILES.

5.1 Concepto de Medio de Prueba Electronico.

En cuanto a la contratacién, no existe un apego significaiivo a los
documentos privados, es decir, en la practica no se requiere legal ni
contractualmente la presencia de un documento privado, en orden al ejercicio de
un derecho, con sus excepciones claro esta, como lo es el ejemplo de los titulos
de crédito (no debiendo pasar desapercibido que la suscripcion de un titulo de
crédito no trae consigo la suposicidn de la existencia de una contratacion). Lo
anterior, se produce por el predominio absoluto del documento notarial en relacion
con los soportes originales en pape!; el documento fehaciente se encuentra muy
difundido en nuestra legislacion, en detrimento de los alcances juridicos de los
documentos privados originales.

En el ambito de las relaciones comerciales internacionales, la exigencia de
presentacién o posesién de documentos privados en orden a la produccién del
efecto juridico es frecuente debido a la inexistencia de notarios intemacionales, a
las dificultades para atribuir efectos transfronterizos a documentos nolanales
nacionales y a la diversidad de concepcion juridica de la fe publica. La practica
internacional global requiere, en mayor grado de preferencia, la existencia de un
documento privado, que la de un documento notarial o publico.

Surge la necesidad de establecer reglas sobre originalidad documental en
el ambito del Derecho del Comercio Electrénico, y principalmente, 1a necesidad de
fijar la equivalencia funcional entre la informacion electronica y la contenida en
papel, por tanto, es pertinente realizar una asimilacién del documento electrénico
a la concepcion amplia del decumento escrito.

La declaracion electrénica se caractenza porque la misma se genera y
emite mediante soportes electronicos, que bien pueden ser ordenadores
personales, programas informaticos, disquetes, CD, madem, etc., trasmitiéndose
al destinataric por redes de comunicacion y siendo susceptibles de archivar en
soportes similares como disquetes, CD, unidades de memoria, efc.; usualmente,
lo mas visible en la practica, mediante internet y otras redes similares que surjan
en el futuro. Las declaraciones contractuales se generan mediante un programa
informatico, cuyo contenido se exterioriza con su visualizacion por el emitente en
la pantalla de su ordenador, siendo la misma legible, al modo de un documento
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escrito, o bien, también se hace posible la forma oral cuando a través de los
altavoces del ordenador fuese audible la declaracion. De igual forma, aunque con
una infraestructura mucho mas compleja, como la representada por sistemas de
comunicaciones conectados mediante redes electronicas como Internet, las
partes y futuros contratantes se intercambian sus respectivas manifestacicnes de
voluntad, normalmente por correo electronico u otro medio equivalente, tal y como
la misma se gener6 o adoptando determinadas precauciones para constatar su
recepcidon o autenticidad, que repercutirdn en el aicance probatono ante una
eventual reclamacién posterior.

La declaracion realizada por medios electrénicos es expresa, ya que al
igual que la emitida oralmente o por escrito, los contratantes o futuras partes del
contrato, se comunican entre si, por medio de signos idéneos para hacerse liegar
sus intenciones, ya sea mediante palabras, imagenes, sonidos, etc. En principio,
la forma electronica debe cumplir Ia misma funcién de certeza pretendida por las
demas modalidades de forma contractual expresa, como la certidumbre respecto
de la identidad de los contratantes, del tiempo y lugar de su celebracidon y del
contenido contractual, asi como su finalidad primordial de prueba de su
relaciones.

El desarrollo tecnoldgico y el caracter plurifuncional de Intermnet expiica las
distintas formas o modalidades de documentos electronicos utilizadas en la
contratacion electrénica, siendo a estos efectos irrelevante el hecho de que
dichos documentos se transmitan con la informacion legible o cifrada. Dentre de
este concepto amplic de documento electrdnico se comprenderian las
modalidades diversas que puede revestir el mensaje de datos, contenedor de
una declaracidon relacionada con ei contrato, de configuracién libre por las partes,
ya sea mediante el teclado de la computadora y visualizacién en pantalla, al igual
que una carta ordinaria se envia a su destinatario a través de los servicios de
correo, el mensaje de datos se transmite a través de un servidor, que lo hace
llegar a la direccidon indicada, en la que el destinatario puede visualizarlo en la
pantalla de su computadora, al igual que un texto escrito. También entrarian en el
concepto de documento electrdnico, el elaborado mediante esquemas técnicos
normalizados, aun cuando su uso restringe la libertad de las partes en cuanto a la
forma y contenido de la informacion, su utilizacion facilita las informaciones que
se intercambian las partes, contribuyendo a la uniformidad de las relaciones
electronicas. Tal es el caso de Intercambio Electrénico de Datos (ED1)."

El Intercambio Electronico de Datos en su traduccién del ingles a las siglas
EDI (Electronic Data Interchange), es un sistema a través de redes de

"'Cfr. Flores Doita. Ma. D¢ La Sierra. “Impacto del Comercio Elcctronico cn el Derecho de la Comratacion™ 12
Ed. Edit. Editoriales de Derecho Reunidas S A Madrid, Espafta. 2002. P 149
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comunicacion, entre aplicaciones informaticas de empresas relacionadas
comercialmente. Mediante las soiuciones de intercambio EDI, se permite la
transferencia directa de informacion estructurada, documentos comerciales
principalmente, entre los sistemas de informacién de los diferentes agentes
implicados en las refaciones comerciales, mediante procedimientos fiables y en
los que la documentacion en papel es sustituida por soportes intermedios como
disquetes, cintas magnéticas, entre otras, con el consiguiente ahorro en costes de
manipulacién y medios de almacenamiento. Los datos se envian mediante
formulanos estandarizados en forma de mensaje, que instrumentan facturas,
ordenes de pago, declaraciones de aduanas, etc. EDI ofrece la posibilidad de
traducir datos desde aplicaciones propietarias a un formato que puede ser
facilmente reconocide por la ofra parte; es independiente de las compariias y de
las aplicaciones y es una solucion para el intercambio de datos en todo el mundo.

El servicio EDI opera como un Centro Servidor o Centro de Compensacion,
cada empresa tiene asignado un buzon a través del cual se recibe y recupera la
informacién que la otra empresa envia, refuerza ias relaciones comerciales entre
las empresas, pero su implantacion no es inmediata, su coste es elevado y su
técnica es compleja, por lo que es econdmicamente inviable en empresas con
bajos movimientos econdmicos, en cambio tiene una amplia difusién en sectores
con elevado potencial de negocio. Su uso es recomendado dentro de la Ley
Maodelo UNCITRAL 56/162 , dei Comercio Electrénico, expedida en 1998, al
disponer en su articulo 2 b): “Por intercambio electronico de datos (EDI) se
entendera Ja transmision electrénica de informacién de una computadora a ofra,
estando estructurada la informacidn conforme a alguna norma técnica convenida
al efecto.”

Mediante el sistema EDI, la informacién de una computadora a ofra es
estructurada conforme a alguna norma técnica convenida al efecto, es dedir,
conforme a un programa informéatico que configura los mensajes, de tal modo,
que las partes solo tienen que formalizar fos huecos y espacios en blanco, de
manera similar a lo que acontece con los formularios e impresos de la
contratacion tradicional

No obstante, el sistema Extranet es el que tiene mas posibilidades de
imponerse en la futura contratacion electronica empresanal, tanto desde el punto
de vista de ia economia de las empresas como desde su perspectiva juridica, ya
que permite el usc de una tecnologia uniforme para todas las relaciones de ia
empresa, de caracter intemo (Intranet) y externo, ya con otras empresas
(Extranet) o con el pablico (mediante Internet). Se trata de un sistema mas
sencillo que el resto; es un sistema de gestién y transmision de la informacidn
mas facil de manejar que sus precedentes y conecta informdaticamente a la
empresa con sus socios comerciales, proveedores, distribuidores y clientes;
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implica un coste empresarial inferior, dado que combina las ventajas de una red
privada con las del libre acceso de una red publica. Es una red privada que utiliza
tecnologia, estdndares y productos de Intemet. En el plano juridico, la
contratacion electronica mediante el sistema extranet es relativamente segura, ya
que pude filtrarse los accesos externos mediante dispositivos denominados
“cortafuegos” o claves de acceso y a través de la transmision de la informacién
codifrcada.

Puede hablarse de documento electronico para referirse al documento
representado per cualquier soporte material como pudiese ser un ordenador
personal (computadora), disquete, CD, entre otros, susceptible de integrar,
conservar y transmitir los signos graficos, imagenes, sonidos y representaciones
digitalizables, gue constituyen las sucesivas declaraciones de los contratantes, al
margen de la relevancia juridica de las mismas, es decir, de su eficacia probatoria
o constitutiva del contrato. La necesidad de admitir comoc prueba a la
documentacion electronica y reconocerle efectos juridicos es constante en los
trabajos intemacionales relacicnados con el comercio y la firma electrénica. La
Ley Modelo UNCITRAL sobre comercio electrénico, como medio para responder
al creciente nimero de operaciones comerciales intemacionales realizadas
sefala en el nimero 1 de su articulo 9°, refiriéndose a la admisibilidad y fuerza
probatona de los mensajes de datos, que:

“En todo tramite legal, no se dard aplicacién a regia alquna de la prueba
que sea obice para la admisién como prueba de un mensaje de dalos:
a) Por la sola razén de que se trafe de un mensaje de datos; o
b) Por razén de no haber sido presentado en su forma original, de ser ese
mensaje la mejor prueba que quepa razonablemente esperar de la
persona que la presenta.”

Y en su nimero 2 dispone: “Toda informacion presentada en forma de
mensafe de dalos, gozara de la debida fuerza probatoria”.

La fuerza probatoria de los documentos electronicos en general, como lo
podrian ser cualquier mensaje de datos, y de los firmados en particular, se
reconoce en la mayoria de los diferentes textos normativos, aunque presentan
diferencias en cuantc a su valoracion juridica; diversidad que atiende a los
principios que separan los sistemas juridicos anglosajon y romano, asi como a la
inseguridad de los contratantes en las comunicaciones realizadas por Intemet.

Como ya se ha visto en el capitulo que antecede, la legislacion procesal
vigente, no establece una limitacion rigida en {o que se refiere a los sistemas para
la fijacion de los diferentes medios de prueba, es por ello que el Juzgador se
encuentra facultado para allegarse de cualquier medio de conviccién gue le sirva
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para llegar a la verdad de la litis que se le plantea y con los avances de la ciencia
y la tecnologia, las legislacién mexicana le ha abierto la puerta a los medios de
prueba electrénicos.

£l medio de prueba electrénico en sentido amplio, no es otra cosa que
un mensaje de datos, puro y simple, que en su caso pueda estar acompafiado
por una firma electronica, Za sea simple, avanzada o reconocida, asi como del
correspondiente certificado®; pero se reitera, en principio la prueba electronica se
reviste por un mensaje de datos. Esta precision se encuentra inmersa en el
contenido del articulo 89 bis del Cadigo de Comercio, que a la letra dice:

“Articulo 89 bis: No se negardn efectos juridicos, validez o fuerza
obligatoria a cualquier tipo de informacién por la sola razén de que esté
contenida en un Mensaje de Datos.”

Ahora bien, la informacion controlada por medias electronicos ofrecida en
un juicio para acreditar alguna pretensidn reclamada, puede o no estar
acompariada de una firma electronica, de cualquier tipo; luego entonces, a fin de
robustecer el acreditamiento del contenido de dicha informacién, puede aportarse
también como medio de prueba, la firma electronica que acompana al mensaje de
datos de que se trate. Es decir, por antonomasia, el medio de prueba electrénico
lo es el mensaje de datos, sin embargo, también constituyen medios de prueba
electronicos los elementos que en su caso puedan componer a un mensaje de
datos, como lo son la fima, los datos de creacion y verificacion de firma, los
dispositivos de creacién y verificacion de firma, el certificado de firma electrénica,
y todos aquellos que la tecnologia eiectronica aporten para la acreditacion de
algun elemento de la contratacion realizada por ese medio.

Se deduce, que medio de prueba electrénico es aquella informacién
generada, enviada, recibida o archivada por medios electrénicos, 6pticos o
de cualquier otra tecnologia, asi como los elementos que la acompaiian
para autenticarla, que sea ofrecida en Juicic para acreditar alguna
pretensién reclamada.

En tal virtud, no podra considerarse medio de prueba electrénico, un texto
impreso a partir de ia memoria de una computadora acompafado de firma
autdgrafa y eventualmente de algun sello; ello no es prueba electrénica ni
mensaje de datos en casc alguno, simplemente es una prueba documental
sustentada en papel, sin que sea adbice para considerar (o anterior que el

* Cfr. Wescas Ortiz. Rafael. “Derecho de la Contratacién Electrénica™ 1* Ed Edit. Civitas Madid. Espaiia.
2001P. 176
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contenido del documento haya sido objeto de la impresion que reproduce en
papel el contemdo magnético de una computadora.

El documento sustentado en papel, suscrito por su autor es relativaments
seguro, tanto en lo que se refiere a su autoria como a la integridad de su
contenido, en ambos casos, junto a las dificultades de falsificacion de la firma o
madificacion del contenido escrito, las peculiaridades del tradicional soporte papel
y el caracter personal de las grafias, permiten detectar cualquier alteracion con
elevada seguridad, mediante analisis cientificos y grafolégicos, por ello, el
documento escrito ofrece relativa certeza de la procedencia y el contenido. En
cambio, et documento electronico es, por esencia, inseguro, pues la rapidez de su
transmisién se enfrente a la facil manipulacion del mismo.

Es opinion generalizada que la contratacion realizada por Intemet no
asegura ni la integridad de la informacién producida entre los contratantes, ni
ofrece garantias acerca de la vinculacién de la misma a quien ia emite ni la
identidad de éste Ultimo; tal situacidn se debe a que se trata de una red de
comunicaciones abierta al piblico y utilizar protocolos de telecomunicaciones no
protegidos, la informacidn transmitida puede ser interrumpida y manipulada por
cualquier tercero; maniobras que pueden consistir entre otras, en una sustitucion
del autor y fuente del mensaje; en una alteracion accidental o maliciosa de la
transmisién; en una negociaciébn de la transmision o recepcion de la
comunicacion, en una intercaptacién de la comunicacion por un tercero; esta
inseguridad técnica propicia desconfianza en la validez y eficacia de las
transacciones electrénicas, en claro detrimento potencial de desamollo de la
contratacion electrdnica, cuestionando las garantias sobre fa autoria del mensaje
electronico, sobre su contenido y en Uitima instancia sobre su existencia misma,
lo que desde el punto de vista juridico plantea serias dudas sobre la validez y
eficacia de ias transacciones electrénicas® extremos que constituyen la mayor
preocupacion del Derecho de la contratacion electronica v que explican parte de
la atencion legislativa a las firmas electrénicas y los diversos sistemas de su
elaboracion.

La especial configuracion de la documentacidn electronica, no permite
asegurar la autenticidad de la misma y las deficiencias técnicas de Intemet no
permiten asegurar la autenticidad del mismo, ni en e plano de su autoria, ni en el
de su integndad del contenido, contrariamente a lo que acontece con el
documento escrito, y precisamente la solucion de estos problemas es lo que esta
detras del cifrado como formula que asegura la integridad del documento y de la
firma electrénica que asocia at autor con el documento.

*Cfr. Martincz Nadal, Apol-Lonia. “Comercio Electronico, Firma Digital v Autoridades de Certificacion™.
2Ed Edit Madrid Madrid. Espafia 1998. P. 31
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La suscripcion o firma del documento, constituye el nexo entre el elemento
material, traducido en el soporte informético, y el elemento intrinseco, contenido
en la declaracién expresada y, sirve para identificar a su autor, pero la suscripcién
o firma no es elemento esencial ni del documento escritc ni del documento
electronico, atendiendo al principio de la libertad contractual en materia mercantil,
la firma no es determinante para la existencia y validez de la mayoria de las
declaraciones negociales. No obstante, los documentos electronicos firmados
mediante determinados sistemas de seguridad pueden elevarlo a la categoria de
“documento auténtico”, como acontece con la firma electrénica avanzada vy la
firma electronica reconocida, y por ello, susceptibles de ofrecer veracidad e
integridad, e incluso, de acuerdo a la normatividad intermacional adoptada en
nuestro pais, de ser reconocidos en otros paises.

5.2 Reconocimiento de la Firma Electrénica como medio de Prueba en el
Cddigo de Comercio.

El dia 15 de Mayo de 2002, el Diputado Diego Alonso Hinojosa
Aguerrevere, del Grupo Parlamentario del Partido de Accion Nacional, presentd
en sesién de la Comisidon Permanente, una iniciativa con proyecto de decreto que
reforma y adiciona diversas disposiciones del Codigo de Comercio, en materia de
Firma Electrénica.

En la exposicion de motivos de a citada iniciativa se menciond, entre otros
puntos, gue era pertinente considerar que era de gran importancia avanzar en el
proceso legislativo creando la normatividad necesaria para que tanto las partes
otorgantes de un acto juridico, como el juez que resuelve un conflicto, como la
autoridad que resuelve un proceso administrativo, puedan tener |a seguridad de
que en el caso que tienen enfrente se dan las dos segundades que puede otorgar
una firma electrénica: la autenticidad del autor y la autenticacion del contenido.*

La iniciativa fue tumada para su estudio y dictaminacion a la Comision de
Comercio y Fomento Industrial, misma que con fecha 8 de Mayo de 2002 emitid el
Dictamen con proyecto de decreto por el que se reforman y adicionan diversas
disposiciones al codigo de comercio en materia de fima electrénica. En los
considerandos cuarto y quinto del dictamen en cita, dicha Comisién determiné lo
siguiente:

“Cuarto: Que esta iniciativa de reformas y adiciones al Cédigo de Comercio
cuenta con el aval de toda la comunidad que se encuenfra relacionada con la
llamada economia digital, por lo que permitira que el comercio electrénico se

“ Gaceta Parlamentaria Afio V. Niimero 1002, Viernes 17 de Mayo de 2002.
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desarrolle con la indispensable seguridad jurfdica de las partes, lo cual facilitara a
compradores y vendedores su use y aplicacion, pero sobre todo permitird a todos
nuestros comerciantes micros, pequefios y medianos inferactuar con otros actores
en el mundo, dado el proceso indudable de globalizacidn econémica en que
vivimos, lo cual evitara grandes fraudes en el empleo de los medios electronicos,
dpticos o de cualquier ofra tecnologia o en la llamada Internet.

Quinto. Que esta iniciativa ha sido armonizada con las normas
infernacionales vigentes y, al mismo tiempo, con el orden juridico nacional, a
efecto de que nuestro pals cuente con una legisiacidn que permita a los
particulares interactuar con otros paises, dada la nueva realidad de la economia
globalizada en que vivimos, pero que, al mismo tiempo, genera mayor segquridad
juridica en los acuerdos y contrataciones comerciales.

El contenido del dictamen con proyecto de decreto anteriormente citado, es
la reproduccion exacta del Decreto por el que se reformaron y adicionaron
diversas disposiciones del Cédigo de Comercio en materia de Firma Electronica,
publicado en el Diario Oficial de la Federacién el dia viemes 29 de Agosto de
2003, en el que se reformd entre otros, el articulo 89 que define a la Firma
Electronica como los datos en forma electrénica consignados en un Mensaje de
Datos, o adjuntados o |égicamente asociados al mismo por cualquier tecnologia,
que son utilizados para identificar al Firmante en relacién con el Mensaje de Datos
e indicar que el Firmanis aprusba la informacion contenida en el Mensaje de
Datos y que produce 10s mismos efectos juridicos que la firma autégrafa, siendo
admisible como prueba en juicio. Asi, la iegislacion mercantii mexicana, da la
bienvenida a este elemento del comercio electrénico, como medio de prueba en
los juicios mercantiles; sin embargo, la legislacidén no regula de manera explicita la
admision y desahogo de este medio convictivo, por lo que es necesario analizar
cuales son los elementos convictivos de la firma elsctronica, asi como el método
de su ofrecimiento, admisién, desahogo y valoracion en cualquier juicio mercantil.

5.3 Elementos Convictivos de la Firma Electrdnica.

Antes de incorporarmos de lleno al estudio de los elementos convictivos de
la firma electrénica, resulta pertinente realizar algunas reflexiones respecto de la
regulacion de las firmas que se contiene en los articuios 96 y 97 de nuestro
Cddigo de Comercio, ya que de aqui surgira la razén de ser de los apartados
siguientes.

% Gacela Parlamentaria, Afio VL Niimero 1135, Jueves 21 de Noviembre de 2002
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E! articuio 96 del Cddigo de Comercio preceptua: “Las disposiciones del
presente Codigo seran aplicadas de modo que no excluyan, restrinjan ¢ priven
de efecto juridico cualquier método para crear una Firma Electrénica™.

Por otra parte, el articulo 97 del mencionado cuerpo de normas dispone:
"Cuando la ley requiera o las partes acuerden la existencia de una Firma en
relacion con un Mensaje de Datos, se eantenderd satisfecho dicho
requerimiento si se utiliza una Firma Electronica que resulte apropiada para
los fines para los cuales se genert o comunic6 ese Mensaje de Datos.

La Firma Electrénica se considerara Avanzada o Fiable, si cumple por
lo menos los siguientes requisitos:

.- Los Datos de Creacion de fa Firma, en el contexto en que son utilizados,
corresponden exclusivamente al Firmante,

Il.- Los Datos de CreaciGn de la Firma estaban, en el momento de la firma, bajo el
control exclusivo del Firrnante;

ill.- Es posible detectar cualquier alferacion de la Firma Electrénica hecha
despueés del momento de la firma, y

IV.- Respecto a la infegridad de la informacion de un Mensaje de Dafos, es
posible detectar cualquier alteracidn de ésta hecha después del momento de la
firma.

Lo dispuesto en el presente articulo se entendera sin penuicio de la
posibilidad de que cualquier persona demuestre de cualquier otra manera /a
Rabilidad de una Firma Electrénica; o presente pruebas de que una Firma
Electrénica no es fiable.”

En el primero de los dispositivos mencionados, el legislador a fin de
respetar el principio de no discriminacion del Comercio Electrénico, establece que
los dispositivos legales deberan ser aplicados de tal manera que no excluyan,
restrinjan o priven de efecto juridico a cualquier método para crear una firma
electrénica; sin embargo, en el articulo siguiente, podemos observar que la
normatividad exige que debe de utilizarse una firma electronica que resulte
apropiada para los fines para los cuales se generd el mensaje de datos y adn
mas, establece de manera intencional los requisitos que debe de cubrir una firma
electrénica avanzada o fiable.

Esta situacion conduce a determinar que existen dos criterios en la
legislacion en lo que respecta a los preceptos mencionados, ya que participa de
dos naturalezas diferentes: por un lado, la regulacion nomativa de la Firma
Electrénica es abierta y enunciativa en cuanto a que proteje y reconoce los
efectos juridicos de cualquier firma electrénica y posteriormente exige ciertos
requisitos cuando las partes acuerden la existencia de una fima en relaciéon con
un Mensaje de Datos.
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Desde esta perspectiva de la ley, no cabe duda que la regulacién
establecida en el Codigo de Comercio para el uso de la Firma Electronica encierra
en si misma ia exigencia del uso de la Firma Electrdnica Avanzada o Fiable en los
Mensajes de Datos que asi lo requieran, dejando al arbitrio del Juzgador decidir
en que circunstancia una firma electronica fue usada apropiadamente con
relacion a un Mensaje de Datos; el criterio utilizado debera sustentarse entonces,
en la eficacia o deficiencia que se generd con el uso de cierta firma electronica
para signar un mensaje de datos; circunstancias que atenderan pues, a la
tecnologia utilizada para la creacion de la firma electronica empleada. Dicha
tecnologia, como veremos mas adelante, no necesariamente debe ser del
conocimiento completo de un Juez, pues existen peritos en la materia, sin
embargo, considero que es imprescindible gue nuestros Jueces se encuentren
preparados siquiera con los cimientos basicos de la tecnologia electronica, para
poder alimentar su criterio en cuanto a ia calificacion del uso apropiado de las
firmas electronicas, mismo que ademas crecera sanamente conforme a la
experiencia en el reiterado estudio que haran de los asuntos de esa indole, pero
se reitera, el cnterio estara mejor sustentado si cuentan por lo menos con el
conocimiento fundamental de las diversas tecnologias utilizadas para la creacion
de firmas elecirénicas.

Ahora bien, es evidente que nuestra legislacién mercantil se inclina de
manera preferencial al uso de la Firma Electronica Avanzada o Fiable, tan es asi
que no fue casualidad que el tegislador, en el articulo 97 del Cadigo de Comercio,
hubiese hecho especial mencién a dicha fima implantando ademds su
regulacion; tal estipulacion atiende a la sencilla razén de que si bien es cierto que
el sistiema mexicano para la admisién de los medios de prueba en juicio es libre y
que atendiende a los principios del comercio electrénico internacional debe
admitir como medic de prueba a cualquier tipo de firma electrénica sin
discriminaria por su eficiencia o deficiencia en cuanto a su creacién, también es
cierlo que la norma debe imponer el principio de la seguridad que debe
salvaguardar el comercio electrénico, lo cual inicamente puede lograrse mediante
el uso de firmas electrénicas que cumplan con el cometido de otorgar seguridad a
los contratantes y no dejar cabos sueltos al momento de analizar una controversia
originada con motivo del uso de los medios electronicos, por tanto, es
imprescindible promover el uso de firmas elecironicas cuya tecnologia sea capaz
de crear elementos convictivos suficientes para aportar elementos de verdad al
Juez del conocimiento.

Cabe mencionar que el sentido de Ia ley contenido en los articulos 96 y 97
del Codigo de Comercio, también atiende al hecho de que una Firma Electronica
mientras mas compieja, mas costo representa y por tanto violentaria la esfera
juridica del gobernado una norma gue implantara Gnicamente el uso de una firma
avanzada o fiable; sin embargo considero que es necesario que nuestro pais se
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incline cada vez al estudio de fa tecnologia del comercio electrénice a fin de que
el servicio prestado para la creacidon de las firmas electrdnicas logre bajar su
costo y se convierta en un uso viable para cualquier comarciante y asi acercarnos
mas al uso reiterado de firmas electronicas fiables.

Tal y como la ley mercantil lo reconoce, la Firma Electronica denominada
por dicho ordenamiento como “Avanzada” o “Fiable” es de las que mayores
elementos convictivos aporta en caso de una controversia, y a su lado
encontramos a la Firma Electronica Reconocida, denominada asi en la nueva Ley
de Firma Electrénica de Espafia ya comentada en la presente investigacion, por lo
que los elementos convictivos de la firma que a continuacion aexploraremos, son
los aceptados por el Derecho Mercantil Irternacional dada la seguridad que los
mismos revisten al momento de contratar mediante el uso de una firma
electronica y al momento de ser ofrecida como prueba en un juicio; dichos
elementos pueden constituir o no a una firma electrénica y por tanto de su
existencia, calidad y eficacia dependera el origen de una firma electronica
sencilla, avanzada o fiable y reconocida.

Hechas las anteriores consideraciones llega el momento de tratar el tema
de los elementos convictivos de la fima electronica no sin antes hacer
remembranza al lector de las tres multialudidas funciones generalmente
satisfechas por el método electroncio de firma, que nos servirdn para calificar el
grado de calidad de una firma electrénica:

a) Funcion de identificacion y atnbucion del mensaje y de la informacién
contenida en el mensaje, que se refiere a la indicacién del origen y de la
voluntad del criginador;

b) Funcién de Privacidad, traducida en el cifrado del mensaje y del nombre del
firmante y,

¢) Funcidn de Seguridad e Integridad, que se significa en la evidencia de la
apertura o alteracion del mensaje entre el momento de su emisién firmada y el
de su liegada a su destinatario.

5.3.1 Datos de Creacidn y de Verificaciéon de Firma

Los datos de creacion de firma se configuran en la clave criptografica
privada que, aplicada sobre un documento electronico, permite |a firma del mismo
por medios electronicos y debe permanecer en secreto. Por otra parte, los datos
de verfficacion de firma se constituyen en una dave criptografica publica,
libremente accesible por cualquier persona, que permite al destinatanio del
mensaje, verificar que ha sido firmado con la comespondiente clave privada.



117

Los datos de creacion y verificacion de firma se traducen en el par de
claves asociadas que se basan en criptosistemas de clave publica 6 “FPablic Key
Infrastructure” (Infraestructura de Clave Publica)®, a saber:

« Clave Privada: Clave criptografica conocida sélo por su titular y que debe
mantener en secreto o gque incluso, puede desconocer. Es esencial que esta
clave se encuentre bajo control Unica y exclusivamente de su titular.

e Clave Publica: Clave criptografica que puede ser accesada por cualquier
individuo y esta relacionada matematicamente con la clave privada, aun
cuando el disefio del par de claves es asimétrico, es virtualmente imposible
que los individuos que conocen la clave publica puedan derivar de ella la clave
privada.

Los criptosistemas antes mencionados permiten realizar firmas electrénicas
con resultados sorprendentes por su utilidad, ya que aplicando Ia clave privada
del emisor sobre el mensaje y, verificado el mismo por el destinatario con la clave
publica de aquél, se tiene una garantia de la autenticacion e integridad del
mensaje, ya que éste fue verificado con la clave publica que solo puede haber
sido firmado con la clave privada correspondiente y no ha sido alterado en e!
transito, ya que por ello se atribuye a su titular y proporciona integridad al
mensaje de datos.

Es necesario que el par de claves en comento, cumplan con una serie de
caracteristicas y requisitos que implican calidad y garantias dei procedimiento de
su creacion a fin de evitar el origen de fimas inseguras y poco fiables; al
respecto, la Maestra Apol-Lonia Martinez Nadal, comenta en su libro “La Ley de
Firma Electrénica”,” que dichos requisitos deben consistir en lo siguiente:

1) En primer lugar ha de tratarse de un par de claves seguro, de forma que
no ha de ser posible obtener la clave privada que ha de mantenerse en
secreto, a partir de la clave puablica, lo cual dependera en gran medida
de la longitud de la clave, asi como también de los avances de la
técnica.

2) En segundo lugar, el par de claves ha de ser unico, es decir, no deben
existir dos 0 méas personas con la misma clave . Por ello los
procedimientos de generacion de claves han de introducir los elementoes
de aleatoriedad necesarios para evitar que dos personas utilizando sl
mismo programa de generacion obtengan las mismas claves.

® Ilescas Ontiz. Rafacl. Ob Cit P.§2
7 Martinez Nadal Apol-Lonia, “Ley de Firma Electrénica” 1* Ed. Edit Civitas.Madrid, Espatia, 2000. Pp.51-53
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3) Entercer lugar, el procedimiento de generacion ha de ser adecuado, de
forma que no ha de ser posible obtener la clave privada reproduciendo
el procedimiento de generacion de claves.

Es necesario mencionar, aunque sea de manera somera (pues el cbjetivo
central de esta tesis no es el que a continuacion se comenta), el procedimiento de
creacién de las claves publicas y privadas; su creacion parte de algoritmos cuya
formulacion se basan en una caracterisitcia primordial de los grandes nimeros
primos; caracteristica que consiste en que una vez que dichos nimergs se
multiplican entre si para producir un nuevo ndmero, resulta virtualmente imposible
determinar cuéles fueron los dos nimeros primos que crearon ese nuevo numerc
mas grande. Esta ireversibilidad del proceso consistente en la garantia de que
sera imposible derivar la clave privada secreta de un usuario a pariir de su clave
piblica, se denomina “no viabilidad computacional” y se basa en el valor de los
datos protegidos, la capacidad computacional general requerida para protegerios,
el iempo necesano para protegerios y el costo y el tiempo necesario para atacar
esos datos, evaluando dichos factores en funcién de la tecnologia actual y de los
adelantos tecnoldgicos previstos en el futuro.

En el articulo 89 del Cédigo de Comercio, ef legisiador define a ios Datos
de Creacion de Firma Electronica coma sigue:

“Datos de Creacién de Firma Electronica: Son ks datos dnicos, como
codigos o claves criptograficas privadas, que el Firmante genera de manera
secreta y utiliza para crear su Firma Electrénica, a fin de lograr el vinculo entre
dicha Firma Electrbnica y el Firmante.”

Sin embargo, la legislacién mercantil vigente no hace mencion siquiera a
los datos de verificacion de firma y menos aln a los requisitos que ambos deben
satisfacer. Es indispensable que la ley establezca restricciones para los datos de
creacion de firmas, pues de ellas puede depender la seguridad del par de claves,
ya que algunas podrian hallarse a través de intentos sistematicos, lo cual podria
evitarse estableciendo la longitud de Ia clave de tal forma que el codigo no pueda
romperse en un periodo de tiempo viable o realizable. En un sistema de
criptografia asimétrica o de dave publica, las claves con una longitud de 1.024
bits son consideradas seguras porque suponen una secuencia de mas de 300
digitos y asi alun utilizando una tecnologia avanzada, costaria varios siglos
romperlas.

Por ello, es indispensable que el Estado se de a la tarea de impulsar el
conocimiento y utilizacién de la tecnologia actual, pues también de dicho
conocimiento dependera la calidad y eficacia de la creacion y aplicacion de las
leyes, encontramos asi por ejemplo que en el Reglamento Aleman de Firma
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Digiltal se establece que la autoridad debera publicar en la Gaceta Federal una
relacion de los algoritmos y los pardmetros aplicables que considere adecuados
para ia creacion y verificacion de firmas digitales, asi como el periodo para el que
dicha adecuacion existe en cada caso, el cual debe ser al menos de seis afos
después de su evaluacion y publicacion.

Ahora bien, el par de claves de las que se ha venido tratando en el
presente apartado puden generarse por dos vias: por su propio titular o por una
entidad distinta, como lo podria ser una entidad de certificacion, cuyo estudio se
ha reservado en apartados posteriores, pero lo que cabe mencionar aqui, s que
para lograr que la criptografia asimétrica proporcione una firma electronica valida
y eficaz, es necesario, que sea cual sea su sistema de generacion, las claves
tengan la calidad suficiente, sean Unicas y sean a prueba de manipulacionss, lo
cual puede lograrse con la eleccién de una adecuada longitud de clave y proceso
de generacion; lo anterior podra asegurar que el titular de la clave no podra alegar
que la firma digital no haya sido producida por su clave sino por otra distinta, es
por eso que resulta indispensable que la clave privada esté bajo control Unica y
exclusivamente de su titutar, asi como que dicho titular esté correctamente
identificado.

Esta circunstancia, trae consigo la necesidad del esfuerzo por parte de
nuestro H. Congreso de la Unidn para crear cuerpos normativos ordenados que
den lugar a un control estricto en la elaboracién de firmas electronicas para
verificar su fiabilidad, ademas de someter a un riguroso reégimen de
responsabilidad a los creadores de [os instrumentos de generacién de claves.

5.3.2 Dispositivo Seguro de Creacién de Firma

La clave privada, creadora de una firma electronica, para ser aplicada
necesita de un programa o aparato informatico que debe reunir ciertos requisitos
para considerarse como segurc en dicha aplicacion. Por tanto, el dispositivo
seguro de creacion de firma es aquel programa o aparato informatico que aplica
el dato de creacion de firma scbre un mensaje electrénico cumpliendo una serie
de requisitos que permiten calificarlo como seguro.

El Titulo Segundo del Codigo de Comercio y en especifico, su Capitulo I,
denominado “De Las Firmas®, ninguna regulacion especifica contemplan en el
proceso de creacidon de firmas electrdnicas y mucho menos respecto a la
aplicacion de los dispositivos de creacion y verificacion de firmas; regulacidon que
es de gran trascendencia e importancia para el debido uso de una firma
electrénica, porque de ello depende que se alcance la equivalencia funcional con
la firma manuscrita y proporciona al Juzgador un elemento de conviccidn de
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mayar fuerza y alcance. Por lo anterior, tomaremos como ejemplo mas cercano a
la Ley 59/2003, de 19 de diciembre de 2003 de Firma Electrénica, sancionada
por el Rey de Espafa Juan Carlos I, misma que en su Titulo IV denominado
*Dispositivos de Firma Electronica y Sistemas de Certificacidn de Prestadores de
Servicios de Certificacion y de Dispositivos de Firma Electronica®, dispone en su
articulo 24, apartados 2 y 3, lo siguiente:

“2. Un dispositivo de creacién de firma es un programa o sistema
informatico que sirve para aplicar los datos de creacion de firma.

3. Un dispositivo seguro de creacion de firma es un dispositivo de creacion
de firma que ofrece, al menos, las siguientes garantias:

a) Que los datos utilizados para la generacion de firma pueden producirse
sélo una vez y asegura razonablemente su secreto.

b) Que existe una seguridad razonable de que los datos utilizados para la
generacion de firma no pueden ser derivados de los de verificacion de firma o de
la propia firma y de que la firma estd protegida contra la falsificacion con la
tecnologia existente en cada momento.

c) Que los datos de creacion de firma pueden ser protegidos de forma fiable
por el firmante contra su utilizacién por terceros.

d) Que el dispositivo utilizado no altera los datos 0 el documento que deba
firmarse ni impide que éste se muestre al firmante antes del proceso de firma.”

Es indispensable que el dispositivo seguro de creacién de firma contenga
en si mismo la singularidad de la clave privada a fin de evitar claves iguales y
repetidas atribuidas a dos personas distintas, debe ademas garantizar la
confidencialidad de las claves privadas de firma durante el proceso de firma de un
mensaje. Por otro lado, el dispositivo seguro de creacion de firma debe cubrir el
requisito de inderivabilidad det par de claves, es decir, que aunque se encuentren
matematicamente relacionadas, a partir de la clave publica no podra obtenerse la
clave privada y para ello, ef procedimiento de generacion de claves debe estar
correctamente configurado y, en especial, las claves deben tener la longitud
suficente para impedir la ruptura de la clave privada que se habria conseguido a
partir de la clave pablica.

E! mensaje firmado electrénicamente en virtud de la aplicacion de la clave
de firma no debe ser suceptible de ulteriores modificaciones y debe conseguir
evitar que a partir de firmas previas pueda conseguirse fraudulentamente la firma
aparentemente valida de un mensaje que seria atribuida al titular de la
correspondiente clave privada. Asimismo, debe existir una adecuada custodia de
la clave privada de firma, lo cual constituye un elemento esencial para la
atribucidn de autoria de mensajes electronicos, pues para el adecuado
funcionamiento del sistema de certificados es esencial que la clave privada esté
bajo el control unica y exclusivamente del titular. También es requisito esencial
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que el dispositivo utilizado no altere los datos o el documento que deba firmarse y
que no impida que éste se muestre al firmante antes del proceso de firma, lo que
permite al emisor tomarse el tiempo suficiente y meditar con seguridad de que
realmente desea firmar el mensaje de datos que desea emitir.

El dispositivo seguro de creacion de firma constituye una base fundamental
en la lucha por la eficacia del uso de ia Firma Electrénica, pues constituye en gran
parte el respaldo legal que confiere seguridad en la contratacion electrénica y que
puede ser aportado como prueba fehaciente en un juicio, ya que los objetives que
se persiguen mediante el mismo y que a la vez constituyen sus requisitos, dan
lugar a que no exista duda alguna respecto a la autenticidad e integridad de un
mensaje de datos firmado electronicamente, sin embargo, la legislacidén es omisa
al respecto originando falta de certeza y seguridad juridicas en el manejo y
regulacion normativa de la firma electrdnica, pues ningin requsito legal
encontramos para conseguir el fin de seguridad que debe lograrse con el uso de
la Firma Electrénica, ya que si realmente se desea una sana evolucién en nuestra
vida comercial y juridica, apoyandonos en los avances de la tecnologia, dicha
evolucion debe estar respaldada por un Derecho igulamente evolucionado que
proporcione normas estrictas con tal fuerza que no existan lagunas o cabos
sueltos que den lugar al arbitrio del Juez.

5.3.3 Dispositivos de Verficaciéon de Firma

El dispositivo de verificacion de firma es un programa o sistema informatico
que sirve para aplicar los datos de verificacién de firma, por lo que es necesario
que tal dispositivo garantice que el proceso de verificacion de una firma
electronica satisfaga requisitos que conlleven a la seguridad y fiabilidad en la
utilizacion de la firma electronica.

Al igual que los dispositivos seguros de creacidn de firma, los de
verificacion tampoco se encuentran previstos o regulados en nuestra legislacion
vigente en materia de contratacion y firma electrénica, por lo que tomaremaos
nuevamente como ejemplo a la Ley 59/2003, de 19 de diciembre de 2003 de
Firma Electronica de Espana, que contempla lo siguiente:

“Los dispositivos de verificacion de firma electronica garantizaran, siempra
que sea técnicamente posible, que el proceso de verificacién de una firma
electronica satisfaga, al menos, los siguientes requisitos:

a) Que los datos utilizados para verificar la firma correspondan a los datos
mostrados a la persona que verifica la firma.

b) Que la firma se verifique de forma fiable y el resultado de esa verificacion
se presante comectamente.
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c) Que la persona que verifica la fima electronica pueda, en caso
necesario, establecer de forma fiable el contenido de los datos firnados y detectar
si han sido modificados.

d) Que se muestren correctamente tanto la identidad del firmante o, en su
caso, conste claramente la utilizacion de un seudénimo, como el resultado de la
verificacion.

e} Que se varifiquen de forma fiable la autenticidad y la validez del
certificado electronico corespondiente.

f) Que pueda detectarse cuaiquier cambio relativo a su seguridad.

Asimismo, fos datos referentes a la venficacion de la firma, tales como el
momento en que ésta se produce ¢ una constatacion de la validez dei certificado
electronico en ese momento, podran ser almacenados por la persona gue verifica
la firma electrénica o por terceros de confianza.”

Observamos que se trata de exigencias destinadas a garantizar la fiabilidad
y seguridad de los productos y procedimientos de verfficacidn de un mensaje
firmado electrénicamente, y la comprension del procedimiento, sus elementos
bésicos y su resultado por el verificador. No cabe duda de que dichos requisitos
necesitan de un desarrolio técnico y de un sistema de certificacion.

Los datos de creacion y verificacidon de firma debidamente conformados y
efectivamente aplicados, con el respaldo de los dispositivos de seguro y
verificacion, son los ideales para dar origen a una Firma Electrénica Avanzada y
renen de mas, los requisitos consignados en e! articulo 97 del Cédigo de
Comercio en el que el legislador establecié que la Firma Electrdnica se
considerard Avanzada o Fiable si cumple por lo menos con los siguientes
requisitos:

|- Los Datos de Creacion de la Firma, en el contexto en que son utilizados,
comresponden exclusivamente al Firmante;

Il.- Los Datos de Creacion de la Frima estaban, en el momento de la firma,
bajo el control exclusivo del Firmante;

lil -Es posible detectar cualquier alteracion de la Firma Electronica hecha
después del momento de la fima, y

IV - Respecto a la integridad de la informacion de un Mensaje de Datos, es
posible detectar cualquier alteracién de ésta hecha después del momento de la
firma.
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Requisitos, que si bien son exigidos por la norma, nc cuentan con un
respaldo legal en el que se encuentre inmersa la existencia de elementos que
impongan la seguridad en los datos de creacion de firma, que se traduciria en el
dispositivo seguro de creacion de firma, dando tugar a los datos de verificacion de
firma y al dispositivo correspondiente, ya que de ofra manera no podra legrarse la
creacion de un Firma Electronica Avanzada o Fiable.

Ei juzgador se encontrard asi con la problematica de resolver la cuestién
relativa a cuando un determinado dispositivo ya sea seguro de creacién o de
verificacién, cumple en la practica con los requisitos antes sefatados, a efecto de
poder considerarlo como seguro, surgiendo asi la necesidad de establecer
procedimientos de evaiuacion y certificacion de la seguridad de los dispositivos de
fima.

5.3.4 Certificado.

Se ha hecho referencia en reiteradas ocasiones que nuestra legislacion
mercantil reconoce efectos juridicos a cualquier tipo de firma electrénica, ya sea
una ordinaria, avanzada o fiable y a cualquier otra de acuerdo a los avances que
vaya presentando la tecnologia; firmas que van desde lo mas simple y comun
como lo son el uso de los Numeros de Identificacion Personal (NIP), password
(palabras de paso) o contrasefia (muy comun en los cofreos electronicos), o bien
hasta las mas complejas como las que reconocen el sonidc de la voz, Ia huella
digital, el iris del ojo, o las firmas electronicas avanzadas que se basan totalmente
en el sistema de clave publica.

Sin embargo la utilizacion de los medios electrénicos encuentra un gran
obstaculo para su aceptacién y confianza por parte de los usuarios: la inseguridad
en cuanto a la identidad de los firmantes; y es también dicho obstaculo el que
mas o menas problemas puede presentar para el Juzgader al momento de
resolver una controversia en 1a que una de las partes puediese negar el contenido
de un mensaje de datos firmado electronicamente; todo atendera a la tecnologia y
respaido legal utilizado en la contratacion, es por eso que se ha hecho especiai
mencion en este capitulo a los elementos convictivos de la fima electrénica,
respecto de los cuales podemos comenzar a percatamos que no constituyen a
una fima electrénica comun y ordinaria sino mas bien a una firma electrénica
avanzada, pues en una firma electronica general de acuerde a la ley, no le
pueden ser exigidas siquiera un minimo de requisitos en cuanto a seguridad se
refiere.

Ahora bien, el escaso uso de los medios electronicos a un nivel de
pequefio comerciante o empresario (pues como ya se ha visto, los grandes
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comerciantes y empresarios han comenzado a utilizar de manera masiva la
tecnologia electronica en sus transacciones mercantiles), se debe también a la
poca informacién y difusién de la existencia de los medios electronicos
avanzados, y es por eso que encontramos en nuestro pais que hoy en dia, son
pocos los comerciantes pequerios que confian pienamente en la contratacion
electrbnica, dado que no encuentran en el comercio electronico una
comprobacion plena de la identidad del firmante.

No cabe duda pues, que las firmas electronicas avanzadas ofrecen una
mayor seguridad que las firmas electronicas en general, puesto que permiten
garantizar la autenticidad y la integridad del mensaje, pero es necesario un control
mas estricto que proporcicne una distribucion fiable de las claves publicas. Se
hara remembranza en este punto del hecho consistente en que el destinatario de
un mensaje firmado electrénicamente tiene que proceder a su verificacion, lo cual
realiza accesando a la clave publica del firnante con la seguridad de que
corresponde a la clave privada de éste y que efectivamente el firmante es quien él
piensa que lo es.

En el uso de internet escuchamos a diario que acontecen problemas en el
uso del par de claves mencionadas, ya que dichas contrataciones se realizan
entre personas desconocidas y distantes entre si; para mayor claridad propongo
el siguiente ejemplo:

Pedro ha realizado una compra virtual en un portal de internet que vende
automéviles; Pedro no ha tenido contacto fisico alguno con quien se ostenta como
parte vendedora y tampoco cuenta con un respaldo fehaciente que le garantice la
identidad de la misma; Pedro y la parte vendedora han llegado a un pacto en
cuanto al precio y entrega de la cosa mediante el envio y recepcién de diversos
mensajes de datos que Pedro firma con su clave privada (muy facil de obtener en
cualquier pagina de Intemnet) y la parte vendedora verifica con la clave publica de
Pedro, quien de igual manera verifica la clave privada de quien el cree que es la
parte vendedora.

Desde la perspectiva de cualquiera de las partes contratantes, se infiere,
que el destinatario del mensaje puede estar seguro de que la firma que lo
acompana ha sido creada con la correspodienta clave privada del emisor, pero de
lo que no puede estar seguro, es de que el emisor es quien dice ser, por tanto, en
este caso, el uso de la firma electronica general como medio de autenticacion, se
. condiciona a la posibilidad de! receptor de tener garantia de la autenticidad de la
clave usada para verificar la firma, dade que una firma verificada con una clave
publica, unicamente garantiza que el mensaje ha sido firmado por el poseedor de
la correspondiente clave privada, perc no garantiza la identidad dsel poseedor de
dicha clave. En este punto observamos los alcances y la equivalencia funcional,
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pues por lo que hace a ésta Ultima, existe una relacion y contacto fisico entre los
firmantes y en cambio, el uso de las claves publicas en intemet carece de tal
caracteristica.

En tal consideracion se hace necesaria una distribucion segura de los
elementos de verificacion de firma y encuentra una respuesta eficaz en la
intervencion de una tercera parte que proporcicne confianza a los firmantes,
misma que se configura en entidades que emiten certificados y distribuyen las
claves publicas con la finalidad de asociar de forma segura, la identidad de una
persona concreta a una clave privada determinada.

5.3.4.1 Concepto y Clases de Certificado.

En el articulo 89 del Cédigo de Comercio encontramos la dsfinicion del
certificado como sigue:

“Certificado: Todo Mensaje de Datos u otro registro que confirme el
vinculo entre un Firmante y los datos de creacién de Firma Electrénica”

El certificado es un registro o documento electronico emitido por una
entidad certificadora que liga una clave publica con el sujeto del certificado, y
confirma que el fimante identificado en el certificado tiene la correspondiente
clave privada.

Su funcién principal es asociar la identidad de una persona determinada a
una clave publica concreta, de esta forma, en el ejemplo pianteado en el apartado
anterior al presente, tanto Pedro como la parte vendedora, podran usar la clave
pablica que consta en el certificado del que son titulares, para verificar que la
firma electronica utilizada fue creada con la correspondiente clave privada, de
esta forma se considera que el certificado eleva la fiabilidad de las firmas
electronicas, en virtud de que existe una tercera parte que es la entidad
certificadora al establecer la relacién entre una clave publica y su titular, luego
entonces, una firma electronica que es verificada utilizando un certificado emitido
por una entidad puede proporcionar al Juzgador mayores elementos y de mayor
valor convictivo a fin de resolver, respecto de un mensaje de datos, la atribucion
de su contenido a una determinada persona.

La normatividad en materia electronica en nuestro pais, padece a mi
parecer de cierto desorden. En primer térming, coma ya lo he planteado a lo targo
de la presente investigacidon de manera insistente, es necesano contar con una
Ley que regule especificamente el usoc de la Firma Electrdnica, a fin de lograr
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uniformidad en cuanto a los conceptos, principios generales, requisitos,
instituciones y todo lo relativo a éste medio electrénico en todos las materias del
Derecho, no solo en el comercio, pues es notorio, que ain mas que en esta
materia, en €l ambito administrative y fiscal cada dia crece el fomento de la firma
electronica (en este primer término, seré mas especifico en el apartado 5.10 del
presente capitulo). En segundo témmino, por lo que hace al certificado, no
encontramos una regulacion especifica y ordenada que proponga los requisitos
con que debe cumplir un certificado.

Se define al certificado, pero no de manera completa, ya que es
imprescindible hacer saber al imputable de la norma, que un certificado es un
documento firmado electronicamente por un prestador de servicios de
certificacion que vincula los datos de verificacién de firma a un firmante y
confirma su identidad, fuego entonces, no se trata de cualquier mensaje de
datos come se establece en la definicién, pues dicho mensaje, tratéandose de
certificados, sblo puede ser firmado slectrénicamente por un prestador de
servicios de certificacion; lo anterior aunado a que los alcances del certificado van
mas alla de la definicién dada en nuestra legislacién mercatil, pues no séio debe
confirmar el vinculo entre el firmante y los datos de creacion de firma, sino que
ademas debe confirmar su identidad, funcién esencial del certificado, pues en
slla se basa la seguridad de los contratantes para obligarse contractualmente con
una persona determinada sin gue haya lugar a duda alguna al respecto.

En un giro radical, en el articulo 104 del Cédigo de Comercio, el legisladar
impone a los Prestadores de Servicios de Certificacién el cumplimiento de
obligaciones tendientes a otorgar seguridad en el uso de los certificados, como
comprobar la identidad de los solicitantes, poner a disposicion del firmante los
dispositivos de generacion de los datos de creacion y de verificacion de firma,
mantener un registro de cedificados, guardar confidencialidad, establecer
medidas de seguridad, entre otras; obligaciones todas ellas, cuya existencia
resuita esencial para el controt de los certificados, pero sin embargo, también es
indispensable el establecimiento de requisitos legales en especifico, del
certificado, mismas que tendran relacién directa y concisa con las obligaciones de
los prestadores de este servicio.

Sin desconocer el mérito de los legisladores mexicanos en la creacion de
normas tendentes a regular la firma elecironica en el pais, me atrevo a poner
como ejemplo de un ordenamiento juridico serio en materia de Firma Electrénica,
a la multicitada Ley 59/2003 de fecha 19 de Diciembre de 2003 de Firma
Electrénica de Espana, en la que se contiene un Titulo especial para los
Certificados, estableciéndose no sdlo un concepto completo de certificado, sino
también fijandose especificaciones para los certificados de las personas juridico
colectivas en cuanto & su solicitud por medio de sus administradores y



127

respresentantes legales; también respecto a la vigencia del cerlificado y su
extincion y suspension, io cual es de gran importancia en la materia de que se
habla, porque los certificados como instrumento de distribucion segura de claves
publicas no pueden tener una validez indefinida, es decir, por seguridad, la vida de
las claves debe ser necesariamente limitada.

Los certificados electronicos deben contener de forma estructurada la

informacion relevante acerca del usuario y de la entidad gue lo emitid, como son:

Cadigo identificativo Unico del certificado.

Identificacién del prestador de servicios de certificacion que expide el
certificado, es decir, de la autoridad de certificacion.

La firma electrénica del prestador de servicios de certificacion que
expide el certificado y que da fe de que el certificado expedido es valido
y ha sido emitido de acuerdo con sus practicas de certificacion.

La identificacion del signatario, por su nombre y apellidos o a través de
un seuddnimo que conste como tal de manera inequivoca.

Los datos de verificacion de la firma, es decir, la clave publica, que
correspondan a los datos de creacion de firma que se encuentren bajo
el control del signatario, de manera que se produce una vinculacion
exclusiva del interesado con las claves. Esta clave plblica es la que
permite a su vez verificar la autenticidad de la firma electrnica.

El comienzo y el fin del periodo de validez del certificado, fuera de los
cuales no podra utilizarse.

Los limites de uso del certificado, si se prevén, comg por ejemplo
compra a través de internet, acceso a bancos, exclusion de ciertos
contratos como préstamos y fianzas, identificacion ante servidores en
una red local, etc.

Los limites del valor de las transacciones para las que puede utilizarse
el certificado, si se establecen; de esta forma se controla que con un
certificado no puedan efectuarse compras por importe superior a un
vator especificado en el mismo.

Dentro del sistema de Infraestrucrura de Claves Publicas, existen diferentes

dispositivos de aimacenamiento de certificados digitales, entre los que destacan
los siguientes:

Chip Card.- El certificado se almacena en una tarjeta inteligente, la cual puede
utilizarse en cualquier lado y se considera el dispoesitivo de almacenamiento
mas seguro, sin embargo su costo es demasiado allo ya que requiere de
lectoras especiales y la tecnologia para su uso aun no es accesible para todos
los usuarios.
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e Browser.- El certificado se almacena en la computadora modificando
localmente la configuracion del Browser del usuario y es el mas barato en el
marcado pero Unicamente puede utilizarse desde la computadora en la que se
almacend el certiificado digitalmente.

« Diskette o Disco Duro.- El certificado se almacena en la propia computadora
y se envia una copia como anexo a los mensajes firmados, por o que sbio
puede tener aceso en la computadora o con el diskette y se corre el riesgo de
robo o extravio de la maquina o el disco.

+ Servidor.- E! mensaje se almacena en un servidor y el usuario puede tener
acceso a través de una clave desde cualquier computadora por lo que se
genera una dependencia total de un solo servidor y el usuario se autentica sin
certificado.

E! articulo 108 del Cadigo de Comercio dispone que los certificados para
ser considerados vélidos, deberan contener.

| .- La indicacion de que se expiden como tales;

I.- El codigo de identificacion dnico del Certificado;

llL- La identificacién del Prestador de Servicios de Certificacién que expide
el certificado, razén social, su domicilio, direccién de correo electrénico, en su
caso, y los datos de acreditacion ante la Secretaria;

V.- Nombre del titular del Certificado;

V - Periodo de vigencia del Certificado;

V1.- La fecha y hora de la emision, suspension, y renovacion del Certificado;

Vil.- El alcance de las responsabilidades que asume el Prestador de
Servicios de Certificacion, y

Vli.- La referencia de la tecnologia empleada para la creacion de la Firma
Electrénica.

Del andlisis de la regulacion normativa contenida en el Cédigo de Comercio
mexicano relativa a los certificados, deduzco que el legislador a fin de no
contravenir los principios internacionales del Comercio Electrénico, establecié de
manera general un concepto de certificado (al igual que sucede con la firma
electronica general) y posteriormente establecio requisitos rigurosos para los
prestadores de servicios de certificacidn en cuanto a ia comprobacion de la
identidad del firmante o solicitante (tal y como acontece con los requisitos fijados
para la Firma Electronica Avanzada), ya que dicha regulacion la encontramos
también en los ordenamientos extranjeros como la mencionada ley espanola; sin
embargo carece de orden la normatividad mexicana, ya que en realidad los
requisitos del certificado los encontramos en las obligaciones establecidas para los
prestadores del servicio.
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Con la intencién de aclarar la idea al lector, es necesario conocer que
siguiendo los principios del comercio electrénico internacional, en especifico al de
na discriminacion en el uso de cualquier tecnologia para la creacién de los medios
elactrénicos, algunas legislaciones como la espafiola, han implantado dos clases
de certificados: uno en el que se indica por lo menos que es un certificado, es
decir como esta constituido, guien io crea y cual es su funcion basica, toda vez
que la funcion central del certificado es vincular un dato de verificacion de firma a
una persona determinada y por ello es esencial la confirmacion y verificacion de
identidad del titular de tal elemento, asi como es esencial que el proveedor de
servicios de certificacidn asuma responsabilidad por ello, sin embargo, en esta
clase de certificados las obligaciones de realizar las verificaciones antes aludidas,
no se establece para todo prestador de servicios de certificacion sino inicamente
para aquél que emita una clase especial de certificados: los certificados
reconocidos; ésta situacion atiende a que en el trafico comercial existen
prestadores de servicios que ofrecen distintos productos de certificacidn con
distinto costo y por tanto, también con diferente nivel de seguridad.

Esta diferenciacion también tiene su punto criticable, como a continuacion -
me refereriré en el siguiente apartado.

5.3.4.2 Requisitos de! contenido de los certificados reconocidos.

E! articulo 11 de la Ley de Firma Electronica de Esparia 59/2003, dispone lo
siguiente:

“Articulo 11. Concepto y contenido de los certificados reconocidos.

1. Son certificados reconocidos los certificados electronicos expedidos por
un prestador de servicios de certificacion que cumpia los requisifos establecidos
en esta ley en cuanto a la comprobacion de la identidad y demdas circunstancias de
los solicitantes y a la fiabilidad y las garantias de los servicios de certificacion que
presten.

2. Los certificados reconocidos incluirdn, al menos, los siguientes datos:

a) La indicacion de que se expiden como tales.

b) El codigo identificativo unico del certificado.

c¢) La identificacién del prestador de servicios de certificacion que expide el
certificado y su domicilio.

d) La firma elecirénica avanzada del prestador de servicios de certificacion
que expide el certificado.

e) La identificacion de! firmante, en el supuesto de personas fisicas, por su
nombre y apellidos y su ndmero de documento nacional de identidad o a traves de
un seudonimo que conste como tal de manera inequivoca y, en el supuesto de
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personas juridicas, por su denominacién o razon social y su cédigo de
identificacion fiscal.

) Los datos de venficacidn de firma que correspondan a los datos de
creacion de firma que se encuentren bajo el control del firmante.

g) El cormenzo y el fin del periodo de validez def certificado.

h) Los limites de uso del certificado, si se establecen.

i} Los limites del valor de las transacciones para las que puede tilizarse el
certificado, si se establecen.

3. Los ceftificados reconocidos podrén asimismo contener cualquier otra
circunstancia o atributo especlfico del firmante en caso de que sea significative en
funcibn del fin propio del certificado y siempre que aquél lo solicite.

4. Si los certificados reconocidos admiten una refacion de representacién
incluirdn una indicacién del documento pablico que acredite de forma fehaciente
las facultades del firmante para actuar en nombre de la persona o entidad a la que
represente y, en caso de ser obligatona la inscripcion, de los dafos registrales, de
conformidad con el apartado 2 def articulo 13.”

Los requisitos de contenido del certificado reconocido establecidos por l1a
Ley espafola, disponen medidas de seguridad que no solo regulan sine que
también hacen mas eficaces los resultados en una contratacién llevada a cabao
mediante el uso de este tipo de certificados, pues existe un grado suficiente de
reconocimiento de obligaciones por los contratantes y una mayor conviccion en el
Juzgador para dirimir una controversia originada por dicha contratacién, logrando
asi una equivalencia funcional con la firma manuscrita o autégrafa, pues al igual
que ésta, se tiene pleno conocimiento de la identidad fisica del emisor del mensaje
de datos, pues como podemos observar se impone la obligacion de identificar
plenamente a los sujetos.

El punto de critica a la diferenciacion entre certificado y certificado
reconocido en la legislacion espanola, anunciado en la ultima parte del apartado
anterior, estriba en el hecho de que si bien es cierto, que por cuestiones de trafico
comercial y de respeto al principio intemacional de concederle efectos juridicos a
cualguier tipo de tecnologia utilizada en la creacion de medios electroncios, debe
permitirse e uso de cualquier tipo de cerlificado, también es cierto, que en el
ambito juridico no puede permitirse que se admita un certificado que realmente no
lo es, es decir, no se debe dar lugar aun documento electronico que sirve para
vincular y confirmar la identidad de los firmantes, cuyo creador (en este caso el
prestador de servicios de certificacion) no se encuentre abligado a cumplir con Ia
verificacion de ia plena identidad de los firmantes, pues esa es la principal funcién
de un certificado.

Es por lo anterior que propongo no una division en |a legislacién mexicana
de un certificade y un cenrtificado reconocido, sino mas bien un ordenamiento
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ordenado que defina en todos sus extremos al certificado y que imponga los
requisitos que en la legislacion espanola se establecen para el certificado
reconocido, pues es el que contiene las caracteristicas de un verdadero
certificado.

5.3.5 Prestador de Servicios de Certificacion.

Es importante destacar que al hablar de los prestadores de servicios de
certificacién, se habla en principio de una nueva actividad empresarial, que por
desgracia, en nuestro pais es casi inexistente.

En nuestra legislacion mercantil se define al prestador de servicics de
certificacion como 2 la persona o institucidn publica que preste servicios
relacionados con Firmas Electronicas y que expide los Certificados, en su caso;
concepto que considero suficiente para explicar lo que son los prestadores de
servicios de certificacion, ya que la amplitud del concepto da cabida a todas las
actividades inherentes a tal servicio, por lo que a partir de dicho concepto
podemos inferir lo siguiente:

Como prestador de servicios de certificacion pueden actuar las entidades
publicas o privadas y ia mayoria de las veces tienen mayor éxito las publicas
por generar una mayor confianza del mercado dada su mayor estabilidad frente a
las privadas, asi como por su presunta labor en funcion del interés publico. De
igual forma pueden ser personas fisicas o juridicas, éstas Ultimas obviamente
incluyen a las entidades publicas; por lo que hace a las personas fisicas, dado el
elevado régimen de responsabilidad y riesgo derivado del ejercicio de las
actividades, en la practica es casi inexistente.

En cuanto a sus funciones, la funcion basica e imprescindible, es la de
expedir certificados, actia pues, como una tercera parte de confianza que
vincula una dave publica e indirectamente la correspondiente clave privada a una
persona determinda de forma segura, a través del certificado, que como ya vimos
en el apartado anterior, es una persona de conflanza para los terceros que
contraten por medios electrénicos con esa persona, asumiendo el prestador una
responsabilidad por la exactitud dei certificado; asi, para que dicho certificado
pueda ser empleado por su titular sera necesario que el prestador le proporcione
{a tarjeta o el disquete que contenga la clave privada, asf como el correspondiente
programa o aplicacion informatica que se debera instalar en el ordenador
personal del usuario.

Existen ademas otras funciones como lo son la revocacién y suspension,
en caso de pérdida de la clave privada u otro elemento de la firma. La revocacién
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implica ef cese permanente y definitivo del certificadoe a partir de determinado
tiempo; la suspension determina su pérdida temporal de vigencia que no puede
llegar a ser permanente.

La clave privada es conocida so6io por su firmante y con ella rubrica y cifra
al mismo tiempo sus mensajes de datos, lo cual deriva del mecanismo generado
por un programa informatico, consistente en el ¢ddigo o clave criptografica
privada de creacién de la firma, que le permite al emisor del mensaje electronico
fimaro digitaimente, a través de la inclusion de ciertos datos encriptados
utilizando dicha clave, por lo que cuando el emisor sospeche de que su clave
privada esta en peligro por haberla perdido o haber sido robada, o por que el
disco duro en que se encuentra contenida ha sido desprotegido o si el titular ha
cambiado el representante fisico que {a misma tenia, puede revocaria a la mayor
brevedad, o suspenderla durante cierto tiempo hasta ratificar si desea que la
pérdida de vigencia del certificado sea definitiva, en cuyo caso lo revocard o
suspendera si quiere recuperar su vigencia.

También constituyen funcidon de los prestadores de servicios de
certificacion, la generacidn de claves, copia y almacenamiento de las mismas,
sellado temporal y fechado digital®.

5.3.5.1 Fedatarios Pdblicos

Ei articulo 100 del Cédigo de Comercio establece que padran ser
prestadores de servicios de certificacion, previa acreditacion ante la Secretaria:
los notarios publicos y comredores publicos; las personas morales de caracter
privado; y las instituciones pdblicas; ademés dispone que la facultad de expedir
certiicados no conlleva fe publica por si misma, asi los notarios y comredores
ptblicos podran llevar a cabo certificaciones que impliquen o no la fe publica, en
documentos en papel, archivos elecironicos, o cualquier otro medio o sustancia
en el que pueda incluirse informacion.

Se debe tener claro en principio, que la funcidén del prestador de servicios
de certificacion, es diferente a la que lleva a cabo un notario y/o corredor publico,
pues los documentos electronicos confeccionados con la intervencion de un
prestador de este servicio, no son documentos publicos, sino privados, ya que
tales prestadores son personas privadas, tan es asi, que la legislacidon mercantil
en su Capitulo W, dedicado a los Prestadores de Servicios de Certificacion

¥ Rodriguez. Ruiz. de Vifla, Daniel. “Los Prestadores de Servicios de Certificacion en Ia Contratacion
Etectronica™. 1* Ed Edit. Aranzadi. Navarra, Espafia, 2001, P, 90
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dispone que la facultad de expedir certificados no conlleva fe publica por si
misma.

Lo anterior significa también que en aquelios casos en que algin
ordenamiento juridico exija la existencia de un documento publico, el documento
elactrénico privado resultard insuficiente, salvo que se trate de un documento
electronico publico administrativo o judicial, de mode que sera necesario acudir
ante un fedatario publico como lo son los notarios y comredores, a fin de que
autorice el documento autenticandc la firma digital, para que intervenga en el
mismo acto de la firma electronica del documento o bien otorgue su fe publica
sobre el documento electronico ya suscrito con firma electrénica y de esta forma
se podra generar un documento o instrumento pablico electrénico.

Estos presupuestos atienden a la proteccion de la funcién encomendada a
la figura de los fedatarios publicos, pues los prestadores de servicios de
certificacion no son depositarios de la fe publica, por lo que resulta l6gico que los
documentos electronicos, aun con una firma electrénica muy avanzada, pero no
intervenidos  por fedatario  publico, sean documentos privados,
independientemente de que la fuerza probatoria de dichos documentos
electronicos aun siendo privados, pueda ser privilegiada por la tecnologia en la
préactica judicial; alterar estos presupuestos exigiria una notable revolucién iegal
que significaria llevarse por delante |a fe publica en su configuracion actual.

A fin de lograr un valor juridico plenamente convictivo, respecto del
contenido de un mensaje de datos firmado electronicamente no basta la
existencia de un certificado sino ademas que el mismo se encuentre autenticado
por un fedatario plabico, por lo que éste Ultimo podra expedir certificados que
conlieven o no fe publica, consecuentemente los notarios y cofredores publicos
que presten el servicio de expedicion de certificados electronicos, deberan
satisfacer fos requisitos y cumplir con las obligaciones previstas por los articulos
101 a 113 del Cédigo de Cemercio.

Para practicar el comercio electronico de forma segura, no basta con que
las partes acuerden los mecanismos de envia de informacién y se la intecambien
mediante tecnologia avanzada, es necesario ademas establecer las bases que
permitan vincular legalmente la identidad de una persona con la manifestacion de
voluntad que realiza a través de medios electrénicos; dar eficacia legal a la
aceptacion de esta practica y sobre toda, otorgar valor probatoric al proceso y a
las constancias electronicas que del mismo derivan. Las funciones que el
fedatario publico puede ejercer en el mundo electronico no son diversas de las
que hoy ejerce, sélo se trata de medios distintos para hacerlo, y este objetivo
puede lograrse con una debida incorporacion y capacitacion para que puedan ser
ejercidas en beneficio de la legalidad del comercio electronico. El autor mexicano
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Alfredo Alejandro Reyes Kraft, en su libro “L.a Firma Electrénica y las Entidades
de Certificacién”, hace alusién a la empresa denominada ACERTIA®, Ia cual por
medio de alianzas y distintos trabajos, ha implementado una propuesta con las
distintas Asociaciones y Colegios de Notarios y Corredores Publicos alrededor de
América Latina y Espafia y a la fecha dispone ya de los elementos tecnolégicos y
la infraestructura necesaria para iniciar operaciones en México y en muy corto
plazo en paises gque cuentan con un sistema juridico similar y que hasta el
momento ya han promulgade o estan por promulgar una ley sobre comercio
electrénico y firmas digitales,

La infraestructura necesaria para la practica del comercio electrénico
seguro, tiene componentes tecnoldgicos relacionados con la aplicacion de la
tecnologia de encriptacion y con el uso de la infraestructura de clave piblica, asi
como componentes juridicos, relacionados con el nivel de legalidad que aportan
quienss participan en los procesos de certificacion. Las funciones desarroltadas
por los participantes de la Public Key Infrastructure y la estructura de legalidad
reguerida para ciertos entornos, considera ACERTIA que hacen evidente que la
entidad mas indicada para tener el caracter de certificador digital es la del
Fedatario Publico, cuya infraestructura esta definida y orientada para cumplir con
tres objetivos:

+ Infraestructura Tecnoldgica: Software y Hardware para cada Autoridad
Certificadora y para sus correspondientes Agentes Certificadores.

+ Infraestructura de Servicios: Capacitacion e Investigacion y Desarrollo para
la permanente actualizacion e inversién en nuevas tecnologias y aplicaciones
para los Fedatarios Publicos.

* Infraestructura Comercial: Operacion, Administracion y desarrollo de
Alianzas en beneficio de la infraestructura de las Autoridades Certificadoras de
los Fedatarios Publicos y los Fedatarios mismos.

La red de servicios de certificacion se ha concebido para operar y
evolucionar partiendo de la certificaciéon de la identidad de los contratantes por la
via electrénica, hasta llegar a la certificacion de cada transaccion; asi, los
fedatanos publicos prestaran diversos servicios de certificacion digital sustentados
en la fe publica ejercida sobre 1a certificacion de la identidad de personas y su
reconocimiento expreso sobre el uso de un certificado para firmar digitalmente, o
sobre el reconocimiento de la fitularidad de un sitio web y las consecuencias
legales de operario. ACERTIA pondra en disposicion de los Fedatarios Piblicos
las aplicaciones necesarias para la implementacion del Protocolo Electronico, en
la medida que las disposiciones legales vayan reconociendo la necesidad de su

“Clr. Reyes Kraft. Alfredo. “La Firma Electrénica v las Entidades de Certificacion”. 1* Ed. Edit. Pormaa.
Mkéxico, 2003 P. 198,



135

intervencidn en determinados actos que puedan ser realizados por la via
electranica.

Para poder disponer de una Firma digital en ACERTIA deben seguirse los
siguientes pasos:'°

Generacion de Claves: Obtener el software Generador de
Requerimientos de Certificacion Digital en la seccién Documentos de la
pagina web de Acertia, ejecutar en la computadora el programa y
capturar los datos solicitados en la forma, grabar en un disquette el
Requerimiento de Certificacion e imprimir la Solicitud de Certificacién
Digifal. Con los documentos correspondientes acudir ante un Agente
Certificador {Notario o Corredor Pablico).

Certificacion y registro de la Clave Puablica: El Agente Certificadar
verificara la documentacion y el Requerimiento de Certificacion, dara fe
de la identidad del solicitante y de sus manifestaciones, generara su
Certificado Digital y lo registrara ante la autoridad que corresponda.

Uso de Firma Digital: El agente Certificador entrega el certificado
digital en un medio magnético, asimismo conserva el testimonio del
Acta o Pdliza en donde constan los hechos y declaraciones pasados
ante su fe, por lo que solo restaria instalar en la computadora el
certificado digital lo que permitira usarlo para fimar digitalmente
transacciones comerciales.

La critca que realiza Reyes Kraft respecto a ACERTIA, es el de las
funciones del fedatario como intermediario de dicha empresa para ofrecer al
publico certificados digitales, ya que en la préctica el Notario se convierte en un
agente comisionista de la misma, ademas de que la infraestructura requerida para
operar es muy costosa dado que un certificado digital se comercializa en
aproximadamente 600 dolares y por tanto no cualquier comerciante puede invertir
en tal cantidad a la que habra que adicionarle fos honorarios del fedatario publico.

Lo anterior trajo como consecuencia que de septiembre del 2000 a
noviembre del 2001 Acertia haya vendido muy pocos certificados digitales. Es
pertinente mencionar que hoy en dia la pagina de intemet de acertia
http:/imww.acertia.com/ es inaccesible.

' hutp/www.acertia.com/



136

5.3.5.2 Entidades de Certificacion.

En este apartado nos referiremos a las personas juridico colectivas de
caracter privado y a las instituciones publicas previstas en las fracciones 1l y lll
del articulo 100 del Cédigo de Comercio.

La estructura y el cuadro de funcionamiento de las autoridades de
certificacion prevén generalmente una estructura jerarquizada a dos niveles: El
nivel superior suele estar ocupado por las autoridades publicas, que es la que
certifica a la autoridad subordinada, normalmente privada.

En Espaiia existe un proyecto en el que participan el Consejo Superior de
Informatica, el Ministerio de Economia y Hacienda y Comreos y Telégrafos y
contempia el papel de la Fabrica Nacional de Moneda y Timbre como entidad
encargada de prestar servicios que garanticen ia seguridad y validez de la
emision y recepcion de comunicaciones y documentos por medios electronicos,
informaticos y telematicos. Se pretende garantizar la seguridad y la validez en la
emision y recepcion de comunicaciones y documentos por medios electronicos,
informaticos y telematicos en las relaciones entre 6rganos de la Administracion
General del Estado y otras Administraciones, y entre éstos y los ciudadanos,
siguiendo directrices de la legislacién previa. El objetivo de esta autoridad de
certificacion, con la que otras entidades de certificacion deberan interoperar,
requiere el reconocimiento a todos los efectos legales del certificado digital,
situacion que adn no se contempla en nuestra legisliacion. Los servicios que esta
previsto ofrecer son:

a) Primarios.- Emisién de certificados, archivo de certificados, generacion
de claves, archivo de claves registro de hechos auditables.

b) interactivos.- Registro de usuarios y entidades, revocacion de
certificados, publicacion de politicas y estandares, publicacion de
certificados, publicacidon de listas de revocacion y directorio seguro de
certificados.

c) De certificacion de mensajes y transacciones.- Certificacion temporal,
certificacién de contenido, mecanismos de no repudio: confirmacion de
envio y confirmacion de recepcion.

d) De confidencialidad - Soporte de mecanismos de conﬁdencaalldad
agents de recuperacion de claves y recuperacion de datos protegidos. !

La idea del sistema antes descrito de manera somera es compartida por el
autor de la presente investigacion, ya que asi se evitaria el dejar al arbitrio de los
prestadores del servicio de certificacion, actividades técnicas esenciales para la

! Reyes Kraft, Alfredo.Ob.Cit. Pp. 172y 173.
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eficacia de las firmas electrénicas y certificados digitales, ya gque las condiciones
establecidas para dichas entidades carecen de limitaciones estrictas que
conlleven a un uso seguro de los medios electrénicos tal y como lo intentaré
detallar en el apartado nimero 5.3.5.3 en el que se hace mencion especifica a las
condiciones y responsabilidades exigibles a los Prestadores de Servicio de
certificacion.

En cuanto a las instituciones publicas a que se refiere la fraccidn Il del
articulo 100 de! Cédigo de Comercio, encontramos en el ambito fiscal una
situacion muy diferente a la que acontece en la iniciativa privada, pues en la
practica actual, se vive una gran actividad en el uso de medios electronicos y la
prestacion de servicios de certificacién otorgada por el Servicio de Administracion
Tnbutaria.

El articulo 17-D del Cédigo Fiscal de la Federacion sehala que cuando las
disposiciones fiscales obliguen a presentar documentos, éstos deberan ser
digitales y contener una firma electrdnica avanzada del autor, salvo los casos que
establezcan una regla diferente; también se aclara que las autoridades fiscales,
mediante reglas de caracter general, podran autorizar el uso de ofras firmas
electrénicas. Las personas deberan presentar las solicitudes en materia de
registro federal de contribuyentes, declaraciones, avisos o informes, en
documentos digitales con firma electronica avanzada a fraves de los medios y
formatos electrénicos que sefiale el Servicio de Administracion Tributaria
mediante reglas de caracter general, envidndolos a las autoridades
correspondientes o a las oficinas autorizadas, segin sea el caso, debiendo
cumplir los requisitos que se establezcan en dichas reglas y en su casc pagar
mediante transferencia electronica de fondos.

De este modo, los contribuyentes pedran cumplir con sus obligaciones en
las oficinas de asistencia al contribuyente dei Servicio de Administracion
Tributaria, proporcionando la informacion necesaria a fin de que sea enviada por
medios electronicos a las direcciones electronicas correspondientes y, en su
caso, ordenando la transferencia electronica de fondos. Los formatos electronicos
se dan a conocer en la pagina electrdnica del Servicio de Administracion
Tributaria y se encuentran apegados a las disposiciones fiscales aplicables, su
uso es de caracter obligatorio siempre que la difusion en la pagina se lleve a cabo
al menos con un mes de anticipacion a la fecha en que el contribuyente esté
obligado a utilizarlos.

De acuerdo con el articulo 17-F, el Servicio de Administracion Tributaria
podra proporcionar los siguientes servicios de certificacion de Firma Electronica
Avanzada:
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I.- Verificar la identidad de los usuarios y su vinculacion con los medios de
identificacidn electrénica.

il - Comprobar la integridad de los documentos digitales expedidos por las
autoridades fiscales.

lli.- Lievar los registros de los elementos de identificacion y de vinculacion
con los medios de identificacion electronicos de los firmantes y, en su caso, de la
representacion legal de los firmantes y de aguella informacién con la que haya
verificado el cumplimiento de fiabilidad de las firnas electronicas avanzadas y
emitir el certificada.

IV.- Poner a disposicién de los firmantes los dispositivos de generacion de
los datos de creacidn y de verificacion de firmas electronicas avanzadas o sellos
digitales.

V .- Informar, antes de la emision de un certificado a la persona que solicite
sus servicios, de las condiciones precisas para la utilizacion del certificado y de
sus limitaciones de uso.

VI.- Autorizar a las personas que cumplan con los requisitos que se
establezcan en reglas de caracter general, para que proporcionen los siguientes
servicios:

a) Proporcionar informacion sobre los certificados emitidos por el Servicio
de Administracion Tributaria, que permitan a terceros conocer:

1) Que el certificado fue emitido por el Servicio de Administracion
Tnbutaria.

2) Si se cuenta con un decumento suscrito por el firmante nombrado en el
certificado en el que se haga constar que dicho firmante tenia bajo su
control el dispositivo y los datos de creacion de la firma electronica
avanzada en el momento en que se expidié el certificado y que su uso
queda bajo su exclusiva responsabilidad.

3) Si los datos de creacion de la firma eran validos en la fecha en que se
expidi6 el certificado.

4) El método utilizado para identificar al firmante.

5) Cualquier limitacion en los fines o el valor respecto de los cuales
puedan utilizarse los datos de creacion de la firma o el certificado.

6) Cualquier limitacibn en cuanto al ambito o el alcance de Ia
responsabilidad del Servicio de Administracion Tributania.

7) Si se ofrece un servicio de terminacion de vigencia de los certificados.

b) Proporcionar los servicios de acceso at registro de certificados. A dicho
registro podré accederse por medios electrénicos.

Las facultades mencionadas podran ser ejercidas directamente en
cualquier tiempo por el Servicio de Administracion Tributaria, pudiendo hacerlo en
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forma separada o conjunta con las personas autorizadas en los términos de la
fraccién en cita.

De esta manera, el contribuyente puede iniciar los tramites para conseguir
su fima electronica v su certificado digital desde el portal del Servicio de
Administracion Tributaria en Intemet . A través de la firma electronica obtenida, el
contribuyente podréd  realizar  dictamenes, declaraciones  provisionales,
declaraciones anuales, devoluciones, avisos al Registro Federal de
Contribuyentes, la creacién de su buzon, expedientes electronicos, expedir
facturas electrénicas, entre otros.

Durante el afio 2004, este servicio serd opcional; podran generar su Firma
Electrénica Avanzada aquellas personas que se encuentren registradas en el
padron del Registro Federal de Contribuyentes, ya sean personas fisicas o
personas juridico colectivas. Si se trata de persona fisica, sdlo personalmente
podra hacerse este trémite, debido a que el SAT requiere acreditar la identidad
para la creacién de certificado digital; tratdndose de persona juridico colectiva, el
trémite debera ser realizado por el representante legal quetenga poderes
generales para actos de dominio o de administracion, y cuente previamente con
un certificado de Firma Electrénica Avanzada vigente.

Este procedimiento fue denominado “Tu Firm@” (Firma Electronica
Avanzada), y el procedimiento para su gestién inicia con una cita agendada via
telefanica, en las oficinas del SAT que correspondan al domicilio del contribuyente.
El asesor telefénico, antes de registrar la cita tiene que validar la situacién fiscal
del contribuyente, verificando los siguientes datos:

« RFC.
« Nombre (personas fisicas), razén sccial (perscnas juridico colectivas).
« Domicilio fiscal.

Si el resuitado de la validacién de la situacion fiscal es correcto, el asesor
telefonico registraré ta cita en el sistema e indicara el Folic asignado; este numero
debe ser proporcionado por el contribuyente cuando acuda a la oficina del SAT
asignada para su cita.

Antes de la cita, es necesario que el contnbuyente instale desde el portal en
intemet del SAT, en su PC la aplicacion SOLCEDI (SOLICITUD DEL
CERTIFICADO DIGITAL); una vez instalada la aplicacién, deben capturarse los
datos basicos que ésta solicita; tratandose de persona juridico colectiva, se
tendran que capturar ademas la informacién relativa al representante legal.
Cuando se haya concluido la captura de los datos, se oprime el boton “Generar” y
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el sistema procedera a generar el par de llaves necesarias para obtener “Tu
Firm@ Electrénica Avanzada”. [Llave privada (*.key) y llave publica (*.req)]

El SAT recomienda guardar en un lugar seguro de la PC los archivos (*.key y
"req), ya que su uso es responsabilidad absoluta del usuario propietario.
Adicionalmente, se debe guardar en un disquete el archivo *.req, mismo que
debera ser adjuntado a la documentacion que sera entregada el dia de la cita de
acreditacion de identidad para generar el certificado digital de Firma Electrénica
Avanzada. El tiempo estimado para la generacion de la firma electronica avanzada
es de 15 minutos.

A fin de que el contribuyente acredite su identidad y el SAT proceda a
confirmarla, el dia de la cita, debe llevarse la siguiente documentacion:

Personas fisicas:

* Copia certificada (para cotejo) y fotocopia del acta de nacimiento.
Tratandose de extranjeros: Original y fotocopia simple del documento migratorio
vigente que corresponda, emitido por autoridad competente, con la debida
autorizacidn para realizar los actos o actividades que manifiesten en su aviso
(promoga o refrendo migratorio, original para cotejo). Fotocopia debidamente
certificada, legalizada o apostillada por autoridad competente, del documentc con
que acrediten su nimero de identificacion fiscal del pais en que residen cuando
tengan obligacion de contar con éste en dicho pais, y se frate de residentes en el
extranjero.

-Tratandose de mexicanos por naturalizacion: Carta de naturalizacion
expedida por la autoridad competente debidamente certificada o legalizada, segin
corresponda y fotocopia simple (documento certificado o legalizado para cotejo).

* Original ({para cotejo) y fotocopia de identificacion oficial {Credencial para votar
del IFE, pasaporte vigente, cédula profesional o cartila del Setvicio Militar
Nacional. Tratdndose de extranjeros, documento migratorio vigente).

* Original (para cotejo} y fotocopia del comprebante de domicilio fiscal. Se
aceptaran cualquiera de ios siguientes documentos;

+ Estado de cuenta a nombre del contribuyente que proporcicnen las
instituciones que componen el sistema financiero con una antigtiedad no mayor a
dos meses.

_ + Recibos de pago: ‘
- Ultimo pago del impuesto predial; en el caso de pagos parciales el recibo no
deberd tener una antigiiedad mayor a cuatro meses y tratandose de pago anual,
éste debera corresponder al ejercicio en curso.
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- Utimo pago de los servicios de luz, teléfono o de agua, siempre y cuando dicho
recibo no tenga una antigiedad mayor a 4 meses.
- Ultima liquidacion a nombre del contribuyente del Instituto Mexicano del Seguro
Social (IMSS).

+ Contratos de:
- Arrendamiento, acompariado del Ultimo recibo de pago de renta vigente que
cumpla con los requisitos fiscales o bien, el contrato de subarriendo acompanado
del contrato de arrendamiento correspondiente y Ultimo recibo de pago de renta
vigente que cumpla con los requisitos fiscales.
- Fideicomiso debidamente protocolizado.
- Apertura de cuenta bancaria que no tenga una antigiledad mayor a dos meses.
- Servicios de iuz, teléfono ¢ agua, que no tenga una antigiedad mayor a dos
meses.

+Carta de radicacion o de residencia a nombre del contribuyente expedida
por los Gobiernos Estatal, Municipal 6 del Distrito Federal o por las Delegaciones
conferme a su ambito territerial, que no tengan una antigiledad mayor a cuatra
meses.

+Comprobante de Alineacién y Numero Oficial emitido por el Gobiemo
Municipal o su similar en el Distrito Federal. Dicho comprobante debera contener
el domicilio del contribuyente y cuya antigiedad no sea mayor a cuatro meses.

* Solicitud de Certificado de Firma Electrénica Avanzada por duplicado.
* Disco con archivo de requerimiento (*.req).

Personas Juridico Colectivas:

* QOriginal (para cotejo) y fotocopia del poder general para actos de dominio o de
administracion del representante legal.

* Original (para cotejo) y fotocopia de identificacién oficial del representante legal
(Credencial para votar del IFE, pasaporte vigente, cédula profesional o cartilla del
Servicio Militar Nacional. Tratandose de extranjeros, documento migratorio
vigente).

* Original (para cotejo) y fotocopia del comprobante de domicilio fiscal. Se
aceptaran cuaiquiera de los siguientes documentos:
+ Estado de cuenta a nombre del contribuyente que proporcionen las instituciones
que componen el sistema financiero con una antigliedad no mayor a dos meses.

+ Recibos de pago
- Uttimo pago del impuesto predial; en el caso de pagos parciales el recibo no
debera tener una antigledad mayor a cuatro meses y tratandose de pago anual,
éste debera corresponder al ejercicio en curso.
- Ultimo pago de los servicios de luz, teléfono o de agua, siempre y cuando dicho
recibo no tenga una antigiiedad mayor a 4 meses.
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- Ultima liquidacion a nombre del contribuyente del Instituto Mexicanos del Seguro
Social (IMSS).

+ Contratos de
- Arrendamiento, acompariado del uitimo recibo de pago de renta vigente que
cumpla con los requisitos fiscales, o bien, el contrato de subarmiendo acompanado
del contrato de arrendamiento correspondiente y ultimo recibo de pago de renta
vigente que cumpla con los requisitos fiscales.
- Fideicomiso debidamente protocolizado.
- Apertura de cuenta bancaria que no tenga una antigiiedad mayor a dos meses.
- Servicios de luz, teléfono o agua, que no tenga una antigiedad mayor a dos
meses.
+ Carta de radicacion o de residencia a nombre del contribuyente expedida por los
Gobiemos Estatal, Municipal 6 del Distrito Federal o por las Delegaciones
conforme a su ambito territorial, que no tengan una antigiedad mayor a cuatro
meses.
+ Comprobante de Alineacion y Ndmero Oficial emitido por el Gobierno Municipal
o su similar en el Distrito Federal. Dicho comprobante debera contener el domicilio
del contribuyente y cuya antigledad no sea mayor a cuatro imeses.
+ En caso de fideicomisos, el contrato con firma del fideicomitente, del
fideicomisario o de sus representantes legales asi como del representante legal de
la institucién fiduciaria. (original para cotejo).
+ En caso de Sindicatos, original y fotocopia del Estatuto de la agrupacion y de la
Resolucién de registro emitida por la autoridad laboral competente. {(original para
cotejo)
+ Las personas juridico colectivas residentes en el extranjero deberan
proporcionar, acta o documento constitutive debidamente apostillado o certificado,
sequn proceda.
* Cuando el acta constitutiva conste en idioma distinto al espanol debera
presentarse una traduccién autorizada, asi como documento con que acrediten su
numero de identificacion fiscal del pais en que residan debidamente certificado,
legalizado o apostillado segun comresponda por autoridad competente, cuando
tengan obligacion de contar con éste en dicho pais, en su caso.
* Acta constitutiva de la sociedad:

Sociedades mercantiles: Copia certificada (para cotejo) y fotocopia del acta
constitutiva.

Personas distintas de sociedades mercantiles: Copia certificada (para cotejo) y
fotocopia del documento constitutivo, o fotocopia de la publicacién en el drganc
oficial (periodico o gaceta cficial).

Asociaciones en participacién: Original (para cotejo) y fotocopia del contrato de
asociacidén en participacion, con firma autégrafa del asociante y asociados o de
sus representantes legales.
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* Solicitud de Certificado de Firma Electrénica Avanzada por duplicado.
* Disco con archivo de requenmiento (*.req).

La aplicacion de Solicitud del Certificado Digital (SOLCEDI), se utilizara
para que el contribuyente (persona juridico colectiva 0 persona fisica) pueda
generar tanto el archivo de requerimiento (que se debera presentar el dia de su
cita), como su clave privada (la cual deberd resguardarse en un lugar seguro).
Esta aplicacién se encuentra disponible en el portal del SAT y como ya se
mencioné debe descargarse y ejecutarse en el de computo del usuaro, el
programa genera {os siguientes productos:

- El archivo de Requerimiento de Certificado Digital, que contiene los
datos minimos para la generacién del Certificado Digital. Este archivo
tiene extension (".req).

- El archivo de la Llave Privada del solicitante, cuya extension sera
{*key).

- Sdlo si se solicita el tramite de Renovacion se creara un tercer archivo
con extension (*.ren), el cual sera enviado a través de un mecanismo
implementado en la pagina de Internet del SAT. El beneficio que el
contribuyente recibe de este procedimiento es que no sera necesario
que se presente en las instalaciones de la oficina que le coresponda, y
podra realizar este tramite desde la comodidad de su casa u oficina.

Los tutoriales del SOLCEDI son:

Personas fisicas FTP HTTP

Representantes legales FTP HTTP

Personas juridico colectivas FTP HTTP

Aplicacion y Manual SOLCEDI [No disponible para Windows Xp] (808 kb.)
FTP HTTP

Ahora bien los requerimientes técnicos minimos que debe cubnr la
computadora del contribuyente para utilizar el programa SOLCED! son:

- Plataforma: Windows 98 o superior

- Memoria RAM: 32MB

- Espacio en disco: 5MB

- Resolucion minima: 640 X 480

- Velocidad de conexion: 56 Kb

- Dispositivos periféricos: Unidad de disco flexible y mouse o ratén

- Sitio de descarga: Sitio WEB del SAT
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SOLCEDI es una aplicacion desarrollada hasta ef momento, Unicamente
para Windows y se encuentra a disposicion de los contribuyentes que deseen
utilizarla.

Asi pues, las personas fisicas o juridico colectivas que cuenten con un
certificado de firma electronica avanzada vigente y lleven su contabilidad en
sistema electronico, podran emitir los comprobarmtes de las operaciones que
realicen mediante documentos digitales, siempre que dichos documentos cuenten
con sello digital amparado por un certificado expadido por el Servicio de
Administracion Tributaria, cuyo titular sea la persona fisica o fa persona juridico
colectiva que expida los comprobantes.

Los contribuyentes deberan cumplir con todas las obligaciones a que se
refiere el articulo 29 del Codigo Fiscal de la Federacion. Una de estas obligaciones
es tramitar ante el Servicio de Administracion Tributaria el certificado para el uso
de los sellos digitales. Los contribuyentes podran optar por el uso de uno o mas
sellos digitales, que se utilizaran exclusivamente para la emision de los
comprobantes mediante documentos digitales. El sello digital permitira acreditar la
autoria de los comprobantes electrénicos que emitan las personas fisicas y las
personas juridico colectivas. Los sellos digitales quedan sujetos a la misma
regulacién aplicable al uso de una firma electronica avanzada.

Los contribuyentes podran tramitar la obtencién de un certificado de sello
digital para ser utilizado por todos sus establecimientos o locales, o bien, tramitar
la obtencién de un cerificado de sello digital por cada uno de sus
establecimientos. El Servicio de Administracion Tributaria establecera los
requisitos de control € identificacién a que se sujetara el uso del sello digital. La
tramitacion de un certificado de selio digital sélo podra efectuarse mediante una
solicitud que cuente con la firma electronica avanzada de la persona solicitante,
solicitud que debera presentarse a través de medios electrénicos en los términos
que establezca el Servicio de Administracioén Trnbutania.

El certificado digital tendra una vigencia maxima de dos afos. El
contribuyente podré renovar su certificado antes de la fecha de vencimiento, a
través de la pagina web del SAT en el apartado de Firma Electrénica Avanzads;
pero si el certificado vence, el contribuyente deberd acudir nuevamente a la
administracion local que corresponda a su domicilio fiscal para verificar su
identidad y asi poder recibir nuevamente un certificado. El contribuyente podra
renovar su certificado en cualquier momento, pero es necesano que lo haga antes
de que termine el periodo de vigencia de su certificado digital.



De acuerdo al articulo 17-H del Cédigo Fiscal de la Federacién, los
certificados seran cancelados si ef contribuyente se encuentra dentro de alguno de
los siguientes supuestos:

« Lo solicite el firmante.

« Lo ordene una resolucion judicial o administrativa.

« Fallezca ia persona fisica titular del certificado. En este caso la revocacion
debera solicitarse por un tercero legalmente autorizado, quien debera
acompanar el acta de defuncién correspondiente.

« Se disuelvan, liquiden o extingan las sociedades, asociaciones y demas
personas juridico colectivas. En este caso, seran los liquidadores quienes
presenten la sclicitud correspondiente.

» La sociedad escindente o la sociedad fusionada desaparezca con motivo de
la escisibn o de la fusion, respectivamente. En el primer caso, la
cancelacion la podra solicitar cualquiera de las sociedades escindidas; en el
segundo, la sociedad que subsista.

« Transcurra el plazo de vigencia del certificado.

« Se pierda o inutilice por dafios el medio electrénico en que se contengan los
certificados.

« Se compruebe que al momento de su expedicion, el certificado no cumplid
los requisitos legales, situacion que no afectara los derechos de terceros de
buena fe.

« Cuando se ponga en riesgo la confidencialidad de los datos de creacion de
firma electronica avanzada del Servicio de Administracion Tributaria.

En esta tesitura, se colige que gran parte de la seguridad en ei uso de la firma
electronica generada por la administracién publica, se encuentra a cargo del
propio contribuyente, ya que del cuidado que dé a su llave privada dependera la
sequridad de los documentos que se emitan en su nombre.

En lo que se refiere a la comprobacion de si un documento fue firmado con el
certificado que identifica a una persona, y la verificacion de que lo firmnado no haya
sido alterado en el trayecto, existen procesos de verificacion def ceriificado y de la
firma para garantizar que el mensaje original no sufrid modificaciones, y para eilo
se aplican algoritmos hash con ios que se realiza la comparacion de lo que se
firmo contra el resultado obtenido al aplicar dicho algeritmo al documento originatl;
si la comparacién es idéntica, se tiene ia certeza de que el documento ha llegado
comrectamente; de ofra forma, se puede decir que ha sido alterado y en tal caso
debera ser rechazado.
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5.3.5.3 Condiciones y Responsabilidades exigibles a los Prestadores
de Servicio de certificacion.

En 1a legislacion, al momento de regularse la condicion del prestador de
servicios de certificacion, se abre la posibilidad de instaurar un sistema de libertad
o de sujecion a licencia, mediante ia proyeccidon del pnncipio de libertad de
competencia, por ello cualquier persona que cumpla con {os requisitos impuestos
por los articulos que integran el Capitulo 11l denominado De Los Prestadores de
Servicios de Certificacion, puede ser uno de ellos, ya que esta labor no ha
quedado reservada a determinadas entidades, ni precisa la obtencion de licencias
o autorizaciones previas, pues se frata de una actividad mercantil sujeta al
principio de libertad de competencia.

El articulo 102 inciso A) del Cédigo de Comercio establece que las
personas indicadas en el articulo 100 para poder ser Prestadores de Servicios de
Certificacién, requieren la acreditacién de la Secretaria de Ecenomia, la cual no
podra ser negada si el solicitante cumple con los siguientes requisitos:

I.- Solicitar a la Secretaria la acreditacion como Prestador de Servicios de
Certificacién;

.- Contar con los elementos humanos, materiales, economicos vy
tecnolégicos requeridos para prestar el servicio, a efecto de garantizar la
seguridad de la informacién y su confidencialidad;

lll.- Contar con procedimientos definidos y especificos par la tramitacién del
Certificado, y medidas que garanticen la sariedad de los Certificados emitidos, la
conservacion y consulta de los registros;

lll.- Contar con procedimientos definidos y especificos para la tramitacion
del Certificado, y medidas que garanticen la seriedad de los Certificados emitidos,
la conservacion y consulta de los registros;

IV.- Quienes operen o tengan acceso a los sistemas de certificacion de los
Prestadores de Servicios de Certificacion no podran haber sido condenados por
delito contra el patrimonio de las personas o que haya merecido pena privativa de
libertad, ni que por cualquier motivo hayan sido inhabilitados para el ejercicio de
su profesion, para desempenar un puesto en el servicio publico, en el sistema
financiero o para ejercer el comercio;

V.- Contar con fianza vigente por el monto y condiciones que se
determinen en forma general en las reglas generales que al efecto se expidan
por la Secretaria.
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V1.- Establecer por escrito su conformidad para ser sujeto a Auditoria por

parte de la Secretaria, y
Vil.- Registrar su Certificado ante la Secretaria.

El problema que se plantea ante el andlisis de los requisitos antes
mencionados es en primer término, que tanto el Cadigo de Comercio como la
legislacion reglamentaria de la Secretaria de Economia carecen de una
conceptualizacién y regulacion de los elementos humanos, materiales,
econdmicos y tecnologicos requeridos para prestar el servicio, por 10 que no
existe parametro alguno para garantizar la seguridad de la informacion y su
confidencialidad; tampoco establece los procedimientos para la tramitacion del
Certificado; dichos procedimientos quedan al libre arbitric del prestador del
servicio, al igual que las medidas que deben implementarse para garantizar la
conservacion y consulta de los registros, luego entonces, el alcance de la eficacia
y la responsabilidad del prestador debera estipularse en un contrato por los
firmantes, tal y coma se previene en el articulo 103 del Cddigo de Comercio.

Asimismo, la legislacion en comento carece de estudio al estabelcer que
los prestadores del servicio deberan contar con los elementos necesarios para
garantizar la seriedad de los certificados emitidos, toda vez que nc sabemos a
que se refiere con seriedad. En conclusion: nuestra legislacion no confiere
seguridad a los usuarios en la regulacion de los requisitos de acreditacion como
prestador de servicios de certificacion, pues lo mas elemental, que es ia
seguridad en a contratacidn, lo deja al arbitrio del propio prestador del servicio y
al conocimiento que los firmantes tengan respecto del uso de los medios
electronicos, ya que es a la voluntad de éstos a quien se le delega la
responsabilidad de fijar los alcances y las limitaciones de la prestacién del
servicio.

En lo que se refiere a la responsabilidad de los prestadores de servicios de
certificacidn, es imprescindible tratar primero las obligaciones que enmarca iz ley.
Las obligaciones que establece et articuto 104 del Codigo de Comercio para todo
Prestador de Servicios de Certificacion, son las siguientes:

I.- Comprobar por si ¢ por medio de una persona fisica 0 moral que actie
en nombre y por cuenta suyos, la identidad de los solicitantes y cualesquiera
circunstancias pertinentes para la emisibn de Jos Certificados, ulilizando
cualquiera de los medios admifidos en derecho siempre y cuando sean
previamente notificados al solicitante.

En virtud de esta disposicién, antes de la expedicion de un certificado, el
prestador del servicio debe proceder a la comprobacion de una serie de
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elementos de cuya exactitud depende el buen funcionamiento de! sistema de
certificados, sin embargo, no se encuentran previstos por |a legislacion.

Existen ciertos elementos minimos que la entidad de certificacién debe
verificar jos cuales se derivan de la propia funcién y finalidad del certificado y han
sido promovidos y acogidos por el Derecho Intemacional y son:

a) Identidad del solicitante: Antes de emitir un certificado, la entidad de
certificacién debe confirmar la identidad de la persona cuyo dato de creacion de
firma se corresponde con el dato de verificaciéon contenido en el certificado. Esta
observacion es esencial en la prestacion del servicio a fin de garantizar la funcién
del certificado como vinculador de una clave publica a una persona determinada y
por tanto constituye también una responsabilidad de la entidad certificadora.

Existen diferentes sistemas para verificar la identidad del solicitante de un
certificado como 10 son: fa presencia personal del solicitante del certificado con
la presentacién de sus documentos oficiales de identificacion, pues as esencial
para obtener una comprobacién altamente segura de su identidad; documentos
acreditativos utilizados por la entidad de certificacion para confirmar la identidad
del solicitante sin necesidad de presencia fisica, confirmacién de datos
personales por una tercera parte que confirma la informacién personal
proporcionada en linea por el solicitante del certificado comparandola con el
contenido de una base de datos, en la practica este tipo de confirmacion no se
lleva a cabo.

Es evidente que de los sistemas antes indicados, el Unico que ofrece
seguridad es el de la presencia fisica del solicitante y es la que también deberia
estar prevista en la legislacion aplicable al usc de las firmas electrénicas.

b) Datos personales: La entidad certificadora debe comprobar cualquier
circunstancia personal del solicitante del certificado que sea relevante para el fin
de éste ultimo, debiéndoclo hacer constar en el certificado; como ejemplo de tales
datos podrian ser ef titulo académico, un poder de representacion del solicitante o
su condicion de administracion de una sociedad.

Il.- Poner a disposicion del Firmante los dispositivos de generacién de los
Datos de Creacion y de venficacion de la Firma Electronica.

En virtud de esta obligacion, el prestador del servicio habra de ofrecer a 1os
solicitantes de certificados, el software o hardware necesario para aplicar la clave
privada a efectos de creacion de firma, y la clave publica a efectos de verificacién,
por tanto, la entidad de certificacion, también esta obligado a participar como
vendedor de estos productos, es decir, s amplia el objeto de {a actividad de
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prestacion de servicios de certificacion que no seria ya simplemente la actividad
de emisién de certificados sino también la venta de bienes.

.- Informar, antes de la emisidn de un Certificado, a la persona que
solicite sus servicios, de su precio, de las condiciones precisas para la utilizacion
del Certificado, de sus limitaciones de uso y, en su caso, de la forma en que
garantiza su posible responsabilidad.

Esta prevision establece una obligacion precontractual que todo prestador
del servicioc ha de cumplir respecto del solicitante de un certificado sea o no el
consumidor. Esta obligacién por tanto, no afecta al prestador del servicio frente al
tercero usuario de un certificado gue lo utilice para la verificacion de la firma
electrénica de un mensaje remitido por un tercero (el titular del certificado), sin
embargo, dicho tercero es el mas necesitado de informacién sobre determinados
aspectos incluidos en la fraccion que se mencicna, en especial a los que se
refieren a las limitaciones de uso del certificado y la garantia de la responsabilidad
del prestador.

IV.- Mantener un registro de Cerlificados, en el que quedara constancia de
los emitidos y figuraran las circunstancias que afecten a la suspension, pérdida o
terminacién de vigencia de sus efectos. A dicho registro podrd accederse por
medios electrénicos, éplicos o de cualquier ofra tecnologla y su contenido publico
estard a disposicion de Ias personas que o soliciten, el contenido privado estara a
disposicion del Destinatario y de las personas que lo soliciten cuando asi io
autorice el Firmante, asi como en los casos a que se refieran las reglas generales
que al efecto establezca la Secretaria.

Se hace pues referencia a la obligacion de crear y mantener un registro o
directorio de certificados, esto es, una base de datos de certificados y ofra
informacion relevante accesible por medios electronicos. El prestador del servicio
debe proporcionar un directorio para hacer publicamente accesible y disponible
determinada informacion como los certificados, las listas de certificados
revocados, asi como las declaraciones de practicas de certificacion u otra
informacioén sobre tales practicas, no sélo a los titulares de certificados sino
también a terceros usuarios de [os mismos.

La finalidad de esta obligacion, es hacer que los certificados y la
informacion relativa como las listas de los certificados revocados y la informacién
incorporada por referencia, estén disponibles para ser utilizados en la verificacion
de firmas digitales.

Este tipo de registros opera también como un medio de distnbucion de
certificados. La Maestra Apol-Lonia Martinez Nadal, ejemplifica tal actividad de la
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siguiente manera: “piénsese que, cuando el receptor de un mensaje firmado
digitalmente no dispone de certificado de la clave pdblica del emisor (porque no le
ha sido enviada copia por el emisor ni tiene ninguna almacenada focalmente
como consecuencia de interacciones previas) debe encontrar fos certificados
necesario. Para solucionar esta necesidad, un servicio de directorio publico que
pueda distribuir certificados puede resultar adecuado. El certificado deberfa ser
publicado en una base de datos accesibie on-line, de forma que el destinatano del
mensaje firmado digitalmente consiguiera el certificado del emisor simplemente a
través de una consulta del directorio™”

La disposicion legal en comento establece que el contenido publico estara
a disposicion del solicitante del registro, y el contenido privado estara a
disposicion del solicitante sélo cuando asi lo autorice el firmante y en los casos a
que se refieran las reglas generales que al efecto establezca la Secretaria de
Economia; lo cual es razonable porque en un registro de certificados se pudiese
encontrar de forma privada atributos, informacién personal como el nombre,
direccion, titulps, cargos, y otros datos que el titular del certificado desee
mantener en secreto.

V.- Guardar confidencialidad respecto a la informacion que haya recibido
para la prestacidn del servicio de certificacion.

Esta obligacién encuentra obvia relacion con la contenida en la fraccion IV
del precepto en analisis, ya que el prestador del servicio se encuentra constrefiido
a abstenerse de proporcionar la informacion privada que haya recibido del titular
del certificado, con las excepciones establecidas en la citada fraccién IV.

VI.- En el caso de cesar en su actividad, los Prestadores de Servicios dg
Cerlificacién deberdn comunicario a la Secretaria a fin de determinar, conforme a
lo establecido en las reglas generales expedidas, el destino que se dard a sus
registros y archives.

Es obligacion del prestador del servicio comunicar a la Secretaria de
Economia el cese de sus actividades, el problema radica en que a la fecha, dicha
Secretaria no ha expedido las reglas generales para determinar el destino que se
dara a los registros y archivos de la entidad de certificacion de que se trate.

VIL.- Asegurar las medidas para evitar la alteracion de los Certificados y
mantener la confidencialidad de los datos en el procesc de generacion de los
Datos de Creacién de la Firma Electrénica.

'* Martinez Nadal. Apol-Lonia. “La Ley de Firma Electronica™. 1'Ed. Edit Civitas. Madrid. Espafia 2000. Pp.
197 y 198.
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Esta fraccidon se refiere a la adopcién de medidas técnicas contra la
falsificacion de certificados. La falsificacion de un certificado parece ser dificil
dado que el contenido de la firma electrénica del certificado se encuentra
protegida por el prestadar del servicio, sin embargo tal situacion pudiese llegar a
acontecer en el caso de que una entidad de certificacién modificara el contenido
inicial de un certificadoe, volviéndolo a firmar con su clave privada, asi como en el
caso de pérdida de la clave privada por parte del prestador del servicio, también
podria dar lugar a la emision de certificados falsos o alterados.

Asimismo se establece que en caso de que el prestador del servicio genere
datos de creacion de firma, tiene la obligacién de garantizar su confidencialidad
durante el proceso de generacidn, lo cual es entendible porque asi se protege a
los datos privados del titular del certificado, cuidando asi no sblo la integridad del
titular sino también la del certificado eiectrénico.

VIIlL.- Establecer declaraciones sobre sus normas y prdcticas, las cuales
haran del conocimiento del usuario y Destinatario.

Se trata de las declaraciones de practicas de certificacion, que se
constituyen en el documento en que los prestadores de servicios de certificacién
establecen su politica de actuacion, y las practicas que aplica en la emision de
sus certificados, asi como en los distintos momentos posteriores de distribucion,
suspension, revocacién y expiracion de los mismos y, que en atencion a la
obligacién prevista en esta fraccion, deben formar parte de ia infformacién general
que debe ser proporcionada a cualquier tipo de usuario. Sin embargo, es
pertinente mencionar que aun no existen previsiones sobre la forma de acceder a
tal informacion, misma que debe ser de facil acceso y permanente para cualquier
persona.

IX.- Proporcionar medios de acceso que permitan a la Parte que Confia en
ef Certificado determinar:

a) La identidad del Prestador de Servicios de Certificacion;

b} Que el Firmante nombrado en el Certificado tenia bajo su control el dispositivo
y los Datos de Creacién de la Firma en el momento en que se expidio el
Certificado.

¢) Que los Datos de Creacibn de la Firma eran validos en la fecha en que se
expidié el Certificado;

d) El método utilizado para identificar al Firmante;

e) Cualquier limitacién en los fines o el valor respecto de los cuales puedan
utilizarse los Datos de Creacion de Firma o el Certificado;

f) Cualquier limilacion en cuanfo al ambito o el alcance de la responsabilidad
indicada por el Prestador de Servicios de Certificacion;
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g) Siexiste un medio para que el Firmante dé aviso al Prestador de Servicios de
Certificacion de que los Datos de Creacion de la Firma han sido de alguna
manera controvertidos, y

h} Si se ofrece un servicio de terminacidn de vigencia del Certificado.

El primer comentario a la obligacién prevista en esta fraccion, es mas bien
una pequena critica en cuanto a que el legislador excluyé del cumplimiento de
esta obligacion por parte del prestador del servicio de certificacion, frente al
Destinatario, pues Unicamente se refiere a la parte que confia, misma que de
acuerdo al articulo 89 de Cddigo de Comercio, se configura en la persona que
siendo 0 no el Destinatario, actda sobre la base de un Certificado o de una Firma
Electronica, ya que es también el Destinatario un parte a la que le afecta
directamente toda la informacion relativa al prestador del servicio y el titular de la
firma. Otra observaciéon consiste en que la legislacion no establece los
parédmetros para establecer los medios de acceso a la informacion descrita en los
incisos de la fraccion que se cita.

Se establece pues, la obligacién por parte del prestador del servicio de
certificacion de informar datos relevantes que podran reafirmar o provocar el
rechazo de la aceptaciéon de la parte que confia respecto del contenido de una
firma electrénica de un certificado digital, lo cual genera mayor confianza en la
contratacion y por tanto también responsabiliza de sus consecuencias a |a parte
que confia, pues en atencion a la informacion proporcionada, se hace conacedora
de los resgos y consecuencias que se pudiesen actualizar por el uso del
certificado materia de su confianza.

Existen otras obligaciones que todo prestador de servicios de certificacion
debe observar que no se encuentran previstas en la legislacion y que son de
esencial existencia para el manejo de la firma electrénica tanto en la contratacion
electronica como medio de prueba en un juicio, sin que por ello se deba restar
mérito al legisiador al establecer el articulo 104 del Cédigo de Comercio, pues
muchas de las obligaciones antes vistas, en paises como Espafia, sélo son
imputables a los Prestadores de Servicios de Certificados Reconocidos, y en
nuestro pais de manera atinada, son impuestas a cualquier prestador. Las
obligaciones que no se encuentran previstas en nuestra legislacion som.

1.- Prohibicion de copia o almacenamiento de datos de creacion de
Firma.- Todo prestador de servicio de certificacién debe estar obligado a no
almacenar ni copiar los datos de creacion de firma de la persona a la que hayan
prestado sus servicios, salvo que ésta lo solicite. A fin de garantizar o anterior, es
necesario que exista una verdadera vigilancia y regulacion por parte de la
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Secretaria de Economia en lo que respecta a las actividades de las entidades de
certificacion, lo cual es inexistente a fa fecha.

2.- Indicar la fecha y la hora en las que se expidi6 o se dejé sin efecto
un certificado.- Esta obligacion es esencial ya que una firma electronica
realizada con una clave privada, Unicamente identifica al emisor si existe un
certificado que vincule de forma segura a una perscna determinada con una clave
publica, y conecta al emisor con €l mensaje de datos, sin embargo, no prueba
fehacientemente el momento temporal de creacién o envio del mensaje, lo cual es
esencial en el comercio electrénico y en un juicio mercantil a fin de determinar el
momento de la transmisién, creacion o recepcion de un documento, asi como el
tiempo que se realiza una declaracién de voluntad.

Ahora bien, los certificados tienen un periodo temporal de validez y por
tanto expiran a su conclusién, después de que el certificado expire, el vinculo
entre la clave pablica y el sujeto del certificado puede que no sea ya valido y, por
tanto, no deberia confiarse en el certificado, luego entonces, el momento de una
firma electronica respecto del periode de vigencia de un certificado es esencial
para la verificacion de la firma, pues una firma creada después de que el
certificado ha expirado, ha sido revocado o suspendido, no es verificable, por lo
que es importante determinar el tiempo o la fecha en que una firma fue creada
para determinar si lo fue durante el periodo de validez del certificado que contiene
la correspondiente clave plblica. También, en determinadas circunstancias puede
ser necesaria la finalizacion anticipada del periodo de validez del certificado, lo
cual se configura en la revocacion del mismo, por lo que se hace importante
probar el momento exacto en que el certificado fue revocado para evitar
responsabilidad por los contratos firmados con posterioridad con la clave privada
correspondients a la publica certificada, haciéndose de igual manera importante la
existencia de la posibilidad de probar el momento en que se firmaron esos
contratos.

Esta obligacion también debe aplicarse en las declaraciones de practicas
de certificacion del prestador del servicio, pues las mismas van evolucionando
con el tiempo y son objeto de modificaciones, surgiendo asi la necesidad de saber
sl momento en que la entidad promulga cada una de las distintas versiones de
esta declaracion a fin de que los usuarios tengan conocimiento la aplicacion
vigente de éstas.

3.- Rapidez y Seguridad en la Prestacion del Servicio.- E! prestador de
servicio de certificacion esta obligado a garantizar la rapidez y la seguridad en la
prestacion del servicio, o que se traduce en permitir la utilizacién de un servicio
rapido y seguro de consulta del registro de certificados emitidos y habran de
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asegurar la extincion o suspension de la eficacia de éstos de forma segura e
inmediata.

4.- Los Prestadores del Servicio de Certificacion deberian estar obligados a
emplear personal calificado y con la experiencia necesaria para la
prestacion de los servicios ofrecidos en el ambito de firmas electronicas y los
procedimientos de seguridad y de gestion adecuados, asi como a utilizar
sistemas y productos fiables que estén protegidos contra toda alteracion y que
garanticen la seguridad técnica y, en su caso, criptografica de los procesos de
certificacion a los que sirven de soporte.

No obstante de la importancia que revisten las obligaciones de los
prestadores del servicio de certificacion, de acuerdo al articulo 103 del Cédigo de
Comercio, las responsabilidades de las Entidades Prestadoras de Servicies de
Certificacion deberéan estipularse en el contrato por los firmantes; disposicidn muy
criticable, porque la seguridad en la contratacion electronica y los efectas juridicos
producidos por lo hechos, actes y negocios derivados de 1a misma, dependen en
gran parte del servicio que brinda una entidad de certificacion y el usuario del
servicio no se encuentra obligado a tener el conocimiento técnico suficiente para
determinar si el servicio gque le esta siendo proporcionado es eficaz o no y por
tanto ante esta disposicién, se encuentra en desventaja frente al prestador de
servicio, conocedor de los medios electronicos, para estipular bilateralmente las
responsabilidades de éste udltimo, en consecuencia, la obligacién de fijar las
responsabilidades de los prestadores del servicio no constrifie a nadie mas que al
Estade por medio del poder legislativo, con la colaboracion de expertos en el uso
de los medios electronicos, a fin de limitar, controlar y vigilar las actividades del
prestador de setvicios de certificacion y asi promover un servicio eficaz y la
prevencion de problemas de inseguridad tanto en la integridad de los usuarios
como en la utilizacién de las firmas y certificados electrénicos.

Por otra parte, los articulos 110 y 111 del Codigo de Comercio, previenen
que el Prestador de Servicios de Certificacion que incumpla con las obligaciones
previstas en al ley, previa garantia de audiencia, y mediante resolucion
debidamente fundada y motivada, tomando en cuenta la gravedad de la situacién
y reincidencia, podra ser sancionado por la Secretaria de Economia con
suspension temporal o definitiva de sus funciones; el procedimiento tendra lugar
conforme a la Ley Federal de Procedimientc Administrativo, asimismo las
sanciones seflaladas, se aplicaran sin perjuicio de la responsabilidad civil o penal
y de las penas que correspondan a los delitos en que, en su caso, incurran los
infractores.
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5.4 Registro Piblico de Firmas Electrénicas.

Al momento de realizar el estudio previo al analisis de los puntos que
constituyen el capitulado de la presente investigacion, el suscrito al igual que
cualquier persona que se interese en el estudio de los temas aqui tratados, me
percaté de la importancia tan grande que reviste la seguridad en la contratacion
electronica, pues es esa una de sus mas grandes finalidades, por lo que para
guardar y proteger la integridad tantc del titular como de la propia firma
electrdnica, imaginé la existencia de un Registro Publico de Firmas Electronicas,
como también 1o hay en materia ds propiedad de bienes inmuebles y de los actos
juridicos que sobre los mismos se realizan, a fin de dar publicidad a dichos actos
y crear efectos frente a terceros, sin embargo, a lo largo del estudio de esta
investigacién, me percaté de que los medios para generar seguridad en la
contratacion elecironica pudiesen ser algunos similares y otros mas amplios a la
idea de una institucion como el registro publico de la propiedad y del comercio, lo
cual no significa que haya descartado la idea de la existencia de un Registro
Publico de Firmas Electronicas.

Siguiendo esta idea de entidad de registro, resuita conveniente pensar en
la existencia de una entidad dependiente de la administracion plblica ante la
cual, todo prestador de servicio de certificacion inscriba las firmas electronicas y
certificados generados, asi como los actos realizados respecto de los mismos, en
especifico los concemientes en el dia y hora de la expedicion, suspension,
revocacion y extincién del certificado y de la generacion del sistema de claves.

Lo anterior significa que todo prestador de! servicio de certificacion no sélo
tendria la obligacién de mantener registrada a informacion concerniente a los
actos mencionados en el parrafo que antecede, sino gue ademas debera
inscnbirios en el Registro Pdblico de Firmas y Certificados Electronicos, quien
proporcicnara un folio por cada registro que se genere; {a informacion generada
en dicho registro podra ser proporcionada a cualquier solicitante, previo el pago
de los derechos que para tal efecto se fijen, de acuerdo a los siguientes
supuestos:

a) Registro de datos, de alta y baja de los titulares.- Los unicos datos que el
prestador del servicio de certificaciéon se encuentra obligado a inscribir y de
los cuales pueda informar el registro publico de firmas electronicas deberan
ser los datos generales de la identificacion del titular, pues como ya se analizé
en el apartado anterior, los datos privados son responsabilidad absoluta del
prestador de servicio de certificacion y los mismos solo podran ser
proporcionados en caso de que el titular lo permita o mediante resolucion
judicial que asi lo ordene y en los casos especificos que las leyes de la
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materia lo permitan, pero se reitera, los datos privados son udnica y
exclusivamente responsabilidad del prestador det servicio de certificacion.

b) Registro de la suspensién, revocacién y extincion del certificado
electronico: Esta actividad se encuentra enfocada a la vigencia del certificado
y la creacion de la firma electronica, es decir, en que momento fue expedido,
suspendido, revocado o se ha extinguido el certificado y por tanto la validez de
la firma, para lo cual se hace necesaric que el prestador del servicic de
certificacién se encuentre conectado a una red del Registro Pablico de Firmas
y Certificados Flectronicas, para que al momento de registrar dicha
informacién, 1a misma quede inscrita en la entidad de registro.

c) Registro de los actos realizados con la firma y certificado electrénico.-
Aqui nos referimos al dia y la hora en la que se realizaron los diferentes
negocios juridicos a través de la firma y certificado electrénico inscrito. Dichos
actos se haran constar en el folic en el que se encuentre inscrito el certificado
electronico, sin que sea necesario hacer constar si al mamento de la
operacion se encontraba o no vigente el certificado, ya que la obligacion y
responsabilidad de cuidar que se contrate mediante un certificado y firma
vigentes es exclusivamente de los contratantes.

Las funciones aqui sefaladas podran proporcionar mayor fiabilidad en el
manejo de los medios electrénicos y el folio generado también podra servir como
medio convictivo para la acreditacion de pretensiones y hechos en un juicio y
robustecera la informacién conservada por el prestador de servicios de
certificacién y reafirmaria las obligaciones y responsabilidades de éste.

5.5 Validez Probatoria del Certificado y su equivalencia funcional en el
Cédigo de Comercio.

El decreto por el que se reforman y adicionan diversas disposiciones del
Cédigo de Comercio en materia electronica, pubticado en el Diario Oficial de la
Federacion el dia viemes 29 de Agosto de 2003, carece de disposicion alguna
que establezca normas especificas respecto al ofrecimiento, admision y desahogo
de los medios de prueba electrdnicos, lo que deriva en una gran falta de certeza y
seguridad juridicas, pues las partes, en caso de litigio, se enfrentaran ante la duda
del modo en que deba ofrecerse una prueba de este tipo, tal y como también lo
veremos mas adelante en el caso de las firmas elactronicas; por lo que hace al
alcance y valor probatorio de los medios electronicos, incluidos en estos
obviamente a los certificados creados electronicamente, encontramos una sola
disposicion contenida en el articulo 1298-A del Codigo de Comercio, existente a
partir del Decreto de Reformas al Codigo de Comercio pubiicado en el Diario
Oficial de la Federacion el dia 29 de Maye de 2000, en el cual se dispone:
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“Articulo 1298-A.- Se reconoce como prueha los mensajes de datos. Para
valorar ia fuerza probatoria de dichos mensajes, se estimard primordialmente la
fiabilidad del método en que haya sido generada, archivada, comunicada o
conservada”

Cabe seiialar, que si bien reconoce como prueba a los mensajes de datos,
no se precisa que clase de prueba se constituye con un medio electronico, ni
tampoco se precisa nada de su ofrecimiento, admisién y desahogo y en cuanto a
los alcances probatorios, se establece como limitante la fiabilidad del método en
que haya sido generada, archivada, comunicada o conservada la informacion,
aunque esta dltima palabra no se establecié en el articulo en cita, pero se llega a
la conclusién de que se refiere a informacion, pues es éste elemento lo que
constituye a todo mensaje de datos. No chstante e! establecerse como parametro
a la fabilidad del método en que se generd la informacién para darle validez
probatoria a un mensaje de datos, lo que serd punto de andlisis en los Ultimos
apartados de esta investigacion, el legislador no establece nada respecto del
certificado electronico.

Ante tal ausencia de reguiacidn en cuanto al tipo de prueba gque reviste un
medio electrénico, el razonamiento ldgico juridico indica el tomar como base la
prueba mas similar en cuanto a constitucion y efectos juridicos con un medio
electronico, lo que nos hace también recordar el objetive de equivalencia
funcional que persigue el uso de los medios electronicos, tendiendo siempre
como finalidad el alcanzar los mismos o mejores efectos juridicos que un
documento autografo, siendo éste el medio de prueba que se tomara como base
para, por lo menos en este momento, descubrir los alcances y valor probatorio de
los certificados digitales, ya que el ofrecimiento, admision y desahogo de los
medios elecirénicos, se ha encomendado a los apartados siguientes en esta
investigacion.

En esta consideracion, resulta imprescindible hacer referencia a lo que
disponen los articulos 1237 y 1238 del Cédigo de Comercio, en los que a la letra
se dispone lo siguiente:

“Articulo 1237: Son instrumentos piiblicos los que estdn reputados
como tales en las leyes comunes, y ademas las pdélizas de contratos
mercantiles celebrados con intervencién de corredor y autorizados por éste,

conforme a lo dispuesto en el presente Cédigo”’

“Articulo 1238: Documento privado es cualquier otro no comprendido
en lo que dispone el articulo anterior”.
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De acuerdo a lo ordenado en el primero de los preceptos enunciados, para
determinar el caracter de instrumento pablico de un documento, tendremos que
remitimos primeramente a lo que dispone el articulo 129 del Cédigo Federal de
Procedimientos Civiles, aplicado de manera supletoria al Cédigo de Comercio,
mismo en el que se configuran como documentos publicos aquélics cuya
formacién esta encomendada por la Ley, dentro de los limites de su competencia,
a un funcionario publico revestido de la fe publica, y los expedidos por
funcionarios publicos en el gjercicio de sus funciones.

Se infiere asi facilmente que para que un certificado eilectrénico tenga la
equivalencia funcional de un documento con plenitud de validez probatona, de
acuerdo a lo que se precaptua en el articulo 1292 del Codigo de Comercio, es
necesario que dicho documento electronico, revista un documento puablico y, para
tal efecto, se consideraran como certificados con plenitud de validez probatoria a
los certificados emitidos por la administracion puablica, que hasta el momento tal
actividad se ha ejercido unicamente por el Servicio de Administracion Tributaria,
asi como los certificados electrénicos firmados con fe publica de un Notario o
Corredor PuUblico, pues recuérdese que tales fedatarios pueden realizar
certificados que nc conlleven fe publica.

Siguiendo esta idea, por simple deduccion, se determina que los
certificados electronicos que no tengan las caracteristicas de los enunciados en el
parrafo que antecede, tendran el alcance y valor probatorio de un documento
privado, estamos asi, frente a los certificados expedidos por una entidad
prestadora del servicio de certificacion, los cuales seran susceptibles de objecion
y en su ausencia, se tendran por reconocidos expresamente por las partes en
cuanto a su contenido y firma, tal y como lo dispone el articulo 1241 del Codigo
de Comercio.

5.6.- Desahago de la Firma Electrénica como Medio de Prueba en los Juicios
Mercantiles. j;Cuentan nuestros Tribunales con la capacitacion e
infraestructura necesaria?

El Cdédige de Comercio, al igual que la legisiacidn civil, carece de una
regulacién especifica en cuanto al ofrecimiento y admision de los medios de
prueba electrénicos, por lo que en caso de que suscitare una controversia en |a
que las partes deseen aportar este tipo de medio de conviccion, la preparacion de
la etapa probatoria debera de adaptarse a las reglas previamente establecidas.

Asi, atendiendo a la equivalencia funcional de los medios electronicos, al
igual que se explico cuando se hablé del certificado electranico, servira de molde
la prueba documental, pues los efectos juridicos que ésta dltima surte, son
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también los mismos que se pretenden alcanzar con el uso de un mensaje de
datos firmado electronicamente, ademas de que en la practica del comercio
electronico, precisamente lo que se pretende sustituir, €s al documento en papel,
por el documento electronico, sin embarge tal circunstancia deriva también en la
necesidad de que deben existir nuevos ordenamientos que establezcan un
procedimiento a seguir para una debida tramitacion en el tratamiento de los
medios de prueba electrénicos, pues su naturaleza técnica y su medio de
utilizacién es muy diferente al documento en papel y por tanto se requieren,
ademas de conocimientos minimos en el manejo de medios electronicos, la
acreditacién de peritos en la materia que sirvan de auxilio en la determinacion
judicial da la autoridad, siendo que hasta la fecha, de acuerdo al Boletin Judicial
del Tribunal Superior de Justicia publicado el dia cuatro de Agosto de Dos Mil
Cuatro™ en el cual se dio a conocer ia lista de peritos auxiliares en la
administracion de justicia, solo se encuentra un perito en Informatica, que es el
Licenciado en Sistemas Computacion Marco Antonio Ramos Rivera, quien cuenta
con un amplio conocimiento en materia de contratacitn electronica.

De igual forma, nuestro H. Tribunal necesita aparatos de computo
equipados con sistemnas de acceso a la red, a fin de que el Juez no sblo se
encuentre familiarizado con esta nueva forma de comercio, sino ademas se haga
mas facil, rapido y eficaz su trabajo, pues el estar conectado a una red, no solo le
permitira indagar mas sobre la veracidad de los hechos, sino que también le
servira para realizar de una forma mas facil su trabajo a fin de comunicarse
rapidamente con otras autoridades, girar ordenes urgentes mediante mensajes de
datos firmados también electrénicamente, realizar notificaciones de manera
electronica a ofras autoridades conectadas a la red, facilitar su trabajo de estudic
€ investigacion, entre otras.

En la practica judicial, se encuentra que en los Juzgados locales Civiles de
primera instancia y los de paz, asi como en las Salas Civiles, que son en los que
mas juicios mercantiles se ventilan, apenas en el afio de Dos Mil Cuatro, fueron
equipados la mayoria, con ocho computadoras Dell Pentium 4, Windows XP, una
impresora laser y aproximadamente seis impresoras de inyeccion de tinta. Las
computadoras primeramente citadas tienen capacidad para leer disquettes y
discos multimedia a gran velocidad, pues son de las mas nuevas en el mercado,
sin embargo, no cuentan con una conexion a Intemet y la mayoria de los
juzgadores, asi como su personal auxiliar principal gque se constituye por los
secretarios proyectistas de sentencias, secretarios de acuerdos y secretarios
actuarios, no han sido provistos de la capacitacibn minima en cuanto a la
contratacion en linea, por lo que tales computadoras funcionan como veloces

1 Boletin Judicial, Orgino del Trbunal Superior de Justicia del Distrito Federal. Luncs 4 de Agosto de 2004,
Nimero 13. Tomo CLXXVII. Sceeion C, Pagina 17.



160

maquinas de escribir, asi como para leer rapidamente |0s discos multimedia que
contienen leyes y cnterios jurisprudenciales de los Tribunales Federales y de vez
en cuando, para realizar alguna base de datos que sirva como control intemo de
las labores de! juzgado. Lo anterior también se debe en parte a la casi nula
existencia de litigios que versen sobre comercio electronico, pero tal situacién no
debe ser Gbice para que nuestro H. Tribunal Superior de Justicia se esmere en
preparar la bienvenida de aquélios juicios que habran de ventilarse con motivo de
controversias nacidas por la contratacion mediante mensajes de datos
electronicos, pues de igual forma, han sido escasos los cursos que se
implementan a los funcionarios que auxilian a imparticién de justicia, ya que los
mismos se han referido a la capacitacion en el uso de programas de computacion
como Word y Excel, asi como el manejo de la base de datos que almacena los
acuerdos que se publican en el Boletin Judicial; el uso de los discos multimedia
que contienen los criterios de jurisprudencia y tesis aisladas emitidos por los
Tribunales Federales; el uso de correo electronico, entre otros gue no se
relacionan con las transacciones electronicas. Por lo que hace a los Juzgados de
Distrito en Materia Civil y a los Tribunales Colegiados en la misma rama,
encontramos que a pesar de gue cuentan con fres o cuatro computadoras
equipadas con Intemet, de igual forma se carece del conocimiento del tratamiento
del la comercializacién electrénica y de los efectos juridicos de la misma dada la
escasa practica litigiosa en este ambito.

Ante tales carencias tecnologicas se debe reiterar 1a adaptacion en el uso
de los medios electrénicos, por ahora, al sistema probatorio establecide para el
tratamiento de los medios de prueba en general en los articulos 1194 a 1203 del
Codige de Comercio y en especifico con los instrumentos y documentos
regulados por los articulos 1237 a 1251 del Codigo de Comercio, a pesar de la
existencia del reconocimiento legal de los medios electrénicos como medios
convictivos cuyo desarrolio es mas evolucionado que el de nuestras normas
vigentes.

Asi pues, en el articulo 1061, fraccion 1l del Cédige de Comercio se ha
establecido que al primer escrito, se deben acompanar los documentos en que el
actor funde su accion v aquellos en que el demandado funde sus excepciones, de
igual forma el articulo 1378 relativo a los Juicios Ordinarios, se dispone que en el
escrito de demanda el actor deberd mencionar los documentos publicos y
privados que tengan relacion con dicha demanda, asi como si los tiene 0 no a su
disposicién debiendo exhibir los que posea; por io que hace a los Juicios
Ejecutivos, en el articulo 1392 se prevé que presentada por el actor su demanda
acompanada del titulo ejecutivo, se proveera auto, con efectos de mandamiento
en forma, para que el deudor sea requerido de pago y no haciéndolo se te
embarguen bienes suficientes para cubrir 1a deuda, los gastos y costas,
poniéndolos bajo la responsabilidad del acreedor, en depésito de persona
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nombrada por éste. Aunadas tales disposiciones a ia regla general establecida en
cuanto a que la iniciativa de la prueba corresponde a las partes, recayéndoles a
éstas la carga de la misma, si la parte interesada dispone de la prueba en
cuestion, a ésta correspondera aportarla al proceso.

El documento electrénico que servira de prueba, debera exhibirse desde la
demanda o contestacion de la misma y en su caso en la reconvencion, surgiendo
en esta parte del camino, una dificil situacién en cuanto a la adaptacion del litigio
por controversias electrénicas a los litigios generados por controversias de
documentos en papel, pues por lo que hace a éstos Ultimos su presentacion ante
ol Juzgador no presenta mayor problema dada su constitucion fisica y la
legislacién prevé métodos simples para el caso de no contar con los originales en
el momento de la presentacion del escrito correspondiente, situacion que no
acontece de manera similar con ios documentos electrénicos, pues la maycria de
las veces &l documento electrénico pudiese contenerse en un disquette, disco
multimedia, dvd u otro soporte en el que se contenga la declaracion o
contratacién correspondiente a los efectos pretendidos, por lo que de esta forma
es como debera presentarse un medio de prueba electrénico desde el escrito
inicial de demanda o de su contestacién, siempre que la informacion sea
accesible para su consulta y la misma ofrezca garantia fidedigna de su
conservacion en el formato generado, enviado o recibido, segun se requiera por la
propia finalidad de la prueba, que es la de lograr el convencimiento judicial acerca
de la pretension procesal, caracteristicas que e! Juzgador debera calificar en la
etapa de apertura del periodo probatorio al momento de dictar el auto admisorio
de pruebas, debiendo complementar a esta idea, lo que se dispene en la fraccion
IV del precepto legal en cita, en el que se ordena que ademas de lo sefialado en
la fraccion It con la demanda y contestacion se acomparfiardn todos los
documentos que las partes tengan en su poder y que deban de servir como
pruebas de su parte; y los que presentaren después, con violacién a dicho
precepto, no le seran admitidos, salvo que se trate de pruebas supervenientes.

De igual forma, al respecto en el articulo 93 del Codigo de Comercio s8
dispone que cuando la ley exija la forma escrita para los actos, convenios o
contratos, este supuesto se tendrd por cumplido tratandose de mensajes de
datos, siempre que la informacién en él contenida se mantenga integra y sea
accesible para su ulterior consulta, sin importar el formato en el que se encuentre
o represente y cuando adicionalmente la ley exija la fima de las partes, dicho
requisito se tendra por cumplido tratandose de Mensaje de Datos, siempre que
éste sea atribuible a dichas partes.

Por lo que hace a los casos en que la ley requiere que la informacion sea
presentada y conservada en su forma original, dicho requisito quedara satisfecho
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respecto de un mensaje de datos, de acuerdo a lo que se establece en el articulo
93 bis del ordenamiento legal en cita:

l.- Si existe garantia confiable de que se ha conservado la integridad de la
informacion, a partir de! momento en que se gener6 por primera vez en su forma
definitiva, como Mensaje de Datos o en alguna otra forma, y

I.- De requerirse que la informacion sea presentada, si dicha informacion
puede ser mostrada a la persona a la que se deba presentar.

Circunstancias que el Juzgador debera determinar al memento de admitir
ia prueba exhibida

Ahora bien, por lo que hace a los Juicios Ordinarios, el formato en el que
se contenga el documento firmado electrénicamente debera exhibirse desde el
escrito inicial de demanda, contestacién a la misma y en su caso en la
reconvencion y una vez transcurridos los términos para que las partes ejerzan sus
derechos respecto de los actos procesales antes enunciados, debera solicitarse al
Juzgador, decrete la apertura del término probatorio, el cual de acuerdo al articulo
1383 sera de diez dias para el ofrecimiento y treinta para su desahogo.

Como ya se ha especficado antes, los documentos firmados
electrénicamente han sido presentados en algin formato que los contiene, y por
tanto en el ofrecimiento de la prusba electranica, el litigante a fin de precaver su
debida presentacion, debera de atenerse a los medios que el Tribunal disponga
utilizar, podria darse el caso de que el Juez ordenara la reproduccion en papel de
la declaracion electronica controvertida si se piensa gque la misma es una
declaracion cifrada a la que sdlo puede accederse mediante la correspondiente
clave, como sucederia en el caso de la contratacion realizada comunmente en
linea o Internet en el que no se contrata bajo ningln régimen de respaldo por
parte de terceros como seria el caso de una entidad certificadora que
proporcionaria al juzgador toda la informacién requerida para dilucidar los actos
realizados en uso del par de claves creadas y respaldadas por un certificado
electrénico; también, con el objeto de afinar la preparacion y facilitar el desahogo
de la probanza ofrecida, el oferente de la prueba, en el ofrecimiento de la misma,
podria aportar al juzgador el sistema de computo equipado para el debido
desahogo de la prueba, depositandolo en el juzgado conocedor del caso.

En este tipo de circunstancias que pudiesen darse en |a practica judicial, es
pertinente realizar ia critica a la denominacion técnica de “documento” gue se le
ha dado a los medios electrénicos en el Comercio Electronico Intermacional y
Nacional, pues desde el punto de vista técnico, el concepto de documento se
reserva para los soportes tradicionales, sin referencia a los medemaos gue utilizan
formas nuevas aunque cumplan con la funcién de un documento de papel.
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En el caso de los Juicios Ejecutivos, el ofrecimiento de la prueba en
términos de lo sefialado en el parrafo anterior, debera realizarse desde el escrito
de demanda y en el de contestacién a la misma, tal y como lo dispone el articulo
1401 del Codigo de Comercio.

Depende de la forma en que se proponga la prueba electrdnica, el que el
Juzgador se encuentre en posibilidades de determinar la admision de ia misma,
pues tal situacion debera determinaria de acuerdo a su criterio y de la disposicion
del equipo y sistemas de computo aportados por las partes y con 10s que cuente
el Juzgado. Asi pues, dentro de los plazos de freinta dias para el desahogo en los
juicios ordinarios y de quince para los ejecutivos, el Juzgador debera sefalar
fecha de audiencia a fin de que se lleve a cabo el desahogo de las pruebas
electronicas admitidas, con el auxilio del Secretario de Acuerdos quien debera dar
fe del procedimiento llevado a cabo para el desahogo de las probanzas,
asentando en autos todo lo relativo a dicho acto procesal. Los términos antes
enunciadas para los juicios ordinarios y mercantiles pueden vanar en los juicios
especiales, ya sea el convenido por las partes o el establecido en alguna ley
comercial, sin embargo, la problematica seria idéntica.

Lo mismo sucederia en el caso de que alguna parte impugnara alguna
prueba electronica de falsa, pues mediante el incidente correspondiente se vera
en la necesidad de aportar sus pruebas electrénicas intentando adaptarse a las
normas establecidas para las pruebas ordinarias.

Se ha visto hasta aqui, una aplicacion primitiva para el tratamiento de las
pruebas electronicas originada por la falta de certidumbre y de elementos técnicos
tanto legales como fisicos que imposibilitan al Juzgador para tratar con precision y
celeridad los medios electronicos aportados como prueba, lo cual encontraria
alguna solucién si existiese una debida especificacion apartada del documento en
papel y exclusiva en los capitulos de pruebas de los ordenamientos adjetivos,
para la prueba electronica, en la cual se fijasen limites para su ofrecimiento,
admisién y medios de desahogo, asi como también una limitacion en cuanto al
uso de firmas electronicas, pues como |0 expresare en los apartados restantes de
esta investigacian, difiero y critico que se admita el uso de cualquier tipo de firma
electronica en la contratacion.

Una vez transcumidos los téminos para la admision y desahogo de
pruebas y de igual forma transcurrido el plazo para formular alegatos, el Juzgador
se vera en la dificil tarea de valorar, en este caso, la prueba consistente en el
mensaje de datos firmado electrénicamente.
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Lo anterior atiende en primer término a que como se ha desarrollado a lo
largo de esta investigacion, 1a creacitn de firmas electrénicas conlleva consigo el
uso de sistemas de tecnologia con efectos desde los mas simples hasta el mas
avanzado, siendo que nuestra legislacion, dado el mandato intemacional, ha
abierto la puerta al uso de cualquier firma electrénica, en lo cual difiero y crtico
enormemente, pues si uno de los objetivos principales del comercio electrénico es
alcanzar la equivalencia funcional de la seguridad y efectos juridicos de los actos
realizados en papel, entonces debe imponerse una formalidad a aquellos actos
mercantiles electronicos para dar seguridad a la contratacion como también
acontece en contratos realizados con soporte en papel, es decir, si algun acto civil
o mercantil necesita para su validez ciertas formalidades como lo son el constar
en un instrumento publico, o el guardar ciertos requisitos para tener el caracter de
ejecutivo, entre ofras, de igual manera deberian analizarse los efectos juridicos
que pudiesen acontecer con motivo de diversos aclos realizados por medios
electronicos y exigirse cierta calidad en la tecnologia utilizada para contratar,
comoa lo seria contar con un certificado expedido por una entidad prestadora de tal
servicio o bien un certificado con fe pablica llevada a cabo por Notaric o Corredor
cuando se trate de contrataciones que impliquen cierto tipo de bienes o derechos
y en atencién también a su valor comercial, o bien, que los titulos ejecutivos como
podrian ser pagarés electrénicos, se hayan consignado mediante un par de
claves respaldadas por un certificado electronico.

La adopcion del sistema de prueba libre en el marco electronico mexicano,
es la opinion recibida en la doctrina para la firma electrénica avanzada, cuando se
dispone que la firma electrénica no puede ser excluida como prueba en un juicio.

El articulo 1298-A del Cadigo de Comercio establece que para valorar la
fuerza probatoria de los mensajes de dalos, se estimara primordialmente la
fiabilidad de! método en que haya sido generada, archivada, comunicada o
conservada la informacion contenida; en et ditimo parrafo del articulo 90 bis se
dispone que salvo prueba en contrario y sin perjuicio del uso de cualquier otro
medio de verificacién de 1a identidad del emisor, se presumira que se actud con la
debida diligencia si el método que usé el destinatario o la parte que confia,
cumple con los requisitos establecidos por la legislacion para la verificacion de la
fiabilidad de las Firmas Elecirénicas.

E! legislador incurre en contradicciones valorativas, dejando sin resoiver
adecuadamente cuestiones centrales para la operatividad de la firma electronica,
pues por una parte se establece la equiparacion funcional de 1a firma manuscrita y
la firma electrénica, respecto de los datos a los que se vincula y por otro lado, fa
diferencia de trato procesal en cuanto a su valor juridico, pues por lo que hace a
los documentos electrénicos, su valoracidn debera ajustarse a la fiabilidad del
método y los documentos en papel se valoran en base a su autenticidad, caracter
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de instrumento publico, su objecion o reconocimiento, su impugnacion, entre
otras; el resultado de esta contradiccion podria traer graves consecuencias en el
trafico comerciai realizado en redes abiertas, asi como una elevada carga
probatoria para quien presenta una prueba electrénica.

En el ambito procesal, el Comercio Electronico y en especifico el uso de
firmas electrénicas, denota incertidumbre en el seno de la practica comercial que
demanda reglas seguras idénticas o ain mas, que las que ofrece un documento
en papel. La normativa mexicana sélo asegura que el receptor del mensaje de
datos tiene prueba de los mismos, en detrimento del emisor, pues £qué sucedera
si el titular de las claves asimétricas ha perdido el control de la clave privada, que
ha sido robada por un tercero?. La solucién de este debate es de suma
importancia, ya que se propicia un comercio muy desventajoso para los
consumidores, porque en el trafico comercial realizado en redes abiertas como
Internet, en las que los empresarios ofrecen sus productos o servicios a los
consumidores, la Unica relacion existente entre sllos, es el mensaje de aceptacion
que envian estos a aquéllos.

Ademéas de valorarse la fiabilidad tecnologica de !a firma electronica
empleada, el mensaje de datos firmado electrdnicamente, sea ésta avanzada o
sencilia, debe ser valorado conjuntamente con el resto de ias pruebas aportadas y
puede constituir un medio de destruccion de la presuncion legal reconocida a
favor de algun documento en papel. El valor de la firma electronica debe ser
ponderado de acuerdo al camulo de circunstancias respectivas tanto al mensaje
de datos que atribuye, asi como a la finalidad perseguida por su emisor y las
caracteristicas del negocio mediante el cual se perfecciona, ejecuta o consume;
por lo que se puede inferir que el sistema de prueba libre para las firmas
electronicas, excluye la atribucion permanente de un valor absoluto para ia firma
electrénica, lo cual no acontece en el caso de los instrumentos publicos.

Ei sistema de prueba libre para el trato de la prueba electronica, significa
que el Juez o Tribunal valorara o establecera los efectos de cada uno de los
medics de prueba aportados, conforme a la conviccion que los mismos le hayan
podido producir en la practica de la prueba respecto de las pretensiones de las
partes y que finalmente se reflejara en la correspondiente resolucion judicial, lo
cual resulta entendible dada la naturaieza procesal de la prueba de producir la
conviccion juridica del Juzgador y también es compatible con la escasa
credibilidad de los documentos relacionados con la contratacion electrénica, no
s6lo respecto de la identidad de los contratantes, sino también de la integridad de
su contenido, generado y transmitido sin ninguna precaucion por Intemet.

La posibilidad de utilizar sistemas seguros de comunicacion en redes
abiertas, mediante las diversas técnicas del cifrado de las informaciones
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curuzadas, haciéndolas ininteligibles durante la transmision y asegurar la
autenticidad del documento electronico, permite a las partes aportar al proceso,
medios de prusba adicionales para fundamentar su pretensién procesal, ya sea la
existencia de un certificado electronico o la fe levantada por un Notario Publico
respecto de la contratacidn confrovertida y especialmente con un dictamen
pericial acerca de la fiabilidad técnica de ia prueba electronica aportada, con el fin
de lograr la conviccion judicial acerca de la autenticidad de! documento
electrénico.

El articulo 97 del Codige de Comercio tiene tintes de otorgar a la firma
electrénica avanzada, el mismo valor juridico que a una firma manuscrita cuando
en dicho precepto el legislador impone que cuando la ley requiera o las partes
acuerden la existencia de una Firma en relacion con un Mensaje de Datos, se
entendera satisfecho dicho requerimiento si se utiliza una Firma que resulte
apropiada para los fines para los cuales se generd o comunicod ese mensaje y
posteriormente establece los requisitos de la Firma Electronica Avanzada o
Fiabte.

No obstante lo anterior, es pertinente reconocer que la fiabilidad exigida
para los métodos tecnolégicos de creacion de firma electronica avanzada, jurto
con el predominio actual de las técnicas criptograficas de clave publica sobre
algoritmos mateméticos de base asimetrica, son suficientes para dar certeza en la
identidad de su autor y del contenido de su deciaracién, de manera similar a lo
que acontece en el uso de las firmas manuscritas, lo que conileva al hecho de
que las firmas electronicas avanzadas deben ser valoradas de manera diferente a
las firmas electronicas sencillas, en razon a la certeza ofrecida por los medios
criptograficos de clave publica imperantes en ia actualidad respecio de la
identidad de su autor y contenido documental, por lo que la legislacion debiera
reconocer |a autenticidad del documento asociado a firma electrénica avanzada,
ain mas si la misma no fuese controvertida por las partes.

Por lo que hace al uso de las firmas electronicas verificadas por un
certificado otorgado por un prestador de servicios reconocido asi como a las
fedatadas por un Notario o Corredor Publico, deberia aplicarse el sistema de
prueba tasada para reconocerse como prueba plena respecto del hecho o estado
de cosas que documenten, de la fecha en que se produce y de la identidad de las
partes intervenientes, cuando su autenticidad no sea impugnada por la parte a
quien perjudiquen o la que decidan Jusces y Tribunales con apego a la logica y la
experiencia y al estudio conjunto de las pruebas. La propia legislacion hace una
diferencia entre firma electrénica sencilla o general, firma electronica avanzada y
firma electronica avanzada acompanada de un certificado electronico y/o fedatada
por un Notario o Corredor Publico, debiendo también preverse en la legislacion
las firmas electronicas con certificado creadas por la Administracién Pubiica y en
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este contexto, la presuncién de autenticidad del documento asociado a fima
electronica avanzada y certificada por un prestador de servicios fedatada ante
Notario o Corredor Publico o creada por un funcionario publico, debiera
entenderse iunis tantum, esto es, salvo prueba en contrario.

5.7 Eficacia probatoria de la Firma Electrdnica.

Se hace evidente pues, que los efectos probatorios de una firma
electrénica dependeran de la calidad de la tecnologia con la que se hayan creado
los elementos que fa componen, e! Juzgador no podria otorgarle eficacia
probatoria a una firma electrénica creada en base a claves privadas y publicas
fuera de control como si pudiese otorgarselo a una firma electronica avanzada
respaldada con un certificado electronico o bien fedatada ante un Notario o
Corredor Pablico 0 expedida por la Administracion Publica.

Las firmas electronicas avanzadas respaldadas por un certificado
electronico, autenticadas por un fedatario publico 6 realizadas por la
Administracion Publica, son las que producen eficacia probatoria plena, pues las
partes ademas de ser conocedoras de la identidad de la parte con quien contrata,
astén conscientes de la validez de la firma dada la vigencia del certificado, asi
como de las posibies modificaciones que pudiese sufrir un mensaje de datos.

El Derecho Internacional en materia de Comercio Electronico ha atribuido
ia presuncion de equivalencia funcional de las Firmas Electronicas Avanzadas,
respecto de las firmas autografas, asi como entre el mensaje de datos y los datos
consignados en papel que son objeto de firma. Asi, quien aporta como prueba el
mensaje de datos con Firma Electronica Avanzada y Certificado y sin aun mas el
mismo ha sido fedatado o creado por la Administracion Publica, aporta una
prueba que goza de la presuncion de autenticidad, integridad y confidencialidad
de su contenido, asimismo se beneficia de la no repudiacion del documento por
parte del firmante, salvo prueba en contraric de su contraparte.

Por lo que resepecta a las Firmas Electrénicas gque no gozan de las
atribuciones citadas en el parrafo que antecede, su eficacia estara limitada a la
libre apreciacion que el Juez o Tribunal realice derivada del andlisis de los demas
medios de prusba aportados por las partes, pues una firma electronica ordinaria
se valoraria como un método sencillo de autenticacion y produccidén de algunos
efectos juricidos. Esto no significa que la firma electronica sencilla carezca de
utilidad, pues la propia legislacion mercantil le ha reconocido efectos juridicos, sin
distinciéon alguna de diversas clases o categorias dentro de tales efectos,
asimismo se e ha admitido como prueba en jucicio.
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Existen pues, diferentes efectos probatorios por parte de una firma
electrénica sencilla y una avanzada, pues por lo que hace a la pnmera, es un
medio para identificar al autor o a los autores del documento que la contiene y en
cambio una avanzada sirve como identificacion del signatario y conlleva una
vinculacion estrecha entre la firma y los datos, lo que permite que sea detectable
cualquier modificacién ulterior de los mismos; mientras que una firma electrdnica
sencilla produce legalmente el efecto de identificacion y atribucién del mensaje de
datos firmado, la firma electronica avanzada produce la identificacion del emisor e
inalterabilidad def mensaje de datos desde el momento de la emision. Esto
implica que quien haya aportado como prueba una firma electroncia avanzada
gozara de |a presuncion de la validez de los efectos pretendidos y sera la parte
contraria quien destruya dicha pretension, en cambio, el aportante de una firma
electrénica sendilla no se beneficiaria de presuncién alguna y tan sélo opera en
su favor la declaracion de identificacion y atribucidn del mensaje de datos, por lo
que la inalterabilidad del mensaje y cualquier otra controversia debera ser
probado con los medios de prueba con que cuente el oferente.

No obstante de los efecios juridicos en materia probatona que son capaces
de producir las firmas electronicas, ya sean sencillas o avanzadas, el legislador, a
pesar de reconocer efectos juridicos, admisibilidad como prueba y reconaocer la
equivalencia entre una firma electrénica y una firma manuscrita, no ha fijado
parametro alguno para concederles efectos juridicos probatorios plenos ©
limitados a cada tipo de firma, lo cual no tendria problema alguno, pues como se
ha analizado, los sistemas de infraestructura de creacién de claves publicas y
privadas para las firmas electrénicas avanzadas, acompariadas de un certificado
electronico, que acompafien a un acto realizado inclusive ante un fedatario
publico o avalada por la Administracién Publica, surte los mismos efectos de
seguridad que proporciona una firma autografa realizada ante un fedatario
publico, o a un documenta en papel expedido por un funcionario publico, siendo
que esta clase de documentos en papel, la legislacion si les otorga validez
probatoria plena y a los primeros no y por o que hace a las firmas electrénicas
sencillas, que la misma ley les reconoce la equivalencia funcional con las
autégrafas, sus efectos podrian equivaler a los que surte cualquier documento en
papel considerado como privado, dado el nivel de segundad que representa para
quien lo utiliza, sin embargo, en este aspecto el legisiador tampoco fue claro.

Ahora bien, como ya se ha tratado en apartados anteriores, la firma
electrénica ordinaria o general, por si sola no proporciona prueba alguna del
momento en que fue generado un mensaje y del momentc en que fueron
generados sus efectos y tan sélo constituye una base para el no repudio de las
fransacciones electronicas si se puede garantizar y acreditar fehacientemente que
fue creada en e! momento en que las claves y el certificado eran validos. Una
solucién a las antericres cuestiones se configura en un elemento de bastante
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fuerza convictiva en la firma electrdnica como medio de prueba y de gran
seguridad al momento de contratar electronicamente, me refiero al sello

temporal digital.

Sellar temporalmente un documento electrénico, significa sellar
temporalmente ios datos que en el se contienen, de forma que sea imposible
cambiar un solo bit sin que el cambio no se ponga de manifiesto; el sellado
temporal implica también que es imposible sellar un documento con una hora y
una fecha diferente de la actual, por tanto, los servicios de sellado temporal
capaces de confirmar el momento exacto de determinadas acciones son
necesarios para dar fiabilidad y seguridad al sistema de certificados. Si el
certificado de una clave publica es cancelado en virtud de que la comrespondiente
clave privada ha sido puesta en peligro, una firma electrénica previamente creada
con la mencionada clave privada, mantendria su valor si un selio temporal
independiente hubiera sido puesto antes de la cancelacion del certificado.

El sello temporal sirve para permitir al verificador determinar confiabilidad si
una fima digital fue creada durante el periodo de validez del certificado, para
prevenir cambios inesperados de los documentos electronicos y conceder una
fecha al documento destinada a mejorar la fiabilidad del sistema y a contribuir al
no rechazo de mensajes firmados electronicamente.

5.8 La Equivalencia Funcional de la Firma Electrénica como medio de
prueba. Requisitos y problemética que presenta.

Como se ha visto en la presente investigacion, la regla de la equivalencia
funcional de los actos juridicos electronicos respecto de los actos juridicos
escritos 0 autégrafos, e incluso orales constituye el nicleo del Derecho del
Comercio Electronico, ya que sin este principio, fa normativa relativa a dicha
forma de negociacién no podria existir. Recordemos también que la esencia de la
equivalencia funcional radica en que la funcion juridica que en toda su extension
cumple la instrumentacion escrita y autografa, o eventualmente su expresion oral,
respecto de cualquier acto juridico, la cumple igualmente su instrumentacion
electrénica a través de un mensaje de datos, con independencia del contenido,
dimension, alcance y finalidad del acto asi instrumentado.

El articulo 89 del Codigo de Comercio Electronico define a la Firma
Electrénica como los datos en forma electronica consignados en un mensaje de
datos, o adjuntados o i6gicamente asociados al mismo por cualquier tecnologia,
que son utilizados para identificar al firmante en relacion con el mensaje de datos
e indicar que el firmante aprueba la informacion contenida en el mensaje de datos
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y que produce los mismos efectos juridicos que la firma autografa, siendo
admisible como prueba en juicio.

Se desprenden asi, dos elementos de la definicion realizada por el
legislador;

a) Equivalencia funcional plena entre la firma electrdnica y la firma manuscrita;
b) Admisibilidad irrestricta como medio de prueba en juicio.

Elementos que son reforazados por la fiabilidad presumida para las Firmas
Electronicas Avanzadas que cumplan con los requisitos establecidos por el
legislador en las fracciones | a IV del articulo 97 del Codigo de Comercio,
precepto que a criterio del suscrito, deberia agregar ademas de los requisitos
contemplados en las fracciones citadas, que la Firma Electrénica Avanzada para
tener validez probatoria plena, deberd estar fedatada por Notaric o Corredor
Pablico, o bien haber sido creada por la Administracion Pablica; por io que una
Firma Electrénica Avanzada con estas caracteristicas podria estar dotada de
plena equivalencia, admisibilidad y presuncion legal de certeza.

Lo anterior no es dificil de lograrse, pues la economia y la técnica del
Comercio Elactronico, asi como la funcién de la infraestructura de claves publicas
y la prestacién de servicios de certificacion, logran |a fiabilidad de la firma.

En virtud de la equivalencia funcional, con la prueba electronica no se llega
a conseguir en el proceso una posicion mas ventajosa que la adquirida con un
documento en pape! ni viceversa, dado que la calidad probatoria electronica
deberia ser idéntica a la de la manuscrita, pues asi es como lo refleja el propio
legislador al disponer en el articulo 89 del Codigo de Comercio que la firma
electronica surte los mismos efectos juridicos que la firma autdgrafa.

La equivalencia funcional de la firma electronica como medio de prueba
debe ser acorde con el ofrecimiento de la prueba firmada de forma autégrafa,
pues de acuerdo al trato procesal para ambas, las pruebas que fundamenten las
pretensiones deberan aportarse de igual forma, sea electrénica o manual. La
equivalencia funcional exige el sometimiento entonces, de la prueba electrénica a
la documental, y asi se ha visto en la practica Itigiosa, pues desde fechas
anteriores a la admisidon de los medios electronicos como medio de prueba,
Jueces y Tribunales han admitido pruebas que sin llegar a ser electronicas son
eléctricas o electromagnéticas como cintas magnetofénicas, cintas de casette,
cintas de video, enire ofras; todas ellas tienen en comin la carencia de soporte de
papel y de firma manuscrita.
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La equivalencia funcional de la firma electronica significa que no debe
atribuirse una mayor fuerza probatoria a la prueba electronica frente a los demas
medios de prueba, pues la debida comprension de la equivalencia funcional se
traduce en que respectc de una prueba firmada electrénicamente, al igual que la
firmada de forma manuscrita, la contraparte podrad probar en contra de lo
presumido y el Juez o Tribunal habra de valorarla conjuntamente con el resto de
las pruebas aportadas y conforme a la légica y a la experiencia.

Para que la Firma Electrénica alcance la equivalencia funcional con la firma
manuscrita, no basta simplemente con que el legislador asi lo imponga en la
normativa mercantil, pues ademas debe de imponer, al igual que con los
documentos firmados manualmente, limites para su admision y valoracion,
atendiendo sin duda al grado de tecnologia y elementos técnicos y juridicos con
los que haya sido creada la firma de referencia, tal y como acontece con la firma
manuscrita.

Asimismo, la equivalencia funcional implica que a la Firma Electrénica, en
especifico a la Avanzada, se le provea de validez probatoria plena al igual que un
documento publico, por lo que en su trato debe imponerse el sistema tasado de
apreciacion de la prueba al igual que con los documentos publicos y el mensaje
de datos signado con Firma Electrénica sencilla, deberia tener, en cuanto a su
valoracién juridica, el tratamiento previsto para los documentos privados, los
cuales, en caso de no ser objetados, se tienen por reconocidos de manera
expresa por la contraparte.

En esta tesitura, se infiere que Ia unica problematica que presenta la
equivalencia funcional de la Firma Electrénica con la Firma manuscrita, es de
técnica legislativa, pues de ello depende que el Juez o Tribunal pueda estar en
posibilidades de valorar con certeza los efectos juridicos que las fimas
electrénicas han de producir.

5.9 Comentarios al Decreto de 29 de Agosto de 2003, mediante el cual se
reforman y adicionan diversas disposiciones del Codigo de Comercio en
Materia de Firma Electrénica.

Tal y como he referido a lo largo de ia presente investigacion, el Decreto de
29 de Agosto de 2003, mediante el cual se reforman y adicionan diversas
disposiciones del Codigo de Comercio en Materia de Firma Electronica,
representa un loable esfuerzo por parte del Poder Legisiativo en el intento de
adecuar el Derecho a los avances de la cencia en el mundo globalizado,
obedeciendo al mandato de adaptar a los ordenamientos juridicos nacionales las
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normas establecidas por los principios intemacionales que rigen el Comercio
Electrénico.

Es de reconocerse |a tarea del legislador en tomar en consideracion que la
normativa mexicana tiene que adaptarse a las necesidades del mundo actual,
pues es el Derecho el que debe adaptarse a la evolucion de la actividad humana
y no viceversa.

El Decreto en comento, logra un mérito especial en omitir |a diferencia en la
expedicién de certificados electrdnicos como acontece en la mayoria de las
legislaciones de la comunidad europea en las que se hace una distincién entre el
certificado y certificado electronico reconocido, exigiendo mayores requisitos a
éste Gitimo y por tanto otorgandole mayores aicances a sus efectos juridicos.

No obstante lo anterior se tiene que despertar ante la realidad de los
alcances en el Derecho nacional por lo que se refiere al uso de medios
electrénicos, pues se debe reconocer gue México aun no se encuentra preparado
juridicamente para recibir al Comercio Electronico, ya que a pesar del mento del
érgano legislativo, ain quedan muchas dudas respecto de la certeza juridica que
confieren los articulos reformados y adicionados en Agosto de dos mil tres. Este
problema se une a la escaza existencia de tecnologia avanzada en nuestro pais
para la creacién de firmas electronicas, asi como a la casi nula promocion en el
uso de medios electrénicos avanzados y al desconocimiente de la seguridad que
puede otorgar dicho medio cuando es creado con la tecnologia iddnea para
consequir la eficacia en la contratacion electronica.

Se recordara que uno de los principios que ordena el Comercio Electronico
Intemacional es la adaptacion de las bases internacionales a las nacionales sin la
alteracion del derecho preexistente. Es en éste punto, en el que a mi criterio, el
legislador se desvid del camino, pues al intentar respetar el mencionado principio,
varié la esencia de las bases establecidas en materia de obligaciones en el
Derecho mexicano y si bien, la contratacion electronica no es ef punto de analisis
mas importante de esta investigacion, es menester estudiar algunos espacios
vacios importantes de la legislacion mercanti en esa esfera ya que de la
contratacion es de donde surjen la mayoria de las veces las controversias
judiciales y por tanto, una de sus consecuencias, €s el surgimiento de la
incertidumbre en el ambito probatorio.

En el ambito electronico, el emisor envia un mensaje de datos que, para
poder identificarse, llevara o no una firma electronica y puede ser enviado por el
mismo emisor 6 par un tercero, asi lo contempla el legislador en el articulo 89 del
Cédigo de Comercio al definir al Intermediario como:
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mismo emisor 6 por un tercero, asi o contempla el legislador en el articulo 89 del
Codigo de Comercio al definir al Intermediario como:

“Articulo 89: ...Intermediario: En realcion con un determinado
Mensaje de Datos, se entendera toda persona que actuando por cuenta de
otra, envie, reciba o archive dicho Mensaje o preste algin otro servicio con

respecto a él”

Como se puede observar, la normativa no especifica los derechos y
obligaciones y menos aun el tipo de ente juridico que representa el intermediario
que se menciona en la definicién, es decir, no determina si se trata de un
mandatario, gestor de negocios, etc., simplemente menciona a un intermediario
del cual el imputable de la norma desconoce el alcance de las obligaciones que
pudiese tener respecto del envio de mensajes en su nombre, surgiendc asi
cuestiones de relevante impertancia para los efectos de la actuacidn del citado
intermediario como: ¢ a partir de que momento se tendria por realizada la oferta o
la aceptacién?, ja partir de que momento se tendria por manifestado el
consentimiento del emisor?, ;con qué segundad, el destinatario puede concebir
que el intermediario realmente se encuentra autorizado por el emisor?.

Se observa asi, que el legislador en lugar de respetar las normas
previamente establecidas, impone una figura juridica en la contratacion
electrénica, como lo es el intermediario, definiéndolo deficientemente, generando
asi incertidumbre e insequridad juridicas, ya que dicha figura no era necesaria,
pues la legislacion civil federal, aplicable supletoriamente a la mercantil, establece
los medios de representacion viables para que una persona actie en nombre de
ofra en una negociacién y la inciusion de una nueva figura, como lo es el
intermediario, que no esta plenamente definida en cuanto a su constitucion y
efectos juridicos, provoca confusién y falta de certeza al momento de contratar
electrénicamente.

Ahora bien, como se ha estudiado en esta investigacién y reiterado en
mtltiples ocasiones al lector, la legislacién mercantil permite cuaiquier uso de
tecnologia para contratar con medios elecironicos y esto significa que cualquier
sistema informatico que sea utilizado en la contratacién es aceptado por la ley y
ademdas se le reconocen efectos juridicos; de este modo, los contratantes podrian
utilizar en la contratacion, una red electrénica abierta sin control alguno, como en
el tipico caso de internet y pudiese acontecer que por causas de falla del sistema,
el mensaje se envie automaticamente al destinatario sin conocimiento de su
emisor, surgiendo asi la duda respecto a la validez de la emision de dicho
mensaje y que efectos y dafios y perjuicios pudiesen surtirse frente a su
destinatario, pues en un caso asi, es practicamente imposible acreditar



174

fehacientemente que la emision se hizo de manera automatica o de manera
involuntaria por parte del emisor.

Se observa asi que la apertura que la ley confiere a los efectos juridicos en
el uso de cualquier tecnologia en la contratacion electronica, trae consigo grandes
problemas de inseguridad juridica, como también acontece en el planteamiento
que a continuacién se formula:

Al analizar los principios del Comercio Electronico, se encuentra, entre
otros, a la neutralidad tecnolégica, misma que se dirige a conseguir la aptitud de
las nuevas normas disciplinadoras del Comercio Electronico para abarcar con sus
reglas, no solo la tecnologia existente en el momento en que se crearon, sino
también las tecnologias futuras sin necesidad de verse sometidas a modificacién.

Lo que interesa en este punto, es hacer notar que la legislacién no
contempla que sucede con la neutralidad tecnologica en los casos en que los
contratantes utilizan sistemas infomaticos de calidad tecnoldgica desigual. Esto
nos lieva a reflexionar sobre el punto de que la neutralidad tecnologica, para ser
contemplada como principio en nuestra legislacion, no basta con el simple hecho
de mencionaria, sino que, para lograr su observancia, es también imprescindible
que se establezca igualdad en la confratacion por lo que hace a la calidad
tecnoldgica, es decir, a fin de respetar el principio en cita, si bien es acertado no
establecer un parametro fijo en cuanto al tipo de tecnologia a utiiizarse, pues ésta
evoluciona rapidamente, a fin de garantizar la viabilidad de la contratacion
electrénica, también debe establecerse que por lo menos las partes contratantes
utilicen la misma tecnologia en la contratacion, asi no se califica ni se exige tipo
alguno de tecnologia a fin de dejar la puera abierta a los avances de la ciencia y
se protege la igualdad en la contratacion electronica.

Por ofro lado, la legislacién existente en materia de firma electronica
contenida en el Cédigo de Comercio, no hace mencion siquiera a los datos de
verificacion de firma y menos aln a los requisitos que deben satisfacer. Es
indispensable que la ley establezca restricciones para los datos de creacion y
verificacién de firmas, pues de ellas puede depender la seguridad del par de
claves, ya que algunas podrian hallarse a través de intentos sisteméticos, lo cual
padria evitarse estableciendo la longitud de la clave de tal forma que el codigo no
pueda romperse en un periodo de tiempo viable o realizable. En un sistema de
criptografia asimétrica o de clave publica, las claves con una longitud de 1.024
bits son consideradas seguras porgue suponhen una secuencia de mas de 300
digitos y asi ain utilizando una tecnologia avanzada, costaria varios siglos
romperlas.



El juzgador se encuentra asi con la problematica de resolver la cuestion
relativa a cudndo un determinado dispositivo ya sea seguro de creacion o de
verificacién, cumpie en la practica con los requisitos antes sefialados, a efecto de
poder considerarlc como seguro, surgiendo asi la necesidad de establecer
procedimientos de evaluacion y certificacion de la seguridad de los dispositivos de
firma.

Carece de orden la normatividad mexicana, ya que en realidad los
requisitos del certificado los encontramos en las obligaciones establecidas para
los prestadores del servicio y, por lo que se refiere a tales obigaciones, las
mismas no son las suficientes para otorgar seguridad y mantener el control en la
prestacion del servicio.*

Por ultimo, es pertinente hacer también una observacion relativa a la
legislacidn civil federal en el uso de medios electronicos.

En el Derecho Civil mexicano encontramaos entre los elementos esenciales
de existencia de los contratos, al consentimiento que por definicion iegal y
doctrinaria, se traduce en el acuerdo de dos 0 mas voluntades que tienden a
crear, transferir, conservar, modificar o extinguir efectos de Derecho, siendo
necesario que esas voluntades tengan una manifestacion exterior, misma que
puede ser expresa 0 tacita , ya sea de manera verbal, por escrito, por medios
elecirénicos, 6pticos o por cualquier otra tecnologia, o por signos inequivocos.

El consentimiento se encuentra a su vez formado por elementos de gran
importancia, como {o son la propuesta, oferta o policitacion y aceptacion . La
propuesta se refiere a la declaracion unilateral de voluntad hecha a una persona
presente o no presente, determinada o indeterminada, que enuncia los elementos
esenciales de un contrato, cuya celebracion pretende el autor de esa voluntad vy,
la aceptacion se entiende, como una declaracion unilateral de voluntad, expresa o
tacita, hecha a persona determinada, presente o no presente, mediante la cual se
expresa la adhesion a la propuesta.

Los elementos antes precisados, son vitales en el perfeccionamiento del
consentimiento, ya que de ellos surgen los efectos juridicos de éste ultimo, pues
determinan a paritr de que momento surten los efectos las voluntades del oferente
y la del aceptante, y no pueden ya por lo mismo, retractarse de su voluntad;
asimismo se define la capacidad de ias partes para obligarse al externar su
voluntad: de igual forma se deriva la ley aplicable al acto juridico de que se trate,

" Este tcma {uc tratado con mayor analisis cn ¢l aparade 5.3.5.3. denominado “Condicioncs v
Responsabilidades cxigibles a los Prestadores de Scrvicio de Centificacion. del presenic capitulo. pags. 146-
154.
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si es que sufrié alguna reforma o derogacion, entre el momento de la propuesta y
el de fa aceptacidn, etc.

Del anterior breve estudio, se infiere claramente, que las partes se
encontraran ante situaciones diversas si la oferta se hace entre presentes o no
presentes. En el primero de los eventos citados, puede presentarse el caso de
que se pacte o no un plazo fijo para la aceplacion de la oferta; prablematica que
encuentra su solucion en lo dispuesto por los articulos 1804 y 1805 del Codigo
Civil Federal, en su primera parte, que medularmente disponen que cuando la
policitacién se hace entre presentes y no se pacta plazo para su aceptacidn, en
ese momento, éstas deben resolver sobre la formacion det consentimiento y si no
acontece asi, el ofertante se libera automaticamente de su obligacion de sostener
la oferta.

En materia de contratacién electronica, en el articulo 1805 del Codigo Civil
Federal, el legislador dispuso:

“Articulo 1805: Cuando la oferta se haga a una persona presente, sin
fijacion de plazo para aceptarla, el autor de la oferta queda desligado si la
aceptacion no se hace inmediatamente. La_misma rogla se aplicard a la
oferta_hecha por teléfono o a través de cualquier otro medio_electrénico,
éptico o de cualquier otra tecnologia que permita Ia expresién de la oferta y
{a aceptacion de ésta en forma inmediata.

Se observa asi, que el legislador, de una manera, a mi parecer ilogica, le
da a la contratacién electronica, el caracter de una contratacién entre presentes,
cuando en realidad no lo es, pues es evidente que las partes que utilizan tal
medio en la concertacion de actos juridicos, en ningln momentc se encuentran
presentes fisicamente, la mayoria de las veces siquiera se conocen fisicamente,
ademas de que cuando el mensaje de datos es enviado, su destinatario no tiene
conocimiento de él de manera inmediata, es por ello, que también en la
contratacion electronica se exige la garantia de que las partes tengan pleno
conocimiento del momento de 1a recepcion de la oferta, tal y como se establece
en el articulo 80 del Cadigo de Comercio, que a |a letra dice:

“Articulo 80.- Los convenios y contratos mercantiles que se celebren
por correspondencia, telegrafo, o mediante el uso de medios electronicos,
6pticos o de cualquier otra tecnologia, quedaran perfeccionados desde que

se reciba la aceptacion de la propuesta o Ias condiciones con que ésta fuere
modificada.”
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El legislador se abstuvo de analizar las diversas leorias que existen
relativas al perfeccionamiento del consentimiento como lo son |a declaracion, la
expedicién, la recepcion y la informacion, asi como de considerar la mas viable
para el uso de los medios electronicos, que a mi consideracion es el que se
expone en la Teoria de la Expedicion, adoptado por el articulo 80 del Codige de
Comercio, antes transcrito, pues reune los requisitos de celeridad y certeza que
se busca en la contratacion electrénica, ya que el consentimiento quedara
perfeccionado en el momento en que la aceptacion ademas de ser enterada es
declarada, de manera rapida, dado que puede producirse también por un medio
electronico seguro.

5.10 Necesidad de la creacién de una Ley de Firma Electrénica en nuestro
pais.

Para lograr los beneficios del uso de la Firma Electrénica en todas las
materias de! Derecho, asi como en los gobiernos federales, focales y municipales,
es indispensable conjugar los aspectos de infraestructura, organizacion,
redefinicion de procesos y homologacién de los registros.

La infraestructura es indispensable, porque en tanto no se cuente con la
necesaria, no podra realizarse la transformacion que se busca en la forma de
administrar justicia; fa reestructura de la organizacién, porque sin estos cambias
la tecnologia seria indtil; también es necesario volver a definir los procesos para
aprovechar el potencial que ofrece esta tecnologia en nuevas formas de operar,
pues no se trata sdlo de hacer hoy de forma electronica lo que antes se hacia
manualmente; y la homologacion de registros administrativos, para permitir la
consolidacion de informacién a partir de éstos, asi como el intercambio de
informacion entre instituciones.

Es necesario sefialar que México tiene muchos rezagos en materia de
modernizacion tecnoldgica. Se debe poner énfasis en los proyectos para poner al
dia a las organizaciones mas atrasadas en el uso de la informatica y en los
desarrolios de convergencia, para eflo todos fos sectores de la sociedad y los
diferentes ordenes de gobierno deben sumar esfuerzos para atender los retos que
genera el desarrollo tecnoldgico.

En el pais, desde finales del siglo XX y principios del XXI, se han visto
trabajos y esfuerzos por parte dei gobierno asi como de asociaciones civiies, en el
desarrollo y promocidn del uso de los medios electronicos, sobre todo, en el
ambito de la Administracion Publica.
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A finales de los setenta, surgié en Monterrey, Nuevo Leon, el Comité de
informatica de la Administracion Publica Estatal y Municipal (CIAPEM), que se ha
transformado en un importante apoyo para definir e implantar politicas
informéticas en los estados y municipios del pais, pues su labor, ha sido decisiva
en la promocion del uso de las tecnologias de la informacion en los procesos de
modernizacion de la administracion publica, contribuyendo asi al desarrollo y
consolidacion tanto de las estructuras administrativas como de la infraestructura
informatica.

Asimismo, el 31 de Agosto de 2001, se conformé el Consejo del Sistema
Nacional e-México, en el que participan diversas dependencias del gobiemo
federal. El Sistema Nacional e-México, ha centrado su trabajo en reducir el costo
de la burocracia y ofrecer un mayor valor a la sociedad, que los cludadanos
puedan hacer tramites a un menor costo posible y de manera sencilla y rapida,
asi como promover la conectividad y generacion de contenidos digitales via
internet a precios accesibles, entre aquellos individuos y famihias de menores
ingresos que viven en comunidades urbanas y rurales del pais con mas de 400
habitantes, a fin de apoyar su integracion al desarrolio econdmico y social de
México. Es muy importante sefalar la relacion en que han venido frabajando e-
Meéxico con el CIAPEM, pues juntos intentan incorporar toda la experiencia y
estructura en la iniciativa nacional para generar servicios de impacto social,
impulsar proyectos piloto, apoyar el cambio cuftural que representa el uso de las
tecnologias mediante la realizacion de talleres espscificos.

También a esta tarea se suma el Instituto Nacional para et Federalismo y el
Desarrollo Municipal, cuyo objetivo es formular, conducir y evaluar las politicas y
acciones de la administracion publica federal en materia de federalismo,
descentralizacion y desarrollo municipal. Su mision es asegurar que se dé un
proceso de cambio del centralismo hacia la vision de un auténtico federalismo
subsidiario, solidario y comesponsable, asimismo, tiene ias atribuciones de
impulsar la descentralizacion y el desarrollo municipal, asi como la construccion
de herramientas para la gobemabilidad democratica mediante el uso de
tecnologias de informacion, a través de una red de comunicacién en internet y de
una intranet con los gobiernos de las entidades federativas y municipios ©
delegaciones e integrar un sistema nacional de informatica scbre federalismo y
municipio, que contenga un banco de datos.

A partir de estas inquietudes, varias entidades federativas en el pais, han
comenzado a adoptar los medios electronicos en sus administraciones locales, tal
es el ejemplo de Coatzacoalcos, Veracruz, en donde se implantd el Sistema de
Planeacion de Recursos Gubemamentales que ofrece la Alianza “e-municipio”,
mismo que inicid desde febrero del aflo dos mil uno y su implementacion se



179

efectud en junio del dos mil dos, dando lugar a la modemizacidon de las
instalaciones de la Tesoreria Municipal, con el fin de controlar y mejorar la
disciplina en el gasto publico, por lo que, gracias al modemo sistema de red, el
impuesto predial se cobra con mas agilidad ya que han desaparecido las enormes
filas de gente; asimismo se cred un manual de organizacion para la Tesoreria
Municipal de Coatzacoalcos, que describe de manera detallada cada uno de los
procedimientos de los departamentos del area financiera.

La Procuraduria General de Justicia del Estado de Aguascalientes, cuenta
con un avanzado sistema digital para transparentar, centrolar y concluir las
averiguaciones previas, |as actas de denuncias se confeccionan elactronicamente
y, si el denunciante no lleva un documento para identificarse le toman una
fotografia con una camara digital que se integra al expediente electrénico, esta
camara se utiliza también para comunicarse a través de videoconferencia con
otros juzgados y agencias del estado. Una vez que se termina de redactar un
acta, ésta se imprime en un original que incluye un codigo de barras que impide
su alteracion y permite localizarlo con toda facilidad, ademas , cuando se realiza
una denuncia, al involucrado se le asigna un numero de identificacién personal
(NIP) que le permite conocer los avances de su caso a través de intenet. Este
sisterna tiende a minimizar la corrupcién porque no sélo impide la manipulacion
indebida de la informacién, sino que ademas asegura un seguimiento rgurosa de
los pasos que la normativa obliga; es dificil alterar un acla de denuncia gracias a
que cuentan con un codigo de barras, otro modulo controla los accesos a los
expedientes electronicos, que no es generalizado, sino que dependen del rango y
responsabilidad de cada funcionario. Otra novedad en Aguascalientes es que los
archivos muertos tienen un sistema de alarma que informa de averiguaciones
previas detenidas, e informa, con toda precision, cuél es el motivo de la demora.

E! dia veintiuno de junio de dos mil tres se publicé en el Suplemento
NGmero 1 del Peribdico Oficial del Estado de Colima, No. 27, la Ley de Proteccion
de Datos Personales del Estado de Colima, en la que se establecen los derechos
del ciudadano a conocer sus datos, saber qué datos estan recopilados de su
persona, solicitar su correccion o eliminacién cuando sea aplicable, castigar la
operacion inadecuada de datos. De igual forma define figuras como los datos de
caracter personal, el archivo de acceso publico, cesion de datos, consentimiento,
proceso de disociacién, entre oiros.

Sin embargo, en temas como la Justicia por medios electronicos, en
especifico por lo que se refiere a la regulacion juridica en el uso de la firma
electrénica, nuestro pais se ha quedado rezagado. Es en la justicia donde la
sociedad presenta uno de sus mayores sufrimientos, mientras que en las demas
areas de la vida publica se habla de optimizacion administrativa y simplificacién
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de tramites; en materia de justicia los rezagos siguen siendo muchos, nada
cambia debido a que la tecnologia ne termina de penetrar.

Es importante atacar el problema desde su raiz, es decir, desde el uso de
los medios elecironicos en la imparticion y administracién de justicia. Existe
suficiente equipo informético en el Poder Judicial que cuenta con una importante
infraestructura que no es utilizada en el proceso judicial.

Pensemos en primer término en las etapas de duracion definida con las
que cuenta un juicio (tres dias, seis dias, nueve dias, cinco dias, etc.), entre cada
una de esas etapas existen plazos indefinidos que quedan al arbitrio det érgano
judicial y sus cargas de trabajo, como lo son los tiempos que se tardan en dictar
un acuerdo, comunicario a las partes y esperar que vuelva a iniciarse el siguiente
paso fijado por la ley, que se consume en varios dias. Las tecnologias de los
medios electronicos, pueden abreviar esos plazos de forma significativa.

Los juicios son en principio, publicos y al mismo tiempo existen asuntos de
alta privacidad que sdio las partes involucradas deben conocer, las tecnologias de
los medios electrénicos son un medio excelente para salvar dicho propésito, es
decir, hacer publico lo que debe estar al alcance de la sociedad y mantener en
secreto o que exige proteger la intimidad.

Para lograr la adopcion de un sistema electrénico efectivo es indispensable
en principio, reunir informacion relevante para los propdsitos perseguidos, cada
parte en el proceso se ocupa de proveer la informacién necesaria para el caso; la
informacién proporcionada debe ser conocida por las partes involucradas en el
juicio, de modo que pueda ser aceptada, evaluada o impugnada, se trata de la
materia prima que lleva al juez a tomar decisiones parciales durante el proceso y
que conducen hacia la sentencia final .

La tecnologia de los medios electrénicos puede aportar a la administracion
de justicia el realizar dicha funcion de manera eficiente y ejercer una enorme
aportacion sobre la Teoria General del Proceso, con lo que ésta avanzaria de
manera considerable, para lograr tal objetivo es necesario revisar la materia
procesal con miras al uso de tecnologias de la informacién; crear el expediente
electronico, permitir la consulta en linea a las partes involugadas en el juicio;
crear notificaciones via e-mail con el uso de la firma electronica, dar a conocer los
acuerdo via intranet en las que se acceda por suscripcion, posibilitar el desahogo
de pruebas o celebracion de audiencias a través de videoconferencias; iniciar
programas de comunicacion con las entidades federativas para lograr algo similar, -
en incluso aprovechar experiencias y adelantos que algunas de eflas ya tienen.
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Lo anterior es posible hacerlo, ya que existen experiencias en este sentido,
tal es el caso de las Cortes de Quiebra en el Distrito Sur de Manhattan. Por otra
parte, la infraestructura informatica existente en el poder judicial federal y la
disposicion de los Jueces, Magistrados y Ministros, podria transformarse en un
trampolin para lanzar estas ideas, con sus respectivas adecuaciones de acuerdo
al tipo de juicio de que se trate.

El marco juridico requiere de la convergencia para llegar a un acuerdo
unificado en el tratamiento del uso de la Firma Electronica, pues no obstante que
se tienen avances importantes, se debe luchar para que las adecuaciones
juridicas se hagan de tal forma que incluyan a todas las ramas del Derecho y a
todas las entidades federativas.

El pasado nueve de Julio de Dos Mil Cuatro se publico en el Periodico
Oficial Numero 110, segunda parte, el Decreto Numero 76 de la Quincuagésima
Novena Legislatura Constitucional del Estado Libre y Soberano de Guanajuato de
la Ley Sobre el Uso de Medios Electronicos y Firma Electronica para el Estado de
Guanajuato y sus Municipios, misma que entrd en vigor el dia primero de
noviembre de dos mi! cuatro, cuenta con ocho capitulos que se desarrolian en
cuarenta y dos articulos.

El primer capitulo de ley en cita establece las disposiciones generales, en
donde establece como objetivo el agilizar, accesibilizar y simplificar los actos,
convenios, comunicaciones, procedimientos administrativos, ftrémites y la
prestacion de servicios publicos que corresponden al Poder Ejecutivo, Legislativo,
Judicial, a los Organismos Auténomos, a los Ayuntamientos y a las dependencias
y entidades de la administracién publica estatal o municipal, promoviendo y
fomentando el uso de los medios electronicos entre los entes antes mencionados,
y entre éstos y los parficulares, asi como el uso de la firna electrénica certificada,
su eficadia juridica y la prestacion de servicios de certificacion relacionados con la
misma: también en dicho capitulo, 1a ley define conceptos como los de certificado
de firma electrénica, datos de creacion de firma electronica o clave privada, datos
de verificacion de firma electronica o clave puablica, destinatano, dispositivo de
creacién de firma electronica, dispositive de verificacion de firma electronica,
fecha electronica, firma electronica, firma electronica certificada, firmante,
intermediario, medios electrénicos, mensaje de datos, sistema de informacion y
titular,

En su segundo Capitulo, se regula el uso de la firma electronica certificada
y establece normas referentes a la expedicion del mensaje de datos, asi como la
equivalencia entre los documentos firmados electronicamente con los signados
con firma autografa; de igual forma establece que los mensajes de datos tendran
valor probatorio pleno cuando se acredite que contienen una firma electronica
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certificada, la fiabilidad del método en que hayan sido generados y que han
conservado la integridad de la informacion contenida. El Capitulo Tercero regula
las atribuciones de las autoridades certificadoras; el cuarto trata de las
caracteristicas de la firma electrénica certificada; el capitulo quinto establece
normas para los servicios de certificacion; el capitulo sexto regula los certificados
de firma electrénica; el séptimo, los derechos y obligaciones de los titulares de
certificados de firma electronica y, el capitulo octavo, establece disposiciones
complementarias.

El articulo 5 de la Ley en cita, establece.

“Articulo 5: Quedan exceptuados de la aplicacion de esta Ley, los actos
de autoridad para los cuales la Constitucién Politica de los Estados Unidos
Mexicanos, la Constitucién Politica para el Estado de Guanajuato y las leyes
exijan o requieran la firma autografa por escrito y, cualquier otra formalidad que
no sea susceplible de cumplirse por los medios sefialados en ef articulo anterior o
requieran la concurrencia personal de los servidores publicos 0 fos particulares.

Esta Ley tampoco serd aplicable en los procedimientos seguidos ante
tribunales u érganos jurisdiccionales en forma de juicio.”

Se hace evidente, la necesidad de legislar respecto a la firma electronica,
pero dicha legislacién debe ser uniforme. La elaboracién de la legisiacion sobre
la firma electronica es decisiva para regular operaciones que ya se estan dando
en la practica, y para instrumentar mecanismos indispensables ya ordenados por
las leyes, el comercio electrénico, las facturas, la nerma oficiai de conservacion, €l
padrén de proveedores del gobiemo federal, el negocio y la red de
comunicaciones, etcétera.

Meéxico cuenta con la legisiacion basica en materia de comercio electronico
como la ley del Estado de Guanajuato, asi como legislaciones de otras entidades
federativas, mencionadas de manera somera en este capitulo y las reformas al
Cadigo de Comercio del mes de agosto de dos mil tres; sin embargo, eso no es lo
Gnico, el fenémeno electronico ha evolucionado tanto, que existen ya muchos
pasos avanzados a los que conviene dar una cohesion normativa, pues resulta
inseguro, impractico e ilégico, que si existe una regulacion de la firma electronica
en nuestro Codigo de Comercio, que es de aplicacion federal, existan otros
ordenamientos locales que prevean la regulacion de figuras que ya se encuentran
definidas y reglamentadas en dicho Cadigo, como lo es ef caso de la Ley Sobre el
Uso de Medios Electronicos y Firma Electronica para el Estado de Guanajuato y
sus Municipios que contempla figuras que ya se encuentran definidas y reguladas
en el Codigo de Comercio.
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Hay muchas instancias, tanto en el sector publico como en el privado, que
ya tienen la infraestructura necesaria para operar un sistema de firmas
clectronicas. La Secretaria de Economia, el Banco de México, INEGI, los bancos
mexicanocs, los corredores publicos, el notariado, incluso hay empresas privadas
que han hecho de esta materia su objetc social, no son sino uncs cuantos
ejemplos de esta infraestructura que ya existe y que ya tenemos hoy en nuestro
medio.

Por lo mismo, hay que decir que hay quienes ya tienen oficio en |a tarea de
identificar y certificar como los bancos, las camaras de comercio industriales, los
notarios publicos, los corredores publicos, los registradores, etcétera. La
Secretaria de Economia realizé de manera conjunta con los experios en la
materia, una Noma Oficial Mexicana en la cual se establecen ios requisitos de
Conservacion de los Mensajes de Datos, misma que esta fincada en el concepto
de autentificacion basico para la firma digital. La Secretaria de Hacienda y Credito
Plblico a su vez, trabajd ya el tema de factura electronica, mismo que se
encuentra contemplado en el articulo 29 de la iniciativa de reformas al Cadigo
Fiscal de la Federacion.

En México no podra ser una realidad, si no se da este importante paso, el
realizar una Ley Federal de Firma Electrénica, que sea aplicable a todas las
ramas del Derecho y por tanto a todas las entidades federativas. Es menester el
avanzar en el proceso legislativo creando la normatividad necesaria para que tanto
las partes otargantes de un acto juridico, como el juez que resuelve un conflicto,
como la autoridad que resuelve un proceso administrativo, puedan tener la
seguridad de que en el caso que tienen enfrente se dan la autenticidad del autor y
la autenticacion del contenido.

Para lograr lo anterior, los integrantes del Congreso de la Unidn, deben
darse a la tarea de reunir a los especialistas en el tema, a las camaras,
comisiones, e incluso a los Poderes Ejecutivo y Judicial, en la realizacién de una
iniciativa de ley, que podria poner a México en un lugar muy importante a nivel
mundial, en cuanto a legislacion de firmas electronicas se refiere.

La ley cuya existencia se propone en este trabajo de investigacion, podria
apoyarse en la ley modelo de UNCITRAL, ya que redne las experiencias y los
estudios de todos los paises del mundo, asi como en las diversas legislaciones
extranjeras como la espafiola, que han aportado figuras juridicas en materia
electronicas adaptables al Derecho nacional, al igual que las legislaciones
latinoamericanas que han regulado en especifico a las firmas electrénicas, asi
como los conocimientos que los legistadores locales han adquindo en la creacion
de cuerpos normativos estatales que ya reconocen el uso de la tecnologia
electronica en la administracion publica; en la colaboracion de cientificos vy juristas
para lograr una adecuacion de los principios del comercio electronico a los



184

principios del Derecho Mexicang a fin de no crear contradicciones y figuras de
regulacion juridica preexistente.

Es de vital importancia la existencia de una sola Ley que regule el uso de
las firmas electronicas, a fin de plantear como problema esencial a resolver, la
necesidad de conferir seguridad a las comunicaciones por intemet y promover
como solucion, el uso de la fima electronica, como instrumento capaz de permitir
una comprobacién de la procedencia y de la integridad de los mensajes
intercambiados a través de redes de telecomunicaciones, ofreciendo las bases
para evitar el repudio, adoptando medidas oportunas basandose en fechas
electrénicas.

Es importante mencionar que la actual reguiacion juridica que existe en el
Cédigo de Comercio en refacion a las Firmas Electrénicas es de poco alcance,
pues como se ha visto a lo largo de esta investigacion, genera confusidn y no
establece de manera rigida y seria, verdaderos pardmetros para confirmar la
seguridad de los usuarios de los medios electrénicos, por o mismo, es impertante
que exista una Ley que establezca obligaciones y responsabilidades eficaces a los
sujetos que hacen posible el emplec de la firma electrénica, que son los
denominados prestadores de servicios de certificacion y que para ello expiden
certificados electrénicos, a fin de efectuar una tutela y gestién permanente de los
certificados electronicos que expiden. Los detalles de esta gestion deben
recogerse en la llamada declaracion de préacticas de certificacion, donde se
especifican las condiciones aplicables a la solicitud, expedicién, uso, suspension y
extincion de la vigencia de los certificados electronicos. Ademas, a estos
prestadores debera imponérseles la obligacion de brindar un servicio de consulta
sobre el estado de vigencia de los certificados en el que debe indicarse de manera
actualizada si éstos estan vigentes o si su vigencia ha sido suspendida o
extinguida. Asimismo se deben establecer requisitos cualificados en lo que se
refiere al contenido de los certificados, a ios procedimientos de comprobacion de
la identidad del firmante y a la fiabilidad y garantias de la actividad de certificacion
electronica.

Es de reiterarse, que para lograr una seguridad global en el uso de los
medios electrénicos, no solo para los ciudadanos, sino también para los
encargados de la administracion de justicia y la administracion publica, es
necesario que exista uniformidad de criterios, politicas y acuerdos a nivel federal
que se constituyan en una ley que sea aplicable para toda la federacion, a fin de
promover y regular no sélo el uso de tales medios electronicos, sino también el
conocimiento de su operacion y su utiidad, pues no cabe duda alguna que los
medios electronicos hacen mas facil el acceso al conocimiento de informacion,
aun para las personas gue radican en regiones apartadas y sin recursos, luego
entonces, se hace evidente la necesidad gue exista una soia ley que conienga las



garantias que deben ser cumplidas por los dispositivos de creacion de firma para
que puedan ser considerados como dispositivos seguras y conformar asi una firma
electronica eficaz.

Lograr lo anterior, si bien, como se ha expresado, es una tarea muy dificil,
también es cierto que no es imposible, pero para poder alcanzar esta meta es
imprescindible que legisladores, estudiosos del derecho, cientificos en materia
electronica, estudiantes y todas aquellas personas que tengan acceso a la
educacion y a la facultad de poner en marcha ideas innovadoras, se despidan de
perjuicios falsos frente al avance de la tecnologia y abran las puertas al andlisis
de los beneficios que la misma trae consigo.
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Conclusiones.

. La firma tiene tai importancia en la contratacidon, que su ausencia deriva en
que el documento que debe contenerla, carezca de valor, por lo que
representa la afimacion de individualiad y voluntareidad de su titular.

La firma autégrafa es el signo, simbolo, caracter 6 conjunto de éstos, que una
persona fisica realiza con cualquier drgano corporal 0 que una persona
juridico colectiva realiza a través de sus organos de representacion, distintos
de los utilizados por los demas individuos y que no pueden ser realizados
idénticamente por ninguna ofra persona; con la finalidad ya sea de denotar
autorizacion o autenticacion; aprobacién, rechazo, manifestacion de voluntad
para obligarse a cierta conducta, identificacion de autoria; o bien, todos los
fines antes citados, respecto del contenido suscrito en un documento de papel
y que es colocado al calce de éste por su creador.

. la naturaleza juridica de la firma electrénica, es esencialmente la de un medio
de identificacién de quien ia emite, con la finalidad de cumpilir cen la funciones
de: identificacion y atribucion del mensaije; privacidad en el cifrado del mensaje
y del nombre del mensaje y, funcién de seguridad e integridad.

. Et mensaje de datos, es informacidn electrdnicamente contenedora de
declaraciones de voluntad, susceptibles de contatacion, por o que, la
equivalencia funcional requiere que dicho mensaje, sea legalmente
equiparable al documento escrito o verbal, en todos sus efectos juridicos, lo
que significa que nuestra legislacién debe promover la exigencia en la calidad
de los medios electronicos, a fin de que el principio de equivalencia funcional
no sea inseguro o imposible de llegar a ser.

. El alcance de los efectos juridicos de una firma electrénica, se determina de
acuerdo al tipo de tecnologia que se utilice al momento de su creacion, pues
de ésto dependerd la seguridad en la contratacion.

. No existe la debida regulacion juridica en el Cédigo de Comercio, respacto de
los requisitos que debe reunir una firma electronica, para que sea considerada
como equivalente a una firma manuscrita.

. La legislacion procesal mexicana en vigor, no establece una limitacion rigida
en lo que se refiere al sistema para la fijacion del medio de prueba electronico.
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8. Medio de prueba electronico, es toda informacion generada, enviada, recibida
o archivada, por medios electronicos, opticos o de cualquier otra tecnologia,
asi como los elementos que la acompadian para autenticarla, que sea ofrecida
en un juicio para acreditar alguna pretension reclamada o una situacion
controvertida.

9. La contratacion realizada por internet, no asegura la integridad de la
informacién producida entre los contratantes, ni ofrece las garantias de
seguridad, respecto la vinculacion de la misma, a quien la emite, ni la
identidad de este ultimo.

10. L a encriptacion, es la férmula que asegura la integridad del documento y de la
firma electronica, ya que asocia e! contenido del mensaje, con el autor del
mismo.

11.E! sistema de valoracion probatoria para las firmas electronicas en el Cédigo
de Comercio vigente, es el sistema libre, excluyendo la atribucion de un valor
probataric absoluto, a diferencia de los instrumentos publicos.

12.La eficacia probatoria de la firma electrénica general, debe estar himitada
siempre, a la libre apreciacion que el Juez o Tribunal realice, pues unicamente
representa un método sencillo de autenticacion del mensaje de datos, ya que
no acredita la inalterabilidad del mensaje, toda vez que por si sola, no
proporciona conviccién plena del momento en que fue generado un mensaje y
del momento en que fueren generados sus efectos.

13.Las firmas electrénicas avanzadas, respaldadas por un certificado electronico,
expedido por una entidad certificadora y autenticadas por un fedatario pablico
o realizadas por |a Administracion Publica, deben ser dotadas de plena validez
probatoria por la legislacion.

14.F! dispositivo seguro de creacién de firma, constituye la base fundamental de
la sequridad en la contratacion electronica, porque con su uso se da lugar, a
que no exista duda alguna respecto a la autenticidad e integridad de un
mensaje de datos.

15.El Cédigo de Comercio vigente, no establece regulacion alguna en cuanto a
los dispositivos de seguridad y de verificacion de la firma electronica.
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16.La existencia de un Registro Puablico de Firmas Electroncicas, permitiria
proporcionar mayor fiabilidad en el manejo respectivo de los medios
electrénicos y mayor eficacia de la firma electrdnica como medio convictivo en
un juicio, asimismo reafimaria las obligacionas y responsabilidades del
prestador de servicios de certificacion.

17.El Codigo de Comercio, al igual que la legislacion civil, carecen de una
regulacion especifica, en cuanto al ofrecimiento y admision de los medios de
prueba electroncios, por lo que en caso de una controversia judicial, tales
actos procesales deberén adapatarse a las reglas previamente establecidas
en fa legislacién procesal de la materia que se trate.

18.Tanto el Poder Judicial Federal, como el Local, no cuentan con la
capacitacion suficiente en el uso de firmas electronicas y, su infraestructura,
no ha sido aprovechada debidamente para el tratamiento de juicios de esta
indole.

19.Es imprescindible que exista una regulacion especifica, apartada del
documento en papel, exclusiva para la prueba electrénica, en los que se fijen
limites para su ofrecimiento, admision y desahogo.

20.Es necesaria la existencia de una Ley Federal de Firma Electrénica, a fin de
gue la misma sea aplicable a todas las ramas del Derecho y a todas las
entidades federativas, con el proposito de que, tanto las partes otorgantes de
un acto juridico, como el Juez o Tribunal que resuelve un conflicto, asi como la
autoridad que resuelve un proceso administrativo, puedan tener la seguridad
de que en el caso que tienen enfrente, se da la autenticidad del auter y la
autenticacion del contenido.
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