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1. 1. Presentacion

En la actualidad fas telecomunicaciones impulsan uno de los procesos de cambio mas importantes que
haya vivido la humanidad: Ia Era de la informacion. Con ella, se transforma cotidianamente la forma en que
millones de personas en México y en todo el mundo se educan, trabajan, se comunican y se informan. La
incomporacion de tecnologias a las actividades diarias, permiten potenciar con un gran nivel de aplicabilidad

distintos escenarios.

La capacidad que la tecnologia ha demostrado y su efectividad en aspectos como la transmisién de la
informacién y det conocimiento, ha dado pie a la idea de incarporar estas recursos, un ejemplo de esto son las
comunicaciones inalédmbricas en el mundo, que han tenido un gran avance y uso, estimuladas por la
ratificacion del estandar 802.11 del IEEE.

En las condiciones tecnologicas actuales, es posible el disefio y desarrollo de una red inaldmbrica o
wireless network, como una forma de implementar tecnologia de vanguardia en la Facultad de Contaduria y
Administracion, ésta seria una dscision estratégica que tendria que ser fomada por 8! Consejo Técnico de la
Facultad en conjunto con la Academia de Informatica, ya que proporcionaria soporte a los procesos
educativos y a procedimientos del Sistema de Administracién Escolar, pero implica un disefio de los mismaos

para posteriormente definir como se utilizara.

La popularizacion de las redes inalambricas y su posible interconexion ha dado pie a que
potencialmente se puedan crear redes maéviles, con un amplic ancho de banda en extensas zonas urbanas,
dando lugar a redes metropolitanas. Una red inaldmbrica implica un concepto inmediato: hacer computa “sin
cables”, sin gue el equipo personal esté visiblemente conectado a algo. Involucra dos avances tecnologicos
fundamentales: la comunicacion inaldmbrica para transmisién de datos (conocidas genéricamente como
wireless) y la miniaturizacion de los componentes de un equipo de cémputo, al grade de portarios como un
accesorio mas del vestir. De manera secundaria, pero no por ello menos importante, tiene que ver con et

continuo desarrollo de aplicaciones y sistemas operativos (software) mas sofisticados y especializados.

El disefio y desarrollo de una red wireless para un recinto académico, como lo es la Facultad de
Contaduria y Administracion, implica e involucra 1a realizacion de un conjunto de actividades propias del &rea
de telecomunicaciones, de disciplinas administrativas y por supuesto de la informatica. E] presente proyecto,
es una sintesis de la labor de investigacion. en torno a toda ta propuesta de disefio y desarrollo de una red
inalambrica, desde las causas que motivaron la integracién del proyecto hasta la conclusion a la que se logro,
una vez desarrollada la investigacion. Del mismo modo comprende un conjunto de actividades para la gestion

y control del proyecto, como son la determinacidn de la complejidad y los recursos a emplearse.
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1. 2. Seleccion del Proyecto

La eleccion de este proyecto como opaion de titulacion emerge a partir de diversos factores entre los
cuales destaca, Ia trascendencia y el éxito en los ultimos afos de las redes inalambricas por lo que me
abocaré a puntualizar la importancia de este tipo de redes y las tecnologias subyacentes, los problemas que

plantean, sus posibilidades y expectativas.

E! proyecto de una red wireless, surge como una inquietud debido a que el mundo esta en constante
movimiento vy la tecnologia cada dia esta presente de manera natural en nuestras vidas. Las universidades no
estan al margen de estos cambios y deben aprovechar las oportunidades que el ambiente actual ofrece. La
fuerza que a la fecha han cobrado las tecnologias inalambricas se debe, en gran medida, a las ventajas de
movilidad para los usuarios y a los precios competitivos gue tienen en relacién con las redes alambricas
convencionates, Es elemental precisar, que mas que tratar de reemplazar, las redes inalambricas

cormplementan a la tecnologia alambrica, estableciendo nuevas aplicaciones y afiadiendo flexibilidad a la red.

La implementacion de esta tecnologia en la Facuitad, tendria una oportunidad en la educacion
distribuida, fa cual permite que el alumno tenga la libertad de estudiar en el momento y lugar que elija. La
independencia en el aprendizaje y la oportunidad de trabajar de manera colaborativa, con los compafieros
universitarios que pueden estar ubicados en lugares geogréficos distintos, apoyados en todo momento por la
guia de los profesores usando diferentes tecnologias como Internet, donde y cuando se necesite, sin la

necesidad de desplazarse a lugares especificos en un tiempo determinado.

En la actualidad, es preciso contar con las tecnologias necesarias en los institutos, en los centros de
investigacion, pero sabre todo en las universidades, porque es aqui donde se constituye, se integra y totaliza
el conocimiento para formar a los futuros profesionistas, docentes e investigadores de nuestro pais; por elo,
es indispensable tener instalaciones y equipos que faciliten cada vez mas la integracion a las vanguardias
tecnoldgicas. Existen diversas aplicaciones que se obtendrian con la implementacion de una red wireless
comao:

= Formacion disponible 7 x 24 haras 2 cualquier hora y en cualquier lugar. Ampliando |a cobertura,
eliminando las barreras de lugar y tiempo.

*  Movilidad de Servicios de Comunicacion

= Soluciones de formacion inmediatas.

= Gestién de! conocimiento.

»  Formacion constante: creacién y actualizacion de contenidos.

*  Formacion online guiada por el asesor. Cada usuaric avanza de acuerdo a su tiempo

«  Aprendizaje auténomo con practicas interactivas.

= Mejora del desempefio del docente, por cuanto parte del tiempo que antes se dedicaba a la clase, se

invertira en un mejor disefio curricuiar y en investigacion.
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1.3 Metodologia

Las fuentes de informacién empleadas para la realizacidn de este proyecto fueron diversas, ya que se
invalucré una amplia gama de referencias de investigacion como son: fa busqueda y consulta bibliografica

principaimente, paginas en Intemet, observacion directa y practica profesional.

Se partid con la consulta bibliografica, basada en libros, revistas especializadas acerca de redes
inalambricas, paginas de Internet y proyectos para una organizacion. La observacion directa se di6 en el

terreno profesional.

La experiencia en clases fue otro punto importante dentro de la melodologia, debido a que se
realizaron consuitas de apuntes, temas en clase y trabajos en materia de telecomunicaciones. Todas estas
fuentes de informacion permitieron que sustentara la propuesta del proyecto y que finalmente se viera

aterrizada en este trabajo de investigacion.

Descripcion del tema

Una de las tecnologias mas prometedoras y discutidas en esta década es la de poder comunicar
computadoras mediante tecnologia inalambrica. Esta tecnologia nacié como consecusncia de las necesidades
de movilidad y que por sus numerosas aplicaciones y ventajas cada dia esta creciendo mas su demanda en el

mercado.

Esta nueva alternativa tiene muchas aplicaciones, asi como ventajas. ;A quién no le gustaria poder
conectarse a una red en cualquier lugar y momento? Las redes inalambricas son sencillas de instalar, usar, y
manejar y por tanto, vale la pena la inversién inicial en el equipo. El costo de instalacion y mantenimiento de
una W LAN generalmente es mas bajo que el coste de instalaciéon y mantenimiento de una red cableada

tradicional y resuita beneficiosa a largo plazo.

Las WLAN ofrecen la posibilidad de compartir informacion en tiempo real, sin ia necesidad de buscar
conexion fisica, lo que permiten portabilidad y movilidad. Aunque esta tecnologia puede ser una aitemativa
para redes fijas de &rea local (LAN), no pretende reemplazar al sistema tradicional con cable, solo lo

complementa en situaciones en que es dificil hacer una conexion.

En este proyecto abordaré ef tema de las redes inaldmbricas, haciende un analisis de la situacion
actual, considerando la infraestructura con Ia que se debe contar, los servicios que se pueden ofrecer; esto
implica aspectos como: los equipos o dispositivos inalambricos, su funcionamiento, estdndares, organismos,
costos, etc., todo con el fin de plantear una actualizacion tecnolégica, lo que permitira que la red actual brinde

una diversa gama de servicios a la comunidad y complementar su desempefio académico.
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1. 4. Objetivos

El presente proyecto de titulacién, es una memoria del proceso de investigacion realizada, siendo su
abjetivo dar una vision preliminar del trabajo efectuado, al sumar el conjunto de productos resultados de ests

proceso.

Este enfoque comparte mis experiencias con respecto al proyecto, haciendo hincapié en el aprendizaje
tedrico-practico obtenido, a partir de mi formacion académica y profesional. Esto aportara at lector los posibles
resultados a obtener en proyectos, asi también se identificaran puntos susceptibles a optimizarse, lo que

mejorard los resultados de proyectos futuros.

Cabe mencionar gue este documento no tiene como propasitc ser una referencia técnica de las
herramientas, metodoiogias y /0 estrategias utilizadas durante el transcurso del proyecto. Para este fin, se han
abordado dos capitulos titulados: Marco Tedrico y Marco Conceptual, en donde el lector podra encontrar

informacion mas detallada.

Contenido

El desarrollo del primer capitulo tiene como objetivo dar al lector un enfoque del presente documento, al
explicar aspectos preliminares del inicio del mismo, como son: a presentacién, la seleccion del proyecto, los
abjetivos a alcanzar, Ja metodologia utilizada para su elaboracidn, asi como la definicion del contenido y la

pauta para desarrallar los siguientes capitulos.

Las principales fuentes de informacion se presentan en el capitulo |l titulado Marco Teodrico, las cuales
corresponden con el tema del proyecto, asi como los conocimientos adquiridos de las mismas, tales como
libras, disefio de sistemas o proyectos para organizaciones, manuales, revistas, periodicas, paginas de
Internet o URL's, utilizados en esta investigacion. De esta forma, se hace un breve resumen de los capitulos

consuitados con su correspondiente referencia bibliogréafica.

El contar con una visién preliminar del contexto, mediante la definicion de términos y conceptos
elementales, proporciona las bases para comprender y fundamentar el proyecto de investigacion, debido a
esto, el tercer capitulo es el Marco Conceptual. El asentar debidamente este capitulo, permite contar con
una percepcion clara de los alcances y posibles proyecciones, asf como la identificacién de oportunidades. De
igual forma se hace hincapié en la disposicién a probar la tecnologia cuando hay aplicacicnes que se
advierten como efectivas, sin embargo dada la extension de cada uno de los temas que se exponen no se

profundizara en todos los conceptos de cada tecnologia.

El capitulo 1V es el de Analisis, dedicado a llevar a cabo el por qué de este proyscto, y su
planteamiento para poder llevar a cabo un buen desarrollo, pues es necesario tener claro la importancia de los

elementos que interactuaran con el mismo.

 —— — —— ———— —— . ____
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El capitulo V denominado Propuesta Tecnologica, presenta diversos planteamientos y alternativas
detaliadas, acerca del disefio de la red inalambrica, apoyandome en la investigacion realizada asi como en ios

criterios necesarios para poder determinar la solucién mas apropiada para el entorno de la facultad.

En el capitulo Vi de Resultados Obtenidos, se especifican los beneficios de implementar de manera

apropiada una red inalambrica, del mismo modo se vislumbran las limitaciones y restricciones del proyecto.

En el capitulo VIl Costo del Proyecto, se indican los costos de inversion en equipos, contemplando los

criterios o factores de factibilidad del fabricante de equipos en telecomunicaciones.

E} capitulo VIiI llamado Normatividad, aborda la trascendencia de politicas, procedimientos y reglas en
seguridad, para prevenir vulnerabilidades, amenazas y cerciorase de un ¢ptimo funcionamiento de una red

inalambrica.

En las Conclusiones, se presentan de manera general los resultados obtenidos y las deducciones

tedricas derivadas del proyecto de investigacion y se proponen alternativas de continuidad.

Finalmente se presenta una serie de Anexos con informacion documental, relativa a la configuracion de
ios dispositivos empleados; lugares publicos € Instituciones educativas en México en los gue actualmente se
brindan servicios con tecnologia inalambrica; asi como un Glosario en donde se abordan terminos

conceptuales y complementan los aspectos técnicos.
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n1. Acopio Biblliografico

En el Marco Tedrico se retinen los documentos de apoyo, la documentacion y todos los conocimientos
adquiridos de diversas referencias consultadas tanto bibliogréficas como electrénicas. De este modo el lector
podré encontrar informacion mas detallada de las mismas.

= 1.1 Libros de Consulta

Nombre del Libro " " Tecnologia mévil - GSM, GPRS, UMTS y WiFi T U
Autor S | Luis Arroyo Galan

Editorial  Madrid . Anaya Multimedia
' Edicion T " 1 Edicién

LSRN A - -
Colocacién Biblioteca ' TK6570.M6 A77 Biblioteca D.GS.CA~

Este capitulo trata nociones conceptuales de redes inalambricas, del porque
Capitulo VI 'son atractivas para quienes trabajan en el 4rea de redes, los clientes
Redes LAN Jnalambricas " objetivo, del si la conectividad de esta tecnologia esth o no o
suficientemente madura y los costos promedios de su implementacion.

" "Nombre dei Libro " "The Commurications Handbook

Autor " Jerry D. Gibson

Editorial . Boca Ratén, Florida : CRC, 62002
R T D g e
ISBN T 6-8483-0067-0

" Colocacién Biblioteca | TK5101 C862002 Biblioteca D.G.S.CA

'S5 Brinda una perspectiva sobre coma operan 1as redes inalambricas en 13
Capitulo | actualidad, los servicios que se ofrecen con la adopcién de esta tecnologlay -
Wireloss Personal ' como, mediante la evolucién de los dispositivos inaldmbricos, se ha logrado |

.  un vertiginoso despliegue de soluciones innovadoras.
Communications: A g pleg
. De igual manera se habla de cuestiones de seguridad pero de manera muy

Perspective |

: general.
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" Nombre del Libro
At

" Editorial

| Edicién

S Eolotacion Bibllolecs.

Capitulo 1

MARCO TEORIGCO

TBoston: Artech House, 1985 7

i 12 Edicion

"I 0gagos7538
"TK 105 M85 Biblioteca D.G.S.CA o
" {'En ‘este capitulo se aborda el tema del porque hacer uso de una
! conectividad inalambrica, sustentando como punto principal la movilidad de
: Jos usuarios, os avances recientes en la estandarizacion y el crecimiento de
i Internet.
. Se menciona |a importancia decisiva del espectro, la forma en como se

Introduction to Wireless Network

Nombre del Libro
" Autor
Editorial
" Edicién
ISBN
Colocacién Biblioteca

* encuentra dividida la banda ISM y los rangos de frecuencia utllizados para
" el funcionamiento de esla tecnologla. También se sefialan las limitaciones y

- los desafios en el establecimiento de una red inalambrica.

Wireless Technology Protocols, Standars and Techniques.
" “Yacoub Michel Dacud
Boca Ratén : CRC

B e

TK6570-M6-Y34 Biblioteca D.G.S.CA

" "En'este capitulo se abordan conceptos basicos de una red inalambrica, se

detallan las generaciones que la constifuyen, los estandares vigentes y
i especificaciones sobre los cuales estan desarrollados (mostrando sus

Capitulo |
Wireless Network { caracteristicas y requisitos técnicos), asl comeo la manera en que esta ‘
" tecnologia ha ganado aceptacion universal con el nimero de suscripciones
inaiambricas. .
;\’
I1.1.2. Libros de Lectura Rapida

L. Harte, “Introduction to 802.11 Wireless LAN (Wian), Technology, Market, Operation, and Services”,
April 2004,

R. Flickenger, “Building Wireless Community Networks”, 2nd Edition.
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I 2. Diseiio de un Proyecto para una Organizacion

“Nombre del Proyscto | Actualizacion Tecnolbgica de 1a Rad de Computo de fa FCA
Autor ) 'Karfa Arias Mondragén h
Fecha 2004 )

Carrara Licenciatura en informatica

‘Universidad " {UNAM Facultad de Contaduria y Administracion

{

El tema central ‘que s presenia en este proyecto es muy Interesante, ya que se plantea una
actualizacion tecnolégica de la red (en este caso, el modelo propuesto estd basado en Fast Ethernet y
Gigabit Ethemet), de 1a Facultad de Contaduria y Administracion, p ara s atisfacer | as n ecesidades de
comunicacién de la red de computo y proveer un servicio 6ptimo. Para la realizacion de este trabajo se
despliega toda una investigacion detallada de |a integracion y distribucién de ta red con la gue se cuenta,

asi como les servicios que ésta proves para el acceso e Intercamblo de informacion de datos.

Nombre del Proyecto | Investigacion en Telefonla Celular Aplicada a Ambientes de
Aprendizaje en Comunidades Amplias.

" Autor T T T “Enriquez Denton, © o
Fecha o 2003
Carrera lngenietfaen Sistemas Computacionales
Universidad %Egéﬂé‘!véraé”‘ngerﬁér‘lé, Universidad de ias Américas -Puebla

| Los temas que se abordan especificamente en este capitulo son:
Capitulo IV , Jos Inicios de la Era Inalambrica, los bensficios y oportunidades por ‘
i al uso de la tecnologia en la educacién, uso y limitaciones de los ;
! dispositivos inalambricos, los beneficios loables para la UDLA-P |

Acceso a Internet

Inalambrico ; ‘
| con el uso de la tecnologia para el campus wireless. H

T I'Los thpicos que se plantean son la necesidad de una Universidad -
Capitulo V | Inal&mbrica en la UDLA-P, un Campus Wireless en la UDLA-P que

¢
; apoye el aprendizaje de estudiantes especiales, los lineamlentos |

Servicios Inalambricos ! ;
! en el desarrollo de servicios inalambricos orientados al aprendizaje

| Orientados al Aprendizaje |
: g 1 en la UDLA-P.

en la UDLA-P
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il. 3. Roevistas
‘Nombre del Periédico ~ {PCWORLD
“Focha de Publicacion ~ 26de Febrerodel 2004 o
Nombre dei Articulo ' Guia de redes inalambricas
En esta publicacion se consultd un articulo acerca del como las redes inalambricas definitivamente
estan pasando por su mejor momento: actuaimente tienen precios razonables, son confiables y
relativamente faciles de instalar.
s
il. 4. Periddicos
N ombre de! Periédico El Universal
“Fecha de Publicacién ' 22de Mayodel 2004 o ’
Nombre del Articulo Eiuso de WiFi crece en Mexico ’

En este articulo se reflere al estandar WiFi (o acceso a Intemnet | naldmbrico a través de Vequipos
moviles) considerado como la promesa de |a tecnologia y las telecomunicaciones a nivel mundial y
como ha cobrado auge en México pese a las grandes barreras econdmicas, legales y geogréficas a
las que se enfrenta.

‘Nombre del Periddico " Reforma
Fecha de Publicacién - 6.de Junio del 2004
Nombre del Articulo . Afecta a inatAmbricos |a vulnerabifidad

En esta’edicion se aborda el fa faita de medidas de seguridad apropiadas en
las redes inalambricas (WiFi) y en las conexiones de alta velocidad en Intemet. Analistas y firmas en -
1 seguridad tecnoldgica advierten de un ataque masivo de virus cibeméticos

e
'Fecha de Publicaciéon 10 de Noviembre dei 2004
Nombre del Articulo { Alencontrar Hotspols

{a publicacién proporciona datos Televantes, tales que ciudades como Filadelfia planean ofrecer ‘
acceso inalambrico en toda su area urbana en el 2005, Otras pequertas ciudades como Grand Haven -

! (Michigan) ya lo ofrecen, y en otros continentes, ciudades como Amsterdam (Holanda) también .
piensan en crear redes WIFi,
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5. URL’ s

i

http:/fwww.wlana.org/direct/direct.htm

Este sitio contiene informacion relevante en cuanto a innovaciones de la tecnologia inalambrica,
patrocinadores y afiliados de la industria, ediciones que sirven para dar un panorama a los
clientes, asi como una perspectivas detallada de productos wireless, boletines de noticias vy

opinion de analistas lideres de la industria.

Wiraless LAN Association

P 1o Wersziins s Muesbresn Quegs JUCh e 1y o e s 1 ion et s o

Koo tmowwsvarc

http./iwww.seguridad.unam.mx

Esta pagina esta dedicada a proporcionar esquemas de seguridad computacional para la
universidad. A través de la misma, realiza las siguientes tareas: respuesta a incidentes,
elaboracion de boletines de seguridad en cdmputo, diseno de esquemas en seguridad
computacional, disefio de politicas de seguridad en computo, organizar y coordinar los eventos
GASU, DISC y 1a semana de seguridad en computo, investigacion y desarroilo de herramientas
de seguridad para sistemas Unixy NT.

Seguridad wr Codmiputo ds ia DA

Hopora e i

= Diclomhrs §, 2004
Crse: Seguridad #n Serndotss

Rindows T wtomasmn e bo

Fecka de injcta: 2 de Hovrembre de Ea soimit0vc on vt 2006
2o ol

S At Samora et Nalicss

JoUtaa 2 myedigsnin gy
Matvirstes
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™ http:/iwww.enterate.unam.mx/
Entérate es un suplemento de divuigacion sobre Computo, internet y Telecomunicaciones que se
publica en version electronica. En este sitio se ofrece a la comunidad universitaria y a la sociedad
en general, una publicacion periédica que aborda de manera muy sencilla, temas altamente
especializados, de igual forma analiza las tendencias y perspectivas de las nuevas tecnologfas de
la informacion, particularmente de Internet, difunde conocimiento sobre tecnologias emergentes y
sus aplicaciones, ademas orienta sobre los usos educativos del computo.
- s
}TE en linea
L interner camputoy '7‘ scomunicationss
AHTELHSERUIA DE HE GO 1S
para by ons de e islines
e o N it Mt
] e e v e wmat
‘9 B AT
e mon s e e 935 B2
©
° Aiaoae de ba sganzanen B
]
LA VIDEH DNFERENCIA 44 L1s tuclas ofe
o aTen. pImTiTtes prablemas
e Hom omdon
,W‘i

http://grouper.ieee.org/groups/802/11/Tutorial/

Este sitio, perteneciente a 'a IEEE contiene documentacion relativa al estandar 802.11.

TEEY S32.10 TUTORTALS:

On this page you wllfind the Tutooals at $02 Plenacy teetngs given under the spansoritap of 802 11

« Plenary meetug Mare
» Flenary meenrg Marct

£ viewer and prntes For ey s PDF Farmaat ss available, free of charge, Bom Adobe Lok for the acrobat reader b you
plarform at www adebe.com

Plewany meeriug AMarch 1904

« Pact 1 Gegerd Inrodyction ofthe standard (Ve Heyey, Lucens Technokgies)

« Pare 2 the Archacctwre {reg Bams)

» Pt 3 the MAC canty (Phl Belanger, Arronet and Wim Diepstraten, Luceat Technologies)
« Part4 the Fequeney Hopping Spread Specwum FHY (Waftah Chayar, Breer o

» Pact 5 the Digeet Seqnence Speead Spectrum PHY (Jan Burr, Lucear Technologes)
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http://www.ciberhabitat.gob.mx/universidad/

Esta pagina maneja diversos temas con respecto a la Tecnologia de la Informacion vy las
Comunicaciones (TIC), es publicada por el Instituto Nacional de Estadistica, Geografia e Informatica
(INEG!) y pone a disposicién de |a sociedad hispano parlante, un sitio educativo en Internet ftamado
Ciberhabitat, el cual aborda el tema de la TIC desde diferentes dmbitos: uso de TIC en diferentes

sectores, impacto en la sociedad, explicaciones de aspectos técnicos y tutoriaies. Todo esto en forma
didactica.

A HFAARLTEA

. 6. Otras fuentes

Tutoriales en formato PDF

Nombre "7 " Wireless How To

Este documentoéi(piicé algunos aspectos sobre Redes Inalambricas, como conﬁgurérlas, y posibles ;
problemas que puedan surgir. Se comenta de igual forma, que a diferencia de la red de cable, la red
inaldmbrica requiere algunos trucos para que funcione correctamente.
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Mm.1. Antecedentes

Originalmente los sistemas de redes inalambricas se idearon y comercializaron como un medio de
reduccion de costes en la instalacion de redes en empresas y oficinas. Al no requerir ningdn tipo de cabieado
permitian disponer de una red local LAN (Local Area Network) en poco tiempo y con menor inversion de

infraestructura.

El origen de las LAN inalédmbricas (WLAN) se remonta a la publicacién en 1979 de los resultados de un
experimento realizado por ingenieros de IBM en Suiza, consistente en utilizar enfaces infrarrojos para crear
una red local en una fabrica. Estos resultados, publicados en el volumen 67 de los Procedimientos de la IEEE,
pueden considerarse como el punto de partida en la linea evoiutiva de esta tecnologia. Las investigaciones
siguieron adelante tanto con infrarrojos como con microondas, donde se utilizaba el esquema del "spread

spectrum’(frecuencias altas), siempre a nivel de laboratotio.

En mayo de 1985, tras cuatro afios de estudios, la FCC (Federal Communications Comission), la
agencia federal del Gobiemo de Estados Unidos encargada de regular y administrar en materia de
telecomunicaciones, asigné las bandas 1SM (Industrial, Scientific and Medical) 902-928 MHz, 2,400-2,4835
Ghz, 5,725-5,850 Ghz a las redes inalambricas basadas en “Spread Spectrum®(ISM es una banda para uso

comercial sin licencia).

Las ventajas de las redes en estos rangos de frecuencias son claras: no requieren licencias, permisos
ni necesidad de comunicacion para su despliegue y pueden ser implantadas en cualquiet ubicacién. Pero
como contrapartida surgen una serie de importantes inconvenientes: interferencias impredecibles con redes
préximas por seleccién de frecuencias iguales o parcialmente solapadas, espectro empleado por otras
aplicaciones (Redes Biuetooth, usos domésticos como teléfonos inalambricos, emisores de video, mandos de
control remoto...), potencia de emisién muy limitada que restringe mucho la cobertura y una banda de uso muy
estrecha que permite delimitar muy pocos canales no interferentes. La asignacion de una banda de
frecusncias propicié una mayor actividad en el seno de la industria: ese respaldo hizo que las WLAN
empezaran a dejar ya el laboratorio para iniciar el camina hacia el mercado.

Desde 1985 hasta 1990 se siguié trabajando ya mas en la fase de desarrollo, hasta que en mayo de
1991 sa publicaron varios trabajos refarentes a WLAN operativas que superaban la velocidad de 1 Mbps, el
minimo establecido por la IEEE 802 para que la red sea considerada realmente una LAN.
Finaimente, se define un estandar, la norma IEEE 802.11 para redes WLAN en Junio de 1997. Sin embargo,
las tasas de datos proporcionadas por este estdndar son demasiados lentas para sostener 10s requerimientos

generales de los negocios afectando a la demanda de {as WLAN.

Reconociendo la necesidad critica de mantener tasas de transmision de datos mayores, la IEEE
ratificé el estdndar 802.11b (también conocido como 802.11 de tasa alta) para transmisiones de
hasta 11 Mbps en Septiembre de 1999. Con este estandar, el 802.11b, las WLAN son capaces de alcanzar
funcionamiento inalambrico y throughput comparable a Ethemet. Inmediataments, la asociacion de ingenieros
electrénicos, IEEE, designa una comisién de trabajo para desarrollar una tecnologia de red en dichas bandas:
la 802.11. A partir de ese momento se liberan una serie de estandares, en el SITI/LAN 2003, Saldn
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Internacional de Redes, Internsty Comunicaciones que tuvo lugar en Madrid el 6 de febrero, fue el escenario
elagido para la presentacion de la nueva generacién Wireless-G (norma 802.11g) con velocidades de hasta 54
Mbps.

Normalizacion

En 1890, en el seno de IEEE 802, se forma el comité |EEE 802.11, que empieza a trabajar para tratar
de generar una norma para las WLAN. Pero no es hasta 1994 cuando aparece el primer borrador, y en junio
de 1997 que se da por finalizada la norma. En 1892 se crea Winforum, consorcio liderada por Apple y formado
por empresas del sector de las telecomunicaciones y de la informatica para conseguir bandas de frecuencia
para los sistemas PCS (Personal Communications Systems). En ese mismo afio, la ETS! (European
Telecommunications Standards Institute), a través del comité ETSI-RES 10, inicia actuaciones para crear una
norma a la que denomina HiperLAN (High Performance LAN) para, en 1993, asignar las bandas de 52 y 17,1
GHz. En 1993 también se constituye la IRDA (Infrared Data Association) para promaver el desarroflo de las
WLAN basadas en eniaces por infrarrcjos. En 1996, finalmente, un grupo de empresas del sector de
informatica movil y de servicios, forman el Wireless LAN Interoperability Forum (WLI Forum) para potenciar
aste mercado mediante la creacion de un amplio abanico de productos y servicios interoperativos. Entre los
miembros fundadores de WL Forum se encuentran empresas como ALPS Electronic, AMP, Data General,
Contron, Seiko, Epson y Zenith Data Systems.

En un futuro no lejano, el previsible aumento del ancho de banda asociado a las redes inalambricas vy,

consecuentermnente, ta posibilidad de tecnologia multimedia mévil, permitira atraer a mercados.
Generaciones de Redes inalambricas

La primera generacion {1G) de redes inalambricas fue constituida a finales de los afios 70's con
intentos primarios de proporcionar servicios de telefonfa de voz a los suscriptores moviles. Los sistemas
inatambricos de la 1G, estan bésicaments caracterizados por el uso de frecuencias moduladas (FM) para la
transmisién de voz y por el acceso multiple de division de frecuencia (FDMA). Diversas redes de la 1G fueron
desarrolladas de manera independients en varias regiones del mundo, con sistemas representados por las
principales tecnologias que a continuacién se sefialan: el Servicio telefénico mévil avanzado (AMPS) en
Norteamérica; el Sistema de comunicacién de acceso total (TACS), el TACS europeo (ETACS), y el sistema
de teléfono mévil ndrdico (NMT) en Europa; TACS de Japén (ITACS) y Nip6n TACS (NTACS) en Japén.

En la segunda generacion (2G) las redes inalambricas emergieron a principios de los afios 90°s y
astaban totalmente basadas en técnicas de fransmision digital. Los sistemas 2G tuvieron como objetivo el
proporcionar una mejor eficiencia dsl espectro, una comunicacion mas robusta, voz y servicios de datos a baja
velocidad, aislamiento de voz, asi como la capacidad de autentificacion. Tres tecnologias elementales se
basan en los principios de 2G: El Sistema global para comunicaclones méviles (GSM), TIA/EIA/IS-136 (IS-
136) o el Servicio Digital Telefénico Movil Avanzado AMPS (D-AMPS), y TIA/EIA/IS-95A (IS-95A). GSM e 15-
136 emplea el Acceso muitiple de divisién de tiempa (TOMA), mientras que 1S-95A utiliza el acceso multiple
de division ds codigo (CDMA) como arquitecturas de acceso multiple. Aunque los sistemas 2G se basan
totalmente en tecnologias digitales, su capacidad de transmision de datos es algo sencilla.
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El arribo de Internet y el incremento en |a demanda de servicios de acceso movil para aplicaciones en
Internet, engrandecieron el desarrollo de tecnologias inaldmbricas que, como evolucidn de ios sistemas 2G
existentes, soportd la transmisién de datos. Dentro de este marco, el Servicio General de Paquetes de Radio
(GPRS), 1S-95B, y los Datos a Alta Velocidad (HDR) emergieron como tecnologias inalambricas de datos.
GPRS agrupado con GSM o con 1S-136, IS-95B son una evolucién de IS-95A -, y HDR satisfizo las
expectativas con la incorporacion de capacidades de transmision de datos en sistemas inalambricos. HDR, en
particular, prevé velocidad de datos segun los requerimientos de los sistemas de tercera-generacion (3G).

El concepto de redes inaldmbricas 3G es incorporado por el organismo Internacional de Telecomunicaciones
Moviles (IMT-2000). Los estdndares y las especificaciones dal IMT-2000 han sido desarrollados por varias
organizaciones de estandares alrededor de todo el mundo bajo el auspicio de la Unién Internacional de

Telecomunicaciones (ITU).

Una amplia gama del sector usuario, de tecnologia de radio, de cobertura de radio, v de equipo de
usuario, estan resguardadas por el IMT-2000. Basicamente, un sistema 3G debe proveer servicios multimedia,
en modo de circulto asi como operaciones en modo de paquetes, para e} sector de usuarios, tales como el
privado, el publico, el de negocios, los residenciales, loops locales, ofros servicios basados en redes terrestres
y redes satelitales. Dos tecnologias de gran importancia en la transmision de radio que satisfacen los
requisitos 3G son: el Acceso Universal de radio terrestre (UTRA) v la interfaz de radio CDMA Mutti-Portador
(cdma2000).

Broadband
Sefvices
MBSMYBMCS—r
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EPLMTS ¢ IMT-20000UM TS/ Germration
speech and Data 1995
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GSM DCS1800 g CT2/CT2+
International
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(595

RADIOCCOM-2000
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Born 1379

Figura Il - 1
Generaciones de Redes Inalambricas
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.2, Definicion de Redes Inaldambricas 6 Wireless Local Area
Network

WLAN son las siglas en inglés de Wireless Local Area Network. Es un sistema de comunicacion de
datos flexible muy utilizado como altemativa a las redes LAN cableada o como una extension de ésta. El
término de red inalambrica [wireless networking] se refiere a la tecnologia que permite a dos o mas
computadoras comunicarse a través de protocolos de red estandar, HHamese TCP/IP (Transmission Control
Protocol and the Internet Protocol), FTP (File Transfer Protocol), pero sin el uso de un cable [Blustooth, 2002].
Cualquier red que no utilice un cable para comunicarse, podria ser considerada una red inaldmbrica; las redes
celulares también son redes inaldmbricas, aunque por el momento se clasifican como medios de

comunicacién de voz mas que de datos, mientras que la transmisién via satélite entra dentro de las llamadas
redes WAN.

Una red inalambrica se define en términos de estandares y de especificaciones las cuales son
desarrolladas por diversas organizaciones de estandardizacién o asociaciones de la industria. Por lo tanto, los
estandares y las espacificaciones varian para diversas tecnologias. Por otra parte, existe un marco comun
que caracteriza los sistemas inalambricos.

Los estandares 802 de la IEEE especifican la capa fisica de! modelo de red OSI. Al TCP/IP no le
concierne sobre que medios de red subyacente opera; entre ambos es posible construir una red que opere

sobre cualquier medio- cable coaxial, alambre de par trenzado sin blindaje, fibra dptica y por supuesto ondas
de radio.

Las redes inaldmbricas tienen formas versatiles de transterir datos, ya que pueden operar sobre una
variedad de ondas de radio, desde el espectro infrarrojo hasta las bandas de teléfono celular.
Este tipo de redes utiliza radio frecuencias para trasmitir informacién entre dichos equipos y funciona igual que
si estuviera conectado a una red cableada. Los usuarios pueden acceder a archivos, aplicaciones, correo

elsctrénico, impresoras y compartir el acceso a Internet de la misma manera como si estuviera accediende
fisicamente a una red LAN.

Esta tecnologia ha dado lugar al nacimiento de posibilidades de comunicacién impensables gracias a
las redes ciudadanas, que en un futuro no muy lejano pueden cambiar nuestro concepto de las
telecomunicaciones e Internet abriendo un mundo de servicios y aplicaciones. Cada dia se reconocen mas
este tipo de redes en un amplic sector, tanto en las empresas de comunicaciones como en las industrias, que
desean estar en comunicacién constante, con todas sus oficinas y departamentos alrededor del mundo. Las
instituciones educativas no son la excepcion en esta drea, se tienen universidades de prestigio mundial, en las
que es una realidad el poder acceder al aprendizaje educativo por medio de algan dispositivo mévil, que este
enlazado a una red inalambrica. Las aplicaciones de las redes inaldmbricas son infinitas. De momento van a
crear una nueva forma de usar la informacién, pues estara al alcance de todos a través de Internet en
cualquier lugar (en el que haya cobertura).

PROYECTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA 5



.3,

Marco CONCEPTUAL

Clasificacion de Redes inaiambricas: WPAN, WLAN, WWARN

Como se ha comentade anteriormente, cencepiuaimente la unica diferencia existente entre las redes

locales convencionales y las inalambricas es la inexistencia de cableado entre los equipos, Por ello, para

poner énfasis en esta caracteristica, se presenta una clasificacidn de redes locales donde se afiade la inicial

W (del inglés, wireless, inalambrico). Se puede distinguir entre:

o s —oe—s
PROYECTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA

WPAN. Tradicionalmente este tipo de redes se basa en infrarrojos que permiten fa comunicacion
entre dos elementos a baja velocidad y a una distancia cercana a los 30 metros. Hoy en dia como
alternativa de comunicacion esta tomando auge el estandar Bluetooth. Estas redes estan pensadas
para cubrir un area del tamafio de una habitacion y su finalidad es la conexidn de dispositivos
diversos, por ejemplo: un teléfono movil o un ordenador portatil con una agenda electrénica (PDA},
atc.

WLAN, La norma mas usada en este tipo de redes es la 802.11D, promaovida por ¢l Instituto de
Ingerieros Elgctricos v Electronicos {IEEE). v que la asociacion Wi-Fi asta ayudando a caonsolidar. En
segundo lugar. aunqus menos utilizado, se sitia HomeRF, La distancia gue abarca lega desde
varios metros hasta decenas de metros Son las redes gue cubren el dmbito de una casa, una oficina,
un campus o el edificio de una empresa. Para 1a finalidad de este proyecio son las que se van a
abordar en este proyesio,

WWAN. Por sy gran tamafic, estas redes son explotadas por las empresas de telefonia movil. Hasta
la flegada de la telefonia movil de tercera generacion, ef UMTS, la alternativa actual es el uso del
GPRS, aungue su velocidad es bastante reducida. La distaricia abarca desde decenas a miles de

Km. Son tas redes cuyo ambito cubre dreas mas amplias como por ejemplo: una ciudad.

Figura lii - 2
Clasificacion de redes inalambricas
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il.4. Elementos de una Red Inaldmbrica

Se enumeran a continuacién los principales tipos de equipos empleados para la construccion de
infraestructuras de redes inaiambricas y que seran empleados por los equipos terminales de cliente para la
apropiada interconexién. Aunque se clasificardn de una manera formal, en la realidad los equipos de los
fabricantes suelen integrar modos hibridos de funcionamiento que diluyen dicha estructuracion. Por ejemplo
es ya normal encontrar gateways que operan ademas como puntos de acceso y bridges, ¢ bridges como AP’s
y repeaters. Ademds de esta clasificacion, en casi todos los casos existen modelos de interior, pensados para
operar en racintos cerrados y protegidos, y de exteriores, mas robustos y con mayor margen de temperaturas

de funcionamiento.

*  Punto de acceso (“Access Poinf’, AP)

Es un nodo especial en una red inaldmbrica que actia como punto centralizador y gestor del trafico del
resto de equipos (terminales de cliente) subscritos a éf y dentro de la ceida de cobertura. Dispone
comunmente de una interfaz Ethernet que le permite estar interconectado a una red cableada (LAN), ademas
de la interfaz inaldmbrica por la cual se conectan los equipos de dicha naturaleza. Permite la comunicacion
entre ambas interfaces y entre los propios equipos inalambricos a nivel 2 (modelo OS1). En general en una
misma localizacién puede coexistir mas de un punto de acceso siempre que no interfieran fuertemente sus
frecuencias de funcionamiento. Los equipos presentes estaran subscritos sélo a uno. El punto de acceso
cumple con la funcion de capturar la informacién transmitida por las terminates y dispositivos de red equipados
con tarjetas de red inaldmbrica y adaptarla para que pueda ser transmitida por la red de cable.

El punto de acceso es el encargado de gestionar las comunicaciones inaldmbricas de su drea de
cobertura. Entre las funciones que realiza es la de identificar nuevos usuarios, manejo de comunicaciones de
usuarios en movimiento, registro de frecuencias asignadas, etc.

Este dispositivo también tiene funciones de control de acceso y seguridad, de forma que garantiza gue
los usuarios que accedan a la red sean Unicamente los estipulados y ademas que las comunicaciones que
realiza, trata de que sean seguras.

La configuracién de estos equipos es muy sencilla, apenas nacesitando la introduccién de su direccion
IP (en la mayoria de elios se puede activar el cliente DHCP que poseen y de esta forma la capturan
automaticamente), [a del gateway por defecto, los pardmetros de la parte inaldmbrica y su securizacion.

Dependiendo del modelo que se utilice, este dispositivo impiementa diferentes funciones, pero su
mision  elemental es adaptar la informacion transmitida en un medio inalémbrico a otro cableado,

garantizando la calidad y seguridad de la transmision.

« Bridges

Son elementos que interconectan dos o mas redes locales {a nivel 2 OSI). En ef mundo wireless el
concepto se matiza: deben inferconectar redes locales fijas. Esta definicién expone su principal use, la
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interconexion de redes fijas separadas por una distancia fisica ia cual se ha cubierto mediante un segmento
inaldmbrico. Poseen dos interfaces, uno Ethernet y otro inaldmbrico. Los parametras inalambricos (canal de
frecuencia, bitrate, identificador de servicio-SSID, etc.) de ambos extremos deben ser idénticos para posibilitar
la comunicacion. Virtualmente se pueden encadenar un numero ilimitado de parejas de bridges para enlazar
infragstructuras muy distantes o con obstaculos entre si. La configuracion de estos dispositivos susle ser '
también bastante simple, requiriendo adicionalmente a los parametros indicados para un AP poco mas que la
introduccion de la direccion [P del bridge del otro extremo.

Los bridges que se encusntran comerclaimente disponibles suelen agregar otras funcionalidades como

son el disponer de otros modos de operacién: como AP, repeater e incluso como adaptador de red para
equipos de cliente.

' Repatidores (“Aepeaters”)

Permiten sxtender Ja cobertura de AP’s mediante la regeneracién y re-envio de informacion a zonas
anteriormente sin suficiente sefial. Tedricamente poseen una dnica interfaz inaldmbrica, gue les permite
conectarse por un lado at punto de acceso para el cual operan, y por otro lado a los equipos inaldmbricos gue
se le subscriben. Operan con los mismos pardmetros que el AP para el cual trabajan (frecuencia, bitrate, etc.).

La ventaja de extender de esta forma la cobertura de las redes tiene su precio: dado que toda la

informacion gue un equipo le transmite la tiene que remitir al AP, la eficiencia de la solucién es inferior al 50%.

También es factible encadenar numerosos repeaters para ampliar todavia mas ei alcance, pero
numerosos problemas que aparecen por colisiones, retardos de sefial y penalizacian en el uso del espectro,
no se aconseja emplear mas de unc. En el mercado apenas existen como tal estos equipos. Dependiendo del
fabricante, muchos gateways como AP’s y bridges pueden configurarse en modo de funclonamiento repeater,
siendo la solucion empleada.

* Routers y Gateways

Paseen capacidad de enrutamiento (niveles 3 y 4 OSI) de los paquetes de informacion que los atraviesan,
una de sus interfaces es inalambrica, existiendo al menos otra fija Ethemnet a la cual se suele denominar
puerto WAN. La mayorfa de medeios existentes en el mercado no posee funcionaiidades puras de router,
sinc que estdn especialmente disefiados para actuar como pasarela entre la red inaldmbrica directamente
gestionada por el equipo y las redes externas (red local de empresa, red de acceso a intermnet u otras). Por elfo
con frecuencia se les denomina gateway.

Su complejidad interna es superior al resto de los otros equipos. No sélo realizan labores de mayor
procesamiento de la informacidn como el enrutamiento, sino gque ademds han sido enriquecidos con
funcionalidades avanzadas en networking (traduccién de direcciones por NAT y PAT o servidor DHCP de
direccionamienta propio) y seguridad (firewall interno avanzado, listas de acceso por direccion MAC Ethernet,
blogueo de acceso a Url’s para control paterno, restriccion de uso por franja horaria). Ademas de lo anterior,
suelen proporcionar en la parte LAN, ademas del interfaz wireless, un conmutador Ethernet integrado de
varios puertos. Ya menos frecuente, también algunos modelos poseen un servidor intemo de impresion junto
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a un puerto serie, paralelo o USB para conectar una impresora. lguaimente existen modelos que poseen una
interfaz para interconectarse directamente con redes ADSL.

Actualmente, algunos ruteadores cuentan funcionalidades de gestién de redes privadas virtuales
(VPN's) e inclusa proporcionan voz sobre iP (VoiP). De forma anaioga ai resto de ios equipos, los gateways
pueden proporcionar modos de configuracién que les permiten operar como puntos de acceso, repeaters e
incluso bridges.

Con toda esta riqueza de funciones, los gateways refinen en un dnico equipo las prestaciones que
hasta el momento nacesitaban varios (un router, un AP wireless, un médem ADSL, un firewall) y a un precio
muy competitivo.

* Antenas

Los equipos anteriores poseen habituaimente uno o dos conectores mediante los cuales se pueden
acoplar antenas externas para fa emision de Ia sefial inalambrica. También ss encuentran otros modelos con

antenas internas o no reemplazables, lo que limita su uso en muchas instalaciones.

Las clasificaciones de las antenas pueden atender a numerosos criterios, sisndo los principales por su
ubicacién y por ta forma del Ibulo de emision de la radiacién. Atendiendo a la ubicacion, tas antenas pueden
ser de interiores o de exteriores. En las primeras, el volumen es pequefio, la estética y no suelen ser de gran
potencia. En las segundas es su robustez frente al medio. Por 1a forma de su patron de emision son:

a. Omnidireccionales (cobertura circular), envian la informacién tedricamente a los 360 grados por o
que es posible establecer comunicacién independientemente del punto en el gue se esté. En
contrapartida el alcance de estas antenas es menor que e! de las antenas direccionales.

b. Direccionales o sectorlales (cubren un determinado angulo), envian la informacion a una cierta
zona de cobertura, a un angulo determinado, por lo cual su alcance es mayor, sin embargo fuera de
la zona de cobertura no se “escucha’ nada, no se puede establecer comunicacion entre los
interlocutores.

¢. Muy directivas (dngulos por debajo de los 12 grados).

Ademas de todo lo anterior, hay que tener en cuenta la ganancia que presenta cada modelo de antena
para realizar correctamente un disefio, encontrando modelos comerciales desde 2 a 24 decibelios (dB). Otras
clasificaciones atienden a la tecnologia de disefio (parabolicas, yagi, helicoidales, de panel, etc.) y a la
polarizacién de la sefial {lineal -horizontal o vertical- y circular -izquierda o derecha).

Pese a ser un elemento al cual se le presia escasa atencion a la hera de realizar una instalacidn, es sin
embargo uno de los pilares fundamentales de todo disefio. Una inadecuada seleccion de antenas puede
suponer una deficiente cobertura en la zona de operacién, con areas de sombra con imposibilidad de
recepcion y otras con escasa sefial, degradando las prestaciones de todo el conjunto. Por contra, uno de los
principales defectos de los disefiadores un exceso de potencia de sefial conileva la cobertura de zonas mas
alejadas de lo deseado, pudiends interferir con otras celdas (con lo que de nuevo baja el rendimiento del
sistema por multiples conexiones), ademas de permitir que equipos alejados puedan recibir las emisiones,

facilitando notablemente la tarea de hackers. También a la hora de realizar la seleccion y ubicacidn fisica de
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las antenas (techos, paredes, esquinas, azoteas, etc.) pueden primar factores como la estética, precio o
simple desconocimiento, agravando el error de disefio.

No se debe olvidar el importante papel que juega el cable coaxial de antena. A las frecuencias de
trabajo de los equipos Wi-Fi, 2,4 v 5 giga hercios, ia aienuacion es eievada y unos pocos metros de distancia
pueden representar un grave deterioro de la sefial. Se debe empiear cableado especial de baja atenuacion y
disefar con distancias entre punto de acceso y antena no superiores a 10 metros.

*  Otros componentes

Aungue no son propiamente equipos inalémbricos, existen una serie de dispositivos que complementan o
enriguecen las prestaciones y funcionaiidades de dicho tipo de redes. En instalaciones en las cuales existan
numerosos puntos de acceso, la gestion de la configuracion y estado de los mismos puede llegar a ser una
tarea que requiera numerosos recursos. Los sistemas de gestién especificos para estos dispositivos permiten
una cémoda visualizacién de su estado, deteccion de anomalias y actualizacion de configuracionas.

La totalidad de fos equipos actuales possen mecanismos internos de securizacion para reducir al
méximo los intentos de intrusién y 1a proteccidn de las comunicaciones por un medio abierto como es el aéreo.
De nuevo la gestion de |os terminales habilitados, las claves de acceso y la consulta de incidencias puede ser
inviable en grandes instalaciones si se realiza individualmente. Adicionalmente se pueden demandar medidas
de seguridad mas avanzadas y un preciso control de los usuarios del sistema. Para ello se pueden implantar
sistemas de securizacién avanzados que proporcionan mecanismos de tunefado de la informacién (VPN),

cifrade (IPSEC), registro de usuarios (Radius) o gestion de ciaves, por ejemplo,

Recientemente han aparecido en los mercados soluciones denominadas “hot spot in a box”. Bajo ese
término se proporciona una solucién combinada simplificada de gestién centralizada de equipos, de seguridad
y de acceso de usuarios. Esté dirigido a negocios que deseen implantar un servicio comercial de acceso a
Internet mediante redes inaldmbricas de pequeno tamafo, en donde el registro y contabilizacion del uso son
los pardmetros prioritarios.

Por dltimo, aunque no propiamante componentes de la infraestructura de una red wireless, si se deben
citar equipos destinados a la instalacion, conservacion y seguridad. Dentro de los cuales se encusntran
analizadores de espectros, scanners, sniffers, analizadores de protocolos, por efemplo.
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Infraestructura para Terminales del Cliente

Con &l fin de interconectarse a las redes inaldmbyricas, los equipos de cliente necesitan adaptadores
especificos que se describiran a continuacién. En algunos casos el adaptador y el equipo forman un conjunto
indisoluble orientado a cumplir una funcién muy especifica (adaptadores muitimedia, servidores de impresidn,
etc.)

= Tarjetas de Red

Cualquier dispositivo, para poderse conectar a cualquier tipo de red, necasita un elemento que adapte
la infarmacién que genera a las caracteristica fisicas y requisitos de fa red a la que se conecta. Este elemento
se llama tarjeta de red o en inglés NIC (Network Interface Card). Por lo tanto todos los elementos que se
conectan a la red deben de disponer de este tipo de elemento.

Las tarjetas de red deben cumplir con los protocolos que la red demanda. En el caso de la red
cableada, pueden ser el IEEE 802.3, 802 4, 802.5. Para las redes Inalambricas el mas usual es el 802,11, A
su vez, las tarjetas de red, deben de adaptarse a la forma de trabajo de! dispositivo a conectar a la red,
teniendo en cuenta aspectos tales como velocidad de proceso, forma de direccionamiento, etc.

» PC-Cards

Hasta el momento, son los adaptadores fundamentales para permitir la conexion de portatites, tablet
PC's y ofros dispositivos moviles, aunque cada vez mas se comercializan con soluciones internas ya
integradas. A su ventaja de pequefio tamafio y universalidad, hay que restarle la peor prestacion de sus
pequefas antenas internas. Pese a ser infrecuente, en algunos modelos puede sustituirse la antena interna
por una externa mediante la utilizacion de un pequefio conector gue poseen. Recientemente han aparecido
tarjotas en otros formatos, como SD (Secure Digital).

El objetivo prioritario s cubrir emergentemente ol area de los asistentes personales (PDA}. Esta
tendencia se incrementara con la reciente aparicién de chipsets de muy bajo consumo, uno de los puntos
débiles actuales de la tacnologia.

« PpCl

Aunque parezca contradictorio, el mercado de equipos de sobremesa esta demandando fuertemente
adaptadores wireless en formato de tarjeta PCt. PC's que deban cambiar su ubicacién con frecuencia, salas
inalambricas y soluciones especiales son las aplicaciones mas comunes. Lo que parece un inconveniente, 1a
necesidad de abrir el equipo para insertar la tarjeta, puede convertirse en una ventaja por la dificultad frente a
robo. Generalmente poseen una pequefia antena externa la cual se puede sustituir faciimente por otras de
mayores prestaciones.
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Los adaptadores wireless externos USB aportan notables ventajas. Primeramente no necesitan

alimentacion externa. Son ademds de muy pequaiio tamafio y pueden orientarse muy facilimente para recibir
mejor la senal.

Su universalidad y facilidad de activacion es otro punto fuerte. En contra, se encuentra su rara
posibilidad de uso de antenas externas y su exposicldn ante robo. Muy recientemente han aparecido
adaptadores con la especificacion USB 2.0. La razén de ello es que el potencialmente elevado bitrate que se
puede obtener mediante los estandares 802.11g y 11a (54 Mbps tedricos, por debajo de 25 Mbps en ia
practica), superaba con creces las capacidades de la antigua especificacién del bus USB 1.1 (7 Mbps utiles) lo

que rapressntaba un cuello de botella ya solucionado en la nueva version.

* Equipos dedicados

La extension del uso de las redes inaldmbricas estd alcanzando a segmentos hasta hace poco
impensables. El sector de! hogar esta viviendo una extraordinaria actividad, que se refleja en la aparicién de
adaptadores para consolas de juegos, equipos de sonido, televisiones y pantallas, camaras fotogréficas,
camaras de vigilancia, adaptadores para la interconexién a cualguier elemento multimedia, etc. con interfaces
Wi-Fi. Para la oficina ya se disponen, ademds de los anteriores, de adaptadores para impresoras remotas,
sistemas de proyeccion de PC, PDA y terminales para usos de logistica, etc.

Adicionalmente a la mejara en las prestaciones de los adaptadores de clientes (menos consumo, méas
seguros, mayor velocidad), lo que se observara es una creciente penstracién en equipos tanto del hogar
(videos, sistemas de control y vigilancia) como fundamentalmente en empresa (sistemas de gobierno de
maquinaria, sensores, equipos para aplicaciones méviles). Pero quiza la clave esté destinada a otro uso: la
tetefonia y transmisién de voz por IP sobre redes wireless.

El mercado objetivo son las redes de telefonia dentro de la empresa y los hotspots publicos, pues
dentro de su cobertura se podrian realizar las llamadas mediante la red inalambrica (WLAN), mucho mas
economicas y con capacidades de datos (navegacién Internet, correo) a alta velocidad, mientras que en el
resto de localizaciones se emplearia 1a telefonia celular habitual.

El extraordinario esfuerzo que las mayores empresas del sector y las visiones de los mas reconocidos
gurids nos sitdan pronto en un mundo rodeados por equipos inaldmbricos con servicios inimaginables,
surgidos de la convergencia de voz / datos / video / audio que parece haber encontrado en esta tecnologia su
aglutinador ideal.
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A continuacion se muestra en el siguisnte esquema fa conformacidn de Ja red inalambrica con los

dispositivos integrados para su funcionamiento.
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Figuraili ~ 3
Esquema de una Red Wireless
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l,5. Retlacidn con el Modeio OSI

fit.5.1. Capa Fisica

Considerando el modeio OS| para la estructura en capas de una red inaldmbrica, la capa ffsica es |a de
nivel inferior. Nos proporciona los mecanismos para transmitir la informacién por un determinado medio fisico,
en este caso el medio aéreo. Esto comprende la modulacion especifica para el canal de transmision, los
mecanismos de proteccion de (a informacion frente a ruido e interferencias y la estructuracién en canales de
uso. La filosofia de los miembros del comité de fa IEEE al permitir la eleccién entre dos capas ha sido la de
posibifitar que los usuarios exploten las ventajas / caracterfsticas de cada una en determinados aspectos. Esto
afiade un factor mas de complicacion al tema general de interoperatividad de productos, al mismo tiempo que
impone la necesidad de evaluar cuidadosamente cada tecnologia, dado que se plantea la necesidad de
escoger la tecnologia.

Técnicas de Comunicacion

El estandar 802.11 define tres mecanismos de comunicacion para el nivel fisico:
= Infrarrojo (IR) Luz infrarroja en banda base, es decir sin modular,
» Espectro expandido por salto de frecuencias o Frequency Hopping Spread Spectrum (FHSS) y
* Espectro expandido por secuencia directa o Direct Sequence Spread Spectrum (DSSS), ambas en la
banda de frecuencia 2.4 GHz ISM.

Actualmente, no existen dispositivos que implementen el estandar 802,11 con infrarrojo, pussto que
obliga a contar con visidn directa entre los puntos de comunicacion. En cualquier caso, la definicion de tres
capas fisicas distintas se debe a las sugerencias realizadas por los distintos miembros del comité de
normalizacion.

‘ ’ Modo “) Frecuencia i_ Velocidad z Modulacién
H ¢ H

jOsss T 12.4GHz (1SM) {1 Mbps { DBPSK
; | | 2 Mops | DAPSK
H 1 b H

I'FHSS [2.4GHz (ISM) {1 Mbps [5-GFsK
! i i :

% | | 2 Mbps (opc). | a-GFsK
i . [ i

DFIR _i Infrarrojos (850-950 NM) [ 1 Mbps § PPM

; i | 2 Mops (ope). !
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Tecnologia de Radiofrecuencia.

|as redes inaldmbricas que utilizan radio frecuencia pueden clasificarse atendiendo a su capa fisica, en
sistemas de banda estrecha (narrow band) o de frecuencia dedicada, que nos es un apartado de la IEEE
802.11, y en sistemas basados en espectra disperso o extendido (spread spectrum), elegido por IEEE 802.11.

1) Frecuencia dedicada

Esta técnica trabaja de modo similar a la forma en que se difunden las ondas desde una estacion de
radio. Hay que sintonizar en una frecuencia muy precisa tanto el emisor como el receptor. La sefal puede
atravesar paredes y se expande sobre un drea muy amplia, asi que no se hace necesario enfocarla. Sin
embargo, estas transmisiones tianen problemas debido a las reflexiones que experimentan las ondas de radio
(fantasmas); para evitarlas en lo positle, estas transmisiones estan reguladas, en Estados Unidos por la FCC.

Hay que sintonizar muy precisamente para prevenir las posibles interferencias. Los productos
comerciales que utilizan infrarrgjo o frecuencias dedicadas, aportan (nicamente un tercio del mercado de las
WLAN's.

2) Spread Spectrum o Espectro Expandido

Esquema de modulacion que consiste en lo siguiente: la sefal se expande (su espectro) a través de un
ancho de banda mayor que el minimo requerido para transmitir con éxito. Mediante un sistema de codificacion
se desplaza la frecuencia o la fase de la sefial de forma que ésta quede expandida. Posteriormente, en el
receptor la sefial se recompone para obtener la informacion Inicial que se deseaba transmitir. En definitiva, se
esparce la sefial a lo largo de un amplio margen del espectro evitando concentrar la potencia sobre una Unica
y estrecha banda de frecuencia como ocurre con las técnicas convencionales de este modo puede usar un
rango de frecuencias que este ocupado ya por otras sefales. Todos los elementos de cada red local
inaldmbrica basadas en espectro expandido utilizan el mismo codigo de expansion, lo cual permite la
diferenciacién y que esa red coexista con otras redes o con otros sistemas en la misma banda de frecuencias.

La técnica del espectro disperso (Spread Spectrum) emplea un ancho de banda mayor del necesario
para 1a transmision de la informacién, con el fin de aminorar los efectos de las interferencias y hace uso de la
encriptacién. Por sus caracteristicas, es casi imposible interceptar una comunicacién que utilice esta técnica
sin conocer los detalles de su implementacion.

Otras alternativas que han sido globalmente aceptadas por la industria y adoptadas por [EEE 802.11 se
refieren a los esquemas DSSS (Direct Sequence Spread Spectrum) y FHSS (Frecuency Hopping Spread
Spectrum), ambos dentro de la drbita de la tecnologia conocida como "spread spectrum” o “espectro
expandido”. Esta tecnologia se ha impuesto frents a las tecnologias tradicionales, por su excelencia y por sus

mejoras en cuanto a complejidad y costes.
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* Técnica de Espectro Expandido por Salto de Frecuencia o FHSS {Frequency Hopping Spread
Spectrum.) Esta técnica utiliza una sefial de banda estrecha con una frecusncia de modulacion gue
se va cambiando cada cierto intervalo de tiempo. Es decir, la expansién de la senal se produce
transmitiendo una rafaga en una frecuencia, saltando luego a otra frecuencia para transmitir otra
rafaga, y asi sucesivamente. Et emisor y el receptor deben conocer la secuencia de cambio para una
correcta sincronizacion.

Fracuencia

Intervalos de Tiempo

Figura il - 4
Técnica de Espectro Expandido por Salto de Frecuencia o FHSS

+  Técnica de Espectro Expandido por Secuencia Directa o DSSS (Direct Sequence Spread
Spectrum.) En este caso, un grupo de bits de informacidn se mezcta con una secuencia de bits
redundantes muy rdpidos, denominados ‘chips’, disefiados de forma que aparezcan
aproximadamente el mismo nimero de ceros que de unos. Esta secuencia, un cédigo Barker
también flamado cédigo de dispersién o PseudoNoise, se introduce sustituyendo a cada bit de datos;
puede ser de dos tipos, segin sustituya ai cero o al uno légico. Tanto emisor como receptor deben
conocer los valores de los chips para poder comunicarse; se emplean secuencias con unas
propiedades matematicas determinadas que las hacen mds optimas para la modulacion.

Bit Dato1

Bit Dato 0 |

Cadigo Chip

para bit 1
Cadigoe para
para bit 0
Figura lll-5

Técnica de Espectro Expandido por Secuencia Directa o DSSS
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Ambas técnicas no son compatibles, por lo que dos dispositivos deben empiear la misma tecnologia
para poder comunicarse. FHSS consume menor potencia que DSSS, sus dispositivos son menos complicades
(menor coste de fabricacién) y es mas robusto a las interferencias y al problema del mutitrayecto en espacios
cerrados; sin embargo, con DSSS se obtiene una velocidad de transmisién mayor, y dado ! abaratamiento de

fas técnicas de fabricacion, se esta imponiendo en el mercado de dispositivos wireless.

3) OFDM (Wideband Orthogonal Frequency Division Multiplexing)

Esta es la técnica utilizada por el estandar 802.112 en ia que se codifica la informacién en miiltiptes
radio frecuencias simultaneamente, es decir, parte una senal (portadora) de alta velocidad en decenas o
centenas de sefiales de menor velocidad que son transmitidas en paralelo (subportadoras). Cada portadora
tiene un ancho de banda de 200 MMz y es dividido en 52 subcanales siendo cada uno de 300 KHz
aproximadamente de ancho (ver Figura Il ~ 8). De estos canaies, el COFDM (cddigo OFDM) usa 48 para
datos y los 4 restantes se usan para la correccion de errores. OFDM es tolerante al ruido y la senal que se
transmite es dificil de descifrar.

Los equipos con tecnologia OFDM son una buena solucidn en distancias moderadas para rades de

infarmacién punto a punto, multipunto, acceso de alta velocidad a Internet, videoconferencia, telefonia,

510 5@ 520 SZ0 5740 SA0 A0 530 S 53
Wiz Wiz MEz M MR M Mz Mz . i

Fhevvre als mdspefonr slaer el by iy ey W6 MHz o the 3

Figuralil -6
Técnica OFDM
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Canales Definidos para Redes Inalambricas

En el estandar 802.11, en lo referente a la banda ISM (de instrumentacién, cientificas o médicas) de los
2.4 GHz, define trece canales para la comunicacién inaldmbrica, definidos segin su frecuencia central, con
una separacion de 5 MHz entre ellos. Sin embargo, la disponibilidad de dichos canales se somete a las
regulaciones de cada pais. Asi, en EEUU y Canada sélo se disponen de los canales 1 a 11, mientras que en
Europa y Australia se pueden manejar los trece primeros canales. En el siguiente cuadro se muestra los 11
canales con su respectiva frecuencia y el ancho de banda que les corresponde.

] Canal Frecuencia central Ancho de banda
- 2412 MHz 2401 - 2423 MHz
b2 2417 MHz 2406 - 2428 MHz
T3 2422 MHz 2411 - 2433 MHz
T 2427 MHz 2416 - 2438 MHz
{ 5 2432 MHz 2421 - 2443 MHz
T s 2437 MHz 2426 - 2448 MHz
'\ 7 2442 MHz 2431 - 2453 MHz
‘ 8 2447 MHz 2436 - 2458 MHz
r s 2452 MHz [ 2421 - 2283 MHz
;

ST 2457 MHz 2446 - 2468 MHz
— 2462 MHz 2451 - 2473 MHz

Figura lil -7

Frecuencias de Banda Comunes

Sin embargo, debido a la técnica de comunicacién en espectro disperso empleada, el ancho de banda
se expande mds alld de la separacién entre canales contiguos. Como aproximacién, se estima un ancho de
banda de unos 22 MHz (més all4, la potencia emitida se sitia en 30 dB por debajo de la frecuencia central) ,
por fo que cada canal emplea frecuencias de hasta 11 MHz por encima y por debajo de la frecuencia central,
solapandose unos a otros.

Como resultado, dos dispositivos que empleen canales contiguos, o sin la debida separacién, se
crearan interferencias mutuamente, repercutiendo en las prestaciones de fa red inalambrica.

Por lo tanto, es conveniente, en el caso de que existan varias redes inaldmbricas en el mismo lugar,
que se utilicen canales con la suficiente separacion.
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e

Para evitar tolalmente ef solapamiento de los canales usados. se deben dejar ¢inoo canales de
separacion entre jos usados { ver Figura -8 )

Figuralli- 8

Solapamiento de los Canales

Por lo tanto. esto nos lieva a gue Gnicaments disponemos de tres canales (por gjemplo. el 1, &l 6 y !
11 para una coexistencia sin interferencias de distintas redes wireless en el mismo area. Sin embargo, un
analisis mas profundoe de la senal en redes wireless nos indica que 1a potencia se va reduciendo a medida que
se separa de la frecuencia central, asi que se recomienda utilizar hasta cuatro canales con un solapamiento

minimo. y asi las interferencias creadas apenas afectan a las prestaciones de la red,

Lina vaz obtenida 1a secuencia de canai, se introduce en un sistema de modulaciin de alta eficiencia y
robustez, Dependiendo de la velocidad deseada, el nivel de proteccidn frente a ruidos y el protocolo empleado
(h. g a), s dispenen de diversos sistemas: Baker, CCK, PBCC (para 11b) y OFDM (adicional en 11g y al.
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0.5.2. Capa de Enlace o Capa MAC,

Una vez resuslio el problema del empagquetamiento y modulacion de la informacion, es necesario
determinar como los dispositivos tienen acceso al medio de transmisién para enviarla y recibirla. La norma
|EEE 802.11 define una Unica capa MAC (dividida en dos subcapas) para todas las capas fisicas, a fin de
conseguir importantes volimenes de produccién de chips con la consiguiente reduccion en precios. Es
fundamenta! considerar que el medio es abierto, en el sentido que pueden coexistir multiples emisores Yy

receptores en el mismo espacio fisico, por lo que es vital el implantar un mecanismo robusto y eficiente de
dialogo.

Mecanismos de Acceso para WLAN's

Existen dos categorias:
»  Protocolos con arbitraje (FDMA, TDMA)
« y protocolos por contencion & por deteccion de portadora (CDMA/CD, CDMA/CA, usagdo por 802.11),

aunque también se han disefiado protocolos gue son una combinacién de estas dos categorias.

La Multiplexacién en Frecuencia (FOM), divide todo el ancho de banda asignadoe en distintos canales
individuales. Es un mecanismo simple que permite ol acceso inmediato al canal, pero muy ineficiente para
utilizarse en sistemas informaticos, 10s cuales presentan un comportamiento  tipico de transmision de
informacion por breves pericdos de tiempo (r4fagas). '

Una alternativa seria asignar todo el ancho de handa disponible a cada nodo en la red durante un breve
intervalo de tiempo de manera ciclica. Este mecanismo, llamado multiplexacién en el tiempe (TDM), requiere
mecanismos muy precisos de sincronizacién entre los nodos participantes para ovitar interferencias. Este
esquema ha sido utiizado con cierto éxito sobre todo en las redes inalambricas basadas en infragstructura,
donde e! punto de acceso puede realizar \as funciones de coordinacion entre los nodos remotos. El protocolo
de acceso multiple por division de codigo (CDMA), es el mecanismo do acceso por excelencia para gue
puedan coexistir diferentes redes basadas en espectro disparso. Las WLAN's que emplean mecanismos de
cantencion como acceso al medio, estdn basadas en el modelo de deteccion de "nortadora’ utilizado por fa
tecnologia de red local mas difundida en la actualidad, Ethernet / {EEE 802.3. Varias de las primeras redes
utilizaban exactamente el mismo algoritmo de acceso al medio, (CSMA/CA) deteccion de portadora con
deteccion de colisiones: Cuando una estacién desea transmitir, primero verifica que el medio de comunicacion
esté liore (es decir, detecta la portadora). Si éste estd libre, transmite su informacién y si no, espera a que se
iibere el medio v transmite. Como existe la posibilidad de que dos estaciones transmitan informacién
simultaneamente, este mecanismo exige que al transmitir se siga evaluando el canal, y si se detecta alguna
perturbacion en la transmision {deteccion de colision), se supone gueé ha ocurrida un conflicto, por lo que la
transmision se suspende y las estaciones involucradas en el conflicto esperan un tiempo aleatorio antes de

repetir nuevamente el alfgoritmo.

El modelo de acceso par contencion (una ligera variante del usado en redes Ethernet con cable) que
més se utiliza en la actualidad, y que ha sido incorporado al estandar 802.11 como 12 subcapa MAC es el
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llamado de deteccion de portadora con deteccién de colision CSMA/CA, introduce una variante en el algoritmo
anterior: La mayor probabilidad de tener una colision en CSMA/CA se da precisamente al terminar una
transmision pues puede haber mas de una estacién esperando que la transmision termine, tras lo cual estas
estaciones comenzaran a enviar informacién provocando una colision en el medio. En CSMA/CA, cuando una
estacion identifica el fin de una transmision, espera un tiempo aleatorio antes de transmitir, disminuyendo asi
la probabilidad de colisién.

En comunicaciones inaldmbricas, este modelo presenta todavia una deficiencia debido al problema
conocido como la terminal oculta (o nodo escondido); Un dispositivo inatdmbrico puede transmitir con la
potencia suficiente para que sea escuchado por un nodo receptor, pero no por otra estacion que también
desea transmitir y que por tanto no detecta la transmisidn. Para resclver este problema, la norma 802.11 ha
afadido al protocolo de acceso CSMA/CA un mecanismo de intercambio de mensajes con reconacimiento
positivo, al gue denomina Reservation-Based Protocol, que es la 22 subcapa MAC. Cuando una estacion esta
lista para transmitir, primero envia una solicitud al punto de acceso (RTS) quien difunde el NAY (Network
Allocation Vecter) -un tiempe de retardo basado en ei tamafo de la trama contenide en la trama RTS de
solicitud- a todos los demés nodos para gue gueden informados de que se va a transmitir (y que por lo tanto
no transmitan) y cuél va a ser la duracion de la transmisién. Estos nodos dejaran de transmitir durante el
tiempo indicado por el NAV mds un intervalo extra de backoff (tiempo de retroceso) aleatorio. Si no encuentra
problemas, responds con una autorizacion (CTS) que permite al solicitante enviar su trama {datos). Cuando el
punto de acceso ha recibido correctamente la informacién, envia una trama de reconocimiento (ACK)
notificando al transmisor.

Dificultades en el Método de Acceso

|EEE 8022.11 no puede basarse en CSMA/CD ya que hay:
1) Estaciones ocultas
*  Dos estaciones asociadas al mismo Access Paint, pueden estar a tal distancia entre si como para
que una no detecte las trasmisiones de la otra
«  Esto dificulta el "Carrier Sensing” de Ethernet
2) Imposibilidad de deteccion de colisiones propias.
«  Las estaciones wireless no pueden trasmitir y recibir al mismo tiempo, por lo que no se pueden
detectar las colisionss propias.

IEEE 802.11 brinda la posibilidad de implementar distintos métodos de acceso:

1) PCF: Point Coordination Function. Su objetivo es sl de evitar colisiones (contention free access method),
el método que empiea es el Polling, en el que una estacién central o Point Coordinator, ideaimente el Access
Point, actlia como administrador del medio, otorgando a cada estacion su turno de trasmision, sin embargo

aun no se encuentra en los dispositivos actuales
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2) DCF: Distributed Coordination Function (Opcién Corta y Opcién Larga). Su objetivo es el de
administrar el medio por medio de un método de contencidn, el método que emplea es el CSMA/CA, los

nombres de opcidn corta y opcidn larga son utilizados séio con fines de aprendizaje, en rigor, se trata de dos
configuraciones de la misma funcion.

* El Proceso (Version Larga)

La estacion que tiene un frame listo para trasmitir, hace un Carrier Sensing, si no detecta portadora (el
medio esta libre) envia un frame de control: RTS (request to send) y el destinatario responde con otro:
CTS (clear to send). Si el CTS es recibido exitosamente, el medio queda reservado y la ostacién puede
ahora enviar su frame de datos. La operacién termina cuando el destinatario responde al frame de datos
con un frame de control: ACK {acknowledge o reconocimiento).

* El Proceso (Version Corta)

Si el frame de datos es corto, la operacién anterior es muy ineficiente, en ess caso es preferible enviar
directamente el frame de datos y utilizar el ACK como comprobacion de éxito, esta opcion es la mas
utilizada y en general es la que viene configurada de fabrica.

Muchos Access Points ofrecen la opcidn de configurar un umbral en el tamano del frame, en ese caso!
a) siel frame es menor que el umbral, se utiliza la versién corta

b) siel frame es mayor que el umbral, se utiliza la version larga

Formato del Frame y Frames de Control: RTS / CTS/ ACK
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Hi. 6. Componentes de la Arquitectura de IEEE 802.11

La arquitectura consiste en varios componentes que interactuan para proveer una LAN inalambrica que
soporta movilidad transparente para las capas superiores.

1) Infraestructura 6 Basic Service Set (BSS).

£n e modo de infraestructura se utiliza puntos de acceso (AP), estos dispositivos realizan una
importante labor para el mantenimiento de la red simpiificandolo en gran medida. Los puntos de acceso
deberan proveer soporte de asociacion y autentificacién para que los dispositivos puedan conectarse con él,
permitic roaming para dispositivos procedentes de otros AP's de la misma red. Ademas deberan aportar

mecanismos de sincronizacién, control de energia y funciones de calidad de servicio.

Un punto de acceso permite cubrir una célula y dar cobertura a toda una zona, esta zona se le conoce
como BSS o conjunto de servicios basicos. Ademds los AP’s podrian estar interconectados, o conectades a
una red cableada, esto permite extender el alcance de la red, ya que donde no llegue el alcance de un AP
flegara otro, para ello se hace necesario funciones de roaming entre celdas. Estando conectado a una red fija,
o una LAN, permitira a los dispositivos mdéviles acceder a servicios de los LAN's tradicionales, coma intranets
o recursos fijos.

Sistema de Distribuciém (DS)

Punto de Acceso (AP)

Conjurto de Sezrvicio Bdsico
(BS3)- Una sola celda

Conjunto de Servicio Extendido (ESS) - Varias celdas

Figura i1 - 10
Ejemplo de una Red Wireless en Modo Infraestructura.

Varios AP's conectados forman un ESS o conjunto de servicios extendidos. Y la red que los conecta se
le conoce como sistema de distribucién. Este sistema de distribucion podria estar montado sobre cualguier
sistema, no siendo limitado a variantes de [EEE802.3. Muchas redes WLAN's requieren el acceso a una LAN
para los diferentes servicios (impresoras, servidores de archivos, efc.) es recomendable que trabajen en el

modo infraestructura.
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Todos los dispositivos, independientemnante de que sean Tarjetas de Red o Access Points tienen dos
modas de funcionamiento. Tomemos el modo Infraestructura como ejemplo:
a. Modo Managed, es el modo en el que el TR se conecta al AP para que éste Ghimo le sirva de
“concentrador’. El TR sélo se comunica con el AP.
b. Modo Master. Este modo es el modo en el que trabaja ef PA, pero en el que también pueden
entrar los TR's si se dispone del firmware apropiado o de un ordenador que sea capaz de realizar
la funcionalidad requerida.

2) Ad Hoc (6 modo peer-to-peer o Independent Baslc Service Set IBSS)

Este modo utiliza mecanismos para crear redes “al vuelo”, sin ningun tipo de infraestructura. Esto puede ser
muy interesante de cara a redes de é4rea personal, o para redes domésticas destinadas para usuarios con
pocos conocimientos de comunicaciones. En este tipo de redes fa comunicacion es directa maquina a
maquina y el alcance esta dado por el alcance individua! de cada maguina. También se dice que forma un
IBSS o Independent Basic Service Set. No existen Puntos de Acceso ni ningn tipo de equipo que dé soporte
a la red en si. En este modo de operacién, la informacién viaja directamente entre el emisor y receptor sin
pasar por ningdn otro equipo. Este es e modo més facil, rapido y barato de establecer una red inalambrica,
pera presenta la enorme desventaja de que los equipos deben estar dentro del 4rea de cobertura de los
demas para comunicarse con ellos, por 1o que sdlo &s aconsejable para redes con pocos equipos y proximos
entre si, Ademas, no existe un punto de interconexién con la red cableada.

Este modo es dtit para una rdpida y facil puesta en marcha de una red inalambrica en cualquier lugar
donde no exista infraestructura wireless como en un cuarto de hotel, un centro de convenciones, un
aeropuerto, 0 donde el acceso ala red aldmbrica esta restringida.

Companto da Servicio Bisico
Independients (IBSS)

Figura 1it — 11
Ejemplo de una Red Wireless en Modo Ad-Hoc.

En este tipo de redes, todos los nodos funclonan como enrutadores (routers) y se ven invotucrados
tanto en el descubrimiento como en el mantenimiento de nutas. Los algoritmos de enrutamiento usados en las

redes Ad-Hoc se pueden clasificar en dos grupos:

a. Basados en tablas de enrutamiento:
Estos algoritmos tratan de mantener la informacién necesaria para el enrutamiento continuamente

actualizada. Cada nodo mantiene una o mas tablas con los datos para encaminar hacia cualguier otro nodo de
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la red. Los cambios en la topologia de la red propician el envio masivo de paquetes para mantener las tablas
aclualizadas. Los siguientes algoritmos se encuadran dentro de esta categoria: DSDV (The Destination-
Sequenced Distance-Vector Routing Protocol), CGSR(Clusterhead Gateway Switch Routing) y WRP (The
Wireless Routing Protocol). Los protocolos anteriores difieren en el nimero de tablas utilizadas y en la politica
de envio de paqustes para mantener las tablas actualizadas.

b. Basados en enrutamiento de baja demanda:

En contraste con los aigoritmos basados en tablas, las rutas son creadas sélo cuando se requieren.
Cuando un nodo requiere una ruta hacia un destino concreto se inicia un proceso de descubrimiento de ruta.
Este proceso termina cuando se encuentra un camino hacia e! destino o cuando se examinan todas las
alternativas y ninguna lleva al destino final. Cuando la ruta es descubierta, es necesario manteneria
{mantenimiento de ruta) hasta que el destino se vuelva inalcanzable o la ruta deje de ser necesaria. Algunos
ejemplos de este tipo de protocolos son: AODV (Ad Hoc On-Demand Distance Vector Routing), DSR
(Dynamic Source Routing), LMR (Lightweight Mobile Routing), TORA (Temporary Ordered Routing Algorithm),
ABR (Associative-Based Routing) y SSR (Signal Stability Routing). AQDV, relne caracteristicas y es una
variacion de protocolos de enrutamiento anteriormente desarrollados como el WRP y DSDV.

3) Mesh Networks

Los inicios de las redes acopiadas son militares. Iniciaimente se usaron para comunicarse con aguellas
unidades de militares que aun estando lejos de las zonas de cobertura de sus mandos estaban o
suficientemente cerca entre si como para formar una cadena a través de la cual se pudiese ir pasando o8
mensajes hasta llegar a su destino (los mandos). Las redes Mesh, o redes acopladas, para definirlas de una
forma sencilla, son aquellas redes en las que se mezclan las dos topologias de las redes inaldmbricas.
Bésicamente son redes con topologia de infrasstructura, pero que permiten unirse a la red a dispositivos que
a pesar de estar fuera del rango de cobertura de los PA estén dentro del rango de cobertura de algin TR que
directamente o indirectamente esté dentro def rango de cobertura del PA.

Tambiér permiten que los TR's se comuniquen independientemente del PA entre si. Esto quiere decir

que los dispositivos que actian como TR pueden no mandar directamente sus paquetes al PA sino que
puedsn pasérselos a otros TR’s para que lleguen a su destino.
Para que esto sea posible es necesario el contar con un protocelo de enrutamiento que permita transmitir la
informacion hasta su destino con el minimo ndmero de saltos (Hops an inglés) o con un namero qgue aun no
siendo el minimo sea suficientemente bueno. Es tolerante a fallos, pues la caida de un solo nodo no implica fa
calda de toda fa red.

Hoy por hoy uno de los principales fabricantes de software y hardware para redes acopladas es
LocustWorld el cual pretende popularizarlas de tal manera que cualquiera pueda acceder a Intemet desde
cualquier lugar. Actuaiments sa llevan vendidas unas 270 unidades y la empresa pretende a largo plazo
permitir la construccion de redes gigantescas.
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Servicios de la Arquitectura

Los servicios se dividen en dos grupos: los servicios que son parte de cada estacion, y los servicios
que son parte de un Sistema de distribucion (DS) . Los servicios que tienen que ofrecer las estaciones son fos
siguientes:

1) Servicios de estacién. Lo conforman los siguientes servicios

= Autenticacién. Define la identidad del dispositive inaldmbrico. Este distintivo permite acceder al
dispositivo a la WLAN. La autentificacién se realiza mediante una fista de direcciones fisicas (MAC
address) definidas en un PA o en una base de datos.

= Des-autenticacion. Servicio usado para sfiminar la identidad, de un dispositivo inaldmbrico,
previamente conocida. Una vez llevada a cabo el dispositivo no cuenta mas con acceso a la WLAN.

«  Privacidad. Usado para proteger los datos mientras viajan de un dispositivo a otro a través de la red.

«  Entrega de Datos. Asegura que los datos sean transmitidos de manera confiable de un dispositivo a
otro.

2) Los servicios de distribucién, son un conjunto de servicios encargados de tomar las decisiones de
cémo los marcos de datos deben ser enviados por la red. Existen diferentes tipos de servicios que conforman
este conjunto. A continuacion sera descrito el papel que desempefia cada uno dentro del servicio de
distribucion.

«  Asociacion. Este servicio es iniciado en cuanto el dispositivo movit se conecta a un PA. Establece una
conexion tégica entre dispositivos y determina la ruta que el sisterna de distribucion necesita para la
entrega de datos.

» Reasoclacion. Similar al servicio de asociacién que incluye ademas la informacién actual del servicio.
Asi, en el caso de roaming, esta informacion le dice al PA actual cual fue el uttimo PA. Con esto, &l
nuevo contacta al anterior para recuperar cualquier dato que se encuentre en espera de ser enviado a
su destino.

«  Disoclacién. Este servicio es el encargado de deshacer la asociacion hacha entre el PA y el dispositivo
inalambrico.

«  Distribucién. Usado por el PA actual para determinar si los datos se envian a otro PA, aun dispositivo
inaldmbrico o a la red aldmbrica.

» Integracién. Servicio encargado de traducir los daros del formato 802.11 | formato de red alémbrica y

viceversa.
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.7. Clasificacién de las Redes inalambricas

Lo primero que tenemos que hacer antes que nada es situarmos dentre de! munde inaldmbrice. Para
ello vamos a hacer una primera clasificacion que nos centre ante las diferentes variantes que podemos
encontrarnos:

1) Redes Inalémbricas Personales

Dentro del &mbito de estas redes podemos integrar a dos principales actores:

a) Infrarrojos. Estas redes se usan actualmente mediante el intercambio de informacion pero
son muy limitadas dado su corto alcance, necesidad de "visién sin obstaculos” entre tos
dispositivos que se comunican y su baja velocidad (hasta 115 kbps). Se encuentran
principalmente en ordenadores portatiles, PDAs (Agendas slectronicas personales), teléfonos

moviles y aigunas impresoras.

b) Bluetooth. Estandar de comunicacién entre pequefios dispositivos de uso personal, como
pueden ser los PDAs, teléfonos méviles de nueva generacion y algin que otro ordenador portatil.
Su principal desventaja es que su puesta en marcha se ha ido retrasando desde hace afos y la
aparicién del mismo ha ido plagada de diferencias e incompatibilidades entre los dispositivos de
comunicacion de los distintos fabricantes que ha imposibilitado su rapida adopcién. Opera dentro
de la banda de los 2.4 Ghz.

2) Redes Inaldmbricas de Consumo

a) Redes CDMA (estandar de telefonia mévii estadounidense) y GSM (estandar de telefonia
mévil eurapeo y asidtico), Son los estandares que usa la telefonia mévil empleados alrededor
de todo el mundo en sus diferentes variantes.

b} 802.16. Son redes que pretenden complementar a las anteriores estableciendo redes
inaldmbricas metropolitanas (MAN) en la banda de entre los 2 y los 11 Ghz.

3) Redes Inalémbricas 802.11

a) Redes inaldmbricas o WN basicamente se diferencian de las redss conocidas hasta ahora
por el enfoque que toman de los niveles méas bajos de la pila OS}, el nivel fisico y el nivel de
enlace, los cuales se definen por el 802.11 del IEEE (Organismo de estandarizacion internacional).
Como suele pasar siempre que un estandar aparece y los grandes fabricantes se interesan por él,
aparecen diferentes aproximaciones al mismo lo que genera una incipients confusion. En el
siguiente tema se abordara el tema de las series y los estandares inaldmbricos 802.11.
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.8. Estandares Inaldmbricos

Las redes de area local inaldmbricas WLAN se utilizan ondas de radio para transmitir los datos, esta
tecnologia se llama comunicacién de datos por radiofrecuencias (RF). Este tipo de transmisién es empleado
por una gran variedad de sistemas, teniendo cada uno sus caracteristicas especiales.

Las ventajas de los sistemas de comunicacién por RF son muchas. Para comenzar con el simple hecho
de no tener cable, éste no se tiene que desplegar por toda la instalacion. El cable es caro, menos flexible que
la cobertura de RF y tiende a estropearse. Implementar una infragstructura sin cable puede ser mas efectivo
desde el punto de vista del coste, que instalar cable a través de un entomno industrial, especialmente si la
configuracién pueds cambiar. La mayor parte de pafses ponen sus propias nomas para regularizar el uso de
las frecuencias en RF. Mientras los estandares para algunas tecnologias inatdmbricas, sobre todo teléfonos
celulares, varian ampliamente dependiendo de la regién geogrédfica, las redes inaldmbricas son casi
homogéneas gracias a la coordinacién entre los érganos que establecen los estéandares y los fabricantes de
tecnologla inaldmbrica. Antes de centrarme en el estandar 802.11, indicaré brevemente las diferentes
caracteristicas de las versiones de este protocolo.

e

r 802.11 lEstandar WLAN origmal Sopona det1a2 Mbps

_{Estandar WLAN de aita velocldad en la banda de los 5 GHz.
Soporta hasta 54 Mbps.

802.11a

802.11b ' |Estandar WLAN para la banda de 2.4 GHz. Soporta 11 Mbps.

Estandar que define las caracteristicas que necesitan los AP's,
802.11¢c . |para actuar como puentes (bridges). Ya estd aprobado y se
implementa en algunos productos

Estandar que permite el uso de la comumcaclén mediante el

802.11d
: protocolo
80211 | |Esta dlrigldo a Ios requenm|entos ds cahdad de servicio para‘
ile
: ltodas las interfaces |EEE WLAN de radio.
802.11f . |Define fa comunicacién entre puntos de acceso para facilitar

redes WLAN de diferentes proveedores
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Establece una técnica de modulacién adicional para la banda de:
802.11g :llos 2.4 GHz. Dirigido a proporcionar velocidades de hasta 54
IMbps.

- {Define la administracién del espectro de la banda de los 5 GHz
, ipara su uso en Europa y en Asia Pacifico.

802.11h

" |Esta dirigido a abatir la vulnerabilidad actual en la seguridad para.
! lprotocolos de autenticacién y de codificacion. £ estandar abarcaé
802.11i los protocolos 802.1X, TKIP (Protocolo de Llaves Integras -
Seguras— Temporales), y AES (Estandar de Encriptaciéni?
: Avanzado). k

Estandar propuesto para sl mantenimiento de las redes:
. linalémbn’cas,

802.11m

Se trata de un mecanismo de seguridad disefiado para
802.1X . proporcionar acceso controlado entre dispositivos inalambricos:

clisntes, puntos de acceso y servidores

Figura 1l - 12
Estindares Inalambricos

ill.8.1. Series 802.11

Los estdndares |EEE 802.11 para LAN's inaldmbricas fueron desarrollados por sl instituto de
ingenieros Eléctrico y Electrénicos (Institute of Electrical and Electronics Engineers, |EEE) y son reconocidos
en la mayor parte del mundo. IEEE 802.11 define tres formas diferentes en que las redes inalambricas puede
transferir los datos: radiando inframojos (IR), distribucion del espectro en secuencia diracta (DSSS Direct
Sequence Spread Spectrum) del espectro radioeléctrico, y distribucién de salto en frecuencia del espectro
radiosiéctrico (FHSS Frequency Hopping Spread Spectrum). El estdndar de RF basado en 802.11 domina
practicamente las redes inalambricas actuales. Los estdndares de IEEE802.11 son de libre distribucion y
cualquier persona puede ir a la pagina Web del IEEE y descargarios (http://www.ieee.org). Estos estandares
sblo definen especificaciones para las capas fisicas y de acceso al medio y no tratan modos o tecnologias a
usar para la implementacion final.

Esto debe permitir y facilitar la interoperabilidad entre fabricantes de dispositivos |EEE802.11, los
puntos de accesos de un vendedor puede inter operar con dispositives, o més precisamente, tarjetas de red
inaldmbricas de otro vendedor, ya que todos los dispositivos son DSSS o FHSS y para asegurarse de ello se
ha creado una alianza denominada WECA, para crear y definir procedimientos para conseguir certificados de
interoperabilidad y de cumplimiento de especificaciones, todo dentro de un estandar lamado Wifi o también
liamado “Wireless Fidelity”.
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El nombre ademds es un indicativo de! enfoque doméstico y muy orientado hacia el usuario final. En la
situacién actual no hay un Unico estandar de redes inalambricas, sino que conviven diversos esténdares
promovidos por diferentes organismos y asociaciones. No se pretende realizar una descripcion exhaustiva de
@stas normas, sélo comentar, cuél es el estandar que tiens mayor presencia en et mercado.

1.8.2. 802.11b (Wi-Fi)

802.11b es el estandar que mas ampliamente se suele emplear. Utiliza la banda de frecuencias de

2.4GHz y proporciona generalmente 11Mb por segundo de velocidad de transmisién. Esta velocidad es
suficiente para la mayoria de las aplicaciones. Los sistemas 802.11b se pueden amplear en todo el mundo.
Prasenta varios de los inconvenientes qus tiene el 802.11a como son la falta de QoS, ademas

de otros problemas como la masificacién de la frecuencia en la que transmite y recibe, pues en los 2.4Ghz
funcionan teléfonos inalambricos, teclados y ratones inaldmbricos, homos microondas, dispositivos Bluetooth,
lo cual puede provocar interferancias.

En el lado posiivo estd su rdpida adopcién por parte de una gran comunidad de usuarios debido
principalmente a unos muy bajos precios de sus dispositivos, la gratuidad de la banda que usa y su
disponibilidad gratuita alrededor de todo el mundo. Esté estandarizado por la IEEE. Wi-Fi se suele emplear
cuando se habla de cualguier tipo de red 802.11, ya sea 802.11b, 802.119, banda dual, etc. Sin embargo,
cualquier producto que trate lamarse Wi-Fi, deben ser certificados por la Alianza Wi-Fi. Se espera que el
crecimiento venga impulsado por fa tecnologia Wi-Fi, asi como por la mayor presencia de las tarjetas
multiprotocolo, capaces de operar en estdndares diversos como el 802.1 tbyg.

l Esténdar 802115 (w| F:)

‘24GHZ ( 240024835 in North :

Frecuencla longitud de onda

Amerlca)
(Ancho de banda de datos ‘1 11Mbps, 5Mbps, 2Mpbs 1Mbps
: WEP ereless Equrvalency Protocol en
| Medidas de seguridad ‘| combinacién  con  espectro  de '
k dlspersmn dlrecta k
!; Rango de Operacién optima [EO metros dentro, 100 metros fuera

| Ordenadores  portatites, ordenadores]

Adaptado para r ito
. dap paraunp ::’és;e de sobremesa donde cablear entrafia
‘| especifico o para u ;
; para un fipo - dificultades, PDAs

dispositivo ;

Figura 1 - 13
Cuadro del Estandar de Comunicacidn 802.11b
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. 8.3. 802.11a

802.11a es un estandar que funciona sobre una banda mds amplia del espectro de frecuencia, entre
5.15 Ghz y 5.35 Ghz. En el 802.11a los productos pueden transmitir a 54, 48, 36, 24, 18, 12 0 6 Mbps, por lo
tanto pueden ser considerablemente mas rapidos que las redes 802.11b. La velocidad de 54 Mbps es
necesaria para transferencias de archivo grandes como video streaming. Sus principales ventajas son su

velocidad, la base instalada de dispositivos de ests tipo, la gratuidad de la frecuencia que usa y la ausencia de
interferencias en la misma.

Sus principales desventajas son su incompatibilidad con los estdndares 802.11b y g, la no
incorporacion a la misma de QoS (posibilidades de aseguro de Calidad de Servicio, o que en principio
impediria ofrecer transmisién de voz y contenidos multimedia online), la no disponlibilidad de esta frecuencia
en Europa dado que esta frecuencia esta reservada a la HyperL AN2 (Ver hito://www hipertan2.com).

[ Estandar 802.11a

‘ Frecuencia longitud de onda ‘(SGHZ

't 54Mbps, 48Mbps, 36Mbps, 24Mbps, :
12Mbps, 6Mbps

Ancho de banda de datos

Medidas de seguridad | wep, oFDM

Rango de Operacién dptima .| 50 metros dentro, 100 metros fuera

. Ordenadores portitiles méviles en entornos
Adaptado para un propésito

privados 0 empresariales, ordenadores de

especifico o para un tipo de
| sobremesa  alli donde cablear sea.
disposltivo )

“tinconveniente

Figura ill - 14
Cuadro del Estandar de Comunicacion 802.11a

H. 8.4. 802.11g

802.11g es un estandar nuevo que también ofrece una velocidad de transmision de datos de hasta
54Mbps. Sin embargo, utiliza la banda de 2.4 Ghz y por definicién es compatible hacia atrds con los sistemas
802.11b. Esto significa que los sistemas B02.11b pueden funcionar sobre redes 802.11g; sin embargo, el
rendimiento de un dispositivo 802.11b sobre una red 802.11g no mejorard. Ya que el 802.11g es compatible
con 802.11b pero considerablemente més rdpido, el 802.11g podria terminar remplazando al 802.11b.
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Dispone de los mismos inconvenientss que el 802.11b. Las ventajas de las que dispone son las
mismas que las del 802.11b ademds de su mayor velocidad.

r Estandar 802.11g

‘ Frecuencia longitud de onda ‘l2.4GHz

| Ancho de banda de datos '} 54 Mbps

| WEP, OFDM

Medidas de seguridad

Rango de Operacién éptima [ 50 metros dentro, 100 metros fuera

. '| Ordenadores rtatiles, ordenadores de .
Adaptado para un propésito  ’ po on

sobremesa  donde  cablear  entrafia
dificutades, PDAs. Compatible hacia atrés .
| con las redes 802.11b

especifico o para un tipo de
| dispositivo

Figura i - 15
Cuadro del Estdndar de Comunicacién 802.11g

El estandar 802.11g es una unién de los estdndares 802.11 "a" y "b". Contiene todos y cada uno de los
tipos de modulacién que éstos usan, con la salvedad de que "a” opera en la banda de los 5 Ghz, mientras gue
los otros dos operan en la del los 2'4 Ghz.

Cuando tenemos una red inalambrica en la que todos los dispositivas son tipo "a* o todos de tipo *b* no
hay problemas en las comunicaciones. Cada AP tipo "a” tendrd sélo TR's tipo "a" y los AP's tipo "b" tendran
sélo TR's tipo *b*. Se seleccionar4 la mejor modulacion y se transmitird. Si la comunicacion éptima no es
posibls debido a una excesiva distancia entre los dispositivos o por diferentes tipos de interferenclas se va
disminuyendo la velocidad hasta que se encuentre la primera en la que la comunicacion es posible. En el caso
de dispositivos AP 802.11g normalmente estara usando la modulacién OFDM, modutacion que es la ptima
para este estandar.

En caso de que un dispositivo 802.11b quisiera hablar con otro dispositivo 802.11g, este itimo deberia
aplicar una modulacion compatible con el estandar "b*, cosa que es capaz de hacer. Sin embargo el
dispositivo *b* no puede escuchar las transmisiones de los otros dispositivos "g" que hablan con su "partner”
pues éstos usan una modulacion que él no es capaz de entender. Si un dispositivo “b* comenzase a hablar a
la vez que un dispositivo "g* se producirian colisiones que impedirian la transmision, no por que interfieran ya
que usan diferente modulacion sino porque el AP normalmente s6lo ser& capaz de hablar con un dispositivo a
lavez.

Para evitar las colisiones, los equipos "b* usan |a modulacién Barker con RTS/CTS (Request To Send /

Clear To Send), que basicaments significa que deben pedir parmiso al AP para transmitir.
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Se podria decir que en condiciones de laboratorio y a modo de efemplo tedrico, la transmision entre
dispositivos 802.11 podria ser como sigue:

801

el 502,11 b
el 502,11 ¢
s 802 11 a

Velocidad Mbps

T T T -
0 25 5 75 100 125 150 175 200 225 250 275 300

Distancia (m)

Figura It — 16

Transmisidn entre Dispositivos 802.11(a, by g)

IH. 8.5. Redes Bluetooth

Bluetooth, nombre provenients del vikingo Harold Bluetooth, es una tecnologia que esta siendo usada

con éxite en manos libres de los teléfonos moviles, auriculares estéreo, portatiles y PDA's.

Existe una extensa fista de productos que han sido aprobados por et grupo de interés de Bluetooth,
algunos de fos cuales son herramientas 0 componentes para crear otros productos Bluetooth. Utiliza un rango
de frecuencias de los 2,4 GHz a los 2,4835 GHz, aunque la utilizacién exacta del espectro cambia de pais en
pais. Por ejemplo, en Francia el rango de frecuencias utilizado va de los 2.4465GHz a los 2.4835GHz. Por
eso, es probable que los productos Biuetooth adquiridos en un pais no inter operen con productos Bluetooth

que estén destinados a ser consumidos en otro pais.

En cuanto al ancho de banda disponible por los usuarios, la versidn 1.1 permitia la comunicacion a 721

Kb/s, mientras su sucesora (la 1.2) consigue hasta los 10 Mbps.
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Las medidas de seguridad que incorpora son una direccion dnica y ptiblica {una direccién |EEE de 48
bits) para cada usuario, dos llaves secretas y un nimero aleatorio nuevo para cada transacciaon. Sin embargo,
{a cobertura que ofrece este tipc de dispositivos es bastante limitada, ya que se raduce a 10 metros.

r “Hedes Biustooth
] Frecusncia longilud de onda P 2GHz (2 2002, 4835)
{ Ancho de banda de datos Vit - 721Kbps vi2- 10Mbps
i ; Dlrecclon pubhca Unica para cada :
. {usuario, dos llaves secretas y un
Medidas de seguridad :
‘I nmero aleatorio diferente para cada
:| nueva transaccion
i 1
| Rango de Operaci6n 6ptima | 10 metros
i o . A . . -
Adaptado para un propésito | Teléfonos inalambricos, auriculares
) especifico o para un tipo de | estéreo, ordenadores  portatiles,
dispositivo PDAs

Figura Ili ~ 17
Cuadro del Esténdar de Comunicacién Bluetooth

Otras redes

Existe otro tipo de redes, que aun no habiendo alcanzado la populadidad de los casos descritos con
anterioridad, merecen que sean presentadas brevemente en este apartado. Estas propuestas alternativas
tienen en ocasiones grandes corporaclones detras. Por ejemplo, HomeRF cuenta con ¢l apoyo de Intel.

I 8.7. HiperLAN/2

Existe otra especificacién desarroliada por of ETSI (European Telecommunications Standars Institute)
llamada HiperLAN (High performance radio Local Area Network) y es un estandar de comunicaciones utilizado
en paises Europeos. Es similar a los estandares det IEEE.

Hay dos tipos de HiperLAN:

»  HiperLAN/1: Velocidad de transmisién de 20 Mbps en la banda de 5 GHz.
+  HiperLAN/2: Velocidad de transmision de 54 Mbps en la banda de 5 GHz.

Debido a que HiperLAN/2 es orientado a conexién, posee caracteristicas de calidad de servicio quse,
combinado con las altas velocidades que aporta, facifita a transmisién de diferentes tipos de rafagas de datos
como video, voz y datos.
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En la actualidad, la ETSI contiene la especificacion HiperLAN2 , la cual ofrece una mayor velocidad de
transmisién para fa capa fisica, 54 Mbps y que incluye QoS, seguridad e incremento dei throughput cuando se
necesita un ancho de banda mayor, por ejemplo para aplicaciones de video. Se ha creado un grupo el
HiperLAN2 Gilobal Forum(www.hiperlan2.com ), con el objetlvo da sacar al mercado productos de este
estandar

l HIperLANIZ :
[Frecuencla longitud de onda I 5GHz (5 15-5. SGHz)
18,9, 12, 18, 27, 36, 54Mbps
Ancho de banda de datos
‘I Un esquema de cifrado-descifrado de :
Medidas de seguridad .
uso opcional
‘| Rango de Operacién éptima .| Méximo 150 metros
Ada tado ra 7un ropés . Itoi’k — :
P i pa P ‘| Packetized voice, video Y.
lespecifico o para un tipo de’ :
comunicaciones de Internst
dispositivo
Figura 1t - 18
Cuadro de la Tecnologia de Comunicacién HiperLAN/2
1. 8. 8. HomeRF

Es un estandar hibrido de comunicaciones para redes de datos y de voz en un entomo domestico,
basada en el protocolo de acceso compartido(SWAP). La arquitectura extiende la capa MAC de manera que
proporcicna servicios orientados a datos, como TCP/IP y voz.

De momento et alto coste v la dificuttad de instalacién ha inhibido la adopeién de esta especificacion
doméstica.

1 HomeRF

{ Frecuencia longitud de onda lz 4GHz

; ) OMbps, 5Mbps 1 6Mbps, 0 BMbps, (Planes
Ancho de banda de datos ;
' i futuros --20Mbps)
' " Cifrado de 128 bits, saltos an frecuencna
| Medidas de seguridad
: ndenhﬁcadores de red de 48 blts
‘| Rango de Operacién éptima Cubre ¢l tipico entorno de casa y parce!a

Figura Il - 19
Cuadro de la Tecnologia de comunicacién HomeRF
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En la siguiente figura se resumen los diferentes estandares citados indicando la situacion actual y sus
posibles actualizaciones futuras. Se presentan, ademés, algunas caracteristicas técnicas muy basicas que

ayudan a diferenciar unas de otras.

Preserte Futuro
Blustooth 1 0 Bluetooth 2.0
PAN tHabRtacién) 24GHZ [ROVURER——— T TS 4
TMbps T dMbps
HomeRF 1.0 HomeRF 20
WLAR (Casa) 24617 e T i
Mops 10Mbps
*
2.4 GHZ
WLAN (Casa, oficna,. JEEE 802.11b . {EEE BU2.11g
2.4GHZ ¥ 240HI
1{Mbps H SdMbps
| (Compatiole £on 902.11b)
; oo estindues
Calidad de servicio (GoS) B2 11e
ﬁ Seguridad 602111
)
I sGHZ IEEE80211a
Ee g irscor ol 9 GHI
H e 54 Mbps
{No compatible can 502 11y o)
NOTA studian 13 #iter oper abildaxl \
e Estanda
st g ETSIHIPERLAN
50HZ
54 Mops * %‘
IEEE 802110 (Europea) "
24GHZ == Banda de Frecuenzia
11Mbps

t

Velockdad de 1a Red

Figura Il - 20
Estandares y Posible Evolucion
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in. 8. (Por qué una Red Inalambrica?

Las redes inalambricas comparten varias ventajas importantes, no importa cémo estén disefiados los
protocolos, o incluso qué tipo de datos fransporten I a ventaja irrebatible del establecimiento de una red
inaldmbrica es la movilidad. Los usuarios inalambricos de la red se pueden conectar a las redes existentes e
inmediatamente acceden a navegar libremente.

Avances recientes en la estandarizacion, han permitido el crecimiento del mercado en la conectividad
de redes inaldmbricas. El crecimiento de Internet, despertd el interés en el acceso inaldmbrico, esto,
combinado con el impulso a la estandarizacién de la red inalambrica durante Jos dltimos afios a conducide a
un pico de crecimiento en la industria. Aun no es una tecnologia preferente, pero en nuestra actualidad los
ordenadores vienen con los componentes y requerimientos necesarios (Hardware y Software} para una
conectividad inaldmbrica.

Los usuarios de esta tecnologia tienen diversas ventajas, pueden trabajar desde una biblioteca, en una
sala de conferencias, un estacionamiento, 0 aun en la comodidad de una cafeteria. El equipo gue
cominmente se encuentra disponible en el mercado puede cubrir facimente un campus estudiantil, se puede
prolongar el alcance de una red 802.11 hasta algunas millas. Las redes inalambricas tignen mucha flexibilidad,
jo que se traduce en escalabilidad. A continuacion se analizaran en detalle los aspectos en las que dichas
redes aventajan a las fijas:

1) Movilldad: Es patente que este es el punto fuerte de las WLAN’s, inalcanzable para las cableadas.
Es especialmente interesante para cubrir salas de reunién, laboratorios, centros de alta itinerancia,
donde haya portatiles y en general para facilitar reuniones de trabajo en cualquier punto. La
movilidad en el hogar también es un valor en alza, pues permite que ese portatil que cada vez mas
aparece aqui sea ubicuo. Otro aspecto a considerar es la informacién en tiempo real en cualquier
lugar.

2) Rapidez de implantacién: Por lo generat la tarea gue suele consumir mayor tiempo en la instalacion
de una red inalambrica es paradéjicamente la parte cableada que se emplea para enlazar los puntos
de acceso con la red local. En of caso de redes fijas, no son dias sino habitualmente semanas. Esto
es en muchos casos un factor decisivo para ciertos proysctos. También cada vez se ven mas casos
de despliegues primeros o ampliaciones de infraestructura que por necesidades urgentes se inician
por la construccién de una red wireless para posteriormente consolidarse con una cableada, aunque
manteniendo la primera para temas de movilidad y atender los requerimientos de ciertos usuarios.

3) Estética: Las instalaciones de redes locales se caracterizan por la existencia de infinidad de rosetas
(cajas de conexiones) préximas a cada puesto de trabajo, canalizaciones generalmente visibles y
cables desds fos PC's hasta el punto de conexién mas préximo. Como contrapartida, en una
instalacién wireless desaparecen los cables de las PC’s y las rosetas, asi como se reducen al minimo
las canalizaciones visibles. Este factor, siempre bien valorado, en ocasiones se convierte en
fundamental, decidiendo la tecnologia de la red a implantar. Evita obras para tirar cable por muros y
techos.
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4) Reduccién de costos: £l coste de despliegue de una WLAN puede estimarse entre $250 y $500
dils por puesto de trabajo (cableado y puntos de acceso, sin contar con los adaptadores de usuario),
dependiendo notablemente de los requerimientos (seguridad, calidad, bitrate) y de las caracteristicas
del lugar de implantacién. En el caso de una red cableada, el coste es mucho mas slevado, donde la
gran dispersién en el presupuesto se atribuye fundamentaimente a la problematica asociada
despliegue fisico del cableado. Cuando se dan cambios frecuentes o el entorno es muy dinamico el
costo inicialmente mas alto de la red sin cable es significativamente mas bajo, ademas de tener
mayor tiempo de vida y menor gasto de instalacion.

5) Escalabilidad: E! cambio de topologia de red es sencillo y trata igual pequefias y grandes redes.

6) Robustez: Las redes basadas en cableado estructurado son por lo general mas robustas frente a
interferencias y condiciones adversas que las inaldmbricas. Sin embargo en ciertos entornos en
fabricas con elevada humedad, agentes quimicos agresivos, calor, etc. las instalaciones cableadas
pueden sufrir una répida degradacion o ser inviables. Una instalacion wireless adecuadamente
ubicada para resguardarse de dichas inclemencias puede ser la alternativa idénea.

7) Provisionalidad: Las WLAN's tienen una gran utiidad en instalaciones que tienen cardcter de
provisionalidad. Ejemplos de ello son infraestructuras itinerantes (ferias, congresos, demostradores),
despliegues cortos o limitados en el tiempo (oficinas temporales), para absorber fuertes picos de
utilizacion ocasional (las WLAN pueden soportar un numero elevado de usuarios transitorios,
mientras gue las fijas estan limitadas a las conexiones ya cableadas exclusivamente) y para permitir
crecimientos urgentes en una red ya establecida hasta adoptar otras alternativas. Las razones que
soportan esta caracteristica frente a la solucion cableada son mdltiples: economia, escalabilidad,
rapidez de implantacién, movilidad, stc.

8) Mezclar las redes cableadas y las inalambricas: de esta manera generar una "Red Hibrida". Se
puede considerar que el sistema cableado sea la parte principal y fa inalémbrica le proporcione
movilidad adicional al equipo y et operador se pueda desplazar con facilidad dentro de un almacén o
una oficina.

Obviamente no todas son ventajas de las redes inaldmbricas frente a las cableadas: hay una serie de
pardmetros en las que las Gltimas ofrecen maycres prestaciones. La velocidad binaria es mucho mayor,
obteniéndose en general limites méximos de 100 Mbps por puesto (Fast Ethernet) frente a 54 Mbps en una
WLAN (802.11g) compartidos entre varios usuarios. Son asimismo mds inmunes a interferencias, mas
seguras v requieren de un meror mantenimiento. Estas desventajas pueden ser reaimente importantes o casi
insignificantes dependiendo de la calidad de la implantacidn.
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.10, Funcionamiento de las Redes Inaldmbricas

Las redes inaldmbricas utilizan un nimero de estaciones bases para conectar a los usuarios a una red
existente. Entorno a la infraestructura inaldmbrica, es equivalente si se mantiene conectado a un usuario 0 a
miles de usuarios. Para ofrecer servicio en un 4rea dada, se necesitan estaciones bases y antenas para dar
cobertura a un lugar determinado. Una vez que se posee la infraestructura, la adicién de un usuario a la red
inaldmbrica es solo cuestion de poseer una autorizacion. Tras haber localizado un AP y haberse sincronizado
con él, es necesario un proceso de autentificacién para evitar usuarios no autorizados. Para autentificarse se
debera mostrar el conocimiento comun de una clave. Una vez autentificado el usuario, es necesario un
proceso de asociacian, en la asociacion en ta gue se intercambian datos sobre las capacidades de cada uno
de las partes, asf el AP sabe dénde se encuentra localizado la estacién. A partir de este momento ya es
posible recibir y transmitir tramas (informacién).

Con la infrasstructura montada, se le debe configurar para reconocerle y ofrecer los servicios a los
nuevos usuarios. el proceso de autorizacion no demanda de mas infragstructura. Para adicionar a un usuario

a la red inalambrica, solo es cuestion de configurar la infraestructura, en este caso ya no implica cablear.

Adentrandonos a su funcionamiento técnico, se utilizan ondas de radio o infrarrojos para llevar la
informacién de un punto a otro sin necesidad de un medio fisico. Las ondas de radio son normalmente
referidas a portadoras de radio ya que éstas Unicamente realizan la funcion de llevar la energia a un receptor
remoto. Los datos a transmitir se superponen a la portadora de radio y de este modo pueden ser extraidos
exactamente en el receptor final. Esto es llamado modulacién de la portadora por la informacion que esta
siendo transmitida. De este modo la sefial ccupa mas ancho de banda que una sola frecuencia. Varias
portadoras pueden existir en igual tiempo y espacio sin interferir entre elias, si las ondas son transmitidas a
distintas frecuencias de radio. Para extraer los datos el receptor se sitia en una determinada frecuencia
ignorando el resto. En una configuracion tipica de WL AN los puntos de acceso conectan la red cableada de un
lugar fijo mediante cableado normalizado. EL punto de acceso recibe ta informacion, la almacena y transmite
entre la WLAN. Un tinico punto de acceso pusde soportar un peguefio grupo de usuarios y puede funcionar en
un rango de al menos treinta metros y hasta varios cientos. El punto de acceso (o la antena conectada al
punto de acceso) es normatmente colocado en lo alto de las edificaciones, pero podria colocarse en cualquier
lugar en que se obtenga la cobertura de radio deseada.

El usuario final accede a la red inaldmbrica a través de adaptadores. Estos proporcionan una interfaz
entre ol sistema de operacién de red del cliente (NOS: Network Operating System) y tas ondas, via una

antena.
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Hl.11. Disposiciones a considerar en el Disefio dela Red
Inaldmbrica
A continuacion, describiré varios puntos gue se deben iener en cuenia a la hora de disefiar e
implementar una red wireless.

a) Rango /cobertura.

La distancia que las ondas electromagnéticas pueden alcanzar depende de dos factores: el disefio de
los dispositivos vy el medio en ef gue se transmiten. Este Gitimo puede ser muy variado, y modificarse a lo largo
del tiempo, por lo que presenta mayores problemas a la hora de fa instalacion de una red wireless.

Las ondas empleadas en las redes wireless 802.11, ondas electromagnéticas mayores de 1 GHz,
pueden atravesar los materiales, pero la atenuacion gue presenta depende del material de que esté fabricado
el obstaculo, de la forma del mismo, etc.

En el caso particular de la banda I1SM de los 2'4 GHz, el agua presenta un poder de absorcion muy aito
a esa frecuencia, por lo que los materiales con un mayor porcentaje de agua (por ejemplo, las personas)

afectan muy negativamente a la propagacion de las ondas electromagnéticas.

£l radio de cobertura de un dispositivo wireless puede ir desde unos pocos metros, hasta alcanzar mas

de 150 metros, dependiendo del entorno y el equipamiento empleado (potencia, tipos de antenas, etc).
b) Velocidad de transmisién (throughput).

L.a velocidad que se puede alcanzar en una red wireless depende principaimente de fa norma 802.11
que utilicen los dispositivos que componen la red (2, 11, 54 Mbps como limite). Pera también otros factores
coma el nimero de usuarios, la propagacién de las ondas, o la infraestructura de fa red cableada (si existe)
repercuten en la velocidad de comunicacién en la red wireless. La velocidad en redes wireless puede alcanzar
hasta los 54 Mbps con las normas 802.11a y 802.11g; existen fabricantes que anuncian alcanzar velocidades
superiores, pero al emplear técnicas no normalizadas, sélo se obtienen si se emplean dispositivos de un tnice
fabricante. Los usuarios de redes cableadas no aprecian cambios en la velocidad o en los tiempos de
respuesta cuando usan redes wireless, ya que aunque poseen una velocidad inferior, es suficiente para la
mayoria de las aplicaciones y servicios en red.

¢) Interoperabilidad con redes cableadas.

Existe en el mercado una amplia gama de dispositivos que permiten la interconexion de redes wireless
y redes cableadas. Las normas 802.11 hacen transparente al sistema operativo y de las aplicaciones de
sistemas, ef caracter inaldmbrico en el que se comunican, y su comportamiento no varfa entre una situacion y
otra.
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d) Seguridad.

La seguridad es un tema muy importante cuando se trabaja con redes wireless, dado la caracteristica
pecutiar del madio en el que viaja la informacién, es muy facil para cualquier persona con el equipo adecuado
(basta can un portatil y un cliente wireless) acceder a la informacion.

Aunque existen herramientas disponibles para obtener una transmision segura a través de redes
wireless (el protocolo WPA, por ejemplo), no se debe olvidar que, como en cualguier red de comunicacion, la
seguridad no se limita a la confidencialidad en el canal de comunicacion, sino en una correcta administracion
de los recursos y servicios de la red (inalambrica o cableada) mediante las apropiadas herramientas de
seguridad desplegadas a Io largo y ancho de la red y de los equipos que la conforman.

En las dlimas fechas aparecen noticias sobre lo faci que es conseguir el acceso a redes wireless mat
configuradas, aunque conviene recordar que una red inaldmbrica correctamente administrada no es mas que

uno de los muchos puntos de seguridad que se deben mantener adecuadamente en cualquier empresa.
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.12, Seguridad en las Comunicaciones Wireless

La seguridad en redes de tipo inalambricas, es un factor muy importante debido a la naturaleza del
medio de transmision: el aire. Desde el nacimicnto de éstas, s ha intentado el disponer de protocolos que

garanticen las comunicaciones, pero han sufrido de escaso éxito.

Las caracteristicas de seguridad en la WLAN (Rad Local Inaldmbrica), se basan especialmente en la
proteccion a la comunicacién entre el punto de acceso y los clientes inaldmbricos, controlan el ingreso a esta
red, y protegen al sistema de administracion de acceso no autorizado.

En los inicios de la tecnologla inaldmbrica, los procedimientos y mecanismos de seguridad eran tan
débiles que podia ganarse acceso con relativa facilidad hacia redes WLAN de comparias desde la calle.
Existe e! término “wardriving”, que se refiere a la accion de recorrer una ciudad para buscar la existencia de
redes inaldmbricas y ganar acceso a ellas. En la actualidad, existen técnicas mas sofisticadas y complejas, las
cuales fortalecen los inconvenientes de los mecanismos WLAN y ayudan a mantener fa confidencialidad y
resistencia ante los ataques dirigidos hacia este tipo de redes. El estdndar inalambrico 802.11 original
incompora encriptacion y autenticacién WEP (Privacidad Equivaiente a Cable). Sin embargo, en el 2001 se
publicaron articulos que comunicaban las deficiencias que enfrentaba dicho mecanismo. Al interceptar y
decodificar los datos transmitidos en el aire, y en cuestion de horas en una red WLAN con trafico intenso, la
clave WEP puede ser deducida y se puede ganar acceso no autorizado. Esta situacion desencadent una
serie de acciones por parte del |IEEE y de la industria para mejorar la seguridad en las redes de tecnologia
inalambrica.

La seguridad WLAN abarca dos elementos: el acceso a la red y la proteccion de los datos
(autenticacién y encriptacion, respectivamente). Las violaciones a la seguridad de la red inalambrica,
generalmente, vienen de los puntos de acceso no autorizados, aquelios instalados sin el conocimiento de los
administradores de la red, o que operan con las funcionalidades de proteccién deshabilitadas (que es la
configuracion por omision en los dispositivos inalambricos).

Estos “hoyos” en la seguridad, pueden ser aprovechados por personal no autorizado (hackers), que en
caso de que logren asociarse con el punto de acceso, ponen en riesgo no Unicamente la infrasstructura
inaldmbrica, sino también la red aidmbrica a la cual se conecta. En el apartado siguiente se mencionaran
algunos mecanismos de seguridad usados en redes WLAN, asi como las ventajas y desventajas de cada uno
de ellos.
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Mecanismos de Seguridad para Redes WLAN.

Especlficacién original 302.11

Existen varios métodos para lograr la configuracién segura de una red Inalambrica; cada método logra

un nivel diferente de seguridad y presenta ciertas ventajas y desventajas. Se hard a continuacion una

presentacion de cada uno de ellos.

1)

2)

3)

SSID (identificador de Servicio): cadena simple de 32 caracteres méximo que identifica a cada red
inalambrica. Los clientes deben tener configurado el SSID correcto para acceder a la red inalambrica. El
uso del SSID como método Unico de control de acceso a la infraestructura es peligroso, porque
tipicamente no estd bien asegurado; comunments el punto de acceso esta configurado para distribuir este
parametro en su sefial guia.

Filtrado con direccién MAC (Control de Acceso al Medio): Este método consiste en la creacion de una
tabla de datos en cada uno de los puntos de acceso a la red inalambrica. Dicha tabla contiene las
direcciones MAC (Media Access Control) de las tarjetas de red inaldmbricas que se pueden conectar al
punto de acceso. Como toda tarjeta de red posee una direccion MAC Unica, se logra autenticar el equipo.
Este método tiene como ventaja su senciflez. Sin embargo, posee muchas desventajas que lo hacen
impractico para uso en redes medianas o grandes:
= No escala bien, porque cada vez que se desee autorizar o dar de baja un equipo, es necesario
editar las tablas de direcciones de todos los puntos de acceso. Después de cierto nimero de
equipos o de puntos de acceso, la situacion se torna inmanejable.
«  El formato de una direccidn MAC no es amigable (normaimente se escriben como 6 bytes en
hexadecimal), lo que puede llevar a cometer errores en la manipulacion de las listas.
= Las direcciones MAC vigjan sin cifrar por el aire. Un atacante podria capturar direcciones MAC
de tarjetas matriculadas en la red empleando un sniffer, y luego asignarle una de estas
direcciones
*  En caso de robo de un equipo inalambrico, el (adrén dispondrd de un dispositivo que la red
reconoce como valido. En caso de que el elemento robado sea un punto de acceso el problema
es mas serio, porque el punto de acceso contiene toda la tabla de direcciones validas en su
memoria de configuracion. Debe notarse ademas, que este método no garantiza la
confidencialidad de la informacion transmitida, ya gue no prevé ningun mecanismo de cifrado.

WEP (Privacidad Equivalente a Cabla): WEP opera a nivel 2 del modelo OSI y es soportado por [a gran
mayoria de fabricantes de soluciones inalambricas, es un esquema de encriptacion que protege los flujos
de datos entre clientes y puntos de acceso como se especifica en el estandar 802.1 1. Aunque el soporte
para WEP es opcional, la certificacion Wi-Fi exige WEP con llaves de 40 bits. El estandar recomienda dos
esquemas para definir las llaves WEP. En el primer esquema, un conjunto de hasta cuatro llaves
establecidas es compartido por todas las estaciones (clientes y puntos de acceso). El problema con estas

llaves es que cuando se distribuyen ampliamente, ia seguridad se ve comprometida.
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4

5)

En el segundo esquema cada cliente establece una relacién de llaves con otra estacion. Este método
ofrece una alternativa mas segura, porque menos estaciones tienen las liaves, pero la distribucion de las
mismas se dificulta con el incremento en el nimero de estaciones.

El algoritmo WEP resuelve aparentemente el problema de! cifrado de datos entre emisor y receptor. Sin
embargo, existen dos situaciones que hacen que WEP no sea seguro en la manera que es empleada en
la mayoria de las aplicaciones:

I. La mayoria de instalaclones emplea WEP con claves de cifrado estaticas (se configura una
clave en el punto de acceso y no se fa cambia nunca, o muy de vez en cuando). Esto hace
posible que un atacante acumule grandes cantidades de texto cifrado con la misma clave y
pueda intentar un atague por fuerza bruta.

Il. WEP no ofrece servicio de autenticacién. El cliente no puede autenticar a la red, ni al
contrario; basta con que el equipo mévil y el punto de acceso compartan la clave WEP para
que la comunicacion pueda llevarse a cabo.

Existen en este momento diversas herramientas gratuitas para romper la clave secreta de enlaces
protegidos con WEP. El primer programa que hizo esto posible fue WEPCrack 8 que consiste en una
serie de scripts escritos en lenguaje Perl disefiados para analizar un archivo de captura de paguetes de
un sniffer. La herramienta AirSnort hace lo mismo, pero integra las funciones de sniffer y rompedor de
claves, y por lo tanto es mas facil de usar. Airsnort captura paquetes pasivamente, y rompe la clave WEP
cuando ha capturado suficientes datos.

VPN Red Privada Virtual (Virtual Private Network, VPN) emplea tecnologias de cifrado para crear un
canal vinual privado sobre una red de uso publico. Las VPN resultan especialments atractivas para
proteger redes inalambricas, debido a que funcionan sobre cualquier tipo de hardware Inalambrico y
superan las limitaciones de WEP. Para configurar una red inaldmbrica utilizando las VPN, debe
comenzarse por asumir que la red inalambrica es insegura. Esto quiere decir que la parte de la red que
maneja el acceso inaldmbrico debe estar aislada del resto de la red, mediante el uso de una lista de
acceso adecuada en un enrutador, o agrupando todos los puertos de acceso inaldmbrico en una VLAN si
se emplea switching. Dicha lista de acceso y/o VLAN solamente debe permitir el acceso del cliente
inaldmbrico a los servidores de autorizacién y autenticacién de la VPN. Deberd permitirse acceso
completo al cliente, sdlo cuando éste ha sido debidamente autorizado y autenticado. Dado que los datos
se cifran en un nivel superior del modelo 0S|, no es necesario emplear WEP en este esquema.

802.1X Para contrarrestar log defectos de la saguridad WEP, el [EEE cred ef estandar 802.1X. Se trata de
un mecanismo de seguridad disefiado para proporcionar acceso controlado entre dispositivos
inaldmbricos clientss, puntos de acceso y servidores. Emplea llaves dindmicas en lugar de llaves
estaticas usadas en la autenticacion WEP, y requiere de un protocolo de autenticacion para
raconocimiento mutuo. Es necesario un servidor que proporcione servicios de autenticacion remota de
usuarios entrantes (RADIUS, Servicio Remoto de Autenticacién de Usuarios Entrantes). Ei protocolo
802.1x involucra tres participantes:

l. Ei suplicante, o equipo del cliente, que desea conectarse con la red.

1. El servidor de autorizacién / autenticacién, que contiene toda la informacion necesaria para

saber cuales equipos y/o usuarios estan autorizados para acceder a la rad. 802.1x fue
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disefiado para emplear servidores RADIUS (Remote Authentication Dial-in User Service).
Estos servidores fueron creados inicialmente para autenticar el acceso de usuarios remotos
por conexion via telefonica, dada su popularidad se opté por emplearlos también para
autenticacién en las LAN,

i El autenticador, que es el equipo de red (switch, enrutador, servidor de acceso remoto) que
recibe la conexion del suplicante. El autenticador actia como intermediario entre el
suplicante y el servidor de autenticacion, y solamente parmite el acceso del suplicante a la
red cuando el servidor de autenticacion asi lo autoriza.

6) WPA (Wi-Fi Protected Access) Para solucionar el problema de cifrado de los datos, WPA propone un

nuevo protocolo para cifrado, conocido como TKIP (Protocolo de Llaves Integras—Seguras—Temporales).
TKIP fue construido tomando como base e! estandar WEP, este protocalo se encarga de cambiar la clave
compartida entre punto de acceso y cliente cada cierto tiempo, para evitar ataques que permitan revelar
la clave, ademas estd diseflado y analizado con detalle por importantes criptégrafos para reforzar la
proteccién ofrecida en las redes WLAN. También emplea 802.1X como método de autenticacién en
conjunto, con unc de los protocolos EAP estandar disponibles. EAP (Protocolo de Autenticacion
Extensible) es un protocolo punto a punto que soporta muttiples métodos de autenticacion. Debido a gque
la tecnologia WLAN se basa en transmisién sobre ondas de radio, con cobertura en areas que pueden
ser ambientes publicos o privados, se han tomado en cuenta importantes consideraciones acerca de la
seguridad en la red; las actividades estan dirigidas por Ja especificacién de seguridad WPA (Acceso de
Proteccion Wi-Fi) desarrollada por el IEEE en conjunto con la alianza Wi-Fi. Se recomienda que las
contrasefias empleadas sean largas (20 o mas caracteres), porque ya se ha comprobado que WPA es
yulnerable a ataques de diccionario si se utiliza una contraseria corta.
La norma WPA data de abril de 2003 y as de obligatorio cumplimiento para todos los miembros de la Wi-
Fi Alliance a partir de finales de 2003. Segun la Wi-Fi Alliance, todo equipo de red inalambrica que posea
ol sello “Wi-Fi Certified” podra ser actualizado por software para que cumpla con la especificacion WPA.
Ei uso de las VPN es una alternativa interesante cuando ya se tiene una red inalambrica, y no se posee
hardware inalambrico que soporte ¢l protocolo 802.1x. Requiere de la instalacion de software
especializado en los clientes inalambricos, y de un servidor o una serie de servidores que manejen las
tareas de cifrado de datos, autenticacion y autorizacién de acceso.

7) Otros mecanismos empleados son fos siguientes:

a. OSAvs SKA. OSA (Open System Authentication), cualquier interfocutor es valido para establecer
una comunicacion con ol AP. SKA (Shared Key Authentication) es el método mediante el cual ambos
dispositivos disponen de la misma clave de encriptacion, entonces, el dispositivo TR pide al AP
autenticarse. El AP le envia una trama al TR, que si éste a su vez devuelve correctamente
codificada, le permite establecer comunicacion.

b. ACL. Access Control List, y es el método mediante el cual sdlo se permite unirse a la red a
aquellas direcciones MAC que estén dadas de aita en una lista de direccionas permitidas.

c. CNAC. Closad Network Access Control. Impide que los dispositivos que quieran unirse a la red lo
hagan si no conacen previamente el SSID de la misma.
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Pasos para Asegurar una Red Inaldmbrica

En primer jugar hay que situarse dentro de lo que seguridad significa en el mundo informatico. Se dice
que una red es segura cuando casi nadie pueds entrar la misma o los métodos de entrada son tan costosos
que casi nadie puede !levarlos a cabo. Casi nadie puede significar que es segura en un 99.99%, por ello se
debe desechar 'a idea de gue los sisternas informaticos son seguros al 100%. Un sistema es seguro cuando
tiene la proteccion adecuada al valor de la informacion que contiene o que puede llegar a contener. Una vez
situados se puede contemplar pasos para introducir una seguridad razonablemente alta a la red wireless. Se
debe tener en cuenta que cuando se trabaja con una red convencional cableada se dispone de un extra de
seguridad, pues para conectarse a la misma normalmente hay que acceder al cable por el que circula lared o
a los dispositivos fisicos de comunicacion de la misma.

v Paso 1, activar el WEP. Parece obvio, pero no lo es, muchas redes inalambricas, bien por
desconocimiento de los encargados o por desidia de los mismos no tienen el WEP activado. WEP no es
completamente segure, pero puede se le puede contemplar como una medida preventiva.

» Paso 2, seleccionar una clave de cifrado para el WEP Io suficientemente dificil como para que nadia
sea capaz de adivinaria. No se debe usar fachas de cumpleafios ni nimeros de teléfono, o bien hacerlo
cambiando (por ejempio) los ceros.

» Paso 3, uso del OSA. Esto es debido a que en la autenticacion mediante e} SKA, se puede
comprometer la clave WEP, que nos expondria a mayores amenazas. Ademas el uso det SKA nos obliga
a acceder fisicamente a los dispositivos para poder introducir en su configuracion la clave. Es bastante
molesto en instalaciones grandes, pero es mucho mejor que difundir la clave. Algunos dispositivos OSA
permiten el cambiar la clave cada cierto tiempo de forma automatica, 10 cual afiade un extra de seguridad
pues no da tiempo a los posibles intrusos a recoger la suficiente informacion de la clave como para
exponer la seguridad del sistema.

» Paso 4, desactivar el DHCP v activar el ACL. Se debe asignar tas direcciones 1P manualmente y solo a
las direcciones MAC conocidas. De esta forma no se permitird que se incluyan nuevos dispositivos a la
red. En cualquier caso existen técnicas de sniffing de las direcciones MAC que podrfan permitir a alguien
el descubrir direcciones MAC validas si estuviese ¢l suficiente tiempo escuchando las transmisiones.

+ Paso 5, Cambiar el $SID y modificar su intervalo de difusién. Cada propietario pre-configura el SSiDen
sus dispositivos, por ello es muy facil dascubrirlo. Se debe cambiarlo por uno o suficienternente grande ¥
dificil como para que nadie lo prevea. Asi mismo se debe modificar a ia baja, fa frecuencia de broadcast
del SSID, deteniendo su difusién a ser posible.

v Paso 6, hacer uso de VPN's. Las Redes Privadas Virtuales proporcionan un extra de seguridad que va
a permitir la comunicacion entre dispositivos con una gran seguridad. Si es posible afadir el protocolo
1PSec.

» Paso 7, aislar el segmento de red formado por los dispositivos inalambricos de nuestra red
convencional. Es aconsejable montar un firewall que filtre el tréfico entre los dos segmentos de red.
Actuaimente la |EEE esté trabajando en fa definicién del estandar 802.11% que permita disponer de
sistemas de comunicacion entre dispositivos wireless realmente seguros. También, en este sentido hay
ciertas compafilas que estén trabajando para hacer las comunicaciones mas seguras. Un ejemplo de
&stas es CISCO, la cual ha abierto a otros fabricantes la posibilidad de realizar sisternas con Sus MIisSmos

métodos de seguridad. Posiblemente algun dia estos métodos se conviertan en estandar.
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.13, Organismos en la Industria Inalambrica

Debido al gran crecimiento de ias redes inalambricas han surgido nuevas organizaciones en esta
industria tales como alianzas, consorcios y forums, las cuales se encargan de proponer estandares y definir
nuevas tecnologias. Se pueden dividir estas organizaciones en tres categorias: alianzas de tecnologia,
organizaciones de estandares y asociaciones de la industria.

- -
Ve Wottathess Ll KAoscoiaridao s

<1EEE_ §€)Bluetooth” H%RF

l. Alianzas de tecnologia: Tipicamente, una alianza de tecnologia esta formada para introducir al
mercado una tecnalogia o protocolo especifico y proveer interoperabilidad y certificacion de preductos de
diferentes compaiiias que utilizan esa tecnologia o protocolo. Ejemplos de este tipo de organizaciones
estén las siguientes:

+ Biuetooth SIG: basado en la especificacion BluetoothTM especificacién que utiliza la tecnologia de
radio para proveer conectividad a Intemet a bajo costo a computadoras portatiles, teléfonos méoviles o
otros dispositivos portatiles.

s HiperLAN1, HiperLAN Alliance e HiperLAN2 Global Forum: organizaciones europeas que utilizan
enlaces de radio de alto desempefo a frecuencias en el rango de 5 GHz.

« HomeRF: Basada en una especificacion para comunicaciones Inalambricas en hogares conocida por
sus siglas en inglés SWAP (shared wireless access protocol). EI HRFWG (HomeRF Working Group)
fue fundado para proveer los cimientos para un amplio rango de dispositivos al establecer una
especificacion abierta a la industria para comunicaciones digitales inaldmbricas entre PC's y
dispositivos domésticos alrededor de los hogares.

¢« OFDM: Esta organizacion esté basada basicamente en una tecnologia patentada conocida como W-
OFDM (Wide-band orthogonal frecuency division multiplexing)

« WL forum: WLIF establecié un estandar interoperable en 1996 conocida como OpenAir, el estandar
esta disponible a cualquier compafia que se une al Forum. OpenAir es una tecnologia de espectro
extendido con salto en frecuencia a 2.4 GHz

+ WECA: La mision de la WECA (Wireless Ethernet Compatibillity Alliance) es certificar la
interoperabilidad de! estandar conocido como Wi-Fi que es una versién de alta velocidad del estéandar
802.11b de la IEEE.

+ Federal Communications Commission (FCC). Agencia del gobierno de los EEUU encargada de
regular las comunicaclones por radio, television, satélite y cable.

« European Telecommunication Standards Institute (ETSI). Organismo europeo encargada de las

normas de telecomunicaciones en Europa.
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» Secretaria de Estado de Telecomunicaciones y para la Sociedad de la Informacién,

Organismo estatal para las telecomunicaciones e Internet.

En materia de software

«  AirSnort. Monitor pasivo de redes inalambricas gque permite conoger distinta informacién sobre ellas
y obtener las claves WEP.

« WepCrack. Scripts escritos en Perl que permiten deducir la clave WEP a partir de un fichero con el

tréfico recogido.

0 Organizaciones de estandares: Este tipo de organizaciones crean, definen y proponen estandares
internacionates oficiales abiertos a la industria a través de un proceso abierto & todas las compafiias.
Ejemplos de estas organizaciones:

« La |EEE {(Institute of Elsctrical and Electronics Engineers) y

s La ETSI (European Telecommunications Standards |nstitute)

. Asociaciones de la industria: estas organizaciones son creadas para promover el crecimiento de la
industria a través de educacion y promocion, proveyendo informacién objetiva sobre la industria en general,
tecnologias, tendencias, organizaciones, oportunidades independientemente de la tecnologla. La
organizacién mas importante en esta categoria es la WLANA (Wireless LAN Association) cuya mision s
ayudar y fomentar el crecimiento de la industria a través de la educacién que pusde ser caracterizada por
ascclaciones industriales y comerciales. Organizaciones cOmo estds promueven la competencia y avances
tecnoldgicos lo cual significa mejores soluciones para los usuarios de redes inalambricas e incrementar el

crecimiento de Ja industria.
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.14. Tendencias

Los precios de estos equipos vienen cayendo abruptamente desde hace unos tres afios, lo que ha
permitido que sea ya fracuente encontrarles en redes de hogar, produciéndose incluso la paradoja de que

actualmente este segmento esta siendo mas activo que el empresarial.

Aunque no es sencillo adivinar la tendencia final, parece gue e mercado podrfa guedar dividido entre
router/gateways/AP's muttifuncion cada vez con mas posibiidades (VoIP, VPN’s...), muy Utlles para el hogar,
PYMES, universidades y pequefas instalaciones, y, por otro lado, AP's/bridges/repeaters simples para
configuraciones en los que la inteligencia de red reside en otros equipos {switches, gestores de redes
inalambricas). También cada vez mas dispositivos de infraestructura estan incorporando la funcionalidad PoE
(Power Over Ethernet), o lo que es [0 mismo, la posibilidad de alimentarse eléctricamente a través del propio
cable Ethernet. Esto elimina un cableado adicional, sobre todo fundarnental en instalaciones en extariores en

donde es mas complejo la solucion de alimentacion.

En cuanto a los estandares que soponan, tanto AP's como bridges y routers suelen dividirse en dos
grupos segun operen bajo 802.11b/g o sobre 802.11a. Con la reciente aparicién de chipsets {ri-estandar, va
existen equipos 802.11ab/g, que si prosigue la reduccion de precio en los integrados, posiblemente los

fabricantes opten por modelos {inicos para aumentar el ahorro de costes.

Todavia hay frentes en los que se esperan importantes avances. El primero de ellos es la seguridad,
con un mecanismo de seguridad avanzado (WPA) ya implantado en practicamente todos los nuevos 2quipos,

pero que se consolidara finalmente en unos meses como ¢l estandar IEEE 802.11i.

El segundo es la calidad de servicio, clave para la implantacion de servicios como la voz sobre IP en
redes wireless (VOWLAN), difusion de televisién/video/audio, juegos, etc., que probablemente se solucione
para el préximo afio con el 802.11e.

La tecnologia inalambrica ha ganado la aceptacién universal, con el numero de suscripciones

inalambrica que actuaimente exceden el nimaro de lineas fijas en muchos paises.

£} mercado inalambrico es considerablemante mas competitivo, se encuentra en constante crecimiento

y en un vertiginoso despliegue de soluciones innovadoras que se presentan de manera acertada como nucleo

de cualquier estrategia wireless .
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IV.1. Definiciéon del Probiema

Tras la experiencia personal de haber cursado {a licenciatura de informatica, he detectado que en el
transcurso de ésta se tienen diversos problemas o situaciones de disponibilidad de servicios, centralizados en

las necesidades de la comunidad y originados principaimente por las siguientes razones:

Debido a la gran poblacion estudiantil con que cuenta la Facultad, el equipo de computo y los servicios
en linea, no satisfacen las necesidades en la dimensién que se desearia , por lo gue se limita el acceso a los
servicios de la red y a los recursos del sistema (altas, bajas y cambios en el sistema de inscripciones, registro
de passwords, actualizacidn de datos, consultas de horarios de grupo e historiales académicos vy
comprobantes de inscripcion), consultas on-iine a los recursos de la Biblioteca (libros, revistas, publicaciones),
a la informacion de la web, videoconferencias, servicio de e-mail, etc. De este modo se imposibilita el acceso
a servicios, que podrian ser mucho mas flexibles a la comunidad universitaria y que favorecerian a mejorar el
desempefio de sus actividades dentro de instancias como bibliotecas, centros de computo, laboratorios y

auditorios.

Existe poca practicidad en las areas administrativas, donde se concentra la responsabilidad de la
administracién de los estudiantes, registros, y todo el material de soporte para la facultad, existen ciertos
elementos que pueden ser de total innovacion e incrementar la eficacia en la calidad de los servicios
ofrecidos, por ejemplo, el contar con una infraestructura inalambrica que comunique cada una de las areas

internas o a las diferentes dependencias universitarias, asi como Ja transmision de datos, video e imagenes.

La aportacion de este proyecto, es una demostracién de las ventajas y aplicaciones que pueden ofrecer
las tecnologias inalambricas en cuanto al desarrollo y manejo de servicios, proporcionando una herramienta
accesible y e scalable para ta distribucion, transporte e intercambio d e la informacion e ntre dispositivos sin

impaortar su ubicacion.
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Iv.2. Justificacidon del Proyecto

Las tecnologias de redes inalambricas requieren un e xtenso trabajo de investigacion dado que son
tecnologias en desarrollo y en constante cambio. Las primeras publicaciones en estandares oficiales 1EEE se

publicaron hace tres anos y estan sujetas a revisién dentro de los proximos cinco afios.

En algun futuro no muy lejano este tipo de redes tendrén repercusiones tecnolégicas y econémicas
muy importantes debido a su alta eficiencia y a los objetos hacia los cuales esta orientada. Muchas de sus

aplicaciones ain no se vislumbran y un buen estudio es fundamental para el desarrollo de nuevos servicios.

Proveer una educacién de calidad a través de la diversificacion de contenidos y retodologias es uno
de los mayores retos para las instituciones de educacion superior. Este trabajo presentara el estudio referente
a tecnologias inalambricas, y ! cémo pueden facilitar a los estudiantes, académicos y docentes, sus
actividades cofidianas y que involucra el uso de tecnolegias de la informacion, servicios digitales, la

interaccion en la comunidad y a la obtencion de conocimiento de acuerdo a sus intereses.

El manejo de tecnologias en aplicaciones para equipos moviles, abre un panorama amplio, como
puede ser el aprendizaje a distancia, y del como un estudiante puede accesar a colecciones digitales, correo,

realizar consuitas o solicitudes al sistema y realizar tramites de manera inalambrica.

Las redes inalambricas estan adquiriendo un éxito importante debido a una combinacion de factores:
una tecnologia eficaz con el uso del espectro, muy orientada al despliegue de redes locales de peguefo
tamafio, un entomo regulatorio gue permite su libre uso, una togica facilmente intagrable y de muy bajo coste,
y una interoperabilidad de equipos generalmente exitosa. Sin embargo, la tecnologia subyacente no es trivial,
sino que ha requerido un estudio profundo de como obtener un uso muy eficiente de un rango escaso de
frecuencias, como conseguir una amplia cobertura con potencias de emision muy bajas, y todos los aspectos
relacionados con la securizacion de las comunicaciones. Es importante entender las bases sobre las que se
sustenta para entender sus grandes ventajas y sus inconvenientes. Teniendo en consideracion las razones
esbozadas en los parrafos anteriores, es precisaments esta realidad descrita la qua justifica la importaricia del

presente trabajo de investigacidn.

Para el desarrollo de este proyecto de organizacion, no se llevara a cabo la implementacion de la
tecnologia que permita ia transmision de datos a dispositivos inalambricos. Sin embargo, a pesar de que no

seran utilizadas dichas herramientas es importante sentar las bases para proyectos futuros.

e ——— — e

PROYECTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA 3



V. 3,

ANALISIS

Objetivos del Proyecto

IV.3.1. Objetivo General

Proporcionar a los alumnos, investigadores y docentes una infraestructura inalambrica de

telecomunicaciones que permita acceder, mediante una notebook o un equipo portati! {laptop o PDA Personal

Digital Asistant), propiedad del usuaric o de ta Facultad, a las herramientas informativas necesarias y

requeridas para promover, orientar y difundir en materia de docencia e investigacion, asi como apoyar a la

Facultad en los sistemas administrativos que requiera.

IV.3.2. Objetivos Especificos

V. 4,

Tener una red inalambrica, que facilite la colaboracion y el aprendizaje de los universitarios a partir

de compartir recursos € informacion.

Proponer servicios a través de Internet, para la comunidad universitaria integrada a los
sistemas de informacion que se tengan en la misma, ademas de permitirle a los estudiantes acceder
a servicios de apoyo e informacion, tanto internos como externos, para el mejor desemperio de sus

labores académicas.
Sugerir y plantear propuestas con equipos que sean flexibles en el acceso a nuevas tecnologias

La posibilidad de brindar programas educativos y capacitacion a través de la implementacion de

la red wireless.

El asegurar la confidencialidad e integridad de la informacién a través del desarroilo e

implantacién planeada y controlada de la seguridad computacional de la red.

Generar un ambiente de aprendizaje enfocado a generar medios que faciliten la labor docente y la
educacion virtual. Es la incorporacién de tecnologia que facilite el proceso de ensefianza-aprendizaje
y dé un rasgo distintivo a la comunidad universitaria.

Sugerir las condiciones e instalaciones para los equipos inalambricos.

Alcances y Limitaciones.

PROYECTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA

S —



IV.4, Alcances y Limitaciones.

Alcances

Los alcances de esta propuesta involucran los siguientes puntos:

«  Contar con una infraestructura inaldmbrica al setvicio de la comunidad universitaria para proveer
aplicaciones y servicios.

«  Satistacer las necesidades de informacidn y poner a disposicion de los profesores, alumnos
investigadores, graduados y publico en general los servicios de consulta que ofrece la red de la FCA.

s+ Anslisis de las herramientas y aplicaciones que estén bajo el orpleo de la tecnologia inalambrica y
que tengan como enfoque el aprendizaje colaborativo, As{ como, el alcance real de las diferentes

aplicaciones que esta tecnologia puede ofrecer.
= Se propondra una red inaldmbrica facil de escalar en un futuro.

»  Funcionara con la infragstructura alAmbrica existente.

Limitaciones

Entre las limitaciones de esta propuesta se encuentran los siguientes puntos:

+ Contar con apoyos institucionales y privados, para la obtencién de recursos en dispositivos
inalambricos, para la realizacion de la aplicacion a desarrollarse.

«  El acceso parcial o total, sobre el material técnico e informativo del equipo que se requiers, por pane
de los fabricantes de los mismos, por ejemplo, las ventajas y desventajas.

«  La eficiencia de la red inaldmbrica estara limitada a la utilizacion de su capacidad dependiendo de

factores como la distancia, el niimero de usuarios, los materiales de construccion, etc.
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IV.5. Analisis de Requerimientos

El analisis de requerimientos es el conjunto de técnicas y procedimienlos que estableceran los

lineamienlos y mecanismos necesarios para el desarrollo y cumplimiento del proyecto.

Permitira definir la asignacion de recursos y representar el dominio y contenido de la informacion que

sera tratada por el proyecto.

En la base se encuentran las herramientas existentes hardwars y software para dar soporte i esfuerzo

de desarrollo. En el nivel mas alto se encuentra el recurso primario que se requiere, la gente.

Analisis de Recursos

El empleo de hardware y software en este proceso de investigacion, nos permitira tener los elementos

necesarios para el logro de los objetivos definidos.

Recurso Humano

Se debe planificar comenzando con la evaluacién det ambito y seleccionando las habilidades técnicas

que se requieren para tlevar a cabo el desarrollo.

La conformacion de un equipe de trabajo encargado del desarrolio, implementacion, administracion
gestion y de todas las actividades necesarias para la puesta en marcha de este proyecto, podria estar
integrado por académicos, docentes y estudiantes de la facultad, estos Gitimos que se encuentren realizando

el senvicio social o que formen parte de un plan de becas o integrarse como personal de apoyo.

Recurso de Hardware

La arquitectura de un sistema que implementa el estandar 802.11 esta constituida por los siguientes
elementos:

= El punto de acceso (PA) o “Wireless Network Acces Point’.

= Tarjetas inalambricas (PCMCIA, PCI, o adaptador inalambrico externo USB) o “Instant Wireless
Network Adapter’ que cumplan con el estandar I[EEE 802.11

= Antenas direccionales.

= Antenas omnidireccionales.

+  Componentes adicionales como cables de antena y elementos de proteccion contra descargas
atmosféricas entre la antena y el transmisor.

= Estaciones inalambricas.

= Adaptador de corriente,

= Cable de conexién directo UTP de Categoria 5.

e —————
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Para un Gptimo funcionamiento por parte de los dispositivos que se integren a la red inalambrica,
deberan contemplar los siguientes requisitos: Equipos con una interfaz 10BASE-T, 10/100, o 10/100/1000
configurada para comunicacién por Internet .

Recurso de Software

La administracion de los dispositivos inalmbricos esta basada en navegador, asistentas de instalacion
inalambrica y de deteccién de dispositivos; con fa funcionalidad de guardar y restaurar archivos de
configuracién. Para un dptimo funcionamiento por parte de los dispositivos que se integren a la red

inalambrica, requeriran la instalacion de los siguientes sistemas operativos:

bl Windows 98,
. Windows ME,
® Windows XP o
" Windows 2000

Estos sistemas operativos soportan una conexion Ethernet con una pila IP. Los puntos de acceso
cuentan con la guia de instalacién, CD-ROM con el programa Access Point Discovery y Guia de Usuario.

Iv.6. Especificacion de! Proyecto

La especificacion del proyecto servird como fundamento para el proceso de desarrollo, tomando en
consideracion aspectos como el hardware, el software y 108 recursos humanos con los gue se puede contar
para la elaboracion del proyecto.

Se describira la funcién y ef rendimiento de la instalacion asi como fas restricciones que se presentaran
en el desarrolio de la investigacion. Del mismo modo se delimitard el funcionamiento de cada uno de los
elemento que Integrara el proyecto. Es de suma importancia prestar atencién a los detalles técnicos: como los
astandares a emplearse y la compatibilidad de los equipos.
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IV.6. Plan de Trabajo.

Tiempo de Realizacion
ACTIVIDAD o
Crz)sgalis)a]2 1 3]ia)is ]
Enlace Principal
Metodologla de disefio

rstlacn dl equo el -EZIEH:IT Lﬂilmmw

Instalackon y configuracién del
Access Point

Conﬁguracnéndelos dispositivos ¥ o
E inaldmbricos E

Realizar pruebas de conexién

4 Modelado del equipo en software de
monitoreo

Metodologfa de disefo

Instalacidn y configuracion del §
Access Polnt

Configuraclén de los
dispositivos inaldmbricos

Modelado del equipo en
software de monitorec

Edificlo Posgrado 1er Plso

E |
Metodologia de dissfio ] | i T
{ Instatacion y configuracion del Z; ¢
Access Polnt ]
Configuracion de los

1 Realizar prusbas de conexion mm.gu (.

Modelado del equipo an

software de monitores mﬁ-::]{_m] i L..J

dispositivos inatambricos
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Metodologia de disefic

instalacion y configuracién del -
Access Point

Configuracian de los
dispositivos inalambricos

i Realizar pruebas de conexion |

% Modelado del equipo en
j softwars de monitoreo

! Coordinaciones

3

Metodalogfa de disefio MJM”JM‘J ‘m_g“ mj Ws m__gwj uw.m.%

; Instalacién y configuracion del

L R

! Configuracion de los

‘ dispositivos inalambricos ‘ _J__J_.._j __..J- .....-j _.........j ....-.--‘.._..J M.J

I Realizar pruebas de conexion ¥ s l l i- % ! § i ‘ ‘L

g Modelado de! equipo an

soﬂware de‘moni‘toreo ..._.l._j___.lm.j-.___i.....} ._._._i...._....l........}

Secretaria Administrativa

Metodologia de disefo

{ Instalacién y configuracién del .
i Access Point

Configuracion de los
¢ dispositivos inaldmbricos

Realizar prusbas de conexién |

Modelado del equipo en
software de monitoreo

Administraclon Escola

Metodologia de disefio

Instalacién y configuracion del ] -
I Access Point

Configuracion de los :
disposttivos inalambricos -

Realizar pruebas de conexion {.

Modelado del equipo en
software de monitoren

PROYECTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA



ANALISIS

Personal Docente

Metodologia de disefio

Instalacion y configuracion del ¢ "

Access Point

Configuracion de los
dispositivos inalambricos

Realizar pruebas de conexion §° .~

Modelado del equipo en
software de monitoreo

Biblioteca

Metodologla de disefio

Instalacion y configuracion del
Access Paint

Y Configuracion de los

!

dispositivos inaldmbricos

1

Realizar pruebas de conexion |

i

Modelado del equipo en
sohtware de monitoreo

Laboratorios de Cémputo

Metodologia de disefa

O R

Instalacion y configuracién del i

R W

Access Point

Configuracion de fos
dispositivos inalambricos

e e B

Realizar pruebas de conexidn

s e P

Modelado del equipo en
softwars de monitoreo

[
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PROPUESTA TECNOLOGICA

V.1 Descripcién General Del Proyecto

E} proyecto de investigacion para la Implementacion de una Red Inaladmbrica, emplea el estandar
802.11, en particular la demostracién del estandar Wi-Fl.

La instalacién y desamolio crearia un nuevo modelo de enseflanza mas practico y avanzado. Estaria
basada en la interactividad y en el acceso permanente a la informacion a través un dispositivo portatil sin
cables a la red, desde cualquier lugar de la facuitad durante las 24 horas, lo que permitiria disfrutar a los
alumnos, docentes y académicos de las siguientes ventajas:

«  Aplicacion de la tecnologia en las clases dotandolas de una mayor interactividad entre profesor y

alumno.

«  Conexion a Internet.

*  Tutorias.

x  Acceso a correo electronico.

=  Trabajos compartidos en el servidor.

+  Acceso gratuito a Intemet desde cualquier punto de la facultad.

= Acceso on-line a los servicios y recursos de la Biblioteca.

Con este panorama, planteo la idea de trabajar en un proyecto con tecnologia inaldmbrica debido a su
bajo costo, facilidad de adopcion y expansion (factores que se constituyen en un aporte para aminorar la
brecha de acceso a la tecnologia). Si bien el objetivo principal es el de probar la tecnologia wireless, se debe
identificar un grupo de “usuarios” a los que les interese participar en este proyecto para utilizar el medio de
transmision que se les proporcionaria.

Grupo de Trabajo Participante

En este proyecto propongo que el grupo de trabajo que interactuarfa con este modelo estaria
conformado por:

1) Profesores o Investigadores. Profesores involucrados en el area de administracion de la red (area de
telecomunicacionss), asi como en el 4rea de desarroflo.

2) Alumnos. Se requeriré ia participacion de la comunidad en general, interesados en participar activamente
en ol proyecto. Con ello se enriquecerd la dindmica, a ralz de la naturaleza de las tareas desarrolladas.

3) Profesionales. Se necesita fa participacion de personas con amplia experiencia en el tema educativo para
determinar el tipo de contenido, coordinar las actividades a implementar y disefiar un curso de
perfeccionamiento para usar de mejor manera la tecnologia en clases.

4) Coordinacién. Grupo de coordinacion del proyecto en todos los ambitos (administrativos, y de control y
gestion).

PROYECTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA 2
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Situaciéon Actual

V.2.1. Infraestructura en Materia de Telecomunicaciones

La Facultad de Contadurfa y Administracién cuenta con un enlace de fibra 6ptica a 10Mbps tendido

desde la DGSCA hasta la planta baja de! edificio F, donde se encuentra el switch principal el cual distribuye el

servicio de red hacia el interior de la Facultad.

internamente se cuenta con un Backbone, de fibra 6ptica que viene desde el switch principal hacia los

edificios E, Biblioteca, Coordinaciones, Auditorio, Audiovisuales, edificios de Posgrado e Investigacion, a partir

de ahi a través de switches y concentradores, se proporciona servicios de red (datos y video) a todas las
areas de la FCA.

El equipo con que cuenta la Facultad es el siguiente:

50 Concentradores (Hubs)

30 Switches

2 Firewalls

2 Repetidores (Routers)

3 Puntos de Acceso (Access Point)

V.22, Servicios de la Red

Coordinar a los alumnos, profesores, investigadores y empleados administrativos para el uso del
equipo de computo en las salas de la Facuitad, asi como el servicio de impresion.

Analizar y disefiar propuestas para el desarrolio e implantacion de nuevas tecnologias en el area de
Informatica académica, de investigacion y desarrolio.

Administrar cuentas de alumnos, profesores y personal administrativo dentro de los servidores de la
FCA.

Administrar los servicios electronicos de acceso a Intermet, garantizando la seguridad en la
transferencia de informacion.

Proporcionar mantenimiento preventivo y correctivo a los equipos de computo y periféricos, asi como
soporte técnico y soporte de telecomunicaciones a la comunidad de la FCA.

Andlisis y disefio de sistemas de informacion para el personal administrativo y académico de la
Facuitad.

Resguardar y dar seguimiento a los contratos y convenios celebrados con los diferentes proveedores
de equipos de computo de la Facultad.

Disefio y mantenimiento de la pagina Web y servicios de Internet de la Facultad.

Disefiar, editar, digitalizar textos 0 imagenes para colocarios en las paginas Web de la FCA.
Administrar la Infraestructura de la red de cémputo Instalacién y mantenimiento de la misma, segtn
las normas establecidas por ta DGSCA.

Garantizar la eficiencia y calidad de los servicios proporcionados hacia los usuarios de fa FCA.

PROYECTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA 3
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V.2.3. Descripciéon de la Propuesta

Dada la importancia de la red de la Facultad, es imprescindible contemplar |a actualizacién de la
tecnologia para satisfacer las necesidades de crecimiento en el acceso e intercambio de informacion, ya que
ésta es una de las partes fundamentales de la red de la facultad. De igual forma se pretende mantener la

compatibilidad con la red existente, a pesar de estar basada en su mayoria por concentradores.

En la propuesta planeada se incluyen los siguientes elementos para la conformacién de ia red

inatdmbrica:

e Access Points, administrados de manera inalambrica para LAN de 3Com (AP2750): Access Point
con encriptacion AES, administrados con 802.11a y b/g "Fit". Estos productos interoperan para
proveer niveles mas altos de seguridad inalambrica y movilidad, administracién simplificada y
centralizada de ambientes complejos inalambricos.

s Software para Sistemas de Movilidad (MSS, par sus siglas en inglés): Sistema operativo para
sistemas de movilidad inalémbrica.

«  Switches Inalambricos WX1200 para LAN de 3Com: Switch inalambrico de LAN para usuario y alena
de movilidad.

« Antenas omnidireccionales de banda dual 2,4/5 GHz (opcionales), para proporcionar cobertura

uniforme en una amplia area en interiores o extender el alcance de transmision.

El primer modelo propussto obedece a las necesidades de sitics como la Biblioteca, en donde existe
una gran concentracion de usuarios, el equipo que se propone es el Wireless LAN Switch (WX1200) que
administra y contrala de forma centralizada los Puntos de Acceso {PA), ademas puede desplegarse sobre
cualquier topologia de LAN de Nivel 2 o Nivel 3 existente sin necesidad de re-configuracion del troncal o de
hardware. E! WX1200 soporta hasta 12 MAPs, en caso de adaptarlo con controladores o conmutadores
inatambricos de 3Com, soporta futuras capacidades para LAN inalambrica, como por ejempio Telefonia IP
inatambrica (VolP). Las actualizaciones de firmware son descargables y mantienen las redes al corriente de
las versiones de los estandares en desarrollo, del mismo modo ofreceria multiples esquemas de encriptacion
AES, TKIP y WEP, asi como asignacion de encriptacion por usuario. Los AP2750 mantienen la encriptacion
local para proteger las transmisiones de red, en lugar de ser simples puntos de acceso los MAPs recopilan
datos inteligentes acerca de la WLAN mediante el escaneo y la monitorizacion de RF. A través del Switch
WX4200 se suministra alimentacion y datos a tos MAPs sobre el cableado Ethernet.

En el segundo modelo a implementar, se pretende situar los LAN Access Point 7250 en [as siguientes
puntos: en el Auditorio Carlos Pérez del Toro, en el segundo piso del SUA, en el auditorio de Posgrado, en la
planta baja del Edificio de Investigacion, en el edificio de Personal docente, en las Coordinaciones,
Administracion Escolar, en la Secretaria Administrativa, en uno de los Laboratorios de Camputo y en el
edificio E. Este modelo de AP, soporta los estandares 11a, 11b y 11g, para mas detalle dirigirse a el Equipo
Propuesto de este Capitulo. Se recomienda el uso de antenas para proporcionar una cobertura uniforme en

una amplia area en interiores y para extenderia la misma.

gﬁﬁ—ﬂ
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V.3.1. ModelodeFuncionamiento /\
B ~ Dominio Movil

Software para la Administracién Switch WX WX4400 b
de Dispositivas o . T

Switch

Access Polints 2750 -

— S . -
Switch WX1200 : SR

2

Servidores

Usuarios Inalambricos

Dispositivos e\ )
Inalambricos Access Points
Mod 2750
g A Switch
%& Capa 2 Wireless
Controller
A Piso 2
i
N/ Usuarios LAN
N/ : )
. Switch Wireless
Capa2 Controller
Access Pointg 5 oo T Piso 1

Mod 2750

Usu;rios LAN

Centro de Datos

Servidor de
Autenticacion

Backbone
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Vv.3.2. Equipo Propuesto

Se sugiere el siguiente equipo para su posible Instalacién en la red de la Facultad de Contaduria y
Administracién, el cual se apegarla a las necesidades de acuerdo al criterio de funcionamiento y

operabilidad de la misma.

1) 3Com Wiraless LAN Access Point 2750

Especilicaciones del producto

"Un pusrto integrado PoE $0BASE-T/100BASE-TX compatible con

Puertos totales: 802.3af con auto-negociacion, puerto serie de consola, conector
de alimentacion DC para funcionamiento sin PoE

Interfaces con los medios: o 'Ru-45, 802.11a, 802.11b, 802.11g, DB-9 ‘

Banda de fracuenma C T T 8021125 GHz , 802.11b/g: 2,4 GHz ) T

La disponibilidad de canales depende de tas regulaciones locales
de los paises. El administrador de sistema de LAN inalambrica
debe elegir el pais correcto para poder operar. Una vez hecho
‘esto, se configuran automaticamente los canales para cumplir con
las regulaciones especificas del pals

Canales operativos:

St T 02 11a: nasta 50 metros para transmisién y recepcion;

Distancia operativa: 802,11b/g; hasta 100 metros para transmision y reoepmén

Coﬁsi.lmo deallmenta;c?ér; - ) SW ma)umo (puerto PoE o fuente de allmentaz:lén externa)

Encrlptaclén WEP de 48/104 bits ver. 1 y 2 WPA y AES de 128
bits, soporte de SSID de broadcast multiple en el MAP; fogin de
Seguridad: red [EEE 802.1X o autenticacién RADIUS 802.1X; listas de control
de acceso {ACLs); soporte de VLAN y VPN, soporte de la
‘propuesta de estandar 802.11i en el switch/controlador

Alimentacion. estado de enface 10/100 Mbps, Actividad 802.11a,
11b, 6 11g

LEDs:

“Dimensiones y peso:  Altura: 26.7 cmAnchura 83 cm Fondo: 3.2 am Peso: 0,3 kg

lAdmlmstraczcn oentral con naveg dor Web vla consola Iocal o de
"forma remota sobre SSL o HTTPS; interfaz de linea de comando
via consola local o de forma remota sobre SSH v2 o Telnet;
3Com® Wireless Switch Manager

"'Se requiere ol 3Cam® Wireless LAN Switch WX1200 o 3Com
'Wireless LAN Controller WX4400 para la operacién de MAPs

" 3Com Wireless LAN Access Point 2750, Dos antenas de banda
Contenidos def paquete ;dual 2,4/5,15 GHz, Cuatro pies de goma, Hardware de montaje,
Guia de inicio rapido, Documentacion de garantia

Administracion:

Requisitos del sistema

PROYECTO DE INVESTIGACION PARA LA IMPLEMENTAGION DE UNA RED INALAMBRICA 7
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Sels puertos PoE mtegrados 10BASE- T/1OOBASE TX" dos puertos
Puertos totales: J1OBASE T/M00BASE-TX; auto-negociacién en todos los puertos;
{puerto serie de consola

Séwentrega con soporte para hasta 12 MAPs pbr sthch dependnendo .

Soporte de MAPs: de los requisitos de capacidad y cobertura de a instalacion
.inalambrica
) Capacidad agreqada de swltchlng "7 Hasta 200 Mbps T e
" soporte ae"‘di'r‘ecclon MAC: T o8 diecdones )

’,Fuente de a||mentaclén de 200W rﬁéxj:"’i'érisi()n de funclbnamlen(d:
190-132/180-264V, 47-63 Hz Consumo maximo de corriente: 8 Ams a

Alimentacion: 1120 Vims; 3,5 Arms a 230 Virms Power over Ethemnet: Salida de
‘tension: 48 VDC, 15,4W por puerto

L.EDs: ‘ Estado de enlace (10 Mbps 6 100 Mbps) AP/ PoE, Alimentacion

Dlmenslonas y peso R Altura 4 4 cm, 6 1U Anchura: 44 1om Fondo 25 6 cm Peso 3 8 kg

Admmlstrac:én con mten‘az Web msdlante acceso Via
‘de forma remota sobre SSL o HTTPS; acceso mediante interfaz de
linea de comando via consola local o de forma remota via SSHv2 o
Telnet; SNMP MIB l; 3Com® Wireless Switch Manager (produclo
requerido, debe pedirge por separado); inter opera con 3ND y HP
:OpenView

Administracién:

3C0rﬁ7Wirye|ess LAN Controllef Wwxi 200,K|( de montaje en raék 7
Contenidos de! paquete: . Cuatro pies de goma adhesivos, Cable de consoia serie DB-9
! Guia de usuario, CD-ROM con documentacion de usuario

3) 3Com® Wireless LAN Access Point 7250

Especificaciones del producto

THasta 253 usuarios slﬁmultaneos

! Usuarios Soportados
Compatiblhdad con Normas lnalémbrlcas

) Vefocldades de Datos Sopomdas

Banda da Frecuenclas T

o Dis(anblé Oporatlva
‘ T T T OF DMy DSSS (con cedigo Barker y CCK para compatibilidad |
Medio Inafémbrico ihacia atras con 802 11b)
ProtocolodeAccasoaMedlos R CSMA/CA ’

Canales Operativos

{1~ 11 (EE.UU. y Canada), 1 - 13 (En todo el mundo; la
?dlsponibilidad de canales depende de las regulaciones locales) i

?Clear Channel S;le& ~F&’ulo Network Connect, Dynamic Rate
<Shi'ft|ng Network Management: herramienta Site Survey, Wireless
Funclones de Rendimiento {Infrastructure Device Manager, herramienta Wirelass LAN
1Dlscovery 3NS, SNMP (SNMP v1, SNMP v3, HP OpenView 6.2,
13NS)
TE(f 2 EN 60950, UL / CSA 60950, NOM 019
\Temperatura de funcionamiento: de 0°C a 40°C (de 32°F a 104°F)
Condiclones Ambisntales Operativas ‘con antenas extemas de 15°C a 40°C (de 59°F a 104°F) Humedad
gde 5 a 95% (sin condensacion)

‘Seguridad

PROYEGTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA 8



" "Yipo de conector

" VSWRatravés dela Band:

" Contenidos del paquete

PROYECTO DE INVESTIGACION PARA LA

PROPUESTA TECNOLOGICA

e ] ]
Dimensiones y Peso |Altura: 20,5 om (8 in) Anchura: 22 ¢m (117) Fondo: 8 cm (3%)

gPara ejecutar las aplicaciones de administracion, se necesita una
Requisitos del sistema |computadora con CD-ROM gue opere con Windows
; XP/2000/Me/98/95b+/NT 4.0+.
{3Com Wireless LAN Access Paint 7250
{CD-ROM con utilidades de admlnistracion y 1a herramienta Site
Contenidos del paquete {Survey, Adaptador de alimentacion AC con cable de alimentacion
{local, Cable Ethernet de Categoria S de 10 metros (33 ples),
jSoporte de montaje y hardware, Guia de inicio rapido

Si se usa el punto de acceso con una antena externa, se debera comprar un cable de antena. Para una maxima
eficlencia, se debera usar un cable de antena el mas corto posible. Los cables de antena inducen pérdidas de sefial, lo
que limitar4 1a salida de potencia radiada y el alcance del punto de acceso. De entre las opciones dispanibles, se
recomienda e 3Com 6-pies Cable de Antena. Las opciones de antena externa amplian el alcance de las conexiones
Inalambricas 802.11g a hasta 305 metros (1.000 pies)

4) 3Com® 3/4dBi Dual-Band Antena

Especificaciories del producto
Rango de Frecuencia

12300 - 2500 MHz and 5000 - 5800 MHz
riseTp— jilibahatamiiol

" adBi

‘4Bl

Ganancla § GHz :
Cable:

{30.5 em {12 in) RG58/U plenum cable
Nhema S
lrasn
Altura: los 50om (20in), Didmetro (base del montaje): 3.2
‘centimetros (1 ,25 adentro)

2306 B o2

Dimensicnes:

Pesd:

Tantena, Soporte de montzje, Insinicciones de instalacion

IMPLEMENTACION DE UNA RED INALAMBRICA 9
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Ejemplo de Funcionamiento

1) Servidor de archivos

2) Concentrador

3) Puntos de acceso

4) Adaptador inalambrico PCMCIA

5) Laptop / notebook

8) Adaptador inalambrico PCI

7) Adaptador inaldmbrico extero USB
8) Print server puerto paralelo o USB

9) Impresora

10) PDA / Handheld PC y 11) Tablet PC

1) Equipo con tarjeta de red para cableado estructurado

2) Concentradores para cableado estructurado con puertos disponibles

3) Extension de Punto de Acceso para redes inalambricas

4) Equipo de impresién sin tarjela de red (solo puerto paraleio)

&) Punto de Acceso especializado (puerte paralelo) o punto de acceso {nalambrico USS
6) Equipo de escritorio con tarjeta inaldmbrica PCi

7) Equipo con acceso inatamonco USB (externo)

_— e e
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S

V. 4. Instalacion y Configuracion Basica de una Red

Inalambrica
V.4.1. Consideraclones de disefio en la WLAN

Este apartado contiene instrucciones detalladas disefiadas para ayudar a poner el sistema

inalambrico en funcionamiento,

El disefio general inalambrico y los valores de configuracion predeterminados facilitan la instalacion y
gestion rapidos. Sin embargo, ta configuracion requiere de conocimientos acerca del uso y empleo de equipos

en telecomunicaciones ejemplo switches, distribuidores, puentes y otros dispositivos de red.

Considero que las personas que instalan, configuran y gestionan el Access Point cuentan con
experiencia en |as siguientes areas:

+ Protocolos de comunicacion de datos.

+ Seguridad

» Redes IP.

+ Comunicaciones en areas amplias.

Se recomienda contar con experiencia en la configuracién de normas de direccionamiento, descarga
de imagenes de software, configuracion de dispositivos de red a través de lineas seriales o Telnet, y en la

gestion de dispositivos basados en SNMP.

La conexién de unared de area local inalambrica { WLAN) e s relativamente facil con & quipos Wi-Fi
estandar. Con unos cuantos ajustes simples, se puede configurar un portatil para compartir datos o

presentaciones a través del punto de acceso de otra red.

Para un 6ptimo desempefio de la red inalambrica se debe planear y contemplar diversos aspectos,

entre los cuales menciono a continuacion.

1 } Alcance y participantes: Los sitios populares para jos proyectas WLAN en la facultad incluyen,
laboratorios, instalaciones administrativas y la biblioteca. Es de vital importancla obtener un buen ejemplo de
cada ubicacion en la cual se tiene planes de instalar la red inaldmbrica. Las interacciones con objstos,
paredes, metales, e incluso ta gente, afectan a la propagacion de la energia. Los objetos solidos bloquean las
sefiales de infrarrojos, esto impone limites adicionales. La mayor parte de ios sistemas de redes inalambricas
usan RF porque pueden penetrar la mayor parte de lugares cerrados y obstaculos. El rango de cobertura de
una Lan inalémbrica tipica va de 30m. a 100m. Planificar un ejemplo realista, dependiendo del alcance, el
tamado de campo y la base de usuarios para obtener resultados que sean aplicables a una poblacidon mas
extensa.

2 ) Zonas: Planear las zonas inaldmbricas que utilizarén los participantes (salas de conferencias, areas
comunes, cafeterias, oficinas, etc.), y definir el cableado LAN que se tiene en esas areas. £l punto de acceso
estd fisicamente conectado a la LAN. Se debe trabajar de cerca con el grupo de instalaciones para incorporar
la tecnologia inaldmbrica de manera de minimizar ef trabajo mientras la WLAN se expande.

=;_—_—————————_—__———'——===ﬂ=-=__—=
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3 ) Entrenamiento: £l éxito de la implementacién se sustenta en el buen eatrenamiento con que cuentan los
pariicipantes y el personal de soporte (help desk), y en la rapida respuesta a las solicitudes de ayuda por
parie de su grupo de apoyo. Se debe comenzar pronto a documentar sobre como los usuarios deben
iniciarse, cémo utilizar la tecnologia, y como obtener soporte y preparar a los entrenadores y sobre las
prejuntas que se hacen frecuentemente para el despliegue, y entrenar detalladamente al grupo de iTy
soporte técnico sobre la nueva tecnologia.

4 ) Rendimiento: Depende de la puesta a punto de los productos asi como del numero de usuarios, de los
factores de propagacion (cobertura, diversos caminos de propagacion), y del tipo de sistema inaldmbrico
utilizado. Igualmente depende del retardo v de los cuellos de botella de la parte cableada de la red en caso de
que se opte por una red hibrida. Para la mas comercial de las redes inalambricas los datos gque se tignen
hatlan de un rango de 1.8 Mbps. Estas proporcionan suficiente rendimiento para las aplicaciones més
comunes de una LAN, incluyendo correo electronico, acceso a periféricos compartidos, acceso a Intemet, v

acceso a bases de datos y aplicaciones multiusuario.

5 ) Intagridad y fiabilidad: Estas tecnologias para redes inalambricas se han probado durante mas de 50
aAcs en sistemas comerciales y militares. Aunque las interferencias de radio pueden degradar el rendimiento
é&stas son raras en el lugar de trabajo. Los robustos disefios de las tecnologias para LAN inaldmbricas y la
limilada distancia que recorren las sefiales, proporcionan conexiones que son mucho mas robustas que las
conexiones de teléfonos méviles y proporcionan integridad de datos de igual manera o mejor que una red

cableada.

6 ) Otros factores que intervienen en la potencia de la sefial:

= Atenuacién y distorsién de atenuacion
= Pérdidas en el espacio abierto

= Ruido

*  Absorcién atmosférica

»  Multicamina

= Refraccion

= Ruido térmico

w
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V. 4.2, Estandar Wi- Fi

Una red de area local (WLAN) usa la tecnologia de radio frecuencia (RF) para transmitir y recibir datos,
y esta fundamentada en las especificaciones del estandar 802.11.b. Este estandar tuvo su origen a partir del
of estandar 802.11, desamollado en 1997 por la IEEE, el cual permitia velocidades de transmision de datos
hasta 2 Mbps. Con el tiempo, el estandar ha sido mejorado y las actualizaciones adicionadas al estandar son
conacidas como 802.11b y g, convirtiéndose en el estandar dominante de las WLAN, (conocido también como
Wi-Fi), que soporta velocidades hasta 11 Mbps 0 54 Mbps en Ia banda de 2.4 GHz, y permite usar 14 canales
dentro de los 2.4 GHz. Las especificaciones del 802.11b fueron ratificadas por la IEEE en Julio de 1999 y
opera en radio frecuencias con un ancho de banda de 2.4 a 2497 GHz. Ef método de modulacion
seleccionado por el estandar 802.11b es conocido como una secuencia directa del espectro disperso (DSSS),

el cual permite velocidades de transmision a 11Mbps.

«  Tecnologia Empleada

La tecnologia que se sugiere que se emplee en 1a WLAN es la tecnologia de espectro disperso (Spread
Spectrum), la cuai proveera comunicaciones seguras y confiable, ademas es la empleada por la mayoria de

sistemas (naldmbricos.

Microsoft de acuerdo a una investigacion de mercado sefiala que los dispositivos con el estandar Wifi.
Microsoft considera actualmente que es la solucion mas solida y prometedora que se puede aplicar a

multiples entornos.

«  Comparacion de las tecnologias de las redes LAN inalambricas

Actualmente, destaca la implementacion de dos soluciones LAN inalambricas en et mundo. Se trata de
los estandares IEEE 802.11, principaimente 802.11b y g, y la solucion propuesta por el grupo de trabajo
HomeRFE. Ambas soluciones no son interoperables entre si ni con ofras solucionas de redes LAN
inalambricas. Mientras que HomeRF esta disefiado exclusivamente para el entoro domestico, 802.11b se
esta implementando e n hogares, en la pequeiia y mediana empresa, en grandes organizaciones y en un
namero cada vez mayor de zonas activas de redes inalambricas plblicas. Algunos de los principales

distribuidores de portatiles los equipa o tiene previsto equiparlos con tarjetas NIC 802.1 1b intemnas.

M
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Figura V-2
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Cuadro comparativo de tecnologias (a, by g)
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V.4.3. Disefio de la WLAN

La conexién de una red de area local inalambrica (WLAN) e's relativamente facil con equipos Wi-Fi
(estandar de Fidelidad Inaldmbrica). Con unos cuantos ajustes simples, se puede configurar un portatil para
compartir datos 0 presentaciones a través del punto de acceso de otra red, por lo que la productividad se

amplia mas alla de ia instalacion principal.

A continuacién se indicaran los puntos a abordar para la configuracion de la red inaldmbrica:
= Instalacion y configuracion del Access Point
»  Instalacion de tarjetas inatambricas y configuracion de los dispositivos inalambricos (PDAS, laptops,
handhelds)
«  Configuracion del cifrado WEP (Confidencialidad equivalente al cable) o cifrado WPA (Acceso
protegido inalambrico) y demostracion del cambio de ta clave
»  Confirmacion del acceso a Internet compartido en los dispositivos inalambricos, si hay disponible una

conexién Ethernet

Servers

l

Switch

\ Firewall

PDA

Figura V-3
WLAN

e
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1) Consideraciones para la Instalacién del Access Point

Configuracion de un punto de acceso

Si se decide configurar el dispositivo inalambrico, hay aigunas acciones que se deben realizar cuando
se configure el Access Point o Punto de Acceso que pueden ayudar a obtener el maximo rendimiento de la

red inalambrica.
Centrado del Access Point
= Se debe colocar el Access Point inalambrico cerca del centro de la red.

»  Se recomienda montar &) Access Point en la posicion mas alta posible de la instalacion.

«  Silared tiene que cubrir dos pisos, es posible que se necesite un Access Point distinto para cada uno.

Figura V-4

Reduccion de las Interferencias

»  Colocar el Access Point/ punto de acceso de banda ancha alejado de ordenadores, televisores, hornas
microondas y teléfonos inalambricos.
= Los productos inaldmbricos en su mayoria funcionan a 2,4 GHz, la misma frecuencia que muchos

dispositivos pequefios.

Figura V-5

P TS =S
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Conexién del Access Point

= Se debe utilizar un cable Ethemet Cat-5 si asj lo requiere para conectar el madem DSL o por cable al
puerto WAN situado en la parte posterior del Access Point.
= Elpunto de acceso también se puede conectar a una red de area local con un cable Ethemet.

Figura V-6

2 ) Instalacion de una tarjeta de red

Para transmitir datos a una red inalambrica, ef ordenador portatil o de sobremesa necesitard una tarjeta
de red de PC. Las tarjetas de red de PC estan disponibles en tres formatos:
»  Interno o (Tarjetas Mini-PCl). Una tarjeta que esta integrada en el portatil. Tambiénsed enomina
tarjeta Mini-PCHL
= Externo. Una tarjeta de red de PC independiente que se tiene que conectar a la ranura para tarjetas
para PC del portatil (normalmente esta situada en la parte lateral de un portatil)
»  USB. Dispositive independiente que se puede conectar en el puerto USB de un ordenador de
sobremesa.
En caso de que se haya solicitado una tarjeta para PC o mini-PCi con ef nuevo portatil, el software y
fos cantroladores necesarios ya deben estar instalados. Si no se esta seguro, se recomienda consultar la guia

det usuario del portatil 0 fa guia de compra del fabricante.

Si se tiene un modelo antiguo, puede que se tenga que instalar las utilidades del Administrador de
cliente adecuadas del CD-ROM .

Si la tarjeta para PC y los controladores estan instalados correctamente, deben aparecer en la carpeta
Adaptadores de red que se encuentra en Fanel de control del portétil. Si no es asf, se debera consultar la guia
de resolucién de problemas de la guia del usuario de a tarjeta del fabricante.

.

Figura V-7
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Configuracion de! Ordenador

Una vez instalado todo ! hardware de red inaldmbrica, se tendra que crear un perfil de configuracion o
un identificador Gnico para acceder a la red. Esto se puede realizar mediante el software Administrador de
cliente del fabricante, instalado en el portatil.

Sistemas Adicionales

Un anico Access Point puede admitir hasta 30 usuarios inalambricos dependiendo del fabricante asi
como el modelo de Access Paint que se glija. (E} alcance, la velocidad y el némero de usuarios varfan segun
&l entorno y otros factores.) La conexion de ordenadores portatiles o de sobremesa adicionales a esta red
inalambrica no requiere ia compra de Access Points de banda ancha adicionales. Sin embargo, cada sistema

adicional precisa su propia tarjeta de red.

Los puntos de acceso se pueden enlazar entre si para ampliar la capacidad de una red inalambrica.
Cada sistema adicional precisa su propia tarjeta de red de PC. (El alcance, la velocidad y el numero de
usuarios varian segin el entorno y otros factores.) El punto de acceso ofrece cpciones de seguridad mejorada
e itinerancia. ftinerancia es un término que se utiliza para describir el modo en que un portatil cambia de un
purto de acceso a otro cuando el usuario se mueve en un entorno fisico distinto. Esto significa que no imponta
d6nde se encuentre ef usuario, la conexion inalambrica siempre se establecerd con el punto de acceso mas

préximo para obtener una conectividad completa.

Seguridad Inaldmbrica

Un elemento esencial a tener en cuenta en este tipo de redes al utilizarse la radio, es la encriptacion.
En general se utiliza WEP (Wired Equivalent Privacy), que es un mecanismo de encriptacion y autenticacion
especificado en el estandar I[EEE 80211 para garantizar la seguridad de las comunicaciones entre los

usuarios y los puntos de acceso.

La solucién inalambrica en dispasitivos 802.11b/g de la mayoria de los fabricantes cumple las estrictas
nommas del sector. La clave de acceso estandar es de 40 bits, pero existe otra opcional de 128 bits, y se
asigna de forma estatica o manuat (no dinamica). tanto para los clientes, que comparten todos el mismo
conjunto de cuatro claves predeterminadas, como para los puntos de acceso a la red, lo que genera algunas
dudas sobre su eficacia. WEP utiliza un esquema de cifrado simétrico en el que ta misma clave y algoritmo se
utilizan tanto para el cifrado de los datos como para su descifrado. Una combinacién de las soluciones de
seguridad SSID (identificador de conjunto de servicios), MAC (control de acceso a medios) y WEP
{confidencialidad equivalente al cable) pueden proporcionar seguridad para la red. Para redes mas grandes,
una red privada virtual (VPN) permite proporcionar una seguridad mas escalable y ofrecer a los usuarios un
trayecto dedicado y seguro a través de otras redes.

— e
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Distribucion de la WLAN

Una vez conocida la tecnologia existente de una red WLAN, desempefio, caracteristicas y velocidad de
transmision, se presenta la fase de disefio en la aplicacion de Ta tecnologla WLAN. Esta fase de incluye la
inspeccion del terreno donde se va ha hacer la aplicacion, la topologia de red a implementar y Ja seleccion de

los equipos.

La conexién de una red de area local inalambrica (WLAN) es relativamente facil con e quipos Wi-Fi
estandar. Con unos cuantos ajustes simples, se puede configurar un portatil para compartir datos o
presentaciones a través del punto de acceso de otra red. Cuando se afronta este tipo de instalaciones

debemos pensar bien la infraestructura.

La instalacion ideal: La sencillez es un buen principio en cualguier instalacién de red, bien sea
cableada o inalambrica. A fin de evitar instalaciones complejas en las que Ja canfiguracién inicial y el
mantenimiento puedan estar llena de variables, lo mas conveniente es empezar por bases solidas y buscar
un sistema robusto. En el caso de edificaciones de la facultad, la configuracion ideal seria un sistema mixtc de
cable e inalambrico. E inalambrico nos p ermitiria tener cobertura de red en cualguier lugar, pero el cable

ayudara a una disposicion homogénea de puntos de acceso.

Distribucién ldeal Basica

Aqui podemos ver la distribucion ideal basica (figura V-8), en fa cual hay un switch en la planta baja del
que sale un cable que va a parar a los puntos de acceso de cada planta. Los Puntos de Acceso de cada planta
dan cobertura inatambrica a la misma y se ven ayudados por repetidores en las dreas mas alejadas. Plantas de

gran superficie coma una Biblicteca (Punto de Acceso mas un Repetidor)

Aqui podemos ver la distribucion ideat basica, en la cual hay un switch en la planta baja del que sale un
cable que va a parar a los Puntos de Acceso de cada Planta.

Figura V-8
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En muchos casos la planta es de gran superficie o tiene formas o estructuras gue no permiten que la
estructura basada en un punto de acceso y un repetidor sea suficiente. En esos ¢asos, podemos afadir mas
repetidores, teniendo en cuenta que un repetidor no puede hacer de "repetidor de repetidor, es decir, un
repetidor repetird la sefial de un Punto de Acceso pero no la de otro repetido, asf que no podemos alargar ia
cobertura i ndefinidamente con repetidores. De hecho, en la planta baja ya hemos puesto dos repetidores,
podriamos hacer lo mismo en las dos plantas supariores. De todos modos, es posible que la cobertura en las
habitaciones de los puntos B y D la cobertura fuese escasa. Como ya hemos comentada gue un repetidor
solo puede repetir sefiales de un Punto de Acceso, de nada serviria poner uno en D ya que no encontraria la

sefial del Punto de Acceso y tampoco podria repetir fa sefial de! repetidor que tiene cerca.

Cobertura Homogénea en cada planta

Varios puntos de acceso con repetidores. En esta nueva estructura se va a necesitar poner varios PA
por planta, y cada uno de ellos podra tener uno o mas repetidores. Para ello, necesitaremos poner en cada

planta, lugar del PA inicial, un pequefio Switch, de &l podran salir tantos puntos de acceso Como queramos.

Aqui podemos ver la distribucion ideal basica, en la cual hay un switch en la planta baja del que sale un
cable que va a parar alos puntos de acceso de cada planta. Los Puntos de Acceso de cada planta dan

cobertura inalambrica a la misma y se ven ayudados por repetidores en las areas mas alejadas.

Figura V-9

W
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Cobertura 100% Wireless

Aqui podemos ver como hemos sustituido todo el cableado de fas plantas por combinaciones de
Puntos de Accesa mas un Adaptador. La complejidad y ef costo son mayores que ta instalacién anterior, pero
evitamos e! cableado. Este es un caso gue se da en ocasiones, buscando el extremo de la eliminacion total

de cables, en este caso el coste de la infraestructura sube notablemente, asi como su complejidad.

Figura V-10

Las redes inalambricas posibilitan extender de forma econémica y sencilla el acceso a Internet a areas
donde no existe la infrasstructura necesaria. Los casos mas comunes son las pequefas pablaciones o

urbanizaciones fuera de los ndclecs urbanos.

Las ventajas son, ademas del acceso en si, la posibifidad de repartir costes resultando en unas cuotas
de acceso especiaimente reducidas. Si bien no existen dos casos idénticos, si se dan unas condiciones
comunes que pueden definir una instalacién de redes inalambricas, estas suelen ser:

»  Administracidn segura con control de gué usuarios tienen acceso y qué cantidad de ancho de banda
debe disponer cada usuario.

. Sistema de validacion de usuarios que acceden a la red inalambrica.

= Facil instalacion.

«  Bajo mantenimiento.

Entrando mas en detalle, también se presentan necesidades concretas como:
«  Poder dar servicio a un gran namero de usuarios.

«  Poder dar servicio a una densidad muy alta de usuarios.

__:_#E
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Agui podemas ver varias infraestructuras de red inalémbrica comunitarias en tas cuales transportariamos una

conexion de Internet a otras areas.

Figura V-11

Método Mixto parasuministrar Acceso a Internet

La conexion a Internet llega de forma inalambrica hasta e! edificio y se reparte desde un Hub/Switch
por Ethernet.

Figura V-12
Cada uno de las PC's recibe su propia conexion inaldmbrica a Internet.

La conexion a Internet llega inalambricamente hasta el edificio y se reparte desde un Hub/Switch a
Puntos de acceso situadoes sn cada planta, Los puntos de acceso suministran conexion inaldmbrica a las PC's

de cada planta.
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Hay dos elementos que definen el material gue necesitaremos para crear una red inalambrica.

I. Las bases (Puntos de acceso o Bridges)
Los dispositivos que vertebran de forma centralizada la red inalambrica generalmente van conectados a
hub/switch (puede ser el hub/switch, por ejemplo un router ADSL), en elios se define el tipo de red inalambrica
a realizar y ademas gestiona la administracion de la misma.

Il Los dispositivos cliente (los adaptadores) estos son los dispositivos que permiten a un individuc o

grupo de individuos conectarse a 1a red inatambrica.

Figura V-13

La comunicacion entre la sefial de internet y el edificio es obviamente en extarior. Antes de gque
existiese la aferta actual de dispositivos para exteriores, era una opcion muy comun adaptar dispositivos de

interiores para un uso en exteriores.

Otra desventaja importante en el uso de sistemas para interiores en redes comunitarias es que al estar
pensados para pequefios grupos no disponen del software necesario de administracion de usuarios
(autentificacion y control del ancho de banda asignado) y obligan a 1a compra e instalacion de una PCo
periférico adicional gue realice estas tareas suponiendo un importante sobreprecio y una vuelta de tuerca mas
en la complejidad de instalacion y mantenimiento. Ante la gran demanda de redes inaldmbricas,

recientemente han aparecido en el mercado nueves productos especificos para oste fin.

e
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Entornos donde Utilizar una Red inalambrica

Se ha comentado reiteradas veces en este capitulo la gran ventaja que supone las redes inalambricas,

al no necesitar cableado, frents a redes convencionales sobre par trenzado, cable coaxial o fibra Optica. La

facil instalacion y la flexibilidad que ofrecen estas redes las hacen imprescindibles en ciertos entornos como:

Entornos dificiles de cablear

Son muchas las situaciones en las que el tendido de cables no es posible o resulta complicado.
Edificios histéricos o antiguos, areas abiertas o calles muy concurridas impiden o elevan notablemente
el coste de instalacidon de una red.

Equipos de trabajo provisionales

Zonas como exposiciones, salones de conferencias u otros emplazamientos gue exigen la instalacion
de oficinas provisionales en donde es conveniente el establecimiento de redes locales temporales que
se retiran una vez finalizado su cometido.

Interconexion de redes de area local que se encuentran en lugares fisicos distintos.

Por sjemplo, se puede utilizar una red de area local inalambrica para interconectar dos © mas redes de
area local cableadas situadas en dos edificios distintos.

Posibilidad de acceso a la informacién en tiempo real

L.a comunidad universitaria podra acceder a la informacion en tiempo real.

Entornos que varian con frecuencia

Salas de exposicion, salas de reunion, establecimjentos de venta al publico o fabricas en las que el
espacio de trabajo se modifica con frecuencia.

Ampliaciones de redes Ethernat

Los administradores de redes de entornos dinamicos pueden reducir, gracias al emplea de una red
local inalambrica, los gastos generales originados por los traslados, ampliaciones de redes u otras
modificaciones en sus sistemas.

Backup para redes de cable

Los administradores de redes utilizan redes locales inalambricas como sistema de seguridad en
aplicaciones criticas ejecutadas en redes de cable.

Instalacionas de formacién / educacion

Las salas de formacion de las empresas y los alumnos de escuelas y universidades pueden recurrir a
la conectividad inalémbrica para acceder e intercambiar informacion y aprender, sin la complejidad de
cablear multiples puestos para los alumnos.

Podria resumir las ventajas de este tipo de sistemas en los siguiente puntos:

Los dispositivos inalambricos estan industrialmente certificado para exteriores, soportan condiciones de
temperatura y humedad sin requerir mantenimiento.

Los dispositivos se pueden instalar directamente en el cualquier lugar optimo ya que se puede
encontrar a distancias de hasta 100 metros de la conexién principal de red/Internet.

Existen Access Point en el que la antena va junto al dispositivo o puede estar aparte, las pérdidas
llegan a ser minimas y la cobertura maxima.

En la propuesta sugerida el dispositivo utiliza dos CPU’s, una para las conexiones inalambricas y otra
para la administracién de las mismas, es decir, el equipo siempre se puede administrar o incluso re-

inicializar.

ﬁ
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' El dispositivo integra todas las herramientas necesarias para poder controlar que usuarios pueden
acceder a la red inaldmbrica y que velocidades de conexién cada usuario puede obtener.
Actualmente existen Access Point avanzados que aportan ademds otras interesantes prestaciones

tales como:

La posibilidad de que un dispositivo dependiendo del fabricante se desdoble simultdneamente como
pridge y punto de acceso, de modo gue se puede anadir de forma sencilla y directa cobertura a nuevas

areas geograficas.

La posibilidad de que un dispositivo se desenvuelva simultaneamente como bridge y repetidor, de

modo gue podamos dar acceso a "islas” de usuarios a distancias largas.

La potencia y versatiidad de las redes Wi-Fi nos permite ofrecer servicios de datos, voz, video
vigilancia, television, etc., en zonas donde por razones demogréficas o geograficas no disponen de cableado
o de banda ancha. Ei objetivo comin de ofrecer servicios Wi-Fi es obtener una conexién a internet con
calidad similar o superior a banda ancha, para conseguirlo se barajan tres pardmetros fundamentales:

1) Como se conecta al Exterior-Internet.
2) Como se reparte la sefal dentro del recinto.

3) Como conectan los usuarios al servicio,
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V.5. Propuestas de Disefio

Tipica instalacién inaldmbrica opcion #1 : costo bajo

(1) Acceso a Internet por modem o switch / router conectado a PC (por RJ-45 o por USB) con Windows
98SE/ME/2000/XP compartiéndolo mediante {CS

(2) Adaptador Wi-Fi PCH, USB, PCMCIA (PC Card} o Compact Flash |l

Las PC’s tienen acceso a internet por un mddem o switch conectadoo , y se comunican

mediante adaptadores Wi-Fi o empleando la topologia ad hoc o punto a punto

= Comentarios
En esta instalacién no hay punto de acceso, la red funciona en modo Peer-to-Peer.

= Inconvenientes
Menas prestaciones ya que todo el trafico de red pasa por todos los adaptadores. Otro inconveniente
notable es que para acceder a Internet o a la impresora, los ordenadores que hacen de servidores de

esos dispositivos deberdn estar en funcionamiento.

» Ventajas
El ahorro de un punto de acceso y de un hub, switch o router.

e e e ]
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Instalacion inaldmbrica opcidén #2 : costo medio

(1) Acceso a Internet por modem o router / switch conectado un Wi-Fi Access Point.

(2) PC's con adaptador Wi-Fi PCl, USB, PCMCIA (PC Card) o Compact Flash il

(3) Wi-Fi Punto de acceso, un dispositivo que hace de punto de acceso Wireless, haciendo que ei modem

Jrouter / switch sea accesible inalambricamente por fos PC’s.

Se conecta el Punto de Acceso o al puerto libre del switcho y se instala un
adaptador wii ea la PC o PC Portati,

= Comentarios

En esta instalacién si hay punto de acceso, la red funciona en modo centralizado.

= inconvanientes
Si desea compartir Ia impresora, esta debe estar configurada en modo compartir, en una de las PCs, y

para poder utilizarla, esa PC debe estar en funcionamiento.

«  Ventajas

Buena velocidad y tréfico de red bien gestionado, acceso permanente a la conexion de internet por todos
los miembros de la red.

Con esto podemos pasar la instalacion a Wireless y usar [a PC o PC Portatit desde donde sea mas
cémodo. Esta configuracién requiere que ta linea a internet esté conectada mediante un router.

El Acceso a internet se obtiene por médem o router conectado a PC (por RJ-45 o por USB) con Windows
98SE/ME/2000/XP compartiéndolo mediante ICS.

P

PROYECTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA 27



PROPUESTA TECNOLOGICA

e ————————————— LSS i

Instajacién inalambrica opcidn #3 : costo medio

(1) Acceso a Internet por modem o router conectado a un Wi-Fi Gateway. Acceso a la impresora mediante el

mismo Wi-Fi Gateway.,
(2) PC's con adaptador Wi-Fi PCI, USB, PCMCIA (PC Card) o Compact Flash il.

(3) Wi-Fi Gateway, que es un dispositivo que hace de punto de acceso inalambrico, de Gateway para Internet

y de servidor para impresora mediante una conexién LPT (paralelo) estandar.

« Comentarios
En esta Instalacién si hay punto de acceso, fa red funciona en modo centralizado haciéndolo de punto de

acceso, de switch, de servidor de acceso a Internet y de servidor de impresora.

» Inconvenientes
Si desea compartir 1a impresora, esta debe estar fisicamente cerca de la conexion a Internet ya que

ambos (médem / router de conexion a internet e impresora) van conectador por cable af Wi-Fi Gateway.

=«  Ventajas
Buena velocidad y trafico de red bien gestionado, acceso permanente a la impresora y a 1a conexion de
Internet por todos fos miembros de fa red.

m
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Tipica instalaciéon inaldmbrica opcion #4:costo medio/ atlto

{1) Acceso a Intemet por médem / router/ switch conectado a un Access Point.
{2) PC’s con adaptador Wi-Fi PCI, USB, PCMCIA (PC Card) o Compact Flash II.
{3) Punto de Acceso Wi-Fl o AP.

(4) Servidor Wireless de impresora.

= Comentarios
En esta instalacion ia red funciona en modo centralizado sobre el punto de acceso Wireless, y el servidor

wireless de impresora.

» [nconvenientes

Ninguno.

»  Ventajas

Buena velocidad v trafico de red bien gestionado, acceso permanente a fa impresora y a la conexion de
Internet por todos los miembros de la red. Tanto la impresora como la conexién a Internet puede estar en
cualquier punto del focat.

Ubicacion

Los nodos de fa red de enlace tienen que estar repartidos estratégicamente. Una mala ubicacion de
estos nodos puede hacer que el rendimiento de la red baje de manera critica. La distancia entrs nodos ha de
ser la menor posible. Los cambios climéticos pueden hacer variar la potencia de la sefal y por consiguiente
mermar la calidad del enlace. Los nodos de la red de enlace no solo han de tener vision directa con sus nodos
adyacentes, ademas tienen que estar ubicados en una zona donde los nodos de acceso también tengan
buena cobertura.

M
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Basicamente la ubicacion fisica del nodo de enlace ha de cumplir estor requisitos:
*  Maxima altura posible.

= Ubicacién en edificio municipal o con facil acceso en cualquier momento

= Vision directa entre nodos adyacentes.

* Poca distancia entre nodos adyacentes.

+  Cobertura méaxima a los nodos de acceso.

No siempre podremos poner tos nodos donde nosotros queramos. Es posible que tras determinar una
posble ubicacion como ideal, nos encontremos que por cualquier motivo no podamos hacer la instalacion.
Siempre tendremos que tener en cuenta estos contratiempos y tener preparadas ubicaciones alternativas. A
continuacién plantearé algunas de las posiblas ubicaciones éptimas donde colocar los nodos de enlace en las

comunidades implicadas.

V. 6. Servicios de la Red inalambrica

En las &reas administrativas, donde se concentra la responsabilidad de la administracion de los
estudiantes, registros, némina de profesores y todo el material de soporte para la facultad, hay ciertos

elementos que pueden ser de suma practicidad e inciuso de total innovacién.

Por otro lado el entorno de ia facultad puede ser capitalizado traspasando el lugar fisico universitario,
ofreciendo tanto a posibles estudiantes, a su matricula, personal administrativo y docente diferentes opciones
tecnolégicas como:

»  Portal universitario: Pagina web.

= Internet.

= Correo electrénico vitalicio a estudiantes y graduades.

«  Asentamiento de calificaciones por parte de los profesores.

*  Comercio electronico: compra de libros, cursos y servicios en linea.

A continuacion puntualizo algunos otros servicios que se ofrecen a través de la red inalambrica:

»  Consultas de Catdlogos de Biblioteca (materlal educativo e informativo) y revistas
elactrénicas. Este servicio pone a disposicion una coleccion constituida por la totalidad o una parte
sustancial de la coleccién en formatos electronicos y digitales, accesible por computadoras a través
de las redes de la academia, y con ia ayuda de motores de busqueda que facilitan la recuperacién de
informacion pertinente, como una altemativa mas de consulta al acervo de la biblioteca o como
complemento del material impreso.

v Acceso a correo electrénico. Los profesores, los alumnos y el personal administrativo tendran la
posibilidad de acceder a sus mensajes dentro y fuera de la facultad.

s Aprendizaje Cooperativo sn linea. Implica |a sustitucion del control tradicional del aula presencial,
por la responsabilidad, la comunicacion y el compromiso de todos los participantes. La ventaja
principal de la educacion en linea, es que el estudiante no sale de su entorno para formarse. Es

entonces una distancia a reducir, a eliminar: la distancia a la que alude esta modalidad, no es
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fundamentalmente la que existe, fisicamente, entre el profesor y los alumnos, sino la que hay que
eliminar, entre quien aprende y su experiencia real, concreta y cotidiana.

* Foros de Discusién Involucra una participacion, que permitiria dar seguimiento directo a las
intervenciones. La asistencia de fechas y horas de los foros se publican en el tablero de avisos del
programa. Generalmente existen 2 tipos de foros, los sincronicos (equivalentes al chat) y
asincrénicos (los participantes aportan durante un periodo preestablecido, generalmente un dia).

= Servicios de publicacién o tutorias. Este servicio consiste en poner a disposicion de los
interesados, diversos documentos que puedan ser usados con fines académicos, aportados por los
profesores,

* Apoyo a procesos del departamento de Administracion Escolar. (Inscripciones, registro de
passwords, actualizacion de datos, consultas al sistema integral de Administracion Escolar)

» Educacion a distancia. La educacion a distancia da una respuesta educativa a las necesidades de
una sociedad diversificada en edad, actividad, nivel socioecondmico y lugar de residencia, mediante
una ensefianza no presencial, pero flexible y abierta que utiliza al maximo las nuevas tecnologias.
Enfocada a generar medios que taciliten la contribucion entre personas, independiente del tiempo v
el espacio fisico en que ésta se realice. Son propicios para fomentar |a participacién en ambientes
internacionales entre investigadores, docentes y estudiantes, entre otros.

= Servicios en linea: Revisién de calificaciones, inscripciones, evaluar el desempefio de los
profesores, consultar horarios, planes de estudio, verificar la disponibilidad de eventos de caracter

cultural, académico, cientifico o deportive para la comunidad, transferencia de archivos.

e _——  —— ——— —  — — ____ _____— " —————————— —
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RESULTADOS ESPERADOS

Vi.1. Beneficlos
Los beneficios de esta propuesta involucran los siguientes puntos:

»  Una nueva Tecnologias de Informacion (IT), como lo son las redes de comunicaciones
inaldmbricas, permitird a los estudiantes nuevas posibilidades para comunicarse accesando a
datos e informacién, asi como a diversos servicios {inscripciones, consultas de horarios, material
educativo & informativo, correo electronico, evaluacion de servicios, consultas a la biblioteca), que

puedan proveer y mejorar el ambiente de aprendizaje.

= Ofrecer una gama de servicios y soluciones en lelecomunicaciones para fa facultad,
manteniéndola a la vanguardia tecnolégica y le permita a sus estudiantes, profesores y personal

administrativo, beneficiarse con nuevos servicios.

= Util en ciertas circunstancias geograficas. A través de la tecnologia inaldmbrica Wi-Fi, se puede
ofrecer conexién a la red de la facultad sin necesidad de estar conectado en un punto especifico.
La disponibilidad del servicio en una instalacion, mantendra una cobertura lo suficientemente

adecuada, que cubra la zona de radio.

«  La implantacion de redes inaldmbricas con tecnologia Wi-Fi, es mucho mas econdmica que
otras opciones ya que un sdlo punto de acceso puede dar servicio hasta a 128 usuarios 0 mas,

reduciendo los costos de equipamiento y operacion asi como los tiempos de instalacion.

»  Contar con una conexién en tiempo real mediante dispositivos inaldmbricos. Muchos de los
estudiantes que se desempefian profesionalmante en alguna actividad requieren de servicios
aducativos, por lo que se facilitaria gue la facultad se adapte a sus horarios, para no dejar de

hacer sus actividades principales.

» Reducir la brecha tecnoldgica existente con el fin de hacer una gran y completa comunidad

amplia, sin la existencia de alguna barrera, llamese tecnoldgica o humana.

»  Facilitar la ampliacién de nuevos usuarios a la red, sin necesidad de nuevos cables y que
permita la organizacidn de redes en sitios cambiantes o situaciones no estables (lugares de
emergencia, congresos, sedes temporales, etc.).

«  Sencillez en la operaclon de una WLAN:
O Resistencia a la interferencia externa.
O Facilidad en el mantenimiento y deteccion de fallas.
0 Buen nive! de integracién con redes cableadas existentes.
0 Minima capacitacién para la instaiacion.

2 Red facil de escalar en un futuro.
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Vi. 2.

Limitaciones

Las limitantes que se vislumbran en este proyecto inaldmbrico s¢ encuentran en los siguientes puntos:

En la actualidad se requiere de infraestructura tecnolégica conveniente, con el propésito de
proveer y ser capaz ce dar este servicio

Los costos de los equipos, dispositivos y de los enlaces respectivos, también son una limitante,
esperando que con ¢l tiempo, dichos costos bajen considerablemente, de tal forma, que esten
accesibles para todos los estudiantes.

Es necesario que exista voluntad y un apoyo conjunto de! sector académico y administrativo de la
facultad, que sumados a los apoyos otorgados por empresas privadas, puedan hacer que en un
plazo inmediato, se pueda contar con una facuitad inaldmbrica.

Una implementacion Inalambrica, obliga a tener en cusenta los costos de comunicaciones y los

bajos rangos en la trasmisidn de informacion.

Problemas de seguridad. La mala configuracion de un acceso inaldmbrico es, desgraciadamente,
una cosa muy comin. Se enumeran tres vulnerabilidades diferentes: robo de sesion (que afecta
sobre todo a nodos de acceso publicos y mas aun si no se hace uso de WEP), ataques de hombre
en el medio (donde el atacante se hace pasar por ei punto de acceso al atacado y como cliente al
punto de acceso real) y negacion del servicio (perturbaciones voluntarias del tramo de frecuencias
utilizado por la red). Podemos ver que el tema de la seguridad es todavia uno de los puntos

débiles de las redes inalambricas en el que habra que invertir muchos esfuerzos.

Otras
Q Potencia y distancias limitadas.
0 Velocidad de transmision limitada.
2 Es una tecnalogfa relativamente nueva en nuestro pais.
T Dependencia tecnolégica en ciertos equipos de algunas marcas y fabricantes (ejemplo el
fabricante Symbol)
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CosTODEL PROYECTO

O

Vi1, Estimaciones del Proyecto

La instalacién de una LAN inalambrica incluye los costos de infraestructura para los puntos de
acceso, antenas y el software de administracidén y planeacién. Los costos de infraestructura dependen
fundamentalimente del nimero de puntos de acceso desplegados. El valor de los puntos de acceso oscila
entre 200 y 800 dolares dependiendo el fabricante. El nimero de puntos de acceso dependerd de la

cobertura requerida y del nimero y tipo de usuarios.

E! area de cobertura es proporcional al cuadrado del rango de productos adquirido. Los adaptadores
son requeridos para las plataformas estdndar de ordenadaores y su precio oscila entre 80 y 150 dolares. El
costo de instalacion y mantenimiento de una WLAN generaimente es mas bajo que el costo de instalacion v

mantenimiento de una red cableada tradicional, por dos razones:

En primer lugar una red WLAN elimina directamente los costos de cableado y el trabajo asociado con

la instalacion y reparacién.

En segundo lugar una red WLAN simplifica los cambios, desplazamientos y extensiones, por lo que

se reducen los costos indirectos de tos usuarios sin todo su equipo de trabajo y de administracion.

Vil 1.1, Costo de los Dispositivos para la Red

El modeio de red utilizado en el proyecto consiste basicamente en lo siguiente:
Dependiendo de la topograffa del terreno y del disefio de la red inalambrica, puede ser necesario

incorporar valores de referencia de todos los componentes usados.

Cantidad Descripcién Precio Precio Total

Unitario

1 3com Wireless Switch Manager $4z200dls $ 42004l

10 " AP7250 802.11g Access Point © . $769dlis  $ 7690 dlls

10 " 3/4 Dual-Band Ceiling Mount Antenna $119dlls $ 1190 dlls

1 © Wireless LAN Switch WX120 $ 3200dis  $ 3209 dils

Wireless LAN Switch Managed Access Point 3 897 dlls
3 $ 299 dis

AP2750

Nota: Por concepto de instalacion y mantenimiento el fabricante cobra 10% det valor del equipo

Costo Total $ 17276 dlls*

* Se debera actualizar de acuerdo al tipo de cambio en pesos a la fecha.
e ——————— ——— — — ——————————————— ———————————————— =
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VIl 1.2, Costo de los Servicios

La explotacion de un servicio de ingreso a una red inalambrica como la desplegada en el proyeclo,

requiere tomar en cuenta, ademas del manto de la inversion, otros elementos para lograr el éxito deseado.

Entre los factores importantes de considerar se pueden mencionar la depreciacion de los equipos,
los costos de mantenimiento, los costos operacionales, el enface a Internet 0 a |a red fija a la que se quiera

integrar la red inalambrica, etc.

En cuanto al costo de uso de espacios, es un elemento muy importante dependiendo de ia tapografia
del terreno o de la topologia de la red a desplegar. Los switches o inclusive los puntos de acceso dentro de
una red inalambrica requieren instalarse en espacios fisicos que no necesariamente estan acondicionados.
Pueden no contar con energia eléctrica o con un nivel adecuade de seguridad y lo mas usual es gue se
deba arrendar el espacio o inclusive tener que adquirir el terreno necesario para poder disponer del punto

de irradiacion necesario y desplegar adecuadamente la red inalambrica.

Vil 1. 3. Costo de Mantenimiento

Como todo proyecto tecnolégico, la red inaldmbrica requiere tareas de revisién que garanticen un
correcto funcionamiento durante el tiempo estipulado del servicio. En este tipo de redes hay dos tipos de

mantenimiento: el equipamiento interno desplegado (antenas y Punto de Acceso).

En general, Ias instalaciones exteriores no requieren mayor mantenimiento, sobre todo si al inicio [a
instalacion se hizo de buena manera. Lo gue suele suceder es que se deba revisar la alineacion de las
antenas para lograr una buena sefal, por lo que el costo asociado a este tipo de actividades es mas bien a
solicitud o necesidad y dependera del valor de la mano de obra de quien lo realice. Se desecho el
mantenimiento de los equipos que forman fa red inaldmbrica como un servicio dentro del proyecto. Debido
al bajo valor de los componentes, en particular el punto remoto, fue mejor mantener algo de stock de los
componentes y no pagar por un servicio que no se justificaba. En general, una red inaldmbrica requiere, al
igual que cualquier otra red, elementos de supervisién (monitoreo, estadisticas, sistema de autorizacion,
etc.), servidores, sistemas de energia ininterrumpida, sistemas de almacenamiento, etc. Si éstos ameritan

labores o contratos de mantenimiento, sus costos quedan sujetos a lo que ofrece ef respectivo mercado.

Vil. 1. 4. Costos a Considerar

»  Costos en materiales de instalacion.

= Costos de contratacion de energla eléctrica al punto de acceso o repetidor.

e —— ———__——— ——————— - ——————V— " L 4
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Vi.L1.5. Costo Total del Proyecto

Costo de los Dispositivos para ta Red

Cantidad Descripcion ' Precio Precio Tipo de Cambio en Pssos
Unitario Total $11.20 $11.80
1 3com Wireless Switch Manager ‘ $ 4200 dlls § 42004dlls $ 47,040 $ 49,560
10 AP7250 802.11g Access Paint $ 789 diis $ 7690dlls $ 86,128 $ 90742
10 3/4 Dual-Band Ceiling Mount Antenna $ 119 dils  $ 1190dils  § 13328  § 14,0422
1 Wireless LAN Switch WX120 $ 3299 dlis S 3299dlis $ 36,049 § 38,9282
Wireless LAN Switch Managed Access $ 897dlls § 10,047 3 10,584.2
3 . § 299dis
Point AP2750
TOTAL 3517276 dils $1983,491.2 $203,856.8

Costo Extra para la Instalacion de ia Red

Precio
Concepto Total
- Materiales de Instalacion ' $18,857
Canaletas
Cinchas
Cajas Protectoras
Herramientas de uso comun (pinzas, desarmador, cutter)
- Materlal opcional
Probador de Cable
TOTAL $ 18,857
COSTOTOTAL . $212,348.2*  §222,713.8*

DEL PROYECTO

** Se maneja un presupuesto con cierto margen de variacion, debido a que se esta utilizande un tipo de cambio estimado,
considerando una posible fluctuacién,

Costos Generados para el Fucionamiento de la Red

Energia. Por concepto de energla eléctrica se generaran gastos mensuales para el funcionamiento de los dispositivos que
integraran la red, los cuales se estimaran de acuerdo a las tarifas vigentes por consumo de energia generada por cada
dispositivo.

Mantenimiento. Ei mantenimiento de los equipos se avaluard en un periodo anual estimandose en un 10% del valor del equipo.
Sueldo del personal de Redes, No se contrataré personal, puesto que el personal responsable de la gestion y administracién

de fa red de la Facultad, se considera apta y con los conocimientos necesarios para el funcionamiento de dicha red

—_———— e —
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Vill.1. Politicas de Seguridad

Las politicas de seguridad son reglas electrénicamente programadas y almacenadas en equipos de
seguridad para controlar areas tales como los privilegios de acceso. Obviamente, las politicas de seguridad
también consisten en reglamentaciones escritas o verbales gue delimitan &l funcionamiento de un centro de
computo. Ademas, los centros de cémputo deben asignar a las personas responsables de implementar y
administrar estas politicas, determinar el modo en que se informara a los usuarios acerca de las reglas y
realizar los controles necesarios.

La falta de politicas y procedimientos en seguridad es uno de los problemas mas graves que se

confrontan hoy dia en lo que se refiere a la proteccién de sus activos de informacién frente a peligros
externos e internos.

Politica HW-01: Dispositivos inaldmbricos de la red

Propésito: Definir las politicas relacionadas con la instalacion de equipos inalambricos a la red de la
facultad y establecer los procedimientos para su instalacion, administracién y configuracion. Algunas de las
metas de esta politica son:
1) Mantener la integridad y seguridad de la informacion y de la infraestructura de la red.
2) Evitar el mal uso de la red universitaria a través de sistemas y el robo de sefiales.
3) Establecer nomas para la instalacion de antenas externas para uso con equipos de rad
inalambricos.

4) Prevenir la interferencia con otros usuarios que utilicen ef mismo espectro de frecuencias.

Politicas: El mantenimiento de ia seguridad e integridad de la red de la facultad requiere de medios
adecuados para asegurar que solamente los usuarios autorizados puedan hacer uso de ella. Los
dispositivos de red inaldmbricos gue utilizan la infraestructura de la red, deben cumplir con ciertos
estandares para que solamente usuarios autorizados y autentificados se puedan conectar y que dichos
dispositivos no queden expuestos a ser utilizados personas no ajenas.

1) Se entiende por un dispositivo inalambrico de red un equipo que permite acceder de forma
inalambrica a la red universitaria. En adelante se haré referencia a estos con s nombre DIR
(Dispositivo Inaldambrico de Red).

2) Los DIR pueden ser de varios tipos:

a) Punto de acceso (Access Point). — Actda como un Hub inalambrico al cual se conectan
computadoras.

b) Tarjetas inaldmbricas para computadora.- Permiten a una computadora conectarse a un punto
de acceso.

¢) Punto a punto.- Enlazan de forma inaldmbrica dos sitios diferentes. Usualmente se utilizan para
distancias largas y usan antenas externas direccionales u omnidireccionales.

d) Punto-multipunto.- Enlazan de forma inalambrica mas de dos sitios diferentes. Usualmente se

utilizan para distancias largas y requieren antenas externas direccionales u omnidireccionales.
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3) Nadie esta autorizado a instalar dispositivos inaldmbricos de red (DIR) sin la autorizacidn de}
administrador del Centro de Cémputo de la facultad. Cuando se detecte un equipo instalado
ilegalmente se procederd a deshabilitar el equipo en donde se detecte, independientemente si
existen otros equipos de red legalmente conectados a ese puerto,

4) Cuando se deseé instalar un DIR, se deberd presentar una solicitud por escrito al Centro de
Computo Universitario, firmada por el titular de la dependencia. El caso en particular serd
anglizado conjuntamente con la persona asignada por la dependencia que solicita, esto no
garantiza la autorizacion para conectarlo.

5) Los DIR estan sujetos a las mismas reglas y politicas que se aplican a otros dispositivos
eloectrénicos de comunicacion instalados.

6) El abuso o interferencia con otras actividades es una violacién al uso aceptable. La interferencia o
disrupcion de otras comunicaciones autorizadas o la intercepcion de otros tipos de traficos
constituye una violacion a las politicas.

7) Una dependencia solamente podréa instalar DIRs para proporcionar servicio en espacios interiores
de edificios pertenecientes a dicha dependencia. El servicio entre edificios solamente 1o podra

proporcionar el Centro de Cédmputo Universitario.
Seguridad

1) El acceso a la infraestructura de la red, incluyendo la infraestructura inaldmbrica esta limitada a
personas autorizadas a usar los recursos de Intermnet de la Facultad de Contaduria y
Administracicon.

2) Debe ser mantenida una seguridad fisica con la finalidad de evitar el robo de los equipos o el
acceso a los puertos de datos.

3) La infraestructura inalambrica punte a punto o punto-multipunto no proporciona codificacién o
autentificacion. El password y la proteccion de los datos es responsabilidad de la aplicacion.

4) Los puntos de acceso deben utilizar autentificacion de usuarios y ademas restringir la aceptacion

de la conexion mediante la verificacion de la direccion MAC de las computadoras.
Interferencia

£1 funcionamiento correcto de una instalacién inalambrica que cubre edificios completos o0 areas mas
amplias, requiere que todo el equipo estd correctamente instalado y configurado para evitar interferencias
entre los componentes de otros segmentos de red o entre otros equipoes. El Centro de Cémputo serd el
encargado de regular y administrar la configuracién de las frecuencias. Las interferencias que pudieran
resuitar seran resueltas por el Centro de Computo de acuerdo a las prioridades, las cuales son las
siguientes: académicos, administracion, investigacion y acceso publico.
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VH.2. Responsabilidad del Centro de Computo

L Crear, mantener y actualizar las politicas y los estandares de seguridad.

1L Mantener un registro de todas las tarjetas y equipos inalambricos en la facuitad.

. Resolver ios problemas de interferencia en fa comunicacion.

V. Administrar e instalar los sistemas inaldmbricos en areas comunes de la facuitad.

V. Aprobar el software y hardware usado en las dependencias y extensiones universitarias.

VI Informar a los usuarios de sistemas inaldmbricos las politicas de privacidad Y seguridad
relacionadas con al uso de comunicacién inaldmbrica en dreas comunes.

VI.  Proporcionar asistencia a las dependencias para la instalacion de sistemas inalambricos.

VIIl. Monitorear la seguridad y eficiencia de las redes inalambricas en las dreas comunes y mantener
estadisticas, asi como prevenir los accesos No autorizados.

X, Resolver cualguier caso no previsto.
Las dependencias tienen como obligacidn.
1. Respetar las politicas para redes inaldmbricas.

2. Informar a sus usuarios sobre estas politicas.

VII.3. Plan de Contingencia

Es una herramienta que cualquier institucion debe tener, para desarroliar la habilidad y los medios de
sobrevivir y mantener sus operaciones, en caso de que un evento fuera de su alcance le afectara, y

ocasionara una interrupcién parcial o total en sus funciones.

La tecnologia de red evoluciona tan rdpidamente, que debe planificarse la actualizacion del plan de
contingencia periédicamente, por ¢jemplo una vez al afio. Aungue |a redaccién del plan inicial supondra una
gran cantidad de trabajo, una vez que se dispone del plan, las actualizaciones son relativaments faciles.

Contenido del Plande Contingencia para laRedinalambrica

El plan de contingencia debe intentar definir las cinco dreas siguientes:

—

) Listas de notificacion, numeros telefonicos, mapas y diracciones.
2) Prioridades, responsabilidades, relaciones y procedimientos.

3) Informacién sobre adquisiciones y compras.

4) Diagramas de las instalaciones.

5) Sistemas, configuraciones 'y copias de seguridad en cinta.
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Las principales actividades requeridas para la planificacion e implementacién de una capacidad de
recuperacion de desastres.

1. Identificacién de riesgos. La primera fase del plan de contingencia, la preocupacion esta
relacionada con tres simples preguntas: ;qué esta bajo riesgo? por ejemplo, informacion critica o
recursos materiales, ;qué puede ir mal en la red? y ycuél es la probabilidad de que suceda?

2. Evaluacién de riesgos. Es el proceso de determinar el costo de sufrir un desastre que afecte la
actividad diaria de la red. Los costos de un desastre pueden clasificarse en las siguientes
categorias: Costos reales de reempiazo del equipe de telecomunicaciones, costos por inactividad
de la red.

3. Asignacién de prioridades a las aplicaciones o servicios inaldmbricos. Después de que
acontezca una interrupcién del servicio y se inicie la recuperacién, debe conocerse qué

aplicaciones recuperar en primer lugar, es decir las aplicaciones esenciales.

4. Establecimiento de los requerimientos de recuperacion. La clave de esta fase del proceso es

definir un periodo de tiempo aceptable y viable para lograr que la red esté de nuevo activa.

5. Elaboracion de la documentacidn. Los diagramas de red simplifican en gran medida la labor de
construir una red. Un diagrama detallado de la red aldmbrica como de fa inalambrica, necesaria
para las primeras aplicaciones, facilita y agiliza la reanudacion de las actividades.

6. Verlficacién e implementacion del plan. Una vez redactado el plan, hay que probarlo. Hay que
estar seguro de que i plan va a funcionar. Para ello, se debe ser escéptico sobre el propioc trabajo,

de manera que pueda uno probarse a sf mismo que funciona.

7. Distribucién y mantenimiento del plan. Por Ultimo, cuando se disponga de! plan definitivamente
ya varificado, es necesario distribuirlo a las personas que necesitan tenerlo. Se debe controlar las
versiones del plan, de manera gue no exista confusién con multiples versiones.

VIll. 4. Autorizacién

Debido a que las comunicacicnes inalambricas son en cierto nivel inseguras, el trafico que circula por
ellas es susceptible de ser interceptado y examinado. La autorizacién para el acceso debe contemplar lo
siguiente:

].  Esobligatorio utilizar la autentificacién mediante direcciones MAC.

IIl. Los usuarios que trabajen con informacién confidencial, deben utilizar protocolos de cifrado, por

ejemplo: SSL (Secure Socket Layer), Secure Shell (versién mas reciente), IPSEC.
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Vil 5. Amenazas a la Informacién y Recursos de Computo de la
Facultad

El escaneo de la red, si se utiliza adecuadamente, es una valiosa herramienta para proteger nuestra
informacion y recursos de computo. Por otro lado, los escaneos no autorizados de la red representan una
seria amenaza a la disponibilidad, integridad y confidencialidad de nuestra informacion electronica y

nuestros recursos de computo. Los escaneos no autorizados pueden resultar en:

1. Revelar informacion sensitiva: Los escaneos de red recopilan una cantidad importante de informacién
acerca de los dispositivos conectados a la misma. Esta informacion es crucial para los atacantes (hackers)
en su intento de comprometer los sistemas de computo. Si un sistema critico es comprometido, un atacante

puede tener acceso ilimitado a informacion confidencial.

2. Pérdida de servicio: Los ataques a la red varfan enormemente en su naturaleza. La meta de un

atacante puede ser obtener sl control de un sisterna de computo o simplemente hacer que nadie mas io
puede acceder. Incluso el proceso de escaneo para verificar la vulnerabilidad de un sistema puede

ocasionar que este se comporte de manera erratica o que quede de fuera de servicio,

3. Pérdida de conexién a la red y del rendimiento de ja misma: Los escaneos pueden involucrar a

cientos o hasta a miles de sistemas de computo. El abrupto volumen de trafico puede ocasionar un
tremendo esfuerzo en los recursos de los sistemas de computo y de ia red universitaria, resultando en un

bajo desempefic lo cual afecta directamente a los usuarios.

4. Pardida de reputacién: Como un miembro de la comunidad global de Internet nuestras acciones

afectan directamente la seguridad de la informacion y los recursas de informacion alrededor del mundo. Si
se permite que los recursos de la universidad sean utilizados para comprometer sistemas externos, nuestra
reputacion como miembro responsable del Internet se vera empafada.

Viil. 6. Monitoreo

Aplican las politicas sobre monitoreo y escaneo (ED-01)

Politica ED-01: Escaneo de dispositivos conectados a lared

Propésito: Prohibir el uso de los recursos de la red (computadaras o cualguier otro recurso) para
efectuar escaneos basados en red de cualquier dispositivo o sistema de computo sin el permiso por escrito
de la persona o dependencia que lo tiene a su cargo. Esta politica aplica para todos los dispositivos
conectados a ia red de la facultad.
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Estas politicas proporcionan informacién relacionada con la préctica del escaneo de la red. El
cumplimiento de fas politicas aqui mencionadas es un requisito para poderse conectar a la red de computo.
Persona(s) con responsabilidades primaria(s): La responsabilidad primaria corresponde al jefe del Centro
de Cémputo. El encargado de seguridad informatica coordinara las investigaciones de los incidentes de
escaneo a la red.

Politicas:Un sistema puede ser escaneado por el propietario o por e! administrador de dicho sistema.
Una persona puede escanear un sistema ajeno solamente si recibe permiso por escrito del propietario ©
administrador de ese sistema. El documento debe incluir el periodo de tiempo especifico durante el cual se
afectuaran los escaneos. Cualquier escaneo adicional reguiere una nueva autorizacién per escrito.
= El personal de telecomunicaciones del Centro de Computo puede sfectuar escaneas de la red con
la finalidad de resolver problemas de serviclo, como parte de las operacion normal del sistema y
del mantenimiento, o para mejorar la seguridad de los sistemas. Siempre en coordinacion con ]
area de seguridad en computo.
= E! personal del 4rea de seguridad en computo, del Centro de Computo Universitario, puede
efectuar escaneos para monitorear, efectuar estudios de seguridad o para investigar incidentes de
seguridad,

Vielaciones:

Cuando se detecten violaciones a esta politica, se procedera a armar un expediente sf cual sera
enviado a las autoridades correspondientes para gue se proceda legalmente.
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La transmision i nalambrica, es una tecnologia en pleno desarrollo, que nacié como respuesta a las
necesidades de movilidad en los campos de fa educacion, la industria y el comercio, por mencionar solo
algunas areas. Por sus caracteristicas y multiples aplicaciones, las redes Inaldmbricas han ido incursionando

poco a poco en el mercado actual, ganando cada dia mas adeptos.

Las redes inalambricas no surgen como un reemplazo de las redes cableadas, sino como un
complemento de ellas, puesto que la verdadera ventaja de las redes inalambricas son las diferentes opciones
de accesibilidad y movilidad que ofrecen frente a las cableadas. Las comunicaciones inalambricas ya son una
parte muy importante de la vida det ser humano, cada dia el hombre se vuelve mas dependiente de elias y
viendo el progreso de las mismas en tan poco tiempo, podria decir con certeza de que el objetivo de las

comunicaciones es conectar a tado dispositivo electronico de manera inalémbrica.

Las Nuevas Tecnologias de informacion, como lo son las redes de comunicaciones inalambricas,
permitiran, nuevas posibilidades para comunicarse, accesando a datos e informacion, asi como a diversos

servicios que pueda proveer al ambiente de aprendizaje.

Para las universidades, como instituciones educativas, uno de sus principales objetivos con la sociedad
y la industria, son: la ensefanzay la investigacion. Una universidad, debe estar a la vanguardia en el aspecto
tecnolbgico. Las universidades de todo el mundo, unen fuerzas en comun con empresas de comunicaciones,

con el propésito de llevar tecnolagias a las instalaciones educativas.

Este trabajo logro presentar informacion integrada y relevante, resultado de una investigacion referente
a las tecnologias inalambricas, para proponer su aplicacion en ambientes académicos. Se pudieron plantear
lineamientos en el desarrollo de una infraestructura inalambrica, en la cual los usuarios se integraran de
manera transparente con cualguier dispositivo mévit y accesar a servicios disponibles. Por ejemplo, en la
Facultad se podria implementar una red wireless que permita la integracion de dispositivos méviles y en la que
un alumno o un profesor pueda accesar a servicios como hararios, calendarios de examenes, fechas

importantes informacion sobre {afacultad, etc.

La labor realizada consiguié detectar claramente cuales son las tecnologias inalambricas disponibles, el
modelado, el desarrolio y su aplicacion, asi como las oportunidades de investigacion y el contexto para
ambientes de aprendizaje, facilitandole al usuario el poder interactuar en una comunidad virtual y ser miembro

activo de esta.

La teoria anywhere, anytime, sera ef preambulo de ia nueva educacién en México y el mundo entero.
De acuerdo al INEG| se estima que para el afio 2010, notaremos un crecimienta del 22% en la educacion
superiar y postgrado, incrementandose de 2.5 millones en el 2004, a 3.0 millones en el 2010.

Ww
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A medida que la tecnologia avanza los procesos, ideas, herramientas, deben evolucionar a la par para
lograr una mejor sincronizacion de todas las partes involucradas. Proveer una educacion de calidad a través
de 1a diversificacion de contenidos y metodologias es uno de los mayores retos para el mercado de las

instituciones de educacién superior.

Durante todo este proceso de investigacion, pude tomar conciencia de las limitantes en materia de
tecnologias de informacion y como, la brecha digital, desde mi personal punto de vista, representa mas una
limitante social que una tecnoldgica. Mediante el analisis de la infrasstructura de los equipos de la facultad, se
podria llevar a cabo una actualizacion de la red pero se deben tomar en cuenta, aspectos como, las

aplicaciones actualmente existentes, la compatibilidad de los equipos asi como la integracion de servicios.

Las WLAN poseen un fuluro prometedor, debido a la gran aceptacién gue estan recibiendo por parte

del mercado.

Las instituciones deben aprovechar las nuevas tecnologias para satisfacer las necesidades educativas
del siglo XX, deben brindar modelos educativos modernos para mejorar el proceso de aprendizaje y gue a su

vez, le permitan cautivar nuevos alumnos.

Propuestas para Trabajos Futuros

A través del desarrolio del presente proyecto fué posible entender la direccion que toman las
tecnologias que se estan implementando en la actualidad. Basandose en el analisis de las mismas, pero
sobre todo en las tendencias y necesidades del mundo moderno, se sugieren algunas propuestas parala
implementacion de proyectos futuros, ya sea para mejorar la aplicacion de este proyecto o para desarroliar

nuevos que empleen tecnclogias ya mencionadas.

Para mejorar la solucién implementada en este trabajo se sugiere extenderlo a dispositivos reales,
donde puedan ser integradas otras tecnologias inalambricas como Bluetooth o WAP, para aplicaciones en

Internet.
Algunos otros servicios que se proponen son 'os gue manejen tipos de datos multimedia (audio y video)

que son un poco mas complejos, para que puedan ser utilizados para servicios basicos como impresoras o

fax.
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Actuaimente uno de los usos mas extendidos de Wi-Fi es en los hotspots, que son lugares publicos los
cuales cuentan con la infraestructura necesaria para que usuarios que poseen una laptop o un PDA puedan
navegar en Internet a una velocidad superior a la que normalmente se conectan por medio de una linea
telefanica; en el mundo los hotspots estan creciendo de forma acelerada, tan sdlo en E stados Unidos de

Norteamérica existen mas de 3000 y en el mundo se calcula hay 20 000.

En este anexo se presentan las universidades y sitios publicos donde se brindan servicios con

tecnologia inalambrica en México.

T Nombre | Gugad | Estado

CETYS Tijuana Tijuana Baja California Norte
CUDEC Querétaro Querétaro
Instituto Pedagdgico de Estudios .

de Posgrado Celaya Guanajuato
IPADE Meéxico Distrito Federal
IPADE - Monterrey Monterrey Nuevo Ledn
ITAM Mexico Distrito Federal
Tec de Monterrey- Querétaro Querétaro Querétaro
Tecnoldgico de Monterrey, -

Campus Hidalgo Pachuca Hidalgo
Unwerstdad Auténoma De Nuevo Monterrey Nuevo Leon
Ledn

Universidad Bonaterra Aguascalientes Aguascalientes
Universidad Coniemporanea de Querdtaro Querstaro
Querétaro

Universidad Del Valle De México México Distrito Federal
Campus Tlalpan

Universidad Del Valle De México México Distrito Federal
Campus Chapultepec

Universidad Del Valle De México . -

Campus San Angel México Distrito Federat
Universidad Del Valle De México - I

Campus San Rafael México Distrito Federat
Universidad Del Valie De México . . ;
Campus SLP San Luis Potosi San Luis Potosi
Universxdaq Del Valle De México Villahermosa Tabasco
Campus Villahermosa

Universidad del Valle de México- .

Querétaro Querétaro Querétaro
Universidad Latina de México Celaya Guanajuato
Universidad Panamericana Cd. México Distrito Federat

De México

——— e e e
e ——————————__——____————
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Aeropuerto Inteacional de Ja Cd. de México Aeropusrto México
Area de Restaurante Galeri Cuisine Qtros México
Bangueta Wi-Fi Polanco {desde Garabatos Restaurante México
Beer Factory Restaurante México
Best Wastern Estoril Hotel Distrito Federal
Café Cafe Restaurante México
Centel Otros México
Centro Comercial Centro Insurgentes Otros México
Centro Comercial Pabelion Altavista Otros México
Centro Comercial Pabellan Polanco Restaurante México
Centro Comercial Plaza Inbursa Otros Mexico
Centro Comercial Plaza Loreto Otros México
Centro Comercial Plaza Mazarik Otros México
Cinemex Santa Fé Ctros México
Siesta Americana Grand Chapultepec Hotel Distrito Federal
Fiesta inn Periférico Sur Hotel México
FISHER'S Restaurante México
Fonda de Santa Clara Polanco Restaurante México
Galeria Plaza Ciudad de México Hotel México
Gloria Jean's Lorsto Restaurante Distrito Federal
Hard Rock Café Ciudad De México Restaurante Méxice
Hitton Ciudad de México Aeropusito Hotel Mexico
Hospital Angeles del Pedragal Hospital México
Hospital de México Hospital México
Hospital Espafiol Hospital México
King's Plaza Hotel México
Konditori Restaurante México
La Chiluca Santa Fe Restaurante México
Las Virtudes de la Condesa Restaurante México
Libreria de Parrua Hermanos y Cia DF Librerfa México
Libreria Ef Péndulo Polanco y Zona Rosa Restaurante Mexico
Libreria Gandhi Lomas Libreria México
Libreria Gandhi M A de Quevedo 121 Libreria México
Papalote- Museo del Nifio Otros México
Park Nilo Hote! Suites Hotel México
Plaza Universidad Otros México
Restaurante Rainforest Santa Fe Restaurante México
Sanbom’s Restaurante Distrito Federal
Salones Ejecutivos de Mexicana Aeropuerto Distrito Federal
Algunos VIPS Restaurants México
Xtratechnet Restaurante México

M
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Las instrucciones de esta gufa de instalacidn y configuracion son para ordenadores inaldmbricos,
iaptops e inclusive para PDA’s con Microsoft® Windows® XP Professional.

Su ordenador con WLAN 802.11 WLAN integrada (red de area local inalambrica).

Mis ajustes de Red

PuNto a punto a través de Ethemet

Nombre de usuario

Nombre del host

Contraseha

Nombye del servicio

Access Point inaldmbrico compatible .Consultar la tabla "Comparacién de los estandares
tecnologicos de LAN inaldmbrica (WLAN)". Durante la configuracién del AP, se deberd utilizar la
tabla siguiente para anotar el nivel de seguridad,

Nivel de seguridad general del Access Point

Nivel de seguridad de! Access Point Resuitado Accion
WEP (privacidad equivalente de cable ) Clave de codificacion  Anote Ia clave de codificacion,
suministrada
WPA-PSK Necesita una frase 1 Cree una frase de acceso.
{clave precompartida de acceso de atceso. 2Registre lafrase de acceso,
WI-Fl protegido) 3 Descargue la actualizaclon WPA mds reclente

para Microsoft® Windows® XP visitando

1a pdgina Windows Updats de Microsaft en
http//windowsupdate microsoft.com.
BusqQUe "WPA”
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Instale el hardware y el software

Ahora que se dispone de los componentes necesarios, se puede pasar a
conectar los elementos de la red y configurar el Access Point inaldmbrico.

éj% Conecte y encienda el dispositivo portatil siguiendo las instrucciones suministradas con el mismo.
Cerciérese de que el dispositivo estd conectado a una toma de c.a. durante es procedimiento de
configuracién. Encienda, et Access Point inaldmbrico y luego el dispositivo portatil.

W Asegurese de que el indicador luminoso situado junto al icono de conexién inaldmbrica estd apagado.

Si estd encendido, apaguelo pulsando el botén de activacion / desactivacion de la capacidad
inalambrica.

La ublcacion del
botén y del indicador
luminoso de conexion
inaldmbrica depende
def modelo.

L Conecte el AP inaldmbrico siguiendo las instrucciones del fabricante. (Durante este proceso el
ordenador se conecta temporalmente al AP usando el cable Ethernet suministrado con el AP. Las
instrucciones indicaran cuando debe conectar y desconectar el cable.)

Conexiones de red con el cable Ethernet dei Access Point conectado temporalmente (la
ubicacién del conector varia)

o Configure el Access Point inaldmbrico siguiendo las instrucciones del fabricanta. Consulte la
informacion que ha anctado en la tabla "Mis ajustes de red”.
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Durante la configuracién d el Access Point, compruebe si el nivel de seguridad del Access Point esta
ajustado en desactivado, WEP 0 WPA-PSK. Consulte la informacion de la tabla "Nivel de seguridad del
Access Point". Compruebe la conexion a Intemet abriendo su navegador de Web y accediendo a una
pagina Web.

" Tras comprobar ia configuracion con el cable Ethernet del Access Point inaldmbrico conectado,
desenchufe el cable de! ordenador y del Access Point.

COMPROBACION DEL PROGRESO
Si ha completado con éxito el paso 6, el Access Point esta configurado correctamente. Si no puede acceder a
una pagina Web, repita los pasos del 1 al 5 0 pongase en contacto con el fabricante del Access Polnt.

Complete la red inalambrica

. SRR RN
Ahora que se ha terminado la configuracion
preparado para afadir dispositivos a la red.

sy

de!l hardware y software del Access Point, esta

& 1 s g o

Pulse el botén de activacion / desactivacion de la capacidad inalambrica del ordenador para activaria.

‘Conéctese a la red inalambrica seleccionando Inicio > Connect To (Conectar) > Wireless Network
Connection (Conexion de red inalambrica). Marque alnombre de su red en la lista Available wireless
networks (Redes disponibles).

leve a cabo los pasos sigulentes que se correspondan con el nivel de seguridad del su Access Point
inalambrico (codificacion).

Nivel de seguridad general de los Access Point En !a pantaila de conexion con red inalambrica:

Desaciivar (ringuna seguridad) 4 Selecdione la casilla Allow me lo connect to the selecled wireless
netwark, even though Il is not secure (Permitic 1a conexién con la
red inalambrica selectionada inctuso si No es segura).

2 Eljja Connect (Coneclar).

WEP 1 Elimine la marca de la casila Enable IEEE 802 1x authentication for
this network (Actvar aulenticacién JEE 802.1x para esta red).

2 Escriba la dave de codificacion WEP en el campo Network key (Clave
de red). (Anaté esta clave en la tabla "Nivel de seguddad da mi AP"}

A Vuelva a escribir a clave de codificacion en el campe Confirm network
key (Confismar clave de red}.

4 Elija Connect (Conectar).

WPA-PSK 1 Escriba la frase de acceso WPA-PSK en el campo Network key (Clave
de red). (Anotd esta ciave en |a tabla "Nivel de seguridad de mi AP")

2 Vuelva a escribir 1a frase de acceso en et campo Confirm network key
{Confirmar clave de red).

3 Etifg Connect (Conectar),

Compruebe la conexién a Internet abriendo el navegador de Web y accediendo a una pagina Web.

M
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Conecte y configure cualquier otro ordenador adicional preparado para conexion inalambrica u otros
dispositivos, incluidos los cableados, que desee afiadir a |a red.

Ejemplo de red con portatiles inalambricos y PCS de escritorio cableados

COMPROBACION DEL PROGRESO
Si ha completado con éxito el paso 4, 1a red inalambrica esta configurada correctamente. Sino puede acceder a

una pagina Web, reinicie el ordenador y repita los pasos del 1 al 3. Si sigue teniendo el mismo problema,
péngase en contacts con el fabricante det Access Point o con su proveedor de servicios de Internst para

obtener asistencia técnica.

Ejecute el Asistente para configuracion en red en cada uno de los ordenadores de la red:

" a Seleccione Inicio > Panel de control> Network and Internet Connection (Conexidn de red e Internet) >
Set up or change your home or smalt office network {Configurar una red doméstica o para pequefa

oficing).
b Siga las instrucciones que se muestren en pantalla.

COMPROBACION DEL PROGRESO
& Si ha completado con éxito el paso 6, todos los dispositivos de la red podran acceder a una pagina Web,

Importants: Si pierde la conexion inalambrica mientras trabaja, seleccione Inicic > Connect
(Conectar) > Wireless Network Connection (Conexion de red inaldmbrica). (El icono y mensaje de
estado de conexién de la red inalambrica se muestran en la barra de tareas cuando logra volver a

conectar.)

Conexion en red, movilidad, seguridad

No se puede arriesgar a entrar en el ciberespacio sin seguridad.

En funcion del nivel de seguridad del Access Point inalambrico, considere el empleo de una o varias de las
medidas de seguridad siguientes:

»  Activar la codificacién. Si aun no ha activado la codificacion de seguridad, siga las instrucciones del
fabricante para ajustar el nivel de seguridad mas afto posible. WEP y WPA son protocolos de

codificacion de seguridad.

P ————
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Cambiar el SSID (el nombre de su red) predeterminado en el dispo tivo inalambrico y en
todos los ordenadores de la red. E! SSID debe ser un nombre dnico que no se pueda asociar

facilmente con usted.

importante: Es necesario especificar el mismo SSID en el Access Paint y en los ordenadores para qu
los dispositivos puedan comunicarse.

1) Para cambiar el SSID, consuite sus instrucciones correspondientes.
2} Para cambiar ! SSID en cada ordenador de la red:

a Seleccione Inicio > Panel de control > Network and Internet Connection (Conexion de red €
Internet > Network Connections (Conexiones de red).

b Haga clic con &! boton derecho del raton en la opcion Wireless Network Connection (Conexion de
red

inalambrica) y seleccione Properties (Propiedades). (Se abre la ventana de propiedades.)

¢ Seleccione la ficha Wireless Networks (Redes inalambricas).

d Cambie el SSID.

Activar el filtro de direcciones MAC. Consulte las instrucciones.

Usar un cortafuegos. Un cortafuegos es una solucion esencial de seguridad que protege sus datos
y su ordenador de hackers destructivos, ladrones de datos, anexos maliciosos de correo electronicos
y demas riesgos incipientes de Internet.

Ajustar fa seguridad en su navegador de Web. El ajuste del nivel mas alto de seguridad en su
navegador es la forma mas segura de navegar, pero limitara sus posibilidades de acceso y recepeion
de ciertos tipos de informacion.

Nota: Existen otros medios adicionales para securizar su red inalambrica. Dependiendo del
fabricante del Access Point se puede consultar las instrucciones del equipo para obtener mas
informacién al respecto

PROYECTO DE INVESTIGACION PARA LA IMPLEMENTACION DE UNA RED INALAMBRICA Ali- 6



PROYECTO DE INVESTIGACIONPARA LAIMPLEMENTACIONDE UNA REDINALAMBRICA

GLOSARIO




GLOSARIO

802.11

802.11, o IEEE 802.11, s un grupo de trabajo del IEEE que desarrolla distintos estandares para el uso de la
tecnologia de radiofrecuencia en las redes de drea local (LAN).

802.11 se compone de distintas normas que operan a diferentes frecuencias, con distintas velocidades v
capacidades.

AES (Advanced Encryption Standard).

Algoritmo de encriptacion del gobiemo de EE.UU., basado en el algoritmo Rijndael, método de ancriptacion
simétrica con clave de 128 bits desarrollada por los belgas Joan Daemen y Vincent Rijmen.

Access Point (AP, Punto de Acceso)

Estacién base o "base station” que conecta una red cableada con uno o mas dispositivos wireless.

Existen muchos tipos de Access Paint en el mercado, con diferentes capacidades: bridge, hubs, gateway,
router, v las diferencias entre ellos muchas veces no estan claras, porque las caracteristicas de uno se
pueden incluir en otro. Por ejemplo, un router puede hacer bridge, y un hub puede hacer switch. Ademds, los
Access Points pueden mejorar las caracteristicas de la WLAN, permitiendo a un cliente realizar roaming entre
distintos AP de la misma red, o compartiendo una conexién a intemet entre 1os clientes wireless.

Ad-Hoc, modo.

Un tipo de topologia de WLAN en la que sdlo existen dispositivos clientes, sin la participacién de ningun
Access Point, de forma que los clientes se comunican de forma independiente punto a punto, peer-to-peer.
Dado que no existe un dispositivo central, las sefales pueden ocasionar mayores interferencias reduciendo
las prastaciones de la red.

Ancho de banda (Bandwidth)
Fragmento del espectro radiosiéctrico que ocupa toda sefial de informacion.
Autentiticacién.

Prozeso de identificacion de un equipo o usuario, E} estandar 802.11 define dos métodos de autentificacion:
open system y shared key.

Bluetooth.

Tecnologia desarrollada para la interconexion de portétiles, PDA's, teléfonos méviles y similares a corta
distancia (menos de 10 metros) con una velocidad méxima de 11Mbps a la frecuencia [SM de 2'4 GHz.

Bridge.

Dispositivo que conecta dos segmentos de red que emplean el mismo protocolo de red (por ejemplo, IP) pero
con distintos medios fisicos (por ejemplo, 802.11 y 10baseT).

BSSID, Basic Service Set Identification.
Uno de los dos tipos de SSID, el que se emplea en redes wireless en modo Ad-Hoc.

Clave de encriptacion.

Conjunto de caracteres que se utilizan para encriptar y desencriptar la informacion que se quiere_r_nantener en
privado. E! tipo de clave y la forma de emplearla depende de! algoritmo de encriptacion que se utifice.
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Cliente, o dispositivo cliente.

Cualquier equipo conectado a una red y que solicita servicios (ficheros, impresién, etc.) de otro miembro de la
red. En el caso de las WLAN, se suele emplear para referirse a los adaptadores que proporcionan
conectividad a través de la red inaldmbrica, como tarjetas PCMCIA, PCl o USB, que permiten al equipo
acceder a la red.

Codificacion

Proceso de cifrado de los datos para evitar que los lean destinatarios no autorizados.
Normalmente se precisa una clave exclusiva para descodificar los datos. WEP y WPA son protocolos de
codificacion de seguridad.

Decibelios, dB.

Unidad logaritmica empleada habitualmente para la medida de potencias. Se calcula multiplicando por diez el
resuttado de! logaritmo en base 10 de la potencia (en watios): 10 * logyo (W). También puede usarse como
medida relativa de ganancia o pérdida de potencia entre dos dispositivos.

DHCP, Dynamic Host Configuration Protocol.

Protacolo para la configuracién automética de los parametros de red de los equipos. La informacion se
almacena en un servidor DHCP al que los equipos, al encenderse, solicitan los parametros de configuracion.

Directividad.

Capacidad de una antena para concentrar ia emisién en una determinada region del espacio. Cuanto mas
directiva sea la antena, se obtiene un mayor alcance a costa de un area de menor cobertura.

Diversidad.

Un equipo puede utilizar varias antenas distintas para mejorar la calidad en la recepcion de la sefial, al
aprovechar ias mejores caracteristicas de cada una para cada situacion.

DNS (servidor de nombres de dominio)

La direccion P del servidor de su proveedor de servicios de Intemet que traduce los nombres de paginas Web
en direcciones IP.

DSL (linea de suscripcion digital)
Dispositivo que conacta un ordenador a una linea telefénica, que a su vez conecta con Intarnet.

DSSS, Direct Sequence Spread Spectrum.

Técnica de transmision de la sefial para paliar los efectos de las interferencias, que se basa en el uso de bits
de redundancia.

ESID.
identificador del punta de acceso, utilizado por los clientes para conectarse a el.
Espectro radioeléctrico.

El espectro radioeléctrico es toda la escala de frecuencias de las ondas electromagnéticas. Considerado
como un dominio de uso publico, su divisién y utilizacion esta regularizado internacionaimente.
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ESSID, Extended Service Set Identification,
Uno de los dos tipos de SSID, el que se emplea en redes wireless en modo infraestructura.

Ethernet.

Ethernet es el nombre comun del estandar {EEE 802.3, que define las redes locales con cable coaxial o par
trenzado de cobre. Existen distintas versiones, desde la original 10Base5 (cable coaxial con 10 Mbps hasta
500 metros), pasando por la 10Base2 (coaxial, 10Mbps, 200m), 10BaseT (par trenzado, 10 Mbps, 100m) y
100BaseT (trenzado, 100Mbps, 100m) conocida como Fast Ethernet, el mas utilizado hoy en dia en redes
locales.

ETS!, European Telecommunications Standard Institute http:/fwww.etsi.org.

Organizacion europea sin animo de lucro para el desarrollo de estandares de telecomunicacion, agrupa 699
miembros de 55 paises.

FCC, Federal Communication Commision hitp://www.fcc.gov.

Agencia gubernamental de los EE.UU. para la regularizacion de las comunicaciones por radio, television,
cable y satélite.

FHSS, Frequency Hopping Spread Spectrum.

Técnica de transmisién de la sefial para paliar los efectos de las interferenclas, que se basa en cambios
sincronizados entre emisor y receptor de fa frecuencia empleada.

Firewall.

Sistema de seguridad que previene el accesc no autorizado a la red, restringiendo la informacion que entra o
sale de la red. Puede ser un equipo especifico o un software instalado en una maquina de uso general.

Gateway.
Dispositivo que conecta a distintas redes entre si, gestionando la informacién entre ellas.
Hot Spot.

También conocidos como lugares de acceso publico, son areas geograficas a las que da cobertura un punto
de acceso, para puntos de acceso normales esta area suele cubrir un radio de 100 metros. Pueden estar en
cyber-cafés, aeropuertos, centros de convenciones, hoteles, y ofros lugares de encuentro, para proporcionar
acceso a su red o a Intemnet a los visitantes o invitados.

Hub.

Dispositivo de red muitipuerto para la Interconexién de equipos via Ethemnet o wireless. Los concentradares
mediante cables alcanzan mayores velocidades que los concentradores wireless (Access Points), pero éstos
suelen dar cobertura a un mayor nimero de clientes que los primeros.

Hz, Hertzios.

Unidad internacional para la frecuencia, equivalente a un ciclo por segundo. Un megahertzio (MHz) es un
milion de hertzios; un gigahertzio (GHz) son mil millones de hertzios.
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Infraestructura, modo.

Et modo de infraestructura es una topologia de red inaldmbrica en la que se requiere un Punto de Acceso. A
diferencia del modo Ad-Hoc. toda la informacién pasa a través del Punto de Acceso, quien puede ademas
proporcionar la conectividad con una red cableada y controlar el acceso a la propia red wirelass.

|EEE, Institute of Electrical and Electronics Engineers (http:/www.leee.org).

Organizacion formada por ingenieros, cientificos y estudiantes involucrados en el desarrollo de estandares
para, entre otros campos, las camunicaciones.

Este organismo utiliza los numeros y letras en una clasificacion jerarquica para diferenciar grupo de trabajo y
sus normas. Asi, el subgrupo 802 se encarga de las redes LAN y WAN, y cuenta con (a subseccién 802.11
para las redes WLAN.

IP, direccion.

Un numero de 32 bits que identifica a un equipo, a nivel de protocolo de red en el modelo ISO. Se compone
de dos partes: la direccién de red, comin a todos los equipos de la red, y la direccién del equipo, unica en
dicha red.

ISM, industrial, Sclentific and Medical band.

Bandas de frecuencias reservadas originalmente para uso no comeycial con fines industriales, cientificos y
médicos. Posteriarmente, se empezaron a usar para sistemas de comunicacion tolerantes a fallos que no
necesitaran ficencias para la emision de ondas. 802.11b y 802.11g operan en la ISM de los 2'4 GHz, asi
como otros dispositivos como teléfonos inalambricos y homos microondas, por sjemplo.

ISO, modelo de red.

La ISO, International Standards Organization (http:/www.iso.org), desarrollé un modelo para describir a las
entidades que participan en una red. Este modelo, denominado Open System Interconnection (OS!), se divide
en 7 capas o niveles, que son:

1) Fisico.

2) Enlace.

3) Red.

4) Transporte.

3]

Sesion.

D

)
)
) Presentacion.
7)

Con esta normalizacion de niveles y sus interfaces de comunicacién, se puede modificar un nivel sin alterar el
resto de capas. El protocolo 802.11 tiens dos partes, una denominada PHY que abarca el nivel fisico, y otra
llamada MAC, que se corresponde con la parte inferior del segundo nivel del modelo OS1.

Aplicacion.

LAN (Local Area Network).

Es una red de comunicacién de datos que esta situada habitualmente en un mismo edificio (o tiene
grandes dimensiones) y que posibilita que fas maquinas conectadas transmitan informacion de unas
a otras mediante alguno de los protocolos existentes.

MAC (Media Access Control), direccion.

En las redes wireless, el MAC ss un protocolo de radiofrecuencia, corresponde al nivel de enlace (nive! 2} en
el modelo 1SO. Cada dispositivo wireless posee una direccion para este protocolo, denominada direccion
MAC, que consiste en un nimero de 48 bits: los primeros 24 bits identifican al fabricante de la tarjeta,
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mientras que los restantes 24, a la tarjeta en si. Este modslo de direccionamiento es comun con las redes
Ethernet {802.3).

Modulacion.

Técnicas de tratamiento de la sefial que consiste en combinar la sefal de informacién con una sedal
portadora, para obtener algun beneficio de calidad, eficiencia o aprovechamiento del ancho de banda.

Muititrayecto (multipath).

Fenémeno que occurre cuando una sefial rebota en las superficies y alcanza el destino final por varios
caminos, con efecto positivo o negativo sobre la potencia de sefial recibida dificiles de controlar.

Network name, nombre de red.

Identificador de la red para su diferenciacion del resto de las redes. Durante el proceso de Instalacién y
configuracién de dispositivos wireless, se requiere introducir un nombre de red o SSID para poder acceder a
la red en cuestién.

Omnidireccional, antena.

Antana que proporciona una cobertura total en un plano (360 grados) determinado.

Open System, autentificacién.

Método de autentificacion por defecto del estandar 802.11, en la gue no se realiza ningin proceso de
comprobacion de identidad; simplemente, se declaran, por lo que no ofrece ninguna seguridad ni control de
acceso.

Parabdlica, antena.

Antena en forma de disco curvado. Este tipo de antenas ofrecen la directividad mas afta, lo que las hace
ideales para enlaces punto a punto a larga distancias.

PHY.

Nombre abreviado det nivel méas bajo del modelo (SO, el nivei fisico, que describe el medio fisico en ef que se
transmite la Informacién de la red. En el caso de las redes inaldmbricas, las normas 802.11 definen el nive!
PHY que utilizan, el aire libre, y los pardmetros empleados como la velecidad de transmision, tipo de
modulacidn, algoritmos de sincronizacion emisor / receptor, etc.

PPPOE (protocolo punto a punto por Ethernet).
Tipo de conexién de banda ancha que proporciona autenticacion ademas de transporte de datos.

Roaming.

Nombre dado a la accién de moverse del 4rea de cobertura de un Punto de Acceso a otro sin pérdida de
conectividad, de forma que el usuario no lo parcibe.

RF.

Abreviatura de Radio Frecuencia. Este término se refiere a una corriente altema (AC) con la
caracteristica especial de que, si ésta sirve de entrada & una antena, se genera un campo
elactromagnético (EM) adecuado para las comunicaciones inalambricas. Estas frecuencias cubren
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una porcién significativa del espectro de radiaciones electromagnéticas, extendiéndose desde los 9
KHz a miles de gigahertzios.

Router.

Dispositivo de red que ‘raslada los paquetes de una red a otra. Basdndese en las tablas y protocolos de
enrutamiento y en el origen y destino, un router decide hacia dénde enviar un paquete de informacion.

Sensibilidad.

Potencia minima de sefial que el receptor puede transformar correctamente en datos.

Shared Key, autentificacién.

Proceso de autentificacion por clave secreta. Habitualmente, todos los dispositives de la red comparten la
misma clave.

Spread Spectrum, espectro disperso.

Técnica de trasmisién consistente en dispersar la informacion en una banda de frecuencia mayor de la
estrictamente necesaria, con el objetivo de obtener beneficios como una mayor tolerancia a las interferencias.

SSID, Service Set Identification.

Conjunto alfanumérico de hasta 32 caracteres que identifica a una red inalambrica. Para que dos dispositivos
wirsless se puedan comunicar, deber tener configurado e} mismo SSID, pero dado que se puede obtener de
los paquetes de la red wireless en los que vigja en texto claro, no puede ser tomado como una medida de
seguridad. Dependiendo de si la red wireless funciona en modo Ad-Hoc o en modo Infraestructura, el SSiD
se denomina ESSID o BSSID.

Términos de radio frecuencia: GHz, MHz, Hz.

La unidad internacional de medida de frecuencia es el Hertzio (Hz) el cual es equivalente a la unidad antigua
de ciclos por segundo. Un MHz es un millon de Hertzios y un GHz son mil MHz (mil millones de Hz). Como
referencia: La frecuencia eléctrica utiizada en Europa son 50 Hz y en EEUU son 60 Hz. La banda de
frecuencia de radiodifusién AM es 0.55 - 1.6 MHz. La banda de frecuencia de radiodifusién FM es 88 - 108
MHz. Los hornos microondas tipicamente operan a 2.45 GHz.

TCP/IP (protocolo de control de transmisiones / protocolo de Internet).

Protocolo de red para la transmision de paguetes de datos en una red.
TKiIP, Temporal Key Integrity Protocol.

Algoritmo empleado por el protocolo WPA para mejorar la encriptacion de los datos en redes wireless. Sus
principales caracteristicas son la renovacion automética de la clave de encriptacion de los mensajes y un
vector de inicializacion de 48 bits, fo que elimina el problema del protocolo WEP.

UNI!, Unlicensed National Information Infraestructure.

Banda de frecuencia en los 5 GHz reservada por la FCC para lag comunicaciones wireless segun el estandar
802.11a. No existe una reguiarizacién intemnacional comdn sobre los aspectos de esta banda y los
dispositivos que operan en ella.
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Capacidad de transmisién de un medio de comunicacién en cualquier momento, se susle medir en bits por
segundo (bps). Depende de muiltiples factores, como la ocupacion de la red, los tipos de dispositivos
empleados, etc, y en al caso de redes wireless, se afiaden los problemas de propagacién de microondas a
través de la que se transmite la informacién.

VPN, Virtual Private Network.

Herramienta de seguridad que permite mantener en privado una comunicacién a través de una red publica.
Puede ofrece otros servicios como autentificacion de los extremos involucrados, integridad, etc.

War chatking.

Proceso de realizar marcas en las superficies (paredes, suelo, sefales de trafico, etc) para indicar la
existencia de redes wireless y alguna de sus caracteristicas (velocidad, seguridad, caudal, etc).

War driving.

Localizacién y posible intrusidn en redes wireless de forma no autorizada. Sélo se necesita un portatil, un
adaptador wireless, el software adecuado y un medio de transporte.

WEP, Wired Equivalent Privacy.

Algoritmo de seguridad, de uso opcional, definido en el estandar 802.11. Basado en el algoritmo criptografico
RC4, utiliza una clave simétrica que debe configurarse en todos los equipos que participan en la red. Emplea
claves de 40 y 104 bits, con un vector de inicializacion de 24 bits. Se ha demostrado su vuinerabilidad y que
su clave es faciimente obtenible con software de libre distribucidn a partir de cierta cantidad de trafico
recogido de la red.

Wi-Fi, Wireless Fidelity.

Nombre dado al protocolo 802.11b. Los dispositivos certificados como Wi-Fi son interoperables entre si, como
garantfa para el usuario,

Wi-Fi Alliance, también llamada Wireless Ethernet Compability Alliance (WECA)
(http:/Mww.wi-fi.org).

Asociacidn internacional formada en 1999 para certlficar la interoperatibilidad de los dispositivos wireless
basados en el estdndar 802.11, con el objetivo de promover la utilizacién de dicha tecnologia.

WLAN (Wireless Locat Area Network).

Subdivisién de las redes de érea local que se caracteriza porque sus usuarios pueden conectarse de
forma inaldmbrica a la red fisica. Mas reducidas aun son las WPAN (Wireless Personal Area
Network), caracterizadas por utilizar Ja tecnologia Bluetooth,

WPA, Wi-Fi Protected Access.

Protocolo de seguridad desarrollado por la WECA para mejorar fa seguridad de la informacién en las redes
wireless y permitir la autentificacién de usuario, puntos débiles del WEP.

uNA RED INALAMBRICA




